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Caro utilizador,  

Obrigado por escolher o nosso produto! Esperamos que esta documentação lhe seja útil e lhe forneça respostas à 
maioria das suas questões que possam surgir. 

Aviso: Este documento é propriedade da Kaspersky Lab ZAO (também aqui referida como Kaspersky Lab): todos os 
direitos deste documento estão reservados pelas leis de direitos de autor da Federação Russa e por tratados 
internacionais. A reprodução ou distribuição ilegais deste documento ou de partes do mesmo resultará em 
responsabilidade civil, administrativa ou criminal, de acordo com as leis aplicáveis.  

Qualquer tipo de reprodução ou distribuição de quaisquer materiais, incluindo na forma traduzida, apenas poderá ser 
permitido com a autorização escrita da Kaspersky Lab. 

Este documento e as imagens gráficas relacionadas podem ser utilizados, exclusivamente, para uso informativo e não 
comercial ou pessoal. 

Este documento pode ser alterado sem notificação prévia. A versão mais recente deste documento pode ser acedida 
através do site da Kaspersky Lab, no endereço http://www.kaspersky.com/pt/docs. 

A Kaspersky Lab não assume qualquer responsabilidade pelo conteúdo, qualidade, relevância ou exactidão de 
quaisquer materiais de terceiros utilizados neste documento, nem por potenciais danos que possam resultar da 
utilização dos mesmos. 

Data de revisão do documento: 31/10/11 

© 2011 Kaspersky Lab ZAO. Todos os direitos reservados. 

http://www.kaspersky.pt 
http://www.kaspersky.com/pt/tech_support/ 
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SOBRE ESTE MANUAL  

Este documento é o Manual de Administrador do Kaspersky Endpoint Security 8 para Windows (doravante designado 
por Kaspersky Endpoint Security). 

Este Manual destina-se a administradores de redes locais empresariais e especialistas responsáveis pela protecção 
antivírus de computadores de empresas. Este Manual pode ajudar os utilizadores domésticos com o Kaspersky 
Endpoint Security instalado no computador a resolver determinadas tarefas. 

Este Manual tem os seguintes objectivos: 

¶ Ajudar a instalar a aplicação no computador e a activar e configurar a mesma, com as tarefas necessárias para 
o utilizador. 

¶ Fornecer uma fonte de informação facilmente disponível sobre questões relacionadas com o funcionamento da 
aplicação. 

¶ Descrever fontes adicionais de informação sobre a aplicação e formas de obter suporte técnico. 
  

NESTA SECÇÃO : 

Neste Manual .................................................................................................................................................................. 10 

Convenções de documentos ........................................................................................................................................... 11 

 
 

NESTE MANUAL  

Este Manual inclui as seguintes secções. 

Fontes de informação sobre a aplicação (ver página 13) 

Esta secção descreve fontes de informação acerca da aplicação e apresenta uma lista de sites que pode utilizar para 
discutir o funcionamento da aplicação. 

Kaspersky Endpoint Security 8 para Windows (ver página 15)  

Esta secção descreve as funcionalidades da aplicação e fornece informações resumidas sobre as funções e os 
componentes da aplicação. São indicados os itens incluídos no kit de distribuição e quais os serviços disponíveis para 
os utilizadores registados da aplicação. Esta secção fornece informações sobre os requisitos de software e de hardware 
do computador para permitir a instalação. 

Instalar e remover a aplicação (ver página 21) 

Esta secção guia-o na instalação do Kaspersky Endpoint Security no computador, na configuração inicial, na 
actualização de uma versão anterior da aplicação e na remoção da aplicação do computador. 

Licenciamento da aplicação (ver página 38) 

Esta secção contém informações sobre os conceitos básicos da activação da aplicação. Esta secção descreve a 
finalidade do Contrato de Licença do Utilizador Final, os tipos de licenças, as formas de activar a aplicação e de 
renovação da licença. 
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Interface da aplicação (ver página 45) 

Esta secção descreve os elementos básicos da interface gráfica da aplicação: o ícone da aplicação e o respectivo menu 
de contexto, a janela principal da aplicação e a janela de configuração da aplicação. 

Iniciar e parar a aplicação (ver página 50) 

Esta secção descreve como pode configurar o arranque automático da aplicação, iniciar ou parar a aplicação 
manualmente, e pausar e retomar os componentes de protecção e controlo. 

Tarefas típicas (consultar a secção "Proteger o sistema de ficheiros do computador. Antivírus de 
Ficheiros" na página 52) 

Um grupo de secções que descreve as tarefas típicas e os componentes da aplicação. Essas secções fornecem 
informações detalhadas sobre como configurar tarefas e componentes da aplicação. 

Administração remota através do Kaspersky Security Center (ver página 234) 

Esta secção descreve a administração do Kaspersky Endpoint Security através do Kaspersky Security Center. 

Participar na Kaspersky Security Network (ver página 245) 

Esta secção contém informações sobre a participação na Kaspersky Security Network, bem como instruções sobre 
como activar ou desactivar a utilização da Kaspersky Security Network. 

Contactar o Suporte Técnico (ver página  248) 

Esta secção fornece informações sobre como obter suporte técnico, bem como os requisitos para receber ajuda do 
Suporte Técnico. 

Glossário (ver página 253) 

Esta secção contém uma lista de termos referidos no documento e as suas respectivas definições. 

Kaspersky Lab ZAO (ver página 257) 

Esta secção fornece informação sobre a Kaspersky Lab ZAO. 

Índice 

Esta secção permite-lhe encontrar rapidamente a informação necessária no documento. 
 

CONVENÇÕES DE DOCUMEN TOS  

O texto do documento é acompanhado de elementos semânticos aos quais recomendamos que dê especial atenção: 
avisos, sugestões e exemplos. 

As convenções de documentos são utilizadas para destacar os elementos semânticos. A tabela que se segue apresenta 
convenções de documentos e exemplos da utilização dos mesmos. 
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Tabela 1. Convenções de documentos 
  

Texto de amostra Descrição da convenção de documento 

Note que... 
Os avisos são destacados a vermelho e apresentados numa caixa.  

Os avisos fornecem informações acerca de acções provavelmente indesejadas 
que podem conduzir a perdas de dados ou falhas no funcionamento do 
computador. 

Recomenda-se que utilize... 
As notas aparecem dentro de caixas. 

As notas fornecem informações auxiliares e de referência. As notas podem 
conter sugestões úteis, recomendações, valores específicos ou casos especiais 
importantes relativos ao funcionamento da aplicação. 

  

Exemplo: 

... 
 

Os exemplos são apresentados nas secções, por baixo do título "Exemplo". 

Actualização significa... 

A ocorrência do evento Bases de 
dados estão desactualizadas. 

Os seguintes elementos semânticos aparecem em itálico no texto: 

¶ Novos termos 

¶ Nomes dos estados das aplicações e eventos 

Prima ENTER. 

Prima Opção+N. 

Os nomes das teclas do teclado aparecem a negrito e em letras maiúsculas.  

Os nomes das teclas ligados por um sinal + (mais) indicam a utilização de uma 
combinação de teclas. Essas teclas devem ser premidas em simultâneo. 

Clique no botão Activar. Os nomes dos elementos da interface da aplicação, como os campos de registo, 
os itens de menu e os botões, aparecem a negrito.  

 Para criar um ficheiro de rastreio: As frases introdutórias das instruções estão em itálico e são acompanhadas por 
uma seta. 

Na linha de comandos, introduza o 

texto que se segue: kav update  

Aparece então a seguinte mensagem: 

Especifique a data no 

formato dd/mm/aa.  

Os seguintes tipos de conteúdo de texto aparecem com um tipo de letra especial 
(Courier): 

¶ Texto na linha de comandos 

¶ Texto das mensagens que a aplicação apresenta no ecrã 

¶ Dados que o utilizador tem de introduzir. 

<endereço IP do seu 

computador>  

As variáveis aparecem entre parênteses angulares. Cada uma das variáveis 
deve ser substituída pelo valor correspondente, omitindo os parêntesis 
angulares. 
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FONTES DE INFORMAÇÃO  SOBRE A 

APLICAÇÃO  

Esta secção descreve fontes de informação acerca da aplicação e apresenta uma lista de sites que pode utilizar para 
discutir o funcionamento da aplicação. 

Pode seleccionar a fonte de informação mais adequada, dependendo do nível de importância e da urgência do 
problema. 

NESTA SECÇÃO : 

Fontes de informação para pesquisa independente ....................................................................................................... 13 

Discutir as aplicações da Kaspersky Lab no Fórum ........................................................................................................ 14 

Contactar a Equipa de Desenvolvimento de Documentação por e-mail ......................................................................... 14 

 
 

FONTES DE INFORMAÇÃO PARA PESQUISA INDEPE NDENTE  

Pode utilizar as origens seguintes para encontrar informações acerca da aplicação, de forma independente: 

¶ Página da aplicação no site da Kaspersky Lab  

¶ Página no site (Base de conhecimento) de Suporte Técnico da Kaspersky Lab (doravante também "Suporte 
Técnico") 

¶ Ajuda online 

¶ Documentação 

Se não conseguir encontrar uma solução para o problema, recomendamos que contacte o Suporte Técnico da 
Kaspersky Lab (consulte a secção "Suporte Técnico por telefone" na página 250). 

  

É necessária uma ligação à Internet para utilizar as fontes de informação no site da Kaspersky Lab. 

Página da aplicação no site da Kaspersky Lab 

O site da Kaspersky Lab dispõe de uma página individual para cada aplicação. 

Na página http://www.kaspersky.com/pt/endpoint-security-windows pode consultar informações gerais sobre a 
aplicação, respectivas funções e funcionalidades. 

A página http://www.kaspersky.pt contém uma ligação para a eStore. Aqui pode adquirir ou renovar a aplicação. 

Página da aplicação no site de Suporte Técnico (Base de Conhecimento) 

A Base de Conhecimento é uma secção no site de Suporte Técnico que fornece recomendações sobre a utilização das 
aplicações da Kaspersky Lab. A Base de Conhecimento inclui artigos de referência agrupados por tópicos. 

http://www.kaspersky.com/pt/endpoint-security-windows
http://www.kaspersky.com/pt
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Na página da aplicação na Base de Conhecimento, pode ler artigos que fornecem informações e recomendações úteis, 
bem como respostas às perguntas frequentes sobre como adquirir, instalar e utilizar o Kaspersky Endpoint Security em 
estações de trabalho (http://support.kaspersky.com/kes8wks) e servidores de ficheiros 
(http://support.kaspersky.com/kes8fs). 

Os artigos podem fornecer as respostas às questões relativas ao Kaspersky Endpoint Security, e a outras aplicações da 
Kaspersky Lab. Podem também conter notícias do Suporte Técnico.  

Ajuda online 

A ajuda online da aplicação inclui ficheiros de ajuda. 

A ajuda de contexto fornece informações sobre cada janela da aplicação, listando e descrevendo as definições 

correspondentes e uma lista de tarefas. 

A ajuda completa fornece informações detalhadas sobre como gerir a protecção do computador utilizando a aplicação. 

Manual do Administrador  

Pode transferir o Manual do Administrador em formato PDF a partir da secção Transferir no site da Kaspersky Lab. 

Consulte este documento para obter ajuda a instalar e activar a aplicação em computadores de uma rede local e para 
configurar as definições da aplicação. O documento fornece informações detalhadas sobre como gerir a protecção do 
computador utilizando a aplicação. 
 

DISCUTIR AS APLICAÇÕE S DA K ASPERSKY LAB NO 

FÓRUM  

Se a sua questão não requer uma resposta urgente, pode discuti-la com os especialistas da Kaspersky Lab e outros 
utilizadores no nosso Fórum (http://forum.kaspersky.com/index.php?showforum=5). 

Neste fórum, pode visualizar os tópicos existentes, deixar os seus comentários e criar novos tópicos de discussão. 
 

CONTACTAR A EQUIPA DE DESENVOLVIMENTO DE 

DOCUMENTAÇÃO POR E -MAIL  

Para contactar a Equipa de Desenvolvimento de Documentação, envie um e-mail. Na linha de assunto do e-mail, 
escreva "Comentário sobre a Ajuda da Kaspersky: Kaspersky Endpoint Security 8 para Windows". 

 

http://support.kaspersky.com/kes8wks
http://support.kaspersky.com/kes8fs
http://forum.kaspersky.com/index.php?showforum=5
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KASPERSKY ENDPOINT S ECURITY 8 PARA 

WINDOWS  

Esta secção descreve as funcionalidades da aplicação e fornece informações resumidas sobre as funções e os 
componentes da aplicação. São indicados os itens incluídos no kit de distribuição e quais os serviços disponíveis para 
os utilizadores registados da aplicação. Esta secção fornece informações sobre os requisitos de software e de hardware 
do computador para permitir a instalação. 

NESTA SECÇÃO : 

O que há de novo ............................................................................................................................................................ 15 

Kit de distribuição ............................................................................................................................................................ 16 

Organizar a protecção do computador ............................................................................................................................ 17 

Serviços para utilizadores registados .............................................................................................................................. 19 

Requisitos de hardware e de software ............................................................................................................................ 19 

 
 

O QUE HÁ DE NOVO  

O Kaspersky Endpoint Security 8 para Windows oferece as novas funcionalidades que se seguem: 

¶ Foi adicionada a nova funcionalidade Controlo das Aplicações que permite autorizar ou bloquear o arranque de 
aplicações individuais, dependendo da política do departamento de TI da sua empresa. O Controlo das 
Aplicações inclui os seguintes componentes: 

¶ O Controlo de Arranque das Aplicações que funciona com base nas regras de permissão e bloqueio 

especificadas pelo administrador da rede local. Podem ser criadas regras com base nas categorias de 
software fornecidas pela Kaspersky Lab ou em condições especificadas pelo administrador da rede local. 
Graças à integração com o Active Directory®, as regras que permitem ou bloqueiam o arranque de 
aplicações são especificadas para utilizadores e grupos de utilizadores do Active Directory. 

¶ O Controlo de Privilégios das Aplicações que bloqueia a actividade das aplicações, dependendo do 

nível de perigo da aplicação e das informações sobre a reputação. As informações sobre a reputação das 
aplicações são fornecidas pela Kaspersky Lab. 

¶ O componente Monitor de Vulnerabilidades que detecta vulnerabilidades nas aplicações iniciadas no 

computador e em todas as aplicações instaladas no computador. 

¶ Foi adicionado o componente Controlo de Internet que permite restringir ou bloquear o acesso dos utilizadores 
a recursos de Internet com base em regras. As categorias de conteúdo de Internet, tipos de dados e endereços 
de Internet individuais ou respectivos grupos podem ser especificadas como parâmetros de regras. Graças à 
integração com o Active Directory, as regras do acesso à Internet são definidas para utilizadores e grupos de 
utilizadores do Active Directory. 

¶ Nova interface da janela principal da aplicação: a janela principal apresenta estatísticas sobre o funcionamento 
dos componentes de controlo e protecção, bem como estatísticas sobre o desempenho das tarefas de 
actualização e verificação. 
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Melhoramentos: 

¶ Protecção Antivírus melhorada, incluindo integração completa com a Kaspersky Security Network. A integração 
com a Kaspersky Security Network fornece informações sobre a reputação de ficheiros e endereços da 
Internet. 

¶ Tecnologia de desinfecção avançada melhorada. 

¶ Tecnologia de autodefesa melhorada, contra alterações em ficheiros de aplicação, processos da memória e 
valores de registo do sistema. 

¶ Tecnologia de defesa proactiva melhorada: 

¶ O componente Monitorização do Sistema regista actividade da aplicação. 

¶ A tecnologia de defesa proactiva BSS (Behavior Stream Signatures - Assinaturas de Fluxos de 
Comportamento) detecta comportamentos maliciosos com base em assinaturas actualizadas 
regularmente. 

¶ É possível reverter acções maliciosas de aplicações durante a desinfecção. 

¶ O componente Firewall foi melhorado, permitindo monitorizar o tráfego de entrada e de saída em portas, 
endereços IP e aplicações que gerem tráfego. 

¶ A tecnologia Sistema de Detecção de Intrusões (IDS) foi melhorada, através da adição de suporte para 
exclusões, que são especificadas através de endereços IP. 

¶ O componente Controlo de Dispositivos foi melhorado: 

¶ Os conjuntos de barramentos e tipos de dispositivo suportados foram expandidos. 

¶ Os números de série dos dispositivos podem agora ser utilizados como critérios. 

¶ Agora é possível restringir o acesso a dispositivos com sistemas de ficheiros, em termos de leitura/escrita. 

¶ Agora é possível definir um agendamento para o acesso dos utilizadores a dispositivos. 

¶ Foi adicionada a integração com o Active Directory. 

¶ Foi adicionada a verificação do tráfego dos protocolos IRC, Mail.ru, e AIM®. 
 

K IT DE DISTRIBUIÇÃO  

O Kaspersky Endpoint Security é distribuído em lojas online da Kaspersky Lab (por exemplo, http://www.kaspersky.com, 
na secção eStore) ou por empresas parceiras. 

O kit de distribuição contém os itens seguintes: 

¶ Ficheiros necessários à instalação da aplicação utilizando um dos métodos disponíveis (consulte a secção 
"Sobre as formas de instalar a aplicação" na página 21). 

¶ O ficheiro ksn.txt, no qual pode consultar os termos da participação na Kaspersky Security Network (consulte a 
secção "Participar na Kaspersky Security Network"" na página 245). 

¶ O ficheiro license.txt, que pode consultar para aceder ao Contrato de Licença. O Contrato de Licença especifica 
os termos de utilização da aplicação. 

As informações necessárias para activar a aplicação são enviadas por e-mail, após pagamento. 

http://www.kaspersky.com/
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Para obter mais detalhes sobre as formas de aquisição e sobre o kit de distribuição, contacte o Departamento de 
Vendas. 
 

ORGANIZAR A PROTECÇÃO  DO COMPUTADOR  

O Kaspersky Endpoint Security fornece uma protecção abrangente do computador contra ameaças novas e conhecidas, 
ataques de rede e de phishing, e outros conteúdos indesejados. 

Cada tipo de ameaça é processado por um componente dedicado. Os componentes podem ser activados ou 
desactivados de forma independente e as respectivas definições configuradas. 

Adicionalmente à protecção em tempo real que os componentes da aplicação permitem, é recomendado verificar 
regularmente a presença de vírus e outras ameaças no computador. Deste modo pode excluir a possibilidade de 
proliferação de software malicioso que não é detectado pelos componentes de protecção devido a uma definição de 
nível de segurança baixo ou por outras razões. 

Para manter o Kaspersky Endpoint Security actualizado, tem de actualizar as bases de dados e os módulos utilizados 
pela aplicação. A aplicação é actualizada automaticamente por defeito, mas se necessário, pode actualizar as bases de 
dados e os módulos da aplicação manualmente. 

Os seguintes componentes da aplicação são componentes de controlo: 

¶ Controlo de Arranque das Aplicações. Este componente permite controlar as tentativas do utilizador de 

iniciar aplicações e regula o arranque das aplicações. 

¶ Controlo de Privilégios das Aplicações. Este componente regista as acções das aplicações no sistema 

operativo e regula a actividade da aplicação, conforme o grupo confiável de uma determinada aplicação. Para 
cada grupo de aplicações é especificado um conjunto de regras. Estas regras regulam o acesso das aplicações 
aos dados de utilizador e aos recursos do sistema operativo. Tais dados incluem ficheiros de utilizador (a pasta 
Os meus documentos, cookies, informação de actividade do utilizador) e ficheiros, pastas e chaves de registo 

que contêm definições e informações importantes das aplicações utilizadas mais frequentemente. 

¶ Monitor de Vulnerabilidades. O componente Monitor de Vulnerabilidades executa uma verificação de 

vulnerabilidade em tempo real das aplicações iniciadas ou que estão em execução no computador do 
utilizador. 

¶ Controlo de Dispositivos. Este componente permite definir restrições flexíveis de acesso a dispositivos de 

armazenamento de dados (tais como discos rígidos, suportes removíveis, unidades de banda e CDs e DVDs), 
equipamento de transmissão de dados (tais como modems), equipamento que converte informações em cópias 
impressas (tais como impressoras), ou interfaces para ligar dispositivos a computadores (tais como USB, 
Bluetooth e Infravermelhos). 

¶ Controlo de Internet. Este componente permite definir restrições flexíveis de acesso a recursos da Internet 

para grupos de utilizadores diferentes. 

O funcionamento dos componentes de controlo baseia-se nas regras seguintes: 

¶ O Controlo de Arranque das Aplicações utiliza regras de controlo de arranque das aplicações (consulte a 
secção "Sobre as regras de Controlo de Arranque das Aplicações" na página 116). 

¶ O Controlo de Privilégios das Aplicações utiliza regras de controlo das aplicações (consulte a secção "Sobre o 
Controlo de Privilégios das Aplicações" na página 128). 

¶ O Controlo de Dispositivos utiliza regras de acesso a dispositivos e regras de acesso a barramentos de ligação 
(consulte a secção "Sobre as regras de acesso a dispositivos e a barramentos de ligação" na página 143). 

¶ O Controlo de Internet utiliza regras de acesso a recursos da Internet (consulte a secção "Sobre as regras de 
acesso a recursos da Internet" na página 154). 
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Os seguintes componentes da aplicação são componentes de protecção: 

¶ Antivírus de Ficheiros. Este componente protege o sistema de ficheiros do computador de infecções. O 

Antivírus de Ficheiros é iniciado juntamente como o Kaspersky Endpoint Security e permanece activo na 
memória do computador, verificando todos os ficheiros abertos, guardados ou iniciados no computador e em 
todas as unidades ligadas. O Antivírus de Ficheiros intercepta todas as tentativas de acesso a ficheiros e 
verifica a existência de vírus e outras ameaças nos ficheiros.  

¶ Monitorização do Sistema. Este componente mantém um registo da actividade da aplicação no computador e 

fornece esta informação a outros componentes, de modo a garantir uma protecção mais eficaz. 

¶ Antivírus de E-mail. Este componente verifica a existência de vírus e outras ameaças nas mensagens de e-

mail de entrada e de saída.  

¶ Antivírus de Internet. Este componente verifica o tráfego recebido no computador do utilizador através dos 

protocolos HTTP e FTP, e verifica se os URLs estão identificados como endereços suspeitos ou de phishing. 

¶ Antivírus de MI. Este componente verifica o tráfego recebido no computador através de protocolos de 

mensagens instantâneas. Garante o funcionamento seguro de várias aplicações de mensagens instantâneas. 

¶ Firewall. Este componente protege os dados pessoais armazenados no computador e bloqueia todos os tipos 

de ameaças ao sistema operativo enquanto o computador está ligado à Internet ou a uma rede local. O 
componente filtra toda a actividade de rede segundo dois tipos de regras: regras de rede de aplicações e 
regras de pacotes de redes (consulte a secção "Sobre regras de rede" na página 89). 

¶ Monitor de Rede. Este componente permite ver a actividade de rede do computador em tempo real. 

¶ Bloqueio de Ataques de Rede. Este componente inspecciona a actividade do tráfego de rede de entrada, 

típica de ataques de rede. Ao detectar uma tentativa de ataque de rede dirigida ao computador, o Kaspersky 
Endpoint Security bloqueia a actividade de rede do computador atacante.  

O Kaspersky Endpoint Security permite as tarefas seguintes: 

¶ Verificação Completa. O Kaspersky Endpoint Security verifica minuciosamente o sistema operativo, incluindo 

a RAM, os objectos carregados no arranque, os armazenamentos de cópias de segurança do sistema 
operativo e todas as unidades de discos rígidos e unidades removíveis. 

¶ Verificação Personalizada. O Kaspersky Endpoint Security verifica os objectos seleccionados pelo utilizador. 

¶ Verificação de Áreas Críticas. O Kaspersky Endpoint Security verifica objectos carregados no arranque do 

sistema operativo, a RAM, e objectos alvos dos processos ocultos (rootkits). 

¶ Actualização. O Kaspersky Endpoint Security transfere bases de dados e módulos da aplicação actualizados. 

A actualização mantém o computador permanentemente protegido contra novos vírus e outras ameaças. 

¶ Verificação de Vulnerabilidade. O Kaspersky Endpoint Security verifica a existência de vulnerabilidades no 

sistema operativo e no software instalado. Esta verificação garante a detecção e a remoção atempada de 
potenciais problemas que os intrusos podem explorar. 

Administração remota através do Kaspersky Security Center 

O Kaspersky Security Center permite iniciar e parar o Kaspersky Endpoint Security remotamente num computador 
cliente e permite também gerir e configurar as definições da aplicação de forma remota. 

Aplicações e funções de serviço 

O Kaspersky Endpoint Security é fornecido com várias funções de serviço. As funções de serviço visam manter a 
aplicação actualizada, expandir a sua funcionalidade e auxiliar o utilizador na sua utilização. 

¶ Relatórios. Durante o seu funcionamento, a aplicação mantém um relatório de cada tarefa e componente da 

aplicação. O relatório contém uma lista dos eventos do Kaspersky Endpoint Security e de todas as operações 
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efectuadas pela aplicação. Em caso de um incidente, pode enviar relatórios para o Kaspersky Lab, onde o 
problema será verificado em pormenor por especialistas de Suporte Técnico. 

¶ Armazenamento de dados. Se a aplicação detectar ficheiros infectados ou provavelmente infectados ao 

verificar a existência de vírus e outras ameaças no computador, estes ficheiros são bloqueados. O Kaspersky 
Endpoint Security move os ficheiros provavelmente infectados para um armazenamento especial denominado 
Quarentena. O Kaspersky Endpoint Security armazena cópias de ficheiros desinfectados e apagados na Cópia 
de segurança. O Kaspersky Endpoint Security move os ficheiros que, por algum motivo, não são processados 
para a lista de ficheiros não processados. Pode verificar ficheiros, repor ficheiros nas pastas originais, mover 
manualmente ficheiros para a Quarentena e apagar todos os conteúdos do armazenamento de dados. 

¶ Serviço de notificação. O serviço de notificação mantém o utilizador informado sobre o estado actual da 

protecção do computador e do funcionamento do Kaspersky Endpoint Security. As notificações podem ser 
apresentadas no ecrã ou enviadas por e-mail. 

¶ Kaspersky Security Network. A participação dos utilizadores na Kaspersky Security Network melhora a 

eficácia da protecção informática através da recolha em tempo real de informações sobre a reputação de 
ficheiros, recursos da Internet e software de utilizadores em todo o mundo.  

¶ Licença. Utilizar uma licença desbloqueia todas as funcionalidades da aplicação e fornece acesso a 

actualizações de módulos e bases de dados da aplicação, a informações detalhadas sobre a aplicação e a 
assistência do Suporte Técnico da Kaspersky Lab. 

¶ Suporte. Todos os utilizadores registados da Kaspersky Endpoint Security podem contactar os especialistas do 

Suporte Técnico para obter assistência. Pode enviar um pedido do Arquivo Pessoal para o site da Internet de 
Suporte Técnico ou receber assistência dos técnicos de suporte por telefone.  

 

SERVIÇOS PARA UTILIZA DORES REGISTADOS  

Ao adquirir uma licença de utilizador para a aplicação, torna-se num utilizador registado das aplicações da Kaspersky 
Lab, podendo beneficiar dos seguintes serviços durante todo o período de validade da licença: 

¶ Actualizações de base de dados e acesso a novas versões da aplicação 

¶ Aconselhamento por telefone e por e-mail acerca de questões relacionadas com a instalação, configuração e 
utilização da aplicação 

¶ Notificações sobre o lançamento de novas aplicações pela Kaspersky Lab e sobre novos vírus. Para utilizar 
este serviço, tem de subscrever a entrega de notícias da Kaspersky Lab no site de Suporte Técnico. 

Não é facultado aconselhamento para questões relacionadas com o funcionamento de sistemas operativos ou 
software e tecnologias de terceiros. 

 

REQUISITOS DE H ARDWARE E DE SOFTWAR E 

Para garantir o funcionamento correcto do Kaspersky Endpoint Security, o computador tem de ter os requisitos 
seguintes: 

Requisitos gerais: 

¶ 1 GB de espaço disponível no disco rígido 

¶ CD/DVD-ROM (para instalar a aplicação de um CD de instalação) 

¶ Microsoft® Internet Explorer® 7.0 ou posterior 

¶ Microsoft Windows Installer 3.0 ou posterior 
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¶ Uma ligação à Internet para activar a aplicação e para actualizar as bases de dados e os módulos da aplicação 

Requisitos de hardware para computadores com sistemas operativos de estações de trabalho instalados: 

¶ Microsoft Windows XP Professional SP3, Microsoft Windows XP Professional x64 Edition SP2: 

¶ Intel® Pentium® 1 GHz ou processador mais rápido (ou equivalente compatível) 

¶ 256 MB de RAM disponível 

¶ Microsoft Windows 7 Professional/Enterprise/Ultimate (SP0 ou posterior), Microsoft Windows 7 
Professional/Enterprise/Ultimate (x64 Edition SP0 ou posterior), Microsoft Windows Vista® SP2, Microsoft 
Windows Vista x64 Edition SP2: 

¶ Processador Intel Pentium 2 GHz ou superior (ou equivalente compatível) 

¶ 512 MB de RAM disponível 

¶ Microsoft Windows Embedded Standard 7 SP1, Microsoft Windows Embedded Standard 7 x64 Edition SP1, 
Microsoft Windows Embedded POSReady 2009 SP mais recente: 

¶ Processador Intel Pentium 800 GHz ou superior (ou equivalente compatível) 

¶ 256 MB de RAM disponível 

Requisitos de hardware para computadores com sistemas operativos de servidores de ficheiros instalados: 

Microsoft Windows Small Business Server 2008 Standard x64 Edition, Microsoft Windows Small Business Server 
2011 Essentials/Standard (x64 Edition), Microsoft Windows Server® 2008 R2 Standard/Enterprise (x64 Edition 
SP1), Microsoft Windows Server 2008 Standard/Enterprise SP2, Microsoft Windows Server 2008 
Standard/Enterprise SP2 (x64 Edition), Microsoft Windows Server 2003 R2 Standard/Enterprise SP2, Microsoft 
Windows Server 2003 R2 Standard x64 Edition SP2, Microsoft Windows Server 2003 Standard SP2, Microsoft 
Windows Server 2003 Standard x64 Edition SP2: 

  

¶ Processador Intel Pentium 2 GHz ou superior (ou equivalente compatível) 

¶ 512 MB de RAM disponível 
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INSTALAR E REMOVER A  APLICAÇÃO  

Esta secção guia-o na instalação do Kaspersky Endpoint Security no computador, na configuração inicial, na 
actualização de uma versão anterior da aplicação e na remoção da aplicação do computador. 

NESTA SECÇÃO : 

Instalar a aplicação ......................................................................................................................................................... 21 

Efectuar a actualização a partir de uma versão anterior da aplicação ............................................................................ 33 

Remover a aplicação ...................................................................................................................................................... 35 

 
 

INSTALAR A APLICAÇÃO  

Esta secção descreve como instalar o Kaspersky Endpoint Security no computador e executar a configuração inicial da 
aplicação. 

NESTA SECÇÃO : 

Sobre as formas de instalar a aplicação ......................................................................................................................... 21 

Instalar a aplicação utilizando o Assistente de Instalação .............................................................................................. 22 

Instalar a aplicação a partir da linha de comandos ......................................................................................................... 25 

Instalar a aplicação através do snap-in Editor de Objectos de Política de Grupo ........................................................... 27 

Descrição das configurações do ficheiro setup.ini .......................................................................................................... 28 

Configuração inicial da aplicação .................................................................................................................................... 30 

 
 

SOBRE AS FORMAS DE IN STALAR A APLICAÇÃO  

Existem várias formas de instalar o Kaspersky Endpoint Security 8 para Windows num computador: 

¶ Instalação local ï a aplicação é instalada num computador individual. O início e a conclusão de uma instalação 

local requerem acesso directo ao computador. Uma instalação local pode ser realizada através de um de dois 
modos: 

¶ , utilizando o Assistente de Instalação (consulte a secção "Instalar a aplicação utilizando o Assistente de 
Instalação" na página 22). Este modo requer o envolvimento do utilizador no processo de instalação. 

¶ , no qual a instalação da aplicação é iniciada a partir da linha de comandos e não requer a participação do 
utilizador no processo de instalação (consulte a secção "Instalar a aplicação a partir da linha de comandos" 
na página 25). 

¶ Instalação remota ï instalação num computador inserido numa rede, executada remotamente a partir da 

estação de trabalho do administrador, utilizando: 

¶ O complexo de software Kaspersky Security Center (consulte o "Manual de Implementação do Kaspersky 
Security Center") 
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¶  (consulte a secção "Instalar a aplicação através do snap-in Editor de Objectos de Política de Grupo" na 
página 27). 

Recomendamos que feche todas as aplicações activas antes de iniciar a instalação do Kaspersky Endpoint Security 
(incluindo na instalação remota). 

 

INSTALAR A APLICAÇÃO UTILIZANDO O ASSISTENTE DE INSTALAÇÃO  

A interface do Assistente de Instalação é constituída por uma sequência de páginas (passos). Pode navegar entre as 
páginas do Assistente de Instalação, utilizando os botões Anterior e Seguinte. Para fechar o Assistente de Instalação 
após a conclusão da tarefa, clique no botão Concluir. Para parar o Assistente de Instalação em qualquer etapa, clique 
no botão Cancelar. 

 Para instalar a aplicação ou para actualizar a aplicação a partir de uma versão anterior utilizando o Assistente de 
Instalação: 

1. Inicie o ficheiro setup.exe. 

O Assistente de Instalação é iniciado. 

2. Siga as instruções do Assistente de Instalação. 
 

NESTA SECÇÃO : 

Passo 1. Certificar-se de que o computador cumpre os requisitos de instalação ........................................................... 22 

Passo 2. Página inicial do procedimento de instalação .................................................................................................. 23 

Passo 3. Rever o Contrato de Licença ............................................................................................................................ 23 

Passo 4. Declaração de Recolha de Dados da Kaspersky Security Network ................................................................. 23 

Passo 5. Seleccionar o tipo de instalação ....................................................................................................................... 23 

Passo 6. Seleccionar os componentes da aplicação a instalar ....................................................................................... 24 

Passo 7. Seleccionar a pasta de destino ........................................................................................................................ 24 

Passo 8. Adicionar exclusões à verificação de vírus ....................................................................................................... 24 

Passo 9. Preparar a instalação da aplicação .................................................................................................................. 25 

Passo 10. Instalar a aplicação ........................................................................................................................................ 25 

 
 

PASSO 1.  CERTIFICAR -SE DE QUE O COMPUTAD OR CUMPRE OS REQUISI TOS 

DE INSTALAÇÃO  

Antes de instalar o Kaspersky Endpoint Security 8 para Windows num computador ou de actualizar uma versão anterior 
da aplicação, são verificadas as condições seguintes: 

¶ Se o sistema operativo e o Service Pack cumprem os requisitos de software para a instalação (consulte a 
secção "Requisitos de hardware e de software" na página 19). 

¶ Se os requisitos de hardware e software são cumpridos (consulte a secção "Requisitos de hardware e de 
software" na página 19). 
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¶ Se o utilizador dispõe dos direitos necessários para instalar o produto de software 

Se qualquer um dos requisitos anteriores não for cumprido, é apresentada uma notificação relevante no ecrã. 

Se o computador cumpre os requisitos indicados anteriormente, o Assistente de Instalação procura aplicações do 
Kaspersky Lab que poderão provocar conflitos ao executar em simultâneo com o Kaspersky Endpoint Security. Se 
essas aplicações forem encontradas, ser-lhe-á pedido que as remova manualmente. 

Se as aplicações detectadas incluírem o Kaspersky Anti-Virus 6.0 para Windows Workstations ® MP3/MP4 ou o 
Kaspersky Anti-Virus 6.0 para Windows Servers® MP3/MP4, todos os dados que possam ser migrados (tais como 
detalhes de activação e configurações da aplicação) serão preservados e utilizados durante a instalação do Kaspersky 
Endpoint Security 8 para Windows. No entanto, o Kaspersky Anti-Virus 6.0 para Windows Workstations MP3/MP4 ou o 
Kaspersky Anti-Virus 6.0 para Windows Servers MP3/MP4 é automaticamente removido. 
 

PASSO 2.  PÁGINA INICIAL DO PRO CEDIMENTO DE INSTALA ÇÃO  

Se o sistema operativo no qual está a instalar o Kaspersky Endpoint Security 8 para Windows cumprir todos os 
requisitos, é apresentada uma página inicial após iniciar o pacote de instalação. A página inicial notifica o utilizador do 
início da instalação do Kaspersky Endpoint Security 8 para Windows no computador. 

Para prosseguir com o Assistente de Instalação, clique no botão Seguinte. Para parar o Assistente de Instalação, clique 
no botão Cancelar. 
 

PASSO 3.  REVER O CONTRATO DE L ICENÇA  

Durante este passo, recomendamos que reveja o contrato de licença celebrado entre si e a Kaspersky Lab. 

Leia atentamente o contrato e, se concordar com todos os termos, seleccione a caixa de verificação Aceito os termos 
do Contrato de Licença. 

Para regressar ao passo anterior do Assistente de Instalação, clique no botão Anterior. Para prosseguir com o 
Assistente de Instalação, clique no botão Seguinte. Para parar o Assistente de Instalação, clique no botão Cancelar. 
 

PASSO 4.  DECLARAÇÃO DE RECOLHA DE DADOS DA K ASPERSKY SECURITY 

NETWORK  

Durante este passo, é convidado a participar na Kaspersky Security Network. 

Reveja a Declaração de Recolha de Dados da Kaspersky Security Network: 

¶ Se aceitar todos os termos, na página do Assistente de Instalação, seleccione a opção Aceito participar na 
Kaspersky Security Network. 

¶ Se não aceitar as condições de participação na Kaspersky Security Network, na página do Assistente de 
Instalação, seleccione a opção Não aceito participar na Kaspersky Security Network. 

Para regressar ao passo anterior do Assistente de Instalação, clique no botão Anterior. Para prosseguir com o 
Assistente de Instalação, clique no botão Seguinte. Para parar o Assistente de Instalação, clique no botão Cancelar. 
 

PASSO 5.  SELECCIONAR O TIPO DE  INSTALAÇÃO  

Durante este passo, pode seleccionar o tipo de instalação mais adequado do Kaspersky Endpoint Security 8 para 
Windows: 

¶ Instalação completa. Se seleccionar este tipo de instalação, a aplicação é instalada na sua totalidade, com as 

definições de protecção recomendadas pela Kaspersky Lab. 



 

 

 

 

 M A N U A L  D O  A D M I N I S T R A D O R  

 

 

 

24  

 

¶ Instalação personalizada. Se seleccionar este tipo de instalação, tem a possibilidade de escolher os 
componentes a instalar (consulte a secção Passo 6. Seleccionar os componentes da aplicação a instalar" na 
página 24) e especifique a pasta de destino para instalar a aplicação (consulte a secção "Passo 7. Seleccionar 
a pasta de destino" na página 24). 

Para regressar ao passo anterior do Assistente de Instalação, clique no botão Anterior. Para prosseguir com o 
Assistente de Instalação, clique no botão Seguinte. Para parar o Assistente de Instalação, clique no botão Cancelar. 
 

PASSO 6.  SELECCIONAR OS COMPON ENTES DA APLICAÇÃO A  INSTALAR  

Este passo é executado se seleccionar a Instalação personalizada da aplicação. 

Durante este passo, pode seleccionar os componentes do Kaspersky Endpoint Security 8 para Windows que pretende 
instalar. Por defeito, todos os componentes da aplicação estão seleccionados para instalação. 

Para seleccionar um componente que pretenda instalar, clique no ícone junto ao nome do componente para visualizar o 
menu de contexto. Em seguida, seleccione O recurso será instalado na unidade de disco rígido local. Para obter 

mais detalhes sobre as tarefas executadas pelo componente seleccionado e o espaço em disco necessário para instalar 
o componente, consulte a secção inferior da página actual do Assistente de Instalação. 

Para ver informações detalhadas sobre o espaço disponível nas unidades de disco rígido locais, clique no botão Disco. 
As informações são apresentadas na janela Espaço disponível em disco que é aberta. 

Para cancelar a instalação do componente, no menu de contexto, seleccione a opção O recurso estará indisponível. 

Para regressar à lista de componentes predefinidos, clique no botão Repor. 

Para regressar ao passo anterior do Assistente de Instalação, clique no botão Anterior. Para prosseguir com o 
Assistente de Instalação, clique no botão Seguinte. Para parar o Assistente de Instalação, clique no botão Cancelar. 
 

PASSO 7.  SELECCIONAR A PASTA D E DESTINO  

Este passo está disponível se seleccionar a Instalação personalizada da aplicação. 

Durante este passo, pode especificar o caminho para a pasta de destino na qual a aplicação será instalada. Para 
seleccionar a pasta de destino da aplicação, clique no botão Procurar. 

Para ver informações sobre o espaço disponível nas unidades de disco rígido locais, clique no botão Disco. As 
informações são apresentadas na janela Espaço disponível em disco que é aberta. 

Para regressar ao passo anterior do Assistente de Instalação, clique no botão Anterior. Para prosseguir com o 
Assistente de Instalação, clique no botão Seguinte. Para parar o Assistente de Instalação, clique no botão Cancelar. 
 

PASSO 8.  ADICIONAR EXCLUSÕES À  VERIFICAÇÃO DE VÍRUS  

Este passo está disponível se seleccionar a Instalação personalizada da aplicação. 

Nesta fase pode especificar quais as exclusões à verificação de vírus que pretende adicionar às definições da 
aplicação. 

As caixas de verificação Excluir áreas recomendadas pela Microsoft do âmbito da verificação de vírus/Excluir 
áreas recomendadas pela Kaspersky Lab do âmbito da verificação de vírus excluem, respectivamente, áreas 

recomendadas pela Microsoft e pela Kaspersky Lab da zona confiável ou inclui-as na mesma. 

Se uma destas caixas de verificação estiver seleccionada, o Kaspersky Endpoint Security inclui na zona confiável, 
respectivamente, as áreas que a Microsoft ou a Kaspersky Lab recomendam. O Kaspersky Endpoint Security não 
verifica a existência de vírus e de outras ameaças nessas áreas. 
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A caixa de verificação Excluir áreas recomendadas pela Microsoft/Kaspersky Lab da verificação de vírus está 

disponível quando o Kaspersky Endpoint Security está instalado num computador com o Microsoft Windows para 
servidores de ficheiros. 

Para regressar ao passo anterior do Assistente de Instalação, clique no botão Anterior. Para prosseguir com o 
Assistente de Instalação, clique no botão Seguinte. Para parar o Assistente de Instalação, clique no botão Cancelar. 
 

PASSO 9.  PREPARAR A INSTALAÇÃO  DA APLICAÇÃO  

Uma vez que o computador pode estar infectado com programas maliciosos que podem interferir com a instalação do 
Kaspersky Endpoint Security 8 para Windows, é aconselhável que proteja o processo de instalação. 

A protecção do processo de instalação está activada por defeito. 

Se não for possível instalar a aplicação (por exemplo, ao executar uma instalação remota com a ajuda do Windows 
Remote Desktop), recomendamos que desactive a protecção do processo de instalação. A impossibilidade de executar 
a instalação pode dever-se à activação da protecção do processo de instalação. Nesse caso, cancele a instalação, saia 
do Assistente de Instalação e inicie-o novamente. No passo 8 (Preparar a instalação da aplicação), desmarque a caixa 
de verificação Proteger o processo de instalação. 

A caixa de verificação Adicione o caminho para o ficheiro avp.com à variável de sistema %PATH% activa/desactiva 

uma opção que adiciona o caminho ao ficheiro avp.com à variável de sistema %PATH%. 

Se a caixa de verificação estiver seleccionada, ao iniciar o Kaspersky Endpoint Security ou qualquer uma das suas 
tarefas a partir da linha de comandos não é necessário introduzir o caminho para o ficheiro executável. Basta introduzir 
o nome do ficheiro executável e o comando para iniciar uma determinada tarefa. 

Para regressar ao passo anterior do Assistente de Instalação, clique no botão Anterior. Para instalar o programa, clique 
no botão Instalar. Para parar o Assistente de Instalação, clique no botão Cancelar. 

As ligações de rede actuais podem ser terminadas enquanto a aplicação está a ser instalada no computador. A maioria 
das ligações terminadas é restaurada após um curto período de tempo. 

  

 

PASSO 10.  INSTALAR A APLICAÇÃO  

A instalação da aplicação pode demorar algum tempo. Aguarde até que esteja concluída. 

Se estiver a actualizar uma versão anterior da aplicação, este passo também inclui a migração das definições e a 
remoção da versão anterior da aplicação. 

Depois de a instalação do Kaspersky Endpoint Security 8 para Windows estar concluída, o Assistente de Configuração 
Inicial é iniciado (consulte a secção "Configuração inicial da aplicação" na página 30). 
 

INSTALAR A APLICAÇÃO A PARTIR DA LINHA DE  COMANDOS  

 Para iniciar o Assistente de Instalação a partir da linha de comandos, 

introduza a seguinte cadeia na linha de comandos: setup.exe  ou msiexec /i <nome do pacote de 

instalação> . 

 Para instalar a aplicação ou para actualizar a partir de uma versão anterior da aplicação no modo não-interactivo 
(sem iniciar o Assistente de Instalação), 

introduza a seguinte cadeia na linha de comandos: setup.exe /pEULA=1 /pKSN=1|0 /pALLOWREBOOT=1|0 

/s  ou  

msiexec /i <nome do pacote de instalação> EULA=1 KSN=1|0 ALLOWREBOOT=1|0 /qn , 
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em que: 

¶ EULA=1 significa que aceita os termos do contrato de licença. O texto do contrato de licença está incluído no kit 

de distribuição do Kaspersky Endpoint Security 8 para Windows (consulte a secção "Kit de distribuição" na 
página 16). É necessário aceitar os termos do Contrato de Licença para instalar a aplicação ou para actualizar 
uma versão anterior da aplicação. 

¶ KSN=1|0  significa aceitar ou recusar participar na Kaspersky Security Network (também designada KSN). Este 

parâmetro não é obrigatório. Se o valor do parâmetro KSN não for especificado na cadeia de comandos, é 

assumido, por defeito, que o utilizador recusa participar na KSN. O texto da política de participação na KSN 
está incluído no kit de distribuição do Kaspersky Endpoint Security 8 para Windows (consulte a secção "Kit de 
distribuição" na página 16). 

¶ ALLOWREBOOT=1|0 significa aceitar ou recusar permitir o reinício automático do computador, caso seja 

necessário, após a instalação da aplicação ou após a actualização a partir de uma versão anterior da 
aplicação. Este parâmetro não é obrigatório. Se o valor do parâmetro ALLOWREBOOT não for especificado na 

cadeia de comando, é assumido, por defeito, que o utilizador não autoriza o reinício automático do computador 
após a instalação da aplicação ou após a actualização a partir de uma versão anterior da aplicação. 

Poderá ser necessário reiniciar o computador após actualizar a partir de uma versão anterior da aplicação, ou 
quando o Kaspersky Endpoint Security detecta e remove software antivírus de terceiros durante a instalação. 

  

O computador pode ser reiniciado automaticamente apenas no modo de instalação não interactivo (com a 
chave /qn). 

 Para instalar a aplicação ou para actualizar a partir de uma versão anterior da aplicação com uma password que 
autoriza alterações às definições da aplicação e operações com a aplicação,  

introduza a seguinte cadeia na linha de comandos: 

¶ setup.exe /pKLPASSWD=***** /pKLPASSWDAREA=<âmbito da password>  ou  

msiexec /i <nome do pacote de instalação> KLPASSWD=***** KLPAS SWDAREA=<âmbito da 

password>  para instalar a aplicação ou actualizar a partir de uma versão anterior da aplicação no modo 

interactivo. 

¶ setup.exe /pEULA=1 /pKSN=1|0 /pKLPASSWD=***** /pKLPASSWDAREA=<âmbito da password> 

/s  ou  

msiexec /i <nome do pacote de in stalação> EULA=1 KSN=1|0 KLPASSWD=***** 

KLPASSWDAREA=<âmbito da password> ALLOWREBOOT=1|0/qn  para instalar a aplicação ou actualizar a 

partir de uma versão anterior da aplicação no modo não interactivo. 

Nesta cadeia de comandos, um ou mais dos valores seguintes do parâmetro KLPASSWDAREA podem ser 

especificados em alternativa a <área da password> , separado com um ";": 

¶ SET. Definir uma password para editar configurações da aplicação. 

¶ EXIT . Definir uma password para sair da aplicação. 

¶ DISPROTECT. Definir uma password para desactivar componentes de protecção e parar tarefas de verificação. 

¶ DISPOLICY. Definir uma password para desactivar a política do Kaspersky Security Center. 

¶ UNINST. Definir uma password para remover a aplicação do computador. 

¶ DISCTRL. Definir uma password para desactivar componentes de controlo (Controlo de Arranque das 

Aplicações, Controlo de Privilégios das Aplicações, Monitor de Vulnerabilidades, Controlo de Dispositivos e 
Controlo de Internet). 
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¶ REMOVELIC. Definir uma password para apagar a licença da aplicação. 

A utilização do ficheiro seguinte é suportada quando instala a aplicação ou actualiza a partir de uma versão anterior da 
aplicação: 

¶  (consulte a secção "Descrição das configurações do ficheiro setup.ini" na página 28), que contém 
configurações de instalação gerais da aplicação 

¶ Ficheiro de configuração install.cfg 

¶ setup.reg 

Os ficheiros setup.ini, install.cfg e setup.reg têm de estar localizados na mesma pasta que o pacote de instalação do 
Kaspersky Endpoint Security 8 para Windows. 

 

INSTALAR A APLICAÇÃO ATRAVÉS DO SNAP -IN EDITOR DE OBJECTOS 

DE POLÍTICA DE GRUPO  

O snap-in Editor de Objectos de Política de Segurança permite instalar o Kaspersky Endpoint Security em estações de 
trabalho empresariais que pertençam a um domínio, sem utilizar o Kaspersky Security Center. 

 Para instalar o Kaspersky Endpoint Security através do snap-in Editor de Objectos de Política de Grupo: 

1. Crie uma pasta de rede partilhada num computador que actue como controlador de domínio. 

2. Coloque o pacote de instalação MSI para a nova versão do Kaspersky Endpoint Security na pasta de rede 
partilhada criada durante o passo anterior. 

Além disso, pode copiar o ficheiro setup.ini para esta pasta de rede partilhada (consulte a secção "Descrição 
das configurações do ficheiro setup.ini" na página 28), que contém configurações de instalação gerais do 
Kaspersky Endpoint Security, juntamente com o ficheiro de configuração install.cfg e o ficheiro da chave. 

3. Abra o snap-in Editor de Objectos de Política de Grupo através da consola ʄʄʉ (consulte os ficheiros de ajuda 
do Microsoft Windows Server para obter instruções detalhadas para utilização do Editor). 

4. Crie um novo pacote de instalação do snap-in Editor de Objectos de Política de grupo. Para tal: 

a. Na árvore da consola, seleccione Objecto de Política de Grupo ­ Configuração do Computador 

­ Definições de software ­ Instalação de software. 

b. Clique com o botão direito do rato para visualizar o menu de contexto do nó Instalação de software. 

c. No menu de contexto, seleccione Novo ­ Pacote. 

É aberta a janela padrão Abrir do Microsoft Windows Server. 

d. Na janela padrão Abrir do Microsoft Windows Server, especifique o caminho para o pacote de instalação 

MSI do Kaspersky Endpoint Security. 

e. Na janela Implementar Software, seleccione Atribuído. 

f. Clique em OK. 

A política de grupo é aplicada em cada estação de trabalho na próxima vez que computador for registado no 
domínio. O Kaspersky Endpoint Security é, deste modo, instalado em todos os computadores do domínio. 
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DESCRIÇÃO DAS CONFIGU RAÇÕES DO FICHEIRO S ETUP .INI  

O ficheiro setup.ini é utilizado ao instalar a aplicação a partir da linha de comandos ou do snap-in Editor de Objectos de 
Política de Grupo. O ficheiro setup.ini está localizado na pasta do pacote de instalação do Kaspersky Endpoint Security. 

O ficheiro setup.ini contém as seguintes configurações: 

[Setup] ï configurações gerais de instalação da aplicação: 

¶ InstallDir  ï caminho para a pasta de instalação da aplicação 

¶ ActivationCode  ï código de activação do Kaspersky Endpoint Security 

¶ Eula  ï aceitar ou recusar os termos do Contrato de Licença do Utilizador Final. Valores possíveis do 

parâmetro Eula : 

¶ 1. Especificar este valor significa que aceita os termos do Contrato de Licença. 

¶ 0. Especificar este valor significa que rejeita os termos do Contrato de Licença. 

¶ KSN ï aceitar ou recusar participar na Kaspersky Security Network. Valores possíveis do parâmetro KSN: 

¶ 1. Especificar este valor significa que aceita participar na Kaspersky Security Network. 

¶ 0. Especificar este valor significa que não aceita participar na Kaspersky Security Network. 

¶ Password  ï definir a password para aceder à administração de opções e configurações do Kaspersky 

Endpoint Security 

¶ PasswordAre a ï especificar a zona abrangida pela password para aceder à administração de opções e 

configurações do Kaspersky Endpoint Security. Valores possíveis do parâmetro PasswordArea . 
  

¶ SET. Definir uma password para editar configurações da aplicação. 

¶ EXIT . Definir uma password para sair da aplicação. 

¶ DISPROTECT. Definir uma password para desactivar componentes de protecção e parar tarefas de 

verificação. 

¶ DISPOLICY. Definir uma password para desactivar a política do Kaspersky Security Center. 

¶ UNINST. Definir uma password para remover a aplicação do computador. 

¶ DISCTRL. Definir uma password para desactivar componentes de controlo (Controlo de Arranque das 

Aplicações, Controlo de Privilégios das Aplicações, Monitor de Vulnerabilidades, Controlo de Dispositivos e 
Controlo de Internet). 

¶ REMOVELIC. Definir uma password para apagar a licença da aplicação. 

¶ SelfProtection  ï activar ou desactivar a Autodefesa do Kaspersky Endpoint Security durante a instalação. 

Valores possíveis do parâmetro SelfProtection : 

¶ 1. Especificar este valor significa que a Autodefesa será activada. 

¶ 0. Especificar este valor significa que a Autodefesa não será activada. 

¶ Reboot  ï reiniciar ou não o computador após a instalação da aplicação, caso seja necessário. Valores 

possíveis do parâmetro Reboot : 
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¶ 1. Especificar este valor significa que o computador será reiniciado, se necessário, após a instalação da 

aplicação. 

¶ 0. Especificar este valor significa que o computador não será reiniciado após a instalação da aplicação. 

¶ MSExclusions  ï adicionar aplicações recomendadas pela Microsoft a exclusões de verificação. Esta 

configuração está disponível apenas para servidores de ficheiros executados no Microsoft Windows Server 
(consulte a secção "Requisitos de hardware e de software" na página ´19). Valores possíveis do parâmetro 
MSExclusions : 

¶ 1. Especificar este valor significa que as aplicações recomendadas pela Microsoft serão adicionadas às 

exclusões da verificação. 

¶ 0. Especificar este valor significa que as aplicações recomendadas pela Microsoft não serão adicionadas 

às exclusões da verificação. 

¶  ï adicionar aplicações recomendadas pela Kaspersky Lab a exclusões de verificação. Valores possíveis do 
parâmetro KLExclusions : 

¶ 1. Especificar este valor significa que as aplicações recomendadas pela Kaspersky Lab serão adicionadas 

às exclusões da verificação. 

¶ 0. Especificar este valor significa que as aplicações recomendadas pela Kaspersky Lab não serão 

adicionadas às exclusões da verificação. 

¶ NoKLIM5 ï activar ou não a instalação de controladores de rede do Kaspersky Endpoint Security durante a 

instalação da aplicação. Os controladores de rede são instalados por defeito. Os controladores de rede do 
Kaspersky Endpoint Security, que pertencem ao grupo de controladores NDIS e que são responsáveis por 
interceptar o tráfego de rede para os componentes da aplicação como Controlo de Dispositivos, Controlo de 
Internet, Antivírus de E-mail, Antivírus de Internet, Firewall, e Bloqueio de Ataques de Rede, podem causar 
conflitos com outras aplicações ou equipamento instalado no computador. Para evitar potenciais conflitos, pode 
optar por não instalar os controladores de rede nos computadores com o Microsoft Windows XP Professional 
x86 ou com o Microsoft Windows Server 2003 x86. Valores possíveis do parâmetro NoKLIM5: 

¶ 1. Especificar este valor desactiva a instalação dos controladores de rede do Kaspersky Endpoint Security 

durante a instalação da aplicação. 

¶ 0. Especificar este valor activa a instalação dos controladores de rede do Kaspersky Endpoint Security 

durante a instalação da aplicação. 

¶ AddEnviroment  ï activar ou não a opção de complementar a variável de sistema %PATH% com o caminho 

para os ficheiros executáveis localizados na pasta de instalação do Kaspersky Endpoint Security. Valores 
possíveis do parâmetro AddEnviroment : 

¶ 1. Especificar este valor significa que a variável de sistema %PATH% será complementada com o caminho 

para os ficheiros executáveis localizados na pasta de instalação do Kaspersky Endpoint Security. 

¶ 0. Especificar este valor significa que a variável de sistema %PATH% não será complementada com o 

caminho para os ficheiros executáveis localizados na pasta de instalação do Kaspersky Endpoint Security. 

[Components] ï selecção de componentes da aplicação a instalar. Se nenhum dos componentes estiver especificado, 
são instalados todos os componentes disponíveis para o sistema operativo. 

¶ ALL ï instalação de todos os componentes. 

¶ MailAntiVirus  ï instalação do componente Antivírus de E-mail. 

¶ FileAntiVirus  ï instalação do componente Antivírus de Ficheiros. 

¶ IMAntiVirus  ï instalação do componente Antivírus de MI. 
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¶ WebAntiVirus  ï instalação do componente Antivírus de Internet. 

¶ ApplicationPrivilegeControl  ï instalação do componente Controlo de Privilégios das Aplicações. 

¶ SystemWatcher  ï instalação do componente Monitorização do Sistema. 

¶ Firewall  ï instalação do componente Firewall. 

¶ NetworkAttackBlocker  ï instalação do componente Bloqueio de Ataques de Rede. 

¶ WebControl  ï instalação do componente Controlo de Internet. 

¶ DeviceControl  ï instalação do componente Controlo de Dispositivos. 

¶ ApplicationStartupControl  ï instalação do componente Controlo de Arranque das Aplicações. 

¶ VulnerabilityAssessment  ï instalação da funcionalidade de verificação de vulnerabilidade. 

¶ AdminKitConnector  ï instalação do Administration Kit Connector para administração remota da aplicação 

através do Kaspersky Security Center. 

Valores possíveis dos parâmetros: 

¶ 1. Especificar este valor significa que o componente será instalado. 

¶ 0. Especificar este valor significa que o componente não será instalado. 

[Tarefas] ï selecção das tarefas a incluir na lista de tarefas do Kaspersky Endpoint Security. Se não for especificada 
qualquer tarefa, todas as tarefas são incluídas na lista de tarefas do Kaspersky Endpoint Security. 

¶ ScanMyComputer  ï tarefa Verificação Completa. 

¶ ScanCritical  ï tarefa Verificação de Áreas Críticas. 

¶ Updater  ï tarefa de actualização. 

Valores possíveis dos parâmetros: 

¶ 1. Especificar este valor significa que a tarefa de actualização será incluída na lista de tarefas do Kaspersky 

Endpoint Security. 

¶ 0. Especificar este valor significa que a tarefa de actualização não será incluída na lista de tarefas do 

Kaspersky Endpoint Security. 

As alternativas ao valor 1 são os valores yes , on , enable  e enabled . As alternativas ao valor 0 são os valores não , 

off , desactivar , e desactivado . 

  

 

CONFIGURAÇÃO INICIAL DA APLICAÇÃO  

O Assistente de Configuração Inicial do Kaspersky Endpoint Security é iniciado no final do procedimento de instalação 
da aplicação. O Assistente de Configuração Inicial permite activar a aplicação e recolher informações sobre as 
aplicações incluídas no sistema operativo. Estas aplicações são adicionadas à lista de aplicações confiáveis cujas 
acções no sistema operativo não estão sujeitas a quaisquer restrições. 

A interface do Assistente de Configuração Inicial é constituída por uma sequência de páginas (passos). Pode navegar 
pelas páginas do Assistente de Configuração Inicial, utilizando os botões Anterior e Seguinte. Para concluir o 
procedimento do Assistente de Configuração Inicial, clique no botão Concluir. Para parar o procedimento do Assistente 
de Configuração Inicial em qualquer fase, clique em Cancelar. 
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Se o Assistente de Configuração Inicial for interrompido por algum motivo, as definições já especificadas não são 
guardadas. Na próxima vez que iniciar a utilização da aplicação, o Assistente de Configuração Inicial é novamente 
iniciado e será necessário voltar a configurar as definições. 

NESTA SECÇÃO : 

Concluir a actualização para o Kaspersky Endpoint Security 8 para Windows ............................................................... 31 

Activar a aplicação .......................................................................................................................................................... 31 

Efectuar a activação online ............................................................................................................................................. 32 

Efectuar a activação através de um ficheiro de chave .................................................................................................... 32 

Concluir a activação ........................................................................................................................................................ 32 

Analisar o sistema operativo ........................................................................................................................................... 33 

Concluir o Assistente de Configuração Inicial ................................................................................................................. 33 

 
 

CONCLUIR A ACTUALIZAÇ ÃO PARA O K ASPERSKY ENDPOINT SECURITY 8  

PARA WINDOWS  

Este passo está disponível se estiver a actualizar uma versão anterior da aplicação (consulte a secção "Sobre as formas 
de actualizar uma versão anterior da aplicação" na página 33) para o Kaspersky Endpoint Security 8 para Windows. 

Neste passo, é solicitado que reinicie o computador. Para concluir a actualização da versão anterior da aplicação e 
avançar para a configuração inicial do Kaspersky Endpoint Security 8 para Windows, clique no botão Concluir. 
 

ACTIVAR A APLICAÇÃO  

A activação da aplicação requer uma ligação à Internet. 

Durante este passo, pode seleccionar uma das seguintes opções de activação do Kaspersky Endpoint Security: 

¶ Activar utilizando um código de activação. Para activar a aplicação utilizando um código de activação, 

seleccione esta opção e introduza o código de activação (consulte a secção "Sobre o código de activação" na 
página 39). 

¶ Activar utilizando um ficheiro de chave. Para activar a aplicação utilizando um ficheiro de chave, seleccione 

esta opção. 

¶ Activar versão de avaliação. Para activar a versão de avaliação da aplicação, seleccione esta opção. Poderá 

utilizar uma versão com todas as funcionalidades da aplicação durante um prazo limitado pela licença para a 
versão de avaliação da aplicação. Após a expiração da licença, a funcionalidade da aplicação é bloqueada e 
não será possível activar novamente a versão de avaliação. 

¶ Activar mais tarde. Seleccione esta opção para ignorar a fase de activação do Kaspersky Endpoint Security. 

O utilizador poderá utilizar apenas os componentes Antivírus de Ficheiros e Firewall. Pode actualizar as bases 
de dados antivírus e os módulos da aplicação do Kaspersky Endpoint Security apenas uma vez após a 
instalação. A opção Activar mais tarde está disponível apenas na primeira inicialização do Assistente de 

Configuração Inicial, imediatamente após a instalação da aplicação. 

Para prosseguir com o Assistente de Configuração Inicial, seleccione uma opção de activação e clique no botão 
Seguinte. Para parar o Assistente de Configuração Inicial, clique no botão Cancelar. 
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ACTIVAÇÃO ONLINE  

Este passo está disponível apenas ao activar a aplicação através de um código de activação. Este passo é ignorado se 
activar uma versão de avaliação da aplicação ou activar a aplicação através de um ficheiro de chave. 

Durante este passo, o Kaspersky Endpoint Security envia dados ao servidor de activação de modo a validar o código de 
activação introduzido: 

¶ Se a validação do código de activação for bem sucedida, o Assistente de Configuração Inicial recebe um 
ficheiro de chave que é automaticamente instalado. Em seguida, o Assistente de Configuração Inicial 
prossegue para a janela seguinte. 

¶ Se a validação do código de activação falhar, é apresentada uma mensagem correspondente. Neste caso, 
recomendamos que procure aconselhamento junto do fornecedor de software que lhe vendeu a licença do 
Kaspersky Endpoint Security. 

¶ Se o número de activações com o código de activação for excedido, é apresentada uma notificação 
correspondente. O Assistente de Configuração Inicial é interrompido e a aplicação sugere-lhe que contacte o 
Suporte Técnico da Kaspersky Lab. 

Para regressar ao passo anterior do Assistente de Configuração Inicial, clique no botão Anterior. Para parar o 
Assistente de Configuração Inicial, clique no botão Cancelar. 
 

EFECTUAR A ACTIVAÇÃO ATRAVÉS DE UM FICHEI RO DE CHAVE  

Este passo está disponível apenas quando activar a versão comercial da aplicação utilizando um ficheiro de chave. 

Durante este passo, tem de especificar o ficheiro de chave. Para tal, clique no botão Ver e seleccione um ficheiro com a 

extensão .key. 

Depois de seleccionar um ficheiro de chave, são apresentadas as seguintes informações sobre a licença, na parte 
inferior da janela: 

¶ Número da licença. 

¶ Tipo de licença e número de computadores abrangidos por esta licença 

¶ Data de activação da aplicação. 

¶ Data de validade da licença 

Para regressar ao passo anterior do Assistente de Configuração Inicial, clique no botão Anterior. Para prosseguir com o 
Assistente de Configuração Inicial, clique no botão Seguinte. Para parar o Assistente de Configuração Inicial, clique no 
botão Cancelar. 
 

CONCLUIR A ACTIVAÇÃO  

Durante este passo, o Assistente de Configuração Inicial informa-o da activação com êxito do Kaspersky Endpoint 
Security. Também é fornecida informação sobre a licença: 

¶ O tipo de licença (comercial ou de avaliação) e o número de computadores abrangidos pela licença 

¶ Data de validade da licença 

Para prosseguir com o Assistente de Configuração Inicial, clique no botão Seguinte. Para parar o Assistente de 
Configuração Inicial, clique no botão Cancelar. 
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ANALISAR O SISTEMA OP ERATIVO  

Durante este passo, são recolhidas informações sobre aplicações incluídas no sistema operativo. Estas aplicações são 
adicionadas à lista de aplicações confiáveis cujas acções no sistema operativo não estão sujeitas a quaisquer 
restrições. 

Outras aplicações são analisadas ao serem iniciadas pela primeira vez após a instalação do Kaspersky Endpoint 
Security. 

Para parar o Assistente de Configuração Inicial, clique no botão Cancelar. 
 

CONCLUIR O ASSISTENTE DE CONFIGURAÇÃO INICIAL  

A janela de conclusão do Assistente de Configuração Inicial contém informações sobre a conclusão do processo de 
instalação do Kaspersky Endpoint Security. 

Se pretender iniciar o Kaspersky Endpoint Security, clique no botão Concluir. 

Se pretender sair do Assistente de Configuração Inicial sem iniciar o Kaspersky Endpoint Security, desmarque a caixa 
de verificação Iniciar o Kaspersky Endpoint Security 8 para Windows e clique em Concluir. 
 

EFECTUAR A ACTUALIZAÇ ÃO A PARTIR DE UMA V ERSÃO 

ANTERIOR DA APLICAÇÃ O 

Esta secção descreve como actualizar uma versão anterior da aplicação. 

NESTA SECÇÃO : 

Sobre as formas de actualizar uma versão anterior da aplicação ................................................................................... 33 

Actualizar uma versão anterior da aplicação através do snap-in Editor de Objectos de Política de Grupo .................... 34 

 
 

SOBRE AS FORMAS DE AC TUALIZAR UMA VERSÃO ANTERIOR DA 

APLICAÇÃO  

Pode actualizar as seguintes aplicações para o Kaspersky Endpoint Security 8 para Windows: 

¶ Kaspersky Anti-Virus 6.0 para Windows Workstations MP3 

¶ Kaspersky Anti-Virus 6.0 para Windows Workstations MP4 

¶ Kaspersky Anti-Virus 6.0 para Windows Servers MP3 

¶ Kaspersky Anti-Virus 6.0 para Windows Servers MP4 

Pode actualizar a versão antiga da aplicação da seguinte forma: 

¶ Assistente de Instalação (consulte a secção "Instalar a aplicação utilizando o Assistente de Instalação" na 
página 22) 

¶ Localmente, no modo silencioso, a partir da linha de comandos (consulte a secção "Instalar a aplicação a partir 
da linha de comandos" na página 25) 
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¶ Remotamente, com a ajuda do complexo de software Kaspersky Security Center (consulte o Manual de 
Implementação do Kaspersky Security Center para obter detalhes) 

¶ Remotamente, utilizando o snap-in Editor de Objectos de Política de Grupo (consulte a secção "Actualizar uma 
versão anterior da aplicação através do snap-in Editor de Objectos de Política de Grupo" na página 34) 

Ao actualizar uma versão anterior da aplicação para o Kaspersky Endpoint Security 8 para Windows, não é necessário 
remover a versão anterior da aplicação. É recomendado fechar todas as aplicações activas antes de actualizar uma 
versão anterior da aplicação. 

  

Quando qualquer uma das aplicações anteriormente indicadas é actualizada para o Kaspersky Endpoint Security 8 para 
Windows, os conteúdos em Quarentena e Cópia de Segurança não são transferidos. 

 

ACTUALIZAR UMA VERSÃO  ANTERIOR DA APLICAÇÃ O ATRAVÉS DO 

SNAP -IN EDITOR DE OBJECTOS DE POLÍTICA DE GRUPO  

O snap-in Editor de Objectos de Política de Segurança permitem actualizar uma versão anterior do Kaspersky Endpoint 
Security em estações de trabalho empresariais que pertençam a um domínio, sem utilizar o Kaspersky Security Center. 

 Para actualizar uma versão anterior do Kaspersky Endpoint Security através do snap-in Editor de Objectos de 
Política de Grupo: 

1. Crie uma pasta de rede partilhada num computador que actue como controlador de domínio. 

2. Coloque o pacote de instalação no formato MSI para a nova versão do Kaspersky Endpoint Security na pasta 
de rede partilhada criada durante o passo anterior. 

Além disso, pode copiar o ficheiro setup.ini para esta pasta de rede partilhada (consulte a secção "Descrição 
das configurações do ficheiro setup.ini" na página 28), que contém configurações de instalação gerais do 
Kaspersky Endpoint Security, juntamente com o ficheiro de configuração install.cfg e o ficheiro da chave. 

3. Abra o snap-in Editor de Objectos de Política de Grupo através da consola ʄʄʉ (consulte os ficheiros de ajuda 
do Microsoft Windows Server para obter instruções detalhadas para utilização do Editor). 

4. Crie um novo pacote de instalação do snap-in Editor de Objectos de Política de grupo. Para tal: 

a. Na árvore da consola, seleccione Objecto de Política de Grupo ­ Configuração do Computador 

­ Definições de software ­ Instalação de software. 

b. Clique com o botão direito do rato para visualizar o menu de contexto do nó Instalação de software. 

c. No menu de contexto, seleccione Novo ­ Pacote. 

É aberta a janela padrão Abrir do Microsoft Windows Server. 

d. Na janela padrão Abrir do Microsoft Windows Server, especifique o caminho para o pacote de instalação 

MSI da nova versão do Kaspersky Endpoint Security. 

e. Na janela Implementar Software, seleccione Atribuído. 

f. Clique em OK. 

5. Na lista de pacotes de instalação do snap-in Editor de Objectos de Política de Grupo, seleccione o pacote de 
instalação criado durante o passo anterior. 

6. Clique com o botão direito do rato para visualizar o menu de contexto do pacote de instalação do snap-in Editor 
de Objectos de Política de Grupo. 
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7. No menu de contexto, seleccione Propriedades. 

É aberta a janela de propriedades do pacote de instalação do snap-in Editor de Objectos de Política de Grupo. 

8. Na janela de propriedades do pacote de instalação do snap-in Editor de Objectos de Política de Grupo, 
seleccione o separador Actualizar. 

9. No separador Actualizar, adicione o pacote de instalação do snap-in Editor de Objectos de Política de Grupo 

que contém o ficheiro de distribuição da versão anterior do Kaspersky Endpoint Security. 

10. Para instalar a versão actualizada do Kaspersky Endpoint Security e manter as configurações da versão 
anterior, seleccione a opção de substituição do pacote de instalação existente do snap-in Editor de Objectos de 
Política de Grupo. 

A política de grupo é aplicada em cada estação de trabalho na próxima vez que computador for registado no 
domínio. Em consequência, a versão da aplicação é actualizada em todos os computadores do domínio. 

 

REMOVER A APLICAÇÃO  

Esta secção descreve como remover o Kaspersky Endpoint Security do computador. 

NESTA SECÇÃO : 

Sobre as formas de remover a aplicação ........................................................................................................................ 35 

Remover a aplicação utilizando o Assistente de Instalação ............................................................................................ 36 

Remover a aplicação a partir da linha de comandos ...................................................................................................... 37 

Remover a aplicação através do snap-in Editor de Objectos de Política de Grupo ........................................................ 37 

 
 

SOBRE AS FORMAS DE RE MOVER A APLICAÇÃO  

Remover o Kaspersky Endpoint Security 8 para Windows deixa o computador e os dados do utilizador desprotegidos 
relativamente a ameaças. 

Existem várias formas de remover o Kaspersky Endpoint Security 8 para Windows de um computador: 

¶ Localmente, no modo interactivo, utilizando o Assistente de Instalação (consulte a secção "Remover a 
aplicação utilizando o Assistente de Instalação" na página 36); 

¶ Localmente, no modo não interactivo, a partir da  

¶ Remotamente, com a ajuda do complexo de software Kaspersky Security Center (consulte o Manual de 
Implementação do Kaspersky Security Center para obter detalhes) 

¶ Remotamente, utilizando o snap-in Editor de Objectos de Política de Grupo do Microsoft Windows Server 
(consulte a secção "Remover a aplicação através do snap-in Editor de Objectos de Política de Grupo" na 
página  37). 
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REMOVER A APLICAÇÃO U TILIZANDO O ASSISTENTE DE INSTALAÇÃO  

 Para remover o Kaspersky Endpoint Security através do Assistente de Instalação: 

1. No menu Iniciar, seleccione Programas Ÿ Kaspersky Endpoint Security 8 para Windows Ÿ Modificar, 
Reparar ou Remover. 

O Assistente de Instalação é iniciado. 

2. Na janela Modificar, Reparar ou Remover do Assistente de Instalação, clique no botão Remover. 

3. Siga as instruções do . 

NESTA SECÇÃO : 

Passo 1. Guardar dados da aplicação para utilização futura .......................................................................................... 36 

Passo 2. Confirmar a remoção da aplicação ................................................................................................................... 37 

Passo 3. Remover a aplicação. Concluir a remoção ....................................................................................................... 37 

 
 

PASSO 1.  GUARDAR DADOS DA APLI CAÇÃO PARA UTILIZAÇÃ O FUTURA  

Durante este passo, terá a opção de remover totalmente a aplicação ou preservar objectos da aplicação. Pode 
especificar os dados utilizados pela aplicação que pretende guardar para utilização futura, durante a próxima instalação 
da aplicação (por exemplo, ao efectuar a actualização para uma versão mais recente da aplicação). 

A opção Remover completamente a aplicação está seleccionada por defeito. Neste caso, as definições da aplicação, 

as informações sobre a activação da aplicação e os objectos de Cópia de segurança e Quarentena são apagados e 
deixam de estar disponíveis ao utilizador. 

 Para guardar dados da aplicação para utilização futura: 

1. Seleccionar Guardar objectos da aplicação. 

2. Seleccione as caixas de verificação junto aos tipos de dados que pretende guardar: 

¶ Dados de activação ï dados que eliminam a necessidade de activar a aplicação no futuro, utilizando 

automaticamente a licença actual, desde que esta não expire até à próxima instalação. 

¶ Ficheiros de Cópia de segurança e Quarentena ï ficheiros verificados pela aplicação e colocados em 

Cópia de Segurança ou Quarentena. 

Os ficheiros de Cópia de segurança e Quarentena guardados após a remoção da aplicação podem ser 
acedidos apenas a partir da mesma versão da aplicação que foi usada para guardar os ficheiros. 

  

Se pretender utilizar os ficheiros de Cópia de segurança e Quarentena depois de remover a aplicação, terá 
de restaurar os ficheiros do respectivo armazenamento antes de remover a aplicação. Contudo, os peritos 
da Kaspersky Lab não recomendam recuperar os ficheiros de Cópia de segurança e Quarentena, uma vez 
que tal pode prejudicar o computador. 

¶ Configurações operacionais da aplicação ï valores de configurações da aplicação seleccionados 

durante a configuração. 

Para prosseguir com o Assistente de Instalação, clique no botão Seguinte. Para parar o Assistente de Instalação, clique 
no botão Cancelar. 
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PASSO 2.  CONFIRMAR A REMOÇÃO D A APLICAÇÃO  

Uma vez que a remoção da aplicação coloca em perigo a segurança do seu computador, é-lhe solicitado que confirme 
que pretende remover a aplicação. Para tal, clique no botão Remover. 

Para parar a remoção da aplicação em qualquer altura, pode cancelar esta operação clicando no botão Cancelar. 
 

PASSO 3.  REMOVER A APLICAÇÃO . CONCLUIR A REMOÇÃO  

Durante este passo, o Assistente de Instalação remove a aplicação do computador. Aguarde até a remoção da 
aplicação estar concluída. 

Ao remover a aplicação, pode ser necessário reiniciar o sistema operativo. Se optar por não reiniciá-lo imediatamente, a 
conclusão da remoção da aplicação é adiada até que o sistema operativo seja reiniciado ou até que o computador seja 
desligado e novamente ligado. 
 

REMOVER A APLICAÇÃO A  PARTIR DA LINHA DE COMANDOS  

 Para remover a aplicação da linha de comandos, execute uma das seguintes acções: 

¶ Na linha de comandos, introduza a seguinte cadeia: setup.exe  /x , ou 

msiexec.exe  /x  {D72DD679- A3EC- 4FCF- AFAF- 12E2552450B6}  para remover a aplicação no modo 

interactivo.. 

O Assistente de Instalação é iniciado. Siga as instruções do Assistente de Instalação (consulte a secção 
"Remover a aplicação utilizando o Assistente de Instalação" na página 36). 

¶ Na linha de comandos, introduza setup.exe /s /x  ou  

msiexec.exe  /x  {D72DD679- A3EC- 4FCF- AFAF- 12E2552450B6} /qn  para remover a aplicação em 

modo não-interactivo (sem iniciar o Assistente de Instalação). 
 

REMOVER A APLICAÇÃO A TRAVÉS DO SNAP -IN EDITOR DE OBJECTOS 

DE POLÍTICA DE GRUPO 

 Para remover o Kaspersky Endpoint Security através do snap-in Editor de Objectos de Política de Grupo: 

1. Abra o snap-in Editor de Objectos de Política de Grupo através da consola ʄʄʉ (consulte os ficheiros de ajuda 
do Microsoft Windows Server para obter instruções detalhadas para utilização do Editor). 

2. Na árvore da consola, seleccione Objecto de Política de Grupo ­ Configuração do Computador 

­ Definições de software ­ Instalação de software. 

3. Na lista de pacotes de instalação, seleccione o Kaspersky Endpoint Security 8 para Windows. 

4. Clique com o botão direito do rato para visualizar o menu de contexto do pacote de instalação e seleccione 

Todas as tarefas ­ Remover. 

É aberta a janela Remoção de software. 

5. Na janela Remoção de software, seleccione a definição Remover imediatamente esta aplicação dos 
computadores de todos os utilizadores. 

A política de grupo é aplicada em cada estação de trabalho na próxima vez que computador for registado no domínio. 
Em consequência, a aplicação é removida de todos os computadores do domínio. 
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LICENCIAMENTO DA APL ICAÇÃO  

Esta secção contém informações sobre os conceitos básicos da activação da aplicação. Esta secção descreve a 
finalidade do Contrato de Licença do Utilizador Final, os tipos de licenças, as formas de activar a aplicação e de 
renovação da licença. 

NESTA SECÇÃO : 

Sobre o Contrato de Licença do Utilizador Final ............................................................................................................. 38 

Sobre o envio de dados .................................................................................................................................................. 38 

Sobre a Licença .............................................................................................................................................................. 39 

Sobre o código de activação ........................................................................................................................................... 39 

Sobre o ficheiro de chave................................................................................................................................................ 40 

Sobre os métodos de activação da aplicação ................................................................................................................. 40 

Gerir a licença ................................................................................................................................................................. 41 

 
 

ACERCA DO CONTRATO DE L ICENÇA DO UTILIZADOR 

FINAL  

O Contrato de Licença do Utilizador Final constitui um acordo vinculativo entre o utilizador e a Kaspersky Lab ZAO, que 
estabelece os termos nos quais a aplicação pode ser utilizada.  

É recomendada a leitura atenta dos termos do Contrato de Licença do Utilizador Final antes de utilizar a aplicação. 

Pode consultar os termos do Contrato de Licença do Utilizador Final das seguintes formas: 

¶ Ao instalar uma aplicação da Kaspersky Lab no modo interactivo (consulte a secção "Sobre as formas de 
instalar a aplicação" na página 21). 

¶ Lendo o ficheiro license.txt. O documento está incluído no kit de distribuição da aplicação (consulte a secção 
"distribuição" na página 16). 

Considerar-se-á que o utilizador aceitou os termos do Contrato de Licença após ter confirmado a aceitação do Contrato 
de Licença ao instalar a aplicação. 

Caso não aceite os termos do Contrato de Licença do Utilizador Final, deverá abortar a instalação. 
 

SOBRE O ENVIO DE DADO S 

Ao aceitar o Contrato de Licença do Utilizador Final, o utilizador concorda em enviar automaticamente os dados de 
soma de verificação (MD5) dos ficheiros processados, bem como informações utilizadas para determinar a reputação de 
sites. Estas informações não contêm dados pessoais ou outras informações confidenciais. A Kaspersky Lab protege as 
informações recebidas em conformidade com os requisitos estabelecidos pela lei. Para mais detalhes, visite o site 
http://support.kaspersky.com. 
 

http://support.kaspersky.com/
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SOBRE A L ICENÇA  

Uma licença consiste num direito de duração limitada de utilização da aplicação, concedido nos termos do Contrato de 

Licença do Utilizador Final. Uma licença contém um código de activação único para a cópia do Kaspersky Endpoint 
Security. 

Uma licença válida confere ao utilizador o direito de utilização dos seguintes tipos de serviços: 

¶ O direito de utilização da aplicação em um ou vários dispositivos. 

O número de dispositivos nos quais pode utilizar a aplicação é especificado no Contrato de Licença do 
Utilizador Final. 

¶ Assistência do Suporte Técnico da Kaspersky Lab. 

¶ Os benefícios do conjunto completo de serviços que a Kaspersky Lab ou respectivos parceiros fornecem 
durante o período de validade da licença (consulte a secção "Serviços para utilizadores registados" na 
página 19). 

O âmbito dos serviços e o termo de utilização da aplicação dependem do tipo de licença utilizado para activar a 
aplicação. 

São fornecidos os seguintes tipos de licença: 

¶ Avaliação ï Uma licença gratuita em vigor durante um período de tempo limitado e destinada a uma utilização 

experimental da aplicação. 

Quando a licença de avaliação expirar, todas as funcionalidades do Kaspersky Endpoint Security são 
desactivadas. Para continuar a utilizar a aplicação, é necessário comprar uma licença comercial. 

¶ Comercial consiste numa licença paga válida por um período de tempo limitado e fornecida ao comprar a 

aplicação.  

Quando a licença comercial expira, a aplicação continua a funcionar no modo de funcionalidade limitada. Pode 
continuar a verificar a existência de vírus no computador e utilizar outros componentes da aplicação, mas 
apenas com bases de dados que tenham sido instaladas antes da expiração da licença. Para continuar a 
utilizar o Kaspersky Endpoint Security no modo de total funcionalidade, tem de estender a licença comercial. 

É recomendável renovar a licença antes da expiração da licença actual, de modo a garantir a total protecção do 
computador. 

¶ Comercial com subscrição ï licença paga com uma opção de renovação automática da licença e uma opção de 

interrupção da renovação automática da licença durante um período de tempo especificado. 
 

SOBRE O CÓDIGO DE ACT IVAÇÃO  

O código de activação é um código que recebe ao adquirir uma licença comercial para o Kaspersky Endpoint Security. 
Necessita deste código para obter o ficheiro de chave e activar a aplicação através da instalação do ficheiro de chave. 

O código de activação é uma sequência de vinte dígitos e letras latinas, no formato ʭʭʭʭʭ-ʭʭʭʭʭ-ʭʭʭʭʭ-ʭʭʭʭʭ. 

A contagem decrescente do período da licença começa assim que activar a aplicação. Quando adquire uma licença do 
Kaspersky Endpoint Security para diversos computadores, a contagem decrescente do período da licença começa 
assim que activar a aplicação no primeiro computador. 

Se perder ou apagar acidentalmente o código de activação após a activação, envie um pedido para o Suporte Técnico 
da Kaspersky Lab, a partir do Arquivo Pessoal, para restaurar o código (consulte a secção "Obter suporte técnico 
através do Arquivo Pessoal" na página 251). 
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SOBRE O FICHEIRO DE C HAVE  

Um ficheiro de chave é um ficheiro com o formato ʭʭʭʭʭʭʭʭ.key, que permite utilizar as aplicações da Kaspersky Lab 

sob os termos de uma licença comercial ou de avaliação. A Kaspersky Lab fornece um ficheiro de chave com base no 
código de activação quando a aplicação for activada utilizando um código de activação ou quando o Kaspersky Endpoint 
Security for adquirido. Apenas pode utilizar a aplicação quando tiver um ficheiro de chave. 

Se o ficheiro de chave for eliminado acidentalmente, restaure o mesmo utilizando um dos seguintes procedimentos: 

¶ Envie um pedido para o Suporte Técnico (consulte a secção "Contactar o Suporte Técnico" na página 248). 

¶ Obtenha um ficheiro de chave no site (https://activation.kaspersky.com) com base no código de activação 
existente. 

Um ficheiro de chave de avaliação é um ficheiro de chave que permite aos utilizadores experimentarem a aplicação 

durante um período de tempo limitado. Um ficheiro de chave de avaliação concede o direito de utilizar a aplicação a 
partir do dia em que a aplicação é activada. A Kaspersky Lab fornece ficheiros de chave de avaliação gratuitamente, 
após a activação de uma versão de avaliação da aplicação. 

Um ficheiro de chave comercial é um ficheiro de chave que contém dados necessários à utilização da aplicação nos 

termos de uma licença comercial. Um ficheiro de chave comercial concede o direito de utilizar a aplicação a partir do dia 
em que a aplicação é activada. A Kaspersky Lab fornece um ficheiro de chave comercial com base no código de 
activação obtido quando a aplicação é adquirida. 

Um ficheiro de chave contém os seguintes dados de licença: 

¶ Número da licença ï um número único necessário para diversos fins como, por exemplo, receber suporte 
técnico da Kaspersky Lab. 

¶ Limite ao número de computadores ï o número máximo de computadores nos quais a aplicação pode ser 
activada através do ficheiro de chave fornecido. 

¶ Período de validade do ficheiro de chave ï um período de tempo específico que começa aquando da criação 
do ficheiro de chave. É determinado pela aplicação, dependendo do período de validade da licença (consulte a 
secção "Sobre a Licença" na página 39). 

¶ Data de criação do ficheiro de chave ï a data de criação do ficheiro de chave que se baseia no código de 
activação e que marca o início da contagem decrescente do período de validade do ficheiro de chave. 

¶ Termo do armazenamento de licenças ï um termo definido que começa no momento da criação da licença 
pelos especialistas da Kaspersky Lab. O termo do armazenamento de licenças pode ser de vários anos. A 
aplicação apenas pode ser activada antes de este termo expirar. 

¶ Data de validade do período de validade do ficheiro de chave ï uma data após a qual o ficheiro de chave não 
pode ser utilizado para activar a aplicação. A data de validade do período de validade do ficheiro de chave é 
calculada a partir da data em que o ficheiro de chave for utilizado pela primeira vez e do período de validade do 
ficheiro de chave, mas não pode ser posterior à expiração do termo do armazenamento de licenças. 

Quando a data de validade do período de validade do ficheiro de chave for anterior à expiração do termo do 
armazenamento de licenças, este é limitado pela data de validade do período de validade do ficheiro de chave.  

¶ Informações do suporte técnico. 
 

SOBRE OS MÉTODOS DE A CTIVAÇÃO DA APLICAÇÃ O 

A Activação é o procedimento de activação de uma licença, que permite utilizar uma versão com todas as 
funcionalidades da aplicação até a licença expirar. 

https://activation.kaspersky.com/
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Pode activar a aplicação através de uma das seguintes formas: 

¶ Ao instalar a aplicação utilizando o Assistente de Configuração Inicial (consulte a secção "Configuração inicial 
da aplicação" na página 30). 

¶ Localmente, a partir da interface da aplicação, utilizando o Assistente de Activação (consulte a secção 
"Assistente de Activação" na página 42) 

¶ Remotamente, utilizando o complexo de software Kaspersky Security Center e criando a tarefa de instalação 
do ficheiro de chave (consulte a secção "Gerir tarefas" na página 236) 

¶ Remotamente, através da distribuição automática de licenças que estejam armazenadas no armazenamento 
de licenças, no servidor de administração do Kaspersky Security Center para computadores cliente (para obter 
mais detalhes, consulte o Manual do Administrador do Kaspersky Security Center). 

 

GERIR A LICENÇA  

Esta secção descreve as opções de licenciamento da aplicação disponíveis. 

NESTA SECÇÃO : 

Utilizar o Assistente de Activação para activar a aplicação............................................................................................. 41 

Adquirir uma licença ........................................................................................................................................................ 41 

Renovar a licença ........................................................................................................................................................... 42 

Ver informação sobre a licença ....................................................................................................................................... 42 

Assistente de Activação .................................................................................................................................................. 42 

 
 

UTILIZAR O ASSISTENTE DE ACTIVAÇÃO PARA ACTIVA R A 

APLICAÇÃO  

 Para activar o Kaspersky Endpoint Security através do Assistente de Activação: 

1. Execute uma das seguintes acções: 

¶ Na janela de aviso do Kaspersky Endpoint Security apresentada na área de notificação da barra de 
tarefas, clique na ligação Por favor, active a aplicação. 

¶ Na parte inferior da , clique na ligação Licença. Na janela Gestão de licenças apresentada, clique no 
botão Activar a aplicação com uma nova licença. 

O Assistente de Activação (na página 42) é iniciado. 

2. Siga as instruções do Assistente de Activação. 
  

 

ADQUIRIR UMA LICENÇA  

Pode adquirir uma licença depois de instalar a aplicação. Depois de adquirir uma licença, irá receber um código de 
activação ou ficheiro de chave com o qual tem activar a aplicação (consulte a secção "Utilizar o Assistente de Activação 
para activar a aplicação" na página 41). 
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 Para comprar uma licença: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte inferior da janela principal da aplicação, clique na ligação Licença para abrir a janela Gestão de 
licenças. 

3. Execute uma das seguintes acções na janela Gestão de licenças: 

¶ Clique no botão Adquirir licença se não tiver sido instalada qualquer licença ou se utilizar uma licença de 

avaliação. 

¶ Se tiver uma licença comercial instalada, clique no botão Renovar licença. 

É aberta uma janela no site da loja online da Kaspersky Lab, onde poderá adquirir uma licença. 
 

RENOVAR A LICENÇA  

Quando a licença estiver prestes expirar, pode renová-la. Assim, assegura que o seu computador permanece protegido 
depois de a licença actual expirar e antes de activar uma nova licença para a aplicação. 

 Para renovar uma licença: 

1. Adquira (consulte a secção "Adquirir uma licença" na página 41) um novo código de activação ou ficheiro de 
chave. 

2. Active a aplicação (consulte a secção "Utilizar o Assistente de Activação para activar a aplicação" na 
página 41) utilizando o código de activação ou ficheiro de chave que acabou de adquirir. 

Este procedimento faz com que seja atribuída uma licença adicional, que será aplicada automaticamente quando a 
licença actual do Kaspersky Endpoint Security expirar. 

 

VER INFORMAÇÃO SOBRE A LICENÇA  

 Para ver informação sobre a licença:  

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte inferior da janela principal da aplicação, clique na ligação Licença. 

É aberta a janela Gestão de licenças. A informação da licença é apresentada na área localizada na secção 
superior da janela Gestão de licenças. 

 

ASSISTENTE DE ACTIVAÇÃO  

A interface do Assistente de Activação é constituída por uma sequência de páginas (passos). Pode alternar entre as 
páginas do Assistente de Activação utilizando os botões Anterior e Seguinte. Para sair do Assistente de Activação, 
clique no botão Concluir. Para parar o Assistente de Activação em qualquer etapa, clique no botão Cancelar. 
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NESTA SECÇÃO : 

Activar a aplicação .......................................................................................................................................................... 43 

Efectuar a activação online ............................................................................................................................................. 43 

Efectuar a activação através de um ficheiro de chave .................................................................................................... 44 

Concluir a activação ........................................................................................................................................................ 44 

 
 

ACTIVAR A APLICAÇÃO  

A activação da aplicação requer uma ligação à Internet. 

Durante este passo, pode seleccionar uma das seguintes opções de activação do Kaspersky Endpoint Security: 

¶ Activar utilizando um código de activação. Para activar a aplicação utilizando um código de activação, 

seleccione esta opção e introduza o código de activação (consulte a secção "Sobre o código de activação" na 
página 39). 

¶ Activar utilizando um ficheiro de chave. Para activar a aplicação utilizando um ficheiro de chave, seleccione 

esta opção. 

¶ Activar versão de avaliação. Para activar a versão de avaliação da aplicação, seleccione esta opção. Poderá 

utilizar uma versão com todas as funcionalidades da aplicação durante um prazo limitado pela licença para a 
versão de avaliação da aplicação. Após a expiração da licença, a funcionalidade da aplicação é bloqueada e 
não será possível activar novamente a versão de avaliação. 

Para prosseguir com o Assistente de Activação, seleccione uma opção de activação da aplicação e clique em Seguinte. 
Para parar o Assistente de Activação, clique no botão Cancelar. 
 

EFECTUAR A ACTIVAÇÃO ONLINE  

Este passo está disponível apenas ao activar a aplicação através de um código de activação. Este passo é ignorado se 
activar uma versão de avaliação da aplicação ou activar a aplicação através de um ficheiro de chave. 

Durante este passo, o Kaspersky Endpoint Security envia dados ao servidor de activação de modo a validar o código de 
activação introduzido: 

¶ Se a validação do código de activação for bem sucedida, o Assistente de Activação recebe um ficheiro de 
chave. O ficheiro de chave é instalado automaticamente. O Assistente de Activação continua automaticamente 
para o passo seguinte. 

¶ Se a validação do código de activação falhar, é apresentada uma mensagem correspondente. Neste caso, 
recomendamos que procure aconselhamento junto do fornecedor de software que lhe vendeu a licença do 
Kaspersky Endpoint Security. 

¶ Se o número de activações com o código de activação for excedido, é apresentada uma notificação 
correspondente. O Assistente de Activação é interrompido e a aplicação sugere-lhe que contacte o Suporte 
Técnico da Kaspersky Lab. 

Para regressar ao passo anterior do Assistente de Activação, clique no botão Anterior. Para parar o Assistente de 
Activação, clique no botão Cancelar. 
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EFECTUAR A ACTIVAÇÃO ATRAVÉS DE UM FICHEI RO DE CHAVE  

Este passo está disponível apenas quando activar a versão comercial da aplicação utilizando um ficheiro de chave. 

Durante este passo, tem de especificar o ficheiro de chave. Para tal, clique no botão Ver e seleccione um ficheiro com a 

extensão .key. 

Depois de seleccionar um ficheiro de chave, são apresentadas as seguintes informações sobre a licença, na parte 
inferior da janela: 

¶ Número da licença. 

¶ Tipo de licença e número de computadores abrangidos por esta licença 

¶ Data de activação da aplicação. 

¶ Data de validade da licença 

Para regressar ao passo anterior do Assistente de Activação, clique no botão Anterior. Para prosseguir com o 
Assistente de Activação, clique no botão Seguinte. Para parar o Assistente de Activação, clique no botão Cancelar. 
 

CONCLUIR A A CTIVAÇÃO  

Durante este passo, o Assistente de Activação Inicial informa-o da activação com êxito do Kaspersky Endpoint Security. 
Também é fornecida informação sobre a licença: 

¶ O tipo de licença (comercial ou de avaliação) e o número de computadores abrangidos pela licença 

¶ Data de validade da licença 

Para sair do Assistente de Activação, clique no botão Concluir. 
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INTERFACE DA APLICAÇÃ O 

Esta secção descreve os elementos básicos da interface gráfica da aplicação: o ícone da aplicação e o respectivo menu 
de contexto, a janela principal da aplicação e a janela de configuração da aplicação. 

NESTA SECÇÃO : 

Ícone da aplicação na área de notificação da barra de tarefas ....................................................................................... 45 

Menu de contexto do ícone da aplicação ........................................................................................................................ 46 

Janela principal da aplicação .......................................................................................................................................... 46 

Janela de configuração da aplicação .............................................................................................................................. 48 

 
 

ÍCONE DA APLIC AÇÃO NA ÁREA DE NOTI FICAÇÃO DA 

BARRA DE TAREFAS  

Imediatamente após a instalação do Kaspersky Endpoint Security, o ícone da aplicação é apresentado na área de 
notificação da barra de tarefas do Microsoft Windows. 

O ícone tem os seguintes objectivos: 

¶ Indicar a actividade da aplicação. 

¶ Funcionar como atalho para o menu de contexto e janela principal da aplicação. 

Indicar a actividade da aplicação 

O ícone da aplicação é um indicador da actividade da aplicação. Reflecte o estado da protecção do computador e 
mostra as operações em execução pela aplicação: 

¶ O ícone  significa que todos os componentes de protecção da aplicação estão activados. 

¶ O ícone  significa que o Kaspersky Endpoint Security está a verificar uma mensagem de e-mail. 

¶ O ícone  significa que o Kaspersky Endpoint Security está a verificar o tráfego de rede de entrada e de 
saída. 

¶ O ícone  significa que o Kaspersky Endpoint Security está a actualizar as bases de dados e módulos da 
aplicação. 

¶ O ícone  significa que ocorreram eventos importantes que necessitam de atenção no funcionamento do 
Kaspersky Endpoint Security. Por exemplo, o Antivírus de Ficheiros está desactivado ou as bases de dados da 
aplicação estão desactualizadas. 

¶ O ícone  significa que ocorreram eventos críticos no funcionamento do Kaspersky Endpoint Security. Por 
exemplo, uma falha no funcionamento de um ou mais componentes, ou a corrupção das bases de dados da 
aplicação. 
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O ícone é animado por defeito: por exemplo, quando o Kaspersky Endpoint Security verifica uma mensagem de e-mail, 
é apresentado um envelope pequeno intermitente sobre o ícone da aplicação; quando o Kaspersky Endpoint Security 
actualiza as respectivas bases de dados e módulo, um símbolo do globo gira sobre o ícone da aplicação. 
 

MENU DE CONTEXTO DO Í CONE DA APLICAÇÃO  

O menu de contexto do ícone da aplicação contém os seguintes itens: 

¶ Kaspersky Endpoint Security. Abre o separador Protecção e Controlo na janela principal da aplicação. O 
separador Protecção e Controlo permite ajustar o funcionamento dos componentes e das tarefas da aplicação 

e ver as estatísticas dos ficheiros processados e das ameaças processadas. 

¶ Configuração. Abre o separador Configuração na janela principal da aplicação. O separador Configuração 

permite alterar as definições da aplicação. 

¶ Pausar protecção e controlo/Retomar protecção e controlo. Pausa/retoma temporariamente o 

funcionamento dos componentes de protecção e controlo. Este item de menu de contexto não afecta a tarefa 
de actualização ou as tarefas de verificação. 

¶ Desactivar política/Activar política. Desactiva/activa a política do Kaspersky Security Center. Este item de 

menu está disponível quando o <PRODUCT_NAME> funciona com uma política e quando foi definida uma 
password para desactivar a política do Kaspersky Security Center. 

¶ Sobre. Este item abre uma janela de informação com os detalhes da aplicação. 

¶ Sair. Este item permite sair do Kaspersky Endpoint Security. Clicar neste item de menu de contexto retira a 

aplicação da memória RAM do computador. 

 

Figura 1. Menu de contexto do ícone da aplicação 

Pode abrir o menu de contexto do ícone da aplicação colocando o ponteiro do rato sobre o ícone da aplicação na área 
de notificação da barra de tarefas do Microsoft Windows e clicando com o botão direito do rato. 
 

J ANELA PRINCIPAL DA A PLICAÇÃO . 

A janela principal do Kaspersky Endpoint Security contém elementos da interface que facultam acesso às funções 
principais da aplicação. 

A janela principal está dividida em três partes (consulte a imagem seguinte): 

¶ Os elementos da interface estão situados na área superior da janela e permite ver as informações seguintes: 

¶ Detalhes da aplicação 

¶ Estatísticas da base de dados de reputação 

¶ Lista de ficheiros não processados 

¶ Lista de vulnerabilidades detectadas 

¶ Lista de ficheiros em quarentena 
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¶ Armazenamento das cópias de segurança dos ficheiros infectados eliminados pela aplicação 

¶ Relatórios de eventos ocorridos durante o funcionamento geral da aplicação ou dos seus componentes 
individuais ou durante a realização de tarefas 

¶ O separador Protecção e Controlo permite ajustar o funcionamento dos componentes e tarefas da aplicação. 
O separador Protecção e Controlo é apresentado ao abrir a janela principal da aplicação. 

¶ O separador Configuração permite editar as configurações predefinidas da aplicação. 
 

 

Figura 2. Janela principal da aplicação 

Pode utilizar as ligações seguintes: 

¶ Ajuda. Ao clicar nesta ligação será direccionado para o sistema de ajuda do Kaspersky Endpoint Security. 

¶ Suporte. Clicar nesta ligação abre a janela Suporte, que contém informações do sistema operativo, a versão 

actual do Kaspersky Endpoint Security, e ligações para os recursos de informação da Kaspersky Lab. 

¶ Licença. Clicar nesta ligação abre a janela Gestão de licenças, que contém os detalhes da licença activa 

actual. 

Pode abrir a janela principal Kaspersky Endpoint Security de uma das seguintes formas: 

¶ Coloque o cursor do rato sobre o ícone da aplicação na área de notificação da barra de tarefas do Microsoft 
Windows e clique. 

¶ Seleccione Kaspersky Endpoint Security a partir do menu de contexto do ícone da aplicação (consulte a 

secção "Menu de contexto do ícone da aplicação" na página 46). 
 



 

 

 

 

 M A N U A L  D O  A D M I N I S T R A D O R  

 

 

 

48  

 

J ANELA DE CONFIGURAÇÃ O DA APLICAÇÃO  

A janela de configuração do Kaspersky Endpoint Security permite configurar as configurações globais da aplicação, os 
componentes individuais, os relatórios e armazenamento, as tarefas de verificação, as tarefas de actualização, as 
tarefas de verificação de vulnerabilidade e a interacção com a Kaspersky Security Network. 

¶ A janela de configuração da aplicação é constituída por duas partes (consulte a imagem seguinte). 

¶ A parte esquerda da janela contém os componentes da aplicação, as tarefas, bem como outros itens que 
podem ser configurados.  

¶ A parte direita da janela contém os controlos, que pode utilizar para configurar o item seleccionado na área 
esquerda da janela. 

 

Figura 3. Janela de configuração da aplicação 

Tal como na janela principal, pode utilizar as ligações seguintes: 

¶ Ajuda. Ao clicar nesta ligação será direccionado para o sistema de ajuda do Kaspersky Endpoint Security. 

¶ Suporte. Clicar nesta ligação abre a janela Suporte, que contém informações do sistema operativo, a versão 

actual do Kaspersky Endpoint Security, e ligações para os recursos de informação da Kaspersky Lab. 

¶ Licença. Clicar nesta ligação abre a janela Gestão de licenças, que contém os detalhes da licença activa 

actual. 

Pode abrir a janela de configuração da aplicação de uma das formas seguintes: 

¶ Seleccione o separador Configuração na janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página46). 
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¶ Seleccione Configuração a partir do menu de contexto da aplicação (consulte a secção "Menu de contexto do 

ícone da aplicação" na página 46). 
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INICIAR E PARAR A APL ICAÇÃO  

Esta secção descreve como pode configurar o arranque automático da aplicação, iniciar ou parar a aplicação 
manualmente, e pausar e retomar os componentes de protecção e controlo. 

NESTA SECÇÃO : 

Activar e desactivar o arranque automático da aplicação ............................................................................................... 50 

Iniciar e parar manualmente a aplicação......................................................................................................................... 50 

Pausar e retomar a protecção e controlo do computador ............................................................................................... 51 

 
 

ACTIVAR E DESACTIVAR O ARRANQUE AUTOMÁTIC O DA 

APLICAÇÃO  

Arranque automático significa que o Kaspersky Endpoint Security é iniciado imediatamente após o arranque do sistema 
operativo, sem intervenção do utilizador. Esta opção de arranque da aplicação está activada por defeito. 

Após a instalação, o Kaspersky Endpoint Security inicia automaticamente pela primeira vez. Subsequentemente a 
aplicação inicia automaticamente após o arranque do sistema operativo. 

 Para activar ou desactivar o arranque automático da aplicação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção . 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Execute uma das seguintes acções: 

¶ Para activar o arranque automático da aplicação, seleccione a caixa de verificação Iniciar o Kaspersky 
Endpoint Security no arranque do computador. 

¶ Para desactivar o arranque automático da aplicação, desmarque a caixa de verificação Iniciar o 
Kaspersky Endpoint Security no arranque do computador. 

4. Para guardar as alterações, clique no botão Guardar. 
 

INICIAR E PARAR MANUA LMENTE A APLICAÇÃO  

Os especialistas da Kaspersky Lab não recomendam parar o Kaspersky Endpoint Security manualmente, uma vez que 
tal expõe o computador e os dados pessoais do utilizador a ameaças. Se necessário, pode pausar a protecção do 
computador (consulte a secção "Pausar e retomar a protecção e controlo do computador" na página 51) durante o 
tempo necessário, sem parar a aplicação.  

Será necessário iniciar o Kaspersky Endpoint Security manualmente caso tenha desactivado previamente o arranque 
automático da aplicação (consulte a secção "Activar e desactivar o arranque automático da aplicação" na página 50). 
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 Para iniciar a aplicação manualmente: 

No menu Iniciar, seleccione Programas ­ Kaspersky Endpoint Security 8 para Windows. 

 Para parar a aplicação manualmente: 

1. Clique com o botão direito do rato para visualizar o menu de contexto do ícone da aplicação na área de 
notificação da barra de tarefas. 

2. No menu de contexto, seleccione Sair. 
 

PAUSAR E RETOMAR A PR OTECÇÃO E CONTROLO D O 

COMPUTADOR  

Pausar a protecção e controlo do computador significa desactivar todos os componentes de protecção e controlo do 
Kaspersky Endpoint Security durante um determinado período de tempo. 

O estado da aplicação é indicado pelo ícone da aplicação na área de notificação da barra de tarefas (consulte a secção 
"Ícone da aplicação na área de notificação da barra de tarefas" na página 45). 

¶ O ícone  significa que a protecção e controlo do computador estão pausadas. 

¶ O ícone  significa que a protecção e controlo do computador foram retomadas. 

Pausar ou retomar a protecção e controlo do computador não afecta as tarefas de verificação ou actualização. 

Se já estiverem estabelecidas ligações de rede no momento em que a protecção e controlo do computador são 
colocadas em pausa ou retomadas, é apresentada uma notificação relativa à interrupção destas ligações de rede. 

 Para pausar ou retomar a protecção e controlo do computador: 

1. Para pausar a protecção e controlo do computador: 

a. Clique com o botão direito do rato para visualizar o menu de contexto do ícone da aplicação na área de 
notificação da barra de tarefas. 

b. No menu de contexto, seleccione Pausar protecção e controlo. 

É aberta a janela Pausar protecção e controlo. 

c. Seleccione uma das seguintes opções: 

¶ Pausar durante o tempo especificado ï A protecção e controlo do computador são retomados após 

o período de tempo especificado na lista suspensa abaixo. Pode seleccionar o período de tempo 
necessário na lista suspensa. 

¶ Pausar até reiniciar ï A protecção e controlo do computador são retomadas depois de sair da 

aplicação e reabri-la ou reiniciar o sistema operativo. O início automático da aplicação tem de estar 
activado para utilizar esta opção. 

¶ Pausar ï A protecção e controlo do computador são retomadas quando decidir reactivá-las. 

2. Poderá retomar a protecção e controlo do computador em qualquer altura, independentemente da opção de 
pausa da protecção seleccionada anteriormente. Para retomar a protecção e controlo do computador: 

a. Clique com o botão direito do rato para visualizar o menu de contexto do ícone da aplicação na área de 
notificação da barra de tarefas. 

b. No menu de contexto, seleccione Retomar protecção e controlo. 
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PROTEGER O SISTEMA D E FICHEIROS DO 

COMPUTADOR. ANTIVÍRU S DE FICHEIROS  

Esta secção contém informações sobre o Antivírus de Ficheiros e instruções sobre como configurar as definições do 
componente. 

NESTA SECÇÃO : 

Sobre o Antivírus de Ficheiros ........................................................................................................................................ 52 

Activar e desactivar o Antivírus de Ficheiros ................................................................................................................... 52 

Pausar automaticamente o Antivírus de Ficheiros .......................................................................................................... 53 

Configurar o Antivírus de Ficheiros ................................................................................................................................. 54 

 
 

SOBRE O ANTIVÍRUS DE FICHEIROS  

O Antivírus de Ficheiros previne a infecção do sistema de ficheiros do computador. Por defeito, o Antivírus de Ficheiros 
é iniciado juntamente com o Kaspersky Endpoint Security, permanece activo na memória do computador e verifica a 
existência de vírus e de outro software malicioso em todos os ficheiros abertos, guardados ou iniciados no computador e 
em todas as unidades ligadas ao mesmo. 

O Antivírus de Ficheiros utiliza os métodos de assinatura e análise heurística e as tecnologias iChecker e iSwift. 

Quando o utilizador ou uma aplicação tenta aceder a um ficheiro protegido, o Antivírus de Ficheiros verifica se as bases 
de dados iChecker e iSwift contêm informações sobre este ficheiro e utiliza esta informação para determinar se é 
necessário verificar o ficheiro. 

Se o Kaspersky Endpoint Security detectar uma ameaça num ficheiro, atribui um dos estados seguintes ao ficheiro: 

¶ Um estado que indica o tipo de programa malicioso detectado (por exemplo, vírus ou Trojan). 

¶ Estado de potencialmente infectado, se a verificação não conseguir determinar se o ficheiro está ou não 
infectado. O ficheiro pode conter uma sequência de código comum em vírus e outro software malicioso ou 
código modificado de um vírus conhecido. 

Em seguida, a aplicação apresenta uma notificação (ver página 205) sobre a ameaça detectada no ficheiro e executa a 
acção, no ficheiro, que se encontra especificada nas definições do Antivírus de Ficheiros (consulte a secção "Alterar a 
acção a executar em ficheiros infectados" na página 56). 
 

ACTIVAR E DESACTIVAR O ANTIVÍRUS DE FICHEIROS  

Por defeito, o Antivírus de Ficheiros está activado, em execução no modo recomendado pelos peritos da Kaspersky 
Lab. Pode desactivar o Antivírus de Ficheiros, se necessário. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 
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¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Antivírus de Ficheiros no separador Protecção e Controlo da janela principal da 
aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Protecção. 

É aberta a secção Protecção. 

4. Clique com o botão direito do rato para visualizar o menu de contexto da linha que contém as informações 
sobre o componente Antivírus de Ficheiros. 

É aberto um menu para seleccionar acções no componente. 

5. Execute uma das seguintes acções: 

¶ Para activar o Antivírus de Ficheiros, seleccione Activar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Antivírus de Ficheiros, 

é alterado para o ícone . 

¶ Para desactivar o Antivírus de Ficheiros, seleccione Desactivar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Antivírus de Ficheiros, 

é alterado para o ícone . 

 Para activar ou desactivar o Antivírus de Ficheiros a partir da janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação. 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Execute uma das seguintes acções: 

¶ Se pretender activar o Antivírus de Ficheiros, seleccione a caixa de verificação Activar Antivírus de 
Ficheiros. 

¶ Se pretender desactivar o Antivírus de Ficheiros, desmarque a caixa de verificação Activar Antivírus de 
Ficheiros. 

4. Para guardar as alterações, clique no botão Guardar. 
 

PAUSAR AUTOMATICAMENT E O ANTIVÍRUS DE FICHEIROS  

Pode configurar o componente para pausar automaticamente a uma hora especificada ou ao processar programas 
específicos. 

Pausar o Antivírus de Ficheiros em caso de conflito com determinados programas é uma medida de emergência. Em 
caso de conflitos durante o funcionamento de um componente, é recomendado contactar o Suporte Técnico da 
Kaspersky Lab (http://support.kaspersky.com/helpdesk.html). Os especialistas de suporte irão ajudá-lo a configurar o 
Kaspersky Endpoint Security para executar em simultâneo com outros programas no computador. 

http://support.kaspersky.com/helpdesk.html
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 Para configurar a pausa automática do Antivírus de Ficheiros: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É aberta a janela Antivírus de Ficheiros. 

4. Na janela , seleccione o separador Adicional. 

5. Na secção Pausar a tarefa: 

¶ Para configurar a pausa automática do Antivírus de Ficheiros a uma hora especificada, seleccione a caixa 
de verificação Planificadas e clique no botão Agendamento. 

É aberta a janela Pausar a tarefa. 

¶ Para configurar a pausa automática do Antivírus de Ficheiros no arranque das aplicações especificadas, 
seleccione a caixa de verificação Com a inicialização da aplicação e clique no botão Seleccionar. 

É aberta a janela Aplicações. 

6. Execute uma das seguintes acções: 

¶ Se estiver a configurar a pausa automática do Antivírus de Ficheiros numa hora especificada, na janela , 
utilize os campos Pausar tarefa às e Continuar tarefa às para especificar o período (no formato HH:MM) 
durante o qual o Antivírus de Ficheiros deve estar em pausa. Depois, clique em OK. 

¶ Se estiver a configurar a pausa automática do Antivírus de Ficheiros no arranque de aplicações 
especificadas, utilize os botões , Editar e Apagar na janela Aplicações para criar uma lista de aplicações 
durante o funcionamento das quais o Antivírus de Ficheiros é colocado em pausa. Depois, clique em OK. 

7. Na janela Antivírus de Ficheiros, clique OK. 

8. Para guardar as alterações, clique no botão Guardar. 
  

 

CONFIGURAR O ANTIVÍRUS DE FICHEIROS  

Pode efectuar as seguintes operações para configurar o Antivírus de Ficheiros: 

¶ Alterar o nível de segurança de ficheiros. 

Pode seleccionar um dos níveis de segurança de ficheiros predefinidos ou configurar as suas próprias 
definições de nível de segurança. Se tiver alterado as definições de nível de segurança de ficheiros, pode 
sempre repor as definições de nível de segurança recomendado. 

¶ Alterar a acção executada pelo Antivírus de Ficheiros ao detectar um ficheiro infectado. 

¶ Editar o âmbito de protecção do Antivírus de Ficheiros. 

Pode alargar ou restringir o âmbito de protecção, adicionando ou removendo objectos de verificação ou 
alterando o tipo de ficheiros a verificar. 

¶ Configurar o Analisador heurístico. 
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O Antivírus de Ficheiros utiliza uma técnica denominada análise de assinaturas. Durante a análise de 
assinaturas, o Antivírus de Ficheiros procura correspondências do objecto detectado com registos nas suas 
bases de dados. De acordo com as recomendações dos especialistas da Kaspersky Lab, a análise de 
assinaturas está sempre activada. 

Para aumentar a eficácia da protecção, pode utilizar a análise heurística. Durante a análise heurística, o 
Antivírus de Ficheiros analisa a actividade de objectos no sistema operativo. A análise heurística permite 
detectar novos objectos maliciosos para os quais não existem registos disponíveis nas bases de dados. 

¶ Seleccione as tecnologias de verificação. 

Pode activar a utilização das tecnologias iChecker e iSwift, que optimizam a velocidade da verificação de 
ficheiros, excluindo os ficheiros que não foram modificados desde a última verificação anterior. 

¶ Optimizar a verificação. 

Pode optimizar a verificação de ficheiros realizada pelo Antivírus de Ficheiros, reduzindo o tempo de 
verificação e aumentando a velocidade de funcionamento do Kaspersky Endpoint Security. Isto pode ser 
conseguido, verificando apenas os ficheiros novos e os ficheiros que foram modificados desde a verificação 
anterior. Este modo aplica-se a ficheiros simples e compostos. 

¶ Configurar a verificação de ficheiros compostos. 

¶ Alterar o modo de verificação de ficheiros. 

NESTA SECÇÃO : 

Alterar o nível de segurança de ficheiros ........................................................................................................................ 55 

Alterar a acção a executar em ficheiros infectados ......................................................................................................... 56 

Editar o âmbito de protecção do Antivírus de Ficheiros .................................................................................................. 56 

Utilizar o Analisador Heurístico com o Antivírus de Ficheiros ......................................................................................... 58 

Utilizar tecnologias de verificação no funcionamento do Antivírus de Ficheiros ............................................................. 58 

Optimizar a verificação de ficheiros ................................................................................................................................ 59 

Verificar ficheiros compostos .......................................................................................................................................... 59 

Alterar o modo de verificação .......................................................................................................................................... 60 

 
 

ALTERAR O NÍVEL DE SE GURANÇA DE  FICHEIROS  

Para proteger o sistema de ficheiros do computador, o Antivírus de Ficheiros aplica vários grupos de configurações. 
Estes grupos de configurações são denominados de níveis de segurança de ficheiros. Existem três níveis de segurança 
de ficheiros pré-instalados: Elevado, Recomendado e Baixo. O nível de segurança de ficheiros Recomendado é 

considerado o grupo óptimo de configurações e é recomendado pela Kaspersky Lab. 

 Para alterar o nível de segurança de ficheiros: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Na secção Nível de segurança, execute uma das seguintes acções: 
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¶ Se pretender instalar um dos níveis de segurança de ficheiros pré-instalados (Elevado, Recomendado ou 
Baixo), utilize a barra indicadora para seleccionar um. 

¶ Se pretender configurar um nível de segurança de ficheiros personalizado, clique no botão Configurações 
e, na janela Antivírus de Ficheiros apresentada, introduza as configurações. 

Depois de configurar um nível de segurança de ficheiros personalizado, o nome do nível de segurança de 
ficheiros na secção Nível de segurança é alterado para Configurações Personalizadas. 

¶ Se pretender alterar o nível de segurança de ficheiros para Recomendado, clique no botão 
Predefinições. 

4. Para guardar as alterações, clique no botão Guardar. 
 

ALTERAR A ACÇÃO A EXE CUTAR EM FICHEI ROS INFECTADOS  

 Para alterar a acção a executar em ficheiros infectados: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Na secção Acção após detecção de ameaças, seleccione a opção desejada: 

¶ Seleccionar acção automaticamente. 

¶ Executar acção: Desinfectar. Apagar se a desinfecção falhar. 

¶ Executar acção: Desinfectar. 

¶ Executar acção: Apagar. 

¶ Executar acção: Bloquear. 

4. Para guardar as alterações, clique no botão Guardar. 
  

 

EDITAR O ÂMBITO DE PR OTECÇÃO DO ANTIVÍRUS DE FICHEIROS  

O âmbito de protecção refere-se aos objectos que o componente verifica quando activado. Os âmbitos de protecção de 
componentes diferentes têm propriedades diferentes. A localização e o tipo de ficheiros a serem verificados são 
propriedades do âmbito de protecção do Antivírus de Ficheiros. Por defeito, o Antivírus de Ficheiros verifica apenas 
ficheiros infectáveis armazenados em quaisquer discos rígidos, unidades de rede ou discos removíveis. 

 Para criar o âmbito de protecção: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É aberta a janela Antivírus de Ficheiros. 

4. Na janela , no separador Geral, na secção Tipos de ficheiros, especifique o tipo de ficheiros que pretende 

verificar com o Antivírus de Ficheiros: 
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¶ Se pretender verificar todos os ficheiros, seleccione Todos os ficheiros. 

¶ Se pretender verificar os ficheiros com os formatos mais vulneráveis a infecção, seleccione Ficheiros 
verificados por formato. 

¶ Se pretender verificar os ficheiros com as extensões mais vulneráveis a infecção, seleccione Ficheiros 
verificados por extensão. 

Ao seleccionar o tipo de ficheiros as verificar, tenha em atenção as informações seguintes: 

¶ Existem alguns formatos de ficheiro (tais como .txt) nos quais a probabilidade de intrusão de código 
malicioso e subsequente activação é bastante baixa. Por outro lado, existem formatos de ficheiro que 
contêm ou podem conter código executável (tais como .exe, .dll e .doc). O risco de intrusão e activação de 
código malicioso nesses ficheiros é bastante elevado. 

¶ Um intruso pode enviar um vírus ou outro programa malicioso para o computador num ficheiro executável 
cujo nome tenha sido mudado para a extensão .txt. Se seleccionar a verificação de ficheiros por extensão, 
a verificação ignoraria tal ficheiro. Se seleccionar a verificação de ficheiros por formato, o Antivírus de 
Ficheiros analisa o cabeçalho do ficheiro, independentemente da extensão. Esta análise poderá revelar 
que o ficheiro está no formato .exe. Esse ficheiro seria minuciosamente verificado quanto à existência de 
vírus e de outro software malicioso. 

5. Na lista Âmbito de protecção, execute uma das seguintes acções: 

¶ Se pretender adicionar um novo objecto à lista de objectos a verificar, clique no botão Adicionar. 

¶ Se pretender alterar a localização de um objecto, seleccione um objecto na lista de objectos a verificar e 
clique no botão Editar. 

É aberta a janela Seleccionar objecto a verificar. 

¶ Se pretender remover um objecto da lista de objectos a verificar, seleccione um objecto na lista de 
objectos a verificar e clique no botão Remover. 

É aberta uma janela para confirmar a eliminação. 

6. Execute uma das seguintes acções: 

¶ Se pretender adicionar um novo objecto ou alterar a localização de um objecto na lista de objectos a 
verificar, seleccione um objecto na janela Seleccionar objecto a verificar e clique no botão Adicionar. 

Todos os objectos seleccionados na janela Seleccionar objecto a verificar são apresentados na janela 
Antivírus de Ficheiros, na lista Âmbito de protecção. 

Depois, clique em OK. 

¶ Se pretender remover um objecto, clique no botão Sim da janela para confirmar a remoção. 

7. Se necessário, repita os passos 5-6 para adicionar, mover ou remover objectos da lista de objectos a verificar. 

8. Para excluir um objecto da lista de objectos a verificar, desmarque a caixa de verificação junto ao objecto na 
lista Âmbito de protecção. Contudo, o objecto permanece na lista de objectos a verificar, embora tenha sido 

excluído da verificação pelo Antivírus de Ficheiros. 

9. Na janela Antivírus de Ficheiros, clique OK. 

10. Para guardar as alterações, clique no botão Guardar. 
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UTILIZAR O ANALISADOR HEURÍSTICO COM O ANTIVÍRUS DE 

FICHEIROS  

 Para configurar a utilização do Analisador heurístico no funcionamento do Antivírus de Ficheiros: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É aberta a janela Antivírus de Ficheiros. 

4. Na janela , seleccione o separador Desempenho. 

5. Na secção Métodos de verificação: 

¶ Se pretender que o Antivírus de Ficheiros utilize análise heurística, seleccione a caixa de verificação 
Análise heurística e utilize a barra indicadora para definir o nível de detalhe da análise heurística: Nível 
superficial, Nível médio, ou Nível aprofundado. 

¶ Se não pretender que o Antivírus de Ficheiros utilize a análise heurística, desmarque a caixa de verificação 
Análise heurística. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
  

 

UTILIZAR TECNOLOGIAS D E VERIFICAÇÃO NO FUN CIONAMENTO DO 

ANTIVÍRUS DE FICHEIROS  

 Para configurar a utilização das tecnologias de verificação no funcionamento do Antivírus de Ficheiros: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É aberta a janela Antivírus de Ficheiros. 

4. Na janela Antivírus de Ficheiros, seleccione o separador Adicional. 

5. Na secção Tecnologias de verificação: 

¶ Seleccione as caixas de verificação junto aos nomes das tecnologias que pretende utilizar com o Antivírus 
de Ficheiros. 

¶ Desmarque as caixas de verificação junto aos nomes das tecnologias que não pretende utilizar com o 
Antivírus de Ficheiros. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
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OPTIMIZAR A VERIFICAÇ ÃO DE FICHEIROS  

 Para optimizar a verificação de ficheiros: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Clique no botão Configuração. 

É aberta a janela Antivírus de Ficheiros. 

4. Na janela Antivírus de Ficheiros, seleccione o separador Desempenho. 

5. Na secção Optimização da verificação, seleccione a caixa de verificação Verificar apenas os ficheiros 
novos e modificados. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
  

 

VERIFICAR FICHEIROS COMPOSTOS  

Uma técnica comum de ocultar vírus e outro software malicioso consiste em implantá-los em ficheiros compostos, como 
arquivos ou bases de dados. Para detectar vírus e outro software malicioso que estejam ocultos desta forma, é 
necessário descompactar o ficheiro composto, o que pode reduzir a velocidade da verificação. Pode limitar o conjunto 
de ficheiros compostos a verificar, aumentando assim a velocidade da verificação. 

 Para configurar a verificação de ficheiros compostos: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É aberta a janela Antivírus de Ficheiros. 

4. Na janela Antivírus de Ficheiros, seleccione o separador Desempenho. 

5. Na secção Verificação de ficheiros compostos, especifique os tipos de ficheiros compostos que pretende 

verificar: arquivos, pacotes de instalação ou objectos OLE incorporados. 

6. Se a caixa de verificação Verificar apenas os ficheiros novos e modificados não estiver seleccionada na 
secção Optimização da verificação, pode especificar para cada tipo de ficheiro composto se pretende 

verificar todos os ficheiros desse tipo ou apenas os ficheiros novos. Para efectuar a selecção, clique na ligação 
todos / novos junto ao nome de um tipo de ficheiro composto. Esta ligação altera o respectivo valor quando 

clica na mesma. 

Se a caixa de verificação Verificar apenas os ficheiros novos e modificados estiver seleccionada, apenas 

são verificados os ficheiros novos. 

7. Clique no botão Adicional. 

É aberta a janela Ficheiros compostos. 
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8. Na secção Verificação em 2.º plano, execute uma das seguintes acções: 

¶ Se não pretender que o Antivírus de Ficheiros descompacte os ficheiros compostos no modo de segundo 
plano, desmarque a caixa de verificação Extrair ficheiros compostos em 2.º plano. 

¶ Se pretender que o Antivírus de Ficheiros descompacte ficheiros compostos de grandes dimensões no 
modo de segundo plano, seleccione a caixa de verificação Extrair ficheiros compostos em 2.º plano e 
especifique o valor pretendido no campo Tamanho mínimo dos ficheiros. 

9. Na secção Limite de tamanho, execute uma das seguintes acções: 

¶ Se não pretender que o Antivírus de Ficheiros descompacte ficheiros compostos de grandes dimensões, 
seleccione a caixa de verificação Não descompactar ficheiros compostos extensos e especifique o 
valor pretendido no campo Tamanho máximo dos ficheiros. 

¶ que o Antivírus de Ficheiros descompacte ficheiros compostos de grandes dimensões, desmarque a caixa 
de verificação Não descompactar ficheiros compostos extensos. 

Um ficheiro é considerado extenso se o respectivo tamanho exceder o valor especificado no campo 
Tamanho máximo dos ficheiros. 

O Antivírus de Ficheiros verifica ficheiros de grandes dimensões extraídos de arquivos, independentemente de 
a caixa de verificação Não descompactar ficheiros compostos extensos estar ou não seleccionada. 

10. Clique em OK. 

11. Na janela Antivírus de Ficheiros, clique OK. 

12. Para guardar as alterações, clique no botão Guardar. 
 

ALTERAR O MODO DE VER IFICAÇÃO  

Modo de verificação significa a forma que o Antivírus de Ficheiros utiliza para iniciar a verificação dos ficheiros. Por 
defeito, o Kaspersky Endpoint Security verifica os ficheiros no modo inteligente.. Neste modo de verificação de ficheiros, 
o Antivírus de Ficheiros irá ou não verificar os ficheiros após analisar as operações efectuadas com o ficheiro, pelo 
utilizador, por uma aplicação em nome do utilizador (com a conta utilizada para iniciar sessão ou com uma conta de 
utilizador diferente), ou pelo sistema operativo. Por exemplo, quando trabalhar com um documento do Microsoft Office 
Word, o Kaspersky Endpoint Security verifica o ficheiro, primeiro, quando este é aberto e, por último, quando este é 
fechado. As operações intermédias gravadas no ficheiro não fazem com que o mesmo seja verificado. 

 Para alterar o modo de verificação de ficheiros: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de Ficheiros. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Ficheiros. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É aberta a janela Antivírus de Ficheiros. 

4. Na janela Antivírus de Ficheiros, seleccione o separador Adicional. 

5. Na secção Modo de verificação, seleccione o modo pretendido: 

¶ Modo inteligente. 

¶ Ao aceder e alterar. 
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¶ Ao aceder. 

¶ Ao executar. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
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MONITORIZAÇÃO DO SIS TEMA  

Este componente está disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o 
Microsoft Windows para estações de trabalho. Este componente não está disponível se o Kaspersky Endpoint Security 
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a secção 
"Requisitos de hardware e de software" na página 19). 

Esta secção contém informações sobre a Monitorização do Sistema e instruções para efectuar as configurações do 
componente. 

NESTA SECÇÃO : 

Sobre a Monitorização do Sistema ................................................................................................................................. 62 

Activar e desactivar a Monitorização do Sistema ............................................................................................................ 63 

Utilizar Assinaturas de Fluxos de Comportamento (BSS) ............................................................................................... 64 

Reverter acções de software malicioso durante a desinfecção ....................................................................................... 64 

 
 

SOBRE A MONITORIZAÇÃO DO SISTEMA  

A Monitorização do Sistema recolhe dados sobre as acções das aplicações no computador e transmite estas 
informações para outros componentes, para uma protecção mais fiável. 

Assinaturas de fluxos de comportamento 

As Assinaturas de Fluxos de Comportamento (BSS, "behavior stream signatures") contêm sequências de acções de 
aplicações que o Kaspersky Endpoint Security classifica como perigosas. Se a actividade das aplicações corresponder 
uma assinatura de fluxo de comportamento, o Kaspersky Endpoint Security irá executar a acção especificada. A 
funcionalidade do Kaspersky Endpoint Security com base em assinaturas de fluxos de comportamento permite defender 
proactivamente o computador. 

Por defeito, se a actividade de uma aplicação corresponder a uma assinatura de fluxo de comportamento, a 
Monitorização do Sistema move o ficheiro executável da aplicação para a Quarentena (consulte a secção "Gerir a 
Quarentena e Cópia de Segurança" na página 208). 

Reverter acções executadas por software malicioso 

Com base nas informações recolhidas pela Monitorização do Sistema, o Kaspersky Endpoint Security pode reverter 
acções que tenham sido executadas por software malicioso no sistema operativo ao executar a desinfecção. 

A reversão das acções do software malicioso pode ser iniciada pela Defesa Proactiva, Antivírus de Ficheiros (consulte a 
secção "Proteger o sistema de ficheiros do computador. Antivírus de Ficheiros" na página 52), ou durante uma 
verificação de vírus (consulte a secção "Verificação" na página 173). 

A reversão das operações de software malicioso afecta um conjunto de dados estritamente definido. Não causa 
quaisquer consequências negativas para o sistema operativo ou para a integridade dos dados do seu computador. 
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ACTIVAR E DESACTIVAR A MONITORIZAÇÃO DO SISTEMA  

Por defeito, a Monitorização do Sistema está activada e é executada no modo recomendado pelos especialistas da 
Kaspersky Lab. Pode desactivar a Monitorização do Sistema, se necessário.  

Não é recomendável desactivar desnecessariamente a Monitorização do Sistema, uma vez que este procedimento 
poderia reduzir o desempenho dos componentes de protecção que podem necessitar de dados da Monitorização do 
Sistema para classificar potenciais ameaças detectadas. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 

¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar a Monitorização do Sistema no separador Protecção e Controlo da janela principal da 
aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Protecção. 

É aberta a secção Protecção. 

4. Clique com o botão direito do rato para visualizar o menu de contexto da linha que contém as informações 
sobre o componente Monitorização do Sistema. 

É aberto um menu para seleccionar acções no componente. 

5. Execute uma das seguintes acções: 

¶ Para activar a Monitorização do Sistema, seleccione Activar. 

O ícone de estado do componente , que é apresentado à esquerda na linha Monitorização do 

Sistema, é alterado para o ícone . 

¶ Para desactivar a Monitorização do Sistema, seleccione Desactivar. 

O ícone de estado do componente , que é apresentado à esquerda na linha Monitorização do 

Sistema, é alterado para o ícone . 

 Para activar ou desactivar a Monitorização do Sistema a partir da janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Monitorização do Sistema. 

Na parte direita da janela, são apresentadas as definições do componente Monitorização do Sistema. 

3. Execute uma das seguintes acções: 

¶ Para activar a Monitorização do Sistema, seleccione a caixa de verificação Activar Monitorização do 
Sistema. 
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¶ Para desactivar a Monitorização do Sistema, desmarque a caixa de verificação Activar Monitorização do 
Sistema. 

4. Para guardar as alterações, clique no botão Guardar. 
 

UTILIZAR ASSINATURAS DE FLUXOS DE 

COMPORTAMENTO (BSS)  

 Para utilizar Assinaturas de Fluxos de Comportamento (BSS): 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Monitorização do Sistema. 

Na parte direita da janela, são apresentadas as definições do componente Monitorização do Sistema. 

3. Na secção Defesa Proactiva, seleccione a caixa de verificação Usar padrões actualizáveis de actividades 
perigosas (BSS). 

4. Seleccione a acção pretendida a partir da lista Ao detectar software malicioso: 

¶ Seleccionar acção automaticamente. Se este item estiver seleccionado, ao detectar actividade 

maliciosa, o Kaspersky Endpoint Security executa a acção predefinida especificada pelos especialistas da 
Kaspersky Lab. Por defeito, o Kaspersky Endpoint Security move o ficheiro executável da aplicação 
maliciosa para a Quarentena. 

¶ Mover ficheiro para a Quarentena. Se este item estiver seleccionado, ao detectar actividade maliciosa, o 

Kaspersky Endpoint Security move o ficheiro executável desta aplicação para Quarentena. 

¶ Encerrar o programa malicioso. Se este item estiver seleccionado, ao detectar actividade maliciosa, o 

Kaspersky Endpoint Security encerra a aplicação em questão. 

¶ Ignorar. Se este item estiver seleccionado, ao detectar actividade maliciosa, o Kaspersky Endpoint 

Security não executa qualquer acção sobre o ficheiro executável desta aplicação. 

5. Para guardar as alterações, clique no botão Guardar. 
 

REVERTER ACÇÕES DE SO FTWARE MALICIOSO DUR ANTE A 

DESINFECÇÃO  

 Para activar ou desactivar a reversão de acções de software malicioso durante a desinfecção: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Monitorização do Sistema. 

Na parte direita da janela, são apresentadas as definições do componente Monitorização do Sistema. 

3. Execute uma das seguintes acções: 

¶ Se pretender que o Kaspersky Endpoint Security reverta acções que tenham sido executadas por software 
malicioso no sistema operativo, durante a desinfecção, seleccione a caixa de verificação Reverter acções 
de software malicioso durante a desinfecção. 
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¶ Se pretender que o Kaspersky Endpoint Security ignore acções que tenham sido executadas por software 
malicioso no sistema operativo, durante a desinfecção, desmarque a caixa de verificação Reverter acções 
de software malicioso durante a desinfecção. 

4. Para guardar as alterações, clique no botão Guardar. 
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PROTECÇÃO DE E -MAIL. ANTIVÍRUS DE E -

MAIL  

Este componente está disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o 
Microsoft Windows para estações de trabalho. Este componente não está disponível se o Kaspersky Endpoint Security 
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a secção 
"Requisitos de hardware e de software" na página 19). 

Esta secção contém informações sobre o Antivírus de E-mail e instruções sobre como configurar as definições do 
componente. 

NESTA SECÇÃO : 

Sobre o Antivírus de E-mail ............................................................................................................................................. 66 

Activar e desactivar o Antivírus de E-mail ....................................................................................................................... 67 

Configurar o Antivírus de E-mail ..................................................................................................................................... 68 

 
 

SOBRE O ANTIVÍRUS DE E-MAIL  

O Antivírus de E-mail verifica a existência de vírus e outro software malicioso nas mensagens de e-mail recebidas e 
enviadas. É iniciado juntamente com o Kaspersky Endpoint Security, permanece activo na memória do computador e 
verifica todas as mensagens de e-mail enviadas ou recebidas através dos protocolos POP3, SMTP, IMAP, MAPI, e 
NNTP. 

O ícone do Antivírus de E-mail na área de notificação da barra de tarefas indica que a aplicação está em execução. O 

ícone aparece como  sempre que uma mensagem de e-mail é verificada.  

O Antivírus de E-mail intercepta cada mensagem de e-mail recebida ou enviada pelo utilizador. Se não for detectada 
nenhuma ameaça na mensagem, esta ficará disponível para o utilizador. 

Se for detectada uma ameaça num ficheiro, o Kaspersky Endpoint Security atribui um dos seguintes estados ao ficheiro: 

¶ Um estado que indica o tipo de programa malicioso detectado (por exemplo, vírus ou Trojan). 

¶ Estado de potencialmente infectada, caso a verificação não consiga determinar se a mensagem de e-mail está 
ou não infectada. A mensagem de e-mail pode conter uma sequência de código comum em vírus ou outro 
software malicioso ou código modificado de um vírus conhecido. 

Em seguida, a aplicação bloqueia a mensagem de e-mail, apresenta uma notificação (consulte a página 205) (se 
especificado nas definições de notificações) sobre a ameaça detectada e executa a acção, na mensagem, que se 
encontra especificada nas definições do Antivírus de E-mail (consulte a secção "Alterar a acção a executar em 
mensagens de e-mail infectadas" na página 69). 

Nos programas de e-mail Microsoft Office Outlook e The Bat!, os módulos de extensão (plug-ins) permitem ajustar as 
definições de verificação de e-mail. O plug-in do Antivírus de E-mail é incorporado nos programas de e-mail Microsoft 
Office Outlook e The Bat! durante a instalação do Kaspersky Endpoint Security. 

O Antivírus de E-mail não suporta protocolos que garantem transferências de dados encriptados. 
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ACTIVAR E DESACTIVAR O ANTIVÍRUS DE E-MAIL  

Por defeito, o Antivírus de E-mail está activado, em execução no modo recomendado pelos peritos da Kaspersky Lab. 
Pode desactivar o Antivírus de E-mail, se necessário. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 

¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Antivírus de E-mail no separador Protecção e Controlo da janela principal da aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Protecção. 

É aberta a secção Protecção. 

4. Clique com o botão direito do rato para visualizar o menu de contexto da linha que contém as informações 
sobre o componente Antivírus de E-mail. 

É aberto um menu para seleccionar acções no componente. 

5. Execute uma das seguintes acções: 

¶ Para activar o Antivírus de E-mail, seleccione Activar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Antivírus de E-mail, é 

alterado para o ícone . 

¶ Para desactivar o Antivírus de E-mail, seleccione Desactivar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Antivírus de E-mail, é 

alterado para o ícone . 

 Para activar ou desactivar o Antivírus de E-mail a partir da janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação. 

2. Na parte esquerda da janela, na secção Protecção Antivírus, seleccione Antivírus de E-mail. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de E-mail. 

3. Execute uma das seguintes acções: 

¶ Se pretender activar o Antivírus de E-mail, seleccione a caixa de verificação Activar Antivírus de E-mail. 

¶ Se pretender desactivar o Antivírus de E-mail, desmarque a caixa de verificação Activar Antivírus de E-
mail. 

4. Para guardar as alterações, clique no botão Guardar. 
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CONFIGURAR O ANTIVÍRUS DE E-MAIL  

Pode efectuar as seguintes operações para configurar o Antivírus de E-mail: 

¶ Alterar o nível de segurança. 

Pode seleccionar um dos níveis de segurança de e-mail pré-instalados ou configurar um nível de segurança de 
e-mail personalizado. 

Se tiver alterado as definições de nível de segurança de e-mail, pode sempre repor as definições de nível de 
segurança de e-mail recomendado. 

¶ Alterar a acção que o Kaspersky Endpoint Security executa nas mensagens de e-mail infectadas. 

¶ Editar o âmbito de protecção do Antivírus de E-mail. 

¶ Configurar a verificação dos anexos de ficheiros compostos nas mensagens de e-mail. 

Pode activar ou desactivar a verificação dos arquivos anexos a mensagens de e-mail e limitar o tamanho 
máximo dos anexos do e-mail a serem verificados, bem como a duração máxima da verificação dos anexos. 

¶ Configurar a filtragem de anexos de e-mail por tipo. 

A filtragem dos anexos de e-mail por tipo permite que os ficheiros dos tipos especificados sejam renomeados 
ou apagados automaticamente. 

¶ Configurar o Analisador heurístico. 

Para aumentar a eficácia da protecção, pode utilizar a análise heurística. Durante a análise heurística, o 
Kaspersky Endpoint Security analisa a actividade de aplicações no sistema operativo. A análise heurística pode 
detectar novas ameaças nas mensagens de clientes de e-mail das quais não existem actualmente registos nas 
bases de dados do Kaspersky Endpoint Security. 

¶ Configurar a verificação de e-mails no Microsoft Office Outlook. 

Foi concebido um plug-in para o Microsoft Office Outlook, que permite ajustar facilmente as definições de 
verificação de e-mail. 

¶ Configurar a verificação de e-mail no The Bat!. 

Foi concebido um plug-in para o The Bat!, que permite ajustar facilmente as definições de verificação de e-mail. 

Ao trabalhar com outros clientes de e-mail, incluindo o Microsoft Outlook Express®, o Windows Mail, e o 
MozillaÊ ThunderbirdÊ, o componente Antiv²rus de E-mail verifica os e-mails enviados através dos protocolos 
SMTP, POP3, IMAP, e NNTP. 

Ao trabalhar com o Mozilla Thunderbird, o Antivírus de E-mail não verifica a existência de vírus e outras 
ameaças nas mensagens de e-mail transmitidas através do protocolo IMAP, se forem usados filtros para mover 
as mensagens de e-mail da pasta Caixa de entrada. 
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ALTERAR O NÍVEL DE SE GURANÇA DE E -MAIL  

O Antivírus de E-mail aplica vários grupos de configurações para proteger o e-mail. Os grupos de definições são 
denominados níveis de segurança de e-mail. Existem três níveis de segurança de e-mail pré-instalados: Elevado, 
Recomendado e Baixo. O nível de segurança de ficheiros Recomendado é considerado a configuração ideal e é 

recomendado pela Kaspersky Lab. 

 Para alterar o nível de segurança de e-mail: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de E-mail. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de E-mail. 

3. Na secção Nível de segurança, execute uma das seguintes acções: 

¶ Se pretender instalar um dos níveis de segurança de e-mail pré-instalados (Elevado, Recomendado ou 
Baixo), utilize a barra indicadora para seleccionar um. 

¶ Se pretender configurar um nível de segurança de e-mail personalizado, clique no botão Configuração e 
especifique as configurações na janela Antivírus de E-mail. 

Depois de configurar um nível de segurança de e-mail personalizado, o nome do nível de segurança de e-
mail na secção Nível de segurança é alterado para Configurações Personalizadas. 

¶ Se pretender alterar o nível de segurança de e-mail para Recomendado, clique no botão Predefinições. 

4. Para guardar as alterações, clique no botão Guardar. 
 

ALTERAR A ACÇÃO A EXE CUTAR EM MENSAGENS D E E -MA IL 

INFECTADAS  

 Para alterar a acção a executar em mensagens de e-mail infectadas: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de E-mail. 
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Na parte direita da janela, são apresentadas as definições do componente Antivírus de E-mail. 

3. Na secção Acção após detecção de ameaças, seleccione a acção que o Kaspersky Endpoint Security 

executa ao detectar uma mensagem de e-mail infectada: 

¶ Seleccionar acção automaticamente. 

¶ Executar acção: Desinfectar. Apagar se a desinfecção falhar. 

¶ Executar acção: Desinfectar. 

¶ Executar acção: Apagar. 

¶ Executar acção: Bloquear. 

4. Para guardar as alterações, clique no botão Guardar. 
  

 

EDITAR O ÂMBITO DE PR OTECÇÃO DO ANTIVÍRUS DE E-MAIL  

O âmbito de protecção refere-se aos objectos que o componente verifica quando activado. Os âmbitos de protecção de 
componentes diferentes têm propriedades diferentes. As propriedades do âmbito de protecção do Antivírus de E-mail 
incluem as definições para integrar o Antivírus de E-mail nos clientes de e-mail e o tipo de mensagens de e-mail e os 
protocolos de e-mail cujo tráfego é verificado pelo Antivírus de E-mail. Por defeito, o Kaspersky Endpoint Security 
verifica as mensagens de e-mail de entrada e de saída e o tráfego através dos protocolos POP3, SMTP, NNTP e IMAP, 
e está integrado nos clientes de e-mail Microsoft Office Outlook e The Bat!. 

 Para criar o âmbito de protecção do Antivírus de E-mail: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de E-mail. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de E-mail. 

3. Clique no botão Configuração. 

O separador Geral abre na janela Antivírus de E-mail. 

4. Na secção Âmbito de protecção, execute uma das seguintes acções: 

¶ Se pretender que o Antivírus de E-mail verifique todas as mensagens de e-mail de entrada e de saída do 
computador, seleccione a opção Mensagens de entrada e de saída. 

¶ Se pretender que o Antivírus de E-mail verifique apenas as mensagens de e-mail de entrada do 
computador, seleccione a opção Apenas mensagens de entrada. 

Se pretender verificar apenas as mensagens de e-mail de entrada, recomendamos que efectue uma 
verificação única de todas as mensagens de e-mail de saída, uma vez que poderão existir worms de e-
mail no computador que se disseminam através do correio electrónico. Deste modo pode evitar situações 
indesejáveis que resultam do envio em massa e não monitorizado de mensagens infectadas a partir do 
seu computador. 

5. Na secção Conectividade, execute as seguintes acções: 

¶ Se pretender que o Antivírus de E-mail verifique as mensagens de e-mail transmitidas através dos 
protocolos POP3, SMTP, NNTP e IMAP antes de estas chegarem ao computador, seleccione a caixa de 
verificação Tráfego de POP3 / SMTP / NNTP / IMAP. 

Se não pretender que o Antivírus de E-mail verifique as mensagens de e-mail transmitidas através dos 
protocolos POP3, SMTP, NNTP e IMAP antes de estas chegarem ao computador, desmarque a caixa de 
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verificação Tráfego de POP3 / SMTP / NNTP / IMAP. Neste caso, as mensagens são verificadas pelos 

plug-ins do Antivírus de E-mail incorporados no Microsoft Office Outlook e no The Bat! após a chegada das 
mensagens ao computador. 

Se utilizar um cliente de e-mail que não o Microsoft Office Outlook ou o The Bat!, as mensagens de e-mail 
transmitidas através dos protocolos POP3, SMTP, NNTP e IMAP não são verificadas quando a caixa de 
verificação Tráfego de POP3/SMTP /NNTP/IMAP está desmarcada. 

  

Se as caixas de verificação do Adicional: Plug-in do Microsoft Office Outlook e do Adicional: Plug-in 
do The Bat! estiverem desmarcadas, o Antivírus de E-mail também não verifica as mensagens de e-mail 

transmitidas através dos protocolos POP3, SMTP, NNTP e IMAP. 

¶ Se pretender aceder às definições de Antivírus de E-mail a partir do Microsoft Office Outlook e activar a 
verificação das mensagens de e-mail transmitidas através dos protocolos POP3, SMTP, NNTP, IMAP, e 
MAPI depois de estes chegarem ao computador através de um plug-in incorporado no Microsoft Office 
Outlook, seleccione a caixa de verificação Adicional: Plug-in do Microsoft Office Outlook. 

 

¶ Se pretender activar a verificação das mensagens de e-mail transmitidas através dos protocolos POP3, 
SMTP, NNTP, IMAP, e MAPI depois de estas chegarem ao computador através de um plug-in incorporado 
no The Bat!, seleccione a caixa de verificação Adicional: Plug-in do The Bat!. 

Se pretender desactivar a verificação das mensagens de e-mail transmitidas através dos protocolos POP3, 
SMTP, NNTP, IMAP, e MAPI depois de estas chegarem ao computador através de um plug-in incorporado 
no The Bat!, desmarque a caixa de verificação Adicional: Plug-in do The Bat!. 

O plug-in do Antivírus de E-mail é incorporado nos programas de e-mail Microsoft Office Outlook e The 
Bat! durante a instalação do Kaspersky Endpoint Security. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
 

VERIFICAR FICHEIROS C OMPOSTOS ANEXADOS A MENSAGENS DE E -

MAIL  

 Para configurar a verificação de ficheiros compostos anexos a mensagens de e-mail: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de E-mail. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de E-mail. 

3. Clique no botão Configuração. 

É aberta a janela Antivírus de E-mail. 

4. No separador , na secção Verificação de ficheiros compostos, execute as seguintes acções: 

¶ Se pretender que o Antivírus de E-mail ignore os arquivos anexos às mensagens de e-mail, desmarque a 
caixa de verificação Verificar arquivos anexados. 

¶ Se pretender que o Antivírus de E-mail ignore os anexos de e-mail maiores do que N megabytes, 
seleccione a caixa de verificação Não verificar arquivos com tamanho superior a N MB. Se seleccionar 
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esta caixa de verificação, especifique o tamanho máximo do arquivo no campo junto ao nome da caixa de 
verificação. 

¶ Se pretender que o Antivírus de E-mail verifique os anexos de e-mail que demoram mais de N segundos a 
verificar, desmarque a caixa de verificação Não verificar arquivos durante mais de N s.  

5. Clique em OK. 

6. Para guardar as alterações, clique no botão Guardar. 
  

 

FILTRAR ANEXOS EM MEN SAGENS DE E -MAIL  

Os programas maliciosos podem ser distribuídos na forma de anexos de e-mail. Pode configurar a filtragem de anexos 
de e-mails por tipo, para que os ficheiros desses tipos sejam automaticamente renomeados ou apagados. 

 Para configurar a filtragem de anexos: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de E-mail. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de E-mail. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É aberta a janela Antivírus de E-mail. 

4. Na janela , seleccione o separador Filtro de anexos. 

5. Execute uma das seguintes acções: 

¶ Se não pretender que o Antivírus de E-mail filtre anexos de e-mail, seleccione a definição Desactivar 
filtragem. 

¶ Se pretender que o Antivírus de E-mail altere o nome dos anexos de e-mail dos tipos especificados, 
seleccione a definição Renomear os tipos de anexos seleccionados. 

¶ Se pretender que o Antivírus de E-mail apague os anexos de e-mail dos tipos especificados, seleccione a 
definição Apagar os tipos de anexos seleccionados. 

6. Execute uma das seguintes acções: 

¶ Se no passo 5 destas instruções tiver seleccionado a definição Desactivar filtragem, avance para o passo 

7. 

¶ Se no passo 5 destas instruções seleccionou a definição Renomear os tipos de anexos seleccionados 
ou a definição Apagar os tipos de anexos seleccionados, a lista de tipos de ficheiros ficará activa. 

Seleccione as caixas de verificação junto aos tipos de ficheiros pretendidos. 

Pode alterar a lista de tipos de ficheiros utilizando os botões Adicionar, Editar, e Apagar. 

7. Clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
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UTILIZAR A ANÁLISE HEURÍSTICA  

 Para utilizar a análise heurística: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de E-mail. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de E-mail. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É aberta a janela Antivírus de E-mail. 

4. Na janela , seleccione o separador Adicional. 

5. No separador Adicional, na secção Métodos de verificação, seleccione a caixa de verificação Análise 
heurística. 

6. Utilize a barra indicadora para definir o nível de detalhe da verificação durante a análise heurística: Nível 
superficial, Nível médio, ou Nível aprofundado. 

7. Clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
  

 

VERIFICAR E -MAILS NO M ICROSOFT OFFICE OUTLOOK  

Durante a instalação do Kaspersky Endpoint Security, um plug-in especial é incorporado no Microsoft Office Outlook. 
Este plug-in permite abrir as definições do Antivírus de E-mail rapidamente a partir do Microsoft Office Outlook e 
especificar o momento em que deve ser verificada a existência de vírus e outro software malicioso nas mensagens de e-
mail. O plug-in de e-mail incorporado no Microsoft Office Outlook pode verificar mensagens de entrada e de saída 
transmitidas através dos protocolos POP3, SMTP, NNTP, IMAP e MAPI. 

As definições do Antivírus de E-mail podem ser configuradas directamente no Microsoft Office Outlook, se a caixa de 
verificação Adicional: Plug-in do Microsoft Office Outlook estiver seleccionada na interface do Kaspersky Endpoint 

Security. 

No Microsoft Office Outlook, as mensagens de e-mail de entrada são, primeiro, verificadas pelo Antivírus de E-mail 
(quando a caixa de verificação Tráfego de POP3 / SMTP / NNTP / IMAP está seleccionada) e, depois, pelo plug-in de 

e-mail incorporado no Microsoft Office Outlook. Se o Antivírus de E-mail detectar um objecto malicioso numa mensagem 
de e-mail, irá alertá-lo para este evento. 

A acção pela qual optar na janela de notificação determina o componente que elimina a ameaça na mensagem de e-
mail: o Antivírus de E-mail ou o plug-in de e-mail incorporado no Microsoft Office Outlook. 

¶ Se seleccionar Desinfectar ou Apagar na janela de notificação do Antivírus de E-mail, a eliminação da 

ameaça é efectuada pelo Antivírus de E-mail. 

¶ Se seleccionar Ignorar na janela de notificação do Antivírus de E-mail, o plug-in de e-mail incorporado no 

Microsoft Office Outlook elimina a ameaça. 

As mensagens de e-mail de saída são verificadas primeiro pelo plug-in de e-mail incorporado no Microsoft Office 
Outlook e, depois, pelo Antivírus de E-mail. 

 Para ajustar as definições de verificação de e-mail no Microsoft Office Outlook: 

1. Abra a janela principal da aplicação Microsoft Outlook. 
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2. Seleccione Ferramentas ­ Opções na barra de menu. 

É aberta a janela Opções. 

3. Na janela Opções, seleccione o separador Protecção de e-mail. 
  

VEJA TAMBÉM : 

Editar o âmbito de protecção do Antivírus de E-mail ...................................................................................................... 70 

 
 

VERIFICAR E -MAILS NO  THE BAT ! 

Durante a instalação do Kaspersky Endpoint Security, um plug-in especial é incorporado no The Bat!. Este plug-in 

permite abrir rapidamente as definições do Antivírus de E-mail a partir do The Bat! e especificar o momento em que será 
verificada a existência de vírus e outro software malicioso nas mensagens de e-mail. O plug-in de e-mail incorporado no 
cliente de e-mail The Bat! pode verificar mensagens de entrada e de saída transmitidas através dos protocolos POP3, 
SMTP, NNTP, IMAP e MAPI. 

As definições do Antivírus de E-mail podem ser configuradas directamente no cliente de e-mail The Bat!, se a caixa de 
verificação Adicional: plug-in do The Bat! estiver seleccionada na interface do Kaspersky Endpoint Security. 

No The Bat!, as mensagens de e-mail de entrada são primeiro verificadas pelo Antivírus de E-mail (se a caixa de 
verificação Tráfego de POP3/SMTP/NNTP/IMA estiver seleccionada na interface do Kaspersky Endpoint Security) e, 

em seguida, pelo plug-in de e-mail incorporado no Bat!. Se o Antivírus de E-mail detectar um objecto malicioso numa 
mensagem de e-mail, irá alertá-lo para este evento. 

A acção pela qual optar na janela de notificação determina qual o componente que elimina a ameaça na mensagem de 
e-mail: o Antivírus de E-mail ou o plug-in de e-mail incorporado no The Bat!. 

¶ Se seleccionar Desinfectar ou Apagar na janela de notificação, a eliminação da ameaça é efectuada pelo 

Antivírus de E-mail. 

¶ Se seleccionar Ignorar na janela de notificação, o plug-in de e-mail incorporado no The Bat! elimina a ameaça. 

As mensagens de e-mail de saída são, primeiro, verificadas pelo plug-in de e-mail incorporado no The Bat! e, depois, 
pelo Antivírus de E-mail. 

As acções que o The Bat! executa em mensagens de e-mail infectadas são definidas na própria aplicação. Pode 
especificar as seguintes definições: 

¶ Seleccionar o fluxo de mensagens de e-mail (entrada ou saída) a verificar. 

¶ Especificar a fase na qual as mensagens de e-mail são verificadas (antes de abrir uma mensagem de e-mail, 
antes de guardar uma mensagem de e-mail no disco). 

¶ Seleccionar a acção que o The Bat! executa após a detecção de uma mensagem de e-mail infectada: 

¶ Tentar desinfectar partes infectadas. Se tiver seleccionado esta opção, o The Bat! tenta desinfectar 

mensagens de e-mail infectadas. Se não for possível desinfectá-las, o The Bat! deixa essas mensagens de 
e-mail intactas. 

¶ Apagar partes infectadas. Se tiver seleccionado esta opção, o The Bat! apaga mensagens de e-mail 

infectadas ou potencialmente infectadas. 

Por defeito, o The Bat! move todas as mensagens de e-mail infectadas para a Quarentena sem as desinfectar. 

O The Bat! não assinala mensagens de e-mail infectadas com um cabeçalho especial. 
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 Para ajustar as definições de verificação de e-mail no The Bat!: 

1. Abra a janela principal do The Bat!. 

2. No menu Propriedades, seleccione Configuração. 

3. Seleccione o objecto Protecção antivírus na árvore de configurações. 
  

VEJA TAMBÉM : 

Editar o âmbito de protecção do Antivírus de E-mail ...................................................................................................... 70 
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PROTECÇÃO DO COMPUTA DOR NA 

INTERNET. ANTIVÍRUS DE INTERNET  

Este componente está disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o 
Microsoft Windows para estações de trabalho. Este componente não está disponível se o Kaspersky Endpoint Security 
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a secção 
"Requisitos de hardware e de software" na página 19). 

Esta secção contém informações sobre o Antivírus de Internet e instruções sobre como configurar as definições do 
componente. 

NESTA SECÇÃO : 

Sobre o Antivírus de Internet ........................................................................................................................................... 76 

Activar e desactivar o Antivírus de Internet ..................................................................................................................... 76 
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SOBRE O ANTIVÍRUS DE INTERNET  

Sempre que acede à Internet, as informações armazenadas no computador são expostas a vírus e a outro software 
malicioso. Estes podem infiltrar-se no computador quando transfere um software gratuito ou quando navega em sites 
que estão sujeitos a ataques de hackers. Os worms de rede podem penetrar no computador assim que estabelecer uma 
ligação à Internet, mesmo antes de abrir uma página de Internet ou transferir um ficheiro. 

O Antivírus de Internet protege dados de entrada e de saída enviados para e a partir do computador através dos 
protocolos HTTP e FTP e verifica os URLs face à lista de endereços de Internet suspeitos ou de phishing. 

O Antivírus de Internet intercepta e analisa vírus e outro software malicioso em todas as páginas de Internet ou ficheiros 
aos quais o utilizador ou uma aplicação acede através do protocolo HTTP ou FTP: 

¶ Se não for detectado código malicioso na página ou ficheiro, o utilizador obtém acesso imediato aos mesmos. 

¶ Se a página de Internet ou ficheiro a que o utilizador está a tentar aceder incluir código malicioso, a aplicação 
irá executar a acção, no objecto, que se encontra especificada nas definições do Antivírus de Internet (consulte 
a secção "Alterar a acção a executar em objectos maliciosos de tráfego de Internet" na página 79). 

O Antivírus de Internet não suporta protocolos que garantem transferências de dados encriptados. 

 

ACTIVAR E DESACTIVAR O ANTIVÍRUS DE INTERNET  

Por defeito, o Antivírus de Internet está activado, em execução no modo recomendado pelos peritos da Kaspersky Lab. 
Pode desactivar o Antivírus de Internet, se necessário. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 
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¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Antivírus de Internet no separador Protecção e Controlo da janela principal da 
aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Protecção. 

É aberta a secção Protecção. 

4. Clique com o botão direito do rato para visualizar o menu de contexto da linha que contém as informações 
sobre o componente Antivírus de Internet. 

É aberto um menu para seleccionar acções no componente. 

5. Execute uma das seguintes acções: 

¶ Para activar o Antivírus de Internet, seleccione Activar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Antivírus de Internet, é 

alterado para o ícone . 

¶ Para desactivar o Antivírus de Internet, seleccione Desactivar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Antivírus de Internet, é 

alterado para o ícone . 

 Para activar ou desactivar o Antivírus de Internet a partir da janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação. 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Internet. 

3. Execute uma das seguintes acções: 

¶ Se pretender activar o Antivírus de Internet, seleccione a caixa de verificação Activar Antivírus de 
Internet. 

¶ Se pretender desactivar o Antivírus de Internet, desmarque a caixa de verificação Activar Antivírus de 
Internet. 

4. Para guardar as alterações, clique no botão Guardar. 
 

CONFIGURAR O ANTIVÍRUS DE INTERNET  

Pode efectuar as seguintes operações para configurar o Antivírus de Internet: 

¶ Alterar o nível de segurança do tráfego de Internet. 

Pode seleccionar um dos níveis de segurança pré-instalados de tráfego de Internet recebido ou transmitido 
através dos protocolos HTTP e FTP, ou configurar um nível de segurança de tráfego de Internet personalizado. 
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Se alterar as definições do nível de segurança de tráfego de Internet, pode sempre repor as definições de nível 
de segurança de tráfego de Internet recomendadas. 

¶ Alterar a acção que o Kaspersky Endpoint Security executa em objectos de tráfego de Internet infectados. 

Se a análise de um objecto de HTTP revelar que este contém código malicioso, a resposta do Antivírus de 
Internet depende da acção que tiver especificado. 

¶ Configurar a verificação de ligações do Antivírus de Internet face às bases de dados de phishing e URLs 
suspeitos. 

¶ Configurar a utilização de análise heurística ao verificar a existência de vírus e outros programas maliciosos no 
tráfego de Internet. 

Para aumentar a eficácia da protecção, pode utilizar a análise heurística. Durante a análise heurística, o 
Kaspersky Endpoint Security analisa a actividade de aplicações no sistema operativo. A análise heurística pode 
detectar novas ameaças para as quais não existem actualmente registos nas bases de dados do Kaspersky 
Endpoint Security. 

¶ Configurar a utilização de análise heurística ao verificar a existência de ligações de phishing nas páginas de 
Internet. 

¶ Optimizar a verificação do Antivírus de Internet do tráfego de Internet enviado e recebido através dos 
protocolos HTTP e FTP. 

¶ Criar uma lista de URLs confiáveis. 

Pode criar uma lista de URLs cujo conteúdo considerado confiável. O Antivírus de Internet não analisa as 
informações dos URLs confiáveis para verificar a existência de vírus ou de outras ameaças. Esta opção pode 
ser útil nos casos em que, por exemplo, o Antivírus de Internet interfere com a transferência de um ficheiro a 
partir de um site conhecido. 

Um URL pode ser o endereço de uma página de Internet específica ou o endereço de um site. 

NESTA SECÇÃO : 
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Alterar a acção a executar em objectos maliciosos de tráfego de Internet ..................................................................... 79 

Verificar URLs face a bases de dados de endereços de Internet suspeitos e de phishing ............................................. 79 

Utilizar o Analisador Heurístico com o Antivírus de Internet............................................................................................ 80 

Configurar a duração do armazenamento na memória temporária do tráfego de Internet .............................................. 81 

Editar a lista de URLs confiáveis ..................................................................................................................................... 82 

 
 

ALTERAR O NÍVEL DE SE GURANÇA DO TRÁFEGO D E INTERNET  

Para proteger os dados recebidos e transmitidos através dos protocolos HTTP e FTP, o Antivírus de Internet aplica 
vários grupos de definições. Tais grupos de definições são denominados níveis de segurança de tráfego de Internet. 
Existem três níveis de segurança de tráfego de Internet pré-instalados: Elevado, Recomendado e Baixo. O nível de 
segurança de tráfego de Internet Recomendado é considerado a configuração ideal e é recomendado pela Kaspersky 

Lab. 
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 Para alterar o nível de segurança do tráfego de Internet: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Internet. 

3. Na secção Nível de segurança, execute uma das seguintes acções: 

¶ Se pretender instalar um dos níveis de segurança de tráfego de Internet pré-instalados (Elevado, 
Recomendado ou Baixo), utilize a barra indicadora para seleccionar um. 

¶ Se pretender configurar um nível de segurança de tráfego de Internet personalizado, clique no botão 
Configuração e especifique as configurações na janela Antivírus de Internet. 

Depois de configurar um nível de segurança de tráfego de Internet personalizado, o nome do nível de 
segurança na secção Nível de Segurança é alterado para Configurações Personalizadas. 

¶ Se pretender alterar o nível de segurança de tráfego de Internet para Recomendado, clique no botão 
Predefinições. 

4. Para guardar as alterações, clique no botão Guardar. 
  

 

ALTERAR A ACÇÃO A EXE CUTAR EM OBJECTOS MA LICIOSOS DE 

TRÁFEGO DE INTERNET  

 Para alterar a acção a executar em objectos maliciosos de tráfego de Internet: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Internet. 

3. Na secção Acção após detecção de ameaças, seleccione a acção executada pelo Kaspersky Endpoint 

Security em objectos maliciosos de tráfego de Internet: 

¶ Seleccionar acção automaticamente. 

¶ Bloquear transferência. 

¶ Permitir transferência. 

4. Para guardar as alterações, clique no botão Guardar. 
  

 

VERIFICAR URL S FACE A BASES DE DA DOS DE ENDEREÇOS DE 

INTERNET SUSPEITOS E DE PHISHING  

Verificar as ligações para determinar se estas estão incluídas na lista de endereços de Internet de phishing permite 
impedir os ataques de phishing. Um ataque de phishing pode ser disfarçado, por exemplo, como uma mensagem de e-
mail do seu banco com uma ligação para o site oficial do mesmo. Ao clicar nessa ligação, é direccionado para uma 
cópia exacta do site do banco, onde até o endereço da Internet verdadeiro do banco é apresentado no navegador, 
apesar de, na verdade, estar num site falsificado. A partir deste momento, todas as suas acções no site são registadas e 
podem ser utilizadas para roubar o seu dinheiro. 

Uma vez que as ligações para sites de phishing podem ser recebidos não apenas em mensagens de e-mail, mas 
também através de outras fontes, por exemplo, em mensagens do ICQ, o Antivírus de Internet monitoriza as tentativas 
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de acesso a um site de phishing ao nível do tráfego de Internet e bloqueia o acesso a esses sites. São incluídas listas 
de URLs de phishing no kit de distribuição do Kaspersky Endpoint Security. 

 Para configurar o Antivírus de Internet para verificar os URLs face às bases de dados de endereços de Internet 
suspeitos ou de phishing: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Internet. 

3. Clique no botão Configuração. 

A janela Antivírus de Internet abre. 

4. Na janela , seleccione o separador Geral. 

5. Na secção Métodos de verificação: 

¶ Se pretender que o Antivírus de Internet verifique os URLs face às bases de dados de endereços de 
Internet suspeitos, seleccione a caixa de verificação Verificar se URLs estão listados na base de URLs 
suspeitos. 

¶ Se pretender que o Antivírus de Internet verifique os URLs face às bases de dados de endereços de 
Internet de phishing, seleccione a caixa de verificação Verificar se URLs estão listados na base de 
URLs de phishing. 

Também pode verificar os URLs face às bases de dados de reputação do Kaspersky Security Network 
(consulte a secção "Participar na Kaspersky Security Network" na página 245). 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
 

UTILIZAR O ANALISADOR HEURÍSTICO COM O ANTIVÍRUS DE 

INTERNET  

 Para configurar a utilização do analisador heurístico: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Internet. 

3. Na secção Nível de segurança, clique no botão Configuração. 

A janela Antivírus de Internet abre. 

4. Na janela , seleccione o separador Geral. 

5. Na secção Métodos de verificação: 

¶ Se pretender que o Antivírus de Internet utilize a análise heurística para verificar a existência de vírus ou 
outros programas maliciosos no tráfego de Internet, seleccione a caixa de verificação Análise heurística 
para detectar vírus e utilize a barra indicadora para definir o nível de detalhe da análise heurística: nível 
superficial, nível médio, ou nível aprofundado.  
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¶ Se pretender que o Antivírus de Internet utilize a análise heurística para verificar a existência de ligações 
de phishing nas páginas de Internet, seleccione a caixa de verificação Análise heurística para detectar 
ligações de phishing e utilize a barra indicadora para definir o nível de detalhe da análise heurística: 
nível superficial, nível médio, ou nível aprofundado. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 

CONFIGURAR A DURAÇÃO DO ARMAZENAMENTO NA MEMÓRIA 

TEMPORÁRIA DO TRÁFEG O DE INTERNET  

Para detectar código malicioso de forma mais eficiente, o Antivírus de Internet armazena temporariamente os 
fragmentos de objectos transferidos da Internet. O Antivírus de Internet utiliza o armazenamento temporário para 
verificar os objectos apenas depois de estes serem transferidos na totalidade para o computador. 

O armazenamento temporário de objectos aumenta o tempo de processamento dos objectos e, desse modo, o tempo 
decorrido antes de aplicação devolver os objectos ao utilizador. O armazenamento temporário pode causar problemas 
ao transferir ou processar objectos extensos, visto que pode-se esgotar o tempo limite de ligação ao cliente de HTTP. 

Para resolver este problema, pode limitar a duração do armazenamento dos fragmentos dos objectos transferidos da 
Internet. Quando o período especificado expira, o utilizador receberá a parte transferida do objecto sem ser verificada e 
quando o objecto tiver sido copiado na íntegra, o mesmo será verificado na sua totalidade. Este procedimento permite 
reduzir o tempo necessário para devolver objectos ao utilizador e eliminar o problema de interrupção da ligação. O nível 
de segurança da Internet não é reduzido nesse caso. 

Remover o limite do tempo de armazenamento temporário torna a verificação de antivírus mais eficiente, mas torna o 
acesso aos objectos mais lento. 

 Para configurar o tempo de armazenamento temporário do tráfego de Internet: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Internet. 

3. Clique no botão Configuração. 

A janela Antivírus de Internet abre. 

4. Na janela , seleccione o separador Geral. 

5. Na secção Adicional, execute uma das seguintes acções: 

¶ Se pretender limitar o tempo de armazenamento temporário do tráfego de Internet e tornar a respectiva 
verificação mais rápida, seleccione a caixa de verificação Limitar o tempo de colocação em cache do 
tráfego de Internet. 

¶ Se pretender cancelar o limite de tempo de armazenamento temporário do tráfego de Internet, desmarque 
a caixa de verificação Limitar o tempo de colocação em cache do tráfego de Internet. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
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EDITAR A LISTA DE URL S CONFIÁVEIS  

 Para criar uma lista de URLs confiáveis: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de Internet. 

3. Clique no botão Configuração. 

A janela Antivírus de Internet abre. 

4. Seleccione o separador URLs confiáveis. 

5. Seleccione a caixa de verificação Não verificar tráfego de Internet de URLs confiáveis. 

6. Criar uma lista de URLs/páginas da Internet cujo conteúdo é confiável. Para tal: 

a. Clique no botão Adicionar. 

A janela Endereço/Máscara de endereço abre. 

b. Introduza o endereço de um site/página de Internet ou a máscara de endereço de um site/página de 
Internet. 

c. Clique em OK. 

É apresentado um novo registo na lista de URLs confiáveis. 

d. Se necessário, repita os passos a-c das instruções. 

7. Clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
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PROTECÇÃO DO TRÁFEGO  DOS CLIENTES 

DE MENSAGENS INSTANT ÂNEAS. 

ANTIVÍRUS DE MI  

Este componente está disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o 
Microsoft Windows para estações de trabalho. Este componente não está disponível se o Kaspersky Endpoint Security 
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a secção 
"Requisitos de hardware e de software" na página 19). 

Esta secção contém informações sobre o Antivírus de MI e instruções sobre como configurar as definições do 
componente. 

NESTA SECÇÃO : 

Sobre o Antivírus de MI ................................................................................................................................................... 83 

Activar e desactivar o Antivírus de MI ............................................................................................................................. 84 

Configurar o Antivírus de MI ............................................................................................................................................ 84 

 
 

SOBRE O ANTIVÍRUS DE MI  

O Antivírus de MI verifica o tráfego dos clientes de mensagens instantâneas (os chamados Internet pagers). 

As mensagens enviadas através de clientes de MI podem conter os tipos seguintes de ameaças de segurança: 

¶ URLs que tentam transferir um programa malicioso para o computador 

¶ URLs para programas maliciosos e sites que os intrusos usam para ataques de phishing 

O objectivo dos ataques de phishing é roubar dados pessoais do utilizador, como por exemplo, números de 
cartões de crédito, detalhes do passaporte, passwords de sistemas de pagamentos bancários e outros serviços 
online (como sites de redes sociais ou contas de e-mail). 

Os ficheiros podem ser transmitidos através dos clientes de MI. Quando tentar guardar esse ficheiros, os mesmos serão 
verificados pelo componente Antivírus de Ficheiros (consulte a secção "Sobre o Antivírus de Ficheiros" na página 52). 

O Antivírus de MI intercepta todas as mensagens que o utilizador envia ou recebe através de um cliente de MI e verifica 
essas mensagens quanto à existência de objectos que poderão ameaçar a segurança do computador: 

¶ Se não for detectada nenhuma ameaça na mensagem, esta ficará disponível para o utilizador. 

¶ Se forem detectadas ameaças na mensagem, o Antivírus de MI substitui a mensagem por informações sobre a 
ameaça na janela de mensagens do programa de mensagens activo. 

O Antivírus de MI não suporta protocolos que fornecem transferências de dados encriptados. O Antivírus de MI não 
verifica tráfego de programas de mensagens de MI que utilizam uma ligação segura. 
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ACTIVAR E DESACTIVAR O ANTIVÍRUS DE MI  

Por defeito, o Antivírus de MI está activado, em execução no modo recomendado pelos peritos da Kaspersky Lab. Pode 
desactivar o Antivírus de MI, se necessário. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo na janela principal da aplicação. 

¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Antivírus de MI no separador Protecção e Controlo da janela principal da aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Protecção.  

É aberta a secção Protecção. 

4. Clique com o botão direito do rato na linha Antivírus de MI para ver o menu de contexto das acções do 

componente. 

5. Execute uma das seguintes acções: 

¶ Para activar o Antivírus de MI, seleccione Activar no menu de contexto. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Antivírus de MI, é 

alterado para o ícone . 

¶ Para desactivar o Antivírus de MI, seleccione Desactivar no menu de contexto. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Antivírus de MI, é 

alterado para o ícone . 

 Para activar ou desactivar o Antivírus de MI a partir da janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de MI. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de MI. 

3. Execute uma das seguintes acções: 

¶ Se pretender activar o Antivírus de MI, seleccione a caixa de verificação Activar Antivírus de MI. 

¶ Se pretender desactivar o Antivírus de MI, desmarque a caixa de verificação Activar Antivírus de MI. 

4. Para guardar as alterações, clique no botão Guardar. 
 

CONFIGURAR O ANTIVÍRUS DE MI  

Pode executar as seguintes acções para configurar o Antivírus de MI: 

¶ Criar o âmbito de protecção. 
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Pode alargar ou reduzir o âmbito de protecção, modificando o tipo de mensagens de clientes de MI que são 
verificadas. 

¶ Configure a verificação de URLs do Antivírus de MI em mensagens de clientes de MI  face às bases de dados 
de URLs suspeitos e de phishing. 

¶ Configurar o Analisador heurístico. 

Para aumentar a eficácia da protecção, pode utilizar a análise heurística. Durante a análise heurística, o 
Kaspersky Endpoint Security analisa a actividade de aplicações no sistema operativo. A análise heurística pode 
detectar novas ameaças nas mensagens de clientes de MI das quais não existem actualmente registos nas 
bases de dados do Kaspersky Endpoint Security. 

NESTA SECÇÃO : 
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CRIAR O ÂMBITO DE PRO TECÇÃO DO ANTIVÍRUS DE MI  

O âmbito de protecção refere-se aos objectos que o componente verifica quando activado. Os âmbitos de protecção de 
componentes diferentes têm propriedades diferentes. O tipo de mensagens de clientes de MI verificadas, de entrada ou 
de saída, é uma propriedade do âmbito de protecção do Antivírus de MI. Por defeito, o Antivírus de MI verifica quer as 
mensagens de entrada quer as mensagens de saída. Pode desactivar a verificação do tráfego de saída. 

 Para criar o âmbito de protecção: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de MI. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de MI. 

3. Na secção Âmbito de protecção, execute uma das seguintes acções: 

¶ Se pretender que o Antivírus de MI verifique todas as mensagens de entrada e de saída dos clientes de 
MI, seleccione a opção Mensagens de entrada e de saída. 

¶ Se pretender que o Antivírus de MI verifique apenas as mensagens de entrada de clientes de MI, 
seleccione a opção Apenas mensagens de entrada. 

4. Para guardar as alterações, clique no botão Guardar. 
 

VERIFICAR URL S FACE A BASES DE DA DOS DE URL S SUSPEITOS E 

DE PHISHING COM O ANTIVÍRUS DE MI  

 Para configurar o Antivírus de MI para verificar os URLs face às bases de dados de endereços de Internet suspeitos 
ou de phishing: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de MI. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de MI. 
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3. Na secção Métodos de verificação, seleccione os métodos que pretende que o Antivírus de MI utilize: 

¶ Se pretender verificar os URLs nas mensagens de clientes de MI face às bases de dados de URLs 
suspeitos, seleccione a caixa de verificação Verificar se URLs estão listados na base de URLs 
suspeitos. 

¶ Se pretender verificar os URLs nas mensagens de clientes de MI face às bases de dados de URLs de 
phishing, seleccione a caixa de verificação Verificar se URLs estão listados na base de URLs de 
phishing. 

4. Para guardar as alterações, clique no botão Guardar. 
 

UTILIZAR O ANALISADOR HEURÍSTICO COM O ANTIVÍRUS DE MI  

 Para configurar a utilização do Analisador Heurístico no funcionamento do Antivírus de MI: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Antivírus de MI. 

Na parte direita da janela, são apresentadas as definições do componente Antivírus de MI. 

3. Na secção Métodos de verificação : 

a. Seleccione a caixa de verificação Análise heurística. 

b. Utilize a barra indicadora para definir o nível de detalhe da Análise Heurística: Nível superficial, Nível 
médio ou Nível aprofundado.  

4. Para guardar as alterações, clique no botão Guardar. 
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PROTECÇÃO DE REDE  

Esta secção descreve os princípios de funcionamento e configuração dos componentes Firewall e Bloqueio de Ataques 
de Rede e do controlo de tráfego de rede. 

NESTA SECÇÃO : 

Firewall ............................................................................................................................................................................ 87 

Bloqueio de Ataques de Rede ....................................................................................................................................... 107 

Monitorizar tráfego de rede ........................................................................................................................................... 109 

Monitor de Rede ............................................................................................................................................................ 113 

 
 

FIREWALL  

Esta secção contém informações sobre a Firewall e instruções sobre como configurar as definições do componente. 

NESTA SECÇÃO : 

Sobre a Firewall .............................................................................................................................................................. 87 

Activar ou desactivar a Firewall ....................................................................................................................................... 88 

Sobre regras de rede ...................................................................................................................................................... 89 

Sobre o estado da ligação de rede ................................................................................................................................. 89 

Alterar o estado da ligação de rede ................................................................................................................................ 89 

Gerir regras de pacotes de rede ..................................................................................................................................... 90 

Gerir regras de rede para grupos de aplicações ............................................................................................................. 94 

Gerir regras de rede para aplicações ............................................................................................................................ 101 

Configurar definições avançadas da Firewall ................................................................................................................ 106 

 
 

SOBRE A FIREWALL  

Durante a utilização de LANs e da Internet, um computador é exposto a vírus, outro software malicioso e a uma 
variedade de ataques que exploram as vulnerabilidades dos sistemas operativos e do software.  

A Firewall protege os dados pessoais armazenados no computador do utilizador, bloqueando todos os tipos de ameaças 
ao sistema operativo enquanto o computador estiver ligado à Internet ou à rede local. A Firewall detecta todas as 
ligações de rede do computador do utilizador e fornece uma lista de endereços IP, com uma indicação do estado da 
ligação de rede predefinida. 

O componente Firewall filtra toda a actividade da rede em conformidade com as regras de rede (consulte a secção 
"Sobre regras de rede" na página 89). A configuração de regras de rede permite especificar o nível desejado de 
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protecção do computador, desde o bloqueio do acesso à Internet de todas as aplicações à permissão de acesso 
ilimitado. 
 

ACTIVAR OU DESACTIVAR  A FIREWALL  

Por defeito, a Firewall está activada e funciona no modo optimizado. Se necessário, pode desactivar a Firewall. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 

¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar a Firewall no separador Protecção e Controlo da janela principal da aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Protecção. 

É aberta a secção Protecção. 

4. Clique com o botão direito do rato sobre a linha Firewall, para abrir o menu de contexto para acções da 

Firewall. 

5. Execute uma das seguintes acções: 

¶ Para activar a Firewall, seleccione Activar no menu de contexto. 

O ícone de estado do componente , que é apresentado à esquerda na linha Firewall, é alterado para o 

ícone . 

¶ Para desactivar a Firewall, seleccione Desactivar no menu de contexto.  

O ícone de estado do componente , que é apresentado à esquerda na linha Firewall, é alterado para o 

ícone . 

 Para activar ou desactivar a Firewall na janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Execute uma das seguintes acções: 

¶ Para activar a Firewall, seleccione a caixa de verificação Activar Firewall. 

¶ Para desactivar a Firewall, seleccione a caixa de verificação Desactivar Firewall. 

4. Para guardar as alterações, clique no botão Guardar. 
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SOBRE REGRAS DE REDE  

As Regras de rede são constituídas por acções permitidas ou bloqueadas executadas pela Firewall ao detectar uma 
tentativa de ligação de rede.  

A firewall fornece protecção contra ataques de rede de tipos diferentes em dois níveis: ao nível da rede e ao nível de 
programa. A protecção ao nível da rede é efectuada com a aplicação das regras de pacote de rede. A protecção ao 
nível de programa é efectuada com a aplicação das regras de acesso aos recursos da rede das aplicações instaladas. 

Com base nos dois níveis de protecção da Firewall, pode criar: 

¶ Regras de pacotes de rede: As regras de pacotes de rede impõem restrições aos pacotes de rede, 

independentemente do programa. Estas regras restringem o tráfego de entrada e de saída de rede, através de 
portas específicas do protocolo de dados seleccionado. A firewall especifica determinadas regras de pacotes 
de rede por defeito. 

¶ Regras de rede de aplicações: As regras de rede de aplicações impõem restrições à actividade de rede de 

uma aplicação especificada. Estas influenciam não só as características do pacote de rede, mas também a 
aplicação específica à qual este pacote de rede se destina ou que emitiu este pacote de rede. Essas regras 
tornam possível ajustar a filtragem da actividade da rede: por exemplo, quando um determinado tipo de ligação 
de rede é bloqueado para determinadas aplicações, mas é permitido para outras. 

As regras de pacotes de rede têm uma prioridade mais elevada do que as regras de rede para aplicações. Se estiverem 
especificadas regras de pacotes de rede e regras de rede para aplicações para o mesmo tipo de actividade de rede, a 
actividade de rede é processada de acordo com as regras de pacotes de rede. 

Pode especificar uma prioridade de execução para cada regra de pacote de rede e para cada regra de rede para 
aplicações. 
 

SOBRE O ESTADO DA LIG AÇÃO DE REDE  

A Firewall controla todas as ligações de rede no computador do utilizador e atribui automaticamente um estado a cada 
ligação de rede detectada. 

A ligação de rede pode ter um dos seguintes tipos de estado: 

¶ Rede pública: Este estado destina-se a redes não protegidas por quaisquer aplicações antivírus, firewalls ou 

filtros (por exemplo, para redes de cibercafés). Quando um utilizador utiliza um computador ligado a uma 
destas redes, a Firewall bloqueia o acesso aos ficheiros e às impressoras deste computador. Os utilizadores 
externos também não conseguem aceder aos dados através de pastas partilhadas e acesso remoto ao 
ambiente de trabalho deste computador. A Firewall filtra a actividade de rede de cada aplicação, de acordo com 
as regras de rede definidas para a mesma. 

Por defeito, a Firewall atribui o estado Rede pública à Internet. Não é possível alterar o estado da Internet. 

¶ Rede local: Este estado é atribuído às redes cujos utilizadores são confiáveis para aceder aos ficheiros e às 

impressoras neste computador (por exemplo, uma LAN ou uma rede doméstica). 

¶ Rede confiável: Este estado destina-se a uma rede segura na qual o computador não está exposto a ataques 

ou a tentativas não autorizadas de acesso aos dados. A Firewall permite qualquer actividade da rede nas redes 
que tenham este estado. 

 

ALTERAR O ESTADO DA L IGAÇÃO DE REDE  

 Para alterar o estado da ligação de rede: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 
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Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Redes disponíveis. 

A janela Firewall é apresentada junto ao separador Redes. 

4. No separador Redes, seleccione uma ligação de rede cujo estado pretende alterar. 

5. Clique com o botão direito do rato para visualizar o menu de contexto da ligação de rede. 

6. No menu de contexto, seleccione o estado de ligação de rede (consulte a secção "Sobre o estado da ligação 
de rede" na página 89): 

¶ Rede pública 

¶ Rede local 

¶ Rede confiável 

7. Na janela Firewall, clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
 

GERIR RE GRAS DE PACOTES DE R EDE  

Pode executar as seguintes acções ao gerir regras de pacotes de rede: 

¶ Criar uma nova regra de pacotes de rede. 

Pode criar uma nova regra de pacotes de rede, criando um conjunto de condições e acções que é aplicado aos 
pacotes e rede e aos fluxos de dados. 

¶ Activar ou desactivar uma regra de pacotes de rede. 

Todas as regras de pacotes de rede criadas pela Firewall têm, por defeito, o estado Activado. Quando uma 

regra de pacotes de rede é activada, a Firewall aplica esta regra. 

Pode desactivar qualquer regra de pacotes de rede seleccionada na lista de regras de pacotes de rede. 
Quando uma regra de pacotes de rede é desactivada, a Firewall não aplica temporariamente esta regra. 

É adicionada uma nova regra de pacotes de rede personalizada à lista de regras de pacotes de rede por 
defeito, com o estado Activado. 

¶ Editar as definições de uma regra de pacotes de rede existente. 

Após criar uma nova regra de pacotes de rede, pode regressar à edição das respectivas definições e modificar 
as mesmas, conforme necessário. 

¶ Alterar a acção da Firewall para uma regra de pacotes de rede. 

Na lista de regras de pacotes de rede, pode editar a acção executada pela Firewall ao detectar a actividade da 
rede que corresponde a uma regra de pacotes de rede específica.  

¶ Alterar a prioridade de uma regra de pacotes de rede. 

Pode aumentar ou reduzir a prioridade de uma regra de pacotes de rede seleccionada na lista. 

¶ Remover uma regra de pacotes de rede. 
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Pode remover uma regra de pacotes de rede para que a Firewall pare de aplicar esta regra ao detectar a 
actividade da rede e para que esta regra deixe de ser apresentada na lista de regras de pacotes de rede com o 
estado Desactivado. 

  

NESTA SECÇÃO : 

Criar e editar uma regra de pacotes de rede................................................................................................................... 91 

Activar ou desactivar uma regra de pacotes de rede ...................................................................................................... 93 

Alterar a acção da Firewall para uma regra de pacotes de rede ..................................................................................... 93 

Alterar a prioridade de uma regra de pacotes de rede .................................................................................................... 94 

 
 

CRIAR E EDITAR UMA RE GRA DE PACOTES DE RE DE 

Ao criar regras de pacotes de rede, note que estas têm prioridade sobre as regras de rede para aplicações. 

 Para criar ou editar uma regra de pacote de rede: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de pacotes de rede. 

A janela Firewall é aberta no separador Regras de pacotes de rede. 

Este separador apresenta uma lista predefinida de regras de pacotes de rede definidas pela Firewall. 

4. Execute uma das seguintes acções: 

¶ Para criar uma regra de pacote de rede nova, clique no botão Adicionar. 

¶ Para editar uma regra de pacote de rede, seleccione a regra na lista de regras de pacotes de rede e clique 
no botão Editar. 

5. É aberta a janela . 

6. Na lista suspensa Acção, seleccione a acção a ser executada pela Firewall ao detectar este tipo de actividade 

de rede: 

¶ Permitir 

¶ Bloquear  

¶ Segundo as regras da aplicação. 

7. No campo Nome, especifique o nome do serviço de rede de uma das formas seguintes: 

¶ Clique no ícone  à direita do campo Nome e seleccione o nome do serviço de rede na lista suspensa. 

O Kaspersky Endpoint Security inclui os serviços de rede que correspondem às ligações de rede mais 
utilizadas. 

¶ Introduza manualmente o nome do serviço de rede no campo Nome.  
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Um serviço de rede consiste num conjunto de definições que descreve a actividade de rede para a qual a 
regra de rede é criada.  

8. Especifique o protocolo de transferência de dados: 

a. Seleccione a caixa de verificação Protocolo. 

b. Na lista suspensa, seleccione o tipo de protocolo para o qual a actividade de rede deve ser monitorizada.  

A firewall monitoriza ligações de rede que utilizam os protocolos TCP, UDP, ICMP, ICMPv6, IGMP, e GRE.  

Por defeito, a caixa de verificação Protocolo está desmarcada.  

Se seleccionar um serviço de rede na lista suspensa Nome, a caixa de verificação Protocolo é 

seleccionada automaticamente e a lista suspensa junto à caixa de verificação é preenchida com um tipo de 
protocolo que corresponde ao serviço de rede seleccionado. 

9. Na lista suspensa Direcção, seleccione a direcção da actividade de rede monitorizada.  

A firewall monitoriza ligações de rede com as seguintes direcções: 

¶ Entrada 

¶ Entrada (fluxo) 

¶ Entrada/Saída 

¶ Saída 

¶ Saída (fluxo)  

10. Se ICMP ou ICMPv6 estiver seleccionado como protocolo, pode especificar o código e tipo de pacote ICMP:  

a. Seleccione a caixa de verificação Tipo de ICMP e seleccione o pacote ICMP na lista suspensa. 

b. Seleccione a caixa de verificação Código ICMP e seleccione o pacote ICMP na lista suspensa.  

11. Se TCP ou UDP estiver seleccionado como protocolo, pode especificar as portas do computador local e os 
computadores remotos entre os quais a ligação deve ser monitorizada: 

a. Introduza as portas do computador remoto no campo Portas Remotas. 

b. Introduza as portas do computador local no campo Porta local.  

12. Especifique o endereço de rede no campo Endereço, se necessário.  

Pode utilizar um endereço IP como endereço de rede ou especificar o estado da ligação de rede. Neste caso, 
os endereços de rede são obtidos de todas as ligações de rede activas com o estado seleccionado.  

Pode seleccionar uma das categorias de endereço de rede seguintes: 

¶ Qualquer endereço 

¶ Endereço de sub-rede 

¶ Endereços da lista  

13. Se pretender que as acções permitir ou bloquear da regra de rede sejam aplicadas no relatório, seleccione a 
caixa de verificação Registo de evento (consulte a secção "Gerir relatórios" na página 199). 

14. Na janela Regra de rede, clique em OK. 
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Se criar uma regra de rede nova, a regra é apresentada no separador Regras de pacotes de rede da janela 
Firewall. Por defeito, uma regra de rede nova é adicionada ao fim da lista de regras de pacotes de rede. 

15. Na janela Firewall, clique em OK.  

16. Para guardar as alterações, clique no botão Guardar. 
 

ACTIVAR OU DESACTIVAR  UMA REGRA DE PACOTES  DE REDE  

 Para activar ou desactivar uma regra de pacotes de rede: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de pacotes de rede. 

A janela Firewall é aberta no separador Regras de pacotes de rede. 

4. Na lista de regras de pacotes de rede, seleccione a regra de pacotes de rede pretendida. 

5. Execute uma das seguintes acções: 

¶ Para activar a regra, seleccione a caixa de verificação junto ao nome da regra de pacotes de rede. 

¶ Para desactivar a regra, desmarque a caixa de verificação junto ao nome da regra de pacotes de rede. 

6. Clique em OK. 

A janela Firewall é fechada. 

7. Para guardar as alterações, clique no botão Guardar. 
 

ALTERAR A ACÇÃO DA FIREWALL PARA UMA REG RA DE PACOTES DE RED E 

 Para alterar a acção da Firewall aplicada a uma regra de pacotes de rede: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de pacotes de rede. 

A janela Firewall é aberta no separador Regras de pacotes de rede. 

4. Na lista de regras de pacotes de rede, seleccione a regra de pacotes de rede cuja acção pretende editar. 

5. Na coluna Permissão, clique com o botão direito do rato para visualizar o menu de contexto e seleccione a 

acção que pretende atribuir: 

¶ Permitir 

¶ Bloquear 

¶ De acordo com a regra da aplicação. 
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¶ Registar eventos. 

6. Na janela Firewall, clique em OK.  

A janela Firewall é fechada. 

7. Para guardar as alterações, clique no botão Guardar. 
 

ALTERAR A PRIORIDADE DE UMA REGRA DE PACO TES DE REDE  

A prioridade de uma regra de pacotes de rede é determinada pela respectiva posição na lista de regras de pacotes de 
rede. A primeira regra de pacote de rede na lista de regras de pacotes de rede tem a prioridade mais elevada.  

As regras de pacotes de rede criadas manualmente são adicionadas ao fim da lista de regras de pacotes de rede e têm 
a prioridade mais baixa. 

A firewall executa as regras pela ordem na qual são apresentadas na lista de regras de pacotes de rede, de forma 
descendente. De acordo com cada regra de pacote de rede processada aplicável a uma determinada ligação de rede, a 
firewall permite ou bloqueia o acesso da rede ao endereço e porta especificados nas definições desta ligação de rede. 

 Para alterar a prioridade da regra de pacotes de rede: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de pacotes de rede. 

A janela Firewall é aberta no separador Regras de pacotes de rede. 

4. Na lista de regras de pacotes de rede, seleccione a regra de pacotes de rede cuja prioridade pretende alterar. 

5. Utilize os botões Para cima e Para baixo para mover a regra de pacote de rede para a localização pretendida 

na lista de regras de pacotes de rede. 

6. Clique em OK. 

7. A janela Firewall é fechada. 

8. Para guardar as alterações, clique no botão Guardar. 
 

GERIR REGRAS DE REDE PARA GRUPOS DE APLIC AÇÕES  

Por defeito, o Kaspersky Endpoint Security agrupa todas as aplicações instaladas no computador pelo nome do 
fornecedor do software cuja actividade dos ficheiros ou da rede está a monitorizar. Por sua vez, os grupos de aplicações 
são categorizados em grupos de confiança. Todas as aplicações e grupos de aplicações herdam as propriedades dos 
respectivos grupos principais: as regras de controlo das aplicações, as regras de rede de aplicações e a respectiva 
prioridade de execução. 

O Kaspersky Endpoint Security categoriza todas as aplicações iniciadas no computador em grupos de confiança. As 
aplicações são categorizadas em grupos de confiança consoante o nível de perigo que as aplicações representam para 
o sistema operativo. 

Os grupos de confiança são os seguintes: 

¶ Confiáveis. Este grupo inclui aplicações para as quais se verificam uma ou mais das seguintes condições: 

¶ as aplicações são assinadas digitalmente por fornecedores confiáveis, 



 

 

 

 

 

   P R O T E C Ç Ã O  D E  R E D E  

 

95  

 

¶ as aplicações são gravadas na base de dados de aplicações confiáveis da Kaspersky Security Network, 

¶ o utilizador adicionou aplicações no grupo Confiáveis. 

Não existem operações interditas para estas aplicações. 

¶ Restrições Baixas. Este grupo inclui aplicações para as quais se verificam as condições seguintes: 

¶ as aplicações não são assinadas digitalmente por fornecedores confiáveis, 

¶ as aplicações não são gravadas na base de dados de aplicações confiáveis da Kaspersky Security 
Network, 

¶ o índice de ameaça das aplicações é inferior a 50, 

¶ o utilizador adicionou aplicações no grupo Confiáveis. 

Tais aplicações estão sujeitas a restrições mínimas de acesso aos recursos do sistema operativo. 

¶ Restrições Altas. Este grupo inclui aplicações para as quais se verificam as condições seguintes: 

¶ as aplicações não são assinadas digitalmente por fornecedores confiáveis, 

¶ as aplicações não são gravadas na base de dados de aplicações confiáveis da Kaspersky Security 
Network, 

¶ o índice de ameaça das aplicações situa-se no intervalo 51-71, 

¶ o utilizador adicionou aplicações no grupo Restrições altas. 

Tais aplicações estão sujeitas a restrições elevadas de acesso aos recursos do sistema operativo. 

¶ Não confiável. Este grupo inclui aplicações para as quais se verificam as condições seguintes: 

¶ as aplicações não são assinadas digitalmente por fornecedores confiáveis, 

¶ as aplicações não são gravadas na base de dados de aplicações confiáveis da Kaspersky Security 
Network, 

¶ o índice de ameaça das aplicações situa-se no intervalo 71-100, 

¶ o utilizador adicionou aplicações no grupo Não confiável. 

Tais aplicações estão sujeitas a restrições elevadas de acesso aos recursos do sistema operativo. 
  

Por defeito, o componente Firewall aplica as regras de rede de um grupo de aplicações ao filtrar a actividade da rede de 
todas as aplicações no grupo, de um modo semelhante ao componente Controlo de Privilégios das Aplicações (ver 
página 128). As regras de rede de grupo de aplicações definem os direitos que permitem às aplicações no grupo aceder 
a ligações de rede diferentes. 

Por defeito, a Firewall cria um conjunto de regras de rede para cada grupo de aplicações detectado pelo Kaspersky 
Endpoint Security no computador. Pode alterar a acção da Firewall aplicada às regras de rede de grupo de aplicações 
criadas por defeito. Não pode editar, remover, desactivar ou alterar a prioridade das regras de rede do grupo de 
aplicações criadas por defeito. 
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Pode executar as seguintes acções ao gerir regras de rede de grupo de aplicações: 

¶ Criar uma nova regra de rede de grupo de aplicações. 

Pode criar uma nova regra de rede para um grupo de aplicações, em conformidade com a qual a Firewall 
regula a actividade da rede das aplicações que pertencem a este grupo. 

¶ Activar ou desactivar uma regra de rede de grupo de aplicações. 

Todas as regras de rede de um grupo de aplicações são adicionadas à lista de regras de rede do grupo de 
aplicações com o estado Activado. Quando uma regra de rede de grupo de aplicações é activada, a Firewall 

aplica esta regra. 

Pode desactivar uma regra de rede personalizada para um grupo de aplicações. Quando uma regra de rede de 
um grupo de aplicações é desactivada, a Firewall não aplica esta regra temporariamente. 

¶ Editar as definições de uma regra de rede de grupo de aplicações. 

Após criar uma nova regra de rede de grupo de aplicações, pode regressar à edição das respectivas definições 
e modificar as mesmas, conforme necessário. 

¶ Alterar a acção da Firewall aplicada a uma regra de rede de grupo de aplicações. 

Na lista de regras de rede de um grupo de aplicações, pode editar a acção que a Firewall aplica à regra de 
rede do grupo de aplicações ao detectar actividade de rede neste grupo de aplicações. 

¶ Alterar a prioridade de uma regra de rede de grupo de aplicações. 

Pode aumentar ou reduzir a prioridade de uma regra de rede personalizada de um grupo de aplicações. 

¶ Remover uma regra de rede de grupo de aplicações. 

Pode remover uma regra criada personalizada para um grupo de aplicações para que a Firewall deixe de 
aplicar esta regra de rede ao grupo de aplicações seleccionado ao detectar a actividade da rede e para que 
esta regra deixe de ser apresentada na lista de regras de rede do grupo de aplicações. 
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CRIAR E EDITAR UMA RE GRA DE REDE DE GRUPO S DE APLICAÇÕES  

 Para criar ou editar um regra de rede para um grupo de aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 
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4. Na lista de aplicações, seleccione o grupo de aplicações para o qual pretende criar ou editar uma regra de 
rede. 

5. Clique com o botão direito do rato para visualizar o menu de contexto e seleccione o item Regras de grupos. 

É aberta a janela Regras de controlo de grupos de aplicações. 

6. Na janela  que é apresentada, seleccione o separador Regras de rede. 

7. Execute uma das seguintes acções: 

¶ Para criar uma regra de rede nova para um grupo de aplicações, clique no botão Adicionar. 

¶ Para editar uma regra de rede para um grupo de aplicações, seleccione a regra na lista de regras de rede 
e clique no botão Editar. 

8. É aberta a janela Regra de rede. 

9. Na lista suspensa Acção, seleccione a acção a ser executada pela Firewall ao detectar este tipo de actividade 

de rede: 

¶ Permitir 

¶ Bloquear  

10. No campo Nome, especifique o nome do serviço de rede de uma das formas seguintes: 

¶ Clique no ícone  à direita do campo Nome e seleccione o nome do serviço de rede na lista suspensa. 

O Kaspersky Endpoint Security inclui os serviços de rede que correspondem às ligações de rede mais 
utilizadas. 

¶ Introduza manualmente o nome do serviço de rede no campo Nome.  

Um serviço de rede consiste num conjunto de definições que descreve a actividade de rede para a qual a 

regra de rede é criada.  

11. Especifique o protocolo de transferência de dados: 

a. Seleccione a caixa de verificação Protocolo. 

b. Na lista suspensa, seleccione o tipo de protocolo no qual pretende monitorizar a actividade de rede.  

A firewall monitoriza ligações de rede que utilizam os protocolos TCP, UDP, ICMP, ICMPv6, IGMP, e GRE.  

Por defeito, a caixa de verificação Protocolo está desmarcada.  

Se seleccionar um serviço de rede na lista suspensa Nome, a caixa de verificação Protocolo é 

seleccionada automaticamente e a lista suspensa junto à caixa de verificação é preenchida com um tipo de 
protocolo que corresponde ao serviço de rede seleccionado. 

12. Na lista suspensa Direcção, seleccione a direcção da actividade de rede monitorizada.  

A firewall monitoriza ligações de rede com as seguintes direcções: 

¶ Entrada 

¶ Entrada (fluxo) 

¶ Entrada/Saída 
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¶ Saída 

¶ Saída (fluxo)  

13. Se ICMP ou ICMPv6 estiver seleccionado como protocolo, pode especificar o código e tipo de pacote ICMP:  

a. Seleccione a caixa de verificação Tipo de ICMP e seleccione o pacote ICMP na lista suspensa. 

b. Seleccione a caixa de verificação Código ICMP e seleccione o pacote ICMP na lista suspensa.  

14. Se TCP ou UDP estiver seleccionado como tipo de protocolo, pode especificar as portas do computador local e 
os computadores remotos entre os quais a ligação deve ser monitorizada: 

a. Introduza as portas do computador remoto no campo Portas Remotas. 

b. Introduza as portas do computador local no campo Porta local.  

15. Especifique o endereço de rede no campo Endereço, se necessário.  

Pode utilizar um endereço IP como endereço de rede ou especificar o estado da ligação de rede. Neste caso, 
os endereços de rede são obtidos de todas as ligações de rede activas com o estado seleccionado.  

Pode seleccionar uma das categorias de endereço de rede seguintes: 

¶ Qualquer endereço 

¶ Endereço de sub-rede 

¶ Endereços da lista  

16. Se pretender que as acções permitir ou bloquear da regra de rede sejam aplicadas no relatório, seleccione a 
caixa de verificação Registo de evento (consulte a secção "Gerir relatórios" na página 199). 

17. Na janela Regra de rede, clique em OK. 

Se criar uma regra de rede nova para um grupo de aplicações, a regra é apresentada no separador Regras de 
rede da janela Regras de controlo do grupo de aplicações. 

18. Na janela Regras de controlo de grupos de aplicações, clique em OK. 

19. Na janela Firewall, clique em OK. 

20. Para guardar as alterações, clique no botão Guardar. 
 

ACTIVAR OU DESACTIVAR  UMA REGRA DE REDE DE  GRUPOS DE APLICAÇÕES  

 Para activar ou desactivar uma regra de rede de grupos de aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 

4. Na lista de aplicações, seleccione o grupo de aplicações pretendido. 

5. Clique com o botão direito do rato para visualizar o menu de contexto e seleccione o item Regras de grupos. 
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É aberta a janela Regras de controlo de grupos de aplicações. 

6. Seleccione o separador Regras de rede. 

7. Na lista de regras de rede para grupos de aplicações, seleccione a regra de rede pretendida. 

8. Execute uma das seguintes acções: 

¶ Para activar a regra, seleccione a caixa de verificação junto ao nome da regra de rede de grupos de 
aplicações. 

¶ Para desactivar a regra, desmarque a caixa de verificação junto ao nome da regra de rede de grupos de 
aplicações. 

Não é possível desactivar uma regra de rede de grupos de aplicações que seja criada, por defeito, pela 
Firewall. 

9. Na janela Regras de controlo de grupos de aplicações, clique em OK. 

10. Na janela Firewall, clique em OK. 

11. Para guardar as alterações, clique no botão Guardar. 
 

ALTERAR A ACÇÃO DA FIREWALL PA RA UMA REGRA DE REDE  DE GRUPOS DE 

APLICAÇÕES  

Pode alterar a acção da Firewall aplicada às regras de rede de um grupo de aplicações criadas por defeito e alterar a 
acção da Firewall para uma única regra de rede de grupo de aplicações. 

 Para modificar a resposta da Firewall para regras de rede de um grupo de aplicações completo: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 

4. Para alterar a acção da Firewall aplicada a todas as regras de rede criadas por defeito, na lista de aplicações, 
seleccione um grupo de aplicações. As regras de rede personalizadas para o grupo de aplicações permanecem 
inalteradas. 

5. Na coluna Rede, clique para apresentar o menu de contexto e seleccione a acção que pretende atribuir: 

¶ Herdar. 

¶ Permitir 

¶ Bloquear 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
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 Para modificar a resposta da Firewall para uma regra de rede de grupos de aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 

4. Na lista de aplicações, seleccione o grupo de aplicações pretendido. 

5. Clique com o botão direito do rato para visualizar o menu de contexto e seleccione o item Regras de grupos. 

É aberta a janela Regras de controlo de grupos de aplicações. 

6. Na janela  que é apresentada, seleccione o separador Regras de rede. 

7. Na lista de regras de rede de grupos de aplicações, seleccione a regra de rede para a qual pretende alterar a 
acção da Firewall. 

8. Na coluna Permissão, clique com o botão direito do rato para visualizar o menu de contexto e seleccione a 

acção que pretende atribuir: 

¶ Permitir 

¶ Bloquear 

¶ Registar eventos. 

9. Na janela Regras de controlo de grupos de aplicações, clique em OK.  

10. Na janela Firewall, clique em OK. 

11. Para guardar as alterações, clique no botão Guardar. 
 

ALTERAR A PRIORIDADE DE UMA REGRA DE REDE  DE GRUPOS DE 

APLICAÇÕES  

A prioridade de uma regra de rede de grupos de aplicações é determinada pela respectiva posição na lista de regras de 
rede. A Firewall executa regras pela ordem na qual são apresentadas na lista de regras de rede, de forma descendente. 
De acordo com cada regra de rede processada aplicável a uma determinada ligação de rede, a Firewall permite ou 
bloqueia o acesso da rede ao endereço e porta indicados nas definições desta ligação de rede. 

As regras de rede de grupos de aplicações personalizadas apresentam uma prioridade mais elevada do que as regras 
de rede de grupos de aplicações predefinidas.  

 Não é possível alterar a prioridade de regras de rede de grupos de aplicações predefinidas. Para alterar a 
prioridade de uma regra de rede de grupos de aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 
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4. Na lista de aplicações, seleccione o grupo de aplicações pretendido. 

5. Clique com o botão direito do rato para visualizar o menu de contexto e seleccione o item Regras de grupos. 

É aberta a janela Regras de controlo de grupos de aplicações. 

6. Na janela  que é apresentada, seleccione o separador Regras de rede. 

7. Na lista de regras de rede de grupos de aplicações, seleccione a regra de rede cuja prioridade pretende alterar. 

8. Utilize os botões Para cima e Para baixo para mover as regras de rede de grupos aplicações para a 

localização pretendida na lista de regras de rede de aplicações. 

9. Na janela Regras de controlo de grupos de aplicações, clique em OK. 

10. Na janela Firewall, clique em OK. 

11. Para guardar as alterações, clique no botão Guardar. 
 

GERIR REGRAS DE REDE PARA APLICAÇÕES  

A Firewall utiliza as regras de rede de aplicações para regular o acesso das aplicações a ligações de rede diferentes. 

Por defeito, a Firewall cria um conjunto de regras de rede para cada grupo de aplicações detectado pelo Kaspersky 
Endpoint Security no computador. As aplicações que pertencem a este grupo de aplicações herdam estas regras de 
rede. Pode alterar a acção da Firewall para regras de rede de aplicações herdadas. Não pode editar, remover, 
desactivar ou alterar a prioridade das regras de rede da aplicação que são herdadas do grupo de aplicações principal. 

Pode executar as seguintes acções ao gerir regras de rede de aplicações: 

¶ Criar uma nova regra de rede de aplicações. 

Pode criar uma nova regra de rede de aplicações utilizada pela Firewall para regular a actividade da rede da 
aplicação especificada. 

¶ Activar ou desactivar uma regra de rede de aplicações. 

Todas as regras de rede de aplicações são adicionadas à lista de regras de rede de aplicações com o estado 
Activado. Quando uma regra de rede de aplicações é activada, a Firewall aplica esta regra. 

Pode desactivar qualquer regra de rede de aplicações personalizada. Quando uma regra de rede de aplicações 
é desactivada, a Firewall não aplica temporariamente esta regra. 

¶ Editar as definições de uma regra de rede de aplicações. 

Após criar uma nova regra de rede de aplicações, pode regressar à edição das respectivas definições e 
modificar as mesmas, conforme necessário. 

¶ Alterar a acção da Firewall para uma regra de rede de aplicações. 

Na lista de regras de rede de aplicações, pode alterar a acção da Firewall aplicada ao detectar a actividade da 
rede da aplicação especificada. 

¶ Alterar a prioridade de uma regra de rede de aplicações. 

Pode aumentar ou reduzir a prioridade de uma regra de rede de aplicações personalizada. 

¶ Remover uma regra de rede de aplicações. 
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Pode remover uma regra de rede de aplicações personalizada para que a Firewall deixe de aplicar esta regra 
de rede à aplicação seleccionada ao detectar a actividade da rede e para que esta regra deixe de ser 
apresentada na lista de regras de rede de aplicações. 

NESTA SECÇÃO : 

Criar e editar uma regra de rede de aplicações ............................................................................................................ 102 

Activar ou desactivar uma regra de rede de aplicações ................................................................................................ 104 

Alterar a acção da Firewall para uma regra de rede de aplicações .............................................................................. 104 

Alterar a prioridade de uma regra de rede de aplicações.............................................................................................. 106 

 
 

CRIAR E EDITA R UMA REGRA DE REDE DE APLICAÇÕES  

 Para criar ou editar um regra de rede para uma aplicação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 

4. Na lista de aplicações, seleccione a aplicação para a qual pretende criar ou editar uma regra de rede. 

5. Clique com o botão direito do rato para visualizar o menu de contexto e seleccione Regras de aplicações. 

É aberta a janela Regras de controlo das aplicações. 

6. Na janela  que é apresentada, seleccione o separador Regras de rede. 

7. Execute uma das seguintes acções: 

¶ Para criar uma regra de rede nova para uma aplicação, clique no botão Adicionar. 

¶ Para editar uma regra de rede para uma aplicação, seleccione a regra na lista de regras de rede e clique 
no botão Editar. 

8. É aberta a janela Regra de rede. 

9. Na lista suspensa Acção, seleccione a acção a ser executada pela Firewall ao detectar este tipo de actividade 

de rede: 

¶ Permitir 

¶ Bloquear  

10. No campo Nome, especifique o nome do serviço de rede de uma das formas seguintes: 

¶ Clique no ícone  à direita do campo Nome e seleccione o nome do serviço de rede na lista suspensa. 

O Kaspersky Endpoint Security inclui os serviços de rede que correspondem às ligações de rede mais 
utilizadas. 
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¶ Introduza manualmente o nome do serviço de rede no campo Nome.  

Um serviço de rede consiste num conjunto de definições que descreve a actividade de rede para a qual a 

regra de rede é criada.  

11. Especifique o protocolo de transferência de dados: 

a. Seleccione a caixa de verificação Protocolo. 

b. Na lista suspensa, seleccione o tipo de protocolo no qual pretende monitorizar a actividade de rede.  

A firewall monitoriza ligações de rede que utilizam os protocolos TCP, UDP, ICMP, ICMPv6, IGMP, e GRE.  

Por defeito, a caixa de verificação Protocolo está desmarcada.  

Se seleccionar um serviço de rede na lista suspensa Nome, a caixa de verificação Protocolo é 

seleccionada automaticamente e a lista suspensa junto à caixa de verificação é preenchida com um tipo de 
protocolo que corresponde ao serviço de rede seleccionado. 

12. Na lista suspensa Direcção, seleccione a direcção da actividade de rede monitorizada.  

A firewall monitoriza ligações de rede com as seguintes direcções: 

¶ Entrada 

¶ Entrada (fluxo) 

¶ Entrada/Saída 

¶ Saída 

¶ Saída (fluxo)  

13. Se ICMP ou ICMPv6 estiver seleccionado como protocolo, pode especificar o código e tipo de pacote ICMP:  

a. Seleccione a caixa de verificação Tipo de ICMP e seleccione o pacote ICMP na lista suspensa. 

b. Seleccione a caixa de verificação Código ICMP e seleccione o pacote ICMP na lista suspensa.  

14. Se TCP ou UDP estiver seleccionado como protocolo, pode especificar as portas do computador local e os 
computadores remotos entre os quais a ligação deve ser monitorizada: 

a. Introduza as portas do computador remoto no campo Portas Remotas. 

b. Introduza as portas do computador local no campo Porta local.  

15. Especifique o endereço de rede no campo Endereço, se necessário.  

Pode utilizar um endereço IP como endereço de rede ou especificar o estado da ligação de rede. Neste caso, 
os endereços de rede são obtidos de todas as ligações de rede activas com o estado seleccionado.  

Pode seleccionar uma das categorias de endereço de rede seguintes: 

¶ Qualquer endereço 

¶ Endereço de sub-rede 

¶ Endereços da lista  

16. Se pretender que as acções permitir ou bloquear da regra de rede sejam aplicadas no , seleccione a caixa de 
verificação Registo de evento (consulte a secção "Gerir relatórios" na página 199). 
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17. Na janela Regra de rede, clique em OK. 

Se criar uma regra de rede nova para uma aplicação, a regra é apresentada no separador Regras de rede da 
janela Regras de aplicações. 

18. Na janela Regras de controlo das aplicações, clique em OK. 

19. Na janela Firewall, clique em OK. 

20. Para guardar as alterações, clique no botão Guardar. 
 

ACTIVAR OU DESACTIVAR  UMA REGRA DE REDE DE  APLICAÇÕES  

 Para activar ou desactivar uma regra de rede de aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 

4. Na lista de aplicações, seleccione a aplicação pretendida. 

5. Clique com o botão direito do rato para visualizar o menu de contexto e seleccione Regras de aplicações. 

É aberta a janela Regras de controlo das aplicações. 

6. Seleccione o separador Regras de rede. 

7. Na lista de regras de rede de aplicações, seleccione a regra de rede de aplicações pretendida. 

8. Execute uma das seguintes acções: 

¶ Para activar a regra, seleccione a caixa de verificação junto ao nome da regra de rede de aplicações. 

¶ Para desactivar a regra, desmarque a caixa de verificação junto ao nome da regra de rede de aplicações. 

Não é possível desactivar uma regra de rede de aplicações que seja criada, por defeito, pela Firewall. 

9. Na janela Regras de controlo das aplicações, clique em OK. 

10. Na janela Firewall, clique em OK. 

11. Para guardar as alterações, clique no botão Guardar. 
 

ALTERAR A ACÇÃO DA FIREWALL PARA UMA REG RA DE REDE DE 

APLICAÇÕES  

Pode alterar a acção da Firewall aplicada a todas as regras de rede de aplicações criadas por defeito, e alterar a acção 
da Firewall aplicada a uma única regra de rede de aplicações personalizada. 

 Para alterar a resposta da Firewall para todas as regras de rede de aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 
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2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 

4. Para alterar a acção da Firewall para todas as regras de rede criadas por defeito, na lista de aplicações, 
seleccione uma aplicação. 

As regras de rede de aplicações personalizadas permanecem inalteradas. 

5. Na coluna Rede, clique para apresentar o menu de contexto e seleccione a acção que pretende atribuir: 

¶ Herdar. 

¶ Permitir 

¶ Bloquear 

6. Na janela Firewall, clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 

 Para modificar a resposta da Firewall para uma regra de rede de aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

As configurações dos componentes Firewall e Bloqueio de Ataques de Rede são apresentadas na parte direita 
da janela. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 

4. Na lista de aplicações, seleccione a aplicação pretendida. 

5. Clique com o botão direito do rato para visualizar o menu de contexto e seleccione Regras de aplicações. 

É aberta a janela Regras de controlo das aplicações. 

6. Na janela  que é apresentada, seleccione o separador Regras de rede. 

7. Na lista de regras de rede de aplicações, seleccione a regra de rede para a qual pretende alterar a acção da 
Firewall. 

8. Na coluna Permissão, clique com o botão direito do rato para visualizar o menu de contexto e seleccione a 

acção que pretende atribuir: 

¶ Permitir 

¶ Bloquear 

¶ Registar eventos. 

9. Clique em OK. 

10. Na janela Firewall, clique em OK. 
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11. Para guardar as alterações, clique no botão Guardar. 
 

ALTERAR A PRIORIDADE DE UMA REGRA DE REDE  DE APLICAÇÕES  

A prioridade de uma regra de rede de aplicações é determinada pela respectiva posição na lista de regras de rede. A 
Firewall exclui regras pela ordem na qual são apresentadas na lista de regras de rede, de forma descendente. De 
acordo com cada regra de rede processada aplicável a uma determinada ligação de rede, a Firewall permite ou bloqueia 
o acesso da rede ao endereço e porta indicados nas definições desta ligação de rede. 

As regras de rede de aplicações personalizadas apresentam uma prioridade mais elevada do que as regras de rede 
herdadas do grupo de aplicações principal.  

Não é possível alterar a prioridade de regras de rede de aplicações herdadas. As regras de rede de aplicações (quer as 
herdadas, quer as personalizadas) têm prioridade sobre as regras de rede de grupos de aplicações. Isto significa que 
todas as aplicações inseridas num grupo herdam automaticamente as regras de rede do grupo.  No entanto, quando 
uma regra é modificada ou criada para uma determinada aplicação, esta regra é processada antes de todas as regras 
herdadas. 

 Para alterar a prioridade de uma regra de rede de aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 

Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de rede de aplicações. 

A janela Firewall é aberta no separador Regras de controlo das aplicações. 

4. Na lista de aplicações, seleccione a aplicação pretendida. 

5. Clique com o botão direito do rato para visualizar o menu de contexto e seleccione Regras de aplicações. 

É aberta a janela Regras de controlo das aplicações. 

6. Na janela  que é apresentada, seleccione o separador Regras de rede. 

7. Na lista de regras de rede de aplicações, seleccione a regra de rede de aplicações cuja prioridade pretende 
editar. 

8. Utilize os botões Para cima e Para baixo para mover as regras de rede de aplicações para a localização 

pretendida na lista de regras de rede de aplicações. 

9. Na janela Regras de controlo das aplicações, clique em OK. 

10. Na janela Firewall, clique em OK. 

11. Para guardar as alterações, clique no botão Guardar. 
 

CONFIGURAR DEFINIÇÕES  AVANÇADAS DA FIREWALL  

Pode configurar definições avançadas de Firewall. 

 Para configurar definições avançadas de Firewall: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Protecção antivírus, seleccione Firewall. 
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Na parte direita da janela, são apresentadas as definições do componente Firewall. 

3. Clique no botão Regras de pacotes de rede. 

A janela Firewall é aberta no separador Regras de pacotes de rede. 

4. Clique no botão Adicional. 

A janela Adicional é aberta. 

5. Na janela  que é apresentada, execute uma das seguintes acções: 

¶ Para activar uma definição, seleccione a caixa de verificação junto do nome da definição avançada. 

¶ Para desactivar uma definição, desmarque a caixa de verificação junto do nome da definição avançada. 

As definições avançadas de Firewall incluem o seguinte: 

¶ Permitir modo FTP activo. 

¶ Bloquear ligações se não existir possibilidade de perguntar ao utilizador (a interface da 
aplicação não está carregada). 

¶ Não desactivar a Firewall até o sistema operativo parar completamente. 

As definições avançadas de Firewall estão activadas por defeito. 

6. Na janela Adicional, clique em ʆʂ. 

7. Para guardar as alterações, clique no botão Guardar. 
  

 

BLOQUEIO DE ATAQUES DE REDE  

Esta secção contém informações sobre o Bloqueio de Ataques de Rede e instruções sobre como configurar as 
definições do componente. 

NESTA SECÇÃO : 

Sobre o Bloqueio de Ataques de Rede ......................................................................................................................... 107 

Activar e desactivar o Bloqueio de Ataques de Rede ................................................................................................... 108 

Editar as definições utilizadas no bloqueio de um computador atacante ...................................................................... 109 

 
 

SOBRE O BLOQUEIO DE ATAQUES DE REDE  

O Bloqueio de Ataques de Rede verifica o tráfego de rede de entrada quanto à existência de actividades típicas de 
ataques de rede. Ao detectar uma tentativa de ataque de rede dirigida ao computador, o Kaspersky Endpoint Security 
bloqueia a actividade de rede do computador atacante. É mostrado um aviso que indica que ocorreu uma tentativa de 
ataque de rede e apresenta informação sobre o computador atacante. 

O tráfego de rede do computador atacante é bloqueado durante uma hora. Pode editar as definições de bloqueio de um 
computador atacante (consulte a secção "Editar as definições utilizadas no bloqueio de um computador atacante" na 
página 109). 

As bases de dados do Kaspersky Endpoint Security fornecem descrições dos tipos de ataques de rede conhecidos e 
das formas utilizadas para os combater. A lista de ataques de rede detectados pelo Bloqueio de Ataques de Rede é 
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actualizada durante as actualizações de bases de dados e módulos da aplicação (consulte a secção "Sobre as 
actualizações de bases de dados e módulos da aplicação" na página 164). 
 

ACTIVAR E DESACTIVAR O BLOQUEIO DE ATAQUES DE REDE  

Por defeito, o Bloqueio de Ataques de Rede está activado, funcionando em modo optimizado. Se necessário, pode 
desactivar o Bloqueio de Ataques de Rede. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 

¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Bloqueio de Ataques de Rede, proceda do seguinte modo no separador Protecção e 
Controlo da janela principal da aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Protecção. 

É aberta a secção Protecção. 

4. Clique com o botão direito do rato na linha Bloqueio de Ataques de Rede para visualizar o menu de contexto 

das acções do Bloqueio de Ataques de Rede. 

5. Execute uma das seguintes acções: 

¶ Para activar o Bloqueio de Ataques de Rede, seleccione Activar no menu de contexto. 

O ícone de estado do componente  apresentando à esquerda da linha Bloqueio de Ataques de Rede 

é alterado para o ícone . 

¶ Para desactivar o Bloqueio de Ataques de Rede, seleccione Desactivar no menu de contexto.  

O ícone de estado do componente  apresentando à esquerda da linha Bloqueio de Ataques de Rede 

é alterado para o ícone . 

 Para activar ou desactivar o Bloqueio de Ataques de Rede na janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, em , seleccione Bloqueio de Ataques de Rede. 

As configurações do Bloqueio de Ataques de Rede são apresentadas na parte direita da janela. 

3. Execute as seguintes acções: 

¶ Para activar o Bloqueio de Ataques de Rede, seleccione a caixa de verificação Activar Bloqueador de 
Ataques de Rede. 

¶ Para desactivar o Bloqueio de Ataques de Rede, desmarque a caixa de verificação Activar Bloqueador 
de Ataques de Rede. 

4. Para guardar as alterações, clique no botão Guardar. 
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EDITAR AS DEFINIÇÕES UTILIZADAS NO BLOQUE IO DE UM 

COMPUTADOR ATACANTE  

 Para editar as definições de bloqueio de um computador atacante: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção . 

As configurações do Bloqueio de Ataques de Rede são apresentadas na parte direita da janela. 

3. Na secção Bloqueio de Ataques de Rede, seleccione a caixa de verificação Adicionar computador atacante 
à lista de computadores bloqueados durante. 

Se esta caixa de verificação estiver seleccionada, ao detectar uma tentativa de ataque de rede, o Bloqueio de 
Ataques de Rede bloqueia o tráfego de rede proveniente do computador atacante durante o período de tempo 
específico. Deste modo, o computador é protegido automaticamente contra eventuais futuros ataques de rede 
provenientes do mesmo endereço. 

Se esta caixa de verificação estiver desmarcada, ao detectar uma tentativa de ataque de rede, o Bloqueio de 
Ataques de Rede não activa a protecção automática contra eventuais futuros ataques de rede provenientes do 
mesmo endereço. 

4. Pode alterar o período de tempo durante o qual um computador atacante é bloqueado no campo junto à caixa 
de verificação Adicionar computador atacante à lista de computadores bloqueados durante. 

5. Para guardar as alterações, clique no botão Guardar.  
 

MONITORIZAR TRÁFEGO D E REDE  

Esta secção contém informações sobre a monitorização do tráfego de rede e instruções sobre o modo de configuração 
das definições das portas de rede monitorizadas. 

NESTA SECÇÃO : 

Sobre a monitorização do tráfego de rede .................................................................................................................... 109 

Configurar as definições da monitorização do tráfego de rede ..................................................................................... 110 

 
 

SOBRE A MONITORIZAÇÃO  DO TRÁFEGO DE REDE  

Durante o funcionamento do Kaspersky Endpoint Security, alguns componentes como, por exemplo, o Antivírus de E-
mail (consulte a secção "Protecção de e-mail. Antivírus de E-mail" na página 66), o Antivírus de Internet (consulte a 
secção "Protecção do computador na Internet. Antivírus de Internet" na página 76) e o Antivírus de MI (consulte a 
secção "Protecção do tráfego dos clientes de mensagens instantâneas. Antivírus de MI" na página 83) monitorizam os 
fluxos de dados transmitidos através de protocolos específicos e que passam através de portas TCP e UDP abertas, no 
computador. Por exemplo, o Antivírus de E-mail verifica dados transmitidos através de SMTP, enquanto o Antivírus de 
Internet verifica dados transmitidos através dos protocolos HTTP, HTTPS e FTP.  

O Kaspersky Endpoint Security divide as portas TCP e UDP do sistema operativo em vários grupos, conforme a 
probabilidade de a sua segurança vir a ser comprometida. Algumas portas de rede estão reservadas para serviços que 
podem ser vulneráveis. É aconselhável monitorizar estas portas de forma mais minuciosa, uma vez que a probabilidade 
de serem atacadas é maior. Se utilizar serviços diferentes dos normais que confiem em portas de rede diferentes das 
normais, estas portas de rede poderão também ser alvo de um ataque por outro computador. Pode especificar uma lista 
de portas de rede e uma lista de aplicações que solicitam acesso à rede. Estas portas e aplicações são alvo de atenção 
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especial dos componentes Antivírus de E-mail, Antivírus de Internet e Antivírus de MI ao monitorizarem o tráfego de 
rede. 
 

CONFIGURAR AS DEFINIÇ ÕES DA MONITORIZAÇÃO  DO TRÁFEGO DE 

REDE  

Pode efectuar as acções seguintes para configurar as definições da monitorização de tráfego de rede: 

¶ Activar a monitorização de todas as portas de rede. 

¶ Criar uma lista de portas de rede monitorizadas. 

¶ Criar uma lista das aplicações para as quais todas as portas de rede são monitorizadas. 
  

NESTA SECÇÃO : 

Activar a monitorização de todas as portas de rede ..................................................................................................... 110 

Criar uma lista de portas de rede monitorizadas ........................................................................................................... 110 

Criar uma lista das aplicações para as quais todas as portas de rede são monitorizadas ........................................... 111 

 
 

ACTIVAR A MONITORIZAÇ ÃO DE TODAS AS PORTA S DE REDE  

 Para activar a monitorização de todas as portas de rede: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção . 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Portas monitorizadas, seleccione Monitorizar todas as portas de rede. 

4. Para guardar as alterações, clique no botão Guardar. 
 

CRIAR UMA LISTA D E PORTAS DE REDE MON ITORIZADAS  

 Para criar uma lista de portas de rede monitorizadas: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção . 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Porta monitorizadas, seleccione Monitorizar apenas as portas seleccionadas. 

4. Clique no botão Configuração. 

É aberta a janela Portas de rede. A janela Portas de rede apresenta uma lista das portas de rede utilizadas 

normalmente para transmissão de e-mail e de tráfego de rede. A lista de portas de rede está incluída no pacote 
do Kaspersky Endpoint Security.  

5. Na lista de portas de rede, execute as seguintes acções: 
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¶ Seleccione as caixas de verificação junto às portas de rede que pretende incluir na lista de portas de rede 
monitorizadas.  

Por defeito, as caixas de verificação são seleccionadas junto a todas as portas de rede listadas na janela 
Portas de rede. 

¶ Desmarque as caixas de verificação junto às portas de rede que pretende excluir da lista de portas de rede 
monitorizadas. 

6. Se uma porta de rede não for apresentada na lista de portas de rede, adicione a mesma do seguinte modo: 

a. Na lista de portas de rede, clique na ligação Adicionar para abrir a janela Porta de rede. 

b. Introduza o número da porta de rede no campo Porta. 

c. Introduza o nome da porta de rede no campo Descrição.  

d. Clique em OK. 

A janela Porta de rede é fechada. A nova porta adicionada é apresentada no fim da lista de portas de 

rede. 

7. Na janela Portas de rede, clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
 

CRIAR UMA LISTA DAS A PLICAÇÕES PARA AS QU AIS TODAS AS PORTAS DE 

REDE SÃO MONITORIZAD AS  

Pode criar uma lista de aplicações para a qual o Kaspersky Endpoint Security monitoriza todas as portas de rede. 

É recomendado incluir as aplicações que recebem ou transmitem dados através do protocolo de FTP na lista de 
aplicações para as quais o Kaspersky Endpoint Security monitoriza todas as portas de rede. 

 Para criar uma lista das aplicações para as quais todas as portas de rede são monitorizadas: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção . 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Porta monitorizadas, seleccione Monitorizar apenas as portas seleccionadas. 

4. Clique no botão Configuração. 

É aberta a janela Portas de rede. 

5. Seleccione a caixa de verificação Monitorizar todas as portas para as aplicações seleccionadas. 

Esta caixa de verificação está seleccionada por defeito. 

6. Na lista de aplicações na caixa de verificação Monitorizar todas as portas para as aplicações 
seleccionadas execute as seguintes acções: 

¶ Seleccione as caixas de verificação junto aos nomes das aplicações para as quais pretende monitorizar 
todas as portas de rede. 

Por defeito, as caixas de verificação são seleccionadas junto a todas as aplicações listadas na janela 
Portas de rede. 
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¶ Desmarque as caixas de verificação junto aos nomes das aplicações para as quais não pretende 
monitorizar todas as portas de rede. 

7. Se uma aplicação não estiver incluída na lista de aplicações, adicione-a da seguinte forma: 

a. Clique na ligação Adicionar na lista de aplicações e abra o menu de contexto. 

b. No menu de contexto, seleccione o modo como a aplicação deverá ser adicionada à lista de aplicações: 

¶ Para seleccionar uma aplicação da lista de aplicações instaladas no computador, seleccione o 
comando Aplicações. É aberta a janela Seleccionar aplicação, que permite especificar o nome da 

aplicação. 

¶ Para especificar a localização do ficheiro executável da aplicação, seleccione o comando Procurar. É 
aberta a janela padrão Abrir no Microsoft Windows, que permite especificar o nome do ficheiro 

executável da aplicação. 

c. A janela Aplicação é aberta após seleccionar a aplicação. 

d. No campo Nome, introduza um nome para a aplicação seleccionada. 

e. Clique em OK. 

A janela Aplicação é fechada. A aplicação adicionada é apresentada no fim da lista de aplicações. 

8. Na janela Portas de rede, clique em OK. 

9. Para guardar as alterações, clique no botão Guardar. 

 



 

 

 

 

 

 

113  

 

MONITOR DE REDE  

Esta secção contém informações sobre o Monitor de Rede e instruções sobre como iniciar o Monitor de Rede. 

NESTA SECÇÃO : 

Sobre o Monitor de Rede .............................................................................................................................................. 113 

Iniciar o Monitor de Rede .............................................................................................................................................. 113 

 
 

SOBRE O MONITOR DE REDE  

O Monitor de Rede é uma ferramenta concebida para ver informações sobre a actividade de rede em tempo real.  
 

INICIAR O MONITOR DE REDE  

 Para iniciar o Monitor de Rede: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Protecção. 

É aberta a secção Protecção. 

4. Clique com o botão direito do rato na linha Protecção de rede para apresentar o menu de contexto das 

operações da Firewall. 

5. No menu de contexto, seleccione Monitor de Rede. 

É aberta a janela Monitor de Rede. Nesta janela, as informações sobre a actividade de rede do computador 

são apresentadas em quatro separadores: 

¶ O separador Actividade de rede apresenta todas as ligações de rede actuais com computador. São 

apresentadas as ligações de rede de entrada e de saída. 

¶ O separador Portas abertas indica todas as portas de rede abertas do computador. 

¶ O separador Tráfego de rede indica o volume de tráfego de rede de entrada e de saída entre o 

computador do utilizador e os outros computadores na rede aos quais o utilizador está actualmente ligado. 

¶ O separador Computadores bloqueados indica os endereços IP dos computadores remotos cuja 

actividade de rede foi bloqueada pelo componente Bloqueio de Ataques de Rede, após detectar tentativas 
de ataque de rede provenientes desses endereços IP. 
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CONTROLO DE ARRANQUE  DAS 

APLICAÇÕES  

Este componente está disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o 
Microsoft Windows para estações de trabalho. Este componente não está disponível se o Kaspersky Endpoint Security 
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a secção 
"Requisitos de hardware e de software" na página 19). 

Esta secção contém informações sobre o Controlo de Arranque das Aplicações e instruções para efectuar as 
configurações do componente. 

NESTA SECÇÃO : 

Sobre o Controlo de Arranque das Aplicações ............................................................................................................. 114 

Activar e desactivar o Controlo de Arranque das Aplicações ........................................................................................ 114 

Sobre as regras de Controlo de Arranque das Aplicações............................................................................................ 116 

Gerir regras de Controlo de Arranque das Aplicações .................................................................................................. 118 

Editar modelos de mensagens de Controlo de Arranque das Aplicações ..................................................................... 122 

Sobre os modos de funcionamento do Controlo de Arranque das Aplicações .............................................................. 123 

Mudar do modo Lista Negra para o modo Lista Branca ................................................................................................ 124 

 
 

SOBRE O CONTROLO DE ARRANQUE DAS APLICAÇÕES  

O componente Controlo de Arranque das Aplicações monitoriza as tentativas do utilizador para iniciar as aplicações e 
regula o arranque das aplicações através das regras de Controlo de Arranque das Aplicações. 

O início das aplicações cujos parâmetros não correspondem a qualquer regra de Controlo de Arranque das Aplicações é 
regulado pela regra predefinida "Permitir toda". A regra "Permitir toda" permite que qualquer utilizador inicie qualquer 
aplicação. 

 Todas as tentativas dos utilizadores para iniciar aplicações são registadas em relatórios (consulte a secção "Gerir 
relatórios"" na página 199). 
 

ACTIVAR E DESA CTIVAR O CONTROLO DE ARRANQUE DAS 

APLICAÇÕES  

Embora o Controlo de Arranque das Aplicações esteja activado por predefinição, pode desactivar o mesmo, se 
necessário.  

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 
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¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Controlo de Arranque das Aplicações no separador Protecção e Controlo da janela 
principal da aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Controlo de terminal. 

A secção Controlo de terminal é apresentada. 

4. Clique com o botão direito do rato para visualizar o menu da linha que contém as informações sobre o 
componente Controlo de Arranque das Aplicações. 

É aberto um menu para seleccionar acções no componente. 

5. Execute uma das seguintes acções: 

¶ Para activar o Controlo de Arranque das Aplicações, seleccione Activar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Controlo de Arranque 

das Aplicações, é alterado para o ícone . 

¶ Para desactivar o componente Controlo de Arranque das Aplicações, seleccione Desactivar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Controlo de Arranque 

das Aplicações, é alterado para o ícone . 

 Para activar ou desactivar o Controlo de Arranque das Aplicações na janela de configuração da aplicação:  

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Controlo de Arranque das Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Arranque das 
Aplicações. 

3. Execute uma das seguintes acções: 

¶ Para activar o Controlo de Arranque das Aplicações, seleccione a caixa de verificação Activar Controlo 
de Arranque das Aplicações. 

¶ Para desactivar o Controlo de Arranque das Aplicações, desmarque a caixa de verificação Activar 
Controlo de Arranque das Aplicações. 

4. Para guardar as alterações, clique no botão Guardar. 
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SOBRE AS REGRAS DE CONTROLO DE ARRANQUE DAS 

APLICAÇÕES  

Uma regra de controlo de Arranque das Aplicações é um grupo de definições que define as seguintes funções do 
componente Controlo de Arranque das Aplicações: 

¶ Classificação das aplicações com base em condições de activação de regras (também designadas por 

"condições"). Uma condição de activação de regras representa a seguinte correspondência: critério da 
condição ï valor da condição ï tipo de condição (consulte a figura seguinte). 

 

Critérios possíveis para uma condição de activação de regras: 

¶ Caminho para a pasta com o ficheiro executável da aplicação ou o caminho para o ficheiro executável da 
aplicação. 

¶ Metadados (o nome original do ficheiro executável de uma aplicação, nome do ficheiro executável de uma 
aplicação existente na unidade, versão do ficheiro executável de uma aplicação, nome da aplicação e 
fornecedor da aplicação) 

¶ Hash MD5 do ficheiro executável de uma aplicação 

¶ Inclusão da aplicação numa categoria KL. Uma categoria KL é uma lista de aplicações com atributos de 
tema partilhados. A lista é mantida por especialistas da Kaspersky Lab. 

Por exemplo, a categoria KL de "aplicações do Office" inclui todas as aplicações do conjunto de programas 
do Microsoft Office, Adobe® Acrobat® e outros. 
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O tipo de condição de activação de regras determina o procedimento através do qual é efectuada a 
correspondência entre uma aplicação e uma regra: 

¶ Condições de inclusão. Uma aplicação corresponde a uma regra se os respectivos parâmetros 

corresponderem a pelo menos uma das condições de inclusão de activação de regras. 

¶ Condições de exclusão. Uma aplicação não corresponde a uma regra se os respectivos parâmetros 
corresponderem pelo menos a uma condição de exclusão de uma regra ou não corresponderem a 
qualquer condição de inclusão que active uma regra. Esta regra não controla o início destas aplicações. 

¶ Permitir que utilizadores seleccionados e/ou grupos de utilizadores iniciem aplicações. 

Pode seleccionar um utilizador e/ou grupo de utilizadores com permissão para iniciar aplicações que 
correspondam a uma regra de Controlo de Arranque das Aplicações. 

Uma regra que não especifica quaisquer utilizadores autorizados a iniciar aplicações que correspondem à regra 
é denominada regra de bloqueio. 

¶ Impedir utilizadores seleccionados e/ou grupos de utilizadores de iniciarem aplicações. 

Pode seleccionar um utilizador e/ou grupo de utilizadores impedido de iniciar aplicações que correspondam a 
uma regra de Controlo de Arranque das Aplicações. 

Uma regra que não especifica quaisquer utilizadores impedidos de iniciar aplicações que correspondem à regra 
é denominada regra de permissão. 

A prioridade de uma regra de bloqueio é superior à prioridade de uma regra de permissão. Por exemplo, se 
uma regra de permissão de Controlo de Arranque das Aplicações foi configurada para um grupo de utilizadores 
e uma regra de bloqueio de Controlo de Arranque das Aplicações foi configurada para um utilizador do grupo, 
este utilizador estará impedido de executar a aplicação. 

Estado das regras de Controlo de Arranque das Aplicações 

As regras de Controlo de Arranque das Aplicações podem ter um de três valores de estado: 

¶ On. Este estado de regra significa que a regra foi activada. 

¶ Off. Este estado de regra significa que a regra foi desactivada. 

¶ Teste. Este estado de regra indica que o Kaspersky Endpoint Security não restringe o arranque das aplicações 
com base nas definições da regra, mas apenas regista informações sobre o arranque das aplicações em 
relatórios (consulte a secção "Gerir relatórios" na página 199).  

O estado Teste de uma regra é conveniente para testar o funcionamento de uma regra de Controlo de 
Arranque das Aplicações configurada. O utilizador não está impedido de iniciar aplicações que correspondam a 
uma regra com o estado Teste. As definições de permissão e bloqueio da aplicação são configuradas em 

separado para as regras de teste e para as regras de não teste. Por exemplo, se um utilizador tiver de utilizar 
uma regra de permissão de teste do Controlo de Arranque das Aplicações e um uma regra de bloqueio de não 
teste do Controlo de Arranque das Aplicações,  

Regras de Controlo de Arranque das Aplicações predefinidas 

As regras de Controlo de Arranque das Aplicações seguintes são criadas por defeito: 

¶ Permitir toda. Esta regra permite que todos os utilizadores iniciem todas as aplicações. Esta regra rege o 

funcionamento do Controlo de Arranque das Aplicações no modo Lista Negra (consulte a secção "Sobre os 
modos de funcionamento do Controlo de Arranque das Aplicações" na página 123). A regra está activada por 
defeito. 

¶ Actualizadores confiáveis. A regra permite o início das aplicações instaladas ou actualizadas por aplicações 

na categoria KL "Actualizadores confiáveis" e para as quais não foram configuradas regras de bloqueio. A 
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categoria KL "Actualizadores confiáveis" inclui os actualizadores dos fornecedores de software com melhor 
reputação. Esta regra é criada por predefinição apenas no Gestor de Plug-ins do Kaspersky Endpoint Security. 
A regra está desactivada por defeito. 

¶ Sistema operativo e respectivos componentes. Esta regra permite que todos os utilizadores iniciem 

aplicações na categoria KL "Golden Image". A categoria KL "Golden Image" inclui as aplicações necessárias ao 
início e funcionamento normal do sistema operativo. É necessário permissão para executar as aplicações 
pertencentes a esta categoria KL para o funcionamento do Controlo de Arranque das Aplicações no modo Lista 
Branca" (consulte a secção "Sobre os modos de funcionamento do Controlo de Arranque das Aplicações" na 
página 123). Esta regra é criada por predefinição apenas no Gestor de Plug-ins do Kaspersky Endpoint 
Security. A regra está desactivada por defeito. 

 

GERIR RE GRAS DE CONTROLO DE ARRANQUE DAS 

APLICAÇÕES  

Pode gerir uma regra de Controlo de Arranque das Aplicações da seguinte forma: 

¶ Adicionar uma nova regra. 

¶ Editar uma regra. 

¶ Editar o estado da regra. 

Uma regra de Controlo de Arranque das Aplicações pode ser activada (estado On), desactivada (estado Off), 
ou funcionar no modo de teste (estado Teste). Quando criada, uma regra de Controlo de Arranque das 
Aplicações é activada por defeito (a regra tem o estado On). Pode desactivar uma regra de Controlo de 
Arranque das Aplicações ou activar a mesma no modo de teste. 

¶ Apagar uma regra. 
  

NESTA SECÇÃO : 

Adicionar e editar uma regra de Controlo de Arranque das Aplicações ........................................................................ 118 

Adicionar uma condição de activação para uma regra de Controlo de Arranque das Aplicações ................................ 119 

Editar o estado de uma regra de Controlo de Arranque das Aplicações ....................................................................... 122 

 
 

ADICIONAR E EDITAR UM A REGRA DE CONTROLO DE ARRANQUE DAS 

APLICAÇÕES  

 Para adicionar ou editar uma regra de Controlo de Arranque das Aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Arranque das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Arranque das 
Aplicações. 

3. Execute uma das seguintes acções: 

¶ Para adicionar uma regra, clique no botão Adicionar. 
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¶ Para editar uma regra, clique no botão Editar. 

É aberta a janela Regra de Controlo de Arranque das Aplicações. 

4. Especifique ou edite as definições da regra. Para tal: 

a. No campo Nome, introduza ou edite o nome da regra. 

b. Na tabela Condições de inclusão, crie (ver página 119) ou edite a lista de condições de inclusão que 
activam uma regra de Controlo de Arranque das Aplicações. Para tal, utilize os botões Adicionar, Editar, 
Remover e Converter em exclusão. 

c. Na tabela Condições de exclusão, crie ou edite a lista de condições de exclusão que accionam a regra 
de Controlo de Arranque das Aplicações. Para tal, utilize os botões Adicionar, Editar, Remover e 
Converter em inclusão. 

d. Pode alterar o tipo de condição de activação de regras. Para tal: 

¶ Para alterar o tipo de condição de uma condição de inclusão para uma condição de exclusão, 
seleccione uma condição na tabela Condições de inclusão e clique no botão Converter em 
exclusão. 

¶ Para alterar o tipo de condição de uma condição de exclusão para uma condição de inclusão, 
seleccione uma condição na tabela Condições de exclusão e clique no botão Converter em 
inclusão. 

e. Compile ou edite uma lista de utilizadores e/ou grupos de utilizadores com permissão para iniciar 
aplicações que correspondem às condições de inclusão da regra. Para tal, introduza manualmente os 
nomes de utilizadores e/ou grupos de utilizadores no campo Utilizadores e/ou grupos com permissão 
ou clique no botão Seleccionar. É aberta a janela padrão Seleccionar Utilizadores ou Grupos no 

Microsoft Windows. Esta janela permite seleccionar utilizadores e/ou grupos de utilizadores. 

f. Compile ou edite uma lista de utilizadores e/ou grupos de utilizadores sem permissão para iniciar 
aplicações que correspondem às condições de inclusão da regra. Para tal, introduza manualmente os 
nomes de utilizadores e/ou grupos de utilizadores no campo Utilizadores e/ou grupos sem permissão ou 
clique no botão Seleccionar. É aberta a janela padrão Seleccionar Utilizadores ou Grupos no Microsoft 

Windows. Esta janela permite seleccionar utilizadores e/ou grupos de utilizadores. 

5. Clique em OK. 

6. Para guardar as alterações, clique no botão Guardar. 
 

ADICIONAR UMA CONDIÇÃ O DE ACTIVAÇÃO PARA UMA REGRA DE 

CONTROLO DE ARRANQUE DAS APLICAÇÕES  

 Para adicionar uma condição a uma regra de Controlo de Arranque das Aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Arranque das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Arranque das 
Aplicações. 

3. Execute uma das seguintes acções: 

¶ Para adicionar uma condição que accione uma nova regra de Controlo de Arranque das Aplicações, clique 
no botão Adicionar. 
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¶ Para adicionar uma condição de activação a uma regra de Controlo de Arranque das Aplicações, 
seleccione a regra relevante na lista Regras de Controlo de Arranque das Aplicações e clique no botão 
Adicionar. 

É aberta a janela Regra de Controlo de Arranque das Aplicações. 

4. Nas tabelas Condições de inclusão ou Condições de exclusão com condições que accionem regras de 
Controlo de Arranque das Aplicações, clique no botão Adicionar. 

É aberto o menu de contexto do botão Adicionar. 

5. Execute as seguintes acções: 

¶ Para utilizar as propriedades de um ficheiro como base de uma condição que activa uma regra de Controlo 
de Arranque das Aplicações, seleccione Condição das propriedades do ficheiro. Para tal: 

a. Na janela padrão Abrir do Microsoft Windows, seleccione um ficheiro executável cujas propriedades 

pretenda utilizar como base para uma condição que accione uma regra de Controlo de Arranque das 
Aplicações. 

b. Clique no botão Abrir. 

É aberta a janela Condição das propriedades do ficheiro. As definições na janela Condição das 
propriedades do ficheiro incluem valores extraídos das propriedades do ficheiro executável 

seleccionado da aplicação. 

c. Na janela Condição das propriedades do ficheiro, seleccione o critério com base no qual pretende 
criar uma ou mais condições que activem a regra: Metadados, Caminho para o ficheiro ou pasta, 
Código hash do ficheiro (MD5) ou Categoria KL à qual o ficheiro executável da aplicação pertence. 

Para tal, seleccione a definição correspondente. 

d. Edite as definições do critério de condição seleccionado, se necessário. 

e. Clique em OK. 
  

¶ Para criar uma ou várias condições que accionem uma regra de Controlo de Arranque das Aplicações com 
base nas propriedades de ficheiros numa pasta especificada, seleccione Condição(ões) das 
propriedades dos ficheiros na pasta especificada. Para tal: 

a. Na janela Seleccionar pasta, seleccione uma pasta que contenha os ficheiros executáveis de 

aplicação cujas propriedades pretende utilizar como base para uma ou várias condições de activação 
de uma regra de Controlo de Arranque das Aplicações. 

b. Clique em OK. 

É aberta a janela Adicionar condição. 

c. No campo Pasta, edite o caminho para a pasta que contém os ficheiros executáveis de aplicação, se 
necessário. Para tal, clique no botão Seleccionar. É aberta a janela Seleccionar pasta. Pode 

seleccionar a pasta relevante nesta janela. 

d. Na lista suspensa Adicionar por critérios que é aberta, seleccione o critério com base no qual 
pretende criar uma ou mais condições para accionar a regra: Metadados, Caminho da pasta, 
Código hash do ficheiro (MD5) ou Categoria KL à qual o ficheiro executável da aplicação pertence. 

Se a selecção na lista suspensa Adicionar por critérios for Metadados, seleccione as caixas de 

verificação junto das propriedades do ficheiro executável que pretende utilizar na condição que 
acciona a regra: Nome original do ficheiro, Nome do ficheiro na unidade, Versão do ficheiro, 
Nome da aplicação, Versão da aplicação e Fornecedor. 

e. Seleccione as caixas de verificação em frente aos nomes dos ficheiros executáveis cujas 
propriedades pretende incluir na(s) condição(ões) de activação da regra. 

f. Clique no botão Seguinte. 
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É apresentada uma lista de condições formuladas de activação da regra. 

g. Na lista de condições formuladas de activação da regra, seleccione as caixas de verificação em frente 
às condições de activação da regra que pretende adicionar à regra de Controlo de Arranque das 
Aplicações. 

h. Clique no botão Concluir. 

¶ Para criar uma ou mais condições que activem regras de Controlo de Arranque das Aplicações com base 
nas propriedades de aplicações em execução no sistema operativo, seleccione Condição(ões) das 
propriedades de aplicações em execução. Para tal: 

a. Na janela Adicionar condição, abra a lista suspensa Adicionar por critérios e seleccione o critério 
com base no qual pretende criar uma ou várias condições de activação da regra: Metadados, 
Caminho da pasta, Código hash do ficheiro (MD5) ou Categoria KL à qual o ficheiro executável da 

aplicação pertence. 

Se a selecção na lista suspensa Adicionar por critérios for Metadados, seleccione as caixas de 

verificação junto das propriedades do ficheiro executável que pretende utilizar na condição que 
acciona a regra: Nome original do ficheiro, Nome do ficheiro na unidade, Versão do ficheiro, 
Nome da aplicação, Versão da aplicação e Fornecedor. 

b. Seleccione as caixas de verificação em frente aos nomes dos ficheiros executáveis cujas 
propriedades pretende incluir na(s) condição(ões) de activação da regra. 

c. Clique no botão Seguinte. 

É apresentada uma lista de condições formuladas de activação da regra. 

d. Na lista de condições formuladas de activação da regra, seleccione as caixas de verificação em frente 
às condições de activação da regra que pretende adicionar à regra de Controlo de Arranque das 
Aplicações. 

e. Clique no botão Concluir. 

¶ Para criar uma ou várias condições que activem uma regra de Controlo de Arranque das Aplicações com 
base no critério da categoria KL, seleccione Condição(ões) "Categoria KL". Para tal: 

a. Na janela Condição(ões) Categoria KL, seleccione as caixas de verificação junto dos nomes das 

categorias KL com base nas quais pretende criar as condições de activação da regra. 

b. Clique em OK. 

¶ Para criar manualmente uma condição de activação de uma regra de Controlo de Arranque das 
Aplicações, seleccione Condição personalizada. Para tal: 

a. Na janela Condição personalizada, introduza o caminho para o ficheiro executável da aplicação. 
Para tal, clique no botão Seleccionar. É aberta a janela Abrir no Microsoft Windows. Esta janela 

permite seleccionar o ficheiro executável da aplicação. 

b. Seleccione o critério com base no qual pretende criar uma ou mais condições que activem a regra: 
Metadados, Caminho para o ficheiro ou pasta, Código hash do ficheiro (MD5) ou Categoria KL à 

qual o ficheiro executável da aplicação pertence. Para tal, seleccione a definição correspondente. 

c. Edite as definições do critério de condição seleccionado, se necessário. 

d. Clique em OK. 

¶ Para criar uma condição de activação de uma regra de Controlo de Arranque das Aplicações baseada nos 
detalhes da unidade onde está armazenado o ficheiro executável da aplicação, seleccione Condição por 
unidade de ficheiro. Para tal: 

a. Na janela Condição por unidade de ficheiro, abra a lista suspensa Unidade para seleccionar o tipo 

de unidade a partir da qual o início de aplicações é controlado pela regra de Controlo de Arranque das 
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Aplicações. 

b. Clique em OK. 
 

EDITAR O ESTADO DE UM A REGRA DE CONTROLO DE ARRANQUE DAS 

APLICAÇÕES  

 Para editar o estado de uma regra de Controlo de Arranque das Aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Arranque das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Arranque das 
Aplicações. 

3. Seleccione a regra cujo estado pretende editar. 

4. Na coluna Estado, execute as seguintes acções: 

¶ Se pretender activar a utilização da regra, seleccione o valor On. 

¶ Se pretender desactivar a utilização da regra, seleccione o valor Off. 

¶ Se pretender que a regra funcione no modo de teste, seleccione o valor Teste. 

5. Para guardar as alterações, clique no botão Guardar. 
 

EDITAR MODELOS DE MEN SAGENS DE CONTROLO DE 

ARRANQUE DAS APLICAÇÕES  

Quando um utilizador tenta iniciar uma aplicação bloqueada por uma regra de Controlo de Arranque das Aplicações, o 
Kaspersky Endpoint Security apresenta uma mensagem com a indicação de que o início da aplicação está bloqueado. 
Se o utilizador considerar que o início de aplicação está bloqueado incorrectamente, o utilizador pode utilizar a ligação 
na mensagem para enviar uma reclamação ao administrador da rede. 

Estão disponíveis modelos especiais para a mensagem de bloqueio e a mensagem de reclamação. Pode modificar os 
modelos de mensagem. 

 Para editar um modelo de mensagem: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Arranque das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Arranque das 
Aplicações. 

3. Na parte direita da janela, clique no botão Modelos. 

É aberta a janela Modelos. 

4. Execute uma das seguintes acções: 
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¶ Para editar o modelo da mensagem apresentada quando o início de uma aplicação está bloqueado, 
seleccione o separador . 

¶ Para modificar o modelo da mensagem de reclamação que é enviada ao administrador da rede local, 
seleccione o separador Notificação. 

5. Modifique o modelo da mensagem de bloqueio ou da mensagem de reclamação. Para tal, utilize os botões Por 
defeito e Variáveis. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
 

SOBRE  OS MODOS DE FUNCIONA MENTO DO CONTROLO DE 

ARRANQUE DAS APLICAÇÕES  

O componente Controlo de Arranque das Aplicações funciona em dois modos: 

¶ Lista Negra. Neste modo, o Controlo de Arranque das Aplicações permite a todos os utilizadores iniciar todas 

as aplicações, excepto as aplicações especificadas regras de bloqueio do Controlo de Arranque das Aplicações 
(consulte a secção "Sobre as regras de Controlo de Arranque das Aplicações" na página 116). 

Este modo do Controlo de Arranque das Aplicações está activado, por defeito. A permissão para iniciar todas 
as aplicações baseia-se na regra predefinida "Permitir toda" do Controlo de Arranque das Aplicações. 

¶ Lista Branca. Neste modo, o Controlo de Arranque das Aplicações impede todos os utilizadores de iniciar 

quaisquer aplicações, excepto as aplicações especificadas nas regras de permissão do Controlo de Arranque 
das Aplicações. Quando as regras de permissão do Controlo de Arranque das Aplicações são configuradas na 
íntegra, o Controlo de Arranque das Aplicações bloqueia o arranque de todas as novas aplicações que não 
foram verificadas pelo administrador da rede local, e permite o funcionamento do sistema operativo e das 
aplicações confiáveis das quais os utilizadores dependem para a realização das suas tarefas. 

O Controlo de Arranque das Aplicações pode ser configurado para funcionar nestes modos utilizando a interface local 
do Kaspersky Endpoint Security e o Kaspersky Security Center. 

Contudo, o Kaspersky Security Center fornece ferramentas que não estão disponíveis na interface local do Kaspersky 
Endpoint Security, como por exemplo, as ferramentas necessárias para: 

¶ Criar categorias de aplicações (consulte a secção "Fase 2. Criar categorias de aplicações" na página 125). As 
regras do Controlo de Arranque das Aplicações no Kaspersky Security Center baseiam-se nas categorias de 
aplicações predefinidas e não nas regras de inclusão ou de exclusão, como na interface local do Kaspersky 
Endpoint Security. 

¶ Recolher informações sobre as aplicações instaladas nos computadores da rede local (consulte a secção 
"Fase 1. Recolher informações sobre as aplicações instaladas nos computadores da rede local" na 
página 124). 

¶ Analisar o desempenho do Controlo de Arranque das Aplicações após alterar o modo (consulte a secção "Fase 
4. Testar as regras de permissão de Controlo de Arranque das Aplicações" na página 126). 

Por este motivo, é recomendado configurar o componente Controlo de Arranque das Aplicações no Kaspersky Security 
Center. 
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MUDAR DO MODO L ISTA NEGR A PARA O MODO L ISTA 

BRANCA  

Esta secção descreve como pode alterar o Controlo de Arranque das Aplicações do modo Lista Negra para o modo 
Lista Branca no Kaspersky Security Center, e inclui também recomendações sobre como tirar o máximo partido das 
funcionalidades do Controlo de Arranque das Aplicações. 

NESTA SECÇÃO : 

Fase 1. Recolher informações sobre as aplicações instaladas nos computadores dos utilizadores ............................. 124 

Stage 2. Criar categorias de aplicações ........................................................................................................................ 125 

Fase 3. Criar regras de permissão de Controlo de Arranque das Aplicações ............................................................... 125 

Fase 4. Testar as regras de permissão de Controlo de Arranque das Aplicações ........................................................ 126 

Fase 5. Mudar para o modo Lista Branca ..................................................................................................................... 127 

Alterar o estado de uma regra de Controlo de Arranque das Aplicações no Kaspersky Security Center ..................... 127 

 
 

FASE 1.  RECOLHER INFORMAÇÕES SOBRE AS APLICAÇÕES 

INSTALADAS NOS COMPU TADORES DOS UTILIZAD ORES  

O objectivo desta fase é ter uma perspectiva geral das aplicações utilizadas nos computadores da área local. É 
recomendado recolher informações sobre: 

¶ Versões dos sistemas operativos Microsoft Windows 

¶ Ficheiros executáveis iniciados no arranque do sistema operativo, quais destes ficheiros executáveis 
pertencem ao sistema operativo e quais são essenciais para os processos profissionais 

¶ Fornecedores das aplicações confiáveis na rede de área local 

¶ Aplicações de produtividade e as respectivas versões 

¶ Software interno especializado 

¶ Aplicações empresariais padrão e respectivos conteúdos 

¶ Armazenamento de ficheiros de configuração na rede de área local 

As informações sobre as aplicações utilizadas nos computadores da rede local estão disponíveis na pasta Aplicações 
do registo e na pasta Ficheiros executáveis. A pasta Aplicações do registo e a pasta Ficheiros executáveis estão 
localizadas na pasta Aplicações e vulnerabilidade na árvore da consola do Kaspersky Security Center. 

A pasta Aplicações do registo contém a lista de aplicações detectadas pelo Agente de Rede instalado nos 

computadores clientes. 

A pasta Ficheiros executáveis contém uma lista de ficheiros executáveis que já foram iniciados em computadores 

cliente ou que foram detectados durante a tarefa de inventário do Kaspersky Endpoint Security (consulte a secção 
"Sobre as tarefas para o Kaspersky Endpoint Security" na página 237). 

Para ver informações gerais sobre a aplicação e os respectivos ficheiros executáveis, e para aceder à lista de 
computadores nos quais uma aplicação está instalada, abra a janela de propriedades da aplicação seleccionada na 
pasta Registo das aplicações ou na pasta Ficheiros executáveis. 
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STAGE 2.  CRIAR CATEGORIAS DE A PLICAÇÕES  

Nesta fase são criadas as categorias das aplicações. As regras de Controlo de Arranque das Aplicações podem ser 
criadas com base nessas categorias. 

É recomendado criar uma categoria de "Aplicações de trabalho" que inclua o grupo de aplicações padrão utilizadas na 
empresa. Se diferentes grupos de utilizadores utilizarem conjuntos de aplicações diferentes no desempenho das suas 
tarefas, pode ser criada uma categoria de aplicações separada para cada grupo de utilizadores. 

 Para criar uma categoria de aplicações: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na árvore da consola, abra a pasta Computadores administrados. 

3. Para abrir o menu de contexto, clique com o botão direito do rato no painel de resultados. 

4. No menu contextual, seleccione Nova ­ Categoria. 

É iniciado o assistente de criação de categorias de aplicações. 

5. Siga as instruções apresentadas no assistente. 
 

FASE 3.  CRIAR REGRAS DE PERMI SSÃO DE CONTROLO DE 

ARRANQUE DAS APLICAÇÕES  

Nesta fase são criadas as regras de Controlo de Arranque das Aplicações que permitem aos utilizadores da rede local 
iniciar as aplicações pertencentes às categorias criadas durante a fase anterior. 

 Para criar uma regra de permissão de Controlo de Arranque das Aplicações: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com o nome do grupo de 

administração ao qual o computador cliente em questão pertence. 

3. No painel de resultados, seleccione o separador Políticas. 

4. Clique com o botão direito do rato para abrir o menu de contexto da política. 

5. No menu de contexto da política, seleccione Propriedades. 

É aberta a janela de propriedades da política. 

6. Na janela de propriedades da política, seleccione a secção Controlo de Arranque das Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Arranque das 
Aplicações. 

7. Clique no botão Adicionar. 

É aberta a janela Regra de Controlo de Arranque das Aplicações. 

8. Na lista suspensa Categoria, seleccione uma categoria de aplicações criada durante a fase anterior e com 

base na qual pretende criar uma regra de permissão. 

9. Especifique a lista de utilizadores e/ou grupos de utilizadores com permissão para iniciar aplicações da 
categoria seleccionada. Para tal, introduza manualmente os nomes de utilizadores e/ou grupos de utilizadores 
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no campo Utilizadores e/ou grupos com permissão ou clique no botão Seleccionar. É aberta a janela 
padrão Seleccionar Utilizadores ou Grupos no Microsoft Windows. Esta janela permite seleccionar 

utilizadores e/ou grupos de utilizadores. 

10. Deixe em branco a lista de utilizadores que não têm permissão para iniciar aplicações pertencentes à categoria 
seleccionada. 

11. Se pretender que o Kaspersky Endpoint Security considere as aplicações da categoria especificada na regra 
como actualizadores confiáveis, e que permita o início de outras aplicações para as quais não foram definidas 
regras de Controlo de Controlo de Arranque das Aplicações, seleccione a caixa de verificação Actualizadores 
confiáveis.  

12. Clique em OK. 

13. Na secção Controlo de Arranque das Aplicações da janela de propriedades da política, clique no botão 
Aplicar. 

 

FASE 4.  TESTAR AS REGRAS DE P ERMISSÃO DE CONTROLO DE 

ARRANQUE DAS APLICAÇÕES  

Nesta fase são realizadas as seguintes operações: 

1. Alterar o estado das regras de permissão criadas do Controlo de Arranque das Aplicações para Teste (consulte 
a secção "Alterar o estado de uma regra de Controlo de Arranque das Aplicações no Kaspersky Security 
Center" na página 127). 

2. Analisar o funcionamento das regras de permissão do Controlo de Arranque das Aplicações em modo de teste. 

Analisar o funcionamento das regras do Controlo de Arranque das Aplicações em modo de teste implica rever 
os eventos do Controlo de Arranque das Aplicações reportados ao Kaspersky Security Center. As regras foram 
correctamente criadas se todas as aplicações indicadas ao criar a categorias de aplicações forem iniciadas. 
Caso contrário, é recomendado rever as definições das categorias de aplicações e as regras do Controlo de 
Arranque das Aplicações. 

 Para ver os eventos do Controlo de Arranque das Aplicações no armazenamento de eventos do Kaspersky Security 
Center: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Para ver os eventos relacionados com a permissão/bloqueio do arranque das aplicações, abra a pasta 
Selecções de eventos\Eventos\Eventos informativos/Eventos críticos na árvore da consola. 

O espaço de trabalho do Kaspersky Security Center à direita da árvore da consola mostra uma lista de todos os 
eventos correspondentes ao nível de importância seleccionado e que foram reportados ao Kaspersky Security 
Center durante o período especificado nas propriedades do Servidor de Administração. 

3. Para ver as informações de evento, abra a as propriedades do evento de uma das seguintes formas: 

¶ Clique duas vezes sobre um evento. 

¶ Clique com o botão direito do rato para aceder ao menu de contexto do evento e seleccione 
Propriedades. 

¶ À direita da lista de eventos, clique no botão Abrir propriedades do evento. 
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FASE 5.  MUDAR PARA O MODO L ISTA BRANCA  

Nesta fase são realizadas as seguintes operações: 

¶ Activar as regras de Controlo de Arranque das Aplicações que foram criadas. Esta activação é efectuada 
alterando o estado da regra de Teste para On. 

¶ Activar as regras "Actualizadores confiáveis e "Sistema operativo e respectivos componentes" criadas por 
defeito. Esta activação é efectuada alterando o estado da regra de Off para On. 

¶ Desactivar a regra predefinida "Permitir toda". Esta desactivação é efectuada alterando o estado da regra de 
On para Off. 

VEJA TAMBÉM : 

Sobre as regras de Controlo de Arranque das Aplicações............................................................................................ 116 

Alterar o estado de uma regra de Controlo de Arranque das Aplicações no Kaspersky Security Center ..................... 127 

 
 

ALTERAR O ESTADO DE U MA REGRA DE CONTROLO DE ARRANQUE 

DAS APLICAÇÕES NO K ASPERSKY SECURITY CENTER  

 Para editar o estado de uma regra de Controlo de Arranque das Aplicações: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com o nome do grupo de 

administração ao qual o computador cliente em questão pertence. 

3. No painel de resultados, seleccione o separador Políticas. 

4. Clique com o botão direito do rato para abrir o menu de contexto da política. 

5. No menu de contexto da política, seleccione Propriedades. 

É aberta a janela de propriedades da política. 

6. Na janela de propriedades da política, seleccione a secção Controlo de Arranque das Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Arranque das 
Aplicações. 

7. Seleccione a regra de Controlo de Arranque das Aplicações cujo estado pretende alterar. 

8. Na coluna Estado, execute uma das seguintes acções: 

¶ Se pretender activar a utilização da regra, seleccione o valor On. 

¶ Se pretender desactivar a utilização da regra, seleccione o valor Off. 

¶ Se pretender que a regra funcione no modo de teste, seleccione o valor Teste. 

9. Clique no botão Aplicar. 
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CONTROLO DE PRIVILÉG IOS DAS 

APLICAÇÕES  

Este componente está disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o 
Microsoft Windows para estações de trabalho. Este componente não está disponível se o Kaspersky Endpoint Security 
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a secção 
"Requisitos de hardware e de software" na página 19). 

Esta secção contém informações sobre o Controlo de Privilégios das Aplicações e instruções para efectuar as 
configurações do componente. 

NESTA SECÇÃO : 

Sobre o Controlo de Privilégios das Aplicações ............................................................................................................ 128 

Activar e desactivar o Controlo de Privilégios das Aplicações ...................................................................................... 129 

Colocar aplicações em grupos ...................................................................................................................................... 130 

Modificar um grupo de confiança .................................................................................................................................. 131 

Trabalhar com regras de controlo das aplicações ......................................................................................................... 132 

Protecção de recursos do sistema operativo e de dados de privacidade ..................................................................... 137 

 
 

SOBRE  O CONTROLO DE PRIVILÉGIOS DAS APLICAÇÕES  

O Controlo de Privilégios das Aplicações impede as aplicações de executarem acções que possam ser perigosas para o 
sistema operativo e garante o controlo do acesso aos recursos do sistema operativo e a dados de identidade. 

Este componente controla a actividade das aplicações, incluindo o acesso a recursos protegidos (tais como ficheiros e 
pastas, chaves de registo), utilizando regras de controlo das aplicações. As regras de controlo das aplicações consistem 
num conjunto de restrições aplicáveis a várias acções de aplicações no sistema operativo e a direitos de acesso a 
recursos do computador. 

O componente Firewall monitoriza a actividade de rede das aplicações (consulte a página 87). 

Quando uma aplicação é iniciada pela primeira vez, o Controlo de Privilégios das Aplicações verifica a aplicação e 
adiciona a mesma a um grupo de confiança. Um grupo de confiança define as regras de controlo das aplicações que o 
Kaspersky Endpoint Security aplica ao controlar a actividade das aplicações. 

Recomendamos que participe na Kaspersky Security Network para melhorar o desempenho do Controlo de Privilégios 
das Aplicações (consulte a secção "Participar na Kaspersky Security Network" na página 245). Os dados obtidos 
através da Kaspersky Security Network permitem organizar as aplicações em grupos com maior precisão e aplicar 
regras optimizadas de controlo das aplicações. 

Quando a aplicação é iniciada novamente, o Controlo de Privilégios das Aplicações verifica a integridade da aplicação. 
Se a aplicação não tiver sofrido alterações, o componente aplica-lhe as regras de controlo das aplicações actuais. Se a 
aplicação tiver sido modificada, o Controlo de Privilégios das Aplicações verifica-a novamente, como se estivesse a ser 
iniciada pela primeira vez. 
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ACTIVAR E DESACTIVAR O CONTROLO DE PRIVILÉGIOS 

DAS APLICAÇÕES  

Por defeito, o Controlo de Privilégios das Aplicações está activado, sendo executado num modo recomendado pelos 
especialistas da Kaspersky Lab. Se necessário, pode desactivar o Controlo de Privilégios das Aplicações. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 

¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Controlo de Privilégios das Aplicações no separador Protecção e Controlo da janela 
principal da aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Controlo de terminal. 

A secção Controlo de terminal é apresentada. 

4. Clique com o botão direito do rato para visualizar o menu da linha que contém informações sobre o 
componente Controlo de Privilégios das Aplicações. 

É aberto um menu para seleccionar acções no componente. 

5. Execute uma das seguintes acções: 

¶ Para activar o Controlo de Privilégios das Aplicações, seleccione Activar. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Controlo de Privilégios 

das Aplicações, é alterado para o ícone . 

¶ Para desactivar o componente Controlo de Privilégios das Aplicações, seleccione Desactivar. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Controlo de Privilégios 

das Aplicações, é alterado para o ícone . 

 Para activar o Controlo de Privilégios das Aplicações na janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação. 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Na parte direita da janela, execute uma das seguintes acções: 

¶ Para activar o Controlo de Privilégios das Aplicações, seleccione a caixa de verificação Activar Controlo 
de Privilégios das Aplicações. 

¶ Para desactivar o Controlo de Privilégios das Aplicações, desmarque a caixa de verificação Activar 
Controlo de Privilégios das Aplicações. 
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4. Para guardar as alterações, clique no botão Guardar. 
 

COLOCAR APLICAÇÕES EM  GRUPOS  

Quando uma aplicação é iniciada pela primeira vez, o componente Controlo de Privilégios das Aplicações verifica a 
segurança da aplicação e coloca a aplicação num grupo de confiança. 

O Kaspersky Endpoint Security categoriza todas as aplicações iniciadas no computador em grupos de confiança. As 
aplicações são categorizadas em grupos de confiança consoante o nível de perigo que as aplicações representam para 
o sistema operativo. 

Os grupos de confiança são os seguintes: 

¶ Confiáveis. Este grupo inclui aplicações para as quais se verificam uma ou mais das seguintes condições: 

¶ as aplicações são assinadas digitalmente por fornecedores confiáveis, 

¶ as aplicações são gravadas na base de dados de aplicações confiáveis da Kaspersky Security Network, 

¶ o utilizador adicionou aplicações no grupo Confiáveis. 

Não existem operações interditas para estas aplicações. 

¶ Restrições Baixas. Este grupo inclui aplicações para as quais se verificam as condições seguintes: 

¶ as aplicações não são assinadas digitalmente por fornecedores confiáveis, 

¶ as aplicações não são gravadas na base de dados de aplicações confiáveis da Kaspersky Security 
Network, 

¶ o índice de ameaça das aplicações é inferior a 50, 

¶ o utilizador adicionou aplicações no grupo Confiáveis. 

Tais aplicações estão sujeitas a restrições mínimas de acesso aos recursos do sistema operativo. 

¶ Restrições Altas. Este grupo inclui aplicações para as quais se verificam as condições seguintes: 

¶ as aplicações não são assinadas digitalmente por fornecedores confiáveis, 

¶ as aplicações não são gravadas na base de dados de aplicações confiáveis da Kaspersky Security 
Network, 

¶ o índice de ameaça das aplicações situa-se no intervalo 51-71, 

¶ o utilizador adicionou aplicações no grupo Restrições altas. 

Tais aplicações estão sujeitas a restrições elevadas de acesso aos recursos do sistema operativo. 

¶ Não confiável. Este grupo inclui aplicações para as quais se verificam as condições seguintes: 

¶ as aplicações não são assinadas digitalmente por fornecedores confiáveis, 

¶ as aplicações não são gravadas na base de dados de aplicações confiáveis da Kaspersky Security 
Network, 

¶ o índice de ameaça das aplicações situa-se no intervalo 71-100, 

¶ o utilizador adicionou aplicações no grupo Não confiável. 
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Tais aplicações estão sujeitas a restrições elevadas de acesso aos recursos do sistema operativo. 
  

Na primeira etapa da verificação de aplicações, o Kaspersky Endpoint Security procura uma entrada correspondente na 
base de dados interna de aplicações conhecidas e, em seguida, envia um pedido à base de dados da Kaspersky 
Security Network) (consulte a secção "Participar na Kaspersky Security Network" na página 245) (se estiver disponível 
uma ligação à Internet). Se a aplicação corresponder a um registo na base dados da Kaspersky Security Network, a 
aplicação é atribuída ao grupo de confiança especificado na base de dados da Kaspersky Security Network. 

Por defeito, o Kaspersky Endpoint Security utiliza análise heurística para atribuir aplicações desconhecidas a grupos de 
confiança. Durante a análise heurística, o Kaspersky Endpoint Security identifica o nível de ameaça de uma aplicação. 
O Kaspersky Endpoint Security atribui a aplicação a um determinado grupo de confiança com base no nível de ameaça 
que esta representa. Em vez de utilizar a análise heurística, pode especificar um grupo de confiança ao qual o 
Kaspersky Endpoint Security atribuirá automaticamente todas as aplicações desconhecidas. 

Por defeito, o Kaspersky Endpoint Security verifica uma aplicação durante 30 segundos. Se o nível de ameaça da 
aplicação não for determinado após este período, o Kaspersky Endpoint Security adiciona a aplicação ao grupo 
Restrições baixas e permanece no modo de segundo plano para determinar o nível de ameaça da aplicação. Após a 
conclusão deste processo, o Kaspersky Endpoint Security atribui a aplicação ao grupo de confiança final. Pode alterar o 
período de tempo atribuído à determinação do nível de ameaça de aplicações iniciadas. Se tiver a certeza de que todas 
as aplicações iniciadas no computador não constituem qualquer ameaça à segurança, pode reduzir o período de tempo 
atribuído à determinação do nível de ameaça. Se instalar aplicações cuja segurança seja questionável, será 
aconselhável aumentar o período de tempo para determinação do nível de ameaça. 

Se uma aplicação apresentar um nível de ameaça elevado, o Kaspersky Endpoint Security notifica o utilizador, 
solicitando-lhe que seleccione um grupo de confiança ao qual a aplicação será atribuída. Esta notificação contém 
estatísticas relativas à utilização da aplicação por participantes na Kaspersky Security Network. Com base nestas 
estatísticas e sabendo como a aplicação surgiu no computador, o utilizador pode efectuar uma escolha objectiva 
relativamente ao grupo de confiança em que a aplicação deve ser colocada. 

 Para configurar as definições de colocação de aplicações em grupos de confiança: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Se pretender adicionar de forma automática aplicações assinadas digitalmente ao grupo Confiáveis, seleccione 
a caixa de verificação Confiar em aplicações assinadas digitalmente. 

4. Seleccione a forma como as aplicações desconhecidas serão atribuídas a grupos de confiança: 

¶ Se pretender utilizar a análise heurística para atribuir aplicações desconhecidas a grupos de confiança, 
seleccione a opção Utilizar análise heurística para determinar o grupo. 

¶ Se pretender atribuir todas as aplicações desconhecidas a um grupo de confiança específico, seleccione a 
opção Mover automaticamente para o grupo e, em seguida, seleccione o grupo de confiança apropriado 

na lista suspensa. 

5. No campo Tempo máximo para determinar o grupo, especifique o período de tempo atribuído à verificação 

das aplicações iniciadas. 

6. Para guardar as alterações, clique no botão Guardar. 
 

MODIFICAR UM GRUPO DE  CONFIANÇA  

Quando uma aplicação é iniciada pela primeira vez, o Kaspersky Endpoint Security coloca automaticamente a aplicação 
num grupo de confiança. Se necessário, pode mover a aplicação manualmente para outro grupo de confiança.  
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Os especialistas da Kaspersky Lab não recomendam a transferência de aplicações do grupo de confiança atribuído 
automaticamente para outro grupo de confiança. Em alternativa, se necessário, edite as regras de uma aplicação 
individual (consulte a secção "Editar regras de aplicações" na página 134). 

 Para alterar o grupo de confiança atribuído automaticamente a uma aplicação pelo Kaspersky Endpoint Security 
quando esta foi iniciada pela primeira vez: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Clique no botão Aplicações. 

É aberto o separador Regras de controlo das aplicações na janela Aplicações. 

4. Seleccione a aplicação pretendida no separador Regras de controlo das aplicações. 

5. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto da aplicação. No menu de contexto 

da aplicação, seleccione Mover para grupo ­ <nome do grupo>.  

¶ Para abrir o menu de contexto, clique na ligação Confiáveis/Restrições baixas/Restrições baixas/Não 
confiável. No menu de contexto, seleccione o grupo de confiança pretendido. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
 

GERIR REGRAS DE CONTROLO DAS APLICAÇÕES  

Por defeito, a actividade das aplicações é controlada pelas regras de controlo das aplicações definidas para o grupo de 
confiança ao qual o Kaspersky Endpoint Security atribuiu a aplicação na primeira vez em que foi iniciada. Se necessário, 
pode editar as regras de controlo das aplicações para um grupo de confiança completo, para uma aplicação individual 
ou para um grupo de aplicações dentro de um grupo de confiança. 

As regras de controlo das aplicações definidas para aplicações individuais ou grupos de aplicações dentro de um grupo 
de confiança têm uma prioridade superior à das regras de controlo das aplicações definidas para um grupo de 
confiança. Por outras palavras, se as definições de regras de controlo das aplicações especificadas para uma aplicação 
individual ou grupo de aplicações num grupo de confiança forem diferentes das definições das regras de controlo das 
aplicações especificadas para o grupo de confiança, o componente Controlo de Privilégios das Aplicações controla a 
actividade da aplicação ou grupo de aplicações do grupo de confiança, em conformidade com as regras de controlo das 
aplicações definidas para a aplicação ou grupo de aplicações. 
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NESTA SECÇÃO : 

Editar as regras de controlo para grupos de confiança e grupos de aplicações ........................................................... 133 

Editar uma regra de controlo das aplicações ................................................................................................................ 134 

Transferir e actualizar regras de controlo das aplicações a partir da base de dados da Kaspersky Security Network . 135 

Desactivar a herança de restrições do processo-pai .................................................................................................... 135 

Excluir determinadas acções de aplicações das regras de controlo das aplicações .................................................... 136 

Definir configurações de armazenamento para regras de controlo que administrem aplicações não utilizadas ........... 137 

 
 

EDITAR AS REGRAS DE C ONTROLO PARA GRUPOS DE CONFIANÇA E 

GRUPOS DE APLICAÇÕES  

As regras de controlo das aplicações ideais para diferentes grupos de confiança são criadas por defeito. As definições 
de regras para controlo de grupos de aplicações herdam valores das definições regras de controlo de grupos de 
confiança. Pode editar as regras de controlo de grupos de confiança e as regras de controlo de grupos de aplicações 
predefinidas. 

 Para editar as regras de controlo de grupos de confiança ou as regras de controlo de grupos de aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Clique no botão Aplicações. 

É aberto o separador Regras de controlo das aplicações na janela Aplicações. 

4. Seleccione o grupo de confiança ou grupo de aplicação pretendido no separador Regras de controlo das 
aplicações. 

5. Clique com o botão direito do rato para abrir o menu de contexto de um grupo de confiança ou de um grupo de 
aplicações. 

6. No menu de contexto de um grupo de confiança ou de um grupo de aplicações, seleccione Regras de grupos. 

É aberta a janela Regras de controlo de grupos de aplicações. 

7. Na janela Regras de controlo de grupos de aplicações, execute uma das seguintes acções: 

¶ Para editar regras de controlo de grupos ou regras para controlo de grupos de aplicações que administrem 
os direitos do grupo de confiança ou grupo de aplicações para acesso ao registo do sistema operativo, a 
ficheiros de utilizador e configurações de aplicações, seleccione o separador Ficheiros e registo do 
sistema. 

¶ Para editar regras de controlo de grupos de confiança ou regras para controlo de grupos de aplicações que 
administrem os direitos do grupo de confiança ou do grupo de aplicações para acesso a processos e 
objectos do sistema operativo, seleccione o separador Direitos. 
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8. Para o recurso pretendido, na coluna da acção correspondente, clique com o botão direito do rato para abrir o 
menu de contexto. 

9. No menu de contexto, seleccione o item pretendido. 

¶ Herdar. 

¶ Permitir 

¶ Bloquear 

¶ Registar eventos. 

Se estiver a editar regras de controlo de grupos de confiança, o item Herdar não está disponível. 

10. Clique em OK. 

11. Na janela Aplicações, clique em OK. 

12. Para guardar as alterações, clique no botão Guardar. 
 

EDITAR UMA REGRA DE C ONTROLO DAS APLICAÇÕ ES 

Por defeito, as definições de regras de controlo das aplicações que pertençam a um grupo de aplicações ou grupo de 
confiança herdam os valores das definições de regras de controlo de grupos de confiança. Pode editar as definições de 
regras de controlo das aplicações. 

 Para alterar uma regra de controlo das aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Clique no botão Aplicações. 

É aberto o separador Regras de controlo das aplicações na janela Aplicações. 

4. Seleccione a aplicação pretendida no separador Regras de controlo das aplicações. 

5. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto da aplicação. No menu de contexto 
da aplicação, seleccione Regras de grupos. 

¶ Clique no botão Adicional no canto inferior direito do separador Regras de controlo das aplicações. 

É aberta a janela Regras de controlo das aplicações. 

6. Na janela Regras de controlo das aplicações, execute uma das seguintes acções: 

¶ Para editar regras de controlo das aplicações que administrem os direitos da aplicação para acesso ao 
registo do sistema, a ficheiros de utilizador e a configurações da aplicação, seleccione o separador 
Ficheiros e registo do sistema. 

¶ Para editar regras de controlo das aplicações que administrem os direitos das aplicações para acesso a 
processos e objectos do sistema operativo, seleccione o separador Direitos. 
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7. Para o recurso pretendido, na coluna da acção correspondente, clique com o botão direito do rato para abrir o 
menu de contexto. 

8. No menu de contexto, seleccione o item pretendido. 

¶ Herdar. 

¶ Permitir 

¶ Bloquear 

¶ Registar eventos. 

9. Clique em OK. 

10. Na janela Aplicações, clique em OK. 

11. Para guardar as alterações, clique no botão Guardar. 
 

TRANSFERIR E ACTUALIZ AR REGRAS DE CONTROL O DAS 

APLICAÇÕES A PARTIR DA BASE DE DADOS DA K ASPERSKY 

SECURITY NETWORK  

Por defeito, as aplicações que se encontram na base de dados da Kaspersky Security Network são processadas de 
acordo com as regras de controlo das aplicações carregadas a partir desta base de dados. 

Se a aplicação não estava incluída na base de dados da Kaspersky Security Network quando foi iniciada pela primeira 
vez, mas as informações sobre a mesma foram adicionadas à base de dados posteriormente, por defeito, o Kaspersky 
Endpoint Security actualiza automaticamente as regras de controlo para esta aplicação. 

Pode desactivar transferências de regras de controlo das aplicações da base de dados da Kaspersky Security Network 
e actualizações automáticas de regras de controlo para aplicações anteriormente desconhecidas. 

 Para desactivar transferências e actualizações de regras de controlo das aplicações da base de dados da 
Kaspersky Security Network: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Desmarque a caixa de verificação Actualizar as regras de controlo para as aplicações previamente 
desconhecidas da base de dados da KSN. 

4. Para guardar as alterações, clique no botão Guardar. 
 

DESACTIVAR A HERANÇA DE RESTRIÇÕES DO PROCESSO -PRINCIPAL  

A inicialização da aplicação pode ser executada pelo utilizador ou por outra aplicação em execução. Quando a 
inicialização da aplicação é iniciada por outra aplicação, é criada uma sequência de arranque, constituída por processos 
ascendentes e descendentes. 

Quando uma aplicação tenta obter acesso a um recurso protegido, o Controlo de Privilégios das Aplicações analisa 
todos os processos ascendentes da aplicação para determinar se estes processos têm direitos para aceder ao recurso 
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protegido. É, então, aplicada a regra de prioridade mínima: ao comparar os direitos de acesso da aplicação aos do 
processo-pai, são aplicados os direitos de acesso com prioridade mínima à actividade da aplicação. 

A prioridade de direitos de acesso é a seguinte: 

1. Permitir Este direito de acesso tem a prioridade mais elevada. 

2. Bloquear Este direito de acesso tem a prioridade mais baixa. 

Este mecanismo impede que uma aplicação não confiável ou uma aplicação com direitos restritos utilize uma aplicação 
confiável para executar acções que requerem determinados privilégios. 

Se a actividade de uma aplicação estiver bloqueada porque um processo ascendente não tem direitos suficientes, pode 
editar estes direitos (consulte a secção "Editar uma regra de controlo das aplicações" na página 134) ou desactive a 
herança de restrições do processo ascendente. 

 Para desactivar a herança de restrições do processo-pai: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Clique no botão Aplicações. 

É aberto o separador Regras de controlo das aplicações na janela Aplicações. 

4. Seleccione a aplicação pretendida no separador Regras de controlo das aplicações. 

5. Clique com o botão direito do rato para visualizar o menu de contexto da aplicação. 

6. No menu de contexto da aplicação, seleccione Regras de grupos. 

É aberta a janela Regras de controlo das aplicações. 

7. Na janela Regras de Controlo das Aplicações que é aberta, seleccione o separador Exclusões. 

8. Seleccione a caixa de verificação Não herdar restrições do processo-principal (aplicação). 

9. Clique em OK. 

10. Na janela Aplicações, clique em OK. 

11. Para guardar as alterações, clique no botão Guardar. 
 

EXCLUIR DETERMINADAS ACÇÕ ES DE APLICAÇÕES DAS  REGRAS DE 

CONTROLO DAS APLICAÇ ÕES  

 Para excluir determinadas acções de aplicações das regras de controlo das aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 
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3. Clique no botão Aplicações. 

É aberto o separador Regras de controlo das aplicações na janela Aplicações. 

4. Seleccione a aplicação pretendida no separador Regras de controlo das aplicações. 

5. Clique com o botão direito do rato para visualizar o menu de contexto da aplicação e seleccione Regras de 
aplicações. 

É aberta a janela Regras de controlo das aplicações. 

6. Na janela Regras de Controlo das Aplicações que é aberta, seleccione o separador Exclusões. 

7. Seleccione caixas de verificação junto às acções de aplicações que não é necessário monitorizar. 

8. Clique em OK. 

9. Na janela Aplicações, clique em OK. 

10. Para guardar as alterações, clique no botão Guardar. 
 

DEFINIR CONFIGURAÇÕES  DE ARMAZENAMENTO PAR A REGRAS DE 

CONTROLO QUE ADMINIS TREM APLICAÇÕES NÃO UTILIZADAS  

Por defeito, as regras de controlo para aplicações que não tenham sido iniciadas durante 60 dias são automaticamente 
apagadas. Pode alterar a duração de armazenamento de regras de controlo para aplicações não utilizadas ou 
desactivar a eliminação automática de regras. 

 Para definir as configurações de armazenamento de regras de controlo que administrem aplicações não utilizadas: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Execute uma das seguintes acções: 

¶ Se pretender que o Kaspersky Endpoint Security apague regras de controlo das aplicações não utilizadas, 
seleccione a caixa de verificação Apagar regras de controlo das aplicações não utilizadas durante 
mais de e especifique o número de dias pretendido. 

¶ Para desactivar a eliminação automática de regras de controlo das aplicações não utilizadas, desmarque a 
caixa de verificação Apagar regras de controlo das aplicações não utilizadas durante mais de. 

4. Para guardar as alterações, clique no botão Guardar. 
  

 

PROTECÇÃO DE RECURSOS  DO SISTEMA OPERATIVO  E DE 

DADOS DE PRIVACIDADE  

O Controlo de Privilégios das Aplicações gere os direitos das aplicações para realizar acções de várias categorias de 
recursos do sistema operativo e de dados de identidade. 

Os especialistas da Kaspersky Lab estabeleceram categorias predefinidas de recursos protegidos. Não é possível editar 
ou apagar as categorias predefinidas de recursos protegidos ou dos recursos protegidos inseridos nestas categorias. 
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Pode executar as seguintes acções: 

¶ Adicionar uma nova categoria de recursos protegidos. 

¶ Adicionar um novo recurso protegido. 

¶ Desactivar a protecção de um recurso. 

NESTA SECÇÃO : 

Adicionar uma categoria de recursos protegidos .......................................................................................................... 138 

Adicionar um recurso protegido .................................................................................................................................... 139 

Desactivar a protecção de recursos .............................................................................................................................. 139 

 
 

ADICIONAR UMA CATEGOR IA DE RECURSOS PROTE GIDOS  

 Para adicionar uma nova categoria de recursos protegidos: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Clique no botão Recursos. 

É aberto o separador Recursos protegidos na janela Aplicações. 

4. No lado esquerdo do separador Recursos protegidos, seleccione uma secção ou categoria de recursos 

protegidos à qual pretenda adicionar uma nova categoria de recursos protegidos. 

5. Clique para abrir o menu de contexto do botão Adicionar. 

6. No menu de contexto, seleccione Categoria. 

É aberta a janela Categoria de recursos protegidos. 

7. Na janela Categoria de recursos protegidos que é aberta, introduza um nome para a nova categoria de 

recursos protegidos. 

8. Clique em OK. 

É apresentado um novo item na lista de categorias de recursos protegidos. 

9. Na janela Aplicações, clique em OK. 

10. Para guardar as alterações, clique no botão Guardar. 

Após adicionar uma categoria de recursos protegidos, pode editar ou remover a mesma, clicando nos botões Editar ou 
Apagar no canto superior esquerdo do separador Recursos protegidos. 
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ADICIONAR UM RECURSO PROTEGIDO  

 Para adicionar um recurso protegido: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 

Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Clique no botão Recursos. 

É aberto o separador Recursos protegidos na janela Aplicações. 

4. No lado esquerdo do separador Recursos protegidos, seleccione uma categoria de recursos protegidos à 

qual pretende adicionar um novo recurso protegido. 

5. No canto superior esquerdo do separador Recursos protegidos, clique para abrir o menu de contexto do 
botão Adicionar. 

6. No menu de contexto, seleccione o tipo de recurso que pretende adicionar: 

¶ Ficheiro ou pasta. 

¶ Chave de registo. 

É aberta a janela Recurso protegido. 

7. Na janela Recurso protegido, introduza o nome do recurso protegido no campo Nome. 

8. Clique no botão Procurar. 

9. Na janela que é aberta, especifique as definições necessárias, consoante o tipo de recurso protegido que 
pretende adicionar. Clique em OK. 

10. Na janela Recurso protegido, clique em OK. 

É apresentado um novo item na lista de recursos protegidos da categoria seleccionada no separador Recursos 
protegidos. 

11. Clique em OK. 

12. Para guardar as alterações, clique no botão Guardar. 

Após adicionar um recurso protegido, pode editar ou remover o mesmo, clicando nos botões Editar ou Apagar no canto 
superior esquerdo do separador Recursos protegidos. 

 

DESACTIVAR A PROTECÇÃ O DE RECURSOS  

 Para desactivar a protecção de recursos: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Privilégios das 
Aplicações. 
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Na parte direita da janela, são apresentadas as configurações do componente Controlo de Privilégios das 
Aplicações. 

3. Na parte direita da janela, clique no botão Recursos. 

É aberto o separador Recursos protegidos na janela Aplicações. 

4. Execute uma das seguintes acções: 

¶ Na parte esquerda do separador, na lista de recursos protegidos, seleccione o recurso para o qual 
pretende desactivar a protecção e desmarque a caixa de verificação junto ao nome. 

¶ Clique em Exclusões e execute as seguintes acções: 

a. Na janela Exclusões, clique para abrir o menu de contexto do botão Adicionar. 

b. No menu de contexto, seleccione o tipo de recurso que pretende adicionar à lista de exclusões de 
protecção com o componente Controlo de Privilégios das Aplicações: Ficheiro ou pasta ou Chave de 
registo. 

É aberta a janela Recurso protegido. 

c. Na janela Recurso protegido, introduza o nome do recurso protegido no campo Nome. 

d. Clique no botão Procurar. 

e. Na janela que é aberta, especifique as definições necessárias, consoante o tipo de recurso protegido 
que pretende adicionar à lista de exclusões de protecção do componente Controlo de Privilégios das 
Aplicações. 

f. Clique em OK. 

g. Na janela Recurso protegido, clique em OK. 

É apresentado um novo elemento na lista de recursos excluídos da protecção pelo componente 
Controlo de Privilégios das Aplicações. 

Após adicionar um recurso à lista de exclusões de protecção pelo componente Controlo de Privilégios 
das Aplicações, pode editar ou remover o mesmo, clicando nos botões Editar ou Apagar no canto 
superior da janela Exclusões. 

h. Na janela Exclusões, clique em OK. 

5. Na janela Aplicações, clique em OK. 

6. Para guardar as alterações, clique no botão Guardar. 
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CONTROLO DE DISPOSIT IVOS  

Este componente está disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o 
Microsoft Windows para estações de trabalho. Este componente não está disponível se o Kaspersky Endpoint Security 
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a secção 
"Requisitos de hardware e de software" na página 19). 

Esta secção contém informações sobre o Controlo de Dispositivos e instruções para efectuar as configurações do 
componente. 

NESTA SECÇÃO : 

Sobre o Controlo de Dispositivos .................................................................................................................................. 141 

Activar e desactivar o Controlo de Dispositivos ............................................................................................................ 142 

Sobre as regras de acesso a dispositivos e a barramentos de ligação ......................................................................... 143 

Sobre dispositivos confiáveis ........................................................................................................................................ 143 

Decisões padrão de acesso aos dispositivos ................................................................................................................ 143 

Editar uma regra de acesso a dispositivos .................................................................................................................... 145 

Editar uma regra de acesso a barramentos de ligação ................................................................................................. 146 

Acções com dispositivos confiáveis .............................................................................................................................. 146 

Editar modelos de mensagens de Controlo de Dispositivos ......................................................................................... 148 

Obter acesso a um dispositivo bloqueado..................................................................................................................... 149 

Criar um código de acesso do dispositivo ..................................................................................................................... 150 

 
 

SOBRE  O CONTROLO DE DISPOSITIVOS  

O Controlo de Dispositivos garante a segurança de dados privados ao restringir o acesso de utilizadores a dispositivos 
que estejam instalados no computador ou ligados ao mesmo: 

¶ Dispositivos de armazenamento de dados (discos rígidos, meios removíveis, unidades de fita, CDs/DVDs) 

¶ Ferramentas de transferência de dados (modems, placas de rede externas) 

¶ Dispositivos concebidos para converterem dados para cópias impressas (impressoras) 

¶ Barramentos de ligação (também designados por "barramentos"), que se referem a interfaces destinadas à 
ligação de dispositivos a computadores (tais como USB, FireWire e Infravermelhos) 

O Controlo de Dispositivos gere o acesso de utilizadores a dispositivos através da aplicação de regras de acesso a 
dispositivos (também designadas por "regras de acesso") e de regras de acesso a barramentos de ligação (também 
designadas por "regras de acesso a barramentos"). 
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ACTIVAR E DESACTIVAR O CONTROLO DE DISPOSITIVOS  

Por defeito, o Controlo de Dispositivos está activado. Se necessário, pode desactivar o Controlo de Dispositivos. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 

¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Controlo de Dispositivos no separador Protecção e Controlo da janela principal da 
aplicação: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Controlo de terminal. 

A secção Controlo de terminal é apresentada. 

4. Clique com o botão direito do rato para visualizar o menu da linha que contém as informações sobre o 
componente Controlo de Dispositivos. 

É aberto um menu para seleccionar acções no componente. 

5. Execute uma das seguintes acções: 

¶ Para activar o Controlo de Dispositivos, seleccione Activar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Controlo de 

Dispositivos, é alterado para o ícone . 

¶ Para desactivar o Controlo de Dispositivos, seleccione Desactivar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Controlo de 

Dispositivos, é alterado para o ícone . 

 Para activar ou desactivar o Controlo de Dispositivos a partir da janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Dispositivos. 

Na parte direita da janela, são apresentadas as definições do componente de Controlo de Dispositivos. 

3. Execute uma das seguintes acções: 

¶ Se pretender activar o Controlo de Dispositivos, seleccione a caixa de verificação Activar Controlo de 
Dispositivos. 

¶ Se pretender desactivar o Controlo de Dispositivos, desmarque a caixa de verificação Activar Controlo de 
Dispositivos. 

4. Para guardar as alterações, clique no botão Guardar. 
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SOBRE  AS REGRAS DE ACESSO A DISPOSITIVOS E A 

BARRAMENTOS DE LIGAÇ ÃO  

Uma regra de acesso a dispositivos consiste numa combinação de parâmetros que definem as seguintes funções do 
componente Controlo de Dispositivos: 

¶ Permitir que utilizadores e/ou grupos seleccionados acedam a tipos específicos de dispositivos durante 
períodos de tempo específicos. 

Pode seleccionar um utilizador e/ou grupo de utilizadores e criar um agendamento de acesso a dispositivos. 

¶ Definir o direito de leitura do conteúdo de dispositivos de memória. 

¶ Definir o direito de edição do conteúdo de dispositivos de memória. 

Por defeito, são criadas regras de acesso para todos os tipos de dispositivos na classificação do componente Controlo 
de Dispositivos. Estas regras concedem a todos os utilizadores acesso total aos dispositivos, em qualquer altura, caso o 
acesso aos barramentos de ligação dos tipos de dispositivos correspondentes seja permitido. 

Uma regra de acesso a um barramento de ligação permite ou impede o acesso ao barramento de ligação. 

São criadas, por defeito, regras que permitem o acesso a barramentos para todos os barramentos de ligação existentes 
na classificação do componente Controlo de Dispositivos. 

O utilizador não pode criar ou apagar regras de acesso a dispositivos ou regras de acesso a barramentos de ligação; 
pode apenas editá-las. 
 

SOBRE  DISPOSITIVOS CONFIÁV EIS  

Dispositivos confiáveis são dispositivos aos quais os utilizadores especificados nas definições de dispositivo confiável 

têm acesso total, em qualquer altura. 

Estão disponíveis as seguintes acções para trabalhar com dispositivos confiáveis: 

¶ Adicionar o dispositivo à lista de dispositivos confiáveis. 

¶ Alterar o utilizador e/ou grupo de utilizadores com permissão para aceder ao dispositivo confiável. 

¶ Apagar o dispositivo da lista de dispositivos confiáveis. 

Se tiver adicionado um dispositivo à lista de dispositivos confiáveis e criado uma regra de acesso para este tipo de 
dispositivo que bloqueie ou limite o acesso, o Kaspersky Endpoint Security decide se deve ou não conceder acesso ao 
dispositivo com base na sua presença na lista de dispositivos confiáveis. A presença na lista de dispositivos confiáveis 
tem uma prioridade superior à de uma regra de acesso. 

 

DECISÕES PADRÃO DE AC ESSO AOS DISPOSITIVO S 

O Kaspersky Endpoint Security toma uma decisão sobre se é permitido o acesso a um dispositivo depois do utilizador 
ligar o mesmo ao computador. 
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Tabela 2. Decisões padrão de acesso aos dispositivos 
  

N. º 

  

CONDIÇÕES I NICIAIS  PASSOS INTERMÉDIOS A EXECUTAR ATÉ SER TOM ADA UMA 

DECISÃO SOBRE O ACES SO AO DISPOSITIVO  

DECISÃO SOBRE O 

ACESSO AO 

DISPOSITIVO  

VERIFICAR SE O 

DISPOSITIVO É 

INCLUÍDO NA LISTA DE  

DISPOSITIVOS 

CONFIÁVEIS  

TESTAR O ACESSO 

AO DISPOSITIVO 

COM BASE NA 

REG RA DE ACESSO  

TESTAR O ACESSO 

AO BARRAMENTO 

COM BASE NA 

REGRA DE ACESSO  

1 O dispositivo não está 
presente na classificação de 
dispositivo do componente 
Controlo de Dispositivos. 

Não incluído na lista 
de dispositivos 
confiáveis. 

Sem regra de 
acesso. 

Não é sujeito a 
verificação. 

Acesso permitido. 

  

2 O dispositivo é confiável. Incluído na lista de 
dispositivos 
confiáveis. 

Não é sujeito a 
verificação. 

Não é sujeito a 
verificação. 

Acesso permitido. 

  

3 O acesso ao dispositivo é 
permitido. 

Não incluído na lista 
de dispositivos 
confiáveis. 

Acesso permitido. Não é sujeito a 
verificação. 

Acesso permitido. 

  

4 O acesso ao dispositivo 
depende do barramento. 

Não incluído na lista 
de dispositivos 
confiáveis. 

O acesso 
depende do 
barramento. 

Acesso permitido. Acesso permitido. 

  

5 O acesso ao dispositivo 
depende do barramento. 

Não incluído na lista 
de dispositivos 
confiáveis. 

O acesso 
depende do 
barramento. 

Acesso 
bloqueado. 

Acesso 
bloqueado. 

  

6 O acesso ao dispositivo é 
permitido. Não foi 
encontrada qualquer regra 
de acesso a barramentos. 

Não incluído na lista 
de dispositivos 
confiáveis. 

Acesso permitido. Sem regra de 
acesso a 
barramentos. 

Acesso permitido. 

  

7 O acesso ao dispositivo é 
bloqueado. 

Não incluído na lista 
de dispositivos 
confiáveis. 

Acesso 
bloqueado. 

Não é sujeito a 
verificação. 

Acesso 
bloqueado. 

  

8 Não foi encontrada qualquer 
regra de acesso ao 
dispositivo ou regra de 
acesso a barramentos. 

Não incluído na lista 
de dispositivos 
confiáveis. 

Sem regra de 
acesso. 

Sem regra de 
acesso a 
barramentos. 

Acesso permitido. 

  

9 Não existe regra de acesso 
ao dispositivo. 

Não incluído na lista 
de dispositivos 
confiáveis. 

Sem regra de 
acesso. 

Acesso permitido. Acesso permitido. 

  

10 Não existe regra de acesso 
ao dispositivo. 

Não incluído na lista 
de dispositivos 
confiáveis. 

Sem regra de 
acesso. 

Acesso 
bloqueado. 

Acesso 
bloqueado. 

  

Pode editar a regra de acesso ao dispositivo depois de ligar o dispositivo. Se o dispositivo estiver ligado e a regra de 
acesso permitir o acesso ao mesmo mas, posteriormente, editar a regra de acesso e bloquear o acesso, o Kaspersky 
Endpoint Security irá bloquear o acesso na próxima vez que for solicitada uma operação com ficheiros a partir do 
dispositivo (ver a árvore de pastas, ler, escrever, etc.). Um dispositivo sem sistema de ficheiros apenas é bloqueado na 
próxima vez que o dispositivo for ligado. 
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EDITAR UMA REGRA DE A CESSO A DISPOSITIVOS  

 Para editar uma regra de acesso a dispositivos: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Dispositivos. 

Na parte direita da janela, são apresentadas as definições do componente de Controlo de Dispositivos. 

3. Na parte direita da janela, seleccione o separador Tipo de dispositivo. 

O separador Tipo de dispositivo contém regras de acesso para todos os dispositivos incluídos na 

classificação do componente Controlo de Dispositivos. 

4. Seleccione a regra de acesso que pretende editar. 

5. Clique no botão Editar. Este botão está disponível apenas para tipos de dispositivos que têm um sistema de 

ficheiros. 

É aberta a janela Configurar regras de acesso ao dispositivo. 

Por defeito, uma regra de acesso a dispositivos atribui a todos os utilizadores acesso total ao tipo especificado 
de dispositivos em qualquer altura. Na lista Utilizadores e/ou grupos de utilizadores, esta regra de acesso 
contém o grupo Todos. Na tabela Direitos do grupo de utilizadores seleccionados por agendamentos de 
acesso, esta regra de acesso contém o intervalo de acesso aos dispositivos Em qualquer altura, com a 

permissão de efectuar todos os tipos de operações com os dispositivos. 

6. Editar as definições da regra de acesso aos dispositivos: 

a. Para editar a lista Utilizadores e/ou grupos de utilizadores, utilize os botões Adicionar, Editar, e 
Apagar. 

b. Para editar a lista de agendamento de acesso aos dispositivos, utilize os botões Criar, Editar, Copiar, e 
Apagar na tabela Direitos do grupo de utilizadores seleccionado por agendamentos de acesso. 

c. Seleccione um utilizador e/ou grupo de utilizadores na lista Utilizadores e/ou grupos de utilizadores. 

d. Na tabela Direitos do grupo de utilizadores seleccionado por agendamentos de acesso, configure o 

agendamento para acesso aos dispositivos para o utilizadores e/ou grupo de utilizadores. Para tal, 
seleccione as caixas de verificação junto aos nomes dos agendamentos de acesso para os dispositivos 
que pretende utilizar na regra de acesso de dispositivos que será editada. 

e. Para cada agendamento de acesso a dispositivos para o utilizador e/ou grupo de utilizadores 
seleccionado, especifique as operações permitidas ao trabalhar com dispositivos. Para tal, na tabela 
Direitos do grupo de utilizadores seleccionado por agendamentos de acesso, seleccione as caixas 

de verificação nas colunas com os nomes das operações pretendidas. 

f. Repita os passo de c a e para os itens restantes na lista Utilizadores e/ou grupos de utilizadores. 

g. Clique em OK. 

Editar as predefinições das regras de acesso a dispositivos faz com que a definição para acesso ao tipo de 
dispositivo altere para Permitido com restrições. 

7. Para guardar as alterações, clique no botão Guardar. 
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EDITAR UMA REGRA DE A CESSO A BARRAMENTOS DE 

LIGAÇÃO  

 Para editar uma regra de acesso a barramentos de ligação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Dispositivos. 

Na parte direita da janela, são apresentadas as definições do componente de Controlo de Dispositivos. 

3. Seleccione o separador Barramentos de ligação. 

O separador Barramentos de ligação apresenta as regras de acesso para todos os barramentos de ligação 

classificados no componente Controlo de Dispositivos. 

4. Seleccione a regra de ligação do barramento que pretende editar. 

5. Altere o valor do parâmetro de acesso: 

¶ Para permitir o acesso a um barramento de ligação, clique na coluna Acesso para abrir um menu de 
contexto e seleccione Permitir. 

¶ Para bloquear o acesso a um barramento de ligação, clique na coluna Acesso para abrir um menu de 
contexto e seleccione Bloquear. 

6. Para guardar as alterações, clique no botão Guardar. 
 

ACÇÕES COM DISPOSITIV OS CONFIÁVEIS  

Esta secção contém informações sobre acções com dispositivos confiáveis. 

NESTA SECÇÃO : 

Adicionar um dispositivo à lista de dispositivos confiáveis ............................................................................................ 146 

Editar a definição Utilizadores de um dispositivo confiável ........................................................................................... 147 

Remover um dispositivo da lista de dispositivos confiáveis .......................................................................................... 148 

 
 

ADICIONAR UM DISPOSIT IVO À LISTA DE DISPO SITIVOS CONFIÁVEIS  

Por defeito, quando um dispositivo é adicionado à lista de dispositivos confiáveis, o acesso ao dispositivo é permitido a 
todos os utilizadores (no grupo de utilizadores Todos). 

 Para adicionar um dispositivo à lista de dispositivos confiáveis: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Dispositivos. 

Na parte direita da janela, são apresentadas as definições do componente de Controlo de Dispositivos. 

Na parte direita da janela, seleccione o separador Dispositivos confiáveis. 
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3. Clique no botão Adicionar. 

É aberta a janela Adicionar dispositivos confiáveis. 

4. Seleccione a caixa de verificação junto ao nome do dispositivo que pretende adicionar à lista de dispositivos 
confiáveis. 

A lista na coluna Dispositivos depende do valor seleccionado na lista suspensa Mostrar dispositivos 
ligados. 

5. Clique no botão Seleccionar. 

É aberta a janela Seleccionar Utilizadores ou Grupos no Microsoft Windows. 

6. Na janela Seleccionar Utilizadores ou Grupos no Microsoft Windows, especifique os utilizadores e/ou grupos 

de utilizadores para os quais o Kaspersky Endpoint Security reconhece os dispositivos seleccionados como 
confiáveis. 

Os nomes dos utilizadores e/ou grupos de utilizadores especificados na janela Seleccione utilizadores e/ou 
grupos de utilizadores no Microsoft Windows são apresentados no campo Permitir a utilizadores e/ou 
grupos de utilizadores. 

7. Na janela Adicionar dispositivos confiáveis clique em OK. 

Na tabela, no separador Dispositivos confiáveis da janela de definições do componente Controlo de 
Dispositivos, é apresentada uma linha e apresenta os parâmetros do dispositivo confiável adicionado. 

8. Repita os passos de 4 a 7 para cada dispositivo que pretender adicionar à lista de dispositivos confiáveis para 
os utilizadores e/ou grupos de utilizadores especificados. 

9. Para guardar as alterações, clique no botão Guardar. 
 

EDITAR A DE FINIÇÃO UTILIZADORES DE UM DI SPOSITIVO CONFIÁVEL  

Por defeito, quando um dispositivo é adicionado à lista de dispositivos confiáveis, o acesso ao dispositivo é permitido a 
todos os utilizadores (no grupo de utilizadores Todos). Pode editar a definição Utilizadores de um dispositivo confiável. 

 Para editar a definição Utilizadores de um dispositivo confiável: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Dispositivos. 

Na parte direita da janela, são apresentadas as definições do componente de Controlo de Dispositivos. 

3. Na parte direita da janela, seleccione o separador Dispositivos confiáveis. 

4. Na lista de dispositivos confiáveis, seleccione o dispositivo cujos parâmetros pretende alterar. 

5. Clique no botão Editar. 

É aberta a janela padrão Seleccionar Utilizadores ou Grupos no Microsoft Windows. 

6. Edite a lista de utilizadores e/ou de grupos de utilizadores para os quais o dispositivo está definido como 
confiável. 

7. Clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
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REMOVER UM DISPOSITIV O DA LISTA DE DISPOS ITIVOS CONFIÁVEIS  

 Para remover um dispositivo da lista de dispositivos confiáveis: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Dispositivos. 

Na parte direita da janela, são apresentadas as definições do componente de Controlo de Dispositivos. 

3. Na parte direita da janela, seleccione o separador Dispositivos confiáveis. 

4. Seleccione o dispositivo que pretende remover da lista de dispositivos confiáveis. 

5. Clique no botão Apagar. 

6. Para guardar as alterações, clique no botão Guardar. 
  

A decisão sobre o acesso a um dispositivo que tenha removido da lista de dispositivos confiáveis é tomada pelo 
Kaspersky Endpoint Security com base nas regras de acesso a dispositivos e nas regras de acesso a barramentos 
de ligação. 

 

EDITAR MODELOS DE MEN SAGENS DE CONTROLO DE 

DISPOSITIVOS  

Quando o utilizador tenta aceder a um dispositivo bloqueado, o Kaspersky Endpoint Security apresenta uma mensagem 
a informar que o acesso ao dispositivo está bloqueado ou que uma operação com o conteúdo do dispositivo é proibida. 
Se o utilizador considerar que o acesso ao dispositivo está bloqueado (ou que uma operação com o conteúdo do 
dispositivo é proibida) incorrectamente, o utilizador pode clicar na ligação no texto da mensagem para enviar uma 
reclamação ao administrador da rede local. 

Estão disponíveis modelos de mensagens sobre acesso bloqueado a dispositivos ou operações proibidas com conteúdo 
do dispositivo, e para mensagens de reclamação. Pode modificar os modelos de mensagem. 

 Para editar o modelo das mensagens de Controlo de Dispositivos: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Dispositivos. 

Na parte direita da janela, são apresentadas as definições do componente de Controlo de Dispositivos. 

3. Na parte direita da janela, clique no botão Modelos. 

É aberta a janela Modelos. 

4. Execute uma das seguintes acções: 

¶ Para modificar o modelo da mensagem sobre acesso bloqueado a um dispositivo ou uma operação 
proibida com o conteúdo do dispositivo, seleccione o separador Bloqueio. 

¶ Para modificar o modelo da mensagem de reclamação que é enviada ao administrador da rede local, 
seleccione o separador Notificação. 

5. Modifique o modelo da mensagem de bloqueio ou da mensagem de reclamação. Para tal, utilize os botões Por 
defeito e Variáveis. 

6. Clique em OK. 
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7. Para guardar as alterações, clique no botão Guardar. 
 

OBTER ACESSO A UM DIS POSITIVO BLOQUEADO  

Um utilizador pode obter acesso a um dispositivo bloqueado. Para tal, o utilizador tem de enviar um pedido a partir da 
janela de configurações do componente Controlo de Dispositivos ou clicar na ligação na mensagem que informa que o 
dispositivo está bloqueado. 

A funcionalidade do Kaspersky Endpoint Security que concede acesso temporário a um dispositivo está disponível 
apenas quando o Kaspersky Endpoint Security funciona com a política do Kaspersky Security Center e esta 
funcionalidade está activada nas definições da política. 

 Para obter acesso a um dispositivo bloqueado a partir da janela de configurações do componente Controlo de 
Dispositivos: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Dispositivos. 

Na parte direita da janela, são apresentadas as definições do componente de Controlo de Dispositivos. 

3. Clique no botão Solicitar acesso. 

É aberta a janela Solicitar acesso ao dispositivo. 

4. Na lista de dispositivos ligados, seleccione o dispositivo ao qual pretende aceder. 

5. Clique no botão Solicitar chave de acesso. 

É aberta a janela Receber chave de acesso ao dispositivo. 

6. No campo Duração do acesso, especifique o intervalo de tempo durante o qual pretende aceder ao 

dispositivo. 

7. Clique no botão Guardar. 

É apresentada a janela padrão Guardar chave de acesso do Microsoft Windows. 

8. Na janela Guardar chave de acesso no Microsoft Windows, seleccione a pasta na qual pretende guardar um 
ficheiro com a chave de acesso do dispositivo e clique no botão Guardar. 

9. Envie o ficheiro da chave de acesso ao administrador ao administrador da rede local. 

10. Receba o código de acesso ao dispositivo do administrador da rede local. 

11. Na janela Solicitar acesso ao dispositivo, clique no botão Activar código de acesso. 

É apresentada a janela padrão Abrir chave de acesso do Microsoft Windows. 

12. Na janela Abrir chave de acesso no Microsoft Windows, seleccione o ficheiro de chave do acesso de 
dispositivo recebido do administrador da rede local e clique no botão Abrir. 

A janela Activar código de acesso do dispositivo é apresentada com informações sobre o acesso fornecido. 

13. Na janela Activar código de acesso do dispositivo, clique em OK. 
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 Para obter acesso a um dispositivo bloqueado clicando na ligação na mensagem que informa que o dispositivo está 
bloqueado: 

1. Na janela com a mensagem que informa que o dispositivo ou o barramento de ligação está bloqueado, clique 
na ligação Solicitar acesso. 

É aberta a janela Receber chave de acesso ao dispositivo. 

2. No campo Duração do acesso, especifique o intervalo de tempo durante o qual pretende aceder ao 

dispositivo. 

3. Clique no botão Guardar. 

É apresentada a janela padrão Guardar chave de acesso do Microsoft Windows. 

4. Na janela Guardar chave de acesso no Microsoft Windows, seleccione a pasta na qual pretende guardar um 
ficheiro com a chave de acesso do dispositivo e clique no botão Guardar. 

5. Envie o ficheiro da chave de acesso ao administrador ao administrador da rede local. 

6. Receba o código de acesso ao dispositivo do administrador da rede local. 

7. Na janela Solicitar acesso ao dispositivo, clique no botão Activar código de acesso. 

É apresentada a janela padrão Abrir chave de acesso do Microsoft Windows. 

8. Na janela Abrir chave de acesso no Microsoft Windows, seleccione o ficheiro de chave do acesso de 
dispositivo recebido do administrador da rede local e clique no botão Abrir. 

A janela Activar código de acesso do dispositivo é apresentada com informações sobre o acesso fornecido. 

9. Na janela Activar código de acesso do dispositivo, clique em OK. 

O período de tempo durante o qual o acesso ao dispositivo é concedido pode ser diferente do período solicitado. O 
acesso ao dispositivo é concedido durante o período de tempo que o administrador da rede local especificar ao gerar o 
código de acesso ao dispositivo. 

 

CRIAR UM CÓDIGO DE AC ESSO DO DISPOSITIVO  

Para atribuir a um utilizador acesso temporário a um dispositivo, é necessário um código de acesso. Pode ser criado um 
código de acesso ao dispositivo no Kaspersky Security Center. 

 Para criar um código de acesso ao dispositivo: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com o nome do grupo de 

administração ao qual o computador cliente pertence. 

3. No painel de resultados, seleccione o separador Computadores. 

4. Na lista de computadores clientes, seleccione o computador cujo utilizador necessita de acesso temporário a 
um dispositivo. 

5. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto do computador cliente. No menu de 
contexto do computador cliente, seleccione Propriedades. 

¶ No menu Acções, seleccione Propriedades do computador. 
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É aberta uma janela de propriedades do computador cliente. 

6. Seleccione a secção Tarefas. 

É apresentada uma lista das tarefas locais de gestão do Kaspersky Endpoint Security à direita da janela. 

7. Na lista de tarefas locais, seleccione a tarefa Controlo de Dispositivos.  

8. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto da tarefa. No menu de contexto da 
tarefa, seleccione Propriedades. 

¶ Clique no botão Propriedades. 

É aberta a janela Propriedades: Controlo de Dispositivos. 

9. Na janela Propriedades: Controlo de Dispositivos, seleccione a secção Configuração. 

Na parte direita da janela, são apresentadas as definições da tarefa local de Controlo de Dispositivos. 

10. Na parte direita da janela, clique no botão Permitir Acesso. 

É aberta a janela Permitir acesso temporário ao dispositivo. 

11. Na janela Permitir acesso temporário ao dispositivo, clique no botão Procurar. 

É aberta a janela padrão Seleccionar chave de acesso do Microsoft Windows. 

12. Na janela Seleccionar chave de acesso do Microsoft Windows, seleccione o ficheiro de chave de acesso 
recebido do utilizador e clique no botão Abrir. 

A janela Permitir acesso temporário ao dispositivo apresenta informações sobre o dispositivo ao qual o 

utilizador solicitou acesso. 

13. Especifique o valor da definição Duração do acesso. Esta definição define o período de tempo durante o qual 

o utilizador tem acesso ao dispositivo. 

O valor predefinido é igual ao valor especificado pelo utilizador ao criar a chave de acesso. 

14. Especifique o valor da definição Período de activação. Esta configuração define o período durante o qual o 

utilizador pode activar o acesso ao dispositivo utilizando o código de activação. 

15. Clique no botão Guardar ficheiro com código de acesso. 

É aberta a janela padrão Guardar chave de acesso do Microsoft Windows. 

16. Seleccione a pasta de destino na qual pretende guardar o ficheiro com o código de acesso ao dispositivo. 

17. Clique no botão Guardar. 
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CONTROLO DE INTE RNET  

Este componente está disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o 
Microsoft Windows para estações de trabalho. Este componente não está disponível se o Kaspersky Endpoint Security 
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a secção 
"Requisitos de hardware e de software" na página 19). 

Esta secção contém informações sobre o Controlo de Internet e instruções para efectuar as configurações do 
componente. 

NESTA SECÇÃO : 

Sobre o Controlo de Internet ......................................................................................................................................... 152 

Activar e desactivar o Controlo de Internet ................................................................................................................... 153 

Sobre as regras de acesso a recursos da Internet ........................................................................................................ 154 

Acções com regras de acesso a recursos da Internet .................................................................................................. 154 

Exportar e importar a lista de endereços de recursos da Internet ................................................................................. 158 

Editar máscaras para endereços de recursos da Internet ............................................................................................. 160 

Editar modelos de mensagens de Controlo de Internet ................................................................................................ 162 

 
 

SOBRE  O CONTROLO DE INTERNET  

O Controlo de Internet permite controlar acções pelos utilizadores da rede local, restringindo ou bloqueando o acesso 
aos recursos da Internet. 

Um recurso da Internet é uma página da Internet individual ou várias páginas da Internet ou um site da Internet ou vários 
sites da Internet com uma característica comum. 

O Controlo de Internet disponibiliza as seguintes opções: 

¶ Poupar no tráfego. 

O tráfego é controlado através da restrição ou bloqueio das transferências de ficheiros multimédia ou através 
da restrição ou bloqueio do acesso a recursos da Internet que não estejam relacionados com as 
responsabilidades do cargo dos utilizadores. 

¶ Delimitar o acesso por categorias de conteúdo de recursos da Internet. 

Para poupar no tráfego e reduzir potenciais perdas resultantes da má utilização do tempo dos funcionários, 
pode restringir ou bloquear o acesso a categorias especificadas de recursos da Internet (por exemplo, bloquear 
o acesso a sites pertencentes à categoria "Redes sociais"). 

¶ Controlo centralizado de acesso a recursos da Internet. 

Ao utilizar o Kaspersky Security Center, estão disponíveis definições pessoais e de grupo de acesso a recursos 
da Internet. 
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Todas as restrições e bloqueios que forem aplicados ao acesso a recursos da Internet são implementados como regras 
de acesso a recursos da Internet (consulte a secção "Sobre as regras de acesso a recursos da Internet" na página 154) 
(também designadas por "regras"). 
 

ACTIVAR E DESACTIVAR O CONTROLO DE INTERNET  

Por defeito, o Controlo de Internet está activado. Se necessário, pode desactivar o Controlo de Internet. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 

¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Controlo de Internet no separador Protecção e Controlo da janela principal da 
aplicação: 

1. Abra  a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Controlo de terminal. 

A secção Controlo de terminal é apresentada. 

4. Clique com o botão direito do rato para visualizar o menu da linha que contém as informações sobre o 
componente Controlo de Internet. 

É aberto um menu para seleccionar acções no componente. 

5. Execute uma das seguintes acções: 

¶ Para activar o Controlo de Internet, seleccione Iniciar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Controlo de Internet, é 

alterado para o ícone . 

¶ Para desactivar o Controlo de Internet, seleccione Parar no menu. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Controlo de Internet, é 

alterado para o ícone . 

 Para activar ou desactivar o Controlo de Internet a partir da janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Controlo de Internet. 

3. Execute uma das seguintes acções: 

¶ Se pretender activar o Controlo de Internet, seleccione a caixa de verificação Activar Controlo de 
Internet. 

¶ Se pretender desactivar o Controlo de Internet, desmarque a caixa de verificação Activar Controlo de 
Internet. 
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Se o Controlo de Internet estiver desactivado, o Kaspersky Endpoint Security não controla o acesso aos 
recursos da Internet. 

4. Para guardar as alterações, clique no botão Guardar. 
 

SOBRE  AS REGRAS DE ACESSO A RECURSOS DA INTERNET  

Uma regra de acesso a recursos da Internet consiste num conjunto de filtros e acções que o Kaspersky Endpoint 
Security executa quando o utilizador visita recursos da Internet descritos na regra durante o período de tempo indicado 
no agendamento da regra. Os filtros permitem especificar de forma precisa um conjunto de recursos da Internet para os 
quais o acesso é controlado pelo componente Controlo de Internet. 

Estão disponíveis os seguintes filtros: 

¶ Filtro por conteúdo. O Controlo de Internet categoriza recursos da Internet por conteúdo e tipo de dados. 

Pode controlar o acesso de utilizadores a recursos da Internet com conteúdo e tipos de dados de determinadas 
categorias. Quando os utilizadores visitam recursos da Internet que pertençam à categoria de conteúdo e/ou 
categoria de tipo de dados seleccionada, o Kaspersky Endpoint Security executa a acção especificada na 
regra. 

¶ Filtro por endereços de recursos da Internet. Pode controlar o acesso de utilizadores a todos os endereços 

de recursos da Internet ou a endereços de recursos da Internet individuais e/ou grupos de endereços de 
recursos da Internet. 

Se a filtragem por conteúdo e a filtragem por endereços de recursos da Internet forem especificadas e os 
endereços de recursos da Internet e/ou grupos de endereços de recursos da Internet especificados 
pertencerem às categorias de conteúdo ou categorias de tipos de dados seleccionadas, o Kaspersky Endpoint 
Security não controla o acesso a todos os recursos da Internet nas categorias de conteúdo e/ou tipo de dados 
seleccionadas. Em vez disso, a aplicação controla o acesso apenas aos endereços de recursos da Internet 
e/ou grupos de endereços de recursos da Internet especificados. 

¶ Filtrar por nomes de utilizadores e grupos de utilizadores. Pode especificar os nomes dos utilizadores e/ou 

dos grupos de utilizadores para os quais o acesso aos recursos da Internet é controlado de acordo com a 
regra. 

¶ Agendamento de regra. Pode especificar o agendamento de regra. O agendamento de regra determina o 

período durante o qual o Kaspersky Endpoint Security monitoriza o acesso aos recursos da Internet abrangidos 
pela regra. 

Após a instalação do Kaspersky Endpoint Security, a lista de regras do componente Controlo de Internet não está em 
branco. Existem duas regras predefinidas: 

¶ A regra Tabelas de Estilo e Cenários que concede a todos os utilizadores acesso em qualquer altura a todos os 
recursos da Internet cujos endereços contenham os nomes de ficheiros com extensões css, js ou vbs. Por 
exemplo: http://www.exemplo.com/style.css, http://www.exemplo.com/style.css?mode=normal. 

¶ A regra "Default", que concede a todos os utilizadores acesso a quaisquer recursos da Internet em qualquer 
altura. 

 

ACÇÕES COM REGRAS DE ACESSO A RECURSOS DA  

INTERNET  

Pode executar as seguintes acções em regras de acesso a recursos da Internet: 

¶ Adicionar uma nova regra.  

¶ Editar uma regra. 

http://www.exemplo.com/style.css
http://www.exemplo.com/style.css?mode=normal
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¶ Atribuir prioridade a uma regra. 

A prioridade de uma regra é definida pela posição da linha que contém uma breve descrição desta regra, na 
janela de definições do componente Controlo de Internet, na tabela Regras de acesso ordenadas por 
prioridade. Isto significa que uma regra que esteja numa posição superior na tabela Regras de acesso 
ordenadas por prioridade tem uma prioridade superior relativamente a uma regra que esteja posicionada 

mais abaixo. 

Se o recurso da Internet a que o utilizador está a tentar aceder satisfizer os parâmetros de várias regras, o 
Kaspersky Endpoint Security executa uma acção em conformidade com a regra com a prioridade mais elevada. 

¶ Testar uma regra. 

Pode verificar a consistência de regras utilizando o serviço Diagnósticos de regras. 

¶ Activar ou desactivar uma regra. 

Uma regra de acesso a recursos da Internet pode ser activada (estado de funcionamento: On) ou desactivada 
(estado de funcionamento: Off). Por defeito, após a criação de uma regra, esta é activada (estado de 
funcionamento: On). Pode desactivar a regra. 

¶ Apagar uma regra. 

NESTA SECÇÃO : 

Adicionar e editar uma regra de acesso a recursos da Internet .................................................................................... 155 

Atribuir prioridades a regras de acesso a recursos da Internet ..................................................................................... 157 

Testar regras de acesso a recursos da Internet ............................................................................................................ 157 

Activar e desactivar uma regra de acesso a recursos da Internet ................................................................................. 158 

 
 

ADICIONAR E EDITAR UM A REGRA DE ACESSO A RECURSOS DA 

INTERNET  

 Para adicionar ou editar uma regra de acesso a recursos da Internet: 

1. Abra a janela de configuração da aplicação. (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Controlo de Internet. 

3. Execute uma das seguintes acções: 

¶ Para adicionar uma regra, clique no botão Adicionar. 

¶ Para editar uma regra, seleccione a mesma na tabela Regras de acesso ordenadas por prioridade e 
clique no botão Editar. 

É aberta a janela Regra de acesso a recursos da Internet. 

4. Especifique ou edite as definições da regra. Para tal: 

a. No campo Nome, introduza ou edite o nome da regra. 
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b. Na lista suspensa Conteúdo de filtro, seleccione a opção pretendida: 

¶ Qualquer conteúdo. 

¶ Por categorias de conteúdo. 

¶ Por tipos de dados. 

¶ Por categorias de conteúdo e tipos de dados. 

Se estiver seleccionada outra opção diferente de Qualquer conteúdo, é apresentada uma secção para 

seleccionar categorias de conteúdo e/ou categorias de tipos de dados. Seleccione as caixas de verificação 
junto aos nomes das categorias de conteúdo e/ou categorias de tipos de dados pretendidas. 

Seleccionar a caixa de verificação junto ao nome de uma categoria de conteúdo e/ou categoria de tipo de 
dados significa que o Kaspersky Endpoint Security aplica a regra para controlar o acesso aos recursos da 
Internet que pertencem às categorias de conteúdo e/ou categorias de tipos de dados seleccionadas. 

c. Na lista suspensa Aplicar aos endereços, seleccione a opção pretendida: 

¶ Para todos os endereços. 

¶ Para endereços individuais. 

Se a opção Para endereços individuais estiver seleccionada, é apresentada uma secção onde pode criar 

uma lista de recursos da Internet. Pode criar e editar a lista de recursos da Internet utilizando os botões 
Adicionar, Editar, e Apagar. 

d. Seleccione a caixa de verificação Especifique utilizadores e/ou grupos e clique no botão Seleccionar. 

É aberta a janela padrão Seleccionar Utilizadores ou Grupos no Microsoft Windows. 

e. Especifique ou edite a lista de utilizadores e/ou grupos de utilizadores para os quais o acesso aos recursos 
da Internet descritos pela regra devem ser permitidos ou bloqueados. 

f. Na lista suspensa Acção, seleccione a opção pretendida: 

¶ Permitir: se este valor for seleccionado, o Kaspersky Endpoint Security permite aceder aos recursos 

da Internet que correspondem aos parâmetros da regra. 

¶ Bloquear: se este valor for seleccionado, o Kaspersky Endpoint Security impede o acesso aos 

recursos da Internet que correspondem aos parâmetros da regra. 

¶ Aviso. Se este valor for seleccionado, o Kaspersky Endpoint Security apresenta uma mensagem a 

avisar que um determinado recurso da Internet pode ser perigoso, quando o utilizador tentar aceder a 
recursos da Internet que correspondam aos parâmetros da regra. Utilizando as ligações da mensagem 
de aviso, o utilizador pode obter acesso ao recurso da Internet solicitado. 

g. Na lista suspensa Agendamento da regra que é apresentada, seleccione o nome da agenda ou crie uma 

agenda nova com base no agendamento de regra seleccionado. Para tal: 

1. Junto à lista suspensa Agendamento de regra, clique no botão Configuração. 

É aberta a janela Agendamento de regra. 

2. Para complementar o agendamento de regra com um intervalo de tempo durante o qual a regra não é 
aplicada, na tabela apresentada no agendamento de regra, clique nas células da tabela 
correspondentes à hora e ao dia que pretende seleccionar. 

A cor das células muda para cinzento. 
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3. Para substituir um intervalo de tempo durante o qual a regra é aplicada por um intervalo de tempo 
durante o qual a regra não é aplicada, clique nas células cinzentas na tabela correspondentes à hora 
e ao dia que pretende seleccionar. 

A cor das células muda para verde. 

4. Se estiver a criar um agendamento de regra com base no agendamento da regra Sempre, criada por 
defeito, clique em OK ou em Guardar como. Se estiver a criar agendamento de regra com base no 
agendamento de uma regra não predefinida, clique em Guardar como. 

É aberta a janela Nome do agendamento da regra. 

5. Introduza um nome do agendamento da regra ou utilize o nome predefinido sugerido. 

6. Clique em OK. 

5. Na janela Regra de acesso a recursos da Internet, clique em OK. 

6. Para guardar as alterações, clique no botão Guardar. 
 

ATRIBUIR PRIORIDADES A REGRAS DE ACESSO A  RECURSOS DA 

INTERNET  

Pode atribuir prioridades a cada regra a partir da lista de regras, ordenando as regras por uma determinada ordem. 

 Para atribuir uma prioridade a uma regra de acesso de recursos da Internet: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Controlo de Internet. 

3. Na parte direita da janela, seleccione a regra para a qual pretende alterar a prioridade. 

4. Utilize os botões Mover cima e Mover baixo para mover a regra para a classificação pretendida na lista de 

regras. 

5. Repita os passos 3 e 4 para as regras cuja prioridade pretende alterar. 

6. Para guardar as alterações, clique no botão Guardar. 
 

TESTAR REGRAS DE ACES SO A RECURSOS DA INTERNET  

Para verificar a consistência das regras de Controlo de Internet, pode testar as mesmas. Para tal, o componente 
Controlo de Internet inclui um serviço de Diagnósticos de regras. 

 Para testar as regras de acesso do recurso da Internet: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Controlo de Internet. 

3. Na parte direita da janela, clique no botão Diagnósticos. 

É aberta a janela Diagnósticos de regras. 
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4. Preencha os campos na secção Condições: 

a. Se pretender testar as regras que o Kaspersky Endpoint Security utiliza para controlar o acesso a um 
recurso da Internet específico, seleccione a caixa de verificação Especifique o endereço. Introduza o 

endereço do recurso da Internet no campo abaixo. 

b. Se pretender testar as regras que o Kaspersky Endpoint Security utiliza para controlar o acesso aos 
recursos da Internet para utilizadores e/ou grupos de utilizadores especificados, indique uma lista de 
utilizadores e/ou grupos de utilizadores. 

c. Se pretender testar as regras que o Kaspersky Endpoint Security utiliza para controlar o acesso aos 
recursos da Internet de categorias de conteúdo e/ou categorias de tipos de dados especificadas, na lista 
suspensa Conteúdo de filtro, seleccione a opção pretendida (Por categorias de conteúdo, Por tipos de 
dados ou Por categorias de conteúdo e tipos de dados). 

d. Se pretender testar as regras tendo em conta a hora e o dia da semana em que é efectuada uma tentativa 
de acesso aos recursos de Internet especificados nas condições de diagnósticos de regras, seleccione a 
caixa de verificação Incluir hora da tentativa de acesso. Em seguida, especifique o dia da semana e a 

hora. 

5. Clique no botão Teste. 

A conclusão do teste é seguida por uma mensagem com informações sobre a acção realizada pelo Kaspersky 
Endpoint Security, de acordo com a primeira regra activada com a tentativa de aceder ao recurso da Internet 
especificado (permitir, bloquear, ou aviso). A primeira regra a ser activada é a regra com a classificação na lista de 
regras de Controlo de Internet mais elevada do que as restantes regras que correspondem às condições de 
diagnóstico. A mensagem é apresentada à direita do botão Teste. A tabela seguinte indica as restantes regras 

activadas, especificando a acção realizada pelo Kaspersky Endpoint Security. As regras são indicadas por ordem 
de prioridade decrescente. 

 

ACTIVAR E DESACTIVAR UMA REGRA DE ACESSO A RECURSOS DA 

INTERNET  

 Para activar ou desactivar uma regra de acesso a recursos da Internet: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Controlo de Internet. 

3. Na parte direita da janela, seleccione a regra que pretende activar ou desactivar. 

4. Na coluna Estado, execute as seguintes acções: 

¶ Se pretender activar a utilização da regra, seleccione o valor On. 

¶ Se pretender desactivar a utilização da regra, seleccione o valor Off. 

5. Para guardar as alterações, clique no botão Guardar. 
 

EXPORTAR E IMPORTAR A  LISTA DE ENDEREÇOS D E 

RECURSOS DA INTERNET  

Se tiver criado uma lista de endereços de recursos da Internet numa regra de acesso a recursos da Internet, pode 
exportá-la para um ficheiro .txt. Posteriormente, pode importar a lista deste ficheiro, de modo a evitar ter de criar 
manualmente uma nova lista de endereços de recursos da Internet ao configurar uma regra de acesso. A opção de 
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exportação e importação da lista de endereços de recursos da Internet pode ser útil se, por exemplo, criar regras de 
acesso com parâmetros semelhantes. 

 Para exportar uma lista de endereços de recursos da Internet para um ficheiro: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Controlo de Internet. 

3. Seleccione a regra cuja lista de endereços de recursos da Internet pretende exportar para um ficheiro. 

4. Clique no botão Editar. 

É aberta a janela Regra de acesso a recursos da Internet. 

5. Se não pretender exportar a lista completa de endereços de recursos da Internet, mas apenas uma parte, 
seleccione os endereços de recursos da Internet requeridos. 

6. À direita do campo que contém a lista de endereços de recursos da Internet, clique no botão . 

É aberta a janela de confirmação da acção. 

7. Execute uma das seguintes acções: 

¶ Se pretender exportar apenas os itens seleccionados da lista de endereços de recursos da Internet, na 
janela de confirmação da acção, clique no botão Sim. 

¶ Se pretender exportar todos os itens da lista de endereços de recursos da Internet, na janela de 
confirmação da acção, clique no botão Não. 

É aberta a janela padrão Guardar como do Microsoft Windows. 

8. Na janela Guardar como do Microsoft Windows, seleccione o ficheiro para o qual pretende exportar a lista de 
endereços de recursos da Internet. Clique no botão Guardar. 

 Para importar a lista de endereços de recursos da Internet de um ficheiro para uma regra: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Controlo de Internet. 

3. Execute uma das seguintes acções: 

¶ Se pretender criar uma nova regra de acesso a recursos da Internet, clique no botão Adicionar. 

¶ Seleccione a regra de acesso a recursos da Internet que pretende editar. Em seguida, clique no botão 
Editar. 

É aberta a janela Regra de acesso a recursos da Internet. 

4. Execute uma das seguintes acções: 

¶ Se estiver a criar uma nova regra de acesso a recursos da Internet, seleccione Para endereços 
individuais na lista suspensa Aplicar aos endereços. 

¶ Se estiver a editar uma regra de acesso a recursos da Internet, avance para o passo 5 destas instruções. 



 

 

 

 

 M A N U A L  D O  A D M I N I S T R A D O R  

 

 

 

160  

 

5. À direita do campo que contém a lista de endereços de recursos da Internet, clique no botão . 

Se estiver a criar uma nova regra, é aberta a janela padrão Abrir ficheiro do Microsoft Windows. 

Se estiver a editar uma regra, é aberta uma janela a solicitar a confirmação. 

6. Execute uma das seguintes acções: 

¶ Se estiver a editar uma nova regra de acesso a recursos da Internet, avance para o passo 7 destas 
instruções. 

¶ Se estiver a editar uma regra de acesso a recursos da Internet, execute uma das seguintes acções na 
janela de confirmação: 

¶ Se pretender adicionar itens importados da lista de endereços de recursos da Internet aos existentes, 
clique no botão Sim. 

¶ Se pretender apagar os itens existentes da lista de endereços de recursos da Internet e adicionar os 
itens importados, clique no botão Não. 

É aberta a janela Abrir ficheiro no Microsoft Windows. 

7. Na janela Abrir ficheiro do Microsoft Windows, seleccione um ficheiro com uma lista de endereços de recursos 

da Internet a importar. 

8. Clique no botão Abrir. 

9. Na janela Regra de acesso a recursos da Internet, clique em OK. 
 

EDITAR MÁSCARAS PARA ENDEREÇOS DE RECURSO S DA 

INTERNET  

A utilização de uma máscara de endereço de recurso da Internet (também designada por "máscara de endereço") pode 
ser útil se necessitar de introduzir vários endereços de recursos da Internet ao criar uma regra de acesso a recursos da 
Internet. Se correctamente concebida, uma máscara de endereço pode substituir uma grande número de endereços de 
recursos da Internet. 

Ao criar uma máscara de endereço, tenha em atenção as seguintes regras: 

1. O carácter *  substitui qualquer sequência que contenha zero caracteres ou mais. 

Por exemplo, se introduzir a máscara de endereço *abc*, a regra de acesso é aplicada a todos os recursos da 
Internet que contenham a sequência abc. Exemplo: http://www.exemplo.com/page_0-9abcdef.html. 

O carácter ? é processado como um ponto de interrogação. Não é considerado um carácter único, de acordo 

com as regras de criação de máscaras de endereço no componente Antivírus de Internet. 

Para incluir o carácter *  numa máscara de endereço, introduza dois caracteres *  e não a sequência \ * , tal 

como nas regras de criação de máscaras de endereço no componente Antivírus de Internet. 

2. A sequência de caracteres www. no início da máscara de endereço é interpretada como uma sequência *.  . 

Exemplo: a máscara de endereço www.exemplo.com é processada como *.exemplo.com. 

3. Se uma máscara de endereço não começar com o carácter * , o conteúdo da máscara de endereço é 

equivalente ao mesmo conteúdo com o prefixo *.  . 

4. A sequência de caracteres *.  no início da máscara é interpretada como *.  ou uma cadeia vazia. 

http://www.exemplo.com/page_0-9abcdef.html
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Exemplo: a máscara de endereço http://www.*.exemplo.com abrange o endereço http://www2.exemplo.com. 

5. Se uma máscara de endereço terminar com um carácter que não /  ou * , o conteúdo da máscara de endereço 

é equivalente ao mesmo conteúdo com o sufixo /* . 

Exemplo: a máscara de endereço http://www.exemplo.com abrange endereços como 
http://www.exemplo.com/abc, em que a, b e c correspondem a quaisquer caracteres. 

6. Se uma máscara de endereço terminar com o carácter / , o conteúdo da máscara de endereço é equivalente ao 

mesmo conteúdo com o sufixo /*.  . 

7. A sequência de caracteres /*  no final de uma máscara de endereço é interpretada como /*  ou uma cadeia 

vazia. 

8. Os endereços de recursos da Internet são comparados com uma máscara de endereço, tendo em conta o 
protocolo (http ou https): 

¶ Se a máscara de endereço não contiver qualquer protocolo de rede, esta máscara de endereço abrange 
os endereços com qualquer protocolo de rede. 

Exemplo: a máscara de endereço exemplo.com abrange os endereços http://exemplo.com e 
https://exemplo.com. 

¶ Se a máscara de endereço contiver um protocolo de rede, esta máscara de endereço abrange apenas 
endereços com o mesmo protocolo de rede que a máscara de endereço. 

Exemplo: a máscara de endereço http://*.exemplo.com abrange o endereço http://www.exemplo.com mas 
não o endereço https://www.exemplo.com. 

9. Uma máscara de endereço entre aspas é processada sem considerar quaisquer substituições adicionais, 
excepto o carácter * , se tiver sido inicialmente incluído na máscara de endereço. Isto significa que estas 

máscaras de endereço não são abrangidas pelas regras 5 e 7. 

10. O nome de utilizador e a password, a porta de ligação e a utilização de maiúsculas ou minúsculas nos 
caracteres não são tidos em consideração durante a comparação com a máscara de endereço de um recurso 
da Internet. 

  

http://www.*.exemplo.com/
http://www2.exemplo.com/
http://www.exemplo.com/
http://www.exemplo.com/abc
http://exemplo.com/
https://exemplo.com/
http://*.exemplo.com/
http://www.exemplo.com/
https://www.exemplo.com/


 

 

 

 

 M A N U A L  D O  A D M I N I S T R A D O R  

 

 

 

162  

 

Tabela 1. Exemplos de como utilizar regras para criar máscaras de endereço 
  

N. º MÁSCARA DE ENDEREÇO  ENDEREÇO DE RECURSO D A 

INTERNET A V ERIFICAR  

O ENDEREÇO É 

ABRANGIDO PELA 

MÁSCARA DE 

ENDEREÇO  

COMENTÁRIO  

1 *.exemplo.com http://www.123exemplo.com Não Ver regra 1. 

2 *.exemplo.com http://www.123.exemplo.com Sim Ver regra 1. 

3 *exemplo.com http://www.123exemplo.com Sim Ver regra 1. 

4 *exemplo.com http://www.123.exemplo.com Sim Ver regra 1. 

5 http://www.*.exemplo.com http://www.123exemplo.com Não Ver regra 1. 

6 www.exemplo.com http://www.exemplo.com Sim Ver regras 2, 1. 

7 www.exemplo.com https://www.exemplo.com Sim Ver regras 2, 1. 

8 http://www.*.exemplo.com http://123.exemplo.com Sim Ver regras 2, 4, 1. 

9 www.exemplo.com http://www.exemplo.com/abc Sim Ver regras 2, 5, 1. 

10 exemplo.com http://www.exemplo.com Sim Ver regras 3, 1. 

11 http://exemplo.com/ http://exemplo.com/abc Sim Ver regra 6. 

12 http://exemplo.com/* http://exemplo.com Sim Ver regra 7. 

13 http://exemplo.com https://exemplo.com Não Ver regra 8. 

14 "exemplo.com" http://www.exemplo.com Não Ver regra 9. 

15 "http://www.exemplo.com" http://www.exemplo.com/abc Não Ver regra 9. 

16 "*.exemplo.com" http://www.exemplo.com Sim Ver regras 1, 9. 

17 "http://www.exemplo.com/*" http://www.exemplo.com/abc Sim Ver regras 1, 9. 

18 "www.exemplo.com" http://www.exemplo.com; 
https://www.exemplo.com 

Sim Ver regras 9, 8. 

19 www.exemplo.com/abc/123 http://www.exemplo.com/abc Não Uma máscara de 
endereço contém 
mais informações do 
que o endereço de 
um recurso da 
Internet. 

  

 

EDITAR MODELOS DE MEN SAGENS DE CONTROLO DE 

INTERNET  

Conforme o tipo de acção especificada nas propriedades das regras de Controlo de Internet, o Kaspersky Endpoint 
Security apresenta uma mensagem de um dos tipos seguintes quando os utilizadores tentam aceder aos recursos da 
Internet (a aplicação substitui uma página HTML com a mensagem da resposta do servidor HTTP): 

¶ Mensagem de Aviso. Esta mensagem avisa o utilizador que um recurso da Internet é potencialmente perigoso 

e/ou não conforme com a política da empresa. O Kaspersky Endpoint Security apresenta uma mensagem de 
aviso se a opção Aviso estiver seleccionada na lista suspensa Acção nas propriedades da regra que descreve 

este recurso da Internet. 

Se considerar o aviso incorrecto, pode clicar na ligação da mensagem de aviso para abrir uma mensagem de 
reclamação automática e enviar a mesma para o administrador da rede local. 

http://www.exemplo.com;/
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¶ Mensagem a informar o bloqueio de um recurso da Internet. O Kaspersky Endpoint Security apresenta uma 
mensagem que informa que um recurso da Internet está bloqueado, se a opção Bloquear estiver seleccionada 
na lista suspensa Acção nas propriedades da regra que descreve este recurso da Internet. 

Se considerar que o recurso da Internet está bloqueado incorrectamente, pode clicar na ligação da mensagem 
que o informa do bloqueio do recurso da Internet para abrir uma mensagem de reclamação automática e enviar 
a mesma para o administrador da rede local. 

São fornecidos modelos especiais para as mensagens de aviso, que informam que um recurso da Internet está 
bloqueado, e para as mensagens de reclamação para enviar ao administrador da rede local. Pode modificar o conteúdo 
das mensagens. 

 Para alterar o modelo das mensagens de Controlo de Internet: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Controlo de Internet. 

Na parte direita da janela, são apresentadas as definições do componente Controlo de Internet. 

3. Na parte direita da janela, clique no botão Modelos. 

É aberta a janela Modelos. 

4. Execute uma das seguintes acções: 

¶ Se pretender editar o modelo da mensagem que avisa o utilizador que um recurso da Internet é uma 
possível ameaça, seleccione o separador Aviso. 

¶ Se pretender editar o modelo da mensagem que informa o utilizador que o acesso a um recurso da 
Internet está bloqueado, seleccione o separador Bloqueio. 

¶ Se pretender editar o modelo da mensagem de reclamação, seleccione o separador Reclamação. 

5. Editar o modelo da mensagem. Para tal, utilize os botões Por defeito e Variáveis. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
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ACTUALIZAR BASES DE DADOS E 

MÓDULOS DE SOFTWARE DE APLICAÇÃO  

Esta secção contém informações sobre Actualizações de bases de dados e módulos da aplicação (também 
denominados "actualizações") e instruções sobre como configurar as definições de actualização. 

NESTA SECÇÃO : 

Sobre as actualizações de bases de dados e módulos da aplicação ........................................................................... 164 

Sobre as origens de actualização ................................................................................................................................. 165 

Configuração das definições de actualização ............................................................................................................... 165 

Iniciar e parar uma tarefa de actualização .................................................................................................................... 170 

Reverter a última actualização ...................................................................................................................................... 171 

Configurar o servidor de proxy ...................................................................................................................................... 171 

Activar e desactivar a verificação de ficheiros em Quarentena após uma actualização ............................................... 172 

 
 

SOBRE AS ACTUALIZAÇÕES  DE BASES DE DADOS E 

MÓDULOS DA APLICAÇÃO  

A actualização das bases de dados e dos módulos da aplicação do Kaspersky Endpoint Security garante a protecção 
actualizada do computador. Todos os dias surgem novos vírus e outros tipos de software malicioso a nível mundial. As 
bases de dados do Kaspersky Endpoint Security contêm informações sobre ameaças e formas de neutralizar as 
mesmas. Para detectar rapidamente novas ameaças, recomendamos que actualize regularmente as bases de dados e 
os módulos da aplicação. 

A actualização regular requer uma licença activa para a utilização da aplicação. Se não existir uma licença activa, só 
poderá executar uma actualização uma vez. 

A principal origem de actualização do Kaspersky Endpoint Security são os servidores de actualização da Kaspersky 
Lab. 

O computador tem de estar ligado à Internet para transferir com sucesso o pacote de actualização dos servidores de 
actualização da Kaspersky Lab. Por defeito, as definições da ligação à Internet são automaticamente determinadas. Se 
utilizar um servidor de proxy, terá de ajustar as definições da ligação. 

Durante uma actualização, os seguintes objectos são transferidos e instalados no computador: 

¶ Bases de dados do Kaspersky Endpoint Security. A protecção do computador é assegurada pelas bases de 

dados que contêm assinaturas de ameaças e informações sobre formas de neutralizar as ameaças. Os 
componentes de protecção utilizam estas informações durante a pesquisa e neutralização de ficheiros 
infectados no computador. As bases de dados são constantemente complementadas com registos de novas 
ameaças. Por isso, recomendamos que actualize regularmente as bases de dados. 

Além das bases de dados do Kaspersky Endpoint Security, também são actualizados os controladores de rede 
que permitem que os componentes da aplicação interceptem o tráfego de rede. 
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¶ Módulos da aplicação. Além das bases de dados do Kaspersky Endpoint Security, também pode actualizar os 

módulos da aplicação. A actualização dos módulos da aplicação corrige vulnerabilidades no Kaspersky 
Endpoint Security, adiciona novas funções ou melhora as funções existentes. 

Durante uma actualização, as bases de dados e os módulos da aplicação existentes no computador são comparados 
com a versão actualizada disponível na origem de actualização. Se as actuais bases de dados e módulos da aplicação 
diferirem das respectivas versões actualizadas, só será instalada no computador a parte das actualizações em falta. 

Se as bases de dados estiverem obsoletas, o pacote de actualização pode ser extenso, o que pode implicar um tráfego 
adicional de Internet (até várias dezenas de MB). 

A informação sobre o estado actual das bases de dados do Kaspersky Endpoint Security é indicada em Actualizar, na 
secção Tarefas no separador Protecção e Controlo da janela principal da aplicação. 

A informação sobre os resultados da actualização e eventos que ocorrem durante a execução da tarefa de actualização 
é registada num relatório do Kaspersky Endpoint Security (consulte a secção "Gerir relatórios" na página 199). 
 

SOBRE AS ORIGENS DE AC TUALIZAÇÃO  

Uma origem de actualização é um recurso que contém actualizações para as bases de dados e os módulos da 
aplicação do Kaspersky Endpoint Security. 

As origens de actualização incluem servidores FTP ou HTTP (como o Kaspersky Security Center e os servidores de 
actualização da Kaspersky Lab) e pastas de rede ou locais. 

Se não tiver acesso a servidores de actualização da Kaspersky Lab (por exemplo, se o acesso à Internet for limitado), 
pode contactar a sede da Kaspersky Lab (http://www.kaspersky.com/contacts) para solicitar informações de contacto de 
parceiros Kaspersky Lab. Os parceiros Kaspersky Lab disponibilizar-lhe-ão actualizações num disco removível. 

Ao solicitar actualizações num disco removível, deverá especificar se também necessita das actualizações dos módulos 
da aplicação. 

VEJA TAMBÉM : 

Adicionar uma origem de actualização.......................................................................................................................... 166 

Seleccionar a região do servidor de actualização ......................................................................................................... 167 

Configurar actualizações a partir de uma pasta partilhada ........................................................................................... 168 

 
 

CONFIGURAÇÃO DAS DEFI NIÇÕES DE ACTUALIZAÇ ÃO  

Pode executar as seguintes acções para configurar as definições de actualização: 

¶ Adicionar novas origens de actualização. 

A lista predefinida de origens de actualização inclui o Kaspersky Security Center e os servidores de 
actualização da Kaspersky Lab. Pode adicionar outras origens de actualização à lista. Pode especificar como 
origens de actualização servidores HTTP/FTP e pastas partilhadas. 

Se forem seleccionados vários recursos como origens de actualização, o Kaspersky Endpoint Security tentar 
estabelecer ligação aos mesmos, um após o outro, começando pelo topo da lista, e executa a tarefa de 
actualização recolhendo o pacote de actualização na primeira origem disponível. 

http://www.kaspersky.com/contacts
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Se seleccionar um recurso localizado fora da rede local como origem de actualização, será necessária uma 
ligação à Internet para efectuar a actualização. 

¶ Seleccionar a região do servidor de actualização da Kaspersky Lab. 

Se utilizar servidores de actualização da Kaspersky Lab como origem de actualização, pode seleccionar a 
localização do servidor de actualização da Kaspersky Lab utilizado para transferir o pacote de actualização. Os 
servidores de actualização da Kaspersky Lab estão localizados em vários países. A utilização dos servidores 
de actualização da Kaspersky Lab mais próximos ajuda a reduzir o tempo despendido na recolha de um pacote 
de actualização. 

Por defeito, a aplicação utiliza a informação sobre a região actual do registo do sistema operativo.  

¶ Configurar a actualização do Kaspersky Endpoint Security a partir de uma pasta partilhada. 

Para poupar no tráfego de Internet, pode configurar as actualizações do Kaspersky Endpoint Security de modo 
a que os computadores da rede local recebam actualizações a partir de uma pasta partilhada. Para este fim, 
um dos computadores na rede local recebe um pacote de actualização do servidor do Kaspersky Security 
Center ou dos servidores de actualização da Kaspersky Lab e copia-o para uma pasta partilhada. Após esta 
acção, os restantes computadores da rede local podem receber o pacote de actualização a partir desta pasta 
partilhada. 

¶ Seleccionar o modo de execução da tarefa de actualização. 

Se não for possível executar a tarefa de actualização por algum motivo (por exemplo, o computador não estava 
ligado naquela altura), pode configurar a tarefa ignorada para ser automaticamente iniciada assim que possível. 

Pode adiar a execução da tarefa de actualização após o início da aplicação, caso tenha seleccionado o modo 
de execução da tarefa de actualização Planificadas e a hora de início do Kaspersky Endpoint Security 

corresponda ao agendamento de inicialização da tarefa de actualização. A tarefa de actualização só pode ser 
executada depois de decorrido o intervalo de tempo especificado após a inicialização do Kaspersky Endpoint 
Security. 

¶ Configurar a tarefa de actualização para execução com os direitos de uma conta de utilizador diferente. 

NESTA SECÇÃO : 

Adicionar uma origem de actualização.......................................................................................................................... 166 
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Configurar actualizações a partir de uma pasta partilhada ........................................................................................... 168 

Seleccionar o modo de execução da tarefa de actualização ........................................................................................ 169 

Iniciar uma tarefa de actualização com os direitos de outra conta de utilizador............................................................ 170 

 
 

ADICIONAR UMA ORIGEM DE ACTUALIZAÇÃO  

 Para adicionar uma origem de actualização: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Actualizar. 

Na parte direita da janela, são apresentadas as Definições de actualização da aplicação. 

3. Na secção Modo de execução e origem da actualização, clique no botão Origem de actualização. 
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É aberto o separador Origem da janela Actualização. 

4. No separador Origem, clique no botão Adicionar. 

A janela Seleccionar Origem de actualização é aberta. 

5. Na janela Seleccionar Origem de actualização, seleccione uma pasta com o pacote de actualização ou 
introduza o caminho completo para a pasta no campo Origem. 

6. Clique em OK. 

7. Na janela Actualização, clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
  

VEJA TAMBÉM : 
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Seleccionar a região do servidor de actualização ......................................................................................................... 167 

Configurar actualizações a partir de uma pasta partilhada ........................................................................................... 168 

 
 

SELECCIONAR A REGIÃO DO SERVIDOR DE ACTUA LIZAÇÃO  

 Para seleccionar a região do servidor de actualização: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Actualizar. 

Na parte direita da janela, são apresentadas as Definições de actualização da aplicação. 

3. Na secção Modo de execução e origem da actualização, clique no botão Origem de actualização. 

É aberto o separador Origem da janela Actualização. 

4. No separador Origem, na secção Configurações regionais, seleccione Seleccionar a partir da lista. 

5. Na lista suspensa, seleccione o país mais próximo da sua localização actual. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
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CONFIGURAR ACTUALIZAÇ ÕES A PARTIR DE UMA PASTA PARTILHADA  

Pode configurar as actualizações do Kaspersky Endpoint Security a partir de uma pasta partilhada executando os 
passos seguintes: 

1. Active a cópia de um pacote de actualização para uma pasta partilhada em um dos computadores na rede 
local. 

2. Configure as actualizações do Kaspersky Endpoint Security a partir da pasta partilhada especificada para os 
restantes computadores na rede local. 

 Para activar a cópia do pacote de actualização para a pasta partilhada: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Actualizar. 

Na parte direita da janela, são apresentadas as Definições de actualização da aplicação. 

3. Na secção Adicional, seleccione a caixa de verificação Copiar actualizações para a pasta. 

4. Especifique o caminho para a pasta partilhada em que pretende colocar o pacote de actualização. Pode 
especificar o caminho através de uma das seguintes duas formas: 

¶ Introduza o caminho para a pasta partilhada no campo junto à caixa de verificação Copiar actualizações 
para a pasta. 

¶ Clique no botão Procurar. Em seguida, na janela Seleccionar pasta apresentada, seleccione a pasta 
pretendida e clique em OK. 

5. Para guardar as alterações, clique no botão Guardar. 

 Para configurar a actualização do Kaspersky Endpoint Security a partir de uma pasta partilhada: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Actualizar. 

Na parte direita da janela, são apresentadas as Definições de actualização da aplicação. 

3. Na secção Modo de execução e origem da actualização, clique no botão Origem de actualização. 

É aberto o separador Origem da janela Actualização. 

4. No separador Origem, clique no botão Adicionar. 

A janela Seleccionar Origem de actualização é aberta. 

5. Na janela Seleccionar Origem de actualização, seleccione a pasta partilhada que contém o pacote de 
actualização ou introduza o caminho completo para a pasta partilhada no campo Origem. 

6. Clique em OK. 

7. No separador Origem, desmarque as caixas de verificação junto aos nomes das origens de actualização que 

não foram especificadas como a pasta partilhada. 

8. Clique em OK. 

9. Para guardar as alterações, clique no botão Guardar. 
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SELEC CIONAR O MODO DE EXE CUÇÃO DA TAREFA DE A CTUALIZAÇÃO  

 Para seleccionar o modo de execução da tarefa de actualização: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Actualizar. 

Na parte direita da janela, são apresentadas as Definições de actualização da aplicação. 

3. Clique no botão Modo de execução. 

O separador Modo de execução é apresentado na janela Actualização. 

4. Na secção Modo de execução, seleccione uma das opções seguintes para iniciar uma tarefa de actualização: 

¶ Se pretender que o Kaspersky Endpoint Security execute a tarefa de actualização em função da 
disponibilização ou não de um pacote de actualização na origem de actualização, seleccione 
Automaticamente. A frequência com que o Kaspersky Endpoint Security verifica a existência de pacotes 

de actualizações aumenta durante os surtos de vírus e é menos frequente noutras ocasiões. 

¶ Se pretender iniciar a tarefa de actualização manualmente, seleccione Manualmente. 

¶ Se pretender configurar o agendamento de execução para a tarefa de actualização, seleccione Por 
agendamento. 

5. Execute uma das seguintes acções: 

¶ Se seleccionou a opção Automaticamente ou Manualmente, consulte o passo 6 das instruções. 

¶ Se seleccionou a opção Por agendamento, especifique as definições do agendamento de execução da 

tarefa de actualização. Para tal: 

a. Na lista suspensa Frequência, especifique o início da tarefa de actualização. Seleccione uma das 
seguintes opções: Minutos, Horas, Dias, Todas as semanas, A uma hora especificada, Todos os 
meses, ou Após o arranque da aplicação. 

b. Dependendo da opção seleccionada na lista suspensa Frequência, especifique valores para as 

configurações que definem a hora de início da tarefa de actualização. 

c. No campo Adiar execução, após a inicialização da aplicação, durante, especifique o intervalo de 

tempo em que início da tarefa de actualização é adiado, após o início do Kaspersky Endpoint Security. 

Se o item Após o arranque da aplicação estiver seleccionado na lista suspensa Frequência, o 
campo Adiar execução, após a inicialização da aplicação, durante não está disponível. 

d. Se pretender que o Kaspersky Endpoint Security execute as tarefas de actualização ignoradas assim 
que possível, seleccione a caixa de verificação Executar tarefas ignoradas. 
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Se as opções Horas, Minutos ou Após o arranque da aplicação estiverem seleccionadas na lista 
suspensa Frequência, a caixa de verificação Executar tarefas ignoradas não está disponível. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
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INICIAR UMA TAREFA DE  ACTUALIZAÇÃO COM OS DIREITOS DE 

OUTRA CONTA DE UTILI ZADOR  

Por defeito, a tarefa de actualização do Kaspersky Endpoint Security é iniciada com a conta de utilizador utilizada para 
iniciar sessão no sistema operativo. Contudo, o Kaspersky Endpoint Security pode ser actualizado a partir de uma 
origem de actualização a que o utilizador não pode aceder, por não ter os direitos necessários (por exemplo, uma pasta 
partilhada que contém um pacote de actualização) ou por não ter os direitos de um utilizador de servidor de proxy 
autorizado. Nas definições do Kaspersky Endpoint Security, pode especificar um utilizador que tenha esses direitos e 
iniciar a tarefa de actualização do Kaspersky Endpoint Security com essa conta. 

 Para iniciar uma tarefa de actualização com uma conta de utilizador diferente: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Actualizar. 

Na parte direita da janela, são apresentadas as Definições de actualização da aplicação. 

3. Na secção Modo de execução e origem da actualização, clique no botão Modo de execução. 

O separador Modo de execução é apresentado na janela Actualização. 

4. No separador Modo de execução, na secção Conta de utilizador, seleccione a caixa de verificação Iniciar 
tarefa como. 

5. No campo Nome, introduza a conta do utilizador cujos direitos são necessários para aceder à origem de 

actualização. 

6. No campo Password, introduza a password do utilizador cujos direitos são necessários para aceder à origem 

de actualização. 

7. Clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
  

 

INICIAR E PARAR UMA T AREFA DE ACTUALIZAÇÃ O 

Independentemente do modo de execução da tarefa de actualização seleccionado, pode iniciar ou parar uma tarefa de 
actualização do Kaspersky Endpoint Security em qualquer altura. 

Para transferir um pacote de actualização dos servidores da Kaspersky Lab, é necessária uma ligação à Internet. 
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 Para iniciar ou parar uma tarefa de actualização: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Tarefas. 

A secção Tarefas é aberta. 

4. Clique com o botão direito do rato para visualizar o menu de contexto da linha que inclui o nome da tarefa de 
actualização. 

Ao clicar na linha, é aberto um menu de acções a executar na tarefa de actualização. 

5. Execute uma das seguintes acções: 

¶ Se pretender iniciar a tarefa de actualização, seleccione Iniciar actualização no menu. 

O estado de evolução da tarefa de actualização, que é apresentado à direita do botão Actualizar, é 

alterado para Em execução. 

¶ Se pretender parar a tarefa de actualização, seleccione Parar actualização no menu. 

O estado de evolução da tarefa de actualização, que é apresentado à direita do botão Actualizar, é 
alterado para parado. 

 

REVERTER A ÚLTI MA ACTUALIZAÇÃO  

Depois de as bases de dados e os módulos da aplicação serem actualizados pela primeira vez, a função de reversão 
das bases de dados e módulos da aplicação para as versões anteriores fica disponível. 

Sempre que um utilizador iniciar o processo de actualização, o Kaspersky Endpoint Security cria uma cópia de 
segurança das bases de dados e módulos da aplicação actuais. Deste modo, pode reverter as bases de dados e os 
módulos da aplicação para as respectivas versões anteriores, se necessário. Reverter a actualização mais recente é 
útil, por exemplo, quando a nova versão da base de dados contém uma assinatura não válida que leva o Kaspersky 
Endpoint Security a bloquear uma aplicação segura. 

 Para reverter a última actualização: 

1. Abra a janela principal da aplicação. 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Tarefas. 

A secção Tarefas é aberta. 

4. Clique com o botão direito do rato para visualizar o menu de contexto da tarefa Actualização. 

5. Seleccione Reverter actualização. 
  

 

CONFIGURAR O SERVIDOR  DE PROXY  

 Para configurar as definições do servidor de proxy: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Actualizar. 
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Na parte direita da janela, são apresentadas as Definições de actualização da aplicação. 

3. Na secção Servidor de proxy, clique no botão Configuração. 

O separador Servidor de proxy é apresentado na janela Actualização. 

4. No separador Servidor de proxy, seleccione a caixa de verificação Utilizar servidor de proxy. 

5. Especifique as definições do servidor de proxy. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
  

Também pode configurar as definições do servidor de proxy na janela principal da aplicação, no separador 
Configuração, na secção Configurações avançadas. 

 

ACTIVAR E DESACTIVAR A VERIFICAÇÃO DE FIC HEIROS EM 

QUARENTENA APÓS UMA A CTUALIZAÇÃO  

Se o Kaspersky Endpoint Security detectar sinais de infecção ao verificar um ficheiro mas não conseguir determinar que 
programas maliciosos foram responsáveis pela infecção, o Kaspersky Endpoint Security move este ficheiro para a 
Quarentena. O Kaspersky Endpoint Security pode identificar a ameaça posteriormente e neutralizá-la, depois de as 
bases de dados e os módulos da aplicação serem actualizados. Pode activar a verificação automática dos ficheiros em 
Quarentena após cada actualização das bases de dados e módulos da aplicação. 

Recomendamos verificar regularmente os ficheiros na Quarentena. A verificação pode alterar o estado dos ficheiros. 
Alguns ficheiros poderão ser desinfectados e restaurados para a respectiva localização original para que possa 
continuar a utilizar os mesmos. 

 Para activar a verificação dos ficheiros em quarentena depois das actualizações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Relatórios e 
Armazenamento. 

Na parte direita da janela, são apresentadas as configurações de gestão de relatórios e armazenamento. 

3. Na secção Configurações locais de quarentena e de cópias de segurança, execute uma das acções 

seguintes: 

¶ Para activar a verificação dos ficheiros em quarentena após cada actualização do Kaspersky Endpoint 
Security, seleccione a caixa de verificação Verificar novamente a Quarentena após a actualização. 

¶ Para desactivar a verificação dos ficheiros em quarentena após cada actualização do Kaspersky Endpoint 
Security, desmarque a caixa de verificação Verificar novamente a Quarentena após a actualização. 

4. Para guardar as alterações, clique no botão Guardar. 
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VERIFICAR O COMPUTAD OR 

Verificar a existência de vírus e de outros tipos de software malicioso no computador é essencial para a segurança do 
computador. Recomendamos que verifique regularmente a existência de vírus e de outros tipos de software malicioso 
no computador para eliminar a propagação de programas maliciosos que não tenham sido detectados por componentes 
de protecção, por exemplo, devido a uma definição de nível de segurança baixo ou por outras razões. 

Esta secção descreve as especificidades e a configuração de tarefas de verificação, níveis de segurança, métodos e 
tecnologias de verificação e instruções sobre o processamento de ficheiros que não tenham sido processados pelo 
Kaspersky Endpoint Security ao verificar a existência de vírus e de outro software malicioso no computador. 

NESTA SECÇÃO : 

Sobre as tarefas de verificação ..................................................................................................................................... 173 

Iniciar ou parar uma tarefa de verificação ..................................................................................................................... 174 

Configurar definições das tarefas de verificação ........................................................................................................... 174 

Processar ficheiros não processados ........................................................................................................................... 184 

 
 

SOBRE AS TAREFAS DE V ERIFICAÇÃO  

Para localizar vírus e outros tipos de software malicioso, o Kaspersky Endpoint Security inclui as seguintes tarefas: 

¶ Verificação Completa. Uma verificação minuciosa de todo o computador. Por defeito, o Kaspersky Endpoint 

Security verifica os seguintes objectos: 

¶ Memória do sistema 

¶ Objectos carregados ao iniciar o sistema operativo 

¶ Cópia de segurança do sistema operativo 

¶ Todas as unidades de disco rígido e removíveis 

¶ Verificação de Áreas Críticas. Por defeito, o Kaspersky Endpoint Security verifica os objectos carregados ao 

iniciar o sistema operativo. 

¶ Verificação Personalizada. O Kaspersky Endpoint Security verifica os objectos seleccionados pelo utilizador. 

Pode verificar qualquer objecto da seguinte lista:  

¶ Memória do sistema 

¶ Objectos carregados ao iniciar o sistema operativo 

¶ Cópia de segurança do sistema operativo 

¶ Bases de dados de e-mail 

¶ Todas as unidades de disco rígido, removíveis e de rede 

¶ Qualquer ficheiro seleccionado 
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As tarefas Verificação Completa e Verificação de Áreas Críticas são ligeiramente diferentes das outras. Para estas 
tarefas, não é aconselhável que edite as listas de objectos a verificar. 

Após o início das tarefas de verificação, é apresentado o respectivo estado de conclusão no campo junto ao nome da 
tarefa de verificação em execução, na secção Tarefas do separador Protecção e Controlo da janela principal do 

Kaspersky Endpoint Security. 

A informação sobre os resultados da verificação e eventos, que ocorreram durante a execução das tarefas de 
verificação, é registada num relatório do Kaspersky Endpoint Security. 
 

INICIAR OU PARAR UMA TAREFA DE VERIFICAÇÃ O 

Independentemente do modo de execução da tarefa de verificação seleccionado, pode iniciar ou parar uma tarefa de 
verificação em qualquer altura. 

 Para iniciar ou parar uma tarefa de verificação: 

1. Abra a janela principal da aplicação (na página 46). 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Tarefas. 

A secção Tarefas é aberta. 

4. Clique com o botão direito do rato para visualizar o menu de contexto da linha que inclui o nome da tarefa de 
verificação. 

É apresentado um menu com as acções da tarefa de verificação. 

5. Execute uma das seguintes acções: 

¶ Se pretender iniciar a tarefa de verificação, seleccione Iniciar verificação no menu. 

O estado do progresso da tarefa apresentado à direita do botão com o nome desta tarefa de verificação é 
alterado para Em execução. 

¶ Se pretender parar a tarefa de verificação, seleccione Parar verificação no menu. 

O estado do progresso da tarefa apresentado à direita do botão com o nome desta tarefa de verificação é 
alterado para Parado. 

 

CONFIGURAR DEFINIÇÕES  DAS TAREFAS DE VERIF ICAÇÃO  

Para configurar as definições das tarefas de verificação, pode executar as seguintes acções: 

¶ Alterar o nível de segurança de ficheiros. 

Pode seleccionar um dos níveis de segurança de ficheiros predefinidos ou configurar as suas próprias 
definições de nível de segurança. Se tiver alterado as definições de nível de segurança de ficheiros, pode 
sempre repor as definições de nível de segurança recomendado. 

¶ Alterar a acção que o Kaspersky Endpoint Security executa se detectar um ficheiro infectado. 

¶ Editar o âmbito de verificação. 

Pode alargar ou restringir o âmbito de verificação, adicionando ou removendo objectos de verificação ou 
alterando o tipo de ficheiros a verificar. 
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¶ Optimizar a verificação. 

Pode optimizar a verificação de ficheiros: reduzir a duração da verificação e aumentar a velocidade de 
funcionamento do Kaspersky Endpoint Security. Isto pode ser conseguido, verificando apenas os ficheiros 
novos e os ficheiros que foram modificados desde a verificação anterior. Este modo aplica-se a ficheiros 
simples e compostos. Também pode definir um limite para verificar um ficheiro individual. Depois de excedido o 
intervalo de tempo especificado, o Kaspersky Endpoint Security exclui o ficheiro da verificação actual (excepto 
no caso de arquivos e objectos que incluem vários ficheiros). 

¶ Configurar a verificação de ficheiros compostos. 

¶ Configurar a utilização de métodos de verificação. 

Quando activo, o Kaspersky Endpoint Security utiliza a análise de assinaturas. Durante a análise de 
assinaturas, o Kaspersky Endpoint Security faz corresponder o objecto detectado a registos na respectiva base 
de dados. De acordo com as recomendações dos especialistas da Kaspersky Lab, a análise de assinaturas 
está sempre activada. 

Para aumentar a eficácia da protecção, pode utilizar a análise heurística. Durante a análise heurística, o 
Kaspersky Endpoint Security analisa a actividade de objectos no sistema operativo. A análise heurística pode 
detectar novos objectos maliciosos dos quais não existem actualmente registos na base de dados do 
Kaspersky Endpoint Security. 

¶ Configurar a utilização de tecnologias de verificação. 

Pode activar a utilização das tecnologias iChecker e iSwift.  Estas tecnologias optimizam a velocidade da 
verificação de ficheiros, excluindo os ficheiros que não foram modificados desde a verificação mais recente. 

¶ Seleccionar o modo de execução da tarefa de verificação. 

Se, por algum motivo, não for possível executar a tarefa de verificação (por exemplo, o computador estava 
desligado naquela altura), pode configurar a tarefa ignorada para ser automaticamente executada assim que 
for possível. 

Pode adiar o início da tarefa de verificação após a inicialização da aplicação, caso tenha seleccionado o modo 
de execução da tarefa de actualização Por agendamento e a hora de inicialização do Kaspersky Endpoint 

Security corresponda ao agendamento de execução da tarefa de verificação. A tarefa de verificação só pode 
ser executada depois de decorrido o intervalo de tempo especificado após a inicialização do Kaspersky 
Endpoint Security. 

¶ Configurar a tarefa de verificação para ser executada com outra conta de utilizador. 

¶ Especificar as definições para a verificação de unidades removíveis quando forem ligados. 
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ALTERAR O NÍVEL DE SE GURANÇA DE FICHEIROS  

Para executar tarefas de verificação, o Kaspersky Endpoint Security utiliza várias combinações de configurações. Estes 
grupos de configurações são denominados de níveis de segurança de ficheiros. Existem três níveis de segurança de 
ficheiros pré-instalados: Elevado, Recomendado e Baixo. O nível de segurança de ficheiros Recomendado é 

considerado o grupo óptimo de configurações e é recomendado pela Kaspersky Lab. 

 Para alterar o nível de segurança de ficheiros: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione a subsecção com o nome da tarefa de verificação 
pretendida (Verificação Completa, Verificação de Áreas Críticas ou Verificação Personalizada). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Na secção Nível de segurança, execute uma das seguintes acções: 

¶ Se pretender instalar um dos níveis de segurança de ficheiros pré-instalados (Elevado, Recomendado ou 
Baixo), utilize a barra indicadora para seleccionar um. 

¶ Se pretender configurar um nível de segurança de ficheiros personalizado, clique no botão Configuração 

e, na janela que é aberta, especifique as configurações com o nome de uma tarefa de verificação. 

Depois de configurar um nível de segurança de ficheiros personalizado, o nome do nível de segurança de 
ficheiros na secção Nível de segurança é alterado para Configurações Personalizadas. 

¶ Se pretender alterar o nível de segurança de ficheiros para Recomendado, clique no botão 
Predefinições. 

4. Para guardar as alterações, clique no botão Guardar. 
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ALTERAR A ACÇÃO A TOM AR PERANTE FICHEIROS  INFECTADOS  

 Para alterar a acção a executar em ficheiros infectados: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione a subsecção com o nome da tarefa de verificação 
pretendida (Verificação Completa, Verificação de Áreas Críticas ou Verificação Personalizada). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Na secção Acção após detecção de ameaças, seleccione a opção desejada: 

¶ Seleccionar acção automaticamente. 

¶ Executar acção: Desinfectar. Apagar se a desinfecção falhar. 

¶ Executar acção: Desinfectar. 

¶ Executar acção: Apagar. 

¶ Executar acção: Informar. 

4. Para guardar as alterações, clique no botão Guardar. 
  

 

EDITAR O ÂMBITO DE VE RIFICAÇÃO  

O âmbito de verificação refere-se à localização e ao tipo de ficheiros (por exemplo, todos os discos rígidos, objectos de 
inicialização e bases de dados de e-mail) que o Kaspersky Endpoint Security verifica durante a execução de uma tarefa 
de verificação.  

Para criar o âmbito de verificação: 

¶ Editar a lista de objectos a verificar. 

¶ Seleccionar o tipo de ficheiros a verificar. 

 Para editar a lista de objectos a verificar: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione a subsecção com o nome da tarefa de verificação 
pretendida (Verificação Completa ou Verificação de Áreas Críticas). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Clique no botão Verificar objectos. 

É aberta a janela Âmbito de verificação. 

4. Na lista Objectos a verificar, execute uma das seguintes acções: 

¶ Se pretender adicionar um novo objecto à lista de objectos a verificar, clique no botão Adicionar. 

¶ Se pretender alterar a localização de um objecto, seleccione um objecto na lista de objectos a verificar e 
clique no botão Editar. 

É aberta a janela Seleccionar objecto a verificar. 
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¶ Se pretender apagar um objecto da lista de objectos a verificar, seleccione um objecto na lista de objectos 
a verificar e clique no botão Apagar. 

É aberta uma janela para confirmar a eliminação. 

Por defeito, não é possível remover ou editar objectos que estejam incluídos na lista de objectos a 
verificar. 

5. Execute uma das seguintes acções: 

¶ Se pretender adicionar um novo objecto ou alterar a localização de um objecto na lista de objectos a 
verificar, seleccione um objecto na janela Seleccionar objecto a verificar e clique no botão Adicionar. 

Todos os objectos seleccionados na janela Seleccionar objecto a verificar são apresentados na janela 
Antivírus de Ficheiros, na lista Âmbito de protecção. 

Depois, clique em OK. 

¶ Se pretender remover um objecto, clique no botão Sim da janela para confirmar a remoção. 

6. Se necessário, repita os passos 4ï5 para adicionar, mover ou remover objectos da lista de objectos a verificar. 

7. Para excluir um objecto da lista de objectos a verificar, desmarque a caixa de verificação junto ao objecto na 
lista Âmbito de protecção. O objecto permanece na lista de objectos a verificar, mas não é verificado quando 

a tarefa de verificação for executada. 

8. Clique em OK. 

9. Para guardar as alterações, clique no botão Guardar. 

 Para seleccionar o tipo de objectos a verificar: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione a subsecção com o nome da tarefa 
de verificação pretendida (Verificação Completa ou Verificação de Áreas Críticas). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É apresentada uma janela com o nome da tarefa de verificação seleccionada. 

4. Na janela com o nome da tarefa de verificação seleccionada, seleccione o separador Âmbito. 

5. Na secção Tipos de ficheiros, especifique o tipo de ficheiros que pretende verificar durante a execução da 

tarefa de verificação seleccionada: 

¶ Se pretender verificar todos os ficheiros, seleccione Todos os ficheiros. 

¶ Se pretender verificar os ficheiros com os formatos mais vulneráveis a infecção, seleccione Ficheiros 
verificados por formato. 

¶ Se pretender verificar os ficheiros com as extensões mais vulneráveis a infecção, seleccione Ficheiros 
verificados por extensão. 

Ao seleccionar o tipo de ficheiros as verificar, tenha em atenção as informações seguintes: 

¶ Existem alguns formatos de ficheiro (tais como .txt) nos quais a probabilidade de intrusão de código 
malicioso e subsequente activação é bastante baixa. Por outro lado, existem formatos de ficheiro que 
contêm ou podem conter código executável (tais como .exe, .dll e .doc). O risco de intrusão e activação de 
código malicioso nesses ficheiros é bastante elevado. 
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¶ Um intruso pode enviar um vírus ou outro programa malicioso para o computador num ficheiro executável 
cujo nome tenha sido mudado para a extensão .txt. Se seleccionar a verificação de ficheiros por extensão, 
a verificação ignoraria tal ficheiro. Se seleccionar a verificação de ficheiros por formato, o Antivírus de 
Ficheiros analisa o cabeçalho do ficheiro, independentemente da extensão. Esta análise poderá revelar 
que o ficheiro está no formato .exe. Esse ficheiro seria minuciosamente verificado quanto à existência de 
vírus e de outro software malicioso. 

6. Na janela com o nome de uma tarefa, clique no botão OK. 

7. Para guardar as alterações, clique no botão Guardar. 
 

OPTIMIZAR A VERIFICAÇ ÃO DE FICHEIROS  

 Para optimizar a verificação de ficheiros: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione a subsecção com o nome da tarefa de verificação 
pretendida (Verificação Completa, Verificação de Áreas Críticas ou Verificação Personalizada). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É apresentada uma janela com o nome da tarefa de verificação seleccionada. 

4. Na janela apresentada, seleccione o separador Âmbito. 

5. Na secção Optimização da verificação, execute as seguintes acções: 

¶ Seleccione a caixa de verificação Verificar apenas os ficheiros novos e modificados. 

¶ Seleccione a caixa de verificação Ignorar objectos cuja verificação demore mais de e especifique a 

duração da verificação de um ficheiro individual (em segundos). 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
  

 

VERIFICAR FICHEIROS C OMPOSTOS  

Uma técnica comum de ocultar vírus e outro software malicioso consiste em implantá-los em ficheiros compostos, como 
arquivos ou bases de dados. Para detectar vírus e outro software malicioso que estejam ocultos desta forma, é 
necessário descompactar o ficheiro composto, o que pode reduzir a velocidade da verificação. Pode limitar o conjunto 
de ficheiros compostos a verificar, aumentando assim a velocidade da verificação. 

 Para configurar a verificação de ficheiros compostos: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione a subsecção com o nome da tarefa de verificação 
pretendida (Verificação Completa, Verificação de Áreas Críticas ou Verificação Personalizada). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É apresentada uma janela com o nome da tarefa de verificação seleccionada. 

4. Na janela apresentada, seleccione o separador Âmbito. 
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5. Na secção Verificação de ficheiros compostos, especifique os ficheiros compostos que pretende verificar: 

arquivos, pacotes de instalação ou objectos OLE incorporados, ficheiros de formato de e-mail ou arquivos 
protegidos por password. 

6. Se a caixa de verificação Verificar apenas os ficheiros novos e modificados não estiver seleccionada na 
secção Optimização da verificação, pode especificar para cada tipo de ficheiro composto se pretende 

verificar todos os ficheiros desse tipo ou apenas os ficheiros novos. Para efectuar a selecção, clique na ligação 
todos / novos junto ao nome de um tipo de ficheiro composto. Esta ligação altera o respectivo valor quando 
clica na mesma. 

Se a caixa de verificação Verificar apenas os ficheiros novos e modificados estiver seleccionada, apenas 

são verificados os ficheiros novos. 

7. Clique no botão Adicional. 

É aberta a janela Ficheiros compostos. 

8. Na secção Limite de tamanho, execute uma das seguintes acções: 

¶ Se não pretender descompactar ficheiros compostos extensos, seleccione a caixa de verificação Não 
descompactar ficheiros compostos extensos e especifique o valor desejado no campo Tamanho 
máximo dos ficheiros. 

¶ Se pretender descompactar ficheiros compostos extensos, desmarque a caixa de verificação Não 
descompactar ficheiros compostos extensos. 

Um ficheiro é considerado extenso se o respectivo tamanho exceder o valor especificado no campo 
Tamanho máximo dos ficheiros. 

O Kaspersky Endpoint Security verifica ficheiros extensos extraídos de arquivos, independentemente de a 
caixa de verificação Não descompactar ficheiros compostos extensos estar seleccionada. 

9. Clique em OK. 

10. Na janela com o nome de uma tarefa de verificação, clique no botão OK. 

11. Para guardar as alterações, clique no botão Guardar. 
 

SELECCIONAR O MÉTODO DE VERIFICAÇÃO  

 Para utilizar métodos de verificação:: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione a subsecção com o nome da tarefa de verificação 
pretendida (Verificação Completa, Verificação de Áreas Críticas ou Verificação Personalizada). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É apresentada uma janela com o nome da tarefa de verificação seleccionada. 

4. Na janela que é aberta, seleccione o separador Adicional. 

5. Se pretender que a aplicação utilize a análise heurística na secção Métodos de verificação, seleccione a 
caixa de verificação Análise heurística. Em seguida, utilize a barra indicadora para definir o nível de detalhe 
da Análise Heurística: nível superficial, nível médio ou nível aprofundado. 

6. Clique em OK. 
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7. Para guardar as alterações, clique no botão Guardar. 
  

 

UTILIZAR TECNOLOGIAS DE VERIFICAÇÃO  

 Para utilizar tecnologias de verificação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione a subsecção com o nome da tarefa de verificação 
pretendida (Verificação Completa, Verificação de Áreas Críticas ou Verificação Personalizada). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Na secção Nível de segurança, clique no botão Configuração. 

É apresentada uma janela com o nome da tarefa de verificação seleccionada. 

4. Na janela que é aberta, seleccione o separador Adicional. 

5. Na secção Tecnologias de verificação, seleccione as caixas de verificação junto aos nomes das tecnologias 

que pretende utilizar durante a verificação. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
  

 

SELECCIONAR O MODO DE  EXECUÇÃO DA TAREFA D E VERIFICAÇÃO  

 Para seleccionar o modo de execução da tarefa de verificação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione a subsecção com o nome da tarefa de verificação 
pretendida (Verificação Completa, Verificação de Áreas Críticas ou Verificação Personalizada). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Clique no botão Modo de execução. 

O separador Modo de execução abre na janela com o nome da tarefa seleccionada. 

4. Na secção Modo de execução, seleccione uma das seguintes opções para iniciar a tarefa de verificação: 

¶ Se pretender iniciar a tarefa de verificação manualmente, seleccione Manualmente. 

¶ Se pretender configurar o agendamento de execução para a tarefa de verificação, seleccione Por 
agendamento. 

5. Execute uma das seguintes acções: 

¶ Se seleccionou a opção Manualmente, avance para o passo 6 destas instruções. 

¶ Se seleccionou a opção Por agendamento, especifique as definições do agendamento de execução da 

tarefa de verificação. Para tal: 

a. Na lista suspensa Frequência, especifique quando pretende iniciar a tarefa de verificação. Seleccione 
uma das seguintes opções: Dias, Todas as semanas, A uma hora especificada, Todos os meses, 
Após o arranque da aplicação ou Após cada actualização. 
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b. Dependendo da opção seleccionada na lista suspensa Frequência, especifique valores para as 

configurações que definem a hora de início da tarefa de verificação. 

c. Se pretender que o Kaspersky Endpoint Security inicie as tarefas de verificação ignoradas assim que 
for possível, seleccione a caixa de verificação Executar tarefas ignoradas. 

Se a opção Após o arranque da aplicação ou Após cada actualização estiver seleccionada na lista 
suspensa Frequência, a caixa de verificação Executar tarefas ignoradas não estará disponível. 

d. Se pretender que o Kaspersky Endpoint Security suspenda as tarefas de verificação quando os 
recursos do computador são limitados, seleccione a caixa de verificação Suspender a verificação 
quando a protecção de ecrã estiver inactiva e o computador estiver desbloqueado. Esta opção 

de agendamento de execução da tarefa de verificação ajuda a conservar os recursos do computador. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
 

INICIAR UMA TAREFA DE  VERIFICAÇÃO COM A CO NTA DE OUTRO 

UTILIZADOR  

Por defeito, uma tarefa de verificação é executada com a conta com a qual o utilizador está registado no sistema 
operativo. Contudo, poderá ser necessário executar uma tarefa de verificação com outra conta de utilizador. Pode 
especificar um utilizador que possua os direitos adequados nas configurações da tarefa de verificação e executar a 
tarefa de verificação com a conta deste utilizador. 

 Para configurar o início de uma tarefa de verificação com outra conta de utilizador: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione a subsecção com o nome da tarefa de verificação 
relevante (Verificação Completa, Verificação de Áreas Críticas, Verificação Personalizada). 

Na parte direita da janela, são apresentadas as configurações da tarefa de verificação seleccionada. 

3. Clique no botão Modo de execução. 

O separador Modo de execução abre na janela com o nome da tarefa de verificação seleccionada. 

4. No separador Modo de execução, na secção Conta de utilizador, seleccione a caixa de verificação Iniciar 
tarefa como. 

5. No campo Nome, introduza a conta do utilizador cujos direitos de acesso são necessários para iniciar a tarefa 

de verificação. 

6. No campo Password, introduza a password do utilizador cujos direitos de acesso são necessários para iniciar 

a tarefa de verificação. 

7. Clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
 

VERIFICAR UNIDADES RE MOVÍVEIS QUANDO FORE M LIGADAS AO 

COMPUTADOR  

Recentemente, tornaram-se cada vez mais frequentes os programas maliciosos que utilizam as vulnerabilidades do 
sistema operativo para se multiplicarem através das redes e dos meios removíveis. O Kaspersky Endpoint Security 
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permite verificar a existência de vírus e outro software malicioso em unidades removíveis quando forem ligadas ao 
computador. 

 Para configurar a verificação de unidades removíveis quando forem ligadas: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Tarefas agendadas. 

Na parte direita da janela, são apresentadas as definições gerais das tarefas agendadas. 

3. Na secção Verificar discos removíveis quando forem ligados, na lista suspensa Acções a executar após a 
ligação de discos, seleccione a acção pretendida: 

¶ Não verificar. 

¶ Verificação Completa. 

¶ Verificação Rápida 

4. Se pretender que o Kaspersky Endpoint Security verifique as unidades removíveis que tenham um tamanho 
inferior ou igual a um valor especificado, seleccione a caixa de verificação Tamanho máximo do disco e 

especifique um valor em megabytes no campo junto à mesma. 

5. Para guardar as alterações, clique no botão Guardar. 
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PROCESSAR FICHEIROS N ÃO PROCESSADOS  

Esta secção contém instruções sobre como processar ficheiros infectados que o Kaspersky Endpoint Security não tenha 
processado ao verificar a existência de vírus e outras ameaças no computador. 

NESTA SECÇÃO : 

Sobre os ficheiros não processados ............................................................................................................................. 184 

Gerir a lista de ficheiros não processados .................................................................................................................... 185 

 
 

SOBRE OS FICHEIROS NÃ O PROCESSADOS  

O Kaspersky Endpoint Security regista informações sobre os ficheiros não processados em que detectar uma ameaça 
activa. Estas informações são registadas sob a forma de eventos, na lista de ficheiros não processados. 

Um ficheiro infectado é considerado como processado se o Kaspersky Endpoint Security executar uma das seguintes 
acções no ficheiro infectado, de acordo com as configurações da aplicação especificadas, ao verificar a existência de 
vírus e outras ameaças no computador: 

¶ Desinfectar. 

¶ Apagar. 

¶ Apagar se a desinfecção falhar. 

Um ficheiro infectado é considerado não processado se, por algum motivo, o Kaspersky Endpoint Security não 
conseguir executar uma acção no ficheiro infectado, de acordo com as configurações da aplicação especificadas, ao 
verificar a existência de vírus e outras ameaças no computador. 

Esta situação é possível nos seguintes casos: 

¶ O ficheiro verificado não está disponível (por exemplo, se estiver localizado numa unidade de rede ou unidade 
removível sem privilégios de escrita).  

¶ A acção seleccionada na secção Acção após detecção de ameaças para tarefas de verificação é Informar. O 
utilizador deve seleccionar a acção Ignorar quando for apresentada uma notificação sobre o ficheiro infectado. 

Pode iniciar manualmente uma tarefa de Verificação Personalizada para os ficheiros na lista de ficheiros não 
processados, depois de actualizar bases de dados e módulos da aplicação. O estado do ficheiro pode alterar-se depois 
da verificação. Pode executar as acções necessárias no ficheiro, dependendo do estado. 

Por exemplo, pode executar as seguintes acções: 

¶ Apagar ficheiros com o estado Infectado (consulte a secção "Apagar ficheiros da lista de ficheiros não 
processados" na página 187).  

¶ Restaurar ficheiros infectados que contenham informações importantes e restaurar ficheiros assinalados como 
Desinfectados ou Não infectados (consulte a secção "Restaurar ficheiros a partir da lista de ficheiros não 
processados" na página 186).  

¶ Mover ficheiros com o estado Potencialmente infectados para a Quarentena (consulte a secção "Mover um 
ficheiro para a Quarentena" na página 211). 
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GERIR A LISTA DE FICH EIROS NÃO PROCESSADO S 

A lista de ficheiros não processados é apresentada sob a forma de uma tabela. Cada linha da tabela contém um evento 
que envolve um ficheiro não processado (também designado por "evento de ficheiro não processado") e inclui o tipo de 
ameaça detectada no ficheiro. 

Pode executar as seguintes operações de ficheiros ao gerir a lista de ficheiros não processados: 

¶ Ver a lista de ficheiros não processados. 

¶ Verificar ficheiros não processados utilizando a versão actual das bases de dados e módulos do Kaspersky 
Endpoint Security. 

¶ Restaurar ficheiros da lista de ficheiros não processados para as respectivas pastas originais ou para outra 
pasta, seleccionada por si (quando não for possível escrever na pasta original). 

¶ Apagar ficheiros da lista de ficheiros não processados. 

¶ Abra a pasta em que o ficheiro não processado estava originalmente localizado. 

Pode também executar as seguintes acções ao gerir dados na tabela: 

¶ Filtrar os eventos de ficheiros não processados pelo valor da coluna ou por condições de filtro personalizadas. 

¶ Utilizar a função de procura de eventos de ficheiros não processados. 

¶ Ordenar os eventos de ficheiros não processados. 

¶ Alterar a ordem e definir as colunas apresentadas na lista de ficheiros não processados. 

¶ Agrupar eventos de ficheiros não processados. 

Pode copiar eventos de ficheiros não processados seleccionados para a área de transferência, se necessário. 

NESTA SECÇÃO : 

Iniciar uma tarefa de Verificação Personalizada para ficheiros não processados ......................................................... 185 

Restaurar ficheiros a partir da lista de ficheiros não processados ................................................................................ 186 

Apagar ficheiros da lista de ficheiros não processados ................................................................................................ 187 

 
 

INICIAR UMA TAREFA DE  VERIFICAÇÃO PERSONALIZADA PARA FI CHEIROS 

NÃO PROCESSADOS  

Por exemplo, pode iniciar manualmente uma tarefa de Verificação Personalizada para ficheiros não processados, 
depois de uma verificação, por alguma razão, ter sido interrompida ou quando pretender que o Kaspersky Endpoint 
Security verifique ficheiros após uma actualização de bases de dados e módulos da aplicação. 

 Para iniciar uma Verificação Personalizada de ficheiros não processados: 

1. Abra a  (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

3. Na janela , seleccione o separador Objectos não processados. 
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4. Na tabela do separador Objectos não processados, seleccione um ou mais eventos de ficheiros que pretenda 
verificar. Para seleccionar vários eventos, destaque-os mantendo premida a tecla CTRL. 

5. Pode iniciar a tarefa de Verificação Personalizada através de uma das seguintes duas formas: 

¶ Clique no botão Verificar novamente. 

¶ Clique com o botão direito do rato para apresentar o menu de contexto. Seleccione Verificar novamente. 

Quando a verificação estiver concluída, é apresentada uma notificação com o número de ficheiros verificados e o 
número de ameaças detectadas. 

 

RESTAURAR FICHEIROS A  PARTIR DA LISTA DE F ICHEIROS NÃO 

PROCESSADOS  

Se necessário, pode restaurar ficheiros a partir da lista de ficheiros não processados. 

Os especialistas da Kaspersky Lab recomendam que restaure os ficheiros a partir da lista de ficheiros não processados 
apenas quando os ficheiros tiverem o estado Não infectados. 

 Para restaurar ficheiros a partir da lista de ficheiros não processados: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

3. Na janela , seleccione o separador Objectos não processados. 

4. Para restaurar todos os ficheiros: 

a. Clique com o botão direito do rato em qualquer parte da tabela, no separador Objectos não processados, 

para apresentar o menu de contexto. 

b. Seleccione Restaurar tudo. 

O Kaspersky Endpoint Security move todos os ficheiros da lista de ficheiros não processados para as 
respectivas pastas originais, desde que seja possível gravar nas pastas. 

c. Se não for possível escrever na pasta original de um ficheiro restaurado, é aberta a janela padrão Guardar 
como do Microsoft Windows. Esta janela permite-lhe seleccionar a pasta de destino para o ficheiro. 

5. Para restaurar um ou mais ficheiros: 

a. Na tabela do separador Objectos não processados, seleccione um ou mais eventos de ficheiros não 

processados que pretenda restaurar, a partir da lista de ficheiros não processados. Para seleccionar vários 
eventos de ficheiros não processados, seleccione-os mantendo premida a tecla CTRL. 

b. Para restaurar os ficheiros, execute uma das seguintes acções:  

¶ Clique no botão Restaurar. 

¶ Clique com o botão direito do rato para apresentar o menu de contexto. Seleccione Restaurar. 

O Kaspersky Endpoint Security move os ficheiros seleccionados para as respectivas pastas originais, 
desde que seja possível escrever nas mesmas. 

c. Se não for possível escrever na pasta original de um ficheiro restaurado, é aberta a janela padrão Guardar 
como do Microsoft Windows. Esta janela permite-lhe seleccionar a pasta de destino para o ficheiro. 
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APAGAR FICHEIROS DA L ISTA DE FICHEIROS NÃ O PROCESSADOS  

É possível apagar um ficheiro infectado da lista de ficheiros não processados. Antes de apagar o ficheiro, o Kaspersky 
Endpoint Security cria uma cópia de segurança do ficheiro e guarda-a em Cópia de segurança, caso necessite de 
restaurar o ficheiro mais tarde (consulte a secção "Restaurar ficheiros a partir da lista de ficheiros não processados" na 
página 186). 

 Para apagar ficheiros da lista de ficheiros não processados: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

3. Na janela Relatórios e Armazenamento, seleccione o separador Objectos não processados. 

4. Na tabela do separador Objectos não processados, seleccione um ou mais eventos de ficheiros que pretenda 
apagar. Para seleccionar vários eventos, seleccione-os mantendo premida a tecla CTRL. 

5. Para apagar os ficheiros, execute uma das seguintes acções:  

¶ Clique no botão Apagar. 

¶ Clique com o botão direito do rato para apresentar o menu de contexto. Seleccione Apagar. 

O Kaspersky Endpoint Security cria uma cópia de segurança de cada ficheiro e guarda-as em Cópia de 
Segurança (consulte a secção "Sobre Quarentena e Cópia de Segurança" na página 208). Em seguida, o 
Kaspersky Endpoint Security apaga os ficheiros seleccionados da lista de ficheiros não processados. 
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VERIFICAÇÃO DE VULNE RABILIDADE  

Esta secção contém informações sobre o Monitor de Vulnerabilidades, as especificidades e as definições da tarefa 
Verificação de Vulnerabilidade, bem como instruções para gerir a lista de vulnerabilidades detectadas pelo Kaspersky 
Endpoint Security ao executar a tarefa Verificação de Vulnerabilidade. 

NESTA SECÇÃO : 

Sobre o Monitor de Vulnerabilidades ............................................................................................................................ 188 

Activar e desactivar o Monitor de Vulnerabilidades ....................................................................................................... 188 

Ver informações sobre vulnerabilidades das aplicações em execução ........................................................................ 190 

Sobre a tarefa Verificação de Vulnerabilidade .............................................................................................................. 190 

Iniciar ou parar a tarefa Verificação de Vulnerabilidade ................................................................................................ 190 

Criar o âmbito de verificação de vulnerabilidade ........................................................................................................... 191 

Seleccionar o modo de execução da tarefa Verificação de Vulnerabilidade ................................................................. 192 

Configurar o início da tarefa Verificação de Vulnerabilidade com outra conta de utilizador .......................................... 193 

Processar as vulnerabilidades detectadas .................................................................................................................... 194 

 
 

SOBRE O MONITOR DE VULNERABILIDADES  

Este componente está disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o 
Microsoft Windows para estações de trabalho. Este componente não está disponível se o Kaspersky Endpoint Security 
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a secção 
"Requisitos de hardware e de software" na página 19). 

O componente Monitor de Vulnerabilidades executa uma verificação de vulnerabilidade em tempo real das aplicações 
que estão em execução no computador do utilizador e que são iniciadas por este. Quando o componente Monitor de 
Vulnerabilidades está activado, não é necessário iniciar a tarefa Verificação de Vulnerabilidade. Esta verificação é 
especialmente importante se a Verificação de Vulnerabilidade das aplicações instaladas no computador do utilizador 
nunca tiver sido executada ou tiver sido executada há algum tempo (consulte a secção "Sobre a tarefa Verificação de 
Vulnerabilidade" na página 190). 
 

ACTIVAR E DESACTIVAR O MONITOR DE 

VULNERABILIDADES  

Por defeito, o componente Monitor de Vulnerabilidades está activado. Se necessário, pode desactivar o Monitor de 
Vulnerabilidades. 

Existem duas formas para activar ou desactivar o componente: 

¶ No separador Protecção e Controlo da janela principal da aplicação (consulte a secção "Janela principal da 

aplicação" na página 46) 
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¶ A partir da janela de configuração da aplicação (consulte a secção "Janela de configuração da aplicação" na 
página 48) 

 Para activar ou desactivar o Monitor de Vulnerabilidades no separador Protecção e Controlo da janela principal da 
aplicação: 

1. Abra a janela principal da aplicação (na página 46). 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Controlo de terminal. 

A secção Controlo de terminal é apresentada. 

4. Clique com o botão direito do rato para visualizar o menu de contexto da linha que contém as informações 
sobre o componente Monitor de Vulnerabilidades. 

É aberto um menu para seleccionar acções no componente. 

5. Execute uma das seguintes acções: 

¶ Para activar o Monitor de Vulnerabilidades, seleccione Activar. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Monitor de 

Vulnerabilidades, é alterado para o ícone . 

¶ Para desactivar o Monitor de Vulnerabilidades, seleccione Desactivar. 

O ícone de estado do componente , que é apresentado à esquerda na linha do Monitor de 

Vulnerabilidades, é alterado para o ícone . 

 Para activar ou desactivar o Monitor de Vulnerabilidades a partir da janela de configuração da aplicação: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Controlo de terminal, seleccione Monitor de Vulnerabilidades. 

Na parte direita da janela, são apresentadas as definições do componente Monitor de Vulnerabilidades. 

3. Na parte direita da janela, execute uma das seguintes acções: 

¶ Se pretender que o Kaspersky Endpoint Security inicie uma verificação de vulnerabilidade das aplicações 
que estão em execução no computador do utilizador ou que são iniciadas pelo utilizador, seleccione a 
caixa de verificação Activar Monitor de Vulnerabilidades. 

¶ Se não pretender que o Kaspersky Endpoint Security inicie uma verificação de vulnerabilidade das 
aplicações que estão em execução no computador do utilizador ou que são iniciadas pelo utilizador, 
desmarque a caixa de verificação Activar Monitor de Vulnerabilidades. 

4. Para guardar as alterações, clique no botão Guardar. 
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VER INFORMAÇÕES SOBRE  VULNERABILIDADES DAS  

APLICAÇÕES EM EXECUÇ ÃO  

O componente Monitor de Vulnerabilidades fornece informações sobre as vulnerabilidades nas aplicações em 
execução. Estas informações estão disponíveis se o Kaspersky Endpoint Security estiver instalado num computador 
com o Microsoft Windows para estações de trabalho. Estas informações não estão disponíveis se o Kaspersky Endpoint 
Security estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a 
secção "Requisitos de hardware e de software" na página 19). 

 Para ver informações sobre vulnerabilidades das aplicações em execução: 

1. Abra a janela principal da aplicação (na página 46). 

2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Controlo de terminal. 

A secção Controlo de terminal é apresentada. 

4. Clique no botão Monitor de Actividade das Aplicações. 

É aberto o separador Monitor de Actividade das Aplicações na janela Aplicações. A tabela Monitor de 
Actividade das Aplicações apresenta informação resumida sobre a actividade das aplicações que estão em 

execução no sistema operativo. O estado de vulnerabilidade das aplicações em execução, tal como determinado 
pelo componente Monitor de Vulnerabilidades, é apresentado na coluna Estado de vulnerabilidade. 

 

SOBRE A TAREFA VERIFICAÇÃO DE VULNERABILIDADE  

As vulnerabilidades no sistema operativo podem ser causadas, por exemplo, por erros de programação ou engenharia, 
passwords falíveis e actividades de software malicioso. Ao verificar a existência de vulnerabilidades, a aplicação analisa 
o sistema operativo e procura anomalias e danos nas configurações das aplicações da Microsoft e de outros 
fornecedores. 

Uma Verificação de Vulnerabilidade executa diagnósticos de segurança do sistema operativo e detecta características 
de software que podem ser usadas por intrusos para espalhar objectos maliciosos e obter acesso às informações 
pessoais. 

Após o início da tarefa Verificação de Vulnerabilidade (consulte a secção "Iniciar ou parar a tarefa Verificação de 
Vulnerabilidade" na página 190), a evolução da tarefa é apresentada no campo junto do nome da tarefa Verificação de 
vulnerabilidade, na secção Tarefas do separador Protecção e Controlo da janela principal do Kaspersky Endpoint 

Security. 

Os resultados da tarefa Verificação de Vulnerabilidade são registados em relatórios (consulte a secção "Gerir relatórios" 
na página 199). 
  

 

INICIAR OU PARAR A TA REFA VERIFICAÇÃO DE 

VULNERABILIDADE  

Independentemente do modo de execução seleccionado para a tarefa Verificação de Vulnerabilidade, pode iniciar ou 
parar a mesma em qualquer altura. 

 Para iniciar ou parar a tarefa Verificação de vulnerabilidade: 

1. Abra a janela principal da aplicação (na página 46). 
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2. Seleccione o separador Protecção e Controlo. 

3. Clique na secção Tarefas. 

A secção Tarefas é aberta. 

4. Clique com o botão direito do rato para aceder ao menu de contexto da linha com o nome da tarefa Verificação 
de Vulnerabilidade. 

É apresentado um menu de acções com a tarefa Verificação de vulnerabilidade. 

5. Execute uma das seguintes acções: 

¶ Para iniciar a tarefa Verificação de Vulnerabilidade, seleccione Iniciar verificação do menu. 

O estado do progresso da tarefa apresentado à direita do botão com o nome da tarefa Verificação de 
Vulnerabilidade é alterado para Em execução. 

¶ Para parar a tarefa Verificação de Vulnerabilidade, seleccione Parar verificação do menu. 

O estado do progresso da tarefa apresentado à direita do botão com o nome da tarefa Verificação de 
Vulnerabilidade é alterado para Parado. 

 

CRIAR O ÂMBITO DE VER IFICAÇÃO DE VULNERAB ILIDADE  

Um âmbito de verificação de vulnerabilidade consiste num fornecedor de software e num caminho para a pasta na qual 
o software foi instalado (por exemplo, todas as aplicações da Microsoft instaladas na pasta Programas). 

 Para criar um âmbito de verificação de vulnerabilidade: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Verificação de Vulnerabilidade. 

Na parte direita da janela, são apresentadas as definições da tarefa Verificação de Vulnerabilidade. 

3. Na secção Objectos a verificar, execute uma das seguintes acções: 

a. Para utilizar o Kaspersky Endpoint Security para procurar vulnerabilidades em aplicações da Microsoft 
instaladas no computador, seleccione a caixa de verificação Microsoft. 

b. Para utilizar o Kaspersky Endpoint Security para procurar vulnerabilidades em todas as aplicações 
instaladas no computador, que não as da Microsoft, seleccione a caixa de verificação Outros 
fornecedores. 

c. Clique no botão Âmbito de verificação de vulnerabilidade adicional. 

É aberta a janela Âmbito de verificação de vulnerabilidade. 

d. Criar o âmbito da verificação de vulnerabilidade. Para tal, utilize os botões Adicionar e Apagar. 

e. Na janela Âmbito de verificação de vulnerabilidade, clique em OK. 

4. Para guardar as alterações, clique no botão Guardar. 
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SELECCIONAR O MODO DE  EXECUÇÃO DA TAREFA 

VERIFICAÇÃO DE VULNERABILIDADE  

 Para seleccionar o modo de execução da tarefa Verificação de Vulnerabilidade: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Verificação de Vulnerabilidade. 

Na parte direita da janela, são apresentadas as definições da tarefa Verificação de Vulnerabilidade. 

3. Clique no botão Modo de execução. 

É aberto o separador Modo de execução da janela Verificação de Vulnerabilidade. 

4. Na secção Modo de execução, seleccione uma das seguintes opções de execução para iniciar a tarefa 

Verificação de vulnerabilidade: 

¶ Se pretender iniciar a tarefa Verificação de Vulnerabilidade manualmente, seleccione Manualmente. 

¶ Se pretender configurar um agendamento de execução para a tarefa Verificação de Vulnerabilidade, 
seleccione Por agendamento. 

5. Execute uma das seguintes acções: 

¶ Se seleccionou a opção Manualmente, avance para o passo 6 destas instruções. 

¶ Se seleccionou a opção Por agendamento, especifique as definições do agendamento de execução da 

tarefa Verificação de Vulnerabilidade. Para tal: 

a. Na lista suspensa Frequência, especifique quando iniciar a tarefa Verificação de Vulnerabilidade. 
Seleccione uma das seguintes opções: Dias, Todas as semanas, A uma hora especificada, Todos 
os meses, Após o arranque da aplicação ou Após cada actualização. 

b. Dependendo do item seleccionado na lista suspensa Frequência, especifique valores para as 

configurações que definem a hora de início da tarefa Verificação de Vulnerabilidade. 

c. Se pretender que o Kaspersky Endpoint Security inicie as tarefas de Verificação de Vulnerabilidade 
ignoradas assim que for possível, seleccione a caixa de verificação Executar tarefas ignoradas. 

Se a opção Após o arranque da aplicação ou Após cada actualização estiver seleccionada na lista 
suspensa Frequência, a caixa de verificação Executar tarefas ignoradas não estará disponível. 

d. Se pretender que o Kaspersky Endpoint Security suspenda a tarefa Verificação de Vulnerabilidade 
quando os recursos do computador são limitados, seleccione a caixa de verificação Suspender a 
verificação quando a protecção de ecrã estiver inactiva e o computador estiver desbloqueado. 

Esta opção para a inicialização agendada da tarefa Verificação de Vulnerabilidade ajuda a manter a 
capacidade de processamento do computador. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
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CONFIGURAR O INÍCIO D A TAREFA VERIFICAÇÃO DE 

VUL NERABILIDADE COM OUT RA CONTA DE UTILIZAD OR  

Por defeito, a tarefa Verificação de Vulnerabilidade é iniciada com a conta com a qual o utilizador iniciou sessão no 
sistema operativo. Contudo, poderá ser necessário iniciar a tarefa Verificação de Vulnerabilidade com outra conta de 
utilizador. Pode especificar um utilizador com estes direitos nas definições da tarefa Verificação de vulnerabilidade e 
iniciar a tarefa Verificação de vulnerabilidade com esta conta de utilizador. 

 Para configurar o início da tarefa Verificação de Vulnerabilidade com outra conta de utilizador: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Tarefas agendadas, seleccione Verificação de Vulnerabilidade. 

Na parte direita da janela, são apresentadas as definições da tarefa Verificação de Vulnerabilidade. 

3. Clique no botão Modo de execução. 

É aberto o separador Modo de execução da janela Verificação de Vulnerabilidade. 

4. No separador Modo de execução, na secção Conta de utilizador, seleccione a caixa de verificação Iniciar 
tarefa como. 

5. No campo Nome, introduza o nome da conta do utilizador cujos direitos são necessários para iniciar a tarefa 

Verificação de vulnerabilidade. 

6. No campo Password, introduza a password do utilizador cujos direitos são necessários para iniciar a tarefa 

Verificação de vulnerabilidade. 

7. Clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
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PROCESSAR AS VULNERAB ILIDADES DETECTADAS  

Esta secção contém instruções sobre como gerir a lista de vulnerabilidades que o Kaspersky Endpoint Security detectou 
durante a tarefa de Verificação de vulnerabilidade. 

NESTA SECÇÃO : 

Sobre vulnerabilidades .................................................................................................................................................. 194 

Gerir a lista de vulnerabilidades .................................................................................................................................... 195 

 
 

SOBRE VULNERABILIDADE S 

O Kaspersky Endpoint Security regista os resultados da tarefa Verificação de Vulnerabilidade (consulte a secção "Sobre 
a tarefa Verificação de Vulnerabilidade" na página 190) na lista de vulnerabilidades. Estes dados incluem informações 
sobre a origem da vulnerabilidade, respectivo nível de importância e recomendações para a correcção.  

Depois de o utilizador rever as vulnerabilidades seleccionadas e executar as acções recomendadas para as corrigir, o 
Kaspersky Endpoint Security altera o estado das vulnerabilidades para Corrigidos. 

Se o utilizador não pretender apresentar entradas sobre vulnerabilidades específicas na lista de vulnerabilidades, 
poderá optar por ocultar as mesmas. O Kaspersky Endpoint Security atribui o estado Oculto a tais vulnerabilidades. 

A lista de vulnerabilidades é apresentada sob a forma de uma tabela. Cada linha da tabela contém as seguintes 
informações: 

¶ Um ícone que representa o nível de importância de uma vulnerabilidade. Os níveis de importância das 
vulnerabilidades detectadas têm os seguintes tipo: 

¶ Ícone . Crítica. Este nível de importância aplica-se a vulnerabilidades altamente perigosas que têm de 

ser corrigidas de imediato. Os intrusos exploram activamente as vulnerabilidades deste grupo, para 
infectar o sistema operativo dos computadores ou danificar dados pessoais dos utilizadores. Para eliminar 
a ameaça, os especialistas da Kaspersky Lab recomendam que execute rapidamente todas as acções 
dirigidas às vulnerabilidades deste grupo. 

¶ Ícone . Importante. Este nível de importância aplica-se a vulnerabilidades importantes que é necessário 

corrigir logo que possível. Não foram detectadas tentativas activas de exploração destas vulnerabilidades. 
Os intrusos poderão começar a explorar as vulnerabilidades deste grupo, para infectar o sistema operativo 
do computador ou danificar dados pessoais do utilizador. Para assegurar um nível óptimo de protecção do 
computador e dos dados pessoais do utilizador, os especialistas da Kaspersky Lab recomendam a 
execução de acções dirigidas a este grupo de vulnerabilidades. 

¶ Ícone . Aviso. Este nível de importância aplica-se a vulnerabilidades cuja correcção pode ser adiada. 

Não é provável que, por agora, os intrusos explorem as vulnerabilidades deste grupo, mas estas 
vulnerabilidades podem ameaçar a segurança do computador no futuro. 

¶ Nome da aplicação na qual a vulnerabilidade foi detectada. 

¶ Pasta que contém o ficheiro vulnerável. 

¶ Informações sobre o publicador do software, conforme indicado na assinatura digital. 

¶ Decisão tomada pelo Kaspersky Endpoint Security quanto ao método de correcção da vulnerabilidade. 
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GERIR A LISTA DE VULN ERABILIDADES  

Ao gerir a lista de vulnerabilidades, pode executar as seguintes acções: 

¶ Ver a lista de vulnerabilidades. 

¶ Reiniciar a tarefa Verificação de Vulnerabilidade depois de actualizar as bases de dados e módulos da 
aplicação. 

¶ Ver informações detalhadas sobre a vulnerabilidade e recomendações sobre como reparar a mesma, numa 
secção em separado. 

¶ Corrigir a vulnerabilidade. 

¶ Ocultar entradas seleccionadas na lista de vulnerabilidades. 

¶ Filtrar a lista de vulnerabilidades por nível de importância. 

¶ Filtrar a lista de vulnerabilidades pelos valores dos estados Corrigidos e Oculto. 

Pode também executar as seguintes acções ao gerir dados na tabela: 

¶ Filtrar a lista de vulnerabilidades pelos valores da coluna ou por condições de filtragem personalizadas. 

¶ Utilizar a função de procura de vulnerabilidades. 

¶ Ordenar entradas na lista de vulnerabilidades. 

¶ Alterar a ordem e disposição das colunas apresentadas na lista de vulnerabilidades. 

¶ Agrupar entradas na lista de vulnerabilidades. 

NESTA SECÇÃO : 

Reiniciar a tarefa Verificação de Vulnerabilidade .......................................................................................................... 195 

Corrigir uma vulnerabilidade ......................................................................................................................................... 196 

Ocultar entradas da lista de vulnerabilidades ................................................................................................................ 197 

Filtrar a lista de vulnerabilidades por nível de importância ............................................................................................ 197 

Filtrar a lista de vulnerabilidades pelos valores dos estados Corrigidos e Oculto ......................................................... 198 

 
 

REINICIAR A TAREFA VERIFICAÇÃO DE VULNERABILIDADE  

Para verificar de novo vulnerabilidades anteriormente detectadas, pode reiniciar a tarefa Verificação de Vulnerabilidade. 
Este procedimento pode ser necessário quando, por exemplo, por qualquer razão, a verificação de vulnerabilidade for 
interrompida ou se pretender que o Kaspersky Endpoint Security verifique os ficheiros após a actualização de bases de 
dados e módulos mais recente (consulte a secção "Sobre as actualizações de bases de dados e módulos da aplicação" 
na página 164). 

 Para reiniciar a tarefa Verificação de Vulnerabilidade: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 
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3. Na janela Relatórios e Armazenamento, seleccione o separador Vulnerabilidades. 

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security 

detectou durante a tarefa Verificação de Vulnerabilidade. 

4. Clique no botão Verificar novamente. 

O Kaspersky Endpoint Security irá verificar novamente todas as vulnerabilidades apresentadas na lista de 
vulnerabilidades. 

O estado de uma vulnerabilidade corrigida pela instalação da correcção proposta não altera outra verificação de 
vulnerabilidade. 

 

CORRIGIR UMA VULNERAB ILIDADE  

Pode corrigir uma vulnerabilidade instalando uma actualização de sistema operativo, alterando a configuração da 
aplicação ou instalando uma correcção de aplicação. 

As vulnerabilidades detectadas podem aplicar-se não às aplicações instaladas mas a cópias das mesmas. Uma 
correcção pode corrigir uma vulnerabilidade apenas se a aplicação estiver instalada. 

 Para corrigir uma vulnerabilidade. 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

3. Na janela Relatórios e Armazenamento, seleccione o separador Vulnerabilidades. 

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security 

detectou durante a tarefa Verificação de Vulnerabilidade. 

4. Na lista de vulnerabilidades, seleccione a entrada que corresponde à vulnerabilidade em questão. 

A secção Correcção de vulnerabilidades é aberta na parte inferior da lista de vulnerabilidades. A secção 

contém informações sobre esta vulnerabilidade e recomendações para corrigir a mesma. 

As informações que se seguem estão disponíveis para cada vulnerabilidade seleccionada: 

¶ Nome da aplicação na qual a vulnerabilidade foi detectada. 

¶ Versão da aplicação na qual a vulnerabilidade foi detectada. 

¶ Gravidade da vulnerabilidade. 

¶ ID de vulnerabilidade. 

¶ Data e hora da última detecção de vulnerabilidades. 

¶ Recomendações para corrigir a vulnerabilidade (por exemplo, uma ligação para um site com uma 
actualização de sistema operativo ou uma correcção de aplicação). 

¶ Ligação para um site com uma descrição da vulnerabilidade. 

5. Para ver uma descrição detalhada da vulnerabilidade, clique na ligação Informação adicional para abrir uma 

página de Internet que contém uma descrição da ameaça associada à vulnerabilidade seleccionada. O site 
http://www.secunia.com permite transferir a actualização necessária para a versão actual da aplicação e 
instalá-la. 

http://www.secunia.com/
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6. Para corrigir uma vulnerabilidade, seleccione um dos seguintes métodos: 

¶ Se uma ou mais correcções estiverem disponíveis para a aplicação, instale a correcção necessária 
seguindo as instruções fornecidas junto do nome da correcção. 

¶ Se estiver disponível uma actualização de sistema operativo, instale a actualização necessária seguindo 
as instruções fornecidas junto do nome da actualização. 

A vulnerabilidade é corrigida depois de instalar a correcção ou actualização. O Kaspersky Endpoint 
Security atribui a esta vulnerabilidade um estado que significa que a vulnerabilidade foi corrigida. O 
ícone  é apresentado na linha junto do nome da aplicação. A entrada sobre a vulnerabilidade corrigida é 
apresentada a cinzento na lista de vulnerabilidades. 

7. Se não forem fornecidas quaisquer informações sobre como corrigir uma vulnerabilidade, na secção 
Correcção de vulnerabilidades, experimente reiniciar a tarefa Verificação de Vulnerabilidade depois de 

actualizar as bases de dados e módulos do Kaspersky Endpoint Security. Uma vez que o Kaspersky Endpoint 
Security verifica a existência de vulnerabilidades no sistema a partir de uma base de dados de 
vulnerabilidades, uma entrada sobre uma vulnerabilidade corrigida poderá ser apresentada após a actualização 
da aplicação. 

 

OCULTAR ENTRADAS DA L ISTA DE VULNERABILID ADES  

Pode ocultar uma entrada de vulnerabilidade seleccionada. O Kaspersky Endpoint Security atribui o estado Oculto às 
entradas seleccionadas na lista de vulnerabilidades e assinaladas como ocultas. Em seguida, pode filtrar a lista de 
vulnerabilidades pelo valor do estado Oculto (consulte a secção "Filtrar a lista de vulnerabilidades pelos valores dos 
estados Corrigidos e Oculto" na página 198). 

 Para ocultar uma entrada na lista de vulnerabilidades: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

3. Na janela Relatórios e Armazenamento, seleccione o separador Vulnerabilidades. 

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security 

detectou durante a tarefa Verificação de Vulnerabilidade. 

4. Na lista de vulnerabilidades, seleccione a entrada que corresponde à vulnerabilidade em questão. 

A secção Correcção de vulnerabilidades é aberta na parte inferior da lista de vulnerabilidades. A secção 

contém informações sobre esta vulnerabilidade e recomendações para corrigir a mesma. 

5. Clique no botão Ocultar. 

O Kaspersky Endpoint Security atribui o estado Oculto à vulnerabilidade seleccionada.  

Quando a caixa de verificação Oculto for seleccionada, a entrada de vulnerabilidade seleccionada é movida 

para o fim da lista de vulnerabilidades e é apresentada a cinzento. 

Quando a caixa de verificação Oculto for desmarcada, a entrada de vulnerabilidade seleccionada não é 

apresentada na lista de vulnerabilidades. 
 

FILTRAR A LISTA DE VU LNERABILIDADES POR N ÍVEL DE IMPORTÂNCI A 

 Para filtrar a lista de vulnerabilidades por nível de importância: 

1. Abra a janela principal da aplicação (na página 46). 
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2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

3. Na janela Relatórios e Armazenamento, seleccione o separador Vulnerabilidades. 

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security 

detectou durante a tarefa Verificação de Vulnerabilidade. 

4. Os ícones que representam o nível de importância das vulnerabilidades são apresentados junto da definição 
Mostrar importância. Pode filtrar a lista de vulnerabilidades por nível de importância, de uma das seguintes 

formas: 

¶ Para apresentar as entradas de vulnerabilidades com o nível de importância correspondente na lista de 
vulnerabilidades, seleccione os ícones necessários. 

¶ Para ocultar, na lista de vulnerabilidades, as entradas de vulnerabilidades com o nível de importância 
correspondente, desmarque os ícones necessários. 

A lista de vulnerabilidades apresenta entradas de vulnerabilidades com o nível de importância especificado. As 
condições de filtragem da entrada de vulnerabilidade especificada são guardadas depois de fechar a janela 
Relatórios e Armazenamento. 

 

FILTRAR A LISTA DE VU LNERABILIDADES PELOS  VALORES DOS ESTADOS 

CORRIGIDOS E OCULTO  

 Para filtrar a lista de vulnerabilidades pelos valores dos estados Corrigidos e Oculto: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

3. Na janela Relatórios e Armazenamento, seleccione o separador Vulnerabilidades. 

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security 

detectou durante a tarefa Verificação de Vulnerabilidade. 

4. As caixas de verificação que representam o estado das vulnerabilidades são apresentadas junto da definição 
Mostrar vulnerabilidades. Para filtrar a lista de vulnerabilidades pelo estado Corrigidos, execute uma das 

seguintes acções: 

¶ Para apresentar entradas sobre vulnerabilidades corrigidas na lista de vulnerabilidades, seleccione a caixa 
de verificação Corrigidos. Para as entradas de vulnerabilidades corrigidas, o ícone  é apresentado junto 

do nome da aplicação, em alternativa ao ícone que representa o nível de importância. As entradas de 
vulnerabilidades corrigidas são apresentadas a cinzento na lista de vulnerabilidades. 

¶ Para ocultar entradas sobre vulnerabilidades corrigidas na lista de vulnerabilidades, desmarque a caixa de 
verificação Corrigidos. 

5. Para filtrar a lista de vulnerabilidades pelo estado Oculto, execute uma das seguintes acções: 

¶ Para apresentar entradas sobre vulnerabilidades ocultas na lista de vulnerabilidades, seleccione a caixa de 
verificação Oculto. As entradas de vulnerabilidades ocultas são apresentadas a cinzento na lista de 

vulnerabilidades. 

¶ Para ocultar entradas sobre vulnerabilidades ocultas na lista de vulnerabilidades, desmarque a caixa de 
verificação Oculto. 

As condições de filtragem da entrada de vulnerabilidade especificada não são guardadas depois de fechar a janela 
Relatórios e Armazenamento. 
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GERIR RELA TÓRIOS  

Esta secção descreve como configurar as definições de relatório e gerir relatórios. 

NESTA SECÇÃO : 

Princípios da gestão de relatórios ................................................................................................................................. 199 

Configurar as definições de relatórios ........................................................................................................................... 200 

Gerar relatórios ............................................................................................................................................................. 201 

Ver informações sobre eventos do relatório numa secção em separado ...................................................................... 202 

Guardar um relatório em ficheiro ................................................................................................................................... 202 

Remover informações dos relatórios ............................................................................................................................. 204 

 
 

PRINCÍPIOS DA GESTÃO DE RELATÓRIOS  

No relatório são registadas informações sobre o funcionamento de cada componente do Kaspersky Endpoint Security, 
do desempenho de cada tarefa de verificação, tarefa de actualização e tarefa de verificação de vulnerabilidade, bem 
como sobre o funcionamento geral da aplicação. 

Os dados do relatório são apresentados sob a forma de uma tabela que contém uma lista de eventos. Cada tabela 
contém informações sobre um evento em separado. Os atributos do evento encontram-se nas colunas da tabela. 
Algumas colunas são colunas compostas que contêm colunas imbricadas com atributos adicionais. Os eventos 
registados durante o funcionamento de vários componentes e tarefas têm diferentes conjuntos de atributos. 

Pode gerar relatórios dos seguintes tipos: 

¶ Relatório da Auditoria do Sistema. Contém informações sobre eventos que ocorrem durante a interacção 

entre o utilizador e a aplicação e durante o funcionamento geral da aplicação, sem relação com qualquer tarefa 
ou componente específico do Kaspersky Endpoint Security. 

¶ Relatório Todos os componentes de protecção. Contém informações sobre eventos registados durante o 

funcionamento dos seguintes componentes do Kaspersky Endpoint Security: 

¶ Antivírus de Ficheiros 

¶ Antivírus de E-mail 

¶ Antivírus de Internet 

¶ Antivírus de MI 

¶ Monitorização do Sistema 

¶ Firewall 

¶ Bloqueio de Ataques de Rede 

¶ Relatório sobre o funcionamento de um componente ou tarefa do Kaspersky Endpoint Security. Contém 
informações sobre os eventos que ocorrem durante o funcionamento de uma tarefa ou componente 
seleccionado do Kaspersky Endpoint Security. 
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Os níveis de importância de eventos são dos seguintes tipos: 

¶ Ícone . Eventos informativos. Eventos formais que, geralmente, não contêm informações importantes.  

¶ Ícone . Eventos importantes. Eventos que necessitam da sua atenção, dado que reflectem situações 

importantes no funcionamento do Kaspersky Endpoint Security. 

¶ Ícone . Eventos críticos. Eventos de importância crítica e falhas que indicam problemas no funcionamento 

do Kaspersky Endpoint Security ou vulnerabilidades na protecção do computador do utilizador. 

Para um processamento conveniente de relatórios, pode modificar a apresentação de dados no ecrã utilizando os 
seguintes métodos:  

¶ Filtrar a lista de eventos segundo diversos critérios. 

¶ Utilizar a função de procura para encontrar um evento específico. 

¶ Ver o evento seleccionado numa secção em separado. 

¶ Ordenar a lista de eventos por cada coluna. 

¶ Maximizar ou minimizar os dados agrupados. 

¶ Alterar a ordem e disposição das colunas apresentadas no relatório. 

Se necessário, pode guardar um relatório gerado num ficheiro de texto.  

É também possível apagar informações do relatório sobre componentes e tarefas do Kaspersky Endpoint Security 
combinadas em grupos. Neste caso, o Kaspersky Endpoint Security elimina todas as entradas dos relatórios 
seleccionados, desde a entrada mais antiga até à hora da eliminação. 
 

CONFIGURAR AS DEFINIÇ ÕES DE RELATÓRIOS  

Pode configurar as definições de relatórios das seguintes formas: 

¶ Configurar o prazo máximo de armazenamento de relatórios. 

O prazo máximo de armazenamento predefinido de relatórios de eventos registados pelo Kaspersky Endpoint 
Security é de 30 dias. Após esse período, o Kaspersky Endpoint Security apaga automaticamente as entradas 
mais antigas do ficheiro de relatório. Pode cancelar a restrição de tempo ou alterar a duração máxima do 
armazenamento de relatórios.  

¶ Configurar o tamanho máximo do ficheiro de relatório. 

Pode especificar o tamanho máximo do ficheiro que contém o relatório. Por defeito, o tamanho máximo do 
ficheiro de relatório é de 1024 MB. Para evitar exceder o tamanho máximo do ficheiro de relatórios o Kaspersky 
Endpoint Security apaga automaticamente as entradas mais antigas do ficheiro de relatórios quando o tamanho 
máximo do ficheiro de relatório é atingido. Pode cancelar a restrição de tamanho do ficheiro de relatório ou 
definir um valor diferente. 

NESTA SECÇÃO : 

Configurar o prazo máximo de armazenamento de relatórios ....................................................................................... 201 

Configurar o tamanho máximo do ficheiro de relatório .................................................................................................. 201 
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CONFIGURAR O PRAZO MÁ XIMO DE ARMAZENAMENT O DE 

RELATÓR IOS  

 Para modificar o prazo máximo do armazenamento de relatórios: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Relatórios e 
Armazenamento. 

3. Na parte direita da janela, na secção Configurações de relatórios, execute um dos passos seguintes: 

¶ Para limitar o prazo de armazenamento de relatórios, seleccione a caixa de verificação Guardar relatórios 
até. No campo junto à caixa de verificação Guardar relatórios até, especifique o prazo máximo do 

armazenamento de relatórios. O prazo máximo predefinido do armazenamento para relatórios é de 30 
dias. 

¶ Para cancelar o limite do prazo de armazenamento de relatórios, desmarque o botão Guardar relatórios 
até. 

O limite do prazo de armazenamento de relatórios está activado por defeito. 

4. Para guardar as alterações, clique no botão Guardar. 
 

CONFIGURAR O TAMANHO MÁXIMO DO FICHEIRO D E RELATÓRIO  

 Para configurar o tamanho máximo do ficheiro de relatórios: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Relatórios e 
Armazenamento. 

3. Na parte à direita da secção Definições de relatórios, execute uma das acções seguintes: 

¶ Para limitar o tamanho do ficheiro de relatórios, seleccione a caixa de verificação Tamanho máximo dos 
ficheiros. No campo à direita da caixa de verificação Tamanho máximo dos ficheiros, especifique o 

tamanho máximo do ficheiro de relatório. Por defeito, o tamanho do ficheiro de relatório é de 1024 MB. 

¶ Para remover a restrição do tamanho do ficheiro de relatórios, desmarque a caixa de verificação Tamanho 
máximo dos ficheiros. 

O limite do tamanho do ficheiro de relatório está activo por defeito. 

4. Para guardar as alterações, clique no botão Guardar. 
 

GERAR RELATÓRIOS  

 Para gerar relatórios: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

O separador Relatórios da janela Relatórios e Armazenamento é apresentado.  
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Por defeito, o relatório da Auditoria do Sistema é apresentado no separador Relatórios. 

3. Para gerar o relatório Todos os componentes de protecção, na secção esquerda da janela Relatórios e 
Armazenamento, seleccione o item Todos os componentes de protecção na lista de componentes e 

tarefas. 

O relatório Todos os componentes de protecção é apresentado à direita da janela, que contém uma lista de 
eventos no funcionamento de todos os componentes de protecção do Kaspersky Endpoint Security. 

4. Para gerar um relatório sobre o funcionamento de um componente ou tarefa, na lista de componentes e 
tarefas, na parte esquerda da janela Relatórios e Armazenamento, seleccione um componente ou tarefa.  

É apresentado um relatório na parte direita da janela, que contém uma lista de eventos relativos ao 
funcionamento do componente ou tarefa do Kaspersky Endpoint Security seleccionado.  

Por defeito, os eventos de relatório são ordenados pela ordem ascendente dos valores da coluna Data do evento. 
 

VER INFORMAÇÕES SOBRE  EVENTOS DO RELATÓRIO  

NUMA SECÇÃO EM SEPAR ADO  

Pode ver detalhes de eventos registados numa secção em separado.  

 Para ver detalhes de eventos numa secção em separado: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Relatórios para abrir a janela Relatórios e 
Armazenamento. 

O separador Relatórios da janela Relatórios e Armazenamento é apresentado.  

Por defeito, o relatório da Auditoria do Sistema é apresentado no separador Relatórios. O relatório contém 

informações sobre eventos registados à medida que a aplicação é utilizada e interage com o utilizador. 

3. Execute uma das seguintes acções: 

¶ Para gerar um relatório de protecção geral, seleccione o item Todos os componentes de protecção, na 

lista de componentes e tarefas. 

O relatório "Todos os componentes de protecção" é apresentado na parte direita da janela, contendo uma 
lista de eventos no funcionamento de todos os componentes de protecção. 

¶ Para criar um relatório do funcionamento de uma tarefa ou componente específico, seleccione este 
componente ou tarefa na lista de componentes e tarefas. 

É apresentado um relatório na parte direita da janela, que contém uma lista dos eventos do funcionamento 
da tarefa ou componente seleccionado. 

4. Se necessário, utilize as funções de filtro, procura e ordenação para localizar o evento necessário no relatório. 

5. Seleccione o evento encontrado no relatório. 

É apresentada uma secção na parte inferior da janela, com os atributos deste evento e informações sobre o 
respectivo nível de importância. 

 

GUARDAR UM RELATÓRIO EM FICHEIRO  

Pode guardar o relatório criado num ficheiro de texto (TXT) ou num ficheiro CSV. 
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O Kaspersky Endpoint Security regista eventos no relatório, tal como são apresentados no ecrã: ou seja, com a mesma 
ordem e sequência de atributos de evento. 

 Para guardar um relatório num ficheiro: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Relatórios para abrir a janela Relatórios e 
Armazenamento. 

O separador Relatórios da janela Relatórios e Armazenamento é apresentado.  

Por defeito, o relatório da Auditoria do Sistema é apresentado no separador Relatórios. O relatório contém 

informações sobre eventos registados à medida que a aplicação é utilizada e interage com o utilizador. 

3. Execute uma das seguintes acções: 

¶ Para gerar o relatório "Todos os componentes de protecção", seleccione Todos os componentes de 
protecção na lista de componentes e tarefas. 

O relatório "Todos os componentes de protecção" é apresentado na parte direita da janela, contendo uma 
lista de eventos no funcionamento de todos os componentes de protecção. 

¶ Para criar um relatório do funcionamento de uma tarefa ou componente específico, seleccione este 
componente ou tarefa na lista de componentes e tarefas. 

É apresentado um relatório na parte direita da janela, que contém uma lista dos eventos do funcionamento 
da tarefa ou componente seleccionado. 

4. Se necessário, pode modificar a apresentação dos dados no relatório: 

¶ Filtro de eventos 

¶ Procura de eventos 

¶ Reordenação de colunas 

¶ Ordenação de eventos 

5. Clique no botão Guardar relatório na parte superior direita da janela. 

É apresentado um menu de contexto.  

6. No menu de contexto, seleccione a codificação para guardar o ficheiro do relatório: Guardar como ANSI ou 
Guardar como Unicode. 

É aberta a janela padrão Guardar como do Microsoft Windows. 

7. Na janela Guardar como, especifique a pasta de destino do ficheiro de relatório. 

8. No campo Nome do ficheiro, introduza o nome do ficheiro de relatório. 

9. No campo Tipo de ficheiro, seleccione o formato do relatório pretendido: TXT ou CSV. 

10. Clique no botão Guardar. 
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REMOVER INFORMAÇÕES D OS RELATÓRIOS  

 Para remover informações dos relatórios: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Relatórios e 
Armazenamento. 

3. Na parte direita da janela, na secção Configurações de relatórios, clique no botão Limpar relatórios. 

É aberta a janela Limpar relatórios. 

4. Seleccione as caixas de verificação junto aos relatórios nos quais pretende apagar as informações: 

¶ Todos os relatórios. 

¶ Relatório de protecção geral. Contém informações sobre o funcionamento dos seguintes componentes 

do Kaspersky Endpoint Security: 

¶ Antivírus de Ficheiros 

¶ Antivírus de E-mail 

¶ Antivírus de Internet 

¶ Antivírus de MI 

¶ Firewall 

¶ Bloqueio de Ataques de Rede 

¶ Relatório de tarefas de verificação. Contém informações sobre as tarefas de verificação concluídas: 

¶ Verificação Completa. 

¶ Verificação de Áreas Críticas. 

¶ Verificação Personalizada. 

¶ Relatório de tarefa de actualização. Contém informações sobre as tarefas de actualização concluídas: 

¶ Relatório de processamento das regras da Firewall. Contém informações sobre o funcionamento da 

Firewall. 

¶ Relatório de componentes de controlo. Contém informações sobre o funcionamento dos seguintes 

componentes do Kaspersky Endpoint Security: 

¶ Controlo de Arranque das Aplicações 

¶ Controlo de Privilégios das Aplicações 

¶ Monitor de Vulnerabilidades 

¶ Controlo de Dispositivos 

¶ Controlo de Internet 

¶ Dados da Monitorização do Sistema. Contém informações sobre o funcionamento da Monitorização do 

Sistema. 

5. Clique em OK. 
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SERVIÇO DE NOTIFICAÇ ÃO  

Esta secção descreve o serviço de notificações que alerta o utilizador para eventos no funcionamento do Kaspersky 
Endpoint Security e contém instruções sobre como configurar o envio de notificações. 

NESTA SECÇÃO : 

Sobre as notificações do Kaspersky Endpoint Security ................................................................................................ 205 

Configurar o serviço de notificação ............................................................................................................................... 205 

Ver o Registo de Eventos do Microsoft Windows .......................................................................................................... 207 

 
 

SOBRE AS NOTIFICAÇÕES  DO K ASPERSKY ENDPOINT 

SECURITY  

Todos os tipos de eventos decorrem durante o funcionamento do Kaspersky Endpoint Security. Estes podem ser 
formais ou críticos. Eventos podem ser relatórios numa base de dados bem sucedida, actualizações de módulos da 
aplicação ou erros de componentes que necessitam de correcção. 

O Kaspersky Endpoint Security suporta o registo de informações de eventos no funcionamento da aplicação no registo 
de eventos do Microsoft Windows e/ou no registo de eventos do Kaspersky Endpoint Security. 

O Kaspersky Endpoint Security disponibiliza notificações de uma das seguintes formas: 

¶ As notificações são apresentadas no ecrã como mensagens de pop-up na área de notificações da barra de 
tarefas do Microsoft Windows. 

¶ As notificações são enviadas por e-mail. 

Pode configurar o envio das notificações de eventos. O método de envio da notificação é configurado para cada tipo de 
evento. 
 

CONFIGURAR O SERVIÇO DE NOTIFICAÇÃO  

Pode configurar o serviço de notificações das seguintes formas: 

¶ Configurar as definições dos registos de eventos em que o Kaspersky Endpoint Security regista os eventos. 

¶ Configurar a apresentação de notificações no ecrã. 

¶ Configurar o envio de notificações de e-mail. 

Quando utilizar a tabela de eventos para configurar o serviço de notificações, pode proceder do seguinte modo: 

¶ Filtrar eventos do serviço de notificação pelos valores das colunas ou utilizando condições de filtro 
personalizadas. 

¶ Utilizar a função de procurar para eventos do serviço de notificações. 

¶ Ordenar os eventos do serviço de notificações. 
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¶ Alterar a ordem e definir as colunas apresentadas na lista de eventos do serviço de notificações. 

NESTA SECÇÃO : 

Configurar as definições do registo de eventos ............................................................................................................ 206 

Configurar a apresentação das notificações no ecrã e por e-mail ................................................................................ 206 

 
 

CONFIGURAR AS DEFINIÇ ÕES DO REGISTO DE EV ENTOS  

 Para configurar as definições do registo de eventos: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção , seleccione Interface. 

As configurações da interface de utilizador são apresentadas na parte direita da janela. 

3. Na secção Notificações, clique no botão Configuração. 

4. É aberta a janela Notificações. 

Os componentes e as tarefas do Kaspersky Endpoint Security são apresentados na parte esquerda da 
janela. A parte direita da janela apresenta os eventos gerados para a tarefa ou componente seleccionado. 

5. Na secção esquerda da janela, seleccione a tarefa ou componente para o qual pretende configurar as 
definições de registo de eventos. 

6. Seleccione as caixas de verificação junto aos eventos pretendidos nas colunas Guardar localmente e 
Guardar no Registo de Eventos do Windows. 

Os eventos na coluna Guardar no registo local são registados no Registo de Eventos do Kaspersky Endpoint 
Security. Os eventos na coluna Guardar no Registo de Eventos do Windows são registados no registo de 

eventos do Microsoft Windows. 

7. Clique em OK. 

8. Para guardar as alterações, clique no botão Guardar. 
 

CONFIGURAR A APRESENT AÇÃO DAS NOTIFICAÇÕE S NO ECRÃ E POR 

E-MAIL  

 Para configurar a apresentação das notificações no ecrã e por e-mail: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Interface. 

As configurações da interface de utilizador são apresentadas na parte direita da janela. 

3. Na secção Notificações, clique no botão Configuração. 

4. É aberta a janela Notificações. 

Os componentes e as tarefas do Kaspersky Endpoint Security são apresentados na parte esquerda da 
janela. Na parte direita da janela são apresentados os eventos gerados para a tarefa ou componente 
seleccionado. 
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5. Na parte esquerda da janela, seleccione a tarefa ou o componente para o qual pretende configurar o envio de 
notificações. 

6. Na coluna Notificar no ecrã, seleccione as caixas de verificação junto aos eventos requeridos. 

As informações sobre os eventos seleccionados são apresentadas no ecrã como mensagens de pop-up na 
área de notificações da barra de tarefas do Microsoft Windows. 

7. Na coluna Notificar por e-mail, seleccione as caixas de verificação junto aos eventos pretendidos. 

As informações sobre os eventos seleccionados são enviadas por e-mail. 

8. Clique no botão Configuração de notificações por e-mail. 

A janela Configuração de notificações por e-mail é apresentada. 

9. Seleccione a caixa de verificação Activar notificações por e-mail sobre eventos para activar a entrega de 
notificações sobre os eventos do Kaspersky Endpoint Security seleccionados na coluna Notificar por e-mail. 

10. Especifique as configurações de entrega de notificações por e-mail. 

11. Clique em OK. 

12. Na janela Configuração de notificações por e-mail, clique em OK. 

13. Para guardar as alterações, clique no botão Guardar. 
 

VER O REGISTO DE EVENTOS DO M ICROSOFT WINDOWS  

 Para ver o registo de Eventos do Microsoft Windows, 

seleccione Iniciar Ÿ Definições Ÿ Painel de controlo Ÿ Ferramentas administrativas Ÿ Visualizador de 
eventos. 
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GERIR A QUARENTENA E  CÓPIA DE 

SEGURANÇA  

Esta secção descreve como pode configurar e gerir a Quarentena e Cópia de segurança. 

NESTA SECÇÃO : 

Sobre Quarentena e Cópia de Segurança .................................................................................................................... 208 

Configurar as definições de Quarentena e Cópia de segurança ................................................................................... 209 

Gerir a Quarentena ....................................................................................................................................................... 210 

Gerir Cópias de segurança ........................................................................................................................................... 214 

 
 

SOBRE QUARENTENA E CÓPIA DE SEGURANÇA  

A Quarentena é uma lista de ficheiros provavelmente infectados com vírus e outro software malicioso. Os ficheiros 
provavelmente infectados são ficheiros suspeitos de estarem infectados com vírus e outros software malicioso ou suas 

modificações.  

Quando o Kaspersky Endpoint Security coloca em quarentena um ficheiro provavelmente infectado, não copia o ficheiro, 
mas move o mesmo: a aplicação apaga o ficheiro do disco rígido ou da mensagem de e-mail e guarda o ficheiro num 
armazenamento de dados especial. Os ficheiros em Quarentena são guardados num formato especial e não constituem 
uma ameaça.  

O Kaspersky Endpoint Security pode detectar e colocar em quarentena um ficheiro provavelmente infectado ao efectuar 
a verificação de vírus e outras ameaças (consulte a secção "Verificar o computador" na página 173) e durante o 
funcionamento do Antivírus de Ficheiros (consulte a secção "Sobre o Antivírus de Ficheiros" na página 52), do Antivírus 
de E-mail (consulte a secção "Sobre o Antivírus de E-mail" na página 66) e da Monitorização do Sistema (na página 62). 

O Kaspersky Endpoint Security coloca os ficheiros em Quarentena nas situações seguintes: 

¶ O código do ficheiro é semelhante a uma ameaça conhecida, mas parcialmente modificada, ou possui uma 
estrutura idêntica a software malicioso, mas não está registada na base de dados do Kaspersky Endpoint 
Security. Neste caso, o ficheiro é colocado em Quarentena após a análise heurística pelo Antivírus de Ficheiros 
e pelo Antivírus de E-mail, ou durante a verificação de vírus e outras ameaças. A análise heurística raramente 
gera falsos diagnósticos positivos. 

¶ A sequência de operações do ficheiro gera suspeitas. Neste caso, o ficheiro é colocado em Quarentena após o 
componente Monitorização do Sistema ter analisado o seu comportamento. 

Também pode colocar manualmente na Quarentena um ficheiro suspeito de conter vírus ou outro software malicioso. 

O Armazenamento de cópias de segurança é uma lista de cópias de segurança de ficheiros que foram apagados ou 
modificados durante o processo de desinfecção. Uma Cópia de segurança é uma cópia do ficheiro, criada na primeira 
tentativa de desinfectar ou apagar este ficheiro e é armazenada no mesmo armazenamento que os ficheiro 
potencialmente infectados. As cópias de segurança dos ficheiros são armazenadas num formato especial e não 
constituem uma ameaça. 

Por vezes, não é possível manter a integridade dos ficheiros durante a desinfecção. Se perder acesso, parcial ou 
totalmente, a informações importantes num ficheiro desinfectado, após a desinfecção, pode tentar recuperar a cópia 
desinfectada do ficheiro para a respectiva pasta original. 
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É possível que, após nova actualização da base de dados ou dos módulos de software da aplicação, o Kaspersky 
Endpoint Security consiga identificar definitivamente a ameaça e neutralizá-la. É por isso recomendado verificar os 
ficheiros em quarentena após cada actualização da base de dados e do módulo de software da aplicação. 

O estado dos ficheiros pode ser alterado após os ficheiros em quarentena serem verificados com assinaturas de 
ameaças actualizadas: 

¶ Se não for possível desinfectar um ficheiro durante a verificação, o estado Infectado do ficheiro permanece o 
mesmo. 

¶ Se um ficheiro for desinfectado durante a verificação, é atribuído o estado Não infectado a esse ficheiro. Pode 
restaurar este ficheiro para a respectiva pasta original. 

 

CONFIGURAR AS DEFINIÇ ÕES DE QUARENTENA E CÓPIA 

DE S EGURANÇA  

O armazenamento de dados é constituído por Quarentena e Cópia de segurança. Pode configurar as definições de 
Quarentena e Cópia de segurança do seguinte modo: 

¶ Configurar o prazo de armazenamento máximo para os ficheiros em Quarentena e para as cópias de ficheiros 
em Cópia de segurança. 

O prazo de armazenamento máximo predefinido para os ficheiros em Quarentena e para as cópias de ficheiros 
em Cópia de segurança é de 30 dias. Quando o prazo de armazenamento máximo termina, o Kaspersky 
Endpoint Security apaga os ficheiros mais antigos do armazenamento de dados. Pode cancelar a restrição de 
tempo ou alterar o prazo máximo de armazenamento de ficheiros.  

¶ Para configurar o tamanho máximo da Quarentena e Cópia de Segurança. 

Por defeito, o tamanho máximo de Quarentena e Cópia de Segurança é 100 MB. Quando o armazenamento de 
dados atinge o limite, o Kaspersky Endpoint Security apaga automaticamente os ficheiros mais antigos da 
Quarentena e Cópia de Segurança para que o tamanho máximo do armazenamento de dados não seja 
excedido. Pode cancelar o limite de tamanho da Quarentena e Cópia de Segurança ou alterar o tamanho 
máximo. 

  

NESTA SECÇÃO : 

Configurar o prazo de armazenamento máximo para os ficheiros em Quarentena e para as cópias de ficheiros em Cópia 
de segurança ................................................................................................................................................................ 209 

Configurar o tamanho máximo da Quarentena e Cópia de segurança ......................................................................... 210 

 
 

CONFIGURAR O PRAZO DE  ARMAZENAMENTO MÁXIMO  PARA OS 

FICHEIROS EM QUARENTENA E PAR A AS CÓPIAS DE FICHE IROS EM 

CÓPIA DE SEGURANÇA  

 Para configurar o prazo de armazenamento máximo para os ficheiros em Quarentena e para as cópias de ficheiros 
em Cópia de segurança: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Relatórios e 
Armazenamento. 
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3. Execute uma das seguintes acções: 

¶ Para limitar o prazo de armazenamento de ficheiros da Quarentena e Cópia de Segurança, na parte à 
direita da janela, na secção Configurações locais de quarentena e de cópias de segurança, seleccione 
a caixa de verificação Guardar objectos até. No campo à direita da caixa de verificação Guardar 
objectos até, especifique o prazo máximo de armazenamento de ficheiros na Quarentena e para as 

cópias de ficheiro em Cópia de segurança. O prazo de armazenamento para os ficheiros em Quarentena e 
para as cópias de ficheiros em Cópia de segurança está limitado a 30 dias, por defeito. 

¶ Para cancelar o prazo de armazenamento de ficheiros da Quarentena e Cópia de Segurança, na parte à 
direita da janela, na secção Configurações locais de quarentena e de cópias de segurança, seleccione 
a caixa de verificação Guardar objectos até. 

4. Para guardar as alterações, clique no botão Guardar. 
 

CONF IGURAR O TAMANHO MÁX IMO DA QUARENTENA E CÓPIA DE 

SEGURANÇA  

 Para configurar o tamanho máximo da Quarentena e Cópia de Segurança:  

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Relatórios e 
Armazenamento. 

3. Execute uma das seguintes acções: 

¶ Para limitar o tamanho de Quarentena e Cópia de Segurança, na parte direita da janela, na secção 
Configurações locais de quarentena e de cópias de segurança, seleccione a caixa de verificação 
Tamanho máximo. No campo à direita da caixa de verificação Tamanho máximo, especifique o tamanho 

máximo da Quarentena e Cópia de segurança. Por defeito, o tamanho máximo é de 100 MB. 

¶ Para cancelar o limite de tamanho do armazenamento de dados, na parte à direita da janela, na secção 
Configurações locais de quarentena e de cópias de segurança, desmarque a caixa de verificação 
Tamanho máximo. 

O limite de tamanho de Quarentena e Cópia de segurança está desactivado por defeito. 

4. Para guardar as alterações, clique no botão Guardar. 
 

GERIR A QUARENTENA  

Estão disponíveis as seguintes operações de ficheiros ao gerir a Quarentena: 

¶ Ver a lista de ficheiros colocados em quarentena pelo Kaspersky Endpoint Security. 

¶ Mover manualmente para Quarentena os ficheiros suspeitos de constituírem uma ameaça. 

¶ Verificar ficheiros potencialmente infectados utilizando a versão actual das bases de dados e módulos do 
Kaspersky Endpoint Security. 

¶ Restaurar ficheiros da Quarentena para as pastas originais. 

¶ Restaurar ficheiros da Quarentena. 

¶ Abrir a pasta em que o ficheiro estava inicialmente localizado. 

¶ Enviar os ficheiros potencialmente infectados para a Kaspersky Lab para análise. 
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A lista de ficheiros em quarentena é apresentada em forma de tabela. Cada linha da tabela contém um evento com 
informação sobre o ficheiro potencialmente infectado (este evento é denominado um "Evento de Quarentena") e o tipo 
de ameaça detectado. 

Pode também executar as seguintes acções ao gerir dados na tabela: 

¶ Filtrar eventos de Quarentena pelo valor da coluna ou utilizando condições de filtro personalizadas. 

¶ Utilizar a função de procura de eventos de Quarentena. 

¶ Ordenar eventos de Quarentena. 

¶ Alterar a ordem e definir as colunas apresentadas na lista de eventos de Quarentena. 

¶ Agrupar eventos de Quarentena. 

Pode copiar os eventos de Quarentena seleccionados para a área de transferência, se necessário. 

NESTA SECÇÃO : 

Mover um ficheiro para a Quarentena ........................................................................................................................... 211 

Iniciar uma tarefa de Verificação Personalizada para os ficheiros em Quarentena ...................................................... 212 

Recuperar ficheiros da Quarentena .............................................................................................................................. 213 

Apagar ficheiros da Quarentena ................................................................................................................................... 213 

Enviar os ficheiros potencialmente infectados para a Kaspersky Lab para análise ...................................................... 214 

 
 

MOVER UM FICHEIRO PAR A A QUARENTENA  

O Kaspersky Endpoint Security coloca automaticamente em quarentena ficheiros potencialmente infectados que tenham 
sido detectados pelos componentes de protecção ou durante uma verificação da existência de vírus e outras ameaças 
no computador. 

Pode colocar manualmente em quarentena ficheiros que suspeite que contenham vírus ou outras ameaças. 

Pode colocar os ficheiros na Quarentena de duas formas: 

¶ Clique no botão Mover para a Quarentena, no separador Quarentena da janela Relatórios e 
Armazenamento. 

¶ Utilize o menu de contexto, apresentado na janela padrão Os Meus Documentos do Microsoft Windows. 

 Para colocar um ficheiro em quarentena, a partir do separador Quarentena da janela Relatórios e Armazenamento: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

O separador Quarentena da janela Relatórios e Armazenamento é apresentado.  

O separador Quarentena contém uma lista de ficheiros potencialmente infectados detectados pelo Kaspersky 

Endpoint Security durante a verificação do computador. 

3. Clique no botão Mover para a Quarentena. 
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4. É aberta a janela padrão Abrir ficheiro no Microsoft Windows. 

5. Seleccione o ficheiro que pretende mover para a Quarentena. 

6. Clique no botão Abrir. 

O ficheiro seleccionado é apresentado na tabela do separador Quarentena. O acesso a este ficheiro é 

bloqueado. O ficheiro é movido da pasta original para a Quarentena. O ficheiro é guardado na Quarentena no 
formato encriptado, o que o impede de infectar o sistema operativo. 

 Para mover um ficheiro da janela Os Meus Documentos, do Microsoft Windows, para a Quarentena execute as 
seguintes acções: 

1. Clique duas vezes no atalho Os meus documentos no ambiente de trabalho do sistema operativo. 

É apresentada a janela padrão Os meus documentos no Microsoft Windows. 

2. Aceda à pasta que contém o ficheiro que pretende mover para a Quarentena. 

3. Seleccione o ficheiro que pretende mover para a Quarentena. 

4. Clique com o botão direito do rato para visualizar o menu de contexto do ficheiro. 

5. No menu de contexto, seleccione Mover para a Quarentena. 

O acesso ao ficheiro é bloqueado. O ficheiro é movido para a Quarentena a partir da respectiva pasta original. O 
ficheiro é guardado na Quarentena no formato encriptado, que o impede de infectar o sistema operativo. 

 

INICIAR UMA TAREFA DE  VERIFICAÇÃO PERSONALIZADA PARA OS  

FICHEIROS EM QUARENTENA  

Depois de uma actualização de bases de dados e módulos de software de aplicação, o Kaspersky Endpoint Security 
poderá conseguir identificar de forma definitiva o tipo de ameaça que os ficheiros em quarentena representam e 
neutralizar a mesma. Se a aplicação não estiver configurada para verificar automaticamente ficheiros em quarentena 
depois de cada actualização de bases de dados e módulos de software de aplicação, pode iniciar manualmente uma 
tarefa de Verificação Personalizada para ficheiros em quarentena. 

 Para iniciar uma tarefa de Verificação Personalizada para os ficheiros em quarentena, execute as seguintes 
acções: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

O separador Quarentena da janela Relatórios e Armazenamento é apresentado. 

3. No separador Quarentena, seleccione um ou mais eventos de Quarentena que envolvam ficheiros 

potencialmente infectados que pretenda verificar. Para seleccionar vários eventos de Quarentena, seleccione-
os mantendo premida a tecla CTRL. 

4. Pode iniciar a tarefa de Verificação Personalizada através de uma das seguintes duas formas: 

¶ Clique no botão Verificar novamente. 

¶ Clique com o botão direito do rato para apresentar o menu de contexto. Seleccione Verificar novamente. 

Quando a verificação estiver concluída, é apresentada uma notificação com o número de ficheiros verificados e o 
número de ameaças detectadas. 
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RECUPERAR FICHEIROS D A QUARENTENA  

 Para restaurar ficheiros da Quarentena: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

O separador Quarentena da janela Relatórios e Armazenamento é apresentado. 

3. Para restaurar todos os ficheiros em quarentena: 

a. Clique com o botão direito do rato em qualquer parte da tabela, no separador Quarentena, para 

apresentar o menu de contexto. 

b. Seleccione Restaurar tudo. 

O Kaspersky Endpoint Security restaura todos os ficheiros da Quarentena para as respectivas pastas originais. 

4. Para restaurar um ou mais ficheiros em quarentena: 

a. No separador Quarentena, seleccione um ou mais eventos de Quarentena que envolvam ficheiros que 

pretenda restaurar a partir da Quarentena. Para seleccionar vários eventos de Quarentena, seleccione-os 
mantendo premida a tecla CTRL. 

b. Para restaurar os ficheiros, execute uma das seguintes acções:  

¶ Clique no botão Restaurar. 

¶ Clique com o botão direito do rato para apresentar o menu de contexto. Seleccione Restaurar. 

O Kaspersky Endpoint Security restaura os ficheiros seleccionados para as respectivas pastas originais. 
 

APAGAR FICHEIROS DA QUARENTENA  

É possível apagar ficheiros da Quarentena. Antes de apagar o ficheiro em quarentena, o Kaspersky Endpoint Security 
cria uma cópia de segurança do ficheiro e guarda-a em Cópia de segurança, caso necessite de restaurar o ficheiro mais 
tarde (consulte a secção "Restaurar ficheiros a partir da Cópia de segurança" na página 215). 

 Para apagar ficheiros da Quarentena: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

O separador Quarentena da janela Relatórios e Armazenamento é apresentado. 

3. No separador Quarentena, seleccione um ou mais eventos de Quarentena que envolvam ficheiros 

potencialmente infectados que pretenda apagar da Quarentena. Para seleccionar vários eventos de 
Quarentena, seleccione-os mantendo premida a tecla CTRL. 

4. Para apagar os ficheiros, execute uma das seguintes acções: 

¶ Clique no botão Apagar. 

¶ Clique com o botão direito do rato para apresentar o menu de contexto. Seleccione Apagar. 



 

 

 

 

 M A N U A L  D O  A D M I N I S T R A D O R  

 

 

 

214  

 

O Kaspersky Endpoint Security apaga os ficheiros seleccionados da Quarentena. O Kaspersky Endpoint Security 
cria uma cópia de segurança de cada ficheiro e guarda a cópia em Cópia de segurança. 

 

ENVIAR OS FICHEIROS P ROVAVELMENTE INFECTA DOS PARA A 

K ASPERSKY LAB PARA ANÁLISE  

É necessário um cliente de e-mail e uma ligação à Internet configurada para poder enviar ficheiros provavelmente 
infectados para a Kaspersky Lab. 

 Para enviar um ficheiro provavelmente infectado para a Kaspersky Lab para análise: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

O separador Quarentena da janela Relatórios e Armazenamento é apresentado. 

3. No separador Quarentena, seleccione um ou mais eventos de Quarentena que envolvam ficheiros 

potencialmente infectados que pretenda enviar para a Kaspersky Lab para análise. Para seleccionar vários 
eventos de Quarentena, seleccione-os mantendo premida a tecla CTRL. 

4. Clique com o botão direito do rato para apresentar o menu de contexto. 

5. Seleccione Enviar para a Kaspersky Lab.  

É apresentada uma janela de mensagem de e-mail no cliente de e-mail que está instalado no seu computador. A 
mensagem de e-mail contém um arquivo com os ficheiros que está a enviar, o endereço do destinatário 
(newvirus@kaspersky.com) e a linha de assunto "Objectos em quarentena. 

 

GERIR CÓPIAS DE SEGURANÇA  

Se for detectado código malicioso no ficheiro, o Kaspersky Endpoint Security bloqueia o ficheiro, remove-o da respectiva 
pasta original e coloca uma cópia em Cópia de segurança, para tentar desinfectá-la. Se a desinfecção do ficheiro for 
bem sucedida, o estado da cópia de segurança do ficheiro é alterado para Desinfectados. Pode restaurar o ficheiro da 
cópia de segurança desinfectada para a respectiva pasta original. 

O Kaspersky Endpoint Security apaga automaticamente as cópias de segurança dos ficheiros com qualquer estado da 
Cópia de segurança, após o prazo de armazenamento nas configurações avançadas ter terminado. 

Também pode apagar manualmente a cópia de segurança de um ficheiro restaurado ou não restaurado. 

A lista de cópias de segurança é apresentada sob a forma de uma tabela. Cada linha da tabela contém um evento que 
envolve um ficheiro infectado (também designado por "Evento de cópia de segurança") e especifica o tipo de ameaça 
detectada no ficheiro. 

Ao gerir a Cópia de segurança, pode executar as seguintes acções com cópias de segurança de ficheiros: 

¶ Ver a lista de cópias de segurança de ficheiros. 

¶ Restaurar as cópias de segurança dos ficheiros para as pastas originais. 

¶ Apagar cópias de segurança de ficheiros da Cópia de segurança. 

Pode também executar as seguintes acções ao gerir dados na tabela: 

¶ Filtrar os eventos de Cópia de segurança pelo valor da coluna ou por condições de filtro personalizadas. 
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¶ Utilizar a função de procura de eventos de Cópia de segurança. 

¶ Ordenar os eventos de Cópia de segurança. 

¶ Agrupar os eventos de Cópia de segurança. 

¶ Alterar a ordem e definir as colunas apresentadas na lista de eventos de Cópia de segurança. 

Pode copiar os eventos de Cópia de segurança seleccionados para a área de transferência, se necessário. 

NESTA SECÇÃO : 

Restaurar ficheiros a partir da Cópia de segurança ...................................................................................................... 215 

Apagar cópias de segurança de ficheiros da Cópia de segurança ............................................................................... 216 

 
 

RESTAURAR FICHEIROS A  PARTIR DA CÓPIA DE SEGURANÇA  

Recomendamos que restaure ficheiros a partir de cópias de segurança apenas quando estes tiverem o estado 
Desinfectados. 

 Para restaurar ficheiros a partir da Cópia de segurança: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

3. Na janela Relatórios e Armazenamento, seleccione o separador Cópia de segurança. 

4. Para restaurar todos os ficheiros da Cópia de segurança: 

a. Clique com o botão direito do rato em qualquer parte da tabela, no separador Cópia de segurança, para 

apresentar o menu de contexto. 

b. Seleccione Restaurar tudo. 

O Kaspersky Endpoint Security restaura todos os ficheiros a partir das cópias de segurança para as respectivas 
pastas originais. 

5. Para restaurar um ou mais ficheiros a partir da Cópia de segurança: 

a. Na tabela, no separador Cópia de segurança, seleccione um ou mais eventos de Cópia de segurança. 
Para seleccionar vários eventos, seleccione-os mantendo premida a tecla CTRL. 

b. Clique no botão Restaurar. 

O Kaspersky Endpoint Security restaura os ficheiros a partir das cópias de segurança seleccionadas para as 
respectivas pastas originais. 
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APAGAR CÓPIAS DE SEGU RAN ÇA DE FICHEIROS DA CÓPIA DE 

SEGURANÇA  

 Para apagar cópias de segurança de ficheiros da Cópia de segurança: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte superior da janela principal da aplicação, clique na ligação Quarentena para abrir a janela Relatórios 
e Armazenamento. 

3. Na janela Relatórios e Armazenamento, seleccione o separador Cópia de segurança. 

4. No separador Cópia de segurança, seleccione um ou mais eventos de Cópia de segurança. Para seleccionar 
vários eventos de Cópia de segurança, seleccione os mesmos mantendo premida a tecla CTRL. 

5. Clique no botão Apagar. 
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CONFIGURAÇÕES AVANÇA DAS DA 

APLICAÇÃO  

Esta secção descreve as configurações avançadas do Kaspersky Endpoint Security e como podem ser configuradas. 

NESTA SECÇÃ O: 

Zona confiável ............................................................................................................................................................... 217 

Autodefesa do Kaspersky Endpoint Security ................................................................................................................ 224 

Desempenho do Kaspersky Endpoint Security e compatibilidade com outras aplicações ............................................ 226 

Protecção por password................................................................................................................................................ 231 

 
 

ZONA CONFIÁVEL  

Esta secção contém informações sobre a zona confiável e instruções sobre como configurar regras e criar uma lista de 
aplicações confiáveis. 

NESTA SECÇÃO : 

Sobre a zona confiável .................................................................................................................................................. 217 

Configurar a zona confiável ........................................................................................................................................... 219 

 
 

SOBRE A ZONA CONFIÁVE L 

Uma zona confiável consiste numa lista de objectos e aplicações, configurada pelo administrador do sistema, que o 
Kaspersky Endpoint Security não monitoriza quando está activo. Ou seja, a zona confiável consiste num conjunto de 
exclusões do âmbito de protecção do Kaspersky Endpoint Security. 

O administrador cria a zona confiável de forma independente, tendo em consideração as características dos objectos 
processados e das aplicações instaladas no computador. Poderá ser necessário incluir objectos e aplicações na zona 
confiável quando o Kaspersky Endpoint Security bloqueia o acesso a um determinado objecto ou aplicação, caso o 
utilizador esteja seguro de que o objecto ou aplicação não constitui qualquer risco. 

Pode excluir da verificação objectos dos seguintes tipos: 

¶ Ficheiros de determinados formatos 

¶ Ficheiros seleccionados por uma máscara 

¶ Um determinado âmbito (como uma pasta ou aplicação) 

¶ Processos de aplicação 

¶ Objectos classificados em conformidade com a Enciclopédia de Vírus da Kaspersky Lab (dependendo do 
estado que lhes tenha sido atribuído pelo Kaspersky Endpoint Security durante a verificação). 
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Regra de exclusão 

Uma regra de exclusão consiste num conjunto de condições sob as quais o Kaspersky Endpoint Security não verifica a 
existência de vírus ou outras ameaças num objecto. 

Um tipo de ameaça é o estado que o Kaspersky Endpoint Security atribui a um objecto durante uma verificação de vírus 
ou outras ameaças. O estado é atribuído com base na classificação de software malicioso e outros programas incluídos 
na Enciclopédia de Vírus da Kaspersky Lab. Se clicar na ligação http://www.securelist.com/en/descriptions, será 
direccionado para o site da Enciclopédia de Vírus da Kaspersky Lab, que contém informações detalhadas sobre a 
ameaça associada ao objecto. 

Por sua vez, as regras de exclusão possibilitam a utilização segura de aplicações legítimas que podem ser exploradas 
por intrusos com o objectivo de danificar o computador ou dados do utilizador. Embora não tenham funções maliciosas, 
estas aplicações podem ser utilizadas como um componente auxiliar em software malicioso. Alguns exemplos destas 
aplicações incluem ferramentas de administração remota, clientes de IRC, servidores FTP, vários utilitários para 
suspensão ou ocultação de processos, keyloggers (registadores de teclas digitadas), decifradores de passwords e auto-
dialers (ligações telefónicas automáticas). Embora não sejam classificadas como vírus (not-a-virus), estas aplicações 
podem ser colocadas na mesma classe que programas como, por exemplo, Adware ou Riskware. Para obter detalhes 
sobre adware e software legítimo que os criminosos poderão utilizar para danificar o computador ou dados pessoais, 
visite o site da Enciclopédia de Vírus da Kaspersky Lab, em http://www.securelist.com/en/threats/detect.  

Essas aplicações podem ser bloqueadas pelo Kaspersky Endpoint Security. Para impedir que sejam bloqueadas, pode 
configurar regras que as excluam da verificação do Kaspersky Endpoint Security. Para tal, adicione à zona confiável o 
nome ou máscara da ameaça incluída na Enciclopédia de Vírus da Kaspersky Lab. Por exemplo, pode usar, 
frequentemente, um programa de Administração Remota. Trata-se de uma aplicação de acesso remoto que concede ao 
utilizador controlo sobre um computador remoto. O Kaspersky Endpoint Security considera esta actividade 
potencialmente perigosa e pode bloqueá-la. Para impedir que a aplicação seja bloqueada, crie uma regra de exclusão 
que especifique a Administração Remota como o tipo de ameaça.  

As regras de exclusão podem ser utilizadas pelos seguintes componentes e tarefas da aplicação, que são especificadas 
pelo administrador do sistema: 

¶ Antivírus de Ficheiros 

¶ Antivírus de E-mail 

¶ Antivírus de Internet 

¶ Controlo de Privilégios das Aplicações 

¶ Tarefas de verificação 

¶ Monitorização do Sistema 

A lista de aplicações confiáveis 

A lista de aplicações confiáveis é uma lista de aplicações cujos ficheiros e actividade de rede (incluindo a actividade 

suspeita) e o acesso ao registo do sistema não são monitorizados pelo Kaspersky Endpoint Security. Por defeito, o 
Kaspersky Endpoint Security verifica objectos que sejam abertos, executados ou guardados por qualquer outro 
processo de programa e controla a actividade de todas as aplicações e tráfego de rede gerado pelos mesmos. O 
Kaspersky Endpoint Security exclui da verificação as aplicações existentes na lista de aplicações confiáveis (consulte a 
secção "Editar a lista de aplicações confiáveis" na página 222). 

Por exemplo, se considerar como seguros, sem verificação, objectos utilizados pela aplicação padrão Bloco de Notas do 
Microsoft Windows, o que significa que confia nesta aplicação, pode adicionar o Bloco de Notas do Microsoft Windows à 
lista de aplicações confiáveis. Deste modo, a verificação ignora objectos utilizados por esta aplicação. 

Além disso, algumas acções classificadas pelo Kaspersky Endpoint Security como perigosas podem ser seguras no 
contexto da funcionalidade de um conjunto de aplicações. Por exemplo, a intercepção de texto introduzido no teclado é 
um processo de rotina para alternadores de disposição do teclado (como o Punto Switcher). Para ter em consideração 
as especificidades destas aplicações e excluir a respectiva actividade da monitorização, recomendamos que adicione 
estas aplicações à lista de aplicações confiáveis. 

http://www.securelist.com/en/descriptions
http://www.securelist.com/en/threats/detect
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A exclusão de aplicações confiáveis da verificação permite evitar conflitos de compatibilidade entre o Kaspersky 
Endpoint Security e outros programas (por exemplo, o problema de dupla verificação do tráfego de rede de um 
computador de terceiros pelo Kaspersky Endpoint Security e por outra aplicação antivírus), bem como aumentar o 
desempenho do computador, o que é fundamental ao utilizar aplicações de servidor. 

Simultaneamente, continua a ser efectuada a verificação da existência de vírus e outro software malicioso no ficheiro 
executável e no processo da aplicação. Uma aplicação pode ser totalmente excluída da verificação do Kaspersky 
Endpoint Security através de regras de exclusão. 
 

CONFIGURAR A ZONA CON FIÁVEL  

Pode configurar a zona confiável das seguintes formas: 

¶ Criar uma nova regra de exclusão. 

Pode criar uma nova regra de exclusão em que o Kaspersky Endpoint Security ignora a verificação de um 
objecto especificado ou tipo de ameaça. 

¶ Suspender uma regra de exclusão. 

Pode suspender temporariamente uma regra de exclusão sem a apagar da lista de regras de exclusão. 

¶ Editar as definições de uma regra de exclusão existente. 

Após criar uma nova regra de exclusão de rede, pode voltar a editar as respectivas definições e modificar as 
mesmas, conforme necessário. 

¶ Apagar uma regra de exclusão. 

Pode apagar uma regra de exclusão para que o Kaspersky Endpoint Security não a utilize ao verificar o 
computador. 

¶ Criar uma lista de aplicações confiáveis. 

Pode criar uma lista de aplicações para as quais o Kaspersky Endpoint Security não monitoriza a actividade 
dos ficheiros e da rede (incluindo a actividade suspeita) e o acesso ao registo do sistema. 

¶ Suspender a exclusão de uma aplicação confiável da verificação do Kaspersky Endpoint Security. 

Pode suspender temporariamente e exclusão de uma aplicação confiável da verificação do Kaspersky Endpoint 
Security sem remover a aplicação da lista de aplicações confiáveis. 

NESTA SECÇÃO : 

Criar uma regra de exclusão ......................................................................................................................................... 220 

Editar uma regra de exclusão ....................................................................................................................................... 221 

Remover uma regra de exclusão .................................................................................................................................. 221 

Iniciar ou parar uma regra de exclusão ......................................................................................................................... 222 

Editar a lista de aplicações confiáveis ........................................................................................................................... 222 

Incluir ou excluir uma aplicação confiável da verificação .............................................................................................. 223 
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CRIAR UMA REGRA DE EX CLUSÃO  

O Kaspersky Endpoint Security não verifica um objecto quando um disco rígido ou uma pasta que contém este objecto é 
especificado no início de uma tarefa de verificação. No entanto, a regra de exclusão não é aplicada quando é iniciada 
uma tarefa de verificação personalizada para este objecto específico. 

 Para criar uma regra de exclusão: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Protecção Antivírus. 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Exclusões e aplicações confiáveis, clique no botão Configuração. 

A janela Zona confiável é aberta no separador Regras de exclusão. 

4. Clique no botão Adicionar. 

É aberta a janela Regra de exclusão. 

5. Para excluir um ficheiro ou pasta da verificação do Kaspersky Endpoint Security: 

a. Na secção Propriedades, seleccione a caixa de verificação Objecto. 

b. Clique na ligação seleccionar objecto na secção Descrição de regra. Abra a janela Nome do objecto. 

Nesta janela, pode especificar o nome do ficheiro ou pasta ou a máscara do nome do objecto ou 
seleccionar o objecto na árvore de pastas do Microsoft Windows. 

c. Após seleccionar o objecto, na janela Nome do objecto, clique em ʆʂ. 

É apresentada uma ligação ao objecto adicionado na janela Regra de exclusão, na secção Descrição de 
regra. 

6. Para excluir objectos por tipo de ameaça específico da verificação do Kaspersky Endpoint Security: 

a. Na secção Propriedades, seleccione a caixa de verificação Tipo de ameaça. 

Um tipo de ameaça é o estado que o Kaspersky Endpoint Security atribui a um objecto durante uma 
verificação de vírus ou outras ameaças. O estado é atribuído com base na classificação de software 
malicioso e outros programas incluídos na Enciclopédia de Vírus da Kaspersky Lab. 

b. Clique na ligação introduzir nome da ameaça na secção Descrição de regra. Abra a janela Tipo de 
ameaça. Nesta janela, pode introduzir o nome do tipo de ameaça ou máscara do tipo de ameaça de 

acordo com a classificação da Enciclopédia de Vírus da Kaspersky Lab. 

c. Na janela Tipo de ameaça, clique em ʆʂ. 

7. No campo Comentário, introduza uma breve descrição da regra de exclusão que está a criar. 

8. Especifique os componentes do Kaspersky Endpoint Security que irão utilizar a regra de exclusão: 

a. Clique na ligação qualquer na secção Descrição de regra para abrir a ligação seleccionar 
componentes. 

b. Clicar na ligação seleccionar componentes, abre a janela Componentes de protecção. Nesta janela, 

pode seleccionar os componentes pretendidos. 

c. Na janela Componentes de protecção, clique em ʆʂ. 
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Se os componentes estiverem especificados nas definições da regra de exclusão, o objecto apenas não é 
verificado por estes componentes do Kaspersky Endpoint Security. 

Se os componentes não estiverem especificados nas definições da regra de exclusão, o objecto não é 
verificado por nenhum dos componentes do Kaspersky Endpoint Security. 

9. Na janela Regra de exclusão, clique em OK. 

A regra de exclusão adicionada é apresentada na lista de regras de exclusão no separador Regras de 
exclusão da janela Zona confiável. As definições configuradas desta regra de exclusão são apresentadas na 
secção Descrição de regra. 

10. Na janela Zona confiável, clique em ʆʂ. 

11. Para guardar as alterações, clique no botão Guardar. 
 

EDITAR UMA REGRA DE E XCLUSÃO  

 Para editar uma regra de exclusão: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Protecção Antivírus. 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Exclusões e aplicações confiáveis, clique no botão Configuração. 

A janela Zona confiável é aberta no separador Regras de exclusão. 

4. Seleccione a regra de exclusão necessária, a partir da lista de regras de exclusão. 

5. Clique no botão Editar. 

É aberta a janela Regra de exclusão. 

6. Editar as definições de uma regra de exclusão. 

7. Na janela Regra de exclusão, clique em OK. 

As definições editadas desta regra de exclusão são apresentadas na secção Descrição de regra. 

8. Na janela Zona confiável, clique em ʆʂ. 

9. Para guardar as alterações, clique no botão Guardar. 
 

REMOVER UMA REGRA DE EXCLUSÃO  

 Para apagar uma regra de exclusão: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Protecção Antivírus. 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Exclusões e aplicações confiáveis, clique no botão Configuração. 

A janela Zona confiável é aberta no separador Regras de exclusão. 
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4. Seleccione a regra de exclusão necessária, a partir da lista de regras de exclusão. 

5. Clique no botão Apagar. 

A regra de exclusão apagada desaparece da lista de regras de exclusão. 

6. Na janela Zona confiável, clique em ʆʂ. 

7. Para guardar as alterações, clique no botão Guardar. 
 

INICIAR OU PARAR UMA REGRA DE EXCLUSÃO  

 Para iniciar ou parar uma regra de exclusão:  

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Protecção Antivírus. 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Exclusões e aplicações confiáveis, clique no botão Configuração. 

A janela Zona confiável é aberta no separador Regras de exclusão. 

4. Seleccione a regra de exclusão necessária, a partir da lista de regras de exclusão.  

5. Execute uma das seguintes acções: 

¶ Para activar esta regra de exclusão, seleccione a caixa de verificação junto ao nome da regra de exclusão. 

¶ Para desactivar esta regra de exclusão, desmarque a caixa de verificação junto ao nome desta regra de 
exclusão. 

6. Clique em OK. 

7. Para guardar as alterações, clique no botão Guardar. 
 

EDITAR A LISTA DE APL ICAÇÕES CONFIÁVEIS  

 Para editar a lista de aplicações confiáveis: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Protecção Antivírus. 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Exclusões e aplicações confiáveis, clique no botão Configuração. 

É aberta a janela Zona confiável. 

4. Na janela Zona confiável, seleccione o separador Aplicações confiáveis. 

5. Para adicionar uma aplicação à lista de aplicações confiáveis: 

a. Clique no botão Adicionar. 

b. No menu de contexto que é aberto, execute uma das seguintes acções: 
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¶ Para localizar a aplicação na lista de aplicações instaladas no computador, seleccione o item 
Aplicações no menu. É aberta a janela Seleccionar aplicação. 

¶ Para especificar o caminho para o ficheiro executável da aplicação pretendida, seleccione Procurar. É 
aberta a janela padrão Abrir ficheiro no Microsoft Windows. 

Estas acções fazem com que a janela Exclusões para aplicações seja aberta. 

c. Seleccione as caixas de verificação junto aos tipos de actividades de aplicações que pretende ignorar 
durante a verificação: 

¶ Não verificar ficheiros abertos. 

¶ Não monitorizar a actividade das aplicações. 

¶ Não herdar restrições do processo-pai (aplicação). 

¶ Não monitorizar actividades de subaplicações. 

¶ Permitir interacção com a interface da aplicação. 

¶ Não verificar tráfego de rede. 

d. Na janela Exclusões para aplicações, clique em OK. 

A aplicação confiável que adicionou é apresentada na lista de aplicações confiáveis. 

6. Para editar as definições de uma aplicação confiável: 

a. Seleccione uma aplicação confiável na lista de aplicações confiáveis. 

b. Clique no botão Editar. 

c. É aberta a janela Exclusões para aplicações. 

d. Altere o estado das caixas de verificação junto aos tipos de actividades de aplicações pretendidos. 

Se não for seleccionado nenhum tipo de actividade na janela Exclusões para aplicações, a aplicação 

confiável é incluída na verificação (consulte a secção "Incluir ou excluir uma aplicação confiável da 
verificação" na página 223). Neste caso, a aplicação confiável não é removida da lista de aplicações 
confiáveis, mas a caixa de verificação fica desmarcada. 

e. Na janela Exclusões para aplicações, clique em OK. 

7. Para remover uma aplicação confiável da lista de aplicações confiáveis: 

a. Seleccione uma aplicação confiável na lista de aplicações confiáveis. 

b. Clique no botão Apagar. 

8. Na janela Zona confiável, clique em ʆʂ. 

9. Para guardar as alterações, clique no botão Guardar. 
 

INCLUIR OU EXCLUIR UM A APLICAÇÃO CONFIÁVE L DA VERIFICAÇÃO  

 Para incluir ou excluir uma aplicação confiável da verificação:  

1. Abra a janela de configuração da aplicação (na página 48). 
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2. Na parte esquerda da janela, seleccione a secção Protecção Antivírus.  

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Exclusões e aplicações confiáveis, clique no botão Configuração. 

É aberta a janela Zona confiável. 

4. Na janela Zona confiável, seleccione o separador Aplicações confiáveis. 

5. Na lista de aplicações confiáveis, seleccione a aplicação confiável pretendida. 

6. Execute uma das seguintes acções: 

¶ Para excluir uma aplicação confiável da verificação do Kaspersky Endpoint Security, seleccione a caixa de 
verificação junto ao nome da mesma.  

¶ Para incluir uma aplicação confiável na verificação do Kaspersky Endpoint Security, desmarque a caixa de 
verificação junto ao nome da mesma. 

7. Clique em OK.  

8. Para guardar as alterações, clique no botão Guardar. 
 

AUTODEFESA DO K ASPERSKY ENDPOINT SECURITY  

Esta secção descreve os mecanismos de autodefesa e defesa por controlo remoto do Kaspersky Endpoint Security e 
fornece instruções para configurar as definições destes mecanismos. 

NESTA SECÇÃO : 

Sobre a Autodefesa do Kaspersky Endpoint Security ................................................................................................... 224 

Activar ou desactivar a Autodefesa ............................................................................................................................... 225 

Activar ou desactivar a Defesa por Controlo Remoto ................................................................................................... 225 

Disponibilizar apoio para aplicações de administração remota ..................................................................................... 225 

 
 

SOBRE A AUTODEFESA DO K ASPERSKY ENDPOINT SECU RITY  

O Kaspersky Endpoint Security protege o computador de programas maliciosos, incluindo software malicioso que tenta 
bloquear o funcionamento do Kaspersky Endpoint Security ou mesmo apagá-lo do computador. 

A estabilidade do sistema de segurança do computador é assegurada pelos mecanismos de autodefesa e defesa por 
controlo remoto no Kaspersky Endpoint Security. 

O mecanismo de Autodefesa impede a alteração ou a eliminação dos ficheiros de aplicação do disco rígido, dos 
processos da memória e no registo do sistema. 

A Defesa por Controlo Remoto bloqueia todas as tentativas de um computador remoto de controlar os serviços da 

aplicação. 

Nos computadores com sistemas operativos de 64-bit e no Microsoft Windows Vista, apenas a Autodefesa do 
Kaspersky Endpoint Security está disponível para impedir a alteração e a eliminação de ficheiros de aplicações no disco 
rígido e nas entradas do registo do sistema. 
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ACTIVAR OU DESACTIVAR  A AUTODEFESA  

O mecanismo de Autodefesa do Kaspersky Endpoint Security está activado por defeito. Se necessário, pode desactivar 
a autodefesa. 

 Para activar ou desactivar a Autodefesa: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Configurações avançadas. 

As configurações avançadas da aplicação são apresentadas na parte direita da janela. 

3. Execute uma das seguintes acções: 

¶ Para activar o mecanismo de Autodefesa, seleccione a caixa de verificação Activar Autodefesa. 

¶ Para desactivar o mecanismo de Autodefesa, desmarque a caixa de verificação Activar Autodefesa. 

4. Para guardar as alterações, clique no botão Guardar. 
 

ACTIVAR OU DESACTIVAR  A DEFESA POR CONTROLO REMOTO  

O mecanismo de defesa por controlo remoto está activado por defeito. Pode desactivar o mecanismo de defesa por 
controlo remoto, se necessário. 

 Para activar ou desactivar o mecanismo de defesa por controlo remoto: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Configurações avançadas. 

As configurações avançadas da aplicação são apresentadas na parte direita da janela. 

3. Execute uma das seguintes acções: 

¶ Para activar o mecanismo de defesa por controlo remoto, seleccione Desactivar o controlo remoto do 
serviço de sistema. 

¶ Para desactivar o mecanismo de defesa por controlo remoto, desmarque Desactivar o controlo remoto 
do serviço de sistema. 

4. Para guardar as alterações, clique no botão Guardar. 
 

DISPONIBILIZAR APOIO PARA APLICAÇÕES DE A DMINISTRAÇÃO 

REMOTA  

Ocasionalmente, poderá ser necessária a utilização de uma aplicação de administração remota quando a protecção de 
controlo externa está activada. 

 Para activar o funcionamento de aplicações de administração remota:  

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Protecção Antivírus. 
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As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Exclusões e aplicações confiáveis, clique no botão Configuração. 

É aberta a janela Zona confiável. 

4. Na janela Zona confiável, seleccione o separador Aplicações confiáveis. 

5. Clique no botão Adicionar. 

6. No menu de contexto que é aberto, execute uma das seguintes acções: 

¶ Para localizar a aplicação de administração remota na lista de aplicações instaladas no computador, 
seleccione o item Aplicações no menu. É aberta a janela Seleccionar aplicação. 

¶ Para especificar o caminho para o ficheiro executável da aplicação de administração remota, seleccione 
Procurar. É aberta a janela padrão Abrir ficheiro no Microsoft Windows. 

Estas acções fazem com que a janela Exclusões para aplicações seja aberta. 

7. Seleccione a caixa de verificação Não monitorizar a actividade das aplicações.. 

8. Na janela Exclusões para aplicações, clique em OK. 

A aplicação confiável que adicionou é apresentada na lista de aplicações confiáveis. 

9. Para guardar as alterações, clique no botão Guardar. 
 

DESEMPENHO DO K ASPERSKY ENDPOINT SECURITY E 

COMPATIBILIDADE COM OUTRAS APLICAÇÕES  

Esta secção contém informações sobre o desempenho do Kaspersky Endpoint Security e compatibilidade com outras 
aplicações, além de orientações para a selecção de tipos de ameaças detectáveis e o modo de funcionamento do 
Kaspersky Endpoint Security. 

NESTA SECÇÃO : 

Sobre o desempenho do Kaspersky Endpoint Security e compatibilidade com outras aplicações ............................... 226 

Seleccionar tipos de ameaças detectáveis ................................................................................................................... 228 

Activar ou desactivar a Tecnologia de Desinfecção Avançada ..................................................................................... 228 

Activar ou desactivar o modo de poupança de energia ................................................................................................ 229 

Activar ou desactivar a concessão de recursos para outras aplicações ....................................................................... 229 

 
 

SOBRE O DESEMPENHO DO  K ASPERSKY ENDPOINT SECURITY E 

COMPATIBILIDADE COM OUTRAS APLICAÇÕES  

Desempenho do Kaspersky Endpoint Security 

O desempenho do Kaspersky Endpoint Security refere-se ao número de tipos de ameaças detectáveis, ao consumo de 
energia e à utilização dos recursos do computador. 
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Seleccionar tipos de ameaças detectáveis 

O Kaspersky Endpoint Security permite configurar de forma flexível a protecção do computador e seleccionar os tipos de 
ameaças (consulte a secção "Seleccionar tipos de ameaças detectáveis" na página 228) detectados pela aplicação. O 
Kaspersky Endpoint Security verifica sempre o sistema operativo quanto à presença de vírus, worms e Trojans. Não é 
possível desactivar a verificação destes tipos de ameaças. Tal software malicioso pode causar danos significativos no 
computador. Para uma maior segurança do computador, pode expandir o intervalo de tipos de ameaças detectáveis, 
activando a monitorização de aplicações legítimas a que um intruso pode aceder indevidamente para danificar o 
computador ou os dados do utilizador. 

Utilizar o modo de poupança de energia 

O consume de energia das aplicações é um aspecto chave nos computadores portáteis. As tarefas agendadas do 
Kaspersky Endpoint Security normalmente consomem recursos consideráveis. Quando o computador está a funcionar 
com bateria, pode utilizar o modo de poupança de energia para optimizar a carga da bateria. 

No modo de poupança de energia, as seguintes tarefas agendadas são adiadas automaticamente: 

¶ Tarefa de actualização (consulte a secção "Sobre as actualizações de bases de dados e módulos da aplicação" 
na página 164); 

¶ Tarefa Verificação Completa (consulte a secção "Sobre as tarefas de verificação" na página 173); 

¶ Tarefa Verificação de Áreas Críticas (consulte a secção "Sobre as tarefas de verificação" na página 173); 

¶ Tarefa Verificação Personalizada (consulte a secção "Sobre as tarefas de verificação" na página 173); 

¶ Tarefa Verificação de Vulnerabilidade (consulte a secção "Sobre a tarefa Verificação de Vulnerabilidade" na 
página 190). 

Conceder recursos do computador a outras aplicações 

A utilização de recursos do computador pelo Kaspersky Endpoint Security pode afectar o desempenho de outras 
aplicações. Para resolver o problema de funcionamento simultâneo com carga acrescida sobre a CPU e os subsistemas 
do disco rígido, o Kaspersky Endpoint Security poderá suspender as tarefas agendadas e conceder recursos a outras 
aplicações (consulte a secção "Activar ou desactivar o modo de poupança de energia" na página 229). 

Contudo, várias aplicações são iniciadas imediatamente quando os recursos da CPU ficam disponíveis, continuando a 
funcionar em segundo plano. Para que a verificação não dependa do desempenho de outras aplicações, não deverá 
conceder recursos do sistema operativo a outras aplicações. 

Pode iniciar essas tarefas manualmente, se necessário. 

Utilização da tecnologia de desinfecção avançada 

Actualmente, os programas maliciosos conseguem penetrar nos níveis mais baixos de um sistema operativo, o que os 
torna, praticamente, impossíveis de eliminar. Após detectar actividade maliciosa no sistema operativo, o Kaspersky 
Endpoint Security executa um procedimento de desinfecção minucioso que utiliza uma Tecnologia de Desinfecção 
Avançada especial (consulte a secção "Activar ou desactivar a Tecnologia de Desinfecção Avançada" na página 228). A 
tecnologia de desinfecção avançada visa apagar do sistema operativo os programas maliciosos, cujos processos já 
tenham iniciado no sistema operativo e que impedem que o Kaspersky Endpoint Security remova os mesmos utilizando 
outros métodos. Deste modo, a ameaça é neutralizada e eliminada do computador. Enquanto o procedimento de 
desinfecção avançada decorre, é recomendado não iniciar novos processos nem editar o registo do sistema operativo. 
A tecnologia de desinfecção avançada utiliza recursos consideráveis do sistema operativo, o que poderá tornar outras 
aplicações mais lentas.  

Após concluir o procedimento de desinfecção avançado, o Kaspersky Endpoint Security reinicia o sistema sem notificar 
o utilizador. Assim é recomendado guardar o seu trabalho e fechar todas as aplicações, logo que uma infecção activa 
seja reportada. Imediatamente após reiniciar o computador, o Kaspersky Endpoint Security conclui a remoção dos 
ficheiros do programa malicioso. 
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Após o computador reiniciar, é recomendado iniciar uma tarefa Verificação completa. 

 

SELECCIONAR TIPOS DE AMEAÇAS DETECTÁVEIS  

 Para seleccionar tipos de ameaças detectáveis: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Protecção Antivírus. 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na secção Ameaças, clique no botão Configuração. 

É aberta a janela Ameaças. 

4. Seleccione as caixas de verificação em frente aos tipos de ameaças que pretende que o Kaspersky Endpoint 
Security detecte: 

¶ Ferramentas maliciosas 

¶ Adware 

¶ Auto-dialers 

¶ Outros 

¶ Ficheiros comprimidos que podem provocar danos. 

¶ Ficheiros multi-comprimidos 

5. Clique em OK. 

A janela Ameaças é fechada. Na secção Ameaças, os tipos seleccionados de ameaças são apresentados por 
baixo da lista Está activada a detecção dos seguintes tipos de ameaças. 

6. Para guardar as alterações, clique no botão Guardar. 
 

ACTIVAR OU DESACTIVAR  A TECNOLOGIA DE DESINFECÇÃO 

AVANÇADA  

A tecnologia de desinfecção avançada está disponível se o Kaspersky Endpoint Security estiver instalado num 
computador que utiliza o Microsoft Windows para estações de trabalho. A tecnologia de desinfecção avançada não está 
disponível se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o Microsoft Windows para 
servidores de ficheiros (consulte a secção "Requisitos de hardware e de software" na página 19). 

 Para activar ou desactivar a Tecnologia de Desinfecção Avançada: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Protecção Antivírus. 

As definições da protecção antivírus são apresentadas na parte direita da janela. 

3. Na parte direita da janela, execute uma das seguintes acções: 
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¶ Seleccione Activar Tecnologia de Desinfecção Avançada para activar a tecnologia de desinfecção 

avançada. 

¶ Desmarque Activar Tecnologia de Desinfecção Avançada para desactivar a tecnologia de desinfecção 

avançada. 

4. Para guardar as alterações, clique no botão Guardar. 
 

ACTIVAR OU DESACTIVAR  O MODO DE POUPA NÇA DE ENERGIA  

 Para activar ou desactivar o modo de poupança de energia: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Configurações avançadas. 

As configurações avançadas da aplicação são apresentadas na parte direita da janela. 

3. Execute as seguintes acções na secção Modos de funcionamento:  

¶ Para activar o modo de poupança de energia, seleccione a caixa de verificação Não iniciar as tarefas 
agendadas quando o computador estiver ligado com bateria. 

Quando o modo de poupança de energia está activado, as seguintes tarefas não são executadas, mesmo 
que estejam agendadas: 

¶ Tarefa de actualização 

¶ Tarefa de Verificação Completa; 

¶ Tarefa de Verificação de Áreas Críticas; 

¶ Tarefa de Verificação Personalizada; 

¶ Tarefa de Verificação de Vulnerabilidade. 

¶ Para desactivar o modo de poupança de energia, desmarque a caixa de verificação Não iniciar as tarefas 
agendadas quando o computador estiver ligado com bateria. 

4. Para guardar as alterações, clique no botão Guardar. 
  

 

ACTIVAR OU DESACTIVAR  A CONCESSÃO DE RECUR SOS PARA 

OUTRAS APLICAÇÕES  

 Para activar ou desactivar a concessão de recursos para outras aplicações: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, seleccione a secção Configurações avançadas. 

As configurações avançadas da aplicação são apresentadas na parte direita da janela. 

3. Execute as seguintes acções na secção Modos de funcionamento:  

Para activar o modo no qual os recursos são concedidos para outras aplicações, seleccione a caixa de 
verificação Conceder recursos para outras aplicações. Quando configurado para conceder recursos 

para outras aplicações, o Kaspersky Endpoint Security adia as tarefas agendadas que conduzem ao 
funcionamento lento de outras aplicações: 
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¶ Tarefa de actualização 

¶ Tarefa de Verificação Completa; 

¶ Tarefa de Verificação de Áreas Críticas; 

¶ Tarefa Verificação Personalizada 

¶ Tarefa de Verificação de Vulnerabilidade. 

¶ Para desactivar o modo no qual os recursos são concedidos para outras aplicações, desmarque a caixa de 
verificação Conceder recursos para outras aplicações. Neste caso, o Kaspersky Endpoint 

Security executa as tarefas agendadas, independentemente do funcionamento de outras aplicações. 

Por defeito, a aplicação está configurada para não conceder recursos para outras aplicações. 

4. Para guardar as alterações, clique no botão Guardar. 
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PROTECÇÃO POR PASSWOR D 

Esta secção contém informações sobre a restrição de acesso ao Kaspersky Endpoint Security através de uma 
password. 

NESTA SECÇÃO : 

Sobre a restrição de acesso ao Kaspersky Endpoint Security ...................................................................................... 231 

Activar e desactivar a protecção por password ............................................................................................................. 231 

Modificar a password de acesso ao Kaspersky Endpoint Security ............................................................................... 233 

 
 

SOBRE A RESTRIÇÃO DE ACESSO AO K ASPERSKY ENDPOINT 

SECURITY  

Um PC pode ser partilhado por vários utilizadores com diferentes níveis de conhecimentos informáticos. Se os 
utilizadores tiverem acesso ilimitado ao Kaspersky Endpoint Security e às suas definições, o nível global de protecção 
do computador poderá ser reduzido. 

Pode restringir o acesso ao Kaspersky Endpoint Security definindo uma password e especificando operações para as 
quais a aplicação solicita uma password ao utilizador: 

¶ Todas as operações (excepto notificações de ameaças) 

¶ Editar as definições da aplicação 

¶ Sair da aplicação 

¶ Desactivar os componentes de protecção e parar as tarefas de verificação 

¶ Desactivar componentes de controlo 

¶ Suspender uma tarefa de verificação completa 

¶ Apagar a licença 

¶ Remover a aplicação 
 

ACTIVAR E DESACTIVAR A PROTECÇÃO POR PAS SWORD  

 Para activar ou desactivar a protecção por password: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Interface. 

As configurações da interface de utilizador são apresentadas na parte direita da janela. 

3. Para restringir o acesso ao Kaspersky Endpoint Security com uma password: 

a. Seleccione a caixa de verificação Activar protecção por password. 

b. Clique no botão Configuração. 
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É aberta a janela Protecção por Password. 

c. No campo Nova password, introduza uma password para aceder à aplicação. 

d. Confirme a password no campo Confirmação da password. 

e. Na secção Área da password, especifique as operações com a aplicação para as quais o utilizador tem 

de introduzir a password: 

¶ Para restringir o acesso a todas as operações com a aplicação, seleccione a definição Todas as 
operações (excepto notificações de ameaças)  

¶ Para especificar operações individuais, seleccione a definição Operações individuais.  

f. Se seleccionar a definição Operações individuais, seleccione as caixas de verificação junto aos nomes 

das aplicações pretendidas: 

¶ Configurar as definições da aplicação. 

¶ Sair da aplicação. 

¶ Desactivar os componentes de protecção e parar as tarefas de verificação. 

¶ Desactivar componentes de controlo. 

¶ Apagar a licença. 

¶ Remover a aplicação. 

g. Clique em OK. 

Recomendamos cuidado na utilização de uma password para restringir o acesso à aplicação. Caso se esqueça 
da password, contacte o Suporte Técnico da Kaspersky Lab para obter instruções sobre como remover a 
protecção por password (http://support.kaspersky.com/helpdesk.html). 

4. Para cancelar a restrição de password de acesso ao Kaspersky Endpoint Security: 

a. Desmarque a caixa de verificação Activar protecção por password. 

b. Clique no botão Guardar. 

A aplicação verifica em seguida se o cancelamento da protecção por password é uma operação restrita. 

¶ Se a operação de cancelamento da protecção por password para a aplicação não estiver protegida 
por password, a restrição de acesso ao Kaspersky Endpoint Security é removida. 

¶ Se a operação de cancelamento da protecção por password estiver protegida por password, é 
apresentada a janela . Esta janela é apresentada sempre que o utilizador efectuar uma operação 
protegida por password.  

c. Na janela Verificação da Password, introduza a password no campo Password. 

d. Se não pretender que a aplicação solicite a password quanto tenta executar esta operação novamente 
durante a sessão actual, seleccione a caixa de verificação Guardar password para a actual sessão. A 

restrição no acesso ao Kaspersky Endpoint Security é removida quando a aplicação for iniciada 
novamente. 

Quando a caixa de verificação Guardar password para a actual sessão está desmarcada, a aplicação 

solicita a password ao utilizador sempre que tentar efectuar esta operação. 

e. Clique em OK. 

http://support.kaspersky.com/helpdesk.html
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5. Para guardar as alterações, na janela de configuração da aplicação, clique no botão Guardar. 
 

MODIFICAR A PASSWORD DE ACESSO AO K ASPERSKY ENDPOINT 

SECURITY  

 Para alterar a password de acesso para o Kaspersky Endpoint Security: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Interface. 

As configurações da interface de utilizador são apresentadas na parte direita da janela. 

3. Se a protecção por password estiver desactivada, seleccione a caixa de verificação Activar protecção por 
password.  

4. Clique no botão Configuração. 

É aberta a janela Protecção por Password. 

5. No campo Password antiga, introduza a password actual para aceder à aplicação. 

6. No campo Nova password, introduza uma nova password para aceder à aplicação. 

7. No campo Confirmação da password, introduza novamente a nova password. 

8. Clique em OK. 

A aplicação verifica os valores introduzidos: 

¶ Se a password antiga for introduzida correctamente e os valores das passwords nova e de confirmação 
forem iguais, a nova password é definida.  

A janela Protecção por password fecha-se. 

¶ Se a password antiga for incorrectamente introduzida, é apresentada uma mensagem de pop-up no campo 
Password antiga, a solicitar que tente novamente. Para tal, repita o passo 5 destas instruções e clique em 
ʆʂ.  

A janela Protecção por password fecha-se. 

¶ Se a password de confirmação for incorrectamente introduzida, é apresentada uma mensagem de pop-up 
no campo Confirmação da password, a solicitar que tente novamente. Para tal, repita o passo 7 destas 
instruções e clique em ʆʂ.  

A janela Protecção por password fecha-se. 

9. Para guardar as alterações, na janela de configuração da aplicação, clique no botão Guardar. 
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ADMINISTRAÇÃO REMOTA  ATRAVÉS DO 

KASPERSKY SECURITY C ENTER  

Esta secção descreve a administração do Kaspersky Endpoint Security através do Kaspersky Security Center. 

NESTA SECÇÃO : 

Gerir o Kaspersky Endpoint Security ............................................................................................................................ 234 

Gerir tarefas .................................................................................................................................................................. 236 

Gerir políticas ................................................................................................................................................................ 242 

Ver as reclamações dos utilizadores no armazenamento de eventos do Kaspersky Security Center .......................... 244 

 
 

GERIR O K ASPERSKY ENDPOINT SECURITY  

O Kaspersky Security Center foi concebido para processar as principais tarefas administrativas da gestão de um 
sistema de segurança antivírus de rede local, baseado nas aplicações da família de produtos Kaspersky Open Space 
Security. O Kaspersky Security Center suporta a interacção com todas as configurações de rede que utilizam o 
protocolo TCP/IP. 

O Kaspersky Security Center permite iniciar e parar o Kaspersky Endpoint Security num computador cliente e configurar 
as definições da aplicação remotamente. 
  

NESTA SECÇÃO : 

Iniciar e parar o Kaspersky Endpoint Security num computador cliente ....................................................................... 234 

Configurar as definições do Kaspersky Endpoint Security ............................................................................................ 235 

 
 

INICIAR E PARAR O K ASPERSKY ENDPOINT SECURITY NUM 

COMPUTADOR CLIENTE  

 Para iniciar ou parar o Kaspersky Endpoint Security num computador cliente. 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com o nome do grupo de 

administração ao qual o computador cliente pertence. 

3. No painel de resultados, seleccione o separador Computadores. 

4. Na lista de computadores cliente, seleccione o computador no qual pretende iniciar ou parar o Kaspersky 
Endpoint Security. 

5. Execute uma das seguintes acções: 
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¶ Clique com o botão direito do rato para visualizar o menu de contexto do computador cliente. Seleccione 
Propriedades. 

¶ No menu Acções, seleccione Propriedades do computador. 

É aberta uma janela de propriedades do computador cliente. 

6. Na janela de propriedades do computador cliente, seleccione a secção Aplicações. 

Uma lista de aplicações da Kaspersky Lab instaladas no computador cliente é apresentada na parte direita da 
janela de propriedades do computador cliente. 

7. Seleccione a aplicação Kaspersky Endpoint Security 8 para Windows. 

8. Execute as seguintes acções: 

¶ Para iniciar o Kaspersky Endpoint Security, clique no botão  à direita da lista de aplicações da 
Kaspersky Lab ou execute as seguintes acções: 

a. Clique com o botão direito do rato para aceder ao menu de contexto do Kaspersky Endpoint Security 8 
para Windows e seleccione Propriedades, ou clique no botão Propriedades na lista de aplicações da 

Kaspersky Lab. 

É apresentada a janela de configuração da aplicação do Kaspersky Endpoint Security 8 para 
Windows no separador Geral. 

b. Clique no botão Iniciar. 

¶ Para parar o Kaspersky Endpoint Security, clique no botão  à direita da lista de aplicações da 
Kaspersky Lab ou execute as seguintes acções: 

a. Clique com o botão direito do rato para aceder ao menu de contexto do Kaspersky Endpoint Security 8 
para Windows e seleccione Propriedades, ou clique no botão Propriedades na lista de aplicações. 

É apresentada a janela de configuração da aplicação do Kaspersky Endpoint Security 8 para 
Windows no separador Geral. 

b. Clique no botão Parar. 
 

CONFIGURAR AS DEFINIÇ ÕES DO K ASPERSKY ENDPOINT SECURITY  

 Para configurar as definições do Kaspersky Endpoint Security, execute o seguinte: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com o nome do grupo de 

administração ao qual o computador cliente pertence. 

3. No painel de resultados, seleccione o separador Computadores. 

4. Na lista de computadores cliente, seleccione o computador para o qual pretende configurar as definições do 
Kaspersky Endpoint Security. 

5. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto do computador cliente. Seleccione 
Propriedades. 
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¶ No menu Acções, seleccione Propriedades do computador. 

É aberta uma janela de propriedades do computador cliente. 

6. Na janela de propriedades do computador cliente, seleccione a secção Aplicações. 

Uma lista de aplicações da Kaspersky Lab instaladas no computador cliente é apresentada na parte direita da 
janela de propriedades do computador cliente. 

7. Seleccione a aplicação Kaspersky Endpoint Security 8 para Windows. 

8. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para aceder ao menu de contexto do Kaspersky Endpoint Security 8 
para Windows. Seleccione Propriedades. 

¶ Na lista de aplicações do Kaspersky Lab, clique no botão Propriedades  

É aberta a janela de configuração da aplicação do Kaspersky Endpoint Security 8 para Windows. 

9. Na secção Configurações Avançadas, configure as definições do Kaspersky Endpoint Security juntamente 

com as definições de relatórios e armazenamento. 

As restantes secções da janela de configuração da aplicação do Kaspersky Endpoint Security 8 para 
Windows são as mesmas da aplicação Kaspersky Security Center e estão descritas no Manual do 
Administrador do Kaspersky Security Center. 

  

Se uma aplicação estiver sujeita a uma política que proíbe alterações a definições específicas, não poderá 
editar as mesmas ao configurar as definições da aplicação. 

10. Para guardar as alterações, na janela de configuração da aplicação do Kaspersky Endpoint Security 8 
para Windows, clique em OK. 

 

GERIR TAREFAS  

Esta secção descreve como gerir tarefas no Kaspersky Endpoint Security. Pode consultar o Manual do Administrador do 
Kaspersky Security Center para obter mais detalhes sobre a gestão de tarefas com o Kaspersky Security Center. 

NESTA SECÇÃO : 

Sobre as tarefas para o Kaspersky Endpoint Security .................................................................................................. 237 

Criar uma tarefa local .................................................................................................................................................... 237 

Criar uma tarefa de grupo ............................................................................................................................................. 238 

Criar uma tarefa para um conjunto de computadores ................................................................................................... 238 

Iniciar, parar, suspender e retomar uma tarefa ............................................................................................................. 239 

Editar definições de tarefas ........................................................................................................................................... 240 
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SOBRE AS TAREFAS PARA O K ASPERSKY ENDPOINT SECURITY  

O Kaspersky Security Center controla a actividade das aplicações da Kaspersky Lab em computadores cliente através 
de tarefas. As tarefas implementam as funções administrativas principais como, por exemplo, instalação da licença, 
verificação do computador e actualizações de bases de dados e de módulos de software da aplicação. 

Para administrar o Kaspersky Endpoint Security através do Kaspersky Security Center, pode criar os seguintes tipos de 
tarefas: 

¶ Tarefas locais, configuradas para um computador cliente em separado 

¶ Tarefas de grupo, configuradas para computadores cliente num ou mais grupos de administração 

¶ Tarefas para conjuntos de computadores, fora dos grupos de administração 

As tarefas para computadores fora dos grupos de administração apenas se aplicam aos computadores cliente 
especificados nas definições das tarefas. Se forem adicionados novos computadores cliente a um conjunto de 
computadores para o qual esteja configurada uma tarefa, esta tarefa não se aplica aos novos computadores. 
Para aplicar a tarefa a estes computadores, crie uma nova tarefa ou edite as definições da tarefa existente. 

Para gerir remotamente o Kaspersky Endpoint Security, pode utilizar as seguintes tarefas: 

¶ Inventário. Durante esta tarefa, o Kaspersky Endpoint Security recolhe informações sobre todos os ficheiros 

executáveis da aplicação armazenados no computador. 

¶ Actualização. Durante esta tarefa, o Kaspersky Endpoint Security actualiza as bases de dados e os módulos 

de acordo com as definições de actualização configuradas. 

¶ Reversão. Durante esta tarefa, o Kaspersky Endpoint Security reverte a última actualização dos módulos e da 

base de dados. 

¶ Verificação de vírus. Durante esta tarefa, o Kaspersky Endpoint Security verifica a existência de vírus e outras 

ameaças nas áreas do computador especificadas nas definições da tarefa. 

¶ Verificação de Vulnerabilidade. Durante esta tarefa, o Kaspersky Endpoint Security verifica a existência de 

vulnerabilidades nas aplicações instaladas. 

¶ Instalação do ficheiro de chave. Durante esta tarefa, o Kaspersky Endpoint Security instala um ficheiro de 

chave para activar a aplicação ou instalar uma licença adicional. 

Pode executar as seguintes acções com tarefas: 

¶ Iniciar, parar, suspender e retomar tarefas. 

¶ Criar novas tarefas. 

¶ Editar definições de tarefas. 
 

CRIAR UMA TAREFA LOCA L 

 Para criar uma tarefa local 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com o nome do grupo de 

administração ao qual o computador cliente pertence. 

3. No painel de resultados, seleccione o separador Computadores. 
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4. Na lista de computadores cliente, seleccione um computador para o qual pretende criar uma tarefa local. 

5. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto do computador cliente. Seleccione 
Propriedades. 

¶ No menu Acções, seleccione Propriedades do computador. 

É aberta uma janela de propriedades do computador cliente. 

6. Seleccione o separador Tarefas. 

7. Clique no botão Adicionar. 

O Assistente de Tarefas é iniciado. 

8. Siga as instruções do Assistente de Tarefas. 
 

CRIAR UMA TAREFA DE G RUPO  

 Para criar uma tarefa de grupo: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na árvore da consola, abra a pasta Computadores administrados. 

3. No painel de resultados, seleccione o separador Tarefas. 

4. Execute uma das seguintes acções: 

¶ Clique no botão Criar tarefa. 

¶ Clique com o botão direito do rato para apresentar o menu de contexto. Seleccione Criar ­ Tarefa. 

O Assistente de Tarefas é iniciado. 

5. Siga as instruções do Assistente de Tarefas. 
 

CRIAR UMA TAREFA PARA  UM CONJUNTO DE COMPU TADORES  

 Para criar uma tarefa para um conjunto de computadores: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na árvore da consola, abra a pasta Tarefas para conjuntos de computadores. 

3. Execute uma das seguintes acções: 

¶ Clique no botão Criar tarefa. 

¶ Clique com o botão direito do rato para apresentar o menu de contexto. Seleccione Criar ­ Tarefa. 

O Assistente de Tarefas é iniciado. 

4. Siga as instruções do Assistente de Tarefas. 
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INICIAR , PARAR , SUSPENDER E RETOMAR UMA TAREFA  

Se a aplicação Kaspersky Endpoint Security estiver a ser executada num computador cliente, pode iniciar, parar, 
suspender e retomar uma tarefa nesse computador cliente através do Kaspersky Security Center. Quando o Kaspersky 
Endpoint Security é suspenso, as tarefas em execução são suspensas e não é possível iniciar, parar, suspender ou 
retomar uma tarefa com o Kaspersky Security Center. 

 Para iniciar, parar, suspender ou retomar uma tarefa local: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com o nome do grupo de 

administração ao qual o computador cliente pertence. 

3. No painel de resultados, seleccione o separador Computadores. 

4. Na lista de computadores cliente, seleccione o cliente no qual pretende iniciar, parar, suspender ou retomar 
uma tarefa local. 

5. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto do computador cliente. Seleccione 
Propriedades. 

¶ No menu Acções, seleccione Propriedades do computador. 

É aberta uma janela de propriedades do computador cliente. 

6. Seleccione o separador Tarefas. 

É apresentada uma lista das tarefas locais na parte direita da janela. 

7. Seleccione a tarefa local que pretende iniciar, parar, suspender ou retomar. 

8. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto da tarefa local. Seleccione 
Iniciar/Parar/Suspender/Retomar. 

¶ Para iniciar ou parar uma tarefa local, clique no botão /  à direita da lista de tarefas locais. 

¶ Na lista de tarefas locais, clique no botão Propriedades. É aberta a janela Propriedades da tarefa 
<nome da tarefa>. Na janela Propriedades da tarefa <nome da tarefa>, no separador Geral, clique no 
botão Iniciar, Parar, Suspender, ou Retomar. 

 Para iniciar, parar, suspender ou retomar uma tarefa de grupo: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, seleccione a pasta com o nome do grupo de 

administração para o qual pretende iniciar, parar ou suspender ou retomar uma tarefa de grupo. 

3. No painel de resultados, seleccione o separador Tarefas. 

É apresentada uma lista das tarefas de grupo na parte direita da janela. 

4. Na lista de tarefas de grupo seleccione a tarefa de grupo que pretende iniciar, parar, suspender ou retomar. 

5. Execute uma das seguintes acções: 
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¶ Clique com o botão direito do rato para visualizar o menu de contexto da tarefa de grupo. Seleccione 
Iniciar/Parar/Suspender/Retomar. 

¶ Clique no botão /  à direita da lista de tarefas de grupo para iniciar ou parar uma tarefa de 
grupo. 

 Para iniciar, parar, suspender ou retomar uma tarefa para um conjunto de computadores: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Tarefas para conjuntos de computadores da árvore da consola, seleccione uma tarefa para o 

conjunto de computadores que pretende iniciar, parar, suspender ou retomar. 

3. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para aceder ao menu de contexto da tarefa para um conjunto de 
computadores. Seleccione Iniciar/Parar/Suspender/Retomar. 

¶ Para iniciar ou parar uma tarefa para um conjunto de computadores, clique no botão /  à 
direita da lista de tarefas para conjuntos de computadores. 

 

EDITAR DEFINIÇÕES DE TAREFAS  

As definições de tarefas do Kaspersky Endpoint Security que pode configurar no Kaspersky Security Center são 
idênticas às definições das tarefas que pode configurar com a interface local do Kaspersky Endpoint Security. Pode 
configurar as definições das tarefas quando criar uma tarefa ou quando editar as suas definições depois de a tarefa 
estar criada. 

 Para editar as definições de uma tarefa local: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com o nome do grupo de 

administração ao qual o computador cliente pertence. 

3. No painel de resultados, seleccione o separador Computadores. 

4. Na lista de computadores cliente, seleccione o computador para o qual pretende configurar as definições do 
Kaspersky Endpoint Security. 

5. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto do computador cliente. Seleccione 
Propriedades. 

¶ No menu Acções, seleccione Propriedades do computador. 

É aberta uma janela de propriedades do computador cliente. 

6. Seleccione a secção Tarefas. 

É apresentada uma lista das tarefas locais na parte direita da janela. 

7. Seleccione a tarefa local pretendida na lista de tarefas locais. 

8. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto da tarefa. Seleccione Propriedades. 
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¶ Clique no botão Propriedades. 

É aberta a janela Propriedades de <nome da tarefa local>. 

9. Na janela Propriedades da tarefa <nome da tarefa local>, seleccione a secção Configuração. 

10. Edite as definições da tarefa local. 

11. Para guardar as alterações, na janela Propriedades: <nome da tarefa local>, clique em OK. 

 Para editar as definições de uma tarefa de grupo: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados, abra a pasta com o nome do grupo de administração pretendido. 

3. No painel de resultados, seleccione o separador Tarefas. 

É apresentada uma lista das tarefas de grupo na parte inferior do painel de tarefas. 

4. Seleccione a tarefa de grupo pretendida na lista de tarefas de grupo. 

5. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto da tarefa. Seleccione Propriedades. 

¶ À direita da lista de tarefas de grupo, clique no botão Editar definições de tarefas. 

É aberta a janela Propriedades: <nome da tarefa de grupo>. 

6. Na janela Propriedades: <nome da tarefa de grupo>, seleccione a secção Configuração. 

7. Edite as definições da tarefa de grupo. 

8. Para guardar as alterações, na janela Propriedades: <nome da tarefa de grupo>, clique em OK. 

 Para editar as definições de uma tarefa para um conjunto de computadores: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Tarefas para conjuntos de computadores da árvore da consola, seleccione uma tarefa para o 

conjunto de computadores cujas definições pretende editar. 

3. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para aceder ao menu de contexto da tarefa para um conjunto de 
computadores. Seleccione Propriedades. 

¶ Na parte direita da lista de tarefas para conjuntos de computadores, clique no botão Editar definições de 
tarefas.  

É aberta a janela Propriedades: <nome da tarefa para um conjunto de computadores>. 

4. Na janela Propriedades: <nome da tarefa para um conjunto de computadores>, seleccione a secção 
Configuração. 

5. Edite as definições da tarefa para um conjunto de computadores. 

6. Para guardar as alterações, na janela Propriedades: <nome da tarefa para um conjunto de 
computadores>, clique em OK. 
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Excepto o separador Configuração, todos os separadores na janela de propriedades da tarefa são idênticos aos 
separadores usados no Kaspersky Security Center. Consulte o Manual do Administrador do Kaspersky Security Center 
para obter uma descrição detalhada. O separador Configuração contém as definições específicas do Kaspersky 

Endpoint Security. O conteúdo do separador varia conforme o tipo de tarefa seleccionado. 
 

GERIR POLÍTICAS  

Esta secção descreve a criação e configuração de políticas para o Kaspersky Endpoint Security 8 para Windows. Pode 
consultar o Manual do Administrador do Kaspersky Security Center para obter mais detalhes sobre a gestão de políticas 
com o Kaspersky Security Center. 
  

NESTA SECÇÃO : 

Sobre políticas .............................................................................................................................................................. 242 

Criar uma política .......................................................................................................................................................... 243 

Editar definições de políticas ......................................................................................................................................... 243 

 
 

SOBRE POLÍTICAS  

Pode utilizar políticas para aplicar definições idênticas do Kaspersky Endpoint Security em todos os computadores 
cliente de um grupo de administração. 

As definições baseadas em políticas podem ser reconfiguradas para computadores específicos do grupo de 
administração. Pode efectuar este procedimento localmente, utilizando o Kaspersky Endpoint Security. Apenas pode 
reconfigurar localmente as definições que a política permite editar. 

A possibilidade de editar uma definição da aplicação num computador cliente é determinada pelo estado "bloquear" da 
definição na política: 

¶ Quando uma definição está "bloqueada" ( ), não é possível editá-la localmente e a definição baseada em 
política será aplicada a todos os computadores cliente do grupo de administração. 

¶ Quando uma definição está "desbloqueada" ( ), pode editar a definição localmente. Uma definição 
configurada localmente é aplicada a todos os computadores cliente no grupo de administração. A definição 
configurada pela política não é aplicada. 

Depois de a política ser aplicada pela primeira vez, as definições locais da aplicação são modificadas em função das 
definições de políticas. 

Pode realizar as operações seguintes com a política: 

¶ Criar uma política. 

¶ Editar definições de políticas. 

¶ Apagar uma política. 

¶ Alterar o estado da política. 

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a utilização de políticas 

não relacionadas com a interacção com o Kaspersky Endpoint Security. 
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CRIAR UMA POLÍTICA  

 Para criar uma política: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com o nome do grupo de 

administração ao qual o computador cliente pertence. 

3. No painel de resultados, seleccione o separador Políticas. 

4. Execute uma das seguintes acções: 

¶ Clique no botão Criar políticas. 

¶ Clique com o botão direito do rato para apresentar o menu de contexto. Seleccione Criar ­ Política. 

O Assistente de Política é iniciado. 

5. Siga as instruções do Assistente de Política. 
 

EDITAR DEFINIÇÕES DE POLÍTICAS  

 Para editar definições de políticas: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na pasta Computadores administrados da árvore da consola, abra a pasta com nome do grupo de 

administração relevante para o qual pretende editar as definições de políticas. 

3. No painel de resultados, seleccione o separador Políticas. 

4. Seleccione a política pretendida. 

5. Execute uma das seguintes acções: 

¶ Clique com o botão direito do rato para visualizar o menu de contexto da política. Seleccione 
Propriedades. 

¶ Na parte direita da lista de políticas, clique no botão Editar política. 

É apresentada a janela Propriedades: <Nome da política>. 

As definições de políticas do Kaspersky Endpoint Security 8 incluem definições de tarefas (consulte a secção 
"Configurar definições das tarefas" na página 240) e definições da aplicação (consulte a secção "Configurar as 
definições do Kaspersky Endpoint Security" na página 235). As secções Protecção e Controlo da janela 
Propriedades: <Nome da política> listam as definições de tarefas, enquanto a secção Configurações 
Avançadas lista as definições da aplicação. 

6. Editar as definições de políticas. 

7. Para guardar as alterações, na janela Propriedades: <Nome da política> clique em OK. 
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VER AS RECLAMAÇÕES DO S UTILIZADORES NO 

ARMAZENAMENTO DE EVE NTOS DO K ASPERSKY 

SECURITY CENTER  

Os componentes Controlo de Arranque das Aplicações (consulte a secção "Editar modelos de mensagens de Controlo 
de Arranque das Aplicações" na página 122), Controlo de Dispositivos (consulte a secção "Editar modelos de 
mensagens de Controlo de Dispositivos" na página 148) e Controlo de Internet (consulte a secção "Editar modelos de 
mensagens de Controlo de Internet" na página 162) têm uma funcionalidade que permite aos utilizadores da rede local, 
que tenham o Kaspersky Endpoint Security instalado no computador, enviar mensagens de reclamação. 

As mensagens de reclamação podem ser enviadas de duas formas: 

¶ Como um evento no armazenamento de eventos do Kaspersky Security Center. A reclamação do cliente é 
enviada para o armazenamento de eventos do Kaspersky Security Center se a cópia do Kaspersky Endpoint 
Security instalada no computador do utilizador funcionar com uma política activa. 

¶ Uma mensagem de e-mail. A reclamação do utilizador é enviada como mensagem de e-mail se a cópia do 
Kaspersky Endpoint Security instalada no computador do utilizador não tiver uma política activa ou se for 
utilizada uma política móvel. 

 Para visualizar uma reclamação de utilizador no armazenamento de eventos do Kaspersky Security Center: 

1. Abra a Consola de Administração do Kaspersky Security Center. 

2. Na árvore da consola, abra a pasta Selecções de eventos\Eventos\Avisos. 

O espaço de trabalho do Kaspersky Security Center indica todos os eventos de aviso, incluindo as reclamações 
recebidas dos utilizadores na rede local. O espaço de trabalho do Kaspersky Security Center está localizado à 
direita da árvore da consola. 

3. Seleccione um evento de reclamação na lista de eventos. 

4. Abra as propriedades do evento de uma das seguintes formas: 

¶ Clique duas vezes num evento na lista. 

¶ Clique com o botão direito do rato para aceder ao menu de contexto do evento, seleccione Propriedades. 

¶ À direita da lista de eventos, clique no botão Abrir propriedades do evento. 
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PARTICIPAR NA KASPER SKY SECURITY 

NETWORK  

Esta secção contém informações sobre a participação na Kaspersky Security Network, bem como instruções sobre 
como activar ou desactivar a utilização da Kaspersky Security Network. 

NESTA SECÇÃO : 

Sobre a participação na Kaspersky Security Network ................................................................................................... 245 

Activar e desactivar a utilização da Kaspersky Security Network ................................................................................. 246 

Verificar a ligação à Kaspersky Security Network ......................................................................................................... 246 

 
 

SOBRE A PARTICIPAÇÃO NA K ASPERSKY SECURITY 

NETWORK  

Para proteger o seu computador de forma mais eficaz, o Kaspersky Endpoint Security utiliza dados recolhidos de 
utilizadores em todo o mundo. A Kaspersky Security Network foi concebida para recolher estes dados. 

A Kaspersky Security Network (KSN) é uma infra-estrutura de serviços online que permite o acesso à Base de 
Conhecimento online da Kaspersky Lab, que contém informações sobre a reputação de ficheiros, recursos de Internet e 
software. A utilização de dados da Kaspersky Security Network permite uma resposta mais rápida do Kaspersky 
Endpoint Security a novos tipos de ameaças, melhora a eficácia de alguns componentes de protecção e reduz o risco 
de falsos diagnósticos positivos. 

Graças aos utilizadores que participam na Kaspersky Security Network, a Kaspersky Lab pode recolher rapidamente 
informações sobre o tipo e a origem das novas ameaças, desenvolver soluções para as neutralizar e minimizar o 
número de falsos diagnósticos positivos. 

A participação na Kaspersky Security Network também lhe permite aceder a estatísticas de reputação para aplicações e 
sites. 

Ao participar na Kaspersky Security Network são recolhidas estatísticas durante o funcionamento do Kaspersky 
Endpoint Security que são enviadas automaticamente para a Kaspersky Lab. 

Se o computador for gerido pelo Servidor de Administração do Kaspersky Security Center, o serviço KSN Proxy pode 

ser utilizado. 

O serviço KSN Proxy permite a interacção entre a Kaspersky Security Network e o computador do utilizador. 

O KSN Proxy permite o seguinte: 

¶ O computador do utilizador pode enviar consultas para a KSN e submeter informações na KSN, mesmo sem 
acesso directo à Internet.  

¶ O KSN Proxy armazena dados processados, reduzindo a carga na ligação de rede externa e tornando mais 
rápida a recepção de informação solicitada pelo computador do utilizador. 

Pode obter mais detalhes sobre o serviço KSN Proxy no Manual do Administrador do Kaspersky Security Center. 

As configurações de KSN Proxy podem ser configuradas nas propriedades das políticas do Kaspersky Security Center 
(consulte a secção "Gerir políticas" na página 242). 
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Não são recolhidos, processados ou armazenados quaisquer dados pessoais. Os tipos de dados enviados pelo 
Kaspersky Endpoint Security para a Kaspersky Security Network estão descritos no acordo da KSN. 

A participação na Kaspersky Security Network é voluntária. A decisão de participar na Kaspersky Security Network  é 
indicada durante a instalação do Kaspersky Endpoint Security e pode ser alterada em qualquer altura (consulte a 
secção "Activar e desactivar a utilização da Kaspersky Security Network" na página 246). 
 

ACTIVAR E DESACTIVAR A UTILIZAÇÃO DA K ASPERSKY 

SECURITY NETWORK  

 Para activar ou desactivar a utilização da Kaspersky Security Network: 

1. Abra a janela de configuração da aplicação (na página 48). 

2. Na parte esquerda da janela, na secção Configurações Avançadas, seleccione Configurações da KSN. 

As configurações da Kaspersky Security Network são apresentadas na parte direita na janela. 

3. Execute uma das seguintes acções: 

¶ Para activar a utilização dos serviços da Kaspersky Security Network, seleccione a caixa de verificação 
Utilizar a KSN no produto. 

¶ Para desactivar a utilização dos serviços da Kaspersky Security Network, desmarque a caixa de 
verificação Utilizar a KSN no produto. 

4. Para guardar as alterações, clique no botão Guardar. 
 

VERIFICAR A LIGAÇÃO À  K ASPERSKY SECURITY 

NETWORK  

 Para testar a ligação à Kaspersky Security Network: 

1. Abra a janela principal da aplicação. 

2. Na parte superior da janela, clique no botão Serviço de Reputação da KSN. 

É aberta a janela Kaspersky Security Network. 

A janela Kaspersky Security Network indica o modo de ligação aos serviços da Kaspersky Security Network, 
sob a forma de um botão KSN redondo: 

¶ Se o Kaspersky Endpoint Security estiver ligado a serviços da Kaspersky Security Network, o botão KSN é 
apresentado a verde. O estado apresentado por baixo do botão KSN indica Activado. As estatísticas de 

reputação dos ficheiros e recursos da Internet são apresentadas na parte direita da janela. 

O Kaspersky Endpoint Security recolhe dados estatísticos sobre a utilização da KSN quando abre a janela 
Kaspersky Security Network. As estatísticas não são actualizadas em tempo real. 

¶ Se o Kaspersky Endpoint Security não estiver ligado a serviços da Kaspersky Security Network, o botão 
KSN é apresentado a cinzento. O estado apresentado por baixo do botão KSN indica Desactivado. 

A ligação à Kaspersky Security Network pode perder-se pelas seguintes razões: 
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¶ O computador não está ligado à Internet. 

¶ Não é participante da Kaspersky Security Network. 

¶ A licença do Kaspersky Endpoint Security é limitada. 
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CONTACTAR O SUPORTE TÉCNICO  

Esta secção fornece informações sobre como obter suporte técnico, bem como os requisitos para receber ajuda do 
Suporte Técnico. 

NESTA SECÇÃO : 

Como obter suporte técnico .......................................................................................................................................... 248 

Recolher informação para o Suporte Técnico ............................................................................................................... 248 

Suporte Técnico por telefone ........................................................................................................................................ 250 

Obter suporte técnico através do Arquivo Pessoal ....................................................................................................... 251 

 
 

COMO OBTER SUPORTE TÉ CNICO  

Se não encontrar uma solução para o problema na documentação da aplicação ou numa das fontes de informação 
sobre a aplicação (consulte a secção "Fontes de informação sobre a aplicação" na página 13), recomendamos que 
contacte o Suporte Técnico da Kaspersky Lab. Os especialistas do Suporte Técnico irão responder às suas questões 
sobre a instalação e utilização da aplicação. Se o seu computador estiver infectado, os especialistas do Suporte Técnico 
irão ajudar a corrigir os problemas causados por software malicioso. 

Antes de contactar o Suporte Técnico, recomendamos que leia cuidadosamente as regras relativas ao suporte 
(http://support.kaspersky.com/support/rules). 

Pode contactar o Suporte Técnico através de uma das seguintes formas: 

¶ Por telefone: (351) 22 510 6476 ou (351) 21 381 09 22. Desta forma, pode contactar os especialistas do 
Suporte Técnico internacional ou obter suporte em russo. 

¶ Enviando um pedido a partir do Arquivo Pessoal no site de Suporte Técnico. Desta forma, pode contactar os 
especialistas de Suporte Técnico através de um formulário de pedido. 

Para obter suporte técnico, é necessário ser um utilizador registado da versão comercial do Kaspersky Endpoint 
Security 8 para Windows. O suporte técnico não está disponível para utilizadores de versões de avaliação da aplicação. 
 

RECOLHER INFORMAÇÃO P ARA O SUPORTE TÉCNICO  

Depois de informar os especialistas do Suporte Técnico acerca do seu problema, estes poderão solicitar que crie um 
ficheiro de rastreio. O ficheiro de rastreio permite rastrear o processo de execução de comandos da aplicação, passo-a-

passo, e determinar a fase do funcionamento da aplicação em que o erro ocorre. 

Os especialistas do Suporte Técnico podem também solicitar informações adicionais sobre o sistema operativo, 
processos em execução no computador, relatórios detalhados sobre o funcionamento de componentes da aplicação e 
descargas de falhas da aplicação.  

Pode recolher as informações necessárias com a ajuda do Kaspersky Endpoint Security. As informações recolhidas 
podem ser carregadas para o servidor da Kaspersky Lab ou guardadas na unidade de disco rígido para serem 
carregadas mais tarde, quando lhe for conveniente. 

http://support.kaspersky.com/support/rules
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NESTA SECÇÃO : 

Criar um ficheiro de rastreio .......................................................................................................................................... 249 

Enviar ficheiros de dados para o servidor do Suporte Técnico ..................................................................................... 249 

Guardar ficheiros de dados no disco rígido ................................................................................................................... 250 

 
 

CRIAR UM FICHEIRO DE RASTREIO  

 Para criar um ficheiro de rastreio: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte inferior da janela principal da aplicação, clique na ligação  para abrir a janela Suporte. 

3. Na janela Suporte, clique no botão Rastreio do sistema. 

É aberta a janela Informações do suporte técnico. 

4. Na lista suspensa Nível, seleccione o nível de rastreio.  

Recomenda-se que clarifique qual o nível de rastreio necessário, junto de um especialista do Suporte Técnico. 
Se não tiver a orientação do Suporte Técnico, defina o nível de rastreio para Normal (500). 

5. Para iniciar o processo de rastreio, clique no botão Activar. 

6. Reproduza a situação em que o problema ocorreu. 

7. Para iniciar o processo de rastreio, clique no botão Desactivar. 

Depois de criar um ficheiro de rastreio, pode avançar para o carregamento dos resultados de rastreio para o 
servidor da Kaspersky Lab (consulte a secção "Enviar ficheiros de dados para o servidor do Suporte Técnico" na 
página 249). 

 

ENVIAR FICHEIROS DE D ADOS PARA O SERVIDOR  DO SUPORTE 

TÉCNICO  

Tem de enviar o arquivo com informações sobre o sistema operativo, rastreios e ficheiros de descarga de memória para 
os especialistas do Suporte Técnico da Kaspersky Lab. 

Necessita de um número de pedido para carregar os ficheiros de dados para o servidor do Suporte Técnico. Este 
número está disponível no seu Arquivo Pessoal, no site de Suporte Técnico caso o pedido de suporte esteja activo. 

 Para carregar os ficheiros de dados para o servidor do Suporte Técnico: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte inferior da janela principal da aplicação, clique na ligação Suporte para abrir a janela Suporte. 

3. Na janela Suporte, clique no botão Rastreio do sistema. 

É aberta a janela Informações do suporte técnico. 

4. Na janela Informações do suporte técnico apresentada, na secção Acções, clique no botão Carregar 
informações de suporte para o servidor. 
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É aberta a janela Carregar informações de suporte para o servidor. 

5. Na janela Carregar informações de suporte para o servidor, seleccione as caixas de verificação junto dos 

ficheiros que pretende enviara para o Suporte Técnico. 

6. Clique no botão Enviar. 

É aberta a janela Número de pedido. 

7. Na janela Número de pedido, especifique o número que foi atribuído ao seu pedido quando contactou o 

Suporte Técnico através do Arquivo Pessoal. 

8. Clique em OK. 

Os ficheiros de dados seleccionados são comprimidos e enviados para o servidor do Suporte Técnico. 
 

GUARDAR FICHEIROS DE DADOS NO DISCO RÍGID O 

Se, por qualquer motivo, não for possível contactar o Suporte Técnico, os ficheiros de dados podem ser armazenados 
no computador e enviados posteriormente a partir do Arquivo Pessoal. 

 Para guardar os ficheiros de dados no disco rígido: 

1. Abra a janela principal da aplicação (na página 46). 

2. Na parte inferior da janela principal da aplicação, clique na ligação Suporte para abrir a janela Suporte. 

3. Na janela Suporte, clique no botão Rastreio do sistema. 

É aberta a janela Informações do suporte técnico. 

4. Na janela Informações do suporte técnico apresentada, na secção Acções, clique no botão Carregar 
informações de suporte para o servidor. 

É aberta a janela Carregar informações de suporte para o servidor. 

5. Na janela Carregar informações de suporte para o servidor, seleccione as caixas de verificação junto dos 

ficheiros que pretende enviar para o Suporte Técnico. 

6. Clique no botão Enviar. 

É aberta a janela Número de pedido. 

7. Na janela Número de pedido, clique no botão Cancelar. 

8. Na janela apresentada, confirme a acção de guardar os ficheiros de dados no disco rígido clicando no botão 
Sim. 

É apresentada uma janela padrão do Microsoft Windows para guardar o arquivo. 

9. No campo Nome de ficheiro, especifique o nome do arquivo e clique no botão Guardar. 
 

SUPORTE TÉCNICO POR TELEFONE  

Se surgir uma questão urgente, pode contactar os especialistas do Suporte Técnico russo ou internacional por telefone: 
(http://support.kaspersky.com/support/international).  

http://support.kaspersky.com/support/international





















