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SOBRE ESTE MANUAL

Este documento é o Manual de Administrador do Kaspersky Endpoint Security 8 para Windows (doravante designado
por Kaspersky Endpoint Security).

Este Manual destina-se a administradores de redes locais empresariais e especialistas responsaveis pela protecgao
antivirus de computadores de empresas. Este Manual pode ajudar os utilizadores domésticos com o Kaspersky
Endpoint Security instalado no computador a resolver determinadas tarefas.

Este Manual tem os seguintes objectivos:

1 Ajudar a instalar a aplicagdo no computador e a activar e configurar a mesma, com as tarefas necessarias para
o utilizador.

1 Fornecer uma fonte de informacéao facilmente disponivel sobre questdes relacionadas com o funcionamento da
aplicacéo.

1 Descrever fontes adicionais de informagéo sobre a aplicagdo e formas de obter suporte técnico.
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NESTE MANUAL

Este Manual inclui as seguintes sec¢des.

Fontes de informagéo sobre a aplicacdo (ver pagina 13)

Esta seccdo descreve fontes de informacao acerca da aplicacao e apresenta uma lista de sites que pode utilizar para
discutir o funcionamento da aplicacao.

Kaspersky Endpoint Security 8 para Windows (ver pagina 15)

Esta seccdo descreve as funcionalidades da aplicacéo e fornece informagdes resumidas sobre as fungfes e os
componentes da aplicacdo. S&o indicados os itens incluidos no kit de distribui¢cdo e quais os servigos disponiveis para
os utilizadores registados da aplicagéo. Esta sec¢do fornece informagfes sobre os requisitos de software e de hardware
do computador para permitir a instalagao.

Instalar e remover a aplicagcao (ver pagina 21)

Esta secc¢do guia-o na instala¢éo do Kaspersky Endpoint Security no computador, na configuracéo inicial, na
actualizacdo de uma versao anterior da aplicacdo e na remocao da aplicagdo do computador.

Licenciamento da aplicacéo (ver pagina 38)

Esta seccdo contém informacdes sobre os conceitos basicos da activagcédo da aplicagdo. Esta sec¢éo descreve a
finalidade do Contrato de Licenca do Utilizador Final, os tipos de licencas, as formas de activar a aplicagdo e de
renovagéo da licenca.
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Interface da aplicacado (ver pagina 45)

Esta secc¢do descreve os elementos basicos da interface grafica da aplicagéo: o icone da aplicacéo e o respectivo menu
de contexto, a janela principal da aplicagdo e a janela de configuracdo da aplicagao.

Iniciar e parar a aplicacado (ver pagina 50)

Esta secc¢ao descreve como pode configurar o arranque automatico da aplicagéo, iniciar ou parar a aplicagao
manualmente, e pausar e retomar os componentes de protecgdo e controlo.

Tarefas tipicas (consultar a seccéo "Proteger o sistema de ficheiros do computador. Antivirus de
Ficheiros" na pagina 52)

Um grupo de seccdes que descreve as tarefas tipicas e os componentes da aplicacéo. Essas secgfes fornecem
informag6es detalhadas sobre como configurar tarefas e componentes da aplicacéo.

Administracdo remota através do Kaspersky Security Center (ver pagina 234)

Esta secc¢do descreve a administragdo do Kaspersky Endpoint Security através do Kaspersky Security Center.

Participar na Kaspersky Security Network (ver pagina 245)

Esta secc¢ao contém informacdes sobre a participagcao na Kaspersky Security Network, bem como instruges sobre
como activar ou desactivar a utiliza¢@o da Kaspersky Security Network.

Contactar o Suporte Técnico (ver pagina 248)

Esta seccéo fornece informacg8es sobre como obter suporte técnico, bem como 0s requisitos para receber ajuda do
Suporte Técnico.

Glossério (ver pagina 253)

Esta seccdo contém uma lista de termos referidos no documento e as suas respectivas defini¢des.

Kaspersky Lab ZAO (ver pagina 257)

Esta seccao fornece informagé&o sobre a Kaspersky Lab ZAO.

indice

Esta seccdo permite-lhe encontrar rapidamente a informagao necesséaria no documento.

CONVENCOES DE DOCUMEN  TOS

O texto do documento € acompanhado de elementos semanticos aos quais recomendamos que dé especial atengao:
avisos, sugestdes e exemplos.

As convencgdes de documentos sdo utilizadas para destacar os elementos semanticos. A tabela que se segue apresenta
convengdes de documentos e exemplos da utilizagdo dos mesmos.
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Tabela 1. Convencgdes de documentos

Texto de amostra

Descrigdo da convenc¢éo de documento

Note que...

Os avisos sdo destacados a vermelho e apresentados numa caixa.

Os avisos fornecem informacgdes acerca de acgBes provavelmente indesejadas
gue podem conduzir a perdas de dados ou falhas no funcionamento do
computador.

Recomenda-se que utilize...

As notas aparecem dentro de caixas.

As notas fornecem informacdes auxiliares e de referéncia. As notas podem
conter sugestdes Uteis, recomendagdes, valores especificos ou casos especiais
importantes relativos ao funcionamento da aplicagao.

Exemplo:

Os exemplos séo apresentados nas secgdes, por baixo do titulo "Exemplo”.

Actualizacéo significa...

A ocorréncia do evento Bases de
dados estao desactualizadas.

Os seguintes elementos semanticos aparecem em italico no texto:
1 Novos termos

1 Nomes dos estados das aplicacdes e eventos

Prima ENTER.
Prima Opcédo+N.

Os nomes das teclas do teclado aparecem a negrito e em letras maiusculas.

Os nomes das teclas ligados por um sinal + (mais) indicam a utilizagcdo de uma
combinacao de teclas. Essas teclas devem ser premidas em simultaneo.

Clique no botédo Activar.

Os nomes dos elementos da interface da aplicagdo, como 0s campos de registo,
os itens de menu e os botbes, aparecem a negrito.

®»  Para criar um ficheiro de rastreio:

As frases introdutorias das instru¢des estéo em italico e sdo acompanhadas por
uma seta.

Na linha de comandos, introduza o
texto que se segue: kav update

Aparece entdo a seguinte mensagem:

Especifique a data no
formato dd/mm/aa.

Os seguintes tipos de contetdo de texto aparecem com um tipo de letra especial
(Courier):

1 Texto na linha de comandos
1 Texto das mensagens que a aplicacdo apresenta no ecra

9 Dados que o utilizador tem de introduzir.

<endereco IP do seu
computador>

As variaveis aparecem entre parénteses angulares. Cada uma das variaveis
deve ser substituida pelo valor correspondente, omitindo os paréntesis
angulares.




FONTES DE INFORMACAO  SOBRE A
APLICACAO

Esta secc¢ado descreve fontes de informagéo acerca da aplicagéo e apresenta uma lista de sites que pode utilizar para
discutir o funcionamento da aplicacao.

Pode seleccionar a fonte de informag&o mais adequada, dependendo do nivel de importancia e da urgéncia do
problema.

NESTA SECGAO :

Fontes de informagdo para pesquisSa iINAEPENUENTE ...........cuiii it e e e e e e e e e anreeennes 13
Discutir as aplicages da Kaspersky Lab N0 FOIUM ........ccooiiiiiiiiieiiie ettt 14
Contactar a Equipa de Desenvolvimento de Documentagao POr €-Mal .........ooviueireiiiieeiiiie e eaee e 14

FONTES DE INFORMACAO PARA PESQUISA INDEPE  NDENTE

Pode utilizar as origens seguintes para encontrar informagdes acerca da aplicacdo, de forma independente:
1 P&gina da aplicacéo no site da Kaspersky Lab

1 Pagina no site (Base de conhecimento) de Suporte Técnico da Kaspersky Lab (doravante também "Suporte
Técnico")

1 Ajudaonline

1 Documentagéo

Se ndo conseguir encontrar uma solugdo para o problema, recomendamos que contacte o Suporte Técnico da
Kaspersky Lab (consulte a secgdo "Suporte Técnico por telefone" na pagina 250).

E necessaria uma ligagéo a Internet para utilizar as fontes de informagéo no site da Kaspersky Lab.

P4agina da aplicacado no site da Kaspersky Lab
O site da Kaspersky Lab dispde de uma pagina individual para cada aplicagao.

Na pagina http://www.kaspersky.com/pt/endpoint-security-windows pode consultar informagdes gerais sobre a
aplicacao, respectivas func¢des e funcionalidades.

A pagina http://www.kaspersky.pt contém uma ligagcéo para a eStore. Aqui pode adquirir ou renovar a aplicagao.

Pagina da aplicacao no site de Suporte Técnico (Base de Conhecimento)

A Base de Conhecimento é uma seccao no site de Suporte Técnico que fornece recomendagfes sobre a utilizacéo das
aplicacdes da Kaspersky Lab. A Base de Conhecimento inclui artigos de referéncia agrupados por topicos.
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Na péagina da aplicagdo na Base de Conhecimento, pode ler artigos que fornecem informacgdes e recomendacdes Uteis,
bem como respostas as perguntas frequentes sobre como adquirir, instalar e utilizar o Kaspersky Endpoint Security em
estacdes de trabalho (http://support.kaspersky.com/kes8wks) e servidores de ficheiros
(http://support.kaspersky.com/kes8fs).

Os artigos podem fornecer as respostas as questdes relativas ao Kaspersky Endpoint Security, e a outras aplicacdes da
Kaspersky Lab. Podem também conter noticias do Suporte Técnico.

Ajuda online
A ajuda online da aplicago inclui ficheiros de ajuda.

A ajuda de contexto fornece informacdes sobre cada janela da aplicacéo, listando e descrevendo as definicdes
correspondentes e uma lista de tarefas.

A ajuda completa fornece informag6es detalhadas sobre como gerir a protec¢do do computador utilizando a aplicagao.

Manual do Administrador

Pode transferir o Manual do Administrador em formato PDF a partir da secgdo Transferir no site da Kaspersky Lab.
Consulte este documento para obter ajuda a instalar e activar a aplicacdo em computadores de uma rede local e para
configurar as definicdes da aplicagdo. O documento fornece informag8es detalhadas sobre como gerir a proteccdo do
computador utilizando a aplicagéo.

DISCUTIR AS APLICACOE S DA KASPERSKY LABNO
FORUM

Se a sua questdo ndo requer uma resposta urgente, pode discuti-la com os especialistas da Kaspersky Lab e outros
utilizadores no nosso Forum (http://forum.kaspersky.com/index.php?showforum=5).

Neste forum, pode visualizar os tOpicos existentes, deixar 0s seus comentarios e criar novos topicos de discussao.

CONTACTARA EQUIPADE DESENVOLVIMENTO DE
DOCUMENTACAO PORE -MAIL

Para contactar a Equipa de Desenvolvimento de Documentacéo, envie um e-mail. Na linha de assunto do e-mail,
escreva "Comentario sobre a Ajuda da Kaspersky: Kaspersky Endpoint Security 8 para Windows".
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KASPERSKY ENDPOINT S  ECURITY 8 PARA
WINDOWS

Esta secgao descreve as funcionalidades da aplicagdo e fornece informacdes resumidas sobre as fungdes e os
componentes da aplicac@o. S&o indicados os itens incluidos no kit de distribuicéo e quais os servigos disponiveis para
os utilizadores registados da aplicacéo. Esta seccao fornece informagdes sobre os requisitos de software e de hardware
do computador para permitir a instalagao.
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O QUE HA DE NOVO

O Kaspersky Endpoint Security 8 para Windows oferece as novas funcionalidades que se seguem:

1 Foi adicionada a nova funcionalidade Controlo das Aplica¢des que permite autorizar ou bloquear o arranque de
aplicacdes individuais, dependendo da politica do departamento de Tl da sua empresa. O Controlo das
Aplicagfes inclui os seguintes componentes:

1 O Controlo de Arranque das Aplicagdes que funciona com base nas regras de permisséo e bloqueio
especificadas pelo administrador da rede local. Podem ser criadas regras com base nas categorias de
software fornecidas pela Kaspersky Lab ou em condi¢des especificadas pelo administrador da rede local.
Gragas a integragao com o Active Directory®, as regras que permitem ou blogueiam o arranque de
aplicacdes sdo especificadas para utilizadores e grupos de utilizadores do Active Directory.

1 O Controlo de Privilégios das Aplicagdes que bloqueia a actividade das aplicag8es, dependendo do
nivel de perigo da aplicacdo e das informagdes sobre a reputagdo. As informagdes sobre a reputacéo das
aplicacdes séo fornecidas pela Kaspersky Lab.

1 O componente Monitor de Vulnerabilidades que detecta vulnerabilidades nas aplicagées iniciadas no
computador e em todas as aplicagBes instaladas no computador.

1 Foi adicionado o componente Controlo de Internet que permite restringir ou bloquear o acesso dos utilizadores
a recursos de Internet com base em regras. As categorias de conteudo de Internet, tipos de dados e enderecos
de Internet individuais ou respectivos grupos podem ser especificadas como parametros de regras. Gragas a
integracdo com o Active Directory, as regras do acesso a Internet séo definidas para utilizadores e grupos de
utilizadores do Active Directory.

1 Nova interface da janela principal da aplicacdo: a janela principal apresenta estatisticas sobre o funcionamento
dos componentes de controlo e protecgdo, bem como estatisticas sobre o desempenho das tarefas de
actualizacéo e verificagao.
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Melhoramentos:

1  Proteccdo Antivirus melhorada, incluindo integragdo completa com a Kaspersky Security Network. A integragao
com a Kaspersky Security Network fornece informagdes sobre a reputacdo de ficheiros e enderecos da
Internet.

1 Tecnologia de desinfec¢do avancada melhorada.

1 Tecnologia de autodefesa melhorada, contra alteracdes em ficheiros de aplicacdo, processos da meméria e
valores de registo do sistema.

1  Tecnologia de defesa proactiva melhorada:
1 O componente Monitorizagcdo do Sistema regista actividade da aplicagéo.

1 Atecnologia de defesa proactiva BSS (Behavior Stream Signatures - Assinaturas de Fluxos de
Comportamento) detecta comportamentos maliciosos com base em assinaturas actualizadas
regularmente.

1 E possivel reverter acgdes maliciosas de aplicagbes durante a desinfeccéo.

1 O componente Firewall foi melhorado, permitindo monitorizar o trafego de entrada e de saida em portas,
enderecos IP e aplicacdes que gerem trafego.

1 Atecnologia Sistema de Deteccéo de Intrusdes (IDS) foi melhorada, através da adi¢cdo de suporte para
exclusdes, que sdo especificadas através de enderecos IP.

1 O componente Controlo de Dispositivos foi melhorado:
1  Os conjuntos de barramentos e tipos de dispositivo suportados foram expandidos.
1 Os numeros de série dos dispositivos podem agora ser utilizados como critérios.
1  Agora é possivel restringir o acesso a dispositivos com sistemas de ficheiros, em termos de leitura/escrita.
1  Agora é possivel definir um agendamento para o acesso dos utilizadores a dispositivos.
1 Foi adicionada a integracdo com o Active Directory.

1 Foi adicionada a verificagéo do trafego dos protocolos IRC, Mail.ru, e AIM®.

KIT DE DISTRIBUICAO

O Kaspersky Endpoint Security € distribuido em lojas online da Kaspersky Lab (por exemplo, http://www.kaspersky.com,
na seccgao eStore) ou por empresas parceiras.

O kit de distribui¢cdo contém os itens seguintes:

9  Ficheiros necessarios a instalagdo da aplicacéo utilizando um dos métodos disponiveis (consulte a sec¢ao
"Sobre as formas de instalar a aplicagao” na pagina 21).

1 O ficheiro ksn.txt, no qual pode consultar os termos da participacéo na Kaspersky Security Network (consulte a
secgdo "Participar na Kaspersky Security Network™ na pagina 245).

1 O ficheiro license.txt, que pode consultar para aceder ao Contrato de Licenca. O Contrato de Licenga especifica
os termos de utilizac&o da aplicacéo.

As informacgdes necessarias para activar a aplicagcao sdo enviadas por e-mail, apés pagamento.
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Para obter mais detalhes sobre as formas de aquisi¢éo e sobre o kit de distribui¢éo, contacte o Departamento de
Vendas.

ORGANIZAR A PROTECCAO DO COMPUTADOR

O Kaspersky Endpoint Security fornece uma protec¢éo abrangente do computador contra ameagas novas e conhecidas,
ataques de rede e de phishing, e outros contetdos indesejados.

Cada tipo de ameaca € processado por um componente dedicado. Os componentes podem ser activados ou
desactivados de forma independente e as respectivas definicdes configuradas.

Adicionalmente a protec¢do em tempo real que os componentes da aplicagdo permitem, é recomendado verificar
regularmente a presenca de virus e outras ameagas no computador. Deste modo pode excluir a possibilidade de
proliferagcdo de software malicioso que nado é detectado pelos componentes de proteccédo devido a uma defini¢cdo de
nivel de seguranca baixo ou por outras razoes.

Para manter o Kaspersky Endpoint Security actualizado, tem de actualizar as bases de dados e os médulos utilizados
pela aplicagdo. A aplicacéo é actualizada automaticamente por defeito, mas se necessario, pode actualizar as bases de
dados e os médulos da aplicagdo manualmente.

Os seguintes componentes da aplicacdo sdo componentes de controlo:

1 Controlo de Arranque das Aplicagdes. Este componente permite controlar as tentativas do utilizador de
iniciar aplicag6es e regula o arranque das aplicacdes.

1 Controlo de Privilégios das AplicacBes. Este componente regista as ac¢fes das aplicagdes no sistema
operativo e regula a actividade da aplicagdo, conforme o grupo confiavel de uma determinada aplicacdo. Para
cada grupo de aplicag6es é especificado um conjunto de regras. Estas regras regulam o acesso das aplicacdes
aos dados de utilizador e aos recursos do sistema operativo. Tais dados incluem ficheiros de utilizador (a pasta
Os meus documentos, cookies, informacgéo de actividade do utilizador) e ficheiros, pastas e chaves de registo
que contém definicdes e informacgdes importantes das aplicagfes utilizadas mais frequentemente.

1 Monitor de Vulnerabilidades. O componente Monitor de Vulnerabilidades executa uma verificagdo de
vulnerabilidade em tempo real das aplicag6es iniciadas ou que estdo em execugdo no computador do
utilizador.

1 Controlo de Dispositivos. Este componente permite definir restricdes flexiveis de acesso a dispositivos de
armazenamento de dados (tais como discos rigidos, suportes removiveis, unidades de banda e CDs e DVDs),
equipamento de transmissao de dados (tais como modems), equipamento que converte informacdes em copias
impressas (tais como impressoras), ou interfaces para ligar dispositivos a computadores (tais como USB,
Bluetooth e Infravermelhos).

1 Controlo de Internet. Este componente permite definir restricdes flexiveis de acesso a recursos da Internet
para grupos de utilizadores diferentes.

O funcionamento dos componentes de controlo baseia-se nas regras seguintes:

1 O Controlo de Arranque das Aplicagdes utiliza regras de controlo de arranque das aplica¢des (consulte a
secgdo "Sobre as regras de Controlo de Arranque das Aplicacdes” na pagina 116).

1 O Controlo de Privilégios das Aplicacdes utiliza regras de controlo das aplicagdes (consulte a sec¢éo "Sobre o
Controlo de Privilégios das Aplicacdes" na pagina 128).

1 O Controlo de Dispositivos utiliza regras de acesso a dispositivos e regras de acesso a barramentos de ligagéo
(consulte a sec¢ao "Sobre as regras de acesso a dispositivos e a barramentos de ligagdo" na pagina 143).

1 O Controlo de Internet utiliza regras de acesso a recursos da Internet (consulte a sec¢@o "Sobre as regras de
acesso a recursos da Internet" na pagina 154).
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Os seguintes componentes da aplicagcdo sdo componentes de protecgao:

1 Antivirus de Ficheiros. Este componente protege o sistema de ficheiros do computador de infecgbes. O
Antivirus de Ficheiros € iniciado juntamente como o Kaspersky Endpoint Security e permanece activo na
memdria do computador, verificando todos os ficheiros abertos, guardados ou iniciados no computador e em
todas as unidades ligadas. O Antivirus de Ficheiros intercepta todas as tentativas de acesso a ficheiros e
verifica a existéncia de virus e outras ameacgas nos ficheiros.

1 Monitorizacdo do Sistema. Este componente mantém um registo da actividade da aplicagdo no computador e
fornece esta informacéo a outros componentes, de modo a garantir uma protec¢do mais eficaz.

1 Antivirus de E-mail. Este componente verifica a existéncia de virus e outras ameacas nas mensagens de e-
mail de entrada e de saida.

1 Antivirus de Internet. Este componente verifica o trafego recebido no computador do utilizador através dos
protocolos HTTP e FTP, e verifica se os URLs estéo identificados como enderec¢os suspeitos ou de phishing.

1 Antivirus de MI. Este componente verifica o trafego recebido no computador através de protocolos de
mensagens instantaneas. Garante o funcionamento seguro de varias aplicacdes de mensagens instantaneas.

1 Firewall. Este componente protege os dados pessoais armazenados no computador e bloqueia todos os tipos
de ameagas ao sistema operativo enquanto o computador estéa ligado a Internet ou a uma rede local. O
componente filtra toda a actividade de rede segundo dois tipos de regras: regras de rede de aplicacbes e
regras de pacotes de redes (consulte a secgdo "Sobre regras de rede" na pagina 89).

1 Monitor de Rede. Este componente permite ver a actividade de rede do computador em tempo real.

1 Bloqueio de Ataques de Rede. Este componente inspecciona a actividade do trafego de rede de entrada,
tipica de ataques de rede. Ao detectar uma tentativa de ataque de rede dirigida ao computador, o Kaspersky
Endpoint Security bloqueia a actividade de rede do computador atacante.

O Kaspersky Endpoint Security permite as tarefas seguintes:

1 Verificagcdo Completa. O Kaspersky Endpoint Security verifica minuciosamente o sistema operativo, incluindo
a RAM, os objectos carregados no arranque, 0s armazenamentos de copias de seguranga do sistema
operativo e todas as unidades de discos rigidos e unidades removiveis.

1 Verificagdo Personalizada. O Kaspersky Endpoint Security verifica os objectos seleccionados pelo utilizador.

1 Verificacdo de Areas Criticas. O Kaspersky Endpoint Security verifica objectos carregados no arranque do
sistema operativo, a RAM, e objectos alvos dos processos ocultos (rootkits).

1 Actualizagcdo. O Kaspersky Endpoint Security transfere bases de dados e médulos da aplicagéo actualizados.
A actualizacdo mantém o computador permanentemente protegido contra novos virus e outras ameacas.

1 Verificagdo de Vulnerabilidade. O Kaspersky Endpoint Security verifica a existéncia de vulnerabilidades no
sistema operativo e no software instalado. Esta verificagcdo garante a deteccdo e a remocédo atempada de
potenciais problemas que os intrusos podem explorar.

Administracdo remota através do Kaspersky Security Center

O Kaspersky Security Center permite iniciar e parar o Kaspersky Endpoint Security remotamente num computador
cliente e permite também gerir e configurar as definicdes da aplicagdo de forma remota.

AplicacBes e funcgdes de servico

O Kaspersky Endpoint Security é fornecido com varias fungfes de servico. As fungdes de servigo visam manter a
aplicacéo actualizada, expandir a sua funcionalidade e auxiliar o utilizador na sua utilizagdo.

1 Relatérios. Durante o seu funcionamento, a aplicagdo mantém um relatério de cada tarefa e componente da
aplicacdo. O relatério contém uma lista dos eventos do Kaspersky Endpoint Security e de todas as operacgdes
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efectuadas pela aplicagdo. Em caso de um incidente, pode enviar relatérios para o Kaspersky Lab, onde o
problema sera verificado em pormenor por especialistas de Suporte Técnico.

1 Armazenamento de dados. Se a aplicacdo detectar ficheiros infectados ou provavelmente infectados ao
verificar a existéncia de virus e outras ameacas no computador, estes ficheiros séo bloqueados. O Kaspersky
Endpoint Security move os ficheiros provavelmente infectados para um armazenamento especial denominado
Quarentena. O Kaspersky Endpoint Security armazena cépias de ficheiros desinfectados e apagados na Copia
de seguranca. O Kaspersky Endpoint Security move os ficheiros que, por algum motivo, ndo sdo processados
para a lista de ficheiros néo processados. Pode verificar ficheiros, repor ficheiros nas pastas originais, mover
manualmente ficheiros para a Quarentena e apagar todos os contelidos do armazenamento de dados.

1 Servigo de notificagdo. O servigo de notificagdo mantém o utilizador informado sobre o estado actual da
protec¢édo do computador e do funcionamento do Kaspersky Endpoint Security. As notificacbes podem ser
apresentadas no ecrd ou enviadas por e-mail.

1 Kaspersky Security Network. A participacéo dos utilizadores na Kaspersky Security Network melhora a
eficacia da protec¢éo informatica através da recolha em tempo real de informacdes sobre a reputacéo de
ficheiros, recursos da Internet e software de utilizadores em todo o mundo.

1 Licenca. Utilizar uma licenga desbloqueia todas as funcionalidades da aplicacéo e fornece acesso a
actualizacdes de modulos e bases de dados da aplicagéo, a informacdes detalhadas sobre a aplicagdo e a
assisténcia do Suporte Técnico da Kaspersky Lab.

1 Suporte. Todos os utilizadores registados da Kaspersky Endpoint Security podem contactar os especialistas do
Suporte Técnico para obter assisténcia. Pode enviar um pedido do Arquivo Pessoal para o site da Internet de
Suporte Técnico ou receber assisténcia dos técnicos de suporte por telefone.

SERVICOS PARA UTILIZA  DORES REGISTADOS

Ao adquirir uma licenca de utilizador para a aplicacéo, torna-se num utilizador registado das aplica¢gbes da Kaspersky
Lab, podendo beneficiar dos seguintes servicos durante todo o periodo de validade da licenga:

1 Actualizacdes de base de dados e acesso a novas versdes da aplicagdo

1 Aconselhamento por telefone e por e-mail acerca de questdes relacionadas com a instalacéo, configuragéo e
utilizacao da aplicacéo

1 NotificacBes sobre o langamento de novas aplicacdes pela Kaspersky Lab e sobre novos virus. Para utilizar
este servigo, tem de subscrever a entrega de noticias da Kaspersky Lab no site de Suporte Técnico.

N&o é facultado aconselhamento para questdes relacionadas com o funcionamento de sistemas operativos ou
software e tecnologias de terceiros.

REQUISITOS DEH ARDWARE E DE SOFTWAR E

Para garantir o funcionamento correcto do Kaspersky Endpoint Security, 0 computador tem de ter os requisitos
seguintes:

Requisitos gerais:
1 1 GB de espaco disponivel no disco rigido
1 CD/DVD-ROM (para instalar a aplicagdo de um CD de instalacéo)
1  Microsoft® Internet Explorer® 7.0 ou posterior

1 Microsoft Windows Installer 3.0 ou posterior
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1 Umalligacao a Internet para activar a aplicacéo e para actualizar as bases de dados e os mddulos da aplicagédo
Requisitos de hardware para computadores com sistemas operativos de esta¢des de trabalho instalados:
1  Microsoft Windows XP Professional SP3, Microsoft Windows XP Professional x64 Edition SP2:
1 Intel® Pentium® 1 GHz ou processador mais rapido (ou equivalente compativel)
1 256 MB de RAM disponivel

1 Microsoft Windows 7 Professional/Enterprise/Ultimate (SPO ou posterior), Microsoft Windows 7
Professional/Enterprise/Ultimate (x64 Edition SPO ou posterior), Microsoft Windows Vista® SP2, Microsoft
Windows Vista x64 Edition SP2:

1 Processador Intel Pentium 2 GHz ou superior (ou equivalente compativel)

1 512 MB de RAM disponivel

1 Microsoft Windows Embedded Standard 7 SP1, Microsoft Windows Embedded Standard 7 x64 Edition SP1,
Microsoft Windows Embedded POSReady 2009 SP mais recente:

1 Processador Intel Pentium 800 GHz ou superior (ou equivalente compativel)
1 256 MB de RAM disponivel
Requisitos de hardware para computadores com sistemas operativos de servidores de ficheiros instalados:

Microsoft Windows Small Business Server 2008 Standard x64 Edition, Microsoft Windows Small Business Server
2011 Essentials/Standard (x64 Edition), Microsoft Windows Server® 2008 R2 Standard/Enterprise (x64 Edition
SP1), Microsoft Windows Server 2008 Standard/Enterprise SP2, Microsoft Windows Server 2008
Standard/Enterprise SP2 (x64 Edition), Microsoft Windows Server 2003 R2 Standard/Enterprise SP2, Microsoft
Windows Server 2003 R2 Standard x64 Edition SP2, Microsoft Windows Server 2003 Standard SP2, Microsoft
Windows Server 2003 Standard x64 Edition SP2:

1 Processador Intel Pentium 2 GHz ou superior (ou equivalente compativel)

1 512 MB de RAM disponivel




INSTALAR E REMOVER A APLICACAO

Esta secc¢do guia-o na instalac@o do Kaspersky Endpoint Security no computador, na configuracéo inicial, na
actualizacdo de uma versao anterior da aplicacdo e na remocao da aplicagdo do computador.

NESTA SECCAO :

LIS = L= L= T o= Tox= Lo I PP TPPPPPRRIN 21
Efectuar a actualizacéo a partir de uma versdo anterior da apliCaGAO ..........ccviueiiiiiiiie et 33
R e [0V =T = = o] T Tox= Lo I PP P OTRPPPPRRN 35
INSTALAR A APLICACAO

Esta secc¢ao descreve como instalar o Kaspersky Endpoint Security no computador e executar a configuragdo inicial da
aplicacéo.

NESTA SECCAO :

Sobre as formas de iNStalar @ @PIHCAGED ........ccuviiiiiiiie i 21
Instalar a aplica¢@o utilizando 0 ASSIStENE A€ INSLAIAGEOD .......coouviiiiiiiieiii e 22
Instalar a aplicacéo a partir da linha de COMANUOS .........cooiiiiiiiiiie e e et e e et e e e snreee e snteeeeennee 25
Instalar a aplicacéo através do snap-in Editor de Objectos de Politica de GrupO ...........cccveviiieeiiiiieeeiniiee e 27
Descricdo das configurag8es do fICN@Ir0 SETUP.INI ......eiiiii it e e e e e e e e e e e e 28
ConfiguraGao INICIAl A APIICAGED .........eeiiieiiiiitie ettt e ettt e e e e e bbb et e e e e e e abb b e et e e e e e e e nbbbereeeeeeeanbneeeeeeas 30

SOBRE AS FORMAS DE IN  STALAR A APLICACAO

Existem varias formas de instalar o Kaspersky Endpoint Security 8 para Windows num computador:

1 Instalacdo local i a aplicacdo é instalada num computador individual. O inicio e a conclusdo de uma instalagao
local requerem acesso directo ao computador. Uma instalagao local pode ser realizada através de um de dois
modos:

1 , utilizando o Assistente de Instalagéo (consulte a sec¢éo "Instalar a aplicagéo utilizando o Assistente de
Instalacdo" na pagina 22). Este modo requer o envolvimento do utilizador no processo de instalacéo.

1 . noqual ainstalacdo da aplicacéo € iniciada a partir da linha de comandos e néo requer a participagéo do
utilizador no processo de instalacdo (consulte a secgao "Instalar a aplicacédo a partir da linha de comandos"
na pagina 25).

1 Instalagcdo remota i instalagdo num computador inserido numa rede, executada remotamente a partir da
estacgdo de trabalho do administrador, utilizando:

1 O complexo de software Kaspersky Security Center (consulte o "Manual de Implementacéo do Kaspersky
Security Center")
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1 (consulte a seccgdo "Instalar a aplicacédo através do snap-in Editor de Objectos de Politica de Grupo" na
pagina 27).

Recomendamos que feche todas as aplicagdes activas antes de iniciar a instala¢éo do Kaspersky Endpoint Security
(incluindo na instalagéo remota).

I NSTALAR A APLICACAO UTILIZANDOO ASSISTENTEDE INSTALACAO

A interface do Assistente de Instalagao € constituida por uma sequéncia de paginas (passos). Pode navegar entre as
paginas do Assistente de Instalagéo, utilizando os bot6es Anterior e Seguinte. Para fechar o Assistente de Instalacéo
apos a concluséo da tarefa, cliqgue no botdo Concluir. Para parar o Assistente de Instalagdo em qualquer etapa, clique
no botéo Cancelar.

® Para instalar a aplicagéo ou para actualizar a aplicagdo a partir de uma versdo anterior utilizando o Assistente de
Instalacao:

1. Inicie o ficheiro setup.exe.
O Assistente de Instalacdo é iniciado.

2. Siga as instru¢des do Assistente de Instalacéo.

NESTA SECCAO :
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Pass0 3. REVET O CONTAI0 A8 LICEMGA. ... ceeituiieiiuiiieeiiiee e ettt e ettt e e e ettt e e sttt e e s sseeeeessteeeeaseeeessteeeeasteeeeaseeeeeanneeeeanteeeennnes 23
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PAssO 1. CERTIFICAR -SE DE QUE O COMPUTAD OR CUMPRE OS REQUISI TOS
DE INSTALACAO

Antes de instalar o Kaspersky Endpoint Security 8 para Windows num computador ou de actualizar uma versédo anterior
da aplicacéo, sdo verificadas as condi¢des seguintes:

1 Se o sistema operativo e o0 Service Pack cumprem os requisitos de software para a instalagcdo (consulte a
secg¢do "Requisitos de hardware e de software" na pagina 19).

1  Se os requisitos de hardware e software sdo cumpridos (consulte a seccdo "Requisitos de hardware e de
software" na péagina 19).
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1 Se o utilizador dispde dos direitos necessarios para instalar o produto de software
Se qualquer um dos requisitos anteriores nao for cumprido, é apresentada uma notificagdo relevante no ecra.

Se o computador cumpre os requisitos indicados anteriormente, o Assistente de Instalacdo procura aplicagfes do
Kaspersky Lab que poderado provocar conflitos ao executar em simultaneo com o Kaspersky Endpoint Security. Se
essas aplicacdes forem encontradas, ser-lhe-4 pedido que as remova manualmente.

Se as aplicacdes detectadas incluirem o Kaspersky Anti-Virus 6.0 para Windows Workstations ® MP3/MP4 ou o
Kaspersky Anti-Virus 6.0 para Windows Servers® MP3/MP4, todos os dados que possam ser migrados (tais como
detalhes de activacao e configuraces da aplicagcdo) serdo preservados e utilizados durante a instalacéo do Kaspersky

Endpoint Security 8 para Windows. No entanto, o Kaspersky Anti-Virus 6.0 para Windows Workstations MP3/MP4 ou o
Kaspersky Anti-Virus 6.0 para Windows Servers MP3/MP4 é automaticamente removido.

PAsSsO 2. PAGINA INICIAL DO PRO  CEDIMENTO DE INSTALA CAO

Se o sistema operativo no qual esta a instalar o Kaspersky Endpoint Security 8 para Windows cumprir todos os
requisitos, é apresentada uma péagina inicial apés iniciar o pacote de instalagcdo. A pagina inicial notifica o utilizador do
inicio da instalacdo do Kaspersky Endpoint Security 8 para Windows no computador.

Para prosseguir com o Assistente de Instalacdo, cligue no botdo Seguinte. Para parar o Assistente de Instalacao, clique
no botéo Cancelar.

PAssO 3. REVERO CONTRATODE LICENCA

Durante este passo, recomendamos que reveja o contrato de licenca celebrado entre si e a Kaspersky Lab.

Leia atentamente o contrato e, se concordar com todos 0s termos, seleccione a caixa de verificagdo Aceito os termos
do Contrato de Licenca.

Para regressar ao passo anterior do Assistente de Instalacéo, clique no botdo Anterior. Para prosseguir com o
Assistente de Instalagao, clique no botdo Seguinte. Para parar o Assistente de Instalagdo, clique no botdo Cancelar.

PAsSsO 4. DECLARACAO DE RECOLHADE DADOS DA KASPERSKY SECURITY
N ETWORK

Durante este passo, € convidado a participar na Kaspersky Security Network.

Reveja a Declaragdo de Recolha de Dados da Kaspersky Security Network:

1 Se aceitar todos os termos, na pagina do Assistente de Instalacdo, seleccione a opgdo Aceito participar na
Kaspersky Security Network.

1 Se nédo aceitar as condi¢gbes de participacdo na Kaspersky Security Network, na pagina do Assistente de
Instalacéo, seleccione a opcdo N&o aceito participar na Kaspersky Security Network.

Para regressar ao passo anterior do Assistente de Instalacéo, clique no botdo Anterior. Para prosseguir com o
Assistente de Instalagéo, clique no botdo Seguinte. Para parar o Assistente de Instalagéo, cliqgue no botdo Cancelar.

PASSO 5. SELECCIONAR O TIPODE  INSTALACAO

Durante este passo, pode seleccionar o tipo de instala¢cdo mais adequado do Kaspersky Endpoint Security 8 para
Windows:

1 Instalacdo completa. Se seleccionar este tipo de instalagdo, a aplicacéo é instalada na sua totalidade, com as
definicbes de proteccdo recomendadas pela Kaspersky Lab.
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1 Instalacéo personalizada. Se seleccionar este tipo de instalagéo, tem a possibilidade de escolher os
componentes a instalar (consulte a seccdo Passo 6. Seleccionar os componentes da aplicacdo a instalar” na
pagina 24) e especifique a pasta de destino para instalar a aplicagdo (consulte a secgdo "Passo 7. Seleccionar
a pasta de destino" na pagina 24).

Para regressar ao passo anterior do Assistente de Instalacéo, clique no botdo Anterior. Para prosseguir com o
Assistente de Instalacgao, clique no botdo Seguinte. Para parar o Assistente de Instalagdo, cligue no botdo Cancelar.

PASSO 6. SELECCIONAR OS COMPON ENTES DA APLICACAOA  INSTALAR

Este passo é executado se seleccionar a Instalacéo personalizada da aplicagéo.

Durante este passo, pode seleccionar os componentes do Kaspersky Endpoint Security 8 para Windows que pretende
instalar. Por defeito, todos os componentes da aplicagéo estéo seleccionados para instalacéo.

Para seleccionar um componente que pretenda instalar, clique no icone junto ao nome do componente para visualizar o
menu de contexto. Em seguida, seleccione O recurso seré instalado na unidade de disco rigido local. Para obter
mais detalhes sobre as tarefas executadas pelo componente seleccionado e o espago em disco necessario para instalar
0 componente, consulte a seccao inferior da pagina actual do Assistente de Instalagdo.

Para ver informacgdes detalhadas sobre o espaco disponivel nas unidades de disco rigido locais, clique no botéo Disco.
As informacgdes sao apresentadas na janela Espaco disponivel em disco que é aberta.

Para cancelar a instalagdo do componente, no menu de contexto, seleccione a opgdo O recurso estara indisponivel.
Para regressar a lista de componentes predefinidos, cliqgue no botéo Repor.

Para regressar ao passo anterior do Assistente de Instalacado, clique no botdo Anterior. Para prosseguir com o
Assistente de Instalagéo, clique no botdo Seguinte. Para parar o Assistente de Instalacéo, clique no botdo Cancelar.

PASSO 7. SELECCIONAR APASTAD E DESTINO

Este passo esta disponivel se seleccionar a Instalagéo personalizada da aplicagéo.

Durante este passo, pode especificar 0 caminho para a pasta de destino na qual a aplicagcdo sera instalada. Para
seleccionar a pasta de destino da aplicacéo, clique no botdo Procurar.

Para ver informacgdes sobre o espaco disponivel nas unidades de disco rigido locais, clique no botdo Disco. As
informag6es séo apresentadas na janela Espaco disponivel em disco que é aberta.

Para regressar ao passo anterior do Assistente de Instala¢éo, clique no botdo Anterior. Para prosseguir com o
Assistente de Instalagéo, clique no botdo Seguinte. Para parar o Assistente de Instalagéo, cliqgue no botdo Cancelar.

PASSO 8. ADICIONAR EXCLUSOES A  VERIFICACAO DE VIRUS

Este passo esté disponivel se seleccionar a Instalacdo personalizada da aplicagéo.

Nesta fase pode especificar quais as exclusfes a verificagcao de virus que pretende adicionar as definicdes da
aplicacao.

As caixas de verificagdo Excluir areas recomendadas pela Microsoft do ambito da verificagao de virus/Excluir
areas recomendadas pela Kaspersky Lab do ambito da verificagdo de virus excluem, respectivamente, areas
recomendadas pela Microsoft e pela Kaspersky Lab da zona confiavel ou inclui-as na mesma.

Se uma destas caixas de verificacéo estiver seleccionada, o Kaspersky Endpoint Security inclui na zona confiavel,
respectivamente, as areas que a Microsoft ou a Kaspersky Lab recomendam. O Kaspersky Endpoint Security nao
verifica a existéncia de virus e de outras ameacas nessas areas.
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A caixa de verificac@o Excluir &reas recomendadas pela Microsoft/Kaspersky Lab da verificac&o de virus esta
disponivel quando o Kaspersky Endpoint Security esta instalado num computador com o Microsoft Windows para
servidores de ficheiros.

Para regressar ao passo anterior do Assistente de Instalacao, clique no botdo Anterior. Para prosseguir com o
Assistente de Instalagédo, clique no botdo Seguinte. Para parar o Assistente de Instalacéo, clique no botdo Cancelar.

PASSO 9. PREPARAR A INSTALACAO DA APLICACAO

Uma vez que o computador pode estar infectado com programas maliciosos que podem interferir com a instalacéo do
Kaspersky Endpoint Security 8 para Windows, é aconselhavel que proteja o processo de instalacéo.

A proteccéo do processo de instalacéo esta activada por defeito.

Se néao for possivel instalar a aplicagéo (por exemplo, ao executar uma instalagdo remota com a ajuda do Windows
Remote Desktop), recomendamos que desactive a protecgdo do processo de instalacdo. A impossibilidade de executar
a instalagdo pode dever-se a activagao da protecgdo do processo de instalagcdo. Nesse caso, cancele a instalagado, saia

do Assistente de Instalagao e inicie-o novamente. No passo 8 (Preparar a instalagdo da aplicagdo), desmarque a caixa
de verificagcdo Proteger o processo de instalacdo.

A caixa de verifica¢@o Adicione o caminho para o ficheiro avp.com a variavel de sistema %PATH% activa/desactiva
uma opg¢ado que adiciona o caminho ao ficheiro avp.com a variavel de sistema %PATH%.

Se a caixa de verificaco estiver seleccionada, ao iniciar o Kaspersky Endpoint Security ou qualquer uma das suas
tarefas a partir da linha de comandos néo é necessario introduzir o caminho para o ficheiro executavel. Basta introduzir
0 nome do ficheiro executavel e o comando para iniciar uma determinada tarefa.

Para regressar ao passo anterior do Assistente de Instalacao, clique no botdo Anterior. Para instalar o programa, clique
no botéo Instalar. Para parar o Assistente de Instalacao, clique no botdo Cancelar.

As ligacBes de rede actuais podem ser terminadas enquanto a aplicacéo esté a ser instalada no computador. A maioria
das ligacdes terminadas é restaurada ap6s um curto periodo de tempo.

PAsSsO 10. INSTALAR A APLICACAO

A instalacao da aplicagdo pode demorar algum tempo. Aguarde até que esteja concluida.

Se estiver a actualizar uma verséo anterior da aplicacéo, este passo também inclui a migracédo das definicdes e a
remocao da versao anterior da aplicacao.

Depois de a instalagcao do Kaspersky Endpoint Security 8 para Windows estar concluida, o Assistente de Configuracao

Inicial é iniciado (consulte a secgdo "Configuracao inicial da aplicacdo" na pagina 30).

I NSTALAR A APLICACAO A PARTIR DA LINHA DE COMANDOS

® Parainiciar o Assistente de Instalagdo a partir da linha de comandos,

introduza a seguinte cadeia na linha de comandos: setup.exe  ou msiexec /i <nome do pacote de
instalagédo>

® Para instalar a aplicagdo ou para actualizar a partir de uma vers&o anterior da aplicagdo no modo ndo-interactivo
(sem iniciar o Assistente de Instalacéo),

introduza a seguinte cadeia na linha de comandos: setup.exe /pEULA=1 /pKSN=1|0 /pALLOWREBOOT=1|0
/s ou

msiexec /i <nome do pacote de instalagdo> EULA=1 KSN=1|0 ALLOWREBOOT=1]|0 /gn ,
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em que:

1 EULA=1significa que aceita os termos do contrato de licenca. O texto do contrato de licenca esta incluido no kit
de distribuicdo do Kaspersky Endpoint Security 8 para Windows (consulte a secc¢ao "Kit de distribui¢do" na
pagina 16). E necessario aceitar os termos do Contrato de Licenca para instalar a aplicacéo ou para actualizar
uma versao anterior da aplicacéo.

1 KSN=1]0 significa aceitar ou recusar participar na Kaspersky Security Network (também designada KSN). Este
parametro ndo é obrigatério. Se o valor do parametro KSNnao for especificado na cadeia de comandos, é
assumido, por defeito, que o utilizador recusa participar na KSN. O texto da politica de participagdo na KSN
est4 incluido no kit de distribuicdo do Kaspersky Endpoint Security 8 para Windows (consulte a seccéo "Kit de
distribuicdo" na péagina 16).

1 ALLOWREBOOT=1|8ignifica aceitar ou recusar permitir o reinicio automatico do computador, caso seja
necessario, apos a instalagdo da aplicacéo ou apds a actualizacéo a partir de uma versao anterior da
aplicacdo. Este parametro néo é obrigatério. Se o valor do parametro ALLOWREBOQTao for especificado na
cadeia de comando, é assumido, por defeito, que o utilizador ndo autoriza o reinicio automatico do computador
apos a instalagéo da aplicacédo ou apds a actualizagdo a partir de uma versdo anterior da aplicacéo.

Podera ser necessario reiniciar o computador apds actualizar a partir de uma verséo anterior da aplicagédo, ou
quando o Kaspersky Endpoint Security detecta e remove software antivirus de terceiros durante a instalagao.

O computador pode ser reiniciado automaticamente apenas no modo de instalacdo néo interactivo (com a
chave /gn).

® Parainstalar a aplicagdo ou para actualizar a partir de uma versao anterior da aplicagdo com uma password que
autoriza alteragdes as definicdes da aplicagao e operacdes com a aplicacéo,

introduza a seguinte cadeia na linha de comandos:

1 setup.exe [pKLPASSWD=***** [pKLPASSWDAREA=<ambito da password> ou
msiexec /i <nome do pacote de instalagdo> KLPASSWD=***** KLPAS SWDAREA=<ambito da
password> para instalar a aplicagdo ou actualizar a partir de uma versao anterior da aplicacdo no modo
interactivo.

1 setup.exe /pEULA=1 /pKSN=1|0 /[pKLPASSWD=***** [pKLPASSWDAREA=<ambito da password>
/s ou

msiexec /i <nome do pacote de in stalacdo> EULA=1 KSN=1|0 KLPASSWD=*****
KLPASSWDAREA=<ambito da password> ALLOWREBOOT=1|0/gqn para instalar a aplicagcdo ou actualizar a
partir de uma versdo anterior da aplicagdo no modo néo interactivo.

Nesta cadeia de comandos, um ou mais dos valores seguintes do parametro KLPASSWDAREgodem ser
especificados em alternativa a <area da password> , separado com um ";":

1  SET. Definir uma password para editar configuracdes da aplicacéo.

1 EXIT. Definir uma password para sair da aplicacéo.

1 DISPROTECT Definir uma password para desactivar componentes de protecgéo e parar tarefas de verificacao.
1 DISPOLICY. Definir uma password para desactivar a politica do Kaspersky Security Center.

I UNINST. Definir uma password para remover a aplica¢cdo do computador.

1 DISCTRL. Definir uma password para desactivar componentes de controlo (Controlo de Arranque das
AplicacOes, Controlo de Privilégios das Aplicacdes, Monitor de Vulnerabilidades, Controlo de Dispositivos e
Controlo de Internet).
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1 REMOVELICDefinir uma password para apagar a licenca da aplicagéo.

A utilizac¢&o do ficheiro seguinte é suportada quando instala a aplica¢éo ou actualiza a partir de uma versao anterior da
aplicacao:

1  (consulte a secgdo "Descrigdo das configuracdes do ficheiro setup.ini" na pagina 28), que contém
configurag@es de instalacdo gerais da aplicagédo

1  Ficheiro de configuracéo install.cfg

1 setup.reg

Os ficheiros setup.ini, install.cfg e setup.reg tém de estar localizados na mesma pasta que o pacote de instalagao do
Kaspersky Endpoint Security 8 para Windows.

INSTALAR AAPLICACAO  ATRAVES DO SNAP -IN EDITORDE OBJECTOS
DE POLITICADE GRUPO

O snap-in Editor de Objectos de Politica de Seguranca permite instalar o Kaspersky Endpoint Security em estac@es de
trabalho empresariais que pertencam a um dominio, sem utilizar o Kaspersky Security Center.

®» Para instalar o Kaspersky Endpoint Security através do snap-in Editor de Objectos de Politica de Grupo:
1. Crie uma pasta de rede partilhada num computador que actue como controlador de dominio.

2. Coloque o pacote de instalacdo MSI para a hova versdo do Kaspersky Endpoint Security na pasta de rede
partilhada criada durante o passo anterior.

Além disso, pode copiar o ficheiro setup.ini para esta pasta de rede partilhada (consulte a sec¢éo "Descri¢cdo
das configurag¢des do ficheiro setup.ini" na pagina 28), que contém configuragées de instala¢éo gerais do
Kaspersky Endpoint Security, juntamente com o ficheiro de configuragéo install.cfg e o ficheiro da chave.

3. Abra o snap-in Editor de Objectos de Politica de Grupo através da consola [ [ a(consulte os ficheiros de ajuda
do Microsoft Windows Server para obter instru¢des detalhadas para utilizagdo do Editor).

4. Crie um novo pacote de instalagéo do snap-in Editor de Objectos de Politica de grupo. Para tal:

a. Na arvore da consola, seleccione Objecto de Politica de Grupo - Configuragdo do Computador
- Defini¢ces de software - Instalacdo de software.

b. Cligue com o bot&o direito do rato para visualizar o menu de contexto do né Instalacao de software.
c. No menu de contexto, seleccione Novo - Pacote.
E aberta a janela padrdo Abrir do Microsoft Windows Server.

d. Najanela padréo Abrir do Microsoft Windows Server, especifique o caminho para o pacote de instalagdo
MSI do Kaspersky Endpoint Security.

e. Najanela Implementar Software, seleccione Atribuido.
f.  Cliqgue em OK.

A politica de grupo é aplicada em cada estacdo de trabalho na proxima vez que computador for registado no
dominio. O Kaspersky Endpoint Security €, deste modo, instalado em todos os computadores do dominio.
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DESCRICAO DAS CONFIGU RACOESDOFICHEIROS ETUP.INI

O ficheiro setup.ini é utilizado ao instalar a aplicacéo a partir da linha de comandos ou do snap-in Editor de Objectos de
Politica de Grupo. O ficheiro setup.ini esté localizado na pasta do pacote de instalagdo do Kaspersky Endpoint Security.

O ficheiro setup.ini contém as seguintes configuragdes:
[Setup] i configuracdes gerais de instalacao da aplicacéo:
1 InstallDir T caminho para a pasta de instalacdo da aplicacé@o
1 ActivationCode T codigo de activagdo do Kaspersky Endpoint Security

1 Eula 1 aceitar ou recusar os termos do Contrato de Licenca do Utilizador Final. Valores possiveis do
parametro Eula :

1 1. Especificar este valor significa que aceita os termos do Contrato de Licenca.
1 0. Especificar este valor significa que rejeita os termos do Contrato de Licenca.
1 KSN i aceitar ou recusar participar na Kaspersky Security Network. Valores possiveis do parametro KSN
1 1. Especificar este valor significa que aceita participar na Kaspersky Security Network.
1 0. Especificar este valor significa que ndo aceita participar na Kaspersky Security Network.

1 Password i definir a password para aceder & administracdo de op¢des e configuragdes do Kaspersky
Endpoint Security

1 PasswordAre a i especificar a zona abrangida pela password para aceder a administracdo de opcdes e
configuragdes do Kaspersky Endpoint Security. Valores possiveis do parametro PasswordArea .

1  SET. Definir uma password para editar configura¢des da aplicacéo.
1 EXIT. Definir uma password para sair da aplicacéo.

1 DISPROTECT Definir uma password para desactivar componentes de protec¢éo e parar tarefas de
verificagdo.

1 DISPOLICY. Definir uma password para desactivar a politica do Kaspersky Security Center.
T  UNINST. Definir uma password para remover a aplicacdo do computador.

1 DISCTRL. Definir uma password para desactivar componentes de controlo (Controlo de Arranque das
Aplicagbes, Controlo de Privilégios das Aplicacdes, Monitor de Vulnerabilidades, Controlo de Dispositivos e
Controlo de Internet).

1 REMOVELICDefinir uma password para apagar a licenga da aplicacao.

1 SelfProtection T activar ou desactivar a Autodefesa do Kaspersky Endpoint Security durante a instalagdo.
Valores possiveis do parametro SelfProtection

1 1. Especificar este valor significa que a Autodefesa sera activada.
1 0. Especificar este valor significa que a Autodefesa nédo sera activada.

1 Reboot i reiniciar ou ndo o computador ap6s a instalacdo da aplicagdo, caso seja necessario. Valores
possiveis do parametro Reboot :
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1 1. Especificar este valor significa que o computador sera reiniciado, se necessario, apds a instalagao da
aplicacao.

1 0. Especificar este valor significa que o computador ndo sera reiniciado apoés a instalacéo da aplicacéo.

MSExclusions i adicionar aplica¢des recomendadas pela Microsoft a exclusdes de verificagdo. Esta
configuragdo esta disponivel apenas para servidores de ficheiros executados no Microsoft Windows Server
(consulte a seccao "Requisitos de hardware e de software" na pagina "19). Valores possiveis do parametro
MSEXxclusions

1 1. Especificar este valor significa que as aplicag6es recomendadas pela Microsoft serdo adicionadas as
exclusdes da verificagdo.

1 0. Especificar este valor significa que as aplica¢des recomendadas pela Microsoft ndo seréo adicionadas
as exclusdes da verificagdo.

T adicionar aplicag6es recomendadas pela Kaspersky Lab a exclusdes de verificagdo. Valores possiveis do
parametro KLExclusions

1 1. Especificar este valor significa que as aplicagcdes recomendadas pela Kaspersky Lab serdo adicionadas
as exclusdes da verificacéo.

1 0. Especificar este valor significa que as aplicagdes recomendadas pela Kaspersky Lab ndo serédo
adicionadas as exclus@es da verificagao.

NoKLIM5 i activar ou ndo a instalagdo de controladores de rede do Kaspersky Endpoint Security durante a
instalacéo da aplicacdo. Os controladores de rede sdo instalados por defeito. Os controladores de rede do
Kaspersky Endpoint Security, que pertencem ao grupo de controladores NDIS e que s&o responsaveis por
interceptar o trafego de rede para os componentes da aplicacdo como Controlo de Dispositivos, Controlo de
Internet, Antivirus de E-mail, Antivirus de Internet, Firewall, e Bloqueio de Ataques de Rede, podem causar
conflitos com outras aplicacdes ou equipamento instalado no computador. Para evitar potenciais conflitos, pode
optar por ndo instalar os controladores de rede nos computadores com o Microsoft Windows XP Professional
x86 ou com o Microsoft Windows Server 2003 x86. Valores possiveis do parametro NoKLIM5:

1 1. Especificar este valor desactiva a instalagdo dos controladores de rede do Kaspersky Endpoint Security
durante a instalacdo da aplicag&o.

1 0. Especificar este valor activa a instala¢éo dos controladores de rede do Kaspersky Endpoint Security
durante a instalacdo da aplicag&o.

AddEnviroment i activar ou ndo a op¢do de complementar a variavel de sistema %PATH% com o caminho
para os ficheiros executaveis localizados na pasta de instalagdo do Kaspersky Endpoint Security. Valores
possiveis do parametro AddEnviroment

1 1. Especificar este valor significa que a variavel de sistema %PATH% sera complementada com o caminho
para os ficheiros executaveis localizados na pasta de instalagcdo do Kaspersky Endpoint Security.

1 0. Especificar este valor significa que a variavel de sistema %PATH% n&o sera complementada com o
caminho para os ficheiros executaveis localizados na pasta de instalacéo do Kaspersky Endpoint Security.

[Components] i selec¢cdo de componentes da aplicagdo a instalar. Se nenhum dos componentes estiver especificado,
sédo instalados todos os componentes disponiveis para o0 sistema operativo.

1

1

ALL 1 instalacdo de todos os componentes.
MailAntiVirus i instalacdo do componente Antivirus de E-mail.
FileAntiVirus i instalacdo do componente Antivirus de Ficheiros.

IMAnNtiVirus 1 instalagdo do componente Antivirus de MI.
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1 WebAntiVirus 1 instalagdo do componente Antivirus de Internet.
1  ApplicationPrivilegeControl i instalacdo do componente Controlo de Privilégios das Aplicacdes.

1 SystemWatcher 1 instalagdo do componente Monitorizagdo do Sistema.

1 Firewall i instalacdo do componente Firewall.

1 NetworkAttackBlocker T instalacdo do componente Bloqueio de Ataques de Rede.

1 WebControl 17 instalacdo do componente Controlo de Internet.

1 DeviceControl 7 instalacdo do componente Controlo de Dispositivos.

1 ApplicationStartupControl I instalacdo do componente Controlo de Arranque das Aplicacdes.

1 VulnerabilityAssessment T instala¢é@o da funcionalidade de verifica¢@o de vulnerabilidade.

1 AdminKitConnector T instalacdo do Administration Kit Connector para administracdo remota da aplicacao

através do Kaspersky Security Center.
Valores possiveis dos parametros:
1 1. Especificar este valor significa que o componente serd instalado.
1 0. Especificar este valor significa que 0 componente nédo sera instalado.

[Tarefas] i seleccéo das tarefas a incluir na lista de tarefas do Kaspersky Endpoint Security. Se néo for especificada
qualquer tarefa, todas as tarefas séo incluidas na lista de tarefas do Kaspersky Endpoint Security.

1 ScanMyComputer i tarefa Verificagdo Completa.
1  ScanCritical i tarefa Verificacdo de Areas Criticas.
1 Updater i tarefa de actualizagéo.

Valores possiveis dos parametros:

1 1. Especificar este valor significa que a tarefa de actualizacdo sera incluida na lista de tarefas do Kaspersky
Endpoint Security.

1 0. Especificar este valor significa que a tarefa de actualizacdo néo sera incluida na lista de tarefas do
Kaspersky Endpoint Security.

As alternativas ao valor 1 sdo os valores yes, on, enable e enabled . As alternativas ao valor 0 séo os valores néo,
off , desactivar , e desactivado

CONFIGURACAO INICIAL DA APLICACAO

O Assistente de Configuracgéo Inicial do Kaspersky Endpoint Security € iniciado no final do procedimento de instalacéo
da aplicagdo. O Assistente de Configuragao Inicial permite activar a aplicagao e recolher informacdes sobre as
aplicacdes incluidas no sistema operativo. Estas aplica¢@es séo adicionadas a lista de aplicagdes confiaveis cujas
accdes no sistema operativo ndo estao sujeitas a quaisquer restricoes.

A interface do Assistente de Configuragéo Inicial é constituida por uma sequéncia de paginas (passos). Pode navegar
pelas paginas do Assistente de Configuracao Inicial, utilizando os botdes Anterior e Seguinte. Para concluir o
procedimento do Assistente de Configuracgéo Inicial, clique no botdo Concluir. Para parar o procedimento do Assistente
de Configuracgéo Inicial em qualquer fase, cligue em Cancelar.
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Se o Assistente de Configuragéo Inicial for interrompido por algum motivo, as defini¢cdes ja especificadas néo séo
guardadas. Na préxima vez que iniciar a utilizagdo da aplicacdo, o Assistente de Configuracéo Inicial € novamente
iniciado e seré necessario voltar a configurar as definicdes.

NESTA SECCAO :

Concluir a actualizac@o para o Kaspersky Endpoint Security 8 para WiNAOWS .............cooiiiiiiiiiiiieeeeeiiiiieee e 31
FaX e (A L B= T o= ot o PO P PP PPRRPPPPRPIN 31
Efectuar @ aCtiVAGA0 ONIINE ..........ooiiiii ettt st e e s bt e e e bt e e e b e e e e as s e e e e aabe e e e nnneeeeannneeenanes 32
Efectuar a activagao atraves de um fiCheiro de ChaVE ............ooiiiiiiiiii e 32
(©0] 1ol (11| g U= T 117 Lo [o PR PPTTRIN 32
ANAliSAr 0 SISTEME@ OPEIALIVO ... .uvviiiiie e e ittt e e e e e et e e e e e e e et e e e e e ea et e et eeaeesasatbaeeeaaeeesssbbeseeaeeessasassaeeaeeesaasnssrneeaaeeaans 33
Concluir 0 Assistente de ConfiguraGao INICIAL ............eiiiuiiriii e e e e e et e e s sneeeesnnaeeeeas 33

CONCLUIR AACTUALIZAC AOPARAO KASPERSKY ENDPOINT SECURITY 8
PARA WINDOWS

Este passo esté disponivel se estiver a actualizar uma verséo anterior da aplicagdo (consulte a sec¢édo "Sobre as formas
de actualizar uma verséo anterior da aplicacéo" na pagina 33) para o Kaspersky Endpoint Security 8 para Windows.

Neste passo, € solicitado que reinicie o computador. Para concluir a actualizagdo da versao anterior da aplicacéo e
avancar para a configuracgao inicial do Kaspersky Endpoint Security 8 para Windows, clique no botdo Concluir.

ACTIVAR A APLICACAO

A activacao da aplicacéo requer uma ligagdo a Internet.

Durante este passo, pode seleccionar uma das seguintes op¢des de activacéo do Kaspersky Endpoint Security:

1 Activar utilizando um cédigo de activagdo. Para activar a aplicagéo utilizando um cédigo de activagéo,
seleccione esta opgdo e introduza o cédigo de activagdo (consulte a secgdo "Sobre o codigo de activagao” na
pagina 39).

1 Activar utilizando um ficheiro de chave. Para activar a aplicagao utilizando um ficheiro de chave, seleccione
esta opcao.

1 Activar verséo de avaliagdo. Para activar a verséo de avaliagcao da aplicacéo, seleccione esta opcao. Podera
utilizar uma versdo com todas as funcionalidades da aplicagdo durante um prazo limitado pela licenga para a
versdo de avaliagdo da aplicacdo. Apos a expiragdo da licenga, a funcionalidade da aplicacdo é bloqueada e
ndo sera possivel activar novamente a versao de avaliagdo.

1 Activar mais tarde. Seleccione esta opgao para ignorar a fase de activacédo do Kaspersky Endpoint Security.
O utilizador podera utilizar apenas os componentes Antivirus de Ficheiros e Firewall. Pode actualizar as bases
de dados antivirus e os moédulos da aplicacao do Kaspersky Endpoint Security apenas uma vez apés a
instalagdo. A opcao Activar mais tarde esta disponivel apenas na primeira inicializagcao do Assistente de
Configuracdo Inicial, imediatamente apos a instalacéo da aplicagao.

Para prosseguir com o Assistente de Configuragéo Inicial, seleccione uma opc¢éo de activagdo e clique no botéo
Seguinte. Para parar o Assistente de Configurac&o Inicial, clique no botdo Cancelar.




M ANUAL DO ADMINISTRADOR

ACTIVACAO ONLINE

Este passo esta disponivel apenas ao activar a aplicagdo através de um codigo de activacéo. Este passo € ignorado se
activar uma versao de avaliagdo da aplicacéo ou activar a aplicagdo através de um ficheiro de chave.

Durante este passo, o Kaspersky Endpoint Security envia dados ao servidor de activagdo de modo a validar o cddigo de
activacéo introduzido:

1 Se avalidagdo do cédigo de activacéo for bem sucedida, o Assistente de Configuracgao Inicial recebe um
ficheiro de chave que é automaticamente instalado. Em seguida, o Assistente de Configuragdo Inicial
prossegue para a janela seguinte.

1 Se avalidagdo do cddigo de activagdo falhar, é apresentada uma mensagem correspondente. Neste caso,
recomendamos que procure aconselhamento junto do fornecedor de software que lhe vendeu a licenca do
Kaspersky Endpoint Security.

1 Se o nimero de activagdes com o codigo de activacéo for excedido, é apresentada uma notificacéo
correspondente. O Assistente de Configuracao Inicial € interrompido e a aplicacdo sugere-lhe que contacte o
Suporte Técnico da Kaspersky Lab.

Para regressar ao passo anterior do Assistente de Configuragédo Inicial, clique no botdo Anterior. Para parar o
Assistente de Configuracao Inicial, clique no botdo Cancelar.

EFECTUAR A ACTIVACAO ATRAVES DE UM FICHEI RO DE CHAVE

Este passo esté disponivel apenas quando activar a versdo comercial da aplicagdo utilizando um ficheiro de chave.

Durante este passo, tem de especificar o ficheiro de chave. Para tal, clique no botéo Ver e seleccione um ficheiro com a
extensdo .key.

Depois de seleccionar um ficheiro de chave, sdo apresentadas as seguintes informagdes sobre a licen¢a, na parte
inferior da janela:

1 Numero da licenga.

1 Tipo de licengca e niumero de computadores abrangidos por esta licenca
1 Data de activacdo da aplicacéo.

1 Data de validade da licenca

Para regressar ao passo anterior do Assistente de Configurag&o Inicial, clique no botdo Anterior. Para prosseguir com o
Assistente de Configuracao Inicial, cligue no botdo Seguinte. Para parar o Assistente de Configuragédo Inicial, clique no
bot&o Cancelar.

CONCLUIR A ACTIVACAO

Durante este passo, o Assistente de Configuracgéo Inicial informa-o da activacdo com éxito do Kaspersky Endpoint
Security. Também é fornecida informacéo sobre a licenca:

1 Otipo de licenca (comercial ou de avaliagdo) e o numero de computadores abrangidos pela licenca
1 Data de validade da licenca

Para prosseguir com o Assistente de Configuracéo Inicial, clique no botdo Seguinte. Para parar o Assistente de
Configuracao Inicial, clique no botdo Cancelar.
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ANALISAR O SISTEMAOP  ERATIVO

Durante este passo, sdo recolhidas informagdes sobre aplica¢des incluidas no sistema operativo. Estas aplicagfes séo
adicionadas a lista de aplicagdes confiaveis cujas acgbes no sistema operativo ndo estdo sujeitas a quaisquer
restricées.

Outras aplicacdes séo analisadas ao serem iniciadas pela primeira vez apds a instalagdo do Kaspersky Endpoint
Security.

Para parar o Assistente de Configuracgao Inicial, clique no botdo Cancelar.

CONCLUIRO ASSISTENTE DE CONFIGURAGAO INICIAL

A janela de conclusédo do Assistente de Configuragédo Inicial contém informacgGes sobre a concluséo do processo de
instalacdo do Kaspersky Endpoint Security.

Se pretender iniciar o Kaspersky Endpoint Security, clique no botdo Concluir.

Se pretender sair do Assistente de Configuragao Inicial sem iniciar o Kaspersky Endpoint Security, desmarque a caixa
de verificagdo Iniciar o Kaspersky Endpoint Security 8 para Windows e clique em Concluir.

EFECTUAR A ACTUALIZAC AO APARTIRDEUMAYV  ERSAO
ANTERIOR DA APLICACA O

Esta sec¢do descreve como actualizar uma versdo anterior da aplicagao.

NESTA SECCAO :
Sobre as formas de actualizar uma versdo anterior da apliCAGAD ...........ooiuuiiiiii i 33
Actualizar uma versédo anterior da aplicagdo através do snap-in Editor de Objectos de Politica de Grupo .................... 34

SOBRE AS FORMAS DE AC  TUALIZAR UMAVERSAO  ANTERIOR DA
APLICACAO

Pode actualizar as seguintes aplicacdes para o Kaspersky Endpoint Security 8 para Windows:
1 Kaspersky Anti-Virus 6.0 para Windows Workstations MP3
1 Kaspersky Anti-Virus 6.0 para Windows Workstations MP4
1 Kaspersky Anti-Virus 6.0 para Windows Servers MP3
1 Kaspersky Anti-Virus 6.0 para Windows Servers MP4
Pode actualizar a verséo antiga da aplicagdo da seguinte forma:

1 Assistente de Instalacédo (consulte a seccao "Instalar a aplicagéo utilizando o Assistente de Instalagdo” na
pagina 22)

1 Localmente, no modo silencioso, a partir da linha de comandos (consulte a sec¢éo "Instalar a aplicagéo a partir
da linha de comandos" na pagina 25)
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1 Remotamente, com a ajuda do complexo de software Kaspersky Security Center (consulte o Manual de
Implementagéo do Kaspersky Security Center para obter detalhes)

1 Remotamente, utilizando o snap-in Editor de Objectos de Politica de Grupo (consulte a secgéo "Actualizar uma
versao anterior da aplicacéo através do snap-in Editor de Objectos de Politica de Grupo" na pagina 34)

Ao actualizar uma verséo anterior da aplicagdo para o Kaspersky Endpoint Security 8 para Windows, ndo é necessario
remover a versao anterior da aplicacdo. E recomendado fechar todas as aplicacdes activas antes de actualizar uma
versao anterior da aplicacao.

Quando qualquer uma das aplicagBes anteriormente indicadas é actualizada para o Kaspersky Endpoint Security 8 para
Windows, os contetidos em Quarentena e Copia de Seguranca ndo sao transferidos.

ACTUALIZAR UMA VERSAO ANTERIOR DA APLICACA O ATRAVES DO
SNAP -IN EDITORDE OBJECTOSDE POLITICADE GRUPO

O snap-in Editor de Objectos de Politica de Seguranca permitem actualizar uma versdo anterior do Kaspersky Endpoint
Security em esta¢fes de trabalho empresariais que pertencam a um dominio, sem utilizar o Kaspersky Security Center.

® Para actualizar uma versao anterior do Kaspersky Endpoint Security através do snap-in Editor de Objectos de
Politica de Grupo:

1. Crie uma pasta de rede partilhada num computador que actue como controlador de dominio.

2. Coloque o pacote de instalacdo no formato MSI para a nova versdo do Kaspersky Endpoint Security na pasta
de rede partilhada criada durante o passo anterior.

Além disso, pode copiar o ficheiro setup.ini para esta pasta de rede partilhada (consulte a sec¢do "Descri¢céo
das configuracdes do ficheiro setup.ini" na pagina 28), que contém configuragfes de instala¢éo gerais do
Kaspersky Endpoint Security, juntamente com o ficheiro de configuragao install.cfg e o ficheiro da chave.

3. Abra o snap-in Editor de Objectos de Politica de Grupo através da consola { [ d(consulte os ficheiros de ajuda
do Microsoft Windows Server para obter instru¢des detalhadas para utilizagdo do Editor).

4. Crie um novo pacote de instalagéo do snap-in Editor de Objectos de Politica de grupo. Para tal:

a. Na arvore da consola, seleccione Objecto de Politica de Grupo - Configuragdo do Computador
- Defini¢cGes de software - Instalacdo de software.

b. Cligue com o bot&o direito do rato para visualizar o menu de contexto do n6 Instalacdo de software.
c. No menu de contexto, seleccione Novo - Pacote.
E aberta a janela padrdo Abrir do Microsoft Windows Server.

d. Najanela padrdo Abrir do Microsoft Windows Server, especifique o caminho para o pacote de instalagédo
MSI da nova versao do Kaspersky Endpoint Security.

e. Najanela Implementar Software, seleccione Atribuido.
f.  Cliqgue em OK.

5. Nallista de pacotes de instalagdo do snap-in Editor de Objectos de Politica de Grupo, seleccione o pacote de
instalagdo criado durante o passo anterior.

6. Cliqgue com o boté&o direito do rato para visualizar o menu de contexto do pacote de instalagdo do snap-in Editor
de Objectos de Politica de Grupo.
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7. No menu de contexto, seleccione Propriedades.
E aberta a janela de propriedades do pacote de instalagio do snap-in Editor de Objectos de Politica de Grupo.

8. Najanela de propriedades do pacote de instalacéo do snap-in Editor de Objectos de Politica de Grupo,
seleccione o separador Actualizar.

9. No separador Actualizar, adicione o pacote de instalacéo do snap-in Editor de Objectos de Politica de Grupo
que contém o ficheiro de distribuicdo da verséo anterior do Kaspersky Endpoint Security.

10. Para instalar a versdo actualizada do Kaspersky Endpoint Security e manter as configuracdes da versdo
anterior, seleccione a op¢éo de substituicdo do pacote de instalacéo existente do snap-in Editor de Objectos de
Politica de Grupo.

A politica de grupo é aplicada em cada estagéo de trabalho na préxima vez que computador for registado no
dominio. Em consequéncia, a versao da aplicacdo é actualizada em todos os computadores do dominio.

REMOVER A APLICACAO

Esta secc¢do descreve como remover o Kaspersky Endpoint Security do computador.

NESTA SECCAO :

Sobre as formas de remMOVEr @ APIICAGAOD ... ....c.uvii ittt e e e et et e e st e e sbr e e e e st e e sbe e e e nre e 35
Remover a aplicacéo utilizando 0 AsSSiStente de INSLAAGEOD ..........eeeiiiiiiiiiiie e 36
Remover a aplicacéo a partir da linha de COMEANAOS ........ccciiiiiiiiie e e e 37
Remover a aplicacéo através do snap-in Editor de Objectos de Politica de GrupPO ........cccceeviuieeeiiieeeniiieeeiieee e 37

SOBRE ASFORMAS DERE  MOVER A APLICACAO

Remover o Kaspersky Endpoint Security 8 para Windows deixa o computador e os dados do utilizador desprotegidos
relativamente a ameacas.

Existem varias formas de remover o Kaspersky Endpoint Security 8 para Windows de um computador:

1 Localmente, no modo interactivo, utilizando o Assistente de Instalacéo (consulte a sec¢ao "Remover a
aplicacao utilizando o Assistente de Instalagdo" na pagina 36);

1 Localmente, no modo néo interactivo, a partir da

1 Remotamente, com a ajuda do complexo de software Kaspersky Security Center (consulte o Manual de
Implementagéo do Kaspersky Security Center para obter detalhes)

1 Remotamente, utilizando o snap-in Editor de Objectos de Politica de Grupo do Microsoft Windows Server
(consulte a secgao "Remover a aplicagdo através do snap-in Editor de Objectos de Politica de Grupo" na
pagina 37).
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REMOVER AAPLICACAOU  TILIZANDOO ASSISTENTEDE INSTALACAO

® Para remover o Kaspersky Endpoint Security através do Assistente de Instalagédo:

1. No menu Iniciar, seleccione Programas Y Kaspersky Endpoint Security 8 para Windows Y Modificar,
Reparar ou Remover.

O Assistente de Instalagao € iniciado.
2. Najanela Modificar, Reparar ou Remover do Assistente de Instalacéo, clique no botdo Remover.

3. Siga as instrugdes do .

NESTA SECCAO :

Passo 1. Guardar dados da aplicag8o para UtIHIZAGAO fULUIA .........ccoiuiiiiiiiii e e e 36
Passo 2. Confirmar a remoGa0 da @PlICAGAD. ..........uiiiiiiee ettt e et e et e e s eate e e e ss b e e e atee e e e nnneeeeanteeeennee 37
Passo 3. Remover a aplicagao. CONCIUIN @ FEMOGAD.......cceiiuuiieiiiiieeiiiee et e e rtee e e sttt e e st e e s ssbeeeeantbeeesaseeeeesnneeeeanteeeesnes 37

PAsSsO 1. GUARDAR DADOS DA APLI  CACAO PARA UTILIZACA O FUTURA

Durante este passo, tera a op¢éo de remover totalmente a aplicagdo ou preservar objectos da aplicagdo. Pode
especificar os dados utilizados pela aplicacéo que pretende guardar para utilizacéo futura, durante a proxima instalagéo
da aplicagdo (por exemplo, ao efectuar a actualizagéo para uma versdo mais recente da aplicacao).

A opcdo Remover completamente a aplicacao esté seleccionada por defeito. Neste caso, as definicdes da aplicacao,
as informacdes sobre a activagcdo da aplicacdo e os objectos de Copia de seguranca e Quarentena sdo apagados e
deixam de estar disponiveis ao utilizador.
®» Para guardar dados da aplicacéo para utilizagéo futura:

1. Seleccionar Guardar objectos da aplicacéo.

2. Seleccione as caixas de verificag&o junto aos tipos de dados que pretende guardar:

1 Dados de activacéo i dados que eliminam a necessidade de activar a aplica¢éo no futuro, utilizando
automaticamente a licenca actual, desde que esta ndo expire até a proxima instalagéao.

1 Ficheiros de Copia de seguranca e Quarentena i ficheiros verificados pela aplicacédo e colocados em
Copia de Seguranca ou Quarentena.

Os ficheiros de Cépia de seguranca e Quarentena guardados apds a remocao da aplicagcdo podem ser
acedidos apenas a partir da mesma versdo da aplicacdo que foi usada para guardar os ficheiros.

Se pretender utilizar os ficheiros de Cépia de seguranca e Quarentena depois de remover a aplicagéo, tera
de restaurar os ficheiros do respectivo armazenamento antes de remover a aplica¢éo. Contudo, os peritos

da Kaspersky Lab ndo recomendam recuperar os ficheiros de Copia de seguranga e Quarentena, uma vez
que tal pode prejudicar o computador.

1 Configurac6es operacionais da aplicacdo i valores de configura¢des da aplicacé@o seleccionados
durante a configuragéo.

Para prosseguir com o Assistente de Instalacéo, cligue no botdo Seguinte. Para parar o Assistente de Instalac¢ao, clique
no botéo Cancelar.
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PAsso 2. CONFIRMAR AREMOCAOD A APLICACAO

Uma vez que a remocao da aplicagdo coloca em perigo a seguranga do seu computador, é-lhe solicitado que confirme
que pretende remover a aplicagdo. Para tal, clique no botdo Remover.

Para parar a remocao da aplicagdo em qualquer altura, pode cancelar esta operagéo clicando no botdo Cancelar.

PAsso 3. REMOVER A APLICACAO . CONCLUIR A REMOCAO

Durante este passo, 0 Assistente de Instalagao remove a aplicagcdo do computador. Aguarde até a remocao da
aplicacao estar concluida.

Ao remover a aplicacdo, pode ser necessario reiniciar o sistema operativo. Se optar por ndo reinicia-lo imediatamente, a

conclusdo da remocéao da aplicagdo é adiada até que o sistema operativo seja reiniciado ou até que o computador seja
desligado e novamente ligado.

REMOVER A APLICACAO A PARTIR DA LINHA  DE COMANDOS

®» Pararemover a aplicacdo da linha de comandos, execute uma das seguintes acgdes:
1 Nalinha de comandos, introduza a seguinte cadeia: setup.exe  /x , ou

msiexec.exe /x {D72DD679- A3EG 4FCF AFAF 12E2552450B6} para remover a aplicagdo no modo
interactivo..

O Assistente de Instalacéo € iniciado. Siga as instru¢des do Assistente de Instalacédo (consulte a sec¢ao
"Remover a aplicacéo utilizando o Assistente de Instalacéo” na pagina 36).

1 Nalinha de comandos, introduza setup.exe /s /x ou

msiexec.exe /x {D72DD679- A3EG 4FCF AFAF 12E2552450B6} /gn  para remover a aplicacdo em
modo nao-interactivo (sem iniciar o Assistente de Instalagdo).

REMOVER A APLICACAOA TRAVES DO SNAP -IN EDITORDE OBJECTOS
DE POLITICADE GRUPO

®» Pararemover o Kaspersky Endpoint Security através do snap-in Editor de Objectos de Politica de Grupo:

1. Abra o snap-in Editor de Objectos de Politica de Grupo através da consola [ [ #(consulte os ficheiros de ajuda
do Microsoft Windows Server para obter instru¢des detalhadas para utilizagdo do Editor).

2. Na arvore da consola, seleccione Objecto de Politica de Grupo - Configuracdo do Computador
- Defini¢cBes de software - Instalacdo de software.

3. Na lista de pacotes de instalacéo, seleccione o Kaspersky Endpoint Security 8 para Windows.

4. Clique com o botéo direito do rato para visualizar o menu de contexto do pacote de instalacdo e seleccione
Todas as tarefas - Remover.

E aberta a janela Remoc&o de software.

5. Najanela Remocéao de software, seleccione a definicdo Remover imediatamente esta aplicacdo dos
computadores de todos os utilizadores.

A politica de grupo é aplicada em cada estacdo de trabalho na préxima vez que computador for registado no dominio.
Em consequéncia, a aplicagcdo é removida de todos os computadores do dominio.
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Esta seccgdo contém informagdes sobre os conceitos basicos da activagdo da aplicagdo. Esta secgéo descreve a
finalidade do Contrato de Licenca do Utilizador Final, os tipos de licengas, as formas de activar a aplicagcéo e de
renovagdo da licenca.

NESTA SECCAO :
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ACERCADO CONTRATODE LICENCADO UTILIZADOR
FINAL

O Contrato de Licenga do Utilizador Final constitui um acordo vinculativo entre o utilizador e a Kaspersky Lab ZAO, que
estabelece os termos nos quais a aplica¢do pode ser utilizada.

E recomendada a leitura atenta dos termos do Contrato de Licenca do Utilizador Final antes de utilizar a aplicag&o.

Pode consultar os termos do Contrato de Licenga do Utilizador Final das seguintes formas:

1 Ao instalar uma aplicacdo da Kaspersky Lab no modo interactivo (consulte a sec¢do "Sobre as formas de
instalar a aplicagao” na pagina 21).

1 Lendo o ficheiro license.txt. O documento esta incluido no kit de distribuicdo da aplicagéo (consulte a sec¢ao
"distribuicdo" na pagina 16).

Considerar-se-a que o utilizador aceitou os termos do Contrato de Licenga apds ter confirmado a aceitacdo do Contrato
de Licencga ao instalar a aplicagdo.

Caso nédo aceite os termos do Contrato de Licenc¢a do Utilizador Final, devera abortar a instalagao.

SOBRE O ENVIO DEDADO S

Ao aceitar o Contrato de Licenca do Utilizador Final, o utilizador concorda em enviar automaticamente os dados de
soma de verificacdo (MD5) dos ficheiros processados, bem como informacdes utilizadas para determinar a reputacdo de
sites. Estas informacdes ndo contém dados pessoais ou outras informag¢6es confidenciais. A Kaspersky Lab protege as
informacdes recebidas em conformidade com os requisitos estabelecidos pela lei. Para mais detalhes, visite o site
http://support.kaspersky.com.
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SOBRE A LICENCA

Uma licenga consiste num direito de duragéo limitada de utilizagcao da aplicagdo, concedido nos termos do Contrato de
Licenga do Utilizador Final. Uma licenga contém um cddigo de activagao Unico para a cépia do Kaspersky Endpoint
Security.

Uma licenga valida confere ao utilizador o direito de utilizagao dos seguintes tipos de servigos:

1 O direito de utilizagéo da aplicagdo em um ou varios dispositivos.

O ndmero de dispositivos nos quais pode utilizar a aplicagdo é especificado no Contrato de Licen¢a do
Utilizador Final.

1 Assisténcia do Suporte Técnico da Kaspersky Lab.

1  Os beneficios do conjunto completo de servigos que a Kaspersky Lab ou respectivos parceiros fornecem
durante o periodo de validade da licenga (consulte a sec¢do "Servigos para utilizadores registados" na
pagina 19).

O ambito dos servigos e o termo de utilizagdo da aplicacdo dependem do tipo de licenga utilizado para activar a
aplicacao.

Séao fornecidos os seguintes tipos de licenca:

1 Avaliagdo i Uma licenga gratuita em vigor durante um periodo de tempo limitado e destinada a uma utilizagéo
experimental da aplicagéo.

Quando a licenga de avaliagéo expirar, todas as funcionalidades do Kaspersky Endpoint Security séo
desactivadas. Para continuar a utilizar a aplicacao, € necessario comprar uma licenca comercial.

1 Comercial consiste numa licenga paga valida por um periodo de tempo limitado e fornecida ao comprar a
aplicacao.

Quando a licenga comercial expira, a aplicagdo continua a funcionar no modo de funcionalidade limitada. Pode
continuar a verificar a existéncia de virus no computador e utilizar outros componentes da aplicacédo, mas
apenas com bases de dados que tenham sido instaladas antes da expiracdo da licenca. Para continuar a
utilizar o Kaspersky Endpoint Security no modo de total funcionalidade, tem de estender a licenga comercial.

E recomendavel renovar a licenca antes da expiragéo da licenca actual, de modo a garantir a total proteccéo do
computador.

1  Comercial com subscricdo i licenca paga com uma opcgao de renovagao automatica da licenca e uma opcgéo de
interrupcdo da renovacao automatica da licenca durante um periodo de tempo especificado.

SOBRE O CODIGO DE ACT IVACAO

O cadigo de activagdo € um codigo que recebe ao adquirir uma licenga comercial para o Kaspersky Endpoint Security.
Necessita deste cédigo para obter o ficheiro de chave e activar a aplicacéo através da instalagéo do ficheiro de chave.

O cédigo de activagao é uma sequéncia de vinte digitos e letras latinas, no formato 7 = A-m m r-m m A-m m n. 6

A contagem decrescente do periodo da licenga comecga assim que activar a aplicagdo. Quando adquire uma licenga do
Kaspersky Endpoint Security para diversos computadores, a contagem decrescente do periodo da licenga comeca
assim que activar a aplicacdo no primeiro computador.

Se perder ou apagar acidentalmente o cédigo de activagdo apoés a activacéo, envie um pedido para o Suporte Técnico
da Kaspersky Lab, a partir do Arquivo Pessoal, para restaurar o codigo (consulte a secc¢ao "Obter suporte técnico
através do Arquivo Pessoal" na pagina 251).
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SOBRE O FICHEIRODE C HAVE

mPAnRn

Um ficheiro de chave é um ficheiro com o formato = = = » keyqHe permite utilizar as aplicagfes da Kaspersky Lab
sob os termos de uma licenga comercial ou de avaliacéo. A Kaspersky Lab fornece um ficheiro de chave com base no
cbdigo de activagdo quando a aplicacao for activada utilizando um cdédigo de activagéo ou quando o Kaspersky Endpoint
Security for adquirido. Apenas pode utilizar a aplicagao quando tiver um ficheiro de chave.

Se o ficheiro de chave for eliminado acidentalmente, restaure 0 mesmo utilizando um dos seguintes procedimentos:
1 Envie um pedido para o Suporte Técnico (consulte a sec¢éo "Contactar o Suporte Técnico" na pagina 248).

1 Obtenha um ficheiro de chave no site (https://activation.kaspersky.com) com base no cédigo de activacéo
existente.

Um ficheiro de chave de avaliagéo é um ficheiro de chave que permite aos utilizadores experimentarem a aplicagédo

durante um periodo de tempo limitado. Um ficheiro de chave de avaliacéo concede o direito de utilizar a aplicagéo a
partir do dia em que a aplicagdo é activada. A Kaspersky Lab fornece ficheiros de chave de avaliagdo gratuitamente,
apos a activagdo de uma versao de avaliacao da aplicagao.

Um ficheiro de chave comercial € um ficheiro de chave que contém dados necessarios a utilizagdo da aplicacao nos
termos de uma licenca comercial. Um ficheiro de chave comercial concede o direito de utilizar a aplica¢é@o a partir do dia
em que a aplicacéo é activada. A Kaspersky Lab fornece um ficheiro de chave comercial com base no cédigo de
activacao obtido quando a aplicacéo € adquirida.

Um ficheiro de chave contém os seguintes dados de licenga:

1 Numero da licenga i um nimero Unico necessério para diversos fins como, por exemplo, receber suporte
técnico da Kaspersky Lab.

91 Limite ao nimero de computadores i o nUmero maximo de computadores nos quais a aplicagdo pode ser
activada através do ficheiro de chave fornecido.

I Periodo de validade do ficheiro de chave i um periodo de tempo especifico que comeca aguando da criagao
do ficheiro de chave. E determinado pela aplicagédo, dependendo do periodo de validade da licenca (consulte a
secg¢do "Sobre a Licenga" na pagina 39).

1 Data de criacéo do ficheiro de chave 1 a data de criacao do ficheiro de chave que se baseia no codigo de
activacdo e que marca o inicio da contagem decrescente do periodo de validade do ficheiro de chave.

1 Termo do armazenamento de licengas i um termo definido que comeca no momento da criagéo da licenga
pelos especialistas da Kaspersky Lab. O termo do armazenamento de licencas pode ser de varios anos. A
aplicacdo apenas pode ser activada antes de este termo expirar.

1 Data de validade do periodo de validade do ficheiro de chave i uma data apds a qual o ficheiro de chave néo
pode ser utilizado para activar a aplicagdo. A data de validade do periodo de validade do ficheiro de chave é
calculada a partir da data em que o ficheiro de chave for utilizado pela primeira vez e do periodo de validade do
ficheiro de chave, mas n&o pode ser posterior a expiragédo do termo do armazenamento de licencas.

Quando a data de validade do periodo de validade do ficheiro de chave for anterior a expiragédo do termo do
armazenamento de licengas, este é limitado pela data de validade do periodo de validade do ficheiro de chave.

1 Informag6es do suporte técnico.

SOBRE OS METODOS DE A CTIVACAO DA APLICACA O

A Activagdo é o procedimento de activacéo de uma licenga, que permite utilizar uma versdo com todas as
funcionalidades da aplicacéo até a licenca expirar.



https://activation.kaspersky.com/

LICENCIAMENTO DA APLICAGAO

Pode activar a aplicacdo através de uma das seguintes formas:

1 Ao instalar a aplicacéo utilizando o Assistente de Configuragéo Inicial (consulte a sec¢do "Configuracéo inicial
da aplicagao" na pagina 30).

1 Localmente, a partir da interface da aplicacao, utilizando o Assistente de Activacédo (consulte a seccao
"Assistente de Activagdo” na pagina 42)

1 Remotamente, utilizando o complexo de software Kaspersky Security Center e criando a tarefa de instala¢éo
do ficheiro de chave (consulte a sec¢do "Gerir tarefas" na pagina 236)

1 Remotamente, através da distribuicdo automatica de licencas que estejam armazenadas no armazenamento
de licencas, no servidor de administracao do Kaspersky Security Center para computadores cliente (para obter
mais detalhes, consulte o Manual do Administrador do Kaspersky Security Center).

GERIR A LICENCA

Esta secc¢do descreve as opgdes de licenciamento da aplicacéo disponiveis.
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UTILIZARO ASSISTENTEDE ACTIVACAO PARAACTIVA RA
APLICACAO

®» Para activar o Kaspersky Endpoint Security através do Assistente de Activacéo:
1. Execute uma das seguintes acgdes:

1 Najanela de aviso do Kaspersky Endpoint Security apresentada na area de notificagdo da barra de
tarefas, clique na ligacéo Por favor, active a aplicacéo.

1 Na parte inferior da , clique na ligagéo Licenca. Na janela Gest&o de licencgas apresentada, clique no
botdo Activar a aplicagdo com uma nova licenca.

O Assistente de Activacao (na pagina 42) é iniciado.

2. Siga as instru¢cdes do Assistente de Activacgéo.

ADQUIRIR UMA LICENCA

Pode adquirir uma licenga depois de instalar a aplicagdo. Depois de adquirir uma licenca, ir4 receber um cédigo de
activacao ou ficheiro de chave com o qual tem activar a aplicacé@o (consulte a sec¢do "Utilizar o Assistente de Activagéo
para activar a aplicagdo" na pagina 41).
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® Para comprar uma licenca:
1. Abra ajanela principal da aplicagéo (na pagina 46).

2. Na parte inferior da janela principal da aplicacéo, clique na liga¢éo Licenca para abrir a janela Gestao de
licengas.

3. Execute uma das seguintes ac¢des na janela Gestdo de licengas:

1 Clique no bot@o Adquirir licenca se néo tiver sido instalada qualquer licenca ou se utilizar uma licenga de
avaliacao.

1  Setiver uma licenca comercial instalada, cligue no botdo Renovar licenca.

E aberta uma janela no site da loja online da Kaspersky Lab, onde podera adquirir uma licenca.

RENOVAR A LICENCA

Quando a licenca estiver prestes expirar, pode renova-la. Assim, assegura que o seu computador permanece protegido
depois de a licenca actual expirar e antes de activar uma nova licenga para a aplicacéo.

=® Pararenovar uma licenga:

1. Adquira (consulte a secgdo "Adquirir uma licenca" na pagina 41) um novo codigo de activacéo ou ficheiro de
chave.

2. Active a aplicacéo (consulte a seccao "Utilizar o Assistente de Activagdo para activar a aplicagdo" na
pagina 41) utilizando o cédigo de activacdo ou ficheiro de chave que acabou de adquirir.

Este procedimento faz com que seja atribuida uma licenga adicional, que sera aplicada automaticamente quando a
licenca actual do Kaspersky Endpoint Security expirar.

VER INFORMACAO SOBRE A LICENCA

®» Para ver informag&o sobre a licenga:
1. Abra ajanela principal da aplicacdo (na pagina 46).
2. Na parte inferior da janela principal da aplicagédo, clique na ligagao Licencga.

E aberta a janela Gestéo de licencas. A informac&o da licenca é apresentada na area localizada na seccéo
superior da janela Gestéo de licengas.

ASSISTENTE DE ACTIVACAO

A interface do Assistente de Activacéo é constituida por uma sequéncia de paginas (passos). Pode alternar entre as
paginas do Assistente de Activacdo utilizando os botdes Anterior e Seguinte. Para sair do Assistente de Activacao,
clique no bot&o Concluir. Para parar o Assistente de Activacdo em qualquer etapa, clique no botdo Cancelar.
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NESTA SECCAO :
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ACTIVAR A APLICAQAO

A activagdo da aplicagdo requer uma ligacdo a Internet.

Durante este passo, pode seleccionar uma das seguintes opc¢des de activagcao do Kaspersky Endpoint Security:

1 Activar utilizando um cédigo de activagdo. Para activar a aplicagéo utilizando um cédigo de activagéo,
seleccione esta opgéo e introduza o cédigo de activagdo (consulte a secgdo "Sobre o cédigo de activacao" na
pagina 39).

1 Activar utilizando um ficheiro de chave. Para activar a aplicacéo utilizando um ficheiro de chave, seleccione
esta opcao.

1 Activar versao de avaliagdo. Para activar a verséo de avaliacdo da aplicacdo, seleccione esta opcdo. Podera
utilizar uma verséo com todas as funcionalidades da aplicagao durante um prazo limitado pela licenga para a
versdo de avaliagdo da aplicagcdo. Apés a expiracéo da licenga, a funcionalidade da aplicacao é bloqueada e
ndo sera possivel activar novamente a versdo de avaliagéo.

Para prosseguir com o Assistente de Activagdo, seleccione uma opcao de activacdo da aplicagdo e clique em Seguinte.
Para parar o Assistente de Activagao, clique no botdo Cancelar.

EFECTUAR A ACTIVACAO  ONLINE

Este passo esté disponivel apenas ao activar a aplicacdo através de um cddigo de activagdo. Este passo é ignorado se
activar uma versao de avaliagdo da aplicacdo ou activar a aplicacdo através de um ficheiro de chave.

Durante este passo, o Kaspersky Endpoint Security envia dados ao servidor de activagdo de modo a validar o cddigo de
activacéo introduzido:

1 Se avalidagdo do cddigo de activacéo for bem sucedida, o Assistente de Activacdo recebe um ficheiro de
chave. O ficheiro de chave é instalado automaticamente. O Assistente de Activagdo continua automaticamente
para o passo seguinte.

1 Se avalidacdo do cddigo de activacao falhar, é apresentada uma mensagem correspondente. Neste caso,
recomendamos que procure aconselhamento junto do fornecedor de software que Ihe vendeu a licenga do
Kaspersky Endpoint Security.

1 Se o numero de activagdes com o cddigo de activacao for excedido, é apresentada uma notificagédo
correspondente. O Assistente de Activagdo é interrompido e a aplicagéo sugere-lhe que contacte o Suporte
Técnico da Kaspersky Lab.

Para regressar ao passo anterior do Assistente de Activagéo, clique no botdo Anterior. Para parar o Assistente de
Activacgéo, clique no botdo Cancelar.
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EFECTUAR A ACTIVACAO  ATRAVES DE UM FICHEI RO DE CHAVE

Este passo esta disponivel apenas quando activar a versdo comercial da aplicagao utilizando um ficheiro de chave.

Durante este passo, tem de especificar o ficheiro de chave. Para tal, clique no botdo Ver e seleccione um ficheiro com a
extenséo .key.

Depois de seleccionar um ficheiro de chave, sdo apresentadas as seguintes informacdes sobre a licenca, na parte
inferior da janela:

1 Ndmero da licenca.

1 Tipo de licenga e nimero de computadores abrangidos por esta licenca
1 Data de activacdo da aplicacéo.

1 Data de validade da licenca

Para regressar ao passo anterior do Assistente de Activagéo, clique no botdo Anterior. Para prosseguir com o
Assistente de Activacao, clique no botdo Seguinte. Para parar o Assistente de Activacao, clique no botdo Cancelar.

CONCLUIRAA CTIVACAO

Durante este passo, o Assistente de Activagéo Inicial informa-o da activagdo com éxito do Kaspersky Endpoint Security.
Também é fornecida informagéo sobre a licenca:

1 Otipo de licenca (comercial ou de avaliacdo) e o numero de computadores abrangidos pela licenca
1 Data de validade da licenga

Para sair do Assistente de Activacéo, clique no botdo Concluir.
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Esta seccgdo descreve os elementos basicos da interface grafica da aplicacéo: o icone da aplicagéo e o respectivo menu
de contexto, a janela principal da aplicacé@o e a janela de configuragdo da aplicacéo.

NESTA SECCAO :
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| CONE DA APLIC ACAO NA AREA DE NOTI  FICACAO DA
BARRA DE TAREFAS

Imediatamente apods a instalagdo do Kaspersky Endpoint Security, o icone da aplicacéo é apresentado na area de
notificacdo da barra de tarefas do Microsoft Windows.

O icone tem os seguintes objectivos:
1 Indicar a actividade da aplicagéo.

1 Funcionar como atalho para 0 menu de contexto e janela principal da aplicacéo.

Indicar a actividade da aplicacéo

O icone da aplicacdo € um indicador da actividade da aplicacdo. Reflecte o estado da protec¢cdo do computador e
mostra as operacdes em execuc¢do pela aplicagéo:

1 Oicone v significa que todos os componentes de protec¢do da aplicacdo estéo activados.

1 Oicone L2 significa que o Kaspersky Endpoint Security esté a verificar uma mensagem de e-mail.

1 Oicone ra significa que o Kaspersky Endpoint Security esta a verificar o trafego de rede de entrada e de
saida.

1 Oicone 9] significa que o Kaspersky Endpoint Security esté a actualizar as bases de dados e modulos da
aplicacao.

1 Oicone L significa que ocorreram eventos importantes que necessitam de atencdo no funcionamento do
Kaspersky Endpoint Security. Por exemplo, o Antivirus de Ficheiros esta desactivado ou as bases de dados da
aplicacao estéo desactualizadas.

1 O icone "A significa que ocorreram eventos criticos no funcionamento do Kaspersky Endpoint Security. Por
exemplo, uma falha no funcionamento de um ou mais componentes, ou a corrup¢ao das bases de dados da
aplicacao.
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O icone é animado por defeito: por exemplo, quando o Kaspersky Endpoint Security verifica uma mensagem de e-mail,
é apresentado um envelope pequeno intermitente sobre o icone da aplicag¢éo; quando o Kaspersky Endpoint Security
actualiza as respectivas bases de dados e mddulo, um simbolo do globo gira sobre o icone da aplicacéo.

MENU DE CONTEXTO DO CONE DA APLICACAO

O menu de contexto do icone da aplicagcdo contém os seguintes itens:

1 Kaspersky Endpoint Security. Abre o separador Protec¢do e Controlo na janela principal da aplicacdo. O
separador Protec¢do e Controlo permite ajustar o funcionamento dos componentes e das tarefas da aplicacéo
e ver as estatisticas dos ficheiros processados e das ameacas processadas.

1 Configuracdo. Abre o separador Configuracdo na janela principal da aplicagdo. O separador Configuracéo
permite alterar as definicdes da aplicagéo.

1 Pausar proteccdo e controlo/Retomar protecc¢do e controlo. Pausa/retoma temporariamente o
funcionamento dos componentes de protecgdo e controlo. Este item de menu de contexto ndo afecta a tarefa
de actualizacdo ou as tarefas de verificacéo.

1 Desactivar politica/Activar politica. Desactiva/activa a politica do Kaspersky Security Center. Este item de
menu esta disponivel quando o <PRODUCT_NAME> funciona com uma politica e quando foi definida uma
password para desactivar a politica do Kaspersky Security Center.

1 Sobre. Este item abre uma janela de informagao com os detalhes da aplicacéo.

9 Sair. Este item permite sair do Kaspersky Endpoint Security. Clicar neste item de menu de contexto retira a
aplicacdo da memoéria RAM do computador.

Kaspersky Endpoint Security 8 para Windows
Configurac&o

Pausar a probecgdo e controlo,.,

Sobre

Sair

Figura 1. Menu de contexto do icone da aplicagdo

Pode abrir o menu de contexto do icone da aplicacdo colocando o ponteiro do rato sobre o icone da aplicagédo na area
de notificagdo da barra de tarefas do Microsoft Windows e clicando com o botéo direito do rato.

J ANELA PRINCIPAL DAA  PLICACAO .

A janela principal do Kaspersky Endpoint Security contém elementos da interface que facultam acesso as fungées
principais da aplicagéo.

A janela principal esta dividida em trés partes (consulte a imagem seguinte):
1 Os elementos da interface estéo situados na area superior da janela e permite ver as informagdes seguintes:
1 Detalhes da aplicagcdo
1 Estatisticas da base de dados de reputagéo
1 Lista de ficheiros nao processados
§ Lista de vulnerabilidades detectadas

1 Lista de ficheiros em quarentena
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1 Armazenamento das copias de seguranga dos ficheiros infectados eliminados pela aplicagdo

1 Relatdrios de eventos ocorridos durante o funcionamento geral da aplicagdo ou dos seus componentes
individuais ou durante a realizacao de tarefas

1 O separador Protecc¢éo e Controlo permite ajustar o funcionamento dos componentes e tarefas da aplicacao.
O separador Protecc¢éo e Controlo é apresentado ao abrir a janela principal da aplicagéo.

1 O separador Configuracdo permite editar as configurages predefinidas da aplicagdo.

Servico de Reputagdo - X
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para Windows
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@ Controlo de Arranque das Aplicacdes
@ Controlo de Privilégios das Aplicacdes
@ Monitor de Vulnerabilidades

& Controlo de Dispositivos
g Controlo de Internet

L!] Proteccio activado

verificados: 125, ameaca

|| Tarefas - 3 de 5 tarefas estdo agendadas

uinte: Actuglizagdo  tem inco 23-10-2011 as 21:11

Ajuda Suporte Licenga

Figura 2. Janela principal da aplica¢&o

Pode utilizar as ligagdes seguintes:
1 Ajuda. Ao clicar nesta ligagéo sera direccionado para o sistema de ajuda do Kaspersky Endpoint Security.

1 Suporte. Clicar nesta ligacédo abre a janela Suporte, que contém informacdes do sistema operativo, a versdo
actual do Kaspersky Endpoint Security, e ligagGes para os recursos de informagéo da Kaspersky Lab.

1 Licenca. Clicar nesta ligagao abre a janela Gestao de licengas, que contém os detalhes da licenga activa
actual.

Pode abrir a janela principal Kaspersky Endpoint Security de uma das seguintes formas:

1  Coloque o cursor do rato sobre o icone da aplicacdo na area de notificacao da barra de tarefas do Microsoft
Windows e clique.

1  Seleccione Kaspersky Endpoint Security a partir do menu de contexto do icone da aplicagdo (consulte a
secgdo "Menu de contexto do icone da aplicagdo" na pagina 46).
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J ANELA DE CONFIGURACA O DA APLICACAO

A janela de configuragcdo do Kaspersky Endpoint Security permite configurar as configuragdes globais da aplicagéo, os
componentes individuais, os relatérios e armazenamento, as tarefas de verificacdo, as tarefas de actualizagéo, as
tarefas de verificagdo de vulnerabilidade e a interacgdo com a Kaspersky Security Network.

1 Ajanela de configuracéo da aplicacéo é constituida por duas partes (consulte a imagem seguinte).

1 A parte esquerda da janela contém os componentes da aplicagao, as tarefas, bem como outros itens que
podem ser configurados.

1 A parte direita da janela contém os controlos, que pode utilizar para configurar o item seleccionado na area
esquerda da janela.

Servico de Reputagdo - X
Kaspersky da KSN

Endpnint Secu rity 8 all Relatdrios @ Quarentena

para Windows

Proteccdo e Controlo Configuraciao
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Aplicagdes
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Aplicacies Este grupo de componentes permite definir direitos de utilizadores para iniciar aplicacdes, regista
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Este componente permite definir direitos de utiizador para ligar dispositivos e efectuar
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W Activar Controla de Dispositivos

Este componente permite definir quais os recursos da Internet que podem ser acedidos pelo
utilizador,

[¥ Activar Controlo de Internet

Guardar || Cancelar,

Ajuda Suporte Licenga

Figura 3. Janela de configuragdo da aplicagao

Tal como na janela principal, pode utilizar as ligagdes seguintes:
1 Ajuda. Ao clicar nesta ligagéo sera direccionado para o sistema de ajuda do Kaspersky Endpoint Security.

1 Suporte. Clicar nesta ligacéo abre a janela Suporte, que contém informacdes do sistema operativo, a versao
actual do Kaspersky Endpoint Security, e ligagfes para os recursos de informagéo da Kaspersky Lab.

1 Licenca. Clicar nesta ligagao abre a janela Gestao de licengas, que contém os detalhes da licenga activa
actual.

Pode abrir a janela de configuragéo da aplicacdo de uma das formas seguintes:

1 Seleccione o separador Configuragéo na janela principal da aplicacdo (consulte a sec¢do "Janela principal da
aplicagcdo" na pagina46).
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1 Seleccione Configuracdo a partir do menu de contexto da aplicacédo (consulte a sec¢do "Menu de contexto do
icone da aplicagao" na pagina 46).




INICIAR E PARAR AAPL ICACAO

Esta seccgao descreve como pode configurar o arranque automatico da aplicacao, iniciar ou parar a aplicagéo
manualmente, e pausar e retomar os componentes de protec¢do e controlo.

NESTA SECCAO :
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ACTIVAR E DESACTIVAR O ARRANQUE AUTOMATIC O DA
APLICACAO

Arranque automatico significa que o Kaspersky Endpoint Security € iniciado imediatamente apds o arranque do sistema
operativo, sem intervencéo do utilizador. Esta op¢éo de arranque da aplicagéo esta activada por defeito.

ApoOs a instalacdo, o Kaspersky Endpoint Security inicia automaticamente pela primeira vez. Subsequentemente a
aplicacao inicia automaticamente ap6s o arranque do sistema operativo.

®» Para activar ou desactivar o arranque automatico da aplicagéo:

1.

2.

Abra a janela de configuracdo da aplicagédo (na pagina 48).

Na parte esquerda da janela, seleccione a seccéo .

As definicdes da proteccao antivirus séo apresentadas na parte direita da janela.
Execute uma das seguintes ac¢des:

1 Para activar o arranque automatico da aplicacéo, seleccione a caixa de verificagdo Iniciar o Kaspersky
Endpoint Security no arranque do computador.

1 Para desactivar o arranque automatico da aplicagcdo, desmarque a caixa de verificagdo Iniciar o
Kaspersky Endpoint Security no arranque do computador.

Para guardar as alteracdes, clique no botdo Guardar.

INICIAR E PARAR MANUA  LMENTE A APLICACAO

Os especialistas da Kaspersky Lab ndo recomendam parar o Kaspersky Endpoint Security manualmente, uma vez que
tal expbe o computador e os dados pessoais do utilizador a ameacgas. Se necessario, pode pausar a protec¢do do
computador (consulte a seccao "Pausar e retomar a proteccéo e controlo do computador” na pagina 51) durante o
tempo necessario, sem parar a aplicacao.

Sera necessario iniciar o Kaspersky Endpoint Security manualmente caso tenha desactivado previamente o arranque
automatico da aplicacdo (consulte a secgéo "Activar e desactivar o arranque automatico da aplicagdo” na pagina 50).




INICIAR E PARAR A APLICAGAO

® Para iniciar a aplicacdo manualmente:
No menu Iniciar, seleccione Programas - Kaspersky Endpoint Security 8 para Windows.
® Para parar a aplicagdo manualmente:

1. Cligue com o botéo direito do rato para visualizar o menu de contexto do icone da aplicacéo na area de
notificacdo da barra de tarefas.

2. No menu de contexto, seleccione Sair.

PAUSAR E RETOMARAPR OTECCAO E CONTROLOD O
COMPUTADOR

Pausar a protecgao e controlo do computador significa desactivar todos os componentes de protecc¢éo e controlo do
Kaspersky Endpoint Security durante um determinado periodo de tempo.

O estado da aplicagdo € indicado pelo icone da aplicagéo na area de notificagéo da barra de tarefas (consulte a seccéo
"Icone da aplicagdo na area de notificacdo da barra de tarefas" na pagina 45).

1 O icone " significa que a protecgéo e controlo do computador estéo pausadas.

1 Oicone P significa que a proteccéo e controlo do computador foram retomadas.
Pausar ou retomar a protec¢éo e controlo do computador ndo afecta as tarefas de verificacdo ou actualizagdo.

Se ja estiverem estabelecidas ligagBes de rede no momento em que a protecgdo e controlo do computador sdo
colocadas em pausa ou retomadas, € apresentada uma notificacdo relativa a interrupcéo destas ligagdes de rede.

® Para pausar ou retomar a proteccéo e controlo do computador:
1. Para pausar a protecgéo e controlo do computador:

a. Clique com o botéo direito do rato para visualizar o menu de contexto do icone da aplicagdo na area de
notificagdo da barra de tarefas.

b. No menu de contexto, seleccione Pausar protecc¢éo e controlo.
E aberta a janela Pausar proteccéo e controlo.
c. Seleccione uma das seguintes opcdes:
1 Pausar durante o tempo especificado i A proteccao e controlo do computador sao retomados ap6s
o periodo de tempo especificado na lista suspensa abaixo. Pode seleccionar o periodo de tempo
necessario na lista suspensa.
1 Pausar até reiniciar i A protecgéo e controlo do computador sédo retomadas depois de sair da
aplicacao e reabri-la ou reiniciar o sistema operativo. O inicio automatico da aplicagédo tem de estar
activado para utilizar esta opgéo.

1 Pausar i A proteccao e controlo do computador sdo retomadas quando decidir reactiva-las.

2. Podera retomar a protecgdo e controlo do computador em qualquer altura, independentemente da opcao de
pausa da proteccdo seleccionada anteriormente. Para retomar a proteccdo e controlo do computador:

a. Clique com o botéo direito do rato para visualizar o menu de contexto do icone da aplicagdo na area de
notificacé@o da barra de tarefas.

b. No menu de contexto, seleccione Retomar protecg¢ao e controlo.




PROTEGER O SISTEMAD E FICHEIROS DO
COMPUTADOR. ANTIVIRU S DE FICHEIROS

Esta secgdo contém informacdes sobre o Antivirus de Ficheiros e instru¢cdes sobre como configurar as definicdes do
componente.
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SOBRE O ANTIVIRUSDE FICHEIROS

O Antivirus de Ficheiros previne a infeccédo do sistema de ficheiros do computador. Por defeito, o Antivirus de Ficheiros
€ iniciado juntamente com o Kaspersky Endpoint Security, permanece activo na memoria do computador e verifica a
existéncia de virus e de outro software malicioso em todos os ficheiros abertos, guardados ou iniciados no computador e
em todas as unidades ligadas ao mesmo.

O Antivirus de Ficheiros utiliza os métodos de assinatura e andlise heuristica e as tecnologias iChecker e iSwift.

Quando o utilizador ou uma aplicacdo tenta aceder a um ficheiro protegido, o Antivirus de Ficheiros verifica se as bases
de dados iChecker e iSwift contém informag8es sobre este ficheiro e utiliza esta informacgéo para determinar se é
necessario verificar o ficheiro.

Se o Kaspersky Endpoint Security detectar uma ameaga num ficheiro, atribui um dos estados seguintes ao ficheiro:
1 Um estado que indica o tipo de programa malicioso detectado (por exemplo, virus ou Trojan).

1 Estado de potencialmente infectado, se a verificagdo ndo conseguir determinar se o ficheiro esta ou néo
infectado. O ficheiro pode conter uma sequéncia de c6digo comum em virus e outro software malicioso ou
cédigo modificado de um virus conhecido.

Em seguida, a aplicagcdo apresenta uma notificacao (ver pagina 205) sobre a ameaca detectada no ficheiro e executa a
accéo, no ficheiro, que se encontra especificada nas definicdes do Antivirus de Ficheiros (consulte a seccdo "Alterar a
accao a executar em ficheiros infectados" na pagina 56).

ACTIVAR E DESACTIVAR O ANTIVIRUS DE FICHEIROS

Por defeito, o Antivirus de Ficheiros esta activado, em execugéo no modo recomendado pelos peritos da Kaspersky
Lab. Pode desactivar o Antivirus de Ficheiros, se necessario.

Existem duas formas para activar ou desactivar o componente:

1 No separador Proteccéo e Controlo da janela principal da aplicagdo (consulte a sec¢éo "Janela principal da
aplicacdo" na pagina 46)
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1 A partir da janela de configuracéo da aplicagdo (consulte a sec¢éo "Janela de configuragédo da aplicacdo" na
pagina 48)

®» Para activar ou desactivar o Antivirus de Ficheiros no separador Proteccéo e Controlo da janela principal da
aplicacéo:

1. Abra ajanela principal da aplicagdo.
2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secc¢éo Proteccéo.

E aberta a sec¢éo Proteccao.

4. Clique com o botéo direito do rato para visualizar o menu de contexto da linha que contém as informagtes
sobre o componente Antivirus de Ficheiros.

E aberto um menu para seleccionar acgdes no componente.
5. Execute uma das seguintes acgdes:

 Para activar o Antivirus de Ficheiros, seleccione Activar no menu.

O icone de estado do componente ﬁ, gue é apresentado a esquerda na linha do Antivirus de Ficheiros,
¢ alterado para o icone @

 Para desactivar o Antivirus de Ficheiros, seleccione Desactivar no menu.

O icone de estado do componente '9', que é apresentado a esquerda na linha do Antivirus de Ficheiros,
€ alterado para o icone m.

=® Para activar ou desactivar o Antivirus de Ficheiros a partir da janela de configuragdo da aplicacéo:
1. Abra ajanela de configuragdo da aplicacéo.
2. Na parte esquerda da janela, na secgdo Proteccdo Antivirus, seleccione Antivirus de Ficheiros.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Ficheiros.
3. Execute uma das seguintes ac¢des:

1  Se pretender activar o Antivirus de Ficheiros, seleccione a caixa de verificagcdo Activar Antivirus de
Ficheiros.

1  Se pretender desactivar o Antivirus de Ficheiros, desmarque a caixa de verificagdo Activar Antivirus de
Ficheiros.

4. Para guardar as alteragdes, cligue no botdo Guardar.

PAUSAR AUTOMATICAMENT E O ANTIVIRUS DE FICHEIROS

Pode configurar o componente para pausar automaticamente a uma hora especificada ou ao processar programas
especificos.

Pausar o Antivirus de Ficheiros em caso de conflito com determinados programas é uma medida de emergéncia. Em
caso de conflitos durante o funcionamento de um componente, é recomendado contactar o Suporte Técnico da
Kaspersky Lab (http://support.kaspersky.com/helpdesk.html). Os especialistas de suporte irdo ajuda-lo a configurar o
Kaspersky Endpoint Security para executar em simultdineo com outros programas no computador.
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® Para configurar a pausa automatica do Antivirus de Ficheiros:

1.

2.

Abra a janela de configuragao da aplicacéo (na pagina 48).

Na parte esquerda da janela, na sec¢édo Proteccéo Antivirus, seleccione Antivirus de Ficheiros.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Ficheiros.
Na seccéo Nivel de seguranca, clique no botdo Configuragao.

E aberta a janela Antivirus de Ficheiros.

Na janela , seleccione o separador Adicional.

Na seccdo Pausar a tarefa:

1 Para configurar a pausa automatica do Antivirus de Ficheiros a uma hora especificada, seleccione a caixa
de verificagcdo Planificadas e clique no botdo Agendamento.

E aberta a janela Pausar a tarefa.

1 Para configurar a pausa automatica do Antivirus de Ficheiros no arranque das aplicac8es especificadas,
seleccione a caixa de verificagdo Com a inicializagdo da aplicacéo e cliqgue no botdo Seleccionar.

E aberta a janela Aplicaces.
Execute uma das seguintes ac¢des:

1 Se estiver a configurar a pausa automatica do Antivirus de Ficheiros numa hora especificada, na janela ,
utilize os campos Pausar tarefa as e Continuar tarefa as para especificar o periodo (no formato HH:MM)
durante o qual o Antivirus de Ficheiros deve estar em pausa. Depois, clique em OK.

1  Se estiver a configurar a pausa automatica do Antivirus de Ficheiros no arranque de aplicacdes
especificadas, utilize os botdes , Editar e Apagar na janela Aplica¢c8es para criar uma lista de aplicagbes
durante o funcionamento das quais o Antivirus de Ficheiros é colocado em pausa. Depois, clique em OK.

Na janela Antivirus de Ficheiros, clique OK.

Para guardar as alteragdes, clique no botdo Guardar.

CONFIGURAR O ANTIVIRUS DE FICHEIROS

Pode efectuar as seguintes operag8es para configurar o Antivirus de Ficheiros:

1

Alterar o nivel de seguranca de ficheiros.

Pode seleccionar um dos niveis de seguranca de ficheiros predefinidos ou configurar as suas proprias
definicdes de nivel de seguranca. Se tiver alterado as definicdes de nivel de seguranca de ficheiros, pode
sempre repor as definicbes de nivel de seguran¢a recomendado.

Alterar a accao executada pelo Antivirus de Ficheiros ao detectar um ficheiro infectado.
Editar o &mbito de proteccéo do Antivirus de Ficheiros.

Pode alargar ou restringir o &mbito de protec¢éo, adicionando ou removendo objectos de verificacdo ou
alterando o tipo de ficheiros a verificar.

Configurar o Analisador heuristico.
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O Antivirus de Ficheiros utiliza uma técnica denominada andlise de assinaturas. Durante a analise de
assinaturas, o Antivirus de Ficheiros procura correspondéncias do objecto detectado com registos nas suas
bases de dados. De acordo com as recomendacdes dos especialistas da Kaspersky Lab, a analise de
assinaturas esta sempre activada.

Para aumentar a eficacia da protecgdo, pode utilizar a analise heuristica. Durante a andlise heuristica, o
Antivirus de Ficheiros analisa a actividade de objectos no sistema operativo. A andlise heuristica permite
detectar novos objectos maliciosos para os quais ndo existem registos disponiveis nas bases de dados.

9  Seleccione as tecnologias de verificagcdo.

Pode activar a utilizagdo das tecnologias iChecker e iSwift, que optimizam a velocidade da verificac@o de
ficheiros, excluindo os ficheiros que nédo foram modificados desde a Ultima verificagdo anterior.

1  Optimizar a verificagao.

Pode optimizar a verificacéo de ficheiros realizada pelo Antivirus de Ficheiros, reduzindo o tempo de
verificacdo e aumentando a velocidade de funcionamento do Kaspersky Endpoint Security. Isto pode ser
conseguido, verificando apenas os ficheiros novos e os ficheiros que foram modificados desde a verificacéo
anterior. Este modo aplica-se a ficheiros simples e compostos.

1 Configurar a verificac@o de ficheiros compostos.

1 Alterar o modo de verificagao de ficheiros.
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ALTERARONIVELDE SE GURANCADE FICHEIROS

Para proteger o sistema de ficheiros do computador, o Antivirus de Ficheiros aplica varios grupos de configuragdes.
Estes grupos de configuragdes sdo denominados de niveis de seguranca de ficheiros. Existem trés niveis de seguranca
de ficheiros pré-instalados: Elevado, Recomendado e Baixo. O nivel de seguranca de ficheiros Recomendado é
considerado o grupo 6ptimo de configuracdes e é recomendado pela Kaspersky Lab.
®» Para alterar o nivel de seguranca de ficheiros:

1. Abra ajanela de configuracao da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na secgdo Protecc¢do Antivirus, seleccione Antivirus de Ficheiros.

Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Ficheiros.

3. Naseccédo Nivel de seguranca, execute uma das seguintes acgoes:
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1  Se pretender instalar um dos niveis de seguranga de ficheiros pré-instalados (Elevado, Recomendado ou
Baixo), utilize a barra indicadora para seleccionar um.

1  Se pretender configurar um nivel de seguranca de ficheiros personalizado, clique no botdo Configuragdes
e, na janela Antivirus de Ficheiros apresentada, introduza as configuragdes.

Depois de configurar um nivel de seguranca de ficheiros personalizado, o nome do nivel de seguranga de
ficheiros na seccéo Nivel de seguranca é alterado para Configuragdes Personalizadas.

1 Se pretender alterar o nivel de seguranca de ficheiros para Recomendado, clique no botéo
Predefinicdes.

4. Para guardar as altera¢des, cligue no botdo Guardar.

ALTERARAACCAOAEXE CUTAREMFICHEI ROSINFECTADOS

® Para alterar a ac¢do a executar em ficheiros infectados:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Protec¢ao Antivirus, seleccione Antivirus de Ficheiros.
Na parte direita da janela, sdo apresentadas as definicdes do componente Antivirus de Ficheiros.
3. Naseccdo Accdo ap6s detecgao de ameacgas, seleccione a opgdo desejada:
1 Seleccionar ac¢do automaticamente.
1 Executar accéo: Desinfectar. Apagar se a desinfecc¢dao falhar.
1 Executar ac¢do: Desinfectar.
1 Executar ac¢do: Apagar.
1 Executar ac¢do: Bloquear.

4. Para guardar as alteragdes, cligue no botdo Guardar.

EDITAROAMBITODEPR OTECCAODO ANTIVIRUSDE FICHEIROS

O ambito de proteccédo refere-se aos objectos que o componente verifica quando activado. Os ambitos de proteccao de
componentes diferentes tém propriedades diferentes. A localizacéo e o tipo de ficheiros a serem verificados séo
propriedades do ambito de protec¢do do Antivirus de Ficheiros. Por defeito, o Antivirus de Ficheiros verifica apenas
ficheiros infectaveis armazenados em quaisquer discos rigidos, unidades de rede ou discos removiveis.

® Para criar o ambito de proteccgéo:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢édo Protecgao Antivirus, seleccione Antivirus de Ficheiros.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Ficheiros.
3. Naseccao Nivel de seguranga, clique no botdo Configuracgéao.
E aberta a janela Antivirus de Ficheiros.

4. Najanela, no separador Geral, na sec¢do Tipos de ficheiros, especifique o tipo de ficheiros que pretende
verificar com o Antivirus de Ficheiros:
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1 Se pretender verificar todos os ficheiros, seleccione Todos os ficheiros.

1  Se pretender verificar os ficheiros com os formatos mais vulneraveis a infeccao, seleccione Ficheiros
verificados por formato.

1  Se pretender verificar os ficheiros com as extensdes mais vulneraveis a infecgdo, seleccione Ficheiros
verificados por extenséo.

Ao seleccionar o tipo de ficheiros as verificar, tenha em atencéo as informacdes seguintes:
1 Existem alguns formatos de ficheiro (tais como .txt) nos quais a probabilidade de intruséo de cddigo
malicioso e subsequente activagao é bastante baixa. Por outro lado, existem formatos de ficheiro que

contém ou podem conter cddigo executavel (tais como .exe, .dll e .doc). O risco de intruséo e activagdo de
cédigo malicioso nesses ficheiros é bastante elevado.

1  Um intruso pode enviar um virus ou outro programa malicioso para o computador num ficheiro executavel
cujo nome tenha sido mudado para a extensao .txt. Se seleccionar a verificagdo de ficheiros por extenséo,
a verificagdo ignoraria tal ficheiro. Se seleccionar a verificagdo de ficheiros por formato, o Antivirus de
Ficheiros analisa o cabecalho do ficheiro, independentemente da extensdo. Esta analise podera revelar
gue o ficheiro esta no formato .exe. Esse ficheiro seria minuciosamente verificado quanto a existéncia de
virus e de outro software malicioso.

5. Na lista Ambito de proteccéo, execute uma das seguintes accoes:
1 Se pretender adicionar um novo objecto a lista de objectos a verificar, clique no botdo Adicionar.

1  Se pretender alterar a localizagao de um objecto, seleccione um objecto na lista de objectos a verificar e
cligue no botéo Editar.

E aberta a janela Seleccionar objecto a verificar.

1 Se pretender remover um objecto da lista de objectos a verificar, seleccione um objecto na lista de
objectos a verificar e clique no botdo Remover.

E aberta uma janela para confirmar a eliminac&o.
6. Execute uma das seguintes acgoes:

1 Se pretender adicionar um novo objecto ou alterar a localizagdo de um objecto na lista de objectos a
verificar, seleccione um objecto na janela Seleccionar objecto a verificar e clique no botdo Adicionar.

Todos os objectos seleccionados na janela Seleccionar objecto a verificar séo apresentados na janela
Antivirus de Ficheiros, na lista Ambito de protecgao.

Depois, cligue em OK.
M Se pretender remover um objecto, clique no botdo Sim da janela para confirmar a remocéao.
7. Se necessario, repita 0s passos 5-6 para adicionar, mover ou remover objectos da lista de objectos a verificar.

8. Para excluir um objecto da lista de objectos a verificar, desmarque a caixa de verifica¢do junto ao objecto na
lista Ambito de protecc¢do. Contudo, o objecto permanece na lista de objectos a verificar, embora tenha sido
excluido da verificagao pelo Antivirus de Ficheiros.

9. Najanela Antivirus de Ficheiros, clique OK.

10. Para guardar as alteracdes, clique no botdo Guardar.
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UTILIZARO ANALISADOR HEURISTICOCOMO ANTIVIRUS DE
FICHEIROS

® Para configurar a utilizagdo do Analisador heuristico no funcionamento do Antivirus de Ficheiros:

1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).

2. Na parte esquerda da janela, na secgdo Proteccdo Antivirus, seleccione Antivirus de Ficheiros.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Ficheiros.

3. Naseccédo Nivel de seguranca, cliqgue no botdo Configuragéo.
E aberta a janela Antivirus de Ficheiros.

4. Najanela, seleccione o separador Desempenho.

5. Na secc¢do Métodos de verificagdo:

1 Se pretender que o Antivirus de Ficheiros utilize analise heuristica, seleccione a caixa de verificacdo
Analise heuristica e utilize a barra indicadora para definir o nivel de detalhe da andlise heuristica: Nivel
superficial, Nivel médio, ou Nivel aprofundado.

1 Se ndo pretender que o Antivirus de Ficheiros utilize a analise heuristica, desmarque a caixa de verificagcao
Analise heuristica.

6. Cligue em OK.

7. Para guardar as alterag@es, clique no botdo Guardar.

UTILIZAR TECNOLOGIASD  E VERIFICACAONO FUN  CIONAMENTO DO
ANTIVIRUSDE FICHEIROS

® Para configurar a utilizacdo das tecnologias de verificacdo no funcionamento do Antivirus de Ficheiros:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Protecgao Antivirus, seleccione Antivirus de Ficheiros.
Na parte direita da janela, sédo apresentadas as definicdes do componente Antivirus de Ficheiros.
3. Naseccao Nivel de seguranga, clique no botdo Configuracéao.
E aberta a janela Antivirus de Ficheiros.
4. Najanela Antivirus de Ficheiros, seleccione o separador Adicional.
5. Naseccao Tecnologias de verificagéo:

1 Seleccione as caixas de verificagdo junto aos nomes das tecnologias que pretende utilizar com o Antivirus
de Ficheiros.

1 Desmarque as caixas de verificagdo junto aos nomes das tecnologias que nao pretende utilizar com o
Antivirus de Ficheiros.

6. Cligue em OK.

7. Para guardar as alteragfes, clique no botdo Guardar.
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OPTIMIZAR AVERIFICAC  AO DE FICHEIROS

®»  Para optimizar a verificagéo de ficheiros:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Proteccdo Antivirus, seleccione Antivirus de Ficheiros.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Ficheiros.
3. Clique no botéo Configuragéo.
E aberta a janela Antivirus de Ficheiros.
4. Najanela Antivirus de Ficheiros, seleccione o separador Desempenho.

5. Na seccdo Optimizacdo da verificagdo, seleccione a caixa de verificagdo Verificar apenas os ficheiros
novos e modificados.

6. Cligue em OK.

7. Para guardar as alterag@es, clique no botdo Guardar.

VERIFICAR FICHEIROS COMPOSTOS

Uma técnica comum de ocultar virus e outro software malicioso consiste em implanta-los em ficheiros compostos, como
arquivos ou bases de dados. Para detectar virus e outro software malicioso que estejam ocultos desta forma, é
necessario descompactar o ficheiro composto, o que pode reduzir a velocidade da verificagdo. Pode limitar o conjunto
de ficheiros compostos a verificar, aumentando assim a velocidade da verificacao.

®» Para configurar a verificagdo de ficheiros compostos:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Proteccdo Antivirus, seleccione Antivirus de Ficheiros.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Ficheiros.
3. Naseccédo Nivel de seguranca, cliqgue no botdo Configuragéo.
E aberta a janela Antivirus de Ficheiros.
4. Najanela Antivirus de Ficheiros, seleccione o separador Desempenho.

5. Naseccao Verificagao de ficheiros compostos, especifique os tipos de ficheiros compostos que pretende
verificar: arquivos, pacotes de instalacdo ou objectos OLE incorporados.

6. Se a caixa de verificagdo Verificar apenas os ficheiros novos e modificados néo estiver seleccionada na
seccdo Optimizacdo da verificagdo, pode especificar para cada tipo de ficheiro composto se pretende
verificar todos os ficheiros desse tipo ou apenas os ficheiros novos. Para efectuar a selecgéo, clique na ligacado
todos / novos junto ao nome de um tipo de ficheiro composto. Esta ligacdo altera o respectivo valor quando
clica na mesma.

Se a caixa de verificagao Verificar apenas os ficheiros novos e modificados estiver seleccionada, apenas
séo verificados os ficheiros novos.

7. Clique no botédo Adicional.

E aberta a janela Ficheiros compostos.
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8. Na seccéo Verificagcdo em 2.° plano, execute uma das seguintes accoes:

1 Se néo pretender que o Antivirus de Ficheiros descompacte os ficheiros compostos no modo de segundo
plano, desmarque a caixa de verificacdo Extrair ficheiros compostos em 2.° plano.

1 Se pretender que o Antivirus de Ficheiros descompacte ficheiros compostos de grandes dimensdes no
modo de segundo plano, seleccione a caixa de verificagdo Extrair ficheiros compostos em 2.° plano e
especifique o valor pretendido no campo Tamanho minimo dos ficheiros.

9. Naseccao Limite de tamanho, execute uma das seguintes acgdes:

1  Se néo pretender que o Antivirus de Ficheiros descompacte ficheiros compostos de grandes dimensdes,
seleccione a caixa de verificagdo Ndo descompactar ficheiros compostos extensos e especifique o
valor pretendido no campo Tamanho maximo dos ficheiros.

1 que o Antivirus de Ficheiros descompacte ficheiros compostos de grandes dimensdes, desmarque a caixa
de verificacdo N&o descompactar ficheiros compostos extensos.

Um ficheiro é considerado extenso se o respectivo tamanho exceder o valor especificado ho campo
Tamanho maximo dos ficheiros.

O Antivirus de Ficheiros verifica ficheiros de grandes dimensfes extraidos de arquivos, independentemente de
a caixa de verificagdo Ndo descompactar ficheiros compostos extensos estar ou ndo seleccionada.

10. Cliqgue em OK.
11. Najanela Antivirus de Ficheiros, cligue OK.

12. Para guardar as alteracdes, clique no botdo Guardar.

ALTERAR O MODO DE VER  IFICACAO

Modo de verificacao significa a forma que o Antivirus de Ficheiros utiliza para iniciar a verificagcdo dos ficheiros. Por
defeito, o Kaspersky Endpoint Security verifica os ficheiros no modo inteligente.. Neste modo de verificag&@o de ficheiros,
o Antivirus de Ficheiros ird ou ndo verificar os ficheiros apos analisar as operacgfes efectuadas com o ficheiro, pelo
utilizador, por uma aplicacdo em nome do utilizador (com a conta utilizada para iniciar sessdo ou com uma conta de
utilizador diferente), ou pelo sistema operativo. Por exemplo, quando trabalhar com um documento do Microsoft Office
Word, o Kaspersky Endpoint Security verifica o ficheiro, primeiro, quando este é aberto e, por ultimo, quando este &
fechado. As operacdes intermédias gravadas no ficheiro ndo fazem com que o mesmo seja verificado.
® Para alterar o modo de verificagéo de ficheiros:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Proteccdo Antivirus, seleccione Antivirus de Ficheiros.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Ficheiros.
3. Naseccao Nivel de seguranga, clique no botdo Configuracéao.
E aberta a janela Antivirus de Ficheiros.
4. Najanela Antivirus de Ficheiros, seleccione o separador Adicional.
5. Naseccdo Modo de verificagéo, seleccione o modo pretendido:

1 Modo inteligente.

Y Ao aceder e alterar.
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T Ao aceder.
1 Ao executar.
6. Clique em OK.

7. Para guardar as alteragdes, clique no botdo Guardar.
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Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o
Microsoft Windows para estagdes de trabalho. Este componente ndo esta disponivel se o Kaspersky Endpoint Security
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a sec¢éo
"Requisitos de hardware e de software" na pagina 19).

Esta secgdo contém informacdes sobre a Monitorizagdo do Sistema e instrugfes para efectuar as configuragdes do
componente.

NESTA SECCAO :
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SOBRE A MONITORIZACAO DO  SISTEMA

A Monitorizagéo do Sistema recolhe dados sobre as ac¢des das aplicagdes no computador e transmite estas
informag6es para outros componentes, para uma proteccéo mais fiavel.

Assinaturas de fluxos de comportamento

As Assinaturas de Fluxos de Comportamento (BSS, "behavior stream signatures”) contém sequéncias de ac¢fes de
aplicacBes que o Kaspersky Endpoint Security classifica como perigosas. Se a actividade das aplicagdes corresponder
uma assinatura de fluxo de comportamento, o Kaspersky Endpoint Security ira executar a ac¢ao especificada. A
funcionalidade do Kaspersky Endpoint Security com base em assinaturas de fluxos de comportamento permite defender
proactivamente o computador.

Por defeito, se a actividade de uma aplicagdo corresponder a uma assinatura de fluxo de comportamento, a
Monitorizagao do Sistema move o ficheiro executavel da aplicagédo para a Quarentena (consulte a secgdo "Gerir a
Quarentena e Copia de Seguranca" na pagina 208).

Reverter ac¢cOes executadas por software malicioso

Com base nas informag0des recolhidas pela Monitorizacdo do Sistema, o Kaspersky Endpoint Security pode reverter
accgOes que tenham sido executadas por software malicioso no sistema operativo ao executar a desinfecgéo.

A reverséo das acg¢oes do software malicioso pode ser iniciada pela Defesa Proactiva, Antivirus de Ficheiros (consulte a
seccao "Proteger o sistema de ficheiros do computador. Antivirus de Ficheiros" na pagina 52), ou durante uma
verificagcao de virus (consulte a secgéo "Verificagao" na pagina 173).

A reverséo das operacgOes de software malicioso afecta um conjunto de dados estritamente definido. Nao causa
quaisquer consequéncias negativas para o sistema operativo ou para a integridade dos dados do seu computador.
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ACTIVAR E DESACTIVAR A MONITORIZACAO DO SISTEMA

Por defeito, a Monitorizacédo do Sistema esta activada e é executada no modo recomendado pelos especialistas da
Kaspersky Lab. Pode desactivar a Monitorizacdo do Sistema, se necessario.

N&o é recomendavel desactivar desnecessariamente a Monitorizacédo do Sistema, uma vez que este procedimento
poderia reduzir o desempenho dos componentes de proteccdo que podem necessitar de dados da Monitorizacao do
Sistema para classificar potenciais ameacas detectadas.

Existem duas formas para activar ou desactivar o componente:

1

No separador Protecgao e Controlo da janela principal da aplicagdo (consulte a secgdo "Janela principal da
aplicacao" na pagina 46)

A partir da janela de configuragdo da aplicagdo (consulte a sec¢éo "Janela de configuracdo da aplicagao" na
pagina 48)

= Para activar ou desactivar a Monitorizacéo do Sistema no separador Proteccéo e Controlo da janela principal da

aplicacéo:

1. Abra ajanela principal da aplicacao.

2. Seleccione o separador Protec¢édo e Controlo.

3. Cligue na secc¢éo Proteccdo.
E aberta a sec¢éo Proteccao.

4. Clique com o botéo direito do rato para visualizar o menu de contexto da linha que contém as informacdes
sobre o componente Monitorizagéo do Sistema.
E aberto um menu para seleccionar ac¢cdes no componente.

5. Execute uma das seguintes ac¢oes:

i Para activar a Monitorizacdo do Sistema, seleccione Activar.

[

O icone de estado do componente *, que é apresentado a esquerda na linha Monitorizagdo do

Sistema, € alterado para o icone @'.

1 Para desactivar a Monitoriza¢do do Sistema, seleccione Desactivar.

O icone de estado do componente @', gue é apresentado a esquerda na linha Monitorizacao do
Sistema, € alterado para o icone ﬁ.

® Para activar ou desactivar a Monitorizagédo do Sistema a partir da janela de configuragdo da aplicagéo:

1.

2.

Abra a janela de configuracdo da aplicagédo (na pagina 48).

Na parte esquerda da janela, na sec¢éo , seleccione Monitorizagdo do Sistema.

Na parte direita da janela, séo apresentadas as definicdes do componente Monitorizagdo do Sistema.
Execute uma das seguintes ac¢des:

1 Para activar a Monitorizagdo do Sistema, seleccione a caixa de verificagdo Activar Monitorizacéo do
Sistema.
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i Para desactivar a Monitorizacdo do Sistema, desmarque a caixa de verificagdo Activar Monitorizagdo do
Sistema.

4. Para guardar as altera¢des, cligue no botdo Guardar.

UTILIZAR ASSINATURAS DE  FLUXOS DE
COMPORTAMENTO (BSS)

®»  Para utilizar Assinaturas de Fluxos de Comportamento (BSS):
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na sec¢éo , seleccione Monitorizagdo do Sistema.
Na parte direita da janela, séo apresentadas as definicdes do componente Monitorizagdo do Sistema.

3. Na secc¢édo Defesa Proactiva, seleccione a caixa de verificagcdo Usar padrdes actualizaveis de actividades
perigosas (BSS).

4. Seleccione a accao pretendida a partir da lista Ao detectar software malicioso:

1 Seleccionar ac¢do automaticamente. Se este item estiver seleccionado, ao detectar actividade
maliciosa, o Kaspersky Endpoint Security executa a ac¢do predefinida especificada pelos especialistas da
Kaspersky Lab. Por defeito, o Kaspersky Endpoint Security move o ficheiro executavel da aplicagédo
maliciosa para a Quarentena.

1 Mover ficheiro para a Quarentena. Se este item estiver seleccionado, ao detectar actividade maliciosa, o
Kaspersky Endpoint Security move o ficheiro executavel desta aplicacéo para Quarentena.

1 Encerrar o programa malicioso. Se este item estiver seleccionado, ao detectar actividade maliciosa, o
Kaspersky Endpoint Security encerra a aplicagdo em questéao.

1 Ignorar. Se este item estiver seleccionado, ao detectar actividade maliciosa, o Kaspersky Endpoint
Security ndo executa qualquer ac¢ao sobre o ficheiro executavel desta aplicagéo.

5. Para guardar as alterag@es, clique no botdo Guardar.

REVERTER ACCOES DE SO FTWARE MALICIOSO DUR  ANTE A
DESINFECCAO

® Para activar ou desactivar a reversdo de acg¢Ges de software malicioso durante a desinfecg&o:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢éo , seleccione Monitorizagdo do Sistema.
Na parte direita da janela, séo apresentadas as definicdes do componente Monitorizagao do Sistema.
3. Execute uma das seguintes ac¢oes:

1 Se pretender que o Kaspersky Endpoint Security reverta ac¢des que tenham sido executadas por software
malicioso no sistema operativo, durante a desinfeccao, seleccione a caixa de verificacdo Reverter acgdes
de software malicioso durante a desinfeccéo.
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1 Se pretender que o Kaspersky Endpoint Security ignore ac¢des que tenham sido executadas por software
malicioso no sistema operativo, durante a desinfeccdo, desmarque a caixa de verificagdo Reverter ac¢cfes
de software malicioso durante a desinfeccéo.

4. Para guardar as alteragdes, cligue no botdo Guardar.
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Este componente esta disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o
Microsoft Windows para estagdes de trabalho. Este componente ndo esta disponivel se o Kaspersky Endpoint Security
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a seccdo
"Requisitos de hardware e de software" na pagina 19).

Esta secgdo contém informacdes sobre o Antivirus de E-mail e instru¢gdes sobre como configurar as definicdes do
componente.

NESTA SECCAO :

SY0] o I AN g AV (U o [T it o - 66
Activar e desactivar 0 ANtiVIFUS A€ E-Mall...........ooooviiiiiiiiiiieeeeeeeeeeeeeeeeeeee s 67
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SOBRE O ANTIVIRUSDE E-MAIL

O Antivirus de E-mail verifica a existéncia de virus e outro software malicioso nas mensagens de e-mail recebidas e
enviadas. E iniciado juntamente com o Kaspersky Endpoint Security, permanece activo na memoria do computador e
verifica todas as mensagens de e-mail enviadas ou recebidas através dos protocolos POP3, SMTP, IMAP, MAPI, e
NNTP.

O icone do Antivirus de E-mail na area de notificacdo da barra de tarefas indica que a aplicagcao estad em execucédo. O
T 4 T 4
icone aparece como ¥z sempre que uma mensagem de e-mail é verificada. %=1

O Antivirus de E-mail intercepta cada mensagem de e-mail recebida ou enviada pelo utilizador. Se nédo for detectada
nenhuma ameaga na mensagem, esta ficara disponivel para o utilizador.

Se for detectada uma ameaga num ficheiro, o Kaspersky Endpoint Security atribui um dos seguintes estados ao ficheiro:
1 Um estado que indica o tipo de programa malicioso detectado (por exemplo, virus ou Trojan).

1 Estado de potencialmente infectada, caso a verificagdo ndo consiga determinar se a mensagem de e-mail esta
ou néo infectada. A mensagem de e-mail pode conter uma sequéncia de cédigo comum em virus ou outro
software malicioso ou codigo modificado de um virus conhecido.

Em seguida, a aplicacdo bloqueia a mensagem de e-mail, apresenta uma notificagdo (consulte a pagina 205) (se
especificado nas definicbes de notificagbes) sobre a ameaca detectada e executa a ac¢do, ha mensagem, que se
encontra especificada nas definicdes do Antivirus de E-mail (consulte a seccéo "Alterar a acgdo a executar em
mensagens de e-mail infectadas” na pagina 69).

Nos programas de e-mail Microsoft Office Outlook e The Bat!, os médulos de extenséo (plug-ins) permitem ajustar as

definicdes de verificacdo de e-mail. O plug-in do Antivirus de E-mail € incorporado nos programas de e-mail Microsoft
Office Outlook e The Bat! durante a instalagéo do Kaspersky Endpoint Security.

O Antivirus de E-mail ndo suporta protocolos que garantem transferéncias de dados encriptados.
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ACTIVAR E DESACTIVAR O ANTIVIRUSDE E-MAIL

Por defeito, o Antivirus de E-mail esta activado, em execugédo no modo recomendado pelos peritos da Kaspersky Lab.
Pode desactivar o Antivirus de E-mail, se necessario.

Existem duas formas para activar ou desactivar o componente:

1 No separador Proteccdo e Controlo da janela principal da aplicagdo (consulte a sec¢do "Janela principal da
aplicacdo" na pagina 46)

1 A partir da janela de configuracéo da aplicagdo (consulte a sec¢éo "Janela de configuragédo da aplicacdo" na
pagina 48)

®» Para activar ou desactivar o Antivirus de E-mail no separador Proteccéo e Controlo da janela principal da aplicacéo:
1. Abra ajanela principal da aplicacao.
2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secc¢éo Proteccéo.
E aberta a seccéo Proteccao.

4. Clique com o botéo direito do rato para visualizar o menu de contexto da linha que contém as informacdes
sobre o componente Antivirus de E-mail.

E aberto um menu para seleccionar accdes no componente.
5. Execute uma das seguintes ac¢des:
§ Para activar o Antivirus de E-mail, seleccione Activar no menu.

2

O icone de estado do componente ', que € apresentado a esquerda na linha do Antivirus de E-mail, é

alterado para o icone @'.

 Para desactivar o Antivirus de E-mail, seleccione Desactivar no menu.

O icone de estado do componente Q‘, que é apresentado a esquerda na linha do Antivirus de E-mail, é
alterado para o icone ﬂ.

® Para activar ou desactivar o Antivirus de E-mail a partir da janela de configuragdo da aplicacéo:
1. Abra ajanela de configuracdo da aplicagao.
2. Na parte esquerda da janela, na secgdo Protecgdo Antivirus, seleccione Antivirus de E-mail.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de E-mail.
3. Execute uma das seguintes ac¢des:
1  Se pretender activar o Antivirus de E-mail, seleccione a caixa de verificagdo Activar Antivirus de E-mail.

1  Se pretender desactivar o Antivirus de E-mail, desmarque a caixa de verificagdo Activar Antivirus de E-
mail.

4. Para guardar as alteracdes, cligue no botdo Guardar.
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CONFIGURAR O ANTIVIRUSDE E-MAIL

Pode efectuar as seguintes operacdes para configurar o Antivirus de E-mail:

1

Alterar o nivel de seguranca.

Pode seleccionar um dos niveis de seguranca de e-mail pré-instalados ou configurar um nivel de seguranca de
e-mail personalizado.

Se tiver alterado as definicdes de nivel de seguranca de e-mail, pode sempre repor as definicdes de nivel de
seguranca de e-mail recomendado.

Alterar a accdo que o Kaspersky Endpoint Security executa has mensagens de e-mail infectadas.
Editar o &mbito de protecgdo do Antivirus de E-mail.
Configurar a verificagdo dos anexos de ficheiros compostos nas mensagens de e-mail.

Pode activar ou desactivar a verificagdo dos arquivos anexos a mensagens de e-mail e limitar o tamanho
méaximo dos anexos do e-mail a serem verificados, bem como a duragdo maxima da verificagdo dos anexos.

Configurar a filtragem de anexos de e-mail por tipo.

A filtragem dos anexos de e-mail por tipo permite que os ficheiros dos tipos especificados sejam renomeados
ou apagados automaticamente.

Configurar o Analisador heuristico.

Para aumentar a eficicia da proteccéo, pode utilizar a anélise heuristica. Durante a andlise heuristica, o
Kaspersky Endpoint Security analisa a actividade de aplica¢des no sistema operativo. A analise heuristica pode
detectar novas ameacas nas mensagens de clientes de e-mail das quais ndo existem actualmente registos nas
bases de dados do Kaspersky Endpoint Security.

Configurar a verificacéo de e-mails no Microsoft Office Outlook.

Foi concebido um plug-in para o Microsoft Office Outlook, que permite ajustar facilmente as definicdes de
verificacdo de e-mail.

Configurar a verificacdo de e-mail no The Bat!.
Foi concebido um plug-in para o The Bat!, que permite ajustar facilmente as definicdes de verificagdo de e-mail.

Ao trabalhar com outros clientes de e-mail, ingluindo 0 Microsoft Outlook Express®, o Windows Mail, e o
Mozill aE ThunderbirdE, o -nabverjicaonsermails endiadosiatva?és dos protbeoloE
SMTP, POP3, IMAP, e NNTP.

Ao trabalhar com o Mozilla Thunderbird, o Antivirus de E-mail ndo verifica a existéncia de virus e outras
ameacas has mensagens de e-mail transmitidas através do protocolo IMAP, se forem usados filtros para mover
as mensagens de e-mail da pasta Caixa de entrada.
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ALTERARONIVELDE SE GURANCADEE -MAIL

O Antivirus de E-mail aplica varios grupos de configuracdes para proteger o e-mail. Os grupos de defini¢bes séo
denominados niveis de seguranca de e-mail. Existem trés niveis de seguranca de e-mail pré-instalados: Elevado,
Recomendado e Baixo. O nivel de seguranca de ficheiros Recomendado é considerado a configuracéo ideal e é
recomendado pela Kaspersky Lab.

®» Para alterar o nivel de seguranga de e-mail:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).
2. Na parte esquerda da janela, na sec¢éo , seleccione Antivirus de E-mail.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de E-mail.
3. Naseccao Nivel de segurancga, execute uma das seguintes accdes:

1 Se pretender instalar um dos niveis de seguranca de e-mail pré-instalados (Elevado, Recomendado ou
Baixo), utilize a barra indicadora para seleccionar um.

1 Se pretender configurar um nivel de seguranca de e-mail personalizado, clique no botdo Configuracgéo e
especifique as configuragdes na janela Antivirus de E-mail.

Depois de configurar um nivel de seguranca de e-mail personalizado, o nome do nivel de seguranca de e-
mail na seccdo Nivel de seguranca é alterado para Configuragcdes Personalizadas.

1 Se pretender alterar o nivel de seguranga de e-mail para Recomendado, clique no botéo Predefini¢des.

4. Para guardar as alteragdes, cligue no botdo Guardar.

ALTERARAACCAOAEXE CUTAREMMENSAGENSD EE-MAIL
INFECTADAS

® Para alterar a ac¢do a executar em mensagens de e-mail infectadas:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na sec¢éo , seleccione Antivirus de E-mail.
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Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de E-mail.

3. Naseccgdo Accdo ap0s detecgcao de ameacas, seleccione a acgdo que o Kaspersky Endpoint Security
executa ao detectar uma mensagem de e-mail infectada:

1 Seleccionar ac¢do automaticamente.

1 Executar ac¢cdo: Desinfectar. Apagar se a desinfeccéo falhar.
1 Executar acgéo: Desinfectar.

1 Executar accdo: Apagar.

1 Executar ac¢do: Bloquear.

4. Para guardar as altera¢des, cligue no botdo Guardar.

EDITAROAMBITODEPR OTECCAODO ANTIVIRUSDE E-MAIL

O ambito de proteccao refere-se aos objectos que o componente verifica quando activado. Os &mbitos de proteccao de
componentes diferentes tém propriedades diferentes. As propriedades do ambito de protec¢éo do Antivirus de E-mail
incluem as definigGes para integrar o Antivirus de E-mail nos clientes de e-mail e o tipo de mensagens de e-mail e os
protocolos de e-mail cujo trafego é verificado pelo Antivirus de E-mail. Por defeito, o Kaspersky Endpoint Security
verifica as mensagens de e-mail de entrada e de saida e o trafego através dos protocolos POP3, SMTP, NNTP e IMAP,
e esta integrado nos clientes de e-mail Microsoft Office Outlook e The Bat!.

® Para criar o Ambito de protec¢do do Antivirus de E-mail:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na seccgdo , seleccione Antivirus de E-mail.
Na parte direita da janela, sdo apresentadas as definicdes do componente Antivirus de E-mail.
3. Cligue no botéo Configuragéo.
O separador Geral abre na janela Antivirus de E-mail.
4. Na seccdo Ambito de proteccéo, execute uma das seguintes acgdes:

1  Se pretender que o Antivirus de E-mail verifiqgue todas as mensagens de e-mail de entrada e de saida do
computador, seleccione a op¢do Mensagens de entrada e de saida.

1  Se pretender que o Antivirus de E-mail verifiqgue apenas as mensagens de e-mail de entrada do
computador, seleccione a op¢do Apenas mensagens de entrada.

Se pretender verificar apenas as mensagens de e-mail de entrada, recomendamos que efectue uma
verificacao Unica de todas as mensagens de e-mail de saida, uma vez que poderdo existir worms de e-
mail no computador que se disseminam através do correio electrénico. Deste modo pode evitar situacdes
indesejaveis que resultam do envio em massa e ndo monitorizado de mensagens infectadas a partir do
seu computador.

5. Naseccao Conectividade, execute as seguintes acgoes:

1  Se pretender que o Antivirus de E-mail verifique as mensagens de e-mail transmitidas através dos
protocolos POP3, SMTP, NNTP e IMAP antes de estas chegarem ao computador, seleccione a caixa de
verificagdo Trafego de POP3 / SMTP / NNTP / IMAP.

Se ndo pretender que o Antivirus de E-mail verifique as mensagens de e-mail transmitidas através dos
protocolos POP3, SMTP, NNTP e IMAP antes de estas chegarem ao computador, desmarque a caixa de
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verificacdo Trafego de POP3 / SMTP / NNTP / IMAP. Neste caso, as mensagens sao verificadas pelos
plug-ins do Antivirus de E-mail incorporados no Microsoft Office Outlook e no The Bat! apés a chegada das
mensagens ao computador.

Se utilizar um cliente de e-mail que ndo o Microsoft Office Outlook ou o The Bat!, as mensagens de e-mail
transmitidas através dos protocolos POP3, SMTP, NNTP e IMAP néo séo verificadas quando a caixa de
verificagdo Trafego de POP3/SMTP /NNTP/IMAP esta desmarcada.

Se as caixas de verificagdo do Adicional: Plug-in do Microsoft Office Outlook e do Adicional: Plug-in
do The Bat! estiverem desmarcadas, o Antivirus de E-mail também n&o verifica as mensagens de e-mail
transmitidas através dos protocolos POP3, SMTP, NNTP e IMAP.

1 Se pretender aceder as definicdes de Antivirus de E-mail a partir do Microsoft Office Outlook e activar a
verificacdo das mensagens de e-mail transmitidas através dos protocolos POP3, SMTP, NNTP, IMAP, e
MAPI depois de estes chegarem ao computador através de um plug-in incorporado no Microsoft Office
Outlook, seleccione a caixa de verificagdo Adicional: Plug-in do Microsoft Office Outlook.

1 Se pretender activar a verificagdo das mensagens de e-mail transmitidas através dos protocolos POP3,
SMTP, NNTP, IMAP, e MAPI depois de estas chegarem ao computador através de um plug-in incorporado
no The Bat!, seleccione a caixa de verificacdo Adicional: Plug-in do The Bat!.

Se pretender desactivar a verificagdo das mensagens de e-mail transmitidas através dos protocolos POP3,
SMTP, NNTP, IMAP, e MAPI depois de estas chegarem ao computador através de um plug-in incorporado
no The Bat!, desmarque a caixa de verificacdo Adicional: Plug-in do The Bat!.

O plug-in do Antivirus de E-mail é incorporado nos programas de e-mail Microsoft Office Outlook e The
Bat! durante a instalagéo do Kaspersky Endpoint Security.

6. Clique em OK.

7. Para guardar as alteragdes, clique no botdo Guardar.

VERIFICAR FICHEIROSC OMPOSTOS ANEXADOSA  MENSAGENSDEE -
MAIL

® Para configurar a verificagéo de ficheiros compostos anexos a mensagens de e-mail:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, na seccgdo , seleccione Antivirus de E-mail.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de E-mail.
3. Cligue no botdo Configuracéo.
E aberta a janela Antivirus de E-mail.
4. No separador , na secgdo Verificagcdo de ficheiros compostos, execute as seguintes acgdes:

1 Se pretender que o Antivirus de E-mail ignore os arquivos anexos as mensagens de e-mail, desmarque a
caixa de verifica¢d@o Verificar arquivos anexados.

1  Se pretender que o Antivirus de E-mail ignore os anexos de e-mail maiores do que N megabytes,
seleccione a caixa de verificagdo N&o verificar arquivos com tamanho superior a N MB. Se seleccionar
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esta caixa de verificacdo, especifique o tamanho maximo do arquivo no campo junto ao nome da caixa de
verificagao.

1  Se pretender que o Antivirus de E-mail verifiqgue os anexos de e-mail que demoram mais de N segundos a
verificar, desmarque a caixa de verificagdo Nao verificar arquivos durante mais de N s.

5. Cligue em OK.

6. Para guardar as alterag6es, clique no botdo Guardar.

FILTRAR ANEXOSEMMEN  SAGENSDEE -MAIL

Os programas maliciosos podem ser distribuidos na forma de anexos de e-mail. Pode configurar a filtragem de anexos
de e-mails por tipo, para que os ficheiros desses tipos sejam automaticamente renomeados ou apagados.

=® Para configurar a filtragem de anexos:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na seccgdo , seleccione Antivirus de E-mail.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de E-mail.
3. Naseccao Nivel de seguranga, clique no botdo Configuracéao.
E aberta a janela Antivirus de E-mail.
4. Najanela, seleccione o separador Filtro de anexos.
5. Execute uma das seguintes ac¢des:

1 Se néo pretender que o Antivirus de E-mail filtre anexos de e-mail, seleccione a definicdo Desactivar
filtragem.

1  Se pretender que o Antivirus de E-mail altere 0 nome dos anexos de e-mail dos tipos especificados,
seleccione a definicdo Renomear os tipos de anexos seleccionados.

1 Se pretender que o Antivirus de E-mail apague os anexos de e-mail dos tipos especificados, seleccione a
definicdo Apagar os tipos de anexos seleccionados.

6. Execute uma das seguintes ac¢oes:

1 Se no passo 5 destas instrugdes tiver seleccionado a definicdo Desactivar filtragem, avance para o passo
7.

1 Se no passo 5 destas instrugfes seleccionou a definicdo Renomear os tipos de anexos seleccionados
ou a definicdo Apagar os tipos de anexos seleccionados, a lista de tipos de ficheiros ficara activa.
Seleccione as caixas de verificagdo junto aos tipos de ficheiros pretendidos.

Pode alterar a lista de tipos de ficheiros utilizando os botées Adicionar, Editar, e Apagar.

7. Cligue em OK.

8. Para guardar as alteragdes, clique no botdo Guardar.
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UTILIZARA ANALISE HEURISTICA

= Para utilizar a analise heuristica:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, na seccgao , seleccione Antivirus de E-mail.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de E-mail.
3. Naseccédo Nivel de seguranca, cliqgue no botdo Configuragéo.
E aberta a janela Antivirus de E-mail.
4. Najanela, seleccione o separador Adicional.

5. No separador Adicional, na sec¢do Métodos de verificagéo, seleccione a caixa de verificagdo Analise
heuristica.

6. Utilize a barra indicadora para definir o nivel de detalhe da verificagcdo durante a analise heuristica: Nivel
superficial, Nivel médio, ou Nivel aprofundado.

7. Clique em OK.

8. Para guardar as alterag@es, clique no botdo Guardar.

VERIFICARE -MAILSNO MICROSOFT OFFICE OUTLOOK

Durante a instalagdo do Kaspersky Endpoint Security, um plug-in especial € incorporado no Microsoft Office Outlook.
Este plug-in permite abrir as definicdes do Antivirus de E-mail rapidamente a partir do Microsoft Office Outlook e
especificar o momento em que deve ser verificada a existéncia de virus e outro software malicioso nas mensagens de e-
mail. O plug-in de e-mail incorporado no Microsoft Office Outlook pode verificar mensagens de entrada e de saida
transmitidas através dos protocolos POP3, SMTP, NNTP, IMAP e MAPI.

As definicdes do Antivirus de E-mail podem ser configuradas directamente no Microsoft Office Outlook, se a caixa de
verificacdo Adicional: Plug-in do Microsoft Office Outlook estiver seleccionada na interface do Kaspersky Endpoint
Security.

No Microsoft Office Outlook, as mensagens de e-mail de entrada séo, primeiro, verificadas pelo Antivirus de E-mail
(quando a caixa de verificagdo Trafego de POP3/ SMTP / NNTP / IMAP esta seleccionada) e, depois, pelo plug-in de
e-mail incorporado no Microsoft Office Outlook. Se o Antivirus de E-mail detectar um objecto malicioso numa mensagem
de e-mail, ira alerta-lo para este evento.

A accdo pela qual optar na janela de notificacdo determina o componente que elimina a ameaga na mensagem de e-
mail: o Antivirus de E-mail ou o plug-in de e-mail incorporado no Microsoft Office Outlook.

1 Se seleccionar Desinfectar ou Apagar na janela de notificagdo do Antivirus de E-mail, a eliminacao da
ameaca é efectuada pelo Antivirus de E-mail.

1 Se seleccionar Ignorar na janela de notificagdo do Antivirus de E-mail, o plug-in de e-mail incorporado no
Microsoft Office Outlook elimina a ameaca.

As mensagens de e-mail de saida sao verificadas primeiro pelo plug-in de e-mail incorporado no Microsoft Office
Outlook e, depois, pelo Antivirus de E-mail.

®»  Para ajustar as defini¢cGes de verificagdo de e-mail no Microsoft Office Outlook:

1. Abra ajanela principal da aplicagdo Microsoft Outlook.
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2. Seleccione Ferramentas - Opc¢08es na barra de menu.
E aberta a janela Opgoes.

3. Najanela Opc¢des, seleccione o separador Protecgao de e-mail.

V EJA TAMBEM
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VERIFICARE -MAILSNO THE BAT!

Durante a instalagéo do Kaspersky Endpoint Security, um plug-in especial € incorporado no The Bat!. Este plug-in
permite abrir rapidamente as definicdes do Antivirus de E-mail a partir do The Bat! e especificar o momento em que sera
verificada a existéncia de virus e outro software malicioso nas mensagens de e-mail. O plug-in de e-mail incorporado no
cliente de e-mail The Bat! pode verificar mensagens de entrada e de saida transmitidas através dos protocolos POP3,
SMTP, NNTP, IMAP e MAPI.

As definicdes do Antivirus de E-mail podem ser configuradas directamente no cliente de e-mail The Bat!, se a caixa de
verificacdo Adicional: plug-in do The Bat! estiver seleccionada na interface do Kaspersky Endpoint Security.

No The Bat!, as mensagens de e-mail de entrada sdo primeiro verificadas pelo Antivirus de E-mail (se a caixa de
verificagdo Trafego de POP3/SMTP/NNTP/IMA estiver seleccionada na interface do Kaspersky Endpoint Security) e,
em seguida, pelo plug-in de e-mail incorporado no Bat!. Se o Antivirus de E-mail detectar um objecto malicioso numa
mensagem de e-malil, ir4 alerta-lo para este evento.

A accdo pela qual optar na janela de notificagdo determina qual o componente que elimina a ameaca na mensagem de
e-mail: o Antivirus de E-mail ou o plug-in de e-mail incorporado no The Bat!.

1 Se seleccionar Desinfectar ou Apagar na janela de notificagdo, a eliminacdo da ameaga é efectuada pelo
Antivirus de E-mail.

1 Se seleccionar Ignorar na janela de notificagéo, o plug-in de e-mail incorporado no The Bat! elimina a ameagca.

As mensagens de e-mail de saida sdo, primeiro, verificadas pelo plug-in de e-mail incorporado no The Bat! e, depois,
pelo Antivirus de E-mail.

As accdes que o The Bat! executa em mensagens de e-mail infectadas séo definidas na prépria aplicagdo. Pode
especificar as seguintes defini¢cdes:

91  Seleccionar o fluxo de mensagens de e-mail (entrada ou saida) a verificar.

1 Especificar a fase na qual as mensagens de e-mail sao verificadas (antes de abrir uma mensagem de e-malil,
antes de guardar uma mensagem de e-mail no disco).

1 Seleccionar a ac¢édo que o The Bat! executa apés a deteccdo de uma mensagem de e-mail infectada:

1 Tentar desinfectar partes infectadas. Se tiver seleccionado esta op¢do, o The Bat! tenta desinfectar
mensagens de e-mail infectadas. Se nao for possivel desinfecta-las, o The Bat! deixa essas mensagens de
e-mail intactas.

1 Apagar partes infectadas. Se tiver seleccionado esta op¢éo, o The Bat! apaga mensagens de e-mail
infectadas ou potencialmente infectadas.

Por defeito, o The Bat! move todas as mensagens de e-mail infectadas para a Quarentena sem as desinfectar.

O The Bat! ndo assinala mensagens de e-mail infectadas com um cabegalho especial.
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® Para ajustar as definicGes de verificagdo de e-mail no The Bat!:
1. Abra ajanela principal do The Bat!.
2. No menu Propriedades, seleccione Configuragao.

3. Seleccione o objecto Protecg¢do antivirus na arvore de configuracdes.

V EJA TAMBEM
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PROTECCAO DO COMPUTA DOR NA
INTERNET. ANTIVIRUS DE INTERNET

Este componente esta disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o
Microsoft Windows para estagdes de trabalho. Este componente ndo esta disponivel se o Kaspersky Endpoint Security
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a seccdo
"Requisitos de hardware e de software" na pagina 19).

Esta seccgdo contém informacdes sobre o Antivirus de Internet e instrugées sobre como configurar as definigées do
componente.

NESTA SECCAO :
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SOBRE O ANTIVIRUS DE |INTERNET

Sempre que acede a Internet, as informagfes armazenadas no computador sdo expostas a virus e a outro software
malicioso. Estes podem infiltrar-se no computador quando transfere um software gratuito ou quando navega em sites
que estao sujeitos a ataques de hackers. Os worms de rede podem penetrar no computador assim que estabelecer uma
ligacdo a Internet, mesmo antes de abrir uma pagina de Internet ou transferir um ficheiro.

O Antivirus de Internet protege dados de entrada e de saida enviados para e a partir do computador através dos
protocolos HTTP e FTP e verifica os URLs face a lista de enderecos de Internet suspeitos ou de phishing.

O Antivirus de Internet intercepta e analisa virus e outro software malicioso em todas as paginas de Internet ou ficheiros
aos quais o utilizador ou uma aplicacéo acede através do protocolo HTTP ou FTP:

1 Se néo for detectado cddigo malicioso na pagina ou ficheiro, o utilizador obtém acesso imediato aos mesmos.

1 Se apagina de Internet ou ficheiro a que o utilizador esta a tentar aceder incluir c6digo malicioso, a aplicacéo
ird executar a ac¢ao, no objecto, que se encontra especificada nas definigbes do Antivirus de Internet (consulte
a seccgdo "Alterar a ac¢do a executar em objectos maliciosos de trafego de Internet" na pagina 79).

O Antivirus de Internet ndo suporta protocolos que garantem transferéncias de dados encriptados.

ACTIVAR E DESACTIVAR O ANTIVIRUS DE INTERNET

Por defeito, o Antivirus de Internet esta activado, em execuc¢ao no modo recomendado pelos peritos da Kaspersky Lab.
Pode desactivar o Antivirus de Internet, se necessario.

Existem duas formas para activar ou desactivar o componente:

1 No separador Proteccéo e Controlo da janela principal da aplicagdo (consulte a sec¢do "Janela principal da
aplicacao" na pagina 46)
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1 A partir da janela de configuracéo da aplicagdo (consulte a sec¢éo "Janela de configuragédo da aplicacdo" na
pagina 48)

®» Para activar ou desactivar o Antivirus de Internet no separador Protecgdo e Controlo da janela principal da
aplicacéo:

1. Abra ajanela principal da aplicagdo.
2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secc¢éo Proteccéo.

E aberta a sec¢éo Proteccao.

4. Clique com o botéo direito do rato para visualizar o menu de contexto da linha que contém as informagtes
sobre o componente Antivirus de Internet.

E aberto um menu para seleccionar acgdes no componente.
5. Execute uma das seguintes acgdes:

 Para activar o Antivirus de Internet, seleccione Activar no menu.

O icone de estado do componente ﬂ', gue é apresentado a esquerda na linha do Antivirus de Internet, é
alterado para o icone @

 Para desactivar o Antivirus de Internet, seleccione Desactivar no menu.

O icone de estado do componente Q‘, que é apresentado a esquerda na linha do Antivirus de Internet, é
alterado para o icone ﬂ'.

=® Para activar ou desactivar o Antivirus de Internet a partir da janela de configuragdo da aplicacéo:
1. Abra ajanela de configuracdo da aplicagéao.
2. Na parte esquerda da janela, na secgdo , seleccione Antivirus de Internet.
Na parte direita da janela, sédo apresentadas as definicdes do componente Antivirus de Internet.
3. Execute uma das seguintes ac¢des:

1  Se pretender activar o Antivirus de Internet, seleccione a caixa de verificagdo Activar Antivirus de
Internet.

1  Se pretender desactivar o Antivirus de Internet, desmarque a caixa de verificagdo Activar Antivirus de
Internet.

4. Para guardar as alteragdes, cligue no botdo Guardar.

CONFIGURAR O ANTIVIRUSDE |INTERNET

Pode efectuar as seguintes operacdes para configurar o Antivirus de Internet:
1 Alterar o nivel de seguranca do trafego de Internet.

Pode seleccionar um dos niveis de seguranca pré-instalados de trafego de Internet recebido ou transmitido
através dos protocolos HTTP e FTP, ou configurar um nivel de seguranga de trafego de Internet personalizado.
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Se alterar as defini¢cdes do nivel de seguranca de trafego de Internet, pode sempre repor as definicdes de nivel
de seguranca de trafego de Internet recomendadas.

1 Alterar a accdo que o Kaspersky Endpoint Security executa em objectos de trafego de Internet infectados.

Se a analise de um objecto de HTTP revelar que este contém cédigo malicioso, a resposta do Antivirus de
Internet depende da accao que tiver especificado.

1 Configurar a verificagdo de ligagSes do Antivirus de Internet face as bases de dados de phishing e URLs
suspeitos.

1 Configurar a utilizagdo de analise heuristica ao verificar a existéncia de virus e outros programas maliciosos no
trafego de Internet.

Para aumentar a eficacia da proteccgado, pode utilizar a analise heuristica. Durante a analise heuristica, o
Kaspersky Endpoint Security analisa a actividade de aplica¢des no sistema operativo. A andlise heuristica pode
detectar novas ameacas para as quais ndo existem actualmente registos nas bases de dados do Kaspersky
Endpoint Security.

1 Configurar a utilizagdo de analise heuristica ao verificar a existéncia de ligacdes de phishing nas paginas de
Internet.

1 Optimizar a verificagdo do Antivirus de Internet do trafego de Internet enviado e recebido através dos
protocolos HTTP e FTP.

Criar uma lista de URLs confiaveis.

Pode criar uma lista de URLSs cujo contetdo considerado confidvel. O Antivirus de Internet ndo analisa as
informacdes dos URLSs confidveis para verificar a existéncia de virus ou de outras ameagas. Esta opcao pode
ser (til nos casos em que, por exemplo, o Antivirus de Internet interfere com a transferéncia de um ficheiro a
partir de um site conhecido.

Um URL pode ser o endereco de uma pagina de Internet especifica ou o endere¢o de um site.

NESTA SECCAO :
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ALTERARONIVELDESE GURANCA DO TRAFEGOD E INTERNET

Para proteger os dados recebidos e transmitidos através dos protocolos HTTP e FTP, o Antivirus de Internet aplica
varios grupos de definigdes. Tais grupos de definicbes sdo denominados niveis de seguranca de trafego de Internet.
Existem trés niveis de seguranca de trafego de Internet pré-instalados: Elevado, Recomendado e Baixo. O nivel de
seguranca de trafego de Internet Recomendado é considerado a configuracéo ideal e € recomendado pela Kaspersky
Lab.




PROTECCAO DO COMPUTADOR NA INTERNET . ANTIVIRUS DE INTERNET

® Para alterar o nivel de seguranca do trafego de Internet:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, na secgdo , seleccione Antivirus de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Internet.
3. Naseccgédo Nivel de seguranca, execute uma das seguintes acgoes:

1 Se pretender instalar um dos niveis de seguranca de trafego de Internet pré-instalados (Elevado,
Recomendado ou Baixo), utilize a barra indicadora para seleccionar um.

1  Se pretender configurar um nivel de seguranca de trafego de Internet personalizado, clique no botéo
Configuracdo e especifique as configura¢des na janela Antivirus de Internet.

Depois de configurar um nivel de seguranca de trafego de Internet personalizado, o nome do nivel de
seguranca na seccgao Nivel de Seguranca é alterado para Configuracdes Personalizadas.

1 Se pretender alterar o nivel de seguranga de trafego de Internet para Recomendado, clique no botao
Predefinicdes.

4. Para guardar as alteragdes, cliqgue no botdo Guardar.

ALTERARAACCAOAEXE CUTAREMOBJECTOSMA  LICIOSOS DE
TRAFEGO DE INTERNET

® Para alterar a acgdo a executar em objectos maliciosos de trafego de Internet:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).
2. Na parte esquerda da janela, na secgdo , seleccione Antivirus de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Internet.

3. Naseccgdo Accdo ap0s deteccdo de ameacgas, seleccione a acgdo executada pelo Kaspersky Endpoint
Security em objectos maliciosos de trafego de Internet:

M Seleccionar accdo automaticamente.
1 Bloquear transferéncia.
 Permitir transferéncia.

4. Para guardar as alteragdes, cligue no botdo Guardar.

VERIFICAR URL SFACEABASESDEDA DOS DE ENDERECOS DE
INTERNET SUSPEITOSE  DE PHISHING

Verificar as ligacdes para determinar se estas estéo incluidas na lista de enderecos de Internet de phishing permite
impedir os ataques de phishing. Um ataque de phishing pode ser disfarcado, por exemplo, como uma mensagem de e-
mail do seu banco com uma ligacéo para o site oficial do mesmo. Ao clicar nessa ligagdo, é direccionado para uma
copia exacta do site do banco, onde até o endereco da Internet verdadeiro do banco é apresentado no navegador,
apesar de, na verdade, estar num site falsificado. A partir deste momento, todas as suas ac¢des no site sdo registadas e
podem ser utilizadas para roubar o seu dinheiro.

Uma vez que as ligacdes para sites de phishing podem ser recebidos ndo apenas em mensagens de e-mail, mas
também através de outras fontes, por exemplo, em mensagens do ICQ, o Antivirus de Internet monitoriza as tentativas
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de acesso a um site de phishing ao nivel do trafego de Internet e bloqueia 0 acesso a esses sites. Sao incluidas listas
de URLs de phishing no kit de distribuicdo do Kaspersky Endpoint Security.

® Para configurar o Antivirus de Internet para verificar os URLs face as bases de dados de enderecos de Internet
suspeitos ou de phishing:

1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na secgédo , seleccione Antivirus de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Internet.
3. Clique no botéo Configuragéo.
A janela Antivirus de Internet abre.
4. Najanela, seleccione o separador Geral.
5. Na secc¢do Métodos de verificagéo:

1  Se pretender que o Antivirus de Internet verifique os URLs face as bases de dados de enderecos de
Internet suspeitos, seleccione a caixa de verificagdo Verificar se URLs estéo listados na base de URLs
suspeitos.

1 Se pretender que o Antivirus de Internet verifique os URLs face as bases de dados de enderecos de
Internet de phishing, seleccione a caixa de verificagdo Verificar se URLs estao listados na base de
URLSs de phishing.

Também pode verificar os URLSs face as bases de dados de reputacéo do Kaspersky Security Network
(consulte a seccao "Participar na Kaspersky Security Network" na pagina 245).

6. Cligue em OK.

7. Para guardar as alterag@es, clique no botdo Guardar.

UTILIZARO ANALISADOR HEURISTICOCOMO ANTIVIRUS DE
INTERNET

® Para configurar a utilizagdo do analisador heuristico:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na seccéo , seleccione Antivirus de Internet.
Na parte direita da janela, sédo apresentadas as definicdes do componente Antivirus de Internet.
3. Naseccédo Nivel de seguranca, cliqgue no botdo Configuragéo.
A janela Antivirus de Internet abre.
4. Najanela, seleccione o separador Geral.
5. Na secg¢do Métodos de verificagdo:

1  Se pretender que o Antivirus de Internet utilize a analise heuristica para verificar a existéncia de virus ou
outros programas maliciosos no trafego de Internet, seleccione a caixa de verificagdo Analise heuristica
para detectar virus e utilize a barra indicadora para definir o nivel de detalhe da analise heuristica: nivel
superficial, nivel médio, ou nivel aprofundado.
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1 Se pretender que o Antivirus de Internet utilize a analise heuristica para verificar a existéncia de ligagGes
de phishing nas péaginas de Internet, seleccione a caixa de verificagdo Analise heuristica para detectar
ligagdes de phishing e utilize a barra indicadora para definir o nivel de detalhe da analise heuristica:
nivel superficial, nivel médio, ou nivel aprofundado.

6. Cliqgue em OK.

7. Para guardar as alterag6es, clique no botdo Guardar.

CONFIGURAR ADURACAO DO ARMAZENAMENTO NA MEMORIA
TEMPORARIA DO TRAFEG O DE INTERNET

Para detectar cédigo malicioso de forma mais eficiente, o Antivirus de Internet armazena temporariamente os
fragmentos de objectos transferidos da Internet. O Antivirus de Internet utiliza o armazenamento temporario para
verificar os objectos apenas depois de estes serem transferidos na totalidade para o computador.

O armazenamento temporario de objectos aumenta o tempo de processamento dos objectos e, desse modo, o tempo
decorrido antes de aplicacé@o devolver os objectos ao utilizador. O armazenamento temporario pode causar problemas
ao transferir ou processar objectos extensos, visto que pode-se esgotar o tempo limite de ligagdo ao cliente de HTTP.

Para resolver este problema, pode limitar a duracdo do armazenamento dos fragmentos dos objectos transferidos da
Internet. Quando o periodo especificado expira, o utilizador recebera a parte transferida do objecto sem ser verificada e
quando o objecto tiver sido copiado na integra, o mesmo sera verificado na sua totalidade. Este procedimento permite
reduzir o tempo necessario para devolver objectos ao utilizador e eliminar o problema de interrupgdo da ligacdo. O nivel
de seguranca da Internet ndo é reduzido nesse caso.

Remover o limite do tempo de armazenamento temporario torna a verificagédo de antivirus mais eficiente, mas torna o
acesso aos objectos mais lento.

®» Para configurar o tempo de armazenamento temporario do trafego de Internet:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).
2. Na parte esquerda da janela, na sec¢éo , seleccione Antivirus de Internet.
Na parte direita da janela, sédo apresentadas as definicdes do componente Antivirus de Internet.
3. Cligue no botéo Configuragéo.
A janela Antivirus de Internet abre.
4. Najanela, seleccione o separador Geral.
5. Naseccao Adicional, execute uma das seguintes ac¢oes:

1  Se pretender limitar o tempo de armazenamento temporario do trafego de Internet e tornar a respectiva
verificagdo mais rapida, seleccione a caixa de verificagdo Limitar o tempo de colocacédo em cache do
trafego de Internet.

1  Se pretender cancelar o limite de tempo de armazenamento temporario do trafego de Internet, desmarque
a caixa de verificagdo Limitar o tempo de colocagdo em cache do trafego de Internet.

6. Cligue em OK.

7. Para guardar as alteragdes, clique no botdo Guardar.
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EDITARALISTADE URL S CONFIAVEIS

® Para criar uma lista de URLs confiaveis:

1.

2.

Abra a janela de configuragdo da aplicagdo (na pagina 48).
Na parte esquerda da janela, na sec¢éo , seleccione Antivirus de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de Internet.
Clique no botdo Configuracéao.
A janela Antivirus de Internet abre.
Seleccione o separador URLs confiaveis.
Seleccione a caixa de verificacdo Nao verificar trafego de Internet de URLs confiaveis.
Criar uma lista de URLs/paginas da Internet cujo contetdo é confiavel. Para tal:
a. Clique no botao Adicionar.
A janela Enderegco/Mascara de endereco abre.

b. Introduza o enderego de um site/pagina de Internet ou a mascara de endereco de um site/pagina de
Internet.

c. Clique em OK.

E apresentado um novo registo na lista de URLs confiaveis.
d. Se necessério, repita 0os passos a-c das instrucgoes.
Cligue em OK.

Para guardar as alterag@es, cliqgue no botdo Guardar.




PROTECCAO DO TRAFEGO DOS CLIENTES
DE MENSAGENS INSTANT  ANEAS.
ANTIVIRUS DE M

Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o
Microsoft Windows para estacgdes de trabalho. Este componente ndo esta disponivel se o Kaspersky Endpoint Security
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a sec¢éo
"Requisitos de hardware e de software" na pagina 19).

Esta secgao contém informacdes sobre o Antivirus de Ml e instru¢des sobre como configurar as defini¢des do
componente.

NESTA SECCAO :

o] o]t o AN a1 (A VA (U ES o [= N PR PSPPI 83
Activar € desactivar 0 ANLIVIFUS 08 Ml .........ieiiiiii ettt ettt e e e e e et e e e e e e e s s bbbt e e e e e e e s e sbntaeeeeaesaanntbeeeaaeaannns 84
(@o]0ilo [0 = Vo I AN a1 1AV AT (T 3 [ RSP SP TSI 84

SOBRE O ANTIVIRUSDE MI

O Antivirus de Ml verifica o trafego dos clientes de mensagens instantaneas (os chamados Internet pagers).
As mensagens enviadas através de clientes de MI podem conter os tipos seguintes de ameacgas de seguranca:
1 URLs que tentam transferir um programa malicioso para o computador
1 URLs para programas maliciosos e sites que 0s intrusos usam para ataques de phishing

O objectivo dos ataques de phishing é roubar dados pessoais do utilizador, como por exemplo, nimeros de
cartdes de crédito, detalhes do passaporte, passwords de sistemas de pagamentos bancarios e outros servigcos
online (como sites de redes sociais ou contas de e-mail).

Os ficheiros podem ser transmitidos através dos clientes de MI. Quando tentar guardar esse ficheiros, os mesmos seréo
verificados pelo componente Antivirus de Ficheiros (consulte a seccdo "Sobre o Antivirus de Ficheiros" na pagina 52).

O Antivirus de Ml intercepta todas as mensagens que o utilizador envia ou recebe através de um cliente de Ml e verifica
essas mensagens quanto a existéncia de objectos que poderdo ameacar a seguranca do computador:

1 Se néo for detectada nenhuma ameaga na mensagem, esta ficara disponivel para o utilizador.

1 Se forem detectadas ameagas na mensagem, o Antivirus de Ml substitui a mensagem por informacdes sobre a
ameaca na janela de mensagens do programa de mensagens activo.

O Antivirus de MI néo suporta protocolos que fornecem transferéncias de dados encriptados. O Antivirus de MI nao
verifica trafego de programas de mensagens de MI que utilizam uma ligagéo segura.
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ACTIVAR E DESACTIVAR O ANTIVIRUSDE MI

Por defeito, o Antivirus de MI esta activado, em execug¢édo no modo recomendado pelos peritos da Kaspersky Lab. Pode
desactivar o Antivirus de MI, se necessario.

Existem duas formas para activar ou desactivar o componente:
1 No separador Protec¢éo e Controlo na janela principal da aplicacéo.

1 A partir da janela de configuracdo da aplicagdo (consulte a sec¢do "Janela de configuracédo da aplicacéo" na
pagina 48)

®» Para activar ou desactivar o Antivirus de Ml no separador Protecgdo e Controlo da janela principal da aplicag&o:
1. Abra ajanela principal da aplicacéo.
2. Seleccione o separador Protec¢édo e Controlo.
3. Clique na secc¢éo Proteccéo.
E aberta a seccdo Proteccao.

4. Clique com o botéo direito do rato na linha Antivirus de MI para ver o menu de contexto das acc¢des do
componente.

5. Execute uma das seguintes ac¢des:

§ Para activar o Antivirus de M, seleccione Activar no menu de contexto.

O icone de estado do componente ﬂ', que é apresentado a esquerda na linha do Antivirus de MI, é
alterado para o icone Q‘.

 Para desactivar o Antivirus de MI, seleccione Desactivar no menu de contexto.

O icone de estado do componente @, gue é apresentado a esquerda na linha do Antivirus de MI, é
alterado para o icone ﬂ.

®» Para activar ou desactivar o Antivirus de Ml a partir da janela de configuracéo da aplicacéo:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na secc¢ao , seleccione Antivirus de MI.
Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de MI.
3. Execute uma das seguintes acgoes:
1 Se pretender activar o Antivirus de MI, seleccione a caixa de verificagdo Activar Antivirus de MI.
1  Se pretender desactivar o Antivirus de MI, desmarque a caixa de verificagdo Activar Antivirus de M.

4. Para guardar as alteragdes, clique no botdo Guardar.

CONFIGURAR O ANTIVIRUSDE MI

Pode executar as seguintes ac¢des para configurar o Antivirus de MI:

1 Criar o &mbito de proteccéo.
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Pode alargar ou reduzir o &mbito de protecgdo, modificando o tipo de mensagens de clientes de Ml que séo
verificadas.

1 Configure a verificagdo de URLs do Antivirus de Ml em mensagens de clientes de MI face as bases de dados
de URLSs suspeitos e de phishing.

91 Configurar o Analisador heuristico.

Para aumentar a eficacia da protecgdo, pode utilizar a anélise heuristica. Durante a analise heuristica, o
Kaspersky Endpoint Security analisa a actividade de aplica¢des no sistema operativo. A andlise heuristica pode
detectar novas ameacas nas mensagens de clientes de MI das quais ndo existem actualmente registos nas
bases de dados do Kaspersky Endpoint Security.

NESTA SECCAO :
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CRIAROAMBITODEPRO TECCAODO ANTIVIRUSDE MI

O ambito de proteccédo refere-se aos objectos que o componente verifica quando activado. Os ambitos de proteccao de
componentes diferentes tém propriedades diferentes. O tipo de mensagens de clientes de Ml verificadas, de entrada ou
de saida, é uma propriedade do &mbito de proteccdo do Antivirus de MI. Por defeito, o Antivirus de Ml verifica quer as
mensagens de entrada quer as mensagens de saida. Pode desactivar a verificacao do trafego de saida.
=® Para criar 0 ambito de protecgéo:

1. Abraajanela de configuracéo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na secc¢ao , seleccione Antivirus de MI.

Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de MI.

3. Naseccdo Ambito de proteccéio, execute uma das seguintes accdes:

1  Se pretender que o Antivirus de Ml verifiqgue todas as mensagens de entrada e de saida dos clientes de
MI, seleccione a op¢do Mensagens de entrada e de saida.

1 Se pretender que o Antivirus de Ml verifique apenas as mensagens de entrada de clientes de MI,
seleccione a opgdo Apenas mensagens de entrada.

4. Para guardar as alteragdes, cligue no botdo Guardar.

VERIFICAR URL SFACEABASESDEDA DOSDE URL S SUSPEITOSE
DE PHISHINGCOMO ANTIVIRUSDE MI

® Para configurar o Antivirus de Ml para verificar os URLs face as bases de dados de enderecos de Internet suspeitos
ou de phishing:

1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na seccgdo , seleccione Antivirus de MI.

Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de MI.
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3.

4.

Na seccdo Métodos de verificagdo, seleccione os métodos que pretende que o Antivirus de Ml utilize:

1  Se pretender verificar os URLs nas mensagens de clientes de Ml face as bases de dados de URLs
suspeitos, seleccione a caixa de verificagdo Verificar se URLs estdo listados na base de URLs
suspeitos.

1 Se pretender verificar os URLs nas mensagens de clientes de Ml face as bases de dados de URLs de
phishing, seleccione a caixa de verificacéo Verificar se URLs estéo listados na base de URLs de
phishing.

Para guardar as alteracdes, clique no botdo Guardar.

UTILIZARO ANALISADOR HEURISTICOCOMO ANTIVIRUSDE MI

®» Para configurar a utilizagdo do Analisador Heuristico no funcionamento do Antivirus de Ml:

1.

2.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, na secgéo , seleccione Antivirus de MI.

Na parte direita da janela, séo apresentadas as definicdes do componente Antivirus de MI.
Na seccdo Métodos de verificagao :

a. Seleccione a caixa de verificagdo Andlise heuristica.

b. Utilize a barra indicadora para definir o nivel de detalhe da Andlise Heuristica: Nivel superficial, Nivel
médio ou Nivel aprofundado.

Para guardar as alteracdes, clique no botdo Guardar.
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Esta seccgao descreve os principios de funcionamento e configuragdo dos componentes Firewall e Bloqueio de Ataques
de Rede e do controlo de trafego de rede.

NESTA SECCAO :
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FIREWALL

Esta seccdo contém informacdes sobre a Firewall e instru¢cdes sobre como configurar as definicdes do componente.
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SOBRE A FIREWALL

Durante a utilizacéo de LANSs e da Internet, um computador € exposto a virus, outro software malicioso e a uma
variedade de ataques que exploram as vulnerabilidades dos sistemas operativos e do software.

A Firewall protege os dados pessoais armazenados no computador do utilizador, bloqueando todos os tipos de ameacas
ao sistema operativo enquanto o computador estiver ligado a Internet ou a rede local. A Firewall detecta todas as
ligacBes de rede do computador do utilizador e fornece uma lista de enderecos IP, com uma indicagédo do estado da
ligacéo de rede predefinida.

O componente Firewall filtra toda a actividade da rede em conformidade com as regras de rede (consulte a sec¢ao
"Sobre regras de rede" na pagina 89). A configuragéo de regras de rede permite especificar o nivel desejado de
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protecc¢éo do computador, desde o bloqueio do acesso a Internet de todas as aplicages & permissdo de acesso
ilimitado.

ACTIVAR OU DESACTIVAR A FIREWALL

Por defeito, a Firewall esta activada e funciona no modo optimizado. Se necessario, pode desactivar a Firewall.
Existem duas formas para activar ou desactivar o componente:

1 No separador Proteccdo e Controlo da janela principal da aplicagdo (consulte a sec¢do "Janela principal da
aplicacdo" na pagina 46)

1 A partir da janela de configuracédo da aplicacédo (consulte a sec¢éo "Janela de configuragédo da aplicacdo" na
pagina 48)

®»  Para activar ou desactivar a Firewall no separador Protec¢do e Controlo da janela principal da aplicagao:
1. Abra ajanela principal da aplicagao.
2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secc¢éo Proteccéo.
E aberta a seccéo Proteccao.

4. Clique com o botéo direito do rato sobre a linha Firewall, para abrir o menu de contexto para ac¢des da
Firewall.

5. Execute uma das seguintes accoes:

f Para activar a Firewall, seleccione Activar no menu de contexto.

O icone de estado do componente ﬁ', que é apresentado a esquerda na linha Firewall, é alterado para o
i @
icone 7.

 Para desactivar a Firewall, seleccione Desactivar no menu de contexto.

O icone de estado do componente @, gue é apresentado a esquerda na linha Firewall, é alterado para o
P (2 ]
icone " .

®» Para activar ou desactivar a Firewall na janela de configuragdo da aplicagao:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢éo , seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicbes do componente Firewall.
3. Execute uma das seguintes ac¢oes:
1 Para activar a Firewall, seleccione a caixa de verificagcdo Activar Firewall.
1 Para desactivar a Firewall, seleccione a caixa de verificacdo Desactivar Firewall.

4. Para guardar as alteragdes, clique no botdo Guardar.
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SOBRE REGRAS DE REDE

As Regras de rede sao constituidas por acgdes permitidas ou bloqueadas executadas pela Firewall ao detectar uma
tentativa de ligagdo de rede.

A firewall fornece protecgéo contra ataques de rede de tipos diferentes em dois niveis: ao nivel da rede e ao nivel de
programa. A proteccéo ao nivel da rede é efectuada com a aplicacdo das regras de pacote de rede. A protecgéo ao
nivel de programa é efectuada com a aplicagcao das regras de acesso aos recursos da rede das aplicagdes instaladas.

Com base nos dois niveis de proteccéo da Firewall, pode criar:

1 Regras de pacotes de rede: As regras de pacotes de rede imp&em restricdes aos pacotes de rede,
independentemente do programa. Estas regras restringem o trafego de entrada e de saida de rede, através de
portas especificas do protocolo de dados seleccionado. A firewall especifica determinadas regras de pacotes
de rede por defeito.

1 Regras de rede de aplicagdes: As regras de rede de aplicagbes impdem restricdes a actividade de rede de
uma aplicacéo especificada. Estas influenciam néo so6 as caracteristicas do pacote de rede, mas também a
aplicacdo especifica a qual este pacote de rede se destina ou que emitiu este pacote de rede. Essas regras
tornam possivel ajustar a filtragem da actividade da rede: por exemplo, quando um determinado tipo de ligagédo
de rede é bloqueado para determinadas aplica¢des, mas é permitido para outras.

As regras de pacotes de rede tém uma prioridade mais elevada do que as regras de rede para aplicacdes. Se estiverem
especificadas regras de pacotes de rede e regras de rede para aplicacBes para 0 mesmo tipo de actividade de rede, a
actividade de rede é processada de acordo com as regras de pacotes de rede.

Pode especificar uma prioridade de execugéo para cada regra de pacote de rede e para cada regra de rede para

aplicacdes.

SOBRE O ESTADODALIG ACAO DE REDE

A Firewall controla todas as ligagdes de rede no computador do utilizador e atribui automaticamente um estado a cada
ligagdo de rede detectada.

A ligacéo de rede pode ter um dos seguintes tipos de estado:

1 Rede publica: Este estado destina-se a redes nao protegidas por quaisquer aplicagdes antivirus, firewalls ou
filtros (por exemplo, para redes de cibercafés). Quando um utilizador utiliza um computador ligado a uma
destas redes, a Firewall bloqueia o acesso aos ficheiros e as impressoras deste computador. Os utilizadores
externos também ndo conseguem aceder aos dados através de pastas partilhadas e acesso remoto ao

ambiente de trabalho deste computador. A Firewall filtra a actividade de rede de cada aplicacédo, de acordo com
as regras de rede definidas para a mesma.

Por defeito, a Firewall atribui 0 estado Rede publica a Internet. Nao € possivel alterar o estado da Internet.

1 Rede local: Este estado é atribuido as redes cujos utilizadores sdo confiaveis para aceder aos ficheiros e as
impressoras neste computador (por exemplo, uma LAN ou uma rede doméstica).

1 Rede confiavel: Este estado destina-se a uma rede segura na qual o computador ndo esta exposto a ataques
ou a tentativas ndo autorizadas de acesso aos dados. A Firewall permite qualquer actividade da rede nas redes
que tenham este estado.

ALTERAR O ESTADODAL IGACAO DE REDE

® Para alterar o estado da ligacdo de rede:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na secgdo Proteccdo antivirus, seleccione Firewall.
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Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
Clique no botao Redes disponiveis.

A janela Firewall é apresentada junto ao separador Redes.

No separador Redes, seleccione uma ligagdo de rede cujo estado pretende alterar.
Clique com o botéo direito do rato para visualizar o menu de contexto da ligagdo de rede.

No menu de contexto, seleccione o estado de ligacdo de rede (consulte a secgdo "Sobre o estado da ligagédo
de rede" na pagina 89):

1 Rede publica

1 Redelocal

1 Rede confiavel

Na janela Firewall, cligue em OK.

Para guardar as alterag@es, cliqgue no botdo Guardar.

GERIR RE GRAS DE PACOTESDER EDE

Pode executar as seguintes ac¢des ao gerir regras de pacotes de rede:

1

Criar uma nova regra de pacotes de rede.

Pode criar uma nova regra de pacotes de rede, criando um conjunto de condi¢des e ac¢fes que é aplicado aos
pacotes e rede e aos fluxos de dados.

Activar ou desactivar uma regra de pacotes de rede.

Todas as regras de pacotes de rede criadas pela Firewall tém, por defeito, o estado Activado. Quando uma
regra de pacotes de rede é activada, a Firewall aplica esta regra.

Pode desactivar qualquer regra de pacotes de rede seleccionada na lista de regras de pacotes de rede.
Quando uma regra de pacotes de rede é desactivada, a Firewall ndo aplica temporariamente esta regra.

E adicionada uma nova regra de pacotes de rede personalizada a lista de regras de pacotes de rede por
defeito, com o estado Activado.

Editar as definicbes de uma regra de pacotes de rede existente.

ApOs criar uma nova regra de pacotes de rede, pode regressar a edi¢cdo das respectivas definigbes e modificar
as mesmas, conforme necessario.

Alterar a acgdo da Firewall para uma regra de pacotes de rede.

Na lista de regras de pacotes de rede, pode editar a ac¢édo executada pela Firewall ao detectar a actividade da
rede que corresponde a uma regra de pacotes de rede especifica.

Alterar a prioridade de uma regra de pacotes de rede.
Pode aumentar ou reduzir a prioridade de uma regra de pacotes de rede seleccionada na lista.

Remover uma regra de pacotes de rede.
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Pode remover uma regra de pacotes de rede para que a Firewall pare de aplicar esta regra ao detectar a
actividade da rede e para que esta regra deixe de ser apresentada na lista de regras de pacotes de rede com o
estado Desactivado.

NESTA SECCAO :

Criar e editar uma regra de PACOLES U8 FEAE.........iiiiii ittt e e e e s e e e e s e st e e e e e s e ssatb b e e e eaeeessantraaeeeeas 91
Activar ou desactivar uma regra de PACOLES A€ FEUE .........c.ueiiiiiiie ettt e s e e e e s anne e e e 93
Alterar a accdo da Firewall para uma regra de PaCOtES e rEUE ..........eviiiiiieiiiiee et 93
Alterar a prioridade de uma regra de PACOIES AE FEUE .........ueiiiiiiie ettt e st e e e e s anre e e nanee 94

CRIAR EEDITAR UMARE GRA DE PACOTESDERE DE

Ao criar regras de pacotes de rede, note que estas tém prioridade sobre as regras de rede para aplicagdes.

® Para criar ou editar uma regra de pacote de rede:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Protecgdo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
3. Cligue no botdo Regras de pacotes de rede.
A janela Firewall é aberta no separador Regras de pacotes de rede.
Este separador apresenta uma lista predefinida de regras de pacotes de rede definidas pela Firewall.
4. Execute uma das seguintes acgdes:
1  Para criar uma regra de pacote de rede nova, clique no botédo Adicionar.

i Para editar uma regra de pacote de rede, seleccione a regra na lista de regras de pacotes de rede e clique
no botéo Editar.

5. E aberta ajanela .

6. Na lista suspensa Accdao, seleccione a accao a ser executada pela Firewall ao detectar este tipo de actividade
de rede:

1 Permitir
1 Bloquear
1 Segundo as regras da aplicacéo.

7. No campo Nome, especifique 0 nome do servico de rede de uma das formas seguintes:

- ’ o b B B . . B
1 Clique no icone ** a direita do campo Nome e seleccione o nome do servico de rede na lista suspensa.

O Kaspersky Endpoint Security inclui os servigos de rede que correspondem as ligagdes de rede mais
utilizadas.

1 Introduza manualmente o nome do servigo de rede no campo Nome.
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8.

10.

11.

12.

13.

14.

Um servigco de rede consiste num conjunto de definicbes que descreve a actividade de rede para a qual a
regra de rede é criada.

Especifique o protocolo de transferéncia de dados:

a. Seleccione a caixa de verificagdo Protocolo.

b. Na lista suspensa, seleccione o tipo de protocolo para o qual a actividade de rede deve ser monitorizada.
A firewall monitoriza ligagBes de rede que utilizam os protocolos TCP, UDP, ICMP, ICMPV6, IGMP, e GRE.
Por defeito, a caixa de verificagdo Protocolo esta desmarcada.

Se seleccionar um servico de rede na lista suspensa Nome, a caixa de verificacdo Protocolo é
seleccionada automaticamente e a lista suspensa junto a caixa de verificagéo é preenchida com um tipo de
protocolo que corresponde ao servigco de rede seleccionado.

Na lista suspensa Direcc¢éo, seleccione a direc¢do da actividade de rede monitorizada.

A firewall monitoriza ligagBes de rede com as seguintes direc¢des:

 Entrada

1 Entrada (fluxo)

 Entrada/Saida

 Saida

1 Saida (fluxo)

Se ICMP ou ICMPV6 estiver seleccionado como protocolo, pode especificar o codigo e tipo de pacote ICMP:
a. Seleccione a caixa de verificacdo Tipo de ICMP e seleccione o pacote ICMP na lista suspensa.

b. Seleccione a caixa de verificagdo Codigo ICMP e seleccione o pacote ICMP na lista suspensa.

Se TCP ou UDP estiver seleccionado como protocolo, pode especificar as portas do computador local e os
computadores remotos entre os quais a ligagcao deve ser monitorizada:

a. Introduza as portas do computador remoto no campo Portas Remotas.
b. Introduza as portas do computador local no campo Porta local.
Especifique o endereco de rede no campo Enderego, se necessario.

Pode utilizar um enderego IP como endereco de rede ou especificar o estado da ligacédo de rede. Neste caso,
os enderecos de rede séo obtidos de todas as ligagbes de rede activas com o estado seleccionado.

Pode seleccionar uma das categorias de enderecgo de rede seguintes:
1 Qualquer enderego

1 Endereco de sub-rede

1 Enderecos dalista

Se pretender que as ac¢des permitir ou bloquear da regra de rede sejam aplicadas no relatério, seleccione a
caixa de verificagcdo Registo de evento (consulte a seccéo "Gerir relatérios" na pagina 199).

Na janela Regra de rede, clique em OK.
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Se criar uma regra de rede nova, a regra é apresentada no separador Regras de pacotes de rede da janela
Firewall. Por defeito, uma regra de rede nova é adicionada ao fim da lista de regras de pacotes de rede.

15. Na janela Firewall, clique em OK.

16. Para guardar as alteracdes, clique no botdo Guardar.

ACTIVAR OU DESACTIVAR UMA REGRA DE PACOTES  DE REDE

® Para activar ou desactivar uma regra de pacotes de rede:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, na secgdo Proteccédo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
3. Cligue no botdo Regras de pacotes de rede.
A janela Firewall é aberta no separador Regras de pacotes de rede.
4. Na lista de regras de pacotes de rede, seleccione a regra de pacotes de rede pretendida.
5. Execute uma das seguintes acgdes:
1 Para activar a regra, seleccione a caixa de verificagcdo junto ao nome da regra de pacotes de rede.
1 Para desactivar a regra, desmarque a caixa de verificagdo junto ao nome da regra de pacotes de rede.
6. Cligue em OK.
A janela Firewall é fechada.

7. Para guardar as alteragdes, clique no botdo Guardar.

ALTERARAACCAODA FIREWALL PARAUMAREG RADEPACOTESDERED E

® Para alterar a acgdo da Firewall aplicada a uma regra de pacotes de rede:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢édo Protecc¢do antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicbes do componente Firewall.
3. Cligue no botéo Regras de pacotes de rede.
A janela Firewall é aberta no separador Regras de pacotes de rede.
4. Na lista de regras de pacotes de rede, seleccione a regra de pacotes de rede cuja acgéo pretende editar.

5. Na coluna Permisséo, clique com o botéo direito do rato para visualizar o menu de contexto e seleccione a
accao que pretende atribuir:

1 Permitir
1 Bloquear

1 De acordo com aregra da aplicacéo.
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1 Registar eventos.
6. Najanela Firewall, clique em OK.
A janela Firewall é fechada.

7. Para guardar as alterages, clique no botdo Guardar.

ALTERAR A PRIORIDADE DE UMA REGRA DE PACO TES DE REDE

A prioridade de uma regra de pacotes de rede é determinada pela respectiva posigdo na lista de regras de pacotes de
rede. A primeira regra de pacote de rede na lista de regras de pacotes de rede tem a prioridade mais elevada.

As regras de pacotes de rede criadas manualmente sao adicionadas ao fim da lista de regras de pacotes de rede e tém
a prioridade mais baixa.

A firewall executa as regras pela ordem na qual sdo apresentadas na lista de regras de pacotes de rede, de forma
descendente. De acordo com cada regra de pacote de rede processada aplicavel a uma determinada ligacéo de rede, a
firewall permite ou bloqueia o acesso da rede ao endereco e porta especificados nas definicdes desta ligacdo de rede.

®» Para alterar a prioridade da regra de pacotes de rede:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).
2. Na parte esquerda da janela, na sec¢éo Protecc¢do antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
3. Clique no botéo Regras de pacotes de rede.
A janela Firewall é aberta no separador Regras de pacotes de rede.
4. Na lista de regras de pacotes de rede, seleccione a regra de pacotes de rede cuja prioridade pretende alterar.

5. Utilize os botdes Para cima e Para baixo para mover a regra de pacote de rede para a localizagdo pretendida
na lista de regras de pacotes de rede.

6. Cligue em OK.
7. Ajanela Firewall é fechada.

8. Para guardar as alteragdes, clique no botdo Guardar.

GERIR REGRAS DE REDE  PARA GRUPOS DE APLIC  ACOES

Por defeito, o Kaspersky Endpoint Security agrupa todas as aplicacdes instaladas no computador pelo nome do
fornecedor do software cuja actividade dos ficheiros ou da rede esta a monitorizar. Por sua vez, os grupos de aplicagdes
sdo categorizados em grupos de confianca. Todas as aplicacdes e grupos de aplicagBes herdam as propriedades dos
respectivos grupos principais: as regras de controlo das aplicagfes, as regras de rede de aplicagdes e a respectiva
prioridade de execucao.

O Kaspersky Endpoint Security categoriza todas as aplica¢des iniciadas no computador em grupos de confianca. As
aplicacdes sdo categorizadas em grupos de confianga consoante o nivel de perigo que as aplicacdes representam para
0 sistema operativo.

Os grupos de confianca séo os seguintes:

1 Confiaveis. Este grupo inclui aplicacdes para as quais se verificam uma ou mais das seguintes condicdes:

1 as aplicagBes séo assinadas digitalmente por fornecedores confiaveis,
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1 as aplicagdes sdo gravadas na base de dados de aplicagGes confidveis da Kaspersky Security Network,
1 o utilizador adicionou aplicagdes no grupo Confiaveis.
Nao existem operacdes interditas para estas aplicacoes.
1 Restri¢cdes Baixas. Este grupo inclui aplicages para as quais se verificam as condi¢es seguintes:
1 as aplicagdes ndo sdo assinadas digitalmente por fornecedores confiaveis,

1 as aplicagdes ndo sdo gravadas na base de dados de aplicag8es confiaveis da Kaspersky Security
Network,

1 o indice de ameaca das aplicac@es é inferior a 50,

1 o utilizador adicionou aplicagdes no grupo Confiaveis.

Tais aplicacOes estéo sujeitas a restricGes minimas de acesso aos recursos do sistema operativo.
1 Restricbes Altas. Este grupo inclui aplicagBes para as quais se verificam as condi¢des seguintes:

1 as aplicagdes nado sdo assinadas digitalmente por fornecedores confiaveis,

1 as aplicagBes ndo sdo gravadas na base de dados de aplicagBes confiaveis da Kaspersky Security
Network,

1 o indice de ameaca das aplicagBes situa-se no intervalo 51-71,

1 o utilizador adicionou aplicagdes no grupo Restri¢des altas.

Tais aplicacOes estéo sujeitas a restricBes elevadas de acesso aos recursos do sistema operativo.
1 Na&o confiavel. Este grupo inclui aplicacdes para as quais se verificam as condi¢gdes seguintes:

1 as aplicagBes ndo sdo assinadas digitalmente por fornecedores confiaveis,

1 as aplicagdes ndo sdo gravadas na base de dados de aplicagBes confiaveis da Kaspersky Security
Network,

1 o indice de ameaca das aplicacOes situa-se no intervalo 71-100,
1 o utilizador adicionou aplica¢cdes no grupo Nao confiavel.
Tais aplicacdes estéo sujeitas a restricdes elevadas de acesso aos recursos do sistema operativo.

Por defeito, o componente Firewall aplica as regras de rede de um grupo de aplica¢g8es ao filtrar a actividade da rede de
todas as aplicacdes no grupo, de um modo semelhante ao componente Controlo de Privilégios das Aplicacdes (ver
pagina 128). As regras de rede de grupo de aplicagcdes definem os direitos que permitem as aplicagdes no grupo aceder
a ligacbes de rede diferentes.

Por defeito, a Firewall cria um conjunto de regras de rede para cada grupo de aplica¢cdes detectado pelo Kaspersky
Endpoint Security no computador. Pode alterar a ac¢éo da Firewall aplicada as regras de rede de grupo de aplicagdes
criadas por defeito. Nao pode editar, remover, desactivar ou alterar a prioridade das regras de rede do grupo de
aplicacdes criadas por defeito.
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Pode executar as seguintes ac¢des ao gerir regras de rede de grupo de aplicagfes:
1 Criar uma nova regra de rede de grupo de aplica¢es.

Pode criar uma nova regra de rede para um grupo de aplicacdes, em conformidade com a qual a Firewall
regula a actividade da rede das aplicagbes que pertencem a este grupo.

9  Activar ou desactivar uma regra de rede de grupo de aplicacdes.

Todas as regras de rede de um grupo de aplicagdes sdo adicionadas a lista de regras de rede do grupo de
aplicagcdes com o estado Activado. Quando uma regra de rede de grupo de aplicag8es é activada, a Firewall
aplica esta regra.

Pode desactivar uma regra de rede personalizada para um grupo de aplicagdes. Quando uma regra de rede de
um grupo de aplicacdes ¢é desactivada, a Firewall ndo aplica esta regra temporariamente.

i Editar as definicbes de uma regra de rede de grupo de aplicacdes.

ApOs criar uma nova regra de rede de grupo de aplicac8es, pode regressar a edigdo das respectivas definicdes
e modificar as mesmas, conforme necessario.

1 Alterar a ac¢do da Firewall aplicada a uma regra de rede de grupo de aplicacdes.

Na lista de regras de rede de um grupo de aplicacdes, pode editar a ac¢do que a Firewall aplica a regra de
rede do grupo de aplicacBes ao detectar actividade de rede neste grupo de aplicagdes.

1 Alterar a prioridade de uma regra de rede de grupo de aplicacdes.
Pode aumentar ou reduzir a prioridade de uma regra de rede personalizada de um grupo de aplicages.
1 Remover uma regra de rede de grupo de aplicacoes.

Pode remover uma regra criada personalizada para um grupo de aplica¢gbes para que a Firewall deixe de
aplicar esta regra de rede ao grupo de aplica¢des seleccionado ao detectar a actividade da rede e para que
esta regra deixe de ser apresentada na lista de regras de rede do grupo de aplicacdes.

NESTA SECCAO :

Criar e editar uma regra de rede de grupos de @pPlICAGOES ........covueiiiiiiieeiie et 96
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Alterar a acgdo da Firewall para uma regra de rede de grupos de apliCAGOES. ........cceueeiiiiiiiiiiieee e 99
Alterar a prioridade de uma regra de rede de grupos de apliCAGOES.........cuiiiiiiiiiiiiiie et 100

CRIAR E EDITAR UMARE  GRA DE REDE DE GRUPO S DE APLICACOES

= Para criar ou editar um regra de rede para um grupo de aplicagdes:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Proteccdo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
3. Cligue no botdo Regras de rede de aplicages.

A janela Firewall é aberta no separador Regras de controlo das aplicagdes.
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11.

12.
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Na lista de aplicacBes, seleccione o grupo de aplicagBes para o qual pretende criar ou editar uma regra de
rede.

Clique com o botao direito do rato para visualizar 0 menu de contexto e seleccione o item Regras de grupos.
E aberta a janela Regras de controlo de grupos de aplicagdes.

Na janela que é apresentada, seleccione o separador Regras de rede.

Execute uma das seguintes ac¢des:

9  Para criar uma regra de rede nova para um grupo de aplicacdes, clique no botdo Adicionar.

1 Para editar uma regra de rede para um grupo de aplica¢cdes, seleccione a regra na lista de regras de rede
e clique no botéo Editar.

E aberta a janela Regra de rede.

Na lista suspensa Ac¢dao, seleccione a acgdo a ser executada pela Firewall ao detectar este tipo de actividade
de rede:

T Permitir
1 Bloquear

No campo Nome, especifique o nome do servi¢o de rede de uma das formas seguintes:

- ’ £ N . . . . -
1 Cligue no icone ** a direita do campo Nome e seleccione o nome do servigo de rede na lista suspensa.

O Kaspersky Endpoint Security inclui os servigos de rede que correspondem as ligag8es de rede mais
utilizadas.

1 Introduza manualmente o nome do servigo de rede no campo Nome.

Um servigco de rede consiste num conjunto de definicbes que descreve a actividade de rede para a qual a
regra de rede é criada.

Especifique o protocolo de transferéncia de dados:

a. Seleccione a caixa de verificagdo Protocolo.

b. Na lista suspensa, seleccione o tipo de protocolo no qual pretende monitorizar a actividade de rede.
A firewall monitoriza ligagdes de rede que utilizam os protocolos TCP, UDP, ICMP, ICMPV6, IGMP, e GRE.
Por defeito, a caixa de verificacdo Protocolo estd desmarcada.

Se seleccionar um servigco de rede na lista suspensa Nome, a caixa de verificagdo Protocolo é
seleccionada automaticamente e a lista suspensa junto a caixa de verificagéo é preenchida com um tipo de
protocolo que corresponde ao servigo de rede seleccionado.

Na lista suspensa Direcc¢éo, seleccione a direc¢cdo da actividade de rede monitorizada.
A firewall monitoriza ligagBes de rede com as seguintes direc¢des:

Y Entrada

1 Entrada (fluxo)

 Entrada/Saida
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13.

14.

15.

16.

17.

18.

19.

20.

1 Saida

1 Saida (fluxo)

Se ICMP ou ICMPV6 estiver seleccionado como protocolo, pode especificar o cédigo e tipo de pacote ICMP:
a. Seleccione a caixa de verificacdo Tipo de ICMP e seleccione o pacote ICMP na lista suspensa.

b. Seleccione a caixa de verificagdo C6digo ICMP e seleccione o pacote ICMP na lista suspensa.

Se TCP ou UDP estiver seleccionado como tipo de protocolo, pode especificar as portas do computador local e
0s computadores remotos entre 0os quais a ligacdo deve ser monitorizada:

a. Introduza as portas do computador remoto no campo Portas Remotas.
b. Introduza as portas do computador local no campo Porta local.
Especifique o endereco de rede no campo Endereco, se necessario.

Pode utilizar um endereco IP como endereco de rede ou especificar o estado da ligagdo de rede. Neste caso,
os enderecos de rede séo obtidos de todas as liga¢g6es de rede activas com o estado seleccionado.

Pode seleccionar uma das categorias de enderec¢o de rede seguintes:
1 Qualquer endereco

1 Endereco de sub-rede

1 Enderecos dalista

Se pretender que as ac¢fes permitir ou bloquear da regra de rede sejam aplicadas no relatério, seleccione a
caixa de verificagdo Registo de evento (consulte a sec¢éo "Gerir relatérios" na pagina 199).

Na janela Regra de rede, clique em OK.

Se criar uma regra de rede nova para um grupo de aplicacdes, a regra € apresentada no separador Regras de
rede da janela Regras de controlo do grupo de aplicac8es.

Na janela Regras de controlo de grupos de aplicages, cligue em OK.
Na janela Firewall, clique em OK.

Para guardar as alteracgdes, clique no botdo Guardar.

ACTIVAR OU DESACTIVAR UMA REGRA DE REDE DE  GRUPOS DE APLICACOES

® Para activar ou desactivar uma regra de rede de grupos de aplicacdes:

1.

2.

Abra a janela de configuracdo da aplicagéo (na pagina 48).

Na parte esquerda da janela, na sec¢édo Proteccéo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
Clique no botdo Regras de rede de aplicagdes.

A janela Firewall é aberta no separador Regras de controlo das aplicagdes.

Na lista de aplicacBes, seleccione o grupo de aplicagdes pretendido.

Clique com o botéo direito do rato para visualizar o menu de contexto e seleccione o item Regras de grupos.




9.

10.

11.
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E aberta a janela Regras de controlo de grupos de aplicagdes.

Seleccione o separador Regras de rede.

Na lista de regras de rede para grupos de aplicagfes, seleccione a regra de rede pretendida.
Execute uma das seguintes ac¢des:

1 Para activar a regra, seleccione a caixa de verificagdo junto ao nome da regra de rede de grupos de
aplicacdes.

1 Para desactivar a regra, desmarque a caixa de verificacdo junto ao nome da regra de rede de grupos de
aplicacdes.

Nao é possivel desactivar uma regra de rede de grupos de aplicacdes que seja criada, por defeito, pela
Firewall.

Na janela Regras de controlo de grupos de aplicages, cligue em OK.
Na janela Firewall, cligue em OK.

Para guardar as alteracdes, clique no botdo Guardar.

ALTERAR AACCAODA FIREWALL PA RA UMA REGRA DE REDE DE GRUPOS DE
APLICACOES

Pode alterar a accédo da Firewall aplicada as regras de rede de um grupo de aplicag6es criadas por defeito e alterar a
accao da Firewall para uma Unica regra de rede de grupo de aplicages.

® Para modificar a resposta da Firewall para regras de rede de um grupo de aplicagcdes completo:

1.

2.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, na sec¢éo Proteccédo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
Clique no botdo Regras de rede de aplicacdes.

A janela Firewall é aberta no separador Regras de controlo das aplicagdes.

Para alterar a acgdo da Firewall aplicada a todas as regras de rede criadas por defeito, na lista de aplica¢bes,
seleccione um grupo de aplica¢des. As regras de rede personalizadas para o grupo de aplicagdes permanecem
inalteradas.

Na coluna Rede, clique para apresentar o menu de contexto e seleccione a ac¢do que pretende atribuir:
1 Herdar.

1 Permitir

1 Bloquear

Clique em OK.

Para guardar as alteracdes, clique no botdo Guardar.
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® Para modificar a resposta da Firewall para uma regra de rede de grupos de aplicagdes:

1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).

2. Na parte esquerda da janela, na sec¢do Protecgéo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicbes do componente Firewall.

3. Cligue no botdo Regras de rede de aplicagbes.
A janela Firewall é aberta no separador Regras de controlo das aplicagdes.

4. Na lista de aplicacdes, seleccione o grupo de aplica¢des pretendido.

5. Cligue com o botéo direito do rato para visualizar o menu de contexto e seleccione o item Regras de grupos.
E aberta a janela Regras de controlo de grupos de aplicagdes.

6. Najanela que é apresentada, seleccione o separador Regras de rede.

7. Nallista de regras de rede de grupos de aplicagdes, seleccione a regra de rede para a qual pretende alterar a
accao da Firewall.

8. Na coluna Permisséo, clique com o bot&o direito do rato para visualizar o menu de contexto e seleccione a
accao que pretende atribuir:

T Permitir

1 Bloquear

1 Registar eventos.
9. Najanela Regras de controlo de grupos de aplica¢8es, cligue em OK.
10. Na janela Firewall, clique em OK.

11. Para guardar as alteracdes, clique no botdo Guardar.

ALTERAR A PRIORIDADE  DE UMA REGRA DE REDE  DE GRUPOS DE
APLICACOES

A prioridade de uma regra de rede de grupos de aplicacdes é determinada pela respectiva posicao na lista de regras de
rede. A Firewall executa regras pela ordem na qual séo apresentadas na lista de regras de rede, de forma descendente.
De acordo com cada regra de rede processada aplicavel a uma determinada ligagdo de rede, a Firewall permite ou
blogueia 0 acesso da rede ao endereco e porta indicados nas definices desta ligacéo de rede.

As regras de rede de grupos de aplicagfes personalizadas apresentam uma prioridade mais elevada do que as regras
de rede de grupos de aplicagfes predefinidas.

®» N4&o é possivel alterar a prioridade de regras de rede de grupos de aplicagGes predefinidas. Para alterar a
prioridade de uma regra de rede de grupos de aplica¢cfes:

1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na secgdo Proteccdo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definic6es do componente Firewall.

3. Cligue no botdo Regras de rede de aplicacbes.

A janela Firewall é aberta no separador Regras de controlo das aplicagdes.
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4. Na lista de aplicacdes, seleccione o grupo de aplica¢des pretendido.

5. Cligue com o botéo direito do rato para visualizar o menu de contexto e seleccione o item Regras de grupos.
E aberta a janela Regras de controlo de grupos de aplicagdes.

6. Najanela que é apresentada, seleccione o separador Regras de rede.

7. Na lista de regras de rede de grupos de aplicacdes, seleccione a regra de rede cuja prioridade pretende alterar.

8. Utilize os botdes Para cima e Para baixo para mover as regras de rede de grupos aplicacdes para a
localizacdo pretendida na lista de regras de rede de aplicacdes.

9. Najanela Regras de controlo de grupos de aplicag6es, clique em OK.
10. Na janela Firewall, clique em OK.

11. Para guardar as alteracdes, clique no botdo Guardar.

GERIR REGRAS DE REDE  PARA APLICACOES

A Firewall utiliza as regras de rede de aplicacdes para regular o acesso das aplica¢des a liga¢des de rede diferentes.

Por defeito, a Firewall cria um conjunto de regras de rede para cada grupo de aplicagdes detectado pelo Kaspersky
Endpoint Security no computador. As aplicagbes que pertencem a este grupo de aplicagdes herdam estas regras de
rede. Pode alterar a acgéo da Firewall para regras de rede de aplicagBes herdadas. Nao pode editar, remover,
desactivar ou alterar a prioridade das regras de rede da aplicacao que sdo herdadas do grupo de aplicagdes principal.

Pode executar as seguintes ac¢des ao gerir regras de rede de aplicages:
91  Criar uma nova regra de rede de aplicages.

Pode criar uma nova regra de rede de aplica¢des utilizada pela Firewall para regular a actividade da rede da
aplicacdo especificada.

1  Activar ou desactivar uma regra de rede de aplicacoes.

Todas as regras de rede de aplicacdes sdo adicionadas a lista de regras de rede de aplicagdes com o estado
Activado. Quando uma regra de rede de aplicacdes € activada, a Firewall aplica esta regra.

Pode desactivar qualquer regra de rede de aplicagdes personalizada. Quando uma regra de rede de aplicagdes
€ desactivada, a Firewall ndo aplica temporariamente esta regra.

9 Editar as definicBes de uma regra de rede de aplicac¢oes.

Ap6s criar uma nova regra de rede de aplicagdes, pode regressar a edi¢cdo das respectivas definicdes e
modificar as mesmas, conforme necessario.

1 Alterar a accdo da Firewall para uma regra de rede de aplicacdes.

Na lista de regras de rede de aplicacdes, pode alterar a ac¢do da Firewall aplicada ao detectar a actividade da
rede da aplicacado especificada.

1 Alterar a prioridade de uma regra de rede de aplicacdes.
Pode aumentar ou reduzir a prioridade de uma regra de rede de aplicagdes personalizada.

1 Remover uma regra de rede de aplicagfes.
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Pode remover uma regra de rede de aplica¢des personalizada para que a Firewall deixe de aplicar esta regra
de rede & aplicagdo seleccionada ao detectar a actividade da rede e para que esta regra deixe de ser
apresentada na lista de regras de rede de aplicacdes.

NESTA SECCAO :

Criar e editar uma regra de rede de aPlICAGOES ...........coiuriieiiiiie ettt e e 102
Activar ou desactivar uma regra de rede de apliCAGOES ..........oiiiuiiiiiiiie e 104
Alterar a accdo da Firewall para uma regra de rede de apliCAGOES ........cocvviiiiiiieiiiiie e 104
Alterar a prioridade de uma regra de rede de AaPlICAGOES. .......coiuiiiiiiiiie et 106

CRIAR EEDITA R UMA REGRA DE REDE  DE APLICAGCOES

® Para criar ou editar um regra de rede para uma aplicagéo:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Proteccdo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
3. Clique no botéo Regras de rede de aplicagdes.
A janela Firewall é aberta no separador Regras de controlo das aplicacdes.
4. Na lista de aplicacdes, seleccione a aplicagdo para a qual pretende criar ou editar uma regra de rede.
5. Clique com o botéo direito do rato para visualizar o menu de contexto e seleccione Regras de aplicagdes.
E aberta a janela Regras de controlo das aplicacées.
6. Najanela que é apresentada, seleccione o separador Regras de rede.
7. Execute uma das seguintes acgoes:
1 Para criar uma regra de rede nova para uma aplicagdo, clique no botdo Adicionar.

 Para editar uma regra de rede para uma aplicacéo, seleccione a regra na lista de regras de rede e clique
no botéo Editar.

8. E aberta a janela Regra de rede.

9. Na lista suspensa Accdao, seleccione a accao a ser executada pela Firewall ao detectar este tipo de actividade
de rede:

T Permitir
1 Bloquear

10. No campo Nome, especifique o0 nhome do servigo de rede de uma das formas seguintes:

£
1 Clique no icone ** a direita do campo Nome e seleccione o nome do servico de rede na lista suspensa.

O Kaspersky Endpoint Security inclui os servigos de rede que correspondem as ligacdes de rede mais
utilizadas.




11.

12.

13.

14.

15.

16.

PROTECGCAO DE REDE

1 Introduza manualmente o nome do servi¢o de rede no campo Nome.

Um servigo de rede consiste num conjunto de definicdes que descreve a actividade de rede para a qual a
regra de rede é criada.

Especifique o protocolo de transferéncia de dados:

a. Seleccione a caixa de verificagdo Protocolo.

b. Na lista suspensa, seleccione o tipo de protocolo no qual pretende monitorizar a actividade de rede.
A firewall monitoriza liga¢Bes de rede que utilizam os protocolos TCP, UDP, ICMP, ICMPV6, IGMP, e GRE.
Por defeito, a caixa de verificagdo Protocolo esta desmarcada.

Se seleccionar um servico de rede na lista suspensa Nome, a caixa de verificagdo Protocolo é
seleccionada automaticamente e a lista suspensa junto a caixa de verificagédo é preenchida com um tipo de
protocolo que corresponde ao servigo de rede seleccionado.

Na lista suspensa Direcgéo, seleccione a direcgdo da actividade de rede monitorizada.

A firewall monitoriza ligacdes de rede com as seguintes direcc¢des:

 Entrada

1 Entrada (fluxo)

 Entrada/Saida

1 Saida

1 Saida (fluxo)

Se ICMP ou ICMPV6 estiver seleccionado como protocolo, pode especificar o cédigo e tipo de pacote ICMP:
a. Seleccione a caixa de verificacdo Tipo de ICMP e seleccione o pacote ICMP na lista suspensa.

b. Seleccione a caixa de verificacdo Codigo ICMP e seleccione o pacote ICMP na lista suspensa.

Se TCP ou UDP estiver seleccionado como protocolo, pode especificar as portas do computador local e os
computadores remotos entre os quais a ligacdo deve ser monitorizada:

a. Introduza as portas do computador remoto no campo Portas Remotas.
b. Introduza as portas do computador local no campo Porta local.
Especifique o endereco de rede no campo Enderego, se necessario.

Pode utilizar um endereco IP como endereco de rede ou especificar o estado da ligagao de rede. Neste caso,
os enderecos de rede séo obtidos de todas as liga¢g6es de rede activas com o estado seleccionado.

Pode seleccionar uma das categorias de enderec¢o de rede seguintes:
1 Qualquer enderego

1 Endereco de sub-rede

1 Enderecos dalista

Se pretender que as acgfes permitir ou bloquear da regra de rede sejam aplicadas no , seleccione a caixa de
verificagdo Registo de evento (consulte a secgdo "Gerir relatérios" na pagina 199).
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17. Na janela Regra de rede, clique em OK.

Se criar uma regra de rede nova para uma aplicacao, a regra € apresentada no separador Regras de rede da
janela Regras de aplicagdes.

18. Na janela Regras de controlo das aplica¢8es, cligue em OK.
19. Na janela Firewall, clique em OK.

20. Para guardar as alteragdes, clique no botdo Guardar.

ACTIVAR OU DESACTIVAR UMA REGRA DE REDE DE  APLICACOES

® Para activar ou desactivar uma regra de rede de aplicagdes:

1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na secc¢édo Protecc¢do antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.

3. Clique no botéo Regras de rede de aplicagdes.
A janela Firewall é aberta no separador Regras de controlo das aplicagdes.

4. Na lista de aplicacdes, seleccione a aplicagdo pretendida.

5. Clique com o botéo direito do rato para visualizar o menu de contexto e seleccione Regras de aplicacdes.
E aberta a janela Regras de controlo das aplicacées.

6. Seleccione o separador Regras de rede.

7. Na lista de regras de rede de aplicag6es, seleccione a regra de rede de aplica¢des pretendida.

8. Execute uma das seguintes ac¢des:
1 Para activar a regra, seleccione a caixa de verificagdo junto ao nome da regra de rede de aplicacdes.

1 Para desactivar a regra, desmarque a caixa de verificagcdo junto ao nome da regra de rede de aplicacdes.
Nao é possivel desactivar uma regra de rede de aplicagdes que seja criada, por defeito, pela Firewall.

9. Najanela Regras de controlo das aplicacgdes, clique em OK.
10. Na janela Firewall, clique em OK.

11. Para guardar as alteracdes, clique no botdo Guardar.

ALTERAR AACCAODA FIREWALL PARAUMAREG RA DE REDE DE
APLICACOES

Pode alterar a accéo da Firewall aplicada a todas as regras de rede de aplicacdes criadas por defeito, e alterar a accdo
da Firewall aplicada a uma Unica regra de rede de aplicagfes personalizada.

® Para alterar a resposta da Firewall para todas as regras de rede de aplicacdes:

1. Abraajanela de configuracéo da aplicacdo (na pagina 48).




6.

7.
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Na parte esquerda da janela, na sec¢éo Proteccéo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
Cligue no botédo Regras de rede de aplicagdes.

A janela Firewall é aberta no separador Regras de controlo das aplicagdes.

Para alterar a ac¢do da Firewall para todas as regras de rede criadas por defeito, na lista de aplica¢des,
seleccione uma aplicagéo.

As regras de rede de aplica¢des personalizadas permanecem inalteradas.

Na coluna Rede, clique para apresentar o menu de contexto e seleccione a ac¢édo que pretende atribuir:
1 Herdar.

1 Permitir

1 Bloquear

Na janela Firewall, cligue em OK.

Para guardar as alterag@es, cliqgue no botdo Guardar.

Para modificar a resposta da Firewall para uma regra de rede de aplicagdes:

1.

2.

9.

Abra a janela de configuragdo da aplicagdo (na pagina 48).
Na parte esquerda da janela, na sec¢édo Proteccéo antivirus, seleccione Firewall.

As configuracdes dos componentes Firewall e Bloqueio de Ataques de Rede sdo apresentadas na parte direita
da janela.

Clique no botdo Regras de rede de aplicacdes.

A janela Firewall é aberta no separador Regras de controlo das aplicagdes.

Na lista de aplicacBes, seleccione a aplicacdo pretendida.

Clique com o botéo direito do rato para visualizar o menu de contexto e seleccione Regras de aplicacdes.
E aberta a janela Regras de controlo das aplicagdes.

Na janela que é apresentada, seleccione o separador Regras de rede.

Na lista de regras de rede de aplicacdes, seleccione a regra de rede para a qual pretende alterar a ac¢édo da
Firewall.

Na coluna Permisséo, clique com o bot&o direito do rato para visualizar o menu de contexto e seleccione a
accdo que pretende atribuir:

T Permitir
1 Bloquear
1 Registar eventos.

Clique em OK.

10. Na janela Firewall, clique em OK.




M ANUAL DO ADMINISTRADOR

11. Para guardar as alteracdes, clique no botdo Guardar.

ALTERAR A PRIORIDADE DE UMA REGRA DE REDE  DE APLICAGOES

A prioridade de uma regra de rede de aplicacdes é determinada pela respectiva posicéo na lista de regras de rede. A
Firewall exclui regras pela ordem na qual séo apresentadas na lista de regras de rede, de forma descendente. De
acordo com cada regra de rede processada aplicavel a uma determinada ligacéo de rede, a Firewall permite ou bloqueia
0 acesso da rede ao endereco e porta indicados nas definicdes desta ligagao de rede.

As regras de rede de aplicacdes personalizadas apresentam uma prioridade mais elevada do que as regras de rede
herdadas do grupo de aplica¢des principal.

N&o é possivel alterar a prioridade de regras de rede de aplicagGes herdadas. As regras de rede de aplicagGes (quer as
herdadas, quer as personalizadas) tém prioridade sobre as regras de rede de grupos de aplicagdes. Isto significa que
todas as aplicacdes inseridas num grupo herdam automaticamente as regras de rede do grupo. No entanto, quando
uma regra é modificada ou criada para uma determinada aplicacéo, esta regra é processada antes de todas as regras
herdadas.

® Para alterar a prioridade de uma regra de rede de aplicacdes:

1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na sec¢é@o Proteccdo antivirus, seleccione Firewall.
Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.

3. Cligue no botdo Regras de rede de aplicagbes.
A janela Firewall é aberta no separador Regras de controlo das aplicagdes.

4. Na lista de aplicacdes, seleccione a aplicagdo pretendida.

5. Clique com o botéo direito do rato para visualizar o menu de contexto e seleccione Regras de aplicacdes.
E aberta a janela Regras de controlo das aplicacdes.

6. Najanela que é apresentada, seleccione o separador Regras de rede.

7. Na lista de regras de rede de aplicagfes, seleccione a regra de rede de aplicagdes cuja prioridade pretende
editar.

8. Utilize os botdes Para cima e Para baixo para mover as regras de rede de aplicagbes para a localizacéo
pretendida na lista de regras de rede de aplicacdes.

9. Najanela Regras de controlo das aplicacgdes, clique em OK.
10. Na janela Firewall, clique em OK.

11. Para guardar as alteracdes, clique no botdo Guardar.

CONFIGURAR DEFINICOES ~ AVANCADASDA  FIREWALL

Pode configurar definicdes avangadas de Firewall.
® Para configurar definicGes avancadas de Firewall:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na secgdo Proteccdo antivirus, seleccione Firewall.
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Na parte direita da janela, séo apresentadas as definicdes do componente Firewall.
3. Cligue no botdo Regras de pacotes de rede.
A janela Firewall é aberta no separador Regras de pacotes de rede.
4. Clique no botdo Adicional.
A janela Adicional é aberta.
5. Najanela que é apresentada, execute uma das seguintes acgoes:
1 Para activar uma definicdo, seleccione a caixa de verificagdo junto do nome da definicdo avancgada.
1 Para desactivar uma definicdo, desmarque a caixa de verificacéo junto do nome da defini¢cdo avancada.
As definicdes avangadas de Firewall incluem o seguinte:
1 Permitir modo FTP activo.

1 Bloquear ligagdes se ndo existir possibilidade de perguntar ao utilizador (a interface da
aplicacdo nédo esté carregada).

1 N&o desactivar a Firewall até o sistema operativo parar completamente.
As definicdes avangadas de Firewall estdo activadas por defeito.
6. Najanela Adicional, cligue em [ s.

7. Para guardar as alterag@es, clique no botdo Guardar.

BLOQUEIO DE ATAQUESDE REDE

Esta secgdo contém informacdes sobre o Bloqueio de Ataques de Rede e instru¢des sobre como configurar as
definicdes do componente.

NESTA SECCAO :

Sobre 0 BloquEIo de AtAQUES T8 REUE ........ooiiiiiieiiiiii ettt e e et e e et e e s nr e e et e e anre e e e nnneeas 107
Activar e desactivar 0 Bloqueio de AtaqUES 08 REAE ......cocueiiiiiiiiiie e 108
Editar as defini¢bes utilizadas no bloqueio de um computador AtACANTE ..........ooiiiiiiiiiiiei i 109

SOBREO BLOQUEIODE ATAQUESDE REDE

O Bloqueio de Ataques de Rede verifica o trafego de rede de entrada quanto a existéncia de actividades tipicas de
ataques de rede. Ao detectar uma tentativa de ataque de rede dirigida ao computador, o Kaspersky Endpoint Security
blogueia a actividade de rede do computador atacante. E mostrado um aviso que indica que ocorreu uma tentativa de
ataque de rede e apresenta informacédo sobre o computador atacante.

O trafego de rede do computador atacante é bloqueado durante uma hora. Pode editar as definicdes de bloqueio de um
computador atacante (consulte a sec¢do "Editar as definicdes utilizadas no bloqueio de um computador atacante" na
pagina 109).

As bases de dados do Kaspersky Endpoint Security fornecem descrig8es dos tipos de ataques de rede conhecidos e
das formas utilizadas para os combater. A lista de ataques de rede detectados pelo Bloqueio de Ataques de Rede é
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actualizada durante as actualizag6es de bases de dados e modulos da aplicacédo (consulte a secgdo "Sobre as
actualizacbes de bases de dados e mdédulos da aplicacdo” na pagina 164).

ACTIVAR E DESACTIVAR O BLOQUEIODE ATAQUESDE REDE

Por defeito, o Blogueio de Ataques de Rede esta activado, funcionando em modo optimizado. Se necessario, pode
desactivar o Bloqueio de Ataques de Rede.

Existem duas formas para activar ou desactivar o componente:

1 No separador Proteccdo e Controlo da janela principal da aplicagdo (consulte a sec¢do "Janela principal da
aplicacao" na pagina 46)

1 A partir da janela de configuracéo da aplicagdo (consulte a sec¢éo "Janela de configuragédo da aplicacao" na
pagina 48)

®» Para activar ou desactivar o Bloqueio de Ataques de Rede, proceda do seguinte modo no separador Protecgdo e
Controlo da janela principal da aplicacéo:

1. Abra ajanela principal da aplicagéo.
2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secc¢éo Proteccéo.

E aberta a sec¢éo Proteccao.

4. Clique com o botéo direito do rato na linha Bloqueio de Ataques de Rede para visualizar o menu de contexto
das acces do Bloqueio de Ataques de Rede.

5. Execute uma das seguintes ac¢des:

1 Para activar o Bloqueio de Atagues de Rede, seleccione Activar no menu de contexto.

O icone de estado do componente @ apresentando a esquerda da linha Bloqueio de Ataques de Rede
¢ alterado para o icone @

1 Para desactivar o Bloqueio de Atagues de Rede, seleccione Desactivar no menu de contexto.

O icone de estado do componente @ apresentando a esquerda da linha Bloqueio de Ataques de Rede
€ alterado para o icone ﬂ'.

® Para activar ou desactivar o Bloqueio de Ataques de Rede na janela de configuracdo da aplicacgéo:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, em , seleccione Bloqueio de Ataques de Rede.
As configurac¢des do Bloqueio de Atagques de Rede séo apresentadas na parte direita da janela.
3. Execute as seguintes ac¢des:

1 Para activar o Bloqueio de Atagues de Rede, seleccione a caixa de verificacdo Activar Bloqueador de
Ataques de Rede.

1 Para desactivar o Bloqueio de Ataques de Rede, desmarque a caixa de verificagdo Activar Bloqueador
de Atagues de Rede.

4. Para guardar as alteracdes, cligue no botdo Guardar.
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EDITAR AS DEFINICOES  UTILIZADAS NO BLOQUE IO DE UM
COMPUTADOR ATACANTE

® Para editar as definicées de bloqueio de um computador atacante:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, seleccione a seccéo .
As configuracdes do Bloqueio de Atagues de Rede s&o apresentadas na parte direita da janela.

3. Naseccao Bloqueio de Ataques de Rede, seleccione a caixa de verificagdo Adicionar computador atacante
a lista de computadores bloqueados durante.

Se esta caixa de verificacdo estiver seleccionada, ao detectar uma tentativa de ataque de rede, o Blogueio de
Ataques de Rede bloqueia o trafego de rede proveniente do computador atacante durante o periodo de tempo
especifico. Deste modo, o computador € protegido automaticamente contra eventuais futuros ataques de rede
provenientes do mesmo endereco.

Se esta caixa de verificacado estiver desmarcada, ao detectar uma tentativa de ataque de rede, o Blogueio de
Ataques de Rede ndo activa a protec¢cdo automatica contra eventuais futuros ataques de rede provenientes do
mesmo enderego.

4. Pode alterar o periodo de tempo durante o qual um computador atacante é bloqueado no campo junto a caixa
de verificagdo Adicionar computador atacante a lista de computadores bloqueados durante.

5. Para guardar as alterag6es, clique no botdo Guardar.

MONITORIZAR TRAFEGO D E REDE

Esta seccdo contém informacdes sobre a monitorizagéo do trafego de rede e instrucdes sobre o modo de configuragdo
das defini¢cBes das portas de rede monitorizadas.
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SOBRE A MONITORIZACAO DO TRAFEGO DE REDE

Durante o funcionamento do Kaspersky Endpoint Security, alguns componentes como, por exemplo, o Antivirus de E-
mail (consulte a sec¢éo "Proteccdo de e-mail. Antivirus de E-mail" na pagina 66), o Antivirus de Internet (consulte a
seccao "Protec¢do do computador na Internet. Antivirus de Internet" na pagina 76) e o Antivirus de Ml (consulte a
seccao "Proteccao do trafego dos clientes de mensagens instantaneas. Antivirus de MI" na pagina 83) monitorizam os
fluxos de dados transmitidos através de protocolos especificos e que passam através de portas TCP e UDP abertas, no
computador. Por exemplo, o Antivirus de E-mail verifica dados transmitidos através de SMTP, enquanto o Antivirus de
Internet verifica dados transmitidos através dos protocolos HTTP, HTTPS e FTP.

O Kaspersky Endpoint Security divide as portas TCP e UDP do sistema operativo em varios grupos, conforme a
probabilidade de a sua seguranca vir a ser comprometida. Algumas portas de rede estédo reservadas para servi¢os que
podem ser vulneraveis. E aconselhavel monitorizar estas portas de forma mais minuciosa, uma vez que a probabilidade
de serem atacadas é maior. Se utilizar servicos diferentes dos normais que confiem em portas de rede diferentes das
normais, estas portas de rede poderdo também ser alvo de um ataque por outro computador. Pode especificar uma lista
de portas de rede e uma lista de aplicagdes que solicitam acesso a rede. Estas portas e aplicagdes séo alvo de atencao
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especial dos componentes Antivirus de E-mail, Antivirus de Internet e Antivirus de Ml ao monitorizarem o trafego de
rede.

CONFIGURAR AS DEFINIC ~ OES DA MONITORIZACAO DO TRAFEGO DE
REDE

Pode efectuar as acc¢des seguintes para configurar as definicbes da monitorizagao de trafego de rede:
1 Activar a monitorizacdo de todas as portas de rede.
9 Criar uma lista de portas de rede monitorizadas.

1 Criar uma lista das aplicacBes para as quais todas as portas de rede sdo monitorizadas.
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ACTIVAR A MONITORIZAC  AO DE TODAS AS PORTA S DE REDE

® Para activar a monitorizacédo de todas as portas de rede:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, seleccione a seccao .
As definicdes da protecgéo antivirus séo apresentadas na parte direita da janela.
3. Nasecc¢édo Portas monitorizadas, seleccione Monitorizar todas as portas de rede.

4. Para guardar as alteragdes, cligue no botdo Guardar.

CRIARUMA LISTAD E PORTAS DE REDE MON  ITORIZADAS

®»  Para criar uma lista de portas de rede monitorizadas:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, seleccione a secg¢éo .
As definicdes da protecgéo antivirus séo apresentadas na parte direita da janela.
3. Naseccdo Porta monitorizadas, seleccione Monitorizar apenas as portas seleccionadas.
4. Clique no botdo Configuracgao.

E aberta a janela Portas de rede. A janela Portas de rede apresenta uma lista das portas de rede utilizadas
normalmente para transmisséo de e-mail e de trafego de rede. A lista de portas de rede estéa incluida no pacote
do Kaspersky Endpoint Security.

5. Na lista de portas de rede, execute as seguintes accoes:
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1  Seleccione as caixas de verificagdo junto as portas de rede que pretende incluir na lista de portas de rede
monitorizadas.

Por defeito, as caixas de verificagcdo sdo seleccionadas junto a todas as portas de rede listadas na janela
Portas de rede.

1 Desmarque as caixas de verificagdo junto as portas de rede que pretende excluir da lista de portas de rede
monitorizadas.

6. Se uma porta de rede ndo for apresentada na lista de portas de rede, adicione a mesma do seguinte modo:
a. Na lista de portas de rede, clique na ligagdo Adicionar para abrir a janela Porta de rede.
b. Introduza o nimero da porta de rede no campo Porta.
c. Introduza o nome da porta de rede no campo Descrigéo.
d. Clique em OK.

A janela Porta de rede é fechada. A nova porta adicionada é apresentada no fim da lista de portas de
rede.

7. Najanela Portas de rede, cligue em OK.

8. Para guardar as alterag@es, clique no botdo Guardar.

CRIAR UMA LISTADAS A  PLICACOES PARAAS QU  AIS TODAS AS PORTAS DE
REDE SAO MONITORIZAD  AS

Pode criar uma lista de aplicagdes para a qual o Kaspersky Endpoint Security monitoriza todas as portas de rede.

E recomendado incluir as aplicacdes que recebem ou transmitem dados através do protocolo de FTP na lista de
aplicacdes para as quais o Kaspersky Endpoint Security monitoriza todas as portas de rede.

®» Para criar uma lista das aplicagGes para as quais todas as portas de rede sdo monitorizadas:

1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, seleccione a secgéo .
As definicdes da protecgéo antivirus séo apresentadas na parte direita da janela.

3. Naseccdo Porta monitorizadas, seleccione Monitorizar apenas as portas seleccionadas.

4. Clique no botdo Configuracgéao.
E aberta a janela Portas de rede.

5. Seleccione a caixa de verificacdo Monitorizar todas as portas para as aplicagdes seleccionadas.
Esta caixa de verificagdo esta seleccionada por defeito.

6. Na lista de aplicacdes na caixa de verificagdo Monitorizar todas as portas para as aplicagcdes
seleccionadas execute as seguintes accgoes:

1 Seleccione as caixas de verificagdo junto aos nomes das aplica¢des para as quais pretende monitorizar
todas as portas de rede.

Por defeito, as caixas de verificacdo séo seleccionadas junto a todas as aplicag@es listadas na janela
Portas de rede.
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1 Desmarque as caixas de verificagdo junto aos nomes das aplicacdes para as quais ndo pretende
monitorizar todas as portas de rede.

7. Se uma aplicagdo néo estiver incluida na lista de aplicagdes, adicione-a da seguinte forma:
a. Clique na ligacdo Adicionar na lista de aplicag6es e abra o menu de contexto.
b. No menu de contexto, seleccione o modo como a aplica¢édo devera ser adicionada a lista de aplica¢des:

1 Para seleccionar uma aplicacéo da lista de aplicagBes instaladas no computador, seleccione o
comando Aplicac@es. E aberta a janela Seleccionar aplica¢céo, que permite especificar o nome da
aplicacao.

1 Para especificar a localizagéo do ficheiro executavel da aplicagéo, seleccione o comando Procurar. E
aberta a janela padrédo Abrir no Microsoft Windows, que permite especificar o nome do ficheiro
executavel da aplicacéo.

c. Ajanela Aplicagao é aberta apds seleccionar a aplicagao.
d. No campo Nome, introduza um nome para a aplicagdo seleccionada.
e. Clique em OK.
A janela Aplicagéo é fechada. A aplicacéo adicionada é apresentada no fim da lista de aplicages.

8. Najanela Portas de rede, clique em OK.

9. Para guardar as alteragdes, clique no botdo Guardar.




MONITOR DE REDE

Esta seccgdo contém informagdes sobre o Monitor de Rede e instrugées sobre como iniciar o Monitor de Rede.
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SOBREO MONITORDE REDE

O Monitor de Rede é uma ferramenta concebida para ver informacdes sobre a actividade de rede em tempo real.

INICIAR O MONITORDE REDE

®» Para iniciar o Monitor de Rede:
1. Abra ajanela principal da aplicagdo.
2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secc¢éo Proteccéo.
E aberta a seccéo Proteccao.

4. Clique com o botéo direito do rato na linha Protec¢do de rede para apresentar o menu de contexto das
operagdes da Firewall.

5. No menu de contexto, seleccione Monitor de Rede.

E aberta a janela Monitor de Rede. Nesta janela, as informacées sobre a actividade de rede do computador
sdo apresentadas em quatro separadores:

1 O separador Actividade de rede apresenta todas as ligagdes de rede actuais com computador. Sdo
apresentadas as ligagdes de rede de entrada e de saida.

1 O separador Portas abertas indica todas as portas de rede abertas do computador.

1 O separador Trafego de rede indica o volume de trafego de rede de entrada e de saida entre o
computador do utilizador e os outros computadores na rede aos quais o utilizador esta actualmente ligado.

1 O separador Computadores bloqueados indica os enderec¢os IP dos computadores remotos cuja
actividade de rede foi bloqueada pelo componente Bloqueio de Ataques de Rede, ap6s detectar tentativas
de ataque de rede provenientes desses enderecos IP.




CONTROLO DE ARRANQUE  DAS
APLICACOES

Este componente esta disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o
Microsoft Windows para estagdes de trabalho. Este componente ndo esta disponivel se o Kaspersky Endpoint Security
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a seccdo
"Requisitos de hardware e de software" na pagina 19).

Esta seccgdo contém informacdes sobre o Controlo de Arranque das Aplicacgdes e instrugdes para efectuar as
configuracdes do componente.
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SOBRE O CONTROLO DE ARRANQUE DAS APLICACOES

O componente Controlo de Arranque das Aplicacdes monitoriza as tentativas do utilizador para iniciar as aplicagfes e
regula o arranque das aplicacdes atraves das regras de Controlo de Arranque das Aplicagdes.

O inicio das aplicacdes cujos parametros nao correspondem a qualquer regra de Controlo de Arranque das Aplicagbes é
regulado pela regra predefinida "Permitir toda". A regra "Permitir toda" permite que qualquer utilizador inicie qualquer
aplicacéo.

Todas as tentativas dos utilizadores para iniciar aplicagfes sdo registadas em relatorios (consulte a secgdo "Gerir
relatérios"" na pagina 199).

ACTIVAR EDESA CTIVARO CONTROLO DE ARRANQUE DAS
APLICACOES

Embora o Controlo de Arranque das AplicagBes esteja activado por predefinicdo, pode desactivar o mesmo, se
necessario.

Existem duas formas para activar ou desactivar o componente:

1 No separador Proteccdo e Controlo da janela principal da aplicagdo (consulte a sec¢do "Janela principal da
aplicacdo" na pagina 46)
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1 A partir da janela de configuracéo da aplicagdo (consulte a sec¢éo "Janela de configuracédo da aplicagdo" na
pagina 48)

®» Para activar ou desactivar o Controlo de Arranque das Aplicagdes no separador Protecgdo e Controlo da janela
principal da aplicacéo:

1. Abra ajanela principal da aplicagdo.
2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secgéo Controlo de terminal.

A seccéo Controlo de terminal é apresentada.

4. Clique com o botéo direito do rato para visualizar o menu da linha que contém as informag6es sobre o
componente Controlo de Arranque das Aplicacdes.

E aberto um menu para seleccionar acgdes no componente.
5. Execute uma das seguintes acgdes:

1 Para activar o Controlo de Arranque das Aplicacdes, seleccione Activar no menu.

O icone de estado do componente ﬁ, gue é apresentado a esquerda na linha do Controlo de Arranque
das Aplicagdes, é alterado para o icone @

1 Para desactivar o componente Controlo de Arranque das Aplicacdes, seleccione Desactivar no menu.

O icone de estado do componente Q‘, que é apresentado a esquerda na linha do Controlo de Arranque
das Aplicacfes, é alterado para o icone ﬂ'.

= Para activar ou desactivar o Controlo de Arranque das Aplicagdes na janela de configuracéo da aplicagéo:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na seccéo , seleccione Controlo de Arranque das Aplicagdes.

Na parte direita da janela, séo apresentadas as configuracdes do componente Controlo de Arranque das
Aplicagbes.

3. Execute uma das seguintes ac¢des:

1 Para activar o Controlo de Arranque das Aplicacdes, seleccione a caixa de verificagdo Activar Controlo
de Arranque das Aplicagdes.

1 Para desactivar o Controlo de Arranque das Aplicaces, desmarque a caixa de verificagdo Activar
Controlo de Arranque das Aplicacbes.

4. Para guardar as alteragdes, cligue no botdo Guardar.
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SOBRE AS REGRAS DE CONTROLO DE ARRANQUE DAS
APLICACOES

Uma regra de controlo de Arranque das Aplicagdes é um grupo de definicGes que define as seguintes fungdes do
componente Controlo de Arranque das Aplicages:

1 Classificagdo das aplicagcdes com base em condi¢des de activagdo de regras (também designadas por
"condi¢Bes"). Uma condicéo de activagdo de regras representa a seguinte correspondéncia: critério da
condi¢do i valor da condicdo 1 tipo de condicdo (consulte a figura seguinte).

5 Regra de Controlo de Arranque das Aplicagbes

Mome da regra:

Descricdo:

Condicdes de incus3o: |

| Critérios da condicdo | I | valor da condicio |

ab Adiconar ¥ 7 Editar 3 Apagar Conwverter em exclusdo

Condicdies de exdusdo: | |

Critérios da condicéo I Valor da condicdo

% Adicionar ¥ ﬁ Editar $& Apagar @ Converter em condicdo de exdusdo

|Utilizadores e/ou grupos com permisséo;

IEveryone | Seleccionar... | | Remover |

|Utilizadores e/ou grupos sem permisséo;

I | Seleccionar... | | Remawer, |

Critérios possiveis para uma condicdo de activacéo de regras:

1 Caminho para a pasta com o ficheiro executavel da aplicagdo ou o caminho para o ficheiro executavel da
aplicacao.

1 Metadados (o nome original do ficheiro executavel de uma aplicagdo, nome do ficheiro executavel de uma
aplicacao existente na unidade, verséo do ficheiro executavel de uma aplicagdo, nome da aplicacéo e
fornecedor da aplicacéo)

1 Hash MD5 do ficheiro executavel de uma aplicacdo

T Inclusdo da aplicagdo numa categoria KL. Uma categoria KL é uma lista de aplicagdes com atributos de
tema partilhados. A lista € mantida por especialistas da Kaspersky Lab.

Por exemplo, a categoria KL de "aplicagdes do Office" inclui todas as aplicagGes do conjunto de programas
do Microsoft Office, Adobe® Acrobat® e outros.
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O tipo de condigao de activagao de regras determina o procedimento através do qual é efectuada a
correspondéncia entre uma aplicagdo e uma regra:

1 Condig6es de inclusdo. Uma aplicagdo corresponde a uma regra se 0s respectivos parametros
corresponderem a pelo menos uma das condig6es de inclusdo de activagdo de regras.

1 Condig6es de exclusdo. Uma aplicagdo ndo corresponde a uma regra se 0s respectivos parametros
corresponderem pelo menos a uma condigdo de exclusdo de uma regra ou ndo corresponderem a
qualquer condicdo de inclusdo que active uma regra. Esta regra ndo controla o inicio destas aplicages.

Permitir que utilizadores seleccionados e/ou grupos de utilizadores iniciem aplicagées.

Pode seleccionar um utilizador e/ou grupo de utilizadores com permissdo para iniciar aplica¢cdes que
correspondam a uma regra de Controlo de Arranque das Aplicagdes.

Uma regra que néo especifica quaisquer utilizadores autorizados a iniciar aplicagdes que correspondem a regra
€ denominada regra de bloqueio.

Impedir utilizadores seleccionados e/ou grupos de utilizadores de iniciarem aplicagdes.

Pode seleccionar um utilizador e/ou grupo de utilizadores impedido de iniciar aplica¢cdes que correspondam a
uma regra de Controlo de Arranque das Aplicagdes.

Uma regra que néo especifica quaisquer utilizadores impedidos de iniciar aplicacdes que correspondem a regra
€ denominada regra de permisséo.

A prioridade de uma regra de bloqueio é superior a prioridade de uma regra de permissédo. Por exemplo, se
uma regra de permissao de Controlo de Arranque das Aplicag8es foi configurada para um grupo de utilizadores
e uma regra de bloqueio de Controlo de Arranque das Aplicag8es foi configurada para um utilizador do grupo,
este utilizador estard impedido de executar a aplicagao.

Estado das regras de Controlo de Arranque das Aplica¢cdes

As regras de Controlo de Arranque das Aplicag6es podem ter um de trés valores de estado:

1

1

On. Este estado de regra significa que a regra foi activada.
Off. Este estado de regra significa que a regra foi desactivada.

Teste. Este estado de regra indica que o Kaspersky Endpoint Security ndo restringe o arranque das aplicages
com base nas definicbes da regra, mas apenas regista informacgées sobre o arranque das aplicagcdes em
relatorios (consulte a seccao "Gerir relatorios” na pagina 199).

O estado Teste de uma regra é conveniente para testar o funcionamento de uma regra de Controlo de
Arranque das Aplicaces configurada. O utilizador ndo esta impedido de iniciar aplicagdes que correspondam a
uma regra com o estado Teste. As definicdes de permisséo e bloqueio da aplicagcdo sao configuradas em
separado para as regras de teste e para as regras de ndo teste. Por exemplo, se um utilizador tiver de utilizar
uma regra de permissao de teste do Controlo de Arranque das Aplicagdes e um uma regra de bloqueio de ndo
teste do Controlo de Arranque das Aplicacdes,

Regras de Controlo de Arranque das Aplicacdes predefinidas

As regras de Controlo de Arranque das Aplicagfes seguintes sao criadas por defeito:

1

Permitir toda. Esta regra permite que todos os utilizadores iniciem todas as aplicagfes. Esta regra rege o
funcionamento do Controlo de Arranque das Aplicagdes no modo Lista Negra (consulte a sec¢ao "Sobre os
modos de funcionamento do Controlo de Arranque das Aplicagdes” na pagina 123). A regra esta activada por
defeito.

Actualizadores confiaveis. A regra permite o inicio das aplica¢Ges instaladas ou actualizadas por aplicacdes
na categoria KL "Actualizadores confiaveis" e para as quais ndo foram configuradas regras de bloqueio. A
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categoria KL "Actualizadores confiaveis" inclui os actualizadores dos fornecedores de software com melhor
reputagdo. Esta regra € criada por predefinicdo apenas no Gestor de Plug-ins do Kaspersky Endpoint Security.
A regra esta desactivada por defeito.

1 Sistema operativo e respectivos componentes. Esta regra permite que todos os utilizadores iniciem
aplicacdes na categoria KL "Golden Image". A categoria KL "Golden Image" inclui as aplicagdes necessarias ao
inicio e funcionamento normal do sistema operativo. E necessario permissdo para executar as aplicagées
pertencentes a esta categoria KL para o funcionamento do Controlo de Arranque das AplicagBes no modo Lista
Branca" (consulte a seccdo "Sobre os modos de funcionamento do Controlo de Arranque das Aplica¢des" na

pagina 123). Esta regra é criada por predefinicdo apenas no Gestor de Plug-ins do Kaspersky Endpoint
Security. A regra esta desactivada por defeito.

GERIR RE GRAS DE CONTROLO DE ARRANQUE DAS
APLICACOES

Pode gerir uma regra de Controlo de Arranque das Aplicacdes da seguinte forma:
1  Adicionar uma nova regra.
1 Editar uma regra.
1 Editar o estado da regra.

Uma regra de Controlo de Arranque das Aplicagdes pode ser activada (estado On), desactivada (estado Off),
ou funcionar no modo de teste (estado Teste). Quando criada, uma regra de Controlo de Arranque das
AplicacOes é activada por defeito (a regra tem o estado On). Pode desactivar uma regra de Controlo de
Arranque das Aplica¢des ou activar a mesma no modo de teste.

1 Apagar uma regra.
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ADICIONAR EEDITARUM AREGRADE CONTROLODE ARRANQUE DAS
APLICACOES

® Para adicionar ou editar uma regra de Controlo de Arranque das Aplicagées:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na sec¢@o Controlo de terminal, seleccione Controlo de Arranque das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuracdes do componente Controlo de Arranque das
Aplicacgdes.

3. Execute uma das seguintes ac¢des:

i Para adicionar uma regra, clique no botdo Adicionar.
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1 Para editar uma regra, clique no botéo Editar.

E aberta a janela Regra de Controlo de Arranque das Aplicages.
4. Especifique ou edite as definicbes da regra. Para tal:

a. No campo Nome, introduza ou edite o nome da regra.

b. Natabela Condi¢des de incluséo, crie (ver pagina 119) ou edite a lista de condi¢8es de inclusdo que
activam uma regra de Controlo de Arranque das Aplicacdes. Para tal, utilize os botdes Adicionar, Editar,
Remover e Converter em excluséo.

c. Natabela Condi¢cbes de exclusao, crie ou edite a lista de condi¢gbes de exclusdo que accionam a regra
de Controlo de Arranque das Aplicagfes. Para tal, utilize os botdes Adicionar, Editar, Remover e
Converter em incluséo.

d. Pode alterar o tipo de condi¢éo de activacdo de regras. Para tal:

1 Para alterar o tipo de condi¢cdo de uma condi¢do de inclusdo para uma condicdo de excluséo,
seleccione uma condicdo na tabela Condi¢8es de inclusédo e clique no botdo Converter em
excluséo.

1 Para alterar o tipo de condigdo de uma condi¢do de exclusdo para uma condi¢ao de incluséo,
seleccione uma condicdo na tabela Condi¢des de excluséo e clique no botdo Converter em
incluséo.

e. Compile ou edite uma lista de utilizadores e/ou grupos de utilizadores com permissdo para iniciar
aplicacdes que correspondem as condi¢des de inclusdo da regra. Para tal, introduza manualmente os
nomes de utilizadores e/ou grupos de utilizadores no campo Utilizadores e/ou grupos com permisséo
ou clique no botdo Seleccionar. E aberta a janela padrdo Seleccionar Utilizadores ou Grupos no
Microsoft Windows. Esta janela permite seleccionar utilizadores e/ou grupos de utilizadores.

f.  Compile ou edite uma lista de utilizadores e/ou grupos de utilizadores sem permissédo para iniciar
aplicacdes que correspondem as condi¢des de inclusdo da regra. Para tal, introduza manualmente os
nomes de utilizadores e/ou grupos de utilizadores no campo Utilizadores e/ou grupos sem permissao ou
clique no boté@o Seleccionar. E aberta a janela padrdo Seleccionar Utilizadores ou Grupos no Microsoft
Windows. Esta janela permite seleccionar utilizadores e/ou grupos de utilizadores.

5. Cligue em OK.

6. Para guardar as alteragfes, clique no botdo Guardar.

ADICIONAR UMA CONDICA O DE ACTIVACAO PARA  UMA REGRA DE
CONTROLODE ARRANQUE DAS APLICACOES

®» Para adicionar uma condi¢édo a uma regra de Controlo de Arranque das Aplicagdes:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na sec¢éo Controlo de terminal, seleccione Controlo de Arranque das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuracdes do componente Controlo de Arranque das
Aplicacgdes.

3. Execute uma das seguintes acgdes:

i Para adicionar uma condi¢do que accione uma nova regra de Controlo de Arranque das Aplica¢bes, clique
no bot&o Adicionar.
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i Para adicionar uma condi¢do de activa¢do a uma regra de Controlo de Arranque das Aplicagdes,
seleccione a regra relevante na lista Regras de Controlo de Arranque das Aplicac8es e clique no botéo
Adicionar.

E aberta a janela Regra de Controlo de Arranque das Aplicagdes.

4. Nas tabelas Condig¢8es de inclusdo ou Condigdes de exclusdo com condigfes que accionem regras de
Controlo de Arranque das Aplicagdes, clique no botdo Adicionar.

E aberto o menu de contexto do botdo Adicionar.
5. Execute as seguintes ac¢des:

1 Para utilizar as propriedades de um ficheiro como base de uma condicdo que activa uma regra de Controlo
de Arranque das Aplicacdes, seleccione Condigéo das propriedades do ficheiro. Para tal:

a. Najanela padrao Abrir do Microsoft Windows, seleccione um ficheiro executavel cujas propriedades
pretenda utilizar como base para uma condi¢do que accione uma regra de Controlo de Arranque das
Aplicag0es.

b. Clique no botéo Abrir.

E aberta a janela Condic&o das propriedades do ficheiro. As definicdes na janela Condicdo das
propriedades do ficheiro incluem valores extraidos das propriedades do ficheiro executavel
seleccionado da aplicacéo.

c. Najanela Condicado das propriedades do ficheiro, seleccione o critério com base no qual pretende
criar uma ou mais condi¢Ges que activem a regra: Metadados, Caminho para o ficheiro ou pasta,
Cdodigo hash do ficheiro (MD5) ou Categoria KL & qual o ficheiro executavel da aplicagéo pertence.
Para tal, seleccione a definicdo correspondente.

d. Edite as definicdes do critério de condi¢do seleccionado, se necessario.

e. Cligue em OK.

1 Para criar uma ou vérias condi¢gbes que accionem uma regra de Controlo de Arranque das Aplicagdes com
base nas propriedades de ficheiros numa pasta especificada, seleccione Condi¢&o(des) das
propriedades dos ficheiros na pasta especificada. Para tal:

a. Najanela Seleccionar pasta, seleccione uma pasta que contenha os ficheiros executaveis de
aplicacao cujas propriedades pretende utilizar como base para uma ou véarias condi¢des de activagéo
de uma regra de Controlo de Arranque das Aplicacdes.

b. Cliqgue em OK.
E aberta a janela Adicionar condic&o.

c. No campo Pasta, edite o caminho para a pasta que contém os ficheiros executaveis de aplicacdo, se
necessario. Para tal, clique no botdo Seleccionar. E aberta a janela Seleccionar pasta. Pode
seleccionar a pasta relevante nesta janela.

d. Na lista suspensa Adicionar por critérios que é aberta, seleccione o critério com base no qual
pretende criar uma ou mais condicfes para accionar a regra: Metadados, Caminho da pasta,
Codigo hash do ficheiro (MD5) ou Categoria KL a qual o ficheiro executavel da aplicagédo pertence.

Se a seleccdo na lista suspensa Adicionar por critérios for Metadados, seleccione as caixas de
verificagdo junto das propriedades do ficheiro executavel que pretende utilizar na condicdo que
acciona a regra: Nome original do ficheiro, Nome do ficheiro na unidade, Versé&o do ficheiro,
Nome da aplicacdo, Verséo da aplicagéo e Fornecedor.

e. Seleccione as caixas de verificagdo em frente aos nomes dos ficheiros executaveis cujas
propriedades pretende incluir na(s) condigdo(8es) de activagao da regra.

f.  Clique no botdo Seguinte.
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E apresentada uma lista de condicdes formuladas de activacfo da regra.

g. Nallista de condigdes formuladas de activacédo da regra, seleccione as caixas de verificagdo em frente
as condi¢Bes de activacéo da regra que pretende adicionar a regra de Controlo de Arranque das
Aplicacoes.

h. Clique no botdo Concluir.

Para criar uma ou mais condi¢des que activem regras de Controlo de Arranque das Aplicagcdes com base
nas propriedades de aplicacdes em execu¢do no sistema operativo, seleccione Condi¢cao(6es) das
propriedades de aplicagdes em execucdo. Para tal:

a. Najanela Adicionar condicédo, abra a lista suspensa Adicionar por critérios e seleccione o critério
com base no qual pretende criar uma ou varias condicdes de activacdo da regra: Metadados,
Caminho da pasta, Cédigo hash do ficheiro (MD5) ou Categoria KL a qual o ficheiro executavel da
aplicacao pertence.

Se a selecgao na lista suspensa Adicionar por critérios for Metadados, seleccione as caixas de
verificagdo junto das propriedades do ficheiro executavel que pretende utilizar na condigdo que
acciona a regra: Nome original do ficheiro, Nome do ficheiro na unidade, Verséo do ficheiro,
Nome da aplicacdo, Versao da aplicagcédo e Fornecedor.

b. Seleccione as caixas de verificacdo em frente aos nomes dos ficheiros executaveis cujas
propriedades pretende incluir na(s) condigdo(0es) de activacédo da regra.

c. Cligue no botédo Seguinte.
E apresentada uma lista de condigdes formuladas de activagéo da regra.

d. Nallista de condi¢des formuladas de activagdo da regra, seleccione as caixas de verificagdo em frente
as condi¢Bes de activacéo da regra que pretende adicionar a regra de Controlo de Arranque das
Aplicacg0es.

e. Clique no botédo Concluir.

Para criar uma ou varias condi¢Bes que activem uma regra de Controlo de Arranque das AplicagGes com
base no critério da categoria KL, seleccione Condi¢cao(6es) "Categoria KL". Para tal:

a. Najanela Condicdo(6es) Categoria KL, seleccione as caixas de verificagdo junto dos nomes das
categorias KL com base nas quais pretende criar as condi¢des de activacéo da regra.

b. Clique em OK.

Para criar manualmente uma condic¢do de activagdo de uma regra de Controlo de Arranque das
AplicagBes, seleccione Condi¢éo personalizada. Para tal:

a. Najanela Condicdo personalizada, introduza o caminho para o ficheiro executavel da aplicacao.
Para tal, clique no botdo Seleccionar. E aberta a janela Abrir no Microsoft Windows. Esta janela
permite seleccionar o ficheiro executavel da aplicacao.

b. Seleccione o critério com base no qual pretende criar uma ou mais condi¢des que activem a regra:
Metadados, Caminho para o ficheiro ou pasta, Codigo hash do ficheiro (MD5) ou Categoria KL a
qual o ficheiro executavel da aplicacdo pertence. Para tal, seleccione a defini¢cdo correspondente.

c. Edite as definicdes do critério de condicéo seleccionado, se necessario.

d. Cligue em OK.

Para criar uma condi¢éo de activagcao de uma regra de Controlo de Arranque das Aplica¢des baseada nos

detalhes da unidade onde esta armazenado o ficheiro executavel da aplicacéo, seleccione Condigéo por

unidade de ficheiro. Para tal:

a. Najanela Condicdo por unidade de ficheiro, abra a lista suspensa Unidade para seleccionar o tipo
de unidade a partir da qual o inicio de aplicagdes é controlado pela regra de Controlo de Arranque das
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Aplicagdes.

b. Cliqgue em OK.

EDITAR OESTADODEUM AREGRADE CONTROLODE ARRANQUE DAS
APLICACOES

® Para editar o estado de uma regra de Controlo de Arranque das Aplicacées:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).

2. Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Arranque das
Aplicagdes.

Na parte direita da janela, séo apresentadas as configuracdes do componente Controlo de Arranque das
Aplicacgdes.

3. Seleccione a regra cujo estado pretende editar.
4. Na coluna Estado, execute as seguintes acgoes:
1 Se pretender activar a utilizac@o da regra, seleccione o valor On.
1 Se pretender desactivar a utilizagdo da regra, seleccione o valor Off.
1 Se pretender que a regra funcione no modo de teste, seleccione o valor Teste.

5. Para guardar as alteragdes, clique no botdo Guardar.

EDITAR MODELOS DE MEN  SAGENS DE  CONTROLO DE
ARRANQUE DAS APLICACOES

Quando um utilizador tenta iniciar uma aplicac@o bloqueada por uma regra de Controlo de Arranque das Aplicagdes, o
Kaspersky Endpoint Security apresenta uma mensagem com a indica¢do de que o inicio da aplicagdo esta bloqueado.
Se o utilizador considerar que o inicio de aplicagéo esta bloqueado incorrectamente, o utilizador pode utilizar a ligagao
na mensagem para enviar uma reclamacgéo ao administrador da rede.

Estéo disponiveis modelos especiais para a mensagem de bloqueio e a mensagem de reclamacéo. Pode modificar os
modelos de mensagem.

®» Para editar um modelo de mensagem:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Arranque das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuracdes do componente Controlo de Arranque das
Aplicagbes.

3. Na parte direita da janela, clique no botdo Modelos.
E aberta a janela Modelos.

4. Execute uma das seguintes acgoes:
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1 Para editar o modelo da mensagem apresentada quando o inicio de uma aplicagdo esta bloqueado,
seleccione o separador .

1 Para modificar o modelo da mensagem de reclamacéo que é enviada ao administrador da rede local,
seleccione o separador Notificagao.

5. Modifiqgue o modelo da mensagem de bloqueio ou da mensagem de reclamacéo. Para tal, utilize os botdes Por
defeito e Variaveis.

6. Cligue em OK.

7. Para guardar as alterages, cliqgue no botdo Guardar.

SOBRE OS MODOS DE FUNCIONA MENTO DO CONTROLO DE
ARRANQUE DAS APLICACOES

O componente Controlo de Arranque das Aplicacdes funciona em dois modos:

1 Lista Negra. Neste modo, o Controlo de Arranque das Aplica¢des permite a todos os utilizadores iniciar todas
as aplicacdes, excepto as aplicacdes especificadas regras de bloqueio do Controlo de Arranque das Aplicagfes
(consulte a seccdo "Sobre as regras de Controlo de Arranque das AplicagBes" na pagina 116).

Este modo do Controlo de Arranque das Aplicaces esta activado, por defeito. A permisséo para iniciar todas
as aplicacdes baseia-se na regra predefinida "Permitir toda" do Controlo de Arranque das Aplicacdes.

1 Lista Branca. Neste modo, o Controlo de Arranque das Aplicacdes impede todos os utilizadores de iniciar
quaisquer aplicacdes, excepto as aplicagfes especificadas nas regras de permisséo do Controlo de Arranque
das Aplicacdes. Quando as regras de permissdo do Controlo de Arranque das Aplica¢des sé@o configuradas na
integra, o Controlo de Arranque das Aplicagdes blogueia o arranque de todas as novas aplicagdes que nao
foram verificadas pelo administrador da rede local, e permite o funcionamento do sistema operativo e das
aplicacdes confiaveis das quais os utilizadores dependem para a realizacédo das suas tarefas.

O Controlo de Arranque das AplicacBes pode ser configurado para funcionar nestes modos utilizando a interface local
do Kaspersky Endpoint Security e o Kaspersky Security Center.

Contudo, o Kaspersky Security Center fornece ferramentas que néo estao disponiveis na interface local do Kaspersky
Endpoint Security, como por exemplo, as ferramentas necessarias para:

9  Criar categorias de aplicacBes (consulte a sec¢ao "Fase 2. Criar categorias de aplica¢des" na pagina 125). As
regras do Controlo de Arranque das AplicagBes no Kaspersky Security Center baseiam-se nas categorias de
aplicacdes predefinidas e ndo nas regras de inclusdo ou de exclusdo, como na interface local do Kaspersky
Endpoint Security.

1 Recolher informacdes sobre as aplicagfes instaladas nos computadores da rede local (consulte a sec¢do
"Fase 1. Recolher informacgdes sobre as aplica¢des instaladas nos computadores da rede local” na
pagina 124).

1 Analisar o desempenho do Controlo de Arranque das Aplicacdes apds alterar o modo (consulte a secgdo "Fase
4. Testar as regras de permissao de Controlo de Arranque das Aplicagfes" na pagina 126).

Por este motivo, é recomendado configurar o componente Controlo de Arranque das Aplicagbes no Kaspersky Security
Center.
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MUDAR DO MODO LISTA NEGRA PARAO MODO LISTA
B RANCA

Esta seccdo descreve como pode alterar o Controlo de Arranque das Aplicag6es do modo Lista Negra para o modo
Lista Branca no Kaspersky Security Center, e inclui também recomendag8es sobre como tirar o maximo partido das
funcionalidades do Controlo de Arranque das Aplicages.

NESTA SECCAO :
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FASE 1. RECOLHER INFORMACOES  SOBRE AS APLICACOES
INSTALADAS NOS COMPU  TADORES DOS UTILIZAD  ORES

O objectivo desta fase é ter uma perspectiva geral das aplica¢des utilizadas nos computadores da area local. E
recomendado recolher informacdes sobre:

1 VersOes dos sistemas operativos Microsoft Windows

1  Ficheiros executaveis iniciados no arranque do sistema operativo, quais destes ficheiros executaveis
pertencem ao sistema operativo e quais Sdo essenciais para 0s processos profissionais

1 Fornecedores das aplicacdes confidveis na rede de area local

1 Aplicacdes de produtividade e as respectivas versdes

1 Software interno especializado

1 Aplicagdes empresariais padrao e respectivos contetdos

1 Armazenamento de ficheiros de configuracéo na rede de area local

As informacdes sobre as aplicagfes utilizadas nos computadores da rede local estdo disponiveis na pasta Aplicagdes
do registo e na pasta Ficheiros executaveis. A pasta Aplicagdes do registo e a pasta Ficheiros executaveis estdo
localizadas na pasta Aplicagdes e vulnerabilidade na arvore da consola do Kaspersky Security Center.

A pasta Aplicacfes do registo contém a lista de aplicagfes detectadas pelo Agente de Rede instalado nos
computadores clientes.

A pasta Ficheiros executaveis contém uma lista de ficheiros executaveis que ja foram iniciados em computadores
cliente ou que foram detectados durante a tarefa de inventario do Kaspersky Endpoint Security (consulte a sec¢ao
"Sobre as tarefas para o Kaspersky Endpoint Security" na pagina 237).

Para ver informag®es gerais sobre a aplicacéo e os respectivos ficheiros executaveis, e para aceder a lista de
computadores nos quais uma aplicagao esté instalada, abra a janela de propriedades da aplicacéo seleccionada na
pasta Registo das aplicagc8es ou na pasta Ficheiros executaveis.
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STAGE 2. CRIAR CATEGORIASDEA  PLICACOES

Nesta fase sdo criadas as categorias das aplicacdes. As regras de Controlo de Arranque das Aplicacdes podem ser
criadas com base nessas categorias.

E recomendado criar uma categoria de "Aplicacdes de trabalho" que inclua o grupo de aplicagdes padréo utilizadas na
empresa. Se diferentes grupos de utilizadores utilizarem conjuntos de aplicacdes diferentes no desempenho das suas
tarefas, pode ser criada uma categoria de aplica¢Bes separada para cada grupo de utilizadores.

= Para criar uma categoria de aplicacdes:

1.

2.

Abra a Consola de Administracdo do Kaspersky Security Center.

Na arvore da consola, abra a pasta Computadores administrados.

Para abrir o menu de contexto, cligue com o bot&o direito do rato no painel de resultados.
No menu contextual, seleccione Nova - Categoria.

E iniciado o assistente de criacdo de categorias de aplicacdes.

Siga as instrucdes apresentadas no assistente.

FASE 3. CRIAR REGRAS DE PERMI  SSAO DE CONTROLO DE
ARRANQUE DAS APLICACOES

Nesta fase sdo criadas as regras de Controlo de Arranque das Aplicacdes que permitem aos utilizadores da rede local
iniciar as aplicacdes pertencentes as categorias criadas durante a fase anterior.

®» Para criar uma regra de permisséo de Controlo de Arranque das Aplicagdes:

1.

2.

Abra a Consola de Administracéo do Kaspersky Security Center.

Na pasta Computadores administrados da arvore da consola, abra a pasta com o nome do grupo de
administracéo ao qual o computador cliente em questéo pertence.

No painel de resultados, seleccione o separador Politicas.

Cligue com o botao direito do rato para abrir o menu de contexto da politica.

No menu de contexto da politica, seleccione Propriedades.

E aberta a janela de propriedades da politica.

Na janela de propriedades da politica, seleccione a secgcdo Controlo de Arranque das Aplicagdes.

Na parte direita da janela, séo apresentadas as configuracdes do componente Controlo de Arranque das
Aplicacgdes.

Clique no botdo Adicionar.
E aberta a janela Regra de Controlo de Arranque das Aplicacdes.

Na lista suspensa Categoria, seleccione uma categoria de aplica¢des criada durante a fase anterior e com
base na qual pretende criar uma regra de permissao.

Especifique a lista de utilizadores e/ou grupos de utilizadores com permissao para iniciar aplicagcdes da
categoria seleccionada. Para tal, introduza manualmente os nomes de utilizadores e/ou grupos de utilizadores
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no campo Utilizadores e/ou grupos com permisséo ou clique no botdo Seleccionar. E aberta a janela
padrao Seleccionar Utilizadores ou Grupos no Microsoft Windows. Esta janela permite seleccionar
utilizadores e/ou grupos de utilizadores.

10. Deixe em branco a lista de utilizadores que ndo tém permisséo para iniciar aplicacdes pertencentes a categoria
seleccionada.

11. Se pretender que o Kaspersky Endpoint Security considere as aplicagfes da categoria especificada na regra
como actualizadores confiaveis, e que permita o inicio de outras aplicagdes para as quais nao foram definidas
regras de Controlo de Controlo de Arranque das Aplicacdes, seleccione a caixa de verificacdo Actualizadores
confiaveis.

12. Cliqgue em OK.
13. Na secgdo Controlo de Arranque das Aplicagdes da janela de propriedades da politica, cligue no botéo
Aplicar.
FASE 4. TESTARASREGRASDEP ERMISSAODE CONTROLO DE
ARRANQUE DAS APLICACOES

Nesta fase séo realizadas as seguintes operagdes:

1. Alterar o estado das regras de permissao criadas do Controlo de Arranque das Aplicacdes para Teste (consulte
a seccao "Alterar o estado de uma regra de Controlo de Arranque das Aplicagbes no Kaspersky Security
Center" na pagina 127).

2. Analisar o funcionamento das regras de permissdo do Controlo de Arranque das Aplica¢gdes em modo de teste.

Analisar o funcionamento das regras do Controlo de Arranque das Aplicagdes em modo de teste implica rever
0s eventos do Controlo de Arranque das Aplicacdes reportados ao Kaspersky Security Center. As regras foram
correctamente criadas se todas as aplicag6es indicadas ao criar a categorias de aplicacdes forem iniciadas.
Caso contréario, é recomendado rever as definicdes das categorias de aplicacbes e as regras do Controlo de
Arranque das Aplicacdes.

® Para ver os eventos do Controlo de Arranque das AplicagGes no armazenamento de eventos do Kaspersky Security
Center:

1. Abra a Consola de Administracdo do Kaspersky Security Center.

2. Para ver os eventos relacionados com a permissao/bloqueio do arranque das aplicagdes, abra a pasta
Selecc¢des de eventos\Eventos\Eventos informativos/Eventos criticos na arvore da consola.

O espago de trabalho do Kaspersky Security Center a direita da arvore da consola mostra uma lista de todos os
eventos correspondentes ao nivel de importancia seleccionado e que foram reportados ao Kaspersky Security
Center durante o periodo especificado nas propriedades do Servidor de Administracéo.

3. Para ver as informag@es de evento, abra a as propriedades do evento de uma das seguintes formas:
1 Cligue duas vezes sobre um evento.

1 Cligue com o boté&o direito do rato para aceder ao menu de contexto do evento e seleccione
Propriedades.

1 Adireita da lista de eventos, clique no botdo Abrir propriedades do evento.
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FASE 5. MUDAR PARAOMODO LISTA BRANCA

Nesta fase séo realizadas as seguintes operagdes:

1 Activar as regras de Controlo de Arranque das Aplicagdes que foram criadas. Esta activagéo é efectuada
alterando o estado da regra de Teste para On.
1 Activar as regras "Actualizadores confiaveis e "Sistema operativo e respectivos componentes" criadas por
defeito. Esta activacéo é efectuada alterando o estado da regra de Off para On.
1 Desactivar a regra predefinida "Permitir toda". Esta desactivacéo € efectuada alterando o estado da regra de
On para Off.
V EJA TAMBEM
Sobre as regras de Controlo de Arranque das APIICAGOES. ........coiuriii ittt 116
Alterar o estado de uma regra de Controlo de Arranque das Aplica¢des no Kaspersky Security Center ..................... 127

ALTERAROESTADODEU MAREGRADE CONTROLODE ARRANQUE
DAS APLICACOESNO KASPERSKY SECURITY CENTER

®» Para editar o estado de uma regra de Controlo de Arranque das Aplicacdes:

1.

2.

Abra a Consola de Administracéo do Kaspersky Security Center.

Na pasta Computadores administrados da arvore da consola, abra a pasta com o home do grupo de
administracéo ao qual o computador cliente em questéo pertence.

No painel de resultados, seleccione o separador Politicas.

Cligue com o botao direito do rato para abrir o menu de contexto da politica.

No menu de contexto da politica, seleccione Propriedades.

E aberta a janela de propriedades da politica.

Na janela de propriedades da politica, seleccione a secgcdo Controlo de Arranque das Aplicagdes.

Na parte direita da janela, sédo apresentadas as configuracdes do componente Controlo de Arranque das
Aplicagbes.

Seleccione a regra de Controlo de Arranque das Aplicag6es cujo estado pretende alterar.
Na coluna Estado, execute uma das seguintes accdes:

1 Se pretender activar a utilizac@o da regra, seleccione o valor On.

1 Se pretender desactivar a utilizagédo da regra, seleccione o valor Off.

1 Se pretender que a regra funcione no modo de teste, seleccione o valor Teste.

Clique no botédo Aplicar.




CONTROLO DE PRIVILEG 10S DAS
APLICACOES

Este componente esta disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o
Microsoft Windows para estagdes de trabalho. Este componente ndo esta disponivel se o Kaspersky Endpoint Security
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a seccdo
"Requisitos de hardware e de software" na pagina 19).

Esta secgdo contém informacdes sobre o Controlo de Privilégios das Aplicacdes e instru¢Ses para efectuar as
configuracdes do componente.
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SOBRE O CONTROLO DE PRIVILEGIOS DAS APLICACOES

O Controlo de Privilégios das Aplicagbes impede as aplicagdes de executarem ac¢des que possam ser perigosas para o
sistema operativo e garante o controlo do acesso aos recursos do sistema operativo e a dados de identidade.

Este componente controla a actividade das aplicag8es, incluindo o acesso a recursos protegidos (tais como ficheiros e
pastas, chaves de registo), utilizando regras de controlo das aplicacdes. As regras de controlo das aplicagdes consistem
num conjunto de restri¢cBes aplicaveis a varias ac¢des de aplicagdes no sistema operativo e a direitos de acesso a
recursos do computador.

O componente Firewall monitoriza a actividade de rede das aplicagdes (consulte a pagina 87).

Quando uma aplicacao € iniciada pela primeira vez, o Controlo de Privilégios das Aplicacdes verifica a aplicacéo e
adiciona a mesma a um grupo de confian¢a. Um grupo de confianca define as regras de controlo das aplica¢des que o
Kaspersky Endpoint Security aplica ao controlar a actividade das aplicacoes.

Recomendamos que participe na Kaspersky Security Network para melhorar o desempenho do Controlo de Privilégios
das Aplicacdes (consulte a seccdo "Participar na Kaspersky Security Network" na pagina 245). Os dados obtidos
através da Kaspersky Security Network permitem organizar as aplicagées em grupos com maior precisao e aplicar
regras optimizadas de controlo das aplicag¢des.

Quando a aplicagao é iniciada novamente, o Controlo de Privilégios das AplicacBes verifica a integridade da aplicacéo.
Se a aplicagdo ndo tiver sofrido altera¢ges, o componente aplica-lhe as regras de controlo das aplica¢des actuais. Se a
aplicacao tiver sido modificada, o Controlo de Privilégios das Aplicagdes verifica-a novamente, como se estivesse a ser
iniciada pela primeira vez.
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ACTIVAR E DESACTIVAR O CONTROLO DE PRIVILEGIOS
DAS APLICACOES

Por defeito, o Controlo de Privilégios das Aplicacdes esta activado, sendo executado num modo recomendado pelos
especialistas da Kaspersky Lab. Se necessario, pode desactivar o Controlo de Privilégios das Aplicacdes.

Existem duas formas para activar ou desactivar o componente:

1

No separador Proteccdo e Controlo da janela principal da aplicagdo (consulte a sec¢éo "Janela principal da
aplicacao" na pagina 46)

A partir da janela de configuragao da aplicagdo (consulte a sec¢éo "Janela de configuracdo da aplicagao" na
pagina 48)

®» Para activar ou desactivar o Controlo de Privilégios das Aplicagdes no separador Protec¢éo e Controlo da janela
principal da aplicacao:

1.

2.

Abra a janela principal da aplicacao.
Seleccione o separador Proteccéo e Controlo.
Cligue na secg¢édo Controlo de terminal.

A secgdo Controlo de terminal é apresentada.

Cligue com o botao direito do rato para visualizar o menu da linha que contém informagdes sobre o
componente Controlo de Privilégios das Aplicacdes.

E aberto um menu para seleccionar ac¢es no componente.
Execute uma das seguintes acc¢des:

1 Para activar o Controlo de Privilégios das Aplicacdes, seleccione Activar.

O icone de estado do componente ﬂ', que é apresentado a esquerda na linha do Controlo de Privilégios
das Aplicac8es, é alterado para o icone Q‘.

1 Para desactivar o componente Controlo de Privilégios das Aplicacdes, seleccione Desactivar.

O icone de estado do componente @', gue é apresentado a esquerda na linha do Controlo de Privilégios
das Aplicagdes, é alterado para o icone *

®» Para activar o Controlo de Privilégios das Aplicacdes na janela de configuragédo da aplicacéo:

1.

2.

Abra a janela de configuracdo da aplicagéao.

Na parte esquerda da janela, na sec¢édo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuragdes do componente Controlo de Privilégios das
Aplicacgdes.

Na parte direita da janela, execute uma das seguintes acgoes:

1 Para activar o Controlo de Privilégios das Aplicacdes, seleccione a caixa de verificagdo Activar Controlo
de Privilégios das AplicacGes.

1 Para desactivar o Controlo de Privilégios das Aplicagfes, desmarque a caixa de verificagdo Activar
Controlo de Privilégios das Aplicagdes.
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4. Para guardar as alteracdes, cligue no botdo Guardar.

COLOCAR APLICACOES EM GRUPOS

Quando uma aplicacao é iniciada pela primeira vez, o componente Controlo de Privilégios das Aplicacdes verifica a
seguranca da aplicacao e coloca a aplicagdo num grupo de confianca.

O Kaspersky Endpoint Security categoriza todas as aplica¢des iniciadas no computador em grupos de confianga. As
aplicacdes sdo categorizadas em grupos de confianga consoante o nivel de perigo que as aplicagdes representam para
0 sistema operativo.

Os grupos de confianca séo 0s seguintes:

1 Confiaveis. Este grupo inclui aplicacdes para as quais se verificam uma ou mais das seguintes condi¢des:
1 as aplicacdes sdo assinadas digitalmente por fornecedores confiaveis,
1 as aplicagBes séo gravadas na base de dados de aplica¢des confidveis da Kaspersky Security Network,
1 o utilizador adicionou aplicagdes no grupo Confiaveis.
Nao existem operacdes interditas para estas aplicacdes.

1 Restri¢cbes Baixas. Este grupo inclui aplicages para as quais se verificam as condi¢es seguintes:
1 as aplicagBes ndo sdo assinadas digitalmente por fornecedores confiaveis,

1 as aplicagdes ndo sdo gravadas na base de dados de aplicages confiaveis da Kaspersky Security
Network,

1 o indice de ameaca das aplicac@es é inferior a 50,

1 o utilizador adicionou aplica¢des no grupo Confiaveis.

Tais aplicacdes estéo sujeitas a restricbes minimas de acesso aos recursos do sistema operativo.
1 Restricdes Altas. Este grupo inclui aplicag@es para as quais se verificam as condi¢des seguintes:

1 as aplicagdes ndo sdo assinadas digitalmente por fornecedores confiaveis,

1 as aplicagBes ndo sdo gravadas na base de dados de aplicagfes confiaveis da Kaspersky Security
Network,

1 o indice de ameaca das aplicag@es situa-se no intervalo 51-71,

1 o utilizador adicionou aplica¢des no grupo Restri¢cdes altas.

Tais aplica¢des estéo sujeitas a restricdes elevadas de acesso aos recursos do sistema operativo.
1 Na&o confiavel. Este grupo inclui aplicagdes para as quais se verificam as condigdes seguintes:

1 as aplicagBes ndo sdo assinadas digitalmente por fornecedores confiaveis,

1 as aplicagdes ndo sdo gravadas na base de dados de aplicagGes confiaveis da Kaspersky Security
Network,

1 o indice de ameaca das aplicac@es situa-se no intervalo 71-100,

1 o utilizador adicionou aplicagdes no grupo Nao confiavel.
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Tais aplicacOes estéo sujeitas a restricdes elevadas de acesso aos recursos do sistema operativo.

Na primeira etapa da verificacéo de aplica¢des, o Kaspersky Endpoint Security procura uma entrada correspondente na
base de dados interna de aplicagdes conhecidas e, em seguida, envia um pedido a base de dados da Kaspersky
Security Network) (consulte a secgéo "Participar na Kaspersky Security Network" na pagina 245) (se estiver disponivel
uma ligacao a Internet). Se a aplicacdo corresponder a um registo na base dados da Kaspersky Security Network, a
aplicacao é atribuida ao grupo de confianca especificado na base de dados da Kaspersky Security Network.

Por defeito, o Kaspersky Endpoint Security utiliza analise heuristica para atribuir aplicagbes desconhecidas a grupos de
confianga. Durante a andlise heuristica, o Kaspersky Endpoint Security identifica o nivel de ameacga de uma aplicacéo.
O Kaspersky Endpoint Security atribui a aplicagdo a um determinado grupo de confianga com base no nivel de ameacga
que esta representa. Em vez de utilizar a analise heuristica, pode especificar um grupo de confianga ao qual o
Kaspersky Endpoint Security atribuird automaticamente todas as aplica¢des desconhecidas.

Por defeito, o Kaspersky Endpoint Security verifica uma aplicacdo durante 30 segundos. Se o nivel de ameacga da
aplicacado néo for determinado apés este periodo, o Kaspersky Endpoint Security adiciona a aplicagéo ao grupo
Restricdes baixas e permanece no modo de segundo plano para determinar o nivel de ameaca da aplicagédo. Ap6s a
concluséo deste processo, o Kaspersky Endpoint Security atribui a aplicacdo ao grupo de confianga final. Pode alterar o
periodo de tempo atribuido a determinacéo do nivel de ameaca de aplicagdes iniciadas. Se tiver a certeza de que todas
as aplicacdes iniciadas no computador ndo constituem qualquer ameaga a seguranca, pode reduzir o periodo de tempo
atribuido & determinacéo do nivel de ameagca. Se instalar aplica¢des cuja seguranca seja questionavel, sera
aconselhavel aumentar o periodo de tempo para determinacgao do nivel de ameaca.

Se uma aplicagao apresentar um nivel de ameaga elevado, o Kaspersky Endpoint Security notifica o utilizador,
solicitando-lhe que seleccione um grupo de confianca ao qual a aplicagdo serd atribuida. Esta notificagcdo contém
estatisticas relativas a utilizacdo da aplicacéo por participantes na Kaspersky Security Network. Com base nestas
estatisticas e sabendo como a aplicacdo surgiu no computador, o utilizador pode efectuar uma escolha objectiva
relativamente ao grupo de confianga em que a aplicagdo deve ser colocada.
®» Para configurar as definicdes de colocagéo de aplicacGes em grupos de confianca:

1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).

2. Na parte esquerda da janela, na sec¢cdo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicagdes.

Na parte direita da janela, séo apresentadas as configuragcdes do componente Controlo de Privilégios das
Aplicagfes.

3. Se pretender adicionar de forma automatica aplicagBes assinadas digitalmente ao grupo Confiaveis, seleccione
a caixa de verificagdo Confiar em aplica¢gdes assinadas digitalmente.

4. Seleccione a forma como as aplica¢des desconhecidas seréo atribuidas a grupos de confianca:

1 Se pretender utilizar a andlise heuristica para atribuir aplicagdes desconhecidas a grupos de confianga,
seleccione a opgéo Utilizar andlise heuristica para determinar o grupo.

1 Se pretender atribuir todas as aplica¢cdes desconhecidas a um grupo de confianca especifico, seleccione a
opcdo Mover automaticamente para o grupo e, em seguida, seleccione o grupo de confianca apropriado
na lista suspensa.

5. No campo Tempo maximo para determinar o grupo, especifique o periodo de tempo atribuido a verificacao
das aplicagdes iniciadas.

6. Para guardar as alteragées, clique no botdo Guardar.

M ODIFICAR UM GRUPO DE CONFIANCA

Quando uma aplicacao € iniciada pela primeira vez, o Kaspersky Endpoint Security coloca automaticamente a aplicagao
num grupo de confianga. Se necessario, pode mover a aplicagdo manualmente para outro grupo de confianga.
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Os especialistas da Kaspersky Lab ndo recomendam a transferéncia de aplicacdes do grupo de confianga atribuido
automaticamente para outro grupo de confianga. Em alternativa, se necessario, edite as regras de uma aplica¢éo
individual (consulte a sec¢éo "Editar regras de aplica¢des" na pagina 134).

®» Para alterar o grupo de confianga atribuido automaticamente a uma aplicagdo pelo Kaspersky Endpoint Security
quando esta foi iniciada pela primeira vez:

1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na seccdo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicagdes.

Na parte direita da janela, séo apresentadas as configuragcdes do componente Controlo de Privilégios das
Aplicacgdes.

3. Cligue no botdo Aplicacdes.

E aberto o separador Regras de controlo das aplicacdes na janela Aplicacdes.
4. Seleccione a aplicacé@o pretendida no separador Regras de controlo das aplicagdes.
5. Execute uma das seguintes acgoes:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto da aplicacdo. No menu de contexto
da aplicagéo, seleccione Mover para grupo - <nome do grupo>.

1  Para abrir o menu de contexto, clique na ligagdo Confiaveis/Restric6es baixas/Restricdes baixas/Nao
confiavel. No menu de contexto, seleccione o grupo de confianca pretendido.

6. Clique em OK.

7. Para guardar as alterag@es, clique no botdo Guardar.

GERIR REGRAS DE CONTROLO DAS APLICACOES

Por defeito, a actividade das aplicacBes é controlada pelas regras de controlo das aplicac8es definidas para o grupo de
confianga ao qual o Kaspersky Endpoint Security atribuiu a aplicagdo na primeira vez em que foi iniciada. Se necessario,
pode editar as regras de controlo das aplicacdes para um grupo de confianca completo, para uma aplica¢éo individual
ou para um grupo de aplica¢des dentro de um grupo de confianga.

As regras de controlo das aplicag8es definidas para aplicagdes individuais ou grupos de aplicagdes dentro de um grupo
de confianca tém uma prioridade superior a das regras de controlo das aplica¢des definidas para um grupo de
confianga. Por outras palavras, se as definicbes de regras de controlo das aplicacBes especificadas para uma aplicagédo
individual ou grupo de aplica¢gdes num grupo de confianca forem diferentes das definicdes das regras de controlo das
aplicacdes especificadas para o grupo de confianga, o componente Controlo de Privilégios das Aplicacdes controla a
actividade da aplicacdo ou grupo de aplicagdes do grupo de confianga, em conformidade com as regras de controlo das
aplicacdes definidas para a aplicagdo ou grupo de aplicages.
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EDITARASREGRASDEC ONTROLO PARAGRUPOS  DE CONFIANCAE
GRUPOS DE APLICACOES

As regras de controlo das aplica¢des ideais para diferentes grupos de confianga séo criadas por defeito. As definicdes
de regras para controlo de grupos de aplica¢cdes herdam valores das definicdes regras de controlo de grupos de
confianga. Pode editar as regras de controlo de grupos de confianga e as regras de controlo de grupos de aplicag8es
predefinidas.

® Para editar as regras de controlo de grupos de confianca ou as regras de controlo de grupos de aplicacées:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na seccdo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configura¢cdes do componente Controlo de Privilégios das
Aplicagbes.

3. Cligue no boté@o Aplicagdes.
E aberto o separador Regras de controlo das aplicacdes na janela Aplicacdes.

4. Seleccione o grupo de confian¢a ou grupo de aplicacdo pretendido no separador Regras de controlo das
aplicacgdes.

5. Cligue com o boté&o direito do rato para abrir o menu de contexto de um grupo de confianca ou de um grupo de
aplicacdes.

6. No menu de contexto de um grupo de confiangca ou de um grupo de aplicagfes, seleccione Regras de grupos.
E aberta a janela Regras de controlo de grupos de aplicagdes.
7. Najanela Regras de controlo de grupos de aplicagcfes, execute uma das seguintes accoes:

1 Para editar regras de controlo de grupos ou regras para controlo de grupos de aplicagées que administrem
os direitos do grupo de confianga ou grupo de aplicagdes para acesso ao registo do sistema operativo, a
ficheiros de utilizador e configuracdes de aplicacdes, seleccione o separador Ficheiros e registo do
sistema.

1 Para editar regras de controlo de grupos de confianga ou regras para controlo de grupos de aplicagdes que
administrem os direitos do grupo de confian¢a ou do grupo de aplicacdes para acesso a processos e
objectos do sistema operativo, seleccione o separador Direitos.
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8. Para o recurso pretendido, na coluna da ac¢éo correspondente, cligue com o botéo direito do rato para abrir o
menu de contexto.

9. No menu de contexto, seleccione o item pretendido.
1 Herdar.
1 Permitir
1 Bloquear

1 Registar eventos.
Se estiver a editar regras de controlo de grupos de confianga, o item Herdar ndo est4 disponivel.

10. Cligue em OK.
11. Najanela Aplicagdes, clique em OK.

12. Para guardar as alteracdes, clique no botdo Guardar.

EDITAR UMAREGRADEC ONTROLO DAS APLICACO ES

Por defeito, as definicdes de regras de controlo das aplicagbes que pertengam a um grupo de aplicagdes ou grupo de
confianga herdam os valores das definicdes de regras de controlo de grupos de confianga. Pode editar as definicdes de
regras de controlo das aplicacdes.

®» Para alterar uma regra de controlo das aplicagées:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).

2. Na parte esquerda da janela, na seccdo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuragcdes do componente Controlo de Privilégios das
Aplicages.

3. Cligue no botédo Aplicagdes.

E aberto o separador Regras de controlo das aplicagdes na janela Aplicacdes.
4. Seleccione a aplicacéo pretendida no separador Regras de controlo das aplicagdes.
5. Execute uma das seguintes ac¢oes:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto da aplicagdo. No menu de contexto
da aplicagédo, seleccione Regras de grupos.

M Cligue no bot@o Adicional no canto inferior direito do separador Regras de controlo das aplicagdes.
E aberta a janela Regras de controlo das aplicacdes.
6. Najanela Regras de controlo das aplica¢gdes, execute uma das seguintes accgoes:

1 Para editar regras de controlo das aplicagBes que administrem os direitos da aplicacio para acesso ao
registo do sistema, a ficheiros de utilizador e a configura¢gfes da aplicagdo, seleccione o separador
Ficheiros e registo do sistema.

i Para editar regras de controlo das aplicagBes que administrem os direitos das aplica¢gfes para acesso a
processos e objectos do sistema operativo, seleccione o separador Direitos.




CONTROLO DE PRIVILEGIOS DAS APLICAGOES

7. Para o recurso pretendido, na coluna da ac¢éo correspondente, clique com o botéo direito do rato para abrir o
menu de contexto.

8. No menu de contexto, seleccione o item pretendido.
1 Herdar.
1 Permitir
1 Bloquear
1 Registar eventos.
9. Cligue em OK.
10. Najanela Aplicagdes, clique em OK.

11. Para guardar as alteracdes, clique no botdo Guardar.

TRANSFERIR EACTUALIZ AR REGRASDE CONTROL ODAS
APLICACOES APARTIR DA BASE DEDADOS DA K ASPERSKY
SECURITY NETWORK

Por defeito, as aplicagBes que se encontram na base de dados da Kaspersky Security Network s&o processadas de
acordo com as regras de controlo das aplicagfes carregadas a partir desta base de dados.

Se a aplicacdo ndo estava incluida na base de dados da Kaspersky Security Network quando foi iniciada pela primeira
vez, mas as informagdes sobre a mesma foram adicionadas a base de dados posteriormente, por defeito, 0 Kaspersky
Endpoint Security actualiza automaticamente as regras de controlo para esta aplicacao.

Pode desactivar transferéncias de regras de controlo das aplicagfes da base de dados da Kaspersky Security Network
e actualizagdes automaticas de regras de controlo para aplicagdes anteriormente desconhecidas.

®» Para desactivar transferéncias e actualizagdes de regras de controlo das aplica¢des da base de dados da
Kaspersky Security Network:

1. Abraajanela de configuracéo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuragcdes do componente Controlo de Privilégios das
Aplicagbes.

3. Desmarque a caixa de verificacdo Actualizar as regras de controlo para as aplicagdes previamente
desconhecidas da base de dados da KSN.

4. Para guardar as alteragdes, cligue no botdo Guardar.

DESACTIVAR AHERANCA  DE RESTRICOESDO PROCESSO -PRINCIPAL

A inicializagdo da aplicacao pode ser executada pelo utilizador ou por outra aplicagdo em execug¢éo. Quando a
inicializacao da aplicacéo € iniciada por outra aplicacéo, é criada uma sequéncia de arranque, constituida por processos
ascendentes e descendentes.

Quando uma aplicacao tenta obter acesso a um recurso protegido, o Controlo de Privilégios das Aplicacdes analisa
todos os processos ascendentes da aplicagdo para determinar se estes processos tém direitos para aceder ao recurso
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protegido. E, entdo, aplicada a regra de prioridade minima: ao comparar os direitos de acesso da aplicagio aos do
processo-pai, sdo aplicados os direitos de acesso com prioridade minima a actividade da aplicacéo.

A prioridade de direitos de acesso é a seguinte:
1. Permitir Este direito de acesso tem a prioridade mais elevada.
2. Bloquear Este direito de acesso tem a prioridade mais baixa.

Este mecanismo impede que uma aplicacéo nao confiavel ou uma aplicacdo com direitos restritos utilize uma aplicagao
confiavel para executar acgdes que requerem determinados privilégios.

Se a actividade de uma aplicacéo estiver bloqueada porque um processo ascendente ndo tem direitos suficientes, pode
editar estes direitos (consulte a secc¢éo "Editar uma regra de controlo das aplicagdes" na pagina 134) ou desactive a
heranga de restricdes do processo ascendente.

® Para desactivar a heranca de restrigdes do processo-pai:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).

2. Na parte esquerda da janela, na seccdo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuracdes do componente Controlo de Privilégios das
Aplicagdes.

3. Clique no botéo Aplicacbes.
E aberto o separador Regras de controlo das aplicacdes na janela Aplicacdes.
4. Seleccione a aplicacao pretendida no separador Regras de controlo das aplicagdes.
5. Clique com o botéo direito do rato para visualizar o menu de contexto da aplicacao.
6. No menu de contexto da aplicagdo, seleccione Regras de grupos.
E aberta a janela Regras de controlo das aplicacées.
7. Najanela Regras de Controlo das Aplicag6es que é aberta, seleccione o separador Exclusdes.
8. Seleccione a caixa de verificagdo Nao herdar restricdes do processo-principal (aplicagao).
9. Cligue em OK.
10. Na janela Aplicagdes, cliqgue em OK.

11. Para guardar as alteracdes, clique no botdo Guardar.

EXCLUIR DETERMINADAS ACCO ES DE APLICACOES DAS  REGRAS DE
CONTROLO DAS APLICAC  OES

® Para excluir determinadas acc¢des de aplicacdes das regras de controlo das aplicagdes:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na secgdo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuragcdes do componente Controlo de Privilégios das
Aplicagbes.
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3. Clique no botéo Aplicagbes.
E aberto o separador Regras de controlo das aplicagdes na janela Aplicagdes.
4. Seleccione a aplicacado pretendida no separador Regras de controlo das aplicagdes.

5. Cligue com o boté&o direito do rato para visualizar o menu de contexto da aplicacdo e seleccione Regras de
aplicacdes.

E aberta a janela Regras de controlo das aplicacées.
6. Najanela Regras de Controlo das Aplicacdes que é aberta, seleccione o separador Exclusdes.
7. Seleccione caixas de verificacéo junto as ac¢des de aplicacdes que ndo € necessario monitorizar.
8. Cliqgue em OK.
9. Najanela Aplicagdes, cliqgue em OK.

10. Para guardar as alteracdes, clique no botdo Guardar.

DEFINIR CONFIGURACOES DE ARMAZENAMENTO PAR A REGRAS DE
CONTROLO QUE ADMINIS  TREM APLICACOES NAO UTILIZADAS

Por defeito, as regras de controlo para aplicagcdes que ndo tenham sido iniciadas durante 60 dias sdo automaticamente
apagadas. Pode alterar a duragdo de armazenamento de regras de controlo para aplicacdes nao utilizadas ou
desactivar a eliminacéo automatica de regras.

® Para definir as configuracdes de armazenamento de regras de controlo que administrem aplicacdes néo utilizadas:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).

2. Na parte esquerda da janela, na seccdo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuragcdes do componente Controlo de Privilégios das
Aplicages.

3. Execute uma das seguintes ac¢oes:

1 Se pretender que o Kaspersky Endpoint Security apague regras de controlo das aplicagfes néo utilizadas,
seleccione a caixa de verificagdo Apagar regras de controlo das aplica¢cdes ndo utilizadas durante
mais de e especifique o nimero de dias pretendido.

1 Para desactivar a eliminagéo automatica de regras de controlo das aplicagfes néo utilizadas, desmarque a
caixa de verificagdo Apagar regras de controlo das aplicagdes n&o utilizadas durante mais de.

4. Para guardar as alteragdes, cligue no botdo Guardar.

PROTECCAO DE RECURSOS DO SISTEMA OPERATIVO E DE
DADOS DE PRIVACIDADE

O Controlo de Privilégios das Aplicagc8es gere os direitos das aplicagdes para realizar ac¢des de varias categorias de
recursos do sistema operativo e de dados de identidade.

Os especialistas da Kaspersky Lab estabeleceram categorias predefinidas de recursos protegidos. Nao é possivel editar
ou apagar as categorias predefinidas de recursos protegidos ou dos recursos protegidos inseridos nestas categorias.
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Pode executar as seguintes ac¢des:
1 Adicionar uma nova categoria de recursos protegidos.
9 Adicionar um novo recurso protegido.

1 Desactivar a protec¢do de um recurso.

NESTA SECCAO :
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ADICIONAR UMA CATEGOR  IA DE RECURSOS PROTE  GIDOS

=® Para adicionar uma nova categoria de recursos protegidos:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).

2. Na parte esquerda da janela, na secgédo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuragcdes do componente Controlo de Privilégios das
Aplicacgdes.

3. Clique no botéo Recursos.
E aberto o separador Recursos protegidos na janela Aplicacées.

4. No lado esquerdo do separador Recursos protegidos, seleccione uma sec¢ao ou categoria de recursos
protegidos a qual pretenda adicionar uma nova categoria de recursos protegidos.

5. Cligue para abrir o menu de contexto do botdo Adicionar.
6. No menu de contexto, seleccione Categoria.
E aberta a janela Categoria de recursos protegidos.

7. Najanela Categoria de recursos protegidos que é aberta, introduza um nome para a nova categoria de
recursos protegidos.

8. Cliqgue em OK.
E apresentado um novo item na lista de categorias de recursos protegidos.
9. Najanela Aplicages, clique em OK.

10. Para guardar as alteracdes, clique no botdo Guardar.

Apés adicionar uma categoria de recursos protegidos, pode editar ou remover a mesma, clicando nos botdes Editar ou
Apagar no canto superior esquerdo do separador Recursos protegidos.
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ADICIONAR UM RECURSO  PROTEGIDO

=® Para adicionar um recurso protegido:

1.

2.

10.

11.

12.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, na sec¢éo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.

Na parte direita da janela, séo apresentadas as configuragcdes do componente Controlo de Privilégios das
Aplicacgbes.

Cligue no botédo Recursos.
E aberto o separador Recursos protegidos na janela Aplicacées.

No lado esquerdo do separador Recursos protegidos, seleccione uma categoria de recursos protegidos a
qual pretende adicionar um novo recurso protegido.

No canto superior esquerdo do separador Recursos protegidos, clique para abrir o menu de contexto do
botdo Adicionar.

No menu de contexto, seleccione o tipo de recurso que pretende adicionar:

1 Ficheiro ou pasta.

1 Chave de registo.

E aberta a janela Recurso protegido.

Na janela Recurso protegido, introduza o nome do recurso protegido no campo Nome.
Cligue no bot&o Procurar.

Na janela que é aberta, especifique as definicbes necessarias, consoante o tipo de recurso protegido que
pretende adicionar. Clique em OK.

Na janela Recurso protegido, clique em OK.

E apresentado um novo item na lista de recursos protegidos da categoria seleccionada no separador Recursos
protegidos.

Clique em OK.

Para guardar as alteracdes, clique no botdo Guardar.

Ap06s adicionar um recurso protegido, pode editar ou remover o mesmo, clicando nos botSes Editar ou Apagar no canto
superior esquerdo do separador Recursos protegidos.

DESACTIVAR APROTECCA O DE RECURSOS

® Para desactivar a proteccéo de recursos:

1.

2.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, na sec¢éo Controlo de terminal, seleccione Controlo de Privilégios das
Aplicacdes.
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Na parte direita da janela, séo apresentadas as configuragdes do componente Controlo de Privilégios das
Aplicacgdes.

3. Na parte direita da janela, clique no botdo Recursos.
E aberto o separador Recursos protegidos na janela Aplicacdes.
4. Execute uma das seguintes ac¢des:

1 Na parte esquerda do separador, na lista de recursos protegidos, seleccione o recurso para o qual
pretende desactivar a protec¢éo e desmarque a caixa de verificagdo junto ao nome.

1 Clique em Exclus@es e execute as seguintes acg¢des:

a. Najanela Exclusdes, clique para abrir o menu de contexto do botdo Adicionar.

b. No menu de contexto, seleccione o tipo de recurso que pretende adicionar a lista de exclusdes de
protec¢do com o componente Controlo de Privilégios das Aplicacdes: Ficheiro ou pasta ou Chave de
registo.

E aberta a janela Recurso protegido.

c. Najanela Recurso protegido, introduza o nome do recurso protegido no campo Nome.

d. Cligue no botédo Procurar.

e. Najanela que é aberta, especifique as definigbes necessarias, consoante o tipo de recurso protegido
gue pretende adicionar a lista de exclus@es de protec¢do do componente Controlo de Privilégios das
Aplicacg0es.

f.  Clique em OK.

g. Najanela Recurso protegido, clique em OK.

E apresentado um novo elemento na lista de recursos excluidos da proteccéo pelo componente
Controlo de Privilégios das Aplicacdes.

Ap6s adicionar um recurso a lista de exclus6es de proteccéo pelo componente Controlo de Privilégios
das Aplicacdes, pode editar ou remover o mesmo, clicando nos botdes Editar ou Apagar no canto
superior da janela Exclusées.

h. Na janela Exclus@es, clique em OK.
5. Najanela Aplicac8es, cligue em OK.

6. Para guardar as alteragfes, clique no botdo Guardar.
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Este componente esta disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o
Microsoft Windows para estagdes de trabalho. Este componente ndo esta disponivel se o Kaspersky Endpoint Security
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a sec¢éo
"Requisitos de hardware e de software" na pagina 19).

Esta secgdo contém informacdes sobre o Controlo de Dispositivos e instru¢des para efectuar as configuragdes do
componente.

NESTA SECCAO :
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SOBRE O CONTROLO DE DISPOSITIVOS

O Controlo de Dispositivos garante a seguranca de dados privados ao restringir o acesso de utilizadores a dispositivos
que estejam instalados no computador ou ligados ao mesmo:

1 Dispositivos de armazenamento de dados (discos rigidos, meios removiveis, unidades de fita, CDs/DVDs)
1 Ferramentas de transferéncia de dados (modems, placas de rede externas)
91 Dispositivos concebidos para converterem dados para copias impressas (impressoras)

1 Barramentos de ligacdo (também designados por "barramentos"), que se referem a interfaces destinadas a
ligacdo de dispositivos a computadores (tais como USB, FireWire e Infravermelhos)

O Controlo de Dispositivos gere 0 acesso de utilizadores a dispositivos através da aplicacéo de regras de acesso a
dispositivos (também designadas por "regras de acesso") e de regras de acesso a barramentos de ligagcdo (também
designadas por "regras de acesso a barramentos").
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ACTIVAR E DESACTIVAR O CONTROLO DE DISPOSITIVOS

Por defeito, o Controlo de Dispositivos esta activado. Se necessario, pode desactivar o Controlo de Dispositivos.
Existem duas formas para activar ou desactivar o componente:

1 No separador Proteccdo e Controlo da janela principal da aplicagdo (consulte a sec¢do "Janela principal da
aplicacdo" na pagina 46)

1 A partir da janela de configuracdo da aplicagdo (consulte a sec¢do "Janela de configuracédo da aplicacdo" na
pagina 48)

® Para activar ou desactivar o Controlo de Dispositivos no separador Proteccéo e Controlo da janela principal da
aplicacao:

1. Abra ajanela principal da aplicacao.
2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secc¢éo Controlo de terminal.

A secgdo Controlo de terminal é apresentada.

4. Clique com o botéo direito do rato para visualizar o menu da linha que contém as informagdes sobre o
componente Controlo de Dispositivos.

E aberto um menu para seleccionar accdes no componente.
5. Execute uma das seguintes ac¢des:

1 Para activar o Controlo de Dispositivos, seleccione Activar no menu.

2

O icone de estado do componente ', que € apresentado a esquerda na linha do Controlo de

Dispositivos, € alterado para o icone @

1 Para desactivar o Controlo de Dispositivos, seleccione Desactivar no menu.

O icone de estado do componente Q‘, que é apresentado a esquerda na linha do Controlo de
Dispositivos, € alterado para o icone @

=® Para activar ou desactivar o Controlo de Dispositivos a partir da janela de configuragdo da aplicacéo:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Dispositivos.
Na parte direita da janela, séo apresentadas as definicbes do componente de Controlo de Dispositivos.
3. Execute uma das seguintes ac¢oes:

1 Se pretender activar o Controlo de Dispositivos, seleccione a caixa de verificagdo Activar Controlo de
Dispositivos.

1  Se pretender desactivar o Controlo de Dispositivos, desmarque a caixa de verificagdo Activar Controlo de
Dispositivos.

4. Para guardar as alteracdes, cligue no botdo Guardar.
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SOBRE AS REGRAS DE ACESSO A DISPOSITIVOS E A
BARRAMENTOS DE LIGAC  AO

Uma regra de acesso a dispositivos consiste numa combinagdo de pardmetros que definem as seguintes funcdes do
componente Controlo de Dispositivos:

1 Permitir que utilizadores e/ou grupos seleccionados acedam a tipos especificos de dispositivos durante
periodos de tempo especificos.

Pode seleccionar um utilizador e/ou grupo de utilizadores e criar um agendamento de acesso a dispositivos.
1 Definir o direito de leitura do contetdo de dispositivos de memoria.
1 Definir o direito de edi¢do do contetdo de dispositivos de memoria.

Por defeito, sdo criadas regras de acesso para todos os tipos de dispositivos na classificagdo do componente Controlo
de Dispositivos. Estas regras concedem a todos os utilizadores acesso total aos dispositivos, em qualquer altura, caso o
acesso aos barramentos de ligacao dos tipos de dispositivos correspondentes seja permitido.

Uma regra de acesso a um barramento de ligagdo permite ou impede o acesso ao barramento de ligagdo.

Sao criadas, por defeito, regras que permitem o acesso a barramentos para todos os barramentos de ligacao existentes
na classificagdo do componente Controlo de Dispositivos.

O utilizador ndo pode criar ou apagar regras de acesso a dispositivos ou regras de acesso a barramentos de ligacao;
pode apenas edita-las.

SOBRE DISPOSITIVOS CONFIAV  EIS

Dispositivos confidveis séo dispositivos aos quais os utilizadores especificados nas definicdes de dispositivo confiavel
tém acesso total, em qualquer altura.

Estéo disponiveis as seguintes acc¢des para trabalhar com dispositivos confiaveis:
1  Adicionar o dispositivo a lista de dispositivos confiaveis.
1 Alterar o utilizador e/ou grupo de utilizadores com permissao para aceder ao dispositivo confiavel.

1  Apagar o dispositivo da lista de dispositivos confiaveis.

Se tiver adicionado um dispositivo a lista de dispositivos confiaveis e criado uma regra de acesso para este tipo de
dispositivo que blogueie ou limite o acesso, o Kaspersky Endpoint Security decide se deve ou ndo conceder acesso ao
dispositivo com base na sua presenca na lista de dispositivos confiaveis. A presenca na lista de dispositivos confiaveis
tem uma prioridade superior a de uma regra de acesso.

DECISOES PADRAO DE AC ESSO AOS DISPOSITIVO S

O Kaspersky Endpoint Security toma uma deciséo sobre se é permitido o acesso a um dispositivo depois do utilizador
ligar o mesmo ao computador.
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Tabela 2. Decisdes padrdo de acesso aos dispositivos
N.o [CONDICOES | NICIAIS PASSOS INTERMEDIOS A EXECUTAR ATE SER TOM  ADA UMA DECISAO SOBRE O
DECISAO SOBRE O ACES SO AO DISPOSITIVO ACESSO AO
DISPOSITIVO
VERIFICAR SE O TESTAR O ACESSO | TESTAR O ACESSO
DISPOSITIVO E AO DISPOSITIVO AO BARRAMENTO
INCLUIDO NA LISTA DE COM BASE NA COM BASE NA
DISPOSITIVOS REGRA DE ACESSO | REGRA DE ACESSO
CONFIAVEIS
1 O dispositivo ndo esta N&o incluido na lista | Sem regra de Nao é sujeito a Acesso permitido.
presente na classificacdo de | de dispositivos acesso. verificacao.
dispositivo do componente confiaveis.
Controlo de Dispositivos.
2 O dispositivo é confiavel. Incluido na lista de N&o é sujeito a N&o é sujeito a Acesso permitido.
dispositivos verificacao. verificacéo.
confiaveis.
3 O acesso ao dispositivo é N&o incluido na lista | Acesso permitido. | N&o é sujeito a Acesso permitido.
permitido. de dispositivos verificagao.
confiaveis.
4 O acesso ao dispositivo Nao incluido na lista | O acesso Acesso permitido. | Acesso permitido.
depende do barramento. de dispositivos depende do
confiaveis. barramento.
5 O acesso ao dispositivo N&o incluido na lista | O acesso Acesso Acesso
depende do barramento. de dispositivos depende do bloqueado. bloqueado.
confiaveis. barramento.
6 O acesso ao dispositivo é Nao incluido na lista | Acesso permitido. | Sem regra de Acesso permitido.
permitido. N&o foi de dispositivos acesso a
encontrada qualquer regra confiaveis. barramentos.
de acesso a barramentos.
7 O acesso ao dispositivo é Nao incluido na lista | Acesso Nao é sujeito a Acesso
bloqueado. de dispositivos bloqueado. verificacao. bloqueado.
confiaveis.
8 Nao foi encontrada qualquer |Na&o incluido na lista | Sem regra de Sem regra de Acesso permitido.
regra de acesso ao de dispositivos acesso. acesso a
dispositivo ou regra de confiaveis. barramentos.
acesso a barramentos.
9 N&o existe regra de acesso | N&o incluido na lista | Sem regra de Acesso permitido. | Acesso permitido.
ao dispositivo. de dispositivos acesso.
confiaveis.
10 |N&o existe regra de acesso | N&o incluido na lista | Sem regra de Acesso Acesso
ao dispositivo. de dispositivos acesso. bloqueado. bloqueado.

confiaveis.

Pode editar a regra de acesso ao dispositivo depois de ligar o dispositivo. Se o dispositivo estiver ligado e a regra de
acesso permitir o acesso ao mesmo mas, posteriormente, editar a regra de acesso e bloquear o acesso, 0 Kaspersky
Endpoint Security ird bloquear o acesso na préxima vez que for solicitada uma operagéo com ficheiros a partir do
dispositivo (ver a arvore de pastas, ler, escrever, etc.). Um dispositivo sem sistema de ficheiros apenas é bloqueado na
préxima vez que o dispositivo for ligado.
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EDITAR UMA REGRADEA CESSO A DISPOSITIVOS

®» Para editar uma regra de acesso a dispositivos:

1.

2.

Abra a janela de configuracao da aplicagdo (na pagina 48).

Na parte esquerda da janela, na sec¢@o Controlo de terminal, seleccione Controlo de Dispositivos.
Na parte direita da janela, séo apresentadas as definicdes do componente de Controlo de Dispositivos.
Na parte direita da janela, seleccione o separador Tipo de dispositivo.

O separador Tipo de dispositivo contém regras de acesso para todos os dispositivos incluidos na
classificacdo do componente Controlo de Dispositivos.

Seleccione a regra de acesso que pretende editar.

Clique no botdo Editar. Este botéo esta disponivel apenas para tipos de dispositivos que tém um sistema de
ficheiros.

E aberta a janela Configurar regras de acesso ao dispositivo.

Por defeito, uma regra de acesso a dispositivos atribui a todos os utilizadores acesso total ao tipo especificado
de dispositivos em qualquer altura. Na lista Utilizadores e/ou grupos de utilizadores, esta regra de acesso
contém o grupo Todos. Na tabela Direitos do grupo de utilizadores seleccionados por agendamentos de
acesso, esta regra de acesso contém o intervalo de acesso aos dispositivos Em qualquer altura, com a
permisséo de efectuar todos os tipos de opera¢fes com os dispositivos.

Editar as definicbes da regra de acesso aos dispositivos:

a. Para editar a lista Utilizadores e/ou grupos de utilizadores, utilize os botdes Adicionar, Editar, e
Apagar.

b. Para editar a lista de agendamento de acesso aos dispositivos, utilize os botdes Criar, Editar, Copiar, e
Apagar na tabela Direitos do grupo de utilizadores seleccionado por agendamentos de acesso.

c. Seleccione um utilizador e/ou grupo de utilizadores na lista Utilizadores e/ou grupos de utilizadores.

d. Natabela Direitos do grupo de utilizadores seleccionado por agendamentos de acesso, configure o
agendamento para acesso aos dispositivos para o utilizadores e/ou grupo de utilizadores. Para tal,
seleccione as caixas de verificagcao junto aos nomes dos agendamentos de acesso para 0s dispositivos
que pretende utilizar na regra de acesso de dispositivos que sera editada.

e. Para cada agendamento de acesso a dispositivos para o utilizador e/ou grupo de utilizadores
seleccionado, especifique as operacdes permitidas ao trabalhar com dispositivos. Para tal, na tabela
Direitos do grupo de utilizadores seleccionado por agendamentos de acesso, seleccione as caixas
de verificagdo nas colunas com os nomes das operag¢fes pretendidas.

f.  Repita os passo de c a e para 0s itens restantes na lista Utilizadores e/ou grupos de utilizadores.
g. Clique em OK.

Editar as predefinigcbes das regras de acesso a dispositivos faz com que a definicdo para acesso ao tipo de
dispositivo altere para Permitido com restri¢cées.

Para guardar as alteracdes, clique no botdo Guardar.
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EDITAR UMA REGRADEA CESSO A BARRAMENTOS DE
LIGACAO
®» Para editar uma regra de acesso a barramentos de ligagdo:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Controlo de terminal, seleccione Controlo de Dispositivos.
Na parte direita da janela, séo apresentadas as definicdes do componente de Controlo de Dispositivos.
3. Seleccione o separador Barramentos de ligagéo.

O separador Barramentos de ligagdo apresenta as regras de acesso para todos os barramentos de ligagcao
classificados no componente Controlo de Dispositivos.

4. Seleccione a regra de ligagdo do barramento que pretende editar.
5. Altere o valor do parametro de acesso:

1 Para permitir o acesso a um barramento de ligagdo, cliqgue na coluna Acesso para abrir um menu de
contexto e seleccione Permitir.

1 Para bloquear o acesso a um barramento de ligagéo, clique na coluna Acesso para abrir um menu de
contexto e seleccione Bloquear.

6. Para guardar as alterag6es, clique no botdo Guardar.

ACCOES COM DISPOSITIV  OS CONFIAVEIS

Esta secgdo contém informacdes sobre ac¢des com dispositivos confiaveis.

NESTA SECCAO :
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ADICIONAR UM DISPOSIT  IVOALISTADEDISPO  SITIVOS CONFIAVEIS

Por defeito, quando um dispositivo € adicionado a lista de dispositivos confiaveis, 0 acesso ao dispositivo é permitido a
todos os utilizadores (no grupo de utilizadores Todos).

®» Para adicionar um dispositivo a lista de dispositivos confiaveis:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Dispositivos.
Na parte direita da janela, séo apresentadas as definicdes do componente de Controlo de Dispositivos.

Na parte direita da janela, seleccione o separador Dispositivos confiaveis.
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Clique no botao Adicionar.
E aberta a janela Adicionar dispositivos confiaveis.

Seleccione a caixa de verificagdo junto ao nome do dispositivo que pretende adicionar & lista de dispositivos
confiaveis.

A lista na coluna Dispositivos depende do valor seleccionado na lista suspensa Mostrar dispositivos
ligados.

Clique no botdo Seleccionar.
E aberta a janela Seleccionar Utilizadores ou Grupos no Microsoft Windows.

Na janela Seleccionar Utilizadores ou Grupos no Microsoft Windows, especifique os utilizadores e/ou grupos
de utilizadores para os quais 0 Kaspersky Endpoint Security reconhece os dispositivos seleccionados como
confiaveis.

Os nomes dos utilizadores e/ou grupos de utilizadores especificados na janela Seleccione utilizadores e/ou
grupos de utilizadores no Microsoft Windows sdo apresentados no campo Permitir a utilizadores e/ou
grupos de utilizadores.

Na janela Adicionar dispositivos confiaveis cligue em OK.

Na tabela, no separador Dispositivos confiaveis da janela de definices do componente Controlo de
Dispositivos, € apresentada uma linha e apresenta os parametros do dispositivo confiavel adicionado.

Repita os passos de 4 a 7 para cada dispositivo que pretender adicionar a lista de dispositivos confidveis para
os utilizadores e/ou grupos de utilizadores especificados.

Para guardar as alterag@es, cliqgue no botdo Guardar.

EDITARADE FINICAO UTILIZADORES DEUMDI  SPOSITIVO CONFIAVEL

Por defeito, quando um dispositivo é adicionado a lista de dispositivos confiaveis, o acesso ao dispositivo € permitido a
todos os utilizadores (no grupo de utilizadores Todos). Pode editar a definicdo Utilizadores de um dispositivo confiavel.

® Para editar a definigdo Utilizadores de um dispositivo confiavel:

1.

2.

Abra a janela de configuracdo da aplicagéo (na pagina 48).

Na parte esquerda da janela, na sec¢édo Controlo de terminal, seleccione Controlo de Dispositivos.
Na parte direita da janela, séo apresentadas as definicdes do componente de Controlo de Dispositivos.
Na parte direita da janela, seleccione o separador Dispositivos confiaveis.

Na lista de dispositivos confiaveis, seleccione o dispositivo cujos parametros pretende alterar.

Clique no botéo Editar.

E aberta a janela padréo Seleccionar Utilizadores ou Grupos no Microsoft Windows.

Edite a lista de utilizadores e/ou de grupos de utilizadores para os quais o dispositivo esta definido como
confiavel.

Clique em OK.

Para guardar as alteragdes, clique no botdo Guardar.
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REMOVER UM DISPOSITIV O DA LISTADE DISPOS  ITIVOS CONFIAVEIS

® Para remover um dispositivo da lista de dispositivos confiaveis:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, na secgdo Controlo de terminal, seleccione Controlo de Dispositivos.
Na parte direita da janela, séo apresentadas as definicdes do componente de Controlo de Dispositivos.
3. Na parte direita da janela, seleccione o separador Dispositivos confiaveis.
4. Seleccione o dispositivo que pretende remover da lista de dispositivos confiaveis.
5. Cligue no botdo Apagar.
6. Para guardar as alterages, clique no botdo Guardar.
A decisado sobre 0 acesso a um dispositivo que tenha removido da lista de dispositivos confiaveis é tomada pelo

Kaspersky Endpoint Security com base nas regras de acesso a dispositivos e nas regras de acesso a barramentos
de ligagéo.

EDITAR MODELOS DE MEN SAGENS DE CONTROLO DE
DISPOSITIVOS

Quando o utilizador tenta aceder a um dispositivo bloqueado, o Kaspersky Endpoint Security apresenta uma mensagem
a informar que o acesso ao dispositivo esta bloqueado ou que uma operacao com o contetido do dispositivo é proibida.
Se o utilizador considerar que o acesso ao dispositivo esta bloqueado (ou que uma operagdo com o contetdo do
dispositivo é proibida) incorrectamente, o utilizador pode clicar na ligacéo no texto da mensagem para enviar uma
reclamacéo ao administrador da rede local.

Estao disponiveis modelos de mensagens sobre acesso bloqueado a dispositivos ou operagdes proibidas com contetido
do dispositivo, e para mensagens de reclamacdo. Pode modificar os modelos de mensagem.

® Para editar o modelo das mensagens de Controlo de Dispositivos:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Dispositivos.
Na parte direita da janela, séo apresentadas as definicdes do componente de Controlo de Dispositivos.
3. Na parte direita da janela, clique no botdo Modelos.
E aberta a janela Modelos.
4. Execute uma das seguintes acgoes:

1 Para modificar o modelo da mensagem sobre acesso bloqueado a um dispositivo ou uma operacao
proibida com o contetido do dispositivo, seleccione o separador Bloqueio.

1  Para modificar o modelo da mensagem de reclamagéo que é enviada ao administrador da rede local,
seleccione o separador Notificagéo.

5. Modifiqgue o modelo da mensagem de bloqueio ou da mensagem de reclamacao. Para tal, utilize os botdes Por
defeito e Variaveis.

6. Cligue em OK.
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7. Para guardar as alterag6es, clique no botdo Guardar.

OBTER ACESSO AUMDIS  POSITIVO BLOQUEADO

Um utilizador pode obter acesso a um dispositivo bloqueado. Para tal, o utilizador tem de enviar um pedido a partir da
janela de configuragdes do componente Controlo de Dispositivos ou clicar na ligagdo na mensagem que informa que o
dispositivo esta bloqueado.

A funcionalidade do Kaspersky Endpoint Security que concede acesso temporario a um dispositivo esta disponivel
apenas quando o Kaspersky Endpoint Security funciona com a politica do Kaspersky Security Center e esta
funcionalidade esta activada nas definigGes da politica.

® Para obter acesso a um dispositivo bloqueado a partir da janela de configuragées do componente Controlo de
Dispositivos:

1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢gdo Controlo de terminal, seleccione Controlo de Dispositivos.
Na parte direita da janela, séo apresentadas as definicdes do componente de Controlo de Dispositivos.
3. Clique no bot&o Solicitar acesso.
E aberta a janela Solicitar acesso ao dispositivo.
4. Na lista de dispositivos ligados, seleccione o dispositivo ao qual pretende aceder.
5. Clique no botéo Solicitar chave de acesso.
E aberta a janela Receber chave de acesso ao dispositivo.

6. No campo Duragao do acesso, especifique o intervalo de tempo durante o qual pretende aceder ao
dispositivo.

7. Cligue no botdo Guardar.
E apresentada a janela padrdo Guardar chave de acesso do Microsoft Windows.

8. Najanela Guardar chave de acesso no Microsoft Windows, seleccione a pasta na qual pretende guardar um
ficheiro com a chave de acesso do dispositivo e clique no botdo Guardar.

9. Envie o ficheiro da chave de acesso ao administrador ao administrador da rede local.

10. Receba o codigo de acesso ao dispositivo do administrador da rede local.

11. Najanela Solicitar acesso ao dispositivo, clique no botdo Activar c6digo de acesso.
E apresentada a janela padréo Abrir chave de acesso do Microsoft Windows.

12. Na janela Abrir chave de acesso no Microsoft Windows, seleccione o ficheiro de chave do acesso de
dispositivo recebido do administrador da rede local e clique no bot&o Abrir.

A janela Activar cédigo de acesso do dispositivo é apresentada com informacdes sobre o acesso fornecido.

13. Na janela Activar codigo de acesso do dispositivo, clique em OK.
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® Para obter acesso a um dispositivo bloqueado clicando na ligagdo na mensagem que informa que o dispositivo esta
bloqueado:

1. Najanela com a mensagem que informa que o dispositivo ou o barramento de ligagéo esta bloqueado, clique
na ligagdo Solicitar acesso.

E aberta a janela Receber chave de acesso ao dispositivo.

2. No campo Duracédo do acesso, especifique o intervalo de tempo durante o qual pretende aceder ao
dispositivo.

3. Cligue no botédo Guardar.
E apresentada a janela padrdo Guardar chave de acesso do Microsoft Windows.

4. Najanela Guardar chave de acesso no Microsoft Windows, seleccione a pasta na qual pretende guardar um
ficheiro com a chave de acesso do dispositivo e clique no botdo Guardar.

5. Envie o ficheiro da chave de acesso ao administrador ao administrador da rede local.

6. Receba o codigo de acesso ao dispositivo do administrador da rede local.

7. Najanela Solicitar acesso ao dispositivo, clique no botdo Activar c6digo de acesso.
E apresentada a janela padrdo Abrir chave de acesso do Microsoft Windows.

8. Najanela Abrir chave de acesso no Microsoft Windows, seleccione o ficheiro de chave do acesso de
dispositivo recebido do administrador da rede local e clique no botéo Abrir.

A janela Activar cédigo de acesso do dispositivo é apresentada com informagfes sobre o acesso fornecido.

9. Najanela Activar c6digo de acesso do dispositivo, clique em OK.

O periodo de tempo durante o qual o acesso ao dispositivo é concedido pode ser diferente do periodo solicitado. O
acesso ao dispositivo é concedido durante o periodo de tempo que o administrador da rede local especificar ao gerar o
cédigo de acesso ao dispositivo.

CRIAR UM CODIGO DE AC ESSO DO DISPOSITIVO

Para atribuir a um utilizador acesso temporario a um dispositivo, é necessario um cddigo de acesso. Pode ser criado um
codigo de acesso ao dispositivo no Kaspersky Security Center.

=® Para criar um cédigo de acesso ao dispositivo:
1. Abra a Consola de Administracdo do Kaspersky Security Center.

2. Na pasta Computadores administrados da arvore da consola, abra a pasta com o nome do grupo de
administracéo ao qual o computador cliente pertence.

3. No painel de resultados, seleccione o separador Computadores.

4. Na lista de computadores clientes, seleccione o computador cujo utilizador necessita de acesso temporario a
um dispositivo.

5. Execute uma das seguintes ac¢des:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto do computador cliente. No menu de
contexto do computador cliente, seleccione Propriedades.

T No menu Acgdes, seleccione Propriedades do computador.




10.

11.

12.

13.

14.

15.

16.

17.
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E aberta uma janela de propriedades do computador cliente.

Seleccione a seccéo Tarefas.

E apresentada uma lista das tarefas locais de gestéio do Kaspersky Endpoint Security & direita da janela.
Na lista de tarefas locais, seleccione a tarefa Controlo de Dispositivos.

Execute uma das seguintes ac¢des:

1 Cligue com o botéo direito do rato para visualizar o menu de contexto da tarefa. No menu de contexto da
tarefa, seleccione Propriedades.

1 Cligue no botédo Propriedades.

E aberta a janela Propriedades: Controlo de Dispositivos.

Na janela Propriedades: Controlo de Dispositivos, seleccione a sec¢éo Configuragao.

Na parte direita da janela, séo apresentadas as definicdes da tarefa local de Controlo de Dispositivos.
Na parte direita da janela, clique no botdo Permitir Acesso.

E aberta a janela Permitir acesso temporario ao dispositivo.

Na janela Permitir acesso temporario ao dispositivo, clique no botdo Procurar.

E aberta a janela padrdo Seleccionar chave de acesso do Microsoft Windows.

Na janela Seleccionar chave de acesso do Microsoft Windows, seleccione o ficheiro de chave de acesso
recebido do utilizador e clique no bot&o Abrir.

A janela Permitir acesso temporario ao dispositivo apresenta informacdes sobre o dispositivo ao qual o
utilizador solicitou acesso.

Especifique o valor da definicdo Duragao do acesso. Esta definicdo define o periodo de tempo durante o qual
o utilizador tem acesso ao dispositivo.

O valor predefinido € igual ao valor especificado pelo utilizador ao criar a chave de acesso.

Especifique o valor da definicdo Periodo de activacdo. Esta configuracéo define o periodo durante o qual o
utilizador pode activar o acesso ao dispositivo utilizando o cédigo de activagao.

Cligue no botéo Guardar ficheiro com c6digo de acesso.
E aberta a janela padrdo Guardar chave de acesso do Microsoft Windows.
Seleccione a pasta de destino na qual pretende guardar o ficheiro com o cddigo de acesso ao dispositivo.

Clique no botao Guardar.
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Este componente estéa disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o
Microsoft Windows para estagdes de trabalho. Este componente ndo esta disponivel se o Kaspersky Endpoint Security
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a sec¢éo
"Requisitos de hardware e de software" na pagina 19).

Esta secgao contém informacdes sobre o Controlo de Internet e instrugbes para efectuar as configuragfes do
componente.

NESTA SECCAO :
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SOBRE O CONTROLO DE INTERNET

O Controlo de Internet permite controlar acgées pelos utilizadores da rede local, restringindo ou bloqueando o acesso
aos recursos da Internet.

Um recurso da Internet € uma pagina da Internet individual ou vérias paginas da Internet ou um site da Internet ou varios
sites da Internet com uma caracteristica comum.

O Controlo de Internet disponibiliza as seguintes op¢des:

1  Poupar no tréfego.
O trafego é controlado através da restricdo ou bloqueio das transferéncias de ficheiros multimédia ou através
da restricdo ou bloqueio do acesso a recursos da Internet que ndo estejam relacionados com as
responsabilidades do cargo dos utilizadores.

1 Delimitar o acesso por categorias de contetido de recursos da Internet.
Para poupar no trafego e reduzir potenciais perdas resultantes da ma utilizagdo do tempo dos funcionarios,
pode restringir ou bloquear o acesso a categorias especificadas de recursos da Internet (por exemplo, bloguear
0 acesso a sites pertencentes a categoria "Redes sociais").

1  Controlo centralizado de acesso a recursos da Internet.

Ao utilizar o Kaspersky Security Center, estdo disponiveis definicdes pessoais e de grupo de acesso a recursos
da Internet.
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Todas as restrigdes e bloqueios que forem aplicados ao acesso a recursos da Internet sdo implementados como regras
de acesso a recursos da Internet (consulte a secgdo "Sobre as regras de acesso a recursos da Internet" na pagina 154)
(também designadas por "regras").

ACTIVAR E DESACTIVAR O CONTROLO DE INTERNET

Por defeito, o Controlo de Internet esta activado. Se necessario, pode desactivar o Controlo de Internet.
Existem duas formas para activar ou desactivar o componente:

1 No separador Proteccéo e Controlo da janela principal da aplicacéo (consulte a seccao "Janela principal da
aplicacao" na pagina 46)

1 A partir da janela de configuracéo da aplicagéo (consulte a sec¢éo "Janela de configuracédo da aplicacdo" na
pagina 48)

=® Para activar ou desactivar o Controlo de Internet no separador Protecgéo e Controlo da janela principal da
aplicacéo:

1. Abra ajanela principal da aplicagao.
2. Seleccione o separador Protec¢édo e Controlo.
3. Cligue na secg¢éo Controlo de terminal.

A seccgédo Controlo de terminal é apresentada.

4. Clique com o botéo direito do rato para visualizar o menu da linha que contém as informag8es sobre o
componente Controlo de Internet.

E aberto um menu para seleccionar ac¢des no componente.
5. Execute uma das seguintes acgdes:

§ Para activar o Controlo de Internet, seleccione Iniciar no menu.

O icone de estado do componente ﬂ', que é apresentado a esquerda na linha do Controlo de Internet, é
alterado para o icone @'.

Y Para desactivar o Controlo de Internet, seleccione Parar no menu.

O icone de estado do componente @, gue é apresentado a esquerda na linha do Controlo de Internet, é
alterado para o icone ﬂ.

® Para activar ou desactivar o Controlo de Internet a partir da janela de configuracéo da aplicagéo:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Controlo de terminal, seleccione Controlo de Internet.
Na parte direita da janela, sdo apresentadas as definicdes do componente Controlo de Internet.
3. Execute uma das seguintes acgdes:

1  Se pretender activar o Controlo de Internet, seleccione a caixa de verificagdo Activar Controlo de
Internet.

1 Se pretender desactivar o Controlo de Internet, desmarque a caixa de verificagdo Activar Controlo de
Internet.
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Se o Controlo de Internet estiver desactivado, o Kaspersky Endpoint Security ndo controla o acesso aos
recursos da Internet.

4. Para guardar as alteragdes, cligue no botdo Guardar.

SOBRE AS REGRAS DE ACESSO A RECURSOS DA INTERNET

Uma regra de acesso a recursos da Internet consiste num conjunto de filtros e ac¢des que o Kaspersky Endpoint
Security executa quando o utilizador visita recursos da Internet descritos na regra durante o periodo de tempo indicado
no agendamento da regra. Os filtros permitem especificar de forma precisa um conjunto de recursos da Internet para os
quais o acesso é controlado pelo componente Controlo de Internet.

Estdo disponiveis os seguintes filtros:

9 Filtro por contetdo. O Controlo de Internet categoriza recursos da Internet por conteddo e tipo de dados.
Pode controlar o acesso de utilizadores a recursos da Internet com contetdo e tipos de dados de determinadas
categorias. Quando os utilizadores visitam recursos da Internet que pertencam a categoria de contetido e/ou
categoria de tipo de dados seleccionada, o Kaspersky Endpoint Security executa a ac¢ao especificada na
regra.

1 Filtro por enderecos de recursos da Internet. Pode controlar o acesso de utilizadores a todos os endere¢os
de recursos da Internet ou a enderecos de recursos da Internet individuais e/ou grupos de enderecos de
recursos da Internet.

Se a filtragem por conteddo e a filtragem por enderecos de recursos da Internet forem especificadas e os
enderecos de recursos da Internet e/ou grupos de enderecos de recursos da Internet especificados
pertencerem as categorias de contetdo ou categorias de tipos de dados seleccionadas, o Kaspersky Endpoint
Security ndo controla o acesso a todos os recursos da Internet nas categorias de contetdo e/ou tipo de dados
seleccionadas. Em vez disso, a aplicacéo controla o acesso apenas aos enderecos de recursos da Internet
e/ou grupos de enderecos de recursos da Internet especificados.

1 Filtrar por nomes de utilizadores e grupos de utilizadores. Pode especificar os nomes dos utilizadores e/ou
dos grupos de utilizadores para os quais 0 acesso aos recursos da Internet é controlado de acordo com a
regra.

1 Agendamento de regra. Pode especificar o agendamento de regra. O agendamento de regra determina o
periodo durante o qual o Kaspersky Endpoint Security monitoriza 0 acesso aos recursos da Internet abrangidos
pela regra.

Apos a instalagdo do Kaspersky Endpoint Security, a lista de regras do componente Controlo de Internet ndo estd em
branco. Existem duas regras predefinidas:

1 Avregra Tabelas de Estilo e Cenarios que concede a todos os utilizadores acesso em qualquer altura a todos o0s
recursos da Internet cujos enderecos contenham os nomes de ficheiros com extensées css, js ou vbs. Por
exemplo: http://www.exemplo.com/style.css, http://www.exemplo.com/style.css?mode=normal.

1 Avregra "Default", que concede a todos os utilizadores acesso a quaisquer recursos da Internet em qualquer
altura.

ACCOES COM REGRAS DE ACESSO A RECURSOS DA
INTERNET

Pode executar as seguintes ac¢des em regras de acesso a recursos da Internet:
1  Adicionar uma nova regra.

1  Editar uma regra.



http://www.exemplo.com/style.css
http://www.exemplo.com/style.css?mode=normal

CONTROLO DE INTERN ET

9 Atribuir prioridade a uma regra.

A prioridade de uma regra é definida pela posi¢éo da linha que contém uma breve descri¢cdo desta regra, na
janela de definigbes do componente Controlo de Internet, na tabela Regras de acesso ordenadas por
prioridade. Isto significa que uma regra que esteja numa posi¢éo superior na tabela Regras de acesso
ordenadas por prioridade tem uma prioridade superior relativamente a uma regra que esteja posicionada
mais abaixo.

Se o recurso da Internet a que o utilizador esta a tentar aceder satisfizer os parametros de varias regras, o
Kaspersky Endpoint Security executa uma ac¢do em conformidade com a regra com a prioridade mais elevada.

1 Testar uma regra.
Pode verificar a consisténcia de regras utilizando o servi¢co Diagndsticos de regras.
1  Activar ou desactivar uma regra.

Uma regra de acesso a recursos da Internet pode ser activada (estado de funcionamento: On) ou desactivada
(estado de funcionamento: Off). Por defeito, apds a criacdo de uma regra, esta é activada (estado de
funcionamento: On). Pode desactivar a regra.

1 Apagar uma regra.
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ADICIONAREEDITARUM AREGRADEACESSOA RECURSOS DA
INTERNET

® Para adicionar ou editar uma regra de acesso a recursos da Internet:

1. Abra ajanela de configuracdo da aplica¢do. (consulte a seccédo "Janela de configuracdo da aplicagdo" na
pagina 48)

2. Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Controlo de Internet.
3. Execute uma das seguintes acgoes:
1 Para adicionar uma regra, clique no botao Adicionar.

i Para editar uma regra, seleccione a mesma na tabela Regras de acesso ordenadas por prioridade e
clique no botéo Editar.

E aberta a janela Regra de acesso a recursos da Internet.
4. Especifique ou edite as definicbes da regra. Para tal:

a. No campo Nome, introduza ou edite 0 nome da regra.
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b. Nalista suspensa Conteudo de filtro, seleccione a opcao pretendida:
1 Qualquer conteudo.
1 Por categorias de conteudo.
1 Portipos de dados.
1 Por categorias de contetdo e tipos de dados.

Se estiver seleccionada outra opc¢éao diferente de Qualquer conteltdo, é apresentada uma secgéo para
seleccionar categorias de contetdo e/ou categorias de tipos de dados. Seleccione as caixas de verificagdo
junto aos nomes das categorias de contetdo e/ou categorias de tipos de dados pretendidas.

Seleccionar a caixa de verificagdo junto ao nome de uma categoria de contetido e/ou categoria de tipo de
dados significa que o Kaspersky Endpoint Security aplica a regra para controlar o acesso aos recursos da
Internet que pertencem as categorias de contelido e/ou categorias de tipos de dados seleccionadas.

c. Nallista suspensa Aplicar aos enderec¢os, seleccione a opc¢ao pretendida:
1 Paratodos os enderecos.
1 Paraenderecos individuais.

Se a opcdo Para enderecos individuais estiver seleccionada, é apresentada uma sec¢do onde pode criar
uma lista de recursos da Internet. Pode criar e editar a lista de recursos da Internet utilizando os botdes
Adicionar, Editar, e Apagar.

d. Seleccione a caixa de verificagdo Especifique utilizadores e/ou grupos e clique no botéo Seleccionar.
E aberta a janela padrédo Seleccionar Utilizadores ou Grupos no Microsoft Windows.

e. Especifique ou edite a lista de utilizadores e/ou grupos de utilizadores para 0s quais 0 acesso aos recursos
da Internet descritos pela regra devem ser permitidos ou bloqueados.

f.  Nalista suspensa Acc¢éo, seleccione a opgao pretendida:

1 Permitir: se este valor for seleccionado, o Kaspersky Endpoint Security permite aceder aos recursos
da Internet que correspondem aos parametros da regra.

1 Bloquear: se este valor for seleccionado, o Kaspersky Endpoint Security impede o acesso aos
recursos da Internet que correspondem aos parametros da regra.

1 Aviso. Se este valor for seleccionado, o Kaspersky Endpoint Security apresenta uma mensagem a
avisar que um determinado recurso da Internet pode ser perigoso, quando o utilizador tentar aceder a

recursos da Internet que correspondam aos parametros da regra. Utilizando as ligagcdes da mensagem
de aviso, o utilizador pode obter acesso ao recurso da Internet solicitado.

g. Nallista suspensa Agendamento da regra que € apresentada, seleccione o nome da agenda ou crie uma
agenda nova com base no agendamento de regra seleccionado. Para tal:

1. Junto a lista suspensa Agendamento de regra, clique no botdo Configuracgao.
E aberta a janela Agendamento de regra.

2. Para complementar o agendamento de regra com um intervalo de tempo durante o qual a regra ndo é
aplicada, na tabela apresentada no agendamento de regra, clique nas células da tabela
correspondentes a hora e ao dia que pretende seleccionar.

A cor das células muda para cinzento.
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3. Para substituir um intervalo de tempo durante o qual a regra é aplicada por um intervalo de tempo
durante o qual a regra nao é aplicada, clique nas células cinzentas na tabela correspondentes a hora
e ao dia que pretende seleccionar.

A cor das células muda para verde.

4. Se estiver a criar um agendamento de regra com base no agendamento da regra Sempre, criada por
defeito, clique em OK ou em Guardar como. Se estiver a criar agendamento de regra com base no
agendamento de uma regra ndo predefinida, cligue em Guardar como.

E aberta a janela Nome do agendamento da regra.
5. Introduza um nome do agendamento da regra ou utilize o0 nome predefinido sugerido.
6. Cligue em OK.
5. Najanela Regra de acesso arecursos da Internet, clique em OK.

6. Para guardar as alterag@es, clique no botdo Guardar.

ATRIBUIR PRIORIDADES =~ AREGRAS DE ACESSOA RECURSOS DA
INTERNET

Pode atribuir prioridades a cada regra a partir da lista de regras, ordenando as regras por uma determinada ordem.
® Para atribuir uma prioridade a uma regra de acesso de recursos da Internet:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Controlo de Internet.
3. Na parte direita da janela, seleccione a regra para a qual pretende alterar a prioridade.

4. Utilize os botées Mover cima e Mover baixo para mover a regra para a classificagédo pretendida na lista de
regras.

5. Repita os passos 3 e 4 para as regras cuja prioridade pretende alterar.

6. Para guardar as alteragfes, clique no botdo Guardar.

TESTAR REGRASDEACES SOARECURSOSDA |INTERNET

Para verificar a consisténcia das regras de Controlo de Internet, pode testar as mesmas. Para tal, o componente
Controlo de Internet inclui um servigo de Diagndsticos de regras.

® Para testar as regras de acesso do recurso da Internet:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Controlo de terminal, seleccione Controlo de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Controlo de Internet.
3. Na parte direita da janela, clique no botdo Diagndsticos.

E aberta a janela Diagnosticos de regras.
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4. Preencha os campos na secc¢éo Condigdes:
a. Se pretender testar as regras que o Kaspersky Endpoint Security utiliza para controlar o acesso a um
recurso da Internet especifico, seleccione a caixa de verificagdo Especifique o endereco. Introduza o
endereco do recurso da Internet no campo abaixo.

b. Se pretender testar as regras que o Kaspersky Endpoint Security utiliza para controlar o acesso aos
recursos da Internet para utilizadores e/ou grupos de utilizadores especificados, indique uma lista de
utilizadores e/ou grupos de utilizadores.

c. Se pretender testar as regras que o Kaspersky Endpoint Security utiliza para controlar o acesso aos
recursos da Internet de categorias de conteddo e/ou categorias de tipos de dados especificadas, na lista
suspensa Conteudo de filtro, seleccione a opgéo pretendida (Por categorias de conteudo, Por tipos de
dados ou Por categorias de contelido e tipos de dados).

d. Se pretender testar as regras tendo em conta a hora e o dia da semana em que é efectuada uma tentativa
de acesso aos recursos de Internet especificados nas condiges de diagnosticos de regras, seleccione a
caixa de verificagdo Incluir hora da tentativa de acesso. Em seguida, especifique o dia da semana e a
hora.

5. Clique no botéo Teste.

A concluséo do teste é seguida por uma mensagem com informacgdes sobre a accéo realizada pelo Kaspersky
Endpoint Security, de acordo com a primeira regra activada com a tentativa de aceder ao recurso da Internet
especificado (permitir, bloquear, ou aviso). A primeira regra a ser activada € a regra com a classificagéo na lista de
regras de Controlo de Internet mais elevada do que as restantes regras que correspondem as condic¢des de
diagnostico. A mensagem é apresentada a direita do botdo Teste. A tabela seguinte indica as restantes regras
activadas, especificando a accao realizada pelo Kaspersky Endpoint Security. As regras sao indicadas por ordem
de prioridade decrescente.

ACTIVAR E DESACTIVAR UMA REGRADE ACESSO A RECURSOS DA
INTERNET

®» Para activar ou desactivar uma regra de acesso a recursos da Internet:

1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na seccdo Controlo de terminal, seleccione Controlo de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Controlo de Internet.

3. Na parte direita da janela, seleccione a regra que pretende activar ou desactivar.

4. Na coluna Estado, execute as seguintes acgoes:
1 Se pretender activar a utiliza¢éo da regra, seleccione o valor On.
1 Se pretender desactivar a utilizagdo da regra, seleccione o valor Off.

5. Para guardar as alteragdes, clique no botdo Guardar.

EXPORTAR E IMPORTAR A LISTA DE ENDERECOS D E
RECURSOS DA INTERNET

Se tiver criado uma lista de enderecos de recursos da Internet numa regra de acesso a recursos da Internet, pode
exporta-la para um ficheiro .txt. Posteriormente, pode importar a lista deste ficheiro, de modo a evitar ter de criar
manualmente uma nova lista de enderecos de recursos da Internet ao configurar uma regra de acesso. A opgéo de
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exportacéo e importacéo da lista de enderegos de recursos da Internet pode ser Util se, por exemplo, criar regras de
acesso com parametros semelhantes.

® Para exportar uma lista de enderecos de recursos da Internet para um ficheiro:

1.

2.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Internet.

Na parte direita da janela, séo apresentadas as definicdes do componente Controlo de Internet.
Seleccione a regra cuja lista de enderec¢os de recursos da Internet pretende exportar para um ficheiro.
Clique no botao Editar.

E aberta a janela Regra de acesso a recursos da Internet.

Se ndo pretender exportar a lista completa de enderegos de recursos da Internet, mas apenas uma parte,
seleccione os enderecos de recursos da Internet requeridos.

A direita do campo que contém a lista de enderecos de recursos da Internet, clique no botdo IE .
E aberta a janela de confirmac&o da acco.
Execute uma das seguintes acgdes:

1 Se pretender exportar apenas os itens seleccionados da lista de enderecos de recursos da Internet, na
janela de confirmagéo da acc¢éo, clique no botédo Sim.

1 Se pretender exportar todos os itens da lista de enderec¢os de recursos da Internet, na janela de
confirmacgéo da accao, clique no botdo Nao.

E aberta a janela padrdo Guardar como do Microsoft Windows.

Na janela Guardar como do Microsoft Windows, seleccione o ficheiro para o qual pretende exportar a lista de
enderecos de recursos da Internet. Clique no botdo Guardar.

=® Paraimportar a lista de enderegos de recursos da Internet de um ficheiro para uma regra:

1.

2.

Abra a janela de configuracdo da aplicagédo (na pagina 48).

Na parte esquerda da janela, na sec¢do Controlo de terminal, seleccione Controlo de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Controlo de Internet.
Execute uma das seguintes acgdes:

1 Se pretender criar uma nova regra de acesso a recursos da Internet, clique no botdo Adicionar.

1 Seleccione a regra de acesso a recursos da Internet que pretende editar. Em seguida, clique no botéo
Editar.

E aberta a janela Regra de acesso a recursos da Internet.
Execute uma das seguintes ac¢des:

1 Se estiver a criar uma nova regra de acesso a recursos da Internet, seleccione Para enderecgos
individuais na lista suspensa Aplicar aos enderecos.

1 Se estiver a editar uma regra de acesso a recursos da Internet, avance para o passo 5 destas instrugées.
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5. A direita do campo que contém a lista de enderecos de recursos da Internet, clique no botéo IE‘ .
Se estiver a criar uma nova regra, é aberta a janela padrédo Abrir ficheiro do Microsoft Windows.
Se estiver a editar uma regra, é aberta uma janela a solicitar a confirmacéo.

6. Execute uma das seguintes acgdes:

1 Se estiver a editar uma nova regra de acesso a recursos da Internet, avance para o passo 7 destas
instrugdes.

1 Se estiver a editar uma regra de acesso a recursos da Internet, execute uma das seguintes acc¢des na
janela de confirmagéo:

1 Se pretender adicionar itens importados da lista de enderecos de recursos da Internet aos existentes,
cligue no botdo Sim.

1 Se pretender apagar os itens existentes da lista de enderec¢os de recursos da Internet e adicionar os
itens importados, clique no botdo N&o.

E aberta a janela Abrir ficheiro no Microsoft Windows.

7. Najanela Abrir ficheiro do Microsoft Windows, seleccione um ficheiro com uma lista de enderecgos de recursos
da Internet a importar.

8. Cligue no botéo Abrir.

9. Najanela Regra de acesso arecursos da Internet, clique em OK.

EDITAR MASCARAS PARA ENDERECOS DE RECURSO S DA
INTERNET

A utilizacdo de uma mascara de endereco de recurso da Internet (também designada por "méascara de enderec¢o") pode
ser (til se necessitar de introduzir varios enderecos de recursos da Internet ao criar uma regra de acesso a recursos da
Internet. Se correctamente concebida, uma mascara de endere¢o pode substituir uma grande nimero de enderecos de
recursos da Internet.

Ao criar uma mascara de endereco, tenha em atengdo as seguintes regras:
1. O caracter * substitui qualquer sequéncia que contenha zero caracteres ou mais.

Por exemplo, se introduzir a mascara de enderego *abc*, a regra de acesso é aplicada a todos os recursos da
Internet que contenham a sequéncia abc. Exemplo: http://www.exemplo.com/page_0-9abcdef.html.

O caracter ? é processado como um ponto de interrogacao. N&o é considerado um caracter Unico, de acordo
com as regras de criacdo de méascaras de endere¢o no componente Antivirus de Internet.

Para incluir o caracter * numa mascara de endereco, introduza dois caracteres * e ndo a sequéncia\ *, tal
como nas regras de criagcdo de mascaras de endere¢o no componente Antivirus de Internet.

2. A sequéncia de caracteres www. no inicio da mascara de endereco € interpretada como uma sequéncia *.
Exemplo: a mascara de enderegco www.exemplo.com é processada como *.exemplo.com.

3. Se uma mascara de endereco ndo comegar com o caracter *, o contetdo da mascara de enderecgo é
equivalente ao mesmo contetido com o prefixo *.

4. A sequéncia de caracteres *. no inicio da méascara é interpretada como *. ou uma cadeia vazia.
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Exemplo: a méscara de enderecgo http://www.*.exemplo.com abrange o endereco http://www2.exemplo.com.

Se uma mascara de enderego terminar com um caracter que ndo / ou *, o conteldo da mascara de endereco
é equivalente ao mesmo contetdido com o sufixo /* .

Exemplo: a mascara de endereco http://www.exemplo.com abrange endere¢gos como
http://www.exemplo.com/abc, em que a, b e ¢ correspondem a quaisquer caracteres.

Se uma mascara de endereco terminar com o caracter / , o conteddo da mascara de enderego é equivalente ao
mesmo conteddo com o sufixo /*.

A sequéncia de caracteres /* no final de uma mascara de endereco € interpretada como /* ou uma cadeia
vazia.

Os enderecos de recursos da Internet séo comparados com uma mascara de endereco, tendo em conta o
protocolo (http ou https):

1 Se a mascara de enderego nédo contiver qualquer protocolo de rede, esta mascara de enderego abrange
0s enderecos com qualquer protocolo de rede.

Exemplo: a méscara de endere¢o exemplo.com abrange os enderecos http://exemplo.com e
https://exemplo.com.

1 Se a mascara de endereco contiver um protocolo de rede, esta mascara de endereco abrange apenas
enderecos com o mesmo protocolo de rede que a méscara de endereco.

Exemplo: a méscara de endereco http://*.exemplo.com abrange o endere¢o http://www.exemplo.com mas
ndo o endereco https://www.exemplo.com.

Uma mascara de endereco entre aspas € processada sem considerar quaisquer substituicées adicionais,
excepto o caracter *, se tiver sido inicialmente incluido na mascara de endereco. Isto significa que estas
mascaras de endere¢o ndo sdo abrangidas pelas regras 5 e 7.

O nome de utilizador e a password, a porta de ligagdo e a utilizacdo de mailsculas ou mindsculas nos
caracteres ndo sdo tidos em consideragdo durante a compara¢do com a mascara de endereco de um recurso
da Internet.
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Tabela 1. Exemplos de como utilizar regras para criar mascaras de endereco
N.e M ASCARA DE ENDEREGCO ENDERECO DERECURSOD A | O ENDEREGO E COMENTARIO
INTERNET AV ERIFICAR ABRANGIDO PELA
MASCARA DE
ENDEREGO

1 *.exemplo.com http://www.123exemplo.com | N&o Ver regra 1.

2 *.exemplo.com http://www.123.exemplo.com | Sim Ver regra 1.

3 *exemplo.com http://lwww.123exemplo.com | Sim Ver regra 1.

4 *exemplo.com http://lwww.123.exemplo.com | Sim Ver regra 1.

5 http://www.*.exemplo.com http://www.123exemplo.com | N&o Ver regra 1.

6 www.exemplo.com http://www.exemplo.com Sim Ver regras 2, 1.

7 www.exemplo.com https://www.exemplo.com Sim Ver regras 2, 1.

8 http://www.*.exemplo.com http://123.exemplo.com Sim Verregras 2, 4, 1.
9 www.exemplo.com http://lwww.exemplo.com/abc | Sim Ver regras 2, 5, 1.
10 exemplo.com http://www.exemplo.com Sim Ver regras 3, 1.
11 http://exemplo.com/ http://lexemplo.com/abc Sim Ver regra 6.

12 http://exemplo.com/* http://lexemplo.com Sim Verregra 7.

13 http://lexemplo.com https://exemplo.com Nao Ver regra 8.

14 "exemplo.com” http://www.exemplo.com Nao Ver regra 9.

15 "http://www.exemplo.com" http://mww.exemplo.com/abc | Ndo Ver regra 9.

16 "* exemplo.com” http://www.exemplo.com Sim Ver regras 1, 9.
17 "http://www.exemplo.com/*" http://lwww.exemplo.com/abc | Sim Ver regras 1, 9.
18 "www.exemplo.com" http://www.exemplo.com; Sim Ver regras 9, 8.

https://www.exemplo.com
19 www.exemplo.com/abc/123 http://lwww.exemplo.com/abc [ Nao Uma méscara de

endereco contém
mais informacgdes do
que o endereco de
um recurso da
Internet.

EDITAR MODELOS DE MEN

INTERNET

SAGENS DE CONTROLO DE

Conforme o tipo de accgéo especificada nas propriedades das regras de Controlo de Internet, o Kaspersky Endpoint
Security apresenta uma mensagem de um dos tipos seguintes quando os utilizadores tentam aceder aos recursos da
Internet (a aplicacao substitui uma pagina HTML com a mensagem da resposta do servidor HTTP):

1

Mensagem de Aviso. Esta mensagem avisa o utilizador que um recurso da Internet é potencialmente perigoso
e/ou ndo conforme com a politica da empresa. O Kaspersky Endpoint Security apresenta uma mensagem de
aviso se a opgao Aviso estiver seleccionada na lista suspensa Acc¢ao nas propriedades da regra que descreve

este recurso da Internet.

Se considerar o aviso incorrecto, pode clicar na ligagdo da mensagem de aviso para abrir uma mensagem de
reclamagédo automatica e enviar a mesma para o administrador da rede local.
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1 Mensagem ainformar o bloqueio de um recurso da Internet. O Kaspersky Endpoint Security apresenta uma
mensagem que informa que um recurso da Internet esta bloqueado, se a opgao Bloquear estiver seleccionada
na lista suspensa Acc¢ao nas propriedades da regra que descreve este recurso da Internet.

Se considerar que o recurso da Internet esta bloqueado incorrectamente, pode clicar na ligagdo da mensagem
gue o informa do bloqueio do recurso da Internet para abrir uma mensagem de reclamacéo automatica e enviar
a mesma para o administrador da rede local.

Sao fornecidos modelos especiais para as mensagens de aviso, que informam que um recurso da Internet esta
bloqueado, e para as mensagens de reclamagé&o para enviar ao administrador da rede local. Pode modificar o contetido
das mensagens.

®» Para alterar o modelo das mensagens de Controlo de Internet:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Controlo de terminal, seleccione Controlo de Internet.
Na parte direita da janela, séo apresentadas as definicdes do componente Controlo de Internet.
3. Na parte direita da janela, clique no botdo Modelos.
E aberta a janela Modelos.
4. Execute uma das seguintes acgdes:

1 Se pretender editar o modelo da mensagem que avisa o utilizador que um recurso da Internet é uma
possivel ameaca, seleccione o separador Aviso.

1 Se pretender editar o modelo da mensagem que informa o utilizador que 0 acesso a um recurso da
Internet esta bloqueado, seleccione o separador Bloqueio.

1 Se pretender editar o modelo da mensagem de reclamacéo, seleccione o separador Reclamacéo.
5. Editar o modelo da mensagem. Para tal, utilize os botdes Por defeito e Variaveis.
6. Cligue em OK.

7. Para guardar as alteragfes, clique no botdo Guardar.




ACTUALIZAR BASES DE DADOS E
MODULOS DE SOFTWARE  DE APLICACAO

Esta secc¢do contém informacdes sobre Actualizagfes de bases de dados e modulos da aplicacao (também
denominados "actualiza¢des") e instru¢des sobre como configurar as definigdes de actualizagao.

NESTA SECCAO :
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Reverter @ UItIMa ACHUALIZAGAD ..........uiii ettt e ettt e ettt e e e sttt e e e emte e e e anteeeeeasbeeeeambeeeeabbeeesanteeeeanneeeeannreeeans 171
(00]01ilo (0] = T o Y= TaVi o (o] ge [T o] ()20 TSRS 171
Activar e desactivar a verificacdo de ficheiros em Quarentena ap0s uma actualiZagao ...........cccoeevveeerriieenniieeeniieeens 172

SOBRE AS ACTUALIZACOES DE BASES DE DADOS E
MODULOS DA APLICACAO

A actualizacdo das bases de dados e dos médulos da aplicagdo do Kaspersky Endpoint Security garante a proteccéo
actualizada do computador. Todos os dias surgem novos virus e outros tipos de software malicioso a nivel mundial. As
bases de dados do Kaspersky Endpoint Security contém informag6es sobre ameacas e formas de neutralizar as
mesmas. Para detectar rapidamente novas ameagas, recomendamos que actualize regularmente as bases de dados e
o0s médulos da aplicagéo.

A actualizacao regular requer uma licenga activa para a utilizagdo da aplicagdo. Se ndo existir uma licenca activa, s6
podera executar uma actualizacdo uma vez.

A principal origem de actualizag&do do Kaspersky Endpoint Security so os servidores de actualiza¢do da Kaspersky
Lab.

O computador tem de estar ligado a Internet para transferir com sucesso o pacote de actualizagdo dos servidores de
actualizac@o da Kaspersky Lab. Por defeito, as defini¢cbes da ligagéo a Internet sdo automaticamente determinadas. Se
utilizar um servidor de proxy, tera de ajustar as definigcbes da ligagédo.

Durante uma actualizacéo, os seguintes objectos séo transferidos e instalados no computador:

1 Bases de dados do Kaspersky Endpoint Security. A protec¢do do computador é assegurada pelas bases de
dados que contém assinaturas de ameacas e informagdes sobre formas de neutralizar as ameagcas. Os
componentes de proteccao utilizam estas informagdes durante a pesquisa e neutralizagao de ficheiros
infectados no computador. As bases de dados sdo constantemente complementadas com registos de novas
ameacas. Por isso, recomendamos que actualize regularmente as bases de dados.

Além das bases de dados do Kaspersky Endpoint Security, também séo actualizados os controladores de rede
gue permitem que os componentes da aplicagdo interceptem o trafego de rede.




ACTUALIZAR BASES DE DADOS E MOD ULOS DE SOFTWARE DE APLICAGCAO

1 Modulos da aplicagéo. Além das bases de dados do Kaspersky Endpoint Security, também pode actualizar os
médulos da aplicagdo. A actualizagcdo dos modulos da aplicacéo corrige vulnerabilidades no Kaspersky
Endpoint Security, adiciona novas fun¢des ou melhora as fun¢des existentes.

Durante uma actualizagéo, as bases de dados e os mddulos da aplicacéo existentes no computador séo comparados
com a versdo actualizada disponivel na origem de actualizacéo. Se as actuais bases de dados e mdédulos da aplicagdo
diferirem das respectivas versdes actualizadas, s serd instalada no computador a parte das actualiza¢fes em falta.

Se as bases de dados estiverem obsoletas, o pacote de actualizacdo pode ser extenso, o que pode implicar um trafego
adicional de Internet (até varias dezenas de MB).

A informacéo sobre o estado actual das bases de dados do Kaspersky Endpoint Security € indicada em Actualizar, na
secgéo Tarefas no separador Proteccdo e Controlo da janela principal da aplicagéo.

A informacéo sobre os resultados da actualizagdo e eventos que ocorrem durante a execuc¢édo da tarefa de actualizagédo
€é registada num relatério do Kaspersky Endpoint Security (consulte a seccao "Gerir relatérios” na pagina 199).

SOBRE AS ORIGENS DE AC  TUALIZACAO

Uma origem de actualiza¢@o é um recurso que contém actualiza¢des para as bases de dados e os mddulos da
aplicacdo do Kaspersky Endpoint Security.

As origens de actualizagdo incluem servidores FTP ou HTTP (como o Kaspersky Security Center e os servidores de
actualizac@o da Kaspersky Lab) e pastas de rede ou locais.

Se ndo tiver acesso a servidores de actualizacdo da Kaspersky Lab (por exemplo, se 0 acesso a Internet for limitado),
pode contactar a sede da Kaspersky Lab (http://www.kaspersky.com/contacts) para solicitar informacdes de contacto de
parceiros Kaspersky Lab. Os parceiros Kaspersky Lab disponibilizar-lhe-ao actualizagées num disco removivel.

Ao solicitar actualizagdes num disco removivel, devera especificar se também necessita das actualizagées dos modulos
da aplicagéo.
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CONFIGURACAO DAS DEFI  NICOES DE ACTUALIZAC AO

Pode executar as seguintes ac¢des para configurar as definicbes de actualizacao:
9  Adicionar novas origens de actualizagéo.

A lista predefinida de origens de actualizagéo inclui o Kaspersky Security Center e os servidores de
actualizacéo da Kaspersky Lab. Pode adicionar outras origens de actualizacéo a lista. Pode especificar como
origens de actualizacéo servidores HTTP/FTP e pastas partilhadas.

Se forem seleccionados varios recursos como origens de actualizagdo, o Kaspersky Endpoint Security tentar
estabelecer ligagdo aos mesmos, um apds o outro, comecgando pelo topo da lista, e executa a tarefa de
actualizacéo recolhendo o pacote de actualizagdo na primeira origem disponivel.
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Se seleccionar um recurso localizado fora da rede local como origem de actualiza¢éo, serd necesséaria uma
ligacdo a Internet para efectuar a actualizagao.

Seleccionar a regido do servidor de actualizagdo da Kaspersky Lab.

Se utilizar servidores de actualiza¢édo da Kaspersky Lab como origem de actualizacéo, pode seleccionar a
localizagdo do servidor de actualizagdo da Kaspersky Lab utilizado para transferir o pacote de actualizacéo. Os
servidores de actualizacdo da Kaspersky Lab estéo localizados em varios paises. A utilizacéo dos servidores
de actualizagdo da Kaspersky Lab mais préximos ajuda a reduzir o tempo despendido na recolha de um pacote
de actualizacao.

Por defeito, a aplicagdo utiliza a informagéo sobre a regido actual do registo do sistema operativo.
Configurar a actualizacéo do Kaspersky Endpoint Security a partir de uma pasta partilhada.

Para poupar no trafego de Internet, pode configurar as actualizagées do Kaspersky Endpoint Security de modo
a que os computadores da rede local recebam actualizagdes a partir de uma pasta partilhada. Para este fim,
um dos computadores na rede local recebe um pacote de actualizacéo do servidor do Kaspersky Security
Center ou dos servidores de actualizagcdo da Kaspersky Lab e copia-o para uma pasta partilhada. Apés esta
accao, os restantes computadores da rede local podem receber o pacote de actualizacéo a partir desta pasta
partilhada.

Seleccionar o modo de execucao da tarefa de actualizagéo.

Se ndo for possivel executar a tarefa de actualizagdo por algum motivo (por exemplo, o computador ndo estava
ligado naquela altura), pode configurar a tarefa ignorada para ser automaticamente iniciada assim que possivel.

Pode adiar a execucao da tarefa de actualizagdo apoés o inicio da aplicacao, caso tenha seleccionado o modo
de execucao da tarefa de actualizacédo Planificadas e a hora de inicio do Kaspersky Endpoint Security
corresponda ao agendamento de inicializagdo da tarefa de actualizagdo. A tarefa de actualizacédo so6 pode ser
executada depois de decorrido o intervalo de tempo especificado apds a inicializacdo do Kaspersky Endpoint
Security.

Configurar a tarefa de actualizacdo para execucdo com os direitos de uma conta de utilizador diferente.
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ADICIONAR UMA ORIGEM DE ACTUALIZACAO

®» Para adicionar uma origem de actualizag&o:

1.

2.

Abra a janela de configuragdo da aplicagdo (na pagina 48).
Na parte esquerda da janela, na sec¢do Tarefas agendadas, seleccione Actualizar.
Na parte direita da janela, séo apresentadas as Defini¢cBes de actualizagdo da aplicacao.

Na seccdo Modo de execucédo e origem da actualizagéo, clique no botdo Origem de actualizagéo.
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E aberto o separador Origem da janela Actualizagéo.
4. No separador Origem, clique no botédo Adicionar.
A janela Seleccionar Origem de actualizagéo é aberta.

5. Najanela Seleccionar Origem de actualiza¢do, seleccione uma pasta com o pacote de actualizagdo ou
introduza o caminho completo para a pasta no campo Origem.

6. Cligue em OK.
7. Najanela Actualizagdo, cligue em OK.

8. Para guardar as alterag6es, clique no botdo Guardar.
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SELECCIONAR AREGIAO DO SERVIDOR DE ACTUA  LIZACAO

® Para seleccionar a regido do servidor de actualizagéo:

1. Abraajanela de configuracéo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na secgdo Tarefas agendadas, seleccione Actualizar.
Na parte direita da janela, séo apresentadas as Definig6es de actualizagcao da aplicacao.

3. Naseccdo Modo de execucdo e origem da actualizacédo, clique no botdo Origem de actualizagéo.
E aberto o separador Origem da janela Actualizag¢&o.

4. No separador Origem, na seccao Configuragdes regionais, seleccione Seleccionar a partir da lista.

5. Na lista suspensa, seleccione o pais mais proximo da sua localizacéo actual.

6. Cligue em OK.

7. Para guardar as alteragfes, clique no botdo Guardar.
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CONFIGURAR ACTUALIZAC  OESAPARTIRDE UMA  PASTA PARTILHADA

Pode configurar as actualizacdes do Kaspersky Endpoint Security a partir de uma pasta partilhada executando os
passos seguintes:

1. Active a cépia de um pacote de actualizagdo para uma pasta partilhada em um dos computadores na rede
local.

2. Configure as actualiza¢des do Kaspersky Endpoint Security a partir da pasta partilhada especificada para os
restantes computadores na rede local.

®» Para activar a copia do pacote de actualizacdo para a pasta partilhada:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, na secgdo Tarefas agendadas, seleccione Actualizar.
Na parte direita da janela, séo apresentadas as Defini¢cdes de actualizacédo da aplicacao.
3. Nasecc¢édo Adicional, seleccione a caixa de verificagdo Copiar actualizagdes para a pasta.

4. Especifiqgue o caminho para a pasta partilhada em que pretende colocar o pacote de actualizacao. Pode
especificar o caminho através de uma das seguintes duas formas:

1 Introduza o caminho para a pasta partilhada no campo junto a caixa de verificagdo Copiar actualizagbes
para a pasta.

1 Clique no botéo Procurar. Em seguida, na janela Seleccionar pasta apresentada, seleccione a pasta
pretendida e clique em OK.

5. Para guardar as alterages, clique no botdo Guardar.
® Para configurar a actualizagdo do Kaspersky Endpoint Security a partir de uma pasta partilhada:

1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na sec¢édo Tarefas agendadas, seleccione Actualizar.
Na parte direita da janela, sdo apresentadas as Defini¢des de actualizagédo da aplicacao.

3. Naseccdo Modo de execucdo e origem da actualizacdo, clique no botdo Origem de actualizagéo.
E aberto o separador Origem da janela Actualizag&o.

4. No separador Origem, clique no botdo Adicionar.
A janela Seleccionar Origem de actualizagéo é aberta.

5. Najanela Seleccionar Origem de actualizagao, seleccione a pasta partilhada que contém o pacote de
actualizacdo ou introduza o caminho completo para a pasta partilhada no campo Origem.

6. Cligue em OK.

7. No separador Origem, desmarque as caixas de verificagéo junto aos nomes das origens de actualiza¢do que
nao foram especificadas como a pasta partilhada.

8. Cligue em OK.

9. Para guardar as alteragdes, clique no botdo Guardar.
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SELEC CIONAR O MODO DEEXE CUCAODATAREFADEA  CTUALIZACAO

® Para seleccionar o modo de execucgéo da tarefa de actualizagéo:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Tarefas agendadas, seleccione Actualizar.
Na parte direita da janela, sdo apresentadas as Defini¢cBes de actualizagdo da aplicacao.
3. Clique no botdo Modo de execucéo.
O separador Modo de execucdo é apresentado na janela Actualizacéo.
4. Na seccdo Modo de execucdo, seleccione uma das opgdes seguintes para iniciar uma tarefa de actualizacao:

1 Se pretender que o Kaspersky Endpoint Security execute a tarefa de actualizacdo em funcéo da
disponibilizagdo ou ndo de um pacote de actualizagdo na origem de actualizagdo, seleccione
Automaticamente. A frequéncia com que o Kaspersky Endpoint Security verifica a existéncia de pacotes
de actualizagdes aumenta durante os surtos de virus e € menos frequente noutras ocasifes.

1 Se pretender iniciar a tarefa de actualizacdo manualmente, seleccione Manualmente.

1 Se pretender configurar o agendamento de execucao para a tarefa de actualizacéo, seleccione Por
agendamento.

5. Execute uma das seguintes ac¢des:
1 Se seleccionou a op¢édo Automaticamente ou Manualmente, consulte o passo 6 das instrugdes.

1 Se seleccionou a opgédo Por agendamento, especifique as definigbes do agendamento de execucado da
tarefa de actualizagdo. Para tal:

a. Na lista suspensa Frequéncia, especifique o inicio da tarefa de actualizacdo. Seleccione uma das
seguintes opc¢des: Minutos, Horas, Dias, Todas as semanas, A uma hora especificada, Todos os
meses, ou ApGs o arranque da aplicagao.

b. Dependendo da opcéo seleccionada na lista suspensa Frequéncia, especifique valores para as
configuracdes que definem a hora de inicio da tarefa de actualizagéo.

c. No campo Adiar execugdo, apds a inicializagdo da aplicacdo, durante, especifique o intervalo de
tempo em que inicio da tarefa de actualizagdo é adiado, apds o inicio do Kaspersky Endpoint Security.

Se o item Apos o arranque da aplicagéo estiver seleccionado na lista suspensa Frequéncia, o
campo Adiar execucéo, apos a inicializagdo da aplicagdo, durante néo esta disponivel.

d. Se pretender que o Kaspersky Endpoint Security execute as tarefas de actualizag&o ignoradas assim
que possivel, seleccione a caixa de verificacdo Executar tarefas ignoradas.
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Se as opgdes Horas, Minutos ou Apds o arranque da aplicac&o estiverem seleccionadas na lista
suspensa Frequéncia, a caixa de verificagdo Executar tarefas ignoradas ndo esta disponivel.

6. Cligue em OK.

7. Para guardar as alteragdes, clique no botdo Guardar.
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I NICIAR UMA TAREFA DE ACTUALIZACAO COM OS DIREITOS DE
OUTRA CONTADE UTILI  ZADOR

Por defeito, a tarefa de actualizac@o do Kaspersky Endpoint Security é iniciada com a conta de utilizador utilizada para
iniciar sessao no sistema operativo. Contudo, o Kaspersky Endpoint Security pode ser actualizado a partir de uma
origem de actualizagdo a que o utilizador ndo pode aceder, por ndo ter os direitos necessarios (por exemplo, uma pasta
partilhada que contém um pacote de actualizag&o) ou por ndo ter os direitos de um utilizador de servidor de proxy
autorizado. Nas definigdes do Kaspersky Endpoint Security, pode especificar um utilizador que tenha esses direitos e
iniciar a tarefa de actualizacéo do Kaspersky Endpoint Security com essa conta.
® Para iniciar uma tarefa de actualizagdo com uma conta de utilizador diferente:

1. Abraajanela de configuracéo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na sec¢do Tarefas agendadas, seleccione Actualizar.

Na parte direita da janela, sédo apresentadas as Defini¢cBes de actualizagdo da aplicacao.
3. Naseccdo Modo de execucdo e origem da actualizacéo, clique no botdo Modo de execucdo.

O separador Modo de execucdo é apresentado na janela Actualizagao.

4. No separador Modo de execucdo, na seccdo Conta de utilizador, seleccione a caixa de verificagéo Iniciar
tarefa como.

5.  No campo Nome, introduza a conta do utilizador cujos direitos sdo necessarios para aceder a origem de
actualizacao.

6. No campo Password, introduza a password do utilizador cujos direitos séo necessarios para aceder a origem
de actualizacao.

7. Clique em OK.

8. Para guardar as alteragdes, clique no botdo Guardar.

INICIAR E PARARUMAT AREFADE ACTUALIZACA O

Independentemente do modo de execucao da tarefa de actualizacéo seleccionado, pode iniciar ou parar uma tarefa de
actualizac@o do Kaspersky Endpoint Security em qualquer altura.

Para transferir um pacote de actualizacdo dos servidores da Kaspersky Lab, é necessaria uma ligacédo a Internet.
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® Para iniciar ou parar uma tarefa de actualizagéo:
1. Abra ajanela principal da aplicagédo.
2. Seleccione o separador Proteccéo e Controlo.
3. Cligue na secc¢éo Tarefas.
A secgdo Tarefas é aberta.

4. Clique com o boté&o direito do rato para visualizar o menu de contexto da linha que inclui o nome da tarefa de
actualizacao.

Ao clicar na linha, € aberto um menu de acc¢des a executar na tarefa de actualizacéo.
5. Execute uma das seguintes accdes:
1 Se pretender iniciar a tarefa de actualizacao, seleccione Iniciar actualizagdo no menu.

O estado de evolugdo da tarefa de actualizagdo, que é apresentado a direita do botdo Actualizar, é
alterado para Em execucao.

1 Se pretender parar a tarefa de actualizagao, seleccione Parar actualizagdo no menu.

O estado de evolugdo da tarefa de actualizagdo, que é apresentado a direita do botdo Actualizar, é
alterado para parado.

REVERTER A ULTI MA ACTUALIZACAO

Depois de as bases de dados e os mdédulos da aplicacéo serem actualizados pela primeira vez, a funcao de reversao
das bases de dados e médulos da aplicacédo para as versdes anteriores fica disponivel.

Sempre que um utilizador iniciar o processo de actualizacéo, o Kaspersky Endpoint Security cria uma copia de
seguranca das bases de dados e mddulos da aplicagdo actuais. Deste modo, pode reverter as bases de dados e os
modulos da aplicagéo para as respectivas versfes anteriores, se necessario. Reverter a actualizagdo mais recente é
util, por exemplo, quando a nova versdo da base de dados contém uma assinatura néo valida que leva o Kaspersky
Endpoint Security a bloquear uma aplica¢édo segura.
®» Para reverter a Ultima actualizagao:

1. Abra ajanela principal da aplicagao.

2. Seleccione o separador Protec¢édo e Controlo.

3. Cligue na secgéo Tarefas.

A seccdo Tarefas é aberta.

4. Clique com o botéo direito do rato para visualizar o menu de contexto da tarefa Actualiza¢é&o.

5. Seleccione Reverter actualizacdo.

CONFIGURAR O SERVIDOR DE PROXY

=® Para configurar as definigdes do servidor de proxy:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na secc¢éo Tarefas agendadas, seleccione Actualizar.
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Na parte direita da janela, séo apresentadas as Defini¢des de actualiza¢é@o da aplicacéo.
3. Nasecgéo Servidor de proxy, clique no botdo Configuracéo.
O separador Servidor de proxy é apresentado na janela Actualizagao.
4. No separador Servidor de proxy, seleccione a caixa de verificagdo Utilizar servidor de proxy.
5. Especifique as definicdes do servidor de proxy.
6. Cligue em OK.

7. Para guardar as alteragdes, clique no botdo Guardar.

Também pode configurar as definicdes do servidor de proxy na janela principal da aplicagédo, no separador
Configuracgao, na sec¢do Configura¢fes avancadas.

ACTIVAR E DESACTIVAR A VERIFICACAO DE FIC HEIROS EM
QUARENTENA APOS UMA A CTUALIZACAO

Se o Kaspersky Endpoint Security detectar sinais de infecgdo ao verificar um ficheiro mas néo conseguir determinar que
programas maliciosos foram responséveis pela infec¢do, o Kaspersky Endpoint Security move este ficheiro para a
Quarentena. O Kaspersky Endpoint Security pode identificar a ameaga posteriormente e neutraliza-la, depois de as
bases de dados e os modulos da aplicacéo serem actualizados. Pode activar a verificagdo automatica dos ficheiros em
Quarentena apds cada actualizagdo das bases de dados e modulos da aplicacao.

Recomendamos verificar regularmente os ficheiros na Quarentena. A verificagdo pode alterar o estado dos ficheiros.
Alguns ficheiros poderdo ser desinfectados e restaurados para a respectiva localiza¢éo original para que possa
continuar a utilizar os mesmos.

®» Para activar a verificacéo dos ficheiros em quarentena depois das actualizagoes:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na sec¢cdo Configuragdes Avancadas, seleccione Relatorios e
Armazenamento.

Na parte direita da janela, séo apresentadas as configuracdes de gestéo de relatorios e armazenamento.

3. Nasecc¢édo Configuragdes locais de quarentena e de cépias de seguranca, execute uma das accdes
seguintes:

1 Para activar a verificagédo dos ficheiros em quarentena apds cada actualizagdo do Kaspersky Endpoint
Security, seleccione a caixa de verificagcdo Verificar novamente a Quarentena ap0s a actualizacao.

1 Para desactivar a verificagdo dos ficheiros em quarentena apds cada actualiza¢do do Kaspersky Endpoint
Security, desmarque a caixa de verificacdo Verificar novamente a Quarentena apos a actualizagao.

4. Para guardar as alteracdes, cligue no botdo Guardar.




VERIFICAR O COMPUTAD OR

Verificar a existéncia de virus e de outros tipos de software malicioso no computador é essencial para a seguranga do
computador. Recomendamos que verifique regularmente a existéncia de virus e de outros tipos de software malicioso
no computador para eliminar a propagac¢éo de programas maliciosos que ndo tenham sido detectados por componentes
de protecgao, por exemplo, devido a uma definicdo de nivel de seguranca baixo ou por outras razdes.

Esta seccgdo descreve as especificidades e a configuracdo de tarefas de verificagdo, niveis de seguranga, métodos e
tecnologias de verificacéo e instru¢des sobre o processamento de ficheiros que néo tenham sido processados pelo
Kaspersky Endpoint Security ao verificar a existéncia de virus e de outro software malicioso no computador.
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SOBRE AS TAREFAS DEV  ERIFICACAO

Para localizar virus e outros tipos de software malicioso, o Kaspersky Endpoint Security inclui as seguintes tarefas:

1 Verificagcdo Completa. Uma verificagdo minuciosa de todo o computador. Por defeito, o Kaspersky Endpoint
Security verifica os seguintes objectos:

 Meméria do sistema

1 Objectos carregados ao iniciar o sistema operativo
1 Coépia de seguranca do sistema operativo

1 Todas as unidades de disco rigido e removiveis

1 Verificacdo de Areas Criticas. Por defeito, o Kaspersky Endpoint Security verifica os objectos carregados ao
iniciar o sistema operativo.

1 Verificagdo Personalizada. O Kaspersky Endpoint Security verifica os objectos seleccionados pelo utilizador.
Pode verificar qualquer objecto da seguinte lista:

 Meméria do sistema

1 Objectos carregados ao iniciar o sistema operativo

1 Coépia de seguranca do sistema operativo

1 Bases de dados de e-malil

1 Todas as unidades de disco rigido, removiveis e de rede

1 Qualquer ficheiro seleccionado
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As tarefas Verificagdo Completa e Verificacdo de Areas Criticas séo ligeiramente diferentes das outras. Para estas
tarefas, ndo é aconselhavel que edite as listas de objectos a verificar.

Ap6s o inicio das tarefas de verificagdo, é apresentado o respectivo estado de concluséo no campo junto ao nome da
tarefa de verificacdo em execucdo, na seccdo Tarefas do separador Protecc¢do e Controlo da janela principal do
Kaspersky Endpoint Security.

A informac&o sobre os resultados da verificagdo e eventos, que ocorreram durante a execucao das tarefas de
verificagdo, € registada num relatério do Kaspersky Endpoint Security.

| NICIAR OU PARAR UMA TAREFA DE VERIFICACA O

Independentemente do modo de execucéo da tarefa de verificagdo seleccionado, pode iniciar ou parar uma tarefa de
verificagdo em qualquer altura.

= Para iniciar ou parar uma tarefa de verificacdo:
1. Abra ajanela principal da aplicagdo (na pagina 46).
2. Seleccione o separador Protec¢édo e Controlo.
3. Cligue na secc¢éo Tarefas.
A seccao Tarefas é aberta.

4. Clique com o botéo direito do rato para visualizar o menu de contexto da linha que inclui o nome da tarefa de
verificagao.

E apresentado um menu com as accdes da tarefa de verificago.
5. Execute uma das seguintes accdes:
1 Se pretender iniciar a tarefa de verificacéo, seleccione Iniciar verificagao no menu.

O estado do progresso da tarefa apresentado a direita do botdo com o nome desta tarefa de verificagdo é
alterado para Em execucao.

1 Se pretender parar a tarefa de verificagcdo, seleccione Parar verificagdo no menu.

O estado do progresso da tarefa apresentado a direita do botdo com o nome desta tarefa de verificagédo é
alterado para Parado.

CONFIGURAR DEFINICOES  DAS TAREFAS DE VERIF  ICACAO

Para configurar as definicbes das tarefas de verificacdo, pode executar as seguintes ac¢des:
9 Alterar o nivel de seguranca de ficheiros.

Pode seleccionar um dos niveis de seguranca de ficheiros predefinidos ou configurar as suas proprias
definicdes de nivel de seguranca. Se tiver alterado as definigcdes de nivel de seguranca de ficheiros, pode
sempre repor as definicdes de nivel de seguranga recomendado.

1 Alterar a ac¢do que o Kaspersky Endpoint Security executa se detectar um ficheiro infectado.
1 Editar o &mbito de verificacéo.

Pode alargar ou restringir o &mbito de verificagéo, adicionando ou removendo objectos de verificagdo ou
alterando o tipo de ficheiros a verificar.
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Optimizar a verificagao.

Pode optimizar a verificagdo de ficheiros: reduzir a duracdo da verificagdo e aumentar a velocidade de
funcionamento do Kaspersky Endpoint Security. Isto pode ser conseguido, verificando apenas os ficheiros
novos e os ficheiros que foram modificados desde a verificagdo anterior. Este modo aplica-se a ficheiros
simples e compostos. Também pode definir um limite para verificar um ficheiro individual. Depois de excedido o
intervalo de tempo especificado, o Kaspersky Endpoint Security exclui o ficheiro da verificagdo actual (excepto
no caso de arquivos e objectos que incluem varios ficheiros).

Configurar a verificacéo de ficheiros compostos.
Configurar a utilizagdo de métodos de verificagéo.

Quando activo, o Kaspersky Endpoint Security utiliza a analise de assinaturas. Durante a analise de
assinaturas, o Kaspersky Endpoint Security faz corresponder o objecto detectado a registos na respectiva base
de dados. De acordo com as recomendagdes dos especialistas da Kaspersky Lab, a andlise de assinaturas
esta sempre activada.

Para aumentar a eficacia da proteccao, pode utilizar a anélise heuristica. Durante a analise heuristica, o
Kaspersky Endpoint Security analisa a actividade de objectos no sistema operativo. A analise heuristica pode
detectar novos objectos maliciosos dos quais ndo existem actualmente registos na base de dados do
Kaspersky Endpoint Security.

Configurar a utilizacéo de tecnologias de verificagdo.

Pode activar a utilizagdo das tecnologias iChecker e iSwift. Estas tecnologias optimizam a velocidade da
verificacdo de ficheiros, excluindo os ficheiros que ndo foram modificados desde a verificagdo mais recente.

Seleccionar o modo de execucdo da tarefa de verificacéo.

Se, por algum motivo, nao for possivel executar a tarefa de verificagdo (por exemplo, o computador estava
desligado naquela altura), pode configurar a tarefa ignorada para ser automaticamente executada assim que
for possivel.

Pode adiar o inicio da tarefa de verificagdo apés a inicializacdo da aplica¢é@o, caso tenha seleccionado o modo
de execucdo da tarefa de actualizacéo Por agendamento e a hora de inicializa¢@o do Kaspersky Endpoint
Security corresponda ao agendamento de execucao da tarefa de verificac@o. A tarefa de verificagdo s6 pode
ser executada depois de decorrido o intervalo de tempo especificado apds a inicializagdo do Kaspersky
Endpoint Security.

Configurar a tarefa de verificagéo para ser executada com outra conta de utilizador.

Especificar as definicdes para a verificagdo de unidades removiveis quando forem ligados.
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ALTERAR ONIVELDE SE  GURANCA DE FICHEIROS

Para executar tarefas de verificagdo, o Kaspersky Endpoint Security utiliza varias combinagdes de configuracdes. Estes
grupos de configuracdes sdo denominados de niveis de seguranca de ficheiros. Existem trés niveis de segurancga de
ficheiros pré-instalados: Elevado, Recomendado e Baixo. O nivel de seguranca de ficheiros Recomendado é
considerado o grupo éptimo de configuraces e é recomendado pela Kaspersky Lab.
®» Para alterar o nivel de seguranca de ficheiros:

1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, na secgéo , seleccione a subsecgdo com o nome da tarefa de verificagéo
pretendida (Verificacdo Completa, Verificagdo de Areas Criticas ou Verificagcdo Personalizada).

Na parte direita da janela, séo apresentadas as configuracfes da tarefa de verificagdo seleccionada.
3. Nasecc¢do Nivel de seguranca, execute uma das seguintes acgdes:

1 Se pretender instalar um dos niveis de seguranca de ficheiros pré-instalados (Elevado, Recomendado ou
Baixo), utilize a barra indicadora para seleccionar um.

1 Se pretender configurar um nivel de seguranca de ficheiros personalizado, clique no botdo Configuracao
e, na janela que é aberta, especifique as configuracdes com o0 nome de uma tarefa de verificagdo.

Depois de configurar um nivel de seguranca de ficheiros personalizado, o nome do nivel de seguranca de
ficheiros na seccéo Nivel de seguranca é alterado para Configuragdes Personalizadas.

1 Se pretender alterar o nivel de seguranca de ficheiros para Recomendado, cliqgue no botéo
Predefinicdes.

4. Para guardar as alteracdes, cligue no botdo Guardar.
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ALTERARAACCAOATOM AR PERANTE FICHEIROS INFECTADOS

® Para alterar a ac¢do a executar em ficheiros infectados:

1.

2.

4.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, na sec¢éo , seleccione a subsecgdo com o nome da tarefa de verificagéo
pretendida (Verificacdo Completa, Verificagdo de Areas Criticas ou Verificagdo Personalizada).

Na parte direita da janela, séo apresentadas as configuracdes da tarefa de verificacdo seleccionada.
Na seccédo Accdo apés deteccdo de ameagas, seleccione a opgdo desejada:

1 Seleccionar ac¢do automaticamente.

1 Executar accéo: Desinfectar. Apagar se a desinfec¢ao falhar.

1 Executar ac¢do: Desinfectar.

1 Executar ac¢do: Apagar.

1 Executar accdo: Informar.

Para guardar as alterag@es, cliqgue no botdo Guardar.

EDITAROAMBITODEVE RIFICACAO

O ambito de verificagdo refere-se a localizacéo e ao tipo de ficheiros (por exemplo, todos os discos rigidos, objectos de
inicializacdo e bases de dados de e-mail) que o Kaspersky Endpoint Security verifica durante a execugdo de uma tarefa
de verificacéo.

Para criar o &mbito de verificacéo:

1

1

Editar a lista de objectos a verificar.

Seleccionar o tipo de ficheiros a verificar.

® Para editar a lista de objectos a verificar:

1.

2.

Abra a janela de configuracdo da aplicagéo (na pagina 48).

Na parte esquerda da janela, na secgéo , seleccione a subsecgdo com o nome da tarefa de verificagdo
pretendida (Verificagdo Completa ou Verificagdo de Areas Criticas).

Na parte direita da janela, sdo apresentadas as configuracdes da tarefa de verificagédo seleccionada.
Clique no botéo Verificar objectos.

E aberta a janela Ambito de verificacéo.

Na lista Objectos a verificar, execute uma das seguintes accdes:

1 Se pretender adicionar um novo objecto a lista de objectos a verificar, clique no botdo Adicionar.

1 Se pretender alterar a localizagdo de um objecto, seleccione um objecto na lista de objectos a verificar e
cliqgue no botéo Editar.

E aberta a janela Seleccionar objecto a verificar.
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8.

9.

1 Se pretender apagar um objecto da lista de objectos a verificar, seleccione um objecto na lista de objectos
a verificar e cliqgue no botdo Apagar.

E aberta uma janela para confirmar a eliminag&o.

Por defeito, ndo é possivel remover ou editar objectos que estejam incluidos na lista de objectos a
verificar.

Execute uma das seguintes acgdes:

1 Se pretender adicionar um novo objecto ou alterar a localizagdo de um objecto na lista de objectos a
verificar, seleccione um objecto na janela Seleccionar objecto a verificar e clique no botdo Adicionar.

Todos os objectos seleccionados na janela Seleccionar objecto a verificar sdo apresentados na janela
Antivirus de Ficheiros, na lista Ambito de protecg¢éao.

Depois, cligue em OK.
1  Se pretender remover um objecto, cliqgue no botdo Sim da janela para confirmar a remog&o.
Se necessario, repita os passos 4i 5 para adicionar, mover ou remover objectos da lista de objectos a verificar.

Para excluir um objecto da lista de objectos a verificar, desmarque a caixa de verificagdo junto ao objecto na
lista Ambito de proteccdo. O objecto permanece na lista de objectos a verificar, mas néo é verificado quando
a tarefa de verificacéo for executada.

Clique em OK.

Para guardar as alteracdes, clique no botdo Guardar.

® Para seleccionar o tipo de objectos a verificar:

1.

2.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, na seccéo Tarefas agendadas, seleccione a subsec¢do com o nome da tarefa
de verificacao pretendida (Verificagcdo Completa ou Verificacdo de Areas Criticas).

Na parte direita da janela, séo apresentadas as configuracdes da tarefa de verificagédo seleccionada.
Na secc¢do Nivel de seguranca, clique no botdo Configuracéo.

E apresentada uma janela com o nome da tarefa de verificagéo seleccionada.

Na janela com o nome da tarefa de verificacdo seleccionada, seleccione o separador Ambito.

Na secc¢do Tipos de ficheiros, especifique o tipo de ficheiros que pretende verificar durante a execugéo da
tarefa de verificagcdo seleccionada:

1  Se pretender verificar todos os ficheiros, seleccione Todos os ficheiros.

1 Se pretender verificar os ficheiros com os formatos mais vulneraveis a infeccao, seleccione Ficheiros
verificados por formato.

1 Se pretender verificar os ficheiros com as extensGes mais vulneraveis a infeccao, seleccione Ficheiros
verificados por extenséo.

Ao seleccionar o tipo de ficheiros as verificar, tenha em atencdo as informacdes seguintes:

1  Existem alguns formatos de ficheiro (tais como .txt) nos quais a probabilidade de intrusédo de codigo
malicioso e subsequente activagdo € bastante baixa. Por outro lado, existem formatos de ficheiro que
contém ou podem conter cadigo executavel (tais como .exe, .dll e .doc). O risco de intrusdo e activacédo de
cbdigo malicioso nesses ficheiros é bastante elevado.
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1 Um intruso pode enviar um virus ou outro programa malicioso para o computador num ficheiro executavel
cujo nome tenha sido mudado para a extenséo .txt. Se seleccionar a verificacdo de ficheiros por extenséo,
a verificagdo ignoraria tal ficheiro. Se seleccionar a verificagdo de ficheiros por formato, o Antivirus de
Ficheiros analisa o cabecalho do ficheiro, independentemente da extens&o. Esta analise podera revelar
que o ficheiro esta no formato .exe. Esse ficheiro seria minuciosamente verificado quanto a existéncia de
virus e de outro software malicioso.

6. Na janela com o nome de uma tarefa, clique no botdo OK.

7. Para guardar as alteragdes, clique no botdo Guardar.

OPTIMIZAR A VERIFICAC ~ AO DE FICHEIROS

= Para optimizar a verificacéo de ficheiros:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).

2. Na parte esquerda da janela, na secgéo , seleccione a subsecgdo com o nome da tarefa de verificagdo
pretendida (Verificagdo Completa, Verificacdo de Areas Criticas ou Verificagdo Personalizada).

Na parte direita da janela, séo apresentadas as configura¢des da tarefa de verificagdo seleccionada.
3. Naseccao Nivel de seguranga, clique no botdo Configuracéo.

E apresentada uma janela com o home da tarefa de verificagéo seleccionada.
4. Na janela apresentada, seleccione o separador Ambito.
5. Na secc¢do Optimizacédo da verificagdo, execute as seguintes acgoes:

1 Seleccione a caixa de verificacdo Verificar apenas os ficheiros novos e modificados.

1 Seleccione a caixa de verificacdo Ignorar objectos cuja verificagdo demore mais de e especifique a
duracéo da verificagéo de um ficheiro individual (em segundos).

6. Cligue em OK.

7. Para guardar as alteragdes, clique no botdo Guardar.

VERIFICAR FICHEIROSC OMPOSTOS

Uma técnica comum de ocultar virus e outro software malicioso consiste em implanta-los em ficheiros compostos, como
arquivos ou bases de dados. Para detectar virus e outro software malicioso que estejam ocultos desta forma, é
necessario descompactar o ficheiro composto, o que pode reduzir a velocidade da verificagao. Pode limitar o conjunto
de ficheiros compostos a verificar, aumentando assim a velocidade da verificagao.

® Para configurar a verificagdo de ficheiros compostos:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na secgéo , seleccione a subsecgdo com o nome da tarefa de verificagéo
pretendida (Verificacdo Completa, Verificagdo de Areas Criticas ou Verificagcdo Personalizada).

Na parte direita da janela, séo apresentadas as configuracdes da tarefa de verificacdo seleccionada.
3. Naseccédo Nivel de seguranca, cliqgue no botédo Configuragéo.
E apresentada uma janela com o nome da tarefa de verificagdo seleccionada.

4. Na janela apresentada, seleccione o separador Ambito.
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9.

Na seccéo Verificagcéo de ficheiros compostos, especifique os ficheiros compostos que pretende verificar:
arquivos, pacotes de instalagcao ou objectos OLE incorporados, ficheiros de formato de e-mail ou arquivos
protegidos por password.

Se a caixa de verificacdo Verificar apenas os ficheiros novos e modificados néo estiver seleccionada na
seccdo Optimizacdo da verificagdo, pode especificar para cada tipo de ficheiro composto se pretende
verificar todos os ficheiros desse tipo ou apenas os ficheiros novos. Para efectuar a selecg¢éo, clique na ligacao
todos / novos junto ao nome de um tipo de ficheiro composto. Esta ligacéo altera o respectivo valor quando
clica na mesma.

Se a caixa de verificagdo Verificar apenas os ficheiros novos e modificados estiver seleccionada, apenas
séo verificados os ficheiros novos.

Clique no botao Adicional.
E aberta a janela Ficheiros compostos.
Na secc¢do Limite de tamanho, execute uma das seguintes accoes:

1 Se nédo pretender descompactar ficheiros compostos extensos, seleccione a caixa de verificagdo Nao
descompactar ficheiros compostos extensos e especifique o valor desejado no campo Tamanho
maximo dos ficheiros.

1  Se pretender descompactar ficheiros compostos extensos, desmarque a caixa de verificacdo Nao
descompactar ficheiros compostos extensos.

Um ficheiro é considerado extenso se o respectivo tamanho exceder o valor especificado no campo
Tamanho méximo dos ficheiros.

O Kaspersky Endpoint Security verifica ficheiros extensos extraidos de arquivos, independentemente de a
caixa de verificagdo Ndo descompactar ficheiros compostos extensos estar seleccionada.

Cligue em OK.

10. Na janela com o nome de uma tarefa de verificagéo, clique no botdo OK.

11. Para guardar as alteracdes, clique no botdo Guardar.

SELECCIONAR O METODO  DE VERIFICACAO

® Para utilizar métodos de verificagéo::

1.

2.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, na secgéo , seleccione a subseccdo com o nome da tarefa de verificacao
pretendida (Verificacdo Completa, Verificagdo de Areas Criticas ou Verificagcdo Personalizada).

Na parte direita da janela, séo apresentadas as configuracdes da tarefa de verificacdo seleccionada.

Na secc¢éo Nivel de seguranca, clique no botdo Configuragéo.

E apresentada uma janela com o nome da tarefa de verificagéo seleccionada.

Na janela que é aberta, seleccione o separador Adicional.

Se pretender que a aplicagdo utilize a analise heuristica na sec¢do Métodos de verificacao, seleccione a
caixa de verificagdo Andlise heuristica. Em seguida, utilize a barra indicadora para definir o nivel de detalhe

da Analise Heuristica: nivel superficial, nivel médio ou nivel aprofundado.

Clique em OK.
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Para guardar as alteragdes, cligue no botdo Guardar.

UTILIZAR TECNOLOGIAS DE VERIFICACAO

® Para utilizar tecnologias de verificag&o:

1.

2.

Abra a janela de configuragdo da aplicagcdo (na pagina 48).

Na parte esquerda da janela, na secgéo , seleccione a subsecgdo com o nome da tarefa de verificagédo
pretendida (Verificacdo Completa, Verificagdo de Areas Criticas ou Verificagcao Personalizada).

Na parte direita da janela, séo apresentadas as configuracdes da tarefa de verificagéo seleccionada.
Na seccéo Nivel de seguranca, clique no botdo Configuracao.

E apresentada uma janela com o nome da tarefa de verificagdo seleccionada.

Na janela que é aberta, seleccione o separador Adicional.

Na seccdo Tecnologias de verificagdo, seleccione as caixas de verificagdo junto aos homes das tecnologias
que pretende utilizar durante a verificagdo.

Clique em OK.

Para guardar as alterag@es, cliqgue no botdo Guardar.

SELECCIONAR O MODODE  EXECUCAODATAREFAD E VERIFICACAO

®» Para seleccionar o modo de execucgéo da tarefa de verificagéo:

1.

2.

Abra a janela de configuracdo da aplicagédo (na pagina 48).

Na parte esquerda da janela, na secgéo , seleccione a subsecc¢do com o nome da tarefa de verificagéo
pretendida (Verificagcdo Completa, Verificacdo de Areas Criticas ou Verificacdo Personalizada).

Na parte direita da janela, séo apresentadas as configuracdes da tarefa de verificacdo seleccionada.
Clique no botdo Modo de execucgéo.

O separador Modo de execucdo abre na janela com o nome da tarefa seleccionada.

Na seccdo Modo de execucdo, seleccione uma das seguintes opg¢fes para iniciar a tarefa de verificagao:
1 Se pretender iniciar a tarefa de verificacdo manualmente, seleccione Manualmente.

1 Se pretender configurar o agendamento de execucao para a tarefa de verificacdo, seleccione Por
agendamento.

Execute uma das seguintes acc¢des:
1 Se seleccionou a opgdo Manualmente, avance para o passo 6 destas instrucdes.

1 Se seleccionou a op¢éo Por agendamento, especifique as definicbes do agendamento de execucdo da
tarefa de verificacdo. Para tal:

a. Na lista suspensa Frequéncia, especifique quando pretende iniciar a tarefa de verificacdo. Seleccione
uma das seguintes op¢des: Dias, Todas as semanas, A uma hora especificada, Todos os meses,
Apés o arranque da aplicagdo ou Apos cada actualizagéo.
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b. Dependendo da opgao seleccionada na lista suspensa Frequéncia, especifique valores para as
configuragdes que definem a hora de inicio da tarefa de verificagéo.

c. Se pretender que o Kaspersky Endpoint Security inicie as tarefas de verificagé@o ignoradas assim que
for possivel, seleccione a caixa de verificagdo Executar tarefas ignoradas.

Se a opgdo Apds o arranque da aplicacdo ou Apos cada actualizagao estiver seleccionada na lista
suspensa Frequéncia, a caixa de verificagdo Executar tarefas ignoradas ndo estara disponivel.

d. Se pretender que o Kaspersky Endpoint Security suspenda as tarefas de verificacdo quando os
recursos do computador sao limitados, seleccione a caixa de verificacdo Suspender a verificacao
guando a proteccéo de ecra estiver inactiva e o computador estiver desbloqueado. Esta opcao
de agendamento de execugéo da tarefa de verificacdo ajuda a conservar os recursos do computador.

6. Cligue em OK.

7. Para guardar as alteragdes, clique no botdo Guardar.

I NICIAR UMA TAREFA DE VERIFICACAO COMACO NTA DE OUTRO
UTILIZADOR

Por defeito, uma tarefa de verificagdo é executada com a conta com a qual o utilizador estéa registado no sistema
operativo. Contudo, podera ser necessério executar uma tarefa de verificagdo com outra conta de utilizador. Pode
especificar um utilizador que possua os direitos adequados nas configuracdes da tarefa de verificacdo e executar a
tarefa de verificagdo com a conta deste utilizador.

®» Para configurar o inicio de uma tarefa de verificagdo com outra conta de utilizador:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na seccdo , seleccione a subsecgdo com o nome da tarefa de verificagéo
relevante (Verificagdo Completa, Verificagdo de Areas Criticas, Verificagdo Personalizada).

Na parte direita da janela, séo apresentadas as configuracfes da tarefa de verificagdo seleccionada.
3. Cligue no botdo Modo de execugdo.
O separador Modo de execugdo abre na janela com o nome da tarefa de verificagédo seleccionada.

4. No separador Modo de execucdo, na seccao Conta de utilizador, seleccione a caixa de verificacéo Iniciar
tarefa como.

5. No campo Nome, introduza a conta do utilizador cujos direitos de acesso sdo necessarios para iniciar a tarefa
de verificagao.

6. No campo Password, introduza a password do utilizador cujos direitos de acesso séo necessarios para iniciar
a tarefa de verificacao.

7. Cligue em OK.

8. Para guardar as alteragfes, clique no botdo Guardar.

VERIFICAR UNIDADES RE ~ MOVIVEIS QUANDO FORE M LIGADAS AO
COMPUTADOR

Recentemente, tornaram-se cada vez mais frequentes os programas maliciosos que utilizam as vulnerabilidades do
sistema operativo para se multiplicarem através das redes e dos meios removiveis. O Kaspersky Endpoint Security




VERIFICAR O COMPUT ADOR

permite verificar a existéncia de virus e outro software malicioso em unidades removiveis quando forem ligadas ao
computador.

® Para configurar a verificagdo de unidades removiveis quando forem ligadas:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, seleccione a secgdo Tarefas agendadas.
Na parte direita da janela, séo apresentadas as definicdes gerais das tarefas agendadas.

3. Na seccdo Verificar discos removiveis quando forem ligados, na lista suspensa Ac¢des a executar apos a
ligacdo de discos, seleccione a acgéo pretendida:

T Na&o verificar.
1 Verificagdo Completa.
1 Verificagdo Rapida

4. Se pretender que o Kaspersky Endpoint Security verifiqgue as unidades removiveis que tenham um tamanho
inferior ou igual a um valor especificado, seleccione a caixa de verificagdo Tamanho méaximo do disco e
especifigue um valor em megabytes no campo junto a mesma.

5. Para guardar as alterag6es, clique no botdo Guardar.
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Esta secgdo contém instrugcdes sobre como processar ficheiros infectados que o Kaspersky Endpoint Security ndo tenha
processado ao verificar a existéncia de virus e outras ameagas no computador.
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SOBRE OS FICHEIROSNA O PROCESSADOS

O Kaspersky Endpoint Security regista informagdes sobre os ficheiros ndo processados em que detectar uma ameaca
activa. Estas informacdes séo registadas sob a forma de eventos, na lista de ficheiros ndo processados.

Um ficheiro infectado é considerado como processado se o Kaspersky Endpoint Security executar uma das seguintes
accOes no ficheiro infectado, de acordo com as configuracdes da aplicacéo especificadas, ao verificar a existéncia de
virus e outras ameagas no computador:

9 Desinfectar.

1 Apagar.

1 Apagar se a desinfec¢éo falhar.

Um ficheiro infectado é considerado ndo processado se, por algum motivo, o Kaspersky Endpoint Security ndo
conseguir executar uma accao no ficheiro infectado, de acordo com as configura¢des da aplicacdo especificadas, ao
verificar a existéncia de virus e outras ameacas no computador.

Esta situacao é possivel nos seguintes casos:

1 O ficheiro verificado ndo esta disponivel (por exemplo, se estiver localizado nhuma unidade de rede ou unidade
removivel sem privilégios de escrita).

1 A accao seleccionada na sec¢édo Accdo apos deteccao de ameagas para tarefas de verificagdo é Informar. O
utilizador deve seleccionar a ac¢do Ignorar quando for apresentada uma notificagdo sobre o ficheiro infectado.

Pode iniciar manualmente uma tarefa de Verificagdo Personalizada para os ficheiros na lista de ficheiros ndo
processados, depois de actualizar bases de dados e médulos da aplicagédo. O estado do ficheiro pode alterar-se depois
da verificagdo. Pode executar as ac¢Oes necessarias no ficheiro, dependendo do estado.

Por exemplo, pode executar as seguintes acgoes:

1 Apagar ficheiros com o estado Infectado (consulte a sec¢do "Apagar ficheiros da lista de ficheiros ndo
processados” na pagina 187).

1 Restaurar ficheiros infectados que contenham informag8es importantes e restaurar ficheiros assinalados como
Desinfectados ou Nao infectados (consulte a sec¢do "Restaurar ficheiros a partir da lista de ficheiros ndo
processados" na pagina 186).

1 Mover ficheiros com o estado Potencialmente infectados para a Quarentena (consulte a sec¢édo "Mover um
ficheiro para a Quarentena" na pagina 211).
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GERIRALISTADEFICH EIROS NAO PROCESSADO S

A lista de ficheiros ndo processados é apresentada sob a forma de uma tabela. Cada linha da tabela contém um evento
que envolve um ficheiro ndo processado (também designado por "evento de ficheiro ndo processado”) e inclui o tipo de
ameaca detectada no ficheiro.

Pode executar as seguintes operacdes de ficheiros ao gerir a lista de ficheiros ndo processados:
1  Ver alista de ficheiros ndo processados.

1 Verificar ficheiros ndo processados utilizando a versdo actual das bases de dados e médulos do Kaspersky
Endpoint Security.

1 Restaurar ficheiros da lista de ficheiros ndo processados para as respectivas pastas originais ou para outra
pasta, seleccionada por si (quando nao for possivel escrever na pasta original).

1 Apagar ficheiros da lista de ficheiros ndo processados.
1 Abra a pasta em que o ficheiro ndo processado estava originalmente localizado.
Pode também executar as seguintes ac¢6es ao gerir dados na tabela:
1 Filtrar os eventos de ficheiros ndo processados pelo valor da coluna ou por condi¢Bes de filtro personalizadas.
1 Utilizar a fungdo de procura de eventos de ficheiros ndo processados.
1 Ordenar os eventos de ficheiros ndo processados.
1 Alterar a ordem e definir as colunas apresentadas na lista de ficheiros n&do processados.
91  Agrupar eventos de ficheiros ndo processados.

Pode copiar eventos de ficheiros ndo processados seleccionados para a area de transferéncia, se necessério.

NESTA SECCAO :
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| NICIAR UMA TAREFA DE VERIFICACAO PERSONALIZADA PARAFI  CHEIROS
NAO PROCESSADOS

Por exemplo, pode iniciar manualmente uma tarefa de Verificagdo Personalizada para ficheiros ndo processados,
depois de uma verificagdo, por alguma razéo, ter sido interrompida ou quando pretender que o Kaspersky Endpoint
Security verifique ficheiros apés uma actualizagdo de bases de dados e médulos da aplicacéo.

®» Para iniciar uma Verificagdo Personalizada de ficheiros ndo processados:
1. Abraa (napagina 46).

2. Na parte superior da janela principal da aplicacao, cligue na ligagdo Quarentena para abrir a janela Relatérios
e Armazenamento.

3. Najanela, seleccione o separador Objectos ndo processados.
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4. Natabela do separador Objectos ndo processados, seleccione um ou mais eventos de ficheiros que pretenda
verificar. Para seleccionar varios eventos, destaque-os mantendo premida a tecla CTRL.

5. Pode iniciar a tarefa de Verificagcdo Personalizada através de uma das seguintes duas formas:
1 Cligue no botéo Verificar novamente.
1 Cligue com o boté&o direito do rato para apresentar o menu de contexto. Seleccione Verificar novamente.

Quando a verificagdo estiver concluida, é apresentada uma notificagdo com o nimero de ficheiros verificados e o
namero de ameagcas detectadas.

RESTAURAR FICHEIROS A PARTIR DALISTADEF ICHEIROS NAO
PROCESSADOS

Se necessario, pode restaurar ficheiros a partir da lista de ficheiros ndo processados.

Os especialistas da Kaspersky Lab recomendam que restaure os ficheiros a partir da lista de ficheiros ndo processados
apenas quando os ficheiros tiverem o estado Nao infectados.

®» Para restaurar ficheiros a partir da lista de ficheiros ndo processados:
1. Abra ajanela principal da aplicagcdo (na pagina 46).

2. Na parte superior da janela principal da aplicacao, clique na ligagdo Quarentena para abrir a janela Relatdrios
e Armazenamento.

3. Najanela, seleccione o separador Objectos ndo processados.
4. Para restaurar todos os ficheiros:

a. Clique com o botéo direito do rato em qualquer parte da tabela, no separador Objectos ndo processados,
para apresentar o menu de contexto.

b. Seleccione Restaurar tudo.

O Kaspersky Endpoint Security move todos os ficheiros da lista de ficheiros ndo processados para as
respectivas pastas originais, desde que seja possivel gravar nas pastas.

c. Se ndo for possivel escrever na pasta original de um ficheiro restaurado, € aberta a janela padrdo Guardar
como do Microsoft Windows. Esta janela permite-lhe seleccionar a pasta de destino para o ficheiro.

5. Para restaurar um ou mais ficheiros:

a. Natabela do separador Objectos ndo processados, seleccione um ou mais eventos de ficheiros ndo
processados que pretenda restaurar, a partir da lista de ficheiros ndo processados. Para seleccionar varios
eventos de ficheiros ndo processados, seleccione-os mantendo premida a tecla CTRL.

b. Para restaurar os ficheiros, execute uma das seguintes accoes:
1 Cligue no botéo Restaurar.
1 Cligue com o boté&o direito do rato para apresentar 0 menu de contexto. Seleccione Restaurar.

O Kaspersky Endpoint Security move os ficheiros seleccionados para as respectivas pastas originais,
desde que seja possivel escrever nas mesmas.

c. Se ndo for possivel escrever na pasta original de um ficheiro restaurado, é aberta a janela padrdo Guardar
como do Microsoft Windows. Esta janela permite-lhe seleccionar a pasta de destino para o ficheiro.
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APAGAR FICHEIROS DAL ISTA DE FICHEIROSNA O PROCESSADOS

E possivel apagar um ficheiro infectado da lista de ficheiros ndo processados. Antes de apagar o ficheiro, o Kaspersky
Endpoint Security cria uma copia de seguranga do ficheiro e guarda-a em Copia de seguranga, caso necessite de
restaurar o ficheiro mais tarde (consulte a sec¢éo "Restaurar ficheiros a partir da lista de ficheiros ndo processados" na
pagina 186).

® Para apagar ficheiros da lista de ficheiros ndo processados:

1.

2.

Abra a janela principal da aplicacéo (na pagina 46).

Na parte superior da janela principal da aplicacéo, clique na ligacdo Quarentena para abrir a janela Relatorios
e Armazenamento.

Na janela Relatérios e Armazenamento, seleccione o separador Objectos ndo processados.

Na tabela do separador Objectos ndo processados, seleccione um ou mais eventos de ficheiros que pretenda
apagar. Para seleccionar varios eventos, seleccione-os mantendo premida a tecla CTRL.

Para apagar os ficheiros, execute uma das seguintes acgdes:
1 Clique no botéo Apagar.
1 Clique com o botéo direito do rato para apresentar o menu de contexto. Seleccione Apagar.

O Kaspersky Endpoint Security cria uma copia de seguranga de cada ficheiro e guarda-as em Coépia de
Seguranca (consulte a sec¢do "Sobre Quarentena e Cdopia de Seguran¢a” na pagina 208). Em seguida, o
Kaspersky Endpoint Security apaga os ficheiros seleccionados da lista de ficheiros ndo processados.
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Esta seccao contém informacdes sobre o Monitor de Vulnerabilidades, as especificidades e as definicdes da tarefa
Verificacdo de Vulnerabilidade, bem como instruges para gerir a lista de vulnerabilidades detectadas pelo Kaspersky
Endpoint Security ao executar a tarefa Verificacdo de Vulnerabilidade.
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SOBRE O MONITOR DE V ULNERABILIDADES

Este componente esta disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o
Microsoft Windows para estacgdes de trabalho. Este componente ndo esta disponivel se o Kaspersky Endpoint Security
estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a seccao
"Requisitos de hardware e de software" na pagina 19).

O componente Monitor de Vulnerabilidades executa uma verificagdo de vulnerabilidade em tempo real das aplicagdes
que estdo em execuc¢do no computador do utilizador e que séo iniciadas por este. Quando o componente Monitor de
Vulnerabilidades esté activado, ndo é necessario iniciar a tarefa Verificacdo de Vulnerabilidade. Esta verificagdo é
especialmente importante se a Verificagcdo de Vulnerabilidade das aplicagfes instaladas no computador do utilizador
nunca tiver sido executada ou tiver sido executada ha algum tempo (consulte a secgdo "Sobre a tarefa Verificagéo de
Vulnerabilidade" na pagina 190).

ACTIVAR E DESACTIVAR O MONITOR DE
V ULNERABILIDADES

Por defeito, o0 componente Monitor de Vulnerabilidades esta activado. Se necessario, pode desactivar o Monitor de
Vulnerabilidades.

Existem duas formas para activar ou desactivar o componente:

1 No separador Proteccdo e Controlo da janela principal da aplicagdo (consulte a sec¢éo "Janela principal da
aplicacao" na pagina 46)
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1 A partir da janela de configuracéo da aplicagdo (consulte a sec¢éo "Janela de configuragédo da aplicacdo" na
pagina 48)

®» Para activar ou desactivar o Monitor de Vulnerabilidades no separador Protecgdo e Controlo da janela principal da
aplicacéo:

1. Abra ajanela principal da aplicagéo (na pagina 46).
2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secgéo Controlo de terminal.

A seccéo Controlo de terminal é apresentada.

4. Cligue com o botéo direito do rato para visualizar o menu de contexto da linha que contém as informagGes
sobre o componente Monitor de Vulnerabilidades.

E aberto um menu para seleccionar acgdes no componente.
5. Execute uma das seguintes acgdes:

 Para activar o Monitor de Vulnerabilidades, seleccione Activar.

O icone de estado do componente ﬂ', gue é apresentado a esquerda na linha do Monitor de
Vulnerabilidades, é alterado para o icone @.

§ Para desactivar o Monitor de Vulnerabilidades, seleccione Desactivar.

O icone de estado do componente Q‘, que é apresentado a esquerda na linha do Monitor de
Vulnerabilidades, ¢ alterado para o icone ﬂ'.

=® Para activar ou desactivar o Monitor de Vulnerabilidades a partir da janela de configuragéo da aplicacéo:
1. Abraajanela de configuracéo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢éo Controlo de terminal, seleccione Monitor de Vulnerabilidades.
Na parte direita da janela, séo apresentadas as definicdes do componente Monitor de Vulnerabilidades.
3. Na parte direita da janela, execute uma das seguintes accoes:

1 Se pretender que o Kaspersky Endpoint Security inicie uma verificagdo de vulnerabilidade das aplica¢des
que estdo em execucdo no computador do utilizador ou que séo iniciadas pelo utilizador, seleccione a
caixa de verificagdo Activar Monitor de Vulnerabilidades.

1 Se nédo pretender que o Kaspersky Endpoint Security inicie uma verificagdo de vulnerabilidade das
aplicacOes que estdo em execucdo no computador do utilizador ou que séo iniciadas pelo utilizador,
desmarque a caixa de verificagdo Activar Monitor de Vulnerabilidades.

4. Para guardar as alteragdes, cligue no botdo Guardar.
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V ER INFORMACOES SOBRE  VULNERABILIDADES DAS
APLICACOES EM EXECUC AO

O componente Monitor de Vulnerabilidades fornece informag8es sobre as vulnerabilidades nas aplicagbes em
execucdo. Estas informages estdo disponiveis se o Kaspersky Endpoint Security estiver instalado num computador
com o Microsoft Windows para estagfes de trabalho. Estas informagdes ndo estéo disponiveis se o Kaspersky Endpoint
Security estiver instalado num computador que utiliza o Microsoft Windows para servidores de ficheiros (consulte a
sec¢do "Requisitos de hardware e de software" na pagina 19).

® Para ver informagGes sobre vulnerabilidades das aplicagcdes em execucéo:
1. Abra ajanela principal da aplicagdo (na pagina 46).
2. Seleccione o separador Protec¢édo e Controlo.
3. Cligue na secc¢éo Controlo de terminal.
A seccao Controlo de terminal é apresentada.
4. Clique no botdo Monitor de Actividade das Aplicagdes.

E aberto o separador Monitor de Actividade das Aplicacdes na janela Aplicagdes. A tabela Monitor de
Actividade das Aplica¢gdes apresenta informacao resumida sobre a actividade das aplica¢des que estdo em
execucao no sistema operativo. O estado de vulnerabilidade das aplicagBes em execucgao, tal como determinado
pelo componente Monitor de Vulnerabilidades, é apresentado na coluna Estado de vulnerabilidade.

SOBRE A TAREFA VERIFICACAO DE V ULNERABILIDADE

As vulnerabilidades no sistema operativo podem ser causadas, por exemplo, por erros de programag¢éo ou engenharia,
passwords faliveis e actividades de software malicioso. Ao verificar a existéncia de vulnerabilidades, a aplicagcao analisa
0 sistema operativo e procura anomalias e danos nas configuracdes das aplicagcdes da Microsoft e de outros
fornecedores.

Uma Verificagdo de Vulnerabilidade executa diagnosticos de seguranca do sistema operativo e detecta caracteristicas
de software que podem ser usadas por intrusos para espalhar objectos maliciosos e obter acesso as informacdes
pessoais.

ApOs o inicio da tarefa Verificagdo de Vulnerabilidade (consulte a secc¢éo "Iniciar ou parar a tarefa Verificacéo de
Vulnerabilidade" na pagina 190), a evolugéo da tarefa é apresentada no campo junto do nome da tarefa Verificagdo de
vulnerabilidade, na sec¢do Tarefas do separador Protec¢do e Controlo da janela principal do Kaspersky Endpoint
Security.

Os resultados da tarefa Verificagcdo de Vulnerabilidade séo registados em relatérios (consulte a seccao "Gerir relatorios”
na pagina 199).

INICIAR OU PARAR ATA REFA VERIFICACAO DE
V ULNERABILIDADE

Independentemente do modo de execucao seleccionado para a tarefa Verificagdo de Vulnerabilidade, pode iniciar ou
parar a mesma em qualquer altura.

® Para iniciar ou parar a tarefa Verificagdo de vulnerabilidade:

1. Abra ajanela principal da aplicacdo (na pagina 46).
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2. Seleccione o separador Proteccéo e Controlo.
3. Clique na secgéo Tarefas.
A seccdo Tarefas é aberta.

4. Clique com o botéo direito do rato para aceder ao menu de contexto da linha com o nome da tarefa Verificacdo
de Vulnerabilidade.

E apresentado um menu de ac¢bes com a tarefa Verificagdo de vulnerabilidade.
5. Execute uma das seguintes ac¢des:
1 Parainiciar a tarefa Verificacdo de Vulnerabilidade, seleccione Iniciar verificagdo do menu.

O estado do progresso da tarefa apresentado a direita do botdo com o nome da tarefa Verificagdo de
Vulnerabilidade é alterado para Em execucao.

1 Para parar a tarefa Verificagdo de Vulnerabilidade, seleccione Parar verificagdo do menu.

O estado do progresso da tarefa apresentado a direita do botdo com o nome da tarefa Verificagdo de
Vulnerabilidade é alterado para Parado.

CRIAR O AMBITO DE VER  IFICACAO DE VULNERAB  ILIDADE

Um ambito de verificagdo de vulnerabilidade consiste num fornecedor de software e num caminho para a pasta na qual
o software foi instalado (por exemplo, todas as aplicacdes da Microsoft instaladas na pasta Programas).

®»  Para criar um ambito de verificagédo de vulnerabilidade:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na secgdo Tarefas agendadas, seleccione Verificagdo de Vulnerabilidade.
Na parte direita da janela, séo apresentadas as definicdes da tarefa Verificagcdo de Vulnerabilidade.
3. Naseccao Objectos a verificar, execute uma das seguintes accdes:

a. Para utilizar o Kaspersky Endpoint Security para procurar vulnerabilidades em aplica¢cdes da Microsoft
instaladas no computador, seleccione a caixa de verifica¢gdo Microsoft.

b. Para utilizar o Kaspersky Endpoint Security para procurar vulnerabilidades em todas as aplicagcbes
instaladas no computador, que ndo as da Microsoft, seleccione a caixa de verificagdo Outros
fornecedores.

c. Clique no botdo Ambito de verificagcdo de vulnerabilidade adicional.

E aberta a janela Ambito de verificacdo de vulnerabilidade.
d. Criar o @mbito da verificacdo de vulnerabilidade. Para tal, utilize os botdes Adicionar e Apagar.
e. Najanela Ambito de verificacdo de vulnerabilidade, clique em OK.

4. Para guardar as alteragdes, cligue no botdo Guardar.
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SELECCIONAR O MODO DE ~ EXECUCAO DA TAREFA
VERIFICACAO DE V ULNERABILIDADE

®» Para seleccionar o modo de execucgéo da tarefa Verificagdo de Vulnerabilidade:

1.

2.

6.

7.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, na sec¢do Tarefas agendadas, seleccione Verificagdo de Vulnerabilidade.
Na parte direita da janela, séo apresentadas as definicdes da tarefa Verificagdo de Vulnerabilidade.

Cligue no botdo Modo de execucgéo.

E aberto o separador Modo de execucfo da janela Verificacdo de Vulnerabilidade.

Na seccdo Modo de execucdo, seleccione uma das seguintes opgdes de execugao para iniciar a tarefa
Verifica¢&@o de vulnerabilidade:

1 Se pretender iniciar a tarefa Verificagdo de Vulnerabilidade manualmente, seleccione Manualmente.

1 Se pretender configurar um agendamento de execucéo para a tarefa Verificagdo de Vulnerabilidade,
seleccione Por agendamento.

Execute uma das seguintes acgdes:
1 Se seleccionou a op¢do Manualmente, avance para o passo 6 destas instrugées.

1 Se seleccionou a op¢éo Por agendamento, especifique as definicdes do agendamento de execugao da
tarefa Verificagéo de Vulnerabilidade. Para tal:

a. Na lista suspensa Frequéncia, especifique quando iniciar a tarefa Verificacdo de Vulnerabilidade.
Seleccione uma das seguintes opcdes: Dias, Todas as semanas, A uma hora especificada, Todos
0s meses, Apés o arranque da aplicagcdo ou ApOs cada actualizagdo.

b. Dependendo do item seleccionado na lista suspensa Frequéncia, especifique valores para as
configuracBes que definem a hora de inicio da tarefa Verificacao de Vulnerabilidade.

c. Se pretender que o Kaspersky Endpoint Security inicie as tarefas de Verificacdo de Vulnerabilidade
ignoradas assim que for possivel, seleccione a caixa de verificagdo Executar tarefas ignoradas.

Se a opcdo Apds o arranque da aplicacdo ou Apos cada actualizagao estiver seleccionada na lista
suspensa Frequéncia, a caixa de verificagdo Executar tarefas ignoradas néo estara disponivel.

d. Se pretender que o Kaspersky Endpoint Security suspenda a tarefa Verificacdo de Vulnerabilidade
guando os recursos do computador sdo limitados, seleccione a caixa de verificagdo Suspender a
verificagdo quando a protecgdo de ecré estiver inactiva e o computador estiver desbloqueado.
Esta opgéo para a inicializagdo agendada da tarefa Verificagdo de Vulnerabilidade ajuda a manter a
capacidade de processamento do computador.

Clique em OK.

Para guardar as alteragdes, clique no botdo Guardar.
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CONFIGURAR O INICIOD A TAREFA VERIFICACAO DE
V UL NERABILIDADE COM OUT  RA CONTA DE UTILIZAD OR

Por defeito, a tarefa Verificagdo de Vulnerabilidade é iniciada com a conta com a qual o utilizador iniciou sesséo no
sistema operativo. Contudo, podera ser necessario iniciar a tarefa Verificacéo de Vulnerabilidade com outra conta de
utilizador. Pode especificar um utilizador com estes direitos nas defini¢cbes da tarefa Verificagdo de vulnerabilidade e
iniciar a tarefa Verificagdo de vulnerabilidade com esta conta de utilizador.

® Para configurar o inicio da tarefa Verificagcéo de Vulnerabilidade com outra conta de utilizador:

1.

2.

Abra a janela de configuragao da aplicagdo (na pagina 48).

Na parte esquerda da janela, na sec¢éo Tarefas agendadas, seleccione Verificagdo de Vulnerabilidade.
Na parte direita da janela, sdo apresentadas as definicdes da tarefa Verificacdo de Vulnerabilidade.

Cligue no botdo Modo de execucéo.

E aberto o separador Modo de execucao da janela Verificacdo de Vulnerabilidade.

No separador Modo de execucéo, na sec¢do Conta de utilizador, seleccione a caixa de verificagéo Iniciar
tarefa como.

No campo Nome, introduza o nome da conta do utilizador cujos direitos séo necessarios para iniciar a tarefa
Verificagé@o de vulnerabilidade.

No campo Password, introduza a password do utilizador cujos direitos sdo necessarios para iniciar a tarefa
Verifica¢&@o de vulnerabilidade.

Clique em OK.

Para guardar as alteracdes, clique no botdo Guardar.




PROCESSAR AS VULNERAB  ILIDADES DETECTADAS

Esta secgdo contém instrucdes sobre como gerir a lista de vulnerabilidades que o Kaspersky Endpoint Security detectou
durante a tarefa de Verificagé@o de vulnerabilidade.
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SOBRE VULNERABILIDADE S

O Kaspersky Endpoint Security regista os resultados da tarefa Verificagdo de Vulnerabilidade (consulte a seccao "Sobre
a tarefa Verificagdo de Vulnerabilidade" na pagina 190) na lista de vulnerabilidades. Estes dados incluem informacdes
sobre a origem da vulnerabilidade, respectivo nivel de importancia e recomendag8es para a correcc¢ao.

Depois de o utilizador rever as vulnerabilidades seleccionadas e executar as ac¢des recomendadas para as corrigir, 0
Kaspersky Endpoint Security altera o estado das vulnerabilidades para Corrigidos.

Se o utilizador ndo pretender apresentar entradas sobre vulnerabilidades especificas na lista de vulnerabilidades,
podera optar por ocultar as mesmas. O Kaspersky Endpoint Security atribui o estado Oculto a tais vulnerabilidades.

A lista de vulnerabilidades é apresentada sob a forma de uma tabela. Cada linha da tabela contém as seguintes
informacdes:

1 Um icone que representa o nivel de importancia de uma vulnerabilidade. Os niveis de importancia das
vulnerabilidades detectadas tém os seguintes tipo:

1 icone @, Critica. Este nivel de importancia aplica-se a vulnerabilidades altamente perigosas que tém de
ser corrigidas de imediato. Os intrusos exploram activamente as vulnerabilidades deste grupo, para
infectar o sistema operativo dos computadores ou danificar dados pessoais dos utilizadores. Para eliminar
a ameaga, os especialistas da Kaspersky Lab recomendam que execute rapidamente todas as acc¢des
dirigidas as vulnerabilidades deste grupo.

1 icone . Importante. Este nivel de importancia aplica-se a vulnerabilidades importantes que é necessario
corrigir logo que possivel. Nao foram detectadas tentativas activas de exploragéo destas vulnerabilidades.
Os intrusos poderdo comecar a explorar as vulnerabilidades deste grupo, para infectar o sistema operativo
do computador ou danificar dados pessoais do utilizador. Para assegurar um nivel 6ptimo de proteccao do
computador e dos dados pessoais do utilizador, os especialistas da Kaspersky Lab recomendam a
execucdo de acgdes dirigidas a este grupo de vulnerabilidades.

1 icone ®. Aviso. Este nivel de importancia aplica-se a vulnerabilidades cuja correccéo pode ser adiada.
Nao é provéavel que, por agora, 0s intrusos explorem as vulnerabilidades deste grupo, mas estas
vulnerabilidades podem ameacar a seguranga do computador no futuro.

1 Nome da aplica¢édo na qual a vulnerabilidade foi detectada.
1 Pasta que contém o ficheiro vulneravel.
1 InformacgBes sobre o publicador do software, conforme indicado na assinatura digital.

1 Decisao tomada pelo Kaspersky Endpoint Security quanto ao método de correc¢ao da vulnerabilidade.
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GERIRALISTADEVULN  ERABILIDADES

Ao gerir a lista de vulnerabilidades, pode executar as seguintes ac¢des:
1  Ver alista de vulnerabilidades.

1 Reiniciar a tarefa Verificacdo de Vulnerabilidade depois de actualizar as bases de dados e médulos da
aplicacéo.

1 Ver informag®@es detalhadas sobre a vulnerabilidade e recomendagdes sobre como reparar a mesma, numa
secgdo em separado.

1 Corrigir a vulnerabilidade.
1 Ocultar entradas seleccionadas na lista de vulnerabilidades.
9  Filtrar a lista de vulnerabilidades por nivel de importancia.
9  Filtrar a lista de vulnerabilidades pelos valores dos estados Corrigidos e Oculto.
Pode também executar as seguintes ac¢8es ao gerir dados na tabela:
1 Filtrar a lista de vulnerabilidades pelos valores da coluna ou por condi¢gfes de filtragem personalizadas.
9 Utilizar a fungdo de procura de vulnerabilidades.
 Ordenar entradas na lista de vulnerabilidades.
1 Alterar a ordem e disposi¢do das colunas apresentadas na lista de vulnerabilidades.

1 Agrupar entradas na lista de vulnerabilidades.
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REINICIAR A TAREFA  VERIFICACAO DE V ULNERABILIDADE

Para verificar de novo vulnerabilidades anteriormente detectadas, pode reiniciar a tarefa Verificacdo de Vulnerabilidade.
Este procedimento pode ser necessario quando, por exemplo, por qualquer razéo, a verificagdo de vulnerabilidade for
interrompida ou se pretender que o Kaspersky Endpoint Security verifique os ficheiros ap6s a actualizagdo de bases de
dados e médulos mais recente (consulte a secgdo "Sobre as actualiza¢Ges de bases de dados e moédulos da aplicagao”
na pagina 164).

®»  Para reiniciar a tarefa Verificagdo de Vulnerabilidade:
1. Abra ajanela principal da aplicagcdo (na pagina 46).

2. Na parte superior da janela principal da aplicacao, cligue na ligagdo Quarentena para abrir a janela Relatérios
e Armazenamento.




M ANUAL DO ADMINISTRADOR

3. Najanela Relatérios e Armazenamento, seleccione o separador Vulnerabilidades.

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security
detectou durante a tarefa Verificagdo de Vulnerabilidade.

4. Clique no botdo Verificar novamente.

O Kaspersky Endpoint Security ira verificar novamente todas as vulnerabilidades apresentadas na lista de
vulnerabilidades.

O estado de uma vulnerabilidade corrigida pela instalagéo da correcc¢do proposta ndo altera outra verificagédo de
vulnerabilidade.

CORRIGIR UMA VULNERAB  ILIDADE

Pode corrigir uma vulnerabilidade instalando uma actualiza¢@o de sistema operativo, alterando a configuracdo da
aplicacao ou instalando uma correccéo de aplicagao.

As vulnerabilidades detectadas podem aplicar-se ndo as aplicacdes instaladas mas a copias das mesmas. Uma
correccao pode corrigir uma vulnerabilidade apenas se a aplicagdo estiver instalada.

®  Para corrigir uma vulnerabilidade.
1. Abra ajanela principal da aplicagcdo (na pagina 46).

2. Na parte superior da janela principal da aplicacao, clique na ligacdo Quarentena para abrir a janela Relatdrios
e Armazenamento.

3. Najanela Relatérios e Armazenamento, seleccione o separador Vulnerabilidades.

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security
detectou durante a tarefa Verificagdo de Vulnerabilidade.

4. Na lista de vulnerabilidades, seleccione a entrada que corresponde a vulnerabilidade em questao.

A seccao Correccdo de vulnerabilidades € aberta na parte inferior da lista de vulnerabilidades. A seccao
contém informacgdes sobre esta vulnerabilidade e recomendagdes para corrigir a mesma.

As informacdes que se seguem estao disponiveis para cada vulnerabilidade seleccionada:
1 Nome da aplicacédo na qual a vulnerabilidade foi detectada.

1 Verséo da aplicagdo na qual a vulnerabilidade foi detectada.

§ Gravidade da vulnerabilidade.

9 ID de vulnerabilidade.

1 Data e hora da Ultima detecgdo de vulnerabilidades.

1 Recomendacgdes para corrigir a vulnerabilidade (por exemplo, uma ligagédo para um site com uma
actualizacéo de sistema operativo ou uma correcgéo de aplicacéo).

M Ligacdo para um site com uma descri¢cdo da vulnerabilidade.

5. Para ver uma descricdo detalhada da vulnerabilidade, clique na ligagcao Informacado adicional para abrir uma
pagina de Internet que contém uma descrigdo da ameaca associada a vulnerabilidade seleccionada. O site
http://www.secunia.com permite transferir a actualizac@o necessaria para a versao actual da aplicagéo e
instala-la.



http://www.secunia.com/
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Para corrigir uma vulnerabilidade, seleccione um dos seguintes métodos:

1 Se uma ou mais correccdes estiverem disponiveis para a aplicacéo, instale a correcgdo necessaria
seguindo as instrugdes fornecidas junto do nome da correccao.

1 Se estiver disponivel uma actualizacédo de sistema operativo, instale a actualizacdo necessaria seguindo
as instrucdes fornecidas junto do nome da actualizacéo.

A vulnerabilidade é corrigida depois de instalar a correc¢éo ou actualiza¢édo. O Kaspersky Endpoint
Security atribui a esta vulnerabilidade um estado que significa que a vulnerabilidade foi corrigida. O

icone ¥ é apresentado na linha junto do nome da aplicag&o. A entrada sobre a vulnerabilidade corrigida é
apresentada a cinzento na lista de vulnerabilidades.

Se ndo forem fornecidas quaisquer informag6es sobre como corrigir uma vulnerabilidade, na sec¢ao
Correccdao de vulnerabilidades, experimente reiniciar a tarefa Verificagdo de Vulnerabilidade depois de
actualizar as bases de dados e médulos do Kaspersky Endpoint Security. Uma vez que o Kaspersky Endpoint
Security verifica a existéncia de vulnerabilidades no sistema a partir de uma base de dados de
vulnerabilidades, uma entrada sobre uma vulnerabilidade corrigida podera ser apresentada apés a actualizagao
da aplicagéo.

OCULTAR ENTRADAS DAL  ISTA DE VULNERABILID  ADES

Pode ocultar uma entrada de vulnerabilidade seleccionada. O Kaspersky Endpoint Security atribui o estado Oculto as
entradas seleccionadas na lista de vulnerabilidades e assinaladas como ocultas. Em seguida, pode filtrar a lista de
vulnerabilidades pelo valor do estado Oculto (consulte a seccéo "Filtrar a lista de vulnerabilidades pelos valores dos
estados Corrigidos e Oculto" na pagina 198).

® Para ocultar uma entrada na lista de vulnerabilidades:

1.

2.

Abra a janela principal da aplicacéo (na pagina 46).

Na parte superior da janela principal da aplicacéo, clique na ligacdo Quarentena para abrir a janela Relatérios
e Armazenamento.

Na janela Relat6rios e Armazenamento, seleccione o separador Vulnerabilidades.

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security
detectou durante a tarefa Verificagdo de Vulnerabilidade.

Na lista de vulnerabilidades, seleccione a entrada que corresponde a vulnerabilidade em questao.

A seccdo Correccdo de vulnerabilidades é aberta na parte inferior da lista de vulnerabilidades. A sec¢éo
contém informacdes sobre esta vulnerabilidade e recomendacdes para corrigir a mesma.

Clique no botdo Ocultar.
O Kaspersky Endpoint Security atribui o estado Oculto a vulnerabilidade seleccionada.

Quando a caixa de verificagdo Oculto for seleccionada, a entrada de vulnerabilidade seleccionada € movida
para o fim da lista de vulnerabilidades e é apresentada a cinzento.

Quando a caixa de verificagdo Oculto for desmarcada, a entrada de vulnerabilidade seleccionada ndo é
apresentada na lista de vulnerabilidades.

FILTRAR A LISTA DE VU LNERABILIDADES POR N  IVEL DE IMPORTANCI A

®  Para filtrar a lista de vulnerabilidades por nivel de importancia:

1.

Abra a janela principal da aplicacdo (na pagina 46).
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2. Na parte superior da janela principal da aplicacéo, cliqgue na ligagdo Quarentena para abrir a janela Relatorios
e Armazenamento.

3. Najanela Relatérios e Armazenamento, seleccione o separador Vulnerabilidades.

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security
detectou durante a tarefa Verificagdo de Vulnerabilidade.

4. Os icones que representam o nivel de importancia das vulnerabilidades sédo apresentados junto da definicao
Mostrar importancia. Pode filtrar a lista de vulnerabilidades por nivel de importancia, de uma das seguintes
formas:

1 Para apresentar as entradas de vulnerabilidades com o nivel de importancia correspondente na lista de
vulnerabilidades, seleccione os icones necessarios.

1 Para ocultar, na lista de vulnerabilidades, as entradas de vulnerabilidades com o nivel de importancia
correspondente, desmarque 0s icones necessarios.

A lista de vulnerabilidades apresenta entradas de vulnerabilidades com o nivel de importancia especificado. As
condi¢des de filtragem da entrada de vulnerabilidade especificada séo guardadas depois de fechar a janela
Relatérios e Armazenamento.
FILTRAR A LISTA DE VU LNERABILIDADES PELOS VALORES DOS ESTADOS
CORRIGIDOSE OCULTO

®» Para filtrar a lista de vulnerabilidades pelos valores dos estados Corrigidos e Oculto:
1. Abra ajanela principal da aplicagdo (na pagina 46).

2. Na parte superior da janela principal da aplicacéo, cliqgue na ligagdo Quarentena para abrir a janela Relatorios
e Armazenamento.

3. Najanela Relatérios e Armazenamento, seleccione o separador Vulnerabilidades.

O separador Vulnerabilidades contém uma lista das vulnerabilidades que o Kaspersky Endpoint Security
detectou durante a tarefa Verificagdo de Vulnerabilidade.

4. As caixas de verificacdo que representam o estado das vulnerabilidades sdo apresentadas junto da definicao
Mostrar vulnerabilidades. Para filtrar a lista de vulnerabilidades pelo estado Corrigidos, execute uma das
seguintes acgoes:

1 Para apresentar entradas sobre vulnerabilidades corrigidas na lista de vulnerabilidades, seleccione a caixa
de verificacdo Corrigidos. Para as entradas de vulnerabilidades corrigidas, o icone + ¢ apresentado junto
do nome da aplicacdo, em alternativa ao icone que representa o nivel de importancia. As entradas de
vulnerabilidades corrigidas sdo apresentadas a cinzento na lista de vulnerabilidades.

1 Para ocultar entradas sobre vulnerabilidades corrigidas na lista de vulnerabilidades, desmarque a caixa de
verificacdo Corrigidos.

5. Para filtrar a lista de vulnerabilidades pelo estado Oculto, execute uma das seguintes acgdes:

1 Para apresentar entradas sobre vulnerabilidades ocultas na lista de vulnerabilidades, seleccione a caixa de
verificagdo Oculto. As entradas de vulnerabilidades ocultas sdo apresentadas a cinzento na lista de
vulnerabilidades.

1 Para ocultar entradas sobre vulnerabilidades ocultas na lista de vulnerabilidades, desmarque a caixa de
verificagcdo Oculto.

As condicdes de filtragem da entrada de vulnerabilidade especificada ndo sédo guardadas depois de fechar a janela
Relatérios e Armazenamento.




GERIR RELA TORIOS

Esta secgdo descreve como configurar as definicdes de relatério e gerir relatorios.
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PRINCIPIOS DA GESTAO DE RELATORIOS

No relatério sdo registadas informacgdes sobre o funcionamento de cada componente do Kaspersky Endpoint Security,
do desempenho de cada tarefa de verificacao, tarefa de actualizacao e tarefa de verificacdo de vulnerabilidade, bem
como sobre o funcionamento geral da aplicagéo.

Os dados do relatério séo apresentados sob a forma de uma tabela que contém uma lista de eventos. Cada tabela
contém informacdes sobre um evento em separado. Os atributos do evento encontram-se nas colunas da tabela.
Algumas colunas séo colunas compostas que contém colunas imbricadas com atributos adicionais. Os eventos
registados durante o funcionamento de varios componentes e tarefas tém diferentes conjuntos de atributos.

Pode gerar relatérios dos seguintes tipos:

1 Relatério da Auditoria do Sistema. Contém informag8es sobre eventos que ocorrem durante a interacgao
entre o utilizador e a aplicagédo e durante o funcionamento geral da aplicagdo, sem relagdo com qualquer tarefa
ou componente especifico do Kaspersky Endpoint Security.

1 Relatério Todos os componentes de protec¢ao. Contém informacdes sobre eventos registados durante o
funcionamento dos seguintes componentes do Kaspersky Endpoint Security:

Antivirus de Ficheiros
Antivirus de E-mail

Antivirus de Internet

Antivirus de Ml

1 Monitorizagéo do Sistema

9 Firewall

1 Blogueio de Ataques de Rede

1 Relatério sobre o funcionamento de um componente ou tarefa do Kaspersky Endpoint Security. Contém
informacdes sobre os eventos que ocorrem durante o funcionamento de uma tarefa ou componente
seleccionado do Kaspersky Endpoint Security.
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Os niveis de importancia de eventos sédo dos seguintes tipos:
1 icone ®. Eventos informativos. Eventos formais que, geralmente, ndo contém informagdes importantes.

1 lcone 4. Eventos importantes. Eventos que necessitam da sua atencéo, dado que reflectem situagées
importantes no funcionamento do Kaspersky Endpoint Security.

1 icone @. Eventos criticos. Eventos de importancia critica e falhas que indicam problemas no funcionamento
do Kaspersky Endpoint Security ou vulnerabilidades na protec¢éo do computador do utilizador.

Para um processamento conveniente de relatorios, pode modificar a apresentacéo de dados no ecra utilizando os
seguintes métodos:

9  Filtrar a lista de eventos segundo diversos critérios.

1  Utilizar a fung&o de procura para encontrar um evento especifico.

1 Ver o evento seleccionado numa sec¢éo em separado.

1 Ordenar a lista de eventos por cada coluna.

1  Maximizar ou minimizar os dados agrupados.

9 Alterar a ordem e disposi¢ao das colunas apresentadas no relatério.
Se necessario, pode guardar um relatdrio gerado num ficheiro de texto.

E também possivel apagar informagdes do relatério sobre componentes e tarefas do Kaspersky Endpoint Security
combinadas em grupos. Neste caso, o Kaspersky Endpoint Security elimina todas as entradas dos relatérios
seleccionados, desde a entrada mais antiga até & hora da eliminagéo.

CONFIGURAR AS DEFINIC  OES DE RELATORIOS

Pode configurar as definicdes de relatérios das seguintes formas:
1  Configurar o prazo maximo de armazenamento de relatorios.

O prazo méaximo de armazenamento predefinido de relatdrios de eventos registados pelo Kaspersky Endpoint
Security € de 30 dias. Ap6s esse periodo, o Kaspersky Endpoint Security apaga automaticamente as entradas
mais antigas do ficheiro de relatério. Pode cancelar a restricdo de tempo ou alterar a duracdo maxima do
armazenamento de relatorios.

1  Configurar o tamanho maximo do ficheiro de relatério.

Pode especificar o tamanho maximo do ficheiro que contém o relatério. Por defeito, o0 tamanho maximo do
ficheiro de relatdrio é de 1024 MB. Para evitar exceder o tamanho méaximo do ficheiro de relatérios o Kaspersky
Endpoint Security apaga automaticamente as entradas mais antigas do ficheiro de relatérios quando o tamanho
méaximo do ficheiro de relatdrio é atingido. Pode cancelar a restricdo de tamanho do ficheiro de relatério ou
definir um valor diferente.
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CONFIGURAR O PRAZOMA  XIMO DE ARMAZENAMENT ODE
RELATOR 10S

® Para modificar o prazo maximo do armazenamento de relatérios:

1.

2.

4.

Abra a janela de configuracao da aplicagdo (na pagina 48).

Na parte esquerda da janela, na sec¢do Configuragdes Avancgadas, seleccione Relatdrios e
Armazenamento.

Na parte direita da janela, na sec¢do ConfiguracGes de relatérios, execute um dos passos seguintes:

1 Paralimitar o prazo de armazenamento de relatérios, seleccione a caixa de verificacdo Guardar relatérios
até. No campo junto a caixa de verificagdo Guardar relatérios até, especifique o prazo maximo do
armazenamento de relatérios. O prazo maximo predefinido do armazenamento para relatérios é de 30
dias.

1 Para cancelar o limite do prazo de armazenamento de relatérios, desmarque o botdo Guardar relatérios
até.

O limite do prazo de armazenamento de relatdrios esta activado por defeito.

Para guardar as alteracdes, clique no botdo Guardar.

CONFIGURAR O TAMANHO MAXIMO DO FICHEIROD  E RELATORIO

® Para configurar o tamanho maximo do ficheiro de relatérios:

1.

2.

Abra a janela de configuracdo da aplicacédo (na pagina 48).

Na parte esquerda da janela, na sec¢do Configuragcdes Avancgadas, seleccione Relatérios e
Armazenamento.

Na parte a direita da seccao DefinicBes de relatérios, execute uma das acg¢des seguintes:

1 Para limitar o tamanho do ficheiro de relatérios, seleccione a caixa de verificagdo Tamanho maximo dos
ficheiros. No campo a direita da caixa de verificagdo Tamanho maximo dos ficheiros, especifique o
tamanho maximo do ficheiro de relatério. Por defeito, o tamanho do ficheiro de relatério é de 1024 MB.

1 Pararemover a restricdo do tamanho do ficheiro de relatérios, desmarque a caixa de verificagdo Tamanho
maximo dos ficheiros.

O limite do tamanho do ficheiro de relatério esta activo por defeito.

Para guardar as alteracgdes, clique no botdo Guardar.

GERAR RELATORIOS

»

Para gerar relatorios:

1.

2.

Abra a janela principal da aplicacdo (na pagina 46).

Na parte superior da janela principal da aplicacéo, clique na ligagcdo Quarentena para abrir a janela Relatérios
e Armazenamento.

O separador Relatorios da janela Relatorios e Armazenamento é apresentado.
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Por defeito, o relatdrio da Auditoria do Sistema é apresentado no separador Relatérios.

3. Para gerar o relatorio Todos os componentes de protec¢éo, na secgao esquerda da janela Relatdrios e
Armazenamento, seleccione o item Todos os componentes de protec¢éo na lista de componentes e
tarefas.

O relatério Todos os componentes de proteccéo é apresentado a direita da janela, que contém uma lista de
eventos no funcionamento de todos os componentes de protec¢@o do Kaspersky Endpoint Security.

4. Para gerar um relatério sobre o funcionamento de um componente ou tarefa, na lista de componentes e
tarefas, na parte esquerda da janela Relatérios e Armazenamento, seleccione um componente ou tarefa.

E apresentado um relatério na parte direita da janela, que contém uma lista de eventos relativos ao
funcionamento do componente ou tarefa do Kaspersky Endpoint Security seleccionado.

Por defeito, os eventos de relatério sdo ordenados pela ordem ascendente dos valores da coluna Data do evento.

V ER INFORMACOES SOBRE EVENTOS DO RELATORIO
NUMA SECCAO EM SEPAR  ADO

Pode ver detalhes de eventos registados numa sec¢do em separado.
® Para ver detalhes de eventos numa seccdo em separado:
1. Abra ajanela principal da aplicagdo (na pagina 46).

2. Na parte superior da janela principal da aplicacdo, cliqgue na ligagdo Relatérios para abrir a janela Relatorios e
Armazenamento.

O separador Relatérios da janela Relatérios e Armazenamento € apresentado.

Por defeito, o relatdrio da Auditoria do Sistema é apresentado no separador Relatérios. O relatério contém
informacdes sobre eventos registados a medida que a aplicacao é utilizada e interage com o utilizador.

3. Execute uma das seguintes acgoes:

1 Para gerar um relatério de protec¢do geral, seleccione o item Todos os componentes de protecg¢ao, na
lista de componentes e tarefas.

O relatério "Todos os componentes de proteccao" é apresentado na parte direita da janela, contendo uma
lista de eventos no funcionamento de todos os componentes de protecc¢ao.

9 Para criar um relatério do funcionamento de uma tarefa ou componente especifico, seleccione este
componente ou tarefa na lista de componentes e tarefas.

E apresentado um relatério na parte direita da janela, que contém uma lista dos eventos do funcionamento
da tarefa ou componente seleccionado.

4. Se necessario, utilize as fungdes de filtro, procura e ordenacéo para localizar o evento necessario no relatorio.
5. Seleccione o evento encontrado no relatorio.

E apresentada uma seccéo na parte inferior da janela, com os atributos deste evento e informacdes sobre o
respectivo nivel de importancia.

GUARDAR UM RELATORIO EM FICHEIRO

Pode guardar o relatério criado num ficheiro de texto (TXT) ou num ficheiro CSV.




GERIR RELATORIOS

O Kaspersky Endpoint Security regista eventos no relatério, tal como séo apresentados no ecré: ou seja, com a mesma
ordem e sequéncia de atributos de evento.

®» Para guardar um relatério num ficheiro:

1.

2.

10.

Abra a janela principal da aplicacédo (na pagina 46).

Na parte superior da janela principal da aplicacéo, clique na ligagdo Relatorios para abrir a janela Relatérios e
Armazenamento.

O separador Relatoérios da janela Relatérios e Armazenamento é apresentado.

Por defeito, o relatério da Auditoria do Sistema é apresentado no separador Relatérios. O relatério contém
informagdes sobre eventos registados a medida que a aplicacéo é utilizada e interage com o utilizador.

Execute uma das seguintes acgdes:

1 Para gerar o relatorio "Todos os componentes de protec¢do”, seleccione Todos os componentes de
protecc¢ao na lista de componentes e tarefas.

O relatorio "Todos os componentes de protecgdo” € apresentado na parte direita da janela, contendo uma
lista de eventos no funcionamento de todos os componentes de proteccéo.

1 Para criar um relatério do funcionamento de uma tarefa ou componente especifico, seleccione este
componente ou tarefa na lista de componentes e tarefas.

E apresentado um relatério na parte direita da janela, que contém uma lista dos eventos do funcionamento
da tarefa ou componente seleccionado.

Se necessario, pode modificar a apresentagdo dos dados no relatério:
 Filtro de eventos

1 Procura de eventos

1 Reordenacéo de colunas

1 Ordenacao de eventos

Cligue no botédo Guardar relatorio na parte superior direita da janela.
E apresentado um menu de contexto.

No menu de contexto, seleccione a codificagdo para guardar o ficheiro do relatério: Guardar como ANSI ou
Guardar como Unicode.

E aberta a janela padrdo Guardar como do Microsoft Windows.

Na janela Guardar como, especifique a pasta de destino do ficheiro de relatério.

No campo Nome do ficheiro, introduza o nome do ficheiro de relatério.

No campo Tipo de ficheiro, seleccione o formato do relatério pretendido: TXT ou CSV.

Clique no botdo Guardar.
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REMOVER INFORMACOES D OS RELATORIOS

®» Para remover informagdes dos relatérios:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).

2. Na parte esquerda da janela, na sec¢cdo Configuragdes Avancadas, seleccione Relatorios e
Armazenamento.

3. Na parte direita da janela, na sec¢do Configuracdes de relatorios, clique no botdo Limpar relatérios.
E aberta a janela Limpar relatérios.

4. Seleccione as caixas de verificagéo junto aos relatérios nos quais pretende apagar as informagoes:
1 Todos os relatérios.

1 Relatério de protecgéo geral. Contém informagdes sobre o funcionamento dos seguintes componentes
do Kaspersky Endpoint Security:

Antivirus de Ficheiros
Antivirus de E-mail
Antivirus de Internet
Antivirus de Ml

Firewall

= =4 =4 =4 =4 -

Blogqueio de Ataques de Rede
1 Relatério de tarefas de verificagdo. Contém informacdes sobre as tarefas de verificagdo concluidas:
1  Verificagdo Completa.
1 Verificacédo de Areas Criticas.
1 Verificac@o Personalizada.
1 Relatério de tarefa de actualizagdo. Contém informacgdes sobre as tarefas de actualiza¢édo concluidas:

1 Relatério de processamento das regras da Firewall. Contém informacdes sobre o funcionamento da
Firewall.

1 Relatério de componentes de controlo. Contém informacdes sobre o funcionamento dos seguintes
componentes do Kaspersky Endpoint Security:

Controlo de Arranque das Aplicacdes
Controlo de Privilégios das AplicacGes
Monitor de Vulnerabilidades

Controlo de Dispositivos

= =4 =2 =4 =4

Controlo de Internet

1 Dados da Monitorizagao do Sistema. Contém informagdes sobre o funcionamento da Monitoriza¢éo do
Sistema.

5. Cligue em OK.




SERVICO DE NOTIFICAC AO

Esta secc¢édo descreve o servico de notificacdes que alerta o utilizador para eventos no funcionamento do Kaspersky
Endpoint Security e contém instru¢des sobre como configurar o envio de notificagées.
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SOBRE AS NOTIFICACOES DO KASPERSKY ENDPOINT
SECURITY

Todos os tipos de eventos decorrem durante o funcionamento do Kaspersky Endpoint Security. Estes podem ser
formais ou criticos. Eventos podem ser relatérios numa base de dados bem sucedida, actualizagées de modulos da
aplicacao ou erros de componentes que necessitam de correcgao.

O Kaspersky Endpoint Security suporta o registo de informa¢des de eventos no funcionamento da aplicacdo no registo
de eventos do Microsoft Windows e/ou no registo de eventos do Kaspersky Endpoint Security.

O Kaspersky Endpoint Security disponibiliza notificagées de uma das seguintes formas:

1 As notificagdes sdo apresentadas no ecrd como mensagens de pop-up na area de notificagcdes da barra de
tarefas do Microsoft Windows.

1 As notificagBes séo enviadas por e-mail.

Pode configurar o envio das notificagBes de eventos. O método de envio da notificagdo é configurado para cada tipo de
evento.

CONFIGURAR O SERVICO  DE NOTIFICACAO

Pode configurar o servi¢o de notificag6es das seguintes formas:
1 Configurar as definicdes dos registos de eventos em que o Kaspersky Endpoint Security regista os eventos.
1 Configurar a apresentacdo de notificacdes no ecra.
1 Configurar o envio de notificag6es de e-mail.

Quando utilizar a tabela de eventos para configurar o servi¢o de notificagdes, pode proceder do seguinte modo:

9 Filtrar eventos do servico de notificac@o pelos valores das colunas ou utilizando condi¢des de filtro
personalizadas.

9 Utilizar a fungdo de procurar para eventos do servigo de notificagdes.

1 Ordenar os eventos do servi¢o de notificagdes.
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1 Alterar a ordem e definir as colunas apresentadas na lista de eventos do servigo de notificacdes.
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CONFIGURAR AS DEFINIC OES DO REGISTODEEV ENTOS

® Para configurar as definigdes do registo de eventos:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, na secgdo , seleccione Interface.
As configuragfes da interface de utilizador sdo apresentadas na parte direita da janela.
3. Nasecc¢édo Notificagdes, clique no botdo Configuracao.
4. E aberta a janela Notificagdes.

Os componentes e as tarefas do Kaspersky Endpoint Security sdo apresentados na parte esquerda da
janela. A parte direita da janela apresenta os eventos gerados para a tarefa ou componente seleccionado.

5. Na seccdo esquerda da janela, seleccione a tarefa ou componente para o qual pretende configurar as
definicdes de registo de eventos.

6. Seleccione as caixas de verificagdo junto aos eventos pretendidos nas colunas Guardar localmente e
Guardar no Registo de Eventos do Windows.

Os eventos na coluna Guardar no registo local séo registados no Registo de Eventos do Kaspersky Endpoint
Security. Os eventos na coluna Guardar no Registo de Eventos do Windows s&o registados no registo de
eventos do Microsoft Windows.

7. Clique em OK.

8. Para guardar as alterag@es, clique no botdo Guardar.

CONFIGURAR A APRESENT  ACAO DAS NOTIFICACOE S NO ECRA E POR
E-MAIL

®» Para configurar a apresentagdo das notificagées no ecra e por e-mail:
1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Configuragdes Avancgadas, seleccione Interface.
As configuracdes da interface de utilizador séo apresentadas na parte direita da janela.
3. Naseccao Notificac@es, clique no botdo Configuracéo.
4. E aberta a janela Notificagdes.

Os componentes e as tarefas do Kaspersky Endpoint Security sdo apresentados na parte esquerda da
janela. Na parte direita da janela séo apresentados os eventos gerados para a tarefa ou componente
seleccionado.
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5. Na parte esquerda da janela, seleccione a tarefa ou o componente para o qual pretende configurar o envio de
notificacdes.

6. Na coluna Notificar no ecré, seleccione as caixas de verificagcao junto aos eventos requeridos.

As informacdes sobre os eventos seleccionados sdo apresentadas no ecrd como mensagens de pop-up na
area de notificag6es da barra de tarefas do Microsoft Windows.

7. Na coluna Notificar por e-mail, seleccione as caixas de verificacdo junto aos eventos pretendidos.
As informagdes sobre os eventos seleccionados séo enviadas por e-mail.

8. Clique no botéo Configuragao de notificagcGes por e-mail.
A janela Configuracao de notificagdes por e-mail € apresentada.

9. Seleccione a caixa de verificagdo Activar notificagdes por e-mail sobre eventos para activar a entrega de
notificacBes sobre os eventos do Kaspersky Endpoint Security seleccionados na coluna Notificar por e-mail.

10. Especifique as configuracdes de entrega de notificagdes por e-mail.
11. Cliqgue em OK.
12. Na janela Configuracao de notificagdes por e-mail, clique em OK.

13. Para guardar as alteracdes, clique no botdo Guardar.

VER O REGISTODE EVENTOSDO MICROSOFT WINDOWS

®»  Para ver o registo de Eventos do Microsoft Windows,

seleccione Iniciar Y Definigdes Y Painel de controlo Y Ferramentas administrativas Y Visualizador de
eventos.




GERIR A QUARENTENAE  COPIA DE
SEGURANCA

Esta secc¢do descreve como pode configurar e gerir a Quarentena e Cépia de seguranca.
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SOBRE QUARENTENAE COPIADE SEGURANCA

A Quarentena é uma lista de ficheiros provavelmente infectados com virus e outro software malicioso. Os ficheiros
provavelmente infectados séo ficheiros suspeitos de estarem infectados com virus e outros software malicioso ou suas
modificagdes.

Quando o Kaspersky Endpoint Security coloca em quarentena um ficheiro provavelmente infectado, ndo copia o ficheiro,
mas move o0 mesmo: a aplicagdo apaga o ficheiro do disco rigido ou da mensagem de e-mail e guarda o ficheiro num
armazenamento de dados especial. Os ficheiros em Quarentena sdo guardados num formato especial e ndo constituem
uma ameaga.

O Kaspersky Endpoint Security pode detectar e colocar em quarentena um ficheiro provavelmente infectado ao efectuar
a verificagdo de virus e outras ameacas (consulte a sec¢éo "Verificar o computador” na pagina 173) e durante o

funcionamento do Antivirus de Ficheiros (consulte a sec¢ao "Sobre o Antivirus de Ficheiros" na pagina 52), do Antivirus
de E-mail (consulte a sec¢do "Sobre o Antivirus de E-mail" na pagina 66) e da Monitorizagdo do Sistema (na pagina 62).

O Kaspersky Endpoint Security coloca os ficheiros em Quarentena nas situagées seguintes:

1 O cddigo do ficheiro € semelhante a uma ameaca conhecida, mas parcialmente modificada, ou possui uma
estrutura idéntica a software malicioso, mas ndo esté registada na base de dados do Kaspersky Endpoint
Security. Neste caso, o ficheiro é colocado em Quarentena apds a analise heuristica pelo Antivirus de Ficheiros
e pelo Antivirus de E-mail, ou durante a verificagdo de virus e outras ameacgas. A andlise heuristica raramente
gera falsos diagnésticos positivos.

1 A sequéncia de operacdes do ficheiro gera suspeitas. Neste caso, o ficheiro é colocado em Quarentena apos o
componente Monitorizagdo do Sistema ter analisado o seu comportamento.

Também pode colocar manualmente na Quarentena um ficheiro suspeito de conter virus ou outro software malicioso.

O Armazenamento de cépias de seguranca € uma lista de cdpias de seguranca de ficheiros que foram apagados ou
modificados durante o processo de desinfecgdo. Uma Cépia de seguranca é uma copia do ficheiro, criada na primeira
tentativa de desinfectar ou apagar este ficheiro e é armazenada no mesmo armazenamento que os ficheiro
potencialmente infectados. As cOpias de segurancga dos ficheiros sdo armazenadas num formato especial e ndo
constituem uma ameagca.

Por vezes, néo é possivel manter a integridade dos ficheiros durante a desinfeccéo. Se perder acesso, parcial ou
totalmente, a informacdes importantes num ficheiro desinfectado, apos a desinfecgdo, pode tentar recuperar a copia
desinfectada do ficheiro para a respectiva pasta original.
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E possivel que, ap6s nova actualizagéo da base de dados ou dos médulos de software da aplicacdo, o Kaspersky
Endpoint Security consiga identificar definitivamente a ameaga e neutralizi-la. E por isso recomendado verificar os
ficheiros em quarentena apds cada actualizacéo da base de dados e do modulo de software da aplicagéo.

O estado dos ficheiros pode ser alterado apds os ficheiros em quarentena serem verificados com assinaturas de
ameagcas actualizadas:

1 Se néo for possivel desinfectar um ficheiro durante a verificagdo, o estado Infectado do ficheiro permanece o
mesmo.

1  Se um ficheiro for desinfectado durante a verificacéo, é atribuido o estado Né&o infectado a esse ficheiro. Pode
restaurar este ficheiro para a respectiva pasta original.

CONFIGURAR AS DEFINIC OES DE QUARENTENAE COPIA
DE S EGURANCA

O armazenamento de dados é constituido por Quarentena e Cdopia de seguranga. Pode configurar as definicdes de
Quarentena e Copia de seguranga do seguinte modo:

1 Configurar o prazo de armazenamento maximo para os ficheiros em Quarentena e para as copias de ficheiros
em Copia de seguranca.

O prazo de armazenamento maximo predefinido para os ficheiros em Quarentena e para as cépias de ficheiros
em Copia de seguranca é de 30 dias. Quando o prazo de armazenamento maximo termina, o Kaspersky
Endpoint Security apaga os ficheiros mais antigos do armazenamento de dados. Pode cancelar a restricdo de
tempo ou alterar o prazo maximo de armazenamento de ficheiros.

1 Para configurar o tamanho méaximo da Quarentena e Copia de Seguranca.

Por defeito, o tamanho méaximo de Quarentena e Copia de Seguranca € 100 MB. Quando o armazenamento de
dados atinge o limite, o Kaspersky Endpoint Security apaga automaticamente os ficheiros mais antigos da
Quarentena e Copia de Seguranga para que o tamanho méaximo do armazenamento de dados néo seja
excedido. Pode cancelar o limite de tamanho da Quarentena e Copia de Seguranca ou alterar o tamanho
maximo.
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CONFIGURAR O PRAZODE  ARMAZENAMENTO MAXIMO PARA OS
FICHEIROSEM QUARENTENAE PAR AASCOPIAS DE FICHE IROS EM
COPIA DE SEGURANCA

® Para configurar o prazo de armazenamento maximo para os ficheiros em Quarentena e para as copias de ficheiros
em Cdpia de seguranca:

1. Abra ajanela de configuracdo da aplicacéo (na pagina 48).

2. Na parte esquerda da janela, na sec¢gdo Configuragdes Avancadas, seleccione Relatorios e
Armazenamento.
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3. Execute uma das seguintes acgdes:

1 Para limitar o prazo de armazenamento de ficheiros da Quarentena e Copia de Seguranca, na parte a
direita da janela, na sec¢do Configuragdes locais de quarentena e de cépias de seguranca, seleccione
a caixa de verificagdo Guardar objectos até. No campo a direita da caixa de verificacdo Guardar
objectos até, especifique o prazo maximo de armazenamento de ficheiros na Quarentena e para as
cOpias de ficheiro em Copia de seguranga. O prazo de armazenamento para os ficheiros em Quarentena e
para as copias de ficheiros em Coépia de seguranca esté limitado a 30 dias, por defeito.

1 Para cancelar o prazo de armazenamento de ficheiros da Quarentena e Cépia de Segurancga, na parte a
direita da janela, na sec¢do Configuragdes locais de quarentena e de copias de seguranca, seleccione
a caixa de verificagdo Guardar objectos até.

4. Para guardar as alteragdes, cligue no botdo Guardar.

CONF IGURAR O TAMANHO MAX  IMODA QUARENTENAE COPIADE
SEGURANCA

=® Para configurar o tamanho maximo da Quarentena e Cépia de Seguranga:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, na sec¢cdo Configuragdes Avancadas, seleccione Relatorios e
Armazenamento.

3. Execute uma das seguintes ac¢des:

1 Para limitar o tamanho de Quarentena e Copia de Seguranca, na parte direita da janela, na seccéo
Configurac6es locais de quarentena e de cOpias de seguranca, seleccione a caixa de verificagdo
Tamanho maximo. No campo a direita da caixa de verificacdo Tamanho maximo, especifique o tamanho
méaximo da Quarentena e Cépia de seguranca. Por defeito, o tamanho méaximo é de 100 MB.

1 Para cancelar o limite de tamanho do armazenamento de dados, na parte a direita da janela, na secgao
Configuracdes locais de quarentena e de cOpias de seguranga, desmarque a caixa de verificagdo
Tamanho maximo.

O limite de tamanho de Quarentena e Cépia de seguranca estd desactivado por defeito.

4. Para guardar as alteragdes, cligue no botdo Guardar.

GERIRA QUARENTENA

Estao disponiveis as seguintes operag6es de ficheiros ao gerir a Quarentena:
1 Ver alista de ficheiros colocados em quarentena pelo Kaspersky Endpoint Security.
1 Mover manualmente para Quarentena os ficheiros suspeitos de constituirem uma ameaga.

1 Verificar ficheiros potencialmente infectados utilizando a versado actual das bases de dados e médulos do
Kaspersky Endpoint Security.

1 Restaurar ficheiros da Quarentena para as pastas originais.
1 Restaurar ficheiros da Quarentena.
9  Abrir a pasta em que o ficheiro estava inicialmente localizado.

1 Enviar os ficheiros potencialmente infectados para a Kaspersky Lab para analise.
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A lista de ficheiros em quarentena é apresentada em forma de tabela. Cada linha da tabela contém um evento com
informacao sobre o ficheiro potencialmente infectado (este evento é denominado um "Evento de Quarentena") e o tipo
de ameaga detectado.

Pode também executar as seguintes ac¢6es ao gerir dados na tabela:
1 Filtrar eventos de Quarentena pelo valor da coluna ou utilizando condigdes de filtro personalizadas.
9  Utilizar a fung&o de procura de eventos de Quarentena.
9  Ordenar eventos de Quarentena.
1 Alterar a ordem e definir as colunas apresentadas na lista de eventos de Quarentena.
1 Agrupar eventos de Quarentena.

Pode copiar os eventos de Quarentena seleccionados para a area de transferéncia, se necessario.
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MOVER UM FICHEIROPAR AA QUARENTENA

O Kaspersky Endpoint Security coloca automaticamente em quarentena ficheiros potencialmente infectados que tenham
sido detectados pelos componentes de proteccao ou durante uma verificagcao da existéncia de virus e outras ameacas
no computador.

Pode colocar manualmente em quarentena ficheiros que suspeite que contenham virus ou outras ameagas.
Pode colocar os ficheiros na Quarentena de duas formas:

1 Clique no botdo Mover para a Quarentena, no separador Quarentena da janela Relatérios e
Armazenamento.

9  Utilize o menu de contexto, apresentado na janela padréo Os Meus Documentos do Microsoft Windows.
®»  Para colocar um ficheiro em quarentena, a partir do separador Quarentena da janela Relatérios e Armazenamento:
1. Abra ajanela principal da aplicacdo (na pagina 46).

2. Na parte superior da janela principal da aplicagao, clique na ligacdo Quarentena para abrir a janela Relatérios
e Armazenamento.

O separador Quarentena da janela Relatérios e Armazenamento é apresentado.

O separador Quarentena contém uma lista de ficheiros potencialmente infectados detectados pelo Kaspersky
Endpoint Security durante a verificagdo do computador.

3. Cligue no botdo Mover para a Quarentena.
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4. E aberta a janela padrdo Abrir ficheiro no Microsoft Windows.

5. Seleccione o ficheiro que pretende mover para a Quarentena.

6. Clique no botédo Abrir.
O ficheiro seleccionado é apresentado na tabela do separador Quarentena. O acesso a este ficheiro é
bloqueado. O ficheiro € movido da pasta original para a Quarentena. O ficheiro é guardado na Quarentena no

formato encriptado, o que o impede de infectar o sistema operativo.

®»  Para mover um ficheiro da janela Os Meus Documentos, do Microsoft Windows, para a Quarentena execute as
seguintes acc¢oes:

1. Clique duas vezes no atalho Os meus documentos no ambiente de trabalho do sistema operativo.
E apresentada a janela padrdo Os meus documentos no Microsoft Windows.

2. Aceda a pasta que contém o ficheiro que pretende mover para a Quarentena.

3. Seleccione o ficheiro que pretende mover para a Quarentena.

4. Clique com o botéo direito do rato para visualizar o menu de contexto do ficheiro.

5. No menu de contexto, seleccione Mover para a Quarentena.

O acesso ao ficheiro € bloqueado. O ficheiro é movido para a Quarentena a partir da respectiva pasta original. O

ficheiro € guardado na Quarentena no formato encriptado, que o impede de infectar o sistema operativo.
| NICIAR UMA TAREFA DE VERIFICACAO PERSONALIZADA PARA OS
FICHEIROSEM QUARENTENA

Depois de uma actualizacdo de bases de dados e médulos de software de aplicacéo, o Kaspersky Endpoint Security
podera conseguir identificar de forma definitiva o tipo de ameaca que os ficheiros em quarentena representam e
neutralizar a mesma. Se a aplica¢@o nado estiver configurada para verificar automaticamente ficheiros em quarentena
depois de cada actualizacdo de bases de dados e médulos de software de aplicagdo, pode iniciar manualmente uma
tarefa de Verificacdo Personalizada para ficheiros em quarentena.

® Para iniciar uma tarefa de Verificagdo Personalizada para os ficheiros em quarentena, execute as seguintes
accoes:

1. Abra ajanela principal da aplicagéo (na pagina 46).

2. Na parte superior da janela principal da aplicacao, cligue na ligagdo Quarentena para abrir a janela Relatdrios
e Armazenamento.

O separador Quarentena da janela Relatérios e Armazenamento € apresentado.

3. No separador Quarentena, seleccione um ou mais eventos de Quarentena que envolvam ficheiros
potencialmente infectados que pretenda verificar. Para seleccionar varios eventos de Quarentena, seleccione-
0s mantendo premida a tecla CTRL.

4. Pode iniciar a tarefa de Verificagdo Personalizada através de uma das seguintes duas formas:
M Cligue no botéo Verificar novamente.
1 Cligue com o botéo direito do rato para apresentar 0 menu de contexto. Seleccione Verificar novamente.

Quando a verificagéo estiver concluida, é apresentada uma notificacdo com o namero de ficheiros verificados e o
numero de ameagas detectadas.
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RECUPERAR FICHEIROSD A QUARENTENA

® Para restaurar ficheiros da Quarentena:

1.

2.

3.

4.

Abra a janela principal da aplicacéo (na pagina 46).

Na parte superior da janela principal da aplicacéo, clique na ligacdo Quarentena para abrir a janela Relatorios
e Armazenamento.

O separador Quarentena da janela Relatérios e Armazenamento é apresentado.
Para restaurar todos os ficheiros em quarentena:

a. Clique com o botéo direito do rato em qualquer parte da tabela, no separador Quarentena, para
apresentar o menu de contexto.

b. Seleccione Restaurar tudo.
O Kaspersky Endpoint Security restaura todos os ficheiros da Quarentena para as respectivas pastas originais.
Para restaurar um ou mais ficheiros em quarentena:

a. No separador Quarentena, seleccione um ou mais eventos de Quarentena que envolvam ficheiros que
pretenda restaurar a partir da Quarentena. Para seleccionar varios eventos de Quarentena, seleccione-os
mantendo premida a tecla CTRL.

b. Para restaurar os ficheiros, execute uma das seguintes accdes:
1 Clique no botdo Restaurar.

1 Clique com o botéo direito do rato para apresentar o menu de contexto. Seleccione Restaurar.

O Kaspersky Endpoint Security restaura os ficheiros seleccionados para as respectivas pastas originais.

APAGAR FICHEIROSDA  QUARENTENA

E possivel apagar ficheiros da Quarentena. Antes de apagar o ficheiro em quarentena, o Kaspersky Endpoint Security
cria uma cépia de seguranca do ficheiro e guarda-a em Copia de seguranca, caso necessite de restaurar o ficheiro mais
tarde (consulte a seccéo "Restaurar ficheiros a partir da Cépia de seguranca" na pagina 215).

® Para apagar ficheiros da Quarentena:

1.

2.

3.

4.

Abra a janela principal da aplicacéo (na pagina 46).

Na parte superior da janela principal da aplicacéo, cligue na ligagdo Quarentena para abrir a janela Relatdrios
e Armazenamento.

O separador Quarentena da janela Relatérios e Armazenamento € apresentado.

No separador Quarentena, seleccione um ou mais eventos de Quarentena que envolvam ficheiros
potencialmente infectados que pretenda apagar da Quarentena. Para seleccionar varios eventos de
Quarentena, seleccione-os mantendo premida a tecla CTRL.

Para apagar os ficheiros, execute uma das seguintes acgoes:
1 Clique no botéo Apagar.

1 Cligue com o boté&o direito do rato para apresentar o menu de contexto. Seleccione Apagar.




M ANUAL DO ADMINISTRADOR

O Kaspersky Endpoint Security apaga os ficheiros seleccionados da Quarentena. O Kaspersky Endpoint Security
cria uma cépia de seguranca de cada ficheiro e guarda a copia em Cdpia de segurancga.

ENVIAR OSFICHEIROSP  ROVAVELMENTE INFECTA  DOS PARA A
K ASPERSKY L AB PARA ANALISE

E necessario um cliente de e-mail e uma ligac&o & Internet configurada para poder enviar ficheiros provavelmente
infectados para a Kaspersky Lab.

=® Para enviar um ficheiro provavelmente infectado para a Kaspersky Lab para andlise:
1. Abra a janela principal da aplica¢éo (na pagina 46).

2. Na parte superior da janela principal da aplicagéo, cliqgue na ligagdo Quarentena para abrir a janela Relatoérios
e Armazenamento.

O separador Quarentena da janela Relatérios e Armazenamento é apresentado.

3. No separador Quarentena, seleccione um ou mais eventos de Quarentena que envolvam ficheiros
potencialmente infectados que pretenda enviar para a Kaspersky Lab para analise. Para seleccionar varios
eventos de Quarentena, seleccione-os mantendo premida a tecla CTRL.

4. Clique com o botéo direito do rato para apresentar o menu de contexto.
5. Seleccione Enviar para a Kaspersky Lab.
E apresentada uma janela de mensagem de e-mail no cliente de e-mail que esté instalado no seu computador. A

mensagem de e-mail contém um arquivo com os ficheiros que esta a enviar, o endere¢o do destinatario
(newvirus@kaspersky.com) e a linha de assunto "Objectos em quarentena.

GERIR COPIAS DE SEGURANCA

Se for detectado codigo malicioso no ficheiro, o Kaspersky Endpoint Security bloqueia o ficheiro, remove-o da respectiva
pasta original e coloca uma cépia em Cdpia de seguranga, para tentar desinfecta-la. Se a desinfecc¢éo do ficheiro for
bem sucedida, o estado da copia de seguranca do ficheiro € alterado para Desinfectados. Pode restaurar o ficheiro da
copia de seguranca desinfectada para a respectiva pasta original.

O Kaspersky Endpoint Security apaga automaticamente as copias de seguranca dos ficheiros com qualquer estado da
Cépia de seguranca, apés o prazo de armazenamento nas configuragdes avangadas ter terminado.

Também pode apagar manualmente a copia de seguranga de um ficheiro restaurado ou néo restaurado.

A lista de copias de seguranga é apresentada sob a forma de uma tabela. Cada linha da tabela contém um evento que
envolve um ficheiro infectado (também designado por "Evento de copia de seguranca") e especifica o tipo de ameaca
detectada no ficheiro.

Ao gerir a Copia de seguranca, pode executar as seguintes ac¢des com copias de seguranca de ficheiros:
1 Ver alista de cdpias de seguranca de ficheiros.
1 Restaurar as copias de seguranga dos ficheiros para as pastas originais.
1  Apagar copias de seguranca de ficheiros da Cépia de seguranca.

Pode também executar as seguintes ac¢8es ao gerir dados na tabela:

9  Filtrar os eventos de Cdpia de seguranga pelo valor da coluna ou por condi¢g8es de filtro personalizadas.
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9 Utilizar a fungdo de procura de eventos de Cdpia de seguranca.

1 Ordenar os eventos de Copia de segurancga.

1 Agrupar os eventos de Cépia de seguranca.

1 Alterar a ordem e definir as colunas apresentadas na lista de eventos de Copia de seguranga.

Pode copiar os eventos de Copia de seguranca seleccionados para a area de transferéncia, se necessario.

NESTA SECCAO :
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RESTAURAR FICHEIROS A PARTIRDA COPIA DE SEGURANCA

Recomendamos que restaure ficheiros a partir de cdpias de seguranca apenas quando estes tiverem o estado
Desinfectados.

= Para restaurar ficheiros a partir da Cépia de seguranga:
1. Abra ajanela principal da aplicagéo (na pagina 46).

2. Na parte superior da janela principal da aplicacao, cligue na ligagdo Quarentena para abrir a janela Relatdrios
e Armazenamento.

3. Najanela Relatérios e Armazenamento, seleccione o separador Copia de seguranga.
4. Para restaurar todos os ficheiros da Copia de seguranca:

a. Clique com o botéo direito do rato em qualquer parte da tabela, no separador Copia de seguranca, para
apresentar o menu de contexto.

b. Seleccione Restaurar tudo.

O Kaspersky Endpoint Security restaura todos os ficheiros a partir das copias de seguranga para as respectivas
pastas originais.

5. Para restaurar um ou mais ficheiros a partir da Cdpia de seguranca:

a. Natabela, no separador Cépia de segurancga, seleccione um ou mais eventos de Cépia de seguranca.
Para seleccionar varios eventos, seleccione-os mantendo premida a tecla CTRL.

b. Clique no botéo Restaurar.

O Kaspersky Endpoint Security restaura os ficheiros a partir das cépias de seguranca seleccionadas para as
respectivas pastas originais.
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APAGAR COPIAS DE SEGU RAN CADE FICHEIROSDA COPIA DE
SEGURANCA

®» Para apagar copias de seguranca de ficheiros da Coépia de seguranca:

1.

2.

Abra a janela principal da aplicacéo (na pagina 46).

Na parte superior da janela principal da aplicacéo, clique na ligacdo Quarentena para abrir a janela Relatorios
e Armazenamento.

Na janela Relatérios e Armazenamento, seleccione o separador Cépia de segurancga.

No separador Copia de seguranca, seleccione um ou mais eventos de Cépia de seguranca. Para seleccionar
varios eventos de Copia de seguranga, seleccione os mesmos mantendo premida a tecla CTRL.

Cligue no bot&o Apagar.




CONFIGURACOES AVANCA  DAS DA
APLICACAO

Esta seccgao descreve as configurages avancadas do Kaspersky Endpoint Security e como podem ser configuradas.

NESTA SECCA O:
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Z ONA CONFIAVEL

Esta seccdo contém informacdes sobre a zona confiavel e instru¢cdes sobre como configurar regras e criar uma lista de
aplicacdes confiaveis.
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SOBRE A ZONA CONFIAVE L

Uma zona confidvel consiste numa lista de objectos e aplicagdes, configurada pelo administrador do sistema, que o
Kaspersky Endpoint Security ndo monitoriza quando esté activo. Ou seja, a zona confidvel consiste num conjunto de
exclusbes do ambito de proteccdo do Kaspersky Endpoint Security.

O administrador cria a zona confidvel de forma independente, tendo em consideragdo as caracteristicas dos objectos
processados e das aplicagfes instaladas no computador. Podera ser necessario incluir objectos e aplicagdes na zona
confiavel quando o Kaspersky Endpoint Security bloqueia 0 acesso a um determinado objecto ou aplicacdo, caso o
utilizador esteja seguro de que o objecto ou aplicacdo n&o constitui qualquer risco.

Pode excluir da verificag&o objectos dos seguintes tipos:
i Ficheiros de determinados formatos
9  Ficheiros seleccionados por uma mascara
1 Um determinado &mbito (como uma pasta ou aplicagdo)
1  Processos de aplicacdo

1  Objectos classificados em conformidade com a Enciclopédia de Virus da Kaspersky Lab (dependendo do
estado que Ihes tenha sido atribuido pelo Kaspersky Endpoint Security durante a verificagéo).
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Regra de excluséao

Uma regra de excluséo consiste num conjunto de condi¢Bes sob as quais o Kaspersky Endpoint Security ndo verifica a
existéncia de virus ou outras ameacas num objecto.

Um tipo de ameaca € o estado que o Kaspersky Endpoint Security atribui a um objecto durante uma verificagéo de virus
ou outras ameagcas. O estado € atribuido com base na classificagdo de software malicioso e outros programas incluidos
na Enciclopédia de Virus da Kaspersky Lab. Se clicar na ligacéo http://www.securelist.com/en/descriptions, sera
direccionado para o site da Enciclopédia de Virus da Kaspersky Lab, que contém informacdes detalhadas sobre a
ameaca associada ao objecto.

Por sua vez, as regras de exclusdo possibilitam a utilizagdo segura de aplica¢des legitimas que podem ser exploradas
por intrusos com o objectivo de danificar o computador ou dados do utilizador. Embora ndo tenham fun¢des maliciosas,
estas aplicagdes podem ser utilizadas como um componente auxiliar em software malicioso. Alguns exemplos destas
aplicacdes incluem ferramentas de administragdo remota, clientes de IRC, servidores FTP, varios utilitarios para
suspensédo ou ocultagdo de processos, keyloggers (registadores de teclas digitadas), decifradores de passwords e auto-
dialers (ligacdes telefénicas automaticas). Embora ndo sejam classificadas como virus (not-a-virus), estas aplicacdes
podem ser colocadas ha mesma classe que programas como, por exemplo, Adware ou Riskware. Para obter detalhes
sobre adware e software legitimo que os criminosos poderao utilizar para danificar o computador ou dados pessoais,
visite o site da Enciclopédia de Virus da Kaspersky Lab, em http://www.securelist.com/en/threats/detect.

Essas aplicag6es podem ser bloqueadas pelo Kaspersky Endpoint Security. Para impedir que sejam bloqueadas, pode
configurar regras que as excluam da verificagdo do Kaspersky Endpoint Security. Para tal, adicione & zona confiavel o
nome ou mascara da ameaca incluida na Enciclopédia de Virus da Kaspersky Lab. Por exemplo, pode usar,
frequentemente, um programa de Administracdo Remota. Trata-se de uma aplicacéo de acesso remoto que concede ao
utilizador controlo sobre um computador remoto. O Kaspersky Endpoint Security considera esta actividade
potencialmente perigosa e pode bloquea-la. Para impedir que a aplicacdo seja bloqueada, crie uma regra de exclusédo
que especifique a Administracdo Remota como o tipo de ameaca.

As regras de exclusdo podem ser utilizadas pelos seguintes componentes e tarefas da aplicacéo, que séo especificadas
pelo administrador do sistema:

Antivirus de Ficheiros

Antivirus de E-mail

1 Antivirus de Internet

1  Controlo de Privilégios das Aplicacdes
1 Tarefas de verificagdo

1 Monitorizagéo do Sistema

A lista de aplicagdes confiaveis

A lista de aplicagBes confiaveis € uma lista de aplicagBes cujos ficheiros e actividade de rede (incluindo a actividade
suspeita) e 0 acesso ao registo do sistema ndo sdo monitorizados pelo Kaspersky Endpoint Security. Por defeito, o
Kaspersky Endpoint Security verifica objectos que sejam abertos, executados ou guardados por qualquer outro
processo de programa e controla a actividade de todas as aplicacdes e trafego de rede gerado pelos mesmos. O
Kaspersky Endpoint Security exclui da verificagdo as aplicagfes existentes na lista de aplicagfes confiaveis (consulte a
seccao "Editar a lista de aplica¢des confidveis" na pagina 222).

Por exemplo, se considerar como seguros, sem verificagdo, objectos utilizados pela aplicagédo padrao Bloco de Notas do
Microsoft Windows, o que significa que confia nesta aplicagédo, pode adicionar o Bloco de Notas do Microsoft Windows a
lista de aplica¢des confiaveis. Deste modo, a verificagcao ignora objectos utilizados por esta aplicagao.

Além disso, algumas accdes classificadas pelo Kaspersky Endpoint Security como perigosas podem ser seguras no
contexto da funcionalidade de um conjunto de aplicag8es. Por exemplo, a intercepcao de texto introduzido no teclado é
um processo de rotina para alternadores de disposi¢édo do teclado (como o Punto Switcher). Para ter em consideracao
as especificidades destas aplicacBes e excluir a respectiva actividade da monitorizagdo, recomendamos que adicione
estas aplicagdes a lista de aplicagdes confiaveis.
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CONFIGURAGOES AVANGADAS DA APLICAG AO

A excluséo de aplicagbes confiaveis da verificacéo permite evitar conflitos de compatibilidade entre o Kaspersky
Endpoint Security e outros programas (por exemplo, o problema de dupla verificagdo do trafego de rede de um
computador de terceiros pelo Kaspersky Endpoint Security e por outra aplicacdo antivirus), bem como aumentar o
desempenho do computador, o que é fundamental ao utilizar aplicagdes de servidor.

Simultaneamente, continua a ser efectuada a verificagdo da existéncia de virus e outro software malicioso no ficheiro
executavel e no processo da aplicagdo. Uma aplicacédo pode ser totalmente excluida da verificagdo do Kaspersky
Endpoint Security através de regras de excluséo.

CONFIGURAR AZONA CON  FIAVEL

Pode configurar a zona confiavel das seguintes formas:
9 Criar uma nova regra de exclusao.

Pode criar uma nova regra de excluséo em que o Kaspersky Endpoint Security ignora a verificagdo de um
objecto especificado ou tipo de ameaca.

1  Suspender uma regra de excluséo.
Pode suspender temporariamente uma regra de exclusdo sem a apagar da lista de regras de excluséo.
1 Editar as definicbes de uma regra de exclusdo existente.

Ap0s criar uma nova regra de exclusado de rede, pode voltar a editar as respectivas definicbes e modificar as
mesmas, conforme necessario.

1 Apagar uma regra de excluséo.

Pode apagar uma regra de exclusdo para que o Kaspersky Endpoint Security ndo a utilize ao verificar o
computador.

1 Criar uma lista de aplica¢gBes confiaveis.

Pode criar uma lista de aplicagdes para as quais o Kaspersky Endpoint Security ndo monitoriza a actividade
dos ficheiros e da rede (incluindo a actividade suspeita) e 0 acesso ao registo do sistema.

1 Suspender a excluséo de uma aplicagdo confidvel da verificagdo do Kaspersky Endpoint Security.

Pode suspender temporariamente e exclusdo de uma aplicagéo confiavel da verificagéo do Kaspersky Endpoint
Security sem remover a aplicacdo da lista de aplicacdes confiaveis.

NESTA SECCAO :

Criar UMa regra 08 EXCIUSEOD ......coi ittt ettt e e e e ettt et e e e e e e a bbbttt e e e e e e a bbb et e e e e e e e anbbbe e e e e e e e aanbbbneeeaens 220
Editar Uma regra @ EXCIUSAO ..........eeiiiiiiiiiiiii ettt e oo ettt e e e e e s e bbbttt e e e e e e e b b bbb et e e e e e e e abbb et e e e e e e e anbbreeeaens 221
RemMOVEr UM@a regra 8 ©XCIUSAD .......couiiiiiiiiiieie ettt e oo e ettt e e e e e s ekt et e e e e e e e s b bbb et e e e e e e s aabb et e e e e e eeannbbeeeeaens 221
Iniciar ou parar Uma regra 08 EXCIUSEO ..........ue ittt e e e e e e ettt e e e e e e s bbb et e e e e e e e anbbeeeeaens 222
Editar a lista de apliCagdes CONIAVEIS........ooiiiii ettt et e e s b e e s st e e sb e e e e s nnreee s 222

Incluir ou excluir uma aplicacao confidvel da VErIfICAGAD ..........occueiiiiiiiieiie e 223




M ANUAL DO ADMINISTRADOR

CRIAR UMA REGRADE EX CLUSAO

O Kaspersky Endpoint Security ndo verifica um objecto quando um disco rigido ou uma pasta que contém este objecto é
especificado no inicio de uma tarefa de verificagdo. No entanto, a regra de exclusdo ndo é aplicada quando € iniciada
uma tarefa de verificacdo personalizada para este objecto especifico.

®» Para criar uma regra de exclusio:

1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).

2. Na parte esquerda da janela, seleccione a sec¢ao Protecgéo Antivirus.
As definicdes da proteccao antivirus séo apresentadas na parte direita da janela.

3. Nasecc¢édo Exclusdes e aplicag8es confiaveis, clique no botdo Configuragéo.
A janela Zona confiavel é aberta no separador Regras de excluséo.

4. Clique no botdo Adicionar.
E aberta a janela Regra de exclus&o.

5. Para excluir um ficheiro ou pasta da verificagdo do Kaspersky Endpoint Security:
a. Naseccéo Propriedades, seleccione a caixa de verificagcdo Objecto.

b. Clique na ligacéo seleccionar objecto na sec¢éo Descrigcdo de regra. Abra a janela Nome do objecto.
Nesta janela, pode especificar o nome do ficheiro ou pasta ou a mascara do nome do objecto ou
seleccionar o objecto na arvore de pastas do Microsoft Windows.

c. Apos seleccionar o objecto, na janela Nome do objecto, cligue em [ s.

E apresentada uma ligacdo ao objecto adicionado na janela Regra de exclus&o, na sec¢do Descricdo de
regra.

6. Para excluir objectos por tipo de ameaca especifico da verificagdo do Kaspersky Endpoint Security:
a. Naseccado Propriedades, seleccione a caixa de verificagdo Tipo de ameaga.

Um tipo de ameaca é o estado que o Kaspersky Endpoint Security atribui a um objecto durante uma
verificagcdo de virus ou outras ameacas. O estado € atribuido com base na classificacdo de software
malicioso e outros programas incluidos na Enciclopédia de Virus da Kaspersky Lab.

b. Cligue naligagcéo introduzir nome da ameaca na sec¢éo Descricao de regra. Abra a janela Tipo de
ameaca. Nesta janela, pode introduzir o nome do tipo de ameacga ou mascara do tipo de ameaca de
acordo com a classifica¢éo da Enciclopédia de Virus da Kaspersky Lab.

c. Najanela Tipo de ameaga, clique em [ s.

7. No campo Comentério, introduza uma breve descricdo da regra de exclusdo que esta a criar.

8. Especifique os componentes do Kaspersky Endpoint Security que irdo utilizar a regra de exclusao:

a. Clique naligacdo qualquer na secgdo Descricdo de regra para abrir a ligacdo seleccionar
componentes.

b. Clicar na ligacé@o seleccionar componentes, abre a janela Componentes de proteccéo. Nesta janela,
pode seleccionar os componentes pretendidos.

c. Najanela Componentes de protecgao, clique em [ s.
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Se os componentes estiverem especificados nas definigcbes da regra de excluséo, o objecto apenas nédo é
verificado por estes componentes do Kaspersky Endpoint Security.

Se os componentes ndo estiverem especificados nas definicdes da regra de exclusdo, o objecto néo é
verificado por nenhum dos componentes do Kaspersky Endpoint Security.

Na janela Regra de exclusao, cligue em OK.

A regra de exclusdo adicionada é apresentada na lista de regras de exclusdo no separador Regras de
exclusao da janela Zona confiavel. As definicdes configuradas desta regra de exclusdo sédo apresentadas na
seccgdo Descrigdo de regra.

10. Na janela Zona confiavel, clique em [ s.

11. Para guardar as alteracdes, clique no botdo Guardar.

EDITAR UMAREGRADE E XCLUSAO

® Para editar uma regra de excluséo:

1.

2.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, seleccione a secgdo Protecgdo Antivirus.

As definicdes da proteccao antivirus séo apresentadas na parte direita da janela.
Na seccéo Exclusdes e aplicagdes confidveis, clique no botdo Configuracéo.
A janela Zona confiavel é aberta no separador Regras de excluséo.

Seleccione a regra de exclus@o necessaria, a partir da lista de regras de excluséo.
Clique no botao Editar.

E aberta a janela Regra de exclus&o.

Editar as definicbes de uma regra de excluséo.

Na janela Regra de excluséo, cligue em OK.

As defini¢cdes editadas desta regra de excluséo séo apresentadas na seccdo Descri¢cdo de regra.
Na janela Zona confiavel, clique em [ s.

Para guardar as alteracgdes, clique no botdo Guardar.

REMOVER UMA REGRADE EXCLUSAO

® Para apagar uma regra de excluséo:

1.

2.

Abra a janela de configuracdo da aplicagédo (na pagina 48).

Na parte esquerda da janela, seleccione a seccdo Protec¢ao Antivirus.

As definicdes da protecgéo antivirus séo apresentadas na parte direita da janela.
Na seccéo Exclusdes e aplicagdes confiaveis, clique no botdo Configuragéo.

A janela Zona confiavel é aberta no separador Regras de excluséo.
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4. Seleccione a regra de excluséo necessaria, a partir da lista de regras de exclusao.
5. Cligue no botdo Apagar.

A regra de exclusdo apagada desaparece da lista de regras de exclusao.
6. Najanela Zona confiavel, cligue em [ s.

7. Para guardar as alteragdes, clique no botdo Guardar.

I NICIAR OU PARAR UMA REGRA DE EXCLUSAO

® Para iniciar ou parar uma regra de excluséo:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, seleccione a secgao Protecgéo Antivirus.
As definicdes da protecgéo antivirus séo apresentadas na parte direita da janela.
3. Naseccao Exclusdes e aplicagdes confiaveis, cligue no botdo Configuracéo.
A janela Zona confiavel é aberta no separador Regras de excluséo.
4. Seleccione a regra de exclusao necesséria, a partir da lista de regras de excluséo.
5. Execute uma das seguintes acgdes:
i Para activar esta regra de exclusdo, seleccione a caixa de verificagdo junto ao nome da regra de exclusao.

I Para desactivar esta regra de exclusdo, desmarque a caixa de verificagdo junto ao nome desta regra de
exclusao.

6. Cligue em OK.

7. Para guardar as alterag@es, clique no botdo Guardar.

EDITAR ALISTADE APL  ICACOES CONFIAVEIS

®» Para editar a lista de aplicagdes confiaveis:

1. Abra ajanela de configuracdo da aplicacdo (na pagina 48).

2. Na parte esquerda da janela, seleccione a secgao Protecgéo Antivirus.
As definicdes da proteccao antivirus séo apresentadas na parte direita da janela.

3. Naseccgdo Exclusdes e aplicag8es confiaveis, clique no botdo Configuracgao.
E aberta a janela Zona confiavel.

4. Najanela Zona confiavel, seleccione o separador Aplicacdes confiaveis.

5. Para adicionar uma aplicacao a lista de aplicagdes confiaveis:
a. Clique no botdo Adicionar.

b. No menu de contexto que é aberto, execute uma das seguintes accgdes:
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1 Paralocalizar a aplicacéo na lista de aplicagdes instaladas no computador, seleccione o item
Aplicagdes no menu. E aberta a janela Seleccionar aplicacéo.

1 Para especificar o caminho para o ficheiro executavel da aplicacéo pretendida, seleccione Procurar. E
aberta a janela padréo Abrir ficheiro no Microsoft Windows.

Estas acc¢bes fazem com que a janela Exclusdes para aplicacfes seja aberta.

c. Seleccione as caixas de verifica¢do junto aos tipos de actividades de aplica¢des que pretende ignorar
durante a verificag&o:

9 Nao verificar ficheiros abertos.
1 N&o monitorizar a actividade das aplicagdes.
1 Na&o herdar restri¢cdes do processo-pai (aplicagéo).
1 N&o monitorizar actividades de subaplicacdes.
1 Permitir interac¢cdo com a interface da aplicagao.
1 Na&o verificar trafego de rede.
d. Najanela Exclusdes para aplicacdes, cliqgue em OK.
A aplicacao confiavel que adicionou é apresentada na lista de aplicages confiaveis.
6. Para editar as definicbes de uma aplicacéo confiavel:
a. Seleccione uma aplicagdo confiavel na lista de aplicagdes confiaveis.
b. Clique no botéo Editar.
c. E aberta a janela Exclusdes para aplicacées.

d. Altere o estado das caixas de verificacdo junto aos tipos de actividades de aplicacdes pretendidos.

Se ndo for seleccionado nenhum tipo de actividade na janela Exclus®es para aplicagdes, a aplicagcao
confiavel é incluida na verificag&@o (consulte a secc¢ao "Incluir ou excluir uma aplicagdo confiavel da
verificagdo" na pagina 223). Neste caso, a aplicacdo confiavel ndo é removida da lista de aplicagdes
confidveis, mas a caixa de verificagdo fica desmarcada.

e. Najanela Exclusdes para aplicacdes, clique em OK.

7. Para remover uma aplicacao confiavel da lista de aplica¢des confiaveis:
a. Seleccione uma aplicacdo confidvel na lista de aplica¢des confiaveis.
b. Cligue no botdo Apagar.

8. Najanela Zona confiavel, clique em { s.

9. Para guardar as alteragdes, clique no botdo Guardar.

INCLUIR OU EXCLUIR UM A APLICACAO CONFIAVE L DA VERIFICACAO

®»  Para incluir ou excluir uma aplicagdo confiavel da verificagéo:

1. Abra ajanela de configuracao da aplicacéo (na pagina 48).
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2. Na parte esquerda da janela, seleccione a sec¢do Protecgéo Antivirus.
As definicdes da proteccao antivirus séo apresentadas na parte direita da janela.
3. Nasecc¢édo Exclusdes e aplicag8es confiaveis, clique no botdo Configuracgéo.
E aberta a janela Zona confiavel.
4. Najanela Zona confiavel, seleccione o separador Aplicagdes confiaveis.
5. Nallista de aplicagGes confiaveis, seleccione a aplicagdo confiavel pretendida.
6. Execute uma das seguintes ac¢des:

1  Para excluir uma aplicacéo confiavel da verificagdo do Kaspersky Endpoint Security, seleccione a caixa de
verificagcdo junto ao nome da mesma.

1 Para incluir uma aplicacdo confiavel na verificacdo do Kaspersky Endpoint Security, desmarque a caixa de
verificagdo junto ao nome da mesma.

7. Clique em OK.

8. Para guardar as alteragdes, clique no botdo Guardar.

AUTODEFESA DO KASPERSKY ENDPOINT SECURITY

Esta seccdo descreve os mecanismos de autodefesa e defesa por controlo remoto do Kaspersky Endpoint Security e
fornece instru¢des para configurar as definicdes destes mecanismos.

NESTA SECCAO :

Sobre a Autodefesa do Kaspersky ENAPOINT SECUFLY .......ccoiiiiiiiiiiiiee ettt e e e e eee s 224
ACHIVar OU deSACHIVAr @ AULOUETIESA ... ..cciiieiiiiii ettt e ettt e e e e e e e e et e e e e e eeestta e eeeeeessata e eeeseerssanns 225
Activar ou desactivar a Defesa por CONtrolo REMOTO .........c..uiiiiiiiiiiiieeee e e e 225
Disponibilizar apoio para aplicacdes de adminiStraGa0 rEIMOTA..........couiiuuriiiiiie et eeee s 225

SOBREA AUTODEFESADO KASPERSKY ENDPOINT SECURITY

O Kaspersky Endpoint Security protege o computador de programas maliciosos, incluindo software malicioso que tenta
bloquear o funcionamento do Kaspersky Endpoint Security ou mesmo apaga-lo do computador.

A estabilidade do sistema de seguran¢a do computador € assegurada pelos mecanismos de autodefesa e defesa por
controlo remoto no Kaspersky Endpoint Security.

O mecanismo de Autodefesa impede a alteragéo ou a eliminacéo dos ficheiros de aplicagdo do disco rigido, dos
processos da memoéria e no registo do sistema.

A Defesa por Controlo Remoto bloqueia todas as tentativas de um computador remoto de controlar os servigos da
aplicacéo.

Nos computadores com sistemas operativos de 64-bit e no Microsoft Windows Vista, apenas a Autodefesa do
Kaspersky Endpoint Security esta disponivel para impedir a alteragdo e a eliminacao de ficheiros de aplicagbes no disco
rigido e nas entradas do registo do sistema.
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ACTIVAR OU DESACTIVAR A AUTODEFESA

O mecanismo de Autodefesa do Kaspersky Endpoint Security esta activado por defeito. Se necessario, pode desactivar
a autodefesa.

= Para activar ou desactivar a Autodefesa:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, seleccione a sec¢do Configuragdes avancadas.
As configuragBes avancadas da aplicagdo séo apresentadas na parte direita da janela.
3. Execute uma das seguintes acgdes:
1 Para activar o mecanismo de Autodefesa, seleccione a caixa de verificagdo Activar Autodefesa.
1 Para desactivar o mecanismo de Autodefesa, desmarque a caixa de verificagdo Activar Autodefesa.

4. Para guardar as alteragdes, cligue no botdo Guardar.

ACTIVAR OU DESACTIVAR A DEFESAPOR CONTROLO REMOTO

O mecanismo de defesa por controlo remoto esta activado por defeito. Pode desactivar o mecanismo de defesa por
controlo remoto, se necessario.

®» Para activar ou desactivar o mecanismo de defesa por controlo remoto:
1. Abra ajanela de configuracdo da aplicac@o (na pagina 48).
2. Na parte esquerda da janela, seleccione a sec¢do Configuragdes avancadas.
As configuracdes avancadas da aplicagdo s&o apresentadas na parte direita da janela.
3. Execute uma das seguintes ac¢oes:

1 Para activar o mecanismo de defesa por controlo remoto, seleccione Desactivar o controlo remoto do
servigo de sistema.

1 Para desactivar o mecanismo de defesa por controlo remoto, desmarque Desactivar o controlo remoto
do servigo de sistema.

4. Para guardar as alteragdes, cligue no botdo Guardar.

DISPONIBILIZAR APOIO PARA APLICACOESDEA  DMINISTRACAO
REMOTA

Ocasionalmente, podera ser necessaria a utilizacdo de uma aplicacéo de administragdo remota quando a proteccao de
controlo externa esta activada.

®» Para activar o funcionamento de aplicagdes de administragdo remota:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).

2. Na parte esquerda da janela, seleccione a secgao Protecgéo Antivirus.
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As definicdes da proteccao antivirus séo apresentadas na parte direita da janela.
3. Nasecc¢édo Exclusdes e aplicag8es confiaveis, clique no botdo Configuracgéo.
E aberta a janela Zona confiavel.
4. Najanela Zona confiavel, seleccione o separador Aplicagdes confiaveis.
5. Cligue no botdo Adicionar.
6. No menu de contexto que é aberto, execute uma das seguintes acgdes:

1 Paralocalizar a aplicagédo de administragao remota na lista de aplica¢g@es instaladas no computador,
seleccione o item Aplica¢cBes no menu. E aberta a janela Seleccionar aplicacéo.

1 Para especificar o caminho para o ficheiro executavel da aplicacdo de administragdo remota, seleccione
Procurar. E aberta a janela padrao Abrir ficheiro no Microsoft Windows.

Estas ac¢Oes fazem com que a janela Exclusdes para aplicacdes seja aberta.
7. Seleccione a caixa de verificacdo N&o monitorizar a actividade das aplicacdes..
8. Najanela Exclusdes para aplicagdes, cligue em OK.

A aplicacao confidvel que adicionou é apresentada na lista de aplicacdes confiaveis.

9. Para guardar as alterag@es, clique no botdo Guardar.

DESEMPENHO DO K ASPERSKY ENDPOINT SECURITY E
COMPATIBILIDADE COM OUTRAS APLICACOES

Esta seccdo contém informacdes sobre o desempenho do Kaspersky Endpoint Security e compatibilidade com outras
aplicacdes, além de orientacdes para a selec¢do de tipos de ameagas detectaveis e o0 modo de funcionamento do
Kaspersky Endpoint Security.

NESTA SECCAO :

Sobre o desempenho do Kaspersky Endpoint Security e compatibilidade com outras aplicagfes...........ccccccovvvrneeenen. 226
Seleccionar tipos de aMeEaGAS TEIECIAVEIS ........uiiiiiiiie ettt e et e e st e e e st e e e sbteeessnbeeeesntbeeesnnteeeeanneeas 228
Activar ou desactivar a Tecnologia de DeSiNnfECCA0 AVANGAAA ..........c.uuuiiiiii it a e 228
Activar ou desactivar 0 modo de POUPANGA U8 ENEINGIA ....ec.vvveeirreeeiiiiee et e et e et e et e s st e e s e e nnneeesnreeeaas 229
Activar ou desactivar a concessdo de recursos para outras apliCagOES ..........ccueveiriiieiriiiie i 229

SOBRE O DESEMPENHODO K ASPERSKY ENDPOINT SECURITY E
COMPATIBILIDADE COM OUTRAS APLICACOES

Desempenho do Kaspersky Endpoint Security

O desempenho do Kaspersky Endpoint Security refere-se ao nimero de tipos de ameacas detectaveis, ao consumo de
energia e a utilizacéo dos recursos do computador.
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Seleccionar tipos de ameacas detectaveis

O Kaspersky Endpoint Security permite configurar de forma flexivel a protec¢do do computador e seleccionar os tipos de
ameagcas (consulte a secgdo "Seleccionar tipos de ameagas detectaveis" na pagina 228) detectados pela aplicagédo. O
Kaspersky Endpoint Security verifica sempre o sistema operativo quanto a presenca de virus, worms e Trojans. Nao é
possivel desactivar a verificagdo destes tipos de ameagcas. Tal software malicioso pode causar danos significativos no
computador. Para uma maior seguranga do computador, pode expandir o intervalo de tipos de ameacas detectaveis,
activando a monitorizagdo de aplicagdes legitimas a que um intruso pode aceder indevidamente para danificar o
computador ou os dados do utilizador.

Utilizar o modo de poupanca de energia

O consume de energia das aplicagBes € um aspecto chave nos computadores portateis. As tarefas agendadas do
Kaspersky Endpoint Security normalmente consomem recursos consideraveis. Quando o computador esté a funcionar
com bateria, pode utilizar o modo de poupanca de energia para optimizar a carga da bateria.

No modo de poupanca de energia, as seguintes tarefas agendadas séo adiadas automaticamente:

1 Tarefa de actualizagdo (consulte a secgdo "Sobre as actualizacdes de bases de dados e mddulos da aplicagcao"
na pagina 164);

1 Tarefa Verificagdo Completa (consulte a seccdo "Sobre as tarefas de verificacdo" na pagina 173);
1 Tarefa Verificagio de Areas Criticas (consulte a seccéo "Sobre as tarefas de verificacio” na pagina 173);
1 Tarefa Verificagdo Personalizada (consulte a sec¢éo "Sobre as tarefas de verificagdo" na pagina 173);

1 Tarefa Verificacdo de Vulnerabilidade (consulte a seccdo "Sobre a tarefa Verificagdo de Vulnerabilidade" na
pagina 190).

Conceder recursos do computador a outras aplicac@es

A utilizacéo de recursos do computador pelo Kaspersky Endpoint Security pode afectar o desempenho de outras
aplicacdes. Para resolver o problema de funcionamento simultdneo com carga acrescida sobre a CPU e os subsistemas
do disco rigido, o Kaspersky Endpoint Security podera suspender as tarefas agendadas e conceder recursos a outras
aplicacdes (consulte a secgdo "Activar ou desactivar o modo de poupanga de energia" na pagina 229).

Contudo, vérias aplicagfes séo iniciadas imediatamente quando os recursos da CPU ficam disponiveis, continuando a
funcionar em segundo plano. Para que a verificagcdo ndo dependa do desempenho de outras aplicagbes, ndo devera
conceder recursos do sistema operativo a outras aplicacdes.

Pode iniciar essas tarefas manualmente, se necessario.

Utilizacdo da tecnologia de desinfec¢do avancada

Actualmente, os programas maliciosos conseguem penetrar nos niveis mais baixos de um sistema operativo, o que 0s
torna, praticamente, impossiveis de eliminar. Apos detectar actividade maliciosa no sistema operativo, o Kaspersky
Endpoint Security executa um procedimento de desinfec¢do minucioso que utiliza uma Tecnologia de Desinfecgéo
Avancada especial (consulte a secgdo "Activar ou desactivar a Tecnologia de Desinfecgdo Avancada" na pagina 228). A
tecnologia de desinfeccao avangada visa apagar do sistema operativo 0s programas maliciosos, Cujos processos ja
tenham iniciado no sistema operativo e que impedem que o Kaspersky Endpoint Security remova os mesmos utilizando
outros métodos. Deste modo, a ameagca € neutralizada e eliminada do computador. Enquanto o procedimento de
desinfeccéo avancada decorre, é recomendado néo iniciar novos processos nem editar o registo do sistema operativo.
A tecnologia de desinfec¢ao avangada utiliza recursos consideraveis do sistema operativo, 0 que podera tornar outras
aplicacdes mais lentas.

Apés concluir o procedimento de desinfeccao avangado, o Kaspersky Endpoint Security reinicia o sistema sem notificar
o utilizador. Assim é recomendado guardar o seu trabalho e fechar todas as aplica¢des, logo que uma infecgéo activa
seja reportada. Imediatamente apds reiniciar o computador, o Kaspersky Endpoint Security conclui a remogéao dos
ficheiros do programa malicioso.
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ApGs o computador reiniciar, € recomendado iniciar uma tarefa Verificagdo completa.

SELECCIONAR TIPOSDE  AMEACAS DETECTAVEIS

® Para seleccionar tipos de ameacas detectaveis:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, seleccione a sec¢ao Protecgéo Antivirus.
As definicdes da proteccao antivirus séo apresentadas na parte direita da janela.
3. Naseccdo Ameacas, clique no botdo Configuracgéo.
E aberta a janela Ameacas.

4. Seleccione as caixas de verificagdo em frente aos tipos de ameacas que pretende que o Kaspersky Endpoint
Security detecte:

1 Ferramentas maliciosas
T Adware
 Auto-dialers
9 Outros
1 Ficheiros comprimidos que podem provocar danos.
1 Ficheiros multi-comprimidos
5. Cligue em OK.

A janela Ameagas é fechada. Na seccdo Ameacas, 0s tipos seleccionados de ameacas sédo apresentados por
baixo da lista Esté activada a detec¢do dos seguintes tipos de ameagcas.

6. Para guardar as alterages, clique no botdo Guardar.

ACTIVAR OUDESACTIVAR A TECNOLOGIADE DESINFECCAO
AVANCADA

A tecnologia de desinfecgdo avancada esta disponivel se o Kaspersky Endpoint Security estiver instalado num
computador que utiliza o Microsoft Windows para estacoes de trabalho. A tecnologia de desinfec¢édo avancada néo esta
disponivel se o Kaspersky Endpoint Security estiver instalado num computador que utiliza o Microsoft Windows para
servidores de ficheiros (consulte a secgéo "Requisitos de hardware e de software" na pagina 19).

®»  Para activar ou desactivar a Tecnologia de Desinfec¢éo Avangada:
1. Abra ajanela de configuracao da aplicacéo (na pagina 48).
2. Na parte esquerda da janela, seleccione a secgéo Protecc¢do Antivirus.
As definicdes da proteccao antivirus séo apresentadas na parte direita da janela.

3. Na parte direita da janela, execute uma das seguintes accdes:
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Seleccione Activar Tecnologia de Desinfec¢cdo Avancgada para activar a tecnologia de desinfec¢édo
avancada.

Desmarque Activar Tecnologia de Desinfec¢do Avangada para desactivar a tecnologia de desinfec¢éo
avancada.

Para guardar as alteracdes, clique no botdo Guardar.

ACTIVAR OU DESACTIVAR O MODO DE POUPA NCA DE ENERGIA

® Para activar ou desactivar o modo de poupanga de energia:

1.

2.

4.

Abra a janela de configuragdo da aplicagdo (na pagina 48).

Na parte esquerda da janela, seleccione a seccdo Configuragdes avancadas.

As configuracdes avancadas da aplicacdo sédo apresentadas na parte direita da janela.

Execute as seguintes ac¢fes na seccdo Modos de funcionamento:

1

Para activar o modo de poupanca de energia, seleccione a caixa de verificacdo N&o iniciar as tarefas
agendadas quando o computador estiver ligado com bateria.

Quando o modo de poupanca de energia esta activado, as seguintes tarefas ndo sdo executadas, mesmo
que estejam agendadas:

1 Tarefa de actualizagcao

1 Tarefa de Verificagdo Completa;

1 Tarefa de Verificacdo de Areas Criticas;
1 Tarefa de Verificagdo Personalizada;

1 Tarefa de Verificagdo de Vulnerabilidade.

Para desactivar o modo de poupanca de energia, desmarque a caixa de verificacdo N&o iniciar as tarefas
agendadas quando o computador estiver ligado com bateria.

Para guardar as alteracdes, clique no botdo Guardar.

ACTIVAR OU DESACTIVAR A CONCESSAO DE RECUR  SOS PARA
OUTRAS APLICACOES

®» Para activar ou desactivar a concesséo de recursos para outras aplicagoes:

1.

2.

Abra a janela de configuracdo da aplicagéo (na pagina 48).

Na parte esquerda da janela, seleccione a sec¢cao Configuragdes avangadas.

As configuragdes avancadas da aplicagédo sdo apresentadas na parte direita da janela.

Execute as seguintes ac¢fes na seccdo Modos de funcionamento:

Para activar o modo no qual os recursos sdo concedidos para outras aplicagfes, seleccione a caixa de
verificacdo Conceder recursos para outras aplicagdes. Quando configurado para conceder recursos
para outras aplica¢gfes, o Kaspersky Endpoint Security adia as tarefas agendadas que conduzem ao
funcionamento lento de outras aplicacdes:
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I Tarefa de actualizacao

1 Tarefa de Verificagdo Completa;

1 Tarefa de Verificacdo de Areas Criticas;
1 Tarefa Verificagdo Personalizada

1 Tarefa de Verificagdo de Vulnerabilidade.

1 Para desactivar o modo no qual os recursos sdo concedidos para outras aplicacdes, desmarque a caixa de
verificagdo Conceder recursos para outras aplicac8es. Neste caso, o Kaspersky Endpoint
Security executa as tarefas agendadas, independentemente do funcionamento de outras aplicacoes.

Por defeito, a aplicagdo esta configurada para ndo conceder recursos para outras aplicagées.

4. Para guardar as alteragdes, cligue no botdo Guardar.




PROTECCAO POR PASSWOR D

Esta seccgdo contém informacdes sobre a restricdo de acesso ao Kaspersky Endpoint Security através de uma
password.
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SOBRE ARESTRICAODE ACESSOAO KASPERSKY ENDPOINT
SECURITY

Um PC pode ser partilhado por vérios utilizadores com diferentes niveis de conhecimentos informaticos. Se os
utilizadores tiverem acesso ilimitado ao Kaspersky Endpoint Security e as suas definiges, o nivel global de protec¢do
do computador podera ser reduzido.

Pode restringir o acesso ao Kaspersky Endpoint Security definindo uma password e especificando operacdes para as
quais a aplicacéo solicita uma password ao utilizador:

1 Todas as operacdes (excepto notificacdes de ameacas)

1 Editar as defini¢bes da aplicagdo

1 Sair da aplicagéo

1 Desactivar os componentes de protec¢ao e parar as tarefas de verificagdo
1 Desactivar componentes de controlo

1 Suspender uma tarefa de verificagdo completa

1 Apagar a licenca

1 Remover a aplicacéo

ACTIVAR E DESACTIVAR A PROTECCAO PORPAS SWORD

® Para activar ou desactivar a protec¢éo por password:
1. Abra ajanela de configuracao da aplicacéo (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Configuragdes Avancadas, seleccione Interface.
As configurac¢des da interface de utilizador sdo apresentadas na parte direita da janela.
3. Para restringir o acesso ao Kaspersky Endpoint Security com uma password:
a. Seleccione a caixa de verificacdo Activar protecgado por password.

b. Clique no botdo Configuracéo.
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E aberta a janela Protecc&o por Password.
c. No campo Nova password, introduza uma password para aceder a aplicagéo.
d. Confirme a password no campo Confirmacé&o da password.

e. Naseccdo Area da password, especifique as operacdes com a aplicacéo para as quais o utilizador tem
de introduzir a password:

1 Pararestringir 0 acesso a todas as operag6es com a aplicagdo, seleccione a definicdo Todas as
operagdes (excepto notificacbes de ameacas)

1 Para especificar operacdes individuais, seleccione a definicdo Operacdes individuais.

f.  Se seleccionar a definicdo Operagdes individuais, seleccione as caixas de verificagéo junto aos nomes
das aplica¢@es pretendidas:

1 Configurar as definicdes da aplicagéo.

I Sair da aplicacéo.

1 Desactivar os componentes de proteccdo e parar as tarefas de verificacao.
1 Desactivar componentes de controlo.

1 Apagar alicencga.

1 Remover a aplicacao.

g. Clique em OK.

Recomendamos cuidado na utilizagado de uma password para restringir o acesso a aplicagdo. Caso se esqueca
da password, contacte o Suporte Técnico da Kaspersky Lab para obter instru¢cdes sobre como remover a
proteccdo por password (http://support.kaspersky.com/helpdesk.html).

4. Para cancelar a restricdo de password de acesso ao Kaspersky Endpoint Security:
a. Desmarque a caixa de verificagdo Activar protec¢do por password.
b. Cligue no botdo Guardar.
A aplicacao verifica em seguida se o cancelamento da protecgdo por password € uma operagao restrita.

1 Se a operagdo de cancelamento da proteccdo por password para a aplicagdo néo estiver protegida
por password, a restricdo de acesso ao Kaspersky Endpoint Security é removida.

1 Se a operagdo de cancelamento da proteccdo por password estiver protegida por password, €
apresentada a janela . Esta janela é apresentada sempre que o utilizador efectuar uma operagéo
protegida por password.

c. Najanela Verificagdo da Password, introduza a password no campo Password.

d. Se ndo pretender que a aplicagcéo solicite a password quanto tenta executar esta operacdo novamente
durante a sessao actual, seleccione a caixa de verificacdo Guardar password para a actual sesséo. A
restricdo no acesso ao Kaspersky Endpoint Security € removida quando a aplicacéo for iniciada
novamente.

Quando a caixa de verificagdo Guardar password para a actual sesséo esta desmarcada, a aplicagcdo
solicita a password ao utilizador sempre que tentar efectuar esta operacao.

e. Clique em OK.
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CONFIGURAGOES AVANGADAS DA APLICAG AO

5. Para guardar as alterag6es, na janela de configuracdo da aplicagéo, clique no botdo Guardar.

MODIFICAR APASSWORD DE ACESSOAO KASPERSKY ENDPOINT
SECURITY

®» Para alterar a password de acesso para o Kaspersky Endpoint Security:
1. Abraajanela de configuracéo da aplicacé@o (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Configuragdes Avancadas, seleccione Interface.
As configuragdes da interface de utilizador sdo apresentadas na parte direita da janela.

3. Se a proteccao por password estiver desactivada, seleccione a caixa de verificagdo Activar protecc¢édo por
password.

4. Clique no botdo Configuracéao.

E aberta a janela Protecc&o por Password.
5. No campo Password antiga, introduza a password actual para aceder a aplicacéo.
6. No campo Nova password, introduza uma nova password para aceder a aplicacao.
7. No campo Confirmacédo da password, introduza novamente a nova password.
8. Clique em OK.

A aplicacao verifica os valores introduzidos:

1 Se a password antiga for introduzida correctamente e os valores das passwords nova e de confirmagéo
forem iguais, a nova password é definida.

A janela Protecc¢éo por password fecha-se.
1 Se apassword antiga for incorrectamente introduzida, € apresentada uma mensagem de pop-up no campo
Password antiga, a solicitar que tente novamente. Para tal, repita o passo 5 destas instru¢des e clique em

{s

A janela Protecc¢éo por password fecha-se.

1 Se apassword de confirmacao for incorrectamente introduzida, é apresentada uma mensagem de pop-up
no campo Confirmacgé&o da password, a solicitar que tente novamente. Para tal, repita o passo 7 destas
instrucoes e cligue em [ s.

A janela Protecc¢éo por password fecha-se.

9. Para guardar as alterag6es, na janela de configuragdo da aplicacéo, clique no botdo Guardar.




ADMINISTRACAO REMOTA ATRAVES DO
KASPERSKY SECURITY C  ENTER

Esta secc¢do descreve a administragdo do Kaspersky Endpoint Security através do Kaspersky Security Center.
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GERIR O KASPERSKY ENDPOINT SECURITY

O Kaspersky Security Center foi concebido para processar as principais tarefas administrativas da gestdo de um
sistema de seguranca antivirus de rede local, baseado nas aplicagcdes da familia de produtos Kaspersky Open Space
Security. O Kaspersky Security Center suporta a interac¢do com todas as configuracdes de rede que utilizam o
protocolo TCP/IP.

O Kaspersky Security Center permite iniciar e parar o Kaspersky Endpoint Security num computador cliente e configurar
as definigbes da aplicagdo remotamente.

NESTA SECCAO :
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INICIAREPARARO K ASPERSKY ENDPOINT SECURITY NUM
COMPUTADOR CLIENTE

® Para iniciar ou parar o Kaspersky Endpoint Security num computador cliente.
1. Abra a Consola de Administracdo do Kaspersky Security Center.

2. Na pasta Computadores administrados da arvore da consola, abra a pasta com o nome do grupo de
administracéo ao qual o computador cliente pertence.

3. No painel de resultados, seleccione o separador Computadores.

4. Na lista de computadores cliente, seleccione o computador no qual pretende iniciar ou parar o Kaspersky
Endpoint Security.

5. Execute uma das seguintes ac¢des:




7.

8.

ADMINISTRAGCAO REMOTA ATRAVES DO K ASPERSKY SECURITY CENTER

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto do computador cliente. Seleccione
Propriedades.

1 No menu Accdes, seleccione Propriedades do computador.
E aberta uma janela de propriedades do computador cliente.
Na janela de propriedades do computador cliente, seleccione a secc¢édo Aplicacdes.

Uma lista de aplicagBes da Kaspersky Lab instaladas no computador cliente é apresentada na parte direita da
janela de propriedades do computador cliente.

Seleccione a aplicagédo Kaspersky Endpoint Security 8 para Windows.

Execute as seguintes acgdes:

1 Para iniciar o Kaspersky Endpoint Security, clique no botédo ﬂ a direita da lista de aplicacbes da
Kaspersky Lab ou execute as seguintes acgoes:

a. Cligue com o botéo direito do rato para aceder ao menu de contexto do Kaspersky Endpoint Security 8
para Windows e seleccione Propriedades, ou clique no botéo Propriedades na lista de aplicagfes da
Kaspersky Lab.

E apresentada a janela de configuracdo da aplicagdo do Kaspersky Endpoint Security 8 para
Windows no separador Geral.

b. Clique no botéo Iniciar.

1  Para parar o Kaspersky Endpoint Security, cligue no botédo J a direita da lista de aplicacdes da
Kaspersky Lab ou execute as seguintes accdes:

a. Cligue com o botéao direito do rato para aceder ao menu de contexto do Kaspersky Endpoint Security 8
para Windows e seleccione Propriedades, ou clique no botdo Propriedades na lista de aplicacdes.

E apresentada a janela de configuracdo da aplicagcdo do Kaspersky Endpoint Security 8 para
Windows no separador Geral.

b. Clique no bot&o Parar.

CONFIGURAR ASDEFINIC OESDO K ASPERSKY ENDPOINT SECURITY

® Para configurar as definicdes do Kaspersky Endpoint Security, execute o seguinte:

1.

2.

Abra a Consola de Administracéo do Kaspersky Security Center.

Na pasta Computadores administrados da arvore da consola, abra a pasta com o nome do grupo de
administrac@o ao qual o computador cliente pertence.

No painel de resultados, seleccione o separador Computadores.

Na lista de computadores cliente, seleccione o computador para o qual pretende configurar as definicbes do
Kaspersky Endpoint Security.

Execute uma das seguintes acc¢des:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto do computador cliente. Seleccione
Propriedades.
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1 No menu Accgdes, seleccione Propriedades do computador.
E aberta uma janela de propriedades do computador cliente.
6. Na janela de propriedades do computador cliente, seleccione a secc¢édo Aplicagdes.

Uma lista de aplicagBes da Kaspersky Lab instaladas no computador cliente é apresentada na parte direita da
janela de propriedades do computador cliente.

7. Seleccione a aplicac@o Kaspersky Endpoint Security 8 para Windows.
8. Execute uma das seguintes acgdes:

1 Cligue com o botéo direito do rato para aceder ao menu de contexto do Kaspersky Endpoint Security 8
para Windows. Seleccione Propriedades.

1 Nalista de aplicacdes do Kaspersky Lab, clique no botdo Propriedades
E aberta a janela de configurac&o da aplicacdo do Kaspersky Endpoint Security 8 para Windows.

9. Na secc¢do Configuragdes Avancadas, configure as definicdes do Kaspersky Endpoint Security juntamente
com as defini¢cdes de relatérios e armazenamento.

As restantes secc¢fes da janela de configuracdo da aplicagdo do Kaspersky Endpoint Security 8 para
Windows séo as mesmas da aplicacdo Kaspersky Security Center e estdo descritas no Manual do
Administrador do Kaspersky Security Center.

Se uma aplicacao estiver sujeita a uma politica que proibe alteracées a definicdes especificas, ndo podera
editar as mesmas ao configurar as definicdes da aplicagéo.

10. Para guardar as alteracgdes, na janela de configuracdo da aplicacdo do Kaspersky Endpoint Security 8
para Windows, clique em OK.

GERIR TAREFAS

Esta seccdo descreve como gerir tarefas no Kaspersky Endpoint Security. Pode consultar o Manual do Administrador do
Kaspersky Security Center para obter mais detalhes sobre a gestao de tarefas com o Kaspersky Security Center.
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SOBRE ASTAREFASPARAO K ASPERSKY ENDPOINT SECURITY

O Kaspersky Security Center controla a actividade das aplicages da Kaspersky Lab em computadores cliente através
de tarefas. As tarefas implementam as funges administrativas principais como, por exemplo, instalagéo da licenca,
verificagdo do computador e actualizag@es de bases de dados e de mddulos de software da aplicacéo.

Para administrar o Kaspersky Endpoint Security através do Kaspersky Security Center, pode criar os seguintes tipos de
tarefas:

9 Tarefas locais, configuradas para um computador cliente em separado
1 Tarefas de grupo, configuradas para computadores cliente num ou mais grupos de administracao

9 Tarefas para conjuntos de computadores, fora dos grupos de administracao

As tarefas para computadores fora dos grupos de administragdo apenas se aplicam aos computadores cliente
especificados nas definigcbes das tarefas. Se forem adicionados novos computadores cliente a um conjunto de
computadores para o qual esteja configurada uma tarefa, esta tarefa ndo se aplica aos novos computadores.
Para aplicar a tarefa a estes computadores, crie uma nova tarefa ou edite as definigc6es da tarefa existente.

Para gerir remotamente o Kaspersky Endpoint Security, pode utilizar as seguintes tarefas:

1 Inventério. Durante esta tarefa, o Kaspersky Endpoint Security recolhe informacdes sobre todos os ficheiros
executaveis da aplicagdo armazenados no computador.

1 Actualizacdo. Durante esta tarefa, o Kaspersky Endpoint Security actualiza as bases de dados e os médulos
de acordo com as defini¢des de actualizagdo configuradas.

1 Reversdo. Durante esta tarefa, o0 Kaspersky Endpoint Security reverte a Ultima actualizagdo dos mddulos e da
base de dados.

1 Verificacdo de virus. Durante esta tarefa, o Kaspersky Endpoint Security verifica a existéncia de virus e outras
ameacas nas areas do computador especificadas nas definicdes da tarefa.

1 Verificagdo de Vulnerabilidade. Durante esta tarefa, o Kaspersky Endpoint Security verifica a existéncia de
vulnerabilidades nas aplicagfes instaladas.

1 Instalagdo do ficheiro de chave. Durante esta tarefa, o Kaspersky Endpoint Security instala um ficheiro de
chave para activar a aplicacdo ou instalar uma licenga adicional.

Pode executar as seguintes ac¢des com tarefas:
1 Iniciar, parar, suspender e retomar tarefas.
Criar novas tarefas.

9 Editar definicBes de tarefas.

CRIARUMA TAREFALOCA L

®» Para criar uma tarefa local
1. Abraa Consola de Administracdo do Kaspersky Security Center.

2. Na pasta Computadores administrados da arvore da consola, abra a pasta com o nome do grupo de
administrac@o ao qual o computador cliente pertence.

3. No painel de resultados, seleccione o separador Computadores.
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Na lista de computadores cliente, seleccione um computador para o qual pretende criar uma tarefa local.
Execute uma das seguintes acgdes:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto do computador cliente. Seleccione
Propriedades.

1 No menu Accgdes, seleccione Propriedades do computador.
E aberta uma janela de propriedades do computador cliente.
Seleccione o separador Tarefas.

Clique no botao Adicionar.

O Assistente de Tarefas € iniciado.

Siga as instrugfes do Assistente de Tarefas.

CRIARUMATAREFADEG RUPO

= Para criar uma tarefa de grupo:

1.

2.

Abra a Consola de Administracdo do Kaspersky Security Center.

Na &rvore da consola, abra a pasta Computadores administrados.

No painel de resultados, seleccione o separador Tarefas.

Execute uma das seguintes acc¢des:

1 Clique no botéo Criar tarefa.

1 Cligue com o boté&o direito do rato para apresentar o menu de contexto. Seleccione Criar - Tarefa.
O Assistente de Tarefas € iniciado.

Siga as instrucdes do Assistente de Tarefas.

CRIAR UMA TAREFA PARA UM CONJUNTO DE COMPU  TADORES

® Para criar uma tarefa para um conjunto de computadores:

1.

2.

Abra a Consola de Administracéo do Kaspersky Security Center.

Na arvore da consola, abra a pasta Tarefas para conjuntos de computadores.

Execute uma das seguintes ac¢des:

M Cligue no botéo Criar tarefa.

1 Cligue com o boté&o direito do rato para apresentar o menu de contexto. Seleccione Criar - Tarefa.
O Assistente de Tarefas é iniciado.

Siga as instrucdes do Assistente de Tarefas.
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INICIAR , PARAR , SUSPENDER E RETOMAR  UMA TAREFA

Se a aplicacéo Kaspersky Endpoint Security estiver a ser executada num computador cliente, pode iniciar, parar,
suspender e retomar uma tarefa nesse computador cliente através do Kaspersky Security Center. Quando o Kaspersky
Endpoint Security é suspenso, as tarefas em execucéo sdo suspensas e ndo € possivel iniciar, parar, suspender ou
retomar uma tarefa com o Kaspersky Security Center.

®» Para iniciar, parar, suspender ou retomar uma tarefa local:
1. Abra a Consola de Administracdo do Kaspersky Security Center.

2. Na pasta Computadores administrados da arvore da consola, abra a pasta com o nome do grupo de
administracéo ao qual o computador cliente pertence.

3. No painel de resultados, seleccione o separador Computadores.

4. Na lista de computadores cliente, seleccione o cliente no qual pretende iniciar, parar, suspender ou retomar
uma tarefa local.

5. Execute uma das seguintes ac¢des:

1  Clique com o botéo direito do rato para visualizar o menu de contexto do computador cliente. Seleccione
Propriedades.

1 No menu Acc¢des, seleccione Propriedades do computador.

E aberta uma janela de propriedades do computador cliente.
6. Seleccione o separador Tarefas.

E apresentada uma lista das tarefas locais na parte direita da janela.
7. Seleccione a tarefa local que pretende iniciar, parar, suspender ou retomar.
8. Execute uma das seguintes ac¢des:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto da tarefa local. Seleccione
Iniciar/Parar/Suspender/Retomar.

i Para iniciar ou parar uma tarefa local, cligue no botéo ﬂ/J a direita da lista de tarefas locais.

1 Nallista de tarefas locais, clique no botdo Propriedades. E aberta a janela Propriedades da tarefa
<nome da tarefa>. Na janela Propriedades da tarefa <nome da tarefa>, no separador Geral, cliqgue no
bot&o Iniciar, Parar, Suspender, ou Retomar.

® Parainiciar, parar, suspender ou retomar uma tarefa de grupo:
1. Abra a Consola de Administracdo do Kaspersky Security Center.

2. Na pasta Computadores administrados da arvore da consola, seleccione a pasta com 0 nome do grupo de
administracdo para o qual pretende iniciar, parar ou suspender ou retomar uma tarefa de grupo.

3. No painel de resultados, seleccione o separador Tarefas.
E apresentada uma lista das tarefas de grupo na parte direita da janela.
4. Na lista de tarefas de grupo seleccione a tarefa de grupo que pretende iniciar, parar, suspender ou retomar.

5. Execute uma das seguintes ac¢oes:
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1 Cligue com o boté&o direito do rato para visualizar o menu de contexto da tarefa de grupo. Seleccione
Iniciar/Parar/Suspender/Retomar.

-
1 Cligue no botéo ﬂJ a direita da lista de tarefas de grupo para iniciar ou parar uma tarefa de

grupo.
®» Para iniciar, parar, suspender ou retomar uma tarefa para um conjunto de computadores:
1. Abra a Consola de Administracao do Kaspersky Security Center.

2. Na pasta Tarefas para conjuntos de computadores da arvore da consola, seleccione uma tarefa para o
conjunto de computadores que pretende iniciar, parar, suspender ou retomar.

3. Execute uma das seguintes accdes:

M Cligue com o bot&o direito do rato para aceder ao menu de contexto da tarefa para um conjunto de
computadores. Seleccione Iniciar/Parar/Suspender/Retomar.

1 Para iniciar ou parar uma tarefa para um conjunto de computadores, cliqgue no botédo ﬂJ a

direita da lista de tarefas para conjuntos de computadores.

EDITAR DEFINICOESDE = TAREFAS

As definicdes de tarefas do Kaspersky Endpoint Security que pode configurar no Kaspersky Security Center sao
idénticas as definicbes das tarefas que pode configurar com a interface local do Kaspersky Endpoint Security. Pode
configurar as definicdes das tarefas quando criar uma tarefa ou quando editar as suas defini¢cdes depois de a tarefa
estar criada.

® Para editar as definicGes de uma tarefa local:
1. Abra a Consola de Administracdo do Kaspersky Security Center.

2. Na pasta Computadores administrados da arvore da consola, abra a pasta com o nome do grupo de
administracdo ao qual o computador cliente pertence.

3. No painel de resultados, seleccione o separador Computadores.

4. Na lista de computadores cliente, seleccione o computador para o qual pretende configurar as definicdes do
Kaspersky Endpoint Security.

5. Execute uma das seguintes ac¢des:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto do computador cliente. Seleccione
Propriedades.

1 No menu Acc¢des, seleccione Propriedades do computador.
E aberta uma janela de propriedades do computador cliente.
6. Seleccione a secgédo Tarefas.
E apresentada uma lista das tarefas locais na parte direita da janela.
7. Seleccione a tarefa local pretendida na lista de tarefas locais.
8. Execute uma das seguintes ac¢oes:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto da tarefa. Seleccione Propriedades.




9.
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1 Cligue no botédo Propriedades.
E aberta a janela Propriedades de <nome da tarefa local>.

Na janela Propriedades da tarefa <nome da tarefa local>, seleccione a sec¢éo Configuragao.

10. Edite as defini¢cBes da tarefa local.

11. Para guardar as alteracgdes, na janela Propriedades: <nome da tarefa local>, clique em OK.

Para editar as definicdes de uma tarefa de grupo:

1.

2.

Abra a Consola de Administracdo do Kaspersky Security Center.

Na pasta Computadores administrados, abra a pasta com o nome do grupo de administracéo pretendido.
No painel de resultados, seleccione o separador Tarefas.

E apresentada uma lista das tarefas de grupo na parte inferior do painel de tarefas.

Seleccione a tarefa de grupo pretendida na lista de tarefas de grupo.

Execute uma das seguintes acgdes:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto da tarefa. Seleccione Propriedades.
1 Adireita da lista de tarefas de grupo, clique no bot&o Editar definicdes de tarefas.

E aberta a janela Propriedades: <nome da tarefa de grupo>.

Na janela Propriedades: <nome da tarefa de grupo>, seleccione a sec¢do Configuracgéao.

Edite as definicdes da tarefa de grupo.

Para guardar as alteracdes, na janela Propriedades: <nome da tarefa de grupo>, clique em OK.

Para editar as definicdes de uma tarefa para um conjunto de computadores:

1.

2.

Abra a Consola de Administragdo do Kaspersky Security Center.

Na pasta Tarefas para conjuntos de computadores da arvore da consola, seleccione uma tarefa para o
conjunto de computadores cujas definicdes pretende editar.

Execute uma das seguintes ac¢des:

1 Cligue com o bot&o direito do rato para aceder ao menu de contexto da tarefa para um conjunto de
computadores. Seleccione Propriedades.

1 Na parte direita da lista de tarefas para conjuntos de computadores, clique no botdo Editar definicbes de
tarefas.

E aberta a janela Propriedades: <nome da tarefa para um conjunto de computadores>.

Na janela Propriedades: <nome da tarefa para um conjunto de computadores>, seleccione a sec¢do
Configuracéo.

Edite as definicBes da tarefa para um conjunto de computadores.

Para guardar as alteragdes, na janela Propriedades: <nome da tarefa para um conjunto de
computadores>, clique em OK.
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Excepto o separador Configuracgao, todos os separadores na janela de propriedades da tarefa sdo idénticos aos
separadores usados no Kaspersky Security Center. Consulte o Manual do Administrador do Kaspersky Security Center
para obter uma descri¢éo detalhada. O separador Configuracao contém as defini¢cbes especificas do Kaspersky
Endpoint Security. O contetido do separador varia conforme o tipo de tarefa seleccionado.

GERIR POLITICAS

Esta secc¢ao descreve a criagé@o e configuracéo de politicas para o Kaspersky Endpoint Security 8 para Windows. Pode
consultar o Manual do Administrador do Kaspersky Security Center para obter mais detalhes sobre a gestao de politicas
com o Kaspersky Security Center.

NESTA SECCAO :
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SOBRE POLITICAS

Pode utilizar politicas para aplicar definigcbes idénticas do Kaspersky Endpoint Security em todos os computadores
cliente de um grupo de administracéo.

As definicdes baseadas em politicas podem ser reconfiguradas para computadores especificos do grupo de
administragdo. Pode efectuar este procedimento localmente, utilizando o Kaspersky Endpoint Security. Apenas pode
reconfigurar localmente as definicdes que a politica permite editar.

A possibilidade de editar uma definicdo da aplicagdo num computador cliente é determinada pelo estado "bloquear" da
definicdo na politica:

1 Quando uma definicao esta "bloqueada” (ﬁ), ndo é possivel edita-la localmente e a definicdo baseada em
politica seré aplicada a todos os computadores cliente do grupo de administracéo.

1 Quando uma definicao esta "desbloqueada” (ﬂ), pode editar a definicdo localmente. Uma definigdo
configurada localmente é aplicada a todos os computadores cliente no grupo de administragédo. A definigcdo
configurada pela politica néo é aplicada.

Depois de a politica ser aplicada pela primeira vez, as definicdes locais da aplicagdo sdo modificadas em fungéo das
definicdes de politicas.

Pode realizar as operag¢des seguintes com a politica:
1  Criar uma politica.
1 Editar defini¢cBes de politicas.
1  Apagar uma politica.
1 Alterar o estado da politica.

Consulte o0 Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a utilizacéo de politicas
ndo relacionadas com a interac¢éo com o Kaspersky Endpoint Security.
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CRIAR UMA POLITICA

= Para criar uma politica:

1.

2.

Abra a Consola de Administracdo do Kaspersky Security Center.

Na pasta Computadores administrados da arvore da consola, abra a pasta com o nome do grupo de
administracéo ao qual o computador cliente pertence.

No painel de resultados, seleccione o separador Politicas.

Execute uma das seguintes ac¢des:

1 Cligue no botéo Criar politicas.

1 Cligue com o botéo direito do rato para apresentar o menu de contexto. Seleccione Criar - Politica.
O Assistente de Politica é iniciado.

Siga as instrucdes do Assistente de Politica.

EDITAR DEFINICOES DE ~ POLITICAS

=® Para editar definicdes de politicas:

1.

2.

Abra a Consola de Administracdo do Kaspersky Security Center.

Na pasta Computadores administrados da arvore da consola, abra a pasta com nome do grupo de
administracao relevante para o qual pretende editar as definicdes de politicas.

No painel de resultados, seleccione o separador Politicas.
Seleccione a politica pretendida.
Execute uma das seguintes ac¢des:

1 Cligue com o boté&o direito do rato para visualizar o menu de contexto da politica. Seleccione
Propriedades.

1 Na parte direita da lista de politicas, clique no botéo Editar politica.
E apresentada a janela Propriedades: <Nome da politica>.

As definicdes de politicas do Kaspersky Endpoint Security 8 incluem definicdes de tarefas (consulte a sec¢ao
"Configurar definicdes das tarefas" na pagina 240) e definicdes da aplicacédo (consulte a seccao "Configurar as
definicdes do Kaspersky Endpoint Security" na pagina 235). As sec¢des Protecgdo e Controlo da janela
Propriedades: <Nome da politica> listam as definicdes de tarefas, enquanto a sec¢do Configuragdes
Avancadas lista as definicbes da aplicagéo.

Editar as defini¢cGes de politicas.

Para guardar as alteracdes, na janela Propriedades: <Nome da politica> cligue em OK.
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V ER AS RECLAMACOES DO S UTILIZADORES NO
ARMAZENAMENTO DE EVE NTOS DO K ASPERSKY
SECURITY CENTER

Os componentes Controlo de Arranque das Aplicagdes (consulte a secgéo "Editar modelos de mensagens de Controlo
de Arranque das Aplicacdes" na pagina 122), Controlo de Dispositivos (consulte a seccao "Editar modelos de
mensagens de Controlo de Dispositivos" na pagina 148) e Controlo de Internet (consulte a seccao "Editar modelos de
mensagens de Controlo de Internet" na pagina 162) tém uma funcionalidade que permite aos utilizadores da rede local,
que tenham o Kaspersky Endpoint Security instalado no computador, enviar mensagens de reclamagéo.

As mensagens de reclamacéo podem ser enviadas de duas formas:

1

Como um evento no armazenamento de eventos do Kaspersky Security Center. A reclamacao do cliente é
enviada para o armazenamento de eventos do Kaspersky Security Center se a cdpia do Kaspersky Endpoint
Security instalada no computador do utilizador funcionar com uma politica activa.

Uma mensagem de e-mail. A reclamacao do utilizador é enviada como mensagem de e-mail se a copia do
Kaspersky Endpoint Security instalada no computador do utilizador n&o tiver uma politica activa ou se for
utilizada uma politica movel.

®» Para visualizar uma reclamacéo de utilizador no armazenamento de eventos do Kaspersky Security Center:

1.

2.

Abra a Consola de Administracdo do Kaspersky Security Center.
Na &rvore da consola, abra a pasta Selec¢des de eventos\Eventos\Avisos.

O espago de trabalho do Kaspersky Security Center indica todos os eventos de aviso, incluindo as reclamacdes
recebidas dos utilizadores na rede local. O espago de trabalho do Kaspersky Security Center esta localizado a
direita da arvore da consola.

Seleccione um evento de reclamacao na lista de eventos.

Abra as propriedades do evento de uma das seguintes formas:

1 Cligue duas vezes num evento na lista.

1 Cligue com o boté&o direito do rato para aceder ao menu de contexto do evento, seleccione Propriedades.

1 A direita da lista de eventos, clique no botdo Abrir propriedades do evento.




PARTICIPAR NA KASPER  SKY SECURITY
NETWORK

Esta seccgdo contém informacdes sobre a participagao na Kaspersky Security Network, bem como instru¢des sobre
como activar ou desactivar a utilizacéo da Kaspersky Security Network.

NESTA SECCAO :

Sobre a participa¢@o na Kaspersky SECUItY NETWOIK..........oouiiiiiiiiiiiiee et 245
Activar e desactivar a utilizago da Kaspersky Security NEtWOIK ..........coocuiiiiiiiieiiiiie e 246
Verificar a ligac@o & Kaspersky SECUILY NEIWOIK ..........iiiiiiiiiiiiiiee ettt 246

SOBRE A PARTICIPACAO  NA KASPERSKY SECURITY
N ETWORK

Para proteger o seu computador de forma mais eficaz, o Kaspersky Endpoint Security utiliza dados recolhidos de
utilizadores em todo o mundo. A Kaspersky Security Network foi concebida para recolher estes dados.

A Kaspersky Security Network (KSN) é uma infra-estrutura de servigos online que permite o acesso & Base de
Conhecimento online da Kaspersky Lab, que contém informacdes sobre a reputagdo de ficheiros, recursos de Internet e
software. A utilizacdo de dados da Kaspersky Security Network permite uma resposta mais rapida do Kaspersky
Endpoint Security a novos tipos de ameacas, melhora a eficacia de alguns componentes de proteccao e reduz o risco
de falsos diagnésticos positivos.

Gracas aos utilizadores que participam na Kaspersky Security Network, a Kaspersky Lab pode recolher rapidamente
informacg8es sobre o tipo e a origem das novas ameacas, desenvolver solugdes para as neutralizar e minimizar o
numero de falsos diagnésticos positivos.

A participagéo na Kaspersky Security Network também Ihe permite aceder a estatisticas de reputacé@o para aplicacbes e
sites.

Ao participar na Kaspersky Security Network séo recolhidas estatisticas durante o funcionamento do Kaspersky
Endpoint Security que séo enviadas automaticamente para a Kaspersky Lab.

Se o computador for gerido pelo Servidor de Administragdo do Kaspersky Security Center, o servico KSN Proxy pode
ser utilizado.

O servigco KSN Proxy permite a interacgdo entre a Kaspersky Security Network e o computador do utilizador.
O KSN Proxy permite o seguinte:

1 O computador do utilizador pode enviar consultas para a KSN e submeter informag6es na KSN, mesmo sem
acesso directo a Internet.

1 O KSN Proxy armazena dados processados, reduzindo a carga na ligacdo de rede externa e tornando mais
rapida a recepgéo de informagao solicitada pelo computador do utilizador.

Pode obter mais detalhes sobre o servico KSN Proxy no Manual do Administrador do Kaspersky Security Center.

As configuragdes de KSN Proxy podem ser configuradas nas propriedades das politicas do Kaspersky Security Center
(consulte a seccao "Gerir politicas" na pagina 242).
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N&o séo recolhidos, processados ou armazenados quaisquer dados pessoais. Os tipos de dados enviados pelo
Kaspersky Endpoint Security para a Kaspersky Security Network estédo descritos no acordo da KSN.

A participagdo na Kaspersky Security Network é voluntaria. A decisao de participar na Kaspersky Security Network é
indicada durante a instalac@o do Kaspersky Endpoint Security e pode ser alterada em qualquer altura (consulte a
seccao "Activar e desactivar a utilizacdo da Kaspersky Security Network" na pagina 246).

ACTIVAR E DESACTIVAR A UTILIZACAO DA  KASPERSKY
SECURITY NETWORK

®»  Para activar ou desactivar a utilizacédo da Kaspersky Security Network:
1. Abraajanela de configuracéo da aplicacédo (na pagina 48).
2. Na parte esquerda da janela, na sec¢do Configuragdes Avancgadas, seleccione Configura¢cdes da KSN.
As configuracdes da Kaspersky Security Network sdo apresentadas na parte direita na janela.
3. Execute uma das seguintes acgdes:

1 Para activar a utilizagdo dos servicos da Kaspersky Security Network, seleccione a caixa de verificagdo
Utilizar a KSN no produto.

1 Para desactivar a utilizagdo dos servigos da Kaspersky Security Network, desmarque a caixa de
verificacdo Utilizar a KSN no produto.

4. Para guardar as altera¢des, cligue no botdo Guardar.

VERIFICAR ALIGACAOA  KASPERSKY SECURITY
N ETWORK

® Para testar a ligacdo a Kaspersky Security Network:
1. Abra ajanela principal da aplicacao.
2. Na parte superior da janela, clique no botao Servi¢co de Reputagao da KSN.
E aberta a janela Kaspersky Security Network.

A janela Kaspersky Security Network indica o modo de ligag@o aos servigcos da Kaspersky Security Network,
sob a forma de um botdo KSN redondo:

1 Se o Kaspersky Endpoint Security estiver ligado a servigos da Kaspersky Security Network, o botdo KSN é
apresentado a verde. O estado apresentado por baixo do botdo KSN indica Activado. As estatisticas de
reputacao dos ficheiros e recursos da Internet sdo apresentadas na parte direita da janela.

O Kaspersky Endpoint Security recolhe dados estatisticos sobre a utilizagcdo da KSN quando abre a janela
Kaspersky Security Network. As estatisticas ndo séo actualizadas em tempo real.

1 Se o Kaspersky Endpoint Security ndo estiver ligado a servi¢cos da Kaspersky Security Network, o botao
KSN é apresentado a cinzento. O estado apresentado por baixo do botdo KSN indica Desactivado.

A ligagdo a Kaspersky Security Network pode perder-se pelas seguintes razdes:
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1 O computador ndo estéa ligado a Internet.
1 Na&o é participante da Kaspersky Security Network.

1 Alicenca do Kaspersky Endpoint Security é limitada.




CONTACTAR O SUPORTE TECNICO

Esta seccao fornece informag6es sobre como obter suporte técnico, bem como os requisitos para receber ajuda do
Suporte Técnico.

NESTA SECCAO :
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COMO OBTER SUPORTE TE CNICO

Se ndo encontrar uma solucao para o problema na documentacédo da aplicacdo ou numa das fontes de informacgédo
sobre a aplicacéo (consulte a seccao "Fontes de informacao sobre a aplicacdo" na pagina 13), recomendamos que
contacte o Suporte Técnico da Kaspersky Lab. Os especialistas do Suporte Técnico irdo responder as suas questdes
sobre a instalacéo e utilizacdo da aplicagdo. Se o seu computador estiver infectado, os especialistas do Suporte Técnico
irdo ajudar a corrigir os problemas causados por software malicioso.

Antes de contactar o Suporte Técnico, recomendamos que leia cuidadosamente as regras relativas ao suporte
(http://support.kaspersky.com/support/rules).

Pode contactar o Suporte Técnico através de uma das seguintes formas:

1 Por telefone: (351) 22 510 6476 ou (351) 21 381 09 22. Desta forma, pode contactar os especialistas do
Suporte Técnico internacional ou obter suporte em russo.

1  Enviando um pedido a partir do Arquivo Pessoal no site de Suporte Técnico. Desta forma, pode contactar os
especialistas de Suporte Técnico através de um formulario de pedido.

Para obter suporte técnico, é necessario ser um utilizador registado da versdo comercial do Kaspersky Endpoint
Security 8 para Windows. O suporte técnico ndo esta disponivel para utilizadores de versdes de avaliagdo da aplicagéo.

RECOLHER INFORMACAOP ARA O SUPORTE TECNICO

Depois de informar os especialistas do Suporte Técnico acerca do seu problema, estes poderédo solicitar que crie um
ficheiro de rastreio. O ficheiro de rastreio permite rastrear o processo de execucao de comandos da aplicacdo, passo-a-
passo, e determinar a fase do funcionamento da aplicagdo em que o erro ocorre.

Os especialistas do Suporte Técnico podem também solicitar informacdes adicionais sobre o sistema operativo,
processos em execuc¢ao no computador, relatérios detalhados sobre o funcionamento de componentes da aplicacéo e
descargas de falhas da aplicacéo.

Pode recolher as informagdes necessarias com a ajuda do Kaspersky Endpoint Security. As informages recolhidas
podem ser carregadas para o servidor da Kaspersky Lab ou guardadas na unidade de disco rigido para serem
carregadas mais tarde, quando lhe for conveniente.
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CONTACTAR O SUPORTE TECNICO
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CRIARUMFICHEIRODE = RASTREIO

= Para criar um ficheiro de rastreio:
1. Abra ajanela principal da aplicagdo (na pagina 46).
2. Na parte inferior da janela principal da aplicagéo, clique na ligacdo para abrir a janela Suporte.
3. Najanela Suporte, clique no botdo Rastreio do sistema.
E aberta a janela Informacdes do suporte técnico.
4. Na lista suspensa Nivel, seleccione o nivel de rastreio.

Recomenda-se que clarifique qual o nivel de rastreio necessario, junto de um especialista do Suporte Técnico.
Se nao tiver a orientagdo do Suporte Técnico, defina o nivel de rastreio para Normal (500).

5. Para iniciar o processo de rastreio, clique no botdo Activar.
6. Reproduza a situagdo em que o problema ocorreu.
7. Para iniciar o processo de rastreio, clique no botdo Desactivar.
Depois de criar um ficheiro de rastreio, pode avangar para o carregamento dos resultados de rastreio para o
servidor da Kaspersky Lab (consulte a seccdo "Enviar ficheiros de dados para o servidor do Suporte Técnico" na
pagina 249).
ENVIAR FICHEIROSDED ADOS PARA O SERVIDOR DO SUPORTE
TECNICO

Tem de enviar o arquivo com informacdes sobre o sistema operativo, rastreios e ficheiros de descarga de meméria para
0s especialistas do Suporte Técnico da Kaspersky Lab.

Necessita de um numero de pedido para carregar os ficheiros de dados para o servidor do Suporte Técnico. Este
namero esta disponivel no seu Arquivo Pessoal, no site de Suporte Técnico caso o pedido de suporte esteja activo.

® Para carregar os ficheiros de dados para o servidor do Suporte Técnico:
1. Abra ajanela principal da aplicagdo (na pagina 46).
2. Na parte inferior da janela principal da aplicagéo, clique na ligacdo Suporte para abrir a janela Suporte.
3. Najanela Suporte, clique no botdo Rastreio do sistema.
E aberta a janela Informacdes do suporte técnico.

4. Najanela Informagdes do suporte técnico apresentada, na seccao Acgdes, clique no botdo Carregar
informacfes de suporte para o servidor.
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E aberta a janela Carregar informagdes de suporte para o servidor.

5. Najanela Carregar informacdes de suporte para o servidor, seleccione as caixas de verificagéo junto dos
ficheiros que pretende enviara para o Suporte Técnico.

6. Clique no botéo Enviar.
E aberta a janela Namero de pedido.

7. Najanela Nimero de pedido, especifique o nimero que foi atribuido ao seu pedido quando contactou o
Suporte Técnico através do Arquivo Pessoal.

8. Cliqgue em OK.

Os ficheiros de dados seleccionados sédo comprimidos e enviados para o servidor do Suporte Técnico.

GUARDAR FICHEIROSDE  DADOSNODISCORIGID O

Se, por qualquer motivo, ndo for possivel contactar o Suporte Técnico, os ficheiros de dados podem ser armazenados
no computador e enviados posteriormente a partir do Arquivo Pessoal.

= Para guardar os ficheiros de dados no disco rigido:
1. Abra ajanela principal da aplicagdo (na pagina 46).
2. Na parte inferior da janela principal da aplicacéo, clique na ligagdo Suporte para abrir a janela Suporte.
3. Najanela Suporte, clique no botdo Rastreio do sistema.
E aberta a janela Informacdes do suporte técnico.

4. Najanela Informag¢des do suporte técnico apresentada, na seccdo Acgdes, clique no botdo Carregar
informacdes de suporte para o servidor.

E aberta a janela Carregar informacdes de suporte para o servidor.

5. Najanela Carregar informagdes de suporte para o servidor, seleccione as caixas de verificagdo junto dos
ficheiros que pretende enviar para o Suporte Técnico.

6. Clique no botéo Enviar.
E aberta a janela Namero de pedido.
7. Najanela Namero de pedido, clique no botdo Cancelar.

8. Na janela apresentada, confirme a ac¢ao de guardar os ficheiros de dados no disco rigido clicando no botéo
Sim.

E apresentada uma janela padrdo do Microsoft Windows para guardar o arquivo.

9. No campo Nome de ficheiro, especifique o nome do arquivo e clique no botdo Guardar.

SUPORTE TECNICO POR TELEFONE

Se surgir uma questéo urgente, pode contactar os especialistas do Suporte Técnico russo ou internacional por telefone:
(http://support.kaspersky.com/support/international).



http://support.kaspersky.com/support/international































