




































































































































































MANUAL DO USUARIO

RESTAURANDO AS CONFIGURAGOES PADRAO DA PROTEGAO DE
ARQUIVOS

Vocé pode restaurar as configuragdes padrdo do Antivirus de Arquivos em qualquer momento. A Kaspersky Lab
considera que estas configuragdes sdo 6timas e as usou no seu nivel de seguranca Recomendado.

®  Para restaurar as configuragdes padrao do Antivirus de Arquivos:
1. Abra a janela de configuragbes do aplicativo (na pagina 33) e selecione a guia Protegao (ver a figura abaixo.

2. Na secgéao Nivel de seguranga, clique no botdo Padrao.

Figura 28. Janela de configuragées do aplicativo. Protecao

ESTATISTICAS DA PROTECAO DE ARQUIVOS

As estatisticas de resumo sobre o Antivirus de Arquivos (quantidade de objetos verificados desde o inicio mais recente,
quantidade de objetos perigosos detectados e desinfetados, nome do arquivo verificado mais recentemente) séo
exibidas na parte inferior da janela principal do aplicativo (consulte a se¢do "Janela principal do aplicativo" na

pagina 31).

O Kaspersky Anti-Virus também fornece um relatério detalhado sobre o funcionamento do Antivirus de Arquivos.

®  Para exibir o relatorio:

1. Abra a janela principal do aplicativo (na pagina 31) e clique no botédo El
2. Na secéo Tarefas em execugéao da janela de relatério que sera aberta, selecione Antivirus de Arquivos.

Se o Antivirus de Arquivos esta desativado atualmente, é possivel ver um relatério detalhado sobre os resultados do
inicio mais recente na segao Tarefas concluidas.
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Se o Antivirus de Arquivos devolver um erro ao fechar, veja o relatério e tente reiniciar o componente. Se nao for
possivel vocé mesmo solucionar o problema, entre em contato com o Servigo de Suporte Técnico da Kaspersky Lab
(consulte a se¢do "Entrando em contato com o Servigo de Suporte Técnico" na pagina 105).

A informacgéo detalhada sobre o Antivirus de Arquivos é fornecida na janela relatorio a direita das seguintes guias:

e A guia Detectados enumera todos os objetos perigosos detectados pelo Antivirus de Arquivos. Para cada
objeto, sdo exibidos o nome e o caminho para a pasta onde estéd armazenado e o atribuido pelo Antivirus de
Arquivos. Se o programa malicioso que infetou o objeto é revelado, o objeto € atribuido o correspondente, por
exemplo, virus, cavalo de Troia, etc. Se o tipo de efeito malicioso ndo pode ser estabelecido em forma precisa,
o objeto € atribuido o suspeito. A agdo tomada no objeto também é especificada ao lado do (detectado,
desinfetado).

e A guia Eventos fornece uma lista completa de eventos registrados durante o funcionamento do Antivirus de
Arquivos, especificando a hora, o nome, o e a causa de cada evento. Os eventos podem ter os seguintes s:

e informacgéo (por exemplo, objeto ndo processado, omitido por tipo):
e aviso (por exemplo, um virus é detectado);
e comentario (por exemplo, o arquivo comprimido esta protegido por senha).

e A guia Estatisticas fornece informagéao sobre a quantidade total de objetos verificados e, em colunas
separadas, quantos objetos da quantidade total verificada sdo arquivos comprimidos, quantos s&o perigosos,
quantos foram desinfetados, quantos foram colocados em Quarentena, etc.

e A guia Preferéncias enumera as configuragdes principais usadas pelo Antivirus de arquivo. Para configurar um
componente rapidamente, clique no botao Alterar preferéncias.

s

Relatérios: Kaspersky Anti-Virus

RE;AL?:::;DS Detectados | |20=u:e= | Estatisticas | Preferéncias
E] Eventos Hora Caminho Status Motivo
e —— @ 1/21/11 2:26:09 PM  Arquivo: /Meicar/SUSP-Eicar3.com detecta... de cdo
1A PP, 1/21/11 2:26:11 PM Arquivo: /Meicar/SUSP-Eicar3.com movido...rentena
Il Aermzanmants d backup € 1/21/11 2:26:26 PM  Arquivo: /Meicar/DELE-Eicarl.com detecte...est-File'
TAREFAS EM EXECUCAO 1/21/11 2:26:28 PM Arquivo: /Meicar/DELE-Eicarl.com excluido
V] € 1/21/11 2:26:31 PM  Arquivo: /Meicar/DELE-Eicar2.com detecte...est-File'
1/21/11 2:26:32 PM  Arquivo: /Meicar/DELE-Eicar2.com excluido
TAREFAS CONCLUIDAS € 1/21/11 2:26:34 PM  Arquivo: /Meicar/CURE-Eicarl.com detecte...est-File'
Todos 1/21/11 2:26:35 PM  Arquivo: /Meicar/CURE-Eicarl.com desinfetado cio
Ultimas 20
Resultado: Todas as ameacas foram neutralizadas com sucesso
Verificados: 118 Iniciar: 1/21/11 2:16:00 PM
Detectados: 4 Duracdo: 00:11:03
Ndo neutralizado: 0
2+ M ® | Iniciar || Interromper | | Limpar tudo

Figura 29. Janela do relatério. Antivirus de Arquivos

VERIFICACAO DE VIiRUS

Além da protecao do sistema de arquivos oferecida pelo Antivirus de Arquivos (consulte a se¢ao "Antivirus de Arquivos"
na pagina 52) em modo de tempo real, é extremamente importante fazer a varredura de virus em seu computador
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regularmente. Isto é necessario para deter a propagagéo de programas maliciosos que passaram sem serem
detectados pelo Antivirus de Arquivos porque, por exemplo, o nivel de protegao selecionado é baixo.

O Kaspersky Anti-Virus oferece as seguintes tarefas de verificagdo de virus pré-definidas:
P Y

. k-{« Verificagao de Virus

Verifique os elementos individuais para detectar virus, p. ex., arquivos, pastas, discos e dispositivos para ligar e
usar.

=
. = Verificagdo Completa
Procure virus no computador com uma verificagdo completa de todos os discos duros.

.; : =
| Y
. é Verificagdo Rapida

Verifica apenas as areas criticas do computador para detectar virus, incluidas as pastas com arquivos do
sistema operativo e bibliotecas do sistema.

Por padrao, estas tarefas sdo executadas usando as configuragdes recomendadas. Vocé pode editar estas
configuragdes (consulte a secdo "Configurando as tarefas de verificagdo de virus" na pagina 69), ou criar uma
programacao para execucao de tarefas de verificagcdo de virus (consulte a segéo "Configurando a programacéo de
tarefas de verificagao de virus" na pagina 73).

NESTA SEGAO:

Administrando tarefas VErifiCaG0 d@ VIFUS.........oiuiiiiiiii ettt e e e et 64
Criando uma lista de objetos @ Serem VErifiCadOS ........couuiii it e e e e e st e e eneee e e enneeeean 67
Configurando tarefas de VErifIlCACA0 08 VITUS ........ccuuiiiiiiiie ettt e e e et e s e e s nnneeeeas 69
Restaurando as configuragdes de VerifiCaga0 PAAIE0 ........cuiieiiiiiee et ee et e e e e e st e e e e eee e e e eneeeeeenneeeeaneeeeenes 75
Estatisticas da VErifiCaGB0 dE VIFUS ..........uiiiiiii ettt sttt e et e e et e s esbe e e e abaeeeenee 76

ADMINISTRANDO TAREFAS VERIFICACAO DE VIiRUS

Vocé pode executar as tarefas de verificagdo de virus manualmente (consulte a se¢éo "Iniciando/pausando tarefa de
verificagdo de virus" na pagina 64) ou automaticamente, através de uma programagao (consulte a se¢do "Configurando
a programacéo de tarefas de verificagao de virus" na pagina 73). Vocé também tem a op¢ao de criar tarefas de usuario
no Kaspersky Anti-Virus (consulte a segéo "Criando tarefas de verificagdo de virus" na pagina 66).

INICIANDO/PAUSANDO TAREFA DE VERIFICACAO DE ViRUS

®»  Para iniciar a tarefa de verificagdo de virus manualmente:

1. Abra a janela principal do aplicativo (na pagina 31) e clique no botdo q

2. Najanela que sera aberta (ver figura abaixo), selecione a tarefa requerida Verificagado Completa, Verificagao
Rapida ou Verificagao de Virus. Se selecionou a tarefa Verificagao de Virus, o Kaspersky Anti-Virus pede
que defina o escopo de verificagdo. Além das tarefas predeterminadas incluidas no aplicativo, o menu exibe as
tarefas de verificagado de virus do usuario (consulte a segéo "Criando tarefas de verificagdo de virus" na
pagina 66) que foram criadas.
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Kaspersky Anti-Virus 2011

Verificacio Verificacao
Completa de Virus

Figura 30. Tarefas de Verificagdo de Virus

A informagé&o sobre as tarefas executadas atualmente é exibida na parte esquerda da janela principal e também na
secdo Tarefas em execugao da janela relatorios (consulte a segdo "Relatérios" na pagina 92). A informacgéo sobre
as tarefas executadas é exibida na secdo Tarefas concluidas da janela de relatdrio (ver figura abaixo).

® Para pausar a tarefa de verificagdo de virus:

1. Abra a janela principal do aplicativo (na pagina 31) e clique no botéo . Abre-se a janela de relatério do
Kaspersky Anti-Virus.

2. Na secgao Tarefas em execugao (ver figura abaixo), selecione o nome da tarefa de verificagao de virus e clique
no botdo Parar. Isto pausara a verificagdo até o inicio da tarefa novamente em forma manual ou até o inicio
automatico de acordo com a programacgao. Para reiniciar a verificagao, clique no botdo Comegar. Na janela
que sera aberta, o Kaspersky Anti-Virus oferece a opgédo de retomar ou reiniciar a verificagao interrompida.

el ara

Relatorios: Kaspersky Anti-Virus

“:‘Lz'il::dus | Detectados Iﬂa Estatisticas | Preferéncias |
m EvEntos Hora | Caminho | Status | Motivo
Quarentena @ 1/21/11 2:27:43PM  Arquivo: /Meicar/CURE-Eicar3.com detec...-File'
P M 1/21/112:27:43PM  Arquivo: /Meicar/CURE-Eicar3.com néo d..etado adiado
™ 1/21/11 2:27:43PM  Arquivo: /Meicar/CURE-Eicar2.com detec...-File’
TAREFAS EM EXECUCAD 3 1/21/11 2:27:43PM  Arquivo: /Meicar/CURE-Eicar2.com ndo d...etado adiado
Q M 1/21/112:27:43PM  Arquivo: /Meicar/DELE-Ficar3.com detec.. -File'
) Antivirus de Arquivos @™ 1/21/11 2:27:43PM  Arquivo: /Meicar/DELE-Eicar3.com nao d...etado adiado
O 1/21/11 2:27:43PM  Arquivo: /Meicar/SUSP-Eicarl.com detec...e cio
TAREFAS CONCLUIDAS 0 1/21/11 2:27:43PM  Arquivo: /Meicar/SUSP-Eicar2.com detec...e cdo
Todos @ 1/21/112:27:43PM  Arquivo: /Meicar/SUSP-Eicarl.com ndo d...etado adiado
Ultimas 20 3 1/21/11 2:27:43PM  Arquivo: /Meicar/SUSP-Eicar2.com nio d...etado adiado
Verificando agora: SUSP-Eicar2.com
Local: [Meicar/
Verificados: 10 Iniciar: 1/21/11 2:27:43 PM
Detectados: = Duragao: 00:00:01
Nao neutralizado: 5 Conclusao: desconhecido
= I ® | iniciar || interromper | | Limpartudo | .

Figura 31. Janela do relatério. Verificacdo de Virus
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CRIANDO TAREFAS DE VERIFICAGAO DE VIiRUS

Para verificar objetos no computador e detectar virus, vocé pode usar as tarefas de verificagdo de virus integradas no
Kaspersky Anti-Virus, mas também pode criar suas proprias tarefas personalizadas. Ha novas tarefas criadas alterando
as existentes.

® Para iniciar a tarefa de verificagédo de virus:
1. Abra a janela de configuragdes do aplicativo (na pagina 33).

2. Selecione a guia Verificagado de Virus na lista a esquerda (ver figura abaixo) e selecione a tarefa Verificagao
Rapida ou Verificagdo Completa a qual mais se adequa aos seus requisitos.

Preferéncias

vV Q @F @ 0L |9

Protecdo Verificacdo de Virus Ameacas Atualizacic Rede Relatdrios Servigo Aparéncia

Verificacio Rapida Objetos para Vocg pode criar uma nova lista de objetos

verificar; para verificar ou editar a lista existente.
Verificacao Completa Editar...

Verificacdo de Virus

Mivel de seguranca: =D= Recomendado

I i i = Protecao otima
- Apropriado para a maioria dos usudrios

(Preferéncias...) " Padrao

Acdo: @ Questionar o que fazer apos a conclusao da verif.
O Perguntar o gue fazer durante a verificagio
O Mio perguntar o que fazer

V| Desinfetar

V! Excluir se a des nfeccao falhar

Modo de execucio: | | Todo 1 dia em 12:00 AM C Editar... |

-
D R
{1 Clique no cadeado para evitar alteragoes. ®
Figura 32. Janela de configuragées do aplicativo. A tarefa de Verificagdo Completa

3. Clique no - botéo abaixo da lista de tarefas de verificagdo de virus e na janela que sera aberta, selecione
o comando Copiar.

4. Digite o nome da nova tarefa na janela que é aberta e clique em OK. Na lista de tarefas, uma tarefa com o
nome especificado sera exibida.
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A nova tarefa herda todas as propriedades da tarefa da qual foi criada. Portanto, pode configurar algumas configuragdes
adicionais:

e modifique a lista de objetos a verificar (consulte a se¢éo "Criando uma lista de objetos a verificar" na
pagina 67);

e especifique as configuragdes (consulte a segéo "Configurando as tarefas de verificagéo de virus" na pagina 69)
a serem usadas para executar a tarefa;

e crie uma programacao de execugao automatica (consulte a segao "Configurando a programacéo de tarefas de
verificagao de virus" na pagina 73).

Além das tarefas de verificagao de virus pré-definidas, o Kaspersky Anti-Virus permite criar até seis tarefas de
verificacdo personalizadas.

Vocé pode renomear e excluir tarefas de verificagao.
Somente as tarefas de usuario podem ser renomeadas ou excluidas.

®»  Para renomear uma tarefa criada:
1. Abra a janela de configuragbes do aplicativo (na pagina 33).

2. Selecione a tarefa na lista a esquerda (ver figura acima).

3. Clique no # botdo abaixo da lista de tarefas de verificagédo de virus e na janela que sera aberta, selecione
o comando Renomear.

4. Digite o nome da nova tarefa na janela que é aberta e clique em OK. A tarefa é renomeada.
®  Para excluir uma tarefa criada::
1. Abra a janela de configuragdes do aplicativo (na pagina 33).

2. Selecione a tarefa na lista a esquerda (ver figura acima).

3. Clique no - botéo abaixo da lista de tarefas de verificagdo de virus e na janela que sera aberta, selecione
o comando Excluir. Confirme a agdo. A tarefa é excluida da lista.

CRIANDO UMA LISTA DE OBJETOS A SEREM VERIFICADOS

As tarefas pré-definidas de Verificagdo Completa e Verificagdao Rapida ja contém listas de objetos para verificar. A
tarefa de Verificagdo Completa permite verificar todos os arquivos armazenados em todos os discos duros do
computador. Durante a execugdo da tarefa de Verificagdo Rapida, o Kaspersky Anti-Virus unicamente verifica objetos
vulneraveis: pastas que contém arquivos do sistema e bibliotecas do sistema.

A tarefa de Verificagao de Virus exige criar uma lista de objetos para verificar (arquivos, pastas, discos, dispositivos
removiveis).

® Para visualizar a lista de objetos a verificar durante a execugdo das tarefas de Verificagdo Completa e Verificagdao
Raépida ou edita-las:

1. Abra a janela de configuragbes do aplicativo (na pagina 33) e selecione a guia Verificagao de Virus.
2. Na lista a esquerda, selecione o nome da tarefa: Verificagdo Completa ou Verificagao Rapida.

3. Adireita, abaixo de Objetos para verificar, clique no botdo Editar. Uma janela sera aberta contendo a lista de
objetos (ver figura abaixo). Edite a lista de objetos, se for necessario.
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Vocé pode executar as seguintes agoes:

e Adicione um objeto a lista.

Arraste um objeto na janela, clique no botéo e selecione uma opgéo mais adequada (Arquivo ou
pasta, Todos os discos, Quarentena, etc.). Se o objeto adicionado contém subpastas que também
devem ser verificadas, marque a caixa Incluir subpastas na janela de selecdo do arquivo. Se o objeto
adicionado contém links simbdlicos para outros objetos que requerem verificagdo, marque a caixa Incluir
links simbdlicos na janela de sele¢do de arquivos que sera aberta.

e Edite um objeto na lista (s6 disponivel para objetos adicionados pelo usuario).
Selecione o objeto e clique no botdo Editar. Faga as alteragdes requeridas na janela que sera aberta.
e Desative temporalmente a verificagdo do objeto.

Selecione o objeto e desmarque a caixa ao lado dele. A tarefa de verificagdo de virus ndo sera executada
para este objeto até que a caixa seja marcada novamente.

e Remova um objeto (s6 disponivel para objetos adicionados pelo usuario).

Selecione o objeto e clique no botéo EI

Quando criar tarefas do usuario (consulte a segédo "Criando tarefas de verificagao de virus" na pagina 66) o mesmo
procedimento é usado para gerar ou modificar a lista de objetos a verificar.

Arraste e solte um ou mais objetos para verificar.

™ = Todos os discos rigidos

[+ - Editar...
@ ( Fechar )( Iniciar )

Figura 33. Criando uma lista de objetos a serem verificados

® Para selecionar um ou mais objetos a verificar enquanto executando a tarefa de Verificagdo de Virus :

1. Abra a janela principal do aplicativo (na pagina 31) e clique no botédo Q;

2. No menu que sera aberto, selecione a tarefa Verificagao de Virus. Uma janela abrira na qual sera criada uma
lista de objetos (ver figura acima). Edite a lista usando o algoritmo descrito acima.
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CONFIGURANDO TAREFAS DE VERIFICACAO DE ViRUS

As tarefas sédo executadas no computador de acordo com as seguintes configuragdes:
¢ Nivel de seguranca
O nivel de seguranga € um conjunto de parametros que definem o equilibrio entre o que esta completo e a
velocidade dos objetos verificados. Existem trés niveis de seguranga presentes (consulte a se¢ao
"Selecionando o nivel de seguranga" na pagina 69) com as configuragdes desenvolvidos pela Kaspersky Lab.

e Acao sobre o objeto detectado.

Esta acado (consulte a secdo "Selecionando agbes sobre objetos" na pagina 72) define como o Kaspersky Anti-
Virus reagira quando um objeto infetado ou potencialmente infetado for detectado.

e Modo de execugao

A verificagdo de virus que funciona automaticamente de acordo com uma programagéo (consulte a segéo
"Configurando a programagéo de tarefas de verificagdo de virus" na pagina 73) permite-lhe verificar o seu
computador para detectar virus no devido tempo. Somente disponiveis para as tarefas de Verificagao Rapida,
Verificagdo Completa e tarefas personalizadas.

¢ Iniciando a tarefa na conta de usuario

Iniciar a tarefa em uma conta de usuario privilegiado (consulte a segéo "Iniciando a tarefa na conta de usuario"
na pagina 73) permite que vocé realize uma verificagdo oportuna, independente dos direitos do usuario atual.
Somente disponiveis para as tarefas de Verificagao Rapida, Verificagdo Completa e tarefas personalizadas.

Além disso, vocé pode definir valores uniformes para o Nivel de seguranga e Agao a ser tomada em objetos
detectados para todas as tarefas de verificagédo de virus (consulte a segao "Atribuindo valores uniformes para todas as
tarefas de verificagao de virus" na pagina 74).

SELECIONANDO O NIiVEL DE SEGURANGA

Cada tarefa de verificagdo garante que os objetos sejam verificados em um dos seguintes niveis:

¢ Protecdo maxima: a verificagdo mais completa do computador inteiro ou dos discos, pastas ou arquivos
individuais. Recomendamos este nivel se suspeitar que o computador esta infetado com um virus.

e Recomendado contém as configuragdes recomendadas pela Kaspersky Lab.

¢ Velocidade maxima permite usar convenientemente outros aplicativos que precisam de recursos de sistema
importantes, ja que o alcance de arquivos verificados € menor.

Por padrao, as tarefas de verificagao de virus sdo executadas no nivel de seguranga Recomendado. Vocé pode
aumentar ou diminuir o nivel em que foi completada a verificagao selecionando Prote¢ao maxima ou Velocidade
maxima ou alterando as configuragbes atuais.

® Para alterar o nivel de seguranga de um tarefa de verificagéo de virus:

1. Abra a janela de configuragbes do aplicativo (na pagina 33) e selecione a guia Verificagao de Virus
(ver figura abaixo).

2. Selecione a tarefa na lista a esquerda.
3. Nasecgao Nivel de seguranga, mova a barra deslizante para a posi¢do requerida. A alteragdo do nivel de

seguranga altera o equilibrio entre a velocidade de verificagdo e a quantidade total de arquivos verificados:
quanto menos arquivos verificados para detectar virus maior velocidade de verificagao.
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Se nenhum dos niveis de seguranga pré-definidos satisfazer suas necessidades, pode personalizar as configuragdes de
verificagdo. E recomendavel selecionar o nivel mais préximo dos seus requerimentos como base e depois alterar as
configuragdes. Isto mudara o nome do nivel de seguranca para Personalizado.

®» Para alterar as configuragbes para o nivel de seguranga atual:

1. Abra a janela de configuragbes do aplicativo (na pagina 33) e selecione a guia Verificagao de Virus
(ver figura abaixo).

2. Selecione a tarefa na lista a esquerda.
3. Nasecéo Nivel de seguranga, cliqgue no botdo Preferéncias.

4. Na janela que abre, modifique as configuragdes (consulte a segao "Definindo os tipos de objetos a verificar" na
pagina 70) e clique em OK para salvar as alteragdes.

Preferéncias

vV Q @F @ 0L E¢

Protecdo Werificacdo de Virus Ameacas Awalizacio Rede Relatdrios Servigo Aparéncia

Verificacio Rapida Mivel de seguranca: =o Protecio maxima

. - I I i - Protecao abrangente
- Recomendado para ambientes hostis
Verificacao de Virus

( Preferéncias... ) (: Padrao )

Acao: @ Questionar o que fazer apos a conclusio da verif.
O Perguntar o gque fazer durante a verificacao
() Ndo perguntar o que fazer

| Desinfetar

V| Excluir se a des nfeccao falhar

Preferéncias de Vocé pode aplicar as opgdes especificadas a todas as tarefas de

outras tarefas: verificacio de virus.
Aplicar

2
D A
™ Cligue no cadeado para evitar alteragdes. @

Figura 34. Janela de configuragées do aplicativo. A tarefa de Verificagao de Virus

ESPECIFICANDO OS TIPOS DE OBJETOS PARA VERIFICAR

Ao especificar os tipos de objetos para verificar, vocé define o tamanho e o formato dos arquivos que o Kaspersky Anti-
Virus verificara durante a execugao da tarefa.
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®» Para especificar os tipos de objetos a verificar durante a tarefa de verificagdo de virus:
1. Abra a janela de configuragbes do aplicativo (na pagina 33) e selecione a guia Verificagao de Virus.
2. Selecione a tarefa na lista a esquerda.

3. Na secéao Nivel de seguranga, clique no botdo Preferéncias. Na janela que abre (ver figura abaixo) configure
as seguintes configuragoes:

e Na secédo Tipos de arquivos, especifique os formatos de arquivo verificados pelo Kaspersky Anti-Virus
quando é executada a tarefa de verificagéo de virus.

e Na secdo Otimizagao, configure o desempenho da verificagdo e uso da tecnologia de verificagao.

e Na secdo Arquivos compostos, especifique que arquivos compostos devem ser verificados para detectar
virus.

o Na secdo Analisador heuristico, configure o uso do analisador heuristico em tarefas de verificagéo de
virus.

Tipos de arquivos: O Verificar todos os arguivos
() Verificar programas e documentos {por conteddo)
(") Verificar programas e documentos {por extensao)

Otimizaco: V] Pular se a verificacio demorar mais do que 0 2.
@ Mio verificar arquivos comprimidos com mais de 100 ME
[ 1 Verificar somente arquivos novos e alterados

W Usar a tecnologia iSwift

Arquivos g‘f Verificar arguivos
compostos:
! Verificar objetos incorporados
[ verificar e-mail formatar arquivos

[ 1 verificar arquivos comprimidos protegidos por senha

Analisador (V] Usar analisador heuristico

heuristico: ) ey
Mivel de verificagio: k/’= Nivel de protecio otimo
/ ; . - Desempenho miaximo

Min. Max.

® ( Cancelar ) [ oK )

Figura 35. Verificagao de Virus. Configurando as configuragées de verificagdo
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SELECIONANDO AGOES SOBRE OBJETOS

Se uma verificagéo de virus revela que um arquivo esta infetado ou potencialmente infetado, a conduta posterior do
Kaspersky Anti-Virus depende do objeto e da agéo selecionada.

Quando a verificag&o estiver completa, o objeto pode ser identificado como:
e malicioso, por exemplo, virus ou cavalo de Troia;

e potencialmente infetado quando a verificagdo ndo pode determinar se o objeto esta infetado ou ndo. O
aplicativo provavelmente achou em um arquivo uma sequéncia de cédigos de um virus desconhecido ou um
cédigo alterado de um virus conhecido.

Por padrao, todos os objetos maliciosos sdo submetidos a desinfec¢ado e todos os objetos potencialmente perigosos séo
colocados em Quarentena (consulte a seg@o "Quarentena” na pagina 87).

®  Para selecionar a agédo que deve realizar o Kaspersky Anti-Virus se detectar um objeto infetado ou potencialmente
infetado:

1. Abra a janela de configuragbes do aplicativo (na pagina 33), selecione a guia Verificagdo de Virus e o nome
da tarefa na lista a esquerda (ver figura abaixo).

2. Na secédo Agao, selecione um agao para que faga o Kaspersky Anti-Virus.

Preferéncias

vV q @F 0 O & o

Protecio Verificacdo de Virus KSW  Ameacas Atualizacio Rede Relatdrios Servigo Aparéncia

Verificacio Rapida Objetos para Viocé pode criar uma nova lista de objetos

verificar: para verificar ou editar a lista existente.
Verificacao Completa Editar...

Verificacao de Virus

Mivel de seguranca: =O= Recomendado

I i | - Protecao otima
- Apropriade para a maioria dos usuwdrios

[ Preferéncias... | " Padrao |

Acao: @ Questionar o que fazer apos a conclusdo da verif.
O Perguntar o que fazer durante a verificacao
O Mio perguntar o que fazer

| Desinfetar

| Excluir se a des nfeccao falhar

Modo de execucio: | | Todo 1 dia em 12:00 AM C Editar... |

L
LI | _
{7 Cligue no cadeado para evitar alteragdes. @

Figura 36. Janela de configuragées do aplicativo. A tarefa de Verificagdo Completa
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Antes de desinfetar o objeto ou remové-lo, o Kaspersky Anti-Virus cria uma copia de seguranga e a coloca no
armazenamento no Backup (na pagina 90) para que o objeto possa ser restaurado ou desinfetado posteriormente.

CONFIGURANDO A PROGRAMAGAO DE TAREFAS DE VERIFICAGAO DE VIRUS

Todas as tarefas de verificagao de virus podem ser executadas manualmente (consulte a segéo "Iniciando/pausando
tarefa de verificagao de virus" na pagina 64). Além disso, as tarefas Verificagdo Rapida e Verificagdo Completa e as
tarefas criadas pelo usuario podem ser executadas pelo Kaspersky Anti-Virus de acordo com a programacéao pré-
definida.

®»  Para configurar o inicio das tarefas de Verificagdo Répida e Verificagdo Completa assim como as tarefas de
verificagdo de virus personalizadas mediante uma programagao:

1. Abra a janela de configuragbes do aplicativo (na pagina 33) e selecione a guia Verificagao de Virus.

2. Na lista a esquerda, selecione o nome de uma tarefa de verificagao de virus e ative a tarefa programada na
secao Modo execugao. Clique no botao Editar para configurar as configuragbes da tarefa.

3. Najanela que abre (ver figura abaixo), configure a frequéncia com a qual a tarefa sera iniciada.

L

Frequéncia: [ Semanas

Programacio: [ | Seg [ Ter [1Qua W Qui

] sex ! sab 1 Dom

D

! Hora: 2:03 PM

[4

[ Executar tarefas ignoradas

4k

Executar como: | Kaspersky Lab

® ( Cancelar ) [ oK )

Figura 37. Configurando a programacgé&o de tarefas de verificagdo de virus

EXECUTANDO TAREFAS DE VERIFICAGAO NA CONTA DO USUARIO

O aplicativo permite ao usuario executar tarefas de verificagdo de virus em uma conta de usuario diferente. Isto garante
que o computador seja verificado no devido tempo, independentemente dos direitos do usuario atual. Por exemplo, pode
necessitar acesso aos direitos a um determinado objeto durante uma verificagdo. Usando esta fungao, vocé pode
configurar tarefas para executar em uma conta de usuario com os privilégios necessarios.

Este servigo esta desativado por padrao de maneira que as tarefas sao iniciadas na conta atual, com a qual vocé foi
registrado no sistema operacional.

Vocé pode configurar as tarefas Verificagcdo Rapida e Verificagao Completa em uma conta de usuario privilegiado e
tarefas de verificagado de virus do usuario assim criadas.
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® Para especificar uma conta, na qual devem ser iniciadas as tarefas de verificagéo de virus:
1. Abra a janela de configuragdes do aplicativo (na pagina 33) e selecione a guia Verificagao de Virus.

2. Nallista a esquerda, selecione o nome de uma tarefa de verificagdo de virus e ative a tarefa programada na
secdo Modo execucgéo. Clique no botao Editar para configurar a tarefa em uma conta de usuario.

3. Najanela que abre (ver figura abaixo), na secdo Executar como, selecione a conta, sob a tarefa que sera
iniciada, a partir da lista suspensa.

4k

Frequéncia: [ Semanas

Programagio: [ | Seg [ ] Ter [1Qua WV Qui

] Sex ! sab 1 Dom

W Hora: 2:03 PM f:1

[ Executar tarefas ignoradas

4k

Executar coma: | Kaspersky Lab

@ ( Cancelar j [ 0K j

Figura 38. Configurando a programagao de tarefas de verificagdo de virus

ATRIBUINDO CONFIGURAGOES DE VERIFICAGCAO UNIFORMES A TODAS AS
TAREFAS

Por padrao, as tarefas de verificagao de virus incluidas no pacote de distribuigdo do Kaspersky Anti-Virus séo
executadas conforme as configuragdes recomendadas pelos especialistas da Kaspersky Lab. As tarefas do usuario
criadas por eles herdam todas as configuragbes. Vocé nao sé pode alterar as configuragdes (consulte a se¢éo
"Configurando as tarefas de verificagdo de virus" na pagina 69) de cada tarefa de verificagédo de virus individualmente,
mas também atribuir valores uniformes a todas as tarefas de verificagédo de virus. As configuragdes de Nivel de
seguranga e Agao na tarefa Verificagdo de Virus atribuidas para verificar um objeto particular sdo usadas como base.

®  Para atribuir configuragées de verificagdo uniforme para todas as tarefas:

1. Abra a janela de configuragbes do aplicativo (na pagina 33) e selecione a guia Verificagao de Virus.

2. Na lista a esquerda, selecione a tarefa Verificagao de Virus (ver figura abaixo).

3. Selecione o nivel de seguranga (consulte a segéo "Selecionando o nivel de seguranga" na pagina 69) que mais
se adequa aos seus requisitos, modifique as configuragdes (consulte a segao "Especificando os tipos de
objetos a verificar" na pagina 70) e selecione a agédo a ser tomada sobre os objetos infetados ou
potencialmente infetados (consulte a secdo "Selecionando agbes sobre objetos" na pagina 72).

4. Na secao Outras preferéncias de tarefas, clique no botdo Aplicar. O Kaspersky Anti-Virus aplica os valores

das configuracbes de Nivel de seguranga e Agao a outras tarefas de verificacdo de virus, incluidas as
personalizadas.
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Preferéncias

vV Q @% © 05 @

Protecio Verificacdo de Virus Ameacas Awalizacio Rede Relatdrios Servigo Aparéncia
Verificacio Rapida Mivel de seguranca: =o Protecio maxima
Verificacio Completa I I i - Protecdo abrangente
- Recomendado para ambientes hostis

( Preferéncias... ) (: Padrao )

Acao: @ Questionar o que fazer apos a conclusio da verif.
O Perguntar o gque fazer durante a verificacao
() Ndo perguntar o que fazer

V| Desinfetar

V' Excluir se a des nfeccao falhar

Preferéncias de VWocé pode aplicar as opgdes especificadas a todas as tarefas de

outras tarefas: verificacio de virus.
Aplicar

ﬁ r
£ L . _
|J_-_ Cligue no cadeado para evitar alteracdes. @

Figura 39. Janela de configuragbes do aplicativo. A tarefa de Verificagao de Virus

RESTAURANDO AS CONFIGURAGOES DE VERIFICAGAO PADRAO

Vocé pode restaurar as configuragdes de verificagdo de virus padrao em qualquer momento. Elas s&o consideradas
ideais, sdo recomendadas pela Kaspersky Lab e estdo agrupadas no nivel de seguranga Recomendado.

®  Para restaurar as configuragées de verificagdo padréo:

1. Abra a janela de configuragdes do aplicativo (na pagina 33), selecione a guia Verificagdo de Virus e o nome

da tarefa desejada a partir da lista a esquerda.

Na secéo Nivel de segurancga (ver figura abaixo), clique no botdo Padrao. Isto restaura as configuragdes de
tarefa recomendadas.
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Preferéncias
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Figura 40. Janela de configuragbes do aplicativo. A tarefa de Verificagao de Virus

ESTATISTICAS DA VERIFICACAO DE VIiRUS

Um resumo breve sobre a execugéo de cada tarefa atual (em porcentagem) é fornecida na janela principal do aplicativo
(consulte a se¢ao "Janela principal do aplicativo" na pagina 31).

O Kaspersky Anti-Virus também fornece um relatério detalhado sobre a execugéo das tarefas de verificagédo de
arquivos.

®  Para ver um relatério sobre a execugdo da tarefa atual:

1. Abra a janela principal do aplicativo (na pagina 31) e clique no botédo E
2. Na secgao Tarefas em execugao da janela do relatdrio que sera aberta, selecione o0 nome da tarefa requerida.
Se a tarefa ja estiver completa, a informagao sobre os resultados é fornecida na segéo Tarefas concluidas.

A informagé&o sobre o progresso da tarefa atual ou estatisticas breves sobre os resultados da tarefa completada séo
exibidas na parte inferior da janela de relatério. Contém informacéo sobre a quantidade de objetos verificados, a
quantidade de objetos maliciosos detectados e a quantidade de objetos por processar. Também s&o exibidas a hora de
inicio da verificagéo, a hora estimada de finalizagédo e a duragao.
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Se houver erros durante a verificagao, execute a tarefa novamente. Se a tentativa de executar novamente a tarefa
também resulta em erro, entre em contato com o Servigo de Suporte Técnico da Kaspersky Lab (consulte a se¢ao
"Entrando em contato com o Servigo de Suporte Técnico" na pagina 105).

A informagéo detalhada sobre a execugao das tarefas de verificagao de virus é fornecida na janela de relatorio a direita
das seguintes guias:

¢ A guia Detectados enumera todos os objetos perigosos detectados durante a execugdo da tarefa. Para cada
objeto sdo exibidos o nome e o caminho para a pasta na qual estd armazenado e o atribuido a ele pelo
Kaspersky Anti-Virus. Se o programa malicioso que infetou o objeto é revelado, o objeto é atribuido o
correspondente, por exemplo, virus, cavalo de Troia, etc. Se o tipo de efeito malicioso ndo pode ser
estabelecido em forma precisa, o objeto ¢ atribuido o suspeito. A agéo tomada no objeto também é
especificada ao lado do (detectado, desinfetado).

e A guia Eventos mantém uma lista completa de eventos que ocorrem enquanto a tarefa de verificagéo de virus
€ executada com a hora, o nome, o e a causa de cada evento. Os eventos podem ter os seguintes s:

e informacgéo (por exemplo, objeto ndo processado, omitido por tipo):
e aviso (por exemplo, um virus é detectado);
e comentario (por exemplo, o arquivo comprimido esta protegido por senha).

e A guia Estatisticas fornece informagéao sobre a quantidade total de objetos verificados e, em colunas
separadas, quantos objetos da quantidade total verificada s&o arquivos comprimidos, quantos sao perigosos,
quantos foram desinfetados, quantos foram colocados em Quarentena, etc.

¢ A guia Preferéncias enumera as configuragdes principais usadas para executar a tarefa de verificagdo de
virus. Para configurar um componente rapidamente, clique no botdo Alterar preferéncias.

s

Relatérios: Kaspersky Anti-Virus

RELATORIOS P—— T—
Detectados | |20=1us= | Estatisticas | Preferéncias
S Detectados

E] Eventos Hora Caminho Status Motivo
Quarentena € 1/21/11 2:27:43 PM  Arquivo: /Meicar/CURE-Eicar3.com detec...-File’
Armazenamento de backup @ 1/21/11 2:27:43 PM  Arquivo: /Meicar/CURE-Eicar3.com nido d...etado adiado
€ 1/21/11 2:27:43 PM  Arquivo: /Meicar/CURE-Eicar2.com detec...-File’
TAREFAS EM EXECUCAO @ 1/21/11 2:27:43 PM  Arquivo: /Meicar/CURE-Eicar2.com nio d...etado adiado
Q € 1/21/112:27:43 PM  Arquivo: /Meicar/DELE-Eicar3.com detec...-File’
@ Antivirus de Arquivos ) 1/21/11 2:27:43 PM  Arquivo: /Meicar/DELE-Eicar3.com nio d...etado adiado
€ 1/21/11 2:27:43 PM  Arquivo: /Meicar/SUSP-Eicarl.com detec...e cio
TAREFAS CONCLUIDAS © 1/21/11 2:27:43 PM  Arquivo: /Meicar/SUSP-Eicar2.com detec...e cdo
Todos € 1/21/11 2:27:43 PM  Arquivo: /Meicar/SUSP-Eicarl.com nio d...etado adiado
Ultimas 20 ) 1/21/11 2:27:43 PM  Arquivo: /Meicar/SUSP-Eicar2.com nio d...etado adiado
Verificando agora: SUSP-Eicar2.com
Local: /Meicar/
Verificados: 10 Iniciar: 1/21/11 2:27:43 PM
Detectados: 5 Duracdo: 00:00:01
Ndo neutralizado: 5 Conclusdo: desconhecido
2 m ® | Iniciar || Interromper | |_I:|m|:Elid<1_|

4

Figura 41. Janela do relatério. Verificagdo de Virus
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ATUALIZANDO O APLICATIVO

E vital para a seguranca do computador manter atualizado o banco de dados antivirus. Na medida em que novos virus,
cavalos de Troia e software maliciosos emergem diariamente, € sumamente importante atualizar o aplicativo
regularmente para manter os dados permanentemente protegidos.

Uma atualizagédo do Kaspersky Anti-Virus significa descarregar e instalar:
e Bancos de dados antivirus

Os bancos de dados antivirus protegem os dados do computador. O Antivirus do Arquivo (na pagina 52) e as
tarefas de verificagéo de virus (consulte a segéo "Verificagdo para detectar virus" na pagina 63) os usam para
encontrar e lidar com os objetos maliciosos no seu computador. Os bancos de dados de virus séo atualizados
com novas ameacas e formas de combaté-los, por isso € importante atualizar regularmente.

e Modulos do aplicativo

Além dos bancos de dados, vocé pode atualizar os médulos internos do Kaspersky Anti-Virus. A Kaspersky Lab
regularmente langa pacotes de atualizacao.

Os servidores de atualizagdo da Kaspersky Lab sdo as fontes principais de atualizagbes Kaspersky Anti-Virus.

E necessaria uma conexdo com a Internet para descarregar atualizagdes dos servidores. Se a conexéo com a Internet
esta estabelecida usando um servidor proxy, ajuste as configuragdes de rede (consulte a segdo "Configurando as
configuragdes do servidor proxy" na pagina 85).

Se vocé ndo pode acessar os servidores de atualizagdo da Kaspersky Lab (por exemplo, sua conexao com a Internet
caiu), entre em contato com o Servigo de Suporte Técnico da Kaspersky Lab (consulte a se¢édo "Entrando em contato
com o Servigo de Suporte Técnico" na pagina 105) para receber as atualizagées do Kaspersky Anti-Virus em um disco
em formato ZIP.

As atualizagbes podem ser descarregadas em um dos seguintes modos:

e Automaticamente. O Kaspersky Anti-Virus regularmente verifica a fonte para obter atualizagdes. Durante um
ataque de virus, a frequéncia das verificagbes pode aumentar e diminuir posteriormente. Se o Kaspersky Anti-
Virus detectar novas atualiza¢des, descarrega e instala estas atualizagdes no computador. Este € o modo
padrao.

e Por programagédo. O Kaspersky Anti-Virus é atualizado automaticamente de acordo com a programagéao
estabelecida.

e  Manualmente. Vocé pode comecar a atualizacdo do Kaspersky Anti-Virus manualmente.

Durante uma atualizagao, os mddulos do aplicativo e os bancos de dados antivirus sdo comparados com aqueles
disponiveis atualmente na fonte de atualizagdo. Se a versdo mais recente dos bancos de dados e dos mdédulos é
instalada no computador, a parte inferior da janela principal do aplicativo (consulte a segdo "Janela principal do
aplicativo" na pagina 31) exibe uma mensagem de que os bancos de dados antivirus estdo desatualizados. Se os
bancos e os mddulos diferem daqueles disponiveis atualmente na fonte de atualizagéo, apenas os componentes
faltantes da atualizagdo seréo instalados no computador. Os bancos de dados e os mddulos ndo sédo copiados
totalmente, o que permite aumentar a velocidade de atualizagao e reduzir o trafico de Internet.

Antes de atualizar os bancos de dados e os médulos, o Kaspersky Anti-Virus cria copias de seguranga para que possa
ser realizada uma reverséo, se for necessario. A atualizagdo da opgé&o rollback (consulte a se¢do "Revertendo a ultima
atualizagdo" na péagina 79) pode ser util se, por exemplo, uma nova versao dos bancos de dados contém uma
assinatura invalida que faz o Kaspersky Anti-Virus bloquear uma operagéo segura.

Em caso de corrupg¢ao dos bancos de dados do Kaspersky Anti-Virus, é recomendavel executar a tarefa de atualizacdo
para descarregar o conjunto real de bancos de dados para protegéo de atualizagéo.
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Durante a atualizagao do Kaspersky Anti-Virus, vocé pode distribuir as atualizagdes recuperadas para uma pasta local
(consulte a segao "Atualizando de uma pasta local" na pagina 80). O servigo permite atualizar os bancos de dados e
modulos do Kaspersky Anti-Virus, que sdo usados pelo aplicativo, em outros computadores localmente para reduzir o
trafico de Internet.

NESTA SEGAO:

g TeTE= T To (o JR= 11N F=1 [ Vo= Lo RSP URRT 79
Revertendo @ Ultima @tUAIIZAGEO .........oooi ittt ettt e e ettt e e e e e e e aate e e e e e e e e e annebeeeaaeeeaansaeeeaaaaaanas 79
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INICIANDO ATUALIZAGAO

A atualizacéo oportuna do Kaspersky Anti-Virus mantém o computador protegido. Se os bancos de dados e médulos
antivirus ndo séo atualizados, a informagéo do computador corre risco importante.

A parte inferior da janela principal do aplicativo (consulte a seg¢éo "Janela principal do aplicativo" na pagina 31) exibe a
seguinte informagao sobre as atualizagdes do Kaspersky Anti-Virus: a data de langamento dos bancos de dados
antivirus, a quantidade de registros incluidos nos bancos de dados instalados no seu computador e informagéo sobre a
atualidade. A quantidade de registros nos bancos de dados reflete a quantidade de ameacgas conhecidas atualmente
contra as quais o computador esta protegido.

Pode comecar a atualizagéo do aplicativo em qualquer momento em que o Kaspersky Anti-Virus estiver funcionando.

Para isso, clique no botéao © da janela principal. A informagéo detalhada sobre a execugéo desta tarefa € exibida na
janela de relatério (consulte a se¢éo "Relatérios" na pagina 92).

Enquanto as atualizagdes sdo descarregadas dos servidores da Kaspersky Lab, serdo copiadas para uma fonte local
(consulte a secéo "Atualizando de uma pasta local" na pagina 80), considerando que o servigo esta ativado.

REVERTENDO A ULTIMA ATUALIZAGCAO

Cada vez que iniciar a atualizagdo do aplicativo, o Kaspersky Anti-Virus primeiro cria uma copia de seguranga dos
bancos de dados e mdédulos do aplicativo em uso, e somente depois de iniciar a atualizagéo. Este procedimento de
operagdo permite voltar a versdo anterior dos bancos de dados, se for necessario. O recurso de reversdo das
atualizagdes pode ser util, por exemplo, se a nova versao dos bancos de dados conter uma assinatura invalida, o que
faria o Kaspersky Anti-Virus bloquear um aplicativo seguro.

Em caso de corrupg¢éo dos bancos de dados do Kaspersky Anti-Virus, € recomendavel executar a tarefa de atualizagdo
para descarregar o conjunto real de bancos de dados para protegao de atualizagao.

®  Para reverter os bancos de dados antivirus:
1. Abra a janela de configuragdes do aplicativo (na pagina 33) e selecione a guia Atualizagao (ver figura abaixo).
2. Na secéo Atualizagao da reversao, clique no botdo Atualizagdo da reversao.

Vocé pode visualizar os resultados do reversao na janela relatdrio (consulte a se¢do "Estatisticas da verificagdo de
virus" na pagina 86).
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Figura 42. Janela de configuragées do aplicativo. Atualizagao

ATUALIZANDO UMA PASTA LOCAL

Se varios computadores sdo unidos em uma rede local, ndo é necessario descarregar atualizagdes do Kaspersky Anti-
Virus para cada um deles em forma separada, ja que isto aumentaria notavelmente o trafico da rede. Vocé pode usar o
servigo de distribuicdo da atualizagéo para atualizar bancos de dados e médulos antivirus, que sdo usados pelo
aplicativo, localmente em outros computadores, e assim o trafico da Internet é reduzido. Para isso, configure a
distribuicdo de atualizagcao da seguinte maneira:

1.  Um dos computadores da rede recupera o pacote de atualizagdo do Kaspersky Anti-Virus dos servidores de
atualizagdo da Kaspersky Lab ou de outro recurso web que aloja o conjunto de atualizagbes atuais. As
atualizagdes recuperadas sédo colocadas em uma pasta compartilhada.

A pasta compartilhada deve ser criada com antecipagéo.

2. Outros computadores da rede referem-se a pasta compartilhada como fonte de atualizagao.
®  Para habilitar o servigo de distribuigdo da atualizagéo:
1. Abra a janela de configuragdes do aplicativo (na pagina 33) e selecione a guia Atualizagao (ver figura abaixo).

2. Na secgao Atualizagao, clique no botdo Preferéncias.
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Protecio Verificacdo de Virus KSN  Ameacas Atuvalizacio Rede Relatdrios Servigo

Modo de execucio: @ Automaticamente
() Todo 1 dia as 12:00 AM [ Editar...
() Manualmente

Atualizacio: gmualizar os modulos do aplicativo ( Preferéncias... :l

Acao apes a || Verificar novamente a quarentena
atvalizacio:

Atualizacao da Se os bancos de dados estiverem corrompidos, vocé pode reverter para a versao
reversio: de banco de dados anterior.

[ Atualizacao da reversao :]

N R
[-_ Clique no cadeado para evitar alteragoes. @

Figura 43. Janela de configuragées do aplicativo. Atualizagao

3. Najanela que abre, selecione a guia Adicional na janela que abre (ver a figura abaixo). Marque a caixa Copiar
atualizagdes na pasta e clique no botao Selecionar.

4. Na janela padrado que sera aberta, selecione uma pasta compartilhada na qual as atualiza¢des recuperadas
devem ser salvas.

O Kaspersky Anti-Virus apenas recupera seu préprio pacote de atualizagéo dos servidores da Kaspersky Lab.

I Fonte de atualizacao = Adicional 1

E Copiar atualizagdes para pasta

fUser/Shared/Update [ Selecionar... ]

® [ Cancelar :l [ oK )

Figura 44. Configurando as configuragdes para o servigo de distribuicdo da atualizagdo
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CONFIGURANDO A ATUALIZAGAO

O Kaspersky Anti-Virus somente é atualizado de acordo com as seguintes configuragdes:
e Modo de execugao
A opgéo do modo atualizagdo determina se a atualizagéo € iniciada automaticamente (recomendado pela
Kaspersky Lab), manualmente ou em forma programada. Se a Ultima opgéo for selecionada, vocé deve criar
uma programagcao de inicio para a tarefa de atualizag&o (consulte a se¢ao "Configurando a programagéo de
tarefas de atualizagéo" na pagina 84).

e Objeto de atualizagao

O objeto de atualizagéo determina aquilo que sera atualizado: somente os bancos de dados antivirus ou os
bancos de dados e médulos do aplicativo. Os bancos de dados do Kaspersky Anti-Virus sdo sempre
atualizados; os mddulos do aplicativo sdo atualizados apenas se a caixa correspondente estiver marcada
(consulte a secéo "Selecionando o modo atualizagéo e os objetos" na pagina 82).

e Fonte de atualizagao
A Fonte de atualizagdo € um recurso que contém arquivos reais de bancos de dados antivirus e modulos para
o Kaspersky Anti-Virus. As fontes de atualizagdo podem ser servidores HTTP e FTP ou pastas locais ou de
rede.

e Configuragdes de rede

Para descarregar as atualiza¢des dos servidores de atualizacdo da Kaspersky Lab ou outras fontes além das
pastas de rede ou locais, 0 computador precisa estar conectado a Internet. Se a conexdo com a Internet esta
estabelecida usando um servidor proxy, ajuste as configuragées de rede (consulte a segéo "Configurando as
configuragdes do servidor proxy" na pagina 85).

SELECIONANDO O MODO ATUALIZAGCAO E OS OBJETOS

Quando configurar a atualizagdo do Kaspersky Anti-Virus, &€ importante definir o objeto de atualizagdo e o modo de
inicio.

®  Para configurar a programagéo de execugéo da tarefa de atualizagdo:
1. Abra a janela de configuragdes do aplicativo (na pagina 33) e selecione a guia Atualizagao (ver figura abaixo).
2. Na segdo Modo de execugao, selecione o0 modo para executar uma tarefa de atualizagao.

»  Para permitir que o aplicativo copie e instale ndo sé os bancos de dados antivirus mas também os modulos do
aplicativo na execugéo da atualizagdo:

1. Abra ajanela de configuragdes do aplicativo (na pagina 33) e selecione a guia Atualizagao (ver figura abaixo).

2. Na secéo Atualizagdo, marque a caixa Atualizar os médulos do aplicativo.

Se as atualizagdes do mdodulo estéo disponiveis durante a execucéo da tarefa de atualizacdo, o Kaspersky
Anti-Virus as recupera e aplica depois de reiniciar o computador. As atualiza¢cdes do mdédulo descarregadas
néo seréo instaladas até que o computador reiniciar. Se a proxima atualizagéo do aplicativo estiver disponivel
antes de reiniciar o computador e as atualiza¢gdes do moédulo do programa descarregado antes séo instaladas,
os bancos de dados séao apenas atualizados.
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Modo de execucio: @ Automaticamente
() Todo 1 dia as 12:00 AM Editar...
() Manualmente

Atualizacio: gmualizar os modulos do aplicativo Ii Preferéncias... j

Acao apes a || Verificar novamente a quarentena
atvalizacio:

Atualizacao da Se os bancos de dados estiverem corrompidos, vocé pode reverter para a versao
reversio: de banco de dados anterior.

Ii Atualizacao da reversao ]
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ﬂ_ Clique no cadeado para evitar alteragoes. @

Figura 45. Janela de configuragées do aplicativo. Atualizagao

SELECIONANDO UMA FONTE DE ATUALIZAGAO

Fonte de atualizacdo € um recurso que contém atualiza¢des dos bancos de dados antivirus e médulos do Kaspersky
Anti-Virus. As fontes de atualizagdo podem ser servidores HTTP e FTP ou pastas locais ou de rede.

A principal fonte de atualizag&o séo os servidores da Kaspersky Lab. Estes sdo web sites onde sdo armazenadas as
atualizagdes dos bancos de dados e os mddulos internos para todos os produtos da Kaspersky Lab.

Se nédo pode acessar aos servidores da Kaspersky Lab (por exemplo, ndo ha conexdo com a Internet), entre em contato
com o Servigo de Suporte Técnico para receber as atualizagbes em formato ZIP. Vocé pode copiar as atualizagbes e
carrega-las em um site FTP ou HTTP ou salva-las em uma pasta local ou de rede.

Quando solicitar atualizagées em midia removivel, especifique se deseja obter as atualizagdes para médulos internos
também.

=  Para selecionar uma fonte de atualizagéo para o Kaspersky Anti-Virus:
1. Abra a janela de configuragbes do aplicativo (na pagina 33) e selecione a guia Atualizagao.
2. Na secao Atualizagao, clique no botdo Preferéncias.

3. Najanela que abre, selecione a guia Fonte de atualizacao (ver a figura abaixo). Edite a lista de fontes de
atualizagéo, se for necessario.

Por padrao, a lista de fontes de atualizagdo contém apenas os servidores de atualizagdo da Kaspersky Lab.
Durante uma atualizagéo, o Kaspersky Anti-Virus refere-se a lista para o enderego do primeiro servidor e tenta
descarregar as atualizagbes do servidor. Se as atualizagdes ndo podem ser descarregadas do servidor
selecionado, o aplicativo tenta conectar-se e recuperar as atualizagdes do préximo servidor. Isto continua até
estabelecer com sucesso uma conexao ou até experimentar com todos os servidores de atualizagédo
disponiveis. Para as atualizagdes posteriores, o aplicativo primeiro tenta acessar o servidor do qual foi obtida a
atualizagao mais recente com sucesso.
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Vocé pode executar as seguintes agoes:

e Adicione uma nova fonte de atualizagéo da lista.

Clique no botao e selecione a opgdo mais apropriada da lista suspensa (Caminho para uma pasta
local ou de rede ou URL para um servidor HTTP ou FTP). Na janela que sera aberta, especifique a
localizagao da nova fonte de atualizagéo.

e Mudar a fonte de atualizagao.

Selecione a fonte de atualizacéo na lista e clique no botédo Editar. Faca as alteragdes requeridas na janela
que sera aberta.

Observe que esta fonte de atualizagdo, como os servidores de atualizagdo da Kaspersky Lab, ndo pode
ser editada nem excluida.

o Desative temporalmente a recuperagéo de atualizagdes da fonte.

Selecione a fonte de atualizagdo na lista e desmarque a caixa ao lado dela. O Kaspersky Anti-Virus ndo
sera atualizado desta fonte até a caixa for marcada novamente.

e  Excluir fonte de atualizagao.

Selecione a fonte de atualizagdo na lista e clique no botéao EI

{' Fonte de atualizagcao  Adicional }

4 Servidores de atualizacdo da Kaspersky Lab

— Editar...

® [ Cancelar :] [ oK )

Figura 46. Selecionando uma fonte de atualizag&o

CONFIGURANDO A PROGRAMAGAO DE TAREFAS DE ATUALIZAGCAO

O Kaspersky Anti-Virus é atualizado automaticamente por padrdo. Vocé pode selecionar outro modo de execugao da
atualizagdo: manual ou programado.

®  Para configurar o inicio da tarefa de atualizagdo programada para o Kaspersky Anti-Virus:
1. Abra a janela de configuragdes do aplicativo (na pagina 33) e selecione a guia Atualizagao.

2. Na segdo Modo de execucao, selecione a opgao de executar uma atualizagdo programada e clique no botédo
Editar.

3. Najanela que abre (ver figura abaixo), configure a frequéncia com a qual a tarefa sera iniciada.
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Frequéncia: | Dias |
Programacao: Todo 1 dia
¥ Hora: 2:04pm [

[ Executar tarefas ignoradas

® ( Cancelar ) [ oK )

Figura 47. Configurando a programacao de tarefas de atualizagdo

CONFIGURANDO CONEXAO A UM SERVIDOR PROXY

Se o computador conecta-se a Internet através de um servidor proxy, configure as configuragdes para ele. O Kaspersky
Anti-Virus usa estas configuragbes para atualizar os bancos de dados e médulos antivirus.

®  Para configurar uma conexao a um servidor proxy:
1. Abra a janela de configuragdes do aplicativo (na pagina 33) e selecione a guia Rede (ver figura abaixo).
2. Na sec¢ao Geral, marque a caixa Usar servidor proxy.

3. Na secgéao Servidor proxy, configure o servidor proxy.

Preferéncias
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Geral: E'f Usar servidor proxy

Se vocé esta wsando um servidor proxy para a sua conexao com a Internet,
selecione a caixa de selecio correspondente e especifique as perefréncias abaixo.

Servidor proxy: (=) Usar as preferéncias do sistema do servidor proxy
O Usar as preferéncias especificadas do servidor proxy

Endereco: Porta: &0
E Ignorar servidor proxy para enderecos locais
[ Usar autenticagao

Mome de

usuario:
Senha: BEBEBBEEES

L
[ﬁ_i Cligue no cadeado para evitar alteragoes.

Figura 48. Janela de configuragbes do aplicativo. Rede
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Se vocé estiver descarregando a atualizagdo de um servidor FTP, a conexdo com o servidor esta em modo passivo por
padrao. Se esta conexao falhar, esta tentara se conectar em modo ativo.

Por padrao, o tempo atribuido para conectar-se a um servidor de atualizagdo é de um minuto. Se a conexao nao pode
ser estabelecida, depois deste periodo, havera um intento de conectar-se a proxima fonte de atualizagdo na lista. Isto
continua até estabelecer com sucesso uma conexao ou até experimentar com todos os servidores de atualizagdo
disponiveis.

ATUALIZAR ESTATISTICAS

Estatisticas breves sobre o servigo de atualizagéo (data de langamento dos bancos de dados antivirus, quantidade de
registros dos bancos de dados, informagéo sobre o atualizado dos bancos de dados) s&o fornecidos na parte inferior da
janela principal do aplicativo (consulte a se¢éo "Janela principal do aplicativo" na pagina 31).

Se vocé ainda ndo atualizou o Kaspersky Anti-Virus, ndo havera informagéo sobre a atualizagdo mais recente.

O Kaspersky Anti-Virus também fornece um relatério detalhado sobre a execucgéo das tarefas de verificagdo de virus.

®  Para ver um relatério sobre a execugdo da tarefa atual:

1. Abra a janela principal do aplicativo (na pagina 31) e clique no botéo El
2. Na secdo Tarefas em execugao da janela de relatério que sera aberta, selecione Atualizagao.
A informagé&o sobre os resultados das Ultimas atualizagdes podem ser visualizadas na segdo Tarefas concluidas.

A informagéo sobre o progresso da tarefa atual ou estatisticas breves sobre os resultados da tarefa completada sédo
exibidas na parte inferior da janela de relatério. Se a atualizagéo for completada com sucesso, as estatisticas incluem
informagéao sobre o tamanho das atualizagbes copiadas e instaladas, a velocidade com que foram realizadas, a hora de
inicio e finalizagdo e a duragao da tarefa.

Se a operagéo falhar, assegure-se de que as configuragdes de atualizagdo estejam corretas e que a fonte de
atualizagao esteja disponivel. Reiniciar a atualizagdo. Se a tentativa também resulta em erro, entre em contato com o
Servigo de Suporte Técnico da Kaspersky Lab (consulte a se¢do "Entrando em contato com o Servigo de Suporte
Técnico" na pagina 105).

A informacgédo detalhada sobre a execugao das tarefas de verificagdo de virus é fornecida na janela de relatério a direita
das seguintes guias:

e A guia Eventos enumera em sequéncia todas as operacgdes realizadas durante o processo de atualizagdo com
0s nomes dos objetos atualizados, os caminhos as pastas nas quais estdo armazenadas e o tempo requerido
para acessa-las.

e A guia Preferéncias enumera as configuragdes principais usadas para realizar a atualizagdo. Para configurar
um componente rapidamente, clique no botdo Alterar preferéncias.
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Relatérios: Kaspersky Anti-Virus

CEAGETEEE Slzieks | Preferéncias
% Detectados
E] Eventos — _Evenrn | Mome do objeto | Hora | Trafego
Tarefa iniciada 21211 1:28:23 PM
‘Quarentena . = z
1. PP, A fonte de atualizacao foi selec http://dnl-19.geo.kaspersky.com/ 2/2/11 1:28:23 PM
Il Serzanmants da backup O servidor proxy estd em uso proxy.avp.ru:3128 2/2/111:28:23 PM
TAREFAS EM EXECUCAO o dD\_'vnloat_i do arquivo esta en index/u0607g.xml.dif 2/2/11 1:28:23 PM
@ Antivirus de Arauivos Arguivo baixado index /u0607g.xml.dif 2/2/111:28:23 PM 3.2 KB
TAREFAS CONCLUIDAS
Todos
Ultimas 20
¥
Resultado: A atualizacdo nao é necessaria
Tamanho: 3.2 KB Iniciar: 2/2/111:28:23 PM
Taxa de transferéncia: 322.85 Kb/s Duragdo: 00:00:18
Conclusao: desconhecido
2+ M ® | Iniciar | | Interromper | | Limpar tudo | i
Figura 49. Janela do relatério. Atualizagdo
O Kaspersky Anti-Virus permite mover os objetos potencialmente infetados a Quarentena, criar copias de objetos
infetados no Backup antes de desinfeta-los ou elimina-los e criar relatérios detalhados sobre o funcionamento de
qualquer componente do aplicativo.
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QUARENTENA

Quarentena é um depésito especial que contém os objetos potencialmente infetados com virus.

Objetos potencialmente infetados sado objetos que o Kaspersky Anti-Virus suspeita que estao infetados por um virus ou
suas alteragdes. O status potencialmente infetado pode ser atribuido a um objeto nos seguintes casos:

e O cadigo do objeto analisado se parece a uma ameaga conhecida mas é parcialmente alterado.

Os bancos de dados do Kaspersky Anti-Virus contém ameagas que ja foram analisadas pelos especialistas da
Kaspersky Lab. Se os bancos de dados ainda ndo contém nenhuma informacéo sobre esta alteracdo de um
programa malicioso, o Kaspersky Anti-Virus reconhece objetos infetados com esta alteragdo como
potencialmente infetados e encontra uma ameaga que parece a mais similar para este tipo de infecgao.
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e O cddigo do objeto detectado se parece a um programa malicioso em quanto a sua estrutura, mas o Kaspersky
Anti-Virus ndo reconhece nenhum registro que coincidiria.

Poderia ser um novo tipo de ameaca, portanto, o Kaspersky Anti-Virus o classifica como um objeto
potencialmente infetado.

Os objetos potencialmente infetados podem ser detectados e colocados em Quarentena pelo Antivirus de Arquivos
(consulte a secéo "Antivirus de Arquivos" na pagina 52) ou durante uma verificagédo de virus (consulte a se¢éo
"Verificagao para detectar virus" na pagina 63).

Além disso, vocé pode mover um objeto a Quarentena manualmente clicando no botdo Quarentena em uma notificagéo
especial (consulte a segéo "O que fazer quando forem exibidas notificagbes do aplicativo" na pagina 47) que aparece na
tela quando um objeto potencialmente infetado é detectado.

Quando o Kaspersky Anti-Virus move um objeto potencialmente infetado a Quarentena, € excluido da pasta atual e

salvo na pasta Quarentena. Os arquivos na Quarentena sdo armazenados em um formato especial e ndo séo
perigosos.

VISUALIZANDO O CONTEUDO DA QUARENTENA

Vocé pode visualizar o conteudo da Quarentena na se¢cdo Quarentena da janela de relatério (ver figura abaixo).

®  Para visualizar o contetdo da Quarentena:

1. Abra a janela principal do aplicativo (na pagina 31) e clique no botéao El Abre-se a janela de relatorio do
Kaspersky Anti-Virus.

2. Na parte esquerda da janela de relatério, selecione Quarentena. O contetido da Quarentena é exibido na parte
direita da janela.

s

Relatérios: Kaspersky Anti-Virus

RELATORIOS

S Detectados
E] Eventos Status | Objeto | Tamanho | Adicionado
A Adicionado pelo usuério [Meicar/CORR-Eicarl.com 73 bytes  January 21..MT+03:00
A to de back © em quarentena: cdo /Meicar/SUSP-Eicar3.com 73 bytes  January 21...MT+03:00
rmazenamento de backup

TAREFAS EM EXECUCAO
@‘ Antivirus de Arguivos

TAREFAS CONCLUIDAS
Todos
Ultimas 20

25~ M ® Excluir Restaurar... Adicionar... Limpar tudo Verificar tudo

Figura 50. Janela do relatério. Quarentena
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ACOES EM OBJETOS EM QUARENTENA

O Kaspersky Anti-Virus permite tomar as seguintes agdes em objetos potencialmente infetados:

e Mover os arquivos a Quarentena manualmente se suspeita que estéo infetados, mas ndo foram detectados
pelo Kaspersky Anti-Virus.

Para isso, na janela Quarentena (ver figura abaixo), clique no botdo Adicionar e selecione o arquivo desejado
na janela padréo que abre. E adicionado a lista com o adicionado pelo usuario.

o Verifique e desinfete todos os objetos potencialmente infetados na Quarentena usando a versédo atual dos
bancos de dados do Kaspersky Anti-Virus.

Para isso, na janela Quarentena (ver figura abaixo), clique no botdo Verificar tudo. Depois de verificar e
desinfetar qualquer objeto em quarentena, o pode mudar para falso positivo ou movido para quarentena.

Por padrao, o Kaspersky Anti-Virus verifica objetos em Quarentena apds cada atualizagéo (consulte a segcéo
"Verificagdo da Quarentena apds a atualizagao" na pagina 90).

o Restaura arquivos a pasta especificada pelo usuario ou a pasta da qual foi movida para Quarentena (por
padrdo).

Para restaurar um objeto, selecione-o na janela Quarentena (ver figura abaixo) e clique no botdo Restaurar.
Confirme a ag&o. Ao restaurar objetos em Quarentena de arquivos comprimidos, bancos de dados de correio e
arquivos de formato de correio, também deve especificar o diretdrio ao qual seréo restaurados.

Recomendamos restaurar somente objetos com o falso positivo, ja que a restauragéo de outros objetos pode
infetar o computador.

e  Excluir qualquer objeto em Quarentena.

Excluir apenas os objetos que ndo podem ser desinfetados. Para eliminar um objeto, selecione-o na janela
Quarentena (ver figura abaixo) e clique no botdo Excluir. Para eliminar o armazenamento de Quarentena,
clique no botéo Limpar tudo. Vocé também pode configurar a eliminagdo automatica dos objetos mais antigos
da Quarentena (consulte a se¢do "Configurando a Quarentena e o Armazenamento de backup" na pagina 94).

s

Relatérios: Kaspersky Anti-Virus

RELATORIOS

S Detectados
E] Eventos Status Objeto Tamanho Adicionado
@ Adicionado pelo usuario /Meicar/CORR-Eicarl.com 73 bytes  January 21..MT+03:00
- @ em quarentena: cao /Meicar/SUSP-Eicar3.com 73 bytes  January 21..MT+03:00
ID Armazenamento de backup

TAREFAS EM EXECUCAO
@‘ Antivirus de Arguivos

TAREFAS CONCLUIDAS
Todos
Ultimas 20

2 m ® Excluir Restaurar... Adicionar... Limpar tudo Verificar tudo

Figura 51. Janela do relatério. Quarentena
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VERIFICACAO DA QUARENTENA APOS A ATUALIZAGAO

Cada pacote de atualizagbes do banco de dados antivirus contém novos registros para proteger o computador das
ameacas mais recentes. Os especialistas da Kaspersky Lab recomendam que vocé verifique os objetos potencialmente
infetados armazenados em Quarentena apds atualizagéo (consulte a se¢édo "Quarentena" na pagina 87).

A Quarentena armazena objetos cujo conteudo inclui malware que nao foi identificado corretamente pelo Antivirus de
Arquivos ou durante uma tarefa de verificagao de virus. O Kaspersky Anti-Virus podera identificar e eliminar a ameaca
depois de uma nova atualizagéo dos bancos de dados.

Por padrao, o Kaspersky Anti-Virus verifica objetos em Quarentena apds cada atualizacéo.

O Kaspersky Anti-Virus néo verificara objetos em Quarentena imediatamente depois de atualizar os bancos de dados se
usa Quarentena nesse momento.

Vocé pode desativar a verificagao dos objetos em quarentena depois de cada atualizagédo do aplicativo desmarcando a
caixa correspondente na guia Atualizagao na janela de configuragdes do aplicativo.

ARMAZENAMENTO DE BACKUP

As vezes, ndo é possivel salvar objetos totalmente durante o processo de desinfecgdo. Se um arquivo desinfetado
continha informagao importante que é parcialmente ou completamente inacessivel apods a desinfecgéo, vocé pode tentar
restaurar o objeto original da cépia de seguranca.

Copia de seguranga é uma copia do objeto perigoso original criado quando se desinfetou ou se eliminou por primeira
vez o objeto e salvo no Armazenamento de backup.

Armazenamento de backup € um area de armazenamento dedicada que contém copias de seguranga de objetos
perigosos que foram processados ou eliminados. A fungéo principal do Backup é a capacidade de restaurar um objeto
original em qualquer momento. Os arquivos no Backup s&o salvos em um formato especial e ndo séo perigosos para o
sistema operacional.

VISUALIZANDO O CONTEUDO DO BACKUP

Vocé pode visualizar o conteudo do Backup na secdo Armazenamento de backup na janela relatério
(ver figura abaixo).

®»  Para visualizar o contetido do Backup:

1. Abra a janela principal do aplicativo (na pagina 31) e clique no botéo El Abre-se a janela de relatério do
Kaspersky Anti-Virus.

2. Na parte esquerda da janela de relatério, selecione Armazenamento de backup. O contetido da
Armazenamento de backup é exibido na parte direita da janela.

A seguinte informacao é fornecida para cada copia do backup: o nome completo do objeto com o caminho para
seu local original, a hora quando foi movido, o atribuido depois da verificagao e o tamanho.
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Relatérios: Kaspersky Anti-Virus

RELATORIOS

S Detectados
Status | Objeto | Tamanho | Adicionado
E] Eventos - -
excluido: cdo /Meicar/DELE-Eicarl.com
Quarentena n o . .
- excluido: cdo [Meicar/DELE-Eicar2.com

([

virus EICAR-Test-File desinfet: /Meicar/CURE-Eicarl.com

TAREFAS EM EXECUCAO
@‘ Antivirus de Arguivos

TAREFAS CONCLUIDAS

Todos

Ultimas 20

M ® Excluir Restaurar... Limpar tudo

Figura 52. Janela do relatorio. Armazenamento de backup

ACOES NAS COPIAS DE SEGURANCA

O Kaspersky Anti-Virus permite tomar as seguintes agdes em copias de seguranga de objetos:

Restaurar as copias de seguranga selecionadas da Quarentena.

Para fazer isso, na janela Armazenamento de backup (ver figura abaixo), selecione a coépia de seguranga do
objeto requerido a partir da lista e clique no botdo Restaurar. Confirme a agdo. O objeto é restaurado a seu
local original com o nome original. Se houver um objeto com o0 mesmo nome no local original (esta situagao é
possivel ao restaurar um objeto com uma copia criada antes para desinfecgdo), aparecera um aviso na tela.
Vocé pode mudar a localizagdo do objeto restaurado ou renomeado.

Recomendamos que verifique o objeto para detectar virus imediatamente depois de restaura-lo. E possivel que
0 objeto seja desinfetado usando os bancos de dados atualizados sem perder sua integridade.

Nao recomendamos que restaure copias de seguranga de objetos a menos que seja absolutamente
necessario. Isto pode provocar uma infec¢gdo no computador.

Excluir cépias de seguranga de objetos em Quarentena.

Recomendamos que visualize periodicamente a Quarentena e que a elimine. Para eliminar um objeto,
selecione-o na janela Quarentena e clique no botao Excluir. Para eliminar o Backup completamente, clique no
botdo Limpar tudo. Vocé também pode configurar a eliminagdo automatica dos objetos mais antigos no
Armazenamento de backup (consulte a secdo "Configurando a Quarentena e o Armazenamento de backup" na
pagina 94).
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Relatérios: Kaspersky Anti-Virus

RELATORIOS
% Detectados

Status

o luido: cdo M DELE-Eicarl
exc : i _Ei
[l Quarentena ¢ {Meicar/ icarl.com

excluido: cdo /Meicar/DELE-Eicar2.com
] virus EICAR-Test-File desinfetz /Meicar/CURE-Eicarl.com
TAREFAS EM EXECUCAO
@ Antivirus de Arguivos

Objeto | Tamanho | Adicionado

TAREFAS CONCLUIDAS

Todos
Ultimas 20

T @ Excluir

Restaurar...

Limpar tudo

Figura 53. Janela do relatorio. Armazenamento de backup

RELATORIOS

O Kaspersky Anti-Virus pode fornecer um relatério detalhado sobre o funcionamento com uma lista de todos os eventos
que ocorreram durante sua execugao. Além disso, um relatério detalhado e dedicado sera criado para cada componente
do aplicativo: Antivirus de Arquivos (consulte a segao "Estatisticas da protecdo de arquivos" na pagina 62), tarefas de
verificagdo de virus (consulte a segao "Estatisticas da verificagdo de virus" na pagina 76), e tarefas de atualizagéo
(consulte a secao "Atualizar estatisticas" na pagina 86).

®  Para abrir a janela do relatério,

abra a a janela principal do aplicativo (na pagina 31) e clique no botéo E

e oy o

Relatorios: Kaspersky Anti-Virus

RELATORIOS
@ Detectados
E] Hora Evento
0 1/21711 1:22:46 PM Os bancos de dados estdo desatualizados. cioRecomendada p

H Quarentena

m Armazenamento de backup

1/21/11 1:22:46 PM
£ 1/21/11 1:32:11 PM

Protecdo do computador esta ativado.
Os bancos de dados estao desatualizados. ¢ioRecomendada

T ] BT 1/21/11 1:32:11 PM Protecio“do computador estémativar:lo, ‘ ) )
@ Antivius de Arguivos 1/21/11 1:33:27 PM O Protecio do computador nio estd em e... aconselhdvel que vocé reinicie a protecio.
) 1/21/11 1:33:54 PM Os bancos de dados estdo desatualizados. cioRecomendada
TAREFAS CONCLUIDAS 1/21/11 1:33:54 PM  Protecdo do computador estd ativado.
Todas 1/21/11 1:43:39 PM O Protecio do computador ndo esta em e... aconselhdvel que vocé reinicie a protecio.
Ultimas 20 M 1/21/11 1:43:49 PM Os bancos de dados estdo desatualizados. cioRecomendada
1/21/11 1:43:49 PM Protecdo do computador estd ativado.
1/21/11 1:45:32 PM  Atualizacio concluida com éxito
M 1/21/11 1:55:22 PM 0 Kaspersky Anti-Virus ndo esta ativado. .__& ative o aplicativo o mais rapido possivel.
1/21/11 1:58:25 PM  Alguns componentes de protecio estio desativados. £ aconselhdvel que vocé os ative.
1/21/11 1:58:25 PM Protecdo do computador esta desativado. E aconselhdvel que vocé ative uma protecio.
1/21/11 1:58:53 PM Protecdo do computador estd ativado.
1/21/11 2:01:48 PM  Atualizacio concluida com éxito
1/21/11 2:07:23 PM O Protecdo do computador nido esta em e... aconselhdvel que vocé reinicie a protecio.
1/21/11 2:16:00 PM  Protecdo do computador estd ativado.
0 1/21/11 2:26:09 PM  Arquivo /Meicar/SUSP-Eicar3.com: detectada a modificacio de virus 'EICAR-Test-File'.
1/21/11 2:26:11 PM  Arquivo /Meicar/SUSP-Eicar3.com: em quarentena.
O 1/21/11 2:26:26 PM  Arquivo [Meicar/DELE-Ficarl.com: detectado: virus "EICAR-Test-File'.
1/21/11 2:26:28 PM Arguivo [Meicar/DELE-Eicarl.com: excluido.
O 1/21/11 2:26:31 PM Arquivo [Meicar/DELE-Eicar2.com: detectado: virus "EICAR-Test-File".
1/21/11 2:26:32 PM  Arguivo [Meicar/DELE-Eicar2.com: excluido. e
@ 1/21/11 2:26:34 PM Arquivo /Meicar/CURE-Eicarl.com: detectado: virus 'EICAR-Test-File'. v
1/21/11 2:26:35 PM Arquivo /Meicar/ CURE-Eicarl.com desinfetado.
- I ® Limpar tudo g

Figura 54. Janela de relatério do Kaspersky Anti-Virus




CONFIGURAGOES AVANGADAS DO APLICATIVO

A janela de relatério contém as seguintes secdes:

e Relatorios. Informagéo estatistica sobre objetos perigosos detectados e objetos colocados em Quarentena e
Armazenamento de backup, e uma lista de eventos registrados durante o funcionamento. Todas as estatisticas
estdo divididas em subsecoes:

o Detectados. Esta € uma lista de todos os objetos perigosos e suspeitos detectados pelo Antivirus de
Arquivos e pelas tarefas de verificagdo de virus. Para desinfetar os objetos perigosos imediatamente,
cligue no botédo Desinfetar tudo. Para remover os registros sobre objetos detectados do relatério, clique
no botao Limpar. Observe que esta agcdo ndo removera os objetos perigosos ou suspeitos do computador.

e Eventos. Esta é uma lista de todos os eventos registrados durante o funcionamento do Kaspersky Anti-
Virus. Para eliminar a informagéo da lista, clique no botdo Limpar tudo.

e Quarentena. Uma lista de objetos movida para Quarentena (consulte a se¢ao "Quarentena” na pagina 87).

e Armazenamento de backup. Uma lista de objetos colocados no Armazenamento de backup (na
pagina 90).

o Executar tarefas. Esta € uma lista de tarefas executadas atualmente pelo Kaspersky Anti-Virus. Se nenhuma
tarefa esta ativa e o Antivirus de Arquivos esta desativado, a lista estara vazia.

o Tarefas concluidas. Esta € uma lista das tarefas concluidas. Vocé pode visualizar todas as tarefas concluidas

. . . . . ~ s . . .
ou as vinte mais recentes. Para limpar a lista, clique no botao # no canto inferior esquerdo da janela do
relatério e selecione o comando Excluir todas as tarefas concluidas.

Da janela de relatorio, vocé pode administrar o funcionamento do Antivirus de Arquivos, as tarefas de verificagdo de
virus e de atualizagdo: inicio e parada. Para isso, use os botdes correspondentes na janela de relatério de componentes
ou de tarefas.

O Kaspersky Anti-Virus pode salvar relatérios em formato de texto. Isto pode ser necessario se o Antivirus de Arquivos
ou outra tarefa tirou um erro de tempo de execugéo que néo pode ser eliminado pelo usuario. Nesse caso, vocé pode
entrar em contato com o Servigo de Suporte Técnico da Kaspersky Lab (consulte a se¢do "Entrando em contato com o
Servigo de Suporte Técnico" na pagina 105). Neste caso, vocé precisa enviar um relatorio de texto ao Servigo de
Suporte Técnico para que nossos especialistas possam estudar o problema em detalhe e soluciona-lo o mais
rapidamente possivel.

®  Para exportar um relatério do Kaspersky Anti-Virus em um arquivo de texto:

1. Selecione o relatério ou a tarefa requerida na janela de relatorio.

. . . . ~ * . .
2. No canto inferior esquerdo da janela, clique no botéo - , selecione o comando Exportar e na janela que
sera aberta, especifique o nome de arquivo e a pasta na qual sera salvo.

CONFIGURANDO RELATORIOS E ARMAZENAMENTOS

Na guia Relatorios da janela de configuragdes do aplicativo (consulte a seg¢éo "Janela de configuragdes do aplicativo"
na pagina 33), vocé pode ajustar as configuragdes para a criagao e 0 armazenamento de relatérios e configurar o tempo
maximo de armazenamento para objetos na Quarentena e no Armazenamento de backup.

CONFIGURANDO AS CONFIGURACOES DO RELATORIO

®  Para configurar as configuragées como o fim de criar e salvar relatérios:
1. Abra a janela de configuragdes do aplicativo (na pagina 33) e selecione a guia Relatérios (ver figura abaixo).
2. Na secéo Relatérios, ajuste as seguintes configuracdes:

e Permita o registro de eventos informativos.

Como regra, estes eventos ndo sdo importantes para a seguranga. Para registrar estes eventos no
relatério, marque a caixa Registrar eventos nao criticos.
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e Salvar somente os eventos importantes no relatério que ocorreu durante a tarefa mais recente.
Isto salva espaco de disco reduzindo o tamanho do relatério. Se a caixa Manter apenas eventos
recentes estiver marcada, a informacao no relatério sera atualizada cada vez que reiniciar a tarefa: neste
caso, a informagéo importante (p. ex., registros sobre objetos maliciosos detectados) sera salva e a
informagao nao critica sera salva.

e Configurar o periodo de armazenamento para relatorios.

A duragdo de armazenamento padrao para relatérios é de 30 dias. Depois disso, os relatérios séo
excluidos. Vocé pode alterar o periodo de armazenamento maximo ou remover esta restrigao.

Preferéncias

vV Q @% © QF E -

Protecdo Werificacio de Virus Ameacas Awalizacio Rede Relatorios Servigo

Relatorios: [ | Registrar eventos nao-criticos

[ ] Manter apenas eventos recentes

@ Excluir relatorios apos 30 dias
Quarentena —_—
e | Excluir objetos apds 30 dias
Armazenamento de
backup:

Rastros: | | Ativar registros de rastros

Atencdo! Esta opgdo deve ser usada apenas sob a diregdo de um especialista do
Servigo de Suporte Técnico da Kaspersky Lab.

1
H_£ Cligue no cadeado para evitar alteragoes.

Figura 55. Janela de configuragées do aplicativo. Relatérios

CONFIGURANDO A QUARENTENA E O ARMAZENAMENTO DE BACKUP

Por padrao, o prazo de armazenamento para objetos em Quarentena e Backup € de 30 dias. Ao vencimento, os objetos
sdo eliminados. Vocé pode modificar o periodo maximo de armazenamento para objetos ou eliminar a restrigao
totalmente.

®  Para configurar as configuragées para armazenar objetos:

1. Abra a janela de configuragdes do aplicativo (na pagina 33) e selecione a guia Relatérios (ver figura abaixo).

2. Na segado Quarentena e Armazenamento de backup, marque a caixa Excluir objetos depois e especifique o
periodo depois do qual os objetos de armazenamento s&o eliminados automaticamente.
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Preferéncias

vV Q @% © QF E -

Protecdo Werificacio de Virus Ameacas Atvalizacio Rede Relatorios Servigo

Relatorios: [ | Registrar eventos nao-criticos

[ ] Manter apenas eventos recentes

@ Excluir relatorios apos 30 dias
Quarentena —_—
e [V Excluir objetos apos 30 dias
Armazenamento de
backup:

Rastros: | | Ativar registros de rastros

Atencdo! Esta opgdo deve ser usada apenas sob a diregdo de um especialista do
Servigo de Suporte Técnico da Kaspersky Lab.

|
l_£ Cligue no cadeado para evitar alteragoes.

Figura 56. Janela de configurag6es do aplicativo. Relatérios

PARTICIPANDO DO KASPERSKY SECURITY NETWORK

Diariamente, aparece um grande numero de novas ameacas em todo o mundo. Vocé pode se associar ao Kaspersky
Security Network para acelerar a coleta de dados estatisticos cobre os tipos e fontes de novas ameagcas, além de ajudar
a desenvolver métodos para neutraliza-las.

O Kaspersky Security Network (KSN) € uma infraestrutura de servigos online que da acesso a Base de Dados de
Conhecimento online da Kaspersky Lab, que contém informagdes sobre a reputagao de arquivos, recursos da Web e
software. A utilizagdo de dados do Kaspersky Security Network garante um tempo de resposta menor do Kaspersky
Anti-Virus ao encontrar novos tipos de ameacas, melhora o desempenho de alguns componentes de protecéo e reduz a
possibilidade de falsos positivos.

Quando vocé participa do Kaspersky Security Network, determinadas estatisticas coletadas enquanto o Kaspersky
Internet Security protege seu computador sdo enviadas automaticamente para a Kaspersky Lab.

Nao ha dados de privacidade coletados, processados nem armazenados.

A participagao no Kaspersky Security Network € voluntaria. Vocé deve tomar uma decis&o sobre se participar durante a
instalagdo do Kaspersky Anti-Virus, mas isso pode ser alterado a qualquer momento.

® Para ativar o Kaspersky Security Network:
1. Abra a janela de configuragbes do aplicativo (na pagina 33) e selecione a guia KSN (ver figura abaixo).

2. Na secédo Geral, clique no botdo Ler texto completo da declaragao para ler os termos de participagéo no
Kaspersky Security Network. Se vocé concordar com todos os termos da Declaracdo sobre recopilagéo de
dados do Kaspersky Security Network, marque a caixa Concordo em participar do programa KSN.




MANUAL DO USUARIO

Preferéncias

vV Q @% © 05 @y

Protecio Verificacdo de Virus Ameacas Awalizacio Rede Relatdrios Servigo Aparéncia

Geral: A Rede de Seguranca Kaspersky (Kaspersky Security Network - KSM) & uma infragstrutura de servigos
online gue acelera a reacdo as ameagas recentes e reduz o risco de detecgdes positivas falsas.

Quando vocé participa da Rede de Seguranca Kaspersky, as informacoes sobre infeccdes de virus e
outros problemas sdo automaticamente enviadas para a Kaspersky Lab de acordo com a lista
gspecificada na Declaracio de Coleta de Dados K5N. A Rede de Seguranca da Kaspersky ndo coleta
ou processa qualguer informagdoe pessoal do uswdrio.

( Ler texto completo da declaracao )

g{:ﬂnmrdn em participar do programa KSN

Extensdes: O Consultor de URLs Kaspersky € uma extensdo para navegadores da web que informa os usuarios
sobre links para sites suspeitos & perigosos, com base na reputagio destes sites recebida pelo
Muwvem. A extensdo adiciona um indicador de fechamento especial para cada link mostrado se o link
levar a um site sUspeito ou perigoso.

&9 Extensao Safari®: Safari® 5 necessario C Instalar |

& Extensdo Chrome™: Nio instalado C Instalar |

@ Extensio Firefox®: Nio instalado C Instalar |

n ., _ _ @
|J_-_ Cligue no cadeado para evitar alteracdes.

Figura 57. Janela de configuracées. KSN

Durante a participagdo no Kaspersky Security Network, vocé pode instalar extensdes para navegadores populares como
Safari®, Google™ Chrome™ e Firefox®. Usando os dados coletados pelo Kaspersky Security Network, o Kaspersky
Anti-Virus realgara os links nos navegadores dependendo do risco.

® Para instalar extensées de navegadores:
1. Abra a janela de configuragdes do aplicativo (na pagina 33) e selecione a guia KSN (ver figura abaixo).

2. Na secgao Extensoes, selecione o navegador para o qual deseja instalar uma extensao e clique no botéao
Instalar.




TRABALHANDO COM O APLICATIVO NA
LINHA DE COMANDO

Vocé pode administrar o Kaspersky Anti-Virus usando o prompt do comando.

Sintaxe do prompt de comando:

kav <command> [paré@metros]

Os seguintes comandos podem ser usados como <command>:
e help - ajuda com a sintaxe do comando e enumera os comandos;
e scan - verifica objetos quanto a presenga de malware;
e update - inicia a atualizagédo do aplicativo;

¢ rollback - reverte a atualizagdo mais recente do Kaspersky Anti-Virus (os direitos do administrador sao
requeridos para executar este comando);

e start — inicia um componente ou uma tarefa;

e stop — interrompe um componente ou uma tarefa (os direitos do administrador sdo requeridos para executar
este comando);

e status — exibe o status atual da tarefa ou do componente;
e statistics — exibe as estatisticas de funcionamento para um componente ou tarefa na tela;
e export — exporta as configuragbes de um componente ou tarefa;

e import — importa as configuragdes de um componente ou tarefa (os direitos do administrador sdo requeridos
para executar este comando);

e addkey - ativa o aplicativo usando um arquivo de chave (os direitos do administrador séo requeridos para
executar este comando);

e exit —fecha o aplicativo (os direitos do administrador séo requeridos para executar este comando).

Cada comando tem seu préprio grupo de configuragdes.
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EXIBINDO A AJUDA

Use este comando para exibir a sintaxe da linha de comando do aplicativo:
kav [ -? | help 1
Para obter ajuda com a sintaxe de um comando especifico, pode usar um dos seguintes comandos:

kav <command> -7

kav help <command>

VERIFICACAO DE ViRUS

A linha de comandos modificada para executar a verificagdo de virus de um area especificada tem a seguinte aparéncia
geral:

kav scan [<object scanned>] [<action>] [<file types>] [<exclusions>] [<report
settings>] [<advanced settings>]

Para verificar objetos, vocé também pode usar as tarefas criadas no aplicativo iniciando a que vocé necessitar da linha
de comando (consulte a se¢do "Iniciando / interrompendo um componente ou tarefa de protegdo" na pagina 102). A
tarefa sera executada com as configuragbes especificadas na interface do Kaspersky Anti-Virus.
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Descricao de configuragdes

<objeto para verificar> — este pardmetro fornece a lista de objetos verificados para detectar um objeto malicioso. O
parémetro pode incluir varios valores da lista fornecida separados por espacos.

<arquivos> —Lista de caminhos dos arquivos e / ou pastas a serem verificados. Vocé pode inserir um caminho
absoluto ou relativo para o arquivo. Os itens da lista sdo separados por um espago. Comentarios:

e se o nome de um objeto ou o caminho a ele incluem o espago ou caracteres especiais (p. ex., $, & @),
deve ser colocado entre aspas simples ou o carater excluido deve ser separado com a barra inversa no
lado esquerdo;

e se for feita uma referéncia a uma pasta especifica, todos os arquivos da pasta serao verificados.

-all — verificagdo total do computador.

-remdrives — todas as unidades removiveis.

-fixdrives — todas as unidades locais.

-netdrives — todas as unidades de rede.

-quarantine — objetos movidos a Quarentena;

-@:<filelist.Ist> — caminho a um arquivo que contém uma lista de objetos e pastas a serem verificados. O arquivo

deve estar no formato de texto e cada objeto da verificagdo deve estar listado em uma linha separada. Somente um
caminho absoluto ao arquivo pode ser digitado.

Se nenhuma lista de objetos a serem verificados é especificada, o Kaspersky Anti-Virus inicia a tarefa de Verificagao
de Virus com as configuragbes selecionadas na interface do aplicativo.

<action> — este pardmetro determina que acao sera tomada com os objetos maliciosos detectados durante a
verificagdo. Se o parametro nao for definido, a agdo padréo sera aquela com o valor -i8. Os seguintes valores sdo
possiveis:

-i0 —ndo é tomada nenhuma agao com relagéo ao objeto; suas informagdes séo registradas no relatorio.

i1 —neutraliza objetos infetados €, se a desinfecgao falhar, os ignora.

-i2 — desinfeta os objetos infetados; se a desinfecgao é impossivel, os elimina. Nao elimina arquivos de contengao,
exceto aqueles com um cabegalho executavel (arquivos comprimidos sfx);

-i3 —neutraliza objetos infetados e, se a desinfecgéo falhar, os exclui. Exclui completamente todos os objetos
compostos, se ndo for possivel excluir as partes infetadas.

-i4 — exclui os objetos infetados. Exclui completamente todos os objetos compostos, se nao for possivel excluir as
partes infetadas.

-i8 — pergunta o que fazer se for detectado um objeto infetado. Esta é a configuragédo padrao.

-i9 — pergunta o que fazer no final da verificacéo.
<file types> — este parametro define os tipos de arquivo que estdo sujeitos a uma verificagéo antivirus. Por padréo, se
esse parametro nao for definido, apenas os arquivos infetados por conteudo serdo verificados. Os seguintes valores sdo
possiveis:

-fe — verifica apenas os arquivos infetados por extenséo;

-fi — verifica apenas os arquivos infetados por contetdo (por padréo);

-fa — verifica todos os arquivos.
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-<exclusions> — este parametro define os objetos que séo excluidos da verificagdo. Vocé pode enumerar varios
parametros da lista abaixo, separados com o espago:

-e:a — nao verifica arquivos comprimidos;
-e:b — ndo verifica bancos de dados de email;
-e:m — nao verifica emails em formato de texto;

-e:<mask> — néo verifica objetos por mascara (consulte a segao "Mascaras de exclusdo de arquivo permitidas" na
pagina 109);

-e:<seconds> — omite objetos verificados durante mais do tempo especificado no pardmetro <seconds>;
-es:<size> — omite objetos com um tamanho que supera o valor especificado (en MB).

<report settings> — este pardmetro determina o formato do relatério nos resultados da verificagcdo. Vocé pode usar um
caminho absoluto ou relativo ao arquivo ou salvar o relatério. Se a configuragéo nao for definida, os resultados da
verificacdo seréo exibidos na tela e todos os eventos serdo mostrados.

-r:<report_file> — apenas registra os eventos importantes neste arquivo;
-ra:<report_file> — registra todos os eventos neste arquivo.

<advanced settings> — configuragdes que definem o uso de tecnologias de verificagdo antivirus e do arquivo de
configuragdo de configuragoes:

-iSwift=<on|off> — ativa / desativa o uso da tecnologia iSwift;

-c:<configuration_file_name> — define o caminho ao arquivo de configuragdo que contém as configuragdes do
aplicativo para a tarefa de verificagao de virus. Vocé pode inserir um caminho absoluto ou relativo para o arquivo.
Se o parametro néo for especificado, os valores configurados na interface do aplicativo sdo usadas juntas com os
valores ja especificados na linha de comando.

Exemplo:
Execute a verificagdo das pastas ~/Documents, /Applications, e do arquivo chamado my test.exe:
kav scan ~/Documents /Applications 'my test.exe'

Verificar os objetos listados no arquivo object2scan.txt. usando o arquivo de configuragdo scan_setting.txt para o
trabalho. Usar o arquivo de configuracdo scan_settings.txt. Ao concluir a verificagdo, criar um relatério de todos os
eventos:

kav scan -@:objects2scan.txt -c:scan settings.txt -ra:scan.log
Um exemplo de arquivo de configuragao:

-netdrives -Q@:objects2scan.txt -ra:scan.log

ATUALIZANDO O APLICATIVO

A sintaxe para atualizar os médulos do aplicativo e os bancos de dados antivirus da linha de comando ¢é a seguinte:

kav update [<update source>] [-app=<on|off>] [<report settings>]
[<advanced settings>]
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Descricao de configuragoes

<update_source> — servidor HTTP, FTP ou rede ou pasta local para descarregar atualizagdes. Se nao for selecionado
um caminho, a fonte da atualizagdo sera obtida da configuragdes de atualizagdo do aplicativo.

-app=<on|off> — ativa / desativa a atualizagdo dos médulos do aplicativo.
<report settings> — este pardmetro determina o formato do relatério nos resultados da verificagcdo. Vocé pode usar um
caminho absoluto ou relativo para o arquivo. Se a configuragdo nao for definida, os resultados da verificagdo seréo
exibidos na tela e todos os eventos serdo mostrados. Os seguintes valores s&o possiveis:

-r:<report_file> — apenas registra os eventos importantes neste arquivo;

-ra:<report_file> — registra todos os eventos neste arquivo.

<advanced settings> — configura¢des que definem o uso do arquivo de configuragdo das configuragdes.

-c:<configuration_file_name> — define o caminho ao arquivo de configuragdo que contém as configuragdes do
aplicativo para a atualizagédo. Vocé pode inserir um caminho absoluto ou relativo para o arquivo. Se este parametro
nao for definido, serdo usados os valores definidos na interface do aplicativo.

Exemplo:
Atualize os bancos de dados do aplicativo da fonte padrao, registrando todos os eventos no relatério:
kav update -ra:avbases upd.txt
Atualize os modulos do Kaspersky Anti-Virus usando as configuragdes do arquivo de configuragéo updateapp.ini:

kav update -app=on -c:updateapp.ini

REVERTENDO A ULTIMA ATUALIZACAO

Sintaxe do comando:

kav rollback [<report settings>]

Os direitos do administrador sao requeridos para executar este comando.

Descri¢ao de configuragoes

<report settings> — este pardmetro determina o formato do relatério nos resultados da verificagdo. Vocé pode usar um
caminho absoluto ou relativo para o arquivo. Se a configuragdo néo for definida, os resultados da verificagado serao
exibidos na tela e todos os eventos serdo mostrados.

-r:<report_file> — apenas registra os eventos importantes neste arquivo;
-ra:<report_file> — registra todos os eventos neste arquivo. Vocé pode usar um caminho absoluto ou relativo para

o arquivo. Se a configuracéo nao for definida, os resultados da verificagdo ser&o exibidos na tela e todos os eventos
serdo mostrados.

Exemplo:

kav rollback -ra:rollback.txt




MANUAL DO USUARIO

INICIANDO / INTERROMPENDO UM COMPONENTE OU
TAREFA DE PROTECAO

A sintaxe do comando de inicio:

kav start <profile|task name> [<report settings>]

A sintaxe do comando de parada:

kav statistics <profile|task name>

Os direitos do administrador sdo requeridos para executar este comando.

Descricao de configuragdes
<report settings> — este pardmetro determina o formato do relatério nos resultados da verificagcdo. Vocé pode usar um
caminho absoluto ou relativo para o arquivo. Se a configuragédo ndo for definida, os resultados da verificagédo serdo
exibidos na tela e todos os eventos serdao mostrados. Os seguintes valores sdo possiveis:
-r:<report_file> — apenas registra os eventos importantes neste arquivo;
-ra:<report_file> — registra todos os eventos neste arquivo. Vocé pode usar um caminho absoluto ou relativo para
o arquivo. Se a configuragao nao for definida, os resultados da verificagéo serao exibidos na tela e todos os eventos
serdo mostrados.
A configuragéo <profile|task_name> pode ter um dos seguintes valores:
file_monitoring (fm) — Antivirus de Arquivos;
scan_my_computer (full) — tarefa de verificagéo total do computador;
scan_objects — verificagdo de objetos;
scan_quarantine — verificagdo de quarentena;
scan_critical_areas (quick) — tarefa de verificagdo rapida do computador;
updater — tarefa de atualizagao;

rollback — tarefa de reverséo da atualizagao.

Vocé também pode especificar o nome de uma tarefa de verificagéo de virus criada pelo usuario como valor desta
configuragéo.

Os componentes e tarefas iniciados no prompt de comando s&o executados com as configuragdes definidas na interface
do aplicativo.

Exemplo:
Para habilitar o Antivirus de Arquivos, digite o seguinte no prompt do comando:
kav start fm
Para interromper a tarefa de verificagdo completa a partir do prompt do comando, digite:

kav stop scan my computer
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ESTATISTICAS NO FUNCIONAMENTO DE UM COMPONENTE
OU TAREFA

A sintaxe do comando de:

kav status [<profile|task name>]

A sintaxe do comando de estatisticas:
kav statistics <profile|task name>
Descri¢cao de configuragées

A configuragéo <profile|task_name> pode ter um dos valores especificados no comando iniciar / interromper. (consulte
a sec¢do "Iniciando / interrompendo um componente ou tarefa de prote¢do" na pagina 102)

Se o comando de é executado especificando o valor da configuracdo <profile[task_name>, os s atuais de todas as
tarefas e os componentes do aplicativo serédo exibidos na tela. Para o comando estatisticas, o valor da configuragéo
<profile|task_name> é obrigatdrio.

EXPORTANDO AS CONFIGURACOES DE PROTECAO

Sintaxe do comando:
kav export <profile|task name> <file name>
Descri¢cao de configuragoes

<profile|task_name> — um dos valores listados para o comando iniciar / interromper esta especificado (consulte a
secao "Iniciando / interrompendo um componente ou tarefa de prote¢cao” na pagina 102).

<file_name> — caminho do arquivo ao qual sdo exportadas as configuragées do aplicativo. E possivel especificar um
caminho absoluto ou relativo.

Exemplo:

kav export fm fm settings.txt - formato de texto

IMPORTANDO AS CONFIGURAGOES DE PROTEGCAO

Sintaxe do comando:

kav import <file name>

Os direitos do administrador sdo requeridos para executar este comando.

Descri¢ao de configuragoes

<file_name> — caminho do arquivo a partir do qual sdo importadas as configuragdes do aplicativo. E possivel
especificar um caminho absoluto ou relativo.

Exemplo:

kav import settings.dat
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ATIVANDO O APLICATIVO

O Kaspersky Anti-Virus pode ser ativado usando um arquivo de chave.
Sintaxe do comando:

kav addkey <file name>

Os direitos do administrador sdo requeridos para executar este comando.

Descri¢ao de configuragées
<file_name> - arquivo de chave para o aplicativo com a extensao .key.

Exemplo:

kav addkey 1AA111Al.key

FECHANDO O APLICATIVO

Sintaxe do comando:

kav exit

Os direitos do administrador sao requeridos para executar este comando.

CODIGOS DE RETORNO DA LINHA DE COMANDO

Os codigos gerais podem ser retornados por qualquer comando da linha de comando. Os cédigos de retorno incluem
codigos gerais e codigos especificos de uma determinada tarefa.

Cédigos de retorno gerais:
e 0 - operagao realizada com sucesso;
e 1 —valor de configuragao invalido;
e 2 —erro desconhecido;
e 3 - erro de finalizagéo de tarefa;
e 4 —tarefa cancelada.
Cadigos de retorno da tarefa de Verificacao de Virus:
e 101 —todos os objetos perigosos processados;

e 102 - objetos perigosos detectados.




ENTRANDO EM CONTATO COM O SERVICO
DE SUPORTE TECNICO

Se vocé comprou o Kaspersky Anti-Virus, pode receber informacéo sobre o Servigo de Suporte Técnico por telefone ou
por Internet. Os especialistas em Servigco de Suporte Técnico responderédo suas perguntas sobre instalagédo e uso do
aplicativo e, se seu computador foi infetado, eles o ajudarao a resolver o problema.

®  Para ver informagéo sobre formas de receber apoio para o Kaspersky Anti-Virus,

abra a janela principal do aplicativo (na pagina 31) e clique no botao B8,

Antes de entrar em contato com o Servigo de Suporte Técnico, leia as regras de suporte
(http://support.kaspersky.com/support/rules).

Se achar um problema durante o uso do Kaspersky Anti-Virus, primeiro verifique se pode encontrar uma solugéo na
documentagéo, no sistema de ajuda, na Base de dados de conhecimento do website de Servigo de Suporte Técnico da
Kaspersky Lab ou do forum de usuarios (consulte a segéo "Fontes adicionais de informagbes" na pagina 16). Se nédo
encontrar a solugéo para seu problema, recomendamos entrar em contato com o Servigo de Suporte Técnico da
Kaspersky Lab.

Observe que deve ser um usuario registrado da versdo comercial do Kaspersky Anti-Virus para usar este servigo. Os
usuarios de versoes testes nao recebem apoio.

Se vocé ativar o Kaspersky Anti-Virus usando um codigo de ativagéo, o registro do usuario sera realizado pelo
Assistente de Ativagéo (consulte a secédo "Ativagéo do Kaspersky Anti-Virus" na pagina 27).

Se vocé ativar o Kaspersky Anti-Virus usando um arquivo de chave, passe pelo procedimento de registro no website
Servigo de Suporte Técnico (http://brazil.kaspersky.com/suporte).

Apbs o registro, vocé recebera uma ident. de usuario e uma senha necessarias para acessar a Minha conta Kaspersky
no web site do Servigo de Suporte Técnico. Em Minha conta Kaspersky, vocé pode fazer as seguintes agdes:

e enviar consultas ao Servigo de Suporte Técnico antes do registro;

e trocar mensagens com o Servigo de Suporte Técnico usando o email;
e monitorar consultas em tempo real;

e ver 0 histérico completo de todas suas consultas;

e obter uma cépia de segurancga do arquivo de chave.

Enviar consulta por email ao Servigo de Suporte Técnico

Para entrar em contato com o Servigo de Suporte Técnico, abra o formulario web disponivel em Helpdesk
(http://support.kaspersky.com/helpdesk.htmI?LANG=pb). Na pagina do Servigo de Suporte Técnico que sera aberta,
digite sua Minha conta Kaspersky e preenche o formulario.

Vocé pode enviar sua consulta em russo, inglés, alemao, francés ou espanhol.

Para enviar sua consulta por email, especifique a ID de cliente e a senha que recebeu durante o registro no web site do
Servigo de Suporte Técnico.
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Descreva o problema encontrado no formulario web, fornecendo a maior quantidade de detalhes possiveis. Especifique
0 seguinte nos campos obrigatérios:

e Tipo de consulta. Selecione o tépico que melhor se adapte ao problema encontrado, p. ex., "Problema de
instalagéo / desinstalagao do produto” ou "Problema de verificagdo / remogao de virus". Se vocé nao encontrou
um tépico apropriado, selecione "Pergunta geral”.

e Nome de produto do aplicativo e nimero de versao.
e Texto da consulta. Descreva o problema com a maior quantidade de detalhes possiveis.

¢ ID de cliente e senha. Digite a ID de cliente e a senha recebida durante o registro no web site do Servigo de
Suporte Técnico.

e Email. O Servico de Suporte Técnico enviara uma resposta a sua consulta neste enderego de email.

Um especialista do Servigo de Suporte Técnico respondera sua pergunta na Minha conta Kaspersky e no enderego de
email especificado na sua consulta.

Entrando em contato com o Servigo telefonico de Suporte Técnico

Ao encontrar algum problema que exija ajuda urgente, vocé pode ligar para o escritério de Suporte Técnico mais
proximo. Antes de entrar em contato com os especialistas no idioma russo
(http://support.kaspersky.ru/support/support local) ou o Suporte Técnico internacional
(http://support.kaspersky.com/support/international), tenha preparada toda a informagéao relevante
(http://support.kaspersky.com/support/details) sobre o computador e sobre o aplicativo antivirus instalado nele. Isto
ajudara a nosso pessoal de suporte a resolver o problema mais rapidamente.

Criando um arquivo de rastros

Durante o funcionamento do Kaspersky Anti-Virus, podem ocorrer falhas, mais provavelmente devido a conflitos entre o
Kaspersky Anti-Virus e o software instalado no computador. Os especialistas do Suporte Técnico da Kaspersky Lab
podem pedir que vocé crie um arquivo de rastros para ajudar a diagnosticar e resolver o problema.

®  Para criar o arquivo de rastros:
1. Abra a janela de preferéncias do aplicativo e selecione a guia Relatérios.
2. Na secéo Rastros, marque a caixa Ativar registros de rastros.

3. Reinicie o Kaspersky Anti-Virus para comegar o processo de rastreio.

Somente deve usar esta opgédo quando seja indicado pelo especialista do Servigo de Suporte Técnico da Kaspersky
Lab.

Os registros de rastros podem ocupar uma parte importante de espaco no disco duro. Quando termine com os registros
de rastros, é recomendavel desativar a geracédo de novos registros desmarcando a caixa Ativar registros de rastros
na guia Relatoérios. Em seguida, reinicie o Kaspersky Anti-Virus.
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APENDICE

Esta se¢do do Guia contém informacgéo de referéncia sobre os formatos de arquivo de arquivos verificados e de
mascaras de exclusédo permitidas e usadas para configurar o Kaspersky Anti-Virus.

NESTA SEGAO:
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LISTA DE OBJETOS A VERIFICAR POR EXTENSAO

Durante a configuragédo do Antivirus de Arquivos (consulte a segéo "Especificando os tipos de arquivos para verificar" na
pagina 57) ou de uma tarefade verificagdo de virus (consulte a se¢do "Especificando os tipos de arquivos para verificar"
na pagina 70), se vocé selecionar Verificar programas e documentos (por extensao), os objetos com as extensdes
abaixo serdo verificados para detectar virus:

com — arquivo executavel Microsoft Windows de tamanho ndo maior do que 64 KB;

exe — arquivo executavel, arquivo comprimido sem desempacotar Microsoft Windows;

sys — arquivo do sistema Microsoft Windows;

prg — texto de programa para dBase, Clipper ou Microsoft Visual FoxPro ou programa WAVmaker;

bin — arquivo binario Microsoft Windows;

bat — arquivo de lote Microsoft Windows;

cmd — arquivo de comando Microsoft Windows NT (como arquivo bat para DOS), OS/2;

dpl — Borland Delphi biblioteca desempacotada;

dll — biblioteca de links dindmicos Microsoft Windows;

scr — arquivo de protetor de tela Microsoft Windows;

cpl — modulo do painel de controle Microsoft Windows;

ocx — objeto Microsoft OLE (Vinculagao e incrustagdo de objeto);

tsp — programa Microsoft Windows que funciona em modo de tempo compartilhado;

drv — controlador para dispositivo Microsoft Windows;

vxd — controlador para dispositivo virtual Microsoft Windows;

pif — arquivo Microsoft Windows com informagao sobre um programa;

Ink — arquivo de link Microsoft Windows;

reg — arquivo de chave de registro no sistema Microsoft Windows;
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ini — arquivo de inicializagdo Microsoft Windows;

cla — classe Java;

vbs — script Visual Basic;

vbe — extensao de video BIOS;

Js, jse — texto fonte JavaScript;

htm — documento de hipertexto;

htt — modelo de hipertexto Microsoft Windows;

hta — programa de hipertexto para Microsoft Internet Explorer;
asp — script Active Server Pages;

chm — arquivo compilado HTML;

pht — arquivo HTML com scripts PHP incrustados;

php — script incrustado em arquivos HTML;

wsh — arquivo Microsoft Windows Script Host;

wsf — script Microsoft Windows;

the — arquivo de topico de mesa Microsoft Windows 95;
hip — arquivo de ajuda em formato Win Help;

eml — mensagem de email Microsoft Outlook Express;
nws — nova mensagem de email Microsoft Outlook Express;
msg — mensagem de email Microsoft Mail;

plg — mensagem de email;

mbx — extensdo para mensagem Microsoft Office Outlook;

doc* — documento Microsoft Office Word, incluidos: doc — documento Microsoft Office Word, docx — documento
Microsoft Office Word 2007 compativel com linguagem XML, docm — macros compativeis com documento
Microsoft Office Word 2007;

dot* — modelo de documento Microsoft Office Word, incluidos: dot — modelo de documento Microsoft Office
Word, dotx — modelo de documento Microsoft Office Word 2007, dotm — macros compativeis com modelo de
documento Microsoft Office Word 2007;

fom — programa de banco de dados, arquivo de inicio Microsoft Visual FoxPro;
rtf — documento Rich Text Format;

shs — objeto Shell Scrap Object Handler;

dwg — banco de dados de desenho AutoCAD;

msi — pacote Microsoft Windows Installer;

otm — projeto VBA para Microsoft Office Outlook;




pdf — documento Adobe Acrobat;

swf — objeto do pacote Shockwave Flash;

Jpg, jpeg, png — arquivo em formato para armazenar imagens comprimidas;

emf — arquivo em formato Enhanced Metafile. Proxima geracéo de arquivos meta Microsoft Windows;
ico — arquivo de icone do objeto;

ov? - arquivos executaveis MS DOS;

xI* — documentos e arquivos de Microsoft Office Excel incluidos: xla — extens&do Microsoft Office Excel, xlc —
quadro, xlt — modelo de documento, xIsx — planilha Microsoft Office Excel 2007, xItm — macros compativeis com
planilha Microsoft Office Excel 2007, xIsb — planilha em formato binario Microsoft Office Excel 2007 (n&o XML),
xltx — modelo Microsoft Office Excel 2007, xlsm — macros compativeis com modelos Microsoft Office Excel
2007, xlam — macros compativeis com elementos adicionais Microsoft Office Excel 2007;

pp* — Microsoft Office PowerPoint documentos e arquivos, incluidos: pps — slides Microsoft Office PowerPoint,
ppt — presentagéo, pptx — presentagcao Microsoft Office PowerPoint 2007, pptm — macros compativeis com a
presentacao Microsoft Office PowerPoint 2007, potx — modelo de presentagdo Microsoft Office PowerPoint
2007, potm — macros compativeis com o modelo de presentagdo Microsoft Office PowerPoint 2007, ppsx —
apresentacao de slide Microsoft Office PowerPoint 2007, ppsm — macros compativeis com apresentagao de
slide Microsoft Office PowerPoint 2007, ppam — macros compativeis com adicionais Microsoft Office
PowerPoint 2007;

md* — documentos e arquivos Microsoft Office Access, incluidos: mda - grupo de trabalho Microsoft Office
Access, mdb - banco de dados, etc.;

sldx — Microsoft Office PowerPoint 2007 slide;
sldm — macros compativeis com slide Microsoft Office PowerPoint 2007;

thmx — tépico Microsoft Office 2007.

O formato de arquivo real pode diferir daquele indicado na extens&o do arquivo.

MASCARAS DE EXCLUSAO DE ARQUIVO PERMITIDAS

Ha varias formas de criar mascaras de arquivos quando criar as listas de exclusao:

1. Mascaras sem caminhos de arquivos:
e *.zip: todos os arquivos com a extensdo .zip;
e  *.Zzi? — todos os arquivos com zi? extensdo onde ? pode representar qualquer carater simples;
e test: todos os arquivos nomeados test.

2. Mascaras com caminhos de arquivos absolutos:
e /dir/* ou /dir/: todos os arquivos no /dir/ pasta;
e /dir/*.zip: todos os arquivos com a extensao .zip no /dir/ pasta;

e [dir/*.zi? — todos os arquivos com zi? extensao no /dir/ pasta onde ? pode representar qualquer carater
simples;

e /dir/test: todos os arquivos com o nome test no /dir/ pasta e todas as subpastas.
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3. Mascaras com caminhos de arquivos relativos:
e dir/* ou dir/: todos os arquivos em todas as pastas chamadas dir/;
e /dir/*.zip: todos os arquivos com a extens&o zip em todos /dir/ pasta;

e /dir/*.zi? — todos os arquivos com zi? extensdo em todos os /dir/ pasta onde ? pode representar qualquer
carater simples;

e dir/test: todos os arquivos com 0 nome test em todos os dir/ pastas e todas as subpastas.

A mascara de * exclusdo apenas pode ser usada se vocé também atribui um tipo de ameaca para excluir, usando a
nomenclatura da Enciclopédia de virus. O resultado é que o aplicativo ndo procurara a ameaga especificada em
nenhum objeto. Usando esta mascara sem selecionar o tipo de ameacga essencialmente desativa o monitoramento.

MASCARAS DE EXCLUSAO PERMITIDAS DE ACORDO COM A
CLASSIFICACAO DA ENCICLOPEDIA DE VIiRUS

Ao adicionar uma nova exclusdo de ameaca usando a classificagdo da Enciclopédia de virus, vocé pode especificar:

¢ Nome completo da ameaga conforme especificado na Enciclopédia de virus em www.securelist.com
(www.securelist.com) (p. ex., not-a-virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx).

e O nome da ameaga de acordo com a mascara. Por exemplo:

e nao virus*: excluir os programas legais mais potencialmente perigosos da verificagdo e os programas
Joke.

e *Riskware.*: excluir riskware da verificagéo.
¢ *RemoteAdmin.*: excluir todos os programas de administragdo remota da verificagao.

Vocé pode visualizar exemplos dos nomes de ameagcas na janela de relatérios na guia Detectados, Quarentena,
Armazenamento de backup e mensagens pop-up na tela (consulte a segdo "Janelas de notificagdo e mensagens pop-
up" na pagina 34) informando-lhe sobre os objetos perigosos detectados.
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.\
ALARME FALSO

Situagdo em que o aplicativo da Kaspersky Lab considera um objeto ndo infetado como infetado devido ao seu cédigo
similar ao de um virus.

ANALISADOR HEURISTICO

Tecnologia de deteccdo de ameaca para as ameacgas que ndo podem ser detectadas usando o banco de dados na
Kaspersky Lab. Permite a deteccéo de objetos suspeitos de serem infetados por um virus desconhecido ou por uma
nova modificagdo de virus conhecido.

O uso do analisador heuristico detecta até 92% das ameacas. Este mecanismo é bastante eficaz e muito raramente
leva a falsos positivos.

Os arquivos detectados pelo analisador heuristico sdo considerados suspeitos.

ARMAZENAMENTO DE BACKUP

Armazenamento especial designado para salvar as copias de backup dos objetos criados antes da sua primeira
desinfecgéo ou eliminagéo.

ARQUIVO COMPRIMIDO

Arquivo "contendo" um ou Vvarios outros objetos que também podem ser arquivos.

ATIVANDO O APLICATIVO

Conversao do aplicativo em modo de fungao completa. O usuario deve usar uma licencga para ativar o aplicativo.

ATUALIZAGAO

O procedimento de substituicdo/adicdo de novos arquivos (bancos de dados ou moédulos do aplicativo) recuperados dos
servidores de atualizacdo da Kaspersky Lab.

ATUALIZAGCOES DO BANCO DE DADOS

Uma das fungdes realizadas pelo aplicativo da Kaspersky Lab que permite-o manter uma protegao continua. Com isso,
os bancos de dados sdo baixados dos servidores de atualizagdo da Kaspersky Lab no computador e sdo
automaticamente conectados ao aplicativo.

B
BANCOS DE DADOS

Bancos de dados criados pelos especialistas da Kaspersky Lab e contendo uma descrigdo detalhada de todas as
ameacas atuais para a seguranga do computador, assim como métodos usados para sua detecgdo e desinfecgao.
Esses bancos de dados s&o constantemente atualizados pela Kaspersky Lab a medida que surjam novas ameacas.

BLOQUEIO DO OBJETO

Negacéo de acesso de um objeto a partir de aplicativos externos. Um objeto bloqueado ndo pode ser lido, executado ou
modificado.
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DESINFECGAO DO OBJETO

O método usado para o processamento de objetos infetados, que resulta na recuperagéo de dados parcial ou completa
ou na decisé@o de que os objetos ndo podem ser desinfetados. Os objetos s&do desinfetados usando os registros do
banco de dados. Parte dos dados pode ser perdida durante a desinfecgao.

E
EXcLUsAoO

Exclusédo é um objeto excluido da verificagdo por um aplicativo da Kaspersky Lab. Vocé pode excluir arquivos de
determinados formatos, mascaras de arquivos, de uma determinada area (por exemplo, uma pasta ou um programa),
processos do aplicativo, ou objetos por tipo de ameacga de acordo com a classificagdo da enciclopédia de Virus da
verificagdo. Cada tarefa pode ser atribuida a um conjunto de exclusdes.

L

LICENGA ADICIONAL

Uma licenga adicionada para o funcionamento de um aplicativo da Kaspersky Lab, mas que n&o foi ativada. A licenga
adicional passa a funcionar quando a licenga ativa expira.

LICENGA ATIVA

A licenga atualmente usada para o funcionamento do aplicativo da Kaspersky Lab. A licenga define a data de expiracédo
para a funcionalidade completa e a politica da licenga para o aplicativo. O aplicativo ndo pode ter mais de uma licenga
com o ativo.

M
MASCARA DE ARQUIVOS

Representacdo de um nome ou extensao de arquivo usando wildcards. Os dois wildcards padrao usados nas mascaras
de arquivos sdo * e ?, em que * representa qualquer nimero de qualquer caractere e ? é usado para qualquer caractere
unico. Ao usar esses wildcards, vocé pode representar qualquer arquivo. Observe que 0 nome e a extensao sdo sempre
separados por um ponto.

N
NiVEL RECOMENDADO

Nivel de seguranca baseado nas configuragdes do aplicativo recomendadas pelos especialistas da Kaspersky Lab para
fornecer um nivel otimizado de prote¢do para seu computador. Esse nivel é definido para ser usado por padrao.

o
OBJETO INFECTAVEL

Um objeto que, devido a sua estrutura ou formato, pode ser usado por intrusos como um "recipiente" para armazenar e
distribuir um objeto malicioso. Como regra, s&o arquivos executaveis, por exemplo, arquivos com as extensdes .com,
.exe, .dll, etc. O risco de cddigo de ativagdo malicioso nesses arquivos € consideravelmente alto.

OBJETO INFETADO

Objeto contendo um cédigo malicioso. E detectado quando uma segdo do cédigo do objeto corresponde completamente
a uma segao do codigo de uma ameaga conhecida. A Kaspersky Lab ndo recomenda o uso de tais objetos uma vez que
eles podem infectar seu computador.
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OBJETO OLE

Um objeto anexado ou integrado em outro arquivo. O aplicativo da Kaspersky Lab permite a verificagdo de objetos OLE
para virus. Por exemplo, se vocé inserir uma tabela do Microsoft Office Excel em um documento Microsoft Office Word,
a tabela sera verificada como um objeto OLE.

OBJETO PERIGOSO

Um objeto contendo virus. Vocé é aconselhado a ndo acessar esses objetos porque podem infectar o seu computador.
Uma vez que seja detectado um objeto infetado, recomendamos que vocé desinfete-o usando um dos aplicativos da
Kaspersky Lab, ou elimine-o se néo for possivel a desinfecgéao.

OBJETO POTENCIALMENTE INFETADO

Um objeto contendo um cddigo modificado de um virus conhecido ou cédigo similar ao cédigo de um virus, mas ainda
ndo é conhecido pela Kaspersky Lab. Os arquivos potencialmente infetados s&o detectados usando o analisador
heuristico.

OBJETO SUSPEITO

Um objeto contendo um cédigo modificado de um virus conhecido ou cédigo similar ao cédigo de um virus, mas ainda
néo é conhecido pela Kaspersky Lab. Os objetos suspeitos sdo detectados usando o analisador heuristico.

P
PACOTE DE ATUALIZAGAO

Pacote de arquivos para atualizagdo do software. E baixado da Internet e instalado no seu computador.

PROTEGAO

O modo de operacgéo do aplicativo no qual os objetos s&o verificados quanto a presencga de codigo malicioso em tempo
real.

O aplicativo intercepta todas as tentativas de abrir qualquer objeto (ler, escrever ou executar) e verifica o objeto para
ameacas. Os objetos desinfetados sao passados para o usuario; os objetos contendo ameagas ou suspeitos de conté-
las sdo processados de acordo com as configuragdes da tarefa (sdo desinfetados, eliminados ou colocados em
quarentena).

PROTEGCAO MAXIMA

Nivel de seguranga para seu computador correspondente a prote¢cdo mais completa que o aplicativo pode fornecer.
Nesse nivel de protecéo, todos os arquivos no computador, midia de armazenamento removivel e unidades de rede séo
verificados para detecg¢ao de virus se conectados ao computador.

Q
QUARENTENA

Uma pasta especifica, onde todos os objetos possivelmente infetados séo colocados, que foram detectados durante as
verificagdes ou pela protegao em tempo real.

R
RESTAURAGAO

Mover um objeto original da Quarentena ou do Armazenamento de backup para a pasta onde foi originalmente
encontrado antes, sendo movido para Quarentena, desinfetado ou eliminado, ou para uma pasta diferente especificada
pelo usuario.
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S
SERVIDORES DE ATUALIZAGAO DA KASPERSKY LAB

Uma lista de servidores HTTP e FTP da Kaspersky Lab da qual o aplicativo baixa os bancos de dados e atualiza¢des do
modulo para seu computador.

T
TECNOLOGIA GROWL

Sistema universal para notificar o usuario do sistema operacional Mac OS X. Suporta os modos de notificagéo
personalizavel: além das notificagbes pop-up, o sistema apresenta notificagbes por voz, SMS e e-mail.

A aparéncia das notificagdes geradas usando Growl pode ser configurada na Outra sec¢éo do painel de Preferéncias do
Sistema no qual Growl é automaticamente integrado apds a instalagéo.

Vv
ViRUS DESCONHECIDO

Um novo virus sobre o qual ndo ha nenhum informag&o nos bancos de dados. Normalmente, os virus desconhecidos
sdo detectados pelo aplicativo em objetos usando o analisador heuristico, e esses objetos sao classificados como
potencialmente infetados.




KASPERSKY LAB

O software da Kaspersky Lab software é reconhecido internacionalmente pela sua protegéo contra virus, malware,
spam, ataques de hackers e rede, e outras ameacas.

Em 2008, a Kaspersky Lab foi classificada entre as quatro maiores fornecedoras de solu¢des de software para
seguranga de informagéo para usuarios finais (IDC Worldwide Endpoint Security Revenue by Vendor). A Kaspersky Lab
é a desenvolvedora preferida dos usuarios domésticos em sistemas de protegao para computadores na Russia, de
acordo com a pesquisa COMCON "TGI-Russia 2009".

A Kaspersky Lab foi fundada na Russia em 1997. Atualmente, € um grupo internacional de empresas com sede em
Moscou com cinco divisbes regionais que gerem a atividade da empresa na Russia, Europa Ocidental e Leste Europeu,
Oriente Médio, Africa, América do Norte e do Sul, Japdo, China e outros paises na regido Asia-Pacifico. A empresa
emprega mais de 2000 especialistas qualificados.

Produtos. Os produtos da Kaspersky Lab fornecem protegéo para todos os sistemas—de computadores de casa a
redes de grandes corporagoes.

A faixa de produtos pessoais inclui aplicativos antivirus para desktop, laptop e computadores de bolso e para telefones
inteligentes e outros dispositivos méveis.

A Kaspersky Lab oferece aplicativos e servigos para proteger estagdes de trabalho, arquivos e servidores web,
gateways de correio e firewalls. Usadas em conjungéo com o sistema de gestdo centralizado da Kaspersky Lab, essas
solugdes garantem protecdo automatizada efetiva para empresas e organizagbes contra ameagas para 0s
computadores. Os produtos da Kaspersky Lab s&o certificados pelos maiores laboratérios de teste, sdo compativeis
com o software de varios fornecedores de aplicativos de computador e s&do otimizados para funcionar em varias
plataformas de hardware.

Os analistas de virus da Kaspersky Lab trabalham continuamente. Todos os dias, eles descobrem centenas de novas
ameacas para computadores, criam ferramentas para detectar e desinfeta-las, e incluem todas essas ameagas nos
bancos de dados usados pelos aplicativos da Kaspersky Lab. O banco de dados do Antivirus da Kaspersky Lab'é
atualizado a cada hora ; e 0 banco de dados Anti-Spam a cada cinco minutos.

Tecnologias. Muitas tecnologias que agora sao parte e parcela das ferramentas antivirus modernas foram
desenvolvidas originalmente pela Kaspersky Lab. Ndo é coincidéncia que muitos outros desenvolvedores usam o nucleo
do Kaspersky Anti-Virus em seus produtos, incluindo: SafeNet (EUA), Alt-N Technologies (EUA), Blue Coat Systems
(EUA), Check Point Software Technologies (Israel), Clearswift (UK), CommuniGate Systems (EUA), Critical Path
(Ilanda), D-Link (Taiwan), M86 Security (EUA), GFI (Malta), IBM (EUA), Juniper Networks (EUA), LANDesk (EUA),
Microsoft (EUA), NETASQ (Franga), NETGEAR (EUA), Parallels (Russia), SonicWALL (EUA), WatchGuard
Technologies (EUA), ZyXEL Communications (Taiwan). Muitas das tecnologias inovadoras da empresa sao
patenteadas.

Realizagb6es. Ao longo dos anos, a Kaspersky Lab ganhou centenas de prémios pelos seus servigos no combate as
ameacas aos computadores. Por exemplo, em 2010, o Kaspersky Anti-Virus recebeu varios prémios top Advanced+ em
um teste administrado pela AV-Comparatives, um laboratério austriaco respeitado de antivirus. Mas a realizagao
principal da Kaspersky Lab é a sua lealdade aos seus usuarios em todo mundo. Os produtos e tecnologias da empresa
protegem mais de 300 milhées de usuérios, e seus clientes empresariais contam mais de 200.000.

Site oficial da Kaspersky Lab: http://brazil.kaspersky.com
Enciclopédia de virus: http://www.securelist.com
Laboratdrio de antivirus: newvirus@kaspersky.com

(apenas para o envio de pastas potencialmente infetadas em
arquivos)

http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=pt

(para o envio de solicitagcdes aos analistas de virus)

Férum da Kaspersky Lab na Web: http://forum.kaspersky.com/index.php?showforum=86
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INFORMACOES SOBRE CODIGO DE
TERCEIROS

Foi usado cddigo de terceiros no desenvolvimento do aplicativo.
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Foi usado codigo de terceiros no desenvolvimento do aplicativo.
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ADOBE ABI-SAFE CONTAINERS 1.0

Copyright (C) 2005, Adobe Systems Incorporated

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVEN SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

BOOST 1.39.0

Copyright (C) 2008, Beman Dawes

CURL 7.19.3

Copyright (C) 1996 - 2009, Daniel Stenberg (daniel@haxx.se)

COPYRIGHT AND PERMISSION NOTICE
Copyright (c) 1996 - 2009, Daniel Stenberg, <daniel@haxx.se>.
All rights reserved.

Permission to use, copy, modify, and distribute this software for any purpose with or without fee is hereby granted,
provided that the above copyright notice and this permission notice appear in all copies.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT OF THIRD PARTY RIGHTS. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS
BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT
OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name of a copyright holder shall not be used in advertising or otherwise to
promote the sale, use or other dealings in this Software without prior written authorization of the copyright holder.
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EXPAT 1.2

Copyright (C) 1998 - 2000, Thai Open Source Software Center Ltd

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS 1S", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.

IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF
OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

FMT.H

Copyright (C) 2002, Lucent Technologies

Permission to use, copy, modify, and distribute this software for any purpose without fee is hereby granted, provided that
this entire notice is included in all copies of any software which is or includes a copy or modification of this software and
in all copies of the supporting documentation for such software.

THIS SOFTWARE IS BEING PROVIDED "AS IS", WITHOUT ANY EXPRESS OR IMPLIED WARRANTY. IN
PARTICULAR, NEITHER THE AUTHORS NOR LUCENT TECHNOLOGIES MAKE ANY REPRESENTATION OR

WARRANTY OF ANY KIND CONCERNING THE MERCHANTABILITY OF THIS SOFTWARE OR ITS FITNESS FOR
ANY PARTICULAR PURPOSE.

GROWL 1.1.5

Copyright (C) 2004, The Growl Project

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. Neither the name of Growl nor the names of its contributors may be used to endorse or promote products derived from
this software without specific prior written permission.




INFORMAGOES SOBRE CODIGO DE TERCEIROS

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

INFO-ZIP 5.51

Copyright (C) 1990-2007, Info-ZIP

For the purposes of this copyright and license, "Info-ZIP" is defined as the following set of individuals:

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly, Hunter Goatley, Ed Gordon,
lan Gorman, Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath, Jonathan Hudson, Paul Kienitz, David
Kirschbaum, Johnny Lee, Onno van der Linden, Igor Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens,
George Petrov, Greg Roelofs, Kai Uwe Rommel, Steve Salisbury, Dave Smith, Steven M. Schweda, Christian Spieler,
Cosmin Truta, Antoine Verheijen, Paul von Behren, Rich Wales, Mike White.

This software is provided "as is", without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the above disclaimer and the following restrictions:

1. Redistributions of source code (in whole or in part) must retain the above copyright notice, definition, disclaimer,
and this list of conditions.

2. Redistributions in binary form (compiled executables and libraries) must reproduce the above copyright notice,
definition, disclaimer, and this list of conditions in documentation and/or other materials provided with the
distribution. The sole exception to this condition is redistribution of a standard UnZipSFX binary (including
SFXWiz) as part of a self-extracting archive; that is permitted without inclusion of this license, as long as the
normal SFX banner has not been removed from the binary or disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, versions with modified or added functionality, and dynamic, shared, or static library versions not from
Info-ZIP--must be plainly marked as such and must not be misrepresented as being the original source or, if
binaries, compiled from the original source. Such altered versions also must not be misrepresented as being
Info-ZIP releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any
variation thereof, including, but not limited to, different capitalizations), "Pocket UnZip," "WiZ" or "MacZip"
without the explicit permission of Info-ZIP. Such altered versions are further prohibited from misrepresentative
use of the Zip-Bugs or Info-ZIP e-mail addresses or the Info-ZIP URL(s), such as to imply Info-ZIP will provide
support for the altered versions.

4. Info-ZIP retains the right to use the names "Info-ZIP," "Zip," "UnZip," "UnZipSFX," "WiZ," "Pocket UnZip,"
"Pocket Zip," and "MacZip" for its own source and binary releases.

LIBPNG 1.2.8

Copyright (C) 2004, 2006-2009, Glenn Randers-Pehrson
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LIBUTF

Copyright (C) 2002, Lucent Technologies

Permission to use, copy, modify, and distribute this software for any purpose without fee is hereby granted, provided that
this entire notice is included in all copies of any software which is or includes a copy or modification of this software and
in all copies of the supporting documentation for such software.

THIS SOFTWARE IS BEING PROVIDED "AS 1S", WITHOUT ANY EXPRESS OR IMPLIED WARRANTY. IN
PARTICULAR, NEITHER THE AUTHORS NOR LUCENT ECHNOLOGIES MAKE ANY REPRESENTATION OR
WARRANTY OF ANY KIND CONCERNING THE MERCHANTABILITY OF THIS SOFTWARE OR ITS FITNESS FOR
ANY PARTICULAR PURPOSE.

LZMALIB 4.43

MDS.H

Copyright (C) 1999, Aladdin Enterprises

MDS.H

Copyright (C) 1990, RSA Data Security, Inc

License to copy and use this software is granted provided that it is identified as the "RSA Data Security, Inc. MD5
Message-Digest Algorithm" in all material mentioning or referencing this software or this function.

License is also granted to make and use derivative works provided that such works are identified as "derived from the
RSA Data Security, Inc. MD5 Message-Digest Algorithm" in all material mentioning or referencing the derived work.

RSA Data Security, Inc. makes no representations concerning either the merchantability of this software or the suitability
of this software for any particular purpose. It is provided "as is" without express or implied warranty of any kind.

These notices must be retained in any copies of any part of this documentation and/or software.

RFC1321-BASED (RSA-FREE) MDS5 LIBRARY

Copyright (C) 1999, 2002, Aladdin Enterprises
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SHA1.C1.2

STLPORT 5.2.1

Copyright (C) 1994, Hewlett-Packard Company
Copyright (C) 1996-1999, Silicon Graphics Computer Systems, Inc.
Copyright (C) 1997, Moscow Center for SPARC Technology

Copyright (C) 1999-2003, Boris Fomitchev

This material is provided "as is", with absolutely no warranty expressed or implied. Any use is at your own risk.

Permission to use or copy this software for any purpose is hereby granted without fee, provided the above notices are
retained on all copies. Permission to modify the code and to distribute modified code is granted, provided the above
notices are retained, and a notice that the code was modified is included with the above copyright notice.

TINYXML 2.5.3

Copyright (C) 2000-2006, Lee Thomason

WEB-SOCKET-JS

Copyright (C) Hiroshi Ichikawa <http://gimite.net/en/>

Copyright (C) 2006, Adobe Systems Incorporated

Copyright (C) Hiroshi Ichikawa <http://gimite.net/en/>

All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.
. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following

disclaimer in the documentation and/or other materials provided with the distribution.

. Neither the name of the <ORGANIZATION> nor the names of its contributors may be used to endorse or
promote products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS I1S" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT HOLDER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
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HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Copyright (C) 2006, Adobe Systems Incorporated

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

ZLIB 1.0.8, 1.2.3

Copyright (C) 1995-2010, Jean-loup Gailly and Mark Adler

FERRAMENTAS DE DESENVOLVIMENTO

Foram usadas ferramentas de desenvolvimentos e outros recursos de terceiros no desenvolvimento do aplicativo.

NESTA SEGAO:
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GCC 4.01

Copyright (C) 1987, 1989, 1992, 1993, 1994, 1995, 1996, 1997, 1998, 1999, 2000, 2001, 2002, 2003, 2004, 2005 Free
Software Foundation, Inc

GNU GENERAL PUBLIC LICENSE

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed.

Preamble
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The licenses for most software are designed to take away your freedom to share and change it. By contrast, the GNU
General Public License is intended to guarantee your freedom to share and change free software--to make sure the
software is free for all its users. This General Public License applies to most of the Free Software Foundation's software
and to any other program whose authors commit to using it. (Some other Free Software Foundation software is covered
by the GNU Lesser General Public License instead.) You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not price. Our General Public Licenses are designed to
make sure that you have the freedom to distribute copies of free software (and charge for this service if you wish), that
you receive source code or can get it if you want it, that you can change the software or use pieces of it in new free
programs; and that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone to deny you these rights or to ask you to
surrender the rights. These restrictions translate to certain responsibilities for you if you distribute copies of the software,
or if you modify it.

For example, if you distribute copies of such a program, whether gratis or for a fee, you must give the recipients all the
rights that you have. You must make sure that they, too, receive or can get the source code. And you must show them
these terms so they know their rights.

We protect your rights with two steps: (1) copyright the software, and (2) offer you this license which gives you legal
permission to copy, distribute and/or modify the software.

Also, for each author's protection and ours, we want to make certain that everyone understands that there is no warranty
for this free software. If the software is modified by someone else and passed on, we want its recipients to know that
what they have is not the original, so that any problems introduced by others will not reflect on the original authors'
reputations.

Finally, any free program is threatened constantly by software patents. We wish to avoid the danger that redistributors of
a free program will individually obtain patent licenses, in effect making the program proprietary. To prevent this, we have
made it clear that any patent must be licensed for everyone's free use or not licensed at all.

The precise terms and conditions for copying, distribution and modification follow.
TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License applies to any program or other work which contains a notice placed by the copyright holder saying it
may be distributed under the terms of this General Public License. The "Program", below, refers to any such program or
work, and a "work based on the Program" means either the Program or any derivative work under copyright law: that is
to say, a work containing the Program or a portion of it, either verbatim or with modifications and/or translated into
another language. (Hereinafter, translation is included without limitation in the term "modification".) Each licensee is
addressed as "you".

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope.
The act of running the Program is not restricted, and the output from the Program is covered only if its contents constitute
a work based on the Program (independent of having been made by running the Program). Whether that is true depends
on what the Program does.

1. You may copy and distribute verbatim copies of the Program's source code as you receive it, in any medium, provided
that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer of
warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and give any other
recipients of the Program a copy of this License along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in
exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of it, thus forming a work based on the Program,
and copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

a) You must cause the modified files to carry prominent notices stating that you changed the files and the date of any
change.

b) You must cause any work that you distribute or publish, that in whole or in part contains or is derived from the
Program or any part thereof, to be licensed as a whole at no charge to all third parties under the terms of this License.
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c) If the modified program normally reads commands interactively when run, you must cause it, when started running for
such interactive use in the most ordinary way, to print or display an announcement including an appropriate copyright
notice and a notice that there is no warranty (or else, saying that you provide a warranty) and that users may redistribute
the program under these conditions, and telling the user how to view a copy of this License. (Exception: if the Program
itself is interactive but does not normally print such an announcement, your work based on the Program is not required to
print an announcement.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the
Program, and can be reasonably considered independent and separate works in themselves, then this License, and its
terms, do not apply to those sections when you distribute them as separate works. But when you distribute the same
sections as part of a whole which is a work based on the Program, the distribution of the whole must be on the terms of
this License, whose permissions for other licensees extend to the entire whole, and thus to each and every part
regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the
intent is to exercise the right to control the distribution of derivative or collective works based on the Program.

In addition, mere aggregation of another work not based on the Program with the Program (or with a work based on the
Program) on a volume of a storage or distribution medium does not bring the other work under the scope of this License.

3. You may copy and distribute the Program (or a work based on it, under Section 2) in object code or executable form
under the terms of Sections 1 and 2 above provided that you also do one of the following:

a) Accompany it with the complete corresponding machine-readable source code, which must be distributed under the
terms of Sections 1 and 2 above on a medium customarily used for software interchange; or,

b) Accompany it with a written offer, valid for at least three years, to give any third party, for a charge no more than your
cost of physically performing source distribution, a complete machine-readable copy of the corresponding source code,
to be distributed under the terms of Sections 1 and 2 above on a medium customarily used for software interchange; or,

¢) Accompany it with the information you received as to the offer to distribute corresponding source code. (This
alternative is allowed only for noncommercial distribution and only if you received the program in object code or
executable form with such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the work for making modifications to it. For an executable work,
complete source code means all the source code for all modules it contains, plus any associated interface definition files,
plus the scripts used to control compilation and installation of the executable. However, as a special exception, the
source code distributed need not include anything that is normally distributed (in either source or binary form) with the
major components (compiler, kernel, and so on) of the operating system on which the executable runs, unless that
component itself accompanies the executable.

If distribution of executable or object code is made by offering access to copy from a designated place, then offering
equivalent access to copy the source code from the same place counts as distribution of the source code, even though
third parties are not compelled to copy the source along with the object code.

4. You may not copy, modify, sublicense, or distribute the Program except as expressly provided under this License. Any
attempt otherwise to copy, modify, sublicense or distribute the Program is void, and will automatically terminate your
rights under this License. However, parties who have received copies, or rights, from you under this License will not have
their licenses terminated so long as such parties remain in full compliance.

5. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission
to modify or distribute the Program or its derivative works. These actions are prohibited by law if you do not accept this
License. Therefore, by modifying or distributing the Program (or any work based on the Program), you indicate your
acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Program or
works based on it.

6. Each time you redistribute the Program (or any work based on the Program), the recipient automatically receives a
license from the original licensor to copy, distribute or modify the Program subject to these terms and conditions. You
may not impose any further restrictions on the recipients' exercise of the rights granted herein. You are not responsible
for enforcing compliance by third parties to this License.

7. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to
patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the

conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence
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you may not distribute the Program at all. For example, if a patent license would not permit royalty-free redistribution of
the Program by all those who receive copies directly or indirectly through you, then the only way you could satisfy both it
and this License would be to refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section
is intended to apply and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest
validity of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution
system, which is implemented by public license practices. Many people have made generous contributions to the wide
range of software distributed through that system in reliance on consistent application of that system; it is up to the
author/donor to decide if he or she is willing to distribute software through any other system and a licensee cannot
impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

8. If the distribution and/or use of the Program is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Program under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus
excluded. In such case, this License incorporates the limitation as if written in the body of this License.

9. The Free Software Foundation may publish revised and/or new versions of the General Public License from time to
time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new problems or
concerns.

Each version is given a distinguishing version number. If the Program specifies a version number of this License which
applies to it and "any later version", you have the option of following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If the Program does not specify a version number of this
License, you may choose any version ever published by the Free Software Foundation.

10. If you wish to incorporate parts of the Program into other free programs whose distribution conditions are different,
write to the author to ask for permission. For software which is copyrighted by the Free Software Foundation, write to the
Free Software Foundation; we sometimes make exceptions for this. Our decision will be guided by the two goals of
preserving the free status of all derivatives of our free software and of promoting the sharing and reuse of software
generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE PROGRAM,
TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING THE
COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM "AS I1S" WITHOUT WARRANTY OF
ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY
AND PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE DEFECTIVE, YOU
ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY COPYRIGHT
HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE PROGRAM AS PERMITTED
ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR
CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE PROGRAM (INCLUDING
BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY
YOU OR THIRD PARTIES OR A FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS),
EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
How to Apply These Terms to Your New Programs

If you develop a new program, and you want it to be of the greatest possible use to the public, the best way to achieve
this is to make it free software which everyone can redistribute and change under these terms.

To do so, attach the following notices to the program. It is safest to attach them to the start of each source file to most
effectively convey the exclusion of warranty; and each file should have at least the "copyright" line and a pointer to where
the full notice is found.
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one line to give the program's name and an idea of what it does.
Copyright (C) yyyy name of author

This program is free software; you can redistribute it and/or modify it under the terms of the GNU General Public License
as published by the Free Software Foundation; either version 2 of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without even the implied
warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License
for more details.

You should have received a copy of the GNU General Public License along with this program; if not, write to the Free
Software Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA.

Also add information on how to contact you by electronic and paper mail.

If the program is interactive, make it output a short notice like this when it starts in an interactive mode:
Gnomovision version 69, Copyright (C) year name of author

Gnomovision comes with ABSOLUTELY NO WARRANTY; for details

type ‘'show w'. This is free software, and you are welcome

to redistribute it under certain conditions; type “show c'

for details.

The hypothetical commands “show w' and “show c' should show the appropriate parts of the General Public License. Of
course, the commands you use may be called something other than "show w' and “show c'; they could even be mouse-
clicks or menu items--whatever suits your program.

You should also get your employer (if you work as a programmer) or your school, if any, to sign a "copyright disclaimer"
for the program, if necessary. Here is a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the program *Gnomovision'
(which makes passes at compilers) written

by James Hacker.

signature of Ty Coon, 1 April 1989

Ty Coon, President of Vice

This General Public License does not permit incorporating your program into proprietary programs. If your program is a
subroutine library, you may consider it more useful to permit linking proprietary applications with the library. If this is what
you want to do, use the GNU Lesser General Public License instead of this License.

OUTRAS INFORMAGOES

Informacgdes adicionais sobre codigo de terceiros.
A biblioteca de programas Agava-C, desenvolvida pela OOO "R-Alpha", é usada na verificagdo de assinaturas digitais.

O Software pode incluir alguns programas licenciados (ou sublicenciados) para o usuario sob a Licenga Publica Geral
GNU ou outras licengas de software livre similares que, entre outros direitos, permitem que o usuario copie, modifique e
redistribua certos programas, ou partes deles, e tenha acesso ao cddigo fonte ("Software de Cédigo Aberto"). Se tais
licencas dispuserem que, para qualquer software distribuido a alguém em um formato binario executavel, o cédigo fonte
também seja oferecido para esses usuarios, entdo ele deve ser disponibilizado diante pedido enviado para
source@kaspersky.com ou ser fornecido junto com o Software.
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