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CONTRATO DE LIKENGRUCRI O
FINAL DO KASPERSKY L AB

| MPORTANTE ADVERTaNCI A LEGAL PARA TODOS OS USUCRI 0OS: LEI A
CONTRATO LEGAL ANTES DE COME¢AR A USAR O APLI CATI VO.

CLI CANDO NO BOTéENAARABEEILA@0 DE CONTRATO DE LI CEN¢A OU AO DI GI
CORRESPONDENTE(S) VOCa ESTARC CONCOSPARBQOSMTERMGCSL AR CONDI
DESTE CONTRATO.ESTA A¢éO S| MBOLI ZA A SUA ASSI NATURA E A SBE CONCO
PELOS TERMOS DO PRESENTE CONTRATO, TORNANDO-SE PARTE DELE E CONCORDANDO SER ESTE
CONTRATO EXECUTCVEL COMO QUALQUER OUTRO CONTRATO NEGOCI ADO
CASO VOCag NéO CONCORDE COM TODOS OS TERMOS E CONDI ¢i ES DO PF
A I NSTALA¢Cé&éO DO APLODBATALEVO E NeéO

SE ACOMPANHADO DE CONTRATO DE LI CEN¢A OU DOCUMENTO SI Ml
APLI CATI VO NELE DEFI NI DOS PREVALECEReéO SOBRE O PRESENTE
FINAL.

LA
COl
APES CLI CAR NO BOTEO ACEITO NA JANELA DEDCGNTRRTO(BE BSEGBRt

CORRESPONDENTE(S), VOCa TERC O DIREITO DE USAR O APLI CATI"
TERMOS E CONDI ¢i ES DESTE CONTRATO.

1. Defini-»es

1.1. Aplicativosi gni fica o aplicativo incluindo quaisquer atuali za

1.2. Titular ( propriet8rio de todos os direitos, quer sejam excl us
ZAO, uma empresa constitu2da nos termos da | egisla-«o0o da

1.3. Computador(es) significa(am) equipamento(s), incluindo computadores pessoai s , computadores poc
esta-»es de trabal ho, assistentes digitais pessoai s, 0]
di spositivos eletr!'!nicos para os quais o Aplicativo foi

1.4. Usu8rnal F{Voc8i gniSfeiuga instala-«o(»es) individual (ais) o
ou de quem esteja |l egalmente usando uma <c¢-pia do Apliceae
instalado em nome de uma o regadarii¥a-cd& a,nitfdlc ac ama duiam ae g gar
qgual o0 Aplicativo ® bai xsaed,0 poaur ai nfsitnasl addoo ,p rdeescel natrea nidnos t r u |
tenha autorizado a pessoa adoeemiseudnome.aPara ssteteitoxdopeserstet o a f

documento o termo fior g a n i, m@Aui, entr® outros, qualquer parceria, sociedade de responsabilidade

Il i mitada, corpora- «o, associa- «o, soci edade de capital
organi za-«o0o do tmwmabBaimhpercrogani dade jur2dica ou autorida

1.5. Parceiro(s) si gni fica organiza-«o(»es) ou indiv2duo(s) gue di
contrato e licenciamento com o Titular.

1.6. At ual i za-siod miefsi)c a( am) t od,asr easicoa b eal»iezsa- »&gri mor ament o
modi fica-»es, c¢c-pias, adi-»es ou pacotes de manuten-«o0 e

1.7. Manual do susgwm§rfiicca manual do wusus8rio, guia do administ
correlatas ou outros materiais.

2. Licenciamento

2.1. Voc?® recebe wuma | i c e n-aanazenarocarregarc Instatai, exacutgy & redbir ( Ausar 0) o]
Aplicatvoem um det er mi n aanputaddres & finnde djwdar a proteger o seu computador, no qual
o Aplicativo ® instalade, ndaMaameh-a»® desaugri o, de acor
t ®cnicos descritos no Manual do usu8rio e de acordo cor
ALicen-ao), sendo tal Licen-a aceita por voc°©°:
Ver s«o de Sevielrecebid baixado e/ ou i nstalado uma vers«o de aval
concedida nesse ato uma I|icen-a de avalia-«o do Aplicati
avalia-«o0o e apenas durante o %nico per 2mtdro§rdiea,aval p ar t«ior
da instala-«o inicial. Qual quer uso do Aplicativo para
aplic8vel ® estritamente proibido.
Aplicativo para m%Wl tiplos ambientes; Apl iciaga i doplpa;r ac -ngy
m¥l tiplasCapacowbesd. use diferentes vers»es do Aplicati v
Aplicativo, caso receba o Aplicativo em m%l tiplos mei o

Aplicativo ou caso tenha recebidoo Apl i cativo em conjunto com outro aplic




2.2.

2.3.

2.4.

2.5.

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

4.1.

4.2.

5.1.

CONTRATO DE LI CENCDE USUC¢ RI EINAL DO KASPERSKY LAB

seus computadores nos quais todas as vers»es do Aplicati
computadores especificados nas | iccavosas oguée¢ er emolBa eolrtoindld
|l icenciamento di sponham de outra for ma, cada licen-a adg
em t al nYomer o de Computador(es), conf.orme especificado n
Caso o Aplicativo tenha sido adquiri d o por mei o f2sico, Voc®° tem o direito
de t al n“Yamer o de Computador(es), conforme especificado n
Caso o Aplicativo tenha sido adquirido na | npronhetgo Voe °
t al n¥Ymer o de computadores que foi especificado quando V
Voc° tem o direito de fazer uma c-pia do Aplicativo ape
substituir a Cc-pia plreegalardent ecaded wWBd aprcopia seja extra
inutiliz8vel. Tal c-pia de seguran-a n«o pode ser utiliz
perder o direito ao uso do Aplicat i vsindoa poqqualqueroutra Sua |
moti vo, de acordo com a | egisla-«0 em vigor no pa2s da
usando o Aplicativo.
A partir do per2odo de ativa-«o do Aplicativoeows«adpde a
avalia-«o do Aplicativo) Voc?®° tem o direito de —recebe
especificado no pacote do Aplicativo (caso o Aplicativo
durante a aqui si -o¢pha $ido adguridoona lAterhef):c at i v
- Atualiza-»es do aplicativo na I nternet, gquando e como
outros servi-o0os em |linha. Quaisquer atsepatedp Aplicatecs que v
aplicando-s e " s mesmas o0s termos e condi-»es do presente Col
- Assist°ncia t®cnica na Internet e assist®ncia t®cnica

Ativa-«0 e prazo

Caso voc?® modi fiqgue o seu computador ou f a-aresanbld er a- »e

instalados, o Titular poder8 solicitar que Voc° repita a
reserva-se 0 direito de usar todos o0os meios e procedi mentos
elou legalidadedec - pi as do Aplicativo instaladas e/ ou usadas em s
Caso o Aplicativo tenha sido adquirido em meio f2sico,

presente Contrato, durante o per2odo -2s paepiafiacdiot anaoe
presente Contrato.

Caso o Aplicativo tenha sido adquirido na Internet, o}

presente Contrato, durante o per2odo especificado durant
Voc°® tem o direito de icsdn vomacovafsxmeddi Apdsto na Cl §
encargo, pelo per2odo %nico de avalia-«o0o (30 dias) aplic
acordo com o presente Contrato, desde que a ver s«o de avalia-«o nadetod he corl
Atualiza-»es e assist°ncia t®cnica na Internet nem a ass
Sua I|icen-a de uso do Aplicativo ® restrita ao per2odo
(conforme aplic8velpode Depevitodal rzeadanpel o mei o descri
Se voc®° tiver adquirido o Aplicativo com o objetivo do

Licen-a de wuso do Aplicativo estar§ | imitacdca add vae rd0 da
Aplicativo ou da instala-«o0o da |icen-a no primeiro compu
Sem preju2zo para quaisquer outras solu-»es | egais ou pe
ter, em caso de qualquer vi ol a- « ate doetratq poa $ua pgaues o Tittlee r mos e
ter8, a qualquer momento, sem aviso pr® io ao usus8rio,
pre-o de compra ou qualquer parte del e.

Voc®°® concorda que, ao usar o Aplu cianfi wroma- «@oo oubstaird agq ucad ngo
utiliza-«o deste Aplicativo, voc®°® ir8 cumprir todas as |

regionais e locais, incluindo, entre outras, as leis de privacidade, do direito autoral, do controledeex por t a- « o e
a lei sobre obscenidade.

Salvo se expressamente disposto aqui, voc°®° n«o poder§ tr
ao abrigo deste Contrato ou qualquer uma das suas obriga

Assi sttft®cmiac a

A assist°ncia t®cnica descrita na Cl8usula 2.5 do prese

recente atualiza-«o0o do Aplicativo for instalada (com exc
Servi -0 de as s htp:tstiporte.kaspersk@amnaricas.eom

Os dados do usuSs8ri o, especificados em Arquivo pessoal/ M
especialistas em suporte t®Ezmértoo apa nac!| dauirtamteo odprowoces

Li mita-»es

Voc°® n«o deve simular, c¢clonar, alwugar, emprestar, arrend
reversa no Aplicativo, nem desmontar ou criar trabalhos derivados do Aplicativo ou de qualquer parte dele, com
a Yanica exce-«o de um direito n«o renunci 8vel concedido
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5.2.
5.3.

5.4.
5.5.

5.6.
5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

reduzir de nenhuma maneira qualquer parte do Aplicati v
Aplicativo licenciado ou qualquer s ubconj unt o do Aplicativo licenciado, ne
exceto nos casos em que a restri-«o anteri.orNesnej@a ce-xpirge
bin8rio do Apl i c-foté pode sar esado ou sgbmetilogacengenharia reversa para recriar o

algoritmo do progr ama, que ® exclwusivo do Titular. Todo
Contrato s«o reservados pelo Titular e/ ou seus fornecedo
do Aplicatvor esul t ar 8 na rescis«o imediata e autom8tica do pr
podendo resultar em processo penal e/ ou c2vel contra Voc
Voc°®° n«o deve transferir os direitos de uso do Aplicatiywv

Voc° n«o deve gordhecatri wa-c«aie/ou o arquivo da chave de
terceiros tenham acesso ao c-digo de ativa-«o e/ ou a ch
confidenciais do Titular.

Voc°® n«o pode alugar, alicativoatdreerossou emprestar o A

Voc°® n«o deve usar o Aplicativo para a c¢ria-«o de dados
tratamento das amea-as descritas no Manual do usus8rio.

O seu arquivo da chave pode ser blogquesacdocoaso-Y¥Yec® deisole
Caso Voc° esteja usando a vers«o de avalia-«o do Apl i cz:
t®cnica especificada na Cl 8usula 4 do presente Contrato,
de uso do Aplicativo para qualquer terceiro.

Garantia restrita e exclus«o

O Titular garante que o Aplicativo ir8 desempenhar subs
descri-»es estabel eci dadesdenque, dhratante, la retro dasg@&ribofia restri
apliqgue ao seguinte: (w) defici°ncias de seu computador
expressamente a qualquer responsabilidade da garantia; (x) avarias, defeitos ou falhas resultantes de uso
indevido,abus o, acident e, neglig°nci a, instal a-«o, opera-«o
fortuitos:; atos de terrorismo; falhas ou picos de enerc
permitidos por qual quelr ttudraogei roaw qQwe i« egejoauta os tercei
al®m do <controle razo8vel pelo Titular; (y) qual quer C
rapidamente poss2vel, ap-s o defeito apar epathilidadeeld a pr i n
componentes de equipamento e/ou aplicativo instalado em Seu computador.

Voc?® reconhece, aceita e concorda que nenhum aplicatiyv
realiza-«o0o de c-pia de seguran-a oofcampli addre, adeqguama s
O Titular n«o oferece qualqgquer garantia de que o Aplicat
termos e condi-»es descritos no Manual do usu8rio ou no
O Titular nN«o gatawbe i g8e faondipdbmam corretamente se Voc
Atualiza-»es especificadas na Cl 8usula 2.5 do presente C
O Titular n«o garante prote-«o0o contra as amea-as descrit
especificado nas CI S§usulas 3.2 ou 3.3 do presente Contrato ou a
Licen-a de uso do Aplicativo.

O APLI CATI VO £ FORNECI DO ATAL COMO SE ENCONTRAO, E (0]

DECLARA¢CEO E NéO DC NENHUMA GARANTI A QWRENAQ SAVGEOR USO O
QUALQUER GARANTI A, CONDI ¢ & O, DECLARA¢e&éO OU TERMO, NA ME|
EXCLUEDA OU RESTRITA PELA LEGISLA¢&EO APLI CCVEL, O TITUL
NENHUMA GARANTI A, CONDI ¢& O, DECLARA¢éEéO OU TERMRPQREXPRES:
ESTATUTO, L EI COMUM, PERSONALI ZA¢CE&O, USO OU DE ALGUMA
QUALQUER ASSUNTO, I NCLUI NDO, ENTRE OUTROS, A NéO VI OLACc¢E
COMERCI ABI LI DADE, QUALI DADE SATI SFATCRI A, I NTEGRAC¢CEO
DETERMINADO PROPCE SI TO. vVOCg ASSUME TODAS AS FALHAS E TODO
DESEMPENHO E RESPONSABI LI DADE DE SELE¢eO DO APLI CATIV
RESULTADOS PRETENDI DOS, BEM COMO PARA A I NSTALAC¢EeO, uso
APLI CATI VO. SEM PREJUZEGSDANTPEPRISORES, O TITULAR NéO F
DECLARA¢EO E NéO DC NENHUMA GARANTI A QUE O APLICATI VO
I NTERRUP¢IT ES OU OUTRAS FALHAS, NEM QUE O APLI CATI VO ATE
OS SEUS REQUI SI TOS, QUER OU NéO DI VULGADOS AO TITULAR.

Exclus«o e |l imita-«o da responsabilidade

NA MEDI DA DO PERMI TI DO PELA LEGI SLA¢&O APLICCVEL, EM NEI
PARCEI ROS SER&0O RESPONSCVEIS POR QUAI SQUER DANOS ESPECI 2
| NDI RETOS, CONSEQUaNCI Al S OSJ(INGUWINDG GNTRR OUTROS, DANOS POR

PERDA DE RECEITA OU CONFIDENCIAIS OU OUTRAS | NFORMACI E
NEGECI OS, POR PERDA DE PRIVACI DADE, POR CORRUPC¢&O, DAN
PROGRAMAS, POR N&O CUMPRI MENTO DE QUAL QUEWE FDEVER GANGLAJ | |
LEGAL, DIREITO DE BOA-FE OU DI REITO DE CUIDADOS RAZOCVEIS, POR
PREJUEZOS ECONDMI COS, E QUAI SQUER OUTRAS PERDAS PECUNI




8.1.

9.1.

9.2.

10.

CONTRATO DE LI CENCDE USUC¢ RI EINAL DO KASPERSKY LAB

DECORRENTES DE OU DE ALGUMA MANEI RA RELACI ONADOS AO USO
USAR O APLI CATI VO, A PROVI SEO OU FALTA DE PRESTA¢éO DE AP
I NFORMAC¢I ES, APLI CATI VO E CONTEDBDO RELACI ONADO POR MEI
OUTROS DECORRENTES DO USO DO APLICATIVO OU DE QUALQUER OUTRO RESULTANTE OU
RELACIONADO COM QUALQUER DISPOS|1 ¢ O DO PRESENTE CONTRATO, Ou DEC
QUALQUER VI OLA¢éO DE CONTRATO ou QUALQUER OFENSA (1
DETURPAC¢EDO, QUALQUER RESPONSABI LI DADE ou OBRI GA¢eéO R
VI OLA¢&éO DA GARANTI A DE DEVERES ESTATUTCRA GRANDIMDQUAL QUE
TITULAR E/OU QUALQUER UM DE SEUS PARCEIROS, MESMO SE O TITULAR E/OU QUALQUER

PARCEIRO TENHA SIDO AVISADO DA POSSIBILIDADE DOS REFERIDOS DANOS.

VOCa CONCORDA QUE EM CASO DE O TITULAR E/OU SEUS PAR
RESPONSCVEI S, SAMERIESIPIDNDE DO TI TULAR E/ OU DOS SEUS PARCEI |
AOS CUSTOS DO APLICATIVO. EM NENHUM CASO, A RESPONSABILIDADE DO TITULAR E/OU SEUS

PARCEI ROS EXCEDERC O PRE¢O PAGO AO TITULAR OU AO PARCE
COMO APLI CCVEL) .

NADA NESTE CONTRATO EXCLUI Ou LI MITA QUALQUER REI VI NDI CA¢éO
CORPORAL. Al NDA NO CASO DE QUALQUER RENBNCI A, EXCLUSE
CONTRATO NéE€O PODER SER EXCLUEDA OU RESTRITA DE ACORDO Cc
NESSE CASO, APENAS A REBREREDNAELRBEBDNOU RESTRI ¢&0 NéO | RC
VOCa, E VOCa CONTI NUARC VI NCULADO POR TODAS AS RENDNCI A
REMANESCENTES.

GNU e outras licen-as de terceiros

O Aplicativo pode incluir al gunsi gdoosgr(aoma ss udbel iacpe ni cciaat d ovso)
sob Licen-a PWWblica Geral GNU (GNU Gener al Public Licens
livre, que, entre outros direitos, permitem ao wuasu8ri o
ou partes dos mesmos, bem -fcoomtoe t (efr Apalciecsastoi vaoo cco-md i@-odi g o
Il icen-as exijam que, para qual quer aplicativo que ® di s
c-difgmmte tamb®m sej aesdsiesspowns b§rliiesa,doemt «xo el e deve ser
envio de wuma solicita-«o0 para source@kaspersky.com ou
Aplicativo. Se quaisquer |icen-as de Aplicatdisitospgram C- di
usar, copiar ou modificar um programa de Aplicativo com
concedidos no presente Contrato, os referidos direitos

presente instrumento.

Titularidade da propriedade intelectual

Voc°® concorda que o Aplicativo e a autori a, si stemas, i
outras informa-»es contidas no Aplicativo, Ss«o poopried
Titular ou de seus parceiros, e que o Titular e seus par
e penal e pela | ei de direitos autorais, segredos indust
Europeia e dos EUA, bemcomode outros pa2ses e tratados internacionai
a Voc°® nenhum direito ° propriedade intelectual, incl uir
do Titul ar e/ ou seus parceiros ( A Marecracsioa)i.s Vaopce’n a3 o dnears§
i mpressas produzidas pelo Aplicativo, de acordo com a
identifica-«0 do nome do propriet8rio da marca comerci al
d8 qual qguerdediprrecipri edade na referida marca. O Titular e,
direitos, t2tulos e interesses r el aguaviossquaea Aplrireat»rieso,
mel hori as, atuali za-»es oioativo sdjam aeslizades gdlof Titutamou par gualguer A p |
terceiro, e todos os direitos autorais, patentes, direitos a segredos comerciais, marcas comerciais e outros
direitos de propriedade intelectual contisdoosdmebsplei dantsitwe
transfere para voc°® qualquer t2tulo de propriedade inte
direitos sobre o Aplicativo, salvo conforme expressament
Aplicativo fetasem virtude deste instrumento devem conter as mesr
aparecem no Aplicativo. Salvo conforme indicado neste do
propriedade intel ectual recanbece Agpe B c altii veon - ae Yoof or me de:
pormenori zadamente a seguir, concedida ao abrigo do pre
restrito, nos termos e con®i -Thesul o prereeenvtbetCadmisr atso di
conceddos a voc°® no presente Contrato.

Voc® concorda em n«o modificar ou alterar o Aplicativo p

gual guer advert°ncia de direitos autorais ou outras adve
Aplicativo.

Lei aplic8vel ; arbitragem
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10.1. Este Contrato ser8§8 regido e interpretado de acordo com a
de | eis e princzpios. Este Contrato n«o ser8 regraa@do pel a
Venda I nternacional de Mercadori as, cuja aplica-«0 est 8§
da interpreta-«o ou aplica-«o0o dos termos e condi-»es des
for resol vi da pda semresghada in@ Trikumal dei Arb#ragem Comercial Internacional da
COmara de Com®rcio e Ind¥%stria da Federa-«o0o Russa em Mo
proferida pelo 8rbitro ser§& final e Vvi n plgdmantoisobee tap ar a a
deci s«o arbitral ser executado em qualquer tribunal de
dever8 impedir uma Parte de buscar ou obter repara-«o j L

depois dos processos de arbitragem.

11. Prazo para interposi-«o de a-»es judiciais.

11.1. Nenhuma a-«o, independentemente da for ma, decorrente da
pode ser interposta por gqualquer uma das xarttes aagwir rmar
foi constatado ter ocorrido, salvo a-«o por viola-«o0o do
instaurada dentro do m8xi mo prazo | egal aplicgvel

12. Totalidade do contrato; divisibilidade; princ2pio da n«o

12.1. Este Contrato ® o contrato integral entre voc®° e o Titu
comunica-»es ou publicidade anterior, sendo verbais ou
presente Contr at oueled este’Contragoc anmpneenteeo ngesmo e concorda em vincular-se
por seus termosCaseoqgdalgesr disposi-«o do presente Cont
de jurisdi-«o0o competente como i nv§8l i dagtodo oulem paste; essan e x e q U 2
di sposi -«0 ser8 interpretada de maneira mais restritiva
sucumbir em seu todo por conta da mesma, permanecendo o
at® o m8iximmmobe permitido pela | ei ou por similitude, preser
a sua inten-«o original. Nenhuma ren%ncia de qualquer d
menos que seja feita por eposunrepresentaate aumrzadondo dialarpsendo queo ¢ °
nenhuma ren%ncia de qualquer viola-«o de quaisquer disp
guanto a qualquer viola-«o0o pr®via, concomi nhsistrbueaplicau post e
o desempenho rigoroso de qualquer disposi-«o0o do present
interpretada como ren¥%ncia de qualquer disposi-«o0o ou dir

13. Informa-»es para contato do Titular.

Caso tenha quaisquer perguntas relativas a este Contrato, ou caso deseje entrar em contato com o Titular, por qualquer
motivo, favor entrar em contato com o nosso Departamento de Atendimento ao Cliente:

Kaspersky Lab ZAO, 10 build. 1, 1% Volokolamsky Proezd
Moscou, 123060

Feder aussao R

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

Correi o erfo@kaspersky.com :

P8gi na n ahttp:/fiotazd. kaspersky.com

E 192011 Kaspersky Lab ZAO. Todos os Direitos Reservados. O Aplicativo e qual quer document a- «c
acompanha s«o0o protegidos pelas leis de direitos autorais e
outras leis e tratados sobre propriedade intelectual.
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SOBRE ESTE GUIA

Cumprimentos dos especialistas da Kasper s ky Lab. Esperamos que a informa-«o apre
lo no seu trabalho com o Kaspersky Anti-Virus para Lotus Domino.

A in

Este
aj us
Lot u

Caso
de i

forma-«o0o sobre como-VinssaPRPafoonKasparabhyGAnai de | mpl emen

gui a ®ddestiisnacadoa es de redes corporativas. Cont®m i nfo
tar as configura-»es e gerenciar a prote-«o de um servid
s. O guia tamb®m f or neewebdomdliatvoreao-censole dooservider Damino.nt er f ac

VOoC° n«o encontre uma respost a 4Vieus nesteadocamento, gutras oritec 0 s obr e
nforma-«o0 est«o dispon2vei s.

NESTA SE¢i O

=TS (=00 (oYt U g 1= o | (o PRSP ERRT 11
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N ESTE DOCUMENTO

Este

documento cont®m as seguintes se-»es:

Texto do acordondallticd.@dspBgse@eaco cdopt @moodbexdeol icen-a e
Kaspersky Lab e o usu8rio final, na base do qual direito
do Kaspersky Anti-Virus 8.0 para Lotus Domino.

Fontes de informa-«o ad(icomnnaliteeldad Hs@gaonsap I«ioc @&txipad ca ond
informa-«o0o sobre o aplicativo, al®&m do kit de distribui-
Kaspersky Lab.

Kaspersky Anti-Virus 8.0 para Lotus Domino( cons ul t el6)a. pBEsgtienase- «o | ista as car e
principais do Kaspersky Anti-Vi rus 8. 0 para Lotus Domino, a¥irudBiOpaar en- as
Lotus Domino e a vers«o anterior do aplica¢eiparaci ost alag

e opera-«o0o do -Wasspersky Anti

Arquitetura do programa( cons ul t e20)a. pEsgtianas e - «0o descr e v-¥iruzfonoamaeo Kas p e
fornece informa-«o0o sobre o0 gerencieaneesntpoe rdmiss scxoensf i dyeu ruas u»é

Gerenci ament o cden sluil ct eeB3)aa spEBBsgtianas e- «o fornece informa-«o d
conceitos b8sicos relativVdisris) iaeni-rm domKaispfeoshkyg- Amts o
excluir uma | icen-Viaus.do Kaspersky Anti

Interface do programa( consul t e37)a. pBsgtianase- «o fornece uma descri-«o (
interface do programa quando se trabal Ishotesoudeuwn pr ogr ama
navegador da web.

In2cio e interr(upomrouldtoedmly | pEBspitan as@ - «o f ornece i nforma-«o
interromper o Kaspersky Anti-Vi rus no servidor e uma descvidorpxa sobre conm
configura-«o do aplicativo.

Status da proteeaonsdbt e46)a.vpBEsgtiranase- «o fornece informa-«o
informa-«o0o sobre a prote-«o antiv2rus doViaseexplicadgoais atr av®
componentes est«o ativados ou desativados, e como o0os ati
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1T Prote-«o0 padrgoodsubeel8a.dpBsgtianase- «o descr ev¥iruzopareo 0 Kasr
com valores padr«on. de configura

T Atualiza-«0 do (comcsa !l de0xha plBgmgtianase- «o fornece informa-«o
atualiza-»es de bancos de dados antiv2rus tanto para um
Esta se-«®obhméogqmai s fontes de atualiza-«o podem ser usa.
manuais e programadas. Esta se-«0 tamb®m descreve 0 proc

Virus em um ou em v8rios servidores.

T Prot e- «nmail(doasuleap8 gi 59n. Esta se-«o0 fornece informa-«o sobre
pr ot e - «ail para umreservidor Domino, como selecionar quais objetos do e-mail devem ser verificados,
como configurar a filtragem de anexos de e-mail, como configurar o processamento de objetos de e-mail com

base nos resultados de uma verifica-«o de antiv2rus, e ¢
computador.

T Prote-«o de( croenpsluilctaeflxao pBEsgtiaoras ee e oi hbor ma- «o sobre como a
prote-«o de replica-«o0, como selecionar objetos de repli
filtragem de anexos, e como configurar o processamento d
anti v2rus.

T Verifica-«o do(bansaol ter7)dagHEsgtianase- «o fornece informa-«o
desativar a verifica-«o0o do banco de dados, como selecion
ant i v?r uosfiguras afitragens de anexos, como configurar o processamento de objetos do banco de
dados ap-s uma verifica-«o0o antiv2rus, e como configurar

91 Desempenho( consul t eB6)a. pBsgtianas e - « 0 d e s cr eedeernamam e desemperthadoa - » e s
aplicativo e como-labbazer para configur §

1 Quarentena( consul t e88)a. pBsgtianase- «o f ornece informa-«o0o sobre co
quarentena, como configurar o processamento de objetos em quarentena e como configurar a quarentena.

T Registro e estatéocns cclat ed®a. epSsgtitanas e- «o fornece i nforma-«o
0s ajustes do registro e estat?2stica deegvesntr®s ee ecsamd 2\

eventos (informa-«o para um servidor e informa-«o geral

T Notifi(caeomewsl t elltd . pEgitmase-«0 descreve como configurar n
detectados duranteumav er i fi ca- «o.

T Gerenciament o a(ac ocnosnuflitgeliOBda.-p«Egit mase- «o descreve como adi c
como mover um servidor para um perfil diferente, e como configurar um servidor.

T Verificando as aplicativo.i ghigtaa »®2es- d® descreve como verificar
cada componente de prote-«o0o usando o v2rus de teste EI CA

1T Trabal hando atrav®s @doomrm®»wuistodlERN dp & g iwiisia®Econmandos usados
para gerenciar o Kaspersky Anti-Virus a partir da linha de comando do console do servidor Domino.

T Entrar em contato com o Seowsulot el2ld Spoprdaesd®coienplica
emcontato com o Suporte T®cnico.

T Gl oss8rio. Esta se-«0 |ista termos usados neste gui a.
1 KasperskyLabZAO( consul t el23d . p&Egit@mase-«0 cont®m informa-«o0o sobre

T Informa-«o0o sobre o us@ondald-edidddp.8& ntaar set kosf ornece inf
c-digos de terceiros usados no aplicativo.
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CONVEN¢i ES DE DOTASMEN

As conven-»es de documentos usadas nheste documento est«o des

Tabelal.Conven-»es dos docume

T EXTO DE AMOSTRA DESCRI ¢1 O DAS COMNWENE DOCUMENTOS

Texto de advert°ncia.
Observe que...

Texto de nota.
Recomendamos que use...

Exemplo: Texto de exemplo.

CTRL+SHIFT Nomes das teclas.
Ativar Nomes de elementos da interface.
At uakbza- Novo termo.

®» Para configurar a |lextodeprocedimento.
tarefa:

ajuda Texto de comando de sistema.




FONTES ADICIONAIS DE | NFORMAC¢CIT O
SOBRE O APLICATIVO

Se tiver perguntas relativas 7 comprus®.0, ianss trael sap o«sot aosu eusstox od od i
uma variedade de fontes. Voc° pode escol her a fonte de infor
urg°ncia da sua quest «o.

NESTA SE¢i O

Fontes de informa-«o ptar.a..p.es.gui.s.a..i.ndependen.... 14
Entrar em contato com 0 Departamento d& VENUAS .........cccviiiiiiiieiiiiiee ettt et ssnr e e e e e e nnes 15
Entrar em contato com a Equipe de Des.env.ol.v.i.men.t.a..del5D

Di scuss«o sobre os aplicativos..da..Kas.peur.sky..lLah..no.. £f15r

FONTES DE | NF ORRARAPE3SQUISAINDEPE NDENTE

Voc°®° pode consultar as seguintes fontes de informa-«o sobre
T a p8gi na woowalsiledacKaspdrsky Lab
T a p8gina do aplicativo no website de Suporte T®cnico (na
1 o sistema de ajuda;

T a documenta-«o.

A p8gina no website da Kaspersky Lab

http://brazil.kaspersky.com/produtos/produtos-para-empresas/anti-virus-for-lotus-notes-domino

Esta p8gina cont®m infor ma- «0 rguesr,ala ss oshuraes oc akraascpteerrszksyt i Acnatsi,
trabal har com el e. Voc° pYdruasdguwiampl ioa aalipeu s klyi Aeendia na
A p8gina do aplicativo no website do Servi-o de Suport

http://support.kaspersky.com/lotus

Neste p8gina voc° pode enconltirsatrasardoi gSousp ocrrtiea dTo®c npiocro.es pec

Esses artigos cont°m informa-»es Yteis, recomenda-»es e re
com a compra, a instal a- «0 reuso UuEssot edso ekKsats«poe rasgkryu pAandtois por t
"Trabalhocomar qui vos chave", "Atwualiza-«o dos bancos de dados"

podem conter respostas a quest»es r el a\iiromsa,dama :n «toa mp@m acso 1
produtos da Kaspersky Lab, &¢e pdudpor tconT@aeninmd.2ci as gerai s



http://brazil.kaspersky.com/produtos/produtos-para-empresas/anti-virus-for-lotus-notes-domino
http://support.kaspersky.com/lotus

FONTES ADICIONAIS DE INFORM A¢i O SOBRE O APIVDCAT

Sistema de ajuda

A ajuda cont®m informa-«o sobre como gerenciar a prote-«o
status da prote-«o, configurar prote-«o de componentes, at
verifica-«o0o do banco de dados do servidor, e atualizar ban

Para abrir a ajuda, clique na aba Ajuda na janela do banco de dados do Centro de controle.
Document a- «o0

O pacote de document a- «oi rduos KeaosnpheRineky aAwdt@i i nf or ma- «o n
para trabalhar com o aplicativo. Consiste dos seguintes documentos:

1 O Guiado Administradorcont ®m i nf or ma- «xo sobre como usar o aplicati
gerenciar a prote-«o0o de umeseidbdes aurdege®amdgrumoctdeent
interface web do aplicativo e o console do servidor Domino.

T OGuia de | mplpeemmemnmittae- «qogue admi ni stradores planejem a i mpl e
rede, e cont®m r ec o me n d ainstalarsconfigurrtou exeusr o aplicétivoem gnoseraidor
ou em todos os servidores protegidos na rede.

ENTRAR EM CONTATO COM O DEPARTAMENTO DE
V ENDAS

Caso voc®° tenha quest»es sobre e¥iconldheouopr @aldgmuegnaeiema os Ka slpiec
contato com o Departamento de Vendas no nosso Escrit-rio Cen

+7 (495) 797-87-00, +7 (495) 645-79-39 ou +7 (495) 956-70-00
Nossos especialistas falam ingl®°®s e russo.

Voc® tamb®m pode envi arosswasDepue & tanmeean tpma rdee-mdlpanad as atr av®s de
sales@kaspersky.com.

ENTRAR EM CONTATO COM A EQUIPE DE
DESENVOLVIMENTODE DOCUMENTAC¢CITOCNI CA

Se voc®° tiver perguntas relativagum dcoawme mtua-s«o ,qud e etri Weri xe
n«o hesite em entrar em contato com a nossa Equipe de Desenv
Envieume-mai | com seus coment8rios e quest»es para a Equipe de T

docfeedback@kaspersky.com. Escreva "Kaspersky Help Feedback: Kaspersky Anti-Virus 8.0 para Lotus Domino" no
campo assunto.

DI SCUSSIi O SOBRELIGEBEVOSPA KASPERSKY LAB
NO FDRUM DA WEB

Se a sua perguntea umao rers@®isd ar ur g eladcom ps especialistaspa Kaspersky Lalceu t i
outros usu8ri os htp://forumskaspersky.comindex.ehpPshowforum=86.

Neste f - r udne, wvvioscu’alpioz ar 0s t-picos existentes, dei xar seus coc
mecanismos de busca.
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KASPERSKY ANTI -VIRUS 8.0 PARA LOTUS
DOMINO

Kaspersky Anti-Virus 8.0 para Lotus Domino (daqui por diante referido como Kaspersky Anti-Virus) oferece aos
servidores Domino uma prote-«o0o anViinvéds upr athe qangari nitt re§ f rd0y pK aidapae-
e verifica bancos de dados armazenados no servidor protegido.

O Kaspersky Anti-Vi rus ® instal ado em s ttmasbopéracioeas Migroseft Wendosve au tirurm s i s
Executa as fun-»es abaixo:

T Verifica-«o0o da entrada, smaflnbaervide Denme. © textondasanaresageéns , 08l e e
anexos de arquivo e 0s objetos OLE irasrpoOr Kdepieus sayv Aani
detecta objetos maliciosos no interior de arquivos anexados e arquivos .exe compactados, exceto naqueles
protegidos por senhas.

T Verifica-«o de documentos modificados durante as«oepl i ca-
modi ficados como resultado de replica-«0 s«o verificados
verificadas. Os conte%dos em Rich Text, arquivos anexado
a amea-as.

T As verifica-»edados mMansersvidéor Domino s«o efetuadas de
pedido. Os conte%dos em Rich Text, arquivos anexados e o0
amea-as.

1T Os objetos s«o filtrados por t amasademnsdee-ma8slic arrae pde cnao nvee sq
bancos de dados s«o verificados. Os objetos filtrados s«
administrador.

1T O processamento de objetos infectados, potencial mente in
detectados quando mensagensdee-mai | , documentos replicados e document 0Ss
verificados. Dependendo dos v Aveorriefsi cdaa-s« od,e fo/irngidesimpetsr sdkey pATr
exclui ou ignora o objeto, notifica administrador es s obr e amea-as detectadas e resu

salva informa-«o0 estat2stica.

T Remetentes e destinat8rios de mensagens, assim como O0sS a
infectados, potencial ment e i nfeesganaeestadosenasonersagéns.s n«o ver i
Tamb®m s«o0o notificados sobre medidas tomadas.

T Notifica-«0 sobre a amea-a de e-ilusdetettagumisouer tentativasides . O Kas p
di stribui-«0o massiva de objetos cordmpidos endnessagens e rotficac i al me n
administradores.

T Notifica-«o0o de administradores sobre objetos detectados
banco de dados, e sobre medidas tomadas.

1 Armazenamento de objetos infectados e potencialmente infectados em Quarentena. Mensagens e documentos
identificados durante uma verifica-«o0o de replica-«o0o e do
banco de dados, s«o-nmbrepbddmepebi tapeofe

T Armazenamento«desolbfermadetec-«o de objetos infectados,
verificados e informa-«o sobre a-»es realizadas no banco
como visualiza-«o0o dessa informa-«o0o no console do servido

I Atualiza- «o dos bancos de dados de antiv2rus atrav®s da | nte
atualiza-«0o FTP e HTTP da Kaspersky Lab na Internet, ser

diret-rios locais e da r ade opodemaseairal uszadoso.como rec
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A pesquisa de amea-as e a desinfec-«o0 de objetos infectado
dados do antiv?2rus. Os bancos de dados do antiv2rus cont°m
conhecidas es ddes d®sionWfec-«0 de objetos infectados com as
cont°m descri-»es de software potencial mente perigosao.

£ extremamente importante manter o0os bancos de dados do ant

surgem anogas.- as n

Os bancos de dados do antiv2rus nos servidores da Kaspersk

que o0os bancos de dados do antiv2rus do aplicativo sejam at
1 Gerenciando o Kaspersky Anti-Vi r us i n st adsanddoreseaitiizandd perfis.

f Restri-«o de acesso s configura-»dg ues qer ereqgivda dent & e v
1 Gerenciando o Kaspersky Anti-Vi rus atrav®s do cliente Lotus Notes, do ¢

navegador da web.

T Instala-«0 e remo-«o do aplicativo atrav®s do cliente Lo

NESTA SE¢i O
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ReqUISItOS 08 NArdWAIrE © SOFIWAIE .......i.uiieiiiiii ettt et e e ettt e s ettt e e s s bt e e e ettt e e s nteeeeantbeeeaseeeeeanneeeeanteeeennnes 18

OQUE H¢ DE NOVO

O Kaspersky Anti-Vi rus 8. 0 para Lotus Domi rsoosdeguinesaspecdoa:s ver s»es anter
T Os m®todos de detec-«o0o de amea-as foram mel horados atrav
T O suporte ® fornecido para mais platafor mas.

M Interface intuitiva de f 8cil utiliza-«o.

T O aplicativo pode s er clieate [ @mscNotashwde am mageyga@os dadveb. u m

1 Comandos adicionais para gerenciar o Kaspersky Anti-Vi r us atrav®s do console do serv
f O aplicativo pode agora ser instalado atrav®s de um cl i e

1 Com o uso de perfis, o aplicativo pode agora ser configurado para grupos e gerenciado centralmente quando
est8 instalado em v8rios servidores.

f Suporte para um esquema distribu2do para gerenciar as de

T Suporte para um espuaemageiremrcilmu2d banco de dados de reg
todos os servidores protegidos.

T As permiss»es dos usu8rios podem ser gerenciadas ao n2ve
individual.
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1 Os objetos podem ser verificadosnaRAM do servidor sem serem salvos no disc

T A informa-«o0 sobre as v e +Viruspodeser adecisnadh ao ckngps geruntesnasy Ant i
mensagensdee-mai | . A informa-«o0o ® gerada usando um model o esp¢

KITDEDISTRI BUI ¢i O

Voc®° pode adaqui r i-Mirusoos Hoasespparceisok qu olinefpor exemplo na Loja online em
http://brazil.kaspersky.com.

Ao adquirir o Kaspersky Anti-Vi rus na | oja online,oepaeotGai de®i hetakai do. cV¥m
arquivo de chave pore-mai | ap-s 0o seu pagamento ter sido enviado.

SERVI ¢O0O PARA US RERITRADOS

A Kaspersky Lab oferece um pacote de servi-o abrangente a to
melhorar o desempenho do aplicativo.

Ao comprar uma | icen-a, voc°®° se

t o m usu8rio registrado,
servi-os ao longo do per2odo de va e

da | icen-a:

1T Atualiza-»es de hora a hora o abhamdod zde »dadond ¢ooamut iovdre

o

re quest»es relacionadas com a instala-«o, co
s«0 forneali dos por telefone ou e

T Suporte so
Os servi

o
7]

T Notifica-»es sobre os novosobprreo dnuovooss dva? rKuass pgeu es kpyo sLsaabm es t
Este servi-o ® oferecido aos usu8rios que aswebsitedbem a r e
Servi-o de S u(pttp:#stpport.Ka®peraky.aom/subscribe).

Suporte para quest»es relacionadas com o desempenho e uso de
outras tecnologias que n«o s«o da Kaspersky n«o ® fornecido.

REQUISITOS DE HARDWAR  E E SOFTWARE

Para que o Kaspersky Anti-Virus possa funcionar adequadamente, o0 computador tem que cumprir 0s seguintes
requi sitos m2ni mos.

Requisitos de hardware:
1 Intel Pentium 32 bit / 64 bit ou mais recente (ou equivalente).
T 512 MB de RAM (1 GB ou mais recomendado).
T 1 GB de espai-socol irvirgei dhoo (d3 GB ou mais recomendado) .

M Tamanho recomendado do arquivo swap: o dobro da mem:ri



http://brazil.kaspersky.com/
http://support.kaspersky.com/subscribe
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Requisitos de software:

Sistemas operacionais suportados:

Plataformas 32-bit:

1

1

Microsoft Windows 2000 Server (Pacote de servi-os 4
Micosoft Windows 2000 Advanced Server (Pacote de serv
Microsoft Windows Server 2003 Standard Edition (Paco
Mi crosoft Windows Server 2003 Enterprise Edition (Pa
Novell SUSE Linux Enterprise Server10(Pacot e de servi-os 2)

Red Hat Enterprise Linux 5 (Pacote de servi-os 3)

Plataformas 64-bit:

1

1

1

Mi crosoft Windows Server 2003 x64 Edition (Pacote de
Novell SUSE Linux Enterprise Server 10 (Pacote de se

Red Hat Enterprise Linux 5 (Pacotedes er vi - os 3)

Servidores suportados Lotus Notes/Domino:

1

1

1

1

Lotus Notes/ Domino vers«o 6.5

Lotus Notes/ Domino vers«o 7.0

Lotus Notes/ Domino vers«o 8.0

Lotus Notes/ Domino vers«o 8.5

Navegadores suportados:

1

1

Windows Internet Explorer 6
Windows Internet Explorer 7
Windows Internet Explorer 8
Mozilla Firefox 3.6

Google Chrome




ARQUITETURA DO PROGR AMA

O Kaspersky Anti-Vi rus consi ste dos seguintes m-dul os:
T M- dul o de gerienfceiraenteentaos segui ntes f-Mimss »es no Kaspersky /

1 Gerenciamento do aplicativo: inicia v er i f i craai»lese dreeppel i ca-»es e executa Ve

dados e atwualiza-»es programadas ao banco de dados ant
M Gerenciamento das configura-»es: Recebe e aplica novas
T Armazenamento e an8l i se Rleegiisntfroar nman f«oor neas-t«@o 2essttiacta2:st i c e

eventos operacionais no banco de dados de registro e e
administradores.

f Notifica-«o: Envi a nmalil solire objetes infectados, tpatemoialtnentednéectaglos e
corrompidos detectados durante a verifica-«o.

T Notifica-«o sobre epidemias: Monitora o n¥Ymero de obje
corrompidos detectados durant emai lv,era ssicm - cdeoobetaso nmelameargc
gue cont°m a mesma amea-a. O m-dulo de controle tamb®m

excessivo de objetos for detectado em um intervalo de

f Gerenciamento da |icen-a: At i va- «o dai nisitcaelna--a« 0 ,a ne§ |eixscel
de arquivo de chave.

T M-dulo de verimhi tae«o dfiRéeciag d z@aoverifica-«o anmdle2rus de n
replica-»es.

T M-dul o de verifica- «oi Rleealbiaznac ovse rdief idcaad-o»ses do aati v2rus ¢
servidor Domino.

Todos 0s m-dulos s«0 carregados automaticamente quando o se
pode ser registrada no banco de dados de registro e estat?2s
apresentada no console do servidor Domino.

r
t

Todos o0s bancos de dados s«o0o armazenados na diret - - rMirue de ati
(por padr«o, diret-rio kavdatabases).

O aplicativo inclui os seguintes bancos de dados:

1 Banco de dados do centro de controle (kavcontrolcenter.nsf) i usado para gerenciar e armazenar
configura- »es d-¥Wirus{acsopnesrusl kt yeG dan éshec-i«aon d'o as configufa-»es d

Virus" na @R8gi na

1 Banco de dados em quarentena (kavquarantine.nsf) i usado para armazenar e gerenciar objetos em
quarentena( consul t e88)a p8gi na

T Banco de dados de registro e estiasddesparaamazetaeventoe nt os ( kav
registrados no funcionamento do Kaspersky Anti-Vi r us e i nforma-«o0o estat2stica sob
a-»es realizadas(sobsel besReageissatorgoo €' est a't 2nsat i@Spg idnea event o

1 Banco de dados de ajuda (kavhelp.nsf)i cont ®m | nf orma-«o0o de referVirueci a sobre

Estes bancos de dados podelmtsenf ace staadwsu &ntiravd®des Wanco de d:
(consul t elnteafacsdo Pregnamd” na [B.gi na
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Esquema de prote-«o do..s.erl.v.i.dor...do..ant. .V 2.0 0S . 21
Gerenciando as conf i gu+#as.».es..do..Kas.per.sky..Ant.i.............25
Gerenciando as defini-»es do .ar.gu.i.v.o..de..c.onf.i.guUr.a-:.«027n
Gerenciando as per.mi.s.s.2e.sS..0.e. . . US.L8.rd D s 29

ESQUEMA DE PROTHBSERVIDDRDOA NTI VCRUS

O Kaspersky Anti-Vi rus protege replica-»es e verifica bancos de dados
servidor consiste dos seguimaed ,cpmmpdree xtoe e preet é c@o «be e Vv
dados.
PN
.-/
-
~

B4

Protegdo de e-mail extemo

L

Figural: Esquema de prote-«o do servidor do antiv2rus D
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NESTA SE¢i O

Esquema de oper a-.«Q..do..apl..Cat i V.. e 22
Al goritmo de verid.u.ca-.«0..0.0. . 2Nl V2 0 L.So e 23
Algoritmo de filtragem OS BNEXOS ......ocuueiiiiiiiie ittt e e e e bt e et e e s ne e e e e an bt e e enae e e s anneeesannneeennnee 23
Processando objetos e as..a-~xes..real..zadas..nel.es....... 24

ESQUEMA DE OPERM®®APLCATIVO

O esquema de opera-«o do aplicativo oferece 0o seguinte:

1.

O m-dulo de gereanehamemftor ma- «o do servidor Domino sobre
banco de dados do ser vpir-oot engaiidlo. booux snoob rsee ruvmiad otrent ati va de
servidor protegido.O m- dul o de g eendauma memsagermn e-mail ou um documento que foi

modi ficado como resuMtcudloodeéereelinmbaint xo«depéi e€ea- «o

O M-ddéoveri fi anm-i ¢ 0 ede emrifica & naensagem ou documento e faz o processamento
de acordo com as defi-maiibbesudeeplriot®- «0. dRseseguintes a-

T Os objetos verificados s«o0 smlecikonadws di Aasmems zgpe PD
anexos e objetos OLE. Em um documento, campos em for ma
selecionados.

T Objetos anexad¢sonsal f BAlgaritmd dedilragem dos anexos"n a p §2B)para
tamanho e (ou) por nome.

T Os objetos s«o ver i f i(ccaodnossu lqtudamét g eai «aone adeasver'ind i ca- «o
p8§gi2da

T Objetos n«o iimgfneootaaddoess, se«outros obj et os sd«ed ipnrio creesss addeo
protédcomsul t ePraocsees-s<aond'o obj etos e asna- 24€gi nlareal icz gd aas
de um objeto pode ser salva no banco de dados de Quarentena antes do respectivo processamento.

T As mensagens processadas s«o0 enviadas para o sistema L
documento processados s«0 armazenados nos bancos de da

O m-dulo de gere¥Wre amee¢@mond defini-»es para notifica-»
nYmer o de objetos infectados, potencial mente infectados
emai |l e obimetr os dgue contenh@moras met eNoat a shel ec<aa »es sobr e

0
epidemias" na B§.gi na

De acordo com a programa-«o de verifica-«o do banco de d
a verifMeduko, de g ereaniawmeomandotparaoM:- dul ovede fi ca- «o de banc

dadospara que seja iniOciMadala® der ivfeird 441 €« @.- «geradmealidlaadem c os de
documentos verificados de acordo com as defini-»es de ve
acordocomessalista. O al goritmo para verificar documentos ® id°n

existentesnoM- dul o de ver-imhi tae«oepéiea-«o
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ALGORITMODEVERIFICA ¢i O DO ANTI VCRUS

O Kaspersky Anti-Vi rus analisa obj et os den ainadd acérdom@aroseguirgeraigdriime: a - « o

1. Os objetos s«o verificados com base nos regist+w«ious dos ba
compara o0os objetos com registros de bancos de damdos e de
programas perigosos eles pertencem e que solu-»es podem

Os bancos de dados do antiv2rus cont°m descri-»es e modo
potencialmente perigosos conhecidos no momento em que os bancos de dadosdoantiv2 r us f oram cri ad
mal ware, falsos aplicativos, aplicativos potencial mente

prejudiciais, mas que poderiam ser parte de software para desenvolver aplicativos prejudiciais.

A verifica-«o i rparaverificanobjeios; o uasragdua vos s«o0 verificados nov

guando s«o modificados, ou seja, se a data da %W tima rev

arqguivo n«o ser8 verificado. A veriifnicmdocoa i megwimetndg auv a rpi

KAVNoni ncrement al Scan=1. Por padr «o, est8§8 vari 8vel n«o ®

Com base nos resultados da verifica-«o, o objeto ® cl ass
T N«o infiedbctodbdeto n«o cont®m nenhuma amea- a.

T N«o desilnDeobfeeo cont®m uma amea-a gqgue n«o pode ser
de dados de antiv2rus atuais; a desinfec-«0 n«o pode

T DesinfdOt be¢let o cont ®m uma amea-a que pode ser neutr
de antiv2rus atuais; ap-s o tratamento o objeto rece

T N«o veriidHKaspaskwAnt-Vi rus n«o conseguiu verificar o objet
arquivo protegido por senha ou um arquivo compactado com um algoritmo desconhecido, ou a
verifica-«o ter8 encontrado um erro ou O tempo ters$§

2. Depois de ser verificado com o0os bancos de dados do antiwv
seguida verificado pel o anal tvisuaus®dmecaniemos espediais pata.analBarKas per s
atividade de objetos a serem verificados no sistema. Se
ser 8§ c | as s ipbtenciadneme irdfeotado: Il sto significa que o c-digo do ot

modi ficado de um v2rus conhecido ou c-digo gue se asseme|
identificado nem descrito nos bancos de dados da Kaspersky Lab.

ALGORITMO DE FILTRAGE M DOS ANEXOS

O Kaspersky Anti-Virus filtra objetos anexados a mensagens de e-mail e documentos. Se um objeto satisfaz as

condi -»es de um filtro, ® classificado com o status definido
antiv2rus no objeto. Os objetos s«o0 processagkas des acoredo co
configuradas para objetos com este stat umaisl«,o0 mmrpdti e-a<da sd a er e
configuraepiebi da- «o de(bamswl el rabaseesssaon d'o o bj edizadasnelesas a- »es

na ps8a). na




GUIA DO ADMINISTRADOR

O aplicativo pode aplicar os seguintes filtros a anexos:
1  Filtro por tamanho. O Kaspersky Anti-Virus verifica o tamanho dos objetos anexados. Se o tamanho do objeto
excede o valor m8jyiemo percmbti dostatals especificado pel as

pela verifica-«o do antiv2rus. Objetos que n«o excedem o
verificados.

1 Filtro por nome. O Kaspersky Anti-Virus verifica 0s nomes dos objetos anexados a uma mensagem. Se o
nome do objeto satisfaz a m8§scara do filtro, o objeto re
ignorado pela verifica-«o0o. Se o nome do objeto n«o corre
objeto® enviado para verifica-«o de antiv2rus.

Se as defini-»es de prote-«o estiverem configuradas -para amb
Virus verifica primeiro o tamanho do objeto. Em seguida, se o tamanho do objeto for inferior ao valor definido nas
configura-»es do f iVirus verficao oom&doohjetor Se & tamaAho toiobjeto for superior ao valor
definido nas configura-»>¥isrde® h&dbtveri i Kaspemstkhg Aotobjeto.

Com base nos resultados da verif i ca- «0o, 0 objeto pode ser classificado com ur
T n«o infectado
T n«o desinfect8gvel
f n«o verificado
1 potencialmente infectado

As defini-»es da filtragem de anexos s«eanadjluystpaddsx-mwaeds deo nfeip
verifica-«o0o de banco de dados para cada compohente de prote-

PROCESSANDOOBJETOSE AS A¢i ES REAL NELEDAS

O Kaspersky Anti-Vi rus processa objetos de acordo com o sémnifiscat«obd
anti ytouonsul telagosrei-t«nbo "de ver | fnaaRygflillhgemedermhexog¢ cassul te a se-

"Algoritmo de filtragem dos anexos" na @R¥gi ndbj et os n«o infectados s«o devolvid
aos bancos de dados do servidor Lotus Domino (prote-«o de re
sistemadee-mai | do Lotus Domhaiol )J(.prAg es e@u ideet reatizadas noserestanpes d e

objetos:

1 Desinfetar. O Kaspersky Anti-Vi rus desinfeta o objeto com base na informn
antiv2rus sobre a amea-a detectada. A amea-a ® neutraliz
® aremado nos bancos de dados pelo seu endnai ¢- o Ecdonrt @ - w0
® realizada com objetos desinfect8veis.

I ndependentemente das configuraswesdedoi mpéti achds voapemwmass ofp

1 Ignorar. O Kaspersky Anti-Vi rus transfere o objeto sem quaisquer modi f

1 Excluir. O Kaspersky Anti-Virus exclui o objeto de um documento ou mensagem de e-mail.

As a-»es a serem realizadas pelo aplicativo s«o a@maflinidas se
prote-«o de replica-«o0o e defini-»es de verifica-«o0o de banco
Uma c-pia de um objeto original pode ser salva no banco de d
As informa-»es sobre a-»es execuamco sd e oddaedm ss ede arrengaizsetnraod aes ¢
eventos.

O Kaspersky Anti-Vi rus pode notificar administradores e omalremetentes
(pr ot e --mai)sabm obgetos detectadosea - »es r e@d o zsauwlatseNoat isfei“c«an-a»"eB6y i n a
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GERENCIANDOASCONFIG URAC¢i ES KWASPERSKY
ANTI -VIRUS

O Kaspersky Anti-Vi rus ® gerenciado usando as configura-»es de perfil

UmPerfl® definido pel as ¢ @ogrupgdesevidores 80 pgrid. Oanecanismade perfil oferece

gerenciamento centralizado dasvViusonfi gura-»es do Kaspersky An
Um perfil pode conter v8rios servi-dobres osaapemassgmem&ede K
isolado, o per fil cont ®m apenas um servidor (coMinsg0pgaalous Gui a de
Domino).

Os perfis podem ser usados para configurar todas as configur

per2o0odo para arqmazemdeeam.ermstas duas defini-»es s«o configur
e s«0 ajustoadagumas »e(sc aros sletr eAjjalestea-r«ova'l ores de configura-»e
servidor na @Bpi nAdicional mente, algumas configura-»es definidasc
configura-»es. Esta possibilidade permite definir para um se
servidor no si stteima? rdes pa oq e «bi faemr em dos valores definidos
servidor, por exempl o, est«o defini-»es de atwualiza-«o, def i
pelo Kaspersky Anti-Vi rus, e informa-«o estat2stica.

Osservidores s«o adicionados ao perfilViaruus matii csatmelna ko queaalnads
® exclu2do do perfil automaticamente quando o aplicativo ® r

Anti-Vi rus s«o pearfitl u2dos no

Voc° priarceexcluirperfis( c ons ul t eCriar e exduir pedis"" n a L&y Senvidores com Kaspersky Anti-
Virus instalado podem ser movidos de um perfil paraoutro( ¢ o n s u | t eMower usheservidar pdta outro perfil" na
p§gillh

Voc°®° pode wusar perfis para def i nMiruspamasum gropo deiservidores;peorexemptbp Kas p e
com base na sua | ocahagzaskwas gfecog+gés cau outros fatores. | sto
se estiver instalado em v8rios servidores e permite que o0 st
seja controlado centralmente.

Voc°® tamb®m pesdeausacrparfium sistema de prote-«o com v8rios

servidoresdee-mai | ou servidores de banco de dados. Para fazer isso
di ferentes. Para atri buda?z fuimcm?2a edmdserswigduiarancow a&sypm grupo d
mude os servidores para o perfil com as configura-»es preten

Voc®° pode usar as confi gurvaal»erse 9 ep esregovn aloirz ppdaasa de famdrrdo ¢ «
narededa orgafcpas«ubdbt eAjausstea-r«ova'l ores de configurama»es personal

p 8giltlp . Por exemplo, as configura-»es do eseqguwendao rd e oalteura Isiezra -
centralizado para bandaco nda | datitalizasdsqueraas"t"inva2 rpBsg i n a

Toda a informa-«o0o sobre as c\Winrfusgyuasat-% easr maoz eKmasae rrerdkdgB aAma d  d ¢
controlei kavcontrolcenter.nsf. O Banco de dados do centro de cont
dados do Kaspersky Anti-Vi r us quando o aplicativo ® instalado (por padr «o

Simultaneamadbeuym®perfi

| no banco de dados e o servidor prot
do servidor recebem os val

ores por padr «o.

Se o Kaspersky Anti-Vi rus usar um esquema de i mplementa-«o distribu2da
Kaspersky Anti-Vi rus 8. 0 para Lotus Domino), o banco de dados kavcon
opera-«o do K¥ispes s&m Aada um dos servidores nos quais o apl
® criado em um dessasisstail doxe®s @cumuaat € ®pl i ca do banco de d

em cada servidor subsequente. Um banco de dados de um dos servidores (selecionado pelo administrador) no qual o

Kaspersky Anti-Vi rus |j 8 est8 instalado ®vudadoprcomegbdese® &dnhovonaeo
o servidor a partir do qual a r®plica do banco de dados kavec
recebem os valores por padNVNkousQ®aerdoaol a2 Kdacsrpeesr,s kay diAnsftosrenrav-i« o
esseservidor ® exclu2da do perfil e do banco de dados do cent:
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No caso de um esquema de i mplementa-«o isolado, o banco de d
e cont®m i nfor ma- «oodsapdnasessasergidom f i gur a- «

Para configurar e gerenciar o Kaspersky Anti-Virus, abra o banco de dados kavcontrolcenter.nsf.

Os direitos para abrir o banco de dados kavcontrolcenter.nsf e para configurar e gerenciar o Kaspersky Anti-Vi r us s « o0
concedidosapenas a usu8rios autorizados dAdmmnidesraddseg,rdposefunar
Administradores do control centere Ad mi ni stradores c¢om pAntesude dbrdghancsdedasast ri t os
certifiue-s e de que a conta dea uas ur8erailo zeasrt 8a sa uotpoerriaz-asdes necess8ria
perfis, configurar servidores, entre outras fun-»es).

O banco kavcontrolcenter.nsf pode ser aberto em qualquer dos servidores protegidos usando um cliente Lotus Notes ou
um navegadorweb (cons ul t e Iaterface dogrograma” na [BB.QGgi na

Por padr«o, as mudan-as nas configura-»es do perfil e do ser
|l ocalizada no servi et 8acogeak adousD8riaante o processo de rep
di stribu2das por todos o0os outros servidores protegidos. Pode
sejam aplicadas. Por este mo tmquesercansiderada aolseegionar o deavislorondep | i ca- » e
ajustar as configura-»es.

Se voc®° estiver usaVidrouso akKiarsapve®ss kdye Aunnt icl i ent e Lotus Notes, e
servidor podem ser feitas na rd&plciocna rdod ebdmcce |l de adlaad nso doee rove
voc° est8 editando, independent emmectadoé cdass et eBdthoseaeoqlal vo
configura-»es do %enwi (dl§Gpi daNesbamentaso, as novas configura-»
aplicadas muito mais rapidamente. Ao usar um navegador, a op
n«o ® suportada, e as altera-»es s caoanfrnagum@plrieca dobesrtra.i do

Se a cai x a Editer decenheate rocservidor protegido estiver marcadanaabaConf i gur a- »nas ger ai s

se-«dedenci ament o deno odociugnuenat-ocodo servidor, o documento ab
dedadoslocalizada no servidor que corresponde ao documento do servi
abre clicando uma vez no nome do servidor no painel de naveg
clicar duas vezes. Clicarumaveznodocument o de uma vers«o antiga do cliente abre

localizada no servidor atual.

O banco de dados do centro de controle pode ser executado si
paral el o atrav®s de umtlientalLotasgNatdsoNessevoadn, pederid ecorter um conflito nas

replica-»es se as configura-»es de um perfil ou de um servid
Ssimultaneamente. Adicional ment e, n«o ® merctoemeand Soveen f iqauer av-0x €
servidor e as configura-»es do perfil que cont®m o servidor.
automati camente quando as novas configura-»es do perfil fore




ARQUITETURA DO PROGRAMA

GERENCIANDOASDEFINI ¢i ES DO ARQUI VO DE
CONFI GURAC¢I O NANTES

As configura-»es-Vda uka pparesrk ys eAntgier enci adas atrav®s da inter

configura-«o notes.ini
» Para alterar as defini-»es do arquivo de configura-«o:
1. Abra o arquivo de con¥YidogDomim- «0 notes. ini no ser

2. Edite as configura-»es e salve as altera-»es.

3. Reinicialize o servidor Domino.

As configura-»es no arquivo notes.ini nNn«o S«O0 sincroniza
Ant-Vi rus. As defini-»es do parigpuiiwo ddkee soodrmrfei gqaisr a-ond itg°um a - »

Tabela2.Li sta de configura-»es que p

CONFI GURAC¢i O VALOR DEsCRI ¢i O

EXTMGR_ADDINS Caminho para kavmailhook Executando interceptor.

0 / wvalor de vari  {flnterceptor n«atadds

ATE N¢ éUdnvalor zero para esta
vari 8vel equi val e
Anti-Virus do servidor.

KAVDefaultLogLevel 0 Padr «o
1 Ampliado
2 Depurar
KAVCustomUpdUrlOnly 1 O servidor ser8 at
partir da fonte dea
tiver especificado.
2 Se a atualiza-«o0 a

especi fi cadasucedda,o f
Kaspersky Anti-Virus tenta ligar a uma
fonte de atuali za-
recurso a partir do qual foi efetuada a

Wl t i ma at u asudedida,ou o
ao servidor de atu
Kaspersky Lab.
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CONFI GURAC¢i O VALOR DESCRI ¢i O

KAVDefaultLogFileName servidor-val or padr «o Nome de arquivo de
pode atribuir a qualquer valor para
esta configura-«o.
registro sers8 cria
especificado neste valor. O arquivo
ser§8 colocado na p
"kavcommon/ |l ogs/ ".
nome do arquivo te
formato: <Nome do arquivo>.log_N,
ondeN® o n¥mero de

Se o valor do nome do arquivo for
definido como myfile (meuarquivo), os
eventoss er «o sal vados
myfile.log_N.

KAVLogFileSize 2000 KB Tamanho de um arquivo de registro
em kilobytes. Um desvio de 5% neste
val or ® permitido

velocidade.
KAVLogFilesNumber 5 N¥amer o de arqui vos
KAVArchDepthLevel 32 N2vel de jun-«o do
0/ sem valor definido N2 vel _ de jun-«o0 do
restri-»es.
KAVNonIncrementalScan 0O / vari8vel n«o d|A verifica-«o incr
1 A verifica-«o incr

desativada.




GERENCIANDO AS PERMI SSi ES OFEI @WSU

As permiss»es dos usu8rios s«o0 gerenciadas noVinrfwsele ACA rd2owe |
documentos individuais (configura-»es de perfil e configura-
concedi das gaposfanighais (dceons ul t eGear esnec-i«<aon d'o per mi ss»es no n2vel A
dados do Kaspersky Anti-Virus" na [R%9gi nPeer mi ss»es definidas nodintavse | atdrea i®sc uf
grupos funcionais( cons ul t eGear esnec-iaon d'o per mi ss»es no n2vel "mhe configur
p§gi3da

NESTA SE¢i O

Gerenciando per ACLsdeshansos deaadosUwKadpersky Anti-ViruS........occoeevviieeeiniinenniiee e 29

Gerenciando permiss»es no n2vel .d.e..c.onf.i.gur.a:-.»e.s..d.o.. e

GERENCI ANDO PERMI 8®i E CAM LDOSBANCOS DE DADOS
DO KASPERSKY ANTI -VIRUS

Para conceder permiss»es no n2vel ACK/idaoss,bancampd idea tdado s udaw
funcionais: Ad mi ni str ador es,Admneinistradoresrda oonteol centereAd mi ni stradores com pr
restritos.

A composi-«o0 de cada grupo funcional ® definida durante a in
grupos funcionais selecionando usu8§rios e (ou) grupos de wusu
instal al-exmemtsoe de cada grupo funcional s«o0 automaticamente |

Notes do Kaspersky Anti-Virus.

O ACL dos bancos de dados do Kaspersky Anti-Vi r us t amb®m i ncl ui 0s registros Padr «c
quaisoaplicatt vo est 8 instalado. Os servidores a serem inclu2dos no
a instala-«o0o do aplicativo (consulte o Guia de | mplementa-«o
com direitos de criar, excluir, replica r e copiar document os. O n2vel Sem acesso es

Antnimo no ACL dos bancos -#dims.dados do Kaspersky Anti
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PERMI SSi ES DE GRUNEIONM\S

As permiss»es dos grupos funcionai s nAnti-\AiCrLu sd oess th«@m cloiss tdeed adsa di

abaixo.
Tabela3.Per mi ss»es de grupos f
GRUPOS B ANCO DE DADOS DO B ANCO DE DADOS DE B ANCO DE DADOS DE B ANCO DE DADOS DE
FUNCIONAIS CENTRO DE CONTROLE REGISTRO E QUARENTENA AJUDA
ESTATCSTI CA D
EVENTOS
2 2 2 2
ADMINISTRADORES N2 vel d.e. acgNz2vel d.e. aqNzvel d.e. aqNzvel de ac
gerente com direitos de | gerente com direitos | gerente com direitos | gerente.
DESEGURANCA |criar, excluir, replicar e | de criar, excluir, de criar, excluir,
copiar documentos. replicar e copiar replicar e copiar
documentos. documentos.
Fun- «o AppA(
2 2 2 2
ADMINISTRADORES N v_e_I de_aceN vel _d_e aqNz2vel _d_e a(N_veI de ac
com direitos de criar, autor com direitos de [ autor com direitos de | leitor.
DO CENTRO DE excluir, replicar e copiar | criar, excluir, replicar | criar, excluir, replicar
CONTROLE documentos. e copiar documentos. | e copiar documentos.
Fun- «o AppA¢(
2 2 2 2
ADMINISTRADORES N2 vel de_aceN vel de a(Nzvel de a(N_veI de ac
com permi ssqautor com jfautor com [leitor.
COM PRI VI LEGI eplicar ou copiar para replicar ou para replicar ou
RESTRITOS documentos. copiar documentos. copiar documentos.
Depois do Kaspersky Anti-Vi r us estar instabadppopsodeussfBiboes inclu2dos no
recebem as permiss»es necess8rias para usar o aplicativo.
Os usus8rios incl Adhbei sbrgdapestddm eeg#umaneam8xi mo de per mis

Kaspersky Anti-Virus e podem realizarassegui nt es a- »es:
f Gerenciar permi ss»es de usu8rio no n2veidViunhCL dos bancos
91 Criar e excluir perfis.
M1 Editar as configura-»es de todos os perfis e servidores
T Excluir hist-rico dos bancos de daQ@uarsntedae regi stro e esta

Os usus8rios i ncl Adminssadores dgoontiplacenteopsodem real i zar as seguintes
Kaspersky Anti-Virus:

1 Criar e excluir perfis.
1 Editar as configura-»es de todos os perfis e servidores

T Excluir hi st - riadosdodke braengiosst rdee ed estat2stica da Quarent e

Por padr«o, o0s usus8riAdmimicdturadber @0 gQompprideit °P@&gidos el ¢ 9t mai &
configura-»es de perfil e de servidor egu sa rex el wisrt ahti2stt:.irciac a
e de Eventos. Os usu8rios recebem os dir eiftuns »reesc & susn&riiomsa i psa
(consul t eGear esnec-i«aor "per mi ss»es ao n2?2veldesewidon'e rnfai |B83).g inn2av e | de
Os usu8rios em todos o0os grupos funcionais t°m direito a ver

e estat2stica de eventos e da Ajuda
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PERMI TI R PERMI SESGREBPDS BUNCIONAIS A USUCSI

Ao instalar o Kaspersky Anti-Vi rus, o admini strador pode incluir usu8rios Do
cada um dos tr°s grupos funcionai s.

Para simplificar o procedimento de permitir pegnomivedenes, ® r e
Endere-os do servidor Domino em vez de usu8rios individuais
Durante a instala-«o0, estes grupos s«o0 i ncl uVdirdsesecehem ACL dos

per mi s sorupas fudcmnais( consul t ePear nsies-swoe s" de g'r umpa s B .diadndnistradol s
do servidor Domino pode conceder s ubs equ+4asmogificendaosgrypasnani s s » e s
livro de Endere-os (incluindo ou excluindo usus8rios).

Se durante a instala-«o do aplicativo, nos grupos funcionai s
de usu8rios, o ACL de todos o0s -\Wiarnucso st ederftadoavdevamedimpari as per s ky
gerenciar as permi ss»es. Para negar a um usu8rio permi ss»es
exclu2zda do ACL de todos o0s banoas .deadad ad rd d udas pe rusnk yu sAIngtr
funci onal, a conta de usu8rio tem que ser inclu2daVimso ACL de t

O ACL dos bancos de dados do Kaspersky Anti-Vi rus pode ser modificado apenas por us
Admi ni str ador es dedyeposfengianaisa n - a

£ recomend8vel que sejam inclu2das contas de us+ifuisdomos no ACL
parte de um grupo.

» Para atribuir a um usu8rio permiss»es de grupo funcional

1. Criar um grupo no | ivro de euamnmesexclosvo, dooexamplo,vi dor Domi no
ControlCenterAdmins.

2. Adicionar o usu8rio que deve receber as permiss»es de um
Administradores do control center) ao grupo ControlCenterAdmins.

3. Fazerregistrono sistemausando uma conta de usuS8rAdmicmims tpreadd rsess> edse dee g
de grupo funcional.

4. Adicione o grupo Control Center Admi ns ™Virs Centrade sontilea,nc os de
Registro de eventos, Quarentena e Ajuda) e atribuaaogrupoCont r ol Cent er Admi ns per mi ss»e
correspondam “ s dAamigistnagores dowcontrol centarl( consul t ePear nsies-s«oe s' de
grupos funcionais" na B&.gi na
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GERENCI ANDO PERMI 8®i ECVEIONPE GORA¢Ci ES DO
PERFIL / SERVIDOR

0O acesso ao aplicativo a nzvel dos documento

Para restr ir
| das as seguintes fun-»es funcionai s:

ng
di sponi bi Za

i
i
1 Administrador de perfil i tem os direitos de realizarass egui nt es a- »es:

T Editar as configura-»es de perfil e as configura-»es d

T Excluir hist-rico dos bancos de dados de registro e es

servidores inclu2dos no perfil
1 Administrador de servidorit em os direitos de realizar as seguintes a-»
T Editar as configura-»es do servidor, incluindo mover u

T Excluir hist-rico dos bancos de dados de registro e es

Administradoresde perfil e de servidor s«o designados depois do apli
designados separadamente para cada servidor ( ¢ on s u | t eDesignas amiristraddres do servidor" na
p 8§ gilhlpeperfil( c o ns ul t eDesgnas amiristraddres de perfil" na MmWELYi na

Apenas usu8rios com as pgeuposiurgisnaiepodent ser designadias somo adrisistradores de
perflous er vi dor ( corGeuletne iandeo- permi ss»es no n2vel ACL-dos banc

Virus" na @R2%g9i na

Por padr«o, usu8rios e (ou) g
e

upos dAdminsma8ords dscontrolcéntee dos no
durante a instala-«o0 s«o0 esp i fi

r
c cados como administradores
Usu8rios dos grAdpnd i fsumaidonm &is € Aldeninisteagares dacordrol center possuem

permi ss«o paraoerfli gara-»es de todos os servidores e perfis,
Para conceder permiss»es restritas, por exempstervipdom, eds u dr
do grupo funcional Administradores com privi | ®g i o s deeem ser detignaglos como administradores de

perfil/ser vi dor. Os wusu8rios deste grupo t°m di fservidoresdesqeidi t ar ap
foram designados como admini str ad odesgeadocbomo adnsnistéador de pediile st e gr up
tamb®m tem permi ss«o para editar as configura-»es de todos o




GERENCIAMENTODELIC ENCAS

Rel ativo a licen-as para aplicativos da Kaspersky Lab, ® i mp
f o contrato de | icen-a;
T l'icen-as;

1 o arquivo de chave.
Estes conceitos est«o interligados e definem o procedi mento

As seguintes se-»es examinam cada um destes componentes com

NESTA SE¢i O

SobreoContratode Li cen-a do..Us.u8r.i.o.. .Ei.nal. ... 33
Sobre as 1| icen- asVirgso...Ka.s.p.er.sk.y... AL L 34
Sobre 0s arquivos de chave do Kaspersky ANTI-VITUS.........coiuiiiiiiiiei ettt et e et e e st ee s sbbeee s snteeeesneeeessnneeeeas 34
INStalando 0 ArqUIVO A€ CRAVE .........eiiiiiiie ettt et e e st e e ekt e e an b b e e e abre e e s nnneeeeanbreeenanes 35

SOBREO CONTRATODE LI CEN¢ A WU é RI1 FEANAL

O Contrato de Li ce@®umaontato erdre wrg peissoa shgularaol coletiva legalmente na posse de
uma c- pi a dydAntiKagpuesr £k a Kaspersky Labs ZAO. O EULA est8§8 inclu
LAB. Fornece informa-«o detal hada sobre os dVMimuseitos e restri

Este gui at exihd ®Mo oContrato de (Ldaresulat e eax Uspeu-8«wd €oRit mak o de L
Usu8rid Fan@Bgina

De acordo com o EULA, ao adquirir e instalar um aplicativo d
uma c depse @roduto.

A Kaspersky Lab tem a satisfa-«o de | he oferecer o0s seguinte
T Suporte t®cnico
1 Atualiza-»es do banco d#&irusados do Kaspersky Anti
T Atual i zanr »xdaud od a e dosKaspdrsiyaAntieVirus

Par a -lobs,° ® na&adewisiBiri ouma -ld.i cen-a e ativ§
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SOBRE AS LI CEN®ASPERIKY ANTI-VIRUS

A Lic®neadireito de u&aruse Kaopesekyi Aomsi adicionais relacion
Lab ou pelos seus parceiros.

Cada licen-a ®udpéihoda ¢gel vakiedade e tipo.
Per2o0do de validaper dadd i cdemamte o qual voc®° pode wusufruir d
of erecidos dependem do tipo de I icen-a.
Os seguintes tipos de licen-a s«o disponibilizados:
TesteiUma | i aen-is gom um per2o0do de validade | imitado. Est a
Kaspersky Anti-Vi rus. £ fornecida com a vers«o teste do aplicati
voc°® possui uma | icen-a de t eso,e,e nd«eop opiosd ed eu staerr noi nSaudpoo rot

validade, o Kaspersky Anti-Virus deixa de funcionar.

Comerciali Uma | i cen-a paga normal mente v8lida por pelo menos ul
aplicativo ® comprado. Depoiasiededeexmiar adcen-pecdoomeéocdaly
Virus continua realizando todas as suas fun-»es, mas oS

Para usar o aplicativo e 0os servi-os adicionalaas, voc° tem qu

Alicen- a ® ativada instalando o arquivo de chave anexado ~ | i cE€

SOBRE OS ARQUIVOSDE CHAVE DO KASPERSKY ANTI-
VIRUS

Umarquivodechave ® uma ferramenta usada para ativar a |licen-a " qua

O arquivo de chave ® for reeciad s i domco mpp laidoateinvaamc asettri bui do
enviado por e-mail caso tenha sido comprado em uma loja online.

O arquivo de chave cont®m a seguinte informa-«o:
f Per2o0do de validade da | icen-a
T Tipo de |icen-a (teste, comercial)
T Restri-»esa deolri cecexrempl o, 0o n¥amer o de computadores em que

m8 xi ma de t-mdflpratagido) de e
T Detal hes de contato do Suporte T®cnico
T Per2o0do de validade do arquivo de chave.

Per2odo de validadei Uhadatadeq ueixvpoi rdae- «coh agvuee ® atri bu2da ao arqui
emitido. Quando este p e r 2 exgir&, 0 arquivo de chavetorna-se i nvsg8lido e n«o pode ser usado
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O per2o0do de validade do arquivo devehadedestd8 téekeaoiranddose
Exemplo:

Per2o0do de validade da | icen-a: 300 dias

Data de emi ss«o do arquivo de chave: 11/1/10

Per2o0do de validade do arquivo de chave: 300 dias

Data de instala-«o do arqui vo de9 cdhiaavse a(patsi vaa -d«aot ad ed el ie
Resultado:

Per2o0do de validade9daa=291diasn- a: 300 di as

INSTALANDO O ARQUIVO DE CHAVE

O arquivo de chave ® instalado para cada servidor separadame

eum adicional. O arquivo de chave ativo ® v8lido assim que ®
aplicativo. O arquivo de chave adicional come-a a funcionar

ativo. Os arquivosdechavepodem ser instalados duranteVirws. i nstal a-«o0 do Ka:
Antes de instalar o arquivo de chave atrav®s-saldequeadrqivof ace do
de chave fica acess?2vel atrav®sardao os igsutaelmae sdte§ asreqnud ov oisn sdtoa |saec
arquivo de chave atrav®s de um cl i entsee Ldoet ugsu eN o& easc eosus 2rnvaevl e gaat

sistema de arquivos do computador do cliente a partir do qual o banco de dados do centro de controle foi aberto.

® Instalando o arquivo de chave:
1. Na barra de descr iGearoegncied mentomedea mrbat e- «o
2. No painel de navega-«o0, selecione o servidor para o qual
3. No escopo de gerenciamento, selecione aaba L i ¢ e (vejagfigura abaixo).

4. Cl i que rAdicidnartarquivo de chave.

5. Na janela que se abre, selecione um arqui vAbrile chave com
O arquivo de chave especificafigonraaaxo)8 i nstalado no servid
NaabaLi cemoa® pode ver a seguinte informa-«o sobre a |icen-a i
1 Funcionalidade. Podem ocorrer as seguintes restri-»es “ funcion
T Completai A |l icen-a est8 instal ada.
T Somentegerenciamento'l'A licen-a n«o estr8odostel adaidade pda | ice
expirou.
1T Somente atiubmieareoocorreu durante a atualiza-«o0 de um
bancos de dados de antiv2rus est«o corrompidos, ou a |
1 Funcionalidadec omp |l et a sem TaQ upaelri2zoad-ock ode vali dade de uma | ice
M Tipo. Tipo de | icen-a: teste ou comercial

1 Data de expDataa «doe expira-«o do per2o0do de validade da I
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i Diasrestantes. Per2odo durante o qualosoalli pbderairsceber ser

T N¥mero da. | Nemera de s®rie da | icen-a

T I'nforma-»es da drndprrimat-®reiso sobre o propriet8rio da | icen
de e-mail, etc.

Kaspersky Anti-Virus 8.0

for Lotus Domino KASPLRIKY

Gerenclamento de protecio

uda

Morne do servidor: server/org O documento abriu para edicdo no servidor: server/org

Adicionar perfil

= Perfil padrio

g Aplicar ] [Cance\ar ] lAbr\r banco de dados de quarentena '] [Excluir registros

p—— Informagtes I Configuraciies gerais ] Licenca I Atualizacdn dos bancos de dados de antivirus | Verificagdo do banco de dados

Funcionalidade:  Completo
Tipa:  Comercial
Data de= expiragdo:  08/07/2011
Dias restantes: 8

Adicionar arguiva de chave

w Arguivo de chave ativo

Momero da licenga:  1222-000400-0924ace1

KL

Ivanov lvan

Russian Federation

1

1

1

1
Ivanov@rycomparry.ru

Informagdes do proprietario:

b Arguivo de chave adicional

Log de eventos e estatistica

Log de eventos | Estatistica de protegdo do e-mail | Estatistica de protecdo de replicag3o | Estatistica de verificag3o dos bancos de dados
Hora Modulo Evento

b 07/30/2011

Figura2: Vi suali za-«o0o de informa-»es sobre a |licen-a

O arquivo de chave ativo ou Ilndaidecornando( c e ns pb teTrabathandoe x ol 12 do d
atrav®s do con"sorneae @Myisea vi dor




INTERFACE DO PROGRAM A

Esta se-«0 descreve o0os el ementos BEwsi cos da interface do Kas

Todas as opera-»es para conf i gWirraurs es «goe rreenacliiazra doa sK aastprearvs@ksy dAz

dobancodedadosdocentro de controle. A janela do banco de dados do
o trabal ho com os bancos de dados da Quarentena, do registro
O banco de dados s- pode ser atusblaes auddeumanavegado®@a web. & interfacedd i ent e
web permite que o aplicativo seja gerenciado a partir de com
Notes.

Tamb®m est«o dispon2veis comando\¥i rmpuy aaddgmaole®ocseénador DominKasper sky
(consul t eTraa bsael-h«@aon d'o at r av ®s "don ac ohB8poilnea do servi dor

Os direitos para abrir o banco de dados do centro de controle e para configurar e gerenciar o Kaspersky Anti-Vi r us s « o0
concedidos apenas a usu8rios autorAdmdosstteadmrds, de°seguupa
Administradores do control centere Ad mi ni stradores c¢om pAntesde dbr®dghamcededaslast ri t os
certifique-sedeque a conta de usu8rio est8 autorizada a realizar as ¢

O |layout da janela do banco de dados do centro de controle e
cliente Lotus Notes ou um navegador web. Portanto, as seguintesse - »es neste guia descrevem com
Kaspersky Anti-Vi rus atrav®s de um cliente Lotus Notes.

» Voc° pode abrir a janela do banco de dados do centro de co

Usando um cliente Lotus Notes, abra o banco de dados kavcontrolcenter.nsf em um dos servidores onde o
Kaspersky Anti-Vi rus est &8 instal ado.

1 Abra seu navegador e insira o seguinte endere-o0o na barra

http://<server_name>/<path_to_file_kavcontrolcenter.nsf>?OpenDatabase,

onde
1 <server name> ® 0 nome o0 welP dodservideromme o Kaspersky Anti-Vi rus est 8 instal e
1 <path_to_file_kavcontrolcenter.nsf> ® o caminho para o arquivo kavcon

diret-rio de dados do servidor.




GUIA DO ADMINISTRADOR

Esta opera-«o0 abre a janela do banutefiguwasbakgddgdos do centro

Kaspersky Anti-Virus 8.0
for Lotus Domino KASPCRIKY
Gerenclamento de protecio 0 0% & & i Ajuda
Mome do servidor: serverforg O docurnento abriu para edicdo no servidor: serverforg
% aplicar Can(a\ar”g_—pm padrio
w pPerfil padrido
p—— Infor macties 1 Configuragdes gerais ] Protecio de e-mail | Protecdo de replicacdo | verificacdo do banco de dados | Atualizagdio dos bancos de dados de antivirus
¥ Propriedades do perfil
Morme do perfil: “Perfll padréo 4
Descripdo: " Descrigéo do perfil 4
w Servidores protegidos
Nome do servidor Administradores do |Descricdo
servidor
SEfver LocalDarnainAdming
< | >

Figura 3: Janela do banco de dados do centro de controle

As imagens usadas aqui e ao longo do documento mostram a janela do banco de dados do centro de controle aberta
usando um cliente Lotus Notes.

Um 2cone de banco de dados ® criado automati camente no
dados do centro de controle ® aberto pel a pr idobancade dados z .
do centro de controle.

Se voc° estiver us avirdsem unnévagadorewvels &cocamirho gaia acessar ao banco de dados do
kavcontrolcenter.nsf pode ser salvo como um link e usado para abrir a janela do banco de dados do centro de controle.
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INTERFACE DO PROGRAMA

L AYOUT DA JANELADOB ANCO DE DADOS DO CEN TRO DE
CONTROLE

A janela do banco de dados do centr o loddemenmaquase seguer® compost a
(consulte a figura abaixo):

T Barra de idLeosccarlii-zaoda na parte superior da janela. A barreae
entre o centro de controle, o banco de dadesdadosidde r egi stro
Ajuda.

1 Paineldestatusi Local i zado na parte superior da janela. O painel
gual o usu8rio est§ conectado e o nome do servidor no qu
Quando um clientadlot ws sHNotvéso® w®» qual a r®plica do ban

est8 sendo modificada pode ser dif enestadbecdosgletrei doseaeo
"Edi tar configura-»es" doagisagd®yi dor diretamente

1T Painel de inLacalieagmna pade esquerda da janela. Dependendo da aba que estiver selecionada
na barra de descri-«o0o, o painel de navega-«0 cont®m os s

1 Umallista de perfis e os servidoresqueeles cont °m

f Uma | ista de se-»es e subse-»es do banco de dados do r

M Tabela de conte¥%dos do sistema de Ajuda;
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i Escopode gerenciamentoees cop o de viilscaliaada na parte«doeita da janela. O escopo de

gerenciamentoeoescopo de visualiza-«0 s«o0 usados egenidome ger enci ar
registros do banco de dados do Kaspersky Anti-Virus, e para visualizar o sistema de Ajuda do Kaspersky Anti-
Virus.

Kaspersky Anti-Virus 8.0 Barra de descrigio
for Lotus Domino farel de e ’ KASPLR§KY
; Ajuda

Gerenciamento de protecio

Mome do servidor: serverforg O docurnent abriu para edicdo no servidor serverforg
adicionar perfil - | Auhcarl Cancelar IAbnr banco de dados de Duarentena'”Exclulr registros ™

[* Perfil padrao
Infor magdes } Configuracdes gerais I Licenga I Atualizagdo dos bancos de dados de antivirus | Verificacso do banco de dadaos

server

¥ Gerenciamento de configuragdio

w Configuragfies de log

™ Use as configuragdes de perfil

Area de gerenciamento

Mivel de detalhamento: | Estendido v

Painel de navegacdo Salvar informagies: W Para oconsole W Para o log W Para o arquivo

Morme do arguiva: Fserver log_N

Armazenar registros inferiores a "SEIJ dias
Armazenar estatistica inferior a 30 dias

P Configuragties de quarentena

Area de visualizagio

Log de eventos e estatistica
Log de eventos | Estatistica de protegdo do e-mail | Estatistica de protec&o de replicagdo | Estatistica de verificagdo dos bancos de dados,
Hora Madulo Evento

¥ 06/03/2011

Figura 4:Layout da janela do banco de dados do centro de controle

Os conte¥%dos do painel de navega-«o0o, do escopo de gerenci ame
selecionada na barra de descri-«o.
Asper mi ss»es do usu8rio atual determinam a acessibilidade dos

janela do banco de dados do centro de controle.

ABA DE GERENCIAMENTO DE PROTEC¢iI O

AabadeGer enci ament o @ eu spardoat ep-acroa goe rdeencdaadroso cdoanccentro de contr
dos processos do Kaspersky Anti-Vi r us em servidores protegidos e configura-«o

mail, prote-«o de replica-«o0, atwualiza-»es e verifica-»es de
NaabadeGer enci amento,de® praotned «a@e navega-«o0 cont®m uma | ista d
Uma | ista de servidores contidos em um perfil pode ser recol

servidores em um p earsétaivbrmelha(')jqnmeio noroe dd mediln e d

Na parte superior do pai nAdiciomhepeniilav g a- ®o usia thBperfil cdnsutte«@o
s e - «Cdar € excluir perfis" na @A&yi na

Se um perfil for selecionado no painel de navega-«o0, as abas
apresentadas no escopo de gerenciamento (veja a figura abaixo):
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T I nfor mBstammmcont ®m o nome do perfil e a lista dos servidor

T Confi gur a- »Essa abg mosta omnome do administrador ou do grupo de administradores do perfil, as
configura-»es de desEeompranilot eDesenapprihd’« @ ta'l B,k io Rewistro e
estat2stica de eventoécpasal s5eComifd egruerea nthdoo pdeerffiinli - »es do

eventos" na ®§.gi na

1T Protedeemaill. Esta aba ® us adpar optaer-a«wl pdnefséegdaresaa perél (consulte
a p8§gd).na

1T Prote-«o de.rEptacabao® us adpar optaer-a< oc odnef irgeuprlairc aa- «o0 par a s
(consulteas e - o 0"t e- «0o deé map lpiga nao

T Verifica-«o0 do .bamlstoa daeba a® owss a dvae rpi afri ac ac-o«nof idgou rbaarncao de d
servidoresnoperfil( consul t e77)a p8gi na

f Atualiza-«o0 dos bancos. dEsttadabad® asadadphbgucanbegudar
atualiza-«o0 para (sernwsiud dre® sl escei-gaoa f"d d uma f"onntae @©&eg iantau al

Kaspersky Anti-Virus 8.0

for Lotus Domino KASPCR

SKv
da

Gerenciamento de protegio og ke

Mome do servidor: server forg O docurnentno abriu para edicio no servidor: serverforg

adicionar perfil [ 9 aplicar [g;pur padria ]

= petfil padrao

[coene

—— Infor magties I Configuragies gerais 1 Frotecdo de e-mail | Protegdo de replicagdo | Verificacdo do banco de dadns | Atualizagdo dos bancos de dados de antivirus
Geral I Agles 1
» Protecdo de ohietos

P Filragem de anexos

¥ Agenda

Frequéncia de inicializagao:
W Seg W Ter W oQua WQui W Sex W Sab W Dom
Hora de inicializagdo: 23:.00 @

» Desempenho

< | >

Figura5: A janel a do banco de dados do centro de controle no modo

Se um servidor for selecionado no painelde navega-«0, as abas contendo as configur
apresentadas no escopo de gerenciamento. O hist-rico do banc
servidor ® mostrado no escopo de visualiza-«o0o (veja figura a

Seacaixad e s e [Editard@cumento no servidor protegido estiver selecionadanaabaConf i gur a- »nas ger ai
se-«dedenci ament o denoc odhof ci ugnuernat-oc odo ser vi dor , o documento ab
de dados localizada no servidor visado.
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Navers«o 8.0 do cliente, o documento abre clicando uma vez nc

Kaspersky Anti-Virus 8.0

for Lotus Domino KASPCR§KY

Gerenciamento de protecio tos e Ajuda

Mome do servidor: serverforg O docurento abriu para edicio no servidor: server forg

Adicionar perfil [ [ modificar ] [Ahr\r banco de dados de quarentena '] I Excluir registros =

w perfil padrdo

D Infarmagtes 1 Configuracdes gerais ] Licenca 1 Atualizagdo dos bancos de dados de antivirus | Yerificagdo do banco de dados

» Propriedades do servidor

w Status de protecdo do antivirus

Protecdo de e-mail:  Ativado
Protecdo de replicagdo: Ativado
Werificagdo do banco de dados: Ativado

b Arquivos e diretirios

< | >
Log de eventos e estatistica w

Log de eventos | Estatistica de protegdo do e-mail | Estatistica de protecdo de replicagdo | Estatistica de verificagdo dos bancos de dados

Hora Madulo Evento
b 07/30/2011
Figura 6: A janela do banco de dados do centro de controlenomodo de vi sualiza-«o0o das configura-
As configura-»es de servidor s«o visualizadas nas seguintes
T | nf or mAabamostra o nome do servidor, o nome do administrador / grupo de administradores do

servidor,eostatus dos component(ecso ndseu | ptdd).tpes g«ion a

1T Configura-»Estmabgemostaiasconfi gura-»es (@ nNnpwadrnt eddaefrsi®g-uwoa -"« o0 de

quarentena” na Pgascadnfi gura-»es individuais do registro e es
(consul t eCoan fsiegru«roan'do defini-»e&sndo@P®gpgnatro de eventos
1T Licen-@&sta aba @rencadickm- giscroa s ul t eGear esnec-i xkaome'nt 6nade | i cen- a
p 8 gi3d).a
1 Atualiza-«o0o dos bancos. dEstadabad®omabbhgarpmsatual i za-»es

dados do antiv?2r(aoss plare ®oseewvdeodt nmal iBEhagparedniciar
atuali gaemes!| t eAtau asl ei-z«ao "«<'on ana@B.qil n a

T Verifica-«o0 ddosbabgstoa debaa® uswadai paca-erscmbavai s no bal
servidor( consul t eVear isfe-c«ao-"«"on ama@Bugailn a

Na parte superior do escopo de geaearrermoindadmMentbotexts§ de pgaimaeld od

Para editar as configura-»es do p
bot «xo de Modifitarnd ®s bot »es de coman
vi suali za- «o.

er fil ou do servidor, mude
do di spon2veis variam confo

As fun-»es dos bot»es de comando di spon2veis para trabalhar
abaixo.
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Tabela4.0s bot »es de comando para trabal har ¢
BoTi o Funei o
Modificar Muda para modo edile edi - «o0o de p
Aplicar Salva altera-»es nas configura-»es de p¢d
Cancelar Cancela novas configura-»es.
Excluir Exclui perfil.
Por padr «o Restaura configura-»es do perfil padr «o.
As fun-»es dos bot»es de comando di po 2y esiex vp aroa tsr«ab alph aers e
tabela abaixo.
Tabela5.0s bot »es de comando para trabal har <co
BoTi o Funei o
Modificar Muda para modo de edi-«o0o de servid
Aplicar Salva altera-»es nas configura-»es
Mudar perfil Move servidor para outro perfil.
Cancelar Cancela novas configura-»es.

Abrir banco de dados de quarentena

Abre a lista de objetos colocados em quarentena como resultado de uma

verifica-«o0o demaehsagemps ida-oees, o0
(consulineB88a p&8g

Excluir registros Excluir quarentena( consul t eA-a» esse -ecm 0O'bj et 0%
na p83aijonldi st -rico do registro e es

aE xscel-u«so« 0 de i nfor ma- «d
estdt nat id@YP i @ Eventos

servidor(cons ul t e
registro e

ABADEREGISTROEEST ATCSTI CA DE EVENTOS

AabadeLog de event os® eusesdaat@asrtd agge o0 banco de dados do registr
Voc°® pode ver informa-«o sobre eventos registrados pelo apl:.
informa-«o0o estat2stica sobre amea- as dsdae-c»emslizadas sabreessast e u ma
amea-as (consVildsdealai s2-«®@ do banco de dados "deaar ¢g@pys nrao e es
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NaabadoLog de eventos e estiated s tdieman@megma «bi sta de se-»es do r
Eventos, e 0s hist-ricos do banco de dados do registro e est
visualiza-«0 na parte direita da janela (veja a figura abaix

Kaspersky Anti-Virus 8.0

for Lotus Domino KASPLR§KY

Log de eventos e estatistica

Mome do servidor: servet forg Log de eventos/Geral
& Data @ Nome do servidor & Evento <
w Log de eventos ! 07/30/2011 03:14:26 PM__ server Atualizagdo dos bancos de dados de antivirus ests indisponivel, © programa hio fol ativads o
! 07/30/2011 03:13:26 PM  server Atualizacdo dos bancos de dados de antivirus esta indisponivel. O programa nao foi ativado o
» Geral ! 0743042011 03:12:26 PM server Atualizagdo dos bancos de dados de antivirus ests indisponivel. O programa néo fol ativado o
» Por rome do servidor ! 07/30/2011 03:11:26 PM  server atualizagdo dos bancos de dados de antivirus esta indisponivel. O programa ndo foi ativado o
! 0743042011 03:10:26 M server Atualizagdo dos bancos de dados de antivirus ests indisponivel. O programa néo fol ativado o
# Por data ! 07/30/2011 03:09:26 PM  server atualizasdo dos bancos de dados de antivirus estd indisponivel. O programa néo foi ativado o
3 Por relevancia ! 07/30/2011 03:08:26 PM  server Atualizagdo dos bancos de dados de antivirus esta indisponivel. O programa ndo foi ativado o
! 07/30/2011 03:07:26 PM server Atualizagdo dos bancos de dados de antivirus esta indisponivel. O programa ndo foi ativado o
B P A " o " - N
~ Estatistica de protecéo do s-mail ! 07/30/2011 03:06:26 PM  server Amallzagio dos bancos de dados de ant\\t[rus esta‘i mdlspan{vel. O programa nio foi ativado o
! 07/30/2011 03:09:26 PM server Atdalizagdo dos bancos de dados de antivirus esta indisponivel. O programa ndo foi ativado o
» Geral & 07/30/2011 03:04:42 PM server Madulo de verificagio de antivirus esta pronto para uso
+ Por nome do servidor & 07/30/2011 03:04:42 PM server Conexdo com o mddulo ﬂde protecdo de antivirus estabelecido
4 07/20/2011 02:04:42 PM server Subsisterna de localizagdo inicializado
» Por data & 07/30/2011 03:04:42 PM - server ersdio do Kaspersky Anti-virus 8.0 para Lots Doming: 8.0.0.73
» Por status do ohjeto & 07/30/2011 03:04:41 PM  server Modulo de protecdo de antivirus esta pronto para uso
& 07/30/2011 03:04:41PM server Conexdo com o madulo de protecio de antivirus estsbelecido
» Por remetente & 07/30/2011 03:04:41 PM server Subsisterna de Iocalizagdn inicializado
& 07/30/2011 03:04:41PM server Versdo do Kaspersky Anti-virus 8.0 para Lots Doming: 8.0.0.73
¥ Estatistica de protecdo de replicacdo ! 07/30/2011 03:04:41 PM  server atualizagdo dos bancos de dados de antivirus esta indisponivel. O programa ndo foi ativado o
Geral i 0743072011 03:04:41 PM server Meszage gueue MOECONTROL2ZSCANNER. initialized
* & 07/30/2011 03:04:41 PM server task initialized
» Por nome do servidor 4 0743042011 03:04:39 PM server Tarefa kavscanner carregada
+ Por data & 07/30/2011 03:04:39 PM server Kaspersky anti-Yirus 68.0.0.73 inicializado.
dl 07/30/2011 02:04:39 PM server Message queue MOECONTROLZMOMNITOR hitialized
3 Por status do objeto & 07/30/2011 03:04:39 PM server task initialized
» Por nome do banco de dados ! 07/30/2011 03:04:28 PM  server Atencan! O prazo de validade da licenca expira em O dias!
- & 07/30/201103:04:28PM server Tarefa kavronitor carregada
+ Par Gltimao autor @  07/30/2011 03:02:14 PM  server Falha ao verificar os bancos de dados de retransmissao de atualizagdes! Erro; Failed to crea
@ 07/30/2011 02:55:45PM  server Falha ao verificar os bancos de dados de retransmissdo de atualizagdes! Erro: Failed to crea
w Estatistica de verificacdo dos bancos de...
» Geral
3 Por nome do servidor
» Por data
3 Por status do ohjeto
% Por nome do banco de dados
3 Por (ltimo autor
&3] ¥

Figura7: A janel a do banco de dados do centro de controle no modo d:¢

ABA DE AJUDA

Aabade Ajuda® usada para visualizar os bancos de dados da Ajuda.

NaabaAjuda, o painel de navega-«0 cont®m a tabela de conte%wdos d
visualiza-«0 na parte direita da janela exibe a informa-«o d




| NCCI O E | NTE R®WPLICATIVO

O Kaspersky Anti-Virus inicia automati c ament e quando o servidor Domino ® iniciad
ap-s o Kas p/eus sekinstaldda ¢ d servidor ser carregado.

Voc®° pode parar e i #irusa parirdalinhid descpramdssidy cormsaletdo servidor Domino (consulte
a seT«abal hando atrav®s "donacopi88pilnea do servi dor




STATUS DA PROT P G6ERVUIDOR

A prote-«o0o do antiv2rus do servidor ¢ ons$ngilspreo tdeo-s« s edyeu i rnet pelsi cc:
verifica-«o0o de banco de dados. Por padr«o, todos o0s componen
automaticamente quando o servidor Domino ® iniciado. A verif
s @@B:uma vez por m°s, come-ando no dia da instala-«o.

» Para receber informa-«o sobre que componentes de prote-«o

1. Na barra de descr iGearoegncied mentomedea mrbat e- «o

2. No painel de navega- «o0,stsetlwes idea eprootse-revd dwac °cugroet ende \
respectivo perfil.

3. No escopo de gerenciamento, selecioneaabadel nf or ma-Ockost atus dos componentes de¢
mostrado ftaatses «dbe pr ot e {vejmafigura aldaixd).i v2r us

Kaspersky Anti-Virus 8.0

for Lotus Domino KAS PC RS (44

Gerenciamento de protegio Log de eventos & es Ajuda

Mome do servidor: serverforg O docurnento abriu para edicdo no servidor: serverforg

Adicionar perfi [ [ Modificar

w Perfil padrdo

abrir banca de dados de quarentena v] [ Excluir registros ~

e Informacfies I Configuracties gerais I Licenga } Atualizacio dos bancos de dados de antivicus ] werificagdio do banco de dados

b Propriedades do servidor

w Status de protecio do antivirus

Protecio de e-mail:  Ativado
Protecdo de replicagdio: Ativado
verificagdo do banco de dados:  Ativado

P Arguivos e diretdrios

< | >
Log de eventos e estatistica w
Log de eventos | Estatistica de protecdo do e-mail | Estatistica de protec#o de replicacéo | Estatistica de verificac&o dos bancos de dados
Hora Mddulo Evento
b 07/20/2011

Figura8: A janel a do banco de dados do centro de controle no modo




STATUS DA PROTE¢i O DO BG&ERRYVI

Voc°® pode ativar ou desatiotag- qqaw.al quer componente de pr
» Para ativar ou desativar um componente de prote-«o:

1. Na barra de descriGearoegncied mentomedea mrbat e- «o

2. No painel de navega-«o0, sel eci on eoudesaiwrumicamponenteder a o qual
prote-«o, a qwpefl.r do respe
3. No painel de a- «Modificareidepoisseletione b abé l«of o r m(aejaa figura acima).

4. Na seSt«aot us de pr ot e ;nalnhadjee caresponde aacangponente relevante, selecione
uma das du aAsivarop Pesatigar.

5. Clique TmAplicsdnb«painel de a-«o para salvar as altera-»es.




PROTE¢iI O PADRI GRMVMIDOR S

prot
vame
r

A
n
S vid

(o]
e

1T Ve

e-«0 do antiv2rus c o0 me --\drusaeriogaldoa o sewigor Bomino sét aasrgpgado s ky Ant
nte. Todos osatimvmduéossdoompbnentes de prote-«o0 s«o0 1ini
or ® inici aMior.ud9 rkeslpiez s kays Amdgui ntes a-»es por padr «o:

rifica tma§flegdDudende a verifica-«0 s«o0 usados o0s segui
verificar corpo da mensagem, arquivos anexados e objetos OLE.

desinfetar objetos desinfect8veis e excluir objetos qu
potencial mente infectados e objetos n«o verificados.

verificar um objeto n«o maior do que 300 ms.

processar objetos com tamanho inferior a 1024 KB na RAM do servidor sem salvar os mesmos no disco
rzgido.

colocar c-pia de objeto em quarentena.

salvar informa-«o sobre objetos detectados e a-»es exe
estat2stica de Eventos.

adicionar mensagem informativa ao corpo da mensagem.
adicionar etiqueta Verificado pelo Kaspersky Anti-Virus para Lotus Domino no assunto da mensagem.

enviar notifica-«0 sobre a amea-a de uma epidemia se d
e s p a- omathara.

a todos os documentos novos e documentos modi fica
a-«0 s«0 usados o0os seguintes valores:

ri

fic
rific
verificar os campos de documentos em Rich Text Format (RTF), arquivos anexados, e objetos OLE.

desinfet ar objetos desinfect8veis e excluir objetos que nc«
potencial mente infectados e objetos n«o verificados.

verificar um objeto n«o maior do que 300 ms.

processar objetos com tamanho inferior a 1024 KB na RAM do servidor sem salvar os mesmos no disco
r2gido.

colocar c-pia de objeto em quarentena.

salvar informa-«o sobre objetos detectados e a-»es exe
estat2stica de Eventos.

enviar mensagem informativa para administradores sobrea - » es real i zadas.
rifica os bancos de dados. A verifica-«o do banco de d
ari ament e. Durante a verifica-«0 s«o0 usados o0S seguint

verificar os campos de documentos em Rich Text Format (RTF), arquivos anexados, e objetos OLE.

verificar bancos de dados |l ocalizados na
s

raiz do diret
do servidor Domino) e em todos 0s seus ubdiret - -rios.

excluir o banco de dados da Quarentena da verifica-«o.




PROTE¢i ®PADRIi O DO SERVI DOR

M desinfetarobjet os desinfect8veis e excluir objetos que n«o poc
potencial mente infectados e objetos n«o verificados.

T verificar um objeto n«o maior do que 300 ms.

1 processar objetos com tamanho inferior a 1024 KB na RAM do servidor sem salvar os mesmos no disco
rzgido.

T colocar c-pia de objeto em quarentena.

T salvar informa-«o sobre objetos detectados e a-»es exe
estat2stica de Eventos.

T enviar mensagem informativa padizmdagsdmi ni stradores sobre

Salva os eventos registrados pelo Kaspersky Anti-Vi r us no banco de dados do registr
eapresenta-os no console do servidéeampPpbmado. HKN3vehfdemdebakhde
Eventos sobre osresultadosde veri fica-«0 de objetos s«o salvas no banc
de Eventos durante 30 dias.

Os bancos de dados do antiv2rus t°m atualiza-«o0 programa
Kaspersky Lab s«o0o usadas «wamo fonte de atual.




ATUALI ZA¢i O DO HANIOS

O Kaspersky Anti-Vi rus procura mal ware e objetos infectados com amea-
dados do antiv2rus. £ extremamente importante manttoelososos banc
dias surgem novos v2rus, trojans e outros tipos de mal war e.
antiv2rus imediatamente ap-s a instala-«o0o do aplicativo, uma
estar«o deéovatwmal mpmento da instala-«o0. As atualiza-»es dos b
servidor separadamente.
Os bancos de dados do antiv2rus s«o0 atualizados a cada hora
atualidade dos bancosdedadosd o anti v2rus usadodipelsopkadepseskegnsonirada n
do servidornaaba At ual i za- «o0o dos bancos. de dados de antiv2rus
» Para receber informa-«o sobre os bancos WHims:dados antiv2rus

1. Nabarradedescri - «xo, s eGeercenocniea nae natbhca.de pr ot e- «o

2. No painel de navega-«o0, selecione o servidor cuja inform

perfil.
3. No escopo de gerenciamento, selecioneaabade At ual i za- «0o dos bandogf.rdes dados de

I nforma-«o0 sobre os bancos de dados do antiv2rus ® fornecida

O Kaspersky Anti-Vi rus copia as atualiza-»es do banco de dados do ant
de atualiza-«o0o da Kawddpré&TPY KTyTP duadum redueso demedesespecificado pelo

administrador. As atualiza-»es s«0 colocadas no \gpdatewvi dor no
(kavcommon/updateri par a Linux). Este diret. .-riap®icritad® ecuma atrenaa einmas

seguinte endere-o:

1 para sistemas operacionais Microsoft Windowsi no di ret -ri o de arquivos bin8rios
p a d r «\Brogra@ Files\IBM\Lotus\Domino).

1 parasistemas operacionais Linuxino dir et -orsi dodes edavd dor Domino (caminho p

/local/notesdata).
As atualiza-»es recebidas por um servi dor -Yrosdnstaladsemroutross adas p
servidores Domino. Para fazer isso, egspocidfei gee viomo fonte d
kavcommon\updater\retranslation (kavcommon/updater/retranslation i para Linux) localizado no servidor atuando como
umaf ont e de atwualiza-«0 no seguinte endere-o:

1 para sistemas operacionais Microsoft Windowsino di r et - r i o a%do servigon Domiacs(caminho § r i
p a d r «\Brogra@ Files\IBM\Lotus\Domino).

I parasistemas operacionais Linuxino diret  -ri o de dados do servidor Domino
/local/notesdata).

Assim, se o Kaspersky Anti-Vi rus f or instal adomenmeV8si ppdeecovopdareas atuali
Internet e os outros podem usar o recurso de rede no qual este servidor colocouasnovasat u al i (ansultea s
s e - Awializaresquemas" na [BB.gi na

Durant e o processo de atuaViirzas «ogmparKasperis&knyc Ammtde dados do
servidor e aqueles localizados na fonte de atualiza-«0. Se o
se-«0 em faltat® depiaadaldaaf&m. O fato de nem todos o0os banc
significativamente a velocidade da c-pia de arquivos e reduz

Antes de realizar uma atvuiarluisz ac-r« oa e uotaKcadsippei rascksy bAsanmdos de dad
Se a atualiza-«o0o for interrompid¥iousrepsetaaraumsebancos Has
a partir da cSeims dearaacsk udphe dados do ant i v2momentoflwwantean c or r o my
opera-«o, o0 Kaisrpuesr stkeymbA®m ios restaura a partir da c-pia de be




ATUALI ZA¢iDO BANCO DE DADOS

Bai xar atualiza-»es pode ser feito de forma programada ou ma
Kaspersky Anti-Vi rus dur ante o processo Blaen caot udael idzaad-oso dso« or esgail svtarso neo
eventos( consul t eReagisset-r«oo €' est a't 2nsat i@Spg idnea event os

Voc° pode ajust asr daes actomafliiguar-a«-onepara v8rios servidores usand
cada servidor individualmente ( cons ul t eGear esnec-i«aon d'o as conf i gu+Viaus"» ensa dB).gkansap e r

NESTA SE¢i O

o I o T A =T o = - W AU - 1 O O - < O o RSP URRT 51
F NI F= 2= L= Yo [ =] 4 g T LSOO PUPRRPN 52
Sel ecionando uma f.ant.e..de..at.lal..zZa . €O, 54
At ual i Za- «0 . Pul0.Quh @A 8. e e e e e e e a e e e s r e e e e s e raaaeaaaas 55
At Ual i Z a3 - 00 DA UB. L 57

FONTE DE ATUALI ZA¢i O

Af onte d
de atual

®t wanl r2exu«ces0 gque cont®m atualiza-»es pJaus.&dones banco
za-«0 podem ser servidores HTTP ou FTP ou diret-rio

- o

A fonte principal de atualiza-»es para os aplicativos da Kas
Lab. Estes s«o0 sites ®esmtecm adtsu alei zan-teamnegarqauet odos os apl i c:
Se voc°®° n«o tem acesso aos servidores de atualiza-«o da Kasp
conectado " Internet), voc° pode entrapeemkygyobhabhtatcam®se dsec
+7 (495) 797-87-00 ou +7 (495) 645-79-39 para pedir informa-«o de contato para p:
possam fornecer a voc°® atualiza-»es em formato ZIP em um di s
Atualiza-»es recebidasremoufmmvdl spodiem ser c/6lTTRouethars em um se
diret-rio |l ocal ou de rede.

O Kaspersky Anti-Vi rus para Lotus Domino tamb®m pode\lupdata\retraoslatdbi\r et - r i o
(kavcommon/updater/retranslation i paraLinux) que est 8§ | ocalizado em um servidor pr
atualiza-»es par-diouaspetakgddnhéesse servidor como uma font




GUIA DO ADMINISTRADOR

ATUALIZAR ESQUEMAS

SeoKaspersky Anti-Vi rus estiver instal ado peom ea pbeani axsa ru na tsuearl viizdaor», e sv odco®
atualiza-«o0o da Kaspersky Lab ou de outra fonte que contenha
FTP/HTTP ou um diret-rio |local ou de rede (veja figura abai xo;

Baixar atualizagdes para o servidor
protegido a partir da Internet

Servidor de
atualizagao da

Kaspersky Labs
Servidor proxy
Servidor protegido
pelo Kaspersky Anti-Virus

Figura9: Esquema de atwualiza-«o0o online dos servidores da
Se o Kaspersky Anti-Vi rus estiver instalado em v8rios servidores, voc?®
atualiza-«o0:

T DistriAs2adabuali za-»es s«0 baixadas diretamente da I ntern

acima).




ATUALI ZA¢iDO BANCO DE DADOS

1 Centralizadoi As atualiza-»es s«o0 baixadas da I nternet para um
essas atwual i za- »e s rvidoonoduaro&Kasperskydntitvé s s ¢ @em as atualiza-»e
armazenadas (veja figura abaixo).

Etapa 1. Baixar atualizagdes da Internet para o
servidor protegido selecionado

Etapa 2. Baixar atualizagdes do diretério de Servidor de
rede para outros servidores protegidos atualizagao da
Kaspersky Labs
Servidor proxy
Servidor
protegido pelo
Kaspersky Anti-Virus
Servidor protegido Servidor protegido
pelo Kaspersky Anti-Virus pelo Kaspersky Anti-Virus
Figural0: Esquema de atwualiza-«o0o centralizada
®» Paracriarumesquemadeat ual i za- «o centralizada:

1. Selecione o servidor que vai receber atualiza-»es atrav®
para outros servidores. Nas configura-»esseivelorestleual i za- «o0
atuali zasperdkRy Khab como f(ondres ulet eselegiashadavam falite de
atuall'zaa«@mBgi na

2. Permitir que todos o0os servidores que Vv«o serio atualizados

kavcommon\updater\retranslation\ (kavcommon/updater/retranslation i para Linux) nesse servidor.

3. Especi fiqgue o di\updaterretranslatiana(kacconmmordupdater/retranslation i para Linux)
localizado nesse servidor como uma fonte de atualiza- « 0 para todos o0os servidores que
partir do servidor selecionado.

Caso esteja sendo utilizado um esquema de atualiza-«0 centra
KAVCustomUpdUr |l Only=1 no ar qui vo n ohbteabzadosmipartpdosevidars ser vi dor e
selecionado.




GUIA DO ADMINISTRADOR

SELECIONANDOUMAFONT E DE ATUALI ZA¢i O

As configura-»es de atualiza-«o podem ser definidas para um
especificar uma %¥nica f omupo dike agairadii z@ar- e, pagea agn gonfi gur a-
uma fonte de atualiza-«o0o para um servidor individual, use as
» Para especificar uma fonte de atualiza-«o:

1. Na barra de descr iGerenciamenwldexri mthe- @0 aba

2. No painel de navega-«o, selecione um perfil se estiver d
grupo de servidores, ou selecione um servidor se estiver
servidor individual.

3. Nopaineldea- «o, clique no NModiticare dapas selezione aaboAt ual i za- «o dos bar

de dados denoasoopade §erencimmento (veja figura abaixo).

Kaspersky Anti-Virus 8.0

for Lotus Domino KAS P[RS KY

Gerencamenta de protecio Log de ev y: Ajuda

Mome do servidor: serverforg O documento abriu para edicdo no servidor: serverforg

Adicionar perfil [ @ Aplicar l lCan:eIar l lAbrir banco de dados de quarentena 'HExduir registros ']

w Perfil padrio

Informacties } Configuragfies gerais ] Licenca } Afualizagao dos bancos de dados de antivirus ] Verificagdio do banco de dados

Inicializagdo anterior por agenda:  08/02/2011 23:00:00

Proxima inicializagio por agenda:  08/03/2011 23:00:00

Data do langamento dos bancos de 04/04/2011 17:06:00
dadns:

SErYEr

b sgends

¥ Configuragdes de atualizacdo

™ Use as configuracdes de perfil

Origem da atualizagn: | Servidores de atualizagao da Kaspersky Lab hd

M Use o servidar proxy

Enderego: Ttesty
Porta: T11114
[T Use a autenticacdo do servidor proxy

< | >
Log de eventos e estatistica »

Log de eventos | Estatistica de protecdo do e-mail | Estatistica de protegio de replicacéo | Estatistica de verificacdo dos bancos de dados
Hora Modulo Evento
b 07/30/2011

Figurall: Sel eci onando uma fonte de atualiza-«o

Se estiver definindo as configura-»es de atualUseaa-«o0o p
as configura-maessdaexpeghirh-»es de Set maalkiazaa«de sele-«o
selecionada, as configura-»es de atualiza-«0 n«o podem ser
definidos no perfil , sleslee caiso nceo naf icgauirxaa- »dees sdeel ep-e«rof i |




4.

ATUALI ZA¢iDO BANCO DE DADOS

Especifique a fonte de atualCiondédi gaoar aRaumd ifsedmneundoso, n
seguintes valores da lista suspensadaOr i gem da atuali za-«o

T Servidores de atual i z a-Sikesdadhterndldagspersisykab, queshbspedam

a

atualiza-»es para todas o0os aplicanteode dat ielmpza&s@aq. skEg

selecionada por padr«o.

M Outros servidores HTTP, FTP ou recursos de rede 1 O recurso especificado nocampodee nder e - o
URL( nas confi gur aunocampodee npeerrfei-lo) mrosnteonf i gura-»es de
usadocomo fonte de atualiza-«o. Especifique um servido
caminho para o recurso dever8 ser especificado em fo

Os servidores FTP com autoriza-eoapadémzaexkousmdesos
HTTP com autoriza-«0 h«o.

Caso voc° pretenda que as atualiza-»es sejam copiada
Virus |l ocalizado em um servidor protegido diferente,
kavcommon/updater/retranslation/ (kavcommon/updater/retranslation i para Linux) neste campo. Para

si stemas operacionais Microsoft Windows o caminho

pa
diret-rio de arquivos bin8r i oWrogtam FilefIBM\LotdstDomi@p Paran o ( p
sistemas operacionais Linux, o caminho para o diret
do servidor Domino (por padr«o /Il ocal/ notesdata).

Se a atualiza-«0 a partir ¢ten-sscedaa, 6 Kagpersky Ans-\rasdentbligarad a n «

uma fonte de atualiza-«o diferente, a parti rsucedaa guual t

ao servidor de atualiza-«o0o da Kaspersky LabirdafBraerda gue

atualiza-«o0o especificada pelo usus8rio, a confarqgwr a- «o

notes.ini( c o ns ul t eCordigumenetesni" " n a RB:KAVCastomUpdUriOnly=1.

Configurar o servidor proxy Sse a conex«o0 ao recurso de
fazer isso:

T Selecione a c dseoserddor psogylee -i«cnosi ra o endere-o de | P ou
campo E n d e r;@c campo Porta,insirao n*mer o da porta do servidor pro
ser§ estabelecida.

T Selecione a cdlisraadauselneaic@a-«ocdeosarciodex«pranyser

S €
r
rm

o
-

a

n e
Xy

Vi

t a

solicite autentica-«o0 de Usu@g®bdoloaa Preencha os campos
Clique no Bpgitakmo pai nel de a-«o para salvar as altera-»es.
atualiza-«0 para um grupo de servidores, voc®°® pode res

comandoPor padr «o

ATUALI ZA¢i O PROGRAMAD

O Kaspersky Anti-Vi rus atualiza os bancos de dados do antiv2rus de
pode definir configura-»es comuns para um grupo de servido
configura-«o perssenVidadoemppant umul ar usando as configur
» Para configurar a programa-«o de atualiza-«o0o para um ser
1. Na barra de descriGearoenciedmeaerntomedea mrbat e- «o
2. No painel de navengg-e«¢d,i |seleeceisaonever definindo as confi
grupo de servidores, ou selecione um servidor se estiyv

servidor individual.

ac
re
a_

Vi

gu
er



GUIA DO ADMINISTRADOR

3. No painel de a-«o0, cl iMpdifecarr depdissdleciane alaba Actoumaalnidzoa - « 0 dos bar
de dados denoasnopdde derencimmento (veja figura abaixo).

Kaspersky Anti-Virus 8.0
for Lotus Domino

Gerenciamento de protegdo Log de ev:

Mome do servidor: serverforg 0 docurnento abriu para edicio no servidor: serverforg

Adicionar perfil

w perfil padrio

"é Aplicar ][Cance\ar ] IAbrir banco de dados de quarentena 'l [Exc\u\r registras ']

Infor rmagties I Configuracdies gerais I Licenga ] Aualizagdo dos bancos de dados de antivirus } verificagdo do banco de dados

Inicializacdo anterior por agenda:  08/02/2011 23:00:00

Fridxima inicializago por agenda:  08/03/2011 23:00:00

Data do langarmento dos bancos de 04/04/2011 17:06:00
daclos:

server

 Aagends

™ Use as configuragtes de perfil

Frequéncia de inicializagdo

Todof-a): "1 ydia da més
Hora de inicializagao: 2300 @

b Configuraciies de atualizagdo

< | >
Log de eventos e estatistica w

Log de eventos | Estatistica de protecdo do e-mail | Estatistica de protecio de replicacdo | Estatistica de verificacdo dos bancos de dados ]
Hora Modulo Evento
¥ 07/30/2011

Figural2: Confi gurando a piaaramadoeobdeacat dea dados do antiv?2

Se estiver definindo as configura-»es de atwualUseas- «0o par
configura-»eaaa deCoguerifgdr a-»es de Sat aalktiazaa«de sele-«0 es:
asconfigura-»es de atualiza-«0 n«o podem ser alteradas. S
sel ecione a cbWsraadecopealfeguoa-»es de perfil

4. Na s eAgenda no escopo de gerenciamento, selecione um dos seguintes valores da lista suspensa

Frequ°ncia de realiza-«o

§ Diariamentei Uma atwuali za-«o0o ser8 realizada todos os dias a
atualiza-«0o ser8 "s 00:00 por padr«o.

T Mensalmentei Uma atualiza-«0 ser8 realizada HomaeivreZzcipmr m°s
especificada. I nsira oHombaode.nie® tfcastémantoo n&@ campo
Se o nYmero de dias no m°s for inferior ao n¥mero defi
me s .

1 Semanalmentei Os bancos de dadosodas «@ds asemamnasadosidotaddi as de
in2especificada. Selecione as caixas de sele-«0 junto
ser8 realizada e insiraHorwaalder i@méfc@ekm®Ero o® no campo




ATUALI ZA¢iDO BANCO DE DADOS

1 Manualmentei Aatual i za- «o programada n«o ser8 realizada. Voc-~
um servidor individioal ansaftdahoulbbwedau aslei-z«ao- «<'ba manual
p § g i5T) au a partir da linhade comando( cons ul t eT raa bsael -h«aon d'o atrav®s do con
servidor" na Afyi na

5. Clique TmAplicsdnb«painel de a-«o para salvar as altera-»es.

atualiza- «o para um grupo de servidores, voc° pode restaurar
comandoPor padr «o

ATUALI ZA¢i O MANUAL

Voc® pode realizar uma verifica-«o0o manual dos bancos de dado
modo de atualiza-«0 n«o est8 dispon2vel para um grupo de ser
» Para realizar uma atualiza-«o0o manual dos bancos de dados d

1. Na barra de desaabaGeroenciedmerntomede prote-«o

2. No painel de navega-«o0, s§ekécpoereteodeenvuddi zao g@sabanco
a partir do respectivo perfil.

3. No escopo de gerenciamento, selecioneaabade At ual i za- «o dos bancos (vdefgdaados de
abaixo). A aba disponibilizaatohbima-«o gdobrbaacdatdeedh
e da pr-xima, de acordo com a programa-«o. Voc®° pode mon

console Domino.

Kaspersky Anti-Virus 8.0

for Lotus Domino KAS P[RS (44

Gerenciamento de protecio og ca Ajuda

mome do servidor: serverjorg O documento abriu para edico no servidor: serverforg

Adicionar perfil

w Perfil padrao

}é Aplicar ][Cance\ar Hnbrir banco de dados de quarentena 'I[Exclu\r registras 'l

Informagties I Configuragdes gerais } Licenga ] Atualizagdo dos bancos de dados de antivirus I werificacdo do banco de dados

Inicializagdo anterior por agenda:  08/02/2011 23:00:00

Préxima inicializagdo por agenda:  08/03/2011 23:00:00

Data do langamento dos bancos d2 04,04/2011 17:06:00
dados:

Server

b Agenda

w Configuragies de stualizagdo

™ Use as configuragdes de perfil

Origem da atualizacin: | Servidores de atualizacio da Kaspersky Lah ~

W Use o servidor prosy
Enderego:  “testy
Porta: 1111,
™ Use a autenticagso do servidor prowxy

< | >
Log de eventos e estatistica v

Log de eventos | Estatistica de protegio do e-mail | Estatistica de protecdo de replicagio | Estatistica de verificagio dos bancos de dados
Hora Modulo Evento
b 07/30/2011

Figura13: Sel eci onando uma fonte de atualiza-«o




GUIA DO ADMINISTRADOR

4 Clique doiltotado apambi emeot ar a atualiza-«o0o do antiv?2rus

As atualiza-»es tamb®m p o dnhamde somandoi( rciomisaud & =T rema Ipsaelr-icdom d'al aat r av ®
console doservidor" na [@ABYi na




PROTEC¢I O BMAILE

Seapr ot e - «miledtiveraivada( consul t eAta vsae--«00 €' desati vamaKo nda BEMQotha- «o
o Kaspersky Anti-Vi rus verifica e, onde poss2vel, desinfeta todas as
encaminhadas no servidor Domino.

A entrega das mensagens ® atrasada enquanto estasmid«s«werifi
decompostas nas suas partes integrantes: corpo, anexos, e o0b
por tamanho e (ou) nome de arquivo ( ¢ o n s u |l t eAlgaritm® de-fikragen'dos anexos" na R¥geé na
verificados (quamg wl tacAvVgoue-t«noo "de veri'fnaa@@gi da anti va2rus

O Kaspersky Anti-Virus usa a tarefa kavmonitor  para verificar mensagens de e-mail no servidor Domino.

Oemai | n«o ® verificado quanto a v2rus quamadio agutearne«foa s& oi nt
verificadas n«o s«0 entregues aos usu8rios, s«0 armazenadas
£ necess8ri o kavwmbnitar a paraassdgarargue@e-mai | ® entregue aos usuS8ri os.

Objetos detectados durante a verifica-«o0 que estejam infecta
a danos ou falhas no sistema s«wmnfprgauoeas s»aedo sdomi @nsolte@er-do com a
se- A »es em objetos no maillonde BBY 0 NPeo-dweo sdeer eat ri bu2do um pr o
para anexos que excedem o {oa)rwyos iomes oogespondem puenamMmg ¢ ¢ @ma ede nome
arquivo( c o ns ul t eFiltrar aseros de@-mail" na ©BB.Qgi na

Apos a instala-«oyaboanpt{pads vt ePre®D8o0«do" servindor por padr
p8§gid®)a Voc° poHesmddi AcoBdo com os requisitos de seguran-a o
das configura-»es | istadas nesta se-«0 e gddaspelohdnsngstradov.adas por

Por padr«o, antes do processamento, uma c -qpareatend(eonsuliet al i dade
p §gigd)a

I nforma-«o0o de que uma mensagem Vorruseri uUuind @aledsacped x oKazslpiez sk y
adicionadas ao assunto e corpo da mensagem. Notifica-»es sob
para o remetente e dest i nadd@inistradesres§a omesnsd agNomf s epamasp8gi na
106) . I nforma-»es sobre os resultados da ver i Bahcode-dadosde sobr e
registro e est atcosntsiud a el eag iessee oo atle eventoa't 2nsat i[@¥).gi n a

Ap-s os objetos serem verificados e processados, a mensagem
subsequente.

Se a notifica-«o0o de epidemia estiver ateobjetadiectadgsuando exi st e
potencial mente infectados ou corrompidos ou um aumento no n¥%
Kaspersky Anti-Vi rus noti fica os administradores e coloca os hist-ri

para noti fica-«o de epi de ndefiaidospeloadminisiradorf @ oo e mp u teMahtoirsfei -ccao- »es s o
epidemias" na ©B8.g9i na

Voc° pode desgatfiivar «xd de anexosamensagmd tcmsn sQL E e®eledomsaredoa od "
objetos de pnRibt aa« @gHde eoc° tamb®m pode | imitar o tempo de Ve
que pode aumentar a velocidade geral de verifica - « 0 de mdrcoagan ¢ eDesemperthe”« on a" B68.gi n a

Os objetos que n«o excedem o valor configurado podmdisceer ver
r2gidonsul t eDesempehe’"« on a" [B&.gi na

As configura-»esmaiel psodt ed «foi Wliedas pelo perfil ao qual o ser
definir conf i gur a-makpsrsodaizadagparéa ems«o vdedoer . No entanto, ® poss?y
pr ot e - «ail apenas @ara cada um dos servidores individualmente ( consul t eAta vsae--««w00 €' desati va
prote- «mil"de ae B@.gi na




GUIA DO ADMINISTRADOR

Tenha em aten-«o0 as seguintes restri-»es no aplicativo:
T As mensagens codificadas com uma chave aberta pertencent

1T Em mensagens assinadas pelo remetente, a integridade da

de verifica-«o0o ® adicionado ao texto de uma mensagem ou
arquivos desinfetados.

1 Mensagens em formato MI ME s«o0o convertidas para formato R
adicionado ao corpo da mensagemdee-mai | . | sso poder 8§ violar a formata-«o

NESTA SE¢i O

Ativa-«o0o e desativamako..d.a..p.l.0t. 6.0 0.8 B 60
Sel ecionando obj etmafl..de..pL.0.t. e 0. 0 B 61
A- »ES M 0 BMAKE L. 0.8 B B et e e 62
Filtragem d€ @nEX0S 08 E-MAII.........ueiiiiiiie ettt e et e h e e s a bt e e e b e e e e s be e e e an b b e e e abte e e e nbneeeeantreeenanes 67
Notifica-»es S.0bl. . Pl @ i d S e 68

ATl VACIEO DESATI VA¢i O TDEA¢ iPGR ODMAIE

A prote-mad ldeese¢ 8 ativada por padr«o e tem in2cio automati can

informa-»es sobre o in2cio dos m-ma&ull os «dbe swaé viafsi msmo « @ gd st p oo
Kaspersky Anti-Virus.

Voc® pode ativar e denmatli,varond opmet mecesd8re o. Esta opera-«o
separadamente.

» Para ativar ou des-tii var a prote-«o do e
1. Na barra de descriGerenciameseli ecdenper at abao

2. No painel de navega-«o0, selecione o servi dmal apairda o qual
respectivo perfil.
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3. No painel de a-«o, cl iMpdifecarr depdissdleciane alada | cnof noar nnuam esww0
de gerenciamento (veja figura abaixo).
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for Lotus Domino KASPLR§KY

Gerenciaments de protegdo

Ajuda

MNarne do servidar: serverfong O documento abriu para edicio no servidor: serverforg

adicionar perfi

 Perfil padrio

1 aplicar ] [Cancelar Hmw hanco de dadas de quarsntena 'HExc\ulr reqistros ™

T Informagdes I Configuracies gerais I Licenca I Atualizacio dos bancos de dados de antivirus | YerificagSo do banco de dados

P Propriedades do servidor

w Status de protecdo do antivirus

Protecdio de e-mail:  © Desativar
& ptivar
Protecdo de replicagdn: ¢ Desativar
& Afivar
Yerificacdo do banco de dados: ¢ Desativar
& Ativar
P arguives e diretdrios
LS ] >

Log de eventos e estatistica v
Log de eventos | Estatistica de protecdo do e-mail | Estatistica de protecdo de replicagdo | Estatistica de verificacdo dos bancos de dados
Hora Mddulo Evento
b 07/30/2011

Figural1l4: Ativa-«o0 e desati-mal-«o0 da prote-«o0o de e

4 Na seSt«waot us de pr ot e;paraaRroo taen-t «-mafdvejpfei gur a aci ma), sel eci ¢
pretendida: Ativar ou Desativar.

5. Clique TmAplichpo«painel de a-«o0 para salvar as altera-»es.

SELECIONANDO OBJETOS DE PROTEC¢iI O-MBIE E

Por padr«o, semaiprodbeaandi déres eyAntidirug verificasodapo daanensagenp e r s k
todos o0os arquivos anexos em qualquer formato e os objetos OL
destes objetos, se necessS8rio.

Ao verificar arquivos de v-¥rusipomeessy adaumaekes cono ur ebetp sepasaloy Ant i
C-digo malicioso pode ser detectado apenas se estiver i nteir
mal icioso estiver divido emopdutastenkma®eosbrodluedset As s i8Bm,
arquivos de v8rios volumes sejam verificados ap-s serem salyv
instalado no computador.

» Para selecionar objetos de prote-«o:
1. Na barra de descriGaroenciedmentomedea mrbat e- «o

2. Nopai nel de navega-«o0, selecione o perfil cujas configur a-
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3. No painel de a-«o, cl iMpdifecarr depdiscdleciane alaba GemlmaabaPr ot e- «o de
e-mail no escopo de gerenciamento (veja figura abaixo).

Kaspershy Anti-Virus 8.0

for Lotus Domino KASPCR§KY
Gerenciamento de protecio Log de eventos e fica Ajuda
Mome do servidor: serverforg O docurnento abriu para edicdo no servidor: serverforg
[ }é Aplicar HCance\ar I [g—_Por padrio ]
w Petfil padrdo server/org
7/30/2011 2:46:41 PM Informagdes } Configuragdes gerais I Protecdo de e-mail l Protecio de replicagdio | Werificagso do banco de dados | Atualizagdo dos bancos de dados de antivirus
server Geral I Acbes ] Prevenindo contra surtos de virus 1 Adicional I

w Protecdo de ohietos

werificaco: W Texto da mensagem M Anexos ¥ Ohjetos OLE

} Filtragem de anexos

» Desempenho

< | b4

Figural5: Sel eci onando objentilos de prote-«o de e

4. Na sePr«oot e- «0 d,e soebljeectiossne as seguintes caixas de sele-«o
1 Anexosi Verificartodosos ar qui vos anexos ~ mensagem.
1 Objetos OLE i Verificar todos os objetos OLE incorporados na mensagem.

1 Corpo da mensagem i Verificar o corpo da mensagem.

Se uma caixa de sele-«0 n«o estiver selecionada, o0os obje
5. Clique no Bpgitakmo painel de a-«o0 para salvar as altera-»es.
cliqgue no botRor dpadoamando

Ati ES EM OBJETOBAIDE E

O Kaspersky Anti-Vi rus processa objetos de acorda owemidichatams do ast e
fitragem de anexos( consul t ePrao csees-scaon d'o obj et os e &sna- @§gi nObg leitzoasd ans« or
infectados s«o0o devoidmai losemo as Deamaeredseteador pode configura

desinfetados, objetos infectados que n«o podem desinfetar, o
As a-»es a serem realizadas pelo aplicstdtus.vo s«o definidas se
Por padr«o, as seguintes a-»es s«0 realizadas nos objetos:

T Se um objeto ® identificado c &/mededirdetaior flegotvé Bobjetd , o Kasper

desinfetado ao sistema de e-mail.

T Se um objeto ® identi fi c adkserdaesnfetadouonaspdiskyeAntieVirug exelui-mdao p o
mensagem.




T Se um o

f Se a ve

Por padr «o,
exclu2dos.
registro e

Depois de wu

bjeto ® id

rifica-«o

s«o guard

I nforma-»es sobre objetos
e st atc2osntsiud a eR eag iessee boo 8"

ma verific

entificado como

PROTE ¢

d esucedida (@dy ¢xentplo, expira®@ te®po bleeverific a - «0) , o
Anti-Virus exclui o objeto da mensagem.

adas c-pias no

a-«0 do anti v?

banco de

dado

s de

©O E-MAIL

Kasper

Quare

det ecBaacddesladesds obr e as
est a't 2nsat i@Spg idnea event os

p oMires exclui-a dlamensagem. i nf ect ad

n
a

rus s er dreedloidaasdasem-t»®do

C

necess8rias serem realizadas nos objetos, uma das seguintes
mensagem:
1T Pode ser adicionada informa-«o adicional l'inha de as
mensagem.
f Podem ser criadas notifica-»es e estas podem ser entreg!
administradores (desativado por padr«o).
T Uma c-pia da totalidade da mensagem pode ser colocada
por padr«o) .
®» Paraconfigurara- »es nos objetos:
1. Na barra de descriGaroenciedmentomedea mrbat e- «o
2. No painel de navega-«o, selecione o perfil cujas configu
3. No painel de a- «Modificardeidepoiseseletione b aba A-0» endabaPr ot e - «mailah@e e
escopo de gerenciamento (veja figura abaixo).
Kaspersky Anti-Virus 8.0
for Lotus Domino KAsp[RSKV
Gerenciamento de protegio Log de Ajuda
Mome do servidor: serverforg 0 docurmento abriu para edicio no servidor: serverforg
g Aplicar HCancelarHﬁPor padrSo]
w perfil padriao
p— Informacdes ] Configuragdes gerais } Protecio de e-mail ] Protecio de replicacio ] erificagdio do banco de dados | Atuslizacdo dos bancos de dados de antivirus
Geral | Agtes ] Preveninda contra surtos de virus | Adicional |
Obijeto ndo desinfectavel l Dbjeto desinfectavel ] Dbjeto potencialmente infectado | Objeta ndo verificada 1
w Acfios
€ Ignorar & Excluir
W Quarentena
W Salvar estatistica
P Notificagdes
Yocé pode usar os seguintes macros:
Yoy Mome da ameaca
Fai1 Morne do objeto
Yat Tipo de objeto
%0q Ern quarentena (SimMEo)
%a Azao no ohjeto (excuido/ignorado/desinfectada)
< | >
Figural6: Confi gurando a-»es nos objet-mal n«o desinfect8veis
4. NaabaA- »esglecone a aba que corresponde ao status do objeto

a- »es.

Voc®° pode

selecionar as

seguintes

abas:

f
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T Objeto n«o débPehiect8wehfigura-»es para o processament

T Objeto desibéktichni&vetonfigura-»es para o processamento

1 Objeto potencialmente infectadoi Def i ni r configura-»es para o0 processar
potencialmente infectados.

T Objeto n«o ierfiifnioadconfi gura-»es Ipaeo® Qpuecress aimemam
verificados.

Na seA-«wodsveja figura acima), selecione a a-«o0o a ser real]

selecione as seguintes caixas de sele-«o0:

T Quarentenai Ser 8§ guardada uma c-pia no batesd@oobj@osdrados de Qu:
processado.
Se cai xa densagent ipteira de Quarentenaesti ver sel ecionada nas confi
pr ot e- «milndabaAdicional, os objetos n«o ser«o salvos individu
objetos de uma mensagemseremver i fi cados, uma c¢c-pia ® armazenada no
Quarentena como um todo com t odo Memsagenainteirades. Se a cai X
Quarentenan«o estiver selecionada, apenas o objeto ser8 co
contendo osebjSettol me@ada em quarentena.

T Salvar estAs?2ishnficama- »es sobre o objeto e as a-»es rea

fontes especificadasnocampoSal var i nfnaabm@emwfeisgur a- neLag®r ¥i83 i as f on
sejam selecionadas simultaneame nt e par a salvar informa-»es, 0s regist:H
nas 8reas de armazenamento especificadas:

1 Parao console (registro do sistema Domino log.nsf)
1 Paraolog

1 Paraoarquivo( nome de arqui vo padr «@ :0 sneinveerswo ddbegl) rNe,gionde N
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6. Na seNotoi fi dovepa@as figura abaixo), selecione as configura-
detectadosea - »es r e@d ozauwlatseNoat isfei*c«an-a»'egh8yi na

Kaspersky Anti-Virus 8.0

for Lotus Domino KASPCRIKY

Gerenciamento de protegio 03 a Ajuda

MNome do servidar: serverforg O documento abriu para edic3o no servidor: serverforg

Adicionar perfil 9 aplicar ] Igpnr padréio l

¥ Perfil padrio
Infarmag@es | Configuragées gerais | Protec de e-mail | Prategsn de replicasin | varificagio do hanco de dados | Atualizagio dos bancos de dacis de antivirus

server
Geral I Acdes 1 Prevenindo contra surtos de virus 1 Adicional 1

Objsto néo desinfectsval ] Objeto desinfectével | Objsta potencialmente infectado | Obieto néo verficado |
b Acfies
¥ Notificagdes

W adicionar mensagem ao corpo do e-mail
I™ Notificar remetente

I™ MNotificar destinatarios

™ Motificar administradores

"Objetn %n (%t): ameaga detectada %v. Ag30 no objetn: %a (em quarentena:

Textn da mensagerm
s %0). 4

Yocé pode usar os seguintes macros:

Yo Mome da ameaca
% Maorme do obieto
%t Tipo de objeto
% Ern quarentena (SirmMNao)
%a Acdo no objetn (excluido/ignorado/desinfectado)
< >
Figural7: Confi gurando defini-»es de notifica-«o.

7. Clique TmAplichpbo«painel de a-«o0 para salvar as altera-»es.
cliguenobot«k 0 de cFPmangadr «o

» Para configurar as a-»es a serem realizadas ap-s a verific
componentes:

1. Na barra de descr iGearoegncied mentomedea mrbat e- «o

2. No painel de navega-«ocgormrsfeilgen @aneed peocfTipr etug mde modi f i
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3. No painel de a-«o, cl iMpdifecarr depdissdleciane alaba Adicionalma aba
Pr ot e - «mailth@escepo de gerenciamento (veja figura abaixo).

Kaspersky Anti-Virus 8.0

for Lotus Domino KAS P[RS KY
Gerenciarnento de protegio Log de eventos =Hic: Ajuda
Mome do servidor: serverjorg O documento abriu para edicdo no servidor: serverforg
%4 Aplicar || Cancelar | | 4 Por padrén
= perfil padrio
p—— Infornagdes } Configuragdes gerais } Protecao de e-mail I Protecio de replicacdo | werificacdo do banco de dados | Atualizagdo dos bancos de dados de antivirus
Geral I Acfes ] Prevenindo cantra surkos de wvirus 1 Adicional 1
-
™ Mensagem inteira de Quarentena
W adicionar ratulo ao assunto da mensagem
Rotulo da mensagem: “[werificado peln Kaspersky Anti-Virus para Lotus Domino]
< >
Figura18: Confi gurando a-»es a serem realizadas ap-s a verifi
4. Na aba Adicional:
T Selecione a c¢ Mensagendipteira del Quarentena. Depois de ser realizada

emtodosos objetos contidos em uma mensagem, uma c¢-pia da
todos 0s anexos ® armazenada no banco de dados da Quar

T Selecione a cdAdiaxzidmaselretawd o ao aesmoampoRR-d ai |l me dsaagem
mensagem,componhao t ext o que ser 8 adici onadomadwrificedasRomt o da m
padr «o, R-ttcalmpoda nmeomst na s Vepifichd® paloaKaspersky Anti-Virus para
Lotus Domino.

5. Clique TrAplichnb«painel de a-«o0 paParaaltestraasanl aesraembkisgu
cliqgue no botRor dpadoamando
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FILTRAGEM DE ANEXOSD E E-MAIL

O Kaspersky Anti-Virus consegue filtrar objetos anexados a mensagens de e-mail ( c o ns u | t eAlgaritm® de- « 0
fitragem dos anexos" na @B3¥ gi Y@c° pode wusar a filtragem para excluir an
de filtro, da verifica-«o do antiv2rus e especificar um proc
fitrados no modo de-nakote-«o0o de e
=® Para configurar a filtragem de anexos:

1. Na barra de descriGeroenciedmerntomedea mrbat e- «o

2. No painel de navega-«o, selecione o perfil cujas configu

3. No painel de heoekeo d¢ iMpdifecarredapoisselecione aaba GeralnaabaPr ot e- «o de
e-mail no escopo de gerenciamento (veja figura abaixo).

Kaspersky Anti-Virus 8.0

for Lotus Domino KAS PL RS (44

Gerenciamento de protecio oS & ; Ajudz

Mome do servidor: serverforg O docurnento abriu para edicio no servidor: server/org

Adicionar perfil

= perfil padrio

g Aplicar HCanceIar l [g-_Por padréa ]

Informagdes ] Configurages gerais I Protecio de e-mail l Protecdo de replicacao | Verificagdo do banco de dados | Atualizagso dos bancos de dados de antivirus

SErVer
izeral l Agdies I Prevenindo contra surtos de virus ] Adicional I

b Protecdo de objetos

¥ Filtragem de anexos

¥ Filtro por tamanho

MEo verifique os objetos maiores do que © 1024 5 KB, |néU verificado v‘
atribuir um status:
¥ Filtro por norme

Wi verifique os objetos por mascara "eicar.com ., atribuir um |n§o verificadn v‘
statuis:
b Desempenho
£ | >
Figura 19: Configurando defini - »es de filtramalm de anexos de e

4. Na s eFltragemdeanexos, sel eci one as seguintes caixas de sele-«o
configura-»es correspondentes a fim de filtrar objetos:

[

1 Filtroportamanho. Sel eci one esta ¢ apretendedue o Kaspersky Ant-Virsise Vv 0 C
verifique o tamanho dos objetos anexados a mensagens. NocampoN«o veri fiqgue o0os objetos
doque, especifique o valor em kilobytes, acima do qual o
ant i v 2 lista suspensa selecione o status de acordo com o qual o Kaspersky Anti-Vi r us i r 8 proce:
o0 objeto. O staxkosvpoifpaddeo ®

M Filtropornome. Sel eci one esta caixa de sel e- «o-Vimsverifiggpec° prete
0s nomes dos objetos anexados a mensagens. NocampoN«o veri fique os oldgfima os por
m8scaras de nomes de arquivos que ser«o filtrados e ex
suspensa, selecione o status de acordo com o qual o Kaspersky Anti-Virus i r 8 processar o0 o0bj e
por padxeov®rificado
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A filtragem por nome de arquivo distingue mai %sculas d

Voc°® pode especificar v8rias m8srardsesepasadasnpes 9d
criar uma m8scar a:

1 Caracterecuringa(*)T Uma sequ°ncia arbitr8ria de caracteres de
exemplo, se a m8scara est8§ definida para abc*, nenhu
verificado: abc.exe, abcl.com, abc2.rar.

T Ponto de i ntieQualgougear- «coar(a?c)t ere i ndividual. Por exempl c
para abc?.exe, nenhum argquivo cujoO nome comece por a
verificado: abcl.exe. Contudo, o arquivo abcl1l2345. ex

Se a caixande ssetéeveo selecionada, o0os objetos correspond
5, Clique TmAplichpbob«painel de a-«o0 para salvar as altera-»es.
cliqgue no botRor dpadoamando

NOTI FI CA¢i ES SAOBBMRASEP

O Kaspersky Anti-vi rus consegue notificar os administradores de um au
potencialmente infectados e corrompidos detectados em mensagens de e-ma i | € no n¥Ymero de objetos
amea-as id°nticas.

Para cada uma destas categorias, o Kaspersky Anti-vi r us regi stra o n¥%mero de objetos de
tempo definido. O aplicativo informa os administradores dos servidores e os administradores dos perfis se o intervalo de
tempo excede o0 Vval or ooaB8sxdgistos rglevantesind regisivo de Eventos.

Esta op-«o0o pode ser %til durante epidemias de v2rus e permit

Os administradores do servidor s«o0 desihgunhdeBeEgnae-configur a-
administradores do servidor" na plElpnaabal nf or ma-a» e sPropriedades do servidor. Os

admini stradores do perfil s«o0 dEecso s aldtoeDesgresaltikismadtiregdor a - »es d
perfi  na @ElpnaabaConf i gur a- »neas sgeB-e«@ai san- a

Notifica-»es sobre a amea-a de epi demi as s «omait, separadagnenteadas n a
para cada categoria de objeto.

» Para configurar notifica-»es sobre epidemias:
1. Na barra de descriGaroenciedmentomedea mrbat e- «o

2. No painel de navega-«o, selecione o perfil cujas configu
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3. No painel deoaboebd «oc dieMpdifecanperebois selecione a aba Prevenir ataques de

v2rnasbaPr ot e - «-mailcheesoepo de gerenciamento (veja figura abaixo).

Kaspersky Anti-Virus 8.0
for Lotus Domino

KASPCRYKY

Ajuda

Gerenciamento de protecio

1

%ni NYamer o

de ob

j etos

Mome do servidor: serverforg O docurnento abriu para edicio no servidor: serverforg
"é Aplicar ”Cancelar l [g-_Pur padrio ]
* perfil padrao
p— Inforrnagdes I Configuragfies gerais I Frotecio de e-mail I Protecio de replicacdo } werificazdo do banco de dados | Atualizacso dos bancos de dados de antivirus
Geral I Acfes 1 Prevenindo contra surtos de virus l Adicional ]
Objeto infectado ] Obijeto potencialmente infectado ] Obijeto corrompido 1 A mesma ameaca I
w ACdn
W Motificar sobre ameaga de um surto de virus
Emdeteccdio T104  abjetos
durante "1,
b Notificacfies
Yocé pode usar os seguintes macros:
%y Nome da ameaca
% Contager de objetos
%t Periodo
< >
Figura20: Confi gurando notifica-»es sobre epidemias

4. NaabadePr evenindo contr a ssuerlteocsi odnee va2 raubsa que corresponde
para os quais voc° pretende configurar notificaabases sobr
1 Objetoinfectadoi Conf i gurar notifica-«0 sobre detec-«o0o de mui't

desinfect8veis quer objetos que n«o podem ser desinfet
1 Objeto potencialmente infectadoi Conf i gur ar noti fica-«0 sosbhre detec-«o
potencialmente infectados.
1 Objeto corrompidoi Conf i gurar notifica-«0 sobre detec-«0 de mui
T A mesma ainkoan-fai gurar notifica-«o durante a detec-«o0 de
a mesma amea-a.

5. Na seA-« fvejaf i gura acima) seleciNonéfacaai sabde selea-a@aode u
v2rpuasra ativar a preven-«o epid°mica, e especifiqgue o0s vz
permitido e o intervalo de tempo durante o qual eles devem ser detectados.

6. Na s eNo«to f i dvejafigweasabaixo), nocampo Corpo damensagem, escreva o0 texto da n
gue ser 8§ enmaebueropoendere-os dos administradores. Voc?®
T %viNome da amea-eanuheljetoct ada
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T %tiPer2o0do de tempo em que o0os objetos foram detectados

Figura2l: Cri a-«o0o do texto de uma notifica-«o

7. Clique TmAplichpbo«painel de a-«o0 para salvar as altera-»es.
cliqgue no botRor dpadoamando



























































































































































































































































































