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Caro usu§rio,  

Obrigado por escolher nosso produto. Esperamos que esta documenta­«o seja ¼til e lhe forne­a respostas para a 
maioria das quest»es que possam surgir. 

Aviso! Este documento ® propriedade da Kaspersky Lab ZAO (daqui por diante tamb®m citada como Kaspersky Lab): 
todos os direitos a este documento est«o reservados pelas leis de direitos autorais da Federa­«o Russa e por tratados 
internacionais. A reprodu­«o e a distribui­«o ilegais deste documento ou de partes do mesmo resultar«o em um 
processo de responsabilidade c²vica, administrativa ou criminal segundo a lei em vigor.  

Qualquer tipo de reprodu­«o ou distribui­«o de quaisquer materiais, incluindo tradu­»es, ® permitida apenas mediante 
consentimento por escrito por parte da Kaspersky Lab. 

Este documento e imagens gr§ficas relacionadas podem ser usados exclusivamente para fins de informa­«o, n«o 
comercial ou pessoal. 

Este documento pode ser alterado sem notifica­«o pr®via. A ¼ltima vers«o deste documento pode ser encontrada no 
website da Kaspersky Lab em http://brazil.kaspersky.com/docs/. 

A Kaspersky Lab n«o assume qualquer responsabilidade pelo conte¼do, qualidade, relev©ncia ou exatid«o dos materiais 
usados neste documento cujos direitos s«o mantidos por terceiros, ou por quaisquer danos potenciais associados ao 
uso destes documentos. 

Esse documento usa as marcas registradas e as marcas de servi­o que s«o propriedades de seus respectivos donos. 

Data de revis«o do documento: 14/10/10 

É 1997-2011 Kaspersky Lab ZAO. Todos os direitos reservados. 

http://brazil.kaspersky.com/ 
http://brazil.kaspersky.com/suporte/ 
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CONTRATO DE LICEN¢A DE USUćRIO 

FINAL DO KASPERSKY L AB  

 
IMPORTANTE ADVERTąNCIA LEGAL PARA TODOS OS USUĆRIOS: LEIAM COM CUIDADO O SEGUINTE 
CONTRATO LEGAL ANTES DE COME¢AR A USAR O APLICATIVO.  
 
CLICANDO NO BOTëO ñACEITOò NA JANELA DE CONTRATO DE LICEN¢A OU AO DIGITAR O(S) SĉMBOLO(S) 
CORRESPONDENTE(S) VOCą ESTARĆ CONCORDANDO EM VINCULAR-SE PELOS TERMOS E CONDI¢ìES 
DESTE CONTRATO. ESTA A¢ëO SIMBOLIZA A SUA ASSINATURA E A SUA CONCORDĄNCIA EM VINCULAR-SE 
PELOS TERMOS DO PRESENTE CONTRATO, TORNANDO-SE PARTE DELE E CONCORDANDO SER ESTE 
CONTRATO EXECUTĆVEL COMO QUALQUER OUTRO CONTRATO NEGOCIADO E ASSINADO POR VOCą. 

CASO VOCą NëO CONCORDE COM TODOS OS TERMOS E CONDI¢ìES DO PRESENTE CONTRATO, CANCELE 
A INSTALA¢ëO DO APLICATIVO E NëO O INSTALE.  
 
SE ACOMPANHADO DE CONTRATO DE LICEN¢A OU DOCUMENTO SIMILAR, OS TERMOS DE USO DO 
APLICATIVO NELE DEFINIDOS PREVALECERëO SOBRE O  PRESENTE CONTRATO DE LICEN¢A DE USUĆRIO 
FINAL. 
 
APčS CLICAR NO BOTëO ACEITO NA JANELA DE CONTRATO DE LICEN¢A OU AO DIGITAR O(S) SĉMBOLO(S) 
CORRESPONDENTE(S), VOCą TERĆ O DIREITO DE USAR O APLICATIVO EM CONFORMIDADE COM OS 
TERMOS E CONDI¢ìES DESTE CONTRATO. 
 
1. Defini­»es  

 
1.1. Aplicativo significa o aplicativo incluindo quaisquer atualiza­»es e materiais relacionados. 
1.2. Titular (propriet§rio de todos os direitos, quer sejam exclusivos ou n«o ao Aplicativo) significa a Kaspersky Lab 

ZAO, uma empresa constitu²da nos termos da legisla­«o da Federa­«o Russa. 
1.3. Computador(es) significa(am) equipamento(s), incluindo computadores pessoais, computadores port§teis, 

esta­»es de trabalho, assistentes digitais pessoais, ótelefones inteligentesô, aparelhos de m«o ou outros 
dispositivos eletr¹nicos para os quais o Aplicativo foi projetado, onde o Aplicativo ser§ instalado e/ou usado. 

1.4. Usu§rio Final (Voc° / Seu) significa instala­«o(»es) individual(ais) ou usar o Aplicativo em seu pr·prio nome 

ou de quem esteja legalmente usando uma c·pia do Aplicativo; ou, se o Aplicativo est§ sendo baixado ou 
instalado em nome de uma organiza­«o, tal como um empregador, ñVoc°ò significa ainda a organiza­«o para a 
qual o Aplicativo ® baixado ou instalado, declarando-se, para fins do presente instrumento, que tal organiza­«o 
tenha autorizado a pessoa aderindo a este contrato a faz°-lo em seu nome. Para os efeitos do presente 
documento o termo ñorganiza­«oò, inclui, entre outros, qualquer parceria, sociedade de responsabilidade 
limitada, corpora­«o, associa­«o, sociedade de capital aberto, fundo fiduci§rio, empreendimento conjunto, 
organiza­«o do trabalho, organiza­«o sem personalidade jur²dica ou autoridade governamental. 

1.5. Parceiro(s) significa organiza­«o(»es) ou indiv²duo(s) que distribui(em) o Aplicativo, tendo como base um 

contrato e licenciamento com o Titular. 
1.6. Atualiza­«o(»es) significa(am) todas as atualiza­»es, revis»es, corre­»es, aprimoramentos, emendas, 

modifica­»es, c·pias, adi­»es ou pacotes de manuten­«o etc. 
1.7. Manual do usu§rio significa manual do usu§rio, guia do administrador, livro de refer°ncia e explica­»es 

correlatas ou outros materiais. 
 
2. Licenciamento 

 
2.1. Voc° recebe uma licen­a n«o exclusiva para armazenar, carregar, instalar, executar e exibir (ñusarò) o 

Aplicativo em um determinado n¼mero de computadores, a fim de ajudar a proteger o seu computador, no qual 
o Aplicativo ® instalado, das amea­as descritas no Manual do usu§rio, de acordo com todos os requisitos 
t®cnicos descritos no Manual do usu§rio e de acordo com os termos e condi­»es do presente Contrato (a 
ñLicen­aò), sendo tal Licen­a aceita por voc°: 
Vers«o de avalia­«o. Se tiver recebido, baixado e/ou instalado uma vers«o de avalia­«o do Aplicativo e lhe ® 
concedida nesse ato uma licen­a de avalia­«o do Aplicativo, voc° pode usar o Aplicativo apenas para fins de 
avalia­«o e apenas durante o ¼nico per²odo de avalia­«o aplic§vel, salvo indica­«o contr§ria, a partir da data 
da instala­«o inicial. Qualquer uso do Aplicativo para outros fins ou para al®m do per²odo de avalia­«o 
aplic§vel ® estritamente proibido.  

Aplicativo para m¼ltiplos ambientes; Aplicativo para m¼ltiplos idiomas; Aplicativo para m²dia dupla; c·pias 
m¼ltiplas; pacotes. Caso voc° use diferentes vers»es do Aplicativo ou edi­»es em diferentes idiomas do 
Aplicativo, caso receba o Aplicativo em m¼ltiplos meios de comunica­«o, caso receba v§rias c·pias do 
Aplicativo ou caso tenha recebido o Aplicativo em conjunto com outro aplicativo, o n¼mero total permitido dos 
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seus computadores nos quais todas as vers»es do Aplicativo s«o instaladas deve corresponder ao n¼mero de 
computadores especificados nas licen­as que tenha obtido uma vez que, salvo se os termos e condi­»es de 
licenciamento disponham de outra forma, cada licen­a adquirida lhe d§ o direito de instalar e usar o aplicativo 
em tal n¼mero de Computador(es), conforme especificado nas Cl§usulas 2.2 e 2.3. 

2.2. Caso o Aplicativo tenha sido adquirido por meio f²sico, Voc° tem o direito de usar o Aplicativo para a prote­«o 
de tal n¼mero de Computador(es), conforme especificado no pacote do Aplicativo. 

2.3. Caso o Aplicativo tenha sido adquirido na Internet, Voc° tem o direito de usar o Aplicativo para a prote­«o de 
tal n¼mero de computadores que foi especificado quando Voc° adquiriu a licen­a para o Aplicativo. 

2.4. Voc° tem o direito de fazer uma c·pia do Aplicativo apenas para fins de c·pia de seguran­a, e apenas para 
substituir a c·pia legalmente de sua propriedade, caso essa c·pia seja extraviada, destru²da ou se tornar 
inutiliz§vel. Tal c·pia de seguran­a n«o pode ser utilizada para outros fins, devendo ser destru²da quando voc° 
perder o direito ao uso do Aplicativo ou quando a Sua licen­a vencer ou for rescindida, por qualquer outro 
motivo, de acordo com a legisla­«o em vigor no pa²s da sua resid°ncia principal ou no pa²s onde Voc° est§ 
usando o Aplicativo.  

2.5. A partir do per²odo de ativa­«o do Aplicativo ou ap·s a instala­«o da licen­a (com exce­«o de uma vers«o de 
avalia­«o do Aplicativo) Voc° tem o direito de receber os seguintes servi­os para o per²odo definido 
especificado no pacote do Aplicativo (caso o Aplicativo tenha sido adquirido em meio f²sico) ou especificado 
durante a aquisi­«o (caso o Aplicativo tenha sido adquirido na Internet):  
- Atualiza­»es do aplicativo na Internet, quando e como o Titular as publicar em sua p§gina, ou por meio de 
outros servi­os em linha. Quaisquer atualiza­»es que voc° venha a receber tornam-se parte do Aplicativo, 
aplicando-se ¨s mesmas os termos e condi­»es do presente Contrato; e 

- Assist°ncia t®cnica na Internet e assist°ncia t®cnica por linha telef¹nica direta.  
 
3. Ativa­«o e prazo  

 
3.1. Caso voc° modifique o seu computador ou fa­a altera­»es em aplicativos de outros fornecedores nele 

instalados, o Titular poder§ solicitar que Voc° repita a ativa­«o do Aplicativo ou instala­«o da licen­a. O Titular 
reserva-se o direito de usar todos os meios e procedimentos de verifica­«o para verificar a validade da Licen­a 
e/ou legalidade de c·pias do Aplicativo instaladas e/ou usadas em seu computador.  

3.2. Caso o Aplicativo tenha sido adquirido em meio f²sico, o Aplicativo poder§ ser usado, mediante aceita­«o do 
presente Contrato, durante o per²odo especificado na embalagem, o qual inicia-se ap·s a aceita­«o do 
presente Contrato. 

3.3. Caso o Aplicativo tenha sido adquirido na Internet, o Aplicativo poder§ ser usado, mediante aceita­«o do 
presente Contrato, durante o per²odo especificado durante a aquisi­«o. 

3.4. Voc° tem o direito de usar uma vers«o do Aplicativo, conforme disposto na Cl§usula 2.1, sem qualquer 
encargo, pelo per²odo ¼nico de avalia­«o (30 dias) aplic§vel a partir do momento de ativa­«o do Aplicativo, de 
acordo com o presente Contrato, desde que a vers«o de avalia­«o n«o lhe conceda nenhum direito a 
Atualiza­»es e assist°ncia t®cnica na Internet nem a assist°ncia t®cnica por linha telef¹nica direta. 

3.5. Sua licen­a de uso do Aplicativo ® restrita ao per²odo de tempo especificado nas Cl§usulas 3.2 ou 3.3 
(conforme aplic§vel), e o per²odo restante pode ser visualizado pelo meio descrito no Manual do usu§rio. 

3.6. Se voc° tiver adquirido o Aplicativo com o objetivo do mesmo ser usado em mais de um Computador, a sua 
Licen­a de uso do Aplicativo estar§ limitada ao per²odo de tempo contado a partir da data de ativa­«o do 
Aplicativo ou da instala­«o da licen­a no primeiro computador. 

3.7. Sem preju²zo para quaisquer outras solu­»es legais ou pelo princ²pio da equival°ncia que o Titular possa vir a 
ter, em caso de qualquer viola­«o de quaisquer termos e condi­»es deste Contrato por Sua parte, o Titular 
ter§, a qualquer momento, sem aviso pr®vio ao usu§rio, o direito de rescindir esta Licen­a sem reembolso do 
pre­o de compra ou qualquer parte dele. 

3.8. Voc° concorda que, ao usar o Aplicativo e ao usar qualquer relat·rio ou informa­«o obtida como resultado da 
utiliza­«o deste Aplicativo, voc° ir§ cumprir todas as leis e regulamentos internacionais, nacionais, estaduais, 
regionais e locais, incluindo, entre outras, as leis de privacidade, do direito autoral, do controle de exporta­«o e 
a lei sobre obscenidade.   

3.9. Salvo se expressamente disposto aqui, voc° n«o poder§ transferir ou atribuir nenhum dos direitos concedidos 
ao abrigo deste Contrato ou qualquer uma das suas obriga­»es relativas ao presente instrumento.  

 
4. Assist°ncia t®cnica 

 
4.1. A assist°ncia t®cnica descrita na Cl§usula 2.5 do presente Contrato ser§ fornecida a Voc° quando a mais 

recente atualiza­«o do Aplicativo for instalada (com exce­«o de uma vers«o de avalia­«o do Aplicativo).  
Servi­o de assist°ncia t®cnica: http://suporte.kasperskyamericas.com 

4.2. Os dados do usu§rio, especificados em Arquivo pessoal/Minha conta Kaspersky, podem ser utilizados pelos 
especialistas em suporte t®cnico apenas durante o processamento da solicita­«o do usu§rio. 

 
5. Limita­»es  

 
5.1. Voc° n«o deve simular, clonar, alugar, emprestar, arrendar, vender, modificar, descompilar ou fazer engenharia 

reversa no Aplicativo, nem desmontar ou criar trabalhos derivados do Aplicativo ou de qualquer parte dele, com 
a ¼nica exce­«o de um direito n«o renunci§vel concedido a Voc° pela legisla­«o aplic§vel, e voc° n«o deve 

http://suporte.kasperskyamericas.com/
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reduzir de nenhuma maneira qualquer parte do Aplicativo para o formato humano leg²vel ou transferir o 
Aplicativo licenciado ou qualquer subconjunto do Aplicativo licenciado, nem permitir que terceiros o fa­am, 
exceto nos casos em que a restri­«o anterior seja expressamente proibida pela lei aplic§vel. Nem o c·digo 
bin§rio do Aplicativo nem o c·digo-fonte pode ser usado ou submetido a engenharia reversa para recriar o 
algoritmo do programa, que ® exclusivo do Titular. Todos os direitos n«o expressamente concedidos neste 
Contrato s«o reservados pelo Titular e/ou seus fornecedores, conforme aplic§vel. Qualquer uso n«o autorizado 
do Aplicativo resultar§ na rescis«o imediata e autom§tica do presente Contrato e da Licen­a aqui concedida, 
podendo resultar em processo penal e/ou c²vel contra Voc°.  

5.2. Voc° n«o deve transferir os direitos de uso do Aplicativo a terceiros.  
5.3. Voc° n«o deve fornecer o c·digo de ativa­«o e/ou o arquivo da chave de licen­a a terceiros, nem permitir que 

terceiros tenham acesso ao c·digo de ativa­«o e/ou a chave de licen­a, os quais s«o considerados dados 
confidenciais do Titular. 

5.4. Voc° n«o pode alugar, arrendar ou emprestar o Aplicativo a terceiros. 
5.5. Voc° n«o deve usar o Aplicativo para a cria­«o de dados ou aplicativos usados para detec­«o, bloqueio ou 

tratamento das amea­as descritas no Manual do usu§rio. 
5.6. O seu arquivo da chave pode ser bloqueado caso Voc° viole qualquer dos termos e condi­»es deste Contrato.  
5.7. Caso Voc° esteja usando a vers«o de avalia­«o do Aplicativo, n«o ter§ o direito de receber a assist°ncia 

t®cnica especificada na Cl§usula 4 do presente Contrato, nem ter§ o direito de transferir a licen­a ou os direitos 
de uso do Aplicativo para qualquer terceiro.  

 
6. Garantia restrita e exclus«o  

 
6.1. O Titular garante que o Aplicativo ir§ desempenhar substancialmente, de acordo com as especifica­»es e 

descri­»es estabelecidas no Manual do usu§rio, desde que, entretanto, a referida garantia restrita n«o se 

aplique ao seguinte: (w) defici°ncias de seu computador e viola­«o relacionada para as quais o Titular renuncia 
expressamente a qualquer responsabilidade da garantia; (x) avarias, defeitos ou falhas resultantes de uso 
indevido, abuso, acidente, neglig°ncia, instala­«o, opera­«o ou manuten­«o impr·pria; furto; vandalismo; atos 
fortuitos; atos de terrorismo; falhas ou picos de energia; acidente, altera­«o, modifica­»es ou reparos n«o 
permitidos por qualquer terceiro que n«o seja o Titular, ou quaisquer outros terceiros ou Suas a­»es ou causas 
al®m do controle razo§vel pelo Titular; (y) qualquer defeito, n«o divulgado por Voc° ao Titular o mais 
rapidamente poss²vel, ap·s o defeito aparecer pela primeira vez; e (z) causados por incompatibilidade de 
componentes de equipamento e/ou aplicativo instalado em Seu computador. 

6.2. Voc° reconhece, aceita e concorda que nenhum aplicativo est§ isento de erros, sendo aconselhado a 
realiza­«o de c·pia de seguran­a no computador, com uma frequ°ncia e confiabilidade adequadas para Voc°. 

6.3. O Titular n«o oferece qualquer garantia de que o Aplicativo ir§ funcionar corretamente em caso de viola­«o dos 
termos e condi­»es descritos no Manual do usu§rio ou no presente Contrato.  

6.4. O Titular n«o garante que o Aplicativo ir§ funcionar corretamente se Voc° n«o baixar regularmente as 
Atualiza­»es especificadas na Cl§usula 2.5 do presente Contrato.  

6.5. O Titular n«o garante prote­«o contra as amea­as descritas no Manual do usu§rio ap·s o vencimento do prazo 
especificado nas Cl§usulas 3.2 ou 3.3 do presente Contrato ou ap·s a rescis«o, por qualquer motivo, da 
Licen­a de uso do Aplicativo.  

6.6. O APLICATIVO £ FORNECIDO ñTAL COMO SE ENCONTRAò, E O TITULAR NëO FAZ NENHUMA 
DECLARA¢ëO E NëO DĆ NENHUMA GARANTIA QUANTO A SEU USO OU DESEMPENHO. SALVO POR 
QUALQUER GARANTIA, CONDI¢ëO, DECLARA¢ëO OU TERMO, NA MEDIDA EM QUE NëO PODE SER 
EXCLUĉDA OU RESTRITA PELA LEGISLA¢ëO APLICĆVEL, O TITULAR E SEUS PARCEIROS NëO DëO 
NENHUMA GARANTIA, CONDI¢ëO, DECLARA¢ëO OU TERMO (EXPRESSO OU IMPLĉCITO, QUER POR 
ESTATUTO, LEI COMUM, PERSONALIZA¢ëO, USO OU DE ALGUMA OUTRA MANEIRA) QUANTO A 
QUALQUER ASSUNTO, INCLUINDO, ENTRE OUTROS, A NëO VIOLA¢ëO DE DIREITOS DE TERCEIROS, 
COMERCIABILIDADE, QUALIDADE SATISFATčRIA, INTEGRA¢ëO OU APLICABILIDADE PARA 
DETERMINADO PROPčSITO. VOCą ASSUME TODAS AS FALHAS E TODO O RISCO QUANTO AO 
DESEMPENHO E RESPONSABILIDADE DE SELE¢ëO DO APLICATIVO PARA ALCAN¢AR SEUS 
RESULTADOS PRETENDIDOS, BEM COMO PARA A INSTALA¢ëO, USO E RESULTADOS OBTIDOS PELO 
APLICATIVO. SEM PREJUĉZO DAS DISPOSI¢ìES ANTERIORES, O TITULAR NëO FAZ NENHUMA 
DECLARA¢ëO E NëO DĆ NENHUMA GARANTIA QUE O APLICATIVO ESTARĆ LIVRE DE ERROS, 
INTERRUP¢ìES OU OUTRAS FALHAS, NEM QUE O APLICATIVO ATENDERĆ QUALQUER OU TODOS 
OS SEUS REQUISITOS, QUER OU NëO DIVULGADOS AO TITULAR. 

 
7. Exclus«o e limita­«o da responsabilidade  

 
7.1. NA MEDIDA DO PERMITIDO PELA LEGISLA¢ëO APLICĆVEL, EM NENHUM CASO O TITULAR OU SEUS 

PARCEIROS SERëO RESPONSĆVEIS POR QUAISQUER DANOS ESPECIAIS, INCIDENTAIS, PUNITIVOS, 
INDIRETOS, CONSEQUąNCIAIS OU QUAISQUER DANOS (INCLUINDO, ENTRE OUTROS, DANOS POR 
PERDA DE RECEITA OU CONFIDENCIAIS OU OUTRAS INFORMA¢ìES, POR INTERRUP¢ëO DOS 
NEGčCIOS, POR PERDA DE PRIVACIDADE, POR CORRUP¢ëO, DANO E PERDA DE DADOS OU 
PROGRAMAS, POR NëO CUMPRIMENTO DE QUALQUER DEVER INCLUINDO QUALQUER OBRIGA¢ëO 
LEGAL, DIREITO DE BOA-F£ OU DIREITO DE CUIDADOS RAZOĆVEIS, POR NEGLIGąNCIA, POR 
PREJUĉZOS ECONĎMICOS, E QUAISQUER OUTRAS PERDAS PECUNIĆRIAS OU OUTRA PERDA) 
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DECORRENTES DE OU DE ALGUMA MANEIRA RELACIONADOS AO USO OU ê IMPOSSIBILIDADE DE 
USAR O APLICATIVO, A PROVISëO OU FALTA DE PRESTA¢ëO DE APOIO OU OUTROS SERVI¢OS, 
INFORMA¢ìES, APLICATIVO E CONTEĐDO RELACIONADO POR MEIO DO APLICATIVO OU DE 
OUTROS DECORRENTES DO USO DO APLICATIVO OU DE QUALQUER OUTRO RESULTANTE OU 
RELACIONADO COM QUALQUER DISPOSI¢ëO DO PRESENTE CONTRATO, OU DECORRENTE DE 
QUALQUER VIOLA¢ëO DE CONTRATO OU QUALQUER OFENSA (INCLUINDO NEGLIGąNCIA, 
DETURPA¢ëO, QUALQUER RESPONSABILIDADE OU OBRIGA¢ëO RIGOROSA), OU QUALQUER 
VIOLA¢ëO DA GARANTIA DE DEVERES ESTATUTĆRIOS OU QUALQUER QUEBRA DA GARANTIA DO 
TITULAR E/OU QUALQUER UM DE SEUS PARCEIROS, MESMO SE O TITULAR E/OU QUALQUER 
PARCEIRO TENHA SIDO AVISADO DA POSSIBILIDADE DOS REFERIDOS DANOS.  

 
VOCą CONCORDA QUE EM CASO DE O TITULAR E/OU SEUS PARCEIROS SEREM JULGADOS 
RESPONSĆVEIS, A RESPONSABILIDADE DO TITULAR E/OU DOS SEUS PARCEIROS ESTARĆ RESTRITA 
AOS CUSTOS DO APLICATIVO. EM NENHUM CASO, A RESPONSABILIDADE DO TITULAR E/OU SEUS 
PARCEIROS EXCEDERĆ O PRE¢O PAGO AO TITULAR OU AO PARCEIRO PELO APLICATIVO (TAL 
COMO APLICĆVEL).  

 
NADA NESTE CONTRATO EXCLUI OU LIMITA QUALQUER REIVINDICA¢ëO POR MORTE E LESëO 
CORPORAL. AINDA NO CASO DE QUALQUER RENĐNCIA, EXCLUSëO OU RESTRI¢ëO NESTE 
CONTRATO NëO PODER SER EXCLUĉDA OU RESTRITA DE ACORDO COM A LEGISLA¢ëO APLICĆVEL, 
NESSE CASO, APENAS A REFERIDA RENĐNCIA, EXCLUSëO OU RESTRI¢ëO NëO IRĆ SE APLICAR A 
VOCą, E VOCą CONTINUARĆ VINCULADO POR TODAS AS RENĐNCIAS, EXCLUSìES E RESTRI¢ìES 
REMANESCENTES. 

 

8. GNU e outras licen­as de terceiros 

 
8.1. O Aplicativo pode incluir alguns programas de aplicativo que s«o licenciados (ou sublicenciados) para o usu§rio 

sob Licen­a P¼blica Geral GNU (GNU General Public License, GPL) ou outras licen­as similares de aplicativo 
livre, que, entre outros direitos, permitem ao usu§rio copiar, modificar e redistribuir determinados programas, 
ou partes dos mesmos, bem como ter acesso ao c·digo-fonte (ñAplicativo com C·digo Abertoò). Caso essas 
licen­as exijam que, para qualquer aplicativo que ® distribu²do a algu®m em formato bin§rio execut§vel, o 
c·digo-fonte tamb®m seja disponibilizado a esses usu§rios, ent«o ele deve ser disponibilizado por meio do 
envio de uma solicita­«o para source@kaspersky.com ou o c·digo fonte fornecido juntamente com o 
Aplicativo. Se quaisquer licen­as de Aplicativo com C·digo Aberto exigirem que o Titular propicie direitos para 
usar, copiar ou modificar um programa de Aplicativo com C·digo Aberto que ® mais abrangente que os direitos 
concedidos no presente Contrato, os referidos direitos devem ter primazia sobre os direitos e restri­»es no 
presente instrumento.  

 
9. Titularidade da propriedade intelectual  

 
9.1. Voc° concorda que o Aplicativo e a autoria, sistemas, ideias, m®todos de funcionamento, documenta­«o e 

outras informa­»es contidas no Aplicativo, s«o propriedade intelectual e/ou segredos industriais valiosos do 
Titular ou de seus parceiros, e que o Titular e seus parceiros, conforme o caso, s«o protegidos pelo direito civil 
e penal e pela lei de direitos autorais, segredos industriais, marcas e patentes da Federa­«o Russa, da Uni«o 
Europeia e dos EUA, bem como de outros pa²ses e tratados internacionais. O presente Contrato n«o concede 
a Voc° nenhum direito ¨ propriedade intelectual, incluindo todas as marcas comerciais ou marcas de servi­o 
do Titular e/ou seus parceiros (ñMarcasò). Voc° poder§ usar as marcas comerciais apenas nas sa²das 
impressas produzidas pelo Aplicativo, de acordo com a pr§tica aceita de marcas comerciais, incluindo a 
identifica­«o do nome do propriet§rio da marca comercial. Essa utiliza­«o de qualquer marca comercial n«o lhe 
d§ qualquer direito de propriedade na referida marca. O Titular e/ou seus parceiros possuem e det°m todos os 
direitos, t²tulos e interesses relativos ao Aplicativo, incluindo, entre outros, quaisquer corre­»es de erros, 
melhorias, atualiza­»es ou outras modifica­»es ao Aplicativo, sejam realizadas pelo Titular ou por qualquer 
terceiro, e todos os direitos autorais, patentes, direitos a segredos comerciais, marcas comerciais e outros 
direitos de propriedade intelectual contidos neste instrumento. A sua posse, instala­«o ou uso do Aplicativo n«o 
transfere para voc° qualquer t²tulo de propriedade intelectual sobre o Aplicativo, e voc° n«o poder§ adquirir 
direitos sobre o Aplicativo, salvo conforme expressamente previsto no presente Contrato. Todas as c·pias do 
Aplicativo feitas em virtude deste instrumento devem conter as mesmas advert°ncias sobre a propriedade que 
aparecem no Aplicativo. Salvo conforme indicado neste documento, este Contrato n«o lhe concede direitos de 
propriedade intelectual ao Aplicativo, e Voc° reconhece que a Licen­a, conforme definido mais 
pormenorizadamente a seguir, concedida ao abrigo do presente Contrato, s· lhe garante um direito de uso 
restrito, nos termos e condi­»es do presente Contrato. O Titular reserva todos os direitos n«o expressamente 
concedidos a voc° no presente Contrato. 

9.2. Voc° concorda em n«o modificar ou alterar o Aplicativo por qualquer forma. Voc° n«o pode remover ou alterar 
qualquer advert°ncia de direitos autorais ou outras advert°ncias sobre a propriedade de quaisquer c·pias do 
Aplicativo. 

 
10. Lei aplic§vel; arbitragem 
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10.1. Este Contrato ser§ regido e interpretado de acordo com as leis da Federa­«o Russa, sem refer°ncia a conflitos 

de leis e princ²pios. Este Contrato n«o ser§ regido pela Conven­«o das Na­»es Unidas sobre Contratos para a 
Venda Internacional de Mercadorias, cuja aplica­«o est§ expressamente exclu²da. Qualquer lit²gio decorrente 
da interpreta­«o ou aplica­«o dos termos e condi­»es deste Contrato ou qualquer viola­«o destes deve, se n«o 
for resolvida por negocia­«o direita, ser resolvida no Tribunal de Arbitragem Comercial Internacional da 
C©mara de Com®rcio e Ind¼stria da Federa­«o Russa em Moscou, Federa­«o Russa. Qualquer adjudica­«o 
proferida pelo §rbitro ser§ final e vinculativa para as partes, podendo ainda qualquer julgamento sobre tal 
decis«o arbitral ser executado em qualquer tribunal de jurisdi­«o competente. Nada na presente Se­«o 10 
dever§ impedir uma Parte de buscar ou obter repara­«o justa em tribunal competente, quer antes, durante ou 
depois dos processos de arbitragem.  

 
11. Prazo para interposi­«o de a­»es judiciais.   

 

11.1. Nenhuma a­«o, independentemente da forma, decorrente das transa­»es no ©mbito do presente Contrato, 
pode ser interposta por qualquer uma das partes aqui mencionadas ap·s 1 (um) ano de a a­«o ter ocorrido, ou 
foi constatado ter ocorrido, salvo a­«o por viola­«o dos direitos de propriedade intelectual, a qual pode ser 
instaurada dentro do m§ximo prazo legal aplic§vel.  

12. Totalidade do contrato; divisibilidade; princ²pio da n«o ren¼ncia.   

 
12.1. Este Contrato ® o contrato integral entre voc° e o Titular, substituindo quaisquer outros contratos, propostas, 

comunica­»es ou publicidade anterior, sendo verbais ou escritos, com rela­«o ao Aplicativo ou ao objeto do 
presente Contrato. Voc° reconhece que leu este Contrato, compreende o mesmo e concorda em vincular-se 
por seus termos e condi­»es. Caso qualquer disposi­«o do presente Contrato seja constatada por um tribunal 
de jurisdi­«o competente como inv§lida, nula ou inexequ²vel, por qualquer motivo, no todo ou em parte, essa 
disposi­«o ser§ interpretada de maneira mais restritiva para que se torne legal e aplic§vel, e o Contrato n«o ir§ 
sucumbir em seu todo por conta da mesma, permanecendo o restante do Contrato em plena vig°ncia e efeito 
at® o limite m§ximo permitido pela lei ou por similitude, preservando simultaneamente, na medida do poss²vel, 
a sua inten­«o original. Nenhuma ren¼ncia de qualquer disposi­«o ou condi­«o aqui contida ser§ v§lida, a 
menos que seja feita por escrito e assinada por voc° e por um representante autorizado do Titular, sendo que 
nenhuma ren¼ncia de qualquer viola­«o de quaisquer disposi­»es do presente Contrato constituir§ ren¼ncia 
quanto a qualquer viola­«o pr®via, concomitante ou posterior. A falha por parte do Titular em insistir ou aplicar 
o desempenho rigoroso de qualquer disposi­«o do presente Contrato ou de qualquer direito n«o deve ser 
interpretada como ren¼ncia de qualquer disposi­«o ou direito.  

 
13. Informa­»es para contato do Titular.   

 
Caso tenha quaisquer perguntas relativas a este Contrato, ou caso deseje entrar em contato com o Titular, por qualquer 
motivo, favor entrar em contato com o nosso Departamento de Atendimento ao Cliente:  
 
Kaspersky Lab ZAO, 10 build. 1, 1

st
 Volokolamsky Proezd 

Moscou, 123060 
Federa­«o Russa 
Tel.: +7-495-797-8700 
Fax: +7-495-645-7939 
Correio eletr¹nico: info@kaspersky.com 
P§gina na Internet: http://brazil.kaspersky.com 
 
É 1997-2011 Kaspersky Lab ZAO. Todos os Direitos Reservados. O Aplicativo e qualquer documenta­«o que o 
acompanha s«o protegidos pelas leis de direitos autorais e tratados internacionais sobre direitos autorais, bem como 
outras leis e tratados sobre propriedade intelectual. 

http://brazil.kaspersky.com/
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SOBRE ESTE GUIA  

Cumprimentos dos especialistas da Kaspersky Lab. Esperamos que a informa­«o apresentada neste guia possa ajud§-
lo no seu trabalho com o Kaspersky Anti-Virus para Lotus Domino. 

A informa­«o sobre como instalar o Kaspersky Anti-Virus ® fornecida no Guia de Implementa­«o. 

Este guia ® destinado a administradores de redes corporativas. Cont®m informa­«o sobre como usar o aplicativo, 
ajustar as configura­»es e gerenciar a prote­«o de um servidor ou de um grupo de servidores atrav®s de um cliente 
Lotus. O guia tamb®m fornece informa­«o sobre a interface web do aplicativo e o console do servidor Domino. 

Caso voc° n«o encontre uma resposta para a sua quest«o sobre Kaspersky Anti-Virus neste documento, outras fontes 
de informa­«o est«o dispon²veis. 

NESTA SE¢ìO 

Neste documento ............................................................................................................................................................ 11 

Conven­»es de documentos ........................................................................................................................................... 12 

 
 

NESTE DOCUMENTO  

Este documento cont®m as seguintes se­»es: 

¶ Texto do acordo de licen­a (consulte a p§gina 3). Esta se­«o cont®m o texto do acordo de licen­a entre a 
Kaspersky Lab e o usu§rio final, na base do qual direitos s«o concedidos e restri­»es s«o impostas sobre o uso 
do Kaspersky Anti-Virus 8.0 para Lotus Domino. 

¶ Fontes de informa­«o adicionais sobre o aplicativo (consulte a p§gina 14. Esta se­«o explica onde encontrar 
informa­«o sobre o aplicativo, al®m do kit de distribui­«o, e, se necess§rio, como entrar em contato com a 
Kaspersky Lab. 

¶ Kaspersky Anti-Virus 8.0 para Lotus Domino (consulte a p§gina 16). Este se­«o lista as caracter²sticas 
principais do Kaspersky Anti-Virus 8.0 para Lotus Domino, as diferen­as entre o Kaspersky Anti-Virus 8.0 para 
Lotus Domino e a vers«o anterior do aplicativo, e os requisitos m²nimos de hardware e software para instala­«o 
e opera­«o do Kaspersky Anti-Virus. 

¶ Arquitetura do programa (consulte a p§gina 20). Esta se­«o descreve como o Kaspersky Anti-Virus funciona e 
fornece informa­«o sobre o gerenciamento das configura­»es do aplicativo e as permiss»es de usu§rio. 

¶ Gerenciamento de licen­as (consulte a p§gina 33). Esta se­«o fornece informa­«o detalhada sobre os 
conceitos b§sicos relativos ¨ licen­a do Kaspersky Anti-Virus, assim como informa­«o sobre como instalar e 
excluir uma licen­a do Kaspersky Anti-Virus. 

¶ Interface do programa (consulte a p§gina 37). Esta se­«o fornece uma descri­«o dos principais elementos da 
interface do programa quando se trabalha com o programa atrav®s de um cliente Lotus Notes ou de um 
navegador da web. 

¶ In²cio e interrup­«o do aplicativo (consulte a p§gina 45). Esta se­«o fornece informa­«o sobre como iniciar e 
interromper o Kaspersky Anti-Virus no servidor e uma descri­«o sobre como conectar ao servidor para 
configura­«o do aplicativo. 

¶ Status da prote­«o do servidor (consulte a p§gina 46). Esta se­«o fornece informa­«o sobre como visualizar 
informa­«o sobre a prote­«o antiv²rus do servidor atrav®s da interface do Kaspersky Anti-Virus e explica quais 
componentes est«o ativados ou desativados, e como os ativar ou desativar. 
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¶ Prote­«o padr«o do servidor (consulte a p§gina 48). Esta se­«o descreve como o Kaspersky Anti-Virus opera 
com valores padr«o de configura­«o. 

¶ Atualiza­«o do banco de dados (consulte a p§gina 50). Esta se­«o fornece informa­«o sobre como configurar 

atualiza­»es de bancos de dados antiv²rus tanto para um servidor ¼nico como para um grupo de servidores. 
Esta se­«o informa sobre quais fontes de atualiza­«o podem ser usadas e como funcionam as atualiza­»es 
manuais e programadas. Esta se­«o tamb®m descreve o procedimento de atualiza­«o para o Kaspersky Anti-
Virus em um ou em v§rios servidores. 

¶ Prote­«o de e-mail (consulte a p§gina 59). Esta se­«o fornece informa­«o sobre como ativar ou desativar a 
prote­«o do e-mail para um servidor Domino, como selecionar quais objetos do e-mail devem ser verificados, 
como configurar a filtragem de anexos de e-mail, como configurar o processamento de objetos de e-mail com 
base nos resultados de uma verifica­«o de antiv²rus, e como configurar notifica­»es de epidemias de v²rus no 
computador. 

¶ Prote­«o de replica­«o (consulte a p§gina 71). Esta se­«o fornece informa­«o sobre como ativar ou desativar a 
prote­«o de replica­«o, como selecionar objetos de replica­«o para serem verificados, como configurar a 
filtragem de anexos, e como configurar o processamento de objetos de replica­«o ap·s uma verifica­«o 
antiv²rus. 

¶ Verifica­«o do banco de dados (consulte a p§gina 77). Esta se­«o fornece informa­«o sobre como ativar ou 
desativar a verifica­«o do banco de dados, como selecionar objetos do banco de dados para verifica­«o 
antiv²rus, como configurar a filtragem de anexos, como configurar o processamento de objetos do banco de 
dados ap·s uma verifica­«o antiv²rus, e como configurar as verifica­»es. 

¶ Desempenho (consulte a p§gina 86). Esta se­«o descreve as configura­»es que determinam o desempenho do 
aplicativo e como fazer para configur§-las. 

¶ Quarentena (consulte a p§gina 88). Esta se­«o fornece informa­«o sobre como visualizar objetos em 

quarentena, como configurar o processamento de objetos em quarentena e como configurar a quarentena. 

¶ Registro e estat²stica de eventos (consulte a p§gina 95). Esta se­«o fornece informa­«o sobre como configurar 
os ajustes do registro e estat²stica de eventos e como visualizar o banco de dados do registro e estat²stica de 
eventos (informa­«o para um servidor e informa­«o geral sobre todos os servidores). 

¶ Notifica­»es (consulte a p§gina 106). Esta se­«o descreve como configurar notifica­»es sobre objetos 
detectados durante uma verifica­«o. 

¶ Gerenciamento da configura­«o (consulte a p§gina 109). Esta se­«o descreve como adicionar ou excluir perfis, 

como mover um servidor para um perfil diferente, e como configurar um servidor. 

¶ Verificando as configura­»es do aplicativo. Esta se­«o descreve como verificar a exatid«o da configura­«o de 
cada componente de prote­«o usando o v²rus de teste EICAR e suas modifica­»es. 

¶ Trabalhando atrav®s do console do servidor (consulte a p§gina 119). Esta se­«o lista os comandos usados 

para gerenciar o Kaspersky Anti-Virus a partir da linha de comando do console do servidor Domino. 

¶ Entrar em contato com o Servi­o de Suporte T®cnico (consulte a p§gina 121). Esta se­«o explica como entrar 
em contato com o Suporte T®cnico. 

¶ Gloss§rio. Esta se­«o lista termos usados neste guia. 

¶ Kaspersky Lab ZAO (consulte a p§gina 123). Esta se­«o cont®m informa­«o sobre a Kaspersky Lab ZAO. 

¶ Informa­«o sobre o uso de c·digo de terceiros (consulte a p§gina 124). Essa se­«o fornece informa­«o sobre 
c·digos de terceiros usados no aplicativo. 
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CONVEN¢íES DE DOCUMENTOS  

As conven­»es de documentos usadas neste documento est«o descritas na tabela abaixo. 

Tabela 1. Conven­»es de documentos 
  

TEXTO DE AMOSTRA  DESCRI¢ìO DAS CONVEN¢íES DE DOCUMENTOS 

Observe que... 
Texto de advert°ncia. 

Recomendamos que use... 
Texto de nota. 

Exemplo: 

... 

  

Texto de exemplo. 

CTRL+SHIFT Nomes das teclas. 

Ativar Nomes de elementos da interface. 

Atualiza­«o Novo termo. 

 Para configurar a programa­«o da 
tarefa: 

Texto de procedimento. 

ajuda  Texto de comando de sistema. 
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FONTES ADICIONAIS DE  INFORMA¢ìO 

SOBRE O APLICATIVO  

Se tiver perguntas relativas ¨ compra, instala­«o ou uso do Kaspersky Anti-Virus 8.0, as respostas est«o dispon²veis em 
uma variedade de fontes. Voc° pode escolher a fonte de informa­«o mais adequada, de acordo com a import©ncia e a 
urg°ncia da sua quest«o. 

NESTA SE¢ìO 

Fontes de informa­«o para pesquisa independente ....................................................................................................... 14 

Entrar em contato com o Departamento de Vendas ....................................................................................................... 15 

Entrar em contato com a Equipe de Desenvolvimento de Documenta­«o T®cnica ........................................................ 15 

Discuss«o sobre os aplicativos da Kaspersky Lab no f·rum da web .............................................................................. 15 

 
 

FONTES DE INFORMA¢ìO PARA PESQUISA INDEPE NDENTE  

Voc° pode consultar as seguintes fontes de informa­«o sobre o aplicativo: 

¶ a p§gina do aplicativo no website da Kaspersky Lab 

¶ a p§gina do aplicativo no website de Suporte T®cnico (na Base de Dados de Conhecimento); 

¶ o sistema de ajuda;  

¶ a documenta­«o. 

A p§gina no website da Kaspersky Lab 

http://brazil.kaspersky.com/produtos/produtos-para-empresas/anti-virus-for-lotus-notes-domino 

Esta p§gina cont®m informa­«o geral sobre o Kaspersky Anti-Virus, as suas caracter²sticas, e as especifica­»es de 
trabalhar com ele. Voc° pode adquirir o Kaspersky Anti-Virus ou ampliar a sua licen­a na loja online. 

A p§gina do aplicativo no website do Servi­o de Suporte T®cnico (Base de Dados de Conhecimento) 

http://support.kaspersky.com/lotus 

Neste p§gina voc° pode encontrar artigos criados por especialistas do Suporte T®cnico. 

Esses artigos cont°m informa­»es ¼teis, recomenda­»es e respostas a perguntas frequentes (FAQ) relacionadas 
com a compra, a instala­«o e o uso do Kaspersky Anti-Virus. Estes est«o agrupados por t·pico, por exemplo, 
"Trabalho com arquivos chave", "Atualiza­«o dos bancos de dados" ou "Resolu­«o de problemas". Os artigos 
podem conter respostas a quest»es relacionadas n«o apenas com o Kaspersky Anti-Virus, mas tamb®m com outros 
produtos da Kaspersky Lab, e podem conter not²cias gerais de Suporte T®cnico. 

http://brazil.kaspersky.com/produtos/produtos-para-empresas/anti-virus-for-lotus-notes-domino
http://support.kaspersky.com/lotus
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Sistema de ajuda 

A ajuda cont®m informa­«o sobre como gerenciar a prote­«o do servidor: como visualizar informa­«o sobre o 
status da prote­«o, configurar prote­«o de componentes, ativar e desativar componentes de prote­«o, iniciar uma 
verifica­«o do banco de dados do servidor, e atualizar bancos de dados de antiv²rus manualmente. 

Para abrir a ajuda, clique na aba Ajuda na janela do banco de dados do Centro de controle. 

Documenta­«o 

O pacote de documenta­«o do Kaspersky Anti-Virus cont®m a maioria da informa­«o necess§ria 
para trabalhar com o aplicativo. Consiste dos seguintes documentos: 

¶ O Guia do Administrador cont®m informa­«o sobre como usar o aplicativo, ajustar as configura­»es e 

gerenciar a prote­«o de um servidor ou de um grupo de servidores atrav®s de um cliente Lotus Notes, a 
interface web do aplicativo e o console do servidor Domino. 

¶ O Guia de Implementa­«o permite que administradores planejem a implementa­«o do aplicativo em uma 

rede, e cont®m recomenda­»es pr§ticas sobre como instalar, configurar, ou excluir o aplicativo em um servidor 
ou em todos os servidores protegidos na rede. 

 

ENTRAR EM CONTATO COM  O DEPARTAMENTO DE 

VENDAS  

Caso voc° tenha quest»es sobre escolher ou adquirir o Kaspersky Anti-Virus ou prolongar a sua licen­a, entre em 
contato com o Departamento de Vendas no nosso Escrit·rio Central em Moscou atrav®s dos n¼meros 

+7 (495) 797-87-00, +7 (495) 645-79-39 ou +7 (495) 956-70-00 

Nossos especialistas falam ingl°s e russo. 

Voc° tamb®m pode enviar suas quest»es para o nosso Departamento de Vendas atrav®s de e-mail para 
sales@kaspersky.com. 
 

ENTRAR EM CONTATO COM  A EQUIPE DE 

DESENVOLVIMENTO DE DOCUMENTA¢ìO T£CNICA 

Se voc° tiver perguntas relativas ¨ documenta­«o, se tiver encontrado algum erro, ou se quiser deixar um coment§rio, 
n«o hesite em entrar em contato com a nossa Equipe de Desenvolvimento de Documenta­«o T®cnica. 

Envie um e-mail com seus coment§rios e quest»es para a Equipe de Desenvolvimento de Documenta­«o T®cnica para 
docfeedback@kaspersky.com. Escreva "Kaspersky Help Feedback: Kaspersky Anti-Virus 8.0 para Lotus Domino" no 
campo assunto. 
 

DISCUSSìO SOBRE OS APLICATIVOS DA K ASPERSKY LAB 

NO FĎRUM DA WEB 

Se a sua pergunta n«o precisar de uma resposta urgente, voc° pode discuti-la com os especialistas da Kaspersky Lab e 
outros usu§rios no nosso f·rum em http://forum.kaspersky.com/index.php?showforum=86. 

Neste f·rum, voc° pode visualizar os t·picos existentes, deixar seus coment§rios, criar t·picos novos ou usar os 
mecanismos de busca. 

mailto:sales@kaspersky.com
mailto:docfeedback@kaspersky.com
http://forum.kaspersky.com/index.php?showforum=86
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KASPERSKY ANTI -VIRUS 8.0 PARA LOTUS  

DOMINO  

Kaspersky Anti-Virus 8.0 para Lotus Domino (daqui por diante referido como Kaspersky Anti-Virus) oferece aos 
servidores Domino uma prote­«o antiv²rus abrangente. O Kaspersky Anti-Virus protege o tr§fego de e-mail e replica­»es 
e verifica bancos de dados armazenados no servidor protegido. 

O Kaspersky Anti-Virus ® instalado em servidores que executam sistemas operacionais Microsoft Windows ou Linux. 
Executa as fun­»es abaixo: 

¶ Verifica­«o da entrada, sa²da, e encaminhamento de e-mail no servidor Domino. O texto das mensagens , os 
anexos de arquivo e os objetos OLE incorporados s«o verificados quanto a amea­as. O Kaspersky Anti-Virus 
detecta objetos maliciosos no interior de arquivos anexados e arquivos .exe compactados, exceto naqueles 
protegidos por senhas. 

¶ Verifica­«o de documentos modificados durante a replica­«o. Os documentos no servidor protegido que s«o 
modificados como resultado de replica­«o s«o verificados quanto a amea­as. Replica­»es de sa²da n«o s«o 
verificadas. Os conte¼dos em Rich Text, arquivos anexados e objetos OLE incorporados s«o verificados quanto 
a amea­as. 

¶ As verifica­»es dos bancos de dados no servidor Domino s«o efetuadas de acordo com uma programa­«o ou a 
pedido. Os conte¼dos em Rich Text, arquivos anexados e objetos OLE incorporados s«o verificados quanto a 
amea­as. 

¶ Os objetos s«o filtrados por tamanho e m§scara de nome quando as mensagens de e-mail, replica­»es e os 
bancos de dados s«o verificados. Os objetos filtrados s«o processados de acordo com regras definidas pelo 
administrador. 

¶ O processamento de objetos infectados, potencialmente infectados, e objetos n«o verificados que s«o 
detectados quando mensagens de e-mail, documentos replicados e documentos de banco de dados s«o 
verificados. Dependendo dos valores das defini­»es de prote­«o / verifica­«o, o Kaspersky Anti-Virus desinfeta, 
exclui ou ignora o objeto, notifica administradores sobre amea­as detectadas e resultados processados, e 
salva informa­«o estat²stica. 

¶ Remetentes e destinat§rios de mensagens, assim como os administradores, s«o notificados sobre objetos 
infectados, potencialmente infectados e objetos n«o verificados que sejam detectados nas mensagens. 
Tamb®m s«o notificados sobre medidas tomadas. 

¶ Notifica­«o sobre a amea­a de epidemias de v²rus. O Kaspersky Anti-Virus detecta quaisquer tentativas de 
distribui­«o massiva de objetos infectados, potencialmente infectados e corrompidos em mensagens e notifica 
administradores. 

¶ Notifica­«o de administradores sobre objetos detectados ao verificar documentos replicados e documentos do 
banco de dados, e sobre medidas tomadas. 

¶ Armazenamento de objetos infectados e potencialmente infectados em Quarentena. Mensagens e documentos 
identificados durante uma verifica­«o de replica­«o e documentos identificados durante uma verifica­«o do 
banco de dados, s«o agrupados por tipo (e-mail / replica­»es / verifica­«o). 

¶ Armazenamento de informa­«o sobre a detec­«o de objetos infectados, potencialmente infectados e n«o 
verificados e informa­«o sobre a­»es realizadas no banco de dados de registro e estat²stica de eventos, bem 
como visualiza­«o dessa informa­«o no console do servidor Domino. 

¶ Atualiza­«o dos bancos de dados de antiv²rus atrav®s da Internet de forma autom§tica e manual. Servidores de 
atualiza­«o FTP e HTTP da Kaspersky Lab na Internet, servidores FTP e HTTP cont°m atualiza­»es, e os 
diret·rios locais e da rede podem ser usados como recursos de atualiza­«o. 
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A pesquisa de amea­as e a desinfec­«o de objetos infectados s«o realizadas com base nos registros do banco de 
dados do antiv²rus. Os bancos de dados do antiv²rus cont°m descri­»es de todas as amea­as atualmente 
conhecidas e dos m®todos de desinfec­«o de objetos infectados com as mesmas. Os bancos de dados tamb®m 
cont°m descri­»es de software potencialmente perigoso. 

£ extremamente importante manter os bancos de dados do antiv²rus atualizados, uma vez que todos os dias 
surgem amea­as novas. 

Os bancos de dados do antiv²rus nos servidores da Kaspersky Lab s«o atualizados a cada hora. Recomendamos 
que os bancos de dados do antiv²rus do aplicativo sejam atualizados com a mesma frequ°ncia. 

¶ Gerenciando o Kaspersky Anti-Virus instalado em v§rios servidores utilizando perfis. 

¶ Restri­«o de acesso ¨s configura­»es e gerenciamento do Kaspersky Anti-Virus no servidor e n²veis de perfil. 

¶ Gerenciando o Kaspersky Anti-Virus atrav®s do cliente Lotus Notes, do console do servidor Domino e do 
navegador da web. 

¶ Instala­«o e remo­«o do aplicativo atrav®s do cliente Lotus Notes ou do navegador da web. 
  

NESTA SE¢ìO 

O que h§ de novo ............................................................................................................................................................ 17 

Kit de distribui­«o ............................................................................................................................................................ 18 

Servi­o para usu§rios registrados ................................................................................................................................... 18 

Requisitos de hardware e software ................................................................................................................................. 18 

 
 

O QUE Hć DE NOVO 

O Kaspersky Anti-Virus 8.0 para Lotus Domino difere das vers»es anteriores nos seguintes aspectos: 

¶ Os m®todos de detec­«o de amea­as foram melhorados atrav®s do uso de um novo n¼cleo do antiv²rus. 

¶ O suporte ® fornecido para mais plataformas. 

¶ Interface intuitiva de f§cil utiliza­«o. 

¶ O aplicativo pode ser gerenciado atrav®s de um cliente Lotus Notes ou de um navegador da web. 

¶ Comandos adicionais para gerenciar o Kaspersky Anti-Virus atrav®s do console do servidor Domino. 

¶ O aplicativo pode agora ser instalado atrav®s de um cliente Lotus Notes ou de um navegador da web. 

¶ Com o uso de perfis, o aplicativo pode agora ser configurado para grupos e gerenciado centralmente quando 
est§ instalado em v§rios servidores. 

¶ Suporte para um esquema distribu²do para gerenciar as defini­»es de servidores protegidos. 

¶ Suporte para um esquema distribu²do para gerenciar o banco de dados de registro e estat²stica de eventos em 
todos os servidores protegidos. 

¶ As permiss»es dos usu§rios podem ser gerenciadas ao n²vel do banco de dados ou ao n²vel do documento 
individual. 
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¶ Os objetos podem ser verificados na RAM do servidor sem serem salvos no disco r²gido. 

¶ A informa­«o sobre as verifica­»es do Kaspersky Anti-Virus pode ser adicionada ao campo assunto nas 
mensagens de e-mail. A informa­«o ® gerada usando um modelo especificado pelo administrador. 

 

K IT DE DISTRI BUI¢ìO 

Voc° pode adquirir o Kaspersky Anti-Virus nos nossos parceiros ou online, por exemplo na Loja online em 

http://brazil.kaspersky.com. 

Ao adquirir o Kaspersky Anti-Virus na loja online, este Guia ® fornecido com o pacote de instala­«o. Voc° receber§ um 
arquivo de chave por e-mail ap·s o seu pagamento ter sido enviado. 
 

SERVI¢O PARA USUćRIOS REGISTRADOS  

A Kaspersky Lab oferece um pacote de servi­o abrangente a todos os usu§rios legalmente registrados, permitindo 
melhorar o desempenho do aplicativo. 

Ao comprar uma licen­a, voc° se torna um usu§rio registrado, o que permite que voc° se beneficie dos seguintes 
servi­os ao longo do per²odo de validade da licen­a: 

¶ Atualiza­»es de hora a hora no banco de dados do antiv²rus e atualiza­»es no produto de software. 

¶ Suporte sobre quest»es relacionadas com a instala­«o, configura­«o e uso do produto de software adquirido. 
Os servi­os s«o fornecidos por telefone ou e-mail. 

¶ Notifica­»es sobre os novos produtos da Kaspersky Lab e sobre novos v²rus que possam surgir a n²vel global. 
Este servi­o ® oferecido aos usu§rios que assinarem a recep­«o de not²cias da Kaspersky Lab no website do 
Servi­o de Suporte T®cnico (http://support.kaspersky.com/subscribe). 

  

Suporte para quest»es relacionadas com o desempenho e uso de sistemas operacionais, software de terceiros ou 
outras tecnologias que n«o s«o da Kaspersky n«o ® fornecido. 

 

REQUISITOS DE HARDWAR E E SOFTWARE  

Para que o Kaspersky Anti-Virus possa funcionar adequadamente, o computador tem que cumprir os seguintes 
requisitos m²nimos. 

Requisitos de hardware: 

¶ Intel Pentium 32 bit / 64 bit ou mais recente (ou equivalente). 

¶ 512 MB de RAM (1 GB ou mais recomendado). 

¶ 1 GB de espa­o livre no disco r²gido (3 GB ou mais recomendado). 

¶ Tamanho recomendado do arquivo swap: o dobro da mem·ria f²sica. 

http://brazil.kaspersky.com/
http://support.kaspersky.com/subscribe
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Requisitos de software: 

Sistemas operacionais suportados: 

Plataformas 32-bit: 

¶ Microsoft Windows 2000 Server (Pacote de servi­os 4 ou mais recente) 

¶ Microsoft Windows 2000 Advanced Server (Pacote de servi­os 4 ou mais recente) 

¶ Microsoft Windows Server 2003 Standard Edition (Pacote de servi­os 2) 

¶ Microsoft Windows Server 2003 Enterprise Edition (Pacote de servi­os 2) 

¶ Novell SUSE Linux Enterprise Server 10 (Pacote de servi­os 2) 

¶ Red Hat Enterprise Linux 5 (Pacote de servi­os 3) 

Plataformas 64-bit: 

¶ Microsoft Windows Server 2003 x64 Edition (Pacote de servi­os 2) 

¶ Novell SUSE Linux Enterprise Server 10 (Pacote de servi­os 2) 

¶ Red Hat Enterprise Linux 5 (Pacote de servi­os 3) 

Servidores suportados Lotus Notes/Domino: 

¶ Lotus Notes/Domino vers«o 6.5 

¶ Lotus Notes/Domino vers«o 7.0 

¶ Lotus Notes/Domino vers«o 8.0 

¶ Lotus Notes/Domino vers«o 8.5 

Navegadores suportados: 

¶ Windows Internet Explorer 6 

¶ Windows Internet Explorer 7 

¶ Windows Internet Explorer 8 

¶ Mozilla Firefox 3.6 

¶ Google Chrome 
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ARQUITETURA DO PROGR AMA  

O Kaspersky Anti-Virus consiste dos seguintes m·dulos: 

¶ M·dulo de gerenciamento ï Oferece as seguintes fun­»es no Kaspersky Anti-Virus: 

¶ Gerenciamento do aplicativo: inicia verifica­»es de e-mail e replica­»es e executa verifica­»es ao banco de 
dados e atualiza­»es programadas ao banco de dados antiv²rus. 

¶ Gerenciamento das configura­»es: Recebe e aplica novas configura­»es. 

¶ Armazenamento e an§lise de informa­«o estat²stica: Registra informa­«o estat²stica e informa­«o sobre 
eventos operacionais no banco de dados de registro e estat²stica de eventos e envia notifica­»es para os 
administradores. 

¶ Notifica­«o: Envia notifica­»es atrav®s de e-mail sobre objetos infectados, potencialmente infectados e 
corrompidos detectados durante a verifica­«o. 

¶ Notifica­«o sobre epidemias: Monitora o n¼mero de objetos infectados, potencialmente infectados, e 
corrompidos detectados durante a verifica­«o de mensagens de e-mail, assim como o n¼mero de objetos 
que cont°m a mesma amea­a. O m·dulo de controle tamb®m notifica administradores se um n¼mero 
excessivo de objetos for detectado em um intervalo de tempo espec²fico. 

¶ Gerenciamento da licen­a: Ativa­«o da licen­a, an§lise de informa­«o da licen­a, instala­«o, e exclus«o 
de arquivo de chave. 

¶ M·dulo de verifica­«o de e-mail e replica­«o ï Realiza verifica­«o antiv²rus de mensagens de e-mail e 

replica­»es. 

¶ M·dulo de verifica­«o de bancos de dados ï Realiza verifica­»es do antiv²rus dos bancos de dados do 

servidor Domino. 

Todos os m·dulos s«o carregados automaticamente quando o servidor Domino ® iniciado. A informa­«o sobre m·dulos 
pode ser registrada no banco de dados de registro e estat²stica de eventos, gravada para os arquivo de registro, e 
apresentada no console do servidor Domino. 

Todos os bancos de dados s«o armazenados na diret·rio de atividades para bancos de dados do Kaspersky Anti-Virus 
(por padr«o, diret·rio kavdatabases). 

O aplicativo inclui os seguintes bancos de dados: 

¶ Banco de dados do centro de controle (kavcontrolcenter.nsf) ï usado para gerenciar e armazenar 
configura­»es do Kaspersky Anti-Virus (consulte a se­«o "Gerenciando as configura­»es do Kaspersky Anti-
Virus" na p§gina 25). 

¶ Banco de dados em quarentena (kavquarantine.nsf) ï usado para armazenar e gerenciar objetos em 
quarentena (consulte a p§gina 88). 

¶ Banco de dados de registro e estat²stica de eventos (kaveventslog.nsf) ï usado para armazenar eventos 
registrados no funcionamento do Kaspersky Anti-Virus e informa­«o estat²stica sobre objetos verificados e 
a­»es realizadas sobre os mesmos (consulte a se­«o "Registro e estat²stica de eventos" na p§gina 95). 

¶ Banco de dados de ajuda (kavhelp.nsf) ï cont®m Informa­«o de refer°ncia sobre o Kaspersky Anti-Virus. 

Estes bancos de dados podem ser acessados atrav®s da Interface de usu§rio do banco de dados do centro de controle 
(consulte a se­«o "Interface do Programa" na p§gina 37). 
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ESQUEMA DE PROTE¢ìO DO SERVIDOR DO A NTIVĊRUS 

O Kaspersky Anti-Virus protege replica­»es e verifica bancos de dados armazenados no servidor. A prote­«o do 
servidor consiste dos seguintes componentes: prote­«o de e-mail, prote­«o de replica­«o, e verifica­«o do Banco de 
dados. 

 

Figura 1: Esquema de prote­«o do servidor do antiv²rus Domino 
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ESQUEMA DE OPERA¢ìO DO APLICATIVO  

O esquema de opera­«o do aplicativo oferece o seguinte: 

1. O m·dulo de gerenciamento recebe informa­«o do servidor Domino sobre uma mensagem chegando no 

banco de dados do servi­o mail.box no servidor protegido ou sobre uma tentativa de realizar uma replica­«o no 
servidor protegido. O m·dulo de gerenciamento envia uma mensagem e-mail ou um documento que foi 
modificado como resultado de replica­«o do M·dulo de verifica­«o de e-mail e replica­«o. 

2. O M·dulo de verifica­«o de e-mail e replica­«o verifica a mensagem ou documento e faz o processamento 

de acordo com as defini­»es de prote­«o de e-mail ou replica­«o. As seguintes a­»es s«o realizadas: 

¶ Os objetos verificados s«o selecionados. As mensagens de e-mail s«o divididas em corpo da mensagem, 
anexos e objetos OLE. Em um documento, campos em formato Rich Text, anexos e objetos OLE s«o 
selecionados. 

¶ Objetos anexados s«o filtrados (consulte a se­«o "Algoritmo de filtragem dos anexos" na p§gina 23) por 
tamanho e (ou) por nome. 

¶ Os objetos s«o verificados quanto a amea­as (consulte a se­«o "Algoritmo de verifica­«o do antiv²rus" na 
p§gina 23). 

¶ Objetos n«o infectados s«o ignorados, e outros objetos s«o processados de acordo com as defini­»es de 
prote­«o (consulte a se­«o "Processando objetos e as a­»es realizadas neles" na p§gina 24). Uma c·pia 
de um objeto pode ser salva no banco de dados de Quarentena antes do respectivo processamento. 

¶ As mensagens processadas s«o enviadas para o sistema Lotus Domino para serem remetidas. Os 
documento processados s«o armazenados nos bancos de dados. 

3. O m·dulo de gerenciamento re¼ne, de acordo com as defini­»es para notifica­»es sobre epidemias, o 

n¼mero de objetos infectados, potencialmente infectados e corrompidos detectados ao verificar mensagens de 
e-mail e o n¼mero de objetos que contenham a mesma amea­a (consulte a se­«o "Notifica­»es sobre 
epidemias" na p§gina 68). 

4. De acordo com a programa­«o de verifica­«o do banco de dados ou por meio de comando manual para iniciar 
a verifica­«o, o M·dulo de gerenciamento envia um comando para o M·dulo de verifica­«o de bancos de 
dados para que seja iniciada a verifica­«o. O M·dulo de verifica­«o de bancos de dados gera uma lista de 

documentos verificados de acordo com as defini­»es de verifica­«o e em seguida verifica os documentos de 
acordo com essa lista. O algoritmo para verificar documentos ® id°ntico ao algoritmo para verificar documentos 
existentes no M·dulo de verifica­«o de e-mail e replica­«o. 
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ALGORITMO DE VERIFICA ¢ìO DO ANTIVĊRUS 

O Kaspersky Anti-Virus analisa objetos enviados para verifica­«o do antiv²rus de acordo com o seguinte algoritmo: 

1. Os objetos s«o verificados com base nos registros dos bancos de dados do antiv²rus. O Kaspersky Anti-Virus 
compara os objetos com registros de bancos de dados e determina se s«o prejudiciais, a que categoria de 
programas perigosos eles pertencem e que solu­»es podem ser aplicadas. 

Os bancos de dados do antiv²rus cont°m descri­»es e modos de neutralizar todos os tipos de programas 
potencialmente perigosos conhecidos no momento em que os bancos de dados do antiv²rus foram criados: 
malware, falsos aplicativos, aplicativos potencialmente perigosos e programas que n«o s«o potencialmente 
prejudiciais, mas que poderiam ser parte de software para desenvolver aplicativos prejudiciais. 

A verifica­«o incremental ® usada para verificar objetos;  os arquivos s«o verificados novamente apenas 
quando s«o modificados, ou seja, se a data da ¼ltima revis«o preceder a data da verifica­«o mais recente, o 
arquivo n«o ser§ verificado. A verifica­«o incremental pode ser desativada definindo a seguinte vari§vel: 
KAVNonincrementalScan=1. Por padr«o, est§ vari§vel n«o ® definida. 

Com base nos resultados da verifica­«o, o objeto ® classificado com um dos seguintes status: 

¶ N«o infectado ï O objeto n«o cont®m nenhuma amea­a. 

¶ N«o desinfect§vel ï O objeto cont®m uma amea­a que n«o pode ser neutralizada usando os bancos 
de dados de antiv²rus atuais; a desinfec­«o n«o pode ser aplicada a esses objetos. 

¶ Desinfect§vel ï O objeto cont®m uma amea­a que pode ser neutralizada usando os bancos de dados 

de antiv²rus atuais; ap·s o tratamento o objeto receber§ o status "n«o infectado". 

¶ N«o verificado ï O Kaspersky Anti-Virus n«o conseguiu verificar o objeto; o objeto poder§ ser um 
arquivo protegido por senha ou um arquivo compactado com um algoritmo desconhecido, ou a 
verifica­«o ter§ encontrado um erro ou o tempo ter§ expirado. 

2. Depois de ser verificado com os bancos de dados do antiv²rus, um objeto classificado como n«o infectado ® em 
seguida verificado pelo analisador heur²stico. O Kaspersky Anti-virus usa mecanismos especiais para analisar a 
atividade de objetos a serem verificados no sistema. Se tal atividade for t²pica de objetos prejudiciais, o objeto 
ser§ classificado como potencialmente infectado: Isto significa que o c·digo do objeto cont®m c·digo 

modificado de um v²rus conhecido ou c·digo que se assemelha a um v²rus, mas que ainda n«o est§ 
identificado nem descrito nos bancos de dados da Kaspersky Lab. 

 

ALGORITMO DE FILTRAGE M DOS ANEXOS  

O Kaspersky Anti-Virus filtra objetos anexados a mensagens de e-mail e documentos. Se um objeto satisfaz as 
condi­»es de um filtro, ® classificado com o status definido pelos valores. N«o s«o efetuadas mais verifica­»es de 
antiv²rus no objeto. Os objetos s«o processados de acordo com o status atribu²do durante a filtragem: as a­»es 
configuradas para objetos com este status s«o aplicadas de acordo com a prote­«o do e-mail, prote­«o de replica­«o e 
configura­»es da verifica­«o de banco de dados (consulte a se­«o "Processando objetos e as a­»es realizadas neles" 
na p§gina 24). 
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O aplicativo pode aplicar os seguintes filtros a anexos: 

¶ Filtro por tamanho. O Kaspersky Anti-Virus verifica o tamanho dos objetos anexados. Se o tamanho do objeto 

excede o valor m§ximo permitido, o objeto recebe o status especificado pelas defini­»es do filtro e ® ignorado 
pela verifica­«o do antiv²rus. Objetos que n«o excedem o tamanho m§ximo s«o enviados para serem 
verificados. 

¶ Filtro por nome. O Kaspersky Anti-Virus verifica os nomes dos objetos anexados a uma mensagem. Se o 

nome do objeto satisfaz a m§scara do filtro, o objeto recebe o status especificado pelas defini­»es do filtro e ® 
ignorado pela verifica­«o. Se o nome do objeto n«o corresponde a nenhum dos valores da m§scara do filtro, o 
objeto ® enviado para verifica­«o de antiv²rus. 

Se as defini­»es de prote­«o estiverem configuradas para ambos os tipos de filtragem de anexos, o Kaspersky Anti-
Virus verifica primeiro o tamanho do objeto. Em seguida, se o tamanho do objeto for inferior ao valor definido nas 
configura­»es do filtro, o Kaspersky Anti-Virus verifica o nome do objeto. Se o tamanho do objeto for superior ao valor 
definido nas configura­»es do filtro, o Kaspersky Anti-Virus n«o verifica o nome do objeto. 

Com base nos resultados da verifica­«o, o objeto pode ser classificado com um dos seguintes status: 

¶ n«o infectado 

¶ n«o desinfect§vel 

¶ n«o verificado 

¶ potencialmente infectado 

As defini­»es da filtragem de anexos s«o ajustadas nas configura­»es de prote­«o de e-mail, prote­«o de replica­«o e 
verifica­«o de banco de dados para cada componente de prote­«o separadamente. 
 

PROCESSANDO OBJETOS E  AS A¢íES REALIZADAS NELES  

O Kaspersky Anti-Virus processa objetos de acordo com o status atribu²do a eles como resultado de uma verifica­«o de 
antiv²rus (consulte a se­«o "algoritmo de verifica­«o do antiv²rus" na p§gina 23) e filtragem de anexos (consulte a se­«o 
"Algoritmo de filtragem dos anexos" na p§gina 23). Objetos n«o infectados s«o devolvidos sem quaisquer modifica­»es 
aos bancos de dados do servidor Lotus Domino (prote­«o de replica­«o e verifica­«o de bancos de dados) ou ao 
sistema de e-mail do Lotus Domino (prote­«o do e-mail). As seguintes a­»es podem ser realizadas nos restantes 
objetos: 

¶ Desinfetar. O Kaspersky Anti-Virus desinfeta o objeto com base na informa­«o nos bancos de dados do 

antiv²rus sobre a amea­a detectada. A amea­a ® neutralizada e o objeto ® classificado como "n«o infectado" e 
® armazenado nos bancos de dados pelo seu endere­o fonte ou devolvido ao sistema de e-mail. Esta a­«o s· 
® realizada com objetos desinfect§veis. 

Independentemente das configura­»es do aplicativo, os objetos OLE s«o desinfetados apenas por exclus«o. 

¶ Ignorar. O Kaspersky Anti-Virus transfere o objeto sem quaisquer modifica­»es. 

¶ Excluir. O Kaspersky Anti-Virus exclui o objeto de um documento ou mensagem de e-mail. 

As a­»es a serem realizadas pelo aplicativo s«o definidas separadamente para cada status na prote­«o de e-mail, 
prote­«o de replica­«o e defini­»es de verifica­«o de banco de dados. 

Uma c·pia de um objeto original pode ser salva no banco de dados de Quarentena antes do respectivo processamento. 
As informa­»es sobre a­»es executadas podem ser armazenadas no banco de dados de registro e estat²stica de 
eventos. 

O Kaspersky Anti-Virus pode notificar administradores e os remetentes e destinat§rios de mensagens de e-mail 
(prote­«o de e-mail) sobre objetos detectados e a­»es realizadas (consulte a se­«o "Notifica­»es" na p§gina 106). 
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GERENCIANDO AS CONFIG URA¢íES DO K ASPERSKY 

ANTI -V IRUS  

O Kaspersky Anti-Virus ® gerenciado usando as configura­»es de perfil e do servidor. 

Um Perfil ® definido pelas configura­»es gerais para o grupo de servidores no perfil. O mecanismo de perfil oferece 
gerenciamento centralizado das configura­»es do Kaspersky Anti-Virus. 

Um perfil pode conter v§rios servidores ou apenas um. Se o Kaspersky Anti-Virus usar um esquema de implementa­«o 
isolado, o perfil cont®m apenas um servidor (consulte o Guia de Implementa­«o Kaspersky Anti-Virus 8.0 para Lotus 
Domino). 

Os perfis podem ser usados para configurar todas as configura­»es do aplicativo exceto a licen­a do servidor e o 
per²odo para armazenagem em quarentena. Estas duas defini­»es s«o configuradas apenas para um servidor individual 
e s«o ajustadas nas configura­»es do servidor (consulte a se­«o "Ajustar valores de configura­»es personalizadas do 
servidor" na p§gina 112). Adicionalmente, algumas configura­»es definidas pelo perfil podem ser redefinidas nas 
configura­»es. Esta possibilidade permite definir para um servidor individual valores que correspondem ¨ fun­«o do 
servidor no sistema de prote­«o antiv²rus e que diferem dos valores definidos no perfil. Entre essas configura­»es de 
servidor, por exemplo, est«o defini­»es de atualiza­«o, defini­»es para salvar informa­«o sobre eventos registrados 
pelo Kaspersky Anti-Virus, e informa­«o estat²stica. 

Os servidores s«o adicionados ao perfil automaticamente quando o Kaspersky Anti-Virus ® instalado neles. Um servidor 
® exclu²do do perfil automaticamente quando o aplicativo ® removido. Somente servidores protegidos pelo Kaspersky 
Anti-Virus s«o inclu²dos no perfil. 

Voc° pode criar e excluir perfis (consulte a se­«o "Criar e excluir perfis" na p§gina 109). Servidores com Kaspersky Anti-
Virus instalado podem ser movidos de um perfil para outro (consulte a se­«o "Mover um servidor para outro perfil" na 
p§gina 112). 

Voc° pode usar perfis para definir as configura­»es do Kaspersky Anti-Virus para um grupo de servidores, por exemplo, 
com base na sua localiza­«o geogr§fica, nas suas fun­»es ou outros fatores. Isto torna mais f§cil gerenciar o aplicativo 
se estiver instalado em v§rios servidores e permite que o status da seguran­a do antiv²rus em todos os computadores 
seja controlado centralmente. 

Voc° tamb®m pode usar perfis para criar um sistema de prote­«o com v§rios n²veis de seguran­a, por exemplo, para 
servidores de e-mail ou servidores de banco de dados. Para fazer isso, voc° pode criar v§rios perfis com configura­»es 
diferentes. Para atribuir um n²vel de seguran­a espec²fico a um servidor ou a um grupo de servidores, simplesmente 
mude os servidores para o perfil com as configura­»es pretendidas. 

Voc° pode usar as configura­»es de servidor para definir valores personalizados de acordo com as fun­»es do servidor 
na rede da organiza­«o (consulte a se­«o "Ajustar valores de configura­»es personalizadas do servidor" na 
p§gina 112). Por exemplo, as configura­»es do servidor podem ser usadas para definir um esquema de atualiza­«o 
centralizado para bancos de dados de antiv²rus (consulte a se­«o "Atualizar esquemas" na p§gina 52). 

Toda a informa­«o sobre as configura­»es do Kaspersky Anti-Virus est§ armazenada no Banco de dados do centro de 
controle ï kavcontrolcenter.nsf. O Banco de dados do centro de controle ® criado na diret·rio de atividades do banco de 
dados do Kaspersky Anti-Virus quando o aplicativo ® instalado (por padr«o, esta ® o diret·rio kavdatabases). 
Simultaneamente, ® criado um perfil no banco de dados e o servidor protegido ® adicionado. O perfil e as configura­»es 
do servidor recebem os valores por padr«o. 

Se o Kaspersky Anti-Virus usar um esquema de implementa­«o distribu²da (consulte o Guia de Implementa­«o 
Kaspersky Anti-Virus 8.0 para Lotus Domino), o banco de dados kavcontrolcenter.nsf cont®m informa­«o sobre a 
opera­«o do Kaspersky Anti-Virus em cada um dos servidores nos quais o aplicativo est§ instalado. Um banco de dados 
® criado em um desses servidores durante a instala­«o, e uma r®plica do banco de dados do centro de controle ® criada 
em cada servidor subsequente. Um banco de dados de um dos servidores (selecionado pelo administrador) no qual o 
Kaspersky Anti-Virus j§ est§ instalado ® usado como base. O novo servidor protegido ® adicionado ao perfil que cont®m 
o servidor a partir do qual a r®plica do banco de dados kavcontrolcenter.nsf foi criada. As configura­»es de servidor 
recebem os valores por padr«o. Quando o Kaspersky Anti-Virus ® exclu²do de um dos servidores, a informa­«o sobre 
esse  servidor ® exclu²da do perfil e do banco de dados do centro de controle. 
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No caso de um esquema de implementa­«o isolado, o banco de dados kavcontrolcenter.nsf ® colocado em um servidor 
e cont®m informa­«o sobre a configura­«o de apenas esse servidor. 

Para configurar e gerenciar o Kaspersky Anti-Virus, abra o banco de dados kavcontrolcenter.nsf. 

Os direitos para abrir o banco de dados kavcontrolcenter.nsf e para configurar e gerenciar o Kaspersky Anti-Virus s«o 
concedidos apenas a usu§rios autorizados de um dos tr°s grupos funcionais: Administradores de seguran­a, 
Administradores do control center e Administradores com privil®gios restritos. Antes de abrir o banco de dados, 

certifique-se de que a conta de usu§rio est§ autorizada a realizar as opera­»es necess§rias (criar, excluir e configurar 
perfis, configurar servidores, entre outras fun­»es). 

O banco kavcontrolcenter.nsf pode ser aberto em qualquer dos servidores protegidos usando um cliente Lotus Notes ou 
um navegador web (consulte a se­«o "Interface do programa" na p§gina 37). 

Por padr«o, as mudan­as nas configura­»es do perfil e do servidor s«o feitas ¨ r®plica do banco de dados que est§ 
localizada no servidor ao qual o usu§rio est§ conectado. Durante o processo de replica­«o, quaisquer altera­»es s«o 
distribu²das por todos os outros servidores protegidos. Poder§ haver algum atraso antes que as novas configura­»es 
sejam aplicadas. Por este motivo, a topologia das replica­»es tem que ser considerada ao selecionar o servidor onde 
ajustar as configura­»es. 

Se voc° estiver usando o Kaspersky Anti-Virus atrav®s de um cliente Lotus Notes, as mudan­as nas configura­»es do 
servidor podem ser feitas na r®plica do banco de dados do centro de controle localizada no servidor cujas configura­»es 
voc° est§ editando, independentemente do servidor ao qual voc° est§conectado (consulte a se­«o "Editar 
configura­»es do servidor diretamente" na p§gina 115) . Neste caso, as novas configura­»es do servidor ser«o 
aplicadas muito mais rapidamente. Ao usar um navegador, a op­«o de fazer altera­»es ¨ r®plica do Centro de controle 
n«o ® suportada, e as altera­»es ¨s configura­»es do servidor s«o sempre efetuadas na r®plica aberta. 

Se a caixa de sele­«o Editar documento no servidor protegido estiver marcada na aba Configura­»es gerais na 
se­«o de Gerenciamento de configura­«o no documento do servidor, o documento abre a partir da r®plica do banco 

de dados localizada no servidor que corresponde ao documento do servidor. Na vers«o 8.0 do cliente, o documento 
abre clicando uma vez no nome do servidor no painel de navega­«o. Em vers»es mais antigas do cliente, ® necess§rio 
clicar duas vezes. Clicar uma vez no documento de uma vers«o antiga do cliente abre o documento a partir da r®plica 
localizada no servidor atual. 

O banco de dados do centro de controle pode ser executado simultaneamente de v§rias esta­»es de trabalho ou em 
paralelo atrav®s de um navegador web e de um cliente Lotus Notes. Nesse caso, poderia ocorrer um conflito nas 
replica­»es se as configura­»es de um perfil ou de um servidor fossem modificadas por dois ou mais usu§rios 
simultaneamente. Adicionalmente, n«o ® recomend§vel que voc° modifique simultaneamente as configura­»es do 
servidor e as configura­»es do perfil que cont®m o servidor. As configura­»es do servidor podem ser redefinidas 
automaticamente quando as novas configura­»es do perfil forem aplicadas. 
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GERENCIANDO AS DEFINI ¢íES DO ARQUIVO DE 

CONFIGURA¢ìO NOTES.INI  

As configura­»es do Kaspersky Anti-Virus podem ser gerenciadas atrav®s da interface ou alterando o arquivo de 
configura­«o notes.ini. 

 Para alterar as defini­»es do arquivo de configura­«o: 

1. Abra o arquivo de configura­«o notes.ini no servidor Domino. 

2. Edite as configura­»es e salve as altera­»es. 

3. Reinicialize o servidor Domino. 

As configura­»es no arquivo notes.ini n«o s«o sincronizadas com as configura­»es na interface do Kaspersky 
Anti-Virus. As defini­»es do arquivo de configura­«o t°m prioridade sobre as configura­»es da interface. 

Tabela 2. Lista de configura­»es que podem ser editadas 

CONFIGURA¢ìO VALOR  DESCRI¢ìO 

EXTMGR_ADDINS 

  

Caminho para kavmailhook Executando interceptor. 

0 / valor de vari§vel n«o definido Interceptor n«o est§ sendo executado. 

ATEN¢ëO: Um valor zero para esta 
vari§vel equivale a excluir o Kaspersky 
Anti-Virus do servidor. 

KAVDefaultLogLevel 

  

0 Padr«o 

1 Ampliado 

2 Depurar 

KAVCustomUpdUrlOnly 

  

1 O servidor ser§ atualizado somente a 
partir da fonte de atualiza­«o que voc° 
tiver especificado. 

2 Se a atualiza­«o a partir da sua fonte 
especificada n«o for bem-sucedida, o 
Kaspersky Anti-Virus tenta ligar a uma 
fonte de atualiza­«o diferente: ao 
recurso a partir do qual foi efetuada a 
¼ltima atualiza­«o bem-sucedida, ou 
ao servidor de atualiza­«o da 
Kaspersky Lab. 
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CONFIGURA¢ìO VALOR  DESCRI¢ìO 

KAVDefaultLogFileName servidor - valor padr«o Nome de arquivo de registro que voc° 
pode atribuir a qualquer valor para 
esta configura­«o. O arquivo de 
registro ser§ criado com o nome 
especificado neste valor. O arquivo 
ser§ colocado na pasta de registros 
"kavcommon/logs/". Por padr«o, o 
nome do arquivo ter§ o seguinte 
formato: <Nome do arquivo>.log_N, 
onde N ® o n¼mero de registro. 

Se o valor do nome do arquivo for 
definido como myfile (meuarquivo), os 
eventos ser«o salvados no arquivo 
myfile.log_N. 

KAVLogFileSize 2000 KB Tamanho de um arquivo de registro 
em kilobytes. Um desvio de 5% neste 
valor ® permitido de modo a otimizar a 
velocidade. 

KAVLogFilesNumber 5 N¼mero de arquivos de registro. 

KAVArchDepthLevel 

  

32 N²vel de jun­«o do arquivo. 

0 / sem valor definido N²vel de jun­«o do arquivo sem 
restri­»es. 

KAVNonIncrementalScan 

  

0 / vari§vel n«o definida A verifica­«o incremental est§ ativada. 

1 A verifica­«o incremental est§ 
desativada. 

  

 



 

 

 

 

 

 

29  

 

GERENCIANDO  AS PERMISSíES DE USUćRIO 

As permiss»es dos usu§rios s«o gerenciadas no n²vel ACL dos bancos de dados do Kaspersky Anti-Virus e no n²vel dos 
documentos individuais (configura­»es de perfil e configura­»es de servidor). Permiss»es definidas no n²vel ACL s«o 
concedidas atrav®s de grupos funcionais (consulte a se­«o "Gerenciando permiss»es no n²vel ACL dos bancos de 
dados do Kaspersky Anti-Virus" na p§gina 29). Permiss»es definidas no n²vel de documento s«o concedidas atrav®s de 
grupos funcionais (consulte a se­«o "Gerenciando permiss»es no n²vel de configura­»es do perfil / servidor" na 
p§gina 32). 

NESTA SE¢ìO 

Gerenciando permiss»es no n²vel ACL dos bancos de dados do Kaspersky Anti-Virus ................................................. 29 

Gerenciando permiss»es no n²vel de configura­»es do perfil / servidor ......................................................................... 32 

 
 

GERENCIANDO PERMISSíES NO NĊVEL ACL  DOS BANCOS DE DADOS 

DO K ASPERSKY ANTI -V IRUS  

Para conceder permiss»es no n²vel ACL dos bancos de dados do Kaspersky Anti-Virus, o aplicativo suporta tr°s grupos 
funcionais: Administradores de seguran­a, Administradores do control center e Administradores com privil®gios 
restritos. 

A composi­«o de cada grupo funcional ® definida durante a instala­«o. O administrador que instala o aplicativo cria os 
grupos funcionais selecionando usu§rios e (ou) grupos de usu§rios do livro de endere­os do servidor Domino. Durante a 
instala­«o os elementos de cada grupo funcional s«o automaticamente inclu²dos no ACL dos bancos de dados Lotus 
Notes do Kaspersky Anti-Virus. 

O ACL dos bancos de dados do Kaspersky Anti-Virus tamb®m inclui os registros Padr«o e An¹nimo e os servidores nos 
quais o aplicativo est§ instalado. Os servidores a serem inclu²dos no ACL s«o especificados pelo administrador durante 
a instala­«o do aplicativo (consulte o Guia de Implementa­«o). Os servidores recebem o n²vel de acesso de gerente 
com direitos de criar, excluir, replicar e copiar documentos. O n²vel Sem acesso est§ definido para os registros Padr«o e 
An¹nimo no ACL dos bancos de dados do Kaspersky Anti-Virus. 
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PERMISSíES DE GRUPOS FUNCIONAIS  

As permiss»es dos grupos funcionais no ACL dos bancos de dados do Kaspersky Anti-Virus est«o listadas na tabela 
abaixo. 

Tabela 3. Permiss»es de grupos funcionais 
 

GRUPOS 

FUNCIONAIS  

BANCO DE DADOS DO 

CENTRO DE CONTROLE  

BANCO DE DADOS DE 

REGISTRO E 

ESTATĊSTICA DE 

EVENTOS  

BANCO DE DADOS DE 

QUARENTENA  

BANCO DE DADOS DE 

AJUDA  

ADMINISTRADORES 

DE SEGURAN¢A 

N²vel de acesso do 
gerente com direitos de 
criar, excluir, replicar e 
copiar documentos. 

Fun­«o AppAdmin. 

N²vel de acesso do 
gerente com direitos 
de criar, excluir, 
replicar e copiar 
documentos. 

N²vel de acesso do 
gerente com direitos 
de criar, excluir, 
replicar e copiar 
documentos. 

N²vel de acesso de 
gerente. 

ADMINISTRADORES 

DO CENTRO DE 

CONTROLE  

N²vel de acesso de autor 
com direitos de criar, 
excluir, replicar e copiar 
documentos. 

Fun­«o AppAdmin. 

N²vel de acesso de 
autor com direitos de 
criar, excluir, replicar 
e copiar documentos. 

N²vel de acesso de 
autor com direitos de 
criar, excluir, replicar 
e copiar documentos. 

N²vel de acesso de 
leitor. 

ADMINISTRADORES 

COM PRIVIL£GIOS 

RESTRITOS  

N²vel de acesso de autor 
com permiss«o para 
replicar ou copiar 
documentos. 

N²vel de acesso de 
autor com permiss«o 
para replicar ou 
copiar documentos. 

N²vel de acesso de 
autor com permiss«o 
para replicar ou 
copiar documentos. 

N²vel de acesso de 
leitor. 

 

 

Depois do Kaspersky Anti-Virus estar instalado, os usu§rios e grupos de usu§rios inclu²dos no grupos funcionais 
recebem as permiss»es necess§rias para usar o aplicativo. 

Os usu§rios inclu²dos no grupo dos Administradores de seguran­a t°m o n¼mero m§ximo de permiss»es no 

Kaspersky Anti-Virus e podem realizar as seguintes a­»es: 

¶ Gerenciar permiss»es de usu§rio no n²vel ACL dos bancos de dados do Kaspersky Anti-Virus 

¶ Criar e excluir perfis. 

¶ Editar as configura­»es de todos os perfis e servidores 

¶ Excluir hist·rico dos bancos de dados de registro e estat²stica de Eventos e Quarentena 

Os usu§rios inclu²dos no grupo dos Administradores do control center podem realizar as seguintes a­»es no 

Kaspersky Anti-Virus: 

¶ Criar e excluir perfis. 

¶ Editar as configura­»es de todos os perfis e servidores 

¶ Excluir hist·rico dos bancos de dados de registro e estat²stica da Quarentena e de Eventos 

Por padr«o, os usu§rios inclu²dos no grupo de Administradores com privil®gios restritos n«o t°m direito a editar 

configura­»es de perfil e de servidor ou a excluir hist·rico dos bancos de dados de registro e estat²stica da Quarentena 
e de Eventos. Os usu§rios recebem os direitos necess§rios para usar o aplicativo atrav®s de fun­»es funcionais 
(consulte a se­«o "Gerenciar permiss»es ao n²vel do perfil / n²vel de configura­»es de servidor" na p§gina 32). 

Os usu§rios em todos os grupos funcionais t°m direito a ver hist·ricos nos bancos de dados da Quarentena, do registro 
e estat²stica de eventos e da Ajuda. 
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PERMITIR PERMISSíES DE GRUPOS FUNCIONAIS A USUćRIOS 

Ao instalar o Kaspersky Anti-Virus, o administrador pode incluir usu§rios Domino individuais e grupos de usu§rios em 
cada um dos tr°s grupos funcionais. 

Para simplificar o procedimento de permitir permiss»es, ® recomend§vel que voc° inclua grupos criados no livro de 
Endere­os do servidor Domino em vez de usu§rios individuais nos grupos funcionais (ver Guia de Implementa­«o). 
Durante a instala­«o, estes grupos s«o inclu²dos no ACL dos bancos de dados do Kaspersky Anti-Virus e recebem 
permiss»es de grupos funcionais (consulte a se­«o "Permiss»es de grupos funcionais" na p§gina 30). O administrador 
do servidor Domino pode conceder subsequentemente permiss»es a usu§rios ou restringi-las modificando os grupos no 
livro de Endere­os (incluindo ou excluindo usu§rios). 

Se durante a instala­«o do aplicativo, nos grupos funcionais forem inclu²dos apenas usu§rios individuais, e n«o grupos 
de usu§rios, o ACL de todos os bancos de dados do Kaspersky Anti-Virus ter§ que ser editado manualmente para 
gerenciar as permiss»es. Para negar a um usu§rio permiss»es de grupo funcional, a conta de usu§rio tem de ser 
exclu²da do ACL de todos os bancos de dados do Kaspersky Anti-Virus. Para atribuir a um usu§rio permiss»es de grupo 
funcional, a conta de usu§rio tem que ser inclu²da no ACL de todos os bancos de dados do Kaspersky Anti-Virus. 

O ACL dos bancos de dados do Kaspersky Anti-Virus pode ser modificado apenas por usu§rios com permiss»es de 
Administradores de seguran­a de grupos funcionais. 

£ recomend§vel que sejam inclu²das contas de usu§rios no ACL dos bancos de dados do Kaspersky Anti-Virus como 
parte de um grupo. 

 Para atribuir a um usu§rio permiss»es de grupo funcional: 

1. Criar um grupo no livro de endere­os do servidor Domino com um nome exclusivo, por exemplo, 
ControlCenterAdmins. 

2. Adicionar o usu§rio que deve receber as permiss»es de um grupo funcional espec²fico (por exemplo, o grupo 
Administradores do control center) ao grupo ControlCenterAdmins. 

3. Fazer registro no sistema usando uma conta de usu§rio com permiss»es de Administradores de seguran­a 

de grupo funcional. 

4. Adicione o grupo ControlCenterAdmins ¨ ACL dos bancos de dados Kaspersky Anti-Virus (Centro de controle, 
Registro de eventos, Quarentena e Ajuda) e atribua ao grupo ControlCenterAdmins permiss»es que 
correspondam ¨s do grupo funcional Administradores do control center (consulte a se­«o "Permiss»es de 
grupos funcionais" na p§gina 30). 
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GERENCIANDO PERMISSíES NO NĊVEL DE CONFIGURA¢íES DO 

PERFIL / SERVIDOR  

Para restringir o acesso ao aplicativo a n²vel dos documentos individuais (configura­»es de perfil e servidor), s«o 
disponibilizadas as seguintes fun­»es funcionais: 

¶ Administrador de perfil ï tem os direitos de realizar as seguintes a­»es: 

¶ Editar as configura­»es de perfil e as configura­»es de todos os servidores no perfil 

¶ Excluir hist·rico dos bancos de dados de registro e estat²stica da Quarentena e de Eventos para 
servidores inclu²dos no perfil 

¶ Administrador de servidor ï tem os direitos de realizar as seguintes a­»es: 

¶ Editar as configura­»es do servidor, incluindo mover um servidor para outro perfil 

¶ Excluir hist·rico dos bancos de dados de registro e estat²stica da Quarentena e de Eventos para o servidor 

Administradores de perfil e de servidor s«o designados depois do aplicativo ser instalado. Os administradores s«o 
designados separadamente para cada servidor (consulte a se­«o "Designar administradores do servidor" na 
p§gina 111) e perfil (consulte a se­«o "Designar administradores de perfil" na p§gina 111). 

Apenas usu§rios com as permiss»es de um dos tr°s grupos funcionais podem ser designados como administradores de 
perfil ou servidor (consulte a se­«o "Gerenciando permiss»es no n²vel ACL dos bancos de dados do Kaspersky Anti-
Virus" na p§gina 29). 

Por padr«o, usu§rios e (ou) grupos de usu§rios inclu²dos no grupo funcional dos Administradores do control center 

durante a instala­«o s«o especificados como administradores nas configura­»es de perfil e servidor. 

Usu§rios dos grupos funcionais Administradores de seguran­a e Administradores do control center possuem 

permiss«o para editar as configura­»es de todos os servidores e perfis, independentemente da sua fun­«o funcional. 
Para conceder permiss»es restritas, por exemplo, para editar as configura­»es de apenas um perfil / servidor, usu§rios 
do grupo funcional Administradores com privil®gios restritos devem ser designados como administradores de 

perfil / servidor. Os usu§rios deste grupo t°m direito a editar apenas as configura­»es dos perfis / servidores dos quais 
foram designados como administradores. Um usu§rio deste grupo que seja designado como administrador de perfil 
tamb®m tem permiss«o para editar as configura­»es de todos os servidores nesse perfil. 
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GERENCIAMENTO DE LIC EN¢AS 

Relativo a licen­as para aplicativos da Kaspersky Lab, ® importante estar informado sobre o seguinte: 

¶ o contrato de licen­a; 

¶ licen­as; 

¶ o arquivo de chave. 

Estes conceitos est«o interligados e definem o procedimento de licen­as. 

As seguintes se­»es examinam cada um destes componentes com mais detalhes. 

NESTA SE¢ìO 

Sobre o Contrato de Licen­a do Usu§rio Final ................................................................................................................ 33 

Sobre as licen­as do Kaspersky Anti-Virus ..................................................................................................................... 34 

Sobre os arquivos de chave do Kaspersky Anti-Virus ..................................................................................................... 34 

Instalando o arquivo de chave ........................................................................................................................................ 35 

 
 

SOBRE O CONTRATO DE LICEN¢A DO USUćRIO FINAL  

O Contrato de Licen­a do Usu§rio Final ® um contrato entre uma pessoa singular ou coletiva legalmente na posse de 
uma c·pia do Kaspersky Anti-Virus e a Kaspersky Labs ZAO. O EULA est§ inclu²do em cada aplicativo KASPERSKY 
LAB. Fornece informa­«o detalhada sobre os direitos e restri­»es de utiliza­«o do Kaspersky Anti-Virus. 

Este guia cont®m o texto do Contrato de Licen­a do Usu§rio Final (consulte a se­«o "Texto do Contrato de Licen­a do 
Usu§rio Final" na p§gina 3). 

De acordo com o EULA, ao adquirir e instalar um aplicativo da Kaspersky Lab, voc° obt®m o direito ilimitado de possuir 
uma c·pia desse produto. 

A Kaspersky Lab tem a satisfa­«o de lhe oferecer os seguintes servi­os adicionais: 

¶ Suporte t®cnico 

¶ Atualiza­»es do banco de dados do Kaspersky Anti-Virus 

¶ Atualiza­»es do m·dulo de software do Kaspersky Anti-Virus 

Para obt°-los, ® necess§rio adquirir uma licen­a e ativ§-la. 
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SOBRE AS LICEN¢AS DO K ASPERSKY ANTI -V IRUS  

A Licen­a  ® o direito de usar o Kaspersky Anti-Virus e os servi­os adicionais relacionados oferecidos pela Kaspersky 
Lab ou pelos seus parceiros. 

Cada licen­a ® definida pelo seu per²odo de validade e tipo. 

Per²odo de validade da licen­a ï O per²odo durante o qual voc° pode usufruir de servi­os adicionais. Os servi­os 
oferecidos dependem do tipo de licen­a. 

Os seguintes tipos de licen­a s«o disponibilizados: 

Teste ï Uma licen­a gr§tis com um per²odo de validade limitado. Esta licen­a permite que usu§rios testem o 
Kaspersky Anti-Virus. £ fornecida com a vers«o teste do aplicativo e tem um per²odo de validade curto. Se 
voc° possui uma licen­a de teste, n«o pode usar o Suporte T®cnico, e depois de terminado o per²odo de 
validade, o Kaspersky Anti-Virus deixa de funcionar. 

Comercial ï Uma licen­a paga normalmente v§lida por pelo menos um ano. Esta licen­a ® fornecida quando o 
aplicativo ® comprado. Depois de expirado o per²odo de validade de uma licen­a comercial, o Kaspersky Anti-
Virus continua realizando todas as suas fun­»es, mas os servi­os adicionais n«o est«o dispon²veis. 

Para usar o aplicativo e os servi­os adicionais, voc° tem que comprar uma licen­a comercial e ativ§-la. 

A licen­a ® ativada instalando o arquivo de chave anexado ¨ licen­a. 
 

SOBRE OS ARQUIVOS DE CHAVE DO K ASPERSKY ANTI -

V IRUS  

Um arquivo de chave  ® uma ferramenta usada para ativar a licen­a ¨ qual est§ anexado. 

O arquivo de chave ® fornecido com o aplicativo caso tenha sido comprado em um distribuidor Kaspersky Lab, ou ® 
enviado por e-mail caso tenha sido comprado em uma loja online. 

O arquivo de chave cont®m a seguinte informa­«o: 

¶ Per²odo de validade da licen­a 

¶ Tipo de licen­a (teste, comercial) 

¶ Restri­»es de licen­a (por exemplo, o n¼mero de computadores em que pode ser utilizada, ou a quantidade 
m§xima de tr§fego de e-mail protegido) 

¶ Detalhes de contato do Suporte T®cnico 

¶ Per²odo de validade do arquivo de chave. 

Per²odo de validade do arquivo de chave ï Uma data de expira­«o que ® atribu²da ao arquivo de chave quando este ® 
emitido. Quando este per²odo expira, o arquivo de chave torna-se inv§lido e n«o pode ser usado para ativar a licen­a. 
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O per²odo de validade do arquivo de chave est§ relacionado com o per²odo de validade da licen­a da seguinte forma. 

Exemplo:  

Per²odo de validade da licen­a: 300 dias 

Data de emiss«o do arquivo de chave: 11/1/10 

Per²odo de validade do arquivo de chave: 300 dias 

Data de instala­«o do arquivo de chave (ativa­«o de licen­a): 20/1/10, 9 dias ap·s a data de emiss«o. 

Resultado: 

Per²odo de validade da licen­a: 300 dias - 9 dias = 291 dias 

 
 

INSTALANDO O ARQUIVO DE CHAVE  

O arquivo de chave ® instalado para cada servidor separadamente. Voc° pode instalar dois arquivos de chave: um ativo 
e um adicional. O arquivo de chave ativo ® v§lido assim que ® instalado. Apenas uma chave ativa pode ser instalada no 
aplicativo. O arquivo de chave adicional come­a a funcionar automaticamente ap·s a expira­«o do arquivo de chave 
ativo. Os arquivos de chave podem ser instalados durante a instala­«o do Kaspersky Anti-Virus. 

Antes de instalar o arquivo de chave atrav®s da interface do console do servidor Domino, certifique-se de que o arquivo 
de chave fica acess²vel atrav®s do sistema de arquivos do servidor para o qual est§ sendo instalado. Ao instalar o 
arquivo de chave atrav®s de um cliente Lotus Notes ou navegador web, certifique-se de que ® acess²vel atrav®s do 
sistema de arquivos do computador do cliente a partir do qual o banco de dados do centro de controle foi aberto. 

 Instalando o arquivo de chave: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o servidor para o qual pretende instalar um arquivo de chave do seu perfil. 

3. No escopo de gerenciamento, selecione a aba Licen­a (veja figura abaixo). 

4. Clique no bot«o Adicionar arquivo de chave. 

5. Na janela que se abre, selecione um arquivo de chave com a extens«o .key e clique no bot«o Abrir. 

O arquivo de chave especificado ser§ instalado no servidor (veja figura abaixo). 

Na aba Licen­a voc° pode ver a seguinte informa­«o sobre a licen­a instalada: 

¶ Funcionalidade. Podem ocorrer as seguintes restri­»es ¨ funcionalidade: 

¶ Completa ï A licen­a est§ instalada. 

¶ Somente gerenciamento ï A licen­a n«o est§ instalada ou o per²odo de validade da licen­a de teste 

expirou. 

¶ Somente atualiza­«o ï Um erro ocorreu durante a atualiza­«o de um banco de dados de antiv²rus, os 

bancos de dados de antiv²rus est«o corrompidos, ou a licen­a foi encontrada em uma lista negra. 

¶ Funcionalidade completa sem atualiza­«o ï O per²odo de validade de uma licen­a comercial expirou. 

¶ Tipo. Tipo de licen­a: teste ou comercial 

¶ Data de expira­«o. Data de expira­«o do per²odo de validade da licen­a 
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¶ Dias restantes. Per²odo durante o qual voc° pode receber servi­os adicionais 

¶ N¼mero da licen­a. N¼mero de s®rie da licen­a 

¶ Informa­»es do propriet§rio. Informa­»es sobre o propriet§rio da licen­a: organiza­«o, nome, pa²s, endere­o 

de e-mail, etc. 

 

Figura 2: Visualiza­«o de informa­»es sobre a licen­a 

O arquivo de chave ativo ou adicional s· pode ser exclu²do da linha de comando (consulte a se­«o "Trabalhando 
atrav®s do console do servidor" na p§gina 119). 
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INTERFACE DO PROGRAM A 

Esta se­«o descreve os elementos b§sicos da interface do Kaspersky Anti-Virus. 

Todas as opera­»es para configurar e gerenciar o Kaspersky Anti-Virus s«o realizadas atrav®s da interface de usu§rio 
do banco de dados do centro de controle. A janela do banco de dados do centro de controle ® tamb®m onde ® realizado 
o trabalho com os bancos de dados da Quarentena, do registro e estat²stica de eventos, e da Ajuda. 

O banco de dados s· pode ser acessado atrav®s de um cliente Lotus Notes ou de um navegador da web. A interface da 
web permite que o aplicativo seja gerenciado a partir de computadores nos quais n«o esteja instalado um cliente Lotus 
Notes. 

Tamb®m est«o dispon²veis comandos para gerenciar o Kaspersky Anti-Virus atrav®s do console do servidor Domino 
(consulte a se­«o "Trabalhando atrav®s do console do servidor" na p§gina 119). 

Os direitos para abrir o banco de dados do centro de controle e para configurar e gerenciar o Kaspersky Anti-Virus s«o 
concedidos apenas a usu§rios autorizados de um de tr°s grupos funcionais: Administradores de seguran­a, 
Administradores do control center e Administradores com privil®gios restritos. Antes de abrir o banco de dados, 

certifique-se de que a conta de usu§rio est§ autorizada a realizar as opera­»es necess§rias. 

O layout da janela do banco de dados do centro de controle e das a­»es para realizar opera­»es ® o mesmo ao usar um 
cliente Lotus Notes ou um navegador web. Portanto, as seguintes se­»es neste guia descrevem como operar o 
Kaspersky Anti-Virus atrav®s de um cliente Lotus Notes. 

 Voc° pode abrir a janela do banco de dados do centro de controle de uma das seguintes formas: 

¶ Usando um cliente Lotus Notes, abra o banco de dados kavcontrolcenter.nsf em um dos servidores onde o 
Kaspersky Anti-Virus est§ instalado. 

¶ Abra seu navegador e insira o seguinte endere­o na barra de endere­os: 

http://<server_name>/<path_to_file_kavcontrolcenter.nsf>?OpenDatabase,  

onde 

¶ <server_name>  ® o nome ou endere­o de IP do servidor onde o Kaspersky Anti-Virus est§ instalado, e 

¶ <path_to_file_kavcontrolcenter.nsf>  ® o caminho para o arquivo kavcontrolcenter.nsf do 

diret·rio de dados do servidor. 
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Esta opera­«o abre a janela do banco de dados do centro de controle (consulte figura abaixo). 

 

Figura 3: Janela do banco de dados do centro de controle 

As imagens usadas aqui e ao longo do documento mostram a janela do banco de dados do centro de controle aberta 
usando um cliente Lotus Notes. 

Um ²cone de banco de dados ® criado automaticamente no espa­o de trabalho do Lotus Notes quando o banco de 
dados do centro de controle ® aberto pela primeira vez. O ²cone pode ser usado para abrir a janela do banco de dados 
do centro de controle. 

Se voc° estiver usando o Kaspersky Anti-Virus em um navegador web, o caminho para acessar ao banco de dados do 
kavcontrolcenter.nsf pode ser salvo como um link e usado para abrir a janela do banco de dados do centro de controle. 

NESTA SE¢ìO 
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Aba de ajuda ................................................................................................................................................................... 44 
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LAYOUT DA JANELA DO B ANCO DE DADOS DO CEN TRO DE 

CONTROLE  

A janela do banco de dados do centro de controle ® composta essencialmente pelos elementos que se seguem 
(consulte a figura abaixo): 

¶ Barra de descri­«o ï Localizada na parte superior da janela. A barra de descri­«o cont®m abas para alternar 

entre o centro de controle, o banco de dados do registro e estat²stica de Eventos, e o banco de dados de 
Ajuda. 

¶ Painel de status ï Localizado na parte superior da janela. O painel de status cont®m o nome do servidor ao 
qual o usu§rio est§ conectado e o nome do servidor no qual um documento est§ sendo modificado. 

Quando um cliente Lotus Notes ® usado, o servidor no qual a r®plica do banco de dados do centro de controle 
est§ sendo modificada pode ser diferente do servidor ao qual o usu§rio est§ conectado (consulte a se­«o 
"Editar configura­»es do servidor diretamente" na p§gina 115). 

¶ Painel de navega­«o ï Localizado na parte esquerda da janela. Dependendo da aba que estiver selecionada 
na barra de descri­«o, o painel de navega­«o cont®m os seguintes elementos: 

¶ Uma lista de perfis e os servidores que eles cont°m 

¶ Uma lista de se­»es e subse­»es do banco de dados do registro e estat²stica de Eventos 

¶ Tabela de conte¼dos do sistema de Ajuda; 
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¶ Escopo de gerenciamento e escopo de visualiza­«o ï Localizado na parte direita da janela. O escopo de 
gerenciamento e o escopo de visualiza­«o s«o usados para gerenciar configura­»es de perfil e servidor e 
registros do banco de dados do Kaspersky Anti-Virus, e para visualizar o sistema de Ajuda do Kaspersky Anti-
Virus. 

 

Figura 4:Layout da janela do banco de dados do centro de controle 

Os conte¼dos do painel de navega­«o, do escopo de gerenciamento e do escopo de visualiza­«o dependem da aba 
selecionada na barra de descri­«o. 

As permiss»es do usu§rio atual determinam a acessibilidade dos elementos da interface e dos campos de entrada na 
janela do banco de dados do centro de controle. 

 

ABA DE GERENCIAMENTO DE PROTE¢ìO 

A aba de Gerenciamento de prote­«o ® usada para gerenciar o banco de dados do centro de controle: configura­«o 

dos processos do Kaspersky Anti-Virus em servidores protegidos e configura­«o da prote­«o antiv²rus (prote­«o de e-
mail, prote­«o de replica­«o, atualiza­»es e verifica­»es de bancos de dados, etc.). 

Na aba de Gerenciamento de prote­«o, o painel de navega­«o cont®m uma lista de perfis e dos seus servidores. 

Uma lista de servidores contidos em um perfil pode ser recolhida no painel de navega­«o. Para expandir a lista de 

servidores em um perfil, clique no ²cone da seta vermelha ( ) junto ao nome do perfil. 

Na parte superior do painel de navega­«o est§ o bot«o Adicionar perfil, que ® usado para criar um perfil (consulte a 

se­«o "Criar e excluir perfis" na p§gina 109). 

Se um perfil for selecionado no painel de navega­«o, as abas seguintes contendo configura­»es de perfil s«o 
apresentadas no escopo de gerenciamento (veja a figura abaixo): 
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¶ Informa­«o. Esta aba cont®m o nome do perfil e a lista dos servidores que este engloba. 

¶ Configura­»es gerais. Esta aba mostra o nome do administrador ou do grupo de administradores do perfil, as 

configura­»es de desempenho do aplicativo (consulte a se­«o "Desempenho" na p§gina 86), e o Registro e 
estat²stica de eventos para servidores no perfil (consulte a se­«o "Configurando defini­»es do registro de 
eventos" na p§gina 96). 

¶ Prote­«o de e-mail. Esta aba ® usada para configurar a prote­«o do e-mail para servidores no perfil (consulte 

a p§gina 59). 

¶ Prote­«o de replica­«o. Esta aba ® usada para configurar a prote­«o de replica­«o para servidores no perfil 

(consulte a se­«o "Prote­«o de replica­«o" na p§gina 71). 

¶ Verifica­«o do banco de dados. Esta aba ® usada para configurar a verifica­«o do banco de dados para 

servidores no perfil (consulte a p§gina 77). 

¶ Atualiza­«o dos bancos de dados de antiv²rus. Esta aba ® usada para configurar as configura­»es de 

atualiza­«o para servidores no perfil (consulte a se­«o "Selecionando uma fonte de atualiza­«o" na p§gina 54). 

 

Figura 5: A janela do banco de dados do centro de controle no modo de visualiza­«o das configura­»es de perfil 

Se um servidor for selecionado no painel de navega­«o, as abas contendo as configura­»es do servidor s«o 
apresentadas no escopo de gerenciamento. O hist·rico do banco de dados do registro e estat²stica de eventos para o 
servidor ® mostrado no escopo de visualiza­«o (veja figura abaixo). 

Se a caixa de sele­«o Editar documento no servidor protegido estiver selecionada na aba Configura­»es gerais na 
se­«o de Gerenciamento de configura­«o no documento do servidor, o documento abre a partir da r®plica do banco 

de dados localizada no servidor visado. 
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Na vers«o 8.0 do cliente, o documento abre clicando uma vez no nome do servidor no painel de navega­«o. 

 

Figura 6: A janela do banco de dados do centro de controle no modo de visualiza­«o das configura­»es de servidor 

As configura­»es de servidor s«o visualizadas nas seguintes abas (veja figura acima): 

¶ Informa­«o. A aba mostra o nome do servidor, o nome do administrador / grupo de administradores do 

servidor, e o status dos componentes de prote­«o (consulte p§gina 46). 

¶ Configura­»es gerais. Esta aba mostra as configura­»es de quarentena (consulte a se­«o "Configura­«o de 

quarentena" na p§gina 93) e as configura­»es individuais do registro e estat²stica de Eventos para o servidor 
(consulte a se­«o "Configurando defini­»es do registro de eventos" na p§gina 96). 

¶ Licen­as. Esta aba ® usada para gerenciar licen­as (consulte a se­«o "Gerenciamento de licen­as" na 

p§gina 33). 

¶ Atualiza­«o dos bancos de dados de antiv²rus. Esta aba ® usada para configurar atualiza­»es do banco de 

dados do antiv²rus para o servidor (consulte a se­«o "Fonte de atualiza­«o" na p§gina 51) e para iniciar 
atualiza­»es (consulte a se­«o "Atualiza­«o manual" na p§gina 57). 

¶ Verifica­«o do banco de dados. Esta aba ® usada para executar verifica­»es manuais no banco de dados do 

servidor (consulte a se­«o "Verifica­«o manual" na p§gina 85). 

Na parte superior do escopo de gerenciamento est§ o painel de a­«o, que cont®m bot»es de comando. 

Para editar as configura­»es do perfil ou do servidor, mude do modo de visualiza­«o para o modo de edi­«o clicando no 
bot«o de comando Modificar. Os bot»es de comando dispon²veis variam conforme o modo selecionado, edi­«o ou 

visualiza­«o. 

As fun­»es dos bot»es de comando dispon²veis para trabalhar com configura­»es de perfil s«o apresentadas na tabela 
abaixo. 
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Tabela 4. Os bot»es de comando para trabalhar com configura­»es de perfil 
  

BOTìO FUN¢ìO 

Modificar Muda para modo de edi­«o de perfil. 

Aplicar Salva altera­»es nas configura­»es de perfil. 

Cancelar Cancela novas configura­»es. 

Excluir Exclui perfil. 

Por padr«o Restaura configura­»es do perfil padr«o. 
  

As fun­»es dos bot»es de comando dispon²veis para trabalhar com configura­»es de servidor s«o apresentadas na 
tabela abaixo. 

Tabela 5. Os bot»es de comando para trabalhar com configura­»es de servidor 
  

BOTìO FUN¢ìO 

Modificar Muda para modo de edi­«o de servidor. 

Aplicar Salva altera­»es nas configura­»es de servidor. 

Mudar perfil Move servidor para outro perfil. 

Cancelar Cancela novas configura­»es. 

Abrir banco de dados de quarentena Abre a lista de objetos colocados em quarentena como resultado de uma 
verifica­«o de mensagens de e-mail, replica­»es, ou bancos de dados 
(consulte a p§gina 88). 

Excluir registros  Excluir quarentena (consulte a se­«o "A­»es em objetos em quarentena" 
na p§gina 91) ou Hist·rico do registro e estat²stica de Eventos para este 
servidor (consulte a se­«o "Exclus«o de informa­«o do banco de dados do 
registro e estat²stica de Eventos" na p§gina 100). 

  

 

ABA DE REGISTRO E EST ATĊSTICA DE EVENTOS 

A aba de Log de eventos e estat²stica ® usada para gerenciar o banco de dados do registro e estat²stica de Eventos. 

Voc° pode ver informa­«o sobre eventos registrados pelo aplicativo em todos os servidores protegidos, bem como 
informa­«o estat²stica sobre amea­as detectadas durante uma verifica­«o do antiv²rus e a­»es realizadas sobre essas 
amea­as (consulte a se­«o "Visualiza­«o do banco de dados de registro e estat²stica de eventos" na p§gina 102). 
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Na aba do Log de eventos e estat²stica, o painel de navega­«o cont®m uma lista de se­»es do registro e estat²stica de 

Eventos, e os hist·ricos do banco de dados do registro e estat²stica de Eventos s«o mostrados no escopo de 
visualiza­«o na parte direita da janela (veja a figura abaixo). 

 

Figura 7: A janela do banco de dados do centro de controle no modo de visualiza­«o do registro e estat²stica de Eventos 

 

ABA DE AJUDA  

A aba de Ajuda ® usada para visualizar os bancos de dados da Ajuda. 

Na aba Ajuda, o painel de navega­«o cont®m a tabela de conte¼dos do sistema de Ajuda, enquanto o escopo de 

visualiza­«o na parte direita da janela exibe a informa­«o de refer°ncia. 

 



 

 

 

 

 

 

45  

 

INĊCIO E INTERRUP¢ìO DO APLICATIVO  

O Kaspersky Anti-Virus inicia automaticamente quando o servidor Domino ® iniciado. A prote­«o do antiv²rus tem in²cio 
ap·s o Kaspersky Anti-Virus ser instalado e o servidor ser carregado. 

Voc° pode parar e iniciar o Kaspersky Anti-Virus a partir da linha de comandos do console do servidor Domino (consulte 
a se­«o "Trabalhando atrav®s do console do servidor" na p§gina  119). 
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STATUS DA PROTE¢ìO DO SERVIDOR  

A prote­«o do antiv²rus do servidor consiste dos seguintes componentes: prote­«o de e-mail, prote­«o de replica­«o, e 
verifica­«o de banco de dados. Por padr«o, todos os componentes de prote­«o que est«o ativados s«o iniciados 
automaticamente quando o servidor Domino ® iniciado. A verifica­«o do banco de dados est§ programada para iniciar 
¨s 23:00 uma vez por m°s, come­ando no dia da instala­«o. 

 Para receber informa­«o sobre que componentes de prote­«o est«o ativados ou desativados: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o servidor cujo status de prote­«o voc° pretende visualizar, a partir do 
respectivo perfil. 

3. No escopo de gerenciamento, selecione a aba de Informa­«o. O status dos componentes de prote­«o ® 
mostrado na se­«o Status de prote­«o do antiv²rus (veja a figura abaixo). 

 

Figura 8: A janela do banco de dados do centro de controle no modo de visualiza­«o das configura­»es de servidor 
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Voc° pode ativar ou desativar qualquer componente de prote­«o. 

 Para ativar ou desativar um componente de prote­«o: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o servidor para o qual pretende ativar ou desativar um componente de 
prote­«o, a partir do respectivo perfil. 

3. No painel de a­«o, clique no bot«o Modificar e depois selecione a aba Informa­«o (veja a figura acima). 

4. Na se­«o Status de prote­«o do antiv²rus, na linha que corresponde ao componente relevante, selecione 
uma das duas op­»es: Ativar ou Desativar. 

5. Clique no bot«o Aplicar no painel de a­«o para salvar as altera­»es. 
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PROTE¢ìO PADRìO DO SERVIDOR  

A prote­«o do antiv²rus come­a a operar ap·s o Kaspersky Anti-Virus ser instalado e o servidor Domino ser carregado 
novamente. Todos os m·dulos do aplicativo e os componentes de prote­«o s«o iniciados automaticamente quando o 
servidor ® iniciado. O Kaspersky Anti-Virus realiza as seguintes a­»es por padr«o: 

¶ Verifica tr§fego de e-mail. Durante a verifica­«o s«o usados os seguintes valores: 

¶ verificar corpo da mensagem, arquivos anexados e objetos OLE. 

¶ desinfetar objetos desinfect§veis e excluir objetos que n«o podem ser desinfetados, assim como objetos 
potencialmente infectados e objetos n«o verificados. 

¶ verificar um objeto n«o maior do que 300 ms. 

¶ processar objetos com tamanho inferior a 1024 KB na RAM do servidor sem salvar os mesmos no disco 
r²gido. 

¶ colocar c·pia de objeto em quarentena. 

¶ salvar informa­«o sobre objetos detectados e a­»es executadas no banco de dados do registro e 
estat²stica de Eventos. 

¶ adicionar mensagem informativa ao corpo da mensagem. 

¶ adicionar etiqueta Verificado pelo Kaspersky Anti-Virus para Lotus Domino no assunto da mensagem. 

¶ enviar notifica­«o sobre a amea­a de uma epidemia se dez objetos infectados forem detectados no 
espa­o de uma hora. 

¶ Verifica todos os documentos novos e documentos modificados como resultado de replica­«o. Durante a 
verifica­«o s«o usados os seguintes valores: 

¶ verificar os campos de documentos em Rich Text Format (RTF), arquivos anexados, e objetos OLE. 

¶ desinfetar objetos desinfect§veis e excluir objetos que n«o podem ser desinfetados, assim como objetos 
potencialmente infectados e objetos n«o verificados. 

¶ verificar um objeto n«o maior do que 300 ms. 

¶ processar objetos com tamanho inferior a 1024 KB na RAM do servidor sem salvar os mesmos no disco 
r²gido. 

¶ colocar c·pia de objeto em quarentena. 

¶ salvar informa­«o sobre objetos detectados e a­»es executadas no banco de dados do registro e 
estat²stica de Eventos. 

¶ enviar mensagem informativa para administradores sobre a­»es realizadas. 

¶ Verifica os bancos de dados. A verifica­«o do banco de dados est§ programada para come­ar ¨s 23:00 
diariamente. Durante a verifica­«o s«o usados os seguintes valores: 

¶ verificar os campos de documentos em Rich Text Format (RTF), arquivos anexados, e objetos OLE. 

¶ verificar bancos de dados localizados na raiz do diret·rio de dados (o diret·rio que cont®m todos os dados 
do servidor Domino) e em todos os seus subdiret·rios. 

¶ excluir o banco de dados da Quarentena da verifica­«o. 
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¶ desinfetar objetos desinfect§veis e excluir objetos que n«o podem ser desinfetados, assim como objetos 
potencialmente infectados e objetos n«o verificados. 

¶ verificar um objeto n«o maior do que 300 ms. 

¶ processar objetos com tamanho inferior a 1024 KB na RAM do servidor sem salvar os mesmos no disco 
r²gido. 

¶ colocar c·pia de objeto em quarentena. 

¶ salvar informa­«o sobre objetos detectados e a­»es executadas no banco de dados do registro e 
estat²stica de Eventos. 

¶ enviar mensagem informativa para administradores sobre a­»es realizadas. 

¶ Salva os eventos registrados pelo Kaspersky Anti-Virus no banco de dados do registro e estat²stica de Eventos 
e apresenta-os no console do servidor Domino. N²vel de detalhe ï ampliado. As informa­»es de estat²stica e 
Eventos sobre os resultados de verifica­«o de objetos s«o salvas no banco de dados do registro e estat²stica 
de Eventos durante 30 dias. 

¶ Os bancos de dados do antiv²rus t°m atualiza­«o programada para ¨s 23:00 diariamente. Os servidores da 
Kaspersky Lab s«o usados como fonte de atualiza­«o. 
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ATUALIZA¢ìO DO BANCO DE DADOS  

O Kaspersky Anti-Virus procura malware e objetos infectados com amea­as com base nos hist·ricos dos bancos de 
dados do antiv²rus. £ extremamente importante manter os bancos de dados do antiv²rus atualizados, visto que todos os 
dias surgem novos v²rus, trojans e outros tipos de malware. Recomendamos que voc° atualize os bancos de dados do 
antiv²rus imediatamente ap·s a instala­«o do aplicativo, uma vez que os bancos de dados inclu²dos na instala­«o j§ 
estar«o desatualizados no momento da instala­«o. As atualiza­»es dos banco de dados s«o iniciadas para cada 
servidor separadamente. 

Os bancos de dados do antiv²rus s«o atualizados a cada hora nos servidores da Kaspersky Lab. Informa­«o sobre a 
atualidade dos bancos de dados do antiv²rus usados pelo Kaspersky Anti-Virus pode ser encontrada nas configura­»es 
do servidor na aba Atualiza­«o dos bancos de dados de antiv²rus. 

 Para receber informa­«o sobre os bancos de dados antiv²rus usados pelo Kaspersky Anti-Virus: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o servidor cuja informa­«o voc° pretende visualizar, a partir do respectivo 
perfil. 

3. No escopo de gerenciamento, selecione a aba de Atualiza­«o dos bancos de dados de antiv²rus. 

Informa­«o sobre os bancos de dados do antiv²rus ® fornecida na parte superior da aba. 

O Kaspersky Anti-Virus copia as atualiza­»es do banco de dados do antiv²rus atrav®s da Internet a partir dos servidores 
de atualiza­«o da Kaspersky Lab, de um servidor FTP / HTTP ou de um recurso de rede especificado pelo 
administrador. As atualiza­»es s«o colocadas no servidor no diret·rio de servi­os do aplicativo kavcommon\updater 
(kavcommon/updater ï para Linux). Este diret·rio ® criado durante a instala­«o do aplicativo e ® armazenado no 
seguinte endere­o: 

¶ para sistemas operacionais Microsoft Windows ï no diret·rio de arquivos bin§rios do servidor Domino (caminho 
padr«o: C:\Program Files\IBM\Lotus\Domino). 

¶ para sistemas operacionais Linux ï no diret·rio de dados do servidor Domino (caminho padr«o: 
/local/notesdata). 

As atualiza­»es recebidas por um servidor podem ser usadas para atualizar o Kaspersky Anti-Virus instalado em outros 
servidores Domino. Para fazer isso, especifique como fonte de atualiza­«o o diret·rio de servi­o 
kavcommon\updater\retranslation (kavcommon/updater/retranslation ï para Linux) localizado no servidor atuando como 
uma fonte de atualiza­«o no seguinte endere­o: 

¶ para sistemas operacionais Microsoft Windows ï no diret·rio de arquivos bin§rios do servidor Domino (caminho 
padr«o: C:\Program Files\IBM\Lotus\Domino). 

¶ para sistemas operacionais Linux ï no diret·rio de dados do servidor Domino (caminho padr«o: 
/local/notesdata). 

Assim, se o Kaspersky Anti-Virus for instalado em v§rios servidores, um deles pode copiar as atualiza­»es atrav®s da 
Internet e os outros podem usar o recurso de rede no qual este servidor colocou as novas atualiza­»es (consulte a 
se­«o "Atualizar esquemas" na p§gina 52). 

Durante o processo de atualiza­«o, o Kaspersky Anti-Virus compara os bancos de dados do antiv²rus localizados no 
servidor e aqueles localizados na fonte de atualiza­«o. Se os bancos de dados do antiv²rus diferirem no conte¼do, a 
se­«o em falta ® copiada da fonte de atualiza­«o. O fato de nem todos os bancos de dados serem baixados aumenta 
significativamente a velocidade da c·pia de arquivos e reduz consideravelmente o tr§fego de Internet. 

Antes de realizar uma atualiza­«o, o Kaspersky Anti-virus cria uma c·pia de backup dos bancos de dados do antiv²rus. 
Se a atualiza­«o for interrompida ou reportar um erro, o Kaspersky Anti-Virus restaura os bancos de dados do antiv²rus 
a partir da c·pia de backup. Se os bancos de dados do antiv²rus forem corrompidos em qualquer momento durante a 
opera­«o, o Kaspersky Anti-Virus tamb®m os restaura a partir da c·pia de backup criada na ¼ltima atualiza­«o. 
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Baixar atualiza­»es pode ser feito de forma programada ou manual. Informa­»es sobre os eventos registrados pelo 
Kaspersky Anti-Virus durante o processo de atualiza­«o s«o salvas no Banco de dados do registro e estat²stica de 
eventos (consulte a se­«o "Registro e estat²stica de eventos" na p§gina 95). 

Voc° pode ajustar as configura­»es de atualiza­«o para v§rios servidores usando um perfil, ou pode definir valores para 
cada servidor individualmente (consulte a se­«o "Gerenciando as configura­»es do Kaspersky Anti-Virus" na p§gina 25). 

NESTA SE¢ìO 
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Selecionando uma fonte de atualiza­«o ......................................................................................................................... 54 

Atualiza­«o programada ................................................................................................................................................. 55 

Atualiza­«o manual ......................................................................................................................................................... 57 

 
 

FONTE DE ATUALIZA¢ìO 

A fonte de atualiza­«o ® um recurso que cont®m atualiza­»es para os bancos de dados do Kaspersky Anti-Virus. Fontes 
de atualiza­«o podem ser servidores HTTP ou FTP ou diret·rios locais ou de rede. 

A fonte principal de atualiza­»es para os aplicativos da Kaspersky Lab s«o os servidores de atualiza­«o da Kaspersky 
Lab. Estes s«o sites especiais de Internet que cont°m atualiza­»es para todos os aplicativos da Kaspersky Lab. 

Se voc° n«o tem acesso aos servidores de atualiza­«o da Kaspersky Lab (por exemplo, seu computador n«o est§ 
conectado ¨ Internet), voc° pode entrar em contato com o escrit·rio principal da Kaspersky Lab atrav®s do n¼mero 
+7 (495) 797-87-00 ou +7 (495) 645-79-39 para pedir informa­«o de contato para parceiros da Kaspersky Lab que 
possam fornecer a voc° atualiza­»es em formato ZIP em um dispositivo remov²vel. 

Atualiza­»es recebidas em um dispositivo remov²vel podem ser colocadas em um servidor FTP / HTTP ou em um 
diret·rio local ou de rede. 

O Kaspersky Anti-Virus para Lotus Domino tamb®m pode usar o diret·rio de servi­o kavcommon\updater\retranslation\ 
(kavcommon/updater/retranslation ï para Linux) que est§ localizado em um servidor protegido diferente e cont®m 
atualiza­»es para o Kaspersky Anti-Virus instalado nesse servidor como uma fonte de atualiza­«o. 
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ATUALIZAR ESQUEMAS  

Se o Kaspersky Anti-Virus estiver instalado em apenas um servidor, voc° pode baixar atualiza­»es dos servidores de 
atualiza­«o da Kaspersky Lab ou de outra fonte que contenha atualiza­»es antiv²rus atuais, tal como um servidor 
FTP / HTTP ou um diret·rio local ou de rede (veja figura abaixo). 

 

Figura 9: Esquema de atualiza­«o online dos servidores da Kaspersky Lab 

Se o Kaspersky Anti-Virus estiver instalado em v§rios servidores, voc° pode usar os seguintes esquemas de 
atualiza­«o: 

¶ Distribu²do ï As atualiza­»es s«o baixadas diretamente da Internet para cada servidor protegido (veja figura 
acima). 
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¶ Centralizado ï As atualiza­»es s«o baixadas da Internet para um dos servidores, e os outros servidores copiam 
essas atualiza­»es do diret·rio nesse servidor no qual o Kaspersky Anti-Virus tem as atualiza­»es 
armazenadas (veja figura abaixo). 

 

Figura 10: Esquema de atualiza­«o centralizada 

 Para criar um esquema de atualiza­«o centralizada: 

1. Selecione o servidor que vai receber atualiza­»es atrav®s da Internet e ser usado como fonte de atualiza­«o 
para outros servidores. Nas configura­»es de atualiza­«o para este servidor, especifique os servidores de 
atualiza­«o da Kaspersky Lab como fonte de atualiza­«o (consulte a se­«o "Selecionando uma fonte de 
atualiza­«o" na p§gina 54). 

2. Permitir que todos os servidores que v«o ser atualizados pelo servidor selecionado leiam o diret·rio 
kavcommon\updater\retranslation\ (kavcommon/updater/retranslation ï para Linux) nesse servidor. 

3. Especifique o diret·rio kavcommon\updater\retranslation\ (kavcommon/updater/retranslation ï para Linux) 
localizado nesse servidor como uma fonte de atualiza­«o para todos os servidores que ser«o atualizados a 
partir do servidor selecionado. 

Caso esteja sendo utilizado um esquema de atualiza­«o centralizada, ® recomend§vel que voc° defina 
KAVCustomUpdUrlOnly=1 no arquivo notes.ini para os servidores que v«o ser atualizados a partir do servidor 
selecionado. 
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SELECIONANDO UMA FONT E DE ATUALIZA¢ìO 

As configura­»es de atualiza­«o podem ser definidas para um grupo de servidores ou para um servidor individual. Para 
especificar uma ¼nica fonte de atualiza­«o para um grupo de servidores, use as configura­»es de perfil. Para especificar 
uma fonte de atualiza­«o para um servidor individual, use as configura­»es de servidor. 

 Para especificar uma fonte de atualiza­«o: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione um perfil se estiver definindo as configura­»es de atualiza­«o para um 
grupo de servidores, ou selecione um servidor se estiver definindo as configura­»es de atualiza­«o para um 
servidor individual. 

3. No painel de a­«o, clique no bot«o de comando Modificar e depois selecione a aba Atualiza­«o dos bancos 
de dados de antiv²rus no escopo de gerenciamento (veja figura abaixo). 

 

Figura 11: Selecionando uma fonte de atualiza­«o 

Se estiver definindo as configura­»es de atualiza­«o para um servidor, desmarque a caixa de sele­«o Use 
as configura­»es de perfil na se­«o Configura­»es de atualiza­«o. Se a caixa de sele­«o estiver 

selecionada, as configura­»es de atualiza­«o n«o podem ser alteradas. Se voc° pretende usar os valores 
definidos no perfil, selecione a caixa de sele­«o Use as configura­»es de perfil. 
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4. Especifique a fonte de atualiza­«o. Para fazer isto, na se­«o Configura­»es de atualiza­«o, selecione um dos 
seguintes valores da lista suspensa da Origem da atualiza­«o: 

¶ Servidores de atualiza­«o da Kaspersky Lab ï Sites da Internet da Kaspersky Lab, que hospedam 

atualiza­»es para todas os aplicativos da empresa, ser«o usados como fonte de utiliza­«o. Esta fonte ® 
selecionada por padr«o. 

¶ Outros servidores HTTP, FTP ou recursos de rede ï O recurso especificado no campo de endere­o 
URL (nas configura­»es de perfil) ou no campo de endere­o Fonte (nas configura­»es de servidor) ser§ 

usado como fonte de atualiza­«o. Especifique um servidor FTP / HTTP ou um diret·rio local ou de rede. O 
caminho para o recurso dever§ ser especificado em formato Universal Naming Convention (UNC). 

Os servidores FTP com autoriza­«o podem ser usados como fontes de atualiza­«o, mas os servidores 
HTTP com autoriza­«o n«o. 

Caso voc° pretenda que as atualiza­»es sejam copiadas de um diret·rio de servi­o do Kaspersky Anti-
Virus localizado em um servidor protegido diferente, especifique o caminho para o diret·rio 
kavcommon/updater/retranslation/ (kavcommon/updater/retranslation ï para Linux) neste campo. Para 
sistemas operacionais Microsoft Windows o caminho para o diret·rio ® especificado relativamente ao 
diret·rio de arquivos bin§rios do servidor Domino (por padr«o: C:\Program Files\IBM\Lotus\Domino). Para 
sistemas operacionais Linux, o caminho para o diret·rio ® especificado relativamente ao diret·rio de dados 
do servidor Domino (por padr«o /local/notesdata). 

Se a atualiza­«o a partir da sua fonte especificada n«o for bem-sucedida, o Kaspersky Anti-Virus tenta ligar a 
uma fonte de atualiza­«o diferente, a partir da qual tenha sido efetuada a ¼ltima atualiza­«o bem-sucedida, ou 
ao servidor de atualiza­«o da Kaspersky Lab. Para que o servidor seja atualizado apenas a partir da fonte de 
atualiza­«o especificada pelo usu§rio, a configura­«o KAVCustomUpdUrlOnly deve ser ajustada no arquivo 
notes.ini (consulte a se­«o "Configurar notes.ini" na p§gina 27): KAVCustomUpdUrlOnly=1. 

5. Configurar o servidor proxy se a conex«o ao recurso de atualiza­«o for atrav®s de um servidor proxy. Para 
fazer isso: 

¶ Selecione a caixa de sele­«o Use o servidor proxy e insira o endere­o de IP ou nome do caractere no 
campo Endere­o; no campo Porta , insira o n¼mero da porta do servidor proxy atrav®s do qual a conex«o 

ser§ estabelecida. 

¶ Selecione a caixa de sele­«o Use a autentica­«o do servidor proxy caso a conex«o ao servidor proxy 
solicite autentica­«o de usu§rio. Preencha os campos Usu§rio e Senha. 

6. Clique no bot«o Aplicar no painel de a­«o para salvar as altera­»es. Se estiver configurando defini­»es de 

atualiza­«o para um grupo de servidores, voc° pode restaurar os valores padr«o. Para isso, clique no bot«o de 
comando Por padr«o. 

 

ATUALIZA¢ìO PROGRAMADA  

O Kaspersky Anti-Virus atualiza os bancos de dados do antiv²rus de acordo com a programa­«o de atualiza­«o. Voc° 
pode definir configura­»es comuns para um grupo de servidores usando um perfil, ou pode definir valores de 
configura­«o personalizados para um servidor em particular usando as configura­»es do servidor. 

 Para configurar a programa­«o de atualiza­«o para um servidor ou para um grupo de servidores: 

1.  Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione um perfil se estiver definindo as configura­»es de atualiza­«o para um 
grupo de servidores, ou selecione um servidor se estiver definindo as configura­»es de atualiza­«o para um 
servidor individual. 
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3. No painel de a­«o, clique no bot«o de comando Modificar e depois selecione a aba Atualiza­«o dos bancos 
de dados de antiv²rus no escopo de gerenciamento (veja figura abaixo). 

 

Figura 12: Configurando a programa­«o de atualiza­«o do banco de dados do antiv²rus 

Se estiver definindo as configura­»es de atualiza­«o para um servidor, desmarque a caixa de sele­«o Use as 
configura­»es de perfil na se­«o Configura­»es de atualiza­«o. Se a caixa de sele­«o estiver selecionada, 

as configura­»es de atualiza­«o n«o podem ser alteradas. Se voc° pretende usar os valores definidos no perfil, 
selecione a caixa de sele­«o Use as configura­»es de perfil. 

4. Na se­«o Agenda no escopo de gerenciamento, selecione um dos seguintes valores da lista suspensa 
Frequ°ncia de realiza­«o: 

¶ Diariamente ï Uma atualiza­«o ser§ realizada todos os dias a uma hora especificada. A primeira 

atualiza­«o ser§ ¨s 00:00 por padr«o. 

¶ Mensalmente ï Uma atualiza­«o ser§ realizada uma vez por m°s na data definida, ¨ Hora de in²cio 
especificada. Insira o valor necess§rio no campo Hora de in²cio. O formato ® hh:mm. 

Se o n¼mero de dias no m°s for inferior ao n¼mero definido, a atualiza­«o ser§ realizada no ¼ltimo dia do 
m°s. 

¶ Semanalmente ï Os bancos de dados ser«o atualizados todas as semanas, nos dias definidos, ¨ Hora de 
in²cio especificada. Selecione as caixas de sele­«o junto dos dias da semana nos quais uma atualiza­«o 
ser§ realizada e insira o valor necess§rio no campo Hora de in²cio. O formato ® hh:mm. 
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¶ Manualmente ï A atualiza­«o programada n«o ser§ realizada. Voc° pode executar uma atualiza­«o para 
um servidor individual usando o bot«o Iniciar atualiza­«o (consulte a se­«o "Atualiza­«o manual" na 

p§gina 57) ou a partir da linha de comando (consulte a se­«o "Trabalhando atrav®s do console do 
servidor" na p§gina 119). 

5. Clique no bot«o Aplicar no painel de a­«o para salvar as altera­»es. Se estiver configurando defini­»es de 

atualiza­«o para um grupo de servidores, voc° pode restaurar os valores padr«o. Para isso, clique no bot«o de 
comando Por padr«o. 

 

ATUALIZA¢ìO MANUAL 

Voc° pode realizar uma verifica­«o manual dos bancos de dados do antiv²rus apenas para um ¼nico servidor. Este 
modo de atualiza­«o n«o est§ dispon²vel para um grupo de servidores. 

 Para realizar uma atualiza­«o manual dos bancos de dados do antiv²rus: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o servidor no qual voc° pretende atualizar os bancos de dados do antiv²rus 
a partir do respectivo perfil. 

3. No escopo de gerenciamento, selecione a aba de Atualiza­«o dos bancos de dados de antiv²rus (veja figura 

abaixo). A aba disponibiliza informa­«o sobre a data e hora da atualiza­«o dos bancos de dados mais recente 
e da pr·xima, de acordo com a programa­«o. Voc° pode monitorar o processo de atualiza­«o atrav®s do 
console Domino. 

 

Figura 13: Selecionando uma fonte de atualiza­«o 
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4. Clique no bot«o Iniciar atualiza­«o para executar a atualiza­«o do antiv²rus para o servidor. 

As atualiza­»es tamb®m podem ser iniciadas a partir da linha de comando (consulte a se­«o "Trabalhando atrav®s do 
console do servidor" na p§gina 119). 
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PROTE¢ìO DO E-MAIL  

Se a prote­«o do e-mail estiver ativada (consulte a se­«o "Ativa­«o e desativa­«o da prote­«o de e-mail" na p§gina 60), 
o Kaspersky Anti-Virus verifica e, onde poss²vel, desinfeta todas as mensagens que entram, as que saem, e as 
encaminhadas no servidor Domino. 

A entrega das mensagens ® atrasada enquanto estas s«o verificadas e processadas. As mensagens de e-mail s«o 
decompostas nas suas partes integrantes: corpo, anexos, e objetos OLE. Em seguida, os objetos anexados s«o filtrados 
por tamanho e (ou) nome de arquivo (consulte a se­«o "Algoritmo de filtragem dos anexos" na p§gina 23) e e 
verificados quanto a v²rus (consulte a se­«o "Algoritmo de verifica­«o do antiv²rus" na p§gina 23). 

O Kaspersky Anti-Virus usa a tarefa kavmonitor  para verificar mensagens de e-mail no servidor Domino. 

O e-mail n«o ® verificado quanto a v²rus quando a tarefa ® interrompida. As mensagens de e-mail que n«o s«o 
verificadas n«o s«o entregues aos usu§rios, s«o armazenadas no banco de dados mail.box. 

£ necess§rio iniciar a tarefa kavmonitor  para assegurar que o e-mail ® entregue aos usu§rios. 

Objetos detectados durante a verifica­«o que estejam infectados, potencialmente infectados, ou n«o verificados devido 
a danos ou falhas no sistema s«o processados de acordo com as configura­»es de prote­«o de e-mail (consulte a 
se­«o "A­»es em objetos no modo de prote­«o de e-mail" na p§gina 62). Pode ser atribu²do um procedimento separado 
para anexos que excedem o tamanho m§ximo permitido e (ou) cujos nomes correspondem a uma m§scara de nome de 
arquivo (consulte a se­«o "Filtrar anexos de e-mail" na p§gina 67). 

Apos a instala­«o, o aplicativo usa os valores padr«o (consulte a se­«o "Prote­«o do servidor por padr«o" na 
p§gina 48). Voc° pode modific§-los de acordo com os requisitos de seguran­a do servidor Domino protegido. Algumas 
das configura­»es listadas nesta se­«o est«o desativadas por padr«o ou podem ser desativadas pelo administrador. 

Por padr«o, antes do processamento, uma c·pia da totalidade da mensagem ® colocada em quarentena (consulte a 
p§gina 88). 

Informa­«o de que uma mensagem foi verificada pelo Kaspersky Anti-Virus e um descri­«o das a­»es realizadas s«o 
adicionadas ao assunto e corpo da mensagem. Notifica­»es sobre a­»es realizadas durante o processo s«o enviadas 
para o remetente e destinat§rios da mensagem e para os administradores (consulte a se­«o "Notifica­»es" na p§gina 
106). Informa­»es sobre os resultados da verifica­«o e sobre as a­»es executadas s«o salvas no Banco de dados do 
registro e estat²stica de eventos (consulte a se­«o "Registro e estat²stica de eventos" na p§gina 95). 

Ap·s os objetos serem verificados e processados, a mensagem ® devolvida ao sistema Lotus Domino para entrega 
subsequente. 

Se a notifica­«o de epidemia estiver ativada, quando existe um aumento no n¼mero de objetos infectados, 
potencialmente infectados ou corrompidos ou um aumento no n¼mero de objetos que contenham amea­as id°nticas, o 
Kaspersky Anti-Virus notifica os administradores e coloca os hist·ricos relevantes no registro de Eventos. Os crit®rios 
para notifica­«o de epidemia de v²rus no computador definidos pelo administrador (consulte a se­«o "Notifica­»es sobre 
epidemias" na p§gina 68). 

Voc° pode desativar a verifica­«o de anexos, objetos OLE e corpo da mensagem (consulte a se­«o "Selecionando 
objetos de prote­«o de e-mail" na p§gina 61). Voc° tamb®m pode limitar o tempo de verifica­«o para um ¼nico objeto, o 
que pode aumentar a velocidade geral de verifica­«o de mensagens (consulte a se­«o "Desempenho" na p§gina86 ). 

Os objetos que n«o excedem o valor configurado podem ser verificados na RAM do servidor sem serem salvos no disco 
r²gido (consulte a se­«o "Desempenho" na p§gina 86). 

As configura­»es de prote­«o de e-mail s«o definidas pelo perfil ao qual o servidor protegido pertence. N«o ® poss²vel 
definir configura­»es de prote­«o de e-mail personalizadas para um servidor. No entanto, ® poss²vel desativar (ativar) a 
prote­«o de e-mail apenas para cada um dos servidores individualmente (consulte a se­«o "Ativa­«o e desativa­«o da 
prote­«o de e-mail" na p§gina 60). 
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Tenha em aten­«o as seguintes restri­»es no aplicativo: 

¶ As mensagens codificadas com uma chave aberta pertencente ao destinat§rio n«o s«o verificadas. 

¶ Em mensagens assinadas pelo remetente, a integridade da assinatura eletr¹nica ® violada quando um relat·rio 
de verifica­«o ® adicionado ao texto de uma mensagem ou quando arquivos anexados s«o substitu²dos por 
arquivos desinfetados. 

¶ Mensagens em formato MIME s«o convertidas para formato Rich Text se um relat·rio de verifica­«o for 
adicionado ao corpo da mensagem de e-mail. Isso poder§ violar a formata­«o da mensagem. 
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ATIVA¢ìO E DESATIVA¢ìO DA PROTE¢ìO DE E-MAIL  

A prote­«o de e-mail est§ ativada por padr«o e tem in²cio automaticamente quando o servidor Domino ® iniciado. As 
informa­»es sobre o in²cio dos m·dulos de verifica­«o de prote­«o de e-mail s«o salvas no registro de eventos do 
Kaspersky Anti-Virus. 

Voc° pode ativar e desativar a prote­«o de e-mail, conforme necess§rio. Esta opera­«o ® realizada para cada servidor 
separadamente. 

 Para ativar ou desativar a prote­«o do e-mail: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o servidor para o qual pretende desativar a prote­«o de e-mail, a partir do 
respectivo perfil. 
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3. No painel de a­«o, clique no bot«o de comando Modificar e depois selecione a aba Informa­»es no escopo 

de gerenciamento (veja figura abaixo). 

 

Figura 14: Ativa­«o e desativa­«o da prote­«o de e-mail 

4. Na se­«o Status de prote­«o do antiv²rus, para a Prote­«o de e-mail (veja figura acima), selecione a op­«o 
pretendida: Ativar ou Desativar. 

5. Clique no bot«o Aplicar no painel de a­«o para salvar as altera­»es. 
 

SELECIONANDO OBJETOS DE PROTE¢ìO DE E-MAIL  

Por padr«o, se a prote­«o de e-mail do antiv²rus est§ ativada, o Kaspersky Anti-Virus verifica o corpo da mensagem, 
todos os arquivos anexos em qualquer formato e os objetos OLE incorporados. Voc° pode desativar a verifica­«o 
destes objetos, se necess§rio. 

Ao verificar arquivos de v§rios volumes, o Kaspersky Anti-Virus processa cada um deles como um objeto separado. 
C·digo malicioso pode ser detectado apenas se estiver inteiramente contido em um destes volumes. Se o c·digo 
malicioso estiver divido em partes, n«o ® poss²vel detect§-lo durante uma verifica­«o. Assim, ® recomend§vel que os 
arquivos de v§rios volumes sejam verificados ap·s serem salvos no disco r²gido pelo aplicativo antiv²rus que est§ 
instalado no computador. 

 Para selecionar objetos de prote­«o: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o perfil cujas configura­»es voc° pretende modificar. 
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3. No painel de a­«o, clique no bot«o de comando Modificar e depois selecione a aba Geral na aba Prote­«o de 
e-mail no escopo de gerenciamento (veja figura abaixo). 

 

Figura 15: Selecionando objetos de prote­«o de e-mail 

4. Na se­«o Prote­«o de objetos, selecione as seguintes caixas de sele­«o para verificar objetos: 

¶ Anexos ï Verificar todos os arquivos anexos ¨ mensagem. 

¶ Objetos OLE ï Verificar todos os objetos OLE incorporados na mensagem. 

¶ Corpo da mensagem ï Verificar o corpo da mensagem. 

Se uma caixa de sele­«o n«o estiver selecionada, os objetos correspondentes n«o ser«o verificados. 

5. Clique no bot«o Aplicar no painel de a­«o para salvar as altera­»es. Para restaurar as configura­»es padr«o, 
clique no bot«o de comando Por padr«o. 

 

A¢íES EM OBJETOS DE E-MAIL  

O Kaspersky Anti-Virus processa objetos de acordo com o status a estes atribu²do ap·s a verifica­«o do antiv²rus e a 
filtragem de anexos (consulte a se­«o "Processando objetos e as a­»es realizadas neles" na p§gina 24). Objetos n«o 
infectados s«o devolvidos ao sistema de e-mail sem altera­»es. O administrador pode configurar a­»es sobre objetos 
desinfetados, objetos infectados que n«o podem desinfetar, objetos potencialmente infectados e objetos n«o verificados. 
As a­»es a serem realizadas pelo aplicativo s«o definidas separadamente para cada status. 

Por padr«o, as seguintes a­»es s«o realizadas nos objetos: 

¶ Se um objeto ® identificado como desinfect§vel, o Kaspersky Anti-Virus desinfeta-o e devolve o objeto 
desinfetado ao sistema de e-mail. 

¶ Se um objeto ® identificado como um objeto que n«o pode ser desinfetado, o Kaspersky Anti-Virus exclui-o da 
mensagem. 
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¶ Se um objeto ® identificado como potencialmente infectado, o Kaspersky Anti-Virus exclui-o da mensagem. 

¶ Se a verifica­«o de um objeto n«o ® bem-sucedida (por exemplo, expira o tempo de verifica­«o), o Kaspersky 
Anti-Virus exclui o objeto da mensagem. 

Por padr«o, s«o guardadas c·pias no banco de dados de Quarentena antes de os objetos serem desinfetados ou 
exclu²dos. Informa­»es sobre objetos detectados e sobre as a­»es executadas s«o salvas no Banco de dados do 
registro e estat²stica de eventos (consulte a se­«o "Registro e estat²stica de eventos" na p§gina 95). 

Depois de uma verifica­«o do antiv²rus ser realizada em todos objetos de uma mensagem e de todas as a­»es 
necess§rias serem realizadas nos objetos, uma das seguintes a­»es adicionais pode ser realizada na totalidade da 
mensagem: 

¶ Pode ser adicionada informa­«o adicional ¨ linha de assunto no cabe­alho da mensagem ou ao corpo da 
mensagem. 

¶ Podem ser criadas notifica­»es e estas podem ser entregues aos remetentes, destinat§rios, e 
administradores (desativado por padr«o). 

¶ Uma c·pia da totalidade da mensagem pode ser colocada no banco de dados da Quarentena (desativado 
por padr«o). 

 Para configurar a­»es nos objetos: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o perfil cujas configura­»es voc° pretende modificar. 

3. No painel de a­«o, clique no bot«o Modificar e depois selecione a aba A­»es na aba Prote­«o de e-mail no 

escopo de gerenciamento (veja figura abaixo). 

 

Figura 16: Configurando a­»es nos objetos n«o desinfect§veis no modo de e-mail 

4. Na aba A­»es, selecione a aba que corresponde ao status do objeto para os quais voc° pretende configurar 

a­»es. Voc° pode selecionar as seguintes abas: 
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¶ Objeto n«o desinfect§vel ï Definir configura­»es para o processamento de objetos n«o desinfect§veis. 

¶ Objeto desinfect§vel ï Definir configura­»es para o processamento de objetos desinfect§veis. 

¶ Objeto potencialmente infectado ï Definir configura­»es para o processamento de objetos 

potencialmente infectados. 

¶ Objeto n«o verificado ï Definir configura­»es para o processamento de objetos que n«o foram 

verificados. 

5. Na se­«o A­»es (veja figura acima), selecione a a­«o a ser realizada em objetos detectados, e se necess§rio, 

selecione as seguintes caixas de sele­«o: 

¶ Quarentena ï Ser§ guardada uma c·pia no banco de dados de Quarentena antes de o objeto ser 

processado. 

Se caixa de sele­«o Mensagem inteira de Quarentena estiver selecionada nas configura­»es de 
prote­«o de e-mail na aba Adicional, os objetos n«o ser«o salvos individualmente. Depois de todos os 

objetos de uma mensagem serem verificados, uma c·pia ® armazenada no banco de dados da 
Quarentena como um todo com todos os anexos. Se a caixa de sele­«o Mensagem inteira de 
Quarentena n«o estiver selecionada, apenas o objeto ser§ colocado em quarentena; a mensagem 

contendo o objeto n«o ser§ colocada em quarentena. 

¶ Salvar estat²sticas ï As informa­»es sobre o objeto e as a­»es realizadas nele ser«o guardadas nas 
fontes especificadas no campo Salvar informa­»es na aba Configura­»es gerais. Caso v§rias fontes 

sejam selecionadas simultaneamente para salvar informa­»es, os registros ser«o salvos simultaneamente 
nas §reas de armazenamento especificadas: 

¶ Para o console (registro do sistema Domino log.nsf) 

¶ Para o log 

¶ Para o arquivo (nome de arquivo padr«o: server.log_N, onde N ® o n¼mero de registro ordinal) 
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6. Na se­«o Notifica­»es (veja figura abaixo), selecione as configura­»es para notifica­»es sobre objetos 

detectados e a­»es realizadas (consulte a se­«o "Notifica­»es" na p§gina 106). 

 

Figura 17: Configurando defini­»es de notifica­«o. 

7. Clique no bot«o Aplicar no painel de a­«o para salvar as altera­»es. Para restaurar as configura­»es padr«o, 
clique no bot«o de comando Por padr«o. 

 Para configurar as a­»es a serem realizadas ap·s a verifica­«o de mensagens e de todos os seus objetos 
componentes: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o perfil cujas configura­»es voc° pretende modificar. 
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3. No painel de a­«o, clique no bot«o de comando Modificar e depois selecione a aba Adicional na aba 
Prote­«o de e-mail no escopo de gerenciamento (veja figura abaixo). 

 

Figura 18: Configurando a­»es a serem realizadas ap·s a verifica­«o de uma mensagem 

4. Na aba Adicional: 

¶ Selecione a caixa de sele­«o Mensagem inteira de Quarentena. Depois de ser realizada uma verifica­«o 

em todos os objetos contidos em uma mensagem, uma c·pia da mensagem original como um todo com 
todos os anexos ® armazenada no banco de dados da Quarentena. 

¶ Selecione a caixa de sele­«o Adicionar r·tulo ao assunto da mensagem e, no campo R·tulo da 
mensagem, componha o texto que ser§ adicionado ao assunto da mensagem de e-mail verificada. Por 
padr«o, o campo R·tulo da mensagem cont®m as palavras Verificado pelo Kaspersky Anti-Virus para 
Lotus Domino. 

5. Clique no bot«o Aplicar no painel de a­«o para salvar as altera­»es. Para restaurar as configura­»es padr«o, 
clique no bot«o de comando Por padr«o. 
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FILTRAGEM DE ANEXOS D E E -MAIL  

O Kaspersky Anti-Virus consegue filtrar objetos anexados a mensagens de e-mail (consulte a se­«o "Algoritmo de 
filtragem dos anexos" na p§gina23). Voc° pode usar a filtragem para excluir anexos, que satisfazem as configura­»es 
de filtro, da verifica­«o do antiv²rus e especificar um procedimento separado para eles. Por padr«o, os anexos n«o s«o 
filtrados no modo de prote­«o de e-mail. 

 Para configurar a filtragem de anexos: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o perfil cujas configura­»es voc° pretende modificar. 

3. No painel de a­«o, clique no bot«o de comando Modificar e depois selecione a aba Geral na aba Prote­«o de 
e-mail no escopo de gerenciamento (veja figura abaixo). 

 

Figura 19: Configurando defini­»es de filtragem de anexos de e-mail 

4. Na se­«o Filtragem de anexos, selecione as seguintes caixas de sele­«o e especifique valores para as 

configura­»es correspondentes a fim de filtrar objetos: 

¶ Filtro por tamanho. Selecione esta caixa de sele­«o se voc° pretende que o Kaspersky Anti-Virus 
verifique o tamanho dos objetos anexados a mensagens. No campo N«o verifique os objetos maiores 
do que, especifique o valor em kilobytes, acima do qual os objeto ser«o filtrados e exclu²dos da verifica­«o 

antiv²rus. Na lista suspensa, selecione o status de acordo com o qual o Kaspersky Anti-Virus ir§ processar 
o objeto. O status por padr«o ® n«o verificado. 

¶ Filtro por nome. Selecione esta caixa de sele­«o se voc° pretende que o Kaspersky Anti-Virus verifique 
os nomes dos objetos anexados a mensagens. No campo N«o verifique os objetos por m§scara, defina 

m§scaras de nomes de arquivos que ser«o filtrados e exclu²dos da verifica­«o do antiv²rus. Na lista 
suspensa, selecione o status de acordo com o qual o Kaspersky Anti-Virus ir§ processar o objeto. O status 
por padr«o ® n«o verificado. 
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A filtragem por nome de arquivo distingue mai¼sculas de min¼sculas. 

Voc° pode especificar v§rias m§scaras separadas por ponto e v²rgula (;). Use os seguintes s²mbolos para 

criar uma m§scara: 

¶ Caractere curinga (*) ï Uma sequ°ncia arbitr§ria de caracteres de qualquer comprimento. Por 
exemplo, se a m§scara est§ definida para abc*, nenhum arquivo cujo nome comece por abc ser§ 
verificado: abc.exe, abc1.com, abc2.rar. 

¶ Ponto de interroga­«o (?) ï Qualquer caractere individual. Por exemplo, se a m§scara est§ definida 
para abc?.exe, nenhum arquivo cujo nome comece por abc seguido por qualquer outro caractere ser§ 
verificado: abc1.exe. Contudo, o arquivo abc12345.exe ser§ verificado. 

Se a caixa de sele­«o n«o estiver selecionada, os objetos correspondentes n«o ser«o filtrados. 

5. Clique no bot«o Aplicar no painel de a­«o para salvar as altera­»es. Para restaurar as configura­»es padr«o, 
clique no bot«o de comando Por padr«o. 

 

NOTIFICA¢íES SOBRE EPIDEMIAS  

O Kaspersky Anti-virus consegue notificar os administradores de um aumento no n¼mero de objetos infectados, 
potencialmente infectados e corrompidos detectados em mensagens de e-mail e no n¼mero de objetos contendo 
amea­as id°nticas. 

Para cada uma destas categorias, o Kaspersky Anti-virus registra o n¼mero de objetos detectados dentro do intervalo de 
tempo definido. O aplicativo informa os administradores dos servidores e os administradores dos perfis se o intervalo de 
tempo excede o valor m§ximo permitido e coloca os registros relevantes no registro de Eventos. 

Esta op­«o pode ser ¼til durante epidemias de v²rus e permite uma resposta r§pida a amea­as de ataques de v²rus. 

Os administradores do servidor s«o designados nas configura­»es do servidor (consulte a se­«o "Designar 
administradores do servidor" na p§gina 111) na aba Informa­»es na se­«o Propriedades do servidor. Os 

administradores do perfil s«o designados nas configura­»es do perfil (consulte a se­«o "Designar administradores do 
perfil" na p§gina 111) na aba Configura­»es gerais na se­«o Seguran­a. 

Notifica­»es sobre a amea­a de epidemias s«o configuradas nas configura­»es de prote­«o de e-mail, separadamente 
para cada categoria de objeto. 

 Para configurar notifica­»es sobre epidemias: 

1. Na barra de descri­«o, selecione a aba Gerenciamento de prote­«o. 

2. No painel de navega­«o, selecione o perfil cujas configura­»es voc° pretende modificar. 
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3. No painel de a­«o, clique no bot«o de comando Modificar, e depois selecione a aba Prevenir ataques de 
v²rus na aba Prote­«o de e-mail no escopo de gerenciamento (veja figura abaixo). 

 

Figura 20: Configurando notifica­»es sobre epidemias 

4. Na aba de Prevenindo contra surtos de v²rus , selecione a aba que corresponde ¨ categoria dos objetos 

para os quais voc° pretende configurar notifica­»es sobre epidemias. Voc° pode selecionar as seguintes abas: 

¶ Objeto infectado ï Configurar notifica­«o sobre detec­«o de muitos objetos infectados (quer objetos 

desinfect§veis quer objetos que n«o podem ser desinfetados). 

¶ Objeto potencialmente infectado ï Configurar notifica­«o sobre detec­«o de muitos objetos 

potencialmente infectados. 

¶ Objeto corrompido ï Configurar notifica­«o sobre detec­«o de muitos objetos que n«o s«o verificados. 

¶ A mesma amea­a ï Configurar notifica­«o durante a detec­«o de muitos objetos nos quais foi encontrada 

a mesma amea­a. 

5. Na se­«o A­«o, (veja figura acima) selecione a caixa de sele­«o Notificar sobre amea­a de um surto de 
v²rus para ativar a preven­«o epid°mica, e especifique os valores de notifica­«o: o n¼mero m§ximo de objetos 

permitido e o intervalo de tempo durante o qual eles devem ser detectados. 

6. Na se­«o Notifica­»es (veja figura abaixo), no campo Corpo da mensagem, escreva o texto da notifica­«o 

que ser§ entregue por e-mail nos endere­os dos administradores. Voc° pode usar os seguintes macros: 

¶ %v ï Nome da amea­a detectada em um objeto 

¶ %n ï N¼mero de objetos 
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¶ %t ï Per²odo de tempo em que os objetos foram detectados 

 

Figura 21: Cria­«o do texto de uma notifica­«o 

7. Clique no bot«o Aplicar no painel de a­«o para salvar as altera­»es. Para restaurar as configura­»es padr«o, 
clique no bot«o de comando Por padr«o. 

 




























































































































































































