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CAPITULO 1. AMEAGCAS A
SEGURANCA DO
COMPUTADOR

O n¥mero de crimes destinados a quebrar a
dado que as t ecnol odesemwlverdnese rapidamentma- « 0
penetraram em todos o0s aspectos da exi st °r

Os criminosos do ciberespa-o demonstraram
estruturas estatais e dos empreendimentos comerciais. Fazem tentativas de

roubo e diwuli gd o« mma-d«o confidencial, des
empresas, qguebrando a continuidade de

consequ°®°nci a, 0s recur sos informativos d
podem causar danos extensivos avesens, t ant

N«o s«o0 apenas as grandes <companhias que
individuai s tamb®m podem ser atacados.
criminosos ganham acesso a dados pessoai ¢
cart»es de cr®ditocaempasawdoardsno pr@OV Si S
acesso completo ao computador. Esse computador pode depois ser usado como

parte de uma rede zombie, uma rede de computadores infectados usados pelos

hackers para atacar servidores, ecialké ar sp
espal har novos v2rus e cavalos de tr-ia (°
No mundo de hoje, todos reconhecem que a i
dever 8 ser protegido. Ao mesmo tempo, a i
determinado grupo de utilizadores (por exemplo, empregados, clientes e

parceiros de um neg-ci o). Esta ® a raz«o
um sistema de seguran-a de informa-«o glo
conta todas as poss2veis fontes de amea- a
Home m, ou acidente naturai s, e usar uma

defensi vas, a n2vel f2sico, admi ni strati v

1.1. Fontesde Ameaca S

Uma pessoa, um grupo de pessoas, ou me
relacionados com a acti vi caodheo huumaa naame ap oac
seguran-a de informa-«o. Deste modose toda

em tr°s: grupos
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e O factor humano.Este grupo de amea-as diz re
pessoas com acesso -aautoariizzaaddo "o ui nif«oa
amea- as npe goteen say divididas em:

e Externas, incluindo criminosos do ci
I nternet, s-cios pouco escrupul osos
e I nternas, incluindo ac-»es de emp
utilizadores de computadorks PE-SS®S

tomadas por este grupo podem ser deliberadas ou acidentais.

e O factor t.e&sntel .ggiupod de amea-as est §
t ®c niiceogui pament o usado que s e torno
gualidade de software e hardware de processamento de infor ma - « o .
Tudo isto leva a avarias de equipamento e a perdas frequentes de

dados.

e O factor do desastre natural. Est e grupo de amea-a i/
nYamer o de ocorr°ncias |l evadas a cab
ocorr°ncias independentes da actividac

Todas as tr°s fontes de amea-as devem se
desenvolver um sistema de seguran-a de pr
utilizador apenas cobre o] gue est 8§ dire
Kaspersky Labi ame a- as e xt e ndoactvidsslenhuroana: e

1.2. Como se espalham as ameacas

é medi da que a moderna tecnologia de CC
comunica- «o s e desenvol vem, 0s hackers
espal har ame aasaais.de ptgoj a mo

Internet

A I nternaet deadioniggue n«o ® propriedade

Il i mites geogr 8ficos. Promoveu de VvVE&8ri
i nYameros recursos da Internet e a tro
um pode aceder a dados na I nternet ou
Contudo, estas mesmas fun-»es da Web

capacidade para cometer crimes na Internet, tornando-o s di f2zceis
detectar e punir enquanto s«o efectuad

Os hackers colocam v2rus e outros prog
Internetedi sf amasamcomo utilit8rios Yteis g
0s scripts que sejam automaticamente executados quando abre

determinadas p8ginas da I nternet podem
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computador, alterando o registo do sistema, recolhendo os seus dados
pessoais sem o0 seu consentimento e instalando software malicioso.

Ao utilizar tecnologias de rede, os hackers podem atacar PCs remotos e
servidores de empresas. Tais ataques
de um recurso ou util i teaeunaredt@omhi®e s mo c
ou ainda num acesso completo a um rec
nele guardada.

Desde que s e tornou posszvel usar C 3
electr-nico atrav®s da I nternet em | o
bancos, as fraudes online surgiram como um dos crimes mais comuns.

Intranet

A intranet ® a rede interna, concebid
informa-«0 no seio da empresa oOou numa
um espa-o unificado para guaa-d@a ,emr o

todos o0os computadores da rede. Por i ss
estiver infectado, 0s outros anfitrio
infec-«o. Para evitar essas situa-»es,
cada computador individual devem estar protegidos.
E-mail

Dado que, praticamente, todos emal compu
instalados e visto que programas mal i ¢
agendas el ectr-nicas, existem condi - »
programas maliciosos. O utilizador de um anf i tri «o i nfecta
alheado do facto, pode enviare-mai | s i nfectados a outr
que por sua vez enviam mais e-mai | s i nfectados, et c.

documentos infectados fiquem indetectados e sejam enviados com

i nf or ma - « oos deeumageagde empresa. Quando isto acontece,

mai s do gue um punhado de pessoas S «
centenas ou milhares, todas a enviar ficheiros infectados a dezenas de

milhares de assinantes.

Para al ®m da amea-a de pr ogrogamade mal i
correio electr-nico de |lixo ou spam.
directa ao seu computador, 0 spam aumenta a carga nos servidores de

correio, consome largura de banda, enche a sua caixa de correio e

i mplica o desper d?2ci raballtbecausandotparsssohor as
problemas financeiros.

Al ®m di st o, note que o0os hackers come- a
em massa e m®t odos de engenhari a S0
utilizadores a abrir emai | s ou a <clicar numa hipe
pS8§gidasli nternet. Portanto, as capacida

i mportantes, tanto para deter o | ixo
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contrapor a novos tipos de verifica-«o
i mpedir a distribui-«o0 de programas mal

Mei os amov2veis de armazenamento

Mei os amov2veis ( diR6GMsu et arsdades G/ DV D
armazenamento USB) s«o0o amplamente usad
informa-«o.

Ao abrir um ficheiro com c-digo malici
de armazenamento,poder 8 dani ficar dados guarda
espal har vZrus pel as outras uni dades

computadores da rede.

1.3. Tipos de ameaca s

Exi ste um grande n¥mero de amea-as que po
Esta sec-«0 abor daogKaspasky Aativizua blogisia.q u

Vermes (Worms)

Esta categoria de programa malicioso explora, amplamente, as
vulnerabilidades do sistema operativo para se espalhar. A classe foi
designada devido ao modo como 0s worms (vermes) passam de
computador para computador, usando redes ee-mai | s . Esta capac
aos worms uma maior velocidade para se espalharem.

Os worms penetram num computador, procu
outros computadores e enviam uma quanti (
paraessesender e- 0S . Para al ®&m di sso, 0SsS wor
dados de agendas de endenaik Alguns ddsees c | i en

programas maliciosos criam por vezes ficheiros de trabalho em discos de
sistema, mas podem ser executados sem quaisquer recursos de sistema
(com excep-«0 da mem-ria RAM)

Vrus

Programas que infectaram outros programas, juntando-l hes o seu pr
c-digo para ganhar controlo de ficheir
abertos. Esta defini-«o simpl esdagarpl i ca
um vironbe.c- «o0

valos de Tr-ia (Trojans)

Programas qQque executam ac-»es n«o autor.
por exempl o, apagar informa-«o em uni da
sistema, roubar informa-«o cormdrdamdsenci al
mal i ciosos n«o ® um v2rus no sentido

tr
n«o infecta outros computadores ou dado
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n«o podem entrar em computadores por :
hacker s, gue os adcenfum.rOs damos gue podemftrazer
podem exceder v8rias vezes 0s ataques de¢

Recentemente, o0os worms t°m sido o tipo de
para danificar dados de computadores. Depois seguem-s e 0S Vv2rus e ca'
Tr i @Al guns programas maliciosos combinam

destas classes.

Software com publicidade (Adware)

C-digo de programa inclu2do no software
concebido par a mostrar an¥nci os. (0] e
incorporado no software de |livre distribu
interface do programa. Estes programas
pessoais do utlizador e enviam-nos para o programador, alteram as
defini-»es do navegador e( p&giquasade nakb
seguran-a, etc.) e criam tr8fego que o
isto pode |l evar ° quebra da pol2tica d
directas.

Software espi«o (Spywar e)

Software que recolhe inf oemaatieuar osobr e
organiza-«0 sem O seu conheci mento. P
spyware instalado no seu computador. Em
e registar as ac-»es do ;utilizador nur
e reunir informa-«o sobr e odo; oestest e ¥ad o
casos, envolve a busca de alguns dir

para compilar uma lista do software instalado no computador;

e reunir informa-«o sobre a qualidade
de banda, a velocidade do modem, etc.

Software potencialmente perigoso (Riskware)

As aplica-»es potencial mente perigosas
fun-»es maliciosas, mas pode fazer part
para programas maliciosos ou que pode ser usado por hackers como
componentes auxiliares para programas maliciosos. Esta categoria de

progr amas incl ui programas com portas
vul nerabilidades, assim como al gumas
remot a, programas de altern®©ncia aut om!
ci entes de | RC, servidores FTP e wutilit!

esconder o seu funcionamento.

Outro tipo de programa malicioso, que acompanha programas como adware,
spyware e riskware, S«0 O0OS programas que
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redrecci onam o tr8fego. Certamente, |8 deve

ti

ver aberto uma p8gina da Web quando pen:

Programas de brincadeiras (Jokes)

Software que n«o provoca qualquer dano
mensagens gque afirmam j8 terem sido causad

em certas condi - »es. Estes programas fr
de perigos que n«o existem, como as me
formata-«o do disco r2gi do «(oapteesrarsiddeo r
na realidade) ou detectam v.2rus em fi che

Processos ocultos (Rootkits)

Utilit8rios usados para escondeseenacti vi
programas maliciosos para evitarem que 0s programas anti-v 2 r u s 0s
detectem. Os rootkits modificam o sistema operativo do computador e

alteram as suas fun-»es b8sicas, para e
ac-»es que o0 hacker executa no comput ad ¢

Outros programas perigosos

Programas criados para activar ataques DoS (recusa de serv
servidores remotos, penetrando noutros computadores, e ainda programas

gue s«0 parte do ambiente de desenvol vi
Estes programas incluem ferramentas de
v2rus, de vynerabididades, prdgeamas para descobrir passwords

e outros tipos de programas para descobrir recursos de rede ou penetrar

num sistema.

O Kaspersky Anti-vi rus usa dois m®todos para detecHt
amea- a

e Reactivos i m®t odo b a s precdra de nobjectos maliciosos,
usando as bases de dados da aplica-
regul ar ment e. Este m®todo requer, pel
para adicionar uma assinatura de amea
di stribuir act Wadadoz a- »es da base

e Pr-actvosiem contraste com a protec-«o0 re
® feito pela an8lise de <c¢-digo, ma s
sistema. Est e -sne®Rte dde tdeecsttarnanovas ame:
n«o est«o definidas nas assinaturas

Aoempregarambos o0s m®t odos,-vor Kesper mkiye Anma
abrangente do computador em rela-«0 a ame:
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Aviso!

A partir daqui , usar emos o ter mo "V
maliciosos e perigosos. O tipo de programas mal i ci o0so0s ap
enfatizados quando necess8rio

1.4. Sinais de infeccao

Exi ste um certo n¥%¥mero de sinais quando o
gue o computador est8 a fazer :coisas estr:

e Mensagens inesperadas ou imagens que apar ecem no Seu ec
voc® ouve sinais inabituais

e A gaveta do CD/DVD-ROM abre-se e fecha-se inesperadamente;
¢ O computador abre ao acaso um;progr amsé

e Surgem avisos no ecr« sobre um progr
tenta acedter medmd eqwme n«o tenha inici

Tamb®m h§8 v8rios sinais t2picos 4nal uma i nf
e Amigos ou conhecidos falam-lhe de mensagens que nunca enviou;

e A sua caixa de correio cont®m um gran
remetenteou cabe-al hos

£ de notar que estes sinais podem result:
Por vezes, podem surgir por causas variadas. Por exemplo, no caso de e-mails,

podem ser enviadas mensagens infectadas c
g u e nramenviadas a partir do seu computador.

Tamb®m h8 indica-»es indirectas de infec-«

e O computador bloqueia ou fica parado

O computador carrega programas lentamente;

e N«O coOnsegue carregar o sistema oper at

Ficherosepast as desaparecem ou O SsSeu cont

¢ O disco r2gido ® frequentemente acedi

O navegador da Internet (por exemplo, o Microsoft Internet Explorer)
bloqueia ou comporta-s e de modo i nesperado (po
consegue fechar a janela de programas).
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Em 90% dos casos, estes sistemas indirect
hardware ou software. Apesar de ser poOuC
indiquem que o computador esteja infecta

ver i fi ca- «no computagol (eet @3 na p8g. 57), caso esses sintomas
se manifestem.

1.5. O que fazer se houver sinais de
infeccéo

Se notar que o seu computador se comporta

1. N«o eemrp®©ni col! N«o ceda ao p©O©nico. E
pode poupar-lhe dados importantes e muitos nervos.

2. Desligue o computador da Internet ou rede local, se estiver ligado a

uma.

3. Se o sintoma de infec-«o for o de n«o
r 4dg do computador (0 computador exibe uma mensagem de erro
guando o |liga), experimente arrancar

di sco de emerg°ncia do Windows que cr
operativo no computador.

4. Antes de fazer ma i su mal gcu npa ac odies as, e gfuar -
seu trabal ho par a mei o0s amov2veis d
CD/DVD, unidade flash, etc.).

5. Instale o Kaspersky Anti-vi rus, se n«o o tiver j 8 f

6. Actualize as bases de dadwrss6eampégl os
60). Se for possz2vel, obtenha as actuali
um computador n«o infectado em casa d
no trabal ho. £ mel hor usar vemque o mp ut
guando se Il i ga " I nternet com um ¢
possibilidade de o Vv2rus enviar info
espal har 0O Vv2rus para endere-o0s da
suspeitar ter um v2rus, o] melsdor q L
i medi at ament e da I nternet . Pode t amt

assinaturas de amea-as por disquete |
seus distribuidores e actualizar as suas assinaturas com a disquete.

7. Sel eccione 0o n2vel de segurcialistasala r econ
Kaspersky Labs.

8. I nicie uma verifica-«dqueré8mal pF)g. no co
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1.6. Prevenir a infeccéo

As medidas mais fi8veis e -lpeeuma prdoatse cn «om paC
100% em rela-«o0o a v2rus e cavalos de Tr i

em ment e, ir8§8 baixar, significativamente,
n2vel de danos potenciais

Um dos m®t odos b8sicos par a c o ediziaat & r 0s
preven-«o atempada. A profilaxia do comput
regras que, se forem obedecidas, podem baixar, significativamente, a
probabilidade de ser infectado com um v2r.

As regras b8sanaa dsmadas ghairo. Aosegui-l as poder §
reduzir o risco.de ataques de v2rus

Re gr a 1:Nselsoftware anti-v 2 r us e programas de. segur
Para o fazer:

e Instale o Kaspersky Anti-vi rus assim que poss?2vel

e Actualize regularmente as assinaturas de ame a- as do f(erogr am

56na p@®YEmM caso de surtos de v2rus, po
de dados da aplica-«0 Vv8rias vezes po
aplica-«o0o mes dersactdoaliza-«o0o da Kasp
imediatamente actualizadas.

e Seleccione as defini-»es de seguran-a
Lab para o computador. Ficar§ <consta

altura em que o computadolr ®aradgasovz
entrarem no seu computador.

e Configure as defini-»es para uma ver.i
pel os especialistas da Kaspersky Lab
menos, para uma vez por semana. Se n:

recomendamosque o fa-a para proteger 0 sel
usa a Internet.

Regr a2lMsé& precau-«o0 quando copiar dados noc
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e Verifique a exist°ncia de v2rus em t
armazenamento (disquetes, CD/DVDs, unidades flash, etc.) antes de
asusar(ver55na p®)g.

e Manuseie e-mai | s com cuidado. N« o abra qu
tenham chegado por e-ma i | se n«o tiver a certeze
enviados para si, mesmo que tenham sido enviados por pessoas que
conhece.

e Tenha cuidado com a informa-«o obt i
gual guer p8gina da Internet | he suger

tenha a certeza de que tem um certificado de seguran- a .

e Se estiver a copiar um ficheiro exec:
certifique-s e de que verificou a exist°ncia

Anti-virus.
e Seja criterioso ao usar as p8ginas de
est «o i nf ect aasaripts perigasoswd wornms da Internet.
Regr a3:Rr &ste muita aten-«o0o ~ informa-«o ds
Na maior parte dos casos, a Kaspersky Lab anuncia um novo ataque
muito antes de este chegar ao seu pic
neste caso ai nda ® pequena e ai-sedda nqvaoder §
infec-«o, transferindo as actuali.za- »e:
Regr asN«@® confi e evm rliassadmo grogmmaas de partidas e
emails sobre amea-as de infec-«o.
Regr a5 Nsedferramenta de actuali za-ednstaledo Mi c
regul arment e, as actual i Micosoft@Wmdowso si st er
Regr a6:Clotdpre c-pias |leg2timas de software

Regra7:N.ilnite o n¥%mero de spess @ay acwmapel

computador.

Regra 8NBadJi xe o risco de consequ°®°ncias d e

potencial:

e Fa-a c-pias de seguran-a dos dados ¢
dados, o sistema pode ser restaurado com bastante rapidez se tiver as

cC-piassedearan- a. Guarde s ndisquetesc del seg
di stri buibDVRsp ,unida@eP/ flash e outros meios de
armazenamento com software e infor ma- <

e CrieumDi sco de Re(eulpéma- gl®D com que possa
arrancar, usando um sistema operativo limpo.
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Re gr a 9:NRelkja, regularmente, a lista de software instalado no seu
computador. Para o f azer Adiciomar/Remaver Pmgrameas vi - o
no Painel de Controlo ou, si mplesment e, veja 0s cc
Program Files. Aqui, pode descobrir software que foi instalado no seu
computador sem o seu conhecimento, por exemplo, enquanto usava a
I nternet ou instal ava um progr ama. Al
programas potencialmente perigosos.



CAPITULO 2. KASPERSKY ANTI -
VIRUS 7.0

O Kaspersky Anti-vi rus 7.0 ® wum produto da nova
seguran-a de dados.

O que distingue o Kaspersky Anti-vi rus 7.0 de outro soft wa
outros produtos da 6BrdpgemkywulLabf a®etaadd
seguran-a dos dados no.computador do utili

2.1. O que ha de novo no Kaspersky
Anti -virus 7.0

O Kaspersky Anti-vi rus 7.0 (a partir daqui denomi |
virusida ou fAo programa) cohsseguranmma dad:
fun-«o principal do programa ® a de comb
fun-»es existentes de todos os produtos d:
seguran- a. O programa %édrnece Opr ontoevco s« O fr
oferecemprotec - «x0 em rel a-«o0o a amea-as desconhec
J8 n«o precisar8 de instalar v8rios produ
geral. Basta simplesmente instalar o Kaspersky Anti-virus 7.0.

A protec-«o0 gl obal protege todos o0s canai
transmitidos dados. Uma <configura-«o f1l e
aplica-«o per mite uma personal i z-dirus< o m8§
adaptada s necessi dades de cada uti iz

configurar todas as compohentde dm ®nobtect
Vamos observar as novas -fium-»es do Kasper:

Novas fun-»es de protec-«o

e Agora o Kaspersky Anti-virus protege-o n«o S - de prog
mal i ci osos conhecidos, como tamb®m r el
desconhecidos. A def e s a-acpva (verCap2t una pliY ® a
principal vantagem do programa. £ efe
comportamento das aplica-»es i mastal ad:
altera-»es do registo do sistema e col
componente wusa um analisador heur2sti

tipos de programas -lmal intainots®ns .u mAoh ifsat:
actividades malici osas, numliciosapo@sserdo qu
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revertida e o sistema pode ser repo:
actividade maliciosa.

e A tecnologia de antitv2rus de ficheiros foi me | h
carga sobre o processador central e subsistemas do disco e aumentar
avelocidadede verifica-«o de ficheiros. As
i Swi ft E -na p wahseguir isso. Ao funcionar desta forma, o
programa elimina as verifica-»es repet

e O processo de verifica-«o0o decorre ago
usa 0 computador . Uma verifica-«o pod:¢
recursos do sistema, mas o utilizador pode agora continuar a usar o
computador . Se qual quer opera-«o0 nece

a verifica-«o de v2rus p8rachu®dagueA
verifica-«o0o continua depois no ponto

e S«o fornecidas tarefas individuais pal
do computador e objectos de iniciald
probl emas s®rios s e infectado#fur, e :

processos ocultos utilizados para esconder software malicioso no seu
sistema. Pode configurar estas tarefas para serem automaticamente
executadas, sempre que o sistema se inicia.

e A protec--maildoenme rela-«o a progr ama
significativamente melhorada. O programa verifica estes protocolos
guanto ° emaistsncom e2rus

e IMAP, SMTP, POP3, independentemente do cliente de e-mail que
usar

e NNTP, independentemente do cliente de e-mail

¢ Independentemente do protocolo (incluindo MAPI e HTTP), ao
uti |l i zar e xinsepara ooMicsosoft Pffica Qutlook e o The
Bat!

e Est«o dispon2veis extens»es -mabmasci ai s
comuns, como o Microsoft Office Outlook, Microsoft Outlook Express
(Programa de E-mail do Windows) e o The Bat! que configuram a
protec--mai decentra v2rus dirmmitt amente

e A fun-«o de noti f i(wral58.b na o p 80§).ifdi i zado
alargada paradeterminados eventos de protec-«o.
m®t odo de notifica-«0 para ca-thals,um de
notifica-»es sonoras, .mensagens que S¢

e O programa agora tem a capacidade de
atrav®s do protocol o SSL.
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Exst em novas fun-»es, incluindo a te
aplica-«o, a protec- «o0 -actorimada par pate e s s 0
de servi-os do-VKasperslkhy pAmttiec- «o das
programa atrav®s de password. qEstas
progr amas mal i ci osos, h a c-&ueorizados e ut
desactivem.a protec-«o

Foi adicionada a op-«o0 de <criar um d
deste disco, pode reiniciar 0O seu sSsis
vz2rus el an@uamnsstSon-"a pde objectos malici
Foi adicionado um Agente de Not2cias
para a entrega, em tempo real, de con
Lab.

s fun-»es de interface do progr ama

A nova interface do Kaspersky Anti-virus tornaasf un- »es do prog
mai s simples e f8ceis de wusar. Tamb®r
programa, utilizando o seu pr-prio gr:
Ao utilizar o programa, este fornece, regularmente, dicas: o Kaspersky

Anti-virus exibe mensagens informativas s obre o n2vel de
incl ui uma sec-«o0 mi nuci os a de ajud.
seguran-a incorporado na aplica-«0 qu
do estado de protec-«o de um anfit

directamente par aoblanas.esol u- «o dos pr

s fun-»es de actualiza-«0 do progr ama
Esta vers«o do programa estreia o0 nos
actualiza-«o: a g o rvieus \erifidd,aastpneaticamente, Ant i

se existem pacotes de actualiza-«0 na

O programa detecta novass edrsthlarasine za- » e
computador.

O programa apenas transfere as actuali
reduz, em cerca de 10 vezes, 0 tr
actualiza-»es.

As actualiza- »tkass sxoparrtainrsfeai ori gem
mai s r 8pida

Agor a poder § escol her n«o usar um
actualiza-»es do programa forem trans:c
l ocal . |l sto reduz, consideravel mente,
Uma fun- «x0 de revers«o foi i mpl ement ada
dados da aplica-«0 para uma vers«o ant

ficheiros ou. erros de c-pia



Kaspersky Anti-Virus 7.0 23

e Foi adicionada wuma fun-«o para distr.]
l ocal para as tautros@dmputadoresas rede e pospara
na largura de banda.

2.2. Os elementos de proteccao do
Kaspersky  Anti -Virus

A protec-«o0 do-vkKaspem®slkcynArthiida tendo em
amea-as. Por outras palavras, cada compol
dada amea-a, -acentex@®lcanddmmdo o0os passos nece
os efeitos maliciosos daquela fonte nos d
torna o] sistema flex2vel, com op-»es de
componentes, gueenebedsidmdés de um utili z:
uma empresa como um todo.

O Kaspersky Anti-virus inclui:

e Componentes de prot e(@erdlnampBggupo r ea
permtemuma protec-«o0 em tempo real par a
de dados e canais de transmiss«o de de

e Tarefas de ver i(fei222-n@o pdyutiizadasypara
verificar a exist®°ncia de v2rus em fi ¢
para efectuar uma verifica-«o compl et :

e Actual i(wmaz23ea pHDgparaassegurar a actual:i
m- dul os internos da aplica-«o0o e das t
detec-«o0 de software malicioso

2.2.1. Componentes de Proteccdo em
Tempo Real

Estas componentes de protec-«0 defendem o
Anti-v2 r us dieosFi che

Um sistema de ficheiros pode conter v2r
Os programas maliciosos podem ser guardados no sistema de ficheiros do

computador durante anos, depois de se
disquete ou pela Internet, sem se mostra r e m. Mas bastar§8 abr
infectado e o v2rus ® imediatamente acti

O Anti-v 2 r us de & i@aheiomp®nente que <control
ficheiros do computador. Analisa todos os ficheiros que forem abertos,
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executados e guardados no computador e em unidades de disco ligadas. O

programa intercepta todas as tentativas para aceder a um ficheiro e verifica

o] ficheiro quanto " exist°ncia de \Y
di sponibilizando para <continuar a ser
infectado ou se for desinfectado com sucesso pelo Anti-v 2 r us de Fi che
Se, por gqualquer raz«o, um ficheiro n«o
apagado, sendo criada uma c-pia do mesm
Segur gwer-la2na pBYou ser & movido péera a Q
151na plge)..

Anti-v 2 r us-Mdile E

O correio electr-nico ® ckersmpdraaesgalhar e us a
programas nocivos. £ um dos m®todos mai
Por i sso, ® extremamente i-mglsortante cont

O Anti-v 2 r us -Mdile® Ea componente que verifica
entrada e de s a?2 Hracurapograntasupcivbsandscemails.

O programa apenas garante aaeanaildesstei nat §|
estiver livre de objectos perigosos.

Anti-v2rus de I nternet
Quando abre p8ginas na Internet, voc®° s
de infecvousoque o0s scripts das p8gina

seu computador e arrisca-se a transferir um objecto perigoso para o seu
computador.

OAnt-kv2rus de® |l espeociedl mente concebi do pe
situa-»es. Est a ¢ omp oquaanscripts émnlbcais dae pt a
I nternet se estes constitu2rem uma a me
minuciosamente controlado.

f e s aactRa -

O n¥Ysmero de programas maliciosos <cresce
est «o aset omaniasr compl ex osqgs ctoind sn achal oa mMea
alterando os canais de entrega, tornando-s e mai s di f2ceis de d

Para detectar um novo programa malicioso antes deste ter tempo de causar

qualquer dano, a Kaspersky Lab desenvolveu uma componente especial, a

Def es a-actiar £ concebida par a monitoriza
comportamento de todos os programas instalados no computador. O
Kaspersky Anti-vi rus toma wuma deci s«o baseada
pel o programa: ® potenci al radivatpmtegper i go s
computador tanto de Vv2rus conheci dos, c omo
ainda que ser descobertos.
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2.2.2. Tarefas de verificacao de viru S

£ extremamente i mportante verificar, peri
computador, juntamente com aaw®tdkas «@u aies
programas nocivos podem penetrar. I sto
di ssemina-«o0 de programas maliciosos n«o
protec-«0 em tempo real, porque o n2vel d

por outras raz»es.
O Kaspersky Anti-vi rus inclui as seguinties tarefas
Creas cr2ticas

Procura v2rus em todas as 8reas <c¢r2t
mem-ri a do sistema, objectos de i ni
arranque principal e pastas de sistema do Microsoft Windows. O obj ect i
detectar, rapi dament e, 0s v2rus activea
verifica-«o0o completa do computador.

O Meu Computador

Procura v2rus no seu computador com uma
as unidades de disco , mem-ria e ficheiros.

Objectos de inicializa-«o

Procur a Vv2rus em todos 0s programas 0
carregados ao iniciar, e ainda na mem- r |
dos discos r2gidos

Verifica-«o0o de processos ocultos

Procura processos ocultos (rootkits) no computador os quais escondem
programas maliciosos no sistema-semper at:i
si stema, escondendo a sua presen-a e a
chaves de registo de quaisquer programas maliciosos descritos na
configura-«o do rootkit

Tamb®&m tem a op-«o0 de criar outras-lax aref a
Por exempl o, pode criar wuma t amalbnavare ver
por semana ou uma tarefa de ve®s Meusxs a- «o0
Documentos.

2.2.3. Actualizacéo

Para estar sempre preparado para apagar ul
o Kaspersky Anti-Virus precisa de suporte em temporeal. AAct ual esa 8«o
concebida precisamente para f azeasbasesso. £
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de dados da aplica-«0o e o0os m-dulos da ap
Anti-Virus.

A fun-«o de distribui - «ohedeguaacrtduaarl i sa-ae@ts
das bases de dados e dos m-dulos aplica-
Kaspersky L a b, numa past a |l ocal par a as t ol

computadores da rede e r.eduzir o trg8fego ¢

2.2.4. Ferramentas do programa

O Kaspersky Anti-vi rus incl ui uma quantidade de f ¢
concebidas para fornecer suporte ao software em tempo real, expandindo as
capacidades do programa e assistindo-o enquanto trabalha.

Rel at -rios e Ficheiros de Dados

Ao utilizar o] progr ama, a aplica-«o
componente de protec-«o em tempo real,
actualiza-«o da aplica-«o. Os relat -r

opera-»es conclu2zdas e o0s seus resul ta
Rel at est&«® di spon2veis detal hes sobre
Kaspersky Anti-Virus. Caso surjam problemas, podemenvi ar os rel at -
Kaspersky Lab para Que 0S NnN0osSso0osS especi i
em mai or detlad hee neaiag urdeSpi damente poss?2yv

O Kaspersky Anti-Virus coloca todos os objectos suspeitos de serem
perigosos para umuaditerma especs ad: gaar dac
formato encriptado para proteger o comp
estes objectos em ted mes pde avasus,uase s
ori ginai dos. Padp aopl@ar o0s objectos na Quarentena,

manualmente. No f i nal da verifica-«o0o de v2rus
concl uir n«o estarem infectados ser«o,
as suas |l ocaliza-»es originais.

AC-pia de Segarda-a - pi as de objectos
apagados pela aplptas«ms.«0o0Estrasadas caso
restaurar o0os objectos ou reconstruir o
de seguran-a tamb®m s «o guar da fasas num
proteger o compu.t aRlmde drae sitnafuercarcoum obj e

Seguraam-ara a sua |l ocaliza-«o0o original e
Activa- « 0

Ao comprar o Kaspersky Anti-Vi rus, voc° entra num acor

a Kaspersky Lab que regula o uso da apl

"s actualiza-»es da base odeSudaoddas da®c a

durante um per2o0do de tempo especifica
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informa-»es necess8rias para a funciona
fornecidas num ficheiro de chave.

Ao utilizar a fun-«o de Acti va- «wo, vV 0

detalhada sobre a chave que est8.a utili
Suporte

Todos os utilizadores registados do Kaspersky Anti-Virus podem beneficiar

do nosso servi-o de suporte t®cnico. Pa

t ®cni co, uSuportma f un- «o

Se seguir as |liga-»es adequadas, pode a

produtos da Kaspersky Lab, enviar um r e

ou obter informa-»es sobre a aplica-«

especial online.

Tamb®m tem afeperoteaolT®cnico online, Se

Pessoal para Utilizadores; e 0S nNossos

prestar-lhe suporte, por telefone, para o Kaspersky Anti-Virus.

2.3. Requisitos de hardware e
software de sistema

Para o Kaspersky Anti-virus 7.0 funcionar convenientemente, o computador
deve obedecer a estes requisitos m2ni mos

Requisitos gerais:
e 50 MB de espa-0 livre em disco

e Unidade de CD/DVD-ROM (para instalar o Kaspersky Anti-virus 7.0
comumCD/DVDde i ns})al a- «o

e Microsoft Internet Explor e r 5.5 ou superior (par
bases de dados e m-dul os da aplica-«o

e  Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Service Pack 2 ou superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2
ou superior), Microsoft Windows XP Professional x64 Edition:

e Processador Intel Pentium 300 MHz ou s
e 128 MB de RAM

Microsoft Windows Vista, Microsoft Windows Vista x64:
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e Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) superior (ou
compa) 2?vel

e 512 MB de RAM

2.4. Pacotes de Software

Pode adquirir o Kaspersky Anti-vi rus atrav®s dos nossos r
caixa ou atrav®s da | oj a dlLaja domlineedosiet , i n
www.kaspersky.com.

Se comprar a vers«o do programa em cai xa,

e Um envelope sel ado c o mcontemdo Gfichdires i nst e
doprogramae document a- «BDFem f or mat o

e Um Manual de Utilizador impresso (se este item exstiver
encomenda) ou um Manual do Produto

e O c-digo de activa-«o engelopedo @D dgema , c
instal a-«o

¢ O Contrato de Licen-a )do Utilizador Fi

Ant es de romper 0 sel o do envel o
cuidadosamente o CLUF.

Se comprar o Kaspersky Anti-vi rus numa | oja online, esta
partir da p8gi na Davnloédss—p ©mduktyDownkdds). (
Poder § transferir o] manual Dowrdoadsut=i | i zad

Documentation.

Ser-lhe-§ enviado um c «di @anailddepoia detter efemtuado o
pagamento.

O Contrato de Licen-a do Utilizador Fina
Kaspersky Lab, gue especifica os termos |
que adquiriu.

Leia o CLUF cuidadosamente.

Se n«oorcdoanrc com os termos do CLUF, poder §
ao revendedor onde o comprou e ser reembolsado pela quantidade que pagou
pel o programa. Se o fizer, 0O envelope sc¢

permanecer selado.

Ao abrirodiscoseladodei nst al a- «o, aceitar8 .todos os
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2.5. Suporte para utilizadores
registado s

Kaspersky Lab fornece aos seus wutilizador
gue tornam o Kaspersky Anti-Virus mais efectivo.

Ap-s a activa- «o -seoumputilipador registado dd poograns e

ter8 o0os seguintes servi-os: dispon2veis at
e Actualiza-»es hor 8rias das b angvass de
vers»es ¢gr8tis do progr ama
e Consultas sobre quest»es de instal a-«
do programa, por telefone e e-mail
e Notifica-»es sobre a publica-«o0o de no\
sobr e novo@stwexsruservi-os S«O0 par a

subscrevam a newsletter da Kaspersky Lab no Site do Ser vi
Supor t e hitgRifsupport kaspersky.com/subscribe/)

A Kaspersky Lab n«o d8 apoio t®cnico
do sistema operativoou outrospr odut os Qgque n«o 0O Seu
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CAPITULO 3. INSTALACAO DO
KASPERSKY ANTI -VIRUS
7.0

Existem v &8rias f or makaspgrsky Amti-Virnsg§.0mlmramf i tri «o

e interactivamente, ut i | i zando o Assistente de |
(ver 31 na p30Yy este modo requer a i nser-«o de dad
utilizador para prosseguir com a inst:

e nNn«o intnentgesteati po deexecutadatagphrirdaco ®
linha de comandosen«o requer qualquer inser- «c
do utilizador para pr(@s33nq@uip@gcom a i r

At en!t «o

Recomenda-s e que encerre todas as aplica
instalar o Kaspersky Anti-Virus.

3.1. Procedimento de instalacéo
usando o Assisten te de
Instalacao

Nota:

I nstal ar O programa com um pacote d
id°ntico " instala-«o0o .a partir do CD

Para instalar o Kaspersky Anti-virus no seu computador, abra o ficheiro de
i nst aaparirdoCD do produto.

Il sso tentar$§ l ocalizar 0 p a (ficheieo canea i nst ¢
e X t e n*snsi)oe se o pacote for localizado, ser-lhe-§ pedi do para verl
exist°nci a de a KaspemsKy | AntaViruseros  sereidores da
Kaspersky Lab. Se n&mom éncontrado nenhumserthe®t e de
pedido para o transferir. Depoi s da t,rinciarsd-&rdnchatal a- «
aplic@aso o utilizador opte pom n«xuetafack
continuar8 normal mente
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Aparecer8temtasphsa a instala-«o0o do progr
um conjunto de bot»es para navegarAgiho | on
est8 uma breve explica-«o0o das suas fun-»e:c

e Seguintei aceita wuma ac-«0 € avan-a para
instal a- «o.

e Anteriorivolta ©~ fase anterior da instal a-

e Cancelaricancela a instala-«o0o do produto.

e Concluricompl eta o procedi mento .de inst al
Anal i semos, mai s detal hadament e, as fases
programa.

Passol.Procur ar as csoinsdtie-mrae sn edcoe s s §r i
instalar o Kaspersky Anti-virus

Antes do programa ser instalado no seu c:
procura no seu computador o sistema opera
instalar o Kaspersky Anti-v i r us . Tamdb®nutpr @z upr ogramas n
e verifica se os seus direitos de utilizador lhe permitem instalar o software.

Se al guns destes requisitos fal har, o] ;
informando-o desse facto. Antes de instalar o Kaspersky Anti-virus, recomenda-

s e a instala-«o0o dos pacotes d eWirgdlewsv i - o
Updatee dos programas hecessS8rios

Passo 2. JaneladeBoas-vi ndas da I nstal a-«o

Se 0 seu sistema cumprir todos os requisitos, quando abrir o ficheiro de
instal a- «o, aparecem&| de deme chisdtad auma [ a
sobre o in2cio da instmal a-«o do Kaspersky
Par a prosseguir a i nst @eguntex Bgra cantelag ai e no
i nstal a- «Cacélarrque em

Passo3.Vi sualizar o Contrato de Licer
A pr-RAnmbhajcont®m um Contrato de Licen-a
entre voc?® e a Kaspersky Lab. Leia tudo
com todas as condi-»es@'&waceitoosrtdrmosdeelecc
Contrato de Lcildeagru-eaSaguinthotAoi nstal a-«o pr
Para cancel ar a iQascelar] a- «o clique em
Passo4.Sel eccionar o Tipo de I nstal a-

Neste p-hbhsope®i do que seleccione o0 tipo de

I nstal a- «feselsEgii damar esta op-«¥ijirosKaepé@
instalado wutilizando apenas as predef
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pelos especialistas da Kaspersky Lab.No f i n al da i=sestal a-
§ um assistentver3gd2nacgdPy.a- «o

I nstal a-«o Per sCoonna| ez & da -lbep8- «pedisdeor par

seleccionar as componentes da aplica

instal a- «o0, bem como par da-a«cot iavtara ve® sc

um assistente especial (ver3.2na p3®)g .
Com a primeira op-«o, a i nst alineractica,08ser § e
sej a, 0s passos subsequenteso diegronddas.n
segunda op-«o0, ter8 que introduzir ou conf
Passo5.Sel ecci onar uma pasta de insta
O pr-ximo passo da i nst aviua deteomina ondekbas per
programa ser 8§ instalado no seu c ®mpout adc
seguinte:

e Para sistemas 32-bit: <Drive>\Program Files\Kaspersky
Lab\Kaspersky Anti-Virus 7.0

e Para sistemas 64-bit: <Drive>—>Pr ogr am Fi b &aspersky8 6)
Lab — Kaspersky Anti-Virus 7.0.

Poder § especificar uma pasta Prcufaereent e,
seleccionando-a na janela de selec-«0 da pasta
pasta no campo dispon?vel

At en!t «o

Se especificar, manualmente, o caminho completo d o d i r, @ar favor niote
queeste n«o dever8 exceder o0os 200 caractere

Para prosseguir a i nsSegaihta.- «o, clique no b

Passo 6. Seleccionar as componentes do programa a instalar

Nota
S-ef ecteuwsatre§ passo se sel ecciRemsamlizaa.t i

Se sel ecci onou Persondlipada, al fae k8 de selecci
componentes do Kaspersky Anti-vi r us gue deseja instalar
seleccionadas todas as componentes de pr ot ec - « 0 em tempo r
verifica-«o0o de v2rus.

Para seleccionar as componentes gue dese
esquer do do epeatd do nome daampamente e no menu seleccione
Ser8 instal ado no.Nhipate ioferiordayji almellao cdhd i nst
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do progr ama, encontrar8 mais informa-«o
componente fornece e sobre o espa-0 de di
Se n«o deseja instalar uma componerote, n
recur s o iensdtiasrpSlermlvessle que, ao escol her n « (
component e, s e priva da protec-«o contrae
perigosos.
Ap-s seleccionar as component SeguimfaiRarad e s ej ¢
regressar ° | ista ilasasepmngatados)alique Raperd e f i n
Passo7.Ut i | i zar Oefimisitxaéama- «o Previar
Guardadas
Neste pdhepemuntad® para especificar se deseja
de seguran-a ou bases de dados dacaapl i ca-
tenham sido guardadas quando removeu do seu computadoruma i nst al a-
anterior do Kaspersky Anti-Virus.
Vamos analisar com maior detal he sobre co
descrita.
Sej 8§ teve instaladauma sveus«omputamdoor (c
Kaspersky Anti-Viruse guardou as bases destadppdbms da
ser i mportadas para a Vver sAss ioguad eet§op&«

Bases de dados .Asdasdsplé dadoaincubdas com a apli
N«o SsSer«o copiadas para o seu computador

Para utilizar as defini-»es de protec-«o0
guardadas no seu computador, assi nal e Conftgura(- o e de
protec-«o

Passo 8. Procurar outros programas de anti-v 2 r u s

Nesta fase, o ficheiro de instZalas «iongpt @lc:
no seu computador, incluindo produtos da Kaspersky Lab, que podem causar
problemas de compatibilidade com o Kaspersky Anti-virus.

Se o ficheiro de instala-«o detectar al gu
uma | ista com 0S mesmos. O progra#ima perg
antes de prosseguir com a instala-«o

Na |ista de a@aprFrucadeercEdtdzc, opade asdesi |
manual ou autom8tica

Se a lista de programas anti-v 2 r us iKaspdrskyi Anti-Vd r u s Eho @&so0 ,

de uma desi nt adcamerdamosmue) ante$ de o apagar, guarde o

ficheiro da chave que este utiliza, uma vez que poder &itiliz8-lo como a sua

chave para o Kaspersky Anti-Virus 70. Ta mb®m r ecomendamos que
objectos da Quarentena e.Eddae€&€ - wiba edeosSe
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automaticament e, movi dos para a Quarenten

Kaspersky Anti-vi rus e poder 8 continuar a tra

Caso o Kaspersky Anti-Virus 6.0 seja automaticamente desinstalado, a sua
informa-«o de acti va scftwareees e §egijizadarddrant a
a instaVased. da

At ent «o

O Kaspersky Anti-Virus 7.0 suporta os ficheiros de chave da Vers« 06.0 e
Vers« 07.0. As chaves wutilizadas Vesroa0 naso a
suportadas.

Para prosseguir com a iSequintel a- «o, cl i

bal

pel

que

h ¢

I

Passo9.Concl uir a Instala-«o0o do Progr

Nesta fase, o programa v a i |l he pedir que conclua a

seu computador.

N« o ® aconsel hgvel [¥] activea Act@aDefesa antea idx a

i nst alaa-instalar, inicialmente, o Kaspersky Anti-virus. Ao activar os
m-dul os de protec- «o, poder § revert
ocorrerem erros ao instalar o programa. Se estiver a reinstalar o programa,
recomendamos que desmarque esta op-«o0

Se a aplica-«o0o for i nst al aadMndalve Remote
Desktop, recomendamos que desmarque a caixa Activar Auto-Defesa
antes da i.6as$sal aerdr 88ri o, 0O procedin
ser conclu2do ou correctamente concl

Para prosseguir com a iSeguintel a- «o, cl i

At en!t «o

Quando est«o a ser i nstal adas a\rusquern
interceptam o tr8fego de rede, as ac
mai oria del as ser$§ raéd gtuanb é¢ leenpioda a

Passo10. Concl uir o procedimento de

A janela Concl uir loeha®m- «danf or ma- «o sob
processo de instal aviuso do Kaspersky A

er ,

re
nti

n

Cc

Se a instal a-«o for termi nada com suces

computador e uma mens ag-the8 nios =x rme IAma. Depoi s

0O seu sistema, o Assistente derus@uwinse-§ gur a-

automaticamente.
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Se n«o precisar de r ei niSeguiate pam ir pawamp ut ado
Assistente de Config ur a.- « 0

3.2. Assistente de Configuracéo

O Assistente de Conf i gwiuar0dncia-se@assikgweper sky

programa concluir a instala-«o. Est 8 conc
defini-»es iniciais do progr ama qs e es
caracter2sticas e usos do seu computador

A interface do Assistente de Configura-«o
padr«o do Microsoft Wi ndows e consiste n
executar wut i | iAateriorde®Segointe duednclue stilizandoob ot « o

Concluir. O bCancdlaypar ar 8 o Assistente em qual qt
Poder 8 ignorar esta fase inicial de defin
a janela do Assistente. Futuramente, pode
programase restaurar as defini-»es perieudefini

(ver15.9.4na pADY..

3.2.1. Utilizar objectos guardados da

Versdo 5.0
Esta janela do assistente aparece quandoinst al a a aplica-«0 em s
vers«o 5.0 do -vikuaSerthe-S kpyedindo para selecci
dados wutilizados pela vers«o 5.0 que des:¢
pode incluir ficheiros da quarenamaa ou
defini-»es de protec-«o.
Para wutilizar estes dados na Vers«o 7.0,

3.2.2. Activar o programa

Antes de tentar activar o programa, certifique-s e de que as def
sistema do computador coactwasspondem °

O procedi mento de activa-«o0 consiste em
Kaspersky Anti-Vi rus para verificar a |licen-a de
data de validade.

A chave de |Iicen-a cont®m a informa-«o de
as funcionalidades do programa funcionem e
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e Informa-«o de suporte (quem presta o
pode -lo)pt °

e Nome, nYsmero e data de validade da c¢hc¢:

3.2.2.1. Seleccionar o método de activacdo do
programa
Dependendo do caso que se aplicar (se tem uma chave para o Kaspersky Anti-

Virus ou se precisa de obter uma a partir
tem diversas op-»es para activar o progral

@ Activar atrag®s delo actid8aleoci one esta
activa-«o se tiver comprado a vers«o CcO

fornecido um c-digo de activa-«o0o. Ao ut.
receber8 um ficheiro de <chave quas | he
funcionalidades da aplica-«o, at® ao p
l'icen-a

® Activar ver s«o. Sked eacabne- wssta op-«o d e
pretender instalar a Vv ernwkc«aotes die decdiv al i a -
comprar a vers«o comercial. Fornecer emc
per2o0do de avalia-«o |imitado, t al C 0 mc
Il icen-a

'@'Apl i car a c ha vxisterdes Active @ progranaa, usando o ficheiro

da chave do Kaspersky Anti-virus 7.0.

® Activar mais tarde. Se escol her esta op-«o, ir§
activa-«o. O -Xasper Jiksthladd rors8u computador e
voc”® ter8 acesso a todas as funcionali.
actualiza-»es (depois da instala-«o, a |
aplica-«o0)

At en!t «o

£ preciso ter liga-«o0 ~ I nt er naecdt ipvade-
na altura da instala-«o0o a liga-«o0 ~ I
aactiva-«o (emCap?2taurndae [PLEBIG) .a partir da interface da
aplica- «xou pode aceder " I nternet a obtpraar

chave wutilizando o c¢-di go -skeo sitecde Bupate
T®cnico da Kaspersky Lab
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3.2.2.2. Inserir 0 codigo de activacdo

Para activar o programa,dvgo° dee@ubdogat rRe

a aplica-«0 ® adquirida atr av®slheecaviadont er n
pore-mail. Caso adquira a aplica-«0 num meio f?2
i mpresso no disco de instala-«o

O c-digo de activa-&® ®Y¥%meraosseqgulPatci as s
tra-os em quatro grupos de Paréexanplo, 13AAITnb ol o0s
11AAA-1AA11-1A111. Not e que o c-digo de activa-«og
caracteres latinos.

Se |8 se registou na KasperwkyolLalke Supav

T®cnico e tem um n¥%mero de cliente [¥ pass
J§ tenho uma |@® idretrcddwma eessa i nforma-«o
janela.

Se ainda n«o s @ u e e qiosSeuntex deixando a caixa
desmarcada. I ntroduza o seu n¥wmero de cli
janela se tiver passado pelo processo de registo de cliente da Kaspersky Lab e

tiver esses dados. Dei xe o0s setwanpgstadoem br a |
0O assistente de activa-«o0o ir8 pedir os se

e efectuar o registo. No final do registo, ser-lhe-§ atri bu2do um n¥iamer
e uma password qQque S«0 necess8riosarpara o
assistente de activa-«o para se regista
vi sual i zadoSupode dsae cj-a«noe |l a pri nc(vepl10 tha apl

p § @12).
3.2.2.3. Registo do Utiliz  ador

Este passo do assistt+heeqde &dorineaa«o@speasc
contacto: emmherle- ociddeade e pa?s de resid®
necess8ria para o Suporte T®cnico da Kas
utilizador registado.

Depois de inserir a informa-«o, esta ser§
para um servidor -lk€ attri ba2da emaei denti f
e uma password para o Arqui vo Pessdaoal n

i nforma-«o sobtre eastl® dios pd n Superte napjamela b ai x C
principal .da aplica-«o
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3.2.2.4. Obter um Ficheiro da Chav e

O Assistente de Configura-«o comunica com
envia-l hes 0os seus dados de regi st (o c-d
r

pessoais),que s«o0 verificados no servi o]

o}
d
Se o c-digo de activa-«o passar a verific
da <chave. Se instalar a vers«o de avalie
Configura-«o receber8§8 um ficheiro da <cha
activa-«o.

(0] ficheiro obtido ser § aut omati cament e
apresentada uma janela fAActiva-«0 concl u?
a chave actualmente utilizada.

Nota

Quando este m®t odo de acti va- «daneresum |
ficheiro f2sicokygydm serxitems«omds e
determinados dados que s«o0 registado
sistema de ficheiros.

Oregisto de wutilizador site darumai

n o
c-digo de activa-«o v§8lido

Se o c-digo de activa-«0 n«o passar na i
correspondente no ecr «. Se isto ocorrer,
aos quais voc®° adquiriu o programa, para ¢

3.2.2.5. Seleccion ar um Ficheiro da Chav e

Se possui um ficheiro da chave para o Kaspersky Anti-virus 7.0 , o Assistente

perguntar-lhe-§ se o deseja instal ar Procimar egnai ser ,
janel a de sel ec-«o do ficheiro, seleccio
ext enkey o

Depois de ter instalado a chave com suces
sobre a chave actual na parte inferior da janela: nome da pessoa na qual o
software est8§ registado, c-digo da chave,

aval i eéc),«a data de validade.

3.2.2.6. Concluir a activagéo do programa

O Assistente de Co nlddeguemo pregrama foi acBvado comor m§
sucesso. Tamb®m apresentar8 informa-«o0o so
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pessoa no qual o sof tovaa-ediegda 8da egh asvwe,doo
(comercial, teste bet a, avalia-«o, etc.) e

3.2.3. Seleccionar um modo de proteccao

Nesta janel a, 0 Assi st ¢haqueseldceion€omoliddgur a - «

protec-«o0 segumrdogmamaader 8 executado

B8§sic&Esta ® a op-«o0 predefinida e foi de:
t°m experi®°ncia muito aprofundada com ¢
anti-v2r us . Il sso i mplica gue todas as co
definidascomosseus n2veis de seguran-a recomen
apenas ® informado acerca de eventos pe

objecto malicioso, actividades perigosas).

Interactiva. Comparativamente ao modo anterior, este modo fornece uma
pr ot ec - pasomaladadsdos dados do seu computador. Pode registar
tentativas para alterar defini-»es do
sistema e actividade n«o autorizada na
listadas podem ser sinais de programas maliciosos ou act i vi dades pad
para alguns dos programas que VvocCc° usa
que decidir, para cada caso em separado, se essas actividades devem ser
permitidas ou bloqueadas.
Se escol her este modo, especifiiqgue quanct

MActivar a Monitori pede ae otilizador quR¢ome st o
uma decis«o se foram detectadas tent
de registo do sistema.

Se a aplica-«o estiver i ns tiadsaitd

Windows XP Professional x64 Edition, Microsoft Windows Vista ou

Mi crosoft Wi ndows Vi st a X 6 4, a 9

abaixo |istadas n«o estar«o disp

Activar Controlo de Int egr i dade dasi padelabca- »e
utilizador par a confirmar as ac- »e
carregados m-dul os em aplica-»es (queée

Mactivar D eaftigasAdargBda i permi t e a ang8l i se deé
actividade suspeita de aplica-»es n
de navegadores de I nternet com defi
a intrus«o em processos de aplica-»

in
defeito, estas dedivadas)i - »es est «o dessze



40 Kaspersky Anti-Virus 7.0

3.2.4. Configurar as definicoes de
actualizacao

A seguran-a do seu computador depende dir
das bases de dados e dos m-dul os do progr

Conf i gur a-theque splecdiane um tipo de actual i za- «0o do progr

gue configure um agendamento para as act us:

&  Automaticamente. O Kaspersky Anti-virus verifica, em intervalos
especificados, se existem pacot des de
actualiza-«o. As verifica-»es podem s
frequentes durante surtos de v2rus e metl
termi nam. Quando o programa deteaxsta hov
instala-as no comput adorpredeEidh.a ® a oOp- «O0

'@'Acadaldia(s). As actualiza-»es acontecer«o al
agendamento de actualiza-»es definido.
das actualiza- Alkkesar. cl i cando em

&) Manualmente. Se escol her esta op-«o, voc?® me

do programa.

Tenha em aten-«0 que as bases de dados e
no software poder «o s eaa talula end gue airsthlaraol i z a d ¢

progr ama. £ por i sso gue recomendamos
actualiza-»es do pr ogr amaActudizar Agord. Deseer i s s
modo, o Kaspersky Anti-vi rus i r 8 transferir as actual
dos servidores de -8%§ umd i zeu «mo mp U tnasd arl .§
Para configurar as actualiza-»es (selecci
as actualiza-»es com uma cont a de ut il

transfer°ncia das actasat azad-oxeasl ) parcd i g me
Configura-«o

3.2.5. Configurar verificagbes de virus
agendadas

Uma das tarefas-c have para proteger o seu computad
seleccionadas do seu computador, procurando ficheiros maliciosos.

Quando voc°® i ersky d\mtiavy i pusKkasp«o <criadas tr?°
veri fica-«N\esde V2arnwed a, 0 Assistdhmepaa de C
escol her uma defini-«on de tarefa de veri fi

Veri ficar Objectos de Inicializa-«o
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Por defeito, quando o Kaspersky Anti-v i r u snicia@o, este verifica,
automati cament e, objectos de inicializa
agendamento noutra janela, clicando em Alterar.

Verificar Creas Cr2ticas

Por forma a analisar, automaticamente,
(mem rdo sistema, ficheiros de inicial
pastas de sistema do Microsoft Windows), assinale a caixa apropriada.

Poder 8 configurar o agendamentAtieradas act

A defini-«o predefinidamS8tpana esttd desiaf

Verifica-«o Completa do Computador

Por forma a executar, automaticament e,
computador, assinale a caixa apropriada.
das actualiza-Alesr. clicando em

A def i nidefinida pamresecutar esta tarefa, de acordo com o
agendament o, est 8§ desactivada. N o en
verifica-«o completa do computador, i me
programa.

3.2.6. Restringir 0 acesso ao programa

Uma vez gue vE8riadi fpeersesndaess cmEmei s de

inform8ticos poder«o usar um computador p¢
mal i ciosos podem desactivar a protec-«o,
acesso ao Kaspersky Anti-Vi rus atrav®s de uma pasaswor d
password pode proteger o] progr ama de t e
desactivar a protec-«o0 ou alterar as defi-
Para activar a protec-«A)ootrivpaarssp/vroatdec-S«E
password e complete os campos Password nova e Confirmar password

nova.

Especifique a 8rea ° qual pretende aplicart

@ Todas as opera-»es (excepto noti f.i ca- »
Requer password se o wutilizador tentar
progr ama, excepto nas respostas ° not i
perigosos.

@'Opera-»es sel:eccionadas

Editar conf i g urda- »aepsl i Reguer«password se o utilizador
tentar guardar as altera-.»es “"s defini
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A sair do programa i Requer password se o utilizador fechar o
programa.

Mparar/ pausar componeoutear edfea sp rdoet evce r«iof
Requer password se o utilizador tentar pausar ou desactivar por
completo qualquer componente de protec - « 0 em t empo r eal
de verifica-«o de v2rus

3.2.7. Controlo de Integridade das

Aplicacoes
Nesta etapa, o Assistente do Kaspersky Anti-Vi rus i r 8 analisar e
instaladas no seu computador (ficheiros de
produ- «o digital), contar somas de verifica-
uma | ista dos programas nhos quais se pode
em rela-«0 a v2rus. Por exempl o, esta | isH
ap!l i ca- sineeste abdingdiad pala Microsoft.
No futuro, o Kaspersky Anti-Vi rus wutilizar8 esta infor mi
an8lise das estruturas das aplica-»es, pal
mal i ci oso nos m-dulos das aplica-»es.
A an8lise dastapladas- me®s siem computador ®
demorar algum tempo.
3.2.8. Finalizar o Assistente de

Configuracéo
A Yl tima janel a do Ahe seidesejerairticar oicomputagdoe r g u n t
para concluir a instala-«o0o do putadogpasama . T ¢

que os controladores das componentes do Kaspersky Anti-virus sejam
registados.

Pode esperar para reiniciar mais tarde, mas se o fizer algumas componentes de
protec-«0 do progr.ama n«o funcionar«o

3.3. Instalar o programa a partir da
linha de coman  dos

Para instalar o Kaspersky Anti-virus, digite o seguinte na linha de comandos:
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msiexec /i <package_name>

O Assistente de-sd8(wt3dina- oF)gQuarded paograma

estiver instalado, voc°®° tem que reiniciar
Para instalar a apl i ca-(semexecetard Assisteatede« 0 i n |
I nstala-«xo0), digite

msiexec /i <package_name> /gn



CAPITULO 4. INTERFACE DO
PROGRAM A

O Kaspersky Anti-virus possui uma int er f ace direct a, f8cil
cap2tulo tratar8§ das suas caracter2sticas

e Ccone da 8rea de notificdgwrddndapBarra
44)

e Menu de contexto (ver4.2n a p4&)g .
e Janela principal (ver4.3n a p4g)g .
e Janela de definivedgdaadpl8)grogr ama

Para al®m da interface principal do pr o
seguintes :aplica-»es

e  Microsoft Office Outlook (ver 8.2.2n a pl®Q) .
The Bat! (ver 8.2.3na pl®d .

Microsoft Internet Explorer (verCa p 2 t m& o pl84) .

Microsoft Windows Explorer (ver 11.2n a plg3) .

As extens»es aumentam as funcionalidades
e configurar o Kaspersky Anti-vi rus a partir das .suas pr-p

4.1. icone da area de notificacdo da
barra de ferramentas

Logo ap-s a instalaVkoudop Kasper dkynAntsiur
notifica-«o0o da barra de ferramentas

O 2cone ® uma es p®@&aiae ake oiprediac ackasfVidlo Kasp
Refl ecte o] estado da protec-«o e mostr a
executadas pelo programa.

Se 0 2cone eﬂ(aicmas)r,a agntotvec - « ou algpomapdag t a o
suas componentes est«o a funciﬁ(azpnetoeSe o]
branco),t odas as componentes de pr@t2xl-nao fo

p 8 @3).

r
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O 2cone do KaBuselerakg eémtfun-«o da oper a- «
ser executada:

Est§8 a ser v-malificado um e
Est8 a ser ver.ificado um script

Est& a ser verificado um ficheir
abrir, a guardar ou a executar..

As bases de dados do Kaspersky Anti-vi rus e os m- du
est«o a ser. actualizados

O computador precisadereinici ar para aplicar as

Ocorreu um erro nalguma componente do Kaspersky Anti-virus.

O 2cone tamb®m permite o acesso aos el el
programa: o menu de contexto (ver 4.2 n a p4d)ge.a janela principal (ver 4.3

na p4&)g.

Para abrir o menu de contexto,c | i que sobre o 2cone do pr
direito do rato.

Para abrir a janela principal do Kaspersky Anti-v i r us n & r Dd &-¢estax 0

®, por defeito, O primeiro ecr« que apar
vezes sobre o 2 con earuhmaveg rafagetaprincpal atBeese c | i
na sec-«0 que estava activa da %l tima vez
Se estiverem dispon2veis not2cias da Kasp:¢
| . .

—H®na 8rea cde «motdiafibarra de ferramentas. C
2cone para ver as notzcias na janela que ¢

4.2.

O menudeconte xto

Pode executar tarefas de protec-«o(veb8si ca

Figura 1).
O menu do Kaspersky Anti-vi rus cont ®m o0os seguintes it
Verificar o Meu Computador 7 | ni ci a uma verifica-«o
computador guanto " exist°nci a de

verificados os ficheiros existentes em todas as unidades, incluindo

mei os de armazenamento remov2veis.

e
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Veri fi ca- «oi sdeel evc2criuosn.a. .obj ectos e inicia
Por defeito, a |lista cont®m al guns fi
Os Meus Documentos, a pasta de iniciamalza-«o
todasas wuni dades do seu computador, et c
Il ista, seleccionar ficheiros a serem
Vv2rus

Actualikzaieba a actualiza-«o dos m-dul
Kaspersky Anti-Virus e instala as actualiza- »es no seu comput g

Activari activa o progr ama. Tem que activar
Anti-Vi r us para obter o estatuto de uti
acesso " funcionalidade completa da a
Este item do menu apenasest 8 di spon?2vel se 0 pr o
activado.

Confi guusiaP-e«omi te ver e configurar as def
virus.

Abrir o Kaspersky Anti-virus i abre a janela principal do programa (ver
43na pd)g.

Pausar a Protec-«o /| i Poeatactivea ou dEsactvare c - « 0
temporariamente as componentes(vede pr c
221na pBgEste item do menu n«o afecta
programa ou tarefas .de verifica-«o0 de

Acercado programa-abre uma janela com infor ma- «
Anti-Virus.

Sair - fecha o Kaspersky Anti-Vi rus (quando estaa@p- «o0
aplica-«0 ser8 descarregada Yda mem-r i é

Yerificar Objectos de Inicializacdo (196)

Yerificar o Meu Computadar
Vetificacdo de wvirus. .,
Actualizacao

Configuracdo. ..
Abrir o Kaspersky Anti-¥Yirus

Pausar a Proteccao
Acerca do programa ...

Sair

Figura 1. O menu de contexto

Se estiver a decorrer uma tarefa de pes:
apresentado no menu de contexto com um indicador de progresso percentual.
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Ao seleccionar a tarefa, voc?® podweosacede
actuais resultados de desempenho.

4.3. Janela principal do programa

A janela principal do Kaspersky Anti-virus (ver Figura 2) pode ser dividida em
tr°s partes

e A parte superior da janela indica o estado actualda pr ot ec- «o do
computador.

Exi stem tr°s estados (vdré.lpa op)gCadao po s ¢
um del es ® visual mente apresentado cc
analogia comos sem8f oros do tr©O©nsito. A cor
protec-«o0o do seu computador est§ a se
as cores amarelo e vermel ho avisam ac
probl emas na configura-«o das defini
Kaspersky Anti-Virus.

Para obter informa-«o0o detal hada sobr e
resol ver, rapi dament e, os probl emas,
gue se abre quando <clica na |I|iga-«o

amea-a de seguran-a
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Kaspersky Anti-¥irus 7.0 = =] x|

B8
iy
i

Kaspersky

Brsky Alerta de seguranca
Anti-Virus

¥océ tem 3 ameacas de seguranca

Proteccao

0 Kaspersky Anti-Virus Fornece uma pratecgio abrangente da
computador contra virus, spyware & outros programas maliciosos.

Anki-Wirus de Ficheiros

Anti-Yirus de E-mail

Anti-Yirus de Internet

Defesa Pri-ackiva

= Estado da Proteccdo do Computador
A Proteccdo do seu computador: Em eXecucdo
Verificados: Ll
Parar | Pausar | Configuracio

= Verificar Objectos de Inicializacdo estd em execucdo (5%)
Verificados: 184
Termpo de conclusdo estimado: 14.02.2008 17:31:10

Parar | Pausar | Detalhes...

= Actualizacdo esta em execucdo (0%)
Tamanho da actualizagio: 0 bytes
Taxa de transferéncia: 0,00 kbfseg
Parar | Detahes...

w Ajuda | % Configuracén

Figura 2. Janela principal do Kaspersky Anti-virus

. i nel de (pate esquerdacda janela): permite um acesso
pido e f8cil a qual quer ctrefeg denent e,
rifica-«o de v2rus, “s actuali » e
|l i ca- «o;
arte direita da janela, opai nel de ,i nfndromama«o» es s

resent a a s pard ecada numa »delas, oferecendo-lhe

m ficheiros em quarentena e ¢c-
cen-a, etc

.
-0 "o oo 9< T T
—"TOMT OT T OWD

mponente de protec-«o0 seleccionada

rramentas para executar as nossas
pias

Depois de seleccionar uma sec-«0 @nelacompol

voc*® vali encontrar, na parte direita,

sel ec-«o0.

Agora vamos analisar, em maior detalhe, os elementos existentes no painel de
navega-«o0o da janela principal

a
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Sec-«0 da

Janel

a

Objectivo

Anti-virus de Ficheiros
Anki-Yirus de E-mail
Anki-virus de Inkernet

Defesa Pra-activa

O objectivo pr iPromitea

® dar acesso s Cco0my
protec-«o, em t emp
computador.

Para ver o estado de uma componente de
protec-«o0 seus dmsdul
configuras as suas d
relat - -rio rel evante
componente na lista existente por baixo da
sec-Pqoot ec-«o0

Esta sec-«0 tamb®m ¢

d«o acesso "s tare
veri fica- «o emd ebjectos? e
actualiza-«o da b a g
aplica-«o. Pode ver

estado destas t 4as o
e x e c-last §
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freas Criticas

O Meu Computador
Objectos de Inicializacdo

Yerificardo de processos oculkos

A s e cVerifioar d 8§ a c atarefas de
verifica-«o de vZa2r
Apresenta as tarefas criadas pelos
especialistas da Kaspersky Lab,
(verifica-«o de va2r
objectos de inicia
compl et a do anfitri
processos ocultos), assim como tarefas
criadas pelo utilizador.

Quando selecciona uma tarefa no painel
direito, ® fornecid
sobr e a taref a, as
podem ser configura
l'ista de objectos a
a tarefa.

Para analisar um objecto individual
(ficheiro, pasta ou unidade), seleccione
Verificar , use o painel direito para
adicionar um object d
execute a tarefa.

Par a al ®m di sso, es
usada para criar um
(ver15.4na pl®D..

A secAcda al iczoan-t«@®m i n
sobre as actuali za- »
de publica- « o das bases
contagem de registos das assinaturas de
v2rus.

Pode wutilizar as | ig
iniciar uma actual i z
det al hado, conf i gur

reverter uma actuali
anterior.
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R e | ads-erFicheiros de Dados podem
ser usados para ver
sobre qualquer compo
tarefa de verifica
actual (var 85:3¢e1@a pliBI) e para
trabalhar com um objecto colocado na
guarentena (ver 15.1na pl§&ou c -
de segywrdbd2na pl8O..

:%] slatorios e ficheiros de dados

A secActoi v®- wwd il i zad
as chaves necess§8ri
aplica-«o0 esteja corn

(verCapz2t wlao piga)..

Se n«o tiver i nsta
recomenda-se que compre, 0 mais
rapidamente poss2vel
active a (varBR2rca -pdp)yg .

Se tiver instal ado u
apresenta i nfor ma- «d
chave usado e a sua data de validade.
Quando uma chave actual expirar, esta
pode ser renovada no site da Kaspersky
Lab.

A secSuporte f ornece i
sobr e o] Suporte T®c

aos utilizadores registados do Kaspersky

Anti-Virus.
Cada el emento do painel de navega-«o0 ® ;
contexto especi al . Desse modo, O menu cont ®m
protec-«0 que aj udam -las ewedriilab maisaapidamenge e c on f i
ver relat - -rios. As tarefas de verifica-«

adicional para criar tarefas definidas pelo utilizador com base numa tarefa
seleccionada e para apagar e alterar o nol

Pode mudar a apar°ncia do progr ama, cria
gr8ficos e esquemas de cores.

O lado inferior esquesr do tAusas|: agnueel ad §c cancte®ns
sistema de Ajuda do Kaspersky Anti-Viruse Co n f i g u, gua abte@ janela de
defini-»es .da aplica-«o
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4.4. Janela de defini¢cdes do
programa

Pode abrir a janel a de-virospaparte dajadeta prigapalp e r s Kk
daapl i cleerk3ma p&)yw.u do menu de con(verdRo da
na p4bp Clique em Configur a - @eparte inferior da janela principal da

aplica-«o ou seleccione uma op- «o0 apropil
aplica-«o
A janel a degverFgiradesvr8sdesenhada da mesma
janela principal:
e a parte esquertthedace¢anel 88dglI s def
uma das componentes da aplica-«o0o, s
actualiza-»es e "s defini-»es da aplic

e a parte direita da janela cont®m um
componente, tarefa, etc. seleccionada na parte esquerda da janela.

ndo selecciona uma determinada sec-«o0,
uerda da janela de defini-»es, a part
icas para a mesma. »Paraveaeonhidgerampode!
undo e terceiro n2vel de janelas de d
al hada das op-»es do programa .nas sec->
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=1o1x]

@ Proteccdo

irus de Ficheiros

- Anti-virus de E-mail ¥ activar Protecgdo
- Anti-virus de Internet
- Defesa Pro-activa Adicional

- Werificar

! [V activar tecnologia de Desinfeccdo Avancada
- Areas Criticas

- Meu Computador

- Objectos de Inicializagdo

- Verificagdo de processos ocu
- Ameagas e exclusdes

¥ Desactivar verificagties agendadas quando o computadar
estiver & funcionar com bateria

[V Conceder recursos para outras aplicagfies

- Actudlizagdo Compatibilidade

- Servidor de proxy [ Compatibiidade com a autodefesa das aplicacties
Monlt?rlza;ao de trafego s alberacdies desta configuracdo entrardo em efeita depais de
- Relatarios e ficheiros de dados reiniciar o computador,

- SErvico

- Aparéncia

4] | B
@ Ajuda OK I Fechar Aplicar

Figura 3. JaneladeDe f i ni - »es do -~vkssper sky Ant.




CAPITULO5. COMECAR

Um dos principais objectivos dos especialistas da Kaspersky Lab, ao conceber o

Kaspersky Anti-v i r us, foi o de fornecer a config
op-»es do progprearmai.t el sgsue um wutilizador,
conheci mentos inform8ticos, possa protege
instala-«o0, sem necessitar de .despender hc
Contudo, os detal hes de configur abalko® par a
qgue realiza com o mesmo podem ter as suas
recomendamos que fa-a uma configura-«o
abordagem mais flex2vel e personalizada d:
Par a a conveni °mci ar eduoni mo § 1 iazsadet apas d
preliminar numa interface: o (Ws3inat erétge d
35 que se inicia assim que o0 mmrIsogrnasma u® »iers
Assistent e, voc?® pode activar o} program
actualiza-»es e verifica-»es de v2rus e pl
password.

Depois de completar a instala-«o e inicia

0s seguintes passos:

e Verifiqgue o estado(veaklinuaal pStigparagearat e c - «
certeza de que o Kaspersky Anti-vi rus est 8 a funciona
adequado.

e Actualize o programa (ver 5.6 n a p 80) (se o Assistente de
Configura-«o n«o o tiver feito aut oma
programa).

e Verifigue o computador (ver 53 na pS®pquant o ~ existe°n
V2rus

5.1. Qual o estado da proteccao do
computador ?

O estado de protec-«o0o do seu computador
informa se existem ame dosstema’huma degetminada - a g |

altura. Para os objectivos deste documento, a s amea-as incluem
malicioso (malware) base de daddesactuhlzadaspdleiscaac-t«d ov a - «
de algumas componentesd e p r otae cu-t«d ddiez ad-ed€d ni - >p@@a& m2 ni

aaplicetc: «o
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e protec-«0 ®aapdas ntiaco prad tda
icado com cores como 0s sem8f o
a cor apresentada na Se&g RO SU|

O estado d
est8 <codif
situa-«o,

caso de amea- as de seguran-a, a cor ser§ comp
informativas i mplementadas como | i.ga-»es
S«o0 wutilizados o0s seguintes c-digos de ¢

protec-«o:

e A Janel a Principal vedea AKpltiec aesktoad®s t@®
indica-«o0o de que o seu computador est ¢

Isso significa que as bases de dados foram atempadamente

actuali zadas, todas as componentes de
aplica-«o0 est§8§ a ser-erscueadmeoadmdas
especialistas da Kaspersky Lab, n«o
mal i ciosos numa verifica-«o0o completa

maliciosos foram desactivados.

e A Janela Princi padmarda Ap lnizoeae-l«oee sptrot

seu computador ® inferior ao seu est
protec-«o0 ® indicativo de determinado
com as defini-»es da aplica-«o.

Exi st em, por exempl o, alguns pequenos
de funcionamento recomendado , as bases de dados d:
Nn«o s«o0 actualizadas h8 v&8rios dias.

e A Janela Principavermaha AQ|lsSew-xompewstt &dc
em risco s®rio de infec-«o. Este est:
podem | evar ° i nfec-«o adegaos. Poro mput &
exempl o, uma ou mais componentes de p
i 8 n«o ® actualizado h8 muito tempo
maliciosos e precisam, urgentemente, de ser desactivados, 0 produto
n«o foi.activado

Se existirem problemas no si stema de protec-«o, reco
de i medi ato. Use 0o Assistente de Seguran-
notifica-«o0o de amea-as de segurando&. aO As
visualizar todas as amel®&8 aso plooc alr damr @p rc
as remover. O grau de <criticalidade da ai
indicador:

-0 indicador chama a sua -at 2iguxpadenpar a a

cont udo, reduzir a protec-«o0 global do

<
aten-«o0o "s recomenda-»es dos .especi ali st
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A,

I‘Q'I-o indicador mostra que "exdedeaednsemea- a
computador . Por favor, siga com aten-«o
por bai xo. Essas r e c-eemddasl @ -uma snelhore st i n.
protec-«o0o do seu computador. As ac-»es
como | i.ga-»es

Para explorar asl iexiat @t easme afdadinttue £ no |
apresentada uma descri-«o0o de cada amea-a
de ac-«0 subsequentes

e Elimine a ameaAa déeil medratse. |l iga-»es
pode eliminar, directamentma,- «xa deaeal |
sobre os eventos relacionados com es
ficheiro de relat-rio. A ac-«0 recome
amea.- a

e Adi e a el i mina-8e, dporamahgama raze«o,
conseguir eliminar de imediato a amea - a , pode adiar ess
voltar ° mesma mais tardeAdiarPara o f aze

Note que esta op-«0 n«o est§ dispon2\
amea-as incluem, por exempl o, objecto
ser desinfectados, colapsos de componentes ou ficheiros da base de

dados corrompidos.

Se ainda restarem amea-as depois de ter c

aparecer8 um | embrete na parte superior,
eliminar. Se abrir novamente o Assistente de Seguran - a , as amea-as a
n«o estar«o na I|ista de amea-as activas.
el im nar amea-as adi adeeg, amleiac aarmd @neld aa dlaisg

final do assistente.

5.2. Verificar o Estado de Cada
Componente Individual de
Proteccd o

Para ver o actual estado de qualquer ¢ omj
tempo real, abra a janela principal da a
desejada por baixo de Pr ot ec - N® |l ado direito, apar

resumida sobre a componente seleccionada.
O estado da componente ® 0 indicador mai s

e <nome da componenté=xa: pemtergegD- d@rnec
componente em quest«o .est8 no n2vel d e
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e <nome da componente>:Pausadoi a componente est§ de

durante um determinado per2odo de t empo. A co
automati cament e, reiniciada ap-s o pe
depois de reiniciar a aplica-«o. A co
activada. CligueemRet omar apera-«o
e <nome da componente> : parado i a componente foi parada pelo
utiizadorr A protec-«0 pode ser Actwa.cti vada,
e <nome da componente> :i Pon«o ad gtu§naa rfaunr

protec-«o0o fornecida pela componente er

e <nome da componente>:erroi acomponent e fechou na seq!
um erro.

Se uma componente encont Flaar. uSne eor rroe i I
resultar num erro, reveja o relat-rio
raz«o para a falha. Se n«o for capaz
guardeor el at -rio da component &dcawutsfichi
Guardarcomoe contacte o Suporte T®cnico d:«

«

Depois do estado da componente pode-s e seguir a i nfor ma- «
defini-»es wutilizadas pela componente (ta
ser aplicada a objectos perigosos). Se uma componente consistir em mais do

gue um m-dul o, ® apresentado o estado do
Para editar as defini-»es aCorfigumi s da comp«
Para al ®m disso, s«0 apresentadas al guma
execu- «xoompaonent e. Para ver um r e lAkxit - ri o
Rel at -rio

Se, por alguma raz«o, a componente for p a
moment o, isso faz com que a hora de desa
emAbrir % timo relat-rio de in2cio

5.3. Como verificar a existéncia de
virus no seu computador

Depois da instala-«tm8,0aprag®amaei nfmoam§ s
parte inferior esquerda da janela da apl:i
foi verificado e r edamedn daara§nequ e, v ar iefxii gu
Nno mesmo.

O Kaspersky Anti-vi r us incl ui uma tarefa par a a

computador na janela prinVdrificarl do pr ogr ameé
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Ao seleccionar a tarefa O Meu Computador, irg8 wver as ¢teo i ni - »
actual n2vel de seguran-a, a ac-«0 a exec.|
Tamb®m est§ dispon2vel um relat - -rio da %l t
Para verificar o seu computador, quanto

1. Seleccione a tarefa O Meu Computadorpor bai x o Vdrdicas ec - «0

na janela principal da aplica-«o

2 Cliqgue nhnicigar«¥Werifica-«o
Como resultado, O programa come-ar8§ a Ve
detal hes ser«o apresentados numa janel a
Fechar, a janela com informa-»es sobr e o] pr
ocultada. I sso n«o interromper8 a verificeé

5.4. Como verificar as areas criticas
do seu computado r

Estas s«0 8reas no seu computador gue S«
seguran-a. Estas vexode programas mal i ci o
objectivo danificar o seu sistema operati.\

£ extremamente i mportante proteger estas
para assegurar que 0 mesmo continua a funcionar. Para sua conveni °nci e
program8mos antecipadament e uma tarefa
especificamente para estas 8reas. Esta t a

do progr amaVenfcarsec - «o0

Ao seleccionar atarefaCr eas Cr 2iti @ aser a daretheofactuali - » e s

n2vel de seguran- a, a ac-«0 a executar em
pode seleccionar guai s as 8reas <cr2ticas
i medi ato, uma verifica-«o de v2rus nas 8r ¢
Para verificafPtiacsassreé@asseu computador, q

programas maliciosos,

1. Seleccione atarefa Cr eas Cipotri das x o Merficas mac - « 0

janel a princi.pal da aplica-«o
2. Clique nhnicgar«¥Werifica-«o
Como resul tado, ser § oi ndiacsi a8rae ausmas evleercicfii o
detal hes ser«o apresentadQuandaomal jeael ao
Fechar, a janela com informa-»es sobre o pr

ocul tada. |l sso n«o interromper8 a verificezé
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5.5. Como verificar a existéncia de
vir us num ficheiro, pasta ou
disco

H§ situa-»es em que ® necess8rio verifice
individuais e n«o em todo o computador. I

onde est«o | ocalizados o0os seus pronpit amas
trazidas do trabalho para casa e ficheiros arquivados que recebeu por e-mail,
etc. Voc?® pode seleccionar um objecto pa

padr«o do Windows (porExgoamplunasuaeae f adel a
Trabalho, etc.).

Para analisar um objecto,

Coloque o cursor sobre o nome do objecto seleccionado, cligue com o
bot«o direito do rato, para abrir o
Wi ndows, e sel &/eaiidn e éer Fiyfadius

Open
Run as...

PL Verificar Wirus

Pir ko Skark menu

Send To k

Cuk
Copy

Create Sharkouk
Delete
Renarne

Properties

Figura 4. Verificar um ficheiro seleccionado utilizando o menu de contexto do Microsoft

Come- ar 8§ a verifica-«o do objecto sel ec
apresentados numa janela especia. Quando c | i ¢ &echan ajanklat « o
com infor ma- »es sobre o progresso da verific
interromper8 a verifica-«o
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5.6. Como actualizar o Programa

A Kaspersky Lab actualiza as bases de dad
Virus, wutilizando servidores de actuali za-
Osservidoresde actualiza- «o0 sd@o Kmass psirtseksy d.ea bKa s
onde as actualiza-»es do programa est«o at
Aviso!

Precisa de ter liga-«o0o ~ I ntedNuet pa

Por defeito, o Kaspersky Anti-virus verifica, automaticame nt e, a existe®°n
actualiza-»es nos servidores da Kaspersky

novo de actual i za- »eisr,uso iKraSapderr esrdagfemtnet|i §
modo silencioso.

Para actualizar, manualmente, o Kaspersky Anti-virus,
1. Sel eccione Aztuead ineam-j«@nel a principal da

2. Clique em Actualizar bases de dados.

Como resultado, o Kaspersky Anti-Vi rus come-ar 8 a actuali z
do processo ser«o apresentados numa janel

5.7. O que fazer se a protecca 0 nao
estiver a funcionar

Se ocorrerem problemas ou erros no funcionamento de qualquer componente de
protec-«o, veri fique gual ® o estado de
componente for n«o est § a oufmaw funcionamento, experimente

reiniciar o programa.

Se o problema n«o for resolvido depois de

gue <corrija erros poss2veis, utili(zeando &
Cap2tulna DpPZBI..
Se o procedimento de restauro da aplica- «

Suporte T®cnico da Kaspersky Lab. Poder §
relat -rio sobre o funcionamento da compon
loparaaKaspersky Lab para an8lise mais aprofunda
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Para guardar o relat-rio num ficheiro

1. Seleccione a compBneneé @ajanaa peneigalda o
aplica-«o eAbcrliirg uRé&dmepunenteiactualmente em
execu- Ad)Y icgu %%l t i mo rlcerhpanenterdéesactivdda). i n2 c i

2. Na janela de reAa-t»ags oY Gahe &daganetam
que se abre, especifigue o nome do fi
relat - -rio




CAPITULO 6. SISTEMA DE
GESTAO DA PROTECCAO

Esta sec-«o0o fornece i nf ordmea -d«eof isnoibr»ee sa ccom
aplica-«o, utilizadagsepordet pd@od eas«@ommot
tarefas, assim como informa-«o sobre a c¢ri
de amea-as a serem geri dbostpebdae apjsmchoso

serem ignorados pela protec-«o

e gest«o da protecf{eblrean g®gnpo r e al

e utiliza-«o0o da Tecnol ogi @erf.2zn aDep®)n.f e c - «

e executar tarefas nuverécSommp p&&gdor port §t

e coopera-«o0o do Kasper sy Ant fvaé4dnapl i ca
p § &7);

e compatibilidade do Kaspersky Anti-virus com funcionalidades de
autodefesa de o(uer@5mnsa pMB)gi.ca- »es

e |ista de(va@2zma apdgem rel a-«o s quai s
fornecer 8; protec-«o

e | ista de obj e(eet6Osnac opi8yig8eeiser «o i gnor
pel a pr.otec-«o

6.1. Parar e retomar a proteccido em

tempo real no seu computado r
Por defeito, o Kaspersky Anti-Vi rus ® iniciado quando i ni
protege o seu computa d o r durante todo o tenrpAs em q
palavras Kaspersky Anti-Virus 7.0 , no canto superior direit
no di sso. Todas as componentes de prote
funcionamento (ver2.2.1na pB)E.st«o em funci onamento.
Voc°® pode desactivar, por completo ou par

Kaspersky Anti-Virus.
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Aviso!

Os especialistas da Kaspersky Lab recomendam vivamente que n « oesattive
a protem-&«empo real, uma vez que i st
no seu computador e perda de dados.

Note que neste caso a protec-«o0o ® abordad
protec-«o. Desactivar ou pausar fecdaoamponen
performance das tarefas de verifica-«o |
programa.

6.1.1. Pausar a proteccao

Pausar a protec-«0 em tempo real signific
as componentes de protec-«0 que moadortori z
e-mai | s de entrada e de saz2da, scripts e
aplica-»es
Para pausar a protec-«o0 em tempo real do «
1. SeleccionePausar Pr motmen deccontexto do programa (ver
42na p4d)g .
2. NajanelaPausar Pr quée sabre«(ver Figura 5), seleccione o
per2o0do de tempo a partir do qual voc
activada:

e Dentro de <intervalo de tempo>7 apr ot ec- «0o ser§ acti
este per2o0do de tempo. Para selecci
use 0 menu suspenso.

e Na pr-xima vez que rreai nprcotBec-o«o0prsc
retomada se abrir o programa a partir do Menu Iniciar ou depois de
reiniciar o seu computador (desde que o programa esteja definido
para se iniciar automaticamente quando o computador for ligado
(ver15.11na p2AaY..

e Apenas a pedido do utilizadori a pr ot ec- «o0o estar8§ pa
voc°® a. Pariaci acti var a p r dRetentar « o ¢
Pr ot e momenu de contexto do programa.

Se pausar a protec-«o, todas as componen
ser«o pausadas. lsto ® indicado por

e Nomes inactivos (a cinzento) das componentes desactivadas na
s ec -Pqoot e dajanaa principal.
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6.1.2.

Par a
prot
cont

Se a
atr a
n«o

Ecommactivo (a cinzento) na 8§rea de
ferramentas.

-

A proteccdo serd suspensa,
Activar novamente & probecgdo:

= Dentro de [TTER - |

A proteccdo serd suspensa; esta serd
automaticamente retomada denkro de 1
minuko,

=} Na proxima vez que reiniciar o progra...

A protecgdo serd suspensa aké reiniciar a
aplicacdo.

=} Apenas a pedido do utilizador

A proteccdo serd suspensa abé gque o
utilizador & active de novo,

& auws

Figura5.Janel a para pausar a protec-«o

Desactivar a proteccao

r a protec-«o0o significa desactivar (
ec-«0 em tempo real. As tarefas de v
i nuar «o denfodonci onar nes

protec-«o for desactivada por compl ¢
v®s de instru-«o do wutilizador. Em t a
S «O0 automati cament e activadas depoi s

programa. Lembre-se que se o Kaspersky Anti-virus estiver, de alguma forma,

em ¢
paus
73).

Par a
1.
2.

onflito com outros programas instal ac
ar componentes individuai (wer@un ac rpiSagr. u
desactivar, por completo, a protec- «c¢
Abra a janela de defini-Peotda-aplica-
Desmar que Aop'r‘«ar protec-«o
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tec- «o,

Como resul t ado da desactiva-«o da pro
indicado

protec-«0 ser«o paradas: Il sto ®

e Nomes inactivos (a cinzento) das componentes desactivadas na
sec-Pqoot e dajanela principal.

e Ccone inactivo (a cCinizeat ©9 ha Barra
ferramentas.

6.1.3. Pausar / desactivar Componentes
Individuais de Proteccao

Exi stem v8rias formas de parar uma compon

de v2rus ou as actualiza-»es. No entanto,

estabelag-«xo g@erl a qual as deseja parar. £ p

problema de outra for ma, por exempl o, al t

exempl o, estiver a trabalhar com uma base

cont®m v2rus, p o d ecionariom pdue §ichredros tcemo arda

excl yer68na pm@)Yg .

Para pausar uma componente individual de
Abra a janela principal da apdrbaxade«o, s

Pr ot e e elique em Pausar.

O estado da ¢ ompose earat pausada. § Aa Iptreortaerc - « o
pausada at® que reinicie a aplica-«o0o ou
| i gaRedoomar apera-«o

Quando pausa a C¢compondanpomponentaraaactualt 2 st i
sess«o0 do Ka¥ipeusky«dnguardadas e conti.
depois da componente ser reactivada.

Para parar uma componente individual de pt

Abra a janela principal da apl i xade« o, s
Pr ot e eelique em Parar.

O estado da c omp ose @ad desadtivadd e alnbmerda r
componente, por baixode Pr ot ec-gpa@ssar 8 a estar inact
protec-«o0o oferecida pela componente em
a reactive, clicando em Activar.

Qual guer componente de protec-«o0 tamb®m
da janel a de defini-»es da aplica-«o.
seleccione a componente por bai xo¥lde Pr
Activar <nome da componente>.
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Quando uma componente de protec-«o0 ® de:
de trabal hos anteriores e quando a ¢ omg
s«0 gravadas por cima,s.substituindo as ¢

As componentes individuais de protec-«o
se a protec-«0 em tempo real do (¢eeu con
6.1.2na p6d)g .

6.1.4. Restaurar a protec cao no seu
computado r

Se a dada altura pausou ou desactivou a
computador, pPadetid¢éactaind® os seguintes m®

e A partir do menu de contexto.
Para o fazer, seleccioneRet o mar Protec-«o
e A partir da Janela Principal do Programa.

Sel ecci on ePrao tseeta pamesquerda da janela principal e
cigueemActi var Protec-«o

Oestado da pr eé¢, dcimediato, patateenr ae x ec uO«8 cone d
programa na 8rea de notifica- «otardcivotaar r a
cores).

6.2. Tecnologia de Desinfeccao
Avancada

Actual ment e, 0sS programas maliciosos cons:
de um sistema operativo, 0O gue o0s torna,
Quando detectar uma a weenasistema o Kaspartkynenti-t e a ¢
virus 7.0sugere-l he um procedi mento especi al de de
desactivar e remover a amea-a do comput ad«

Ap-s este procedi mento, ter.8emisderemiciari ci ar
o computador, recomend amos que execute wuma verifica-
Par a usar o] procedi mento de Desinfec-«o
defini-»es apli ®Pa-o¢ @, ce- samd seicrcailoActivarp- « 0

Tecnologia de Desi nf ec-(weoFighkav6d.n- ada
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Adicional
¥ activar tecnologia de Desinfeccio Avancada

¥ Desactivar verificactes agendadas quando o computadaor
estiver a funcionar com bateria

¥ Conceder recursos para outras aplicactes

Figura6.Conf i gur ar defini-»es comuns

6.3. Executar a Aplicagao num
Computa dor Portati |

Para poupar energia no seu computador port
de v2rus.

Uma vez que, por vezes, gue as verifica-
actualiza-»es do programa muitas vezes exi
recursos e tempo, recomendamos que desactive os agendamentos destas
tarefas. -lol§s tao paojupde& o tempo de vida da ba
poder 8 actual i(ee6na @M. ai-xioci ar uma ver
v2r(we 53 na p 87y manualmente. Para utlizar a funcionalidade de
poupan-a de bateria abra a | anselécéionede de
Protece-@tssinalDasapt'«oar verifica-»es ag
o computador estiver a funcionar com bateria por baixo de Adicional (ver

Figura 6).

6.4. Desempenho do tempo de
execucao do computador

As tarefas de verifica-«o0o de v2rus podem
0 CPU e o subsistema de armazenamento.

A verifica-«o de v2rus aumenta a <carga
armazenamento, tornando o computador mais lento. Se isso acontecer, por

defeito, a aplica-«o0o ir8 suspender a veri
as aplica-»es do wutilizador
Contudo, exi stem alguns programas que com

queosrecur sos do CPU ficam di spon2veis e s«o0
Par a gue as verifica-»es sejam executad
programas, abra a janela de dePfrionie-® eso de
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desmar que Coonpc—e«doer recur sos par@orbaixot ras
de Adicional (ver Figura 6).

£ de referir que esta defini-«o pode ser
de verifica-«d def ivn2ir-uso indi vidual de t a
mais elevada.

6.5. Resolver conflitos do Kaspersky
Anti -Virus com Outras
Aplicacbe s

Nalguns casos, o Kaspersky Anti-virus pode causar conflitos com outras
aplica-»es instal adas no pocqueregses ppodramas | s s o
t°m mecanismos integrados de autodefesa ¢
Anti-vi rus tent al oisns pEsctcasonaSp | i c ain Authenticaten c | u e n
para o Acrobat Reader, que verifica 0 acesso a ficheiros .pdf, o Oxygen Phone
Manager [ e alguns jogos de computador (
direitos digitais.

Para resolver este problema, abra a janela de defini - » e s da aplic
seleccione Pr ot ece «@assinal e aContpmibik'tdade com a
Aut odef esa da sorhgxd de Campatibiidade (ver Figura 7). Tem
gue reiniciar o seu sistema operativo par:

Compatibilidade

[T Compatibiidade com a autodefesa das aplicacdes

fz alteracdes desta confiquracdo entrardo em efeito depois de
reiniciar o computadar,

Figura7.Conf i gur ar Defini-»es de Compati bi

At en!t «o

Se a aplica-«o0o estiver instalada nu
Vi st a ou Mi crosoft Wi ndows Vi st ao def
problemas de compatibilidade para o0os mecanismos anti-mani pul
incorporados nas. outras aplica-»es
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6.6. Executar verificacdes de virus e
actualizagdes com outra conta
de utilizado

O Kaspersky Anti-Virus 7.0 tem uma funcionalidade que consegue iniciar tarefas

de verié¢oma-owd r o per fil d e Pou tefeltoj estad o r (
funcionalidade est§8§ desactivada e as tar
utilizador actual.

Esta funcionalidadev®c%t iprecperarexempli og.ei:
um certo objecto duAauilizae esta faacionalelade, pdde a - « o
configurar tarefas para funcionarem segundo um utilizador que possui 0s

privil ®gi os necess8rios

As actualiza-»es do programa podem ser fe
voc° n«o pode aceder (por exemplo, a pasta
de utilizador autorizados para um servidor proxy). Pode utilizar esta
funcionalidade para p!r o Actualizador a

esse direitos.
Para configuraruma t arefa de verifica-«o0o com uma ¢

1. Abra a janela de defini-»es da aplica:
na s e VYerificar.

2. Cli que nRerson@itakma §N%zwael de Seeapapan- a
separador Adicional na janela que se abre.

Para <configurar uma tcam erhaaconthede atifzadoral i z a -
diferente:

1. Abra a janela de defini-Aesudbiapl koa-

2. CligueemConf i gupombaixo@eConf i gudadAcea@aal i za- «c
e abra o separador Adicional na janela que se abre (ver Figura 8).

Par a activar est a funciE)dectuthlae‘sta,tarefaarque
como. Insira em baixo os dados de acesso comosquai s voc° quer in
tarefa: nome de utilizador (conta) e password.

Por favor , tenha em aten-«o que a n
Execut ar Como, as actuali za-»es agen
o utilizador actualmente ligado ao siste ma . Caso n«o haja
|l igado ao sistema e a funcionalidade
actualiza-»es agendadas ser«o execut a
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v Executar eska tarefa como

Conta I.ﬁ.dministratarl
Passwiard: I----------
Figura8.Conf i gurar tarefa de actualiza-«0 ¢

6.7. Configurar Tarefas e

NotificacGes Agendada S

A configura-«o de um agendamento ® id°nti
vZrus, as actualiza-»es da apreot@mpod®d e pa:
execu-«o0 do K¥mpersky Anti

Por defeito, a defini-«o de agendamento e
guando a aplicaA «¥@ni® a nesxcadm-d@ao ® a verif
de inicializa-«0, gque ® oKaspecskythatiWaus.P@mpr e
defeito, as actual i za-rascemrerams duteraticantentd, i gur a

medi da que ficarem dispon2veis nos serv
Lab.

Caso n«o esteja satisfeito com e vt as d
agendamento.

O primeiro valor a definiex®ca-&oeda’°nai a
noti fifal-exwgi one a op-«0 Fdegeaj @tlgami). sec - «
Depoi s, as defini-»as adepascbuasleilzacdionpd:i
especi fi cada€o mfai gsuedeaAgendamento. Pode seleccionar

uma das seguintes op-»es

@'Aumahoraespecificada.Ex ecuta a tarefa omwdeavea“  a
hora que especificar.

@ com a inicializa-Execdid aapl itcar-edma ou env
sempre que inicia o Kaspersky Anti-Virus. Tamb®m pode especi f
tempo de esperaparaexec ut ar a tarefa depois de ini

@ Executar ap- s cad#d aaredli z&a- e@ecut ada
actualiza-«o0o das bases (ést @daops «daapmeh
aplica "sveanrktifaa-)de de v2rus

® Porminutos. O intervalo de tempo entre execu
ser § de v §8r iDefima onmmntervald destempo em minutos nas
defini-»es deNadewdanfheexoeder. o0s 59 minit
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® Horas.0 intervalo entre execu-»es da taref
hor as. Se escol her esta op-«o, especi f
defini-»es dte Azagle n Hoaafs¢ e defina N. Por exemplo,
especifiqgue A cada 1 hora(s) para executar de hora em hora.

Agendamento: Actualizacio x|

Frequéncia

ronfigurag o de Agendamento

% acada |1 _|::' dias
" Todos os dias da semana

" Todos os fins-de-semana

' —‘I
[~ Hara |13.24 =

¥ Executar tarefa se tiver sido ignorada

& Ajuda QK I Cancelar

Figura9. Cri ar um Agendamento para a Execu- .

@ Dias.As tarefas ser«o iniciadas ou as noti
um intervalo de alguns dias. Especi fique a dura-«o
defini-»es de agendamento

e Seleccione A cada N dias e especifique o valor para N se deseja
ter um intervalo de um determinado r

e Seleccione Todos os dias da semana, se pretende executar as
tarefas diariamente, de Segunda a Sexta-feira.

e Seleccione Todos os fins-de-semana para as tarefas serem
executadas apenas aos S8hados e Domingo:

Use o campo Horaparaes peci ficar a que hora d
executada.

(®)semanas.As tarefas ser«o iniciadas oam as n.
certos dias dasemana. Se sel ecci onar est aaseimle«o de
com um visto os dias da semana hos (qua
com as defini - »e.dUsedbeampgHorapamandefinitadora.

) Mensalmente. As tarefas ser«o iniciadas ou as
uma vez por m°s “. hora especificada
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Se, por alguma raz«o, uma t dpefaememppade
estava instalado um programa de e-mail ou comput ador ngado est a
" gquel a), phde rcanfigurar a tarefa para ser automaticamente executada
assim que forAspon=ai Eaecumptarefa se tiver sido

ignorada na janela de agendamento.

6.8. Tipos de progr amas maliciosos
a monitoriza r

O Kaspersky Anti-vi rus protege o seu computador de
mal i ci osos. I ndependentemente suas defini
seu computador em rela-«0 aos tipos ,mai s

como v2rus, trojans e ferramentas de hack
danos significativos no seu computador. Para tornar o seu computador mais

segur o, pode aumentar a |ista de amea-as

com que este monitorize mais tipos de programas perigosos.

Para escol her quais o0os tipos de programas
Kaspersky Anti-Vi rus o i r8 proteger, abra a janel
sel eccionAmaaods «® e(xecHigura X0e s

A caixa Categorias de Software Maliciosocont ®m t i pos (vet 23 ame a -
na pl®yg.

V2 r uwerms, trojans, ferramentas de hackers. Est e grupo r e¥n
categorias mais comuns e perigosas de
n2vel de seguran-a m2nimo admiss?2vel. D
dos especialistas da Kaspersky Lab, o Kaspersky Anti-virus monitoriza
sempre esta categoria de programa malicioso.

Spyware, adware, dialers. Est e grupo re¥%ne software
perigoso que poderia incomodar o utilizador ou causar danos significativos.

Software potencialmente perigoso (riskware). Este grupo inclui programas

gue n«o S«O0 mal i ci osos ou perigosos.
circunst®©nci as, estes podem sepbseutiliz
computador.

Os grupos acima |istados incluem a totald.i

detecta ao verificar objectos.

Se todos os grupos estiverem seleccionados, o Kaspersky Anti-Virus fornece a
protec--xdr wmsnt mai s compl et a pmpstalérvSelo par a
segundo e terceiro grupos estiverem desactivados, 0 programa apenas o
proteger8 dos programas maliciosos mais ¢
potencialmente perigosos e outros que possam estar instalados no seu
computador e que possam causar danos nos seus ficheiros, roubar o seu

dinheiro ou consumir o seu tempo.
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A Kaspersky Lab aconselha a n«o desacti v
grupo. Se ocorrer uma sit uairukadassiicmcomae o K
potencialmente perigoso um progra ma gue voc?® n«o consid
recomendamos que crie uméeélrd up®. para o

Para seleccionar os tipos de software malicioso a monitorizar,

Abra a jane | a de defini-»es da Améacas«e ¢
exclus»Asconfigura-«o0 @atefgainstde Sqftwvare bai xc
Malicioso (ver Figura 10).

Cateqorias de Software Malicioso

¥ wirus, worms, trojans, ferramentas de hackers

W sSpyware, adware, dialers

[ Software potencialmente perigoso (riskware)

Eu compreendo que alguns programas legais podem ser
classificados como saftware pokencialmente perigoso & quero
que sejam reconbecidos como uma ameaca nestke compukador,

Figura1l0.Sel ecci onar Amea-as a Monitoriza

6.9. Criar uma zona confiavel

Uma z-onaconf i veima Il ista de objectos, criad
Kaspersky Anti-vi rus n«o monitori za. Ou sej a, ®
exclos2da protec-«o.

O utilizador c¢cria uma zona confi 8vel com
gue wutiliza e nos programas instalados no
de criar uma |lista de excl us»evwusblayearpor e
oacesso a um objecto ou programa e voc° ti

programa ® absolutamente seguro.

Voc?® pode excluir da verifica-«o 0s fic
utilizando uma m8scara de ficheiro ou e:
exemplo, uma pasta ou um programa), processos de programas ou objectos, de

acordo com a <classifica-«o de tipo de an

estado que o programa atribui .aos objecto:
Notal

Os objectos excluzdovenkbdbi sao«sufean
onde se encontram s«o verificados. C
particul ar, a regra de exclus«o n«o s
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Para criar uma I|ista de exclus»es,
1. Abr a a janel a de defini-»es sda- «opl i
Amea- as e E(xecFigura 20g s
2. Cliqgue rZmo nkao tcwapdrbagxkedeEXxcl us»es
3. Configure as regras de exclus«o para
aplica-»es confi 8vei(gerHgarajlanel a que se¢
Zona confiavel i m |
Méascaras de Exclusso | Aplicacfies Confidveis |
Tipo de am... | Comentario Adicionar... |
Editar... |
Apagar |
al | &
Descricdo da regra {cliqgue nos pardmetros sublinhados para editar):
(O objecto ndo ser verificada se Forem reunidas as sequintes condicdes:
Cbjecto: CiDocuments and SettingsttestiDeskiopt
Tarefa de andlise: no/na tarefa Anti-Yirus de Ficheiros
& Ajuda o4 I Cancelar
P
Figurall.Cr i ar uma zona confi §vel
6.9.1. Regras de excluséo
Asregras desexctosjikkontos de condi --Mrass que
usa para saber gquando n«o deve verificar 1
Voc*® pode excluir da veri fi cas fomatos, s fic
utilizando uma m8scar a de ficheiro ou e
exemplo, uma pasta ou um programa), processos de programas ou objectos, de
acordo com a classifica-«o0o de tipo de ame:
OTi po de & me ade sue a Kaspersky Anti-Virus atribui a um objecto
durante a verifica-«o. Um veredicto ® efe
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programas maliciosos e potencial mente per
de V2rus da Kaspersky Lab

O softwares potencialmente peri gosos n«ko t°m wuma fun-
podem ser wutilizados como componente auxi
vez que cont®m falhas e erros. Esta categ
administra-«o remot a, clientueas d¢é 8ft RE€EsS &
finalidades para par alos, keyloggers gegistadores de es c o r
tecl as di gitadas), macr os de password,
autom8ticas), et c. Tal software n«o ® cl

dividido em diversos tipos, tais como Adware, Jokes, Riskware, etc. (para mais

informa-«o sobre progr amas potenci al ment
Kaspersky Anti-Vi rus, veja a Encivwelwarpsi®dconsd. Cdneo V2 r u ¢
resultado da verifica-«o, tais programas
muitos deles s«o | argamente utilizados pe

os excluir da verifica-«o. Para o fazer, 1
amea-a -~ ©Ek6welconfilizando a classifica- «¢
Por exempl o, no seu trabalho voc?® us a,

Admi ni strador Remot o. Este ® um sistema d

pode trabalhar a partir de um computador remoto. O Kaspersky Anti-virus
considera este tipo de actividade de apl
perigosa e pdder Pablaoepwe 8 ar que a aplica-
tem que criar uma regra de exclus«mt-que e
a-virus:RemoteAdmin.Win32.RAdmin.22.

Quando voc?® adiciona wuma &exclus«o, ® cri
componentes do programa (Anti-v 2 r us de F i-vc2hreu srmudseDefédan t i

Pr-activa, Ant-tv2 rus degelnaeehas de verifiibzar- «o d
mai s tarde. Voc° pode criar regras de exc
abrir a partir da janela de defini-»es do
detec-«0o do objecto e a. partir da janel a

Para adicionar edocM8ssoeaersa snod e efpxaalaus «o

1. Cli qgue nAdicibmat racjanela M§scar as de (VBrx cl us «
Figura 11).

2. Najanela que se abre (ver Figura 12), seleccioneo t i po de excl u

s e ¢ -Propriedades:
Objecto'l'exclui da verifica-«o um deter:
ou ficheiros que correspondem a uma

Tipo de aeeal ai um objecto da verifi
seu estado a partir da classifica-«c

Se voc®° assinalar ambas as caixas ao
regra para aquele objecto com,dem det
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3.

acordo com a <classifica-«o da Encicl
aplicam-se as seguintes regras:

Se voc°® especificar um d@bjegtcenimnado |
determi nado est aldop o n ad e s eaomiiciaeiroa

especificado apesas dergntechuvdoif
ficheiro for classificado como a ame

Se voc® seleccionar uma Olecte 8 oou p a
estado (ou m8scara dTepuvoedediaaogemt)xc o
0s objectos com aquel e e s tsadao ape
verifica-«o0o naquela 8rea ou pasta

Mascara de Exclusao x|

Propriedades: Obijecta
O Tipo de ameaca

Zomentario: I

Descricdo da regra {clique nos pardmetros sublinhados para editar):
0 objecto ndo serd verificado se Forem reunidas as sequintes condicdes:

Objecto; C\Documents and SettingsibestiDeskbop!,

Tarefa de anélise: nofna karefa Anki-Virus de Ficheiros

& Ajuda o4 Cancelar

Figural2.Cr i ar uma regra de exclus«o

Especifique valores para o0os tipos de
fazer, nbe serci-«wo ,dal rggeracom o bot «o
rat o n aespetifigar localizada ao lado do tipo de exclus «:0

Para o tipo de Objecto, insira o respectivo nome na janela que se
abre (isto pode ser um ficheiro, um
m8&scar a de(velfA.Z:rhaeipEQ)..Assinale 0p- «
Incluir subpastas para o objecto (ficheiro,
pasta) ser recursivamente exclu2do ¢
voc?”® e s p eCaRrdgiam oRiles\winword.exe como uma
excl us«o e assinal ou a op- «o0 das
winword.exe ser § excluzdo da veri fica- «i
nal guma s ubpastCaPrayram Hiles. ect - ri o
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Insira o nome compl eto da amea- a
veri fica-«o, tdeaelf icndmo apaarEencce cl op ®d
utilize urvarARB8acpBBparaoTi po de .amea- é

Para alguns objectos exclu2dos por

especifioeas @oadiradas para a aplica
no campo Co n f i g u raav-a»ne-sa Nearsaioria dos casos, 0
programa preenche este campo, auton

adiciona uma regra de exclus«o a pa
Def e s actyar -

Entre out r os , pode adicionar defini- »e
seguintesa me a: a s

0 Invasor (I ntrus«o em processos de pr

amea- a, voc?® pode especi ficar u
caminho completo para o objecto gt
exemplo, um ficheiro. d1 1 ), enquanto uma cond

excl us«o

o Abrir Navegador da Internet. Par a esta amed- apode

Il istar as defini-»es de abertura
enquanto defini-»es adicionai s d e
voc?® proi bi u qusede lnernensejane apartdso r e
com determinadas defini-»es no an
aplica-»es, -activa. Cenfudoseaquanto regra de
exclus«o, voc?® deseja permitir u

q
seja aberto pawlasperky.domnatranvi ®s de um
link a partir do Microsoft Office Outlook. Para o fazer,
seleccione como Objecto o Microsoft Office Outlook e como
Ti po de &le Bavegador da Internet e insira a
m§scar a do dom2ni o p@a mfi it g Wroa - ma@ ¢
avan-adas

4. Defina quais as componentes do Kaspersky Anti-virus que devem
utilizar esta regra. Se seleccionar o valor Em qualquer tarefa, esta regra
ser8§8 aplicada a todas as componentes.
uma ou diversas componé&mygualguer,qudseque n
i r'§8 al t eonatarefgp Warjanela que se abre, assinale as caixas
para as componentes “s quais voc°®° pr
exclus«o
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Tenkativa para carregar um modulo novo ou
miodificado MSOHEY.DLL. Detalhes. .

Accdo suspeita:
Integrity violation

Processo em execucao (PID: 2712):
Ci\Program Filest\Internet Ex. . \iexplore, exe

=3 Permitir
A accéo serd concluida,

=} Recusar
£ acgdo serd bloqueada

=} Adicionar a lista de DLL partilhados

0 carregamenta deste madula em bodos os
processos serd permitido, & acgdo serd
execukada,

[] aplicar a todos os casos semehantes

Figura1l3.Not i fi ca- «0o de detec-«o0o de objecto

Para <criar uma regra de exclus«o a parti

detectado um objecto perigoso:

1. Utilize Adilciipam-a«o ™~ manpanehtai §@ehotif

Figura 13).

2. Na janela que se abre, certifique-s e de que
regra de exclus«o est«o de acordo
objecto e tipo de amea- a, atr

Para criar a regra, clique em OK.

Para criar uma regra de exclws«o a parti

1. No rel at - -ri o, seleccione o objecto

2. Abra o menu de contexto e seleccione Adi ci onar 7i 8Szv@msta
Figura 14).

3. Como resultado, abrir-se-§ a janel a de defini
Certifique-s e de que todas as defini-»es
acordo com o que pretende. O nome do objecto e tipo de ame a - a ,

todas as

d
cor
b u?
automaticamente preenchidos, com basenainf or ma- «o do noti

que



Sistema de Gest«o da Protec-«o 79
atribu2dos ao objecto, est«o automat.i
na informa-«o do relat-ri®K Para criar

99% - Yerificar : em execucao i ] |
Foram detectadas ameagas!
g, verificados: 63 Hora de inicio:  14.02,2008 13:01:55
Detectadas: 47 Duragdo: 00:00:26
Nao tratados: 47 Hora de Fim: desconhecida
Detectadas |Eventos I Estatisticas | Configuracdo I
Estado | obiecta
[T )detectado: v Desinfectar and Settings pleicar!CL
@ detectado: virus EICAR-Test-Fils : and Settingsitest|DesktopeicariCl
@ detectado: virus EICAR-Test-File Adicionar & Zona Confidvel... : and Settings\test|Deskhop! eicar)C
0 detectado: virus EICAR-Test-File Ir para o Ficheiro : and Settingsitest\DeskiopheicarCU
0 detectado: virus EICAR-Test-File Apagar da lista : and Settingsitest\DeskbopeicariCU
0 detectado: virus EICAR-Test-File Desinfectar bodas i and Settingsitest\DeskbopieicariCU
0 detectado: virus EICAR-Test-File o : and Settingsitest\DeskbopeicariCU
escarkar Todos
0 detectado: virus EICAR-Test-File : and Settingsitest\DesktopieicariCU
0 detectado: virus EICAR-Test-File Wer em v, viruslist, com : and Settingsitest\DeskbopeicariCU
0 detectado: virus EICAR-Test-File FE—— : and SettingsitestiDeskiopteicariDE
:ol detectado: virus EICAR-Test-File celectionar Tuda :and Settlngs'l,test'l,Desktop'l,emar'l,[:E -
Copiar
V¥ Mostrar ohjectos desinfectados Todos os relatdrios Acglies... | Desinfectar todas |
Relatario anterior
& Ajuda Relatria sequinte Isar | Parar I Fechar I
Guardar Como... Z
Figural4.Criaruma regra de exclus«o a partir de

6.9.2. Aplicagdes confiavei S

O Kaspersky Anti-Vi rus permite criar a |lista de

actividade (suspeita ou de outro tipo), f

sistema n«o nermengosizadoms m de s

Por exempl o, voc?® acha que o0s objectos U

Notepads « 0 seguros e n«o nhecessitam de ser v

nos processos deste programa. Para excl ui i

por este processo, adicione o Notepad ~ l'ista de aplica-»e

Contudo, o ficheiro execut §vel e o proc:

verificados, guanto exist®°ncia de va2r

compl etamente essa apliichtre&a- (d)a, twaeS ada

regras de(vee&Xlinwas @) .






