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CONTRATO DE LICENCA DO USUARIO FINAL (EULA)

O Contrato de licenga do usuario final € um contrato legal entre vocé e a Kaspersky Lab que especifica os termos dentro
dos quais vocé pode usar o software que comprou.

Leia o EULA inteiro atentamente!

Se vocé nao concordar com os termos do EULA, pode devolver seu produto na caixa ao revendedor onde o comprou e
recebera como reembolso a quantidade que pagou pelo aplicativo, desde que o envelope que contém o disco de
instalagéo esteja selado.

Ao abrir o envelope selado com o CD de instalagdo, vocé aceita todos os termos do EULA.

SERVICOS FORNECIDOS PARA USUARIOS REGISTRADOS

A Kaspersky Lab oferece um pacote amplo de servigos para todos os usuarios registrados que lhes permite aumentar o
desempenho do aplicativo.

Depois de comprar uma licenca, vocé se torna um usuario registrado e, durante o periodo da sua licenga, recebera os
seguintes servigos:

1 atualizagbes de hora em hora para os bancos de dados dos aplicativos e atualizagdes do pacote de software;

1 suporte para temas relacionados com a instalagao, a configuragéo e o uso do produto de software comprado.
Os servigos serdo fornecidos por telefone ou email;

1 notificagbes sobre os novos produtos da Kaspersky Lab e os novos virus que aparecem no mundo. Este
servico esta disponivel para os usuarios que sejam assinantes do boletim de noticias da Kaspersky Lab no site
de Servigo de suporte técnico (http://brazil.kaspersky.com/suporte/).

Suporte para temas relacionados com o rendimento e o uso dos sistemas operativos, software de terceiros ou outras
tecnologias, se ndo for fornecido.

REQUISITOS DO SISTEMA PARA HARDWARE E SOFTWARE

Para o funcionamento correto do Kaspersky Anti-Virus 6.0, o computador deve cumprir estes requisitos minimos:
Requisitos gerais:
1 300 MB livres de espacgo no disco rigido.

1 Microsoft Internet Explorer 6.0, ou superior (para atualizar os bancos de dados do aplicativo e os médulos do
programa por meio da Internet).

1  Microsoft Windows Installer 2.0. ou superior.

Windows 2000 Server / Advanced Server (Service Pack 4 Rollupl), Windows Server 2003 Standard / Enterprise (Service
Pack 2), Windows Server 2003 x64 Standard / Enterprise (Service Pack 2), Windows Small Business Server 2003:

1 Processador Intel Pentium 400 MHz 32-bit (x86) / 64-bit (x64) ou superior (ou um equivalente compativel).
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512 MB livres de RAM.

Windows Server 2003 R2 Standard / Enterprise Edition, Windows Server 2003 R2 x64 Standard / Enterprise Edition,
Windows Server 2008 Standard / Enterprise (Service Pack 1 ou superior), Windows Server 2008 x64 Standard /
Enterprise (Service Pack 1 ou superior), Windows Small Business Server 2008, Windows Essential Business Server
2008, Windows Server 2008 R2 x64 Standard / Enterprise:

1 Processador Intel Pentium GHz 32 bits (x86) / 1.4 GHz 64 bits (x64) ou superior (ou um equivalente
compativel).

1 GB livre de RAM.




KASPERSKY ANTI-VIRUS 6.0 PARA
WINDOWS SERVERS MP4

O Kaspersky Anti-Virus 6.0 para Windows Servers MP4 é uma nova geragdo de produtos para seguranga de dados.

NESTA SEGAO

Obtencao de informagtes SODIe 0 @PlICALIVO. ......c..ii et e e e e e e e e e e e e e eneneeeeeens

O que é novo no Kaspersky Anti-Virus 6.0 para Windows Servers MP4 .. ... ..ot

& IS 15
w N O

Em que esta baseada a defesa do Kaspersky ANnti-VirUS...........cveiiiiiiiiiiie e

OBTENCAO DE INFORMAGCOES SOBRE O APLICATIVO

Se tiver perguntas sobre a compra, a instalagéo ou o uso do Kaspersky Anti-Virus, as respostas seréo disponiveis de
imediato.

A Kaspersky Lab oferece varias fontes de informag&o sobre o aplicativo. Vocé pode escolher a opgéo mais apropriada,
segundo a importancia e a urgéncia da pergunta.
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FONTES DE INFORMAGAO PARA PESQUISAR DE FORMA
INDEPENDENTE

Vocé pode consultar as seguintes fontes de informagéo sobre o aplicativo:
1 pagina do aplicativo no site da Kaspersky Lab;
1 pagina do aplicativo no site do Servigo de suporte técnico (na Base de conhecimentos);
1 sistema de ajuda;
1 documentagéo.
P8gina do aplicativo no site da Kaspersky Lab

http://brazil.kaspersky.com/suporte/empresas/servers

Esta pagina fornecera informagao geral sobre o aplicativo, suas caracteristicas e opgdes.

P8§gina do aplicativo no site do Sleconhecimentd®d suporte t®cnico

http://usa.kaspersky.com/support/corporate/server/windows/

Nesta pagina, vocé encontrard os artigos criados pelos especialistas do Servigo de suporte técnico.

Estes artigos contém informagé&o util, recomendacgdes e perguntas frequentes sobre compra, instalagéo e uso do
aplicativo. Estao ordenados por tema, por exemplo, Administrar arquivos de chave, Configurar atualizagdes da base
de dados ou Eliminar as falhas operacionais. Estes artigos podem responder as perguntas relacionadas nao s6 com
este aplicativo, mas também outros produtos da Kaspersky Lab. Também podem conter as noticias do Servigo de
suporte técnico.
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Sistema de ajuda

O pacote de instalagédo do aplicativo inclui o arquivo de ajuda completo e de contexto. Ele contém informagdes
sobre como administrar a protecdo do computador (visualizar estado de protegéo, verificar varias areas do
computador para detectar virus, executar outras tarefas) e a informacgao sobre cada janela do aplicativo, por
exemplo, a lista das configuragdes apropriadas e sua descri¢éo e a lista de tarefas por executar.

Para abrir o arquivo de ajuda, clique no botdo Ajuda na janela desejada ou pressione a tecla <F1>.
Document a- «o

O pacote de instalagdo do Kaspersky Anti-Virus inclui o documentodo Gui a d o (e forBato .udf). Este
documento contém descrigdes das fungbes do aplicativo e das opgdes e os principais algoritmos operacionais.

CONTATO cOM O DEPARTAMENTO DE VENDAS

Se tiver duvidas sobre como escolher ou comprar o aplicativo ou ampliar sua licenga, procure um de nossos
distribuidores autorizados ou através dos telefones indicados no link a seguir: http://brazil.kaspersky.com/contacts/.

Vocé também pode enviar suas perguntas ao Departamento de Vendas através do preenchimento do formulario neste
link: http://brazil.kaspersky.com/products/sales_info_request.php.

CONTATO COM O SERVIGO DE SUPORTE TECNICO

Se vocé ja comprou o Kaspersky Anti-Virus, pode obter informagdes sobre o programa contatando o servigo de Suporte
técnico, por telefone ou pela Internet.

Os especialistas do servigo de Suporte técnico responderao qualquer pergunta sobre como instalar e usar o aplicativo.
Eles também ajudarao a eliminar as consequéncias das atividades de malware se seu computador tiver sido infectado.

Antes de se comunicar com o Servigo de Suporte técnico, leia os Termos e condi¢gdes de suporte técnico
(http://support.kaspersky.com/support/rules).

Solicita-«o0o por email ao Servi-o de Suporte t®cnico

Vocé pode enviar sua pergunta aos especialistas do Servigo de Suporte técnico preenchendo o formulario online de
atendimento remoto (http://brazil.kaspersky.com/suporte/).

Vocé pode perguntar em russo, inglés, aleméao, francés ou espanhol.

Para enviar uma solicitagdo por email, vocé deve indicarai dent i f i c a- «ltidadeante b regstiotne site
do Servico de Suporte técnico e sua senha.

Se vocé ainda ndo é um usuario registrado dos aplicativos da Kaspersky Lab, pode preencher um formulario de
registrono endereco https://support.kaspersky.com/en/personalcabinet/registration/form/. Quando se registrar, devera
digitaroc - di go deouenhnowma-&@®@ seu arquivo de chave da |icen-a

O Servigo de Suporte técnico respondera sua solicitagdo na sua Conta Kaspersky
(https://support.kaspersky.com/en/PersonalCabinet) e pelo email que vocé especificou na sua solicitagdo.

Descreva o problema que encontrou no formulario online da solicitagdo dando o maior detalhe possivel. Especifique
os seguintes dados nos campos obrigatdrios:

T Ti po de s oSelecomnetoemawqoe se corresponde mais especificamente com o problema, por
exemplo: Problema com instalagdo/desinstalagdo do produto ou problema com a pesquisa/eliminagéo de virus.
Se vocé ndo encontrou um tema apropriado, selecione "Pergunta geral".

T Nome de aplicativo € n¥mero de ver s«o
Texto da s.Déscreva apeblema que encontrou dando o maior detalhe possivel.

ID de cliente e senha. Digite o nimero de cliente e a senha que recebeu durante o registro no site do servigo
de Suporte Técnico.

T Ender e- o dOSereigndd Suporte técnico lhe enviara uma resposta para sua pergunta neste enderego
de email.
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Suporte t®cnico por telefone

Se tiver um problema urgente, pode ligar ao nosso Servigo de Suporte técnico local. Antes de se comunicar com os
especialistas de Suporte técnico falantes de russo (http://support.kaspersky.ru/support/support_local) ou com os
especialistas internacionais (http://support.kaspersky.com/support/international), reina as informagdes
(http://support.kaspersky.com/support/details) sobre seu computador e o aplicativo antivirus instalado nele. Isso
permitira que nossos especialistas possam ajudar mais rapidamente.

DISCUSSAO DOS APLICATIVOS DA KASPERSKY LAB NO FORUM WEB

Se sua pergunta ndo exige uma resposta urgente, vocé pode falar com os especialistas da Kaspersky e com outros
usuarios em nosso féorum no enderecgo http://forum.kaspersky.com.

Nesse férum, vocé pode ver os temas existentes, deixar seus comentarios, criar novos temas e usar a ferramenta de
pesquisa.

O QUE E NOVO NO KASPERSKY ANTI-VIRUS 6.0 PARA
WINDOWS SERVERS MP4

O Kaspersky Anti-Virus 6.0 € uma ferramenta integral de protegdo de dados. Analisemos em detalhe as inovagbes no
Kaspersky Anti-Virus 6.0.

Novi dade em prote-«o:

1 O novo antivirus kernel que usa o Kaspersky Anti-Virus detecta os programas prejudiciais mais eficazmente.
Além disso, o novo antivirus kernel também é muito mais rapido para verificar o sistema e detectar virus. E o
resultado da melhora no processamento de objetos e do uso otimizado dos recursos do computador
(particularmente para processadores duo ou quadro core).

1  Um novo analisador heuristico tem sido implementado para fornecer uma detecgdo mais exata e bloquear os
programas maliciosos previamente desconhecidos. Se a assinatura do programa n&o foi encontrada nos
bancos de dados antivirus, o analisador heuristico simula o inicio do programa em um ambiente virtual isolado.
Esse método é seguro e permite a analise de todos os efeitos de um programa antes de executa-lo em um
ambiente real.

1 O procedimento de atualizagéo para o aplicativo foi aprimorado. O computador agora ja quase néo precisa ser
reiniciado.

Novas caracter2sticas da interface:
1 Alinterface simplifica as fungdes do programa e o torna facil de usar.

1 Alinterface foi redesenhada no que respeita as necessidades dos administradores de redes de tamanho
pequeno a médio e dos administradores de grandes redes corporativas.

Novas fun-»es no Kit de Administra-«o Kaspersky:

1 O Kit de Administracdo Kaspersky facilita e simplifica a administragéo dos sistemas de protecédo antivirus de
uma empresa. Os administradores podem usar o aplicativo para administrar a protecdo de uma rede
corporativa de qualquer tamanho, com milhares de nés, incluidos os usuarios remotos e méveis.

1 Uma fungéo que permite a instalagdo remota do aplicativo com a ultima versao dos bancos de dados do
aplicativo foi adicionada.

1 O gerenciamento do aplicativo quando instalado em um computador remoto foi melhorado (a estrutura da
politica foi redesenhada).

1 Uma caracteristica foi adicionada e permite o uso da configuracdo de um aplicativo existente ao criar uma
politica.

1 Outra caracteristica importante é percebida na opg&o de criagdo de configuracdes especificas para usuarios
moveis ao configurar tarefas de atualizagdo de grupo.

T Uma outra caracteristica foi implementada e permite desativar temporalmente agbes da politica e tarefas de
grupos para computadores clientes com o aplicativo instalado (apds inserirem a senha correta).
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EM QUE ESTA BASEADA A DEFESA DO KASPERSKY ANTI-
VIRUS

A protegéo do Kaspersky Anti-Virus para Windows Servers inclui:
1  Antivirus de arquivos (ver pagina 13) que monitora o sistema de arquivos do computador em tempo real.

1 Tarefas de verificagéo de virus (ver pagina 13) que sdo usadas para verificar o computador inteiro ou pastas,
arquivos, unidades e areas separadas para detectar virus.

1 Atualizar (ver pagina 13) que garante o estado atualizado dos médulos do aplicativo interno e dos bancos de
dados usados para detectar programas prejudiciais.

1 Funcgbes de apoio (veja se¢ao "Fungdes de apoio do aplicativo" na pagina 14) que fornecem apoio de
informacdes para trabalhar com o aplicativo e ampliar suas capacidades.

ANTIVIRUS DE ARQUIVOS

O servidor esta protegido em tempo real usando o Antivirus de arquivos.

Um sistema de arquivos pode conter virus e outros programas perigosos. Os programas maliciosos podem ser
armazenados no sistema de arquivos durante anos depois de um dia passarem para uma unidade removivel ou da
Internet sem se manifestarem nem um pouco. Mas basta abrir o arquivo infectado que o virus sera ativado
instantaneamente.

Antivirus de arquivos é o componente que supervisa o sistema de arquivos do seu computador. Verifica todos os
arquivos abertos, executados ou salvos no computador e todas as unidades de disco conectadas. O Kaspersky Anti-
Virus intercepta todas as tentativas de acesso a um arquivo e verifica esse arquivo quanto a presenga de virus
conhecidos. O arquivo podera ser processado somente se ndo estiver infectado ou for neutralizado com éxito pelo
aplicativo. Se, por algum motivo, ndo for possivel desinfetar um arquivo, ele sera excluido e sua copia sera salva no
Backup, ou ele sera movido para a Quarentena.

TAREFAS DE VERIFICAGAO DE ViRUS

Além da prote¢do do Antivirus de arquivos, é extremamente importante verificar os virus do servidor ocasionalmente.
Isso é necessario para descartar a possibilidade de disseminar programas prejudiciais que ndo foram descobertos pelo
Antivirus de arquivos porque, por exemplo, o nivel de seguranga foi configurado como baixo, ou por outros motivos.

As seguintes tarefas de verificagéo de virus estéo incluidas no Kaspersky Anti-Virus:
Verifica-«o

Verificagdo de objetos selecionados pelo usuario. Vocé pode verificar qualquer objeto do sistema de arquivos do
computador.

Verifica-«o completa

Uma verificagdo completa de todo o sistema. Os seguintes objetos sao verificados por padrdo: meméria do sistema,
programas carregados na inicializagéo, backup do sistema, bancos de dados de email, discos rigidos, midias de
armazenamento removiveis e unidades de rede.

Verifica-«o r8pida

Verificagdo de virus nos objetos de inicializagdo do sistema operacional.

ATUALIZACAO
Para bloquear qualquer ataque em rede, excluir um virus ou outro programa prejudicial, o Kaspersky Anti-Virus deve ser
atualizado regularmente. O componente At u a | i fpiaesenibado para esse fim. Realiza a atualizagdo das bases de

dados e dos médulos usados pelo aplicativo.

O servigo de distribuicdo de atualizagdo permite salvar as atualizagdes de bases de dados e os médulos programa
baixados dos servidores da Kaspersky Lab em uma pasta local e depois conceder o acesso a partir de outros
computadores da rede para evitar o trafego da rede.
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FUNGCOES DE SUPORTE DO APLICATIVO

O Kaspersky Anti-Virus inclui uma série de fungdes de suporte. Elas foram desenhadas para manter atualizado o
aplicativo, ampliar suas capacidades e ajudar vocé a usar o aplicativo.

Arquivos de dados

Quando o aplicativo é usado, cada componente de protecao, tarefa de verificagdo de virus e atualizagéo do
aplicativo cria um relatério. Ele contém informacdes sobre as atividades realizadas e os resultados. Com isso, vocé
pode conhecer os detalhes de como funciona o componente Kaspersky Anti-Virus. Se houver problemas, vocé pode
enviar os relatérios a Kaspersky Lab para que nossos especialistas possam estudar a situagdo com mais detalhe e
ajudar o antes possivel.

O Kaspersky Anti-Virus move todos os arquivos suspeitos de serem perigosos para uma area especial de
armazenamento chamada Quarentena. Esses arquivos sédo armazenados em forma criptografada para nao infectar
o computador. Vocé pode verificar se estes objetos contém virus, restaura-los ao seu local anterior, exclui-los ou
colocar os arquivos em quarentena. Todos os arquivos que ndo estéo infetados depois de completar a verificagao
de virus séo restaurados automaticamente a seus locais anteriores.

O Backup mantém copias dos arquivos desinfetados e excluidos pelo Kaspersky Anti-Virus. As copias s&o criadas
para que possa restaurar os arquivos ou obter uma imagem da infecgéo, se for necessario. As copias de seguranga
dos arquivos também sao armazenadas em forma criptografada para evitar mais infecgdes.

Vocé pode restaurar um arquivo da copia de segurancga ao local original e excluir a copia.
sco de recupera-«o

O Disco de recuperagéo é criado para verificar e desinfetar computadores infectados compativeis com x86. Deve
ser usado quando o nivel de infecgdo esta em um nivel que ndo permite desinfetar o computador usando aplicativos
antivirus ou utilitarios de remogao.

cen-a

Quando vocé compra o Kaspersky Anti-Virus, vocé passa a ter um contrato de licenga com a Kaspersky Lab que
rege o uso do aplicativo e seu acesso as atualizagdes de bancos de dados dos aplicativos e o Suporte técnico
durante um periodo especificado. O prazo de uso e outras informagdes necessarias para a funcionalidade total do
aplicativo sdo fornecidos na licencga.

Usando a fungdo L i ¢ e,nvac@&pode obter informagdes detalhadas sobre sua licenga atual, a compra de uma nova
licenga ou a renovacgao da licenga existente.

Suporte

Todos os usuarios do Kaspersky Anti-Virus podem utilizar nosso Servigo de suporte técnico. Para ver as
informagdes sobre onde obter o suporte técnico, use a fungdo Suporte.

Usando os links fornecidos, vocé pode ir ao férum de usuarios dos produtos da Kaspersky Lab e procurar em uma
lista de perguntas frequentes que podem oferecer uma solugéo para seu problema. Além disso, vocé pode
preencher o formulario especial no site e enviar ao Suporte Técnico uma mensagem sobre um erro ou um
comentario sobre a operagdo do programa.

Vocé também tem acesso ao Servigo de Suporte técnico online e, obviamente, nossos funcionarios estdo sempre
prontos para oferecer-lhe suporte telefénico sobre o Kaspersky Anti-Virus.




INSTALAGCAO DO KASPERSKY ANTI-VIRUS
6.0

O Kaspersky Anti-Virus 6.0 para Windows Servers MP4 pode ser instalado em um computador de varias formas:

 Instalagéo local — instalagdo do aplicativo em um unico computador. Acesso direto a esse computador &
necessario para executar e completar a instalagdo. A instalagéo local pode ser feita de um dos seguintes
modos:

1 modo interativo, usando o assistente de instalagao do aplicativo (veja sec¢éo "Instalagdo usando o
assistente de instalagao" na pagina 15). Este modo exige a participagédo do usuario na instalagao;

1 modo ndo interativo no qual a instalagdo do aplicativo é executada desde a linha de comando e n&o requer
a participagdo do usuario para instalar (veja secéo "Instalagao do aplicativo desde a linha de comando" na
pagina 18).

1 instalagédo remota : instalagdo do aplicativo nos computadores em rede gerenciados em forma remota desde a
estacao de trabalho de um administrador usando o seguinte:

1 grupo de software do Kit de Administragdo Kaspersky (ver Guia de implantagéo do Kit de Administragao
Kaspersky);

1 Politicas de dominio de grupo do Microsoft Windows Server 2000/2003 (veja segdo "Instalacédo do editor do
Objeto de politica de grupo" na pagina 18).

Antes de comegar a instalagdo do Kaspersky Anti-Virus (incluida a remota), é recomendavel fechar todos os aplicativos
ativos.
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INSTALACAO USANDO O ASSISTENTE DE INSTALACAO

Para instalar o Kaspersky Anti-Virus no seu computador, execute o arquivo de instalagdo no CD do produto.

A instalacdo do aplicativo desde o arquivo de instalacdo descarregado pela Internet é idéntica a instalacdo do aplicativo
desde o CD.

O programa de configuragédo € implementado como assistente padrdo do Windows. Cada janela contém um grupo de
botdes para controlar o processo de instalagdo. Abaixo se encontra uma breve descrigdo do seu objetivo:

T Av an —aceitar a agéo e passar a etapa seguinte no procedimento de instalagao.

T Voltar — voltar a etapa anterior no procedimento de instalagao.

1 Cancelar — cancelar a instalagéo.

T Concluir — completar o procedimento de instalagao do aplicativo.

Abaixo se encontra uma discussao detalhada de cada etapa do pacote de instalagao.
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ETAPA 1. VERIFICAR SE O SISTEMA CUMPRE COM OS REQUISITOS DE
INSTALAGCAO

Antes de instalar o Kaspersky Anti-Virus no computador, o assistente verificara se o computador cumpre com os
requisitos minimos. Também verificara se vocé tem os direitos exigidos para instalar o software.

Se alguma das condigdes nao for atendida, aparecera a notificagdo correspondente na tela. E recomendavel instalar as
atualizagbes requeridas usando o servico At ual i z a- « 0 das prédgramas meeessarios antes de tentar
reinstalar o Kaspersky Anti-Virus.

ETAPA 2. JANELA DE INiICIO DA INSTALACAO

Se seu sistema cumpre completamente as condi¢des implicitas, imediatamente apds o arquivo de instalagao ser
executado, a janela de inicio se abrira na tela e mostrara a informagao sobre o inicio da instalagédo do Kaspersky Anti-
Virus.

Para proceder com a instalagao, clique no botdo A v a n - Pama cancelar a instalagdo, pressione o botdo Cancelar.

ETAPA 3. VISUALIZACAO DO CONTRATO DE LICENCA

A seguinte caixa de dialogo do aplicativo inclui o contrato de licenga entre vocé e a Kaspersky Lab. Leia o contrato
atentamente e se concordar com todos os termos e as condi¢des, selecione a opgaof*' Aceito os termos do Contrato
de | i ee€liquemo botdo A v a n - Aainstalagdo continuara.

Para cancelar a instalagéo, pressione o botdo Cancelar.

ETAPA 4. SELECAO DA PASTA DE INSTALAGCAO

A etapa seguinte da instalagdo do Kaspersky Anti-Virus define a pasta para instalar o aplicativo. O caminho padrao é o
seguinte:

1 <Drive>- Program Files - Kaspersky Lab - Kaspersky Anti-Virus 6.0 para Windows Servers MP4 —
para sistemas de 32 bits.

1 <Drive>- Program Files (x86) - Kaspersky Lab - Kaspersky Anti-Virus 6.0 para Windows Servers
MP4 — para sistemas de 64 bits.

Vocé pode especificar uma pasta diferente clicando no botdo Procurar e selecionar uma pasta na janela de selegédo de
pasta padréo ou digitando o caminho da pasta no campo de entrada fornecido.

Leve em conta que se vocé digitar manualmente o caminho completo para a pasta de instalagéo, a extensdo néo deve
superar os 200 caracteres e o caminho n&o deve conter caracteres especiais.

Para proceder com a instalagao, clique nobotdo Avan: ar

ETAPA 5. USO DAS CONFIGURAGOES DO APLICATIVO SALVAS APOS A
INSTALAGCAO ANTERIOR

Nesta etapa, vocé pode especificar se deseja usar configuragbes de protecdo e bancos de dados do aplicativo na
operagao do aplicativo se esses objetos foram salvos no seu computador depois que a versao anterior do Kaspersky
Anti-Virus 6.0 foi removida.

Analisemos como ativar as fungdes descritas acima.

Se uma versao anterior (build) do Kaspersky Anti-Virus tinha sido instalada no seu computador e se vocé salvou os
bancos de dados do aplicativo depois de ser removido, entdo pode integra-los a versao que esta instalando. Para fazé-
lo, marque a caixa de I¥ Bancos de dados do aplicativo. Os bancos de dados incluidos no pacote de instalagdo ndo
serdo copiados no servidor.

Para usar as configuragdes de prote¢do que vocé modificou em uma versao anterior em salvou em seu computador,
verifique a caixa
Mconfi gura-»es de Aplicativos
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ETAPA 6. SELECAO DO TIPO DE INSTALAGAO

Nesta etapa, vocé deve definir o grau de completude da instalagéo do aplicativo. Ha duas opgbes de instalagéo:

Completa. Neste caso, todos os componentes do Kaspersky Anti-Virus serdo instalados no seu servidor. Para
conhecer as etapas adicionais da instalagdo, consulte a Etapa 8.

Personalizado. Neste caso, vocé tera a opgéo de escolher qual dos componentes do aplicativo vocé deseja
instalar. Para conhecer mais detalhes, consulte a Etapa 7.

Para selecionar o modo de instalagéo, pressione o botdo correspondente.

ETAPA 7. SELECAO DOS COMPONENTES DO APLICATIVO PARA A
INSTALAGCAO

Esta etapa sera executada somente se vocé selecionou a opgéo de instalagdo Personalizado.

Antes de comegar a instalagao personalizada, deve escolher qual dos componentes do Kaspersky Anti-Virus deseja
instalar. Por padréo, s&o selecionados todos os componentes do Antivirus de arquivos, o componente de verificagao de
virus e o conector de Agente de rede para gerenciar o aplicativo em forma remota por meio do Kit de Administragcdo
Kaspersky.

Para selecionar um componente para continuar a instalagao, deve abrir o menu clicando no botao esquerdo no icone ao

lado do nome do componente e selecionar. Est e recurso ser 8 instalApdreinferorddi sco r 2 gi
janela do programa de instalacédo exibe a informagao sobre qual tipo de protecéo é fornecida pelo componente

selecionado e quanto espago de armazenamento € necessario para sua instalagao.

Para conhecer informacao detalhada sobre o espago disponivel em disco no seu computador, clique no botdo Volume.
A informag&o aparecera na janela que sera aberta.

Para cancelar a instalagdo de componentes, selecioneEst a fun- «0o ser 8§ uma o@meruade n«o di spc
contexto. Se vocé cancelar a instalagdo de algum componente, ndo estara protegido contra uma série de programa
perigosos.

Quando terminar de selecionar os componentes que serdo instalados, clique no botdo A v a n - Pam voltar a lista
padrao de componentes por instalar, clique no botdo Redefenir.

ETAPA 9. PESQUISA DE OUTROS APLICATIVOS ANTIVIRUS

Nesta etapa, o assistente pesquisa outros programas antivirus, incluidos outros programas da Kaspersky Lab, que
possam estar em conflito com o Kaspersky Anti-Virus.

Se algum aplicativo antivirus for detectado no seu servidor, serd enumerado na tela. Vocé tera a opgéo de desinstalar
esses programas antes de proceder com a instalagao.

Vocé pode escolher entre remové-los automaticamente ou manualmente, usando os controles localizados abaixo da lista
de programas antivirus detectados (Somente os produtos da Kaspersky Lab serdo excluidos automaticamente).

Para proceder com a instalagao, clique nobotdo Avan: ar

ETAPA 10. PREPARAGAO FINAL PARA A INSTALAGAO

Esta etapa completa a preparagao para instalar o aplicativo no seu servidor.

Na instalaggo inicial do Kaspersky Anti-Virus 6.0, ¢ recomendavel nao desmarcar a caixa ¥ Proteger do processo de

i nst alAaativacéo da protecdo dos médulos permite executar o procedimento correto de reversdo da instalagdo se
houver erros durante a instalagéo do aplicativo. Quando tentar novamente a instalagdo de um aplicativo, é recomendavel
desmarcar esta caixa.

Se o aplicativo é instalado remotamente usando o Windows Remote Desktop, é recomendavel desmarcar a caixa v
Proteger o pr oc e s €asocdnrario, o grdcedimanto devinstalagéo pode ser executado incorretamente
ou ficar incompleto.
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Se desejar que as exclusdes recomendadas pela Microsoft sejam adicionadas automaticamente a lista de exclusdes,
marqueacaianEch uir da verifica-«o0o antiv2rus as 8reas recomendad

Se vocé quer adicionar o caminho avp.com a variavel ambiental %Path% depois da instalagdo, marque a caixa v
Adicionar o caminho de avp.com . vari8vel do sistema %PATH%®%

Para proceder com a instalagao, clique no botéo Instalar.

Quando instalar os componentes do Kaspersky Anti-Virus, que interceptam o trafego da rede, as conexdes das redes
atuais séo encerradas. A maioria das conexdes encerradas € reiniciada depois de algum tempo.

ETAPA 11. CONCLUSAO DA INSTALAGCAO

Ajaneladel nst al a- « o costémiformag¢des sobre como completar a instalagéo do Kaspersky Anti-Virus no
seu computador.

Para executar o Auxiliar de Configuracao inicial, clique nobotd&o Avan:- ar

Se for necessario reiniciar para completar a instalagdo com éxito, a notificacdo especial aparecera na tela.

INSTALACAO DO APLICATIVO A PARTIR DA LINHA DE
COMANDO

®» Para instalar o Kaspersky Anti-Virus 6.0 para Windows Servers MP4, digite o seguinte na linha de comando:

msiexec /i <nome_do_pacote>

O assistente de instalagédo sera executado (ver segao "Instalagdo usando o Assistente de instalagdo" na pagina 15).
Quando o aplicativo for instalado, é necessario reiniciar.

» Para instalar o aplicativo em modo n«o interaeguit® (sem exe
msiexec /i <nome do pacote> /gn

Neste caso, o computador deve ser reiniciado manualmente quando a instalagdo do aplicativo estiver completa. Para
reiniciar o computador automaticamente, digite o seguinte na linha de comando:

msiexec /i <nome do pa cote> ALLOWREBOOT=1 /gn

Leve em conta que a reinicializagdo automatica somente pode ser feita no modo de instalagdo n&o interativo (com a
tecla /gn).

®» Para instalar o aplicativo com uma senha, que confirma o direito a remover o aplicativo, digite o seguinte:
msiexec /i <nome do pacote> KLUNINSTPASSWD=****** - Para instalar o aplicativo em modo interativo;

msiexec /i <nome_do_pacote> KLUNINSTPASSWD=****** |qn — quando instalar o aplicativo em um modo
nao interativo sem reiniciar o computador;

msiexec /i <nome  _do_pacote> KLUNINSTPASSWD=***** ALLOWREBOOT=1/gn - quando instalar o
aplicativo em um modo n&o interativo e depois reiniciar o computador.

Quando instalar o Kaspersky Anti-Virus em modo nao interativo, a leitura do arquivo setup.ini € compativel. O arquivo
contém configuragdes gerais para a instalagao do aplicativo, o arquivo de configuragéo install.cfg (ver segéo Importar
configuragdes de protegdo na pagina 95) e o arquivo da chave da licenga. Leve em conta que esses arquivos devem
estar localizados na mesma pasta que o pacote de instalagdo do Kaspersky Anti-Virus.

INSTALACAO DESDE O EDITOR DO OBJETO DE POLITICA
DE GRUPO

UsandooEdi t or do obj et o d gocépode ihstalar aualidae e rgmovepodaspersky Anti-Virus nas
estagdes de trabalho da empresa que formam parte do dominio, sem usar o Kit de Administragdo Kaspersky.
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INSTALAGAO DO APLICATIVO

® Para instalar o Kaspersky Anti-Virus:

1. Crie uma pasta de rede compartilhada no computador, que funciona como controlador de dominio, e colocar o
pacote de instalagdo do Kaspersky Anti-Virus em formato MSI dentro dela.

Além disso, neste diretério vocé pode colocar o arquivo setup.ini, que contém um lista de configuragbes para a
instalacdo do Kaspersky Anti-Virus, o arquivo de configuragao install.cfg (ver segcéo Importar configuragbes de
protecé@o na pagina 95) e o arquivo de chave da licenca.

2. Abraoedi tor do Obj et o ddacqnspolbRrMNWG padido (pbara opterinformacéo detalhada sobre
como trabalhar com este editor, consulte o sistema de ajuda do Microsoft Windows Server).

3. Crie um novo pacote. Para isso, selecioneoObj et o da pol ¥Icormfai ger @+ @@ odo
computador/conf i gur a- «o Hion sptraol gar-a<nva desde a érforte dasconsola e use o
comando Criar / Pacote desde o menu de contexto.

Na janela que sera aberta, especifique o caminho até a pasta de rede compartilhada que armazena o pacote de
instalagdo do Kaspersky Anti-Virus. Na caixa de dialogode| mp| ant a- « 0o dselegoneagr a ma
Configuragdo At r i baucliqdeano botdo OK.

A politica do grupo sera aplicada a cada estacéo de trabalho no proximo registro de computadores no dominio.
Como resultado, o Kaspersky Anti-Virus sera instalado em todos os computadores.

DESCRICAO DAS CONFIGURAGCOES DO ARQUIVO SETUP.INI

O arquivo setup.ini localizado no diretério do pacote de instalagdo do Kaspersky Anti-Virus é usado para instalar o
aplicativo em modo néo interativo desde a linha de comando ou o editor do Objeto de politica de grupo. O arquivo inclui
as seguintes configuragdes:

[Setup] — configuragdes gerais para a instalagao do aplicativo.
1 InstallDir=<caminho até a pasta de instalagdo do aplicativo>.

T Reboot =s i define sem computador deve ser reiniciado ou ndo quando a instalagéo do aplicativo estiver
completa (a reinicializagéo n&o é executada por padréo).

T Sel fProtect i—-defirese autodefesa do Kaspersky Anti-Virus deve ser ativada durante a
instalacdo (a Autodefesa esta ativada por padréo).

[Componentes] — selegdo dos componentes do aplicativo a serem instalados. Se este grupo ndo conter componentes,
o aplicativo sera instalado totalmente.

T Fil eMoni t orf lnsdalagad do componente Antivirus de arquivo.

[Tarefas] — Ativagao das tarefas do Kaspersky Anti-Virus. Se nenhuma das tarefas for especificada, todas as tarefas
estardo ativadas apéds a instalagdo. Se pelo menos uma tarefa estiver especificada, as tarefas que nao foram
enumeradas serao desabilitadas.

1 ScanMyCompute r = s i nH Tarefande verificagdo completa.

1 ScanSt ar t up—=Taréfarde verificacao rapida.

T Scan=si mTaretade verificagdo.

T Updat er = s-iTandfande atualizagdo para os bancos de dados dos aplicativos e os médulos do programa.

Os valores 1, ligado, ativar e ativado podem ser usados no lugar do valor sim. Os valores 0, desligado, desativar e
desativado podem ser usados no lugar do valor n «.o

ATUALIZANDO A VERSAO DO APLICATIVO

» Para atualizar a veV¥Wmxo do Kaspersky Anti

1. Cologque o pacote de instalagdo que contém as atualiza¢des do Kaspersky Anti-Virus em formato .msi em uma
pasta de rede compartilhada.

2. Abraoedi tor do Obj et o decripumindve gawmte usdnoo ogroaeginento descrito acima.
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3. Selecione o novo pacote da lista e use o comando Propriedades no menu de contexto. Selecione a aba
At ual i znajanelede propriedades do pacote e especifique o pacote, que contém o pacote de instalagao
da versao anterior do Kaspersky Anti-Virus. Para instalar uma vers&o atualizada do Kapersky Anti-Virus
salvando as configuragbes de protecao selecione a opgao de instalagéo sobre o pacote existente.

A politica do grupo sera aplicada a cada estacao de trabalho no préximo registro de computadores no dominio.

Leve em conta que os computadores que funcionam com Microsoft Windows 2000 Server ndo sao compativeis com a
atualizagédo do Kaspersky Anti-Virus por meio do editor de Objetos de politica de grupos.

EXCLUSAO DO APLICATIVO

®»  Para excluir o Kaspersky Anti-Virus:
1. Abrao editor do Objetodepol2ti ca d.o grupo

2. SelecioneObj et o_Pol 2f{iCoafGQupa-«o do computador/ Consfabarae«o
do software na arvore do console.

Selecione o pacote do Kaspersky Anti-Virus da lista de pacotes, abra 0 menu de contexto e execute o comando
Todas as tarefas/ Excluir.

Na caixa de didlogo Excluindo aplicativos, selecione Excluir imediatamente este aplicativo dos computadores de
todos os pasagdeo Kaspersky Anti-Virus seja excluido na préxima reinicializagao.
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Um dos principais objetivos da Kaspersky Lab ao criar o Kaspersky Anti-Virus foi fornecer o aplicativo com uma
configuragéo ideal.

Para a conveniéncia do usuario, reunimos os estagios de configuragédo preliminares na interface unificada do Assistente
de Configuragao Inicial que ¢ iniciado ao concluir o procedimento de instalagédo do aplicativo. Seguindo as instru¢des do
Assistente, vocé pode ativar o programa, configurar as configuragdes para executar atualizagdes e tarefas de verificagéo
de virus, acesso protegido por senha ao aplicativo.

Depois de concluir a instalagao e de iniciar o programa, é recomendavel fazer o seguinte:

1 Avaliagéo do status de protecéo atual (ver secéo "Gerenciamento de seguranga" na pagina 26) para verificar
que o Kaspersky Anti-Virus assegure o nivel apropriado de seguranca.

1 Atualizagdo do aplicativo (ver segéo atualizagdo do aplicativo na pagina 25) (caso ela ndo tenha sido executada
usando o Assistente de configuragdo ou automaticamente, imediatamente apos a instalagdo do aplicativo).

1 Verificagao de virus no servidor (ver se¢édo "Verificando virus no computador" na pagina 25).

NESTA SECAO
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ASSISTENTE DE CONFIGURAGCAO INICIAL

O Assistente de configuragdo do Kaspersky Anti-Virus inicia-se ao finalizar a instalagéo do aplicativo. Ele foi criado para
ajuda-lo a configurar as configuragdes iniciais do aplicativo com base nos recursos e tarefas do computador.

A interface do Assistente de configuracédo esta desenhada como um Assistente padrdo do Microsoft Windows e inclui
uma série de etapas que vocé pode procurar usando os botbées Av a n -eav/pltar, ou completar usando o botao
Concluir. Para interromper o assistente a qualquer etapa, use o botdo Cancelar.

Para completar a instalagao do aplicativo no computador, todas as etapas do procedimento do assistente devem ser
completadas. Se a operagao do assistente for interrompida por algumas razdes, os valores das configuragdes ja
especificadas nao serao salvos. Na proxima tentativa de executar o aplicativo o Assistente de configuragao inicial &
executado novamente e exige a reedi¢cdo das configuragdes.

USO DOS OBJETOS SALVOS DA VERSAO ANTERIOR

Esta janela do assistente aparecera quando vocé instalar o aplicativo sobre a versao anterior do Kaspersky Anti-Virus.
Vocé pode escolher quais dados da versao anterior devem ser importados para a nova versao. Estes dados podem
incluir objetos em quarentena ou salvos como backup ou configuragbes de seguranca.

Para usar esses dados na nova versao do aplicativo marque todas as caixas necessarias.
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ATIVANDO O APLICATIVO

O procedimento de ativacéo do aplicativo consiste em registrar uma licenga através da instalagdo de um arquivo de
chave. O aplicativo determinara os privilégios existentes e calculara seu prazo de uso de acordo com a licenga.

O arquivo de chave contém as informacgdes dos servigos necessarias para o funcionamento total do Kaspersky Internet
Anti-Virus, além de dados adicionais:

1 informagdes de suporte (quem fornece o suporte e onde é possivel obté-lo);
" nome e numero da chave e a data de expiracéo da licenga.

Dependendo de se vocé ja tem um arquivo de chave ou se recebera um arquivo do servidor da Kaspersky Lab, vocé tem
as seguintes opgdes para ativar o Kaspersky Anti-Virus:

1 Ativagéo online (veja pagina 22). Selecione esta opgéo de ativagéo se tiver comprado uma versdo comercial do
aplicativo e recebido um cédigo de ativacdo. Vocé pode usar este codigo para obter um arquivo de chave que
fornega acesso a funcionalidade completa do aplicativo ao longo do prazo de vigéncia da licenga.

1 Ativacéo da versao de avaliagao (veja pagina 23). Use esta opcao de ativagao se desejar instalar a versdo de
avaliagao do aplicativo antes de decidir comprar a versdo comercial. Vocé recebera um arquivo de chave
gratuito valido pelo periodo especificado no contrato de licenga da versao de avaliagéo.

1 Ativagdo com um arquivo de chave de licenga obtido anteriormente (veja seg¢éo "Ativagdo usando um arquivo
de chave" na pagina 23). Ative o aplicativo usando a chave do Kaspersky Anti-Virus 6.0 obtido anteriormente.

1  Ativagao posterior. Se vocé selecionar esta opgéo, ignorara a etapa de ativagéo. Este aplicativo sera instalado
no seu computador e vocé tera acesso a todas as fungdes do aplicativo, exceto para as atualizagbes (apenas
uma atualizagdo de aplicativo estara disponivel e sera imediatamente apds a instalagéo). A opcdo Ativar mais
tarde estara disponivel somente ao iniciar o Assistente de ativagéo pela primeira vez. Nas demais execugdes
do assistente, se o aplicativo ja estiver ativado, a opgéo Excluir o arquivo de chave estara disponivel para
realizar a exclusao.

Se alguma das duas primeiras opgdes de ativagédo de aplicativos estiver selecionada, o aplicativo sera ativado por meio
do servidor da Kaspersky Lab, que requer uma conexao com a Internet para ser acessado. Antes de iniciar a ativacao,
verifique e edite as configuragbes de conexao com a rede conforme solicitado na janela que sera aberta clicando no
botdoConf i gur a- ».Para abter maid\détalhes sobre as configuragdes da rede, comunique-se com o
administrador da rede ou o provedor de Internet.

Se no momento da instalagao n&o houver conexdo com a Internet disponivel, vocé pode fazer a ativagdo mais tarde,
usando a interface do aplicativo ou conectando-se com a Internet através de um computador diferente e obtendo uma
chave, usando um cédigo de ativagéo recebido através de registro no site de Servigco de Suporte Técnico da Kaspersky
Lab.

Vocé também pode ativar o aplicativo usando o Kit de Administragao Kaspersky. Para isso, vocé deve criar uma tarefa
de instalagéo do arquivo de chave (veja pagina 109) (para obter mais detalhes, consulte a guia de ajuda do Kit de
Administragdo Kaspersky).

CONSULTE TAMBEM:
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ATIVACAO ONLINE

A ativacao online é executada inserindo o cédigo de ativagdo que vocé recebeu por email ao comprar o Kaspersky Anti-
Virus pela Internet. Se vocé comprou o aplicativo em uma caixa (verséo de varejo), o cédigo de ativacdo estara impresso
no envelope que contém o disco de instalagao.
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INSERINDO O CODIGO DE ATIVAGAO

Nesta etapa, o cédigo de ativagao deve ser inserido. O cddigo de ativagdo € uma sequéncia de numeros e letras
separados por hifens em quatro grupos de cinco simbolos, sem espagos. Por exemplo, 11111-11111-11111-11111.
Observe que o codigo somente deve ser inserido em caracteres latinos.

Digite sua informacgéo pessoal na parte inferior da janela: nome e sobrenome, endereco de email, pais e cidade de
residéncia. Esta informacg&o pode ser necessaria para identificar um usuario registrado se, por exemplo, seus dados de
licenca forem perdidos ou roubados. Neste caso, vocé pode obter outro coédigo de ativagdo usando sua informagao
pessoal.

OBTENDO UM ARQUIVO DE CHAVE

O Assistente de configuragédo conecta-se aos servidores de Internet da Kaspersky Lab e envia seus dados de registro,
incluidos o cddigo de ativagéo e suas informacdes de contato. Uma vez estabelecida a conexao, o codigo de ativagéo e
as informagdes de contato ser&o verificadas. Se o cédigo de ativagao passar na verificagdo, o assistente recebera um
arquivo de chave que sera instalado automaticamente. Ao terminar a ativagéo, a janela com informagées detalhadas
sobre a licenga obtida sera aberta.

Se o cadigo de ativagao nao for aprovado pela verificagdo, vocé vera um aviso pop-up correspondente na tela. Se isto
acontecer, comunique-se com o fornecedor de software de quem vocé comprou o aplicativo para obter informagao.

Se o numero de ativagbes permitidas para esse codigo tiver sido excedido, o aviso pop-up correspondente sera exibido
na tela. O processo de ativagao sera interrompido e vocé podera entrar em contato com o servigo de Suporte técnico da
Kaspersky Lab.

ATIVANDO A VERSAO TESTE

Use esta opgéo de ativacéo se desejar instalar a verséo teste do Kaspersky Anti-Virus antes de decidir comprar a versao
comercial. Vocé recebera uma licenga gratuita que sera valida pelo periodo especificado no contrato de licenga da
versédo teste. Uma vez vencida a licenga, vocé ndo podera ativar novamente a versao teste.

ATIVAGAO USANDO UM ARQUIVO DE CHAVE

Se vocé tiver um arquivo de chave podera usa-lo para ativar o Kaspersky Anti-Virus. Para fazé-lo, use o botédo Procurar
e selecione o caminho do arquivo com extenséo .key.

Depois da instalagdo bem-sucedida da chave, vocé vera as informagdes sobre a licenga na parte inferior da janela:
numero da licenga, tipo de licenga (comercial, de avaliagao, etc.), data de expiragdo e numero de hosts.

CONCLUIR A ATIVACAO

O Assistente de configuragéo o informara que a ativagao do Kaspersky Anti-Virus foi bem-sucedida. Além disso, sé&o
fornecidas as informagdes sobre a licenga: nimero da licenga, tipo (comercial, de avaliagéo, etc.), data de expiracédo e
numero de hosts.

ATUALIZAR A CONFIGURAGCAO DAS CONFIGURAGOES

A qualidade da protegdo do computador depende diretamente da atualizag&o periddica dos bancos de dados e dos
modulos do aplicativo. Nesta janela o Assistente de configuragao solicita que vocé selecione o modo de atualizagédo do
aplicativo e edite as configuragées do agendamento:

1 @ Automaticamente. O Kaspersky Anti-Virus verifica a fonte de atualizag&o para pacotes de atualizagdo em
intervalos especificados. A frequéncia de verificagdo pode aumentar durante o uso do antivirus e diminuir
quando estdo concluidos. Se novas atualizagdes sdo encontradas, o Kaspersky Anti-Virus as descarrega e
instala no computador. Este € o modo padrao.

1 @ Acada?2horas (a frequéncia pode variar dependendo das configuracées de programacgéo). As atualizagdes
serao executadas automaticamente de acordo com a programacao criada. Vocé pode modificar as
configuragdes de programacgao em outra janela clicando no botdo Alterar.

1 @ Manualmente. Ao selecionar esta opgao, vocé mesmo executara as atualizacdes do aplicativo.

Os bancos de dados e médulos do aplicativo fornecidos com o pacote de instalagao podem estar desatualizados no
momento da instalagéo do aplicativo. Por isso € recomendavel obter as Ultimas atualizagdes do aplicativo. Para fazé-lo,
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cligue no botédo Atualizar agora. Entdo o Kaspersky Anti-Virus baixara as atualizagées necessarias dos sites de
atualizagéo e os instalard no computador.

Se vocé desejar mudar para atualizagdes de configuragéo (especificar configuragées de rede, selecionar uma fonte de
atualizagéo, executar uma atualizagdo de uma conta de usuario especifica ou ativar a baixa de atualizagdo a uma fonte
local), clique no botdo Configur a-.»e s

CONFIGURAR A PROGRAMAGCAO DE VERIFICACAO DE VIiRUS

Verificar as areas selecionadas para detectar objetos maliciosos € uma das tarefas principais para proteger seu
computador.

Quando instalar o Kaspersky Anti-Virus, trés tarefas padrao de verificagdo de virus s&o criadas. Nesta janela, o
Assistente de configuragéo solicita que selecione um modo para executar a tarefa de verificagao:

Verifica-«o completa

Uma verificagdo completa de todo o sistema. Os seguintes objetos sao verificados por padrdo: memoria do sistema,
programas carregados na inicializagéo, backup do sistema, bancos de dados de email, discos rigidos, midias de
armazenamento removiveis e unidades de rede. Vocé pode modificar as configuragdes de programacgéao na janela
que sera aberta ao clicar no botédo Alterar.

Verifica-«o r8pida

Verificagdo de virus nos objetos de inicializagdo do sistema operacional. Vocé pode modificar as configuragdes de
programacao na janela que sera aberta ao clicar no botao Alterar.

RESTRICAO DO ACESSO AO APLICATIVO

Como um servidor pode ser usado por varias pessoas com diferentes niveis de conhecimentos de informatica e como o
malware pode desativar a prote¢gdo do computador, vocé tem a opgéo de restringir 0 acesso ao Kaspersky Anti-Virus
usando uma senha. O uso de uma senha pode proteger o aplicativo das tentativas ndo autorizadas de desativar a
protecao, alterar as configuragdes ou desinstalar o aplicativo.

Para ativar a protegéo por senha, selecione a caixa Mativar pr ot e - emeenclaros camngpostSanha e
Confirme a senha.

Especifique a seguir a area que deseja proteger com a senha:

f ®Todas as opera-»es (exceto not i.RAsenhaserdadicitati@seeuseriot o0s per i
tentar executar qualquer agcdo com o aplicativo, exceto responder notificagdes sobre a detecgéo de objetos
perigosos.

q (:Opera-»es sel ecionadas

1 ™ configurando o aplicativo — a senha sera solicitada se um usuario tentar modificar as configuragées
do Kaspersky Anti-Virus.

i ¥ Fechando o aplicativo — a senha sera solicitada quando o usuario tentar sair do aplicativo.

9 MbDesativando componentes de prote-«o e -iasénearserd mpendo t
solicitada quando o usuario tentar desativar o Antivirus de arquivos ou interromper uma tarefa de
verificagdo de virus.

1 ¥ Desativando a diretiva do Kaspersky Administration Kit — a senha sera solicitada se o usuario tentar
remover o computador do escopo das diretivas e tarefas de grupos (ao trabalhar com o Kaspersky
Administration Kit).

1 ™ Ao desinstalar o aplicativo — a senha sera solicitada se o usuario tentar remover o aplicativo do
computador.

ENCERRANDO O ASSISTENTE DE CONFIGURAGCAO

Na ultima janela do assistente, vocé vera uma mensagem que indica que o Kaspersky Anti-Virus foi instalado e
configurado com éxito. Vocé pode iniciar o aplicativo imediatamente marcando ¥ Iniciar o aplicativo.

Se houver algum problema durante a instalagdo, como um problema de incompatibilidade com outros aplicativos
antivirus, vocé devera reiniciar seu computador.
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VERIFICANDO ViRUS NO COMPUTADOR

Os desenvolvedores de malware se empenham em ocultar suas agdes; assim, talvez vocé ndo note a presenga de
programas de malware no seu computador.

Depois do Kaspersky Anti-Virus ser instalado no seu computador, ele automaticamente executa atarefadeVer i fi ca- «o
r 8§ p inaseu computador. Esta tarefa pesquisa e neutraliza programas perigosos em objetos carregados durante a
inicializacdo do sistema operacional.

Os especialistas da Kaspersky Lab também recomendam que vocé execute atarefadeVer i fi ca- «0o compl et a
®» Parainiciar/interromper uma tarefadever i fi ca- «o de v2rus:

1. Abra ajanela principal do aplicativo.

2. Aesquerdadajanela, selecioneasegdoVer i fi(War kbi ca- «pVecroinfpilcea-3«o r §pi da

3. Cliqguenobotdol ni ci ar vpmaminitiar o @mocessw de verificagdo. Se vocé precisar interromper a
execugdo da tarefa, clique nobotdol nt er r o mp e r emgeantd & tarefaaestive0 em andamento.

ATUALIZANDO O APLICATIVO

E necessario ter uma conexdo com a Internet para atualizar o Kaspersky Anti-Virus.

O pacote de instalagdo do Kaspersky Anti-Virus inclui os bancos de dados, que contém assinaturas de ameagas. No
momento em que € instalado o aplicativo, esses bancos de dados podem resultar obsoletas, ja que a Kaspersky Lab
atualiza os bancos de dados e os mddulos dos aplicativos em forma regular.

Quando o Assistente de configuragéo inicial esta ativo, é possivel selecionar o modo de execugéo da atualizagédo. Por
padrao, o Kaspersky Anti-Virus verifica automaticamente as atualizagdes nos servidores da Kaspersky Lab. Se o
servidor contém um grupo novo de atualizagées, o Kaspersky Anti-Virus o descarregara e instalard no modo silencioso.

Para manter a protegdo de seu computador atualizada, € recomendavel atualizar o Kaspersky Anti-Virus imediatamente
apos a instalagao.

®» Para atualizar o Kaspersky Anti-Virus em forma independente:
1. Abra ajanela principaldo aplicativo.
2. Aesquerda dajanela, selecione asecdo At ual i.za- «o0

3. Cliguenobotédol ni ci ar atwualiza-«o

GERENCIAMENTO DE LICENGAS

O Kaspersky Anti-Virus requer uma licenga para operar. Vocé recebe uma licenga quando compra o produto. Esta
licenca lhe da o direito de usar o produto assim que for ativado.

Sem a licenga, se a versao de avaliagao do aplicativo n&o foi ativada, o Kaspersky Anti-Virus funcionara em modo Uma
atualizagéo. O aplicativo ndo baixara novas atualizagdes.

Se a versdo de avaliagéo do aplicativo foi ativada, o Kaspersky Anti-Virus ndo funcionara depois de expirar a licenga
gratuita.

Quando a licenga comercial expirar, o programa continuara funcionando, mas vocé n&o podera atualizar seus bancos de
dados. Como antes, vocé podera verificar seu computador quanto a presenga de virus e usar os componentes de
protecao, mas apenas com os bancos de dados que vocé tinha antes de a licenga expirar. Nao podemos garantir que
vocé estara protegido contra os virus que surgirem depois da expiragédo da licenga do programa.

Para nao infetar seu computador com novos virus, € recomendavel renovar sua licenga do Kaspersky Anti-Virus. Duas
semanas antes do vencimento da licenga, o aplicativo Ihe notifica sobre o vencimento . Durante algum tempo, uma
mensagem correspondente sera exibida sempre que o aplicativo for iniciado.

As informacdes gerais sobre a licenga atualmente em uso (licengas ativas e adicionais se a ultima foi instalada) séo
exibidas nasecédo L i c e dajamela principal do Kaspersky Anti-Virus: Tipo de licenga (completa, avaliagao, beta),
numero maximo de anfitrides, data de expiragéo da licenga e nimero de dias até a data de expiragdo. Para obter mais
detalhes sobre a licenga, clique no link com o tipo de licenga atualmente em uso.
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Para exibir os termos do contrato de licenga do aplicativo, cliquenobotdo Ex i bi r Contrato de | icen-a

Para eliminar a licenga, clique no botdo Adicionar / Excluir e siga as instru¢des do assistente que sera aberto.

A Kaspersky Lab oferece pregos promocionais para as renovagdes de licencas de nossos produtos. Verifique as ofertas
especiais no site da Kaspersky Lab.

®» Para comprar ou renovar uma | icen-a:

1. Comprar um novo arquivo de chave ou um codigo de ativagcdo. UseobotdioCo mpr ar [se @ aplicativo
néo for ativado)ouRe no v a - « 0 d. Ala pagina ga\elaque sera aberta, serdo exibidas informagdes
detalhadas sobre os termos de compra da chave na Loja virtual da Kaspersky Lab ou de distribuidores
autorizados. Se vocé comprar online, um arquivo de chave ou um cddigo de ativagéo serdo enviados por email
para o endereco especificado no formulario do pedido, assim que o pagamento for efetuado.

2. Ativar o aplicativo. Use o botdo Adicionar /Excluir chave nasegdo L i ¢ e dajamela principal do aplicativo ou
use o comando Ativar no menu de contexto do aplicativo. O Assistente de ativagéo sera iniciado.

GERENCIAMENTO DE SEGURANGA

Os problemas na prote¢do do computador s&o indicados pelo status de protegdo do computador (veja segédo "Janela
principal do aplicativo" na pagina 31), que é exibida com mudangas da cor no icone de prote¢gao do computador no
painel onde esta localizado. Quando aparecem problemas de protegéo, € recomendavel resolvé-los.

A'seqguranca do computador esta em risco Corrigir!

Figura 1. Status de prote-«o atual do computador
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Vocé pode ver a lista de problemas ocorridos, sua descrigao e as formas possiveis de resolvé-los, por mio do Assistente
de seguranca (ver figura abaixo), que pode ser ativado clicando no link Corrigir (ver figura abaixo).

Assistente de seguranca

Kaspersky

Anti-Virus 6.0

Autodefesa desativada

@ A Autodefesa blogueia as tentativas de outros aplicativos de modificar os arquivos e as
chaves do Registro criados na instalagdo do Kaspersky Anti-Yirus, O recurso esta

desativado &, portanto, o aplicativo pode ficar inoperante, E recomendavel ativar a
Aukodefesa,

3 Ativar Autodefesa
Ativar a prokecdo do aplicativo contra oukros programas,

r Ignorar esta ameaca ao determinar o skakus de seguranca

oltar Avancar >

Figura 2. Solu-«o0o de problemas de seguran-a

Vocé pode ver a lista dos problemas atuais. Os problemas séo classificados de acordo com sua importancia: primeiro os
problemas mais criticos (com o icone de status vermelho), entdo os menos importantes, com o icone de status amarelo,
e finalmente — as mensagens informativas. E fornecida uma descrigdo detalhada de cada problema, e as seguintes
acoes estao disponiveis:

1 Eliminar imediatamente. Usando os links correspondentes, vocé pode alternar para a corregdo do problema,
que é a agéo recomendada.

T Adi ar a e $ejporialgum-metvo, a eliminagdo imediata do problema néo for possivel, vocé podera
adiar essa agao e voltar a ela mais tarde. Marqueacaixapl gnorar esta amea-a ao determ
S e g ur @aragae a ameaga niao afete o status atual de protegéo.

No caso de problemas graves, essa opgéo ndo estara disponivel. Esses problemas incluem, por exemplo,
objetos perniciosos que nao foram desinfetados, interrupgao de um ou de varios componentes ou corrupgao
dos arquivos do aplicativo. Os problemas como este devem ser eliminados o mais rapido possivel.

PAUSAR A PROTEGAO

Pausar a protecado consiste em desativar temporalmente o Antivirus de arquivos.
®» Para pausar o Kaspersky Anti-Virus:
1. No menu de contexto do aplicativo, selecioneoitemPausar prote-«o

2. NajanelaPausar a quesetaaberapselecione o periodo durante o qual vocé deseja ativar a
protecéo, das opgdes sugeridas.
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ELIMINAGCAO DE PROBLEMAS. SUPORTE TECNICO AO
USUARIO

Se houver problemas com a operagdo do Kaspersky Anti-Virus, o primeiro lugar para procurar ajuda e resolver o
problema é o Sistema de ajuda. O segundo lugar é o Banco de dados de conhecimentos da Kasperky Lab
(http://brazil.kaspersky.com/suporte/). A Banco de dados de conhecimentos € uma sec¢ao independente do site de
Suporte técnico, com recomendacdes referentes aos produtos da Kaspersky Lab e respostas as perguntas mais
frequentes. Tente usar esse recurso para encontrar uma resposta a sua divida ou uma solugéo para seu problema.

®» Para usar o Banco de dados de conhecimentos:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no link Suporte.

3. Najanela Suporte que sera aberta, cliquenolinkSer vi - o de Suporte t®cnico

QOutro recurso que vocé pode usar para obter informagdes sobre como trabalhar com o aplicativo € o Férum de usuarios
da Kaspersky Lab. Ele consiste em outra segao independente do site de Suporte técnico e contém perguntas,
comentarios e solicitagdes de usuarios. Vocé pode exibir os temas principais, deixar comentarios ou encontrar a
resposta para uma pergunta.

®» Para abrir o F-rum de usuS8rios:
1. Abra o janela principal do aplicativo.
2. Na parte inferior da janela, clique no link Suporte.

3. Najanela Suporte que sera aberta, cliquenolink FE- r um de usu8ri os

Se ndo conseguir encontrar uma solugéo para seu problema na Ajuda, no Banco de dados de conhecimento ou no
Férum de usuarios, entre em contato com o Suporte técnico da Kaspersky Lab.

CRIANDO UM ARQUIVO DE RASTREAMENTO

Depois de instalar o Kaspersky Anti-Virus, podem ocorrer algumas falhas no sistema operacional ou na operagéo de
aplicativos individuais. A causa mais provavel € um conflito entre o aplicativo e o software instalado no computador, ou
com os drivers dos componentes do computador. Talvez seja solicitado que vocé crie um arquivo de rastreamento para
que os especialistas da Kaspersky Lab possam solucionar seu problema.

®»  Para criar o arquivo de rastreamento:
1. Abra ajanela principal do aplicativo.
2. Na parte inferior da janela, clique no link Suporte.
3. Najanela Suporte que sera aberta, clique no link Rastros.
4

Najanelal nf or ma- «0o para o0 s er vqueseradbertasusemdistatsiespehs®marsacan o
Rastros para selecionar o nivel de rastreamento. O nivel de rastreamento deve ser definido de acordo com a
recomendacdo do especialista de Suporte técnico. Se ndo houver indicagdes do Suporte técnico, é
recomendavel definir o nivel de rastreamento como 500.

5. Para iniciar o processo de rastreamento, clique no botao Ativar.
6. Reproduza a situagdo que causou o problema.

7. Para interromper o processo de rastreamento, clique no botdo Desativar.

CONFIGURACAO DAS CONFIGURAGOES DO APLICATIVO

A janela de configuragdes do aplicativo (veja pagina 63), que pode ser acessada da janela principal clicando no botao
Conf i g u reatd deseshada para o acesso rapido as configuragdes do Kaspersky Anti-Virus 6.0.
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RELATORIOS DE OPERACAO DO APLICATIVO. ARQUIVOS
DE DADOS

A operacgédo do Antivirus de arquivos e o desempenho de cada tarefa de verificagcdo de virus e atualizagdo séo
registrados em um relatério (veja pagina 75). Para ver relatorios, use o botdo Re | a t na cantodlireito inferior da

janela principal.

Os objetos colocados em quarentena (veja pagina 76) ou na cépia de backup (veja pagina 77) pelo Kaspersky Anti-Virus
sdo chamados arquivos de dados. Clicando no botao Detectado, vocé pode abrir a janela Armazenamento, onde
podera realizar qualquer agdo que quiser nestes objetos.
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O Kaspersky Anti-Virus possui uma interface simples e facil de usar. Este capitulo destaca suas caracteristicas basicas:
M icone na bandeja do sistema;

menu de contexto;

1

1 janela principal,
1 notificagdes;
1

Janela de configuracédo do Kaspersky Anti-Virus.

NESTA SECAO
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Janela de configuraG@0 dO @PIICATIVO. .........iiiiiiie e 34

ICONE DA AREA DE NOTIFICAGCAO DA BARRA DE TAREFAS

Depois de instalar o Kaspersky Anti-Virus, seu icone aparecera na bandeja do sistema.

O icone é um tipo de indicador para as operagdes do Kaspersky Anti-Virus. Ele também reflete o status da protecao e
mostra varias fungbes basicas executadas pelo aplicativo.

Se o icone esta ativo K(com cor), significa que a protegao esta ativada no servidor. Se o icone esta inativo LY (branco e
preto), significa que a protecao esta desativada.

O icone do Kaspersky Anti-Virus muda de acordo com a operagéo do programa em execugao:
K}‘ — verificagdo de um arquivo que vocé ou algum programa esta abrindo, salvando ou executando.
VO — a atualizagéo do banco de dados do Kaspersky Anti-Virus e do mdédulo esta em andamento.

V& — ocorreu um erro na operacéo de algum componente do Kaspersky Anti-Virus.
O icone também da acesso aos componentes basicos da interface do aplicativo: menu de contexto e janela principal.
Para abrir o menu de contexto, clique com o botao direito do mouse no icone do aplicativo.

Para abrir a janela principal do Kaspersky Anti-Virus, clique no icone do aplicativo.

MENU DE CONTEXTO

Vocé pode executar as tarefas de protegdo basicas no menu de contexto, que contém estes itens:

T Veri fi ca- «o-inici@aump Vesfitagdo completa do computador para detectar objetos maliciosos. Os
objetos que residem em todas as unidades, incluindo midias de armazenamento removiveis, seréo verificados.

T Ver i f i ci seleciana objetos e inicia a verificagdo de virus. Por padrao, a lista contém uma série de objetos,
como a memoaria do sistema, objetos de inicio, bancos de dados de emails, todas as unidades de servidor etc.
Vocé pode ampliar a lista, selecionar outros objetos para verificar e comecar a verificagédo de virus.

1 Atualizar i inicia as atualizagdes para os moédulos do aplicativo e os bancos de dados do Kaspersky Anti-Virus
e os instala no seu computador.
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1 Ativar — ativa o aplicativo. Para ser um usuario registrado com acesso a funcionalidade completa do aplicativo
e 0 Suporte técnico, vocé tem que ativar sua versao do Kaspersky Anti-Virus. Este item de menu estara
disponivel somente se o aplicativo n&o tiver sido ativado.

Conf i g u raisualira®e edita configuracdes do Kaspersky Anti-Virus.
Kaspersky Anti-Virus 7 abre a janela principal do aplicativo.

T Pausar/Rei ni ci ar Jaatiyaouwdesativademporalmente o Antivirus de arquivos. Essa opgao do menu
nao afeta as atualizagdes do aplicativo ou a execugao das verificagdes de virus.

T Desati var/ Atoilvatri icdesdtiva bu ativa temporalmente a politica quando o aplicativo trabalha
por meio do Kit de Administragdo Kaspersky. Este item do menu permite remover o computador do escopo das
politicas e das tarefas de grupo. Esta oportunidade é gerenciada com uma senha (ver segéo "Restricéo de
acesso ao aplicativo" na pagina 72). O item do menu somente aparece se uma senha € definida.

Sobre — exibe uma janela com informacdes do aplicativo.

Sair i fecha o Kaspersky Anti-Virus (ao selecionar essa opgao, o aplicativo sera descartado da RAM do
computador).

Yerificacdo completa
Werificar. ..
Atualizacio

Configuragdes. ..
Kaspersky Anti-¥irus

Pausar a protecdo
Sobre. ..

Sair

Figura 3. Menu de contexto

Se uma tarefa de verificagdo de virus esta sendo executada, seu nome sera exibido no menu de atalhos com uma
indicacdo da percentagem de andamento. Depois de selecionar uma tarefa, vocé pode ir para janela de relatérios para
ver os resultados atuais de desempenho.

JANELA PRINCIPAL DO APLICATIVO

A janela principal do aplicativo pode ser dividida em trés partes:

1 A parte superior da janela indica o status de prote¢&o atual do computador.

A'seqguranca do computador esta em risco Corrigir!

Figura 4. Status de prote-«o atual do computador

Ha trés valores possiveis de status de protegédo: cada um deles é indicado por uma determinada cor, de forma
semelhante as luzes de sinalizacéo de trafego. O verde indica que a protegdo do seu computador esta no nivel
correto, enquanto amarelo e vermelho indicam que ha ameacgas de seguranga na configuragdo do sistema ou
na operagao do Kaspersky Anti-Virus. Além dos programas maliciosos, as ameagas incluem, por exemplo,
bancos de dados desatualizados de aplicativos.

As ameacas de segurancga devem ser eliminadas assim que aparecerem. Para obter informacgdes detalhadas
sobre elas e elimina-las rapidamente, use o link Corrigir (veja a figura acima).
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1 A parte esquerda da janela oferece o acesso rapido para qualquer fungéo do aplicativo, incluidas as tarefas de
verificagdo de virus, atualizagdes, etc.

@ Protecdo

Q Verificacdo
Verificagdo completa

Verificacao rapida

) Atualizacdo

Figura 5. Parte esquerda da janela principal
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1 A direita da janela, existem informagdes sobre a fungéo do aplicativo selecionada & esquerda, sendo possivel
definir suas configuragdes, com ferramentas para a execucgao de tarefas de verificagdo de virus, recuperagao
de atualizagdes, etc.

! ] Protecao

0 Kaspersky Anki-Wirus protege seu compukador contra ameacas de
seguranca, como wirus, spyware & oukros programas maliciosos,

Protecdo: em execucdo /i';:
N

Estatisticas: Yalor: Disco de recuperac3o

Total verificado 2263

Arneacas akivas 0

Dbijetos da Quarentena n

Dhietos do Backup n

Figura 6. Parte direita da janela principal

Além disso, vocé pode usar as seguintes opcdes:

Obotdo Co n f i g u r- paraxal®isa janela de configuragédo (veja pagina 63).

O link Ajuda — para abrir a Ajuda do Kaspersky Anti-Virus.

O botao Detectado - para trabalhar com os arquivos de dados do aplicativo (veja pagina 75).

ObotdoRe | at — paraalsir os relatorios dos componentes do aplicativo. (ver pagina 75).

= =4 =4 -4 =4

O link Suporte — para abrir a janela com informagdes do sistema e links para os recursos de informagdes da
Kaspersky Lab (veja pagina 28) (site do servigo de Suporte técnico, férum).

NOTIFICAGOES

Se determinados eventos ocorrerem durante a operagéo do Kaspersky Anti-Virus, notificagdes especiais serdo exibidas
na tela em forma de mensagens pop-up, acima do icone do aplicativo na barra de tarefas do Microsoft Windows.

Dependendo do grau de importancia do evento para a seguranga do computador, vocé podera receber os seguintes
tipos de notificagdes:

1 Alarme. Ocorreu um evento de importancia critica, como a detecgao de um virus. Decida imediatamente como
lidar com a ameaca. Este tipo de notificacdo esta codificada pela cor vermelha.

T Adver t.Oooréuam evento potencialmente perigoso, como a detecgdo de um objeto possivelmente
perigoso. Vocé devera decidir o nivel de perigo que este evento representa. Este tipo de notificagdo esta
codificada pela cor amarela.

T | nf or maEsta motficagdo fornece informagdes sobre eventos ndo-criticos. As notificagbes menores estéao
codificadas pela cor verde.
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CONSULTE TAMBEM:
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JANELA DE CONFIGURAGCAO DO APLICATIVO

Vocé pode abrir a janela de configuragdo do Kaspersky Anti-Virus a partir da janela principal. Para tanto, clique no botao
Conf i g u maparteesiperior da janela principal.

A janela de configuracao estd desenhada como a janela principal:

1 a parte esquerda da janela oferece acesso rapido e facil as configuragdes para o Antivirus de arquivos, tarefas
de verificagéo de virus, de atualizagédo e op¢des de programa;

1 a parte direita da janela contém uma lista de configuragdes para o componente Antivirus de arquivos, uma
tarefa etc. selecionada na parte esquerda da janela.

CONSULTE TAMBEM:

Configuracé@o das configuragies dO AplICALIVO ..........eiiiiiiiei e 63




ANTIVIRUS DE ARQUIVOS

Ant i v2r us deegitaainfepeid dosistema de arquivos do computador. Ele é carregado ao iniciar o sistema
operacional, sendo executado na RAM do computador, verificando todos os arquivos abertos, salvos ou executados.

Por padréo, o Antivirus de arquivos verifica apenas arquivos novos ou modificados. O conjunto de configuragdes
chamado de nivel de seguranga determina a forma de verificar os arquivos. Se o Antivirus de arquivos detectar uma
ameagca, ele executara a agao predefinida.

O nivel de protecdo dos arquivos e da memaria do computador é determinado pelas seguintes combinagdes de
configuragdes:

1 configuragdes do escopo de protecéo;
1 Configuragdes que determinam o método de verificagéo utilizado;

1 Configuragdes que determinam a verificagdo dos arquivos compostos (incluida a verificagdo de arquivos
compostos grandes);

Configuragdes que determinam o modo de verificagéo;

Configuracdes usadas para pausar a operagdo do componente (por programacao, durante a operagéo dos
aplicativos selecionados).

» Para modificar as configura-»es do Antiv2rus de arquivos:
1. Abra ajanela principal do aplicativo e clique no botdo Co n f i g u maparteeuperior da janela.

2. Najanela que sera aberta, altere as configuragées do componente que sejam necessarias.

NESTA SECAO
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ALGORITMO DE OPERAGCAO DO COMPONENTE

Ocomponente Ant i v2r us é&carregadogquande wee inicializar o sistema operacional e é executado na
memoria do computador, verificando todos os arquivos abertos, salvos ou executados.

Por padrao, o componente Antivirus de arquivos verifica somente arquivos novos ou modificados; ou seja, os arquivos
que foram adicionados ou alterados desde a verificagdo anterior. Os arquivos s&o verificados de acordo com o seguinte
algoritmo:
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1. O componente intercepta todas as tentativas de acessar qualquer arquivo feitas pelo usuario ou por qualquer
programa.

2. O Antivirus de arquivos verifica nos bancos de dados do iChecker e do iSwift as informagdes sobre o arquivo
interceptado e determina se o arquivo deve ser verificado, de acordo com as informagdes recuperadas.

A verificag@o consiste nas seguintes etapas:

1 O arquivo é verificado quando a presenca de virus. Os objetos sdo detectados comparando-os com os bancos
de dados dos aplicativos. O banco de dados contém descrigbes de todos os programas maliciosos e ameacgas
conhecidos no momento e os métodos para processa-los.

1 Apo6s a andlise, vocé pode executar as seguintes agdes com o Kaspersky Anti-Virus:

a. Se for detectado um cédigo malicioso no arquivo, o Antivirus de arquivos bloqueara o arquivo, criara uma
copia de backup e tentara executar a desinfecgdo. Depois de ser desinfetado com éxito o arquivo fica
acessivel ao usuario. Se a desinfecgéo falhar, o arquivo sera excluido.

b. Se algum cédigo possivelmente malicioso for detectado no arquivo (mas seu propdsito malicioso néo for
confirmado), o arquivo passara pela desinfecgéo e sera enviado para a area de armazenamento especial
chamada Quarentena.

c. Se nenhum codigo malicioso for descoberto no arquivo, ele sera restaurado imediatamente.

O aplicativo o notificara quando um arquivo infectado ou possivelmente infectado for detectado. Entéo, vocé devera
responder a notificagdo através do processamento da mensagem:

9 colocar o objeto na Quarentena, permitindo que a nova ameaga seja verificada e processada posteriormente
usando bancos de dados atualizados;

1 excluir o objeto;

1 Ignorar, se vocé tem certeza de que o objeto ndo pode ser malicioso.

CONSULTE TAMBEM:
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ALTERANDO O NIiVEL DE SEGURANCA

O nivel de seguranga é definido como uma configuragédo predefinida do componente Antivirus de arquivos. Os
especialistas da Kaspersky Lab diferenciam trés niveis de seguranga. O usuario deve decidir o nivel a ser selecionado
de acordo com as condigbes de operagéo e a situagao atual.

1 Se o computador apresenta grande risco de estar infectado é necessario selecionar o nivel de seguranca alto.

1 O nivel recomendado fornece o equilibrio ideal entre eficiéncia e seguranga e é adequado na maioria dos
casos.

1 Ao trabalhar em um ambiente protegido (por exemplo, em uma rede corporativa com gerenciamento de
seguranga centralizado) ou com aplicativos que consomem recursos, € recomendavel selecionar o nivel de
seguranga baixo.

Antes de ativar o nivel de seguranga Baixo, é recomendavel executar uma verificagdo completa do computador com o
nivel de seguranga Alto.

Se nenhum dos niveis predefinidos atender as suas necessidades, vocé mesmo podera definir as Configuragdes do
Antivirus de arquivos. Como resultado, o nome do nivel de seguranga sera alterado para Personalizado. Para restaurar
as configuragbes padrdo do componente, selecione um dos niveis de seguranga predefinidos.

» Para alterar o n2vel de seguran-a do componente Antiv2rus
1. Abra ajanela principal do aplicativo e clique no botdo Co n f i g u maparteeigperior da janela.

2. Selecione o nivel de seguranga necessario na janela que sera aberta.
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ALTERANDO AS ACOES A SEREM EXECUTADAS COM 0OS
OBJETOS DETECTADOS

Como resultado da verificagdo, o Antivirus de arquivos atribui um dos seguintes status aos objetos detectados:
1  Status do programa malicioso (como v 2 1, aavalo de Troia);

1 possivelmente infectado, quando a verificagdo n&o pode determinar se o objeto esta infectado. Isso significa
que o aplicativo detectou no arquivo uma sequéncia de cédigo de um virus desconhecido ou o cédigo
modificado de um virus conhecido.

Se, ao verificar virus em um arquivo, o Kaspersky Anti-Virus descobrir arquivos infectados ou possivelmente infectados,
as acgdes subsequentes do Antivirus de arquivos dependeréo do status dos objetos e da acado selecionada.

Por padrao, todos os arquivos infectados estdo sujeitos a desinfec¢édo e todos os arquivos potencialmente infectados
estdo sujeitos a quarentena.

Todas as agbes possiveis sdo mostradas na tabela a seguir.

SE A ACAO SELECIONADA FOR QUANDO UM OBJETO PERIGOSO FOR DETECTADO

¥ Desinfetar O acesso ao objeto é bloqueado, e é feita uma tentativa de desinfeta-lo.
TExcluir se a desi nf| Umacopiado objetoéarmazenada no Backup. Se ele for desinfetado com
éxito, sera retornado ao usuario para ser usado normalmente. Se o objeto
nao puder ser tratado, sera movido a Quarentena. As informagdes
relevantes sao registradas no relatorio. Posteriormente, vocé pode tentar
desinfetar esse objeto.

IV Desinfetar O acesso ao objeto é bloqueado, e é feita uma tentativa de desinfeta-lo.
MExcluir se a des i|Umacopiado objetoéarmazenada no Backup. Se ele for desinfetado com
éxito, sera retornado ao usuario para ser usado normalmente. Se o objeto
nao puder ser desinfetado, ele sera excluido.

I Desinfetar O Antivirus de arquivos bloqueara o acesso ao objeto e o excluira.
W Excluir

MBI o guear usus8ri o [ Bloqueiaa conexao do usuario atual com o servidor, se forem feitas
por... horas tentativas de copiar um objeto infectado ou possivelmente infectado.

Essa agdo pode ser aplicada adicionalmente as agdes relacionadas ao
processamento do arquivo (desinfecgdo ou exclusdo).

Se o usuario sair de uma sessao e entrar no sistema novamente, o
Kaspersky Anti-Virus considerara uma conexao diferente, e a proibigdo sera
suspensa.

Antes de tentar desinfetar ou excluir um objeto infectado, o Kaspersky Anti-Virus cria uma cépia de backup do objeto e a
armazena no Backup para permitir a restauragao ou desinfecgao posterior.

Com o status potencialmente infectado, o objeto € movido a Quarentena sem uma tentativa de desinfeccéo.

» Para alterar a a-«o0 espec2fica a ser executada nos objetos
1. Abra ajanela principal do aplicativo e clique no botdo botdo Co n f i g u maparteeigperior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2r us dexligaemabotdovPersonalizar.

3. Najanela que sera aberta, na secédo A - «, selecione a acdo requerida.

CRIANDO UM ESCOPO DE PROTECAO

O escopo de protegdo compreende o local dos objetos a serem verificados e também o tipo de arquivos a serem
verificados. Por padrao, o Kaspersky Anti-Virus verifica apenas os arquivos que podem estar infectados, abertos em
qualquer disco rigido, unidade de rede ou midia removivel.
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Vocé pode ampliar ou restringir o escopo de prote¢ao adicionando / removendo objetos a serem verificados, ou
alterando os tipos de arquivos a serem verificados. Por exemplo, vocé quer verificar apenas os arquivos .exe executados
em unidades de rede. Entretanto, certifique-se de que seu computador nao ficara exposto ao risco de infecgdo ao reduzir
0 escopo de protecéo.

Ao selecionar os tipos de arquivos, lembre-se do seguinte:

1 Ha uma série de formatos de arquivos que possuem risco bastante baixo de ter codigos maliciosos infiltrados
neles e posteriormente ativados ((por exemplo, .txt). Contrariamente, ha formatos que contém ou podem conter
codigos executaveis, como por exemplo .exe, .dll, .doc. O risco de ativar o codigo malicioso nesses arquivos &
bastante alto.

1 Lembre-se de que um invasor pode enviar um virus para seu computador com a extensao .txt que, na verdade,
€ um arquivo executavel renomeado como um arquivo .txt. Se vocé selecionou a opgao Arquivos verificados
pore x t e n essea@rquivo sera ignorado pela verificagdo. Se a configuragdo Arquivos verificados por
formato foi selecionada, entéo, independentemente da extensdo, o Antivirus de arquivos analisara o cabegalho
do arquivo, independentemente da sua extens&o, descobrira que se trata de um arquivo .exe e verificara se ha
a presenga de virus.

Ao especificar os tipos de arquivos que serao verificados, vocé estabelece que formatos de arquivo, tamanhos ou
unidades serao verificados para detectar virus quando forem abertos, executados ou salvos.

Para facilitar a configuragdo, todos os arquivos séo divididos em dois grupos: simples e compostos. Os arquivos simples
ndo contém nenhum objeto (por exemplo, arquivos do tipo .txt). Os arquivos compostos incluem varios objetos e cada
um deles também pode conter varios niveis aninhados. Estes objetos podem ser arquivos comprimidos, arquivos que
contém macros, planilhas, emails com anexos, etc.

Lembre-se que o Antivirus de arquivos apenas verificara os arquivos incluidos no escopo de protegdo criado. Os
arquivos nédo incluidos nesse escopo estardo disponiveis para serem utilizados sem prévia verificagcdo. Isso aumenta o
risco de infecgdo do seu computador!
» Para editar a |lista de verifica-«o de objetos:

1. Abraa janela principal do aplicativo e clique nobotdo Co n f i g u maparteeigperior da janela.

2. Najanela que sera aberta, selecione o componente Ant i v2r us desligeemghotdovPersonalizar.
3. Najanela que sera aberta, na aba Geral,nasegdoEs c op o d e ,plique hodirk«Adicionar.
4

Na janela Selecionar objeto a ser verificado, selecione um objeto e clique no botdo Adicionar. Clique no
botdo OK apéds de adicionar todos os objetos desejados.

5. Para excluir um objeto da lista de objetos a serem verificados, desmarque as caixas ao lado dele.

®» Para alterar os tipos de objetos verificados:
1. Abra ajanela principal do aplicativo e clique no botdo botdo Co n f i g u mapanteeigerior da janela.
2. Najanela que sera aberta, clique no botdo Personalizar.

3. Najanela que sera aberta, na aba Geral, na segéo Tipos de arquivos, selecione as configuragdes desejadas.

USANDO A ANALISE HEURISTICA

Os objetos sao verificados usando os bancos de dados que contém descrigdes de todos os malwares conhecidos e os
métodos de desinfec¢édo correspondentes. O Kaspersky Anti-Virus compara cada objeto verificado com os registros do
banco de dados para determinar com certeza se o objeto € malicioso e, em caso positivo, qual a sua classe de malware.
Essa abordagem é chamadadean 81 i s e de eerpadncé usadasempre.

Como aparecem novos objetos maliciosos diariamente, sempre existem alguns malwares que néo estao descritos nos
bancos de dados e que podem ser detectados somente usando a analise heuristica. Esse método inclui a andlise das
acbes que um objeto executa no sistema. Se suas a¢des forem tipicas de objetos maliciosos, provavelmente o objeto
sera classificado como malicioso ou suspeito. Assim, novas ameagas podem ser detectadas mesmo antes de serem
pesquisadas pelos analistas de virus.

Além disso, vocé pode definir o nivel de detalhamento das verificagdes. Esse nivel define o equilibrio entre a
profundidade das buscas por novas ameagas, a carga sobre os recursos do sistema operacional e o0 tempo necessario
para a verificagdo. Quando mais alto o nivel de detalhamento, mais recursos e mais tempo serdo necessarios para a
verificagao.
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» Para usar a ang8lise heur2stica ei fdiefa-nieas: o n2vel de detalnh
1. Abra ajanela principal do aplicativo e clique no botdo botdo Co n f i g u mapanteeigperior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2r us dealigeemghotdovPersonalizar.

3. Najanela que sera aberta, na aba Desempenho nasecado M®t odos de ywerifiquédcaba- « o
MAnslise He espetifigue io niveel de detalhes para a verificagao.

OTIMIZAGCAO DA VERIFICACAO

Para reduzir a duracéo das verificagbes e aumentar a velocidade de operacao do Kaspersky Anti-Virus, vocé pode optar
pela verificagdo apenas dos arquivos novos e os arquivos modificados desde a ultima analise. Esse modo se aplica a
arquivos simples e compostos.

» Para verificar apenas 0s arguivos novos e 0S argquivos que
1. Abra ajanela principalclique no botdo Co n f i g u maparteeuperior da janela.
2. Najanela que sera aberta, selecione o componente Anti v2 r us d ee diqueino botéo Rersonalizar.

3. Najanela que sera aberta, na aba Desempenho, marque a caixa ¥ verificar apenas 0S arquivos novos e
alterados.

VERIFICACAO DE ARQUIVOS COMPOSTOS

Um método comum para ocultar virus € o de incorpora-los aos arquivos compostos, como arquivos comprimidos, bancos
de dados etc. Para detectar virus que estdo ocultos dessa forma, um arquivo composto deve ser descomprimido, o que
pode reduzir significativamente a velocidade da verificagéo.

Os arquivos e pacotes de instalagdo que contém objetos OLE sdo executados ao serem abertos, o que os torna mais
perigosos que os arquivos comprimidos. Ao desativar a verificagcdo de arquivos comprimidos e ativar a verificagdo de
arquivos desse tipo, vocé protege seu computador contra a execugao de cédigo malicioso e, ao mesmo tempo, aumenta
a velocidade de verificagéo.

Se um arquivo com um objeto OLE incorporado € um arquivo comprimido este sera verificado durante a
descompactacéo. Vocé pode ativar a verificagdo do arquivo comprimido para verificar arquivos com objetos OLE
incorporados antes de sua descompactagéo. Porém, isso reduzira consideravelmente a velocidade de verificagao.

Por padrao, o Kaspersky Anti-Virus verifica apenas os objetos OLE incorporados.
®» Para modificar a lista de arquivos compostos verificados:
1. Abra ajanela principal do aplicativo e clique no botdo botdo Co n f i g u maparteeigperior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2r us desligeemghotdovPersonalizar.

3. Najanela que sera aberta, na aba DesempenhonasegdgoVer i fi ca-«o0o de ar gnaiqueass CcCOoOmpos
caixas dos tipos de arquivos compostos a serem verificados.

VERIFICANDO ARQUIVOS COMPOSTOS GRANDES

Ao verificar arquivos compostos grandes, sua descompactacéo preliminar pode levar muito tempo. E possivel reduzir
este tempo apenas se vocé executar a verificagdo do arquivo em segundo plano. Se for detectado um objeto malicioso
enquanto vocé trabalha com esse arquivo, o aplicativo o notificara.

Para reduzir o tempo de acesso dos arquivos compostos, desative a descompactagao de arquivos maiores que o
tamanho especificado. Ao serem extraidos de um arquivo comprimido, os arquivos sempre serdo verificados.

» Se voc° deseja que o aplicativo descompacte arquivos grand
1. Abra ajanela principal do aplicativo e clique no botao botdo Configura- » ens parte superior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2r us dealigeemgbotdovPersonalizar.

3. Najanela que sera aberta, na aba Desempenho,nasecdoVer i fi ca- «o de arscgligien@s ¢ omp o s
botdo Adicional.

4. Najanela Arquivos compostos, marque a caixa ¥ Extrair arquivos compostos em segundo plano e
especifique o valor do tamanho minimo de arquivo no campo abaixo.
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» Se voc° n«o deseja qgue aor gaupilviocsa tgirvaon ddeess cfoampaa cot esegui nt e:

Abra a janela principalclique no botdo Co n f i g u rmaparteeigperior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2r us dealigeemghotdovPersonalizar.

3. Najanela que sera aberta, na aba Desempenho,nasegdoVer i fi ca-«o de arsgligievn®o s
botdo Adicional.

CoOmpoSs

4, NajaneIaArquivoscompostos,marqueacaixapN«o descompactar arquivoes compost

especifique o valor do tamanho maximo do arquivo no campo abaixo.

ALTERANDO O MODO DE VERIFICACAO

O Modo de verificagao € a condi¢gdo que aciona a atividade do Antivirus de arquivos. A configuragéo padrédo do aplicativo
€ o0 modo inteligente, que determina se o objeto sera verificado de acordo com as a¢des executadas nele. Por exemplo,
ao trabalhar com um documento do Microsoft Office, o aplicativo verifica o arquivo quando ele é aberto pela primeira vez
e fechado pela ultima vez. O arquivo nao é verificado durante as operagdes intermediarias de gravagéo.

Vocé pode alterar o modo de verificagdo dos objetos. O modo de verificagdo deve ser selecionado de acordo com os
arquivos com os quais vocé trabalha na maior parte do tempo.

®» Paraalteraromodo de verifica-«o dos objetos:
1. Abra ajanela principal do aplicativo e clique no botdo botdo Co n f i g u maparteeuperior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2r us deligegemghotéoPersonalizar.

3. Najanela que sera aberta, na aba Adicional, nasecdioMo d o d e v e,saletione mmogoalesejado.

TECNOLOGIA DE VERIFICACAO

Vocé também pode especificar as tecnologias que serdo usadas pelo componente Antivirus de arquivos:

1 iChecker. Essa tecnologia pode aumentar a velocidade de verificagéo, excluindo determinados objetos. Um
objeto sera excluido da verificagdo usando um algoritmo especial que leva em consideragéo a data de
langamento dos bancos de dados do aplicativo, a data na qual o objeto foi verificado pela ultima vez, e
quaisquer modificagbes as configuragdes da verificagéo.

Por exemplo, vocé tem um arquivo comprimido que foi verificado pelo aplicativo e ao qual foi atribuido o status
n«o i nfNaproxand eerificagdo, o aplicativo vai ignorar esse arquivo comprimido, a menos que ele tenha
sido modificado ou que as configuragdes de verificagdo tenham sido alteradas. Se a estrutura do arquivo
comprimido tiver sido modificada porque um novo objeto foi adicionado, se as configuragdes de verificagdo
tiverem sido alteradas ou se os bancos de dados do aplicativo tiverem sido atualizados, o aplicativo verificara o
arquivo comprimido novamente.

A tecnologia iChecker tem algumas limitagdes: ela ndo é compativel com arquivos grandes e se aplica apenas
aos objetos com uma estrutura reconhecida pelo aplicativo (por exemplo, .exe, .dll, .Ink, .ttf, .inf, .sys, .com,
.chm, .zip, .rar).

1 iSwift. Essa tecnologia € um desenvolvimento da tecnologia iChecker para computadores que usam o sistema
de arquivos NTFS. A tecnologia iSwift tem algumas limitagdes: ela é ligada ao local de um arquivo especifico no
sistema de arquivos e se aplica apenas a objetos em NTFS.

» Para alterar a tecnologia de verifica-«o de objetos:
Abraa janela principal do aplicativo e clique no botdo Co n f i g u maparteesigperior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2r us dealigeemgbotdovPersonalizar.

3. Najanela que sera aberta, na aba Adicional, na se¢do Tecnologias d e v e r,Belecioneo-vala de
configuragédo desejado.
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PAUSANDO O COMPONENTE: CRIANDO UMA
PROGRAMACAO

Quando programas que exigem muitos recursos do computador estdo em execugéo, vocé pode pausar temporariamente
a operacao do componente Antivirus de arquivos para permitir um acesso mais rapido aos objetos. Para reduzir a carga
e assegurar o acesso rapido a objetos, vocé pode programar a desativagédo do componente.

» Para configurar uma prograemea- «0 para pausar o compo
1. Abra ajanela principalclique no botdo Co n f i g u maparteeuperior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2r us dealigeemghotdovPersonalizar.

3. Najanela que sera aberta, na aba Adicional, na se¢do Pausar tarefa, marque a caixa Mpor progra&ma- «o
e clique no botdo Programar.

4. Najanela Pausar tarefaa, especifique o periodo (no formato de 24 horas HH:MM) em que a protegao sera
pausada (camposPaus ar t aeReefiansi clisar). tarefa ' s

PAUSANDO O COMPONENTE: CRIANDO UMA LISTA DE
APLICATIVOS

Quando programas que exigem muitos recursos do computador estdo em execugéo, vocé pode pausar temporariamente
a operacao do componente Antivirus de arquivos para permitir um acesso mais rapido aos objetos. Para reduzir a carga
e assegurar o acesso rapido a objetos, vocé pode configurar a desativagdo do componente ao trabalhar com
determinados aplicativos.

Configurar a desativagao do componente Antivirus de arquivos no caso de conflitos com determinados aplicativos € uma
medida de emergéncia! Em caso de conflitos na operacao do componente, comunique-se com o Servigo de suporte
técnico da Kaspersky Lab (http://brazil.kaspersky.com/suporte/). Especialistas de suporte o ajudarédo a solucionar
operagdes simultaneas do Kaspersky Anti-Virus com os softwares de seu computador.

®» Para configurar a pausa do componente enquanto determinados aplicativosest « 0 em us 0:
1. Abra ajanela principal do aplicativo e clique no botdo Co n f i g u maparteeigperior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2 r us dealigeemagbotdovPersonalizar.

3. Najanela que sera aberta, na aba Adicional na se¢cao Pausar tarefa verifique o
¥ Na caixa Ao iniciar o aplicativo e clique no botdo Selecionar.

4. Najanela Aplicativos, crie uma lista de aplicativos que pausardo o componente durante a execugao.

RESTAURANDO AS CONFIGURAGOES DE PROTEGCAO
PADRAO

Ao configurar o Antivirus de arquivos, vocé pode restaurar as configuragdes recomendadas a qualquer momento. Elas
sao consideradas ideais, sdo recomendadas pela Kaspersky Lab e estdo agrupadas no nivel de segurancga
Recomendado.

Se vocé modificou a lista de objetos incluida na zona protegida ao configurar as configuragdes do Antivirus de arquivos,
o aplicativo perguntara se deseja salvar essa lista para usa-la mais tarde ao restaurar as configuragdes iniciais.

» Para restaurar as configura-»es de prote-«o padr«o e para
protegida:

1. Abra ajanela principal do aplicativo e clique no botdo Co n f i g u maparteeigperior da janela.
2. Najanela que sera aberta, selecione o componente Ant i v2r us degpressiong abotdmNs? v e | padr «o

3. NajanelaRest aur ar coqde'segétahieaa-,maeqseacaixapEscopo de .prote-«o
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ESTATISTICAS DO ANTIVIRUS DE ARQUIVOS

Todas as operagoes realizadas pelo Antivirus de arquivos sdo registradas em um relatério especial. Para ver a
informacao sobre a operagdo do componente, cliquenolink Es t a t 2.%dcé vera sm relatério detalhado sobre a
operacgéo do componente, agrupado em guias:

1 Todos os objetos perigosos detectados durante o processo de protecdo do sistema sdo enumerados na aba
Detectado. Aqui vocé encontrara o caminho completo até a localizagdo de cada objeto e o status atribuido a ele
pelo Antivirus de arquivos: se for estabelecido com éxito qual programa malicioso infetou o objeto, sera
atribuido a ele o status apropriado. Por exemplo, virus, cavalo de Troia etc. Se o tipo de impacto malicioso ndo
puder ser definido com exatidao, sera atribuido ao objeto o status suspeito. A agéo aplicada ao objeto
(detectado, n&o encontrado, desinfetado) também é exibida ao lado do status.

Para que esta aba nao contenha informagdes sobre os objetos desinfetados, desmarque a caixa ¥ Mostrar
objetos desinfetados.

1 Alista completa de eventos ocorridos durante o uso do Antivirus de arquivos € mantida na aba Eventos. Os
eventos podem ser dos seguintes tipos:

T | nf or rpmr-exemplo, objeto ndo processado, ignorado por tipo).
1T Adver t(ponexemalo, um virus é detectado).
1 Co me n t(@®rekemplo, o arquivo comprimido esta protegido por senha).

Como regra, as mensagens informativas sdo mensagens tipo referéncia e ndo sao de interesse especifico.
Vocé pode desativar a visualizagdo das mensagens informativas. Para fazé-lo, desmarque a caixa ¥ Mostrar
todos os eventos.

1 Asest at s verficaghs aparecem na aba apropriada. Aqui vocé encontrara o niumero total de objetos
verificados e colunas especiais exibem separadamente quantos objetos do total verificado s&do arquivos
comprimidos, quantos deles sédo perigosos, quantos foram desinfetados, quantos foram colocados em
quarentena e etc.

1 As configuragdes que o Antivirus de arquivos esta executando séo exibidasnaguiaCo n f i g u. tUse o binke s
Al t er ar ¢ o npara gonfiguaar rape@amente o componente.

T AguiaUsu8r i os epibeamalistalde gsuarios cujos computadores foram proibidos quando tentaram
copiar um arquivo infectado ou possivelmente infectado no servidor.

TRATAMENTO DE OBJETO RETIDO

No Kaspersky Anti-Virus para Windows Servers, 0 acesso aos arquivos infectados € bloqueado se eles estiverem sendo
desinfectados e se tiverem sido excluidos nos casos em que ndo puderam ser desinfectados ou excluidos.

Para obter novamente o acesso aos objetos bloqueados, vocé deve primeiramente tentar desinfeta-los. Se um objeto for
desinfetado com éxito ele sera restaurado para ser usado normalmente. Se o objeto ndo puder ser desinfetado, vocé
tera a opgao de excluir ou ignorar o objeto. Neste ultimo caso o acesso ao arquivo sera restaurado. Porém, isso
aumenta consideravelmente o risco de infecgdo no servidor. E altamente recomendavel ndo ignorar objetos maliciosos.

®» Para obter acesso aos objetos bhogueaseguparaea: desinfets$§
1. Abra ajanela principal do aplicativo e clique no botdo Detectado.

2. Najanela que sera aberta, naaba Ame a - as ,aeletioneos objetos necessarios e clique no link
Neutralizar tudo.

CONSULTE TAMBEM:

Alterando as agbes a serem executadas com 0s objetos deteCtados ...........uuviiiiiiiiiiiiiiie e 37
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O Kaspersky Anti-Virus 6.0 para Windows Servers MP4 pode verificar itens separados (arquivos, pastas, discos, midia
removivel) ou o computador todo para virus. A verificagdo de virus descarta a possibilidade de disseminagéo de codigo
malicioso que, por algum motivo, ndo tenha sido detectado pelo Antivirus de arquivos.

Kaspersky Anti-Virus 6.0 para Windows Servers MP4 é composto das seguintes tarefas padréo para verificagéo de virus:
Verifi ca- «o0

Verificagcdo de objetos selecionados pelo usuario. Vocé pode verificar qualquer objeto do sistema de arquivos do
computador.

Verifica-«o completa

Uma verificagdo completa de todo o sistema. Os seguintes objetos sao verificados por padrédo: memoria do sistema,
programas carregados na inicializagédo, backup do sistema, bancos de dados de email, discos rigidos, midias de
armazenamento removiveis e unidades de rede.

Verifica-«o r8pida
Verificagdo de virus nos objetos de inicializagdo do sistema operacional.

Por padrao, essas tarefas operam com as configuragdes recomendadas. Estas configuragdes podem ser modificadas e
as tarefas podem ser agendadas para serem operadas.

Além disso, vocé pode verificar virus em qualquer objeto sem criar uma tarefa de verificagdo especial. Um objeto a ser
verificado pode ser selecionado usando-se a interface do Kaspersky Anti-Virus ou ferramentas padrao do Microsoft
Windows Servers (por exemplo, Windows Explorer ou Desktop etc.). Coloque o cursor sobre 0 nome do objeto
desejado, cligue com o botéo direito do mouse para abrir o menu de contexto do Microsoft Windows e selecione a opgao
Veri ficar v2rus

Abrir
Execukar comoa. ..

P2 verificar wirus

Enviar para L

Recarkar
Copiar

Criar atalho
Ezochair
Renomear

Propriedades

Figura 7. Menu de contexto do Microsoft Windows
Adicionalmente, seguindo uma verificagéo, vocé pode visualizar o relatério do verificador, que contém informagdes
completas sobre os eventos que ocorreram durante a execugdo de tarefas.
®» Para mudar a configura-«o de qualquer tarefa de verifica-«
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecioneasecdoVer i fi(War ikbi ca- «oVecroinfpilceat-d«o r §pi da
3. Para a secéo selecionada, clique no link com o nivel de segurancga pré-configurado.
4. Najanela que se abrira, faca as mudancas requeridas na configuragcéo da tarefa que vocé selecionou.
» Para alternar para o relat-rio da verifica-«o de v2rus, fa
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecioneasegdoVer i f i(W¢ar kbi ca- «pVecroinipil gegidgda r

3. CliguenobotétoRel at - ri os
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INICIANDO A VERIFICACAO DE VIRUS

Vocé pode iniciar uma verificagdo de virus usando uma das duas seguintes maneiras:
M a partir do menu de contexto do Kaspersky Anti-Virus;
1 a partir da janela principal do Kaspersky Anti-Virus.
A informacéo sobre a execugao da tarefa sera exibida na janela principal do Kaspersky Anti-Virus.

Além disso, vocé pode selecionar um objeto para ser verificado com as ferramentas padrao do sistema operacional
Microsoft Windows (por exemplo, na janela do programa ExplorerounasuaCr ea de tetcabal ho

Abrir
Executar como...
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Figura 8. Menu de contexto do Microsoft Windows

» Para come-ar uma tarefa de verifica-«o de v2rus a partir d

1. Clique com o botao direito do mouse no icone do aplicativo na area de notificagdo da barra de tarefas.
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2. SelecioneoitemV e r i f iapartir doomenu suspenso. Na janela principal do aplicativo que ira se abrir,
selecione atarefadeVer i fi(far kbi ca- «poVecroinfpil ceat -g«eguendd. fa nécassario,
configure a tarefa selecionada e clique nobotdol ni ci ar wv.eri fica-«o

3. Alternativamente, vocé pode selecionaroitemVer i f i ¢ a- « @ partioda ména deaontexto. Isso iniciara
uma verificagdo completa do computador. As informagbes sobre o progresso da tarefa serdo exibidas na janela
principal do Kaspersky Anti-Virus.

» Para iniciar a tarefa de verifica-«o de v2rus a partir da
1. Abra ajanela principal do aplicativo.
2. Aesquerdadajanela, selecioneasegdoVer i f i (Vasifica o« 0o c o mpelreitfai ca-)«xo r §pi da

3. Cliqguenobotdol ni ci ar vpam b delegda@selecionada. O andamento da tarefa sera exibido na janela
principal do aplicativo.

» Para iniciar uma tarefa de verifica- «o mehedeccntextosioMicaosot um ob
Windows:

1. Clique com o botéo direito do mouse no nome do objeto selecionado.

2. SelecioneoitemVer i f i ¢ aormenude cangexto que se abre. O progresso e os resultados da execugéo
da tarefa serdo exibidos na janela de estatisticas.

CRIANDO UMA LISTA DE OBJETOS A SEREM VERIFICADOS

Cada tarefa de verificagdo de virus possui sua propria lista de objetos padréo. Para visualizar uma lista de objetos,
selecione o nome da tarefa (falcomoVer i f i c a- « pnasegamydrifecarala janela principal do aplicativo. A lista
de objetos sera mostrada na parte direita da janela.

As listas de objetos a verificar ja sdo geradas para tarefas padréo criadas na instalagéo do aplicativo.

Para a conveniéncia do usuario, vocé pode adicionar categorias para a abrangéncia do verificador, tais como caixas de
correio do usuario, RAM, objetos inicializadores, backup do sistema operacional, e arquivos na pasta do Quarentena do
Kaspersky Anti-Virus .

Alem disso, quando vocé adiciona uma pasta que contém objetos embutidos na abrangéncia do verificador, vocé pode
editar a recursdo. Para tanto, selecione o objeto requerido a partir da lista de objetos para verificar, abra 0 menu de
contextos, e use a opgao Incluir subpastas.

®» Paracriar uma lista de objetos para verificar, fa-a o seguinte:

1. Abra ajanela principal do aplicativo.

2. Aesquerdadajanela, selecioneasegdoVer i fi(War kbi ca- «pVecroinfpilcea-d3«o r §pi da
3. Clique no link Adicionar para a segéo selecionada.
4

Na janela Selecionar objeto para verificar que ira se abrir, selecione um objeto e clique no botdo Adicionar.
Clique no botdo OK apés de adicionar todos os objetos desejados. Para excluir quaisquer objetos da lista de
objetos para verificar, desmarque as caixas proximas a ele. Para remover um objeto da lista, selecione-o e
cligue no link Excluir.

ALTERANDO O NIiVEL DE SEGURANCA

O nivel de seguranga é um conjunto predefinido de configuragdes de verificagdo. Os especialistas da Kaspersky Lab
diferenciam trés niveis de seguranga. Vocé deve decidir qual nivel selecionar, baseado nas suas préprias preferéncias:

1 Se vocé suspeitar que seu computador possui altas chances de se tornar infectado, selecione Alto nivel de
segurancga.

T O nivel recomendado é adequado na maioria dos casos, e é recomendado para o uso por especialistas do
Kaspersky Lab.

1 Se vocé usar aplicativos que exigem recursos de RAM consideraveis, selecione o nivel de seguranca Baixo,
pois nesse modo o aplicativo exige menos recursos do sistema.

Se nenhum dos niveis predefinidos atender as suas necessidades, vocé podera configurar a verificagdo como quiser.
Como resultado, o nome do nivel de seguranca sera alterado para Personalizado. Para restaurar as configuragbes de
verificagao padrao, selecione um dos niveis de seguranga predefinidos. Por padrao, a verificagdo é definida no nivel
Recomendado.
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» Para alterar o n2vel de seguran-a definido, execute as seg
1. Abra ajanela principal do aplicativo.
A esquerda da janela, selecione a segao Verifica- « &Wer i fi ca- «oVecroinfpilceat-d«o r §pi da

Para a secéo selecionada, clique no link com o nivel de seguranga pré-configurado.

p wDn

Na janela que se abre,nasecdo N2 vel de saugteiadasiizadar na balanga. Ao ajustar o nivel de
seguranga, vocé define a taxa da velocidade do verificador e o nimero total de arquivos verificados: quanto
menos arquivos estiverem sujeitos a analise para virus, maior sera a velocidade de verificagdo. Vocé também
pode clicar no botdo Personalizar e modificar as configuragdes requeridas na janela que se abre. O nivel de
seguranga ira mudar para Personalizado.

ALTERANDO AS ACOES A SEREM EXECUTADAS COM 0OS
OBJETOS DETECTADOS

Se um verificador de virus identifica um objeto como infectado ou suspeito, o processamento subsequente pelo
aplicativo vai depender do status do objeto e da agéo selecionada.

Baseado nos resultados da verificagdo, um objeto pode receber um dos seguintes status:
1  Status do programa malicioso (como v 2 1, aaslo de Troia);

1 possivelmente infectado, quando a verificagdo n&o pode determinar se o objeto esta infectado. Isso acontece
quando o aplicativo detecta no arquivo uma sequéncia de codigo de um virus desconhecido ou de cédigo de
um virus conhecido modificado.

Por padrao, todos os arquivos infectados estdo sujeitos a desinfec¢do e todos os arquivos possivelmente infectados sédo
colocados na Quarentena.

SE A ACAO SELECIONADA FOR QUANDO UM OBJETO MALICIOSO/POSSIVELMENTE INFECTADO FOR
DETECTADO
« Perguntar o que fazer ao O aplicativo adiara o processamento de objetos até a conclusado da

concluir a verifi qverificagdo. Quando a verificagdo estiver completa, o programa pedira ao
usuario agdes para cada um dos arquivos uma apos a outra.

¥ Perguntar o que fazer durante a | O Antivirus de arquivos exibira uma mensagem de aviso com informagdes
verifica-«o sobre o programa maliciosos que infectou ou possivelmente infectou o
arquivo, fornecendo opgdes de agdo.

' N«o perguntar o O aplicativo criara um relatério com informagdes sobre os objetos
detectados, sem processa-los ou notificar o usuario. Esse modo do aplicativo
ndo é recomendavel, pois ele deixa objetos infectados ou possivelmente
infectados no computador, tornando a infecgao praticamente inevitavel.

“N«o perguntar o O aplicativo criara um relatério com informagdes sobre os objetos
detectados, sem processa-los ou notificar o usuario. Esse modo do aplicativo
nao é recomendavel, pois ele deixa objetos infectados ou possivelmente
infectados no computador, tornando a infecgdo praticamente inevitavel.

¥ Desinfetar

“N«o perguntar o O aplicativo tentara desinfetar o objeto sem solicitar a confirmagéao do
. usuario. Se o objeto ndo puder ser desinfetado, ele sera excluido. Uma cépia
¥ Desinfetar

¢é salva no Backup.
FMExcluir se a d
falhar

“N«o perguntar o O aplicativo exclui o objeto automaticamente.
I Desinfetar
W Excluir

Antes de tentar desinfetar ou excluir um objeto infectado, o Kaspersky Anti-Virus cria uma cépia de backup do objeto e a
armazena no Backup para permitir a restauragao ou desinfecgao posterior.

Com o status potencialmente infectado, o objeto é movido a Quarentena sem uma tentativa de desinfecgéo.
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» Para alterar a a-«o0 espec2fica a ser executada nos objetos
1. Abra ajanela principal do aplicativo.
A esquerda da janela, selecione asegdoVer i f i(WaFr kbi ca- «oVecroinfpilceat-d«o r §pi da

Para a secéo selecionada, clique no link com o nivel de seguranga pré-configurado.

p wDn

Na secéo A - «, digite as alteragdes necessarias na janela que ira se abrir.

ALTERANDO O TIPO DE OBJETOS A SEREM VERIFICADOS

Ao especificar o tipo de objetos a serem verificados, vocé estabelece quais formatos e tamanhos de arquivos irdo ser
verificados quanto a virus quando a verificagdo de virus selecionada for executada.

Ao selecionar os tipos de arquivos, lembre-se do seguinte:

1 Certos formatos de arquivos (tais como .txt) possuem um risco um tanto baixo de possuirem cédigos maliciosos
infiltrados neles e subsequentemente ativados neles. Ao mesmo tempo, ha formatos que contém ou que podem
conter um codigo executavel (como exe, dll, doc). O risco de infiltragéo e ativagcdo de cddigo malicioso nesses
arquivos é bastante grande.

1 Lembre-se de que um invasor pode enviar um virus para seu computador com a extensdo .txt que, na verdade,
é um arquivo executavel renomeado como um arquivo .txt. Se vocé selecionou a opgéo *' Arquivos
verificados pabarquieosedrsepnlade melo verificador. Se a opgdo (' Arquivos verificados por
formato for selecionada, independentemente da extenséo, a protegcao de arquivos analisara o titulo do arquivo
e pode determinar que o arquivo € um arquivo .exe. Esse arquivo seria verificado cuidadosamente quanto a
presenga de virus.

®» Para alterar os tipos de objetos verificados:
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecioneasecdoVer i f i(Warikbi ca- «oVecroinfpilceat-d«o r §pi da
3. Para a secéo selecionada, clique no link com o nivel de segurancga pré-configurado.
4. Najanela que sera aberta, nasecdoN2 vel de sdiquaino botée Rersonalizar.
5

Na janela que ira se abrir, na aba Escopo, na segdo Tipos de arquivos, selecione a configuragdo requerida.

OTIMIZAGAO DA VERIFICAGCAO

Vocé pode diminuir o tempo de verificagdo e apressar o Kaspersky Anti-Virus. Isso é possivel verificando apenas os
arquivos novos e aqueles que foram alterados desde a ultima vez que foram verificados. Esse modo se aplica a arquivos
simples e compostos.

Adicionalmente, vocé pode impor uma restricdo a duragao da verificagdo. Ao término do periodo especificado, a
verificagdo dos arquivos sera interrompida. Vocé também pode limitar o tamanho do arquivo sendo verificado. O arquivo
sera pulado se o tamanho exceder o valor que vocé determinou.

» Para verificar somente arquivos novos e modificados, fa-a
1. Abra ajanela principal do aplicativo.
A esquerda da janela, selecioneasecdoVer i fi(War kbi ca- «pVecroinfpilceat-d«o r §pi da

2.

3. Para a secéo selecionada, clique no link com o nivel de seguranca pré-configurado.

4. Najanela que sera aberta, nasecao N2 v e | d e sdiiquaino botBe Rersonalizar.
5.

Na janela que sera aberta, na aba Escopo,nasegdo Ot i mi z av € 0o i f § maaqueacaixa
¥ Verificar somente arquivos novos e alterados.

®» Para impor uma restri-«o de tempo para a dura-«o da verifi
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecioneasecdoVer i fi(Warikbi ca- «oVecroinfpilceat-d«o r §pi da
3. Para a secéo selecionada, clique no link com o nivel de segurancga pré-configurado.
4.

Na janela que sera aberta, nasecdo N2 v e | d e sdiquaino bote Rersonalizar.
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5. Najanela que sera aberta, na aba Escopo,nase¢do Ot i mi za- «o damarqaeaicdixac a- « 0
Minterro mper a verifi gee-eespecifigee aldegacio da varificagio nd eampo proximo
aela.

®» Paralimitarotamanho do arquivo a ser verificado, fa-a o seguinte:
1. Abra ajanela principal do aplicativo.

A esquerda da janela, selecione asegdoVer i f i(War kbi ca- «oVecroinfpilceat-d«o r §pi da

Para a secéo selecionada, clique no link com o nivel de seguranca pré-configurado.

Na janela que sera aberta, nasecdo N2 v e | d e sdiquaino bothe Rersonalizar.

Na janela que ira se abrir, na aba Escopo, clique no botdo Adicional.

o 0k w D

Na janela Arquivos compostos que ira se abrir, marqueacaixapN «0 descompacte arquivos ¢
grandes e especifique o tamanho do arquivo no campo préximo a ela.

VERIFICAGCAO DE ARQUIVOS COMPOSTOS

Um método comum de esconder virus € embutindo-o em arquivos compostos: arquivos, bancos de dados etc. Para
detectar os virus que estdo escondidos desta forma, um arquivo composto deve ser descomprimido, o que pode reduzir
a velocidade da verificagao significativamente.

Para cada tipo de arquivo composto, vocé pode selecionar a verificagdo de todos os arquivos ou apenas dos arquivos
novos. Para fazé-lo, use o link ao lado do nome do objeto. Ele muda seu valor quando vocé clica nele. Se vocé
selecionar o modo de verificagdo Verificar apenas os arquivos novos e alterados, vocé ndo conseguira selecionar quais
tipos de arquivos compostos serao verificados.

®» Para modificar a lista de arquivos compostos verificados:
1. Abra ajanela principal do aplicativo.
2. Aesquerda da janela, selecione a segéo Verific a - ¢oer i f i ca- «pVecroinfpilceat-3« o0 r §pi da
3. Para a secéo selecionada, clique no link com o nivel de segurancga pré-configurado.
4. Najanela que sera aberta, nasegdo N2 v e | d e sdiggeino botée Rersonalizar.
5

Na janela que ira se abrir, na aba Escopo,nase¢cdoVer i fi ca- «o de ar gelecionestipc o mpost o s
requerido de arquivos compostos a ser verificado.

ALTERANDO O METODO DE VERIFICAGCAO

Vocé podeusaraan 81 i s e boemamétodotde wrficacdo. Ela analisa as agbes que um objeto executa no
sistema. Se suas agdes forem tipicas de objetos maliciosos, provavelmente o objeto sera classificado como malicioso ou
suspeito.

Adicionalmente, vocé pode configurar o nivel de detalhe para a analise heuristica movendo a barra deslizadora para
uma das seguintes posigdes: superficial, m® d j oa profunda.

Além deste método, vocé pode usar a Verificagdo Rootkit. O Rootkit € um conjunto de ferramentas que pode esconder
aplicativos maliciosos em seu sistema operacional. Esses utilitarios sédo introduzidos no sistema e ocultam sua presenca
e a presenca de processos, pastas e chaves do Registro de outros programas maliciosos instalados com o rootkit. Se a
verificagao estiver ativada, vocé pode especificar o nivel detalhado (analise avangada) para detectar rootkits. Esses
programas serao verificados cuidadosamente através da analise de um grande numero de objetos diversos.

» Para especificar o m®todo de verifica-«o0o a ser usado:
1. Abra ajanela principal do aplicativo.
2. A esquerda da janela, selecione a secdo Verifica - «(der i fi ca- «oVecroinfpilceat-d«o r §pi da
3. Para a secéo selecionada, clique no link com o nivel de segurancga pré-configurado.
4. Najanela que sera aberta, nasecdo N2 v e | d e sdiquaino bothe Rersonalizar.
5

Na janela que ira se abrir, na aba Adicional, nasecdlo M®t od os de yseleciorieiasternolegias de
verificagao requeridas.
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TECNOLOGIA DE VERIFICACAO

Adicionalmente, vocé pode especificar a tecnologia que sera usada durante a verificagao:

1 iChecker. Essa tecnologia pode aumentar a velocidade de verificagdo, excluindo determinados objetos. Um
objeto sera excluido da verificagdo usando um algoritmo especial que leva em consideragéo a data de
langamento dos bancos de dados do aplicativo, a data na qual o objeto foi verificado pela ultima vez, e
quaisquer modificagdes as configuragdes da verificagéo.

Por exemplo, vocé tem um arquivo dentro de arquivo comprimido que foi verificado pelo Kaspersky Anti-Virus e
recebeu o status de n «-mfectado. Na préxima verificagéo, o aplicativo vai ignorar esse arquivo comprimido, a
menos que ele tenha sido modificado ou que as configuragbes de verificagcdo tenham sido alteradas. Se a
estrutura do arquivo comprimido tiver sido modificada porque um novo objeto foi adicionado, se as
configuragdes de verificagéo tiverem sido alteradas ou se os bancos de dados do aplicativo tiverem sido
atualizados, o aplicativo verificara o arquivo comprimido novamente.

Existem limitagdes ao iChecker: ele ndo funciona com arquivos grandes e somente se aplica aos objetos com
uma estrutura que o aplicativo reconhece (por exemplo, .exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm, .zip, .rar).

1 iSwift. Essa tecnologia € um desenvolvimento da tecnologia iChecker para computadores que usam o sistema
de arquivos NTFS. A tecnologia iSwift tem algumas limitagdes: ela é ligada ao local de um arquivo especifico no
sistema de arquivos e se aplica apenas a objetos no NTFS.

» Para usar a tecnologia de verifica-«o de objetos, fa-a o s
1. Abra ajanela principal do aplicativo.
2. Aesquerdadajanela, selecioneasegdioVer i fi(War kbi ca- «pVecroinfpilcea-d3«o r §pi da
3. Para a secéo selecionada, clique no link com o nivel de seguranca pré-configurado.
4. Najanela que sera aberta, nasecdo N2 ve |l d&n saiquano botdo Personalizar.
5. Najanela que ira se abrir, na aba Adicional,nasecdoTecnol ogi as detive @tecnofogiac a - « 0

requerida.

EFICIENCIA DO COMPUTADOR DURANTE A EXECUCAO DE
TAREFAS

As tarefas de verificagdo de virus podem ser adiadas a fim de limitar a carga da CPU e dos subsistemas de
armazenamento em disco.

A execugéo de tarefas de verificagdo aumenta a carga da CPU e dos subsistemas de disco, tornando os outros
aplicativos mais lentos. Por padréo, se tal situagdo ocorrer, o Kaspersky Anti-Virus ira pausar as tarefas de verificagdo
de virus e langar recursos do sistema para os aplicativos do usuario.

Entretanto, varios aplicativos serado iniciados imediatamente quando os recursos da CPU estiverem disponiveis, sendo
executados em segundo plano. Para que a verificagdo ndo dependa do desempenho desses aplicativos, os recursos do
sistema n&o devem ser disponibilizados para eles.

Note que esta configuragédo pode ser ajustada individualmente para cada tarefa de verificagdo de virus. Nesse caso, a
configuragdo de uma tarefa especifica tera prioridade maior.

» Para adiar a execu-«o das tarefas de verifica-«o se este r
1. Abra ajanela principaldo aplicativo.
2. Aesquerda dajanela, selecioneasecdoVer i fi(Warikbi ca- «oVecroinfpilceat-d«o r §pi da
3. Para a secao selecionada, clique no link com o nivel de seguranca pré-configurado.
4. Najanela que sera aberta, nasecdo N2 v e | d e sdiquaino bote Rersonalizar.
5

Na janela que sera aberta, na aba Adicional, nasecdio M®t odos de ymearquefaicaixa - « 0
¥ Conceder recursos a outros aplicativos.
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PAUSANDO A TAREFA: CRIANDO A PROGRAMACAO

Quando programas que exigem muitos recursos do computador estdo em execugao, vocé pode pausar temporariamente
a operacao do componente Antivirus de arquivos. Para reduzir a carga e assegurar o acesso rapido a objetos, vocé
pode programar a desativagdo do componente.

» Para configurar a programa-«0 para pausar a tarefa:
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecioneasecdoVer i fi(War kbi ca- «pVecroinfpilcea-d«o r §pi da
3. Para a secéo selecionada, clique no link com o nivel de seguranca pré-configurado.
4. Selecione o item Personalizar a partir do menu suspenso.
5

Na janela que sera aberta, na guia Adicional, na segdo Pausar tarefa, marque a caixal¥ Em progr aema- «o0
clique no botéo Programar.

6. Najanela Pausar tarefaa, especifique o periodo (no formato de 24 horas HH:MM) em que a protecao sera
pausada (camposPausar t aeReefiansi cisar). tarefa " s

PAUSANDO O COMPONENTE: CRIANDO UMA LISTA DE
APLICATIVOS

Quando programas que exigem muitos recursos do computador estdo em execugao, vocé pode pausar temporariamente
a operacao do componente Antivirus de arquivos. Para reduzir a carga e assegurar o acesso rapido a objetos, vocé
pode configurar uma lista de aplicativos especificos para a desativagdo do componente.

» Para configurar a pausa do componente enquanto determinado
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecione asecdoVer i f i(Warkbi ca- «oVecroinfpilcea-d«o r §pi da
3. Para a secéo selecionada, clique no link com o nivel de segurancga pré-configurado.
4. Selecione o item Personalizar a partir do menu suspenso.
5

Na janela que sera aberta, na aba Adicional na secao Pausar tarefa verifique o
¥ Na caixa Ao iniciar o aplicativo e clique no botdo Selecionar.

6. Najanela Aplicativos, crie uma lista de aplicativos que pausardo o componente durante a execugao.

MODO DE EXECUGCAO: ESPECIFICANDO UMA CONTA

Vocé pode especificar uma conta usada pelo aplicativo ao executar uma verificagdo de virus.
» Para iniciar a tarefa com osodferenteii | ®gi os de uma conta de u
1. Abra ajanela principal do aplicativo.
2. Aesquerdadajanela, selecioneasegdoVer i fi(War kbi ca- «pVecroinfpilcea-d3«o r §pi da
3. Para a secao selecionada, clique no link com o nivel de seguranca pré-configurado.
4. Najanela que sera aberta, nasecaoN?2 v e | d e sdiquaino bothe Rersonalizar.
5

Na janela que sera aberta,naabaMod o de e xnasegiold® u §,rmarque a caixa ¥ Executar tarefa
como. Especifique o nome do usuario e a senha.

MODO DE OPERAGCAO: CRIANDO UM AGENDAMENTO

Todas as tarefas de verificagéo de virus podem ser iniciadas manualmente, ou por agendamento.

A configuragéo padrao para tarefas criadas quando o programa esta instalado é desativado (Off). A excegéo ¢ a tarefa
de verificagao rapida, que é executada sempre que vocé inicia seu computador.
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Ao criar uma agenda de inicializagao de tarefas, é necessario configurar o intervalo das verificagdes.

Se nao for possivel iniciar a tarefa por qualquer motivo (por exemplo, o computador ndo estava ligado em um periodo
especificado), vocé pode configurar a tarefa para comegar automaticamente assim que for possivel.

» Para editar a programa-«o de tarefas de verifica-«o:
1. Abra ajanela principal do aplicativo.
A esquerda da janela, selecione asegdoVer i f i(War kbi ca- «oVecroinfpilceat-d«o r §pi da
Para a secéo selecionada, clique no link com o nivel de seguranca pré-configurado.
Na janela que ira se abrir, pressione o botdo AlterarnasegioModo de execu- «o0

Faca as mudancgas necessarias na janela Programar que ira se abrir.

2.
3.
4.
5.
» Para configurar exe daefavigneradasut om8ti cas de
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecioneasecdoVer i fi(War kbi ca- «pVecroinfpilcea-d«o r §pi da
3. Para a secéo selecionada, clique no link com o nivel de seguranca pré-configurado.
4. Najanela que ira se abrir, pressione o botéo Alterar nasegGioModo de execu- «o0
5.

Na janela Programar que ira se abrir, nasegG¢oConf i gur a- »es d amamuecagaixalz &Executar
tarefa se ignorada.

CARACTERISTICAS DA INICIALIZAGCAO DA TAREFA
AGENDADA

Todas as tarefas de verificagdo de virus podem ser iniciadas manualmente, ou por agendamento.

As tarefas agendadas apresentam uma funcionalidade adicional, por exemplo, vocé pode marcar a caixa Pausar a
verifica-«o programada quando a prote-«o de telEssaestiver 1ina
funcionalidade adia a execugao da tarefa até que o usuario tenha concluido seu trabalho no computador. Assim, a tarefa

de verificagdo ndo consumira recursos do sistema durante o trabalho.

» Para executar as tarefas de verifica-«o somente gqguando o ¢
1. Abra ajanela principal do aplicativo.
2. Na parte esquerda da janela, selecioneasegdoVer i f i ¢ a- «amnasegio\pd reitf i ca-.«0o r 8§pi da
3. Para a secao selecionada, clique no link com o nivel de seguranca pré-configurado.
4

Na janela que se abrira, nasegdoMo d o d e exmmquteaeab(apPausar a Vv erogramadaa- «o0 p
guando a prote-«o0o de tela estiver inativa e o computador

ESTATISTICAS DO VERIFICAGAO DE VIiRUS

As informagdes gerais sobre cada tarefa de verificagdo de virus sdo exibidas na janela de estatisticas. Aqui vocé pode
verificar quantos objetos foram verificados e quantos objetos perigosos e suspeitos, que estao sujeitos a processamento,
foram detectados. Adicionalmente, aqui vocé pode achar informagéo sobre o tempo de inicio e término da execugéo da
ultima tarefa e sobre a duragéo do verificagéo.

As informagdes gerais sobre resultados de verificagao sdo agrupadas nas seguintes abas:
1 A aba Detectado lista todos os objetos perigosos que foram detectados quando uma tarefa foi executada.
1 A aba Eventos lista todos os eventos ocorridos durante a execugdo de uma tarefa.
T AabaEst at 2f@nede dados estatisticos sobre objetos verificados.
T AabaConf i g uforeeeexag nfiguragdes que determinam a forma de execugao de uma tarefa.

Se quaisquer erros ocorreram durante a verificagéo, tente executa-la novamente. Se a proxima tentativa voltar a
apresentar erro, nds recomendamos que vocé salve o relatorio sobre resultados da tarefa em um arquivo, usando o
botdo Salvar como. Entao, contate o Servigo de Suporte Técnico, e envie o arquivo do relatério. Os especialistas do
Kaspersky Lab certamente irdo lhe ajudar.
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®» Para ver as estat2sticas de uma tarefa de verifica-«o de v
1. Abra ajanela principal do aplicativo.

2. Na parte esquerda da janela, selecioneasegcdgoVer i f i(Vear-i«foi ca- «gVeoimpil e& a)xcde r §pi da
uma tarefa de verificagao e inicialize-a. O progresso da tarefa sera mostrado na janela principal. Clique no link
Detalhes para alternar a janela de estatisticas.

DEFININDO CONFIGURAGOES DE VERIFICACAO COMUNS
PARA TODAS AS TAREFAS

Cada tarefa de verificagéo é executada de acordo com suas proprias configuragdes. Por padrao, as tarefas criadas na
instalagédo do aplicativo sdo executadas com as configuragdes recomendadas por especialistas do Kaspersky Lab.

Vocé pode estabelecer configuragdes de verificagdo universais para todas as tarefas. Vocé ird usar um conjunto de
propriedades usadas para verificar um objeto individual para virus como o ponto de partida.

» Para determinar confi gur a- »peas au niowerss aiss tdcea evearsi,f ifaa-ax 0 se
1. Abra ajanela de configuragéo do aplicativo.
2. Aesquerdadajanela, selecioneasegdioVeri fi.ca- «o

3. Na parte direita da janela,nasecdoOut r as conf i gur aceligue o batde Adliear. Ednfanse as
configuragdes universais que vocé selecionou na caixa de dialogo que aparece.

RESTAURANDO AS CONFIGURACOES DE VERIFICACAO
PADRAO

Ao editar as configuragdes de tarefas, vocé sempre pode restaurar as configuragdes recomendadas. Elas sédo
consideradas ideais, sdo recomendadas pela Kaspersky Lab e estdo agrupadas no nivel de seguranga Recomendado.

» Para restaurar as configura-»es padr«o de verifica-«o de a
1. Abra ajanela principal do aplicativo.
2. Aesquerdadajanela, selecioneasegdoVer i fioWari fi ca- «pVecroinfpilcea-d3«o r §pi da
3. Para a secéo selecionada, clique no link com o nivel de seguranca pré-configurado.
4

Na janela que ira se abrir, pressione o botao N2 v e | paskgdxM2 vel de seguran-a




ATUALIZANDO O APLICATIVO

Manter a protecéo atualizada € um pré-requisito prévio de protegéo confiavel. Com o aparecimento diario de novos virus,
cavalos de Troia e softwares maliciosos, € importante atualizar periodicamente o aplicativo para manter seus dados
pessoais sempre protegidos.

O componente de atualizagdo do aplicativo descarrega e instala as seguintes atualizagbes no servidor:
1 Bancos de dados do aplicativo

A protecéo de informacgéo é garantida pelos bancos de dados do aplicativo. O Antivirus de arquivos os utiliza
para pesquisar e desinfectar objetos perigosos no servidor. Os bancos de dados séo adicionados por hora com
registros de novas ameacas. Assim, é recomendavel atualiza-los periodicamente.

T M-dul os do aplicativo

Além dos bancos de dados do aplicativo, vocé também pode atualizar os moédulos deste. Os pacotes de
atualizagdo consertam as vulnerabilidades do aplicativo e adiciona ou melhora a funcionalidade existente.

Os servidores de atualizacdo da Kaspersky Lab s&o as fontes principais das atualizagdes do Kaspersky Anti-Virus.

Para baixar as atualizagdes dos servidores com éxito, € necessario que seu computador esteja conectado a Internet. Por
padréo, as configuragdes da conexdo com a Internet sdo determinadas automaticamente. Se as configuragdes de proxy
nao forem corretamente configuradas automaticamente, as configuragdes da conexdo podem ser ajustadas
manualmente.

Durante uma atualizagéo, os médulos e bancos de dados do aplicativo no seu computador sdo comparados com
aqueles na fonte de atualizagdo. Se o computador possuir a versdo mais recente dos bancos de dados e dos médulos
do aplicativo, aparecera uma janela de notificagdo confirmando que a protecdo do computador esta atualizada. Se os
bancos de dados e os moédulos no computador e no servidor de atualizagédo forem diferentes, o aplicativo baixara
somente as partes necessarias das atualizagdes. Como nem todos os bancos de dados e mddulos sao baixados, a
velocidade de cépia dos arquivos aumenta significativamente, economizando trafego da Internet.

Antes de atualizar os bancos de dados, o Kaspersky Anti-Virus cria copias de seguranga dos bancos para que vocé
possa usa-las novamente no futuro.

Vocé pode precisar da opgao reversao se, por exemplo, os bancos de dados tornarem-se corrompidos durante o
processo de atualizagdo. Vocé pode reverter faciimente para a versao anterior e tentar atualizar os bancos de dados
novamente.

Vocé pode copiar as atualizagdes recuperadas para uma fonte local enquanto faz a atualizagao do aplicativo. Este
servigo permite a atualizagdo de bancos de dados e médulos do aplicativo em computadores em rede para armazenar o
trafego da Internet.

Vocé também pode configurar a inicializagdo automatica da atualizagao.
Asecdo At u al i mastra® status atual dos bancos de dados do aplicativo.

Vocé pode visualizar o relatério das atualizagdes, que contém informagdes completas sobre eventos que ocorreram
durante a atualizagdo. Vocé também pode ter uma visdo geral da atividade do virus em www.kaspersky.com clicando no
inkRevi s«o da atividade do v?2rus

®» Paraeditaras configura-»es de qualquer tarefa de atualiza-«o
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecione asecdo At ual i.za- «o0
3. Para a secéo selecionada, clique no link com o modo de execugéo pré-configurado.
4. Najanela que se abrira, faga as mudangas requeridas na configuragao da tarefa que vocé selecionou.
» Para alternar para atualizar relat-rio, fa-a o seguinte:

1. Abra ajanela principal.
2. Aesquerdadajanela, selecioneasecdo At ual i.za- «o

3. CliquenobotatoRel at . ri os
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NESTA SECAO
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COMECANDO A ATUALIZACAO

Vocé pode iniciar a atualizagdo do aplicativo a qualquer momento. As atualizagbes sdo baixadas de uma fonte de
atualizagéo selecionada.

Vocé pode atualizar o Kaspersky Anti-Virus usando um dos dois métodos suportados:
Do menu de contexto.
1 Dajanela principal do aplicativo.
As informacgdes sobre a atualizagédo serdo exibidas na janela principal do aplicativo.
Note que as atualizagdes sao distribuidas para uma fonte local durante o processo de atualizagéo, contanto que este
servigo esteja ativado.
» Para iniciar a at ual-Vimsapatododnenu decenedo s ky Ant i
1. Clique com o botao direito do mouse no icone do aplicativo na area de notificagdo da barra de tarefas.
2. Selecioneoitem At u al i oanen suspenso.
» Para iniciar a at ual-Vimsa-patodagaoelalrincpal €l aplicagivo:An t i
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecione asecdo At ual i.za- «o0

3. Cliguenobotédo!l ni ci ar a.tOwardédmentada tarefa sera exibido na janela principal do aplicativo.

REVERTER A ULTIMA ATUALIZAGAO

No comego do processo de atualizagado, o Kaspersky Anti-Virus cria uma copia de seguranga das bancos de dados
atuais e médulos do aplicativo. Isso permite que o aplicativo continue trabalhando usando os bancos de dados
anteriores, caso a atualizagao falhe.

A opcéo de reverséao sera util se, por exemplo, parte dos bancos de dados for corrompida. As bancos de dados locais
podem ser corrompidos pelo usuario ou por um programa malicioso, o que é possivel somente se a auto-defesa do
aplicativo estiver desativada. Vocé pode reverter facilmente para os bancos de dados anteriores e tentar atualiza-los
posteriormente.

» Para reverter para a vers«o anterior do banco de dados:

1. Abra ajanela principal do aplicativo.
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2. Aesquerda dajanela, selecione asecdo At ual i.za- «o0

3. Cligue no link Reverter para os bancos de dados anteriores.

SELECIONANDO UMA FONTE DE ATUALIZACAO

A font e de éafonieqqleican®m asatualizagbes para os bancos de dados e modulos do aplicativo do
Kaspersky Anti-Virus.

Vocé pode usar as seguintes fontes de atualizagéo:

1 O Servidor administrador & um repositdrio de atualiza¢des centralizado, localizado no Kaspersky Administration
Kit Servidor administrador (para mais detalhes, veja o Guia do Administrador para o Kaspersky Administration
Kit).

T Os servidores de at ua lsdozmites especiaikgue Konténpatunlizakdes phra ds bancos de
dados e médulos do aplicativo para todos os produtos do Kaspersky Lab.

1 As pastas dos servidores FTP ou HTTP locais ou de rede sdo servidores locais ou pastas que contém as
Ultimas atualizagbes.

Se vocé ndo tem acesso aos servidores de atualizagdo da Kaspersky Lab (por exemplo, se o computador ndo estiver
conectado a Internet), é possivel ligar para o escritério principal da Kaspersky Lab no nimero +7 (495) 797-87-00 ou +7
(495) 645-79-39 e solicitar informagdes de contato dos parceiros da Kaspersky Lab que podem fornecer atualizagbes em
disquetes ou discos comprimidos.

Vocé pode copiar as atualizagdes de um disco removivel e transferi-las a um site FTP ou HTTP, ou armazena-las em
uma pasta local ou de rede.

Ao solicitar as atualizagdes em midia removivel, especifique se vocé quer ter as atualizagdes para os modulos do
aplicativo também.

Se um recurso externo a rede local for selecionado como fonte de atualizagdo, é necessario ter uma conexdo com a
internet para a atualizagéo.

Se forem selecionados varios recursos como fontes de atualizagao, o aplicativo tentara se conectar a cada um deles,
comegando pelo primeiro na lista, e recuperara as atualizagdes da primeira fonte disponivel.

®» Paraescoheruma fonte de atualiza-«o0:
1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecione asecdo At ual i.za- «o0
3. Para a secao selecionada, clique no link com o modo de execugéo pré-configurado.
4. NajanelaqueiraseabrirnasegdéoConf i gur a-waeaelsi zdatiguamd botdo Configurar.
5. Na janela que ira se abrir, na aba Atualizar fonte, clique no botdo Adicionar.
6. Selecione um site FTP ou HTTP, ou digite seu endereco IP, nome simbdlico ou URL na janela Selecionar

fonte de adqueaiglseéabra.- « o

CONFIGURAGCOES REGIONAIS

Se vocé usar os servidores de atualizagdo da Kaspersky Lab como fonte de atualizacédo, podera selecionar o local do
servidor ideal para o download das atualizagdes. Os servidores da Kaspersky Lab estéo localizados em diversos paises.
A escolha do servidor de atualizagdo da Kaspersky Lab mais proximo economizara tempo e o download das
atualizagbes sera mais rapido.

®» Para escol her o servidor mais pr-xi mo:
1. Abra ajanela principal do aplicativo.
2. Aesquerdadajanela, selecioneasecdo At ual i.za- «o
3. Para a secao selecionada, clique no link com o modo de execugéo pré-configurado.
4

Na janela que ira se abrir,nasecdoConf i gur a- »es daliquenb hotad Confayurar.o
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5. Najanelaqueirase abrirrnaabaFont e de atnasetdda@nfciogur a- » e,selecienga onai s
opgao (% Selecionar da lista e entao selecione o pais mais perto da sua localizagdo atual na lista suspensa.

Se vocé selecionar a opgao ' Detectar automaticamente, as informagdes sobre sua localidade serdo
copiadas dos registros do seu sistema operacional durante a atualizagéo.

UTILIZANDO UM SERVIDOR DE PROXY

Se vocé estiver usando um servidor de proxy para conectar-se a Internet, vocé devera ajustar suas configuragdes.
®» Para configurar o servidor proxy:

1. Abra ajanela principal do aplicativo.

2. Aesquerda dajanela, selecione asecdo At ual i.za- «o

3. Para a segao selecionada, clique no link com o modo de execugédo pré-configurado.

4. Najanelaqueirase abrirnasecioConf i gur a- »es ddiquenb botad Confeguraro

5

Na janela que ira se abrir, edite as configuragbes do servidor de proxynaabaConf i gur a- »es de pr ox)

MODO DE EXECUGAO: ESPECIFICANDO UMA CONTA

O Kaspersky Anti-Virus possui uma caracteristica que pode iniciar as atualizagbes de um programa a partir de um perfil
diferente. Por padrao, esse servigo esta desativado, e as tarefas sdo iniciadas usando a conta na qual vocé esta
registrado no sistema.

Uma vez que o aplicativo pode ser atualizado de uma fonte que vocé ndo possui acesso (tal como o diretério de
atualizagdes de rede) ou direitos autorizados de usuario ao servidor proxy, vocé pode usar essa funcionalidade para
executar atualizagdes do aplicativo usando o login de um usuario que possui tais privilégios.

Note que se vocé ndo executar a tarefa com privilégios, a atualizagdo agendada sera executada com os privilégios da
conta do usuario atual. Se ndo houver usuarios registrados atualmente no computador a execugao de atualizagbes sob a
conta de outro usuario ndo foi configurada e se as atualizagdes sdo executadas automaticamente, elas irdo ser
executadas com os privilégios do SISTEMA.
» Para iniciar a tarefa com os privil®gios de uma conta de u
1. Abra ajanela principaldo aplicativo.
2. Aesquerda dajanela, selecione asecdo At ual i.za- «o0
3. Para a secéo selecionada, clique no link com o modo de execugao pré-configurado.
4. Najanelaqueirase abrirnaseggoConf i gur a- »es ddiquenb botad Confeguraro
5

Na janela que ira se abrir, na aba Adicional , na se¢do Modo de exec u - wr@arque a caixa ¥ Executar
tarefa como. Insira os dados de login que vocé deseja para iniciar a tarefa, conforme mostrado abaixo: nome
de usuario e senha.

MODO DE OPERAGCAO: CRIANDO UM AGENDAMENTO

Todas as tarefas de verificagdo de virus podem ser iniciadas manualmente, ou por agendamento.
Ao criar uma agenda de inicializagdo de tarefas, é necessério configurar o intervalo das tarefas de atualizagéo.

Se nao for possivel iniciar a tarefa por qualquer motivo (por exemplo, o computador nao estava ligado em um periodo
especificado), vocé pode configurar a tarefa para comegar automaticamente assim que for possivel.

®» Paraeditaraprog,ama- «o de tarefas de verifica-«o:
1. Abra ajanela principal do aplicativo.
2. Aesquerdadajanela, selecioneasecdo At ual i.za- «o
3. Para a secao selecionada, clique no link com o modo de execugéo pré-configurado.
4

Na janela que ira se abrir, pressione o botao AlterarnasecdloModo de execu- «o
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5. Faga as mudangas necessarias na janela Programar que ira se abrir.

» Para configurar execu-»es autom8ticas de tarefas ignoradas
1. Abra ajanela principal do aplicativo.

A esquerda da janela, selecione asegdo At ual i.za- «o0

Para a secéo selecionada, clique no link com o modo de execugéo pré-configurado.

Na janela que ira se abrir, pressione o botdo AlterarnasegioModo de execu- «o0

o > N

Na janela Programar que ira se abrir,nasegdoConf i gur a- »es d amamuecagaixalz &xecutar
tarefa se ignorada.

SELECIONANDO OBJETOS PARA ATUALIZAGAO

Os objetos para atualizagéo sdo os componentes que serdo atualizados:
1 bancos de dados do aplicativo;
1  mddulos do aplicativo.

Os bancos de dados do aplicativo sempre sdo atualizados, mas os médulos do aplicativo serdo atualizados somente se
um modo apropriado estiver selecionado.

Se houver um conjunto de modulos do aplicativo na fonte de atualizagdo durante atualizagéo, o Kaspersky Anti-Virus ira
baixar e instalar este quando o computador for reiniciado. As atualizagées de médulos baixadas nao serdo instaladas até
gue o computador seja reiniciado.

Se a proxima atualizagdo do aplicativo ocorrer antes do computador ser reiniciado, e por isso antes das atualizagdes do
modulo do aplicativo previamente baixadas sejam instaladas, somente as assinaturas de ameacas serdo atualizadas.

» Se voc°®° quiser baixar e instalar at masegunte- »es para os m-du
1. Abra ajanela principalprincipal do aplicativo.
2. Aesquerda dajanela, selecione asecdo At ual i.za- «o0
3. Para a secéo selecionada, clique no link com o modo de execugao pré-configurado.
4

Na janela que ira se abrir,nasecdoConf i gur a- » gsa -dmrqaetatmaﬁxapAt ualizar m-dul os
aplicativo.

MUDANDO O MODO DE OPERAGAO DA ATUALIZAGCAO DE
TAREFAS

Vocé pode selecionar o modo de operagao para a tarefa de atualizagdo do Kaspersky Anti-Virus usando o assistente de
configuragéo do aplicativo (ver sec¢éo "Configurar as configuragdes de atualizagdo" na pagina 23). Vocé pode mudar o
modo de operagéao selecionado.

A tarefa de atualizacédo pode ser executada usando um dos seguintes modos:

1 @ Automaticamente. O Kaspersky Anti-Virus verifica a fonte de atualizagdo para pacotes de atualizagdo em
intervalos especificados. Se novas atualizagbes sdo encontradas, o Kaspersky Anti-Virus as descarrega e
instala no computador. Este é o modo padrao.

O Kaspersky Anti-Virus ira tentar fazer atualizagcdes em intervalos especificados no pacote de atualizagdes
anterior. Esta opgao permite que o Kaspersky Lab regule a frequéncia de atualizagdes no caso de ataques de
virus e outras situagdes potencialmente perigosas. Seu aplicativo ira receber as ultimas atualizagdes para os
bancos de dados, ataques de rede e mddulos de software em dia, excluindo assim a possibilidade de malware
penetrar no seu computador.

T & Programado (o intervalo de tempo varia dependendo da configuragao). As atualizagdes serao executadas
automaticamente de acordo com a programacéo criada.

1 & Manualmente. Ao selecionar esta opgao, vocé mesmo executara as atualizagdes do aplicativo. O Kaspersky
Anti-Virus ira Ihe notificar quando as atualizagdes forem absolutamente necessarias.
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» Para configurar a programa-«o0o de execu-«o da tarefa de atu
1. Abra ajanela principal do aplicativo.
A esquerda da janela, selecione asegdo At ual i.za- «o

Para a secéo selecionada, clique no link com o modo de execugéo pré-configurado.

p wDn

Na janela que se abrira, selecione o modo inicializagdo da tarefa de atualizagdonasecdoModo de execu- «oO0
Se a opgéo atualizagdo programada for selecionada, criar o programagao.

ATUALIZANDO DE UMA PASTA LOCAL

O procedimento para recuperar atualizagdes de uma pasta local € organizado da seguinte forma:

1. Um dos computadores na rede recupera o pacote de atualizagdo do Kaspersky Anti-Virus do servidor da
Kaspersky Lab ou de um servidor espelho que hospeda um conjunto atualizado de atualizagdes. As
atualizagdes recuperadas sao colocadas em uma pasta compartilhada.

2. Os outros computadores da rede acessam a pasta compartilhada para recuperar as atualizagdes.
O Kaspersky Anti-Virus 6.0 somente obtém pacotes de atualizac&o dos servidores do Kaspersky Lab. E recomendéavel
usar o Kaspersky Administration Kit para distribuir atualizagbes de outros aplicativos da Kaspersky Lab.
» Para ativar o modo de dfataibusegoideeatualiza-»es,
1. Abra ajanela principal do aplicativo.
2. Aesquerdadajanela, selecioneasegio At ual i.za- «o
3. Para a secéo selecionada, clique no link com o modo de execugéo pré-configurado.
4. Najanela que sera aberta, clique no botdo Personalizar.
5

Na janela que se abre, na aba Adicional, nasecdo At ual i z ar ddelsciomeia baixa v «apiar
atual i za- »e senpeampp abairoedpecifique o caminho para uma pasta publica na qual as
atualizagdes baixadas serdo copiadas. Vocé também pode selecionar o caminho na janela que se abre ao
clicar o botao Procurar.

» Se voc° desejar gqgue as atualiza-»es do aplicativo sejam fe
em todos os computadores da rede:

1. Abra ajanela principal do aplicativo.
2. Aesquerda dajanela, selecione asecdo At ual i.za- «o0
3. Para a secéo selecionada, clique no link com o modo de execugao pré-configurado.
4. Najanela que sera aberta, clique no botdo Personalizar.
5. Na janela que ira se abrir, na aba Atualizar fonte, clique no botdo Adicionar.
6. NajanelaSel eci onar at ua lqiesesabrg, seledone uma pastaeou digite o0 caminho completo
para ela no campo Fonte.
7. DesmarqueacaixapAt uali za-«0o de ser vi donaebaAtdatizarkenteper sky Lab

ESTATISTICAS DA ATUALIZAGAO

Vocé encontrara informagdes gerais sobre as tarefas de atualizagao na janela de estatisticas. Nessa janela, vocé
também pode ver os eventos que ocorreram durante a execugédo de uma tarefa (na aba de Eventos) e ver a lista de
configuragées que determinam a execugdo damesma (abaConf i gur a- »es

Se quaisquer erros ocorreram durante a verificagéo, tente executa-la novamente. Se a proxima tentativa voltar a
apresentar erro, nés recomendamos que vocé salve o relatério sobre resultados da tarefa em um arquivo, usando o
botao Salvar como. Entdo, contate o Servigo de Suporte Técnico, e envie o arquivo do relatério. Os especialistas do
Kaspersky Lab certamente irdo lhe ajudar.

Atualizagdes rapidas das estatisticas séo exibidas na parte superior da janela Estatisticas. Ela inclui o tamanho das
atualizagdes baixadas e instaladas, a velocidade e duragao das atualizagdes e outras informagdes.
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®» Para ver as esat ata’rsetfiac adse dveeruinii ca- «o de v2rus, fa-a o segu

1. Abra ajanela principal do aplicativo.

2. Na parte esquerda da janela, selecione asegdo At u a | i,zre uadarefa de atualizacdo e a inicie. O
progresso da tarefa sera mostrado na janela principal. Vocé pode alternar a janela de estatisticas clicando no
link Detalhes.

POSSIVEIS PROBLEMAS DURANTE A ATUALIZACAO

Quando vocé faz a atualizagdo dos médulos do aplicativo do Kaspersky Anti-Virus ou assinaturas de ameagas, erros
que estéo associados com a configuragdo incorreta da atualizagao, problemas de conex&o etc podem ocorrer. Esta
segdo Ajuda cobre a maior parte dos erros e da dicas de como elimina-los. Se vocé encontrar erros ndo abordados na
secao Ajuda ou quiser recomendagdes detalhadas sobre como elimina-los, tente achar a informagéo na Base de
Conhecimento no portal da web de Suporte Técnico, na segdo "If a program generated an error...". Se as
recomendagdes dadas nesta segéo nao forem Uteis para resolver o problema ou se ndo houver informagdes sobre o
erro no Banco de Conhecimentos, envie um pedido para a Equipe de Suporte Técnico.
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ERROS DE CONFIGURAGAO

Os erros deste grupo ocorrem na maior parte devido a uma instalagéo incorreta do aplicativo, ou devido a
modificagdes da configuragdo do mesmo, que resultaram em perda de funcionalidade.

Recomendacdes gerais:

Se os erros neste grupo forem gerados, nés recomendamos o reinicio das atualizagdes. Se o erro persistir, contate o
Suporte Técnico.

Se o problema estiver conectado com uma incorreta instalagéo do aplicativo, recomendamos a reinstalagao do
mesmo.

Nenhuma fonte de atualiza-«o foi especificada

Nenhuma das fontes contém arquivos de atualizagéo. E possivel que nenhuma fonte de atualizagdo esteja
especificada na configuragéo de atualizagéo. Certifique-se de que a configuragéo das atualizagdes esteja
configurada corretamente e tente novamente.

Erro na verifica-«o da |icen-a.
Este erro é gerado se a chave da licenga usada pelo aplicativo estiver bloqueada e colocada na lista negra da
licenga.

Emro na obten-«o de configura-»es da atualiza-«o.

Erro interno na obtengado das configuragdes da tarefa da atualizacéo. Certifique-se de que a configuracédo das
atualizagdes esteja configurada corretamente e tente novamente.

Privil ®gios inwglzdri ci entes para at

Este erro normalmente ocorre quando a conta do usuario usada para iniciar a atualizagdo nao possui privilégios de
acesso a fonte de atualizagdo. Recomendamos certificar-se de que a conta de usuario possui os privilégios
necessarios.

Este erro também pode ser gerado quando ha uma tentativa de copiar arquivos de atualizagao para uma pasta que
nao pode ser criada.

Erro interno

Erro logico interno na atualizagdo de uma tarefa. Certifique-se de que a configuragédo das atualizagbes esteja
configurada corretamente e tente novamente.

Erro na verifica-«o0o de atualiza-»es

Este erro é gerado se os arquivos baixados da fonte de atualizagdo ndo passarem por uma verificagéo interna.
Tente fazer a atualizagdo mais tarde.

ERROS QUE OCORREM QUANDO SE TRABALHA COM ARQUIVOS E PASTAS

Esse tipo de erro ocorre quando a conta de usuario usada para executar atualizagdes possui direitos restritos ou ndo
possui direito para acessar a fonte de atualizagédo ou a pasta onde as atualizagdes se encontram.

Recomendacdes gerais:

Se erros desta natureza ocorrerem, recomendamos verificar se a conta do usuario possui direitos de acesso
suficientes para esses arquivos e pastas.

N«o ® poss?2vel criar a pasta
Este erro é gerado se uma pasta ndo puder ser criada durante o procedimento de atualizagao.

Privil ®gios insuficientes para executar a opera-«o do

Este erro ocorre se a conta usada para executar a atualizagao ndo possui privilégios suficientes para executar
operagbes com 0s arquivos.

Arquivo ou pasta n«o encontrados

Este erro ocorre se um arquivo ou uma pasta necessaria nas atualizagdes estiver faltando. Recomendamos
verificar se o0 arquivo ou pasta especificada existe e esta disponivel.

Erro de opera-«o de arquivo
Este erro € um erro Idgico interno do médulo de atualizagdo durante a execugéo de operagbes com arquivos.
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ERROS DE REDE

Erros neste grupo ocorrem quando existem problemas de conexao ou quando a conexdo de rede néo esta
configurada corretamente.

Recomendacdes gerais:

Se ocorrerem erros neste grupo, recomendamos certificar-se de que seu computador esteja conectado a Internet, que
as configuragdes da conexao estejam corretamente configuradas, e que a fonte de atualizagado esteja disponivel.
Tente entao fazer a atualizagdo novamente. Se o problema persistir, contate o Suporte Técnico.

Erro de rede

Um erro foi gerado durante a recuperagéo de arquivos de atualizagdo. Se vocé encontrar este erro, verifique a
conexao de rede do seu computador.

Conex«o interrompida

Este erro ocorre quando a conexao com a fonte de atualizagéo é encerrada pelo servidor de atualizagdes por
qualquer motivo.

Tempo | imite da opera-«o de rede

Tempo limite da conexao da fonte de atualizagdo. Ao ajustar as configuragdes da atualizagdo do programa, vocé
pode ter que definir um valor baixo de tempo limite para a conexdo com a fonte de atualizagéo. Se o seu
computador ndo puder se conectar ao servidor ou a pasta de atualizagdo durante esse tempo, o programa ira
retornar este erro. Neste caso, recomendamos que vocé verifique se as configuragdes para o Atualizador estao
corretas e se a fonte de atualizagao esta disponivel.

Erro de autoriza-«0 no servidor FTP

Este erro ocorre se as configuragbes de autorizagéo para o servidor FTP usadas como a fonte de atualizagédo
forem inseridas incorretamente. Certifique-se de que as configuragdes atuais do servidor FTP permitam a essa
conta de usuario baixar arquivos.

Erro de autoriza-«o0o no servidor proxy

Este erro é gerado se as configuragdes para a atualizagdo por meio de um servidor proxy indicam incorretamente
o nome e senha, ou se a conta de usuario com a qual as atualizagdes sao executadas ndo possui privilégios de
acesso para a fonte de atualizagéo. Edite as configuragdes de autorizagéo e tente fazer a atualizagdo novamente.

Erro ao verificar o nome DNS

Este erro é gerado se nenhuma fonte de atualizagéo for detectada. E possivel que o enderego da fonte de
atualizacéo esteja indicado incorretamente, as configuragdes da rede estejam incorretas, ou o servidor DNS esteja
indisponivel. Recomendamos que vocé verifique suas configuragdes de atualizagéo e disponibilidade das fontes de
atualizagéo, e entado tente novamente.

A conex«o para a fonte de atualiza-«0 n«o ptde ser es

Este erro ocorre se ndo houver conexao com a fonte de atualizagdo. Certifique-se de que as configuragdes da
fonte das atualizagdes estejam configuradas corretamente e tente novamente.

A conex«o com o servidor proxy n«o ptde ser estabelec

Este erro é gerado se as configuragdes das conexdes do servidor proxy estiverem indicadas incorretamente. Para
solucionar o problema, recomendamos que vocé se certifique de que as configuragdes estejam corretas, que o
servidor proxy esteja disponivel e que a Internet esteja disponivel, e entdo tente atualizar novamente.

Erro ao verificar o nome DNS do servidor proxy

Este erro é gerado se o servidor proxy ndo for detectado. Recomendamos certificar-se que as configuragdes do
servidor proxy estejam corretas e que o servidor DNS esteja disponivel.

ERROS RELACIONADOS A BANCOS DE DADOS CORROMPIDOS

Esses erros estao conectados a arquivos corrompidos na fonte de atualizagao.
Recomendacdes gerais:

Se voceé estiver fazendo a atualizagédo a partir dos servidores web do Kaspersky Lab, tente fazer a atualizagéao
novamente. Se o problema persistir, contate o Suporte Técnico.

Se voceé estiver atualizando de uma fonte diferente, tal como uma pasta local, nés recomendamos a atualizagédo a
partir dos servidores do Kaspersky Lab na Internet. Se o erro ocorrer novamente, contate o Suporte Técnico do
Kaspersky Lab.
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Arquivo n«o encontrado na fonte de atwualiza-«o

Todos os arquivos baixados e instalados no seu computador durante o processo de atualizagdo sé&o listados em
um arquivo especial incluido na atualizagédo. Este erro ocorre se existirem quaisquer arquivos na lista de
atualizagdo que ndo se encontrem na fonte de atualizagéo.

Erro na verifica-«o0 da assinatura

Este erro pode ser retornado pelo aplicativo se a assinatura digital eletrdnica do pacote de atualizagéo sendo
baixado estiver corrompida ou se ndo corresponder a assinatura do Kaspersky Lab.

Arquivo de 2ndice corrompido ou faltando

Esse erro é gerado se o arquivo de indice no formato .xml usado para a atualizagéo estiver faltando na fonte de
atualizagdo ou estiver corrompido.

ERROS RELACIONADOS A ATUALIZAGAO USANDO KASPERSKY ADMINISTRATION KiT ADMINISTRATION SERVER

Estes erros sdo gerados em associagdo com problemas na atualizagéo do aplicativo através do Kaspersky
Administration Kit Administration Server.

Recomendacdes gerais:
Primeiro, certifique-se de que o Kaspersky Administration Kit e seus componentes (Administration Server e Network
Agent) estejam instalados e operantes. Tente fazer a atualizagdo novamente. Se isso falhar, reinicie o Network Agent

e Administration Server e tente a atualizagdo novamente. Se isso ndo resolver o problema, contate o Suporte
Técnico.

Erro ao conectar ao Servidor Administrativo

Esse erro é gerado se uma conexao ao Kaspersky Administration Kit Administration Server ndo puder ser feita.
Recomendamos certificar-se de que o NAgent esteja instalado e operante.

Erro de registro no NAgent

Se esse erro ocorrer, siga as recomendagdes gerais para resolver este tipo de erro. Se o erro ocorrer novamente,
envie o arquivo de relatério detalhado para a atualizagdo ou Agente de Rede naquele computador ou ao Servigo
de Suporte Técnico usando o formulario online. Descreva a situagéo com detalhes.

A conex«0o0 n«o pode ser estabelecida. O Servidor Admin
Neste caso, a atualizagao deve ser tentada posteriormente.

Uma conex«o com o Se [fSeividooAdmidistrativo ®Prinsipalr /&ltAige ot , n«o plde
er r o /fedogddésconhecido

Se vocé encontrar tais erros, recomendamos que tente fazer a atualizagao posteriormente. Se o problema persistir,
contate o Suporte Técnico.

Erro ao recuperar arquivo do Servidor Administrativo,
Se o erro persistir, contate o Suporte Técnico.

Erro ao recuperar arquivo do Servidor Administrativo

Se vocé encontrar tais erros, recomendamos que tente fazer a atualizagdo posteriormente. Se o problema persistir,
contate o Suporte Técnico.

VARIOS CODIGOS

Este grupo inclui erros que n&o podem ser incluidos em nenhum dos grupos listados acima.

Arquivos para opera-«o0 de retomada n«o encontrados

Este erro é gerado se outra tentativa de reversao foi feita apds completar a retomada das atualizages, mas
nenhuma atualizagao foi feita entre elas. O procedimento de retomada ndo pode ser repetido até que uma
atualizagao realizada com sucesso, que restaure um conjunto de arquivos de backup tenha sido feita.




CONFIGURAGAO DAS CONFIGURAGOES DO
APLICATIVO

A janela das configura¢des do aplicativo € usada para acesso rapido as configuragdes principais do Kaspersky Anti-
Virus 6.0.

Configuracbes

Kaspersky

Anti-Virus 6.0 Protegdo

Geral

L finbivits de arquivos
¥ ativar protecdo

Werificacdo
Yerificacdo completa ¥ Iniciar o Kaspersky Anki-Virus na inicializacso
Yerificacdn rapida st
Atualizagdo Bxclustes
O:F'EEES Zona confidvel... |
- Relakdrios e armazenamentos
Arneacas
A deteccdo dos seguinkes
tipos de ameacas esta . |
ativada: = oo

wirus, warms, cavalos de Troia, spyware e outros malwares,
adware, discadores aukomaticos, arquivos comprimidos suspeitos,
objetos com varias compactacdes

Gerenciamento das configuracdes do aplicativo

Carregar, ., Salvar. .. Redefinir, ..

Figura 9. Janela de configura-«o do aplicativo

A janela consiste de duas partes:

1 a parte esquerda da janela da acesso aos componentes do Antivirus de arquivos, as tarefas de verificagao de
virus, as tarefas de atualizagdo etc.;

1 a parte direita da janela contém uma lista de configuragdes do componente, tarefa etc. selecionada na parte
esquerda da janela.

Vocé pode abrir essa janela:

1 dajanela principal do aplicativo. Para tanto, clique nobotdo Co n f i g u raparteeigerior da janela
principal.
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1 Do menu de contexto. Para fazé-lo, selecione oitem Co n f i g u rn@amenueds contexto do aplicativo.

Yerificacdo completa
Yerificar. ..
Akualizacdo

Configuractes. ..
Kaspersky Anti-¥irus

Pausar a protecdo
Sobre. ..

Sair

Figura 10. Menu de contexto
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PROTECAO

NajanelaPr ot e voeé@ode usar as seguintes fungdes adicionais do Kaspersky Anti-Virus:
1 Ativando / desativando a protegéo do aplicativo (veja pagina 64).
1 Iniciando o aplicativo na inicializagdo do sistema operacional (veja pagina 65).
1  Selecionando as categorias de ameacgas detectaveis (veja pagina 65).
1 Criando uma zona de confianca (veja pagina 65):
9 criando uma regra de exclusdo (veja pagina 66);
1 criando uma lista de aplicativos de confianga (veja pagina 68);
1 exportando / importando componentes da zona de confianga (veja pagina 68).
Exportando / importando configura¢des do aplicativo (veja pagina 69).

Restaurando as configuragdes-padréo do aplicativo (veja pagina 69).

ATIVANDO/DESATIVANDO A PROTEGAO DO COMPUTADOR

Por padrao, o Kaspersky Anti-Virus € iniciado quando o sistema operacional é carregado, e protege o seu computador
até que este seja desligado. O Antivirus de arquivos esta em execugao.

Vocé pode desativar toda a protegao oferecida pelo Antivirus de arquivos.

A Kaspersky Lab recomenda enfaticamente que vocén « 0 de s at i v e pois isgo padéria levar@ uma infecgéo
do computador e a perda de dados.

Como resultado da desativagao da protegéo, o Antivirus de arquivos sera interrompido. A desativagao dos componentes
de protecdo ndo afeta a execugdo das tarefas de verificacdo de virus e atualizagbes do Kaspersky Anti-Virus.
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» Para desativar a prote-«o0o completamente:
1. Abra ajanela de configuragdo do aplicativo.
2. Na parte esquerda da janela, selecioneasegdoPr ot e - « 0

3. DesmarqueacaixaM At i var prote- «o

INICIANDO O APLICATIVO NA INICIALIZAGAO DO SISTEMA
OPERACIONAL

Se vocé tiver que fechar o Kaspersky Anti-Virus completamente por qualquer raz&o, selecione o item Sair no menu de
contexto do aplicativo. Entéo, o aplicativo sera descartado da RAM. Isso significa que o computador estara operando
desprotegido.

Vocé pode ativar a protegdo do computador iniciando o aplicativo a partir do menu Iniciar - Programas - Kaspersky
Anti-Virus 6.0 - Kaspersky Anti-Virus 6.0.

Também é possivel reiniciar a protecao automaticamente depois de reiniciar o sistema operacional.

» Para ativar o modo de inicia-«o0o do apl i caasegune: na inicializ
1. Abra ajanela de configuragéo do aplicativo.
2. Na parte esquerda da janela, selecioneasegdoPr ot e - « 0

3. Marque a caixa ¥ Executar o Kaspersky Anti-Virus ao iniciar.

SELECIONANDO AS CATEGORIAS DE AMEAGAS DETECTAVEIS

O Kaspersky Anti-Virus o protege contra varios tipos de programas maliciosos. Independentemente das configuragdes
selecionadas, o aplicativo sempre ira verificar e desinfetar virus e cavalos de Troia. Esses programas podem causar
danos significativos ao computador. Para ter mais seguranga no seu computador, vocé pode aumentar a lista de
ameacas a serem detectadas, ativando o controle de varios programas possivelmente perigosos.

®» Paraselecionaras categorias de amea-as detect8veis:
1. Abra ajanela de configuragéo do aplicativo.
2. Na parte esquerda da janela, selecionease¢doPr ot e - « 0
3. NasecdoAme a -,eligueobotdoTi pos de. amea- a
4

NajanelaTi pos de aumieae abris, marque as ¥ caixas para as categorias de ameacas contra as
quais vocé quer proteger seu computador.

CRIANDO UMA ZONA CONFIAVEL

Azona de c éumkalista deobjetos criada pelo usuario, que o Kaspersky Anti-Virus ndo monitora. Em outras
palavras, € um conjunto de exclusdes a partir do escopo de prote¢do do aplicativo.

O usuario cria uma zona de confianga baseada nas caracteristicas dos objetos que ele ou ela trabalha e nos aplicativos
instalados no computador do usuario. Vocé pode precisar criar tal lista de exclusao se, por exemplo, o Kaspersky Anti-
Virus bloquear acesso a um objeto ou aplicativo que vocé tem certeza que é absolutamente seguro.

Vocé pode excluir da verificagdo arquivos de certos formatos, usar uma mascara de arquivo, ou excluir certa area (por
exemplo, uma pasta ou aplicativo), processos de programas, ou objetos de acordo com a classificacdo da Enciclopédia
de virus (status dados a objetos pelo Kaspersky Anti-Virus durante uma verificagéo).

Um objeto de excluséo é excluido do verificagdo quando o disco ou a pasta onde ele esta localizado é verificado.

Entretanto, se vocé selecionar especificamente aquele objeto, a regra de exclusdo nio sera aplicada a ele.

®» Para criar uma | ista de exclus»es da verifica-«o, fa-a o s
1. Abra o janela das configuragdes do aplicativo.
2. Na parte esquerda da janela, selecioneasegdoPr ot e - « 0

3. NasecdoEx c | u schgaesnobotdoZzona confi §vel
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4. Najanela que ira se abrir, configure as regras de exclusdo para objetos (veja pagina 66), e crie uma lista de
aplicativos confiaveis (veja pagina 68).

CONSULTE TAMBEM:

CriandO UM regra A€ EXCIUSEO ........vveeiiiiiie ittt e ekt e e ettt e e b e e e e st e e e b e et e e sn e e e e et b e e e eanne e e e nanneeesnneeenas 66
Mascaras de exclus&o de arquivos PEIMITIAOS ........oiiiiiiiiiiiee et e e e e e e 67
Mascaras de exclusbes permitidas de acordo com a Enciclopédia de Virus .............cooeiiiiiiiiiiiei i 67
Criando uma lista de aplicativos CONIAVEIS ..........oiiiiiiiii e 68
Exportando / importando componentes da zona de CONfIaNGa...........cccuuiiiiiiii i 68

CRIANDO UMA REGRA DE EXCLUSAO

As regr as &3 conjunto$ de sordicdes que o Kaspersky Anti-Virus usa para verificar se ele pode pular ao
verificagdo de um objeto.

Vocé pode excluir da verificagdo arquivos de certos formatos, usar uma mascara de arquivo, ou excluir certa area (por
exemplo, uma pasta ou aplicativo), processos de programas, ou objetos de acordo com a classificacdo da Enciclopédia
de virus.

Ti po de éastatus que o Kaspersky Anti-Virus atribui a um objeto durante sua verificagédo. Este status é dado
baseado na classificacdo de malware e riskware achados na Enciclopédia de virus do Kaspersky Lab.

Software potencialmente perigosos ndo possuem fungdes maliciosas, mas podem ser usados como um componente
auxiliar para um codigo pernicioso, uma vez que eles contém buracos e erros. Esta categoria inclui, por exemplo,
aplicativos administrativos remotos, clientes IRC, servidores FTP, utilitarios de multiplas finalidades, keyloggers
(registradores de teclado), macros de senhas, discadores automaticos etc. Tal software é classificado como néo virus,
mas pode ser dividido em varios tipos, ex. Adware, Joke, Riskware, etc. (para mais informagdes sobre softwares
potencialmente perigosos detectados pelo Kaspersky Anti-Virus, consulte a Enciclopédia de virus no endereco
www.viruslist.com (http://www.viruslist.com/en/viruses/encyclopedia)). Depois da verificagédo, esses programas podem
ser bloqueados. Uma vez que muitos deles sdo grandemente explorados por usuarios, eles podem ser excluidos da
verificagdo. Para tanto, vocé deve adicionar o nome da ameaga ou a mascara do nome da ameaga (de acordo com a
classificagdo da Enciclopédia de virus) para a zona de confianga.

Por exemplo, talvez vocé use com frequéncia o programa Administragcdo remota. Este € um sistema de acesso remoto
que permite que vocé opere suas fontes de um computador remoto. O Kaspersky Anti-Virus vé este tipo de atividade de
aplicativos como potencialmente perigosa e pode bloquea-la. Para evitar o bloqueio do aplicativo, vocé deve criar uma
regra de exclusdo que especificaria 0 Remote Admin como o veredicto.

Quando uma excluséo for adicionada, produz uma regra que também pode ser usada pelo Antivirus de arquivos e na
execugdao detarefas de verificagao de virus.

» Para criar uma regra de exclus«o:
1. Abra ajanela de configuragdo do aplicativo.
2. Na parte esquerda da janela, selecioneaseg¢doPr ot e - « 0
3. NasegdoEx c | u schgaesnobotdoZona confi §vel
4. NajanelaqueiraseabrirnaabaRegr as de ,elique hobatdo Adicionar.
5.

NajaneladeM8 s car a de qeeseadbra, nasecao Propriedades, selecione um tipo de exclusao.
Entdo,nasecdoDe s cr i - « 0 ,dd waloneseagsrtipos de exclusdo selecionados e selecione quais
componentes do Kaspersky Anti-Virus devem ser cobertos pela regra.

®» Para criar uma regra de exclus«o da janela de relat
1. Selecione o objeto do relatério para adicionar as exclusoes.
2. SelecioneoitemAdi ci onar 7 z domanudecantextBpara éste objeto.

3. NajanelaM8 s car a de qeewsardabestas erifique que esteja satisfeito com as configuragcbes das
regras de exclusdo. Os campos Nome do objeto e tipo de ameaca relevante sdo preenchidos automaticamente,
baseados em dados do relatério. Para criar uma regra, clique no botdo OK.

r
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MASCARAS DE EXCLUSAO DE ARQUIVOS PERMITIDOS

Vamos examinar mais detalhadamente alguns exemplos de méascaras permitidas que vocé pode usar ao criar a lista de
arquivos a serem excluidos da verificagéo:

1. Mascaras sem caminhos de arquivos:
1 *.exe —todos os arquivos com a extensao .exe;
1 *.ex? —todos os arquivos com a extens&o ex? onde ? pode representar qualquer caractere Unico;
1 teste —todos os arquivos com o nome teste.
2. Mascaras com caminhos de arquivos absolutos:
1 C:\dir\** C:\dir\* ou C:\dir\ — todos os arquivos da pasta C:\dir\;
1 C:\dir\*.exe — todos os arquivos com a extensdo .exe na pasta C:\dir\;

1 C:\dir\*.ex? — todos os arquivos com a extens&o ex? na pasta C:\dir\, onde ? pode representar qualquer
caractere;

1 C:\dir\teste — somente o arquivo C:\dir\teste.

Se ndo desejar que o aplicativo verifique os arquivos em todas as subpastas armazenadas na pasta
especificada, marque a caixa
M Incluir subpastas ao criar a mascara.

3. Mascaras de caminhos de arquivos:
1 dir\** dir\* ou dir\ — todos os arquivos em todas as pastas dir\;
1 dir\teste — todos os arquivos teste nas pastas dir\;
1 dir\*.exe — todos os arquivos com a extensado .exe em todas as pastas dir\;
1

dir\*.ex? — todos os arquivos com a extensdo ex? em todas as pastas dir\, onde ? pode representar
qualquer caractere.

Se néo desejar que o aplicativo verifiqgue os arquivos em todas as subpastas armazenadas na pasta
especificada, marque a caixa
¥ Incluir subpastas ao criar a mascara.

As mascaras de exclusdo *.* e * poderdo ser usadas somente se vocé especificar o tipo de classificacdo da ameaca de
acordo com a Enciclopédia de virus. Nesse caso, a ameaga especificada ndo sera detectada em nenhum objeto. Ao
usar essas mascaras sem especificar o tipo de classificacdo, o monitoramento é desativado. Além disso, ao configurar
uma exclusao, nao é recomendavel selecionar um caminho relacionado a um disco de rede criado com base em uma
pasta do sistema de arquivos usando o comando subst ou a um disco que espelha uma pasta de rede. Recursos
diferentes podem receber 0 mesmo nome de disco para usuarios diferentes, o que levaria, inevitavelmente, a um
acionamento incorreto das regras de excluséo.

CONSULTE TAMBEM:

Mascaras de exclusdes permitidas de acordo com a Enciclopédia de Virus ...........ccevvvviiiiiiiiiiiiiiiiiiiiieieeeeeeeeeveeeeen 67

MASCARAS DE EXCLUSOES PERMITIDAS DE ACORDO COM A ENCICLOPEDIA
DE ViRUS

Ao adicionar mascaras para excluir determinadas ameagas de acordo com sua classificagdo na Enciclopédia de virus,
vocé pode especificar:

1 o nome complete da ameaga, conforme dado na Enciclopédia de virus em
www.viruslist.com(http://www.viruslist.com) p.ex, um n-«dr us: Ri skWare. Remot e Admi n. RA.
Flooder.Win32.Fuxx;

1 o nome da ameaga por mascara, por exemplo:

1 not-a-virus* — exclui da verificagdo programas legais mas possivelmente perigosos, além de programas de
piadas;
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1 *Riskware.* — exclui da verificagdo os riskware;

1 *RemoteAdmin.* — exclui da verificagao todos os programas de administragao remota.

CONSULTE TAMBEM:

Mascaras de exclus&o de arquivos PEIMITIAOS ........ciiiiiiiiiiiee e e e e e s e e 67

CRIANDO UMA LISTA DE APLICATIVOS CONFIAVEIS

Vocé pode criar uma lista de aplicativos confiaveis. A atividade de tais programas, incluindo atividade suspeita, atividade
de arquivo, atividade de rede e tentativas de acesso ao registro do sistema nao serdo monitoradas.

Por exemplo, vocé pode achar que os objetos usados pelo Bloco de notas da Microsoft Windows s&o seguros e ndo
precisam ser verificados. Em outras palavras, vocé confia nesse aplicativo. Para excluir os objetos usados por este
processo do verificagdo, adicione o aplicativo Bloco de notas a lista de aplicativos confiaveis. Ao mesmo tempo, o
arquivo executavel e o processo do aplicativo confiavel serdo verificados quanto a presenca de virus, como
anteriormente. Para excluir totalmente um aplicativo da verificagéo, vocé deve usar regras de exclusao.

Além disso, algumas acgdes classificadas como perigosas podem ser executadas normalmente por varios aplicativos. Por
exemplo, aplicativos que alternam automaticamente o layout do teclado, como o Punto Switcher, normalmente
interceptam o texto inserido no teclado. Para considerar as especificidades desses aplicativos e desativar o
monitoramento de suas atividades, é recomendavel adiciona-los a lista de aplicativos confiaveis.

Ao utilizar a excluséo de aplicativos confiaveis, vocé também pode resolver conflitos de compatibilidade potenciais entre
o Kaspersky Anti-Virus e outros aplicativos (por exemplo, trafego de rede de outro computador que ja foi verificado pelo
antivirus) e pode aumentar a produtividade do computador, o que € especialmente importante ao usar aplicativos de
servidor.

Por padrao, o Kaspersky Anti-Virus verifica objetos sendo abertos, executados ou salvos por qualquer processo de
programa, e monitora a atividade de todos os aplicativos e o trafego de rede que eles criam.

®» Para adicionar um aplicativo ~ lista confi 8vel
1. Abra ajanela de configuragdo do aplicativo.
2. Na parte esquerda da janela, selecioneasegdoPr ot e - « 0
3. NasegdoEx c | u schgaesnobotdoZona confi §vel
4. Najanelaqueirase abrirnaabaApl i cat i v o s,clique nofbotd Aeidionar.
5

NajanelaAp |l i c at i v oqueird sefabri§ sekedione o programa clicando no botdo Procurar. Um menu
de contexto ira se abrir; clicando no item Procurar, vocé pode ir para a janela de selecao do arquivo padréo e
selecionar o caminho para o arquivo executavel, ou clicando o item Aplicativos, vocé pode alternar para a lista
de aplicativos sendo executados no momento, e selecionar um deles ou mais, se necessario. Especifique as
configuragdes necessarias para o aplicativo selecionado.

EXPORTANDO / IMPORTANDO COMPONENTES DA ZONA DE CONFIANGA

Usando exportar e importar, é possivel transferir a lista criada de regras de exclusdo e aplicativos confiaveis para outros
computadores.

®» Para copiar as regras de exclus«o, fa-a o seguinte:
1. Abra ajanela de configuragdo do aplicativo.
2. Na parte esquerda da janela, selecioneasecédoPr ot e - « 0
3. NasegdoEx c | u schgaesnobotdoZona confi §vel
4.

Na janela que se abre, na aba Regras de ex ¢ | u,use®s botdes Exportar e Importar para executar as
acdes requeridas para copiar as regras.

» Para copiar a |lista de aplicativos config8veis, fa-a
1. Abra ajanela de configuracdo do aplicativo.
2. Na parte esquerda da janela, selecioneasegdoPr ot e - « 0

3. NasegdoEx c | u schgaesnobotdoZona confi §vel

(]
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4. Najanelaque se abre,naabaApl i cat i v os,useoshétGef§BExmoirtar e Importar para executar as
acgbes requeridas para copiar a lista.

EXPORTANDO / IMPORTANDO AS CONFIGURAGOES DO KASPERSKY
ANTI-VIRUS

O Kaspersky Anti-Virus fornece a opg¢ao de importar e exportar suas configuragoes.

Esta fungdo é til quando, por exemplo, o aplicativo € instalado no seu computador doméstico e no seu escritério. Vocé
pode configurar o aplicativo da forma que quiser em casa, exportar essas configuragdes como um arquivo em um disco
e carrega-las no seu computador do trabalho usando a fungéo Importar. As configuragdes sdo armazenadas em um
arquivo de configuragéo especial.

®» Para exportar as scamfiagpuriac-atdsvoat yai-a o seguinte:
1. Abra ajanela de configuragdo do aplicativo.
2. Na parte esquerda da janela, selecioneasegdoPr ot e - « 0
3. NasegdoGer enci amento das conf i gligueaebetdosSaldao. apl i cati vo
4. Najanela que sera aberta, insira 0 nome do arquivo de configuragdo e o caminho no qual ele deve ser salvo.
» Para importar as configura-»es do aplicativo a partir de wu
1. Abra ajanela de configuragdodo aplicativo.
2. Na parte esquerda da janela, selecioneasecdoPr ot e - « 0
3. NasegdoGer enci amento das conf i gligueaoe beotdosCardegar.apl i cati vo
4.

Na janela que se abre, selecione um arquivo do qual vocé deseja importar as configuragées do Kaspersky Anti-
Virus.

RESTAURANDO AS CONFIGURAGOES PADRAO

Vocé sempre pode retornar as configuragdes de fabrica ou as configuragbes recomendadas do Kaspersky Anti-Virus.
Elas séo consideradas ideais e sdo recomendadas pela Kaspersky Lab. O Assistente de configuragdo do aplicativo
restaura as configuragbes de fabrica.

Na janela que sera aberta, vocé tera a opgao de especificar que configuragdes devem ou néo ser salvas junto com a
restauragéo do nivel de seguranga exigido.

Depois de concluir o Assistente, o nivel de seguranga Recomendado sera configurado para o Antivirus de arquivos,
levando em conta as configuragdes que vocé decidiu manter intatas na restauragéo. Além disso, as configuragdes
especificadas ao trabalhar com o assistente também serdo aplicadas.

» Para restaurar as configura-»es de prote-«o:
1. Abra a janelade configuragdes do aplicativo.
2. Na parte esquerda da janela, selecioneasegdoPr ot e - « 0
3. NasegdoGer enci amento das conf i gligueaoe botdosRedkfnirapl i cati vo
4

Na janela que sera aberta, marque as caixas das configuragdes que devem ser salvas. Clique no botao
A v a n - GAssistente de configuragao inicial sera inicializado; siga suas instrugdes.

ANTIVIRUS DE ARQUIVOS

As configuragdes do componentedoAnt i v2 r us ¢ide agaupadas mayaoela (ver segao "Protegdo do antivirus
do sistema de arquivos do computador" na pagina 35). Ao editar as configuragdes do aplicativo, vocé pode:

9 alterar o nivel de seguranca (veja pagina 36);

i alterar a agdo tomada ou objetos detectados (veja pagina 37);
9 criar um escopo de protecao (veja pagina 37);
1

otimizar o verificagdo (veja pagina 39);
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configurar o verificagao de arquivos compostos (veja pagina 39);
mudar o modo de verificagéo (veja pagina 40);

usar a analise heuristica (veja pagina 38);

pausar o componente (veja pagina 41);

selecionar uma tecnologia de verificagdo (veja pagina 40);

restaurar as configuragdes de protecéo de fabrica (veja pagina 41) se elas tiverem sido modificadas.

()}

ra continuar configurando o Antiv2rus de arqui vos:
Abra a janela de configuragao do aplicativo.

Na parte esquerda da janela, selecioneasecdo Ant i v2rus de arqui vos

W N B Y = =4 —a —a _a -a

A direita da janela, selecione as configuragdes do componente referentes ao nivel de seguranga e a reagéo a
ameaca. Clique no botao Personalizar para alternar para outras configuragdes do Antivirus de arquivo.

VERIFICAGCAO

A selecdo do método a ser usado para verificar objetos no seu computador é determinada por um conjunto de
propriedades designadas para cada tarefa.

Os especialistas do Kaspersky Lab distinguem varias tarefas de verificagao de virus. Elas sdo as seguintes:
Verifica-«o

Verificagdo de objetos selecionados pelo usuario. Vocé pode verificar qualquer objeto do sistema de arquivos do
computador.

Verifica-«o completa

Uma verificagdo completa de todo o sistema. Os seguintes objetos sado verificados por padrdo: memoria do sistema,
programas carregados na inicializagéo, backup do sistema, bancos de dados de email, discos rigidos, midias de
armazenamento removiveis e unidades de rede.

Verifica-«o r8pida
Verificagdo de virus nos objetos de inicializagao do sistema operacional.
A janela de configuracdes de cada tarefa permite que vocé faga o seguinte:
1 selecionar o nivel de seguranga (veja pagina 45) com as configuragdes que a tarefa ira usar;

1 selecionar uma agéo (veja pagina 46) que o aplicativo ira tomar quando ele detectar um objeto
infectado / potencialmente infectado;

criar uma agenda (veja pagina 50) para executar tarefas automaticamente;
especificar os tipos de arquivo (veja pagina 47) para serem verificados para virus;
configurar as configuragdes de scan para arquivos compostos (veja pagina 48);
selecionar os métodos de verificagdo e as tecnologias de verificagdo (veja pagina 49);

definir as configuragdes comuns de verificagéo para todas as tarefas (veja pagina 52).

o]

ra editar as configura-»es de tarefas:
Abra a janela de configuragao do aplicativo.

A esquerda da janela, selecione asegdoVer i f i (Wear-i«foi ca- «aVeoimpi eaaxo r §pi da

W N B 7Y A A -a -a -a

No lado direito da janela, selecione o nivel de segurancga requerido, a reagdo a ameaca e configure o modo de
execucgdo. Clique no botdo Personalizar para alterar as configuragdes das configura¢des de outras tarefas.
Para restaurar as configura¢des padréo, clique no botdodon 2 v e | Padr «o

ATUALIZACAO

A atualizacdo do Kaspersky Anti-Virus é executada usando as configuragdes para determinar o seguinte:

1 afonte (veja pagina 55) da qual as atualizagbes serdo baixadas e instaladas;
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1 aatualizagdo do modo de execugao do aplicativo (veja pagina 57) e os componentes especificos a serem
atualizados (veja pagina );

1 com que regularidade a atualizagao sera executada se a execugao programada for configurada (veja pagina
56);

em gue conta (veja pagina 56) a atualizagdo sera executada;
se as atualizagdes forem copiadas para uma fonte local (veja pagina 58);
1 uso de um servidor proxy (veja pagina 56).
» Para realizar a atualiza-«o0o da configura-«o:
Abra a janela de configuragao do aplicativo.
2. Aesquerdadajanela, selecioneasecio At ual i.za- «o

3. Selecione o modo de execugédo requerido a direita da janela. Clique no botdo Configurar para poder configurar
outras tarefas.

OPCOES
Na janela O p - »,evaxé pode usar as seguintes fungdes adicionais do Kaspersky Anti-Virus:
1 Autodefesa do aplicativo (veja pagina 71).
1 Restringindo o acesso ao aplicativo (veja pagina 72).
1 Limitando o tamanho dos arquivos de iSwift files (veja pagina 72).
1 Desempenho do servidor ao usar a configuragao de varios processadores.(veja pagina 72).
1 Notificagdes sobre eventos do Kaspersky Anti-Virus (veja pagina 73):
1 selecionando o tipo de evento e a forma de enviar notificagbes (veja pagina 73);
1 configurando notificagdo de email (veja pagina 74);
1 configurando o registro de eventos (veja pagina 74).

1 elementos ativos de interface (veja pagina 74).

AUTODEFESA DE APLICATIVOS

O Kaspersky Anti-Virus garante a seguranga do computador contra malware e, por isso, ele préprio pode ser alvo de
programas maliciosos que tentam bloquea-lo ou exclui-lo.

Para verificar a estabilidade do sistema de seguranga do computador, o aplicativo tem seus proprios mecanismos de
autodefesa e protegdo contra acesso remoto.

Nos sistemas operacionais Microsoft Windows Server 2008 (sem Pacotes de Servico instalados) e Windows Server
2003 64-bit, a autodefesa esta apenas disponivel para impedir que os proprios arquivos do Kaspersky Anti-Virus em
drives locais e relatorios de registros de sistema sejam modificados ou excluidos.

Quando a protegao contra acesso remoto € ativada, &€ necessario as vezes permitir programas de administragdo remota
(tais como RemoteAdmin) para gerenciar o aplicativo. Para tal, vocé deve adicionar estes programas a lista de
aplicativos confiaveis e ativar a configuraggdoPer mi t i r i ntera-«o com paraelest er face do ap

=®» Para permitir os mecanismos de autodefesa do Kaspersky Anti-Virus:
1. Abra ajanela de configuracdo do aplicativo.
2. Aesquerda dajanela, selecione asegdo Op - ».e s

3. Na secéo Autodefesa, marque a caixa ¥ Ativar Autodefesa para instalar os mecanismos de prote¢ao do
Kaspersky Anti-Virus contra alteragédo ou exclusao de seus préprios arquivos do disco rigido, de processos da
RAM e dos registros do sistema.

Na secédo Autodefesa, marque acaxaMDesativar controle h&ra btogueav quaisquer e xt er n
tentativas de gerenciar os servigos do aplicativo remotamente.
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Se houver alguma tentativa de executar as agdes listadas, aparecera uma mensagem sobre o icone do
aplicativo na area de notificagdo da barra de tarefas (a menos que o servigo de notificagéo tenha sido
desativado pelo usuario).

RESTRICAO DE ACESSO AO APLICATIVO

Seu computador pessoal pode ser usado por varias pessoas com niveis diferentes de experiéncia em informatica.
Permitir o acesso ao Kaspersky Anti-Virus e a suas configuragdes pode diminuir bastante a seguranga do computador
como um todo.

Para aumentar o nivel de seguranga do computador, use uma senha de acesso ao Kaspersky Anti-Virus. Isso pode
bloquear todas as operagdes, exceto as notificacdes de deteccdo de objetos perigosos, e evitar que as seguintes agdes
sejam executadas:

i alteragdo das configuragdes do aplicativo;

1 encerramento do aplicativo;

1 desativar o Antivirus de arquivos e as tarefas de verificagao;

1 politica de desativagao (quando os aplicativos estéo funcionando via o Kit de Administragdo do Kaspersky);
1 remocéao do aplicativo.

Cada uma dessas agdes listadas acima reduz o nivel de prote¢gdo do computador; assim, tente estabelecer quais
usuarios sdo confiaveis para executa-las.

®» Para proteger o acesso ao aplicativo com uma senha:
1. Abra ajanela de configuragdo do aplicativo.
2. Aesquerda dajanela, selecione asecdo Op - ».e s

3. NasegdoPr ot e- «o pmarquesaecaMaWAt i var pr ot e -echguegnobotdc en h a
Configur a-.»es

4. NajanelaPr ot e - « 0 paque seré aberth, @igite a senha e especifique a area a ser coberta por restricdo
de acesso. Agora, sempre que um usuario do computador tentar executar as agdes selecionadas, o aplicativo
sempre solicitara a senha.

RESTRINGINDO O TAMANHO DE ARQUIVOS ISWIFT

Os arquivos iSwift sdo aqueles que contém informagdes sobre objetos NTFS ja verificados quanto a virus (tecnologia
iSwift). O uso desses arquivos permite aumentar a velocidade da verificagdo enquanto o Kaspersky Anti-Virus verifica
apenas os objetos modificados desde a ultima verificagdo. Com o tempo, o tamanho dos arquivos iSwift aumenta.
Recomendamos que vocé restrinja o tamanho desses arquivos. Quando o seu valor for atingido, o iSwift-file sera limpo.

®»  Para limitar o tamanho dos arquivos iSwift:
1. Abra ajanela de configuragdo do aplicativo.
2. Aesquerda dajanela, selecione a secdo Op - ».e s

3. Nasegdo Recursos, marque a caixa ¥ Redefinir banco de dados do iSwift ao atingir e especifique o
tamanho do banco de dados em MB préximo a ele.

CONFIGURACAO DO SERVIDOR DE VARIOS PROCESSADORES

Quando usar a configuragéo de varios processadores, vocé pode gerenciar o desempenho do servidor nas seguintes
formas:

1 Definir o nimero de coépias do kernel antivirus a ser carregado quando o Kaspersky Anti-Virus estiver sendo
executado no servidor (ou seja, 0 nimero de processos antivirus em execugdo no servidor em paralelo).

Quanto mais cépias do kernel antivirus estiverem em execugio, maior sera a velocidade em que os objetos
serao processados pelo antivirus. Porém, isso afeta o desempenho geral do servidor. Podem ocorrer falhas na
operacgéo do Antivirus de arquivos se o volume RAM for insuficiente ou se uma grande quantidade de copias do
kernel antivirus estiver em execugao.

Além disso, varios processos antivirus em execug¢ao no servidor simultaneamente garantem a protecéo
continua do servidor em caso de falha do kernel.
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1 Controlar a carga do servidor: por exemplo, reservar uma se¢éo do processador para o processamento
antivirus dos objetos e outra segao para as tarefas principais do servidor.

A Kaspersky Lab recomenda reservar pelo menos um processador para as tarefas do servidor quando estiver
operando um servidor de varios processadores.

» Para definir o n¥mero de c-pias do kernel antiv2rus:
1. Abra ajanela de configuragdo do aplicativo.
2. Aesquerda da janela, selecione asegcdo Op - ».e s
3. NasecdoConfi gur a- «o d epressPpmeio botdo DeRallies.
4.

NajanelaConf i gude - w®r i agee s&&®dberta, na secdo P a r © me, espeaziique o nimero de
copias do kernel antivirus.

®» Para equilibrar a carga do servidor:
1. Abra ajanela de configuragéo do aplicativo.
2. Aesquerda da janela, selecione a segdo Opgdes.
3. Na secgéo Configuragéo de varias CPUs, pressione o botao Detalhes.
4

NajanelaConf i gur a- « o d aquesdaabests naGdgddProcessadores utilizados, desmarque as
caixas V¥ para processadores que devem ser reservados estritamente para a operagao do servidor.

NOTIFICAGOES SOBRE EVENTOS DO KASPERSKY ANTI-VIRUS

Diferentes tipos de eventos ocorrem durante a operacao do Kaspersky Anti-Virus. Eles podem ser de natureza de
referéncia ou conter informagdes importantes. Por exemplo, um evento pode informa-lo sobre a conclusdo bem-sucedida
de uma atualizagao do aplicativo ou pode registrar um erro na operagédo de um determinado componente que deve ser
corrigido imediatamente.

Para ficar atualizado com os eventos mais recentes na operagéo do Kaspersky Anti-Virus, use o recurso notificagéo.
As notificagdes podem ser entregues das seguintes formas:
1 mensagens pop-up que aparecem acima do icone do aplicativo na bandeja do sistema;
1 notificagédo sonora;
1 mensagens de email;
1 gravando informagdes no registro de eventos.
®» Para usar o servi-o de notifica-«o, fa-a o seguinte:
1. Abra ajanela de configuragéo do aplicativo.
2. Aesquerda dajanela, selecione asegdo Op - ».e s
3. NasecédoApar ° ,rmariqueacaixapAt i var n o teclifjue nodbetdo€® nf i gur a- »es
4.

NajaneladeConf i gur a- »es dee seraabertd, éspeaifique @s tipos de eventos do Kaspersky
Anti-Virus sobre os quais vocé quer receber notificagdo, bem como os tipos de notificagao.

CONSULTE TAMBEM:

Selecionando o tipo de evento e a forma de enviar NOIfICACOES.........cvviiiiiiiieiie e 73
Configurando NOLIfICAGAO POr EMIAIL .......cooi i et e e e e e et e e e e e e e s bbbt e e e e e e e s anabbneeeaeas 74
(Ofe] gl iTo [0 =Yoo oMol =To RS 1 (o lo (SR AV =] o] (o 1S TSP 74

SELECIONANDO O TIPO DE EVENTO E A FORMA DE ENVIAR NOTIFICAGOES

Durante a execucao do Kaspersky Anti-Virus, surgem os seguintes tipos de eventos:

1 Noti fi ca- »edseventod deimpatancia critica. E altamente recomendado que elas sejam relatadas
com as notificagdes ja que apontam para problemas na operagao do aplicativo ou lacunas de protegdo do
computador. Por exemplo, Bancos de dados obsoletosouO per 2odo de val pidiade da

cen
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T Noti fi ca- »sieevehtds geealevam a ndo-funcionalidade do aplicativo. Por exemplo, Bancos de
dados ausentes ou corrompidos.

T Noti fica- »es sioeverdos jua devem Ser observados pois refletem situagdes importantes na
operagéao do aplicativo. Por exemplo, Bancos de dados obsoletosouA | i cen-a vai .expirar em |

T Noti fica- »es s3oaenensagehgde tipp de referéncia que ndo contém informagdes importantes,
como regra. Por exemplos, Objeto colocado na Quarentena.

®» Paraespecifi car quais eventos o aplicativo deve notificar e comc
1. Abra ajanela de configuragdo do aplicativo.
2. Aesquerda da janela, selecione asegdo Op - ».e s
3. NasegdoApar ° ,rmariqmaacaixapAti var not ietliguemo-bottm€onf i gur a- »es
4

NajanelaConf i gur a- »es dyee ablicat mafque as¥ caigas para os eventos e as formas de
enviar notificagdes para eles, das quais vocé deseja receber notificagdes.

CONFIGURANDO NOTIFICAGAO POR EMAIL

Depois de ter selecionado os eventos (consulte a se¢do "Selecionando tipo de evento e forma de enviar notificagcdes" na
pagina 73) dos quais deseja receber notificagdo por email, vocé deve configurar notificagdes.

» Para configurar notifica-»es de email fa-a o seguinte:
1. Abra ajanela de configuragdo do aplicativo.
2. Aesquerda dajanela, selecione asegdo Op - ».e s
3. NasegdoApar ° ,mrariqmeacaixapAt i var noteclifuenodbetio€® nf i gur a- »es
4

NajanelaConf i gur a- »es dyee ablicat mafque as¥ caigas para os eventos requeridos no
campo Email ecliquenobotétoConf i gura- »es de emai l

5. NajanelaConfi gur a- »es de n oquest abdra especifiqdesds valones irequeridos para as
configuragdes. Se vocé deseja que notificagdes sobre eventos sejam enviadas em horas programadas, crie
uma programacéo de envio de mensagens informativas clicando no botdo Alterar. Faga as mudancgas
necessarias na janela Programar que ira se abrir.

CONFIGURANDO O REGISTRO DE EVENTOS

O Kaspersky Anti-Virus fornece a opgéo de registrar informagdes sobre eventos que ocorrem enquanto o aplicativo esta
sendo executado, no registro geral de eventos do Microsoft Windows (Aplicativo) ou em um registro de eventos
dedicado do Kaspersky Anti-Virus (Log de eventos Kaspersky).

Registros podem ser exibidos no Visualizador de Eventos do Microsoft Windows que se abrira usando a opgéo
I niciar/ Configura-»es/ Painel de Controle/ Administra-«o/ Exibi

®» Para configurar o registro de eventos, fa-a o seguinte:
1. Abra ajanela de configuragdo do aplicativo.
2. Aesquerda dajanela, selecione asegdo Op - ».e s
3. NasecédoApar ° ,rmariqueacaixapAt i var n o teclifjue nodbetdvo€® nf i gur a- »es
4

NajanelaConf i gur a- »es dyee ablicat mafque asd¥ cairas para os eventos requeridos no
campo Registro e cliquenobotdioConf i gur a- »es de Log

5. NajanelaConf i gur a- »es do quesagriradseleciBne e registrasem que as informacdes sobre
eventos seréo registradas.

ELEMENTOS ATIVOS DA INTERFACE

Elementos ativos da interface incluem as seguintes opgbes do Kaspersky Anti-Virus:
Ani mar 2cone na 8rea de not.ifica-«o0o da barra de tarefas

Dependendo da operagdo em execugao pelo aplicativo, o icone do aplicativo na bandeja do sistema mudara. Por
exemplo, ao verificar mensagens de email, um pequeno icone de letra aparecera na frente do icone do aplicativo.
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Por padrao, o icone do aplicativo esta animado. Nesse caso, o icone exibe apenas o status de protegao do
computador: se a protecéo estiver ativada, o icone sera colorido; se a protegéo estiver pausada ou desativada, o
icone serd cinza.

Mostrar "Protegido pela Kaspersky Lab" na tela de logon do Microsoft Windows.

Por padrao, esse indicador aparece no canto superior direito da tela quando o Kaspersky Anti-Virus ¢é iniciado. Ele
informa que o computador esta protegido de todos os tipos de ameaca.

®» Para configurar os elementos ativos da interface:
1. Abra ajanela de configuragéo do aplicativo.
2. Aesquerda dajanela, selecione asegdo Op - ».e s

3. Marque as caixas requeridasnasecdlo Apar °nci a

RELATORIOS E ARMAZENAMENTOS

A secao contém as configuragdes que controlam as operagdes com arquivos de dados de aplicativos.

Arquivos de dados do aplicativo sdo objetos que foram colocados na Quarentena pelo Kaspersky Anti-Virus ou movidos
para o Backup, além dos arquivos com relatérios sobre a operagéo de componentes do aplicativo.

Nesta sec¢éo, vocé pode:

1 configurar a criagdo e armazenamento do relatério (veja pagina 76);

1 configure a quarentena e o backup (veja pagina 78);

1 limpe o arquivo do relatorio, a Quarentena e o Backup.
» Para |impar 8reas de armazenament o:

1. Abra ajanela de configuragdo do aplicativo.

2. Aesquerdadajanela, selecioneasecdoRe | at - r i os amentast maz en
3. Najanela que sera aberta, clique no botédo Limpar.
4.

Nos janela Arquivos de dados que sera aberta, especifique as areas de armazenamento das quais todos os
objetos deverdo ser removidos.

CONSULTE TAMBEM:

Principios de ManUSEI0 A€ rEIAtOMIOS. ..........vviiiiiiiiiiiii ettt ettt ettt et e e e e e e e e aaaaaees 75
[O70)0)ile 0T E=Ta o [olN (=1 =1 (o4 o1 PO PP PR UPPPPPPPRPN 76
Quarentena de objetos posSIVEIMENE INFECLAUOS .......ciiuiiieiiiie e 76
AGOES €M ODJELOS NA QUAIENTENA .......eiiiieiiiet ittt e et e ettt s b e e ekt e e e b et e e e b e et e e ek b et e e e b ee e e e bbe e e e an b bt e e snnreeesnnreeenas 77
Copias de backup de ODJEIOS PEIIGOSOS .......coiuiiiiiiiiii ittt e s e e et e e e e e e 77
Trabalhando COmM COPIAS A€ DACKUD .......couiiiiiiiiie ettt e e s b e e e anb e e e nnre e e s nneeeeas 77
Configurando a qUAareNteNa € 0 DACKUD .........ueiiiiiie et e e e e st e e e e e e s bbb et e e e e e e annbnneeeaeas 78

PRINCIPIOS DE MANUSEIO DE RELATORIOS

A operagédo do Antivirus de arquivos e a execugao de todas as tarefas de verificagdo e atualizagdo é registrada em um
relatorio.

» Para exibir os relat-rios:
1. Abra ajanela principal do aplicativo.
2. CliquenobotatoRel at . ri os
» Para revisar todos o0os eventos sobre o desempenho de

1. Abra ajanela principal de aplicativos e clique nobotdlo Re | at : ri os

um
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2. Najanela que sera aberta, naabaRe | at ,seléciong o nome de um componente ou tarefa e clique no link
Detalhes. Como resultado, uma janela com informacao detalhada sobre o Antivirus de arquivos ou a operagéo
da tarefa sera aberta. A estatistica resultante da execugéo sera exibida a esquerda da janela, e informacdes
detalhadas aparecem nas varias abas da parte central. O conjunto de guias pode variar dependendo de o
relatorio ter sido selecionado para Antivirus de arquivos ou para uma tarefa.

» Para i mport aaraumarqud de textor i o
1. Abra ajanela principal do aplicativo e clique no botdo botdo Re | at - r i os

2. Najanela que sera aberta,naaba Re | at ;selécion® o nome de um componente ou tarefa e clique no link
Detalhes.

3. Najanela que sera aberta as informagdes sobre a execugdo de um componente ou tarefa selecionada seréo
exibidas. Clique no botdo Salvar como e especifique onde vocé deseja salvar o arquivo de relatorio.

CONFIGURANDO RELATORIOS

Vocé pode modificar as seguintes definicbes para criar e salvar os relatérios:

1  Permitir ou bloquear o registro de eventos informativos. Como regra, estes eventos ndo séo criticos para a
Fotegéo (caixa
YRegistrar event)os n«o cr2ticos

1  Permitir o registro no relatério apenas dos eventos ocorridos desde a Ultima execugao da tarefa. Isso
economiza espago em disco, reduzindo o tamanho do relatério (caixa ¥ Manter apenas eventos recentes).
Se a caixa estiver marcada, as informagdes serdo atualizadas sempre que a tarefa for reiniciada. No entanto,
apenas as informagdes nao criticas serdo substituidas.

1 Defina o periodo de armazenamento dos relatérios (caixa MArmazenar relat-r i)dPsr por no m
padrao, o tempo de armazenamento dos objetos é de 30 dias e, depois disso, eles serdo excluidos. Vocé pode
alterar o tempo maximo de armazenamento ou até mesmo cancelar as restricdes impostas.

1  Especifique o tamanho maximo do relatério (caixa MTamanho m).8Peripadi@o, o tamanho maximo &
250 MB. Vocé pode cancelar as restricdes impostas para o tamanho do relatério ou inserir outro valor.

®» Paraconfigurar as configur a- »es de armazenamento do relat-rio, fa-a o se
1. Abra ajanela de configuragdo do aplicativo.
2. Aesquerdadajanela, selecioneasecdoRe |l at - ri os e armazenamentos

3. NasegdoRel at ,maique $odas as caixas requeridas, e configure o prazo de armazenamento e o tamanho
maximo do relatério, caso necessario.

QUARENTENA DE OBJETOS POSSIVELMENTE INFECTADOS

A Quarentena é um repositorio especial que armazena os objetos possivelmente infectados por virus.
Objetos possivelmente infectados s&do aqueles que se suspeita estarem infectados por virus ou modificagdes deles.

Por que possivelmente infectado? Nem sempre € possivel determinar exatamente se um objeto esta infectado. Isto pode
acontecer por varios motivos:

T Oc-digo do objeto analisado se parece com uma amea-a conh

Os bancos de dados de aplicativos contém informagdes sobre as ameagas investigadas até o presente por
especialistas do Kaspersky Lab. Se um programa prejudicial foi modificado e essas alteragdes ainda n&o foram
inseridas no banco de dados, o Kaspersky Anti-Virus classificara o objeto infectado com esse programa
prejudicial modificado como possivelmente infectado e indicara com seguranca a ameaga com a qual essa
infecgao se parece.

T O c-digo do objeto detectado se parece estrutural mente ¢
semelhante registrado nos bancos de dados do aplicativo.

E bastante provavel que se trate de um novo tipo de ameaga, entdo o Kaspersky Anti-Virus classifica esse
objeto como possivelmente infectado.

Os arquivos séo identificados como possivelmente infectados porumviruspeloanal i sador de cEssei go heur
mecanismo é bastante eficiente e raramente produz falsos positivos.
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Um objeto possivelmente infectado pode ser detectado e colocado em quarentena na verificagao de virus e pelo
Antivirus de arquivos.

Quando um objeto é colocado na Quarentena, ele € movido e nao copiado: o objeto é excluido do disco ou do email e
salvo na pasta Quarentena. Os arquivos na Quarentena s&o salvos em um formato especial e ndo séo perigosos.

CONSULTE TAMBEM:

AcOes em 0bJETOS NA QUAMENTENE ..ottt ettt b ettt b et b et e et e s b r e e nbr e e see e nan e e neneenenas 77
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ACOES EM OBJETOS NA QUARENTENA

Vocé pode executar as seguintes operagdes com os objetos da Quarentena:
1 colocar na Quarentena os arquivos que suspeita estarem infectados;

1 verificar e desinfetar todos os objetos possivelmente infectados da Quarentena usando os bancos de dados
atuais do aplicativo atual;

1 restaurar os arquivos para as pastas das quais foram movidos para a Quarentena ou para as pastas
selecionadas pelo usuario;

1 excluir qualquer objeto ou um grupo de objetos selecionados da Quarentena.
» Para executar a-»es com os objetos da Quarentena, fa-a o s
1. Abra ajanela principal do aplicativo e clique no botdo Detectado.

2. Najanela que sera aberta, na aba Quarentena, tome as medidas necessarias.

COPIAS DE BACKUP DE OBJETOS PERIGOSOS

As vezes, ndo é possivel manter a integridade dos objetos durante a desinfecgéo. Se o arquivo desinfetado continha
informacgdes importantes e, apds a desinfecgéo, elas ficaram parcial ou totalmente inacessiveis, vocé podera tentar
restaurar o objeto original a partir de sua cépia de backup.

Uma c - pi a déaumbcapialkda gbjeto perigoso original, criada quando ele é desinfetado ou excluido pela
primeira vez e salva no backup.

O backup é um repositério especial que contém copias de backup de objetos perigosos apds o processamento ou a
exclusdo. A principal fungdo do backup € possibilitar a restauragao do objeto original a qualquer momento. Os arquivos
do backup s&o salvos em um formato especial e ndo sdo perigosos.

CONSULTE TAMBEM:

Trabalhando COmM COPIAS A€ DACKUD .......couiiieiiiii et et e e s bt e et e e e snre e e nre e e 77
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TRABALHANDO COM COPIAS DE BACKUP

Vocé pode executar as seguintes operagdes nos objetos armazenados no backup:
1  restaurar copias selecionadas;
M excluir objetos.

» Para executar a-»es com os objetos do backup, fa-a o segui
1. Abra ajanela principal do aplicativo e clique no botdo Detectado.

2. Najanela que sera aberta, na aba Backup, execute as agbes necessarias.
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CONFIGURANDO A QUARENTENA E O BACKUP

Vocé pode editar as seguintes configuragdes da quarentena e do backup:

1 Permitir modo de auto verificagédo para objetos em quarentena apos cada atualizagdo da base de dados do
aplicativo (a caixa
¥Verificar arquivos da Quaentena ap-s a atualiza-«o

O Kaspersky Anti-Virus ndo podera verificar os objetos da Quarentena imediatamente apds a atualizagéo dos
bancos de dados do aplicativo se vocé estiver trabalhando com a Quarentena.

1 Determinar o tempo maximo de armazenamento para objetos em quarentena e para copias de objetos em
backup (a caixa
MArmazenar ob j et o s). Pprpadrao) otenmpd de iarmazenamento dos objetos é de 90 dias e,
depois disso, eles serdo excluidos. Vocé pode alterar o tempo maximo de armazenamento ou até mesmo
cancelar as restrigdes impostas.

1 Especifique o tamanho maximo da area de armazenamento de dados (caixa MTamanho m.8&Prri mo
padrao, o tamanho maximo é 1000 MB. Vocé pode cancelar as restricbes impostas para o tamanho do relatério
ou inserir outro valor.

®» Para configurar as definicbes de quarentena e backup:
1. Abra ajanela de configuragdo do aplicativo.
2. Aesquerda dajanela, selecioneasecdo Re| at - ri os e armazenamentos

3. Nasegdo Quarentena e Backup, marque as caixas desejadas e insira 0 tamanho maximo da area de
armazenamento de dados, se necessario.

DISCO DE RECUPERACAO

O Kaspersky Internet Security inclui um servigo que permite a criagdo de um disco de recuperagao.

O Disco de recuperagéo é criado para verificar e desinfetar computadores infectados compativeis com x86. Ele deve ser
usado quando o nivel de infec¢do ndo permite desinfetar o computador usando aplicativos antivirus ou utilitarios de
remogao de malware (como o Kaspersky AVPTool) executados no sistema operacional. Nesse caso, € obtido um nivel
de eficiéncia de desinfecgdo excepcionalmente alto, pois os programas de malware ndo tomam o controle enquanto o
sistema operacional é carregado.

O Disco de recuperagéo é um arquivo .iso baseado no Linux que compreende:
1 arquivos de sistemas e configuragdes de arquivos do Linux;
1 um conjunto de utilitarios de diagndstico do sistema operacional;
1 um conjunto de ferramentas adicionais (gerenciador de arquivos, etc.);
1 arquivos do Disco de recuperagao Kaspersky;
1 arquivos que contém bancos de dados de aplicativos.

Encerrando um computador com um sistema operacional corrompido pode ser feito de uma das duas seguintes
maneiras:

1 localmente, de um CD/DVD. Para fazé-lo, o computador deve ter o dispositivo adequado.
1 remotamente, da estagao de trabalho do administrador ou de outro computador na rede.
Remover a inicializagéo so6 é possivel se um computador sendo encerrado suportar tecnologia de
Administragao Ativa Intel® vPro™ ou Intel®.
®» Para criar um Disco de recupera-«o, fa-a o seguinte:

1. Abra ajanela principal do aplicativo.

2. CliqguenobotatoDi sco de r epanapxecutaro Assistente Criagdo de Disco de Recuperagao (veja
pagina 79).

3. Siga as instrugcdes do Assistente.
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4. Crie um CD/DVD de inicializagao usando o arquivo fornecido pelo assistente. Para fazé-lo, vocé pode usar
qualquer aplicativo de gravagao de CDs/DVDs, como o Nero.

CONSULTE TAMBEM:

CriandO O DiISCO A€ FECUPEIAGED ... .vveeeiiiiieeiteee et ee e ettt e ettt e e s e e et bt e s aab et e e e b et e e as bt e e et et e s sne e e e st r e e e eanne e e e nnnneeesnneeenas 79
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CRIANDO O DISCO DE RECUPERACAO

Criar o disco de recuperagdo € o mesmo que criar uma imagem em disco (arquivo ISO) com arquivos de configuragéo e
0s bancos de dados de aplicativo atualizados.

A imagem do disco de origem que serve como base para a criacdo do novo arquivo pode ser baixada do servidor da
Kaspersky Lab ou copiada de uma fonte local.

O arquivo de imagem criado pelo assistente sera salvo na pasta"Doc u ment s and Chalitseis\@pplicaion» e s
Data\Kaspersky Lab\AVP80\Data\Rdisk\" (ou "ProgramData\Kaspersky Lab\AVP80\Data\Rdisk\" — no Microsoft Vista)

com o nome rescuecd.iso. Se o0 assistente detectar um arquivo ISSO criado anteriormente na pasta especificada, vocé
podera usa-lo como a imagem de disco original marcando a caixa W Usar arquivo de imagem existente e passar para

a Etapa 3 — atualizar imagem (veja pagina 80). Se o assistente ndo detectar um arquivo de imagem, esta caixa ndo

estara disponivel.

O Disco de Recuperagao € criado com um assistente que consiste de uma série de caixas (passos). As caixas sao
navegadas com o Voltar e Av a n : oaassistente termina essa atividade clicando no botdo Concluir. Para interromper o
assistente a qualquer etapa, use o botdo Cancelar.

DISCUSSAO DETALHADA DAS ETAPAS DO ASSISTENTE

Etapa 1. Selecionando a fonte de imagem O GISCO ........coiuiiiiiiiiieiiiiie et e s e e 79
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ETAPA 1. SELECIONANDO A FONTE DE IMAGEM DO DISCO

Se vocé marcou a caixa ¥ Usar arquivo ISO existente na janela anterior do assistente, esta etapa sera ignorada.

Nesta etapa, vocé deve selecionar a origem do arquivo da imagem na lista de opgdes:

1 Selecione {* Copiar aimagem ISO do CD/DVD ou da rede local se ja tiver um Disco de Recuperagéo em
CD/DVD ou uma imagem preparada para ele armazenada no seu computador ou em um recurso da rede local.

1 Selecione a opgao {* Baixar a imagem ISO do servidor da Kaspersky Lab se n3o tiver nenhum arquivo de
imagem existente; assim, vocé podera baixa-lo do servidor da Kaspersky Lab (o tamanho do arquivo &
aproximadamente 100 MB).

ETAPA 2. COPIANDO A IMAGEM ISO

Se, na etapa anterior, vocé selecionou a opgao de copiar a imagem de uma fonte local (*' Copiar a imagem ISO do
CD/DVD ou da rede local), nesta etapa, vocé deve especificar o caminho da imagem. Para fazé-lo, use o botéo
Procurar. Em seguida, sera exibido o andamento da copia.

Se vocé selecionou (' Baixar aimagem 1SO do servidor da Kaspersky Lab, o andamento do download do arquivo
sera exibido imediatamente.
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ETAPA 3. ATUALIZACAO DE IMAGEM ISO

O procedimento de atualizagido do arquivo inclui:
1 atualizagdo dos bancos de dados de aplicativos;
1 atualizagéo dos arquivos de configuracéo.

Arquivos de configuragao determinam como o Disco de Recuperagao deve ser usado: em um computador local ou em
um computador remoto; log, vocé deve selecionar a opgéo antes de atualizar o arquivo ISO:

1 ®iIniciali zasecaregaremepmputador remoto é a intengao.
Note que se inicializar um computador remoto é selecionado, ele deve suportar a tecnologia de Administragéo
Ativa Intel® vPro™ ou Intel®.

Se o0 acesso a Internet de um computador remoto for garantido por um servidor proxy, entdo a atualizagdo nao
estara disponivel ao usar um Disco de Recuperagéo. Nesse caso, € recomendado atualizar de anteméo o
Kaspersky Anti-Virus.

1 @®1lnicializa- «seaihtencdd Bdqudajimagem de disco sendo criada va gravar em CD/DVD.

Tendo selecionado a opgéo desejada, clique no botdo A v a n - Gaandamento da atualizagéo sera exibido na préxima
janela do assistente.

Se voce tiver selecionadoaopgdo | ni ci al i z a entdo a imagemoctiaga ndo pode ser usada nem para gravar
um CD/DVD, nem para carregar o computador. Para carregar o computador a partir de um CD/DVD, vocé deve executar
0 assistente novamente e selecionaraopcaol ni ci al i z a- «messdeiapaC D/ DV D

ETAPA 4. INICIALIZACAO REMOTA

Esta etapa do Assistente s6 aparece se vocé tiver selecionado aopcdo @' ni ci al i z a naetapaRmetariar.t a

Digite as informagdes sobre o computador:
T Endere-o I P ou nomearede, computador
 dados da conta do usuario com direitos de administrador de sistema: No me de uvesSenBa. i o

A préxima janela do assistente é o console iIAMT onde vocé pode controlar o processo de carregar o computador (veja
pagina 80).

ETAPA 5. FECHANDO O ASSISTENTE

Esta janela do assistente informa que vocé criou um Disco de Recuperagdo com éxito.

INICIALIZANDO O COMPUTADOR USANDO O DISCO DE
RECUPERACAO

Se nao for possivel iniciar o sistema operacional devido a um ataque de virus, use o Disco de Recuperacgao.

Vocé precisara do arquivo de imagem do disco de inicializag&o (.iso) para carregar o sistema operacional. Vocé pode
baixar o arquivo (veja pagina 79) do servidor da Kaspersky Lab ou atualizar (veja pagina 80) o existente.

Vamos examinar mais detalhadamente o funcionamento do Disco de Recuperagéo. Ao carregar o disco, as seguintes
operagdes sado executadas:

1. Detecgéo automatica do hardware do computador.
2. Pesquisa dos sistemas de arquivos nos discos rigidos. Ser&o atribuidos nomes iniciados com C aos sistemas
de arquivos detectados.

Os nomes atribuidos aos discos rigidos e aos dispositivos removiveis ndo podem corresponder aos nomes
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atribuidos a eles pelo sistema operacional.

Se o sistema operacional do computador que esta sendo carregado estiver no modo de suspenséo ou se o
status de seu sistema de arquivos for com erros devido a um desligamento incorreto, vocé podera optar entre
montar o sistema de arquivos ou reiniciar o computador.

A montagem do sistema de arquivos pode resultar em sua corrupgao.
3. Pesquisa do arquivo de permuta do Microsoft Windows pagefile.sys. Se ausente, o volume da memoria virtual

sera limitado pelo tamanho da RAM.

4. Selec¢édo do idioma do local. Se a sele¢do néo for feita apds um determinado tempo, o idioma inglés sera
definido por padrao.

Ao carregar um computador remoto, esta etapa € omitida.

5. Pesquisa (criagdo) das pastas para os bancos de dados de antivirus, relatérios, armazenamento da
Quarentena e arquivos adicionais. Por padréo, serdo usadas as pastas dos aplicativos da Kaspersky Lab
instalados no computador infectado (ProgramData/Kaspersky Lab/AVP8 - no Microsoft Windows Vista,
Documents and Configura-»es/ Al l User-emhvesdesadntermresidon Dat a/ K
Microsoft Windows). Se néo for possivel encontrar essas pastas de aplicativos, sera feita uma tentativa de cria-
las. Se essas pastas ndo forem encontradas e néo for possivel cria-las, a pasta kl.files sera criada em um disco
do sistema.

6. Tentativa de configurar conexdes de rede com base nos dados encontrados nos arquivos de sistema do
computador que esta sendo carregado.

7. Carregar um subsistema grafico e inicializar o Disco de Recuperagao do Kaspersky (ao carregar o computador
de um CD/DVD).

Se um computador remoto for carregado no console iAMT, o prompt de comando sera carregado. Vocé pode
usar os comandos para trabalhar com o Disco de Recuperagéo do Kaspersky a partir de uma linha de comando
para gerenciar essas tarefas (veja pagina 81).

No modo de recuperagéo do sistema, apenas as tarefas de verificagao de virus e atualizagdes do banco de dados de
uma fonte local estdo disponiveis, além da reversao da atualizagdo e da exibigdo de estatisticas.

» Para carregar o sistema operacional de um computador infec

1. Nas configuragdes de BIOS, ative inicializagdo de CD/DVD-ROM (para informacdes detalhadas, consulte a
documentagao da placa mae instalada no computador).

2. Insira o CD/DVD com a imagem do Disco de Recuperagao na unidade de CD/DVD do computador infectado.
3. Reinicie o computador.
4. Alinicializacdo continuara de acordo com o algoritmo descrito acima.
» Para carregar o sistema operacional de um computador remot
1. Abra ajanela principal do aplicativo.

2. CliqguenobotatoDi sco de r epanapxecutaro Assistente Criagdo de Disco de Recuperagao (veja
pagina79 ). Siga as instrugdes do Assistente.

Note que vocé deve selecionaraopgdo ™' | ni ci al i z a naetapaRle atualizagédo do disco (veja pagina
80).

A inicializag&o continuara de acordo com o algoritmo descrito acima.

TRABALHANDO COM O DiISCcO DE RECUPERACAO DO
KKASPERSKY DO PROMPT DE COMANDO

Vocé pode trabalhar com o Disco de Recuperacéo do Kaspersky do prompt de comando. E possivel executar as
seguintes operacdes:

9  verificar os objetos selecionados;

atualizar os bancos de dados e mdédulos do aplicativo;
1 revertendo a ultima atualizagédo
1

obter ajuda sobre a sintaxe da linha de comando;
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I obter ajuda sobre a sintaxe de comandos.

Sintaxe de linha de comando:

<comando> [configur a-»es]|

O seguinte pode ser usado como comandos:

HELP ajuda da sintaxe de comandos e lista de comandos.

SCAN verifica objetos quanto a virus

UPDATE atualize a inicializagao de tarefa

ROLLBACK Ultima atualizagado de rollback

EXIT saia do Disco de Recuperagéo do Kaspersky

NESTA SECAO
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VERIFICAGAO DE VIiRUS

Para iniciar uma verificagdo de virus em uma determinada area e processar objetos maliciosos no prompt de comando:

SCAN [<objeto verifixladoefli pea-&® arquivos>] [<exclus»es>]
[ <configura-»es de relat-rio>]

Descricdo das configuracoes:

<objeto a ser verificado> — este parametro fornece a lista de objetos que serdo verificados quanto a presenca de
codigo malicioso.

Ele pode incluir varios valores da lista fornecida separados por espagos.

<arquivos> Lista de caminhos dos arquivos e/ou pastas a serem verificados.

Vocé pode inserir um caminho absoluto ou relativo para o arquivo. Os itens
da lista sdo separados por um espago.

Comentarios:

1 se o nome do objeto contiver um espago, ele deve ser fornecido
entre aspas;

1  Se for feita uma referéncia a um diretdrio especifico, todos os
arquivos do diretério serao verificados.

/discos/ Verificando todas as unidades.

/discos/<nome_disco>:/<pasta> Verificando a unidade selecionada, onde o <nome_disco> é o nome da
unidade, e <pasta> o caminho para a pasta sendo verificada.

< a - «ioeste parametro determina que agdes serdo executadas com objetos maliciosos detectados durante a
verificagdo. Se o parametro ndo for definido, a agado padrao sera aquela com o valor para -i8.
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-i0 Nao é tomada nenhuma agdo com relagao ao objeto; suas informagdes séo
registradas no relatério.

A1 Neutraliza objetos infectados e, se a desinfecgéo falhar, os ignora.

-i2 Neutraliza objetos infectados e, se a desinfeccao falhar, os exclui. Nao
exclui objetos infectados de objetos compostos. Exclui objetos compostos
infectados com cabecalhos executaveis (arquivos comprimidos sfx) (esta é a
configuragéo padréo).

-3 Neutraliza objetos infectados e, se a desinfecgéo falhar, os exclui. Exclui
completamente todos os objetos compostos, se néo for possivel excluir as
partes infectadas.

-i4 Exclui os objetos infectados. Exclui completamente todos os objetos
compostos, se ndo for possivel excluir as partes infectadas.

-i8 Pergunta o que fazer se for detectado um objeto infectado.

-9 Pergunta o que fazer no final da verificagao.

<tipos de arquivos> T este parametro define os tipos de arquivos que seréo verificados quanto a presenga de virus.
Por padrao, se esse parametro nao for definido, apenas os arquivos infectados de acordo com seu contetdo serdo

verificados.

-fe Verifica somente os arquivos infectados de acordo com sua extensao.
i Verifica somente os arquivos infectados de acordo com seu conteudo.
-fa Verifica todos os arquivos.

< e x c | u g este parametro define os objetos que serdo excluidos da verificagao.

Ele pode incluir varios valores da lista fornecida separados por espagos.

-e:a N&o verifica arquivos comprimidos.

-e:b N&o verifica bancos de dados de email.

-e.m Nao verifica emails em texto sem formatacao.

el <m8scara_ar qui Vvq Nsp verifica objetos que correspondem & mascara.

-e:<segundos> Ignora objetos cujo tempo de verificaggo ultrapassa o tempo especificado no
parametro <segundos>.

-es:<tamanho> Ignora objetos cujo tamanho (em MB) excede o valor especificado no
parametro <tamanho>.

Exemplos:
» |nicie a verifica-«o da pasta Documentos e Configura-»es e

SCAN /discos/D: " /discos/C:/Documentos e Configur a- »e"s

ATUALIZAGAO DO KASPERSKY ANTI-VIRUS

O comando para atualizar os bancos de dados e médulos de programa do Kaspersky Anti-Virus possui a seguinte
sintaxe:

UPDATE[<atualiza ofonte>]] -R[ A] : <arquivo_de_relat- -rio>]

Descricdo das configuracdes:
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<fonte_de _at ual i za- «0> genidor HTTP ou FTP ou pasta de rede para baixar as atualizagdes. O

valor da configuragdo pode estar no formato de um caminho completo para
uma fonte de atualizagdo ou um URL. Se nao for selecionado um caminho,
a fonte da atualizagdo sera obtida das configuragbes de servigos de
atualizagao.

R[A] i <arquivo_de_r|l R: <arqui vo_dsé regigrhsomente bs@ventos importantes no
relatério.

-RA: <ar qui vo_d& registrd tadbs-os evantds no relatério.

E permitido usar caminho absoluto para o arquivo. Se o parametro nao for
definido, os resultados da verificagdo serao exibidos na tela e todos os
eventos serdo mostrados.

Exemplos:
» Atualizar os bancos de dados e registrar todos o0os eventos
UPDATE - RA:/discos/  C:/avbases_upd.txt

REVERTER A ULTIMA ATUALIZACAO

Sintaxe do comando:
ROLBACKER[ A] : <arquivo_de_relat- -rio>

Descricdo das configuracdes:

-R[ A] : <arquivo_de_r|l-R: <ar qui vo_dé registrh sotente ose@ventos importantes no
relatorio.

-RA:<ar qui v o_de rregistratbdos os eventos no relatério.

E permitido usar caminho absoluto para o arquivo. Se o parametro nao for

definido, os resultados da verificagdo serdo exibidos na tela e todos os
eventos serdao mostrados.

Exemplo:
ROLLBA® - RA:/discos/C:/rollback.txt

EXIBINDO A AJUDA

Use este comando para exibir a sintaxe da linha de comando do aplicativo:
[ -?|HELP]
Para obter ajuda sobre a sintaxe de um comando especifico, use um dos comandos a seguir:

<comando>- ?
HELP <comando>




VALIDANDO AS CONFIGURAGCOES DO
KASPERSKY ANTI-VIRUS

Depois que o Kaspersky Anti-Virus for instalado e configurado, vocé podera verificar se o aplicativo foi configurado
corretamente, usando um "virus" de teste e suas modificagbes. E necessario realizar um teste separado para cada
componente / protocolo de protegao.

NESTA SECAO
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O "VviRuS" DE TESTE DA EICAR E SUAS MODIFICAGOES

Este "virus" de teste foi especialmente desenvolvido pelo €ICAI" (The European Institute for Computer Antivirus
Research) para testar produtos antivirus.

O "virus" de teste NAO E UM VIRUS porque ndo contém nenhum cédigo que possa danificar seu computador.
Entretanto, a maioria dos produtos antivirus identifica esse arquivo como um virus.

Nunca use virus reais para testar o funcionamento de um produto antivirus!

Vocé pode baixar este "virus" de teste no site oficial da EICAR em http://www.eicar.org/anti_virus_test file.htm.

Antes de baixar o arquivo, desative a protegédo antivirus do computador; caso contrario, o aplicativo identificara e
processara o arquivo anti_virus_test_file.htm como um objeto infectado transferido através do protocolo HTTP. Nao
esqueca de ativar a protegéo antivirus imediatamente depois de baixar o "virus" de teste.

O aplicativo identifica o arquivo baixado do site da EICAR como um objeto infectado que contém um virusquen « 0 pode
ser desinfetado e executa as agbes especificadas para este tipo de objeto.

Também é possivel modificar o "virus" de teste padrao para verificar a operagéo do aplicativo. Para modificar o "virus",
altere o conteudo do "virus" padréo, adicionando um dos prefixos a ele (veja a tabela a seguir). Para modificar os "virus"
de teste, vocé pode usar qualquer editor de texto ou de hipertexto, como o Bloco de Notas da Microsoft, o
UltraEdit32, etc.

E possivel testar se a operacéo do aplicativo antivirus esta correta usando o "virus" da EICAR modificado somente se os
seus bancos de dados de antivirus foram atualizados pela Ultima vez em ou depois de 24 de outubro de 2003
(atualizagdes cumulativas de outubro de 2003).

A primeira coluna da tabela a seguir contém os prefixos que devem ser adicionados ao inicio da série do "virus" de teste
padrdo. A segunda coluna lista todos os status possiveis que o aplicativo antivirus pode atribuir ao objeto com base nos
resultados da verificagdo. A terceira coluna indica como o aplicativo processa os objetos com o status especificado. As
acgOes reais executadas com os objetos sdo determinadas pelas configuragbes do aplicativo.

Depois de ter adicionado o prefixo ao "virus" de teste, salve o novo arquivo com um nome diferente, por exemplo:
eicar_dele.com. Atribua nomes semelhantes a todos os "virus" modificados.
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Table 1. Modi f i c a'v % kdedesten

Prefixo Status do objeto I nforma-«o0o sobre o processament c
Sem prefixo, "virus" Infectado. O aplicativo identifica o objeto como um virus que ndo pode se
de teste padréo. O objeto contém o desinfetado.
cédigo de um virus Ao tentar desinfetar o objeto, ocorre um erro; a agdo executada sera
conhecido. Nao & aquela especificada para objetos que ndo podem ser desinfetados.
possivel desinfetar o
objeto.
CORR- Corrompido. O aplicativo pode acessar o objeto, mas néo verifica-lo, pois ele esta

corrompido (por exemplo, a estrutura do arquivo esta corrompida ou
o formato do arquivo € invalido). Vocé pode encontrar informagdes
de que o objeto foi processado no relatério de operagéo do

aplicativo.
WARN- Suspeito. O objeto foi considerado suspeito pelo analisador de codigo
O objeto contém o heuristico. No momento da detecc¢éao, os bancos de dados de
codigo de um virus assinaturas de ameagas do antivirus ndo contém uma descrigdo do

desconhecido. Ndo é | procedimento para neutralizar esse objeto. Vocé sera notificado
possivel desinfetar o | quando um objeto desse tipo for detectado.

objeto.

SUSP- Suspeito. O aplicativo detectou uma correspondéncia parcial de uma secao do
O objeto contém o cédigo do objeto com uma secao do cédigo de um virus conhecido.
cédigo modificado de | No momento da detecgao, os bancos de dados de assinaturas de
um virus conhecido. ameagas do antivirus ndo contém uma descrigdo do procedimento
N&o é possivel para neutralizar esse objeto. Vocé sera notificado quando um objeto
desinfetar o objeto. desse tipo for detectado.

ERRO- Err o de v el Ocorreuum erro durante a verificagdo de um objeto. O aplicativo ndo
pode acessar o0 objeto, pois a integridade do mesmo foi violada (por
exemplo, ndo existe um final em um arquivo comprimido com varios
volumes) ou n&o é possivel conecta-lo (se o objeto estiver sendo
verificado em um recurso de rede). Vocé pode encontrar
informacdes de que o objeto foi processado no relatério de operagéo
do aplicativo.

CURE- Infectado. O objeto contém um virus que pode ser desinfetado. O aplicativo

O objeto contém o desinfetara o objeto; o texto do corpo do "virus" sera substituido pela
codigo de um virus palavra CURE. Vocé sera notificado quando um objeto desse tipo for

conhecido. Pode ser detectado.
desinfetado.

DELE- Infectado. O aplicativo identifica o objeto como um virus que ndo pode se
O objeto contém o desinfetado.
cddigo de um virus Ao tentar desinfetar o objeto, ocorre um erro; a agdo executada sera
conhecido. Nao & aquela especificada para objetos que ndo podem ser desinfetados.

possivel desinfetar o

objeto Vocé sera notificado quando um objeto desse tipo for detectado.

VALIDANDO AS CONFIGURAGOES DO ANTIVIRUS DE
ARQUIVOS

®» Paraverificarsea configura-«o do Antiv2rus de arquivos est8§8 corret

1. Crie uma pasta em um disco, copie-o para virus de teste baixado do site oficial da EICAR
(http://www.eicar.org/anti_virus_test file.htm), e as modificagées que vocé criou.

2. Todos os eventos devem ser registrados, de forma que o arquivo do relatério mantenha os dados de
objetos corrompidos e objetos ignorados devido a erros.

3. Execute o "virus" de teste ou alguma de suas versdes modificadas.

O componente Antivirus de arquivos interceptara a chamada de execugéo do arquivo, o verificara e executara a agao
especificada nas configuragcbes para objetos com esse status. Ao selecionar agdes diferentes a serem realizadas com o
objeto detectado, vocé podera executar uma verificagdo completa da operagcao do componente.
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VALIDANDO AS CONFIGURAGOES DO KASPERSKY ANTI-VIRUS

E possivel exibir as informagdes sobre os resultados da operagdo do componente Antivirus de arquivos no relatério de
operagéo do componente.

VALIDANDO AS CONFIGURAGOES DA TAREFA DE
VERIFICAGAO DE ViRUS

» Para verificar se as configura-»es da tarefa de verifica-«

1. Crie uma pasta em um disco, copie-0 para o "virus" de teste baixado do site oficial da EICAR em
(http://www.eicar.org/anti_virus_test file.htm), e as modificagdes que vocé criou para ele.

2. Crie uma nova tarefa de verificagédo de virus e selecione a pasta que contém o conjunto de "virus" de teste
como o objeto a ser verificado.

3. Todos os eventos devem ser registrados, de forma que o arquivo do relatério mantenha os dados de
objetos corrompidos e objetos ignorados devido a erros.

4. Execute a tarefa de verificagcao de virus.

Ao executar a tarefa de verificagdo, as agdes especificadas nas configuragdes de tarefa serdo realizadas conforme
objetos suspeitos ou infectados sejam detectados. Ao selecionar a¢des diferentes a serem realizadas com o objeto
detectado, vocé podera executar uma verificagdo completa da operagdo do componente.

E possivel exibir todas as informacgdes sobre as agdes da tarefa de verificagdo de virus no relatério de operagao do
componente.
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TIPOS DE NOTIFICAGOES

Quando ocorrem eventos de Anti-Virus, sdo exibidas mensagens de notificagdo especiais. Dependendo do grau de
importancia do evento para a seguranga do computador, vocé podera receber os seguintes tipos de notificagdes:

1 Alarme. Ocorreu um evento critico; por exemplo, um objeto malicioso ou uma atividade perigosa foram
detectados no sistema. Decida imediatamente como lidar com a ameaca. Este tipo de notificagcao esta
codificada pela cor vermelha.

T Adver t.°Ooocréuaim evento possivelmente perigoso. Por exemplo, foram detectados arquivos
possivelmente infectados ou uma atividade suspeita no sistema. Vocé devera decidir o nivel de perigo que este
evento representa. Este tipo de notificacdo esta codificada pela cor amarela.

T | nf or maEstamotificagdo fornece informagdes sobre eventos nao-criticos. Notificagbes informativas sdo
coloridas em codigo de azul.

NESTA SECAO
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OBJETO MALICIOSO DETECTADO

Se o Antivirus de arquivos ou uma verificagao de virus detectar um codigo malicioso, sera exibida uma notificagéo pop-
up especial.

A notificagdo contém:

1 O tipo de ameaga (por exemplo, v 2 1, aawalo de Troia) e 0 nome do objeto malicioso, conforme listado na
Enciclopédia de virus da Kaspersky Lab. O nome do objeto perigoso é fornecido como um link para
www.viruslist.com, onde vocé pode encontrar informagdes mais detalhadas sobre o tipo de ameaga detectada
no computador.

1 O nome completo do objeto malicioso e o caminho para ele.
E solicitado que vocé selecione uma das seguintes respostas em relagéo ao objeto:

1 Desinfetar — tenta desinfetar o objeto malicioso. Antes do tratamento, é criada uma cépia de backup do objeto,
caso seja necessario restaura-lo ou ter uma imagem da infecgéo.

1  Excluir — exclui o objeto malicioso. Antes de excluir, é criada uma cdpia de backup do objeto, caso seja
necessario restaura-lo ou ter uma imagem da infecgao.

1 Ignorar — bloqueia o acesso ao objeto, mas n&o executa nenhuma acao com ele; simplesmente registra suas
informagdes em um relatério.

Posteriormente, vocé pode voltar aos objetos maliciosos ignorados na janela do relatério. Contudo, ndo é
possivel adiar o processamento de objetos detectados em emails.

Para aplicar a agéo selecionada a todos os objetos com 0 mesmo status detectados na sessao atual do componente de
protecao ou de uma operagao da tarefa, marque a caixa v Aplicar atodos. A sessdo atual é o periodo entre o inicio do
componente até ele ser desativado ou o aplicativo ser reiniciado, ou o periodo entre o inicio e a conclusdo de uma tarefa
de verificagao de virus.

O OBJETO NAO PODE SER DESINFETADO

As vezes, ndo é possivel desinfetar um objeto malicioso. Isso pode acontecer quando um arquivo esta tdo danificado
que é impossivel excluir o codigo malicioso e restaurar sua integridade. O procedimento de neutralizagcdo nao pode ser
aplicado a diversos tipos de objetos perigosos, como os cavalos de Troia.

Nesses casos, uma notificagdo pop-up especial sera exibida, contendo:




TIPOS DE NOTIFICAGOES

1 O tipo de ameaca (por exemplo, v 2 r, aavalo de Troia) € 0 nome do objeto malicioso, conforme listado na
Enciclopédia de virus da Kaspersky Lab. O nome do objeto perigoso é fornecido como um link para
www.viruslist.com, onde vocé pode encontrar informagdes mais detalhadas sobre o tipo de ameaga detectada
no computador.

1 O nome completo do objeto malicioso e o caminho para ele.
E solicitado que vocé selecione uma das seguintes respostas em relag&o ao objeto:

1  Excluir — exclui o objeto malicioso. Antes de excluir, & criada uma copia de backup do objeto, caso seja
necessario restaura-lo ou ter uma imagem da infecgao.

1 Ilgnorar — bloqueia o acesso ao objeto, mas ndo executa nenhuma acao com ele; simplesmente registra suas
informagdes em um relatdrio.

Posteriormente, vocé pode voltar aos objetos maliciosos ignorados na janela do relatério. Contudo, ndo é
possivel adiar o processamento de objetos detectados em emails.

Para aplicar a agéo selecionada a todos os objetos com o mesmo status detectados na sess&o atual do componente de
protecao ou a tarefa, marque a caixa Vv Aplicar atodos. A sessdo atual é o periodo entre o inicio do componente até
ele ser desativado ou o aplicativo ser reiniciado, ou o periodo entre o inicio e a conclusao de uma tarefa de verificacao
de virus.

OBJETO SUSPEITO DETECTADO

Se o Antivirus de arquivos ou uma verificagéo de virus detectar um objeto que contém o cddigo de um virus
desconhecido ou o codigo modificado de um virus conhecido, sera exibida uma notificagdo pop-up especial.

A notificagdo contém:

1 O tipo de ameaga (por exemplo, v 2 1, aavalo de Troia) e o nome do objeto, conforme listado na Enciclopédia
de virus da Kaspersky Lab. O nome do objeto perigoso é fornecido como um link para www.viruslist.com, onde
vocé pode encontrar informagdes mais detalhadas sobre o tipo de ameacga detectada no computador.

1 O nome completo do objeto e o caminho para ele.
E solicitado que vocé selecione uma das seguintes respostas em relagéo ao objeto:

1 Quarentena — colocar o objeto em quarentena. Quando um objeto é colocado na Quarentena, ele é movido e
néo copiado: o objeto é excluido do disco ou do email e salvo na pasta Quarentena. Os arquivos na
Quarentena sao salvos em um formato especial e ndo séo perigosos.

Mais tarde, ao verificar a Quarentena com assinaturas de ameagas atualizadas, o status do objeto podera
mudar. Por exemplo, o objeto pode ser identificado como infectado e ser processado usando um banco de
dados atualizado. Caso contrario, pode ser atribuido a ele o status de nédo infectado e ele pode ser restaurado.

1  Excluir - exclui o objeto. Antes de excluir, & criada uma cépia de backup do objeto, caso seja necessario
restaura-lo ou ter uma imagem da infeccéo.

M lgnorar — bloquear o acesso ao objeto, mas ndo executar qualquer agdo com ele; simplesmente registrar suas
informagbes em um relatério.

Posteriormente, vocé pode voltar aos objetos ignorados na janela do relatério. Contudo, ndo é possivel adiar o
processamento de objetos detectados em emails.

Para aplicar a agéo selecionada a todos os objetos com 0 mesmo status detectados na sessao atual do componente de
protecao ou de uma operagao da tarefa, marque a caixa 2 Aplicar atodos. A sessdo atual é o periodo entre o inicio do
componente até ele ser desativado ou o aplicativo ser reiniciado, ou o periodo entre o inicio e a conclusdo de uma tarefa
de verificagao de virus.

Se tiver certeza de que o objeto detectado ndo € malicioso, € recomendavel adiciona-lo a zona confiavel para evitar que
o aplicativo repita falsos positivos quando vocé usar o objeto.




TRABALHANDO COM O APLICATIVO NA
LINHA DE COMANDO

Vocé pode trabalhar com o Kaspersky Anti-Virus na linha de comando.

Sintaxe de linha de comando:

avp.com <comando> [op-»es]

Acesse 0 aplicativo da linha de comando a partir da pasta de instalagdo do Kaspersky Anti-Virus ou especificando o
caminho completo para avp.com.
Os comandos a seguir podem ser usados como <comando>:

1 HELP 1 ajuda da sintaxe de comandos e lista de comandos.

1 SCAN verifica os objetos para detectar malware.
T UPDATE inicia a atualizag&o do aplicativo.
1

ROLLBACK i reverte para a ultima atualizagdo do Kaspersky Anti-Virus (o comando s6 pode ser executado se
a senha atribuida por meio da interface do aplicativo for digitada).

=

START 1 inicia um componente ou uma tarefa.

=

STOP i interrompe um componente ou uma tarefa (o comando s6 pode ser executado se a senha atribuida por
meio da interface do Kaspersky Anti-Virus for digitada).

STATUS i exibe o status atual do componente ou da tarefa na tela.
STATISTICS T exibe o status atual do componente ou da tarefa na tela.

EXPORT 1 exporta as configuragbes de protecdo do aplicativo.

= = =2 =

IMPORT i importa as configuragdes de prote¢édo do aplicativo (o comando sé pode ser executado se a senha
atribuida por meio da interface do Kaspersky Anti-Virus for inserida).

=

ACTIVATE T ativa o Kaspersky Anti-Virus via Internet usando um cédigo de ativacéo.

ADDKEY 1 ativa o aplicativo usando um arquivo chave (o comando s6 podera ser executado se a senha
atribuida por meio da interface do aplicativo for digitada).

T RESTORET restaura um arquivo de quarentena.

1 EXITi encerra o aplicativo usando um arquivo chave (o comando s6 podera ser executado se a senha
atribuida por meio da interface do aplicativo for digitada).

1 TRACE obtém um arquivo de rastreamento.

Cada comando exige seu proprio conjunto especifico de parametros.




TRABALHANDO COM O APLICATIVO NA LINHA DE COMANDO

NESTA SECAO

(= (] oT gl [oJ= W Y[ Lo = TSRO PP PP PPRRPPPRRPN 91
Y2214 Toz= Toz= T o LI U USRS 91
F AU [F2=TaTo [l o J=T o] [Tor= i1V o F OO EPPPP PR PRI 93
Reverter @ UltIMa @tUBIIZAGAO ..........oiiiiiiiiiiii ettt oottt e e e e e ettt e e e e e e e e abateeeae e e s e snnseeeeeaeeaannneneeeaaeeaanns 93
Iniciando/interrompendo a operagéo do Antivirus de arquivos ou uma tarefa............cccccveveieiiiiiiiiiiie e 94
Estatisticas da operagao de um componente ou de UMa tarefa..........ccccuveiiiiiiiiiiiiiiiee e 94
Exportando as configuragies A€ PrOtEGAOD ........ciiuiiiiiiiiieiieee ettt et e e ettt e s abe e e s bb e e e e sbb e e e e sabeeeesnabeeeeanbneeeannee 95
Importando as configUragies A€ PrOIEGAD ........cuuiiiiiiiii ettt ettt e st e e e be e e sttt e e e sab e e e e sttt e e s nbeeeeanbbeeesnteeesnnneeas 95
F (A= Lg Lo [o o JE= Vo] [Tor= L1 1Y/ J PSP PPPPR PPN 95
Restaurando Um arquUiVO & QUAIENTENA .........eeeiirreeeiiieeeeiteee s st ee e et e e sasee e e s sne e e e e sre e e e ssse e e e snr e e e s asseeesannaeeesanneeesannneeennnee 96
ENCErramento dO @PIICALIVO .......cceiirieeiiiii ettt e ke e et e e et e e e b b et e e s b et e e e b e e e e ah et e e e e e e nnn e e e e anbr e e e nnee 96
ODbtendo UM arqUIVO A€ FASIIEAMENTO .......viieiiiiie ettt e ettt e et et e e et e s et et e e s b e e e e as bt e e et e et e s asb e e e e aabb et e aanbe e e e saneeeesnneeenas 96
Caédigos de retorno da linha d& COMANMOD...........eiiiiiiiieiie et e et e ettt e e st e e e st e e e s ante e e e snneeeeennneeeens 96

EXIBINDO A AJUDA

Use este comando para exibir a sintaxe da linha de comando do aplicativo:
avp.com [ /? | HELP ]
Para obter ajuda sobre a sintaxe de um comando especifico, use um dos comandos a seguir:

avp.com <comando>/ ?
avp.com HELP <comando>

VERIFICAGAO DE ViRUS

Para iniciar uma verificagdo de virus em uma determinada area e processar objetos maliciosos no prompt de comando:

avp.com SCAN [<objeto verificado>] [<a-«0>] [<tipos de argq
[<configura - »es relat - -rio>] [<configura-»es avan-adas>]

Para verificar objetos, vocé também pode usar as tarefas criadas no aplicativo, iniciando-as na linha de comando. A
tarefa sera executada com as configuragbes especificadas na interface do Kaspersky Anti-Virus.

Descricdo das configuracdes:

<objeto a ser verificado> — este parametro fornece a lista de objetos que serdo verificados quanto a presenca de
cédigo malicioso. Ele pode incluir diversos valores da lista fornecida separados por espagos:

1 <arquivos> - lista de caminhos para os arquivos e / ou pastas a serem verificadas. Vocé pode inserir um
caminho absoluto ou relativo para o arquivo. Os itens da lista sdo separados por um espago. Comentarios:

1  Se o nome do objeto contiver um espaco, ele deve ser colocado entre aspas;

1  Se for feita uma referéncia a uma pasta especifica, todos os arquivos dessa pasta serao verificados.
/ALL — verificagao completa do computador.

/IMEMORY - objetos de RAM.

ISTARTUP — objetos de inicializagao.

IMAIL — bancos de dados de mensagens.

/REMDRIVES - todas as unidades removiveis.

= =4 =4 -4 -
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/FIXDRIVES - todas as unidades locais.
INETDRIVES - todas as unidades de rede.
IQUARANTINE — objetos em quarentena.

1
1
1
1

/@:<filelist.Ist> — caminho para um arquivo que contém uma lista de objetos e catalogos a serem verificados.
O arquivo deve estar no formato de texto e cada objeto da verificagcdo deve estar listado em uma linha
separada. Vocé pode inserir um caminho absoluto ou relativo para o arquivo. Se contiver espagos, o caminho
deve ser colocado entre aspas.

< a - «ioeste pardmetro determina que a¢des serdo executadas com objetos maliciosos detectados durante a
verificagdo. Se este parametro nao for definido, a agdo padrao sera aquela com o valor para /i2. Os seguintes valores
séo possiveis:

1 /i0 — ndo efetuar nenhuma acg&o com relacédo ao objeto; simplesmente registrar suas informagdes no relatorio.
1 /il — neutralizar objetos infectados e, se a desinfecgao for impossivel, ignora-los.

1 /i2 — neutralizar objetos infectados e se a desinfecgao falhar, exclui-los. Ndo exclui objetos infectados de
objetos compostos. Exclui objetos compostos infectados com cabegalhos executaveis (arquivos comprimidos
sfx). Esta é a configuracdo padrao.

1 /i3 — neutralizar objetos infectados e se a desinfecgao falhar, exclui-los. Exclui completamente todos os objetos
compostos, se nao for possivel excluir as partes infectadas.

1 /i4 — excluir objetos infectados. Exclui completamente todos os objetos compostos, se ndo for possivel excluir
as partes infectadas.

1 /i8 — Pergunta o que fazer se for detectado um objeto infectado.
1 /i9 — Pergunta o que fazer no final da verificagao.

<tipos de arquivos> T este parametro define os tipos de arquivos que serdo verificados quanto a presenga de virus.
Por padrao, se esse parametro nao for definido, apenas os arquivos infectados de acordo com seu conteudo serdo
verificados. Os seguintes valores séo possiveis:

1 /fe — verificar somente os arquivos infectados de acordo com sua extensao.
1 /i — verificar somente os arquivos infectados de acordo com seu contetdo.
1 /fa— verificar todos os arquivos.

< e x ¢ | u 9 este pardmetro define os objetos que serdo excluidos da verificagdo. Ele pode incluir varios valores da
lista fornecida separados por espacos.

1 /e:a—né&o verificar arquivos comprimidos.
 /e:b —nao verificar bancos de dados de email.

1 /e:m — nao verificar emails em texto sem formatagéao.

1 [/ e: < m§ s-endavarificar objetos que correspondam a mascara.

1 /e:<segundos> — ignorar objetos cujo tempo de verificagdo ultrapassa o tempo especificado no parametro
<segundos>.

<conf igaig ar- e | adste parametro determina o formato do relatério de resultados da verificagao. Vocé pode
usar um caminho absoluto ou relativo para o arquivo. Se o parametro nao for definido, os resultados da verificagdo seréo
exibidos na tela e todos os eventos serdo mostrados.

T / R: <ar qui v o—negstrassbmemtd o8 eventos importantes nesse arquivo.
T / RA: <ar qui v o—registta@tos osieventos neste arquivo.

<configur a- »esi camigumcdes due definem o uso das tecnologias de verificagcdo antivirus e do arquivo
de configuragdo para as configuragdes:

1 /iChecker=<on|off> — ativar / desativar o uso da tecnologia iChecker.
1 /iSwift=<on|off> — ativar / desativar o uso da tecnologia iSwift.

T VC:<nome do_ar qui v o _—de&fineomocaminhogaargaivo deoconfiguracdo que contém as
configuragdes do aplicativo para a verificagdo. Vocé pode inserir um caminho absoluto ou relativo para o
arquivo. Se este parametro nao for definido, serdo usados os valores definidos na interface do aplicativo.

Exemplos:
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®» | niciar a verifica-«o0o da mem-ri a, dos objetos de inicializ

documentos e Arquivos de programas e do arquivo test.exe:
avp.com SCAN /MEMORY /STARTUP /MAILC: \Documentos and Co\nAfllUsgra r \aMeuse s

documentos " " C:\ Arquivos de programas " "C:\ Downloads \ test.exe "

» Verificar os objetos |istados no arquivo object2scan.txt.
trabal ho. Usar o arquivo de coofuigura-weristiacnasedtiagi axtu
eventos:
avp.com SCAN/ MEMORY / @: objects2scan.txt [/ C:scan_Configur a-

Um exemplo de arquivo de configuracao:

/| MEMORY /| @: objects2scan.txt /C:scan_Configura-»es.txt [ RA:

ATUALIZANDO O APLICATIVO

A sintaxe para atualizar os médulos do Kaspersky Anti-Virus e os bancos de dados do aplicativo da linha de comando é

a seguinte:
avp.com UPDATE [ <atwualizar_fonte>] [/ APP=<on|off>] [<confi
[ <configura-»es _Javan-adas?>

Descricdo das configuracdes:

<atualizar_fonte> — Servidor HTTP ou FTP ou pasta de rede para baixar as atualizagdes. Se né&o for selecionado um

caminho, a fonte da atualizagéo sera obtida da configuragdes de atualizagdo do aplicativo.

/APP=<on|off> — ativa / desativa as atualizagdes dos médulos do aplicativo.

<confi gur a- » e-seste parbneetro detérmira o formato do relatério de resultados da verificagdo. Vocé pode

usar um caminho absoluto ou relativo para o arquivo. Se o parametro nao for definido, os resultados da verificagdo serdo

exibidos na tela e todos os eventos serdo mostrados. Os seguintes valores sdo possiveis:

T / R: <ar qui v o—negstrassbmemtd og8 eventos importantes nesse arquivo.
T / RA: <ar qui v o—registtasotos osieventos neste arquivo.
<configur a- »esi canigumgdes due definem o uso do arquivo de configuragdo para as configuragdes.
VC: <nome do_ar qui v o _-—deine® caminhogaiargaivo deocenfiguragdo que contém as
configuragdes do aplicativo para a verificagdo. Vocé pode inserir um caminho absoluto ou relativo para o
arquivo. Se este parametro nao for definido, serdo usados os valores definidos na interface do aplicativo.

Exemplos:

®»  Atualizar os bancos de dados do aplicativo e registrar todososeve nt os no rel at -ri o:
avp.com UPDATE /RA:avbases_upd.txt

» Atualizar os m-dul os doViprruosg ruasnmaan dkoa sopse rpsakry© nenttrios do ar qui v
updateapp.ini:
avp.com UPDATE /APP=on /C:updateapp.ini

Sintaxe do comando:
avp.com ROLLBACK </ senha=<senha>> [<configura-»es_do relat

Descricdo das configuracoes:

</senha=<senha>> — a senha atribuida por meio da interface do aplicativo. O comando ROLLBACK néo sera
executado sem inserir a senha.

<configur aebas - aefiguracdes que definem o formato do relatério de resultados da verificacdo. E
possivel usar um caminho absoluto e relativo para o arquivo. Se o parametro nao for definido, os resultados da
verificagao seréo exibidos na tela e todos os eventos serdo mostrados.

T / R: <ar qui v o—regstraasbmentd os eventos importantes nesse arquivo.
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T / RA: <ar qui v o—registtagotos osieventos neste arquivo. Vocé pode usar um caminho absoluto ou
relativo para o arquivo. Se o parametro nao for definido, os resultados da verificagdo serédo exibidos na tela e
todos os eventos serdo mostrados.

Exemplo:
avp.com ROLLBACK/password=123/RA:rollback.txt

INICIANDO/INTERROMPENDO A OPERACAO DO ANTIVIRUS
DE ARQUIVOS OU UMA TAREFA

A sintaxe do comando START:

avp.com START <perfil | nome_tarefa> [configura-»es_relat: -ric

A sintaxe do comando STOP:

avp.com STOP <perfillnome_tarefa> </senha=<senha>>

Descricdo das configuracoes:

</senha=<senha>> — a senha atribuida por meio da interface do aplicativo. O comando STOP n&o sera executado sem
inserir a senha.

<configur a- » e-seste parBnaetro detérmina o formato do relatério de resultados da verificagdo. E possivel
usar um caminho absoluto e relativo para o arquivo. Se o parametro nao for definido, os resultados da verificagdo serdo
exibidos na tela e todos os eventos serdao mostrados. Os seguintes valores s&o possiveis:

T / R: <ar qui v o—rnegstrassbmentd os eventos importantes nesse arquivo.

T / RA: <ar gui v o—registtastos osieventos neste arquivo. Vocé pode usar um caminho absoluto ou
relativo para o arquivo. Se o parametro nao for definido, os resultados da verificagdo serdo exibidos na tela e
todos os eventos serdo mostrados.

A configuragdo <perfil|tarefa_nome> pode ter um dos seguintes valores:

T Prot e- « o taddd® dsRedmponentes de protecéo;
File_Monitoring (FM) — Antivirus de arquivos;
Scan_My_Computer — verificagdo completa do computador;
Scan_Objects — verificagdo de objetos;

Scan_Quarantine — verificagdo de quarentena;
Scan_Startup (STARTUP) — verificagdo de objetos de inicializagao;

Updater — tarefa de atualizagao;

= =4 =4 =4 -4 -4 A

Rollback — atualiza as tarefas de reversao.

Os componentes e tarefas iniciados na linha de comando sdo executados com as configuragdes definidas na interface
do aplicativo.

Exemplos:
» Para ativar o Antiv2rus de arquivos, digite no prompt de ¢
avp.com START FM

» Para interromper a tarefa de verifica-«o completa, insira:

avp.com STOP SCAN_MY_COMPUTER /password=<sua_senha>

ESTATISTICAS DA OPERACAO DE UM COMPONENTE OU DE
UMA TAREFA

A sintaxe do comando STATUS:
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avp.com STATUS <perfillnome_tarefa>

A sintaxe do comando STATISTICS:
avp.com STATUS <perfillnome_tarefa>

Descricdo das configuracoes:

A configuragéo <perfil[nome_tarefa> pode ter um dos valores especificados ho comando START / STOP (ver pagina
94).

EXPORTANDO AS CONFIGURAGOES DE PROTEGAO

Sintaxe do comando:

avp.com EXPORT <perfillnome_tarefa> <nome_arquivo>

Descricdo das configuracoes:

A configuragdo <perfillnome_tarefa> pode ter um dos valores especificados no comando START / STOP(veja pagina

94).

<nome_arquivo> — caminho do arquivo para o qual as configuragdes do aplicativo estdo sendo exportadas. E possivel
especificar um caminho absoluto ou relativo.

Exemplo:
avp.com EXPORT RTP RTP_settings.dat i formato bin8rio
avp.com EXPORT FM FM_settings.txt i formato de texto

IMPORTANDO AS CONFIGURAGOES DE PROTEGCAO

Sintaxe do comando:

avp.com IMPORT <nome_arquivo> </senha=<sua_senha>>

Descricdo das configuracoes:

<nome_arquivo> — caminho do arquivo do qual as configuragdes do aplicativo estdo sendo importadas. E possivel
especificar um caminho absoluto ou relativo.

</senha=<sua_senha>> — uma senha atribuida por meio da interface do aplicativo.

Exemplo:
avp.com IMPORT settings.dat

ATIVANDO O APLICATIVO

Vocé pode ativar o Kaspersky Anti-Virus de duas maneiras:
1 pela Internet, usando um cédigo de ativagao (comando ACTIVATE);
1 usando um arquivo de chave (comando ADDKEY).

Sintaxe do comando:

avp.com ACTI VATE <c-digo_ativa-«o0> </ senha=<senha>>
avp.com ADDKEY <nome_arquivo> </senha=<senha>>

Descricdo das configuracoes:

<c-di go_ at-iogddigodmativacdo: XXXXX-XXXXX-XXXXX-XXXXX.

<nome_arquivo>i nome do arquivo de chave do aplicativo com a extensao .key: xxxxxxxx.key.
</senha=<senha>> — a senha atribuida por meio da interface do aplicativo.

Exemplo:

avp.com ACTIVATE 11AA1 - 11AAA- 1AA11- 1A111
avp.com ADDKEY 1AA111Al.key </senha=<senha>>
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RESTAURANDO UM ARQUIVO DA QUARENTENA

Sintaxe do comando:
avp.com RESTORE [/[REPLACE] <nome_arquivo>

Descricdo das configuracdes:

/IREPLACE - substituicdo do arquivo existente.

<nome_arquivo> — 0 nome do arquivo para restaurar.

Exemplo:
avp.com REPLACE C: \ eicar.com

ENCERRAMENTO DO APLICATIVO

Sintaxe do comando:

avp.com EXIT </senha=<senha>>

Descricdo das configuracdes:

</senha=<senha>> — a senha atribuida por meio da interface do aplicativo. O comando n&o sera executado sem inserir
a senha.

OBTENDO UM ARQUIVO DE RASTREAMENTO

Talvez seja necessario criar um arquivo de rastreamento, caso vocé tenha problemas com o Kaspersky Anti-Virus. Os
arquivos de rastreamento sao Uteis para solucionar problemas e sdo usados extensivamente pelos especialistas do
Suporte técnico.

Sintaxe do comando:

avp.com TRACE [file] [on|J]off] [<n2vel _de_rastreamento>]

Descricdo das configuracdes:

[on]|off] — ativa / desativa a criagdo do arquivo de rastreamento.
[arquivo] — saida do rastreamento em arquivo.

<n2vel _de r as Esteeadonpadeises sm numero inteiro, de 100 (nivel minimo, apenas mensagens criticas)
a 600 (nivel maximo, todas as mensagens).

Quando contatar o Servigo de suporte técnico, especifique o nivel de rastreamento requerido. Se o nivel ndo for
especificado, é recomendavel configura-lo como 500.

Exemplos:

» Para desativar a cria-«o do arquivo de rastreamento:
avp.com TRACE file off

» Criar um arquivo de rastreamento com o n2vel de rastreamen
avp.com TRACE file on 500

CODIGOS DE RETORNO DA LINHA DE COMANDO

Os codigos gerais podem ser retornados por qualquer comando da linha de comando. Os cédigos de retorno incluem
cédigos gerais e codigos especificos de um determinado tipo de tarefa.

Cddigos de retorno gerais:

1  0- Operagao concluida com éxito;

M 1 - Valor de configuragéo invalido;
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2 - Erro desconhecido;
3 - Erro ao concluir a tarefa;
4 - Tarefa cancelada.

Codigos de retorno da tarefa de verificacdo de virus:

1 101 - Todos os objetos perigosos foram processados;

M 102 - Objetos perigosos detectados.




MODIFICANDO, CONSERTANDO OU
REMOVENDO O APLICATIVO

Vocé pode desinstalar o aplicativo das seguintes maneiras:
1 usando o assistente de configuracéo do aplicativo;
1 do prompt de comando (veja a se¢do "Desinstalando o aplicativo do prompt de comando"” na pagina 99);

1 usando o Kit de Administragdo Kaspersky (consulte Guia de Implementagéo do Kit de Administragéo
Kaspersky);

1 usando as politicas de grupo de dominio do Microsoft Windows Server 2000/2003 (consulte a secédo
"Desinstalando o aplicativo " na pagina 20).

NESTA SECAO
Modificando, consertando e removendo o aplicativo usando o Assistente de Instalagio .............cccvieiiiiiiiiiiiiiice e, 98
Removendo o aplicativo do prompt d@ COMANTO .......ccuuiiiiiuiiieeiiiee ettt e e e e ettt e e ste e e e s bt e e e e seteeeesnbeeeesnbeeeeaneeeeennnes 99

MODIFICANDO, CONSERTANDO E REMOVENDO O
APLICATIVO USANDO O ASSISTENTE DE INSTALAGCAO

Vocé poder achar necessario consertar o aplicativo se detectou erros de operagao depois de uma configuragao incorreta
ou corrupgao de arquivo.

®»  Para consertar ou modificar os componentes do Kaspersky Anti-Virus ou desinstalar o aplicativo:

1. Insira o CD de instalagdo na unidade de CD\DVD-ROMse vocé usou um para instalar o aplicativo. Se vocé
instalou o Kaspersky Anti-Virus de uma fonte diferente (pasta de acesso publico, pasta no seu disco rigido,
etc.), verifique se o pacote do aplicativo esta no local fornecido e se vocé tem acesso ao mesmo.

2. Selecione Start - Programs - Kaspersky Anti-Virus 6.0 para Windows Servers MP4 - Modificar,
Consertar ou Remover.

O assistente de instalagéo abrird entdo para o programa. Vamos examinar mais de perto as etapas de conserto,
modificagdo, ou remocao do aplicativo.

ETAPA 1. JANELA BEM-VINDO A INSTALACAO

Se vocé seguiu todas as etapas descritas acima e precisa consertar ou modificar o aplicativo, a janela bem-vindo a
instalagdo do Kaspersky aparecera. Clique no botdo A v a n -para continuar.

ETAPA 2. SELECIONANDO UMA OPERACAO

Nessa etapa, vocé deve selecionar que operagao deseja executar no aplicativo. Vocé pode modificar os componentes
do aplicativo, consertar os componentes ja instalados, ou remover varios componentes ou todo o aplicativo. Para
executar a operacao que vocé precisa, clique no botédo apropriado. A resposta do programa de instalagdo depende da
operagao que vocé selecionou.

Modificar o aplicativo € similar a instalagao de aplicativo personalizado onde vocé pode especificar quais componentes
deseja instalar, e quais deseja excluir.

Consertar 0 aplicativo depende dos componentes instalados do aplicativo. Os arquivos serdo consertados para todos os
componentes que vocé instalou e o Nivel de seguranga Recomendado sera definido para cada um deles.

Quando o Kaspersky Anti-Virus 6.0 for desinstalado remotamente, o servidor ndo sera reiniciado automaticamente.
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Porém, para excluir os componentes do aplicativo e garantir um funcionamento correto do computador no futuro, é
recomendavel reiniciar o servidor manualmente.

Ao remover o aplicativo, vocé pode selecionar quais dados criados e usados pelo aplicativo vocé deseja salvar no
computador. Para excluir os dados do Kaspersky Anti-Virus, selecione aopgdo® Desi nst al a- « Baracsalvarp | et a
dados, selecione a opgéo (¢ Salvar objetos do aplicativo e especifique quais objetos ndo devem ser excluidos:

T I nfor ma- »es —darquiaade chave recessario para trabalhar com o aplicativo.

1 Bancos de dados do aplicativo — conjunto completo de assinaturas de programas, virus e outras ameagas
perigosas, atuais desde a ultima atualizag&o.

1 Backup de objetos - backup de copias de objetos excluidos ou desinfetados. Recomendamos que salve esses
objetos, para que possam ser recuperados mais tarde.

1 Objetos em quarentena - objetos que sdo potencialmente infectados por virus ou suas modificagdes. Esses
objetos contém um cddigo similar ao cédigo de um virus conhecido mas é dificil determinar se sdo maliciosos.
E recomendavel salva-los, ja que eles podem ser inofensivos ou poderiam ser desinfetados depois de atualizar
as assinaturas de ameaca.

f Confi gur a- »es ¢ ealoes pard & -configuracdes de todos os componentes do aplicativo.

1 Dados iSwift - banco de dados com informagdes sobre objetos verificados no NTFS. Isso permite aumentar a
velocidade de verificagdo. Usando este banco de dados, o Kaspersky Anti-Virus s6 verifica os arquivos que
foram modificados desde a ultima verificagao.

Se um periodo longo passar entre a desinstalagéo de uma versado do Kaspersky Anti-Virus e a instalagdo de uma outra,
recomendamos que usem o banco de dados do iSwift salvo de uma instalagédo anterior do aplicativo. Um programa
malicioso pode penetrar no computador durante esse periodo e seus efeitos ndo poderiam ser detectados pelo banco de
dados, o que poderia levar a uma infecgao.

Para iniciar a operagao selecionada, clique no botdo A v a n - Qaaplicativo comegara a copiar os arquivos necessarios
para o computador ou excluir os componentes e dados selecionados.

ETAPA 3. CONCLUINDO A MODIFICAGCAO, CONSERTO OU REMOCAO
DO APLICATIVO

O processo de modificagdo, conserto ou remogéo € exibido na tela, e apds isso vocé sera informado sobre a sua
finalizagao.

Remover o programa geralmente requer que vocé reinicialize o computador depois, ja que é necessario dar conta das
modificagdes feitas no seu sistema. O aplicativo perguntara se vocé deseja reiniciar o computador. Clique no botdo Sim
e reinicie imediatamente. Para reiniciar o seu computador mais tarde, clique no botdo N « 0

REMOVENDO O APLICATIVO DO PROMPT DE COMANDO

®» Para desinstalar o Kaspersky Anti-Virus 6.0 para Windows Servers MP4 do prompt de comando, execute o
seguinte:

msiexec /x <nome do pacote>
O assistente de instalag&o abrira. Vocé pode usa-lo para desinstalar o aplicativo.

®» Para desinstal ar o -mtprativosent réiniciar o somputadod (o computador deve ser reiniciado
ap-s a desinstala-«0), insira o seguinte:

msiexec /x <nome_do_pacote>/gn
» Para desinstalar o -aptéecativo eoembdo nebniciar o computad
msiexec /x <nome_do_pacote>ALLOWREBOOT=1/gn

Se vocé escolheu protecdo de senha contra a desinstalagdo do computador quando instalou o aplicativo, sera preciso
vocé confirmar a senha ao desinstalar o aplicativo. De outro modo, o aplicativo ndo podera ser desinstalado.




GUIA DO USUARIO

®» Para remover o aplicativo protegido por senha, insira o seguinte:
msiexec /x <nome_do_pacote > KLUNINSTPASSWD=*****x — para remover o aplicativo no modo interativo;

msiexec /x <nome_do_pacote > KLUNINSTPASSWD=****** [qn — para remover o aplicativo no modo néo-
interativo.




GERENCIAR O APLICATIVO ATRAVES DO
KIT DE ADMINISTRAGCAO KASPERSKY

OKit de Admi ni st réumsistemi degerenciasn&nio central de tarefas administrativas chave na
operagéo de um sistema de seguranga para uma rede corporativa, baseada em aplicativos incluidos no Kaspersky Anti-
Virus Open Space Security. O Kit de Administracdo Kaspersky suporta todas as configuragdes de rede que usam
TCP/IP.

O aplicativo é para administradores e redes corporativas de computadores e funcionarios responsaveis pela prote¢cao
anti-virus em suas empresas.

O Kaspersky Anti-Virus 6.0 para Windows Servers MP4 é um dos produtos da Kaspersky Lab que podem ser
administrados através da propria interface de aplicativos, o prompt de comando (esses métodos estéo descritos acima),
ou usando o programa Kit de Administragéo Kaspersky (se o computador fizer parte de um sistema de administragéo
remoto centralizado).

Para administrar o Kaspersky Anti-Virus através do Kit de Administragao Kaspersky:
implementeoSer vi dor de Aakedé;ni stra-«o

instale o Consoled e A d mi n nasestac@o-dectmbalho do administrador (para maiores detalhes consulte o
Guia de Instalagao do Kit de Administracdo Kaspersky);

1 Instale o Kaspersky Anti-Virus e o Network Agent (incluidos no Kit de Administragdo Kaspersky) nos
computadores em rede. Para maiores detalhes sobre a instalagdo remota do pacote de instalagéo do
Kaspersky Anti-Virus em computadores em rede, consulte o Guia de Instalagdo do Kit de Administragéo
Kaspersky.

Antes de atualizar o plug-in do Kaspersky Anti-Virus através do Kit de Administracao Kaspersky, encerre o
Console de Administragao.

O Console de Administragdo (consulte a figura abaixo) permite que vocé administre o aplicativo através do Kaspersky
Administration Kit. Fornece uma interface integrada MMC padr&o e permite ao administrador executar as seguintes
fungdes:
1 instalar e desinstalar remotamente o Kaspersky Anti-Virus e o Network Agent em computadores em rede;
1 configurar remotamente o Kaspersky Anti-Virus em computadores em rede;
1 atualizar os bancos de dados e modulos do Kaspersky;
1 gerenciar licencas para o Kaspersky Anti-Virus em computadores em rede;
1

exibir informagdes sobre a operagao do aplicativo em computadores de clientes.




GUIA DO USUARIO

File  Action Wew Help

[ xaspersky Administration Kit -3l x|

& = |[EB@E| X E| 2 E

K, Kaspersky Administration Kit
(= ﬂ Servidor de Administracdo TEST-1
EID Computadores gerenciados

L} Politicas

:é Tarefas de grupo
Computadores clientes

ﬂ Servidores de Administragdo
- Relatdrios e notificagdes
[-{i2) Tarefas do Kaspersky Administration kit
[ Tarefas para computadores especificos
- Selecles de evento e computador
£
£

H-{5d Computadores ndo atribuidos
]h:'_.i Repositdrios

1 | ©

* Introdugdo

Implementacé&o

O Kaspersky Anti-Yirus estd instalado em
todos os computadores gerenciados,

O Instalar o Kaspersky Anti-Virus

Protecao

A prokecdo esta funcionando.,
O Editar politica de protecdo para
windows Workstations

O Editar politica de protecdo para
wWindows Servers

Atualizar

A tarefa de download de atualizagdes ests
funcionanda {conchuido: 52 %)

O Modificar configuractes de
atualizacdo

P Iniciando

P Interface Como Fazer

©

Editar
configuragtes
de atualizagdo
do repositario

* Ajuda

Iniciando

Gerenciamento de computador

Computadores gerenciados: 1. Computadores
descobertos e ndo designados: 2445, @
B visualizar estrutura de

computadores gerenciados

Varredura de virus

& warredura de wirus & executada de acordo

Com a programagdo,

Editar tarefa de varredura de
virus para Windows

Workstations

O Editar tarefa de varredura de
virus para Windows Servers

Monitorar

O Servidor de Administrag&o esta Ok,
O visualizar status da protecio @
O Editar configuractes de

notificacdo

Extendido A Standard

Figura 11. Consolede Ad mi ni str a- «o

do

A aparéncia da janela do Kaspersky Administration Kit pode variar dependendo do sistema operacional do computador

que vocé estiver usando.

Ao trabalhar com o Kaspersky Administration Kit, o aplicativo € gerenciado por configuragées de politica, configuragdes
de tarefa, e configuragdes de aplicativos, definidos pelo administrador.

Medidas designadas tomadas pelo aplicativo sdo chamadas tarefas. Com base nas fun¢des que desempenham, as
tarefas se dividem em tipos: tarefas de verificagéo de virus, tarefas de atualizagéo de aplicativos, reversdes de
atualizagéao, e tarefas de instalagdo de arquivo de chave.

Cada tarefa possui uma colegéo de configuragdes para o aplicativo que sdo usadas quando ele é executado. As

configuragdes de tarefas para o aplicativo sdo comuns para todos os tiposdec onf i gur a- » e sAsd e
configuragdes de aplicativos que sdo especificas de um tipo de tarefas formamc onf i gur a- »eAs de
configuragbes de aplicativo e as configuragdes de tarefa ndo se sobrepdem.

O recurso chave da administragéo centralizada é agrupar computadores remotos em rede e gerencia-los criando

politicas de grupo de configuragéo.

A p o |éauma colegdo de configuragbes de aplicativo para um grupo, bem como uma colegéo de restrigées sobre a re-

edigado dessas configuragdes ao configurar o aplicativo ou tarefas no computador de um cliente em particular. Uma
politica inclui definigdes para configurar todos os recursos do aplicativo, com a excegao de definicdes personalizadas
para instancias especificas de uma tarefa. Por exemplo, programar configuragdes.

Logo, politicas incluem as seguintes configuragdes:

1 Configuragdes comuns a todas as tarefas (configuragdes de aplicativo);

1 Configuragdes comuns a todas as instancias de um tipo Unico de tarefa (principalmente configuragdes de

tarefa).

Isso significa que uma politica para o Kaspersky Anti-Virus, as tarefas que incluem prote¢ao contra virus e tarefas de
verificagao, incluem todas as configuragdes necessarias para configurar um aplicativo ao executar ambos os tipos de
tarefas, mas néo, por exemplo, uma programacgao para executar as tarefas ou configuragdes que definem o escopo da

verificagao.

Kaspersky Administration

k

aplicati
tarefas
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GERENCIANDO O APLICATIVO

O Kaspersky Administration Kit d4 a vocé a oportunidade de iniciar remotamente e interromper o Kaspersky Anti-Virus
em computadores de clientes individuais, bem como de modificar as configura¢des gerais para o aplicativo, tal como
ativar/desativar a protecdo de computadores, modificando as configura¢des para Backup e Quarentena e prestagao de

relatérios.
Propriedades de TEST-1 ied |

Geral I Protegdo  Aplicativos | Tarefasl

Todoz oz aplicativos da Fazperzky Lab instaladoz no computador cliente:
Mome do aplicativa Status
.-’-'-.gente de Rede Executanda

Eventoz | Eztatizticas | Fropriedades |

k. I Cancelar | Splizar |

Figura 12. Janela de propriedades do computador do cliente. A aba Aplicativos

» Para Gerenciar o agicatvmhédi guo asegsi nbe:
1. Abra o Kaspersky Administration Kit.
2. Selecionar a pasta Computadores gerenciados com 0 nome do grupo que inclui o computador do cliente.

3. No grupo selecionado, abrir a pasta Computadores de clientes e selecionar o computador no qual vocé
precisa modificar as configuragdes do aplicativo.

4. Selecionar o comando Propriedades do menu contexto ou o item correspondente do menu A - « ara abrir a
janela propriedades do computador do cliente.

5. Aaba Aplicativos na janela propriedades do computador do cliente exibe a lista completa dos aplicativos da
Kaspersky Lab instalados no computador do cliente. Selecione Kaspersky Anti-Virus 6.0 para Windows
Servers MP4 na lista de aplicativos.
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Ha controles na lista de aplicativos que vocé pode usar para:

1 exibir a lista de eventos na operagéo do aplicativo que ocorreram no computador do cliente e foram
registrados no Servidor de Administragéo;

1 exibir as estatisticas atuais em operacgéao de aplicativos;

1 modificar configuragdes do aplicativo (veja pagina 105).

INICIAR E INTERROMPER O APLICATIVO

O Kaspersky Anti-Virus 6.0 é instalado e iniciado em computadores de clientes remotos a partir da janela propriedades
de aplicativos (consulte a figura abaixo).

No canto superior da janela, vocé encontrara o nome do aplicativo instalado, informagdes sobre a versao, data de
instalacéo, o status (se o aplicativo esta sendo executado ou foi interrompido no computador local), e informagdes sobre
o status do banco de dados de assinatura de ameaca.

Propriedades do aplicativo "Kaspersky Anki-¥irus 7] x|

Geral |F'r|:||:uriedades Liu:enn;asl Eventu:usl

<

|nfarmacdo de pluain

Humero da versao: B.0.4.1212

Inztalade: 2241042009 14:38:38
[ltima atualizagio de <D ezconhecido:
Status atual: Executanda

Banco de dados de aplicativo

Data do banco de dadog: 221042009 13:07:00
MHimero de registros de 3029063

[ata da dltima atualizacdo: <Desconhecido:

|miciar | Barar |

] I Cancelar | Aplicar

Figura 13. Janela Propriedades de aplicativos. A aba Geral

®» Parainterrompero aplicaivo em um computador remoto, fa-a o seguinte:
1. Abra ajanela propriedades do computador de clientes (veja pagina 103) na aba Aplicativos.

2. Selecione Kaspersky Anti-Virus 6.0 para Windows Servers MP4 na lista de aplicativos e clique no botéo
Propriedades.

3. Najanela propriedades do aplicativo que abrira, na aba Geral, clique no botdo Parar para interromper o
aplicativo e no bot&o Iniciar para inicia-lo.
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CONFIGURAGAO DAS CONFIGURAGOES DO APLICATIVO

Vocé pode exibir e editar a janela configuragdes de aplicativos na aba Propriedades de aplicativo (consulte
a figura abaixo). As outras abas s&o padrdo para o aplicativo Kaspersky Administration Kit e sdo contempladas em
maiores detalhes no Guia de Referéncia.

Propriedades do aplicativo "Kaspersky Anti-¥irus 7] x|

Geral Propriedades I Lil:en-;asl Eventl:usl

—Geral [&—

—Exclusdes [&—

Zona confiavel. .. |

—AMeacas ﬁ—

& deteccdo dos seguinkes
tipos de ameacas esta

akivada: Tipos de ameacga. .. |

wirus, warms, cavalos de Troia, spyware & autros malwares, adware,
discadores automaticos, arquivos comprimidos suspeitos, objetos com
warias compactacdes

k. I Cancelar Aplicar

Figura 14. Janela Propriedades de aplicativos. A aba Propriedades

Se uma politica tiver sido criada para um aplicativo (veja pagina 112) que impega algumas configuragdes de serem re-
modificadas, elas n&o poderao ser alteradas ao configurar o aplicativo.
» Para exibir e ediaplieatvod @ - @o mf isgugmua nt es

1. Abra ajanela propriedades do computador de clientes (veja pagina 103) na aba Aplicativos.

2. Selecione Kaspersky Anti-Virus 6.0 para Windows Servers MP4 na lista de aplicativos e clique no botao
Propriedades.

3. Najanela propriedades do aplicativo que sera aberta, na aba Propriedades vocé pode editar os configuragdes
gerais do Antivirus Kaspersky, configuragbes de armazenamento e relatorio, e configuragdes de rede. Para
fazé-lo, selecione o valor desejado do menu suspenso na parte superior da janela, e edite as configuragdes.
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CONSULTE TAMBEM:

Iniciando o aplicativo na inicializag&o do sistema OPeracional .............coouiiiiiiiie i 65
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CONFIGURANDO CONFIGURAGOES ESPECIFICAS

Ao administrar o Kaspersky Anti-Virus com o Kaspersky Administration Kit, vocé podera ativar/desativar a interatividade,
configurar a aparéncia do aplicativo, e editar informagdes sobre Suporte Técnico. Essas configuragdes podem ser
editadas na janela propriedades do aplicativo (consulte a figura abaixo).

Propriedades do aplicativo “"Kaspersky Anki-¥irus ed |

Geral Propriedades I Lin::en-;asl Eventn:nsl

—Protecdo por senha [&—
[T ativar protecdo por senha Configurastes, .. |
—Interagdo [&—

Iw Exibir ainkerface do Kaspersky Anki-Yirus
¥ ativar notificacies Configuracdes. .. |

[ Exibir icone na drea de notificacie da barra de tarefas
[T &nimar icone na area de notificacso da barra de karefas

¥ Exibir "Protegido pela Kaspersky Lab" na tela de logon do Microsaft
Windons

¥ Exibir o Kaspersky Anti-Yirus no menu Inigiar
W Exibir o Kaspersky Anti-Virus na liska de programas instalados

Skakus exibidos no computador cliente Configuracies. .. |

Informagdes do suporke personalizado Configuracdes. .. |

k. I Cancelar | A plizar |

Figura 15. Janela Propriedadesd e apl i cati vos. Configurando configura-»es

Para proteger por senha o Kaspersky Anti-Virus, marque a caxaM At i var pr ot e -nagnelaquesese nh a
aberta clicandono botdo Co n f i g u rednsira @senha e a area que sera abrangida pela restricao de acesso.

Para configurar a protegao contra a remogao ndo autorizada de um aplicativo de um computador local, marque a caixa
MAtivar poot ¢ a« d es i. Nsjanad qae-serdaberta clicandonobotdo Co n f i g u rirsiraurEas
senha para desinstalar e confirmar.

Para proteger por senha o Kaspersky Anti-Virus, marque acaixa¥ At i var «pr @toe - najanelh que sera
aberta clicandono botdo Co n f i g u reénsira @senha e a area que sera abrangida pela restricdo de acesso.
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Para configurar a protegdo contra a remogao ndo autorizada de um aplicativo de um computador local, marque a caixa
Mativar prote- «o c o0.INa&janela qlesera absrta ditaado rodotdo Co n f i g u rirsirauEs
senha para desinstalar e confirmar.

Nasecdo |l nt e r, mocéqpode especificar as configuragdes de interagdo do usuario com a interface do Kaspersky Anti-
Virus:

1 Seacaxal Desati var némxestieer marcada, um usuario em um computador remoto vera o icone e
mensagens de pop-up Kaspersky Anti-Virus, e terd a possibilidade de tomar decisées sobre ac¢des futuras na
janela notificagdes informando sobre o evento. Para desativar o modo interativo da operagéo do aplicativo,
marque a caixa. Se ha necessidade de ocultar a presenca do aplicativo ao usuario, marque também a caixa v

Ocultar o aplicativo instalado.

1 Najanela Ver que sera aberta clicando nobotdo Co n f i g u rvacé podeseditar a informagéo sobre suporte
técnico de usuarios que é exibida na janela Suporte do Kaspersky Anti-Virus.

Para alterar as informag¢des no campo superior, insira o texto atual sobre o suporte fornecido. No campo
abaixo, vocé pode editar os hiperlinks exibidos nasegédo L i n k s dejarela Suporte que sera aberta ao
clicar no link Suporte da janela principal do Kaspersky Anti-Virus.

Edite a lista usando os botdes Adicionar, Editar e Excluir. O Kaspersky Anti-Virus adicionara um novo link a
parte superior da lista. Para alterar a ordem dos links na lista, use os botdes Mover para cima e Mover para
baixo.

Se a janela nao contiver nenhum dado, as informagdes padréo sobre suporte técnico ndo estardo sujeitas a
edicao.
Na secgéo Status do aplicativo, vocé pode especificar os status do aplicativo que serdo exibidos na janela principal do
Kaspersky Anti-Virus. Para isso, clique nobotdo Co n f i g u reaargue &s caixas V para os status requeridos na
janela que sera aberta. Na mesma janela, vocé pode especificar os periodos de monitoramento dos bancos de dados do
aplicativo.

Na secéo Exibir vocé pode editar as configuragbes para o modo de operagéo interativa do Kaspersky Anti-Virus em um
computador remoto: exibir um icone sobre a janela de login do Microsoft Windows, o icone animado do Kaspersky Anti-
Virus na bandeja do sistema, emisséo de notificagdes sobre eventos que ocorrem no aplicativo (por exemplo, deteccédo
de um objeto perigoso).

Se uma politica tiver sido criada para um aplicativo (veja pagina 112) que impega algumas configuragdes de serem re-

modificadas, elas ndo poderao ser alteradas ao configurar o aplicativo.

» Para exibir e editar as configura-»es avan-adas do aplicat
1. Abra ajanela Propriedades do computador de clientes (veja pagina 103) na aba Aplicativos.

2. Selecione Kaspersky Anti-Virus 6.0 para Windows Servers MP4 na lista de aplicativos e clique no botéo
Propriedades.

3. Na janela propriedades do aplicativo que abrira, na aba Propriedades, selecioneoitemdel nt er a- «0 com o
usu § r natista suspensa, e edite as configuracgdes.

GERENCIANDO TAREFAS

Esta secao inclui informagdes sobre gerenciar tarefas para o Kaspersky Anti-Virus. Para maiores detalhes sobre
gerenciar tarefas via Kaspersky Administration Kit, consulte o Guia do Administrador para o produto.

Uma lista de tarefas de sistema é criada para cada computador em rede quando o aplicativo esta sendo instalado. Esta
lista inclui tarefas de protecéo (Antivirus de arquivos), tarefas de verificagédo de virus (Verificagdo completa, Verificagao
rapida) y tarefas de atualizacéo (atualizagdes e modulos dos bancos de dados do aplicativo, atualizagao de reversoes).

Vocé também pode gerenciar a programacéo para tarefas de sistema e editar as respectivas configuragdes. Essas
tarefas ndo podem ser excluidas.
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Vocé também pode criar suas proprias tarefas (veja pagina 109), tal como tarefas de verificagao, atualizagdes de
aplicativo e atualizar reversdes, e as tarefas de instalagao do arquivo de chave.

Propriedades de TEST-1 7] x|

Geral I F'rcute';El:ul Aplicativos  Tarefas |

Todas as tarefaz para o computador cliente:

Deszcricdo

Statuz

S b ntivius de
ﬁﬁ.tualiza;ﬁa - Windows Servers

{f;:.? Reverter

ﬁ"v"arredura de wirus - Windows Servers
‘E&" Yerificagdo completa

{g‘:‘ Verficacdo rapida

1] | 0

Adicionar | Eemower | Rezultadoz | FPropriedades

] I Cancelar | Aplicar |

Figura 16. Janela de propriedades do computador do cliente. A aba Tarefas

®» Para abrir a lista de tarefas criada para o computador de um cliente:
1. Abra o Kaspersky Administration Kit.
2. Selecionar a pasta Computadores gerenciados com o nome do grupo que inclui o computador do cliente.

3. No grupo selecionado, abrir a pasta computadores do Cliente e selecionar o computador no qual vocé precisa
modificar as configuragdes do aplicativo.

4. Selecionar o comando Propriedades do menu contexto ou o item correspondente do menu A - « gara abrir a
janela propriedades do computador do cliente.

5. Na janela propriedades de computador do cliente que abrira, selecione a aba Tarefas. Aqui, vocé encontrara a
lista completa das tarefas criadas para o computador do cliente.

INICIAR E INTERROMPER TAREFAS

As Tarefas séo iniciadas no computador do cliente apenas se o0 aplicativo correspondente estiver sendo executado (veja
pagina 104). Se o aplicativo for interrompido, todas as tarefas sendo executadas serdo encerrados.

As tarefas sao iniciadas e interrompidas automaticamente, de acordo com a programagéo, ou manualmente usando os
comandos do meu contexto e da janela Exibir Configuragdes de Tarefas. Vocé também pode pausar e reiniciar as
mesmas.

®  Para iniciar/interromper/pausar/reiniciar uma tarefa manualmente:
1. Abra ajanela de propriedades do computadordo cliente na aba Tarefas.

2. Selecione a tarefa desejada e abra o menu contexto para ela. Selecione o item Iniciar e inicie a tarefa ou o item
Interromper para interrompé-la. Vocé também pode usar os itens correspondentes no menu A - « 0
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Vocé ndo pode pausar nem reiniciar uma tarefa do menu contexto.Exibindo o aplicativo no Menu Iniciar.

ou

Selecione a tarefa desejada na lista e clique no botdo Propriedades. Vocé pode usar os botdes na aba Geral
na janela propriedades de tarefas que abrira para iniciar, interromper, pausar ou reiniciar uma tarefa.

CRIAR TAREFAS

Ao trabalhar com o aplicativo via Kaspersky Administration Kit, vocé podera criar os seguintes tipos de tarefas:
1 tarefas locais definidas de computadores de clientes individuais;
9 tarefas de grupo para computadores de clientes que pertencem aos grupos de administragao;
1 tarefas para conjuntos de computadores definidos para computadores fora dos grupos de administragéo;
1 As tarefas do Kaspersky Administration sdo tarefas especificas para o Servidor de Atualizagéo: atualizar baixar

tarefas, tarefas de backup, e reportar o envio de tarefas.

Grupos de computador apenas so6 sdo executados no conjunto selecionado de computadores. Se novos
computadores de clientes forem adicionados a um grupo com computadores para 0s quais uma tarefa de
instalagéo remota foi criada, essa tarefa ndo sera executada para eles. Vocé deve criar uma nova tarefa ou
efetuar as alteragdes apropriadas as configuragdes da tarefa atual.
Vocé pode executar as seguintes agdes em tarefas:
1 especificar ajustes de tarefas;
1  monitorar a execugao de tarefas;

1 copiar e mover tarefas de um grupo para outro, e também exclui-las usando os comandos padrao
Copiar/Colar, Recortar/Colar, Excluir do menu contexto, ou os mesmos comandos do menu A - « 0

1 importar e exportar tarefas.
Consultar o Guia de Referéncia do Kaspersky Administration Kit para maiores informagdes sobre trabalhar com tarefas.
®» Para criar uma tarefa local:

1. Abrir ajanelade propriedades do computador do cliente requerido, na aba Tarefas.

2. Cligue no botado Adicionar.

3. O Assistente de Nova Tarefa iniciara (veja pagina 109). Siga suas instrugdes.
= Para criar uma tarefa de grupo:

1. Abra o Console de Administragdo do Kaspersky Administration Kit.

2. Na pasta Computadores gerenciados, abra a pasta com nome do grupo desejado.

3. No grupo que vocé selecionou, abra a pasta Tarefas do grupo, onde vocé encontrara todas as tarefas criadas
para o grupo.

4. Abrir o Assistente de Nova Tarefa clicando em Criar um link de nova tarefa na barra de tarefas. Os detalhes
para criar tarefas de grupo sdo contemplados no Guia de Referéncia do Kaspersky Administration Kit.

®» Para criar uma tarefa para um grupo de computadores (uma tarefa do Kaspersky Administration Kit):
1. Abra o Kaspersky Administration Kit.
2. SelecioneasTar ef as para a pasta c o (apetas dodaspersky Aeimipiet@atioh Kig.o s

3. Abrir o Assistente de Nova Tarefa clicando em Criar um link de nova tarefa na barra de tarefas. Os detalhes
para criar tarefas do Kaspersky Administration Kit e tarefas para grupos de computadores sdo contemplados no
Guia de Referéncia do Kaspersky Administration Kit.

ASSISTENTE DE TAREFA LOCAL

O Assistente de Tarefa Local inicia quando vocé seleciona os comandos correspondentes do menu contexto para o
computador do cliente ou da janela propriedades para aquele computador.
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Esse assistente consiste de uma série de caixas (passos) navegados com o uso dos botdes A v a n € &¥altar. Para
fechar o assistente quando ele completar o trabalho, use o botdo Concluir. Para cancelar o assistente a qualquer
momento, use o botdo Cancelar.

ETAPA 1. INSERIR DADOS GERAIS NA TAREFA

A primeira janela do assistente ¢ introdutéria: tudo o que vocé insere aqui € o nome da tarefa (o campo Nome).

ETAPA 2. SELECIONANDO UM APLICATIVO E TIPO DE TAREFA

Nessa etapa, vocé deve especificar o aplicativo para o qual a tarefa esta sendo criada (Kaspersky Anti-Virus 6.0 para
Windows Servers MP4, ou Agente de Administragéo). Vocé também deve selecionar o tipo de tarefa. As possiveis
tarefas do Kaspersky Anti-Virus 6.0 s&o:

T Ver i fi c-darefadeverificacdo de virus das areas especificadas pelo usuario.
1 Atualizar — recupera e aplica os pacotes de atualizagao para o aplicativo.

T Atual i zar-r&erte a tltisna atualizagdo do aplicativo.
1

I nstal a- «o do aingala¢as de urd arquigolde chae para uma nova licenga conforme
necessario para operar esse aplicativo.

ETAPA 3. CONFIGURANDO O TIPO DE TAREFA SELECIONADA

Dependendo do tipo da tarefa na etapa anterior, o conteddo da janela configuragbes poder variar.

As tarefas de verificagéo de virus requerem que vocé especifique a agao que o Kaspersky Anti-Virus executara se
detectar um objeto malicioso (veja pagina 46) e requer que vocé crie uma lista de objetos a serem verificados (veja
pagina 45).

Para as tarefas de atualizacdo do bancos de dados e médulo de aplicativo, vocé devera especificar a fonte que usara
para baixar as atualiza¢des (veja pagina 55). A fonte de atualizagdo padréo é o servidor de atualizagéo do Kaspersky
Administration Kit.

Atualizar tarefas de reversdo que nao tenham configuragdes especificas.

Para tarefas de instalacdo de chave, especificar o caminho para o arquivo de chave com o botdo Navegar. Para
adicionar um arquivo como chave de licenga para uma licenga adicional, marque a ¥ caixa correspondente. A chave de
licenca adicional entrara em vigor quando a chave de licenca ativa expirar.

Informagdes sobre a licenca especificadas (nUmero de licenga, tipo e data de expiragéo) sdo exibidas no campo abaixo.

ETAPA 4. CONFIGURANDO UMA PROGRAMACAO

Depois de configurar as tarefas, Ihe sera oferecido configurar a programacgéo execugao de tarefa automatica.

Para fazé-lo, selecione a freqiiéncia para executar a tarefa no menu suspenso nas configuragées de programacéo na
parte inferior da janela.

ETAPA 5. CONCLUINDO A CRIAGAO DE TAREFAS

A Ultima janela do assistente informara a vocé se criou a tarefa com éxito.

CONFIGURANDO TAREFAS

A configuragéo de tarefas do aplicativo através da interface do Kit de Administragdo Kaspersky é semelhante a
configuragéo através da interface do Antivirus Kaspersky, exceto pelos ajustes que séo editados individualmente para
cada usuario, como esquemas de execucao de tarefas de verificagdo, ou configuragdes especificas do Kit de
Administracdo Kaspersky, como configuragdes que permitem/bloqueiam o gerenciamento de tarefas de verificagéo local
pelo usuario.

Se uma politica tiver sido criada para um aplicativo (veja pagina 112) que impeca algumas configuragdes de serem re-
modificadas, elas n&o poderao ser alteradas ao configurar o aplicativo.
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Todas as abas da janela propriedades além da aba Propriedades (consulte a figura abaixo) sdo padrao para o
Kaspersky Administration Kit e sdo contempladas em maiores detalhes no Guia de Referéncia. A aba Propriedades
contém configuracdes especificas para o Kaspersky Anti-Virus. O conteldo dessa aba variar dependendo do tipo de

tarefa selecionada.
Propriedades de ¥arredura de virus - Windows Sg 7] x|

Geral I Nl:utifican;ﬁl:ul F'r-:ugramal;ﬁcul Objetos  Propriedades | Conta I

—Mivel de sequranca

i _ i Recomendado
I - Protecdo ideal
-_I_I- - Apropriado para a maioria dos usuarios
- - Personalizar. .. Mivel padrén
—Acdn

" Perguntar o que Fazer ao concluir a verificacdo
" Perguntar o que Fazer durante a verificacdo
¥ N30 perguntar o gue Fazer

¥ Desinfectar

W Excluir se a desinfec;do Falhar

—Modao de execucdo

[~ Pausar a vetificacdo programada quando a protecdo de kela estiver
inativa & o compukador estiver desbloqueado

k. I Cancelar Aplicar

Figura 17. Janela Propriedades de tarefas. A aba Propriedades

®» Para exibir e editar tarefas | ocai s, fa-a o seguinte:
1. Abraajanela Propriedades do computador de clientes na aba Tarefas.

2. Selecione a tarefa na lista e clique no botdo Propriedades. Como resultado, a janela configuragdes de tarefas
abrira.

=® Para exibir tarefas de grupo:
1. Abra o Kaspersky Administration Kit.
2. Na pasta Computadores gerenciados, abra a pasta com nome do grupo desejado.

3. No grupo que vocé selecionou, abra a pasta Tarefas do grupo, onde vocé encontrara todas as tarefas criadas
para o grupo.

4. Selecione a tarefa desejada da arvore do console para exibir e editar as propriedades.

A barra de tarefas exibira informacdes abrangentes sobre a tarefa e os links para gerenciar a execugao e
edicdo de tarefas e editar as suas configuragbes. Os detalhes para criar tarefas de grupo séo descritas no Guia
de Referéncia do Kaspersky Administration Kit.

®»  Para exibir tarefas para um grupo de computadores (uma tarefa do Kaspersky Administration Kit):
1. Abra o Kaspersky Administration Kit.
2. Selecione as Tarefas paraapast a comput ador e ¢tarefas goeKaspérskg Administration Kit).
3. Selecione a tarefa desejada da arvore do console para exibir e editar as propriedades.

A barra de tarefas exibira informagdes abrangentes sobre a tarefa e os links para gerenciar a execugao e
edicdo de tarefas e editar as suas configuragdes. Os detalhes das tarefas do Kaspersky Administration Kit e
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tarefas para grupos de computadores podem ser encontrados Guia de Referéncia do Kaspersky Administration
Kit.

GERENCIAMENTO DE POLITICAS

Estabelecer politicas permite que vocé aplique configuragdes de aplicativo e tarefas universais para clientes de
computadores que pertengam a um unico grupo de administracao.

Esta secao inclui informagdes sobre criar e configurar politicas para o Kaspersky Anti-Virus 6.0 para Windows Servers
MP4. Para maiores detalhes sobre o conceito de politicas de administragéo através do Kaspersky Administration Kit,
consulte o Guia do Administrador para o aplicativo.

Ao criar e configurar uma politica, vocé pode bloquear total ou parcialmente configuragbes de serem editadas para
grupos aninhados, configuragbes de tarefas, e configuragbes de aplicativos. Para fazé-lo, cliqgue no !jbotéo. Ele deve
alternar para & configuragbes travadas.

®» Para abrir a |ista de pV¥itubcabapara eeffaspeesky Anti
1. Abra o Kaspersky Administration Kit.
2. Selecionar a pasta Computadores gerenciados com o nome do grupo que inclui o computador do cliente.

3. No grupo que vocé selecionou, abra a pasta P o | 2 1 dndeacxé encontrara todas as politicas criadas para o
grupo.

CRIANDO POLITICAS

Ao trabalhar com o Kaspersky Anti-Virus via Kaspersky Administration Kit, vocé pode criar os seguintes tipos de
politicas:

Vocé pode executar as seguintes agdes em politicas:
1 configurando politicas;

1 copiar e mover politicas de um grupo para outro, e também exclui-las usando os comandos padrédo
Copiar/Colar, Recortar/Colar, Excluir do menu contexto, ou os mesmos comandos do menu A - « 0

1 importando e exportando configuragdes de politicas.
Trabalhando com politicas contempladas em maiores detalhes no Guia de Referéncia do Kaspersky Administration Kit.
» Para criar uma pol2tica, fa-a o seguinte:

1. Abra oConsole de Administracdo do Kaspersky Administration Kit.

2. Na pasta Computadores gerenciados, abra a pasta com nome do grupo desejado.

3. No grupo que vocé selecionou, abra a pasta P o | 2 t dndea&cxé encontrara todas as politicas criadas para o
grupo.
4. Abra o Assistente de Nova TarefaclicandoemCr i ar um | i nk dcd&bamadetarefgs.ol 2t i c a

O Novo Auxiliar de Tarefas iniciara na janela que se abre (veja paginall?2 ): e siga as instrugdes.

ASSISTENTE DE CRIACAO DE POLITICA

O Assistente de Politica pode ser iniciado selecionando a agéo correspondente do menu contexto dapastaPo | 2 tdo c a s
grupo de administragcao desejado, ou clicando no link no painel de resultados (paraas pastas Po | 2 §.i cas

Esse assistente consiste de uma série de caixas (passos) navegados com o uso dos botdes A v a n € &altar. Para
fechar o assistente quando ele completar o trabalho, use o botdo Concluir. Para cancelar o assistente a qualquer
momento, use o botdo Cancelar.
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ETAPA 1. INSERIR DADOS GERAIS NA POLITICA

As janelas do primeiro assistente séo janelas de boas vindas. Aqui, vocé deve especificar o nome da politica (o campo
Nome) e selecionar Kaspersky Anti-Virus 6.0 para Windows Servers MP4 do menu suspenso do nome do
Aplicativo.

Se vocé executar o Assistente de Criagdo de Po | 2 tda nédulo da barra de tarefas (usandoCr i ar uma nova pol ?
Kaspersky Anti-Virus para Windows Servers MP4), vocé ndo podera selecionar um aplicativo.

Se vocé quiser criar uma politica baseada nas definigdes da politica atual para a versao anterior do aplicativo, marque a
caxaM Tomar as confi gur a- »e & setbaonedagolifica dujastconfigaracées deeem ser usadas na
nova politica. Para selecionar uma politica, clique no botdo Selecionar, que abrira a lista de politicas atuais que vocé
podera usar ao criar uma nova politica.

ETAPA 2. SELECIONANDO O STATUS DA POLITICA

Nesta janela, vocé podera especificar o status da politica apos ela ser criada, selecionando uma das seguintes opgdes:
politica ativa ou politica inativa. Consultar o Guia de Referéncia do Kaspersky Administration Kit para maiores detalhes
sobre status de politica.

Vérias politicas podem ser criadas para um unico aplicativo em um grupo, mas apenas uma delas pode ser a politica
atual (ativa).

ETAPA 3. IMPORTANDO AS CONFIGURAGOES DE APLICATIVOS

Se voceé tiver um arquivo com os ajustes de aplicativo salvos anteriormente, podera especificar o caminho utilizando o
botdo Carregar; as janelas do auxiliar exibidas mostrardo os ajustes importados.

ETAPA 4. CONFIGURANDO A PROTECAO

Nesta etapa, vocé poder ativar/desativar ou configurar componentes de protegéo que serdo usados na politica.

Todos os componentes de protegdo séo ativados por padrdo. Para desativar os componentes, desmarque as caixas ao
lado. Para sintonizar o componente de protecao, selecione-o da lista e clique no botdo Configurar.

ETAPA 5. CONFIGURANDO PROTECAO DE SENHA

Nesta janela do assistente, vocé podera configurar a protegédo por senha aplicada a operagdes com o aplicativo e a
desinstalagao.

ETAPA 6. CONFIGURANDO A ZONA CONFIAVEL

Nesta janela do assistente, vocé podera configurar a zona confiavel: adicione o software usado para administragéo de
rede a lista de aplicativos confiaveis, e exclua varios tipos de arquivo da verificagéo.

ETAPA 7. CONFIGURANDO INTERACAO COM O USUARIO
Nesta etapa, vocé podera especificar as configuragdes para interagdo entre o usuario e o Kaspersky Anti-Virus:
1 exibindo a interface do aplicativo em um computador remoto;
notificando o usuario sobre eventos;
exibindo o icone do aplicativo na area de notificagcdo da barra de tarefas e animando-o;

1
1
1 exibindo "Protegido pela Kaspersky Lab" na tela de logon do Microsoft Windows;
1 exibindo o aplicativo no Menu Iniciar;

1

exibindo o aplicativo na lista de aplicativos instalados.
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ETAPA 8. CONCLUINDO A CRIACAO DE POLITICAS

A Ultima janela do assistente informara a vocé se criou a politica com éxito.

Quando o assistente estiver fechado, a politica do aplicativo sera adicionada a pasta P o | 2 tdo grupa correspondente,
ficando visivel na arvore do console.

Vocé podera editar as configuragdes de politicas criadas e definir restricdbes ao modificar suas configuragdes usando o

ﬂ e ] botdes para cada grupo de configuragbes. Se o ] icone for exibido, o computador do cliente n&o sera capaz

de editar as configuragdes. Se o wlicone for exibido, o usuario sera capaz de editar as configuragdes. A politica sera
aplicada aos computadores do cliente na primeira vez que os clientes se sincronizarem ao servidor.

CONFIGURANDO A POLITICA

Na etapa de edigéo, vocé podera modificar a politica e bloquear a modificagéo das configuragdes em politicas aninhadas
de grupo, e nas configuragdes de aplicativos e tarefas. As configuragdes de politicas podem ser editadas na janela
propriedades de politicas (consulte a figura abaixo).

Propriedades de Politica de protec3o — servidore 7] x|

Geral IEventns Frotecio | Configuracties

IF'rn:nte;E-:n j

—aeral [&—
[ akvar protecdo

—Exclusfes [a—

—Ameacas ﬁ—

& deteccdo dos sequintes
tipos de ameacas esta

ahivada: Tipos de ameaca. .. |

wirus, worms, cavalos de Troia, spyware e outros malwares, adware,
discadores automaticas, arquivas comprimidos suspeitos, objgtos com
warias compactacies

] I Cancelar Aplicar

Figura 18. Janela ProprRredtaed-esso de pol 2ticas. A aba

Todas as abas, exceto asabas Pr ot eeeCwon f i g usysdo-padedo para o Kaspersky Administration Kit. Elas s&o
cobertas em maiores detalhes no Guia do Administrador.

As configuracdes de politica para o Kaspersky Anti-Virus 6.0 incluem configuracdes de aplicativos (veja pagina 105) e
configuracdes de tarefas. Aaba Co n f i g u rexibe aseanfiguracbes de aplicativoseaabaPr ot eexikeas
configuracdes de tarefas.

Para editar as configuracdes, selecione o valor desejado do menu suspenso na parte superior da janela, e configure-o.
» Para exibir e editar pol2ticas |l ocais, fa-a o seguinte:
1. Abra o Kaspersky Administration Kit.

2. Na pasta Computadores gerenciados, abra a pasta com nome do grupo desejado.
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3. No grupo que vocé selecionou, abra a pasta P o | 2 t dndea&cxé encontrara todas as politicas criadas para o
grupo.
4. Selecionar a politica desejada da arvore do console para exibir e editar as propriedades.

5. A barra de tarefas exibira informagdes abrangentes sobre a politica e os links para gerenciar o status da politica
e editar as suas configuragdes.
ou

Abrir o menu contexto da politica selecionada e usar o item Propriedades para abrir a janela Configuragbes de
politicas do Kaspersky Anti-Virus.

Os detalhes para trabalhar com politicas podem ser encontrados no Guia de Referéncia do Kaspersky
Administration Kit.
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Foi utilizado cédigo de terceiros no desenvolvimento do Kaspersky Internet Security.
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BIBLIOTECA BoosT 1.30.0

Ao criar o aplicativo, a biblioteca Boost 1.30.0 foi utilizada.

Copyright (C) 2003, Christof Meerwald

Boost Software License - Version 1,0 - August 17th, 2003

Permission is hereby granted, free of charge, to any person or organization obtaining a copy of the software and
accompanying documentation covered by this license (the "Software") to use, reproduce, display, distribute, execute, and
transmit the Software, and to prepare derivative works of the

Software, and to permit third-parties to whom the Software is furnished to do so, all subject to the following:
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The copyright notices in the Software and this entire statement, including the above license grant, this restriction and the
following disclaimer, must be included in all copies of the Software, in whole or in part, and all derivative works of the
Software, unless such copies or derivative works are solely in the form of machine-executable object code generated by
a source language processor.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE,
TITLE AND NON-INFRINGEMENT. IN NO EVENT SHALL THE COPYRIGHT HOLDERS OR ANYONE DISTRIBUTING
THE SOFTWARE BE LIABLE FOR ANY DAMAGES OR OTHER LIABILITY, WHETHER IN CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.

BiBLIOTECA LZMA SDK 4.40, 4.43

Ao criar o aplicativo, a biblioteca LZMA SDK 4,40, 4,43 foi utilizada.

BIBLIOTECA WINDOWS TEMPLATE LIBRARY 7.5

Ao criar o aplicativo, a biblioteca Windows Template Library 7.5 foi utilizada.
Copyright (C) 2006, Microsoft Corporation

Microsoft Public License (Ms-PL)
Published: October 12, 2006

This license governs use of the accompanying software. If you use the software, you accept this license. If you do not
accept the license, do not use the software.

1. Definitions

The terms "reproduce”, "reproduction”, "derivative works", and "distribution" have the same meaning here as under U.S.
copyright law.

A "contribution" is the original software, or any additions or changes to the software.

A "contributor" is any person that distributes its contribution under this license.
"Licensed patents" are a contributor’s patent claims that read directly on its contribution.
2. Grant of Rights

(A) Copyright Grant- Subject to the terms of this license, including the license conditions and limitations in section 3, each
contributor grants you a non-exclusive, worldwide, royalty-free copyright license to reproduce its contribution, prepare
derivative works of its contribution, and distribute its contribution or any derivative works that you create.

(B) Patent Grant- Subject to the terms of this license, including the license conditions and limitations in section 3, each
contributor grants you a non-exclusive, worldwide, royalty-free license under its licensed patents to make, have made,
use, sell, offer for sale, import, and/or otherwise dispose of its contribution in the software or derivative works of the
contribution in the software.

3. Conditions and Limitations
(A) No Trademark License- This license does not grant you rights to use any contributors' name, logo, or trademarks.

(B) If you bring a patent claim against any contributor over patents that you claim are infringed by the software, your
patent license from such contributor to the software ends automatically.

(C) If you distribute any portion of the software, you must retain all copyright, patent, trademark, and attribution notices
that are present in the software.

(D) If you distribute any portion of the software in source code form, you may do so only under this license by including a
complete copy of this license with your distribution. If you distribute any portion of the software in compiled or object code
form, you may only do so under a license that complies with this license.

(E) The software is licensed "as-is." You bear the risk of using it. The contributors give no express warranties, guarantees
or conditions. You may have additional consumer rights under your local laws which this license cannot change. To the
extent permitted under your local laws, the contributors exclude the implied warranties of merchantability, fitness for a
particular purpose and non-infringement.
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BIBLIOTECA WINDOWS INSTALLER XML (WiX) TOOLSET
2.0

Ao criar o aplicativo, a biblioteca de ferramentas do Windows Installer XML (WiX) toolset 2.0 foi utilizada.

Copyright (C) 2009, Microsoft Corporation

Common Public License Version 1.0

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S
ACCEPTANCE OF THIS AGREEMENT.

1. DEFINITIONS

"Contribution" means:

a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and
b) in the case of each subsequent Contributor:

i) changes to the Program, and

i) additions to the Program;

where such changes and/or additions to the Program originate from and are distributed by that particular Contributor. A
Contribution ‘originates' from a Contributor if it was added to the Program by such Contributor itself or anyone acting on
such Contributor's behalf. Contributions do not include additions to the Program which: (i) are separate modules of
software distributed in conjunction with the Program under their own license agreement, and (ii) are not derivative works
of the Program.

"Contributor" means any person or entity that distributes the Program.

"Licensed Patents" mean patent claims licensable by a Contributor which are necessarily infringed by the use or sale of
its Contribution alone or when combined with the Program.

"Program" means the Contributions distributed in accordance with this Agreement.
"Recipient" means anyone who receives the Program under this Agreement, including all Contributors.
2. GRANT OF RIGHTS

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide, royalty-
free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform, distribute and
sublicense the Contribution of such Contributor, if any, and such derivative works, in source code and object code form.

b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide, royalty-
free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer the Contribution
of such Contributor, if any, in source code and object code form. This patent license shall apply to the combination of the
Contribution and the Program if, at the time the Contribution is added by the Contributor, such addition of the Contribution
causes such combination to be covered by the Licensed Patents. The patent license shall not apply to any other
combinations which include the Contribution. No hardware per se is licensed hereunder.

¢) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein, no
assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual property
rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any other entity based
on infringement of intellectual property rights or otherwise. As a condition to exercising the rights and licenses granted
hereunder, each Recipient hereby assumes sole responsibility to secure any other intellectual property rights needed, if
any. For example, if a third party patent license is required to allow Recipient to distribute the Program, it is Recipient's
responsibility to acquire that license before distributing the Program.

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to grant the
copyright license set forth in this Agreement.

3. REQUIREMENTS
A Contributor may choose to distribute the Program in object code form under its own license agreement, provided that:
a) it complies with the terms and conditions of this Agreement; and

b) its license agreement:
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i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability and fithess
for a particular purpose;

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special, incidental
and consequential damages, such as lost profits;

iii) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by any other
party; and

iv) states that source code for the Program is available from such Contributor, and informs licensees how to obtain it in a
reasonable manner on or through a medium customarily used for software exchange.

When the Program is made available in source code form:

a) it must be made available under this Agreement; and

b) a copy of this Agreement must be included with each copy of the Program.
Contributors may not remove or alter any copyright notices contained within the Program.

Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably allows
subsequent Recipients to identify the originator of the Contribution.

4. COMMERCIAL DISTRIBUTION

Commercial distributors of software may accept certain responsibilities with respect to end users, business partners and
the like. While this license is intended to facilitate the commercial use of the Program, the Contributor who includes the
Program in a commercial product offering should do so in a manner which does not create potential liability for other
Contributors. Therefore, if a Contributor includes the Program in a commercial product offering, such Contributor
("Commercial Contributor") hereby agrees to defend and indemnify every other Contributor ("Indemnified Contributor")
against any losses, damages and costs (collectively "Losses") arising from claims, lawsuits and other legal actions
brought by a third party against the Indemnified Contributor to the extent caused by the acts or omissions of such
Commercial Contributor in connection with its distribution of the Program in a commercial product offering. The
obligations in this section do not apply to any claims or Losses relating to any actual or alleged intellectual property
infringement. In order to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing
of such claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim at its
own expense.

For example, a Contributor might include the Program in a commercial product offering, Product X. That Contributor is
then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or offers warranties
related to Product X, those performance claims and warranties are such Commercial Contributor's responsibility alone.
Under this section, the Commercial Contributor would have to defend claims against the other Contributors related to
those performance claims and warranties, and if a court requires any other Contributor to pay any damages as a result,
the Commercial Contributor must pay those damages.

5. NO WARRANTY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED INCLUDING, WITHOUT
LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-INFRINGEMENT, MERCHANTABILITY OR
FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is solely responsible for determining the appropriateness of
using and distributing the Program and assumes all risks associated with its exercise of rights under this Agreement,
including but not limited to the risks and costs of program errors, compliance with applicable laws, damage to or loss of
data, programs or equipment, and unavailability or interruption of operations.

6. DISCLAIMER OF LIABILITY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY CONTRIBUTORS
SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS), HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE
OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR DISTRIBUTION OF THE PROGRAM OR THE
EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH
DAMAGES.

7. GENERAL

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity or
enforceability of the remainder of the terms of this Agreement, and without further action by the parties hereto, such
provision shall be reformed to the minimum extent necessary to make such provision valid and enforceable.

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software (including a
cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to such Recipient under
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this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient institutes patent litigation
against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that the Program itself (excluding
combinations of the Program with other software or hardware) infringes such Recipient's patent(s), then such Recipient's
rights granted under Section 2(b) shall terminate as of the date such litigation is filed.

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or conditions
of this Agreement and does not cure such failure in a reasonable period of time after becoming aware of such
noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use and distribution of
the Program as soon as reasonably practicable. However, Recipient's obligations under this Agreement and any licenses
granted by Recipient relating to the Program shall continue and survive.

Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the Agreement
is copyrighted and may only be modified in the following manner. The Agreement Steward reserves the right to publish
new versions (including revisions) of this Agreement from time to time. No one other than the Agreement Steward has the
right to modify this Agreement. IBM is the initial Agreement Steward. IBM may assign the responsibility to serve as the
Agreement Steward to a suitable separate entity. Each new version of the Agreement will be given a distinguishing
version number. The Program (including Contributions) may always be distributed subject to the version of the
Agreement under which it was received. In addition, after a new version of the Agreement is published, Contributor may
elect to distribute the Program (including its Contributions) under the new version. Except as expressly stated in Sections
2(a) and 2(b) above, Recipient receives no rights or licenses to the intellectual property of any Contributor under this
Agreement, whether expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted
under this Agreement are reserved.

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United States
of America. No party to this Agreement will bring a legal action under this Agreement more than one year after the cause
of action arose. Each party waives its rights to a jury trial in any resulting litigation.

BIBLIOTECA ZIP-2.31

Ao criar o aplicativo, a biblioteca ZIP-2.31 foi utilizada.
Copyright (C) 1990-2005, Info-ZIP

This is version 2005-Feb-10 of the Info-ZIP copyright and license.
The definitive version of this document should be available at
ftp://ftp.info-zip.org/pub/infozip/license.html indefinitely.
Copyright (c) 1990-2005 Info-ZIP. All rights reserved.

For the purposes of this copyright and license, "Info-ZIP" is defined as

the following set of individuals:

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly, Hunter Goatley, Ed Gordon,
lan Gorman, Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath, Jonathan Hudson, Paul Kienitz, David
Kirschbaum, Johnny Lee, Onno van der Linden, Igor Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens,
George Petrov, Greg Roelofs, Kai Uwe Rommel, Steve Salisbury, Dave Smith, Steven M. Schweda, Christian Spieler,
Cosmin Truta, Antoine Verheijen, Paul von Behren, Rich Wales, Mike White

This software is provided "as is," without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. Redistributions of source code must retain the above copyright notice, definition, disclaimer, and this list of conditions.

2. Redistributions in binary form (compiled executables) must reproduce the above copyright notice, definition, disclaimer,
and this list of conditions in documentation and/or other materials provided with the distribution. The sole exception to
this condition is redistribution of a standard UnZipSFX binary (including SFXWiz) as part of a self-extracting archive; that
is permitted without inclusion of this license, as long as the normal SFX banner has not been removed from the binary or
disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, and dynamic, shared, or static library versions--must be plainly marked as such and must not be
misrepresented as being the original source. Such altered versions also must not be misrepresented as being Info-ZIP
releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any variation thereof,
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including, but not limited to, different capitalizations), "Pocket UnZip," "WiZ" or "MacZip" without the explicit permission of
Info-ZIP. Such altered versions are further prohibited from misrepresentative use of the Zip-Bugs or Info-ZIP e-mail
addresses or of the Info-ZIP URL(s).

4. Info-ZIP retains the right to use the names "Info-ZIP," "Zip," "UnZip", "UnZipSFX," "WiZ," "Pocket UnZip," "Pocket Zip,"
and "MacZip" for its own source and binary releases.

BIBLIOTECA ZLI1B-1.0.4, ZLIB-1.0.8, ZLIB-1.1.3,
ZL1B-1.2.3

Ao criar o aplicativo, a biblioteca ZLIB-1.0.4, ZLIB-1.0.8, ZLIB-1.1.3, ZLIB-1.2.3 foi utilizada.
Copyright (C) 1995-2005, Jean-loup Gailly and Mark Adler

This software is provided 'as-is', without any express or implied warranty. In no event will the authors be held liable for
any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. If you
use this software in a product, an acknowledgment in the product documentation would be appreciated but is not
required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.
Jean-loup Gailly jloup@gzip.org

Mark Adler madler@alumni.caltech.edu

BIBLIOTECA UNZIP-5.51

Ao criar o aplicativo, a biblioteca UNZIP-5.51 foi utilizada. Copyright (c) 1990-2004 Info-ZIP.
Copyright (c) 1990-2004, Info-ZIP

This is version 2004-May-22 of the Info-ZIP copyright and license.
The definitive version of this document should be available at ftp:/ftp.info-zip.org/pub/infozip/license.html indefinitely.
Copyright (c) 1990-2004 Info-ZIP. All rights reserved.

For the purposes of this copyright and license, "Info-ZIP" is defined as
the following set of individuals:

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly, Hunter Goatley, lan Gorman,
Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath, Jonathan Hudson, Paul Kienitz, David Kirschbaum, Johnny
Lee, Onno van der Linden, Igor Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens, George Petrov, Greg
Roelofs, Kai Uwe Rommel, Steve Salisbury, Dave Smith, Christian Spieler, Antoine Verheijen, Paul von Behren, Rich
Wales, Mike White

This software is provided "as is," without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. Redistributions of source code must retain the above copyright notice, definition, disclaimer, and this list of conditions.

2. Redistributions in binary form (compiled executables) must reproduce the above copyright notice, definition, disclaimer,
and this list of conditions in documentation and/or other materials provided with the distribution. The sole exception to
this condition is redistribution of a standard UnZipSFX binary (including SFXWiz) as part of a self-extracting archive; that
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is permitted without inclusion of this license, as long as the normal SFX banner has not been removed from the binary or
disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, and dynamic, shared, or static library versions--must be plainly marked as such and must not be
misrepresented as being the original source. Such altered versions also must not be misrepresented as being Info-ZIP
releases--including, but not limited to, labeling of the altered

versions with the names "Info-ZIP" (or any variation thereof, including, but not limited to, different capitalizations), "Pocket
UnZip," "WiZ" or "MacZip" without the explicit permission of Info-ZIP. Such altered versions are further prohibited from
misrepresentative use of the Zip-Bugs or Info-ZIP e-mail addresses or of the Info-ZIP URL(s).

4. Info-ZIP retains the right to use the names "Info-ZIP," "Zip," "UnZip", "UnZipSFX," "WiZ," "Pocket UnZip," "Pocket Zip,"
and "MacZip" for its own source and binary releases.

BIBLIOTECA LIBPNG-1.0.1, LIBPNG-1.2.8, LIBPNG-
1.2.12

Ao criar o aplicativo, a biblioteca LIBPNG-1.0.1, LIBPNG-1.2.8, LIBPNG-1.2.12 foi utilizada.

This copy of the libpng notices is provided for your convenience. In case of any discrepancy between this copy and the
notices in the file png.h that is included in the libpng distribution, the latter shall prevail.

COPYRIGHT NOTICE, DISCLAIMER, and LICENSE:

If you modify libpng you may insert additional notices immediately following
this sentence.

This code is released under the libpng license.

libpng versions 1.2.6, August 15, 2004, through 1.2.39, August 13, 2009, are

Copyright (c) 2004, 2006-2009 Glenn Randers-Pehrson, and are distributed according to the same disclaimer and license
as libpng-1.2.5 with the following individual added to the list of Contributing Authors

Cosmin Truta

libpng versions 1.0.7, July 1, 2000, through 1.2.5 - October 3, 2002, are Copyright (¢) 2000-2002 Glenn Randers-
Pehrson, and are distributed according to the same disclaimer and license as libpng-1.0.6 with the following individuals
added to the list of Contributing Authors

Simon-Pierre Cadieux
Eric S. Raymond
Gilles Vollant
and with the following additions to the disclaimer:

There is no warranty against interference with your enjoyment of the library or against infringement. There is no warranty
that our efforts or the library will fulfill any of your particular purposes or needs. This library is provided with all faults, and
the entire risk of satisfactory quality, performance, accuracy, and effort is with the user.

libpng versions 0.97, January 1998, through 1.0.6, March 20, 2000, are Copyright (c) 1998, 1999 Glenn Randers-
Pehrson, and are distributed according to the same disclaimer and license as libpng-0.96, with the following individuals
added to the list of Contributing Authors:

Tom Lane
Glenn Randers-Pehrson
Willem van Schaik

libpng versions 0,89, June 1996, through 0,96, May 1997, are Copyright (c) 1996, 1997 Andreas Dilger Distributed
according to the same disclaimer and license as libpng-0,88, with the following individuals added to the list of
Contributing Authors:

John Bowler
Kevin Bracey

Sam Bushell
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Magnus Holmgren
Greg Roelofs
Tom Tanner

libpng versions 0.5, May 1995, through 0.88, January 1996, are Copyright (c) 1995, 1996 Guy Eric Schalnat, Group 42,
Inc.

For the purposes of this copyright and license, "Contributing Authors" is defined as the following set of individuals:
Andreas Dilger
Dave Martindale
Guy Eric Schalnat
Paul Schmidt
Tim Wegner

The PNG Reference Library is supplied "AS IS". The Contributing Authors and Group 42, Inc. disclaim all warranties,
expressed or implied, including, without limitation, the warranties of merchantability and of fithess for any purpose. The
Contributing Authors and Group 42, Inc. assume no liability for direct, indirect, incidental, special, exemplary, or
consequential damages, which may result from the use of the PNG Reference Library, even if advised of the possibility of
such damage.

Permission is hereby granted to use, copy, modify, and distribute this source code, or portions hereof, for any purpose,
without fee, subject to the following restrictions:

1. The origin of this source code must not be misrepresented.
2. Altered versions must be plainly marked as such and must not be misrepresented as being the original source.
3. This Copyright notice may not be removed or altered from any source or altered source distribution.

The Contributing Authors and Group 42, Inc. specifically permit, without fee, and encourage the use of this source code
as a component to supporting the PNG file format in commercial products. If you use this source code in a product,
acknowledgment is not required but would be appreciated.

A "png_get_copyright" function is available, for convenient use in "about" boxes and the like:
printf("%s",png_get_copyright(NULL);

Also, the PNG logo (in PNG format, of course) is supplied in the files "pngbar.png" and "pngbar.jpg" (88x31) and
"pngnow.png" (98x31).

Libpng is OSI Certified Open Source Software. OSI Certified Open Source is a
certification mark of the Open Source Initiative.

Glenn Randers-Pehrson

glennrp at users.sourceforge.net

August 13, 2009

BIBLIOTECA LIBJPEG-6B

Ao criar o aplicativo, a biblioteca LIBJPEG-6B foi utilizada.

Copyright (C) 1991-2009, Thomas G. Lane, Guido Vollbeding

LEGAL ISSUES

In plain English:
1. We don't promise that this software works. (But if you find any bugs, please let us know!)
2. You can use this software for whatever you want. You don't have to pay us.

3. You may not pretend that you wrote this software. If you use it in a program, you must acknowledge somewhere in
your documentation that you've used the IJG code.

In legalese:
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The authors make NO WARRANTY or representation, either express or implied, with respect to this software, its quality,
accuracy, merchantability, or fitness for a particular purpose. This software is provided "AS IS", and you, its user,
assume the entire risk as to its quality and accuracy.

This software is copyright (C) 1991-2009, Thomas G. Lane, Guido Vollbeding.
All Rights Reserved except as specified below.

Permission is hereby granted to use, copy, modify, and distribute this software (or portions thereof) for any purpose,
without fee, subject to these conditions:

(1) If any part of the source code for this software is distributed, then this

README file must be included, with this copyright and no-warranty notice unaltered; and any additions, deletions, or
changes to the original files must be clearly indicated in accompanying documentation.

(2) If only executable code is distributed, then the accompanying documentation must state that "this software is based in
part on the work of the Independent JPEG Group".

(3) Permission for use of this software is granted only if the user accepts full responsibility for any undesirable
consequences; the authors accept NO LIABILITY for damages of any kind.

These conditions apply to any software derived from or based on the 1JG code,

not just to the unmodified library. If you use our work, you ought to acknowledge us.
Permission is NOT granted for the use of any IJG author's name or company name
in advertising or publicity relating to this software or products derived from

it. This software may be referred to only as "the Independent JPEG Group's
software".

We specifically permit and encourage the use of this software as the basis of
commercial products, provided that all warranty or liability claims are assumed by the product vendor.
ansi2knr.c is included in this distribution by permission of L. Peter Deutsch,

sole proprietor of its copyright holder, Aladdin Enterprises of Menlo Park, CA.
ansi2knr.c is NOT covered by the above copyright and conditions, but instead

by the usual distribution terms of the Free Software Foundation; principally,

that you must include source code if you redistribute it. (See the file

ansi2knr.c for full details.) However, since ansi2knr.c is not needed as part

of any program generated from the 1JG code, this does not limit you more than

the foregoing paragraphs do.

The Unix configuration script "configure" was produced with GNU Autoconf.

It is copyright by the Free Software Foundation but is freely distributable.

The same holds for its supporting scripts (config.guess, config.sub, [tmain.sh). Another support script, install-sh, is
copyright by X Consortium

but is also freely distributable.
The 1JG distribution formerly included code to read and write GIF files.
To avoid entanglement with the Unisys LZW patent, GIF reading support has
been removed altogether, and the GIF writer has been simplified to produce
"uncompressed GIFs". This technique does not use the LZW algorithm; the
resulting GIF files are larger than usual, but are readable by all standard
GIF decoders.
We are required to state that
"The Graphics Interchange Format(c) is the Copyright property of
CompusServe Incorporated. GIF(sm) is a Service Mark property of

CompuServe Incorporated.”
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BIBLIOTECA LIBUNGIF-4.1.4

Ao criar o aplicativo, a biblioteca LIBUNGIF-4.1.4 foi utilizada.
Copyright (C) 1997, Eric S. Raymond

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

BIBLIOTECA MDS MESSAGE-DIGEST ALGORITHM-
REV. 2

Ao criar o aplicativo, a biblioteca MD5 MESSAGE-DIGEST ALGORITHM-REV. 2 foi utilizada.

BiBLIOTECA MDS5S MESSAGE-DIGEST ALGORITHM-
V.18.11.2004

Ao criar o aplicativo, a biblioteca MD5 MESSAGE-DIGEST ALGORITHM-V. 18.11.2004 foi utilizada.

BIBLIOTECA INDEPENDENT IMPLEMENTATION OF
MDS (RFC 1321)-V. 04.11.1999

Ao criar o aplicativo, a biblioteca INDEPENDENT IMPLEMENTATION OF MD5 (RFC 1321)-V. 04.11.1999 foi utilizada.
Copyright (C) 1991-2, RSA Data Security, Inc.

RSA's MD5 disclaimer
Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991. All rights reserved.

License to copy and use this software is granted provided that it is identified as the "RSA Data Security, Inc. MD5
Message-Digest Algorithm" in all material mentioning or referencing this software or this function.

License is also granted to make and use derivative works provided that such works are identified as "derived from the
RSA Data Security, Inc. MD5 Message-Digest Algorithm" in all material mentioning or referencing the derived work.

RSA Data Security, Inc. makes no representations concerning either the merchantability of this software or the suitability
of this software for any particular purpose. It is provided "as is" without express or implied warranty of any kind.

These notices must be retained in any copies of any part of this documentation and/or software.
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BiBLIOTECA CONVERSION ROUTINES BETWEEN
UTF32, UTF-16, AND UTF-8-V. 02.11.2004

Ao criar o aplicativo, a biblioteca CONVERSION ROUTINES BETWEEN UTF32, UTF-16, AND UTF-8-V. 02.11.2004 foi
utilizada.

Copyright 2001-2004 Unicode, Inc.

Disclaimer

This source code is provided as is by Unicode, Inc. No claims are made as to fithess for any particular purpose. No
warranties of any kind are expressed or implied. The recipient agrees to determine applicability of information provided. If
this file has been purchased on magnetic or optical media from Unicode, Inc., the sole remedy for any claim will be
exchange of defective media within 90 days of receipt.

Limitations on Rights to Redistribute This Code

Unicode, Inc. hereby grants the right to freely use the information supplied in this file in the creation of products
supporting the Unicode Standard, and to make copies of this file in any form for internal or external distribution as long as
this notice remains attached.

BIBLIOTECA COOL OWNER DRAWN MENUS-V. 2.4,
2.63 BY BRENT CORKUM

Ao criar o aplicativo, a biblioteca COOL OWNER DRAWN MENUS-V. 2.4, 2.63 By Brent Corkum foi utilizada.

You are free to use/modify this code but leave this header intact. This class is public domain so you are free to use it any
of your applications (Freeware,Shareware,Commercial). All | ask is that you let me know so that if you have a real winner
| can brag to my buddies that some of my code is in your app. | also wouldn't mind if you sent me a copy of your
application since | like to play with new stuff.

Brent Corkum, corkum@rocscience.com

BIBLIOTECA PLATFORM INDEPENDENT IMAGE
CLASS

Ao criar o aplicativo, a biblioteca PLATFORM INDEPENDENT IMAGE CLASS foi utilizada.
Copyright (C) 1995, Alejandro Aguilar Sierra (asierra@servidor.unam.mx)

Covered code is provided under this license on an "as is" basis, without warranty of any kind, either expressed or implied,
including, without limitation, warranties that the covered code is free of defects, merchantable, fit for a particular purpose
or non-infringing. The entire risk as to the quality and performance of the covered code is with you. Should any covered
code prove defective in any respect, you (not the initial developer or any other contributor) assume the cost of any
necessary servicing, repair or correction. This disclaimer of warranty constitutes an essential part of this license. No use
of any covered code is authorized hereunder except under this disclaimer.

Permission is hereby granted to use, copy, modify, and distribute this source code, or portions hereof, for any purpose,
including commercial applications, freely and without fee, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. If you
use this software in a product, an acknowledgment in the product documentation would be appreciated but is not
required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.
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BIBLIOTECA FLEX PARSER (FLEXLEXER)-V. 1993

Ao criar o aplicativo, a biblioteca FLEX PARSER (FLEXLEXER)-V. 1993 foi utilizada.
Copyright (c) 1993 The Regents of the University of California

This code is derived from software contributed to Berkeley by
Kent Williams and Tom Epperly.

Redistribution and use in source and binary forms with or without modification are permitted provided that: (1) source
distributions retain this entire copyright notice and comment, and (2) distributions including binaries display the following
acknowledgement: “"This product includes software developed by the University of California, Berkeley and its
contributors" in the documentation or other materials provided with the distribution and in all advertising materials
mentioning features or use of this software. Neither the name of the University nor the names of its contributors may be
used to endorse or promote products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED AS IS" AND WITHOUT ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING,
WITHOUT LIMITATION, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE.

This file defines FlexLexer, an abstract class which specifies the external interface provided to flex C++ lexer objects,
and yyFlexLexer, which defines a particular lexer class.

BIBLIOTECA ENSURECLEANUP, SWMRG, LAYOUT-
V. 2000

Ao criar o aplicativo, a biblioteca ENSURECLEANUP, SWMRG, LAYOUT-V. 2000 foi utilizada.
Copyright (C) 2009, Microsoft Corporation

NOTICE SPECIFIC TO SOFTWARE AVAILABLE ON THIS WEB SITE.

All Software is the copyrighted work of Microsoft and/or its suppliers. Use of the Software is governed by the terms of the
end user license agreement, if any, which accompanies or is included with the Software ("License Agreement”).

If Microsoft makes Software available on this Web Site without a License Agreement, you may use such Software to
design, develop and test your programs to run on Microsoft products and services.

If Microsoft makes any code marked as "sample" available on this Web Site without a License Agreement, then that code
is licensed to you under the terms of the Microsoft Limited Public License http://msdn.microsoft.com/en-
us/cc300389.aspx#MLPL.

The Software is made available for download solely for use by end users according to the License Agreement or these
TOU. Any reproduction or redistribution of the Software not in accordance with the License Agreement or these TOU is
expressly prohibited.

WITHOUT LIMITING THE FOREGOING, COPYING OR REPRODUCTION OF THE SOFTWARE TO ANY OTHER
SERVER OR LOCATION FOR FURTHER REPRODUCTION OR REDISTRIBUTION IS EXPRESSLY PROHIBITED,
UNLESS SUCH REPRODUCTION OR REDISTRIBUTION IS EXPRESSLY PERMITTED BY THE LICENSE
AGREEMENT ACCOMPANYING SUCH SOFTWARE.

FOR YOUR CONVENIENCE, MICROSOFT MAY MAKE AVAILABLE ON THIS WEB SITE, TOOLS AND UTILITIES
FOR USE AND/OR DOWNLOAD. MICROSOFT DOES NOT MAKE ANY ASSURANCES WITH REGARD TO THE
ACCURACY OF THE RESULTS OR OUTPUT THAT DERIVES FROM SUCH USE OF ANY SUCH TOOLS AND
UTILITIES. PLEASE RESPECT THE INTELLECTUAL PROPERTY RIGHTS OF OTHERS WHEN USING THE TOOLS
AND UTILITIES MADE AVAILABLE ON THIS WEB SITE.

RESTRICTED RIGHTS LEGEND. Any Software which is downloaded from the Web Site for or on behalf of the United
States of America, its agencies and/or instrumentalities ("U.S. Government"), is provided with Restricted Rights. Use,
duplication, or disclosure by the U.S. Government is subject to restrictions as set forth in subparagraph (c)(1)(ii) of the
Rights in Technical Data and Computer Software clause at DFARS 252.227-7013 or subparagraphs (c)(1) and (2) of the
Commercial Computer Software - Restricted Rights at 48 CFR 52.227-19, as applicable. Manufacturer is Microsoft
Corporation, One Microsoft Way, Redmond, WA 98052-6399.
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BIBLIOTECA STDSTRING- V. 1999

Ao criar o aplicativo, a biblioteca STDSTRING- V. 1999 foi utilizada.
Copyright (C) 1999, Joseph M. O'Leary

This code is free. Use it anywhere you want.
Rewrite it, restructure it, whatever. Please don't blame me if it makes
your $30 billion dollar satellite explode in orbit. If you redistribute

it in any form, I'd appreciate it if you would leave this notice here.

BIBLIOTECA T-REX (TINY REGULAR EXPRESSION
LIBRARY)- V. 2003-2006

Ao criar o aplicativo, T-REX (TINY REGULAR EXPRESSION LIBRARY)- V. 2003-2006 foi utilizada.
Copyright (C) 2003-2006, Alberto Demichelis

This software is provided 'as-is', without any express or implied warranty. In no event will the authors be held liable for
any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. If you
use this software in a product, an acknowledgment in the product documentation would be appreciated but is not
required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.

BIBLIOTECA NTSERVICE- V. 1997

Ao criar o aplicativo, a biblioteca NTSERVICE- V. 1997 foi utilizada.
Copyright (C) 1997, Joerg Koenig and the ADG mbH, Mannheim, Germany

Distribute freely, except: don't remove my name from the source or documentation (don't take credit for my work), mark
your changes (don't get me blamed for your possible bugs), don't alter or remove this notice.

No warrantee of any kind, express or implied, is included with this software; use at your own risk, responsibility for
damages (if any) to anyone resulting from the use of this software rests entirely with the user.

Send bug reports, bug fixes, enhancements, requests, flames, etc., and I'll try to keep a version up to date. | can be
reached as follows:

J.Koenig@adg.de (company site)
Joerg.Koenig@rhein-neckar.de (private site)
MODIFIED BY TODD C. WILSON FOR THE ROAD RUNNER NT LOGIN SERVICE.

HOWEVER, THESE MODIFICATIONS ARE BROADER IN SCOPE AND USAGE AND CAN BE USED IN OTHER
PROJECTS WITH NO CHANGES.

MODIFIED LINES FLAGGED/BRACKETED BY "//!! TCW MOD"




USANDO CODIGO DE TERCEIROS

BIBLIOTECA SHA-1-1.2

Ao criar o aplicativo, a biblioteca SHA-1-1.2 foi utilizada.
Copyright (C) 2001, The Internet Society

This document and translations of it may be copied and furnished to others, and derivative works that comment on or
otherwise explain it or assist in its implementation may be prepared, copied, published and distributed, in whole or in part,
without restriction of any kind, provided that the above copyright notice and this paragraph are included on all such
copies and derivative works. However, this document itself may not be modified in any way, such as by removing the
copyright notice or references to the Internet Society or other Internet organizations, except as needed for the purpose of
developing Internet standards in which case the procedures for copyrights defined in the Internet Standards process must
be followed, or as required to translate it into languages other than English.

The limited permissions granted above are perpetual and will not be revoked by the Internet Society or its successors or
assigns.

This document and the information contained herein is provided on an "AS IS" basis and THE INTERNET SOCIETY AND
THE INTERNET ENGINEERING TASK FORCE DISCLAIMS ALL WARRANTIES, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO ANY WARRANTY THAT THE USE OF THE INFORMATION HEREIN WILL NOT INFRINGE
ANY RIGHTS OR ANY IMPLIED WARRANTIES OF MERCHANTABILITY OR FITNESS FOR A PARTICULAR
PURPOSE.

BiBLIOTECA COCOA SAMPLE (CODE-)-V.
18.07.2007

Ao criar o aplicativo, a biblioteca Cocoa sample code- v. 18.07.2007 foi utilizada.
Copyright (C) 2007, Apple Inc

Disclaimer: IMPORTANT: This Apple software is supplied to you by Apple Inc. ("Apple")

in consideration of your agreement to the following terms, and your use, installation, modification or redistribution of this
Apple software constitutes acceptance of these terms. If you do not agree with these terms, please do not use, install,
modify or redistribute this Apple software.

In consideration of your agreement to abide by the following terms, and subject to these terms, Apple grants you a
personal, non — exclusive license, under Apple's copyrights in this original Apple software ( the "Apple Software" ), to use,
reproduce, modify and redistribute the Apple Software, with or without modifications, in source and / or binary forms;
provided that if you redistribute the Apple Software in its entirety and without modifications, you must retain this notice
and the following text and disclaimers in all such redistributions of the Apple Software. Neither the name, trademarks,
service marks or logos of Apple Inc. may be used to endorse or promote products derived from the Apple Software
without specific prior written permission from Apple. Except as expressly stated in this notice, no other rights or licenses,
express or implied, are granted by Apple herein, including but not limited to any patent rights that may be infringed by
your derivative works or by other works in which the Apple Software may be incorporated.

The Apple Software is provided by Apple on an "AS IS" basis.

APPLE MAKES NO WARRANTIES, EXPRESS OR IMPLIED, INCLUDING WITHOUT LIMITATION THE IMPLIED
WARRANTIES OF NON - INFRINGEMENT, MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE,
REGARDING THE APPLE SOFTWARE OR ITS USE AND OPERATION ALONE OR IN COMBINATION WITH YOUR
PRODUCTS.

IN NO EVENT SHALL APPLE BE LIABLE FOR ANY SPECIAL, INDIRECT, INCIDENTAL OR CONSEQUENTIAL
DAMAGES ( INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS
OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION ) ARISING IN ANY WAY OUT OF THE USE,
REPRODUCTION, MODIFICATION AND / OR DISTRIBUTION OF THE APPLE SOFTWARE, HOWEVER CAUSED
AND WHETHER UNDER THEORY OF CONTRACT, TORT ( INCLUDING NEGLIGENCE ), STRICT LIABILITY OR
OTHERWISE, EVEN IF APPLE HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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BIBLIOTECA PUTTY SOURCES-25.09.2008

Ao criar o aplicativo, a biblioteca PUTTY SOURCES-25.09.2008 foi utilizada. Copyright (C) 1997-2009, Simon Tatham.

The PUTTY executables and source code are distributed under the MIT licence, which is similar in effect to the BSD
licence. (This licence is Open Source certified http://www.opensource.org/licenses/ and complies with the Debian Free
Software Guidelines http://www.debian.org/social contract)

The precise licence text, as given in the About box and in the file LICENCE in the source distribution, is as follows:

Portions copyright Robert de Bath, Joris van Rantwijk, Delian Delchev, Andreas Schultz, Jeroen Massar, Wez Furlong,
Nicolas Barry, Justin Bradford, Ben Harris, Malcolm Smith, Ahmad Khalifa, Markus Kuhn, Colin Watson, and CORE SDI
S.A.

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL SIMON TATHAM BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

In particular, anybody (even companies) can use PuTTY without restriction (even for commercial purposes) and owe
nothing to me or anybody else. Also, apart from having to maintain the copyright notice and the licence text in derivative
products, anybody (even companies) can adapt the PUTTY source code into their own programs and products (even
commercial products) and owe nothing to me or anybody else. And, of course, there is no warranty and if PUTTY causes
you damage you're on your own, so don't use it if you're unhappy with that.

In particular, note that the MIT licence is compatible with the GNU GPL. So if you want to incorporate PuTTY or pieces of
PuUTTY into a GPL program, there's no problem with that.

OUTRAS INFORMACOES

A biblioteca de programas Crypto C, desenvolvida por CryptoEx OOO (http://www.cryptoex.ru), € usada para verificar a
assinatura digital.

A biblioteca de programas Agava-C, desenvolvida por OOO "R-Alpha", é usada para verificar a assinatura digital.

O Aplicativo pode incluir alguns programas de aplicativo que sao licenciados (ou sublicenciados) para o usuario sob
Licenga Publica Geral GNU (GNU General Public License, GPL) ou outras licengas similares de aplicativo livre, que,
entre outros direitos, permitem ao usuario copiar, modificar e redistribuir determinados programas, ou partes dos
mesmos, bem como ter acesso ao codigo-fonte (Aplicativo com Codigo Aberto). Caso essas licengas exijam que, para
qualquer aplicativo que é distribuido a alguém em formato binario executavel, o cédigo-fonte também seja
disponibilizado a esses usuarios, entdo ele deve ser disponibilizado por meio do envio de uma solicitacdo para
source@kaspersky.com.
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ALARME FALSO

Situagdo em que o aplicativo da Kaspersky Lab considera um objeto nédo infectado como infectado devido ao seu codigo
similar ao de um virus.

ANALISADOR HEURISTICO

Tecnologia de deteccdo de ameagas que ndo podem ser detectadas usando os bancos de dados de antivirus. Permite a
deteccao de objetos suspeitos de infecgdo por um virus desconhecido ou por uma nova modificagéo dos virus
conhecidos.

Com o analisador heuristico, até 92% das ameagas sao detectadas. Esse mecanismo é bastante eficiente e raramente
produz falsos positivos.

Os arquivos detectados pelo analisador heuristico sdo considerados suspeitos.
APLICATIVO INCOMPATIVEL

Um aplicativo de antivirus de um terceiro desenvolvedor ou um aplicativo da Kaspersky Lab que n&o suporta
gerenciamento pelo Kaspersky Administration Kit.

ARMAZENAMENTO DE BACKUP

Uma pasta de armazenamento especial para copias de dados do Servidor de Administragéo criadas usando um utilitario
de backup.

ARaQUIVO

Arquivos que "contém" um ou varios outros objetos que também podem ser arquivos.

ARQUIVO COMPRIMIDO

Um arquivo que contém um programa de descompressao e instru¢gdes para sistema operacional para execugao.
ARQUIVO DE CHAVE

Arquivo com a extensao .key, que é sua "chave" pessoal, necessario para trabalhar com o aplicativo da Kaspersky Lab.
Um arquivo de chave é incluido com o produto se vocé o comprou de distribuidores da Kaspersky Lab ou se foi enviado
por email a vocé, caso vocé tenha comprado o produto na eStore.

ATUALIZAGCAO

O procedimento de substituigdo/adicionamento de novos arquivos (bancos de dados ou médulos de aplicativos)
recuperados pelos servidores de atualizacao da Kaspersky Lab.

ATUALIZACOES DE BANCOS DE DADOS

Uma das fungdes executadas pelo aplicativo da Kaspersky Lab que permite @ mesma manter a protecéo atualizada. Ao
fazé-lo, os bancos de dados sdo baixados dos servidores de atualizagdo da Kaspersky Lab para o computador e
automaticamente conectados ao aplicativo.

ATUALIZAGCOES DISPONIVEIS

Um conjunto de médulo do aplicativo da Kaspersky Lab que inclui atualizagées criticas acumuladas em um periodo de
tempo e alteragdes a arquitetura do aplicativo.

ATUALIZAGOES URGENTES

Atualizagdes criticas de modulos de aplicativos da Kaspersky Lab.

B
BACKUP

Armazenamento especial para salvar copias de backup de objetos criados antes da primeira desinfec¢do ou excluséo.
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BANCOS DE DADOS

Bancos de dados criados pelos especialistas da Kaspersky Lab, que contém descrigbes detalhadas de todas as
ameagcas a seguranca de computadores existentes atualmente, além dos métodos usados para sua deteccao e
desinfecgéo. Esses bancos de dados sdo atualizados pela Kaspersky Lab constantemente conforme surgem novas
ameagcas. Para obter uma detecgcédo de ameagas de alta qualidade, é recomendavel copiar os bancos de dados dos
servidores de atualizagdo da Kaspersky Lab periodicamente.

BLOQUEANDO O OBJETO

Negando acesso a um objeto de aplicativos externos. Um objeto bloqueado n&o pode ser lido, executado, alterado nem
excluido.

C
CABEGALHO

As informagdes no inicio de um arquivo ou mensagem, que compreendem dados de nivel baixo status e processamento
de um arquivo (ou mensagem). Em particular, o cabegalho do email contém tais dados como informacgdes sobre o
remetente e o destinatario, e a data.

COPIA DE BACKUP

Criagao de uma coépia de backup de um arquivo antes do processamento e colocagdo dessa copia na area de
armazenamento de backup, com a possibilidade de restaurar o arquivo posteriormente, por exemplo, para verifica-lo
com bancos de dados atualizados.

D
DESINFECGAO DE OBJETOS

Método usado para processar objetos infectados que resulta na recuperacéo completa ou parcial dos dados, ou na
decisdo de que os objetos ndo podem ser desinfetados. A desinfecgéo de objetos é executada usando os registros do
banco de dados. Se a desinfecgéo for a agéo principal a ser executada com o objeto (ou seja, a primeira agéo a ser
executada com o objeto imediatamente apds sua detecgao), sera criada uma copia de backup do objeto antes da
tentativa de desinfecc¢do. Parte dos dados pode ser perdida durante a desinfec¢do. Essa cépia de backup podera ser
usada para restaurar o objeto a seu estado original.

DESINFETAR OBJETOS AO REINICIAR

Método de processar objetos infectados que estdo sendo usados por outros aplicativos no momento da desinfecgéo.
Consiste em criar uma copia do objeto infectado, desinfetando a copia criada e substituindo o objeto original infectado
pela copia apds a proxima reinicializagdo do sistema.

E
EXCLUINDO UM OBJETO

Método de processamento de objetos que os exclui fisicamente de seu local original (disco rigido, pasta, recurso de
rede). E recomendavel aplicar esse método a objetos perigosos que, por algum motivo, ndo podem ser desinfetados.

EXcLUSsAO

Exclusdo é um objeto excluido da verificagéo pelo aplicativo da Kaspersky Lab. Vocé pode excluir arquivos de
determinados formatos da verificagdo , usar uma mascara de arquivos ou excluir uma determinada area (por exemplo,
uma pasta ou um programa), processos de programas ou objetos, de acordo com a classificagado de tipos de ameaga da
Enciclopédia de virus. Cada tarefa pode ser atribuida um conjunto de exclusdes.

EXCLUSAO DE MENSAGENS

Método de processar um email que contém sinais de spam, em que a mensagem é removida fisicamente. E
aconselhavel aplicar este método a mensagens que contém spam sem ambigliidade. Antes de excluir a mensagem,
uma cépia dele é salva no backup (a menos que a opgéo tenha sido desativada).
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IGNORAR OBJETOS

Método de processamento em que um objeto é transmitido ao usuario sem alteragdes. Se o registro de eventos esta
ativado para esse tipo de evento, as informagbes sobre o objeto detectado serdo registradas no relatério.

INTERCEPTOR

Subcomponente do aplicativo responsavel por verificar tipos especificos de email. O conjunto de interceptores
especificos para a sua instalagdo depende de qual fung&o ou para qual combinagéo de fungdes o aplicativo esta sendo
instalado.

L

LICENGA ADICIONAL

Uma licenga que foi adicionada para a operagéo do aplicativo da Kaspersky Lab, mas que ainda n&o foi ativada. A
licenca adicional entra em vigor quando a licenga ativa expira.

LICENGA ATIVA

A licenga usada no momento para a operagao de um aplicativo da Kaspersky Lab. A licenca define a data de expiragéo
da funcionalidade completa e a diretiva de licengas do aplicativo. O aplicativo ndo pode ter mais de uma licenga com o
status ativo.

LIMITE DE ATIVIDADE DE ViRUS

O nivel maximo permissivel de um tipo especifico de evento em um periodo limitado que, quando excedido, sera
considerado como atividade excessiva de virus e uma ameaca de surto de virus. Este recursos € significativo durante
surtos de virus e permite ao administrador reagir em tempo habil a ameacas de surtos de virus.

LISTA NEGRA DE ARQUIVOS DE CHAVE

Um banco de dados que contém informagdes sobre arquivos de chave da Kaspersky Lab cujos proprietarios violaram os
termos do contrato de licenga e informagdes sobre arquivos de chave emitidos, mas que por algum motivo ndo foram
vendidos ou foram substituidos. Uma lista negra é necessaria para a operagao dos aplicativos da Kaspersky Lab. O
conteudo do arquivo é atualizado junto com os bancos de dados.

M
MOVENDO OBJETOS PARA A QUARENTENA

Método de processar um objeto potencialmente infetado bloqueando o acesso ao arquivo e movendo-o para o seu local
original na pasta Quarentena, onde o objeto é salvo em formato criptografados, o que elimina a ameaga de infecgao.
Objetos em quarentena podem ser verificados usando bancos de dados de Anti-Virus, analisados pelo administrador, ou
enviados ao Kaspersky Lab.

MASCARA DE ARQUIVO

Representagdo de nome de arquivo e extensédo usando curingas. Os dois curingas padrao usados em mascaras de
arquivos sao * e ?, onde * representa qualquer nimero de caracteres e ? representa qualquer caractere simples. Com
esses curingas, vocé pode representar qualquer arquivo. Note que o nome e a extenséo sdo sempre separados por um
ponto final.

MASCARA SUB-REDE

Méascara sub-rede (também conhecida como mascara de rede) e endereco de rede determinam os enderecgos de
computadores em uma rede.

N
NiVEL DE GRAVIDADE DE EVENTO

Descrigao do evento, registrado durante a operagéo do aplicativo Kaspersky Lab. Ha quatro niveis de gravidade:
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Evento critico.

Falha funcional.

Adverténcia.

Mensagem informativa.

Eventos do mesmo tipo com niveis diferentes de seguranc¢a, dependendo da situagdo em que o evento ocorreu.
NiVEL RECOMENDADO

Nivel de segurancga baseado em configuragdes de aplicativos recomendadas pelos peritos da Kaspersky Lab para
oferecer nivel otimizado de protecdo para o computador. Este nivel é configurado para ser usado por padréo.

o
OBJETO OLE

Um objeto anexado ou incorporado a outro arquivo. O aplicativo da Kaspersky Lab permite a verificagdo de virus em
objetos OLE. Por exemplo, se vocé inserir uma tabela do Microsoft Office Excel em um documento do Microsoft Office
Word, a tabela sera verificada como um objeto OLE.

OBJETO INFECTADO

Objeto que contém um cddigo malicioso: ele é detectado quando uma segao do cédigo do objeto corresponde
integralmente a uma segéo do codigo de uma ameaga conhecida. A Kaspersky Lab ndo recomenda usar esses objetos,
pois eles podem propiciar a infecgao do seu computador.

OBJETO MONITORADO

Um arquivo transferido via protocolos HTTP, FTP, ou SMTP no firewall e enviados ao aplicativo da Kaspersky Lab
application para verificagao.

OBJETO PERIGOSO

Objeto com virus. E recomendavel ndo acessar esses objetos, pois isso poderia causar a infeccdo do seu computador.
Quando um objeto infectado é detectado, € recomendavel desinfeta-lo usando um dos aplicativos da Kaspersky Lab ou,
caso a desinfecgao nao seja possivel, exclui-lo.

OBJETO POTENCIALMENTE INFECTADO

Um objeto que contém o codigo de um virus conhecido modificado ou um cédigo que parece com o cédigo de um virus,
mas que ainda nao é conhecido pela Kaspersky Lab. Arquivos potencialmente infectados sdo detectados usando um
analisador heuristico.

OBJETO POTENCIALMENTE INFETAVEL

Um objeto que, devido a sua estrutura ou ao seu formato, pode ser usado por invasores como um "contéiner" para
armazenar e distribuir um objeto malicioso. Normalmente, s&o arquivos executaveis, por exemplo, arquivos com as
extensdes .com, .exe, .dll, etc. O risco de ativar codigos maliciosos nesses arquivos € bastante alto.

OBJETO SIMPLES
Corpo do email ou anexos simples, por exemplo, um arquivo executavel. Consulte também objetos de contéiner.
OBJETO SUSPEITO

Um objeto que contém o codigo de um virus conhecido modificado ou um cédigo que parece com o codigo de um virus,
mas que ainda n&o é conhecido pela Kaspersky Lab. Objetos suspeitos sdo detectados usando o analisador heuristico.

OBJETOS DE INICIALIZAGAO.

O conjunto de programas necessarios para iniciar e operar corretamente o sistema operacional e o software instalado no
seu computador. Esses objetos s&o executados a cada vez que o sistema operacional é inicializado. Ha virus capazes
de infectar tais objetos de forma especifica, que podem levar, por exemplo, a bloquear o acesso ao sistema operacional.
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P

PACOTE DE ATUALIZAGCAO
Pacote de arquivos para a atualizagéo do software. Ele é baixado da Internet e instalado no computador.
PASTA DE DADOS

A pasta que contém as pastas de servigo e bancos de dados necessarios para trabalhar com o aplicativo. Se a pasta de
dados é movida, todas as informagées que inclui devem ser salvas em outro local.

PRAZO DE VALIDADE DA LICENCA

Periodo durante o qual vocé pode usar todos os recursos do seu aplicativo da Kaspersky Lab. O prazo de validade da
licenca geralmente € de um ano civil da data da instalagdo. Depois que a licenga expira, o aplicativo tera funcionalidade
reduzida. Vocé ndo podera atualizar os bancos de dados do aplicativo.

PROCESSO CONFIAVEL

O processo do aplicativo cujas operagdes de arquivos ndo sdo monitoradas pelo aplicativo da Kaspersky Lab no modo
de protecdo em tempo real. Em outras palavras, nenhum objeto executado, aberto, ou salvo pelo processo confiavel
sera verificado.

PROTEGAO EM TEMPO REAL

O modo de operagao do aplicativo sob o qual os objetos séo verificados quanto a presenga de cédigo malicioso em
tempo real.

O aplicativo intercepta todas as tentativas de abrir qualquer objeto (ler, escrever ou executar) e verifica o objeto quanto a
ameagcas. Objetos ndo-infectados s&o transmitidos ao usuario; objetos que contém ameacas ou suspeita de ameacgas
sdo processados de acordo com as configuragdes de tarefas (sdo desinfetados, excluidos ou colocados em
quarentena).

PROTEGCAO MAXIMA

Nivel de seguranga para o seu computador correspondente a protegdo mais completa que o aplicativo pode oferecer.
Neste nivel de protegéo, todos os arquivos do computador, meios de armazenamento removiveis e unidades de rede
sao verificadas quanto a virus se conectadas ao computador.

Q
QUARENTENA

Uma pasta especifica na qual sdo colocados todos os objetos possivelmente infectados detectados durante as
verificagdes ou pela protecdo em tempo real.

R
RESTAURACAO

Movendo um objeto original da Quarentena ou Backup para a pasta onde ele foi originalmente encontrado antes de ter
sido movido para a Quarentena, desinfetado, ou excluido, ou para uma pasta diferente especificada pelo usuario.

S
SERVIDORES DE ATUALIZAGAO DA KASPERSKY LAB

Lista de servidores HTTP e FTP da Kaspersky Lab dos quais o aplicativo baixa atualizagdes de bancos de dados e
modulos para o computador.

SETOR DE INICIALIZAGAO DE DISCO

Um setor de inicializagdo é uma area particular no disco rigido de um computador, ou outro dispositivo de
armazenamento de dados. Ele contém informagdes sobre o sistema de arquivos do disco e um programa de
carregamento de inicializagao, responsavel por iniciar o sistema operacional.
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Ha varios virus que infetam os setores de inicializagdo, que sdo chamados de virus de inicializagdo. O aplicativo da
Kaspersky Lab permite verificar os setores de inicializagdo quanto a virus e desinfeta-los se uma infecgéo for
encontrada.

STATUS DA PROTEGAO
O atual status de protegéo, resumindo o grau de seguranga do computador.
SURTO DE ViRUS

Uma série de tentativas de infectar um computador com um virus.

T
TECNOLOGIA ICHECKER

O iChecker é uma tecnologia que aumenta a velocidade das verificagdes antivirus por meio da exclusdo de objetos que
permaneceram inalterados desde a ultima verificagdo, desde que os parametros de verificagédo (as configuragbes e o
banco de dados de antivirus) ndo tenham mudado. As informagdes de cada arquivo sdo armazenadas em um banco de
dados especial. Essa tecnologia € usada nos modos de prote¢cdo em tempo real e de verificagdo por demanda.

Por exemplo, vocé tem um arquivo que foi verificado pelo aplicativo da Kaspersky Lab e ao qual foi atribuido o status
ndo infectado. Na proxima verificagéo, o aplicativo vai ignorar esse arquivo comprimido, a menos que ele tenha sido
modificado ou que as configuragdes de verificagdo tenham sido alteradas. Se vocé alterou o conteudo do arquivo
comprimido, adicionando um novo objeto a ele, modificou as configuragées de verificagdo ou atualizou o banco de dados
de antivirus, o arquivo comprimido sera verificado novamente.

Limitagbes da tecnologia iChecker:

essa tecnologia néo trabalha com arquivos grandes, pois € mais rapido verificar o arquivo que analisar se ele foi
modificado desde sua ultima verificagao;

a tecnologia da suporte a um niamero limitado de formatos (.exe, .dll, .Ink, .ttf, .inf, .sys, .com, .chm, .zip, .rar).

\"4
VERIFICAGAO DE ARMAZENAMENTO

Verificar emails armazenados no servidor de email e o contetido de pastas compartilhadas usando a ultima verséo do
banco de dados. A verificagdo é executada em segundo plano e pode rodar usando uma programacgao sob demanda.
Todo o armazenamento de pastas e caixa de entrada sao verificados. Nenhum virus pode ser detectado durante a
verificagdo sobre o que ndo ha informagéo no banco de dados em verificagdes anteriores.

VERIFICAGAO SOB DEMANDA

Modo operacional do aplicativo da Kaspersky Lab iniciado pelo usuério e que pode ter como alvo quaisquer mensagens
no computador.

ViRUS DE INICIALIZAGAO

Um virus que infecta os setores de inicializagédo do disco rigido de um computador. O virus forga o sistema a baixa-lo na
memoria durante a reinicializagéo e dirigir o controle do cddigo do virus em vez do cddigo original de carregamento de
inicializagao.

ViRUS DESCONHECIDO

Um novo virus sobre o qual ndo ha informagdes nos bancos de dados. Geralmente, virus desconhecidos sao detectados
pelo aplicativo em objetos que usam analisadores heuristicos, e esses objetos s&o classificados como potencialmente
infectados.




KASPERSKY LAB

A Kaspersky Lab foi fundada em 1997. Hoje é o desenvolvedor russo lider de uma ampla gama de produtos de software
de seguranga da informagéao de alto desempenho, incluindo sistemas antivirus, Antispam e anti-hacking.

A Kaspersky Lab € uma empresa internacional. Com sede na Federagao Russa, a empresa possui escritorios no Reino
Unido, Franga, Alemanha, Japao, paises da Benelux, China, Pol6nia, Roménia e USA (Califérnia). Um novo escritério da
empresa, o Centro de Pesquisas Antivirus Europeia, foi recentemente inaugurado na Franga. A rede de parceiros da
Kaspersky Lab possui mais de 500 empresas em todo o mundo.

Hoje, a Kaspersky Lab emprega mais de mil especialistas altamente qualificados, incluindo 10 detentores de MBA e 16
PhD. Todos os especialistas antivirus seniores da Kaspersky Lab sdo membros da Computer Anti-Virus Researchers
Organization (CARO).

Os ativos mais valiosos de nossa empresa sdo o conhecimento exclusivo e a habilidade coletiva acumulados durante os
catorze anos de luta continua contra os virus de computador. As analises criteriosas das atividades de virus de
computador capacitam os especialistas da empresa a antecipar as tendéncias no desenvolvimento de malware e
fornecer aos nossos usuarios protegédo oportuna contra novos tipos de ataques. Essa vantagem é a base dos produtos e
servigos da Kaspersky Lab. Os produtos da empresa permanecem um passo a frente de outros vendedores no
fornecimento de cobertura antivirus abrangente aos nossos clientes.

Anos de trabalho arduo tornaram a empresa um dos principais desenvolvedores de software antivirus. A Kaspersky Lab
foi a primeira a desenvolver muitos dos padrées modernos de software antivirus. O produto mais importante da
empresa, o Kaspersky Anti-Virus®, protege confiavelmente todos os tipos de sistemas de computador contra ataques de
virus, incluindo estacdes de trabalho, servidores de arquivo, sistemas de correio, firewalls, gateways da Internet e
computadores portateis. Suas ferramentas de gerenciamento faceis de usar maximizam a automagao da protegéo
antivirus de computadores e rede corporativas. Um grande numero de desenvolvedores no mundo inteiro usa o nucleo
do Kaspersky antivirus em seus produtos, incluindo a Nokia ICG (EUA), Aladdin (Israel), Sybari (EUA), G Data
(Alemanha), Deerfield (EUA), Alt-N (EUA), Microworld (india) e BorderWare (Canada).

Os clientes da Kaspersky Lab dispdem de varios servigos adicionais que asseguram o funcionamento estavel dos
produtos da empresa e a conformidade total com seus requisitos empresariais especificos. Projetamos, implementamos
e damos suporte aos sistemas antivirus corporativos. O banco de dados antivirus da Kaspersky Lab é atualizado por
hora. A empresa fornece aos seus clientes servigo de Suporte Técnico 24 horas em varios idiomas.

Caso tenha perguntas, comentarios ou sugestdes, vocé pode nos contatar através de nossos distribuidores, ou a
Kaspersky Lab diretamente. Ficaremos contentes em assisti-lo, pelo telefone ou email, em qualquer assunto relacionado
aos nossos produtos. Vocé recebera respostas completas e abrangentes para todas as suas perguntas.

Site oficial da Kaspersky Lab: http://www.kaspersky.com

Enciclopédia de virus: http://www.viruslist.com

Laboratdrio de antivirus: newvirus@kaspersky.com
(somente para envio de arquivos comprimidos de objetos
suspeitos)

http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=en
(para consultas com analistas de virus)
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CONTRATO DE LICENCA

CONTRATO DE LICENGA DE USUARIO FINAL DO KASPERSKY LAB

IMPORTANTE ADVERTENCIA LEGAL PARA TODOS OS USUARIOS: LEIAM COM CUIDADO O SEGUINTE
CONTRATO LEGAL ANTES DE COMECAR A USAR O APLICATIVO.

CLICANDO NO BOTAO ACEITO NA JANELA DE CONTRATO DE LICENGA OU AO DIGITAR O(S) SIMBOLO(S)
CORRESPONDENTE(S) VOCE ESTARA CONCORDANDO EM VINCULAR-SE PELOS TERMOS E CONDIGOES

DESTE CONTRATO.ESTA A¢éO S| MBOLI ZA A SUA ASSI NATURA E A SWBE CONCOI
PELOS TERMOS DO PRESENTE CONTRATO, TORNANDO-SE PARTE DELE E CONCORDANDO SER ESTE

CONTRATO EXECUTCVEL COMO QUALQUER OUTRO CONTRATO NEGOCI ADO E
CASO VOCE NAO CONCORDE COM TODOS OS TERMOS E CONDIGOES DO PRESENTE CONTRATO, CANCELE

A INSTALAGAO DO APLICATIVO E NAO O INSTALE.

O APLICATIVO PODE INCLUIR ADITIVO CONTRATUAL OU OUTRO DOCUMENTO SEMELHANTE (DORAVANTE
DENOMINADO SIMPLESMENTE "ADITIVO CONTRATUAL"), O QUAL PODERA DEFINIR O NUMERO DE
COMPUTADORES, EM QUE O APLICATIVO PODERA SER UTILIZADO, O PERIODO DE USO DO APLICATIVO, OS
TIPOS DE OBJETOS PARA OS QUAIS O APLICATIVO DEVE SE DESTINA E OUTROS TERMOS ADICIONAIS DE
COMPRA, AQUISIGAO E USO. TAL ADITIVO CONTRATUAL FARA PARTE INTEGRANTE DO PRESENTE
CONTRATO DE LICENCA.

APOS CLICAR NO BOTAO ACEITO NA JANELA DE CONTRATO DE LICENCA OU AO DIGITAR O(S) SIMBOLO(S)
CORRESPONDENTE(S), VOCE TERA O DIREITO DE USAR O APLICATIVO EM CONFORMIDADE COM OS
TERMOS E CONDIGOES DESTE CONTRATO.

1. Defini-»es
1.1 Aplicativo significa o aplicativo incluindo quaisquer atualizagbes e materiais relacionados.
1.2. Titular (proprietario de todos os direitos, quer sejam exclusivos ou ndo ao Aplicativo) significa a

Kaspersky Lab ZAO, uma empresa constituida nos termos da legislagdo da Federagao Russa.

1.3. Computador(es) significa(am) equipamento(s), incluindo computadores pessoais, computadores
portateis, estagdes de trabalho, assistentes digitais pessoais, ‘telefones inteligentes’, aparelhos de méo ou
outros dispositivos eletrdnicos para os quais o Aplicativo foi projetado, onde o Aplicativo sera instalado e/ou
usado.

1.4. Usu8ri o Fi nalsiggificairstalacdo(6&gindividual(ais) ou usar o Aplicativo em seu préprio
nome ou de quem esteja legalmente usando uma cépia do Aplicativo; ou, se o Aplicativo esta sendo baixado ou
instalado em nome de uma organizagéao, tal como um empregador, "V o ¢ Significa ainda a organizagéo para a
qual o Aplicativo é baixado ou instalado, declarando-se, para fins do presente instrumento, que tal organizagéo
tenha autorizado a pessoa aderindo a este contrato a fazé-lo em seu nome. Para os efeitos do presente
documento o termo "o r g a n i",an&ldi,«emdre outros, qualquer parceria, sociedade de responsabilidade
limitada, corporagéo, associacio, sociedade de capital aberto, fundo fiduciario, empreendimento conjunto,
organizacao do trabalho, organizacdo sem personalidade juridica ou autoridade governamental.

1.5. Parceiro(s) significa organizagao(des) ou individuo(s) que distribui(fem) o Aplicativo, tendo como base
um contrato e licenciamento com o Titular.

1.6. At ual i zea)signdidafam) todas as atualizagdes, revisdes, corre¢des, aprimoramentos,
emendas, modificagdes, copias, adigdes ou pacotes de manutengao etc.

1.7. Manual d o signgica Branuabdo usuario, guia do administrador, livro de referéncia e
explicagdes correlatas ou outros materiais.

1.8. Aqui si - «0 d osigrfipalaicanaré doAmlicativo ou a aquisicdo do mesmo nos termos
definidos no aditivo contratual, incluindo a aquisi¢gdo n&o onerosa.

2. Licenciamento

2.1. O Titular concede a Vocé, por este instrumento, uma licenga ndo exclusiva para armazenar, carregatr,
instalar, executar e exibir ("usar") o Aplicativo em um determinado niumero de computadores, a fim de ajudar a
proteger o seu computador, no qual o Aplicativo é instalado, das ameagas descritas no Manual do usuario, de
acordo com todos os requisitos técnicos descritos no Manual do usuario e de acordo com os termos e
condi¢des do presente Contrato (a "Licenga"), sendo tal Licenga aceita por vocé:

Verséo de avaliacdo. Se tiver recebido, baixado e/ou instalado uma versao de avaliagao do Aplicativo e lhe é concedida
nesse ato uma licenga de avaliagao do Aplicativo, vocé pode usar o Aplicativo apenas para fins de avaliagdo e apenas
durante o unico periodo de avaliagdo aplicavel, salvo indicagéo contraria, a partir da data da instalagao inicial. Qualquer
uso do Aplicativo para outros fins ou para além do periodo de avaliagdo aplicavel é estritamente proibido.
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Aplicativo para multiplos ambientes; Aplicativo para multiplos idiomas; Aplicativo para midia dupla; cépias multiplas;
pacotes. Caso vocé use diferentes versdes do Aplicativo ou edi¢cdes em diferentes idiomas do Aplicativo, caso receba o
Aplicativo em multiplos meios de comunicagéo, caso receba varias copias do Aplicativo ou caso tenha recebido o
Aplicativo em conjunto com outro aplicativo, o nimero total permitido dos seus computadores nos quais todas as
versdes do Aplicativo s&o instaladas deve corresponder ao numero de computadores especificado nas licengas que
tenha obtido a partir do Titular, uma vez que, salvo se os termos e condi¢gdes de licenciamento disponham de outra
forma, cada licenga adquirida Ihe da o direito de instalar e usar o aplicativo em tal nimero de Computador(es), conforme
especificado nas Clausulas 2.2 e 2.3.

2.2. Caso o Aplicativo tenha sido adquirido por meio fisico, Vocé tem o direito de usar o Aplicativo para a
protecéo de tal numero de Computador(es), conforme especificado no pacote do Aplicativo ou no aditivo
contratual.

2.3. Caso o Aplicativo tenha sido adquirido na Internet, Vocé tem o direito de usar o Aplicativo para a
protecéo de tal numero de computadores que foi especificado quando Vocé adquiriu a licenga para o Aplicativo
ou no aditivo contratual.

2.4. Vocé tem o direito de fazer uma cépia do Aplicativo apenas para fins de copia de segurancga, e apenas
para substituir a copia legalmente de sua propriedade, caso essa cdpia seja extraviada, destruida ou se tornar
inutilizavel. Tal copia de seguranga néo pode ser utilizada para outros fins, devendo ser destruida quando vocé
perder o direito ao uso do Aplicativo ou quando a Sua licenga vencer ou for rescindida, por qualquer outro
motivo, de acordo com a legislagdo em vigor no pais da sua residéncia principal ou no pais onde Vocé esta
usando o Aplicativo.

2.5. A partir do periodo de ativagao do Aplicativo ou apds a instalagéo da licenga (com excegéo de uma
versao de avaliagdo do Aplicativo) Vocé tem o direito de receber os seguintes servigos para o periodo definido
especificado no pacote do Aplicativo (caso o Aplicativo tenha sido adquirido em meio fisico) ou especificado
durante a aquisigéo (caso o Aplicativo tenha sido adquirido na Internet):

- Atualizagbes do aplicativo na Internet, quando e como o Titular as publicar em sua pagina, ou por meio de
outros servigos em linha. Quaisquer atualizagdes que vocé venha a receber tornam-se parte do Aplicativo,
aplicando-se as mesmas os termos e condi¢des do presente Contrato;

- Assisténcia técnica na Internet e assisténcia técnica por linha telefénica direta.

3. Ativa-«0 e prazo

3.1 Caso vocé modifique o seu computador ou faga alteragdes em aplicativos de outros fornecedores nele
instalados, o Titular podera solicitar que Vocé repita a ativagdo do Aplicativo ou instalagéo da licenga. O Titular
reserva-se o direito de usar todos os meios e procedimentos de verificagédo para verificar a validade da Licenga
e/ou legalidade de copias do Aplicativo instaladas e/ou usadas em seu computador.

3.2. Caso o Aplicativo tenha sido adquirido em meio fisico, o Aplicativo podera ser usado, mediante
aceitagédo do presente Contrato, durante o periodo especificado na embalagem, o qual inicia-se apds a
aceitagdo do presente Contrato ou como especificado no aditivo contratual.

3.3. Caso o Aplicativo tenha sido adquirido na Internet, o Aplicativo podera ser usado, mediante aceitagéo
do presente Contrato, durante o periodo especificado durante a compra ou como especificado no aditivo
contratual.

3.4. Vocé tem o direito de usar uma verséo do Aplicativo, conforme disposto na Clausula 2.1, sem qualquer
encargo, pelo periodo Unico de avaliagdo (30 dias) aplicavel a partir do momento de ativagdo do Aplicativo, de
acordo com o presente Contrato, desde que a versao de avaliagdo ndo Ihe conceda nenhum direito a
Atualizages e assisténcia técnica na Internet nem a assisténcia técnica por linha telefénica direta.

3.5. Sua licenga de uso do Aplicativo é restrita ao periodo de tempo especificado nas Clausulas 3.2 ou 3.3
(conforme aplicavel), e o periodo restante pode ser visualizado pelo meio descrito no Manual do usuario.

3.6. Se vocé tiver adquirido o Aplicativo com o objetivo do mesmo ser usado em mais de um Computador,
a sua Licenga de uso do Aplicativo estara limitada ao periodo de tempo contado a partir da data de ativagao do
Aplicativo ou da instalagédo da licenga no primeiro computador.

3.7. Sem prejuizo para quaisquer outras solu¢des legais ou pelo principio da equivaléncia que o Titular
possa vir a ter, em caso de qualquer violagao de quaisquer termos e condi¢gdes deste Contrato por Sua parte, o
Titular terd, a qualquer momento, sem aviso prévio ao usuario, o direito de rescindir esta Licenca para o uso do
Aplicativo, sem reembolso do pregco de compra ou qualquer parte dele.

3.8. Vocé concorda que, ao usar o Aplicativo e ao usar qualquer relatério ou informagao obtida como
resultado da utilizagdo deste Aplicativo, vocé ira cumprir todas as leis e regulamentos internacionais, nacionais,
estaduais, regionais e locais, incluindo, entre outras, as leis de privacidade, do direito autoral, do controle de
exportagao e a lei sobre obscenidade.

3.9. Salvo se expressamente disposto aqui, vocé nao podera transferir ou atribuir nenhum dos direitos
concedidos ao abrigo deste Contrato ou qualquer uma das suas obrigagdes relativas ao presente instrumento.
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4, Assist°ncia t®cnica

A assisténcia técnica descrita na Clausula 2.5 do presente Contrato sera fornecida a Vocé quando a mais recente
atualizagéo do Aplicativo for instalada (com exceg¢édo de uma verséo de avaliagdo do Aplicativo). Servigo de suporte
técnico: http://support.kaspersky.com

5. Limita-»es

5.1. Vocé nao deve simular, clonar, alugar, emprestar, arrendar, vender, modificar, descompilar ou fazer
engenharia reversa no Aplicativo, nem desmontar ou criar trabalhos derivados do Aplicativo ou de qualquer
parte dele, com a unica excecao de um direito ndo renunciavel concedido a Vocé pela legislagéo aplicavel, e
vocé ndo deve reduzir de nenhuma maneira qualquer parte do Aplicativo para o formato humano legivel ou
transferir o Aplicativo licenciado ou qualquer subconjunto do Aplicativo licenciado, nem permitir que terceiros o
fagam, exceto nos casos em que a restricdo anterior seja expressamente proibida pela lei aplicavel. Nem o
codigo binario do Aplicativo nem o codigo-fonte pode ser usado ou submetido a engenharia reversa para recriar
o algoritmo do programa, que € exclusivo do Titular. Todos os direitos ndo expressamente concedidos neste
Contrato s&o reservados pelo Titular e/ou seus fornecedores, conforme aplicavel. Qualquer uso ndo autorizado
do Aplicativo resultara na rescisao imediata e automatica do presente Contrato e da Licenga aqui concedida,
podendo resultar em processo penal e/ou civel contra Voceé.

5.2. Vocé nao deve transferir os direitos de uso do Aplicativo a terceiros, salvo conforme estabelecido no
aditivo contratual.

5.3. Vocé nao deve fornecer o cédigo de ativagédo e/ou o arquivo da chave de licenga a terceiros, nem
permitir que terceiros tenham acesso ao codigo de ativagéo e/ou a chave de licenga, os quais s&o considerados
dados confidenciais do Titular, e vocé tomara todas as precaugdes, dentro do razoavel, para proteger o codigo
de ativagéo e/ou a chave de licenga, de boa-fé, ja que vocé pode transferir o cédigo de ativagdo e/ou a chave
de licenga a terceiros, conforme estipulado no aditivo contratual.

54. Vocé ndo pode alugar, arrendar ou emprestar o Aplicativo a terceiros.

5.5. Vocé nao deve usar o Aplicativo para a criagdo de dados ou aplicativos usados para detecgéo,
bloqueio ou tratamento das ameacgas descritas no Manual do usuario.

5.6. O Titular tem o direito de bloquear o arquivo da chave ou rescindir a Sua Licenga para uso do
Aplicativo caso Vocé viole qualquer dos termos e condi¢des deste Contrato, sem qualquer restituicdo a Vocé.

5.7. Caso Vocé esteja usando a versao de avaliagdo do Aplicativo, ndo tera o direito de receber a
assisténcia técnica especificada na Clausula 4 do presente Contrato, nem tera o direito de transferir a licenga
ou os direitos de uso do Aplicativo para qualquer terceiro.

6. Garantia restrita e exclus«o

6.1. O Titular garante que o Aplicativo irda desempenhar substancialmente, de acordo com as
especificagdes e descri¢cdes estabelecidas no Manual do usuario, desde que, entretanto, a referida garantia
restrita ndo se aplique ao seguinte: (w) deficiéncias de seu computador e violagao relacionada para as quais o
Titular renuncia expressamente a qualquer responsabilidade da garantia; (x) avarias, defeitos ou falhas
resultantes de uso indevido, abuso, acidente, negligéncia, instalagéo, operagdo ou manutengao improépria; furto;
vandalismo; atos fortuitos; atos de terrorismo; falhas ou picos de energia; acidente, alteragdo, modificagdes ou
reparos ndo permitidos por qualquer terceiro que ndo seja o Titular, ou quaisquer outros terceiros ou Suas
acoes ou causas além do controle razoavel pelo Titular; (y) qualquer defeito, ndo divulgado por Vocé ao Titular
0 mais rapidamente possivel, apds o defeito aparecer pela primeira vez; e (z) causados por incompatibilidade
de componentes de equipamento e/ou aplicativo instalado em Seu computador.

6.2. Vocé reconhece, aceita e concorda que nenhum aplicativo esta isento de erros, sendo aconselhado a
realizagao de cdpia de seguranga no computador, com uma frequéncia e confiabilidade adequadas para Vocé.

6.3. O Titular ndo oferece qualquer garantia de que o Aplicativo ira funcionar corretamente em caso de
violagao dos termos e condigdes descritos no Manual do usuario ou no presente Contrato.

6.4. O Titular ndo garante que o Aplicativo ira funcionar corretamente se Vocé néo baixar regularmente as
Atualizagbes especificadas na Clausula 2.5 do presente Contrato.

6.5. O Titular ndo garante protecao contra as ameacas descritas no Manual do usuario apds o vencimento
do prazo especificado nas Clausulas 3.2 ou 3.3 do presente Contrato ou apds a rescisao, por qualquer motivo,
da Licenga de uso do Aplicativo.

6.6. O APLICATIVO E FORNECIDO "TAL COMO SE ENCONTRA", E O TITULAR NAO FAZ NENHUMA
DECLARAGCAO E NAO DA NENHUMA GARANTIA QUANTO A SEU USO OU DESEMPENHO. SALVO POR
QUALQUER GARANTIA, CONDIGAO, DECLARAGCAO OU TERMO, NA MEDIDA EM QUE NAO PODE SER
EXCLUIDA OU RESTRITA PELA LEGISLACAO APLICAVEL, O TITULAR E SEUS PARCEIROS NAO DAO
NENHUMA GARANTIA, CONDIGAO, DECLARAGAO OU TERMO (EXPRESSO OU IMPLICITO, QUER POR
ESTATUTO, LEI COMUM, PERSONALIZAGAO, USO OU DE ALGUMA OUTRA MANEIRA) QUANTO A
QUALQUER ASSUNTO, INCLUINDO, ENTRE OUTROS, A NAO VIOLAGCAO DE DIREITOS DE TERCEIROS,
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COMERCIABILIDADE, QUALIDADE SATISFATORIA, INTEGRAGAO OU APLICABILIDADE PARA
DETERMINADO PROPOSITO. VOCE ASSUME TODAS AS FALHAS E TODO O RISCO QUANTO AO
DESEMPENHO E RESPONSABILIDADE DE SELEGAO DO APLICATIVO PARA ALCANCAR SEUS
RESULTADOS PRETENDIDOS, BEM COMO PARA A INSTALACAO, USO E RESULTADOS OBTIDOS PELO
APLICATIVO. SEM PREJUIZO DAS DISPOSICOES ANTERIORES, O TITULAR NAO FAZ NENHUMA
DECLARAGAO E NAO DA NENHUMA GARANTIA QUE O APLICATIVO ESTARA LIVRE DE ERROS,
INTERRUPCOES OU OUTRAS FALHAS, NEM QUE O APLICATIVO ATENDERA QUALQUER OU TODOS OS
SEUS REQUISITOS, QUER OU NAO DIVULGADOS AO TITULAR.

7. Exclus«o e limita-«o da responsabilidade

NA MEDIDA DO PERMITIDO PELA LEGISLACAO APLICAVEL, EM NENHUM CASO O TITULAR OU SEUS
PARCEIROS SERAO RESPONSAVEIS POR QUAISQUER DANOS ESPECIAIS, INCIDENTAIS, PUNITIVOS,
INDIRETOS, CONSEQUENCIAIS OU QUAISQUER DANOS (INCLUINDO, ENTRE OUTROS, DANOS POR PERDA DE
RECEITA OU CONFIDENCIAIS OU OUTRAS INFORMACOES, POR INTERRUPCAO DOS NEGOCIOS, POR PERDA
DE PRIVACIDADE, POR CORRUPCAO, DANO E PERDA DE DADOS OU PROGRAMAS, POR NAO CUMPRIMENTO
DE QUALQUER DEVER INCLUINDO QUALQUER OBRIGACAO LEGAL, DIREITO DE BOA-FE OU DIREITO DE
CUIDADOS RAZOAVEIS, POR NEGLIGENCIA, POR PREJUIZOS ECONOMICOS, E QUAISQUER OUTRAS PERDAS
PECUNIARIAS OU OUTRA PERDA) DECORRENTES DE OU DE ALGUMA MANEIRA RELACIONADOS AO USO OU
A IMPOSSIBILIDADE DE USAR O APLICATIVO, A PROVISAO OU FALTA DE PRESTACAO DE APOIO OU OUTROS
SERVICOS, INFORMACOES, APLICATIVO E CONTEUDO RELACIONADO POR MEIO DO APLICATIVO OU DE
OUTROS DECORRENTES DO USO DO APLICATIVO OU DE QUALQUER OUTRO RESULTANTE OU
RELACIONADO COM QUALQUER DISPOSICAO DO PRESENTE CONTRATO, OU DECORRENTE DE QUALQUER
VIOLACAO DE CONTRATO OU QUALQUER OFENSA (INCLUINDO NEGLIGENCIA, DETURPACAO, QUALQUER
RESPONSABILIDADE OU OBRIGACAO RIGOROSA), OU QUALQUER VIOLAGAO DA GARANTIA DE DEVERES
ESTATUTARIOS OU QUALQUER QUEBRA DA GARANTIA DO TITULAR OU QUALQUER UM DE SEUS
PARCEIROS, MESMO SE O TITULAR OU QUALQUER PARCEIRO TENHA SIDO AVISADO DA POSSIBILIDADE DOS
REFERIDOS DANOS.

VOCE CONCORDA QUE EM CASO DE O TITULAR E/OU SEUS PARCEIROS SEREM JULGADOS RESPONSAVEIS,
A RESPONSABILIDADE DO TITULAR E/OU DOS SEUS PARCEIROS ESTARA RESTRITA AOS CUSTOS DO
APLICATIVO. EM NENHUM CASO, A RESPONSABILIDADE DO TITULAR E/OU SEUS PARCEIROS EXCEDERA O
PRECO PAGO AO TITULAR OU AO PARCEIRO PELO APLICATIVO (TAL COMO APLICAVEL).

NADA NESTE CONTRATO EXCLUI OU LIMITA QUALQUER REIVINDICACAO POR MORTE E LESAO CORPORAL.
AINDA NO CASO DE QUALQUER RENUNCIA, EXCLUSAO OU RESTRICAO NESTE CONTRATO NAO PODER SER
EXCLUIDA OU RESTRITA DE ACORDO COM A LEGISLACAO APLICAVEL, NESSE CASO, APENAS A REFERIDA
RENUNCIA, EXCLUSAO OU RESTRICAO NAO IRA SE APLICAR A VOCE, E VOCE CONTINUARA VINCULADO POR
TODAS AS RENUNCIAS, EXCLUSOES E RESTRICOES REMANESCENTES.

8 GNU e outras licen-as de terceiros

O Aplicativo pode incluir alguns programas de aplicativo que séo licenciados (ou sublicenciados) para o usuario sob
Licenga Publica Geral GNU (GNU General Public License, GPL) ou outras licengas similares de aplicativo livre, que,
entre outros direitos, permitem ao usuario copiar, modificar e redistribuir determinados programas, ou partes dos
mesmos, bem como ter acesso ao codigo-fonte ("Aplicativo com Cédigo Aberto"). Caso essas licengas exijam que, para
qualquer aplicativo que ¢ distribuido a alguém em formato binario executavel, o cédigo-fonte também seja
disponibilizado a esses usuarios, entdo ele deve ser disponibilizado por meio do envio de uma solicitagao para
source@kaspersky.com ou o cadigo fonte fornecido juntamente com o Aplicativo. Se quaisquer licengas de Aplicativo
com Caédigo Aberto exigirem que o Titular propicie direitos para usar, copiar ou modificar um programa de Aplicativo com
Caodigo Aberto que é mais abrangente que os direitos concedidos no presente Contrato, os referidos direitos devem ter
primazia sobre os direitos e restrigdes no presente instrumento.

9. Titularidade da propriedade intelectual

9.2 Vocé concorda que o Aplicativo e a autoria, sistemas, ideias, métodos de funcionamento, documentagéo
e outras informagdes contidas no Aplicativo, sdo propriedade intelectual e/ou segredos industriais valiosos do
Titular ou de seus parceiros, e que o Titular e seus parceiros, conforme o caso, séo protegidos pelo direito civil
e penal e pela lei de direitos autorais, segredos industriais, marcas e patentes da Federacdo Russa, da Unido
Europeia e dos EUA, bem como de outros paises e tratados internacionais. O presente Contrato ndo concede a
Vocé nenhum direito a propriedade intelectual, incluindo todas as marcas comerciais ou marcas de servigo do
Titular e/ou seus parceiros ("Marcas"). Vocé podera usar as marcas comerciais apenas nas saidas impressas
produzidas pelo Aplicativo, de acordo com a pratica aceita de marcas comerciais, incluindo a identificacdo do
nome do proprietario da marca comercial. Essa utilizagao de qualquer marca comercial ndo |he da qualquer
direito de propriedade na referida marca. O Titular e/ou seus parceiros possuem e detém todos os direitos,
titulos e interesses relativos ao Aplicativo, incluindo, entre outros, quaisquer corre¢bes de erros, melhorias,
atualizagdes ou outras modificagdes ao Aplicativo, sejam realizadas pelo Titular ou por qualquer terceiro, e
todos os direitos autorais, patentes, direitos a segredos comerciais, marcas comerciais e outros direitos de
propriedade intelectual contidos neste instrumento. A sua posse, instalagdo ou uso do Aplicativo ndo transfere
para vocé qualquer titulo de propriedade intelectual sobre o Aplicativo, e vocé ndo podera adquirir direitos sobre
o Aplicativo, salvo conforme expressamente previsto no presente Contrato. Todas as copias do Aplicativo feitas
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em virtude deste instrumento devem conter as mesmas adverténcias sobre a propriedade que aparecem no
Aplicativo. Salvo conforme indicado neste documento, este Contrato ndo Ihe concede direitos de propriedade
intelectual ao Aplicativo, e Vocé reconhece que a Licenga, conforme definido mais pormenorizadamente a
seguir, concedida ao abrigo do presente Contrato, s6 Ihe garante um direito de uso restrito, nos termos e
condi¢des do presente Contrato. O Titular reserva todos os direitos ndo expressamente concedidos a vocé no
presente Contrato.

9.3 Vocé reconhece que o codigo-fonte, o cddigo de ativagéo e/ou o arquivo de chave de licenga para o
Aplicativo séo propriedade do Titular, constituindo segredos industriais do Titular. Vocé concorda em n&o
modificar, adaptar, traduzir, fazer engenharia reversa, descompilar, desmontar ou tentar, de qualquer outra
forma, descobrir o codigo-fonte do Aplicativo.

9.4 Vocé concorda em ndo modificar ou alterar o Aplicativo por qualquer forma. Vocé ndo pode remover ou
alterar qualquer adverténcia de direitos autorais ou outras adverténcias sobre a propriedade de quaisquer
cépias do Aplicativo.

9. Lei aplic8vel; arbitragem

Este Contrato sera regido e interpretado de acordo com as leis da Federagédo Russa, sem referéncia a conflitos de leis e
principios. Este Contrato n&o sera regido pela Convengao das Nagdes Unidas sobre Contratos para a Venda
Internacional de Mercadorias, cuja aplicagéo esta expressamente excluida. Qualquer litigio decorrente da interpretacéo
ou aplicagdo dos termos e condigdes deste Contrato ou qualquer violagdo destes deve, se nao for resolvida por
negociagao direita, ser resolvida no Tribunal de Arbitragem Comercial Internacional da Camara de Comércio e Industria
da Federagdo Russa em Moscou, Federagdo Russa. Qualquer adjudicagéo proferida pelo arbitro sera final e vinculativa
para as partes, podendo ainda qualquer julgamento sobre tal decisao arbitral ser executado em qualquer tribunal de
jurisdigdo competente. Nada na presente Sec¢édo 10 devera impedir uma Parte de buscar ou obter reparacéo justa em
tribunal competente, quer antes, durante ou depois dos processos de arbitragem.

10 Prazo para interposi-«o de a-»es judiciais

Nenhuma agéo, independentemente da forma, decorrente das transagdes no ambito do presente Contrato, pode ser
interposta por qualquer uma das partes aqui mencionadas apds 1 (um) ano de a agéo ter ocorrido, ou foi constatado ter
ocorrido, salvo agéo por violagédo dos direitos de propriedade intelectual, a qual pode ser instaurada dentro do maximo
prazo legal aplicavel.

11. Tot alidade do contrato; divisibilidade; princ2pio da

Este Contrato é o contrato integral entre vocé e o Titular, substituindo quaisquer outros contratos, propostas,
comunicagdes ou publicidade anterior, sendo verbais ou escritos, com relagdo ao Aplicativo ou ao objeto do presente
Contrato. Vocé reconhece que leu este Contrato, compreende o mesmo e concorda em vincular-se por seus termos e
condi¢des. Caso qualquer disposicédo do presente Contrato seja constatada por um tribunal de jurisdicdo competente
como invalida, nula ou inexequivel, por qualquer motivo, no todo ou em parte, essa disposi¢céo sera interpretada de
maneira mais restritiva para que se torne legal e aplicavel, e o Contrato néo ira sucumbir em seu todo por conta da
mesma, permanecendo o restante do Contrato em plena vigéncia e efeito até o limite maximo permitido pela lei ou por
similitude, preservando simultaneamente, na medida do possivel, a sua intengdo original. Nenhuma rendncia de
qualquer disposi¢do ou condigdo aqui contida sera valida, a menos que seja feita por escrito e assinada por vocé e por
um representante autorizado do Titular, sendo que nenhuma renuncia de qualquer violagao de quaisquer disposigdes do
presente Contrato constituira rentincia quanto a qualquer violagao prévia, concomitante ou posterior. A falha por parte do
Titular em insistir ou aplicar o desempenho rigoroso de qualquer disposi¢éo do presente Contrato ou de qualquer direito
nao deve ser interpretada como renuncia de qualquer disposigéo ou direito.

12. I nforma-»es para contato do Titul ar

Caso tenha quaisquer perguntas relativas a este Contrato, ou caso deseje entrar em contato com o Titular, por qualquer
motivo, favor entrar em contato com o0 nosso Departamento de Atendimento ao Cliente:

Kaspersky Lab ZAO, 10 build. 1 1% Volokolamsky Proezd
Moscou, 123060
Federagéo Russa

Tel.: +7-495-797-8700
Fax: +7-495-645-7939

Correio eletrénico: info@kaspersky.com

Pagina na Internet: www.kaspersky.com

© 1997-2010 Kaspersky Lab ZAO. Todos os Direitos Reservados. O Aplicativo e qualquer documentagdo que o
acompanha sdo protegidos pelas leis de direitos autorais e tratados internacionais sobre direitos autorais, bem como
outras leis e tratados sobre propriedade intelectual.
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