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KI' T DE DI STRIBUI ¢i O

Pode adquirir o Kaspersky Anti-Vi r us numa cai xa, atrav®s dloas onnolsisnoes aptarracve® sr odse
Il nternet, t ai lsoja Ordima odo site fete/tvww kaspersky.pt.

Se comprar a vers«o doimrcdogramfa em cai xa, esta
T Um envelope selado com um CD de instala-«o contendo os f
PDF.
T Documenta-«0 impressa, nomeadamente os documentos Manual

T O Contrato de Licemegi «dependendo da

f O cart«o de activa-«o, gue cont®m um c-digo de activa-«o
da regi «o) .

O Contrato de Licen-a do Utilizador Final ® um acordo | egal
pelosquaispoder 8§ usar o software que adquiriu.

Leia 0 CLUF cuidadosamente!

Se n«o concordar com os termos do CLUF, poder 8 devolver o pr
reembolsado pela quantidade que pagou pelo programa, desde que o envelopecomodiscode i nstal a-«o ai nda
selado.

Ao abrir o disco selado de instal a-«o, aceitar8 todos o0os ter
Antes de romper o selo do envelope do disco de instala-«o, |

Se comprar o Kaspersky Anti-Vi r us na Loj a fefrmo prodote g partir da8sitetda Kaspsrsky Lab. O presente
Manual de Utilizador est8§8 indle-§2donvinadpaaomte: deg-maldepaihat ko a -
de ter efectuado o pagamento.
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SERVI ¢ OS FORNECUDIWIZADORES REGISTA DOS

A Kaspersky Lab oferece a todos o0os wutilizadores | egal-mente r
|l hes mel horar o desempenho da aplica-«o.

Depois de adquirir sma nluimcan-d, zwador trergnastadbi ee#hdaop asee o

fornecidos 0s seguintes servi-os:
1T actualiza-»es hor8rias das bases de dados da aplica-«o0o e
f suporte em quest»es relacionadas com a instala-«o0, confi
adquii do. Os servi-o0s ser«o -mpalbestados por telefone ou e
T notifica-»es sobre a publica-«o0o de novos produtos da Kas
mundi al . Este servi-o est§8 disponzvel p ar &aspesskylabind i zador
site do Servi - o (htp:/sBppatkaspersky. toBiusubscribe).

N«o ® fornecido suporte em quest»es relacionadas wamso desem
tecnol ogias que n«o perten-am ° Kaspersky Lab.

REQUISITOS DE HARDWAR E E SOFTWARE DE SIST EMA

Para o funcionamento adequado do Kaspersky Anti-Virus 2010, o computador deve obedecer aos seguintes requisitos
m2 ni mos:

Requisitos gerais:
T 375MBdeespa-o0o |livre em disco.
1T CD-ROM (para a instal aVkwe2@b0 Kaspantsiklyy damtCD de instal a-«c

rer 6.0 ou superior (para a actu

f Microsoft I nternet Exp
I n rnet) .

| o
software atrav®s da t e
9 Microsoft Windows Installer 2.0.

®»  Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2),
Microsoft Windows XP Professional x64 Edition:

T Processador Intel Pentium 300 MHz ou superior (ou compat
1 256 MB de RAM livre.

®»  Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou superior (ouco mpat 2 vel ) .
1 512 MB de RAM livre.
®»  Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate:
1 Processador Intel Pentium 1 GHz 32-bit (x86) /64-bi t (x64) ou superior (ou compat?z2y

1 1 GBde RAM livre (32-bit); 2 GB de RAM livre (64-bit).
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KASPERSKY ANTI -VIRUS 2010

O Kaspersky Anti-Virus2010® uma nova gera-«o de solu-»es de seguran-a de

O que distingue, verdadeiramente, o Kaspersky Anti-Virus 2010 dos outros softwares, inclusive dos outros produtos da
Kaspersky Lab, ® -haaebbadagerm qubetiespeita ° seguran-a de dadc

NESTA SEC®ti O

Obter informa-«o0..50hbr.e. 4. .8 Pl Ca € e 11

OBTER | NFORMAC¢CI B SAOBARPLI CAC¢CiI O

Setemal guma quest«o relativamente ~ aquisi-«o0o, instala-«0 ou u
di spon2veis.

A Kaspersky Lab fornece diversas fontes de informa-«o sobre
dependendo dapwmrd®©Omciia @aismsuas quest»es.
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FONTES DE | NF ORRARAPRESQUISARPORS | PRDPRI O

Pode consultar as seguintesfont es de i nforma-«o sobre a aplica-«o:
T p8gina da aplica-«0 no site da Kaspersky Lab;
T p8gina da aplica-«o0 no site do Servi-o de Suporte T®cnic
T p8gina do servi-o de Suporte do FastTrack;

M Sistema de Ajuda;
f§f documenta-«o.
P8gi napldiacaa- «xo no site da Kaspersky Lab

http://www.kaspersky.com/kaspersky anti-virus

Esta p8ginal he8i hbonmaexo geral sobre a aplica-«0 e as res
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P8gidiaa aplica-«o0o no site do Servi-o de Suporte T®cnico (na Be

http://support.kaspersky.com/kav2010

Nesta p8§gina ir8 encontrar o0os artigos cfiiPadosopel os especi
Estes artigos cont°m informa-»es Yteis, recomenda-»es e pe
utiliza-«o da aplica-«0. Estas est«o organizadas segundo o
actualiza- des dd@olsaoe EIl i minar falhas de funcionamento. Os
guest»es referentes n«o s- a esta aplica-«o, mas tamb®m ao
podem conter not2cias do Servi-o de Suporte T®cnico.

Ser vi -Saporteeo FastTrack

Nesta p8§gina do servi-o0o, pode encontrar a base de pergunt a
actualizada. Para wutilizar este servi-o, vai precisar de u
Par a acpe&gidma ser vi - o,ncniap glanded aa pplriic a -Sugportece, najpnelaquese | i ga- «o0
abr e, cl i gqSupgortendo FabtTréack« o
Sistema de Ajuda

O pacote de instala-«o da aplica-«o0o inclui o ficheiro comp
comogeriraprot ec- «xo do computador (ver o estado de protec-«o0, Vve
computador, executar outras tarefas), bem como a informa-«

lista das suas configdeacmies«c@adeqa aldiast ® deat arefas a exec!

Para abrir o fichei r oAudaenajarela desejadamu primaageclan<d-1>b ot « o
Documenta- «o

O pacote de i nst al aVikincldi o dosuamenm dMansakde Uthizadoi (em formato PDF). Este

documento cont®m descri-»es das funcionalidades e op-»es d
funcionamento.

CONTACTARO DEPARTAMENTODE VENDAS

Pode enviar as suas quest»es para 0s especentllestamallde Oepart e
retail@kaspersky.pt.

CONTACTARO SERVI ¢ O SDEORTE TECNI CO

Se j 8 comprou oViKraussp,e rpsokdye Ambitier i nf orma-«o sobre o mesmo a ¢
telefone ou pela Internet.

nder a todas as suas

Os especialistaspadmnt seT®cicniocaeir«o respo
tenha sido infectado, el

da aplica-«o0o. Caso 0o seu computador
actividades do software malicioso.

Antesdecontactaro Servi - o de Suporte TR&mandosuporte paraos produtosacda Kabperska a s
Lab (http://support.kaspersky.com/support/rules).
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K ASPERSKY ANTI-VIRUS 2010

Suporte T®c-malco por e
Pode colocarassuasque st »es em RussoO, I ngl°s, Alem«o, Franc°s ou Esp

O Servi-o de Suporte T®cni co iCo8takKasergko(mtdsd/my.kasperskyeam)e edi do n
atrav®s do emadqueespedficall ao seu pedido.

No for mulliSme odownpedi do, descreva o problema que encontrou
as seguintes informa-»es nos campos obrigat- -rios:

1 Tipo de pedido . Seleccione o assunto que melhor corresponde ao problema. Por exemplo: Problema de
instala-«o/desinstala-«o0o do produto ou Problema na procu
t-pico adequado, 'Qekste&ioGeralt . - pico

T Nome e n¥mero da vers«o da aplica-«o

1 Texto do pedido . Descreva o problemaque encontr ou o mai s detal hadamente poss2ve

1 ID de cliente e password . I nsira o n¥mero de cliente e a password que
servi-o de Suporte T®cnico.

T Endere-mmalde Oe servi-o de Suporte T®cnicopar8 esveaenderes
e-mail.

Suporte T®cnico por telefone

Se tem quest»es relativamente ° selec-«0 ou aquisi-«o do Kas
l'icen- a, porcohavor contacte
IportalMais:

Tel.: +351 22 510 64 76
Minitel :

Tel. +351 21 381 09 22

DI SCUTI R AS APBDACKASPERSKY LABNO FDRUM DA
INTERNET

Se a sua quest«0 n«Oo requer udazomrosespeddistasdaKaspgeskytabeouposde di scu

utilizadores no nosso f - r unohttpd/forunmkasparshyecom. atr av®s do ender e-
Neste f.-rum pode visualizar os t-picos existentes, deixar os

pesquisa.
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O QUE HC¢ DE NGXSPERBRY ANTI -
VIRUS 2010

O Kaspersky Anti-Vi rus 2010 ® uma ferramenta abrangent dacatagaaprangeg e c - « 0

todos os canais de transfer°®°ncia e intercOmbio de dados. A ¢
componentes permite aos utilizadores adaptar o Kaspersky Anti-Vi rus " s suas necessidades espec
Vamos analisar em maior det al h\@rus2810.i nova-»es do Kaspersky An

Novi dades na protec-«o:

T Anovacomponente Ant i v2r (gede @@ farantaofuncionament o seguro de diversas
mensagens instant©neas. A componente verifica as mensage

1 O Kaspersky Anti-Virus inclui o Conselheiro de URLs da Kaspersky ( v er B3 geridopeloAnt i v2rus de
Internet. Este m-dulo verifica se o0os |links existentes na
I nternet suspeitos e de phishing. Este m-dulo ® integrad
Firefox como uma extens « o €.l u g

T A monitoriza-«o do acesso a sites de phishing e a protec

verificando os |links existentes em mensagens e p8ginas d
phishing quando for detectadau ma t ent ati va de acesso a sites. Voc° pode
estiverem inclu2dos na |ista de endere-osAdei phieabidg. E

Internet( ver mZgoAmmti v2r vaa eS8 GdIn a

1 Umanova ferramenta, chamadaVer i fi ca- «o de (vel ng®ahbifloiid aaddeisci onada = |
tarefas de verifica-«o. Esta facilita a detthlidadespase el i mi
aplica-»es instaladas no seu computador e nas configura-

Novidades na interface:

T Foi i mpl ement ada uma nova abordagem da gest«o da protec-
computador ® gar amsxedsa cinf earreerst eds  mef i cheiros e dados pess
sistema operativo e aplica-»es instaladas no computador,
di mens»es de protec-«0 ® aplicado um ceskyAntMior ess.p eAt2rfa vc®s
da sec-«o0 Protec-«o0, o0 utilizador pode saber gqual a comp
categoria de recursos e aceder, rapi dament e, : edi - «o0o da

1 OsAssistentes e Ferramentas ( ver [md&®gi ngauie ajudam a executar tarefas esp
seguran-a do computador, ®eadwmamgatpadas na sec-«o0




O CONCEITODAPROTEC ¢1 O DO SEU
COMPUTADOR

O Kaspersky Anti-Vi r us garante a protecti¢c@a dmemsewasccecmomhtadadmascennovas
amea-a ® processado por uma determinada componente da aplica
f8cil configura-«o para todas as componentes, ulzadggami s podem
espec2fico ou da empresa como um todo.
O Kaspersky Anti-Vi rus incl ui as seguintes ferramentas de protec-«o:
T Componentes d(eveprr oi8gi-gape fornecem a protec-«o de:
9 ficheiros e dados pessoais;
 sistema;

 actividades de rede.

T Tarefas de ver{Verad®giuda |Ivi2zrawlsas para verificar a exist?®
individuais, pastas, discos, 8reas especificadas ou o co

T Actual (zer«p7§gi garantindo o estado actualizado dos m-dul
de dados utilizadas para verificar programas maliciosos.

1 Assistentese Ferramentas ( ver @[A&giquae f aci | it anefamadurantee funcioramentwdo t ar
Kaspersky Anti-Virus.

1 Funcionalidadesde suporte ( ver @A&giquae fornecem informa-«o de suporte
programa e expandir as capacidades do mesmo.

NESTA SEC®ti O
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COMPONENTES DE PROTECC¢i O

As seguintes componentes de protec-«o0 permitem a defesa do

Antiv2rus (@deefFi gi®eginas

O Ant i v2r us mahiorizg ¢ sisteraai de fclseiros do computador. Verifica todos os ficheiros que possam
ser abertos, executados ou guardados no seu computador e todas as unidades de disco ligadas. O Kaspersky Anti-

Virus intercepta todas as tentativas para aceder a um fich
conhecidos.O ficheiro apenas pode ser alvo de processamento adi c

desinfectado com sucesso pela aplica-«o0. Se, por gqualquer

apagado, sendo guardadmma uapica pda Segdriarmhea rou sendo movi dc
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Anti vz rmas( Wer EBZgi na

O Ant i v 2mail\rificheodoB os e-mails recebidos e enviados no seu computador. Analisa 0os e-mails quando
“ presen-a dealcpson @e-mamials ampenas ® disponibilizado ao desti n.
perigosos. A compone nimails pam ogbe@anphisiming.l i sa os e

Antiv2zrus (derl mB®gn mat

O Antiv2rus de é&€nbkogeei ansercppsaem sites, caso represent
® sujeito a uma inspec-«0 rigorosa. A componente tamb®m an
Antiv2ruseede®m®gi na
O Antide2™Mis garante a utiliza-«0 segura das comunica-»es na
gue entra no seu computador atrav®s dos protocolos de Ml
di versas aplica-»es de mensagens instant©nea
Defesa Proactiva( ver @®$gi na
A Defesa Proactiva permite detectar um novo programa malicioso antes de este executar a sua actividade
maliciosa. A componente foi concebida em tor mdasasa moni tori
aplica-»es instaladas no seu computador. Com base n-as ac- »

Virus toma umacae<odo sRkopothempil lomentss operni gesla.computador es
em rela-«0 a 82rmascoame®mdoel ati vamente a novos v2rus que

Anti-Phishing
A componente, integrada no Antiv2rus de Internet e no Anti
ver se est«o inclu2dos ishigebuspeibpa de endere-os de ph

Al gumas componentes de protec-«o0 apenas est«o dispon2veis no

Controlo das Aplica-»es
O Controlo das Aplica-»es regista as ac- »esactivkaesddsadas pel
aplica-»es, de acordo com o grupo no qual a componente as
um conjunto de regras. Estas regras gerem o acesso das apl
Firewall
A Firewall gar ant e abahoem®m pdes lacais eana ldternes A& aompbnente filtra todas as
actividades de rede, at rraevg®&sa sd ep adroat regrpsldemamestes:dees r egr a s :

Bloqueio de Ataques de Rede

O Bloqueio de Ataqguesde Rede® carregado quanrdaot iovosisset eemma coipae e verifica
entrada quanto © exist°ncia de actividades caracterz2sticas
ataque ao computador, o Kaspersky Anti-Virus bloqueia todas as actividades de rede do computador atacante
direccionadas ao seu computador.
Anti-Spam
OAnt-<Spam est 8§ i nt egr amibinstalado rolseu eomputadodeemortoriza todos os e-mails
recebidos quanto " mpsosemailas dguepaomnt dowldam s panbse«oalnhaor cad
especial. Tamb®m ® f or neci dSpamapara@progessandento de spar (appagar ar o Ant i
automaticamente, mover para uma pasta espaeanalspaladeteettrc. ) A co
phishing.
Monitor de Rede
Acomponentefoi concebida para ver informa-«o sobre a actividade
Anti-Banner
OAnt-Banner blogueia as informa-»es publicit8rias-heocal i zada
integradas na interface de programas instalados no seu computador.
Controlo Parental
A componente Controlo Parental monitoriza o acesso dos utilizadores aos recursos da Internet. O principal objectivo
do Controlo Parental ® restringir o acesso a sites adultos
cruel dade, ya sosli°nm ccicamo ea cs.i tes que poderiam | evar ao desper

sites de jogos) ou de dinheiro (lojason-l i n e, leil »es) .
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TAREFAS DE VERIGFIDEAG®ICRUS

Para al ®m da protec-«o0 ctornasvt@sntdea sd equadidsasosasprvagrsamas mal i ci c
extremamente importante verificar, periodicamente, a exist®°n
el iminar a possibilidade de propaga- «o0 ddseobegtospalas eom@osentesal i ci 0s
de seguran-a, por exemplo, porque o n2vel de seguran-a ® bai

O Kaspersky Anti-Vi rus incl ui as seguintes tarefas de verifica-«o de

T Veri fica- «o .MegificaObj¢cwsstlecsionados pelo utilizador. Pode verificar qualquer objecto no
sistema de ficheiros do computador.

T Verifica-«o UOomaplvetrafica-«o minuciosa de todo o sistema.

objectos: mem-ria do sistema, piragieamasgueramegyadossiaot & m:
dadosdee-mai | , discos r2gidos, mei os de armazenamento remov?
T Verifica-«oV&Bpfdaa-«o de v2rus dos objectos de iniciali.i

ACTUALI ZA¢i O

Para bloquear qualquerat aque de rede, apagar um Vv2rus ou o-irugdeveger ogr ama
regularmente actualizado. A componente Act ual i tat »eencebida para esse fim. Esta g
bases de dados da aplica-p«wod ae adpolsi cna--d«uol.os util i zados
O servi-o de distribui-«o0o de actualiza-»es permite guardar n
m- dul os do programa transferidas a partirl aosaceswv?wWeirse sa dau't
computador es da rede para reduzir o tr8fego de Internet.

PROTEC¢i O DOS DAROACTIFIDADESON -LINE

O Kaspersky Anti-Vi r us protege os dados do seu computador contra os p
autorizado, assim como gar aan-t»e sa rsa gruerdaen -lao cdaals e umas lompteerr net .

Os objectos protegidos s«o divididos em tr°s grupos:

T Ficheiros, dados pessoais, par©metros de acesso a difere
informa-«o sobre cart»es bance8crtiooss ,® eftocr.n eAc ipdrao tpeecl-o« oA ndteisv
pela Defesa Proactiva.

adas no seu computador e os objectos

T As aplica-»es i al
Whtuv?2desEde | DefemPmoaettiva. Antiv2rus de M

st
fornecida pel-maAht.i

1 Actividadeson-l i ne: utiliza-«o0o de 4diiantee mpy od-weacip lxgpa cdeomt ea onpam e
etc. A protec-«0 destes objecmhmaisl ® Amtrinver Wsa dellon tAartn e/t?,
Anti-Phishing.
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ASSISTENTES E FERRAMENTAS

Garantir a seguran-a do computador ® uma tarefa complexa que
operativo e dos m®todos wutilizados para explorar as suas fra
inf orma-»es sobre a seguran-a do sistema dificultam a sua ans§|
Para ajudar a resolver tarefas espec2ficas no forneci mento d
Virus inclui um conjunto de assistentes e ferramentas:

T OAssi stente de Confi gurveer«ogl®po aMavd gadars configura-»es do
I nternet Explorer, avaliando em primeiro lugar a quest«o

1 O Assistente de Restaurodo Sistema( ver @Zyi ehi mina os vest2gios da presen
software malicioso no sistema.

T OAssistente de Li mpeza (dwe rveg3ifprgdusa e airinaaastieiosdé attvidades

do utilizador no sistemaenasconf i gura- »es do sistema operativo, o0s quai
informa-»es sobre as actividades do utilizador.

T ODisco de Recovepe rfdp«dhali concebido para verificar e desin
com x86 que foram infectados. A aplica-«o0o deve ser utiliz
considera ser imposs2vel desinfectar o computador atrav®
software malicioso.

T AVeri fica- «abilidade( Weaid n@¥giexeecuta diagn-sticos do computado
vulnerabilidades no sistema operativo e nas aplica-»es d

1 OTeclado Virtual ( v er pmBypimpedeaint ercep-«o0 dos dados inseridos atrav

FUNCIONALIDADES DE SU PORTE DO PROGRAMA

O Kaspersky Anti-Vi rus inclui uma s®rie de funcionalidades de suporte
actualizada, para expandir as capacidadesdaap| i ca- «0o e para o assistir enquanto a u

Ficheiros de dados e relat-rios

Durante o funcionamento da aplica-«o, ® criado um rel at - ri
verifica-«o0o ou tarefa de actual mzankorda-apl sobhreoacOsvidh
resultados das opera-»es. Atrav®s destes, poder8§8 obter inf
componentes do Kaspersky Anti-Vi r us. Se surgirem probl emas, poder 8 enviar
Nossos especialistas poderem estudlac @omid umaikor ema pniad ®zZ ¢

O Kaspersky Anti-Vi rus move todos os ficheiros suspeitos de serem p
especial denominada de Quarentena. Aqgqoi gsar dados na forma encriptada para e
computador.Pode fazer uma verifica-«o0o dleowv?parsanassdeas lobg ®lcit D& -, «
apa¢®s ou adicionar, por si pr-prio, obfitacke]jroneddsQasarkhn
gue se considere n«o estarem infectados, S«0 automati camen

AC- pia de Seugurdaan-ca pi as de objectos desinfeditunBHstas e apagad
C-pias b« xcadm®m seja necess8rio restaurar os ficheiros ou i
seguran-a dos ficheiros s«o tamb®m guardadas na forma encr

Pode restaurar um ficheiro do ammpaenameBta tHecal pzas«deos
uma c- pi a.




O CONCEI TO DA PRODBGO 6EU COMPUTADOR

Licen-a
Ao comprar o Kaspersky Anti-Vi r us, voc°® entra num contrato de |licen-a con
aplica-«0, assim como O seu acesso ~ s @ac tawalSiuzpeo-r»es TdRec nhb aso
um per2o0do de tempo especificado. Os termos de uso e outra
completa da aplica-«0 s«o fornecidas numa | icen-a.
Ao wutil i zlaircenfvonc-°«opode obter i nrfeoramas-u«ao |diecteanl-haa daac tsuoabl |, c
licen-a ou renovar a |licen-a existente.

Suporte
Todos os utilizadores registados do Kaspersky Anti-Vi r us podem beneficiar do nosso Ser
Para mais detalhes sobreia® @oSugbite«wes do servi-o, util
Se seguir as liga-»es, pode aceder ao f-rum de wutilizadore
erro ao Suporte T®cnico ou fornecer informa-«o de retorno
on-line.
Tamb®m pode contactar-ineedfadgraosfer T®com$ cbe oAr qui vo Pessoal p.

nossos funcion8rios t er-khesugortedportetefone,rpara ceKaspersky AptiFvVaus.t a r
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O Kaspersky Anti-Vi rus ® instalado de forma interactiva, atrav®s do A
Recomenda-s e que feche todas as aplica-»es em execu-«0 antels de ¢
Para instalar o Kaspersky Anti-Virus no seu computador, executeofichei r o de instala-«o (ficheiro

a partir do CD do produto.

Instalar o Kaspersky Anti-Vi rus a partir do ficheiro de instala-«o0o transfer
partir do CD.
Depois disso, tentar-se-§ | oc ad d zaatre ode i nstal a--“ior d® Khispeeisky Aomia exte

pacote for encontrado, tentar-se-§ pr ocurar uma Vvers«o mais recente nos servidc
n«o for encontrado o f i che-lhe-8 pdeod ipdaoc optaer @uednidrosataasitfacasia,f. e ° nci
concl u?2dse8 ianianisaml a- «o -diros. Xea s etrrskrys fAemntinci a for cancel ada,
continuar8 no modo padr «o.

O programa de instalamoaoum® danpil etmemttea dpadcr «xo do Wi ndows. Cad:
de bot»es para controlar o processo de instala-«o. De seguid

f Seguinteiaceitar a ac-«0 e avan-ar parianot plrax«mo passo do p

1 Anteriorivoltar ao passo anterior do processo de instala-«o.

f Cancelaricancel ar a instal a-«o.

f Conclur iconcluir o procedi mento de instala-«o0o da aplica-«o.
Vamos analisar em maior detalhe cada um dos passos do proced

NESTA SECC¢i O
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INSTALAR O KASPERSKY ANTI-VIRUS

PASSO 1. PROCURAR UMA V E RASSRECBMNTE DA
APLI CAC¢i1 O

Antes da instala-«o0o, a apl i ca- dod&aspersky@nti+Viaus nogservidoesde « 0 mai s r ec
actualiza-«o0 da Kaspersky Lab.

Se n«o for encontrada uma vers«o mais recente nos servidores
Assistente de I nstala-«o da vers«o actual

Se for encont rmabaecentendo KasgerskyyArdi-Vi r us nos servidorele8de actuali z
perguntado se deseja.tiSensaf eémist a¢ ai-kdt @lag§ver s«o mais recente
Assistente de I nstala-«o0 dlaaveasweoer acoumbi s Seederci ejrosnkitah
di stribu2dos para o seu computador e o Assistente de I nstala

PASSO 2. VERIFICAR SE O SISTEM A SATISFAZ OS
REQUISITOS DEINSTAL A¢i O

Antes de instalar o Kaspersky Anti-Vi rus no seu computador, o Assistente irg8§ ver
service packs satisfazem o0s r equTiasmbt®os ido8 pvreodrfancaarp asrea tae m no
necess8rio e os direitos necess8rios para instalar o softwar
Se alguma das condi-»es n«o for satisfeita, ser8 apresentada
instalar uma aplica-«o0 daeKagspeli sskyalabosreeoménce@éapacks nece
Windows Update, etodasas apl i ca-»es necess8rias.

PASSO 3. SELECCIONAROTIPODE | NSTALA¢I O

Se 0o seu sistema cumprir todos o0os requisitos e se n«o for en
servidores de actualiza-«o0o da KasapeirnssktyalLaa-b« 0o ud esses av ovce’r st« ov ems
executado o Assistente de | nst al aVirsono seacompataderc o act ual do Kas
Neste passo da instala-«o0, voc®°® pode sel e-¥iwmdqgaennelhorse adequa « 0o de

“ sua situa-«o.

T I'nstal aa«oSe 8psitda op- «o0 forBBSEabaoaadpm(<aonatiﬁaa@iainale
aaplica- «xo ser 8 totalmente instalada no seu computador com a
recomendadas pela Kaspersky Lab. Depoi Assdtentedeoncl u2da a i
Configura-«o (da&rAmdigd a-a«o

T I'nstal a-«o pl\deste;casn,e(tsleamiaal nstal a- «o p estivwrassindladal, aedlhe-§
pedido para: seleccionaras componentes da aplica-«0 que deseja instal:
aplica-«o0o ser8 instalada e ainda activar e configurar a

Se seleccionar a primeir
Licen-a e a Declara-«o d
no seu computador.

a op-«o0, O -Mefsiaswentde déesuastabha-oo0C
e recolha de dados do Kaspersky Secu

Se seleccionar a -lbee8g upneddai doop -p«aor,a sienrt r odu z i dados emoadapassodamar det e
instal a- «o.

Para continuar a insSeguinte:- «BParal cgoeehar bat kp€anelra- «o, clique
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PASSO 4. VISUALIZARO CONTRATODE LI CENC¢A

Neste passo, deve visualizar o Colnd%dd oemnter divcen> ae qauaeKasp &r
Por favor, |l eia o contrato com aten-«0 e se CcoOAcimrdar com to
A instala-«o0o da aplica-«0 continuar §.

Para cancel ar a instCarcdar.«o, clique no bot«o

PASSO 5. DECLARA¢ i O ORECOLHADE DADOS DO
K ASPERSKY SECURITY NETWORK

Neste passo, ser-lhe-8 dada a op-«o0 de participar no programa Kaspersky
consiste em enviar ° Kaspersky Lab: infor mpude@adoohr ® mdames oa
Yoni co atribu2do ao seu covWiputsadoas piemoc Kme piemsSaymaAn&«&d sobre
a Kaspersky Lab garante que o0os dados de privacidade n«o ser «

Vi sualizar a Decl ar asdo&aspesky Reuwity Natwerk. $ecorfeadiracom todos os termos do
mesmo, assinaleacaixallEu aceito os termos aspersky Security Metwprk -.« 0 no K

Cl i que rBeguilteo.t «© i nstala-«o ir8 continuar.

PASSO 6. SELECCIONARAPASTAD E I NSTALA¢iI O

Este passo do Assistente de limstal a-«o® PPeradnsedtideizemplan dweelapd é
execu- «o0o @©OWers ssoec3-.« Sel ecci ondnaopégdijppade instala-«o

Neste passo da-hée-frspeadiadxoques easpecifique &ipast saearBdd nctkdap
caminho predefinido ®:

1 <drive> \ Program Files \ Kaspersky Lab \ Kaspersky Anti -Virus 2010 i para sistemas 32-bit.
M <drive> \ Program Files (x86) \ Kaspersky Lab \ Kaspersky Anti -Virus 2010 i para sistemas 64-bit.

Pode especificar uma past ®roauiaf eeseleccionandol acpaddanoabptrel a pa

selec-«0 da pasta ou inserindo o caminho da mesma no respect
Por favor, note qQque se inserir, manual ment e, o caminho |[compl
200 car act eveemterearacteres egpexiais.

Para continuar a i nsSeguine- «0o, clique no bot «o

PASSO 7. SELECCIONAR AS COMPON  ENTES DA
APLI CA¢i O A I NSTALAR

Este passo do Assistente de limstal a-«o PPeraonsedtideizempan dweelapd &
execu- «o0 ( Wersssoe@d-.«d5el ecciondnaopégdippade instal a-«o

Se a instala-«o0o personalizada estiver seleccionad®iusquec°®° dev
deseja instalar no seu computador. Por defeito, todas as componentes do Kaspersky Anti-Vi r us s«o0 sel ecciona
instala-«0, incluindo componentes de protec-«o0o, tarefas de v

Para decidir quais as compbakatesvgjya mn«dontlesmpa«o resumi da
fazer, seleccione a componente na I|ista e |leia a informa-«o
uma breve descri-«o do objectivo dardompanmeantae saao i spga-l a-d&ke
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Para cancelar a instala-«o0o de uma componente, abra o menu de
componente, e seleccioneoitetmEst e recurso ficalN®tienduepese2veahcel ar a insta
componente8 pxotegido contra uma s®rie de programas perigoso
Para seleccionar uma componente para a instala-«o0, abra o me
componente, e seleccioneoitemEst e recurso ser8 instalado no disco r2gido |
Depoisdet er mi nar de seleccionar as comfeguingent ara iregtralsasra,sr ¢ il g
predefinida de componenteRepon i nstalar, cliqgqgue no bot«o

PASSO 8. UTI LI ZAR CONFI| GRBAi EPLI CA¢I O
GUARDADAS NUMAINSTA L A¢i O ANTERI OR

Neste passo, ser-lhe-8 pedi do que decida se deseja utilizar as defini- »e
no seu trabalho futuro, caso estas tenham sido guardadas no
Kaspersky Anti-Virus.

Vamos analisar em maior detalhe sobre como activar as funcionalidades acima descritas.

Se a vers«o anterior (coWpriuds-&«ot)ewWe iKmstpelraskay motseu comput ¢
bases de dados da aplica-«o0o depoi s grel8arse nmoav evre ress«soa qvueer se«ot,§ ea
o fazer, assinale a caixa [¥] Bases de dados da apl ica-As bases de dadlous? ddaas anpol ipcaac-o«toe i
instala-«0 n«o ser«o copiadas para o seu computador.

Para utilizar as defini-»es de protec-«o0 que configurou numa
assinaleacaixaConfigura-»es operac.i onais da aplica-«o

PASSO 9. PROCURAROUTRASAPLIC A¢i ES ANTI VCRUS

Neste passo, O assistente procura outros progr abggue anti v2rus
podem entrar em conflito com o Kaspersky Anti-Virus.

Se forem detectadas aplica-»es antiv2rus no sdhe8cpmgdutdadque
os desinstale antes de continuar com a instala-«o.

Por baixo da listade aplica - »es anti v2rus detectadas, pode usteolnmsddicon aru anama
Se a vers«o de 2009 da aplica-«o0o da Kaspersky Lab estiver in
recomenda-se que guarde o ficheiro da chave utiizadopor esta aplica-«o0 quando a remover
utilizar este ficheiro com uma vers«o actualizada da aplica-
Quarentena e da C-pia de Seguran-a. Est es oubajreecnttoesn as edra« ov, e rasu«

actualizada do Kaspersky Anti-Vi rus e poder 8 continuar a trabal har com o0s me:

Se a vers«o de 2009 da aplica-«o0o for automaticamente removid
aplica-«o0 e ser 8 ualid-i«woadda dwerasndoe dae i2n0s1O .

Para continuar a i nsSeguine- «o, clique no bot «o
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PASSO 10. PREPARACI O FI NAIA RABA ALACI O

Este passo conclui a prepar a- «o-Viusnoaeueomputadot al a- «o do Kaspers

Na i nst al apersonalizada (cviearl sd®ea&zsx®@ 3. Sel ecciondnaopédpocdaeaplnisdada
recomenda-s e que n«o desaPrropueegae rc ai ¥a o c e s Sewcodezemiemos durhteaa- « 0

instal a-«o0o da aplica-«o0, a de€iebecbudestum protedi menper mbt
instal a-«o0. Quarmdad nwdlatlar «o»,t eretcormendamos que desmarque esta

Se a aplica-«0 estiver a ser i Wisdows Rembta Dedkéop, fecomenda-se quenot a, at r a
desmarque acaxa®lProt e ger o0 pr oc e s Secestalcaixaiestiwertassinaadag mprocedimento de

instal a-«o0o pode ser incorrectamente executado ou pode n«o se
Para continuar a i nslhshalama- « o, cliqgue no bot«o

Ao instalar as componentes do Kaspersky Anti-Vi r u s , as quais interceptam o tr§8fego d
ser«o interrompidas. A maioria das |liga-»es terminadas |[ser «o

PASSO 11. CONCLUI R A I NSTALA¢I O

Ajanelal nst al a- «xocooanh®mMuidédorma- «o sobre a concl udirusoosta i nst al a
computador.

O pr-ximo passo ® configurar a aplica-«o0 para garantir a m8x
computador. O Assistentede Confi gur ¢ veo skhcsikdtente de Conf i"garp8¥onajaud®l ic
lo-8 a configurar-VorKassper §loy mantriS8pi da e adequada.

Depois, cliSeguetep@arl@otac®eden- «kocdafapglbica-«o.




COMO COMEC¢AR

Um dos principais objectivos da Kaspersky Lab, ao criar o Kaspersky Anti-Vi rus, foi o de fornecer a
da aplica-«o. |l sso permite que o0s utilizadoresamom Qualteee xo
do seu computador |l ogo ap-s a instala-«o0, sem desperdi-ar o

Para a conveni®°ncia do utilizador, procur 8mos i niAssigteneer as et
de Configur a««ooveara sMpgsiicsat-ent e de Conf i"gar p§a)guesdainiclapdmiac a - « 0

finaliza-«o0o do procedi mento de instala-«o0o. Ao seguir ias inst
Virus, alterar as defini-»es de actwualiza-«o0o, restringir o a
configura-»es.

O seu computador pode estar infectado com software malicioso antes do Kaspersky Anti-Virus ser instalado. Para
detectar softwaremal i ci oso, execute a verifica-«o completa do comput a

Como resultado da opera-«o do software malicioso ou de falha
podem ser corrompidas. Executeat ar ef a de verifica{oerdaedenlkiobpecabikbi dadesl ne.
no computador' n a p §3P) paradetectar vulnerabilidades existentes em software instalado e anomalias nas
configura-»es do sistema.

No momento de installlaxeos dhe apddasa-i«kmgl mssdas no pacote de i nc
I nicie a actualiza-«o0o da aplica-«0, caso esta n«o tenha sido
autom8tica |l ogo ap-s a instala-«o0o da aplica-«o.

A componente Anti-Spam i ncl u2da no pac eVirss utitiza unkKalgaripne desaltoraprAmlizagem para
detectar mensagens indesejadas. Execute o Assistente de Treino do Anti-Spam para configurar a forma como a
componente trabalha com a sua correspond®°nci a.

Depoisdeconcl uir as ac-»es acimaVidessréstar§opKasperpg&ya Ahamci or
de protec-«o0o do seu computador, wutilize o Assistente de Gest

NESTA SEC%i O

Assistente de Lphif CaMRA.A €0 A e 26
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ASSISTENTEDE CONFI GURAG¢iI QAPDA CAC¢i O

O Assistente de Configura-«o da aplica-«0o ® iniciado ap-s a
configurar as defini - »eWiriunsi,cicaoins bdaos eK ansapse r chalseracofipetadérs t i cas e
A interface do Assistente de Configura-«o consiste numa s®ri
uti | i zan deriar eb @t 4 dSepaintes o ou f echar aCancelr®s do bot «o

DI SCUSSi O DETAL BRPASSO3S DO ASSISTENTE

Passo 1. Acti Vil @ P b8 e e 26
Passo 2. Seleccionar ..um.mo.do..d.e. P06l .e.C.&0 28
Passo 3. Configurar as .ac.t.ual.i.z.a.:x.»es..da..ap.l.i.ca-:-.«0.....28
Passo 4. Restringitr..0..ac.5.50. .. .apl i Cd g0 .. 29
Passo 5. Sel eccionar...ame.a.:.as..det.eCcl.8 V. i .S, 29
PaSS0 6. FECNAI O ASSISIENTE ... .iiiiiiiiiiiiiiiiiiitieeeteeeeeeeeeeeeeteeeeeeees s e sasesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssrsrrrnes 29

PASsO 1. ACTI VAR A APLI CA¢i O

O procedi mento de activa-«0 consiste em registar uma | icen-a
aplica-«o0o ir8§ determinar os priivwiol @®griaozso edxei sutteintiezsa-e<oc.al cul a
O ficheiro da chave cont®m a informa-«o de assi Xasperskyi a neces
Anti-Virus funcionem, assim como dados adicionais:
T informa-«o0o de suporte (quem pr esserabtido);servi -o de suporte
T nome e n¥mero do ficheiro de chave e a data de validade
Vai precisar de uma |iga-«o " I nternet para activar a aplica

Para obt um ficheiro da chave na fase de activa-a«x,0 Woc° d
fornecido quando adquirir a aplica-«o0. Voc° tVaur as seguintes

(0]
-

f Activar I i c
aplica-«o0 e
chave que |

n- 8etemeronal esta op-«o0 de activa-«o0o se tive
| he ticvdr goi dlee facnnea@i-k®.umode usar este c-d
e d8 acesso a todas as funcionalidades da ap

f Activar

I n-.a Utke awdlai @ap«axo de activadeoaval das «joamdain
aplica-«o
a

e
antes de tomar a deci s «le-& ef ocronnepcriadro uuma fviecrhse«i
|

chave gr to e v8lido durante um per2odo especificado

1 Activar mais tarde .Se seleccionar esta op-«0, a etapa deVacusvaerxd dgn&na
aplica-«o0o ser8 instalada no seu computador e voc°®°® ter§ a
excepto as actualiza-»es (imediatamaeaAtvel aumagaict uali zat &
aplica- «o ActivarAnaietardecapenas estar 8§ dispon2vel na primeira i
Activa-«o0, Iimediatamente ap-s a instala-«o da aplica-«o.

Se o Kaspersky Anti-Virus tiver sido instalado e depois removidocom a i nf or ma- «o de activa-«o0 gu
ser8 ignorado. Neste caso, 0o Assistente de Configura-«o rece

existente, a qual jascladosssatented yent By i ma




Como COME ¢ AR

VEJA TAMBEM

Acti var a VersS.«0..COme. .Gl e 27
Activar a VvVer s.«..0.8...8.M.al 8. D e 27
(O30 T o I o I O G- TOU - T o3 S OV T A o PRSP 27

ACTIVAR A VERSi O COMERCI AL

Se seleccionar esta op-«0, a aplica-«o0o ser8 activada a parti.i
h I nternet .

A activa-«0 ® efectuada, inserindo -mahquandaadquidu oKaspeskytAmtiva- «o qu
Virus atrav®s da Internet. Se adquiriu a aplica-«0 numa cai X
face interior da capa do envelope do disco ou por baixo da camada protectora do autocolante na face interior da caixa do

DVD.

Oc-digo de activa-«0 ® uma sequ°’°nesi amdqua¥mer gsupepadadosnpo
espa-0s. Por elddilldpl1110111INote que o c-digo de activa-«o t e
latinos.

O Assistente dédeActcievd-iga-«nt com o servidor de activa-«o0o da
c-digo de activa-«o, ap-s 0o qual o c-digo ® verificado. Se o
Assistente receber8 um éntchei awvt dmatcihaamemque ismst8al ado. O pr
conclu2do, acompanhado de uma janela com informa-«o detal had

Se activar a subscri -e«sot,adao idef dsramdas-®moi essddare adi spohédwvma; «par a
aci ma menci onadSau b(svcerri -s«eoc -p«@aor a a r enovanaop &ijitman8t i ca da | i ce

Se o c-digo de activa-«0 n«o passar na verifica- asqg,deveoc®° ver
contactar o fornecedor do softwar eVi raws ,qumdr a oxd | iadiqtua rr iiun foor

Se for excedido o n¥mero de activa-»es com o c-digo de actiyv

de activatea  rsoenp§ dio elheaSp lai cogp--«oo dleer contactar o Servi-o de Si
Se ocorrerem erros ao |ligar a um servidor de activa-«0 e se
contacte o Servi-o de Suporte T®cnhnico.

ACTIVAR A VERSI O DBRCAWVALI

Use esta op-«o0 de activa-«o0o se desejar i-¥img anlessdetoraarar er s«o de
deci s«o de comprar umdhe§efeoexnecbthmeraomaficBerro de chave grat
per?eogdmweci ficado no contrato de |licen-a da vers«o de avali a- «

pode ser activada pela segunda vez.

Se ocorrerem erros ao |ligar a um servidor de activawxo e se
contacte o Servi-o de Suporte T®cnico.

CONCLUI R A ACTI VAC¢CI O

O Assistente de A-bddquesn-KasperskyrA®i-Vii mfusr m® i activado com sucesso.
tamb®m ser 8 fornecida informa-«o0o sqgbraesrad ilai-xen- &t ct.i)po ddda al id
n¥mero de anfitri»es para a |icen-a.

Se acti rr a subscri-«o, ser 8 satpa ko ecthd asmalesaa daiadevalidadedaco s obr e

vV a
chave (veéSubecrikoonpwa-ax@a aut om8nhacp83panai cen-a




MANUAL DE UTILIZADOR

PASSO 2. SELECCIONARUMMODOD E PROTECC¢Ii O

Seleccione o modo de protec- «ausf ornecido pelo Kaspersky Anti
Est«o dispon2veis dois modos:

1 Aut o m8Sebcoreer algum evento importante, o Kaspersky Anti-Vi r us i r 8§ executar, automa
ac-«0 recomendada pelos especialistas da Kaspersky Lab.
tentar8 desinfectar o obj ec tloOsobjectssessuspeitos sef«®@r | DT 2adels, siem
serem processados.Par a i nformar o wutilizador sobre noveup. eventos,

1 Interactivo. Neste modo, a aplica-«o0 reage aos eventos da f or me

evento que r egwoer a aspula rcaett-e«ioi (aaai pe®3q)i naue | he d«o a op- «o
sel eccionar uma ac-«o0.

As notifica-»es sobre a detec-«o0 de uma infec-«o0o activa ser «
protec-«o0 seleccionado.

PASSO 3. CONFIGURARASACTUALI ZA¢i ES DA APLI CA¢i O

Este passo do Assistente de Configura-«o da Aplica-«0 ser§ i
r8pida. As defini-»es da aplica-«o0 editadas neste passo ter«

Aqual i dade da protec-«o0o do seu computador depende directament e

m- dul os da aplica-«0. Nesta janelldae @uiks sied teercti ® ncke oConofdiog wWdre
Kaspersky Anti-Viruse queediteas defini -»es de agendamento.
T Actual i za- »es.OXKasparshy8AntiiVouws gerifica, em intervalos especificados, se existem pacotes
de actualiza-«0o na origem de actualiza-«o0o. A frequ°ncia
v2rusneidi muant o n«o existirem surtos. Se forem encontra

as e instala-as nocomputadorr Est e ® o modo predefinido.

T Actualiza-»es( oagenmdeardvaass o de tempo pode mudar dependendo
As actualiza-»es ser«o automati camente executadas com bac
defini-»es de agendamento na | aneQoan fqiugeursae- «<aobr e quando ¢

T Actualiza-»esSmasahescionar esta dp-add,zavroe®s daxaeawptldrcs -a
manualmente.

Tenha em aten-«0 que as bases de dados e o0os m-dulos da aplic
desactualizados na altura em que instalar o Kaspersky Anti-Virus. Recomenda-s e que obtenha add z%l-triemas
do Kaspersky Anti-Vi r us . Par a o f aaAcwalizaragdra .q uNe sntoe boaxm, a aplica-«o ir
actualiza-»es necess8rias a partir -ldsmssesoemputaddror es de actual i
Se as bases de dados, incluz das no pacote de instala-«o, estiverem desact uasa
extenso e isso pode implicar um tr8fego adicional de I nterne
Se desejar acederfiniedie-s« o s, saeecioinaa - ®orecurso a partir do
transferidas as actualiza-»es, a conta de wutilizador usada p
de distribui-«o0o de actualiza-»es Cparfd guwhsme wros"@etmkdloicad ) «ocl i
na p&8&i na
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PASSO 4. RESTRI NGI R O AQPISITA&L T O

Este passo do Assistente de -Mdornufsi gsuerra8 «iog ndoor aKdaos pseer stkiyv eArn tsie | €
i nstal a- «o fri8mii-dmes Ada depl i ca-«0 editadas neste passo ter«o

Uma vez que v8rias pessoas com diferentes n2veis de conhecim

pessoal e uma vez que os programas maliciosos podem desactivarapr ot ec- «0, Vvoc° tem a op-«o d
ao Kaspersky
Ant-Vi rus atrav®s de uma password. A utiliza-«o0o de uma passwor

autorizadas para desactivar a protec- «ati-Vous. para alterar as d

Para activar a protec-«o c t pi avsasrw oprrdo,t eacs- s«eoorespholen osyzaanpas wxoar d
Nova password e Confirmar nova password

Por baixo, especifiqgue a 8rea ~ qual pretende aplicar a prot

1 Configura-«o edsa sd ad edaf pillaii cpas-s«<sowor d ser 8§ solicitada quando
as altera-»es " s defi-Viruss »es do Kaspersky Anti

1 Mao sair daiappasawxmond ser§ solicitada quando o utilizad

PASSO 5. SELECCI ONAR AMEETESTBVEI S

Este passo do Assistente de Configura-«o da Aplica-«0 ser§ i
r §pi dAas defini-»es da aplica-«o0 editadas nheste passo ter«o af

Nesta etapa, pode seleccionar a cat\igrousi a rdé Kaspetdepdntddrusque o K
detecta sempre os prograanrisf iguar sxoseapacgmputdador, incluindo

PASSO 6. FECHAR O ASSISTENTE

A Yl tima janela do-l Assliestqart @ im§tianfaexm8§ da aplica-«o foi co
trabalhar com o Kaspersky Anti-Virus, certifique-se de queacaixaIniciaroKasperskyAnti -Virusest 8 assinal ads
clique Rgancldrot «o

ACTUALI ZAR A APQAI CAC¢]

Vaiprecisar de uma |liga-«0 " I nternetViryggpara actualizar o Kaspersky
O pacote de instal aVkousdgoi Kakpera&ybaAasées de dados, as quais
alturaem que o Kaspersky Anti-Vi rus ® i nstal ado,dam jp@sest ar dladolsetpads, uma
Kaspersky Lab actualiza regul armente as bases de dados e o0s

Quando o Assistente de Configura-«o da Aprmmada-ke exddw-eqo0 actd
actual (var «gRPassx® 3. Configurar as "aat p 8218) Poadefeite, ® Kadperskg pl i ¢ a - « ¢

Anti-Vi rus verifica, automaticamente, a exist°ncia de acSeualiza
0 servidor contiver novas -dictuwusl! i z-Ba $ ea nlaspre tkabdssieeciosok y Ant i

Se as bases de dados, inclu2das no pacote de instala-«o, est
extenso eissopodei mpl i car um tr 8fego adicional de Internet (at® v§8ri
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Para manter a protec-«0 do seu -sequemctialzelooKaspaskytAntiMirisz ada, recom
i medi at amente ap-s a instala-«o.
» Para actualizar por sVYipuspréweouKasapaers&guiAntés ac-»es:

1. Abra a janela principal da aplica-«o.

2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. Cligue ndoilkotado actualiza-«o

VERI FI CA¢i O DENYCOMBWEADOR

Os criadores de software malicioso fazemtodos os esfor-o0os para esconderem as ac-»e
isso, voc° pode n«o detectar a presen-a de programas malicio

Depois do Kaspersky Anti-Virus ser instalado, este executa automaticamente atarefadeVer i f i ¢c a -ac@selR§ pi d
computador . Esta tarefa procura e neutraliza programas preju
0O sistema operativo ® iniciado.

Os especialistas da Kaspersky Lab tambe®m frieca-men daammluet & x e c
» Para iniciar uma tarefa de verifica-«o de v2rus, execute a
1. Abra a janela principal da aplica-«o.

2. Na parte esquerda da | avheerliaf,i.csae-l<eocci one a sec- «o0

3. Clique doilkatado Ver i fipmpar a oi rCioanpdreta veri fica-«o.

VERI FI CA¢i O DE VRIUDABESAO COMPUTA DOR

As configura-»es do seu sistema operativo podem ser cor
programas maliciosos. Para al ®&m disso, as aplicanteres de
vulnerabilidades que os intrusos podem usar para danificar o seu computador.

rompi
ut il

Para detectar e eliminar esses problemas, recomenda-se que execute atarefadeVer i fi ca- «o de Vul ner abi
(ver BYdepaisaleinstalaraapli ca- «o. Durante a execu-«o0o da tarefa ® efec
vul nerabilidades em aplica-»es instaladas, assim como de dan
do navegador de Internet.
» Para iniciar a tarefalidades: verifica-«o de vulnerabi

1. Abra a janela principal da aplica-«o.

2. Na parte esquerda da | aveerliaf,i.csae-l<eocci one a sec- «o0

3. Clique nrAbrirjaneldadeoveri fi ca-«o0o de .Vulnerabilidade

4. Na janela que se dricareVercilfiigue- «io deo twl nerabil i dade
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GERI'R A LI CENC¢CA

O Kaspersky Anti-Vi rus precisa de um ficheiro de chave v8lida para fu
utilizando o c-digo de activa-«ol odtododi mei adqde rutrilai apdiaa
datadeacti va-«o0o. O ficheiro da chave cont®m informa-«o0o sobre a

anfitri»es.

Sem um ficheiro da chave, a n«o ser que tenha acti wdrdso uma Vv
funci onar 8ue opearordiot @ apenas uma actualiza-«o0. A aplica-«0 n«cf
Se tiver activado uma vers«o de avalia-«o do prograima, ap-s

dei xar 8 de funcionar.

Quando a licen-a,camarpdiiala-expicroant i nuar 8§ a funcionar, mas n«
dados. Tal como anteriormente, poder 8 analisar o seu computador
protec-«o, mas s- utilizando adko baa sleisc edne- ad aedxopsi rqouuve. pN«sos upPoad egr
protegido dos v2rus que surjam depois da sua |icen-a da apl:i
Para evitar a infec-«o0o do seu computador com novos V2rus, re
Kaspersky Anti-Virus. A apl i ca--w€ dotsf sefaeasl iandmre-sa dexpirar. Durante al
exi bida uma mensagem adequada sempre que iniciar a aplica-«o
A informa-«o sobre a | icen-a acjanelea@ensetnotre deemtipuidede o® maspar e sent ad
(comercial, comerci al com subscri-«o, comerci al com subscri -
anfitri»es, a data de validade e o n¥mero de dias restantes.
apresentada se estiver instaladaumal i cen-a comercial com subscri-«o ou |licen-a
prote(cvrro s'8chxori -«0 para a renovanaop&ijitmang8ti ca da | icen-a
Para ver as disposicersaddacaplir @aa O«ea,e Clolnitquaet on od eb o ti«ccoen-a do
Final. Para apagar o fichei r®%" ddi rcehiatvee ,d & | liigaueen -nad dwjtoc of i chei ro
activar uma nova | iAcetni-vaar crd.wgau el inme rb-oa « o

Ao util i Zampa aly o ti(Recneonv-aar )l ,i cpandea proceder ° aquisi-«o- (renova

line da Kaspersky Lab.

A Kaspersky Lab tem regularmente ofertas com pre-o0s especiai
Procure ofertas especiais no Pmduttet SdreiceX a sSalesrasdlspecialLaffdys, . na s ec - «

SUBSCRI ¢i O PARNOXAREO AUTOMCE¢TA CA D
LI CENCA

A subscri-«o permite renovar a |licen-a de forma autom8tica.
activa-«o0 que pod elineogbands adquirinakKaspdrsiy Aati-Virus.

No momento de sabdtsicva-«mom,dase j 8§ tiver uma |icen-a activada co
l'icen-a de subscri-«o. Par a c¢ a n-ine dndercomprowsolKaspecskyiAntid/ious. cont act e
S«0 utilizadas as segui es¢sadopdeesupacaidaedignar o
T Aserdefinidko. O seu pedido para activar a subscri-«o ainda n«o
para processar o pedido no servidor). O Kaspersky Anti-Virus funciona em modo de total funcionalidade. Se
ap-s um detefmdonade pempo o pedido de subscri-«o n«o tiwv
notifica-«o0o de que a actualiza-«0 do estado de subscri -«
da aplica-«0 deixar«o de ser actuakbiadass({macama hipent
computador deixar8 de ser executada (para a |icen-a com
T Activada. A subscri-«o foi activada sem prazo fixado ou por |
validade da subscri-«o est8 definida).

T Renovada. A subscri-«o foi renovada sem prazo fixado ou por
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1 Emo. Ocorreu um erro ao actualizar o estado de subscri-«o
T Expirou. Per2o0dosdbstol ex®nekpirou ou o prazo daodeenova-
renova-«o do estado tiver expirado, actualize o estado d
expirado, papodrgactandoradoja 8n-line onde adquiriu o Kaspersky Anti-Virus. Para utilizar um
c-digo de activait«o devveraphgarpoi mécheiro de chave para
a utilizar.

T Expirou. Per2o0do dAe stwhsecrr€@in-cdoa eexxppiirroowu.ou o per2odo de tc
Il icen-a expirou. Por favor, cconactpara sdwyufoinmeawendomoda
renovar a subscri-«o existente.

T Subscri-«o.Voarfcelasnmdcael a a subscri-«o0 para a renova-«0 aut

T A renova-«o0 .® Poerceaslsg8urma raz«o, 0 estadoadé¢ esnplwsc Uise«® I«
Actualizar o est apdaor ad ea cstuubaslcirzia-r« oo estado de subscri-«o.

f Suspensa. A subscri-«o para a renova-«o0 autom8tica da | icen-

1 Retomada. A subscri-«o foi retomada.

Se 0o per2o0do de validamdienaddosudssirim-«omoi oepet®odo de toler©
pode ser renovada (JeExpireud @KasberskgAnb\sicrru s «iorl 80 nsootbirfei ci§sso e dei xa
renovar a |icen-a automaticamermmt d.unRaraad ildiaden-da a@emhi cwb sxor
excep-«o0o da fun-«o0o de actualiza-«o0o das bases de dados. Para
dados da aplica-«0 n«o ser«o actualizadas, a poastarefasdeco do co
verifica-«o

Se, por alguma raz«o, a |icen-a n«o tiveA seéemnovaeno\'Ppdae aes e
exempl o porque o computado estava desligado durante?2tvedqg o
voc° pode r enmanmmene. eAt@d@mo moment o da renova- «o-Vidugdeisaubscr i - «
de actualizar as bases de dados da plica-«o0o (para a |icen-a
protec-«o0o do caonmp utiadonr- a( pcaorm subscri -«o0o de protec-«o0) .
Enquanto estiver a wutilizar a subscri-«o, n«o poder8 wutiliza
apenas estar§ dieapenbselti depobesgspdr ar EXfpiecog)tPada denswvhscai i koen
lhe-8 dado um per2o0do de toler®©ncia, durante o qual a funcional
Quando utiliza a subscri-«o e reinstala a aplica-«0 no seu ¢

manual mentse,doatcradi®@o de activa-«o0o que obteve quando comprou

Dependendo do fornecedor de subscri-«o, O conjunto de 4adc-»es
vari ar . Para al ®&m di sso, 0 per2odo det §odies®Porcd ael qumawados ar §
defeito.

PARTICIPARNO KASPERSKY SECURITY NETWORK

Todos o0os dias surgem i n¥merasPamaafasihovas a n2c¢cel hmudei akt
tipos de amea-as, a Sua édas,iaBHasparsky Lab cobvideo ca mot ielliizTermn 80 ser vi - o
Security Network.

A utiliza-«o do Kaspersky Security Network envolve o envio d

T Um identificador ¥nico atri bu?do-Vaus, ogualecaracterizappsit ador pel o
configura-»es de hardware do seu computador e n«o cont°m

T I'nforma-«0 sobre amea-as detectadas pelas componentes da
informa-«o depende do tipo de amea-a detectada.
f Inf orma-«o0o sobre o sistema: a vers«o do sistema operativo

controladores a serem transfmaiildoes ,douxermawvesg ader ed i kentlerst
do navegador, n¥mero daa-wveo ska Kaspad alda WMab.aplic
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O Kaspersky Security Network tamb®m recol he estat2sticas ava

T ficheiros execut8veis e aplica-»es assinadas transferida
M1 aplica-»es em execu-«0 nho seu computador .
Esta i nd ogamaat2 stica ® enviada assim que for conclu2da a act.

A Kaspersky Lab garante que n«o ® efectuada qualquer recol ha
©mbito do Kaspersky Security Networ k.

®» Paraconfiguraroenviodee st at 2 sti cas:
1. Abra a janela de configura-«o da aplica-«o.
2. Sel ecci onel naf osrenta--«o0 daparkRedquerdada janela.

3. Assinale a caixa [¥] Aceito participar no Kaspersky Security Network para confirmar a sua par-r
Kaspersky Security Network.

GESTi O BEGURANCG¢ A

Oestado de protec-iwnadidcma @ompdteanhesr exi stentes na flanela ec- «o do
principal do Kaspersky Anti-Virus"na p 839 nao qual ® apresentado por altera-»es
protec-«o0o e do painel onde este 2cone se epcohéeca«oQe@aedomsn

gue os corrija imediatamente.

A sequranca do computador esta em risco r_\ !
A aplicacdo ndo estd activada M

Figura 1. Estado actual da protec-«o0o do computado
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Podeveralistados probl emas ocorridos, a sua descri-«o Estadgpqwrs2 vei s
figura abaixo): oRoadd ixalnaddlocinmn& cone de estado ou no painel o

Estado de proteccao - Kaspersky Anti-Yinus 2010

.

persky” -
Anti-Virus 2010 2%) A aplicaciio ndo esta activada

Estada |Ameagas detectadas | Relatdrio |

& A aplicaco ndo esta activada
Kaspersky Bnki-Yirus is not ackivated, To run application in Full-functional mode vou have to activate it, For this purpose use the
activation code provided to wou during purchase, IF wou do not hawe the activation code, please contact wour distributar or purchase &

new license.,

A Autodefesa esta desactivada
A Autodefesa blogueia tentativas, por parte de outras aplicagies, para modificar os ficheiros e chaves de registo aiadas durante a
instalacdo do Kaspersky Anti-Virus. A fundonalidade estad actualmente desactivada, por isso a aplicacdo pode-se tornar inoperadonal.

Recomenda—se que active a Autodefesa.

Activar Autodefesa M Ocultar mensagem

Figura2. Resol ver problemas de seguran-a

O separador apresenta a lista dos actuais problemas. Os pr obl emas est «o ordenadaldadede acor

em primeiro, os problemas mais cr2ticos (ou seja, com 0 2con
cr2ticos (com o 2cone de estado amarelo) e, por % timo, as m
descri-lkowdaled adst «xo di spon2veis as seguintes ac-»es:

1 Eliminar imediatamente. Atr av®s dos respectivos bot»es, voc®° pode co

ac-«0 recomendada.

T Adiar a el iSmi,n@-o0¢0al guma raz«o, n«o pudewoce’ ipdcdceara di gprr o
ac-«0 e voltar ° mesma mais t &@cudlaemensfagema o fazer, clique

Note que esta op-«0 n«o est 8§ diEsgopnoblemadinclpeayparexemplopr obl e ma
objectos maliciosos queg halbhédosrdem dmai ofi ec§rridas componen:
ficheiros do programa.

Para que as mensagens ocultadas voltem a aparecer na lista geral, assinale a caixa *1 Mostrar mensagens ocultadas
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ESTADO DE PROTECC¢iI O

O desempenho das componentes do Kaspersky Anti-Vi rus ou das tarefas de verifica-«o0
gue cont®m informa-«o0o resumida sompetadest atlesdea peocteo- pode
objectos perigosos e suspeitos foram detectados pela aplica-
colocados na quarentena.

Oestado de protec-(«erdc"ondappagalad Kaspersky Anti-Virus'n a p §39)avisa o

utilizador sobre os objectos maliciosos detectados pela apli

painel onde este 2 condee tseec teandcoosn torba.e ceo sf ontaelm ci osos, a cor do

vermel ho. Neste caso, todas as novas amea-as devem ser i medi

» Para ver informa-«o sobre o estado de protec-«o0 do comput a
1. Abra a janela principal da aplica-«o.

2. Cligue na |Rglaat«-ori o
®» Para eliminar problemas ocorridos na protec-«o0o do computad
1. Abra a janela principal da aplica-«o.

2. Cliqgue nRel agar ko

3. Execute as ac- »essparadockstads 8ajanelasquers® abre. Para que as mensagens ocultadas
voltem a aparecer na lista geral, assinale a caixa *| Mostrar mensagens ocultadas

» Para executar uma ac-«0 sobre um objecto detectado
1. Abra a janela principal da aplica-«o.

2. Cliqgue nRel agar ko

3. Najanela que se abre, no separadorAme a - as d e tsedecciorze @ abgecto desejado na lista e clique
sobre o mesmo com o bot«o direito do rato para abrir o r

4. Sel eccione a ac-«o0 desejada no menu que se abre.
» Para ver o relat-rio sobre o funcionamento das componentes
1. Abra a janela principal da aplica-«o.

2. Cliqgue nRel agarko

3. Najanela que se abre, seleccione o separadorRe | at.- ri o

PAUSARA PROTEC¢¢i O

Pausar a protec-«o0o significa desactivar, temporariamente, to
per2odo de tempo.

Como resultado da desactiva-«o0 tempor8ria da protec-«o0o, toda
ser§ indicado por:

T 2cone da iarpddtciavoco(a cinZeohe)d&avEreamae p8AY) nfanc8rea de
notifica-«o da barra de ferramentas;

1 corvermelhaparao2 cone de estlddojanel papnincipal da aplica-«o.
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Se existiam liga-»es de rede estabelecidas no momento em que
notifica-«o0o sobre a interrup-«o0o dessas |liga-»es.

®» Para pausar a protec-«o do seu computador

1. Nomenudecontextoda apl i ca- «dMefwde contexte"m-a« @ §3B), selaccione o item Pausar
Protec-«o

2. NajanelaPausar a pgruoet esce- «acbr e, sel eccione o intervalo de tem
retomada:

1 Pausar durante <intervalo detempo> ia protec-«o0 ser§ activada ap-s um pe¢
especificado. Para seleccionar um intervalo de tempo, use 0 menu suspenso.

f Pausar at® " riai proitalrza-ee@r 8 acti vadacap«0s o0au raepi-nsi coi
rein2cio do sistema ( d\érasegejaganfgurado pam sepniciaraltomatibamenie
com a inicializa-«0 do sistema).

f Pausaria protec-«0 ser8 activada somente depois de voc° a
protec- « 0, sel ec Ried menao Iiptra@npeac-t«a do menu de contexto da




INTERFACE DA APLI CAC¢iI O

O Kaspersky Anti-Vi r us possui uma interface relativamente simples e f
caracter2sticas b8sicas em detal he.

O Kaspersky Anti-Vi r us possui extens»es que est«o integradas no Micro
Explorer, Mi crosoft Windows Explorer. As extens»eszaameav @m
das suas interfaces ® poss2vel configurar as componentes da
NESTA SEC%i O

Econe da 8real3de notifica-«o

1V 1] o [0 Lo o] 1=t (o PP PPUPPRPR 38

Janela principal do KASPEIrSKY ANTI-VIIUS ......ccoiuiiiiiiiiee ittt et e e et e e e s e e s st b e e e aabb e e s snne e e e anreeas 39

o T A T S T o WS - T PR RRTRRRTR 41
Janela de confi gurla 0. . da..apli. . €0 s 41

(CONE DA ¢ REA DE NOTIOFI CA¢

Logo ap-s a instal aVkopudp &a3penskgaAaplica-«o aparecer8 na
tarefas do Microsoft Windows.

Este 2cone ® um ianmdeinctaod oarc tduoa |f udnac iaopnl i ca- «o. Tamb®m reflecte
uma s®rie de fun-»es b8sicas executadas pela aplica-«o.

Se 0o 2cone (h(tavcemrsasz)t,i vad protec-«0 est§ completamente acti v

est«o a funcionar. Sdspaz2pmetktoesthvamconactodads as component
desactivadas.

O 2cone do Kuisupaterssskey ddenptendendo da opera-«0 que est8§ a ser ex
Ii“é]‘est§ a ser vmali ficado um e
i&]'l'o tr 8flemgtoerdreet est 8§ a ser verificado;
i.‘i".l"l'a actualiza-«o0 das bases de dados e dos m-dulos da aplic
iﬁn‘o computador precisa de ser reiniciado para aplicar as a

Fhiocorreu uma falha no funcionamento de alguma componente

O 2cone tamb®m permite o acesso aos el enmeeurde cordextb @ssec oo da i nt
"Menu de contexto"n a p 83B)erm@nelaprincipal ( v e r  s"dawcela principal do Kaspersky Anti-Virus"

na p83P) na

O menu de contextannd® ashédmrteo,0 &lcone da aplica-«0o com o bot«o

Para abrir a janela principal do Kaspersky Anti-Vi rus, c¢clique com o bot«o esquerdo do r_

Se estiverem di spon2veis noﬁapasedar&asae%skq dabnobi Picoa e«
Mi crosoft Windows. O texto das not2ci@asopoedepsetri abeitctonecl.
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M ENU DE CONTEXTO

Voc° pode executar tarefas b8§sicas de protec-«o0o a partir do

O qgual cont®m o0os seguintes itens:
T ActualiiZzamai«da as actualiza-»es dos m-dwlooe é nddal masaess d
actualiza-»es no seu computador.

T Verifica-«oi@dmplaetuana veri fica-«o completa do seu comput
maliciosos. Ser«o verificados o0os objectos exi stmemtbes em
remov2veis.

T Verifica?kiossedleecci ona objectos e inicia uma verifica-«o0o ¢
objectos, tais como a pasta
Os Meus Documentos e as caixas de e-mail. Pode alargar esta lista, seleccionando objectos parave r i f i ca- «o
e iniciar uma verifica-«o0 de v2rus.

1 Teclado virtual i muda para o teclado virtual.

1 Kaspersky Anti -Virus 1 abreaj anel a princi peaér dsdaelp princpa dokKaspersky Anti-
Virus"na p 839 na

T Confi guirvaer«oe configurar as defini-»es da aplica-«o.
T Activariaceder ° acti va- «-rusl Parabies pestatstdkde utilzadoriregistado, tem de

activar a sua aplica-«o0. Este i teplidwa-mem un«o etniavse re sstigd od
T Sobreiapresenta uma janela com informa-«o sobre a aplica-«

1T Pausar pr/iRtee omaaos priatcead vao ou desactiva temporariamente a
em tempo real. Esta op-«o0 ddasneawt maloi adexexa dcda explciuc a-0«(
verifica-«o de v2rus.

1 Sairi fechao Kaspersky Anti-Vi rus (quando esta op-«o0 ® seleccionada, a
mem:- ria RAM do computador).

Actualizacio
Yerificagdo Completa
Yerificacdo de virus, .,

Teclado wirtual

Kaspersky Anti-Yirus
Configuragdo

Ackivar., ..

Sobre

Pausar prokeccdo, .,
Sair
Figura 3. Menu de contexto
Se estiver a decorrer uma tarefa de verifica-«o de v2rus, qu

de evolu-«o0 (per ceont asgeermx od ea pcroenscelnutsax<d os no menu de contexto.
aceder ° janela principal qgue cont®m um relat-rio sobre os r
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JANELA PRINCIPAL DO KASPERSKY ANTI-VIRUS

Ajanelapri nci pal da aplica-«0 pode ser dividida em tr°s partes:

M A parte superior da janela indica o estado actual da pro

A sequranca do computador esta em risco
A aplicacio ndo estd activada

Corrigr agora |

Figura 4. Estado actual da protec-«o0 do computado

Exi stem
semel han

r°s valores poss2veis para o estado de protec- «
e aos sem8§8foros do tr®©nsitou Aomput avckordeestn8lirca

— -

correcto, enquanto as cores amarelo e vermelho indicam ¢
dos programas maliciosos, as amea-as incluem bases de da
protec-«0 dasaetkecvadasde configura-»es de protec-«0 m2ni
As amea-as de seguran-a tem de ser eliminadas assim que
as amea-as e sobre como as eliminar rapidamentwno aceda a
2cone de estado ou no painel onde este se encontra (ver

T A parte esquerda da janela permite um acesso r8pido a qu
de verifica-«o0o de v2rus e de actwualiza-«o0o, etc.

Kaspersky®
Anti-Virus 2010

| Proteccido
Proteccdo do seu computador

(y Verificacio
E Verificagdo de ficheiros e do
computador

Actualizacoes
Artualizacdo das bases de dados
e madulos da aplicacio

\@

Seguranca+
Ferramentas adicionais para

5 | melhor proteccdo do seu
computadaor

Figura 5. Parte esquerda da janela principal
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T A parte direita da janela cont®m i nf or mapakeoesgsesda,r e a f un
permite configurar as respectivas defini-»es, fornece f
transferir actualiza-»es, et c.

* Estado de Proteccio

0 Kaspersky Anti-Virus protege o seu computador contra programas maliciosos, acesso ndo
autorizado a dados privados & permite um acesso sequro & rede,

k Ficheiros e dados pessoais

Documentos, folhas de caloulo, apresentacdes, dados de identificacdo e passwords,
informacdo de cartdes de crédito e mais.

W'I Sistema e aplicacoes

‘.,\?Ly Ficheiros do sistema operativo £ aplicacdes instaladas no seu computador,

Actividades on-line

Mavegacdo em sites da Internet, servigos bancarios e compras on-ine, correio
glectrdnico & mensagens instantaneas, e redes socdiais,

Algumas componentes de proteccdo s6 estdo disponiveis no Kaspersky Internet Security, Detalhes. .,

Total verificados: 33 Ameacas detectadas:
Virus:

Trojans:

Ferramentas maliciosas:

Adware:
Riskware:

Scocoocoo o

Figura 6. Parte direita da janela principal

Tamb®m pode utilizar o0os seguintes bot»es e |liga-»es:

T Confi guirparaabdoraj anel a de configywvar« c'@bfiguwanpl«ioc ad-ax<so def i ni - »
aplicdmaa «p898). na

f Quarentenaipara come-ar a trabalhar com objectos em quarenter
T Rel ati-prairoa abrir a |ista de eventos que ocorreram durante
1 Ajuda i para abrir a ajuda do Kaspersky Anti-Virus.

1 ContaKaspersky ipara abrir o arquivo pessoal do utilizador no s

f Suporteipara abrir a janela com informa-«o sobre o sistema
Kaspersky Lab (sitedoser vi - 0o de Suporte T®cnico, f-rum).

T Licenaati va-«o do -Kasperspyolhonhgamento do per2odo da | i ce

Pode mudar a apar °ncViar s, Kcarsipeemrddk ye Anttiil i zando v8rios gr 8fic
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NOTI FI CA¢i ES

Se ocorrerem eventos no decurso do funcionamento do Kaspersky Anti-Vi r us, ser «o apresentadas no
no ecr«, sob a forma mensagens de popup, por cima do 2cone d

Dependendo do n2vel nttocrndiqguwuéd i deagddmpe idtoa eveseguran-a do comp
seguintes tipos de notifica-»es:

T Alarme. Ocorreu um evento cr2tico. Por exemplo, foi detecta
sistema. Deve decidir de imediato sobre comolidar com esta amea- a. Este tipo de no
a vermelho.

1 Aviso . Ocorreu um evento potencialmente perigoso. Por exemplo, foram detectados no seu sistema ficheiros
potencialmente infectados ou actividades suspeitas. Voc ° deve dermdideéelr debperiogo deste
Este tipo de notifica-»es s«o0 destacadas a amarel o.

T I nforma-Essd a not i flihcea-i«nof ofroman-e«ccoe sobre eventos que nN«O0 S«
informa-«o0o s«o0 destacadas a verde.

VEJA TAMBEM
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JANELA DE CONFI ®UBRACIAPLI CAC¢iI O

A janela de conf i gur-\rusqpale stoabekaagparte dagakela prinaigali( v e r  s'darela « o
principal do Kaspersky Anti-Virus"n a p §39)ion apartir do menu de contexto ( v e r  s"Menu de ocontexto”
na p83B) naPara abrir esta Camfeil punamaiteismparierdajaneld prirgipal « da apl i ca- «

ou seleccione a op-«o0 adequada no menu de contexto da aplica

A janela de configura-«o da aplica-«o0o consiste em duas parte

T a parte esquerda da janela permiteVior uasc,e s'sso t'asr e fuans »dees wvde
v2g,u s actualiza-»es, etc. ;

T a parte direita da janela cont®m uma |ista de configura-

parte esquerda da janela.




PROTECC¢iI O DO SIDEFIENEAROS
DO COMPUTADOR

OAntiv2rus pee¥i oheadroomsfiesct-e«kra de ficheiros do computador. Es
sistema operativo e ® executado na mem-ria RAM do seu comput
ou executados.

Por defeito,oAnt i v2r us dpenasfverit hear 6s cheiros novos ou modificados. Un
denominado de n2vel de seguran-a, deter mi nAantaisv 2crounsd id-e» eFsi cdhae i
detectar uma amea-a, este.ir8 executar a ac-«o0 definida

O n2vel dedeprfoitcehce-i«roos € mem-ria no seu computador ® deter min

T defini-»es Oqnbé tor ideempa ot ec - «0
T defini-»es qgueRdeder shienamrofica-«o

T defini-»es quéodebecmmoamsafi cheiiftadss( composhde a«weewefic
ficheiros compostos extensos);

T defini-»es queodet edemivepamfoca- «o
T defini-»es que per mit eemcopdacos a agendamentoray durargero furcionamento das
aplica-»es seleccionadas
Osespecial i stas da Kaspersky Lab recomendam que n«o configure so
casos, ser8 suficiente alterar 0O n2vel de seguran-a. Para re
um dos n2veis de seguran-a.

» Para alterar a configura-«o do Antiv2rus de Ficheiros:
1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglar e na | i ga- «o
2. Na janela que s é&ralreselecame ascempenente Ant i v2rus de Ficheiros
3. Cliguenobot «@o nf i g upam a eomponente que seleccionou.

4, Fa-a as altera-»es necess8rias na configura-«o da compon
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NESTA SEC®ti O

Algoritmo de funcionamento da COMPONENTE .........ciuiiiiiiiie ettt e ekt e e et e e e sn e e e s sin et e e anr e e e e sneeeesnneeas 43
Alteraron2 vel de seguran-a dos..f..chei.r.as..e..da.mem:.rt.i.a..... 44

Al terar as ac-»es a execut.ar..c.o.m..o0hbj.ect.os..det.ec.t.ad.as45

Criar um ©OmbDi t.0. . 0.8 P08 Cm Ot e e 45
Utili zar a An8.lii.s .. He ol 2 8 L Gl e 46
Optimi Zza- «0 daa.. V.l b . oL@ a0 e e e e e aaa s 47
Verifica-«o0o de f..chei. r0s. . .C.Omp.0.S. 1. 0.5 e 47
Verificar ficheiroS COMPOSIOS EXIENSOS ......vviiiiiiiieiiiiiee ettt ettt et e e ettt e e e st e e e s et e e e aste e e e ettt e e sneeeeeasbbeeeaasbeeeeanneeeesnneeeas 48
Al terar 0 mModao..d .. V.. B i Gl D e 48
Tecnol 0gi @ d Mol i CiB 0 e 49
Pausar a componente: Criar UM @gENUAMENTO........cciitriiiiiiee ettt e e et e e e e as bt e s st e e e e snr e e e s s beeeeanneeeennnes 49
Pausar a componente: cri.ar..uma..l..s.t.a..de..ap.l.i.c.a-:-.»e.s...50
Restaurar as predef.ii.ni..»es...de. .. pl.0t.8.C &b 51

ALGORITMO DE FUNCIONA  MENTO DA COMPONENTE

Acomponente Anti v2arus @®ec&icbdgadasquando i ni ci® eox esceuut asdias theamameonp: err
seu computador, verificando todos os ficheiros abertos, guardados ou executados.

Por defeito,oAnti v2rus de Ficheiros apenas verifica ficheiros novos
adicionados ou modificados desdea Yl t i ma veri fica-«o. Os ficheiros s«o verifi

1. A componente intercepta o acesso a cada ficheiro tentado pelo utilizador ou por qualquer programa.

2. Anti v?2rus deeficaRibasérde dadas das tecnologias iChecker e i Swi ft, procurando i
o ficheiro interceptado, e determina se o ficheiro deve

S«o executadas as seguintes opera-»es durante a verifica-«o:

1. O ficheiro ® analisada eéen Y2rmes Os @hjeset os malici osos

bases de dados do Kaspersky Anti-Vi rus. A base de dados cont®m descri-»es
mal i ci osos e amea-as conhecidos at® " data e dos m®todos
2. Depois dca am&l°i ssem " disposi-«0 as segVrusntes ac-»es par a

a. Se for detectado c- djogoAnntailvi2criuoss od en oF ifcihcehieriorso bl oquei a
seguran-a e tenta executar a d e soiconfsacessog ofichei®éicao f i cheir
novamente di spon2vel. Se a desinfec-«o falhar, o fii he

O o

b. Se for detectado c-digo potencial mente malicioso num f
malicioso), o ficheirae-gmoesagegpion  Warcava adles iprafra a 8§
especial, denominada Quarentena.

c. Se n«o for descoberto nenhum c-digo malicioso no fiche
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A apl i cmoe «idd guand® for detectado um ficheiro infectado ou possivelmente infectado. Se for
detectado um objecto infectado ou potencial mente infecta
ac-»es adi dneenatdadaSens seguintes op-»es:

1 colocar o objecto na Quarentena, permitindoqueanovaamea- a sej a verificada e proces
atrav®s das bases de dados actualizadas;

1 apagar o objecto;

M ignorar o objecto, se tiver a certeza absoluta de que n«

ALTERAR O NCVEL DE SEGDBFCHBIROSE DA
MEMDRI A

O n2vel de seguran-a ® definido como uma confAngurva-r«os pdreedef
Ficheiros. Os especialistas da Kaspers&«gurilam- a.i sAidcdguiesncd rssbhme ve
seguran-a a seleccionar tem de ser tomada pelo utilizador, ¢
actual. Ter8 a possibilidade de seleccionar uma das seguinte

i Elevado.Se suspeita que o seu computador t°m uma el evada pro
nzvel

1 Recomendado .Esten2 vel permite um equil2brio entre efici®°ncia e
casos.

1 Baixo. Se trabalha num ambiente protegido (por exemplo, uma rede empresarial com um sistema de

seguran-a centralizado), o n2vel de seguran-a baixo pode

seguran-a baixo quando estiver a trabalhar com aplica-»e
Antesdeacti var o n2vel de seguran-a baixo, recomendamos que exe
nz2vel de seguran-a elevado.
Se nenhum dos n2veis predefinidos responder “"sdefiasVereesssid
sec-"Rmotec-«0 do sistema déna ip84iinmédos Adha icvmpuuwst addeorFi chei ros.
nome do n2vel d e-ses8e gpu&caanf-iag uarl a -ex easr P.Parmrestawadr aspradéfms - »es da
componente, seleccione um dos n2veis de seguran-a predefinid
» Para alterar o actual nz2vel de seguran-a dos ficheiros e d

1. Abra a janela principal d@o mafpil g wraparkesuperioradd janglase na | i ga-

2. Na janela que s &r alhrreselecame ascempenente Ant i v2rus de Ficheiros

3. Defina o n?2yv edeseddd pasasagampanante gue seleccionou.
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ALTERAR AS AC¢i ES A EXEOMDBIRCTOS
DETECTADOS

Como resultado da verifica-«o0, o Antiv2rus de Ficheiros atri
1 programa malicioso (tais como, um v 2 rou sm Trojan);

1 estado de potencialmente infectadoquando a verifica-«0 n«o consegue determ
Il sto significa que a aplica-«o0o detectou no ficheiro uma
alterado de um v2rus conheci do.

Se o Kaspersky Anti-Vi rus detectar objectos infectados ou potencial ment
voc° ser8 notificado sobre isso. Deve reagir ° amea-a, selec
Kaspersky Anti-Vi r us s el e c cPerguntar oqjluedaper e Oomo a ac-«0 a executar com um
qgual ® a configura-«o predefinida. Voc° pode alterar a ac-«o
desinfectar cada objecto det ect Batiofectar snemop rdee sy ea rseed eelcec i lbmaa rn ¢
sobre a detec-«o0o de um objecto infectado ou sublpei pergNesae
que fazer. Desinfectar .

Antes de tentar desinfectar ou apagar um objecto infectado, o Kaspersky Anti-Vi r us cria uma c¢-pia de sce¢
mesmo para permitir o seu restauro ou desinfec-«o0 posterior.

Se estiver atrabalharemmodo aut pméti sPas x@ 2. Sel eccionar "nuam png@Rian ade pr o
Kaspersky Anti-Vi rus aplicar§ automati camente a ac-«o0 recomendada pe
forem detectados objectos perigosodDeskParfaecdmlmjrectApagmal isei Ox®
desinfectar , enquantopar a obj ect os sudipgeorat.os a ac-«o0 ®

» Para alterar a ac-«o0 especificada a executar com objectos
1. Abra a janela principal d&omfpildgurapatecuperiorddjangaue na | i ga -
2. Na janela que s &r alhrreselecame ascempenente Ant i v2rus de Ficheiros

3. Especi fi q uesejaaa para a coraponente que seleccionou.

CRIAR UM gMBI TO DE PROTECE¢

Um ©Ombiptrootdeec - «x0o deve ser entendido n«o s- como o | ocal dos o
ficheiros a verificar. Por defeito, o Kaspersky Anti-Virus apenas verificaf i chei r os pot encinagiddosent e i nf ¢
partir de qual qgudadedidecoed&giodo meumis amov2veis.

Voc° pode alargar ou reduzir o ©Ombito de protec-«o, adiciona
ficheiros a verificar. Por e x e mp kxeexecutados®a pattie daeunidades derradé. i car ap
Contudo, deve certificar-s e de que quando reduz o ©mbito de protec-«o, n«o
de infec-«o.

Ao seleccionar os tipos de ficheiro, deve lembrar-se do seguinte:

M Existem alguns formatos de ficheiros (por exemplo,txt) que t °m um risco reduzido de p
malicioso que possa ser, subsequentemente, activado. Por outro lado, existem formatos de ficheiros que
cont®m ou podem cont exe .dil,.ddd.Qor eseocoutd8vatbtt { vidosomessedo c - di g
ficheiros ® bastante el evado.

T O intruso pode enviar um v2rus pttrgae pode sagaalidadeseqpummt ador com

ficheiro execut8vel remtomSads)elcmi@lﬁh}bleirdsaehfbddespm
extens«@o verifica-«o ignorari @'FtchaeiIrOS\ieriifimdoeporfmrmatoSefoia configu
sel eccionada, ent«o o Antiv2rus de Ficheiros ir8& anali sa

extens«o, detectar§ gquexeeoerificBlo-Beqguan®oum prebhenfra de v2ru
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®» Para editar a lista de objectos verificados:
1. Abra a janela principal d@o mfpil g wcraa-««wo e cl i que na | iga-
2. Na janela que s &r @l reselecamme ascenponente Ant i v2rus de Ficheiros

3. Cliguenobot« o«Co n f i g upam a eomponente que seleccionou.

4. Najanela que se abre, no separador Geral, na sAenth-i«om de Pr ot equedddaonari ga- «o

5. Najanela Seleccionar objecto averificar , sel ecci one um objAdicienar. e clique no

6. Depoisde ter adicionado todos o0s o0 bQKenajanela Setkaisnarioldiedto s, cl i g
a verificar .

7. Para excluir quaisquer objectos da lista de objectos a verificar, desmarque as caixas junto aos mesmos.

®» Para alterar o tipo de objectos a verificar:
1. Abra a janela principal d@o mafpil g wraparkesuperiordd janglay e na | i ga-
2. Na janela que s &r alreselecamme ascenponente Ant i v2rus de Ficheiros
3. Clique rConladtgwpamaecomponente que seleccionou.

4, Sel eccione a configura-«o deseparadod@erah a njaa rslaplasadecqpue s e ab
ficheiros .

UTILIZAR A AN¢éLI SE HEURCSTI CA

Os obj ectroisf isckaodovse ut i |l i zando bases de dados que cont°m descr
conhecidos e dos respectivos m®t o-dirassconmpara cdda shijectd verificadocomo®® Kas pe
registos da base de dados para determinarcomcerte za se o objecto ® malicioso e, caso
programa malicioso se enquadra.armkc8$ltiaseabde dagpiom DdAEadDmMdbnadas
utilizada.

Uma vez que surgem diariamente novos objectos maliciosos, existe sempresof t war e mal i ci 0so0o que n«o
nas bases de dados e que s:- ap@lié seeheliePastn®@thodat asg ®meda an
ac-»es executadas por um objecto no sistema. Se ewvebgaeso ac- »es
objecto seja classificado como malicioso ou suspeito. Il sto p
antes de serem investigadas pelos analistas de v2rus.

Se for detectado um objecto maliciosa,aveoed aeapbec8&8r uma not
Adi cional mente, voc°® pode definir o n2vel de detal he para as
das verifica-»es de novas amea-as, a carga sobre o0s recursos
veri fi ca-«o. Quanto mais elevado for o n2vel de det al he, mai or

requerer e maior a dura-«o da verifica-«o.

» Para utilizar a an8lise heur2stica e definir o n2vel de de
1. Abraajanela principal da apl i cCo-nd d gel naphricgupesior daganelai g a - « 0
2. Na janela que s &r alreselecamme ascenpoenente Anti v2rus de Ficheiros
3. Clique rCmnlatgwpamaeomponente que seleccionou.

4. Na janela que se abre, no separador Desempenho, na sM®a-o«doos de yasginaldaicaxa- « o
An§| ise heuespedicai quealbhe2patade derifica-«o.
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OPTI MI ZAMWIAO VERI FI CAC¢CiI O

Para reduzir a dura-«o das verifica-»es e para a¥memsarvacVe
pode optar por verificarapenas os ficheiros novos e ficheiros que foram alt
aplica-se aos ficheiros simples e compostos.

» Para verificar apenas os ficheiros novos e o0os ficheiros qu
1. Abraajanelapri nci pal da apl i caGowof iegucrlai-guoe na | i ga- «o
2. Na janela que s &r @l reselecamme ascenponente Ant i v2rus de Ficheiros
3. Clique rConladtgwpamaecomponente que seleccionou.

4. Na janela que se abre, no separador Desempe nho, na sOpct-i«ro z ave« 0 f d @ssinalea
caixa ¥ Verificar apenas os ficheiros novos e modificados

VERI FI CA¢i O DERGSICOMADBTOS

Um m®t odo comum de o c udsenaficheivod compesto® arguivascbaspsale dados, etc. Para
detectar v2rus que est«o ocul t osumiiehsir® eomposia, ope podeeeduzide se desc
significativamente a velocidade da verifica-«o.

Os pacotes de instal a-cebectosOlfEis«xlhheiexesugqae osomuamdo-ossnei® aberto
perigosos do que os arquivos. Ao desactivar a verific a- «o de arquivos e activar a verific
protege o seu computador contra a execu-«o de c¢c-digo malicio
verifica-«o.
Por defeito, o Kaspersky Anti-Virus apenas verifica objectos OLE incorporados.
®» Para alterar a lista de ficheiros compostos verificados:
1. Abra a janela principal d@o mafpil g wraparkesuperioradd janglay e na | i ga-
2. Na janela que s &r @l reselecame ascenponente Ant i v2r usiroghe Fi che
3. Clique rC®nlaotgwpamaecomponente que seleccionou.
4. Najanela que se abre, no separador Desempenho , na sVea-idod ca-«o0o de ficheiros c

assinale as caixas [¥]d o s tipos de ficheiros compostos a serem ver .
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VERIFICAR FICHEIROS COMPOSTOS EXTENSOS

Quando os ficheiros compostose xt ensos s«o verificados, a sua descompacta-«o
Este tempo pode ser reduzido se os ficheiros forem verificad
enquanto trabalha com essé&i-bbgobrbisso.r o, a aplica-«o ir8 noti

Para encurtar o tempo de espera no acesso aos ficheiros compostos,pode-s e desacti var a descompact
ficheiros que tenham um tamanho superior ao valor especifica
est es s ereyetficalesmp

®» Paraque o Kaspersky Anti-Vi rus fa-a a descompacta-«o dos ficheiros exte
ac-»es:

1. Abra a janela principal d@o rafpil d wrapakecuperiordd janglaue na | i ga-
2. Najanelaqueseabre, na sPea co-t«eqselecaone acomponenteAnt i v2rus de Ficheiros
3. Cligque rCwonlatgwpamacomponente que seleccionou.

4. Na janela que se abre, no separador Desempenho, na sVecoa-idd ca-«o de figcheiros ¢
cl i gue Adciotmb.t « 0

ros coanpostos em

5. Najanela Ficheiros Compostos ,assinaleacaixaExt rair fi i
f iro n

especifique o taman meamp?poribaixo. do
®» Paraque o Kaspersky Anti-Vi rus n«o descompacte os ficheiros compostos e
1. Abra a janela principal d@o mafpil g wraparkesuperiordd janglay e na | i ga-
2. Najanela que se abre, nasec - «Pa ot e cselecaone acomponente Ant i v2rus de Ficheiros
3. Clique rConladtgwpama ecomponente que seleccionou.

4. Na janela que se abre, no separador Desempenho, na sVeeca-idd ca-«o de figcheiros ¢
cl i que WAdciodalo.t « o0

5. Najanela Ficheiros compostos que se abre, assinale acaxal¥IN«o desco mpactar ficheiro
compostos extensos e especifique o tamanho do ficheiro no campo ao lado.

ALTERAR O MODO DE VERIGI CA¢I

O modo de verifica-«o ® a condi-«0 que acciona a acttvidade
Virus utiliza o modo inteligente, o qu a | determina se o objecto est8§ sujeito a ver
executadas com o mesmo. Por exemplo, quando trabalhar com um documento do Microsoft Office, o Kaspersky Anti-

Virus verifica o ficheiro, pringeuanmdo qgeusatned o® efsetceh a®Rd ca.b eAst 0o pee r
gravadas no ficheiro n«o fazem com que 0 mesmo seja verifica

Pode alterar o modo de verifica-«o0o de objectos. O modo de ve
com os quais trabalha mais frequentemente.

» Para alterar o modo de verifica-«o de objectos:
1. Abra a janela principal d@o mfpil g wraparkesuperiordd janglase na | i ga -
2. Na janela que s &r @l reselecamme ascenponente Ant i v2rus de Ficheiros
3. Cl i que nMo rbfoitgcugam a componente que seleccionou.

4. Na janela que se abre, no separador Adicional , na sMocod-o« ad e v e,sdletciore @ medo
desejado.
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TECNOLOGIADE VERIFIC A¢i O

Tamb®m pode especificar as tecnologias que ser«o utilizadas p

1 iChecker. Esta tecnologia pode aumentar a velocidade de veri
verifica-«o. Um obj ect o i® aenxdcol uu?nd oa Idgao rvietrniof iecsap-e«coi,a lutqgule
data de distribui-«o das b a\resadataeemdue d obfectodfa verfieadopela s ky Ant
%Wl tima vez e quaisquer altera-»es " s defini-»es de verif

Por exempl o, qacVotam gmabr fon«atirnfapé dado vesti &daca- «o. N
vez, a aplica-«o0o ir8 excluir este arquivo da verifica-«o
verifica-«o tiverem si do al tiversidogl®ermda deSido aam mogotobsjegto ur a do ar
adicionado ao mesmo, se as defini-»es de verifica-«o tiyv
aplica-«o0o tiverem sido actualizadas, a aplica-«o0o ir8 ver

Exi stem | i @Bhteteakees m&oi funciona com ficheiros extensos e
estrutura que a apl i ca-.ee, .di ik, dtih.infe.sys .cdmp.chm, .zpxrarmp | o

T iSwift. Esta tecnologia ® um de s ekevpard computadoresquedisam sisenaso | ogi a i
de ficheiros NTFS. Existem |Ilimita-»es no iSwift: est§ 1li
pode ser aplicada a objectos num sistema de ficheiros NTFS.

» Para alterar a tecdeobiedagi a de verifica-«o
1. Abra a janela principal d@o mafpil g wraparkesuperioradd janglaye na | i ga-
2. Na janela que s &r alreselecamme ascenponente Ant i v2rus de Ficheiros
3. Clique rConladtgwpama ecomponente que seleccionou.

4. Na janela que se abre, no separador Adicional , na sTeecc-n«od o0gi as d,eelecaoneiof i ca- «o0
modo desejado.

PAUSAR A COMPONENTE : CRIAR UM AGENDAMENTO

Quando est«o em execu-«o0 detgumremdoscpregsamagngqhiecati vos d
pausar temporariamente o funcionamento da componente Antivz2r
aos objectos. Para reduzir a carga sobrse objceompad.,adwac e pocde
agendamento para a desactiva-«o da componente.

—Pausar tarefa

Planificadas figendamnenta, .,

[ Com a inicislizacgo da aplicacdo Sal;

P& Pausar a tarefa

Pausar tarefa s !_E:EIIJ Al 2
r

Continuar tarefa s [12:008M 2
L

Figura 7. Criar um agendamento




MANUAL DE UTILIZADOR

® Para configurar um agendamento para pausar a componente:
1. Abra a janela principal d@o mafpil § wraparkesuperiordd janglas e na | i ga-
2. Na janela que s &r @l reselecamme ascenponente Ant i v2rus de Ficheiros
3. Cl i que rCon fbiog wrparaawcomponente que seleccionou.

4. Na janela que se abre, no separador Adicional , n a sPausar tarefa , assinale a caixa
[] planificadas e ¢ I i g u e Agermlamerdat . « 0

5. Najanela Pausaratarefa, especi fiqgue a hora (no formato de 24 hor ¢
ser 8 pausadPaau(scaaamptoastefitai nsar ).t arefa ~ s

PAUS AR A COMPONENTE : CRIAR UMA LISTA DE
APLI CAC¢Ci ES

Quando est«o em execu-«o0 determinados programas que requerem
pausar temporariamente o funcionamento da compooemaies Ang§pivdo
aos objectos. Para reduzir a carga sobre o computador e asse
as defini-»es para a desactiva-«o0 da componente quando traba

—Pausar tarefa

[] Planificadas Agendamenta. ..
o a inicializacdo da aplicacdo Seleccianar ...

L% Aplicagoes

=+ Adicionar 4 Editar ¥ Apagar

Procurar...

Figura 8. Criar uma |ista de aplica-»es

A configura-«o da desactiva-«o do Antiv2rus de Ficheiros em
medi da dr 8stica. Se ocorrerem conflitos aoStutpabbé h@®cioioemo ada
Kaspersky Lab (http://support.kaspersky.pt) . Os especi al i st as -ldeeressverpoproblemapdede m aj ud
funcionament o si mul t @&irusocomod software dopseurcamiputadoi n t i



http://support.kaspersky.pt/
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» Para configurar a pausa da componente quando determinadas
seguintes ac-»es:

1. Abra a janela prieenci paghlued@oamfpiiguarapaecsuperior dajanela.
2. Na janela que s &r @l reselecamme ascenponente Ant i v2rus de Ficheiros
3. Clique rConladtgwpamaecomponente que seleccionou.

4. Na janela que se abre, no separador Adicional , n a sPausar tarefa , assinale a caixa ¥/ Com a
inicializa- «oe dca iagpuleiSefmoeciodsno.t « o

5. NajanelaApl i»xeas- cri e uma |ista de aplica-»es cuja inicialdi:
componente.

RESTAURARASPREDEFIN | ¢i EBE PROTECC¢i O

Ao configurar o Antiv2rus de Ficheiros, pode sempre restaurart
consideradas -ptimas, recomendadas pela Ka®Recomesdedp. Lab e agru

» Para restaurar as proed eefxienciu-t»ee sa sd es epgrucitnetce-s« ac- »e s :
1. Abra a janela principal d&omfpilduwrapakesuperiorddjanglaie na | i ga- «o
2. Na janela que s &r @b reselecame ascemponente Ant i v2rus de Ficheiros

3. Na seblzwelSegwer anigae no NBoet®&o pr edradconmpondgnte seleccionada.




PROTECC¢iI O MEBILSE

OANnti vz rmadverficmosde-mai | s de entrada e de sa2da quanto ° presen- a
guando o sistema oper atailvioz a® oc anrar engeanrd or,i ae sRRASM Idoo c-aonailput ador
recebidos atrav®s dos protocolos POP3, SMTP, I MAP, MAPI e NN
Aformacomoose-mai |l s s«o verificados ® determinada patvem denjunto
segur.beforalet ect ada uma amea--mai lo An§ iasck-eqewoet aks p&&ci fi cou (ver s
"Al terar as ac-»es a execlnarp &inksedas, eantapglaishedese-madbs s «o
veri ficados, s«o determinadas por um conjunto de defini-»es.
seguintes caracter2sticas:
1 do fluxo protegido de e-mails;
T da utiliza-«o0o de m®todos de an8lise heurz2stica
M da verifica-«o0o de; ficheiros composto
1 dafiltragem de ficheiros anexados.
A Kaspersky Lab recomenda que n«oemaciolnf iNjau rnea isoorziian hdoo so cAanstoisv,?
seleccionar um n2vel de seguran-a difer ent email Paabdazer,est aur ar
seleccione um dos n2veis de seguran-a.
» Para editar a configmaalgc«oedechAhei a8rsegdenEes ac-»es:
1. Abra a janela principal d&omfpildgurapatecuperiorddjangaue na | i ga -
2. Najanelaque se abre,nas e ¢ -P«oo t e cselecaione acomponente Ant i v2r-mail. de E
3. Clique rC®nlaotgwpamaecomponente que seleccionou.
4. Fa-a as altera-»es necess8rias na configura-«o da comp
NESTA SECEi O
Algoritmo de funcionamento da COMPONENTE ........coiuiiiiiiiie ittt e et e et e e s b e e s bb et e e abr e e e e sneeeeanreees 53
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Al terar as ac-»es a execut.ar..com..o0hbj.ect.os..det.ec.t.ad.aosb4

Criar um ©Ombi t.0. . 0 € P08 Cm Dbt e e 55
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ALGORITMO DE FUNCIONAMENTO DA COMPONENTE

O Kaspersky Anti-Virus incluia componente Ant i v2 rmas, dleuekE garante amaielrsfémar «lbadoes

objectos perigosos. Este ® carregado quando o sistema operat
todos os e-mails com os protocolos POP3, SMTP, IMAP, MAPIe NNTP, assim como | iga-»es segur a:
e IMAP.

O indicador de funcionamento da componente ® o 2cone da apli

apresentaesteaspecto&semprequeume-maiI est8&8 a ser verificado.
Por defeito, #apilot®et¢@cdeaea da seguinte for ma:
1. Cadae-mai |l recebido ou enviado pelo ute lizador ® interceptas
2. Oemail ® decomposto nas s uansil gsaurcorppe osamexos.abe- al ho do e
3. O corpo e os anexos do e-mail (incluindo objectos OLE) s«o verificados opjedost o ~ exi st
perigosos. Os objectos malici osos dados dtifzadascpelakhspsrskyclmtirVirass bas e s
ecomumal gor it mo. hRub&sd idew dados cont®m descri-»es de todo
conhecidos at® " data e dos m®todos para os neutralizar.

qgueai nda n«o foram inseridos na base de dados.

4, Depois da verifica-«o0o de v2rus, est«o dispon2veis as seg
1 Seocorpoouosanexosdoe-mai |l contiverem c-digo malicimabo, a compc
bl ogueama8 lo wmrai &r i a de seguran-a do mesmo e fentar§ ¢
eemail ser desinfectado com sucesso, 0 mesmo ® devol vid

infect asppagadscca E§mensagem. Depoi s da seridaumtektcespeciabnalhkea v 2 r us,
de assunto do e-mail, referindo que o e-mail foi processado pelo Kaspersky Anti-Virus.

f Se no corpo ou nos anexos for detectado c-digo potenci
absoluta de que ®uspethdoe-masb) sen8peaotecada numa 8rea de
especial, denominada Quarentena.

T Se n«o for detectado quaraiulesr « -mdeée gmo Ml ii ma ddisat aame ret e ¢
utilizador.

£ fornemi dal oamde inegradepameldi cr osoft Of f i ce "\rfitar eenoakks ng Miocgosofts e ¢ - « 0
Office Outlook" n a  p 85B)i guegpermite ajustar o cliente de e-mail.

Se est§ a wutilizar o -VirbsgpodBsertutiizad o BEmspenplptdntom outras apli
Asr egras de processamealt we dos"dedfliGf eentpits nadTee Bat'"na p 85) na« o
configuradas directamente no The Bat! e substituem as def i ni - »es -ndaei Ip rdoat eacp|«ioc ad-e« oe.

Ao trabalhar com outros programas de e-mail, incluindo o Microsoft Outlook Express/Programa de E-mail do Windows,
Mozilla Thunderbird, Eudor a, e | nneail verdida ermail$ com @s protacohqs BMT@,Nt e Ant
POP3, IMAP e NNTP.

Note que ao trabalhar com o cliente de e-mail Thunderbird,o0se-mai | s transmiti dos atrav®s| do pr
verificados quanto ° presen-a de Vv2r us radapastacCaixaidebntradau.t i ||i zar
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ALTERAR O NCVEL DE SEGDRARKMATEC¢i O- DE E
MAIL

O n2vel de seguran-a ® uma conf i-galrOsespecialigtas dadKaspdrskyiLaba do Ant i v
di stinguem tr°s n2veis de seguran-a. A decis«o sobre o n2zvel
utilizador, com base nas condi-»es de funcionamento edena si't
seguran-a:

i Elevado. Se trabalha num ambiente inseguro, o0 n2vel de segul
exemplo de um ambiente desse tmgiol ®raatluigtac ,« oa ap aimnt isrerde
est 8 guardada @or dneainentralizadat e ¢ -

1 Recomendado .Este n2vel fornece um equil2brio entre efici®°nci a
casos. Este ® tamb®m a configura-«o predefinida.

i Baixo. Se trabal ha num ambiente bememruaotang iddmieeemptadtem ut i | i z:é
ambiente desse tipo pode ser uma -malceptralgaidpr esari al com se

Se nenhum dos n2veis predefinidos responder "sde@asfivaweesssid
sec-"Rmot ec- wmails"da B8F) ndho Ant i-mwvairlu.s QoemoE resultado, o nome do
alterar-se-8 p&oafi gur a-»es PerParnalriesatdsaausr ar as predefini-»es da ¢

nveis de seguran-a predefinidos.

» Para alterar o n2vmilpredefinidscegur an-a de e
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que s@&rahreselecame ascemponente Ant i v2r-mal. de E

3. Defina o n2?2vedese@ddd psasagampanente que seleccionou.

ALTERAR AS AC¢i ES A EXEOMDBIRCTOS
DETECTADOS

O Ant i vB-mailwwrifcheme-mai | . Se a ver i f i-maloeugualquerucha dasasuas pattes (carpo,e
anexo) est8 infectado ou potencial mente infectado, as ac-»es
objecto e da ac-«o0 seleccionada.
Comoresult ado da veri fi ca-maibafribubumAas seguintes estadosdaes olifectos detectados:
M programa malicioso (tais como, um v 2 rou @m Trojan).
1 estado de potencialmente infectadkoqguando a verifica-«0 n«o consefgctndo. det er m
Isto significaqueoe-mai | ou anexo cont®m uma sequ°ncia de c-digo de
alterado de um v2rus conheci do.

Se o Kaspersky Anti-Virus detectar objectos infectados ou potencialmente infectadosd ur ant e uma vaenail f i ca- «

voc®° ser8 notificado sobre isso. Deve reagir °~ amea- a, sel ec
Kaspersky Anti-Vi r us s el ec cPerguntaroquefazerr eomo a ac-«0 a executar com um
gual ® a confiimiuda.- «WWo P emeede al terar a ac-«o. Por exempl o, \

desinfectar cada objecto det ect Padiofectar snecrop rdee sey ea rseed eelcec i lbmaa rn «
sobre a detec-«0 de um outitormume-maekt oNesfectasdso, odegespel ecci
N«o perguntar o que fazer. Desinfectar

Antes de tentar desinfectar ou apagar um objecto infectado, o Kaspersky Anti-Vi r us cria uma <c¢- pia de se
mesmo para permitir o seurestaurooud esi nf ec- «o posterior.
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Se estiver atrabalharemmodo aut omét i sPazsx® 2. Seleccionar "nuam png@Banade pr o
Kaspersky Anti-Vi rus aplicar 8 aut omat i ca mesedpecialiatasaakasperskyLabcquamdon d ada p e
forem detectados objectos perigosodDesPafacdhljrectApagmal isei oOix®
desinfectar, enquanto para objectgpsarsuspeitos a ac-«o0o ®

» Para alterar a aexecutar comolgeetasidétdctadasd a
1. Abra a janela principal d@o rafpil d wrapakkeswperiordd janglau e na | i ga- «o0
2. Na janela que s@&rahreselecamme ascempenente Ant i v2r-mal. de E

3. Especi fi q uesejaala paraa cornponente que seleccionou.

CRIAR UM gMBI TO DE PROTECE¢

O ©O©mbito de protec-«o0 ® entendido como o ti pontieVeusweefinasagens a
quer os e-mails de entrada, querose-mai | s de sa2da. Se tiver -maisdedntnadad o veri fica
recomenda-se que verifiqueose-mai | s de sa2da quando come-Var uas wtmal ivear qa eK&®

prov8vexi sqtueem ewor ms no seu computadomaque deastdi aatf uidlau &m aaterva v
indesej8veis causadas pel o envi onailsinfectmdosaspartir do seucamputedar.i t or i zado

O Ombito de protec-«@utraamb®@m iurtdll uizaads sc prafria i nt-m@lnear a comp
sistema e os protocolos a verificamaiPoresdef éinttce,grantstho mpesn en
Microsoft Office Outlook e The Bat!.

®» Para desacti waers asviesi énciaados, execute as seguintes ac- »
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que sé@&ralreselecame ascenmpenente Ant i v2r-mal. de E

3. Cliguenobot« cCo n f i g upam a componente que seleccionou.

4. Najanela que se abre, no separador Geral, n a sAentb-i <« 0r dt e Pespedfique os valores
desejados para as defini-»es.
®» Para seleccionar os protocol os a vievi ffi-wmaldesietEmmsexedueefas ni - »e s

seguintes ac-»es:

1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Na janela que sé&r ahreselecame ascempoenente Ant i v2r-mal. de E

3. Cliguenobot @onf i g upam a ecomponente que seleccionou.

4. Najanela que se abre, no separador Adicional , n a sCenectiidade, sel ecci one as configu
desejadas.
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VERIFICAR E -MAILSNO MICROSOFT OFFICE OUTLOOK

Se utiliza o Microsoft Office Outlook como o seuclientedee-mai | , pode configurar defini-»es
exist°ncia de -mdllstus nos seus e

Quando instala o Kaspersky Anti-Vi r us, ® insitmal @ext ems dugespeci al no Microsof
extens«o-lh@weenmi ger ar rapi dament e as-mdiletindadetermias endgoeaiurat i v2r us d
osemails ser«o verificados quanto " exist°ncia de objectos pe

O plug-in aparece sob a forma de um separador especial Pr ot e ¢ - «@il,d eq uee e satlo§o hemwc a | i
Ferramentas - Op- ».esNo separador pode especifi-malr os modos de verif

» Para especificar as condi-»es de filtragem complexa:
1. Abra ajanela principal do Microsoft Office Outlook.
2. Seleccione Ferramentas - Op- »aspartir do menu da aplica-«o.

3. NoseparadorPr ot ec - «wmmil@lepeci fi que 0o modomaddesejador i fi ca- «o de e

VERI FI CA¢i O-MBIESN® THE BAT!

No programa The Bat!, as ac- »emaielxeicnftadtasd s bg «wo odg feicrtioda 9 e
pr-pria aplica-«o.

As d efeisnid-o An t-mall,quedetermineamdeose-mai | s de entrada ou de sa2da s«o
determinam as ac-»es execmaialdapersiohbo®odb¢ exd osxdleue»es apl i c:
Yani cas defini-»es quesiodelrhae- «Brat® a ovirear iefm ccao-n«k o de arqui vos ar
As defini-»es dneailgplicantseec -a« ot oddeo se os m- dul os antiv2rus instalad

trabalho efectuado com o The Bat!.

Por favor,lembre-s e que quando snig,préaebhirdoese es s«o verimaidadkos  -pel o

depois pela extens«o do The Bat!. Quando ® -\Wiertuesc tiard&sobrennt ocorbn &
i sso. Se sel eDssinfectara(Apagar)acn-axo anel a deAnbt vinmadd-,deasl ac- »es

destinadas a eliminar a amea-a gmarida &xee et edpwaopegdnaa dd ratci- w2or
notifica-«o0o, o0 objecto ser8 desi nf e emaisdomeipoa hvegifice x¢ ®@ n® «of elot T

pela extens«o e depanas pel o Antiv2rus de E
Tem que decidir:
T Quefluxodee-mai | s s er 8§ -madsrdé eéntradagedma i(les de sa2da) .

1 em que altura os objectos de e-ma i | ser«o verificados, quantiremémadaui st °nci
antes de guardar um e-mail no disco);

T As ac-»es que ser«o exemalitladopwa mded os «d idcettec tdeed-mals.obj ect
Por exemplo, pode seleccionar:

9 Tentar desinfectar partes infectadas T se est a op-ienadaftemtarsess® | kecsci nf ect ar o o
infectado; se 0 mesmo n«o puder ser -malsi nfectado, o ob

1 Apagarpartesinfectadas ise esta op-«0 for sel-macl opadagosoobegegta
independentemente de o objecto estar infectado ou se suspeitar de estar infectado.

Por defeito, o The Bat! coloca na Quarentena todos os objectos de e-ma i | infectados, $&m tentar d:¢
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O The Bat'! n«o atribui c anmd -l sl ause esomeacinaiosh jpeartaosospea i gosos

®» Para configurar as r-malnoalbeBdte protec-«o de e
1. Abra ajanela principal do The Bat!.
2. SeleccioneoitemDe f i n ine meawPropriedades do cliente de e-mail.

3. SeleccioneoitemPr ot ec- «0 nche §vyd¥rouxe de configura-»es.

UTILIZAR A AN¢LI SE HEURCSTI CA

Em termos b8sicos, o m®todo heur2stico analisa as actividade
objectos mal i c igues obfegto s@a classificad® vomd malicioso ou suspeito. Isto permite que as novas
amea-as sejam detectadas, mesmo antes de serem analisadas pe

est§ activada.

O Kaspersky Anti-Vi rus i FI@ qwarnda cfSor detectado um objecto malicioso 1

notifica-»es, continuando com o processamento da mensagem.

Adicional ment e, voc°® pode definirndvekRvelpdertkteinakkthveelpara as

aprofundado. Para o fazer, ajuste a barra indicadora para a posi -

®» Para activar/desactivar a an8lise heur2stica e para defini
ac-»es:

1. Abra a janela princi pall idZo-refpl g umapakecuperiordd janelas e n

2. Na janela que s é&r alreselecame ascempenente Ant i v2r-mal. de E

3. Clique rConlatgwpamaeomponente que seleccionou.
4. Najanela que se abre, no separador Geral, n a -odos de vyassinald/idesmarqueca caixa
An§|ise heuedpeéecichi que 0o n2vel de detal he para a verifi

VERI FI CA¢i O DERGSICOMADBTOS

A s el ecmocdoo ddoe v de ficheiros campestos afecta o desempenho do Kaspersky Anti-Vi r us. Voc° pode
activar ou desactivar @a xvaedroisf iec d-i«m tdaors oartgauriamohso am8 xi mo dos

» Para configurar as defini-»es da verifica-«o de ficheiros
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Najanela que se abre, nasec - «Par ot e cselecaone acomponente Ant i v2r-mail. de E
3. Cliqgque rComnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Geral, sel ecci one o modo de verifica-«o de
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FILTRAR ANEXOS

Pode configurarasc ondi - » es (paraocs anexosrdagman | . Ao wutilizar o filtro, pode
seu computador, uma vez que os programas maliciosos espalham-s e atr avym®s$ | de ee mai s faequente
enviados como anexos. Ao renomear ou apagar determinados tip
contra perigos potenciais, como por exemplo a abertura autom

Se 0o seu computaddo pep rehBumresboegware de rede | ocal (voc?®
nenhum servidor de proxy ou firewall), recomenda-s e que n«o desactive a verifica-«o de

» Para configurar as defini-»es da filtragem de anexos:
1. Abraajanelaprinci pal da aplica-«0Qomrf icd unm patsmparioddajgnala. « o
2. Na janela que s@&r ahreselecamme ascempoenente Ant i v2r-mal. de E

3. Cliqgue rCwnlatgwpamaeomponente que seleccionou.

4. Najanela que se abre, no separador Filtrodeanexos, especi fi qgque as condi-»es de fi
mail. Quando selecciona um destes dois %W timos modos, ®
especificar os tipos desej adonsnowtipo.adi ci onar uma m8scar a

Se for necess8rio adicionar uma m8s Adciomar eiasireaosdados novo ti p
necess 8jaiclaM8saara de nome do qdeisecabre.i ro de i nput

RESTAURARASPREDEFIN | ¢i EBA PROTECC¢i O- DE E
MAIL

Ao configurar -maiAnt ippddeisseaelmprEe restaurar as respectivas defi

consideradas --ptimas, rkyomabdadagrpphdaka®mecenmdadel de segur a

» Para restaurar as predeniainli,- »eexse cduat ep raost esce-gcwi ndtee se ac- »e s :
1. Abra a janela principal d@o mafpil g wraparkecuperiordd janglate na | i ga- «o
2. Najanelaqueseabr e, naPs et e gaecaoneacomponenteAnt i v2r-mal. de E

3. Na sebdl2wel de Seguil agu-eld2nwe |b op r«epdrad conmonente seleccionada.




PROTECC¢i O DO T RDEIRITGRNET

Sempre que utiliza a Intenhetmaveo®° aemahgeaadabmetsesruacomput a
por programas perigosos. Estes programas podem infiltrar-s e no seu computador quando transf
ou quando navega em sites que antes eram seguros e que sofreram ataques de hackers r ecent ement e. Par a

di sso, os worms de rede podem
ficheiro, simplesmente porque

Acomponente Ant i v2rus fodcencleht elmn@tar a
seu computador em rela-«0 aos
sejam executados scripts perigosos no computador.

A protec-«6 @da@eehasemo@i tori za

penetrar no seu computador ant
0 seu computador est8 ligado

garantir a seguran-a enquanto
dados que entram no computador

o tr8fego de HTTP que passa at

monitorizadas. No pacote d&iirnst @&lsda 8«o ndd uRaapeamaky i Antai das
frequentemente utilizadeesmapbasaetdaendsmMTPir Ser8tegoza portas q
adicione-as © | ista para proteger o tr8fego efectuado atrav®s des
Se est8§8 a trabalhar num espa-gueespi bdti eg@i do Antevédmemdae | nte
I nternet. Se o seu computador est8 a funcionar numa rede pro
Antiv2rus de -Iheeseagtr foraeceaei cional na utiliza-«o da Intern
Um conjunto de def i nni2-veels ,dadnesnedgeut e ethbndea forma de verifica-
Antiv2rus de I nternet detectac-uyumadamenida este ir8§ executar

O seu n2vel de protec-«o da In
nos seguintes grupos:

T defini-»es rel@mbiotnaddaes; gro

T defini-»es que determinam
veriflca-«o

A Kaspersky Lab recomenda que
nzv

suficiente seleccionar um e

» Para editar a configura-«o d

ternet ® determinado por um gr

ont ®Cc - «0

a edticlii"nadd @o dcha poampg leimé &« ah @wr A«

ennctoe chomntfiivg2urrues sdoez ilnnhtoe ran ecto. mpNban
I de seguran-a diferente.

o Antiv2rus de I nternet:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que s &r alreselecame

ascenpoenente Ant i v2rus de I nternet

3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4, Fa-a as altera-»es necess§

rias na configura-«o da compon
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ALGORITMO DE FUNCIONA MENTO DA COMPONENTE

OAntiv2rus pdeotlemteeronasteu computador em mel £-odanp ud ad od a dhd § ay WBes
HTTP e tamb®m i mpede ¢soripts pergpsasmo cempatadort a d 0 s

Esta sec-«o0 aborda o funcionamento da componente com maior d
seguinte algoritmo:

1. Cada p8dinterchet ou ficheiro acedido pelo wutilizador ou p
protocolo HTTP, ® interceptado e analisado pelo Antiv2ru
Os objectos malici osos sbhasesdtdades doKaspersky, AntisMirus b o atgarimbo a s
heur 2stAi bmse de dados cont®m descri-»es de todos o0os prog
m®t odos para os neutralizar. O algoritmo heurrdmsti co cons

inseridos na base de dados.

2. Ap-s a ans8lise, voc®° tem “ disposi-«0 as seguintes ac-»e

T Se a p&gina de Internet ou objecto acedido pelo utiliz

mesmos ® bl oqueado. Depoi s, surage Swman an wtui foi oad-j ea,t or efo
infectados.

T Se o ficheiro ou a p8gina de Internet n«o contiverem c

disponibilizados ao utilizador pelo programa.
Os scripts s«o verificados de acordo com o seguinte algoritm

1. Cada script, executado numa p8gina de Internet, ® interc
presen-a de c-digo malicioso.

2. Se 0 script contiver c¢c-digo mal-oceosonfooméAnodoi véruszddolt n
mensagem especial gue surge nNno ecr «.

3. Se n«o for detectado qualquer c¢c-digo malicioso no script

Os scripts apenas s«o0 interceptados nas p8ginas de I nternet




PROTEC¢i DO TR¢ FEGO DNTERNET

ALTERAR O NCVEL DE SEGDRANRAFEGAHTOR

O n2vel de seguran-a ® uma conf i-gailrCes espetialigtas dadKaspdrshyiLadba do Ant i v
di stinguem tr°s n?2veiis«aes slergauramann2av.elA dee seguran-a a selecci
utilizador, com base nas condi-»es de funcionamento e na sit
seguinte op-»es para o n2vel de seguran-a:
1 Elevado. Este ndwredn-de ®@erecomendado para ambientes sens?2vei
outras ferramentas de seguran-a de HTTP.
1 Recomendado. Este n2vel de seguran-a ® -ptimo para utilizar
f Baixo. Use este n2vel de degmoasea sempuwvadorinkénmtament as e
do tr8§fego de HTTP.
Se nenhum dos n2veis predefinidos responder "sdet@asfivaeesssid
sec-"Rmotec-«0 do tei"Bhepgpfdedd nArtrinv2rus de I nternet. Como r es
segur an-ge-8lpt&aafri gur a- »es P.erPaornaa lriezsatdaaussr ar as predefini-»es

seleccione um dos n2veis de seguran-a predefinido

» Para alterar o n2vel de seguran-a predefinido para o tr§gfe
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que sé&ralreselecame ascenpenente Ant i v 2 interset.d e

3. Defina o n2?2vedese@ddd psasagampanente que seleccionou.

ALTERAR AS AC¢i ES A EXEOMDBIRCTOS
DETECTADOS

Quando a an®bijeetde demHTTP revelar que este cont®m c-di go ma

Antiv2rus de I naeteoetqgueptinder dael ecci onado

O Antiv2rus de I nternet bloqueia sempre as ac-upgesinfodmamobj ect o
utilizador sobreVacadachn«o prdeunbhtarar a ac-«o0 executada em r
altera-«o0o despohtval ® m-dul o qe eve rs'edieccw@ar okipo delverif 9 @rdingx«tos

p 8 gi62).a

Se estiver atrabalharemmo do aut omét i sBasx® 2. Seleccionar "nuan png@Blian ade pr o
Kaspersky Anti-Vi r us apl i car § aawtco mat irecamenetnelada pel os especialistas

forem detectados objectos perigosos.

» Para alterar a ac-«o0 especificada a executar com objectos

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que s é&r alreselecame ascempenente Ant i v2rus de I nternet

3. Especi fi q uesejama paraa coraponente que seleccionou.
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CERROR! BOOKMARK NOT DEFINED .RIARUM g MBI TO DE
PROTECCI O

Criar um ©Ombito de pr ot etci-pcoo dsei guevréiifcisi@asle«kaaicd manraro ot"i po de
na p8GRJ ndhe objectos pelo Ant itw?2 des eda elrret-@orsnetond i Eiviears, a qluies

sujeita a verifica-«o0o pela componente, no que respeita a obj
Voc° pode criar uma |ista de endere-os confi8veis, em cujos
Internet n«o analisar8 os dados desses endere-os quanto ~ presen
nos casos em que, por exemplo, o Antiv2rus de I nternet inter
®» Para criar a | i sftia8 vdeei sen deexreec-uotse caocsn segui ntes ac-»es:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janela que s é@&ralreselecame ascempenente Ant i v2rus .de I nternet

3. Clique rComnlatgwpamaeomponente que seleccionou.

4. NajanelaAnti v2rus dael seeaheteQptniamisza-e«d f d assinalea caixa
MN«o verificar tr8fego de HTTP dee emldieq e Setscciatt®o.tl «d er net

5. NajanelaLi st a de ender eg-uoes sceo nafbir8ev,e icgldiciapare na | i ga- «o
6. NajanelaM8 scar a de endgeuree -soe (albRle), i nsitearnent endefrieSvelde( dm

para o endere-o confi 8vel).

SELECCIONAROTIPODE VERI FI CA¢i O

Atarefadecr i a- @mbidbo de (preat gi®g«daean conjunto com a cria-«o da | i
tamb®m inclui a selec-«0 do tipo de verifica-«o do tr8fego e
veri fi ca-seean dviewviidd ca-«0 de scripts e verifica-«o do tr8fego

Por defeito, o Antiv2rus de Internet verifica o tr8fego de H
A verifica-«o do tr8fego de HTTP incl ui n«o s -sparaweesei fi ca-«o
est«o presentes na |ista de endere-os de I nternet suspeitos
A verifica-«o de links para ver se est«o inclu2dos na I|lista
que, por norma, parecem mensagensdee-mai | de institui-»es find®cei gae gqoat P imng
para os seus sites. O texto doe-ma i | convence o leitor a clicar no link e a in

se abre em seguidamepor dexempltxo Wm t¥%®di to ou um nome de ut
bancaonlineondesepodem executar opera-»es financeiras.

Uma vez que o |ink para um site de phimahi hgmaeosdeame®mraceadv @
qualquerout r a f or ma, por exemplo, no texto de uma mensagem do | CQ
acesso a um site de phishing ao n2vel -ada verifica-«o do tr §f

A verifica-«o0o de |l inks paraenweder seo®esdeol ntnedmnétdosu nmeiltiss ap ¢
inclu2dos na |ista negra. A |lista ® criada pelos especialist
aplica-«o.
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» Para que o Antiv2rus de Intesnsetguéentkbgae-ossscripts, exe
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janela que s &r alreselecame ascempenente Ant i v2rus .de I nternet

3. Cliqgque rCwnlatgwpamaeomponente que seleccionou.

4. NajanelaAnti v2rus dael ateanhetAdicional , cerifique-gende que a caixa [¥] Bloquear
scripts p erigosos no Microsoft Internet Explorer est8 assinalada. O Antiv2rus de |
0s scripts processados no Microsoft Internet Explorer, assim como quaisquer outros scripts WSH (JavaScript,
Vi sual Basic Script, mquaato utiligadar trabathanoeomputador.ado s e

Para al ®m dtlizasoconsetheird @e URLs da Kaspersky ( v e r  B3).dParafazer, assinale a

caixa ¥ Assinalar URLs de phishing e suspeitos no Microsoft Internet Explorer e Mozilla Firefox .0
Antiv2rus de Internet ir8 assinalar os URLs de phishing
(Microsoft Internet Explorer e Mozilla Firefox).

®» Para verificar links atrav®s da base de endere-os de I nter
execute as seguintes ac-»es:

1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaye na | i ga- «o

2. Na janela que sé@&rahreselecame ascempenente Anti v2rus .de I nternet

3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. NajanelaAnti v2rus dael stenaheteNM®tnad = cd & oycertififue-seada gua acaixa
Mverificar se URLs est«o listados na bedsuea caixelloerficarr e - os d
se URLs est«o |istados na baset de ansienaladase phishing

CONSELHEIRODE URL s DA KASPERSKY

O Kaspersky Anti-Virusinclui o m- dul o de verifica-«o de URLs gerido pel o A

0s |inks existentes na p8gina de Internet pertencem ~ |lista
uma | ista de ender e-ioss, deeujlon tceornnt eet’sdcoo mf«io8§ vdeeve ser veri ficado
I nternet, cujo conte%\do deve ser sempre verificado. Este m-d
Explorer e Mozilla Firefimx como uma extens«o (plug
®» ParaactivaroCons el heiro de URLs da Kaspersky, execute as seguinte
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglar e na | i ga- «o0
2. Na janela que s&r alreselecamme ascenpenente Ant i v2rus .de I nternet
3. Nasec- «H2vel de Seguil @gu-e@ammof ibpupa@a componente seleccionada.

4. NajanelaAnti v2rus dael ateahetAdicional , assnale a«caixaAssinaIar URLs de
phishing e suspeitos no Microsoft Internet Explorer e Mozilla Firefox

» Para criar a lista de endere-os confi8veis, execute as seg
1. Abra a janela principal dGon & p b U maparesuperiordd janglau e na | i ga- «o0
2. Na janela que s é&r alreselecame ascempenente Ant i v2rus .de I nternet
3. Na sebdl2ywel de Seguil au-e@mmf ibgpupa@a componente seleccionada.

4. NajanelaAnti v2rus due bet abmnetAdoaal s ect kgueCmmof ibgpur«ao- «o

5. Najanela Conselheiro de URLs da Kaspersky que se abr e, se'@'Emctodasaaepp@ginas
Internet e cl i queExol b b &

6. NajanelaLi st a de ender eguoes sceo nafbir8ev,e icgldiciapare na | i ga- «o

7. NajanelaM8scar a de endgeuree -soe (aWRLe), insira um endere-o de I nt

para o endere-o confi8vel).
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» Para criar a lista de sites cujo conte%do deve ser verific
1. Abra a janela principal d@o mafpil g wraparkesuperiordd janglat e na | i ga- «o
2. Na janela que s &r alreselecame ascempenente Ant i v2rus .de I nternet
3. Na sebdl2yel de Seguil au-e@mmf ibgpupa@a componente seleccionada.

4, NajanelaAnti v2rus dael steahetAdcional, sed i gqga eCmnmf ibgpur«eo- « o

5. Najanela Conselheiro de URLs da Kaspersky que se abr e, sel®nas op8ganagp-de | nt e
seleccionadas e c | i q u e Sefecciortam.t « o

6. NajanelaLi sta de eniflcadoeqoue wserabre, cAdiciapare na | i ga- «o

7. NajanelaM8 scar a de endgeuree -soe (albRle), insira o endere-o de Inte

UTILIZAR A ANC¢LI SE HEURCSTI CA

Em termos b8sicos, o m®todo heur2stico analisa as actividade
objectos maliciosos, ® provsgvel gue o objecto seja cdassific
amea-as sejam detectadas, mesmo antes de serem investigadas

heur2stica est8§ activada.

O Kaspersky Anti-Vi r us i frl8 ngoutainfdioc & or detectado um objecto malicioso
nott fica-»es, continuando com o processamento da mensagem.
Adi cional mente, voc°®° pode definirndvekPvelupdrkeleinakhveelpara as
aprofundado . Para o fazer, ajuste a barra indicadora para a posi -
®» Para activar/desactivar a an8lise heur2stica e para definiri
ac-»es:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que «@r al e eselecaame ascenpenente Ant i v2rus .de I nternet
3. Clique rConla tgwpamaecomponente que seleccionou.

4. NajanelaAnti v2rus dael aetenanheteM®tnmd s* cd e ovassindlef/ desmarque @ caixa
An§|ise heupéisthaiaxo especifique o n2vel de detal he da

OPTI MI ZA¢i O DAl G/ERI T

Para detectar c¢c-digo malicioso de forma mais eficiente, o An
fragmentos de objectos transferidos da Internet. Ao utilizar
objecto depoisde estet er si do, completamente, transferido. Depois disso
dependendo dos resultados da verifica-«o0o, a -aplica-«o0o devolyv
Contudo, o armazenament o t e mpempo8le prooessdmentodo jplgectd epdesseamodoeant a o
tempo decorrido antesdea apl i ca-«o devolver os objectos ao wutilizador. |
processar objectos extensos, uma vez que ®HTExcedi do o tempo
Para resolver este problema, sugerimos que | imite o tempo de
transferidos da I nternet Quando este tempo for excedido, 0
verificadaequando o objecto tiver sido, integral mente, copiado, o0 m
reduzir o tempo necess8rio para transferir o objecto ao util
sem reduzir a Bergukanda Hatathéet.
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Por defeito, o |Iimite de tempo de armazenamento tempors8rio p
aumentar este valor ou ao desactivar o | imite de tempo de ar
veri fica&-rmess, dreasv atrasar§8§ o acesso ao objecto.

®» Para definir um |Iimite de tempo de armazenamento tempor8ri
ac-»es:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaye na | i ga- «o
2. Na janela que sé@&ralhregselecame ascempenente Ant i v2rus .de I nternet

3. Clique rComnlatgwparaeomponente que seleccionou.

4. NajanelaAnti v2rus deel seenhetQptniamisza- «® d aassinader/ debmamae-a« o
caixaLimitarotempodearmazenamentoa e insira o tempo (em segundos) no

RESTAURARASPREDEFIN | ¢ ES DE PROTEC¢iI O DA

INTERNET

Ao configurar o Antiv2rus de Internet, pode sempre restaurar

consideradas -ptimas, recomendadas pela Ka®Recomesdadp. Lab e agru

®» Pararestauraras predefini-»es do Antiv2rus de I nternet, execute ¢
1. Abra a janela principal d@o mafpil g wraparkesuperiordd janglate na | i ga- «o
2. Na janela que sé&r alreselecame ascempenente Ant i v2rummetde | nte

3. Na sebdl2ywel de Seguil agu-eld2nwe |b op r«epdrad conmonente seleccionada.




PROTEGER O TR¢EEBRODGRAMAS DE
MENSAGENS | NSTAAST g NE

Para al ®&m das funcionalidades adicionai s pesdamensagersgar confor
instant ©neas (a selgnesdeMh) ef guiedasct u@amment e s«o0o muito utilizad
potenciais ° seguran-a dos computadores. As mensagens que coO
porintrusospar a at aques de phishing podem ser transferidas atrav®s
utilizam os clientes de MI para enviar mensagens de spam e U
roubam n¥meros de I D e passwords dos wutilizadore

Acomponente Ant i v 2 r foixoncebida lgdra garantir o funcionamento seguro dos clientes de MI. Esta protege a
informa-«0 que entra no seu computador atrav®s dos protocol o

O produto garante o funcionament oagemgsurion sdtea wt8@n eaass ,a pil n cclaw i»nec
AIM, Yahoo! Messenger, Jabber, Google Talk, Agente Mail.Ru e IRC.

As aplica-»es Yahoo! Messenger e Google Talk wutilizam o prot
destas aplica-owetsi,| i®& anre cae svsegrriif i ca- kwe de [ @) Rpma fazersasenalea i pt adas
caixaVerificarIiga-»es encniaptaleds 0

O tr8§fego ® verificado com base num determinado conjunto de
mensagem, o Antiv2rus de MI substitui esta mensagem por uma
O n2vel dedoprsoetue ct-r«8f ego de MI ® determinado por um grupo de

decompostas nos seguintes grupos:
T defini-»es Oqnbé t®r ideempa ot ec - «0
T defini-»es gquem@tedadkasnicdhenversi fi ca- «o
» Para editar a confisgdeaMkpop ewveduntévads seguintes ac-»es:
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Na janela que s &r alreselecamme ascempenente Ant i v2rus de Ml

3. Fa-a as altera-aesonkficgss8rkasda componente que seleccio

NESTA SECti O

Algoritmo de funcionamento da COMPONENTE .........c..iiiiiiiiiiiiiie it r e e e neas 67
Criar um ©Ombi t.0. 0 BP0 8 Cm Qi s e e e e s 67
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Ut i T i zar a An8.l.i.S. .. H e Ll 2 8 L 0l iiiiiiiiiiiiiiiiiiiiieieeeereeeeeeerre ... 68




PROTEGER O TREFEGO DE PRABSBEAMENSAGENS INST ANTagNEAS

ALGORITMO DE FUNCIONAMENTO DA COMPONENTE

O Kaspersky Anti-Virus inclui uma componente que asseguraa verific a- « 0 de mensagens transferida
clientes de MI (mensagens instantO©OneasAntqgwamtusEdteprMdsenr aeda
guando inicia o seu sistema operativo e ® exectwwdagado na mem-r
mensagens recebidas e enviadas.

Por defeito, a protec-«o0o do tr8fego de clientes de MI ® exec
1. Cada mensagem recebida ou enviada pelo utilizador ® inte

2 O Antiv2zrus de MIm vgeurainftiocd &g rmeesresnage de objectos perigoso
de dados de endere-os de Internet suspeitos e/ ou endere-
texto da mensagem ser8 substitu2do por uma mensagem de a

3. Sen«o for detectada nenhuma amea-a de seguran-a na mensag
utilizador.

Os ficheiros transferidos atrav®s de CcAlnitdmwi?asusddeMdIFisdaaiwarsi
"Protec-«o0 do sistema dénd ipc8d®iimrqusa ndloo cscemyfioseetnadar guar d8§

CRIAR UM g MBI TO DE PROTECE¢

O Omkdiet protec-«0 ® entendido como o tipo de mensagens sujeit

q '@'Mensagens de entraBar edédk ek éedMilverficafuet as mengagess de entrada,
guer as mensagens de sa?2da.

1 '@'Apenasmensagensdeentrada .Setiveracertezadequeas mensagens que est8 a envie
conter objectos perigosos, seleccione esta configura-«o.
entrada.

Por defeito, o Kaspersky Anti-Virus verificaquer as mensagens de entr adadosclientesde as men
MI.

Se tiver a certeza de que as mensagens que est8 a enviar n«o

verifica-«o do tr8fego de sa2da.

®» Para desactivar a verifica-«o0o das mensagens enviadas, exec
1. Abra a janela principal d aC oangf li i qcuara partx superiar taijampalae na | i ga- «o0

2. Na janela que s&r alreselecamme ascempenente Ant i v2rus de Ml

3. Na seédmbbto de Preetbkbeeebd c{-ﬂ/kpenas memsagens de entrada para a componente
seleccionada.
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SELECCIONAR O METODO DE VERICFI CA

Os m®todos de verifica-«0 consistem na verifica-«o de URLs e

inclu2dos na |ista de endere-o0os de sl dteerprheétshswnmsgpei tos e/ ou |
1 Mverificar se URLsS est«o listados na hae Add i ertd airse -des M
verificaroslinks dentr o das mensagens para identificar se est«o |
1 Mverificar se URLsS est«o I i st aidhing . As baseb de dlaosdleKasperskye r e - os d
Anti-Virus incluem todos os sites actualmente conhecidos como sendo usados para ataques de phishing. A
Kaspersky Lab complementa esta |ist-Bhtemi egd¥®oekosgoltod
umaorgani za- «0o internacional. Esta |ista ® actualizada quan
Virus.
» Para verificar links em mensagens atrav®s da base de ender
ac-»es
1. Abra a janel a pgo neiq@lailguwéo mbil § iotapartesoperior da janela.

2. Na janela que s&r alreselecamme ascempenente Ant i v2rus de Ml

3. Na seM®Kodos de vaessinaléaicaim%\/oerificar se URLs est«o |listado
endere-os de | ntpama®nporentssplectionana.

» Para verificar links em mensagens atrav@®sadaskgséntiesenden

1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que s&r alreselecamme ascenpenente Ant i v2rus de Ml

3. Na seM®Kxodos de vaessinaléaicaim%\/oerificar se URLs est«o |listado
ender e- 0os d eargaltompdneénte geleccionada.

UTILIZAR A AN¢éLI SE HEURCSTI CA

Em termos b8sicos, o m®todo heur2stico analisa as actividade
inclu2do numa mensagem de uomanmbiént protegida 8e abldtivid@de deste scripttfae d 0 n
t2pica de objectos maliciosos, ® provS8vel gue o0 objecto seja
ang8lise heur2stica est8 activada.

O Kaspersky Anti-Vi r us i rl8quamdp for detectad um objecto malicioso numa mensagem.

Adi ci onal ment e, voc?® pode definirndvebkPvelupderkileim@krhe Ipara as
aprofundado . Para o fazer, ajuste a barra indicadora para a posi -
®» Paraactivar / desactivar a an8lise heur2stica e para definir o n2

ac-»es:
1. Abra a janela principal d@o refpil d wrapakeswperiordd janglau e na | i ga- «o0
2. Na janel a que s @rotach r«gseleccicme ascempenente Ant i v2rus de MI

3. Na seM®«odos de vaessinalé/idasraa{queoacaixaAn§l i s e heporba tefima
n2vel de detal he para a componente seleccionada.
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O Kaspersky Anti-Virus protege-o n«o s- de amea-as conhecidas, mas tamb®m o p
as quais n«o existe qualquer apfiocama«axo Basabaaeascder datdiosa d
componente especialmente desenvolvida para esse efeito: a Defesa Proactiva.

As tecnologias preventivas fornecidas pela Defesa Proactvaneut r al i zam as nov a&das@meme a- as ante
danificadooseuc omput ador. Em contraste com as tecnologias reactivas
das bases de dados do Kaspersky Anti-Vi r us, as tecnol ogias preventivas reconhecce
computador, atrav®s de umaadaeggupnrciwumm der agr-ams. eXe,cuap-s a at
sequ°ncia de ac-»es da aplicavVkoubobl ogspeiat a, actKaspadekyeA
» Para editar a conProagivar aexecdaeDafesaguintes ac-»es:

1. Abraajanel a principal da apl iQoan-f«iog ueragarteisuperier danjameld. | g a- « o0

2. Na janela que s @&r abreselecame ascempenente Defesa Proactiva .

3. Fa-a as altera-»es necess8rias na configura-«o da compon

NESTA SEC®I O

Utilizar a lista de aCtiVIdades PEIIGOSAS ... ....uueieiiiiee ittt iieiee ettt e e sttt e e et eee s bt ee e e sttt e e anaeeeeaasbeeeeanbaeeesanseeeeansbeeeanneeeesnnes 69
Al terar a regra de monitor..za:«.a..de..ac.t.i.vi.dad.es..p.e.r.i’@c
Criarumgrupodea pl i Ca- » € S0l 8V Bl S 71
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UTILIZAR A LISTA DE ACTIVIDAD ES PERIGOSAS

Not e que a cmcontrologde actividades nadKaspersky Anti-Virus com o Microsoft Windows XP Professional
Xx64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7, Microsoft Windows 7 x64,
Microsoft Windows 7 ou Microsoft Windows 7 x64 difered o processo de configura-«o noutros

Especificidades de configura-«o do controlo da actividade da

O Kaspersky Anti-Vi rus monitoriza a actividade das Paopctvaragedees no seu
i medi ato a uma sequ°ncia definida de ac-»es de aplica-»es. P
programaacopiar-se para o0s recursos da rede, a pasta de arranque ou
mesmo, ® waveélo pue® este programa seja um worm. As outras seq

T ac-»es, t2picas de programas Troj an;

1 tentativas para interceptar o teclado;

f§ instala-«o0o de control ador ocul t o;

f tentativas para alteraro o n%cleo do sistema operatiyv

1 tentativas para criar objectos ocultos e processos com PID negativo;

f tentativas de altera-«o do ficheiro ANFI TRIITES;

1 tentativas para implementar noutros processos;

1 rootkits a redireccionar inputs/outputs de dados;

M tentativas de envio de pedidos DNS.
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Al i sta de actividades perigosas ® aut omaVYiircasne® t a&c tadad lcii oancha ae

ser editada. Contudo, voc®°® pode desligar a monitoriza-«o0o par
®» Para desligar a moni tmactividade peigosp;ar a uma ou out
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janela que s &r albreselecame ascempenente Defesa Proactiva .
3. Cliqgque rCwnlatgwpamaeomponente que seleccionou.

4. Najanela Defesa Proactiva que se abre, desmarqueacaixaj unt o ao nome da actividade
deseja monitorizar.

Especificidades de configura-«o do controlo da actividade da
Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 ou
Microsoft Windows 7 x64

Se o computador estiveratr abal har com um dos sistemas operativos aci ma me
aplicar8 a cada evento; isto ® devido "s caracter?2sticas par
n«o se aplicar8 aos s danfrwismntoe snotuitpreos vpireo cédegsesdoa des atrav®s de a
c on f i, Bcliveladss de sistema suspeitas, acesso ao armazenamento protegido.

ALTERAR AREGRADEMONITORIZ A¢i O DE XIDADES
PERIGOSAS

A lista de actividades perigosas ® aut omaitricsa n@ na cet walli ica adcha de
ser editada. Voc®° pode:
M desligar a monitoriza-«0 para uma ou outra actividade pe

1 editar a regra que a Defesa Proactiva utiliza quando detecta um actividade perigosa;

T criar uma | i s(tvaerd ed@pxjcn buisssteassndo as aplica-»es que cont ®m
considera perigosas.

®» Para alterar a regra:
1. Abraajanela principal da aplica- « 0 e c¢ | i g uCo nnfa gluingpartesuperior da janela.
2. Na janela que s @&r abreselecame ascempenente Defesa Proactiva .
3. Cliqgque rConlatgwpamaeomponente que seleccionou.

4. Najanela Defesa Proactiva que se abre,n a s e Eventog seleccione o evento desejado, para o qual deseja
editar a regra.

5. Configure as defini-»es para o evento seleccionado, wutil

T clique na |iga-«0 comjaacla®alecciomar pcedeaki siedabeenasel eccio
desejada;

T clique na liga-«0o com o per2odo de tempo prejdneldi ni do (

Detec-«0 de progasesce aduletosespeci fique o intervalo de
ocultos;

T cliqgqgue n@n/Offpgaar-a«xoi ndi car que o relat-rio sobre a execu-




DEFESA PROACTIVA

CRIARUMGRUPODEAPL | CA¢i ES CONFI ¢VEI S

Pode wutilizar a op-«0 para especificar o conjunt oadagpelaapl i c a-
Defesa Proactiva. As aplica-»es confi 88§veis podem incluir as aplica-»e
base de dados do Kaspersky Security Network.

®» Paraque a Defesa Proactvac onsi dere como confi 8vei s duwitaledqlcdntdasna®es com a
base de dados do Kaspersky Security Network e n«o notifiqu
ac-»es:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Najanelaques e abr e, Rrao tsegelegamne a componente Defesa Proactiva .

3. Na sedpkbca-»es ,aseimalhh@ixApI i ¢ acom» assnatura digital e /ou a caixa
Aplica-»es da base de dados doparKacorppererteksglecdoeadlarr i ty Net wo

CONTROLO DAS CONTASD O SISTEMA

As contas de utilizadores controlam o acesso ao sistema e identificam o utilizador no seu ambiente de trabalho, o que
impede que outros utilizadores corrompam o sistemaoper ati vo ou os dados. Os processos d
iniciados por contas de utilizadores do sistema.

®» Se deseja que o Kaspersky Anti-Vi r us monitorize a actividade dos processos
de utilizadores:

1. Abraajanelaprinci pal da apl i ca- «Coe fdlgiugapartesuperidr daganelac o
2. Na janela que s @&r ahreselecamme ascempenente Defesa Proactiva .

3. Na s e Adicioral , assinale a caixa *| Monitorizar contas de utilizadores do sistema para a componente
seleccionada.
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Verificar a exist°ncia de v2rus no ecempatradgrRrr®@ntina dasegaraea

computador. A verifica-«o0o de v2rus detecta a propaga-«o0 de ¢
detectado pela protec-«o0 contra software malicioscem A verifi
software que podem ser usadas por intrusos para espal har obj

A Kaspersky Lab distingue as tarefasdever i fi ca- koede@®gnclwindoaveri fi ca-«o de discos
remov? (eies p®gawnmeri fica-«o de vulnerabilidades @®gisnastema e d:

» Para alterar as configura-»es de qualquer tarefa de verifi
1. Abra a janel a pri nicdwelna@b mfpd d wmaparkesuperioradd janela.

2. Na parte esquerda da janela, seVMeccioWaerabtaeaaeka Gemp]| at
Verifica- «berRS8fpiicdaa- «xo ,der Objeate@s de )Vul nerabilidade

3. Fa-a as alhecass&rias na configura-«o da tarefa que sele

NESTA SEC®ti O
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Verifica-«o de..v.ul.ner.abi.l . dad.e .S 83

VERI FI CA¢i O DE VCRUS

AKasper sky Lab distingue v8rias tarefas de verifica-«o de v2r.

T Verifica-«o . 8eoOb¢eictiosados o0os objectos seleccionados pe
objecto no sistema de ficheiros do compust addedfri.niNo» eG&mhbpiatroa
verifica-«o de discos remov2veis.

T Verifica-«o Oommaplivetrafica-«o0o minuciosa de todo o sistema.

objectos: mem-ria do sistema, programas car baseggdados ao i n
dadosdee-mai | , discos r2gidos, mei os de armazenamento remov?
T Verifica-«oSR8pvdamificados os objectos de inicializa-«o

As tarefas Verifica-«o Compl et a ei cVaesr.i fN«oa -® oa cRo8npsi edl ah S8sv«eol tqaure
objectos verificados por estas tarefas.

Cada tarefa
Um conjunto
tr°s n2veis.

de ver i konaxeapecificada® pala seciniciada desacorda com o agendamento criado.
de par ©metr osvadrau g acefiian el d@ v.e ePpolri aedee-faeo tdoe, s «o f o
Depoisdat arefa de verifica-eosde pPogsessme®akeprriefsienmneledoo na sec-

principal da aplica-«o0, no camga. pS6e bai xdetdechadcde dmatameéa
executaaac- «0 especificada

Ao procurar amea-as, a informa-«o sobre os reVimwdtados ® regi
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Para al ®&m di sso, voc° pode seleccibearamenob$ egadr aoveoi i st
Microsoft Windows, por exemplo, numa janela do Explorador ou no seu Ambiente de Trabalho , etc. Coloque o cursor

sobre o nome do objecto desejado, abra o menu de retodorate xt o do
e sel ecci oVeeficanV 20rpu s« 0

' Explore
Search. ..

| W Verificar Wirus
Forrnat. ..
Copy

Create Shorkouk
Fename

Properties

Figura 9. Menu de contexto do Microsoft Windows

Tamb®m podeovirebalti-zam de verifica-«o, o qual cont®m infor ma
durante a execu-«o0o da tarefa.

VEJA TAMBEM
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MANUAL DE UTILIZADOR

INICIAR ATAREFA DE VERI FDEEAXWGRUS

Uma tarefa de verifica-«o de v2rus pode ser iniciada atrav®s
1 a partir do menu de contexto do Kaspersky Anti-Vi r us ( v 8Menuslecortext@na p 838), n a

1 apartir dajanela principal ( v e r  s"Jawela principal do Kaspersky Anti-Virus"n a  p 839)ida lkaspersky
Anti-Virus;

T atr av ®satatheexistente( ver p®gi na
Ainf or ma- «o sobre a execu-«o0o da tarefa ser8 a\firusesentada na | al

Para al ®m di sso, pode seleccionar um objecto a verificar com
Windows (por exemplo, na janela do programa Explorer ou no seu Ambiente de Trabalho , etc.).

Explore
Search,.,

| W Verificar Wirus
Farmat, ..
Copy

Create Shorkcuk
Fename

Propetties

Figura 10. Menu de contexto do Microsoft Windows

®» Parainiciar atarefaatrav ® s de um at al ho:
1. Abra a pasta na qual foi criado um atalho.

2 Inicie a tarefa, clicando duas vezes sobre o atalho. A i
na janela principal do Kaspersky Anti-Vi r us , n\ae rsiefci- xa- « 0

®» Parainiciarumat aref a de verifica-«o de v2rus a partir do menu de
1. Clique com o bot«o direito do rato no 2cone da aplica-«o
2. SeleccioneoitemVer i fi ¢ a- «mmdne dewxéniexiogjue se abre.

3. Najanela principal do Kaspersky Anti-Vi rus que se &lerefirca-Isieachecono bot «o con
da tarefa desejada.

Para iniciar a verifica-«o0o compVeriaf idoa -« onpdanvedd matéxt. $sgol e cci on

i r8§ iniciiara-wnma cwenrpilfeta do computador. A informa-«o sobre a

janela principal do Kaspersky Anti-Vi r us, n\e rsiefci- xa- « 0

» Para iniciar a tarefa de verifica-«o de v2rus a partir da
1. Abraajanel a principal da aplica-«o.

2. Na parte esquerda da | aveerliaf,i.csae-l<eocci one a sec- «o0

3. Cliqgue no bot«o com o nome da tarefa desejada.
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» Para iniciar uma tarefa de verifica-«o de v2rus para um ob
Microsoft Windows:

1. Clique com o bot«o direito do rato sobre o nome do objec

2. SeleccioneoitemVer i fi capnp ¥WYenusde contexto que se abre. O progre
tarefa ser «o gapaaguessabra.dos na

CRIARUMATALHOP ARA A EXECUC¢CI (REBE TA

A aplica-«0 fornece a op-«o0 de criar atalhos para uma inicia
verifica-«o completa. Il sto permite iniciar a tarefaplde av ari f
ou 0 menu de contexto.

» Para criar um atalho para a inicializa-«o0o de tarefas de ve
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Naparte esquerdadajanela, sel ecci ovrea id i.sceac -««@wo

3. Na parte direita Hxaedqu-nwed ar,§ piad as edce «toar e f a g u dGiarataimo f « ¢ a - «
junto ao nome da tarefa desejada (Ve r i f i c a- ©owV eRr8Sipfiidcaa- «9. Compl et a

4. Especifique o caminho para guardar um atalho e o respectivo nome na janela que se abre. Por defeito, o atalho
® criado com o nome ddlewCoraputadarrdedctaal utiliazadg doscdamputador.

CRIARUMALISTADEOB JECTOS A VERIFICAR

Cada tarefa de verafsuwa-mxro- gplrei ¥2lriust @ edne obj ectos predefinid:

sistema de ficheiros do c¢omp basesdi@dados de a inmil au outnas tipdd de cbecos,l - gi c o s
tais como unidades de rede. Voc° pode editar esta |ista

Os objectos aparecer«o na | ista, imedilﬂckmim;ehpastas tivdresijooi s de os
seleccionadaquandoadi ci onou o objecto, a verifica-«o0 ser8 executada ¢
Para apagar um objecto da |ista, Apahreccione o objecto e clig
Os objectos predefinidos na |lista n«o podem ser editados ou
Para al ®m de apaagalri sotsa,o btjaentbi®@ns ,pdotdeemp @rnaorriSament e, quando exe
Para o fazer, seleccione o objecto na |ista e desmarque a ca

Se 0 ©mbito de verifica-«o estiver wearcionadoseankarebntdeevwe
pedido n«o pode ser iniciadal!

» Para criar uma |ista de objectos para uma tarefa de verifi
1. Abra a janela principal da aplica-«o.
2. Na parte esquerda da janela, seleccionease c - ¥er i fi.ca- «o0
3. Cl i qgue n Adicioriag.a - « 0

4. Najanela Seleccionar objecto averificar que se abre, seleccione Adgiomabj ecto e
Depois de ter adicionado todos o0s OK.Wlareexduw guaisgueeobjece essi t a
da lista de objectos a verificar, desmarque as caixas junto a0os mesmos.
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» Para criar a lista de objectos para as tarefas de verifica
ac-»es:
1. Abra a janela principal-«d@Gomfpildurapakecuperiorcddjaneglaue na | i ga

2. Na parte esquerda da janela, seleccione atarefaVer i f i ca- «oV&woimpil eaako R8pi da
3. Na seémbbt o de vercilfiiqouuael enof ibgpupa@a tarefa seleccionada.
4. Najanela<Nome datarefade ver i fi ca- «o>: lqguset as ed ea borbegj,e cctroise a | i sta ut

Adicionar , Editar, Apagar . Para excluir quaisquer objectos da lista de objectos a verificar, desmarque as
caixas junto aos mesmos.

ALTERAR O NCVEL DE SEGDBGANRAFEGMTDE

O n2vel de seguran-a ® uma configura-«o predefinida das def.i
di stinguem tr°s n2veis de seguran-a. Voc®° decombasemassudd r sobr e
pr-prias prefer°ncias. Pode seleccionar um dos seguintes n?2yv
 Elevado. Este n2vel deve estar activado, se suspeita que o0
ser infectado.
T Recomendado. Este n2vela @Gnaadbaguwadmosn casos e ® recomendado pe
Kaspersky Lab.
1 Baixo. Se est§ a wutilizar aplica-»es que requerem recursos

de seguran-a Baixo porque neste modageoarearpos dosistemao col oca

Se nenhum dos n2veis de seguran-a predefinidos responder 's
as defini-»es de verifica-«o0. Como rese§ tp@oafognome»ed® n2ve
Persona lizadas . Para restaurar as predefini-»es de verifica-«o, s el
» Para alterar o n2vel de seguran-a definido, execute as seg

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

esquerda da janela, seNeccioWWaerabtaaeka CGCemp| at

2. Na parte
i fica-«WwerRS8&fpiicdaa- «o )de Obj ectos

3. Na sebdl2yel de Segwerfam-aa o n? desdjadadpara starefauselecacionaaa.

ALTERAR AS ACC¢i ES A EXEGQWOBSERTOSDETECTA DOS

Se for detectada uma aMiraesatitai-lheam doasequirtesedagos:Ant i
M programa malicioso (tais como, um v 2 rou 8m Trojan);

1 estado de potencialmente infectadoquando a verifica-«0 n«o consegue determ
Il sto ocorre quando a aplica-«0 detectou nonfiechéorouumad:
alterado de um v2rus conheci do.

Se o Kaspersky Anti-Vi rus detectar objectos infectados ou potencial ment
voc° ser8 notificado sobre isso. Voc° devaec -remgd rexe aumtaa rn oo ar
objecto. O Kaspersky Anti-Vi r us s el ec cPerguntaroquefazerr- e omo a ac-«0 a executar co
detectado, a qual ® a configura-«o predefinida. Voc®° pode al
deveriat ent ar desinfectar cada object o deDesidectardsempe quetecehed esej a S ¢
uma notifica-«0 sobre a detec-«o0o de um objecto infectado ou

N«o perguntar o gqcee fazer. Desinf
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Antes de tentar desinfectar ou apagar um objecto infectado, o Kaspersky Anti-Vi r us cria uma ¢ - pial  de se
mesmo para permitir o seu restauro ou desinfec-«0 posterior.

Se estiver atrabalharemmo do aut omét i sPasx®@ 2. Seleccionar "nuan pnE@Blian ade pr o
Kaspersky Anti-Vi rus aplicar§ automati camente a ac-«o0 recomendada pe
forem detectados objectos perigosos. Para objectos malici o s 0 s a alke sion fseeat8ar . Apagar se n«o
desinfectar, enquanto para objectlgpssarsuspeitos a ac-«o0 ®

» Para alterar a ac-«o0 especificada a executar com objectos
1. Abra a janela principal dGonfaipd u rozapakkesuperiordd janglar e na | i ga- «o0

esquerda da janela, seNMeccioWWerabtaaeka Gemp| at

2. Na parte
i fica-«werRS&fpiicdoa- «xo )de Obj ectos

3. Na sede«poespeci fidpsejadaparaa tarefa seleccionada.

ALTERAR OTIPODE OBJECTOSA  VERIFICAR

Ao especificar o tipo de objectos a verificar, voc®° estabel e
verificados quando a ecrienada forexedutadayv er i fi ca- «o sel

Ao seleccionar os tipos de ficheiro, deve lembrar-s e das seguintes caracter2sticas:

T A probabilidade de penetra-«o de c-digo mal.ixtgeiposteior em di v
activa-«o0o ® rel aPbvamaehte tadozidai stem formatos de fich
c-digo execut Swxeedl dot)dDi § ic@emo de penetra-«o0 e activa-«o do
ficheiros ® relativamente el evado.

1 Lembre-se que um intruso pode enviarum v2r us para O seu computadottt,gugum f i ch

pode na realidade ser um ficheiro txeSatfeoledccieommone aa 00 [T-
Ficheiros verific,adaosveproirfiecxat-e«nos«iognor@Fichaeirdsal ficheiro
verificados por formato f or sel ecci onada, a protec-«o0o de ficheiros ir
determinar que o ficheiro ® um ficheiro .exe. Esse fiche

exist°ncia de v2rus

®» Para alterar o tipo de objectos a verificar:

1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglate na | i ga- «o

2. Na parte esquerda da janela, seNVMeccfoWarabtaaeka Gemp| at
Veri fica- «MerifiRke8-pdiodade Qbj ectos

3. Na sebdl2ywel de Seguil au-e@mmof ibgpupa@a tarefa seleccionada.

4. Najanela que se abre, no separador Amb i,t on a sTpasdedioheiros , sel ecci one a configu

desejada.
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OPTI MI ZA¢i O DACAEIROD F I

Voc° pode encurtar a dura-«o das verifica-»es e aumentar a v
verificando apenas os ficheiros novos e ficheiros HKEsiee foram
modo aplica-se aos ficheiros simples e compostos.

Para al ®&m di sso
c

pode reduzir o tempo de verifica-«o0o para ca
tempo especi fi 0

ado, a verifica-«o do ficheiro ser8 interromp

®» Para verificar apenas os ficheiros novos e os ficheiros modificados:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na parte esquerda da janela, seNVMeccifoWarabtaaeka Gemp| at

Veri fica-«gV&8pfidaa-«o0o )de Objectos
3. Na sebdl2yel de Seguil gu-e@mmof ibpupa@a tarefa seleccionada.

4. Najanela que se abre, no separador Amb i,t ona sOpd-i«m z a- «0 d aassin@eraicdixa c a - « 0
Verificar apenas os ficheiros novos e modificados

» Para impor um |Iimite de tempo ° dura-«o da verifica-«o:
1. Abra a janela principala-c&aomfpil g urapakecsuperiorddjangaie na | i g

te esquerda da janela, seNVMeccfoWerabtaaneka Gemp]| at
ca- «WerR8&fpiicdaa- «o )de Objectos

2. Na par
i fi

3. Na sebdl2ywel de Seguil agu-e@mmof ibpupa@a tarefa seleccionada.

4. Najanela que se abre, no separador Amb i,t ona sOpcd-i«mo z a- « 0 d aassina@eraicdixa ¢ a - « 0

Ignorar ficheiros cuja veridieapeoi fdieqmuoe ea mahursadeo da veri
a essa caixa.

VERIFICARDISCOSREMO VCVEI S

Actualmente, tornaram-se cada vez mais frequentes os objectos maliciosos que utilizam as vulnerabilidades do sistema
operativo para se multiplicarem atrav®s das redes e dos mei o

Utilize a op-«o0o para verificar discos remov2veis quando este
seleccionar uma das ac-»es a serfr/aunr executadas pelo Kaspersky

T N«o veri Oscaei os remov2veis n«o S«0, automaticamente, ve
computador.
1  Perguntar ao Utilizador . Por defeito, o Kaspersky Anti-Vi rus sol icita ao wutilizador a

mei 0s remov?2yvddados.est «x0 a ser

T Verifica-«o0o Qoumamldet ®as discos remov2veis forem |igados, a
completa dos ficheiros armazenados nos mesmos, de acordo
Completa.

T Verifica- «QuanBo®Hpdisdoar e mov2veis forem |igados, todos os fi cl

acordo com as configura-»es da tarefa Verifica-«o R§pida
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®» Para usar a funcionali dade de verifica-«o0o dos mei os remov?
passos:

1. Abraajanelaprinci pal da apli ca- «Cond i gluiragparexsupeaior Haijageda: « 0
2. Na parte esquerda da | avheerliaf,i.csae-l<eocci one a sec- «o0

3. Na sevVexbdbficar discos remov?2veiselgaanidond oa earc -l 4 @ aal orso0 ¢
defina,senecess8ri o, o tamanho m8xi mo do disco a verificar.

VERI FI CA¢i O DEROBC@mwasTos

Um m®t odo comum de o c ddstnaficheivod compesto® arguivas cbaspsade dados, etc. Para
detectar v2rus que est«o ocultos dessa forma, tem de se descomp:
significativamente a velocidade da verifica-«o.

Para cada tipo de ficheiro composto, pode sel edchdirasnowas. par a Vv
Para o fazer, wutilize a liga-«o0 junto ao nome do objecto. Es
esquerdo do rato. Se seleccionar o modo para verificar apenas os ficheiros novos e modificados ( v er [F¥&gi ma o

poder 8 seleccionar o tipo de ficheiros compostos a verificar

Voc°® pode restringir o tamanho m8xi mo dos

fichei composto
superior ao valor especificado n«o ser«o verifi

ros
cados.

Os ficheirose xt ensos extra2dos a partir de ar qN<ocs degxompaeat dri cac
ficheiros compostos extensos  estiver seleccionada.

® Para alterar a lista de ficheiros compostos verificados:

1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
esquerda da janel a, seWNMecci oWaifica-odoar@dnap ldeetsae j a d

2. Na parte
i fica-«WwerRS8&fpiicdaa- «o )de Obj ectos

3. Na sebdl2ywel de Seguil au-e@mmof ibpupa@a tarefa seleccionada.

4. Najanela que se abre, no separador Amb i,t ona sVeea-idd ca- «o de f i csblezdionecos compos
tipo desejado de ficheiros compostos a verificar.

» Para definir o tamanho m8ximo de ficheiros compostos a ver
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na parte esquerda da janela, seleccione atarefa desej adaVeai §e(Wakpvbica-«9g Compl et
Verifica- «werR&fpiicdaa- «o )de Objectos

3. Na sebdl2ywel de Seguil au-e@mmof ibpupa@a tarefa seleccionada.
4. Najanela que se abre, no separador Amb i,t ona sVeea-idd @échewas cothpostos , clique no bo
Adicional .

5. Najanela Ficheiros compostos que se abre, assinale a caixa [¥I N « o d es c omp airogcamposfos ¢ h e
extensos e especifique o tamanho m8§xi mo do ficheiro no campo
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TECNOLOGIA DE VERI FI CA¢i O

Tamb®m pode especificar a tecnologia que seruBadasseguintessada dur a
tecnologias:

1 iChecker. Esta tecnologia pode aumentar a velocidade de veri
verifica-«o. Um objecto ® exclu2do da verifica-«o, utili
datadedi stri bui -«0o das bases de dados da aplica-«o0, a data
as altera-»es s defini-»es de verifica-«o.

Por exemplo, voc° tem um ar quhy¥o &ao fpgaKasparskycAnti-Va trruisb uaz2pd s o
averifica-«o0o. Na pr-xima vez, a aplica-«o0o ir8§ ignorar es|
defini-»es de verifica-«o0o tiverem sido alteradas. Se a e
objecto adicionado ao mesmo,seasdef i ni - »es de verifica-«o0o tiverem sido a
da aplica-«0 tiverem sido actualizadas, a aplica-«o0 ir§

Exi stem | imita-»es no i Checker: n«o funcionascomumaf i cheir
estrutura que a aplica-«o0o reconhe-a (por exemplo, .exe,

1 iSwift. Esta tecnologia ® um desenvolvimento da tecnologia i
de ficheiros NTFS. ExistemIlmi t a- »es no i Swift: est§ |limitada a um | ocal

pode ser aplicada a objectos num sistema de ficheiros NTFS.

» Para alterar a tecnologia de verifica-«o de objectos:

1. Abra a janela principal dGo nd g lgiumaeparemuperiordd janglat e na | i ga- «o

2. Na parte esquerda da janela, seNVMeccfoWaerabtaaeka Gemp| at
Veri fica- «werRS&fpiicdaa- «xo )>)de Obj ectos

3. Na sebdl2ywel de Seguil agu-e@mmof ibpupa@a tarefa seleccionada.

4. yajgnzlaqueseabre, no separador Adicional, na sTeecc-n«wd ogi as d,eselecaioneiofmbdo a - « o
esejado.

ALTERAR O METOLERIDFE OACI O

Voc° pode editar as defini-»es de verifiica-«o.que rd eatedremitma m
activado o modo que utiliza osregistosdabase de dadosparaa aprl ocwr-a&ro amea-as. Para e
aplicar Vv8rios m®ttoedconso ldoeg iveesr i(dfweavaeB)af iiet @ - « 0

Omodo de verifica-«o0o n\Wusgampdra ombjektiaeetrade koyn oshegistdos da base de dados

denomina-sedeang8l i se de eapimbpratsempse ~ verifica-«o. ParaanB®msdi ss
heur 2 stEisdae ans®tuordeo a ans8lise das ac-»es executadas por um obj
t2picas de objectos maliciosos, ® prov8vel que o0 objecto sej
Adi ci onal ment e, pode sel ecci onarheum2Z2yteilc a:epé& etiht,in@kpveerla a a
aprofundado . Para o fazer, ajuste a barra indicadora para a posi -
Para al ®m destes m®todos de verifica-«o, tamb®m pode utiliza
ocutos(rootkits) s«o conjuntos de ferramentas que podem esconde
Estes utili-s&rnossiafémaramscondendo a sua presen-a e a pres.
registo de outros programasmali ci osos i nstalados com o rootkit. Se a verific
n2vel detalhado (an8lise aprofundada) pa

a a detec-«o0o de pro
e

r
programas, analisando um gdtosvado n¥mero d v8rios ob
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» Para especificar o m®todo de verifica-«o a utilizar:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

te esquerda da janela, seNVMeccioWaerabt aanpgpekae Qe mej ad
i ca- «werR&fpiicdaa- «o )de Objectos

3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanela que se abre, no separador Adicional , n a -o«doo s de vyselectidné os waloreso
desejadosparaas defini -»es

MODO DE EXECU¢Ii O CRAGERDAVENTO

Voc°® pode criar um agendamento @adeae vhiws aautnemaniredmsntde. ve

O principal aspecto a escolher ® o intervalo de tempo entre
especifique as defini-»es de agendamento para a op-«o0 selecc
Se n«o for poss2vel moté¢ivar (porarcaeakemppor @&l gomputador n«o es
configurar a tarefa para ser automaticamente iniciada assim

®» Para editar um agendamento para as tarefas de verifica-«o:
1. Abra a janela princepabh HGgmfpikdumapakesuperiordd janglal

2. Na parte esquerda da janela, seNVMeccfoWaerabtaaeka Gemp]| at
i fica-«WwerRS&picda- «o )de Objectos

3. Na seModo de execblui goeConfigur & -0<¢paraa tarefa seleccionada.

4. Najanelaque se abre,noseparadorModo de exena- sAgemdawento, sel eccione a op- «
Manualmente se desejar iniciar uma tarefa de verifica-«o “ hor
executada periodicamente, seleccione Agendamento e cri e um agendamento de execu- «

» Para configurar a execu-«o0 autom8tica de tarefas ignoradas
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Naparte esquerdadajanel a, sel ecci o a t areefid Was«bpada-wxa Lompdet

ne
Veri fica- «werRS&fpiicdaa- «xo )de Obj ectos
3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanela que se abre, no separador Mododeex e c u; « npa sAgendarento , assinale a caixa
Executar tarefas ignoradas
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MODO DE EXECUG¢i O E SRR QVWAFCDNTA DE UTILIZA DOR

Voc° pode especificar uma conta que ser8 utilizada pela apl:i

®» Para especificar uma conta de utilizador:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
esquerda da janela, seNeccioWerabtaaeka Gemp| at

2. Na parte
i fica-«werRS&fpiicdoa- «xo )de Objectos

3. Na seBModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanela que se abre, noseparadorMod o de e x en a- suélicador passinale a caixa
Executar tarefa como . Especifique o nome de utilizador e a password.

CARACTERCSTI CABCDALI RKA¢Ci O DASAGENRADAS

Todas as tarefas de verifica-«o0o podem ser iniciadas manual me

As tarefas agendadas possuem uma funciopalbsadmde wadiicifiooal «o P
guando a protec-«0 de ecr« estiver i nackEtsitvaa feunoc i commagd utdaadcer aed
da tarefa at® que o utilizador tenha acabado o se®uitrrBabal ho
consumir recursos do sistema durante o trabalho.

®» Para iniciar as tarefas de verifica-«o0 apenas quando o com
ac-»es:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na parte esquerda da janela, seNVMeccfoWaerabtaaeka Gemp| at
i fica-«WwerRS&fpiicda- «0o )de Objectos

3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.
4. Najanela que se abre, no separadorMod o de e x ena- sAgendaranto , assinale a caixa

MpPausar verifica-«o agoe redca dkao duea reccor «<a epst i ver inactiva e
desbloqueado .

RESTAURARASPREDEFIN | ¢i ES DE VERI FI CA¢i O

Ao configurar as defini-»es das tarefas, pode sempre restaur
recomendadas pela KasperskyLab e agrupadas no Recomeadadode seguran- a

» Para restaurar as predefini-»es da verifica-«o de ficheiro
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglar e na | i ga- «o0

2. Na parte esquerda da janela, seleccioneataref a desej adademad fI@ar«di ca-«9 Compl et
Veri fica- «werRS8fpiicdaa- «xo )de Obj ectos

3. Na sebdl2yel de Seguil au-ed2nwe |b op r«epdra d tarafai selexcionada.
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VERIFICA ¢i O DE VULNERAEBESLI DA

A tarefa de verifica-«o de vulnerabilidades consiste em diag
vulnerabilidades, normalmente utilizadas por intrusos para danificar computadores.

Ao verificar a exdadéqncia apl ivud neo adndlii sa o sistema e proc.!
configura-»es do sistema operativo e do navegador de Interne
di mens»es, incluindo: a procura de i (ogdeja,lpragramasgparadneonitprizao,c € S S 0 S
de forma secreta, um sistema pirateado), a procura de servi -

sobre processos e controladores.

O diagn-stico de vulnerabili dadepo.doQusarnsdoe na dpioadgen -dsetmocroa r® ad ¢
informa-«o0o recolhida ® analisada para avaliar probl emas de s
Todos o0os problemas detectados na etapa de an8lisequeo si stema
representam. A Kaspersky Lab oferece um conjunto de ac-»es p
eliminar vulnerabilidades e pontos fracos nas configura-»es
respectivamente, »es°asgoepasode a@dasc- mes mos:
T Ac-»es vivament eajruadaoimeancdcddad nar probl emas que represent
seguran-a. -Recqgqmendrecute todas as ac-»es deste grupo.
T Ac-»es r ec oaudam d dimiaasproblemas que representamumapot enci al amea-se. Recom
gue tamb®m execute todas as ac-»es deste grupo.
T Ac-»es adiaidamaias reparar danos no sistema, Qque n«o repre

gue podem amea-ar a seguran-a do computador no futuro.

Oresultadodaprocura de potenciais vulnerabilidades no sistema operati
est8 representado por liga-»es directas para correc-»es cr 2t

Ap-s n*cio da tarefa de vernverfpd gia8lp,o a ee waull in-e«oa bd d isduaad eesx e c U - «
janela principal d¥eapfica-«o0 den#dachnpa@drdll uAdeudbeabilidades
detectadas ao verificar o0 si stssnaraesmea jaaeta, naspeparadares» es s «0 aprese
Vulnerabilidades do sistema eApl i ca-»es vulner 8§veis

Ao procurar amea-as, a informa-«o sobre os reVimwudtados ® regi

Na seVWVexbdbfica-«o de ,¥ajdnelaede comfigutr ad adeda apl i ca- eagendamecade def i ni
i ni ci a(lv era - B8%)g driar ama lista de objectos a verificarpar a uma tarefa de verifica-«o
(ver B4,dal coraoacontececomas tarefas de verifica-«o de v2rus. Por de:
computador s«o0o seleccionadas como objectos de verifica-«o.

VEJA TAMBEM

I niciar a tarefa de veu.i.f..ca-xo..de..vul.ner.ab.i.l..dades..84
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INICIARATAREFADEY ERI FI CA¢i O DE ABIUDADER

A tarefa de verifica-«o0o de vul ner alaskeguintsifeermasspode ser iniciad

1 apartirdajanela principal ( v e r  s"Jamela principal do Kaspersky Anti-Virus"n a  p §39)ida lkaspersky
Anti-Virus;

T atr av ®satatheexistante( ver [B4.gi na

A informa-«o sobre a execu-«0 da tarefa ser &irspnmagagevrnt ada na
Verifica-«o de .Vulnerabilidade
» Para iniciar a tarefa atrav®s de um atal ho:

1. Abra a pasta na qual foi criado um atalho.

2. Inicieatarefa, cl i cando duas vezes sobre o atalho. A evolu-«o d
aplica-«o.
®» Para iniciar a tarefa de verifica-«o de vulnerabilidades a
1. Abra a janela principal da aplica-«o.
2. Naparteesquerdada j anel a, sel ¥eci bheaa«xsec- «o0
3. Clique nmAbrirjgneladeoveri fi ca-«o de .Vulnerabilidade

4. Na janela que se dricareVercilfiique- «icd de t\W&udl neevroal bui -1« od addae e x e c u
tarefa ser8 apr eGeeemclaudd«iogaw ec amp@ment e no bot«o para para

CRIAR UM ATALHO PARA A EXECU¢i O DE STAREFA

A aplica-«0 fornece a op-«o0 de criar um atalho para wuma inic

vulnerabilidades. Isto permite iniciaratarefa sem ter de abrir a janela principal da

» Para criar um atalho para iniciar a tarefa de verifica-«o
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Naparte esquerdadajanela, sel ecci ovree id i.sceac -««o0

3. Na parte direita Hxaedgu-nwed ar,§ pniad as edce «toar ef a g u dGiarataimo f « 6 a - «
junto ao nome datarefa(Wer i fi ca- «o de )Vul nerabilidade

4. Especifique o caminho para guardar um atalho e o respectivo nome na janela que se abre. Por defeito, o atalho
® criado com 0o nome ddlewCoraputhdarrdedctaal utiliazadqg doscdamputador.

CRIAR UMALISTADE OBJECTO SAV ERIFICAR

A tarefa de verifica-«o de vulnerabilidades tem a sua pr-pri
incluem o sistema operativo e 0s programas instalados no seu
adicionais paraverifi car: objectos no sistema de fichei r oBaseddedadosmput ado

de e-mail) ou outros tipos de objectos (por exemplo, unidades de rede).

Os objectos aparecer«o na | ista, imedilncmmsebpastas tivedresidooi s de os
seleccionada quando adicionou o objecto, a verifidcdmen&o ser §
adicionados tamb®m ser«o verificados quanto ° presen-a de v?2

Para apagar um objecto da |ista, Apaghreccione 0o objecto e clig
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Os objectos predefinidos na |lista n«o podem ser editados ou
Para al ®m de apdgalisstapbjembh®s,pddeaenpiogmorn &mente, quando exe
Para o fazer, seleccione o objecto na |ista e desmarque a ca

Se 0 ©Ombito de verifica-«o0 estiver veaeccioomadsee @a«toamrce®mhd i derv

pedido n«o pode ser iniciadal!
» Para criar a lista de objectos para uma tarefa de verifica
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0

2. Na parte esquerda da janela, seleccione atarefaVer i f i ca- «o0o de dudea®eadil.cdade
3. Na seégmbbt o de vercilfiiqgouuael enof ibgpupa@a tarefa seleccionada.
4. NajanelaVer i fi ca-«o de :\staldeobjecwdd iqlleisclabde, cri e a lista utilize

Adicionar , Editar, Apagar . Para excluir, temporariamente, quaisquer objectos da lista de objectos a verificar,
desmarque as caixas junto aos mesmos.

MODO DEEXECU ¢i O CRI AR UM AGNIRNDAM

A tarefa de verifica-«o de vulnerabilidades pode ser agendad
O principal aspecto a escolher ® o intervalo de tempo entre
Se n«o for posszvel imoit ¢ var (poraceaemppor @&l gomputador n«o es
configurar a tarefa para ser automaticamente iniciada assim

» Para editar um agendamento para as tarefas de verifica-«o:
1. Abra a janela princepah HGgmfpikdumapakesuperiorad janglal
2. Na parte esquerda da janela, seleccione atarefaVer i fi ca- «0o de dudead®eadil.cdade
3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanelaque se abre,noseparadorMod o de exena- sAgendamento, sel eccione a o0op- «
Manualmente se desejar iniciar uma tarefa de verifica-«o “ hor
executada periodicamente, seleccione Agendamento e crie um agendament o de execu-«0 da tare

» Para configurar a execu-«o0 autom8tica de tarefas ignoradas
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglar e na | i ga- «o0

2. Na parte esquerda da janela, seleccione atarefaVer i f i ¢ a- « abilidade & ud & €eq 0 f i.ca- «o
3. Na seModo de execbi goeCommof ibpups@a tarefa seleccionada.

4. Najanela que se abre, no separadorMod o de e x ena- sAgendamanto , assinale a caixa
Executar tarefas ignoradas
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MODO DE EXECU¢iI O E SREUWAEONTADEUTI LIZADOR

Voc° pode especificar wmagpedmntampldure -xer & ou teixleicuadr uma verif
®» Para especificar uma conta de utilizador:
1. Abra a janela principal d&omfpildurapakesuperiorddjanglaye na | i ga- «o
2. Na parte esquerda da janela, seleccione atarefaVer i fi ca- «0o de duda®eadil.cdade
3. Na seModo de execblui goeComof ibpupaaa tarefa seleccionada.

4. Najanela que se abre, noseparadorMod o de e x en a- sélizadar passinale a caixa
Executar tarefa como . Especifique o nome de utilizador e a password.




ACTUALI ZAC¢i O

Manter a aplica-«o-reqtuiasliitmadar@d wWwMmMiyp® odecs&«w computador. £
actualizar regularmente a aplica-«o de forma a manter o0s seu
novos v2rus, Trojans e novo software malicioso surdpeparadi ari a
as neutralizar est8 armazenada n¥srbasepodei sadoa soaKaspeak
essenci al para manter uma protec-«o fi8vel

A componente de actualiza-«o0o da aplica-«o0o transfere e instal

1 Bases de dados do Kaspersky Anti-Virus.

A protec-«0 da informa-«o0o ® efectuada atrav®s de bases d
ataques de rede e os m®todos wutilizados para os combater
dedadosparapr ocur ar e desinfectar objectos perigosos no seu
actualizadas todas as horas com novos r e-geigsetapastuaize novas

regularmente.

Para al ®m das bases de -Mis,dambdan Kaop earct kuya |l Arertaidos os cont
gue permitem que as componentes da aplica-«0 interceptem

f M- dulos da aplica-«o0.

Para al ®m das bases de -Wiarduoss, dtoa nkba®np eprosdkey alAcnttuial i zar os n
pacotes de actualiza-«o0o corrigem as vulnerabilidades da apl
mel horam as j 8§ existentes.

Os servidores de actuali za- «oordiag Km spe r &k KasphrisapAngsErmeo a princi p

Paratransferircomsucesso as actualiza-»es a partir dos servidorjes, 0
Por defeito, as defini-»es da |liga-«o 7 Il nternet s«0 automat
proxy n«o forem aut odag tasdcea menn t-e» edspddsarseh magealmente configuradas.

Durante uma actualiza-«0, as bases de dados e os m-dulos da
comparados com os dispon2veis na origem dd nmeac tviealsi«za -das. bSes e
dados e m-dulos da aplica-«o0, vVvisualizar8 wuma janela de noti
est8§8 actualizada. Se as bases de dados e m-dul os existentes
diferirem, a aplica-«o0o s- transferir8 as partes que faltam das ac
s«o transferidos, 0O gue aument a, significativament e, a veloc
Se as bases de dados estiverem desactuali zadas, 0o pacote de actualiza-«0 poc
tr8fego adicional de I nternet (at® v8rias dezenas de Mb) .

Antes de actualizar as bases de dados, o Kaspersky Anti-Vi rus c¢cria c¢c-pias de seguran-a das
reverter para a vers«o anterior da base de dados.

Poder 8 precisaeveaseap- da ,  d@bualkxeampko, se as bases de dados
corrompidas durante o processo de actualiza- «aetentiionc° pode f a

actualizar novamente as bases de dados.

Ao actualizar o Kaspersky Anti-Vi r us, voapi prodas act ualpazraa »uensa roercioglehnm dl aosc a l
permite actualizar as bases de dados e o senmmedepadapospactho pr ogr am
tr8§fego de I nternet.

Tamb®m pode dwnrrfcii puraairt oon§ti.co da actualiza-«o
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A secAcdaal i dag-ameed a princi ppltedgantal i clhoxma- «o sobre o actual
dados do Kaspersky Anti-Virus:

1 dataehora de | an-ament o;
T n¥Ymero de registos das bases de dados e sua composi - «o0;
1 estado das bases de dados (actualizadas, desactualizadas ou corrompidas).

Voc° pode ver o relat-rio de actwualiza-«o0o, que cora®m inform
execu-«o0o da tarefa deRealcatyharliT@mmb®m padbigar«o relat- -rio da a
www. kasper sky. com, Relliactanrdioo ndae laicqai-viodade de v2rus

NESTA SEC%i O

I niciar a ACt. .Ul . Z.am QD 88
Reverter a Yl ti.ma..a.Cl. l.al diZ. G . €0 .—.————————————————————————————. 89
Sel eccionar uma or i.gem.de..act.ual.d.zZ.a Q0. ... 89
USAI UM SEIVIAOT AE PIOXY ....evteeeiutteeeeitete sttt ee e ettt e et e e st e e ek bt e e s aab et e e s b e e e a4k b et e e s b et e oo s b e e e e e aa b et e e aab et e e nann e e e s b b e e e e enneeeennes 90
CoNT i QU @8- » .S e 0 00N @0 St st e s e s b 90
AC-»€S AP S @@L U@l Zi8 a0 s 90
Actualizar a partir de UMa PASEA TOCAL...........uiiiiiiiei ettt e e e e s st e e e st b e e e nnn e e e e s 91

Al terar o modo de execu- «o..da..t.ar.ef.a..de..act.ual.i.za:-«092

Executar actualiza-»es c.om..o.ut.r.a..cao.nt.a..d.e..ut.i.l.i.z.a.d.oo.r.92

INICIARA ACTUALI ZA¢i O

Pode iniciaroproces so de actualiza-«o0o em qualquer altur aorigetngdde actual i z:
actualgquea-x®l ecci on®el (exceri omaa- wana or 'mae nmp 88Y). mat ual i za- «o0

Pode actualizar o Kaspersky Anti-Vi rus wutili zando um dos dois m®t odos suportad

1 apartirdo menu de contexto ( v er s'Menu de contexto"n a p 838); n a
1 apartir dajanela principal ( v e r  s"damela principal do Kaspersky Anti-Virus*n a p 839). n a

A informa-«o sobre a actual i zAc-t«uoa |siedra8- paapsreel sae nptrai dnac i npaa | s edca- «aop
» Para iniciar a act ua hirusaparirao deou de costexte:r s ky Ant i
1. Clique com o bot«o direito do rato no 2cone da aplica-«o
2. SeleccioneoitemAc t u al iapatir doonenu suspenso.
®» Para iniciar a act ua hirusapariraa jdnela giipapcea sa&kp/l iAma -i « o :
1. Abra a janela principal da aplica-«o.
2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. Cliqgue rnmoiltatad¢o act Maleivbdu«&xo da tarefa ser8 apresentada
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REVERTER A ELTI MA ACTUAQI ZA¢]

No in2cio do processo de &dtrwasl icza-a«a,mao cKkps merdek s efJutrian-a d
e m-dulos da aplica-«o0. Il sto per mite qleededadss pntefioces, eagoca cont i nu
actualiza-«o falhe.

A op-«0 de revers«o ® %YWtil se, por ex , as bases de dado

em
|l ocais podem ser corrompidas pelo utili
s e ¢ -"Autndefesa do Kaspersky Anti-Virus"na p8i@i)nesti ver de
bases de dados anter-laomastrde tentar actu

tivada. Voc° pode |
z8

pl o
Z a dsosr2 voeuhutpdeéesadwvem pr ogr
sac
al i
» Para reverter para a vers«o anterior da base de dados:
1. Abra a janela principal da aplica-«o.

2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. Cl i que rReverterparaas bases de dados anteriores

SELECCIONAR UMAORIGEMDEACTUAL | ZA¢i O

Origem de a®tumlige@aurx®o gque cont®m actualiza-»es para as bas:¢
Kaspersky Anti-Vi rus. As origens de actualiza-»es podewudsmde. servidor
A principal origem de actualiza-»es s«0 o0s servidores de act
I nternet que cont°m as actualiza-»es para as bases de dados

Kaspersky Lab.

Sen«o tiver acesso aos servidores de actualiza-«o0o da Kasper sk
Internet), pode ligar para a sede da Kaspersky Lab +7 (495) 797-87-00 ou +7 (495) 645-79-39 par a pedir informn
contacto dos parceirosKas per sky Lab que | he possam fornecer actuali za-»es:c
Pode copiar as actualiza-»es a pastinumdsidvdm dies ¢d Pesmuma HTdIP ®
pasta local ou da rede.

Ao solicitar actuwuelmovadveés,emomeifavyor especifique se tamb®m
m-dul os da aplica-«o.

Por defeito, a |ista de origens de actualiza-«0 apenas cont®

Se seleccionou um recurso localizado foradaLAN ( Rede de Crea Local) como origem de
de uma |iga-«o0o " Internet para fazer a actualiza-«o.

Se v8rios recursos s«0 seleccionados c oirosteotaligay-seraelesim act ual i

ap-s o0 outmdog moneopmo da | ista e ir8 recolher as actuali za- »e
®» Para escol her uma origem de actualiza-«o:
1. Abra a janela principal d@o refpil d wrapakeswperiordd janglau e na | i ga- «o0

2. Sel ecci on eActau & leic zmm gasteesquerda da janela.

3. Clique ronbdotgwo a -x®OF ik@gem da actualiza-«o
4. Najanela que se abre, no separador Origem, c | i que AdiGonar i ga- «o
5. Sel eccione um site FTP ou HTTP ou i nsdopwURbnajaecpecti vo en

Sel eccionar Ori ge muedseabract ual i za- «o0




MANUAL DE UTILIZADOR

USAR UM SERVIDORDE P ROXY

Se est8 a wutilizar um servidor de proxy para se |ligar ~ Inte
®» Paraconfi gurar o servidor de proxy, execute as seguintes ac-o»e
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0

2. Sel ecci on eAca usae ci -naguarte esguerda da janela.
3. Cliqgue Monbotgwo a -x@@Orikgem da actualiza-«o
4. Najanela que se abre, no separador Origem, ¢ | i g u eSenvidor de proxy o

5. Edite as defini-»es do Coearfivigdiara-d&e mrooxsyguensalktppan elea pr oxy

CONFIGU RA¢i ES REGI ONAI S

Se utilizar os servidores de actualiza-«o0o da Kaspersky Lab ¢
optimizada do servidor para transferir actualiza-»es. Os ser
pa2shos.escol her o servidor de actuali za-«o-lhe-8 PKasparskgmpaber
efectuar8 mais rapidamente as transfer°ncias de actualiza-»e

» Para escolher o servidor mais pr-xi mo:
1. Abra a janela princimpall idGarmipidd wrapakesuperiordd janelas e
2. Sel ecci oneAca usae ci -naguarte esquerda da janela.
3. Clique ronbotgwo a -x®OF k@gem da actualiza-«o
4. Najanela que se abre, no separador Origem na sCeom-fdogura-»e,s gelge oniadrse a op- «
Seleccionarnalista e depois seleccione o pa2s mais pr-ximo da su

lista suspensa.

Se seleccio{a'ﬁ)etectaramomati@amente, ent«o a informa-«o sobre a suse¢
copiadadoregistodoseusi st ema operativo quando a actualiza-«0 estiyv

ACCti ES APDS A AZAWAQ I

O Kaspersky Anti-Vi rus tamb®m | he permite especificar as ac-»es a exe
Est «o di spon2veis as seguintes ac-»es poss?2veis:

1 Verific ar novamente aquarentena . A 8rea da quarentena cont®m objectos q
aplica-«o0o como suspeitos ou possivelmente infectados. Po
o produto conseguir8 reconhectralaaieapassevélormaec!| apas
da base de dados, a aplica-«o0o consiga identificar e elim
objectos da quarentena ap-s cada actuali za- «AgunsA verific
objectos podem ent«o ser restaurados para as | ocaliza-»e

T Copiar actwualiza-»&s paraomppasatares est«o |igados atrav
8§rea |l ocal, n«o @& nreecienssst&rliaor tarcanusafleirzia- »es em cada um do
Voc® pode wutilizar o servi-o de distribui-«o de actualiz

servi-o garante que as actualiza-»es s- s«o0 transferidas
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» Paraveri ficar os ficheiros da quarentena ap-s a actualiza-«o
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. Assinaleacaixal¥lveri ficar novamente a qguar ant epAdiciamal-.s a actual.

ACTUALIZAR A PARTIRDEUMA PASTA LOCAL

O procedi mento de recolha das actualiza-»es a partir de wuma
1. Um dos computadores da rede recol he o-Vpusapatirelosde actuali z
servidores da Kaspersky Lab ou a partir de um servidor-e s pel ho que aloja um conjunto d
correntes. As actualiza-»es recol hidas s«o0o colocadas numa past:
2. Os outros computadores da rede acedem “ pasta partil hada
Virus.
®» Paraactvar o modo de distribui-«o das actualiza-»es:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. AssinaleacaixaCopi ar actual i za-nme s egdicieaal a noganpd par baixo
especifiqgue caminho da pasta p¥%Wblica par a sa eguadla ss.e rT«aombcg
pode seleccionar o caminho na janel aPrecwma. ® apresentada q

» Se deseja que as actualiza-»es sejam efectuadas a partir d
ac-»es em todos os computadores da rede:

1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglate na | i ga- «o
2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. Cliqgue rmonbotgwo a -x®OFr ik@gem da actualiza-«o

4. Najanela que se abre, no separador Origem, c | i que Adigonar i ga- «o

5. NajanelaSel ecci onar Or i ge muedeabre, cdleacmheiumagastaou insira o caminho
completo para a mesma no campo Origem .

6. Desmarqueacaianer vidores de actual i z ao-separaddrrigkna.s per sky Lab
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ALTERAR O MODO DE EXECKBWTARBFADE
ACTUALI ZAC¢i1 O

O modo de execu-«oida-«ar dba KdWiprewss UG | sAenltaissi shadbende conf i
da apl{ecar «gRazsx@® 3. Configurar as "aat p821B) Fraesejae dteratamodmp | i c a- « (
de execlbecoismado para a actualiHl@a-«o0o, voc®° pode reconfigur 8§
A tarefa de actualiza-«0 pode ser iniciada atrav®s de um dos
1 '@'Automaticamente.OKasperskyAnti-Virus verifica, em intervalos especifi
na origem de actualiza-«o0o. A frequ°ncia dessa verifica-«
guanto n«o existiremnduratdas. n%e afsoraerm uard i z-aseingada;as o progr
no computador.
1 ® Planificadas (o intervalo de tempo mudadependendo das defini-»es). As actual i z:
automaticamente executadas com base no agendamento criado.
q (*) Manualmente . Se seleccionare s t a op- «0, voc° executar8 asVisctualiza-»

manualmente.

» Para configurar o agendamento de execu-«o0o da tarefa de act
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Seleccione a dHAed-uad i magparte esquerda da janela.

3. Clique Mondotgwoa -xoMe&® de execu-«o0

4. Najanelaque se abre,noseparadorModo de exes@leocione o modo de execu-«0O

actual i za- «Agendamene c -S«0 a '@'(Planifi«adas estiver seleccionada, crie o agendamento.

Se uma actualiza-«o0o for ignorada pormr al«gpumsmatviavd i (gmaro ea
altura), pode configurar a tarefa para ser automati camen
seleccioneacaixaExecutartarefasignoradas na parte inferior da janel a. Est a
todas as op-»es de agendameHotaxy MinubbgE e pt ® pRrai aki np- «e@sda

aplica-«o

EXECUTAR ACTUAL |SZCOM ODETRA CONTA DE

Por defeito, o procedimento de actual i zContud@ o Kasperske Antir¥irasd o c o m

pode ser actualizado a partir de uma origem para a qual wvoc°®

redequeconte nha as actualiza-»es) ou credenciais de wutilizador de

aplica-«o0o com a conta de um utilizador que possua o0os direito

®» Para iniciar a actualiza-«0 com uma conta de wutilizador di
1. Abraajanel a principal da aplCiond i ¢ anapartedupegondajanetd. | i ga- «o

2. Sel ecci on eAca usae ci -naguarte esquerda da janela.
3. Cliqgue rmMonbdotgwo a -xoMe&o® de execu- «o0

4. Najanela que se abre, no separador Mododeex e c U ; « o a sUtiliecador passinale a caixa
Executar tarefa como . Especifique o nome de utilizador e a password.




CONEFI
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A janela de confi
Virus.

GURACMA® DEFI NI
O

CACI

gura-«o da aplica-«o0o ® utilizada pa¥ra

Configurar definicbes gerais de protecgio

{2 Antivirus de Ficheiros
< Ankivirus de E-mail
g} Antivirus de Internet
@@ Antivirus de MI
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Activar Proteccao

Iniciar o Kaspersky Anti-Virus com a inicializacdo do computadar

—Proteccan interactiva

Seleccionar acgdo automaticamente

Mio apagar objectos suspeitos

—Protecgao por Password

[] activar proteccio por password Configuracdo, ..

{01 Kaspersky Internet Security 2010 contém versdes com todas as funcionalidades das
componentes Controlo das Aplicacfes, Blogueador de Atagues de Rede e Filkragem de
Conteddos, gue em conjunto permitem o controlo kotal do siskema e dos dados,

A janela de confi

T a part
veri fi

T a parte direi
parte esquerda da janela.

Figura 11.

gura-«o da aplica-«o0o consiste em duas

e esquerda da janela permite o-Vacesso sSstaompasede
€& aw 2«rou «d, .

s tarefas de actualiza-«o, etc. ;

ta da janela cont®m uma | ista de confi

¢i ES DA

Janela de configura-«o da aplica-«o
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Voc°® pode abrir esta janel a:

1 A partir da janela principal ( v e r  s"3awela principal do Kaspersky Anti-Virus"n a p 839). Pa o fazer,
cliqgue n@odfiigmunaaartsuperior dajanela principal.

1 Apartrdomenudecontexto( v er s'Menude oontexto"n a p §3B). Pam o fazer, seleccione o item
Configura-menu de contexto da aplica-«o.

Actualizacao
Yerificacdo Completa
Yerificacdo de virus, .,

Teclado wirtual

Kaspersky Anti-Yirus
Configuragdo

Ackivar., ..

Sobre

Pausar prokeccdo, .,
Sair

Figura 12. Menu de contexto
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PROTECC¢iI O

NajanelaPr ot epode utilizar as seguintes fuMirus»es adicionais do Kz
1 Activar/desact i var a pr ot ec- «dirus(ov Kra s@Sgisrkay Ant i
M Iniciar o Kaspersky Anti-Vi rus com a inicializ@vero @%gisnatema operati v
T Utilizar o modo de(pent@®gikmai nteractiva

1 Restringir o acesso ao Kaspersky Anti-Virus ( ver [@28.gi na




CONFI GURA¢DAS DEFI NI ¢i ESLDESAAPO

ACTIVAR /DESACTI VAR A PIROTEQ¢COMPUTADOR

Por defeito, o Kaspersky Anti-Vi r us ® i ni csiiasdtoe ngau aonpdeor aot i vo ® carregado e pr of
este ser desligado. Todas as componentes de protec-«0 est«o

Voc° pode desactivar, por completo ou parci-dilusnente, a protec

Os especialistas da Kaspersky Lab recomenda vivamentequen « 0 des act i v e umavgrgue iss poderia

|l evar " infec-«o0o do seu computador e ° perda de dados.
Quando desactiva a protec-«o0, todas as suas componentes fica
T 2cone da aplica-«o(vVvearncs@oord ad a i Nrzecai nde prg@yjinndai &rae a od e
notifica-«o0o da bjarra de ferramentas

M cor vermel ha do indicador de seguran-a.

Neste caso, aprotec- «x 0 ® abordada no contexto das componentes de prote
protec-«0 n«o afecta a execu-«o0o das tarefas de v-¥mus.fica-«o d

» Para desactivar, por completo, a protec-«o:
1. Abraaj anel a principal da apdoinda -gwoapertesopdriafdaganaglaa | i ga- «o

2. Na janela que se abrPg odelcexwi one a sec-«o0

3. DesmarqueacaixaAct ivar Protec-«o

INICIAR O KASPERSKY ANTI-VIRUSCOMAINICIALIZ A¢i O DO

SISTEMA OPERATIVO

Se, por alguma raz«o, t i AdiVirugporecomplete, setecciane o item Raar igppneenusdé y

contexto

(ver s'Menudeoontexto”"n a p §3B)dalkaspersky Anti-Vi rus. Como resultado, -s aplica

da mem-ria RAM.
Istosi gni fica que o seu computador estar8 a funcionar desprote

Voc° pode reactivar a protec-«o0 do-Vimuoapartrtoangraur , iniciando o K
Iniciar - Programas - Kaspersky Anti -Virus 2010 - Kaspersky Anti -Virus 2010 .

A pr ot ec - «pode seaaunton®titamente retomada, depois de reiniciar o seu sistema operativo.

®» Para activar este modo:
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Na janela que se abrPag odelcexmi one a sec-«o0

3. AssinaleacaixaIniciaroKasperskyAnti -Virus com a iniciali.za-«0 do comput e




MANUAL DE UTILI ZADOR

UTILIZAROMODODEPR OTEC¢i O I NTERACTI VA

O Kaspersky Anti-Virus utiliza dois modos para interagir com o utilizador:

T Modo de Pr ot e c.OKaspelskytAmti+Vieus rofifica® utilizador sobre todos os eventos perigosos e
suspeitos ocorridos no sistema. N e ®,tseedesmja geonjtir oo bloguear| i zador
as ac-»es.

T Modo de Pr ot ec QkaspérskyAmtiBitriucsa apl i car 8§, automati camente, &
pela Kaspersky Lab em resposta a eventos perigosos.

» Para utilizar o modo de protec-«0 autom8tica:
1. Abraajanel a principal da aplCiomnd i ¢ anmapartednpeqondajanea. | i ga- «o

2. Na janela que se abrPg otelcexmi one a sec-«o0

3. Na sePrebec-«o i,asstinaleaacaikaleccionar ac-«0 .allBteo matoi ame retr
gue o Kaspersky Anti-Vi r us apague 0s oOoObjectos suspeitos ao trabal hai
¥IN«o apagar objectos suspeitos

RESTRINGIR OACESSOAO KASPERSKY ANTI-VIRUS

Um computador pessoal pode ser utilizado por diversosut i | i zador es, incluindo aqueles com
conhecimentos inform8ticos. Deix¥Hrrabeetdososaasesscsonfioginapee
significativamente, a seguran-a de todo o computador.
Para aumentar roam-?aedo deews egamputador, utilize umaVigsassword |
Voc° pode bl oquear todas asViorpes,a-oem axc &Km-s¢pee rd&s rPattiif i ca- »
objectos perigosos ou i mpedi execqadas: as seguintes ac-»es sejam
T altera-«o das defini-»es da aplica-«o;
T encerramento da aplica-«o.
= Para proteger o acesso ao Kaspersky Anti-Vi rus com uma password, execute as segu
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0

2. Na janela que se abrPg otelcexmi one a sec-«o0

3. Na seProebec-«o po,rassipadesasav'/)(a)Activarprotec-«o por pasclwiogque no bot
Configura-«o

4. NajanelaPr ot ec- «o poquepasewabde, insira a password e especif
pela restri-«o de acesso. Agora sempre que algusmsquatili za
seleccionou, o Kaspersky Anti-Vi rus ir8 sempre pedir a password.




CONFI GURACD@S

ANT 1 VCRUSFICHEIROS

DEFI NI ¢i ESLDEAAPO

As configura-»edAndavéomporeenhtkechagiupadas naPjaneta«d¢veo sSiest
de ficheiros do computador'n a p 842) naPode executar as seguintes ac-»es, edit
T desactivar o Antiv2rus de Ficheiros;
T alterar o n2v(everdepgieignua an- a
T alterar as ac-»es a ecexgt@mosftvaer E&®mDi olaj ect os d
T criar um ©Ombi t(wede YO thac - «0
T optimizar 4 veer ipffigée am-a«o
T configurar a verifica{verd@®gi almei ros compostos
T alterar o moddvaee WP&mIi hmiaca- «o
T utilizar a a(Skrse®beéenn2stica
1 pausaracomponente( ver pi®;gi na
T seleccionar uma tec(apSggdpn de veri fica-«o
T restaurar as predefver - pB gasdtenhamsidotalteadas o
» Para desactivar o Antiv2rus de Ficheiros, execute as segu
1. Abra a janela princimpall id@germiibd urapakesuperiorad janglas e
Na janela que s &r ahreselecamme ascenppenente Ant i v2rus de Ficheiros
DesmarqueacaixaAct i var Ant i v 2 rnapartedeeitaddajankela.i r o s
» Para continuar para a configura-«o do Antiv2rus de Ficheir
1. Abra a janela principal d@o mfpil g wrapakecuperiordd janglate na | i ga- «o
2. Na janela que sé&r ahreselecamme asscempenente Ant i v2rus de Ficheiros
3. Na parte direita da janela, seleccione as configura-»es
amea- a.
Clique rConfijuob«para aceder " s outras configura-»es do Ant
ANTI VCRUSE-mAL
As configura-»edndavé ompeoxteandceagrupadas naPjanet awmdilyeée BEec- «
na p8%)J naPode executar as seguintes ac-»es, editando as conf |
f desactivar o-mAintiv2rus de E
T alterar o n2v(everdedSrignua an- a
T alterar as ac-»es a execftvaer ¢fHomi olaj ect os detectados
T criar um ©Ombi t(wede HEPOthac - «0
T utilizar a a(8kersgBennz2stica
T configurar a verifica{verde@dgi olaei ros compostos
T conf i gur ardefit@agec paraolgectos anexadosaoe-mail ( ver [B8;gi na
T restaurar as predef i mal(wves JE&&gpmat ec- «o de e
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» Para desactivarmai IAntdxweauwtse dees Esegui ntes ac-»es:
1. Abraajanelapri nci pal da apl i caGo«nof ieq udpartxgoperior da jdnélag a - « o
2. Na janela que s@&r ahreselecame ascempoenente Ant i v2r-mal. de E
3. Desmarque acaxal!lActi var An t-mai harparte dirdita daganela.
» Para continuar para a comdilgurexeoutde Asntseduiust de &c- »es:
1. Abra a janela principal- «@omfpildgurapakecuperiorcddjanglaye na | i ga
2. Na janela que s@&r ahreselecame ascempoenente Ant i v2r-mal. de E

3. Na parte direita da janela, seleccione as configura-»es
amea-a.e Qloi Pwhkbguparaoaceder " s outras conmdal.gura-»es do

ANT I VCRUSINTERNET

As configura-»edfAndaveéompedenioa tagrueptadas naPjaneta«¢veo FTegf «
Internet'na p 8 naPode executar as seguintes ac-»es, editando as ¢

f§ desactivar o Antiv2rus de I nternet;

T alterar o n2v(Eeverde®mBeignua an- a

T alterar as ac-»es a exaosftvenr @i mlaj ect os detec
T criar um ©Ombi t(wede HEEPYO thac - «0

T alterar os m®tofoser d@Pyenhafi ca-«o

9 utilizar o Conselheiro de URLs da Kaspersky ( ver ®3;9i na

T optimizar 4 veer iBHigé a-a«o

T utilizar a afSkrsegfhlenn?2stica
T restaurar as predefini -(»eesr d@g§.gAmtai v2rus de I nternet

®» Paradesactvaro Antiv2rus de Internet, execute as seguintes ac-»e
1. Abra a janela principal d@o mafpil g wraparkeswperiordd janglas e na | i ga- «o
2. Na janela que s @&ralreselecame ascempenente Ant i v2rus .de I nternet

3. DesmarqueacaixaAc tivar Ant i v 2napaste direta dajartela.r net

» Para continuar para a configur aas«os edgpuiAmtte sy 2acu-s»edse: | nterne
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janela que s@&ralreselecame ascempenente Ant i v2rus de I nternet

3. Na parte direita da janela, seleccioneasconf i gur a- »es da componente para O n2ve
amea- a.
Clique rmMonbotgwpar-aocaceder " s outras configura-»es do Ant




CONFI GURA¢DAS DEFI NI ¢i ESLDESAAPO

ANTI VCRUSMIDE

As configura-»edAndavéompoen®™Mgr upadves maPcj-exioeg ar (o tr 8f ego d
programas de mensa'gan S§&Hh ntaRotd®neascutar as seguintes ac-»es

f desactivar o Antiv2rus de Ml ;
T criar um ©Ombi t(wede BBPYOO thac - «o
T alterar o m®tofuvede®gr nhi ca- «o
T utilizar a af(8krseo®benn?2stica
» Para desactivar o Antiv2rus de MI, execute as seguintes ac
1. Abraajanela principal da apl i cCo-nd a ge naphriegupesior daganelai g a - « o
2. Na janela que sé@&ralrrgeselecame ascempenente Ant i v2rus de MI

3. Desmarque acaxal!lActivar Ant inavparte dieita dagjandibl.

®» Para continuar para a configura-«o do Antiv2rus de MI, exe
1. Abra a janela principal dCGonfigwil a-onaparkesuperiorcddjanglaue na | i ga- «o

2. Na janela que sé@&ralrreselecame ascempenente Ant i v2rus de MI

3. Na parte direita da janela, fa-a as altera-»es necess§8ri

DEFESA PROACTIVA

Esta janela agrupaasconfi gur a- »es da c o RApactva n tPeo dlke feexseac ut ar as seguintes
editando as configura-»es:

desactivar a Defesa Proactiva;

gerir a lista de actividades perigosas;

1
1
M1 alterar a reac-«o0 da aplica-«o0o fcegmy@&cti vi dades perigo
T criar um grupo de @pé¢i c@Boriesaconfi 8veis

1

monitorizar contas de utilizadores do sistema( ver H.gi na

®» Para desactivar a Defesa Proactiva, execute as»s®Qguintes ac-
1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglate na | i ga- «o
2. Na janela que s &r alreselecame ascempenente Defesa Proactiva .
3. Desmarque a caixa [*| Activar Defesa Proactiva na parte direita da janela.

®» Para continuar para a edi - «Pomactiva,s ecxoencfuitgeu raas- »seesg udian tDeesf easca- » €
1. Abraajanela principal daaplic a - « o e ¢ | i qQioen fniag ulné ggré-superior da janela.
2. Na janela que s &r alreselecame ascempoenente Defesa Proactiva .

3. Na parte direita da janela, fa-a as altera-»es necessS8ri
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VERI FI CA¢i

A selec-«0o do m®todo a utilizar para verificar objectos no s
atribu2das a cada tarefa.

A Kaspe

rsky Lab distingue as tarefas de verifica-Axtarefabe v2rus
de verifica

-«0 de v2rus incluem o seguinte:

T Veri fica- «o .Yegficahobjgcwxstlecsionados pelo utilizador. Pode verificar qualquer objecto no
sistema de ficheiros do computador.

T Verifica-«o COommapletrafica-«o miimucinmgs a Pde tdedoeit o, S«0 VE
objectos: mem-ria do sistema, programas carregados ao in
dadosdee-mai | , discos r2gidos, mei os de armazenamento remov?

T Verifi 8p-iddmaV&ri fica-«o de v2rus dos objectos de iniciali

Pode executar as seguintes ac-»es na janela de configura-«o

M seleccionaron2? vel de semuasancanfi gur a- »es ocempertaraentd dasarefaooe def i n.
momento da execu- «o0;

1 seleccionaraac-gqoe a aplica-«o0o aplicar8§8 quando detectar um obj
1 criar um agendamento para executar as tarefas automaticamente;

9 criaruma lista de objectos a verificar( par a as tarefas de verifica-«o r8pida e
1 especificar os tipos de ficherosa anal i sar em termos de v2rus;

1 especificarasdef i ni - »es da verifica-«o0o de ficheiros compostos

M seleccionarosm®t odos de evastecndiogiasa -deo veri fi ca- «o

Na seVWVexdbfi,cgpode especificar asrcbdbntihguonaaveomBariquamade di sco

estes forem Iigados ao computador, e criawveatdliltas e@eada & 2irm
veri fica-«o de vulnerabilidades
Na janela de configura-«o, pode executar as seguintes ac-»es

1 criar um agendamento para executar as tarefas automaticamente;

9 criar uma lista de objectos a verificar.

®» Paraeditar as defini-»es das tarefas:
1. Abra a janela de configura-«o da aplica-«o.
2. Na parte esquerda da janela, seNVMeccfoWarabtaaeka Gemp| at
Veri fica- «werRS&fpiicdaa- «xo ,der Objeateo@s de )Vul nerabilidade

3. Configure as defini-»es na parte direita da janel a.
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ACTUALI ZAC¢Ci O

A actualiza-«o0 dorkas@Rerexlky uAmtdia de acordo com um conjunto d
Voc° pode executar as seguintes ac-»es na janela de configur
M alterar o endeecwsoa partir do qual as actualiza-»es da aplica
1 especificarotipodemodo, de acordo com o qual o processo de actual i :

1 definroagendamento de execa&a-«0 para uma taref

M especificaracontacom a qual a actwualiza-«0 ser8 iniciada;

M seleccionarasac- »geuse devem ser executadas depois da actuali za- «
®» Para aceder ° configura-«o das actualiza-»es:

1. Abra a janela principal dGonfig m Ir ia ecnaparesuperiordd janglau e na | i ga- «o0

2. Sel ecci on eAca usae ci -naguarte esquerda da janela.

3. |one o0 modo de execu-«0 desejado na parte direita

el ecc
figu outras defi nAdiconeds da tarefa na sec-«o

S
Con

CONFI GURAC¢I O

Atrav®s CGanjagagadeoutilizar as seguintes fuMirus»es adicionais
1 Autodefesa do Kaspersky Anti-Virus ( ver A&Yyi na
T Utiliza-«o0o da tecnologi(erpggi ®Wasi nfec-«o0 avan-ada
T Servi-o0o de pouplavre-ra g2y ibnaat er i a

T Adi ar a execu-«o0 da tarefa de verifica-«o de v2rus caso

aplicéaveesd&yi na
T Exportar [/ importar as es(iwmear- »E@pidma Kaspersky Anti

T Restaurar as predefinVirusfeerdgd@®@yasmer sky Antii

AUTODEFESA DO KASPERSKY ANTI-VIRU S

O Kaspersky Anti-Vi r us garante a seguran-a do seu computador contra p
de programas maliciosos qdHoe tentam bl oquear ou apags

a fiabilidade do sistemiyAdi¢/i segu®ahoanedci ss®uc

Para assegurar
idades de autodefesa e de protec-«o0 contra o0 acesso

funcional

Nos computadores com sistemas operativosde64-bi t e com o Microsoft Wi ndows Vista,
di spon2vel par a i mp e dirio Kagpargky Ant-Virfisinas iredadeslacaisc @ registo-dpsistema
sejam alterados ou apagados.
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Enquanto se utiliza a protec-«o0 do acesso remoto, ® frequent
administra-«o remota (por ex%esnPriogs .Refmar & Aalsnd emQursaro omegseu nol
adicionar estes programas ~ |lista NMeoambhnchemresacoafagtvevbsdaea
apl i c garaas mesmos.

®» Para activar os mecanismos de autodefesa do Kaspersky Anti-Virus, execute as seguintes ac-»e
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglau e na | i ga- «o0
2. Na janela que se abr@p-»»sed eccione a sec-«o0

3. Na s e Autodafesa , assinale a caixa LI Activar Autodefesa para implementar os mecanismos de
protec-«o0 do NaspershkhytAntaltera-»es ou elimina-«o dos s
dospr ocessos da mem-ria RAM e dos registo do sistema.

N a seAumderbesa,assinaleacaixaDesactivar Servi - o ¢aeablOgqueatqualqgues Ext er |

tentativa para gerir remotamente o0s servi-os da aplica-«
Se alguma das ac-»es | istadas forem tentadas, aparecer §
8§rea de notifica-«0 da barra de fefriraaneana atser{laa nxiod s ed e gz

utilizador).

TECNOLOGIADEDESINFE C¢i O AVANGCADA

Actual mente, o0os programas maliciosos conseguem invadir os n?2
torna, praticamente, | mpo s saumaactvidadeamalzipsa mpasistema,d Kasgesky Ardi-et ect ad
Virus i Hd&esuwuygerierxecute um procedi mento especial de desinfec-

a p a-tp8o computador.

Ap-s este procedi ment o, t er.®epdsde rinidiand compatador,agecanendamooqoep ut ad or
execute a verifica-«o completa de v2rus.

» Para iniciar o procedimento de desinfec-«o0 avan-ada, execu
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janela que se abr@p-»msed eccione a sec-«o0

3. Na s e Compatibilidade , assinale a caixa [ Activar Tecnologia de Desinfec-«0 Avan-ada

UTILIZARO KASPERSKY ANTI-VIRUSNUM COMPUTADOR PORTEéTI L

Para poupar energia num computador portg8til, as tarefas de v

Uma vez que as verifica-»es de v?2 remsmaguaatidadeshrifinativih dezexursose s mui t

e tempo, recomendamos que desactive a inicializa-«0 agendada
bateria. Se necess8rio, voc°Vipopue actiumil cizar wm@FawvemiiSkyga pad
» Para utilizar o servi-o de poupan-a da bateria, execute as

1. Abra a janela principal d@o refpil d wrapakeswperiordd janglau e na | i ga- «o0

2. Na janela que se abr@p-»»sed eccione a sec-«o0

3. Na s e €omgpaibilidade ,assinaleacaianesact ivar verifica-»es agendadas
estiver a funcionar com bateria
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DESEMPENHO DO COMPUTADORDURANT E A EXECU¢I O BA TARE

As tarefas de verifica-«o de v2rus podem ser adiadas para |i
Central) e os subsistemas de armazenamento do disco.

A execu-tw@aox edaass de verifica-«o0o aumenta a carga sobre o CPU e
funci onamento de outras aplica-»es. Se-Vissuse ac@ntpausmar RGr ta
verifica-«o0o de v2gsudoesl sbemaap8raeasraplica-»es do utilizad
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Por favor, note que e defini-«o pode ser configurada nd

configura-«o seleccion;(ajla p aumapriaridade mdieelegadami nada t ar ef a térl§

®» Para adiar a execu-«o0o das tarefas de verifica-«o0o, caso est
1. Abra a janela principal d@o mafpil g wraparkecuperiordd janglate na | i ga- «o
2. Najanelaquese abre, sel ec@p-ones a sec-«o0

3. Na seCempamibilidade,assinaleacaixaConceder recursos para outras apli

EXPORTAR /I MPORTAR AS DESDNKAIPERSKY ANTI-VIRUS

O Kaspersky Anti-Vi rus consegue importar a exportar as respectivas de

Esta ® uma funcionalidade ¥t i |l ¢vianudso,espo8r ienxsetnap laod,0 on oK assepue rc
noseutrabal ho. Voc°® pode configurar a aplica-«o0o da forma que pre
ficheiro num disco, wusar a f unlcasonnad isdeauw ec odnep u tnepdoarrt an o« ot rea hcaal
armazenadas num ficheiro especialdec onf i gur a- «o .

» Para exportar as actuai s-Vdeafuisni exesud®e Kss pergukynterrst iac- »es
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janela que se abr@p-»sed eccione a sec-«o0

3. Nasec-Geost «xo das configura-oleisqueGuardal.bh @ ta« & o

4. Na janela que se abre, insira o nome do ficheiro de conf
guardado.

» Para importar as defini-»es da aipdurcaa--«o0 ¢au apraddado: de um fi

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janela que se abr@p-»msed eccione a sec-«o0
3. Na seGegb«o das configur,a-oleisqgueCamepallh €ta« & 0

4. Najanelague se abre, seleccione o ficheiro a partir do qual v
Anti-Virus.
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RESTAURARASPREDEFIN | ¢i ES

Voc°® pode sempre voltar " s defini-»es predeifrind.daBs toas re«m®m me
consideradas as defini-»es -ptimas e s«o recomendadas pela Kasper
Assistente de Conf i(gwerra-s«e sdat mltiec ad-e«xdConf i"garp8onaa Aplica

Na janela qukespedbde ®ue determine quais as defini-»es e pa
ser guardadas as defini-»es quando for restaurado o n2vel de
A lista cont®m as c¢ompoMirehctug sa sd od ea snp e r»seksy flomwtaim al teradas pe
criadas defini-»es especiais para alguma das componentes, es
Estas | istas s«o0 criadas a eirus nogheadsdeitaa tarefasm eo rKeagsupi esristkoys Adnet is e g
individuais. A cria-«o destas | i st assedueasguaele dntessde r@statrarast e mp o,

predefini-»es da aplica-«o.

Depois de concluir o Assistente Reeoméhdadd $ gug adebi, niodo2patadeo
compon excepto para as defini-»es que voc® decidiu man
defini-»es, que especificou ao trabalhar com o Assistente, t

(0]
=}
—
(0]
w

» Para restaurar paoteeficmwi,- ex®cdée as seguintes ac-»es:
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que se abr@p-sed eccione a sec-«o0
3. Na seGesgb«o das configur,a-oleisqueResaprarh € ta« & 0

4. Na janela que se abre, assinale as Claiigxuwe rSeguitedisidad ni - »e s
far§8 com que 0o Assistente de Configura-«o da Aplica-«o0 s

AMEA¢AS E EXCLUSI ES

Na sedmead- as e edal paneba de configuiVatue docRappeeskyesnhuiar
ac-»es:

T seleccionar categoriagqveke Rebt«dsi  cebectc@veigori as de ame
na p8iPs)na

T criar a zona confi 8vel para a aplica-«o.

Umazona co@&fd 8lviedta de objectos, criada pelo utilizador, que
® um conjunto de exclus»es do ©OmWYrust o de protec-«o do Kaspers

Uma zona confi 8vell i®stca idadaaml ipatshies®aebaxbdbcBoras aplfifca-»es
na p8lPs)edasr egras de( wexrc |l gdikegradg 0d e e al PpsBiPé).n a

O utilizador c¢cria uma zona confi 88vel com base nas especifici
aplica-»es instaladas no computador. Voc°,ppde prempbar deap
bl oqgquear o acesso a um objecto ou programa e voc®° tiver a ce
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VEJA TAMBEM
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SELECCIONAR CATEGORI AS DE ASMBATACTCEVEI S

O Kaspersky Anti-Virus protege-o contra v8rios tipos de programasdmélincirosass.

seleccionadas, a aplica-«o0o ir8 sempre verificar e desinfecta
programas podem causar danos significativos no seu computado
seucomputador, voc° pode alargar a |ista de amea-as detect8vei s,

potencialmente perigosos.
» Para seleccionar categorias de amea-as detect8veis, execut
1. Abra a janela princi palgadGooafpil g urapakesuperiorcdjanglazi e na |

2. Na janela que se abrlme s-ed e ce i oxncell lasgaeL e b @ tma - xdC - « 0
Amea-.as

3. NajanelaAmea-cpwme se abre, seleccione as categori amtegdrd amea- a
seu computador.

SELECCIONAR APLI CA¢i ES CONFI ¢ VEI

Voc° pode criar uma |ista de aplica-»es confi8veis, que perm
(incluindo as actividades suspeita s) n«o sejam controlados, assim como as tent a
Por exemplo, voc® acha que os objectos wutilizados pelo Micro
ser verificados. Ou sej a,arvao ce’x cclounifri ad an evsetrai faipclai-c«ao- «00s. oPbj ect
processo, adicione a aplica-«0 Ndtompgad o”, loi §tia hdkea raop leixea-ux 8w
aplica-«o0o confi8vel ser«o verificadnes Paragxclainconpletamesteximat ° nci a d
aplica-«o0o (da verifica-«o0), voc®° deve usar as regras de excl
Para al ®&m di sso, algumas ac-»es classificadas como perigosas
aplica-»es. Por exeanpleor,n aam laiuctao-nraetsi cpauree nt e a di sposi -«o0o do t
nor mal mente interceptam o texto inserido no seu teclado. Par
aplica-»es e desactivar a monitorimnae-ac ddisuanacti Vidadeder
confi 8§veis.

A op-«0 de excluir da verifica-«o0o as aplica-»es confi8veis p
entre a aplica-«0 e outros programas ( poregedeedepdumoutro probl em
computador por parte do Kaspersky Anti-Vi rus e por outra aplica-«o0 antiv2rus), as
computador, o que ® crucial quando se wutilizam aplica-»es de

Por defeito, o Kaspersky Anti-Virus verifica objectos abertos, executados ou guardados por qualquer processo de
programa e monitoriza a actividade de todas as aplica-»es e
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®» Para adicionar uma aplica-«o ~ |l ista confi 88vel, execute as
1. Abraajanelaprinci pal da aplica- «ond i @lumagparexsupetior taijageda: « 0
2. Na janela que se abrAmes-ed e ce ionel s »seec - « 0

3. Na seExebus»ebi queCmmof ibgpur«a- «o

4. Najanela que se abre, no separadorApl i ca- »es ,cbnfuévaekgibnarga- «o

5, Sel eccione uma aplica-«0 no menu g u erocsrar, airssee8 ublneap ojiasn ed ea
na qual tem de especificar o caminho para Apfichgevres exe
abrirse-§ asta de aplica-»es actual mente em execu- «o.

6. NajanelaExcl us»es parguapbecabpes especifique as configura-»

Voc° pode alterar ou apagar a aplica-«0 con
I

fi §veihferiodrdo | i st a,
separador. Para remover uma aplica-«o0 da i sta

sem a apagar,

REGRAS DE EXCLUSiI O

Os softwares potencial mente peri gos aanserytitizadoscomowompondnten - « 0 ma |
auxiliar para um c-digo malicioso, uma vez que cont®m fal has
administra-«o remot a, clientes de | RC, ser vi doescsoddse® FTP, di
keyl oggers (registadores de teclas digitadas), decifradores
etc. Esses programas n«o0 s «-aviras). Bstespodein seadivididos emodimersositipos,tas ( n o't

como Adware, Jokes, Ri skware, etc. (para mais informa-«o sobr
aplica-«o0, veja a Enciclop®dia de V2rus em www. viruslist.com
bloqueados. Visto que muitosdeless « 0 | ar gamente utilizados pelos wutilizadores

verifica-«o.

Por exemplo, voc®° pode usar, frequentemente, um programa de
remoto com o qual voc®° podr@emotb. O&KaspeltskyAmti-Vinug considerana@atiidade deste
programa como sendo potenci al mean.t eSep e« oy odseas eej ap oqdueer 8a ba polqiuceas-
voc°® deve criar uma regra de exclus«mtapara a aplica-«0 que ®
virus:RemoteAdmin.Win32.RAdmin.22de acordo com a Enciclop®dia de V2rus.

Regras dese&wclkosgont os de condi -Virusstilizg pae veoificd sepqoeignsrirg - Ant i
fi

ver i ca-«0 de um objecto.

Voc°® pode excluir dasvdrei fdiedae-rend nead ofsi dlbeimat os, wutili zando u
uma determinada 8rea (por exemplo, uma pasta ou um programa)
a classifica-«o0o de tipo de amea-a da Enciclop®dia de V2rus.

Tippodeamea®ao estado que -VWi Kias paetrrsiklyuiAna ium objecto ap-s a veri
com base na classifica-«o0o de programas maliciosos e potenci a
Kaspersky Lab.

A adi-«osdesegcia uma regra que pode ser wutilizadAnpbobv2wv@sia
de Ficheiros( ver s'PRroeot®c-«o0 do sistema dénda ipdtpiiAmdsd vd oc-meas(vedpeu tEador
sec-"Root ec-wails"dea B8F)jAmti v2rus (derl s'Reptxke®t - «o0o do t r"Baf ego de |
p 8§ g i59),assim como portarefasde ver i fi ca-«o de v2rus.

®» Para criar uma regra de exclus«o, execute as seguintes ac-
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0

2. Na janela que se abrAmes-ed = ce i oneel s »seec - « 0
3. Nasec - «Excl us»ebi queCmrmof ibgpur«a- «o
4. Najanela que se abre, noseparadorRegr as de ,e xdli ysuweoAdigonadr i ga- «o0

5. NajanelaRegra de e@gxwel sg«abre, edite as defini-»es da regra ¢
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M8scaras de tipo de..amea: .a..p.el.mi.t. . dasS ... 108

M¢ SCARAS DE EXCLDESFICBEIROS PERMITI DAS

Vamos ver alguns exempl osueaeponde cuatrialsi paer mjuanméee cria |istas
S«0 O0OS seguintes:

1. M§scaras sem caminhos de ficheiro:
T *exeitodos o0os ficheiremes com a extens«o
T *ex?itodos os f i chei rer?sonde@ poderepesenta qualquer caracter e Yni c o ;
 teste T todos os ficheiros com o nome teste.
2. M@§scaras com caminhos de ficheiro absolutos:
1 C:\dir\** ou C:\dir\* ou C:\dir\'i todos os ficheiros na pasta C:\dir\;
T C\dir*exeitodos os ficheiros conC\di, extens«o exe na pasta

1 CM\dir*ex?it odos os fi chei rer?sapasianC:\dir\, onde t? padesrepresentar qualquer
caractere Yni co;

1 C:\dir\teste i apenas o ficheiro C:\dir\teste.

Se deseja excluir a verifica-«o de ficheiros @empm «¢@das
IncIuirsubpastas guando criar uma m8scar a.

3. M8scaras para caminhos de ficheiro:
T dir\** ou dir\*, ou dir\ 7 todos os ficheiros em todas as pastas dir\;
9 dir\teste i todos os ficheirostestei ncl u2 dos dimjas pastas
1 dir*exeitodos os fi chei regeeem todasas pastasxdit\;e ns « o

T dir*ex?it odos os fi chei rex?emtdasas pastasxdit\,®mdes pode representar
gual guer caractere Ynico.

Se deseja excluir a verifica-«o de ficheiros em todas
IncIuirsubpastas guando criar uma m8scar a.

As m8scaras *de* exc us«opodem ser wutilizadas, se voc° especifi
acordo com a Enciclop®dia de V2rus Neste eeamaseohumd@dosabjptéos- a e s pe
Se wutilizar estas m8scaras sem especificar o tipo de classif

Ao definir uma e xscd uguweo ,n «oe csoemeencdcai one como excl us«oedem camir
(que foi criada com o comando subst com base numa pasta do sistema de ficheiros) ou uma unidade que seja uma

r®plica de uma pasta de resedecom pataotpadae dOdsferpnerderecurs
mesmo nome de unidadepara di f erentes utilizadores, o que ir8 inevitavel
regras de exclus«o.
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M¢ SCARAS DE TIlI PREAMEAAPERMI TI DAS

Quando adiciona amea-as para excluir determi nadasa adne aV2arsu x,0
voc° pode especificar as seguintes defini-»es:

T O nome completo da amea-a, tal como apawwvoiaslisteomBparci cl op ®
exemplo, not-a-virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx).

T O nome da mme@sadatm8scara. Por exempl o:

I not-avirus*iexclui da verifica-«o programas | egais, mas pot e
programas de brincadeiras (joke programs);

i *Riskware* iexcl ui da verifica-«o o riskware (software poten
1 *RemoteAdmin* Texcl ui da verifica-«o0o todos o0os programas de a
REDE
Na seRede«da janela de configura-«o da aplica-«o0, pode s-elecci
Virus e configurar a vedas:fica-«o de |iga-»es encript

9 criar uma lista de portas monitorizadas;
1 actvar/desactivar o modo de verifica-«o0o de | i da-ere ql@hn orai pt :

T editar as defini-»dvedo fdggrn niador de proxy
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CRIAR UMA LISTADE PO  RTAS MONIT ORIZADAS

Al gumas componentes deAnpgriot?amadi wer tEa'R s o k®cno<«wails'dea B §5R)en a
Antiv2rus de Internet

(ver sRrot®c- «0 dmmterhet'8aepf®)dpeamoni torizam os fluxos de dados
determinados protocolos e que passam atrav®s de determinadas
exempl o, o Amailanalidarainbormde «B transferida atrav®s do protocolo S
analisa os pacotes HTTP.

Pode seleccionar um de dois modos de monitoriza-«o:
1 ® Monitorizar todas as portas de rede ;

T '@'Monitorizarapenasas portas seleccionadas . No pacote da a?pda cuama« ol iesstta§ diansc |
gue s«o utilizadmaai para trahegotde HTTP.
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» Para adicionar uma porta ~ lista de portas monitorizadas:
1. Abra a janela principal d@o mfpil g wraparkecuperiordd janglat e na | i ga- «o
2. Najanelague se abre, selRedeci one a sec-«o0
3. Na s e Portasononitorizadas c | i que HSaeccohmat .« 0
4. NajanelaPortasderede que se abr e, cAdciagpare na | i ga-«o
5. NajanelaPortaderede que se abre, especifiqgue os dados necessS8rios

= Para excluir uma porta da lista de portas monitorizadas:
1. Abra a janela principal d@o rafpil d wrapakkesuperiordd janglaue na | i ga- «o0

2. Na janela que se abrRede. sel eccione a sec-«o0

3. Na s e Portasononitorizadas c | i que Saeccomat .« 0
4. Najanela Portas de rede que se abre, desmarqueacaixaj unto © descri-«o da porta

» Para criar a |lista de apli cad-zaas tpoadrass aass (puoaitsa sd e seexjeac umoen ia
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o

2. Na janela que se abrRede.sel eccione a sec-«o
3. Na s e Portasononitorizadas c | i que Saeccomodr.« o

4. Najanela Portas de rede queseabre,assinaleacaixaMo nitorizar todas as portas pa
especificadas ecliguenali g a -Adiglonar na sec- «0 por bai xo.

5. Sel eccione uma aplica-«0 no menu qu erocsrar, atirses. ubDweap o iasn ed ea
na qual tem de especificar o caminho para Apfichebes exe
abrirse-§ a | ista de aplica-»es actual mente em execu-«o.

6. NajanelaApl i cgueose abre, especifique a descri-«o para a apl

VERIFICAR L|1 GA¢i ES ENCRI PTADAS

iga-«0 por interm®dida &egpratdeoloaB8Ste(Camaa) protege o
av®s d@ pnoeooceto SSL permite identificar as partes que e
ctr-nicos, codificar os dadosi ategriedateadsfanidoa &rasset

oo >

zadas hacker

Estas funcionalidades do protocolo s«o ut i por
ri ca o tr8fego por

parte dos programas de antiv2rus n«o ve

O Kaspersky Anti-Virus verificaas| i ga- »es seguras atrav®s de Bt eecer ffilfciadadd a
sempre utilizado para verificar se a l|liga-«0 ® segur a.

Mais tarde, as verifica-»es de tr8fego atrav®s do protocol o
instalado.Se f or detectado um certificado invg8lido quando se |ligar
substitu2do por um intruso), surgir8 uma notifica-«0 com uma
informa-«oesbibfriec@ado. Se a aplica-«o0o estiver a funcionar em
certificado inv8lido ser8 interrompida sem qualquer notifica
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» Para activar a verifica-«o de liga-»es encriptadas, execut
1. Abraajanelaprinci p al da aplica-«0omrf icd um pagsmpariodda jgnala. « o
2 Na janela que se abrRede. sel eccione a sec-«o0

3. Najanela que se abre, assinale acaxalverificar 11 g a -e» ecsl iegnucer inpot abdoat s« 0
Instalar certificado

4, Na janela que se drstala certfidadoqud snto® bhaotS8«a ni ci ar um assisten
utilizar para instalar o certificado com sucesso.

A instala-«o0o autom8tica do certificado apermPas aevtean § i dtiaspar?
encriptadas no Mozilla Firefox ou no Opera, deve instalar manualmente o certificado da Kaspersky Lab.

VERI FI CAR L ESENCRIPTADASNO MoziLLA FIREFOX

O navegador Mozilla Firefox n«o utiliza o aParsaeriicarasment o de ¢
|l iga-»es SSL quando utiliza o Firefox, tem de instalar manua
®» Parainstal ar o certificado da Kaspersky Lab, execute as seguint

1. No menu do navegador, seleccione o item Tools - Settings .

2. Na janela que se abrAddtomle.l ecci one a sec-«o

3. Na s e Certidocates , seleccione o separador Security e ¢ | i g u e Viewong teuificates .

4. Najanela que se abre, seleccione o separador Certification Centers e ¢l i qu eRestore.b ot « o0

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do
certificado da Kaspersky Lab ®:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Na janela que se abre, assinale as caixas para seleccion
certificado instalado. Paraverinf or ma- «o sobre o ceéiew.i ficado, use o bot «o
®» Parainstalar o certificado da Kaspersky Lab para o Mozilla Firefox version3 . x, execute as seguintes

1. No menu do navegador, seleccione o item Tools - Settings .

2. Na janela que se albkroAditomle.l ecci one a sec-

3. No separador Encryption , ¢ | i q u eViewiog cértdicateso .

4. Najanela que se abre, seleccione o separador CertificationCenters e c¢ | i quelmpoot. bot «o

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do
certificado da Kaspersky Lab ®:

%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Na janela que se abre, assinale as c avemaesverficadaacome | ecci on
certificado instalado. Para ver i Yidwor ma-«o sobre o certi
Se o seu computador tiver o Microsoft Windows Vista, o camin

seguinte: %AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.
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VERI FI CAR LI GA CRIETRDASNO OPERA

O navegador Opera n«o utiliza o armazenamento de certificado
quando utiliza o Opera, tem de instalar manualmente o certificado da Kaspersky Lab.

» Para instalar o certificado da Kaspersky Lab, execute as s

1. No menu do navegador, seleccione o item Tools - Settings .

2. Na janela que se abrAddtomdl ecci one a sec-«o0

3. Na parte esquerda da janela, seleccione o separador Security e c¢ | i g u e Manage @edificates .

4. Najanela que se abre, seleccione o separador Vendors e ¢ | i quelmpost. bot «o

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do
certificado da Kaspersky Lab ®:

%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Na janel a que se adristlleQ cetificadgda&aspeor sbhkoyt «oab ser 8§ ent«o inst a
informa-«o0o sobre o certificado e para seleccionar ac-»es
certificado na | iview.a e clique no bot«o

®» Parainstalar o certificado da Kaspersky LabparaoOpera ve©9s &9 execute as seguintes ac-

1. No menu do navegador, seleccione o item Tools - Settings .

2. Na janela que se abrAddtomlel ecci one a sec-«o

3. Na parte esquerda da janela, seleccione o separador Security e ¢ | i q u e Manage @edificates .

4. Najanela que se abre, seleccione o separador Certification Centers e ¢l i quelmpoot. bot «o

5. Seleccione o ficheiro do certificado da Kaspersky Lab na janela que se abre. O caminho para o ficheiro do
certificado da Kaspersky Lab ®:

%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-

Virus personal root certificate.cer.

6. Na janela que se adnstelle, Oclcieque frnac aldot daa Kaspersky Lab ser

Se o seu computador tiver o Microsoft Windows Vista,ocami nho para o ficheiro do certifica
seguinte: %AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.

CONFI GURAG¢I O D ODGRIDEWPROXY

Se a liga-«o0 " Interpnéuvada etmputRradde Lor sefe®i dor de proxy,
defini-»es de |igaVkbpusOu&aspetakydAhthni -»es para determinad
como para actualizar as bases de dados e m-dulos da aplica- «
Seasua rede inclui um servidor de proxy que utiliza uma port a
porta " |ista de portas monitorizadas.

» Para configurar o servidor de proxy, execute as seguintes

1. Abra a janela priokigpaé d@o rafpifduramakecsuperiordajanela.
2. Na janela que se abrRede. sel eccione a sec-«o0
3. Na s e68ervidardeproxy , c¢ | i q u eConfiguraboosérwidor de proxy

4, NajanelaConfi gura-«o do sagueseialtealteralasdepr oky»es do servidor de
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NOTI FI CA¢i ES

Durante o funcionamento do Kaspersky Anti-Virus, ocorrem diversos tipos de eventos. Estes podem ser de natureza
informativa ou podem conter informa-«o | mpdemueaateuaPbraexemgd
aplica-«o0o foi conclu2da com sucesso ou pode registar um erro
deve ser imediatamente eliminado.

Para manter-se actualizado sobre os eventos ocorridos no funcionamento do Kaspersky Anti-Virus , uti |l i ze o ser\
notifica-«o.

Por defeito, o utilizador ® notificadoupodan wms sivrealt o&Su dita.a
As notifica-»es podem ser entregues atrav®s de uma das segui

1 mensagens de pop-upque aparece m por cima do 2cone da aplica-«0 na band
1 mensagens sonoras;

1 mensagens de e-mail.

» Para desactivar a entrega de notifica-»es, execute as segu
1. Abra a janela principal d&omfpildgurapakesuperiorddjangaie na | i ga- «o
2. Na janela que se abrMqgt isfeilceac-cieosne a sec-«o

3. DesmarqueacaixaActivar notifica-»es de eventos

Mesmoqueaentrega de notifica-»es esteja desactivada, ainda assi
o funcionamento do Kaspersky Anti-Vi rus ser 8 registada no relat-rio de funcion

» Para seleccionar o m®t odoe xdeec uetnet raesg as edgeu i nnottei sf iacca -»»eess:,
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Na janela que se abrhkgt isfeileach oonpeec @osfeicg kwa- «o

3. NajanelaNot i f i gueseabrs,selecci one 0o m®t odo de entrega de noti fic:

VEJA TAMBEM

Desactivar [ o T O T O T o - e S = Y~ O T O U (- B 112

Entrega de notmal. i o o S 0 0. B 113

DESACTI VAR NOTI ESSONQRAS

Por defeito, todas as notifica-»es s«o0 acompanhadas por um s
utilizado para esse fim. A caixa 1 Usar esquema de sons predefinido do Windows permite alterar o esquema a
utilizar. Se a caixa estiver desmarcada, ser8 utilizado o es

» Para desactivar as notiéiaa-s>eguisnnes asc- e
1. Abra a janela principal dGo nd p lgiumasparemuperiordd janglau e na | i ga- «o0
2. Na janela que se abrMqgt isfeilcea-cieone a sec-«o

3. DesmarqueacaixaActivar notifi.ca-»es sonoras
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ENTREGA DE NOTI ESPORE FMAIL

Se as notifica-»es -maeoirle,m eednittree gause sd epfoirnie- »es de entrega.

» Para configurar -nagpardefa nentrresgalede notifica-»es, execute a:
1. Abra a janela principal d@o mfpil g wraparkesuperiordd janglat e na | i ga- «o
2. Na janela que se abrMaqgt isfeileeac-cieone a sec-«o
3. Assinaleacaixal¥lActi var noti fmata - ocleisqgpoeCoef bgti ka-mailo de E

4. NajanelaConfi gur a-«o de n-maligieiseabre, empecifiqueasdetni - »es de entrega.

REL AT DRI OASRMAZENAMENTO

Esta sec-«0 cont®m as defini-»es que controlam asVirgsper a- »es
Osficheiros de dasdkoms obg eaploisc j-ueo f oram col ocadnotsVirusau quar ent e
movi dos para a c-pia de seguran-a, assim como ficheiros com
aplica-«o.

Nesta sec-«0 voc®° pode:

T editar as detr ha(-veeors [FhBApeiamazenamentoderel at -(rvieors @WBpi na

1 editarasdefi ni -»es da quarenten@ver diA¥gi-paa de seguran-a
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REGISTAREVENTOSNOR ELATDRI O

Voc®° pode adicionar ao relat-rio informa-»es sobre eventos n
registo. Porde f ei t o, estes eventos n«o s«o0o registados no relat-rio.

» Para adicionar ao relat-rio as informa-»es sobre eventos n
registo:

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglaue na | i ga- «o0
2. Na janela que se abrRel astelreiccs oem eAramaszaenament o

3. Na seRekat ;assinaesa caixa desejada.
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LI MPAR OS RELATMRRIA®I I CACI O

A informa-«o0o sobre o funcVNobname®t oedos Kavebpe’n spkoycHed H & tmpr8i o s .
®» Paralimparosr el at - exesute as sieguintes ac-»es:

1. Abra a janela princimpall idGarmiidd wrapakecsuperiordd janelal e

2. Na janela que se abrRel astelreiccd oen eAramaszeenament o

3. Na seRekat, rcbisquelLimpar. bot «o

4. NajanelaLi mpar r eqluaet -srei casbr e, assinal e as doadquedesejalinpar. cat egor

GUARDAR RELATDRI OS

Voc° pode determinar o tempo de armazenamentGum@iasrimo para os
relat - -ni.oPoat@efeito, o tempo m8§ximo ® de 30 dias: depois de
Voc° pode alterar o tempo de armazenamento m8§8xi mo ou at® mes
Para ald®m pddcde especi ficar o tamanho m&¥] T anmma mlvo f mM&hiemo odde r ¢
ficheiros ) . Por defeito, 0eld2dMB.nhQuangkd mo t®amanho m8&xi mo for atin
ficheiro ser8 substitu2do com novos registos. Pode cancel ar
inserir um outro valor.
®» Para configurar as defiamirelest drei mg magxaauteantads dsegui ntes
1. Abra a janela principal d&omfpildgurapakesuperiorddjanglaue na | i ga- «o
2. Na janela que se abrRel astelreiccsd oen eAramaszaenament o

3. Na janela que sé%ealarteassinwemssa'a(asdesejadase altere o tamanho m§
relat-rio e o respectivo tempo de armazenament o, se nece

QUARENTENA PARA OBJECTOS POTENC IALMENTE INFECTADOS

AQuarentena® uma 8rea de armazenamento especial que cont®m object

Os objectos potencialmente infectadoss « 0 ®tbhg® que se suspeita estarem infectados
v2rus.

Um objecto potencialmente infectado pode ser detectado e colocado em quarentenapeloAnt i v2rus ,de Ficheir
Ant i v 2 rmas Dalesa PBbactiva ou duranteumav er i f i caus.« o de v?2

Os objectos s«o colocados em quarentena como resultado do fu
E-mail, assim como durante uma verifica-«o de v2rus, se:

T O c-digo do objecto analisado ® par e cadrchlment onatificadoa a me a- a

As bases de dados do Kaspersky Anti-Vi r us cont °m informa-«o sobre amea-as (¢

especialistas da Kaspersky Lab. Se um programa malicioso
introduzidas nas bases de dados, o Kaspersky Anti-Virus classifica o objecto infectado com o programa
mal icioso alterado como um objecto, potencial mente, infe

se assemelha.

T O c-digo do objecto det ectuand op rfoagzr d neanbmaalri cai oessa.r uNMou rean tdaer
similar registado nas bases de dados da aplica-«o
£ poss2vel que seja um novo ti po-Vidigeclassiivaaoebgcocgmoum i sso o K

objecto, potencialmente, infectado.
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Osficheiros s «o0o i dentainfail ¢ sdaorp aloo comd ésmulo gotencialrhenté infectados com um

v2rus. Este mecanismo ® razoavelmente eficaz e muito raramen
No que r es peRrdadiva,’a cdnpdnente eolocaumobject o em quarentena se, como resu
comportamento, a sequ°ncia de ac-»es do objecto suscitar sus
Quando coloca um objecto em Quarentena, esse objecto n«o ® c
oueemail e ® gupastmaoda Quarentena. Os ficheiros em Quarentena

N«O S«O0O perigosos.

£ poss2vel gue, ap-s a actual i za-ior wsa choanssei gdae iddaednotsi,f ioc aKra sap
cl ara e -ladeavidoaektéfacth,a aplica-«o verifica os objectos(veda quaren
p §gigM).a

CDPI ABE SEGURANG¢A DETOSBBEREOSOS

Por vezes, quando os f i cshadantegridesle perdees ed e sSien fuent tfai dcohse,i rao desi nf ec
informa-«o importante e se depois da desinfec-«o0 essa inform
tentar restaurar o objecto original a partir da sua c-pia de

inal , que ®
e seguran-a.

UmaC:- pi de Sedgduruama- & - pia do objecto perigoso ori

9
desinfectado ou apagado, e ® guardada na c¢-pia d

AC-pia de S®equraamnrs-reea de armazenamento especi al objpetos cont ®m as
perigosos ap-s 0 processamento ou elimina-«o. A principal fu
capacidade de restaurar o objecto original em qualquer altura. Os f i chei ros s«o0 guardados na C- |
um formato especiale n«o S«0 peri gosos.

ACt¢i ES COM OBJE MTQUARENRTENA

Pode executar as seguintes ac-»es com objectos em quarentena
f mover para a quarentena ficheiros que voc° suspeita esta

1 verificar e desinfectar todos os objectos potencialmente infectados na quarentena, utilizando as bases de dados
actuais do Kaspersky Anti-Virus;

1 restaurar os ficheiros para as pastas a partir das quais foram movidos para a quarentena ou para as pastas
seleccionadas pelo utilizador;

1 apagar qualquer objecto ou grupo de objectos seleccionados na quarentena;

T enviar o objecto em quarentena ~ Kaspersky Lab para an§gl
» Para executar algumas ac-»es com objectos em quarentena:

1. Abra a janela principal dQ@uarentehai. ca- «o e c¢clique na | iga-«o

2. Execute as ac- »prlaguesaljrearmbaeparadla@aAmea- as det ectadas
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GUARDAR OSOBJECTOSD A QUARENTENA EPDA BB SEGURANCA
Pode editar as seguintes defini-»es para a quarentena e c-pi

Mf Determine o tempo de armazenament mtm§xa o pmaraa acs co lpji eacst
na c¢c-pia de s e (¥l G uaanr- daa r( ao hc)aBondefei®, o e de armazenamento dos
obj ectos d®& adse. 3MWepoi s de decorrido este tempo, 0s objectos
de armazenamento m8§8xi mo ou remover esta restri-«o por <co

1 Especifiqgue o tamanho m8xi mo da §reT<hemaa1rhma2nj§?ma’rma)nto de
defeito, o tamanhMB.mS8Pxoidmeo cR ndcee [1a0r0 o | i mite do tamanho do
para 0 mesmo.

» Para configurar as defini-»es da quarentena e da c-pia de ¢
1. Abra a janela principal d@o mafpil g wraparkecuperiordd janglat e na | i ga- «o
2. Na janela que se abrRel astelreiccd oen eAramaszeaenament o
3. Na seQuaremtena e C-pia de aSesgunraane- aas cai xas desejadas e in

8rea de armazenamento de dados, se necesss8rio.

INFORMAC¢iI O DE RETORNO

Todos os dias surgem inYmerasPamaafasi hovtas a sobremlohmudeéei alst
tipos e origens de amea-as e sobre m®todos-oparatal sazarelbi sien
Kaspersky Security Network.

A utiliza-«0o do Kaspersky Security Network suger®ssegui@esvi o de
dados ser«o enviados:

T Um identificador ¥nico atribu2do ao seu computador pel a
caracteriza as configura-»es de hardware do seu computad

T I'nforma-amesaehsedetectadas pelas componentes da aplica-«
informa-«o depende do tipo de amea-a detectada.

T I'nforma-«o0o sobre o sistema operativo: a vers«o do sistem
controladoresaser em transferi dos, vmashees dos nhveghaderds de | nt
do navegador, n%mero da vers«o instalada da aplica-«o0o da

» Para activar o envio de estat2sticas no Kasspersky Security

1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglar e na | i ga- «o0
2. Na janela que se abrlenf ocrerhae-c«cd othee Riwetsceercn o o

3. Assinale a caixa ¥ Aceito participar no Kaspersky Security Network
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APARCNCI A DA ARLI CA¢i

Pode mudar a apar °ncViar uso, Kcarsipenmrddk ye Anttiil i zando vIBambo®m gr §f i c
pode configurara uti |l i za-«o0o dos v8rios elementos activos da interfac
notifica-«o da barra de ferramentas dap.Microsoft Wi ndows e a
VEJA TAMBEM

Elementos ACHVOS A INTEITACE .......coii ittt e e e ettt e e e e e e et bttt e e e e e e e e e anteeeeaeeeeannnneeeeaaeeaanns 117

Modo de Apresent a-.«0..0.a. . ARl . Lo c gl e 118

ELEMENTOS ACTIVOS DA |INTERFACE

Para configurar as defini-»es para os el ement os-Vimnai vos da i
bandeja do sistema e as mensagensdepop-up) , voc° pode wutilizar as segui-ntes fun
Virus:

€cone animado na barra de ferramentas quando executar tarefa

Dependendo da opera-«0 que est8 a samlexacwtoadha palnaeq @l

sistemaaltera-s e. Por exempl o, se um script estiver a ser anal i s
pequena descri-«o -W®i Iscestpitvyer @sesaeam @&nal i sado, surgirg
2cone do Kadiprus kgstAhitani mado. Neste caso, O 2cohe apena:
seu computador: se a protec-«o0o estiver activada, o0 2cone
desactivada, o 2cone estar8 cinzento.

Activar janelas semitra nsparentes.

Todas as opera-»es da aplica-«0 gque requerem a sua aten-
mensagensdepop-up sobre o 2cone da aplica-«0 na bandeja do si s
transl Yci das de f or ma seatrabalho. Se colaca b ¢uesor dorragoram cirnarda janela da
mensagem, esta perde a sua transpar°nci a.

Activar notifica-»es de not2cias

Por defeito, quando s«o0o recebidas not2cias, a bandeja do
umajanelacom not2cias quando clica nesse 2cone.

Mostrar "Protegido pela KasperskyLab "no ecr « de i n? cMiaoosatdVindows s «o do
Este indicador aparece por defeito no cant\Wi rswspe® iiomri ciiac

Ele informa-oqueo seu computador est8 protegido contra todos o0s

Se a aplica-«0 estiver instalada num computador com o Mi

di spon2vel
®» Para configurar el ementos activos da interface, execute as
1. Abra a janela principal d@o refpil d wrapakeswperiordd janglau e na | i ga- «o0

2. Na janela que se abrAparserlcicci one a sec-«o0

3. Na sefeene da 8rea de notifica-,asmaleiomdebmarqmeaasodimserramenta
desejadas.
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MODODE APRESENTAG¢iI OAMAI CA¢i O

Todas as cores, fontes, 2cones e texViwuspodemi $eérzaadlosemadont eVYd

criar o0os seus pr-prios modos de apr elsmmaoatraknguagea.r a a apl i ca- «

®» Para usar um outro modo de apresenta-«o da aplica-«o0, exec
1. Abra a janel a pri nciepalla dGiogedpil« aorapakesuperiordad janela.

2. Na janela que se abrlpars’edeicci one a sec-«o0

3. Para activar um modo de alds&mtrzmed(tm,dasap)maﬂ:enalaac:ad)xmlt«
sec-Moodos de apr.esNeontcaa-mpoo de registo, especifigqgue a past
apresent a- «o. PBrocuraryera seleccidnar timagasta.

UTILIZAROSPE RFISDO KASPERSKY ANTI-VIRUS

A utiliza-«o0o de algumas aplica-»es (tais como, programas de
necess8rio desactivar det er miVhiarduass, ftuani-s» ecso ndoo oK assepre®ins-koy dAen tnic
di sso, muitas vezes essas aplica-»es requerem recursos signi
tarefas do Kaspersky Anti-Vi r us pode conduzir ao funcionamento | ento dessa:
Para evitar ter de desactivar ou pausar tarefas, manual ment e, sempre que executa aplice
Kaspersky Anti-Vi rus f ornece a op-«o0 para editar temporariamente as
permite editar as defini-»es de tmudasr aparcao mpomaedd ede eanc rsd¢ miut
as altera-»es efectuadas, ao sair desse modo.

Quando muda para o modo de ecr« inteiro, as notifica-»es de
di sso, pode especificas as seguintes configura-»e

1 Mseleccionar ac-«0 .allteomattiacamedftigur a- «o for seleccionac
ac-«o0 ser8§ aplcompanantedasom® uma rea@-Perguntarmquemo se a o
fazerest i ver seleccionada nas respettiiadsrcaoanrbigeacaebee§. pAc
seleccionar uma ac-«0 sobre as amea-as detectadas, uma Vv
automaticamente.

q N«o executar aeNJ«aoIiezxaec»uetsar tarefas de VAeritfiild &-a«ocoa gde
configur xzomesnd@drae para evitar que o funcionamento das ap

» Para activar o perfil Jogos, execute as seguintes ac-»es:
1. Abra a janela principal d@o rafpil d wrapakesuperiordd janglau e na | i ga- «o0
2. Najanelague se abre, selPeftlbgo®dne a sec-«o

3. AssinaleacaixaActivarPerfiIJogos e especifique as configura-»es desejacdc
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Garantir a seguran-a do computador ® uma tarefa complexa que
operativo e dos m®todos wutilizados para explorar as suas fra
inffoorma - »es sobre a seguran-a do sistema dificultam a sua an§8li

Para ajudar a resolver tarefas espec2ficas no fornecit mento d
Virus inclui um conjunto de assistentes e ferramentas:

f OTecladoVirtual( ver @Bpi nmpede a intercep-«0 dos dados inserido

T OAssistente de Cria-«o0o dweDi d®pi "es tReecup ea af-wmci onal i dad:
um ataque de ¢vaso os ficheiros de sistema do sistema ope
poss2vel reiniciar o sistema tal como est §.

T OAssistente de Confi guea- d@@2pdanbbhivegaderconfigurat»es do
I nternet Explorer, avaliando em primeiro lugar a quest«o

1 O Assistente de Restaurodo Sistema ( ver pm&pi ehi mina os vest2gios da presen
software malicioso no sistema.

1 O Assistente de Limpezadevest 2 gi o de( aet i fHygpeool@ e elimina rastreios de actividades
do utilizador no sistema.

NESTA SEC®ti O

JLIC=Te3 =T [o TV T (- 119

[ S o o B o (T = o = T o 1 o = - T OO SRR RRRTRR 120

Conf i gur a- «0 0.0 NaAN. .G B .0 O e 122
Restaurar o sistema..ap.:.S..Uuma..l.nf e €O . 123
Assistente de Lidnactvidade.d.e... . V.€.5.5.2. 000 e 124

T ECLADO VIRTUAL

Mui tas vezes, ao trabalhar com o seu computador, ® necessS8ri

e password. Por exemplo, quando se regista em sites da Internet ou quando utiliza lojas on-line, etc.

Exi ste o perigo destas informa-»es confidenciais poderem ser
registadores de teclas digitadas (keyloggers),0s quai s Ss«o0 programas gadegeclagpuardam as se

A ferramenta do Teclado Virtual i mpede a intercep-«o0 dos dad
O teclado virtual n«o consegue proteger o0os seus dados pessoa
sido pirateado, umavezquenest e caso a informa-«o ser8 directamente obtida

Mui tas das aplica-»es classificadas como spyware t°m as fun
transferidas para um intruso para an§8]| iostikizadardQ tecladopirtubl e par a

r
i mpede que o0os dados pessoais inseridos sejam interceptados a
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O teclado virtual apenas i mpede a intercep-«o0o de dados |de pr
Internet Explorer e Mozilla Firefox.

®» Para come-ar a usar o teclado virtual

1. Abra a janela principal da aplica-«o.

2. Sel ecci oneSeagusreacn-axagparte esquerda da Tecadevit@am .e cl i que no b

3. I nsira os dados necess §rticladw yirtual.lICertdfique-si® ques bdotd&dEO0NOS <0 | |
campo correcto. Quando cShift,Alg Ctr)mns tectadowittualsessd modd panticularo  (
ser8 fixado: por e x Shifptl cod o sq ucasn dso2 ncb o lcoas mare a8 o ul aser Pdoa ¢
modo especial, cliqgue novamente na mesma tecla de fun-«o

Pode altern
Cirlpr emi da,
dependendo

r o idioma do teclado virtuShfteobueandomanom®m hot
u clicando cman aafislt exnog wWda rtea tnoa nlolRpmenaida,ot e c | a
a configura-«o actual

o 0w

DISCO DERECUPERAC¢I O

O Kaspersky Anti-Vi rus inclui um servi-o que permite a cria-«o de um

O Disco de Reicupemaelxiodd para verificar e desinfectar comput e

infectados. Deve ser wutilizado quando a infec-«o0 atinge um n
de aplica-»es antiv2russobtwairki mBFciosode (embs«oothe o Kaspe
com o sistema operativo. Neste caso, ® atingido um maior n?2v
de software malicioso n«o conseguem whtest oatger oc gyrurasmglaad ®.

O Disco de Recupera-«o0o ® um ficheiro .iso baseado no n%cl eo

T ficheiros de sistema e de configura-«o do Linux;

T um conjunto de wutilitg8rios de diagn-stico do sistema ope
1 um conjunto de ferramentas adicionais (gestor de ficheiros, etc.);

1 ficheiros do Kaspersky Rescue Disk;

T ficheiros que cont°m bases de dados antiv2rus.

Um computador com o sistema operativo corr oDyD-RQM. Faraioni ci ado
fazer, o computador deve estar equipado com um dispositivo adequado.

» Para criar um disco de recupera-«o0, execute as seguintes a
1. Abra a janela principal da aplica-«o.
2. Sel ecci 0n eSeag usreacna-pade esquerda da janela.
3. Clique rCoilmat ©d sc o d eparRexecutare assistentodecr i a- «o .do di sco
4, Siga as instru-»es do assistente.

5. Atrav®s do ficheiro fornecido pelo assistente, crie um C
aplica-«o0o de ¢b\ytaleomooNe®. CD
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I niciar o computador c¢am..o..di.s.c.o..de..l.ecUuper.a:-g0. ...l

CRIARODISCODERECU PERAC¢I O

A cria-«o0 de um DisonofdeaRecumer amaoismagem do disco (ficheir
actualizadas e ficheiros de configura-«o.

A imagem de origem do disco, que serve de base " <c¢cria-«o de
da Kaspersky Lab ou copiada a partir de uma origem local.

O ficheiro de imagem cri ado pel"DocanergsiasdtSettimgs@ll UsarsitAplicgtiomr dado n a
Data\Kaspersky Lab\AVP9\Data\Rdisk\" (ou "ProgramData\Kaspersky Lab\AVP9\Data\Rdisk\" i para o Microsoft Vista),

sendo-l he at r i b udsadecd.iso. Je o assistente tiver detectado um ficheiro de imagem previamente criado na

pasta especi f i cadlacomoinagem ongioal do disco, askinaarilo a caixa [*1 Utilizar um ficheiro ISO

j 8 e xiepodesdtagparaoPasso3i1 Actualizar i magem. Se 0 assistente n«o de
i magem, esta caipoa2wved.estarg§ dis

O disco de recupera-«o0 ® criado por um assistente que consi s
I

navegar uti i Ardenad @ Segugnteh oto» s si stente concl ui 0 Corelur .Paraabal ho
pararoassist ent e em qual quer @dndelarr a, utilize o bot«o
VEJA TAMBEM
[ S o o T o T o = B o O o = - T SO o SRRSO 120
I niciar o computador cam..o..di.s.c.a..de..r.ecup.e.r.a:-«0.......121
INICIAR O COMP UTADORCOMODISCOD E RECUPERA¢I O
Se 0o sistema operativo n«o puder ser iniciado, como resultad
I r8 precisar do ficheiro de imagem do di sco de aasfenramque (. i S
ficheiro |1 SO a partir do servidor da Kaspersky Lab ou actual
Vamos analisar em maior detalhe o funcionamento do disco de
opera-»es:

1. Detec-«0 aut om&edocomputhdor. har dwa

2. Procura de sistemas de ficheiros em discos r2gidos. Os s

nomes a cofe- ar por

scos r2gidos e dispositivos re

Os nomes atribu2dos aos di
stema operativo.

foram atribu2dos pel o si

Se 0 sistema operativo do computador que est8§8 a ser carr
sistema de ficheiros tiver o estado porlimpard evi do a um encerramento incorrecto,
deseja montar o sistema de ficheiros ou reiniciar o computador.

A montagem do sistema de ficheiros pode resultar na sua

3. Procura do ficheiro de c ompagefiesys.o Sleo eMsitce ofsiocfhte iWion dnoewos e x i
mem-ria vseart@ual i mitado pelo tamanho da mem-ria RAM.
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4, Seleccionar o idioma de |l ocaliza-«o. Se a selec-«0 n«o f
definido por defeito.

5. Procura (cria-«o0) de pastas para basmestodhquargrdedaoes ant i v2r u
ficheiros adicionais. Por defeito, ser«o utilizadas as p
computador infectado (ProgramData/Kaspersky Lab/AVP8 i para o Microsoft Windows Vista, Documents and
Settings/All Users/Application Data/Kaspersky Lab/AVP8i par a ver s»es anteriores do Mic

n«o for poss2vel encontrar essas pastas de aplica-»es, e
poss2vel encontrar essas pastsaey 8¢ cyd akd&des aymypkssdolam ser cr i
sistema.

6. Tentativa para configurar as |liga-»es de rede, com base

computador que est8§8 a ser carregado.

7. Carregamento do subsistema gr\Rescuediske i nicializa-«o0o do Ka
No modo de recupera-«o do sistema apenas est«o dispon2veis a
base de dados a partir de uma origem |l ocal, assim como a rev
®» Paracar regar o Ssistema operativo de um computador infectado,

1. Na configura-«o da Bl OS, active&kOadM i(miaciaaloibz &+« 0 nd op arat- i«ro

favor consulte a document a- «o ainputadog.t her board instalada n

2. Il nsira o CD/DVD com a imagem do disco de recupera-«o na

3. Reinicie o seu computador.

O processo de inicializa-«0 continua de acordo com o algorit
funcional i dades do disco de recupera-«o, por favor consulte a Aj
VEJA TAMBEM
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O Assistente de Configura-«o do Navegador analisa as configu
termos de seguran-a, uma vez que al guma soupredefihidlagpodemcavsars sel ec
probl emas de seguran- a.

O Assistente verifica se f
cont°m potenciais vulnerab
Exemplos de objectos analisados:

oram instaladas as %l timas actuali
ilidades que pdamsmeeuesomputadot i | i zadas

T Mem-ria tempor8ria do Micrdsomem- FrnheteempoESpPl areont ®m da
partir dos quais tamb®m pode ser obtido umolbjdctestde ri co dos

software malicioso tamb®m verificam a mem-ria tempor8ria
e nd e r e --mail doeaitilizador. Recomenda-s e que | i mpe a mem-ria temporS8ria se€
navegador.

T Exibi-«o0o de e Xitheinssde fermatgs eonhacidos . Uma op-«0 do Windows Expl
oculta-«o0o de extens»es de ficheiros. Mui tos objectos de
forma a que o utilizador s- consegue evnesr« ou nrae apla.r tEs tdeo ensoc
muitas vezes wutilizado por intrusos. Recomendamos que ac

formatos conhecidos.

T A lista de s i Oselgjectosanalicios@s\canseguem adicionar a esta lista links para sites de
intrusos.
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Feche todas as janelas do Microsoft Internet Explorer antes
Depoisdea revi s«o estar conclu2da, o assistente analisa a infor]
representam problemasenaamegtrean«d gqgumedi aqa. Este assistente
ac-»es a executar para eliminar os problemas. Estas ac-»es s

problemas detectados.

Quando o Assistente ® croenlcatu-2rdioo,, soerq8u agle rpaoddoe usmer envi ado par

Note que algumas configura-»es podem gerar problemas com a v

o0s controlos ActiveX). Este problema pode ser resolvido, adicionandoe st es sites ~ zona confil8vel

Este assistente consiste numa s®rie de janel as (AarBrseos), ent
Seguinte ; para fechar o assistente depoisdeest e concl uir o seu QGonchib.Parapararout i | i ze o

assistente em qual qué&ancelal.t ura, wutilize 0o bot«o

= Para iniciar o assistente:
1. Abra a janela principal da aplica-«o.

2. Sel ecci oneSeagusreacn-aacpart e esquerda da Ajanstlaar ea cCad mfuieg wnroa -b
seu Navegador .

RESTAURA R O SI STEMA APDSFB®G®®I O

O Assistente de Restauro do Sistema elimina os vest2gios de
sistema. A Kaspersky Lab recomenda que execute o assistente depois de o computador ter sido desinfectado, para se
certificar que todas as amea-as e danos da infec-«o0o foram co
gue o seu computador est8 infectado.

O assistente verifica se existem algumas al tequeadogs®s no si ste
extens»es de ficheiros de formatos conhecidos est«o alterada
danos podem ser causados pelas ac-»es de programas malicioso
incorrectoede daploiptcami za-«o do sistema.

Depoisdea veri fica-«o estar conclu2da, 0o assistente analisa a i
requeiram aten-«o imediata. Com base na an8li se, pridlergas.r ada a
Estas ac-»es s«o0 agrupadas por categorias, com base na gravi
Este assistente consiste numa s®rie de janelas (Antardrseos), ent
Seguinte ; para fechar o assistente depoisdeest e concl uir o seu Qonchib.Parpararout i | i ze o
assistente em qual qué&anceal.t ura, wutilize 0o bot«o

®» Para iniciar o assistente:
1. Abra a janela principal da aplica-«o.

2. Sel ecci o0n eSeag usreacna-pade esquerdadajanel a e cl i gResoabubebdb«de probl em
confi gur asWindowwso M
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ASSISTENTEDE LI MPEZA DE VESEAGINIDADE

Mui tas das ac-»es do utilizador de um computador s«o0 regista
seguintes dados:

f Hist-ricos com informa-«o sobre:

9 sites visitados;

T inicializa-«0o de aplica-»es;

1 pedidos de pesquisa;

M ficheiros abertos e guardados por diferentes aplica-»e
1 Registos do sistema Microsoft Windows;
M1 Ficheiros tempor8rios, etc.

Todas estas f onotsebee adcavidade do atilizadr-padem conter dados confidenciais (incluindo
passwords) e podem ficar dispon2veis para an8lise pelos intr
suficiente para impedir o roubo de informa-«o0o desta for ma.

O Kaspersky Anti-VirusincluioAs si st ente de Li mpeza deEsteassstedtgproouradastreiasadée i vi dad

actividades do utilizador no sistema e nas configura-»es do
armazenament o»alee salbbroe mas actividades do utilizador.
A informa-«o s e as act i wisdca®dnesst adnot euntei nlti ez aadcourmunloa dsai.s tAe man i ¢

obr
ficheiro ou a abertura de qualquer document odosveregistamuitesgi st ada
eventos ocorridos no sistema. POArssdsttaentez«de, Lda mpeeaeau -d€o vresp
actividade pode detectar rastreios de actividades que n«o foram |
ficheiros, por exemplo o ficheiro de registo do Microsoft Windows, podem estar em uso pelo sistema enquanto o

assistente estfoa.t Parar aplaigmrn®stes ficheiros, o assistente
Contudo, dur ant e arosrpedenmseradcr@ados eedetéctados rfovamdnte enquanto rastreios de

actividades.

Este assistente consiste numa s®rie de janelas (AtarBrseos), ent
Seguinte ; para fechar o assistente depoisde esteconclui r o seu tr ab aCohcti.Parapataioze o0 bot «o
assistente em qual qué&anceal.t ura, wutilize 0o bot«o

= Para iniciar o assistente:
1. Abra a janela principal da aplica-«o.

2. Sel ecci oneSeagusreacn-a<aopart e esquerda daojanela e clique no b
Apagar o seu Hist-rico de Actividades




RELATDRI OS

O funcionamento de cada componente da aplica-«o0, assim como
actualiza-«o, ® guardado num relat-rio.

Ao trabalhar com rerkbatitaroas 8s8egbipbdse ac-»es:

1 seleccionar acomponenteoutarefa( ver @d&ypi para a qual deseja ver o relat-

1 geriroagrupamento dedados ( ver [@d&Zppeemxa bir dadoernqgd®3Ryd ma

9 criarum agendamento ( v e r  @&7psegurado o qual o Kaspersky Anti-Vi r us i-lrc8 saovkirse8 a concl
dos relat-rios;

1 seleccionarotipo de eventos ( v er [d&’psobmesos quaisdes ej a criar um relat-ri o;

u

M seleccionar o modo como a informa-«o estatitsathieda Dar ra&d

(ver mAXpi na
T guardar o rel a(tveri od®yn Mfa cheiro
1 especificarascondi - »es de fi(temrg@a3picompl exa

1 configurar a procura de eventos ( v e r  pl3lpquencaorreram no sistema e foram processados pela
aplica-«o.

NESTA SECti O

Selecci onar uma componente ou t.ar.ef.a..par.a..cr.i.ar..um.r.el . B6
Gerir o agrupamento de..i.nf.or.ma-.«0..0n.0..r.el.at..[.0.Q..... 126
Noti fica-«0 sobre a..cr..a-.«o..de..r.el.at .. ’Li.0.S . 127
SElECCIONAr O TIPO UE BVEINTOS .....eiiiiiiie it ettt ettt e et e st e e e h bt e e e s bt e e e b et e e ek bt e e s aab et e e sabb e e e e bb e e e nanbn e e e nanneeeaas 127
| G T o T TR G B I o Ao T o N o IO O o S SRR PRUPRPPRRRN 128
EXi bir estat? st s . .8.NM. A a0 .S iiiiiiiiiieeiirieireerre——.————————————————————————. 129
Guardar o rel ati.fiico. . U i Col Bl e ————— 129
Utilizar a filtrag@mM COMPIEXA ......coiiiiieiiiiie ettt e et e e ettt e e sttt e e ettt e e ante e e e anbeeeeaabbeeeeantaeeeanseeeeantneeeans 130

e ool = Mo (SR N =T o] (LU OPPPPPPTN 131




MANUAL DE UTILIZADOR

SELECCIONAR UMA COMPONENTE OU TA  REFA PARA
CRI AR UM RELATDRI O

Voc° pode obter informa-«o sobre o0os eventos que ocorreram du
da aplica-«0 ou durraenftaes a( peoxre ceux-e«nop ldoe, tAant i v2rus de Ficheiros

» Para criar um relat-rio sobre uma determinada componente o
1. Abra a janela principal dRe lagtina pairtosuperiordajanéla. que na | i ga- «o0
2. Najanela que se abre, no separadorRe | at,- rcilda qu eRelloatb-ortikm.det al hado

3. Najanela que se abre, na lista suspensa do lado esquerdo seleccione uma componente ou uma tarefa, para a
gual deve ser criado um rel &@trortiex.- x@u &ndado i -sreilooe cpoa roae ateotdoa s
componentes de protec-«o.

GERIR O AGRUPAMENTOD E | NFORMAC¢i O NDDREODA

Voc® pode gerir a forma como a informa-«o ® agrupada no rela
atributos difere para cada componente etarefa da aplica-«o0. Est«o dispon2veis as seg

T N«o agrupados o0os eventos ser«o apresentados.

M Agruparportarefa . Os dados ser«o agrupados de acordo com as tar ¢
Kaspersky Anti-Virus.

ar por.Oadaldiosa-sead «o agrupados por aplica-»es que apr
ma e ser«o processvawsos pelo Kaspersky Anti

1 Agruparporresultado .Os dados ser«o agrupados com base nos resulta
processamento dos objectos.

Proteccdo V| Agrupar por karefa W !Eventu:us impartantes %

Mao agrupar

Hora £ figrupar por tarefa 3 Aplicacd
i Agrupar por aplicacdo '
=| Data: Hoje (eventos: 33)
Figura 13. Atributos de agrupamento de informa-«o n
Para obter rapidamente uma informaheodpangrophmeneopasaodi mr
de pesquisa( v er s'Rracurade eventos"'n a p 81Bl) poapalavia-c have. Tamb®m pode especi fi
de pesquisa.
» Para agrupar a i niiumdeteeningdo atrbtan b as e
1. Abra a janela principal dRe laaptinég pairkosuperiordajeanéla. que na | i ga- «o0

2. Najanela que se abre, no separadorRe | at,- rcild qu eRenloatbh-ortixkoo.det al hado

3. Seleccione o atributo de agrupamento a partir do menu suspenso, na janela que se abre.




RELATDRI OS

NOTI FI CA¢i O SOBRRERCA OC DE RELATDRI OS

Voc° pode criar um agendament o,Visrewsu nidra8 caodiused ao ckasp eissxloy dA
®» Para criar um agendamento de notifica-«o:
1. Abraajanelapri nci pal da apl i caRe&la enapattesqgperordajaneld.i ga- «o

2. Najanela que se abre, no separadorR e | at,assirialeacaixaNot i ficar sobCliqueoa rel at - -ri
|l iga-«o com o valor de tempo predefinido.

3. CrieoagendamentonajanelaAgendament o dgueseableat - ri o

SELECCIONAR O TIPO DE EVENTOS

A lista completadetodososevent os ocorridos na actividade da componente de
tarefa de verifica-«o ou durante a actualiza-«o0o da base da d
seleccionar o0os tipos de eventads rqwe ser«o registados no

Os eventos podem ser atribu2dos aos seguintes tipos:

T Eventos.cE¥tentos de i mport®©ncia cr2tica que indieam prob
Virus ou vulnerabilidades na protec-«o0 doetbeu-comgpetamov:
ou uma "falha de funcionamento"

1 Eventos importantes. Eventos que devem ser sempre investigados, | 8§
no funcionamento da apl itermiradm., por exempl o, evento
|F'rn:-tec;§n:- vl |.ﬁ.grupar pot karefa W | | Eventos importantes W

Haora £ Resultado Eventos importantes
Todos os eventos

=] Data: Hoje {eventos: 33)
Figura 14. Seleccionar o tipo de eventos
SeoitemTodososeventos esti ver seleccionado, ser«o apresentadose todos

asrespectivascaixasest i verem assi Ral addai ea®R&8kata-ri os e A(meresamerbDo
"Regi star even'tnoas pn8dd3yneal Bt as os«o0 as cai xaengoe peomctrémi cegi

como eventos do sistema de ficheiros e eventos do registo, n
ser«o apresentados um 2[Desadtieadodjeurmtvd so lei at d i gaspp®nsa de sel ec:
Use esta |liga-«o para aceder ~ janela de configura-«o dos re

» Para criar um relat-rio sobre um determinado tipo de event
1. Abra a janela principal dRe lagtind pairtsuperiordajanéla. que na | i ga- «o0
2. Najanela que se abre, no separadorRe | at,- rcild qu eRenloatb-ortixm.det al hado

3. Seleccione o tipo de evento a partir do menu suspenso na
sobre todos 0s eventos, seleccione o valor Todos os eventos .
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EXIBIR DADOSNO ECRIi

Os eventos inclu2dos no relat-rio ser«o apresentados numa t a
informa-«o, especificando uma condi-«0 de restrioluwada Para o
tabela para a qual deseja impor uma restri-«o. A |lista suspe
restri-«o, Quntem i paraa coliriasélora, Mensagem de e -mail 7 para a coluna Objecto , etc. Para cada
coluna, seleccione o valor desejado. Pode escol her o que mel hor se ac
condi - «0o de r est r iSedesejaysudizactaps®xdados, seleacione o item Todos na lista de
restri-»es.
|I% Hora 7 [LFL : e
- (Personalizar) e
(Todos)
Hoje
] onkem

Drarningo

Sabado

Sexta-feira

Figura 15. Especificar uma condi-«0o de restri-«o

Tamb®m pode especificar as defini-»es de uma pesquisa compl e
seleccionar dados sobre eventos passados. Para o fazer, seleccione o item Personalizar na lista suspensa de
restri-»es. Na j anel a infev@o de tempa esefado ( & € p e 'dtiizamablFagesn complexa”
nap 8 g il30p
Para a criar relat -rios de forma f8cil e simples, use O menu

agrupamento e consulta de eventos.

=

Hora |
il Crdenar por ordem descendente
=) Data: Hoje (¢ Crdenar por ordem ascendente

[#] Ankivirus de Bradiger

[#] Ankivirus de Agrupar sequndo este campo

] ) [ @5’ Filtrar segundo este campo. ..
|| Ankivirus de

Hara

[+ Aukodefesa |
Resultado

[#] Defesa Pra-. Aplicacio
& Licenca (e Compaonentes

[ Objecto
Razdo

Figura 16. Menu de contexto

[# Antivirus de

=L e ra L
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» Para especificar uma | imita-«o:
1. Abra a janela principal dRe laaptind pairkosuperioredajanéla. que na | i ga- «o0

2. Najanela que se abre, no separadorRelat - r i ®l i qu eRenloatb-ortixmw.det al hado
3. Na janela que se abre, clique na 8rea " esquerda do t2tu
restri-«o. Seleccione a restri-«o0o desej adarsonalizragpotde r da |
especificarc ondi - »es de f i (V¥ e mggeettzare fitpderm gomplexa’'n a p §1B0).n a
= Para ocultar/exibir colunas da tabela:

1. Abra a janela principal dRe lagtina pairtosuperiordajanéla. que na | i ga- «o0

2. Najanela que se abre, no separadorRe | at,- rcilda qu eReloatb-ortikm.det al hado

3. Na janela que se abre, cligue com o bot«o direito do rat
tabela. Para ocultar qualquer tabela da coluna, desmarque as caixas junto aos respectivos nomes no menu de
contexto.

EXI BI' R ESTATCSVAINKKASD AS

A parte inferior da janela de relat-rio cont®m estat2sticas
para o Kaspersky Anti-Virus.Pode vi suali zar as estat?2stri8dds osvaonu- addhdelach (x

componente ou tarefa). Aceda " s esriaﬁastetsbpera)rsdajanela.nsadas utili
estat2sticas s«o0 apresentadas para o dia actual e para todo
no seu computador.

®» Para visuali zaranasadeasst,ate?xsetciuctaes aasv segui ntes ac-»es:
1. Abra a janela principal dRelagtinapardosupeiordajanédla. que na | i ga-«o

2. Najanela que se abre, no separadorRe | at,- rcild qu eRenloatbh-ortixm.det al hado

3. Najanela que se abre, seleccioneacomponente da aplica-«o0o para a qual prete

avan-adas e ne pade sbperior«da janela.

GUARDAR O RELATDRI O NUBWROFI CH

O relat-rio obtido pode ser guardado num ficheiro.

®» Para guardar o relat-rio obtido num ficheiro, execute as s
1. Abra a janela principal dRelad p Ind ppreesuperioredajanéla. que na | i ga- «o0

2. Najanela que se abre, no separadorRe | at,- rcild qu eRenloatbh-ortixkoo.det al hado
3. Na janela que se abre, crie o Guaedbrat -ri o desejado e cliqu

4. Najanela que se abre, seleccione uma pasta na qual desejaguar dar o ficheiro do relat - ri
ficheiro.
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UTILIZAR A FILTRAGEM COMPLEXA

Na janela Personalizarfiltro ( ver Fi gura abaixo) ® usada para especificar as
dados. Pode usarestaj anel a para especificar crit®rios de pesquisa de d
analisar o procedimento de trabalho com a janela, utilizando a coluna Hora como um exemplo.

Uma consulta de dados com um filtro complexo baseia-s e na fuma-de ktogjoan-«o0o (E | -gico) e
|l -gico) que pode ser utilizada para controlar a consulta.

Os limites da consulta (nonossocaso-Hor a) est«o | ocalizados nos Ramaespesifcarao | ado
hora pode utilizar as teclas de seta do seu teclado. A lista suspensa Mostrar linhasonde: ® usada para escol he
condi -»es da consulta ®esw®epemitaous Aep oar, eexxecnepdleo,0 val or especi f

5 Personalizar filtro

Mastrar inhas onde;

\éinferiora v | | 5/26/2009 10:15:00 PM 3
®E Oou
\ésuperiora | | 5/26/2000 10:15:00 2 3|

Figura 17. Especificar as condi-»es de filtragem c

Se deseja que a sua consulta de dados sati s E.&eapenasmimadas as con
duas c osipredisa de ser satisfeita, seleccione Ou.

Para v8rios tipos de dados, o |imite do intervalo de pesqui s
(por exemplo, a consulta poderia recolher o valor OK para a coluna Resultado ). Neste caso, a palavra especificada
como o | imite ser8 comparada com outras condi-»es de palavra
» Para especificar as condi-»es de filtragem complexa:

1. Abra a janela principal dRe laaptinag pairkosuperiordajanéla. gue na | i ga- «o0

2. Najanela que se abre, no separadorRe | at,- rcild qu eRenloatb-ortixm.det al hado

3. Na janela que se abre, clique na 8rea " esquerda da colu
condi -»es de filtragem dersopalizarxagartréel meouosespensem Tamb®
seleccionar o item Filtrar segundo este campo  a partir do menu de contexto ( v e r  s"[Exibir dadps no
ectfa p8I8) neque ® apresentado guan docgatomé dolona dadabeta desejdda t « o  d i

4. Najanela Personalizarfiltro que se abre, especifique as condi-»es de fi







NOTI FI CA¢Ii ES

Quando ocorrem eventos no funcionamento do Kaspersky Anti-Vi r us, sSs«o0 apresentadas mensagen
notifica- « 0 no ecr «. Dependendo do n2vel de criticalidade do ever
pode receber o0s seguintes tipos de notifica-»es:

T Alarme. Ocorreu um evento cr2tico. Por exempl o, uhaoi detect a
actividade perigosa no seu sistema. Deve decidir de i med
deste tipo de notifica-«o ® de cor vermel ha.

1 Aviso . Ocorreu um evento potencialmente perigoso. Por exemplo, foram detectados no seu sistema ficheiros
potencialmente infectados ou actividades suspeitas. Deve deci dir o n2vel de pAkrigo qu
janel a deste tipo de notifica-«o0o ® de cor amarel a.

T I nforma-Essd a not i flihcea-i«nof ofroman-e«ccoe s obr e eve areladestgtipoede n « 0 s «
notifica-«0o ® de cor verde.

A janela de notifica-«0 consiste em quatro partes:

1. T2tul o daOjahtllao da janela de notifica-«o0o cont®m uma br
de direitos, actividade suspeita, novarede,aler t a, v2r us.

2. Descri-«o0o.dé& seeenko de descri-«o0o do evento apresenta inf
aparecimento da notifica-«o0: nome da aplica-«0 que causo
da | iga-«o0o de rcede detectada, et

3. Crea de selec-Nesta sleed«admdaera escol ha para seleccionar
di spon2veis para este evento. As op-»es sugeridas para a
Desinfectar , Apagar, Ignorar i se tiver sido detectad o u m Refmitiu, 8lpquear T no caso de um pedido
porpartedeumaapl i ca- «xo para obter direitos para executar ac- »:
recomendada pelos especialistas da Kaspersky Lab ser 8 ap
Se seleccionar Permitir ou Bloquear , abrir-se-§ a j anel a onde mpode del zpglci oaa«o od e
ac-»e®ar a Rermitic pogdeseleccionar um dos seguintes modos:

1 Permitrsempre . Sel eccione esta op-«0 para permitir as activi
no controlo do acesso do programa aos recursos do sistema.

i Permitragora. Sel eccione esta op-«o0 para aplicar a ac-«o0 sel
detectados durante a sess«o0o da aplica-«o0. A seas«o da
componente foi iniciada at® ao momento em que foi fech

T Considerar. cfaelfe@viedbne esta op-«o par aComofviesrveal apl i ca-

Par a a Blaquear mode seleccionar um dos seguintes modos:

1 Bloguearsempre .Selec ci one esta op-«0 para bloquear as actividac
altera-»es no controlo do acesso do programa aos recur

i Bloguearagora. Sel eccione esta op-«0 para aplicar a ac-«0 se
detectadosdur ante a sess«o da aplica-«o0. A sess«o da aplica
componente foi iniciada at® ao momento em que foi fech

f Terminar. Sel eccione esta op-«0 para interromper a opera-«

4, Crea de sel-ece-scoaddecMamcnat isl i zar esta sec-«o0 pode seleccio
T Adicionar " s &ectuseesa certeza de que 0o objecto detec

gue o adicione © zona confi 8vel pamaséevictoasr ppuEse to vprso g

utiliza o objecto.

1 Aplicar atodos os objectos . Assinale esta op-«o0 para obrigar a que
todos 0os objectos com o mesmo estado em situa-»es si mi
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OBJECTO MALICIOSO DET  ECTADO

Se o Antiv2rus de Fi-mheliros,umaAwnei vPiroa- de &e owi2awucs, dssureqgitrat

uma notifica-«o0o especial
A notifica-«o0o conter §:

T O tipo de amea-va2 r(ipgan) e cenangemgadbjecto malicioso tal como aparece listado na
Enciclop®dia de V2rus da Kaspersky Lab. O mliockp@a do obj
www.viruslist.com, onde pode encontrar informa-«o0o mais detalh
computador.

T O nome completo do objecto malicioso e um caminho para 0 mesmo.

£l he solicitado que sel ecci onreeluana« al aso selgjue mtt@®:s reac- »es

M Desinfectar it enta desinfectar o objecto maliciospiaAdeesedaraar
do objecto, caso surja a necessidade de o restaurar ou

programa malicioso que o infectou.

1 Apagariapaga o objecto malicioso. é&npiea de doeobarn,gadsad a ®

surja a necessidade de o restaurar ou registar informa-«

malicioso que o infectou.

M Ignorar ibl ogueia o acesso ao objecto, mas n«o toma qualquer

informa-«o sobrreeloa.tmersinmo num

Mai s tarde, pode voltar aos objectos maliciososoignorado

processamento de objectos detectados em e-mails.

Para aplicar a ac-«o0 seleccionada a todos o0os objectos com o
componente de protec-«o Aplictaraartoeldsas,casas$emelnaatdzse.aAcaaichuaI Sess«o
tempo desde que a componente ® iniciada at® ser desactivada

in2cumadeeri fica-«o de v2rus at® ~ sua concl us«o.
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OBJECTO Ni O P ODIXESISHEGTADO

H8 al guns casos em que ® i mpossz2vel desinfectar um objecto m
danificado, que ® i mposs? v enksma@rastaarar a sua integriladg. © procadimemtdde s o d o
tratamento n«o pode ser aplicado a v8rios tipos ddr oiba)ctos
Nesses casos, surgir8 uma notifica-«0 especial que cont ®m:

T O tipo de ammpo;va? r(Tpgan) e cengnge do objecto malicioso tal como aparece listado na

Enciclop®dia de V2rus da Kaspersky Lab. O nome do object
www.viruslist.com, onde pode encontrar informdae«ameaias detathada
computador.

T O nome completo do objecto malicioso e um caminho para 0 mesmo.
£l he solicitado que seleccione uma das seguintes reac-»es em
f Apagariapaga o objecto malicioso. é&npiea de doobarn,gasd a ® cr i @
surja a necessidade de o restaurar ou registar informa-«

malicioso que o infectou.

M Ignorar ibl ogquei a o acesso ao objecto, mas n«o ;dpenasgyrapaal quer
informa-«o sobrreeloa.tmersinroo num

Mai s tarde, pode voltar aos objectos maliciosos ignorado
processamento de objectos detectados em e-mails.

Para aplicar a ac-«o0ssebgeciosadamaotméssmo estado detectados
componente de protec-«o Aplidaraartoddsas, casos seimelhanites . a Ac aicxalal sess«o
tempo desde que a componente ® iniciada at® ser desactivada
in2cio de uma verifica-«o de v2rus at® " sua conclus«o.

N ECESSIDADE DE TRATAM  ENTO ESPECIAL

Quandodetect a uma amea-a que est§ actual mente activa no sistema

na sua RAM ou em objectos de iniciali-bhagueesecute um precedenerdor § uma m
especi al de desinfec-«0 avan-ada.

Osespeci al i stas da Kaspersky Lab recomendam vivamente que conco
desinfec-«0 avan-ada. PaOKa €ohamedo, ¢tknhaeemoaben«ees8 que o0 cC
depois de concluir este procedimento, por isso recomendamos que guarde o seu actual trabalho e feche todas as
aplica-»es antes de executar o procedi mento.

Enquanto procedi mento de desinfec-«o0 est i-malouedtardegswodo er , n«o
sistema operativo. Depoisder ei ni ci ar o computador, recomendamos que execut

OBJECTO PERIGOSODETE CTADO NO TREFEGO

Quando o Antiv2rus de Internet detecta um objecto malicioso
A notifica-«0o cont ®m:

T O tipo de amea-vaar(ipaont eexasmmetdoobjecto perigoso tal como aparece listado na
Enciclop®dia de V2rus da Kaspersky Lab. O nome do object
www.viruslist.com, onde pode encontrtaal hadarsnabre® oatispadede amea- :

T O nome completo do objecto malicioso e um caminho para a




NoTI FI CA¢i ES

£1 he solicitado que seleccione uma das seguintes reac-»es em
T Permitricontinua a transfer°ncia do objecto.

M1 Bloquearibl oqueia a transfer®°ncia do objecto a partir da rec

Para aplicar a ac-«o0 seleccionada a todos o0os objectos com o
componente de protec-«o Aplidaraanoddsas,casassmlnaatdzse.aAcaaichJaI Sess«o
tempo desde que a componente ® iniciada at® ®otmpodesdeacti vada
in2cio de uma verifica-«o de v2rus at® " sua conclus«o.

OBJECTO SUSPEITO DETE CTADO

Se o Antiv2rus de Fi-mheliros,umaAwei vEroas-de &€e v2rus detecta
de um v2rus descomhdecfiidoa doou dce- duingpov2mus conhecido, surgir$8 un

A notifica-«0 conter §:

T O tipo de amea-vazr(ipgen) exemmploomme do objecto tal como apare
V2rus da Kaspersky Lab. O resenaoarmoumbnk gaatwew.vuslisticamo s o ® apr
onde pode encontrar informa-«o mais detal hada sobre o ti

1 O nome completo do objecto e um caminho para 0 mesmo.
£-l he solicitado que sel ecceaonemurmal al-aso seq@ ud Mjt ecst c:eac- »

1 Quarentena i move o objecto paraa quarentena. Quando col oca um objecto em Quar
® copiado, mas sim movido: o-mabjlecect ® @ uapgarpado ndho pdhistao d

ficheirosem Quarent ena s«o0 guardados num formato especial e n«o s
Mai s tarde, guando verifica a Quarentena com assinaturas
alterar-se. Por exemplo, o objecto pode ser identificado como infectado e pode ser processado, utilizando uma

base de dados actualizada. Por outr o | ado, poderni«a s enrfacattectodbdappbisi o o0 est a

poderia ser restaurado.

Se um ficheiro for, manual mente, colocado na quserentena
conclui que o objecto n«o est8§8 infectado, o seu estado a
para OK. |l sto apenas acontecer8§8 se a verifica-«o0o ocorrer deq
ap-s a sua coloca-«0 na quarentena.
1 Apagariapaga o objecto. Antes cdepioa adpea gdaeenbjectoRgasn sarjcaad a U ma
necessidade de o restaurar ou registar informa-«o sobre
o infectou.
1 Ignorar i bloqueiaoacessoao obj ect o, mas n«o toma qualquer ac-«0 em r
informa-«o sobrreeloa.tmersimmo num
Mai s tarde, pode voltar aos objectos ignorados na janel a
processamento de objectos detectados em e-mails.
Para aplicar a ac-«o0 seleccionada a todos o0os objectos com o
componente de protec-«o Aplictaraartoeldsas,casas$m”rielnaatdzse.aAcaaichuaI Sess«o
tempo desde que a componente ® iniciada at® ser desactivada
in2cio de uma verifica-«o de v2rus at® " sua concl us«o.
Se tiver a certeza de que 0o objecto detectado n«o ® malicios
evitar que o programa repita falsos diagn-sticos positivos q
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ACTIVIDADE PERIGOSAD ETECTADA NO SISTEMA

Quando a Defesa Proactvad et ecta uma actividade perigosa de uma aplica-«c

especi al gue cont ®m:
Mf O nome da amea-a, tal como aparece |istada na Encicl op®d
® apresentado c ewwoviruslistcdm, nbndar @aode encontrar informa-«o

tipo de amea-a detectada.
1 O nome completo do ficheiro do processo que iniciou a actividade perigosa e um caminho para o ficheiro.
T As reac-»es poss?2veis:

1 Quarentena i fechaoprocessoe col oca o f i ¢ h gquarentenae Quandaicbld&a wenlobjextm

em Quarentena, esse objecto n«o ® copiado, mas sim mov
num formato especial e n«o s«0 perigosos.

Mais tarde, quando verifica a Quarentenac om assi naturas de amea-as actuali zz
pode alterar-se. Por exemplo, o objecto pode ser identificado como infectado e pode ser processado,

utilizando uma base de dados actualizada. Por outr o | ado, poderni«aofestaioaoat r i bu?

objecto e depois poderia ser restaurado.

Se um ficheiro for, manual mente, colocado na quarenten
conclui que o objecto n«o est8§8 infectado, o seu estado
alterado para OK. |l sto apenas acontecer8§8 se a verifica-«o0o ocorr

tr°s dias) ap-s a sua coloca-«0 na quarentena.

1 Terminar i encerra o processo.

1 Permitir i permite que o processo seja executado.

Para apli cseerl eccdco-neacdda a todos o0os objectos com o mesmo estado
componente de protec-«o Aplidaraartoddsas,casassarielnaatdzse.aAcaaichJaI Sess«o
tempo desde que a componente ® iniciada at® ser desactivada
in2cio de uma verifica-«o0o de v2rus at® " sua conclus«o.
Setiveracertezadequeo programa detectado n«o ® perigoso, recomendamos
evitar que o Kaspersky Anti-Vi rus repita falsos diagn-sticos positivos quand
Quando a Defesa Proactiva detecta um processooculto no seu sistema, surge uma notifica
f O nome da amea- a, t al como aparece |istada na Encicl op®d

® apresentado c owwviruslistcdm, nkbndar @aode encont r alhadaisobfeor ma - « o
tipo de amea-a detectada.

T O nome completo do ficheiro do processo oculto e um caminho para o ficheiro.
T As reac-»es poss2veis:

T CQuarentenaimove o ficheiro executgudrenseeha. Quandgcolaczuenlsiectoqgmar a a

Quarentena,ess e obj ecto n«o ® copiado, mas sim movido. Os fi.
num formato especial e n«o s«0 perigosos.

Mai s tarde, quando verifica a Quarentena com assinatur
pode alterar-se. Por exemplo, o objecto pode ser identificado como infectado e pode ser processado,

utilizando uma base de dados actualizada. Por outr o | ado, poderni«a s enrfagacttraidbou 2

objecto e depois poderia ser restaurado.
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Se um ficheiro for, manualmente,coloc ado na quarentena e se, depois de um
conclui que o objecto n«o est8 infectado, o seu estado
alterado para OK. |l sto apenas acontecer8 se a vermo(pelomanoscko ocorr

tr°s dias) ap-s a sua coloca-«0 na quarentena.

i Terminar | encerra o processo.

1 Permitir i permite que o processo seja executado.

Para aplicar a ac-«o0o seleccionada a todos o0os objectos com o
componente de protec- «o ouﬁArzlicrareaftodqsosaca;sesismmlhaatesa.caAi & tual sess«o
tempo desde que acomponente® i ni ci ada at® ser desactivada ou at® a apliceze
in2cio de uma verifica-«o de v2rus at® " sua conclus«o.

Se tiver a certeza de que 0o programa detectado n«o ® perigos
evitar que o Kaspersky Anti-Vi rus repita falsos diagn-sticos positivos quand

DETEC¢i O DE TENTDEACESBSO AOREGISTO DO
SISTEMA

Quando a Defesa Proactvad et ect a uma tentativa de acesso "s chaves de r ec¢
especi al gue cont ®m:

M A chave de registo que est8§8§ a ser acedida.

T O nome completo do ficheiro do processo que iniciou a te
para o ficheiro.

T As reac-»es poss?2veis:
1 Permitr iper mi te que a saaexecwadgumaviedg o s a
9 Blogquear ibl oqueia a ac-«0 perigosa uma vez.

Para executar a ac-«0 que voc®° seleccionar

, aut omati cament e,
computador, assinale a caixa ¥l Criar uma regra .

Se tiver a certeza de que qualquer actividade da aplica-«o0 q
perigosa, adicione apaplciacaesoconlfiigiveid.

ATAQUE DE PHISHING DE  TECTADO

Sempre que o Kaspersky Anti-Vi rus detecta um ataque de phishing (pesca il ec
especial.

A notifica-«o0o conter §:

T O nome da atadgoe dephashirg) sendo apresentado comoumlinkparaaEnci cl op®ddaa de V2r L
Kaspersky Lab, com uma descri-«o detalhada da amea- a.

T O endere-o da Internet para o ataque de phishing.
M As reac-»es poss?2veis:
1 Permitr iconti nua a transfer°®°ncia do site de phishing.

M Bloquear i bloguei a a transfer®°ncia do site de phishing.
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Para aplicar a ac-«o0 seleccionada a todos o0os objectos com o
componente de protec-«o Apliaaraartoddsas,casassmielnaatdzse.aAcaaichlaI Sess«o
tempo desde que a componente ® iniciada at® ser desactivada
in2cio decamaoveei v2rus at® ° sua conclus«o.

L INK SUSPEITO DETECTA DO

Sempre que o Kaspersky Anti-Vi rus detecta uma tentativa para abrir um site,
endere-os de I nternet suspeitos, surgir8 uma notifica-«o0o esp

A notdd icoaant er §:
T O endere-o do site.
T As reac-»es poss?2veis:
f Permitr iconti nua a transfer°ncia do site.

i Bloquear ibl oqueia a transfer°ncia do site.

Para aplicar a ac-«o0 seleccionada a todos o0s objectos com o
componente de protec- «o oAnlimnaeoﬂoa;oscasasseimallaaht@ a Aaiaxdaual sess«o
tempo desde queacomponent e ® i niciada at® ser desactivada ou at® a apl
in2cio de uma verifica-«o0o de v2rus at® " sua concl us«o.

CERTI FI CADO | NBDETEGTROD

A verifica-«o0o de seguran-a para a | i gtiizandwo certificadovn8taladal Sefggr ot oc o

detectado um certificado invg8lido quando for tentada a | iga-

por um intruso), ser8 apresentada uma notifica-«0 no ecr «.

A notifica-«o0 coobree 8aipdéos maelkocausa de erro e idehesi ficar §

pedi do que decida se se dever8 continuar a |liga-«0 com um ce
M Aceitar certificado i conti nuar a | iga-«o0 ao site;

1 Recusar certificado 7 interromperaliga- «o0 ao site;

Vercertificado Tver i nforma-«o sobre o certificado.




VALI DAR A CONFI GURBR@A@C¢
KASPERSKY ANTI -VIRUS

Depois de instalar e configurar o Kaspersky Anti-Vi r u s , pode verificar se a aplica-«o0 e:s
usandoum®" 2 tdes t este e variantes do mesmo. £ necess8rio um teste
/ protocolo.

NESTA SEC%i O

Testar 0"V 2 I HIGAR © SUAS VANANTES ......coiieiiiiiie e e ettt e e e e e ettt e e e e e e s s bttt e e e e e e s aasaeeeeeeaeeaaannsseeeaaaeaasannbbeeeaaeeesannsnneas 139
Testar a pPtoBEEg O 0. d 8.0 HT T P e 140
Testar a protec- «o..do..t.r.8f.ego..0.e.. . SMLP. ... 141
Validar a configura-«o..da.. Ant.i.v2.rr.us...de. . Ei.che.i.r.o.s..... 141

Validar a configura-«o das tar.ef.as..de..ver.i.f.i.ca-.«o..de..v.2141u

TESTARO "VCRUEICAR E SUAS VARIANTES

Este "v 2 ' dedeste foi, especialmente, desenvolvidopelo @I (O I nstituto Europeu para Pesgq
Computador) para testar os produtos antiv?2rus.

Ov2rrde teste NéEO £ UM VERUS porque n«o cont®m c-digo que pos
mai oria dos produtos antiv2rus identifica este ficheiro como

Nunca use v2rus reais para testar o funcionamento de um prod

Tente transferirum "v 2 1 dedeste a partir do site oficial do EICAR: http://www.eicar.org/anti_virus_test_file.htm.

Antes de transferir o ficheiro, tem de desactivar a protec- «
processar o ficheiro anti_virus_test_file.htm como um objectoinfect ado transf eri do atrav®s do pr
esque-a de activar a protec-«0 anti'v2rdedestee medi atamente depoi

A aplica-«0 identifica oOEIGARcbhebramtohpeteépi dofdotgudmegde con
pode ser desinfectado e executa as ac-»es especificadas para este tipo

Tamb®m podevaldertaestoe padr«o para veri fi Caaalteward"unt alerea a ment o
0s conteviddmadion« o, aodhe an dospaefixds (ver tabela que se segue). Para alteraro v 2 1" des
teste, pode utilizar qualquer editor de texto ou hipertexto, como por exemplo o Microsoft Notepad , UltraEdit32 , etc.

S pode testar a adequa-«o do U n(ca tormaminmeaictalodd BICARycasDasa - « 0 ant
suas bases antiv2rus tenham sido actualizadas em ou depois d
Outubro, 2003).

Na tabela que se segue, a primeira cadiumiao rcarn t"sw&n’" desstepirce fd ox 0 s
padr«o. A segunda coluna |ista 0s poss2veis estados que a ap
resultados da verifica-«o0. A terceira col unacomoastadna a f or ma
especificado. Por favor, note que as ac-»es efectivamente ex
configura-»es da aplica-«o
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Depois de adicionar o prefixo ao "v 2 1" degeste, guarde o novo ficheiro com um nome diferente, por exemplo:
eicar_dele.com. Atribua nomes similares a todos os "v 2 " alterados.

Table 1. Al t er a-"w2rsdesge

Prefixo Estado do objecto I nforma-«o0o de processamento do (¢

Sem prefixo, "v 2 " u | Infectado . A aplica-«0 identifica o objectdd
de teste piO objecto ¢

c-digo de (Ocorre um erro ao tentar desinfg

conhecido ser8 a especificada para object(
pode desinfectar o
objecto.

CORR- Corrompido . Aaplica-«0 conseguia aceder ao (¢
ver i-Ifoi,c8 ma vez que o0 objecto es
estrutura de ficheiro estg8 corrd
invs8lido). Pode encontrar inforr
foi processado no relat-rio de f

WARN- Suspeito . O objecto foi considerado suspei

O objecto heur2stico. Na ,alasurlna deas dhed eda d
c-digo de assinaturas de amea-as n«o cont ¢

(
{
desconheci (procedi mento para tratar este of
n«o pode dg{ umobjectodeste tipo for detectado.

0 objecto.

SUSP- Suspeito . A aplica-«0 detectou uma corresfg
O objecto (do c-digo do objecto e uma sec- d
c-digo altqgqconheci do. Na altura da detec- «(
um v2ruddoc(assinaturas deoamém- asmandescri - ¢
Voc°® n«o pqprocedi mento para tratar este oft
desinfectar o objecto. | um objecto deste tipo for detectado.

ERRO- Erro de venOcorreu um erro durante A& waptltictHE
N«Oo consegui u ac eavezrqueaintegritefesda t o ,
objecto foi violada (por exempl ¢
volume) ou n«o existe |iga-«o0 p¢g

verificado num recurso de rede).
forma como o objecto foi processadon o r el at - ri o de

da aplica-«o.

CURE- Infectado . O objecto cont®m um v2rus que p(
O objecto (ir8 desinfectar o obfvedtwuasyr 80 s dx
c-digo de (pela palavra CURE. Voc° ser8 not
conhecido. tipo for detectado.

Desinfect 8§\
DELE- Infectado . A aplica-«o0o identifica o objectc

O objecto (
J Ocorre um e

c-digo de | r
conhecido. |S€7"8 a espec

pode desinfectar o Voc® ser§ notificado quando um (
objecto.

ro ao tentar desinfe
i ficada para object

o)

TESTAR A PROTEC(CTRE FIE@GO HIHP

» Para verificaro ogled excst avd2orsuscosm sucesso em fluxos de dados t
HTTP, execute as seguintes ac-»es:

tente transferirum "v 2 ' dedeste a partir do site oficial do EICAR: http://www.eicar.org/anti_virus_test_file.htm.

Quando o computador tenta transferir o "v 2 ' degeste, o Kaspersky Anti-Vi r us i r 8§ detect alocomo obj ect
um objecto infectado que n«o pode ser desi mffecgtuardao »ee si rdée ex e
verifica-«o do tr8fego HTTP para objectos c 0w kdedeste, st ado. P
|l iga-«o com o site ser8§ terminada e o navegador ir8 apresent

comov?2r us -EbtEilkR



http://www.eicar.org/anti_virus_test_file.htm

VALIDAR A CONFI GURA ¢ i1 &KABRERSKY ANTI-VIRUS

TESTAR A PROTEC(TRE FIEGGO 3MIP

Para detectar v2rus em fluxos de dadtemdetusamaumsidteena dec-mailqeet r av ®s
utiliza este protocolo para transferir dados.

Recomendamos que testeaformac o mo o Ant i v 2 r ungils pnwiadaeseirelsiredo quer o @rpo da
mensagem, querosanexos.Par a testar a detec-«o0 de v2rus nv?2 tdegept® da men
padr « o "volur alisado para o corpo da mensagem.

®» Para o fazer:

1. Crie uma mensagem de formato Texto simples , utilizando um cliente de e-malil instalado no seu computador.
Uma mensagem que contenha um v2rus de teste n«o ser8§8 ver

2. Copieotextodo"v2 rrmadr «0o ou al2tcercadima menisagem ou awmeRKdedestan f i che
“ mensagem.

3. Envie a mensagem para o administrador.

A aplica-«o0 dever § de tleoomoanfectato eblojueac & neensagend.ent i f i ¢ §

VALI DAR A CONFI GD®RARKTI VCRUSFICHEIROS

» Para verificar se o Antiv2rus de Ficheiros est8 correctamen

1. Crie uma pasta no disco. Copie para essa pasta o "v 2 ' dedeste que transferiu a partir do site oficial do
EICAR (http://www.eicar.org/anti_virus_test file.htm), assim como todos os "v 2 ' degeste alterados
gue criou.

2. Permita que todos o0os eventos sejam registados, para qu
objectos corrompidos ou objectos ignorados devido a erros.

3. Executeo'v?2 rrdles teste ou uma das suas vers»es alteradas.

O Antiv2rus de Ficheiros ir8 interceptaro a cihra8maedxae cpuatraar eax eacc
especificada nas configura-»esApaselebréeonas domeesestessnado
objecto detectado, pode executar uma verifica-«o completa do
Pode ver informa-«o sobre o0os resultados do funcionanmanto do
componente.

VALI DAR A CONFI| GDASAAREFAS DE
VERI FI CA¢i O DE VCRUS

» Para verificar se a tarefa de verifica-«o de v2rus est8§ co

1. Crie uma pasta no disco. Copie para essa pasta 0 "v 2 ' degeste que transferiu a partir do site oficial do
EICAR (http://www.eicar.org/anti_virus_test file.htm), assim como todos os "v 2 ' dedeste alterados que
criou.

2. Crie uma nova tarefa de veri fi cea-c«wontdBem vo? tgudsH jedesst eol edcec i
como o objecto a verificar.

3. Permita que todos o0os eventos sejam registados, para qu
objectos corrompidos e objectos n«o verificados devido

4. Execute atarefadever i fi ca-«o de v2rus.
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Quando a tarefa de verifica-«0 estiver em execu-«0, as ac-»e
executadas © medida que forem detectados objectos suspeitos
executarsobreoobj ect o detectado, pode executar uma verifica-«o0 co0omj
Pode ver informa-«o completa sobre as ac-»es da tarefa de ve
componente.

TRABALHAR COM A APLI CA¢i O A PARTI |
DA LIN HA DE COMANDOS

Voc° pode trabal har-Viomso aKpuapdrigkylaAdtiinha de comandos. Pode
M iniciar e parar as componentes da aplica-«o;
M iniciar e parar as tarefas de verifica-»es de v2rus,;
f obter infor mea-tw@a os cabcrteu ad das componentes, tarefas e suas
1 verificar objectos seleccionados;
M actualizar bases de dados e m-dulos da aplica-«o0;
T aceder °© Ajuda para a sintaxe de ac-«o0o do comando;
T aceder © Ajuda para a sintaxe do comando.

Sint axe«odedoacccomando

avp.com <comando> [op - » g S

Tem que aceder ~ aplica-«0 atrav®s da |inha de comandos a pa
0 caminho completo para avp.com.

S«0o fornecidos 0s seguintes comandos:

START Inicia uma componente ou tarefa.

STOP P§8§ra uma componente ou tarefa. O co
for inserida a password atribu2da a
Virus.

STATUS Mostra o estado da componente ou ta

STATISTICS Mostraasestat 2 st i cas para a componente o

HELP Ajuda com a sintaxe do comando e a lista de comandos.

SCAN Verifica objectos em termos de v2ru

UPDATE I nicia a actualiza-«o0o da aplica-«o

ROLLBACK Reverte para a %W tima acdVNualubszaO«aQqQ
podem ser executado se for inserida
interface da aplica-«o.

EXIT Fecha a aplica-«o O comando s- pod
password atribu2da atrav®s da inter




TRABALHAR COM A APLI CA¢i QRTIR DR AINHA DE COM ANDOS

IMPORT Import a as defini-»es de protec-«o0 da
executado se for inserida a passwor
Kaspersky Anti-Virus.

EXPORT Exporta as defini-»es de protec-«o

Cada comando requemnndosesper?2piico denjpar ©metr os.

NESTA SEC%i O

Gerir componentes e..t.ar.ef.as..da..ap.l.i.Ca.: . €0 ... 143
AT O T T O O e O o T o I VA 1 - 145
YN V- U I B0 R o W IO B o I S O o SRS PPERRRPPP 148
Reverter a %Yl ti.ma..a.ct.lal..z.8. . €0 e 149
Exportar as defi ni.ame s . 0. P 0.d .0 a @O seeesee e saeee e 149
I mportar as defei- RKiQa. 28 .S 0 B PolD b 150
LI o T T o T T S U - o ) O O o0 - U <20 o N PP P PP PPPPPPPON 150
L= N G- U - - U o I U Y o= DR O « OO OSSP O PP PP PP PPPPPPPRPP 150
Criar UM fICNEITO 8 FASIIEIO ...ttt e e e e e e sttt e e e e e s tb ittt eaae e e s sebteeeaeeesasaaseeeeeeeaansnsnbneeaaens 150
AV AL UE= U= L g W AN 18 o - PR STPRST 151

C-digos de retorno da i nt.er.flac.e..da..l.i.nha..de..c.ama.un.d.a.s5l

GERIR COMPONENTESET AREFAS DA APLI CA¢i O

Sintaxe do comando:

avp.com <comando> <perfillnome_tarefa> [[RIA: <ficheiro_rel]lat-rio>

avp.com STOP|PAUSE <perfillnome_tarefa> /password=<sua_password>
[[RIA: <ficheiro_relat- -rio>

<comando> Voc®° pode gerir as componen tWsa partit 3

do comando d essaeguintesecomanulos:
STARTii ni ci ar uma componente ou tare
STOPiparar uma componente ou tarefa

STATUS i apresenta o actual estado de uma componente ou tarefa de
protec-«o.

STATISTICST apresenta est at 2 gmaicaanponente ou e ¢
tarefa de protec-«o.

Note que n«o pode executar o comang
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<perfillnome_tarefa>

Pode especificar qualquer component
Virus, m-dul o das componentegidooudear ¢
actualiza-«0 para os <pedibqroess vhd oc @n
utilizados pela aplica-«0 s«0 apr efg
Pode especificar o nome de qual quer
actuali za-«0o conoonfo gwanmeréamfaerr a a cC

<sua_password>

A password da aplica-«0 especificad

IRIA:<f i cheiro_rel at

1/Ri<f i cheir o _iraepleanta-sr iroe>gi st a

eventos

IRA:<f i chei r o_irregistatbdogos eventosnorelat - r i o .

Pode usar um caminho absoluto ou r &
n«o estiver definido, 0s resul tados
todos 0s eventos s«0 apresentados.

A conf i gperfilza podeder um dos seguintes valores:

RTP Todas as componentes de protec-«o.
O comando avp.com START RTP inicia todas as todas as componentes de
protec-«o0, se a protec-«o0 estiver d
Se a componente foi desactivada com o comando STOP a partir da linha de
comandos, o comando avp.com STARTRTP n«o i r-B. Parmd ci §
iniciar, tem que executar o comando avp.com START <perfil>, com o
nome da componente de pr ot e<sperid>0. Pa s
exemplo, avp.com START FM .

pdm Defesa Proactiva

M Antiv2rus de Ficheiros

EM Antiv2rmag de E

WM Antiv2rus de Internet
Val ores para as subcomponentes do A
httpscan (HTTP) iveri fica tr8fego de HTTP;
sc 1 verifica scripts.

M Antiv2zrus de MI

Updater Actualiza-«o

Rollback Reverter a % tima actualiza-«o

Scan_My_Computer

Verifica-«o0o do computador

Scan_Objects

Verifica-«o de Objectos

Scan_Quarantine

Verifica-«o da Quarentena
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Scan_Rootkits Verifica-«o de processos ocultos

Scan_Startup (STARTUP) Verifica-«o de objectos de inicialli
Scan_Vulnerabili ties (SECURITY) Verifica-«o de vulnerabilidades

As componentes e tarefas iniciadas a partir do comando de ac
interface da aplica-«o.

Exemplos:

» Para activar o Antiv2rus adexonfaidcshei ros, digite isto na |inh

avp.com START FM
® Para retomar o Controlo Parental, digite isto na linha de comandos:
avp.com RESUME ParCitl
» Para parar uma tarefa de verifica-«o0o do computador a parti

avp.com STOP Scan_My_Computer /passwor d=<sua_password>

VERI FI CA¢i O DE VCRUS

I niciar uma verifica-«o0o de v2rus de determinada 8rea e proce
tem, geralmente, o seguinte aspecto:

avp.com SCAN [ <objecto verificado> ][ <ac - ¢[o =tipos de fich eiro> ][ <excl usl»es >
[<ficheiro de con]fi<ggwrna-i«goux a- »es de Jf «lcamfiigasa- »es
avan-afias>

Para analisar objectos, voc°®° tamb®m pode usar as tarefas cri
linha de comandos. Atare f a ser 8 executada com as defini-»es e&mu.ecificada
Descri-«o das defini-»es

<objecto a verificar> Test e par ©nheet rao Idi8&ta de objectos que ser «o
malicioso.

O par ©met r o rpovdSer iionsclvial ores da | ista fornecida, separ

<ficheiros> Lista de caminhos para os ficheiros e/ou pastas a serem analisados.

Pode introduzir um caminho absoluto ou relativo para o ficheiro. Os itens da
Il ista est«o separados por um espa-o

Coment 8ri os:

T se o nome do objecto tiver um e

aspas;
T se for feita refer°ncia a uma p
exi stentes na mesma ser«o anal.
/MEMORY Objectos da mem-ria RAM.
/[STARTUP

Objectos deoinicializa-
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IMAIL Caixas de e-mail.

/REMDRIVES Todos os discos remov2veis.

[FIXDRIVES Todos os discos internos.

INETDRIVES Todos os discos de rede.

IQUARANTINE Objectos em quarentena.

IALL Verifica-«o completa do computador.

/@:<filelist.Ist> Caminho para um ficheiro com uma lista de objectos e pastas a serem
verificados. O ficheiro deve estar em formato texto e cada objecto de
verifica-«o deve estar |istado numa

Pode introduzir um caminho absoluto ou relativo para o ficheiro. O caminho
deveser colocado entre aspas se tive

<ac-4d4este par©Ometro determina a ac-«0 Qque ser8 tomada
verifica-«o0o. Se este par©metro n«o for defiilmi do, a ac

Se estiver atrabalharemmo d 0 a ut ,@ KaSperskycAoti-Vi r us aplicar8 automatica
recomendada pelos especialistas da Kaspersky Lab quan
corresponde ao vdacorxoeko §Sp day@me tar o

fi0 N«o actua sobre o objecto; simpl esn
mesmo no relat-rio.

i1 Trata objectos infectados e, s®s.a d

fi2 Trata objectos infectados eos.seN«wo d
objectos infectados de objectos compostos. Apaga objectos compostos com
cabe-alhos execut8veis (arquivos sf

/i3 Trata objectos infectados eos.Agaga a d
completamente todos os objectos compostosseaspar t es i nf ect
puderem ser apagadas.

lia Apaga objectos infectados. Apaga completamente todos os objectos
compostos se as partes infectadas n

/i8 Perguntar ao wutilizador a ac-«o0 a e
infectado.

/9 Perguntar ao wutilizador a ac-«o0 a e

<tipos de ficheiro> T est e par ©metro define os tipos de ficheiros

defeito, se este par©Ometro rMfd4a afdors def ifriicche, ropen aad e
Ife Verifica por extens«o s- o0os ficheir
ffi Verifica por conte¥%do s- o0os ficheir
Ifa Verifica todos os ficheiros.

<excludgeese par©metro define ofi odbjectos exclu2dos da

O par©metro pode incluir v8rios valores da Ilista forn

-e:a N«o verifica arquivos.
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-e:b N«o verifica basgnals de dados de e
-em N« o v e rmaif cons taxto simples.
e<m§scara de fichepnNn«o verifosaqobjeorrespondam ~ m§sc

-e:<segundos> ora os objectos que s«o verifica

gn
speci ficado <segundpsar ©metr o

I
e

-es:<tamanho> Ignora objectos com tamanho superior (em MB) ao valor especificado no

p ar © mstamamo>.

<ficheiro de tdoefigera-«ami nho para o ficheiro de conf
aplica-«o0o para a verifica-«o.

O ficheiro de configura-«o ® um ficheiro em formato d
comandos para a verifica-«o0o antiv2rus.

Pode introduzir um caminho absoluto ou relativo par a
val ores definidos na interface da aplica-«o.
/C:<nome_ficheiro> Utiliza os val oersepse cdiafsi cdaedfoisnino»efsi c

<nome_ficheiro> .

<configura-»es idees treelpaatr-Gmedasr> determina o formato do

Pode usar um caminho absoluto ou rel at irdefinidp @rreaultaslosfla c h
verifica-«o0o s«o0 exibidos no ecr« e todos os eventos s

IR<ficheiro_relat-rg. regista eventos importantes nest

IRA:<f i cheiro_rel at | Registatodos os eventos neste ficheiro.

<configuran»&diadeeyf i ni - »es que determinam a utiliza-«o
/iChecker=<on|off> Activar/ desactivar a utiliza-«o da
/iSwift=<on|off> Activar/ desactivar a utiliza-«o da
Exemplos:

» |niciar uma verifica-«o da mem-ria, mRidgr @amasidechktnirdiosl iOza-
Documentos e Ficheiros de Programa e o ficheiro test.exe:

avp.com SCAN /MEMORY /STARTUP /MAIL " C:\ Documents and Settings \ All Users \ My Documents "
"C:\ Program Files " "C:\ Downloads \ test.exe

» Pausar a verifica-«o dos objectos seleccionados esta niciar
continuar com a verifica-«o0o pausada:

avp.com PAUSE Scan_Objects /password= <sua_password>
avp.com START Sc an_My_Computer
avp.com RESUME Scan_Objects

» Analisar os objectos |listados no ficheiro obj
Utilizar o ficheiro de configura-«o scan_bsat

registar todos os eventos:

—_—

avp.com SCAN /MEMORY /@:objects2scan.txt /C:scan_settings.txt /RA:scan.log

Uma amostra de um ficheiro de configura-«o

/IMEMORY /@:objects2scan.txt /C:scan_settings.txt /RA:scan.log
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ACTUALI ZAR A APQAI CACi

A sintaxe para actualizar-Vosum-duhesbdeeKadpedakpsAdai aplica
ac-«0 ® a seguinte:

avp.comUPDATE[ <ori gem_act uall/RAla- «bbPcheiro_relat- -rio>
[/C: <nome_ficheiro> ] [/APP=<on|off>]

Descris«adefdiani - »es

<origem_actualiza-|geryidor HTTP ou FTP ou pasta da r @
val or para este par©metro pode ser
caminho completo para uma origem de
seleccionado um caminho, a origem de act
defini-»es de actualiza-«o0o da aplig

IRIAL<ficheiro_relat|{jR<ficheiroiampdmas rriegi sta eventos i
IRA:<f i chei r oi regsstatwdosasevertosnorel at - ri o.

Pode usar um caminho absoluto ou re
n«o estiver definido, 0s resultadosg
todos 0s eventos s«0 apresentados.

/C:<nome_ficheiro> Cami nho para o fi cheei rcoonde®nt cansf idgeu r
actualiza-«o de&iruKaspersky Anti
O ficheiro de configura-«o ® um fig
uma | ista dos par©metros da | inha d
aplica-«o.

Pode introduzir um caminho absoluto ou relativo para o ficheiro. Se o

par ©metro n«o estiver definido, s«o0
definidos na interface da aplica-«gd
IAPP=<onl|off> Activar /| desactivar actualiza-»es
Exemplos:
®» Actualizar as basesdedadosda aplica-«o0o e registar todos o0os eventos num

avp.com UPDATE /RA:avbases_upd.txt

» Actualizar os m- dukVoisr udso, Kuatsipleirzsaknyd oAnotsi par ©metros do fi che

avp.com UPDATE /APP=on /C:updateapp.ini

Unmaamostra de um ficheiro de configura-«o

"ftp://my_server/kav updates " /RA:avbases_upd.txt /app=on



ftp://my_server/kav
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REVERTER A ELTIUWPRAL IAZACI O

Sintaxe do comando:

ROLLBACKI[/R[A]: <f i chei r o_r el[@dssword=0 ><sua_password> ]

Descr i - «0 das: defini-»es

IRIA:<f i cheiro_relat|/R<ficheiroiampdmas rrieogri sta eventos i
IRA:<f i cheiroimediagt-a itoodos o0s evento

Pode usar um caminho absoluto ou relativo para o ficheiro. Seo par ©m
n«o estiver definido, o0os resultados
todos 0s eventos s«0 apresentados.

<sua_password> A password da aplica-«o0o especificad
Note que n«o pode executar este comando sem inserir a passwo
Exemplo:

avp.com ROLLBACK /RA:rollback.txt /password= <sua_password>

EXPORTAR AS DEF3 NDEiEROTECC¢iI O

Sintaxe do comando:

avp.com EXPORT <perfil> <nomeficheiro>

Descri-«o das defini-»es

<perfil> Componente ou tarefa com as defini

Par a a c o rpeifilg yode utikzar qualquer valor especificado na
sec-«0 d'&eAjudaomponentes e" tarefa

<nomeficheiro> Caminho para o ficheiro para o qual
Kaspersky Anti-Virus. Pode especificar um caminho absoluto ou relativo.

O ficheiro de configura-«o DAT)guared
tiver sido especificado outro form

todo. Este pode ser usado mais tar
par a outros computadores. O ficheir
guardado como um ficheiro de t etxthoo |
nome do ficheiro. Note que n«o pod:d
partir de um ficheiro de texto. Este ficheiro apenas pode ser usado para
especificar as defini-»es principai
Anti-Virus.

Exemplo:

avp.com EXPORT c: \ settings.dat
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IMPORTAR AS DEF$SNDEi EROTECC¢I O

Sintaxe do comando:

avp.com IMPORT <nomeficheiro> [/password =<sua_password> ]

<nomeficheiro> Caminho para o ficheiro a partir d

Kaspersky Anti-Virus. Pode especificar um caminho absoluto ou relativo.

<sua_password> A password do Kaspersky Anti-Virus especificada na interface da

aplica-«o0. S- ® posszvel i mportar
um ficheiro bin8rio.
Note que n«o pode executar este comando sem inserir a passwo
Exemplo:
avp.com IMPORT c: \ settings.dat /password= <sua_password>
INI CI AR A APLI CA¢i O
Sintaxe do comando:
avp.com
PARAR A APLI CAC¢i O
Sintaxe do comando:
EXIT /password=  <sua_password>
<sua_password> A password da aplica-«o especificad
Note que n«o pode executar este comando sem inserir a passwo
CRIAR UM FICHEIRO DE RASTREI O
Voc° pode precisar de criar um ficheiro d#&ius &sfitheimsde se tiver
rastreio s«o0o Yteis para resolver problemas e s«o0o ampl amente
Sintaxe do comando:
avp.com TRACE [file] [on|off] [ <n2vel _rasjtreio>
Descri-«o das defini-»es
[on|off] Activar/desactivar a cria-«o do fi
[file] Sa2da de rastreio para ficheiro
<n?vel _rastreio> Este valor pode ser um n¥mero inte
mensagens cr2ticas) a 700 (nzvel m§
O Suporte ‘h& nqure rmivel de rastrei
contactar o Suporte T®cnico. Se is
gue configure o n2zvel para 500.
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Apenas recomendamdbes fai chiéeiaros de rastreio para a resol ul-«o d:i
regul ar dos ficheiros de rastreio pode tornar o seu computad

Exemplos:

®» Para desactivar a cria-«o de ficheiros de rastreio:

avp.co m TRACE file off

» Para criar um ficheiro de rastreio para enviar ao Suporte

avp.com TRACE file on 500

VISUALIZARA AJUDA

Use este comando para visualizar a sintaxe da |inha de coman
avp.com [/?|HELP]
Para obter ajuda sobre a sintaxe de um comando espec2fico, u

avp.com <comando> /?

avp.com HELP <comando>

CDDI GOS DE RETORWERFBRCEDALINHAD E
COMANDOS

Esta sec-«0 cont®m uma | dathidba dedcgmandesreOernedi gos ger
por qualquer comando da |inha de comandos. Os c-digos de ret
espec2ficos de um tipo de tarefa espec2fico.

CDDI GOS DE RETORAD GE

0 Opera-mol t2oda com sucesso

1 Val or de configura-«o inv§8lido
2 Erro desconhecido

3 Erro de conclus«o da tarefa

4 Tarefa cancelada

CDDI GOS DE RETOBNAREFABDEVERIFIC A¢i O DE VCRUS

101 Todos os objectos perigosos foram processados

102 Objectos perigosos detectados




ELIMINAR PROBLEMAS

Se ocorrerem problemas durante o funcionamento do Kaspersky Anti-Vi r u s , primeiro deve verifica
resolver est8 descrito no s i Basesdem@nhd@memtd da ldasperdksilabgm i ca- «0o ou n
http://support.kaspersky.pt. A Base de Conhecimento® uma sec-«0 separada do site de Sup
recomenda-»es para os produtos da Kaspersky Lab, aeuslizam c o mo
este recurso para encontrar uma resposta ~ sua qQquest«o OUuU um

®» Para usar a Base de Conhecimento:

1. Abra a janela principal da aplica-«o.

2 Na parte inferior daSupoatm.el a, clique na | iga-«o

3. Najanela Suporte queseabr e, c¢ | i g Baseded&donhdcigento « o
Um outro recurso que pode wutilizar para obterF-irndmordea- «0o sob
Utilizadores da KasperskyLab. £ uma outra sec-«0 separada do sisdee de Suport
utilizadores, informa-«o0o de retorno e pedidos. Pode ver o0os p

uma resposta a uma quest «o.

» Para abrir o f-rum de utilizadores:
1. Abra a janela principal da aplica-«o.
2. Naparteinferiordajanela,c | i que nQupoitd.ga- «o0

3. NajanelaSuporte que se abre, cH-irqure dnea Utiiglai-zxkaodor e s

Se n«o conseguir encontrar uma solu-«o0 para o seu problema n
F-rum de Utilizador es, tree coo nseunpdoanmoes TogRuwen iccoon tdaac Kasper sky Lab.

NESTA SECti O

Criar um relat-rio saoabir.e..o..est.ado..do..s.i.s.t.emMa...e.... 152
Criar UM fICNEITO 8 FASIIEIO ...ttt ettt e e e e e e sttt e e e e e e s tbteeeeee e e s setteeeaeeesasnaseeeaeeeeansnseaneeaeens 153
N = Tl (Tt =TT Lo (= o F- To (o LSO UPOPUPEPRN 154
EXECULAT SCHIPE AVZ ...ttt ettt oottt e oo h et e ettt 4o b et e e 4o h b et e ook bt e e s b et e e aa bbb e e et bt e e enbne e e s nnbeeeeasnneeean 155

CRI AR UM RELATDBREOESSADODOSIST EMA

Para resolver os seus probl emas, o0s esapecdiealuins traesl adta rK aos pseorbsr
sistema. Este relat-rio cont®m informa-«o0 detal hada sobre os
carregados, extens»es do Microsoft Internet Explorer e do Mi
suspeitos detectados, etc.

Quando ® criado um relat-rio sobre o estado do sistema, n«o



http://support.kaspersky.pt/
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®» Para criar um relat - -rio sobre o estado do si stema:

1. Abra a janela principal da aplica-«o.
2. Naparte inferiordajane | a, cl| i quSuportea | i ga- «o0
3. NajanelaSuporte que se abr e, cHerramen®@sdesupoltd ga- «o0

4. Najanelal nf or ma- «0o para Ser vi -qouedes eSuapborret,e Clt@cgmiecroalbbabot ko s
estado do sistema .

O relat-rio dobsiesvemat@dor HEMLe XMLes sfeoa Sma@wu@s d asgsmfo.ripp ar qui v o
Quando o processo de recolha de informa-«o estiver conclu2do

» Para ver o relat-rio:
1. Abra a janela principal da aplica-«o.
2. Naparte inferiorda janela,c | i que n3upoitd.ga- «o0

3. NajanelaSuporte que se abr e, cHeramen®gsde supoitd ga - « o0

4. Najanelal nf or ma- «0o para Ser vi -qouedes eSuapborret,e ¥Y8r@®cguiecono bot «o

5. Abrao arquivo sysinfo.zpbqgue cont®m os ficheiros de relat-rio

CRIAR UM FICHEIRO DE RASTREIO

Depois de instalar o Kaspersky Anti-Virus, podem ocorrer algumas falhas no sistema operativo ou no funcionamento de
aplica-»es individuais. A causa mai s -yginuwew Softweare ingaladomosconf | i t o
computador ou com os controladores das componentes do seu computador. Pode-lhe ser pedido para criar um ficheiro

de rastreio para os especialistas da Kaspersky Lab resolverem o seu problema com sucesso.

®»  Para criar o ficheiro de rastreio:

1. Abraajanel a principal da aplica-«o.
2. Na parte inferior daSupoatm.el a, clique na | iga-«o
3. NajanelaSuporte que se abr e, cHeramen®asde supoitd ga- «o0

4. Najanelal nf or ma- «o para Ser vi -gqouedes eSuapborret,e uTsRc nai cloi st a suspe

Rastreios para sel eccionar o n2vel de rastreio. O n2vel de r a:
aconsel hamento do especialista do Suporte T®cnico. Se n«
T®cni co, rsecomendefina o aB30el de rastreio par

5. Para iniciar o processoActvar.rastreio, cligue no bot«o

6. Reproduza a situa-«0 que causou o probl ema.
7. Para parar o processo dDesacties.t rei o, clique no bot«o

Pode carregar os resultados de rastreio ( v e r  s"Enwiar fcbeiros de dados" n a  p §1%4) nuan servidor da
Kaspersky Lab.
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ENVIAR FICHEIROSDED ADOS

Depois de criar os ficheiros de rastr ei-osadsespedakstasade suporto de es
da Kaspersky Lab.

Il r8 precisar de um n¥%¥mero de pedido para carregar os fijlcheir
est 8§ disponz2vel no seu Arquivo Pessoal, no site de Suporte T
®» Para carregar os ficheiosdedados no servidor do servi-o de Suporte:

1. Abra a janela principal da aplica-«o.

2. Na parte inferior daSupsmel a, clique na | iga-«o

3. NajanelaSuporte que se abr e, cHeramengsde supoite ga- «o0

4., Najanelal nf or ma- «0o para Ser viogouedes eSuaphorretAe -nfa@ sndiégcquu@ no bot «

Carregar informa-«o0o no servidor .para Servi-o de Suporte
5. Na janela que se abre, assinale as caixas junto aos fich
Suporte e clEngane no bot «o

6. Najanelal nsira o n¥mequwe dee pzllieo especifique o n¥mero atrib
o formul 8rio electr-nico no site do site do Servi-o de S

Os ficheiros de rastreio seleccionadosdeseBenovcempdemBdpereee

Se, por alguma raz«o, n«o conseguir contactar o Servi-o de S
computador.

®» Para guardar os ficheiros de dados no disco:

1. Abra a janela principal da aplica-«o.
2. Naparteinferiorda j anel a, c¢| $ugotee. na | i ga- «o
3. NajanelaSuporte que se abr e, cHerramen®gs de supoltdé ga- « o0

4. Najanelal nf or ma- «0o para Ser vi -qouedes eSuaphorretAe -nfg@ cdiGc-pauu@® no bot «

Carregar informa-«o0o no sel3wpdartre.pB®a@niSeo vi -o d
5. Na janela que se abre, assinale as caixas junto aos fich
Suporte e clEngane no bot «o

6. Najanelal nsira o n¥meqwe dee paldi e,0 Cdndelgrueeoniirmoe qbeaésejapguardar os
ficheiros no disco.

7. Especifique o nome do arquivo na janela que se abre.

Mai s tarde, poder8 enviar os ficheiros gArquivodPessomls para o Supo
(https://support.kaspersky.com/ru/personalcabinet?L ANG=en).
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ELIMINAR PROBLEMAS

EXECUTAR SCRIPT AVZ

Os especialistas da Kaspersky Lab ir«o analisar o seu proble
estado do sistema. O resglubfadoaddeangl hbpee @esmanadas a el i mi
Esta |ista de ac-»es pode ser muito | onga.

Para simplificar o procedi mento, s«o utilizados o0os scripts A

editar chaves de registo, colocar ficheiros na quarentena, procurar classes de ficheiros e ficheiros potencialmente
colocados na quarentena relacionados com 0s mesmos, bloquear interceptores em Modo de Utilizador e em Modo de
N%cl eo, etc.

Para executar o0s suwuiongstssi sat earptl e cdae «eox d.daskelagsisterdeaconsisterniun@at AV Z
s®rie de janelas (passos), entre aAnternpu aS$eguinie ppdrafeanaae egar ut i | i
assistente depoisdeest e concl uir o s eu Concdub.Phrhparar oadsistdnte enequalqueb altdras o

uti |l i zeCameldb.ot «o

Recomenda-s e que n«o altere o texto de um script AVZ recebildo do:
probl emas durante a eXxeccount«ac tdeo dog cSSeurpvoiy-tgeo T ®t av c o

®» Para iniciar o assistente:

1. Abra a janela principal da aplica-«o.
2. Na parte inferior daSupsmel a, clique na | iga-«o
3. NajanelaSuporte que se abr e, cHeramengs de supokrtd gaparéednferior da janela.

4. NajanelaIlnfor ma- «0o para Servi-o dgqwe Sue oalree , T GExetiitar &Z seript .bot «o

Se o

script for executado comesufescsoorowemssmseenoediurg@gnfech
assistente

apresentar 8 a@ao.respectiva mensagem de
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Al NTRODUC¢EO

Por favor, |l eia este documento com aten-«o. Este cont®m info
utilizar 0s nossos servi-osiodouzaof owaservCa®s eosbifmneseara da
§ que aceita esta declara-«o de recolha de dados da Kaspersk
de Recol ha de Dados a qualquer al turkor dfiavwdrg,a nvdeor iafsi qau & ea ad e
abaixo indicada para determinar se a pol2tica foi alterada d
gual guer parte dos Servi-os da Kaspersky Lab, agsactializagar si do
ser8 considerada como constituindo a sua aceita-«o0 das alter

A Kaspersky Lab e suas afiliadas (colectivamente, "Kaspersky Lab™) c¢cri aram esta Decl ara-«o de R
informar e divul gar as s uacehapge ddos para e Kadperskg Ans-\irasmiKasperskyo e r e
Internet Security.

Algumas palavras da Kaspersky Lab

A Kaspersky Lab deposita grande empenho no fornecimento de s
clientes e, em especial, norespeitopelas suas preocupa-»es relativas °~ Recol ha de
poder8§8 ter d%¥%vidas sobre a forma como o Kaspersky Security N
prepar8mos esta decl ara-«o par a ohadeDadpsquaregulancolkasperskys pr i nc2 pi
Security Network (@"Dec | ar a- «0o de ReéeoutDleltd ad)a - Xad o s

Esta Declara-«o de Recol ha de Dados cont®m in¥%meros detal hes

para respeitar as stuasaspreodreeuwpd-h»mesder eDaados. Organi z8mos est a
de acordo com o0os principais processos e 8reas, de forma a qu
interessam. A quest«o central ® egewerpectativasxdnstiwifa hasecdetudbagquesuas ne

fazemos-i ncl uindo a protec-«0 na Recolha dos seus Dados.

Os dados e informa-»es s«o0 recolhidos pela Kaspersky Lab. De
Dados, se tiver dYawsolesaRRecolha dgpDados, ponfpvar-envie um e-mail para
support@kaspersky.com.

O gue ® o Kaspersky Security Network?

O servi-o Kaspersky Securit
todo o mundo, ajudem a faci itar a identifica-«o0o e a reduzir
riscos de "'geguesahnh«p @di setthonados ao seu computador. Para id
oigens e para ajudar a mel horar a seguran-a do utilizador e a
recol he determinados dados de seguran-a e da aplica-«o0 e env
informa-»es n«oercoinifPor qau-ar»esgupessoal mente identific8veis sol
Kaspersky Lab com o %nico prop:-sito de mel horar os seus prod
contra amea-as e v2rus mal i ccidensldequaishuer dadaspessodisado atilizadorsami s s « 0 a
Kaspersky Lab manter8§8§ e proteger8§8 esses dados de acordo com

ity Networ k per mi taKaspensky Labsemut i | i zad
cil
tho

Ao participar no Kaspersky Security Network, vocdspeskyos outro
Lab, em todo mundo, contribuem significativamente para ambiente mais seguro na Internet.

Quest»es Legai s

O Kaspersky Security Network pode estar sujeito "s Ileis de d
ser utilizados em diferente s j ur i sdi - »e s, incluindo os Estados Unidos da Am
pessoal mente identific8veis sem a sua autorizaf®p, qgeandb ax
seja necess8ria par acoinntvreas taicgtairv iodua dperso tdeagneorsas o0os h:-spedes, Vv

propriedades da Kaspersky Lab ou de outros. Tal como acima mencionado, as leis relacionadas com os dados e

informa-»es recol hidos pelo Kaspersky Bercuexdmp INe,t wolr ku mad eim
pessoal mente identific8veis recolhi-lambnasUeas&keoEsauppetase’™ s
UE relativas a dados pessoai s, Privacidade e ¢ omunDirectva »es el
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2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 2002, relativa ao tratamento de dados pessoais e
protec-«o0o da Privacidade no sector das comunica-»es electr
do Conselho,de24 de OQOutubro de 1995, relativa “ protec-«o0 das pessc
de dados pessoais e " livre circula-«o0o desses-MédmbdosdaUE,aas | ei
Deci s«o 2001/ 497/ CE a ar edoanti isvsac 0" sk ucrlb§uysdbu I(a g amesrfterrftnicdias de da
para pa2ses terceiros) e as | ei sMepmlkasstdeUEi or ment e adoptadas no

O Kaspersky Security Network dever8 informar daeanairedothenesnt e o0s
informa-»es acima mencionadas, sobre qualquer partilha dessa
desenvolvimento de neg-cios, e dever8 permitirl iguee ae sope-s«outd e
inclus«o (MembEesadasUE e outros pa2ses qQque requeiram o proc
todos os outros pa2ses) da wutiliza-«o comercial destes dados

A Kaspersky Lab pode ser obrigada, pelas autoridadesdeap | i ca- «o da | ei ou judiciais, a fc
pessoal mente identific8veis "s autoridades governamentais ad
ou judiciais, forneceremos estas infor ma-A» &Ksasgpperss krye deaph- «¢ ca ntb
pode fornecer informa-»es " s autoridades de aplica-«o0o da | ei
seguran-a dos indiv2duos, tal como permitido pelos estatutos

As decl ara-»es "s auMembhrdadesmdBsoE@sicaddsde Dados Pessoais s
acordo com as leis posteriormente em vigor nos Estados-Me mbr os da UE. A i nforma-«o0 sobre e
acess?2vel nos servi-os do Kaspersky Security NetworKk.

B. I NFORMA¢iI ES RECOLHI DAS

Dados Que Recolhemos

Os wutilizadores t°m direito a conceder dados de acordo com e
recol her e enviar dados centrais e alargados °~ Kaspersky Lab
seu computador. Os dados recolhidos incluem:

1 Dados Centrais:

T informa-«o0o sobre o hardware e software do seu computador
instal ados, objectos do n¥%cl eo, control adores, servi-os,
i mpressextens»es do Windows Explorer, ficheiros de progr
activa, aplicativos do painel de controlo, registos do f
navegador, clientesdee-mai | e o n¥%merdo dmr vckutso da Kaspersky Lab, qu
pessoal mente identific8vel,;

T uma | D %Ynica que ® gerada pelo produto da Kaspersky Lab
o utilizador e que n«o cont®m quaisquer informa-»es pess
T informa-«o sobre o estado da protec-«o0 antiv2rus do seu cC
actividades suspeitos de serem maliciosos (por exempl o,
nomes/ caminhos e tamanho dos IFeiporthdoiataquasderedefnemetdados, ender
aplica-«0 suspeita de ser maliciosa). Por favor, tenha e

n«o cont°’°m informa-»es pessoal mente identific8veis.

M1 Dados Alargados:

T informa-«o sobr e apl sinadastransferidas petpiutiizadomileRi,ttaenanhcsdo ficheiro,
nome do signat8rio);

amanho, atribu

9 t
0 de compress«o

informa-«o sobre aplica-»es execut8vei
PE, regi «o, nome, |l ocali za- «dn).e util:@

T Ficheiros e/ou suas partes. O servi-o Kaspersky Security N
partes ° Kaspersky Lab para an8lise adicional. A transfer?
executadas se @Rechleadd adoadaKaspetsley Lab tiver sido aceite por si.
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Proteger a Transmiss«o e Armazenamento de Dados

A Kaspersky Lab est8 empenhada em proteger a seguran-a das i
Ss«0 armazenadas e m uwadoroom dcessodimitadd e controlatp. A Kaspersky Lab opera redes de

dados seguras protegidas por firewalls normalizadas e sistem
uma ampla gama de tecnologias e preceds memtosmade»segueaaoal i ¢
amea-as coOmoO O acesso, Utautiozrai-z«aod oosu. dAsv unlogsas-acso pno«lo2 t i cas de
revistas e, se necess8rio, melhoradas e apenas osmos.Adi v2duos
Kaspersky Lab toma medidas para garantir gque as suas infor ma
esta Declara-«o. Infelizmente, n«o ® possz2vel garantir a seg
resultado, embora nos esforc e mos por proteger o0os seus dados, n«o podemos ga
gue nos transmita ou a partir dos nossos produtos ou servi-o
voc° wutiliza todos essadsso. servi-os por sua conta e r

Os dados que s«o0 recol hidos podem ser transferidos para o0s s
precau-»es necess8rias para garantir gque as informa-»es reco
protec- «o. d’adiaxsamapuseorsecolhemos como informa-»es confidenci ai
nossos procedi mentos de seguran-a e pol2ticas empresariais r
confidenciais Depois dos dme;lrosskyelca)b,hieisntses:hsegmraermmézé(raa;dos
funcionali dades de seguran-a f2sica e electr-nica normalizad
sess«o/ password e firewall s el ectr - niaotarizadocaparte dolextedoada par a b o]
Kaspersky Lab. Os dados recol hidos pelo Kaspersky Security N
e armazenados nos Estados Unidos e possivelmente noutras jur
Labexer ce actividade. Todos os funcion8rios da Kaspersky Lab e
Os seus dados s- est«o acess?2veis aos funcion8rios que del es
Todos os dados ar ma zseoncaidaodso sn «a0 ¢gsueari«soq uaesr i nf or ma- »es pessoal n
Lab n«o combina os dados armazenados pelo Kaspersky Security
informa-»es de subscri-«o recol hiodieasisopautroa. Kaspersky Lab para

C. UTI LI ZA¢éO DOS DADOS RECOLHI DOS
Como S«o Utilizadas As Suas I nforma-»es Pessoai s

A Kaspersky Lab recol he os dados por forma a analisar e iden
melhorar a capacidade dos produtos da Kaspersky Lab na detec-«0 de comportame:l
softwares criminosos e outros tipos de amea-as de seguran-a
possz2vel aos clientes da Kaspersky Lab no futuro.

Divul gl&- «4omforma-»es a Terceiros

A Kaspersky Lab pode revelar quaisquer informa-»es recol hida
aplica-«o0o da lei, tal como exigido ou permitido powusel ei, ou
acreditarmosdeboaf ® que o devemos fazer para cumprir com a | ei, regu
| egal aplic8vel ou um pedido execut-rio governamental. A Kas
pess mente i dentviefri cr8wzeriess puamdoactredi tar que a divulga-«o
i den icar, contactar ou actuar | egal mente contra algu®m qu
acor om a Empresa ou paraoprotéegdgevadosegueadoapéhibsi scosou
conf ncialidade e |Iicenciamento com determinados terceiros
manu -«0 do Kasper lay aSeoc wmiotvyer Not womkpercea vikem-t «0oq ded erci- xmo «
seguran-a na |Internet, a Kaspersky Lab pode partilhar determ
outros fornecedores de software de seguran-a. A Kaspersky La
infoorma - »es recol hidas para controlar e publicar relat-rios sob
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A participa-«0 no Kasper
Networkemqu al quer al tura, a
da Kaspersky Lab. Contu
n
e
n

(9]
c

rity Network ® opcional. Voc
“s configura-»es da I nfor ma- «
avor tenha em aten-«o0 que se
Bs desl berfp-o0os dependentes
servi-o do seu produto da Ka
f unci on aaticameme, enviadas paraad or ma - » e

o X

o <

D O OT 5
DO oW
OT ~ o @

QD@
= —

Net wor k, poderemos n«bo
Depois de terminar o p
Kaspersky Lab podem co
Kaspersky Lab.

N‘DO(DU)

S5 Om-*
c o~

c
d
8
r
t

=

Tamb®m reservamos o direito de enviar mensagens de alerta es
altera-»es espec2ficas que possam afectar a suavecampaci dade p
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previamente. Tamb®m reservamos o direito de o contactar se a
| egal ou se tiver ocorrido uma viola-«o0o de quaisquer acordos

A Kaspersky Lab conserva estes direitos porque, em casos limitados, sentimos que poderemos necessitar do direito de
contAot or quest»es |l egais ou em rela-«0 a assuntos que pode
per mi t em-lcoonpaarcat c omer ci aki par j §eepxi sbenheg, caso nos tenha ¢
e a emiss«o destes tipos de comunica-«0 ® rara.

D. RECOLHADEDADOS i PEDI DOS E RECLAMAC¢Ii ES RELACI ONADAS

A Kaspersky Lab recebe e trata, com o noSseusmiiizadoessplreat o e aten
Recol ha de Dados. Se detectar alguma situa-«o0o de incumpri men
informa-»es, ou se tiver outros pedidos ou preocupa-»es rela

at r av ®mwail:duppoa@kaspersky.com.

Na sua mensagem, por favor descreva, o0 mais detal hadamente p
seu pedido ou reclama-«0o com a maior rapidez poss2vel

O fornecimento de informa-»es ® volunt&8rio. Uma op-«o0 de rec
gual quer al t Ulrna,ornmea -s«eoc™dw@o RE'E DN & o g Ude qualguer produto Kaspersky
adequado.

E 1 9290P Kaspersky Lab ZAO. Todos os direitos reservados.
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BIBLIOTECA CRYPTO C (BIBLIOTECA DE SOFTWA RE DE
SEGURANG¢A DEOSDA

Para criar e verificar as assinaturas digitais, ® utilizada
desenvolvida pela "CryptoEX", http://www.cryptoex.ru.

BIBLIOTECA FASTSCRIPT 1.9

Duranteacria- «o da aplica-«o0o foi wutilizada a Biblioteca FastScript
reservados.

BIBLIOTECA LIBNKFM 7.4.7.7

Para criar a aplica-«o foi wutil i z2808 &niversitaf ®ambridge,@eaaordo coma 7. 4 ¢
Il icen-a BSD.

PCRE is a library of functions to support regular expressions whose syntax and semantics are as close as possible to
those of the Perl 5 language.

Release 5 of PCRE is distributed under the terms of the "BSD" license, as specified below. The documentation for PCRE,
supplied in the "doc" directory, is distributed under the same terms as the software itself.

Written by: Philip Hazel <ph10@cam.ac.uk>
University of Cambridge Computing Service,
Cambridge, England. Phone: +44 1223 334714.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1 Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

1 Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

1 Neither the name of the University of Cambridge nor the names of its contributors may be used to endorse or
promote products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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BIBLIOTECA GNU BISON PARSER

Durante a cria-«o da aplica-«o foi utciolpiyza dydnt a EBIiGINIUI Ptreg & ch i
http://ftp.gnu.org/gnu/bison/, ao abrigo da estrutura de uma excep-«0 especia

As a special exception, you may create a larger work that contains part or all of the Bison parser skeleton and distribute
that work under terms of your choice, so long as that work isn't itself a parser generator using the skeleton or a modified
version thereof as a parser skeleton. Alternatively, if you modify or redistribute the parser skeleton itself, you may (at your
option) remove this special exception, which will cause the skeleton and the resulting Bison output files to be licensed
under the GNU General Public License without this special exception.

BIBLIOTECA AGG 2.4

Durante a cr i afokutlizadaza Biélipteca AGG-(AndGr ai n Geometry) 2:2005Maximyr i ght |
Shemanarev. Al rights reserved, de acordo com a |icen-a BSD

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. The name of the author may not be used to endorse or promote products derived from this software without
specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Copyright (c) 2004 Alberto Demichelis

This software is provided 'as-is', without any express or implied warranty. In no event will the authors be held liable for
any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software.
If you use this software in a product, an acknowledgment in the product documentation would be appreciated
but is not required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.
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BIBLIOTECA OPENSSL 0.9.8 D

Durante a cria-«o da

aplica-«o foi ut i | i z2a0d &he @perSSlbAroject.t eca Op
Al l rights reserved, de

acordo com as | i c ehtip//avenv.opepsslorSL Li cen

OpenSSL License
Copyright (c) 1998-2007 The OpenSSL Project. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following acknowledgment:
"This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit.
(http://www.openssl.org/)"

4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to endorse or promote products
derived from this software without prior written permission. For written permission, please contact openssl-
core@openssl.org.

5. Products derived from this software may not be called "OpenSSL" nor may "OpenSSL" appear in their names
without prior written permission of the OpenSSL Project.

6. Redistributions of any form whatsoever must retain the following acknowledgment: "This product includes
software developed by the OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/)"

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT "AS IS" AND ANY EXPRESSED OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR
ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE
OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software
written by Tim Hudson (tjh@cryptsoft.com).

Original SSLeay License

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com) All rights reserved.

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).
The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as the following conditions are adhered to. The
following conditions apply to all code found in this distribution, be it the RC4, RSA, Ihash, DES, etc., code; not just the
SSL code. The SSL documentation included with this distribution is covered by the same copyright terms except that the
holder is Tim Hudson (th@cryptsoft.com). Copyright remains Eric Young's, and as such any Copyright notices in the
code are not to be removed. If this package is used in a product, Eric Young should be given attribution as the author of
the parts of the library used. This can be in the form of a textual message at program startup or in documentation (online
or textual) provided with the package.
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Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following
acknowledgement: "This product includes cryptographic software written by Eric Young (eay@cryptsoft.com)"
The word ‘cryptographic' can be left out if the rouines from the library being used are not cryptographic related ).

4. If you include any Windows specific code (or a derivative thereof) from the apps directory (application code) you
must include an acknowledgement: "This product includes software written by Tim Hudson (tjh@cryptsoft.com)".

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY,
WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN
ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The license and distribution terms for any publically available version or derivative of this code cannot be changed. i.e.
this code cannot simply be copied and put under another distribution license [including the GNU Public License.]

BIBLIOTECA GECKO SDK 1.8

Durante a cria-«o da aplica-«o foi wutilizada a Biblioteca Ge
reserved, de acor do kttp:#vwemdzilaoe/MPLAMPIMIPILhtml) .. 1 S( te da I nternet e
pacot e de ditpd/deveiogeuniozilla.arg/en/docs/Gecko SDK.

BIBLIOTECA ZLIB 1.2

Durante a criao-4doidatapliizaala«x a Bi bl i-p0D5Jeaa-loup |Gailly antl M2k Adler.py r i g h't
Al l rights reserved, de acordo com a licen-a zlib/libpng.

BIBLIOTECA LIBPNG 1.2.8, 1.2.29
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BIBLIOTECA LIBNKFM 2.0.5

Durante a cria-«o da aplica-«o foi utilizada a Bi blitossot eca | i
reservados.
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BIBLIOTECA EXPAT 1.2, 2.0.1

Durante a cria-«o da aplica-«o foi utilizada a Biblioteca X
Source Software Center Ltd. Al rights reserved, utilizada d

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

BIBLIOTECA INFO-ZIP 5.51

Durante a cria-«o da ap ¢ a-ZIR551 Copyirightu(d) 19D0-200& . dMlarighds reBervied, deot eca | n
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This software is provided "as is", without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the above disclaimer and the following restrictions:

1. Redistributions of source code (in whole or in part) must retain the above copyright notice, definition, disclaimer,
and this list of conditions.

2. Redistributions in binary form (compiled executables and libraries) must reproduce the above copyright notice,
definition, disclaimer, and this list of conditions in documentation and/or other materials provided with the
distribution. The sole exception to this condition is redistribution of a standard UnZipSFX binary (including
SFXWiz) as part of a self-extracting archive; that is permitted without inclusion of this license, as long as the
normal SFX banner has not been removed from the binary or disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, versions with modified or added functionality, and dynamic, shared, or static library versions not from
Info-ZIP--must be plainly marked as such and must not be misrepresented as being the original source or, if
binaries, compiled from the original source. Such altered versions also must not be misrepresented as being
Info-ZIP releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any
variation thereof, including, but not limited to, different capitalizations), "Pocket UnZip", "WiZ" or "MacZip"
without the explicit permission of Info-ZIP. Such altered versions are further prohibited from misrepresentative
use of the Zip-Bugs or Info-ZIP e-mail addresses or the Info-ZIP URL(s), such as to imply Info-ZIP will provide
support for the altered versions.

4. Info-ZIP retains the right to use the names "Info-ZIP", "Zip", "UnZip", "UnZipSFX", "WiZ", "Pocket UnZip",
"Pocket Zip", and "MacZip" for its own source and binary releases.
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BIBLIOTECA WINDOWS INSTALLER XML (WiX) 2.0

Durante a cria-«o da aplica-«o f oXMLYWiX)R.0 Qopydght (chMidsosdftl i ot ec a
Corporation. Al rights r eser vhto/soudeforgaetfprojgats/wick’o m a | i cen- a

Common Public License Version 1.0

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S
ACCEPTANCE OF THIS AGREEMENT.

1. DEFINITIONS
"Contribution" means:
a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and
b) in the case of each subsequent Contributor:
i) changes to the Program, and
i) additions to the Program;

where such changes and/or additions to the Program originate from and are distributed by that particular
Contributor. A Contribution 'originates' from a Contributor if it was added to the Program by such Contributor
itself or anyone acting on such Contributor's behalf. Contributions do not include additions to the Program which:
(i) are separate modules of software distributed in conjunction with the Program under their own license
agreement, and (ii) are not derivative works of the Program.

"Contributor" means any person or entity that distributes the Program.

"Licensed Patents" mean patent claims licensable by a Contributor which are necessarily infringed by the use or
sale of its Contribution alone or when combined with the Program.

"Program" means the Contributions distributed in accordance with this Agreement.
"Recipient” means anyone who receives the Program under this Agreement, including all Contributors.

2. GRANT OF RIGHTS

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform,
distribute and sublicense the Contribution of such Contributor, if any, and such derivative works, in source code
and object code form.

b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer
the Contribution of such Contributor, if any, in source code and object code form. This patent license shall apply
to the combination of the Contribution and the Program if, at the time the Contribution is added by the
Contributor, such addition of the Contribution causes such combination to be covered by the Licensed Patents.
The patent license shall not apply to any other combinations which include the Contribution. No hardware per se
is licensed hereunder.

¢) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein,
no assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual
property rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any
other entity based on infringement of intellectual property rights or otherwise. As a condition to exercising the
rights and licenses granted hereunder, each Recipient hereby assumes sole responsibility to secure any other
intellectual property rights needed, if any. For example, if a third party patent license is required to allow
Recipient to distribute the Program, it is Recipient's responsibility to acquire that license before distributing the
Program.

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to
grant the copyright license set forth in this Agreement.

Wi
CP
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REQUIREMENTS

A Contributor may choose to distribute the Program in object code form under its own license agreement,
provided that:

a) it complies with the terms and conditions of this Agreement; and
b) its license agreement:

i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability
and fitness for a particular purpose;

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special,
incidental and consequential damages, such as lost profits;

iii) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by
any other party; and

iv) states that source code for the Program is available from such Contributor, and informs licensees how to
obtain it in a reasonable manner on or through a medium customarily used for software exchange.

When the Program is made available in source code form:

a) it must be made available under this Agreement; and

b) a copy of this Agreement must be included with each copy of the Program.
Contributors may not remove or alter any copyright notices contained within the Program.

Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably
allows subsequent Recipients to identify the originator of the Contribution.

COMMERCIAL DISTRIBUTION

Commercial distributors of software may accept certain responsibilities with respect to end users, business
partners and the like. While this license is intended to facilitate the commercial use of the Program, the
Contributor who includes the Program in a commercial product offering should do so in a manner which does
not create potential liability for other Contributors. Therefore, if a Contributor includes the Program in a
commercial product offering, such Contributor ("Commercial Contributor") hereby agrees to defend and
indemnify every other Contributor ("Indemnified Contributor") against any losses, damages and costs
(collectively "Losses") arising from claims, lawsuits and other legal actions brought by a third party against the
Indemnified Contributor to the extent caused by the acts or omissions of such Commercial Contributor in
connection with its distribution of the Program in a commercial product offering. The obligations in this section
do not apply to any claims or Losses relating to any actual or alleged intellectual property infringement. In order
to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing of such
claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim
at its own expense.

For example, a Contributor might include the Program in a commercial product offering, Product X. That
Contributor is then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or
offers warranties related to Product X, those performance claims and warranties are such Commercial
Contributor's responsibility alone. Under this section, the Commercial Contributor would have to defend claims
against the other Contributors related to those performance claims and warranties, and if a court requires any
other Contributor to pay any damages as a result, the Commercial Contributor must pay those damages.

NO WARRANTY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS
IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED
INCLUDING, WITHOUT LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-
INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is
solely responsible for determining the appropriateness of using and distributing the Program and assumes all
risks associated with its exercise of rights under this Agreement, including but not limited to the risks and costs
of program errors, compliance with applicable laws, damage to or loss of data, programs or equipment, and
unavailability or interruption of operations.
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6. DISCLAIMER OF LIABILITY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY
CONTRIBUTORS SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS),
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY,
OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR
DISTRIBUTION OF THE PROGRAM OR THE EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN
IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

7. GENERAL

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity
or enforceability of the remainder of the terms of this Agreement, and without further action by the parties
hereto, such provision shall be reformed to the minimum extent necessary to make such provision valid and
enforceable.

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software
(including a cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to
such Recipient under this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient
institutes patent litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that
the Program itself (excluding combinations of the Program with other software or hardware) infringes such
Recipient's patent(s), then such Recipient's rights granted under Section 2(b) shall terminate as of the date such
litigation is filed.

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or
conditions of this Agreement and does not cure such failure in a reasonable period of time after becoming aware
of such noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use
and distribution of the Program as soon as reasonably practicable. However, Recipient's obligations under this
Agreement and any licenses granted by Recipient relating to the Program shall continue and survive.

Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the
Agreement is copyrighted and may only be modified in the following manner. The Agreement Steward reserves
the right to publish new versions (including revisions) of this Agreement from time to time. No one other than the
Agreement Steward has the right to modify this Agreement. IBM is the initial Agreement Steward. IBM may
assign the responsibility to serve as the Agreement Steward to a suitable separate entity. Each new version of
the Agreement will be given a distinguishing version number. The Program (including Contributions) may always
be distributed subject to the version of the Agreement under which it was received. In addition, after a new
version of the Agreement is published, Contributor may elect to distribute the Program (including its
Contributions) under the new version. Except as expressly stated in Sections 2(a) and 2(b) above, Recipient
receives no rights or licenses to the intellectual property of any Contributor under this Agreement, whether
expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted under this
Agreement are reserved.

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United
States of America. No party to this Agreement will bring a legal action under this Agreement more than one year
after the cause of action arose. Each party waives its rights to a jury trial in any resulting litigation.

BIBLIOTECA PASSTHRU
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2000 Microsoft Corporation. All rights reserved.

BIBLIOTECA FILTER
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2005 Microsoft Corporation. All rights reserved.
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BIBLIOTECA NETCFG

Durante a cria-«o da aplica-«o foi utilizada a Biblioteca Ne
Corporation. All rights reserved.

BIBLIOTECA PCRE 3.0
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BiBLIOTECA RFC1321 -BASED (RSA -FREE) MD5
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BIBLIOTECA WINDOWS TEMPLATE LIBRARY (WTL 7.5)
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Common Public License Version 1.0
THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S
ACCEPTANCE OF THIS AGREEMENT.
1. DEFINITIONS

"Contribution” means:

a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and

b) in the case of each subsequent Contributor:

i) changes to the Program, and

ii) additions to the Program;

where such changes and/or additions to the Program originate from and are distributed by that particular
Contributor. A Contribution 'originates’' from a Contributor if it was added to the Program by such Contributor
itself or anyone acting on such Contributor's behalf. Contributions do not include additions to the Program which:
(i) are separate modules of software distributed in conjunction with the Program under their own license
agreement, and (ii) are not derivative works of the Program.

"Contributor" means any person or entity that distributes the Program.

"Licensed Patents" mean patent claims licensable by a Contributor which are necessarily infringed by the use or
sale of its Contribution alone or when combined with the Program.

"Program" means the Contributions distributed in accordance with this Agreement.

"Recipient” means anyone who receives the Program under this Agreement, including all Contributors.



http://sourceforge.net/projects/wtl/
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2. GRANT OF RIGHTS

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform,
distribute and sublicense the Contribution of such Contributor, if any, and such derivative works, in source code
and object code form.

b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide,
royalty-free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer
the Contribution of such Contributor, if any, in source code and object code form. This patent license shall apply
to the combination of the Contribution and the Program if, at the time the Contribution is added by the
Contributor, such addition of the Contribution causes such combination to be covered by the Licensed Patents.
The patent license shall not apply to any other combinations which include the Contribution. No hardware per se
is licensed hereunder.

¢) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein,
no assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual
property rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any
other entity based on infringement of intellectual property rights or otherwise. As a condition to exercising the
rights and licenses granted hereunder, each Recipient hereby assumes sole responsibility to secure any other
intellectual property rights needed, if any. For example, if a third party patent license is required to allow
Recipient to distribute the Program, it is Recipient's responsibility to acquire that license before distributing the
Program.

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to
grant the copyright license set forth in this Agreement.

3. REQUIREMENTS

A Contributor may choose to distribute the Program in object code form under its own license agreement,
provided that:

a) it complies with the terms and conditions of this Agreement; and
b) its license agreement:

i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability
and fitness for a particular purpose;

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special,
incidental and consequential damages, such as lost profits;

iii) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by
any other party; and

iv) states that source code for the Program is available from such Contributor, and informs licensees how to
obtain it in a reasonable manner on or through a medium customarily used for software exchange.

When the Program is made available in source code form:

a) it must be made available under this Agreement; and

b) a copy of this Agreement must be included with each copy of the Program.
Contributors may not remove or alter any copyright notices contained within the Program.

Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably
allows subsequent Recipients to identify the originator of the Contribution.
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COMMERCIAL DISTRIBUTION

Commercial distributors of software may accept certain responsibilities with respect to end users, business
partners and the like. While this license is intended to facilitate the commercial use of the Program, the
Contributor who includes the Program in a commercial product offering should do so in a manner which does
not create potential liability for other Contributors. Therefore, if a Contributor includes the Program in a
commercial product offering, such Contributor ("Commercial Contributor") hereby agrees to defend and
indemnify every other Contributor ("Indemnified Contributor") against any losses, damages and costs
(collectively "Losses") arising from claims, lawsuits and other legal actions brought by a third party against the
Indemnified Contributor to the extent caused by the acts or omissions of such Commercial Contributor in
connection with its distribution of the Program in a commercial product offering. The obligations in this section
do not apply to any claims or Losses relating to any actual or alleged intellectual property infringement. In order
to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing of such
claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim
at its own expense.

For example, a Contributor might include the Program in a commercial product offering, Product X. That
Contributor is then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or
offers warranties related to Product X, those performance claims and warranties are such Commercial
Contributor's responsibility alone. Under this section, the Commercial Contributor would have to defend claims
against the other Contributors related to those performance claims and warranties, and if a court requires any
other Contributor to pay any damages as a result, the Commercial Contributor must pay those damages.

NO WARRANTY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS
IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED
INCLUDING, WITHOUT LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-
INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is
solely responsible for determining the appropriateness of using and distributing the Program and assumes all
risks associated with its exercise of rights under this Agreement, including but not limited to the risks and costs
of program errors, compliance with applicable laws, damage to or loss of data, programs or equipment, and
unavailability or interruption of operations.

DISCLAIMER OF LIABILITY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY
CONTRIBUTORS SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS),
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY,
OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR
DISTRIBUTION OF THE PROGRAM OR THE EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN
IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

GENERAL

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity
or enforceability of the remainder of the terms of this Agreement, and without further action by the parties
hereto, such provision shall be reformed to the minimum extent necessary to make such provision valid and
enforceable.

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software
(including a cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to
such Recipient under this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient
institutes patent litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that
the Program itself (excluding combinations of the Program with other software or hardware) infringes such
Recipient's patent(s), then such Recipient's rights granted under Section 2(b) shall terminate as of the date such
litigation is filed.

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or
conditions of this Agreement and does not cure such failure in a reasonable period of time after becoming aware
of such noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use
and distribution of the Program as soon as reasonably practicable. However, Recipient's obligations under this
Agreement and any licenses granted by Recipient relating to the Program shall continue and survive.
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Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the
Agreement is copyrighted and may only be modified in the following manner. The Agreement Steward reserves
the right to publish new versions (including revisions) of this Agreement from time to time. No one other than the
Agreement Steward has the right to modify this Agreement. IBM is the initial Agreement Steward. IBM may
assign the responsibility to serve as the Agreement Steward to a suitable separate entity. Each new version of
the Agreement will be given a distinguishing version number. The Program (including Contributions) may always
be distributed subject to the version of the Agreement under which it was received. In addition, after a new
version of the Agreement is published, Contributor may elect to distribute the Program (including its
Contributions) under the new version. Except as expressly stated in Sections 2(a) and 2(b) above, Recipient
receives no rights or licenses to the intellectual property of any Contributor under this Agreement, whether
expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted under this
Agreement are reserved.

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United

States of America. No party to this Agreement will bring a legal action under this Agreement more than one year
after the cause of action arose. Each party waives its rights to a jury trial in any resulting litigation.

BIBLIOTECA LIBJPEG 6B
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zada de acordo com as seguintes condi-»es:
LEGAL ISSUES

In plain English:

We don't promise that this software works. (But if you find any bugs, please let us know!)

You can use this software for whatever you want. You don't have to pay us.

You may not pretend that you wrote this software. If you use it in a program, you must acknowledge somewhere in your
documentation that you've used the 1JG code.

In legalese:

The authors make NO WARRANTY or representation, either express or implied, with respect to this software, its quality,
accuracy, merchantability, or fitness for a particular purpose. This software is provided "AS IS", and you, its user, assume
the entire risk as to its quality and accuracy.

Permission is hereby granted to use, copy, modify, and distribute this software (or portions thereof) for any purpose,
without fee, subject to these conditions:

(2) If any part of the source code for this software is distributed, then this README file must be included, with this
copyright and no-warranty notice unaltered; and any additions, deletions, or changes to the original files must be clearly
indicated in accompanying documentation.

(2) If only executable code is distributed, then the accompanying documentation must state that "this software is based in
part on the work of the Independent JPEG Group".

(3) Permission for use of this software is granted only if the user accepts full responsibility for any undesirable
consequences; the authors accept NO LIABILITY for damages of any kind.

These conditions apply to any software derived from or based on the 1JG code, not just to the unmodified library. If you
use our work, you ought to acknowledge us.

Permission is NOT granted for the use of any 1JG author's name or company name in advertising or publicity relating to
this software or products derived from it. This software may be referred to only as "the Independent JPEG Group's
software".

We specifically permit and encourage the use of this software as the basis of commercial products, provided that all
warranty or liability claims are assumed by the product vendor.
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ansi2knr.c is included in this distribution by permission of L. Peter Deutsch, sole proprietor of its copyright holder, Aladdin
Enterprises of Menlo Park, CA. ansi2knr.c is NOT covered by the above copyright and conditions, but instead by the
usual distribution terms of the Free Software Foundation; principally, that you must include source code if you redistribute
it. (See the file ansi2knr.c for full details.) However, since ansi2knr.c is not needed as part of any program generated from
the IJG code, this does not limit you more than the foregoing paragraphs do.

The Unix configuration script "configure" was produced with GNU Autoconf. It is copyright by the Free Software
Foundation but is freely distributable. The same holds for its supporting scripts (config.guess, config.sub, ltconfig,
Itmain.sh). Another support script, install-sh, is copyright by M.L.T. but is also freely distributable.

It appears that the arithmetic coding option of the JPEG spec is covered by patents owned by IBM, AT&T, and Mitsubishi.
Hence arithmetic coding cannot legally be used without obtaining one or more licenses. For this reason, support for
arithmetic coding has been removed from the free JPEG software.

(Since arithmetic coding provides only a marginal gain over the unpatented Huffman mode, it is unlikely that very many
implementations will support it.) So far as we are aware, there are no patent restrictions on the remaining code.

The 13G distribution formerly included code to read and write GIF files. To avoid entanglement with the Unisys LZW
patent, GIF reading support has been removed altogether, and the GIF writer has been simplified to produce
"uncompressed GIFs". This technique does not use the LZW algorithm; the resulting GIF files are larger than usual, but
are readable by all standard GIF decoders.

We are required to state that "The Graphics Interchange Format(c) is the Copyright property of CompuServe
Incorporated. GIF(sm) is a Service Mark property of CompuServe Incorporated.”

BIBLIOTECA LIBUNGIF 3.0

Durante a cria-«o da aplica-«o0o foi ut997 zBdiac aSBiRdymarad.a £ i
acordo com as seguintes condi-»es:

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

BIBLIOTECA LIBXDR

Durante a cria-«o da aplica-«o foi utilizada a Biblioteca I|i
com as seguintes condi-»es:

Sun RPC is a product of Sun Microsystems, Inc. and is provided for unrestricted use provided that this legend is included
on all tape media and as a part of the software program in whole or part.

Users may copy or modify Sun RPC without charge, but are not authorized to license or distribute it to anyone else
except as part of a product or program developed by the user.

SUN RPC IS PROVIDED AS IS WITH NO WARRANTIES OF ANY KIND INCLUDING THE WARRANTIES OF DESIGN,
MERCHANTIBILITY AND FITNESS FOR A PARTICULAR PURPOSE, OR ARISING FROM A COURSE OF DEALING,
USAGE OR TRADE PRACTICE.
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Sun RPC is provided with no support and without any obligation on the part of Sun Microsystems, Inc. to assist in its use,
correction, modification or enhancement.

SUN MICROSYSTEMS, INC. SHALL HAVE NO LIABILITY WITH RESPECT TO THE INFRINGEMENT OF
COPYRIGHTS, TRADE SECRETS OR ANY PATENTS BY SUN RPC OR ANY PART THEREOF.

In no event will Sun Microsystems, Inc. be liable for any lost revenue or profits or other special, indirect and
consequential damages, even if Sun has been advised of the possibility of such damages.

Sun Microsystems, Inc.
2550 Garcia Avenue

Mountain View, California 94043

BIBLIOTECA TINICONV -1.0.0

Durante a cria-«o da aplica- «d.0.b. €opyright (C)Fieg Software BourBatidn)Incot eca t i
author Roman Rybalko (http://sourceforge.net/projects/tiniconv/) , de acordo com a |icen-a GNU L
(http://www.gnu.org/).

GNU LESSER GENERAL PUBLIC LICENSE v.2.1
Preamble

The licenses for most software are designed to take away your freedom to share and change it. By contrast, the GNU
General Public Licenses are intended to guarantee your freedom to share and change free software--to make sure the
software is free for all its users.

This license, the Lesser General Public License, applies to some specially designated software packages--typically
libraries--of the Free Software Foundation and other authors who decide to use it. You can use it too, but we suggest you
first think carefully about whether this license or the ordinary General Public License is the better strategy to use in any
particular case, based on the explanations below.

When we speak of free software, we are referring to freedom of use, not price. Our General Public Licenses are designed
to make sure that you have the freedom to distribute copies of free software (and charge for this service if you wish); that
you receive source code or can get it if you want it; that you can change the software and use pieces of it in new free
programs; and that you are informed that you can do these things.

To protect your rights, we need to make restrictions that forbid distributors to deny you these rights or to ask you to
surrender these rights. These restrictions translate to certain responsibilities for you if you distribute copies of the library
or if you modify it.

For example, if you distribute copies of the library, whether gratis or for a fee, you must give the recipients all the rights
that we gave you. You must make sure that they, too, receive or can get the source code. If you link other code with the
library, you must provide complete object files to the recipients, so that they can relink them with the library after making
changes to the library and recompiling it. And you must show them these terms so they know their rights.

We protect your rights with a two-step method: (1) we copyright the library, and (2) we offer you this license, which gives
you legal permission to copy, distribute and/or modify the library.

To protect each distributor, we want to make it very clear that there is no warranty for the free library. Also, if the library is
modified by someone else and passed on, the recipients should know that what they have is not the original version, so
that the original author's reputation will not be affected by problems that might be introduced by others.

Finally, software patents pose a constant threat to the existence of any free program. We wish to make sure that a
company cannot effectively restrict the users of a free program by obtaining a restrictive license from a patent holder.
Therefore, we insist that any patent license obtained for a version of the library must be consistent with the full freedom of
use specified in this license.

Most GNU software, including some libraries, is covered by the ordinary GNU General Public License. This license, the
GNU Lesser General Public License, applies to certain designated libraries, and is quite different from the ordinary
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General Public License. We use this license for certain libraries in order to permit linking those libraries into non-free
programs.

When a program is linked with a library, whether statically or using a shared library, the combination of the two is legally
speaking a combined work, a derivative of the original library. The ordinary General Public License therefore permits
such linking only if the entire combination fits its criteria of freedom. The Lesser General Public License permits more lax
criteria for linking other code with the library.

We call this license the "Lesser" General Public License because it does Less to protect the user's freedom than the
ordinary General Public License. It also provides other free software developers Less of an advantage over competing
non-free programs. These disadvantages are the reason we use the ordinary General Public License for many libraries.
However, the Lesser license provides advantages in certain special circumstances.

For example, on rare occasions, there may be a special need to encourage the widest possible use of a certain library, so
that it becomes a de-facto standard. To achieve this, non-free programs must be allowed to use the library. A more
frequent case is that a free library does the same job as widely used non-free libraries. In this case, there is little to gain
by limiting the free library to free software only, so we use the Lesser General Public License.

In other cases, permission to use a particular library in non-free programs enables a greater number of people to use a
large body of free software. For example, permission to use the GNU C Library in non-free programs enables many more
people to use the whole GNU operating system, as well as its variant, the GNU/Linux operating system.

Although the Lesser General Public License is Less protective of the users' freedom, it does ensure that the user of a
program that is linked with the Library has the freedom and the wherewithal to run that program using a modified version
of the Library.

The precise terms and conditions for copying, distribution and modification follow. Pay close attention to the difference
between a "work based on the library" and a "work that uses the library". The former contains code derived from the
library, whereas the latter must be combined with the library in order to run.

TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License Agreement applies to any software library or other program which contains a notice placed by the
copyright holder or other authorized party saying it may be distributed under the terms of this Lesser General Public
License (also called "this License"). Each licensee is addressed as "you".

A "library" means a collection of software functions and/or data prepared so as to be conveniently linked with application
programs (which use some of those functions and data) to form executables.

The "Library", below, refers to any such software library or work which has been distributed under these terms. A "work
based on the Library" means either the Library or any derivative work under copyright law: that is to say, a work
containing the Library or a portion of it, either verbatim or with modifications and/or translated straightforwardly into
another language. (Hereinafter, translation is included without limitation in the term "modification™.)

"Source code" for a work means the preferred form of the work for making modifications to it. For a library, complete
source code means all the source code for all modules it contains, plus any associated interface definition files, plus the
scripts used to control compilation and installation of the library.

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope. The
act of running a program using the Library is not restricted, and output from such a program is covered only if its contents
constitute a work based on the Library (independent of the use of the Library in a tool for writing it). Whether that is true
depends on what the Library does and what the program that uses the Library does.

1. You may copy and distribute verbatim copies of the Library's complete source code as you receive it, in any medium,
provided that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer
of warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and distribute a copy
of this License along with the Library.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in
exchange for a fee.
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2. You may modify your copy or copies of the Library or any portion of it, thus forming a work based on the Library, and
copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

a) The modified work must itself be a software library.

b) You must cause the files modified to carry prominent notices stating that you changed the files and the date of any
change.

¢) You must cause the whole of the work to be licensed at no charge to all third parties under the terms of this License.

d) If a facility in the modified Library refers to a function or a table of data to be supplied by an application program that
uses the facility, other than as an argument passed when the facility is invoked, then you must make a good faith effort to
ensure that, in the event an application does not supply such function or table, the facility still operates, and performs
whatever part of its purpose remains meaningful.

(For example, a function in a library to compute square roots has a purpose that is entirely well-defined independent of
the application. Therefore, Subsection 2d requires that any application-supplied function or table used by this function
must be optional: if the application does not supply it, the square root function must still compute square roots.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the
Library, and can be reasonably considered independent and separate works in themselves, then this License, and its
terms, do not apply to those sections when you distribute them as separate works. But when you distribute the same
sections as part of a whole which is a work based on the Library, the distribution of the whole must be on the terms of this
License, whose permissions for other licensees extend to the entire whole, and thus to each and every part regardless of
who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the
intent is to exercise the right to control the distribution of derivative or collective works based on the Library.

In addition, mere aggregation of another work not based on the Library with the Library (or with a work based on the
Library) on a volume of a storage or distribution medium does not bring the other work under the scope of this License.

3. You may opt to apply the terms of the ordinary GNU General Public License instead of this License to a given copy of
the Library. To do this, you must alter all the notices that refer to this License, so that they refer to the ordinary GNU
General Public License, version 2, instead of to this License. (If a newer version than version 2 of the ordinary GNU
General Public License has appeared, then you can specify that version instead if you wish.) Do not make any other
change in these notices.

Once this change is made in a given copy, it is irreversible for that copy, so the ordinary GNU General Public License
applies to all subsequent copies and derivative works made from that copy.

This option is useful when you wish to copy part of the code of the Library into a program that is not a library.

4. You may copy and distribute the Library (or a portion or derivative of it, under Section 2) in object code or executable
form under the terms of Sections 1 and 2 above provided that you accompany it with the complete corresponding
machine-readable source code, which must be distributed under the terms of Sections 1 and 2 above on a medium
customarily used for software interchange.

If distribution of object code is made by offering access to copy from a designated place, then offering equivalent access
to copy the source code from the same place satisfies the requirement to distribute the source code, even though third
parties are not compelled to copy the source along with the object code.

5. A program that contains no derivative of any portion of the Library, but is designed to work with the Library by being
compiled or linked with it, is called a "work that uses the Library". Such a work, in isolation, is not a derivative work of the
Library, and therefore falls outside the scope of this License.

However, linking a "work that uses the Library" with the Library creates an executable that is a derivative of the Library
(because it contains portions of the Library), rather than a "work that uses the library". The executable is therefore
covered by this License. Section 6 states terms for distribution of such executables.

When a "work that uses the Library" uses material from a header file that is part of the Library, the object code for the
work may be a derivative work of the Library even though the source code is not. Whether this is true is especially
significant if the work can be linked without the Library, or if the work is itself a library. The threshold for this to be true is
not precisely defined by law.
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If such an object file uses only numerical parameters, data structure layouts and accessors, and small macros and small
inline functions (ten lines or less in length), then the use of the object file is unrestricted, regardless of whether it is legally
a derivative work. (Executables containing this object code plus portions of the Library will still fall under Section 6.)

Otherwise, if the work is a derivative of the Library, you may distribute the object code for the work under the terms of
Section 6. Any executables containing that work also fall under Section 6, whether or not they are linked directly with the
Library itself.

6. As an exception to the Sections above, you may also combine or link a "work that uses the Library" with the Library to
produce a work containing portions of the Library, and distribute that work under terms of your choice, provided that the
terms permit modification of the work for the customer's own use and reverse engineering for debugging such
modifications.

You must give prominent notice with each copy of the work that the Library is used in it and that the Library and its use
are covered by this License. You must supply a copy of this License. If the work during execution displays copyright
notices, you must include the copyright notice for the Library among them, as well as a reference directing the user to the
copy of this License. Also, you must do one of these things:

a) Accompany the work with the complete corresponding machine-readable source code for the Library including
whatever changes were used in the work (which must be distributed under Sections 1 and 2 above); and, if the work is an
executable linked with the Library, with the complete machine-readable "work that uses the Library", as object code
and/or source code, so that the user can modify the Library and then relink to produce a modified executable containing
the modified Library. (It is understood that the user who changes the contents of definitions files in the Library will not
necessarily be able to recompile the application to use the modified definitions.)

b) Use a suitable shared library mechanism for linking with the Library. A suitable mechanism is one that (1) uses at run
time a copy of the library already present on the user's computer system, rather than copying library functions into the
executable, and (2) will operate properly with a modified version of the library, if the user installs one, as long as the
modified version is interface-compatible with the version that the work was made with.

¢) Accompany the work with a written offer, valid for at least three years, to give the same user the materials specified in
Subsection 6a, above, for a charge no more than the cost of performing this distribution.

d) If distribution of the work is made by offering access to copy from a designated place, offer equivalent access to copy
the above specified materials from the same place.

e) Verify that the user has already received a copy of these materials or that you have already sent this user a copy.

For an executable, the required form of the "work that uses the Library" must include any data and utility programs
needed for reproducing the executable from it. However, as a special exception, the materials to be distributed need not
include anything that is normally distributed (in either source or binary form) with the major components (compiler, kernel,
and so on) of the operating system on which the executable runs, unless that component itself accompanies the
executable.

It may happen that this requirement contradicts the license restrictions of other proprietary libraries that do not normally
accompany the operating system. Such a contradiction means you cannot use both them and the Library together in an
executable that you distribute.

7. You may place library facilities that are a work based on the Library side-by-side in a single library together with other
library facilities not covered by this License, and distribute such a combined library, provided that the separate distribution
of the work based on the Library and of the other library facilities is otherwise permitted, and provided that you do these
two things:

a) Accompany the combined library with a copy of the same work based on the Library, uncombined with any other
library facilities. This must be distributed under the terms of the Sections above.

b) Give prominent notice with the combined library of the fact that part of it is a work based on the Library, and explaining
where to find the accompanying uncombined form of the same work.

8. You may not copy, modify, sublicense, link with, or distribute the Library except as expressly provided under this
License. Any attempt otherwise to copy, modify, sublicense, link with, or distribute the Library is void, and will
automatically terminate your rights under this License. However, parties who have received copies, or rights, from you
under this License will not have their licenses terminated so long as such parties remain in full compliance.
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9. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission
to modify or distribute the Library or its derivative works. These actions are prohibited by law if you do not accept this
License. Therefore, by modifying or distributing the Library (or any work based on the Library), you indicate your
acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Library or
works based on it.

10. Each time you redistribute the Library (or any work based on the Library), the recipient automatically receives a
license from the original licensor to copy, distribute, link with or modify the Library subject to these terms and conditions.
You may not impose any further restrictions on the recipients' exercise of the rights granted herein. You are not
responsible for enforcing compliance by third parties with this License.

11. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to
patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the
conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence
you may not distribute the Library at all. For example, if a patent license would not permit royalty-free redistribution of the
Library by all those who receive copies directly or indirectly through you, then the only way you could satisfy both it and
this License would be to refrain entirely from distribution of the Library.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section
is intended to apply, and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest validity
of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution system
which is implemented by public license practices. Many people have made generous contributions to the wide range of
software distributed through that system in reliance on consistent application of that system; it is up to the author/donor to
decide if he or she is willing to distribute software through any other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

12. If the distribution and/or use of the Library is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Library under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus
excluded. In such case, this License incorporates the limitation as if written in the body of this License.

13. The Free Software Foundation may publish revised and/or new versions of the Lesser General Public License from
time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new
problems or concerns.

Each version is given a distinguishing version number. If the Library specifies a version number of this License which
applies to it and "any later version", you have the option of following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If the Library does not specify a license version number,
you may choose any version ever published by the Free Software Foundation.

14. If you wish to incorporate parts of the Library into other free programs whose distribution conditions are incompatible
with these, write to the author to ask for permission. For software which is copyrighted by the Free Software Foundation,
write to the Free Software Foundation; we sometimes make exceptions for this. Our decision will be guided by the two
goals of preserving the free status of all derivatives of our free software and of promoting the sharing and reuse of
software generally.

NO WARRANTY

15. BECAUSE THE LIBRARY IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE LIBRARY, TO
THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING THE
COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE LIBRARY "AS IS" WITHOUT WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND
PERFORMANCE OF THE LIBRARY IS WITH YOU. SHOULD THE LIBRARY PROVE DEFECTIVE, YOU ASSUME THE
COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

16. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY COPYRIGHT
HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE LIBRARY AS PERMITTED
ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR
CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE LIBRARY (INCLUDING BUT
NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU
OR THIRD PARTIES OR A FAILURE OF THE LIBRARY TO OPERATE WITH ANY OTHER SOFTWARE), EVEN IF
SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
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BIBLIOTECA Bzp 2/LiBBzIP 2 1.0.5

Duranteca adaiaplica-«o foi wutilizada a Bi bl-2007JelianeR Sbwaid.p 2/ |1 i bb
Allrightsreserved. £ utili zada de acordo com as seguintes condi-»es:

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. The origin of this software must not be misrepresented; you must not claim that you wrote the original software.
If you use this software in a product, an acknowledgment in the product documentation would be appreciated
but is not required.

3. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

4. The name of the author may not be used to endorse or promote products derived from this software without
specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Julian Seward, jseward@bzip.org

BIBLIOTECA LIBSPF 2-1.2.9

Durante a cria-«o da apl i ca--2/d09fCogyright 2009 by ShavdkeandaNaye Ichliit. Alt e c a | i
rights reserved, utilizada de ac ocladse BDdicensa&es condi - »es da | ic
Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following

conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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BIBLIOTECA PROTOCOL BUFFER

a-«0 da

Dur ant e ri a
da de acord

a plica-«o foi utilizada a Biblioteca Pr
® distribu o]

com as condi-»es da | icen-a New BSD

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1 Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

1 Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

1 Neither the name of Google Inc. nor the names of its contributors may be used to endorse or promote products
derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Code generated by the Protocol Buffer compiler is owned by the owner of the input file used when generating it. This
code is not standalone and requires a support library to be linked with it. This support library is itself covered by the
above license.
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Lista de endere-os de I nternet, que s«o0o definidos como ender
Lab. A rbeagsuel a® ment e actualizada e faz parte da aplica-«o0o da K
B ASES DE DADOS

Bases de dados criadas pelos especialistas da Kaspersky Lab
amea-as da seguran-a do computadoomacosam@®eodes conaadcs dpar aa.
desinfec-«o. Estas bases de dados s«o0o constantemente actual:i
novas amea-as. Para atingir uma mel hor qualidade nmendetec- «o
as bases de dados dos servidores de actualiza-«o0o da Kasper sk

B ASES DE DADOS DE E -MAIL

Bases de dad o s-malsunam formatoteSpatialee guardadas no seu computador. Cada e-mail de
entrada/sa2da ® col oca-thalsde i lva dee derdacacsbdea od envi ado. Estas
verificadas durante uma verifica-«o completa do computador.

No momento em que s«0 remna&iblidode eertinvadhaos , de@ssa&2da s«o0 anal i
" presen-a de® protusg- «@asem tempo real esteja activada.

BLOQUEAR O OBJECTO

Recusar o acesso a um objecto por parte de aplica-»es extern
alterado ou apagado.

CABEC¢ALHO

A informa-«o0o no in2ciomde qura fcioonh ®inmr @ adw smeles dg@eé xo n2vel sob
do ficheiro (ou mensagem). Em parti cmdialr,c ®ontc@rbedad dho dema ma
sobre o remetente e o destinaté8ri o, assim como a data.

CERTIFICADO DO SERVID OR DE ADMI NI STRA¢I O

Certificado que permite a autentica-«o do Servidor de Admini
ao trocar dados com computadores de wutilizadores. O certific
doServidor de Administra-«o e ® guardado na subpasta Cert da
CONFI GURAC¢i ES DACAARLO

Configura-»es da aplica-«0 gue s«0 comuns a todos os tipos d
umtodo, taiscomoasconf i gura-»es de desempenho da aplica-«o0o, as confi
armazenamento de c:-pias de seguran-a.

CONFI GURAC¢tIi ES DEFABARE

Configura-»es da aplica-«0 gqgue s«o0 espec?2ficas para cada tip

CONTADOR DE SURTOS DE VCRUS

Model o, com base no qual ® gerada uma notifica-«o0o sobre uma
i ncl ui uma combina-«o0o de defini-»es que determinam o | i mite
das mensagens a enviar.

CDPI A DE SEGURANCA

Criar uma c-pia de seguran-a de um ficheiro antes de qual que
armazenamento de c¢c-pias de seguran-a, com a possibilidade de
verificar com as bases de dados actualizadas.




GLOSS¢RI O

DESI NFEC¢i O DE OBJECT

O m®todo utilizado para o processamento de objectos infectad
dados ou na decis«o de que o0s objectos n«o p®defmesttuadasinfe
utilizando os registos da base de dados. Parte dos dados pod

DESINFECTAR OBJECTOS APDS REINICIALI ZAC¢I O

Um m®t odo de processamento dos objectos infectadmwmenpdae est «o
desinfec-«o. Este m®t odo cria uma c¢c-pia do objecto infectado
reinicializa-«0 do sistema, substitui O objecto original i nf

ESTADO DE PROTEC¢i O

O estado actual de protec- « 0, que resume o nh2vel de seguran-a do comput ado

Uma exclus«o ® um objecto exclu2do da verifica-«o pela aplic
os ficheiros de determinados for mat oxsc,| uuitri luinzaa nddeot eurnmai nnma8dsac aSrr
exempl o, uma pasta ou um programa), processos de programas o
a classifica-«o0o da Enciclop®dia de V2rus. A cada tarefa pode
FICHEIRO CO MPRIMIDO

Um arquivo que cont®m um programa de descompress«o e instru-
FICHEIRO DA CHAVE

Ficheiro com a extens«o .key, que constituli a sua "chave " p
KasperskyLab. Um ficheiro da chave est8§ inclu2do no produto, cas

Kas per s ky -lHeanviado poue-ntil, caso tenha adquirido o produto on-line.

FLuxos NTFS ALTERNADOS

Fluxos de dados NTFS (fluxos de dados alternad o s) concebi dos para conterem atributos
ficheiros.

Cada ficheiro no sistema de ficheiros NTFS ® um conjunto de

gue ® poss2vel wvisual i zar sfiop(chansadod a@termatos)iforam conckhidostpara comer o ut r o
metasi nf or ma- «xo e garantir, por exemplo, a compatibilidade do |
ficheiros Macintosh mais antigo, denominado de Hierarchical File System (HFS)ousist e ma de f i cheiros hier
fluxos podem ser criados, apagados, armazenados em separado, renomeados e inclusive executados como um

processo.

Os fluxos alternados podem ser utilizados por intrlessl®@s par a

um computador.

GATEWAY

Computador equipado com dois adaptadores de rede (cada um dos quais ligados a diferentes redes) que transferem
dados de uma rede para outra.

INSTALA¢I O COM UNMRCBNDE I NICI ALI ZACH

M®t odo de instal a-«s rdeamdctas pckas kaplLiadbag- maue permite atribuir

instala-«0 remota a uma c¢ o ndversasicentas deiutilizadog. @ segistd de um utilizadar a | (ou a
num dom2nio resulta numa t ent abmputadorplianteano qual® ttibzhdarifoi registadp.l i ¢ a - « 0
Este m®todo ® recomendado para instalar as aplica-»es em com

Windows 98 / Me.

INTERCEPTOR
Subcomponente da aplica-«o0, r e3pDbDno s-®aild®copgunto deuntercaptbresc ar ti pos
espec2ficos da sua instala-«o0o depende do papel ou combina-«o

implementada.
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LI CEN¢A ACTI VA

A licen-a actual mente utilizada ppeashkhyfluabi oAameoen-dadapl hn
vali dade para a funcionalidade completa e a pol2tica de I|ice
do que uma |licen-a com o estado activa.

LI CEN¢A ADICI ONAL

Uma | icen-a que foiciadnamemtad ad g aaml iocd-umo da Kaspersky Lab,
|l icen-a adicional entra em vigor gqguando a |licen-a activa exp

LIMITE DE ACTIVIDADE DE VCRUS

O n2vel m8xi mo permi ss2vel de um tipo espeolmftadecqgoe, guandoe vent os
excedido, ser8 considerado como actividade excessiva de v2ru
caracter2stica ® i mportante durante o0os surtos de v2rus e per
amea-as ddcke swrrrnws que possam surgir.

LI STA DE ENDERE RFEANE

Lista de m8scaras e endere-os de recursos da Internet, que s
Kaspersky Lab, quanto °~ presen-a de objectos maliciosos.

LISTA NEGRA DE FICHEI ROS DE CH AVE

Uma base de dados que cont®m informa-«o sobre ficheiros de ¢

propriet8rios violaram os termos do contrato de |licen-a e in
gue, por al,gumna rfaozrkam vendi dos ou foram substitu2dos. Um fic
funci onamento das aplica-»es da Kaspersky Lab. Os conte¥%dos
de dados.

Mé SCARA DE FI CHEI RO

Represent a- €®o ekd emesme® de um f i cametdres.@s dois ineta caraceraschormaimentea
utilizados nas m8scaras de ficheiro s«o * e ?, onde * repres
caractere Ynico. Amactuaridds,zavoestpesdanerteapresentar qualquer fi
extens«o est«o sempre separados por um ponto "."

MODELO DE NOTI FI CA¢i O

Model o com base no qual ® gerada uma notifica-«0 sobre objec
notifica-«o inclui uma combina-«o0o de defini-»es que regulam
das mensagens a enviar.

MDDULOS DA APLI CA¢i O

Ficheiros inclu2dos no pacote de instal a-«o ighatar&fasslper sky Lab
aplica-«o. Um m:-dul o execut §vel espec?2fico corresponde a cad
tempo real, verifica-«o0o sob pedido, actwualiza-»es). Ao execu
janel a principal, voc® inicia a execu-«o0o do m-dulo desta taref
M OVER OBJECTOS PARA A QUARENTENA

O m®todo de processamento de um objecto potencial merotde i nfec
sua | ocaliza-«o0o ori gi neanla,p aornad ea op aosbtjae cdtao QRu agrueanrtd ado na f or ma
amea-a de infec-«o.

NCVEL DE GRAVI DS EBEENDdS

Descri-«o do evento, registado durante o funcionamento da ap

gravidade:

Evento cr2tico.
Falha funcional.

Aviso.

Mensagem informativa.

Os eventos do mesmo tipo podem ter diferentes n2veis de grav
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NCVEL BSBEGURANG¢A

O n2vel de seguran-a ® definido comoompommte.confi gura-«o predef

NCVEL RECOMENDADO

N2 vel de Bagemdn-aas configura-»es da aplica-«0 recomendadas
fornecer o n2vel -ptimo de protec-«0 para o seu computador.

OBJECTO INFECTADO

Objecto que cont®m c-digo malicioso. £ detectado qguando uma
a uma sec-«o0 do c-digo de uma amea-a conhecida. A Kaspersky
vezquepodem | evar ~ infec-«0 do seu computador.

OBJECTO OLE

Um objecto anexado ou um objecto incorporado noutro ficheiro
objectos OLE quanto ° presen-a de v2rus. P o mumedacanmeptd do, se i ns
Mi crosoft Office Word, a tabela ser8 verificada como um obj e
OBJECTO PERIGOSO

Objecto que cont ®m M waureu N.« oOReacccermMean ha est es objectos, uma ve
infec-«o0 do seu c o mp wtadodm abjecto@iectada ecorhemdamas que e desinfecte utilizando

uma das aplica-»es antiv2rus da Kaspersky Lab ou que o apagu

OBJECTO POTENCIALMENT E INFECTADO

Um objecto que cont®m c-digdoabttecadogdequen sédrassemehkai ao
ainda desconhecido pela Kaspersky Lab. Os ficheiros potencia
heur2stico.

OBJECTO POTENCIALMENT E I NFECTC¢VEL

Um objecto que, deauifodnato, podeseratilizadotpar imttusos Mo um "recipiente” para armazenar
e distribuir um objecto malicioso. Por norma, estes objectos
extens»es . com, .exe, .dltdigbcmabDicieso desaesi faehoi dosc®

OBJECTO SUSPEITO

Um objecto que cont®m c-digo alterado de um v2rus conheci do
ainda desconhecido pel a Kasper s ktye cLtaadbd o sOsa torbg ve&st odso saunsaleii st apdsc

OBJECTOS DE INICIALIZ Ac¢ci O

O conjunto de programas necess8rios para iniciar e wutilizar
seu computador . Estes objectos seperatcuvba@osnsempde. gEri ot 8
infectar especificamente esses objectos, podendo levar, por exemplo, ao bloqueio do seu acesso ao sistema operativo.

PACOTE DE ACTUALO ZAG¢]

Pacote de ficheiros para act uarldadteanet e mstadadofnd sewcoreputadér. t r ansf er i d

PERCODO DE VALI BADECBNCG¢A

Per2o0do de tempo, durante o qual voc®° pode wutilizar todas as
per2o0do de validade da | icen-a mrommalrmeamt ed ad car rdeas pscamd € na tuam a
licen-a expirar, a aplica-«o0o ter8 funcionalidades reduzi das.

PORTA DE ENTRADA /SACDA

t ai s das oom ad cantpenknyes ge dardavare A portatde r ¢ ©mb i o
ada a uma determinada componente de
de dados.

Serve nos processadores (
entrada/sa2da est§ associ
mesma para o intercO©mbio





































