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SOBRE ESTE GUIA

Este documento descreve a instalagdo de componentes do Kaspersky Security Center 9.0 (daqui por diante citado
como Kaspersky Security Center) bem como a instalagao remota de aplicativos da Kaspersky Lab em computadores
clientes.

Este Guia é concebido para administradores de rede corporativa responsaveis pela protegdo antivirus em organizagdes
e provedores SaaS (daqui por diante citados como provedores de servigos).

Nos casos em que as agdes do provedor de servigo séo diferentes das agdes do administrador da rede empresarial, as
acdes do provedor de servigo sdo descritas em separado.

NESTA SEGAO
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NESTE DOCUMENTO

O Guia de Implementagéo do Kaspersky Security Center contém uma introducdo, se¢cdes que descrevem os
componentes do aplicativo e suas configuragdes de interagéo, segbes que descrevem como implementar protecéo
antivirus em uma rede, se¢des que contém resultados dos testes de stress e um indice.

Fontes adicionais de informacodes (consulte a pagina 9)

Esta sec¢do explica como obter informagdes sobre o aplicativo, além da documentagao incluida no pacote de
distribui¢ao.

Kaspersky Security Center (consulte a pagina 11)

A secao contém informagdes sobre a finalidade do Kaspersky Security Center, bem como os respectivos recursos e
componentes principais.

Arquitetura do Aplicativo (consulte a pagina 12)

Esta segao descreve os componentes internos do Kaspersky Security Center e a logica de seu funcionamento
cooperativo.

Requisitos de hardware e software (consulte a pagina 13)

Essa segdo descreve os requisitos de hardware e software para os computadores de rede.

Informagdes sobre o desempenho do Servidor de Administragido (consulte a pagina 16)

Esta se¢do exibe os dados de desempenho do Servidor de Administragao para diferentes configuragdes de hardware.

Esquemas tipicos para implementacao de protegao antivirus (consulte a pagina 17)

Esta segdo descreve os esquemas padrao de implementagao de protegido antivirus em uma rede empresarial usando o
Kaspersky Security Center.
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Implementar protegao antivirus em uma organizagao (consulte a pagina 18)

Esta secao descreve os processos de implementagao da protegéo antivirus em uma empresa, correspondentes aos
esquemas de implementagéo padrao.

Implementar protegao antivirus na rede da organizagao cliente (consulte a pagina 21)

Esta secao descreve os processos de implementacao da protegéo antivirus na rede de uma empresa cliente,
correspondentes aos esquemas de implementagéo padrao.

Implementagao do Servidor de Administragdo (consulte a pagina 24)

Esta secdo descreve as etapas de implementagao do Servidor de Administragao.

Configuragao do sistema de prote¢ao antivirus na rede de uma organizagao cliente (consulte a
pagina 43)

Esta segao descreve os recursos tipicos da configuragdo de um sistema de protegao antivirus usando o Console de
Administragao na rede de uma empresa cliente.

Implementar aplicativos remotamente (consulte a pagina 47)

Esta segao descreve varias formas de instalar e desinstalar remotamente os aplicativos da Kaspersky Lab.

Instalagao local de aplicativos (consulte a pagina 61)

Essa segéo fornece um procedimento de instalagéo para aplicativos que podem ser instalados apenas em um
computador local.

Carga de rede (consulte a pagina 65)

Essa segdo contém informagdes sobre o volume do trafego de rede que os computadores clientes e o Servidor de
Administragdo trocam durante as operagdes administrativas chave.

Entrar em contato com o Servigo de Suporte Técnico (consulte a pagina 70)

Esta segao explica como entrar em contato com o Servigo de Suporte Técnico.

Glossario

Esta secao lista os termos usados no guia.

Kaspersky Lab ZAO (consulte a pagina 76)

Esta secao fornece informagdes sobre o Kaspersky Lab ZAO.

Notificagdes de marca registada (consulte a pagina 77)
Esta se¢do contém notificagdes de marca registrada.
indice

Esta sec¢ao ajuda vocé a localizar os dados necessarios rapidamente.
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CONVENGCOES DE DOCUMENTOS

As convengdes de documentos descritas na tabela abaixo sdo usadas neste documento.

Tabela 1. Convengdes de documentos

TEXTO DE AMOSTRA

DESCRIGAO DAS CONVENGOES DO DOCUMENTO

Observe que...

Os avisos estao destacados em vermelho e incluidos em quadros. As
notificagdes contém informagdes importantes conectadas a agdes criticas
relacionadas com a seguranga do computador.

E recomendavel usar...

As observagbes estao enquadradas em caixas pontilhadas. As observagées
contém informacdes adicionais e de referéncia.

Blocos de exemplos possuem um fundo amarelo, e o titulo "Exemplo".

Exemplo:
Atualizagéo ... Novos termos estdo em itélico.
ALT+F4 Os nomes das teclas do teclado estdo em negrito e em letras maiusculas.
Os nomes das teclas conectados por um sinal de mais (+) indicam uma
combinagao de teclas.
Habilitar Os nomes dos elementos de interface estdo em negrito: por exemplo, campos

de entrada, comandos de menu, e botdes.

®»  Para configurar uma
programacgéo de tarefa:

Titulos de procedimentos estao em italico.

ajuda

O texto na linha de comando e o texto de mensagens exibidas na tela possuem
uma fonte especial.

<Enderego IP de seu computador>

As variaveis estao incluidas em colchetes angulares. Em vez da variavel, o valor
correspondente deve ser inserido em cada caso, os colchetes angulares séo
omitidos.




FONTES ADICIONAIS DE INFORMAGCOES

Esta secdo explica como obter informagdes sobre o aplicativo, além da documentagéo incluida no pacote de
distribuicao.

Se vocé tiver perguntas a fazer sobre a compra, instalagdo ou uso do Kaspersky Security Center, as respostas estao
disponiveis a partir de uma variedade de fontes diferentes.

A Kaspersky Lab fornece varias fontes de informacdes sobre o aplicativo. Vocé pode escolher a mais adequada, de
acordo com a importancia e a urgéncia da sua pergunta.

NESTA SECAO

Fontes de informag&o para pesquisSa adiCIONAl .............uii it 9
Discusséao dos aplicativos da Kaspersky Lab no forum da Web ............oooiiiiiiii e 10
Contato com o Time de Desenvolvimento da Documentagao TECNICEA ..........vviiiiiiiiiiiiieeie e 10

FONTES DE INFORMACAO PARA PESQUISA ADICIONAL

Vocé pode ver as seguintes fontes de informag&o sobre o aplicativo:
e Pagina do aplicativo no site da Kaspersky Lab
e A pagina do aplicativo no site do Servigo de Suporte Técnico (no Banco de Dados de Conhecimento)
e Sistema de Ajuda

e Documentagéo.

A pagina do aplicativo no site da Kaspersky Lab

http://www.kaspersky.com/downloads/productupdates/security-center

Essa pagina lhe fornecera informag&es gerais sobre os recursos do aplicativo e opgdes.

A pagina da Base de Dados de Conhecimento do aplicativo no site do Servigo de Suporte Técnico

http://support.kaspersky.com/remote _adm

Esta pagina contém artigos do Servigo de Suporte Técnico.

Estes artigos contém informagdes Uteis, recomendacgdes e respostas a perguntas frequentes (FAQ). Os artigos
abrangem a compra, a instalagdo e o uso do Kaspersky Security Center. Os artigos estdo agrupados por assunto,
por exemplo, "Trabalho com arquivos de chave", "Atualizagdo dos bancos de dados" ou "Resolu¢éo de problemas".
Os artigos podem conter respostas a perguntas relacionadas ndo s6 com o Kaspersky Security Center, mas
também com outros produtos da Kaspersky Lab, e podem conter noticias gerais do Servigo de Suporte Técnico.

Ajuda on-line

O pacote de instalagdo do aplicativo inclui arquivos de Ajuda Completa.
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Eles contém descrigdes passo-a-passo sobre os recursos de aplicativo.
Para abrir 0 arquivo de Ajuda Completa, selecione Topicos de ajuda no menu Ajuda do console.
Se tiver uma pergunta sobre uma janela especifica do aplicativo, vocé pode usar a Ajuda relacionada ao contexto.

Para abrir a Ajuda relacionada ao contexto, na janela correspondente, pressione a tecla F1.

Documentacgao.

A documentacéo fornecida com o aplicativo visa fornecer todas as informagdes que vocé precisar. Ela contém as
seguintes documentos:

e Guiado Administrador — Descreve o propésito, os conceitos basicos, recursos e esquemas gerais para usar
0 Kaspersky Security Center.

e Guia de Implementagao — Contém uma descri¢do dos procedimentos de instalagdo para os componentes do
Kaspersky Security Center, assim como instalagcdo remota de aplicativos in redes de computador usando
configuragéo simples.

e Guia de Introdugao — Fornece explicagdes passo-a-passo que permitem aos administradores de seguranga
antivirus comegarem a usar o Kaspersky Security Center rapidamente e a implementar os aplicativos de
antivirus da Kaspersky Lab por toda a rede gerenciada.

Os documentos estdo incluidos em formato .pdf no pacote de distribuicdo do Kaspersky Security Center.

Vocé pode baixar os arquivos de documentacao a partir da pagina do aplicativo no site da Kaspersky Lab.

As informacgdes sobre a interface de programacao de aplicativo (API) do Kaspersky Security Center se encontram
no arquivo klakaut.chm, na pasta de instalagdo do aplicativo.

DISCUSSAO DOS APLICATIVOS DA KASPERSKY LAB NO
FORUM DA WEB

Se a sua pergunta ndo precisar de uma resposta imediata, vocé pode discuti-la com os especialistas da Kaspersky Lab
e outros usuarios no nosso forum em http://forum.kaspersky.com/index.php?showforum=88.

Neste forum vocé pode visualizar os tépicos existente, deixar seus comentarios, criar topicos novos e usar o motor de
busca.

CONTATO cOM O TIME DE DESENVOLVIMENTO DA
DOCUMENTACAO TECNICA

Se vocé tiver perguntas a fazer sobre a documentagéo ou tiver encontrado algum erro na mesma, ou se vocé gostaria
de deixar um comentario, entre em contato com nosso Time de Desenvolvimento da Documentagéo Técnica.

Cligue no link Deixar comentario localizado na parte superior direita da janela de ajuda para abrir o programa de e-mail
padrao do computador. Na mensagem de e-mail que se abre, o endereco de e-mail do Time de Desenvolvimento da
Documentagéo Técnica (docfeedback@kaspersky.com) aparece na linha de endereco e na linha do assunto

aparece "Kaspersky Help Feedback: Kaspersky Security Center". Escreva seu comentario e envie sua mensagem sem
alterar o assunto.
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KASPERSKY SECURITY CENTER

A secao contém informagdes sobre a finalidade do Kaspersky Security Center, bem como os respectivos recursos e
componentes principais.

O aplicativo é fornecido em duas versoes:

e O Kaspersky Security Center 9.0 (daqui por diante também citado como Kaspersky Security Center) é fornecido
gratuitamente com todos os aplicativos da Kaspersky Lab incluidos no Kaspersky Open Space Security (versao
de caixa). Vocé também pode baixa-lo no site da Kaspersky Lab (http://brazil.kaspersky.com).

e O Kaspersky Security Center 9.0, Service Provider Edition (daqui por diante também citado como Kaspersky
Security Center SPE) é distribuido sob condigbes especiais para os parceiros da Kaspersky Lab. Para obter
informacdes detalhadas, consulte o site da Kaspersky Lab, a pagina http://brazil.kaspersky.com/parceiros.

A verséo anterior do Kaspersky Security Center é o Kaspersky Administration Kit.

O Kaspersky Security Center fornece uma solugéo centralizada para gerenciar os sistemas de seguranga antivirus
corporativos que sao baseados nos aplicativos da Kaspersky Lab incluidos nos produtos Kaspersky Open Space
Security. O Kaspersky Security Center aceita todas as configuragdes de rede que utilizam o protocolo TCP/IP.

O aplicativo do Kaspersky Security Center é concebido para administradores de rede corporativa e funcionarios
responsaveis pela protecédo antivirus em organizagoes.

A versdo SPE do aplicativo foi concebido para provedores SaaS (daqui por diante citados como provedores de
Servigos).

Com o Kaspersky Security Center, vocé pode:

e  Criar Servidores de Administragéo virtuais para garantir a protecéo antivirus de escritorios ou redes remotas de
organizagdes clientes.

A organizagéo cliente € uma organizacao, cuja protegéo antivirus é garantida pelo provedor de servicos.

e  Criar uma hierarquia de grupos de administragdo para garantir protecéo antivirus. Os grupos de administragéo
permitem que tipos de computadores semelhantes sejam gerenciados como uma unica unidade.

e Instalar e desinstalar remotamente os aplicativos do Kaspersky Lab.

e Administrar centralmente todos os aplicativos da Kaspersky Lab instalados na rede, a partir de um Unico
computador.

e Receber e distribuir centralmente, em computadores clientes, atualizagbes de bancos de dados e atualizagdes
de modulos de aplicativo dos aplicativos da Kaspersky Lab.

e Receber notificagbes sobre eventos criticos na operagdo dos aplicativos da Kaspersky Lab.
o Receber estatisticas e relatérios sobre a operagéo dos aplicativos da Kaspersky Lab.
e Gerenciar chaves para aplicativos da Kaspersky Lab instalados.

e  Gerenciar centralmente arquivos colocados em Quarentena ou em Backup pelos aplicativos de antivirus e
objetos cuja desinfecgéo foi adiada.

e Gerenciar centralmente aplicativos de terceiros instalados nos computadores clientes.
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ARQUITETURA DO APLICATIVO

Esta segdo descreve os componentes internos do Kaspersky Security Center e a l6gica de seu funcionamento
cooperativo.

O Kaspersky Security Center inclui os seguintes componentes basicos:

e Servidor de Administragao (daqui por diante também citado como o Servidor). Centraliza 0 armazenamento
de informacgdes sobre aplicativos da Kaspersky Lab instalados na rede corporativa e sobre o gerenciamento
desses aplicativos.

e Agente de Rede (daqui por diante também citado como o Agente). Coordena a interagdo entre o Servidor de
Administragéo e os aplicativos da Kaspersky Lab instalados em um né da rede (estagao de trabalho ou
servidor). Este componente € comum a todos os aplicativos incluidos em produtos Kaspersky Open Space
Security desenvolvidos para sistemas Microsoft® Windows®. Existem versdes separadas do Agente de Rede
para os produtos da Kaspersky Laboratory desenvolvidos para sistemas Novell® e Unix®.

e Console de Administragao (daqui por diante também citado como o Console). Fornece uma interface de
usuario para os servigos de administragdo do Servidor de Administragéo e do Agente de Rede. O Console de
Administragéo é implementado como um snap-in do Microsoft Management Console (MMC). O Console de
Administracao permite a conexdo remota ao Servidor de Administragéo pela Internet.

o Kaspersky Security Center Web-Console. Concebido para gerenciar o status da protegéo antivirus das redes
de organizagdes clientes protegidas pelo Kaspersky Security Center.




REQUISITOS DE HARDWARE E SOFTWARE

Essa secdo descreve os requisitos de hardware e software para os computadores de rede.

Servidor de Administragao e Kaspersky Security Center Web-Console

Requisitos de software:

Microsoft Data Access® Components (MDAC) 2.8 ou mais recente ou Microsoft Windows DAC 6.0.

Sistema de gestéo de banco de dados: Microsoft SQL Server® Express 2005, Microsoft SQL Server
Express 2008, Microsoft SQL Server Express 2008 R2, Microsoft SQL Server 2005, Microsoft SQL Server
2008, Microsoft SQL Server 2008 R2, MySQL 5.0.67, 5.0.77, 5.0.85, 5.087 Service Pack 1, 5.091 ou
MySQL Enterprise 5.0.60 Service Pack 1, 5.0.70, 5.0.82 Service Pack 1, 5.0.90.

Microsoft Windows Server® 2003 ou mais recente; Microsoft Windows Server 2003 x64 ou mais recente;
Microsoft Windows Server 2008; Microsoft Windows Server 2008, implementado no modo Server Core;
Microsoft Windows Server 2008 x64 com Service Pack 1 e todas as atualizagdes atuais instalados (para
Microsoft Windows Server 2008 x64, o Microsoft Windows Installer 4.5 deve ser instalado); Microsoft
Windows Server 2008 R2; Microsoft Windows Server 2008 R2 implementado no modo Server Core;
Microsoft Windows XP Professional com Service Pack 2 ou mais recente instalado; Microsoft Windows XP
Professional x64 ou mais recente; Microsoft Windows Vista® com Service Pack 1 ou mais recente
instalado, Microsoft Windows Vista x64 com Service Pack 1 e todas as atualiza¢des instalados (para
Microsoft Windows Vista x64, o Microsoft Windows Installer 4.5 deve ser instalado); Microsoft Windows 7;
Microsoft Windows 7 x64.

Requisitos de hardware:

Para trabalhar com o sistema operacional Windows de 32 bits, vocé precisa:
e processador com frequéncia operacional de 1 GHz ou superior;

¢ Tamanho da RAM - 512 MB;

o 1 GB de espago disponivel em disco.

Para trabalhar com o sistema operacional Windows de 64 bits, vocé precisa:
e processador com frequéncia operacional de 1.4 GHz ou superior;

e Tamanho da RAM — 512 MB;

e 1 GB de espacgo disponivel em disco.
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Console de Administragao

Requisitos de software:

Sistema operacional Microsoft Windows.
A versao suportada do sistema operacional é determinada pelos requisitos do Servidor de Administragao.
Microsoft Management Console 2.0 ou mais recente.

Trabalhar com Microsoft Windows XP, Microsoft Windows Server 2003, Microsoft Windows Server 2008,
Microsoft Windows Server 2008 R2 ou Microsoft Windows Vista implica a instalagdo do Microsoft Internet
Explorer® 7.0 ou mais recente.

Trabalhar com Microsoft Windows 7 implica a instalagéo do Microsoft Internet Explorer 8.0 ou mais
recente.

Requisitos de hardware:

Para trabalhar com o sistema operacional Windows de 32 bits, vocé precisa:
e processador com frequéncia operacional de 1 GHz ou superior;

e Tamanho da RAM — 512 MB;

e 1 GB de espago disponivel em disco.

Para trabalhar com o sistema operacional Windows de 64 bits, vocé precisa:
e processador com frequéncia operacional de 1.4 GHz ou superior;

e Tamanho da RAM - 512 MB;

e 1 GB de espacgo disponivel em disco.




REQUISITOS DE HARDWARE E SOFTWARE

Agente de Rede ou Agente de Atualizagao

Requisitos de software:

e Sistema operacional:
e  Microsoft Windows.
e Linux®.

e Mac OS.

A versao do sistema operacional suportado é definida pelos requisitos dos aplicativos que podem ser
gerenciados pelo Kaspersky Security Center.

Requisitos de hardware:
e Para trabalhar com o sistema operacional Windows de 32 bits, vocé precisa:

e processador com frequéncia operacional de 1 GHz ou superior;

e Tamanho da RAM — 512 MB;

e espaco disponivel em disco: 32 MB do Network Agent, 500 MB para o Update Agent.
e Para trabalhar com o sistema operacional Windows de 64 bits, vocé precisa:

e processador com frequéncia operacional de 1.4 GHz ou superior;

e Tamanho da RAM — 512 MB;

e espaco disponivel em disco: 32 MB do Network Agent, 500 MB para o Update Agent.
e Para trabalhar com o sistema operacional Linux de 32 bits, vocé precisa:

e processador com frequéncia operacional de 1 GHz ou superior;

¢ Tamanho da RAM -1 GB;

e espaco disponivel em disco: 32 MB do Network Agent, 500 MB para o Update Agent.
e Para trabalhar com o sistema operacional Linux de 64 bits, vocé precisa:

e processador com frequéncia operacional de 1.4 GHz ou superior;

e Tamanho da RAM -1 GB;

e espaco disponivel em disco: 32 MB do Network Agent, 500 MB para o Update Agent.
e Para trabalhar com o sistema operacional Mac OS:

e processador com frequéncia operacional de 1 GHz ou superior;

e Tamanho da RAM -1 GB;

e espaco disponivel em disco: 32 MB do Network Agent, 500 MB para o Update Agent.




INFORMAGCOES SOBRE O DESEMPENHO DO
SERVIDOR DE ADMINISTRACAO

Esta segao exibe os dados de desempenho do Servidor de Administracéo para diferentes configuragdes de hardware.

Os resultados do desempenho do Servidor de Administragao permitiram definir nimeros maximos de computadores
clientes com os quais o Servidor de Administragcao pode ser sincronizado durante periodos de tempo especificos. Essas
informagbes podem ser usadas para identificar o esquema 6timo para implementacéo da prote¢édo antivirus na rede
corporativa.

As seguintes configuragdes de hardware do Servidor de Administracdo foram usadas para teste:

e sistema operacional de 32-bit (dual-core Intel® Core®2 Duo E8400 com frequéncia operacional de 3.00 GHz,
4 GB RAM, HDD SATA 500 GB);

e sistema operacional de 64-bit (processador 4-core Intel Xeon® E5450 com frequéncia operacional 3.00 GHz,
8 GB RAM, HDD SAS 2x320 RAID 0).

O servidor de banco de dados Microsoft SQL Server 2005x32 Enterprise Edition foi instalado no mesmo computador
como Servidor de Administragéo.

O Servidor de Administragdo em ambas as configuragdes suportou a criagdo de 200 Servidores de Administragédo
virtuais.

Tabela 2. Resultados sumarizados do teste de desempenho do Servidor de Administragdo em um sistema
operacional de 32 bits

Intervalo de sincronizagao (min) Numero de computadores gerenciados
15 5000
30 10 000
45 15 000
60 20 000

Tabela 3. Resultados sumarizados do teste de desempenho do Servidor de Administracdo em um sistema
operacional de 64 bits

Intervalo de sincronizagéo (min) Numero de computadores gerenciados
15 10 000
30 20 000
45 30 000
60 40 000

Se conectar o Servidor de Administragéo ao servidor de banco de dados MySQL e SQL Express, ndo é recomendavel
usar o aplicativo para gerenciar mais do que 5000 computadores.

Este documento contém ainda informagdes detalhadas sobre os testes de desempenho do Servidor de Administragao.




ESQUEMAS TiPICOS PARA
IMPLEMENTACAO DA PROTECAO
ANTIVIRUS

Esta segdo descreve os esquemas padrao de implementagéo de protegédo antivirus em uma rede empresarial usando o
Kaspersky Security Center.

Vocé pode implementar protegao antivirus em uma rede corporativa usando o Kaspersky Security Center, usando os
seguintes esquemas de implementacao:

e Aimplementagdo de protegdo antivirus através do Kaspersky Security Center, usando um dos seguintes
métodos:

e usando o Console de Administragao
e através do Kaspersky Security Center Web-Console.

Os aplicativos da Kaspersky Lab sdo automaticamente instalados em computadores clientes, os quais, por sua
vez, sdo automaticamente ligados ao Servidor de Administracdo usando o Kaspersky Security Center.

O esquema de implementacao basico consiste na implementagao da protegdo antivirus através do Console de
Administragdo. Usar o Kaspersky Security Center Web-Console permite a inicializagdo de aplicativos da
Kaspersky Lab a partir de um navegador.

e Implementando a protecado antivirus usando pacotes de instalagdo independentes criados no Kaspersky
Security Center.

A instalagdo de aplicativos da Kaspersky Lab em computadores clientes e na estagédo de trabalho do
administrador é realizada manualmente; as configuragdes para conexado dos computadores clientes ao Servidor
de Administragédo sdo especificadas ao instalar o Agente de Rede.

Este método de implementagéo é recomendado caso néo seja possivel realizar a instalagdo remota.

O Kaspersky Security Center permite ainda implementar a protegéo antivirus usando politicas de grupo do Diretério
Ativo®. Para obter informagbes detalhadas consulte a Ajuda Completa do Kaspersky Security Center.




IMPLEMENTAR A PROTECAO ANTIVIRUS
DENTRO DE UMA ORGANIZACAO

Esta secao descreve os processos de implementagao da protegéo antivirus em uma empresa, correspondentes aos
esquemas de implementagéo padrao.

NESTA SECAO
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IMPLEMENTAR PROTECAO ANTIVIRUS USANDO O
CONSOLE DE ADMINISTRAGAO EM UMA EMPRESA

A instalagao remota de software antivirus é realizada pelo administrador do Kaspersky Security Center (daqui por diante
também citado como o administrador). Nesse caso, o processo de implementagao inclui as seguintes etapas basicas:

1. O administrador implementa o Servidor de Administragao da seguinte maneira:
a. instala o Kaspersky Security Center no computador selecionado;
b. instala o Console de Administracéo na estagao de trabalho do administrador (se necessario);
c. instala o Kaspersky Security Center SHV no espaco de trabalho do administrador (se necessario);
d. ajusta as configuragdes do Servidor de Administracéo.
2. Se necessario, o administrador cria a hierarquia do Servidor de Administragao.

3. O administrador cria uma estrutura dos grupos de administragao e distribui os computadores clientes da
organizagao pelos grupos de administragao.

4. No Kaspersky Security Center, o administrador cria e configura pacotes de instalagdo do Agente de Rede e dos
aplicativos de antivirus da Kaspersky Lab.

5. No Console de Administragdo, o administrador seleciona computadores nos quais deseja instalar os aplicativos
necessarios.

6. O administrador cria e executa tarefas de instalagao remotas para aplicativos selecionados através do Console
de Administrag&o.

7. Se necessario, o administrador realiza a configuragdo adicional dos aplicativos instalados através do Console
de Administragéo, usando politicas e configuragdes locais de aplicativos.




IMPLEMENTAR A PROTECAO ANTIVIiRUS DENTRO DE UMA ORGANIZACAO

IMPLEMENTAR PROTECAO ANTIVIRUS USANDO
FERRAMENTAS DO KASPERSKY SECURITY CENTER WEB-
CONSOLE EM UMA EMPRESA

A instalagdo remota de software antivirus é realizada pelo administrador do Kaspersky Security Center (daqui por diante
também citado como o administrador). Nesse caso, o processo de implementagao inclui as seguintes etapas basicas:

1.

O administrador implementa o Servidor de Administragdo da seguinte maneira:

a. instala o Kaspersky Security Center no computador selecionado;

b. instala o Kaspersky Security Center Web-Console no mesmo computador;

c. instala o Console de Administragédo na estagéo de trabalho do administrador (se necessario);

d. instala o Kaspersky Security Center SHV no espaco de trabalho do administrador (se necessario);

e. configura o Servidor de Administracéo para trabalhar com o Kaspersky Security Center Web-Console.

O administrador cria um Servidor de Administrador virtual no Kaspersky Security Center para gerenciar 0s
computadores clientes.

O administrador seleciona um computador na rede que atuara como Agente de Atualizagado e instala o Agente
de Rede localmente no computador.

Como resultado, o Kaspersky Security Center designa automaticamente o computador cliente em que o Agente
de Rede esta instalado como o Agente de Atualizagéo e configura-o como o gateway de conexao na primeira
conexao ao Servidor de Administragao.

No Servidor de Administragao virtual, o administrador cria e configura pacotes de instalagdo do Agente de
Rede e de aplicativos de antivirus da Kaspersky Lab.

O administrador inicializa o Kaspersky Security Center Web-Console.

No Kaspersky Security Center Web-Console, o administrador inicia a instalagao dos aplicativos selecionados
nos computadores clientes.

Se necessario, o administrador realiza a configuragao adicional dos aplicativos instalados através do Console
de Administragéo, usando politicas e configuragdes locais de aplicativos.
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IMPLEMENTAR PROTECAO ANTIVIRUS MANUALMENTE EM
UMA EMPRESA

A instalagdo manual de software antivirus com pacotes de instalagdo independentes é realizada pelo administrador do
Kaspersky Security Center (daqui por diante também citado como o administrador). Nesse caso, o processo de
implementacgéo inclui as seguintes etapas basicas:

1. O administrador implementa o Servidor de Administragdo da seguinte maneira:
a. instala o Kaspersky Security Center no computador selecionado;
b. instala o Console de Administracéo na estagéo de trabalho do administrador (se necessario);
c. instala o Kaspersky Security Center SHV no espaco de trabalho do administrador (se necessario);
d. ajusta as configuragdes do Servidor de Administragéo.
2. Se necessario, o administrador cria a hierarquia do Servidor de Administragéo.
3. O administrador cria uma estrutura de grupos de administragéo.

4. No Kaspersky Security Center, o administrador cria e configura pacotes de instalagdo do Agente de Rede e dos
aplicativos de antivirus da Kaspersky Lab.

5. O administrador cria pacotes de instalagdo independentes para os aplicativos selecionados.

6. O administrador transfere os pacotes de instalagdo independentes para os computadores clientes, por
exemplo, publicando um link para os pacotes de instalagao.

7. Os usuarios dos computadores clientes iniciam a instalagdo de aplicativos usando os pacotes de instalagéo
independentes que receberam.

8. Depois de conectar os computadores clientes ao Servidor de Administragao, estes sdo movidos para os grupos
de administragao respetivos, especificados nas propriedades de seus pacotes de instalagdo independentes.




IMPLEMENTAR PROTECAO ANTIVIRUS NA
REDE DA ORGANIZACAO CLIENTE

Esta secao descreve os processos de implementacao da protegéo antivirus na rede de uma empresa cliente,
correspondentes aos esquemas de implementagao padrao.
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IMPLEMENTAR PROTECAO ANTIVIRUS USANDO O
CONSOLE DE ADMINISTRACAO NA REDE DE UMA EMPRESA
CLIENTE

A instalagao remota de software antivirus através do Kaspersky Security Center Web-Console é realizada pelo
administrador do Kaspersky Security Center e pelo administrador da organizagéo cliente. Nesse caso, o processo de
implementacao inclui as seguintes etapas basicas:
1. O administrador do Kaspersky Security Center implementa o Servidor de Administragdo da seguinte maneira:

a. instala o Kaspersky Security Center no computador selecionado;

b. instala o Kaspersky Security Center Web-Console no mesmo computador;

c. instala o Console de Administragédo na estagéo de trabalho do administrador (se necessario);

d. instala o Kaspersky Security Center SHV no espago de trabalho do administrador (se necessario);

e. configura o Servidor de Administragdo para trabalhar com o Kaspersky Security Center Web-Console.

2. O administrador do Kaspersky Security Center cria um Servidor de Administrador virtual no Kaspersky Security
Center para gerenciar os computadores clientes.

3. O administrador do Kaspersky Security Center seleciona um computador na rede que atuara como Agente de
Atualizacgao e instala o Agente de Rede localmente no computador.

Como resultado, o Kaspersky Security Center designa automaticamente o computador cliente em que o Agente
de Rede esta instalado como o Agente de Atualizagéo e configura-o como o gateway de conex&o na primeira
conexao ao Servidor de Administragdo.

4. No Servidor de Administragao virtual, o administrador do Kaspersky Security Center cria e configura pacotes de
instalagdo do Agente de Rede e de aplicativos de antivirus da Kaspersky Lab.

5. O administrador do Kaspersky Security Center seleciona computadores do Console de Administragdo, em que
deseja instalar o aplicativo necessario.
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6. O administrador cria e executa tarefas de instalagdo remotas para aplicativos selecionados através do Console
de Administragéo.

7. Se necessario, o administrador realiza a configuragéo adicional dos aplicativos instalados através do Console
de Administragéo, usando politicas e configuragbes locais de aplicativos.

IMPLEMENTAR PROTECAO ANTIVIRUS USANDO
FERRAMENTAS DO KASPERSKY SECURITY CENTER WEB-
CONSOLE NA REDE DE UMA EMPRESA CLIENTE

A instalagdo remota de software antivirus através do Kaspersky Security Center Web-Console é realizada pelo
administrador do Kaspersky Security Center e pelo administrador da organizagao cliente. Nesse caso, o processo de
implementacéo inclui as seguintes etapas basicas:

1. O administrador do Kaspersky Security Center implementa o Servidor de Administragdo da seguinte maneira:
a. instala o Kaspersky Security Center no computador selecionado;
b. instala o Kaspersky Security Center Web-Console no mesmo computador;
c. instala o Console de Administragdo na estagéo de trabalho do administrador (se necessario);
d. instala o Kaspersky Security Center SHV no espago de trabalho do administrador (se necessario);
e. configura o Servidor de Administragdo para trabalhar com o Kaspersky Security Center Web-Console.

2. O administrador do Kaspersky Security Center cria um Servidor de Administrador virtual no Kaspersky Security
Center para gerenciar os computadores clientes.

3. O administrador seleciona um computador na rede que atuara como Agente de Atualizacéo e instala o Agente
de Rede localmente no computador.

Como resultado, o Kaspersky Security Center designa automaticamente o computador cliente em que o Agente
de Rede esta instalado como o Agente de Atualizagéo e configura-o como o gateway de conex&o na primeira
conexao ao Servidor de Administragdo.

4. No Servidor de Administragéo virtual, o administrador do Kaspersky Security Center cria e configura pacotes de
instalagdo do Agente de Rede e de aplicativos de antivirus da Kaspersky Lab.

5. No Kaspersky Security Center Web-Console, o administrador da empresa cliente inicia a instalagdo dos
aplicativos selecionados nos computadores clientes.

6. Se necessario, o administrador do Kaspersky Security Center realiza a configuragédo adicional dos aplicativos
através do Console de Administragédo, usando politicas e configuragdes locais de aplicativos.
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IMPLEMENTAR PROTEGCAO ANTIVIRUS MANUALMENTE EM
UMA EMPRESA CLIENTE

A instalagdo manual de software antivirus usando pacotes de instalacdo independentes é realizada pelo administrador
do Kaspersky Security Center e pelo administrador da empresa cliente. Nesse caso, o processo de implementagao inclui
as seguintes etapas basicas:

1.

O administrador do Kaspersky Security Center implementa o Servidor de Administragéo da seguinte maneira:
a. instala o Kaspersky Security Center no computador selecionado;

b. instala o Kaspersky Security Center Web-Console no mesmo computador;

c. instala o Console de Administragéo na estagéo de trabalho do administrador (se necessario);

d. instala o Kaspersky Security Center SHV no espago de trabalho do administrador (se necessario);

e. configura o Servidor de Administragao para trabalhar com o Kaspersky Security Center Web-Console.

O administrador do Kaspersky Security Center cria um Servidor de Administrador virtual no Kaspersky Security
Center para gerenciar os computadores clientes.

O administrador da empresa cliente seleciona um computador na rede que atuara como Agente de Atualizagao
e instala o Agente de Rede localmente no computador.

Como resultado, o Kaspersky Security Center designa automaticamente o computador cliente em que o Agente
de Rede esta instalado como o Agente de Atualizagdo e configura-o como o gateway de conexao na primeira
conexao ao Servidor de Administragéo.

No Servidor de Administragao virtual, o administrador do Kaspersky Security Center cria e configura pacotes de
instalagdo do Agente de Rede e de aplicativos de antivirus da Kaspersky Lab.

O administrador do Kaspersky Security Center cria pacotes de instalagao independentes para os aplicativos
selecionados.

O administrador do Kaspersky Security Center envia o pacote de instalagdo independente para a organizacédo
do cliente (por exemplo, publicando o link para o pacote no Kaspersky Security Center Web-Console).

O administrador da organizacgéo cliente envia o pacote independente para os computadores selecionados
através do Kaspersky Security Center Web-Console.

Os usuarios de computadores clientes iniciam a instalagdo do aplicativo usando um pacote de instalagao
independente.

Depois do computador cliente ser conectado ao Servidor de Administragéo, ele € movido para o grupo de
administragdo especificado nas propriedades do pacote independente.




IMPLEMENTAR O SERVIDOR DE
ADMINISTRAGAO

Esta secdo descreve as etapas de implementagao do Servidor de Administragao.
As etapas de implementagao s&o descritas para dois cenarios diferentes do gerenciamento do aplicativo:
¢ Implementacéo do Servidor de Administracdo em uma organizagéo;

e Implementacéo do Servidor de Administragdo para protegéo antivirus de uma organizagéo cliente (ao usar a
versdo SPE do aplicativo).

Se for necessario implementar o Servidor de Administragdo em uma organizagdo que nao inclui os escritérios remotos
em sua rede, vocé pode usar o cenario de implementagao da protegcéo antivirus para provedores de servigo.

Essa segéo descreve as agdes incluidas nas etapas listadas da implementagéo de protegao.
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ETAPAS DA IMPLEMENTACAO DO SERVIDOR DE
ADMINISTRACAO EM UMA EMPRESA

= Para implementar o Servidor de Administragdo em uma organizagédo:
1. Instale o Kaspersky Security Center na estacéo de trabalho do administrador.
2. Se necessario, instale o Kaspersky Security Center SHV na estagéo de trabalho do administrador.

3. Configure o Servidor de Administracéo.
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ETAPAS DA IMPLEMENTACAO DO SERVIDOR DE
ADMINISTRACAO PARA PROTECAO ANTIVIRUS EM UMA
EMPRESA CLIENTE

®  Para implementar o Servidor de Administragdo para protegdo antivirus da organizagéo cliente:
1. Instale o Kaspersky Security Center na estagéo de trabalho do administrador.
2. Se necessario, instale o Kaspersky Security Center SHV na estagéo de trabalho do administrador.
3. Instale o Kaspersky Security Center Web-Console na estagao de trabalho do administrador.

4. Configure o Servidor de Administragéo para trabalhar com o Kaspersky Security Center Web-Console.

ATUALIZAR UMA VERSAO ANTERIOR DO KASPERSKY
SECURITY CENTER

O Kaspersky Security Center suporta a recuperacao de dados de uma cépia de backup do Servidor de Administragéo
criada por uma versao anterior do aplicativo.

®» Para atualizar o Servidor de Administragéo de 8.0 para 9.0:

1. Crie uma cépia de backup dos dados do Servidor de Administragéo para o Kaspersky Administration Kit 8.0
usando o utilitario klbackup. Este utilitario esta incluido no pacote de instalagdo do aplicativo e esta localizado
na raiz da pasta de instalacéo do Kaspersky Administration Kit.

A restauragdo completa dos dados do Servidor de Administragdo a partir de uma copia de backup requer o
armazenamento do certificado do Servidor de Administragédo. O certificado do Servidor de Administragao é
necessario para o funcionamento do utilitario klbackup.

Para obter informagdes detalhadas sobre o funcionamento do utilitario de backup e recuperagéo de dados,
consulte o Guia do Administrador do Kaspersky Security Center.

2. Vocé pode instalar o Servidor de Administragdo da versao 9.0 em um computador com uma versao anterior do
Servidor de Administragcdo. Quando vocé atualiza o Servidor de Administragéo para a versao 9.0, todos os
dados e configuragdes da versdo anterior do aplicativo sdo salvos.

O cancelamento da configuragdo do produto na etapa de instalagdo do Servidor de Administragéo pode causar
a falha do Kaspersky Administration Kit 8.0.

3. Para os computadores selecionados, crie e inicialize uma tarefa de implementagéo remota para a nova versao
do Agente de Rede. Depois da conclus&o da tarefa com éxito, o Agente de Rede sera atualizado.

Se ocorrerem problemas durante a instalagdo do Servidor de Administragao, vocé pode restaurar a versao anterior do
Servidor de Administragdo usando a cépia de backup dos dados do Servidor de Administragéo criados antes da
atualizagao.

Se pelo menos um Servidor de Administragdo da nov versao estiver instalado na rede, outros Servidores de
Administragdo na rede podem ser atualizados usando a tarefa de implementagéo remota que usa o pacote de instalagédo
do Servidor de Administragao.
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INSTALAR O KASPERSKY SECURITY CENTER

Esta secdo descreve a instalagdo local dos componentes do Kaspersky Security Center. Estdo disponiveis duas opg¢des
de instalagéo:

e Instalagao padrao Nesse caso, sera instalado o conjunto minimo necessario de componentes. Esse tipo de
instalagdo é recomendada para redes que contém até 200 computadores.

* Instalagdo personalizada Nesse caso, pode selecionar componentes especificos para instalagéo e ajustar as
configuragdes de aplicativos adicionais. Esse tipo de instalagéo é recomendada para redes que contém mais
de 200 computadores. A Instalagéo personalizada é recomendada para usuarios experientes.

Se pelo menos um Servidor de Administragéo estiver instalado em uma rede, vocé pode instalar Servidores em outros
computadores ha mesma rede usando a tarefa de instalagdo remota, envolvendo o método da instalagdo forcada
(consulte a secéo "Instalar aplicativos usando uma tarefa de instalagdo remota" na pagina 48). Ao criar uma tarefa de
instalagdo remota, vocé deve usar o pacote de instalagdo do Servidor de Administragao.

NESTA SECAO
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PREPARACAO PARA A INSTALACAO

Antes de iniciar a instalagdo, certifique-se de que o hardware e o software do computador cumprem os requisitos para o
Servidor de Administragéo e o Console de Administragédo (consulte a segdo "Requisitos de hardware e software" na
pagina 13).

O Kaspersky Security Center armazena suas informagdes em um banco de dados do servidor SQL. Por predefinigéo, o
Microsoft SQL Server 2005 Express Edition é instalado junto com o Kaspersky Security Center para essa finalidade.
Outros servidores SQL (consulte a secédo "Requisitos de hardware e software" na pagina 13) podem ser usados para
armazenar dados. Nesse caso, estes devem ser instalados na rede antes de iniciar a instalagdo do Kaspersky Security
Center.

A instalacao do Kaspersky Security Center exige os privilégios de administrador no computador onde a instalagédo esta
sendo realizada.

Para assegurar que os componentes do aplicativo funcionam corretamente apds a configuracéo, todas as portas
necessarias devem estar abertas nos computadores host (consulte a tabela abaixo).
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Tabela 4. Portas usadas pelo Kaspersky Security Center

NUMERO DA
PORTA

PROTOCOLO

DESCRIGAO

Computador no qual o Servidor de

Administragao esta instalado

13000

TCP

Usado para:

e Resgatar dados de computadores clientes
e Conectar aos Agentes de Atualizagdo

e Conectar aos Servidores de Administragdo escravos

A protegéo SSL é utilizada para essas conexdes.

14000

TCP

Usado para:
e Resgatar dados de computadores clientes
e Conectar aos Agentes de Atualizagéo

e Conectar aos Servidores de Administragdo escravos

A protegéo SSL néo é utilizada para essas conexdes.

13000

UubP

Usado para transferir informagdes se um computador for desligado.

13292

TCP

A porta € usada para conexao de dispositivos méveis.

18000

HTTP

O Servidor de Administragédo usa essa porta para receber dados do servidor de
autenticacao Cisco® NAC.

Computador designado como Agente de Atualizagao

13000 TCP A porta é usada por computadores clientes para se conectarem ao Agente de
Atualizagao.

13001 TCP A porta é usada por computadores clientes para se conectarem ao Agente de
Atualizagao se um computador com o Servidor de Administragao instalado
funcionar como um Agente de Atualizagéo.

14000 TCP A porta é usada por computadores clientes para se conectarem ao Agente de
Atualizagao.

14001 TCP

A porta é usada por computadores clientes para se conectarem ao Agente de
Atualizagdo se um computador com o Servidor de Administragao instalado
funcionar como um Agente de Atualizag&o.

Computador cliente com o Agente

de Rede instalado

15000 ubP A porta é usada para receber solicitacdes para conexdo ao Servidor de
Administragdo, o que permite a coleta de informagdes sobre um computador host
em tempo real.

15001 UbP Usado para interagir com o Agente de Atualizago.

7 UDP

A porta é usada pelo recurso Wake On LAN.

Para conexdes de saida dos computadores clientes ao Servidor de Administragdo e Agentes de Atualizagio, a faixa de
portas 1024-5000 (TCP) é utilizada. Em Microsoft Windows Vista e Microsoft Windows Server 2008, a faixa predefinida
de portas para conexdes de saida é 49152-65535 (TCP).
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INSTALAGAO PADRAO

® Para realizar a instalagédo padréo do Kaspersky Security Center em um computador local:

1. Execute o arquivo setup.exe. O Assistente de Configuragéo pedira para ajustar as configuragdes do aplicativo.
Siga as instrugcdes do Assistente.

2. Leia com atencdo o Acordo de Licenga. Se aceitar os termos listados, selecione a caixa Aceito os termos do
Acordo de Licenga. A instalacao prosseguira.

3. Selecione Tipica e clique no botao Avangar.

O Assistente de Configuragdo ira entao extrair os arquivos necessarios do pacote de distribuicdo e grava-los no
disco rigido do computador.

Na ultima pagina o Assistente de Configuracédo convida-o a iniciar o Console de Administragédo. Ao iniciar o Console
pela primeira vez vocé pode realizar a configuragao inicial do aplicativo (para obter detalhes consulte o Guia do
Administrador do Kaspersky Security Center).

Quando o Assistente de Configuragéo conclui a operagao, os componentes seguintes do aplicativo sdo instalados no
disco rigido em que o sistema operacional foi instalado:

e Servidor de Administragao (junto com a versédo do Agente de Rede)
e Console de Administragédo
e plugins de gerenciamento disponiveis para aplicativos.
Sao também instalados os seguintes aplicativos, caso ndo tenham sido instalados antes:
e  Microsoft Windows Installer 3.1;
e  Microsoft Data Access Component 2.8;
e  Microsoft .NET Framework 2.0;

e  Microsoft SQL Server 2005 Express Edition.

INSTALAGAO PERSONALIZADA

® Para realizar uma instalagéo personalizada do Kaspersky Security Center em um computador local:
Execute o arquivo setup.exe.
Isto inicializa o Assistente de Configuragdo. Siga as instrugdes do Assistente.

Itens adicionais descrevem etapas do Assistente de Configuragdo e as agdes que pode realizar em cada uma dessas
etapas.
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ETAPAS DO ASSISTENTE
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ETAPA 1. VISUALIZAR O ACORDO DE LICENGCA

Nesta etapa do Assistente de Configuragao, leia o Acordo de Licenga entre vocé e a Kaspersky Lab.

Leia com atencao o Acordo de Licenga. Se aceitar os termos listados, selecione a caixa Aceito os termos do Acordo
de Licenga. A instalacdo prosseguira.

Se ndo aceitar o Acordo de Licenga, cancele a instalagdo clicando no botdo Fechar.

Para usar o Kaspersky Security Center Web-Console em plataformas Linux, vocé deve ter uma licenga do Kaspersky
Security Center Web-Console, Service Provider Edition.

ETAPA 2. SELECIONAR O METODO DE INSTALAGAO

Selecione o método de instalagdo Personalizada.
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ETAPA 3. SELECAO DOS COMPONENTES A SEREM INSTALADOS

Selecione os componentes do Servidor de Administragdo do Kaspersky Security Center que deseja instalar:

e Servidor de Validagao de Estado Cisco NAC da Kaspersky Lab. Esse € um componente padrédo da
Kaspersky Lab que autoriza uma série de credenciais para a operagdo comum com Cisco NAC. As
configuragdes de interagdo com Cisco NAC podem ser definidas nas propriedades do Servidor de
Administragdo ou na politica (para detalhes, consulte o Guia de Referéncia do Kaspersky Security Center).

e Suporte de dispositivos méveis. Esse componente assegura o gerenciamento da protegéo de dispositivos
moveis através do Kaspersky Security Center.

e Agente SNMP. Esse componente suporta a coleta de informacgdes estatisticas do Servidor de Administragao
conforme o protocolo SNMP. O componente esta disponivel se o aplicativo estiver instalado em um
computador com o SNMP instalado.

Depois da instalagdo do Kaspersky Security Center, os arquivos .mib requeridos para a coleta de dados
estatisticos sera localizado na subpasta SNMP da pasta de instalagdo do aplicativo.

A janela do Assistente contém informagées de referéncia sobre 0 componente selecionado e o espago de disco
necessario para sua instalagao.

O Agente de Rede e o Console de Administragdo nao séo exibidos na lista de componentes. Esses componentes sédo
instalados automaticamente e ndo pode cancelar sua instalagao.

A verséo de servidor do Agente de Rede sera instalada no computador junto com o Servidor de Administragdo. O
Servidor de Administragdo ndo pode ser instalado junto com a versao regular do Agente de Rede. Se a versao de
servidor do Agente de Rede ja estiver instalada no computador, remova-a e reinicie a instalagao do Servidor de
Administrago.

Nesta etapa vocé deve especificar uma pasta para a instalagdo dos componentes do Servidor de Administragdo. Por
predefinicdo, os componentes sdo instalados em <Disco>:\Program Files\Kaspersky Lab\Kaspersky Security Center. Se
essa pasta nao existir, ela sera criada automaticamente durante a instalagdo. Vocé pode alterar a pasta de destino
usando o botéo Procurar.

ETAPA 4. SELECIONAR A ESCALA DA REDE

Especifique a escala da rede em que o Kaspersky Security Center ¢ instalado. Conforme o numero de computadores na
rede, o Assistente configura a instalagédo e o aspeto da interface do aplicativo.

A tabela abaixo lista as configura¢des do aplicativo e as configuragdes do aspeto da interface, conforme as varias
escalas de rede.
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CONFIGURAGOES

1A100
COMPUTADORES

100 A 1.000
COMPUTADORES

1.000 A 5.000
COMPUTADORES

5.000+
COMPUTADORES

Exibicdo do né dos Servidores
de Administragcbes escravo e
virtual e de todas as
configuragdes relacionadas
aos Servidores de
Administragéo escravo e
virtual na arvore do console

nao disponivel

nao disponivel

disponivel

disponivel

Exibicdo das secbes de
Seguranca nas janelas de
propriedades do Servidor de
Administragéo e grupos de
administracao

nao disponivel

nao disponivel

disponivel

disponivel

Criagédo de uma politica de
Agente de Rede usando o
Assistente de Inicio Rapido

nao disponivel

nao disponivel

disponivel

disponivel

Distribuicao aleatoria de

tempo de inicializagédo da
tarefa de atualizagdo em
computadores clientes

nao disponivel

em intervalo de

5 minutos

em intervalo de

10 minutos

em intervalo de

10 minutos

Se conectar o Servidor de Administragéo ao servidor de banco de dados MySQL e SQL Express, ndo é recomendavel
usar o aplicativo para gerenciar mais do que 5000 computadores.

ETAPA 5. SELECIONAR A CONTA

Selecione uma conta que sera usada para inicializar o Servidor de Administragdo como um servigo do computador:

e Contado Sistema Local. O Servidor de Administragéo ira iniciar com a Conta do sistema local e ira usar suas

credenciais.

A operagéo correta do Kaspersky Security Center requer que a conta usada para iniciar o Servidor de
Administragao tenha os direitos de administrador no recurso onde o banco de dados do Servidor de
Administragdo é alojado.

Em Microsoft Windows Vista e versdes posteriores do Microsoft Windows, o Servidor de Administragdo ndo
pode ser instalado na conta do sistema local. Nesses casos, a opgao Conta gerada automaticamente
(<Nome da conta>) esta disponivel para sele¢ao.

e Conta de usuario. O Servidor de Administragao sera inicializado usando a conta do usuario. O Servidor de
Administragdo iniciara todas as operagdes usando as credenciais dessa conta. Use o botdo Procurar para
selecionar o usudrio cuja conta sera usada e insira a senha.

Se usar um servidor SQL em um modo que pressupde a autenticagéo de contas do usuario com as ferramentas
Microsoft Windows, 0 acesso ao banco de dados deve ser garantido. Deve ser atribuido a conta do usuario o status de
proprietario do banco de dados do Kaspersky Anti-Virus. O esquema dbo é usado por predefinicao.

Se mais tarde vocé decidir alterar a conta do Servidor de Administragédo, vocé pode usar o utilitario para a troca de conta

do Servidor de Administracao (klsrvswch). Para obter informagdes detalhadas, consulte o Guia do Administrador do

Kaspersky Security Center.




GUIA DE IMPLEMENTAGAO

ETAPA 6. SELECIONAR O BANCO DE DADOS

Nesta etapa do Assistente, vocé deve selecionar um recurso — Microsoft SQL Server (SQL Express) ou MySQL — que
sera usado para armazenar o banco de dados de informagdes do Servidor de Administragao.

Se instalar o Kaspersky Security Center em um servidor atuando como controlador de dominio s6 de leitura (RODC), o
Microsoft SQL Server (SQL Express) nao estara disponivel para instalagcdo. Nesse caso, para instalar corretamente o
Kaspersky Security Center, é recomendavel usar MySQL.

A estrutura de banco de dados do Servidor de Administragdo é fornecida no arquivo klakdb.chm, o qual esta localizado
na pasta de instalagdo do Kaspersky Security Center.

ETAPA 7. CONFIGURAR O SERVIDOR SQL

Nessa etapa do Assistente, o servidor SQL é configurado.
Consoante o banco de dados selecionado, estdo disponiveis as seguintes opgdes de configuragdo do servidor SQL:
e Se selecionou SQL Express ou Microsoft SQL Server no passo anterior, selecione uma das seguintes opgdes:

e Se um servidor SQL estiver instalado na rede empresarial, especifique seu home no campo Nome do
servidor SQL.

O nome de um servidor SQL é exibido no campo Nome do servidor SQL por predefinicdo, caso seja
detectado no computador em que o Kaspersky Security Center esta sendo instalado. Clicar no botéo
Procurar exibe uma lista de todos os servidores SQL instalados na rede.

Se o Servidor de Administragao for inicializado pelo administrador local ou na conta do sistema local, o
botdo Procurar nao ficara disponivel.

No campo Nome da base de dados, especifique o nome da base de dados, que sera criada para
informagdes do Servidor de Administragdo. O nome padrédo para a base de dados é KAV.

Se vocé planeja gerenciar menos de 5.000 computadores via Kaspersky Security Center, Microsoft
SQL Express 2005 / 2008 pode ser utilizado. Se o nimero planejado de computadores gerenciados via
Kaspersky Security Center exceder 5.000, recomenda-se usar o Microsoft SQL 2005 / 2008.

e Se o servidor SQL nao estiver ainda instalado na rede, selecione a opgéo Instalar o Microsoft SQL
Server 2005 Express Edition.

O Assistente de Configuracéo ira entdo instalar o Microsoft SQL Server 2005 Express Edition. As
configuragbes necessarias serdo configuradas automaticamente.

e Se um servidor MySQL tiver sido selecionado durante a etapa anterior, use essa janela para especificar seu
nome no campo Nome do servidor SQL (por predefinigao, o sistema usa o enderego IP do computador em
gue o Kaspersky Security Center esta sendo instalado). Especifique a porta para conexdo no campo Porta (o
numero de porta padrédo & 3306).

No campo Nome do banco de dados insira o nome do banco de dados, que sera criado para armazenamento
dos dados do Servidor de Administragcao (o nome do banco de dados padrdo é KAV).

Se vocé desejar instalar um servidor SQL manualmente no computador para o qual iniciou a instalagdo do Kaspersky
Security Center, vocé deve concluir a instalagao e reinicia-lo depois da instalagdo do servidor SQL. Os servidores SQL
aceitos estao listados nos requisitos do sistema (consulte a se¢do "Requisitos de hardware e software" na pagina 13).

Se vocé estiver instalando o servidor em um computador remoto, ndo ha necessidade de interromper o Assistente de
Configuragéo do Kaspersky Security Center. Instale o servidor SQL e retome a instalacdo do Kaspersky Security Center.
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ETAPA 8. SELECIONAR O MODO DE AUTENTICACAO

Determine o modo de autenticagdo que sera usado durante a conexao do Servidor de Administragdo ao servidor SQL.
Conforme o banco de dados selecionado, vocé pode selecionar entre varios modos de autenticagéo.
e Para SQL Express ou Microsoft SQL Server selecione uma das seguintes opg¢des:

e Modo de autenticagdo do Microsoft Windows. Para verificar os direitos, serd usada a conta para iniciar
o Servidor de Administragao.

e Modo de autenticagdo do Servidor SQL. Se vocé selecionar essa opg¢ao, a conta especificada na janela
sera usada para verificar os direitos de acesso. Preencha os campos Conta, Senha e Confirmar senha.

Se o banco de dados do Servidor de Administragao estiver armazenado em outro computador e a conta do
Servidor de Administragdo nao tiver acesso ao servidor do banco de dados, vocé deve usar 0 modo de
autenticacdo do Servidor SQL ao instalar ou atualizar o Servidor de Administragdo. Isso pode ocorrer quando o
computador que armazena os dados esta fora do dominio ou quando o Servidor de Administragéo € instalado
na conta de sistema local.

e Especifique a conta de usuario e a senha para o Servidor MySQL.

ETAPA 9. SELECIONAR UMA PASTA COMPARTILHADA

Defina o local e o nome da pasta compartilhada que sera usada para:

e Armazenar os arquivos necessarios para a implementagdo remota dos aplicativos (0s arquivos sdo copiados
para o Servidor de Administragdo durante a criagdo de pacotes de instalagio).

e Armazenar atualizagdes baixadas de uma fonte de atualizagdo ao Servidor de Administragéo.
O compartilhamento de arquivo (somente leitura) sera habilitado para todos os usuarios.
Vocé pode selecionar uma das seguintes opgoes:
e Criar pasta compartilhada. Criar uma nova pasta. Especifique o caminho até a pasta no campo abaixo.

e Selecione uma pasta compartilhada existente. Selecionar uma pasta compartilhada entre as pastas
existentes.

A pasta compartilhada pode ser uma pasta local no computador que executa o instalador ou diretério remoto em
qualquer computador cliente na rede corporativa. Vocé pode usar o botdo Procurar para selecionar a pasta
compartilhada ou especifica-la manualmente ao inserir seu caminho UNC (por exemplo, \\server\KLShare) no campo
correspondente.

Por predefini¢éo, o instalador cria uma subpasta local com 0 nome KLSHARE na pasta selecionada para instalagdo dos
componentes do Kaspersky Security Center.
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ETAPA 10. CONFIGURAR A CONEXAO AO SERVIDOR DE ADMINISTRACAO

Configure a conexdo ao Servidor de Administracéo:

e Numero da porta. NUmero da porta para conectar ao Servidor de Administragédo. Por predefinigédo, a porta
14000 é usada.

e Numero da porta SSL. O numero da porta para conectar ao Servidor de Administragdo usando o protocolo.
Por predefinigédo, a porta 13000 é usada.

Se o Servidor de Administragéo estiver instalado em um computador que executa Microsoft Windows XP com Service
Pack 2, entdo o firewall incorporado do sistema bloqueia as portas TCP 13000 e 14000. Portanto, para permitir o acesso
ao computador com o Servidor de Administragéo instalado, essas portas devem ser abertas manualmente.

ETAPA 11. DEFINIR O ENDEREGO DO SERVIDOR DE ADMINISTRAGAO

Especifique o enderego do Servidor de Administragdo. Vocé pode selecionar uma dos seguintes opgoes:

e Nome DNS. Esse método ¢é util quando a rede inclui um servidor DNS e computadores clientes podem usa-lo
para receber o endereco do Servidor de Administragao.

e Nome NetBIOS. Esse método é usado se os computadores clientes receberem o endereco do Servidor de
Administragdo através do protocolo NetBIOS ou se um servidor WINS estiver disponivel na rede.

o Endereco IP. Essa opgdo é usada se o Servidor de Administragéo tiver um endereco IP estatico que n&o va
ser alterado.

Ao instalar a versdo SPE do aplicativo, é recomendavel usar um nome DNS ou um enderecgo IP como enderego do
Servidor de Administragdo. Quando vocé cria um Servidor de Administragao virtual, o enderego especificado nessa
etapa do assistente é usado como enderego mestre do Servidor de Administragéo por predefinigéo.

ETAPA 12. DEFINIR AS CONFIGURACOES PARA DISPOSITIVOS MOVEIS

Essa etapa do Assistente de Configuragéo esta disponivel se selecionar o componente Suporte de dispositivos
moveis para instalagéo.

Especifique o enderego do Servidor de Administragdo para conexao de dispositivos moéveis.

Ao instalar a versdo SPE do aplicativo, € recomendavel usar um nome DNS ou um enderego IP como enderego do
Servidor de Administragdo. Quando vocé cria um Servidor de Administragéo virtual, o enderego especificado nessa
etapa do assistente é usado como enderego mestre do Servidor de Administragédo por predefinigéo.

ETAPA 13. SELECIONAR OS PLUGINS DE CONTROLE DE APLICATIVO

Selecione os plugins de gerenciamento do aplicativo que devem ser instalados junto com o Kaspersky Security Center.

ETAPA 14. CONCLUIR A CONFIGURACAO

Depois da configuragao da instalagdo dos componentes do Kaspersky Security Center, vocé pode executar a instalagao.

Se a instalagao requerer programas adicionais, o Assistente de Configurago ira notifica-lo, na janela Pré-requisitos de
instalagao, antes da instalagdo do Kaspersky Security Center. Os programas requeridos serdo instalados
automaticamente apds clicar no botdo Avangar.
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MUDANGCAS NO SISTEMA APOS INSTALAR O APLICATIVO

Depois do Console de Administragdo ser instalado no computador, seu icone é exibido e pode ser usado para iniciar o
Console. Cligue em Iniciar - Programas — Kaspersky Security Center.

O Servidor de Administragédo e o Agente de Rede serdo instalados no computador como servigos com as propriedades
listadas abaixo. A tabela contém também as propriedades do Kaspersky Lab Posture Validation Server (PVS) para
Cisco NAC. Esse servigo sera executado no computador caso o servidor de politica da Kaspersky Lab para Cisco NAC
tenha sido instalado junto com o Servidor de Administragéo.

Tabela 6. Atributos do servigo

PROPRIEDADE SERVIDOR DE KASPERSKY LAB Cisco AGENTE DE REDE

ADMINISTRAGAO NAC POSTURE VALIDATION
SERVER

Nome do servico CSAdminServer nacserver kinagent

Nome do servigo exibido Servidor de Administragéo Kaspersky Lab Cisco NAC | Agente de Rede do
do Kaspersky Security Posture Validation Server Kaspersky Security Center
Center

Tipo de inicializagdo Automatico na inicializagao do sistema operacional.

Conta Sistema local ou definido pelo usuario.

A verséo de servidor do Agente de Rede sera instalada no computador junto com o Servidor de Administracédo. A versédo
de servidor do Agente de Rede é parte do Servidor de Administragdo, € instalada e removida junto com o Servidor de
Administragao e pode interagir somente com um Servidor de Administracado instalado localmente. N&o é necessario
configurar a conexao do Agente de Rede ao Servidor de Administragao; a configuragédo € implementada
programaticamente porque os componentes estao instalados no mesmo computador. Essas configuragdes de conexao
néo estardo disponiveis nas configuragdes locais do Agente de Rede desse computador. Tal configuragéo ajuda a evitar
a personalizagdo adicional da configuragao e conflitos potenciais na operagéo destes componentes quando eles sdo
instalados separadamente.

A verséo de servidor do Agente de Rede é instalada com as mesmas propriedades do Agente de Rede padrao e
executa as mesmas fung¢des de gerenciamento de aplicativo. Essa versao sera gerenciada pela politica do grupo de
administragdo ao qual o computador cliente do Servidor de Administragéo pertence. Para a verséo de servidor do
Agente de Rede, todas as tarefas séo criadas a partir do escopo das tarefas fornecidas para o Servidor de
Administragao, exceto para a tarefa de alteragéo do servidor.

A instalagao individual do Agente de Rede no computador do Servidor de Administragdo ndo é necessaria. Suas
fungdes sdo realizadas pela versao do servidor do Agente de Rede.

Vocé pode visualizar as propriedades de cada servigo do Servidor, Agente de Rede ou Kaspersky Lab Posture
Validation Server, bem como monitorizar a respectiva operagdo usando ferramentas de gerenciamento padréo do
Microsoft Windows: Gerenciamento de computador/Servigos. As informagdes sobre a atividade do servigo de Servidor
de Administragdo da Kaspersky sdo armazenadas no registro de sistema do Microsoft Windows em uma ramificagéo
separada de Registro de Evento da Kaspersky no computador onde o Servidor de Administragéo esta instalado.

Os grupos locais de usuarios nomeados KLAdmins e KLOperators serdo também criados automaticamente no
computador em que o Servidor de Administracao esta instalado. Se o Servidor de Administragao iniciar usando uma
conta incluida no dominio, os grupos de usuarios KLAdmins e KLOperators sao adicionados a lista de grupos de usuario
de dominio. Os grupos de usuérios podem ser modificados usando as ferramentas de administracao padrédo do
Microsoft Windows.
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REMOVER O APLICATIVO

Vocé pode remover o Kaspersky Security Center com ferramentas padrédo de adicionar/remover do Microsoft Windows.
A remogéo do aplicativo requer a inicializagdo de um assistente que remove todos 0os componentes do aplicativo do
computador (incluindo os plugins). Se vocé nao tiver selecionado a remogéo da pasta compartilhada (KLSHARE)
durante a operagdo do assistente, vocé pode exclui-lo manualmente depois da conclusado de todas as tarefas
relacionadas.

O Assistente de Remogéo do Aplicativo ira sugerir que armazene uma cépia de backup do Assistente de
Armazenamento.

Durante a remocéao do aplicativo em Microsoft Windows 7 e Microsoft Windows 2008, pode ocorrer o término prematuro
do assistente de remocao. Isso pode ser evitado ao desabilitar o Controle da Conta de Usuario (UAC, User Account
Control) no sistema operacional e reiniciar a remogéo de aplicativo.

INSTALAR O CONSOLE DE ADMINISTRACAO NA ESTACAO
DE TRABALHO DO ADMINISTRADOR

Vocé pode instalar o Console de Administragdo na estagéo de trabalho do administrador, separadamente, e gerenciar o
Servidor de Administrag&o através da rede no Console.

®»  Para instalar o Console de Administragdo na estagdo de trabalho do administrador:

1. Execute o arquivo setup.exe a partir de um CD contendo o pacote de distribuicdo do Kaspersky Security Center
na pasta do Console.

Isso iniciara o Assistente de Configuracio. Siga as instru¢des do Assistente.

A instalacdo do Console de Administragéo a partir do pacote de distribuigcdo baixado da Internet nao é diferente
da instalagdo do Console de Administragdo a partir do CD de instalagao.

2. Selecione uma pasta de destino. Por predefinicao, esta sera <Unidade>:\Program Files\Kaspersky
Lab\Kaspersky Security Center Console. Se essa pasta nao existir, ela sera criada automaticamente durante a
instalagédo. Vocé pode alterar a pasta de destino usando o botao Procurar.

3. Na ultima janela do Assistente de Configuragéo, clique no botdo Iniciar para iniciar a instalagdo do Console de
Administragao.

Quando o Assistente concluir as operagdes, o Console de Administragéo sera instalado na estacéo de trabalho do
administrador.

Depois de instalar o Console de Administragédo, vocé deve conectar ao Servidor de Administragdo. Inicie o Console de
Administragdo. Na janela que abrir, especifique o nome do computador no qual o Servidor de Administragao esta
instalado e as configuragdes da conta usada para conectar a ele. Depois de estabelecer conexdo ao Servidor de
Administragdo, vocé pode gerenciar o sistema de prote¢éo antivirus usando esse Console de Administragao.

Vocé pode remover o Console de Administragdo com ferramentas padrao de adicionar/remover do Microsoft Windows.
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INSTALAR E CONFIGURAR O KASPERSKY SECURITY
CENTER SHV

O Kaspersky Security Center aceita a integragdo com o Microsoft Network Access Protection (NAP). O Microsoft (NAP)
permite o regulamento do acesso do computador cliente a rede. O Microsoft (NAP) assume que a rede inclui um
servidor dedicado com Microsoft Windows Server 2008 instalado e executando o PVS (Posture Validation Server), e que
os computadores clientes tém sistemas operacionais compativeis com NAP instalados: Microsoft Windows Vista ou
Microsoft Windows XP com Service Pack 3 ou Microsoft Windows 7.

Quando o Kaspersky Security Center e o Microsoft NAP estdo sendo executados, o desempenho do sistema &
verificado pelo Validador de Saude do Sistema (daqui por diante citado como Kaspersky Security Center SHV).

®» Para instalar o Kaspersky Security Center em um computador localmente:

1. Execute o arquivo setup.exe a partir do CD contendo o pacote de distribuicdo do Kaspersky Security Center
SHV.

Isso iniciara o Assistente de Configuragdo. Siga as instru¢des do Assistente.

A instalagdo do Kaspersky Security Center SHV a partir da distribuicdo baixada da Internet no é diferente da
instalagéo realizada com o CD de instalagao.

2. Especifique a pasta de destino. Por predefinicéo, sera <Disco>:\Program Files\Kaspersky Lab\Kaspersky
Security Center SHV. Se essa pasta ndo existir, sera criada automaticamente durante a instalagdo. Vocé pode
alterar a pasta de destino usando o botédo Procurar.

3. Na ultima janela do Assistente de Configuragéo, clique no botao Iniciar para iniciar a instalagdo do Kaspersky
Security Center SHV.

Apo6s a conclusdo do Assistente, o Kaspersky Security Center SHV sera instalado no computador.

Vocé pode remover o Kaspersky Security Center SHV usando ferramentas padrao de adicionar/remover do Microsoft
Windows. Isso inicia o assistente, o qual remove todos os componentes do aplicativo do computador.

INSTALAR O KASPERSKY SECURITY CENTER WEB-
CONSOLE

® Para instalar o Kaspersky Security Center Web-Console em um computador local,

execute o arquivo setup.exe a partir do CD que contém a distribuicdo do Kaspersky Security Center Web-Console.
O assistente correspondente ira orienta-lo pelo processo de instalagdo. O Assistente de Configuragéo pedira para
definir as configuracdes de instalagdo. Siga as instru¢des do Assistente.

A instalacdo do Kaspersky Security Center Web-Console a partir da distribuicdo baixada da Internet néo é diferente
da instalacgao realizada com o CD de instalagao.
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ETAPAS DO ASSISTENTE
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ETAPA 1. VISUALIZAR O ACORDO DE LICENCA

Nesta etapa do Assistente de Configuracéo, leia o Acordo de Licenga entre vocé e a Kaspersky Lab.

Leia com atengdo o Acordo de Licencga. Se aceitar os termos listados, selecione a caixa Aceito os termos do Acordo
de Licenga. A instalacdo prosseguira.

Se ndo aceitar o Acordo de Licenga, cancele a instalagao clicando no botdo Fechar.

Para usar o Kaspersky Security Center Web-Console em plataformas Linux, vocé deve ter uma licenga do Kaspersky
Security Center Web-Console, Service Provider Edition.

ETAPA 2. SELECAO DA PASTA DE DESTINO

Selecione uma pasta de destino para instalar o Kaspersky Security Center Web-Console. Por predefini¢cdo, esta sera
<Unidade>:\Program Files\Kaspersky Lab\Kaspersky Security Center Web Console. Se essa pasta ndo existir, ela sera
criada automaticamente. Vocé pode alterar a pasta de destino usando o botdo Procurar.

ETAPA 3. SELECIONAR AS PORTAS

Especifique as configuragdes seguintes:

e Numero da porta SSL. O nimero da porta para conectar ao Servidor de Administragdo usando o protocolo. O
numero da porta padrao € 13291.

e Numero da porta. O numero da porta para conectar o computador ao Servidor Apache. O numero da porta
padrao é 9000.
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ETAPA 4. CONECTAR AO KASPERSKY SECURITY CENTER

Selecione uma forma de conectar o Kaspersky Security Center Web-Console ao Kaspersky Security Center. As
seguintes opgdes de conexao estéo disponiveis:

e Usar servidor Apache instalado no computador local. Se essa opgéo estiver selecionada, o Kaspersky
Security Center Web-Console sera conectado ao Kaspersky Security Center através do servidor Apache

instalado em um computador local (vocé pode selecionar a instalagdo do servidor Apache na etapa seguinte do
Assistente).

e Usar servidor Apache instalado no computador remoto. Vocé pode selecionar essa opgéo se o servidor
Apache ja estiver instalado em um computador executando Linux. Neste caso, apenas a parte de servidor do
Kaspersky Security Center Web-Console serd instalada. Para conectar o Kaspersky Security Center Web-
Console ao Kaspersky Security Center, vocé deve instalar a parte de cliente do Kaspersky Security Center
Web-Console no computador remoto. Se esta opgao for selecionada, o Assistente de Configuragéo prosseguira
para a Etapa 7 (consulte a segédo "Etapa 7. Iniciar a instalagcdo do Kaspersky Security Center Web-Console" na
pagina 40).

® Para instalar a parte de cliente do Kaspersky Security Center Web-Console em um computador remoto executando
Linux,

execute um dos seguintes arquivos, conforme otipo de seu sistema:
e Para sistemas de 32 bits:
e kscwebconsole-9.<build_number>.i386.rpm;
e kscwebconsole 9.<build_number>_i386.deb.
e Para sistemas de 64 bits:
e kscwebconsole-9.<build_number>.x86_64.rpm;

e kscwebconsole 9.<build_number>_x86_ 64.deb.

ETAPA 5. SELECIONAR O MODO DE INSTALACAO DO SERVIDOR
APACHE

Se o Servidor Apache ndo estiver instalado no computador, nesta etapa o assistente ira sugerir a instalacdo do Apache
HTTP Server 2.2.

Por predefinicéo, a instalagdo do Apache HTTP Server 2.2 é selecionada. Se vocé nio deseja instalar o servidor
Apache usando o Assistente de Configuragdo do Kaspersky Security Center Web-Console, desmarque a caixa Instalar
Apache HTTP Server 2.2.

A instalagao do Apache podera requerer o reinicio do computador.
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ETAPA 6. INSTALAR O SERVIDOR APACHE

Nesta etapa do Assistente de Configuragdo, sao realizadas a instalagao e a configuragdo do Apache HTTP Server 2.2.

Antes de instalar o Apache HTTP Server, especifique o certificado do Kaspersky Security Center Web-Console a usar
para conectar ao servidor Apache (consulte a figura abaixo). Selecione uma das seguintes opgoes:

e Criar novo certificado. Crie um certificado para trabalhar através de HTTPS.

e Selecionar certificado existente. Use um certificado existente para trabalhar através de HTTPS. Especifique
um certificado usando um dos métodos disponiveis:

e Selecione o arquivo do certificado Vocé pode selecionar um certificado existente clicando no botéao
Procurar.

e Selecione uma chave privada. Vocé pode especificar um certificado usando o arquivo de sua chave
fechada, clicando no botdo Procurar.

Depois de ter selecionado um certificado, clique no botdo Avangar. Isto inicia o Assistente de Configuragdo do Apache
HTTP Server 2.2. Siga as instrugdes do Assistente.

ETAPA 7. INICIAR A INSTALACAO DO KASPERSKY SECURITY
CENTER WEB-CONSOLE

Clique no botao Iniciar para iniciar a instalagdo do Kaspersky Security Center Web-Console.

O processo de instalagéo é exibido na pagina do Assistente.

ETAPA 8. CONCLUIR A INSTALACAO DO KASPERSKY SECURITY
CENTER WEB-CONSOLE

Se o servidor Apache 2, versao 2.2.9 ou mais recente, ja estiver instalado no computador ou a instalagdo automatica do
Apache 2 for concluida com um erro, na ultima etapa do Assistente de Configuragdo do Kaspersky Security Center
Web-Console sera pedido para vocé abrir o arquivo com instrugdes de instalagdo do Servidor Apache. Para abrir o
arquivo de instrugdes, selecione a caixa Abrir readme.txt.

Para concluir o Assistente de Configuragao, clique no botdo Terminar.
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CONFIGURAR A OPERACAO DO SERVIDOR DE
ADMINISTRACAO COM O KASPERSKY SECURITY CENTER
WEB-CONSOLE

®  Para configurar a operagéao do Servidor de Administragdo com o Kaspersky Security Center Web-Console:

1.

Coloque a chave do Kaspersky Security Center ou Kaspersky Security Center SPE na pasta Chaves alojada
na pasta Armazenamentos de uma das seguintes maneiras:

usando o Assistente de Inicio Rapido do Servidor de Administragéo (para iniciar o Assistente, a partir do
menu contextual do Servidor de Administragao, selecione Todas as tarefas — Assistente de Inicio
Rapido);

clicando no link Adicionar chave na pasta Chaves.

adicionando a chave como ativa nas propriedades do Servidor de Administragdo mestre: na janela de
propriedades do Servidor de Administragdo mestre, na segdo Chaves, usando o botdo Modificar.

Se necessario, crie a hierarquia do Servidor de Administragéo.

Se necessario, crie os Servidores de Administragao virtuais requeridos e inclua-os na hierarquia do Servidor de
Administragao.

Configure as configuragdes do servidor virtual da seguinte maneira:

a.

Selecione uma conta de administrador do servidor virtual entre as contas oferecidas pelo aplicativo ou crie
uma nova conta. Nesta conta, o administrador da rede corporativa gerida pelo Servidor de Administragéo
virtual inicia o Kaspersky Security Center Web-Console para visualizar o status da protegéo antivirus da
rede.

Se necessario, vocé pode criar varias contas com privilégios de administrador em um Servidor virtual.

O administrador de um Servidor virtual € um usuario interno do Kaspersky Security Center. Os dados
sobre os usuarios internos néo sao transferidos para o sistema operacional. O Kaspersky Security Center
autentica os usudrios internos.

Crie o arquivo do Acordo de Licenga (eula.txt ou eula.html) e o arquivo de perguntas frequentes (FAQ)
(fag.txt ou fag.html).

Copie os arquivos criados eula.txt (eula.html) e faq.txt (faq.html) para a pasta de instalagdo do servidor
Apache, na pasta alojada htdocs\help. Os links para esses arquivos sédo exibidos na janela principal do
Kaspersky Security Center Web-Console.

Envie as seguintes informagdes para a organizagao cliente:

e Enderecgo do servidor em que o Kaspersky Security Center Web-Console esta instalado (na forma de
um enderego URL ou endereco IP).

¢ Nome do Servidor de Administragao virtual que gerencia a rede cliente inteira.

o Nome de usuario e senha da conta com privilégios de administrador no Servidor de Administracao
virtual.
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®  Para exibir o logotipo da organizacéo na interface do Kaspersky Security Center Web-Console:

1. Prepare um arquivo do logotipo que cumpra 0s seguintes requisitos:

Formato do arquivo: PNG

Nome do arquivo: logo.png

Tamanho do arquivo: qualquer

Resolugdo: 220x72 pixels.
2. Coloque o arquivo do logotipo na pasta de instalagdo do servidor Apache.

e Se o servidor Apache estiver instalado em Microsoft Windows, o caminho para a pasta de instalagéo
padrdo é a seguinte: C:\Program Files\Apache Software
Foundation\Apache2.2\htdocs\images\custom_logo.

e Se o servidor Apache estiver instalado em Linux, o caminho para a pasta de instalagao padréo é o
seguinte: /opt/kaspersky/kscwebconsole/share/htdocs/images/custom_logo.

Para obter mais detalhes sobre como configurar a cooperagéo entre o Servidor de Administragédo e o Kaspersky
Security Center Web-Console consulte o Guia do Administrador do Kaspersky Security Center.




CONFIGURAR O SISTEMA DE PROTECAO
ANTIViRUS NA REDE DE UMA
ORGANIZACAO CLIENTE

Esta se¢do descreve os recursos tipicos da configuragcdo de um sistema de protecdo antivirus usando o Console de
Administragdo na rede de uma empresa cliente.

A configuracédo do sistema de protegéo antivirus faz parte do processo de implementagéo da protecédo antivirus na rede
de uma empresa cliente. O procedimento da configuragéo do sistema de proteg&o antivirus inclui as seguintes etapas:

1. Selegédo de um computador que atuara como o Agente de Atualizagéo na rede da empresa cliente.
2. Instalacao local do Agente de Rede para Agente de Atualizacao.

3. Instalacdo remota do Agente de Rede e de aplicativos de antivirus da Kaspersky Lab em computadores da
empresa cliente.

Essa secgdo descreve os pré-requisitos da instalagdo remota de aplicativos em computadores de uma empresa
cliente. O procedimento da instalagdo remota do Agente de Rede e de aplicativos de antivirus da Kaspersky
Lab é descrita em detalhe na segéo Instalagao remota de aplicativos (consulte a pagina 47).

4. Criar uma hierarquia de grupos de administragdo subordinados ao Servidor de Administragéo virtual.

NESTA SECAO

Definir um Agente de Atualizagdo. Configurar o Agente de AtUAlIZAGCAO0...........c.eeeiiiiiiiiiiiie e 43
Instalagdo local do Agente de Rede para Agente de AtUAIIZAGAO............uuuiiiiiiiiiiiiiiie e 44
Requisitos para a instalacdo de aplicativos em computadores de uma empresa cliente...........cccocveeiviiiiiiiiee e 45
Criar uma hierarquia de grupos de administragdo subordinados ao Servidor de Administragdo virtual...............c.ccee.n. 46

DEFINIR UM AGENTE DE ATUALIZACAO. CONFIGURAR O
AGENTE DE ATUALIZACAO

Se os computadores da organizagéo cliente n&o tiverem comunicagao direta com o Servidor de Administragao virtual,
vocé pode gerencia-lo através de um gateway de conexdo. O Agente de Atualizagdo de um grupo de administragéo
pode atuar como gateway de conexao para o grupo.

Para designar um computador cliente como o Agente de Atualizacdo que devera atuar como gateway de conexao para
um grupo de administracéo, deve ser suficiente instalar o Agente de Rede nesse computador. Quando esse computador
conectar pela primeira vez ao Servidor de Administragédo, o Kaspersky Security Center designa-o automaticamente
como o Agente de Atualizagéo do grupo e configura-o como o gateway de conexao.

Vocé pode também selecionar o Agente de Atualizagéo e configura-lo manualmente como o gateway de conexao.
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®  Para definir um computador como Agente de Atualizagdo:
1. Na arvore do console, selecione um grupo de administragao.

2. Abra a secdo Agentes de Atualizagao na janela de propriedades do grupo selecionado através de uma de
varias maneiras:

¢ No menu de contexto do grupo de administracéo, selecione Propriedades. Na janela Propriedades
exibida, selecione a secdo Agentes de Atualizagao.

e Clicando no link Configurar os Agentes de Atualizagao para grupo no espaco de trabalho do grupo de
administragdo.

3. Selecione um computador e adicione-o como Agente de Atualizacéo para o grupo.
Para adicionar um computador como Agente de Atualizagao, clique no botdo Adicionar e selecione a caixa

préxima ao nome do computador cliente da pasta Computadores gerenciados. Vocé pode selecionar
multiplos computadores de uma vez; todos eles serdo adicionados a lista.

Vocé pode escolher como adicionar um Agente de Atualizagdo. Clique na seta (ll) no botdo Adicionar. E
possivel adicionar computadores das seguintes formas:

e Adicionar computador a partir de grupo. Adiciona computadores a partir da pasta Computadores
gerenciados.

e Adicionar computador por endereco. Insira o endereco IP do computador.

Vocé pode usar esta opgao apenas para adicionar um computador protegido por Firewall como Agente de
Atualizagao, ja que este ndo pode ser incluido em um grupo de administragdo diretamente.

Depois de adicionar o Agente de Atualizagéo através do endereco IP, o Servidor de Administragéo ira
detecta-lo da préxima vez que verificar a rede, movendo-o para a pasta Computadores nao atribuidos.
Uma vez que o Agente de Atualizacdo esta protegido por Firewall, vocé deve realizar as seguintes agées
para configura-lo.

1. Adicione esse computador ao grupo de administragao selecionado.
2. Abra novamente a janela de propriedades do grupo selecionado na segdo Agentes de Atualizacao.
3. Remova o computador adicionado pelo enderego da lista de Agentes de Atualizagao.

4. Adicione 0 mesmo computador a partir da pasta Computadores gerenciados usando o botao
Adicionar ou Adicionar computador a partir de grupo.

5. Na janela de propriedades desse Agente de Atualizagcéo, na se¢cdo Avangado, verifique se as caixas
Gateway de conexao e Iniciar conexao de gateway a partir de parte do Servidor de
Administragao estdo selecionadas.

Como resultado, o computador selecionado é designado como Agente de Atualizagdo para o grupo de
administracao.




CONFIGURAR O SISTEMA DE PROTEGCAO ANTIViRUS NA REDE DE UMA ORGANIZAGCAO CLIENTE

INSTALACAO LOCAL DO AGENTE DE REDE PARA AGENTE
DE ATUALIZACAO

Para permitir que o computador selecionado pelo Agente de Atualizagédo consiga comunicar diretamente com o Servidor
de Administragdo virtual, para atuar como gateway de conexao, o Agente de Rede deve estar instalado localmente
nesse computador.

O procedimento da instalagéo local do Agente de Rede no computador definido como Agente de Atualizagéo € igual a
instalagdo do Agente de Rede em qualquer outro computador da rede.

E necessario cumprir as seguintes condigdes para um computador ser selecionado como Agente de Atualizagao:
e Durante a instalagdo local do Agente de Rede, especifique o enderego de um Servidor de Administragéo que
gerencia o computador no campo Enderego do servidor na janela Servidor de Administragao do Assistente

de Configuragdo. Vocé pode usar o endereco IP ou o nome do computador na rede Windows.

E usada a seguinte estrutura para o enderego do Servidor virtual: <Enderego completo do Servidor de
Administrador fisico ao qual o Servidor virtual pertence>/<Nome do Servidor de Administragao virtual>.

e Para que seja possivel desempenhar a fungdo de gateway de conexao, abra todas as portas do computador
que sejam necessarias para conectar ao Servidor de Administracéo.

Depois do Agente de Rede com configuragdes especificadas ser instalado no computador, o Kaspersky Security Center
realiza as ac¢des seguintes automaticamente:

e inclui esse computador no grupo Computadores geridos do Servidor de Administracéo virtual.

e designa esse computador como o Agente de Atualizagdo do grupo Computadores gerenciados do Servidor
de Administracao virtual.

E necessario e suficiente realizar a instalagéo local do Agente de Rede no computador designado para Agente de
Atualizagdo no grupo Computadores gerenciados da rede da empresa. Vocé pode instalar o Agente de Rede
remotamente em computadores que atuam como Agentes de Atualizag&do nos grupos de administracéo alojados. Para
isso, use o Agente de Atualizagcao do grupo Computadores geridos como o gateway de conexao.

CONSULTE TAMBEM
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REQUISITOS PARA A INSTALACAO DE APLICATIVOS EM
COMPUTADORES DE UMA EMPRESA CLIENTE

A instalagao remota de aplicativos em computadores de uma organizagao cliente é idéntica a instalagéo interna de
aplicativos em uma empresa.

Para instalar aplicativos em computadores de uma organizagao cliente, devem ser cumpridas as seguintes condigbes:

e Antes de instalar aplicativos em computadores clientes da empresa cliente pela primeira vez, vocé deve instalar
0 Agente de Rede neles.

Ao configurar o pacote de instalacdo do Agente de Rede no lado do provedor de servigo, no Kaspersky
Security Center, vocé deve ajustar as seguintes configuragdes na janela de propriedades do pacote de
instalagao.

e Na secgdo Conexao, na sequéncia Enderego do servidor, especifique o endereco do mesmo Servidor de
Administragdo virtual que foi especificado durante a instalagéo local do Agente de Rede para Agente de
Atualizacao..

¢ Na secado Avangado, selecione a caixa de selecao Conectar ao Servidor de Administragdo usando o
gateway de conexao. Na sequéncia Endereco do gateway de conexao, especifique o endereco do
Agente de Atualizagédo. Vocé pode usar o enderego IP ou 0 nome do computador na rede Windows.

e Selecione Usar recursos do Microsoft Windows através dos Agentes de Atualizagdes como modo de
download para o pacote de instalagdo do Agente de Rede. Vocé pode selecionar o modo de download da
seguinte maneira:

e Se vocé instalar o aplicativo usando a tarefa de instalagdo remota, vocé pode especificar o modo de
download de duas maneiras:

e ao criar uma tarefa de instalagdo remota na janela Configuragoes
e najanela de propriedades da tarefa de instalagdo remota, na segcdo Configuragées

e Se vocé instalar aplicativos usando o Assistente de Instalagdo Remota, vocé pode selecionar o modo de
download na janela Configuragdes desse assistente.

e A conta usada pelo Agente de Atualizag&o para autorizagao deve ter acesso ao recurso Admin$ em todos os
computadores clientes.

CRIAR UMA HIERARQUIA DE GRUPOS DE ADMINISTRACAO
SUBORDINADOS AO SERVIDOR DE ADMINISTRACAO
VIRTUAL

Depois de criar o Servidor de Administragao virtual, este contém por predefinicdo um grupo de administragdo nomeado
Computadores gerenciados.

O procedimento de criagdo de uma hierarquia de grupos de administragdo subordinada do Servidor de Administracdo
virtual é igual ao procedimento de criagdo de uma hierarquia de grupos de administragéo subordinada do Servidor de
Administragao fisico. Esse procedimento é descrito no Guia do Administrador do Kaspersky Security Center.

N&o é possivel adicionar Servidores de Administracdo escravos e virtuais a grupos de administragdo subordinados de
um Servidor de Administragao. Isso ocorre devido a restricdo do Servidor virtual descrita no Guia do Administrador do
Kaspersky Security Center.




IMPLEMENTAR APLICATIVOS
REMOTAMENTE

Esta segao descreve varias formas de instalar e desinstalar remotamente os aplicativos da Kaspersky Lab.

Antes de implementar aplicativos em computadores clientes, certifique-se de que o hardware e software dos
computadores clientes cumprem os requisitos aplicaveis (consulte a se¢ao "Requisitos de hardware e software" na
pagina 13).

Essa secgdo descreve a instalagdo remota de aplicativos através do Console de Administracéo.

O Agente de Rede é um componente que prepara a conexao do Servidor de Administragdo com computadores clientes.
E por isso que deve ser instalado em cada computador cliente para ser conectado ao sistema de controle centralizado
remoto.

O computador no qual o Servidor de Administragao esta instalado somente pode usar a versao de servidor do Agente
de Rede. Ele esta incluido no Servidor de Administragdo como uma parte que € instalada e removida junto com ele. Nao
ha necessidade de instalar o Agente de Rede naquele computador.

O Agente de Rede pode ser instalado remotamente ou localmente, como qualquer outro aplicativo. Durante a
implementagao centralizada de aplicativos de antivirus através do Console de Administragdo, vocé pode instalar o
Agente de Rede junto com aplicativos de antivirus.

Os Agentes de Rede podem diferir dependendo dos aplicativos da Kaspersky Lab que estéo instalados para suporte e
controle. Em alguns casos, o Agente de Rede pode ser instalado somente localmente (para obter os detalhes consulte a
documentagao para os aplicativos correspondentes). O Agente de Rede € instalado em um computador cliente somente
uma vez.

Os aplicativos da Kaspersky Lab sao controlados pelo Console de Administragao através de plugins de controle.
Portanto, para acessar a interface de gerenciamento de aplicativo através do Kaspersky Security Center, o plugin
correspondente deve ser instalado na estagéo de trabalho do administrador.

Vocé pode realizar a instalagdo remota de aplicativos a partir da estacéo de trabalho do administrador na janela
principal do aplicativo Kaspersky Security Center.

Alguns aplicativos da Kaspersky Lab podem ser instalados nos computadores clientes somente localmente (para obter
detalhes, consulte os guias dos aplicativos correspondentes). O gerenciamento remoto através do Kaspersky Security
Center estara disponivel para esses aplicativos.

Para instalar software remotamente, é necessario criar uma tarefa de instalagdo remota:

A tarefa criada para a instalagdo remota sera iniciada de acordo com sua programacgao. Vocé pode interromper o
procedimento de instalagédo ao parar a tarefa manualmente.

Se a implementagao remota de um aplicativo foi concluida com um erro, vocé pode verificar 0 que causou esse erro e
repara-lo usando o utilitéario de preparacédo de implementacao remota (consulte a se¢éo "Preparar o computador para
instalagdo remota. O utilitario riprep.exe" na pagina 58).

Vocé pode acompanhar o progresso da instalagdo remota de aplicativos da Kaspersky Lab em uma rede usando o
relatério de implementagéo.

O Kaspersky Security Center suporta o gerenciamento remoto dos seguintes aplicativos da Kaspersky Lab:

e Kaspersky Anti-Virus 6.0 for Windows Workstations MP4;
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e Kaspersky Anti-Virus 6.0 for Windows Servers MP4;

e Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition;
o Kaspersky Anti-Virus 8.0 for Windows Servers Enterprise Edition;
e Kaspersky Anti-Virus 8.0 for Storage;

e  Kaspersky Anti-Virus 5.7 for Novell NetWare;

e Kaspersky Anti-Virus 6.0 Second Opinion Solution;

e  Kaspersky Anti-Virus 8.0 for Linux File Server;

e Kaspersky Endpoint Security 8 para Windows;

e Kaspersky Endpoint Security 8 para Smartphone;

e Kaspersky Endpoint Security 8 para Mac

e Kaspersky Endpoint Security 8 para Linux

Para obter os detalhes sobre o gerenciamento dos aplicativos listados no Kaspersky Security Center, consulte a
documentagédo para os aplicativos correspondentes.

NESTA SECAO
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INSTALAR APLICATIVOS USANDO A TAREFA DE
INSTALAGAO REMOTA

Vocé pode implementar aplicagdes remotamente em computadores clientes executando tarefas de instalagéo remotas.
O Kaspersky Security Center permite criar os seguintes tipos de tarefa de instalagdo remota:

e Tarefas de grupo. Tarefas criadas para computadores clientes dos grupos de administragdo selecionados.

e Tarefas para computadores especificos Tarefas criadas para computadores clientes especificos, consoante
esses computadores pertengam ou ndo a um grupo de administracao particular.

Para o desempenho correto da tarefa de instalagdo remota no computador cliente, no qual o Agente de Rede nao foi
instalado, as seguintes portas devem ser abertas: a) TCP 139 e 445; b) UDP 137 e 138. Por predefinigéo, essas portas
sdo abertas em todos os computadores clientes incluidos no dominio. Elas sdo abertas automaticamente pelo utilitario
de preparacgéo de implementagéo remota (consulte a segao "Preparar o computador para instalagéo remota. O utilitario
riprep.exe" na pagina 58).

NESTA SECAO
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INSTALAR UM APLICATIVO EM COMPUTADORES CLIENTES
ESPECIFICOS

®  Para instalar um aplicativo em computadores especificos:
1. Estabelega uma conexdo ao Servidor de Administragdo que controla os computadores.
2. Na arvore do console, selecione a pasta Tarefas para computadores especificos.
3. Execute a criagdo da tarefa, clicando no link Criar uma tarefa.
Isto inicia 0 Assistente de Nova Tarefa. Siga as instru¢des do Assistente.

Na janela Tipo de tarefa do Assistente de Nova Tarefa da secdo Servidor de Administracdao do Kaspersky
Security Center, selecione a tarefa Implementagao remota.

O Assistente de Nova Tarefa cria uma tarefa de implementagéo remota do aplicativo selecionado em
computadores especificos. A nova tarefa é exibida no espaco de trabalho da pasta Tarefas para
computadores especificos.

4. Execute a tarefa manualmente ou aguarde até que seja iniciada pela programagéao especificada por vocé nas
configuragdes da tarefa.

Apos a conclusdo da tarefa de implementagao remota, o aplicativo selecionado sera instalado nos computadores
clientes especificados.
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INSTALAR UM APLICATIVO EM COMPUTADORES CLIENTES NO GRUPO
DE ADMINISTRACAO

= Para instalar um aplicativo em computadores clientes no grupo de administragéo:
1. Estabelega uma conexao ao Servidor de Administragdo que controla o grupo de administragéo relevante.
2. Selecione um grupo de administragdo na arvore do console.
3. No espacgo de trabalho do grupo, abra a guia Tarefas.
4. Execute a criagdo da tarefa, clicando no link Criar uma tarefa.
Isto inicia 0 Assistente de Nova Tarefa. Siga as instru¢des do Assistente.

Na janela Tipo de tarefa do Assistente de Nova Tarefa da secdo Servidor de Administracdo do Kaspersky
Security Center, selecione a tarefa Instalar aplicativo remotamente.

O Assistente de Nova Tarefa cria uma tarefa de grupo de implementag&o remota do aplicativo selecionado. A
nova tarefa é exibida no espaco de trabalho do grupo de administragédo na guia Tarefas.

5. Execute a tarefa manualmente ou aguarde até que seja iniciada pela programagéo especificada por vocé nas
configuragdes da tarefa.

Ap6s a conclusdo da tarefa de implementagao remota, o aplicativo selecionado sera instalado nos computadores
clientes do grupo de administracao.

INSTALAGAO DE APLICATIVOS NOS SERVIDORES DE ADMINISTRAGAO
ESCRAVOS

=® Parainstalar um aplicativo em Servidores de Administragédo escravos:

1. Estabelega uma conexdo ao Servidor de Administragdo que controla os Servidores de Administragdo escravos
relevantes.

2. Certifique-se de que o pacote de instalagao correspondente ao aplicativo sendo instalado esta disponivel em
cada um dos Servidores de Administragéo escravos selecionados. Se o pacote de instalagao estiver ausente
de qualquer um dos Servidores escravos, distribua-o usando a tarefa de distribuicdo do pacote de instalagéo
(consulte a secéo "Distribuir pacotes de instalagdo em Servidores de Administragdo escravos" na pagina 55).

3. Inicie a criagao da tarefa da instalagdo do aplicativo nos Servidores de Administragdo escravos através de uma
das seguintes maneiras:

e Se vocé desejar criar uma tarefa para Servidores de Administragdo escravos no grupo de administragédo
selecionado, inicie a criagcdo de uma tarefa de grupo de implementagéo remota para esse grupo (consulte
a secéo "Instalar um aplicativo em computadores clientes no grupo de administracao" na pagina 50).

e  Se vocé desejar criar uma tarefa para Servidores de Administragéo escravos especificos, inicie a criagao
de uma tarefa de implementagéo remota para computadores especificos (consulte a sec¢éo "Instalar um
aplicativo em computadores clientes especificos" na pagina 49).
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Isso da inicio ao Assistente de Nova Tarefa, o qual cria a tarefa de implementagao remota. Siga as instru¢des
do Assistente.

Na janela Tipo de tarefa do Assistente de Nova Tarefa, na segéo Servidor de Administragdo do Kaspersky
Security Center, abra a pasta Avangadas e selecione a pasta Instalar aplicativo nos Servidores de
Administracdo escravos remotamente.

O Assistente de Nova Tarefa criara a tarefa de implementacéo remota do aplicativo selecionado nos Servidores
de Administragédo escravos especificados.

4. Execute a tarefa manualmente ou aguarde até que seja iniciada pela programagéo especificada por vocé nas
configuragbes da tarefa.

Apos a conclusdo da tarefa de implementagao remota, o aplicativo selecionado sera instalado nos Servidores de
Administragao escravos.

INSTALAR APLICATIVOS USANDO O ASSISTENTE DE
INSTALACAO REMOTA

Para instalar os aplicativos da Kaspersky Lab, vocé pode usar o Assistente de Instalagdo Remota. O Assistente de
Instalagdo Remota permite a implementagéo remota de aplicativos com pacotes de instalagdo especialmente criados ou
diretamente a partir de distribuigbes.

Para o desempenho correto da tarefa de instalagdo remota no computador cliente, no qual o Agente de Rede nao foi
instalado, as seguintes portas devem ser abertas: TCP 139 e 445; UDP 137 e 138. Por predefini¢éo, essas portas séo
abertas para todos os computadores incluidos no dominio. Elas sdo abertas automaticamente usando o Utilitario de
preparacao de implementagéo (consulte a segéo "Preparar o computador para instalagdo remota. O utilitario riprep.exe"
na pagina 58).

®  Para instalar um aplicativo usando o Assistente de Configuragdo Remota:
1. Estabelega uma conexdo ao Servidor de Administragdo que controla o grupo de administragéo relevante.
2. Selecione um grupo de administragdo na arvore do console.
3. No espago de trabalho do grupo, abra a guia Grupos.
4. Inicie a instalagdo do aplicativo clicando no link Iniciar instalagao na secéo Instalagdo remota.
Isto iniciara o Assistente de Instalagdo Remota. Siga as instru¢des do Assistente.

Na etapa final do Assistente, clique em Avangar para criar e iniciar a tarefa de implementagdo remota nos
computadores selecionados.

O Kaspersky Security Center realiza as agdes seguintes usando o Assistente de Instalacdo Remota:

e Crie um pacote de instalagédo para instalagdo do aplicativo (se n&o foi criado anteriormente). O pacote de
instalagéo esta localizado na pasta Armazenamentos, na subpasta Pacotes de instalagao, e tem um nome
correspondente ao nome e versao do aplicativo. Depois, vocé pode usar esse pacote de instalagédo para
instalar o aplicativo.

e Cria e inicia uma tarefa de instalagdo remota para computadores especificos ou para um grupo de
administracdo. A tarefa de implementag&o remota criada € armazenada na pasta Tarefas para computadores
especificos ou é adicionada as tarefas do grupo de administracao para o qual foi criada. Mais tarde, vocé
podera executar essa tarefa manualmente. O nome da tarefa corresponde ao nome do pacote de instalagdo do
aplicativo: Implementar <Nome do pacote de instalagado>.
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VISUALIZAR UM RELATORIO DE IMPLEMENTAGAO DE
PROTEGAO

Vocé pode usar o Relatério de implementagao da protegcao para monitorar o progresso da implementagéo de
protecéo da rede.

®»  Para visualizar um relatério de implementagédo da protegéo:
1. Conecte a um Servidor de Administragdo a partir do qual seja necessario um relatério de implementagao.
2. Na arvore do console, selecione a pasta Relatérios e notificagoes.

3. Na pasta Relatoérios e notificagoes selecione o modelo de relatério nomeado Relatério de implementagao
da protegao.

Como resultado, o painel de resultados exibira um relatério detalhado contendo informagdes sobre a implementagéo da
protecdo em todos os computadores clientes da rede.

Vocé pode gerar um novo relatério de implementagéo da protegéo e especificar o tipo de dados que este deve incluir:
e Para um grupo de administracédo
e Para um conjunto de computadores clientes
e Para uma selegdo de computadores clientes
e Paratodos os computadores clientes

Para informacgdes detalhadas sobre como criar um novo relatério, consulte o Guia do Administrador do Kaspersky
Security Center.

O Kaspersky Security Center supde que um computador € coberto pela protegédo antivirus se tiver um aplicativo de
antivirus instalado e sua funcionalidade de protegdo em tempo real esta habilitada.

REMOCAO REMOTA DE APLICATIVOS

Usando o Kaspersky Security Center, vocé pode remover aplicativos incompativeis que podem causar conflitos no
funcionamento de software da Kaspersky Lab gerenciado através do Kaspersky Security Center.

Vocé pode realizar a remogéo de aplicativos dos computadores clientes executando tarefas de remogéao. O Kaspersky
Security Center permite criar os seguintes tipos de tarefa de remogéo remota:

e Tarefas de grupo. Tarefas criadas para computadores clientes dos grupos de administragéo selecionados.

e Tarefas para computadores especificos Tarefas criadas para computadores clientes especificos, consoante
esses computadores pertengam ou ndo a um grupo de administragcéo particular.

NESTA SECAO
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REMOCAO REMOTA DE UM APLICATIVO DE COMPUTADORES
CLIENTES DO GRUPO DE ADMINISTRAGCAO

= Para remover um aplicativo remotamente de computadores clientes do grupo de administraggo:

1.

2.

Estabele¢ca uma conex&o ao Servidor de Administragéo que controla o grupo de administragéo relevante.
Selecione um grupo de administragdo na arvore do console.

No espaco de trabalho do grupo, abra a guia Tarefas.

Execute a criagcao da tarefa, clicando no link Criar uma tarefa.

Isto inicia o Assistente de Nova Tarefa. Siga as instru¢cdes do Assistente.

Na janela Tipo de tarefa no Assistente de Nova Tarefa, no né Servidor de Administracdo do Kaspersky
Security Center, na pasta Avangadas selecione a tarefa Desinstalar aplicativo remotamente.

O Assistente de Nova Tarefa cria uma tarefa de grupo de remogao remota do aplicativo selecionado. A nova
tarefa é exibida no espaco de trabalho do grupo de administracdo na guia Tarefas.

Execute a tarefa manualmente ou aguarde até que seja iniciada pela programagéo especificada por vocé nas
configuragdes da tarefa.

Ap6s a conclusdo da tarefa de remogao remota, o aplicativo selecionado sera removido dos computadores clientes
do grupo de administragéo.

REMOCAO REMOTA DE UM APLICATIVO DE COMPUTADORES
CLIENTES ESPECIFICOS

® Para desinstalar um aplicativo remotamente de computadores clientes especificados:

1.

2.

Estabelegca uma conexao ao Servidor de Administragao que controla oscomputadores.
Na arvore do console, selecione a pasta Tarefas para computadores especificos.
Execute a criagédo da tarefa, clicando no link Criar uma tarefa.

Isto inicia 0 Assistente de Nova Tarefa. Siga as instrugdes do Assistente.

Na janela Tipo de tarefa no Assistente de Nova Tarefa, no n6 Servidor de Administragdo do Kaspersky
Security Center, na pasta Avangadas selecione a tarefa Desinstalar aplicativo remotamente.

O Assistente de Nova Tarefa cria uma tarefa de remogéo remota do aplicativo selecionado de computadores
especificos. A nova tarefa é exibida no espaco de trabalho da pasta Tarefas para computadores especificos.

Execute a tarefa manualmente ou aguarde até que seja iniciada pela programacgao especificada por vocé nas
configuragdes da tarefa.

Apos a conclusdo da tarefa de remogao remota, o aplicativo selecionado sera removido dos computadores clientes
especificados.
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TRABALHAR COM PACOTES DE INSTALACAO

Durante criagao de tarefas de implementacao, o sistema utiliza pacotes de instalagdo contendo conjuntos de parametros
necessarios para a instalagao de software. Vocé pode usar o mesmo pacote de instalagao varias vezes.

Os pacotes de instalagdo para um Servidor de Administragdo estdo localizados na pasta Repositérios, na subpasta
Pacotes de instalagao da arvore do console. Os pacotes de instalagdo sdo armazenados no Servidor de
Administragdo, em uma subpasta de servico nomeada Pacotes dentro da pasta compartilhada especificada.
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CRIAR UM PACOTE DE INSTALACAO

®»  Para criar um pacote de instalagdo:

1. Conecte ao Servidor de Administragao necessario.

2. Na arvore do console, selecione a pasta Repositorios e a subpasta Pacotes de instalagao.

3. Inicie o processo de criagédo do pacote de instalagédo através de uma das seguintes formas:
e apartir do menu de contexto da pasta Pacotes de instalagao, selecione Novo — Pacote de instalagao;
e no menu de contexto da lista de pacotes de instalagao, selecione Novo — Pacote de instalagao;
e clique no link Criar pacote de instalagao na segao de controle de pacote de instalagao.

Isso iniciara o Assistente de Novo Pacote. Siga as instrugdes do Assistente.

Ap0s a conclusao da sequéncia do Assistente de Novo Pacote, o novo pacote de instalagao é exibido no espago de
trabalho da pasta Pacotes de instalagao.

N&o ha necessidade de criar o pacote de instalacdo para implementagdo manual do Agente de Rede. Ele é criado
automaticamente durante a instalagdo do Kaspersky Security Center e é armazenado na pasta Pacotes de instalagao.
Se o pacote de instalagdo remota do Agente de Rede tiver sido excluido, vocé pode cria-lo novamente selecionando o
arquivo nagent9.kud na pasta NetAgent do pacote de distribuigdo do Kaspersky Security Center.

Ao criar um pacote de instalagdo do Servidor de Administragao, selecione o arquivo sc9.kud na pasta raiz do pacote de
distribuicdo do Kaspersky Security Center como o arquivo de distribuicio.
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DISTRIBUIR PACOTES DE INSTALAGAO A SERVIDORES DE
ADMINISTRAGAO ESCRAVOS

®  Para distribuir pacotes de instalagdo para Servidores de Administragdo escravos:

1.

Estabelega uma conexao ao Servidor de Administragao que controla os Servidores de Administragdo escravos
relevantes.

Inicie a criacdo de uma tarefa de distribuicdo de pacote de instalagao para Servidores de Administragéo
escravos através de uma das seguintes maneiras:

e Se voceé desejar criar uma tarefa para Servidores de Administragdo escravos no grupo de administragao
selecionado, inicie a criagdo de uma tarefa de grupo para esse grupo.

e Se desejar criar uma tarefa para Servidores de Administragao escravos especificos, inicie a criagao de
uma tarefa para computadores especificos.

Isto inicia o Assistente de Nova Tarefa. Siga as instrugdes do Assistente.

Na janela Tipo de tarefa do Assistente de Nova Tarefa, no n6 Servidor de Administragdao do Kaspersky
Security Center, abra a pasta Avangadas e selecione a tarefa Distribuir pacote de instalagao.

O Assistente de Nova Tarefa ira criar a tarefa de distribuicdo dos pacotes de instalagédo selecionados para
Servidores de Administragédo escravos especificos.

Execute a tarefa manualmente ou aguarde até que seja iniciada pela programagéao especificada por vocé nas
configuragbes da tarefa.

Como resultado dessa tarefa, os pacotes de instalagdo selecionados serdo copiados para os Servidores de
Administragdo escravos especificados.

DISTRIBUIR PACOTES DE INSTALACAO USANDO AGENTES DE
ATUALIZACAO

Vocé pode usar os Agentes de Atualizagdo para distribuir pacotes de instalagéo dentro de um grupo.

Depois de os pacotes de instalagdo serem recebidos a partir do Servidor de Administragdo, os Agentes de Atualizagédo
os distribuem automaticamente para computadores clientes usando distribuicdo IP de multiplos enderecos. Novos
pacotes de instalagéo sao distribuidos uma vez dentro de um grupo de administragdo. Se um computador cliente for
desconectado da rede corporativa no momento da distribuigdo, o Agente de Rede baixara automaticamente o pacote de
instalagdo necessario a partir de um Agente de Atualizagdo quando a tarefa de instalagéo for iniciada.




GUIA DE IMPLEMENTAGAO

TRANSFERIR RESULTADOS DE IMPLEMENTACAO DE APLICATIVO PARA
0 KASPERSKY SECURITY CENTER

»

Para configurar a transferéncia de informagées de diagnéstico sobre os resultados da instalagdo de aplicativos para
0 Kaspersky Security Center:

1. Navigate na pasta do pacote de instalagédo criado usando o Kaspersky Security Center para o aplicativo
selecionado. A pasta pode ser encontrada na pasta compartilhada especificada durante a instalagdo do
Kaspersky Security Center.

2. Abra o arquivo com a extensdo .kpd ou .kud para edicao (por exemplo, no editor de Microsoft Windows
Notepad). O arquivo possui o formato de um arquivo .ini de configuracéo regular.

3. Adicione as seguintes linhas ao arquivo:
[SetupProcessResult]
Wait=1
Esse comando configura o Kaspersky Security Center para aguardar a conclusédo da configuragédo para o
aplicativo, para o qual o pacote de instalagao é criado, e para analisar o cédigo de retorno do instalador. Se for

necessario desativar a transferéncia de dados diagnosticos, defina a chave de Espera para 0.

4. Adicione a descrigao dos codigos de retorno para uma instalagdo bem sucedida. Para fazer isso, adicione as
seguintes linhas ao arquivo:

[SetupProcessResult SuccessCodes]
<cbédigo de retorno>=[<descricdo>]

<cdbdigo de retorno 1>=[<descricdo>]

Os colchetes contém chaves opcionais.

Sintaxe para as linhas:

e <cbédigo de retorno>. Qualquer nimero correspondente ao cédigo de retorno do instalador. O nimero
de codigos de retorno pode ser arbitrario.

e <descricao>. Descrigdo de texto do resultado da instalagédo. A descricdo pode ser omitida.

5. Adicione a descri¢do de codigos de retorno para uma instalagdo com falha. Para fazer isso, adicione as
seguintes linhas ao arquivo:

[SetupProcessResult ErrorCodes]
<cédigo de retorno>=[<descri¢ao>]

<cdébdigo de retorno 1>=[<descricdo>]

A sintaxe dessas linhas € idéntica a sintaxe das linhas contendo os cédigos de retorno de configuragdo bem-
sucedida.

6. Feche o arquivo .kpd ou .kud ao salvar todas as alteragdes.

Em seguida, as informagdes sobre os resultados da instalagao do aplicativo definido pelo usuario serdo gravadas
nos registros do Kaspersky Security Center, e aparecerdo na lista de eventos, nos registros de relatérios e tarefas.
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OBTER VERSOES ATUALIZADAS DE APLICATIVOS

O Kaspersky Security Center permite a obtencéo de versées atualizadas de aplicativos corporativos armazenados em
servidores da Kaspersky Lab.

= Para obter versées atualizadas de aplicativos corporativos da Kaspersky Lab:
1. Abra ajanela principal do aplicativo do Kaspersky Security Center.

2. Abra ajanela Versoes do aplicativo atuais clicando no link Existem novas versoes de produtos da
Kaspersky Lab disponiveis na secao Implementacao.

O link Existem novas versdes de produtos da Kaspersky Lab disponiveis ¢ disponibilizado quando o
Servidor de Administragdo encontra uma nova versao de um aplicativo corporativo em um servidor da
Kaspersky Lab.

3. Selecione o aplicativo desejado na lista.
4. Baixe o pacote de distribuigdo do aplicativo clicando no link na sequéncia URL de Distribui¢gao do pacote.

Se o botado Baixar aplicativos e criar pacotes de instalagao for exibido para o aplicativo selecionado, vocé
podera clicar nesse botao para baixar o pacote de distribuicdo do aplicativo e criar um pacote de instalagéo
automaticamente. Como resultado, o Kaspersky Security Center baixa o pacote de distribuicao de aplicativo
para o Servidor de Administragéo, para a pasta compartilhada especificada ao instalar o Kaspersky Security
Center. O pacote de instalagdo criado automaticamente é exibido na pasta Repositérios da arvore do console,
na subpasta Pacotes de instalagao.

Depois de a janela Versodes do aplicativo atuais ser fechada, o link Existem novas versdes de produtos da
Kaspersky Lab disponiveis deixa de ser exibido na se¢do Implementacao.

Vocé pode obter pacotes de instalagdo para novas versdes de aplicativos e gerenciar pacotes de instalagédo criados
recentemente na pasta Repositoérios da arvore do console, na subpasta Pacotes de instalagao.

Vocé pode também abrir a janela Versdes do aplicativo atuais clicando no link Ver versao atual de aplicativos da
Kaspersky Lab no espaco de trabalho da pasta Pacotes de instalagao.

CONSULTE TAMBEM
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PREPARAR O COMPUTADOR PARA INSTALACAO REMOTA.
O UTILITARIO RIPREP.EXE

A implementacgédo do aplicativo no computador cliente pode terminar com um erro devido as seguintes razdes:

e Atarefa ja foi executada com éxito neste computador. Nesse caso, a tarefa ndo tem de ser novamente
realizada.

e Quando uma tarefa de implementagéo foi iniciada, o computador estava desligado. Nesse caso, ligue o
computador e reinicie a tarefa.

o Na&o ha conexéo entre o Servidor de Administracdo e o Agente de Rede instalados no computador do cliente.
Para determinar a causa do problema, use o utilitario concebido para diagnéstico remoto dos computadores
clientes (klactgui). Para informagées detalhadas sobre como usar este utilitario, consulte o Guia do
Administrador do Kaspersky Security Center.

e Se o0 Agente de Rede ndo estiver instalado no computador, podem ocorrer 0s seguintes problemas:
e O computador cliente tem 0 Compartilhamento de arquivo simples ativado.
e O servico do Servidor esta funcionando no computador cliente.
e As portas necessarias estdo fechadas no computador cliente.
e A conta de usuario que é usada para realizar a tarefa possui privilégios insuficientes.

Para resolver problemas que tenham ocorrido ao instalar o aplicativo em um computador cliente sem o Agente
de Rede instalado, vocé pode usar o utilitario concebido para preparagéo de computadores para a instalagao
remota (riprep).

Esta segdo contém uma descrigao do utilitario que permite preparar um computador para a instalagdo remota (riprep). O
utilitario encontra-se na pasta de instalagdo do Kaspersky Security Center no computador em que o Servidor de
Administragao se encontra instalado.

O utilitario usado para preparar um computador para instalagédo remota néo pode ser executado em Microsoft Windows
XP Home Edition.
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PREPARAR O COMPUTADOR PARA IMPLEMENTAGCAO REMOTA EM
MODO INTERATIVO

®» Para preparar o computador para implementagdo remota em modo interativo:
1. Execute o arquivo riprep.exe no computador cliente.

2. Na janela principal do utilitario de preparagao da implementacéo remota que é exibida, selecione as seguintes
caixas:

e Desativar compartilhamento simples de arquivo.
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e Iniciar o servigo do Servidor
e  Abrir portas
e Adicionar uma conta

o Desabilitar Controle de Conta de Usuario (CCU) Essa configuracdo esta disponivel somente para
computadores sendo executados em Microsoft Windows Vista, Microsoft Windows 7 ou Microsoft Windows
Server 2008.

3. Cligue no botao Iniciar.

Como resultado, as etapas de preparacao para implementagao remota séo exibidas na parte inferior da janela
principal do utilitario.

Caso tenha selecionado a caixa Adicionar uma conta, é exibido um pedido para inserir o nome de conta e a senha
quando a conta for criada. Isso criara uma conta local que pertence ao grupo de administradores locais.

Se selecionar a caixa Desabilitar Controle de Conta de Usuario (CCU), sera efetuada uma tentativa para desativar o
Controle de Conta de Usuario, mesmo se o CCU tiver sido desativado antes da inicializagdo do utilitario. Depois de
desabilitar o CCU, sera exibida uma solicitagao para reiniciar o computador.

PREPARAR O COMPUTADOR PARA IMPLEMENTACAO REMOTA EM
MODO NAO INTERATIVO

®»  Para preparar o computador para implementagdo remota em modo néo interativo:

execute o arquivo riprep.exe no computador cliente a partir da linha de comando com o conjunto de chaves
necessario.

A sintaxe da linha de comando do utilitario:
riprep.exe [-silent] [-cfg CONFIG FILE] [-tl traceLevell]
Os parametros da linha de comando s&o conforme a seguir:

e -silent — Inicia o utilitario no modo n&o interativo.

e -cfg CONFIG FILE — Define a configuragéo do utilitario, onde CONFIG FILE — Caminho para o arquivo de
configuragédo (um arquivo com a extenso .ini).

e -tl traceLevel — Define o nivel de rastreio, onde traceLevel — Um nimero de 0 a 5. Se nenhuma chave
for especificada, é usado o valor 0.

Vocé pode realizar as tarefas seguintes inicializando o utilitario em modo silencioso:
e desabilitagdo do compartiihamento de arquivo simples;
e inicio do servigo do Servidor no computador cliente;
e abertura das portas;
e criagado de uma conta local;

e desabilitacdo do Controle de Conta de Usuario (CCU).
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Vocé pode especificar as configuragdes para preparagdo do computador para implementagdo remota no arquivo de
configuragéo especificado na chave -cfg. Para especificar essas configuragdes, adicione as seguintes informagdes ao
arquivo de configuragéao:

e Nasecgdo Comum, especifique quais as tarefas a realizar:

e DisableSFs — Desabilita o compartiihamento de arquivo simples (0 — a tarefa é desabilitada; 1 — a tarefa
¢é habilitada).

e StartServer — Inicio do servigo do Servidor (0 — a tarefa é desabilitada; 1 — a tarefa é habilitada).
e OpenFirewallPorts — Abre as portas necessarias (0 — a tarefa é desabilitada; 1 — a tarefa é habilitada);

e DisableUAC — Desabilita o Controle de Conta de Usuario (0 — a tarefa é desabilitada; 1 — a tarefa é
habilitada);

e RebootType — Define 0 comportamento se o reinicio de computadores for necessario quando o CCU
estiver desativado. Vocé pode usar os seguintes valores:

e 0 - nunca reiniciar o computador;
e 1 - reiniciar o computador se o UAC for ativado antes de iniciar o utilitario;
e 2 —forgar o reinicio se o UAC for ativado antes de iniciar o utilitario;
e 4 —reiniciar sempre o computador;
e 5 —reiniciar sempre o computador em modo forgado.
e Nasecgdo UserAccount, especifique o nome da conta (usuario) e sua senha (Pwd).

Amostra do contexto do arquivo de configuragéo:

[Comum]
DisableSFS=0
StartServer=1

OpenFirewallPorts=1

[UserAccount]

user=Admin

Pwd=Passl23
Apbs a conclusédo do utilitario, os seguintes arquivos serao criados na pasta de inicio do utilitario:

e riprep.txt — Relatério da operagéo, em que as fases da operagao do utilitario séo listadas com motivos para
essas operagdes.

e riprep.log — O arquivo de rastreamento (criado se o nivel de rastreamento estiver acima de 0).
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Essa secgéo fornece um procedimento de instalagédo para aplicativos que podem ser instalados apenas em um
computador local.

Para realizar a instalag&o local de aplicativos em um computador cliente especifico, vocé deve ter direitos de
administrador nesse computador.

® Para instalar aplicativos localmente em um computador cliente especifico:

1. Instale o Agente de Rede no computador cliente e configure aconex&o entre o computador cliente e o Servidor
de Administragao.

2. Instale os aplicativos necessarios no computador, tal como é descrito nos manuais desses aplicativos.
3. Instale um plugin de controle para cada um dos aplicativos instalados na estagédo de trabalho do administrador.

O Kaspersky Security Center suporta também a opgao de instalagao local de aplicativos usando um pacote de
instalacdo independente.

A criagdo de pacotes de instalacdo independentes apenas esta disponivel para os seguintes aplicativos:
o  Kaspersky Anti-Virus 6.0 for Windows Workstations MP4;
e Kaspersky Anti-Virus 6.0 for Windows Servers MP4;
o Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition;
o  Kaspersky Anti-Virus 8.0 for Windows Servers Enterprise Edition;
e Kaspersky Anti-Virus 8.0 for Storage;
e  Kaspersky Anti-Virus 6.0 Second Opinion Solution;

e Kaspersky Endpoint Security 8 para Windows.
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INSTALACAO LOCAL DO AGENTE DE REDE

®» Para instalar localmente o Agente de Rede em um computador,
execute o arquivo setup.exe a partir do CD contendo o pacote de distribuicdo do Kaspersky Security Center na
pasta Packages\NetAgent. Isto inicia o Assistente de Configuragéo do Agente de Rede. Siga as instrugdes do
Assistente.

A instalagdo do Agente de Rede a partir do pacote de distribuigéo baixado da internet ndo difere da instalagéo a partir
do CD de instalagao.

Depois da conclus&o do Assistente, o Agente de Rede sera instalado no computador.
Pode visualizar as propriedades do servigco do Agente de Rede do Kaspersky Security Center, iniciar, interromper e
monitorar a atividade do Agente de Rede através de ferramentas padrdo do Microsoft Windows: Gerenciamento de

computador/Servigos.

O Agente de Rede é instalado no computador visado junto com um plugin para trabalhar com o Cisco Network
Admission Control (NAC). Esse plugin é usado se o computador tiver o Cisco Trust Agent instalado.

Se desejar usar um computador em que o Agente de Rede se encontre instalado como um gateway de conex&o para
um grupo de administragéo selecionado, vocé deve especificar que o computador em que o Agente de Rede esta
instalado é o Agente de Atualizagéo para esse grupo, sendo usado como um gateway de conexdo (consulte a se¢do
"Definir um Agente de Atualizagdo. Configurar um Agente de Atualizagdo" na pagina 43).

INSTALAGAO LOCAL DO PLUGIN DE GERENCIAMENTO DE
APLICATIVO

® Para instalar o plugin de gerenciamento de aplicativo:

Em um computador com o Console de Administracéo instalado, execute o arquivoexecutavel kicfginst.exe, incluido
no pacote de distribuicdo de aplicativo. O arquivo kicfginst.exe é incluido em todos os aplicativos que podem ser
controlados pelo Kaspersky Security Center. A instalagéo é facilitada por um assistente e nao requer qualquer
ajuste manual das configuragdes.

INSTALAR APLICATIVOS EM MODO SILENCIOSO

®» Para instalar um aplicativo em modo silencioso:
1. Abra ajanela principal do aplicativo do Kaspersky Security Center

2. Na pasta Armazenamentos da arvore do console, abra a subpasta Pacotes de instalagao e selecione o
pacote de instalagéo do aplicativo necessario ou crie um novo pacote de instalagdo para esse aplicativo.

O pacote de instalagdo sera armazenado no Servidor de Administragdo na pasta de servigo Pacotes, na pasta
compartilhada. Uma subpasta separada corresponde a cada pacote de instalagao.

3. Abra a pasta do pacote de instalagao necessario de uma das seguintes maneiras:

o Copie a pasta correspondente inteira para o pacote de instalacéo relevante do Servidor de Administracéo
ao computador cliente. Em seguida, abra a pasta copiada no computador cliente.

e A partir do computador cliente, abra a pasta partilhada do Servidor de Administragao, que corresponde ao
pacote de instalagdo necessario.
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Se a pasta partilhada estiver localizada em um computador a executar o sistema operacional Microsoft
Windows Vista, selecione o valor Desabilitado para a configuragdo Controle de Conta de Usuario: Executar
todos os administradores no Modo de Aprovagao Admin (Iniciar — Painel de Controle —
Administragcao — Politica de Seguranga Local — Configuragdes de Seguranga).

4. Consoante o aplicativo selecionado, execute as seguintes a¢des:

e No caso do Kaspersky Anti-Virus for Windows Workstations, Kaspersky Anti-Virus for Windows Servers e
Kaspersky Security Center, abra a subpasta exec e execute o arquivo executavel (um arquivo com a
extensdo .exe) com a chave /s.

¢ No caso de outro aplicativo da Kaspersky Labs, execute o arquivo executavel (um arquivo com a extensao
.exe) com a chave /s a partir da pasta aberta.

Vocé pode usar o arquivo de resposta ao instalar o Kaspersky Security Center em modo silencioso. Esse arquivo
contém as configuragdes de instalagédo do aplicativo e permite varias instalagdes de aplicativos com configuragdes
idénticas.

® Para criar um arquivo de resposta para o Kaspersky Security Center:

1. Nalinha de comandos, aceda a pasta que contém o pacote de configuragédo do aplicativo Kaspersky Security
Center e execute o arquivo executavel com a chave -r.

Isso ira executar o Assistente de Configuragdo do Aplicativo no computador, em modo de escrita. O arquivo de
resposta setup.iss sera criado na mesma pasta a partir da qual o arquivo de configuragao do aplicativo foi
iniciado.

2. Ajuste as configuragbes de instalagédo do aplicativo seguindo as instru¢des no Assistente de Configuragéo.

A instalagdo do Kaspersky Security Center sera suspensa antes da cépia de arquivos ter inicio e o arquivo de resposta
sera criado na pasta especificada. O arquivo de resposta que criou deve ser copiado para a pasta de instalagdo do
Kaspersky Security Center na subpasta Share\Packages\<Nome do pacote de configuragdo>\exec. Depois disso, a
configuragéo especificada no arquivo de resposta sera usada automaticamente durante a instalagcdo do Kaspersky
Security Center no modo silencioso.

O arquivo de resposta pode ser usado para atualizar a versdo do Kaspersky Security Center no modo silencioso. O
arquivo de resposta pode também ser usado para atualizar somente a versao do aplicativo que o criou.
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INSTALAR SOFTWARE USANDO PACOTES INDEPENDENTES

O Kaspersky Security Center permite a criagdo de pacotes independentes para a instalagdo de aplicativos. Um pacote
independente é um arquivo executavel que pode estar localizado em um servidor Web, enviado por e-mail ou transferido
para o cliente de outra maneira. Vocé pode iniciar o arquivo recebido localmente no computador e instalar o aplicativo,
sem a intervengdo do Kaspersky Security Center.

® Para instalar um aplicativo usando um pacote de instalacéo independente:
1. Conecte ao Servidor de Administragdo necessario.
2. A partir da pasta Repositdrios da arvore do console, selecione a subpasta Pacotes de instalagao.
3. No espaco de trabalho, selecione o pacote de instalagdo do aplicativo necessario.
4. Inicie o processo de criagdo de um pacote de instalagao independente usando um dos seguintes métodos:
¢ no menu de contexto do pacote de instalagao, selecione Criar pacote de instalagao independente;
e clique em Criar pacote de instalagido independente no espaco de trabalho do pacote de instalagéo.
Isso iniciara o Assistente de criagdo de pacotes de instalacdo independentes. Siga as instrugdes do Assistente.

Na etapa final do Assistente, selecione um método para transmitir o pacote de instalagdo para um computador
cliente.

5. Transmita o pacote de instalagdo independente para o computador cliente.

6. Execute o pacote de instalagdo independente no computador cliente.

Como resultado, o aplicativo sera instalado no computador cliente com as configuragdes especificadas no pacote de
instalagédo independente.
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Essa sec¢éo contém informagdes sobre o volume do trafego de rede que os computadores clientes e o Servidor de
Administragéo trocam durante as operagdes administrativas chave. A carga principal da rede é causada pelos seguintes
cenarios administrativos a decorrer:

e Implementacao inicial da protegao antivirus

e Atualizagao inicial do banco de dados

e Conexao de um computador cliente ao Servidor de Administragdo sem sincronizagéo
e Conexao de um computador cliente ao Servidor de Administragdo com sincronizagao
e atualizagbes regulares de banco de dados;

e processamento de eventos nos computadores clientes pelo Servidor de Administragao.

NESTA SECAO
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IMPLEMENTAGAO INICIAL DA PROTEGAO ANTIVIRUS

Neste cenario, o Agente de Rede 6.0 MP4 e o Kaspersky Anti-Virus for Windows® Workstations 9.0 sdo instalados no
computador cliente.

O Agente de Rede ¢ instalado usando a instalagéo "push", quando os arquivos necessarios para a configuragao sdo
copiados pelo Servidor de Administragdo para uma pasta compartilhada no computador cliente. Depois da instalagao, o
Agente de Rede baixa o pacote de distribuicdo do Kaspersky Anti-Virus for Windows® Workstations usando a conexao
ao Servidor de Administragao (consulte a tabela abaixo).
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Tabela 7. Trafego

Instalagao do Agente de Rede Instalagdo do Kaspersky Anti-Virus for
para um computador cliente Windows® Workstations em um unico
computador cliente (com bancos de dados
atualizados)

CENARIO

TRAFEGO DO COMPUTADOR 0.4 4
CLIENTE AO SERVIDOR DE
ADMINISTRAGAO, MB
TRAFEGO DO SERVIDOR DE 14 94
ADMINISTRAGAO AO COMPUTADOR
CLIENTE, MB

14.4 98

TRAFEGO TOTAL (PARA UM UNICO
COMPUTADOR CLIENTE), MB

Apos os Agentes de Rede serem instalados nos computadores clientes visados, um dos computadores no grupo de
administragdo pode ser designado para funcionar como um Agente de Atualizacdo. Ele sera usado para distribuicdo de
pacotes de instalagdo. Neste caso, o trafego durante a implementacao inicial da protegao antivirus variara
consideravelmente dependendo se a opgéo utiliza ou ndo entrega IP de multiplas transmissdes. Se esta opgéo for
usada, os pacotes de instalagdo serdo enviados uma vez para todos os computadores em funcionamento no grupo de
administragdo. Assim, o trafego total se tornara N vezes menor, onde N significa o numero total de computadores
funcionando no grupo de administragédo (consulte a tabela abaixo). Se a opgéo de usar entrega IP de multiplas
transmissdes nao for utilizada, o trafego total & idéntico ao trafego quando os pacotes de distribuicdo sdo baixados do
Servidor de Administragdo. Porém, a fonte do pacote sera o Agente de Atualizagéo, ndo o Servidor de Administragao.

Tabela 8. Trafego

Instalagdo do Kaspersky Anti-Virus for Windows® Workstations

CENARIO o
usando um Agente de Atualizagéo para todos os computadores
clientes em funcionamento (utilizando a entrega IP de multiplas
transmissoes)

TRAFEGO DO AGENTE DE ATUALIZAGAO AO 4

SERVIDOR DE ADMINISTRAGAO, MB

TRAFEGO DO SERVIDOR DE ADMINISTRAGAO AO 94

AGENTE DE ATUALIZAGCAO, MB

TRAFEGO DA ENTREGA IP DE MULTIPLAS 103

TRANSMISSOES A PARTIR DO AGENTE DE

ATUALIZAGAO PARA TODOS OS COMPUTADORES

CLIENTES, MB

TRAFEGO TOTAL (PARA TODOS OS 201

COMPUTADORES CLIENTES EM

FUNCIONAMENTO), MB
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ATUALIZAGAO INICIAL DOS BANCOS DE DADOS ANTIVIRUS

Neste cenario, um computador executa atarefa de atualizagado do banco de dados pela primeira vez (consulte a tabela
abaixo).

Tabela 9. Trafego

Atualizacéo inicial do banco de

CENARIO dados!

TRAFEGO DO COMPUTADOR CLIENTE AO SERVIDOR DE ADMINISTRAGAO, MB 0.5

TRAFEGO DO SERVIDOR DE ADMINISTRAGAO AO COMPUTADOR CLIENTE, MB 9
9.5

TRAFEGO TOTAL (PARA UM UNICO COMPUTADOR CLIENTE), MB

CONEXAO DO CLIENTE AO SERVIDOR DE ADMINISTRACAO
COM SINCRONIZACAO

Esse cenario descreve o estado dos sistema de administragdo nos casos quando ocorre a sincronizagao intensiva de
dados entre um computador cliente e o Servidor de Administragdo. Os computadores clientes se conectam ao Servidor
de Administracdo com o intervalo definido pelo administrador. O Servidor de Administracdo compara o status de dados
em um computador cliente com o status no servidor, registra informagdes sobre a ultima conexdo do computador cliente
no banco de dados e sincroniza dados (consulte a tabela abaixo).

A grande sincronizagao de computadores clientes com o Servidor de Administragédo ocorre ao executar os seguintes
cenarios:

e Criagdo, remogao ou modificagdo de uma politica
e Criagdo, remogao ou modificagao de uma tarefa de grupo
e Gerenciamento de tarefas de grupo (iniciar, parar, pausar, retomar)

e Sincronizagao das informagdes sobre os bancos de dados apds a atualizagdo dos bancos de dados pelos
clientes

Tabela 10. Trafego

Conectar um computador
cliente ao Servidor de
Administragr?zo2 com
sincronizagao

CENARIO

TRAFEGO DO COMPUTADOR CLIENTE AO SERVIDOR DE ADMINISTRACAO, KB 8-20
TRAFEGO DO SERVIDOR DE ADMINISTRAGAO AO COMPUTADOR CLIENTE, KB 11-50
20-70

TRAFEGO TOTAL (PARA UM UNICO COMPUTADOR CLIENTE), KB

O volume de trafego varia consideravelmente consoante a opgao de entrega IP de transmissdo multipla € usada ou nao.
Se a entrega IP de transmissdo multipla for usada, o volume total de trafego diminui aproximadamente por N vezes para
0 grupo, onde N representa o numero total de computadores incluidos no grupo de administragao.

! Os dados na tabela podem variar ligeiramente dependendo da versao do cliente e da vers&o atual do banco de dados antivirus.
2 Os dados na tabela podem variar ligeiramente dependendo do cenario de sincronizagao e do volume de dados modificados.
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ATUALIZACOES REGULARES DE BANCO DE DADOS

Essa secéo fornece informagdes sobre valores do volume de trafego ao atualizar os bancos de dados em uma base
regular, caso os computadores clientes obtenham todas as atualizagdes consoante uma programacéo (a tabela abaixo
exibe valores de volume de trafego para os ultimos 10 minutos).

Tabela 11. Trafego

e reres e
TRAFEGO DO COMPUTADOR CLIENTE AO SERVIDOR DE ADMINISTRAGAO, KB 35
TRAFEGO DO SERVIDOR DE ADMINISTRAGAO AO COMPUTADOR CLIENTE, KB 300

355

TRAFEGO TOTAL (PARA UM UNICO COMPUTADOR CLIENTE), KB

O volume de trafego varia consideravelmente consoante a opgéo de entrega IP de transmissdo multipla & usada ou néo.
Se a opgéao de entrega IP de transmissao multipla for usada, o volume total de trafego diminui aproximadamente por N
vezes para o grupo, onde N representa o numero total de computadores incluidos no grupo de administragao.

PROCESSAMENTO DE EVENTOS CLIENTES PELO
SERVIDOR DE ADMINISTRAGAO

Esta sec¢ao descreve o cenario no qual um computador cliente encontra um evento de "Virus detectado", o qual é entdao
enviado ao Servidor de Administragéo e registrado no banco de dados (consulte a tabela abaixo).

Tabela 12. Trafego

Transferéncia de dados ao Servidor de

CENARIO o . . ,
Administragdo mediante um evento de "Virus
detectado” *
TRAFEGO DO COMPUTADOR CLIENTE AO SERVIDOR DE 9.4
ADMINISTRAGAO, KB
TRAFEGO DO SERVIDOR DE ADMINISTRAGAO AO COMPUTADOR 6.3
CLIENTE, KB
15.7

TRAFEGO TOTAL (PARA UM UNICO COMPUTADOR CLIENTE), KB

% Os dados na tabela podem variar ligeiramente dependendo da versao atual do banco de dados.

* Os dados fornecidos pela tabela podem variar ligeiramente dependendo da versdo atual do aplicativo antivirus e dos eventos que
foram definidos pela politica do aplicativo de antivirus como os eventos que requerem registro no banco de dados do Servidor de
Administragdo.
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CONEXAO DO CLIENTE AO SERVIDOR DE ADMINISTRAGCAO

SEM SINCRONIZAGAO

Esse cenario descreve o estado "inativo" do sistema de administragdo quando nenhuma mudanga ocorre nos dados no
lado dos computadores clientes ou do Servidor de Administragéo. Os clientes se conectam ao Servidor de
Administragdo com o intervalo definido pelo administrador e o Servidor compara o status dos dados no cliente com o
status dos dados no servidor, gravando as informagdes sobre a ultima conex&o do cliente no banco de dados (consulte

a tabela abaixo).

Tabela 13. Trafego

CENARIO

Conectar o computador cliente
ao Servidor de Administracdo
sem sincronizagao

TRAFEGO DO COMPUTADOR CLIENTE AO SERVIDOR DE ADMINISTRACAO, KB 5
TRAFEGO DO SERVIDOR DE ADMINISTRAGAO AO COMPUTADOR CLIENTE, KB 6
11

TRAFEGO TOTAL (PARA UM UNICO COMPUTADOR CLIENTE), KB




CONTATANDO O SERVICO DE SUPORTE
TECNICO

Vocé pode obter informagdes sobre o aplicativo provenientes do Servigo de Suporte Técnico por telefone ou pela
Internet. Ao entrar em contato com o Servigo de Suporte Técnico, vocé ira precisar fornecer informagdes sobre a licenga
do Kaspersky Security Center.

O Servigo de Suporte Técnico responderdo a quaisquer perguntas relativas a instalagéo e uso do aplicativo que ndo
estejam cobertas nos topicos de Ajuda. Se o seu computador foi afetado, eles irdo Ihe ajudar a neutralizar as
consequéncias da atividade de malware.

Antes de entrar em contato com o servigo de Suporte Técnico, queira ler as regras do suporte para 0s produtos da
Kaspersky Lab (http://support.kaspersky.com/support/rules).

Suporte Técnico por e-mail

Vocé pode enviar sua pergunta ao Servigo de Suporte Técnico preenchendo o formulario on-line do Helpdesk em
(http://suporte.kasperskyamericas.com/content/enviar-um-caso-de-suporte-para-empresas) para questdes do
cliente.

Vocé pode fazer sua pergunta em russo, inglés, alemao, francés ou espanhol.

Para enviar uma solicitagao por e-mail, vocé deve especificar sua ID de cliente, a qual recebeu no curso do registro
no site do Servigo de Suporte Técnico, e a senha correspondente.

Se vocé nao for ainda um usuario registrado dos aplicativos da Kaspersky Lab, podera preencher um formulario de
registro (https://support.kaspersky.com/en/personalcabinet/registration/form/). Durante o registro, vocé ira precisar
inserir 0 codigo de ativagdo de seu aplicativo ou indicar o arquivo de chave.

O servigo de Suporte Técnico respondera a sua solicitagdo em seu Gabinete pessoal
(https://support.kaspersky.com/en/PersonalCabinet), e no endereco de e-mail que especificou em sua solicitagao.

No formulario de solicitagdo, descreva o problema que encontrou. Especifique os campos obrigatorios:

o Tipo de solicitagdo. As perguntas que os usuarios fazem normalmente estao divididas em tépicos separados,
por exemplo: "Problemas com a Instalagdo / Remover aplicativo" ou "Desinfec¢éo do Virus". Se vocé nédo
encontrar um topico apropriado, selecione "Pergunta geral".

¢ Nome de aplicativo e nimero de versao.

o Descrigao da solicitagao. Descreva o problema que vocé encontrou com a maior quantidade de detalhes
possivel.

o ID de cliente e senha. Insira o numero de cliente e a senha que recebeu durante o registro no site do Servigo
de Suporte Técnico.

e Endereco de e-mail. O Servico de Suporte Técnico respondera a sua pergunta neste endereco de e-mail.

Suporte Técnico por telefone

Se tiver um problema urgente, vocé pode ligar para o Servigo de Suporte Técnico. Antes de entrar em contato com
0 Suporte Técnico, tenha a mao as informacgdes (http://support.kaspersky.com/support/details) sobre seu
computador. Isso deixara que nossos especialistas o ajudem mais rapidamente.
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GLOSSARIO

A

ADMINISTRADOR DO KASPERSKY SECURITY CENTER

Pessoa que gerencia a operagéo de aplicativos através do sistema Kaspersky Security Center de administragdo
centralizada remota.

AGENTE DE ATUALIZAGAO

O computador atuando como uma fonte intermediaria para a distribuicdo de atualizagbes e pacotes de instalagdo em um
grupo de administracao.

AGENTE DE REDE

O Agente de Rede é um componente do Kaspersky Security Center, que faz a coordenagao entre o Servidor de
Administragédo e os aplicativos Kaspersky Lab instalados em um n6 de rede especifico (estagéo de trabalho ou servidor).
Esse componente é comum para todos os produtos da empresa para Windows. Foram desenvolvidas versbes especiais
do Agente de Rede para produtos da Kaspersky Lab para Novell, Unix e Mac.

APLICATIVO INCOMPATIVEL

O aplicativo de antivirus de outro fabricante ou um aplicativo da Kaspersky Lab que ndo aceita o gerenciamento através
do Kaspersky Security Center.

ARQUIVO DE CHAVE

Arquivo com a extenséo .key, que contém sua chave de produto pessoal, necessaria para o funcionamento dos
aplicativos Kaspersky Lab. O arquivo chave é incluido no pacote de distribuigéo, se o tiver adquirido nos distribuidores
da Kaspersky Lab, ou enviado por e-mail, se vocé tiver comprado on-line.

ATUALIZAGAO

Procedimento de substituicdo/adicdo de novos arquivos (bancos de dados ou médulos de aplicativo) recebidos a partir
dos servidores de atualizagdo da Kaspersky Lab.

ATUALIZAGCAO DISPONIVEL

Um pacote de atualizagdes para os médulos de um aplicativo da Kaspersky Lab incluindo um conjunto de reparos
urgentes divulgados durante certo intervalo de tempo e como modificagdes na arquitetura do aplicativo.

BACKUP DE DADOS DE SERVIDOR DE ADMINISTRAGAO

Copia dos dados do Servidor de Administragédo para backup e subsequente restauragao realizada, usando o utilitario de
backup. O utilitario pode salvar:

e Banco de dados de informagdes do Servidor de Administracéo (politicas, tarefas, configuragdes de aplicativo,
eventos salvos no Servidor de Administragao)

e Informacdes de configuracéo sobre a estrutura do grupos de administracdo e computadores clientes

e Repositdrio dos arquivos de instalagao para instalagdo remota de aplicativos (contetido das pastas: Pacotes,
Atualizagdes de Desinstalagéo)

e Certificado do Servidor de Administragéo
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BANCOS DE DADOS

Bancos de dados compilados pelos peritos da Kaspersky Lab, que contém descri¢cdes detalhadas de todas as ameacgas
para a seguranga do computador e os métodos de detecgao e neutralizagdo que a Kaspersky Lab conhece atualmente.
O banco de dados é atualizado constantemente na Kaspersky Lab a medida que surgem novas ameagas.

C
CERTIFICADO DO SERVIDOR DE ADMINISTRAGCAO

O certificado usado para a autenticagéo do Servidor de Administragdo durante a conexao dos Consoles de
Administracéo a ele e a troca de dados com computadores clientes. O certificado do Servidor de Administragao é criado
e instalado no Servidor de Administragéo, na pasta ALLUSERSPROFILE%\Application
Data\KasperskylLab\adminkit\1093\cert.

CHAVE ADICIONAL

Chave que verifica o uso do aplicativo, mas n&o € usada atualmente.

CHAVE ATIVA

Chave que é usada atualmente para trabalhar com o aplicativo.

CONFIGURAGOES DE APLICATIVO

As configuragdes de aplicativo gerais para todos os tipos de suas tarefas e o regulamento de sua operagao no geral, por
exemplo, desempenho de aplicativo e configuragdes de Backup.

CONFIGURAGOES DE TAREFA

Configuragdes de aplicativo especificas de tarefa.

CONSOLE DE ADMINISTRAGAO

Componente do Kaspersky Security Center que fornece uma interface do usuario para servigos administrativos do
Servidor de Administracédo e Agente de Rede.

E
ESTACAO DE TRABALHO DO ADMINISTRADOR

Computador com o componente instalado que fornece uma interface de gerenciamento de aplicativo. Para produtos
antivirus, este componente é o Console Antivirus e para o Kaspersky Security Center, € o Console de Administragao.

A estagdo de trabalho do administrador é usada para configurar e gerir a parte do servidor do aplicativo. No Kaspersky
Security Center, é usada para criar e gerenciar um sistema de protegéo antivirus centralizado, para LAN corporativa,
com base em aplicativos Kaspersky Lab.

G
GERENCIAMENTO CENTRALIZADO DE APLICATIVO

O gerenciamento remoto de aplicativo utilizando os servigos de administragao fornecidos no Kaspersky Security Center.

GERENCIAMENTO DE APLICATIVO DIRETO

Gerenciamento de aplicativo através de interface local.

GRAVIDADE DO EVENTO

Propriedade de um evento encontrado durante a operagéo de um aplicativo Kaspersky Lab. Ha quatro niveis de
gravidade:

e Evento critico




GLOSSARIO

e Erro
e Adverténcia
e Info
Eventos do mesmo tipo podem ter niveis de gravidade diferentes dependendo da situagdo na qual ocorreu o evento.

GRUPO DE ADMINISTRAGCAO

Um conjunto de computadores agrupados juntos de acordo com as fungdes executadas e os aplicativos da Kaspersky
Lab instalados nessas maquinas. Os computadores sao agrupados para a conveniéncia do gerenciamento como uma
Unica entidade. Um grupo pode incluir outros grupos. Um grupo pode conter politicas de grupo para cada aplicativo nele
instalado e como tarefas de grupo apropriadas.

I
INSTALAGCAO COM BASE EM SCRIPT DE LOGIN

Método para instalagao remota de aplicativos Kaspersky Lab, o que lhe permite conectar o inicio da tarefa de
configurag&o inicial remota a uma ou mais contas de usuario especificas. Quando o usuario acessar o dominio, o
sistema tenta instalar o aplicativo no computador cliente correspondente. Esse método é recomendado para a
instalagdo remota dos aplicativos da empresa em computadores que executam os sistemas operacionais Microsoft
Windows 98 / Me.

INSTALAGAO "PUSH"

Método para a instalagdo remota dos aplicativos da Kaspersky Lab que Ihe permite instalar software nos hosts do
cliente especificado. Para a conclusdo bem-sucedida da instalagdo "push", a conta usada para a tarefa deve ter direitos
suficientes para o inicio remoto dos aplicativos nos computadores clientes. Este método é recomendado para a
instalagdo de software em computadores que executam os sistemas operacionais Microsoft

Windows NT / 2000 / 2003 / XP e que suportam esta funcionalidade ou em computadores que executam o Microsoft
Windows 98 / Me com o Agente de Rede instalado.

INSTALAGAO REMOTA

Instalagdo de aplicativos da Kaspersky Lab usando os servigos fornecidos pelo Kaspersky Security Center.

L
LIMITE DE ATIVIDADE DE ViRUS

Numero maximo permitido de eventos do tipo especificado dentro de um tempo limitado; quando excedido, é
interpretado como um aumento da atividade de virus e como uma ameacga de um ataque de virus. Este recurso é
importante durante periodos de ataques de virus, ja que permite aos administradores reagirem de modo oportuno as
ameacas de ataques de virus.

o
OPERADOR DO KASPERSKY SECURITY CENTER

Usuario que monitora o status e operacdo de um sistema de protecdo gerenciado através do Kaspersky Security Center.

P
PACOTE DE INSTALAGAO

Um conjunto de arquivos criados para a instalagdo remota de um aplicativo da Kaspersky Lab usando o sistema de
administragao remota do Kaspersky Security Center. Um pacote de instalagéo é criado com base em arquivos especiais
com as extensodes .kpd e .kud incluidos no pacote de distribuicdo do aplicativo; ele contém uma série de parametros
necessarios para a instalacdo do aplicativo e sua configuragao para o funcionamento normal imediatamente apds a
instalagéo. Os valores de parametro correspondem as predefinigbes do aplicativo.
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PASTA DE BACKUP

Pasta especial para armazenamento das copias de dados do Servidor de Administragéo criados usando o utilitario de
backup.

PERIODO DE VALIDADE DA LICENGA

Periodo durante o qual vocé pode usar todos os recursos de seu aplicativo da Kaspersky Lab. Geralmente, um periodo
de validade de uma licenga € de um ano civil apds a sua instalagdo. Depois de expirar a licenga, a funcionalidade do
aplicativo fica limitada: vocé ndo pode atualizar o banco de dados do aplicativo.

PLUGIN DE GERENCIAMENTO DO APLICATIVO

Um componente especializado que fornece a interface para o gerenciamento de aplicativo através do Console de
Administragao. Cada aplicativo possui o proprio plugin. Ele esta incluido em todos os aplicativos da Kaspersky Lab que
podem ser gerenciados através do Kaspersky Security Center.

PoLiTiCcA

Uma série de configuragbes de aplicativo em um grupo de administragao gerenciado através do Kaspersky Security
Center. As configuragdes de aplicativo podem diferir em varios grupos. E definida uma politica especifica para cada
aplicativo. Uma politica inclui as configuragdes para a definicdo completa de todos os recursos do aplicativo.

R
RESTAURACAO DOS DADOS DO SERVIDOR DE ADMINISTRAGCAO

Restauragéo dos dados do Servidor de Administracdo a partir de informagdes salvas na cépia backup usando o utilitario
de backup. O utilitario pode restaurar:

e Banco de dados de informagdes do Servidor de Administragéo (politicas, tarefas, configuracdes de aplicativo,
eventos salvos no Servidor de Administragao)

e Informagdes de configuragao sobre a estrutura do grupos de administragdo e computadores clientes

e Repositdrio dos arquivos de instalacéo para instalagcdo remota de aplicativos (contetido das pastas: Pacotes,
Atualizagdes de Desinstalagéo)

e  Certificado do Servidor de Administragéo

S
SERVIDOR DE ADMINISTRAGAO

Componente do Kaspersky Security Center que centraliza o armazenamento de informagdes sobre os aplicativos
Kaspersky Lab instalados em redes corporativas e sobre 0 gerenciamento desses aplicativos.

SERVIDOR DE ADMINISTRAGAO CLIENTE (COMPUTADOR CLIENTE)

Computador, servidor ou estacédo de trabalho no qual os aplicativos Kaspersky Lab gerenciados e Agente de Rede sado
executados.

SERVIDORES DE ATUALIZAGAO DO KASPERSKY LAB

Lista de servidores de HTTP e FTP da Kaspersky Lab, a partir dos quais os aplicativos baixam as atualizagbes de
bancos de dados e médulos em seu computador.

STATUS DA PROTEGAO

Status de protecéo atual que define o nivel de seguranga do computador.




GLOSSARIO

T
TAREFA

Funcdes realizadas por um aplicativo da Kaspersky Lab s&o implementadas como tarefas, por exemplo: Protegdo em
tempo real de arquivos, Verificagdo completa de computador e Atualizagéo de banco de dados.

TAREFA DE GRUPO

Uma tarefa definida para um grupo de administracéo e realizada em todos os computadores clientes deste grupo.

TAREFA LOCAL

Uma tarefa definida e que é executada em um unico computador cliente.

TAREFA PARA COMPUTADORES ESPECIFICOS

Uma tarefa atribuida para um conjunto de computadores clientes a partir de grupos de administracéo arbitrarios e
executada nesses hosts.




KASPERSKY LAB ZAO

O software da Kaspersky Lab é internacionalmente famoso pela sua protegcéo contra virus, malware, spam, ataques de
rede e de hacking, entre outras ameagas.

Em 2008, a Kaspersky Lab esteve classificada entre os quatro maiores fornecedores de solu¢des de software de
seguranga de informagé&o para usuarios finais (Worldwide Endpoint Security Revenue by Vendor da IDC). A Kaspersky
Lab é o criador de sistemas de protegcao de computadores preferido entre os usuarios domésticos na Russia, de acordo
com o inquérito da COMCON "TGI-Russia 2009".

A Kaspersky Lab foi fundada na Russia em 1997. Hoje em dia, € um grupo internacional de empresas sediadas em
Moscou com cinco divisbes regionais que gerenciam a atividade da empresa na Russia, Europa Ocidental e Oriental, no
Oriente Médio, Africa, América do Norte e do Sul, Japdo, China e outros paises na regido Asia-Pacifico. A empresa
emprega mais de 2.000 especialistas qualificados.

Produtos. Os produtos da Kaspersky Lab fornecem protegéo para todos os sistemas: desde computadores domésticos
a grandes redes corporativas.

A gama de produtos pessoais inclui aplicativos de antivirus para computadores desktop, laptop e de bolso, bem como
para smartphones e outros dispositivos méveis.

A Kaspersky Lab oferece aplicativos e servigos para proteger esta¢des de trabalho, servidores de arquivos e web,
gateways de correio e firewalls. Usadas em conjunto com o sistema de gerenciamento centralizado da Kaspersky Lab,
estas solugdes garantem a protegdo automatizada e eficaz para empresas e organizagdes contra ameagas aos
computadores. Os produtos da Kaspersky Lab s&o certificados pelos principais laboratérios de testes, sdo compativeis
com o software de varios fornecedores de aplicativos informaticos e sao otimizados para serem executados em varias
plataformas de hardware.

Os analistas de virus da Kaspersky Lab trabalham incessantemente. Todos os dias, descobrem centenas de novas
ameacas a computadores, criam ferramentas para detectar e desinfeta-las e incluem-nas nos bancos de dados usados
nos aplicativos da Kaspersky Lab. O banco de dados do Antivirus da Kaspersky Lab é atualizado de hora em hora; e 0
banco de dados de Anti-Spam de cinco em cinco minutos.

Tecnologias. Muitas tecnologias que agora pertencem e sdo essenciais as ferramentas modernas de antivirus foram
originalmente desenvolvidas pela Kaspersky Lab. Ndo é coincidéncia que muitos outros criadores usem o kernel do
Kaspersky Anti-Virus em seus produtos, incluindo: SafeNet (EUA), Alt-N Technologies (EUA), Blue Coat Systems (EUA),
Check Point Software Technologies (Israel), Clearswift (Reino Unido), CommuniGate Systems (EUA), Critical Path
(Irlanda), D-Link (Taiwan), M86 Security (EUA), GFI (Malta), IBM (EUA), Juniper Networks (EUA), LANDesk (EUA),
Microsoft (EUA), NETASQ (Franga), NETGEAR (EUA), Parallels (Russia), SonicWALL (EUA), WatchGuard
Technologies (EUA), ZyXEL Communications (Taiwan). Muitas das tecnologias inovadoras da empresa séo
patenteadas.

Exitos. Ao longo dos anos, a Kaspersky Lab venceu centenas de prémios pelos seus servicos no combate as ameagcas
a computadores. Por exemplo, em 2010 o Kaspersky Anti-Virus recebeu varios prémios de topo Advanced+ em um teste
administrado pela AV-Comparatives, um respeitado laboratério austriaco de antivirus. Mas o principal éxito da
Kaspersky Lab ¢ a lealdade de seus usuarios em todo o mundo. Os produtos e tecnologias da empresa protegem mais
de 300 milhdes de usuarios, enquanto o niumero de clientes corporativos ultrapassa os 200.000.

Site da Kaspersky Lab: http://brazil.kaspersky.com
Enciclopédia de virus: http://www.securelist.com
Laboratdrio antivirus: newvirus@kaspersky.com

(apenas para enviar arquivos potencialmente infetados em formato
de arquivo)

http://support.kaspersky.com/virlab/helpdesk.htmi

(para enviar pedidos aos analistas de virus)

Férum na Web da Kaspersky Lab: http://forum.kaspersky.com/index.php?showforum=88



http://brazil.kaspersky.com/
http://www.securelist.com/
mailto:newvirus@kaspersky.com
http://support.kaspersky.com/virlab/helpdesk.html
http://forum.kaspersky.com/index.php?showforum=88

NOTIFICACOES DE MARCA REGISTRADA

As marcas registradas e marcas de servigo séo propriedade de seus respectivos proprietarios.

A Cisco é uma marca registrada ou marca registrada da Cisco Systems, Inc. e/ou seus afiliados nos Estados Unidos e
em outros paises.

Active Directory, Data Access, Internet Explorer, Microsoft, SQL Server, Windows, Windows Server e Windows Vista
sd@o marcas registradas da Microsoft Corporation nos Estados Unidos e em outros paises.

Intel, Core e Xeon s&o marcas registradas da Intel Corporation nos Estados Unidos e/ou outros paises.
O Linux é a marca registrada de Linus Torvalds nos EUA e outros paises.

Mac e Mac OS s&o marcas registradas da Apple Inc.

Novel é uma marca registrada da Novell, Inc nos Estados Unidos e em outros paises.

UNIX é uma marca registrada nos Estados Unidos e outros paises, usada sob licenga da X/Open Company Limited.
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