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Caro usuario.

Obrigado por escolher nosso produto. Esperamos que esta documentacéo Ihe ajude em seu trabalho e fornega
respostas sobre este software.

Todos os materiais somente podem ser duplicados, independente da forma, ou distribuidos, incluindo a tradugéo, com
permisséo por escrito da Kaspersky Lab.

Este documento e as imagens graficas relacionadas ao mesmo podem ser usados exclusivamente para fins de
informacao e uso ndo comercial ou pessoal.

O documento pode ser modificado sem notificagdo prévia. Para a ultima versao deste documento, consulte o site da
Kaspersky Lab em http://brazil.kaspersky.com/docs/.

A Kaspersky Lab nao sera responsavel pelo contetdo, qualidade, frequéncia de atualizagdes ou precisao dos materiais
usados neste documento que pertenga a outros individuos ou entidades, incluindo responsabilidade por qualquer perda
potencial associada ao uso desses materiais.

Esse documento envolve as marcas registradas e as marcas de servigo que sdo propriedades de seus respectivos
donos.

Data de revisdo: 2/2/10

© 1997-2010 Kaspersky Lab ZAO. Todos os direitos reservados.
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KASPERSKY ADMINISTRATION KIT

O Kaspersky Administration Kit fornece uma solugéo centralizada para o gerenciamento de sistemas de segurancga
antivirus de rede corporativa que sdo baseados nos aplicativos da Kaspersky Lab incluidos nos produtos Kaspersky
Open Space Security. O Kaspersky Administration Kit aceita todas as configuragdes de rede que utilizam o protocolo
TCP/IP.

O aplicativo é uma ferramenta para administradores de rede corporativa e oficiais de seguranga antivirus.
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SERVIGCOS PARA USUARIOS REGISTRADOS

A Kaspersky Lab oferece um grande pacote de servicos, possibilitando que seus usuarios legais desfrutem de todos os
recursos disponiveis do aplicativo.

Se vocé comprar licengas para um produto da Kaspersky Lab incluido no Kaspersky Open Space Security, vocé se torna
um usuario registrado do Kaspersky Administration Kit. Durante o periodo de validade da licenga, vocé tem direito a:

e atualizagbes a cada hora do banco de dados do aplicativo e médulos do programa daquele produto de
software;

e aconselhamento por telefone ou e-mail sobre assuntos relacionados a instalagdo, configuragéo e operagéo do
aplicativo antivirus;

Quando entrar em contato com o Servigco de Suporte Técnico, fornega informagdes sobre sua licenga para o
aplicativo da Kaspersky Lab que é usado com o Kaspersky Administration Kit.

A Kaspersky Lab ndo fornece suporte para questdes relacionadas a operagéo e uso de seu sistema
operacional ou varias outras tecnologias.

OBTENCAO DE INFORMACOES SOBRE O APLICATIVO

Se tiver perguntas relacionadas a selecédo, compra, instalagao ou uso do Kaspersky Administration Kit, vocé pode
encontrar respostas rapidamente para elas.

A Kaspersky Lab oferece muitas fontes de informagao sobre o aplicativo. A partir delas, vocé pode selecionar a fonte
mais conveniente, dependendo da urgéncia ou importancia de sua pergunta.
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FONTES DE DADOS PARA PESQUISA INDEPENDENTE

Vocé pode ver as seguintes fontes de informagéo sobre o aplicativo:
e pagina do aplicativo no site da Kaspersky Lab;
e pagina do aplicativo no site do servidor de Suporte Técnico (na Base de Dados de Conhecimento);
e sistema de ajuda online;
e documentacao.
Pagina do aplicativo no site da Kaspersky Lab

http://brazil.kaspersky.com/products/empresas/components/administration_kit.php

Nesta pagina, vocé pode encontrar informagdes gerais sobre o aplicativo, seus recursos e particularidades.

Pagina do aplicativo no site do servidor de Suporte Técnico (na Base de Dados de Conhecimento)

http://usa.kaspersky.com/support/corporate/remote_management/

Esta pagina contém artigos publicados pelos especialistas do servigo de Suporte Técnico.

Os artigos contém informacgdes Uteis, diretrizes e respostas as perguntas frequentes relativas a compra, instalagéo e
uso do aplicativo. Os artigos sdo ordenados por assunto, por exemplo, "Gerenciamento de licenga", "Atualizagdes
de bancos de dados” e "Resolucéo de problemas”. Os artigos podem responder perguntas que estejam

relacionadas n&o somente a este aplicativo em particular, mas também a outros produtos da Kaspersky Lab. Eles
podem conter também noticias gerais do servigo de Suporte Técnico.

Sistema de ajuda online
O pacote do aplicativo inclui um arquivo de ajuda completa.
A ajuda completa contém descri¢cdo passo a passo dos recursos oferecidos pelo aplicativo.

Para abrir a ajuda completa, selecione sistema de ajuda online do Kaspersky Administration Kit no menu Ajuda
do console.

Se tiver uma pergunta sobre uma janela especifica do aplicativo, vocé pode usar a ajuda de contexto.
Para abrir a ajuda de contexto, pressione o botdo Ajuda ou a tecla <F1> na janela sobre a qual precisa de Ajuda.
Documentagao.

A documentacgéo fornecida com o aplicativo visa fornecer todas as informagdes que vocé precisar. Ela consiste dos
seguintes documentos:

e Guiado Administrador descreve o propdsito, os conceitos basicos, recursos e esquemas gerais para se
trabalhar com o Kaspersky Administration Kit.
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e Guia de Implementagao contém uma descrigdo dos procedimentos de instalagéo para os componentes do
Kaspersky Administration Kit, assim como instalagdo remota de aplicativos em redes de computador usando
configuragéo simples.

e Guia Rapido contém uma descrigdo de etapas, o que permite que um administrador de seguranga antivirus
comece a trabalhar com o Kaspersky Administration Kit rapidamente e implante uma protegao antivirus com
base nos aplicativos da Kaspersky Lab na rede gerenciada.

e Guia de Referéncia contém o propésito do Kaspersky Administration Kit e descrigdes passo a passo dos
recursos que oferece.

Vocé pode baixar os arquivos de documentagao a partir da pagina do aplicativo no site da Kaspersky Lab.

CONTATANDO O SERVICO DE SUPORTE TECNICO

Vocé pode receber informagdes sobre o aplicativo provenientes de especialistas do servigo de Suporte Técnico por
telefone ou pela Internet. Quando entrar em contato com o servigo de Suporte Técnico, queira fornecer as informagées
sobre sua licenga para o produto da Kaspersky Lab usado com o Kaspersky Administration Kit.

Os especialistas do servigo de Suporte Técnico responderédo suas perguntas relativas a instalagéo e uso do aplicativo
que nao estejam cobertas nos tépicos de Ajuda. Se o seu computador foi afetado, eles irdo Ihe ajudar a neutralizar as
consequéncias da atividade de malware.

Leia as regras do suporte antes de entrar em contato com o servigo de Suporte Técnico
http://support.kaspersky.com/support/rules.

Solicitagao por e-mail ao servigo de Suporte Técnico

Vocé pode fazer sua pergunta aos especialistas do servigo de Suporte Técnico preenchendo o formulario online do
Helpdesk em http://support.kaspersky.com/helpdesk.html.

Vocé pode enviar sua consulta em russo, inglés, alemao, francés ou espanhol.

Para enviar uma solicitagao por e-mail, vocé deve especificar sua ID de cliente recebida durante o registro no site
do servigo de Suporte Técnico web site, e a sua senha.

Se vocé ndo for ainda um usuario registrado dos aplicativos da Kaspersky Lab, podera preencher um formulario de
registro (https://support.kaspersky.com/en/personalcabinet/registration/form/). Durante o registro, insira o cddigo de
ativagdo de seu aplicativo ou o nimero serial da chave de licenga.

O servigo de Suporte Técnico respondera a sua solicitagdo em seu Gabinete pessoal
https://support.kaspersky.com/en/PersonalCabinet), e no endereco de e-mail que especificou em sua solicitagéo.

Queira descrever seu problema com todos os detalhes possiveis no formulario de consulta na web. Especifique os
campos obrigatorios:

e Tipo de solicitagdao. As perguntas mais frequentes de usuarios estdo dispostas em tépicos independentes, por
exemplo, "Problemas com configuragdo / Remogéao de aplicativo” ou "Desinfecgdo de virus". Se ndo encontrar
uma secéo compativel, selecione "Pergunta geral".

e Nome de aplicativo e nimero de versao.
o Descrigao da solicitagdao. Descreva seu problema com todos os detalhes.

e ID de cliente e senha. Insira a ID de cliente e a senha recebidas durante o registro no site do servigo de
Suporte Técnico.
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e Endereco de e-mail. Os especialistas do servico de Suporte Técnico enviardo para aquele endereco a
resposta para sua consulta.

Suporte técnico pelo telefone

Se ocorrer um problema urgente, vocé pode ligar para o servigo de Suporte Técnico em sua cidade. Antes de entrar
em contato com o Suporte Técnico em russo (http://support.kaspersky.ru/support/support_local) ou internacional
(http://support.kaspersky.com/support/international), queira coletar as informagdes
(http://support.kaspersky.com/support/details) sobre seu computador. Isso ajudara nossos especialistas a lhe
prestar assisténcia com o maximo de eficiéncia.

DISCUSSAO DE APLICATIVOS DA KASPERSKY LAB NO FORUM NA
WEB

Se a sua pergunta ndo precisar de uma resposta imediata, vocé pode discuti-la com os especialistas da Kaspersky Lab
e outros usuarios no nosso féorum em http://forum.kaspersky.com.

No férum, vocé pode visualizar as discussdes existentes, deixar seus comentarios, criar tépicos novos e usar a busca.

PROPOSITO DO DOCUMENTO

Esse Guia contém uma descrigdo dos procedimentos de instalagdo para os componentes do Kaspersky Administration
Kit, assim como instalagéo remota de aplicativos em redes de computador usando configuragéo simples.

RECURSOS DO APLICATIVO

O aplicativo possibilita ao administrador da rede corporativa:

e Executar instalacdo remota e remocé&o de aplicativos da Kaspersky Lab por toda a rede de maneira
centralizada. Esse recurso possibilita ao administrador copiar o conjunto necessario de aplicativos da
Kaspersky Lab para um computador selecionado, e depois instalar esses aplicativos remotamente aos
computadores da rede.

e Gerenciar remotamente aplicativos da Kaspersky Lab de maneira centralizada. O administrador pode criar um
sistema de protegao antivirus de multiplos niveis e gerenciar a operagéo de todos os aplicativos a partir de sua
estagdo de trabalho. Isso é particularmente importante para empresas maiores cuja rede local consiste de um
grande numero de computadores que possam estar localizados em varios edificios ou escritérios em separado.
Esse recurso inclui:

e criagdo da hierarquia de Servidores de Administragao;

e associagdo de hosts em grupos de administragdo baseados nas fungdes executadas pelos computadores e
no conjunto de aplicativos neles instalados;

o definicdo das configuragdes de aplicativo de um modo centralizado ao criar e aplicar politicas;

o definicdo das configuragdes de aplicativo para computadores individuais, utilizando as configuragdes de
aplicativo;

e gerenciamento da operacgéo de aplicativos de maneira centralizada ao criar e executar tarefas de grupo e
tarefas para computadores especificos no Servidor de Administragéo;

e construcdo de modelos individuais para a operacgéo do aplicativo ao criar e executar tarefas para um
conjunto de computadores de diferentes grupos de administragéo.
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e Atualizacdo automatica do banco de dados antivirus e médulos de aplicativo nos computadores. Esse recurso
permite a atualizagao dos bancos de dados antivirus para todos os aplicativos da Kaspersky Lab instalados de
maneira centralizada em vez de cada computador acessar o servidor de atualiza¢cdes da Kaspersky Lab na
internet para cada atualizagéo individual. A atualizagdo pode ser executada automaticamente de acordo com a
programacao definida pelo administrador. O administrador pode monitorar a distribuicdo de atualizagbes aos
computadores clientes.

e Recebimento de relatdrios usando um sistema dedicado. Esse recurso permite a coleta de estatisticas sobre a
operacgéao de todos os aplicativos da Kaspersky Lab instalados de maneira centralizada e a criagéo de relatorios
baseados nas estatisticas. O administrador pode criar um relatério de rede acumulado sobre a operagao do
aplicativo ou relatorios sobre a operagao de todos os aplicativos instalados em computadores individuais.

e Utilizacdo do sistema de notificagdo de eventos. Entrega de notificacées. O administrador pode criar uma lista
de eventos que surgem na operagao de aplicativos sobre os quais quer ser notificado. A lista de tais eventos
pode incluir, por exemplo, a detecgdo de um novo virus, um erro que ocorreu devido ao encerramento incorreto
da atualizag&o do banco de dados em um computador ou detec¢gao de um novo computador na rede.

e Gestao de licencas. Esse recurso permite ao administrador instalar licengas a todos os aplicativos da
Kaspersky Lab instalados de maneira centralizada, para monitorar a observancia do acordo de licenga (ou seja,
que o numero de aplicativos operando na rede € menor ou igual ao numero de licencas) e a data de expiracéo.

ESTRUTURA DO APLICATIVO

O Kaspersky Administration Kit consiste de trés principais componentes:

e O Servidor de Administragao executa as fungdes de armazenamento centralizado de informacgdes sobre os
aplicativos da Kaspersky Lab instalados na rede corporativa e sobre o gerenciamento desses aplicativos.

e O Agente de Rede coordena a interagéo entre o Servidor de Administragéo e aplicativos da Kaspersky Lab
instalados em um no6 de rede especifico (uma estagédo de trabalho ou um servidor). Este componente suporta
todos os aplicativos do Windows incluidos nos produtos Kaspersky Open Space Security. Versdes separadas
do Agente de Rede existem para aplicativos Novell e Unix para aplicativos da Kaspersky Lab.

e O Console de Administragao fornece uma interface de usuario para os servigos de administragdo do Servidor
de Administragao e do Agente de Rede. O modulo de gerenciamento € implementado como uma extenséo do
Microsoft Management Console (MMC). O Console de Administragdo permite a conexado ao Servidor de
Administragcdo remoto através da internet.

REQUISITOS DE HARDWARE E SOFTWARE

Servidor de Administragao
e Requisitos de software:
o Microsoft Data Access Components (MDAC) 2.8 ou superior.

e MSDE 2000 com Service Pack 3 instalado, ou Microsoft SQL Server 2000 com Service Pack 3 ou superior
instalado, ou MySQL Enterprise 5.0.32 e 5.0.70, ou Microsoft SQL 2005 ou superior; ou Microsoft SQL
Express 2005 ou superior, Microsoft SQL Express 2008, Microsoft SQL 2008.

Recomenda-se usar Microsoft SQL 2005 com Service Pack 2, Microsoft SQL Express 2005 com Service
Pack 2 e versdes posteriores.

e  Microsoft Windows 2000 com Service Pack 4 ou superior instalado; Microsoft Windows XP Professional
com Service Pack 2 ou superior instalado; Microsoft Windows XP Professional x64 ou superior; Microsoft
Windows Server 2003 ou superior; Microsoft Windows Server 2003 x64 ou superior; Microsoft Windows
Vista com Service Pack 1 ou superior instalado, Microsoft Windows Vista x64 com Service Pack 1 instalado
e todas as atualizagbes feitas; para Microsoft Windows Vista x64, o Microsoft Windows Installer 4.5 deve
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ser instalado; Microsoft Windows Server 2008; Microsoft Windows Server 2008 implementado no modo
Server Core; Microsoft Windows Server 2008 x64 com Service Pack 1 instalado e todas as atualizagbes
feitas; para Microsoft Windows Server 2008 x64, o Microsoft Windows Installer 4.5 deve ser instalado;
Microsoft Windows 7.

Quando usar Microsoft Windows 2000 com Service Pack 4 instalado, é necessario instalar as seguintes
atualizagbes para Microsoft Windows: 1) Update Rollup 1 para Windows 2000 SP4 (KB891861); 2) Security
Update para Windows 2000 (KB835732).

e Requisitos de hardware:
e Intel Pentium Il 800 MHz ou superior.
e 256 MB de RAM.

e 1 GB de espaco disponivel em disco.

Console de Administragcao
e Requisitos de software:

e  Microsoft Windows 2000 com Service Pack 4 ou superior instalado; Microsoft Windows XP Professional
com Service Pack 2 ou superior instalado; Microsoft Windows XP Home Edition com Service Pack 2 ou
superior instalado; Microsoft Windows XP Professional x64 ou superior; Microsoft Windows Server 2003 ou
superior; Microsoft Windows Server 2003 x64 ou superior; Microsoft Windows Vista com Service Pack 1 ou
superior instalado, Microsoft Windows Vista x64 com Service Pack 1 instalado e todas as atualizagdes
feitas; para Microsoft Windows Vista x64, o Microsoft Windows Installer 4.5 deve ser instalado; Microsoft
Windows Server 2008; Microsoft Windows Server 2008 implementado no modo Server Core; Microsoft
Windows Server 2008 x64 com Service Pack 1 instalado e todas as atualizagdes feitas; para Microsoft
Windows Server 2008 x64, o Microsoft Windows Installer 4.5 deve ser instalado; Microsoft Windows 7.

e Microsoft Management Console 1.2 ou superior.
e O trabalho com Microsoft Windows 2000 requer Microsoft Internet Explorer 6.0 instalado.

e O trabalho com Microsoft Windows 7 E Edition e Microsoft Windows 7 N Edition requer Microsoft Internet
Explorer 8.0 ou superior instalado.

¢ Requisitos de hardware:
e Intel Pentium Il 800 MHz ou superior.
e 256 MB de RAM.

e 70 MB de espaco disponivel em disco.

Agente de Rede
e Requisitos de software:
e Para sistemas Windows:

Microsoft Windows 2000 com Service Pack 4 ou superior instalado; Microsoft Windows XP Professional
com Service Pack 2 ou superior instalado; Microsoft Windows XP Professional x64 ou superior; Microsoft
Windows Server 2003 ou superior; Microsoft Windows Server 2003 x64 ou superior; Microsoft Windows
Vista com Service Pack 1 ou superior instalado, Microsoft Windows Vista x64 com Service Pack 1 instalado
e todas as atualizagdes feitas; para Microsoft Windows Vista x64, o Microsoft Windows Installer 4.5 deve
ser instalado; Microsoft Windows Server 2008; Microsoft Windows Server 2008 implementado no modo
Server Core; Microsoft Windows Server 2008 x64 com Service Pack 1 instalado e todas as atualizagdes
feitas; para Microsoft Windows Server 2008 x64, o Microsoft Windows Installer 4.5 deve ser instalado;
Microsoft Windows 7.
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e Para sistemas Novell:
Novell NetWare 6 SP5 ou superior; Novell NetWare 6.5 SP7 ou superior.
e Para sistemas Linux:

A verséo aceita do sistema operacional é determinada pelo requisito do aplicativo da Kaspersky Lab
compativel instalado no computador cliente.

e Requisitos de hardware:
e Para sistemas Windows:
e Intel Pentium 233 MHz ou superior.
e 32 MB de RAM.
e 20 MB de espago disponivel em disco.
e Para sistemas Novell:
e Intel Pentium 233 MHz ou superior.
e 32 MB de RAM.
e 32 MB de espago disponivel em disco.
e Para sistemas Linux:
e Intel Pentium® 133 MHz ou superior.
e 64 MB de RAM.
e 100 MB de espago disponivel em disco.
Agente de Atualizagao
e Requisitos de software para os sistemas Windows:

Microsoft Windows 2000 com Service Pack 4 ou superior instalado; Microsoft Windows XP Professional com
Service Pack 2 ou superior instalado; Microsoft Windows XP Professional x64 ou superior; Microsoft Windows
Server 2003 ou superior; Microsoft Windows Server 2003 x64 ou superior; Microsoft Windows Vista com
Service Pack 1 ou superior instalado, Microsoft Windows Vista x64 com Service Pack 1 instalado e todas as
atualizagdes feitas; para Microsoft Windows Vista x64, o Microsoft Windows Installer 4.5 deve ser instalado;
Microsoft Windows Server 2008; Microsoft Windows Server 2008 x64 com Service Pack 1 instalado e todas as
atualizagdes feitas; para Microsoft Windows Server 2008 x64, o Microsoft Windows Installer 4.5 deve ser
instalado; Microsoft Windows 7.

¢ Requisitos de hardware para os sistemas Windows:
e Intel Pentium Il 800 MHz ou superior.
e 256 MB de RAM.

e 500 MB de espago disponivel em disco.




ESQUEMAS TIiPICOS PARA
IMPLEMENTACAO DA PROTECAO
ANTIVIRUS

Ha vérias opgdes disponiveis para implementacao do sistema de protegédo antivirus gerenciado pelo Kaspersky
Administration Kit em computadores de rede:

e Instalagcdo remota centralizada de aplicativos em computadores clientes. Neste caso, a instalagdo dos
aplicativos e a conexéo ao sistema de gerenciamento remoto centralizado séo realizadas automaticamente,
nao exigindo qualquer participacdo do administrador e permitindo a implementagéo do software antivirus em
qualquer numero de computadores clientes.

e Instalacdo local de aplicativos em cada computador cliente. Nesse caso, os componentes necessarios sao
instalados manualmente nos computadores clientes e na estagao de trabalho do administrador, e as
configuragdes para a conexao de cliente ao Servidor sdo definidas durante a configuragéo inicial do Agente de
Rede. Este método de instalagdo pode ser recomendado em casos que a implementagao remota centralizada é
impossivel.

A implementagado remota pode ser utilizada para instalar qualquer aplicativo definido pelo administrador. Porém,
lembre-se que o Kaspersky Administration Kit aceita somente o gerenciamento dos aplicativos da Kaspersky
Lab instalados a partir dos pacotes de distribuigao, incluindo um componente especializado — o plugin de
gerenciamento de aplicativo.

Os aplicativos da Kaspersky Lab podem ser instalados nos computadores como parte das imagens de unidade.
O Agente de Rede reconhece esse tipo de instalagdo usando os identificadores das unidades de disco rigido e
enderegos MAC, e conecta-se corretamente ao Servidor de Administragao.




RECOMENDACOES PARA CRIACAO DE
GERENCIAMENTO CENTRALIZADO DA
PROTECAO ANTIVIRUS

Selegédo de um esquema de implementacao é determinada pelos seguintes fatores principais:

Estrutura de rede corporativa: a velocidade dos canais de comunicagao em varios segmentos da rede e o
numero de computadores clientes em cada segmento.

Estrutura corporativa organizacional.

Numero de funcionarios no departamento de Tl que fardo a manutengéo da protecéo antivirus e as tarefas de
divisdo de responsabilidade entre os funcionarios.

Recursos de hardware existentes que podem ser alocados para a instalagdo de componentes do
gerenciamento de protegao antivirus (Servidores de Administragdo, Agentes de Rede).

Capacidade dos canais de comunicagédo, a qual é alocada para a funcionalidade dos componentes da protegéo
antivirus dentro da rede corporativa.

Tempo maximo permitido para a execugéo das operagbes administrativas chave dentro da rede corporativa,
tais como distribuigdo das atualizagdes do banco de dados e mudangas nas politicas para computadores
clientes.

Os esquemas para implementacao da protegao antivirus muito frequentemente se resolvem em uma das seguintes

opgodes:

Um Servidor de Administragao.
Um Servidor de Administragdo com Agentes de Atualizagdo.
Hierarquia do Servidor de Administragéo.

Hierarquia do Servidor de Administragcdo com Agentes de Atualizagao.

Durante a selegédo do esquema mais eficiente da protecédo antivirus, recomenda-se primeiro determinar a rede existente
e os recursos de hardware que podem ser utilizados para a operagdo de um sistema centralizado de prote¢do antivirus.
Essa analise permitira a determinag&o do conjunto de possiveis esquemas de implementacéo e a exclusao daqueles
que ndo podem ser implementados dentro da infra-estrutura de rede e de recursos de hardware existente.

Para analisar a infra-estrutura de rede e hardware, o seguinte procedimento é recomendado:

1.

Determine as configuragdes da rede, na qual a protecéo antivirus sera implementada. As principais
configuragdes, entre outras, sdo:

e Numero de segmentos na rede.
e Velocidade dos canais de comunicagdo entre os segmentos de rede individuais.
o Numero de computadores gerenciados em cada segmento de rede.

e Capacidade de cada canal de comunicagao que pode ser alocado para a funcionalidade da protegéo
antivirus.

Determine o tempo maximo permitido para a execugéo das operagdes administrativas chave para todos os
computadores gerenciados.
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3. Usando como informagdes coletadas e os dados do teste de stress do sistema de administragao (veja a segéo
"Informacgdes sobre o teste de stress” na pagina 102) tome uma decisédo sobre as seguintes questbes:

e Quantos Servidores de Administragdo sdo necessarios para trabalhar com todos os computadores
clientes? A Hierarquia de Servidor de Administragéo € exigida?

e Com que requisitos de hardware os Servidores de Administracdo devem cumprir para a manutencao de
todos os computadores clientes dentro do tempo permitido?

e Os centros intermediarios para distribuicdo de atualizagbes e pacotes de instalagéo (Agentes de
Atualizagcdo) s&o necessarios para reduzir a carga nos canais de comunicagéo?

Depois de responder as perguntas listadas acima, o administrador pode criar um conjunto de esquemas de
implementagdo permitidos e selecionar o mais eficiente entre eles.

Durante a proxima etapa, o administrador deve criar um gerenciamento centralizado da protecao antivirus instalando os
componentes correspondentes do Kaspersky Administration Kit nos computadores de rede, a saber:

1. |Instale o Servidor de Administragdo em um computador incluido na rede corporativa.

2. Instale o Console de Administragdo da Kaspersky em computadores que serdo usados para fins de
gerenciamento.

3. Usando o Assistente de Inicio Rapido, configure o gerenciamento centralizado da protegéo antivirus.

4. Decida quem serdo os administradores de rede, determine outras categorias de usuarios permitidos a trabalhar
com o sistema e atribua uma lista de fungdes realizadas para cada categoria.

5. Crie grupos de usuario e fornega a cada grupo os direitos de acesso exigidos pelos seus usuarios para realizar
suas responsabilidades.

6. Se necessario, crie a Hierarquia de Servidor de Administracao.

7. Para cada Servidor de Administragéo, crie a estrutura dos grupos de administragéo e distribua computadores
em grupos apropriados.

8. Instale os aplicativos da Kaspersky Lab nos computadores clientes.

9. Se necessario, crie configuragdes personalizadas para os aplicativos instalados, usando as politicas e tarefas.
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Antes de iniciar o processo de configuragao, certifique-se de que o hardware e software do computador host atendem os
requisitos para o Servidor de Administragéo e o Console de Administragdo (consulte a se¢do "Requisitos de hardware e
software" na pagina 9).

O Kaspersky Administration Kit armazena suas informacdes em um banco de dados do servidor SQL. Microsoft SQL
Server 2005 Express Edition é instalado para esse propdsito por predefinicdo juntamente com o Kaspersky
Administration Kit. Outros servidores SQL também podem ser usados para armazenamento de dados (consulte a se¢édo
"Requisitos de hardware e software" na pagina 9). Neste caso, eles devem ser instalados na rede antes da configuragao
do Kaspersky Administration Kit.

A instalacdo do Kaspersky Administration Kit requer privilégios de administrador no computador onde a instalagéo é

realizada.

Para assegurar que os componentes de aplicativo funcionem corretamente depois da configuracéo, todas as portas
necessarias devem estar abertas nos computadores host. As portas que o Kaspersky Administration Kit utiliza por
predefinicdo estao listados na tabela abaixo.

Table 1. Portas usadas pelo Kaspersky Administration Kit
NUMERO DA PROTOCOLO DESCRIGAO
PORTA
Computador onde o Servidor de Administragao esta instalado
13000 TCP A conexao SSL é usada para:
e resgatar dados de computadores clientes;
e conectar aos Agentes de Atualizagéo;
e conectar aos Servidores de Administracdo escravos.
14000 TCP E usado para:
e resgatar dados de computadores clientes;
e conectar aos Agentes de Atualizagéo;
e conectar aos Servidores de Administragado escravos.
A protecédo SSL nao é utilizada para essas conexdes.
13000 ubpP A conexdo SSL é utilizada para transmitir informagdes sobre o desligamento do
computador.
13292 TCP A porta é usada para conexéao de dispositivos méveis.
(Aqui um dispositivo movel significa um dispositivo com o Kaspersky Mobile
Security Enterprise Edition instalado.)
18000 HTTP O Servidor de Administragdo utiliza essa porta para receber dados do servidor
de autenticagédo Cisco NAC.
Computador atribuido para funcionar como o Agente de Atualizagao
13000 TCP A porta é utilizada pelos computadores clientes para conexao.
13001 TCP A porta é usada para conexao pelos computadores clientes se um computador
com o Servidor de Administragéo instalado funciona como um Agente de
Atualizagdo.
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NUMERO DA PROTOCOLO DESCRIGAO

PORTA

14000 TCP A porta é utilizada pelos computadores clientes para conexao.

14001 TCcP A porta é usada para conexao pelos computadores clientes se um computador
com o Servidor de Administragéo instalado funciona como um Agente de
Atualizacdo.

Computador cliente com Agente de Rede instalado

15000 ubpP A porta é usada para receber solicitagdes para conexao ao Servidor de
Administracéo, o que permite a coleta de informagdes sobre um host em tempo
real.

60000 ubp A porta é usada pelo recurso Wake On LAN.

Para conexdes de saida dos computadores clientes ao Servidor de Administracdo e Agentes de Atualizagédo, a faixa de
portas 1024-5000 (TCP) é utilizada. Em Windows Vista e Windows Server 2008, a faixa predefinida de portas para
conexdes de saida é 49152-65535 (TCP).

NESTA SECAO
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INSTALAGAO DOS COMPONENTES DO KASPERSKY
ADMINISTRATION KIT EM UM COMPUTADOR LOCAL

Essa secéo contém uma descrigdo da instalagcéo local dos componentes do Kaspersky Administration Kit. Duas op¢des
de configuragao estao disponiveis:

e Instalagdo padrdo (consulte a segdo "Instalagédo padrao” na pagina 17). Um conjunto minimo exigido de
componentes sera instalado neste caso. Esse tipo de instalagdo é recomendada para redes que incluem até
200 computadores.

e Instalagdo padrdo (consulte a segao "Instalagdo padrao” na pagina 17). Nesse caso, vocé pode selecionar
componentes individuais para instalagdo e definir configuragées adicionais. Esse tipo de instalagdo &
recomendado para usuarios experientes.

E recomendada a instalagéo padrao do aplicativo. Vocé pode modificar todas as configuragdes de aplicativo e instalar
componentes adicionais mais tarde, se necessario.

Se pelo menos um Servidor de Administragéo estiver instalado na rede, Servidores adicionais podem ser implementados
remotamente usando a instalagdo "push" (consulte a segao "Criagdo de uma tarefa de implementagéo” na pagina 34).
Durante a criagdo da tarefa, use o pacote de instalacdo do Servidor de Administracéo (consulte a se¢éo "Criagéo e
configuragéo de um pacote de instalagéo para o Servidor de Administracdo” na pagina 82).
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INSTALAGAO PADRAO

®  Para instalar o Kaspersky Administration Kit localmente em um computador, realize as seguintes agées:

1. Execute o arquivo setup.exe O Assistente de Configuragéo oferecera a vocépara definir as configuragdes. Siga
as instrugdes do assistente.

2. Selecione Padrao como o tipo de instalagao.
3. Durante a proxima etapa do assistente, selecione o tamanho da rede na qual o aplicativo esta sendo instalado.

4. Entdo, o assistente ira extrair os arquivos necessarios do pacote de distribuicdo e grava-los no disco rigido do
computador.

Na ultima janela, o assistente oferecera para iniciar o Console de Administracdo. Na primeira inicializagdo do Console,
voce realizara a configuragéao inicial do aplicativo (para mais detalhes, consulte o Guia de Referéncia).

Quando o assistente completar, os seguintes componentes de aplicativo serdo instalados na unidade do sistema:
e Servidor de Administracéo (junto com a versdo do Agente de Rede).
e Console de Administragao.
e Todos os plugins de gerenciamento disponiveis para aplicativos.

Também seréo instalados os seguintes aplicativos necessarios para a operagéo do aplicativo, caso ndo tenham sido
instalados antes:

e  Microsoft Windows Installer 3.1.
e Microsoft Data Access Component 2.8.

e  Microsoft .NET Framework 2.0.

Durante a instalagao de Microsoft .NET Framework para Microsoft Windows 2000, pode ocorrer um erro. Isso
pode ser evitado instalando a Atualizagao de Seguranga para Windows 2000 (KB835732).

e Microsoft SQL Server 2005 Express Edition.

INSTALAGAO PERSONALIZADA

Para executar a instalacéo personalizada do Kaspersky Administration Kit localmente em um computador, execute o
arquivo setup.exe a partir do CD contendo o pacote de distribuicdo. O Assistente de Configuragao pedira para definir as
configuragdes. Siga as instrugdes do assistente.
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ETAPA 1. SELECAO DA PASTA DE DESTINO

Definicao da pasta onde os componentes do produto serdo instalados. Por predefinicdo, sera <Unidade>:\Arquivos de
Programa\Kaspersky Lab\Kaspersky Administration Kit. Se essa pasta n&o existir, ela sera criada automaticamente.
Vocé pode alterar a pasta de destino usando o botdo Procurar.

ETAPA 2. SELECGAO DOS COMPONENTES A SEREM INSTALADOS

Na préxima janela do assistente, selecione os componentes do Kaspersky Administration Kit que deseja instalar (veja
abaixo):

e Servidor de Administragdo. Nesse caso, vocé pode também definir se componentes adicionais devem ser
instalados:

e Servidor de Validagao de Estado Cisco NAC da Kaspersky Lab. Esse € um componente padrao da
Kaspersky Lab que autoriza uma série de credenciais para a operagao comum com Cisco NAC. As
configuragdes de interacdo com Cisco NAC podem ser definidas nas propriedades do Servidor de
Administragdo ou na politica (para detalhes, consulte o Guia de Referéncia do Kaspersky Administration
Kit).

e Agente SNMP. O componente aceita a coleta de informagdes estatisticas para o Servidor de
Administracédo via SNMP. Esta disponivel somente durante a configuragédo do aplicativo em um computador
com SNMP instalado.

Depois da instalacdo do Kaspersky Administration Kit, os arquivos mib exigidos para o monitoramento
ficardo localizados na pasta SNMP alojada da pasta de instalagédo de aplicativo.

e Suporte de dispositivos méveis. Este componente fornece a operagéo de produto comum com o
Kaspersky Mobile Security Enterprise Edition.
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e Validador de Satde do Sistema da Kaspersky Lab. E uma ferramenta da Kaspersky Lab que verifica o
funcionamento normal do sistema (System Health Validator) e a interagdo com Microsoft NAP. Esse
componente esta disponivel somente durante a configuragdo em um computador com Microsoft Windows
Server 2008 instalado.

e Agente de Rede.

e Console de Administragao.

Kaspersky Administration Kit

Selecionar recursos

Ezzolha oz recursos gue a configuracdo ird instalar.
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Figura 1. Selegdo dos componentes a serem instalados
O Agente de Rede ndo pode ser cancelado, esse componente é sempre instalado.

A versdo do servidor do Agente de Rede sera instalada no computador junto com o Servidor de Administragdo. O
Servidor de Administragdo ndo pode ser instalado junto com a versdo regular do Agente de Rede. Se aquele
componente ja estiver instalado no computador visado, remova-o e execute novamente a instalagdo do Servidor de
Administragao.

Note que o didlogo do assistente contém informagao de referéncia:
e no componente selecionado no campo Descrigéo na parte direita da janela;

e no espago de disco exigido para instalar os componentes selecionados e espago livre disponivel na unidade de
destino selecionada na parte inferior da janela.

Se vocé selecionar somente o Console de Administracdo, ndo havera etapas adicionais de configuracdo; o assistente
prosseguira para a lista de configuragdes iniciais e a instalagcéo real comecara.

Se vocé tiver selecionado a instalagéo do Servidor de Administracéo, prossiga para a proxima etapa.

ETAPA 3. SELECAO DO TAMANHO DA REDE

Especifique o tamanho da rede onde vocé esta instalando o Kaspersky Administration Kit (veja a figura abaixo). Essas
informacdes ajudardo a assegurar a melhor definicdo de configuragdes e interface de aplicativo. Vocé pode modificar
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essas configuragdes mais tarde (para obter os detalhes, consulte 0 Guia do Administrador do Kaspersky Administration
Kit).

Kaspersky Administration Kit

Tamanho da rede

x|

Selecionar o tamanho da rede

Selecione o nimerno aprodimado de computadares gue vocé esta planejando administrar.
Ezzasz informacdes serdo usadas para configurar o Kit de Administragio da Kaspesky. Vocé
podera editar az configuragtes maiz tarde.

f De 1 al00 computadores na rede

{~ De 100 a 1000 computadores na rede
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Cancelar
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Figura 2. Selecédo do tamanho da rede

A tabela abaixo contém as principais diferengas na configuragéo inicial dependendo dos varios tamanhos de rede
selecionados.

Table 2. Relagéo entre as configuragbes iniciais e o tamanho de rede

CONFIGURAGOES

1-100 COMPUTADORES

100-1000
COMPUTADORES

MaAis pe 1000
COMPUTADORES

Exibigcdo do né dos
Servidores de
Administragédo escravos e
todas as configuragdes
correspondentes

+

Exibi¢ao das configuragbes
de seguranca

Exibicao do registro de
aplicativos e todas as
configuragdes
correspondentes

Criagao de uma politica de
Agente de Rede usando o
Assistente de Inicio Rapido

Habilitagédo da
randomizacgao da hora de
inicio da tarefa de
atualizagédo nos
computadores clientes

5 minutos

10 minutos
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ETAPA 4. SELECAO DE CONTA

Define a conta que sera usada para iniciar o Servidor de Administragdo como um servico em um dado computador (veja
a figura abaixo).

Kaspersky Administration Kit

Propriedades do Servidor de Administragao

x|

Defina conta de servidor.

Dezigne uma conta de aceszo ao servigo do Servidor de Administragdo. & conta deve
obter permizstes de administradar para edicdo do banca de dados do Servidar de
Administragio.

f+ Conta do sistema locak
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Senha: I
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Figura 3. Selegao de conta

As duas opgdes a seguir estao disponiveis:

e Contado Sistema Local — o Servidor de Administracao iniciara usando a Conta do Sistema Local e suas
credenciais.

A operacéo correta do Kaspersky Administration Kit requer que a conta usada para iniciar o Servidor de
Administragdo dever ter os direitos de administrador no recurso onde o banco de dados do Servidor de
Administragéo é hospedado.

Em Microsoft Windows Vista e versdes posteriores do Windows, o Servidor de Administracdo ndo pode ser
configurado para usar a conta do sistema local. Portanto, a op¢do Conta criada automaticamente (<nome da
conta>) fica disponivel em computadores que executam os sistemas operacionais especificados.

e Contaespecificada — o Servidor de Administragdo iniciard usando a conta incluida em um dominio. Nesse
caso, o Servidor de Administragao iniciara todas as operagdes usando as credenciais daquela conta. Use o
botdo Procurar para selecionar o usuario cuja conta sera usada e insira a senha.

Se voceé tiver selecionado uma conta de usuario de usuario para o Servidor de Administragao iniciar, sera pedido para
vocé especificar aquela conta.

Se mais tarde vocé decidir alterar a conta do Servidor de Administragéo, vocé precisara usar o utilitario para a troca de
conta do Servidor de Administracéo (klsrvswch). Para obter os detalhes, consulte o Guia de Referéncia do Kaspersky
Administration Kit.
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ETAPA 5. SELECAO DE BANCO DE DADOS

Durante a proxima etapa, sera pedido a vocé para selecionar o recurso: Microsoft SQL Server (SQL Express) ou
MySQL (veja a figura abaixo), o qual sera utilizado para armazenamento do banco de dados de informagdes do Servidor

de Administragéo.

Kaspersky Administration Kik

Servidor do banco de dados
Selecione o tipo do gervidar de banco de dados.

Selecione o tipo de zervidor de banco de dados para conectar o Servidar de
Administragao,

' Sepvidor SHL da Microzaft [SUL Expressk

 MpsOL

< Waltar | Anangar » I Cancelar

Figura 4. Sele¢do de banco de dados

ETAPA 6. CONFIGURAGAO DO SERVIDOR SQL

Se voceé tiver selecionado o Servidor SQL Express ou Microsoft SQL durante a etapa anterior e planejar usar o
Kaspersky Administration Kit com um servidor instalado na rede corporativa, insira seu nome no campo Nome do
Servidor SQL. Especifique o nome do banco de dados, o qual sera criado para as informagdes do Servidor de
Administragdo no campo de Nome do banco de dados (veja a figura abaixo). Por predefinicdo, o banco de dados sera
criado sob 0 nome KAV.

Se vocé planeja gerenciar menos de 5.000 computadores via Kaspersky Administration Kit, Microsoft SQL Express
2005/2008 pode ser utilizado. Se o nimero planejado de computadores gerenciados via Kaspersky Administration Kit
exceder 5.000, recomenda-se usar o Microsoft SQL 2005/2008.
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Se nenhum servidor SQL estiver ainda instalado na rede, selecione a opgéo Instalar o Microsoft SQL Server 2005
Express Edition. Todas as configuragdes necessarias serdo configuradas automaticamente.

Kaspersky Administration Kit

Propriedades do Servidor de Administragao

Defina oz pardmetros do Servidor SOL da Microzoft,

Selecione o Servidor SOL de hospedagem do computadar.

¥ instalar o Microzoft SEL Server 2005 E=pres: E dition [recomendadal

" Escolher o existente

Mome do servidor SOL: [TEST-14KAY_CS_ADMIN_KIT Placurar... |

Marme do banco de dados: Imﬁ.‘;

< Walkar | Ayvancar » I Cancelar

Figura 5. Sele¢do de banco de dados

O nome de um servidor SQL aparecera automaticamente no campo Nome do Servidor SQL se o instalador encontra-lo
primeiro no computador onde Kaspersky Administration Kit esta instalado. O botdo Procurar exibe a lista de todos os
servidores Microsoft SQLs instalados na rede.

Se o Servidor de Administragdo comecar usando o administrador local ou conta do sistema local, o botdo Procurar ndo
ficara disponivel.
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Se um servidor MySQL Enterprise for selecionado durante a etapa anterior, use esta janela (veja a figura abaixo) para
especificar seu nome no campo Nome do MySQL Server (por predefinicdo, o sistema utiliza o endereco IP do
computador onde o Kaspersky Administration Kit esta sendo instalado) e a porta para conexdo no campo Porta (o
numero da porta padrdo € 3306). No campo Nome do banco de dados MySQL insira 0 nome do banco de dados, que
sera criado para armazenamento dos dados do Servidor de Administragéo (0 nome do banco de dados padréo é KAV).

Kaspersky Administration Kik

Propriedade: do Servidor de Administragao

X

Defina oz pardmetros do zervidor MySEL.

E zpecifique o computadar com o zervidor MuSOAL ingtalada, nome de banco de dadoz e o
numera da porta de servidar.

Mame da Servidaor MuSHL: Parta:

| 3305

Mome do banco de dados MeSOL:

[0

< Waltar | Anangar » I Cancelar

Figura 6. Selegdo do servidor MySQL Enterprise

Se a rede nao tiver servidores SQLs ou vocé ndo puder usar os servidores existentes, vocé deve instalar um servidor.
Os servidores SQL aceitos estao listados nos requisitos do sistema (consulte a se¢do "Requisitos de hardware e
software" na pagina 9).

Se quiser instalar um servidor SQL no computador a partir do qual vocé iniciou a instalagdo do Kaspersky Administration
Kit, vocé precisara abortar o procedimento de instalagao e reinicia-lo depois que o servidor SQL ¢ instalado.

Se voceé estiver instalando o servidor em um computador remoto, ndo ha necessidade de interromper o assistente de
configuragédo do Kaspersky Administration Kit. Instale um servidor SQL e volte a configuragéo do Kaspersky
Administration Kit.

ETAPA 7. SELECAO DO MODO DE AUTENTICACAO

Determine 0 modo de autenticagdo que sera usado durante a conexado do Servidor de Administragdo ao servidor SQL.
Para SQL Express ou Servidor SQL da Microsoft vocé pode selecionar uma das seguintes op¢des (veja a figura abaixo):

¢ Modo de autenticacdo do Microsoft Windows — neste caso, a conta usada para iniciar o Servidor de
Administracdo sera empregada para verificar as credenciais;

e Modo de autenticacido do Servidor SQL — neste caso, a conta especificada abaixo sera usada para verificar
as credenciais. Preencha os campos Conta, Senha e Confirmar senha.

Se o0 banco de dados do Servidor de Administragao for armazenado em outro computador, entdo durante a
instalagéo ou atualizagéo do Servidor de Administracéo, vocé deve usar o modo de autenticagcao do servidor
SQL para casos em que a conta do Servidor de Administracado nao tem acesso ao servidor do banco de dados.
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Isso é possivel se um dos computadores estiver fora do dominio ou o Servidor de Administragédo esta
configurado para usar a conta do Sistema Local.

Kaspersky Administration Kit

Modo de autenticagao de SQL

Ezzolha o modo de autenticacio.

Ezzolha o modo de autenticacan que deseja uzar para a conexdo ao Microgoft SEL
Server. Se selecionar a autenticacdo de Servidor SOL. vocé zera indicado a insenr a
conta e confirmar a senha.

f+ Modo de autenticacio do Microsoft wWindows

" Modo de autenticacdo do Servidar SOL

[ arme de wewarnio: I

Senha: I

[Canfirmar senha; I

< Wolkar

Cancelar |

Figura 7. Modo de autenticagdo do Servidor SQL

Especifique a conta de usuario e senha para o servidor MySQL Enterprise (veja a figura abaixo).

Kaspersky Administration Kik

Modo de autenticacdo do MySQL
Selecione a autenticacdo do zervidor MySEL.

Selecione a autenticagdo de Servidor MySOL. Yocé zera indicado a inzenr a conta e
confirmar a senha.

Mome de usuirnio: Irmt
Senha: Ixxxxxxxxxx

Confirmar zenha: Ixxxxxxxxxx

< Waltar | Anangar » I Cancelar

Figura 8. Modo de autenticagao do servidor MySQL Enterprise
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ETAPA 8. SELECAO DE UMA PASTA COMPARTILHADA

Defina o local e o nome da pasta compartilhada (veja a figura abaixo) que sera usada para:

e armazenar os arquivos necessarios para a implementagéo remota dos aplicativos (os arquivos s&o copiados
para o Servidor de Administragéo durante a criagéo de pacotes de instalagao);

e armazenar atualizagdes baixadas de uma fonte de atualizagdo ao Servidor de Administragao.

Kaspersky Administration Kik

Propriedade: do Servidor de Administragao
Definir pazta compartilhada do servidor,

& pasta compartilhada zera uzada para armazenar pacotes de instalagado e atualizactes
para og aplicativos da Kazpersky Lab. Criar a pasta na maquina atual ou zeleciones o
recurzo de rede compartihada existente.

% iCriar nova pasta compartilhadz

IE:"uF'ru:ugram FilezhK.azperzky LabhKaspersky Administration KithShare Pracurar... |

Home da pasta compartilhada:

[KLSHARE

= Selecione uma pasta compartifiada existente

I j Brocurar... |

< Waltar | Anangar » I Cancelar |

Figura 9. Criagdo de uma pasta compartilhada

O compartilhamento de arquivo (somente leitura) sera habilitado para todos os usuarios.

As duas opgdes a seguir estao disponiveis:

e Criar nova pasta compartilhada para criar uma nova pasta; neste caso especifique o caminho da pasta no
campo abaixo.

e Selecione uma pasta compartilhada existente para escolher uma pasta compartilhada de diretérios
existentes.

A pasta compartilhada pode ser uma pasta local no computador que executa o instalador ou diretério remoto em
qualquer computador dentro da LAN corporativa. Vocé pode usar o botdo Procurar para selecionar a pasta

compartilhada ou especifica-la manualmente ao inserir seu caminho UNC (por exemplo, \\server\KLShare) no campo
correspondente.

Por predefinigéo, o instalador criar uma subpasta KLShare local na pasta do programa contendo os componentes do
Kaspersky Administration Kit.

ETAPA 9. CONFIGURAGCAO DE CONEXAO AO SERVIDOR DE ADMINISTRAGAO

Defina as configuragbes para conexao ao Servidor de Administracéo (veja a figura abaixo):
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e 0 numero da porta usada para conectar ao Servidor de Administragéo. O numero da porta padréo é 14000. Se
esta porta ja estiver em uso, vocé pode modifica-la;

e O numero da porta SSL que sera usada para a conexao segura ao Servidor de Administragdo. Por
predefini¢cdo, a porta 13000 sera usada.

Se o Servidor de Administragéo estiver instalado em um computador que executa Microsoft Windows XP com Service
Pack 2, entdo o firewall incorporado do sistema bloqueia as portas TCP 13000 e 14000. Portanto, para permitir o acesso
ao computador com o Servidor de Administragéo instalado, essas portas devem ser abertas manualmente.

Kaspersky Administration Kik

Propriedade: do Servidor de Administragao

X

Defina partas do servidor.

Defina a porta do Servidor de Adminiztracdo. O valor desve estar na faika de 1-65535.

Mumera da porta: |1 4000

Defina a parta 551 do Servidor de Adminiztracdo. 0 valor deve estar na faika de
1-65535.

Momero da porta S5L: |1 2000

< Waltar | Anangar » I Cancelar

Figura 10. Configuragbes para conexdo ao Servidor de Administragao

ETAPA 10. DEFINICAO DO ENDERECO DO SERVIDOR DE ADMINISTRAGCAO

Especifique o enderego do Servidor de Administragéo (veja a figura abaixo) usando:

e Nome DNS. Esse método é util quando a rede inclui um servidor DNS e computadores clientes podem usa-lo
para obter o enderego do Servidor de Administragao.

e Nome NetBIOS. Esse método é usado quando computadores clientes obtém o enderego do Servidor de
Administragao através do protocolo NetBIOS ou ha um servidor WINS disponivel na rede.
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e Endereco IP. Essa opc¢ao é usada se o Servidor de Administragédo possui um endereco IP estatico, o qual nao
sera mudado no futuro.

Kaspersky Administration Kik

Propriedade: do Servidor de Administragao
Definir enderego do Servidor de Adminiztrac3o

Defina o enderego do Servidor de Adminiztragdo como umna daz seguintes varantes.

a, Mome DMS. E usado se um servidor DNS estiver presente & oz computadores
clientes puderem obter endereca de zervidor através dele.

b. Mome de MetBl0S. E usado se computadores clientes puderem obter enderego
através de MetBIOS ou ze um servidor WiMS estiver presente.

. Endereca |P. E uzado somente ze o servidar tiver endereco [P estética que ndo
zera alkerado no fuburo.

Endereco do Servidar de Administracio:

TEST-1 |
< Yolar | Syancar » I Cancelar |

Figura 11. Enderego do Servidor de Administrag&o.
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ETAPA 11. DEFINICAO DAS CONFIGURAGCOES PARA DISPOSITIVOS MOVEIS

Se o componente Suporte de dispositivos méveis tiver sido selecionado para instalagéo, especifique o nome do
Servidor de Administracdo para conexao dos dispositivos méveis (veja a figura abaixo).

Kaspersky Administration Kit

Enderego do servidor para conexao de dispositivos

Ezpecificar endereco do servidor para conexdo de dispositivos

mvels

x|

x.

Formecer endereco que dizpozitivos mdveis Uzardo para a conexan ao Servidor de

Administragio.

Cuidado, o handshake S5L pode Falhar no cazo de incompatibiidade de endereco.

Enderego do servidor para conexdo de dispogitivos movels:

|TEST|

< Wolkar | Ayancar x I

Cancelar

Figura 12. Enderecgo do Servidor de Administragcao para conexdo de dispositivos méveis

ETAPA 12. CONCLUSAO DA CONFIGURAGAO

Quando as configuragdes de instalagédo para os componentes do Kaspersky Administration Kit estiverem definidas, vocé
pode verifica-los e comegar a instalagao real.

Apods o Console de Administragao ser instalado em seu computador, seu icone aparece no menu Iniciar - Programas
— Kaspersky Administration Kit e pode ser utilizado para iniciar o Console.

O Servidor de Administragédo e o Agente de Rede seréo instalados no computador como servigos com as propriedades
listadas abaixo. A tabela contém também as propriedades do Kaspersky Lab Posture Validation Server para Cisco NAC,
o qual funcionara no computador se o componente correspondente tiver sido instalado junto com o Servidor de

Administrago.

Table 3.

Propriedade do Servidor de Administragcdo e Agente de Rede

PROPRIEDADE

SERVIDOR DE
ADMINISTRAGAO

KASPERSKY LAB Cisco
NAC POSTURE
VALIDATION SERVER

AGENTE DE REDE

Nome do servigo

CSAdminServer

nacserver

klnagent

Nome do servigo exibido

Servidor de Administragao
da Kaspersky

Kaspersky Lab Cisco NAC
Posture Validation Server

Agente de Rede da
Kaspersky

Tipo de inicializacado

Automatico na inicializagdo do sistema operacional.

Conta

Sistema local ou definido pelo usuario.
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A versao do servidor do Agente de Rede sera instalada no computador junto com o Servidor de Administracdo. E parte
do Servidor de Administracdo instalado e removido junto com o servidor; ele pode interagir somente com um Servidor de
Administragdo instalado localmente. Vocé n&o precisa definir as configuragdes para conectar o Agente ao Servidor de
Administracéo; essas configuragdes sdo fisicamente conectadas, o que € possivel porque esses componentes estdo
instalados no mesmo computador. Esses pardmetros também n&o estardo disponiveis nas configura¢des locais do
Agente de Rede naquele computador. Tal configuragao ajuda a evitar configuragdo adicional e os possiveis conflitos na
operagao desses componentes em caso de sua instalagdo em separado.

A verséo de servidor do Agente de Rede é instalada com as mesmas propriedades do Agente de Rede padrao e
executa as mesmas fungdes de gerenciamento de aplicativo. Ela usara a politica do grupo, incluindo o computador do
Servidor de Administragdo como um cliente, criara e executara as tarefas do Agente de Rede, exceto a tarefa de mudar
o Servidor.

Nenhuma instalagéo individual do Agente de Rede no computador do Servidor de Administragcéo € necessaria. Suas
funcdes sédo realizadas pela verséo do servidor do Agente.

Vocé pode visualizar as propriedades dos servigos Servidor de Administragao da Kaspersky, Agente de Rede da
Kaspersky Lab e Servidor de Validagao de Estado Cisco NAC da Kaspersky Lab e monitorar suas atividades
usando as ferramentas de administracdo Windows padrdo — Gerenciamento de computador — Servigos. As
informagdes sobre a atividade do Servidor de Administragdo da Kaspersky séo registradas e armazenadas no
registro de sistema do Microsoft Windows em uma ramificagdo Registro de Evento da Kaspersky no computador onde
o Servidor de Administragao esta instalado.

Grupos de usuario local KLAdmins e KLOperators também serdo criados no computador com o Servidor de
Administragdo instalado. Se o Servidor de Administragao iniciar usando uma conta incluida no dominio, entéo os grupos
KLAdmins e KLOperators sao adicionados a lista de grupos de usuario de dominio. Os grupos podem ser modificados
usando as ferramentas de administragdo do Windows padrao.

REMOGCAO DOS COMPONENTES DO KASPERSKY
ADMINISTRATION KIT

Vocé pode remover o Kaspersky Administration Kit usando o comando Desinstalar o Kaspersky Administration Kit no
menu Iniciar - Programas — Kaspersky Administration Kit ou usando as ferramentas do Microsoft Windows padréo
para a instalagcao e remogao do programa. Isso iniciara o assistente que remove todos os componentes do aplicativo do
computador (incluindo plugins). Se vocé nao tiver selecionado a remogao da pasta compartilhada (KLShare) durante a
operagéo do assistente, faga a exclusdo manual depois da concluséo de todas as tarefas que acessam a pasta.

Durante a remogao do aplicativo, sera perguntado a vocé para salvar uma cépia backup do Servidor de Administragéo.

Durante a remogao do aplicativo em Microsoft Windows 7 e Microsoft Windows 2008, o término antecipado do assistente
de remocao é possivel. Isso pode ser evitado ao desabilitar o Controle da Conta de Usuario (UAC, User Account
Control) no sistema operacional e reiniciar a remogao de aplicativo.

ATUALIZAGCAO DO APLICATIVO

Durante a atualizagao das versdes 6.x para a versao 8.0, o produto aceita a restauracao das cépias backup criadas em
uma versao anterior do aplicativo. O procedimento a seguir é recomendado nesse caso:

1. Use o utilitério kibackup.exe para criar uma cépia backup dos dados do Servidor de Administracéo instalado.
Esse utilitario é incluido no pacote de distribuicdo Kaspersky Administration Kit e, apds a instalagéo do Servidor
de Administragéo, fica localizado na raiz da pasta de instalagdo. Note que a restauragao completa dos dados
do Servidor de Administragao requer salvar o certificado do servidor. Esse parametro é obrigatério para o
utilitario klbackup.exe.
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Vocé pode encontrar informagdes mais detalhadas na operagao de backup de dados e do utilitario de
restauragéo no Guia de Referéncia do Kaspersky Administration Kit.

2. Inicie a configuracdo do Kaspersky Administration Kit 8.0 no computador com a versédo mais antiga do Servidor
de Administragédo e/ou Console instalada. Atualize o componente. No processo de atualizagado, todos os dados
e configuragdes da versao anterior do Servidor e/ou Console de Administragéo serédo salvos e disponiveis na
nova versao.

3. Para atualizar o Agente de Rede instalado na rede de computadores, crie um grupo ou uma tarefa global para
implementagéo da versdo mais nova deste componente. Execute a tarefa manualmente ou de acordo com a
programacao. Depois de sua conclusdo bem-sucedida, o Agente de Rede sera atualizado.

Se houver problemas durante a instalagao, vocé pode restaurar a versdo anterior do Kaspersky Administration Kit
usando a codpia backup dos dados do Servidor de Administragéo criada antes da atualizagéo.

Se pelo menos um Servidor de Administragcéo estiver instalado, outros Servidores podem ser atualizados usando uma
tarefa de implementacéo remota com base no pacote de instalagéo do Servidor de Administragéo (consulte a se¢éo
"Criacéo e configuragdo de um pacote de instalagéo para o Servidor de Administragao" na pagina 82).




INSTALACAO REMOTA E REMOGAO DO
SOFTWARE

Antes de vocé comegar a instalagao, certifique-se de que o hardware e software nos computadores visados atendem os
requisitos de sistema (consulte a se¢do "Requisitos de hardware e software" na pagina 9).

O Kaspersky Administration Kit aceita os seguintes métodos para instalagdo e remogéo dos aplicativos da Kaspersky
Lab:

e instalagado centralizada e implementacéo remota através do Console de Administragao (conforme descrito nesta
secao);

e instalagao local individualmente em cada computador (consulte a sec¢éo "Instalagéo local de software" na
pagina 90).

Além disso, vocé pode remover aplicativos incompativeis, o que pode causar conflitos na operagado de software da
Kaspersky Lab gerenciado através do Kaspersky Administration Kit (consulte a segdo "Remocgéo remota de software" na
pagina 68).

Agente de Rede é um componente que prepara a conexado do Console de Administragdo com computadores clientes.
Por isso ele deve ser instalado em cada computador, o qual sera conectado ao sistema de gerenciamento centralizado
remoto antes da implementagéo dos aplicativos antivirus. Durante a instalagdo de software centralizado através do
Console de Administragéo, o Agente de Rede € instalado junto com os aplicativos.

O computador com o Servidor de Administragao instalado pode usar somente a versdo de servidor do Agente de Rede.
Ele esta incluido no Servidor de Administragdo como uma parte instalada e removida junto com ele. Nao ha necessidade
de instalar o Agente de Rede naquele computador.

Similarmente aos aplicativos, o Agente de Rede pode ser instalado remota ou localmente.

Os Agentes de Rede podem diferir dependendo dos aplicativos da Kaspersky Lab que estéo instalados para suporte e
controle. Em alguns casos, o Agente de Rede pode ser instalado somente localmente (para obter os detalhes consulte a
documentagao para os aplicativos correspondentes). O Agente de Rede € instalado em um computador cliente somente
uma vez.

A interface necessaria para gerenciar aplicativos através do Kaspersky Administration Kit & fornecida pelos plugins de
gerenciamento correspondente. Portanto, para acessar a interface de gerenciamento de aplicativo, o plugin
correspondente deve ser instalado na estagéo de trabalho do administrador. Durante a implementagéo remota, ele é
instalado automaticamente quando o primeiro pacote de instalagéo é criado para um aplicativo correspondente. No caso
de instalagao local em um computador cliente, o administrador tem que instalar o plugin de gerenciamento
manualmente.

A implementacéo remota pode ser realizada a partir da estagédo de trabalho do administrador na janela principal do
programa do Kaspersky Administration Kit.

Alguns aplicativos da Kaspersky Lab podem ser instalados nos computadores clientes somente localmente (para obter
os detalhes, consulte a documentagédo para os aplicativos correspondentes). Porém, o gerenciamento remoto através do
Kaspersky Administration Kit estara disponivel para esses aplicativos.

Para a instalagdo remota de software, crie uma tarefa de implementagéo (consulte a segédo "Criagdo de uma tarefa de
implementac&o" na pagina 34) dos seguintes tipos:

e tarefa para selegcdo de computadores — para instalar um aplicativo em todos os computadores gerenciados, em
computadores de varios grupos de administragdo ou em computadores individuais de grupos diferentes;

e tarefa de grupo — para instalar software em todos os computadores clientes de certo grupo de administracao
(todos os seu grupos secundarios e Servidores escravos).
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Para criar uma tarefa de grupo ou tarefa global, vocé pode usar o Assistente de implementagéo (consulte a segéo
"Assistente de implementagao” na pagina 60).

A tarefa criada comecara de acordo com sua programacgao. As configuragdes de aplicativo em cada computador cliente
séo definidas de acordo com a politica de grupo e a configuragéo padrao daquele aplicativo. Vocé pode interromper o
procedimento de instalagédo ao parar a tarefa manualmente.

Para instalar aplicativos, vocé também pode usar:

o ferramentas de Diretdrio Ativo (consulte a segao "Instalagdo usando ferramentas de Diretério Ativo" na pagina
53) do servigo correspondente € usado na rede corporativa;

¢ modo nao interativo (consulte a sec¢éo "Instalagdo de aplicativos no modo n&o interativo" na pagina 96);

e um pacote independente (consulte a segéo "Instalagdo usando um pacote independente" na pagina 97).

Se a implementagao de aplicativo remoto terminar com um erro, vocé pode verificar a causa do problema e conserta-lo.
Para fazer isso, use o utilitario para preparagéo do computador para a implementagéo remota (consulte a segéo
"preparagéo do computador para implementagéo remota. O utilitario riprep" na pagina 87).

O progresso de implementagéo dos aplicativos antivirus da Kaspersky Lab dentro de uma rede pode ser acompanhada
no relatério de implementagao (consulte a segao "relatério de implementacdo” na pagina 67).

O Administration Kit aceita o gerenciamento remoto dos seguintes aplicativos da Kaspersky Lab:
e protecdo de estagdes de trabalho e servidores de arquivo:
e Kaspersky Anti-Virus 6.0 para Windows Servers;
o  Kaspersky Anti-Virus 6.0 para Windows Servers MP4;
e  Kaspersky Anti-Virus 6.0 para Windows Workstations;
o Kaspersky Anti-Virus 6.0 para Windows Workstations MP4;
e  Kaspersky Anti-Virus 5.7 for Novell NetWare;
o Kaspersky Anti-Virus Mobile 6.0 Enterprise Edition;
e Kaspersky Mobile Security Enterprise Edition 7.0;
o Kaspersky Anti-Virus 6.0 para Windows Servers Enterprise Edition.
o defesa de perimetro:
o Kaspersky Anti-Virus 5.6 for Microsoft ISA Server 2000 Enterprise Edition.
e protecao para sistemas de correio:
o Kaspersky Anti-Virus 5.5 for Microsoft Exchange Server 2000 / 2003, Maintenance Pack 1;

o Kaspersky Security 5.5 for Microsoft Exchange Server 2003, Maintenance Pack 1.

Para obter os detalhes sobre o gerenciamento dos aplicativos listados no Kaspersky Administration Kit, consulte a
documentagdo para os aplicativos correspondentes.
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CRIACAO DE UMA TAREFA DE IMPLEMENTACAO

Quando uma tarefa é executada, a implementacdo do software nos computadores clientes é realizada usando um dos
dois métodos: Forgar Instalagao (consulte a segéo "Forgar Instalagdo" na pagina 35) ou instalagdo baseada em script
de login (consulte a se¢éo "Instalagao baseada em script de login" na pagina 48).

Forgar Instalagao lhe permite instalar remotamente os em computadores clientes especificos na sua rede logica.
Enquanto inicia a tarefa, o Servidor de Administragédo copia os arquivos de instalagido da pasta compartilhada para uma
pasta temporaria em cada computador cliente, e executa o programa de instalagdo nesses computadores. Esse método
de instalagao pode ser usado somente para computadores que executam Microsoft Windows 98 / Me, se o Agente de
Rede foi anteriormente instalado nesses computadores.

Note que se a instalagdo "push" for realizada nos computadores, nos quais o Agente de Rede ainda nao foi instalado, o
Servidor de Administragéo deve ter direitos locais de administrador nesses computadores para concluir a tarefa com
éxito.

Se o Servidor de Administragdo e um cliente interagem através dos canais da Internet ou se a conexao for protegida por
um firewall, ndo se pode usar as pastas compartilhadas para transferir dados. Neste caso, o Agente de Rede pode ser
usado para copiar arquivos de instalacdo no computador cliente. O Agente de Rede deve estar instalado localmente
nesses computadores.

O segundo método, Instalagao baseada em script de login, permite-lhe iniciar a tarefa de implementagao de aplicativo
quando usuario(s) especifico(s) acessa o dominio. Como resultado da execugéo da tarefa, os scripts de inicializagdo sao
modificados para os usuarios especificados para iniciar o instalador localizado na pasta compartilhada do Servidor de
Administragdo. Para execug¢do bem-sucedida da tarefa, a conta usada para coloca-la em funcionamento ou o Servidor
de Administragéo deve ter o direito de modificar os scripts de inicializagdo nos banco de dados do controlador de
dominio. Tal direito pertence ao administrador de dominio, portanto a tarefa ou todo o Servidor de Administragdo deve
iniciar usando as credenciais deste usuario. Quando o usuario se registrar no dominio, sera feita uma tentativa de
instalar o aplicativo no computador cliente a partir do qual o usuario se registrou. O método é recomendado para a
implementagao dos aplicativos da empresa em computadores que executam os sistemas operacionais Microsoft
Windows 98 / Me.

O desempenho bem-sucedido do script de login com base na tarefa de instalagdo requer que as contas associadas a tal
script tenham direitos locais de administrador em seus computadores.
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As tarefas de grupo para a implementagéo de software nos computadores clientes séo realizadas usando somente a
instalagéo "push”. Enquanto estiver criando uma tarefa para computadores selecionados, vocé pode selecionar o
método que precisa: instalagéo "push” ou instalagdo usando um script de inicializago.

INSTALACAO "PUSH"

®» Para criar uma tarefa de implementagéo para computadores selecionados usando a instalaggdo "push”, execute as
seguintes agbes:

1. Conecte ao Servidor de Administragao necessario.
2. Selecione o n6 Tarefas para computadores especificos ou Tarefas de grupo na arvore do console.

3. Abra o menu de contexto e use o comando Criar — Tarefa ou selecione o item correspondente a partir do
menu Agao.

Isso iniciara o assistente de criagcao de tarefa. Siga as instrugbes do assistente.

Para o desempenho correto da tarefa de instalagéo remota no computador cliente, no qual o Agente de Rede néo foi
instalado, as seguintes portas devem ser abertas: a) TCP 139 e 445; b) UDP 137 e 138. Por predefinicao, essas portas
sdo abertas para todos os computadores do dominio. Elas aparecem automaticamente usando o utilitario para a
preparagéo do computador para implementacdo remota (consulte a segéo "Preparagdo do computador para
implementacao remota. O utilitario riprep" na pagina 87).

AS ETAPAS DO ASSISTENTE

Etapa 1. Definic80 do NOME da tarefa ..........c.ueiiiiiiiii et 35
Etapa 2. SeleG80 dO tip0 A tArefa .......cuviiiiiiii e 36
Etapa 3. Seleg@o do pacote de iNSTAIAGAO ........coiiiiiiiiiii e 36
Etapa 4. Selecdo do Método de iNSTAlAGA0 ...........ccuiiiiiii e a e e 38
Etapa 5. Selegdo do método de carregamento do pacote de iNStalagGao..........c.ueeeiiiiiiiiiiiii i 38
Etapa 6. SeleGa0 dO AQENTE A& REUE .......ociiiiii ittt e ettt e e s et e e e an bt e e e ebee e e s snbeeeeanteeeennnee 39
Etapa 7. Definicdo das configuragdes de reiniCialiZaga0...........cuuiiiiiiiieiiieie e 40
Etapa 7. Configuragéo de realocag@o de COMPUIAAON .........ueiiiiiiiiiiiiie ettt e e e e e 41
Etapa 9. Definicdo do método para selegao de COMPUIAAOIES .........coiuviiiiiieieiiiiiiiiee ettt e et e e e e e e eeaaeeeanes 42
Etapa 10. Selegdo dos computadores ClIENtES VISAUOS ..........uuviiiiieiiiiiiiiiie et e et e e e s et e e e e et eaaeeeanes 44
Efapa 11. SEIECA0 U8 COMA .....eeiiiiiiii ittt et e e e b bt e e st et e e s b b e e e ekt e e e e e b et e e s bb e e e e anbreeennnes 45
Etapa 12. Programacao de iniCio de tarefa.........ooo ittt a e 46
Etapa 13. Criagdo de tarefa CONflItaNnte ..........ooovviiiiiiiii e 47

ETAPA 1. DEFINICAO DO NOME DA TAREFA

Insira 0 nome da tarefa no campo Nome.
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ETAPA 2. SELECAO DO TIPO DE TAREFA

No n6 Kaspersky Administration Kit, selecione o tipo de tarefa de Implementagao de aplicativo (veja a figura
abaixo).

Assistente de nova tarefa x|

Tipo de tarefa o
Selecionar tipo de tarefa

|_:_|.. Kaspersky Admimstration Kit =
----- {gf? Implementagao do aplicativo
@ Ayangado

|:_].. Kazpersky Anti-Viruz 5.5 for Microzoft Exchange Server 200042003
(- {gé Inztall icensze key

|:_].. Kazpersky Anti-Viruz 5.7 for Linux Workstation and File Server

----- {gé Ilpdate anti-virus databaze

----- {gé On-demand scan task

|:_].. Kaspersky Anti-virus 5.7 for Hovell HetW are

----- {gé Ilpdate anti-virus databaze

----- {2t Realtime protection

----- 42t OnDemandScan

----- {gé Licenze key installation

EI-- Kaspersky Anti-¥iruz 6.0 for Windows Servers j

< Walkar I Avancar » I Cancelar Ajuda |

Figura 13. Definigdo do tipo de tarefa

ETAPA 3. SELEGCAO DO PACOTE DE INSTALAGAO

Especifique o pacote de instalagao que sera instalado quando a tarefa for executada (veja a figura abaixo). Selecione o
pacote necessario a partir da lista de pacotes criados para o Servidor de Administragédo ou use o botdo Novo para criar
um novo pacote de instalacdo. Um novo pacote de instalagéo é criado usando o assistente correspondente (consulte a
secao "Criagdo de um pacote de instalagdo" na pagina 70).
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Alguns aplicativos que podem ser gerenciados através do Kaspersky Administration Kit podem ser instalados nos
computadores somente localmente. Para obter os detalhes, consulte a documentacao para os aplicativos
correspondentes.

Assistente de nova tarefa x|

Pacote de instalacao
MHesta pagina vocé deve selecionar um pacaote de aplicativo a implementar

Selecione o aplicativo.

M ome Mowo...

k.azpersky Antitfiruz 6.0 for Windows Servers MP4 [6.0.4.1212]
Kaspersky Anti-vinus 6.0 para Windows ‘Workstations MP4 [6.0.4. .

Agente de Rede [3.0.2043]

< Walkar I Avancar » I Cancelar Ajuda

Figura 14. Selegdo do pacote de instalacao para implementagdo
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ETAPA 4. SELECAO DO METODO DE INSTALACAO

Selecione a opc¢ao Forgar Instalagao (veja a figura abaixo).

Assistente de nova tarefa x|

Método de instalacao
Selecione o método de implementag 3o,

Tipo de implementacao:

" Instalagdo bazeada em zcript de login

< Malkar I Avancar » I Cancelar Ajuda

Figura 15. Selegdo do método de instalagédo

ETAPA 5. SELECAO DO METODO DE CARREGAMENTO DO PACOTE DE
INSTALACAO

Nesta janela (veja a figura abaixo) especifique o método de entrega de arquivos necessarios para a configuragdo do nos
computadores clientes. Na secédo Forgar carregamento do pacote de instalagdo, marque as seguintes caixas:

e Usando Agente de Rede: os arquivos serdo entregues aos computadores clientes pelo Agente de Rede
correspondente instalado em cada computador em particular.
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e Usando os recursos do Microsoft Windows a partir da pasta compartilhada: os arquivos necessarios para
desinstalar o aplicativo serdo entregues aos computadores clientes usando as ferramentas do Microsoft
Windows através da pasta compartilhadas.

Assistente de nova tarefa x|

Configuragoes o
Defina as configuracies da tarefa.

— Forzar carregamento do pacote de instalagso

v Usando Agente de Reds

¥ Uzando oz recursos do Microsoft Windows a partic da pasta compartibada

¥ M3o instalar aplicativo ze j& estiver instalado

[T Designar ainztalacdo do Agente de Fede nas politica: de grupo do Diretdrio Ative

< Wolkar I Ayancar » I Cancelar Ajuda

Figura 16. Selegdo do método de carregamento do pacote de instalagdo

Especifique se € para reinstalar ou ndo o aplicativo caso ja esteja instalado no computador cliente. Para fazer isso,
marque a caixa Nao instalar aplicativo se ja estiver instalado, caso ndo queira que o aplicativo seja reinstalado no
computador (por predefinigdo, a caixa esta marcada).

Marque Designar a instalagao de pacote nas politicas de grupo do Diretério Ativo, se vocé quiser instalar o
aplicativo nos computadores de rede usando as Politicas de grupo do Diretério Ativo (consulte a se¢cdo "Remogao
remota de software" na pagina 68).

Mediante a instalagcao simultanea de qualquer aplicativo e o Agente de Rede usando as politicas de grupo do Diretério
Ativo, somente o Agente de Rede ¢ instalado e o aplicativo ¢ instalado mais tarde usando as ferramentas do Agente de
Rede. Neste caso, sera oferecido a vocé para marcar a caixa Atribuir a instalagdo do Agente de Rede nas politicas
de grupo do Diretorio Ativo nesta janela.

ETAPA 6. SELECAO DO AGENTE DE REDE

Se vocé quiser instalar o Agente de Rede junto com o aplicativo, habilite a op¢éo Instalar Agente de Rede juntamente
com este aplicativo (veja a figura abaixo), e depois selecione o pacote de instalacdo desejado.
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Para criar um novo pacote de instalagdo do Agente de Rede, pressione o botdo Criar. Como resultado, o assistente
correspondente iniciara (consulte a secao "Criacao de um pacote de instalagcao” na pagina 70). Siga as instrugdes do
assistente.

Assistente de nova tarefa x|

Avancado P
Selecione um pacaote de instalacdo adicional para instalagio paralela.

V¥ Instalar &gente de Feds juntamente com este aplicativo

Selecione o pacote de ingtalagdo do Agente de Rede para a instalagio combinada.

M ome Criar....

<] | i

< Walkar I Avancar » I Cancelar Ajuda

Figura 17. Selegéo do pacote de instalacao do Agente de Rede

ETAPA 7. DEFINIGAO DAS CONFIGURAGOES DE REINICIALIZAGAO

Defina as operagdes que devem ser realizadas se o reinicio do computador for necessario apés a configuragao inicial do
aplicativo. Vocé pode selecionar uma das seguintes opgdes (veja a figura abaixo):

e Nao reiniciar o computador.

e Reiniciar o computador — se vocé selecionar esta opgéo, o sistema operacional sera reiniciado somente se
necessario.

e Perguntar ao usuario o que fazer — se vocé selecionar esta opgéo, vocé deve definir as configuragbes para
notificagdo do usuario sobre o reinicio. Para fazer isso, clique no link Modificar. Vocé pode editar o texto da
mensagem na janela que ira aparecer e modificar a hora para uma nova solicitagdo, assim como a hora para
um reinicio forgado do computador.
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Se vocé quiser assegurar a reinicializagdo de computadores bloqueados, marque a opgao Forgar fechamento de
aplicativos nas sessodes bloqueadas. Por predefinicao, essa caixa fica desmarcada.

Assistente de nova tarefa x|
Reiniciar o
Selecionar uma das opgdes para iniciar o comptador

Selecione uma agdo que ser realizada se a instalagdo de aplicativo requerer o reinicio do sistema
operacional,

" M&o reiniciar o computador

i Reiniciar o computador
0 camputadar 2erd reiniciado autamaticamente

& Perguntar ao usuano o gue iazer

Serd zolicitado ao uzwarnio para reiniciar o computadar
& indicagdo aparecera a cada b minutoz
0 computadar £erd reiniciado depoiz de 30 minutos

b odificar

[~ Forgar fechamento de aplicativos nas sessfies blogueadas

< Malkar I Avancar » I Cancelar Ajuda

Figura 18. Configuragées de reinicializagdo do computador

ETAPA 7. CONFIGURAGCAO DE REALOCAGCAO DE COMPUTADOR

Especifique se os computadores néo atribuidos devem ser adicionados aos grupos de administragdo apés o aplicativo
ser inicializado nesses hosts (veja a figura abaixo). Para fazer isso, selecione uma das seguintes opgodes:

¢ Nao mover computadores automaticamente — se vocé selecionar esta opgdo, nenhuma realocagéo
automatica de computadores clientes sera realizada.
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e Mover computadores nao atribuidos ao grupo — apoés a instalagdo do aplicativo, os computadores clientes
do n6 "Computadores nio atribuidos" serdo adicionados ao grupo especificado no campo de entrada. Se vocé
selecionar esta opgéo, especifique o grupo usando o botéo Selecionar.

Assistente de nova tarefa x|

Remanejamento de computador o
Adiciohando computadores aos camputadores gerenciados.

Selecionar o grupo para o qual o computador zerd movido depois da instalagdo:

" MZo mover computadores automaticamente

{* Mover computadores ndo atibuidos ao grapo:

Computadaoresz gerenciados Selecionar...

< Wolkar I Ayancar » I Cancelar Ajuda

Figura 19. Realocagao de computador

ETAPA 9. DEFINICAO DO METODO PARA SELECAO DE COMPUTADORES

Defina o0 método de selegdo de computadores para os quais a tarefa sera criada (veja a figura abaixo):

e Quero selecionar computadores usando Windows Networking — neste caso, os computadores para
implementacgéo seréo selecionados usando os dados coletados do Servidor de Administragdo durante
checagem da rede Windows corporativa.
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Quero definir enderegos de computador (IP, DNS ou NETBIOS) manualmente — neste caso, os

computadores para implementagéo serao selecionados manualmente.

Assistente de nova tarefa

Selecionar computadores vizivels

Yooé pode selecionar computadores para a tarefa ao usar rede Windows ou ao definir
enderecoz IP para o computadares.

X

Selecionar computadores viziveis:

£+ Duero zelecionar computadores usando "Windows Mebwarking

™ Eu quero definir enderecos de computadar [IF, DNS ou METEIOS] manualmente

< Wolkar I Axancar » I Cancelar

Ajuda

Figura 20. Definigdo do método para selecdo de computadores clientes
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ETAPA 10. SELECAO DOS COMPUTADORES CLIENTES VISADOS

Se os computadores forem selecionados usando os dados coletados durante a checagem da rede Windows, a lista sera
criada na janela do assistente (veja a figura abaixo) de maneira similar a adigdo de hosts aos grupos de administragao
(para obter os detalhes, consulte o Guia de Referéncia do Kaspersky Administration Kit). Vocé pode selecionar ambos
os computadores clientes (a pasta Computadores gerenciados) ou computadores que ainda néo forem incluidos em
qualquer grupo (a pasta Computadores nao atribuidos).

Assistente de nova tarefa x|

Computadores chentes o
Selecionar computadores para executar a nova tarefa

ERmE]C

- ofs Computadares ndo atribuidos

< Wolkar I Axancar » I Cancelar Ajuda

Figura 21. Criagdo de uma tarefa para computadores especificos. Defini¢gao de clientes nos quais sera executada esta tarefa
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Se os computadores forem selecionados manualmente, entéo a lista é gerada inserindo os nomes NetBIOS ou DNS,
enderecgos IP (ou uma faixa de enderegos IP) de computadores, ou importando a lista de um arquivo txt no qual cada
endereco deve ser especificado em uma nova linha (veja a figura abaixo).

Assistente de nova tarefa x|

Computadores clientes P
Selecionar computadores para executar a nova tarefa

Yoog pode adicionar ou importar computadores para a lizta uzando o nome NetBI0S, nome de DS,
endereco [P ou faika de enderego IP.

Adicionar I
Adicionar enderegosz 1P |
Bemaowver |
Imnportar |
< Walkar Avancar » Cancelar Ajuda

Figura 22. Criagao de uma lista de hosts para implementagdo com base nos enderegos IP

ETAPA 11. SELECAO DE CONTA

Especifique a conta que sera usada para executar a tarefa de implementacéo nos computadores (veja a figura abaixo).
A conta deve ter os seguintes direitos no computador cliente:
e o direito de executar aplicativos remotamente;

e o direito de usar o recurso Admin$;
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e odireito de fazer Login como servico.

Assistente de nova tarefa

Conta
Selecdo da conta para inicio de tarefa,

.ﬂ Lizta de contaz de usuano a serem uzadas para executar a tarefa. Az contaz zerdo selecionadas
ha ordern liztadas.

b iz sobre o uzo de conta

_E Adrmiriztarkor] Adicionar

Biemawer |

Eropriedades |

tover para cima

fl owven para bapko

< Wolkar Ayancar » Cancelar Ajuda

Figura 23. Selegdo de conta

Use os botdes Adicionar e Remover para criar a lista de contas. Quando uma conta é adicionada, insira seu nome e
senha na janela que abrir. Para modificar as configura¢des de conta, clique no botdo Propriedades.

A tarefa usara contas na ordem de sua listagem. Para alterar a ordem use os botées Mover para cima e Mover para
baixo.

ETAPA 12. PROGRAMAGAO DE INICIO DE TAREFA

Crie a programagao de inicializagéo da tarefa (veja a figura abaixo).
¢ Na lista suspensa Inicio programado, selecione o modo necessario para a inicializagao da tarefa:
¢ Manualmente;
e AcadaN horas;
e Diariamente;
¢ Semanalmente;
e Mensalmente;

e Umavez — neste caso, a tarefa de implementagéo sera iniciada nos computadores somente uma vez,
independente de seus resultados;

e Imediatamente - inicia a tarefa imediatamente apds o término do assistente;

e Na conclusao de outra tarefa — neste caso, a tarefa de implementagao sera iniciada somente apds a
conclusao de uma tarefa especificada.
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o Defina as configuragdes de programacéo de inicio de tarefa no grupo de campos correspondentes ao modo
selecionado (para obter os detalhes, consulte o Guia de Referéncia do Kaspersky Administration Kit).

Assistente de nova tarefa x|

Configuragtes de programagao de tarefa o
Ezcolha quando vocé deseja executar a tarefa,

Harario inicial:

[15:58:37 —

[T Executar tarefas perdidas

™| B andomizan o infzio da tarefa com o interala (minl: =i

< Wolkar I Axancar » I Cancelar | Ajuda |

Figura 24. Programag&o de uma tarefa para iniciar diariamente

Defina as configuragdes adicionais de inicio de tarefa (elas dependem do modo de programacéo selecionado). Para
fazer isso, execute como seguintes agoes:

e Defina o procedimento para a inicializagéo da tarefa se o computador cliente estiver indisponivel (desligado,
desconectado da rede, etc.) ou se o aplicativo ndo estiver funcionando no momento especificado pela
programacéo.

Marque a caixa Executar tarefas perdidas para fazer o sistema tentar iniciar a tarefa na préoxima vez que o
aplicativo for iniciado neste computador cliente. A tarefa sera iniciada imediatamente apds o registro do host na
rede se a programagao de inicio da tarefa estiver definida em Manualmente, Uma vez, ou Imediatamente.

Se esta caixa ndo estiver marcada, somente as tarefas programadas serdo iniciadas nos computadores
clientes, e para Manualmente, Uma vez, e Imediatamente - somente em hosts visiveis na rede. Por
predefinicdo, essa caixa fica desmarcada.

o Especifique o desvio da hora programada durante o qual a tarefa sera iniciada nos computadores clientes. Esta
oportunidade é fornecida para espalhar a carga causada por chamadas simultaneas feitas ao Servidor de
Administragao por varios computadores clientes quando a tarefa for iniciada.

Marque a caixa Randomizar o inicio da tarefa com o intervalo (min) e especifique o tempo (em minutos)
para que os computadores clientes chamem o Servidor de Administragdo dentro do intervalo especificado apos
o inicio da tarefa, em vez de simultaneamente. Por predefinicdo, essa caixa fica desmarcada.

ETAPA 13. CRIAGCAO DE TAREFA CONFLITANTE

Apos a conclusdo do assistente, a tarefa que vocé criou sera adicionada ao n6 Tarefas de grupo ou Tarefas para
computadores especificos na arvore do console e exibida no painel de resultados. Se necessario, vocé pode modificar
suas configuragdes (consulte a se¢do "Configuragdo de uma tarefa de implementagéo” na pagina 57).
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INSTALAGAO BASEADA EM SCRIPT DE LOGIN

®» Para criar uma tarefa de implementagéo global usando um script de login, execute as seguintes agées:
1. Conecte ao Servidor de Administragdo necessario.
2. Selecione o n6 Tarefas para computadores especificos na arvore do console.
3. Abra o menu de contexto e use o comando Criar / Tarefa ou use o item correspondente a partir do menu Agao.

Isso iniciara o assistente de criagao de tarefa. Siga suas instrugées.

AS ETAPAS DO ASSISTENTE

Etapa 1. Definig80 do NOME da tarefa...........ooiiiiiii e e e e e a e e e 48
Etapa 2. Selega0o do tip0 e tarefa .......cooiuiiiiiie e e e s e r e e e e e e 49
Etapa 3. Seleg@o do pacote de iNSTAIAGEA0 ........coiuiiiiiiiii ettt e e e e e e e e et e e enee 49
Etapa 4. Selegdo do MEtodo de INSLAIAGEOD ...........vviiiiiiiie it 50
Etapa 5. Selegdo das contas para instalagdo baseada em script de [0gin ...........c..veiiiiiiiiiiiiiiiii e 51
Etapa 6. Definicao das configuragdes de reiniCialiZaga0............veiiiiiiiiiiiiie et 52
Etapa 7. Especificagcdo da conta de usuario for tarefas €m @XECUGEO ..........ccoviiiiiiiiiiie i e e 52
Etapa 8. Programagao de iNiCIO de tarefa ...........cuuiiiiiiiii ittt e e e e e e e enee 53
Etapa 9. Criagdo de tarefa CONlItANTE ............ooooiiiiiii e e e e s e e e e e 53

ETAPA 1. DEFINICAO DO NOME DA TAREFA

Insira 0 nome da tarefa no campo Nome.
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ETAPA 2. SELECAO DO TIPO DE TAREFA

No n6 Kaspersky Administration Kit, selecione o tipo de tarefa de Implementagao de aplicativo (veja a figura
abaixo).

Assistente de nova tarefa x|

Tipo de tarefa o
Selecionar tipo de tarefa

|_:_|.. Kaspersky Admimstration Kit =
----- {gf? Implementagao do aplicativo
@ Ayangado

|:_].. Kazpersky Anti-Viruz 5.5 for Microzoft Exchange Server 200042003
(- {gé Inztall icensze key

|:_].. Kazpersky Anti-Viruz 5.7 for Linux Workstation and File Server

----- {gé Ilpdate anti-virus databaze

----- {gé On-demand scan task

|:_].. Kaspersky Anti-virus 5.7 for Hovell HetW are

----- {gé Ilpdate anti-virus databaze

----- {2t Realtime protection

----- 42t OnDemandScan

----- {gé Licenze key installation

EI-- Kaspersky Anti-¥iruz 6.0 for Windows Servers j

< Walkar I Avancar » I Cancelar Ajuda |

Figura 25. Definigdo do tipo de tarefa

ETAPA 3. SELEGCAO DO PACOTE DE INSTALAGAO

Especifique o pacote de instalagao que sera instalado quando a tarefa for executada (veja a figura abaixo). Selecione o
pacote necessario a partir da lista de pacotes criados para o Servidor de Administragdo ou use o botdo Novo para criar
um novo pacote de instalacdo. Um novo pacote de instalagéo é criado usando o assistente correspondente (consulte a
secao "Criagdo de um pacote de instalagdo" na pagina 70).
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Alguns aplicativos que podem ser gerenciados através do Kaspersky Administration Kit podem ser instalados nos
computadores somente localmente. Para obter os detalhes, consulte a documentagéo para os aplicativos
correspondentes.

Assistente de nova tarefa

Pacote de instalacao
MHesta pagina vocé deve selecionar um pacaote de aplicativo a implementar

Selecione o aplicativo.

Mowo...

ente de Fede [8.0.2048]

k.azpersky Antitfiruz 6.0 for Windows Servers MP4 [6.0.4.1212]
Kaspersky Anti-vinus 6.0 para Windows ‘Workstations MP4 [6.0.4. .

Agente de Rede [3.0.2043]

< Walkar I Avancar » I Cancelar Ajuda

Figura 26. Selegdo do pacote de instalacao para implementagéo

ETAPA 4. SELEGCAO DO METODO DE INSTALACAO

Selecione a opc¢ao Instalagdo baseada em script de login (consulte a figura abaixo).
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Assistente de nova tarefa

Método de instalagao o
Selecione o método de implementag3o.

Tipo de implementacao:

@ Forgar Instalagan

" Instalagio baseada em script de login

< Wolkar I Ayancar » I Cancelar Ajuda

Figura 27. Selegédo do método de instalagédo

ETAPA 5. SELECAO DAS CONTAS PARA INSTALAGAO BASEADA EM SCRIPT DE
LOGIN

Selecione as contas cujos scripts de login devem ser modificados (veja a figura abaixo).
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Quando uma tarefa de implementacéo for iniciada, o Kaspersky Administration Kit verifica se o script de login
correspondente esta atribuido a outros usuarios além das contas selecionadas. Caso positivo, a implementacéo do
aplicativo ndo sera realizada e um erro correspondente sera registrado no relatério.

Assistente de nova tarefa x|

Configuragioes
Defina az configuracies: da tarefa.

Selecione contas de usuano para az quaiz as mudancas zerda feitaz no scrpt de inicializacio:

Lizta de daminio da re Ados i

#ls TEST
o] & Administrator

< Walkar I Avancar » I Cancelar | Ajuda |

Figura 28. Selegéo de contas

ETAPA 6. DEFINICGAO DAS CONFIGURAGOES DE REINICIALIZACAO

Defina as operagdes que devem ser realizadas se o reinicio do computador for necessario apés a configuragao inicial do
aplicativo (veja a segdo "Etapa 7. Definigcdo das configuragdes de reinicializagdo" na pagina 40).

ETAPA 7. ESPECIFICACAO DA CONTA DE USUARIO FOR TAREFAS EM
EXECUCAO

Especifique a conta que sera usada para executar a tarefa de implementagéo nos computadores (veja a figura abaixo).
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A conta é utilizada para acessar o controlador do dominio onde os scripts de login das contas selecionadas serédo
modificadas. Neste caso, a conta deve ter o direito de modificar os scripts de inicio no banco de dados do controlador do
dominio.

Assistente de nova tarefa x|

Conta P
Selecdo da conta para incio de tarefa.

ﬂ Lizta de contas de usudno a serem usadas para executar a tarefa. As contas serdo selecionadas
na ardem liztadas.

 aiz zobre o uzo de conta

_E Admirniztarkor

Bemoner |

Propriedades |

Mover para cima

tdiawern para baiko

< Walkar Avancar » Cancelar Ajuda

Figura 29. Selegdo de conta

Use os botdes Adicionar e Remover para criar a lista de contas. Quando uma conta é adicionada, insira seu nome e
senha na janela que abrir. Para modificar as configuragbes de conta, clique no botdo Propriedades.

A tarefa usara contas na ordem de sua listagem. Se vocé quiser alterar a ordem, use os botdes Mover paracima e
Mover para baixo.

ETAPA 8. PROGRAMACAO DE INiICIO DE TAREFA

Crie a programacao de inicio de tarefa (consulte a segéo "Etapa 12. Programagéo de inicio de tarefa" na pagina 46).

ETAPA 9. CRIACAO DE TAREFA CONFLITANTE

Apo6s a concluséo do assistente, a tarefa que vocé criou sera adicionada ao né Tarefas de grupo ou Tarefas para
computadores especificos na arvore do console e exibida no painel de resultados. Se necessario, vocé pode modificar
suas configuracdes (consulte a segao "Configuragdo de uma tarefa de implementacéo” na pagina 57).

INSTALACAO USANDO FERRAMENTAS DE DIRETORIO
ATIVO

O Agente de Rede e os aplicativos antivirus da Kaspersky Lab podem ser instalados nos computadores da rede através
do Kaspersky Administration Kit usando ferramentas de Diretério Ativo. Para fazer isso, marque Designar a instalagdo

de pacote nas politicas de grupo do Diretério Ativo (consulte a secdo "Etapa 5. Selecdo do método de carregamento
do pacote de instalacdo" na pagina 38) no assistente de criagédo de tarefa de implementacao.
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A implementacao de aplicativo neste caso sera conforme o seguinte:

1. Quando a tarefa for iniciada, os seguintes itens serdo criados em cada dominio, ao qual pertencem os
computadores clientes desta tarefa de implementacao:

e uma politica de grupo sob o nome Kaspersky AK{GUID};

e um grupo de seguranga correspondente relacionado a politica de grupo. O grupo de seguranga contém
computadores clientes da tarefa que pertence ao dominio. O contetido do grupo de seguranca define a
area da politica de grupo e mudara nas inicializagées subsequentes de tarefas ao mudar o conjunto de
computadores clientes.

2. Neste caso, os aplicativos sao instalados nos computadores clientes diretamente da pasta de rede
compartilhada kishare do Kaspersky Administration Kit. Na pasta de instalagdo do Kaspersky Administration Kit,
sera criada uma pasta alojada auxiliar que contém o arquivo mst para o aplicativo a ser instalado.

3. Quando novos computadores forem adicionados a area de tarefa, eles serdo adicionados ao grupo de
seguranga somente no proximo langamento de tarefa. Mas se a caixa Executar tarefas perdidas estiver
marcada na programacéo de tarefa, os computadores séo adicionados imediatamente ao grupo de seguranca.

4. Quando novos computadores forem excluidos da area de tarefa, eles serdo excluidos do grupo de seguranga
somente no préximo langamento de tarefa.

5. Quando uma tarefa for excluida do Diretério Ativo, a politica, o link para a politica e o grupo de seguranca
correspondente serdo excluidos.

Se vocé quiser aplicar outro esquema de instalagdo usando o Diretério Ativo, vocé pode definir as configuragbes
necessarias manualmente. Pode ser necessario, por exemplo, quando o administrador de seguranga antivirus tiver
direitos insuficientes para modificar o Diretorio Ativo para alguns dominios, ou quando o pacote de distribuigéo original
deve ser localizado em um recurso de rede em separado, ou para conectar a politica de grupo as unidades de
organizagéo especificas. As seguintes opgdes estéo disponiveis:

e Se ainstalagédo deve ser realizada diretamente da pasta compartilhada do Kaspersky Administration Kit, nas
propriedades da politica de grupo de Diretorio Ativo, especifique o arquivo msi localizado na subpasta exec da
pasta do pacote de instalagéo para o aplicativo (consulte a se¢do "Trabalho com pacotes de instalacdo” na
pagina 69).

e Caso o pacote de instalagédo deva ser localizado em outro recurso de rede, copie todo o contetdo da pasta

exec para ele, porque além do arquivo msi ele contém arquivos de configuragédo gerados quando o pacote foi
criado. Para instalar a licenga junto com o aplicativo, copie também o arquivo de chave para essa pasta.

INSTALACAO DE APLICATIVOS NOS SERVIDORES DE
ADMINISTRACAO ESCRAVOS

Vocé pode usar essa tarefa para instalar e atualizar software nos Servidores de Administragado escravos.

Antes da criag@o da tarefa, certifique-se de que o pacote de instalagdo correspondente ao aplicativo sendo instalado
esta disponivel nos Servidores de Administragdo escravos. Se ainda nao estiver, distribua-o usando a tarefa de
distribuicdo do pacote de instalagao (consulte a segao "Criagdo de uma tarefa para a distribuicdo de pacote de
instalagdo aos Servidores de Administracdo escravos" na pagina 83).

®  Para criar uma tarefa para implementagéo do aplicativo aos Servidores de Administragédo escravos, execute as
seguintes agbes:

1. Conecte ao Servidor de Administragdo necessario.

2. Na arvore do console, selecione o né Tarefas de grupo (se vocé quiser criar uma tarefa para todos os
Servidores escravos em um grupo) ou Tarefas para computadores especificos (se vocé quiser criar uma
tarefa para um conjunto de Servidores escravos).
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3. Abra o menu de contexto e use o comando Criar / Tarefa ou use o item correspondente a partir do menu Agao.

Isso iniciara o assistente de criagao de tarefa. Siga suas instrugées.

AS ETAPAS DO ASSISTENTE

Etapa 1. DefiniG80 do NOME da tarefa ..........ooiiiiiiii et e e e e e sttt e e e e e et eaa e e e 55
Etapa 2. SeleG80 do tip0 de tarefa .......c.cviiiiiei e 55
Etapa 3. Selecao do pacote de INSLAIAGAOD .........ccoiiiiiiiii e e e a e a e e e e 55
Etapa 4. Definicdo das configuragdes de iNStAlaGA0 ..........c..uiiiiiiiiiiiii et 56
Etapa 5. Criagcdo de um conjunto de Servidores de AdMINISIraCa0.........ocuuiiiiiiieeiiiiie e 57
Etapa 6. Programagao de iNiCIO de tarefa ...........ouuiiiiiiiiiiii et s e e e et 57
Etapa 7. Criag@o de tarefa CONFlItANTE .............oviiiiiii et e e 57

ETAPA 1. DEFINICAO DO NOME DA TAREFA

Insira 0 nome da tarefa no campo Nome.

ETAPA 2. SELECAO DO TIPO DE TAREFA

No n6 Kaspersky Administration Kit, selecione o tipo da tarefa Implementar aplicativo nos Servidores de
Administragao escravos (consulte a secdo "Etapa 2. Selegao do tipo da tarefa" na pagina 36).

ETAPA 3. SELECAO DO PACOTE DE INSTALAGCAO

Especifique o pacote de instalagdo que sera instalado quando a tarefa for executada (veja a segdo "Etapa 3. Selegéo do
pacote de instalagéo" na pagina 36).
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ETAPA 4. DEFINICAO DAS CONFIGURAGCOES DE INSTALACAO

Se necessario, marque a caixa Nao instalar aplicativo se ja estiver instalado (veja a figura abaixo). O recurso utiliza a
verséo de aplicativo correta.

Assistente de nova tarefa x|

Configuragioes P
Drefinir configuragtes de instalacdo de aplicativo para Servidores de Administracao
EICrava.

v Naoinstalar aplicativo se j& estiver instalade

< Malkar I Avancar » I Cancelar Ajuda

Figura 30. Configuragdo de uma tarefa for implementagéo do aplicativo nos Servidores de Administragdo escravos
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ETAPA 5. CRIAGAO DE UM CONJUNTO DE SERVIDORES DE
ADMINISTRAGAO

Essa etapa é omitida para tarefas de grupo. Cria a lista de Servidores de Administragédo escravos para a tarefa para
computadores especificos na janela Servidores de Administragdao escravos (veja a figura abaixo).

Assistente de nova tarefa x|

Servidores de Administragdo escravos
Selecionar Servidores de Administragdo escravos para propagagdo do pacote de
inztalagao.

Cam L

< Walkar I Avancar » I Cancelar Ajuda

Figura 31. Criagdo de um conjunto de Servidores de Administragdo escravos

ETAPA 6. PROGRAMACAO DE INIiCIO DE TAREFA

Crie a programacao de inicio de tarefa (consulte a segéo "Etapa 12. Programagéo de inicio de tarefa" na pagina 46).

ETAPA 7. CRIACAO DE TAREFA CONFLITANTE

Apods a conclusdo do assistente, a tarefa que vocé criou sera adicionada ao né Tarefas de grupo ou Tarefas para
computadores especificos na arvore do console e exibida no painel de resultados. Se necessario, vocé pode maodificar
suas configuragdes (consulte a segdo "Configuragdo de uma tarefa de implementagéo"” na pagina 57).

CONFIGURACAO DA TAREFA DE IMPLEMENTACAO

As tarefas de implementagéo sao configuradas similarmente a outras tarefas (para obter os detalhes, consulte o Guia de
Referéncia do Kaspersky Administration Kit). Deixe-nos examinar de perto as configuragdes especificas para esse tipo
da tarefa na guia Configuragoes.

Enquanto estiver editando uma tarefa que realizara a instalagdo "push" remoto (veja a figura abaixo), vocé pode
especificar:

e 0 método para entrega dos arquivos necessarios para a configuragédo de aplicativo aos computadores clientes e
0 nimero maximo de conexodes simultaneas;
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e 0 numero de tentativas de instalacdo quando uma tarefa € iniciada de acordo com a programacao;
e especifique se é para reinstalar ou n&o o aplicativo caso ja esteja instalado no computador cliente;
e se os aplicativos em execugao devem ser fechados antes de iniciar a instalagao;

e seainstalagcdo do Agente de Rede usando politicas de grupo do Diretdrio Ativo deve ser atribuida;

e se a verséo do sistema operacional deve ser verificada em termos de conformidade com os requisitos de
hardware antes da instalagéo do aplicativo.

Propriedades de Nova tarefa (1) 7] x|

Geral | Hatifizagan I Computadores clientes I Frogramagio I
Configuragiies | Conta I Seguranu;al Mu:wendu:ul Reinicializagdo do 50

I K.azpersky Antivinz 6.0 for Windows Servers MP4 [B04.1212]

Pacaote de instalagdo adicional:
| Agente de Fiede (8.0.2048)

~ Forgar carregamenta do pacote de instalagio

¥ Usando &gente de Rede

¥ Usando os recurzos do Microsoft Windows a partir da pasta comparti

0 nirmero magimo de caregamentos simulkdneos: |5 _Ij

Mimero de tentativas para instalar: 3 =

¥ Maoinstalar aplicativo ze (& estiver instalado

Fechar aplicativoz sendo executados antes de imiciar ingtalagio

Dezignar a instalagdo do Agente de Rede nas politicaz de grupo do
Diretdrio Ativo

¥ “eiificar a vers3o do sistema operacional antes de fazer o camegamento

k. I Cancelar A plizar

Figura 32. Configuragdo da tarefa de implementagéo. Instalagao "push"
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Quando uma tarefa de instalagdo baseada em script de login € configurada, vocé pode usar a guia Configuragoes para
editar a lista de contas de usuarios, cujos scripts de login serdo modificados (veja a figura abaixo). Vocé pode editar a
lista usando os botdes Adicionar e Remove.

Propriedades de Nowa tarefa (5) 7] x|

Conta I Sequranca I Reinicializacdo do S0 |
Geral | Mofiicagic | Programagio Configuraces

I K.azpersky Antiviniz 6.0 para Windows WWorkztations kMP4 [6.0.4.1212]

Selecione contaz de uzuano para as quais az mudangas zerdo feitaz no
zonipt de inicializacdo:

| zLiErio al i Adicionar |
TEST“Administrator

Bemover

w
4 | »

k. I Cancelar | Splizar

Figura 33. Configuragdo de uma tarefa de instalagao baseada em script de login
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Enquanto estiver configurando uma tarefa for implementacao remota de aplicativos nos Servidores de Administragédo
escravos na guia Configuragdes (veja a figura abaixo), vocé pode especificar se o aplicativo deve ser reinstalado, caso
ja esteja instalado.

Propriedades de Mova tarefa (7) ilil

Geral I Motificas3o I Programag3o | Configuracfes I

I K.azpersky Anti-viruz B.0 para Windows Warkstations MP4 [B.0.4.1212]

¥ Maninstalar aplicativo s | estiver instalado

k. I Cancelar Aplicar

Figura 34. Configuragdo de uma tarefa for implementagédo do aplicativo em um Servidor de Administragdo escravo

ASSISTENTE DE IMPLEMENTACAO

Para instalar os aplicativos da Kaspersky Lab, vocé pode usar o Assistente de Implementacado. O assistente permite a
implementacao remota de aplicativos usando a instalagéo "push” com pacotes de instalagédo especificamente criados ou
diretamente de um pacote de distribui¢ao.

O assistente executa as seguintes etapas:

e Crie um pacote de instalagdo para implementacéo do aplicativo (se n&o foi criado anteriormente). O pacote é
armazenado na pasta Pacotes de instalagdo do né Repositérios sob o nome correspondente ao nome do
aplicativo e verséo; ele pode ser usado para instalar o aplicativo mais tarde.

e Criagdo e inicio de uma tarefa global ou uma tarefa de implementagao de grupo. A tarefa criada sera
armazenada nas pastas Tarefas globais ou Tarefas de grupo do grupo visado e pode ser iniciada
manualmente mais tarde. O nome da tarefa corresponde ao nome do pacote de instalagcdo do aplicativo:
Implementar <nome do pacote de instalagido selecionado>.

Para o desempenho correto da tarefa de instalagéo remota no computador cliente, no qual o Agente de Rede nao foi
instalado, as seguintes portas devem ser abertas: a) TCP 139 e 445; b) UDP 137 e 138. Por predefinicao, essas portas
sdo abertas para todos os computadores do dominio e aparecem automaticamente usando o utilitario de preparacao do
computador para implementagéo remota (consulte a se¢do "Prepara¢do do computador para implementagao remota. O
utilitario riprep" na pagina 87).
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AS ETAPAS DO ASSISTENTE

Etapa 1. Selegéo de aplicativos a serem inStalados ...........c.eooiiiiiiiiiiic e 61
Etapa 2. Seleg@o de computadores VISAAOS ..........eeiiiiiiiiiiiiie ettt s e e e s 62
(ST o = I AT (T oz To le [N e[ U] o Lo B EO PP PRSP PPPRPPPRRPN 63
Etapa 4. Sele¢cdo do método de carregamento do pacote de iNStalaGao..........oocuviiiiiiiiiiiiii e 63
Etapa 5. SEIEGA0 AE lICENGA ........uuiiiiii it e e et e e e e e e et — e e e e e e e e et —t e e e e e e e e ——aeaaeeeaaaaatraraaaeaaaas 65
Etapa 6. Definicdo das configuragdes de reiniCialiZaga0...........cuuiiiiiiiiiiiiiie et 65
Etapa 7. Configuragédo de remocéo de aplicativos iINCOMPAtIVEIS .........ccoiueiiiiiiiiiiiiie e 66
Etapa 8. SEIECAO A CONA ...t e e e e e e e e st e e e e e e e e s e bt beaeeaeeesaasbaraeeeeeesaanarreraeaeeaans 66
Etapa 9. CoNCIUSA0 da CONFIGUIAGEO ... ..eiiiiiiieiitiie ettt b bt e e st e e s e e e e s bt e e ebn e e e s nbb e e e e anbneeenanes 67

ETAPA 1. SELECAO DE APLICATIVOS A SEREM INSTALADOS

Use a janela que aparecer (veja a figura abaixo) para especificar o pacote de instalagao do aplicativo que sera
implementado. Se vocé estiver instalando o aplicativo a partir de um pacote de distribuigdo e/ou o pacote de instalagédo
nao estiver criado, crie um novo pacote de instalagido. Para fazer isso, clique no botdo Novo. Isso iniciara o Assistente
de Novo Pacote (consulte a segéo "Criagdo de um pacote de instalagdo” na pagina 70).

Assistente de Implementacao

Pacote de instalacao
Selecione aplicativo a implemetar.

Selecione o aplicativo.

I arne | Mava... |
W&l &gente de Reds (8.0.2048)
. Kaspersk_l,l .-'f-.ntl iz B.0 for Windows Servers MP4 [B.0.4.1212]

.0 para ‘windows Workstations MP4 [B.0.4....

K.azpersky Antiinz 6.0 para Windows Workztations MP4 [6.0.4.1212]
0 Fazpersky Anti-virug zerd implementado juntamente com o Agente de Rede [ Agente de Rede
[8.0.2048]). o que formece a conexdan entre o Kaspersky Anti-iuz e o Kazpersky Administration Eit,

< Walkar I Avancar » I Cancelar Ajuda

Figura 35. Selegdo do pacote de instalagdo

A ultima versao do Agente de Rede é sempre instalado junto com o Kaspersky Anti-Virus.
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ETAPA 2. SELECAO DE COMPUTADORES VISADOS

Use a janela do assistente que aparecer (veja a figura abaixo) para determinar os computadores visados para
implementacg&o do aplicativo. Para fazer isso, selecione uma das seguintes opgoes:

e Implemente em um grupo de computadores gerenciados — o assistente criara uma tarefa de grupo.

e Selecione computadores para implementagao — se esta opgao estiver selecionada, o assistente criara
uma tarefa para implementacgéo do aplicativo em computadores especificos.

Assistente de Implementacao

Computadores
Selecione oz computadores wizivels para a implementagao.

Implerente ao grupa de computadores gerenciados.

H.H Selecione computadores para implementacao.
e

'a M3o serdo afetados oz computadores em que a mesma verzdo ou versdo maiz hova do aplicativa
zelecionado & estd inztalada.

S angarn » Cancelar Ajuda

Figura 36. Selegédo do tipo de tarefa




INSTALACAO REMOTA E REMOGCAO DO SOFTWARE

ETAPA 3. SELECAO DE GRUPO

Se vocé estiver criando uma tarefa de grupo, especifique o grupo aos computadores dos quais o aplicativo sera
implementado (veja a figura abaixo) ou selecione os computadores visados. Se o aplicativo tiver que ser instalado em
todos os computadores clientes em uma rede |dgica, selecione o grupo Computadores gerenciados.

Assistente de Implementacao

Grupo
E zzaolha o grupo vizado,

[Erupo;

Procurar... |

< Walkar I Avancar » I Cancelar Ajuda

Figura 37. Selegéo de grupo

ETAPA 4. SELECAO DO METODO DE CARREGAMENTO DO PACOTE DE
INSTALACAO

Nesta janela (veja a figura abaixo) especifique 0 método de entrega de arquivos necessarios para a configuragéo do nos
computadores clientes. Na secédo Forgar carregamento do pacote de instalagdo, marque as seguintes caixas:

e Usando Agente de Rede: os arquivos serdo entregues aos computadores clientes pelo Agente de Rede
correspondente instalado em cada computador em particular.
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e Usando os recursos do Microsoft Windows a partir da pasta compartilhada: os arquivos necessarios para
desinstalar o aplicativo serdo entregues aos computadores clientes usando as ferramentas do Microsoft
Windows através da pasta compartilhadas.

Assistente de nova tarefa x|

Configuragoes o
Defina as configuracies da tarefa.

— Forzar carregamento do pacote de instalagso

v Usando Agente de Reds

¥ Uzando oz recursos do Microsoft Windows a partic da pasta compartibada

¥ M3o instalar aplicativo ze j& estiver instalado

[T Designar ainztalacdo do Agente de Fede nas politica: de grupo do Diretdrio Ative

< Wolkar I Ayancar » I Cancelar Ajuda

Figura 38. Selegédo do método de carregamento do pacote de instalagdo

Especifique se € para reinstalar ou ndo o aplicativo caso ja esteja instalado no computador cliente. Para fazer isso,
marque a caixa Nao instalar aplicativo se ja estiver instalado, caso ndo queira que o aplicativo seja reinstalado no
computador (por predefinigdo, a caixa esta marcada).

Marque Designar a instalagao de pacote nas politicas de grupo do Diretério Ativo, se vocé quiser instalar o
aplicativo nos computadores de rede usando as Politicas de grupo do Diretério Ativo (consulte a se¢cdo "Remogao
remota de software" na pagina 68).

Mediante a instalacao simultdnea de qualquer aplicativo e o Agente de Rede usando as politicas de grupo do Diretério

Ativo, somente o Agente de Rede ¢ instalado e o aplicativo é instalado mais tarde usando as ferramentas do Agente de
Rede. Neste caso, sera oferecido a vocé para marcar a caixa Atribuir a instalagdo do Agente de Rede nas politicas
de grupo do Diretério Ativo nesta janela.
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ETAPA 5. SELECAO DE LICENGA

Selecione a licenga a partir da lista para instalar com o aplicativo. Se a lista ndo contiver a licenga necessaria, use o
botdo Adicionar para adicionar uma nova.

Assistente de Implementacao

Licenca
Selecione a licenca.

|'='"jl Selecionar uma das licengaz dizponiveiz ou adicionar uma nova uzando o botio “Adicionar”.
)

Saber maiz zobre az licengas

Adicionar

Propriedades

1] | i

< Malkar I Avancar » I Cancelar | Ajuda

Vocé pode ignorar a selegao de licenca nesta etapa e adicionar a licenga mais tarde.

ETAPA 6. DEFINICAO DAS CONFIGURAGOES DE REINICIALIZAGCAO

Defina as operagdes que devem ser realizadas se o reinicio do computador for necessario apos a configuragao inicial do
aplicativo (veja a segdo "Etapa 7. Definigcdo das configuragdes de reinicializagdo" na pagina 40).
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ETAPA 7. CONFIGURACAO DE REMOCAO DE APLICATIVOS
INCOMPATIVEIS

Defina a remogao de software incompativel antes da instalagdo do aplicativo antivirus selecionado. A remogao de
aplicativos incompativeis fica habilitada por predefinicdo. Se vocé quiser modificar essa opgao, clique no link Configurar
remocao automatica e na janela que abrir desmarque a caixa Desinstalar automaticamente aplicativos
incompativeis.

Assistente de Implementacao

Aplicativos incompativeis
Removendo aplicativos incompativeis.

Hemovendo aplicativos incompativeis dos computadores

g_ﬂ

O Kaszpersky Antiirug ndo pode ser instalado em um computador executando outro
antivirug ou firewall. Para ingtalar o K.aspersky Anti-iug com &sito, bodos oz aplicativos
incompativeis devem ser remoyidos.

Configurar remocio automatica

< Malkar Cancelar Ajuda

Figura 39. Remocgéo de aplicativos incompativeis

ETAPA 8. SELECAO DE CONTA

Especifique a conta que sera usada para executar a tarefa de implementagéo nos computadores (veja a segéo "Etapa
11. Selegdo de conta" na pagina 45).
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ETAPA 9. CONCLUSAO DA CONFIGURAGAO

Durante essa etapa, o assistente exibe o progresso de criagao e inicio da tarefa de implementacdo nos computadores
selecionados (veja a figura abaixo).

Assistente de Implementacao

Implementacao
Iniciando a implementacio

A implementagao for iniciada com éxito.

%" Tarefa de implementacio criada

" Tarefa de implementac3a iniciada

Clique em “&wangar' para obter detalhes.

[Cancelar Ajuda

< Walkar

Figura 40. Realizag&o da tarefa de implementagao

Pressionar o botdo Préximo levara vocé para o n6 correspondente a tarefa criada. O painel de resultados refletira o
progresso do desempenho da tarefa.

RELATORIO DE IMPLEMENTACAO

Vocé pode usar o Relatério de cobertura da protegdo para monitorar o progresso da implementagéo de protegao da
rede.

®»  Para ver o relatorio de implementagéo,
selecione-o no nd Relatorios e notificagées da arvore do console.

Como resultado, o painel de resultados exibira um relatério detalhado contendo informagdes sobre a implementacao da
prote¢cdo em todos os computadores clientes da rede.

Vocé pode gerar um novo relatério de implementacéo e especificar os dados, os quais devem incluir:
e para um grupo de administragéo;
e para um conjunto de computadores clientes;
e para uma selegao de computadores clientes;

e sobre todos os computadores clientes.
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Para obter os detalhes sobre a criagdo de um novo relatério, consulte o Guia de Referéncia do Kaspersky Administration
Kit.

O Kaspersky Administration Kit supde que um computador é coberto pela protegao antivirus se tiver um aplicativo
antivirus instalado e sua funcionalidade de prote¢cdo em tempo real esta habilitada.

Para atualizar as informagdes no painel de resultados, use o comando Atualizar a partir do menu de contexto do
relatorio.

REMOCAO REMOTA DE SOFTWARE

®»  Para realizar a desinstalagdo remota de software, execute as seguintes agées:

1. Criagao de uma tarefasimilarmente a uma tarefa de implementacéo (consulte a se¢édo "Criagdo de uma tarefa
de implementagéo" na pagina 34). Na janela de Tipo da tarefa, selecione Kaspersky Administration Kit, abra
a subpasta Avangado e selecione Tarefa de desinstalagido do produto.

2. Especifique o aplicativo que deve ser removido na janela Aplicativo. Para fazer isso, selecione uma das
opg¢des abaixo:

e Desinstalar o aplicativo suportado pelo Kaspersky Administration Kit (veja a figura abaixo). Neste
caso, selecione o aplicativo necessario da Kaspersky Lab a partir da lista suspensa. Note que a lista
contém os aplicativos, para os quais os pacotes de instalagdo foram criados (consulte a segdo "Criagao de
um pacote de instalagéo" na pagina 70).

Assistente de nova tarefa x|

Configuragioes o
Selecione aplicativo a dezinstalar,

£+ Desinztalar o aplicativo suportado pelo Kazpersky Administration Kit

" Desinzstalar oz aplicativos incompativeis

< Malkar I Avancar » I Cancelar Ajuda

Figura 41. Seleg¢do de um aplicativo da Kaspersky Lab para remogéo

o Desinstalar o aplicativo incompativel (veja a figura abaixo). Neste caso, use os botées Adicionar e
Remove para criar a lista de aplicativos para remocao.
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Note que a janela exibida apds clicar em Adicionar lista somente os aplicativos incompativeis encontrados
nos computadores de rede ap6s a instalagdo do Agente de Rede nesses hosts.

Assistente de nova tarefa x|

Configuragioes P
Selecione aplicativo a desinstalar,

" Desinztalar o aplicativo suportado pelo Kazpersky Administration Kit

I.-'l‘-.gente de Rede j

£+ Desinztalar oz aplicativos incompativeis

Acer LANScope Agent 2.2.25.84 -
Acer LAMScope Adgent 2.2.25.84 «B4

Adaptive Security Analyzer 2.0 Eui
Adbwware 7-3 =
AEC TrustPaort Anbivirus 2.8.0 2237

AEC TrustPart Persanal Firewall 4.0.0.1305

Aowituen Catnnst Sabivieos Pro R j

< Malkar Avancar » | Cancelar | Ajuda

Figura 42. Selegédo de um aplicativo incompativel para remogao

3. Termine a criagdo da tarefa similarmente a tarefa de implementagao (consulte a segao "Criagcdo de uma tarefa
de implementacéo" na pagina 34).

A tarefa que vocé criou comegara de acordo com sua programagao.

Durante a execugao da tarefa, a remogao de cada aplicativo incompativel acionara o reinicio forcado do computador
host.

TRABALHO COM PACOTES DE INSTALACAO

Durante criagao de tarefas de implementagéo, o sistema utiliza pacotes de instalagdo contendo conjuntos de parametros
necessarios para a instalagdo de software. O mesmo pacote de instalagdo pode ser reutilizado muitas vezes.

Todos os pacotes de instalagao criados por um Servidor de Administragdo s&o localizados na subpasta Pacotes de
instalagao do né Repositorios da arvore do console. Os pacotes de instalagdo sdo armazenados no Servidor de
Administragdo na subpasta de servigo de Pacotes dentro da pasta compartilhada especificada.
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Vocé pode visualizar as propriedades de um pacote de instalagdo, editar seu nome e as configuragdes no dialogo
<Nome do pacote> Propriedades (veja a figura abaixo). Essa janela pode ser aberta usando o comando Propriedades
do menu de contexto ou um item correspondente a partir do menu Agao.

Propriedades de Agente de Rede {8.0.2048}) ied |

Geral |Ennfigurau;ﬁes| Eu:une:-:ﬁ-:ul

Aplicativa: agente de Rede

Murmero da versao: 8.0.2045

T amanha: 12308 KB

Criado: 22/10/2009 16:57:39

Caminho: WWTEST-18KLSHARE Packages\Metigent 8

k. I Cancelar Aplicar

Figura 43. A janela de propriedades do pacote de instalagdo. A guia Geral

Os pacotes de instalacao criados podem ser distribuidos aos Servidores de Administragcdo escravos e aos computadores
dentro de um grupo usando Agentes de Atualizagido (consulte a segao "Distribuigdo de pacotes de instalagao dentro de
um grupo através de Agentes de Atualizagdo" na pagina 84).

CRIAGCAO DE UM PACOTE DE INSTALAGCAO

®  Para criar um pacote de instalagdo, execute as seguintes agoes:
1. Conecte ao Servidor de Administragdo necessario.
2. Selecione o n6 Repositorios na arvore do console e navegue para a pasta Pacotes de instalagao.

3. Abra o menu de contexto e use o comando Criar — Pacote de instalagdo ou selecione o item correspondente
a partir do menu Agao.

Um assistente tera inicio. Siga as instru¢des do assistente.
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AS ETAPAS DO ASSISTENTE

Etapa 1. Definicdo do nome do pacote de iNSTAlAGA0 ..........ccuueiiiiiiiii e e e e e 71
Etapa 2. Seleg&o do pacote de distribuic8o de apliCatiVo..............eviiiiiiiiiiiic e 71
Etapa 3. Concluséo da criagcdo de um pacote de iNSTalaGa0 ..........cooiiiuiiiiiiie e 72

ETAPA 1. DEFINICAO DO NOME DO PACOTE DE INSTALACAO

Especifique o nome do pacote de instalagéo.

ETAPA 2. SELEGAO DO PACOTE DE DISTRIBUIGAO DE APLICATIVO

Especifique os aplicativos a serem instalados.

Se vocé estiver instalando um aplicativo que aceita a implementagéo remota através do Kaspersky Administration Kit,
selecione a opgéo Fazer pacote de aplicativo da Kaspersky Lab a partir da lista suspensa (consulte a figura abaixo).
Use o botéo Selecionar para selecionar o arquivo contendo a descrigdo do aplicativo (esse arquivo com a extensao .kpd
ou .kud esté incluido em pacotes de distribuicdo de todos os aplicativos da Kaspersky Lab, os quais aceitam o
gerenciamento remoto via Kaspersky Administration Kit) ou arquivo de extragdo automatica de um aplicativo da
Kaspersky Lab (esse arquivo possui a extensdo .exe e esta incluido no pacote de distribuigdo de aplicativo). Os campos
de nome de aplicativo e nimero de verséo seréo preenchidos automaticamente.

Assistente de Movo Pacote El

Aplicativo
Ezzolha o arquivo de instalacdo para o aplicativo. Q’
IFazer pacote de aplicativo da Kazpersky Lab j
I.-’-'-.gente de FBede Selecionar...

Yersdo: (8.0.2048

[T | Copiar atualizagiies do repositdrio para o pacote de instalacdo

< Wolkar Avancar > Cancelar Ajuda

Figura 44. Criagao de um pacote de instalagédo. Selegdo de aplicativos a serem instalados

As configuracdes de pacote de instalagdo s&o geradas por predefinicdo dependendo do aplicativo a instalar. Vocé pode
modifica-las depois da criagado do pacote na sua janela de propriedades (consulte a seg¢éo "Visualizagao e configuragéo
das propriedades de um pacote de instalagdo" na pagina 74).
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Se voceé estiver criando um pacote de instalagdo para outros aplicativos (veja a figura abaixo), execute as seguintes
agdes:

e apartir da lista suspensa selecione: Fazer pacote de instalagao para o arquivo executavel especificado;
e use o botdo Selecionar para especificar o caminho do pacote de distribuicdo de aplicativo;

e marque a caixa Copiar pastainteira para o pacote, se a pasta inteira que contém o arquivo do pacote de
distribuicdo tiver que ser adicionada;

e especifique as opgdes de inicializagdo para o arquivo executavel na linha de entrada fornecida, se forem
necessarias para a configuragédo de aplicativo (por exemplo, a instrugéo para iniciar em modo silencioso usando
atecla/s).

Para habilitar a transferéncia de informagdes diagndsticas sobre os resultados da configuragdo de aplicativo definida
pelo usuério para o Kaspersky Administration Kit, € necessaria a configuragéo adicional do arquivo contendo a descrigéo
de aplicativo (consulte a se¢do "Configuragdo manual do arquivo de descri¢cdo de aplicativo" na pagina 73).

Assistente de Movo Pacote il

Aplicativo
Ezzaolha o arquivo de inztalacdo para o aplicativa. Q

IFazer pacote de instalagdo para o arquivo executivel expecificado "’I

IE:'\D ocuments and SetingztAdministratorsDezktopBRAdm

[~ Copiar pasta inteira para o pacote

Linha de comando de arquivo executavel [opcional):

< Woltar Ayvancar » Cancelar Ajuda

Figura 45. Criagao de um pacote de instalagao para um aplicativo definido pelo usuario

ETAPA 3. CONCLUSAO DA CRIACAO DE UM PACOTE DE INSTALAGAO

Como resultado, o pacote de instalagao sera criado; ele aparecera no painel de resultados da pasta Pacotes de
instalagao no né Repositorios. Vocé pode editar suas configuragdes (consulte a segéo "Visualizagdo e configuragao
das propriedades de um pacote de instalagdo" na pagina 74).
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CONFIGURAGAO MANUAL DO ARQUIVO DE DESCRIGAO DE
APLICATIVO

=  Para habilitar a transferéncia de informagdes diagndsticas sobre os resultados da configuragdo de aplicativo para o
Kaspersky Administration Kit, execute as seguintes agées:

1. Navegue para a pasta do pacote de instalagao criado para o aplicativo selecionado usando o Kaspersky
Administration Kit. A pasta pode ser encontrada na pasta compartilhada especificada durante a instalagéo do
Kaspersky Administration Kit.

2. Abra o arquivo com a extenséo .kpd ou .kud para edigéo (por exemplo, no editor de Microsoft Windows
Notepad). O arquivo possui o formato de um arquivo INI de configuragéo regular.

3. Adicione as seguintes linhas ao arquivo:
[SetupProcessResult]
Wait=1
Esse comando configura o Kaspersky Administration Kit para aguardar a conclusédo da configuragdo para o
aplicativo, para o qual o pacote de instalagao é criado, e analisa o cédigo de retorno do instalador. Se vocé

precisar desabilitar a transferéncia de dados diagndsticos, defina a chave de Espera para 0.

4. Adicione a descrigdo dos cadigos de retorno para uma instalagao bem sucedida. Para fazer isso, adicione as
seguintes linhas ao arquivo:

[SetupProcessResult_SuccessCodes]
<cédigo de retorno>=[<descrigao>]

<caddigo de retorno 1>=[<descri¢do>]

Os colchetes contém chaves opcionais.

Sintaxe para as linhas:

e <codigo de retorno> — qualquer niumero correspondente ao cadigo de retorno do instalador. O niumero de
codigos de retorno pode ser arbitrario.

e <Descrigao> — descricdo em texto do resultado da instalagdo. A descricdo pode ser omitida.

5. Adicione a descri¢cdo de codigos de retorno para uma instalagdo com falha. Para fazer isso, adicione as
seguintes linhas ao arquivo:

[SetupProcessResult_ErrorCodes]
<cddigo de retorno>=[<descri¢dao>]

<cddigo de retorno 1>=[<descri¢do>]

A sintaxe dessas linhas é idéntica a sintaxe das linhas contendo os cédigos de retorno de configuracao bem-
sucedida.

6. Feche o arquivo .kpd ou .kud ao salvar todas as alteragdes.




GUIA DE IMPLEMENTAGCAO

Em seguida, as informagdes sobre os resultados da instalagédo do aplicativo definido pelo usuario serao gravadas nos
registros do Kaspersky Administration Kit, e aparecerao na lista de eventos relevantes, nos registros de relatérios e
tarefas.

VISUALIZAGAO E CONFIGURAGAO DAS PROPRIEDADES DE UM
PACOTE DE INSTALAGAO

®» Para visualizar as propriedades de um pacote de instalagéo, edite seu nome e configuragoes, e execute as
seguintes agbes:

1. Selecione o n6 Repositdrios na arvore do console e navegue para a pasta Pacotes de instalagao.

2. Selecione o pacote de instalagdo necessario no painel de resultados e use o comando Propriedades do menu
de contexto ou um item correspondente do menu de Agao.

Isso abrira a janela <Nome do pacote de instalagcdo> Propriedades, a qual possui as guias Geral, Configuragées,
Licencas, Conexao e Aplicativos incompativeis.

A guia Geral (veja a figura abaixo) contém informagdes gerais sobre o pacote:
e nome do pacote;
e nome e versdo do aplicativo para o qual o pacote foi criado;
e tamanho do pacote;

e data de criagao;




caminho para a pasta de armazenamento.

Propriedades de Agente de Rede (8.0.2048)
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Geral |Ennfigurau;ﬁes| I:::une:-:ﬁnl

2

Mirmero da versio:

Agente de Rede
8.0.2048

12308 KB
2241042009 16:57:39

SWTEST-1MLSHARE NP ackagesiMetbgent 8

k. I Cancelar Splizar

Figura 46. A janela de propriedades do pacote de instalagdo. A guia Geral

A guia Configuragoes (veja a figura abaixo) contém configuragbes do pacote de instalagao correspondentes ao
aplicativo, para o qual o pacote foi criado. Essas configuragdes sao geradas por predefinicdo durante a criagdo do

pacote. Se necessario, elas podem ser modificadas. Para a descrigdo detalhada das configuragbes consulte a
documentagéo dos aplicativos correspondentes.
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Para o Agente de Rede vocé pode especificar a senha para a remogéao do aplicativo e a pasta para a instalagdo do
aplicativo (consulte a se¢éo "Criagao e configuragdo de um pacote de instalagédo para o Agente de Rede" na pagina 79).

Propriedades de Agente de Rede {8.0.2048) ed |

Geral Configuacdes | Conestio |

~ Senha de desinztalagdo de aplicagao

V¥ Usar senha de desinstalagic

Status: |Senha nao definida

Modificar

~ Pasta de destino
' Instalar na pasta padido

™ Instalar na pasta especificada;

] I Cancelar Aplicar

Figura 47. A janela de propriedades do pacote de instalagdo. A guia Configuragées

A guia Licenga (veja a figura abaixo) contém informagdes gerais sobre a licenga do aplicativo, para o qual o pacote foi
criado
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A guia Licenga nao ¢ exibida nas propriedades dos pacotes de instalagdo para o Agente de Rede e o Servidor de
Administragéo.

Propriedades de Kaspersky Anti-Yirus 6.0 para Wi ied |

Geral I Propriedades Licenca |.-’-'-.|:|Ii|:ativns incnmpativeisl

I 0000-000000-00000007 .k ey

Mamero de sérnie: 0000-000000-00000007
MNome do aplicativa: IKaspersk_l,l BuzineszSpace Secunty Interna
D ata de expiracao: 104342010

Tipo: Comercial

Contagem limitada de 10

Comentario:

LicenceM umber: 0000-0000-0001 ;I

[]

] Cancelar | Aplicar |

Figura 48. A janela de propriedades do pacote de instalagdo. A guia Licenga
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A guia Conexao (veja a figura abaixo) contém as configuragdes para conexao do Agente de Rede ao Servidor de
Administracéo (consulte a se¢do "Criagao e configuragdo de um pacote de instalagédo para o Agente de Rede" na pagina

79).
Propriedades de Agente de Rede (8.0.2048}) ilil

Geral I Configuragiies EDHEE%D'

— Conectar ao Servidar de Administrac3o

Endereca da servidar: TEST-1
Mirmero da porta: 14000 _I
Mimero da paorta 550 I'I 3000 _Ij

[ Usar certificado do Servidor Seleciariar...

W Usar conexdo 550

Abrir portas de agente de administragdo em Microzoft Windows
I Firevaall.

Confiqurar conexdo através de um servidor prosy

k. I Cancelar Aplicar

Figura 49. A janela de propriedades do pacote de instalagdo. A guia Conexao

A guia Aplicativos incompativeis (veja a figura abaixo) contém a lista de aplicativos incompativeis. Vocé pode habilitar
a remocgao de aplicativos incompativeis antes da instalagao do aplicativo do pacote. Para fazer isso, marque a caixa
Desinstalar automaticamente aplicativos incompativeis.
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Se a caixa Desinstalar automaticamente aplicativos incompativeis nao estiver marcada, entdo na detecgao de tal
aplicativo, a instalagéo sera interrompida com um erro.

Propriedades de Kaspersky Anti-¥irus 6.0 para ied |

Geral I F'ru:upriedadesl Licenga Aplicativos incompativeis |

v Qesinstalar automaticamente aplicativos incompativeis

Lizta de aplicativos incompativeiz:

iizer LANScope Agent 2.2.25 84 i’
Acer LAMS cope Agent 2.2.25.84 «64

Adaptive Security Analuzer 2.0

SEC TrustPort Antivinug 28,0, 2237

AEC TrustPort Perzonal Firewall 4.0.0.1305

AhnLab SpyLenn 2007 and Smartl)pdate

AhnLab 3 Internet Secunty 7.0 Platinum Enterprize
Ahnlab 3 [nternet Security 7.0 Platinum E nterprige =64
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Figura 50. A janela de propriedades do pacote de instalagdo. A guia Aplicativos incompativeis

CRIAGAO E CONFIGURAGAO DE UM PACOTE DE INSTALAGAO PARA O
AGENTE DE REDE

Nao ha necessidade de criar o pacote de instalagao para implementagdo manual do Agente de Rede. Ele é criado
automaticamente durante a instalagdo do Kaspersky Administration Kit e € armazenado na pasta Pacotes de instalagao
do n6 Repositorios.

Se o pacote for implementagéo do Agente de Rede for excluido, entéo para recria-lo, vocé deve selecionar o arquivo
kinagent.kpd na pasta NetAgent do pacote de distribuicdo do Kaspersky Administration Kit.

As configuragbes da instalagdo do Agente de Rede contém um conjunto minimo de paradmetros necessarios para
assegurar o funcionamento do componente imediatamente apds a sua instalagdo. Os valores de parametro
correspondem as predefinicbes do aplicativo. Se necessario, vocé pode altera-los nas guias Configuragdes e Conexéao
na janela de propriedades do pacote de instalagao.

A guia Configuragoes (consulte a figura abaixo) contém as configuragdes que serdo usadas para instalar o Agente de
Rede nos computadores clientes.

Vocé pode definir uma senha para remogéao de aplicativo de forma a evitar a desinstalagdo ndo autorizada do Agente de
Rede. Para fazer isso, marque a caixa Usar senha de desinstalacao e clique no botdo Modificar para especifica-la.
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Vocé também pode especificar a pasta de destino no computador cliente onde o Agente de Rede sera instalado. O
aplicativo pode ser implementado na pasta padrdo ou em outro diretdrio.

Propriedades de Agente de Rede {8.0.2048) ed |

Geral Configuacdes | Conestio |

~ Senha de desinztalagdo de aplicagao

V¥ Usar senha de desinstalagic

Status: |Senha nao definida

Modificar

~ Pasta de destino
' Instalar na pasta padido

™ Instalar na pasta especificada;

] I Cancelar Aplicar

Figura 51. A janela de propriedades do pacote de instalagdo. A guia Configuragées

A guia Connection (veja a figura abaixo) contém as configuragdes que serdo usadas pelo Agente de Rede depois da
instalagéo para conectar ao Servidor de Administragéo (por predefinicdo, os valores do Servidor atual serdo usados):

e Endereco do computador que esta hospedando o Servidor de Administragao.

e Numero da porta usada para a conexao insegura ao Servidor de Administragdo. O numero da porta padréao &
14000. Se esta porta ja estiver em uso, vocé deve muda-la.

e O numero da porta para a conexao segura ao Servidor de Administragdo usando o protocolo SSL. Por
predefini¢do, a porta 13000 sera usada.

Somente a notagéo decimal é permitida.
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Propriedades de Agente de Rede (8.0.2048)

Geral I Configuractes ':DHEHEI'I'l

— Conectar ao Servidor de Administracdo

Endereco do servidar: TEST-1
Mumero da porta: 14000 2

Mimero da porta S50 13000 £

]

[ Usar certificado do Servidor Selecianar...

¥ Usar conex3o 55L

Abrir portas de agente de administragio em Microzoft Windows
v Firewall.

Configurar conexdo através de um servidor progy

k. I Cancelar Splizar

Figura 52. A janela de propriedades do pacote de instalagdo. A guia Conexao

e O arquivo de certificado para autenticagdo no Servidor de Administracdo. O valor deste parametro é
determinado pela caixa Usar certificado de Servidor.

Se esta caixa estiver desmarcada (por predefinicdo), o arquivo de certificado sera baixado automaticamente do
Servidor de Administragdo quando o Agente se conectar a ele pela primeira vez.

Se a caixa Usar certificado de Servidor estiver habilitada, a autenticagéo sera realizada usando o arquivo de
certificado antes de clicar no botdo Selecionar. O arquivo possui a extensao.cer; ele esta localizado na
subpasta Cert da pasta de programa do Kaspersky Administration Kit. Vocé pode mudar o arquivo de
certificado selecionando-o com o botédo Selecionar.

e A porta que sera usada para conexao do Agente de Rede ao Servidor: regular ou segura. O valor deste
parametro é determinado pela caixa Usar conexdo SSL. Se a caixa estiver marcada, a conexao sera
estabelecida através de uma porta segura usando o protocolo SSL; se ndo estiver, a porta regular sera usada
para aquele propdsito.

e Adicione uma porta UDP necessaria para o funcionamento do Agente de Rede na lista de excegdes do firewall
do Microsoft Windows. Para fazer isso, marque a caixa Abrir portas de agente de administragao em
Microsoft Windows Firewall.

e Configuragbes para conexao através de um servidor proxy. Se a Agente de Rede conectar o Servidor através
do proxy, clique no link Configurar conexao através de um servidor proxy. Na janela que aparecer, marque
a caixa Usar servidor proxy e entre o endereco, nome do usuario e senha.

Depois da instalagdo do Agente de Rede, vocé pode mudar os valores do parametro usando uma politica ou
configuragées de aplicativo.

Se vocé reinstalar remotamente o Agente de Rede em um computador cliente, as configuragdes de conexao de servidor
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e o caminho para o certificado do Servidor de Administragdo serao sobrescritos.

O Agente de Rede ¢ instalado no computador host como um servigo com o seguinte conjunto de atributos:

e nome do servigo: KLNagent;

nome exibido: Agente de Rede da Kaspersky;
e usando um tipo de inicializagdo automatica quando inicia o sistema operacional;
e usando a conta do Sistema Local.

Vocé pode visualizar as propriedades do servico do Agente de Rede da Kaspersky, iniciar, parar e monitorar sua
atividade usando as ferramentas Windows padrao — Gerenciamento de computador / Servigos.

CRIACAO E CONFIGURACAO DE UM PACOTE DE INSTALACAO PARA O
SERVIDOR DE ADMINISTRACAO

Quando um pacote de instalagao do Servidor de Administragao for criado, vocé deve selecionar o arquivo ak8.kpd na
pasta raiz do pacote de distribuicdo do Kaspersky Administration Kit como o arquivo de descrigdo.

As propriedades de um pacote de instalagédo para o Servidor de Administracdo podem ser encontradas nas guias Geral

(consulte a secéo "Visualizagéo e configuragédo das propriedades de um pacote de instalagdo" na pagina 74) e
Configurar pacote de instalagao (veja a figura abaixo).

Propriedades de Novo pacote de instalacao rema 7] x|

Geral | Configurar pacaote de instalag3o I

Configurar o pacote de instalacdo do Servidor de Adminiztragdo usando o
arquivvo de resposta.

Wooé pode criar arquivo de rezposta ao executar a ingtalagdo do Servidor
de Adminigtragdo com og geguintes argumentos Aa linha de comandao: -,

Apos concluir o assistente, o arquivo de resposta setup.zs serd crnado.

k. I Cancelar A plizar

Figura 53. Configuragao de um pacote de instalagcao
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Para definigdo do pacote de instalagdo das configuragdes do Servidor de Administragdo um arquivo de resposta (um
arquivo .iss) é usado, o qual determina o cenario da configuragao inicial do aplicativo (veja a segéo "Instalagao de
aplicativos no modo néo interativo" na pagina 96). Esse arquivo deve ser colocado no diretério que contém o arquivo
.kpd do Servidor de Administragéo.

CRIAGCAO DE UMA TAREFA PARA A DISTRIBUIGAO DE PACOTE DE
INSTALACAO AOS SERVIDORES DE ADMINISTRAGAO ESCRAVOS

®» Para criar uma tarefa para distribuicdo de pacote de instalagdo aos Servidores de Administragdo escravos, execute
as seguintes acoes:

1. Conecte ao Servidor de Administragao necessario.
2. Selecione o n6 Tarefas de grupo na arvore do console.

3. Abra o menu de contexto e use o comando Criar — Tarefa ou selecione um item correspondente a partir do
menu Agao.

Um assistente tera inicio. Siga as instru¢des do assistente.

AS ETAPAS DO ASSISTENTE

Etapa 1. Definic80 do NOME da tarefa...........oooiiiiiiiiii e e e e e a e e 83
Etapa 2. Selega0o do tip0 e tarefa ........couiiieiiee e e e e e s e e e e e e e 83
Etapa 3. Selecao de pacotes de iNSTAlaGA0. .............c.uuiiiiii e e a e e 83
Etapa 4. Programagao de iNiCIO de tarefa ............uuiiiiiiiii it e et s et e s e e e e e e enee 84
Etapa 5. Criagdo de tarefa CONFlItANTE .............oiiiiiiiii e e e 84

ETAPA 1. DEFINICAO DO NOME DA TAREFA

Insira 0 nome da tarefa no campo Nome.

ETAPA 2. SELEGCAO DO TIPO DE TAREFA

Para o aplicativo Kaspersky Administration Kit, selecione o tipo da tarefa Retradugao de pacotes na pasta
Avancado (consulte a se¢do "Etapa 2. Selegdo do tipo da tarefa" na pagina 36).

ETAPA 3. SELECAO DE PACOTES DE INSTALAGAO

Selecione os pacotes de instalagdo que devem ser distribuidos:

o Todos os pacotes de instalagao.
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o Pacotes de instalagao selecionados. Nesse caso, verifique os nomes dos pacotes de instalagdo desejados
na tabela abaixo.

Assistente de nova tarefa x|

Configuragoes o
Definir configuragdes para implementagdo do pacote de instalagio

" Todos oz pacotes de instalacio

* Pacotes de instalagio selecionados

M ome I
Agente de Rede (2.0.2048)

O F.azperskp Antitiruz 6.0 for Windows Servers MP4 [E.0.4.1212)

K.azpersky Anti-vinis 6.0 para Windows Warkstations MP4 [6.0.4.1212]

O Moo pacote de instalacio remota

0 nmera maximo de downloads simulkdneos: B _:I

< Wolkar I Axancar » I Cancelar | Ajuda |

Figura 54. Criagcao de um conjunto de pacotes de instalagdo

Use o0 campo O numero maximo de downloads simultaneos para inserir o valor necessario.

ETAPA 4. PROGRAMACAO DE INiICIO DE TAREFA

Crie a programacao de inicio de tarefa (consulte a segéo "Etapa 12. Programagéo de inicio de tarefa" na pagina 46).

ETAPA 5. CRIACAO DE TAREFA CONFLITANTE

Quando o assistente estiver concluido, a tarefa criada aparecera no n6 Tarefas de grupo.

A tarefa criada sera distribuida automaticamente aos Servidores de Administragdo escravos no primeiro nivel de
alojamento. Para distribuir a tarefa a todos os Servidores escravos, marque a caixa Enviar aos Servidores de
Administragao escravos na guia Geral da janela de propriedades de tarefa.

DISTRIBUICAO DE PACOTES DE INSTALAGAO DENTRO DE UM GRUPO
USANDO OS AGENTES DE ATUALIZACAO

Vocé pode usar os Agentes de Atualizagdo para distribuir pacotes de instalagdo dentro de um grupo. Os Agentes de
Atualizagao recebem pacotes de instalagéo e atualizagbes do Servidor de Administragdo e os armazena na pasta onde o
aplicativo da Kaspersky Lab correspondente esta instalado.

N&o é permitido alterar o local da pasta contendo as atualizagbes e os pacotes de instalacédo e restringir seu tamanho.

Os pacotes de instalagao sédo entdo distribuidos aos computadores clientes usando a entrega IP de multipla
transmissdo. Novos pacotes de instalagdo séo distribuidos uma vez dentro de um grupo. Se um computador cliente for
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desconectado da rede légica corporativa no momento da distribuigdo, o Agente de Rede baixara o pacote de instalagao
de um Agente de Atualizagdo quando a tarefa de instalagao for iniciada.

®»  Para criar uma lista de Agentes de Atualizagdo e configura-los para distribuicdo de pacotes de instalagdo aos
computadores dentro de um grupo, execute as seguintes agbes:

1. Conecte ao Servidor de Administragdo necessario.

2. Selecione o grupo de administragdo necessario na arvore do console, abra o menu de contexto e selecione o
comando Propriedades, ou use um item correspondente a partir do menu Agao.

3. Najanela de propriedades de grupo exibida, navegue para a guia Agentes de Atualizagao (veja a figura
abaixo) e use os botdes Adicionar e Remover para criar uma lista de computadores, os quais funcionardo
como Agentes de Atualizagéo dentro do grupo.

Propriedades de Computadores gerenciados 7] x|
Geral I Computadores clientes l Instalagio automatica |
Status do computadar I Seguran;a Agentes de atualizago
I ais sobre exte recurso
Computador | Grupo |
E TESTA Computadaores gerenciados
Adicionar | Bemoner | Eropriedades |
k. I Cancelar | A plizar |

Figura 55. Criagdo de uma lista de Agentes de Atualizagéo

4. Editar as configuracdes do Agente de Atualizag&o. Para fazer isso, selecione o Agente na lista e clique no
botdo Propriedades. Na janela <Nome do Agente de Atualizagdo> Propriedades que abrir, na guia Geral
(veja a figura abaixo):

e especifique o numero da porta usado pelo cliente para conectar ao Agente de Atualizagédo. Por
predefinigdo, a porta 15001 é usada; se essa porta estiver em uso, ela pode ser alterada;

e especifique o numero da porta usado pelo cliente para conectar com seguranga ao Agente de Atualizagdo
usando o protocolo Secure Sockets Layer (SSL). Por predefinicdo, a porta 13001 é usada;

e marque a caixa Usar transmissao multipla e preencha os campos IP de transmissdo multipla e
Numero da porta de transmissao multipla IP.
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e especifique a pasta para armazenamento dos arquivos para os Agentes de Atualizagéo. Para fazer isso,
cligue no link Avangado.

Propriedades de TEST-1 7] x|

Geral | Fonte de atualizacies I

B [FEsT

Wizsualizar estatisticas de Agente de Atualizagio

Mamero da porta 55L: I-I 3001 _:I

¥ Uszar ransmiss&o meltipla

IP de tranzmizzdo multipla:

Mimero da porta de transmizzdo moltipla IF; I1 5001 _:|

Anancado

k. I Cancelar Aplicar

Figura 56. A janela de propriedades do Agente de Atualizagao. A guia Geral

Na guia Fonte de atualizagdes (veja a figura abaixo), selecione o método que os Agentes de Atualizagédo
usardo para baixar as atualizagbes. Vocé pode selecionar uma dos seguintes opgoes:

o Recuperar do Servidor de Administragao — o Servidor de Administragao transferira as atualizagbes aos
Agentes de Atualizagdo depois de terminar o download das atualizagdes no repositorio.
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e Usar tarefa de download de atualizagées — os Agentes de Atualizagdo executardo a tarefa de download
de atualizagdes para resgatar as atualizagdes. Se vocé selecionar esta opgao, vocé deve selecionar uma
tarefa a partir da lista de tarefas criada para uma selegéo de computadores (usando o botéo Selecionar)
ou criar uma nova tarefa, usando o botdo Nova tarefa.

Propriedades de TEST-1 7] x|

Geral Fonte de atualizages |

E zpecificar uma fonte de atualizagdies para o Agente de Atualizagio

{* Hecuperar do Servidor de Administragac

" Usar tarefa de download de atualizagties

Mimwa tarefa.. Selecionar..

k. I Cancelar Splizar

Figura 57. A janela de propriedades do Agente de Atualizagdo. A guia Fonte de atualizagoes

PREPARACAO DO COMPUTADOR PARA IMPLEMENTAGCAO
REMOTA. O UTILITARIO RIPREP

A implementacéo do aplicativo no computador cliente pode terminar com um erro devido as seguintes razdes:
e Atarefa ja foi executada com éxito neste computador. Nesse caso sua reexecugdo ndo € obrigatdria.

¢ Quando uma tarefa de implementagéo foi iniciada, o computador estava ligado. Nesse caso, ligue o
computador e reinicie a tarefa.

e N&o ha conexéo entre o Servidor de Administracdo e o Agente de Rede instalado no computador cliente. Para
determinar a raz&o do problema, use o diagndstico remoto do utilitario dos computadores clientes (klactgui).
Para mais detalhes sobre o uso deste utilitario, consulte o Guia de Referéncia do Kaspersky Administration Kit.

e Se o0 Agente de Rede néo estiver instalado no computador, podem ocorrer os seguintes problemas:
e 0 computador cliente possui Compartilhamento de arquivo simples habilitado;

e O servigo do Servidor esta funcionando no computador cliente;
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e as portas necessérias estao fechadas no computador cliente;

e aconta de usuario, usada para realizar a tarefa, possui privilégios insuficientes. O problema é resolvido
usando o utilitario para preparagao do computador para implementagéo remota.

Os problemas descritos acima podem ser resolvidos usando o utilitario de preparagdo do computador para
implementag&o remota (riprep)

Essa segdo contém uma descrigcdo do utilitario de preparagéo do computador para implementacéo remota (riprep.exe).
Ele esta localizado na pasta de instalagdo do Kaspersky Administration Kit no computador com o Servidor de
Administragao instalado e pode trabalhar em um dos dois modos:

e interativo (consulte a se¢édo "Modo interativo" na pagina 88);

e nao interativo (consulte a se¢do "Modo néo interativo" na pagina 89).

O utilitario de preparagédo do computador para implementacao remota n&o funciona no Microsoft Windows Home Edition.

MODO INTERATIVO

®  Para trabalhar com o utilitario de preparagédo do computador para implementagdo remota, execute as seguintes
acébes:

1. Inicie o utilitario de preparagdo do computador para implementagdo remota no computador cliente.
2. Najanela que abrir (veja a figura abaixo) marque uma ou varias caixas:

e Desativar compartilhamento simples de arquivo.

e Iniciar o servigo do Servidor.

e Abrir portas.

e Adicionar login.

o Desabilitar Controle de Conta de Usuario (CCU). Essa etapa esta disponivel somente para
computadores que executam Microsoft Windows Vista, Microsoft Windows 7 e Microsoft Windows
Server 2008.

3. Pressione o botao Iniciar.

Quando o utilitario de preparagdo do computador para implementagéo remota funcionar, todas as fases de sua
execucgao sao exibidas na parte inferior da janela.

Além disso, uma solicitag&o para inserir o nome da conta nome e senha sera exibida quando uma conta for criada. Isso
criara uma conta local que pertence ao grupo de administradores locais.

A desabilitagdo do CCU sera tentado mesmo nos casos, quando o CCU foi desabilitado antes de iniciar o utilitario.
Depois de desabilitar o CCU, uma solicitagdo para reiniciar o computador sera exibida.
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Para concluir o trabalho com o utilitario, pressione o botdo Cancelar.

[:a Utilitario de preparacao para implementac - |I:I|5|

i | Desativar compartibamento simples de arguive
0 T Iniciar o gervigo do Servidor

0 [ Abiir portas

0 [ Adicionar lagin

i [T Dezatiitan Controle de Conta de Wswério [CEU]

[miciar |

Figura 58. Janela principal do utilitario de preparagcdo do computador para implementagdo remota

MODO NAO INTERATIVO

®»  Para iniciar o utilitario de preparagédo do computador para implementagdo remota no modo néo interativo,
inicie o utilitario riprep com o conjunto necessario de op¢des de linha de comando.
A sintaxe da linha de comando do utilitario:

riprep.exe [-silent] [-cfg CONFIG FILE] [-tl traceLevel]
Os parametros da linha de comando s&o conforme a seguir:
e -silent —inicia o utilitario no modo n&o interativo.

e -cfg CONFIG FILE — define a configuracéo do utilitrio, onde CONFIG_FILE — caminho para o arquivo de
configuragédo (um arquivo com a extensao .ini).

e -tl traceLevel — define o nivel de rastreio, onde traceLevel —um nimero de 0 a 5. Se nenhum
modificador for especificado, o valor 0 é usado.

Como resultado do inicio do utilitario no modo ndo interativo, as seguintes tarefas podem ser realizadas:
e Desabilitagdo do compartilhamento de arquivo simples.
¢ Inicio do servigo do Servidor no computador cliente.
e Abertura das portas.
e Criagdo de uma conta local

o Desabilitagao do Controle de Conta de Usuario (CCU).




GUIA DE IMPLEMENTAGCAO

A selecao das etapas e conta para inicio do utilitario é definido no arquivo de configuragéo especificado no modificador -
cfg. Para especificar aquelas configuragdes, adicione as seguintes informagdes ao arquivo de configuragéo:

e Nasegdo Comum, especifique quais tarefas devem ser realizadas:

e DisableSFS — desabilita o compartilhamento de arquivo simples (0 — a tarefa é desabilitada; 1 — a tarefa é
habilitada);

e StartServer — inicio do servigco do Servidor (0 — a tarefa é desabilitada; 1 — a tarefa & habilitada);
e OpenFirewallPorts — abra as portas necessarias (0 — a tarefa é desabilitada; 1 — a tarefa é habilitada).

e DisableUAC — desabilita o Controle de Conta de Usuario (0 — a tarefa é desabilitada; 1 — a tarefa é
habilitada).

e RebootType — define o comportamento se a reinicializagdo do computador for necessaria quando o CCU
estiver desabilitado (0 — nunca reinicializar o computador; 1 — reinicializar o computador se CCU estiver
habilitado antes de iniciar o utilitario; 2 — forgar a reinicializagdo se o CCU tiver sido habilitado antes de
iniciar o utilitario; 4 — reinicializar o computador; 5 — forgar sempre a reinicializagao).

e nasegdo UserAccount, especifique 0 nome da conta (usuario) e sua senha (Pwd).

Amostra do contexto do arquivo de configuragio:

[Comum]
DisableSFS3S=0
StartServer=1

OpenFirewallPorts=1

[UserAccount]

user=Admin

Pwd=Passl123
Ap6s a conclusédo do utilitario, os seguintes arquivos serdo criados na pasta de inicio do utilitario:
e riprep.txt — relatério de operacéo, no qual todas as fases da operagédo do utilitario séo listadas;

e riprep.log — o arquivo de rastreio (€ criado se o nivel de rastreio foi definido acima de 0).

INSTALAGAO LOCAL DO SOFTWARE

A instalagao local é realizada individualmente em cada computador. Para executa-la, vocé precisa de direitos de
administrador no computador local.

Alguns aplicativos que podem ser gerenciados através do Kaspersky Administration Kit podem ser instalados nos
computadores somente localmente. Para obter os detalhes, consulte a documentagao para os aplicativos
correspondentes.

O procedimento geral da instalagdo de software no caso da implementagao local do sistema de prote¢ao antivirus pode
ser conforme a seguir:

e Instale o Agente de Rede e configure a conexao do computador cliente ao Servidor de Administragdo (consulte
a secgdo "Instalagio local do Agente de Rede" na pagina 91);
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Instale os aplicativos necessarios nos computadores, os quais serao incluidos no sistema de protecdo antivirus
de acordo com as descri¢gdes em seus Guias correspondentes;

Instale os plugins de gerenciamento para cada um dos aplicativos da Kaspersky Lab instalados na estagéo de
trabalho do administrador (consulte a se¢ao "Instalagao local do plugin de gerenciamento de aplicativo" na
pagina 95).

O Kaspersky Administration Kit também aceita os seguintes métodos for instalagéo de software local:

modo silencioso (consulte a se¢éo "Instalagdo de aplicativos no modo néo interativo" na pagina 96) usando os
arquivos gerados durante a criagdo de um pacote de instalagao;

usando um pacote independente (consulte a sec¢éo "Instalagdo usando um pacote independente" na pagina
97).

INSTALAGCAO LOCAL DO AGENTE DE REDE

®» Para instalar o Agente de Rede em um computador localmente, execute as seguintes agoes:

1.

Rode o arquivo executavel setup.exe localizado na pasta Pacotes/NetAgent do CD, contendo o pacote de
distribuicdo. O instalador iniciara um assistente correspondente. O Assistente de Configuragdo pedira para
definir as configuragdes de instalagédo. Siga as instru¢des do assistente.

As primeiras etapas de configuracdo sdo padrao; elas incluem o desempacotamento dos arquivos necessarios
a partir do pacote de distribuigdo e suas gravagdes no disco rigido do computador.

Em seguida, defina a pasta de destino para a instalagdo do Agente de Rede. Por predefinigao, sera
<Unidade>:\Arquivos de Programa\Kaspersky Lab\NetworkAgent. Se essa pasta ndo existir, ela sera criada
automaticamente. Vocé pode alterar a pasta de destino usando o botdo Modificar.

Na proxima janela do assistente (veja a figura abaixo) vocé tera que configurar a conexao do Agente de Rede
ao Servidor de Administragdo. Para fazer isso, defina:

e O enderego do computador onde o Servidor de Administragdo esta instalado ou sera instalado. Vocé pode
usar seu enderecgo IP ou o nome do computador na rede Windows como o enderego do computador. Vocé
também pode clicar no botdo Procurar para selecionar o computador.

e O numero da porta que o Agente de Rede usara para conectar ao Servidor de Administragdo. O numero da
porta padrédo é 14000. Se esta porta ja estiver em uso, vocé pode muda-la. Somente a notagéo decimal é
permitida.
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e Numero da porta para conexdo usando o protocolo SSL. O niumero da porta padrdo é 13000. Se esta porta
estiver em uso, vocé pode muda-la. Somente a notagdo decimal é permitida. Para conectar através de uma
porta segura, ou seja, usando o protocolo SSL, marque a caixa Usar conexao SSL.

il Agente de Rede x|

Seryidor de Administracdo

Selecione o Servidar de Adminiskracdo,

Selecione o computador onde o Servidor de Administragdo da Kaspersky esta instalado,

Enderego do servidor: frest Procurar, .. |

Defina a porta do Servidor de Administracdo, O valor deve estar na Faixa de 1-65535,

Mimero da porka: |14EIEIEI

Mimera da porka S5L |13|:||:||:|

¥ Usar conexdo 551

Irskall5hield

< Yalkar I Bvancar = I Cancelar

Figura 59. Configuragéo de conexdo ao Servidor de Administragao

4. Se o Agente de Rede se conectar ao Servidor através de um proxy, configure a conexao na janela que abrir
(veja a figura abaixo):

e Marque a caixa Use um proxy para fazer a conexao ao servidor do Kaspersky Administration Kit e
insira o endereco e o nimero da porta para conexao ao servidor proxy. Somente a dotagéo decimal é
permitida (por exemplo, Enderego proxy: proxy.test.ru, Porta: 8080).
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e Se uma senha for exigida para acessar o proxy, preencha os campos Conta do servidor proxy e Senha
do servidor proxy.

ii& Agente de Rede

Configuracao de servidor proxy

X

Definir configuracdo do servidor promxy.

W Use um proxy para Fazer a conexdo ao servidor do Kaspersky Administration Kit,

Endereco do proxy: Porta:

Ipruxy.test.cnm IBIIIEEI

Conta do servidor proxw;

I.ﬁ.dministratur

Senha do servidor prosxy:

I**************

InstallShield

< Yolkar I Awvangar = I Cancelar

Figura 60. Configuragdo da conexdo através de um servidor proxy

Se nenhum proxy for usado, clique no botdo Préoximo para pular a etapa.

Durante a proxima etapa (veja a figura abaixo), especifique o0 método que sera usado para obter o certificado
do Servidor de Administragdo, o qual o Agente contatara. Selecione uma das seguintes op¢des:

e Arquivo de certificado padrao — o certificado do Servidor de Administragédo sera baixado quando o
Agente de Rede se conectar a ele pela primeira vez (essa opgao € selecionada por predefinigdo).

e Selecione o arquivo de certificado — a autenticagdo do Servidor de Administracédo sera realizada usando
o certificado definido pelo administrador. Se vocé selecionar essa opgao, especifique o arquivo de
certificado necessario para o Servidor de Administragao .
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O arquivo de certificado é kiserver.cer e esta localizado na subpasta Cert da pasta de programa do

Kaspersky Administration Kit. Vocé pode copiar o arquivo de certificado para a pasta compartilhada ou para
um disco flexivel, e usar a copia para instalar o Agente de Rede.

i Agente de Rede

Certificado do Servidor de Administracao

>

Selecione o certificado de servidor,

* Arquivo de certificado padro

O certificado serd recebido na primeira conexdo ao servidor,

" Selecione o arquivo de certificado

Selecione o arquivo de certificado a partir do computadar local ou rede,

Select a certificate file (*,cer), e = |
Cancelar |

Figura 61. Selegdo do método para obter o certificado do Servidor de Administragéo

ImstallEhield

<¥olkar
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6. na préxima janela do assistente (veja a figura abaixo), sera oferecido a vocé para iniciar o Agente de Rede
imediatamente depois da concluséo do assistente. Se vocé quiser iniciar o componente mais tarde, desmarque
a caixa Inicie o aplicativo durante a instalagcdo que é selecionada por predefini¢cdo.

i Agente de Rede

Agente de Rede

Inicie o Agente de Rede

Akencdo! Habilite esta configuracdo se guiser iniciar o Agente de Rede durante a
instalacdo, Recamenda-se que o Agente de Rede ndo seja iniciado s& vocé planeja criar
uma imagem de disco para clonagem,

[ Inicie o aplicativo durante a instalacdo

ImstallEhield

Cancelar |

< Yolkar

Figura 62. Configuragéo do inicio do Agente de Rede

7. Clique no botéo Instalar na proxima janela do assistente.
Depois da concluséo do assistente, o Agente de Rede sera instalado em seu computador.

Vocé pode visualizar as propriedades do servico do Agente de Rede da Kaspersky, iniciar, parar e monitorar o
Agente de Rede usando as ferramentas Windows padrdo — Gerenciamento de computador / Servigos.

O Agente de Rede é sempre instalado no computador visado junto com um plugin para trabalhar com o Cisco Network
Admission Control (NAC). Esse plugin é usado se o computador tiver o Cisco Trust Agent instalado.

INSTALAGAO LOCAL DO PLUGIN DE GERENCIAMENTO DE
APLICATIVO

®» Para instalar o plugin de gerenciamento de aplicativo,

rexecute o kicfginst.exe do CD contendo o pacote de distribuicdo do aplicativo no computador onde o
Kaspersky Console de Administragao esta instalado. Esse arquivo esta incluido nos pacotes de distribuicao de
todos os aplicativos que podem ser gerenciados através do Kaspersky Administration Kit. Essa instalagéo é
executada por um assistente e ndo requer configuracéo.

O arquivo kicfginst.exe file para instalagdo do plugin de gerenciamento do Agente de Rede pode ser encontrado na
pasta Pacotes/NetAgent do pacote de distribuicdo do Kaspersky Administration Kit.
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INSTALACAO DE APLICATIVOS NO MODO NAO INTERATIVO

®  Para instalar um aplicativo no modo nao interativo, execute as seguintes agées:

1. Crie o pacote de instalagdo necessario (consulte a se¢éo "Criacdo de um pacote de instalagéo" na pagina 70),
se o pacote de instalac&o para o aplicativo que vocé planeja implementar ainda ndo tiver sido criado.

O pacote de instalagéo sera salvo no Servidor de Administragdo na subpasta Pacotes da pasta compartilhada
definida durante a instalagéo do Servidor de Administragdo. Uma pasta individual alojada corresponde a cada
pacote de instalagéo.

2. Se necessario, configure as configuragdes do pacote de instalagédo (consulte a se¢éo "Visualizagéo e
configuragéo das propriedades de um pacote de instalagao" na pagina 74).

3. Copia a pasta correspondente inteira para o pacote de instalagdo necessario do Servidor de Administragdo ao
computador cliente. Em seguida, abra a pasta copiada no computador cliente.

ou

Use o computador cliente para abrir a pasta compartilhada correspondente ao pacote de instalagdo necessario
no Servidor de Administracéo.

Se a pasta compartilhada estiver localizada em um computador que executa Microsoft Windows Vista, vocé
deve ajustar para Desabilitado o parametro Controle de conta de usuario: Executar todos os
administradores no Modo de Aprovagao Admin (Iniciar — Painel de Controle — Ferramentas
Administrativas — Politica de Seguranga Loca — Opg¢des de segurancga).

4. Em seguida, execute as seguintes etapas:

e para Kaspersky Anti-Virus para Windows Workstations, Kaspersky Anti-Virus para Windows Servers e
Kaspersky Administration Kit navegue para a subpasta exec e rode o arquivo executavel (um arquivo com
a extensao .exe) com uma tecla /s.

e para outro aplicativo da Kaspersky Labs, rode o arquivo executavel (um arquivo com a extenséo .exe) com
atecla /s a partir da pasta aberta.

Durante a instalagdo do Kaspersky Administration Kit no modo nao interativo, vocé pode usar um arquivo de resposta.
Esse arquivo contém todas as configuragdes para a instalagdo de aplicativo e permite multiplas instalagdes de um
aplicativo com as mesmas configuragoes.

®»  Para criar um arquivo de resposta para o Kaspersky Administration Kit, execute as seguintes agées:

1. Use alinha de comando para navegar para a pasta contendo o pacote de distribuicdo do Kaspersky
Administration Kit, e rode o arquivo executavel com a tecla -r.

Como resultado, o aplicativo assistente de configuragdo sera iniciado no computador no modo de escrita, € um
arquivo de resposta setup.iss sera criado na mesma pasta, da qual o arquivo de distribuicao de aplicativo foi
executado.

2. Siga as instrugdes do assistente para configurar a instalagédo do aplicativo.

A instalacdo do Kaspersky Administration Kit sera terminada antes de copiar os arquivos e um arquivo de resposta sera
criado na pasta especificada. O arquivo de resposta criado deve ser copiado para a pasta de instalacdo do Kaspersky
Administration Kit na subpasta \<nome do pacote de instalacdo>\exec. Depois disso, a instalagéo silenciosa do
Kaspersky Administration Kit usando o método acima aplicara automaticamente a configuragéo definida no arquivo de
resposta.

O arquivo de resposta pode ser usado para atualizar as versdes do Kaspersky Administration Kit in modo nao interativo.
Porém, ele s6 pode ser usado para atualizar a versao do aplicativo usada para cria-lo.
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INSTALACAO USANDO UM PACOTE INDEPENDENTE

Usando o Kaspersky Administration Kit, vocé pode criar um pacote de instalagcdo independente. Esse pacote é um
arquivo executavel que pode estar localizado no servidor da web, ser enviado por email ou transferido de outra maneira.
O arquivo recebido ¢ iniciado localmente no computador e realiza a instalagdo do aplicativo por si mesmo, sem a
participacdo do Kaspersky Administration Kit.

®» Para criar um pacote de instalagdo independente, execute as seguintes agées:
1. Conecte ao Servidor de Administragdo necessario.
2. Selecione o n6 Repositérios — Pacotes de instalagao na arvore do console.
3. Selecione o pacote de instalagdo do aplicativo desejado no painel de resultados.
4. Abra seu menu de contexto e selecione o item Criar pacote de instalacdo independente.

Isso iniciara o assistente. Siga suas instrugdes.

AS ETAPAS DO ASSISTENTE

Etapa 1. SEIECA0 AE lICENGA .........uiiiiii it e et e e e e e e et e e e e e e e e s e bbb e e e e e e e e s aasaaraeeeeeesaannrreaaaaeaaans 98
[ =T oL IS Y=Y (oY ot o T £ 1= Vo= o RO ST PPUPRRPN 98
Etapa 3. Selegéo do pacote de instalagdo do AgeENte de REUE.........c.uiiiiiiiiii i 99
Etapa 4. Configuragédo de realocagao de COMPULIATON ..........uiuiiiiiie ettt et e e e e e e e st e e e e e e s snnebeeeeaeeeanns 100

Etapa 5. Concluséo da criagdo de um pacote de instalagdo independente ...........ccccoviiiiiiiiiiie e 100
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ETAPA 1. SELECAO DE LICENCA
Nesta janela (veja a figura abaixo), especifique a licenga que sera usada pelo aplicativo depois da instalagéo.

Assistente de Novo Pacote 5[

Licenga
Ezcalher arquiva de licenca para o pacaote Q

|'="jl Selecionar uma daz licengas dizponiveis ou adicionar uma nova uzando o botdo “Adicionar”.
X

Saber maiz zobre az licengas

Adicionar

Propriedades

1] | i

< Wolkar I Axancar » I Cancelar | Ajuda

Figura 63. Selegédo de licenga

A lista de licengas armazenadas no repositério do Servidor de Administragao é apresentada na tabela. Usando o botédo
Propriedades, vocé pode ver as informagdes detalhadas sobre a licenga.

Para adicionar uma licenga, pressione o botdo Adicionar. Isso iniciara um assistente de adi¢éo de licenga. Siga as

instrugdes do assistente. Depois da concluséo do assistente, a nova licenga sera colocada no repositério de licengas do
Servidor de Administragdo e adicionada a tabela.

Essa etapa pode ser ignorada. Vocé podera instalar a licenca mais tarde, depois da instalagdo do aplicativo.

ETAPA 2. SELECAO DA AGAO

Se tiver criado antes um pacote de instalagdo independente para este aplicativo, selecione a agdo desejada nesta janela
(veja a figura abaixo):

e Criar um novo pacote de instalagdo independente.
e Usar pacote de instalagdo independente existente. Neste caso, selecione o pacote desejado na lista abaixo.

e Construir novamente um pacote de instalagao independente existente.
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Vocé pode remover o pacote que nao precisa mais usando o botao Excluir.

Assistente para criacdo de pacote de instalacao independente 5[

Pacote de instalagao independente existentes
% pacotes de instalagdo independentes & foram criados para este pacote de Q
configuragdo na pazta poblica.

Ezcolher acao:

£ Criar um novo pacate de instalagio independente

" llsar pacote de instalagio independente existente

£~ Constir novamente um pacote de instalagao independente existente

Caminho |
|E WMWTEST-1NELSHAREPEginst M ettgent. 3.0, 2048 setup exe

E xecluir |

< Wolkar I Ayancar » I Cancelar Sjuda |

Figura 64. Selecéo da acdo

ETAPA 3. SELECAO DO PACOTE DE INSTALAGCAO DO AGENTE DE
REDE

Nesta janela (veja a figura abaixo), vocé pode selecionar o pacote de instalagdo do Agente de Rede que sera adicionado
ao pacote de instalagdo independente. Para fazer isso, marque a caixa Instalar Agente de Rede juntamente com este
aplicativo e selecione o pacote de instalagdo necessario na lista abaixo.
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Para criar um novo pacote de instalagédo (consulte a segédo "Criagdo de um pacote de instalagdo" na pagina 70),
pressione o botdo Novo.

Assistente para criacdo de pacote de instalacao independente 5[

Pacote de instalagao do Agente de Rede
Selecione o pacaote de instalagdo do Agente de Rede para a instalacdo canjunta. Q

I rztalar gente de Fede juntamente com este aplicativo

Selecione o pacote de instalagdo do Agente de Rede para a inztalagdo combinada:

Home | Hovo...
Agente de Rede (8.0.2048)

< Wolkar I Axancar » I Cancelar Ajuda

Figura 65. Selegdo do pacote de instalacdo do Agente de Rede

ETAPA 4. CONFIGURAGAO DE REALOCAGCAO DE COMPUTADOR

Durante esta etapa, defina as configuragdes para realocagdo de computadores ndo atribuidos ao grupo de
administragéo depois da instalagédo do aplicativo (consulte a segéo "Etapa 7. Configuracéo de realocagéo de
computador” na pagina 41).

Depois disso, comecara a criagdo de um pacote de instalagdo independente.

ETAPA 5. CONCLUSAO DA CRIAGCAO DE UM PACOTE DE INSTALAGCAO
INDEPENDENTE

O pacote independente criado sera colocado na pasta compartilhada alojada do Servidor de Administragdo. O caminho
para esta pasta é especificado no campo correspondente (veja a figura abaixo).

Usando os links na segdo Ag¢des adicionais, vocé pode executar as seguintes agbes:
e Abra a pasta contendo o pacote de instalagdo independente criado.

e Envie o link para o pacote de instalacao independente por e-mail. Nesse caso sera gerada uma mensagem
automaticamente, contendo o pacote como anexo.
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e Abra o exemplo de link de html para o pacote criado, concebido para ser colocado no site da internet.

Assistente para criacdo de pacote de instalacao independente ﬂ

Resultado da criagdo de pacote de instalagdo independente Q

FPacaote de instalagdo independente [zetup.exe] para os aplicativos selecionados foi gerado com
&xito na pasta publica.

MTEST-14KLSHE

Acdes adicionais:

Pazta aberta
E-mail link para pacote de instalacio independente

Amozstra de cadingo HTML para publicagdo de link em um website

< Walkar I Avancar » I Cancelar Ljuda

Figura 66. Selegao de agbes adicionais




INFORMACOES SOBRE O TESTE DE STRESS

Essa se¢éo contém questdes relacionadas a carga na rede corporativa e informagées sobre o desempenho do sistema
de administracéo e carga de rede em casos que um Servidor de Administrag&o trabalha com um nimero grande de
computadores clientes.

Essas informagbes podem ser usadas para identificar o esquema 6timo para implementagao da protegdo antivirus na
rede corporativa.

NESTA SECAO
RESUITAAOS 0O TESTE UE SIIESS .....eiiieiieei ittt i e ettt e e e e e et bttt e e e e e s st taeeeeaee e s e s teeeeeeeeeaassbeeeeeaaeeaannssseeeaaeeaannnssneeaaaaaanns 102
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RESULTADOS DO TESTE DE STRESS

O desempenho foi testado para cada um dos cenarios de administragdo chave, e foi identificado o nUmero maximo
permitido de computadores clientes, aos quais um Servidor de Administragdo pode servir dentro do tempo especificado.

N&o se recomenda usar intervalos de tempo superiores a uma hora para as operagdes de administragdo chave que
prestam servicos a todos os clientes; portanto, os dados fornecidos abaixo cobrem os intervalos de servigo de 15
minutos a uma hora.

As seguintes configuragdes de hardware do Servidor de Administragéo foram usadas para teste:

e sistema de processador Unico (dual-core Intel® Core™2 Duo E8400 com frequéncia de operacgédo de 3,00 GHz,
4 GB RAM, HDD SATA 300 GB);

e sistema de processador dual (dois processadores 4-core Intel® Xeon™ com frequéncia de operagéo de 3,16
GHz, 6 GB RAM, HDD SCSI 200 GB).

O servidor de banco de dados do Microsoft SQL 2005 foi instalado no mesmo computador, como o Servidor de
Administrago.

O teste foi realizado na rede Ethernet de 1000 Mbit/s.

Para realizar o teste de stress do Kaspersky Administration Kit 8.0, as seguintes operacdes administrativas chave foram
selecionadas:

e Conexao do cliente ao Servidor de Administragdo sem sincronizagéo (na pagina 107). Esse cenario imita o
estado "inativo" do sistema de administragdo quando o Servidor de Administragdo mantém conexdes periddicas
dos computadores clientes sem sincronizagédo de dados. O Servidor de Administragdo atualiza seu banco de
dados para registrar informacdes sobre a ultima conexao do cliente ao Servidor, mas nenhum dado ¢é alterado
no computador cliente.

e A conexdo do computador cliente ao Servidor de Administragdo com sincronizagao (consulte a segado "Conexao
de cliente ao Servidor de Administragdo com sincronizagao" na pagina 108). Esse cenario imita o estado
quando uma politica ou tarefa de grupo é modificada no Servidor de Administracdo e o computador cliente
sincroniza sua coépia dos dados com os dados do Servidor de Administragdo quando faz a conexao ao Servidor
de Administragao.

e Atualizagdo regular do banco de dados (na pagina 108). Esse cenario imita a situagcdo quando os
computadores clientes atualizam os bancos de dados do Servidor de Administragdo usando o Agente de Rede.
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e Processamento de eventos nos computadores clientes pelo Servidor de Administragcao (na pagina 105). Esse
cenario imita o estado quando os computadores clientes se conectam ao Servidor de Administragéo e
transferem eventos a ele, para os quais as informagdes sao registradas no banco de dados do Servidor de
Administragao .

CONEXAO DO CLIENTE AO SERVIDOR DE ADMINISTRACAO SEM
SINCRONIZACAO

Esse cenario descreve o estado "inativo" do sistema de administragdo quando nenhuma mudanga ocorre nos dados no
lado dos computadores clientes ou do Servidor de Administragdo. Os computadores clientes se conectam ao Servidor de
Administragdo com o intervalo definido pelo administrador. O Servidor de Administracdo compara o status dos dados no
computador cliente com o status dos dados no servidor e grava informagdes sobre a Ultima conexao do cliente no banco
de dados do Kaspersky Administration Kit.

A secdo contém informagdes sobre o nimero dos computadores clientes servidos dentro do tempo especificado
(consulte as tabelas abaixo).

Table 4. Resultados do teste de stress para um sistema de processador tnico

TEMPO DE PRESTAGAO DE SERVIGO NUMERO DE COMPUTADORES CLIENTES SERVIDOS PELO
SERVIDOR DE ADMINISTRAGAO
15 min. 40.500
30 min. 81.000
45 min. 121.500
60 min. 162.000
Table 5. Resultados do teste de stress para um sistema de processador dual

TEMPO DE PRESTAGAO DE SERVIGO NUMERO DE COMPUTADORES CLIENTES SERVIDOS PELO

SERVIDOR DE ADMINISTRAGAO

15 min. 72.000

30 min. 144.000
45 min. 216.000
60 min. 288.000

CONEXAO DO CLIENTE AO SERVIDOR DE ADMINISTRAGAO COM
SINCRONIZAGAO

Esse cenario descreve o estado dos sistema de administragdo nos casos quando ocorre a sincronizagao intensiva de
dados entre um computador cliente e o Servidor de Administragdo. Os computadores clientes se conectam ao Servidor
de Administragdo com a frequéncia definida pelo administrador. O Servidor de Administragdo compara o status de dados
no computador cliente com o status de data no servidor, registra informacdes sobre a ultima conexao do cliente no
banco de dados do Servidor de Administragao e realiza sincronizagao de dados entre o computador cliente e o Servidor
de Administracgéo.

Os cenarios de administragdo que causam grande sincronizagao de clientes com o Servidor de Administragéo sao os
seguintes:

e criagao, remogao ou modificagdo de uma politica;
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e criagdo, remog¢ao ou modificacdo de tarefas de grupo;
e gerenciamento de tarefas de grupo (inicio, parada, pausa, retomada);

e sincronizagao das informagdes sobre os bancos de dados apds a atualizagdo do banco de dados nos
computadores clientes.

A secdo contém informagdes sobre o nimero dos computadores clientes servidos dentro do tempo especificado
(consulte as tabelas abaixo).

Table 6. Resultados do teste de stress para um sistema de processador tnico

TEMPO DE PRESTAGAO DE SERVIGO NUMERO DE COMPUTADORES CLIENTES SERVIDOS PELO
SERVIDOR DE ADMINISTRAGAO

15 min. 18.000
30 min. 36.000
45 min. 54.000
60 min. 72.000
Table 7. Resultados do teste de stress para um sistema de processador dual
TEMPO DE PRESTAGAO DE SERVIGO NUMERO DE COMPUTADORES CLIENTES SERVIDOS PELO

SERVIDOR DE ADMINISTRAGAO

15 min. 45.000
30 min. 90.000
45 min. 135.000
60 min. 180.000

ATUALIZAGOES REGULARES DE BANCO DE DADOS

Esse cenario descreve o status do sistema de administragdo depois de um Servidor de Administragéo receber outra
atualizacgéo regular do banco de dados e inicia automaticamente a tarefa de grupo para atualizar os bancos de dados
nos computadores clientes. Os clientes se conectam ao Servidor de Administragdo com um intervalo especificado pelo
administrador nas propriedades da tarefa e baixam as atualizagdes do banco de dados usando a conexao ao Servidor
de Administragao.

A secdo contém informagdes sobre o numero dos computadores clientes servidos dentro do tempo especificado
(consulte as tabelas abaixo).

Table 8. Resultados do teste de stress para um sistema de processador tnico

TEMPO DE PRESTAGAO DE SERVIGO NUMERO DE COMPUTADORES CLIENTES SERVIDOS PELO
SERVIDOR DE ADMINISTRAGAO

15 min. 18.000
30 min. 36.000
45 min. 54.000

60 min. 72.000
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Table 9.

Resultados do teste de stress para um sistema de processador dual

TEMPO DE PRESTAGAO DE SERVIGO

NUMERO DE COMPUTADORES CLIENTES SERVIDOS PELO
SERVIDOR DE ADMINISTRAGAO

15 min. 45.000
30 min. 90.000
45 min. 135.000
60 min. 180.000

PROCESSAMENTO DE EVENTOS NOS COMPUTADORES CLIENTES PELO

SERVIDOR DE ADMINISTRAGAO

Esse cenario imita o estado do sistema de administracdo quando os computadores clientes geram muitos eventos que
devem ser processados pelo Servidor de Administragdo, por exemplo, no caso de um ataque de virus. Um computador
cliente se conecta ao Servidor de Administracéo e transfere os eventos, os quais estdo registrados no banco de dados
do servidor. O teste foi realizado para a situagdo em que cada computador cliente envia 5 eventos ao servidor.

A secdo contém informagdes sobre o nimero de computadores clientes cujas informagdes o Servidor de Administragéo
processou dentro do tempo especificado (consulte as tabelas abaixo).

Table 10. Resultados do teste de stress para um sistema de processador tnico
TEMPO DE PRESTAGAO DE SERVIGO NUMERO DE COMPUTADORES CLIENTES SERVIDOS PELO
SERVIDOR DE ADMINISTRAGAO
15 min. 18.000
30 min. 36.000
45 min. 54.000
60 min. 72.000
Table 11. Resultados do teste de stress para um sistema de processador dual

TEMPO DE PRESTAGAO DE SERVIGO

NUMERO DE COMPUTADORES CLIENTES SERVIDOS PELO
SERVIDOR DE ADMINISTRAGAO

15 min. 36.000
30 min. 72.000
45 min. 108.000
60 min. 144.000

CARGA DE REDE

Essa segdo contém informagdes sobre o volume do trafego de rede que os computadores clientes e o Servidor de
Administragdo trocam durante as operagdes administrativas chave. A principal carga da rede é causada pelos seguintes

cenarios:
e implementacgao inicial da protegao antivirus;

e atualizagdo inicial do banco de dados;

e conexao de um computador cliente ao Servidor de Administragdo sem sincronizagao;
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e conexdo de um computador cliente ao Servidor de Administracdo com sincronizagéo;
e atualizagbes regulares de banco de dados;
e processamento de eventos nos computadores clientes pelo Servidor de Administragao.

Secdes adicionais contém informagdes sobre o trafego de rede gerado em cada um desses cenarios.

IMPLEMENTACAO INICIAL DA PROTECAO ANTIVIRUS

Neste cenario, o Agente de Rede 6.0 MP4 e o Kaspersky Anti-Virus para Windows Workstations 8.0 s&o instalados no
computador cliente.

O Agente de Rede ¢ instalado usando a instalagédo "push”, quando os arquivos necessarios para a configuragéo séo
copiados pelo Servidor de Administragdo para uma pasta compartilhada no computador cliente.

Depois da instalagéo, o Agente de Rede baixa o pacote de distribuicdo do Kaspersky Anti-Virus para Windows
Workstations usando a conexao ao Servidor de Administragédo (consulte a tabela abaixo).

Table 12. Trafego

CENARIO

TRAFEGO DO
COMPUTADOR CLIENTE AO
SERVIDOR DE
ADMINISTRAGAO

TRAFEGO DO SERVIDOR DE
ADMINISTRAGAO AO
COMPUTADOR CLIENTE

TRAFEGO TOTAL (PARA
UM UNICO COMPUTADOR
CLIENTE)

Instalacdo do Agente de 442 KB 14 MB 14,5 MB
Rede para um computador

cliente

Instalagdo do Kaspersky 4 MB 94 MB 98 MB

Anti-Virus para Windows
Workstations em um Unico
computador cliente (com
bancos de dados
atualizados)

Apos os Agentes de Rede serem instalados nos computadores clientes visados, um dos computadores no grupo de
administragédo pode ser designado para funcionar como um Agente de Atualizagdo. Ele sera usado para distribuicdo de
pacotes de instalagdo. Neste caso, o trafego durante a implementagéo inicial da protecéo antivirus variara
consideravelmente dependendo se a opgao utiliza ou ndo entrega IP de multiplas transmissdes. Se esta opg¢ao for
usada, os pacotes de instalagdo serdo enviados uma vez para todos os computadores em funcionamento no grupo de
administragédo. Assim, o trafego total se tornara N vezes menor, onde N significa 0 numero total de computadores
funcionando no grupo de administragdo. Se a opgao de usar entrega IP de mltiplas transmissdes nao for utilizada, o
trafego total é idéntico ao trafego quando os pacotes de distribuicdo sdo baixados do Servidor de Administragdo. Porém,
a fonte do pacote sera o Agente de Atualizagdo, ndo o Servidor de Administragao.

Table 13. Trafego
CENARIO TRAFEGO DO TRAFEGO DO TRAFEGO DA TRAFEGO TOTAL
AGENTE DE SERVIDOR DE ENTREGA IP DE (PARA TODOS OS
ATUALIZACAO AO ADMINISTRAGAO AO MULTIPLAS COMPUTADORES
SERVIDOR DE AGENTE DE TRANSMISSOES A CLIENTES EM

ADMINISTRAGCAO

ATUALIZAGAO

PARTIR DO AGENTE
DE ATUALIZAGAO
PARA TODOS OS
COMPUTADORES
CLIENTES

FUNCIONAMENTO)

Instalagdo do
Kaspersky Anti-
Virus para

4 MB

94 MB

103 MB

201 MB
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CENARIO TRAFEGO DO TRAFEGO DO TRAFEGO DA TRAFEGO TOTAL
AGENTE DE SERVIDOR DE ENTREGA IP DE (PARA TODOS OS
ATUALIZAGAO AO ADMINISTRAGAO AO MULTIPLAS COMPUTADORES
SERVIDOR DE AGENTE DE TRANSMISSOES A CLIENTES EM
ADMINISTRAGAO ATUALIZAGAO PARTIR DO AGENTE FUNCIONAMENTO)
DE ATUALIZAGAO
PARA TODOS 0S
COMPUTADORES
CLIENTES
Windows
Workstations

usando um Agente
de Atualizagao
para todos os
computadores
clientes em
funcionamento
(utilizando a
entrega IP de
multiplas
transmissodes)

ATUALIZAGAO INICIAL DOS BANCOS DE DADOS ANTIVIRUS

Neste cenario, um computador executa atarefa de atualizagcdo do banco de dados pela primeira vez (consulte a tabela
abaixo).

Table 14. Trafego
CENARIO TRAFEGO DO TRAFEGO DO SERVIDOR DE | TRAFEGO TOTAL (PARA UM
COMPUTADOR CLIENTE AO | ADMINISTRAGAO AO UNICO COMPUTADOR
SERVIDOR DE COMPUTADOR CLIENTE CLIENTE)

ADMINISTRAGAO

Atualizacao inicial do
banco de dados®

500 KB

9 MB

9,5 MB

CONEXAO DO CLIENTE AO SERVIDOR DE ADMINISTRAGAO SEM

SINCRONIZAGAO

Esse cenario descreve o estado "inativo" do sistema de administragao quando nenhuma mudanga ocorre nos dados no
lado dos computadores clientes ou do Servidor de Administragdo. Os clientes se conectam ao Servidor de Administragéo

com o intervalo definido pelo administrador, o Servidor compara o status dos dados no cliente com o status dos dados
no servidor e grava as informagdes sobre a ultima conex&o do cliente no banco de dados (consulte a tabela abaixo).

Table 15. Trafego
CENARIO TRAFEGO DO TRAFEGO DO SERVIDOR DE | TRAFEGO TOTAL (PARA UM
COMPUTADOR CLIENTE AO | ADMINISTRAGAO AO UNICO COMPUTADOR
SERVIDOR DE COMPUTADOR CLIENTE CLIENTE)

ADMINISTRAGAO

Conexao do cliente ao
Servidor sem
sincronizagao

5 KB

6 KB

11 KB

! Os dados na tabela podem variar ligeiramente dependendo da versao do cliente e da vers&o atual do banco de dados antivirus.
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CONEXAO DO CLIENTE AO SERVIDOR DE ADMINISTRAGAO COM
SINCRONIZAGCAO

Esse cenario descreve o estado dos sistema de administracao no caso quando ocorre a sincronizagao intensiva de
dados entre um computador cliente e o Servidor de Administragédo. Os clientes se conectam ao Servidor de
Administragdo com o intervalo definido pelo administrador, o Servidor compara o status dos dados em um computador
cliente com o status dos dados no servidor, grava as informagées sobre a ultima conex&o do cliente no banco de dados
e realiza a sincronizagdo dos dados com o Servidor de Administragdo (consulte a tabela abaixo).

Os cenarios de administragdo que causam grande sincronizagéo de clientes com o Servidor de Administragdo séo os
seguintes:

e criagdo, remog¢ao ou modificagdo de uma politica;
e criagdo, remogao ou modificagcdo de uma tarefa de grupo;
e gerenciamento de tarefas de grupo (inicio, parada, pausa, retomada);

e sincronizagao das informagdes sobre os bancos de dados apds a atualizagdo dos bancos de dados pelos

clientes.
Table 16. Trafego

CENARIO TRAFEGO DO TRAFEGO DO SERVIDOR DE | TRAFEGO TOTAL (PARA UM
COMPUTADOR CLIENTE AO | ADMINISTRAGAO AO UNICO COMPUTADOR
SERVIDOR DE COMPUTADOR CLIENTE CLIENTE)
ADMINISTRAGCAO

Conexéo do cliente ao 8-20 KB 11-50 KB 20-70 KB

Servidor com

sincronizac,:é\o2

O trafego varia consideravelmente dependendo se a op¢ao para usar a entrega IP de mdltiplas transmissdes é ou ndo
usada. Se esta opgéo for usada, o trafego total diminui aproximadamente em N vezes, onde N significa o numero total

de computadores funcionando no grupo de administracéo.

ATUALIZAGOES REGULARES DE BANCO DE DADOS

Esta segao descreve o cenario de atualizagdes regulares de banco de dados, quando um cliente receber todas as
atualizagdes divulgadas pela Kaspersky Lab de acordo com a programagéo (consulte a tabela abaixo).

Table 17. Trafego

CENARIO

TRAFEGO DO
COMPUTADOR CLIENTE AO

TRAFEGO DO SERVIDOR DE
ADMINISTRAGAO AO

TRAFEGO TOTAL (PARA UM
UNICO COMPUTADOR

Atualizacdes re%ulares de
banco de dados

SERVIDOR DE COMPUTADOR CLIENTE CLIENTE)
ADMINISTRAGAO
35 KB 300 KB 355 KB

O trafego varia consideravelmente dependendo se a opgao para usar a entrega IP de multiplas transmissdes € ou ndo
usada. Se esta opgao for usada, o trafego total diminui aproximadamente em N vezes, onde N significa 0 numero total

de computadores funcionando no grupo de administragao.

2 Os dados na tabela podem variar ligeiramente dependendo do cenario de sincronizagdo e do volume de dados modificados.
% Os dados na tabela podem variar ligeiramente dependendo da versao atual do banco de dados antivirus.
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PROCESSAMENTO DE EVENTOS DE CLIENTES PELO SERVIDOR DE

ADMINISTRAGAO

Esta segao descreve o cenario no qual um computador cliente encontra um evento de "Virus detectado”, o qual é entédo
enviado ao Servidor de Administragéo e registrado no banco de dados (consulte a tabela abaixo).

Table 18.

CENARIO

TRAFEGO DO
COMPUTADOR CLIENTE AO
SERVIDOR DE
ADMINISTRAGAO

TRAFEGO DO SERVIDOR DE
ADMINISTRAGAO AO
COMPUTADOR CLIENTE

TRAFEGO TOTAL (PARA UM
UNICO COMPUTADOR
CLIENTE)

Transferéncia de dados ao
Servidor de Administracao
mediante um evento de
"Virus detectado" *

9,4 KB

6,3 KB

15,7 KB

* Os dados na tabela podem variar ligeiramente dependendo da versdo atual do aplicativo antivirus e os eventos que s&o definidos
nesta politica para registro no banco de dados do Servidor de Administragdo.

Trafego
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.\
ADMINISTRADOR DE REDE LOGICA

A pessoa que gerencia a operagdo de aplicativos através do sistema Kaspersky Administration Kit de administracéo
centralizada remota.

AGENTE DE ATUALIZAGAO

O computador que age como uma fonte intermediaria para a distribuicdo de atualizages e pacotes de instalagdo em um
grupo de administragao.

AGENTE DE REDE

O Agente de Rede € um componente do Kaspersky Administration Kit que coordena a interagéo entre o Servidor de
Administragao e os aplicativos da Kaspersky Lab instalados em um n6 de rede especifico (a estagéo de trabalho ou um
servidor). Este componente aceita todos os aplicativos do Windows incluidos nos produtos da Kaspersky Lab. Versdes
separadas do Agente de Rede existem para aplicativos Novell e Unix para aplicativos da Kaspersky Lab.

APLICATIVO INCOMPATIVEL

O aplicativo antivirus de outro fabricante ou um aplicativo da Kaspersky Lab que n&o aceita o gerenciamento através do
Kaspersky Administration Kit.

ARQUIVO DE CHAVE

Arquivo com a extensao .key que contém sua chave de produto pessoal necessaria para trabalhar com um aplicativo da
Kaspersky Lab. O arquivo chave é incluido no pacote de distribuicéo, se tiver comprado este dos distribuidores da
Kaspersky Lab, ou ele chega por e-mail, caso o tenha comprado online.

ATUALIZAGAO

O procedimento de substituicdo/adigdo de novos arquivos (bancos de dados ou moédulos de aplicativo) baixados dos
servidores de atualizagdo da Kaspersky Lab.

ATUALIZAGCAO DISPONIVEL

Um pacote de atualizagbes para os médulos de um aplicativo da Kaspersky Lab incluindo um conjunto de reparos
urgentes divulgados durante certo intervalo de tempo e como modificagdes na arquitetura do aplicativo.

B
BACKUP

Pasta especial para armazenamento das copias de dados do Servidor de Administragédo criados usando o utilitario de
backup.

BACKUP DE DADOS DE SERVIDOR DE ADMINISTRAGAO

Copia dos dados do Servidor de Administragéo para backup e subsequente restauragao realizada, usando o utilitario de
backup. O utilitario permite a restauragéo de:

e banco de dados de informagbes do Servidor de Administracéo (politicas, tarefas, configuracdes de aplicativo,
eventos salvos no Servidor de Administracao);

o informacgbes de configuragdo sobre a estrutura da rede l6gica e computadores clientes;

e repositdrio dos arquivos de instalagao para a implementagao de aplicativos (conteudo de Pacotes,
Desinstalagao, Pastas de atualizagao);

e certificado do Servidor de Administragao.
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BANCOS DE DADOS

O banco de dados mantido pelos especialistas da Kaspersky Lab, contendo descrigbes detalhadas de todas como
ameagcas existentes a seguranca do computador, métodos de sua detecgao e neutralizagdo. O banco de dados é
atualizado constantemente na Kaspersky Lab a medida que surgem novas ameagas. Para melhorar a qualidade da
deteccdo da ameaga, recomendamos o download regular das atualizagdes do banco de dados a partir dos servidores de
atualizagéo da Kaspersky Lab.

C
CERTIFICADO DO SERVIDOR DE ADMINISTRAGAO

O certificado usado para a autenticagdo do Servidor de Administragdo durante a conexao dos Consoles de
Administragdo a ele e a troca de dados com computadores clientes. O Certificado do Servidor de Administragéo é criado
durante a instalagdo do servidor; ele € armazenado na subpasta Cert do pasta do programa.

CONFIGURAGCOES DE APLICATIVO

As configuragbes de aplicativo gerais para todos os tipos de suas tarefas e o regulamento de sua operagéo no geral, por
exemplo, desempenho de aplicativo e configuragdes de Backup.

CONFIGURAGOES DE TAREFA

Configuragdes de aplicativo especificas de tarefa.

CONSOLE DE ADMINISTRAGAO

O componente do Kaspersky Administration Kit que fornece a interface ao usuario para os servigcos de gerenciamento do
Servidor de Administracdo e Agente de Rede.

ESTACAO DE TRABALHO DO ADMINISTRADOR

O computador com o componente instalado que fornece uma interface de gerenciamento de aplicativo. Para produtos
antivirus, é o Console antivirus e para o Kaspersky Administration Kit - o Console de Administracéo.

A estacéo de trabalho do administrador € usada para configurar e gerenciar a por¢éo de servidor do aplicativo; no

Kaspersky Administration Kit - construir o sistema de protecdo antivirus centralizada para LAN corporativa com base nos
aplicativos da Kaspersky Lab.

G
GERENCIAMENTO CENTRALIZADO DE APLICATIVO

O gerenciamento remoto de aplicativo utilizando os servigos de administragao fornecidos no Kaspersky Administration
Kit.

GERENCIAMENTO DE APLICATIVO DIRETO

Gerenciamento de aplicativo através da interface local.

GRAVIDADE DO EVENTO

Uma propriedade de um evento encontrado durante a operagéo de um aplicativo da Kaspersky Lab. Ha quatro niveis de
gravidade:

e Evento critico.
e Erro.

e Adverténcia.
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e Info.
Eventos do mesmo tipo podem ter niveis de gravidade diferentes dependendo da situagéo na qual ocorreu o evento.

GRUPO DE ADMINISTRAGAO

Um conjunto de computadores agrupados juntos de acordo com as fungdes executadas e os aplicativos da Kaspersky
Lab instalados nessas maquinas. Os computadores s&o agrupados para seu gerenciamento conveniente como uma
unica entidade. Um grupo pode incluir subgrupos. Um grupo pode conter politicas de grupo para cada aplicativo nele
instalado e como tarefas de grupo apropriadas.

INSTALAGCAO "PUSH"

Método para instalagdo remota de aplicativos da Kaspersky Lab, o qual lhe permite instalar o software nos hosts de
cliente especificos dentro de uma rede l6gica. Para a conclusdo bem-sucedida da instalagédo "push”, a conta usada para
a tarefa deve ter direitos suficientes para a execugéo remota de aplicativos nos computadores clientes. O método é
recomendado para a implementagéo do software nos computadores que executam os sistemas operacionais Microsoft
Windows NT /2000 / 2003 / XP e que aceitam essa funcionalidade ou nos computadores que executam Microsoft
Windows 98 / Me com o Agente de Rede instalado.

INSTALACAO BASEADA EM SCRIPT DE LOGIN

Método para a instalagcdo remota de aplicativos da Kaspersky Lab, o que lhe permite fazer um link para o inicio da tarefa
de configuragao inicial remota em conta(s) de usuario especifica(s). Quando o usuario acessar o dominio, o sistema
tenta instalar o aplicativo no computador cliente correspondente. O método é recomendado para a implementagéo dos
aplicativos da empresa em computadores que executam 0s sistemas operacionais Microsoft Windows 98 / Me.

INSTALAGAO REMOTA

Instalagdo de aplicativos da Kaspersky Lab usando os servigos fornecidos pelo Kaspersky Administration Kit.

L
LICENGA ATUAL

A licenca instalada e usada no momento para habilitar a funcionalidade de um aplicativo da Kaspersky Lab. A licenga
determina a duragéo da funcionalidade total do produto e a politica de licenca aplicavel. Um aplicativo sé pode ter uma
licenga atual.

LICENCA RESERVA

A licenga instalada para a operagéo de um aplicativo da Kaspersky Lab, o qual ndo foi ativado. Uma licenga reserva se
torna ativa quando a licenga atual expira.

LIMITE DE ATIVIDADE DE ViRUS

Numero maximo permitido de eventos do tipo especificado dentro de um tempo limitado; quando excedido, é
interpretado como um aumento da atividade de virus e ameacga de um ataque de virus. A propriedade & importante
durante os periodos de ataques de virus ja que capacita os administradores a reagirem de modo oportuno as ameagas
de ataque de virus.

o
OPERADOR DA REDE LOGICA

Um usuario que monitora o status e a operagao de um sistema de protegao gerenciado através do Kaspersky
Administration Kit.
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P

PACOTE DE INSTALAGAO

Um conjunto de arquivos criados para a instalagédo remota de um aplicativo da Kaspersky Lab usando o sistema de
administragdo remota do Kaspersky Administration Kit. Um pacote de instalagédo é criado com base em arquivos
especiaos com as extensdes .kpd e .kud incluidos no pacote de distribuigdo do aplicativo; ele contém uma série de
parametros necessarios para a instalagéo do aplicativo e sua configuragéo para o funcionamento normal imediatamente
apos a instalagao. Os valores de parametro correspondem as predefinigbes do aplicativo.

PERIODO DE VALIDADE DA LICENGA

O periodo de tempo durante o qual vocé pode usar a funcionalidade total de um aplicativo da Kaspersky Lab.
Geralmente, um periodo de validade de uma licenga é de um ano civil a partir de sua instalagdo. Depois de expirar a
licenga, a funcionalidade do aplicativo fica limitada: vocé ndo pode atualizar o banco de dados do aplicativo.

PLUGIN DE CONFIGURAGAO DO APLICATIVO

Um componente especializado que fornece a interface para o gerenciamento de aplicativo através do Console de
Administragdo. Cada aplicativo que pode ser gerenciado através do Kaspersky Administration Kit possui seu proprio
plugin incluido no pacote de distribuicdo da Kaspersky Lab correspondente.

PoLiTICA

Uma série de configuracdes de aplicativo em um grupo de administragéo gerenciado através do Kaspersky
Administration Kit. As configuragdes de aplicativo podem diferir em varios grupos. Uma politica especifica é definida para
cada aplicativo em um grupo. Uma politica inclui as configuragdes para a definigdo completa de todos os recursos do
aplicativo.

R
RESTAURACAO DOS DADOS DO SERVIDOR DE ADMINISTRAGAO

A restauracao dos dados do Servidor de Administragdo a partir de informagdes salvas na cépia backup usando o
utilitario de backup. O utilitario permite a restauragéo:

e banco de dados de informagdes do Servidor de Administracéo (politicas, tarefas, configuragdes de aplicativo,
eventos salvos no Servidor de Administragéo);

o informagdes de configuragdo sobre a estrutura da rede légica e computadores clientes;

e repositorio dos arquivos de instalagao para a implementagao de aplicativos (conteudo de Pacotes,
Desinstalagao, Pastas de atualizagao);

e certificado do Servidor de Administrago.

S
SERVIDOR DE ADMINISTRAGAO

O componente do Kaspersky Administration Kit que centraliza o0 armazenamento de informagdes sobre aplicativos da
Kaspersky Lab instalados na rede corporativa e sobre o gerenciamento desses aplicativos.

SERVIDOR DE ADMINISTRAGAO CLIENTE (COMPUTADOR CLIENTE)

Um computador, servidor ou estagao de trabalho que executa o Agente de Rede e gerenciado pelos aplicativos da
Kaspersky Lab.

SERVIDORES DE ATUALIZAGCAO DA KASPERSKY LAB

Lista de servidores de HTTP e FTP da Kaspersky Lab, a partir dos quais os aplicativos baixam as atualiza¢des de
bancos de dados e médulos em seu computador.
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STATUS DA PROTECAO

Status atual da protecéo, o que caracteriza o nivel de seguranga do computador.

T
TAREFA

Funcgdes realizadas por um aplicativo da Kaspersky Lab s&o implementadas como tarefas, por exemplo: Protegdo em
tempo real de arquivos, Varredura completa de computador e Atualizagédo de banco de dados.

TAREFA DE GRUPO

Uma tarefa definida para um grupo de administracéo e realizada em todos os computadores clientes deste grupo.

TAREFA LOCAL

Uma tarefa definida e que é executada em um Unico computador cliente.

TAREFA PARA COMPUTADORES ESPECIFICOS

Uma tarefa atribuida para um conjunto de computadores clientes a partir de grupos de administragéo arbitrarios dentro
de uma rede ldgica e executada nesses hosts.




KASPERSKY LAB

A Kaspersky Lab foi fundada em 1997. Hoje é o desenvolvedor russo lider de uma ampla gama de produtos de software
de seguranga da informagéao de alto desempenho, incluindo sistemas antivirus, anti-spam e anti-hacking.

A Kaspersky Lab € uma empresa internacional. Com sede na Federagao Russa, a empresa possui escritorios no Reino
Unido, Franga, Alemanha, Japao, paises da Benelux, China, Poldnia, Roménia e USA (Califérnia). Um novo escritdrio da
empresa, o Centro de Pesquisas Antivirus Europeia, foi recentemente inaugurado na Franga. A rede de parceiros da
Kaspersky Lab possui mais de 500 empresas em todo o0 mundo.

Hoje, a Kaspersky Lab emprega mais de mil especialistas altamente qualificados, incluindo 10 detentores de MBA e 16
PhD. Todos os especialistas antivirus seniores da Kaspersky Lab sdo membros da Computer Anti-Virus Researchers
Organization (CARO).

Os ativos mais valiosos de nossa empresa sdo o conhecimento exclusivo e a habilidade coletiva acumulados durante os
catorze anos de luta continua contra os virus de computador. As analises criteriosas das atividades de virus de
computador capacitam os especialistas da empresa a antecipar as tendéncias no desenvolvimento de malware e
fornecer aos nossos usuarios protegado oportuna contra novos tipos de ataques. Essa vantagem é a base dos produtos e
servigos da Kaspersky Lab. Os produtos da empresa permanecem um passo a frente de outros vendedores no
fornecimento de cobertura antivirus abrangente aos nossos clientes.

Anos de trabalho arduo tornaram a empresa um dos principais desenvolvedores de software antivirus. A Kaspersky Lab
foi a primeira a desenvolver muitos dos padrées modernos de software antivirus. O produto mais importante da
empresa, o Kaspersky Anti-Virus®, protege confiavelmente todos os tipos de sistemas de computador contra ataques de
virus, incluindo estac¢des de trabalho, servidores de arquivo, sistemas de correio, firewalls, gateways da Internet e
computadores portateis. Suas ferramentas de gerenciamento faceis de usar maximizam a automagéao da protegéo
antivirus de computadores e rede corporativas. Um grande numero de desenvolvedores no mundo inteiro usa o nucleo
do Kaspersky Anti-Virus em seus produtos, incluindo a Nokia ICG (EUA), Aladdin (Israel), Sybari (EUA), G Data
(Alemanha), Deerfield (EUA), Alt-N (EUA), Microworld (india) e BorderWare (Canada).

Os clientes da Kaspersky Lab desfrutam de uma ampla gama de servigos adicionais que asseguram a operagéo estavel
dos produtos da empresa e conformidade total com os requisitos comerciais especificos do cliente. Projetamos,
implementamos e damos suporte aos sistemas antivirus corporativos. O banco de dados antivirus da Kaspersky Lab &
atualizado por hora. A empresa fornece aos seus clientes servigo de Suporte Técnico 24 horas em varios idiomas.

Caso tenha perguntas, comentarios ou sugestdes, vocé pode nos contatar através de nossos distribuidores, ou a
Kaspersky Lab diretamente. Ficaremos contente em assisti-lo, via fone ou e-mail, em qualquer assunto relacionado aos
nossos produtos. Vocé recebera respostas completas e abrangentes para todas as suas perguntas.

Site oficial da Kaspersky Lab: http://brazil.kaspersky.com
Enciclopédia de virus: http://www.viruslist.com
Laboratdrio antivirus: newvirus@kaspersky.com

(somente para envio de arquivos compactados de objetos
suspeitos)

http://support.kaspersky.ru/helpdesk.htmI?LANG=en

(para consultas com analistas de virus)



http://brazil.kaspersky.com/
http://www.viruslist.com/
mailto:newvirus@kaspersky.com
http://support.kaspersky.ru/helpdesk.html?LANG=en

INDEX

A
Yo =T 01 (= [ U= To [ RO PPPRRTN 18, 29, 39, 79
AGENTE SINIMP ...t e oo e et e e e e e et e e e e e e s e e et e e e e e e e e n e e et e e e e e e e s e e e e e e e e e n e nn e e e e e e e nannnnes 18
AGENES & ALUBIIZAGAOD ... .. ettt ettt e e e oottt e e e e sttt e e e e e e b e e e e e e e e e a b b e e e e e e e e aannenee 84
APIICatiVOS INCOMPALIVEIS ......eeiiiiiii ettt e e bt e s e e s e e e anne e e e aneeas 66, 74
Arquivo contendo descriGao dO APlICALIVO ......coceeiiie i ————— 73
F Y (o [0}V o o [N (=T L0 1) - PP PR SO PRPPRRRPIN 82
o Lo U)o N PSSP UPSPPPPRPI 82
E= o {01V o34 o Lo PP UPP PSPPI 73
Assistente de IMPIEMENTAGEOD..........coiiiiiiii ettt e st e e et et e e s e e e s nr e e e e e e e e anee 60
Atualizagao
MOAUIOS A€ @PICALIVO ..ottt et e et e et e e e s bt e e et et e s bb e e e e ea bt e e abr e e e e nnne s 104
AUAIZAGA0 O APIICALIVO ... ———————— 30
B
2Tz (g (oo Jo (<3N0 F= o [0 1T PR 9,22
C
CisSCO Network AdmISSION CONIIOL .......cciiiiieeiiiie ettt e et e e ettt e s eaae e e e aste e e e abte e e e anneeeeantbeeeeanteeeeanneeas 18
Computadores clientes
ToTo g T=Y = Lo TR= To RS 1Y Y o o SRRt 103
Configuragao
Lo Lo U)o TN 4 o Jo IO P TP E PP UP PP PPPRRPPI 73
0= Tedo 1 (=30 [ 1S3 =1 £=Tox= Lo 1N 74
[ £ 1] = T PP TUT PP 57
CONSOIE A AQMINISIIAGAO. ... .. teeeeittie ettt e et e et e e s bt e e ek e e e e e s et e e aa b et e e e b b et e e sbe e e e annr e e e ebre e e e nnneeas 18
CONSTRUGAO DE DEFESA. ...ttt ettt ettt ettt a et et se et e te st et et s s tet e et e tenn e e tese s etenn e eeens 13
(070701 = TWo LI LU= o 1T 21
(7] g1 7= Wo (o TR T ) (=] 4 = W o o= | S URP SRR 21
D
[ 1= (o] 1030 AN 1LY o S SURR R PRTRPP 53
[T 0T 1S3 1 (Ao 1= 1 1 Lo Y= £ PPt 29
E
ESQUEMAS DE IMPLEMENTAGAOD ......coiiiteeeeee ettt ettt ettt ettt teste et asete s eteete s eneetesaeneateesene e 12, 13
[ (T oI 53
I
IMAGEM DE DISCO
Instalagao
Diretorio Ativo ........ccoovviuineee.
instalagéo "push”
Kaspersky AdMINISTTALION Kit .........cooooiieiiei i e e e e e s bt e e e e e e e st b a et e e e e e e e anbbeeeeaeeesannbneeeaens 16
[aaTeTe (o aE= TR a1 (=] ¢ (1Yo T PP PP PPUPPTRPN 96
oL (et (=T g o (=T o =T g o [T o) (=S PSPPSR OPPPPPPPPPN 97
LS ET0] 4 T= 1 4= Lo - NPT TP OPPPPPPPPPN 17
S Tely o] Qo LN [l (o1 =1 4= o= o R PP ST OPPPPPPPPN 34, 48
SEIECAO JOS COMPONENTES .....eiiiiiiiiiitiee ettt ettt ettt e bt e e a bt e e et bt e e e kbt e e e ah b bt e e aabb e e e e abbe e e e asbb e e e anbbeeennneeas 18
7=Vl o] e [0 AN [a a1 a1y (= To= Lo =TT - Vo T 54

INSTALAGAO




[ e= = Toz=To B o 11 ] PP PP R OPPRP PRSP 34, 35

INSTAIAGAOD PAAIA0 .. ... 17
INSEAIACA0 PErSONAIIZAUA........eeii ittt eah e e e e e e e s s e e e e n et e e bt e e e e 17
K
Kaspersky Lab System Health ValIAtOr ............cooiiiiiiiiiic e e e e e e e st e e e e e e e s et bareeae s 18
L 0= Tt (U o TP PP PPPRPPPPRI 30
LS Y511 TP RTPPR 21
M
(1Y (21 (oo [o Je [N T < = = Vo= Lo PP PPPPPPPPPPPPN 38, 50
P
L= ToTo] (=X o [ YN 1 0TSy =1 = o= Lo TPt 36, 55, 69, 83, 99
Pacote de Instalagao

(o 1153 (g 01U [ [oz=To TSP UTTRROPP 83, 84
Pacote de instalag@o iNAEPENAENTE ..........coiiiiiiiiii et b et e s et e e nbre e e nree e 97
PACOTE DE INSTALAGCAO INDEPENDENTE ......cooiititiieeetee et etee ettt ettt sttt n et s et se s aete st e e e 32
{2 o0 (=T TP U PTPT PP 69
Pasta COMPAITINAGA. ........eeeei et e e a e e ettt e e b et e et b et e e e b et e e e b e e e e b et e e s br e e e nnre e e 26
(=] €= o (oY1 a1 =1 F= o= Lo T PP 18
L@ ] AN PSSP 15
POSTUIE VAlIHALION SEIVET ... .uui ittt ettt e e e e e et e et e e e e e e eeeta e e e e e e es st e eeeeeessaaaseaeeeesseananeaes 18, 29
Programacao de iNiCIo de tarefas..........c.uiiiiiiiiiiiiiee e e 46, 53, 57, 84
R
RG] [o]er= Tor= To Mo Lol ole] 40T 01U r= Vo (o] U TP U PTPP T PPPPPPP 41
ReiNIiCIaliZaca0 dO COMPULAON . ........oiiiiiiii ittt e et e e st e e s bt e e e nbee e e s nneee s 40, 52
(2] =1 (o] 4 o T SRR 67
Remocgao

aplicativoS INCOMPALIVEIS ........eiii ittt e et e e e e e s ettt e e e e e e e b bbbt e e e e e s e nnbbreeeaeeeaanas 66

Kaspersky AdMINISTTALION Kit .........coooi it e e e st e e e e e e e s bbb e e e e e e e e e anbbe e e e e e e e s annbereeeeas 30

L 2= 1] = VSRR 68
REQUISITOS 08 NAITWAIE .....cci ittt e e e e oo bttt e e e e s et bbbt e e e e e e e e s b bt b e e e e e e e e aabbb e e e e e e s aannbbneeeaaeaanas 9
REQUISITOS A8 SOMWAIE ...ttt ekttt e e b et e e s bt e e e b e et e e s et e e sab et e e ebb et e e nann e e e snneeeeas 9
(4] 01 =] IO PTPP PP 87
S
S Tel 4T o] fo LN [l (e1 =] 4= o= o B T SO PP P TP OPPPR PP 34, 48
Servigo

F Yo =T 0 (o [ S LT o [ OO P PP RRURRTNE 29, 79

POSIUIE VAlIAALION SEIVET ... ...ttt ettt e e oo ettt e e e e e e a bbbt e e e e e e e e abbbeeeeaeeeanbbbeeeeaeeeaaanbbaeeeaens 29

Servidor A& AdMINISITAGAOD ... .ciiutiiii ittt e et e et et e e a b e e e e e a b bt e e et et e e s bbe e e e anbr e e e abbeeennneeas 29
7= V7T [o e L= AN 4 0T 11 == o N 18, 29
L= Yo (o] g1 @ T T OO PP PP PPPPPPP 22
ST U] oo (Y0 LT L] 0o 1= 1 AT 0 1= 0 0 V7= LN 18
T

LI F= el oo o =T L= O PPRPRRRRN 19




GUIA DE IMPLEMENTAGAO

Tarefa de retradUGA0 A8 PACOLE .........uviiiiiii it e e e e e e e e e st e e e e e s e satbb et e eeeeeasantranaeaeeeans 83, 84
TESTE DE STRESS. ... ottt ittt ettt e oottt e ettt e s ab et e e eh b bt e e ettt e e e bbeeeeasbbeeeenbeeeesbbeeesanbreeennnee 13, 102
U

Utilitario para preparagdo de computador para implementagao remota...........cccvveeeeeiiiiiiiiiieee e 35, 60, 87

UTILITARIO PARA PREPARAGCAO DE COMPUTADOR PARA IMPLEMENTAGAO REMOTA ......cccooovveiiireiienan. 32




