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ZDZ| A ®ASPERSKY
MOBILE SECURITY 7.0

Kaspersky Mobile Security 70 zost ag zaprojektowany
tfon-w orazdkxiom@apMayobaniwwrol N system-

OS oraz Microsoft Windows Mobile przed szkodliwymi programami oraz nie-

chcianymi wi adoimo.ScRPraongr @am of enkcie;j e nast fpu
e ochrona w czasie rzeczywistym sy st emu pl i k--wrzedar z Nd z
chwytywanie i skanowanie:
e wszystkichpr zy c ho dozbNceykerthzwe sy ganych o-bezpr
wo (port podczer wieni, Bl uet ot h),
czas synchronizacji z komputerem osobistym oraz pobierania pli-
k-wa pomocN przegl Ndarki internetowe
e plik-w otwieranych w smartfonie
e program-w zainstalowanych przy uUyci
e skanowanie obiekt- Wzsajsda'mbilcyod:ﬁlle-si/vﬁ n e
niach mobilnych lub wymiennych kartach pa mi i c i na UNeanie
nika lub zgodnie z terminarzem,;
e bezpieczne izol owanie zawkwdramthnmigianych
e aktualizacja antywirusowych baz danych wykorzystywanych do ska-
nowania w poszukiwaniu szkodliwych aplikacji i usuwania niebezpiecz-
nych obie k t.- w
e blokowanie niechcianych wiadomoSci S MS
e blokowanie dost nepdiardwdh utsl]uymwlprdyﬂmiika
ku nieautoryzowanych akcii(na pr zyk gadr kNadazdeniedy
e ochrona urzNdzenia mobilnego na pozior
UOyt kowni ldo snodJso wgtaweihia programu Kaspersky Mobile
Security, monitorowal bi eUNcy stan @odramany or
zwynk ami aktywnoSci aplikacji

Apl i

kacja pwsuGydai uaitntyer f ej s.
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Uwaga

Po wykryciu szkodliwej aplikaciji, Kaspersky Mobile Security mo Owy | e ¢ zny

fekowany oHieekten(ijee balldizi e mo Ul i we )kwa-

rantannie. W takim przypadku ni e bAdN zapi sywane Ug
obiektu.

1.1. Wymagania sprz  ntowe
| programowe

Kaspersky Mobile ’Sec,urityly’nmsntfaafonaa:msrazal' zZa
urzNdzeniach dzi aBmraNciyghj Ppoyc k onpnyxhod m- w o

e Symbian OS 9.1, 9.2 Series 60 Ul.
e Microsoft Windows Mobile 5.0.
e  Microsoft Windows Mobile 6.0.

Program dzi sntpafondclydrazar nBdzeni acguPNAg-obsgu
bieranie i wysygdganie wiadomoSci S MS

1.2. Pakiet dystrybucyjny

Ap | i Kaspgrsky Mobile Security mo Una z
pakiet dystrybucyjny ap
tronicznej).

i za poSredni
ciji oraz dokur



ROZDZI| A GASPERSKY
MOBILE SE CURITY DLA
SYMBIAN OS

Niniejszy rozdzi agKagparsky Mobile Seoupity 50 depgmait-k a c j i
fon-w dziagaj Ncych pod konSymbidnNvergay9slt e m- w
9.2 lub Series 60 UL.

2.1. Instal acja aplikacji Kaspersky
Mobile Security

W celu zainstalowania aplikacji Kaspersky Mobile Security, n a | e Oy wwkonal

stipuj Ncy: czynnoSci
1. Pobral pakiet instalacyjny aplikacji r
2. Uruchomil instal acj $isz(pakietenoinsmkdyjnymr c hi w

na smartfonie).

3. W celu potwierdzenia instalacji, na | e Uy  Wak (Rysariek 1).

%X - Instalator

D et

Szablony
Szablony: 10

Zainstalowaé )/
KMS 7.0? L)

Rysunek 1. P r o Slpatwierdzenie instalacji

4. JeUel i wersja jnzykowa systemu yYperac
kowej programu Kaspersky Mobile Security, wy Swi etl ody zos:
powiedni komunikat W cel u kontynuowania instal a
nal m@y i OKNI
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5. Nal eOy przeczytal t rw @ idypadkunzaakgeptdwa-c e ncy j
nia postanowi e® umtwy wl D &lbyy jprezjer wall
instal acjn AmlueRygunek@)br al

x - Instalator

(=

Szablony
Szablony: 10

KMS 7.0

UMOWA LICENCYJNA NALEZY
UWAZINIE PRZECZYTAC
NINIEJSZA UMOWE LICENCYJNA

("UMOWA") NA
OPROGRAMOWANIE
Rysunek 2. Umowa licencyjna
Uwagal
Niemamo Ul i wrobfwia kopii zapasowej oprogramowania lub jego przywr- -
cenia.

2.2. Korzystanie z aplikacji

Niniejsza sekcja zawiera informacje na te
antywirusowego i ochrony w czasie rzeczyw
i MMS, skanowania antywirusowegos mar t f on- w oraz aktuali za

2.2.1. Aktywacja programu

Podczas pierwszego uruchomienia programu,
zostanie okno aktywacyjne aplikacji Kaspersky Mobile Security (Rysunek 3).



Kaspersky Mobile Security dla Symbian OS 9

VKMS?I]

KAJPIR{KY 8
Podaj kod aktywacyjny:

(= P

W(lsnij upqe>Pomo( abyu
informacje o mozl nllnsu z
ak ni

Rysunek 3. Okno aktywacyjne programu

j funkcjonalnoSci g

W celu uzyskania pegne
aktywacj a. Kod anktywac

wymagana jest jego
ternetowej firmy Kaspersky Lab.

Uwagal

Do przeprowadzenia aktywacji programu Kaspersky Mobile Security 7.0 na
smartfonie wymagane jest pogNczenie d

Kod aktywacyjny skja@daesijest bramlaelpknaal&Iuw
wpisywanych znak-w).Kod nal eUy wprowadz.il w czterec

Po wprowadzeniu kodu aktywacyjnego z menu Opcjen a | e Oy wybral pol ¢
Uruchom akt yPwaocgjriam wy Sl e UNdanie HFfFTP na
my Kaspersky Lab, a n a pobiérze nzaiestaluje klucz licencyjny.

QeUeIi wprowadzony kod aktywacyjny yzostar
Swietlony zostanie.odpowiedni komuni kat

2.2.2. Uruchamianie aplikacji

W celu uruchomienia programu Kaspersky Mobile Security, n a | e Oy wwkonal
stnpuj Nce: czynnoSci

1. Ot wo rnenuig § - vsmartfonu.

2. Wskazal KMX70mif az uruchomil apitivkacj i w
menu Opcje.
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Uwaga

Podczas pierwszego uruchamiania aplikacji, zostanie wy Swietlone
0 wg Nc z e mutoenatyezpeyg uruchamiania funkeji (patrz sekcja 2.2.4 na
stronie 12). W przypadku zaakceptowania,n a | @y i OK.N |

Po uruchomieniu aplikacij:i na ekranice smar

kazuj Nce stan gg- wnyc h Kaspérsky tMobilek Seaurityp r o g r «
(Rysunek 4).

e Ochronaw czasie rzeczywistym -u Uy ci e t r y bczasi@reear ony
czywistym (patrz sekcja 2.2.5 na stronie 13);

e Ostatnie pegnei datkastatoiega skanewania antywiru-
sowego smartfonu.

e Databazdanychi data opubli kowania baz danyc
aplikacjn

e Konfig. Anti-Spam i Tr yb dzi agani-Spamnijmatzusékcja Ant i
2.2.7 na stronie 19).

e Poziom zapory i poziom ochrony smartfonu (patrz sekcja 2.2.9 na

stronie 31).
V KMS 7.0

KAJPIR{KY 8
@ Ochrona V‘waZBSle rzecz.

[= P

 Ostatnie bPelne skan.

AData baz dana/ch

@ Konfig. Antl-Spam

Rysunek 4.0k no st anu aplkagjiadni k- w
Aby przejSi do interfejoku aplikacji nal e0y
2.2.3. Gra ficzny interfejs programu
Interfejs uUytkowni ka posiada pinl zakgad:é

e Przy uUyciShkanegmb§hidlwe jest wykonwnie s
wirusowego smartfonu, mo dwahid dotgpwira n i e U
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sowego oraz trybu ochrony w czasie rzeczywistym i konfigurowanie
terminarza dla skanowania automatycznego.

e Przy uUyciKwarantakngand il i we jest zat zNdza
t a n nnNejscem przeznaczonym do przechowywania zainfekowanych
ipodej rzanych obiekt .  w

e Przy uUyciAktuatimjkngoaltlkiiwe |jest wuaktoual nia
wych baz danych, modyfi kowani e Wdstawi
narza aktualizacji.

e Przy uUyc iZaporaasiécipwadnkoi Ul jeswkonfiguracja ochro-
ny sieciowej smartfonu.

e Przy uUyciDodatkeweinadki we |jest konafiguro
nia przychodzNc $MShi MMS (@ad d mAdiSSpam) oraz
blokowanie smartfonuius uwani e i nformacj.i W pr zyyf
zgubienia u r z N d Zneondi dai-Theft).

e PrzyuUyci u mioimggedrioiUl i we jest przekgl Ndan

tywnoSci modogul apthkaajfior macj i o apl
antywirusowych bazach danych oraz mod)
dl a aktywnoSci aplikaciji

W celu poruszarni @akigiadkamind nal eOy uOyi d
Opcjewy b rGatlw - z &k § a(Rykunhek 5).

x 7 Skaner

Wybierz

Biezacy st Aktualizuj
Pomoc | Llaporasieciowa

. Dodatkowe
Informacj 2
Informacje

Zakoricz

Rysunek 5. Menu Opcje

W celu powr - cemiua skkoj aakn & z mena@pcje kabt g Oy
wy brBaleUNcy st an
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224. Ust awienia og-Ilne

Parametry znaj duj Khtoenagd okna bstawierdak(Rysudek 6)
umoUl i wi aj N konfiguracjn :nastfipuj Ncych fur

Autouruchamianie i tryb automatycznego uruchamiania. D z i fopcji

automatycznego uruchamiani a, pod-st awo\
chamiane zaraz po wWNKgRKerhdpcsmarhkiifbdanil
r-wnoznaczne =z zatr zyWnamélem d¢iyMdg efjunc
smartf onu przy uUyciu podstawdakych funkec

PokaU okndefingje,azy bi eUNcy stamypodidzi e
czas uruchamiania aplikaciji.

Rozmiar raportu ok r e Sla maksymal n.yW momencie a r ré
osi Ngnd diefiiani owanefare wawi adSomb SchindMNapor
nadpisywane nowymi.

PodSwi et | and eef ienkiruajneu, czy ekran querdz
tlany podczas skanowania antywirusowego. Do my S| ni jee otpewyag
czona.

Odt war zajddaffiwiinkj e, czy aplikacja bnd
d¥ wi Ak w przypadku ifwyleykie zainfekowanychd ar z e
obiekt-w, wiadomoSi.). W cek twybraniaetej fanidji,i k a c | i
nal eUy nTaki snNi

Wibracjedef i ni uj e, czy smartfon biAdzie wi
zainfekowanego obiektu. D 0 myni® opcjajestwy § Nc.z o n a

X o) Ustawienia
JeoEREE

D eantl

Pokaz okno stanu
Rozmiar raportu
100-150 raportow

Podswietlanie ekranu

|

{ el

Rysunek 6. Menu Ustawienia

W celu modyfikowaniawar t oSci ustawi e® nal eUOy uOyi o
menu Opcjewy b rZanli e E
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2.2.5. Ochronaisk anowanie antywirusowe

Przy uUyciSkanjmk §hdwe jest wykonywano-e ska
wego cagego systemu plik-w oraz pam-nci s
r-w, czy .tMolIl pwiek -j wmadyfikovwanik Wt awi e E skanow
i ochrony w czasie rzeczywistym, przegINdanier aport - w o wyni kach
oraz konfigurowanie terminarza skanowania.

2.2.5.1. Ochrona w czasie rzeczywistym oraz
skanowanie na Undanie

W trybie ochrona w czasie rzeczywistym program Kaspersky Mobile Security
pozostajei wsmamifienu, monitoruj Nc wezystk
dzNcy mi dany mi pobranymi przez smartfon.

Ochrona w czasie rzeczywistym pozostaje al
chwili wygNczenia smartfonu (oczywilNcie,
czone).

e Security pozws

Apli kacja Kaspersky Mobil
k-w smartfonu, gNcz

skanowania systemu pli
sin na kartach paminci

Informacje o wynikach ochrony w czaaie rz
ne zostanN zapisWneelw rprpzoegliNvdani a rapor.
opcj n yanpagrdtuj Nc N s&8kanew zakgadce

W celu uruchomienia trybu ochrona w czas
nastipuj Nce czynnoSci

1. Wybr al Ustpndeninz naj dujma Nz skiSKandrc e
2. WgNczyl / wygNczyl ochronii w czasie r 3z

W celu zmiany ustawi e nsak aenloywawyikao nrad (hNadsa
czynnoSci

1. Wybr al Ustpwdenitznaj duj Nc N s iSkanena zakgadce

2. Na z ak Masklcskanowaniaz d e f i n i szav akhnowatia, po-
przez wybranike w,ypk-tw rpge ma:j N byl skano

e Wszystkieplikit sk anowani e wszystkich plik:-w

e Pliki wykonywalnei skanowanie tyl ko pl bo-k-w w
gramu(na pr z*ekeg*ais, *.mdl, *.app).
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Zdef i ndlooyjaid ,mak tz-orsat al wy k o n @aindekopad wy Kk r
nego obiektu (ustawienie Po wykryciu wirusao k r eaSkl cgj n

Abypr ogram pyt agwnwomengewykryciazaicfgkawanego
obiektu, nalrebd@Plywvabhbr alUywkowni ka

W celu automatycznego usuwania zainfeko wanych obj ekt - w
wi adamiania uUytkowni kalUsw@&l aUyn wytby a
nie.

W celu automatycznego przenoszemia wy
tanny nal eUy Kwgrantaana. Paenosgeiie zainfekowa-
nych obiekt-w do kwamgBltaNny jest akcj

WgNczyl [/ wygNczayri i<k anPGWMns marpt f onu
Skanuj ROM).

W niekt-rych sytuacjach pami il ROM mo
programy. W cel u dokonania skanowania pami.i
Kaspersky Mobile SewartTmg| nal eUy wybr

WgNczyl / wygNczyl rozpakowywanie arc
Rozpakuj archiwa).

Aby aplikacja Kaspersky aMmwmhwaBI8or&ecur i
ZI P podczas skanowannira taSalUely wyber ana
trzeby rozpakowania arc hi w- w podczas skanowani a,
t Aunkcj i wpboapievwaerzt Ni&c i

WgNczyl / wygNczyi tryb skanowania n
Skanuj nowN karthn

Aby aplikacja Kaspersky Mobile Securi:t
w tl e, nrad le UgSkampwinie zaplanowane. W cel M- wy §
czenia zaplanowanegos k anowani a kart fl asWy; nal e
gNchkby aplikacja Kaspersky Mydnebe Sec

skanowanie nowych kart pamsflcionaai khab:
lowane,nale Uy wybr Bytapcipbyt kowni ka

WHNczyl I wygNczyl wySwi et | alkdne i kor
ochrony).
Aby i kona aplikaciji byga zawsze wySw

podczas a kotcyhwnoon§ciw czasie rzeczywi st
war t Bawéze znaj duj Nc N siAbyw inkeomuwa byga wy S
wygNcznie w menu smart f Bytkew mena. lAyUy wy |
i kona nie byga wySwi etWyanticz nal eUy wylt
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Uwaga

W celu modyfikowania wartoSci ustawi
menu Opcjewy b rZami e &

DomySlinie aplikaciaEknalzgsamy zh uismy Kavz
spersky Lab. W celu pdowrstaemilecdBych podczas u
aplikacji, w menu Opcjenal eUy ot wor Skarler, zak hadkiip
opcRraywr I-.

W celu skonfigurowaniat er mi narza skanowani a, nal eOy
czynnoSci

1. Uruchomil aplikacj i Ka(parzeselsjmg22Mabi | e
stronie 9).

2. W przypadku przeskanowaniaca § e g 0 s y s t smartfonyp haiz - w
k § a dbkarer (Rysunek 7)n al evy o r a | Skapugwsaystko, na-
tomiast w celu przeskanowania poszcze:(
0 p c$Skanuj folder.

xF‘ Skaner
& - [e =

D et

Skanuj folder
Ustawienia

Terminarz

@8 RPL

Raporty

Rysunek 7. Z a k § &SHakea

W przypadku wybrania opcji Skanuj folder, uOyt kowni k- zost a
niesiony do okna wySwietlaj Noepgw syst
szania sifn w systé&miedfbi kst wkVacallsendy t f
przeskanowania danego folderu nal eUy
nasthpni ©pciewmdn w i Skapug | i
Po uruchomieniu skanowani a, w ot waro-ym ok|
ny zostanie bieUNcyrzesskamowadgechaobliie&zba,

skanowanego obiektu oraz procent@ysuyekws katF
8).
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x Q Skaner

KAJPIR{KY 8
Przeskanowanych: 39

C:\Private\100058ec\Plu
ginUidToViewldCache.da
t

I anie... 46%

Rysunek 8. Oknopost ipu skanowani a

D eantl

W przypadku wykrycia zainfekowanego obiektuu Uyt kowni k zostani e
O usuni Aci e t elysou)dnieszkzenie (g@ W kwarantannie (akcja
Kwarantanna) lub pozostawienie go bez zmian (akcja P o m). (E

Uwagal

Aplikacjazaof eruj e podjncie kolejnej akcji
wykryciu wirusa zostag ustawi ong.2mhlana
stronie 13).

x B KMST.0
Ve 0

Ay

» 0chrona wlczasie rzecz.
w

KMS 7.0 124

System plikdw jest
zainfekowany!

Wirus: Eicar-test-file

Plik: C:\Private\1000484b\
Mail2\00001001_5\3\

Rysunek 9. Powiadomienie o wykryciu wirusa

Po zako®zeniu skanowania wySwietlome zos
wanych i usuni Atych obiekt . w.

Aby zapobiec wygNczaniu podSmdveaniea,i an alke
przej Si n anfoemmdjej a bk o r zYystawiememmuw az ustaawi | o
metrPodSwi et | anfa®wge roanylS1 ni e, w przypadku,
przedziale czasu przyci ski smartfona nie
nu zostaniewyd Nc zonewwd gelOeni a pracy urzNdzeni a
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2.2.5.2. Terminarz skanowania

W programie Kaspersky Mobile Securitzy moUl
nego skanowania smartfonu. Skanowanie przeprowadzane jest w tle. W przy-

padku wykrycia zainfekowanego obiekt u apl i kacja wykonuje ak
w ustawieniach skanowania (patrz sekcja 2.2.5.1 na stronie 13).

DomySlnie skanowanie zgodnie z terminarzer

W celu skonfigurowania zaplanowanego s k anowani a, nal elly wyko
j Nce czynnoSci

na zak$gkankrc e wybr al Terhimmmena nastfipmie sk
wal p ar Autoenatycgnego skanowania (Rysunek 10):

e Codziennie-smartfon bfdzie skawplwpony cod
ni Uej n al €thy aummatyehégo skanowania.

e Co tydsima@&tfon bnhndzie skanowany raz
poni Uej n a | bezU yauddrkatyez®elgo skanowania oraz
Czas automatycznego skanowania.

x Terminarz

Dzien aut. skanowania
Poniedziatek
(Czas aut. skanowania

12:00

—

Rysunek 10. Menu Terminarz

[= P

226. Praca z kwarantannn

Zainfekowane obiekty umieszczone w d&waran
stal wusunifte |l ub przywr -cone w p-¥Fniejszy
Aplikacja moUe wu miaief&mrpwtﬁiektmI{war&ntamie awz
tomatycznie |lub na proSbnin uUytkowni ka.

W celu skonfigurowania automatycznego przenoszenia zainfekowanych obiek-
t-w do kwarantanny nal Sbner, pwy &t@édenima zakg



18 Kaspersky Mobile Security 7.0

nastfipnie jako wawykryddwirpsaws ke al KWamh-der
tanna.

JeUel i Pyppaj a u Uy tzdstanienwylrama jako wykonywana akcja,
po wykryciu zainfekowanego obiektu Kaspersky Mobile Security zaoferuje usu-
nincie obiektu | ub przeniesienie go do kwe

Zak § akavrantannamo Ue zostal uUyta w cel uw uzysk
nych funkcji kwarantanny (Rysunek 11).

b 4 Kwarantanna
(A ERETE=E

g
»o

Fi Kwarantanna

Ustawienia
ﬂ Raporty

Rysunek 11. Menu Kwarantanna

W celu wgldSwaetisty wszystkich zainfekowan
Kwarantanna (Rysunek 12).

x m Kwarantanna

D eatt

1. ERRO-eicar5.com
21/05/2008 10:33:12

Rysunek 12. Zainfekowane obiekty umieszczone w kwarantannie

MenuOpcjeznaj duj Nce sifn w tym oknie, umoOl i wi

e Przegl Ndanie szczeg-gowych infoemaciji
chowywanego w Kwarantannie (Szcze)g - gy

e Usunincie wskazdsuedgpldlki ekt u (
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e Wyczyszczenie kwarantannypopr zez usuni ncie wszystk
wanych w ni &dpu@&EbiweBtyswk©o6

e Przywr.-cenie danego obiektu z Kwarant
deru(Pr zywr -)lI pl ik

e WySwietlenie pomocy na t Bomad. pracy z

W cel u skonfi gur okweaniaan tpaanrnaymentarlUstiinenia Oy [ m
znaj duj Ncego <SKwarantamna Rygskngkald)c e

X ¢ Ustawienia 3

Q@ |==| 0

50 plikéw

(zas przechowywania

Rysunek 13. Ustawienia kwarantanny

Parametr Rozmiar kwarantanny def i ni uj e maksymal nN |iczt
obiekt - w, kt-re moAgN,byI przechowywane w
wart oS|I mo U200 lobkl@0e $ Ii ikl w

Parametr Czas przechowywaniadef i ni uje dgugoSi pmzedzi e

zainfekowany obiekt przechowywany jest w kwarantannie. Aplikacja automa-
tycznie usunie zainfekowane obiekty po upc¢

Uwaga

W celu przywr: -cenia ustawie®& Kwarant g
Kaspersky Lab, w menu Opcje naleUy wybm aywr - | .

227. Korzystani e zAntheSdang - w
oraz Anti -Theft

Modug-Spami zaprojektowany zostag do aochron
nymi wiadomoSci ami SMS oraz MMS

Filtrowanie wiadomoSci przeprowadzane jes
i" be"disty. Anti-Spam bndzie blokowad wiadomeSci w
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fon-w dodanych do "czarnej" I|listy. Wi adom
do biagej listy nie biAidN blokowane.

Modug -TAef t umoUl i wia blokowani e smartfon
przechowywanych w jego pamifci w pr ANypadku
dzenia.

2271. Tryby dziaganAm -Spand u g u

W celu skonfigur oSwmarm,a melda@u pAimzBodssi na
kowe i wy BmtieSpam, a nastnpnleUstwdmlaila @manoic N
ustaW|eCEAm|eS@ngmaleUy zdefiniowal jeden z n

. o .t ym trybi-8pamdifl Anuje przychodz
y ulUyciu Aczarnejo oraz Abiayejo |
na z numeru, kt -Crayd nreijenadmaijSgamj e s i I
wi et powi adomi enie, w kt-regem zao
ie na odebranie wiadomoSci oraz do

aieKzarnejolisty.

N
z
a
S
n

TS0
_.(D“<(Q<"LQ(

e Tylko C/B lista. W tym trybi eSpamdiktrujegwiadomo & c i
przychodzNce jedynie w oparciu o Abia
wi adomoSci Z numer - w, kt -re nieoznajd
zwol one bez pytania o to uUytkownika

e Wy § NWzym trybie Anti-sSpam jest wygNczonyo- Przy
mo Sciie moAdN filtrowane

2.2.7.2. Modyfikacja oczarnej 6i ob i a @ lesty

ACzarneod i Abi anuemerlyi steyl ed @wmi-em, ajzN lat - ryct
domoSci SMS i/l ub NM&:zwolenepr bé p k mwEpad Ant i
Informacje o zabl okowampdkiiachszmisittayndh uw
w sekcji Raport.

Uwaga
Wi adomoSci wysygane z numer - -w telefo
l'ist nie bAadN blokowane!

W celu zmodyfikowania Abiagejo Iub )
Anti-Spam (Rysunek14), a nastnpnie wybral UNdanN | i
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(= P

X =z Anti-Spam

B
|7 Biatalista
o0k Ustawienia

@ Pomoc

—

Rysunek 14. Me n u  m AAdtisSpam

W celu zmodyfi kowani aOpcjesty nal eUOy uOyi me

Dodaj wpis i dodawanie nowego wpisu do wybranej listy.
Modyfikujwpisi modyfi kowani e hieUNcego wpi su
Us u E W psuwanie wpisu z listy.

UsuE& ws ziycsztyksozczeni e | i sty poprziez usuU
s - W

Pomociprzegl Ndani e temat-w pomocyN dotyc

W przypadku wybrania opcji Dodaj wpis lub Modyfikuj wpis, nal eOy okr e
nastipuj Nce parametry wpisu

Anal

Typ wi adoQkorSecSl enie typu przychodzNcyc
maj N byl blokowane (dboawdicame ngigbal Ab
sty). Dw & rt th qyBie$MS, tylko MMS lub Wszystkie.

Numertelefonu.Ok,reélenie numer u telefonu, Z
powinny byl bl ok owd&odezasldefibiowahia numerl o n e .
istnieje moUIli wd&dz™uUyci a maski

W polu Tekstnal eUy zdekishi owal wykryciu kt -
manej wi gapimoladéj a wykona: nastfipuj Nce

» zezwoli na odebranie wi a d ocmw Bzypadkugdy j ej atr eSi
da uwzgl Nndmi & & esjc'h &

e zablokuje wiadomoSi, w przypadtku gd
niona na "czarnej"liSc;i e

iza wobdbdgmaSeiarst ipuj Ncy spos-b

sprawdzani e, czy dany numer naleUy do "cz
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Je
an
wa

Po
wr

2.2

w
naz

e sprawdzani e, czy dany numer; naleUy do "bi
e sprawdzanie, czy tekst wiadomgSci znaj
e sprawdzani e czy tekst wiaddoma§eij "zdadjSctdje

Oeli wiadomoSi napotka, na kt-ryS z wyl
aliza nie bndzie wy kostani doawolna lulazabiokea d o mo S
na w zaleUnoSci czy wanagkeUyldstYyczarnej"

okreSleniu wartoSci powyUszych paramet
otu do okna przegl N&Wan {Rgsunek18)t y nal eUy w)

ﬁfj (zarna lista

& ey
D et

Numer: 89991112233

=

Tresé: Download music

Rysunek 15. "Czarna" lista

73. Ust awi eni a Ant dSpagmu

celu skonfigurowani a Bgpraanmet nawe Uyo dp g
a k g AdtkSpami  wy b r aUstawign@jRysunek 16).

X @ Ustawienia E
Konf. Anti-Spam
Akceptuj liste kontak...
Dodaj wychodzace

Rysunek 16.Us t awi e ni /Anti-Bpand u § u
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W menu ustawi e@® moUna dostosowal iastfpuj!l
Spam bndh

e Akceptuj I i stdie Ued it gpkatr-awne t r TgkeAstt ust a

Spam nie bidzie blokowagd wiadomoSci przy

znajduj Ncych sifn w ksiNUce telefonicz
(parametr jest ustawiony na Nie), Anti-Spam bidzi e fioltrowa
Sci sprawdzaj Nc obecnoSi ich radawc: - w

e Dodaj wy ¢ hloedZeNicie par amet r TakeMti-Spans t a wi o
bindzie automatycznie dodawag do- biagdge
rych uUytkownik wySle wiadomoSi SMS
opcjfi, nalNely wybrali

e Blokuj nienumeryczne. J e U edraimetrjest ustawiony na Nie, Anti-
Spam nie bndzie blokowag wukeytgtchanm p
mer - vef oeicznych. Aby wgNczyThk th opcj A

e Rozr-Uni.ajeUteygy parametr jNiesdarametst awi o
Wszystkie wizwstdnemd$deciy jako wartodli dl a
Sci w nowym wpi ezarmej lisho( shzicazdeegj- Jloute i nf
na temat par amezma jwd wjpskksjis2i®i.2 na stronie
20). Wprzeciwnym wy padku wpi sy zostanN zut wor z
nych typ-w wiadomo)Sci (SMS | ub MMS

Uwaga
Ten parametr bidzie miag wpgyw
Anti-Spam w jednym z nastiapuj Ncych
e Dodawani e nu'mer-w’wychodch_
Dodaj wychgdesNcevy)gNczona
e Dodawanie do jednej z list n
rych wi adomoSci napgywaj N q
2.2.7.4 na stronie 23).
W celu zmodyfi kpwaamat wawtoB8al eOy uOyil d

lub w menu Opcjewy b rZani e G

2274. Dzi agania podej mowane na
wi adomoTci ach
WmomenC|eotrzyman|aW|adomoSC| SMS | ub MMS 2zu- numer

je sifh na Aczarnej-8pambpAbeafwyioiil wbaliveimmot
na ekranie odpowiedni komunikat ( Rysunek 17).
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. Menu =

)
Wiadomosd Biuro Rejestr

KMS 7.0 K

Odebrano nowa wiadomosc.
Typ wiadomosci: SMS

Od: s
Tres¢ wiadomosci:

BOL New trackz new music!

Rysunek 17. Po wi ad o mi e nAnteSpamo d u g u

Za pomemmBpcjei st ni eijweo ShoUtybrani a jednej z n
akcji, Zds tpald pmd ob&kcie:

e Dodaj do Abiagewol ¢hiséyna odebranie \
dodanie numeru telefonicznego nadawcy

e Dodaj do Ac z & rzablekowaniel dostatczenia wi adomo Sci
oraz dodanie numeru telefonicznego nadawcydoAc zar nej 0 | i sty

e PomiiEezwol enie na odebranie wiadomoSc
telefoniczny nadawcy nie zostanie dod:

JeUel i @Rarzamdini wj usypwi eni aci-Bpamjesd ustpu An't
wiony na Nie, wyb- Pod&jcj do AblubaDjoedjad] IdiostAczar nej
spowoduj e utworzenie odpowiedniego wpisu
listy(Typ wi adeWsSgst ki e w)wagroecvangeviypadku typ

zostanileonoykrve Soparciu o typ otrzymanej wi
nat emat parametr - -w wpis- - w2R7V.Znagtroner?®.j duj e s

I nformacje na temat zabl ok owaneyac faportmi a d o mi
aplikacji. W celu przejrzeni a Dodakowet u, n
iwy b rRaporty

2.2.75. Mo d uAnti -Theft

Niniejszy modudg zapewnia ochronin danych
mobil nym przed nieautoryzowanymyldbozgut i pem
bienia smartfonu.

W momenci e, kiedy uUOytkownik korzysta z m
hasgda pomocN tegomh@lsigwmp $ sktanriieg ed o sit@i@u d «
modugu w cel umodytkowanilaeHas @@ opomaga w eabl ok
autor yzowanego dostnpu do ustawi e oraaz umo
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nie oraz usunincie zapisanych w smaetfoni
Uy |l ub zgubienia
SMSBlocki pozwal a uUytkowni kowi na zablaskowan

nie urzNdzeeri gemoUlt yl ko poprzez wprowadze
korzystania z ustThweifd® rmaudkEy nAmtail e Uy ak
wysganie na skradziony s ma r bléck: kod"wW eellio mo Sc

wgNczenia tejWgunkcji wybierz
SMSCIeanpozyvaIa Uytkownikowi na usuwanie wa U
wi adomoSci k)kcljoszNImGKCJpn nal eUy aktywoy

na skrad2|ony smart f on:"deankddd. Mo @il uS Mg Na zter
tej funkcjiwgaleOy wybral

W przypadku zmiany karty SIM w telefonie, funkcja SIM Watch u mo Ul i wd-a wy s
nie nowego numeru telefonu na zdefiniowany numer oraz zablokowanie skra-

dzionego urzNdzenia. W celu wWllczenia tej
JeUel i konieczna | est zmlananlhasgamuUJyg/ar
Theft nal eUOy Zwyterd:‘alhl\aasmtompnle nal eUy wpr ov
hasgo oraz potwokrdzil klawiszem

Podczas kaUOde|j pr - by uzyskani a Antttheftt n p u
i ej I

(Rysunek 18) wymagane jestpodani € ust awi onego. wczeSni

i Anti-Theft

D entt

[ wyf ]
SMS Clean

[ wyt ]
SIM Watch
Zmien hasto

Rysunek 18. Z a k § aAdtkTaeft

Informacjena t emat dziagani as hti@rdpo@taphlm@pﬁtb;sywan
zobaczyl rapbral n&dpefyizg nay dufiNaNzakBoadce
datkowe.

2.2.7.6. Parametry funkcji SMS Clean

W celu skonflgurowanSMSCpeanrameatlrer fmuerquSH
k § a dadatkoweor az wybranfi-ThefoNagt ipnie nal eOy wp
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h a s (§airz sekcja 2.2.7.5 na stronie 24) oraz w otwartym oknie wy b rfauin k ¢ j A
SMS Clean.

Sekca SMSCl ean zawiera |istn danych, wybrany
krad z i e U yubienialsmaztfonu (Rysunek 19).

X D SMS Clean

D entt

Wyczys¢ odebrane

Usun pliki osobiste

Rysunek 19.Z a k § &SM& @ean

W celu usunincia ksi NOki adresowej W przy
fonu, nal eUOyUwyWintaklyooppzj AaznatTak. wart oSi

W cel u usuni ic imail, WS&r&imMMSScddery moczty wychodzN -
cej i przychodzNcej Wy aaydébranewy arza iz aamajciz
wart o $dk.

Funkcja UsuEpliki osobiste pozwala na usuwanie danych u Uy t k o (damé Z a

folderu \Data\). Domy S1 ni e usuwani e pniiedpmms.tlogslbedliist vy
uOytkowni k chce, aby jego dane bygyu usuwa
bienia smartfonu nal eUy wybral mionSdej sz N f

Wcelu zapisania dokonany®@h zmian naleUy n
2.2.7.7. Parametry funkcji SIM Watch

W celu skonflgurowanBIMWptehranmaﬂler fmu]rzleq:JSﬂ
k § a dadatkoweor az wybrAnti-ThefoNagt Aipnie nal eJy wp
h a s (@airz sekcja 2.2.7.5 na stronie 24) or az w 0 k rostanie otwatte r e

wybral 8IMWatchj
Sekcja SIMWatchwy kr ywa zmi ann karRysunelS20M w tel efo
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x ] SIM Watch

(= P

| Brak |
Numer telefonu 2
[ Brak |

Zablokuj urzadzenie
[ Nie ]
Rysunek 20.Z a k § &StMMatch

Pr zy u UyNameu telgfonl 1 oraz Numer telefonu2nal e Uy wpr owad
numery, na kt-re uUytkownik chci agmg- ot r z:
kuwykryciaz mi any karty SI'M w smartfonie. Takie
od cyfry lub znaku "+" oraz muszN skgadal

W przypadku zmiany karty SIM istnieje mo
smartfonu. W tym cel u half edubtwkliig a uieorizdzypin

sal jej wdastm$iej TakmoUl i woSi eniagdprzea wpmowa ni a
wadzenie tego s amegmoo dudjaeftaBotmgsl nie bl okow
urzNdzenia j.est wygNczone

W celu zapisania dokonanych zmiannaleUy naci snNi OK

2.2.8. Aktualizacja antywirusowych baz
danych

Kaspersky Mobile Security wykrywa wirusy w oparciu o antywirusowe bazy da-
nych zawierajNce opisy wszystkich znanych
uaktualnianie antywirusowych baz danych jest bardzowa Un e

Procedurf aktualizacji moUna rozpoczNi r.
Uaktualnienia pobierane sN z serwer - -w fir
Internetu.

MoUl i we jest skonfigurowanie aplikasji w
t emu pl irkt-fwo nsumaz a IgaUdym razem po zako Ecz
celu naleUOy pr zAktudlizuj oma z awy lad&bistawieneame n t
Nasthpnie nal eUywgdladpgi $kahuj po aktualzasii.

Parametr Skanuj kwar. po aktualizacjiwg Nc z a Ncuzba wsykjanolkani e
t-w poddanych kwarantannie po kaUdym zakt
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danych. Dor'nyNSInie skanowanie | est wgNczo
funkcj i ybnraaMedNc aw.

Aby nie wybieral punktu dost i gEppeeager podc
Pyt aj o0 punkt daselpovytjdweizPr mqar am zapan
ostatni punkt dost ﬁpowy kt -ry zostag uU
aktualizacje bndN przeprowadzane przy | ec
skonfigurowanianoweg o punktu dosthipowego.

JeUel i konieczna jest zmiana aktywn&go pu
metru Punk t dosNapowpnie naleUy wybr.eDo- wy ma
my Sl nie punkt dostnpowy jest. domySlnym pur

Parametr Serwer aktualizacji okreS1 a ¥Fr - dgjo uaktualnie@ dlI
baz danych: serwery aktualizacji firmy Ka:
uUOyt kowni ka. Poz dweyfbirmindwa noyp cpriz,dista opcflyt k o w
zostanie rozszerzona o dodatkowe pole: Nazwa URL. J e (Hei¢ to komietzne

uOytkowni k moUe okreSlii adres.alternatywr

W celu przeglNdania informacji na temat o
przej Sl n infommadjed a daky fimflorankcje o sygnaturach.

Informacje o aktualizacjizapi sy wane s N w r\Wgelopreejrzeniaapl i Kk
raport-w nal e (Rapomyzbnraajid uojpiecj i s iAKtuahizaj. zak §ad

2281. Konfigurcja parametr - -w aktu

W celu skonfigurowania ¥Fr-dga uaktualnieC
l eUy wykbomp@aul jperacge: o
1. Uruchomil KaspdrskykMohil¢ Security (patrz sekcja 2.2.2 na
stronie 9).
2. Wybral spawipnia znaj duj Nc N si hAktuebzuj z ak § a
(Rysunek 21).
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29
x Aktualizuj z
« [ EE »0
“# Uaktualnij
0k  Ustawienia
(3 Terminarz
Rysunek 21. Z a k § aAHtkadzuj
3. WgNczyi / wygNczyi ONdani e pPytajkot u do:
punkt dog9.tnpowy
Uwaga
Punkt dosthApowy molUe zagt ailyskaon
dostarczonych przez operatora si
W przypadku wybWyagnNcazp wgNtp&oie aostan
ne poprzez punkt dostnpowy uUyty do poc
JeUeli OUNdanie jest wgNczomé&t  wdsioani
powych, z kt-rej bnAndzie (Rysuwek&2).wybral
xKAktualizui 3
1]
Domysiny punkt dost.
Oblueconnect TT
OfFra Internet
Rysunek22. Wy b - r punktu dostninpowego
4. JeUeli bidzie bal &kOyiwprzowadzii ladres
ni eWE.t ym cel u nal e USerwerypliualezdcjid umdp<€ | M
ni e waZrdtedSIni owany

pr
ot warte

nal ey wprowadzil

z.e zW uolkynt i keo, w nki tk-ar e

&ybunek3).URL Fr
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X @_Qé.;. Ustawienia 3
: \4 abc 0

http://ftp.
kaspersky.com/
index/mobile.xml

Rysunek23.Adres serwera uaktualnie@@

DomySlnie uaktualnienia s N pabi er ar
cji firmy Kaspersky Lab: http:/ftp.kaspersky.com/index/mobile.xml.
Uwaga!
NiezaleUnie od tego czy pogNcze
wczesSniej, po zako@&zeniu aktual
2282. Aktualizacja rnczna
W celu rnAacznegam zaxitruiad i xvae j i antywi,rusowy
1. Uruchomil KaspdrskykMohil¢ Security (patrz sekcja 2.2.2 na
stronie 9).
2. Wybral daktognij znaj duj NcN si fAktmalizuj zak § a
(Rysunek 21).

2.2.8.3. Automatyczna aktualizacja

W celu skonfigurowania automatycznej aktualizacji antywirusowych baz danych
nal e 0y

1. Uruchomi i KaspdrskykMololg¢ SBecurity (patrz sekcja 2.2.2 na
stronie 9).

2. Wybral Termmgrdiznaj duj NcN si Aktualizuj raak §adc
skonfigurowal p Automatgctnia gktublizatjl:c j i

e WygNicwey gNczenie automatycznej aktual
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. Codzienrlie - przeprowadzenie aktualizacji raz dzienni e . Nal e U
0 k r eCxasiaut. aktualizaciji.

e Co tydapire@prowadzenie aktualizacj.i
okr e®diid E aut . orazlCtas aul. dktnadizagji. i

229. Korzystanie z modugu Zap
sieciowa

Modug Zapora sieciowa mobawNopbpupe aktpwnos$
poziome sieci (Rysunek 24).

Mo Ul i we jest wybranie poziomu ochrony pr z\
e Wysokiizabroniona jest wszelka aktywnoSI

e Sredril okowane sN wszyrszykdho dpoNdNe,z echd z\
jest ruch wychodzNcy .standardowych apl

e Niskiibl okowane sN tylko pogNczenia przy
e Wygdozwolona jest wszel.ka aktywnoSi si

Przy uUyci uPopiadormiemeatmauUl i we jest skonfigu
otrzymywania po wi ad o mi e &, w przypadku, kiedy akec
kowni ka nie odpowiadaj N wybWaoemuw wygNome
opcij i otrzymywania powi adowyige ® nal eUy wybr

4P 1apora sieciowa s
< s

X
[‘ﬁh T TE B 0

odk  Ustawienia

@ Pomoc

—

Rysunek 24. Z a k § &dplra sieciowa

I nformacje na temat dziagania modugad Zapo
porcie aplikacji. W cel u przejrzenia r apRaportyznanal eUy
duf Nc N si i rZapora sidcipvaad c e
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2.2.10. Pr z e dahi@raportu na temat
dziagania aplikacji

Na =z akifarcthace mo Ul i we jest przegl Ndanie dz

i e
funkcjonowania aplikacji Kaspersky zMobil e
nym W tym celu naleUy przej Sl d ¢ Raperfy zakg

(Rysunek 25).

x || | Raporty
(T TE=EE A

(= P

2. Utworzono raport
21/05/2008 09:39:36

—

Rysunek 25. Raport na temat funkcjonowania aplikacji

2.3. Usu wanie aplikacji

W celu wusunifcia programutyKaszeemssiayt Mobi
wy konal nastfipuj Nce czynnoSci

1. ZakoGEczyl d z i a &aspeisly Mabile SgcurilymA tym celu
nal eOy

e KIiknNi oraz praernurzymal przyci sk

e Z listy uruchomi onkMSRO@mai klal -k n Wiy b
cisk Opcje.

e Z zakigamenu wybhakb@yqumrekIb).
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Rysunek 26. Zamykanie aplikaciji

2. UsunNIi pKaspgrskaMobile Security

Kl i knNi Menwzoaz iwbka | eolpstalacje i Mened Uer
aplikacji (Rysunek 27).

Rysunek27.Wg Nczeni e opcji MenedUer aplika

Z listy zainstalowan y c h  ap | i kKI®7.0io rvayzb rk@pcjé n Ni
(Rysunek 28).



