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ROZDZIAL 1. WSTEP

1.1. Kaspersky Personal Security
Suite

Kaspersky Personal Security Suite to pakiet oprogramowania stuzacego do
ochrony komputeréw dziatajagcych pod kontrolg systeméw operacyjnych
Windows. Rozwigzanie zapewnia ochrone przed szkodliwymi programami,
niechcianymi wiadomosciami e-mail (spam) oraz nieautoryzowanym dostepem
do danych i atakami hakeréw.

Kaspersky Personal Security Suite sktada sie z nastepujacych aplikaciji:

e Kaspersky Anti-Virus Personal - zapewnia ochrone antywirusowg danych
przechowywanych na komputerze. Skfadnik ten wykrywa i eliminuje
szkodliwe programu, ktére atakujg komputery z nos$nikdéw danych, poczty
elektronicznej oraz protokotéw internetowych.

e Kaspersky Anti-Spam Personal — chroni uzytkownikéw programéw
pocztowych Microsoft Outlook oraz Microsoft Outlook Express przed
niechcianymi wiadomos$ciami e-mail (spam).

e Kaspersky Anti-Hacker — jest to osobista zapora ogniowa chronigca
komputer przed nieautoryzowanym dostepem do danych oraz atakami
hakeréw przeprowadzanymi z sieci lokalnej oraz z Internetu.

. Informacje szczegétowe dotyczace poszczegodlnych sktadnikow mozna
znalez¢ w ich dokumentacji.

1.1.1. Kaspersky Anti-Virus Personal

Kaspersky Anti-Virus Personal (zwany w dalszej czesci niniejszego
podrecznika Kaspersky Anti-Virus) jest programem zaprojektowanym w celu
zapewnienia ochrony antywirusowej komputeréw pracujacych pod kontrolg
systemu operacyjnego Windows.

Program petni nastepujace funkcje:

e Ochrona przed wirusami i szkodliwymi programami komputerowymi
- wykrywa i neutralizuje szkodliwe oprogramowanie penetrujgce
komputery przy uzyciu dyskéw twardych, napedéw dyskéw wymiennych,



Wstep 5

poczty elektronicznej i protokotéw internetowych. Program pozwala na
wykorzystanie nastepujacych trybdw dziatania (zaréwno tacznie, jak
i indywidualnie):

o Ochrona antywirusowa w czasie rzeczywistym - skanowanie
w poszukiwaniu wiruséw wszystkich obiektéw, ktére sg
uruchamiane, otwierane lub zapisywane.

o Skanowanie na zadanie - wykonywanie skanowania i leczenia
catego komputera lub wybranych dyskow, plikéw oraz folderéw.
Skanowanie na zadanie moze zosta¢ uruchomione recznie lub
automatycznie, zgodnie z zaplanowanym terminarzem.

e Przywracanie poprawnego funkcjonowania komputera po ataku
wirusa - wykonanie petnego skanowania i leczenia przy uzyciu ustawien
zalecanych przez ekspertéw z firmy Kaspersky Lab, umozliwiajacego
neutralizacje kazdego wirusa, ktéry zainfekowat pliki uzytkownika.

e Skanowanie oraz leczenie wysylanych i odbieranych wiadomosci
pocztowych - wykonywanie w czasie rzeczywistym skanowania
i leczenia odbieranych wiadomos$ci pocztowych, jeszcze przed ich
pobraniem do skrzynki odbiorczej' oraz wysytanej korespondencii
elektronicznej. Ponadto na zadanie program umozliwia wykonanie
skanowania i leczenia baz danych réznych programéw pocztowych?,

e Ochrona komputera przed atakami sieciowymi — analiza danych
naptywajgcych do komputera z sieci (zaréwno LAN, jak i Internetu) w celu
wykrycia potencjalnych atakéw. Kaspersky Anti-Virus blokuje wszystkie
komputery podejmujgce prébe zaatakowania komputera uzytkownika.
Domyslnie atakujacy komputer jest blokowany przez 60 minut. W tym
czasie atakujacy komputer nie bedzie moégt nawigza¢ potaczenia
z komputerem uzytkownika. Program wyposazony jest takze w tryb
ukrycia, ktory zezwala na aktywnos¢ sieciowag zainicjowang przez
uzytkownika, blokujac jednoczes$nie wszystkie inne dziatania (zdalne
pofaczenia do komputera uzytkownika itd.). Oznacza to, ze komputer
staje sie “wirtualnie niewidoczny” dla innych komputeréw. Tryb ukrycia nie
wptywa negatywnie na korzystanie z Internetu, poniewaz Kaspersky Anti-
Virus zezwala na aktywnos$¢ sieciowg inicjowang przez uzytkownika.

e Aktualizacja antywirusowych baz danych i modutéw programu -
aktualizacja antywirusowych baz danych informacjami o nowych wirusach
i metodach leczenia zainfekowanych nimi obiektéw. Uaktualnienia

! Program skanuje wiadomosci odbierane przy uzyciu protokotu POP3 oraz wysytane przy
uzyciu protokotu SMTP.

2 Kaspersky Anti-Virus umozliwia wykonanie skanowania baz danych dowolnego programu
pocztowego, jednak leczenie mozliwe jest tylko w przypadku baz programoéw MS Outlook

i MS Outlook Express.
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pobierane sg z serweréw firmy Kaspersky Lab i kopiowane do foldera
znajdujgcego sie na komputerze uzytkownika.

e Zalecenia dotyczace ustawien i dzialania programu - podpowiedzi
ekspertow z firmy Kaspersky Lab utatwiajgce uzytkownikowi prace
z programem Kaspersky Anti-Virus oraz zalecenia dotyczace ustawien
dla optymalnego dziatania ochrony antywirusowe;.

Jezeli wykryte zostang pliki zainfekowane Ilub prawdopodobnie
zainfekowane oraz od diluzszego <czasu nie aktualizowano
antywirusowych baz danych Iub skanowanie komputera nie byto
wykonane od bardzo dawna, w oknie gtéwnym programu Kaspersky Anti-
Virus zostang wyswietlone zalecenia wykonania okreslonych dziatan wraz
ze szczegotowymi wyjasnieniami. Dzieki szczegotowej analizie
przeprowadzonej przez ekspertow z firmy Kaspersky Lab oraz na
podstawie uwag uzytkownikéw powstat program charakteryzujacy sie
optymalng wydajnoscia.

o Kwarantanna - specjalne miejsce do bezpiecznego przechowywania
prawdopodobnie zainfekowanych obiektow. Uzytkownik moze leczyé¢ lub
usuwacé obiekty poddane kwarantannie, przywraca¢ je do oryginalnej
lokalizacji lub wysytaé do firmy Kaspersky Lab celem analizy. Pliki
poddane kwarantannie sg przechowywane przy uzyciu specjalnego
formatu i nie stanowig zadnego zagrozenia.

o Kopia zapasowa — specjalne miejsce do bezpiecznego przechowywania
kopii obiektéw utworzonych przed podjeciem préby ich leczenia lub
usuwania. Sg one tworzone na wypadek koniecznosci przywrécenia
oryginalnego obiektu, jezeli zawierat on cenne dane Ilub w celu
odtworzenia sytuacji infekowania komputera.

e Raportowanie - wyniki wszystkich dziatan podejmowanych przez
program Kaspersky Anti-Virus sg dokumentowane w postaci raportow.
Szczegbétowy raport skanowania zawiera statystyki wszystkich
testowanych obiektéw, ustawienia uzyte dla kazdego zadania oraz
historie dziatann podejmowanych na kazdym pliku. Raporty sg réwniez
tworzone w wyniku wykonywania aktualizacji.

1.1.2. Kaspersky Anti-Spam Personal

Kaspersky Anti-Spam Personal ma za zadanie chroni¢ uzytkownikéw
programow pocztowych Microsoft Outlook oraz Microsoft Outlook Express przed
niechcianymi wiadomos$ciami e-mail (spamem).

Kaspersky Anti-Spam Personal sprawdza w poszukiwaniu spamu kazdg
odbierang wiadomos$¢ pocztowg. W tym celu program:
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e analizuje rézne atrybuty kazdej wiadomosci: adresy nadawcy
i adresata, a takze nagtéwki (wtaczajac pola Od i Do);

o wykorzystuje metode filtrowania zawartosci, kiéra obejmuje analize
zawarto$ci wiadomosci (wtaczajac nagtéwek Temat) i zatgczonych
plikow.

Technologia filtrowania wiadomos$ci wykorzystywana w programie Kaspersky
Anti-Spam Personal zostata opracowana przez firme Ashmanov & Partners.

Uwaga! Nowe typy spamu pojawiajg sie codziennie. Aby by¢ pewnym,
ze posiada sie aktualny produkt zalecane jest aktualizowanie

antyspamowej bazy danych tak czesto, jak to mozliwe. Aktualizaciji
antyspamowej bazy danych nalezy dokona¢ natychmiast po
zainstalowaniu programu Kaspersky Anti-Spam Personal na
komputerze!!

Antyspamowa baza danych jest ciggle ulepszana w laboratorium lingwistycznym
w oparciu o codzienny monitoring zrédet spamu.

W celu zapewnienia efektywnej ochrony przez spamem, najnowsza wersja tych
danych powinna by¢ regularnie pobierana poprzez uruchamianie aktualizacii
antyspamowej bazy danych.

Zalecane jest skonfigurowanie automatycznej aktualizacji bazy danych,
aby byfta ona wykonywana przynajmniej raz dziennie.
Program Kaspersky Anti-Spam Personal wykorzystuje:

e metody sztucznej inteligencji podczas analizy zawarto$ci wiadomosci
e-mail,

e integracje réznych metod filtrowania,

e tatwy w uzyciu interfejs graficzny pozwalajacy na zarzadzanie procesem
filtrowania.

1.1.3. Kaspersky Anti-Hacker

Kaspersky Anti-Hacker jest oprogramowaniem petigcym funkcje osobistej
zapory ogniowej, chronigcej komputery dziatajace pod kontrolg systemu
operacyjnego Windows przed nieautoryzowanym dostepem do danych oraz
przed atakami hakerow z sieci lokalnej oraz Internetu.

Program charakteryzuje sie nastepujacymi funkcjami:

e Monitorowanie aktywnosci sieciowej wszystkich aplikacji uruchomionych
na komputerze. Po wykryciu podejrzanej akcji aplikacji program
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powiadamia o tym uzytkownika, a jezeli jest to konieczne - blokuje jej
dostep do siecii Pozwala to na ochrone poufnych danych
przechowywanych na komputerze przed, przyktadowo, dziataniem konia
trojanskiego, ktéory moze probowaé wysta¢ informacje do sieci
zewnetrznej. W takim wypadku Kaspersky Anti-Hacker nie zezwoli
ztosliwemu programowi na nieautoryzowany dostep do Internetu.

Dzieki technologii SmartStealth™ (tryb ukrycia) program utrudnia
wykrycie systemu z poziomu innego komputera w sieci. W rezultacie
haker nie moze namierzy¢ celu, a wszelkie proby dostepu do komputera
sg blokowane. Ponadto pozwala to zapobiega¢ prébom wszystkich typéw
atakéw DoS (Denial of Service). Wigczenie trybu ukrycia nie wywotuje
zadnego wplywu na wydajnosc¢ operacji sieciowych.

Blokowanie najpopularniejszych atakow sieciowych hakeréw poprzez
ciggte filtrowanie wychodzacego i przychodzacego ruchu sieciowego.
Przy kazdej probie ataku uzytkownik jest informowany za posrednictwem
odpowiedniego komunikatu.

Monitorowanie préb skanowania portéw sieciowych komputera (co zwykle
poprzedza atak) i zapobieganie dalszej komunikacji z atakujgcg maszyna.

Mozliwos¢ przegladania listy wszystkich ustanowionych pofaczen,
otwartych portéw i uruchomionych aplikacji sieciowych oraz, jezeli jest to
wymagane, zrywanie niechcianych potgczen.

Zabezpieczanie komputera przed atakami hakeréw bez specjalnej
konfiguracji ustawieh programu. Proste zarzadzanie polega na wybraniu
jednego z pieciu dostepnych pozioméw zabezpieczen: Blokuj wszystko,
Wysoki, Sredni, Niski oraz Brak. Domys$lnie program uruchamia sie
z poziomem zabezpieczeh Sredni, bedacym trybem samouczenia sie,
w ktéorym program automatycznie konfiguruje system zabezpieczen
zaleznie od reakcji uzytkownika na rézne zdarzenia.

Elastyczna konfiguracja systemu zabezpieczen. Program moze filtrowac
operacje sieciowe dzielac je na chciane i niechciane. Mozliwe jest takze
dostosowanie systemu wykrywania wtaman (IDS) do wtasnych potrzeb.

Zapisywanie w réznych raportach zdarzen sieciowych zwigzanych
z bezpieczenstwem, a takze definiowanie poziomu szczegétowosci
wpiséw raportu.

Program moze by¢ wykorzystywany jako samodzielna aplikacja lub jako sktadnik
réznych rozwigzan firmy Kaspersky Lab.

Uwaga!!! Kaspersky Anti-Hacker nie chroni komputera przed wirusami
komputerowymi oraz ztosliwymi programami, ktére mogq zniszczy¢ lub
uszkodzi¢ dane. W tym celu zalecane jest korzystanie z produktow
Kaspersky Anti-Virus.
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1.2. Wymagania sprzetowe
i programowe

Do poprawnej pracy programu Kaspersky Personal Security Suite komputer musi
spetniaé¢ nastepujgce wymagania:

Wymagania programowe:
e Jeden z nastepujacych systemow operacyjnych:

o Microsoft  Windows XP Home Edition/Professional
z zainstalowanym uaktualnieniem Service Pack 1lub nowszym.

o Microsoft Windows 2000 Professional z zainstalowanym
uaktualnieniem Service Pack 2 lub nowszym.

o Microsoft Windows 98 SE /ME.

¢ Microsoft Outlook 2000/XP/2003.

¢ Microsoft Outlook Express w wersji 5.x-6.x.

e Microsoft Internet Explorer w wersji 5.5 lub nowsze;.

e Obstuga protokotu TCP/IP.

Wymagania sprzetowe:

¢ Dla systemu Microsoft Windows XP Home Edition/Professional:
o Procesor Pentium 300 MHz lub szybszy.
o 128 MB pamieci RAM.

¢ Dla systemu Microsoft Windows 98 SE/ME/2000 Professional:
o Procesor Intel Pentium 200 MHz lub szybszy.
o 64 MB pamieci RAM.



ROZDZIAL 2. INSTALACJA
PROGRAMU NA
KOMPUTERZE

Uwaga! Podczas instalacji programoéw Kaspersky Anti-Virus Personal,
Kaspersky Anti-Spam Personal oraz Kaspersky Anti-Hacker jako
pakietu Kaspersky Personal Security Suite nalezy postepowac zgodnie
z zaleceniami przedstawionymi w niniejszym rozdziale. Instrukcje
zawarte w podrecznikach poszczegdlnych aplikacji nie majg zwigzku
z tym typem instalaciji.

W celu rozpoczecia instalacji pakietu Kaspersky Personal Security Suite nalezy
uruchomic¢ plik setup.exe.

Kreator instalacji dziata w trybie interaktywnym. Kazde okno posiada
nastepujace przyciski umozliwiajgce zarzadzanie procesem instalacji:

o Dalej > - zaakceptowanie dziatan i kontynuowanie instalacji.
e < Wstecz - powrét do poprzedniego etapu instalacji.

¢ Anuluj - przerwanie instalacji programu.

e Zakoncz - zakonczenie instalacji programu.

Ponizej zamieszczono szczegbtowy opis poszczegdinych krokéw instalacii.

Krok 1. Pierwsze okno kreatora instalacji

Natychmiast po uruchomieniu pliku setup.exe, na ekranie pojawi sie pierwsze
okno kreatora informujace o rozpoczeciu instalacji programu Kaspersky Personal
Security Suite.

W celu kontynuowania instalacji nalezy klikng¢ przycisk Dalej>. W celu
przerwania pracy kreatora nalezy klikng¢ przycisk Anuluj.

Krok 2. Przeczytanie umowy licencyjnej

Kolejne okno dialogowe zawiera tres¢ umowy licencyjnej, ktéra jest prawnym
porozumieniem pomiedzy uzytkownikiem, a firmg Kaspersky Lab. Nalezy
uwaznie przeczytac jej tres¢ i klikng¢ przycisk Zgadzam sie, jezeli uzytkownik
akceptuje wszystkie warunki i postanowienia umowy.



Instalacja programu na komputerze 11

Krok 3. Wprowadzanie informacji o uzytkowniku

Program automatycznie okresli nazwe uzytkownika oraz firme, w ktérej pracuje.
Informacje wyswietlane w tym oknie kopiowane sg z rejestru systemowego.
W razie potrzeby mozna je zmienié.

W celu kontynuowania instalacji nalezy klikng¢ przycisk Dalej>.

Krok 4. Wybér instalowanych sktadnikéw

W tym kroku nalezy okresli¢, ktére ze sktadnikéw pakietu Kaspersky Personal
Security Suite zostang zainstalowane na komputerze. Domyslinie instalowane sg
wszystkie trzy sktadniki.

W celu rezygnacji z instalowania sktadnika nalezy usung¢ zaznaczenie z opcji
znajdujacej sie przy jego nazwie.

Dla programu Kaspersky Anti-Spam Personal mozliwe jest dokonanie wyboru
chronionego programu pocztowego.

Jezeli uzytkownik zrezygnuje z instalacji jednego ze sktadnikéw,
mozliwe bedzie podzniejsze uaktualnienie pakietu. W tym celu nalezy
ponownie uruchomi¢ program instalacyjny Kaspersky Personal Security
Suite i wskaza¢ zgdany sktadnik.

W celu kontynuowania instalacji nalezy klikng¢ przycisk Dalej>.

Krok 5. Sprawdzanie wersji systemu operacyjnego
zainstalowanego na komputerze

W tym kroku program instalacyjny weryfikuje wersje zainstalowanego systemu
operacyjnego oraz dodatkéw Service Pack w celu potwierdzenia zgodno$ci
z wymaganiami systemowymi (patrz sekcja 1.1 na stronie 4).

Jezeli proces weryfikacji wykaze niezgodnos¢ stanu faktycznego z wymaganiami
systemowymi, na ekranie pojawi sie odpowiedni komunikat. Woéwczas nalezy
zainstalowa¢ wymagane uaktualnienia przy uzyciu systemu Windows Update
i ponowi¢ instalacje pakietu Kaspersky Personal Security Suite.

Krok 6. Wyszukiwanie innego oprogramowania
antywirusowego

A Ten krok wymagany jest tylko wtedy, gdy na komputerze uzytkownika
zainstalowane sg inne programy antywirusowe.
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W tym kroku program instalacyjny szuka innego oprogramowania
antywirusowego (wtacznie z produktami firmy Kaspersky Lab) zainstalowanego
na komputerze, ktére mogtoby powodowac konflikty podczas jednoczesnego
dziatania z aplikacjg Kaspersky Personal Security Suite.

Jezeli na komputerze odnaleziona zostanie poprzednia wersja jednego ze
sktadnikéw pakietu (przyktadowo wersja 4.5 programu Kaspersky Anti-Virus lub
wersja 1.5 programu Kaspersky Anti-Hacker), program instalacyjny zaproponuje
zachowanie istniejgcego klucza licencyjnego.

Jezeli klucz wykorzystywany w poprzedniej wersji programu firmy
Kaspersky Lab nie utracit jeszcze waznosci zalecane jest jego
zachowanie.

Po zapisaniu klucza program instalacyjny zasugeruje usuniecie starej wers;ji
programu.

Aby usuna¢ starg wersje oprogramowania firmy Kaspersky Lab nalezy klikngé
przycisk OK, a nastepnie ponownie uruchomic plik setup.exe.

Jezeli na komputerze odnalezione zostanie oprogramowanie antywirusowe
innego producenta program instalacyjny zasugeruje jego usuniecie przed
kontynuowaniem instalacji pakietu Kaspersky Personal Security Suite.

Zaleca sie przerwac instalacje i usung¢ takie programy. W tym celu nalezy
kliknga¢ przycisk Nie, usunagé¢ programy i ponownie uruchomi¢ plik setup.exe.

Jezeli na komputerze odnaleziona zostanie ta sama wersja pakietu Kaspersky
Personal Security Suite, na ekranie pojawi sie ostrzezenie informujace o tym, ze
podczas instalacji usuniete zostang istniejace sktadniki.

Krok 7. Przeczytanie waznych informacji o aplikacji

W tej fazie instalacji program zaproponuje uzytkownikowi przeczytanie informacji
na temat programu.

Okno zawiera opis gtéwnych funkcji i mozliwosci pakietu Kaspersky Personal
Security Suite.

W tym oknie mozna takze okresli¢ czy program ma wykorzystywac¢ ustawienia
zalecane przez ekspertow z firmy Kaspersky Lab. Ustawienia te definiujg
predkos¢ funkcjonowania programu oraz poziom ochrony danych.

Tryb ten jest domyslnie wiaczony. Jezeli uzytkownik planuje samodzielnie
skonfigurowa¢ produkt, powinien usungé zaznaczenie z opcji Wykorzystuj
ustawienia zalecane.

W celu kontynuowania instalacji nalezy klikng¢ przycisk Dalej>.
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Krok 8. Wykorzystywanie technologii firmy Kaspersky Lab
w programie Kaspersky Anti-Virus Personal

Ten krok instalacji wykonywany jest tylko wtedy, gdy usunieto
zaznaczenie z opcji ¥ Wykorzystuj ustawienia zalecane.

W tej fazie instalacji nalezy zadecydowac¢ o wykorzystywaniu przez program
Kaspersky Anti-Virus nastepujacych technologii:

Ochrona w czasie rzeczywistym przed atakami sieciowymi — mechanizm
wykorzystywany do ochrony komputera przed atakami hakeréw. Pozwala na
zabezpieczenie danych przed kradziezg oraz autoryzowanym dostepem.
Ochrona w czasie rzeczywistym przed atakami sieciowymi jest domysinie
wigczona. W celu jej wylaczenia nalezy usuna¢ zaznaczenie z opcji
Wykorzystuj ochrone przed atakami sieciowymi. Ochrona przed atakami
sieciowymi moze by¢ wigczana lub wytaczana podczas pracy z programem.

Technologia iStreams™ — mechanizm pozwalajacy na znaczne przyspieszenie
skanowania w poszukiwaniu szkodliwego oprogramowania. W celu
wytaczenia tego mechanizmu nalezy usungé¢ zaznaczenie z opcji 1| Wiacz
wykorzystywanie technologii iStreams™.

Uwaga! Podczas instalacji programu na komputerze dziatajagcym
pod kontrolg systemu Microsoft Windows 9x/Me mechanizm
iStreams™ nie bedzie dostepny.

W celu kontynuowania instalacji nalezy klikng¢ przycisk Dalej>.

Krok 9. Instalacja klucza licencyjnego

Ten krok instalacji wykonywany jest tylko wtedy, gdy kreator instalaciji
programu Kaspersky Personal Security Suite nie wykryje klucza
licencyjnego automatycznie.

W tej fazie instalacji zainstalowany zostanie klucz licencyjny programu
Kaspersky Personal Security Suite. Jest to osobisty ,klucz", w ktérym
przechowywane sg informacje wymagane do poprawnego dziatania programu:

¢ Informacje o pomocy technicznej (kto jej udziela i jak jg uzyskac).

e Nazwa i numer licencji oraz data jej wygasniecia.

Program nie bedzie dziatat bez klucza licencyjnego.

W celu kontynuowania instalacji nalezy wskaza¢ klucz licencyjny i klikngé
przycisk Dalej >.
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Jezeli uzytkownik nie posiada klucza licencyjnego (przyktadowo gdy produkt
zostat zakupiony przez Internet i klucz jeszcze nie dotart do uzytkownika)
mozliwe bedzie dodanie go podczas pierwszego uruchamiania jednego ze
sktadnikéw pakietu Kaspersky Personal Security Suite. Program Kaspersky
Personal Security Suite nie bedzie dziatat bez klucza licencyjnego.

Krok 10. Wybér foldera instalacyjnego

W tym kroku instalator wyswietli nazwe foldera, w ktérym zostanie zainstalowany
program  Kaspersky Personal Security Suite. Domys$iny folder to
<Dysk>\Program Files\Kaspersky Lab\Kaspersky Personal Security Suite.

Aby wskazaé inny folder nalezy klikna¢ przycisk Przegladaj....

Uwaga! Jezeli jeden z programéw wchodzgcych w skiad pakietu
Kaspersky Personal Security Suite jest juz zainstalowany na
komputerze i dokonywana jest jego aktualizacja, pliki nowej wers;ji
zostang skopiowane do foldera, w ktérym znajduje sie wersja
poprzednia.

Po wskazaniu foldera instalacyjnego pakiet Kaspersky Personal Security Suite
zostanie skopiowany na dysk twardy komputera.

Krok 11. Finalizowanie instalacji

Na ekranie pojawi sie okno informujace uzytkownika, ze instalacja programu
Kaspersky Personal Security Suite na komputerze zostata zakornczona.

Jezeli rejestracja ustug systemowych bedzie konieczna kreator instalacji
zaproponuje uzytkownikowi ponowne uruchomienie komputera. Wykonanie tej
czynnosci jest konieczne do poprawnego zakonczenia procesu instalaciji.

@ W celu zakonczenia instalacji nalezy:

1. Woybra¢ jedna z ponizszych opcji:
® Tak, chce teraz ponownie uruchomi¢ komputer
® Nie, p6zniej uruchomie komputer ponownie

2. Klikng¢ przycisk Zakoncz.

@ Jezeli zakonczenie instalacji nie bedzie wymaga¢ ponownego
uruchomienia komputera nalezy klikng¢ przycisk Zakoncz.
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W celu uruchomienia jednego ze skiadnikéw pakietu Kaspersky
Personal Security Suite nalezy skorzysta¢ z menu Start systemu
Windows (przyktadowo Start > Programy - Kaspersky Anti-Virus
Personal).



ROZDZIAL 3. UAKTUALNIANIE
SKLADNIKOW PRODUKTU

Uaktualnienia produktow publikowane sg przez firme Kaspersky Lab w sekcji
Download witryny internetowej http://www.kaspersky.pl/. Zaleca sie regularnie
przeglada¢ te strone w poszukiwaniu uaktualnien dla skfadnikow pakietu
Kaspersky Personal Security Suite. Po zarejestrowaniu zakupionego produktu
uzytkownik moze otrzymywa¢ powiadomienia o nowych produktach za
posrednictwem poczty elektroniczne;.

Zaleca sie instalowa¢ wszystkie uaktualnienia i faty przeznaczone dla skladnikow
pakietu Kaspersky Personal Security Suite. Uaktualnienia instalowane sg
oddzielnie dla poszczegdlnych sktadnikéw.

@ W celu uaktualnienia programéw Kaspersky Anti-Spam oraz Kaspersky
Anti-Hacker nalezy:

Pobrac¢ uaktualnienia ze strony firmy Kaspersky Lab i zainstalowac¢ je.
@ W celu uaktualnienia programu Kaspersky Anti-Virus Personal nalezy:

Wiaczy¢ opcje pobierania uaktualnien dla modutéw aplikacji (wiecej
informacji na ten temat zawiera podrecznik uzytkownika programu
Kaspersky Anti-Virus Personal). Uaktualnienia zostang pobrane
i zainstalowane wraz z aktualizacjg antywirusowych baz danych.


http://www.kaspersky.pl/

ROZDZIAL 4. ODNAWIANIE
LICENCJI

Jezeli podczas instalacji oprogramowania Kaspersky Personal Security Suite
uzytkownik nie dodat klucza licencyjnego lub jezeli uzywany klucz wygast, w celu
korzystania z aplikacji konieczne jest =zainstalowanie nowego klucza
licencyjnego.

Jezeli uzytkownik zakupit klucz licencyjny dla produktu Kaspersky Personal
Security Suite, moze on uzywa¢ go zaréwno dla catego produktu, jak i dla jego
poszczegodlnych skiadnikow. Jezeli uzytkownik zakupit klucz licencyjny dla
jednego ze skladnikéw pakietu Kaspersky Personal Security Suite, moze on
uzywaé go wylgcznie dla tego skiladnika. Taki klucz nie moze by¢
wykorzystywany dla innych sktadnikéw produktu.

@ W celu zainstalowania nowego klucza licencyjnego dla produktu
Kaspersky Personal Security Suite nalezy:

1. Klikng¢ polecenie Zainstaluj klucz licencyjny znajdujace sie
w odpowiedniej grupie menu Start -> Programy (przyktadowo w grupie
Kaspersky Anti-Virus Personal).

2. W oknie, ktére pojawi sie na ekranie klikngé przycisk Browse i wskazac¢
plik klucza.

@ W celu zainstalowania nowego klucza dla jednego ze sktadnikow
produktu Kaspersky Personal Security Suite nalezy:

1. Klikng¢ polecenie Zainstaluj klucz licencyjny znajdujace sie
w odpowiedniej grupie menu Start -> Programy (przyktadowo w grupie
Kaspersky Anti-Spam Personal).

2. W oknie, ktére pojawi sie na ekranie klikng¢ przycisk Browse i wskazaé
plik klucza.

W celu dodania klucza licencyjnego dla wybranego sktadnika pakietu
mozna takze skorzysta¢ z odpowiedniej funkcji dostepnej w interfejsie
tego sktadnika. Wiecej informacji na ten temat zawierajg podreczniki dla
poszczegdlnych skfadnikow produktu Kaspersky Personal Security
Suite.
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ROZDZIAL 5. USUWANIE
SKLADNIKOW PRODUKTU

Jezeli z pewnych powodow konieczne okaze sie usuniecie pakietu Kaspersky
Personal Security Suite nalezy dokona¢ oddzielnej dezinstalacji kazdego z jego
sktadnikéw. W tym celu nalezy skorzysta¢ z menu Start systemu Windows
(przyktadowo Start -> Programy - Kaspersky Anti-Virus Personal
- Dezinstaluj Kaspersky Anti-Virus Personal) lub z funkcji Dodaj/Usun
programy dostepnej w Panelu sterowania.

Proces dezinstalacji obejmuje nastepujace czynnosci:

Krok 1. Pierwsze okno kreatora dezinstalacji

W pierwszym oknie pojawi sie informacja o rozpoczeciu procedury usuwania
pakietu Kaspersky Personal Security Suite. W celu kontynuowania nalezy klikngé
przycisk Dalej>.

Krok 2. Usuwanie skladnika z komputera

W tym oknie przedstawiona jest $ciezka dostepu do foldera, z ktérego usuniety
zostanie sktadnik pakietu Kaspersky Personal Security Suite. W celu
rozpoczecia procesu usuwania oprogramowania nalezy klikng¢ przycisk Usun.

Krok 3. Finalizowanie procesu dezinstalacji

W ostatnim oknie kreatora wyswietlony zostanie komunikat o pomysinym
zakonczeniu dezinstalacji sktadnika pakietu Kaspersky Personal Security Suite.

W celu zakonczenia procesu dezinstalacji moze zaj$¢ potrzeba ponownego
uruchomienia komputera.

@ Jezeli zakonczenie dezinstalacji wymaga ponownego uruchomienia

komputera nalezy:

1.  Wybra¢ jedng z ponizszych opcji:
® Tak, chce teraz ponownie uruchomi¢ komputer
® Nie, p6zniej uruchomie komputer ponownie

2. Klikng¢ przycisk Zakoncz.
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@ Jezeli zakonczenie dezinstalacji nie wymaga ponownego uruchomienia
komputera nalezy:

Klikng¢ przycisk Zakoncz.



DODATEK A. KASPERSKY LAB

Zatozona w roku 1997 firma Kaspersky Lab przez wielu ekspertéw uwazana jest
za lidera w dziedzinie zabezpieczen informacji. Tworzy szeroka game
programow zabezpieczajgcych i dostarcza wszechstronne i wydajne rozwigzania
chronigce komputery i sieci komputerowe przed wszelkimi typami szkodliwych
programow, niechcianymi wiadomosciami e-mail oraz atakami hakeréw.

Kaspersky Lab jest firmg miedzynarodowa. Gtéwna siedziba firmy znajduje sie
w Ros;ji, natomiast filie w Wielkiej Brytanii, Francji, Niemczech, Japonii, USA
(Kanadzie), krajach Beneluksu, Chinach i Polsce. We Francji dziata takze
specjalny dziat firmy - Europejskie Centrum Badan Antywirusowych. Sie¢
partneréw Kaspersky Lab sktada sie z ponad 500 firm na catym Swiecie.

Obecnie Kaspersky Lab zatrudnia ponad 300 specjalistow. Kazdy z nich jest
biegly w technologiach antywirusowych, 9 z nich posiada tytut M.B.A., 15
doktoraty, a dwdch ekspertéow posiada czionkostwo organizacji Computer Anti-
Virus Researcher's Organization (CARO).

Kaspersky Lab oferuje najlepsze systemy zabezpieczen oparte na
doswiadczeniu i wiedzy zdobytej na przestrzeni ponad 14 lat walki z wirusami
komputerowymi. Doktadna analiza dziatania wiruséw komputerowych pozwala
na dostarczenie kompletnej ochrony zaréwno przed biezacymi, jak i przysztymi
zagrozeniami. Odpornos¢ na przyszte ataki jest podstawowg polityka
bezpieczenstwa zaimplementowang we wszystkich produktach Kaspersky Lab.
Rozwigzania firmy sg zawsze przynajmniej o jeden krok przed produktami
oferowanymi przez konkurencje.

Flagowy produkt firmy, Kaspersky Anti-Virus, zapewnia kompletng ochrone
wszystkich wezidw sieci, wigczajac stacje robocze, serwery plikow, bramy
pocztowe, zapory ogniowe i komputery kieszonkowe. Wygodne i fatwe
w uzytkowaniu narzedzia zarzadzajgce zapewniajg zaawansowang
automatyzacje natychmiastowej ochrony antywirusowej wewnatrz sieci firmowe;j.
Technologia antywirusowa opracowana przez firme Kaspersky Lab
wykorzystywana jest przez firmy takie jak: Nokia ICG (USA), F-Secure
(Finlandia), Aladdin (Izrael), Sybari (USA), G Data (Niemcy), Deerfield (USA),
Alt-N (USA), Microworld (Indie), BorderWare (Kanada) itd.

Klienci Kaspersky Lab korzystajg z szerokiego zakresu dodatkowych ustug, ktére
zapewniajg nie tylko stabilne dziatanie uzytkowanych produktéw, ale takze
spetniajg specyficzne wymagania firm. Antywirusowa baza danych Kaspersky
Lab jest uaktualniana w czasie rzeczywistym co 1 godzine. Firma zapewnia
swoim klientom 24-godzinng pomoc techniczng dostepna przez e-mail i telefon.
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A.1. Inne produkty firmy Kaspersky
Lab

Kaspersky Anti-Virus Personal

Program ten zostat zaprojektowany w celu zapewnienia kompletnej ochrony
antywirusowej na komputerach domowych z systemem Windows 98/ME,
2000/NT/XP. Program na biezgco testuje wszelkie potencjalne zrédta wirusow,
wiacznie z: pocztg elektroniczng, Internetem, dyskietkami, ptytami CD itd.
Unikatowy analizator heurystyczny drugiej generacji pozwala na wykrywanie
nieznanych jeszcze wirusow.

Program funkcjonuje w dwéch trybach (ktére moga by¢ wykorzystywane
wspolnie, jak rowniez niezaleznie):

e Ochrona w czasie rzeczywistym — ochrona antywirusowa obiektéw,
ktére sg uruchamiane, otwierane oraz zapisywane.

e Skanowanie na zadanie — testowanie oraz leczenie catego komputera
lub wybranych dyskoéw, folderéw, a nawet pojedynczych plikow. Tryb ten
moze by¢ aktywowany reczne lub automatycznie, zgodnie z odpowiednim
terminarzem.

Kaspersky Anti-Virus Personal nie testuje ponownie obiektow, ktére zostaty juz
poddane analizie i nie uleglty zadnym zmianom od czasu ostatniego skanowania.
Dzieki temu wydajnos¢ programu (zarébwno w trybie ochrony w czasie
rzeczywistym, jak i podczas skanowania na Zzadanie) zostata znacznie
zwiekszona.

Kaspersky Anti-Virus Personal chroni komputery przed wirusami atakujgcymi za
posrednictwem poczty elektronicznej. Program zapewnia automatyczne
wykrywanie i leczenie zainfekowanych obiektow w odbieranych (POP3)
i wysytanych (SMTP) wiadomos$ciach e-mail, a takze w pocztowych bazach
danych.

Kaspersky Anti-Virus Personal wykrywa wirusy w ponad 700 formatach archiwéw
oraz plikéw spakowanych, a takze leczy zainfekowane archiwa ZIP, CAB, RAR
oraz ARJ.

Dzieki zastosowaniu trzech domysinych pozioméw ochrony - Maksymalna
ochrona, Zalecany oraz Wysoka wydajnosé - konfiguracja programu nie
sprawia zadnych problemow.

Kaspersky Anti-Virus Personal Pro

Program ten zostat zaprojektowany w celu zapewnienia kompletnej ochrony
antywirusowej na komputerach domowych z systemem Windows 98/ME,
Windows 2000/NT oraz Windows XP oraz aplikacjami pakietu MS Office 2000.
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Kaspersky Anti-Virus Personal Pro =zawiera tfatwy w uzyciu program
uaktualniajgcy antywirusowe bazy danych i moduty wykonywalne programu.
Analizator heurystyczny drugiej generacji skutecznie wykrywa nawet nieznane
wirusy. Kaspersky Anti-Virus Personal Pro zawiera wiele udoskonalen interfejsu
uzytkownika, czynigc go prostym w uzyciu.

Mozliwosci programu Kaspersky Anti-Virus Personal Pro:

o skanowanie na zadanie lokalnych dyskéw w celu wykrycia wszystkich
mozliwych typow wiruséw;

e ochrona w czasie rzeczywistym wszystkich plikow przed wirusami;

o filtr pocztowy skanujacy w tle wszystkie odbierane i wysytane
wiadomosci pocztowe;

e modut zapewniajacy blokowanie obiektow, ktdérych zachowanie jest
podejrzane.

Kaspersky Anti-Hacker

Kaspersky Anti-Hacker jest osobistq =zaporg ogniowa, ktéra zostata
zaprojektowana w celu ochrony komputeréw pracujacych pod kontrolg dowolnej
wersji systemu Windows. Program chroni komputer przed nieautoryzowanym
dostepem i zewnetrznymi atakami hakeréw zaréwno z sieci Internet jak i sieci
lokalne;j.

Kaspersky Anti-Hacker monitoruje aktywnos$¢ sieciowg TCP/IP wszystkich
aplikacji uruchomionych na komputerze. Jezeli wykryte zostanie podejrzane
dziatanie, program blokuje dostep do sieci dla danej aplikacji. Pomaga to
w zapewnieniu catkowitej prywatnosci i stuprocentowej ochrony poufnych danych
przechowywanych na komputerze.

Zaimplementowana w produkcie technologia SmartStealth™ uniemozliwia
hakerom wykrycie obecnosci komputera w sieci. W trybie ukrycia program czyni
komputer niewidocznym, aby chroni¢ go w trakcie potgczenia z siecia.

o Kaspersky Anti-Hacker blokuje takze najczesciej spotykane ataki
hakeréw, monitoruje préby skanowania portéw.

e Konfiguracja programu jest bardzo prosta: wybierany jest jeden z pieciu
poziomow zabezpieczen. Domys$lnie program uruchamia sie w trybie
uczenia, ktéry automatycznie konfiguruje system zabezpieczen, zaleznie
od reakcji uzytkownika na rézne zdarzenia. Umozliwia to dostosowanie
ochrony do osobistych preferencji i potrzeb.

Kaspersky Security for PDA

Kaspersky Security for PDA zapewnia skuteczng ochrone antywirusowg danych
przechowywanych na urzadzeniach PDA z systemem Palm OS |lub Windows CE.
Oferuje takze ochrone antywirusowg dla wszystkich uszkodzonych plikéw
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przesytanych z komputera PC lub karty rozszerzen, plikow ROM oraz baz
danych. Pakiet oprogramowania zawiera optymalne potaczenie nastepujacych
narzedzi antywirusowych:

e skaner antywirusowy pozwalajagcy na testowanie  danych
przechowywanych na urzadzeniu PDA oraz kartach rozszerzeh na
zadanie uzytkownika;

e monitor antywirusowy stuzgcy do wykrywania wirusow w plikach
kopiowanych z innych komputeréw przenosnych Ilub przesytanych
z wykorzystaniem technologii HotSync™.

Kaspersky Security for PDA chroni komputer kieszonkowy (PDA) przed
nieautoryzowanym dostepem poprzez szyfrowanie zaréwno dostepu do
urzadzenia, jak i danych przechowywanych na kartach pamieci.

Kaspersky Anti-Virus Business Optimal

Pakiet ten zapewnia konfigurowalne rozwigzanie antywirusowe dla matych
i Srednich sieci firmowych.

Kaspersky Anti-Virus Business Optimal zapewnia kompletng ochrone
antywirusowg® dla:

e stacji roboczych pracujacych pod kontrolg systeméw Windows 98/ME,
Windows NT/2000/XP i Linux;

o serwerow plikéw i aplikacji pracujacych pod kontrolg systeméw Windows
NT 4.0 Server, Windows 2000 Server/Advanced Server, Windows 2003
Server, Novell Netware, FreeBSD, OpenBSD oraz Linux;

e systemow poczty elektronicznej Microsoft Exchange 5.5/2000/2003, Lotus
Notes/Domino, Postfix, Exim, sendmail i gmail;

e bram internetowych: CheckPoint Firewall — 1; MS ISA Server.

Pakiet Kaspersky Anti-Virus Business Optimal zawiera Kaspersky Administration
Kit, unikatowe narzedzie stuzgce do automatycznego rozsytania aktualizacji oraz
do zdalnej administracji ochrong antywirusowa.

Kaspersky Corporate Suite

Ten pakiet umozliwia dostarczenie skalowalnej ochrony antywirusowej sieciom
korporacyjnym dowolnej wielko$ci i ztozonosci. Sktadniki pakietu zostaty
zaprojektowane w celu ochrony kazdego wezta sieci korporacyjnej, takze
w $rodowisku mieszanym. Kaspersky Corporate Suite wspotpracuje
z wiekszoscig systemow operacyjnych i aplikacji zainstalowanych w sieciach
firmowych.

% Zaleznie od typu pakietu.
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Kaspersky Corporate Suite oferuje kompletng ochrone antywirusowg (zaleznie
od typu pakietu) dla:

e stacji roboczych pracujacych pod kontrolg systeméw Windows 98/ME,
Windows NT/2000/XP i Linux;

o serwerdw plikéw i aplikacji pracujacych pod kontrolg systeméw Windows
NT 4.0 Server, Windows 2000 Server/Advanced Server, Windows 2003
Server, Novell Netware, FreeBSD, OpenBSD i Linux;

e systemow poczty elektronicznej  Microsoft Exchange  Server
5.5/2000/2003, Lotus Notes/Domino, sendmail, Postfix, Exim i gmail;

e bram internetowych: CheckPoint Firewall — 1; MS ISA Server;
o komputeréw kieszonkowych (PDA).

Pakiet Kaspersky Corporate Suite zawiera Kaspersky Administration Kit,
unikatowe narzedzie stuzgce do automatycznego rozsytania aktualizacji oraz do
zdalnej administracji ochrong antywirusows.

Kaspersky Anti-Spam

Kaspersky Anti-Spam jest oprogramowaniem wykorzystujgcym najnowsze
technologie w celu ochrony matych i srednich sieci przed atakiem niepozadanych
wiadomosci e-mail (spam). Produkt taczy w sobie rewolucyjng technologie
analizy lingwistycznej oraz wszystkie wspoéiczesne metody filtrowania
wiadomosci e-mail (Wtaczajac listy RBL i wtasciwosci listéw). Jest to unikatowa
kombinacja ustug umozliwiajgca identyfikacje i usuniecie do 95% niepozadanego
ruchu pocztowego.

Zainstalowany na wejsciu do sieci, gdzie monitoruje przychodzacy ruch
pocztowy pod katem obecnosci spamu, Kaspersky Anti-Spam staje sie barierg
dla niechcianych wiadomosci e-mail. Produkt jest kompatybilny z dowolnym
systemem pocztowym i moze by¢ zainstalowany na istniejgcym serwerze
pocztowym, jak i na wyznaczonym do tego celu komputerze.

Wysoka wydajnos¢ Kaspersky Anti-Spam zostata osiggnieta przez codzienne
uaktualnianie antyspamowych baz danych probkami dostarczanymi przez
specjalistéw z laboratorium lingwistycznego.

Kaspersky Anti-Spam Personal

Kaspersky Anti-Spam Personal zostat zaprojektowany do ochrony uzytkownikéw
programow pocztowych Microsoft Outlook i Microsoft Outlook Express przed
niechcianymi wiadomosciami e-mail (spam).

Kaspersky Anti-Spam Personal jest wydajnym narzedziem zapewniajagcym
wykrywanie spamu w strumieniu wiadomosci e-mail dostarczanych
z wykorzystaniem protokotéw POP3 i IMAP4 (tylko dla Microsoft Outlook).
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Proces filtrowania obejmuje analize wszystkich atrybutéw wiadomosci (adresy
nadawcy i odbiorcy oraz nagtéwki), filtrowanie zawartosci (analiza zawartosci
wiadomosci, w tym tematu oraz zalgczonych plikéw), jak réwniez unikatowa
analize lingwistyczng i algorytmy heurystyczne.

Wydajnos¢ programu zostata osiagnieta przez codzienne uaktualnianie
antyspamowych baz danych prébkami dostarczanymi przez specjalistow
z laboratorium lingwistycznego.

A.2. Kontakt z firma Kaspersky Lab

W przypadku pojawienia sie pytan, komentarzy lub sugestii mozna je przesta¢ do
jednego z naszych dystrybutoréw lub bezposrednio do Kaspersky Lab. We
wszystkich sprawach zwigzanych z naszym produktem mozna sie kontaktowac
za posrednictwem telefonu i poczty elektronicznej. Wszystkie uwagi
i sugestie zostang przeczytane i rozwazone.

Pomoc WWW: http://www.kaspersky.pl/services.html?s=support
techniczna E-mail: support@kaspersky.pl

Tel./fax: (34) 368 18 14, 368 18 15, 367 12 20
Informacje WWW: http://www.kaspersky.pl
ogolne E-mail: info@kaspersky.pl

Tel./fax: (34) 368 18 14, 368 18 15, 367 12 20

Podrecznik zawiera jedynie najwazniejsze informacje dotyczgce pracy
z oprogramowaniem firmy Kaspersky Lab. Menu i inne informacje mogg sie
rézni¢ od opisanych w tym podreczniku. Spowodowane jest to cigglym rozwojem
programu.
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