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ROZDZIAL 1. ZAGROZENIA DLA
BEZPIECZENSTWA
KOMPUTERA

Szybki rozwdj technologii informatycznych oraz ich udziat w kazdym aspekcie ludz-
kiego zycia przyczyniajg sie do wzrostu liczby dziatan skierowanych na ztamanie
zabezpieczen.

Cybernetyczni kryminalisci wykazujg duze zainteresowanie dziatalnoscig struktur pan-
stwowych oraz $rodowisk korporacyjnych. Podejmujg oni dziatania majace na celu
kradziez oraz ujawnianie poufnych informacji, niszczenie reputacji przedsiebiorstw i
instytuciji, zaktécanie ich funkcjonowania, a w konsekwencji naruszanie zasobdw infor-
macyjnych organizacji. Tego typu dziatania moga spowodowaé duze straty finansowe.

Zagrozone sg nie tylko duze firmy. Celem atakéw moga by¢ réwniez uzytkownicy
indywidualni. Przy pomocy odpowiednich narzedzi atakujgcy uzyskujg dostep do
osobistych danych (kont bankowych oraz numeréw kart kredytowych i haset) lub
powodujg wadliwe dziatanie systemu. W konsekwencji zaatakowany komputer moze
zostaC uzyty jako czes¢ sieci zainfekowanych komputeréw (zombie) uzywanych
przez hakerow do atakowania serwerdw, wysytania spamu, zbierania poufnych infor-
magciji i rozsytania nowych wirusow i trojanéw.

W dzisiejszych czasach kazdy uzytkownik komputera zdaje sobie sprawe, ze infor-
macje sg bardzo cenne i powinny by¢ chronione. Informacje muszg by¢ dostepne
dla réznych grup uzytkownikéw w tym samym czasie (dla pracownikéw, klientow
i partneréw biznesowych). Jest to podstawowy wymaog tworzenia wszechstronnych
systemdw bezpieczenstwa. System taki musi uwzglednia¢ wszystkie mozliwe zrodta
zagrozen (wtgcznie z czynnikiem ludzkim) i korzystaé ze Srodkéw ochrony na pozio-
mie fizycznym, administracyjnym i programowym.

1.1. Zrédta zagrozen

Zrédio zagrozen moze stanowié jeden cztowiek, grupa ludzi lub nawet niektére zja-
wiska niezwigzanie z dziatalnoscig czlowieka. Zrédta zagrozen mozna podzieli¢ na

trzy grupy:

® Czynnik ludzki. Do tej grupy zagrozen mozna zaliczy¢ dziatania uzyskiwania
autoryzowanego lub nieautoryzowanego dostepu do danych przez cztowieka.
Zagrozenia z tej grupy mozna podzieli¢ na:
® Zewnetrzne, wiaczajac cybernetycznych przestepcéw, hakeréw, oszu-
stow internetowych, partneréw tamigcych reguly i struktury przestepcze.
* Wewnetrzne, wtaczajac dziatania uzytkownikdw domowych i korpora-
cyjnych. Dziatania wykonywane przez te grupe moga by¢ celowe lub
przypadkowe.
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® Czynnik technologiczny. Grupa ta jest zwigzana z problemami technicznymi

— przestarzatymi narzedziami, niskiej jakosci oprogramowaniem i sprzetem

do przetwarzania informacji. Prowadzi to do czestych awarii sprzetu i utraty
danych.

® Czynnik naturalny. Grupa ta zawiera dowolna liczbe zdarzen spowodowanych
przez nature lub przez inne zdarzenia niezalezne od ludzkiej aktywnosci.

Podczas tworzenia systemu bezpieczenstwa danych nalezy wzig¢ pod uwage wszyst-
kie trzy zrodta zagrozen. Niniejszy podrecznik zawiera jedynie informacje dotyczace
jednego z czynnikdw — zagrozenia zewnetrzne zwigzane z dziatalno$cig cztowieka.

1.2. Sposoby rozprzestrzeniania sie
zagrozen

Dzieki nowoczesnej technologii komputerowej oraz powstawaniu narzedzi komuni-
kacyjnych hakerzy dysponujg wiekszg liczbg sposobdéw rozsytania zagrozen. Ponizej
znajduje sie ich szczegotowy opis:

Internet

Internet jest siecig unikatowa, poniewaz nie stanowi niczyjej wlasnosci i nie
jest ograniczony barierami geograficznymi. Pozwolito to na zwigkszanie licz-
by zasobdw sieciowych i wymiane informacji. W dzisiejszych czasach kazdy
moze uzyska¢ dostep do danych w Internecie lub utworzy¢ witasng strone
Internetowa.

Dlatego tez te cechy witryn internetowych umozliwiajg hakerom popetnianie
przestepstw w Internecie, utrudniajgc ich wykrycie i ukaranie.

Hakerzy umieszczajg wirusy i inne szkodliwe programy na stronach interne-
towych, maskujac je jako darmowe oprogramowanie. Ponadto, skrypty uru-
chamiane automatycznie po otwarciu witryny internetowej mogg spowodowac
uruchomienie niebezpiecznych dziatah na komputerze uzytkownika, wigcza-
jac modyfikacje rejestru systemowego, kradziez danych osobistych i instala-
cje szkodliwego oprogramowania.

Przy uzyciu technologii sieciowych hakerzy mogg atakowac zdalne kompute-
ry i firmowe serwery. Efektem tych atakdw moze by¢ uniemozliwienie korzy-
stania z zasobu, uzycie go jako elementu sieci komputeroéw zombie lub w celu
uzyskania petnego dostepu do tego zasobu oraz przechowywanych na min
informaciji.

Od czasu, kiedy mozliwe stato sie korzystanie z kart kredytowych i ptatnosci
elektronicznych w sklepach internetowych, aukcjach oraz bankach interneto-
wych, oszustwa internetowe zwigzane z tego typu dziedzing staty sie jednym
z najbardziej powszechnych przestepstw.
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Siec¢ lokalna

Intranet stanowi wewnetrzng sie¢ uzytkownika, utworzong w celu przenosze-
nia informacji wewnatrz firmy lub sieci domowe;j. Intranet jest obszarem do
przechowywania, wymiany i uzyskiwania dostepu do informacji przez wszyst-
kie komputery w sieci. Z tego powodu, jezeli chociaz jeden z komputerow
jest zainfekowany, pozostate sg réwniez narazone na ryzyko infekcji. W celu
unikniecia tego typu sytuacji chroniony powinien by¢ zaréwno styk sieci z In-
ternetem jak i poszczegolne komputery.

Poczta elektroniczna

Od czasu, gdy praktycznie kazdy komputer posiada zainstalowany program
pocztowy, a szkodliwe programy potrafig uzyska¢ dostep do zawartosci elek-
tronicznej ksigzki adresowej, poczta elektroniczna traktowana jest jako zrédto
rozprzestrzeniania sie szkodliwych programoéw. Uzytkownik zainfekowanego
komputera moze nieswiadomie wysyta¢ zainfekowane wiadomosci do innych
uzytkownikow, ktérzy mogg je dalej rozprzestrzeniaé. Czesto zainfekowany
plik nie jest wykrywany podczas wysytania na zewnatrz duzej firmy. W przy-
padku wystapienia tego typu zdarzenia zainfekowana zostanie wieksza grupa
uzytkownikdw. Mogag to by¢ setki lub tysiace oséb, ktére z kolei wyslg zainfe-
kowane pliki do dziesigtkdw tysiecy uzytkownikow.

Poza zagrozeniami zwigzanymi ze szkodliwym oprogramowaniem wystepuje
problem z niechciang pocztg elektroniczng — spamem. Mimo ze spam nie
stanowi bezposredniego zagrozenia dla komputera uzytkownika, powoduje
on zwiekszanie obcigzenia na serwerach pocztowych, zmniejszanie przepu-
stowosci, zasmiecanie skrzynek pocztowych i marnowanie czasu pracy, po-
wodujac straty finansowe.

Ponadto, hakerzy zaczeli korzysta¢ z programow rozsytajacych masowo wia-
domosci pocztowe oraz socjotechniki w celu przekonywania uzytkownikow
do otwierania wiadomosci e-mail lub klikania odsytaczy do specjalnie przygo-
towanych witryn internetowych. Filtracja spamu przeprowadzana jest w celu
blokowania niechcianych wiadomosci oraz przeciwdziatania nowym typom
oszustw internetowych, takich jak phishing oraz blokowania rozprzestrzenia-
nia sie szkodliwych programow.

Nosniki wymienne

Nosniki wymienne, takie jak dyski, dyskietki, karty flash, uzywane s do prze-
noszenia i przechowywania informaciji.

Po uruchomieniu zainfekowanego pliku zapisanego na dysku wymiennym
mozliwe jest uszkodzenie danych zapisanych na komputerze i rozprzestrze-
nienie sie wirusa na inne komputery sieciowe.
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1.3. Rodzaje zagrozen

W dzisiejszych czasach wystepuje wiele rodzajéw zagrozen mogacych zainfekowac
komputer. Ten rozdziat zawiera informacje dotyczace zagrozen blokowanych przez
Kaspersky Internet Security.

Robaki

Ta kategoria szkodliwych programoéw rozprzestrzenia sie, wykorzystujac luki
w systemach operacyjnych komputeréw. Programy te nazywane sg robaka-
mi ze wzgledu na ich zdolno$¢ infekowania jednego komputera z poziomu
innego przy uzyciu sieci, poczty elektronicznej i innych kanatoéw. Dzieki temu
robaki moga rozprzestrzeniac sie bardzo szybko.

Robaki penetrujg komputer, okreslajg adresy IP innych maszyn, a nastepnie
przesytajg na nie swoje kopie. Mogg rowniez wykorzystywa¢ dane zawarte
w ksigzkach adresowych klientow pocztowych. Niektore z tych szkodliwych
programow tworzg pliki robocze na dyskach systemowych, moga jednak zo-
sta¢ uruchomione bez jakichkolwiek zasobéw systemowych za wyjgtkiem pa-
mieci RAM.

Wirusy

Wirusy infekuja programy komputerowe poprzez dodawanie kodu modyfiku-
jacego sposoéb dziatania zainfekowanej aplikacji. Ta prosta definicja przedsta-
wia podstawowe dziatanie wirusa, ktérym jest infekcja.

Trojany

Trojany sa programami, ktére wykonuja na komputerach nieautoryzowane
dziatania, takie jak usuwanie informacji z dyskéw twardych, modyfikowanie
systemu, kradziez poufnych danych itp. Programy tego typu nie sg wirusami,
poniewaz nie infekujg innych komputeréw ani danych. Trojany nie mogg same
wiamac sie do komputera. Sg one rozsytane przez hakeréw, ktérzy ,ukrywajg”
je pod postacig programoéw uzytkowych. Moga powodowaé wieksze szkody
niz tradycyjne ataki wiruséw.

W ostatnich latach najszybciej rozprzestrzeniajacym sie (przy uzyciu wiruséw i troja-
néw) rodzajem szkodliwego oprogramowania uszkadzajacego dane komputera staty
sie robaki internetowe. Niektére szkodliwe programy tacza w sobie funkcje dwdch lub
nawet trzech powyzszych klas.

Adware

Adware to program, ktéry (bez wiedzy uzytkownika) jest osadzony w innej
aplikacji w celu wyswietlania reklam. Z reguly oprogramowanie adware do-
dawane jest do aplikacji darmowych (tzw. freeware). Modut reklamowy zlo-
kalizowany jest w interfejsie programu. Programy adware czesto wykorzysty-
wane sg do gromadzenia danych dotyczacych uzytkownika komputera oraz
do wysytania tych informacji przez Internet, zmieniania ustawien przegladarki
internetowe;j (strony startowej i stron wyszukiwania, poziomoéw zabezpieczen
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itp.) oraz obcigzania potaczenia bez mozliwosci jego kontrolowania przez
uzytkownika. Tego typu dziatania mogg prowadzi¢ do naruszenia regut bez-
pieczenstwa oraz bezposrednich strat finansowych.

Spyware

Oprogramowanie stuzace do rejestrowania informacji o uzytkowniku lub orga-
nizacji bez ich wiedzy. Uzytkownik moze nawet nie by¢ swiadomy obecnosci
tego typu oprogramowania na komputerze. Programy typu spyware wykorzy-
stywane sg w nastepujacych celach:

® Sledzenie dziatan uzytkownika wykonywanych na komputerze;

® gromadzenie informacji o zawartosci dysku twardego; w tym przy-
padku programy spyware najczesciej skanujg okreslone foldery oraz
rejestr systemu w celu utworzenia listy oprogramowania zainstalowa-
nego na komputerze;

® gromadzenie informacji o jakosci potgczenia sieciowego, przepusto-
wosci, predkosci potgczenia modemowego itp.

Oprogramowanie riskware

Riskware to potencjalnie niebezpieczne oprogramowanie niezawierajace
szkodliwych funkcji, lecz mogace zosta¢ uzyte przez hakeréw jako skfadnik
pomocniczy dla szkodliwego kodu, poniewaz zawiera ono luki i btedy. Tego
typu programy mogq stanowi¢ zagrozenie dla danych. Obejmujg one narze-
dzia do zdalnej administracji, narzedzia do przetgczania uktadéw klawiatury,
klientéw IRC, serwery FTP oraz wszystkie narzedzia do celowego zatrzymy-
wania lub ukrywania procesow.

Innym rodzajem szkodliwych programéw (podobnych do adware, spyware i riskware)
sq aplikacje, ktore podtaczajg sie do przegladarki internetowej i przekierowuja ruch.
Przegladarka wyswietla inne strony internetowe niz zadane przez uzytkownika.

Zarty

Programy, ktére nie powodujg zadnych bezposrednich uszkodzen komputera,
lecz wyswietlajg w pewnych okolicznosciach komunikaty mowigce o wysta-
pieniu uszkodzenia lub mozliwosci wystgpienia awarii. Tego typu programy
generujg czeste ostrzezenia dla uzytkownika o niebezpieczenstwie, ktére nie
istnieje, na przyktad, wyswietlane sg komunikaty o formatowaniu dysku twar-
dego, (co nie jest prawda), ,wykryciu” wirusow w pliku, ktéry nie jest zainfe-
kowany.

Rootkity

Sa to narzedzia uzywane w celu maskowania szkodliwej aktywnosci. Ukry-
wajg one szkodliwe programy przed programami antywirusowymi. Rootkity
mogg zmodyfikowaé system operacyjny oraz zmieni¢ jego gtéwne funkcje
w celu ukrycia swojej obecnosci oraz dziatan wykonywanych przez intruza na
zainfekowanym komputerze.
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Inne niebezpieczne programy

Sa to programy przeznaczone do tworzenia innych szkodliwych programéw,
przeprowadzania atakéw DoS na zdalne serwery, przejmowana kontroli nad
innymi komputerami itp. Tego typu programy obejmujg narzedzia hakerskie
(Hack Tools), moduty do tworzenia wiruséw, skanery luk w systemie, progra-
my famigce hasta oraz inne typy programéw penetrujgcych system.

Ataki hakerow

Ataki hakerow moga by¢ inicjowane przez hakerow lub przez szkodliwe pro-
gramy. Ich celem jest wykradanie informacji ze zdalnego komputera, powo-
dowanie nieprawidlowego funkcjonowania systemu lub uzyskiwanie petnej
kontroli nad zasobami systemowymi.

Niektére rodzaje oszustw internetowych

Tresci

Spam

Phishing jest oszustwem internetowym wykorzystujagcym masowe wysytanie
wiadomosci pocztowych w celu wykradania poufnych informacji od uzytkow-
nika, gtéwnie w celach finansowych. Wiadomosci phishingowe tworzone sg
w taki sposéb, aby jak najbardziej przypominaty korespondencje wysytana
przez baki i przedsiebiorstwa. Wiadomosci te zawierajg odsytacze do fatszy-
wych witryn internetowych utworzonych przez hakeréw w celu przekonania
uzytkownikdw, ze majg do czynienia z oryginalng strong WWW danej orga-
nizacji. Na takiej witrynie uzytkownik proszony jest o podanie, na przyktad,
swojego numeru karty kredytowej i innych poufnych informac;ji.

Dialery przekierowujace na ptatne witryny internetowe — rodzaj oszustwa
internetowego polegajacy na nieautoryzowanym wykorzystaniu modemu do
taczenia sie z ptatnymi ustugami internetowymi (zazwyczaj witrynami zawie-
rajgcymi tresci pornograficzne. Dialery zainstalowane przez hakerdw inicjujg
potaczenia modemowe z ptatnymi numerami. Potgczenia z tymi numerami
telefonicznymi sg zwykle bardzo drogie, co powoduje, ze uzytkownik ptaci
bardzo duze rachunki za telefon.

reklamowe

Do tego typu zagrozen zaliczane sg okna wyskakujgace i banery zawierajace
tresci reklamowe, ktére wyswietlane sg podczas przegladania stron interne-
towych. Zazwyczaj informacje zawarte w tych oknach sg bezuzyteczne dla
uzytkownika. Okna wyskakujgce i banery reklamowe uniemozliwiajg uzytkow-
nikom wykonywanie zadan i obcigzajg przepustowos¢ tacza.

Spam jest anonimowg wiadomoscia pocztowa. Spam zawiera tresci rekla-
mowe, polityczne, prowokujace oraz prosby o udzielenie wsparcia. Innym ro-
dzajem spamu sg wiadomosci zawierajgce prosby o dokonanie inwestycji lub
zaangazowanie sie w system piramidalny, wiadomos$ci majace na celu wykra-
danie haset i numerow kart kredytowych oraz wiadomosci zawierajgce prosbe
do odbiorcow, aby przestali je do swoich znajomych (popularne tancuszki).



14 Kaspersky Internet Security 7.0

Spam znaczaco zwieksza obcigzenie serwerdw pocztowych i ryzyko utrace-
nia waznych danych.

Kaspersky Internet Security wykorzystuje dwie metody wykrywania i blokowania tego
typu zagrozen:

® Konwencjonalna — metoda oparta na wyszukiwaniu szkodliwych obiektéw
przy wykorzystaniu sygnatur zagrozen zawartych w regularnie uaktualnianej
bazie danych. Metoda ta wymaga przynajmniej jednego przypadku infekciji
w celu dodania sygnatury zagrozenia do baz danych i dystrybucji tego uaktu-
alnienia do uzytkownikow.

®* Proaktywna —w przeciwienstwie do poprzedniego rodzaju ochrony, metoda ta
polega na analizowaniu nie kodu, lecz podejrzanego zachowania w systemie.
Ma ona na celu wykrywanie nowych zagrozen, ktére nie zostaty jeszcze zde-
finiowane w bazie danych.

Poprzez zastosowanie tych dwoch metod Kaspersky Internet Security zapewnia
wszechstronng ochrone komputera przed znanymi i nowymi zagrozeniami.

Uwaga:

W dalszej czesci dokumentu termin ,wirus” bedzie odnosit si¢ do szkodliwych
i niebezpiecznych programow. Jezeli bedzie to wymagane, podany zostanie takze
typ szkodliwego oprogramowania.




ROZDZIAL 2. KASPERSKY
INTERNET SECURITY 7.0

Kaspersky Internet Security 7.0 oferuje nowe podejscie do ochrony informac;ji.

To, co wyrdznia Kaspersky Internet Security 7.0 na tle innego oprogramowania, wia-
czajgc inne produkty Kaspersky Lab, to wszechstronne podejscie do ochrony danych.

2.1. Nowosci w Kaspersky Internet
Security 7.

Kaspersky Internet Security 7.0 (dalej zwany “Kaspersky Internet Security” lub “pro-
gram”) oferuje nowe podejscie do ochrony danych. Gitéwna zaletg programu jest
integracja i zwiekszenie wydajnosci funkcji wszystkich produktéw w jednym progra-
mie. Program zapewnia zaréwno ochrone antywirusowa, jak réwniez zabezpieczenie
przed spamem i atakami hakeréw. Nowe moduty chronig uzytkownikéw przed nie-
znanymi zagrozeniami, oszustwami internetowymi oraz pozwalajg na monitorowanie
dostepu uzytkownika do Internetu.

Nie trzeba juz instalowac kilku produktéw w celu zapewnienia catkowitego bezpieczen-
stwa. Instalacja programu Kaspersky Internet Security 7.0 w zupetnos$ci wystarczy.

Wszechstronna ochrona zapewnia nadzorowanie wszystkich kanatéw, przez ktére
dane moga naptywac do komputera lub by¢ transmitowane na zewnatrz. Elastyczne
ustawienia wszystkich sktadnikéw programu umozliwiajg maksymalne dostosowanie
go do potrzeb uzytkownika. Dostepna jest rowniez opcja jednoczesnej konfiguracji
wszystkich ustawien ochrony.

Ponizej przedstawiono nowe funkcje zastosowane w programie Kaspersky Internet
Security 7.0.

Nowe funkcje ochrony

® Kaspersky Internet Security chroni zaréwno przed znanymi szkodliwymi pro-
gramami, jak réwniez przed programami, ktore nie zostaty jeszcze wykryte.
Gléwna zaletg programu jest modut ochrony proaktywnej. Stuzy on do ana-
lizowania zachowania aplikacji zainstalowanych na komputerze, monitoro-
wania zmian w rejestrze systemowym, $ledzenia makr oraz przeciwdziata-
nia ukrytym zagrozeniom. W celu wykrywania réznych rodzajéw szkodliwych
programoéw sktadnik ten korzysta z analizy heurystycznej. Przechowuje on
réwniez historie szkodliwej aktywnosci, dzieki czemu mozliwe jest cofniecie
wykonanego dziatania i przywrdcenie systemu do stanu sprzed aktywnosci
szkodliwego oprogramowania.

® Program chroni przed rootkitami i dialerami, blokujac niebezpieczne reklamy,

okna wyskakujace i szkodliwe skrypty pobrane ze stron internetowych, oraz
umozliwia wykrywanie phishingu. Aplikacja chroni takze przed nieautoryzo-
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wanag transmisjg poufnych danych (hasta dostepu do potaczen internetowych,
poczty elektronicznej lub serwerdw itp).

Ulepszono technologie ochrony antywirusowej dla plikéw: zmniejszono obcig-
zenie systemu przy jednoczesnym zwiekszeniu predkosci skanowania plikéw.
Osiagnieto to dzieki technologiom iChecker oraz iSwift. Podczas pracy w tym
trybie program nie musi przetwarzac¢ plikéw, ktére nie ulegty zmianie od czasu
ostatniego skanowania.

Proces skanowania odbywa sie w tle — uzytkownik moze w tym czasie korzy-
sta¢ z komputera bez zadnych przeszkdd. Skanowanie przebiega teraz szyb-
ko i bez wykorzystania znacznej ilosci zasobow systemowych. Jezeli operacje
wykonywane przez uzytkownika wymagajg wiekszej ilosci zasobow systemo-
wych, skanowanie antywirusowe zostanie wstrzymane do czasu zakonczenia
wykonywania tych dziatan. Gdy zasoby zostang zwolnione, skanowanie zo-
stanie automatycznie wznowione.

Dla obszaréw krytycznych komputera, ktérych infekcja moze spowodowaé
powazne konsekwencje, utworzone zostato oddzielne zadanie. Mozna skonfi-
gurowac to zadanie do kazdorazowego uruchamiania podczas startu systemu
operacyjnego.

Ulepszono ochrone poczty elektronicznej przed szkodliwymi programami
i spamem. Program skanuje wiadomosci pocztowe wysytane za posrednic-
twem nastepujgcych protokotow:

* |IMAP, SMTP, POP3, niezaleznie od klienta pocztowego

® NNTP (tylko skanowanie w poszukiwaniu wiruséw), niezaleznie od
klienta pocztowego

®* MAPI, HTTP (przy wykorzystaniu wtyczek dla programu MS Outlook
oraz The Bat!).

Dostepne sg specjalne wtyczki dla najbardziej popularnych klientéw poczto-
wych, takich jak Microsoft Outlook, Microsoft Outlook Express (Poczta sys-
temu Windows) i The Bat!, umozliwiajace konfiguracje ochrony poczty przed
wirusami oraz spamem bezposrednio w kliencie pocztowym.

Anti-Spam uczy sie podczas pracy uzytkownika z pocztg elektroniczna. Modut
uwzglednia szczegdty zwigzane ze stylem pracy uzytkownika i zapewnia mak-
symalng wygode konfiguracji ochrony przed spamem. Proces uczenia sie od-
bywa sie z wykorzystaniem samouczgcego sie algorytmu iBayes. Dodatkowo,
uzytkownik moze tworzy¢ czarne i biate listy adreséw oraz kluczowych fraz.

Anti-Spam korzysta z bazy danych phishingu. Umozliwia ona filtrowanie wia-
domosci pocztowych stworzonych w celu uzyskiwania informacji poufnych lub
finansowych.

Program filtruje ruch przychodzacy i wychodzacy, $ledzac i blokujac zagroze-
nia zwigzane z typowymi atakami sieciowymi. Dodatkowo aplikacja umozliwia
korzystanie z Internetu w trybie ukrycia.

Uzytkownik moze sam zadecydowac o tym, ktéra sie¢ jest w 100% zaufana,
a ktorg nalezy monitorowac ze szczegolng ostroznoscia.
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Funkcja powiadamiania uzytkownika zostata rozbudowana o dodatkowe zda-
rzenia wystepujace podczas pracy programu. Dla kazdego z tych zdarzen
mozna wybraé nastepujgce metody powiadamiania: wiadomos$¢ e-mail, po-
wiadomienia dzwiekowe, komunikaty wyskakujace.

Dodano mozliwos¢ skanowania danych przesytanych za posrednictwem bez-
piecznych potaczen SSL.

Dodano nowe funkcje autoochrony programu: ochrona przed zdalnym zarzg-
dzaniem oraz zabezpieczenie ustawien programu za pomocg hasta. Funkcje
te chronig przed wytgczeniem lub zmodyfikowaniem ustawien ochrony przez
szkodliwe programy, hakerow i nieautoryzowanych uzytkownikéw.

Dodano nowg funkcje tworzenia dysku ratunkowego. Przy uzyciu dysku ra-
tunkowego mozna ponownie uruchomi¢ system operacyjny po atakach wiru-
séw i przeskanowac¢ komputer w poszukiwaniu szkodliwych plikow.

Nowy modut, Kontrola rodzicielska, pozwala uzytkownikom na monitorowanie
dostepu do Internetu. Funkcja blokuje lub zezwala na dostep do okre$lonych
zasobéw internetowych. Ponadto, komponent pozwala na ograniczenie cza-
su, w ktérym uzytkownik ma dostep do Internetu.

Dodano modut News Agent, ktory stuzy do $ledzenia nowo$ci Kaspersky Lab
W czasie rzeczywistym.

Nowy interfejs programu

Nowy interfejs Kaspersky Internet Security utatwia korzystanie z programu
i upraszcza wykonywanie operacji. Mozliwe jest rowniez zmienianie wygladu
programu przy zastosowaniu wiasnych schematow graficznych i kolorystycz-
nych (skor).

Podczas funkcjonowania program regularnie wyswietla wskazowki i podpo-
wiedzi: Kaspersky Internet Security wyswietla komunikaty informacyjne do-
tyczace poziomu ochrony, wskazoéwki i porady dotyczace funkcjonowania
programu oraz zawiera podzielony na sekcje system pomocy. Wbudowany
kreator ochrony pozwala na wykonanie kompletnego zrzutu stanu ochrony
komputera i umozliwia natychmiastowe zgtoszenie problemu do dziatu pomo-
cy techniczne;j.

Nowe funkcje aktualizacji

Program zawiera nowa, ulepszong procedure aktualizacji: Kaspersky Internet
Security automatycznie monitoruje sygnatury zagrozen oraz moduty programu
niezbedne do jego funkcjonowania. Uaktualnienia pobierane sg automatycznie,
gdy mozliwe jest nawigzanie potaczenia z serwerami firmy Kaspersky Lab.

Program pobiera tylko nowe uaktualnienia. Dzieki temu rozmiar pobieranych
uaktualnien jest ponad dziesieciokrotnie mniejszy.

Podczas pobierania uaktualnien okreslane jest optymalne zrédto, ktére usta-
wiane jest jako zrodto domysine.

Mozna zrezygnowac z wykorzystania serwera proxy, jezeli uaktualnienia po-
bierane sg z lokalnego foldera. Redukuje to ruch sieciowy na serwerze proxy.
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®* Program posiada funkcje cofania aktualizacji, dzieki ktérej mozna przywrécié
ostatnig dziatajgca wersje baz danych, jezeli, na przyktad, zostang one uszko-

dzone lub wystgpi btad podczas ich kopiowania.

* Dodano nowa funkcje, ktdra pozwala na kopiowanie aktualizacji do foldera lo-
kalnego. Inne komputery znajdujace sie w sieci pobieraja z niego aktualizacje,
zmniejszajac tym samym ruch w sieci Internet.

2.2. Metody ochrony oferowane przez
Kaspersky Internet Security

Program Kaspersky Internet Security zostat stworzony z myslg o ochronie przed
réznego rodzaju zagrozeniami. Innymi stowy, oddzielne sktadniki programu zajmujg
sie poszczegodlnymi zagrozeniami, monitorujg je oraz wykonujg niezbedne dziatania
w celu ochrony przed szkodliwymi skutkami. Dzieki takiemu podejsciu program jest
elastyczny i wygodny w konfiguracji i moze zosta¢ szybko dostosowany do specyficz-
nych wymagan uzytkownika.

Kaspersky Internet Security zawiera:

® Sktadniki ochrony w czasie rzeczywistym (rozdziat 2.2.1 na stronie 18) za-
pewniajgce wszechstronng ochrone wszystkich kanatéw transmisji i wymiany
danych na komputerze.

® Zadania skanowania antywirusowego (rozdziat 2.2.2 na stronie 21) spraw-
dzajace komputer lub poszczegdlne pliki, foldery, dyski lub obszary w poszu-
kiwaniu wirusow.

® Modut aktualizacji (rozdziat 2.2.3 na stronie 21) zapewniajacy regularne uaktual-
nianie modutéw aplikacji oraz sygnatur zagrozen, spamu oraz atakéw hakerow.

2.2.1. Skiadniki ochrony w czasie rzeczywi-
stym

Ponizsze sktadniki chronig komputer w czasie rzeczywistym:

Ochrona plikéw

System plikdw moze zawiera¢ wirusy i inne niebezpieczne programy. Szkodli-
we programy mogaq znajdowac sie w systemie od dtuzszego czasu, po prze-
niesieniu ich na dyskietce lub z Internetu, bez wczesniejszego ich otwierania.
Aktywacja wirusa moze nastgpi¢ po otwarciu takiego pliku lub podczas kopio-
wania go na inny dysk twardy.

Ochrona plikow jest sktadnikiem stuzacym do monitorowania systemu plikéw
komputera. Skanuje on wszystkie pliki, ktére moga zosta¢ otwarte, urucho-
mione lub zapisane na komputerze, oraz wszystkie podtgczone dyski twarde.
Kaspersky Internet Security przechwytuje kazdy otwierany plik i skanuje go
w poszukiwaniu znanych wiruséw. Jezeli plik nie jest zainfekowany, mozna
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dalej z niego korzystac, jezeli natomiast jest zainfekowany — nastepuje proba
jego wyleczenia. Jezeli nie mozna wyleczy¢ pliku, zostaje on usuniety, a jego
kopia zapisywana jest w folderze kopii zapasowej lub przenoszona do foldera
kwarantanny.

Ochrona poczty

Wiadomosci e-mail wykorzystywane sg na szerokg skale przez hakeréw do
rozsytania szkodliwych programéw. Sg one jedng z najbardziej popularnych
metod rozprzestrzeniania sie robakéw internetowych. Dlatego monitorowanie
poczty elektronicznej jest bardzo wazne.

Ochrona poczty jest sktadnikiem stuzacym do skanowania wszystkich odbie-
ranych i wysytanych wiadomosci pocztowych. Wiadomosci pocztowe analizo-
wane sg pod katem wystepowania szkodliwych programow. Jezeli wiadomos¢
nie zawiera niebezpiecznych obiektéw, program zezwala na dostep do niej.

Ochrona WWW

Podczas otwierania stron internetowych istnieje ryzyko infekcji wirusami zata-
czonymi do skryptéw uruchamianych na stronach internetowych oraz ryzyko
zwigzane z pobieraniem niebezpiecznych obiektéw na dysk komputera.

Ochrona WWW jest skladnikiem stuzacym do przeciwdziatania tego typu sy-
tuacjom. Przechwytuje on i blokuje niebezpieczne skrypty na stronach inter-
netowych. Monitorowany jest caty ruch HTTP.

Ochrona proaktywna

Kazdego dnia pojawia sie coraz wiecej nowych szkodliwych programéw. Sg
one bardziej skomplikowane i ztozone, a wykorzystywane przez nie metody
rozprzestrzeniania stajq sie coraz trudniejsze do wykrycia.

W celu wykrycia nowego szkodliwego programu, zanim zdazy on wyrzgdzi¢
jakiekolwiek szkody, firma Kaspersky Lab opracowata specjalny sktadnik
— Ochrona proaktywna. Zostat on stworzony w celu monitorowania i analizo-
wania zachowania wszystkich programéw zainstalowanych na komputerze.
Kaspersky Internet Security podejmuje decyzje w oparciu o analize dziatan
wykonywanych przez aplikacje. Ochrona proaktywna chroni komputer zaréw-
no przed znanymi wirusami, jak rowniez przed nowymi zagrozeniami, ktore
nie zostaly jeszcze odkryte i sklasyfikowane.

Kontrola prywatnosci

Ostatnio coraz popularniejsze stajg sie rézne oszustwa internetowe (phishing,
automatyczne dialery, aplikacje kradnace poufne informacje). Takie dziatania
moga prowadzi¢ do powaznych strat finansowych.

Kontrola prywatno$ci Sledzi i blokuje tego typu dziatania na komputerze. Na
przyktad: sktadnik blokuje banery reklamowe i okna wyskakujace przeszka-
dzajace podczas pracy w Internecie, blokuje programy prébujace sie automa-
tycznie zatadowac i analizuje strony internetowe w poszukiwaniu phishingu.
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Zapora sieciowa

Hakerzy sa w stanie wykorzysta¢ kazdg potencjalng luke w celu dostania sie do
komputera. Moze to by¢ otwarte potgczenie sieciowe, transmisja danych pomiedzy
komputerami itp.

Zapora sieciowa stuzy do ochrony komputera podczas pracy z Internetem i innymi
sieciami komputerowymi. Modut monitoruje przychodzace oraz wychodzgce pota-
czenia i skanuje porty a takze pakiety danych.

Dodatkowo, Zapora sieciowa blokuje niechciane reklamy (banery oraz okna wyska-
kujace), co pozwala na ograniczenie ilo$ci pobieranych danych i zwieksza wygode
pracy z Internetem.

Anti-Spam

Chociaz spam nie stanowi bezposredniego zagrozenia dla komputera uzytkownika,
powoduje zwiekszenie obcigzenia na serwerach pocztowych, zmniejszenie przepu-
stowosci, zasmiecanie skrzynek pocztowych i marnowanie czasu pracy, powodujac
straty finansowe.

Anti-Spam jest wtyczkg dla klienta pocztowego zainstalowanego na komputerze stu-
zgcq do skanowania wszystkich odbieranych i wysytanych wiadomosci pocztowych
w poszukiwaniu spamu. Wszystkie wiadomosci zawierajgce spam sa oznaczane
specjalnym nagtéwkiem. Anti-Spam mozna réwniez skonfigurowa¢ do przetwarzania
spamu wedtug preferencji uzytkownika (automatyczne usuwanie, przenoszenie do
specjalnego foldera itp.).

Kontrola rodzicielska

Jedng z cech Internetu jest brak cenzury. Wiele stron WWW zawiera niele-
galne lub niepozadane informacje a takze tresci przeznaczone wyltacznie dla
dorostych. Kazdego dnia pojawiajg sie nowe witryny zawierajgce informacje
zwigzane z rasizmem, pornografia, bronig i narkotykami. Czesto strony te
zawierajg wiele szkodliwych programow, ktére uruchamiajg sie podczas ich
przegladania.

Mozliwos¢ ograniczania dostepu do takich stron WWW stanowi obecnie nie-
zbedng funkcje oprogramowania stuzgcego do ochrony.

Kontrola rodzicielska pozwala na monitorowanie dostepu do okreslonych
stron WWW. Mogg to by¢ dowolne strony zdefiniowane przez uzytkownika
w interfejsie Kaspersky Internet Security. Program kontroluje nie tylko zawar-
tos¢ otwieranych stron WWW, lecz takze czas spedzony online. Dostep do
Internetu moze by¢ dozwolony w okreslonym czasie dnia. Mozliwe jest takze
wigczenie blokowania dostepu do Internetu po spedzeniu online okreslonego
czasu w ciggu 24 godzin.
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2.2.2. Zadania skanowania antywirusowego

Poza nieustannym monitorowaniem potencjalnych Zzrédet wystepowania szkodliwych
programow wazne jest réwniez okresowe wykonywanie skanowania komputera
w poszukiwaniu wirusow. Jest to niezbedne w celu wykluczenia mozliwosci rozprze-
strzenienia sie szkodliwych programéw, ktoére nie zostaty wykryte przez sktadniki
ochrony z powodu zbyt niskiego poziomu zabezpieczen lub z innych przyczyn.

Kaspersky Internet Security oferuje cztery rodzaje zadan skanowania antywirusowego:
Skanowanie obszaréw krytycznych

Skanowanie wszystkich obszaréw krytycznych komputera w poszukiwaniu
wirusow. Dotyczy to: pamieci systemowej, programéw tadowanych do pamie-
ci podczas startu systemu, sektorow startowych dyskéw twardych i folderéw
systemowych Microsoft Windows. Zadanie to ma na celu szybkie wykrycie
aktywnych wiruséw w systemie bez koniecznosci przeprowadzania petnego
skanowania komputera.

Skanowanie komputera

Skanowanie komputera w poszukiwaniu wiruséw obejmujace wszystkie dyski
twarde, pamiec¢ i pliki.

Skanowanie obiektow startowych

Skanowanie w poszukiwaniu wiruséw wszystkich programéw automatycznie
tadowanych do pamieci podczas startu systemu operacyjnego oraz pamieci
RAM i sektoréw startowych dyskéw twardych komputera.

Wykrywanie rootkitow

Skanowanie komputera pod katem obecnosci rootkitow, ktdre ukrywajg szkodli-
we programy w systemie operacyjnym. Narzedzia te sg instalowane w systemie,
ukrywaja swojg obecnos¢ oraz obecnosé procesow, folderdw oraz kluczy rejestru
dowolnych szkodliwych programéw zdefiniowanych w konfiguraciji rootkita.

Dostepna jest rowniez opcja tworzenia innych zadan skanowania antywirusowego
oraz definiowania dla nich terminarza skanowania. Na przyktad mozna utworzy¢ za-
danie skanowania pocztowych baz danych raz w tygodniu lub zadanie skanowania
foldera Moje dokumenty.

2.2.3. Aktualizacja

Aby skutecznie chroni¢ przed atakami hakerdw i usuwac wirusy oraz inne niebez-
pieczne programy, Kaspersky Internet Security wymaga aktualnych baz danych.
Aktualno$é bazy danych zapewnia modut Aktualizacja. Modut ten aktualizuje bazy
danych sygnatur zagrozenh oraz pliki wykonywalne wykorzystywane przez Kaspersky
Internet Security.
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Funkcja dystrybucji uaktualnien pozwala na zapisanie uaktualnien baz danych i mo-
dutéw aplikacji pobranych z serwerdw firmy Kaspersky Lab oraz udostepnienie ich
innym komputerom dziatajagcym w obrebie tej samej sieci lokalnej w celu zmniejsze-
nia obcigzenia firmowego facza internetowego.

2.2.4. Ustugi

Kaspersky Internet Security zawiera wiele przydatnych ustug. Stworzone one zostaty do
Swiadczenia pomocy w czasie rzeczywistym oraz rozszerzenia mozliwosci programu.

Raporty i pliki danych

Kazdy skfadnik ochrony, zadanie skanowania antywirusowego lub aktualiza-
cja programu tworzy raport ze swojego funkcjonowania. Raporty zawierajg
informacje dotyczace zakonczonych operaciji i ich wynikéw. Dzieki raportom
uzytkownik bedzie zawsze na biezgco ze wszystkimi operacjami wykonywa-
nymi przez sktadniki programu Kaspersky Internet Security. Jezeli pojawig sie
problemy, mozliwe bedzie wystanie raportéw do firmy Kaspersky Lab w celu
dokonania ich analizy i uzyskania pomocy w rozwigzaniu problemu.

Kaspersky Internet Security przenosi wszystkie podejrzane pliki do specjal-
nego obszaru zwanego Kwarantanng. Przechowywane sg one tam w postaci
zaszyfrowanej w celu unikniecia infekcji komputera. Mozna przeprowadzac
skanowanie tych obiektéw w poszukiwaniu wiruséw, przywracac¢ je do ich
wczesniejszych lokalizacji, usuwac lub samodzielnie dodawa¢ do kwarantan-
ny nowe obiekty. Wszystkie pliki, ktére nie sg zainfekowane zostang automa-
tycznie przywrocone do ich oryginalnych lokalizaciji.

Kopia zapasowa zawiera kopie plikéw wyleczonych i usunietych przez program.
Kopie te tworzone sg w celu umozliwienia przywrécenia plikéw lub informaciji
o ich infekcji. Kopie zapasowe plikdw rowniez sg przechowywane w zaszyfro-
wanej postaci w celu uniknigcia przysztych infekcji. Mozliwe jest przywrocenie
pliku z foldera kopii zapasowej do oryginalnej lokalizacji oraz usuniecie kopii.

Aktywacja

Wraz z zakupem Kaspersky Internet Security uzytkownik staje sie strong umo-
wy licencyjnej (druga strong umowy jest firma Kaspersky Lab). Umowa definiuje
wszystkie zasady korzystania z aplikacji oraz dostepu do pomocy techniczne;j.
Okres waznosci licencji oraz inne informacje niezbedne do zapewnienia petnej
funkcjonalnos$ci programu zapisane sg w kluczu licencyjnym.

Przy uzyciu funkcji Aktywacja mozna zapoznac sie ze szczegdtowymi infor-
macjami na temat wykorzystywanego klucza lub naby¢ nowy klucz.

Pomoc

Dla zarejestrowanych uzytkownikéw programu Kaspersky Internet Security
dostepna jest ustuga pomocy technicznej. W celu uzyskania informacji na
temat dostepu do pomocy technicznej nalezy uzy¢ funkcji Pomoc.
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Klikajac odpowiednie odsytacze mozna przej$¢ do forum uzytkownikéw pro-
gramow Kaspersky Lab, wysta¢ raport o btedzie do dziatu pomocy techniczne;j
lub przekazaé wtasng opinie o uzytkowanym programie poprzez wypetnienie
specjalnego formularza.

Uzytkownik ma takze dostep do pomocy technicznej online — stuzy do tego
specjalny Panel Klienta. Pomoc techniczna dostepna jest réwniez za posred-
nictwem poczty elektronicznej oraz telefonu.

2.3. Wymagania sprzetowe i progra-
mowe
Aby program KasperskylInternet Security 7.0 dziatat poprawnie, komputer musi spet-
nia¢ nastepujace wymagania:
Wymagania ogéine:
® 50 MB wolnego miejsca na dysku twardym

® naped CD-ROM (w celu instalacji Kaspersky Internet Security 7.0 z ptyty CD)

® Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji bazy danych
sygnatur oraz modutéw program z Internetu)

® |nstalator Microsoft Windows 2.0
Microsoft Windows 2000 Professional (Service Pack 2 lub nowszy), Microsoft Win-
dows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2 lub
nowszy), Microsoft Windows XP Professional x64 Edition:

® procesor Intel Pentium 300 MHz lub nowszy (lub kompatybilny)

* 128 MB of RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

® |ntel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) lub szybszy (lub kompatybilny)
* 512 MB pamieci RAM

2.4. Pakiety dystrybucyjne

Oprogramowanie mozna naby¢ u jednego z naszych dystrybutoréw (pakiet dystry-
bucyjny) lub za posrednictwem sklepow internetowych (na przyktad www.kaspersky.
pl/store.html).

W skfad pakietu dystrybucyjnego wchodzi:
® Zapieczetowana koperta zawierajgca nosnik instalacyjny
® Podrecznik uzytkownika

* Kod aktywacyjny programu nadrukowany na certyfikacie autentycznosci
® Umowa licencyjna
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Przed otwarciem koperty zawierajgcej nosnik instalacyjny nalezy uwaznie prze-
czytac tres¢ Umowy licencyjne;.

Jezeli Kaspersky Internet Security zostat zakupiony w sklepie internetowym, nalezy
pobra¢ produkt z witryny internetowej Kaspersky Lab Download — Produkty). Pod-
recznik uzytkownika mozna pobra¢ z sekcji Download — Dokumentacja.

Kod aktywacyjny przesytany jest poczta elektroniczng po uregulowaniu ptatnosci.

Umowa licencyjna stanowi prawne porozumienie migdzy uzytkownikiem a firmg Ka-
spersky Lab definiujace warunki, na jakich mozna uzytkowaé zakupione oprogramo-
wanie.

Nalezy uwaznie przeczyta¢ postanowienia umowy licencyjne;.

W przypadku braku zgody z postanowieniami Umowy licencyjnej mozliwe jest zwro-
cenie pakietu dystrybutorowi, u ktérego dokonano zakupu, i otrzymanie zwrotu kwoty
zaptaconej za program. W tym przypadku koperta zawierajgca nosnik instalacyjny
musi pozostaé zapieczetowana.

Otwarcie zapieczetowanej koperty zawierajgcej nosnik instalacyjny jest rownoznacz-
ne z zaakceptowaniem wszystkich postanowiern Umowy licencyjne;.

2.5. Ustugi swiadczone zarejestrowa-
nym uzytkownikom

Firma Kaspersky Lab $wiadczy wszystkim zarejestrowanym uzytkownikom swoich
produktow szeroki wachlarz ustug.

Po wykupieniu subskrypcji i zarejestrowaniu programu, podczas trwania okresu licen-
cjonowania uzytkownikom swiadczone sa nastepujace ustugi:

® Darmowe uaktualnienia programu

® Pomoc techniczna dotyczaca instalacji, konfiguracji i uzytkowania produktu;
ustuga ta jest Swiadczona za posrednictwem telefonu i poczty elektronicznej

® informacje na temat nowych produktéw firmy Kaspersky Lab oraz nowych wi-
ruséw pojawiajacych sie na sSwiecie (ustuga dostepna tylko dla uzytkownikéw
zarejestrowanych przez Internet)

Firma Kaspersky Lab nie $wiadczy pomocy technicznej dotyczacej dziatania sys-
temow operacyjnych oraz innych technologii.
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Aplikacja moze zostaé zainstalowana przy uzyciu kreatora instalacji (patrz rozdziat
3.1 na stronie 25) lub wiersza polecen (patrz rozdziat 3.3 na stronie 38).

W trakcie pracy z kreatorem instalacji mozna wybrac opcje instalacji ekspresowe;.
Ten typ instalacji nie wymaga podejmowania zadnych dziatar ze strony uzytkowni-
ka: aplikacja zostanie zainstalowana przy uzyciu ustawien domysinych zalecanych
przez ekspertéw z firmy Kaspersky Lab. W ostatnim etapie instalacji aplikacja bedzie
musiata zosta¢ aktywowana.

Instalacja niestandardowa umozliwia wybér sktadnikdéw do zainstalowania i foldera
docelowego, aktywacje aplikacji oraz wykonanie wstepnej konfiguracji przy uzyciu
specjalnego kreatora.

3.1. Instalacja przy uzyciu kreatora
instalacji

Przed rozpoczeciem instalacji Kaspersky Internet Security nalezy zakonczy¢ dzia-
fanie wszystkich innych uruchomionych aplikaciji.

Aby zainstalowac Kaspersky Internet Security na komputerze, nalezy otworzy¢ plik
Instalatora Microsoft Windows znajdujacy sie na instalacyjnej ptycie CD.

Informacja:

Instalacja aplikacji za pomocg pakietu dystrybucyjnego pobranego z Internetu jest
identyczna jak instalacja za pomoca pakietu dystrybucyjnego znajdujacego sie na
ptycie CD.

Uruchomiony zostanie kreator instalacji programu. Kazde okno posiada nastepujace
przyciski umozliwiajace zarzadzanie procesem instalacji. Ponizej znajduje sie krotki
opis ich funkcji:

Dalej — zaakceptowanie dziatan i kontynuowanie instalaciji.
Wstecz — powr6t do poprzedniego etapu instalacii.
Anuluj — przerwanie instalacji programu.

Zakoncz — zakonczenie instalacji programu.
Szczegotowy opis kazdego kroku instalacji jest zamieszczony ponizej.
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Krok 1. Weryfikacja wymagan systemowych w celu instalacji na kom-
puterze Kaspersky Internet Security

Przed rozpoczeciem instalacji instalator sprawdzi system operacyjny oraz pakiety
uaktualnien w celu poréwnania zgodnosci z wymaganiami oprogramowania Ka-
spersky Internet Security. Komputer jest rowniez sprawdzany pod katem obecnosci
wymaganych programoéw oraz weryfikowane sg uprawnienia uzytkownika odnosnie
instalacji oprogramowania.

Jezeli program ustali, Zze pewien wymagany pakiet uaktualnien nie zostat zainstalo-
wany na komputerze, wyswietlony zostanie stosowny komunikat. Przed instalacjg
programu Kaspersky Internet Security nalezy zainstalowa¢ wymagane pakiety Servi-
ce Pack oraz oprogramowanie przy uzyciu narzedzia Windows Update.

Krok 2. Uruchomienie kreatora instalacji

Jezeli system spetnia wszystkie wymagania, po uruchomieniu instalatora na ekranie
zostanie wyswietlone okno informujace o rozpoczeciu instalacji programu Kaspersky
Internet Security.

Aby kontynuowa¢ instalacje, nalezy klikng¢ przycisk Dalej. W celu przerwania insta-
lacji nalezy klikng¢ przycisk Anuluj.

Krok 3. Przeczytanie Umowy licencyjnej

Kolejne okno dialogowe zawiera tre$¢ Umowy licencyjnej, ktéra jest prawnym poro-
zumieniem pomiedzy uzytkownikiem a firmg Kaspersky Lab. Nalezy uwaznie prze-
czytac jej tres¢ i w przypadku zaakceptowania wszystkich jej postanowien wybrac
Akceptuje postanowienia umowy licencyjnej i nastepnie kliknaé przycisk Dalej.
Procedura instalacji bedzie kontynuowana. W celu przerwania instalacji nalezy klik-
na¢ przycisk Anuluj.

Krok 4. Wybér typu instalacji
Na tym etapie dziatania kreatora nalezy wybrac typ instalaciji:

Instalacja ekspresowa. Po wybraniu tej opcji Kaspersky Internet Security zo-
stanie zainstalowany z uzyciem ustawiern domysinych zalecanych przez eks-
pertow firmy Kaspersky Lab. Po zakohczeniu instalacji uruchomiony zostanie
kreator aktywaciji (patrz rozdziat 3.2.2 na stronie 30).

Instalacja niestandardowa. Po wybraniu tej opcji mozliwe bedzie wybranie
sktadnikow aplikaciji, foldera instalacyjnego, aktywowanie aplikacji oraz konfi-
guracja aplikacji przy uzyciu specjalnego kreatora (patrz rozdziat 3.2 na stro-
nie 29).

W pierwszym przypadku instalacja zostanie wykonana bez udziatu uzytkownika, tzn.
poszczegdlne kroki opisane w tym rozdziale zostang pominiete. Natomiast w drugim
przypadku konieczne bedzie wprowadzenie lub potwierdzenie pewnych danych.
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Krok 5. Wybér foldera instalacyjnego

W kolejnej fazie procesu instalacji Kaspersky Internet Security nalezy wskazac¢ folder,
w ktérym program zostanie zainstalowany. Domyslnie program instalowany jest w fol-
derze: <Dysk>\Program Files\Kaspersky Lab\Kaspersky Internet Security 7.0\.

Aby zmieni¢ domysing Sciezke dostepu do foldera instalacyjnego, nalezy jg wprowa-
dzi¢ recznie lub klikng¢ przycisk Przegladaj... oraz uzy¢ standardowego okna wybo-
ru w celu zlokalizowania i wybrania folderu.

W przypadku recznego wprowadzania petnej nazwy foldera instalacyjnego, nie
mozna wpisac wiecej niz 200 znakow ani uzywaé znakow specjalnych.

Aby kontynuowac instalacje, nalezy klikng¢ przycisk Dale;.

Krok 6. Wybor instalowanych skladnikow

Krok ten dostepny jest jedynie po wybraniu opcji Niestandardowa.

Jezeli wybrany zostanie niestandardowy typ instalacji, mozliwe bedzie wybranie
sktadnikow Kaspersky Internet Security, ktére zostang zainstalowane. Domysinie
wybrane sg wszystkie zadania ochrony w czasie rzeczywistym oraz skanowania an-
tywirusowego.

W celu wybrania sktadnikéw, ktére majg zostac zainstalowane, nalezy klikngé prawym
przyciskiem myszy ikone sktadnika i z menu kontekstowego wybra¢ opcje Zostanie
zainstalowany na lokalnym dysku twardym. W dolnej czesci okna wysSwietlone
sg szczegotowe informacje dotyczace wybranych sktadnikow, ich funkcji ochronnych
oraz wymaganego miejsca do instalac;ji.

W celu pominiecia instalacji sktadnika z menu kontekstowego nalezy wybraé opcje
Caly sktadnik bedzie niedostepny. Pominiecie instalacji sktadnika moze pozbawi¢
komputer uzytkownika ochrony przed duzg liczbg niebezpiecznych programow.

Po wybraniu zadanych sktadnikow nalezy kliknaé przycisk Dalej. Aby powrdci¢ do
listy domysinych sktadnikow, nalezy klikng¢ przycisk Resetuj.

Krok 7. Wytaczanie zapory systemu Microsoft Windows

Krok ten dostepny jest jedynie w przypadku instalacji sktadnika Zapora sieciowa
programu Kaspersky Internet Security na komputerze, na ktérym witaczona jest
zapora systemu Microsoft Windows.

Kreator instalacji Kaspersky Internet Security wyswietli zapytanie o wytaczenie zapo-
ry systemu Microsoft Windows, poniewaz modut Zapory sieciowej zawarty w progra-
mie Kaspersky Internet Security posiada petna funkcjonalno$¢ zapory sieciowe;.

Jezeli Zapora sieciowa ma zosta¢ uzyta jako podstawowy elementy ochrony sieci,
nalezy klikna¢ Dalej. Zapora systemu Windows zostanie automatycznie wytgczona.
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Jezeli uzytkownik chce nadal uzywac zapory systemu Microsoft Windows nalezy wy-
bra¢ opcje Zachowaj wiaczong zapore systemu Microsoft Windows. W tym
przypadku zapora sieciowa Kaspersky Internet Security zostanie zainstalowana, ale
w celu uniknigcia konfliktéw zostanie wytaczona.

Krok 8. Wyszukiwanie innych programéw antywirusowych

W kolejnym kroku program instalacyjny sprawdzi, czy w systemie zostaty zainstalo-
wane inne aplikacje antywirusowe, wtgczajac produkty Kaspersky Lab, ktére mogg
przeszkadzac¢ w prawidtowym dziataniu Kaspersky Internet Security.

Program instalacyjny wyswietli na ekranie liste wykrytych programoéw. Przed konty-
nuowaniem instalacji program zapyta, czy majg by¢ one odinstalowanie.

Uzytkownik moze skorzystac z recznego lub automatycznego trybu usuwania wykry-
tych aplikacji antywirusowych.

Jezeli na liscie programow antywirusowych bedg sie znajdowa¢ Kaspersky Anti-Vi-
rus® Personal lub Kaspersky Anti-Virus® Personal Pro, zalecane jest zachowanie
klucza licencyjnego przed ich usunieciem, poniewaz bedg one mogty zosta¢ uzyte
przez Kaspersky Internet Security 7.0. Zalecane jest rowniez zachowanie zawartosci
folderow Kopii zapasowej i Kwarantanny. Obiekty te zostang automatycznie prze-
niesione do folderéow Kwarantanny i Kopii zapasowej Kaspersky Internet Security.

Aby kontynuowac¢ instalacje, nalezy klikna¢ przycisk Dalej.

Krok 9. Koniczenie instalacji programu

W tym kroku program zaproponuje zakonczenie instalacji programu. Mozliwe bedzie
zaimportowanie ustawien ochronny, baz danych sygnatur, antyspamowej bazy da-
nych, ktére zostaty zachowane podczas dezinstalacji poprzedniej wersji Kaspersky
Internet Security.

Ponizej znajduje sie opis uzycia opcji opisanych powyze;.

Jezeli na komputerze byta zainstalowana poprzednia wersja (kompilacja) Kaspersky
Internet Security i bazy danych aplikacji zostaty zachowane, mozliwe bedzie ich za-
importowanie przez obecnie instalowang wersje. W tym celu nalezy zaznaczy¢ opcje

Bazy danych aplikacji. Bazy danych dostarczone w pakiecie dystrybucyjnym
aplikacji nie zostang skopiowane na komputer.

W celu uzycia ustawien ochrony skonfigurowanych w poprzedniej wersji programu
nalezy zaznaczy¢ opcje Ustawienia ochrony.

Zalecane jest réwniez uzycie antyspamowej bazy danych zachowanej z poprzedniej

wersji aplikacji. W ten sposdb nie bedzie potrzeby ponownego uczenia modutu Anti-
am. W celu uzycia poprzednio utworzonej bazy danych nalezy zaznaczy¢ opcje

Antyspamowe bazy danych.
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Nie jest zalecane usuwanie zaznaczenia z opcji Wiacz autoochrone przed in-
stalacja podczas instalacji Kaspersky Internet Security. Jezeli moduty ochrony
beda wiaczone, mozliwe bedzie poprawne cofniecie zmian instalacyjnych w przy-
padku wystapienia btedu w czasie instalacji. Podczas ponownej instalacji programu
zalecane jest usuniecie zaznaczenia z tej opcji.

Jezeli aplikacja jest instalowana zdalnie poprzez Zdalny Pulpit Windows, zale-
ca sie usuniecie zaznaczenie z opcji Wiacz autoochrone przed instalacja.
W przeciwnym wypadku procedura instalacji moze nie zakonczy¢ sie lub zakon-
czyC sie poprawnie.

Aby kontynuowac instalacje, nalezy klikng¢ przycisk Dale;.

Krok 10. Finalizowanie instalacji

W oknie Finalizowanie instalacji wyswietlane sg informacje na temat zakonczenia
procesu instalacji Kaspersky Internet Security.

Po pomysinym zakonczeniu instalacji wyswietlony zostanie komunikat informujacy
o koniecznosci ponownego uruchomienia komputera. Po ponownym zatadowaniu
systemu operacyjnego komputera uruchomiony zostanie Kreator konfiguracji Ka-
spersky Internet Security.

Jezeli nie bedzie wymagany ponowny rozruch komputera, nalezy klikna¢ przycisk
Dalej w celu uruchomienia Kreatora konfiguraciji.

3.2. Kreator konfiguracji

Kreator konfiguracji Kaspersky Internet Security 7.0 uruchamiany jest po zakoncze-
niu instalacji programu. Zostat on stworzony w celu utatwienia wstepnej konfiguracji
podstawowych ustawien programu zgodnych z funkcjami i przeznaczeniem kompu-
tera.

Interfejs kreatora podobny jest do standardowego kreatora systemu Windows i skta-
da sie z kilku etapéw, pomiedzy ktérymi mozna sie przemieszczac przy uzyciu przy-
ciskdw Wstecz i Dalej lub zakonczy¢ korzystanie z niego, klikajac przycisk Zakoncz.
Kliknigecie przycisku Anuluj umozliwia przerwanie dziatania kreatora w dowolnym
momencie.

Mozna poming¢ etap konfiguracji ustawien podczas instalacji programu zamykajac
okno kreatora. W przysziosci mozliwe bedzie jego ponowne uruchomienie z pozio-
mu interfejsu programu. Kreator zostanie uruchomiony przy prébie przywrécenia do-
mys$Inych ustawien Kaspersky Internet Security.
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3.2.1. Wykorzystanie obiektéw zachowa-
nych z wersji 5.0

To okno kreatora zostanie wyswietlone na ekranie, jezeli na komputerze zainstalo-
wany byt wczesniej program Kaspersky Anti-Virus 5.0. Uzytkownik zostanie popro-
szony o wybranie danych uzywanych przez wersje 5.0 aplikacji, ktére majg zostac
zaimportowane do wersji 7.0. Mogg to by¢ pliki poddane kwarantannie, znajdujace
sie w folderze kopii zapasowych lub ustawienia ochrony.

W celu uzycia tych danych w wersji 7.0 nalezy zaznaczy¢ odpowiednie pola.

3.2.2. Aktywacja programu

Przed aktywacjg programu nalezy upewnic sie, ze na komputerze ustawiona jest
poprawna data i godzina.

Program jest aktywowany poprzez instalacje klucza licencyjnego, ktéry zostanie uzy-
ty przez Kaspersky Internet Security w celu sprawdzenia licencji oraz okreslenia daty
jej wygasniecia.
Klucz licencyjny zawiera informacje systemowe niezbedne do funkcjonowania
wszystkich funkcji programu oraz nastepujace dane:

® informacje o pomocy technicznej (kto jej udziela i gdzie jg uzyskac);

® nazwe programu, numer i date wygasniecia licenciji.

Uwagal!

Aby aktywowac program, nalezy posiadac potaczenie z Internetem. Jezeli pod-
czas instalacji programu uzytkownik nie jest potaczony z Internetem, mozna doko-
nac aktywacji (patrz Rozdziat 8. na stronie 72) w pozniejszym terminie przy uzyciu
interfejsu programu.

3.2.2.1. Wybor metody aktywacji programu

W zaleznosci od tego, czy uzytkownik posiada klucz licencyjny dla programu Kasper-
sky Internet Security, czy tez niezbedne jest uzyskanie go z jednego z serwerdow firmy
Kaspersky Lab, istnieje kilka opcji aktywacji programu:

'@' Aktywuj przy uzyciu kodu aktywacyjnego. Nalezy wybra¢ ten sposéb aktywa-
cji w przypadku zakupienia petnej wersji programu, w ktérej znajdowat sie kod
aktywacyjny. Kod ten jest uzywany w celu otrzymania klucza licencyjnego, ktory
pozwala uzytkownikowi na dostep do wszystkich funkcji programu, az do chwili
wygashniecia licenciji.
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@ Aktywuj wersje testowa (30-dniowa). Nalezy wybrac te opcje aktywacji w przy-
padku checi zainstalowania wersji testowej programu przed podjeciem decyzji
odnosnie zakupu wersji komercyjnej. Uzytkownik uzyska darmowy klucz licen-
cyjny aktywny przez okreslony czas testowy.

@ Zastosuj biezacy klucz licencyjny. Nalezy wybraé te metode aktywacji w przypad-
ku posiadania klucza licencyjnego dla programu Kaspersky Internet Security 7.0.

'@' Aktywuj pézniej. Po wybraniu tej opcji etap aktywacji zostanie pominiety. Na
komputerze zainstalowany zostanie program Kaspersky Internet Security, mozli-
wy bedzie dostep do jego wszystkich funkcji za wyjatkiem aktualizaciji (aktualiza-
cje mozna bedzie wykonac tylko raz po zainstalowaniu programu).

3.2.2.2. Wprowadzanie kodu aktywacyjego

W celu aktywacji programu nalezy podac kod aktywacyjny dostarczony wraz z aplika-
cja. Jezeli program zostat zakupiony przez Internet, kod aktywacyjny zostanie prze-
stany w wiadomosci e-mail. W przypadku zakupienia wersji pudetkowej, kod aktywa-
cyjny bedzie wydrukowany na certyfikacie autentycznosci.

Kod aktywacyjny ma postac¢ sekwencji czterech ciagéw (kazdy sktada sie z pieciu zna-
kow) oddzielonych mysinikami (bez spacji). Na przyktad: 11111-11111-11111-11111.

W dolnej czesci okna nalezy wprowadzi¢ numer oraz hasto klienta, jezeli uzytkow-
nik przeszedt procedure rejestracji i otrzymat te dane. Jezeli rejestracja nie zostata
jeszcze przeprowadzona, nalezy pozostawi¢ te pola puste — kreator zazgda informa-
cji kontaktowych i przeprowadzi rejestracje w kolejnym kroku. Na koncu procedury
rejestracji uzytkownik otrzyma numer oraz hasto klienta. Dane te sg niezbedne do
korzystania z pomocy technicznej. Podczas przeprowadzania rejestracji przy uzyciu
kreatora aktywacji numer klienta mozna zaobserwowac w sekcji Pomoc (rozdziat 6.4
na stronie 67) okna gtdwnego aplikacji.

3.2.2.3. Rejestracja uzytkownika

Ten etap aktywacji wymaga od uzytkownika wprowadzenia informacji kontaktowych:
adres e-mail, miasto i kraj zamieszkania. Te informacje sgq wymagane przez dziat
pomocy technicznej firmy Kaspersky Lab do identyfikacji uzytkownika.

Po wprowadzeniu tych informacji kreator aktywacji wysle je do serwera aktywacji
i uzytkownikowi zostanie przydzielony identyfikator oraz hasto dostepu do Panelu
klienta i witryny pomocy technicznej. Informacje na temat identyfikatora (ID) klienta
wyswietlane sg w sekcji Pomoc (rozdziat 6.4 na stronie 67) okna gtdwnego aplikacji.

3.2.2.4. Uzyskiwanie klucza licencyjnego

Kreator konfiguracji programu nawigzuje potgczenie z serwerem firmy Kaspersky
Lab i przesyta dane rejestracyjne uzytkownika (kod aktywacyjny i informacje osobo-
we), ktére sg weryfikowane na serwerze.
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Jezeli weryfikacja kodu aktywacyjnego zakonczy sie pomysinie, kreator konfigura-
cji pobierze plik klucza licencyjnego. W przypadku instalacji wersji demonstracyjnej
programu (z 30 dniowym okresem waznosci klucza licencyjnego) kreator konfiguracji
pobierze klucz trial bez koniecznosci podawania kodu aktywacyjnego.

Pobrany plik zostanie automatycznie zainstalowany i wyswietlone zostanie okno in-
formujace o zakonczeniu procesu aktywacji programu zawierajgce informacje doty-
czgce licencji.

Jezeli weryfikacja kodu aktywacyjnego zakonczy sie btedem, na ekranie wyswietlony
zostanie odpowiedni komunikat. W przypadku wystapienia tego typu sytuacji nalezy
skontaktowa¢ sie z dystrybutorem, u ktérego zakupiony zostat program, w celu uzy-
skania dodatkowych informagciji.

3.2.2.5. Wybor klucza licencyjnego

Jezeli uzytkownik posiada plik klucza licencyjnego dla programu Kaspersky Internet
Security 7.0, kreator zaproponuje jego instalacje. W celu instalac;ji pliku klucza licen-
cyjnego nalezy uzy¢ przycisk Przegladaj i wskazac lokalizacje pliku klucza licencyj-
nego. Plik ten posiada rozszerzenie .key. Nalezy to zrobi¢ przy pomocy standardo-
wego okna wyboru plikéw.

Po pomys$inym zainstalowaniu klucza licencyjnego w dolnej cze$ci okna wyswietlone
zostang informacje dotyczace licencjonowania: imig¢ i nazwisko osoby, ktora zareje-
strowata oprogramowanie, numer licencji, typ licencji (petna, beta, trial itp.) oraz data
zakonczenia okresu licencjonowania.

3.2.2.6. Finalizowanie aktywacji programu

Kreator konfiguracji wyswietli informacje o pomysinym zakonczeniu aktywacji progra-
mu. Wyswietlone zostang réwniez informacje dotyczace zainstalowanego klucza licen-
cyjnego: imie i nazwisko osoby, ktdra zarejestrowata oprogramowanie, numer licencji,
typ licencji (petna, beta, trial itp.) oraz data zakonczenia okresu licencjonowania.

3.2.3. Wyboér trybu ochrony

W tym oknie Kreator konfiguracji zapyta uzytkownika o wybér trybu ochrony, w jakim
program bedzie dziata¢:

Podstawowa. Jest to ustawienie domysine, przeznaczone dla mniej doswiadczo-
nych uzytkownikdw komputeréw i oprogramowania antywirusowego. W tym
trybie sktadniki aplikacji beda dziata¢ z wykorzystaniem zalecanego poziomu
ochrony, a uzytkownik bedzie powiadamiany wyfgcznie o niebezpiecznej ak-
tywnosci (takiej jak wykrycie wirusa, podejrzana aktywnos¢).

Interaktywna. Ten tryb zapewnia bardziej zoptymalizowang ochrone danych
komputera niz tryb podstawowy. W tym trybie mozliwe jest $ledzenie préb
modyfikacji ustawien systemowych, podejrzanej aktywnosci w systemie i nie-
autoryzowanej aktywnosci sieciowe;.
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Wszelka aktywno$¢ wymieniona wyzej moze byé symptomem szkodliwych
programow lub standardowg aktywnoscig niektérych programéw uzywanych
na komputerze. Dla kazdego przypadku niezbedne bedzie podjecie decyzji
0 zezwoleniu na tego typu aktywnos$¢ lub zabronieniu je;j.

W przypadku wybrania tego trybu, nalezy okresli¢, kiedy powinien on zosta¢ uzyty:

Wiacz tryb uczenia Zapory sieciowej — pytanie uzytkownika o pod-
jecie decyzji przy prébie nawigzania potaczenia z zasobem sieciowym
przez programy zainstalowane na komputerze. Mozna zezwoli¢ na po-
taczenie, zablokowac je lub skonfigurowa¢ odpowiednig regute zapory
sieciowej dla tego programu. W przypadku wytgczenia trybu uczenia,
zapora sieciowa pracuje z minimalnymi ustawieniami ochrony, udziela-
jac dostepu do zasobow sieciowych wszystkim aplikacjom.

Wiacz monitorowanie rejestru — pytanie uzytkownika o podjecie decy-
Zji przy probie wykrycia modyfikacji rejestru systemowego.

Jezeli aplikacja jest zainstalowana na komputerze dziatajagcym pod kon-
trolg Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista lub Microsoft Windows Vista x64, tryb interaktywny opisany ponizej
nie jest dostepny.

Wiacz analize integralnosci aplikacji — pytanie uzytkownika o podjecie
dziatania podczas tadowania modutéw do monitorowanych aplikaciji.

Wiacz zaawansowang ochrone proaktywna — wigczenie analizy wszel-
kiej podejrzanej aktywnosci w systemie, wtaczajgc otwieranie przegla-
darki internetowej z parametrami, tadowanie programu do pamieci pro-
cesu, przechwytywanie okien (te ustawienia sg domysinie wytaczone).

3.2.4. Konfiguracja ustawien aktualizacji

Poziom ochrony komputera bezposrednio zalezy od regularno$ci aktualizacji baz da-
nych sygnatur zagrozen oraz modutéw aplikacji. W oknie tym kreator wstepnej kon-
figuracji zaproponuje wybor trybu aktualizacji oraz mozliwe bedzie skonfigurowanie
terminarza.

'@' Automatycznie. Kaspersky Internet Security automatycznie szuka nowych uak-
tualnien zgodnie ze zdefiniowang czestotliwoscig. Procedura ta wykonywana
jest czesciej w trakcie trwania epidemii wirusa, rzadziej natomiast po ich zakon-
czeniu. Po wykryciu przez program najnowszych uaktualnieh sg one pobierane
i instalowane na komputerze. Jest to ustawienie domysinie.

'@' Co n dni. Aktualizacja uruchamiana bedzie automatycznie zgodnie z terminarzem.
Mozliwe jest skonfigurowanie terminarza przez klikniecie przycisku Zmien.
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'E’:' Recznie. Po wybraniu tej opcji aktualizacja uruchamiana bedzie recznie przez
uzytkownika.

Nalezy pamieta¢, ze sygnatury zagrozen i moduty programu dotgczone do oprogra-
mowania mogg by¢ przestarzate w momencie jego instalacji. Dlatego tez, zaleca-
ne jest pobranie najnowszych uaktualnieh. Aby to wykonaé, nalezy klikna¢ przycisk
Uaktualnij teraz. Kaspersky Internet Security pobierze wymagane uaktualnienia
z serwerow firmy Kaspersky Lab i zainstaluj je na komputerze.

W celu dokonania konfiguracji procesu aktualizacji (konfiguracji ustawien sieciowych,
wyboru zrodta pobierania uaktualnien lub najblizej potozonego serwera aktualizacji)
nalezy klikna¢ odsytacz Ustawienia.

3.2.5. Konfiguracja terminarza skanowania

Jednym z kluczowych elementéw ochrony komputera jest wykonywanie skanowania
wybranych obszaréw komputera w poszukiwaniu szkodliwego oprogramowania.

Podczas instalacji Kaspersky Internet Security tworzone sg trzy domysine zadania
skanowania antywirusowego. W oknie tym nalezy wybra¢ ustawienia zadan skano-
wania:

Skanowanie obiektow startowych

Kaspersky Internet Security skanuje obiekty startowe podczas uruchamiania
systemu operacyjnego. W celu zmodyfikowania ustawien terminarza skano-
wania obiektéw startowych nalezy klikng¢ przycisk Zmien.

Skanowanie obszaréw krytycznych

W celu automatycznego skanowania obszaréw krytycznych komputera (pa-
mieci systemowej, obiektéw startowych, sektoréw startowych, folderéw sys-
temowych Microsoft Windows) w poszukiwaniu wiruséw nalezy zaznaczy¢
odpowiednie pole. Mozliwe jest skonfigurowanie terminarza przez klikniecie
przycisku Zmien.

Domyslnie automatyczne uruchamianie tego zadania skanowania jest wytgczone.
Petne skanowanie komputera

W celu automatycznego uruchamiania zadania skanowania antywirusowego
komputera nalezy zaznaczy¢ odpowiednie pole. Mozliwe jest skonfigurowa-
nie terminarza przez klikniecie przycisku Zmien.

Domyslinie automatyczne skanowanie komputera zgodnie z terminarzem jest
wytaczone. Jednakze, zalecane jest przeprowadzenie petnego skanowania
komputera po instalacji programu.
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3.2.6. Ograniczanie dostepu do programu

Z uwagi na mozliwo$¢ uzytkowania serwera przez wielu uzytkownikow oraz mozli-
wo$¢ wytaczenia ochrony przez szkodliwe programy dostepna jest opcja ochrony do-
stepu do programu Kaspersky Internet Security lub modyfikacji ustawien przy uzyciu
hasta. Za pomoca hasta mozna chroni¢ program przed nieautoryzowanymi prébami
wytaczenia ochrony lub zmiany ustawien.

W celu wiaczenia ochrony hastem nalezy zaznaczy¢ opcje Wiacz ochrone ha-
stem i wypetni¢ pola Nowe hasto oraz Potwierdzenie hasta.

Nalezy wybra¢ obszar ochrony hastem:

@ Wszystkie dziatania (za wyjatkiem powiadomien o niebezpiecznych zdarze-
niach). Zadanie podania hasta podczas préby wykonania dowolnego dziatania
przez uzytkownika za wyjatkiem odpowiedzi na powiadomienia pojawiajgce sie
po wykryciu niebezpiecznych obiektow.

'@' Wybrane operacje:

Modyfikacja ustawien programu — Zzgdanie podania hasta przy prébie
zapisania zmian w ustawieniach aplikacji.

Zakonczenie dziatania programu — zgdanie podania hasta podczas
proby zamkniecia programu przez uzytkownika.

Zatrzymanie/wstrzymanie ustug ochrony lub zadan skanowania
antywirusowego — zadanie podania hasta przy prébie wstrzymania lub
catkowitego wytaczenia ochrony w czasie rzeczywistym lub zadan ska-
nowania antywirusowego.

3.2.7. Kontrola integralnosci aplikacji

Na tym etapie kreator konfiguracji Kaspersky Internet Security dokona analizy apli-
kacji zainstalowanych na komputerze (plikow bibliotek, podpiséw cyfrowych produ-
centdw), obliczy sumy kontrolne dla plikéw aplikacji oraz utworzy liste zaufanych apli-
kacji. Na przykfad, lista ta domysinie zawiera wszystkie aplikacje cyfrowo podpisane
przez firme Microsoft.

W przysztosci Kaspersky Internet Security bedzie wykorzystywaé informacje zebrane
podczas analizy aplikacji w celu zapobiegniecia umieszczenia niebezpiecznego kodu
w modutach aplikacji uzytkownika.

Analiza aplikacji zainstalowanych na komputerze moze zajgé¢ chwile czasu.
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3.2.8. Konfiguracja ustawien zapory siecio-

wej

Zapora sieciowa jest sktadnikiem Kaspersky Internet Security nadzorujagcym prace
komputera w sieci lokalnej i Internecie. Na tym etapie kreator konfiguracji zaproponu-
je utworzenie listy regut dla zapory sieciowej, stuzacych do analizowania aktywnosci
sieciowej komputera.

3.2.8.1. Okreslanie stanu ochrony dla stref

Na tym etapie kreator konfiguracji analizuje srodowisko sieciowe komputera. W opar-
ciu o tg analize obszar sieci dzielony jest na strefy:

Internet — Globalna Sieé. W tej strefie program Kaspersky Internet Security pra-
cuje jako osobista zapora sieciowa. Wszelka aktywnos¢ sieciowa regulowana
jest przez domysine reguly filtrowania pakietéw i reguty dla aplikacji w celu
zapewnienia maksymalnej ochrony. Podczas pracy w tej strefie nie mozna
zmienia¢ ustawien ochrony, poza witgczeniem Trybu ukrycia w celu zwigk-
szenia bezpieczenstwa.

Strefy bezpieczenstwa — pewne strefy, w wiekszosci odpowiadajgce podsieciom,
do ktorych dotaczony jest komputer (moga nimi by¢ podsieci lokalne w domu
lub w pracy). Takie strefy sg traktowane jako obszary umiarkowanego ryzyka.
Uzytkownik moze zmienia¢ ich stan (w oparciu o poziom zaufania) oraz kon-
figurowac reguty filtrowania pakietow i reguty dla aplikaciji.

Wszystkie znalezione strefy zostang wyswietlone na liscie. Kazda z nich wyswietlana
jest wraz z opisem, adresem i maskg podsieci oraz ocena, czy aktywnos$¢ sieciowa
ma by¢ dozwolona czy blokowana przez modut zapory sieciowe;j.

® Internet. Jest to domysiny stan przypisany do Internetu. Podczas korzysta-
nia z niego komputer jest celem wszelkich potencjalnych rodzajéw zagrozen.
Uzycie tego stanu jest rowniez zalecane dla sieci, ktdre nie sg chronione przez
jakiekolwiek programy antywirusowe, zapory sieciowe, filtry itp. Po wybraniu
tego stanu program zapewnia maksymalng ochrone oferujac:

® blokowanie aktywnosci sieciowej NetBIOS w obrebie podsieci

® reguly blokujace dla aplikacji i filtrowania pakietow zezwalajgce na ak-
tywnosc sieciowg NetBIOS w obrebie tej podsieci

Nawet po utworzeniu ogdlnie dostepnego katalogu informacje w nim zawarte nie
bedq dostepne dla uzytkownikéw podsieci o tym stanie. Ponadto, po wybraniu tego
stanu nie bedzie mozna uzyskac dostepu do plikéw i drukarek na komputerach w in-
nych sieciach.

® Sie¢ lokalna. Program przydziela ten stan do wiekszos$ci stref ochrony zna-
lezionych podczas analizy srodowiska sieciowego komputera, za wyjatkiem
Internetu. Zalecane jest zastosowanie tego stanu do stref o srednim wspot-
czynniku ryzyka (na przyktad, korporacyjnych sieci lokalnych). Po wybraniu
tego stanu program:
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® zezwala na dowolng aktywnos$¢ sieciowg NetBIOS w obrebie podsieci

® oferuje reguty blokujace dla aplikacji i filtrowania pakietow zezwalajgce
na aktywnos¢ sieciowa NetBIOS w obrebie tej podsieci

Nalezy wybrac¢ ten stan w celu udzielenia dostepu do pewnych folderéw lub drukarek
na komputerze i blokowania innej aktywnosci zewnetrzne;.

® Zaufana. Ten status jest przyznawany sieci, ktéra jest catkowicie bezpieczna
w opinii uzytkownika, a komputer nie jest celem atakéw i prob uzyskania do-
stepu do danych podczas korzystania z niej. Wszelka aktywnos¢ sieciowa jest
dozwolona podczas korzystania z tego typu sieci. Nawet jezeli wybrana zosta-
nie maksymalna ochrona i utworzone zostang reguty blokujace, nie beda one
funkcjonowaty dla zdalnych komputeréw znajdujacych sie w zaufanej sieci.

Mozliwe jest uzycie trybu ukrycia w celu zwiekszenia bezpieczenstwa podczas ko-
rzystania z Internetu. Funkcja ta umozliwia jedynie aktywnos$¢ sieciowg zainicjowang
przez uzytkownika, co oznacza, ze komputer staje sie niewidzialny dla otoczenia. Tryb
ten nie wptywa na wydajnos¢ pracy komputera podczas korzystania z Internetu.

Nie jest zalecane uzywanie trybu ukrycia w przypadku, gdy komputer petni role
serwera (na przyktad serwera pocztowego lub serwera internetowego). W prze-
ciwnym razie, komputery tgczace sie z serwerem nie zostang potaczone.

W celu zmiany stanu strefy lub wigczenia/wylgczenia trybu ukrycia nalezy wybra¢ go
z listy i uzy¢ odpowiednich odsytaczy w polu Opis reguly znajdujgcym sie ponizej
listy. Podobne czynnosci, wraz z modyfikowaniem adresOw oraz masek podsieci,
mozna wykonywaé w oknie Whasciwosci strefy, ktdre zostanie otwarte po kliknieciu
przycisku Modyfikuj.

Podczas przegladania listy mozna doda¢ do niej nowg strefe. W tym celu nalezy
klikng¢ przycisk Odswiez. Zapora sieciowa wyszuka potencjalne strefy do rejestracji
i jezeli jakas wykryje, zaproponuje dla niej wybér stanu. Ponadto, mozna recznie
doda¢ nowe strefy do listy (na przyktad po podtgczeniu komputera do nowej sieci).
W tym celu nalezy uzy¢ przycisku Dodaj i wprowadzi¢ niezbedne informacje w oknie
Wiasciwosci strefy.

W celu usuniecia definicji sieci z listy nalezy klikng¢ przycisk Usun.

3.2.8.2. Tworzenie listy aplikacji sieciowych

Kreator wstepnej konfiguracji programu analizuje zainstalowane na komputerze
oprogramowanie i tworzy liste aplikacji korzystajacych z potaczen sieciowych.

Zapora sieciowa utworzy regute kontrolowania aktywnosci sieciowej dla kazdej tego
typu aplikacji. Reguty stosowane sg zgodnie z szablonami dla typowych aplikaciji
korzystajacych z potaczen sieciowych, utworzonymi przez firme Kaspersky Lab i do-
taczonymi do oprogramowania.
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W celu przejrzenia listy aplikacji sieciowych oraz regut stosowanych dla nich przez
Zapore sieciowg nalezy klikng¢ przycisk Aplikacje.

W celu zwiekszenia bezpieczenstwa mozna wytaczy¢ pamie¢ podreczng DNS pod-
czas uzywania zasobow internetowych. Funkcja ta drastycznie redukuje czas tacze-
nia komputera z zgdanymi zasobami internetowymi; jednakze, stanowi ona niebez-
pieczng luke, umozliwiajgca hakerom kradziez danych z uwagi na brak ich $ledzenia
przez zapore sieciowq. Dlatego tez, w celu zwigkszenia poziomu bezpieczenstwa
komputera zalecane jest wytgczenie tej funkgii.

3.2.9. Finalizowanie dziatania kreatora kon-
figurac;ji

W ostatnim oknie kreatora zaproponowane zostanie ponowne uruchomienie kompu-
tera w celu dokonczenia instalacji programu. Jest to niezbedne w celu poprawnego
zarejestrowania w systemie sterownikéw Kaspersky Internet Security.

Mozna odtozy¢ ponowne uruchomienie komputera na pézniej. Nalezy jednak pamie-
ta¢, ze pewne sktadniki programu moga nie dziatac.

3.3. Instalacja programu z poziomu
wiersza polecen

Aby zainstalowa¢ Kaspersky Internet Security przy uzyciu wiersza polecen, nalezy
wykonac nastepujgce polecenie:

msiexec /i <nazwa pakietu>

Uruchomiony zostanie kreator instalacji (rozdziat 3.1 na stronie 25). Po zakohczeniu
instalacji nalezy ponownie uruchomic¢ komputer.

Podczas instalacji z poziomu wiersza polecen mozna takze skorzysta¢ z nastepuja-
cych modyfikatoréw.

W celu zainstalowania aplikacji w tle, bez ponownego uruchamiania komputera
(komputer powinien zostac zrestartowany recznie po zakoriczeniu instalacji), nalezy
wpisac:

msiexec /i <nazwa pakietu> /qgn

W celu zainstalowania aplikacji w tle z ponownym uruchomieniem komputera nalezy
wpisac:

msiexec /i <nazwa pakietu> ALLOWREBOOT=1 /qgn



ROZDZIAL 4. INTERFEJS
PROGRAMU

Kaspersky Internet Security posiada prosty w uzyciu interfejs. W tym rozdziale opisa-
ne zostang jego podstawowe elementy (ikona zasobnika systemowego, menu kon-
tekstowe, gtéwne okno, okno ustawien programu).

Poza gtéwnym interfejsem programu dostepne sa wtyczki do nastepujacych aplikacji
Microsoft Office Outlook, Microsoft Outlook Express (Windows Mail), The Bat!, Micro-
soft Internet Explorer, Microsoft Windows Explorer.

Wiyczki rozszerzaja funkcjonalnosé tych programow, oferujac dostep do zarzadzania i kon-
figurowania programu Kaspersky Internet Security z poziomu interfejséw tych programow.

4.1. lkona zasobnika systemowego

Po zainstalowaniu programu Kaspersky Internet Security w zasobniku systemu Win-
dows pojawi sie ikona programu.

Ikona obrazuje funkcje wykonywane przez program Kaspersky Internet Security. Ob-
razuje ona stan ochrony i funkcji wykonywanych przez program.

Jezeli ikona jest aktywna M kolorowa), oznacza to, ze komputer jest chroniony.

Jezeli ikona jest nieaktywna (szara), oznacza to, ze ochrona jest czesciowo lub
catkowicie wytaczona (rozdziat 2.2.1 na stronie 18).

Ikona programu Kaspersky Internet Security zmienia sie w zaleznosci od wykonywa-
nej operacji:

!,: Skanowanie wiadomosci pocztowych.

Skanowanie skryptow.

V:
m; Skanowanie pliku otwieranego, zapisywanego lub uruchamianego przez
uzytkownika lub przez pewien program.

Aktualizacja baz danych i modutéw Kaspersky Internet Security.

H}- Btad podczas dziatania Kaspersky Internet Security.

Ikona pozwala réwniez na dostep do podstawowych elementéw interfejsu programu:
menu kontekstowego (rozdziat 4.2 na stronie 40) oraz okna gtéwnego programu (roz-
dziat 4.3 na stronie 41).

W celu otwarcia menu kontekstowego nalezy klikngé prawym przyciskiem myszy
ikone programu.
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W celu otwarcia okna gtéwnego programu Kaspersky Internet Security w sekcji Ochrona
(jest to domysina sekcja wyswietlana po otwarciu programu) nalezy dwukrotnie klikng¢
lewym przyciskiem myszy ikone programu. Jednorazowe klikniecie spowoduje otwarcie
okna gléwnego w sekdii, ktéra byta aktywna przed ostatnim zamknieciem okna programu

Jezeli dostepne sg nowosci publikowane przez firme Kaspersky Lab, w zasobniku
systemowym pojawi sie odpowiednia ikona. Po dwukrotnym kliknigciu ikony wyswie-
tlone zostanie okno, w ktdrym dostepne bedg najnowsze informacije.

4.2. Menu kontekstowe

Z poziomu menu kontekstowego mozna uruchamia¢ podstawowe zadania ochrony
(Rysunek 1).

Menu kontekstowe Kaspersky Internet Security zawiera nastepujace polecenia:

Skanuj Méj komputer — uruchomienie petnego skanowania komputera w poszu-
kiwaniu niebezpiecznych obiektdw. Przeskanowane zostang pliki na wszyst-
kich dyskach twardych, wtgczajgc nosniki wymienne.

Skanowanie antywirusowe — wybranie obiektéw i rozpoczecie skanowania. Do-
mysina lista zawiera obiekty, takie jak folder Moje Dokumenty, folder starto-
wy, pocztowe bazy danych, wszystkie dyski twarde znajdujace sie na kom-
puterze itp. Mozliwe jest dodanie do tej listy zgdanych plikdw i rozpoczecie
skanowania antywirusowego.

Aktualizacja — uruchomienie aktualizacji baz danych i modutéw Kaspersky In-
ternet Security.

Monitor sieci — przegladanie listy nawigzanych potaczen sieciowych, otwartych
portéw i ruchu.

Zablokuj ruch sieciowy — tymczasowe zablokowanie wszystkich mozliwosci
nawigzania potaczen sieciowych. W przypadku wybrania tej opcji z menu,
poziom ochrony zapory sieciowej zostanie zmieniony na Blokuj wszystko.
W celu zezwolenia komputerowi na aktywnos$¢ sieciowa nalezy wybraé odpo-
wiedni poziom ochrony zapory sieciowej lub ponownie wybra¢ to polecenie.

Aktywuj — aktywacja programu. Nalezy aktywowac¢ posiadang wersje programu
Kaspersky Internet Security w celu uzyskania statusu zarejestrowanego uzyt-
kownika, ktory zapewnia uzytkownikowi petng funkcjonalnosé¢ aplikacji i do-
step do pomocy technicznej. To polecenie dostepne jest jedynie w przypadku,
gdy program nie zostat aktywowany.

Ustawienia — przegladanie i konfiguracja ustawien Kaspersky Internet Security.

Otworz Kaspersky Internet Security — otwarcie gtdwnego okna programu (roz-
dziat 4.3 na stronie 41).

Wstrzymaj ochrone / Wznéw ochrone — tymczasowe wytaczenie lub wigczenie
dziatania sktadnikéw ochrony w czasie rzeczywistym (rozdziat 2.2.1 na stro-
nie 18). To polecenie nie wplywa na dziatanie zadan pobierania uaktualnien
i skanowania komputera.
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Informacje o programie — wyswietlenie okna z informacjami na temat Kaspersky

Internet Security.

41

Zakoncz — zakonczenie dziatania Kaspersky Internet Security (po wybraniu tego
polecenia aplikacja zostanie wytadowana z pamieci RAM komputera).

Skanuj Maj komputer
Skanowanie antywirusowe,
Aktualizacia

Monitar sieci
Zahlokuj ruch sieciowy

Uskawienia, .,
Otwirz Kaspersky Internet Security

Watrzymaj ochrone
Informacje o programie. ..

Zakoncz

Rysunek 1. Menu kontekstowe

Jezeli uruchomione jest zadanie skanowania antywirusowego, w menu konteksto-
wym wyswietlana bedzie nazwa zadania oraz procentowy postep. Po wybraniu za-
dania mozna przejs¢ do okna raportéw w celu wyswietlenia biezgcych wynikéw jego
wykonywania.

4.3. Giéwne okno programu

Gtéwne okno programu Kaspersky Internet Security (Rysunek 2) jest podzielona na
trzy logiczne czesci:

w goérnej czesci okna wyswietlany jest biezacy stan ochrony komputera.

Dostepne sg trzy stany ochrony (rozdziat 5.1 na stronie 47), a kazdy z nich
reprezentowany jest przez inny kolor. Kolor zielony oznacza, ze komputer jest
w petni chroniony, natomiast kolory czerwony i z6tty wskazujg na istnienie
réznych probleméw w konfiguracji i dziataniu Kaspersky Internet Security.

W celu uzyskania informacji na temat szybkiego rozwigzania problemu nalezy
uzy¢ Kreatora ochrony, ktéry zostanie uruchomiony po kliknieciu odsytacza

powiadomienia.
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Rysunek 2. Gtéwne okno Kaspersky Internet Security

® panel nawigacyjny (lewa czes¢ okna) umozliwia szybki i fatwy dostep do do-
wolnego sktadnika, zadan skanowania antywirusowego, aktualizacji i ustug
dodatkowych;

® w prawej sekcji okna znajduje sie¢ panel informacyjny zawierajacy informacje
dotyczace wybranego w lewej sekcji sktadnika ochrony oraz wyswietlajacy
ustawienia dla kazdego z nich, a takze udostepniajacy narzedzia do wyko-
nywania skanowania, pracy z obiektami poddanymi kwarantannie i kopiami
zapasowymi obiektow, zarzgdzanie kluczami licencyjnymi itp.
Po wybraniu elementu lub sktadnika w lewej sekcji okna, informacje o tym elemencie
wyswietlone zostang w prawej sekcji okna.

W dalszej czesci tego rozdziatu opisane zostang elementy okna gtéwnego w celu
przedstawienia bardziej szczegdtowych informacji na ich temat.
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Przeznaczenie

Sekcja gtéwnego okna

@ COchrona plikdw
Qchrona poczky
Cichirona Wi
Qchrona proakbywna
Zapora sieciowa
Cchrona prywatnosci
Anki-Sparn

Kontrola rodzicielska

Podstawowym przeznaczeniem sekcji
Ochrona jest dostep do gtéwnych sktad-
nikéw ochrony w czasie rzeczywistym.

W celu przejrzenia stanu sktadnika
ochrony lub jego modutéw, skonfiguro-
wania jego ustawien lub otwarcia rapor-
tu nalezy wybrac sktadnik z listy znajdu-
jacej sie na zaktadce Ochrona.

Ta sekcja zawiera rowniez odsytacze do
najczesciej wykorzystywanych zadan:
skanowania antywirusowego i aktualiza-
cji. Mozna przejrze¢ informacje na temat
stanu tych zadan, skonfigurowac je lub
uruchomic.

Ohszary kryvbyczne

Maj komputer
Chigkky startove
Wkrwanie rootkitdw

Sekcja Skanuj umozliwia dostep do za-
dan skanowania obiektéw na obecnos¢
wiruséw. Znajdujg sie na niej zadania
utworzone przez ekspertow z firmy Ka-
spersky Lab (skanowanie obszarow
krytycznych, obiektow startowych, pet-
ne skanowanie komputera, skanowanie
w poszukiwaniu rootkitéw) oraz zadania
utworzone przez uzytkownika.

Po wybraniu zadania w prawym panelu
wyswietlone zostang informacje na jego
temat oraz mozliwe bedzie skonfiguro-
wanie jego ustawien, utworzenie listy
obiektéw przeznaczonych do skanowa-
nia lub uruchomienie zadania.

W celu przeskanowania pojedynczego
obiektu (pliku, foldera lub dysku) nalezy
z prawego panelu dla sekcji Skanuj do-
dac zadany obiekt do listy skanowanych
obiektéw i uruchomi¢ zadanie.

Mozliwe bedzie réwniez utworzenie dys-
ku ratunkowego.
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W sekcji Aktualizacja dostepne sa in-
formacje na temat aktualizacji aplikaciji:
data opublikowania baz danych i liczba
sygnatur wiruséw.

Odpowiednie odsytacze moga zostaé
uzyte w celu rozpoczecia aktualizacji,
przejrzenia szczegétowego raportu,
skonfigurowania zadania aktualizacji,
cofniecia aktualizacji do jej poprzedniej
wers;ji.

—————— =

aporty i pliki 5:13![}1

Sekcja Raporty i pliki danych moze
zosta¢ uzyta w celu przejrzenia szcze-
go6towego raportu na temat dowolnego
sktadnika aplikacji, zadania aktualiza-
cji lub skanowania oraz w celu pracy
z obiektami umieszczonymi w folderze
kwarantanny lub kopii zapasowe;.

Sekcja Aktywacja uzywana jest w celu
zarzadzania kluczami licencyjnymi wy-
maganymi do dostepu do petnej funk-
cjonalnosci aplikacji (rozdziat 7 na stro-
nie 70).

Jezeli klucz nie jest zainstalowany, zale-
cane jest natychmiastowe jego nabycie
i aktywowanie aplikacji (rozdziat 3.2.2
na stronie 30).

Jezeli klucz jest zainstalowany, w sek-
cji tej znajduja sie informacje na temat
typu uzytego klucza oraz data utraty
jego waznosci. Po zakonczeniu okresu
waznosci biezgcego klucza mozna go
przedtuzy¢ na stronie internetowej firmy
Kaspersky Lab.

W sekcji Pomoc wyswietlane sg informa-
cje na temat pomocy technicznej Swiad-
czonej zarejestrowanym uzytkownikom
programu Kaspersky Internet Security.

Kazdy element panelu nawigacyjnego posiada wlasne menu kontekstowe. Menu
zawiera polecenia, ktére pomagajg w szybkiej konfiguracji, zarzadzaniu oraz prze-
gladaniu raportéw skfadnikow ochrony. Dostepne jest rowniez dodatkowe menu dla
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zadan skanowania antywirusowego, ktére mozna uzy¢ do tworzenia wiasnych zadan
opartych na wybranych zadaniach.

Mozliwe jest zmienianie wygladu interfejsu programu poprzez tworzenie wtasnych
schematow graficznych i kolorystycznych.

W dolnej czesci okna dostepne sg dwa przyciski Pomoc (umozliwia dostep do systemu
pomocy Kaspersky Internet Security) i Ustawienia (otwiera okno ustawien aplikacji).

4.4. Okno ustawien programu

Okno ustawien Kaspersky Internet Security moze zosta¢ otwarte z poziomu gtéwne-
go okna (rozdziat 4.3 na stronie 41) lub menu kontekstowego (rozdziat 4.2 na stronie
40). W tym celu nalezy klikng¢ przycisk Ustawienia w dolnej czesci okna gtéwnego
lub wybra¢ odpowiednig opcje z menu kontekstowego aplikac;ji.

Uktad okna ustawien (Rysunek 3) przypomina uktad gtéwnego okna:

* w lewej sekcji okna mozna uzyskac szybki i prosty dostep do ustawien kazde-
go sktadnika programu, aktualizacji, zadan skanowania antywirusowego oraz
ogolnych ustawien aplikacji;

®* w prawej sekcji okna zawarta jest lista ustawien dla sktadnika wybranego
w lewej sekcji okna.

Po wybraniu dowolnej sekcji, sktadnika lub zadania w lewej sekcji okna ustawien
w prawej sekcji wyswietlone zostang podstawowe ustawienia dla wybranego ele-
mentu. W celu konfiguracji zaawansowanych ustawien nalezy otworzy¢ okna usta-
wien kolejnych poziomoéw. Szczegdtowy opis ustawien programu dla poszczegdinych
sekcji jest zawarty w dalszej czesci tego podrecznika.
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Rysunek 3. Okno ustawien Kaspersky Internet Security
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Jednym z gtéwnych zatozen firmy Kaspersky Lab w tworzeniu programu Kaspersky
Internet Security bylo zapewnienie optymalnej konfiguracji dla wszystkich opciji pro-
gramu. Mniej zaawansowani uzytkownicy moga bez trudu chroni¢ swéj komputer za-
raz po instalacji programu, bez wykonywania czasochtonnej konfiguracji ustawien.

Jednakze, szczegoty konfiguracji komputera lub zadan, do ktérych jest on wykorzy-
stywany, mogg by¢ bardzo rézne. Dlatego tez, zalecane jest wykonanie wstepnej
konfiguracji programu w celu jego dostosowania do potrzeb uzytkownika.

W celu uproszczenia rozpoczecia korzystania z programu wszystkie etapy wstep-
nej konfiguracji (rozdziat 3.2 na stronie 29) programu potgczone zostaty w jednym
kreatorze konfiguracji programu uruchamianym podczas instalacji programu. Poste-
pujac zgodnie z instrukcjami kreatora, mozna aktywowac¢ program, skonfigurowaé
ustawienia pobierania uaktualnien i uruchamiania skanowania, zdefiniowa¢ hasta
dostepu do programu i skonfigurowa¢ modut zapory sieciowej w celu dostosowania
jego dziatania do wiasciwosci sieci, z ktorej korzysta uzytkownik.

Po zainstalowaniu i uruchomieniu programu zalecane jest wykonanie nastepujgcych
Czynnosci:

® Sprawdzenie biezacego stanu ochrony (rozdziat 5.1 na stronie 47) w celu
upewnienia sie, czy Kaspersky Internet Security dziatania z wykorzystaniem
odpowiedniego poziomu ochrony.

®* Przeprowadzenie uczenia modutu Anti-Spam (rozdziat 5.6 na stronie 52) przy
uzyciu wiadomosci uzytkownika.

® Uaktualnienie programu (rozdziat 5.7 na stronie 53), jezeli nie zostato to wy-
konane przez kreator konfiguracji po zakonczeniu instalacji programu.

® Przeskanowanie komputera w poszukiwaniu wiruséw (rozdziat 5.3 na stronie 50).

5.1. Stan ochrony komputera

Stan ochrony wyswietlany jest w goérnej czgsci okna gtéwnego. Reprezentowany jest
przy pomocy trzech koloréw analogicznie do swiatet w ruchu drogowym. W zalezno-
$ci od sytuacji, schemat koloréow gornej sekcji okna moze sie zmienia¢. Po wykryciu
zagrozenia wyswietlone zostang odpowiednie informacje. Informacje te majg posta¢
odsytaczy, ktérych klikniecie spowoduje uruchomienie Kreatora ochrony.

Do zobrazowania stanu ochrony wykorzystywane sg nastepujace kolory:

® Gléwne okno aplikacji jest zielone. Ten wskaznik ochrony oznacza, ze kom-
puter jest w peni chroniony.

Oznacza to, ze bazy danych sa regularnie aktualizowane, wszystkie sktadniki
ochrony sg aktywne, aplikacja dziata z wykorzystaniem ustawien zalecanych
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przez ekspertéw z firmy Kaspersky Lab oraz nie wykryto szkodliwego opro-
gramowania.

® Gléwne okno aplikacji jest zétte. Poziom ochrony komputera jest nizszy od
zalecanego. Ten stan ochrony oznacza, ze wykryto problemy w konfiguracji
lub dziataniu aplikacji.

®* Moga to byé, na przyktad, drobne odstepstwa od ustawien zalecanych, bazy
danych nie byty aktualizowane od kilku dni, nie przeprowadzono uczenia mo-
dutu antyspamowego.

® Gtéwne okno aplikacji jest czerwone. Ten stan oznacz, iz istnieje duze ryzyko
zainfekowania komputera lub utraty danych. Na przyktad, jedna lub wiecej
ustug ochrony nie zostato uruchomionych, produkt nie byt aktualizowany od
bardzo dtugiego czasu, wykryto zagrozenia, ktére musza zostaé szybko zneu-
tralizowane, produkt nie zostat aktywowany.

W przypadku wystapienia problemoéw z systemem ochrony, zalecane jest ich szybkie
rozwigzanie. W tym celu mozna uzy¢ Kreatora ochrony, ktéry moze zosta¢ urucho-
miony po kliknieciu odsytacza powiadomienia. Kreator ochrony umozliwia przejrzenie
wszystkich wykrytych zagrozen oraz podjecie odpowiednich dziatahh w celu ich neu-
tralizacji. Priorytet zagrozenia oznaczany jest przy pomocy odpowiedniego koloru
wskaznika:

— ten wskaznik oznacza, ze wykryto zagrozenia, ktore nie sq krytyczne dla
ochrony komputera, ale mogg obniza¢ ogdlny poziom ochrony. Nalezy zapo-
znac sie z zaleceniami ekspertéw z firmy Kaspersky Lab.

I.*Ga! — ten wskaznik oznacza, ze wykryto zagrozenia krytyczne dla ochrony kompu-

¥ tera. Nalezy zastosowac¢ sie do podanych przez program zalecen. Majg one
na celu poprawienie ochrony komputera. Zalecane dziatania dostepne sg w
postaci odsytaczy.

W celu przejrzenia listy zagrozen nalezy klikna¢ przycisk Dalej. Dla kazdego zagro-

zenia wyswietlany jest szczegotowy opis wraz z listg dostepnych akcji:

* Natychmiastowa neutralizacja zagrozenia. Przy uzyciu odpowiednich odsyta-
czy mozna wyeliminowac¢ zagrozenie. Szczegotowe informacje na temat da-
nego zagrozenia mozna znalez¢ w pliku raportu. Zalecana akcja spowoduje
natychmiastowg neutralizacje zagrozenia.

® (Qdfozenie neutralizacji zagrozenia. Jezeli z pewnych powoddw nie bedzie
mozna natychmiast zneutralizowaé zagrozenia, mozna odtozy¢ te akcje i wro-
ci¢ do niego pozniej. W tym celu nalezy klikngé odsytacz Pomin.

Ta akcja nie jest dostepna dla zagrozen krytycznych. Zagrozenia tego typu
obejmuja, na przyktad, brak mozliwosci leczenia szkodliwych obiektéw, btedy
w dziataniu skfadnikéw programu lub uszkodzenie baz danych programu.

Jezeli w trakcie pracy z kreatorem nie zostaty zneutralizowane wszystkie zagrozenia,
w gornej czesci okna bedzie wyswietlane powiadomienie o koniecznosci ich neutra-
lizacji. Po ponownym otwarciu Kreatora ochrony, pominiete (odroczone) zagrozenia
nie bedg znajdowac sie na liscie aktywnych zagrozehn. W dowolnym momencie moz-
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na do nich wréci¢ i zneutralizowa¢ odroczone zagrozenia poprzez klikniecie odsyta-
cza Przejrzyj pominiete zagrozenia wyswietlanym w ostatnim oknie kreatora.

5.2. Weryfikacja stanu poszczegol-
nych skiadnikéw ochrony

W celu wyswietlenia stanu dowolnego skfadnika ochrony w czasie rzeczywistym na-
lezy otworzy¢ gtowne okno aplikacji i wybra¢ zadany sktadnik w sekcji Ochrona.
Ogodlne informacje na temat wybranego sktadnika zostang wyswietlone w prawej
czesci okna.

Najwazniejszy jest stan sktadnika:

® <nazwa skfadnika>: uruchomiono — ochrona zapewniana przez skfadnik jest
na zalecanym poziomie.

® <nazwa sktadnika>: wstrzymano — dziatanie sktadnika zostato wstrzymane na
pewien okres czasu. Dziatanie skfadnika zostanie automatycznie wznowione
po uptynieciu zdefiniowanego przedziatu czasu lub ponownym uruchomieniu
aplikacji. Dziatanie sktadnika moze zosta¢ wznowione recznie. W tym celu
nalezy klikng¢ odsytacz Wznéw dziatanie.

® <nazwa skiadnika>: zatrzymano — dziatanie skladnika zostato zatrzymane
przez uzytkownika. Ochrona moze zosta¢ wznowiono poprzez klikniecie od-
sytacza Wigcz.

® <nazwa sktadnika>: nie uruchomiono — ochrona wykonywana przez skfadnik
nie jest dostepna z pewnego powodu.

® <nazwa skiadnika>: wytgczono (bfad) — dziatanie sktadnika zakonczylo sie
btedem.

Jezeli podczas dziatania sktadnika wystapit btad, nalezy sprobowaé uruchomic
go ponownie. Jezeli btad bedzie sie powtarzat, nalezy przejrzeé¢ raport sktad-
nika, ktéry moze zawiera¢ przyczyne jego wystepowania. Jezeli uzytkownik
nie moze sam rozwigzaé¢ problemu, nalezy zapisac raport z funkcjonowania
sktadnika przy uzyciu polecenia Akcja — Zapisz jako oraz skontaktowac¢ sie
z dziatem pomocy technicznej firmy Kaspersky Lab.

Poza stanem sktadnika moga by¢ rowniez wyswietlane informacje na temat wyko-
rzystywanych ustawien (takich jak, poziom ochrony, czynnosci wykonywane na nie-
bezpiecznych obiektach). Jezeli sktadnik skiada sie z wiecej niz jednego modutu,
wyswietlany jest takze stan kazdego z nich: wigczony lub wytgczony. W celu zmody-
fikowania biezacych ustawien sktadnika nalezy klikna¢é Ustawienia.

Dodatkowo dla kazdego ze sktadnikéw wyswietlane sg statystyki dziatania. W celu
wyswietlenia szczegbétowego raportu nalezy klikngé Otworz raport.

Jezeli z pewnych przyczyn dziatanie skfadnika jest wstrzymane lub zatrzymane,
wyniki jego dziatania przed wytaczeniem mozna przeglada¢ po kliknieciu odsytacza
Otworz ostatni raport.
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5 3. W jaki sposéb nalezy wykonaé
skanowanie komputera

Po zainstalowaniu programu wyswietlony zostanie komunikat informujacy, ze petne
skanowanie komputera nie zostato dotychczas wykonane i zalecane jest jego na-
tychmiastowe przeprowadzenie

Kaspersky Internet Security zawiera zadanie skanowania komputera w poszukiwaniu
wirusow. Znajduje sie ono w sekcji Skanuj gtéwnego okna programu.

Po wybraniu zadania Skanuj M6j komputer wyswietlone zostang ustawienia zada-
nia: biezacy poziom ochrony oraz dziatania, ktére beda podejmowane po wykryciu
niebezpiecznych obiektow. Dostepny jest takze raport z ostatniego skanowania.

W celu przeskanowania komputera w poszukiwaniu szkodliwych programoéw nalezy:
1. Wybra¢ zadanie M6j komputer znajdujace sie w sekcji Skanuj gtéwnego okna
programu.
2. Klikng¢ odsytacz Uruchom skanowanie.

Program rozpocznie skanowanie komputera, wyswietlajgc szczegdty dotyczace ska-
nowania w specjalnym oknie. Mozliwe jest ukrycie okna skanowania. W tym celu
nalezy je zamkna¢. Nie spowoduje to zatrzymania skanowania.

5.4. W jaki sposoéb nalezy wykonaé
skanowanie obszarow krytycz-
nych

Komputer zawiera pewne obszary, ktére sg krytyczne dla jego ochrony. Sg one jed-
nym z gtéwnych celéw atakow szkodliwych programoéw dazacych do uszkodzenia
systemu operacyjnego, procesora, pamieci itp.

Bardzo wazne jest zabezpieczenie tych obszaréw w celu zapewnienia prawidlowego
funkcjonowania komputera. W tym celu stworzone zostato specjalne zadanie skanowa-
nia tego typu obszaréw. Znajduje sie ono w sekcji Skanuj okna gtéwnego programu.

Po wybraniu zadania Obszary krytyczne wyswietlone zostang jego ustawienia: bieza-
cy poziom ochrony oraz dziatania, ktére bedg podejmowane po wykryciu szkodliwych
obiektéw. Mozliwe jest réwniez wybranie, ktére z obszaréw krytycznych majg zostac
przeskanowane, i natychmiastowe uruchomienie skanowania wybranych obszaréw.

W celu przeskanowania obszarow krytycznych w poszukiwaniu szkodliwych progra-
mow nalezy:

1. Wybraé zadanie Obszary krytyczne w sekcji Skanuj okna gtéwnego aplikaciji.

2. KIlikng¢ odsytacz Uruchom skanowanie.
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Program rozpocznie skanowanie wybranych obszaréw krytycznych, wyswietlajac
szczegoly dotyczace skanowania w specjalnym oknie. Mozliwe jest ukrycie okna ska-
nowania. W tym celu nalezy je zamkna¢. Nie spowoduje to zatrzymania skanowania.

5.5. W jaki sposoéb nalezy wykonaé
skanowanie plikow, folderéow lub
dyskow

W pewnych okoliczno$ciach moze zajs¢ potrzeba wykonania skanowania wybranych
obiektow zamiast catego komputera. Obiekty takie mogg obejmowaé, na przyktad, dysk
twardy, na ktérym przechowywane sg pliki programaéw i gier, pocztowe bazy danych przy-
niesione z biura, archiwum dotaczone do otrzymanej wiadomosci pocztowej itd. Obiekty
przeznaczone do skanowania mogg zosta¢ wybrane przy uzyciu standardowych narze-
dzi systemu Windows (na przyktad Eksploratora Windows, sekcji M6j komputer itd.).

W celu przeskanowania obiektu nalezy:
Klikng¢ prawym przyciskiem zadany obiekt i z menu kontekstowego, kidre zostanie
wyswietlone na ekranie, wybraé polecenie Szukaj wiruséw (Rysunek 4).

Otwirz
Uruchom jaka...
7-Zip b

P Szukaj wirusdw
Przvpnij do menu Stark
Wiylij do 3
Whvknij
Kopiuj

bwdrz skrak
Isun
Zmier nazwe

Whascivosc

Rysunek 4. Skanowanie obiektu wybranego przy uzyciu
standardowych narzedzi systemu Microsoft Windows

Program rozpocznie skanowanie wybranych obiektow, wyswietlajac szczegdty do-
tyczace skanowania w specjalnym oknie. Mozliwe jest ukrycie okna skanowania.
W tym celu nalezy je zamkng¢. Nie spowoduje to zatrzymania skanowania.
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5.6. W jaki sposéb nalezy przeprowa-
dzié¢ uczenie modulu Anti-Spam

Jednym z etapdw rozpoczecia pracy z programem jest przeprowadzenie uczenia
modutu Anti-Spam na poczcie elektronicznej uzytkownika. Spam jest niechciang
wiadomoscig pocztowg. Bardzo trudno jest stwierdzi¢, ktéra z wiadomosci otrzymy-
wanych od innych uzytkownikdéw stanowi spam. Istnieje wiele kategorii wiadomosci
pocztowych, ktére z duzg doktadnoscia moga zostac sklasyfikowane jako spam (na
przyktad, masowo rozsytane wiadomosci, reklamy). Wiadomosci tego typu moga
réwniez znajdowac sie w skrzynkach odbiorczych niektérych uzytkownikow.

Z tego powodu uzytkownik powinien okreslic, ktore z wiadomosci majg by¢ klasyfikowane
jako spam. Po zakonczeniu instalacji Kaspersky Internet Security zaproponuje uzytkownikowi
rozpoczegcie uczenia modutu Anti-Spam. Operacje t¢ mozna wykonac przy pomocy specjal-
nych przyciskow, ktdre zostaly dotaczone do klienta pocztowego (Outlook, Outlook Express
(poczta systemu Windows), The Bat!) lub za pomoca specjalnego kreatora uczenia.

Uwagal!

Ta wersja Kaspersky Internet Security nie posiada wtyczek antyspamowych
dla 64-bitowych wersji programéw Microsoft Office Outlook, Microsoft Outlook
Express oraz The Bat!

W celu przeprowadzenia uczenia modutu Anti-Spam przy pomocy specjalnych przy-
ciskéw nalezy:

1. Otworzy¢ domysiny program pocztowy (np.: Microsoft Office Outlook). W pa-
sku narzedzi widoczne beda dwa przyciski: Spam i Czysta wiadomos¢.

2. Wybrac¢ jedng lub wiecej akceptowanych wiadomosci pocztowych i klikng¢
przycisk Czysta wiadomos¢. Od tego momentu korespondencja pochodza-
ca z adresOw wystepujacych w zaznaczonych wiadomosciach nie bedzie nig-
dy klasyfikowana jako spam.

3. Wybrac jedng lub wiecej wiadomosci pocztowych zawierajacych spam i klikngé
przycisk Spam. Od tego momentu korespondencja posiadajgca cechy wystepu-
jace w zaznaczonych wiadomosciach bedzie zawsze traktowana jako spam.

W celu przeprowadzenia uczenia modufu Anti-Spam przy pomocy kreatora uczenia
nalezy:

Wybraé modut Anti-Spam w sekcji Ochrona znajdujacej sie w oknie gldéwnym
aplikacji i klikng¢ odsytacz Uruchom kreator uczenia.

Po otrzymaniu nowej wiadomosci elektronicznej i zapisaniu jej w skrzynce odbiorczej
modut Anti-Spam przeskanuje jg w poszukiwaniu spamu i w przypadku jego wykrycia
dotaczy do jej tematu specjalny znacznik [Spam]. W wykorzystywanym programie
pocztowym uzytkownik moze stworzy¢ regute usuwajaca lub przenoszaca takie wia-
domosci do specjalnego foldera.
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5.7. Jak uaktualni¢ program

Firma Kaspersky Lab regularnie tworzy uaktualnienia sygnatur zagrozeh oraz modu-
tow programu Kaspersky Internet Security i umieszcza je na specjalnych serwerach.

Serwery uaktualnien firmy Kaspersky Lab sa miejscami w Internecie, gdzie firma
Kaspersky Lab przechowuje uaktualnienia aplikaciji.

Uwagal!

W celu aktualizacji programu Kaspersky Internet Security konieczny jest dostep
do Internetu.

Kaspersky Internet Security automatycznie wyszukuje uaktualnienia na serwerach
firmy Kaspersky Lab. Po pojawieniu sie uaktualnien pobiera je i instaluje w tle.

W celu recznej aktualizacji programu Kaspersky Internet Security nalezy:

1. Wybrac¢ sekcje Aktualizacja okna gtéwnego programu.
2. Klikng¢ Uaktualnij sygnatury.

Kaspersky Internet Security rozpocznie pobieranie uaktualnien, wyswietlajac infor-
macje szczegoétowe w specjalnym oknie.

5.8. Jak postepowaé, gdy ochrona nie
dziala

W przypadku wystgpienia probleméw w funkcjonowania jednego ze sktadnikéw
ochrony, nalezy sprawdzi¢ jego stan. Jezeli stan skladnika wyswietlany jest w postaci
nie jest uruchomiony lub uruchomiony (btad podsystemu), nalezy sprébowaé urucho-
mi¢ ponownie program.

Jezeli ponowne uruchomienie programu nie rozwigze problemu, zalecane jest roz-
wigzane ich przy pomocy funkcji naprawienia aplikacji (Start—Programy— Kasper-
sky Internet Security 7.0 —Modyfikuj, napraw lub usun).

Jezeli funkcja naprawienia nie rozwigze problemu, zalecane jest skontaktowanie sie
z dzialem pomocy technicznej firmy Kaspersky Lab. Wymagane bedzie réwniez zapi-
sanie raportu z dziatania sktadnika i wystanie go do dziatu pomocy technicznej firmy
Kaspersky Lab.

W celu zapisania raportu z dziatania sktadnika nalezy:

1. Wybra¢ sktadnik z sekcji Ochrona okna gtéwnego aplikaciji i klikna¢ odsytacz
Otworz raport (jezeli sktadnik jest obecnie uruchomiony) lub Otwoérz ostatni
raport (jezeli sktadnik jest wylaczony).

2. W oknie raportu klikng¢ Akcja — Zapisz jako i w oknie, ktore zostanie otwar-
te, okresli¢ nazwe dla pliku raportu.



ROZDZIAL 6. ZARZADZANIE
OCHRONA

Rozdziat ten zawiera informacje na temat konfiguracji ogéinych ustawien aplikaciji
wykorzystywanych przez wszystkie sktadniki ochrony w czasie rzeczywistym oraz
zadania, jak rowniez informacje na temat tworzenia obszaru ochrony, list zagrozen
wykrywanych przez program oraz listy zaufanych aplikacji wykluczonych z ochrony.

6.1. Wiaczanie i wylaczanie ochrony
komputera

Kaspersky Internet Security uruchamia sie¢ domys$inie podczas wigczenia komputera i za-
pewnia ochrone przez caly czas pracy. Swiadczy o tym napis Kaspersky Internet Security
7.0 wyswietlany w prawym gornym rogu ekranu logowania systemu Windows. Wszystkie
skfadniki ochrony w czasie rzeczywistym sg uruchomione (rozdziat 2.2.1 na stronie 18).

Mozliwe jest catkowite lub czesciowe wytaczenie ochrony oferowanej przez program
Kaspersky Internet Security.

Uwagal!

Firma Kaspersky Lab nie zaleca wytgczania ochrony, poniewaz moze to spowo-
dowac zainfekowanie komputera i utrate danych.

Nalezy pamieta¢ o tym, ze w takim przypadku ochrona jest omawiana w kontekscie
skfadnikéw ochrony. Wytaczenie lub wstrzymanie wybranych sktadnikédw ochrony nie
ma wplywu na dziatanie zadan skanowania i aktualizacji programu.

6.1.1. Wstrzymywanie ochrony

Wstrzymanie ochrony oznacza tymczasowe wytgczenie wszystkich sktadnikéw moni-
torujacych pliki zapisane na komputerze, odbierang i wysytang poczte elektroniczna,
wykonywane skrypty, zachowanie aplikacji, zapore sieciowg, modut antyspamowy
oraz Kontrole rodzicielska.

W celu wstrzymania ochrony komputera w czasie rzeczywistym:
1. Z menu kontekstowego programu (rozdziat 4.2 na stronie 40) nalezy wybraé
opcje Wstrzymaj ochrone.

2. W oknie Wstrzymaj ochrone (Rysunek 5), ktore zostanie otwarte, nalezy
zdefiniowa¢ warunek automatycznego wznowienia ochrony:

® Za <przedziat czasu> — ochrona zostanie wznowiona po uptywie okre-
Slonego przedziatu czasu. Przedziat czasu nalezy wybraé przy uzyciu
listy rozwijalne;j.
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® Podczas nastepnego uruchomienia programu — ochrona zostanie wzno-
wiona po uruchomieniu programu z menu Start lub po ponownym uru-
chomieniu komputera (jezeli wybrane jest automatyczne uruchamianie
programu wraz ze startem systemu (rozdziat 6.5 na stronie 68).

®* Na zadanie uzytkownika — ochrona bedzie nieaktywna, dopoki uzyt-
kownik jej nie wznowi. W celu wznowienia ochrony nalezy wybrac
opcje Wznoéw ochrone z menu kontekstowego programu.

ap

Qchrona zoskanie wskrzymana,
Ponowne whacznie ochrony:

+ 2a BTSN -

CQchrona zoskanie wskrzymana; zostanis
aukomatyeznie wznowiona 2a 1 minute,

= Podczas nastepnego uruchomienia

Ochirana zoskanie wskrzymana do romentu
panawnedo uruchormienia aplikaci,

=3 Tylko na zadanie uzytkownika

Qchrona zoskanie wenowiona do momenty jej
ponownego wiaczenia preez ugytkownika,

© Pomoc

Rysunek 5. Okno wstrzymywania ochrony

Jezeli ochrona zostanie wstrzymana, wszystkie sktadniki bedq nieaktywne. Zobrazo-
wane jest to przez:

® Niekatywne (szare) nazwy wytgczonych sktadnikow ochrony w sekcji Ochro-
na okna gtéwnego programu.

* Niekatywng (czarno biatg) ikone programu w zasobniku systemowym.

6.1.2. Wylaczanie ochrony

Wytaczenie ochrony oznacza catkowite wylgczenie dziatania sktadnikéw ochrony
w czasie rzeczywistym. W tym trybie funkcjonujg wytacznie zadania skanowania an-
tywirusowego i aktualizaciji.

Jezeli ochrona jest wylaczona, moze ona zosta¢ wigczona jedynie przez uzytkowni-
ka. Sktadniki ochrony nie zostang automatycznie wigczone po ponownym urucho-
mieniu systemu lub programu. Jezeli wystgpi konflikt programu Kaspersky Internet
Security z innymi aplikacjami zainstalowanymi na komputerze, nie jest wymagane
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catkowite zatrzymywanie ochrony. Mozna wylgczy¢ pojedyncze sktadniki ochrony lub
utworzy¢ liste wykluczen (rozdziat 6.3 na stronie 58).

W celu wytgczenia ochrony nalezy:
1. Otworzy¢ okno ustawien aplikaciji i klikna¢ sekcje Ochrona.

2. Usungc¢ zaznaczenie z opcji | Wkacz ochrone.

W wyniku wytaczenia ochrony zatrzymane zostanie dziatanie wszystkich sktadnikéw
programu. Zobrazowane jest to przez:

® Niekatywne (szare) nazwy wytaczonych sktadnikéw ochrony w sekcji Ochro-
na okna gtéwnego programu.

® Niekatywna (czarno-biata) ikone programu w zasobniku systemowym.

6.1.3. Wstrzymywanie / zatrzymywanie
skiadnikéw ochrony, zadan
skanowania i aktualizacji

Dostepnych jest wiele metod wytaczania sktadnikow ochrony. Przed wykonaniem tej
czynnosci nalezy rozwazy¢ koniecznosc¢ jej wykonania. Czesto wystepujacy problem
moze zostaé rozwigzany w inny sposéb, na przyktad poprzez zmiane poziom ochro-
ny. Jezeli program wykrywa zagrozenie w obiekcie, ktéry z catg pewnoscig jest bez-
pieczny, mozna dodac go do listy wykluczen (rozdziat 6.3 na stronie 58).

W celu wstrzymania dziatania sktadnika ochrony nalezy:

Otworzy¢ okno gtéwne aplikacji, wybrac¢ sktadnik z sekcji Ochrona i klik-
naé odsytacz Wstrzymaj.

Stan skfadnika zmieni sie na wstrzymano. Dziatanie sktadnika lub zada-
nia bedzie wstrzymane do momentu ponownego uruchomienia progra-
mu lub klikniecia Wznow dziatanie.

Po wstrzymaniu dziatania sktadnika statystyki dla biezacej sesji progra-
mu Kaspersky Internet Security zostang zapisane i beda gromadzone
dalej po wznowieniu dziatania sktadnika.

W celu zatrzymania dziatania sktadnika ochrony nalezy:

Otworzy¢ okno gtéwne aplikacji, wybra¢ sktadnik z sekcji Ochrona i klik-
naé odsytacz Zatrzymaj.

Stan sktadnika zostanie zmieniony na wytgczony oraz nazwa sktadni-
ka wyswietlana w sekcji Ochrona bedzie nieaktywna (szara). Ochrona
realizowana przez ten sktadnik zostanie wytgczona do momentu wzno-
wienia dziatania sktadnika przy uzyciu odsytacza Wigcz.
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Dziatanie dowolnego skiladnika moze zostaé wylgczone przy uzyciu
okna ustawien aplikacji. W tym celu nalezy otworzy¢ okno ustawien, wy-
bra¢ sktadnik w sekcji Ochrona i usung¢ zaznaczenie z opcji *| Wiacz
<nazwa skladnika>.

Po wylaczeniu dziatania sktadnika wszystkie statystyki z poprzedniej se-
sji jego dziatania zostang usuniete. Po wznowieniu jego dziatania bedg
one rejestrowane od nowa.

Pewne sktadniki ochrony zostang rowniez wytaczone po wytgczeniu
ochrony komputera w czasie rzeczywistym (rozdziat 6.1.2 na stronie 55).

6.1.4. Wznawianie ochrony komputera

Po wstrzymaniu lub wytgczeniu ochrony komputera mozna jg wznowi¢ przy uzyciu
nastepujacych metod:

® 7 poziomu menu kontekstowego.

W tym celu nalezy wybraé opcje Wznéw ochrone.
® 7 poziomu okna gtéwnego programu.

W lewej czesci okna gtownego programu wybra¢ sekcje Ochrona i klikngé
odsytacz Wznéw ochrone.

Stan ochrony zostanie natychmiast zmieniony na uruchomiono. lkona programu
znajdujaca sie w zasobniku systemowym stanie sie aktywna.

6.2. Typy wykrywanego szkodliwego
oprogramowania

Kaspersky Internet Security chroni przed roznymi rodzajami szkodliwych programéw.
Niezaleznie od ustawiehn program wykrywa i neutralizuje wirusy, trojany, backdoory
oraz narzedzia hakerskie. Tego typu programy moga wyrzadzi¢ najwieksze szkody
w komputerze. W celu zwiekszenia bezpieczenstwa komputera mozna rozszerzy¢
liste zagrozen, ktére beda wykrywane przez program, poprzez wtaczenie monitoro-
wania réznych typow potencjalnie niebezpiecznych aplikac;ji.

W celu wybrania rodzaju szkodliwych programoéw, przed ktérymi bedzie chronit Ka-
spersky Internet Security, nalezy w oknie ustawien aplikacji wybra¢ sekcje Zagroze-
nia i wykluczenia (Rysunek 6).

Pole Kategorie szkodliwego oprogramowania zawiera nastepujace typy zagrozen:

Wirusy, robaki, konie trojanskie, narzedzia hakerskie. Grupa ta zawiera
najbardziej powszechne kategorie szkodliwych programéw. Jest to minimalny
dopuszczalny poziom ochrony i jego wytaczenie spowodowatoby zwigekszenie
ryzyka zainfekowania komputera. Zgodnie z zaleceniami ekspertéw z firmy Ka-
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spersky Lab, nie mozna usung¢ tych obiektéow z listy elementéw monitorowa-
nych przez program Kaspersky Internet Security.

Spyware, adware, dialery. Grupa ta zawiera potencjalnie niebezpieczne opro-
gramowanie, ktére moze stanowic zrédto zagrozenia dla danych uzytkownika.

Potencjalnie niebezpieczne oprogramowanie (riskware). Grupa ta zawiera
programy, ktére jako takie nie sg szkodliwe lub niebezpieczne. Jednak, w pew-
nych okolicznosciach, moga one zosta¢ uzyte w celu wyrzadzenia szkody
w komputerze.

Opisane wyzej grupy obejmujg petny obszar sygnatur zagrozen wykrywanych przez
program podczas skanowania obiektow.

Po wybraniu wszystkich grup Kaspersky Internet Security zapewnia najpetniejsza
ochrone antywirusowg komputera. W przypadku, gdy druga i trzecia grupa jest wytg-
czona, program bedzie chronit jedynie przed najbardziej powszechnymi szkodliwymi
programami. Ochrona nie bedzie obejmowata potencjalnie niebezpiecznych pro-
graméw oraz takich, ktére po zainstalowaniu na komputerze moga uszkodzic pliki,
umozliwi¢ kradziez pienigedzy lub inne niepozadane dziatania.

Eksperci z firmy Kaspersky Lab nie zalecajg wylaczania monitorowania dla drugiej
grupy. Jezeli Kaspersky Internet Security sklasyfikuje pewien program jako potencjal-
nie niebezpieczny wirus, a w rzeczywistosci tak nie jest, zalecane jest zdefiniowanie
dla niego wykluczenia (rozdziat 6.3 na stronie 58).

W celu wybrania typu monitorowanych szkodliwych programow nalezy:

otworzy¢ okno ustawien aplikacji i wybra¢ Zagrozenia i wykluczenia.
Konfiguracji nalezy dokona¢ w sekcji Kategorie szkodliwego oprogra-
mowania (Rysunek 6).

k.ategorie szkodlivieqo oprogramowania

Cprogramowanie spyware, adware, dialery
Potencialnie nisbezpieczne oprogramowanie (riskware)

Rozurmierm, 2 niektdre legalne prograrmy mogy beed
klasyfikowane jako potencialnie niehezpieczne i chee, abee by
one rozpoznawane jako zagrogenie dla kamputera,

Rysunek 6. Wybor typu wykrywanych zagrozen

6.3. Tworzenie strefy zaufanej

Strefa zaufana jest utworzong przez uzytkownika listg obiektow, ktére nie sg moni-
torowane przez Kaspersky Internet Security. Innymi stowy, jest to grupa programow
wykluczonych z ochrony.
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Uzytkownik tworzy strefe zaufang w oparciu o wtasciwosci uzywanych przez niego
plikéw i programéw zainstalowanych na komputerze. Utworzenie tego typu listy wy-
kluczeh moze okaza¢ sie niezbedne, jezeli na przyktad Kaspersky Internet Security
blokuje dostep do obiektu lub programu, ktéry w opinii uzytkownika jest catkowicie
bezpieczny.

Mozliwe jest wykluczanie z obszaru skanowania okreslonych formatéw plikow, uzy-
cie masek plikéw, wykluczanie okreslonych obszaréw (na przyktad folderu lub pro-
gramu), wykluczanie procesow programu lub obiektow wedtug stanu przydzielonego
im podczas skanowania.

Uwaga!

Wykluczone obiekty nie sg skanowane, nawet jezeli folder lub dysk, na ktérym
sie znajduja, widnieje na liscie skanowanych obiektéw. Jezeli taki obiekt zosta-
nie bezposrednio wybrany do skanowania, wykluczenie nie zostanie uwzgled-
nione.

W celu utworzenia listy wykluczen nalezy:

1. Otworzy¢ okno ustawien aplikacji i wybra¢ sekcje Zagrozenia i wykluczenia
(Rysunek 6).

2. Klikng¢ przycisk Strefa zaufana znajdujacy sie w sekcji Wykluczenia.

3. Dokona¢ konfiguracji regut dla obiektéw i utworzy¢ liste zaufanych aplikaciji
w oknie, ktére zostanie otwarte (Rysunek 7).
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4 Strefa zaufana |Z|EJ E|

Zaufane aplikacje

Ohigkt Tvp zagroz...  Komentarz
CiiProgram Filest... Invader (loa... ===
Ci\Program Files',.. Keylogger Modyfikuy...

Opis reguty (Kiknij podkreglony tekst, aby redagowac);
Chbiekk nie zostanie przeskanowany, jefeli spetnione zostang nastepujgce warunki:
Obiekk: C:iProgram FilesiMotepad++inotepad++. exe
Typ zagrozenia: Invader {loader) :YProgram Files\Motepad++inokepad++. exe

Komponent: wybrany: Ochrona proakbvwna

& Pomoc I OF ] [ anuluj

Rysunek 7. Tworzenie strefy zaufanej

6.3.1. Reguly wykluczen

Reguty wykluczen to zestawy warunkéw uzywanych przez Kaspersky Internet Secu-
rity w celu wykluczenia obiektéw z obszaru skanowania.

Uzytkownik moze wykluczy¢ ze skanowania okreslone formaty plikdw, uzy¢ masek
plikéw lub wykluczy¢ zadany obszar (na przyktad, folder lub aplikacje), procesy pro-
gramu lub obiekty na podstawie klasyfikacji dostepnej w Encyklopedii Wiruséw.

Typ zagrozenia jest stanem przydzielanym przez Kaspersky Internet Security do
obiektu po podczas skanowania. Werdykt przydzielany jest w oparciu o klasyfikacje
szkodliwych lub potencjalnie niebezpiecznych programéw znajdujaca sie w Encyklo-
pedii Wiruséw firmy Kaspersky Lab.

Potencjalnie niebezpieczne aplikacje nie posiadajg szkodliwych funkcji, moga jednak
zostaé wykorzystane jako dodatkowy skfadnik ztosliwego kodu, poniewaz zawierajg
wiele luk i bledéw. Kategoria ta zawiera, przyktadowo: programy do zdalnej admini-
stracji, klienty IRC, ustugi FTP, narzedzia do celowego zatrzymywania lub ukrywania
procesow, keyloggery, autodialery itp. Programy takie nie sa klasyfikowane jako wi-
rusy. Moga one by¢ podzielone na wiele typdw, np.: adware, jokes (zarty) riskware
itp. Szczegdtowe informacje dotyczace niebezpiecznych programoéw wykrywanych
przez Kaspersky Internet Security mozna znalez¢ w Encyklopedii Wiruséw (na stro-
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nie www.viruslist.pl). Po wykonaniu skanowania tego typu programy mogq zostaé
zablokowane. Z uwagi na to, ze wiele z nich jest bardzo popularnych, dostepna jest
opcja wykluczenia ich z obszaru skanowania. W tym celu jako wykluczenie nalezy
okresli¢ werdykt przydzielony do zgdanej aplikaciji.

Na przyktad: uzytkownik w codziennej pracy uzywa programu do zdalnej administra-
cji. Jest to narzedzie pozwalajgce na zdalny dostep do innego komputera. Kaspersky
Internet Security wykrywa aktywnos$¢ takich aplikacji jako podejrzang i moze zabloko-
wacé program. W celu uniemozliwienia zablokowania aplikacji przez program nalezy
utworzy¢ regute wykluczajaca jej blokowanie.

Podczas dodawania wykluczenia tworzone sa reguty dla poszczegdlnych sktadnikéw
programu (Ochrona plikdw, Ochrona poczty, Ochrona proaktywna, Kontrola prywat-
nosci) i zadan skanowania antywirusowego. Reguty wykluczen mozna tworzyé przy
uzyciu specjalnego okna, ktore dostepne jest w oknie ustawien programu, z poziomu
okna powiadomienia o wykryciu obiektu i z poziomu okna raportéw.

W celu dodania wykluczenia na zaktadce Maski wykluczen nalezy:

1. Klikng¢ przycisk Dodaj w oknie Maski wykluczen (Rysunek 7).
2. W oknie, ktére zostanie otwarte (Rysunek 8), wybra¢ typ zagrozenia w sekcji
Wiasciwosci:
Obiekt — wykluczenie ze skanowania okreslonego obiektu, foldera lub plikow
pasujacych do podanych masek.

Typ zagrozenia — wykluczenie ze skanowania obiektéw w oparciu o stan
przydzielony do nich na podstawie nazewnictwa Encyklopedii Wiruséw.

[ Maska wykluczeri

‘Whasciwosc: Obiekt
[ Tvp zagrozenia

Kamentarz:

Opis requty (kliknij podkreslony tekst, aby redagowac):

Cbiekt nie zostanie przeskanowany, je2el spetnione zostang nastepujgce
warunk:

Obiekk: ciitestl
Komponent: wybrany: Ochrona plikdw

€ Pomoc I OF, l [ Anuluj ]

Rysunek 8. Tworzenie reguty wykluczenia

W przypadku jednoczesnego zaznaczenia obu pdl, utworzona zostanie reguta dla obiektu
o okreslonym typie werdyktu. W tej sytuacji zastosowane zostang nastepujace reguty:
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Jezeli zdefiniowane zostana: plik jako Obiekt oraz odpowiedni stan
jako Typ zagrozenia, plik zostanie wykluczony tylko wtedy, gdy pod-
czas skanowania zostanie sklasyfikowany jako wskazane zagrozenie.

Jezeli zdefiniowane zostana: obszar lub folder jako Obiekt oraz odpo-
wiedni stan (lub maska werdyktu) jako Typ zagrozenia, obiekt posia-
dajacy dany stan zostanie wykluczony z obszaru skanowania jedynie
w obrebie zdefiniowanego obszaru lub foldera.

3. Nastepnie nalezy przypisa¢ wartosci do wybranych typoéw wykluczen. W tym
celu nalezy klikng¢ lewym przyciskiem myszy odsytacz znajdujacy sie obok
typu wykluczenia w sekcji Opis reguty:

Dla pola Obiekt nalezy wprowadzi¢ jego nazwe w oknie, ktore zosta-
nie otwarte (moze to by¢ plik, folder lub maska pliku). W celu rekur-
sywnego wykluczenia ze skanowania obiektu (pliku, maki pliku, folde-
ra) nalezy zaznaczy¢ opcje Wiaczajac podfoldery. Na przykiad,
jezeli jako wykluczenie zdefiniowano C:\Program Files\winword.exe
i zaznaczona zostata opcja wigczajaca podfoldery, plik winword.exe
bedzie wykluczony ze skanowania, jezeli zostanie znaleziony w dowol-
nym podfolderze znajdujacym sie w C:\Program Files.

Wprowadzi¢ peing nazwe zagrozenia (zgodnie z nazewnictwem sto-
sowanym w Encyklopedii Wiruséw), ktére ma zosta¢ wykluczone z ob-
szaru skanowania lub uzy¢ maski jako typu zagrozenia.

Dla niektérych typdw zagrozen mozna przypisa¢ zaawansowane warunki
stosowania wykluczen w polu Ustawienia zaawansowane. W wiekszo-
Sci przypadkow pole to jest wypetniane automatycznie podczas dodawa-
nia reguty z poziomu powiadomienia modutu Ochrona proaktywna.

Mozliwe jest dodanie zaawansowanych ustawieh dla (miedzy innymi)
nastepujacych typow werdyktow:

o Invader (osadzany w procesach programéw). Dla takiego werdyk-
tu, jako dodatkowy warunek wykluczenia, mozna okresli¢ nazwe,
maske lub petng Sciezke do obiektu dotaczanego programu (na
przyktad, pliku .dll).

o Launching Internet Browser. Dla tego werdyktu jako dodatkowe
ustawienia wykluczenia, mozna zdefiniowa¢ ustawienia otwierania
przegladarki. Na przyktad, w ustawieniach analizy aktywnosci apli-
kacji modutu Ochrona proaktywna mozna zablokowa¢ mozliwos¢
otwierania przegladarki z pewnymi ustawieniami (parametrami).
Mozna utworzy¢ regute wykluczenia dla przegladarki internetowe;j,
zezwalajacq na otwieranie odsytaczy do domeny www.kaspersky.
pl wyswietlanych w oknach programu Microsoft Office Outlook.
W tym celu nalezy wybraé Microsoft Office Outlook jako Obiekt
i Launching Internet Browser jako Typ zagrozenia oraz w polu
Ustawienia zaawansowane poda¢ maske domeny, dla ktérej ze-
zwolono na dziatanie.
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4.

Zdefiniowa¢ skfadniki programu Kaspersky Internet Security, ktére bedg uzy-
wac tej reguty. Jezeli wybrano opcje dowolne, reguta bedzie stosowana przez
wszystkie sktadniki. Aby ograniczy¢ liczbe modutéw stosujgcych regute, nale-
zy klikng¢ odsytacz dowolne — zostanie on zmieniony na wybrane. W oknie,
ktoére zostanie wyswietlone na ekranie, nalezy zaznaczy¢ opcje dla modutéw
programu, ktére bedg stosowacé regute.

W celu utworzenia reguty wykluczenia z poziomu okna powiadomier o wykryciu nie-
bezpiecznego obiektu nalezy:

1.
2.

Uzy¢ odsytacz Dodaj do zaufanej strefy w oknie powiadomienia (Rysunek 9).

W oknie, ktére zostanie otwarte, nalezy upewnic sie, czy wszystkie reguty
wykluczenia sg zgodne z wybranymi ustawieniami. Program automatycznie
uzupefni nazwe obiektu i typ zagrozenia w oparciu o informacje zawarte w po-
wiadomieniu. W celu utworzenia reguly nalezy klikna¢ przycisk OK.

W celu utworzenia reguty wykluczenia z poziomu okna raportu nalezy:

1.
2.

3.

Wybra¢ w oknie raportu obiekt, ktéry ma zosta¢ dodany do wykluczen.

Otworzy¢ menu kontekstowe i wybra¢ polecenie Dodaj do zaufanej strefy
(Rysunek 10).

Otwarte zostanie okno ustawien dla wykluczen. Nalezy upewni¢ sie, czy
wszystkie reguty wykluczenia sg zgodne z zgdanymi ustawieniami. Program
automatycznie uzupetni nazwe obiektu i typ zagrozenia w oparciu o informacje
zawarte w raporcie. W celu utworzenia reguty nalezy klikna¢ przycisk OK.

C S Tl b b B At

Plik. zawiera Riskware i nie moze zostad wyleczony
Szczegity..,

Riskware:

not-a-virus:RiskTool. Win32.Deleter.b
Plik:

CADDCUME~ 1 robertkl USTA. . \DelDry . exe

= Usui

Plik. zastanie usunista, Kopia obiskku plik
zoskanie przeniesiona do kopii zapasowej,

=% Pomin
Proba uzyskania dostepu do zostanie

zablokowana. Plik will not be zrmieniony lub
usunieto,

=% Dodaj do strefy zaufanej
Ubworzona zostanie reguta wykluczen dla plik.

[] zastosuj do wszystkich

Rysunek 9. Powiadomienie o wykryciu niebezpiecznego obiektu
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Rysunek 10. Tworzenie regut wykluczen z poziomu okna raportéw

6.3.2. Zaufane aplikacje

Kaspersky Internet Security umozliwia utworzenie listy zaufanych aplikacji, ktérych
aktywnosc plikowa, sieciowa (niezaleznie do jej charakteru) oraz dostep do rejestru
nie bedg monitorowane.

Przykiad: uzytkownik przekonany jest o bezpieczenstwie obiektéw uzywanych przez
notatnik systemu Windows i uwaza, ze nie ma potrzeby ich skanowania. W celu
wykluczenia ze skanowania obiektéw uzywanych przez ten proces nalezy do listy
zaufanych aplikacji doda¢ Notatnik. Jednakze, plik wykonywalny i proces zaufanej
aplikacji nadal bedzie skanowany. W celu catkowitego wykluczenia aplikacji z obsza-
ru skanowania nalezy uzy¢ regut wykluczen (rozdziat 6.3.1 na stronie 60).

Ponadto, niektére dziatania klasyfikowane jako niebezpieczne sa dziataniami stan-
dardowymi dla wielu programoéw. Na przyktad, programy przetaczajace ukiad klawia-
tury regularnie przechwytujg tekst wprowadzany na klawiaturze. W celu przerwania
monitorowania aktywnosci tego typu programéw zalecane jest dodanie ich do listy
zaufanych aplikacji.

Przy uzyciu wykluczen dla zaufanych aplikacji mozna réwniez rozwigzac¢ potencjalne
problemy zwigzane ze zgodnoscig pomiedzy programem Kaspersky Internet Securi-
ty i innymi aplikacjami oraz zwiekszy¢ wydajnosc¢ pracy komputera, co jest szczegol-
nie wazne podczas uzywania aplikacji serwerowych.
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Domyslnie Kaspersky Internet Security skanuje otwierane, uruchomione lub zapisy-
wane obiekty przez dowolny proces oraz monitoruje aktywnos$¢ wszystkich progra-
mow i przesylanego przez nie ruchu sieciowego.

Mozliwe jest utworzenie listy zaufanych aplikacji na specjalnej zaktadce Zaufane
aplikacje (Rysunek 11). Domysina lista tworzona jest podczas instalacji i zawiera in-
formacje o aplikacjach, ktérych aktywnosc nie jest skanowana (zgodnie z zalecenia-
mi ekspertow z firmy Kaspersky Lab). Jezeli uzytkownik nie ufa aplikacjom znajduja-
cym sie na liscie, mozna usung¢ zaznaczenia z odpowiednich pdl. Mozna dodawac
i modyfikowac zawartos$c listy przy uzyciu przyciskow Dodaj, Modyfikuj i Usun.

[ Strefa zaufana

Maski wykluczer
E “eSystemRoot¥:\system32isvchost . exe
‘,& “eProgramFiless\Messengerimsmsgs . exe
[ ProgramFilessiMsH MessengeriMsnMsgr Exe Modyfikuj. .
Opis reguty (Kiknij podkreslony tekst, aby redagowac):
Mie skanuj zaszyfrowansqao ruchu sieciowega dla:
- dowalny zdalny kamputer
- dowalny zdalny port:
& Pomoc [ OF ] [ Anuluj

Rysunek 11. Lista zaufanych aplikac;ji
W celu dodania programu do listy zaufanych aplikacji nalezy:

1. Klikna¢ przycisk Dodaj znajdujacy sie z prawej strony zaktadki Zaufane aplikacje.

2. W oknie Zaufana aplikacja (Rysunek 12), ktére zostanie otwarte i wybrac
aplikacje przy uzyciu przycisku Przegladaj. Otwarte zostanie menu kontek-
stowe, w ktorym nalezy klikng¢ przycisk Przegladaj w celu wybrania $ciezki
do pliku wykonywalnego lub przycisk Aplikacje w celu wyswietlenia listy uru-
chomionych aplikacji i wybrania zgdanych aplikaciji.

Po wybraniu aplikacji Kaspersky Internet Security zapamieta wewnetrzne atrybuty
pliku wykonywalnego i bedzie ich uzywat do identyfikowania programu jako zaufane-
go podczas skanowania.

Sciezka do pliku uzupetniania jest automatycznie po wybraniu jego nazwy.



66

Kaspersky Internet Security 7.0

4 Zaufana aplikacja

Aplikacja; yskemP o chosk, exel Przeqladaj...

Wasciwasc: [] mie skanuj otwierarych pliké
[ Mie ngraniczaj akkywnosc aplikacii
[] Mie ograniczaj dostepu do rejestru
Mie skanuj ruchu sieciowego

Opis requty (kliknij podkreslony tekst, aby redagowac):
Mie skanuj zaszyfrowaneqo ruchu siecioweqga dla:
- dovolrey zdalmey komputer
- dowalny zdalmy port

€ Pomoc I if l l Anluj l

Rysunek 12. Dodawanie aplikacji do listy zaufanych aplikacji

3. Okresli¢ dziatania wykonywane przez ten proces, ktére nie bedg monitorowane:

[x]

[x]

Nie skanuj otwieranych plikow — wykluczenie z obszaru skanowania
wszystkich plikow, ktére sg otwierane przez proces zaufanej aplikacji.

Nie ograniczaj aktywnosci aplikacji — wykluczenie z obszaru ochrony
proaktywnej wszelkiej aktywnosci, ktéra jest udziatem zaufanej aplikaciji.

Nie ograniczaj dostepu do rejestru — wykluczenie z obszaru skanowania
préb uzyskania dostepu do rejestru systemowego przez zaufane aplikacje.

Nie skanuj ruchu sieciowego — wykluczenie z obszaru skanowania
ruchu sieciowego inicjowanego przez zaufang aplikacje. Ze skanowa-
nia mozna wykluczy¢ caty ruch sieciowy lub tylko zaszyfrowany (SSL).
W celu zdefiniowania wykluczenia nalezy klikng¢ odsytacz catego. Zo-
stanie on zmieniony na zaszyfrowanego. Dodatkowo dla wykluczenia
mozna przypisa¢ zdalny port/komputer. W celu utworzenia wykluczenia
nalezy klikng¢ odsytacz dowolny, co spowoduje jego zmiane na wybra-
ny. W oknie, ktore zostanie otwarte, nalezy poda¢ zagdane wartosci dla
portu lub komputera.

Nalezy pamieta¢ o tym, ze jezeli opcja zostanie zaznaczona Nie
skanuj ruchu sieciowego, ruch dla aplikacji nie bedzie skanowany je-
dynie pod katem obecnosci wiruséw i spamu. Opcja ta nie ma wpty-
wu na skanowanie ruchu sieciowego przez modut zapory sieciowej.
Aktywnos¢ sieciowa aplikacji bedzie analizowana z wykorzystaniem
ustawien modutu zapory sieciowe;j.
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6.4. Pomoc techniczna

Informacje na temat pomocy technicznej $wiadczonej przez firme Kaspersky Lab za-
rejestrowanym uzytkownikom dostepne sg w sekcji Pomoc okna gtéwnego aplikaciji.

W gornej czesci sekcji wyswietlane sg ogdlne informacje na temat aplikacji: wersja,
data opublikowania sygnatur zagrozen oraz informacje na temat systemu operacyj-
nego komputera.

Jezeli podczas dziatania Kaspersky Internet Security pojawig sie problemy, nalezy
sprobowaé znalez¢ ich rozwigzanie w systemie pomocy, bazie wiedzy lub witrynie
pomocy technicznej. Baza wiedzy jest oddzielng sekcja witryny pomocy technicznej,
ktora zawiera zalecenia ekspertéw dla uzytkownikéw produktéw Kaspersky Lab oraz
odpowiedzi na najcze$ciej zadawane pytania. Przy uzyciu tych zrodet nalezy spro-
bowac znalez¢ odpowiedz na pytanie lub rozwigzanie problemu. W celu przejrzenia
Bazy wiedzy nalezy klikng¢ odsytacz Pomoc przez WWW.

Forum uzytkownikéw produktow firmy Kaspersky Lab jest kolejnym zrédtem infor-
maciji. Jest ono dostepne jako osobna sekcja witryny internetowej dziatu pomocy
technicznej i zawiera pytania, informacje i odpowiedzi. Mozna tu przeglada¢ tematy
ogolne, zostawi¢ informacje lub znalez¢ odpowiedz na pytanie. W celu odwiedzenia
forum nalezy klikng¢ Forum uzytkownikow.

W przypadku nie znalezienia rozwigzania problemu w Pomocy programu, Bazie wie-
dzy lub Forum uzytkownikéw, nalezy skontaktowac sie z dziatem pomocy technicznej
firmy Kaspersky Lab.

Aby méc uzyskac pomoc techniczng, nalezy by¢ zarejestrowanym uzytkownikiem
komercyjnej wersji Kaspersky Internet Security. Pomoc techniczna nie jest $wiad-
czona uzytkownikom wersji testowych.

Rejestracja uzytkownika dokonywana jest przy uzyciu Kreatora aktywacji (rozdziat
3.2.2 na stronie 30), jezeli aplikacja jest aktywowana przy uzyciu kodu aktywacyj-
nego. |dentyfikator klienta (ID) jest przyznawany na koncu procesu aktywac;ji i jest
wyswietlany w sekcji Pomoc okna gtéwnego programu. Numer klienta jest osobistym
numerem identyfikacyjnym, ktory jest wymagany w celu uzyskania pomocy technicz-
nej za posrednictwem telefonu lub Internetu.

Jezeli aktywacja odbywa sie przy uzyciu pliku klucza, nalezy sie zarejestrowac bez-
posrednio na stronie internetowej dziatu pomocy techniczne;.

Nowa ustuga nazwana Panel klienta zapewnia uzytkownikowi dostep do jego wtasnej
sekciji strony internetowej firmy Kaspersky Lab. Panel klienta umozliwia:
® wysylania zapytan do dziatu pomocy technicznej bez koniecznosci logowania sie;
* wymiane wiadomosci z dziatem pomocy technicznej bez uzycia poczty elektronicznej;
® monitorowanie stanu zapytan w czasie rzeczywistym;
® przegladanie petnej historii zapytan do dziatu pomocy technicznej;
® uzyskiwanie kopii zapasowej pliku klucza.



68 Kaspersky Internet Security 7.0
W celu uzyskania pomocy technicznej nalezy wypetni¢ formularz internetowy, ktéry
zostanie wyswietlony po kliknieciu odsytacza Zadaj pytanie. Nalezy przej$¢ do Pane-
lu klienta na stronie internetowej dziatu pomocy technicznej, ktéra zostanie otwarta,
oraz wypeié formularz.

6? % Pomoc
5 " Nasi specjalisci odpowiedzg na wszystkie pytania zwigzane ze

szkodliveymi programami, zasadami ich dziatania oraz nedtralizacjii
sposobami zapobiegania atakom wirusdw,

Informacje o aplikacji

‘Wersja aplikacii 7.0.0.119
Data opublikowania bazy: 2007-06-11 05:45:44
System operacyiny Micrasoft wWindowes ¥P Home Edition Dodatek

Service Pack 2 {build 26000

= Pomoc przez Wii'vy
Przejdz do strony Bazy wiedzy pomocy technicznej Firme Kaspersky Lab,
Forum uzytkownikow

= Panel klienta

Przejdz do strony zawierajacej Twaj osobisty panel Kienta firmy
Kaspersky Lab

Zadaj pytanie

Rysunek 13. Informacje o pomocy technicznej

W nagtych przypadkach mozna uzy¢ numeréw telefonéw znajdujacych sie w syste-
mie pomocy (rozdziat B2. na stronie 90). Telefoniczna pomoc techniczna dostepna
jest w jezyku polskim.

6.5. Zamykanie aplikaciji

Jezeli dziatanie aplikacji Kaspersky Internet Security musi zostaé zakonczone, nalezy
wybraé polecenie Zakoncz z menu kontekstowego aplikacji (rozdziat 4.2, na stronie 40).
Spowoduje to wyladowanie aplikacji z pamieci komputera, co jest rownoznaczne
z catkowitym wytgczeniem ochrony komputera.

Jezeli w momencie zamykania aplikacji bedg nawigzane potaczenia sieciowe, wy-
Swietlony zostanie komunikat potwierdzajacy ich zerwanie. Jest to wymagane do po-
prawnego zakonczenia dziatania aplikacji. Zerwanie potaczen nastgpi automatycznie
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po 10 sekundach lub kliknieciu przycisku Tak. Wigekszos$¢ potaczen zostanie ponow-
nie nawigzanych po pewnym okresie czasu.

Nalezy pamietac, ze jezeli trwa pobieranie plikdw i nie jest uzywany menedzer
pobierania, zostanie ono przerwane. W celu uzyskania pliku konieczne bedzie
ponowne rozpoczecie pobierania.

Mozna réwniez nie zrywac¢ nawigzanych potgczen sieciowych poprzez klikniecie przy-
cisku Nie w oknie powiadomienia. Spowoduje to kontynuowanie dziatania aplikac;ji.

Jezeli dziatanie aplikacji zostanie zakornczone, ochrona moze zosta¢ wznowiona po-
przez ponowne uruchomienie aplikacji Kaspersky Internet Security przez wybranie
Start —» Programy — Kaspersky Internet Security 7.0 — Kaspersky Internet
Security 7.0.

Ochrona zostanie réwniez automatycznie wznowiona po ponownym zatadowaniu
systemu operacyjnego. Aby wtaczy¢ ten tryb, nalezy klikna¢ sekcje Ustugi okna usta-

wien aplikacji i zaznaczy¢ opcje Uruchom podczas tadowania systemu w gru-
pie Automatyczne uruchamianie.



ROZDZIAL 7. ZARZADZANIE
LICENCJAMI

Do poprawnego dziatania Kaspersky Internet Security wymagany jest plik klucza li-
cencyjnego. Po zakupie programu uzytkownik otrzymuje klucz umozliwiajacy korzy-
stanie z programu od dnia jego pierwszej instalac;ji.

Jezeli komercyjny klucz licencyjny nie zostanie zainstalowany lub uzytkownik nie ak-
tywuje wers;ji trzydziestodniowej, Kaspersky Internet Security pobierze uaktualnienia
tylko raz. Program nie bedzie pobierat zadnych nowych uaktualnien.

Jezeli aktywowano wersje trzydziestodniowg, po uptynieciu tego okresu Kaspersky
Internet Security przestanie sie uruchamiac.

Po wygasnieciu komercyjnego klucza licencyjnego program bedzie kontynuowat
dziatanie, ale nie bedzie pobierat nowych uaktualnien sygnatur zagrozen. Kompu-
ter bedzie chroniony przez zadania dziatajace w czasie rzeczywistym oraz mozliwe
bedzie wykonywanie skanowania komputera, wykorzystywana bedzie baza danych
sygnatur zagrozen opublikowana maksymalnie w dniu wygasniecia licencji. Firma
Kaspersky Lab nie moze zagwarantowaé ochrony komputera przed wirusami, ktére
pojawig sie po zakonczeniu okresu licencjonowania.

W celu unikniecia infekcji komputera nowymi wirusami zalecane jest przedtuzenie
okresu licencjonowania programu Kaspersky Internet Security. Dwa tygodnie przed
zakonczeniem okresu licencjonowania program rozpocznie wy$wietlanie odpowied-
niego powiadomienia po kazdym jego uruchomieniu.

Informacje na temat biezgcego klucza licencyjnego wyswietlane sg w sekcji Aktywa-
cja (Rysunek 14) okna gtéwnego aplikacji. W sekcji Zainstalowane klucze dostepny
numer identyfikacyjny klucza, typ (komercyjny, trial, testowy), liczba komputeréw, na
ktérych mozna zainstalowac ten klucz, data wygasniecia i liczba dni pozostatych do
jego wygasniecia. W celu przejrzenia dodatkowych informac;ji nalezy klikna¢ Przegla-
daj informacje o kluczach.

W celu zapoznania sie z postanowieniami umowy licencyjnej nalezy klikng¢ odsytacz
Przeczytaj umowe licencyjng. W celu usuniecia klucza z listy nalezy klikng¢ przycisk
Usun klucz.

W celu zakupienia lub odnowienia klucza nalezy:

1. Zakupi¢ nowy klucz przez klikniecie Kup nowy klucz (jezeli aplikacja nie byta
aktywowana) lub Przedtuz waznos$¢€ klucza. Na stronie, ktéra zostanie otwarta,
wyswietlona zostanie informacja na temat mozliwosci zakupu klucza licencyjne-
go w sklepie internetowym firmy Kaspersky Lab lub u jednego z jej partneréw.

W przypadku zakupienia produktu przez Internet plik klucza lub kod aktywa-
cyjny zostanie przestany na adres e-mail okreslony przez uzytkownika w for-
mularzu podczas zamawiania produktu.
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2. Zainstalowaé klucz licencyjny, klikajac Zainstaluj klucz w sekcji Aktywacja
okna gtéwnego Kaspersky Internet Security lub menu kontekstowym aplikacji.
Spowoduje to uruchomienie kreatora aktywacji (rozdziat 3.2.2 na stronie 30).

=

Aktywacja

=
X Wy procesie akbywacii pobierany jest klucz, dzieki kkdremu mozlive
L jest korzystanie z wszystkich Funkcii programu, uakiualnien oraz
pomocy techniczne;].

Zainstalowane klucze
07 C2-000430-015CaCAA Komercyiny dla 5 komputerdw

Data wygasniecia klucza: 2008-05-20

Liczba dni do wygasniecia licencji: 344

= Przediuz okres waznosci klucza
Odnowienie klucza w Firmie Kaspersky Lab,
Zainstaluj klucz | Przeczvtaj umowe licencying

= Przegladaj informacje o kluczach
Kliknij, aby weydwietlic szczeqdtowe informacie o kluczach,
Isur klucz

Rysunek 14. Zarzadzanie licencjami

Firma Kaspersky Lab przewiduje specjalne rabaty dla uzytkownikéw przedtuzaja-
cych licencje. Szczegoétowe informacje na ten temat znajduja sie w sklepie inter-
netowym firmy Kaspersky Lab.




ROZDZIAL 8. MODYFIKACJA,
NAPRAWIENIE LUB
USUNIECIE PROGRAMU

Aplikacja moze zostac zdezinstalowana w nastepujacy sposob:

® Przy uzyciu kreatora instalacji programu (rozdziat 8.1 na stronie 72)
® Przy uzyciu wiersza polecen (rozdziat 8.2 na stronie 74)

8.1. Modyfikacja, naprawienie lub usu-
niecie programu przy uzyciu kre-
atora instalacji

W przypadku wykrycia btedéw podczas funkcjonowania programu w skutek nieprawi-
diowej jego konfiguracji lub uszkodzenia pliku, nalezy dokonaé naprawy programu.

Modyfikowanie programu Kaspersky Internet Security pozwala na zainstalowanie
brakujacych jego skfadnikéw lub usuniecie zbednych.

W celu naprawy lub modyfikacji brakujgcych sktadnikow programu Kaspersky Inter-
net Security lub usuniecia programu nalezy:

1. Zakonczy¢ dziatanie programu. W tym celu nalezy klikng¢ prawym przyci-
skiem myszy ikone programu znajdujgcg sie w zasobniku systemowym
i z menu kontekstowego wybra¢ polecenie Zakoncz.

2. Wiozy¢ plyte instalacyjng programu do napedu CD-ROM, jezeli uzyta zostata
ona do instalacji programu. Jezeli Kaspersky Internet Security zostat zainsta-
lowany z innego zrédta (sieciowego foldera wspétdzielonego, foldera lub dys-
ku twardego itd.), nalezy upewni¢ sie, czy pakiet instalacyjny jest dostepny.

3. Wybrac¢ Start —» Programy — Kaspersky Internet Security 7.0 — Modyfi-
kuj, napraw lub usun.

Nastepnie uruchomiony zostanie kreator instalacji programu. Ponizej przedstawione
zostaty etapy naprawy, modyfikowania lub usuwania programu.

Krok 1. Wybér operaciji

Na tym etapie nalezy wybra¢ operacje, ktéra ma zostaé uruchomiona. Mozliwe jest
modyfikowanie sktadnikow programu, naprawianie zainstalowanych skfadnikéw,
usuwanie skfadnikéw lub catego programu. W celu uruchomienia zadanej operacji
nalezy klikna¢ odpowiedni przycisk. W zaleznosci od wybranej opcji program wykona
odpowiednig operacje.
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Modyfikacja programu podobna jest do instalacji programu przy uzyciu niestandar-
dowych ustawien, gdzie uzytkownik moze definiowaé sktadniki, ktére majg zostac¢
zainstalowane, a ktére majq zosta¢ usuniete.

Naprawa programu zalezy od zainstalowanych skfadnikéw. Naprawione zostang
wszystkie pliki zainstalowanych sktadnikow i dla kazdego z nich ustawiony zostanie
zalecany poziom bezpieczenstwa.

Podczas usuwania programu mozna okresli¢, ktére dane utworzone i uzywane przez
program majg zostaé zapisane na komputerze. W celu usuniecia wszystkich danych

Kaspersky Internet Security nalezy wybra¢ @ Calkowita dezinstalacja. W celu za-
pisania danych nalezy wybra¢ "= Zapisz obiekty aplikacji oraz wybrac z listy obiek-
ty, ktére zostang zachowane:

® Dane aktywacyjne — klucz licencyjny aplikac;ji.

® Bazy danych aplikacji — kompletny zestaw sygnatur zagrozenh niebezpiecznych
programow, wirusow i innych zagrozen zawartych w ostatniej aktualizaciji.

®* Antyspamowe bazy danych — baza danych uzywana do wykrywania wiado-
mosci pocztowych zawierajacych spam. Te bazy danych zawierajg szczegoé-
towe informacje na temat czystych wiadomosci oraz spamu.

® Kopie zapasowe — kopie zapasowe usunietych lub wyleczonych obiektéw. Za-
lecane jest ich zapisanie na wypadek potrzeby ich pdzniejszego przywrdcenia.

® Kwarantanna — pliki potencjalnie zainfekowane przez wirusy lub ich modyfika-
cje. Pliki te zawierajg kod podobny do kodu znanego wirusa, lecz nie mozna
jednoznacznie stwierdzi¢, czy sg one szkodliwe. Zalecane jest ich zachowa-
nie, poniewaz plik moze nie by¢ zainfekowany lub zosta¢ wyleczony po aktu-
alizacji baz danych.

® Ustawienia ochrony — konfiguracja wszystkich sktadnikow programu.

® Dane iSwift — baza danych zawierajaca informacje dotyczace obiektéw skanowa-
nych w systemie plikbw NTFS. Informacje te mogq zwiekszy¢ predkos¢ skano-

wania. W przypadku korzystania z tej bazy danych Kaspersky Internet Security
skanuje tylko te pliki, ktére ulegly modyfikacji od czasu ostatniego skanowania.

Uwagal!

Jezeli pomiedzy dezinstalacjg jednej wersji programu Kaspersky Internet Secu-
rity a instalacja innej uptynat dtugi okres czasu, nie jest zalecane uzywanie bazy
danych iSwift zapisanej wczesniej. W tym czasie niebezpieczny program moze
dokona¢ penetracji komputera, poniewaz nie zostanie on wykryty przez baze
danych, co moze spowodowac infekcje.

W celu uruchomienia wybranej operacji nalezy klikna¢ przycisk Dalej. Program roz-
pocznie kopiowanie niezbednych plikéw do komputera lub usuwanie wybranych
sktadnikow i danych.
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Krok 2. Konczenie modyfikacji, naprawy lub usunigcia programu

Po zakonczeniu procesu modyfikacji, instalacji lub usuwania programu na ekranie
zostanie wyswietlony odpowiedni komunikat.

Proces usuwania programu wymaga ponownego uruchomienia komputera w celu za-
stosowania zmian wprowadzonych w systemie. Program zaproponuje uzytkownikowi
ponowne uruchomienie komputera. Nalezy klikng¢ Tak, aby natychmiast ponownie
uruchomi¢ komputer. Aby uruchomi¢ ponownie komputer w pdzniejszym terminie,
nalezy klikng¢ Nie.

8.2. Dezinstalacja programu przy uzy-
ciu wiersza polecen

W celu dezinstalacji Kaspersky Internet Security przy uzyciu wiersza polecen nalezy
wykonac nastepujgce polecenie:

msiexec /x <nazwa pakietu>

Uruchomiony zostanie kreator instalacji. Moze on zosta¢ wykorzystany do dezinsta-
lacji aplikacji (Rozdziat 8. na stronie 72).

Mozna réwniez uzy¢ ponizszych polecen.

W celu dezinstalacji aplikacji w tle bez ponownego uruchamiania komputera (uzyt-
kownik bedzie musiat recznie uruchomi¢ ponownie komputer po zakonczeniu dezin-
stalacji) nalezy wykonac nastepujgce polecenie:

msiexec /x <nazwa pakietu> /qn

W celu dezinstalacji aplikacji w tle z ponownym uruchomieniem komputera nalezy
wykonac nastepujgce polecenie:

msiexec /x <nazwa pakietu> ALLOWREBOOT=1 /qn



DODATEK A. INFORMACJE
DODATKOWE

Ten dodatek zawiera dodatkowe materiaty dotyczace formatow plikow i masek roz-
szerzen uzywanych w ustawieniach programu Kaspersky Internet Security.

A.1. Lista plikow skanowanych we-
diug rozszerzenia

Po zaznaczeniu opcji '@' Skanuj programy i dokumenty (wedlug rozszerzenia)
modut Ochrona plikdw bedzie skanowat pliki posiadajace nastepujace rozszerzenia.
Dodatkowo, w przypadku wigczenia opcji filtrowania zatgcznikdw, pliki te zostang
przeskanowane przez modut Ochrona poczty.

com — plik wykonywalny nie wiekszy niz 64 KB
exe — plik wykonywalny lub archiwum samorozpakowujace
sys — sterownik systemowy

prg — program tekstowy dla dBase, Clipper lub Microsoft Visual FoxPro lub pro-
gram dla WAVmaker

bin — plik binarny
bat — plik wsadowy

cmd — plik wiersza polecen dla systemu Microsoft Windows NT (podobny do
pliku .bat dla systemu DOS), OS/2

dpl — skompresowana biblioteka Borland Delphi

dll — biblioteka tadowana dynamicznie

scr — wygaszacz ekranu dla Microsoft Windows

cpl — modut panelu sterowania dla Microsoft Windows

ocx — obiekt Microsoft OLE (Object Linking and Embedding)
tsp — program uruchamiany trybie split-time

drv — sterownik urzgdzenia

vxd — wirtualny sterownik urzgdzania Microsoft Windows
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pif — plik informacyjny o aplikac;ji

Ink — plik skrétu Microsoft Windows

reg — klucz rejestru systemowego Microsoft Windows

ini — plik inicjacyjny

cla — klasa Java

vbs — skrypt Visual Basic

vbe — rozszerzenie BIOS-u kart graficznych

Js, jse — tekst zrodtowy JavaScript

htm — dokument hipertekstowy

htt — nagtéwek hipertekstowy Microsoft Windows

hta — plik hipertekstowy wykorzystywany do aktualizacji rejestru systemowego
asp — skrypt Active Server Pages

chm — skompilowany plik HTML

pht — plik HTML z wbudowanymi skryptami PHP

php — skrypt wykorzystywany do tworzenia plikow HTML

wsh — plik konfiguracyjny hosta skryptéw Windows

wsf — skrypt Microsoft Windows

the — tapeta pulpitu Microsoft Windows 95

hip — plik pomocy w formacie Win Help

eml — plik wiadomosci pocztowej Microsoft Outlook Express

nws — plik wiadomosci grup dyskusyjnych Microsoft Outlook Express
msg — plik wiadomosci pocztowej Microsoft Mail

plg — email

mbx — baza danych zapisanych wiadomosci Microsoft Office Outlook
doc — dokument Microsoft Office Word

dot — szablon dokumentu Microsoft Office Word
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fom — program bazodanowy, plik startowy dla Microsoft Visual FoxPro

rtf — dokument Rich Text Format

shs — wycinek Shell Scrap Object Handler

dwg — baza danych AutoCAD blueprint

msi — pakiet instalatora Microsoft Windows

otm — projekt VBA dla Microsoft Office Outlook
pdf — dokument Adobe Acrobat

swf — plik Shockwave Flash

Jpg, jeeg, png — skompresowany format graficzny

emf — rozszerzony format graficzny nowej generacji stosowany w Microsoft Win-
dows, zawierajacy instrukcje dla systemu operacyjnego jak wyswietlaé
grafike wektorowa i rastrowa. Pliki EMF nie sg obstugiwane przez 16-bito-
we wersje Microsoft Windows.

ico — plik ikony
ov? — pliki wykonywalne Microsoft DOS

xI* — dokumenty i pliki Microsoft Office Excel, takie jak: xla - rozszerzenie Micro-
soft Office Excel, xIc - diagram, xlt - szablon dokumentu itd.

pp* — dokumenty i pliki Microsoft Office PowerPoint, takie jak: pps - slajd Micro-
soft Office PowerPoint, ppt - prezentacja itd.

md* — dokumenty i pliki Microsoft Office Access, takie jak: mda - grupa robocza
Microsoft Office Access, mdb - baza danych itd.

Nalezy pamietaC, ze biezace rozszerzenie pliku moze nie odpowiada¢ we-
wnetrznemu formatowi pliku.
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A.2. Poprawne maski wykluczen

Ponizej znajduje sie kilka przyktadéw dozwolonych masek, ktére mogg zostac uzyte
podczas tworzenia listy wykluczen dla plikow:
1. Maski nie posiadajgce sciezek dostepu do plikdw:
* *.exe — wszystkie pliki posiadajace rozszerzenie .exe
* *.ex? — wszystkie pliki posiadajgce rozszerzenie .ex?, gdzie ? moze
by¢ dowolnym znakiem
* test — wszystkie pliki posiadajace nazwe test
2. Maski posiadajace bezwzgledne $ciezki dostepu do plikéw:
e C:\dir\*.* lub C:\dir\* lub C:\dir\ — wszystkie pliki w folderze C:\dir\

® C:\dir\*.exe — wszystkie pliki posiadajace rozszerzenie .exe znajduja-
ce sie w folderze C:\dir\

® C:\dir\*.ex? — wszystkie pliki posiadajgce rozszerzenie .ex? znajduja-
ce sie w folderze C:\dir\, gdzie ? moze by¢ dowolnym znakiem

* C:\dir\test — tylko plik C:\dir\test

® W celu wylaczenia rekursywego skanowania plikéw w podfolderach tego
foldera nalezy usung¢ zaznaczenie z pola *| Wiaczajac podfoldery.

3. Maski posiadajace wzgledne Sciezki dostepu do plikow:

e din\*.* lub dir\* lub dir\ — wszystkie pliki znajdujace sie we wszystkich

folderach dir\

* dir\test — wszystkie pliki posiadajace nazwe test znajdujace sie w fol-
derach

* dir\*.exe — wszystkie pliki posiadajace rozszerzenie .exe znajdujace
sie we wszystkich folderach dir\

¢ dir\*.ex? — wszystkie pliki posiadajgce rozszerzenie .ex? znajdujgce sie
we wszystkich folderach dir\, gdzie ? moze by¢ dowolnym znakiem

® W celu wytgczenia rekursywnego skanowania plikéw w podfolderach tego
foldera nalezy usuna¢ zaznaczenie z pola [*| Wiaczajac podfoldery.

Wskazowka:

Maski wykluczen *.* oraz * mogag zosta¢ uzyte tylko w przypadku przypisania
werdyktu wykluczanego zagrozenia zgodnie z nazewnictwem stosowanym w En-
cyklopedii Wiruséw. Zdefiniowane zagrozenie nie bedzie wykrywane w zadnym
obiekcie. Uzycie tych masek bez wybrania werdyktu praktycznie spowoduje wy-

taczenie monitorowania.

Nie jest rowniez zalecane wybieranie jako wykluczenia napedu wirtualnego utwo-
rzonego na podstawie foldera systemu plikdw przy uzyciu polecenia subst. Nie
jest konieczne wykonywanie tej czynnosci, poniewaz podczas skanowania apli-
kacja traktuje taki naped wirtualny jak folder i skanuje go.
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A.3. Poprawne maski wykluczen zgod-
ne z klasyfikacja Encyklopedii
Wirusow

Podczas dodawania zagrozen o okreslonym statusie zgodnym z nazewnictem stoso-

wanym w Encyklopedii Wirusow mozna okresli¢:

® peing nazwe zagrozenia zgodng z nazewnictwem stosowanym w Encyklope-
dii Wiruséw dostepnej na stronie www.viruslist.pl (na przyktad, not-a-virus:
RiskWare.RemoteAdmin.RA.311 lub Flooder.Win32.Fuxx);
® nazwe zagrozenia wedtug maski. Na przyktad:
® not-a-virus* — wykluczenie z obszaru skanowania potencjalnie nie-
bezpiecznych programéw oraz programéw-zartow (jokes).
* *Riskware.” — wykluczenie z obszaru skanowania oprogramowania
typu riskware.
* *RemoteAdmin.* — wykluczenie z obszaru skanowania wszystkich
narzedzi zdalnej administracji.



DODATEK B. KASPERSKY LAB

Zatozona w roku 1997 firma Kaspersky Lab uwazana jest przez wielu ekspertow za li-
dera w dziedzinie zabezpieczen informacji. Tworzy szerokg game programow zabez-
pieczajacych i dostarcza wszechstronne i wydajne rozwigzania chronigce komputery
i sieci komputerowe przed wszelkimi typami szkodliwych programéw, niechcianymi
wiadomosciami e-mail oraz atakami hakeréw.

Kaspersky Lab jest firmg miedzynarodowa. Gtéwna siedziba firmy znajduje sie w Ro-
sji, natomiast filie w Wielkiej Brytanii, Francji, Niemczech, Japonii, USA (Kanadzie),
krajach Beneluksu, Chinach, Polsce i Rumunii. We Francji dziata takze specjalny
dziat firmy — Europejskie Centrum Badan Antywirusowych. Sie¢ partneréow Kasper-
sky Lab sktada sie z ponad 500 firm na calym $wiecie.

Obecnie Kaspersky Lab zatrudnia ponad 450 specjalistow. Kazdy z nich jest bie-
gly w technologiach antywirusowych, 10 z nich posiada tytut M.B.A., 16 doktoraty,
a dwoéch ekspertow posiada czionkostwo organizacji Computer Anti-Virus Resear-
cher’s Organization (CARO).

Kaspersky Lab oferuje najlepsze systemy zabezpieczen oparte na doswiadczeniu
i wiedzy zdobytej na przestrzeni ponad 14 lat walki z wirusami komputerowymi. Do-
ktadna analiza dziatania wirusow komputerowych pozwala na dostarczenie komplet-
nej ochrony zaréwno przed biezacymi, jak i przysztymi zagrozeniami. Odporno$c
na przyszte ataki jest podstawowg politykg bezpieczenstwa zaimplementowang we
wszystkich produktach Kaspersky Lab. Rozwigzania firmy sg zawsze przynajmniej
o jeden krok przed produktami oferowanymi przez konkurencje.

Lata ciezkiej pracy uczynity z Kaspersky Lab jednego z czotowych producentéw
oprogramowania zabezpieczajgcego. Flagowy produkt firmy, Kaspersky Anti-Virus,
zapewnia kompletng ochrone wszystkich weztéw sieci, tacznie ze stacjami robo-
czymi, serwerami plikéw, bramami pocztowymi, zaporami ogniowymi i komputerami
kieszonkowymi. Wygodne i tatwe w uzytkowaniu narzedzia zarzadzajgce zapewnia-
ja zaawansowang automatyzacje ochrony antywirusowej wewnatrz sieci firmowe;.
Technologia antywirusowa opracowana przez firme Kaspersky Lab wykorzystywana
jest przez firmy takie jak: Nokia ICG (USA), F-Secure (Finlandia), Aladdin (lzrael),
Sybari (USA), G Data (Niemcy), Deerfield (USA), Alt-N (USA), Microworld (Indie),
BorderWare (Kanada) itd.

Klienci Kaspersky Lab korzystajg z szerokiego zakresu dodatkowych ustug, ktére
zapewniajg nie tylko stabilne dziatanie uzytkowanych produktéw, ale takze spetniajg
specyficzne wymagania firm. Firma Kaspersky Lab uaktualnia sygnatury zagrozen
raz na godzine. Firma zapewnia swoim klientom pomoc techniczng dostepng przez
e-mail i telefon.
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B.1. Inne produkty Kaspersky Lab
Kaspersky Lab News Agent

News Agent przeznaczony jest do okresowego dostarczania informacji 0 nowosciach oraz
powiadamiania o biezacym stanie aktywnosci wirusowej. Program okresowo odczytuije liste
dostepnych kanatéw z nowosciami oraz ich zawarto$¢ z serwera firmy Kaspersky Lab.

Produkt posiada nastepujace mozliwosci:
* Animacja biezgcego stanu aktywnosci wirusowej na ikonie w zasobniku sys-
temowym.
® Zapisywanie i rezygnacja z kanatéw nowosci.

® Pobieranie nowosci z kazdego wybranego kanatu o okreslonej czestotliwosci
oraz powiadamianie o swiezych nowosciach.

®* Przegladanie nowosci wybranego kanatu.
®* Przegladanie listy kanatéw i ich stanu.
® Otwieranie stron ze szczegdétami nowosci w przegladarce.

News Agent jest niezalezng aplikacjg przeznaczong dla systemu Windows, ktdra
moze by¢ uzywana niezaleznie lub moze by¢ dotgczona do innych zestawdw opro-
gramowania firmy Kaspersky Lab.

Kaspersky OnLine Scanner

Program ten jest darmowg ustugg przeznaczong dla uzytkownikéw odwiedzajacych
witryne firmy Kaspersky Lab. Umozliwia on wydajne skanowanie antywirusowe kom-
putera w trybie online. Kaspersky On-Line Scanner uruchamiany jest w przegladarce
internetowej przy uzyciu technologii Microsoft ActiveX®. Dlatego tez, uzytkownicy
moga szybko przetestowaé swoje komputery w przypadku podejrzenia infekcji. Przy
pomocy tej ustugi mozliwe jest:

® Wykluczanie z obszaru skanowania archiwéw oraz pocztowych baz danych.

®  Wybdr standardowych/rozszerzonych antywirusowych baz danych do skanowania.

® Zapisywanie raportdw o wynikach skanowania w plikach txt lub html.
Kaspersky OnLine Scanner Pro
Program ten jest darmowg ustugg przeznaczong dla uzytkownikéw odwiedzajacych
witryne firmy Kaspersky Lab. Umozliwia on wydajne skanowanie antywirusowe i le-
czenie komputera w trybie online. Kaspersky On-Line Scanner uruchamiany jest w
przegladarce internetowej przy uzyciu technologii Microsoft ActiveX®. Dlatego tez,
uzytkownicy moga szybko przetestowaé swoje komputery w przypadku podejrzenia
infekcji. Przy pomocy tej ustugi mozliwe jest:

* Wykluczanie z obszaru skanowania archiwéw oraz pocztowych baz danych.

* Wybdr standardowych/rozszerzonych antywirusowych baz danych do skanowania.

® Zapisywanie raportdw o wynikach skanowania w plikach txt lub html.
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Kaspersky Anti-Virus 7.0

Kaspersky Anti-Virus 6.0 stworzony zostat w celu ochrony komputeréw osobistych
przed szkodliwym oprogramowaniem jako optymalne potgczenie metod ochrony an-
tywirusowej i nowych technologii ochrony proaktywne;.

Program zapewnia kompleksowg ochrone antywirusowg wigczajac:

Skanowanie antywirusowe ruchu pocztowego przesytanego przy uzyciu pro-
tokotow transmisji danych (POP3, IMAP i NNTP dla odbieranych wiadomosci
e-mail oraz SMTP dla wysytanych wiadomosci e-mail), niezaleznie od uzywa-
nego klienta pocztowego, oraz leczenie pocztowych baz danych.

Skanowanie antywirusowe w czasie rzeczywistym ruchu internetowego prze-
sytanego przez protokét HTTP.

Skanowanie antywirusowe indywidualnych plikéw, folderéw lub dyskéw twar-
dych. Ponadto, uzytkownik ma do dyspozycji predefiniowane zadania ska-
nowania antywirusowego dla obszaréw krytycznych i obiektow startowych
systemu operacyjnego.

Ochrona proaktywna oferuje nastepujace funkcje:

Kontrole integralnosci aplikacji. Program pozwala uzytkownikom na two-
rzenie listy kontrolowanych aplikacji. Pozwala to zapobiec naruszeniu inte-
gralnosci aplikacji w przypadku dziatalnosci szkodliwego oprogramowania.

Monitorowanie proceséw w pamieci RAM. Kaspersky Anti-Virus 7.0 powia-
damia uzytkownikow o wykryciu niebezpiecznych, podejrzanych lub ukrytych
proceséw oraz w przypadku wystapienia nieautoryzowanych zmian standar-
dowych procesow.

Monitorowanie zmian w rejestrze systemowym przy uzyciu specjalnego
systemu kontroli rejestru.

Monitorowanie ukrytych proceséw pozwala na zapewnienie ochrony przed
szkodliwym kodem ukrytym w systemie operacyjnym przy uzyciu technologii
rootkit.

Analizator heurystyczny. Podczas skanowania programu, analizator emulu-
je jego wykonywanie i rejestruje kazdg podejrzang aktywnosé, takg jak otwie-
ranie i zapisywanie pliku, przechwytywanie wektorow przerwan itp. Na bazie
tej procedury podejmowana jest decyzja o zgtoszeniu prawdopodobne;j infek-
cji. Emulacja przeprowadzana jest w odizolowanym, wirtualnym srodowisku,
dzieki czemu nie stanowi Zadnego zagrozenia dla bezpieczenstwa kompute-
ra.

Przywracanie systemu po ataku szkodliwego programu. Operacja ta jest
mozliwa dzieki rejestrowaniu przez program wszystkich zmian zachodzacych
w rejestrze systemowym oraz systemie plikéw.
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Kaspersky Anti-Virus Mobile
Kaspersky Anti-Virus Mobile zapewnia ochrone antywirusowg urzadzen przenosnych

dziatajacych pod kontrolg systemoéw Symbian OS oraz Microsoft Windows Mobile.
Program oferuje szczegétowe skanowanie antywirusowe obejmujace:

* Skanowanie na zagdanie wbudowanej pamieci urzadzenia, kart pamieci, wy-
branych folderéw lub poszczegdélnych plikdw. Zainfekowane pliki sa przeno-
szone do kwarantanny lub usuwane.

® Skanowanie w czasie rzeczywistym — wszystkie przychodzace i wychodza-
ce pliki sg automatycznie skanowane. Program kontroluje rowniez préby uzy-
skiwania dostepu do obiektow.

® Ochrona przed spamem w wiadomosciach tekstowych.

Kaspersky Anti-Virus for File Servers

Pakiet zapewnia ochrone serweréw plikéw dziatajgcych pod kontrolg systemoéw ope-
racyjnych Microsoft Windows, Novell NetWare, Linux oraz Samba przed wszelkimi
rodzajami szkodliwego oprogramowania. Pakiet obejmuje nastepujace aplikacje Ka-
spersky Lab:

® Kaspersky Administration Kit.

® Kaspersky Anti-Virus for Windows Server.

® Kaspersky Anti-Virus for Linux File Server.

® Kaspersky Anti-Virus for Novell Netware.

® Kaspersky Anti-Virus for Samba Server.
Produkt oferuje nastepujace funkcje:

® Ochrona systemu plikdw serwera w czasie rzeczywistym: Wszystkie pliki prze-

chowywane na serwerze sg skanowane podczas otwierania i zapisywania;
® Zapobieganie epidemiom wiruséw;

® Skanowanie na zgdanie catego systemu plikdw serwera lub poszczegodlnych
plikéw i folderéw;

* Wykorzystywanie metod optymalizujagcych skanowanie obiektow w systemie
plikow serwera;

® Przywracanie systemu po ataku wirusa;

® Skalowalno$c¢ pakietu uwzgledniajaca dostepne zasoby systemowe;

* Monitorowanie obcigzenia systemu;

® Tworzenie listy zaufanych proceséw, ktdrych aktywnos¢ nie jest kontrolowana
przez program;

® Zdalne zarzadzanie pakietem obejmujace mozliwos¢ scentralizowanej insta-
lacji, konfiguraciji i administracii;

® Zapisywanie kopii zapasowych leczonych i usuwanych obiektéw w celu za-
pewnienia mozliwosci ich pézniejszego przywrdcenia;
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® Przenoszenie do kwarantanny podejrzanych obiektow;

* Wysytanie powiadomien o zdarzeniach wystepujacych podczas pracy progra-
mu; powiadomienia sg wysytane do administratora;

® Zapisywanie szczegotowych raportow;
® Automatyczna aktualizacja baz danych programu.

Kaspersky Open Space Security

Kaspersky Open Space Security jest pakietem produktéw zaprojektowanym w celu
zapewnienia ochrony sieci o dowolnych rozmiarach i infrastrukturze — od podsta-
wowych az po rozlegte i ztozone. Pakiet oferuje scentralizowang ochrone i obstuge
zdalnych biur oraz uzytkownikéw urzgdzen mobilnych.

Pakiet obejmuje cztery produkty:

® Kaspersky Work Space Security

® Kaspersky Business Space Security

® Kaspersky Enterprise Space Security

® Kaspersky Total Space Security
Szczegoty dotyczace poszczegdinych produktdw znajduja sie ponizej.
Kaspersky Work Space Security zapewnia scentralizowang ochrone stacji robo-
czych, zaréwno tych znajdujacych sie w obrebie sieci korporacyjnej, jak i uzytko-
wanych poza firma, przed wszystkimi rodzajami zagrozen internetowych, facznie z
wirusami, oprogramowaniem spyware, atakami hakeréw oraz spamem.

Produkt oferuje nastepujace funkcje:
® Zintegrowana ochrona przed wirusami, oprogramowaniem spyware,
atakami hakeréw oraz spamem;

® Ochrona proaktywna przed najnowszymi oraz nieznanymi szkodliwymi
programami;

® Zapora sieciowa z wbudowanym systemem wykrywania wlaman (IDS)
oraz systemem zapobiegania wtamaniom (IPS);

® Likwidowanie wszystkich zmian dokonywanych w systemie przez
szkodliwe programy;

® Ochrona przed phishingiem oraz spamem;

® |Inteligentne zarzadzanie zasobami systemowymi podczas skanowa-
nia w poszukiwaniu szkodliwych programoéw;

® Zdalne zarzgdzanie pakietem obejmujgce mozliwosc¢ scentralizowanej
instalacji, konfiguracji i administracij;

® Obstuga Cisco® NAC (Network Admission Control);

® Skanowanie poczty elektronicznej oraz ruchu internetowego w czasie
rzeczywistym;



Kaspersky Lab 85
® Blokowanie okien wyskakujacych oraz banerow;
® Bezpieczne korzystanie z wszystkich typow sieci, tagcznie z WiFi;

® Narzedzia pozwalajgce na utworzenie dysku ratunkowego umozliwia-
jacego przywrécenie systemu po ataku wirusa;

® Zaawansowany system raportowania;
® Automatyczna aktualizacja baz danych programu;
® Petna obstuga platform 64-bitowych;

® Optymalizacja dla laptopdw (integracja z technologig Intel® Centrino®
Duo);

® Zdalne leczenie komputeréw przy uzyciu technologii Intel® Active Ma-
nagement, Intel® vPro™.

Kaspersky Business Space Security chroni stacje robocze i serwery plikow przed
wszelkimi rodzajami wiruséw, trojanéw i robakéw, zapobiega epidemiom i dba o bez-
pieczehstwo firmowych danych bez zadnego ograniczania dostepu do nich. Produkt
powstat z uwzglednieniem wymagan serweréw dziatajacych pod duzym obcigzeniem.

Produkt oferuje nastepujace funkcje:
® Zdalne zarzadzanie pakietem obejmujgce mozliwos¢ scentralizowanej
instalacji, konfiguracji i administracji;
® Obstuga Cisco® NAC (Network Admission Control);

® Ochrona stacji roboczych i serweréw plikdw przed wszelkimi zagroze-
niami internetowymi;

® Technologia iSwift zapobiegajgca powtérnemu skanowaniu tych sa-
mych plikéw w sieci;
® Rozkfad obcigzenia miedzy procesorami serwera;

® Przenoszenie do kwarantanny podejrzanych obiektéw wykrywanych
na stacjach roboczych;

® Likwidowanie wszystkich zmian dokonywanych w systemie przez
szkodliwe programy;

® Skalowalno$c¢ pakietu uwzgledniajgca dostepne zasoby systemowe;

® QOchrona proaktywna przed nowymi szkodliwymi programami, ktérych
sygnatury nie zostaty jeszcze dodane do baz danych;

® Skanowanie ruchu pocztowego i internetowego w czasie rzeczywi-
stym;

® Zapora sieciowa z systemem wykrywania wtaman i mechanizmem in-
formujacym o atakach sieciowych;

® Ochrona podczas pracy z sieciami Wi-Fi;

® Autoochrona programu przed szkodliwymi programami;

* Automatyczna aktualizacja baz danych.
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Kaspersky Enterprise Space Security zawiera komponenty stuzgce do ochrony
stacji roboczych oraz serweréw przed wszelkimi zagrozeniami internetowymi. Pro-
dukt usuwa wirusy z wiadomosci e-mail i chroni wszystkie firmowe dane.

Produkt oferuje nastepujace funkcje:

Ochrona stacji roboczych, serweréw plikéw oraz serweréw poczty
przed wirusami, trojanami i robakami;

Ochrona systeméw pocztowych Sendmail, Qmail, Postfix oraz Exim;

Skanowanie wszystkich wiadomosci e-mail przechowywanych na serwe-
rze Microsoft Exchange Server (facznie z folderami wspotdzielonymi);

Przetwarzanie wiadomosci e-mail, baz danych i innych obiektow ser-
weréw Lotus Domino;

Ochrona przed phishingiem i spamem;

Zapobieganie masowym wysytkom wiadomosci e-mail oraz epide-
miom wirusow;

Skalowalnos¢ pakietu uwzgledniajaca dostepne zasoby systemowe;

Zdalne zarzadzanie pakietem obejmujace mozliwos¢ scentralizowane;j
instalacji, konfiguracji i administracji;
Obstuga Cisco ® NAC (Network Admission Control);

Ochrona proaktywna stacji roboczych przed nowymi szkodliwymi pro-
gramami, ktérych sygnatury nie zostaty jeszcze dodane do baz danych;

Zapora sieciowa z systemem wykrywania wtaman i mechanizmem in-
formujacym o atakach sieciowych;

Ochrona podczas pracy z sieciami Wi-Fi;
Skanowanie ruchu internetowego w czasie rzeczywistym;

Likwidowanie wszystkich zmian dokonywanych w systemie przez
szkodliwe programy;

Dynamiczne wykorzystywanie zasobow podczas skanowania antywi-
rusowego;

Przenoszenie podejrzanych obiektéw do kwarantanny;

Rozbudowany system rejestrowania raportow dotyczacych funkcjono-
wania ochrony;

Automatyczna aktualizacja baz danych.

Kaspersky Total Space Security chroni wszystkie przychodzace i wychodzace
dane, tacznie z pocztg elektroniczng, ruchem internetowym i komunikacjg siecio-
wa. Produkt zawiera komponenty zapewniajace ochrone stacji roboczych i urzadzen
przenosnych. Uzytkownicy mogg korzysta¢ z bezpiecznego i szybkiego dostepu do
firmowych danych, zasoboéw Internetu oraz poczty elektroniczne;.

Produkt oferuje nastepujace funkcje:

Zintegrowana ochrona przed wirusami, oprogramowaniem spyware,
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atakami hakeréw oraz spamem na wszystkich poziomach sieci korpo-
racyjnej — od stacji roboczych po bramy internetowe;

Proaktywna ochrona przed najnowszymi i nieznanymi zagrozeniami;
Ochrona serwerdéw poczty oraz serweréw plikéw;

Skanowanie ruchu internetowego (HTTP/FTP) w czasie rzeczywistym;
Skalowalnos¢ pakietu uwzgledniajgca dostepne zasoby systemowe;
Blokowanie dostepu z zainfekowanych stacji roboczych;
Zapobieganie epidemiom wirusow;

Scentralizowany system raportowania;

Zdalne zarzadzanie pakietem obejmujace mozliwo$¢ scentralizowane;j
instalacji, konfiguracji i administracji;

Obstuga Cisco® NAC (Network Admission Control);

Obstuga sprzetowych serwerdw proxy;

Filtracja ruchu internetowego z uwzglednieniem list zaufanych serwe-
réw, typow obiektdw oraz grup uzytkownikéw;

Technologia iSwift eliminujgca koniecznos¢ powtérnego skanowania
obiektoéw, ktore nie ulegty zadnym zmianom;

Inteligentne zarzadzanie zasobami systemowymi podczas skanowania;

Zapora sieciowa z systemem wykrywania wiaman i mechanizmem in-
formujacym o atakach sieciowych;

Bezpieczne korzystanie z wszystkich typow sieci, facznie z WiFi;
Ochrona przed phishingiem oraz spamem;

Zdalne leczenie komputeréw przy uzyciu technologii Intel® Active Ma-
nagement, Intel® vPro™,;

Likwidowanie zmian dokonywanych w systemie przez szkodliwe programy;
Autoochrona przed szkodliwymi programami;

Petna obstuga 64-bitowych systemdéw operacyjnych;

Automatyczna aktualizacja baz danych.

Kaspersky Security for Mail Servers

Kaspersky Security for Mail Server zapewnia ochrone serweréw poczty oraz pra-
cy grupowej przed szkodliwymi programami i spamem. Produkt zawiera aplikacje
chronigce wszystkie popularne serwery poczty, tacznie z Microsoft Exchange, Lotus
Notes / Domino, Sendmail, Qmail, Postfix oraz Exim. Rozwigzanie moze by¢ rowniez
stosowane na komputerach wydzielonych do petnienia funkcji bramy pocztowe. Pa-
kiet obejmuje nastepujace produkty:

® Kaspersky Administration Kit.
® Kaspersky Mail Gateway.
e Kaspersky Anti-Virus for Lotus Notes/Domino.
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® Kaspersky Anti-Virus for Microsoft Exchange.
® Kaspersky Anti-Virus for Linux Mail Server.

Funkcje pakietu:

® Efektywna ochrona przed szkodliwymi i potencjalnie niebezpiecznymi programami;

® Filtrowanie spamu;

® Skanowanie przychodzacych i wychodzacych wiadomosci e-mail oraz ich za-
tacznikow;

® Skanowanie antywirusowe wszystkich wiadomosci przechowywanych na ser-
werze Microsoft Exchange, tgcznie z obiektami znajdujacymi sie w folderach
publicznych;

® Skanowanie wiadomosci, baz danych oraz innych obiektéw przechowywa-
nych na serwerach Lotus Notes / Domino;

* Filtrowanie wiadomosci na podstawie typu zatgcznika;

® Przenoszenie podejrzanych obiektéw do kwarantanny;

® Przenoszenie podejrzanych obiektéw do kwarantanny;

® Zapobieganie epidemiom wirusow;

® Monitorowanie stanu systemu ochrony wraz z funkcjg wyswietlania powiadomien;

® System generowania raportéw dotyczgcych stanu ochrony;

® Skalowalno$c¢ pakietu uwzgledniajgca dostepne zasoby systemowe;

* Automatyczna aktualizacja baz danych.
Kaspersky Security for Internet Gateways
Kaspersky Security for Internet Gateways zapewnia bezpieczny dostep do Internetu
wszystkim pracownikom firmy. Rozwigzanie automatycznie usuwa szkodliwe i poten-
cjalnie niebezpieczne programy z przychodzacego ruchu HTTP/FTP. Pakiet obejmu-
je nastepujace produkty:

® Kaspersky Administration Kit.

® Kaspersky Anti-Virus for Proxy Server.

® Kaspersky Anti-Virus for Microsoft ISA Server.

® Kaspersky Anti-Virus for Check Point FireWall-1.
Funkcje pakietu:

® Efektywna ochrona przed szkodliwymi i potencjalnie niebezpiecznymi programami;

® Skanowanie w czasie rzeczywistym ruchu internetowego (przesytanego za
posrednictwem protokotéw HTTP/FTP);

® Filtrowanie ruchu internetowego z wykorzystaniem listy zaufanych serweréw
oraz z uwzglednieniem typow obiektéw i grup uzytkownikéw;

® Przenoszenie podejrzanych obiektéw do kwarantanny;
® tatwy w uzytkowaniu system zarzadzania;
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® System generowania raportdow dotyczgcych stanu ochrony;

® Obstuga sprzetowych serweréw proxy;
® Skalowalnos¢ pakietu uwzgledniajaca dostepne zasoby systemowe;
® Automatyczna aktualizacja baz danych.

Kaspersky Anti-Spam

Kaspersky Anti-Spam jest oprogramowaniem wykorzystujacym najnowsze technolo-
gie w celu ochrony matych i srednich sieci przed atakiem niepozgdanych wiadomosci
e-mail (spam). Produkt taczy w sobie rewolucyjng technologie analizy lingwistycznej
oraz wszystkie wspotczesne metody filtrowania wiadomosci e-mail (wiaczajac listy
RBL i wiasciwosci listow). Jest to unikatowa kombinacja ustug umozliwiajgca identy-
fikacje i usuniecie do 95% niepozadanego ruchu pocztowego

Zainstalowany na wejsciu do sieci, gdzie monitoruje przychodzacy ruch pocztowy
pod katem obecnosci spamu, Kaspersky Anti-Spam staje sie barierg dla niechcia-
nych wiadomosci e-mail. Produkt jest kompatybilny z dowolnym systemem poczto-
wym i moze by¢ zainstalowany na istniejgcym serwerze pocztowym, jak i na wyzna-
czonym do tego celu komputerze.

Wysoka wydajnos¢ Kaspersky Anti-Spam zostata osiggnieta przez codzienne uaktual-
nianie antyspamowych baz danych prébkami dostarczanymi przez specjalistow z labo-
ratorium lingwistycznego. Antyspamowe bazy danych sg uaktualniane co 20 minut.

Kaspersky Anti-Virus for MIMESweeper

Kaspersky Anti-Virus for MIMESweeper zapewnia wydajne skanowanie ruchu na
serwerach wykorzystujacych oprogramowanie Clearswift MIMEsweeper for SMTP /
Clearswift MIMEsweeper for Exchange / Clearswift MIMEsweeper for Web.

Kaspersky Anti-Virus for MIMESweeper oferuje dodatkowa warstwe ochrony serwera
poczty dziatajgcego w sieci korporacyjnej. Aplikacja wspétpracuje z rozwigzaniem
Clearswift MIMESweeper i skanuje w czasie rzeczywistym wszystkie odbierane oraz
wysytane wiadomosci e-mail. Jezeli jest to mozliwe, zainfekowane wiadomosci e-mail
sg natychmiast leczone.
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B 2. Kontakt z firma Kaspersky Lab

W przypadku pojawienia sie pytan, komentarzy lub sugestii mozna je przesta¢ do
jednego z naszych dystrybutoréw lub bezposrednio do Kaspersky Lab. We wszyst-
kich sprawach zwigzanych z naszym produktem mozna sie kontaktowac¢ za posred-
nictwem poczty elektronicznej i telefonicznie. Wszystkie uwagi i sugestie zostang
przeczytane i rozwazone.

Pomoc Informacje na temat pomocy technicznej znajduja sie
techniczna na stronie

http://www.kaspersky.pl/services.html?s=support
Baza wiedzy: support.kaspersky.com/pl

Informacije WWW: http://www.kaspersky.pl

ogolne http://www.viruslist.pl

Email: info@kaspersky.pl

Podrecznik zawiera jedynie najwazniejsze informacje dotyczgce pracy z systemem Kaspersky
Anti-Virus. Menu i inne informacje mogg sie réznic¢ od opisanych w tym podreczniku. Spowodo-
wane jest to ciggtym rozwojem programu. Wiecej informacji mozna znalez¢ w systemie pomocy
oraz w elektronicznej wersji podrecznika.
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