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WSTNDP

ZAWARTOS L

Kaspersky Internet Secur i t y mo Una nnadzyeH p aprotprr ezeesiaw
pudegkowa) Il ub w jednym ze skl ep- v
http://www.kaspersky.pl/store.html).

Wersja pudegkowa produktu zawiera:

f ZaklejonN lkodartki em i nzwiad jakcyylim y m
programuorazdo k ument acjn w formacie PDF.

1 Do k u me nw farmi¢ drukowane;.

1 CertyfikatAut ent y zzanwd aiaj Ncy kod aktywacyjn
Umowa Licencyjnato posi admg & c p r powrulienie zawarte mi dzy
T o b&l Kaspersky Lab, w k't -rej wy mi e n,izognoed n$ Erymima rkut n- k

mo Uelsar zy st al z zakupionego oprogramowani a

Dokgadne =zapozUWmawNh Isiidienzlyd wiNN zjkeasbtche g o

ubyt kowwd lkeOy tego dokonal przed otwarcie
zawi eraj Ncej noSni k instalacyjny oraz Cert
JeUeli nie zgadzasz sifi z postanowi eni ami
zwrotu zakupionego oprogramowania w zamian za zwrot poniesionych. Aby

dokonani e zwrotu bperiro zn B Wi k we m knstal
iCertyfikatem Aut ent ynezaruszdha.i mu s i pozost al
Otwarcie koperty za wi e r anjoNsmé jk i nis t Gid ratcyyfjinkyat jeiut ent

jednoznaczne z a k ¢ e p Umowy Litencyjne;j.

Podczas zakupu Kaspersky Internet Security w sklepie internetowym uUy t k o wn i k
pobiera oprogramowanie ze strony internetowej Kaspersky Lab wraz
zniniejszym podriczni kiem. Kod aktywacyjny
po uiszczeniu opgaty.
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PomMoOC DLA
ZAREJESTROWANYCH
UdGYTKOWNI KDW

Firma Kaspersky Lab zapewnia |legalnym u O
pozwalcahj Necwyi ikszyl efektywnoSl wykorzystyw

Nabywadiji I‘itceNn c$zisi 6t Zjae e eus&yrtokvnav\nnyiqkiil\'bgrm iczwasu
trwania licencjimo ek or zy st al z nastninpuj Ncych wusgug

1 Cogodzinna aktualizacja baz programu i uaktualnianie produktu do
nowych wersji;

! Konsultacja tel ef mictvenzpoety elektranzznejp o Sr e d
wprzypadku wyni kninci a probl em- w Z Vv
ustawieniamiiu Uy t k o wopmgraeowania;

1 Powiadamianie o nowym oprogramowaniu lub nowych wersjach
pr oduk tpereky kah. s

Kaspersky Lab nie oferuje konsultacii odnoSni e problem-w 2z (
iuUyt kowalyiséemm- w opeirmecggany olprogramowani a
dziagania r-Unych technol ogii

WY MAGANI A SPRZNDTOWE

| PROGRAMOWE

Aby aplikacja dzi agaga komputer powiniégnes pegni al nastnp
wymagania:

4 Wymagania:og-I|ne

1 375 MB wolnego miejsca na dysku twardym.

T Napnd-ROM (w celu instala)cji aplikaciji
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1  Microsoft Internet Explorer 6.0 lub nowszy (do aktualizacji bazy danych
sygnatur or agranmpdug-w p

1  Microsoft Windows Installer 2.0.

4 Wy magani a dl MicrespfsWirelaws MP. Home Edition (Service
Pack 2), Microsoft Windows XP Professional (Service Pack 2), Microsoft
Windows XP Professional x64 Edition:

1 Procesor Intel Pentium 300 MHz lub szybszy (lub kompatybilny).
T 256 MB dostnfApnej pami Aci RAM

4 Wy magani a dI| dMicrespfsWirelows Vista Home Basic, Microsoft
Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Procesor Intel Pentium 800 MHZ 32-bit (x86) / 64-bit (x64) lub szybszy
(lub kompatybilny).

T 512 MB dostfpnej pami Aci RAM.

4 Wymagania dla system: w: Mi crosoft Windo\
Windows 7 Professional, Microsoft Windows 7 Ultimate:

1  Procesor Intel Pentium 1 GHz 32-bit (x86) / 64-bit (x64) lub szybszy (lub
kompatybilny).

1T 1GBdostnpnej p &3bit)i @ GB RAMt npnejRAPMami nc
(64-bit).



KASPERSKY INTERNET
SECURITY 2010

Kaspersky Internet Security 2010 toi nnowacyj ne podejcl3eiEst da
danych.

Gg- wnN cechN Kagperskyintérret Shicariy 2010wSr - d dost fipny

produkw-tw m t ankede oprogramowania Kaspersky Lab, jest
kompl eksowe podej Scie do ochrony danych n:

U ZYSKIWANIE INFORMACJ I NA TEMAT
APLIKACJI

Kaspersky Lab oferuje wiel e zakupy, thgaacjii nf or
oraz uUytkowania aplikacji.

UUOyt kowni k moUe wybral diofagneadinve zdll @ UnioSkii e
tego, jak pilny jest dany problem.

WYSZUKIWANIE INFORMA  CJIPRZEZ
UdYTKOWNI KA

Mo Ul i we jest skorzystanie z nastinpuj Ncych
1 Strona internetowa Kaspersky Lab;
1T Zakgadka pomocy interaktywnej

1T Zakgadka pomocy technicznej na stroni
(Baza wiedzy);

1  System informacji elektronicznej;

1 Dokumentacja.
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Zakgadka na stronie internetowe]j Kasper sk

http://www.kaspersky.pl/products.html?s=home&show=prods

Nat ej zakgadce znaj duj N si n  pwavaniua wo we
jego moUliwoSciach i wgaSciwoSciach

Zakgadka pomo c yBarzaentelzy)inag trangéejinternetowej

http://support.kaspersky.pl/kis2010

Na zakgadce tej znajduj N sifnsm@medjyxluigst -
pomocy technicznej.

Artykawiyer aj N, gituaing idfarhacje, porady i odpowiedzi na

najcznSci e]j zadawane pytania. SN one p
t ematAPwaca z plikami kluczyo, Aikhidesja awi en
awari i podczas pracyo. Artykugy sN pomocn

dotyczNcych nie tylko danego oprogramow
Kaspersky Lab.

Pomoc interaktywna

W zakgapgemocy z n a j sdkegsyavnie sakttializowana baza
najcznSciejh zpdgawdmnyi udzielanych odpo
zser wi su wymaga pogNczenia z Internetem.

Aby przejSi na stro®#wmiegami ik o dwn odSknn ike
Pomoc, a nastfipni e w o t Wli&nij zpozycigkm Pomdc n i e
interaktywna.

System informacji elektronicznej

W skgad oprogramowania wchodwijaki kspaswi

zarzNdzal ochr ombdlniktoommpovaael r aoic hr ony , spr
poszczeg:- | ne o0b svpaseukiwakiowiprud £-rva i t p. Znaj
tamt akUe i nformacsjigo ocdaddedlcae okna progr
icharakterystyka prezentowanych w nim

rozwi Nzywanych probl em- w.

W celu przej Sci a doi pmyciskkinformacjd o damya ¢ | i k
oknie lub n a c i kiawisz j<F1>.


http://www.kaspersky.pl/products.html?s=home&show=prods
http://support.kaspersky.pl/kis2010

11 Kaspersky Internet Security 2010i Podr ficzni k UUyt ko

Dokumentacja

Oprogramowanie Kaspersky Internet Security zawiera Podr iczni k
UUytkow(vvifdirraacie~.pdf).DoAkument ten zawiera c¢h
funkciji i mo Ul i woSci programu oraz podst

KONTAKT Z DZI| AQHENDASIPYR

W przypadku p01aW|en|ayb@rulubzpkgamamlkaogialeyycch
t eU peredg“]uUenl a orka lesslly | s keoemtciylj tmoevgebl i a §
sprzedaUy pod n ©8&bd 000 215 lube(34e368018 14.

Usguga jest Swiadczona w jhnzyku pol ski m.

Pytania do dziagu sprzédaly pnodSGreadni ak We n
elektronicznej: sprzedaz@kaspersky.pl.

KONTAKT Z DZI| AGEMTECENICZNEJ

KaOdy uUOytkownik produkt-w Kaspersky Lab
pomocy technicznej idves telefpnnolelpomzaz Intem&.r e d n

InUynierow[e pomocy deecwinegdzinejna udpzyitalnN a
zinstalacj N i uUyt kowaniem aplikacji w pr:
pomogN wyeliminowal konsekwencje akidywnoSct

Pomoc techniczna za poSrednictwem tel

W przypadku wyst Npieni a probl emu info
numerem telefonu 0 801 000 215 lub (34) 368 18 14.

Pomoc techniczna dla uUytkownik-w apli
Swi adczona od dpompii &Ndgadziraghk®00 i 19:00) oraz
w soboty (w godzinach 9:00 i 13:00).

Aby uzyskal pomuusiszpedmhi mamer kodu akt.y
lub numer klucza licencyjnego.

Kontakt 2z dziagem pomocy techni cmaile]j pr
(tylkodlaz ar ej estrowanych uUytkowni k- w)


mailto:sprzedaz@kaspersky.pl
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Pytania do dziagu mogNcypyiedmkilez nkeijer
poSrednictwemzfajrduujl Mo e@xpstronie iinternetowej
http://support.kaspersky.ru/helpdesk.htmI?LANG=pl.

Pytani a mogN bw i fwyyskyugapel ski m, rosyjs
ni emi ecki m, francuskim i hi szpa@ski m.

W celu wysgani pytanemandicmae $c nproal ienta oraz
has@dopyskane podczas rejest cyaachniczneha str or

WauUne!

W celu rejestracji wy pegni j f or muy Qlrizj znaj duj Ncy s
https://support.kaspersky.com/pl/PersonalCabinet/Registration/Form/.
Podczas rejestracji podaj kod aktywacyjny aplikacji lub numer pliku klucza.

Odpowisepe®T j al ist-w z dziagu pomocy techn
adres e-mai | , z wkyts-gragges  woraz dna nadré&s| podany
w Panelu klienta i https://support.kaspersky.com/pl/PersonalCabinet.

szczeg-gJowe opisan

Formul arz pozwal a a
puj Nce informacje:

n
polach formularzap o d a j nastn

1 Typ zapytania. Pytania zadawane pr zez u Uy tnkjoovn i KN we j

specjalnie pogrupowane, np. ,AProbIe
programuo Il ub AProbl emy zwi Nzane ze
wirusdeldel i ni e moUes z zdecydowal S i

wybierzs ekcj i APytania og-lneo.
1 Nazwa aplikacji. Tutaj podaj n a z w anej aplikacji Kaspersky Lab.

T TreSi Z apWtylmpaluabar dzo szczegzajioswmoni agiy
problem.

T Numer k1 i en tWatymi polthgodagrou me r klienta ora
otrzymane podczas rejestracji w dziale pomocy techniczne;.

1 Adres e-mail. Odpowi ed¥ na =zadane ©pytanie zo
podany adres.


http://support.kaspersky.ru/helpdesk.html?LANG=pl
https://support.kaspersky.com/pl/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/pl/PersonalCabinet
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FORUM INTERNETOWE FIRMY KASPERSKY
LAB

JeUel i zapytanie ni e wy maga natychmi a
przedyskutowal j e ze specjalistami z fi
uUyt kowni k ami opa ogpammwd miternet owym znaj
adresem: http://forum.kaspersky.com ( f or um dostfipne | est wy g
angielskim i rosyjskim).

Naforummo Urntaa kdreal e ¥i wczeSniej opddidiskwewane

komentarz, utworzyl nowe zapytanie | ub sk


http://forum.kaspersky.com/

NOWOS Cl| KABPERSKY
INTERNET SECURITY 20 10

Kaspersky Internet Security 2010j est uni wer sal nydu 0 dzwh Nd @

ochrony danych. Aplikacja umoslodwNyi aalne et atl
ochronfi przed spamem i at ak asnkig ashpliéedjii o wy mi
pozwal ajN chronil kompute;ragprozt)aemﬁmdnz'eipelzlﬂv

internat a\gal\'k Oe k ounzt yr sokl iowwan i edo ldtersetu fppzez
r-Unych u-Unakamiputevan i k

Aplikacja zapewnia k o mp | ed oilNr owmsgizy st ki ch pkase@ady wu
i przekazu danych. Pr zej r zy st a k onf opymaina doftasowanieo Ul i wi
aplikacji do indywidualnych potrzeb kaUde:

Nowe funkcje w programie Kaspersky Internet Security 2010.
Nowe funkcje ochrony:

I Kaspersky Internet Security z a wi e r a Filtnawdniegaplikacji, kt-ry
razem z Oc hr on N pr oiaMadniyorem Nsieci stanowi nowe,

uni wer sal ne pogejécie do ochrony syst
icagkowi ci ezagnoWegmiKamponent rejestruje
progr am- w wopysnaizuje ich funkcjonowaniewy k or zy st uj N

listy zaufanych aplikacji ( z uwz gl Agddtnd pmiie mi ch )wi ar y
Ponadto mod ki ntr ol uj e podfiyshtdapy dl u Uyt k own
parametr- w obi ekt - w systema dpafeemple g wi
wykonanie przez programy niehezpieczny

1 Nowy komponent Ochronak omuni kaapewwi a ochronn g
pracy z winkszoSci N program-w umoOl i
informacji w Internecie. Mo d usKanuje informacje w poszukiwaniu
szkodliwego oprogramowania.

1 Mechanizm uruchamiania aplikacji w chronionym Srod
wirtualnym 7 Bezpieczne uruchamianie (sandbox). Uruchamianie
przegl Ndar ek i takime& rnoed cowiysckhu wu neozbd i wi a
przegl Ndani e zasobchni pmzednevnd Wndéci e
komputera szkodliwych pr ogr am- w, ozxadapewmi adanych |
niekontrol owanNb mogdyrdii kaicé¢ N, |anat akUe
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usuwanie wszelkich 9 a d -Twojej akt ywno Sci w iKintern
tymczasowe, pliki cookie, lista odwiedzanych stron internetowych itp.).

Kaspersky Internet Security z awi er a modu®ddhobSnhilwan
dzi agayj fmach Ochrony WWW. System filtruje wszystkie
odnoSmankjdujNce sifn na wtposaukivamiu i nt er
podejrzanej i phi shiMoglaWejoszalvamwt yg&cil
pr ze gl Nidrasofedrikernet Explorer i Mozilla Firefox.

Kontrola dost npuwaho charakterze phismngavym e t o
jest realizowana poprzez filtrowanie odsy aczy Naezyahj dsi i
wwi ad o mo ®naild nahstronach internetowych, at ak Ue podcza
pr-by pogdacsenoaN i ntRodcras t filtravknia
wykorzystywana jestbazaadr es-w i nternetowych zaw
phishingowe. Filtrowanie jest przeprowadzane w rama c h modug- - w
Ochrona WWW, Ochrona Ant-8pam.i kator -w or ¢

Do |listy zada® filtrowani ai flitoodamine zos
I uk, kt-re ugat wiomz uwslswairkiievani &gr o
bezpi ecze @g riwh-ww programach zainstalowanych na
komputerzea t akUe w systemie operacyjnym

Nowe funkcje interfejsu programu:

1

Centrum ochrony stanowi nowoczesne do pode|j $ a rdeaNia

bezpiecze@®Est wem. Ochrona k o mp wether a j
kierunkach: pliki i poufne dane uOytkowni ka, obi e
operacyjnego i programy zainstalowane na komputerze at ak Ue pr ac a
wSi eci . Zaaspdktabdhrony odpowi ada k onk
komponent -w Kaspersky I nt er ncentrumSecur
ochronysz me®eil, kt -ry komponent chr«
zasob-ywkodog&pnal odpowiednich.zmian w |

Nowa sekcja i Kontrola aplikacji i u mo Ul uzyskiveanie szybkiego
dosurfdp par ame bchronw odpowiedzialnych za wykrywanie
ni ebezpiecznych dzi agaa kWe spozevmi @ k
d o st i pTwoitho poufnych danych. Sekcj a t a umo Ul i wi ¢
uruchamianie program-w w bezpiecznym !

Kreatory inar zndzi a pomocne w rozwi Nzywani
z wi Nz a nbyeczhp i zetwemek@Rspputera s N z g r o masabaymn e
dziale Ochrona+.



KONCEPCJA OC HRONY
KOMPUTERA UUYTKG@WNI

Kaspersky Internet Security zapewnia ochr o n fi komputera przed
inowmi zagroUeni ami , at akami i MeE iuisnymiv a mi [S
niechcianymi informacjami. Za ochr onn przed progzaiamiz e g - |
zagr oUe G ¢ dnpyovidialaednao dyuaflikacji. Taka konstrukcja systemu

ochrony pozwala na § a t dostosowanie programu do Twoich indywidualnych

potrzeb.

Kaspersky Internet Security z awi er a n asutnfkpcyjeNcde mo Ul i wo Sci

1 Moduzjaypewni aj Nce ochronhn
1 p !l i kpoufnych danych;

1 systemu;

1 pracy w sieci oraz Internecie.

I Zadania skanowania antywirusowego: umoUl i wi aj N ska
pojedynczych plik-w, zd8eftiderowanyoyls kol
w poszukiwaniu szkodliwego kodu. Mo Ul i we j est t akl

uruchomiensé&apedvmega cagego komputera

T Aktualizacja: gwarantuje aktualny sta
a takUe baz wuUywanych do_ skanowani a
program-w i wykrywaaniyy spdk - w haker - w

1 Kreatory i narzindzi ani e u Jzaat dkizEjnlY wiwy k

zdzi agani e nKagperskylnteanetSecurity.

f Funkcje pomocy: zapewniajN dodat kowe
programu oraz rozszerzaj N jego funkcj c
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Z ADANIA SKANOWANIA
ANTYWIRUSOWEGO

Poza ocvhazasie Neczywistymws zyst ki ch Fr-ded przeni
progrgmdmym z naj waUni ej jestrggularne skambaafiie o c hr o
komputera pod kNtem obecnoSci wirus:. w. J €
uni kni Aci a rozprzestrzenienia sifistagoyS! i
wykryte przez komponenty ochrony, np. z powodu niskiego stopnia ochrony.

W celu przeprowadzania skanowania antywirusowego Kaspersky Internet
Security wykonujenast npuj Nce czynnoSci

1 Skanowanie .obiS&khnowani e obi ekt .  w wy
uOyt kawnM&Ul i we jest skanowasystemu dowol
p | i komputera.

1T Pedgne skanBwaneg:- gowe skanowani e ca
DomySIinie skanowane sN: pami nl syste
przywracania systemu, poczta, dyski twarde, wymienne i sieciowe.

1 Szybkie skanowanie. Skanowanie obi ekt -w wuruchamianyc
startu systemu w poszukiwaniuwi r us - w.

AKTUALIZACJA

Uaktualnianie programu Kaspersky Internet Security jest konieczne, aby

apli kacja zaws z eajnowsza qtakiv gigciawe, nuaieszkodli wi a § a
wirusy lub inne niebezpieczne programy. Za pobi er ani e uaktu
antywirusowych baz danych or az modug- - w
Aktualizacja.

Funkcj a kopi owani a akt ualw Xaatogui lokanyne wal a
aktualizacjn baazmoawyntohd udgosw aprrcozgarnych z ser
Lab,a nastfipnie umoUIl i wil dostfAp do nich |
optymalizacji ruchu sieciowego.
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OCHRONA DANYCH I AKTY WNOS ClI

ONLINE
Kaspersky Internet Security ¢ hr o ni dane na komputerze [
zgoSliwymi programami i niekontrol owanyn

bezpiecznenawi Nzywani 2 ioddNic Mredthetena | n N

Chronione obiekty podzielono na trzy grupy:

I Pliki, poufne dane, parametry dostfipu do r - Uny
uUyt kowas §a) i ihokartachroankoyvyeh itd. Obiekty tego
typu sN chronione prkemrt r@d hir omgil i klaic
Ochronin proaktywnN.

1 Programy zainstalowane na komputerze i obiekty systemu

operacyjnego. Obiekty tedahtppriy, N ¢ h
Ochronii , VOWWTr onni k o mu rriitréwartieo aplikacii,
Ochronfi prBhhkkpwaNje at aloraaAntsSpanci owy ¢ h

1 Praca w sieci: op r iaterrgptbwyaha rkoraystanie t r
zsystem-w pgatniczych, ochrona pioczty
itd. Obi ekty te sN ©Obhbponon@olpramiz, WWW
Ochronn komuni kator - w, Zaporn sieci

sieciowych, Anti-Spam, Monitor sieci, Anti-Phishing, ,Blokowanie
banewraziontroln rodziciel skN.

FILTROWANI E PROGRAMDS TUNP
DO DANYCH

Kaspersky Internet Security zapobiega wykonywaniu przez programy
niebezpiecznych dla systemu dzi apgungEh umoU
danych uUytkownika i uruchami anideviskpr ogr a
zpomoc N pugNicivch: narzfidzi

1 Kontrola aplikacji. Komponent ten rejestruje i kontroluje wszystkie
dziagania wykonywawes ypsrtzeemi ea p | ki lkaascyj fei |
kNtem grupy, do kt-rej nalelMstBlpayks
jest szereg regugdefReng wiyN tpep g awmi &nidao
rozmaitych zasob- w.
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f Ochrona t oUsamoSci e |. eKorttrolao aplikedi rzeajr z Nd z a
uprawnieniami pr ogr am- w do wy Kioanyav& n izawi Nz a
z Twoimi poufnymi danymi. Zaliczaj N i do nich pliki, foldery i klucze
rejestru zawi er ajadycogaz pmam @ mew aaSphye p
naj ccie§ wykorzystywanych pr ogfoldem- w. P
Moje Dokumenty, pliki cookie oraz danedot ycz Nce Twoj e ak
podczas pracy z komputerem.

1 Bezpieczne uruchamianie (Sandbox). Kaspersky Internet Security
zapewni a maksymal ne bezpiecze@®Estwo
operacyjnego i osobi stych danych unoyllkiomm$ «i-
uruchamiani aw perhorgonainomy m Srodowi sku wi

KREATORY | NARZNDDZI A
Zapewnienie ochrony komput er awymnagawiedzyi e gat
O systemie operacyjnym oraz sposobach wyk
I nformacje na temat bezpiecze@®twa systel
utrudnia ich analizn i ©przetwarzani e.

W <celu ugatwienia wykonyyvaniakompluteraaélony
Kaspersky Internet Securityz o st ag wyposaUony w zestaw kr

T Kreator konfiguraciji przegl Ndar ki pr z
pr zegl Nimsofk iinternet Explorer or a z i ch przedeenn
wszystkim pod kNtem bezpiecze@&st wa.

- Kreator przywracani a systemu sguUNc
obecnoSci szkodliwych obiekt-w w syste

! Kreator czyszczenia Slad-w aktywnoSci
Twojej aktywnoSci w systemie oraz us
operacyjnego, jWt -cwebep@pzwalsa npcom na
informacjio Twoichd zi agani ach

I Kreator tworzenia dysku ratunkowego wykorzystywany do przywracania

funkcjonalnoSci systemu po ataku szkec
pli ki systemu operacyj negieniei uni emoUl i
1 Kreator wyszukiwania luk pozwal aj Ncy na identyfik

w systemie operacyjnym i programach zainstalowanych na komputerze.
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f System analizy pakiet - w si eeichiwydhij Npry p a
iwy Swi e tinfoemadjeo yich.

f Monitor sieci nivgBbmaej bajoNcgktiywnoSci
komputerze.

T Klawiatur a wirtual na zapobiegaj Nca
wprowadzanych z klawiatury.

USGUGI

Kaspersky Internet Security j e st wy pvmzsasﬂtomyy usgyg. Maj N c
zapewnienie ochronygekompumbodl dauWy@ad ewiprieps & z
Z programem.

Pliki danych i raporty

Podczas pracy aplikacji tworzony jest raport dot y ¢ zkNecGyd e g o
zkomponent -w ochrony, zad a @plikatjil Zawievawa ni a
on informacje o wykonywanych operacjachir e zul t at ach pracy,
w kaUdej ochavapdzmwiUesi i ze szczeg-gami ¢
dowolnego s k g ad ni k a Kaspeoskyrintemet Security. W przypadku

wyni knifncia problem-w raporty mgdllema wy s
specjdok Hadni e przeanalizujN sytuacjn i

Kaspersky Internet Security przenosi do kwarantanny wszystkie obiekty
podejrzane z punkt.u Pbr ezzepci heocwzyew@sntew a s K
w zaszyfrowanej postaci, a by uni knNi z a r a. URragrana k o mj
pozwala na skanowanie t y c h 0 b we poszukiwaniu wi r us - w,
przywracanie i ch do stanu wyj ScinmnwBgoz nusweva
samodzielnie dodal d o wo | nWszystldiei obigkty, d o k
kt-re w skanpwanik ek a U N niegainfekowane s Nautomatycznie
przywracane do stanu wyj Sciowego.

Kopi e obiekt - - w, kt - -re zostagy wyl eczor
Kaspersky I nternet Security W procesi f
w obszarze kopii zapasowej. Kopi e te umoUliwiajN przy
w razie potrzeby. Kopie zapasowe obiekt-w sN pr
zaszyfrowanej w celu unikninfncia zaraUeni

Program pozwala na usuwanie oraz przywracanie do stanu pierwotnego
o b i e k bbszaru lzopii zapasowe;j.
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ZarzNdzanie |icencjami
Przed i nst gdmc](aﬁperskgr mtgrnet  Security musisz_ ,
z aak c e p postanawienia Umowy Li cencyj nej okreSl aj Nc
podst awi emokUesrgytcklowal i kacj A oraz wuzyski.\

aktualnych baz danych i pomocy technicznej. Wszystkie terminy i inne
informacie wy magane do poenganienjo St u n kperjo g r a mu z
wpli ku klucza stanowi Ncego integralnN c:

Przy usekgjicZaur zNdzani e moilkeainz yjs&mil szczeg-
informacje dotyczNce zakupionej l i cenc|j
bi eclNN Il icencjn.

Pomoc
Wszyscy zarejestrowani

u
pomocy technicznej. Aby d o wi e dszii fe,l mal
t e ¢ hn, cuflhipdji Pomoc techniczna.

ytkownicy apl
e

0
@eéwzy s lpamoc

z kliknincoes yoidapcoma wedicodi@gma f or ur
u wni k-w produkwyssgalpoper snkay tteana,t ¢
dzi agu pomomyej tdatnizggosil sugesti i p
specjalnego formularza.

Za pomocN Internetu moUesz takUe skorz
Panelu klienta.



INSTALACJA APLIKACJI

Kaspersky Internet Security instalowany jest na komputerze w trybie
i nterakt ywycy kreafpra insfalacji.U

Przed rozpoczfci emnian sztl@akl og@d zi i apjraongirea mus z y s
innych uruchomionych aplikacji

W celu zainstalowania aplikacji uruchom plik dystrybucyjny (plik z rozszerzeniem
*.exe).

I nstalacja aplikaciji za pomocN,pakietu d

jestidentyczna,j ak i nstalacja za pomocN pakietu d
sin na pgycie CD.

Kreator instalacji przeprowadzi skanowanie aplikacji w poszukiwaniu pakietu
instalacyjnego (plik z rozszerzeniem *msi). Je Ue | i taki plik zosta
kreator przeprowadzi skanowanie w poszukiwaniu nowej wersji aplikacji na
serwerach internetowych Kas per sky Lab. JeUel i plik pa
zostanie odnaleziony, kreator zaproponuje jego pobranie. Po pobraniu pliku
uruchomiona zostanie instalacja aplikacij:i
anulowany, instalacja aplikacji zostanie wznowiona w trybie standardowym.

Uruchomiony zostanie kreator instalacji p
umoUl i wi aj Nce zarzNdzanie procesem instal
ich funkciji:
9 Daeizaakceptowanie dzi agadddi.i kontynuow
T Wsteczipowr -t do poprzedniego etapu inst

1 Anuluji przerwanie instalacji programu.
T Zako®eakoE& zenie instalaciji progr amu

Szczeg-gowy opis kaUdego kroku inst
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KROK 1. WYSZUKIWANIE NOWSZEJ
WERSJI APLIKAC JI

W tym kroku kreator instalacji sprawdzi, czy na serwerach aktualizacji Kaspersky

Lab znajduje siin nowsza wersja instal owan:é
Je Sl i okaUe sin, Ue na serwerach aktual:i
wersji aplikacji, kreator rozpocznieinsta | acj A .

W przypadku odnalezienia nowszej wersji aplikacji, kreator zaproponuje jej
pobranie. J e Uel i zadanie~ zostanie anul owane,
obecnej wersji JeUel i instal owana bndzi
zostanN polmpuwwene na ko

KROK 2. WERYFI KACJA WYMAGAR
SYSTEMOWYCH

Przed rozpoczfAiciem instalaciji kreator spr
uaktuawcndleuE por - wnania ich zgodnoSci Z WYyl
Weryfikowana jest r-wnieU ob erezupr&inieniay mag a |
uUyt k oavwmii Nzmane zoplograsnowaniaa ¢ | N

JeUptogram usty&l iz, wyenalgmanych pakiet -w uak
zainstalowany, wy Swietlony zostanie stosowny k-
aplikacji zalecane jest zainstalowanie paki et -w Service Pack o
uaktualnie® przy uUyciu narzfidzia Windows

KROK 3. WYBDR TYPU I NSTALACJ

JeUel i okarlvesystemms,peei a wy mag a rpiogramewer z it o v
na serwerach aktualizacji Kaspersky Lab nie ma nowszej wersji programu lub

z r e z y genD instal@cji nowszej wersji, na komputerze zostanie uruchomiony
kreator i nst al &asperskybntemdl Secieity. wer s | i
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W tym momencie moUesz: wybral typ instalaci

1 Instalacja ekspresowa. Po wybraniu tej opcji aplikacja zostanie
zainstal owana z uOyciem ustawie® doi
ekspert-w firmy Kaspersky Lab. Po zak
zostanie kreator konfiguraciji ust awi e(

I Instalacja niestandardowa. Po wybraniu tejopcjib nd z i e swy b aly
s k § aaglikacji i folder instalacyjny. MoUesz takUe dokona

ikonfiguracji aplikaciji przy uUyciu sp
W pierwszym przypadku kreator instalacji zaproponuje Ci zapoznani e
zwar unkami l'icencj i, a nia Kabpersky @ecaritya mi u

Network. Nast npni e program zostanie zheznst al
Twojego.udziagu

W drugim przypadku biidzi esz musiag bral czynny ud
instalacji.

W celu kontynuacji instalacji kliknij przycisk Dalej, natomiast w celu rezygnaciji i
Anuluj.

KROK 4. ZAPOZNANIE SI D M UMO\
LI CENCYJNN

Kol ejne okno dial ogowls czemvuiyejrnaejt,rdgf’nl'- ramesw
porozumi enTebahifiidrizrgN yKdabsMwesiskz upwazlencizey t al

j ej treSi i w  prarnyipaa dksiz yzsatakkiccelp t pavs t an o wi
Akceptujn postanowieni,a amowktl dkmiNdr c pjr 1z g j
Dalej. Procedura instalacji bndzie kontynuow

W celu przerwania instalaciji kliknij przycisk Anuluj.

KROK 5. ZASADY KORZYSTANIA
Z KASPERSK Y SECURITY NETWORK

Na tym etapie program instalacyjny zaproponuje Ci uczestnictwo w programie
Kaspersky Security Network, ktobe¢ muje wysyganie do fir
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informacji o nowychpojagwi@(jelnisaicth,nag akwei n
unikatowego identyfikatora przydzielonego do Twojego komputera i pewnych
informacji o systemie.

waUne!

Kaspersky Lab gwarantuj e, Ue w obrfbie K
gromadzone i rozpowszechni ane dane osobowe
JeUel i chcesz ucemie Kaspeisky Sgclrity Metwork, szaznacz

poleZzgadzam sifn na uczestnictwo w. Kaspersky

N a s t nklikmij pezycisk Dalej. | nst al acja bnAndzie kontynucgd

KROK 6. WYBDR FOLDERU

INSTALACYJINEGO

Krok ten jest dost Apny arjdadbyegd tgpu ipstalacivy b r a n
(patrzKr ok 3. Wyb-r Jtypu instalacj.i

W tej fazie procesu instalacjjmo Uewsk azal folder, w kt-rym
zainstal owany. Domy Sl nie program instal ow:

1 <Dysk>\ Program Files\ Kaspersky Lab\ Kaspersky Internet
Security 20107 d | a sy s t-ltoaych. 3 2

1 <Dysk>\ Program Files ( =~ 8\&aspersky Lab \ Kaspersky Internet
Security 20107 d | a sy s t-Etomych. 6 4

Aby zmieniiScdonkSil ndbostipu do folderu insit
riczni e ijpreytisk Rt z & g | vNakla plokalizowania i wybrania folderu

u U gtandardowego okna wyboru systemu Windows.

WaUne!

W przypadku rficznego wprowadzania pegnej
mo Uewi sal wincej ni U 200 znaknyeh, ani uUyw

Aby kont ynuo whkilknijprzypcsk Daleja c j i



Kaspersky Internet Security 2010i Podr Aiczni k UUyt kowni ka 26

KROK 7. WY B D RNSTALOWANYCH
SKGADNI KDW

WaUne!

Krok ten jest dostfApny jedynie po wybran
(patrzKrok3. Wyb-r typu instalaciji

W tym krokwybnodiesgapglaidina &iji i, kt-re zostan

Do my Sinstalowanes Nvs zy s t k i eplikaxji:daehi@na, skanowanie oraz
aktualizacja.

Aby zdecydowal, kt - -re skgadnukrzeczytma@hN zos
kr-tkie opisy. Wbigrzyznistycdeal nuy rmacpcnieutgyajduchym
sifn poni Uej sekcijsizowyeg riuo vpeonpimméitdik dpa chin e k a
wraz z iloSci N mi ejggsiostalacity maganego do

Aby pominNiskhnasdwmbéamzimenu kontekstOagyo o

skgadni k ibefiddozsitell pProymi ni ici e i nstal acji skg
komputer ochrony przed duUN IiczbN niebezj
W celu wybrania skgadni k- w, kot wememma j Nz
kontekstowe poprzez klikninfncie sikijamdyi knaj

wybierz o p c4ostanie zainstalowany na lokalnym dysku twardym.

Po wybr ani u klikn§ grayadsk Datej. w Aby powr - cil do | i
i nstal owany c Rlikn§ pezgciskiri zZKy wwr, - |

KROK 8. WY GN C Z E NZAPORY
SIECIOWEJ MICROSOFT WINDOWS

WaUne!

Kr ok t en dost

n  yo mpeustte r jnead yknti -er ydclha Zkapor a
Microsoft Windowsj est w

pn
gNczona
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Na tym etapie instalaciji a_pZapoky aStegioavej z apr o
Mi crosoft Wi ndows, poni ewaU pSedinaewhezpi e
uUyt kowni kowi Moni tor sieciowy wchodzNcy \

W celu wykorzystania modu g u progr amu Kasper mhoy I nt
podst awowego Srodka o ckliknijjopmzyciskpDalajc Zapore Si ec
Sieciowa Microsoft Windows zostanie automaty c zni e wy gNczona

Aby korzystal z oc hr ony Zapoo/ rejeaiotveg Miarosqftr zy p
Windows, wy b i er zWykopzgstafiZa por i S iMécoosodt Wihdows.

W tym przypadku zapora programu Kaspersky Internet Security zostanie
zainstalowana, jednak pozostanie nieaktywna w cel u uni knifAci a
wpracy program- w.

KROK 9. WYKORZYSTANIE
PARAME T R DARLIKACII
ZACHOWANYCH Z POPRZE  DNIEJ
INSTALACJI

Na tym etazrzideecryladlbe/vahi:eszwwzk)qrzystai par ametr
i bazy aplikacji, w tym bazy mo d u g uSp&m t ij e Ue |l i zostagy one
komputerze podczas usuwania poprzedniej wersji Kaspersky Internet Security.

J e U e ITwoirmkamputerze zainstalowanaby & ze Sni ej sza wersj a
Internet Security i przy jej usuwaniu zachowane zostamy Oeszy p
wykorzystal |je w bi e dadtmaezjpolevBazy aplikacji. BAzyt y m ¢
wc hodz Nc einstalowakejaapdl i kacji nie brAidN kopi owan

Aby wykorzystal par ame tirzgpisamecna rkompyterzeyu st a wi
w poprzedniej wersji, zaznacz pole Parametry pracy aplikacji.

Wskazane jest r-wni enddwyk®psmy sjtealieilé bzaozs t a
zachowane podczas usuwania poprzedniej wersji programu.
Weceluu wz g | i dtych lanzazmacz pole Antyspamowe bazy danych.
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KROK 10. WYSZUKIWANIE INNYCH
PROGRAMDW ANTY WIWRQIS O

W tym kroku program instalacyjny sprawd
zainstalowane inne aplikacje antywirusowe,
kt -re mogN przeszkadaghniwupapWi Hgowym dzi
Program instalacyjny wySwietl].i na ekrani

kontynuowaniem instal axg@dy tzeorsitea,nicez ywynSong Ne
odinstalowane.

Mo Ul i we |jest skorzystanie z rhczneago | ul
wykrytych aplikacji antywirusowych.

JeUeli na 1iS8Scie program-w antywirusowyec
Kaspersky Lab w wersji 8.0, zalecane jest zachowanie pliku klucza przed jej

usuni Aci em, ponlewaU moUe on zost ardj Oyt
Zal ecane j est takUe zachowani e zawartoS
Kwarantanny. Obiekty te zost anobpovdedrico mat yc
f ol d e noweywensji aplikacji.

W przypadku automatycznego usuni Acia wer
aktywacij.i zostanN zapisane przez program
instalacji wersji 2010.

Aby kontynuo wiiknijprzycsk Daleja c | A

KROK 11. KORCZENI E | NSTALACJI
PROGRAMU

Na tym etapie kreator zapropomuuj e zakoEcz:¢

Podczas kolejnej i niestandardowej instalacji (patrz Krok 3. Wy b . r t
instalacji) nie jest zalecane usuwanie zaznaczenia z opcji W Nc z aut ooc
przed instdaéebBe] N modugdgy ochromgUIlbfiweN bwg
i n.

u

ypL
hr o

cofnificie zmian Nwpipernzyap aldkiuduwymsddczas
nowej instalacji programu zalecane jest
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WaUne!

JeUel i aplikacja |jest i ZdalhyaPRulpity &Vimdowsz d a | n i
zal ecane jest usuni nciWgNzaznawtn@ndpar zed o
i nstaMWgpejzeci wnym wypadku procedura instal
l ub zako® zyl sifn nieprawi dgowo.

Aby kontynuo whilnijprzycsk Daleja cj i,

Pakiet aplikaciji zawiera modugy sguUNce d
dlatego podczas procesu instalacji bi eUNce
przerwane. WihkszoSi pogNcze®& zostanie au
czasie.

KROK 12. FINALIZOWANIE
INSTALACJI

W oknie Finalizowanie instalacji wy Swi et |l ane sN infor mac
z a k odia procesu instalacji aplikacji.

Kolejnym krokiem jest skonfigurowanie aplikacji w celu zapewnienia
maksymalnej ochrony danych na komputerze. S§ u Uy  dkeeatar lkogfiguracji
(pat r z Kreatorkanfigubacji aplikacji).

Aby przej Si apmikadilikdijproycisk Batej. i



ROZPOCZNCI E PRACY

Jednym z g§-wnych zzmkKjeosUeeE sskpyecljaad i st gav pr
optymalnych ustawie® przedefiniowanych dl
Kaspersky Internet Security. Dz i n ki t emu vkmaiOd,y ruilez &loe Un

stopnia zaawansowania moUe skutecznie chr
dodatkowego czasu na konfigurowaniu aplikacji.

Dla Twojej wy gody wszystkie kendpgurscdijiipnepst a
w jednym kreatorze konfiguracji aplikacji ( pat r z Kreakod konfaygracji

aplikacji) , kt-ry uruchamia sin natychmiast po
Postninpuj Nc zgodni e z nmeodlleescdetnyi vaomia | k rperad gor
skonfigurowal ustawienia aktual i zogamui , og
przy pomocy hasga i wykonal inne dziagani i

I stnieje praWd0podocbrriptﬁe@Eszbwdzaﬂn@eldBwanymmedj k
i nst aNaspeJqu)Nnternet ‘Security. W celu wykrycia szkodliwychpr ogr am- w

nal ey wykonal skanowanie komputera
Wwyni ku dziagania szkodl i wego ppracgnggoamu o
komputer molUezkowdszary . Aby odnal e¥lI I uki

zainstal owanych program-w oraz ni eprawi d¢
uruchom kr eator analizy b e zpireackzebdis anpliay ( p a
bezpiecz)e@E&stwa

Podczas instalacji w8wmOamyshihapkbakatbtji Uena
w pakiecie instalacyjnym s Nbrzeterminowane. W celu ich uaktualnienia uruchom

aktualizacjn aplikaciji ( j @& automatyermieepo z 0 st a
zako®&zeniu instalacji. przez kreator konfi

Modug antyspamowy wbudowany w aplikacjhn
algorytm do wykrywani a nmaeclh c iAsbnyy cshk owifa dgoul
modug do pracy z konéspgaMNd e nucrjuNutzeniae kktrre a
modug uSp&m t i

Po wykonaniu wszystkich opisanych powyUe|j
pracy. W celu dokonania oceny poziomu ochrony komputera uruchom kreator
zarzNdzania ochr@daNzNpatanz pr oz thzioaH
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K REATOR KONFIGURACJI APLIKACJI

Kreator konfiguracji aplikacji jest uruchamiany po z a k o (Ec pracesu instalacji.
Pomaga onw przeprowadzeniu wstifipneprogrknmunf i gur
Kaspersky Internet Security.

Kreator konfiguracji aplikacjiposiadapr zyst ipny i nhaesfépaj Ncyo
po sobie okjeprZ{&ch&dwgnie mindzy Kkt rymi
WstecziDalej., Zako&zenie pracy krgnaluyjora umoUl i

KROK 1. AKTYWACJA PROGRAMU

Procedura aktywacji aplikacji polega na rejestracji_ |licencji
komputer pobierany jest plik klucza. Li c encjTaojeopkaweesd rmo Sni e
uUyt kowania programu oraz okres jego dzi af

Plik klucza zawiera i nf or mac | e dozapewrbenia opgymalnej pracy
programu Kaspersky Internet Security, a t apkvishe dane dodatkowe:

T infor mac] fktojejypzemojcayk moUna z niej skor

T nazwn i numer pliku klucza a takUe t el
Aktywacja aplikacji wymaga pogNczenia z |
Do otrzymania pliku klucza konieczne jest podanie kodu aktywacyjnego, kt-ry

otrzymage$ p o dpecogransl. Dzoask uipun e s N warisntyipuj N
aktywacji Kaspersky Internet Security:

1 Aktywacja wersji komercyjnej. Wy bi erz ten wariant, j
k o me r cwyej rnghogramu. Po podaniu kodu aktywacyjnego kreator
pobierze i zainstaluje odpowi edni p
korzystanie ze ws zy st ki ch funkcji programu w
licencji.

1 Aktywacja wersji testowej. Wy bi er z ten warizant,
akt ywowal wersjn testowN, zanim zdec)
komercyjnej. Kr eat or pobierze testowy plik Kk
korzystanie z funkcji programu przez ograniczony czas.
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T Pomi E akt YWylderzjtén war i ant , aby dokonal
wp:- Fni ej szym Apikagamizastange. zainstalowana na
komputerze wraz ze wszystkimbidainksi a
m-gg dokonal tylkbtijbdmejzake Ea)t é ziaw j ii

Je U eKhspersky Internet Security by § wec z enSsntiaeljo wzaaniy, a na
U s u ty £ Zachowaniem informacji o aktywacji, krok ten zostaniep omi ni At vy .

AKTYWACJA WERSJI KOME RCYJNEJ

Po wybraniu tego wariantu aktywacja aplikacji jest przeprowadzana za
poSredni ct we mKaspereky wleab a (wymagane jest poNczeni e
z Internetem).

Aktywacja jest przeprowadzana na podstawie wprowadzenia kodu
aktywacyjnego, ktotmyymageS podczas zalkkaspprsky opr og
Internet Security.

Kod aktywacyj ny czterkch asekeji rozdziglonych my Sl nikami,
zkt - rkyacbdawi er a po ,mp fl11-21414-8112-11111.

Po podaniu kodu aktywacyjnego, kreator p
Kaspersky Lab, gdzie jest on weryfikowany. P o pomySl nym zakodG
weryfikacji kodu kreator pobiera z serwera plik klucza i instaluje go

automatycznie. Po zakoEzeni u pnacekuvamkeéywa¢piwi
zdok gadnN inaténatrzakaponeNicencji.

W przypadku aktywacji subskrypcji, opr - ¢ z wy Ue j wy mi,eni on

pojawia sin takUe isubskiypcjim(@atry sekcj@ Zgeda ad usi e

automatyczne prze)dguUenie |licenciji
JeUel i weryfikacja kpzdbiegnie bbyw&t ynj eegman iec
p oj a wodpowiediie powiadomienie. W takim przypadku z wr - | §nmyy do

wkt - -rej zak uKasgeesE Infernat Secustyn

J e U ehrds aktywacji przy pomocy danego k o d u zostag ,pazekro
ekranie poj awi sin odpowi edni e powi adomi
przerwany i kr eat or zaproponuj e Ci skont akt owa
technicznej Kaspersky Lab.

eU i podczas pogN ewyat Hpisrwgnheym akhli
I kon

J el cz
p ku klucza, s taktuj sin z dziagem pol



33 Kaspersky Internet Security 2010i Podr ficzni k UUyt ko

AKTYWACJA WERSJI TESTOWEJ

Z tego wariantu aktywacjimo Ueskarzystal pr zed podj fic takupie decy z
wersji komercyjnej programu Kaspersky Internet Security. W procesie aktywacji

otrzymaszbezpJatny plliickeolgljni @ zonN czasowo. P
czasu trwania licencjitestowejni e moUesz ponownie aktywowa

popogNczenia z weswHpiefM BEhgwaicjni
ucza, skontaktuj sin z dziagem pol

ZAKORCZENIE AKTYWACIJI

Kreator aktywacjip oi nf or mu jpeo myiSAi nym zako GBogrami u ak
Kaspersky Internet Security. Opr - ¢z nfaegedk r ani e infoomacgaw i S i
olicencji: typ (komercyjnakrtassut ovmdigiotSa.i ) ,
a takUe liczba komputer-w objfAatych licencj

W przypadku aktywacji subskrypcjiw mi e j s c w ndiatergni up gdzi agan
klucza znajduje sifpinéddgwmdenfmadlrigd eantagsdiz
Zgoda na automatyczne )przedgdguUenie |icencj

KROK 2. WYBDR TRYBU OCHRONY

Kaspersky Internet Securityu mo Ul i wi a wyb-.r trybu ochrony
Do wyboru sN dwa tryby ochro

1 Automatyczny. Po wyst Npieniu zdarzeni a
zbezpi ec z e@@yamvaetomatycznie wkonad zi agani e zal e
przez ekspert - w Klaesleeris kpyo jlLaawd, aplikadia z agr «
podej mi e pr - bn |l eczeni a, a jeleli
niebezpi eczny obi ekt zZ bt @rKkit & poudreij irtzya
automatycznie przenoszone do kwarantanny. O wy st Apuj Ncyc
zdarzeniach i dziafanmagN gomgnakaty.

1 Interaktywny. W tym trybie aplikacja reagujenawy st npowani e zda
wskazanych przez Ciebiew wust awi eni ach poszczeg:- |
ochrony. W przypadku pojawieni a Twojejf syt u



Kaspersky Internet Security 20101 Podr fic z n iwkikaUUy t k o 34

ingerencji, apl i kacja wySwietla komunikaty o
dziagani a.

Komunikaty o zidentyfikowaniu akt ywnego zaraUenisaN wy S\
niezaleUnie od wyboru trybu ochrony

KROK 3. KONFIGURACJA AKTUALIZ ACJI
PROGRAMU

WaUne!

Krok ten zost ani e [ cenienyibrrtayiyle Snstalacji ekspresowe;.
Parametry programu konfigurowane na tym et

JakoSli ochuory akaml e Uy bpeguamatakteatizadji baz o d

imodug-w aplikacji. W t ym nookChei sez kvxtryhbartaol'ra
aktualizacji programu Kaspersky Internet Security i ustawi |l par a
terminarza:

I Aktualizacja automatyczna. Kaspersky Internet Security bfidzi e
automatycznie sprawdzagobecnw&dhkt uaw nTre-@®& | e aktual

we wskazanych odst ipazxzasu. C z i spbsaukiwahiavo S |
uaktuamoUe Ezost al zwi fkszona w <czasi
Aplikacja identyfikuje nowe aktualizacie a nasti pni e Sci Nga j
komputerJest to domySlny tryb aktualizacj
1 Zaplanowana aktualizacja w zal eUnoSci od paramet
czAstot Ipiowo ®irani a ureok(teu a | unli eeg@@ | zmi ¢
Aktualizacja bndzie instal owana autor

przez Ciebie 0 d st i pzasmiParamet ry ter mi narza moU
woknie,kt - re otworzy sin pstawiedia. kni Aci u pr

T RnAnczna a k t. M4 ltyin zpezypadliu samodzielnie dokonujesz
aktualizacji aplikacji.

WaUne!

Bazy i modugdy wchoacgmae@N ws isrkpjzeierairmapbhd k

w momencie instalacji. Ek s per ci z Kaspersky Lab zal e
pobranie najnowszych uakprztyczvskumktleaﬂiumemaprzez |
Program otrzyma ni ezbndn z bKaspersky aLktt u al i z

i zainstaluje je na Twoim komputerze.



35 Kaspersky Internet Security 2010i Podr ficzni k UUyt ko

JeUel i bazy wc h opdkieN cirstalagyjnegokujlaedg §y znac zne
przedawnieniu, uakt ual ni en poai admeoigN e nrazmiarg  (do

kil kudziesiwciwyniMB) czego iochhcipwdgida aan iee
internetowe.

W celu przej Sci a do konfiguraciji par ame
Aktualizacja) Kliknij przycisk Ustawienia.

KROK 4. OGRANI CZENI E DO®TNPU
APLIKACJI

WaUne!

Krok ten zostanie pomi ni it ywy b atfye fnstalacji ekspresowej.
Paramet ry programu konfigurowane na tym et af

Ze wzglndu na to, Ue z kompyt &moaormslhey nmk or
stopniu zaawansowani a, jaaki rf -akrni, e @ eb ioccrhNc
zostwyigNczona przez yzzgd Slciawes ipir ooggrraami c z e n |
programu Kaspersky Internet Security pr z y pomocy hasga. Ha !
chronil aplikacjn przed pr - bami ni ekontr
zmi aggNar ametr - w

W cel u wgNc z eamnaca poledVi Ne 2y o chharsajiefiy p e golai |
Nowe haam®ot wi erdzenie hasga

Poni Ue|j przedstawione zostago spektrum dzi

1 Konfiguracja ustawi e@®@ adplNkarcij e hasga pr z
zapisuzmia n p ar a pregtamu Kaspersky Internet Security.

9 Mzako®czedzeagani a ialpNdiaknaic i hasga pr z)
zakoEzenia pracy programu
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KROK 5. WY B D RVWYKRYWANYCH ZAGROUER

WaUne!

Krok ten zostanie pomi ni fit ywy b atye Snstalacji ekspresowej.
Parametry programu konfigurowane na tym ef

Na tym et azpiybe amolat egori e zagprzedmodanwy kr y w
Kaspersky Internet Security. Pr ogr amy st walemija&Ncel & algagmp u't
zawsze wykrywane przez Kaspersky Internet Security Nal e ON do ni ch v
robaki i trojany.

KROK 6. WY GN CzZ A NDNS

Krok ten zostanie pomi ni it ywy b | atiye Bnstalacji ekspresowej.
Parametry programu konfigurowane natymetapi € s N ustawi ane dom

Funkcja buforowania nazw domen znacznie skraca czas § N ¢ z e nkoraputera fi

z serwisami internetowymi. Jest to jednak ni ebezpi
cyberprzestnpecy mogN wykorzystal Tweich cel u
danych.

Weelu podniesienia stopnia baenacz patecWyeaj@sctzw a
paminl podrncznN DNS.

Po wygNczeniu paBNSincdg Np odajiacwiniejsin probl
program-w, wy kavi 2y £t up NgNec he E(npj eplikagec z e Sni
o b s § u gsiegi Mymiany p | P2R): w

Na tym etapie moUesz takUe wgNczyl umi eszczani
dotyczNcych zdar z.eE tyinncklo zanemaczygola yZapisuj
zdarzenia informacyjne.

KROK 7. ANALIZA SYSTEMU

N a tym etapie zbi erane s N zainstélowangth c j e (
wchodzNcych w #Mkgadssehst Wnmndows. Progr amy
na | apkkacjie kt - re bez ogranicze® mogN wykony
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KROK 8. ZAKORCZENI E

PRAGYWRAKRE

Ostatnie okno kreator a i nf or aplkacg Aby zakoc
rozpoc z NiKagparsydniernet Security, upewniJe spioil e

[¥] Uruchom Kaspersky Internet Security jest zaznaczone i Kliknij przycisk
Zako(Ecz

WYBDR TYPU SI ECI

Po zak o &c z e naplikacji Zagota sieciowaj dokona analizy aktywnych ’
podgNcze® sieciowych. Do kaUdego pogNcze
okreSl ajNcy dozwol one aktywnoSci sieciowe.
JeSli wybrageS interaktywny tryb ochrony,
informowamjyk@:iyrﬁzlu kaUdego poNQchenia'sieci
statusu pogdgNczenia moUesz DogtihnphkeaasNowas!
mo Ul i woSci

1 Siel pubSieciozntay m statusie nie mo g N
zz e wn N fTwoim kamputerem. Uzyskiwanie dos t ipu do publ i c
folder - -w i drukarek takUe nie jest
dla sieci Internet.

1 Siel | 0 bla Isiead o tym statusi e uzyski wi
z publicznymi folderami i drukarkami jest dozwolone. Status ten zaleca
sin pmwaypicshyr oni onym sieciom | okal
korporacyjnym).

1 Siefl z a Db ssieca o tym statusie dozwolona jest wszelka
aktywnoSlI . Status ten moUe byl przypi
bezpiecznych pogNczeC

KaOdy ze status-weghlej majre Ndesatjaveych a

W p-Fniejszym terminie moUeds gecizvmongencie

jej pierwszego wykrycia.
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AKTUALIZACJA APLIKACJ I

Do przeprowadzenia aktualizaciji ni ezbndne

Kaspersky Intern e t Security zawi er a bazy danych,

sygnatury zagroUe G, pr - bki fraz charakte
atak-w sieciowych. Jednak, W momencie ins¢
danych dostarczone wraz zprrekitatrem gienst al

Podczas pracy z kreatorem istnieje opcja wyboru trybu uruchomienia aktualizacji

(Krok 3. Konfiguracja aktualizacji programu). Do my S IKaspegsky Internet

Security automatycznie sprawdza, c zy i stniej N nowe aktuali z
stronie internetowej Kaspersky Lab. Dost i pne u ak tauteratyczneeni a s
pobierane i instalowane na komputerze.

JeUel i okaUe sin, Ue bazy wchodzNce w
cagkowicie przestarzage, pobieranie komp
obci §Bygize internetowe

W celu zagwarantowania aktualnego stanu ochrony komputera pobierz
wszystkie naj Swi edbsprogramu &dspersky linteinet SBdcLaity
natychmiastpoz ak o@®czeni u instalacji

4 W celu rfncznego wywogani pershykntenet| i zacj i I
Security wykonajnast npuj Nce czynnoSci

1. Ot w-oknpg g - vaplikacji.
2. Wlewejc z i S c iklikoijls re & @ktualizacja.

3. KiliknijprzyciskUr uchom aktualizacjn

SKANOWANIE KOMPUTERA
WPOSZUKI WANI U WI RUSDW

Tw-rc
swoich d
wog - |

y szkodliwego ofpardoag rNa noogwanmmaN pwazgyik d ¢
ziaga® w Zstyesgoemwegl idu w winollesprzy
ni e

e zauwaUyl obecnoSci takich aplil
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Po zakoEzeniu instalaciji pr ogszykie aut o
skanowanie. ;adanie to wyszukuje i neutralizuje szkodliwe programy
znajduj Nce sin w obiektach gadowanych wr a:

Eksperci z Kaspersky L abpezjaleegcoa jsik .atnaokwhen i va

4 Aby urgchomil' zadani e s kwykobawaans taN @enjt y wi 1
czynnoSci

1. Ot w-orkzno gg-wne aplikacji
2. W | ewej c bz & e b Slaiuj Komputer.

3. Kliknij przycisk Uruchom p e g rskanowanie. Aby zatrzyn
wykonywanie zadania, kliknij przycisk Zatrzymaj pegne
skanowanie.

SKANOWANIE KOMPUTERA
W POSZUKIWANI U LUK

W wyniku niekontrolowanej a kt y wno Sc i na vy wp taemreg e | u
wsystemie | u b szkddiwych gparnd germa m- w, parametrom
operacyjnego w wielu przypadkach przypisy
programy zainstalowane na komputerze mog N p o s i a @ aykorzystarkem

kt -rych cybweykomnsezkibidplciywe. dzi agani a

W <celu odnal ezi e mpisanychi prwsdreimovi abezpi ecz
specjaliSci z Kas pe us kwzukarBebluk nagytheiasa poN
zainstalowaniu programu. W trakcie wykonywania zadania program szuka luk
wzainstal owanych pr o qursaznkeocdlz, @ E@apr awk §§ o wo
w parametrach systemu operacyjnego orazp r z e g | ihterretovke;.

4 W <celu uruchomieni a zadania wyszuki wan

czynato$S
1.0t w-oknpg g - vprogramu.
2. W |l ewej wyhierz S e k Slgakuj komputer.

3. Kliknij przycisk Uruchom wykrywanie luk.
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4 Wokni e, kt-re poj pszéze raziklknij praycisk Knucham e
wykrywanie luk.

ZARZNDZANIE LI CENCJN

Mol0i wo §1 kor zyst ani Kasperskly interket $ecuritypzapewniaa mu

plik klucza, kt-ry jest instal owany na .Rlikmput e
klucza zawiera informacj n omzlitzbakkeomrpjuit:e rt- ywp
objAatych licencj N.

Bez plikuklucza(j eUel i nie dokonage$S aktywacji we
program bndzie pracowag w trybikeindgednol
mo Ul i woSci ponownych aktualizacji

JeUeli dokonageS aktpwacjpko@erspni wbekt e w
uruchomienie programu Kaspersky Internet Securityb idzi e ni emo Ul i we
Po zako@® zeniu okresu waUnoSci licencji Kk
funkcje z wyj Ntkiem moBJld zwoeSsczi va kdlaghag g yzna c |
sprawdzal kommutzeymuuskalyowanlal korzystal or:heonyskgadn

jednak wygNc z nbae uaktualniatyghcdo emomentu wy ga Sni nci a
licencji.

W <celu uni kni Anci a z ar a (hewei wirusyk pategamyt e r a
pr zedgu Ue nna eproramoweanie Kaspersky Internet Security. Program
automatycznie bidzi e Ci i powiadamiag o zbli Oaj N,c
l'icenciji. Komuni kat t ak inie koamputera dwa tygodnjea wi a |
przed wygaSni ndi emndziiccenavyyiSwi etl any p ocC
uruchomienia programu Kaspersky Internet Security.

W oknie Zar zNdzani e Wy Swinetjlaami e s Ninformacet Apuj

o licencji: typ (komercyjna, k omer cyjna z subskrypcj N, kom
na oc hredgowd,, liczba komputer-w objnAatych

terminu licencjiiliczbadni do tego czasu. I nformacja o
ni e poj awikarzysasziz, IjlecSeInlcll komercyjnej zZ S|

komercyjnej z subskrypchrNonma (rpzcd z iBab§krypcja
automatycznedenpazkdgenci i

W cel u zapoznankamalicendji k| z k wiajr Praedzytgj @ a0 v i
l'icenziygjinduj Ncy sin wZdolzNajzanieSWieloehra a
usuni fici a ik kreycisk ¥ ezerngorym symbolem Xz naj duj Ncy s
z prawej strony numeru licencji. W celu aktywacji nowej licencji kliknij przycisk
Aktywuj nowN | icencjf
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Przy pomocy Kourpz ylcii q(@&armvj Wi | i)c emez(kau pi | Il ub
przedguOyl | icencjfi w sklepie internetowyrt
SUBSKRYPCJA AUTOMATYCZNEG O
PRZEDGUUGENI A LI CENCJ

Subskrypcja pozwal a automatycznie Dprzedg
uruchomienia tej funkcjini ezbfAdny j est kodbtaktyypa@e)s) ny
zakupie programu Kaspersky Internet Security.

JeSlI i w momencie aktywaedsSjimdagbhsiwgN | ice
ograniczonym okresie| i cencj onowani a, zostanie ona a
przez | i cencjn subNSckerIyupcyueergnacll z subs

skontakt owair zeidia wk & - zakepipoy z 0 s Kaspgrsky Internet
Security.

W celu okreSlenia stanu subskrypcji :wykor :

W realizacji. Akt ywacja subskryptakcie realinagjij duj e

( zam- wiest przebvarzane przez serwer) . Dostrnpne sN ws
funkcje Kaspersky Internet Security. JeUel i po updg
czasu realizacj a subskrypcotzymasni e b
powi adomi enie o tym, Ue mkstumdd zwayxhk an a
Dodatkowof unkcj a aktual i za ¢wprzypadawslitceacii i e wy
zsubskrypcj N) oraz wygdgNczona zostarfwW wszy
przypadku | i cenochony)z subskrypcj N

I Aktywowana. Subskrypcja z o s t akijwowana bezterminowo lub na
pewienokresczasu( zost aga okreSlona data zako!

1 Przed§ uSlbskiypcia z 0 s t mrjzae d § beterminowo lub na
pewien okres czasu.

1 BNRlodczas aktualizacji .subskrypcji wy

1 Wy gas@kees karencji. UpgynNg termin waUnoSci
termin aktualizacji jej stanu. Po wygaSnificiu okresu ¢
aktuali zacj i subskrypciji, musi sz. Poiczen
wy g a Snteriouiwia Uno Sci s ub szZordynpmjuib stka e cj i
kont akt ojskper zse d awc N, zakupiokytz-ors ekgsmersky
Internet Security. W celu wykorzystania innego kodu aktywacji musisz
naj pi ervwiuestkhekN | i cencj A subskrypcji
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1 WygasWpagynNg okrpsgyknaNgentcgrimi n waUnoSc
lub okres karencj i pruzreoddg ulidesaiij W ccglu
przedguUeni a subskrypciji Il ub zakupi e
dostawc N subskrypcj.i

1 Rezygnacja z subskrypcji. Nast Npi §a rezygnazc|j
subskrypciji automatycznego przedgu

sz
=}

1 Wymagana jest aktualizacja subskrypcji. Z pewnych powod- - w
subskrypc pkiualizowaay pizez fpewien okres czasu. W celu
uaktual nieni a subskrypc|j Uaktualaij stdhy k1
subskrypciji.

i Zatrzymana. Subskrypcja automatycznego pr ze
wstrzymana.

1 Wznowiona.Subskr ypcjwamowionast a g a

JeUeli upgynNg t er miomz oweslkaran@ioni  csi uNbgsuk rkytp-crje
dostfipnamoBy §woSI j ej (stmwrwlfsldy@u;erWy@a)sga
Kaspersky Internet Security powiadomi o tym i uni empi0l b wi

automatycznego pr zed@uUe}mi ditewcejicj iz. sWh
wszystkie funkcje aplikacjib id N d o s tvwiypjnht, kaozddmi elduslicac)i

baz danych pr ogr amu . W przypadku ochrong,eviy§jNic zpneu
zostanN komponenty odpowiedzi al ne zZa oct
zada@® skanowania oraz. moUl i woSlI aktual i zacd

J e U ejakichkolwiek przyczyn licencjanie z o s tpargzae d § u lhesubskrydcjs t a

- Wymagana aktualizacja) w odpowi ednim czasie (np. k-
przez cagy okres kiedy moUl i weszbViganipe z
uaktual ninfDojceagu sprzedguUeni a subsketypciji
Security uniemo0Ul idanyeh agikadji Ywapgrzypadkw licencji b a z

subskr,wse¢jr®@ymaniu ulega takUe ochrada@kom
skanowania(wprzypadku licencjingd. subskrypcj N och

W przypadku korzystania sz uGyibskmyegji ki
aktywacyjnego w cel u przedguUenia |icencji. B nd
upgdgyni ficiwa UneosBimkrgpaji (stan subskrypcji i Wyg a s).GWa celu

przedguUeni a okr ejsmo WeaslknoorSzcyi sokriesill kaemdii,
podczas, kt - rego dwsysthipfankcje bpfikddj.

JeUOel i w trakcisbskiymjr zggtdanea keni ecznoSI
instalacji aplikacji na komputerze, wy magana bnfndzie rfAiczna ak
przy pomocy kodu aktywacyjnego otrzymanego przy zakupie programu.



43 Kaspersky Internet Security 2010i Podr ficzni k UUyt ko

Zbi - r modbl viykoyacih d z i agaas@bskrypcji mo Ue r - Oni i Si
zal eUno &chostaw;cyl Okr es karencji, w trakcie |
przedguUenie |licencji nia Uey bt adkolrey Snliney )by | (

UCZESTNICTWO W K ASPERSKY
SECURITY NETWORK

Codziennie na Swiecie pojawia sifih ogromn:
usprawnienia gromadzenia statystyk d o t yczNcych nowydth ity m-hw
Tr-deg, j ak r-wnieU0 r ojizKespg¢rsky Lmeét cudd o5 ¢ fi p reil
u s § Kaspersky Security Network.

ersky Security Net wor

Uczestnictwo w Ka
st uj Ncych informacji

sp
Kaspersky Lab na np
1 Unikatowego identyfikatora przydzielonego Twojemu komputerowi

przez aplitlyddjkiat orddren charakteryzuj e

komputera i nie zawiera Uadnych inforri

f I'nformacje o zagroUBnhjadbgyv Bpytkahbjip
itreSl informacji zaleUy od typu wykry

1 Informacje o systemie: wersja systemu operacyjnego zainstalowane
pakiety wuvaktual ni e, usgugi i ster owl
pocztowego, r oz s z e wararzainstalqane] egikadiid a r k i
firmy Kaspersky Lab.

Kaspersky Security N e t wzaawansowpneo shatydtykii r - w
zawieraj Nce:

1 Informacje o plikach wykonywalnych i podpisanych aplikacjach
pobranych na T w -kpmputer.

1 Informacje o aplikacjach uruchomionych na Twoim komputerze.
Informacje statystyczne sN wysygdane po zal
Wa tke!

Kaspersky Lab gwarantuj e, Ue w obrsiie K
gromadzone i rozpowszechniane dane o0sobowe
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Wcel u skonfigurowani a uswykomajnea® twiypsuyjghacnei
czynnoSci

1.

2.

Ot w-orkzno ustawie® aplikaciji
Wlewejc znSci okna Opibhia.er z sekcjn

W celu potwierdzenia udziagu w Kaspe
Zaznaczylgaplalaen si i na uczestnictwo w
Network. W celu potwierdzenia zgody na
statystyk nal edley Wyzraazlhaant zgy fodpi na wys
rozszerzonych statystyk w strukturach Kaspersky Security

Network.

ZARZNDZANOEHRONN

Z mi

ana koloru ikony stanu komputera oraz

znajduje wskazuena probl emy zwi Nzane z ocawidniuonN K
1]

s i

prothbdleimciw prabkem-win ich natychmiastoc

Istnieje ryzyko infekcji komputera ’_\ -
Ochrona jest wylaczona M

Rysunek 1.Bi e UONcy stan ochrony komputera
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Listhn problem- w, kt-rezwy)sbﬁph@yvandchqzov;z
mo Una pr zvweakdieNstaa bchrony ( patrz rysunekpojgwoni Uej
sifn po lodniokSmiNgkcaw teraz( patrz rysunek powyUej)

Wu Stan cchrony - Kaspersk;«' Internet Securnty 2010 @E‘g
Ka -
Internet SeCU”ty 2010 Ochrona jest wylaczona

Stan |W‘ykn‘te zagroenia I Raﬂort|

1. Ochrona jest wytaczona

Cchrona komputera jest wytaczona. Informacje na komputerze moga zostad zainfekowane, uszkodzone lub skradzione.
Zalecane jest wiaczenie ochrony komputera.

‘Wiacz ochrone

Rysunek2.Rozwi Nzywani e problem-w zwi Nzanych

Mo Ol i we j est przegl Ndani e i sty bi eUNc
uporzNdkowane zgodni e z_ priorytlolore m: o]
czerwonego) przez mni ej waUne (i konaatykol or

informacyjne (ikona koloru zielonego). D
szczeg- gowbootpnpne sN nastfinpuj Nce akcj e

! Usu@ nat yWyheniiansitnnowani e zagroUenia (] e

1 Wyl ecz p JErlied jij a ki e gowdu natychmiastowe
wye l i mi nowani e j.estmo Un e moolliriowez y | t o

ipowr -cil do niego p- FnlUlryj Wvitaydro me$iu

powaUnyc

Opcjatajestni edpsda nw p h
z iwe, ermie ekty,

takich problem- pwr
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zostagy wyleczone, nieudanN pr-bhn ur
skgadni k-w ochrony |l ub uszkodzenie pli
W celu wySwietlenia ukrytych wiadomoSci n:

Mwy Swi et wkagomoSci

STAN OCHRONY

Informacje o pracy k o mp o n e Kaspensky Internet Security oraz z ad a &
skanowania komputera w poszuki wanisuN wliorsusni-pekcg
ca

zaW|eraJNce1 goSciowN i nf or Wahyenjmiejsan st an
moUesapozsnial izzb N ni e b e z pi @ealkeziopychhpodezas e k t - v
pracy aplikacji, aktt-arkeUez dmwpeteohe o stlsaumyi mt e

lub umieszczone w kwarantannie.

O tym, Ue ap! inikbeapipcane abiektyl isfarndue zmiana koloru

ikony statusu ochrony i panelu,na ktj eytm ona ww®mipakul ana
odnalezienia szkodliwych obi ekt - w, kol or i kony i ]
czerwony. W takim przypadku powi ni ein@eSwgoczni e usunN
powstage zagroUeni a

an
i
4 W cel u zap o zsmasemiocrory kompuie wykonajnast A puj Nc e

czynnoSci

1. Ot w-oknpg g - vaplikacii.

2. Kliknijo d n o Rapork.

4 W celu u
wykonajn a st

uni fncia pwavpnlikeochrowy kpnpuesat a gy ¢ h
puj Nce czynnoSci

>
n
1. Ot w-oknbg g - vaplikacji.

2. Kl iknij RaporhoSni k

3. W otwartym oknie, na z a k § aStetug wykonajni ezbndne .czynn

Aby wrizejsS ukryte informacje ponownie
spisie zaznaczpolePokaU wukryte informacje.
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4 W celu rozpoczincia pracy zwkomj dentyfi ko
nast i paz Wmieo S

1. Ot w-oknpg § - vaplikaciji.

n

Kliknij przycisk Raport.

3. W otwartym oknie, na z a k § adycker yt e z awgybierdz listy a )
U N d aobigkt i kliknij go prawym przyciskiem myszy, aby ot wor zy i
menu kontekstowe.

4. WybierzONd ane dzowariegomiers.

4 W celu zapoznania sifn z rapor twgkamajz pr ac)
nastinpuj Nce czynnoSci

1. Ot w-oknbpg g - vaplikacji.
2. Kliknijo d n o Rapork.

3. Wotwartymokniepr zej d ¥ dRapatak gadKki

WSTRZYM YWANIE OCHRONY

Wstrzymanie ochrony oznacza wygNczenie na okreSlony
skgadni k- vnfooncjdotym vy .

1 Nieaktywna (szara) ikona aplikacji w zasobniku systemowym;

M Czerwony kolor ikony i panelu statusu w oknie g § - w npyogramu
Kaspersky Internet Security.

el i w ¢ hania bchronywa k t y wmep ogWiryz eni a si eci «
ani e poj awi sin informacja o przerwanit
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4 W celu wstrzymania ochrony komputera wykonajn ast Apuj Nce czynnc

1. Z menu kontekstowego aplikacji wybierz polecenie Wstrzymaj
ochronhn

2. W oknig, kt - re zost awybierz koitemayr t e¢chr ona ma
wygNczona:

il

Wstrzymaj na<pr z e d z i a §oclranazsianie wznowiona
po upgyninciu zdeWiomélowaokgeSilkemisa .
czasu skorzystaj z listy rozwijalnej.

Wstrzymaj do restartu 1 ochrona zostanie wznowiona po
ponownym uruchomieniu systemu (o i
umoUl i wi aj Ncy uruchomienie aplikac
komputera).

Wstrzymaji ochrona nie bnfndzie wznrAawi ana
wgNczyl ovgbierz qpolatenie Wzn- w o ¢ h rzomenu
kontekstowego aplikacji.



KOMPONENTY OCHRONY

OCHRONA SYSTEMU WLI KD

Ochrona ppkivelw uni knNI zainfekowania sys-
uruchamia sifAn przy stargsialegnaystu¢mu sope wa(q
operacyjnej komputera i skanuje wszystkie otwierane, modyfikowane

i zapisywane pliki.

Do my SIOriheg on a sprawidda -tywko nowe i zmienione pliki. Podczas

skanowania plik-w wykorzystywany jest zbi
e

ochrony. W przypadku wyQGchronz i pl imlalgwmwjedE okr eS|
dziagani e.
Stopi e ochrony plik:-w i pagmirfaanetjresm, &kr:e

1 twotmzaNMpieczne ;Srodowi sko
1 okreSiykjoMzystywanN metodi skanowani a

1 okreSmafj&Ndin skamloiwkzrigwaloray chh able k- w
o d uyh rozmiarach);

1 def i trybskanBwania;

1 pozwalaj Nzymal p r ato agodki® mps@wieniami lub
wczasie pracy okreSlonych aplikacji

SpecjakKa$Speérsky Lab nie zalecajN samodzi el
pracy Ochrony . p Wi kwiw k sgroSycpnaydskt-aw c zaj Nca | est
poziomu ochrony. W k a Ud e j chwilii mo U e sparanetryprpoyr - c i |
Ochrony. pli k- -w

4 W celu zmiany p&®cameny:  wl pkawywykonaj n
czynmnoSci

1. Ot w-oknpg § - worogramu i kliknij o d n o $Jstawkeniaz naj duj Ncy
sin w g-rnej cznSci okna

2. W oknie, kt -re poj awi wssekdji Ochaonaevkybieazn i e ,
komponentOc hr ona .pl i k- w
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3. Kiliknij przycisk Ustawienia dla wybranego komponentu.

4, Przeprowad¥ konf i kempenenjun parametr - w

ALGORYTM PRACY KOMPONENTU

Oc hr ona jest urkchamiana podczas startu systemu operacyjnego,
rezyduje w pami Aci operacyjnej komputera i s
modyfikowane oraz zapisywane obiekty.

Domy SDo heona skatuje kylkomowe lub zmienione pliki, c z y | i t e, K 1
z 0 s tdadane lub zmodyfikowane od momentu ostatniego skanowania. Proces
skanowania pliku odbywa slgolytmengodni e z nast
1. Komponent przechwytuje polecenie UNd amiUg t k owniinkeg | ub
aplikaciiwz gl ndem pl i ku

2. Ochr ona spuka ikformacji o przechwyconym pliku w bazach
iChecker i iSwift i na podstawie otrzymanych informacji podejmuje
decyzje o koniecznoSci skanowania pli/l

Podczas skanowania wykonywane sN nastipujl

1. PIlik jest analizowany w poszukiwaniu szkodliwego kodu. Identyfikacja
ni ebezpi eczny cjést prepowadzana -wwoparciu o bazy
Kaspersky I nternawi 8e ajWizysthich znanychr e z
na chwi | i szkodliiveydhNpcrNo g r aineamgr oUe E si eci o
Wbazach programu zapibiakei d&lctakifegme!
2. Na podstawie rezultat-w analizy moUl
d z i a &Kaspersky Internet Security:

a JeUel i w pliku z 0 szkadlgvy kod, dOehrangy f i k o w
pl i kblekue go, tworzy kopifi zapasowN i p
leczenie. Po pomySIinym wyleczeniu plik mo
w dalszej pracy. JeUel i | powiedeim isé n.,ni @ i k j
usuwany.

b. JeUeli w pliku zostag szkodilvega@ieny ko

moUna w stu procentach pot ohiektr dzi
trafia do kwarantanny.

c. JeSIi w pl i k uszkodliveegozaeda, Iplix pd razo mo U e
byl wykorzystywany w dal szej pracy
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W przypadku wykrycia zainfekowanego lub podejrzanego obiektu aplikacja
wy Swi et | i 0dpowi &al rekraniek pojawin i Is & t pienigi a do
zzapytaniem odnoSnie dalszych :czynnoSci . F

! Umieszczeni e wz hwanardabreen vacelu p- Tni ej szeg
przeskanowa n iuaktuanionythyaz;i e m

 Us un i abiektup

T Odroczenie dziagani a (jeUOeli ni e ma ¢
niebezpieczny).

OCHRONA POCZTY

Ochrona poczty skanuj e przychodzNwiea dio magneaih o d z N ¢
w poszukiwaniu ni ebezpi ec znyMdd uddburpeHesntany podczas
startu systemu operacyjnego, znajduj e s
komputera i skanuj e wszyst kprzewiyggcmmo Sz a poSr e
pr ot o PORB,-SMTP, IMAP, MAPI oraz NNTP.

Podczas skanowania poczty wy k or zyst ywany | est zbi -r p @
poziomem ochrony. W przypadku wyOchropa pocty wykogujeo Ue E
okreSdaoin®agReg eed§ug breeprowadzdne jest sprawdzanie
poczty sNzakpe PlaecmMenet r - w, kt- -re odpowi ada

1 ochrwihna@adomoSci

¢ u Uy eeted analizy heurystycznej;

1 skanowaniep!| i k- w zgoUonych

1 fitrowaniez agNczony.ch plik-w
Specjali Sxkkaspersky Lab ni e zalecaj N samodzi el
pracy Ochrony poczty. W winkszoScwy ptrziypaajkNawa | es!

il

poziomu ochrony. W k a Ud e j chwilii mo U e sparanetrypraoyr - ¢
Ochrony poczty.
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4 W celu zmiany parametr - w pQclrany poczty wykonajn a st i p u ] Nce
czynmnosSci

1. Ot w-akmo g § - waplikacji i kliknij o d n o SUstiavkieniaw g - r nej
cznSci okna

2. Wokni e, kt-re p oj awisekcpg Oc¢hromaawybierk r ani e
komponent Ochrona poczty.

3. Kiliknij przycisk Ustawienia dla wybranego komponentu.

4. Wpr owad ¥ zbhidny w pagametrach komponentu.

ALGORYTM PRACY KOMPON ENTU

W s k apbkdcji Kaspersky Internet Security wc h o d z i komponent umo
skanowanie poczty w poszukiwaniu ni ebezpi ecznyi IOchranbi ekt -
poczty. Jest on wuruchamiany podczas startu sys.
stale w paminci operacyjnej komputera i
pocztowe pr zesy ane za pproostroeklaRB, SMTRelAP, MAPI

oraz NNTP. kanowancehrohi balkniddssld Nc pe ot okogac
POP3 i IMAP.

Podczas pracy komponentu ikona programu Kaspersky Internet Security,
znaj duj Nzassbnikusystemowym,pr zybi era nastpuj NcN p

DomySlinie ogHebowgadpogzhastinpuj:Ncego al gory

1. KaUda przychodzNca | ub wychodzNca wia
przez komponent.

2. Na analiza poszczeg-lnych el em
zZa

3. TreSi i zagNczniki wiadonoobSceikt(yw CLyEM
sprawdzane w poszukiwaniu ni ebezpi ecznych obi ekt -
obiekty r ozpoznawane s N n aprogpamud Kadsgershy e baz
Internet Security, a t apgkrUzey  ualgorytmiu lneurystycznego. Bazy
zawi erajyWwsppsskich znan)ednNosthalveh wi | 0
progr aimzavgr oUe E saectlaokV\Lyechmetody i ch
Algorytm heurystyczny pozwala wyk r y wal zmgwe Ueni a, kt -
zostagy jeszcze dodane do baz
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4. Na podstawie rezultat-w analizy mo Ul
dzi ag a nersky IntCrmet Hecurity:

9 JeSli treSi |l ub zachznik wi,adomo !
Ochrona poczty blokuje j N t wor zy kopin zapaso\
unieszkodl i wil pomeg &kt ne g wyamd kani a
staje sin dostnpna dl a ubytxiofvni |
przeprowadzi i skutecznego l eczeni a,
usuninty z wiadomoSci. W wyniku ana
wi adomopdawia specjal ny tekst informuj

wi adomwmS$it aga s pr akadpereky latermer Seceirity.

1 JeStirieSI lub zagNcznik wdodobny o Sci
kodl i wego (nie mo Un a w stu proc
s z k 0 d | jpodej&any opiekt trafia do kwarantanny.

[}
N

1 JeSli w wiadomoSci nie smy&jrenaam s5zko
razu dost npowrkad!|l a uUyt

Dla programu Microsoft Office Outlook dost ipna j est specj al
p 0 z wa | majpreoyzgjniejsze skonfigurowanie ochrony poczty.

JeU kotzystasz z programu pocztowego The Bat!, Kaspersky Internet Security

moUe byl wy kor zyst yzwaymy programhmmcantyaquawyrm

dla programu TheBat!. Ustawienia analizy ruchu pocztowego s Nkonfigurowane
bezpoSrednio The Rat bgadmi euj N ustawienia o
zdefiniowane w ustawieniach Kaspersky Internet Security.

Podczas pracy zpozost agy mi apl i kac]j Miomosoftfootioakt o wy m
Express, Poczta systemu Windows, Mozilla Thunderbird, Eudora, Incredimail)
Ochrona poczty skanuje wi ad o mo Sc i przesygane za poSre
SMTP, POP3, IMAP oraz NNTP.

WaUne!

Podczas pracy z klientem pocztowym Thunderbird ni e s N sprawdz
wi adomprSzésygane za poSr dMAR iwcprzypeadhu, jpe ®ltiok o
wykorzystywpneeasbBwki Ad e nzgofileri Odebrane.

OCHRONA RUCHU SIECIOW EGO

Podczas pracy w Internecie informacj e znaj duj Nce S i $iN na k
naraUone na zainfekowanie nZapeapPericanym
moghr zeni k nTMojego dkomputera podczas pobierania darmowych



Kaspersky Internet Security 2010i Podr iczni k UUyt kowni ka 54

aplikacji lub przegl N d a mepewnych stron WWW ( kt - re wczeSniej
naraUmneatmki haker - w). Ponadto rohaki si
Twojego komputera jeszcze przed otwarciem jakiekolwiek strony WWW lub
pobraniemplikui be zpoSrednas pawi Nzywan nterneero.g Nc z e

W celu zapewnienia bezpi ecz e (Est wa neger mogrgm Kaspdrskyt e r

I nternet Security kommreat dchronap\didva Chooniyon w
informacje p r z e s yldjkampaterau Uy t k opvmi ¥ apU yod ik TPJa

takUe uniemoUliwia instalacjfi na komputer:

Ochrona WWW analizuje ruch HTTP p r z e s yylxaapnzgz porty zdefiniowane

na |iScie port-w kontrolowanych. Lista po
przepgywu i ruchu HTTP wchodzi w skgad ¥
uUyt kowni k korzysta zychpvospidie-waceln zagewnieaigg | 1 d n i

ochrony pgynNcego przez nie ruchu naleUOy ¢

JeSlI i uOxn &jodviniji &« si A rSireotdeoawd iskauz nyandc z a's
Interneci e zal ec ®&choiyWWWylkeoSlziy skkcamrmpet er u Uy
znaj du\ Siecischronionej z ap or N  slibdilramorucNu HTTP mo d u §
OchronaWWWz apewni mu dodatkowN ochronhn.

Skanowanie ruchu jest wykonywane z uUyciem okpaSlameych w
zwanychpozi omem bezpiecze@E&twa. ChrangWWW kr y c i
wykonujenekdeSlagani e.

Parametry te moUna podzielil na nastipuj N

9 parametry definiujNce zakres ochrony

1 parametry okreSlajNce wydajnoSi ochron
heurystycznej, optymalizacja skanowania).

SpecjaliSci Kasper s&kmyodzaibel mieqg oz allsd @anji M ns$ ¢

pracymodugu Ochr.Wnwi WWwzoSci przypadk: - w wys:t
poziom bezpiecze@E&stwa.

4 Aby zmienil p@®chonyaWMywykomajmays t ipuj Nce
czynmnoSci

1. Ot w-akmo g § - wapli&acji programu i w ¢ - r n e jokna RIikni§ c i
ods y § &ggawienia.

2. W otwartym oknie z sekcji Ochrona wybierz komponent Ochrona
WWW.

3. Kiliknij przycisk Ustawienia dla tego komponentu.
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4.

Wprowad¥ wymagane zmiany w ustawieniach.

ALGORYTMY PRACY KOMPO NENTU

Mo d @c¢hrona WWW chroni informaciep r ze sy §ane pprozt yHIREyuc i u
na

i zapobiega instalaciji

Prze
zach

1.

Skan

3.

Skry
pomo

komputerze ni ebe

anal i zuj emy d o k § amondi uefOghsooeh mucha tHTTR r ac y
odzi weddgug nastnpuj Ncego algorytmu:

KalUda strona WWW | ub  kolrikklyb aglilaciak t - r e
pr-buje uzyskalwykoszyiptaniem protoko
przechwytywany i analizowany przez modu g ochrony WWW
poszuki wa ni.Jddenwfikacja siebazpiecznych obi ekt - w | e
wykonywana w oparciu o bazy danych sygnatalaz zzagr o |
u Oy c ialgorgtmu heurystycznego. Bazy danych z a wi esygmatuw

wszystkich obecnie znanych szkodliwych pr ogr am- w i Ssposo
usuwania. Analiza heurystycznapozwal a znaj dowal nowe
ni e zost asflygsyfikowanevehaamch danych.

Po zako@® zeniu analizy moUliwe sN nast

9 JeUel i strona WWWtlupgobujed«d z ot wo
z awi eszkogliny kod, d ost A p zostamie rablakdwany.
Dodatkowo na ekranie wy Swi et | o nmowiadonsenia mtyme
Ueady obiekt lub strona sN zainfekov

| i | ub s tzraow aer ialeNe rskmakfoadw a wr
zZi

)l k
m-gg§ uzyskal do nich dost fiy

= 0]
o Uy

J
b e

owani ewykdoywgnefest wedgdjug nastfipuj Ncego al
KaUdygnaj duj Ncna stoniei internetowej skrypt jest
przechwytywany przez mod u g 0 ¢ hr o n yanaliXgWany w
poszukiwaniu szkodliwego kodu.

JeUel i s k r gzkotlliwegoakod, ©cheona WWW blokuje go, i
informujeotymu Uy t k opvma Kk apbymoiclN specjal nej w
wy Swi e halelaanie. ]

J e Uskiypt nie zawiera szkodliwego kodu, zostanie on uruchomiony.

pty sN przechwytywane tylko na stron
Elidtosoft Internet Explorer.
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OCHRONARU CHU KOMUNI KATORDW

INTERNETOWYCH

DuUmopul awosmiinczasi e program-w szybkiiej wy n
komuni kator-w internetowych, obok wygody
potencjal ne zagroUeni e b.e z pZiae ¢ zpeo@sr tewdan i ck
komuni kator - w internetowych mo g N zosta

zawi erajsNgedemeej rzanych stron, a praekUe st
cyberprzest nppzeprowatkzania elt ak - w phishi ngowych
programy wykorzystuj N koomuozikpdamiya i sip@m|
odsygaezgrogram-w (|l ub samgchrlggiwilyrtaars v ,
ulOytkowni k- w.

Do zapewnieni a bezpiecze@E&st wa pracy z k
przeznaczony jest komponent Oc hr ona komuni kator - w. Chr c
przesywg@aakhemputer uUytkowni ka protokodami |

Produkt zapewnia bezpi &anankioramir amm pr vy kg
ICQ, MSN, AIM, Yahoo! Messenger, Jabber, Google Talk, Mail.Ru Agent i IRC.

Aplikacje Yahoo! Messenger i Google Talk wy k or zy st u jSSL. W cetut ok - §
kontrolowania ruchu tych aplikacji przez Oc hr on ik o muprogr&mantusi r - w
ulOyl skapo@wBortaE& s zWﬁymoeWamrayyehz aznagaijyi
.SkanUJ pogNczeniaafpdyfSHkejirsa sed i

Skanowanie ruchu jest wykonywane z wykorzystaniem okreSI_
parametr - w. W przypadku wy krycOdironaz agr ol
komuni kaamirewi a tn wiadomoS|I na ostrzeUeni

Poziom ochrony ruchu komuni kator - w i nt
qutkownl kaarnfyestpr onkz e8bi - Parparedmet rt &. mc
podzielil na nasthApuj Nce grupy:

1 Par amet r y chroniony ab$tare

9 Parametry okreSl ajNce metody skanowani

4 W celu zmiany p&camehy - womuackator -w wyl
nastfipuj Nce czynnoSci

1. Ot w-oknp g § - wpnogramu i kliknij ods y § &stawieniaz naj duj Ncy
siwi g-rnej c¢cznSci okna.
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2. W otwartym oknie w sekcji Ochrona wybierz komponent Ochrona
komuni kator - w

3. Wpr o wb tl @ azmiany w ustawieniach komponentu.

ALGORYTM PRACY KOMPON ENTU

W s k §ladpersky Internet Security wchodzi komponent Ochrona
komuni kasapewwi aj Ncy skanowanie wiadomoSci
komuni kat or - w w poszekiwanaitna veyocelze pi ecznych obi e
on uruchamiany podczas § a d o wsysteéma operacyjnego, rezyduje wp a mi A c i
operacyjnej komputera i skanuje wszystkie odbieraneiwys y § avin @ d o mo Sc i

Domy S| na ochrona r untemetowkch wykomywanaj e s t wwe d § u ¢
nastinpuj Ncego al goryt mu:

1. Komponent pr ze cohdvbyitelnpasysNg § &vd M d o mo ST .

2. Ochrona komuni kasbkanwj e wi w d poszakfvaniu
niebezpiecznycbdopgektyw Odbygacza po
z bazN ¢ade¢ghzanych adres-w internet
odsygaj Ncych phishmgowh. r W nprzypadku wykrycia
zagroUeni a toekesit jwisatdomami eni any na
ulOytkowni ka.
3. JeUel i w wiadomoSci ni ebidaalkezi omog
przeczytal jej treSi
Pl i ki przekazywane Za poSrednictwem kor
skanowane pr zez Oohmudgna (pattzisdkcawDc hr ona syst emu |
na stronie 49) w momenciepr - by i ch zapisani a.

K ONTROLA APLIKACJI

Wszystkie programy moUna rozdzielil na tr
bezpiecze®twa systemu:

1 Bezpieczne.Do t e grupy naleUN programy op
producermrtaowatrzone w podpis cyfrowy.
wykonywal dowolne dziagania w systemie
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1 Niebezpieczne. Do t e grupy nal eUON =znane [
zagroUeni a. Koni e dchaphkacj,est bl okada t al

1 Nieznane. Do t e ] grupy nalieUNp opri cagirag niyc e

cyfrowego. NajcznSciej nie sN one ni
decyaj bezpiecznym korzystaniu z tych
dopiero po przeprowadzeniu analizy ich zachowania. Dobrym
rozwi Nzaniem jest ograniczenie dostnp
systemu.
Komponent Kontrola aplikacjir ej estruj e dziagania r-Unyct
zarzNdza ichidrNaggamidemwagh przynal eUOnoSi

KaUOdej gogpaem-w przyporzNdkowany jest zbi
dostfnp aprl-iknayajdio bd owv:

T plik-w i; folder - -w
1 kluczy rejestru;

1T adres-w si;eciowych

1 Sodowiska uruchomieniowego.
Przy pr-bie skorzystania programu rmmzasob
posiada ni ezbndn wykgnujeaavkac jdio sztdiepfui nii owanN pr
4 W celu zmiany p &ontotnapltkacjiwy kpornaacjy nastiapuj N
czynnoSci
1. Otw- rgg- - wne okno p ij odg v § &dstavieniskzl niakjnd uj Ncy
siwi g-rnej c¢cznSci okna

2. W otwartym oknie w sekcji Ochrona wybierz komponent Kontrola
aplikacji.

3. Wprowad¥ U N d azmiany w ustawieniach.

1. Otworzyl g§ -wne okno pBexgecmasirefa. wybr al

2. W prawe| knaklifnpads v ® A & ¢ v w naplkécii.

3. W otwartym oknie Kontr ol a a laplikasjnm&0é sz dokona
UNdanych zmian
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ALGORYTM PRACY KOMPON ENTU

Przy pierwszym uruchomieniu aplikacji Kontrola aplikacjis k anuj e j N zgod
nastfipuj Ncym al goryt mem:

1. Przeprowadza skanowanie aplikacji w poszukiwaniuwi r us - w.

2. Sprawdza, czy aplikacja jest podpisana cyfrowo. J ¢ak, | zostaje
przeniesiona do grupy Zaufane. JeSli aplikacja ni
cyfrowego (lub jeSli podpis cyfrowy |

Aczar nejonmpinéhtpizechopizid k nast Krgkme g o

3. Szuka uruchamianej aplikacjijwwe wn i t bazimzenanych progr ar
wc hodz Nc e jKasperslsy kntemet Security. J e Ue | i w bazie
informacja o uruchamianej aplikacji, zostaje ona przeniesiona do
odpowi edni ej garmagi yo. danye glagrarnie nienma w

bazie, komponent przechodzi do nastfApi
4. Wysyga i nfor mac jywalnym agikadji lda baay yramych

programzwaj duj Ncej sif na serwerze Ka

istnieje zapis ocaknaSnizeosdaanee oanpal ipkr z:

do odpowiedni ej grupy. JeUel i nie udaq

(np k o mp ut e rczonyide Intgrreets); korpporeni pézechodzi

do nastfipnej czynnoSci

5. Generuje wspagcaYeni & ze st rpoonnyoc plr og
analizy heurystycznej. Programy posi adaj Nce ni skN
klasyfikatora z ost aj N przyporzNdkowane do gru
JeUwhitoSi klasyfikat or aasperskygntemetu j es
Security p owi ad o mi o tym uUyt kgowrmiyk a dio zal
aplikacja zostani.e przyporzNdkowana

Po wykonaniu skanowania na ekranie pojawi
zastosowanym odn &@wiadamianpireo gjireasmtu .domy S|l ni e w

Przy powt - rnym programo hkentrolee mplikacji sprawdza jej
integr.alJdneolBdl i azpol sit kaajcaj az mmai deynponentozastosuje
da ni e]j i stniej Ncplogramvegogtiag Jede,dKohtiola o wany
aplikacji przeanalizuegozgodni e z powyUszym algoryt mem
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BEZPI ECZNE §RODODMASKO
URU CHAMIANIA. PROGRAMDW

DI a komputer - w pMicaosoit jWinclows HKP x64 bezpieczne
Srodowi sko wykonawcze program-w nie jest

W <celu zapewni eni a maksymal nego bezpi ec
operacyjnego i danych 0s o0b o wiaspérsky uLBby t k o wn
alecaj N uruchamianie podejrzanych progr

z
Srodowi sku iBieztpi @lceymm.Srodowi sku

WBezpiecznym Raloadwavi sikiu ur uchawmpraypaidke pr og
k t - r pochddzenie nie jest znane. Pozwolito nauni kni Aci e zmi an
systemu operacyjnego, k t jego miestabdngjNracy tp r o wa d
uszkodzenia.

W przypadku komput er MisrosgitrWindaws Nisty &84 i n a
Microsoft Windows 7x64 f unkcj e ni ekt - ruwuchamiagychowg r am- w
Bezpi ecznym Sr sdNoogiasickome. J e Uel i wgNczone
powiadomienie W tr ybi e bezpiecznym funkcjonaln
ograniczona, podczas uruchamiania takich prograr
odpowi ednie ostrzeUeni e.

Uruchomienie pr zteogwyNedha rve kBe zptieercnzenym Srodo
bezpieczne przegl Ndanie zasob-w interneto
wni knifnciem do komputera zgoSliwych progr
przed niekontrol owanymi zZzmi anami s uniufsaina A
wszystkich obi ekt - w nagromadzonych podcz
tymczasowe, ciasteczka, historia itp. Microsoft Internet Explorerz naj duj e si A
l'i Scie prograommwSl miehlramisdlne w Bezpiecznyn

Aplikacja jest uruchami ana w Bezpiecznym Srodowi sku
trybem pracy. Dla szybkiego uruchomienia
przewidziana jest moUliwoSlI tworzenia skr:

Aby w czasie pracy w normalnym Srodowi skt
zmienionewBe zpi ec z ny m, Bnieczhe jest eykoreystanie specjalnie
stworzonego w tym celu folderu ws p- §dzi Beppegoznego. Srod
Pl i ki, kt -re zostanN z a poidcgaa nogzyszezaniat y m f
BezpiecznegoniSeodowi skl usuni fite.
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I nstal acjn aplikaciji, z kt - -rymi nastninpn
Bezpiecznym ZRDaloadoavi ska przeprowadzal W no
Microsoft Windows.

ZAPORA SIECIOW A

Zapora sieciowat o komponent umoUl i wi aj Ndoyalnejé,zpi ec
Internecie. Filtruje on aktywnoSlodsziage gw gdNu we d |
dla aplikacji i regug dla pakiet- -w

Zapora sieciowa anali zuj e par amet r yommiterejasti po gNckony N
JeUel i aplikacja pracuje w trzykioe piorgtNerzekn
z danN sieci N Zapora sieci owasiesiybuybiet | i C
automatycznym Zapora sieciowa o k r esfah ma podstawie typu sieci, zakresu

adr e d¢P-iwnych danych. W z al e G Sieci zapord wykorzystuje
r-Umeggyiltrowania aktywnoSci sieciowej

4 Wceluzmianyust awWiagp@ry sieciowej wykonaj nast

1. Ot wzoknog§- wne pr ogifaisnug dstakieniakwn g - r nej
cznSci okna.

2. W otwartym oknie w sekcji Ochrona wybierz komponent Zapora
sieciowa.

3. Kiliknij przycisk Ustawienia.

4. Parametry pracy Zapory Ssi eci owahj mo U
Regugy f i brazSieonani a

OCHRONA PROAKTYWNA

Kaspersky Internet Security chroni k omput er uOytkowni ka ni

Zznany mi zagroUeni amnhi eahanymiwno eUa py zjees z

sklasyfikowane bazach danych Kaspersky Internet Security. Do t ego cel u s
specjalnie opracowany komponent i Ochrona proaktywna.

na kt-rych opa

Technol ogi e prewencyjne, ot
zagablUe kh wwa lz&8xkadnw

pozwal aj Mdzads zzzas
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systemie. Wodr - Uni eniu od techmoklongijiNcyaadk taynvar
podstawie sygnatur z baz danych Kaspersky Internet Security, technologie

prewencyjne identyfikujN unewee zadyd Bomwine
podstawie szeregu dzi agnali@wany fragramny. walneyltenl ip rv
wyni ku analizy aktywnoSci okaUe sin, Ue ¢
Kaspersky Internet Securityb | ok uj e aktywnoSIi tej aplikac

Analiza akegywnp8owadzona wzglfidem wszystKk
takUe wzgl ndemosgtyady krtzypmpor KNadk agikagie pr z
do grupy Zaufane (patrz strona 57).DI a program-w tego typu U
wy § Nc z wdikatk ozhmony proaktywnej.

W odr - Un ikemponentu &ahtrola aplikacji, Ochrona proaktywna reaguje
na okreSlony ciNg czynnoSci aplikacj.i

4 W celuzmiany parametr - w pr

é acy Oc hhwykamaj pr oakt ywne
nastfipuj Nce czynnoSci

1. Otw-akno g gplikag) ¢ Klikmij ods y § &Jstawieniaw g - r nej
cznSci okna.

2. W otwartym oknie w sekcji Ochrona wybierz komponent Ochrona
proaktywna.

3. Wprowadliiddne zmiany w ustawieniach

OCHRONA PRZED ATAKAMI

SIECIOWYMI

Ochrona przed atakami sieciowymi uruchamiana jest podczas startu systemu
operacyjnego i analizuje przychodzNcy ruch si e
atak-w sieciowych. JeUel i Kaspersky I nter
na komputer wuUytkownika bl okujat aakkujyNwneogsd
Domy S| ni e lkomguteruljlokowany jest pr zez godzi nié. N a

pojawia sif ko mu Rowlkdomienfapastranie 76 e cpea- bi e at
sieciowego wraz ze podaniem informacji o komputerzeat ak uj Ncy m

Charakt erystyka znanych na c¢hwiiidiodyoalkiz n N a't
ni mi znaj duj edamyéchrKaspersky intermat Security. Li st a at ak .\
wykrywanych pr z ez Ochronn przed jast akkamie § rsii ®@rca
podczas aktualizacji (patrz sekcja Aktualizacja na stronie 72) baz danych.
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ANTI -SPAM

Kaspersky Internet Security zawiera komponent Anti-Spam u mo Ul i wi aj Nc
wykrywanie niechciany c h  wi ad o mo S c i(spamw ¢ izht pezetwaczdnie

zgodnie zr egu gkadmienta pocztowego. Dziagania t
zaoszczndzemnide zasagpu acy z pocztN elektron

Anti-Spam korzystazs a mo u ¢ z N caggrgtmugpatiz sekcja Algorytm pracy

komponentu na stronie 64) , pozwa lkaojmpoeirent owi wr az z
czasu bardziej efektywnriystpdh  Wihkiyahbtime §aim
Spam efektywnie rozpoporawad nap elyi gowykaijlh

Zalecane jest przeprowadzenie procesu uczenia algorytmu komponentu Anti-
Spam.

Anti-Sp am jako mo d u g (whycaka)s preeznaczany gest dla
nastninpuj Ncych klient-w pocztowych

1  Microsoft Office Outlook;

1 Microsoft Outlook Express (Windows Malil);

 The Bat!;

1 Thunderbird.
Poprzez tworzenie list dozwolon 'y ¢ h i zabronionych nadawc -\
wskazal komponent owi , z kt-cygdtadwieadwmd
a z k t spamy ®dnadto Anti-Spam moUe anal i zowal Wi
poszukiwaniu fraz znaj duj Ncych sizfvr onta w | idsotzancohl o n\

zabroni onych |l ub wyraUe@E niecenzuralnych

Anti-<Sp am pozwal a na prnzegIANdanie poczty
ni epotr zebnycbhe zwi kaodnoimeocSzcno Sci i ch. pobi eran

4 W celu zmiany paodmguSpaowiylpmapncays t i p u | Nce
czynmnoSci

1. Ow-rz gg§-wne oknoi @apno Fmtalienia w dodji kn
czfiSci. okna

2. W otworzonym oknie w sekcji Ochronawy br al k oAnfi-Spam.n t

3. Kiliknij przycisk Ustawienia dla wybranego komponentu.
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4. Wprowad¥ U N d azmiany w ustawieniach komponentu.

ALGORYTM PRACY KOMPONENTU

Skanowani e wi adomoSaAti-Spamzdez ek o mgofiemta

1. UOyci e lstytgegrcih-w filtrowani a. Kryterias
czy wi d destnspathem. Ant-sSpam nadaje wiadomosS

spamlubc zy st a wiikod@EcradgSinowani e, a wi adomo
przekazana do klienta pocdibowego (patr
2. Anal i za wikadono Scpiegni gy s w jgopreegnicly o we

krokach. Wi adomoSci takie nie npotrgkibwane I
jako spam. Dlatego te U ASrptaim musi polkwe8lpioldobi
oznaczenia ich jako spam.

Algorytm pracy Anti-Spamu:

1. Sprawdzanie czy adresnadawcyni e znaj duj eozwolofychn a
zabronionych nadawc: - w

T JeUel i adr es nadawcy znaj duj e

nadawoaoi ado mwmzgiujestatusc zy st a wi adomoSi

9 JeUel i adres nadawcy znaj duj e
nada waonivad o rotozAruje status spam.

2. JeUeli wiadomoSi zost agvicrosefy Bxghange
Server,a skanowanie takitchwywiNczomeSdio
zyskujestatusc zy st a wi adomoSlI

3. Wi adomoSi jestwpasmtkiWeiniumwaoa w nal eUNcy
l'isty dozw Ionzyjsctahle Zhaleaiana, prz}yleaa}dmldej jedna
fraza n ad & liStg, ¢ o wi a daroyo$el status czysta
wi adomoBbm Slnle krok ten jest pomijart

4. Wi adomoS§iI j est w gposaukiwamiwo wadrordonych fraz.
Zidentyfi kowanie w wiadomoSci s§-w
prawdopodobi e@®stwo zak!| aaky $pank o wlaenGeal i w
szacowane pr awdopodobi e@Est wo przewyUszy ’
wi a d o noozgrhuje status spam lub potencjalny spam. Wi adomoSi
jest anal i zwoposaukigani aikdlres zy nal e UrBzc y c h

ni ecenzuralnych. DomySlinie krok ten

=S¢
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10.

JeUet evSila d o mawéefa adres z naj duj Mdazie danyih
adresphwi shingowych Il ub podejrzanych
wi a d o rotzgiuje status spam.

Analiza wiadomoSci pocztowych jest pr
regug heurystycznych. JeUele wvi n(Wwy nU é&
wi adomoSlI zawi era cechy charakterysty

prawdopodobi e@®two zak| meopfanmkowani a wi

Prowadzona jest analiza wiadomoSci pI
Ant-Spam analizuje przy tym o bdroanzoyScwc hc
pocztowej. Je Uel i znal ezione zostanN w nictl
dla spamu zwinkszy sifn prawdopodobied
spam.

st analiza zagNczni-k-w w
z a g Nc z o n wchafaktedystjcanyorediat a ¢ h ¢
0 (Ec zSepnainu saznaacl uijzey oA nitlie zv
Estwo tego, Ue wi adomoSi|
e jest wygNczona

Prowadzona | e
Spam szuka w
Sspamu. Po zak
prawdopodobi e
technol ogia t

Dokonywane jest tposzilkivanis bheowaBice i nn
cech charakterystycznych dla spamu. Odnal ezi eni e kaUdej
zwi nksza prawdopodobi e@&stwo zjakb | asyf
spam.

JeUel i przeprowadzony z®%pamg, pwiozeEsma
j est sprawdzana przy pomocy technol o
algorytm i Bayes o0bl i cwzan amriaaw dwijmaddomd o
spam n a podst awi e czistotliwoSci w

charakterystycznych dla spamu.

W wyni ku anal ipzryo gwiaan gorker$ecSol pao d o urnaeiadfsj t wo
jakospam. Tw- r cy kscpeasnywnsite ud o s kjego mmaskoyadia.t e c h n |

Dl atego teU najczinSciej obliczone prawdoj
wartoSci . W celu efektywne gSpamfwykbrzystigewa ni a
dwa parametry:

1 Klasyfikator  spamui wartoSi pra@®dowadobikt - r
przekroczenie kl asyfikuje wi adomoSi
prawdopodobi eEstwo |jest mni ej-Spame od
nadaj e wi adopoerSjaliysparh;at us

T Klasyfikator podej r spamui a i wheto&Eci
prawdopodobi eEsprwaekrkbtczeage kl asyfi ki
jako potencjalny spam. J e Ue | i prawdopodobi e@&stwo |

war t,doRotiSpam uznaj e wicazdyasmolSi | ak o
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W zaleUnoSci od wyznaczonych wartoSci cz
spamu wi adomoSstiatousr zypraif Nl ub potencjal ny
domySlinie wiadomoSciom przypPSRAVH Hubwan a
['! Probable Spam]wpolu Temat odpowiednio do nadanego statusu.Nast Apni e
wi ado mo Szeiwarmnié zgodnie zr e g u @& mie S| o ny nylkowpikaz e z u
w ustawieniach klienta pocztowego.

BLOKOWANI E BANERDW

Bl okowani e blbkajm eaklamy wy Swi et | ane w postaci
wbudowanych do interfejsu pTwoigkanputewe zai ns
oraz wySwietlanych na stronach internetow)
Banery reklamowe ni e tyl ko ni e zawi eraj N poUyt
dekoncentruj Nsp&wa krocvsigcitdhvg. Tén komponent blokuje
najbardziej popularne banery. Maskiicha dr es - w z nwa pagach déinychi i
Kaspersky Internet Security. Mo Uszewyg Nc zy i b lbeakneewami d ub st w
wgasne |isty dozwolonych |l ub zabronionych

Lista masek najbardziej popularnych baner - w r e k| a mavwsiwardzonaz ost a
przez specj al i st - widadand dosbpzedangck iKasderaky Internet
Security. JeUé bl okowanie baner - whamiys pegsi ag dlc s
maskiz t e]j I i sty WicdeN ub |lzoakbd woaknoew.a nkita rbyacrhe rmav
ni e znaj targciNdamsychjwykerzystywany jest analizator heurystyczny.

Opr-cz tego uUyt kowhbikagmooUei sAoodarzmMo | i
podstawie kt-rej zostanie dozwolone | ub z:

Do my S| i eainstgowaniu Kaspersky Internet Security komponent
Bl okowani g ebsatn ewy:gwWNc zony

4 W celu zmiany p ampomentyBlo kvo pa raice/ viykomag r - w
nastfipuj Nce czynnoSci

1. Otw-rzoknogg - wne pr oglrJamcud Hstatiki@dazk naj duj Ncy
siwi g-rnej cznsSc okna

2. W otwartym oknie w sekcji Ochrona wybierz komponent Blokowanie
baner - w

3. Wprowad¥ U N d azmiany.
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K ONTROLA RODZIC |ELSKA

Koptrola rodzicielska i jest to komponent aplikacji kontr ol uj Ncy dos
uUyt kowni k- w do zasob- - w internetowych.
rodzicielskiej jest ograniczenie dostiApu

1 Stron internetowych przeznaczonych dla dorosg y cphr e zent uj Ncy
por nogr af i farkotykir pzzenmoit.;

f Stron internetgwhcipotehapawhnNczgsu zyczy
(czaty,gryon-l i ne) , Il ub pienindzy (sklepy 1in

Cziisto strony t edguwUN yipluo & @ wicgeorSa jmNwy.c hPo b i e
danych z t y c h Zsarany bgrami online) prowadzido z wi nkszeni a i |
ruchu sieciowego.

Ograniczenie dostfipu uUyt kowni kealizowane zasob
poprzez przyznanie mu jednego z trzech profili do pracy w Internecie. Dla
kaUdego profilu moUna ustawil pgzaglidaemi
zasob-w int.ernetowych

DomySInie wszystkim uUytkowni k @meckopr zyzn
posi a draakshhealyyy poziom o g r a n i RerzoefGE | mo Un aazwamig Nc z y |

ulUyk owni k- w Miycsrtoesnouf t Wi ndows. W tym prz
otrzymuje dostnp do zasob:-w internetowyct
profilu.

Dost fip d®odpa lobfNadtalatek nal e Uy chr omii 4 e hNacszgeermi
ro

na p fil chroniloinwy hcasmiear g epsd wmwrlowad z en
KaUOdy profil reguluje dostnfAp do stron i
poziom-w 0.g rPazioin ¢ egeafitzenia to zestaw par ametr - w

weryfikujNcych dostfip do danego zasobu

Zaleca sin ochronhn Kagpehraskem nweceét 8 «
ni ekontrol owanego wygNczenia komponentu.

Po instalacji Kaspersky I nternet Security
4 W cel u zmi an yragy &ontolivedzicielskiej wykonaj
nastfnpuj Nce czynnoSci
1. Otw- raknog g - wpnog r a mu i kl iUstawi¢gniaaday dag¢ Ncy

siwi g-rnej c¢cznSci okna
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2. W otwartym oknie sekcji Ochrona wybierz komponent Kontrola
rodzicielska.

3. Kiliknij przycisk Ustawienia dla wybranego komponentu.

4. WprowadFUNdane yzmi an

ALGORYTM PRACY KOMPON ENTU

Przeanal i zuj my odzi ag&eanpdnanta Kontroda rodzicielska:

1. Poautoryzacij.i qutkowni’ksystevmu@ada(kwairey u
jest profil maprgilowi adaj Ncy
2. Podczasotparcabyrony internetowe] przez

rodzicielsk a wykonuj e nastfipuj Nce czynnoSci

1 sprawdza ograniczeniomingzasu sphindzane

[

9 jeUeli aktywny jest tryb uzyskiwani
stron, sprawdza czy wprowadzony adres znaj duj e sin na
dozwol onych adres-w internetowych

T jeUel i nyajést tyyv z ograniczeniami komponent wykonuje
nastfipuj Nce czynnoSci
1 sprawdzaczy wprowadzonyadr es znaj dujze si fA na

dozwolonych lub zablokowanychadr es - w i nternet owy

T analizuje za w aelu spradzeni, tcay strona niev
n a | edjsdnej z zabronionych kategorii.

JeUeli chociaU jedemostanespefniwamynkdwsnipe

internetowej b i d zabkkowany. W przeciwnym przypadku strona internetowa
zostanie otwarta.

JeUeli w sieci uUytkowni ka roxywwkkoorrzzyyssttyuy aNncy
niestandardowy numer por t u, t o n @h eptiy do distydpdr t - w
monitorowanych. W innym przypadku kontrol a rod

niepoprawnie i p o mibjordche somy Internetowe.



Kaspersky Internet Security 20101 Podr nczni k

I i po zakoEzeniu

zabroni
ernetowa

ona

to

j est

UOyt ko

tokanbwhaerir aetodwa ey ast
dostnAnp do ni ej j est bl «
otwierana w oknie przegl!]l



SKANOWANIE KOMPUTERA

Skanowanie komputera w poszukiwaniuwi r us - w i l uk jesh jedn
czynnoSci zapewniaj Ncych bezpiecze@®two Kk
komputeramo Ue zostal wy kadyktty rsyz kzo dlaikwyS powod -
wykryty przez ochronfiA w czasie rzeczywi st

zainstalowaniem Kaspersky Internet Security). Sk anowani e | uk pozwa

Il uki w oprogramowani u, kt-re mo g N zZo

cyberprzestinpc-w w celu rozpowszechniani a

d o s t A Prhwoickl asobistych danych.

SpecjaliSci K aogracenmalis kg s tligpuj Nc e zadani a

komputera:

T Slganowanie .obiSkphowanie obi ekt - - w, W

uUyt kowni ka. Mo Ul i we jest s kyateruwani e
plik-w komputera. W ramach okreSloneg

ustawi eni e pamwameétar dw skk anaymi ennych.

1T Pedgne skanowamrcizeeg:- gowe skanowani e c
Domy S| nie skmaotwamwe] Ndep ami @kt gyst emow
uruchami ane podczas, plikiapzpwaeania systesly, st e mu
poczta, dyski twarde, wymienne i sieciowe.

1 Szybkie skanowanie. Skanowanie o b i e kutuchamianych podczas
startu systemu.

Pegne i szybkie skanowanie naleOUN do sp
wykonywani a ni e zal eca sin dokonywani a
analizowanych przez te zadania.

K a U d skanowanie dokonuje analizy o kr e S| mbseago i mo Ue byl
uruchomione zgodnie z terminarzem. Zestaw p ar a me skanowania na
obecnoSlI wi r ms jest jako prog $loan bezpi eczeEst wa.

przewidziane sN trzy pozi omy

Po uruchomieniu skanowania na obecno Si o s tuyegp wykonania
przedstawiony jest w sekcji Skanowanie okna g g - w n lKagpersky Internet

Security przy nazwie uruchomionego zadania. Po wykryciuz agr oUeni a pr o
wykonuje odpkajitedni N
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Podczas wyszuki wani a o jeg gwynikadrejeBt zapisyiwana ma ¢ | a
raporcie Kaspersky Internet Security.



AKTUALIZACJIA

Regularne wykonywanie aktualizacji zapewnia wysoki poziom ochrony
komputera. KaUdego dnia pojawiaj N sinfe nzogvvoeSIWIwn
programy. Informacje o zagr o U e ndraa sposobach ich neutralizacjiz naj duj N
si W bazach Kasper sky I nternet Security,
elementem ochrony jest ich aktualizacja.

Komponent aktualizacji pobieraii nst al uje na komputerze nas
1 Bazy danych Kaspersky Internet Security.

Ochrona informacji wykorzystuje bazy danych z aygratery aj Nc e

zagrolUeE i atak-w sieciiohwykywaniaai t ak U
neutralizacji. Co godzinin do baz sdNaniymrfo rdnoadcajwe
nowych zagroUeni ach. nB | jest erggularnet e U :

wykonywanie aktualizaciji.

Razem z bazami Kaspersky Internet Security aktualizowane s N - wni e 0
sterowni ki sieciowe, umoUl i wi aj Nce pr
przez komponenty ochrony.

1 Mo d uaglikaciji.

Opr - czdamyech pobi &0ean enokadpgrskyalnternet

Security. Aktualizacje tego typu us uwaviykr yte bgndy w d
Kaspersky Internet Security, dodaj N nowe funkcje 1l ub
i stniej Nce

Serwery uakt uakKasperskELab s N gwnym Fr-dgendlaaktua
programu Kaspersky Internet Security.

Do pobierania akt ual i zacj i Kasperslsye lrtalv emymagane jest

podgNczenie komputera do I nternetu. Dom
Internetem okreSlone sN automatycznie. J
zostanN wykmatgcanie moUna je zdefiniowal

Podczas a k t ualaplikagjic graz bamyodlaigyc h znajwoauj Nce
komputerze ulUytkowzsmizkaj@mijpgNinwwdme dl e akt
JeUel i na k omput er z enajnawsianwersja baz wdanych i j e st
modug-w nazaektramie wySwietl ona i nformac,]
komputera jest aktualny. W przecivnym przypadku na komputerze

zainstal owah e akwjznNeamdlia. Pobi eranie tylko b
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danych pozwala na znaczne zmniejszenie il 0 Sc i ruchu sieciowego
szybkoSci dostarczenia uaktualni e na komj

JeUel idangchny e by Jy akptruzaelzi zbgvwalbiez ypaldek r es ¢
uakt uaronliee @osi adal duUy rozmiar i obci NUy
Przedr oz poc z iici e nmbaz HanycraKasperskicljternet Security tworzy )

j ej kopi inzawpap @ avébkn, d zjieelsezl ic h cjejpdprzedmiej c i | C
wersji.

Konieczne jest pr zy wr - baz danyeh w przypadku, | e &loist agy 0N e
uaktualnione i podczas pracy zostagy uszkodzone. Mo U
ichpoprzedniNwer sj& nastnpnie spr-bowal ponowni e

Aktualizacje Kaspersky Internet Security mo Ue s z s k d lokawend

foldera. Opcja ta pozwal a ak tapilkatjiinz kompateracth a zy i
wsiecil okal nej, bez koniecznoSci ich pobie
Kaspersky Lab.

Mo Qsat a kvE N c wyly dktualizacji automatycznej. Funkcj a ta jest d
wgNczona.

W sekcji Aktualizacja g - wnego oknanaj dgjnfbmeje
bi e UNcy m sdangch Kasperbky Internet Security:

1 dataiczas opublikowania;
9 iloﬁrfodzajewpis-w w; bazach
9 status baz (aktualne, nieaktualne lub uszkodzone).

MoUsz przeglrilpatty aktual i zwszyjtke informacieeor aj Nc ¢
zdarzeniach maj Ncych miej sce spyojdiapgeatsy pr oc.

g-rnej cz.ﬁ?ﬁ)(ﬂiatd(k)rwq)m Fr-dgem informacji o}
o] aktywnoSci wi rstrosie www.Rasperski.m,n y k t zostanie

wySwietlony po klnkoirmacieodspgagwaoSci w



http://www.kaspersky.pl/

FUNKCJE DODATKOWE

Zapewnienie bezpi eanzne@sttfwa wk omzatdeami e m. V
wiedzy o d z i a gsystemw operacyjnego i sposobach wykorzystania jego B
sgabych w.punkanadt o duUa il oSl i r-Uno
bezpiecze@E&twie systemunzetwadnani anabgeadU:e
W <celu ugat wi eni a rozwi Nzywlaemm-aw sw e eyafkil
bez e (Es t wWKaspdrstiynhrieunet Secarity zawiera wiele kreat or - w
i n z

f Klawi at ur a wirtual na uni emoUl i wi a p

wprowadzanych za poSrednictwem k|l awi at

1 Kontrola rodzicielska, monitoruje dost ip uUyt kowni k- w Kk
Internetu.

1 Kreator tworzeniady sku ratunkowego pr sytemuacaj N

po ataku wirusa, w przypadku ibskikodze
mo Ul i wo Sarmalngge gruwhomienia.

T Kreator ustawi e E przegl Ndauon&i awi evEK
przegl Mdarksoft I nternet Expl orer w

zwi Nzambeaelpizcze Etwem

' Analizator pakiet - w si eci owyc h pakietg siecibweyit u j Nc
wy Swi et |l aj Ncy szc aneichtehatwe i nfor macj e

1 Kreator przywracania systemu el i mi nuj Ncy spkodiwgcht ago S
obiekt-w w systemie.

1 Kreator czyszczeniia wylsazdu kve pakatfy\vargoyS c
aktywnoSci uUyt kowni ka w systemie.



RAPORTY

Wy ni k dxiaddflemgioa z k caplikaojinskamdwani w poszukiwaniu
wi r u erazwaktualizacji jest zapisywane w raporcie.

Pracuj Nc zmorUeepsgzony eamia s t gicgymrj o Sc i

1 wybrladmponent 1 ub zadaniwveyS wdlregortkiti- r ego
zdar;ze E

1 zarzNdzal ¢ rprpeoaweandtngstnmalekranie;

f utworzyl zegodthharkzidkzi eymrzypominag o
przygotowanym raporcie;

1 wybieral rodxaj e ezapidymaNe@Eaporcie;

1 wybrsapos: - b prisfaneaditstatystycznych (tabela lub
wykresy);

1 zapisywal pikmport do
1 filtrowal zawartoSi raportu

1 wyszukzidwarize & kt scewsysameizyo srti ey
przetworzone przez aplikacjn



POWIADOMIENI A

JeUe
zost
nast

1

Okno

I i podczas dziagania aplikacji wy~stNA|
ani e specjal ny komuni kat . W zal eUnosS
fipuj Nce rodzaje powiadomie@E

Alarm. Wy st Npi eni e zdarzenia krytycznego
systemie szkodliwego kodu | ub ni ebezpi e A takm akty
przypadku musisznat ychmi ast zdecydowal o dzi a
wykonane przez progr arego typkwy S wioeni laadmen
jest w kolorze czerwonym.

Ostr ze.OwyspeiNg o pot en c jieazZnen edarzeniee Nee z p
przykgad, w systemie wykryto potenc]j
podejrzanN aMosiszavn pSist Apowal zgodni
zaobserwowanym poziomem zagroUeni a. <
wSwi etl ane jest. w kolorze U-gtym
Informacja. To powiadomieni e odnosi sin do zdar ze
kt-re nie sN krytyczne. Ok n takich

kolorze zielonym.
powi adomi enia skgada sifAn z czterech ¢

Nagg: - wekW onkanga - wku okna pojawia sin kr
przy

kddejjd anp aktywnoSi , ,wiraswa si el , al al
Opis zdarzenia. W t e j cznSci znajduje sin d
przyczyni e pojawienia sin komuni kat
wykrytego zagroUeni a, parametry zid

sieciowego i inne.

Obszar wyboru .o ytnynmo Smiej scu uUytkowni k

jednN z moUliwych czynnoSci podej mowa
zdarzeni a. Zaproponowane warianty c
zdarzeni a, rh_aacpylz,yk@Ja;dJanlwprEytp)a'dkuan
wykrycia wirusa, Ze zwo | i [ , Z & wlpaypadkuaddpowiedzi

progr amu na wykonywani e potencjal ni e
Dziaganie zalecane przez specjalist- -w

pogrubiona czcionkN

W przypadku wyboaZrew walziyinno Sthadorewa | )
zostaje okno, w kt-rym uUytkowni k mol
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dzi aanakgi.ZePwarhd Jewybrjadden z nastipuj
tryb- w
1 Zawsze zezwalaj. Wybranie tego wariantu akcji spowoduje

wprowadzenie zmian w regugach dostr
systemowych.

1 Zezwtedaz. War i ant t en naIeUy Wybrai, \
okreSlonego dziagani a wzgl ndem W S
zdar ze @& ch wy kakciet sesji d z i a §aplikacia Sesja
dzi a §aplikacja to czas od momentu jej uruchomienia do
momentuj e j z a nikbmpaon@wndg@uruchomienia.

1 Dodaj do zaufanych. Wybranie tego wariantu akcji spowoduje
dodanie aplikacji do grupy Zaufane.

Dla akcji Blokujmo (sewy br al jeden z nasthpuj Ncy.

1 Zawsze blokuj. War i ant ten nal e Uylokawgniar a | |,
wykrytej aktywnoSciwpr@vadzenie amian wp opr z
regugachadbskappi do zasob-w systemlt

1 Blokuj teraz. War i ant ten nal eOy wybral w
okreSlonego dziagani a wzgl ndem W S
zdar ze @, wy k rcig tsesin d avi at] epdikdacip Sesja
dzi a gaplikacia to czas od momentu jej uruchomienia do
momentu wygNczenia | ub .ponownego ur L

1 Zako@darr i ant ten nal ezlbyk owdcbzreanii,a wd zcie
aplikaciji.

Obszar AwybordodatkavvyejnVMb;‘mei mi e szvwy bmaal e

Cc z y n ndodatkdawe:

1 Dodai do wyglmksaw pewnbeSiwykryty obi

bezpieczny, mo Uesz dodal go d.oDzs titke f yt ezna
podczas kolejnego wykrycia obiektu,
dodat kowyehE. ostrzeU
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f Zastosowal dl a WS z y Zanadz dch pol@ labye kt - w
okreSlone dziaganid weygot ksitcohs o wdn e
posiadaj Ncych podobny status w anal




ROZWI NZYWANI E
PROBLEMDW

J e U edddzas korzystania z Kaspersky Internet Security wy st Npi N ,pr obl

spr-buj znal e¥Ii j ego rozwi Nzani e w syst

Kaspersky Lab. Baza wiedzy stanowi element strony internetowej Serwisu

pomocy technicznej dostnpnego p o dttp:/Bochoc&aspensky.pl.

Zawiera o n a odpowi edzi na najczn®dciiNeziane adza\
produktami Kaspersky Lab.

4 Aby przej Si dowvkdBjmay twipaid Nyxce czynnoSci
1. Otwrz gg-wne okno programu
2. W dolnej cznSci oBomactekhniczomi j odsygdacz
3. Wokni e, kt - -re zklbnjany @ Bazawieday.t e
KolejnN moUliwoSciN wdys & gaplikaju jesin foram macj i
internetowe uUytkowni k- w Ka ssekga rakstyonieL a b .
internetowej Serwisu pomocy technicznej. Zawiera pytania, odpowiedzi oraz

rady uUytkowni kWoWe prapoamal sifh tematami
komentarz, |l ub pr. -bowal znal.e¥l odpowiedT¥

4 Aby przejSi na f owykonajrualsytt tkppwjnNcke we,zynno S
1. Otwrz gg-wne okno programu
2. Wdolnej c¢znSci ijalky & Rdmbd téchniczna.

3. W oknie, kt - re zostani e oRowaurn eu Ckvltikkoanji ko

JeUel i urmriSeozwiaNzaaznji a pr o bpomaty Bawme véeyzy t e mi e
l ub na f orum skohjaktly @ wmidkzi va,panocy technicznej
Kaspersky Lab.


http://pomoc.kaspersky.pl/

KASPERSKY SECURITY
NETWORK

A.WSTNP

NALEtY UWAt NI E PRZECZEINRORMATIEN ZARVIERAZ ON

WAt NE I NFORMACJE, VA KTERYMI NALEt Y SI N
ROZPOCZNCIEM Ut YTKOWANI A USGUG LUB OPROGR
KASPERSKY LAB. KONTYNUUJ t C Ut YTKOWANI E OPROGRAMO!
LUB USGUG KASPERSKY LAB Ut YTKOWNI K AKCE
OsSWI ADCZENIE O GROMADZENI U DANYCH. Firma

sobie prawo do modyfi kowani a niniejszegoc
Danych w dowolnym czasie poprzez opublikowanie zmian w niniejszym oknie.

Aby przekonal sin, czy t,reSI oSwi adczen
czytani a, nal eUy sprawdzi l datn jego opub
l ub oprogramowania Kaspersky Lab bndzie r

wszystkich zmian.

Firma Kaspersky Lab i j ej partnerzy (dal e
OSwiadczenie o Gromadzeniu danych w cel
swoi ch praktyk gromadzeni a oraz rozpows
oprogramowania Kaspersky Anti-Virus oraz Kaspersky Internet Security.

OSwi adczenie Kaspersky Lab

Firma Kaspersky Lab |jest zaangalUowana w
wszystkim swoim klientom i rozumie ich po
w zwi Nzku z Gr o ma.d zkas per sDkayn ylcab zdaj e sol
UOe uUOytkownicy mogN miel pytania odnoSni
gromadzenia i wysygania danych przez us g
Zt ego powodu firma Kaspersky Lab ptzygoto
informuje o zasadach Gromadzenia Danych,
usgugi Kaspersky Security Network.

Niniejsze OSwiadczenie o Gromadzeniu Dan\y
informacje o krokach pod,jaeltposzanowanizzobaav Ka s p «
ulOytkowni ka odnoSni e Gromadzeni a Danyc
zorgani zowane ze wzglndu na najwaUniejsz
czemu uOyt kowni k mo Ue szybko przejrzel
Podsumowwpjods,t aw ws zyst k mowanyah przea §aap@skp o d e j
Lab | eUy spegnienie wszelkich potrzeb i o
Danych nie jest tutaj wyj Ntkiem.

Dane i informacje sN gromadzone przez Kas
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niniejszego OSwiadczenih pojGrwinkhdgiefiy ab
wNt pl i woSci |l ub pytani a, nal eUy nawi Nzal
firmy Kaspersky Lab.

Czym jest Kaspersky Security Network?

Usguga Kaspersky Security Net wor k umo Ul
Kaspersky LalBwizatcaagwgmomagani e identyfik
zminimalizowanie czasu potrzebnego na zapewnienie ochrony przed nowymi
(wystipuj Ncymi "na wolnoSci") zagroUeniam
zidentyfi kowania nowych zagr o(lusp@Bwnieniai ch ¥
ochrony wuUytkowni ka i funkcjonal noSci pr
Net wor k gromadzi wybrane dane zwi Nzane z
te dane do Kaspersky Lab, gdzie sN one p
zawieraj N dramdagjcih pwmndwal aj Ncych na zident
sN wykorzystywane przez Kaspersky Lab W
produkt-w sguUNcych do ochrony oraz da
pozwal aj Ncych na zwalczanipe zymadlodvej@&@my § kv
transmisji ]akIChkO|WIek osobowych danych
zachowa je i bhidzie chronil zgodnie z za
Gromadzeniu Danych.

Przystihipuj Nc do usguagi Kaspersky Securit
KasperskyLab z cagego Swiata przyczyniaj N sin
w Internecie.

Kwestie prawne

Z uwagi na to, Ue usguga Kaspersky Securi
obrfibie r-UOnych jurysdykcji (gNcznie z ju
onapodl| egal r-Unemu prawodawst wu. Firma Ka:
uUOytkowni ka informacje pozwalajNce na zi
wymagane przez obowi Nzuj Nce prdolmegpwiszg pr aw
maj Nc przekonanie ot ot yomdzUee unjiaewnbifedmniee do
dochodze@® |l ub ochrony przed szkodl i wy mi

innych os-b zwi Nzanych z Kaspersky Lab a
na wzglnindzie powyUsze informacje, prawo

gromadzonymi przez usgugn Kaspersky Secul
zaleUOnoSci od kraju. Na przykgad, pewne
obszarze Unii Europejskiej i jej pa@Estw c:
Europejskiej dot ycszoMoywyt h ,darmpyreylwat noSci

elektronicznej, wgNczajNc (lecz nie ogra
Parl amentu Europejskiego or az Rady z di
przetwarzani a danych osobowych or az och
komunikacji el ektronicznej; dyrektywn 95/ 46/ EC

Rady z dnia 24 pafTdziernika 1995 dotycz
przetwarzaniem danych osobowych oraz swolt
decyzjn Komi sji Eur opej s ki ldauzul 4iriowityéh0 0 1/ E (
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odnoszNcych sin do przekazywania danych o:

Usguga Kaspersky Security Net wor k poinf
uUyt kowni k a, podczas wstfApnego gromadzeni
jaki mkol wi ek wehpdadychzw edlaehnbiznesowygh i pozwoli

uUOytkowni kowi na wyraUenie zgody (dla paG
wymagaj Ncych wyraUenia zgody) lub na zabr

pa@st w) komercyjnego wykorzystgamina ai ¢lyck
jakichkolwiek stron trzecich.

Organ prawny |l ub sNdowy moUe zaUNdal od K:
informaciji pozwal aj Ncych na zidentyfikov
wyst Npienia takiego UNdania Kaspersky L
uprzednim otrzymaniu odpowiedniej dokumen
udostniapni l takie informacje organom prawn
l ub zdrowi a i bezpiecze®E®twa os-b, w zakr e

Deklaracje dotyczNcebowhcbnyrdanpahz comse
paGEstw czgonkowskich Uni i Europejskiej

uwzgl Adni eni em prawa obowiNzuchego’dIa

I nformacje o takich dekl aracjach bndN dos

Network.

B. GROMADZONE INFORMACJE

Dane gromadzone przez Kaspersky Lab

UOytkowni k moUe udostfipnil dane na mocy n

Kaspersky Security Net woyrsky laifchz ideo gKraosnpaedr:

podst awowe i rozszerzone dahe zdgtyUe G

skierowanych na komputer uUytkownika. Grol

Dane podstawowe

T informacje o] sprznci e i oprogramow

kqmputerze, kt-re, ni e pozwal aj N na
gNczni e z: wer sj N z a bperacyjredop waasjamig o Sy
uaktual nie® systemu operacyjnego, ob
usgugami, rozszerzeni ami I nternet Exp
rozszerzeni ami Eksploratora Wi ndows,
elementami startowymi, apletami panelu sterowania, zapisami rejestru,
adr esami I P, rodzaj ami przegl Ndar ek,

oraz numerem wersji produktu Kaspersky Lab;

1 unikatowy identyfikator generowany przez produkt Kaspersky Lab w
celu zidentyfikowania danego komputera, b e z mo Ul i wo$
zidentyfi kowani-aidebyykowathka nie zaw
danych osobowych;

1 informacje o stanie ochrony antywirusowej komputera oraz dane o
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wszel kich pli kach Il ub dziagani ach, |
szkodliwym oprogramowaniem (na pr zy k gad: nazwa Wi rus
wyl eczenia, nazwy/ ScieUki i rozmiar z
oraz port ataku sieciowego, nazwy aplikacji podejrzewanych o

zawi eranie szkodliwego oprogramowani a)

Oe wymienionermawy®ejni enfopozwal aj N na
uUyt kowni ka.

Dane rozszerzone

1 informacje o pobranych cyfrowo podpisanych aplikacjach (adres URL,

rozmiar plik-w, nazwa podpisuj Ncego);
1 informacje o plikach wykonywalnych aplikacji (rozmiar, atrybuty, data
utworze ni a, informacje o nagg-wkach PE,

oraz uUyty program pakuj Ncy).
Pliki i/lub ich elementy
Usuga Kaspersky Security Network moUe gr
ich elementy do Kaspersky Lab, w celu poddania ich dodatkowej analizie.
Przesygani e plik-w i/1lub i ch el ement - w
zaakceptowag dokument OSwiadczenie o Gr om:
Zabezpieczanie transmisji oraz przechowywanie danych
Kaspersky Lab zobowiNzuie si A ndohmagen i | W
Gromadzone informacje sN przechowywane n
kontrol owanym dostfApem.

Kaspersky Lab korzysta z infrastruktury przechowywania danych chronionej przy

uOyciu zap-r sieciowych i system-wNhaseg§
jakoSci N. Kaspersky Lab stosuje szereg te
procedury w celu ochrony gromadzonych inf
j ak ni eautoryzowany dostnp, wykorzyst a
bezpiecze@®twa wylkprezyktyy wame sW K&kr esowo
razie potrzeby wuvuaktualniane. Dostnp do gr
autoryzowany personel . Kaspersky Lab dc
informacj e uOytkowni ka bygy traktowane
bezpiecazeiEszgodne z niniejszym OSwiadczeni
Niestety, Uaden mechanizm przesygania da
cagkowicie bezpieczny. W rezultacie, mi mo
dostnfApne met ody ochrony d a reyscth mo Dy ti kwee

zagwarantowanie bezpiecze@Gtwa danych prz.
produkt-w |l ub usgug Kaspersky Lab, wgNcza
Kaspersky Security Network, i uOyt kowni k
ryzyko.

Gromadzone dane mogN byl przesygane do ser we
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Kaspersky Lab podjnga ws zeell ki ez apyemang a&md

gromadzone informacije, w razi e przesyga
Kaspersky Lab traktuje gromadzone dane jako informacje poufne i dane te

podlegaj N procedurom bezpiecze@stwa i k o
Lab dotyczNcych ochrony i korzystania z
zgromadzonych danych do firmy Kaspersky
serwerze wyposad®oongmrenyuhkezyczne,j i el ek
wykorzystaniem procedur | ogowania i zap-r

bl okowania nieautoryzowanego dostnpu do c

Lab. Przetwarzanie i przechowywanie danych gromadzonych prze z usgughn

Kaspersky Security Net wor k i objnAatych
Gromadzeniu Danych podl ega jurysdykciji :
podl egal innym jurysdykcjom obowi Nzuj Ncy
Kaspersky Lab prowad ziyscypracowNicy Kaspeesky adbn o S1 .
s N Swi adomi i zobowi Nzani do przestr ze
stosowanych w firmie. Dane uOytkowni ka
pracowni k-w, kt-rzy potrzebujN ich do wyk
z przechowywany ch danych nie bnAndN g§gNczone 2z | &
pozwal aj Ncymi na zidentyfikowanie wuUytko
informacji przechowywanych przez usgughn
Uadnymi danymi, |istami kosubsakr yopmojmi, | ktb-

gromadzone przez Kaspersky Lab w celach promocyjnych lub innych.

C. WYKORZYSTYWANIE GROMADZONYCH DANYCH

W jaki spos-b wykorzystywane sN osobiste |
Kaspersky Lab gromadzi dane w celu analizowania i identyfikowania ¥r - d e §

potencjalnych zagroUe@E oraz udoskonal ani e
wykrywaniu niebezpiecznych zachowa® stro

uUyt kowni k- w, oprogramowani a cri mewar e
internetowych. Wszyahkie dromduieai emi Nan
celu zapewnienie w przyszgoSci moUl i wi e
uUOytkowni kom produkt -w Kaspersky Lab.

Ujawnianie informacji stronom trzecim

Kaspersky Lab moUe wujawnil gromadzone inf
douj awni eni a od or ggekwowaniernh pNawa, w edpaviedzi na

wezwanie sNdowe, w zwiNzku 2z jakimkol wi ek
lubwdobr e]j wi erze, jelOeli firma Kaspersky
j est konieczne do Sesi Ngnipihiciepi szaggmidnor aw
wezwaniem sNdowym, jaki mkol wi ek i nnym p
UONdani em prawomocnego organu. Kaspersky
informacje pozwal aj Nce na zidentyfi kowa
przekonani a o] teynm,e Bechij awmrdfior macij i j es
zidentyfikowania, nawi Nzania kontaktu 1lub
stroni e, kt -ra moUe naruszal niniejsze OFf
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warunki um-w zawartych przez uUyuoghonyni ka
uUytkowni k-w. W celu dzia g ania na rzecz z
i zapobiegania zagroUeniom internetowym

pewnymi informacjami z organizacjami badawczymi i z innymi producentami
oprogramowani awabezpi ecze@Es

Kaspersky Lab moUe takUe wykorzystywai d
zgromadzonych informpapii wowahuaSreadpnehi w
trend-w w rozwoju zagroUe@® bezpiecze@Estwa.
Wyb-r pozostawiony uUytkowni kowi

Udzi ag w usrjaulkdy eSe&awsrrpiet y Net wor k jest opcj

w dowolnym momencie aktywowal i dezaktywo
Net wor k przy ulOyciu odpowi edni ch ust awi
produktu Kaspersky Lab. Nal eOy jeepn a k n
wygNczeniu usgugi Kaspersky Security Netw
byl w stanie dostarczal uOyt kowni kowi

gromadzeni a tych danych. Po zakoEzeni

uUytkowanego produktu Ka s pes opogrgmowanzab pew
Kaspersky Lab mogN w dalszym ci Ngu dzi aga
automatycznie wysygane do Kaspersky Lab.

Kaspersky Lab zastrzega sobie prawo do ni
informuj Ncych wuUytkowni k- ks -o ewpmoogwa dvpagnyi ni
mo Ul i wo S| korzystania z pewnych usgug Kas

zastrzega sobie takUe prawo do kont akt ov
zostanie do tego zobowi Nzana z powodu toc
lub po wykryciu jakiegokolwiek naruszenia stosownych licencji, gwarancji i

um- w.

Kaspersky Lab zastrzega sobi e t e prawa
przypadkach moUe zaj SI potrzeba poinform
kt -re mogN byl dla niegoawajUNeKa®pawsaky e
wysyganie do uUytkownika jakichkol wiek in:
istniejNcych usgugach

D. GROMADZENIE DANYCHi t +t DANI A | ZAt ALENI A
Kaspersky Lab traktuje wszelkie UNdania i
Gromadzen i e m Danych z naj wyUszym poszanowa
uOytkowni k uwaOa, Ue doSwiadczyg jakiejk
OSwi adc z eGramadzeniwo Danych w odniesieniu do jego danych lub
informacji lub ma inne UNdanweastliufb, znaollhd ¢
skontaktowal sif z dziagem pomocy techni c:

W wiadomoSci nal eUy szczeg- gowo opisal I
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ustosunkuje sin do UNdania |lub zaUalenia
Udostihipnianijeesitnfdoamracyadl ne . Funkcja grom
zost al w dowol nym momencie wygNczona prze
"Opinia" znajduj Ncej sin w oknie "Ustawiert

E 1 92000 Kaspersky LabZAO.Ws zel ki e prawa zasH



KASPERSKY LAB

Firma Kaspersky Lab zostaga zagdgoUona w 1
producentem  oprogramowania: — antywirusowego, antyspamowego oraz

chroni Ncego przed at akami sieciowymi. Tuv
zabezpieczajNcych dostiarwydajwseecbgzwri odzan
Komputery i sieci komputerowe przed wszel

niechcianymi wmadomo8azamit akami haker - w.

Kaspersky Lab jest firma mifdndzynarodowN.
Rosji. Firma posiada swoj e oddziagy w Wielkiej Br
Japonii, Krajach Beneluksu, Chinach, Polsce, Rumunii oraz Stanach
Zjednoczonych. We Franciji dziiaBueopejskek Ue s
Centrum Bada@® Antywirusowyc hy LabHestrponace r a mi
500 przedsinbiorstw na cagym Swiecie

Obecnie Kaspersky Lab zatrudnia p
tytug M Boktératy. Najlepsi eksperci firmy Kaspersky Lab s N z
organizacji Computer Anti-virus Researcher's Organization (CARO).

onad 100
gonkami

NaszN firmAnA wyr-Unia jedyna w swoim ro
specjalist-w podczas ponad czternastol etn
komputer owym. Dokgadna analiza dziagania
dostarczenie komplet n e j ochrony zar - -wno przed bie
zagroUeniami. Zaleta taiupgsy podsmyawespeo

Przez cagy czas produkty firmy Kaspersky
innych producent - -w oprogramowania antywir.

Lata cinOkiej pracy sprawi gy, ze nasza f
producent-w oprogramowania antywirusowego
opubli kowag wiele nowoczesnych standard-w
Flagowy produkt firmy, Kaspersky Anti-Vi r us zapewni a kompl et
wszystkich whnzg-w w sieci, gNcznie ze st
systemami pocztowymi, zaporami ogniowymi, bramami internetowymi i

komput er ami kieszonkowymi. Wygodne i ga
zarzNMezajzapewni aj N zaawa n ochwry mritywieusowve) mat y z
wewnNtrz sieci firmowej. Wiele firViusuUywa

w swoich produktach. D o : Nokiad@Gu(dAh Aladdin t y ¢ h
(Izrael), Sybari (USA), G Data (Niemcy), Deerfield (USA), Alt-N (USA),
Microworld (Indie), BorderWare (Kanada).

Klienci KasperskystabokbeggstakNesu dodat |
zapewniajN nie tylko stabilne dziaganie
spegni aj N specyifa citne mwy Nagama firma pro
obsguguj e korporacyjne rozwi Nzani a antyv
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uaktualnia sygnatury zagroUe® raz na godz
pomoc technicznN w wielu jnAazykach

W przypadku pOJavmoeDmlaajs;i fp r myetsaj @&, do jed
dystrybutor-w |l ub bezpoSrednio do Kasper
Swiadczona za poSredni ct we mczngj.eU ey toknauwnii k |
uzyska szczeg-gowe odpowiedzi na wszystKkieé
WWW: http://www.kaspersky.pl

Encyklopedia http://www.viruslist.pl
Wi rus-w

Laboratorium nowywirus@kaspersky.pl

antywirusowe: wygNcznie do wysygania nc¢

archiwach)
http://support.kaspersky.ru/helpdesk.htmI?LANG=pl

(formularz pomocy technicznej)

Forum http://forum.kaspersky.com
internetowe
Kaspersky Lab
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http://forum.kaspersky.com/




