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Drogi UŨytkowniku, 

dziňkujemy za wyb·r naszego produktu. Mamy nadziejň, Ũe ten podrňcznik 
bňdzie pomocny podczas pracy i odpowie na wiňkszoŜĺ pytaŒ. 

Uwaga! Prawa autorskie do tego dokumentu sŃ wğasnoŜciŃ firmy Kaspersky Lab 
i sŃ chronione przez obowiŃzujŃce prawo. NieupowaŨnione kopiowanie 
i rozpowszechnianie dokumentu lub jego poszczeg·lnych czňŜci wiŃŨe siň 
z odpowiedzialnoŜciŃ prawnŃ, administracyjnŃ lub karnŃ obowiŃzujŃcŃ na 
terytorium Polski. 

Kopiowanie, rozpowszechnianie - r·wnieŨ w formie przekğadu dowolnych 
materiağ·w - moŨliwe jest tylko po uzyskaniu pisemnej zgody firmy Kaspersky 
Lab.  

Podrňcznik wraz z zawartoŜciŃ graficznŃ moŨe byĺ wykorzystany tylko do cel·w 
informacyjnych, niekomercyjnych i indywidualnych uŨytkownika. 

Dokument moŨe zostaĺ zmieniony bez uprzedniego poinformowania. Najnowsza 
wersja podrňcznika jest zawsze dostňpna na stronie www.kaspersky.pl. 

Firma Kaspersky Lab nie ponosi odpowiedzialnoŜci za treŜĺ, jakoŜĺ, aktualnoŜĺ 
i wiarygodnoŜĺ wykorzystywanych w dokumencie materiağ·w, prawa do kt·rych 
zastrzeŨone sŃ przez inne podmioty oraz za moŨliwe szkody zwiŃzane 
z wykorzystaniem tych materiağ·w. 

Dokument zawiera nazwy stanowiŃce zastrzeŨone znaki towarowe, prawa do 
kt·rych posiadajŃ ich wğaŜciciele. 

 

Data opublikowania: 10/13/09 
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WSTŊP 

ZAWARTOšĻ 

Kaspersky Internet Security moŨna nabyĺ poprzez naszych partner·w (wersja 
pudeğkowa) lub w jednym ze sklep·w internetowych (np. 
http://www.kaspersky.pl/store.html). 

Wersja pudeğkowa produktu zawiera: 

¶ ZaklejonŃ kopertň z noŜnikiem instalacyjnym zawierajŃcym pliki 
programu oraz dokumentacjň w formacie PDF. 

¶ Dokumentacjň w formie drukowanej.  

¶ Certyfikat AutentycznoŜci zawierajŃcy kod aktywacyjny. 

Umowa Licencyjna to posiadajŃce moc prawnŃ porozumienie zawarte miňdzy 
TobŃ a Kaspersky Lab, w kt·rej wymienione sŃ warunki, zgodnie z kt·rymi 
moŨesz korzystaĺ z zakupionego oprogramowania. 

Dokğadne zapoznanie siň z UmowŃ LicencyjnŃ jest obowiŃzkiem kaŨdego 
uŨytkownika. NaleŨy tego dokonaĺ przed otwarciem zapieczňtowanej koperty 
zawierajŃcej noŜnik instalacyjny oraz Certyfikat AutentycznoŜci. 

JeŨeli nie zgadzasz siň z postanowieniami Umowy Licencyjnej, moŨesz dokonaĺ 
zwrotu zakupionego oprogramowania w zamian za zwrot poniesionych. Aby 
dokonanie zwrotu byğo moŨliwe, koperta z noŜnikiem instalacyjnym 
i Certyfikatem AutentycznoŜci musi pozostaĺ nienaruszona.  

Otwarcie koperty zawierajŃcej noŜnik instalacyjny i Certyfikat AutentycznoŜci jest 
jednoznaczne z akceptacjŃ Umowy Licencyjnej. 

Podczas zakupu Kaspersky Internet Security w sklepie internetowym uŨytkownik 
pobiera oprogramowanie ze strony internetowej Kaspersky Lab wraz 
z niniejszym podrňcznikiem. Kod aktywacyjny jest wysyğany pocztŃ elektronicznŃ 
po uiszczeniu opğaty.  
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POMOC DLA 

ZAREJESTROWANYCH  

UŭYTKOWNIKĎW 

Firma Kaspersky Lab zapewnia legalnym uŨytkownikom szeroki zakres usğug 
pozwalajŃcych zwiňkszyĺ efektywnoŜĺ wykorzystywanego oprogramowania. 

NabywajŃc licencjň stajesz siň zarejestrowanym uŨytkownikiem i w ciŃgu czasu 
trwania licencji moŨesz korzystaĺ z nastňpujŃcych usğug: 

¶ Cogodzinna aktualizacja baz programu i uaktualnianie produktu do 
nowych wersji; 

¶ Konsultacja telefoniczna i za poŜrednictwem poczty elektronicznej 
w przypadku wynikniňcia problem·w zwiŃzanych z instalacjŃ, 
ustawieniami i uŨytkowaniem oprogramowania; 

¶ Powiadamianie o nowym oprogramowaniu lub nowych wersjach  
produkt·w Kaspersky Lab.  

 

Kaspersky Lab nie oferuje konsultacji odnoŜnie problem·w z dziağaniem 
i uŨytkowaniem system·w operacyjnych, innego oprogramowania a takŨe 
dziağania r·Ũnych technologii. 
 

 

WYMAGANIA SPRZŊTOWE 

I  PROGRAMOWE  

Aby aplikacja dziağağa poprawnie, komputer powinien speğniaĺ nastňpujŃce 
wymagania:  

4 Wymagania og·lne: 

¶ 375 MB wolnego miejsca na dysku twardym. 

¶ Napňd CD-ROM (w celu instalacji aplikacji z pğyty CD). 
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¶ Microsoft Internet Explorer 6.0 lub nowszy (do aktualizacji bazy danych 
sygnatur oraz moduğ·w programu). 

¶ Microsoft Windows Installer 2.0. 

4 Wymagania dla system·w: Microsoft Windows XP Home Edition (Service 
Pack 2), Microsoft Windows XP Professional (Service Pack 2), Microsoft 
Windows XP Professional x64 Edition: 

¶ Procesor Intel Pentium 300 MHz lub szybszy (lub kompatybilny). 

¶ 256 MB dostňpnej pamiňci RAM. 

4 Wymagania dla system·w: Microsoft Windows Vista Home Basic, Microsoft 
Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate: 

¶ Procesor Intel Pentium 800 MHZ 32-bit (x86) / 64-bit (x64) lub szybszy 
(lub kompatybilny). 

¶ 512 MB dostňpnej pamiňci RAM. 

 
4 Wymagania dla system·w: Microsoft Windows 7 Home Premium, Microsoft 

Windows 7 Professional, Microsoft Windows 7 Ultimate: 
 

¶ Procesor Intel Pentium 1 GHz 32-bit (x86) / 64-bit (x64) lub szybszy (lub 
kompatybilny). 

¶ 1 GB dostňpnej pamiňci RAM (32-bit); 2 GB dostňpnej pamiňci RAM 
(64-bit). 

 
 

 



 

 

KASPERSKY INTERNET 

SECURITY 2010  

Kaspersky Internet Security 2010 to innowacyjne podejŜcie do bezpieczeŒstwa 
danych.  

Gğ·wnŃ cechŃ wyr·ŨniajŃcŃ Kaspersky Internet Security 2010 wŜr·d dostňpnych 
produkt·w, w tym takŨe innego oprogramowania Kaspersky Lab, jest 
kompleksowe podejŜcie do ochrony danych na komputerze uŨytkownika. 

 

UZYSKIWANIE INFORMACJ I NA TEMAT 

APLIKACJI  

Kaspersky Lab oferuje wiele Ŧr·değ informacji dotyczŃcych zakupu, instalacji 
oraz uŨytkowania aplikacji.  

UŨytkownik moŨe wybraĺ dogodne dla siebie Ŧr·dğo informacji w zaleŨnoŜci od 
tego, jak pilny jest dany problem.  

 

WYSZUKIWANIE INFORMA CJI PRZEZ 

UŭYTKOWNIKA 

MoŨliwe jest skorzystanie z nastňpujŃcych Ŧr·değ informacji: 

¶ Strona internetowa Kaspersky Lab; 

¶ Zakğadka pomocy interaktywnej; 

¶ Zakğadka pomocy technicznej na stronie internetowej Kaspersky Lab 
(Baza wiedzy); 

¶ System informacji elektronicznej; 

¶ Dokumentacja. 
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Zakğadka na stronie internetowej Kaspersky Lab 

http://www.kaspersky.pl/products.html?s=home&show=prods 

Na tej zakğadce znajdujŃ siň podstawowe informacje o oprogramowaniu, 
jego moŨliwoŜciach i wğaŜciwoŜciach. 

Zakğadka pomocy technicznej (Baza wiedzy) na stronie internetowej 

http://support.kaspersky.pl/kis2010 

Na zakğadce tej znajdujŃ siň artykuğy publikowane przez specjalist·w 
pomocy technicznej. 

Artykuğy zawierajŃ przydatne, aktualne informacje, porady i odpowiedzi na 
najczňŜciej zadawane pytania. SŃ one pogrupowane wg nastňpujŃcych 
temat·w: ĂPraca z plikami kluczyò, ĂUstawienia aktualizacji bazò, ĂLikwidacja 
awarii podczas pracyò. Artykuğy sŃ pomocne przy rozwiŃzywaniu problem·w 
dotyczŃcych nie tylko danego oprogramowania, ale takŨe innych produkt·w 
Kaspersky Lab. 

Pomoc interaktywna 

W zakğadce pomocy znajduje siň sukcesywnie aktualizowana baza 
najczňŜciej zadawanych pytaŒ i udzielanych odpowiedzi. Korzystanie 
z serwisu wymaga poğŃczenia z Internetem.  

Aby przejŜĺ na stronň serwisu, w oknie gğ·wnym programu kliknij odnoŜnik 
Pomoc, a nastňpnie w otworzonym oknie kliknij przycisk Pomoc 
interaktywna. 

System informacji elektronicznej 

W skğad oprogramowania wchodzi plik zawierajŃcy informacje, w jaki spos·b 
zarzŃdzaĺ ochronŃ komputera: monitorowaĺ stan ochrony, sprawdzaĺ 
poszczeg·lne obszary komputera w poszukiwaniu wirus·w itp. ZnajdujŃ siň 
tam takŨe informacje odnoszŃce siň do kaŨdego okna programu: spis 
i charakterystyka prezentowanych w nim parametr·w oraz lista 
rozwiŃzywanych problem·w.  

W celu przejŜcia do pliku informacji kliknij przycisk Informacja w danym 
oknie lub naciŜnij klawisz <F1>. 

 

 

http://www.kaspersky.pl/products.html?s=home&show=prods
http://support.kaspersky.pl/kis2010
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Dokumentacja 

Oprogramowanie Kaspersky Internet Security zawiera Podrňcznik 
UŨytkownika (w formacie .pdf). Dokument ten zawiera charakterystykň 

funkcji i moŨliwoŜci programu oraz podstawowe schematy pracy. 
 

KONTAKT Z DZIAĠEM SPRZEDAŭY 

W przypadku pojawienia siň pytaŒ dotyczŃcych wyboru lub zakupu aplikacji, czy 
teŨ przedğuŨenia okresu licencyjnego naleŨy skontaktowaĺ siň z dziağem 
sprzedaŨy pod numerem telefonu 0 801 000 215 lub (34) 368 18 14.  

Usğuga jest Ŝwiadczona w jňzyku polskim.  

Pytania do dziağu sprzedaŨy moŨna takŨe wysğaĺ za poŜrednictwem poczty 
elektronicznej: sprzedaz@kaspersky.pl. 

KONTAKT Z DZIAĠEM POMOCY TECHNICZNEJ  

KaŨdy uŨytkownik produkt·w Kaspersky Lab moŨe korzystaĺ z bezpğatnej 
pomocy technicznej dostňpnej za poŜrednictwem telefonu lub poprzez Internet. 

InŨynierowie pomocy technicznej udzielŃ odpowiedzi na pytania zwiŃzane 
z instalacjŃ i uŨytkowaniem aplikacji w przypadku zainfekowania komputera oraz 
pomogŃ wyeliminowaĺ konsekwencje aktywnoŜci szkodliwego oprogramowania. 

Pomoc techniczna za poŜrednictwem telefonu 

W przypadku wystŃpienia problemu informacje moŨna uzyskaĺ pod 
numerem telefonu 0 801 000 215 lub (34) 368 18 14. 

Pomoc techniczna dla uŨytkownik·w aplikacji firmy Kaspersky Lab jest 
Ŝwiadczona od poniedziağku do piŃtku (w godzinach 8:00 ï 19:00) oraz 
w soboty (w godzinach 9:00 ï 13:00). 

Aby uzyskaĺ pomoc technicznŃ, musisz podaĺ numer kodu aktywacyjnego 
lub numer klucza licencyjnego. 

Kontakt z dziağem pomocy technicznej przy uŨyciu wiadomoŜci e-mail 
(tylko dla zarejestrowanych uŨytkownik·w) 

mailto:sprzedaz@kaspersky.pl
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Pytania do dziağu pomocy technicznej mogŃ byĺ takŨe kierowane za 
poŜrednictwem formularza znajdujŃcego siň na stronie internetowej 
http://support.kaspersky.ru/helpdesk.html?LANG=pl. 

Pytania mogŃ byĺ wysyğane w jňzyku polskim, rosyjskim, angielskim, 
niemieckim, francuskim i hiszpaŒskim. 

W celu wysğania wiadomoŜci z pytaniem musisz podaĺ numer klienta oraz 
hasğo uzyskane podczas rejestracji na stronie dziağu pomocy technicznej. 

WaŨne!  

W celu rejestracji wypeğnij i wyŜlij formularz znajdujŃcy siň na stronie 
https://support.kaspersky.com/pl/PersonalCabinet/Registration/Form/. 
Podczas rejestracji podaj kod aktywacyjny aplikacji lub numer pliku klucza. 

OdpowiedŦ specjalist·w z dziağu pomocy technicznej zostanie przesğana na 
adres e-mail, z kt·rego wysğağeŜ wiadomoŜĺ oraz na adres podany 
w Panelu klienta ï https://support.kaspersky.com/pl/PersonalCabinet. 

Formularz pozwala na szczeg·ğowe opisanie problemu. W poszczeg·lnych 
polach formularza podaj nastňpujŃce informacje: 

¶ Typ zapytania. Pytania zadawane przez uŨytkownik·w najczňŜciej sŃ 

specjalnie pogrupowane, np. ĂProblemy z instalacjŃ/usuwaniem 
programuò lub ĂProblemy zwiŃzane ze skanowaniem/usuwaniem 
wirus·wò. JeŨeli nie moŨesz zdecydowaĺ siň na konkretny temat, 
wybierz sekcjň ĂPytania og·lneò. 

¶ Nazwa aplikacji. Tutaj podaj nazwň uŨywanej aplikacji Kaspersky Lab. 

¶ TreŜĺ zapytania. W tym polu bardzo szczeg·ğowo opisz zaistniağy 

problem. 

¶ Numer klienta i hasğo. W tym polu podaj numer klienta oraz hasğo 

otrzymane podczas rejestracji w dziale pomocy technicznej. 

¶ Adres e-mail. OdpowiedŦ na zadane pytanie zostanie wysğana na 

podany adres. 
 

http://support.kaspersky.ru/helpdesk.html?LANG=pl
https://support.kaspersky.com/pl/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/pl/PersonalCabinet
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FORUM INTERNETOWE  FIRMY K ASPERSKY 

LAB  

JeŨeli zapytanie nie wymaga natychmiastowej odpowiedzi, moŨna 
przedyskutowaĺ je ze specjalistami z firmy Kaspersky Lab lub innymi 
uŨytkownikami oprogramowania na forum internetowym znajdujŃcym siň pod 
adresem: http://forum.kaspersky.com (forum dostňpne jest wyğŃcznie w jňzyku 
angielskim i rosyjskim). 

Na forum moŨna takŨe znaleŦĺ wczeŜniej opublikowane informacje, dodaĺ sw·j 
komentarz, utworzyĺ nowe zapytanie lub skorzystaĺ z wyszukiwarki. 

 

http://forum.kaspersky.com/


 

 

NOWOšCI W KASPERSKY 

INTERNET SECURITY 20 10  

Kaspersky Internet Security 2010 jest uniwersalnym rozwiŃzaniem sğuŨŃcym do 
ochrony danych. Aplikacja umoŨliwia nie tylko ochronň antywirusowŃ, ale takŨe 
ochronň przed spamem i atakami sieciowymi. Poszczeg·lne skğadniki aplikacji 
pozwalajŃ chroniĺ komputer przed nieprzewidzianymi zagroŨeniami, kradzieŨŃ 
internetowŃ a takŨe kontrolowaĺ uzyskiwanie dostňpu do Internetu przez 
r·Ũnych uŨytkownik·w komputera. 

Aplikacja zapewnia kompletnŃ ochronň wszystkich kanağ·w przepğywu 
i przekazu danych. Przejrzysta konfiguracja umoŨliwia optymalne dostosowanie 
aplikacji do indywidualnych potrzeb kaŨdego uŨytkownika. 

Nowe funkcje w programie Kaspersky Internet Security 2010. 

Nowe funkcje ochrony: 

¶ Kaspersky Internet Security zawiera moduğ Filtrowanie aplikacji, kt·ry 
razem z OchronŃ proaktywnŃ i Monitorem sieci stanowi nowe, 

uniwersalne podejŜcie do ochrony systemu przed wszelkimi znanymi 
i cağkowicie nowymi zagroŨeniami. Komponent rejestruje dziağania 
program·w w systemie i optymalizuje ich funkcjonowanie wykorzystujŃc 
listy zaufanych aplikacji (z uwzglňdnieniem stopnia ich wiarygodnoŜci). 
Ponadto moduğ kontroluje dostňp do poufnych danych uŨytkownika, 
parametr·w i obiekt·w systemu operacyjnego a takŨe uniemoŨliwia 
wykonanie przez programy niebezpiecznych dziağaŒ w systemie. 

¶ Nowy komponent Ochrona komunikator·w zapewnia ochronň podczas 
pracy z wiňkszoŜciŃ program·w umoŨliwiajŃcych szybkŃ wymianň 
informacji w Internecie. Moduğ skanuje informacje w poszukiwaniu 
szkodliwego oprogramowania. 

¶ Mechanizm uruchamiania aplikacji w chronionym Ŝrodowisku 
wirtualnym ï Bezpieczne uruchamianie (sandbox). Uruchamianie 
przeglŃdarek internetowych w takim Ŝrodowisku umoŨliwia bezpieczne 
przeglŃdanie zasob·w internetowych, chroni przed wnikniňciem do 
komputera szkodliwych program·w, zapewnia ochronň danych przed 
niekontrolowanŃ modyfikacjŃ lub usuniňciem, a takŨe pozwala na 
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usuwanie wszelkich Ŝlad·w Twojej aktywnoŜci w Internecie (pliki 
tymczasowe, pliki cookie, lista odwiedzanych stron internetowych itp.). 

¶ Kaspersky Internet Security zawiera moduğ filtrowania odnoŜnik·w, 
dziağajŃcy w ramach Ochrony WWW. System filtruje wszystkie 
odnoŜniki znajdujŃce siň na stronie internetowej w poszukiwaniu 
podejrzanej i phishingowej zawartoŜci. Moduğ ma postaĺ wtyczki dla 
przeglŃdarek Microsoft Internet Explorer i Mozilla Firefox. 

¶ Kontrola dostňpu do stron internetowych o charakterze phishingowym 
jest realizowana poprzez filtrowanie odsyğaczy znajdujŃcych siň 
w wiadomoŜciach e-mail i na stronach internetowych, a takŨe podczas 
pr·by poğŃczenia ze stronŃ internetowŃ. Podczas filtrowania 
wykorzystywana jest baza adres·w internetowych zawierajŃcych treŜci 
phishingowe. Filtrowanie jest przeprowadzane w ramach moduğ·w 
Ochrona WWW, Ochrona komunikator·w oraz Anti-Spam. 

¶ Do listy zadaŒ filtrowania dodane zostağo nowe narzňdzie ï filtrowanie 
luk, kt·re uğatwia wyszukiwanie oraz usuwanie zagroŨeŒ 
bezpieczeŒstwa i bğňd·w w programach zainstalowanych na 
komputerze a takŨe w systemie operacyjnym.  

Nowe funkcje interfejsu programu: 

¶ Centrum ochrony stanowi nowoczesne do podejŜcie zarzŃdzania 
bezpieczeŒstwem. Ochrona komputera jest realizowana w trzech 
kierunkach: pliki i poufne dane uŨytkownika, obiekty systemu 
operacyjnego i programy zainstalowane na komputerze a takŨe praca 
w Sieci. Za kaŨdy aspekt ochrony odpowiada konkretny zbi·r 
komponent·w Kaspersky Internet Security. KorzystajŃc z centrum 
ochrony moŨesz oceniĺ, kt·ry komponent chroni okreŜlony zbi·r 
zasob·w i szybko dokonaĺ odpowiednich zmian w ustawieniach.  

¶ Nowa sekcja ï Kontrola aplikacji ï umoŨliwia uzyskiwanie szybkiego 
dostňpu do parametr·w ochrony odpowiedzialnych za wykrywanie 
niebezpiecznych dziağaŒ w systemie, a takŨe pozwala kontrolowaĺ 
dostňp do Twoich poufnych danych. Sekcja ta umoŨliwia r·wnieŨ 
uruchamianie program·w w bezpiecznym Ŝrodowisku.  

¶ Kreatory i narzňdzia pomocne w rozwiŃzywaniu specyficznych zadaŒ 
zwiŃzanych z bezpieczeŒstwem komputera sŃ zgromadzone osobnym 
dziale Ochrona+.  

 



 

 

KONCEPCJA OC HRONY 

KOMPUTERA UŭYTKOWNIKA 

Kaspersky Internet Security zapewnia ochronň komputera przed znanymi 
i nowymi zagroŨeniami, atakami i oszustwami sieciowymi, spamem i innymi 
niechcianymi informacjami. Za ochronň przed poszczeg·lnymi rodzajami 
zagroŨeŒ odpowiadajŃ indywidualne moduğy aplikacji. Taka konstrukcja systemu 
ochrony pozwala na ğatwe dostosowanie programu do Twoich indywidualnych 
potrzeb. 

Kaspersky Internet Security zawiera nastňpujŃce funkcje i moŨliwoŜci:  

¶ Moduğy zapewniajŃce ochronň: 

¶ plik·w i poufnych danych;  

¶ systemu; 

¶ pracy w sieci oraz Internecie. 

¶ Zadania skanowania antywirusowego: umoŨliwiajŃ skanowanie 
pojedynczych plik·w, folder·w, dysk·w lub zdefiniowanych obszar·w 
w poszukiwaniu szkodliwego kodu. MoŨliwe jest takŨe szybkie 
uruchomienie peğnego skanowania cağego komputera.  

¶ Aktualizacja: gwarantuje aktualny stan wewnňtrznych moduğ·w aplikacji 
a takŨe baz uŨywanych do skanowania w poszukiwaniu szkodliwych 
program·w i wykrywania atak·w haker·w czy teŨ spamu. 

¶ Kreatory i narzňdzia: uğatwiajŃ wykonywanie zadaŒ zwiŃzanych 
z dziağaniem programu Kaspersky Internet Security. 

¶ Funkcje pomocy: zapewniajŃ dodatkowe informacje na temat obsğugi 
programu oraz rozszerzajŃ jego funkcjonalnoŜĺ. 
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ZADANIA SKANOWANIA 

ANTYWIRUSOWEGO  

Poza ochronŃ w czasie rzeczywistym wszystkich Ŧr·değ przenikania zğoŜliwych 
program·w jednym z najwaŨniejszych zadaŒ ochrony jest regularne skanowanie 
komputera pod kŃtem obecnoŜci wirus·w. Jest to czynnoŜĺ konieczna w celu 
unikniňcia rozprzestrzenienia siň zğoŜliwych program·w, kt·re nie zostağy 
wykryte przez komponenty ochrony, np. z powodu niskiego stopnia ochrony.  

W celu przeprowadzania skanowania antywirusowego Kaspersky Internet 
Security wykonuje nastňpujŃce czynnoŜci: 

¶ Skanowanie obiekt·w. Skanowanie obiekt·w wybranych przez 

uŨytkownika. MoŨliwe jest skanowanie dowolnego obiektu systemu 
plik·w komputera. 

¶ Peğne skanowanie. Szczeg·ğowe skanowanie cağego systemu. 

DomyŜlnie skanowane sŃ: pamiňĺ systemowa, pliki autostartu, pliki 
przywracania systemu, poczta, dyski twarde, wymienne i sieciowe. 

¶ Szybkie skanowanie. Skanowanie obiekt·w uruchamianych podczas 

startu systemu w poszukiwaniu wirus·w. 
 
 

AKTUALIZACJA  

Uaktualnianie programu Kaspersky Internet Security jest konieczne, aby 
aplikacja zawsze reagowağa na najnowsze ataki sieciowe, unieszkodliwiağa 
wirusy lub inne niebezpieczne programy. Za pobieranie uaktualnieŒ 
antywirusowych baz danych oraz moduğ·w programu odpowiada skğadnik 
Aktualizacja.  

Funkcja kopiowania aktualizacji pozwala zachowaĺ w katalogu lokalnym 
aktualizacjň baz i moduğ·w programowych dostarczanych z serwer·w Kaspersky 
Lab, a nastňpnie umoŨliwiĺ dostňp do nich innym komputerom sieci w celu 
optymalizacji ruchu sieciowego.  
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OCHRONA DANYCH I AKTY WNOšCI 

ONLINE  

Kaspersky Internet Security chroni dane na komputerze uŨytkownika przed 
zğoŜliwymi programami i niekontrolowanym dostňpem a takŨe umoŨliwia 
bezpieczne nawiŃzywanie poğŃczeŒ z sieciŃ lokalnŃ i Internetem. 

Chronione obiekty podzielono na trzy grupy: 

¶ Pliki, poufne dane, parametry dostňpu do r·Ũnych zasob·w (loginy 
uŨytkownika i hasğa), informacje o kartach bankowych itd. Obiekty tego 
typu sŃ chronione przez Ochronň plik·w, Kontrolň aplikacji oraz 
Ochronň proaktywnŃ. 

¶ Programy zainstalowane na komputerze i obiekty systemu 
operacyjnego. Obiekty tego typu sŃ chronione przez Ochronň poczty, 
Ochronň WWW, Ochronň komunikator·w, Filtrowanie aplikacji, 
Ochronň proaktywnŃ, Blokowanie atak·w sieciowych, oraz Anti-Spam. 

¶ Praca w sieci: przeglŃdanie stron internetowych, korzystanie 
z system·w pğatniczych, ochrona poczty przed spamem oraz wirusami 
itd. Obiekty te sŃ chronione przez Ochronň poczty, Ochronň WWW, 
Ochronň komunikator·w, Zaporň sieciowŃ, Blokowanie atak·w 
sieciowych, Anti-Spam, Monitor sieci, Anti-Phishing, Blokowanie 
baner·w oraz Kontrolň rodzicielskŃ. 

 

 

FILTROWANIE PROGRAMĎW I DOSTŊPU 

DO DANYCH  

Kaspersky Internet Security zapobiega wykonywaniu przez programy 
niebezpiecznych dla systemu dziağaŒ, umoŨliwia kontrolň dostňpu do poufnych 
danych uŨytkownika i uruchamianie program·w w bezpiecznym Ŝrodowisku 
z pomocŃ nastňpujŃcych narzňdzi: 

¶ Kontrola aplikacji. Komponent ten rejestruje i kontroluje wszystkie 

dziağania wykonywane przez aplikacje w systemie, klasyfikujŃc je pod 
kŃtem grupy, do kt·rej naleŨŃ. Dla kaŨdej grupy program·w dostňpny 
jest szereg reguğ. Reguğy te definiujŃ uprawnienia program·w do 
rozmaitych zasob·w. 
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¶ Ochrona toŨsamoŜci elektronicznej. Kontrola aplikacji zarzŃdza 

uprawnieniami program·w do wykonywania dziağaŒ zwiŃzanych 
z Twoimi poufnymi danymi. ZaliczajŃ siň do nich pliki, foldery i klucze 
rejestru zawierajŃce parametry pracy oraz inne waŨne zasoby 
najczňŜciej wykorzystywanych program·w. Program chroni takŨe folder 
Moje Dokumenty, pliki cookie oraz dane dotyczŃce Twojej aktywnoŜci 
podczas pracy z komputerem.  

¶ Bezpieczne uruchamianie (Sandbox). Kaspersky Internet Security 

zapewnia maksymalne bezpieczeŒstwo obiekt·w systemu 
operacyjnego i osobistych danych uŨytkownik·w dziňki moŨliwoŜci 
uruchamiania program·w w chronionym Ŝrodowisku wirtualnym. 

 
 

KREATORY I NARZŊDZIA 

Zapewnienie ochrony komputera jest nieğatwym zadaniem, kt·re wymaga wiedzy 
o systemie operacyjnym oraz sposobach wykorzystania jego sğabych punkt·w. 
Informacje na temat bezpieczeŒstwa systemu sŃ obszerne i r·Ũnorodne, co 
utrudnia ich analizň i przetwarzanie.  

W celu uğatwienia wykonywania okreŜlonych zadaŒ ochrony komputera 
Kaspersky Internet Security zostağ wyposaŨony w zestaw kreator·w i narzňdzi: 

¶ Kreator konfiguracji przeglŃdarki przeprowadzajŃcy analizň ustawieŒ 
przeglŃdarki Microsoft Internet Explorer oraz ich ocenň, przede 
wszystkim pod kŃtem bezpieczeŒstwa.  

¶ Kreator przywracania systemu sğuŨŃcy do eliminowania Ŝlad·w 
obecnoŜci szkodliwych obiekt·w w systemie. 

¶ Kreator czyszczenia Ŝlad·w aktywnoŜci wyszukujŃcy i eliminujŃcy Ŝlady 
Twojej aktywnoŜci w systemie oraz ustawieniach systemu 
operacyjnego, kt·re pozwalajŃ cyberprzestňpcom na gromadzenie 
informacji o Twoich dziağaniach. 

¶ Kreator tworzenia dysku ratunkowego wykorzystywany do przywracania 
funkcjonalnoŜci systemu po ataku szkodliwego kodu, kt·ry uszkodziğ 
pliki systemu operacyjnego i uniemoŨliwia jego uruchomienie. 

¶ Kreator wyszukiwania luk pozwalajŃcy na identyfikowanie luk 
w systemie operacyjnym i programach zainstalowanych na komputerze. 
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¶ System analizy pakiet·w sieciowych przechwytujŃcy pakiety 
i wyŜwietlajŃcy informacje o nich. 

¶ Monitor sieci wyŜwietlajŃcy informacje o aktywnoŜci sieciowej na 
komputerze. 

¶ Klawiatura wirtualna zapobiegajŃca przechwytywaniu danych 
wprowadzanych z klawiatury. 

 

USĠUGI 

Kaspersky Internet Security jest wyposaŨony w zestaw usğug. MajŃ one na celu 
zapewnienie ochrony komputera, zwiňkszenie moŨliwoŜci oraz uğatwienie pracy 
z programem. 

Pliki danych i raporty 

Podczas pracy aplikacji tworzony jest raport dotyczŃcy kaŨdego 
z komponent·w ochrony, zadaŒ filtrowania czy aktualizacji aplikacji. Zawiera 
on informacje o wykonywanych operacjach i rezultatach pracy, dziňki czemu 
w kaŨdej chwili moŨesz zapoznaĺ siň ze szczeg·ğami dotyczŃcymi dziağania 
dowolnego skğadnika programu Kaspersky Internet Security. W przypadku 
wynikniňcia problem·w raporty moŨna wysyğaĺ do Kaspersky Lab, gdzie 
specjaliŜci dokğadnie przeanalizujŃ sytuacjň i pomogŃ w jej rozwiŃzaniu. 

Kaspersky Internet Security przenosi do kwarantanny wszystkie obiekty 
podejrzane z punktu bezpieczeŒstwa. Przechowywane sŃ one 
w zaszyfrowanej postaci, aby uniknŃĺ zaraŨenia komputera. Program 
pozwala na skanowanie tych obiekt·w w poszukiwaniu wirus·w, 
przywracanie ich do stanu wyjŜciowego, usuwanie ï moŨesz nawet 
samodzielnie dodaĺ dowolny obiekt do kwarantanny. Wszystkie obiekty, 
kt·re w wyniku skanowania okaŨŃ siň niezainfekowane sŃ automatycznie 
przywracane do stanu wyjŜciowego. 

Kopie obiekt·w, kt·re zostağy wyleczone lub usuniňte przez pogram 
Kaspersky Internet Security w procesie leczenia, przechowywane sŃ 
w obszarze kopii zapasowej. Kopie te umoŨliwiajŃ przywr·cenie obiekt·w 
w razie potrzeby. Kopie zapasowe obiekt·w sŃ przechowywane w postaci 
zaszyfrowanej w celu unikniňcia zaraŨenia komputera.  

Program pozwala na usuwanie oraz przywracanie do stanu pierwotnego 
obiekt·w z obszaru kopii zapasowej. 
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ZarzŃdzanie licencjami 

Przed instalacjŃ programu Kaspersky Internet Security musisz 
zaakceptowaĺ postanowienia Umowy Licencyjnej okreŜlajŃcej prawa, na 
podstawie kt·rych moŨesz uŨytkowaĺ aplikacjň oraz uzyskiwaĺ dostňp do 
aktualnych baz danych i pomocy technicznej. Wszystkie terminy i inne 
informacje wymagane do peğnej funkcjonalnoŜci programu zawarte sŃ 
w pliku klucza stanowiŃcego integralnŃ czňŜĺ aplikacji.  

Przy uŨyciu sekcji ZarzŃdzanie licencjami moŨesz uzyskaĺ szczeg·ğowe 

informacje dotyczŃce zakupionej licencji oraz nabyĺ nowŃ lub odnowiĺ 
bieŨŃcŃ licencjň.  

Pomoc  

Wszyscy zarejestrowani uŨytkownicy aplikacji mogŃ korzystaĺ z usğug 
pomocy technicznej. Aby dowiedzieĺ siň, gdzie moŨesz uzyskaĺ pomoc 
technicznŃ, uŨyj funkcji Pomoc techniczna.  

Poprzez klikniňcie odpowiedniego odsyğacza moŨesz udaĺ siň na forum 
uŨytkownik·w produkt·w Kaspersky Lab, wysğaĺ raport na temat bğňdu do 
dziağu pomocy technicznej lub zgğosiĺ sugestiň poprzez wypeğnienie 
specjalnego formularza.  

Za pomocŃ Internetu moŨesz takŨe skorzystaĺ z pomocy technicznej i 
Panelu klienta.  

 

 



 

 

INSTALACJA APLIKACJI  

Kaspersky Internet Security instalowany jest na komputerze w trybie 
interaktywnym przy uŨyciu kreatora instalacji. 

Przed rozpoczňciem instalacji programu naleŨy zakoŒczyĺ dziağanie wszystkich 
innych uruchomionych aplikacji 

W celu zainstalowania aplikacji uruchom plik dystrybucyjny (plik z rozszerzeniem 
*.exe). 

Instalacja aplikacji za pomocŃ pakietu dystrybucyjnego pobranego z Internetu 
jest identyczna, jak instalacja za pomocŃ pakietu dystrybucyjnego znajdujŃcego 
siň na pğycie CD. 

Kreator instalacji przeprowadzi skanowanie aplikacji w poszukiwaniu pakietu 
instalacyjnego (plik z rozszerzeniem *.msi). JeŨeli taki plik zostanie odnaleziony, 
kreator przeprowadzi skanowanie w poszukiwaniu nowej wersji aplikacji na 
serwerach internetowych Kaspersky Lab. JeŨeli plik pakietu instalacyjnego nie 
zostanie odnaleziony, kreator zaproponuje jego pobranie. Po pobraniu pliku 
uruchomiona zostanie instalacja aplikacji. JeŨeli proces pobierania pliku zostanie 
anulowany, instalacja aplikacji zostanie wznowiona w trybie standardowym.  

Uruchomiony zostanie kreator instalacji programu. KaŨde okno posiada przyciski 
umoŨliwiajŃce zarzŃdzanie procesem instalacji. PoniŨej znajduje siň kr·tki opis 
ich funkcji: 

¶ Dalej ï zaakceptowanie dziağaŒ i kontynuowanie instalacji. 

¶ Wstecz ï powr·t do poprzedniego etapu instalacji. 

¶ Anuluj ï przerwanie instalacji programu. 

¶ ZakoŒcz ï zakoŒczenie instalacji programu. 

Szczeg·ğowy opis kaŨdego kroku instalacji jest zamieszczony poniŨej. 
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K ROK 1.  WYSZUKIWANIE NOWSZEJ 

WERSJI APLIKAC JI  

W tym kroku kreator instalacji sprawdzi, czy na serwerach aktualizacji Kaspersky 
Lab znajduje siň nowsza wersja instalowanej aplikacji.  

JeŜli okaŨe siň, Ũe na serwerach aktualizacji Kaspersky Lab nie ma nowszej 
wersji aplikacji, kreator rozpocznie instalacjň.  

W przypadku odnalezienia nowszej wersji aplikacji, kreator zaproponuje jej 
pobranie. JeŨeli zadanie zostanie anulowane, kreator rozpocznie instalacjň 
obecnej wersji. JeŨeli instalowana bňdzie nowsza wersja, pliki instalacyjne 
zostanŃ pobrane na komputer. 
 

K ROK 2.  WERYFIKACJA WYMAGAŖ 

SYSTEMOWYCH  

Przed rozpoczňciem instalacji kreator sprawdzi system operacyjny oraz pakiety 
uaktualnieŒ w celu por·wnania ich zgodnoŜci z wymaganiami oprogramowania. 
Weryfikowana jest r·wnieŨ obecnoŜĺ wymaganych program·w oraz uprawnienia 
uŨytkownika zwiŃzane z instalacjŃ oprogramowania. 

JeŨeli program ustali, Ũe kt·ryŜ z wymaganych pakiet·w uaktualnieŒ nie zostağ 
zainstalowany, wyŜwietlony zostanie stosowny komunikat. Przed instalacjŃ 
aplikacji zalecane jest zainstalowanie pakiet·w Service Pack oraz wymaganych 
uaktualnieŒ przy uŨyciu narzňdzia Windows Update. 
 

K ROK 3.  WYBĎR TYPU INSTALACJI 

JeŨeli okaŨe siň, Ũe Tw·j system speğnia wymagania sprzňtowe i programowe, 
na serwerach aktualizacji Kaspersky Lab nie ma nowszej wersji programu lub 
zrezygnowağeŜ z instalacji nowszej wersji, na komputerze zostanie uruchomiony  
kreator instalacji bieŨŃcej wersji Kaspersky Internet Security. 
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W tym momencie moŨesz wybraĺ typ instalacji: 

¶ Instalacja ekspresowa. Po wybraniu tej opcji aplikacja zostanie 
zainstalowana z uŨyciem ustawieŒ domyŜlnych zalecanych przez 
ekspert·w firmy Kaspersky Lab. Po zakoŒczeniu instalacji uruchomiony 
zostanie kreator konfiguracji ustawieŒ aplikacji.  

¶ Instalacja niestandardowa. Po wybraniu tej opcji bňdziesz m·gğ wybraĺ 
skğadni aplikacji i folder instalacyjny. MoŨesz takŨe dokonaĺ aktywacji 
i konfiguracji aplikacji przy uŨyciu specjalnego kreatora. 

W pierwszym przypadku kreator instalacji zaproponuje Ci zapoznanie siň 
z warunkami licencji, a takŨe zasadami uŨytkowania Kaspersky Security 
Network. Nastňpnie program zostanie zainstalowany na komputerze, bez 
Twojego udziağu. 

W drugim przypadku bňdziesz musiağ braĺ czynny udziağ w cağym procesie 
instalacji. 

W celu kontynuacji instalacji kliknij przycisk Dalej, natomiast w celu rezygnacji ï 
Anuluj. 
 

K ROK 4.  ZAPOZNANIE SIŊ Z UMOWŅ 

LICENCYJNŅ 

Kolejne okno dialogowe zawiera treŜĺ Umowy Licencyjnej, kt·ra stanowi prawne 
porozumienie miňdzy TobŃ a firmŃ Kaspersky Lab. Musisz uwaŨnie przeczytaĺ 
jej treŜĺ i w przypadku zaakceptowania wszystkich postanowieŒ wybraĺ opcjň 
Akceptujň postanowienia umowy licencyjnej, a nastňpnie kliknŃĺ przycisk 
Dalej. Procedura instalacji bňdzie kontynuowana.   

W celu przerwania instalacji kliknij przycisk Anuluj. 
 

K ROK 5.  ZASADY KORZYSTANIA 

Z  K ASPERSK Y SECURITY NETWORK  

Na tym etapie program instalacyjny zaproponuje Ci uczestnictwo w programie 
Kaspersky Security Network, kt·re obejmuje wysyğanie do firmy Kaspersky Lab 



25 Kaspersky Internet Security 2010 ï Podrňcznik UŨytkownika 

 

informacji o nowych zagroŨeniach, jakie pojawiajŃ siň na Twoim komputerze, 
unikatowego identyfikatora przydzielonego do Twojego komputera i pewnych 
informacji o systemie. 

WaŨne! 

Kaspersky Lab gwarantuje, Ũe w obrňbie Kaspersky Security Network nie sŃ 
gromadzone i rozpowszechniane dane osobowe uŨytkownik·w.  

JeŨeli chcesz uczestniczyĺ w systemie Kaspersky Security Network, zaznacz 
pole Zgadzam siň na uczestnictwo w Kaspersky Security Network. 

Nastňpnie kliknij przycisk Dalej. Instalacja bňdzie kontynuowana. 
 

K ROK 6.  WYBĎR FOLDERU 

INSTALACYJNEGO  

Krok ten jest dostňpny jedynie po wybraniu niestandardowego typu instalacji 
(patrz Krok 3. Wyb·r typu instalacji). 

W tej fazie procesu instalacji moŨesz wskazaĺ folder, w kt·rym program zostanie 
zainstalowany. DomyŜlnie program instalowany jest w folderze: 

¶ <Dysk> \ Program Files \ Kaspersky Lab \ Kaspersky Internet 
Security 2010 ï dla system·w 32-bitowych. 

¶ <Dysk> \ Program Files (ʭ86) \ Kaspersky Lab \ Kaspersky Internet 
Security 2010 ï dla system·w 64-bitowych. 

Aby zmieniĺ domyŜlnŃ ŜcieŨkň dostňpu do folderu instalacyjnego, wprowadŦ jŃ 
rňcznie lub kliknij przycisk PrzeglŃdaj; w celu zlokalizowania i wybrania folderu 

uŨyj standardowego okna wyboru systemu Windows. 

WaŨne! 

W przypadku rňcznego wprowadzania peğnej nazwy folderu instalacyjnego nie 
moŨesz wpisaĺ wiňcej niŨ 200 znak·w, ani uŨywaĺ znak·w specjalnych. 

Aby kontynuowaĺ instalacjň, kliknij przycisk Dalej. 
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K ROK 7.  WYBĎR INSTALOWANYCH  

SKĠADNIKĎW 

WaŨne! 

Krok ten jest dostňpny jedynie po wybraniu niestandardowego typu instalacji 
(patrz Krok 3. Wyb·r typu instalacji). 

W tym kroku moŨesz wybraĺ skğadniki aplikacji, kt·re zostanŃ zainstalowane. 
DomyŜlnie instalowane sŃ wszystkie moduğy aplikacji: ochrona, skanowanie oraz 
aktualizacja. 

Aby zdecydowaĺ, kt·re skğadniki majŃ zostanŃ zainstalowane, przeczytaj ich 
kr·tkie opisy. W tym celu naleŨy wybierz z listy dany moduğ - polu znajdujŃcym 
siň poniŨej sekcji wyboru pojawiŃ siň szczeg·ğowe informacje na temat skğadnika 
wraz z iloŜciŃ miejsca wymaganego do jego instalacji.  

Aby pominŃĺ instalacjň skğadnika, wybierz z menu kontekstowego opcjň Cağy 
skğadnik bňdzie niedostňpny. Pominiňcie instalacji skğadnika moŨe pozbawiĺ 

komputer ochrony przed duŨŃ liczbŃ niebezpiecznych program·w.  

W celu wybrania skğadnik·w, kt·re majŃ zostaĺ zainstalowane otw·rz menu 
kontekstowe poprzez klikniňcie ikony znajdujŃcej siň obok nazwy skğadnika i 
wybierz opcjň Zostanie zainstalowany na lokalnym dysku twardym. 

Po wybraniu skğadnik·w kliknij przycisk Dalej. Aby powr·ciĺ do listy domyŜlnie 
instalowanych skğadnik·w, kliknij przycisk Przywr·ĺ.  
 

K ROK 8.  WYĠŅCZENIE ZAPORY 

SIECIOWEJ  M ICROSOFT  WINDOWS  

WaŨne! 

Krok ten dostňpny jest jedynie dla komputer·w, na kt·rych Zapora Sieciowa 
Microsoft Windows jest wğŃczona.  
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Na tym etapie instalacji aplikacja zaproponuje wyğŃczenie Zapory Sieciowej 
Microsoft Windows, poniewaŨ peğne bezpieczeŒstwo pracy w Sieci zapewni 
uŨytkownikowi Monitor sieciowy wchodzŃcy w skğad Kaspersky Internet Security. 

W celu wykorzystania moduğu programu Kaspersky Internet Security jako 
podstawowego Ŝrodka ochrony pracy w Sieci kliknij przycisk Dalej. Zapora 

Sieciowa Microsoft Windows zostanie automatycznie wyğŃczona.  

Aby korzystaĺ z ochrony komputera przy pomocy Zapory Sieciowej Microsoft 
Windows, wybierz opcjň Wykorzystaj Zaporň SieciowŃ Microsoft Windows. 

W tym przypadku zapora programu Kaspersky Internet Security zostanie 
zainstalowana, jednak pozostanie nieaktywna w celu unikniňcia konflikt·w 
w pracy program·w.  
 

K ROK 9.  WYKORZYSTANIE 

PARAMETRĎW APLIKACJI 

ZACHOWANYCH Z POPRZE DNIEJ 

INSTALACJI  

Na tym etapie moŨesz zdecydowaĺ, czy chcesz wykorzystaĺ parametry ochrony 
i bazy aplikacji, w tym bazy moduğu Anti-Spam, jeŨeli zostağy one zachowane na 
komputerze podczas usuwania poprzedniej wersji Kaspersky Internet Security. 

JeŨeli na Twoim komputerze zainstalowana byğa wczeŜniejsza wersja Kaspersky 
Internet Security i przy jej usuwaniu zachowane zostağy bazy programu, moŨesz 
wykorzystaĺ je w bieŨŃcej wersji. W tym celu zaznacz pole Bazy aplikacji. Bazy 

wchodzŃce w skğad instalowanej aplikacji nie bňdŃ kopiowane na komputer. 

Aby wykorzystaĺ parametry ochrony ustawione i zapisane na komputerze 
w poprzedniej wersji, zaznacz pole Parametry pracy aplikacji. 

Wskazane jest r·wnieŨ wykorzystanie baz moduğu Anti-Spam, jeŨeli zostağy one 
zachowane podczas usuwania poprzedniej wersji programu. 
W celu uwzglňdnienia tych baz zaznacz pole Antyspamowe bazy danych.  
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K ROK 10.  WYSZUKIWANIE INNYCH 

PROGRAMĎW ANTYWIRUSOWYCH  

W tym kroku program instalacyjny sprawdzi, czy w systemie zostağy 
zainstalowane inne aplikacje antywirusowe, ğŃcznie z produktami Kaspersky Lab, 
kt·re mogŃ przeszkadzaĺ w prawidğowym dziağaniu aplikacji. 

Program instalacyjny wyŜwietli na ekranie listň wykrytych program·w. Przed 
kontynuowaniem instalacji zostanie wyŜwietlone zapytanie, czy mogŃ one zostaĺ 
odinstalowane.  

MoŨliwe jest skorzystanie z rňcznego lub automatycznego trybu usuwania 
wykrytych aplikacji antywirusowych. 

JeŨeli na liŜcie program·w antywirusowych bňdzie znajdowağa siň aplikacja 
Kaspersky Lab w wersji 8.0, zalecane jest zachowanie pliku klucza przed jej 
usuniňciem, poniewaŨ moŨe on zostaĺ uŨyty do zainstalowania nowej wersji. 
Zalecane jest takŨe zachowanie zawartoŜci folder·w Kopii zapasowej i 
Kwarantanny. Obiekty te zostanŃ automatycznie przeniesione do odpowiednich 
folder·w w nowej wersji aplikacji. 

W przypadku automatycznego usuniňcia wersji 8.0 informacje na temat jej 
aktywacji zostanŃ zapisane przez program oraz zostanŃ wykorzystane podczas 
instalacji wersji 2010.  

Aby kontynuowaĺ instalacjň, kliknij przycisk Dalej. 
 

K ROK 11.  KOŖCZENIE INSTALACJI 

PROGRAMU  

Na tym etapie kreator zaproponuje zakoŒczenie instalacji programu.  

Podczas kolejnej i niestandardowej instalacji (patrz Krok 3. Wyb·r typu 
instalacji) nie jest zalecane usuwanie zaznaczenia z opcji WğŃcz autoochronň 
przed instalacjŃ. JeŨeli moduğy ochrony bňdŃ wğŃczone, moŨliwe bňdzie 

cofniňcie zmian w przypadku wystŃpienia bğňdu podczas instalacji. Podczas 
nowej instalacji programu zalecane jest usuniňcie zaznaczenia z tej opcji.  
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WaŨne! 

JeŨeli aplikacja jest instalowana zdalnie poprzez Zdalny Pulpit Windows, 
zalecane jest usuniňcie zaznaczenia z opcji WğŃcz autoochronň przed 
instalacjŃ. W przeciwnym wypadku procedura instalacji moŨe nie zakoŒczyĺ siň 

lub zakoŒczyĺ siň nieprawidğowo. 

Aby kontynuowaĺ instalacjň, kliknij przycisk Dalej. 

Pakiet aplikacji zawiera moduğy sğuŨŃce do przechwytywania ruchu sieciowego, 
dlatego podczas procesu instalacji bieŨŃce poğŃczenia sieciowe zostanŃ 
przerwane. WiňkszoŜĺ poğŃczeŒ zostanie automatycznie wznowiona w kr·tkim 
czasie. 
 

 

K ROK 12.  FINALIZOWANIE 

INSTALACJI  

W oknie Finalizowanie instalacji wyŜwietlane sŃ informacje na temat 

zakoŒczenia procesu instalacji aplikacji. 

Kolejnym krokiem jest skonfigurowanie aplikacji w celu zapewnienia 
maksymalnej ochrony danych na komputerze. SğuŨy do tego kreator konfiguracji 
(patrz rozdziağ Kreator konfiguracji aplikacji). 

Aby przejŜĺ do konfiguracji aplikacji, kliknij przycisk Dalej. 

 



 

 

ROZPOCZŊCIE PRACY 

Jednym z gğ·wnych zağoŨeŒ specjalist·w z Kaspersky Lab byğo przygotowanie 
optymalnych ustawieŒ przedefiniowanych dla wszystkich parametr·w programu 
Kaspersky Internet Security. Dziňki temu kaŨdy uŨytkownik, niezaleŨnie od 
stopnia zaawansowania moŨe skutecznie chroniĺ sw·j komputer bez spňdzania 
dodatkowego czasu na konfigurowaniu aplikacji. 

Dla Twojej wygody wszystkie etapy wstňpnej konfiguracji zostağy zebrane 
w jednym kreatorze konfiguracji aplikacji (patrz rozdziağ Kreator konfiguracji 
aplikacji), kt·ry uruchamia siň natychmiast po zakoŒczeniu instalacji programu. 

PostňpujŃc zgodnie z zaleceniami kreatora moŨesz aktywowaĺ program, 
skonfigurowaĺ ustawienia aktualizacji, ograniczyĺ dostňp do ustawieŒ programu 
przy pomocy hasğa i wykonaĺ inne dziağania konfiguracyjne.  

Istnieje prawdopodobieŒstwo, Ũe Tw·j komputer zostağ zainfekowany przed 
instalacjŃ Kaspersky Internet Security. W celu wykrycia szkodliwych program·w 
naleŨy wykonaĺ skanowanie komputera.  

W wyniku dziağania szkodliwego programu oraz awarii systemu operacyjnego 
komputer moŨe zostaĺ uszkodzony. Aby odnaleŦĺ luki w zabezpieczeniach 
zainstalowanych program·w oraz nieprawidğowoŜci w ustawieniach systemu, 
uruchom kreator analizy bezpieczeŒstwa (patrz rozdziağ Kreator analizy 
bezpieczeŒstwa).  

Podczas instalacji moŨe siň okazaĺ, Ũe bazy danych aplikacji znajdujŃce siň 
w pakiecie instalacyjnym sŃ przeterminowane. W celu ich uaktualnienia uruchom 
aktualizacjň aplikacji (jeŨeli nie zostağa ona uruchomiona automatycznie po 
zakoŒczeniu instalacji przez kreator konfiguracji). 

Moduğ antyspamowy wbudowany w aplikacjň wykorzystuje samouczŃcy siň 
algorytm do wykrywania niechcianych wiadomoŜci e-mail. Aby skonfigurowaĺ ten 
moduğ do pracy z korespondencjŃ elektronicznŃ, uruchom kreator uczenia 
moduğu Anti-Spam.  

Po wykonaniu wszystkich opisanych powyŨej dziağaŒ aplikacja bňdzie gotowa do 
pracy. W celu dokonania oceny poziomu ochrony komputera uruchom kreator 
zarzŃdzania ochronŃ (patrz rozdziağ ZarzŃdzanie ochronŃ). 
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K REATOR KONFIGURACJI APLIKACJI  

Kreator konfiguracji aplikacji jest uruchamiany po zakoŒczeniu procesu instalacji. 
Pomaga on w przeprowadzeniu wstňpnej konfiguracji parametr·w programu 
Kaspersky Internet Security. 

Kreator konfiguracji aplikacji posiada przystňpny interfejs w formie nastňpujŃcych 
po sobie okien (krok·w), przechodzenie miňdzy kt·rymi umoŨliwiajŃ przyciski 
Wstecz i Dalej. ZakoŒczenie pracy kreatora umoŨliwia przycisk Anuluj.  

 

K ROK 1.  AKTYWACJA PROGRAMU  

Procedura aktywacji aplikacji polega na rejestracji licencji, w wyniku kt·rej na 
komputer pobierany jest plik klucza. Licencja okreŜla Twoje prawa odnoŜnie 
uŨytkowania programu oraz okres jego dziağania.  

Plik klucza zawiera informacje niezbňdne do zapewnienia optymalnej pracy 
programu Kaspersky Internet Security, a takŨe pewne dane dodatkowe: 

¶ informacjň o pomocy (kto jej udziela i jak moŨna z niej skorzystaĺ); 

¶ nazwň i numer pliku klucza a takŨe termin upğyniňcia waŨnoŜci licencji. 

Aktywacja aplikacji wymaga poğŃczenia z Internetem.  

Do otrzymania pliku klucza konieczne jest podanie kodu aktywacyjnego, kt·ry 
otrzymağeŜ podczas zakupu programu. Dostňpne sŃ nastňpujŃce warianty 
aktywacji Kaspersky Internet Security: 

¶ Aktywacja wersji komercyjnej. Wybierz ten wariant, jeŨeli posiadasz 

komercyjnŃ wersjň programu. Po podaniu kodu aktywacyjnego kreator 
pobierze i zainstaluje odpowiedni plik klucza, kt·ry umoŨliwi Ci 
korzystanie ze wszystkich funkcji programu w ciŃgu czasu trwania 
licencji.  

¶ Aktywacja wersji testowej. Wybierz ten wariant, jeŨeli chcesz 

aktywowaĺ wersjň testowŃ, zanim zdecydujesz siň na zakup licencji 
komercyjnej. Kreator pobierze testowy plik klucza, kt·ry umoŨliwi Ci na 
korzystanie z funkcji programu przez ograniczony czas.  
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¶ PomiŒ aktywacjň. Wybierz ten wariant, aby dokonaĺ aktywacji 

w p·Ŧniejszym terminie. Aplikacja zostanie zainstalowana na 
komputerze wraz ze wszystkimi funkcjami opr·cz aktualizacji (bňdziesz 
m·gğ dokonaĺ tylko jednej aktualizacji ï tuŨ po zakoŒczeniu instalacji).  

JeŨeli Kaspersky Internet Security byğ wczeŜniej zainstalowany, a nastňpnie 
usuniňty z zachowaniem informacji o aktywacji, krok ten zostanie pominiňty.  

 
 

AKTYWACJA WERSJI KOME RCYJNEJ  

Po wybraniu tego wariantu aktywacja aplikacji jest przeprowadzana za 
poŜrednictwem serwera Kaspersky Lab (wymagane jest poğŃczenie 
z Internetem). 

Aktywacja jest przeprowadzana na podstawie wprowadzenia kodu 
aktywacyjnego, kt·ry otrzymağeŜ podczas zakupu oprogramowania Kaspersky 
Internet Security.  

Kod aktywacyjny skğada siň z czterech sekcji rozdzielonych myŜlnikami, 
z kt·rych kaŨda zawiera po piňĺ znak·w, np. 11111-11111-11111-11111. 

Po podaniu kodu aktywacyjnego, kreator przesyğa go do serwera aktywacji 
Kaspersky Lab, gdzie jest on weryfikowany. Po pomyŜlnym zakoŒczeniu 
weryfikacji kodu kreator pobiera z serwera plik klucza i instaluje go 
automatycznie. Po zakoŒczeniu procesu aktywacji na ekranie pojawi siň okno 
z dokğadnŃ informacjŃ na temat zakupionej licencji.  

W przypadku aktywacji subskrypcji, opr·cz wyŨej wymienionej informacji, 
pojawia siň takŨe informacja o statusie subskrypcji (patrz sekcja Zgoda na 
automatyczne przedğuŨenie licencji). 

JeŨeli weryfikacja kodu aktywacyjnego nie przebiegnie pomyŜlnie, na ekranie 
pojawi siň odpowiednie powiadomienie. W takim przypadku zwr·ĺ siň do firmy, 
w kt·rej zakupiğeŜ program Kaspersky Internet Security. 

JeŨeli okres aktywacji przy pomocy danego kodu zostağ przekroczony, na 
ekranie pojawi siň odpowiednie powiadomienie. Proces aktywacji zostanie 
przerwany i kreator zaproponuje Ci skontaktowanie siň z dziağem pomocy 
technicznej Kaspersky Lab.  

JeŨeli podczas poğŃczenia z serwerem aktywacji wystŃpiŃ bğňdy i nie otrzymasz 
pliku klucza, skontaktuj siň z dziağem pomocy technicznej Kaspersky Lab.  
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AKTYWACJA WERSJI TESTOWEJ  

Z tego wariantu aktywacji moŨesz skorzystaĺ przed podjňciem decyzji o zakupie 
wersji komercyjnej programu Kaspersky Internet Security. W procesie aktywacji 
otrzymasz bezpğatny plik klucza z licencjŃ ograniczonŃ czasowo. Po upğyniňciu 
czasu trwania licencji testowej nie moŨesz ponownie aktywowaĺ wersji testowej.  

JeŨeli podczas poğŃczenia z serwerem aktywacji wystŃpiŃ bğňdy i nie otrzymasz 
pliku klucza, skontaktuj siň z dziağem pomocy technicznej Kaspersky Lab.   
 

ZAKOŖCZENIE AKTYWACJI 

Kreator aktywacji poinformuje Ciň o pomyŜlnym zakoŒczeniu aktywacji programu  
Kaspersky Internet Security. Opr·cz tego na ekranie pojawi siň informacja 
o licencji: typ (komercyjna, testowa itd.), data upğyniňcia okresu waŨnoŜci licencji 
a takŨe liczba komputer·w objňtych licencjŃ.  

W przypadku aktywacji subskrypcji w miejscu daty upğyniňcia terminu dziağania 
klucza znajduje siň informacja o statusie przedğuŨenia licencji (patrz rozdziağ 
Zgoda na automatyczne przedğuŨenie licencji)  
 

K ROK 2.  WYBĎR TRYBU OCHRONY 

Kaspersky Internet Security umoŨliwia wyb·r trybu ochrony. 

Do wyboru sŃ dwa tryby ochrony: 

¶ Automatyczny. Po wystŃpieniu zdarzenia zwiŃzanego 
z bezpieczeŒstwem program automatycznie wykona dziağanie zalecane 
przez ekspert·w Kaspersky Lab. JeŨeli pojawi siň zagroŨenie, aplikacja 
podejmie pr·bň leczenia, a jeŨeli okaŨe siň to niemoŨliwe, 
niebezpieczny obiekt zostanie usuniňty. Obiekty podejrzane sŃ 
automatycznie przenoszone do kwarantanny. O wystňpujŃcych 
zdarzeniach i dziağaniach programu informujŃ komunikaty.  

¶ Interaktywny. W tym trybie aplikacja reaguje na wystňpowanie zdarzeŒ 

wskazanych przez Ciebie w ustawieniach poszczeg·lnych skğadnik·w 
ochrony. W przypadku pojawienia siň sytuacji wymagajŃcych Twojej 
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ingerencji, aplikacja wyŜwietla komunikaty oferujŃc moŨliwoŜĺ wyboru 
dziağania. 

Komunikaty o zidentyfikowaniu aktywnego zaraŨenia wyŜwietlane sŃ 
niezaleŨnie od wyboru trybu ochrony 

 
 

K ROK 3.  KONFIGURACJA AKTUALIZ ACJI 

PROGRAMU  

WaŨne! 

Krok ten zostanie pominiňty, jeŨeli wybrağeŜ tryb instalacji ekspresowej. 
Parametry programu konfigurowane na tym etapie sŃ ustawiane domyŜlnie.  

JakoŜĺ ochrony komputera zaleŨy bezpoŜrednio od regularnych aktualizacji baz 
i moduğ·w aplikacji. W tym oknie kreatora konfiguracji moŨesz wybraĺ tryb 
aktualizacji programu Kaspersky Internet Security i ustawiĺ parametry 
terminarza: 

¶ Aktualizacja automatyczna. Kaspersky Internet Security bňdzie 

automatycznie sprawdzağ obecnoŜĺ uaktualnieŒ w Ŧr·dle aktualizacji, 
we wskazanych odstňpach czasu. CzňstotliwoŜĺ poszukiwania 
uaktualnieŒ moŨe zostaĺ zwiňkszona w czasie epidemii wirus·w. 
Aplikacja identyfikuje nowe aktualizacje a nastňpnie ŜciŃga je na 
komputer. Jest to domyŜlny tryb aktualizacji. 

¶ Zaplanowana aktualizacja (w zaleŨnoŜci od parametr·w terminarza 

czňstotliwoŜĺ pobierania uaktualnieŒ moŨe ulegaĺ zmianie). 
Aktualizacja bňdzie instalowana automatycznie zgodnie z podanymi 
przez Ciebie odstňpami czasu. Parametry terminarza moŨna ustawiĺ 
w oknie, kt·re otworzy siň po klikniňciu przycisku Ustawienia.  

¶ Rňczna aktualizacja. W tym przypadku samodzielnie dokonujesz 

aktualizacji aplikacji.  

WaŨne! 

Bazy i moduğy wchodzŃce w skğad aplikacji mogŃ siň okazaĺ przeterminowane 
w momencie instalacji. Eksperci z Kaspersky Lab zalecajŃ natychmiastowe 
pobranie najnowszych uaktualnieŒ poprzez klikniňcie przycisku Aktualizuj teraz. 

Program otrzyma niezbňdny zbi·r aktualizacji z serwer·w Kaspersky Lab 
i zainstaluje je na Twoim komputerze.  
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JeŨeli bazy wchodzŃce w skğad pakietu instalacyjnego ulegğy znacznemu 
przedawnieniu, uaktualnienia mogŃ posiadaĺ znaczne rozmiary (do 
kilkudziesiňciu MB), w wyniku czego ich pobieranie moŨe obciŃŨyĺ poğŃczenie 
internetowe.  

W celu przejŜcia do konfiguracji parametr·w aktualizacji (patrz rozdziağ 
Aktualizacja) kliknij przycisk Ustawienia.  
 

K ROK 4.  OGRANICZENIE DOSTŊPU DO 

APLIKACJI  

WaŨne! 

Krok ten zostanie pominiňty, jeŨeli wybrağeŜ tryb instalacji ekspresowej. 
Parametry programu konfigurowane na tym etapie sŃ ustawiane domyŜlnie.  

Ze wzglňdu na to, Ũe z komputera moŨe korzystaĺ wielu uŨytkownik·w o r·Ũnym 
stopniu zaawansowania, jak r·wnieŨ biorŃc pod uwagň fakt, Ũe ochrona moŨe 
zostaĺ wyğŃczona przez zğoŜliwe programy, zaleca siň ograniczenie dostňpu do 
programu Kaspersky Internet Security przy pomocy hasğa. Hasğo pozwala 
chroniĺ aplikacjň przed pr·bami niekontrolowanego wyğŃczenia ochrony lub 
zmianŃ jej parametr·w. 

W celu wğŃczenia ochrony zaznacz pole WğŃcz ochronň hasğem i wypeğnij pola 
Nowe hasğo oraz Potwierdzenie hasğa.  

PoniŨej przedstawione zostağo spektrum dziağania ograniczenia dostňpu:  

¶  Konfiguracja ustawieŒ aplikacji  ï ŨŃdanie hasğa przy pr·bie 

zapisu zmian parametr·w programu Kaspersky Internet Security. 

¶  ZakoŒczenie dziağania aplikacji ï ŨŃdanie hasğa przy pr·bie 

zakoŒczenia pracy programu. 
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K ROK 5.  WYBĎR WYKRYWANYCH  ZAGROŭEŖ 

WaŨne! 

Krok ten zostanie pominiňty, jeŨeli wybrağeŜ tryb instalacji ekspresowej. 
Parametry programu konfigurowane na tym etapie sŃ ustawiane domyŜlnie.  

Na tym etapie moŨesz wybraĺ kategorie zagroŨeŒ wykrywanych przez program 
Kaspersky Internet Security. Programy stwarzajŃce zagroŨenia dla komputera sŃ 
zawsze wykrywane przez Kaspersky Internet Security NaleŨŃ do nich wirusy, 
robaki i trojany.  
 

K ROK 6.  WYĠŅCZANIE DNS  

Krok ten zostanie pominiňty, jeŨeli wybrağeŜ tryb instalacji ekspresowej. 
Parametry programu konfigurowane na tym etapie sŃ ustawiane domyŜlnie.  

Funkcja buforowania nazw domen znacznie skraca czas ğŃczenia siň komputera 
z serwisami internetowymi. Jest to jednak niebezpieczna luka, kt·rŃ 
cyberprzestňpcy mogŃ wykorzystaĺ w celu otrzymania dostňpu do Twoich 
danych.  

W celu podniesienia stopnia bezpieczeŒstwa komputera zaznacz pole WyğŃcz 
pamiňĺ podrňcznŃ DNS. 

Po wyğŃczeniu pamiňci podrňcznej DNS mogŃ pojawiĺ siň problemy w pracy 
program·w, wykorzystujŃcych wiele poğŃczeŒ jednoczeŜnie (np. aplikacje 
obsğugujŃce sieci wymiany plik·w P2P). 

Na tym etapie moŨesz takŨe wğŃczyĺ umieszczanie w raportach wpis·w 
dotyczŃcych zdarzeŒ informacyjnych. W tym celu zaznacz pole Zapisuj 
zdarzenia informacyjne.  
 

K ROK 7.  ANALIZA SYSTEMU  

Na tym etapie zbierane sŃ informacje o programach zainstalowanych 
wchodzŃcych w skğad systemu Microsoft Windows. Programy te zapisywane sŃ 
na liŜcie aplikacji, kt·re bez ograniczeŒ mogŃ wykonywaĺ operacje w systemie.  
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K ROK 8.  ZAKOŖCZENIE PRACY KREATORA  

Ostatnie okno kreatora informuje o zakoŒczeniu instalacji aplikacji. Aby 
rozpoczŃĺ pracň z Kaspersky Internet Security, upewnij siň, Ũe pole  

 Uruchom Kaspersky Internet Security jest zaznaczone i kliknij przycisk 
ZakoŒcz. 
 

WYBĎR TYPU SIECI 

Po zakoŒczeniu instalacji aplikacji Zapora sieciowa dokona analizy aktywnych 
poğŃczeŒ sieciowych. Do kaŨdego poğŃczenia zostanie przypisany stan 
okreŜlajŃcy dozwolone aktywnoŜci sieciowe. 

JeŜli wybrağeŜ interaktywny tryb ochrony, Kaspersky Internet Security bňdzie 
informowağ Ciň o wykryciu kaŨdego poğŃczenia sieciowego. W celu wybrania 
statusu poğŃczenia moŨesz uŨyĺ okna powiadomienia. Dostňpne sŃ nastňpujŃce 
moŨliwoŜci: 

¶ Sieĺ publiczna. Sieci o tym statusie nie mogŃ nawiŃzywaĺ ğŃcznoŜci 

z zewnŃtrz z Twoim komputerem. Uzyskiwanie dostňpu do publicznych 
folder·w i drukarek takŨe nie jest dozwolone. Status ten jest zalecany 
dla sieci Internet. 

¶ Sieĺ lokalna. Dla sieci o tym statusie uzyskiwanie ğŃcznoŜci 

z publicznymi folderami i drukarkami jest dozwolone. Status ten zaleca 
siň przypisywaĺ chronionym sieciom lokalnym (na przykğad, sieciom 
korporacyjnym). 

¶ Sieĺ zaufana. Dla sieci o tym statusie dozwolona jest wszelka 

aktywnoŜĺ. Status ten moŨe byĺ przypisywany wyğŃcznie do cağkowicie 
bezpiecznych poğŃczeŒ. 

KaŨdy ze status·w obejmuje zestaw reguğ zarzŃdzajŃcych aktywnoŜciŃ sieciowŃ. 
W p·Ŧniejszym terminie moŨesz zmieniĺ status przypisany do sieci w momencie 
jej pierwszego wykrycia. 
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AKTUALIZACJA APLIKACJ I  

Do przeprowadzenia aktualizacji niezbňdne jest poğŃczenie z Internetem. 

Kaspersky Internet Security zawiera bazy danych, w kt·rych znajdujŃ siň 
sygnatury zagroŨeŒ, pr·bki fraz charakterystycznych dla spamu oraz opisy 
atak·w sieciowych. Jednak, w momencie instalacji moŨe siň okazaĺ, Ũe bazy 
danych dostarczone wraz z pakietem instalacyjnym sŃ przestarzağe. 

Podczas pracy z kreatorem istnieje opcja wyboru trybu uruchomienia aktualizacji 
(Krok 3. Konfiguracja aktualizacji programu). DomyŜlnie Kaspersky Internet 
Security automatycznie sprawdza, czy istniejŃ nowe aktualizacje do pobrania na 
stronie internetowej Kaspersky Lab. Dostňpne uaktualnienia sŃ automatycznie 
pobierane i instalowane na komputerze. 

JeŨeli okaŨe siň, Ũe bazy wchodzŃce w skğad pakietu instalacyjnego sŃ 
cağkowicie przestarzağe, pobieranie kompletu nowych baz moŨe znacznie 
obciŃŨyĺ ğŃcze internetowe. 

W celu zagwarantowania aktualnego stanu ochrony komputera pobierz 
wszystkie najŜwieŨsze uaktualnienia dla programu Kaspersky Internet Security 
natychmiast po zakoŒczeniu instalacji. 

4 W celu rňcznego wywoğania aktualizacji programu Kaspersky Internet 
Security wykonaj nastňpujŃce czynnoŜci:  

1. Otw·rz okno gğ·wne aplikacji. 

2. W lewej czňŜci okna kliknij sekcjň Aktualizacja. 

3. Kliknij przycisk Uruchom aktualizacjň. 
 

 

SKANOWANIE KOMPUTERA 

W POSZUKIWANIU WIRUSĎW 

Tw·rcy szkodliwego oprogramowania przykğadajŃ ogromnŃ wagň do ukrywania 
swoich dziağaŒ w systemie. Z tego wzglňdu w wielu przypadkach moŨesz 
w og·le nie zauwaŨyĺ obecnoŜci takich aplikacji w swoim systemie.  
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Po zakoŒczeniu instalacji program automatycznie uruchamia szybkie 
skanowanie. Zadanie to wyszukuje i neutralizuje szkodliwe programy 

znajdujŃce siň w obiektach ğadowanych wraz ze startem systemu operacyjnego. 

Eksperci z Kaspersky Lab zalecajŃ takŨe wykonanie peğnego skanowania. 

4 Aby uruchomiĺ zadanie skanowania antywirusowego wykonaj nastňpujŃce 
czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji. 

2. W lewej czňŜci okna wybierz sekcjň Skanuj Komputer. 

3. Kliknij przycisk Uruchom peğne skanowanie. Aby zatrzymaĺ 
wykonywanie zadania, kliknij przycisk Zatrzymaj peğne 
skanowanie. 

 

 

SKANOWANIE KOMPUTERA 

W POSZUKIWANI U LUK  

W wyniku niekontrolowanej aktywnoŜci na komputerze, wywoğanej lukami 
w systemie lub dziağaniem szkodliwych program·w, parametrom systemu 
operacyjnego w wielu przypadkach przypisywane sŃ bğňdne wartoŜci. Ponadto 
programy zainstalowane na komputerze mogŃ posiadaĺ luki, z wykorzystaniem 
kt·rych cyberprzestňpcy wykonujŃ szkodliwe dziağania.  

W celu odnalezienia i usuniňcia opisanych problem·w bezpieczeŒstwa 
specjaliŜci z Kaspersky Lab zalecajŃ uruchomiĺ szukanie luk natychmiast po 
zainstalowaniu programu. W trakcie wykonywania zadania program szuka luk 
w zainstalowanych programach, a takŨe uszkodzeŒ i nieprawidğowoŜci 
w parametrach systemu operacyjnego oraz przeglŃdarki internetowej.  

4 W celu uruchomienia zadania wyszukiwania luk wykonaĺ nastňpujŃce 
czynnoŜci: 

1. Otw·rz okno gğ·wne programu. 

2. W lewej czňŜci okna wybierz sekcjň Skanuj Komputer. 

3. Kliknij przycisk Uruchom wykrywanie luk. 
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4. W oknie, kt·re pojawi siň na ekranie, jeszcze raz kliknij przycisk Uruchom 
wykrywanie luk.  
 

 

ZARZŅDZANIE LICENCJŅ 

MoŨliwoŜĺ korzystania z funkcji programu Kaspersky Internet Security zapewnia 
plik klucza, kt·ry jest instalowany na komputerze w procesie aktywacji. Plik 
klucza zawiera informacjň o licencji: typ, okres waŨnoŜci oraz liczba komputer·w 
objňtych licencjŃ.  

Bez pliku klucza (jeŨeli nie dokonağeŜ aktywacji wersji komercyjnej lub testowej) 
program bňdzie pracowağ w trybie jednokrotnej aktualizacji. Nie bňdzie 
moŨliwoŜci ponownych aktualizacji.  

JeŨeli dokonağeŜ aktywacji wersji testowej, po zakoŒczeniu okresu waŨnoŜci 
uruchomienie programu Kaspersky Internet Security bňdzie niemoŨliwe.   

Po zakoŒczeniu okresu waŨnoŜci licencji komercyjnej program zachowa swoje 
funkcje z wyjŃtkiem moŨliwoŜci aktualizacji baz. Bňdziesz w dalszym ciŃgu m·gğ 
sprawdzaĺ komputer przy uŨyciu skanowania i korzystaĺ ze skğadnik·w ochrony, 
jednak wyğŃcznie z uŨyciem baz uaktualnianych do momentu wygaŜniňcia 
licencji.  

W celu unikniňcia zaraŨenia komputera przez nowe wirusy zalecamy 
przedğuŨenie licencji na oprogramowanie Kaspersky Internet Security. Program 
automatycznie bňdzie Ciň powiadamiağ o zbliŨajŃcym siň terminie wygaŜniňcia 
licencji. Komunikat taki zacznie pojawiaĺ siň na ekranie komputera dwa tygodnie 
przed wygaŜniňciem licencji i bňdzie wyŜwietlany podczas kaŨdego 
uruchomienia programu Kaspersky Internet Security. 

W oknie ZarzŃdzanie licencjami wyŜwietlane sŃ nastňpujŃce informacje 
o licencji: typ (komercyjna, komercyjna z subskrypcjŃ, komercyjna z subskrypcjŃ 

na ochronň, testowa), liczba komputer·w objňtych licencjŃ, data upğyniňcia 
terminu licencji i liczba dni do tego czasu. Informacja o upğyniňciu terminu licencji 
nie pojawia siň, jeŜli korzystasz z licencji komercyjnej z subskrypcjŃ lub licencji 
komercyjnej z subskrypcjŃ na ochronň (patrz rozdziağ Subskrypcja 
automatycznego przedğuŨenia licencji). 

W celu zapoznania siň z warunkami licencji kliknij odsyğacz Przeczytaj umowň 
licencyjnŃ znajdujŃcy siň w dolnej czňŜci okna ZarzŃdzanie licencjami. W celu 

usuniňcia pliku klucza kliknij przycisk z czerwonym symbolem X znajdujŃcy siň 
z prawej strony numeru licencji. W celu aktywacji nowej licencji kliknij przycisk 
Aktywuj nowŃ licencjň. 
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Przy pomocy przycisk·w Kup licencjň (Odn·w licencjň) moŨesz kupiĺ lub 

przedğuŨyĺ licencjň w sklepie internetowym Kaspersky Lab.  
 

 

SUBSKRYPCJA AUTOMATYCZNEG O 

PRZEDĠUŭENIA LICENCJI  

Subskrypcja pozwala automatycznie przedğuŨyĺ okres trwania licencji. Do 
uruchomienia tej funkcji niezbňdny jest kod aktywacyjny, kt·ry otrzymağeŜ przy 
zakupie programu Kaspersky Internet Security. 

JeŜli w momencie aktywacji subskrypcji posiadağeŜ juŨ aktywnŃ licencjň z 
ograniczonym okresie licencjonowania, zostanie ona automatycznie zastŃpiona 
przez licencjň subskrypcyjnŃ. W celu rezygnacji z subskrypcji naleŨy 
skontaktowaĺ siň ze sprzedawcŃ, u kt·rego zakupiony zostağ Kaspersky Internet 
Security.  

W celu okreŜlenia stanu subskrypcji wykorzystywane sŃ nastňpujŃce informacje: 

¶ W realizacji. Aktywacja subskrypcji znajduje siň w trakcie realizacji 
(zam·wienia jest przetwarzane przez serwer). Dostňpne sŃ wszystkie 
funkcje Kaspersky Internet Security. JeŨeli po upğyniňciu okreŜlonego 
czasu realizacja subskrypcji nie bňdzie dokonana, otrzymasz 
powiadomienie o tym, Ũe aktualizacja subskrypcji nie zostağa wykonana. 
Dodatkowo funkcja aktualizacji zostanie wyğŃczna (w przypadku licencji 
z subskrypcjŃ) oraz wyğŃczona zostanŃ wszystkie moduğy ochronne (w 
przypadku licencji z subskrypcjŃ ochrony).  

¶ Aktywowana. Subskrypcja zostağa aktywowana bezterminowo lub na 
pewien okres czasu (zostağa okreŜlona data zakoŒczenia subskrypcji).  

¶ PrzedğuŨona. Subskrypcja zostağa przedğuŨona bezterminowo lub na 
pewien okres czasu. 

¶ BğŃd. Podczas aktualizacji subskrypcji wystŃpiğ bğŃd. 

¶ Wygasğa. Okres karencji. UpğynŃğ termin waŨnoŜci subskrypcji lub 
termin aktualizacji jej stanu. Po wygaŜniňciu okresu automatycznej 
aktualizacji subskrypcji, musisz rňczenie uaktualniĺ jej stan. Po 
wygaŜniňciu terminu waŨnoŜci subskrypcji moŨesz odnowiĺ subskrypcjň 
kontaktujŃc siň ze sprzedawcŃ, u kt·rego zakupiony zostağ Kaspersky 
Internet Security. W celu wykorzystania innego kodu aktywacji musisz 
najpierw usunŃĺ bieŨŃcŃ licencjň subskrypcji. 
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¶ Wygasğa. UpğynŃğ okres karencji. UpğynŃğ termin waŨnoŜci subskrypcji 
lub okres karencji umoŨliwiajŃcy przedğuŨenie licencji. W celu 
przedğuŨenia subskrypcji lub zakupienia nowej skontaktuj siň z 
dostawcŃ subskrypcji.  

¶ Rezygnacja z subskrypcji. NastŃpiğa rezygnacja korzystania z 
subskrypcji automatycznego przedğuŨenia licencji.  

¶ Wymagana jest aktualizacja subskrypcji. Z pewnych powod·w stan 

subskrypcji nie byğ aktualizowany przez pewien okres czasu. W celu 
uaktualnienia subskrypcji naleŨy kliknŃĺ przycisk Uaktualnij stan 
subskrypcji. 

¶ Zatrzymana. Subskrypcja automatycznego przedğuŨenia licencji zostağa 

wstrzymana.  

¶ Wznowiona. Subskrypcja zostağa wznowiona. 

JeŨeli upğynŃğ termin waŨnoŜci subskrypcji oraz okres karencji, w ciŃgu kt·rego 
dostňpna byğa moŨliwoŜĺ jej przedğuŨenia (stan subskrypcji ï Wygasğa), 

Kaspersky Internet Security powiadomi o tym i uniemoŨliwi pr·by 
automatycznego przedğuŨenia licencji. W przypadku licencji z subskrypcjŃ 
wszystkie funkcje aplikacji bňdŃ dostňpne, za wyjŃtkiem moŨliwoŜci aktualizacji 
baz danych programu. W przypadku licencji z subskrypcjŃ ochrony, wyğŃczone 
zostanŃ komponenty odpowiedzialne za ochronň komputera, wykonywanie 
zadaŒ skanowania oraz moŨliwoŜĺ aktualizacji.  

JeŨeli z jakichkolwiek przyczyn licencja nie zostağa przedğuŨona (stan subskrypcji  
- Wymagana aktualizacja) w odpowiednim czasie (np. komputer byğ wyğŃczony 

przez cağy okres kiedy moŨliwe byğo przedğuŨenie licencji), moŨesz rňcznie 
uaktualniĺ jej stan. Do czasu przedğuŨenia subskrypcji Kaspersky Internet 
Security uniemoŨliwia aktualizacjň baz danych aplikacji (w przypadku licencji z 
subskrypcjŃ), wstrzymaniu ulega takŨe ochrona komputera i uruchamianie zadaŒ 
skanowania (w przypadku licencji z subskrypcjŃ ochrony). 

W przypadku korzystania z subskrypcji nie moŨesz uŨyĺ innego kodu 
aktywacyjnego w celu przedğuŨenia licencji. Bňdzie to moŨliwe dopiero po 
upğyniňciu terminu waŨnoŜci subskrypcji (stan subskrypcji ï Wygasğa). W celu 

przedğuŨenia okresu waŨnoŜci licencji moŨesz skorzystaĺ z okresu karencji, 
podczas, kt·rego dostňpne bňdŃ wszystkie funkcje aplikacji. 

JeŨeli w trakcie korzystania z subskrypcji zajdzie koniecznoŜĺ ponownej 
instalacji aplikacji na komputerze, wymagana bňdzie rňczna aktywacja programu 
przy pomocy kodu aktywacyjnego otrzymanego przy zakupie programu. 
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Zbi·r moŨliwych do wykonania dziağaŒ na subskrypcji moŨe r·Ũniĺ siň w 
zaleŨnoŜci od jej dostawcy. Okres karencji, w trakcie kt·rego moŨliwe jest 
przedğuŨenie licencji moŨe takŨe nie byĺ dostňpny (tryb domyŜlny).  
 

 

 

UCZESTNICTWO  W K ASPERSKY 

SECURITY NETWORK  

Codziennie na Ŝwiecie pojawia siň ogromna liczba nowych zagroŨeŒ. W celu 
usprawnienia gromadzenia statystyk dotyczŃcych nowych typ·w zagroŨeŒ i ich 
Ŧr·değ, jak r·wnieŨ rozwoju metod ich eliminacji Kaspersky Lab udostňpnia 
usğugň Kaspersky Security Network. 

Uczestnictwo w Kaspersky Security Network obejmuje wysğanie do firmy 
Kaspersky Lab nastňpujŃcych informacji: 

¶ Unikatowego identyfikatora przydzielonego Twojemu komputerowi 
przez aplikacjň. Identyfikator ten charakteryzuje ustawienia sprzňtowe 
komputera i nie zawiera Ũadnych informacji osobowych. 

¶ Informacje o zagroŨeniach wykrytych przez moduğy aplikacji. Struktura 
i treŜĺ informacji zaleŨy od typu wykrytych zagroŨeŒ.  

¶ Informacje o systemie: wersja systemu operacyjnego, zainstalowane 
pakiety uaktualnieŒ, usğugi i sterowniki, wersje przeglŃdarki i klienta 
pocztowego, rozszerzenia przeglŃdarki, wersja zainstalowanej aplikacji 
firmy Kaspersky Lab.  

Kaspersky Security Network gromadzi r·wnieŨ zaawansowane statystyki 
zawierajŃce: 

¶ Informacje o plikach wykonywalnych i podpisanych aplikacjach 
pobranych na Tw·j komputer. 

¶ Informacje o aplikacjach uruchomionych na Twoim komputerze. 

Informacje statystyczne sŃ wysyğane po zakoŒczeniu aktualizacji aplikacji. 

WaŨne! 

Kaspersky Lab gwarantuje, Ũe w obrňbie Kaspersky Security Network nie sŃ 
gromadzone i rozpowszechniane dane osobowe uŨytkownik·w. 



Kaspersky Internet Security 2010 ï Podrňcznik UŨytkownika 44 

 

4 W celu skonfigurowania ustawieŒ wysyğania statystyk wykonaj nastňpujŃce 
czynnoŜci: 

1. Otw·rz okno ustawieŒ aplikacji. 

2. W lewej czňŜci okna wybierz sekcjň Opinia. 

3. W celu potwierdzenia udziağu w Kaspersky Security Network naleŨy 
zaznaczyĺ pole Zgadzam siň na uczestnictwo w Kaspersky Security 
Network. W celu potwierdzenia zgody na wysyğanie rozszerzonych 
statystyk naleŨy zaznaczyĺ pole WyraŨam zgodň na wysyğanie 
rozszerzonych statystyk w strukturach Kaspersky Security 
Network. 

 

 

ZARZŅDZANIE OCHRONŅ 

Zmiana koloru ikony stanu komputera oraz panelu, w kt·rym ta ikona siň 
znajduje wskazuje na problemy zwiŃzane z ochronŃ komputera. Po pojawieniu 
siň problem·w takich problem·w zaleca siň ich natychmiastowe usuniňcie. 

 

Rysunek 1. BieŨŃcy stan ochrony komputera 
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Listň problem·w, kt·re wystŃpiğy, ich opisy oraz proponowane rozwiŃzania 
moŨna przeglŃdaĺ w oknie Stan ochrony (patrz rysunek poniŨej), kt·ra pojawi 
siň po klikniňciu odnoŜnika Napraw teraz (patrz rysunek powyŨej). 

 

Rysunek 2. RozwiŃzywanie problem·w zwiŃzanych z ochronŃ 

MoŨliwe jest przeglŃdanie listy bieŨŃcych problem·w. Problemy sŃ 
uporzŃdkowane zgodnie z priorytetem: od krytycznych (ikona koloru 
czerwonego), przez mniej waŨne (ikona koloru Ũ·ğtego), po komunikaty 
informacyjne (ikona koloru zielonego). Do kaŨdego problemu doğŃczany jest 
szczeg·ğowy opis. Dostňpne sŃ nastňpujŃce akcje: 

¶ UsuŒ natychmiast. Wyeliminowanie zagroŨenia (jest to akcja zalecana).  

¶ Wylecz p·Ŧniej. JeŨeli z jakiegoŜ powodu natychmiastowe 
wyeliminowanie jest niemoŨliwe, moŨna odroczyĺ to dziağanie 
i powr·ciĺ do niego p·Ŧniej. W tym celu uŨyj opcji Ukryj wiadomoŜĺ. 

Opcja ta jest niedostňpna w przypadku powaŨnych problem·w. Do 
takich problem·w zalicza siň, na przykğad, szkodliwe obiekty, kt·re nie 



Kaspersky Internet Security 2010 ï Podrňcznik UŨytkownika 46 

 

zostağy wyleczone, nieudanŃ pr·bň uruchomienia jednego lub kilku 
skğadnik·w ochrony lub uszkodzenie plik·w programu. 

W celu wyŜwietlenia ukrytych wiadomoŜci na liŜcie og·lnej zaznacz pole  

 WyŜwietl ukryte wiadomoŜci 

 

STAN OCHRONY  

Informacje o pracy komponent·w Kaspersky Internet Security oraz zadaŒ 
skanowania komputera w poszukiwaniu wirus·w sŃ dostňpne w sekcji 
zawierajŃcej cağoŜciowŃ informacjň o stanie ochrony komputera. W tym miejscu 
moŨesz zapoznaĺ siň z liczbŃ niebezpiecznych obiekt·w odnalezionych podczas 
pracy aplikacji, a takŨe dowiedzieĺ siň, kt·re z nich zostağy wyleczone, usuniňte 
lub umieszczone w kwarantannie.  

O tym, Ũe aplikacja znalazğa niebezpieczne obiekty informuje zmiana koloru 
ikony statusu ochrony i panelu, na kt·rym jest ona wyŜwietlana. W przypadku 
odnalezienia szkodliwych obiekt·w, kolor ikony i panelu zmienia siň na 
czerwony. W takim przypadku powinieneŜ niezwğocznie usunŃĺ wszystkie 
powstağe zagroŨenia. 

4 W celu zapoznania siň ze stanem ochrony komputera wykonaj nastňpujŃce 
czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji. 

2. Kliknij odnoŜnik Raport. 

4 W celu usuniňcia problem·w powstağych w wyniku ochrony komputera 
wykonaj nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji. 

2. Kliknij odnoŜnik Raport. 

3. W otwartym oknie, na zakğadce Status wykonaj niezbňdne czynnoŜci. 

Aby wczeŜniej ukryte informacje ponownie byğy widoczne w og·lnym 
spisie zaznacz pole PokaŨ ukryte informacje. 
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4 W celu rozpoczňcia pracy ze zidentyfikowanym obiektem wykonaj 
nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji. 

2. Kliknij przycisk Raport. 

3.  W otwartym oknie, na zakğadce Wykryte zagroŨenia wybierz z listy 

ŨŃdany obiekt i kliknij go prawym przyciskiem myszy, aby otworzyĺ jego 
menu kontekstowe. 

4. Wybierz ŨŃdane dziağanie z otwartego menu. 

4 W celu zapoznania siň z raportem z pracy komponent·w ochrony wykonaj 
nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji. 

2. Kliknij odnoŜnik Raport. 

3. W otwartym oknie przejdŦ do zakğadki Raport. 
 

 

 
 

WSTRZYM YWANIE  OCHRONY  

Wstrzymanie ochrony oznacza wyğŃczenie na okreŜlony czas wszystkich 
skğadnik·w ochrony. Informuje o tym:  

¶ Nieaktywna (szara) ikona aplikacji w zasobniku systemowym;  

¶ Czerwony kolor ikony i panelu statusu w oknie gğ·wnym programu  
Kaspersky Internet Security. 

JeŨeli w chwili wstrzymania ochrony aktywne byğy poğŃczenia sieciowe, na 
ekranie pojawi siň informacja o przerwaniu tych poğŃczeŒ.  
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4 W celu wstrzymania ochrony komputera wykonaj nastňpujŃce czynnoŜci:  

1. Z menu kontekstowego aplikacji wybierz polecenie Wstrzymaj 
ochronň.  

2. W oknie, kt·re zostanie otwarte, wybierz kiedy ochrona ma zostaĺ 
wyğŃczona:  

¶ Wstrzymaj na <przedziağ czasu> - ochrona zostanie wznowiona 

po upğyniňciu zdefiniowanego czasu. W celu okreŜlenia przedziağu 
czasu skorzystaj z listy rozwijalnej.  

¶ Wstrzymaj do restartu ï ochrona zostanie wznowiona po 

ponownym uruchomieniu systemu (o ile zostağ wğŃczony tryb 
umoŨliwiajŃcy uruchomienie aplikacji podczas uruchomienia 
komputera). 

¶ Wstrzymaj ï ochrona nie bňdzie wznawiana automatycznie. Aby 
wğŃczyĺ ochronň, wybierz polecenie Wzn·w ochronň z menu 

kontekstowego aplikacji. 



 

 

KOMPONENTY OCHRONY  

OCHRONA SYSTEMU PLIKĎW 

Ochrona plik·w pozwala uniknŃĺ zainfekowania systemu plik·w. Komponent 

uruchamia siň przy starcie systemu operacyjnego, stale znajduje siň w pamiňci 
operacyjnej komputera i skanuje wszystkie otwierane, modyfikowane 
i zapisywane pliki.  

DomyŜlnie Ochrona plik·w sprawdza tylko nowe i zmienione pliki. Podczas 
skanowania plik·w wykorzystywany jest zbi·r parametr·w nazywany poziomem 
ochrony. W przypadku wykrycia zagroŨeŒ Ochrona plik·w wykonuje okreŜlone 
dziağanie. 

StopieŒ ochrony plik·w i pamiňci jest okreŜlany za pomocŃ parametr·w, kt·re: 

¶ tworzŃ bezpieczne Ŝrodowisko; 

¶ okreŜlajŃ wykorzystywanŃ metodň skanowania; 

¶ okreŜlajŃ metodň skanowania plik·w zğoŨonych (a takŨe plik·w 
o duŨych rozmiarach); 

¶ definiujŃ tryb skanowania; 

¶ pozwalajŃ wstrzymaĺ pracň komponentu zgodnie z ustawieniami lub 
w czasie pracy okreŜlonych aplikacji. 

SpecjaliŜci z Kaspersky Lab nie zalecajŃ samodzielnego ustawiania parametr·w 
pracy Ochrony plik·w. W wiňkszoŜci przypadk·w wystarczajŃca jest zmiana 
poziomu ochrony. W kaŨdej chwili moŨesz przywr·ciĺ domyŜlne parametry pracy 
Ochrony plik·w.  

4 W celu zmiany parametr·w pracy Ochrony plik·w wykonaj nastňpujŃce 
czynnoŜci: 

1. Otw·rz okno gğ·wne programu i kliknij odnoŜnik Ustawienia znajdujŃcy 

siň w g·rnej czňŜci okna. 

2. W oknie, kt·re pojawi siň na ekranie, w sekcji Ochrona wybierz 
komponent Ochrona plik·w. 



Kaspersky Internet Security 2010 ï Podrňcznik UŨytkownika 50 

 

3. Kliknij przycisk Ustawienia dla wybranego komponentu.  

4. PrzeprowadŦ konfiguracjň parametr·w komponentu. 
 

 

A L G O R Y T M  P R A C Y  K O M P O N E N T U  

Ochrona plik·w jest uruchamiana podczas startu systemu operacyjnego, 
rezyduje w pamiňci operacyjnej komputera i skanuje wszystkie otwierane, 
modyfikowane oraz zapisywane obiekty. 

DomyŜlnie Ochrona plik·w skanuje tylko nowe lub zmienione pliki, czyli te, kt·re 
zostağy dodane lub zmodyfikowane od momentu ostatniego skanowania. Proces 
skanowania pliku odbywa siň zgodnie z nastňpujŃcym algorytmem: 

1. Komponent przechwytuje polecenie ŨŃdanie uŨytkownika lub innej 
aplikacji wzglňdem pliku. 

2. Ochrona plik·w szuka informacji o przechwyconym pliku w bazach  
iChecker i iSwift i na podstawie otrzymanych informacji podejmuje 
decyzje o koniecznoŜci skanowania pliku.  

Podczas skanowania wykonywane sŃ nastňpujŃce: 

1. Plik jest analizowany w poszukiwaniu szkodliwego kodu. Identyfikacja 
niebezpiecznych program·w jest przeprowadzana w oparciu o bazy 
Kaspersky Internet Security, kt·re zawierajŃ opisy wszystkich znanych 
na chwilň bieŨŃcŃ szkodliwych program·w i zagroŨeŒ sieciowych. 
W bazach programu zapisane sŃ takŨe metody likwidacji zagroŨeŒ. 

2. Na podstawie rezultat·w analizy moŨliwe sŃ nastňpujŃce warianty 
dziağania Kaspersky Internet Security: 

a. JeŨeli w pliku zostağ zidentyfikowany szkodliwy kod, Ochrona 
plik·w blokuje go, tworzy kopiň zapasowŃ i pr·buje przeprowadziĺ 
leczenie. Po pomyŜlnym wyleczeniu plik moŨe byĺ wykorzystywany 
w dalszej pracy. JeŨeli leczenie nie powiedzie siň, plik jest 
usuwany.  

b. JeŨeli w pliku zostağ znaleziony kod podobny do szkodliwego (nie 
moŨna w stu procentach potwierdziĺ jego szkodliwoŜci), obiekt 
trafia do kwarantanny. 

c. JeŜli w pliku nie znaleziono szkodliwego kodu, plik od razu moŨe 
byĺ wykorzystywany w dalszej pracy. 
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W przypadku wykrycia zainfekowanego lub podejrzanego obiektu aplikacja 
wyŜwietli odpowiedni komunikat. Na ekranie pojawi siň powiadomienie 
z zapytaniem odnoŜnie dalszych czynnoŜci. Program zaproponuje: 

¶ Umieszczenie zagroŨenia w kwarantannie w celu p·Ŧniejszego 
przeskanowania z uŨyciem uaktualnionych baz; 

¶ Usuniňcie obiektu; 

¶ Odroczenie dziağania (jeŨeli nie masz pewnoŜci, czy obiekt jest 
niebezpieczny).  

 

OCHRONA POCZTY  

Ochrona poczty skanuje przychodzŃce i wychodzŃce wiadomoŜci  e-mail 
w poszukiwaniu  niebezpiecznych obiekt·w. Moduğ jest uruchamiany podczas 
startu systemu operacyjnego, znajduje siň stale w pamiňci operacyjnej 
komputera i skanuje wszystkie wiadomoŜci przesyğane za poŜrednictwem 
protokoğ·w POP3, SMTP, IMAP, MAPI oraz NNTP. 

Podczas skanowania poczty wykorzystywany jest zbi·r parametr·w nazywany 
poziomem ochrony. W przypadku wykrycia zagroŨeŒ Ochrona poczty wykonuje 
okreŜlone dziağanie. Reguğy, wedğug kt·rych przeprowadzane jest sprawdzanie 
poczty sŃ okreŜlone za pomocŃ parametr·w, kt·re odpowiadajŃ za: 

¶ ochronň wiadomoŜci; 

¶ uŨycie metod analizy heurystycznej; 

¶ skanowanie plik·w zğoŨonych;  

¶ filtrowanie zağŃczonych plik·w. 

SpecjaliŜci z Kaspersky Lab nie zalecajŃ samodzielnego ustawiania parametr·w 
pracy Ochrony poczty. W wiňkszoŜci przypadk·w wystarczajŃca jest zmiana 
poziomu ochrony. W kaŨdej chwili moŨesz przywr·ciĺ domyŜlne parametry pracy 
Ochrony poczty. 
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4 W celu zmiany parametr·w pracy Ochrony poczty wykonaj nastňpujŃce 
czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji i kliknij odnoŜnik Ustawienia w g·rnej 

czňŜci okna. 

2. W oknie, kt·re pojawi siň na ekranie, w sekcji Ochrona wybierz 
komponent Ochrona poczty. 

3. Kliknij przycisk Ustawienia dla wybranego komponentu. 

4. WprowadŦ ŨŃdane zmiany w parametrach komponentu. 

 

A L G O R Y T M  P R A C Y  K O M P O N E N T U  

W skğad aplikacji Kaspersky Internet Security wchodzi komponent umoŨliwiajŃcy 
skanowanie poczty w poszukiwaniu niebezpiecznych obiekt·w ï Ochrona 
poczty. Jest on uruchamiany podczas startu systemu operacyjnego, znajduje siň 

stale w pamiňci operacyjnej komputera i skanuje wszystkie wiadomoŜci 
pocztowe przesyğane za poŜrednictwem protokoğ·w POP3, SMTP, IMAP, MAPI 
oraz NNTP. Skanowane sŃ takŨe chronione poğŃczenia (SSL) w protokoğach 
POP3 i IMAP. 

Podczas pracy komponentu ikona programu Kaspersky Internet Security, 

znajdujŃca siň w zasobniku systemowym, przybiera nastňpujŃcŃ postaĺ . 

DomyŜlnie ochrona poczty dziağa wedğug nastňpujŃcego algorytmu: 

1. KaŨda przychodzŃca lub wychodzŃca wiadomoŜĺ jest przechwytywana 
przez komponent. 

2. Nastňpuje analiza poszczeg·lnych element·w wiadomoŜci: tytuğ, treŜĺ, 
zağŃczniki. 

3. TreŜĺ i zağŃczniki wiadomoŜci (w tym takŨe zağŃczone obiekty OLE) sŃ 
sprawdzane w poszukiwaniu niebezpiecznych obiekt·w). Szkodliwe 
obiekty rozpoznawane sŃ na podstawie baz programu Kaspersky 
Internet Security, a takŨe przy uŨyciu algorytmu heurystycznego. Bazy 
zawierajŃ opisy wszystkich znanych na chwilň bieŨŃcŃ szkodliwych 
program·w i zagroŨeŒ sieciowych a takŨe metody ich likwidacji. 
Algorytm heurystyczny pozwala wykrywaĺ nowe zagroŨenia, kt·re nie 
zostağy jeszcze dodane do baz. 
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4. Na podstawie rezultat·w analizy moŨliwe sŃ nastňpujŃce warianty 
dziağania Kaspersky Internet Security: 

¶ JeŜli treŜĺ lub zağŃcznik wiadomoŜci zawiera szkodliwy kod, 
Ochrona poczty blokuje jŃ, tworzy kopiň zapasowŃ i pr·buje 
unieszkodliwiĺ obiekt. W wyniku pomyŜlnego leczenia wiadomoŜĺ 
staje siň dostňpna dla uŨytkownika. JeŜli nie udağo siň 
przeprowadziĺ skutecznego leczenia, zaraŨony obiekt zostaje 
usuniňty z wiadomoŜci. W wyniku analizy antywirusowej w temacie 
wiadomoŜci pojawia specjalny tekst informujŃcy o tym, Ũe 
wiadomoŜĺ zostağa sprawdzona przez Kaspersky Internet Security. 

¶ JeŜli treŜĺ lub zağŃcznik wiadomoŜci zawiera kod podobny do 
szkodliwego (nie moŨna w stu procentach potwierdziĺ jego 
szkodliwoŜci), podejrzany obiekt trafia do kwarantanny. 

¶ JeŜli w wiadomoŜci nie wykryto szkodliwego kodu, staje siň ona od 
razu dostňpna dla uŨytkownika. 

Dla programu Microsoft Office Outlook dostňpna jest specjalna wtyczka 
pozwalajŃca na precyzyjniejsze skonfigurowanie ochrony poczty. 

JeŨeli korzystasz z programu pocztowego The Bat!, Kaspersky Internet Security 
moŨe byĺ wykorzystywany jednoczeŜnie z innymi programami antywirusowymi 
dla programu TheBat!. Ustawienia analizy ruchu pocztowego sŃ konfigurowane 
bezpoŜrednio w programie The Bat! i nadpisujŃ ustawienia ochrony poczty 
zdefiniowane w ustawieniach Kaspersky Internet Security. 

Podczas pracy z pozostağymi aplikacjami pocztowymi (w tym Microsoft Outlook 
Express, Poczta systemu Windows, Mozilla Thunderbird, Eudora, Incredimail) 
Ochrona poczty skanuje wiadomoŜci przesyğane za poŜrednictwem protokoğ·w 
SMTP, POP3, IMAP oraz NNTP.  

WaŨne!  

Podczas pracy z klientem pocztowym Thunderbird nie sŃ sprawdzane 
wiadomoŜci przesyğane za poŜrednictwem protokoğu IMAP w przypadku, jeŜli 
wykorzystywane sŃ filtry przenoszŃce wiadomoŜci z folderu Odebrane. 
 

 

OCHRONA RUCHU SIECIOW EGO  

Podczas pracy w Internecie informacje znajdujŃce siň na komputerze sŃ 
naraŨone na zainfekowanie niebezpiecznymi programami. ZagroŨenia takie 
mogŃ przeniknŃĺ do Twojego komputera podczas pobierania darmowych 
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aplikacji lub przeglŃdania niepewnych stron WWW (kt·re wczeŜniej zostağy 
naraŨone na ataki haker·w). Ponadto robaki sieciowe mogŃ przeniknŃĺ do 
Twojego komputera jeszcze przed otwarciem jakiekolwiek strony WWW lub 
pobraniem pliku ï bezpoŜrednio podczas nawiŃzywania poğŃczenia z Internetem.  

W celu zapewnienia bezpieczeŒstwa pracy w Internecie program Kaspersky 
Internet Security zostağ wyposaŨony w komponent Ochrona WWW. Chroni on 
informacje przesyğane do komputera uŨytkownika przy uŨyciu protokoğu HTTP, a 
takŨe uniemoŨliwia instalacjň na komputerze niebezpiecznych skrypt·w. 

Ochrona WWW analizuje ruch HTTP przesyğany tylko przez porty zdefiniowane 
na liŜcie port·w kontrolowanych. Lista port·w najczňŜciej wykorzystywanych dla 
przepğywu i ruchu HTTP wchodzi w skğad Kaspersky Internet Security. JeŜli 
uŨytkownik korzysta z port·w nieuwzglňdnionych w spisie w celu zapewnienia 
ochrony pğynŃcego przez nie ruchu naleŨy dodaĺ je do listy.  

JeŜli uŨytkownik znajduje siň niebezpiecznym Ŝrodowisku podczas pracy w 
Internecie zaleca siň wykorzystanie Ochrony WWW. JeŜli komputer uŨytkownika 
znajduje siň w Sieci chronionej zaporŃ sieciowŃ lub filtrami ruchu HTTP moduğ 
Ochrona WWW zapewni mu dodatkowŃ ochronň. 

Skanowanie ruchu jest wykonywane z uŨyciem okreŜlonych parametr·w 
zwanych poziomem bezpieczeŒstwa. Przy wykryciu zagroŨenia Ochrona WWW 
wykonuje okreŜlone dziağanie. 

Parametry te moŨna podzieliĺ na nastňpujŃce grupy:  

¶ parametry definiujŃce zakres ochrony; 

¶ parametry okreŜlajŃce wydajnoŜĺ ochrony ruchu (wykorzystanie analizy 
heurystycznej, optymalizacja skanowania). 

SpecjaliŜci Kaspersky Lab nie zalecajŃ samodzielnego ustawiania parametr·w 
pracy moduğu Ochrony WWW. W wiňkszoŜci przypadk·w wystarczy wybraĺ inny 
poziom bezpieczeŒstwa. 

4 Aby zmieniĺ parametry pracy Ochrony WWW wykonaj nastňpujŃce 
czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji programu i w g·rnej czňŜci okna kliknij 
odsyğacz Ustawienia. 

2. W otwartym oknie z sekcji Ochrona wybierz komponent Ochrona 
WWW.  

3. Kliknij przycisk Ustawienia dla tego komponentu.  
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4. WprowadŦ wymagane zmiany w ustawieniach.  

 

A L G O R Y T M Y  P R A C Y  K O M P O N E N T U  

Moduğ Ochrona WWW chroni informacje przesyğane przy uŨyciu protokoğu HTTP  
i zapobiega instalacji na komputerze niebezpiecznych skrypt·w.  

Przeanalizujemy dokğadnie schemat pracy moduğu. Ochrona ruchu HTTP 
zachodzi wedğug nastňpujŃcego algorytmu:  

1. KaŨda strona WWW lub plik, do kt·rego uŨytkownik lub aplikacja 
pr·buje uzyskaĺ dostňp z wykorzystaniem protokoğu HTTP, jest 
przechwytywany i analizowany przez moduğ ochrony WWW w 
poszukiwaniu wirus·w. Identyfikacja niebezpiecznych obiekt·w jest 
wykonywana w oparciu o bazy danych sygnatur zagroŨeŒ oraz  z 
uŨyciem algorytmu heurystycznego. Bazy danych zawierajŃ sygnatury 
wszystkich obecnie znanych szkodliwych program·w i sposoby ich 
usuwania. Analiza heurystyczna pozwala znajdowaĺ nowe wirusy. Kt·re 
nie zostağy jeszcze sklasyfikowane w bazach danych.  

2. Po zakoŒczeniu analizy moŨliwe sŃ nastňpujŃce scenariusze akcji: 

¶ JeŨeli strona WWW lub obiekt, do kt·rego pr·bujesz otworzyĺ 
zawierajŃ szkodliwy kod, dostňp do nich zostanie zablokowany. 
Dodatkowo na ekranie wyŜwietlone zostanie powiadomienie o tym, 
Ũe dany obiekt lub strona sŃ zainfekowane. 

¶ JeŜli plik lub strona internetowa nie zawierajŃ szkodliwego kodu, 
bňdziesz m·gğ uzyskaĺ do nich dostňp.  

Skanowanie skrypt·w wykonywane jest  wedğug nastňpujŃcego algorytmu: 

1. KaŨdy znajdujŃcy siň na stronie internetowej skrypt jest 
przechwytywany przez moduğ ochrony WWW i analizowany w 
poszukiwaniu szkodliwego kodu.  

2. JeŨeli skrypt zawiera szkodliwego kod, Ochrona WWW blokuje go, i 
informuje o tym uŨytkownika przy uŨyciu pomocŃ specjalnej wiadomoŜci 
wyŜwietlanej na ekranie. 

3. JeŨeli skrypt nie zawiera szkodliwego kodu, zostanie on uruchomiony. 

Skrypty sŃ przechwytywane tylko na stronach internetowych, otwieranych za 
pomocŃ Microsoft Internet Explorer. 
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OCHRONA RU CHU KOMUNIKATORĎW 

INTERNETOWYCH  

DuŨa popularnoŜĺ w ostatnim czasie program·w szybkiej wymiany informacji ï 
komunikator·w internetowych, obok wygody pracy w Internecie stworzyğa 
potencjalne zagroŨenie bezpieczeŒstwa komputera. Za poŜrednictwem 
komunikator·w internetowych mogŃ zostaĺ przekazane wiadomoŜci, 
zawierajŃce odsyğacze do podejrzanych stron, a takŨe stron stworzonych przez 
cyberprzestňpc·w w celu przeprowadzania atak·w phishingowych. ZğoŜliwe 
programy wykorzystujŃ komunikatory internetowe do rozsyğania spamu lub 
odsyğaczy do program·w (lub samych program·w), kt·re kradnŃ loginy i hasğa 
uŨytkownik·w.  

Do zapewnienia bezpieczeŒstwa pracy z komunikatorami internetowymi 
przeznaczony jest komponent Ochrona komunikator·w. Chroni on informacje 
przesyğane na komputer uŨytkownika protokoğami komunikator·w internetowych.  

Produkt zapewnia bezpiecznŃ pracň z wieloma komunikatorami, na przykğad 
ICQ, MSN, AIM, Yahoo! Messenger, Jabber, Google Talk, Mail.Ru Agent i IRC. 

Aplikacje Yahoo! Messenger i Google Talk wykorzystujŃ protok·ğ SSL. W celu 
kontrolowania ruchu tych aplikacji przez Ochronň komunikator·w, program musi 
uŨyĺ skanowania poğŃczeŒ szyfrowanych. W tym celu naleŨy zaznaczyĺ opcjň  

 Skanuj poğŃczenia szyfrowane znajdujŃcŃ siň sekcji Sieĺ.  

Skanowanie ruchu jest wykonywane z wykorzystaniem okreŜlonego zbioru 
parametr·w. W przypadku wykrycia zagroŨeŒ w wiadomoŜci Ochrona 
komunikator·w zamienia tň wiadomoŜĺ na ostrzeŨenie dla uŨytkownika.   

Poziom ochrony ruchu komunikator·w internetowych na komputerze 
uŨytkownika jest okreŜlany przez zbi·r parametr·w. Parametry te moŨna 
podzieliĺ na nastňpujŃce grupy:  

¶ Parametry tworzŃce chroniony obszar;  

¶ Parametry okreŜlajŃce metody skanowania;  

4 W celu zmiany parametr·w pracy Ochrony komunikator·w wykonaj 
nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne programu i kliknij odsyğacz Ustawienia znajdujŃcy 

siň w g·rnej czňŜci okna.  
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2. W otwartym oknie w sekcji Ochrona wybierz komponent Ochrona 
komunikator·w. 

3. WprowadŦ ŨŃdane zmiany w ustawieniach komponentu.  

 
 

A L G O R Y T M  P R A C Y  K O M P O N E N T U  

W skğad Kaspersky Internet Security wchodzi komponent Ochrona 
komunikator·w zapewniajŃcy skanowanie wiadomoŜci przesyğanych za pomocŃ 
komunikator·w internetowych w poszukiwaniu niebezpiecznych obiekt·w. Jest 
on uruchamiany podczas ğadowania systemu operacyjnego, rezyduje w pamiňci 
operacyjnej komputera i skanuje wszystkie odbierane i wysyğane wiadomoŜci.  

DomyŜlna ochrona ruchu komunikator·w internetowych wykonywana jest wedğug 
nastňpujŃcego algorytmu:  

1. Komponent przechwytuje kaŨdŃ odbieranŃ lub wysyğanŃ wiadomoŜĺ.  

2. Ochrona komunikator·w skanuje wiadomoŜĺ w poszukiwaniu 
niebezpiecznych obiekt·w lub odsyğaczy. Odsyğacza por·wnywane sŃ  
z bazŃ danych podejrzanych adres·w internetowych, lub adres·w 
odsyğajŃcych do stron phishingowych. W przypadku wykrycia 
zagroŨenia tekst wiadomoŜci jest zamieniany na ostrzeŨenie dla 
uŨytkownika.  

3. JeŨeli w wiadomoŜci nie znaleziono zagroŨeŒ, bňdziesz m·gğ 
przeczytaĺ jej treŜĺ.  

Pliki przekazywane za poŜrednictwem komunikator·w internetowych sŃ 
skanowane przez moduğ Ochrona plik·w (patrz sekcja Ochrona systemu plik·w 
na stronie 49) w momencie pr·by ich zapisania.  
 

 

 

K ONTROLA APLIKACJI  

Wszystkie programy moŨna rozdzieliĺ na trzy grupy biorŃc pod uwagň kryterium 
bezpieczeŒstwa systemu: 

¶ Bezpieczne. Do tej grupy naleŨŃ programy opracowane przez znanych 
producent·w i zaopatrzone w podpis cyfrowy. Programy te mogŃ 
wykonywaĺ dowolne dziağania w systemie.  
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¶ Niebezpieczne. Do tej grupy naleŨŃ znane na chwilň obecnŃ 
zagroŨenia. Konieczna jest blokada takich aplikacji. 

¶ Nieznane. Do tej grupy naleŨŃ programy, nie posiadajŃce podpisu 

cyfrowego. NajczňŜciej nie sŃ one niebezpieczne dla systemu, ale 
decyzjň o bezpiecznym korzystaniu z tych program·w moŨna podjŃĺ 
dopiero po przeprowadzeniu analizy ich zachowania. Dobrym 
rozwiŃzaniem jest ograniczenie dostňpu tych program·w do zasob·w 
systemu. 

Komponent Kontrola aplikacji rejestruje dziağania r·Ũnych aplikacji w systemie i 
zarzŃdza ich dziağaniem biorŃc pod uwagň przynaleŨnoŜĺ do konkretnej grupy. 
KaŨdej grupie program·w przyporzŃdkowany jest zbi·r reguğ. Reguğy te regulujŃ 
dostňp aplikacji do r·Ũnych zasob·w: 

¶ plik·w i folder·w; 

¶ kluczy rejestru; 

¶ adres·w sieciowych; 

¶ Ŝrodowiska uruchomieniowego. 

Przy pr·bie skorzystania programu z zasobu, komponent sprawdza czy program 
posiada niezbňdne prawa dostňpu i wykonuje akcjň zdefiniowanŃ przez reguğy.  

4 W celu zmiany parametr·w pracy Kontroli aplikacji wykonaj nastňpujŃce 
czynnoŜci:  

1. Otw·rz gğ·wne okno programu i kliknij odsyğacz Ustawienia znajdujŃcy 

siň w g·rnej czňŜci okna.  

2. W otwartym oknie w sekcji Ochrona wybierz komponent Kontrola 
aplikacji.  

3. WprowadŦ ŨŃdane zmiany w ustawieniach.  

4 MoŨesz takŨe: 

1. Otworzyĺ gğ·wne okno programu i wybraĺ sekcjň Bezpieczna strefa.  

2. W prawej czňŜci okna kliknij odsyğacz AktywnoŜĺ aplikacji.  

3. W otwartym oknie Kontrola aktywnoŜci aplikacji moŨesz dokonaĺ 

ŨŃdanych zmian.  
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A L G O R Y T M  P R A C Y  K O M P O N E N T U  

Przy pierwszym uruchomieniu aplikacji Kontrola aplikacji skanuje jŃ zgodnie z 
nastňpujŃcym algorytmem:   

1. Przeprowadza skanowanie aplikacji w poszukiwaniu wirus·w.  

2. Sprawdza, czy aplikacja jest podpisana cyfrowo. JeŜli tak, zostaje 
przeniesiona do grupy Zaufane. JeŜli aplikacja nie ma podpisu 

cyfrowego (lub jeŜli podpis cyfrowy jest uszkodzony lub znajduje siň na 
Ăczarnej liŜcieò), komponent przechodzi do nastňpnego kroku.  

3. Szuka uruchamianej aplikacji w wewnňtrznej bazie znanych program·w 
wchodzŃcej w skğad Kaspersky Internet Security. JeŨeli w bazie istnieje 
informacja o uruchamianej aplikacji, zostaje ona przeniesiona do 
odpowiedniej grupy. JeŨeli informacji o danym programie nie ma w 
bazie, komponent przechodzi do nastňpnej czynnoŜci. 

4. Wysyğa informacjň o pliku wykonywalnym aplikacji do bazy znanych 
program·w, znajdujŃcej siň na serwerze Kaspersky Lab. JeŨeli w bazie 
istnieje zapis odnoŜnie danej aplikacji, zostaje ona przyporzŃdkowana 
do odpowiedniej grupy. JeŨeli nie udağo siň nawiŃzaĺ poğŃczenia z bazŃ 
(np. komputer nie jest podğŃczony do Internetu), komponent przechodzi 
do nastňpnej czynnoŜci.  

5. Generuje wsp·ğczynnik zagroŨenia ze strony programu za pomocŃ 
analizy heurystycznej. Programy posiadajŃce niskŃ wartoŜĺ 
klasyfikatora zostajŃ przyporzŃdkowane do grupy Niskie ograniczenia. 
JeŨeli wartoŜĺ klasyfikatora programu jest wysoka, Kaspersky Internet 
Security powiadomi o tym uŨytkownika i zaleci wyb·r grupy, do kt·rej 
aplikacja zostanie przyporzŃdkowana. 

Po wykonaniu skanowania na ekranie pojawi siň powiadomienie o rozwiŃzaniu 
zastosowanym odnoŜnie programu. Powiadamianie jest domyŜlnie wyğŃczone. 

Przy powt·rnym uruchomieniu programu Kontrola aplikacji sprawdza jej 
integralnoŜĺ. JeŨeli aplikacja nie zostağa zmodyfikowana, komponent zastosuje 
dla niej istniejŃcŃ reguğň. JeŨeli program zostağ zmodyfikowany, Kontrola 
aplikacji przeanalizuje go zgodnie z powyŨszym algorytmem.  
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BEZPIECZNE šRODOWISKO DLA 

URU CHAMIANIA PROGRAMĎW 

Dla komputer·w pracujŃcych na Microsoft Windows XP x64 bezpieczne 
Ŝrodowisko wykonawcze program·w nie jest dostňpne. 

W celu zapewnienia maksymalnego bezpieczeŒstwa obiekt·w systemu 
operacyjnego i danych osobowych uŨytkownika specjaliŜci Kaspersky Lab 
zalecajŃ uruchamianie podejrzanych program·w w chronionym bezpiecznym 
Ŝrodowisku wirtualnym ï Bezpiecznym Ŝrodowisku.  

W Bezpiecznym Ŝrodowisku zaleca siň uruchamianie program·w, w przypadku 
kt·rych pochodzenie nie jest znane. Pozwoli to na unikniňcie zmian obiekt·w 
systemu operacyjnego, kt·re mogŃ doprowadziĺ do jego niestabilnej pracy lub 
uszkodzenia. 

W przypadku komputer·w pracujŃcych na Microsoft Windows Vista x64 i 
Microsoft Windows 7 x64 funkcje niekt·rych program·w uruchamianych w 
Bezpiecznym Ŝrodowisku sŃ ograniczone. JeŨeli wğŃczone zostağo 
powiadomienie W trybie bezpiecznym funkcjonalnoŜĺ aplikacji jest 
ograniczona, podczas uruchamiania takich program·w na ekranie pojawi siň 

odpowiednie ostrzeŨenie.  

Uruchomienie przeglŃdarek internetowych w Bezpiecznym Ŝrodowisku umoŨliwia 
bezpieczne przeglŃdanie zasob·w internetowych, w tym takŨe ochronň przed 
wnikniňciem do komputera zğoŜliwych program·w i ochronň danych uŨytkownika 
przed niekontrolowanymi zmianami i usuniňciem, a takŨe moŨliwoŜĺ usuniňcia 
wszystkich obiekt·w nagromadzonych podczas pracy w Internecie: pliki 
tymczasowe, ciasteczka, historia itp. Microsoft Internet Explorer znajduje siň na 
liŜcie program·w, kt·re sŃ domyŜlnie uruchamiane w Bezpiecznym Ŝrodowisku.  

Aplikacja jest uruchamiana w Bezpiecznym Ŝrodowisku zgodnie z wybranym 
trybem pracy. Dla szybkiego uruchomienia aplikacji w Bezpiecznym Ŝrodowisku 
przewidziana jest moŨliwoŜĺ tworzenia skr·t·w.  

Aby w czasie pracy w normalnym Ŝrodowisku dostňpne byğy pliki zapisane lub 
zmienione w Bezpiecznym Ŝrodowisku, konieczne jest wykorzystanie specjalnie 
stworzonego w tym celu folderu wsp·ğdzielonego Bezpiecznego Ŝrodowiska. 
Pliki, kt·re zostanŃ zapisane w tym folderze podczas oczyszczania 
Bezpiecznego Ŝrodowiska nie zostanŃ usuniňte.   
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Instalacjň aplikacji, z kt·rymi nastňpnie uŨytkownik planuje pracowaĺ w 
Bezpiecznym Ŝrodowisku zaleca siň przeprowadzaĺ w normalnym Ŝrodowisku 
Microsoft Windows. 

 

ZAPORA SIECIOW A  

Zapora sieciowa to komponent umoŨliwiajŃcy bezpiecznŃ pracň w sieci lokalnej i 
Internecie. Filtruje on aktywnoŜĺ sieciowŃ wedğug dw·ch rodzaj·w reguğ: reguğ 
dla aplikacji i reguğ dla pakiet·w.  

Zapora sieciowa analizuje parametry sieci, z kt·rŃ komputer jest poğŃczony. 
JeŨeli aplikacja pracuje w trybie interaktywnym, podczas pierwszego poğŃczenia 
z danŃ sieciŃ Zapora sieciowa wyŜwietli ŨŃdanie o wyb·r stanu sieci. W trybie 
automatycznym Zapora sieciowa okreŜla stan na podstawie typu sieci, zakresu 
adres·w IP i innych danych. W zaleŨnoŜci od stanu sieci zapora wykorzystuje 
r·Ũne reguğy filtrowania aktywnoŜci sieciowej. 

4 W celu zmiany ustawieŒ Zapory sieciowej wykonaj nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne programu i kliknij odsyğacz Ustawienia w g·rnej 

czňŜci okna.  

2. W otwartym oknie w sekcji Ochrona wybierz komponent Zapora 
sieciowa. 

3. Kliknij przycisk Ustawienia. 

4. Parametry pracy Zapory sieciowej moŨesz zmieniĺ na zakğadkach 
Reguğy filtrowania oraz Sieci.  

 

OCHRONA PROAKTYWNA  

Kaspersky Internet Security chroni komputer uŨytkownika nie tylko przed 
znanymi zagroŨeniami, ale r·wnieŨ przed nieznanymi, kt·re nie zostağy jeszcze 
sklasyfikowane bazach danych Kaspersky Internet Security. Do tego celu sğuŨy 
specjalnie opracowany komponent ï Ochrona proaktywna.  

Technologie prewencyjne, na kt·rych oparta jest Ochrona proaktywna, 
pozwalajŃ zaoszczňdziĺ czas i zablokowaĺ zagroŨenie zanim wyrzŃdzi szkody w 
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systemie. W odr·Ũnieniu od technologii reaktywnych, dokonujŃcych analizy na 
podstawie sygnatur z baz danych Kaspersky Internet Security, technologie 
prewencyjne identyfikujŃ nowe zagroŨenie na komputerze uŨytkownika na 
podstawie szeregu dziağaŒ wykonywanych przez analizowany program. JeŨeli w 
wyniku analizy aktywnoŜci okaŨe siň, Ũe czynnoŜci aplikacji budzŃ podejrzenia, 
Kaspersky Internet Security blokuje aktywnoŜĺ tej aplikacji. 

Analiza aktywnoŜci jest prowadzona wzglňdem wszystkich program·w, w tym 
takŨe wzglňdem tych, kt·re zostağy przyporzŃdkowane przez Kontrolň aplikacji 
do grupy Zaufane (patrz strona 57). Dla program·w tego typu uŨytkownik moŨe 

wyğŃczyĺ komunikaty ochrony proaktywnej. 

W odr·Ũnieniu od komponentu Kontrola aplikacji, Ochrona proaktywna reaguje 
na okreŜlony ciŃg czynnoŜci aplikacji.  

4 W celu zmiany parametr·w pracy Ochrony proaktywnej wykonaj 
nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne aplikacji i kliknij odsyğacz Ustawienia w g·rnej 

czňŜci okna.  

2. W otwartym oknie w sekcji Ochrona wybierz komponent Ochrona 
proaktywna.  

3. Wprowadziĺ ŨŃdane zmiany w ustawieniach.  

 

OCHRONA PRZED ATAKAMI  

SIECIOWYMI  

Ochrona przed atakami sieciowymi uruchamiana jest podczas startu systemu 
operacyjnego i analizuje przychodzŃcy ruch sieciowy w poszukiwaniu pr·b 
atak·w sieciowych. JeŨeli Kaspersky Internet Security zidentyfikuje pr·bň ataku 
na komputer uŨytkownika blokuje aktywnoŜĺ sieciowŃ komputera atakujŃcego. 
DomyŜlnie atakujŃcy komputer blokowany jest przez godzinň. Na ekranie 
pojawia siň komunikat (patrz sekcja Powiadomienia na stronie 76) o pr·bie ataku 
sieciowego wraz ze podaniem informacji o komputerze atakujŃcym.  

Charakterystyka znanych na chwilň obecnŃ atak·w sieciowych i metody walki z 
nimi znajduje siň w bazach danych Kaspersky Internet Security. Lista atak·w, 
wykrywanych przez Ochronň przed atakami sieciowymi, jest uzupeğniana 
podczas aktualizacji (patrz sekcja Aktualizacja na stronie 72) baz danych. 
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ANTI -SPAM  

Kaspersky Internet Security zawiera komponent Anti-Spam umoŨliwiajŃcy 

wykrywanie niechcianych wiadomoŜci pocztowych (spamu) i ich przetwarzanie 
zgodnie z reguğami klienta pocztowego. Dziağania te pozwalajŃ na znaczne 
zaoszczňdzenie czasu podczas pracy z pocztŃ elektronicznŃ. 

Anti-Spam korzysta z samouczŃcego siň algorytmu (patrz sekcja Algorytm pracy 
komponentu na stronie 64), pozwalajŃcemu komponentowi wraz z upğywem 
czasu bardziej efektywnie odr·Ũniaĺ spam od czystych wiadomoŜci. Aby Anti-
Spam efektywnie rozpoznawağ spam i zwykğŃ pocztň naleŨy go nauczyĺ. 

Zalecane jest  przeprowadzenie procesu uczenia algorytmu komponentu Anti-
Spam. 

Anti-Spam jako moduğ rozszerzenia (wtyczka) przeznaczony jest dla 
nastňpujŃcych klient·w pocztowych: 

¶ Microsoft Office Outlook; 

¶ Microsoft Outlook Express (Windows Mail); 

¶ The Bat!; 

¶ Thunderbird. 

Poprzez tworzenie list dozwolonych i zabronionych nadawc·w uŨytkownik moŨe 
wskazaĺ komponentowi, z kt·rych adres·w dostarczane sŃ czyste wiadomoŜci, 
a z kt·rych spam. Ponadto Anti-Spam moŨe analizowaĺ wiadomoŜci w 
poszukiwaniu fraz znajdujŃcych siň na listach zwrot·w dozwolonych i 
zabronionych lub wyraŨeŒ niecenzuralnych. 

Anti-Spam pozwala na przeglŃdanie poczty na serwerze i usuwanie 
niepotrzebnych wiadomoŜci bez koniecznoŜci ich pobierania na komputer. 

4 W celu zmiany parametr·w pracy moduğu Anti-Spam wykonaj nastňpujŃce 
czynnoŜci: 

1. Otw·rz gğ·wne okno aplikacji i kliknij odnoŜnik Ustawienia w g·rnej 

czňŜci okna. 

2. W otworzonym oknie w sekcji Ochrona wybraĺ komponent Anti-Spam. 

3. Kliknij przycisk Ustawienia dla wybranego komponentu. 
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4. WprowadŦ ŨŃdane zmiany w ustawieniach komponentu. 
 

 
 

A L G O R Y T M  P R A C Y  K O M P O N E N T U  

Skanowanie wiadomoŜci przez komponent Anti-Spam dzieli siň na dwa etapy: 

1. UŨycie stağych kryteri·w filtrowania. Kryteria te pozwolŃ szybko okreŜliĺ 
czy wiadomoŜĺ jest spamem. Anti-Spam nadaje wiadomoŜci status 
spam lub czysta wiadomoŜĺ i koŒczy skanowanie, a wiadomoŜĺ zostaje 
przekazana do klienta pocztowego (patrz poniŨej kroki 1 ï 5). 

2. Analiza wiadomoŜci, kt·re speğniğy szczeg·ğowe kryteria w poprzednich 
krokach. WiadomoŜci takie nie mogŃ byĺ jednoznacznie potraktowane 
jako spam. Dlatego teŨ Anti-Spam musi okreŜliĺ prawdopodobieŒstwo 
oznaczenia ich jako spam.  

Algorytm pracy Anti-Spamu: 

1. Sprawdzanie czy adres nadawcy nie znajduje siň na liŜcie dozwolonych 
zabronionych nadawc·w.  

¶ JeŨeli adres nadawcy znajduje siň na liŜcie dozwolonych 
nadawc·w, wiadomoŜĺ otrzymuje status czysta wiadomoŜĺ.  

¶ JeŨeli adres nadawcy znajduje siň na liŜcie zabronionych 
nadawc·w, wiadomoŜĺ otrzymuje status spam.  

2. JeŨeli wiadomoŜĺ zostağa wysğana przy pomocy Microsoft Exchange 
Server, a skanowanie takich wiadomoŜci jest wyğŃczone to wiadomoŜĺ 
zyskuje status czysta wiadomoŜĺ.  

3. WiadomoŜĺ jest analizowana w poszukiwaniu zwrot·w naleŨŃcych do 
listy dozwolonych fraz. JeŨeli zostanie znaleziona, przynajmniej jedna 
fraza naleŨŃca do tej listy, to wiadomoŜĺ otrzymuje status czysta 
wiadomoŜĺ. DomyŜlnie krok ten jest pomijany. 

4. WiadomoŜĺ jest analizowana w poszukiwaniu zabronionych fraz. 
Zidentyfikowanie w wiadomoŜci sğ·w z listy zabronionych fraz zwiňksza 
prawdopodobieŒstwo zaklasyfikowania wiadomoŜci jako spam. JeŨeli 
szacowane prawdopodobieŒstwo przewyŨszy okreŜlonŃ wartoŜĺ 
wiadomoŜĺ otrzymuje status spam lub potencjalny spam. WiadomoŜĺ 
jest analizowana takŨe w poszukiwaniu wierszy naleŨŃcych do listy fraz 
niecenzuralnych. DomyŜlnie krok ten jest pomijany. 
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5. JeŨeli treŜĺ wiadomoŜĺ zawiera adres znajdujŃcy siň  w bazie danych 
adres·w phishingowych lub podejrzanych adres·w internetowych 
wiadomoŜĺ otrzymuje status spam. 

6. Analiza wiadomoŜci pocztowych jest prowadzona takŨe przy pomocy 
reguğ heurystycznych. JeŨeli w wyniku tej analizy okaŨe siň, Ũe 
wiadomoŜĺ zawiera cechy charakterystyczne dla spamu, zwiňksza siň 
prawdopodobieŒstwo zaklasyfikowania wiadomoŜci jako spam. 

7. Prowadzona jest analiza wiadomoŜci przy pomocy technologii GSG. 
Anti-Spam analizuje przy tym obrazy wchodzŃce w skğad wiadomoŜci 
pocztowej. JeŨeli znalezione zostanŃ w nich cechy charakterystyczne 
dla spamu zwiňkszy siň prawdopodobieŒstwo uznania wiadomoŜci za 
spam. 

8. Prowadzona jest analiza zağŃcznik·w wiadomoŜci w formacie .rtf. Anti-
Spam szuka w zağŃczonych dokumentach cech charakterystycznych dla 
spamu. Po zakoŒczeniu analizy Anti-Spam szacuje o ile zwiňkszyğo siň 
prawdopodobieŒstwo tego, Ũe wiadomoŜĺ jest spamem. DomyŜlnie 
technologia te jest wyğŃczona. 

9. Dokonywane jest takŨe skanowanie poszukiwaniu obecnoŜci innych 
cech charakterystycznych dla spamu. Odnalezienie kaŨdej z tych cech 
zwiňksza prawdopodobieŒstwo zaklasyfikowania wiadomoŜci jako 
spam. 

10. JeŨeli przeprowadzony zostağ proces uczenia Anti-Spamu, wiadomoŜĺ 
jest sprawdzana przy pomocy technologii iBayes. SamouczŃcy siň 
algorytm iBayes oblicza prawdopodobieŒstwo uznania wiadomoŜci jako 
spam na podstawie czňstotliwoŜci w jej tekŜcie zwrot·w 
charakterystycznych dla spamu.  

W wyniku analizy wiadomoŜci program okreŜla prawdopodobieŒstwo uznania jej 
jako spam. Tw·rcy spamu sukcesywnie udoskonalajŃ techniki jego maskowania. 
Dlatego teŨ najczňŜciej obliczone prawdopodobieŒstwo nie osiŃga okreŜlonej 
wartoŜci. W celu efektywnego filtrowania wiadomoŜci Anti-Spam wykorzystuje 
dwa parametry:  

¶ Klasyfikator spamu ï wartoŜĺ prawdopodobieŒstwa, kt·rej 

przekroczenie klasyfikuje wiadomoŜĺ jako spam. JeŨeli 
prawdopodobieŒstwo jest mniejsze od danej wartoŜci, to Anti-Spam 
nadaje wiadomoŜci status potencjalny spam; 

¶ Klasyfikator podejrzenia obecnoŜci spamu  ï wartoŜĺ 

prawdopodobieŒstwa, kt·rego przekroczenie klasyfikuje wiadomoŜĺ 
jako potencjalny spam. JeŨeli prawdopodobieŒstwo jest mniejsze od tej 
wartoŜci, to Anti-Spam uznaje wiadomoŜĺ jako czystŃ. 
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W zaleŨnoŜci od wyznaczonych wartoŜci czynnik·w spamu i potencjalnego 
spamu wiadomoŜci otrzymujŃ status spam lub potencjalny spam. Opr·cz tego 
domyŜlnie wiadomoŜciom przyporzŃdkowana jest etykieta [!! SPAM] lub 
[!! Probable Spam] w polu Temat odpowiednio do nadanego statusu. Nastňpnie 

wiadomoŜci sŃ przetwarzane zgodnie z reguğami okreŜlonymi przez uŨytkownika 
w ustawieniach klienta pocztowego. 
 

BLOKOWANIE BANERĎW 

Blokowanie baner·w blokuje reklamy wyŜwietlane w postaci baner·w, 

wbudowanych do interfejsu program·w zainstalowanym na Twoim komputerze 
oraz wyŜwietlanych na stronach internetowych.  

Banery reklamowe nie tylko nie zawierajŃ poŨytecznych informacji, ale 
dekoncentrujŃ uŨytkownika i spowalniajŃ ruch sieciowy. Ten komponent blokuje 
najbardziej popularne banery. Maski ich adres·w znajdujŃ siň w  bazach danych 
Kaspersky Internet Security. MoŨesz wyğŃczyĺ blokowanie baner·w lub stworzyĺ 
wğasne listy dozwolonych lub zabronionych baner·w.  

Lista masek najbardziej popularnych baner·w reklamowych zostağa stworzona 
przez specjalist·w z Kaspersky Lab i dodana do baz danych Kaspersky Internet 
Security. JeŨeli blokowanie baner·w nie zostağo wyğŃczone, banery speğniajŃce 
maski z tej listy bňdŃ blokowane. W celu zablokowania baner·w, kt·rych maski 
nie znajdujŃ siň w bazach danych, wykorzystywany jest analizator heurystyczny. 

Opr·cz tego uŨytkownik moŨe stworzyĺ ĂbiağŃò i ĂczarnŃò listň baner·w, na 
podstawie kt·rej zostanie dozwolone lub zabronione wyŜwietlanie baner·w. 

DomyŜlnie po zainstalowaniu Kaspersky Internet Security komponent 
Blokowanie baner·w jest wyğŃczony. 

4 W celu zmiany parametr·w pracy komponenty Blokowanie baner·w wykonaj 
nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne programu i kliknij odsyğacz Ustawienia znajdujŃcy 

siň w g·rnej czňŜci okna. 

2. W otwartym oknie w sekcji Ochrona wybierz komponent Blokowanie 
baner·w. 

3. WprowadŦ ŨŃdane zmiany. 
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K ONTROLA RODZIC IELSKA  

Kontrola rodzicielska  ï jest to komponent aplikacji kontrolujŃcy dostňp 

uŨytkownik·w do zasob·w internetowych. Gğ·wnym zadaniem kontroli 
rodzicielskiej jest ograniczenie dostňpu do nastňpujŃcych zasob·w: 

¶ Stron internetowych przeznaczonych dla dorosğych prezentujŃcych 
pornografiň, przemoc, narkotyki, przemoc itd.; 

¶ Stron internetowych, stanowiŃcych potencjalnŃ przyczynň strat czasu 
(czaty, gry on-line), lub pieniňdzy (sklepy internetowe, aukcje). 

Czňsto strony tego typu zawierajŃ duŨŃ iloŜĺ zğoŜliwych program·w. Pobieranie 
danych z tych zasob·w (strony z grami online) prowadzi do zwiňkszenia iloŜci 
ruchu sieciowego.  

Ograniczenie dostňpu uŨytkownika do zasob·w internetowych jest realizowane 
poprzez przyznanie mu jednego z trzech profili do pracy w Internecie. Dla 
kaŨdego profilu moŨna ustawiĺ ograniczenia przeglŃdania i czasu przeglŃdania 
zasob·w internetowych.  

DomyŜlnie wszystkim uŨytkownikom przyznawany jest profil Dziecko, 

posiadajŃcy maksymalny poziom ograniczeŒ. Profil moŨna poğŃczyĺ z nazwami 
uŨytkownik·w systemu Microsoft Windows. W tym przypadku uŨytkownik 
otrzymuje dostňp do zasob·w internetowych zgodnie z parametrami swojego 
profilu. 

Dostňp do profilu Rodzic lub Nastolatek naleŨy chroniĺ hasğem. PrzeğŃczenie 

na profil chroniony hasğem jest moŨliwy dopiero po wprowadzeniu hasğa.  

KaŨdy profil reguluje dostňp do stron internetowych w oparciu o jeden z 
poziom·w ograniczeŒ. Poziom ograniczenia to zestaw parametr·w 
weryfikujŃcych dostňp do danego zasobu. 

Zaleca siň ochronň Kaspersky Internet Security hasğem w celu unikniňcia 
niekontrolowanego wyğŃczenia komponentu. 

Po instalacji Kaspersky Internet Security Kontrola rodzicielska jest wyğŃczona. 

4 W celu zmiany parametr·w pracy Kontroli rodzicielskiej wykonaj 
nastňpujŃce czynnoŜci: 

1. Otw·rz okno gğ·wne programu i kliknij odsyğacz Ustawienia znajdujŃcy 

siň w g·rnej czňŜci okna. 
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2. W otwartym oknie sekcji Ochrona wybierz komponent Kontrola 
rodzicielska. 

3. Kliknij przycisk Ustawienia dla wybranego komponentu. 

4. WprowadŦ ŨŃdane zmiany. 
 

 

A L G O R Y T M  P R A C Y  K O M P O N E N T U  

Przeanalizujmy og·lny algorytm dziağania komponentu Kontrola rodzicielska: 

1. Po autoryzacji uŨytkownika w trakcie uruchamiania systemu ğadowany 
jest profil odpowiadajŃcy mu profil. 

2. Podczas pr·by otwarcia strony internetowej przez uŨytkownika Kontrola 
rodzicielska wykonuje nastňpujŃce czynnoŜci: 

¶ sprawdza ograniczenia czasu spňdzanego online; 

¶ jeŨeli aktywny jest tryb uzyskiwania dostňpu tylko do wybranych 
stron, sprawdza czy wprowadzony adres znajduje siň na liŜcie z 
dozwolonych adres·w internetowych; 

¶ jeŨeli aktywny jest tryb z ograniczeniami komponent wykonuje 
nastňpujŃce czynnoŜci: 

¶ sprawdza czy wprowadzony adres znajduje siň na liŜcie z 
dozwolonych lub zablokowanych adres·w internetowych; 

¶ analizuje zawartoŜĺ strony w celu sprawdzenia, czy strona nie 
naleŨy do jednej z zabronionych kategorii. 

JeŨeli chociaŨ jeden z tych warunk·w nie zostanie speğniony, dostňp do strony 
internetowej bňdzie zablokowany. W przeciwnym przypadku strona internetowa 
zostanie otwarta. 

JeŨeli w sieci uŨytkownika wykorzystywany jest serwer proxy wykorzystujŃcy 
niestandardowy numer portu, to naleŨy dodaĺ ten port do listy port·w 
monitorowanych. W innym przypadku kontrola rodzicielska moŨe pracowaĺ 
niepoprawnie i pomijaĺ zabronione strony Internetowe. 
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JeŜli po zakoŒczeniu skanowania otwierana strona internetowa jest okreŜlona 
jako zabroniona to dostňp do niej jest blokowany. W przeciwnym razie strona 
internetowa jest otwierana w oknie przeglŃdarki. 
 

 



 

 

SKANOWANIE KOMPUTERA  

Skanowanie komputera w poszukiwaniu wirus·w i luk jest jednŃ z waŨniejszych 
czynnoŜci zapewniajŃcych bezpieczeŒstwo komputera. W wyniku skanowania 
komputera moŨe zostaĺ wykryty szkodliwy kod, kt·ry z jakiŜ powod·w nie zostağ 
wykryty przez ochronň w czasie rzeczywistym (znajdowağ siň na dysku przed 
zainstalowaniem Kaspersky Internet Security). Skanowanie luk pozwala wykryĺ 
luki w oprogramowaniu, kt·re mogŃ zostaĺ wykorzystane przez 
cyberprzestňpc·w w celu rozpowszechniania zğoŜliwych obiekt·w i umoŨliwienia 
dostňpu do Twoich osobistych danych. 

SpecjaliŜci Kaspersky Lab opracowali nastňpujŃce zadania skanowania 
komputera: 

¶ Skanowanie obiekt·w. Skanowanie obiekt·w, wybranych przez 

uŨytkownika. MoŨliwe jest skanowanie dowolnego obiektu systemu 
plik·w komputera. W ramach okreŜlonego zadania moŨliwe jest takŨe 
ustawienie parametr·w skanowania dysk·w wymiennych. 

¶ Peğne skanowanie. Szczeg·ğowe skanowanie cağego systemu. 

DomyŜlnie skanowane sŃ nastňpujŃce obiekty: pamiňĺ systemowa, pliki 
uruchamiane podczas ğadowania systemu, pliki przywracania systemu, 
poczta, dyski twarde, wymienne i sieciowe. 

¶ Szybkie skanowanie. Skanowanie obiekt·w uruchamianych podczas 

startu systemu. 
 
 

Peğne i szybkie skanowanie naleŨŃ do specyficznych zadaŒ. Podczas ich 
wykonywania nie zaleca siň dokonywania zmian na liŜcie obiekt·w 
analizowanych przez te zadania. 

KaŨde skanowanie dokonuje analizy okreŜlonego obszaru i moŨe byĺ 
uruchomione zgodnie z terminarzem. Zestaw parametr·w skanowania na 
obecnoŜĺ wirus·w okreŜlany jest jako poziom bezpieczeŒstwa. DomyŜlnie 
przewidziane sŃ trzy poziomy. 

Po uruchomieniu skanowania na obecnoŜĺ wirus·w postňp jego wykonania 
przedstawiony jest w sekcji Skanowanie okna gğ·wnego Kaspersky Internet 

Security przy nazwie uruchomionego zadania. Po wykryciu zagroŨenia program 
wykonuje odpowiedniŃ  akcjň. 
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Podczas wyszukiwania zagroŨeŒ informacja o jego wynikach jest zapisywana w 
raporcie Kaspersky Internet Security.



 

 

 
 
 

AKTUALIZACJA  

Regularne wykonywanie aktualizacji zapewnia wysoki poziom ochrony 
komputera. KaŨdego dnia pojawiajŃ siň nowe wirusy, trojany i inne zğoŜliwe 
programy. Informacje o zagroŨeniach oraz sposobach ich neutralizacji znajdujŃ 
siň w bazach Kaspersky Internet Security, dlatego teŨ bardzo waŨnym 
elementem ochrony jest ich aktualizacja. 

Komponent aktualizacji pobiera i instaluje na komputerze nastňpujŃce obiekty: 

¶ Bazy danych Kaspersky Internet Security. 

Ochrona informacji wykorzystuje bazy danych zawierajŃce sygnatury 
zagroŨeŒ i atak·w sieciowych a takŨe metody ich wykrywania i 
neutralizacji. Co godzinň do baz danych dodawane sŃ informacje o 
nowych zagroŨeniach. Dlatego teŨ zalecane jest regularne 
wykonywanie aktualizacji. 

Razem z bazami Kaspersky Internet Security aktualizowane sŃ r·wnieŨ 
sterowniki sieciowe, umoŨliwiajŃce przechwytywanie ruchu sieciowego 
przez komponenty ochrony. 

¶ Moduğy aplikacji. 

Opr·cz baz danych pobierane sŃ takŨe moduğy Kaspersky Internet 
Security. Aktualizacje tego typu usuwajŃ wykryte bğňdy w dziağaniu  
Kaspersky Internet Security, dodajŃ nowe funkcje lub ulepszajŃ juŨ 
istniejŃce.  

Serwery uaktualnieŒ Kaspersky Lab sŃ gğ·wnym Ŧr·dğem aktualizacji dla 
programu Kaspersky Internet Security.  

Do pobierania aktualizacji z serwer·w Kaspersky Lab wymagane jest 
podğŃczenie komputera do Internetu. DomyŜlnie parametry poğŃczenia z 
Internetem okreŜlone sŃ automatycznie. JeŜli parametry serwera proxy nie 
zostanŃ wykryte automatycznie moŨna je zdefiniowaĺ rňcznie. 

Podczas aktualizacji moduğy aplikacji oraz bazy danych znajdujŃce siň na 
komputerze uŨytkownika por·wnywane ze znajdujŃcymi siň w Ŧr·dle aktualizacji. 
JeŨeli na komputerze zainstalowana jest najnowsza wersja baz danych i 
moduğ·w na ekranie zostanie wyŜwietlona informacja, Ũe system ochrony 
komputera jest aktualny. W przeciwnym przypadku na komputerze 
zainstalowane zostanŃ brakujŃce uaktualnienia. Pobieranie tylko brakujŃcych 
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danych pozwala na znaczne zmniejszenie iloŜci ruchu sieciowego i zwiňkszenie 
szybkoŜci dostarczenia uaktualnieŒ na komputery uŨytkownik·w. 

JeŨeli bazy danych nie byğy aktualizowane przez dğuŨszy okres czasu, pakiet 
uaktualnieŒ moŨe posiadaĺ duŨy rozmiar i obciŃŨyĺ ruch sieciowy (do kilku MB). 

Przed rozpoczňciem aktualizacji bazy danych Kaspersky Internet Security tworzy 
jej kopiň zapasowŃ na wypadek, jeŨeli bňdziesz chciağ wr·ciĺ do jej poprzedniej 
wersji.  

Konieczne jest przywr·cenie baz danych w przypadku, jeŜli zostağy one 
uaktualnione i podczas pracy zostağy uszkodzone. MoŨna w·wczas wykorzystaĺ 
ich poprzedniŃ wersjň, a nastňpnie spr·bowaĺ ponownie je uaktualniĺ.  

Aktualizacje Kaspersky Internet Security moŨesz skopiowaĺ do lokalnego 
foldera. Opcja ta pozwala aktualizowaĺ bazy i moduğy aplikacji na komputerach 
w sieci lokalnej, bez koniecznoŜci ich pobierania z serwer·w internetowych 
Kaspersky Lab.  

MoŨesz takŨe wğŃczyĺ tryb aktualizacji automatycznej. Funkcja ta jest domyŜlnie 
wğŃczona. 

W sekcji Aktualizacja gğ·wnego okna programu znajdujŃ siň informacje o 

bieŨŃcym stanie baz danych Kaspersky Internet Security: 

¶ data i czas opublikowania; 

¶ iloŜĺ  i rodzaje wpis·w w bazach; 

¶ status baz (aktualne, nieaktualne lub uszkodzone). 

MoŨesz przeglŃdaĺ raporty aktualizacji zawierajŃce wszystkie informacje o 
zdarzeniach majŃcych miejsce podczas procesu aktualizacji (odsyğacz Raport w 

g·rnej czňŜci okna). Dodatkowym Ŧr·dğem informacji o zagroŨeniach jest raport 
o aktywnoŜci wirus·w dostňpny stronie www.kaspersky.pl, kt·ry zostanie 
wyŜwietlony po klikniňciu odsyğacza Informacje o aktywnoŜci wirus·w. 

 

http://www.kaspersky.pl/


 

 

FUNKCJE DODATKOWE  

Zapewnienie bezpieczeŒstwa komputerom nie jest ğatwym zadaniem. Wymaga 
wiedzy o dziağaniu systemu operacyjnego i sposobach wykorzystania jego 
sğabych punkt·w. Ponadto duŨa iloŜĺ i r·ŨnorodnoŜĺ informacji o 
bezpieczeŒstwie systemu utrudnia analizň i przetwarzanie zagroŨeŒ.  

W celu uğatwienia rozwiŃzywania specyficznych problem·w w zakresie 
bezpieczeŒstwa komputera Kaspersky Internet Security zawiera wiele kreator·w 
i narzňdzi: 

¶ Klawiatura wirtualna uniemoŨliwia przechwytywanie danych 
wprowadzanych za poŜrednictwem klawiatury. 

¶ Kontrola rodzicielska, monitoruje dostňp uŨytkownik·w komputera do 
Internetu.  

¶ Kreator tworzenia dysku ratunkowego przywracajŃcy dziağanie systemu 
po ataku wirusa, w przypadku uszkodzenia plik·w systemowych i braku 
moŨliwoŜci jego normalnego uruchomienia. 

¶ Kreator ustawieŒ przeglŃdarki, wykonujŃcy analizň ustawieŒ 
przeglŃdarki Microsoft Internet Explorer w poszukiwaniu problem·w 
zwiŃzanych z bezpieczeŒstwem. 

¶ Analizator pakiet·w sieciowych przechwytujŃcy pakiety sieciowe i 
wyŜwietlajŃcy szczeg·ğowe informacje na ich temat. 

¶ Kreator przywracania systemu eliminujŃcy pozostağoŜci szkodliwych 
obiekt·w w systemie. 

¶ Kreator czyszczenia Ŝlad·w aktywnoŜci wyszukujŃcy i usuwajŃcy Ŝlady 
aktywnoŜci uŨytkownika w systemie.



 

 

RAPORTY  

Wynik dziağania kaŨdego z komponent·w aplikacji, skanowania w poszukiwaniu 
wirus·w oraz aktualizacji jest zapisywane w raporcie. 

PracujŃc z raportami moŨesz wykonywaĺ nastňpuje czynnoŜci: 

¶ wybraĺ komponent lub zadanie, dla kt·rego chcesz wyŜwietliĺ raport 
zdarzeŒ; 

¶ zarzŃdzaĺ grupowaniem prezentacjŃ danych na ekranie; 

¶ utworzyĺ terminarz, zgodnie z kt·rym bňdzie przypominağ o 
przygotowanym raporcie; 

¶ wybieraĺ rodzaje zdarzeŒ, kt·re bňdŃ zapisywane w raporcie; 

¶ wybraĺ spos·b prezentacji informacji statystycznych (tabela lub 
wykresy); 

¶ zapisywaĺ raport do pliku; 

¶ filtrowaĺ zawartoŜĺ raportu; 

¶ wyszukiwaĺ zdarzeŒ, kt·re miağy miejsce w systemie i zostağy 
przetworzone przez aplikacjň. 



 

 

POWIADOMIENI A 

JeŨeli podczas dziağania aplikacji wystŃpi zdarzenie, na ekranie wyŜwietlony 
zostanie specjalny komunikat. W zaleŨnoŜci od wagi zdarzenia wystňpujŃ 
nastňpujŃce rodzaje powiadomieŒ: 

¶ Alarm. WystŃpienie zdarzenia krytycznego. Na przykğad wykrycie w 

systemie szkodliwego kodu lub niebezpiecznej aktywnoŜci. W takim 
przypadku musisz natychmiast zdecydowaĺ o dziağaniu, kt·re zostanie 
wykonane przez program. Okno powiadomieŒ tego typu wyŜwietlane 
jest w kolorze czerwonym. 

¶ OstrzeŨenie. WystŃpiğo potencjalne niebezpieczne zdarzenie. Na 

przykğad, w systemie wykryto potencjalnie zainfekowane pliki lub 
podejrzanŃ aktywnoŜĺ. Musisz postňpowaĺ zgodnie z 
zaobserwowanym poziomem zagroŨenia. Okno takich powiadomieŒ 
wyŜwietlane jest w kolorze Ũ·ğtym. 

¶ Informacja. To powiadomienie odnosi siň do zdarzeŒ informacyjnych, 

kt·re nie sŃ krytyczne. Okno takich powiadomieŒ wyŜwietlane jest w 
kolorze zielonym. 

Okno powiadomienia skğada siň z czterech czňŜci: 

1. Nagğ·wek okna. W nagğ·wku okna pojawia siň kr·tki opis zdarzenia, na 
przykğad: podejrzana aktywnoŜĺ, nowa sieĺ, alarm, wirus. 

2. Opis zdarzenia. W tej czňŜci znajduje siň dokğadna informacja o 
przyczynie pojawienia siň komunikatu: nazwa aplikacji, nazwa 
wykrytego zagroŨenia, parametry zidentyfikowanego poğŃczenia 
sieciowego i inne. 

3. Obszar wyboru czynnoŜci. W tym miejscu uŨytkownik moŨe wybraĺ 
jednŃ z moŨliwych czynnoŜci podejmowanych wzglňdem okreŜlonego 
zdarzenia. Zaproponowane warianty czynnoŜci zaleŨŃ od typu 
zdarzenia, na przykğad: Leczyĺ, UsunŃĺ, PominŃĺ ï w przypadku 
wykrycia wirusa, Zezwoliĺ, Zablokowaĺ ï w przypadku odpowiedzi 

programu na wykonywanie potencjalnie niebezpiecznych dziağaŒ. 
Dziağanie zalecane przez specjalist·w Kaspersky Lab wyr·Ũnione jest 
pogrubiona czcionkŃ. 

 

W przypadku wyboru czynnoŜci Zezwoliĺ, Blokowaĺ otworzone 

zostaje okno, w kt·rym uŨytkownik moŨe wybraĺ tryb zastosowanego 
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dziağania. Dla akcji Zezwoliĺ moŨesz wybraĺ jeden z nastňpujŃcych 

tryb·w: 

¶ Zawsze zezwalaj. Wybranie tego wariantu akcji spowoduje 

wprowadzenie zmian w reguğach dostňpu programu do zasob·w 
systemowych.  

¶ Zezw·l teraz. Wariant ten naleŨy wybraĺ, w celu zastosowania 

okreŜlonego dziağania wzglňdem wszystkich analogicznych 
zdarzeŒ, wykrytych w trakcie sesji dziağania aplikacji. Sesja 
dziağania aplikacji to czas od momentu jej uruchomienia do 
momentu jej zamkniňcia lub ponownego uruchomienia.  

¶ Dodaj do zaufanych. Wybranie tego wariantu akcji spowoduje 
dodanie aplikacji do grupy Zaufane. 

 

Dla akcji Blokuj moŨesz wybraĺ jeden z nastňpujŃcych tryb·w: 

¶ Zawsze blokuj. Wariant ten naleŨy wybraĺ, w celu zablokowania 

wykrytej aktywnoŜci programu poprzez wprowadzenie zmian w 
reguğach dostňpu aplikacji do zasob·w systemu.  

¶ Blokuj teraz. Wariant ten naleŨy wybraĺ w celu zastosowania 

okreŜlonego dziağania wzglňdem wszystkich analogicznych 
zdarzeŒ, wykrytym w trakcie sesji dziağania aplikacji. Sesja 
dziağania aplikacji to czas od momentu jej uruchomienia do 
momentu wyğŃczenia lub ponownego uruchomienia. 

¶ ZakoŒcz. Wariant ten naleŨy wybraĺ, w celu zakoŒczenia dziağania 

aplikacji. 

4. Obszar wyboru czynnoŜci dodatkowej. W tym miejscu moŨesz wybraĺ 
czynnoŜci dodatkowe: 

¶ Dodaĺ do wyjŃtk·w. JeŨeli masz pewnoŜĺ, Ũe wykryty obiekt jest 

bezpieczny, moŨesz dodaĺ go do strefy zaufanej. Dziňki temu 
podczas kolejnego wykrycia obiektu, program nie bňdzie wyŜwietlağ 
dodatkowych ostrzeŨeŒ. 
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¶ Zastosowaĺ dla wszystkich obiekt·w. Zaznacz to pole, aby 

okreŜlone dziağanie byğo stosowane do wszystkich obiekt·w 
posiadajŃcych podobny status w analogicznych sytuacjach.



 

 

ROZWIŅZYWANIE 

PROBLEMĎW 

JeŨeli podczas korzystania z Kaspersky Internet Security wystŃpiŃ problemy, 
spr·buj znaleŦĺ jego rozwiŃzanie w systemie pomocy lub Bazie wiedzy 
Kaspersky Lab. Baza wiedzy stanowi element strony internetowej Serwisu 
pomocy technicznej dostňpnego pod adresem http://pomoc.kaspersky.pl. 
Zawiera ona odpowiedzi na najczňŜciej zadawane pytanie zwiŃzane z 
produktami Kaspersky Lab.  

4 Aby przejŜĺ do ĂBazy wiedzyò wykonaj nastňpujŃce czynnoŜci: 

1. Otw·rz gğ·wne okno programu. 

2. W dolnej czňŜci okna kliknij odsyğacz Pomoc techniczna. 

3. W oknie, kt·re zostanie otwarte kliknij odsyğacz Baza wiedzy. 

KolejnŃ moŨliwoŜciŃ uzyskania informacji o dziağaniu aplikacji jest forum 
internetowe uŨytkownik·w Kaspersky Lab. Jest to r·wnieŨ sekcja na stronie 
internetowej Serwisu pomocy technicznej. Zawiera pytania, odpowiedzi oraz 
rady uŨytkownik·w programu. MoŨe zapoznaĺ siň tematami forum, dodaĺ 
komentarz, lub pr·bowaĺ znaleŦĺ odpowiedŦ na swoje pytanie.  

4 Aby przejŜĺ na forum uŨytkownik·w,  wykonaj nastňpujŃce czynnoŜci: 

1. Otw·rz gğ·wne okno programu. 

2. W dolnej czňŜci okna kliknij odsyğacz Pomoc techniczna. 

3. W oknie, kt·re zostanie otwarte kliknij odsyğacz Forum uŨytkownik·w. 

JeŨeli unie znalazğeŜ rozwiŃzania problemu w systemie pomocy, Bazie wiedzy 
lub na forum uŨytkownik·w, skontaktuj siň z dziağem pomocy technicznej 
Kaspersky Lab.  

 

http://pomoc.kaspersky.pl/


 

 

KASPERSKY SECURITY 

NETWORK  

A. WSTŇP 

 
NALEŧY UWAŧNIE PRZECZYTAĹ NINIEJSZE INFORMACJE. ZAWIERA ON 
WAŧNE INFORMACJE, Z KTčRYMI NALEŧY SIŇ ZAPOZNAĹ PRZED 
ROZPOCZŇCIEM UŧYTKOWANIA USĞUG LUB OPROGRAMOWANIA FIRMY 
KASPERSKY LAB. KONTYNUUJłC UŧYTKOWANIE OPROGRAMOWANIA 
LUB USĞUG KASPERSKY LAB UŧYTKOWNIK AKCEPTUJE NINIEJSZE 
OśWIADCZENIE O GROMADZENIU DANYCH. Firma Kaspersky Lab zastrzega 
sobie prawo do modyfikowania niniejszego OŜwiadczenia o Gromadzeniu 
Danych w dowolnym czasie poprzez opublikowanie zmian w niniejszym oknie. 
Aby przekonaĺ siň, czy treŜĺ oŜwiadczenia ulegğa zmianie od ostatniego 
czytania, naleŨy sprawdziĺ datň jego opublikowania. Dalsze uŨytkowanie usğug 
lub oprogramowania Kaspersky Lab bňdzie r·wnoznaczne z zaakceptowaniem 
wszystkich zmian. 
 
Firma Kaspersky Lab i jej partnerzy (dalej, ñKaspersky Labò) stworzyğa niniejsze 
OŜwiadczenie o Gromadzeniu danych w celu poinformowania i ujawnienia 
swoich praktyk gromadzenia oraz rozpowszechniania danych na uŨytek 
oprogramowania Kaspersky Anti-Virus oraz Kaspersky Internet Security. 
 
OŜwiadczenie Kaspersky Lab 

 
Firma Kaspersky Lab jest zaangaŨowana w dostarczanie najlepszych usğug 
wszystkim swoim klientom i rozumie ich potencjalne obawy, jakie mogŃ powstaĺ 
w zwiŃzku z Gromadzeniem Danych. Kaspersky Lab zdaje sobie sprawň z tego, 
Ũe uŨytkownicy mogŃ mieĺ pytania odnoŜnie metod wykorzystywanych do 
gromadzenia i wysyğania danych przez usğugň Kaspersky Security Network. 
Z tego powodu firma Kaspersky Lab przygotowağa niniejsze oŜwiadczenie, kt·re 
informuje o zasadach Gromadzenia Danych, na kt·rych opiera siň dziağanie 
usğugi Kaspersky Security Network.  
 
Niniejsze OŜwiadczenie o Gromadzeniu Danych zawiera og·lne i techniczne 
informacje o krokach podjňtych przez Kaspersky Lab w celu poszanowania obaw 
uŨytkownika odnoŜnie Gromadzenia Danych. OŜwiadczenie zostağo 
zorganizowane ze wzglňdu na najwaŨniejsze procesy i zagadnienia, dziňki 
czemu uŨytkownik moŨe szybko przejrzeĺ interesujŃce go informacje. 
PodsumowujŃc, u podstaw wszystkich dziağaŒ podejmowanych przez Kaspersky 
Lab leŨy speğnienie wszelkich potrzeb i oczekiwaŒ uŨytkownik·w. Gromadzenie 
Danych nie jest tutaj wyjŃtkiem. 
 
Dane i informacje sŃ gromadzone przez Kaspersky Lab i jeŨeli po przeczytaniu 
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niniejszego OŜwiadczenia o Gromadzeniu Danych pojawiŃ siň jakiekolwiek 
wŃtpliwoŜci lub pytania, naleŨy nawiŃzaĺ kontakt z dziağem pomocy technicznej 
firmy Kaspersky Lab. 
 
Czym jest Kaspersky Security Network? 

 
Usğuga Kaspersky Security Network umoŨliwia uŨytkownikom produkt·w 
Kaspersky Lab z cağego Ŝwiata wspomaganie identyfikacji zagroŨeŒ oraz 
zminimalizowanie czasu potrzebnego na zapewnienie ochrony przed nowymi 
(wystňpujŃcymi "na wolnoŜci") zagroŨeniami atakujŃcymi ich komputery. W celu 
zidentyfikowania nowych zagroŨeŒ i ich Ŧr·değ a takŨe w celu usprawnienia 
ochrony uŨytkownika i funkcjonalnoŜci produktu usğuga Kaspersky Security 
Network gromadzi wybrane dane zwiŃzane z ochronŃ oraz aplikacjami i wysyğa 
te dane do Kaspersky Lab, gdzie sŃ one poddawane analizie. Dane takie nie 
zawierajŃ Ũadnych informacji pozwalajŃcych na zidentyfikowanie uŨytkownika i 
sŃ wykorzystywane przez Kaspersky Lab wyğŃcznie w celu udoskonalania 
produkt·w sğuŨŃcych do ochrony oraz dalszego ulepszania rozwiŃzaŒ 
pozwalajŃcych na zwalczanie zagroŨeŒ i wirus·w. W przypadku omyğkowej 
transmisji jakichkolwiek osobowych danych uŨytkownika firma Kaspersky Lab 
zachowa je i bňdzie chroniĺ zgodnie z zapisami niniejszego OŜwiadczenia o 
Gromadzeniu Danych. 
 
PrzystňpujŃc do usğugi Kaspersky Security Network uŨytkownicy produkt·w 
Kaspersky Lab z cağego Ŝwiata przyczyniajŃ siň do zwiňkszenia bezpieczeŒstwa 
w Internecie. 
 
Kwestie prawne 

 
Z uwagi na to, Ũe usğuga Kaspersky Security Network moŨe byĺ uŨytkowana w 
obrňbie r·Ũnych jurysdykcji (ğŃcznie z jurysdykcjŃ Stan·w Zjednoczonych), moŨe 
ona podlegaĺ r·Ũnemu prawodawstwu. Firma Kaspersky Lab ujawni bez zgody 
uŨytkownika informacje pozwalajŃce na zidentyfikowanie go, jeŨeli bňdzie to 
wymagane przez obowiŃzujŃce przepisy prawa lub w ujawni je w dobrej wierze 
majŃc przekonanie o tym, Ũe ujawnienie to bňdzie niezbňdne do prowadzenia 
dochodzeŒ lub ochrony przed szkodliwymi dziağaniami goŜci, partner·w lub 
innych os·b zwiŃzanych z Kaspersky Lab a takŨe mienia Kaspersky Lab. MajŃc 
na wzglňdzie powyŨsze informacje, prawo zwiŃzane z danymi i informacjami 
gromadzonymi przez usğugň Kaspersky Security Network moŨe siň r·Ũniĺ w 
zaleŨnoŜci od kraju. Na przykğad, pewne informacje osobowe gromadzone na 
obszarze Unii Europejskiej i jej paŒstw czğonkowskich podlegajŃ dyrektywom Unii 
Europejskiej dotyczŃcych danych osobowych, prywatnoŜci i komunikacji 
elektronicznej, wğŃczajŃc (lecz nie ograniczajŃc do): dyrektywň 2002/58/EC 
Parlamentu Europejskiego oraz Rady z dnia 12 lipca 2002 dotyczŃcŃ 
przetwarzania danych osobowych oraz ochrony prywatnoŜci w sektorze 
komunikacji elektronicznej; dyrektywň 95/46/EC Parlamentu Europejskiego oraz 
Rady z dnia 24 paŦdziernika 1995 dotyczŃcŃ ochrony os·b w zwiŃzku z 
przetwarzaniem danych osobowych oraz swobodnego obiegu tychŨe danych; 
decyzjň Komisji Europejskiej 497/2001/EC dotyczŃcŃ klauzul umownych 
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odnoszŃcych siň do przekazywania danych osobowych do paŒstw trzecich. 
 
Usğuga Kaspersky Security Network poinformuje w odpowiedni spos·b 
uŨytkownika, podczas wstňpnego gromadzenia wspomnianych wyŨej danych, o 
jakimkolwiek wsp·ğdzieleniu tych danych w celach biznesowych i pozwoli 
uŨytkownikowi na wyraŨenie zgody (dla paŒstw czğonkowskich Unii Europejskiej 
wymagajŃcych wyraŨenia zgody) lub na zabronienie (dla wszystkich pozostağych 
paŒstw) komercyjnego wykorzystywania tych danych i/lub przesyğania ich do 
jakichkolwiek stron trzecich. 
 
Organ prawny lub sŃdowy moŨe zaŨŃdaĺ od Kaspersky Lab ujawnienia pewnych 
informacji pozwalajŃcych na zidentyfikowanie uŨytkownika. W przypadku 
wystŃpienia takiego ŨŃdania Kaspersky Lab udostňpni te informacje po 
uprzednim otrzymaniu odpowiedniej dokumentacji. Kaspersky Lab moŨe takŨe 
udostňpniĺ takie informacje organom prawnym w celu ochrony swojego mienia 
lub zdrowia i bezpieczeŒstwa os·b, w zakresie dozwolonym przez prawo. 
 
Deklaracje dotyczŃce ochrony danych osobowych przeznaczone dla wğadz 
paŒstw czğonkowskich Unii Europejskiej muszŃ byĺ przygotowywane z 
uwzglňdnieniem prawa obowiŃzujŃcego dla tych paŒstw czğonkowskich. 
Informacje o takich deklaracjach bňdŃ dostňpne w usğudze Kaspersky Security 
Network. 
 
B. GROMADZONE INFORMACJE 
 
Dane gromadzone przez Kaspersky Lab 

 
UŨytkownik moŨe udostňpniĺ dane na mocy niniejszego oŜwiadczenia a usğuga 
Kaspersky Security Network bňdzie gromadziğa i wysyğağa do Kaspersky Lab 
podstawowe i rozszerzone dane dotyczŃce potencjalnych zagroŨeŒ 
skierowanych na komputer uŨytkownika. Gromadzone dane obejmujŃ: 
 
Dane podstawowe 

 

¶ informacje o sprzňcie i oprogramowaniu wykorzystywanym w 
komputerze, kt·re nie pozwalajŃ na zidentyfikowanie uŨytkownika, 
ğŃcznie z: wersjŃ zainstalowanego systemu operacyjnego, wersjami 
uaktualnieŒ systemu operacyjnego, obiektami jŃdra, sterownikami, 
usğugami, rozszerzeniami Internet Explorera, rozszerzeniami drukarek, 
rozszerzeniami Eksploratora Windows, pobranymi plikami program·w, 
elementami startowymi, apletami panelu sterowania, zapisami rejestru, 
adresami IP, rodzajami przeglŃdarek, klientami poczty elektronicznej 
oraz numerem wersji produktu Kaspersky Lab; 

¶ unikatowy identyfikator generowany przez produkt Kaspersky Lab w 
celu zidentyfikowania danego komputera, bez moŨliwoŜci 
zidentyfikowania uŨytkownika - identyfikator nie zawiera Ũadnych 
danych osobowych; 

¶ informacje o stanie ochrony antywirusowej komputera oraz dane o 
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wszelkich plikach lub dziağaniach, kt·re mogŃ mieĺ zwiŃzek ze 
szkodliwym oprogramowaniem (na przykğad: nazwa wirusa, data/czas 
wyleczenia, nazwy/ŜcieŨki i rozmiar zainfekowanych plik·w, adres IP 
oraz port ataku sieciowego, nazwy aplikacji podejrzewanych o 
zawieranie szkodliwego oprogramowania). NaleŨy zwr·ciĺ uwagň na to, 
Ũe wymienione powyŨej informacje nie pozwalajŃ na zidentyfikowanie 
uŨytkownika. 

 
Dane rozszerzone 

 

¶ informacje o pobranych cyfrowo podpisanych aplikacjach (adres URL, 
rozmiar plik·w, nazwa podpisujŃcego);  

¶ informacje o plikach wykonywalnych aplikacji (rozmiar, atrybuty, data 
utworzenia, informacje o nagğ·wkach PE, region, nazwa, lokalizacja 
oraz uŨyty program pakujŃcy). 

 
Pliki i/lub ich elementy 

 
Usğuga Kaspersky Security Network moŨe gromadziĺ i przesyğaĺ cağe pliki i/lub 
ich elementy do Kaspersky Lab, w celu poddania ich dodatkowej analizie. 
Przesyğanie plik·w i/lub ich element·w ma miejsce tylko, gdy uŨytkownik 
zaakceptowağ dokument OŜwiadczenie o Gromadzeniu Danych. 
 
Zabezpieczanie transmisji oraz przechowywanie danych 

 
Kaspersky Lab zobowiŃzuje siň chroniĺ wszystkie gromadzone informacje. 
Gromadzone informacje sŃ przechowywane na serwerach z ograniczonym i 
kontrolowanym dostňpem.  
 
Kaspersky Lab korzysta z infrastruktury przechowywania danych chronionej przy 
uŨyciu zap·r sieciowych i system·w haseğ charakteryzujŃcych siň najwyŨszŃ 
jakoŜciŃ. Kaspersky Lab stosuje szereg technologii bezpieczeŒstwa i specjalne 
procedury w celu ochrony gromadzonych informacji przed takimi zagroŨeniami 
jak nieautoryzowany dostňp, wykorzystanie lub ujawnienie. Polityki 
bezpieczeŒstwa wykorzystywane w Kaspersky Lab sŃ okresowo analizowane i w 
razie potrzeby uaktualniane. Dostňp do gromadzonych danych posiada jedynie 
autoryzowany personel. Kaspersky Lab dokğada wszelkich staraŒ, aby 
informacje uŨytkownika byğy traktowane z najwyŨszym poziomem 
bezpieczeŒstwa i zgodne z niniejszym OŜwiadczeniem o Gromadzeniu Danych. 
Niestety, Ũaden mechanizm przesyğania danych nie moŨe zostaĺ uznany za 
cağkowicie bezpieczny. W rezultacie, mimo Ũe Kaspersky Lab stosuje wszelkie 
dostňpne metody ochrony danych uŨytkownika, nie jest moŨliwe 
zagwarantowanie bezpieczeŒstwa danych przesyğanych do Kaspersky Lab lub z 
produkt·w lub usğug Kaspersky Lab, wğŃczajŃc (lecz nie ograniczajŃc do) usğugň 
Kaspersky Security Network, i uŨytkownik korzysta z tych usğug na wğasne 
ryzyko. 
 
Gromadzone dane mogŃ byĺ przesyğane do serwer·w Kaspersky Lab i firma 
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Kaspersky Lab podjňğa wszelkie wymagane kroki w celu zapewnienia, Ũe 
gromadzone informacje, w razie przesyğania, bňdŃ naleŨycie chronione. 
Kaspersky Lab traktuje gromadzone dane jako informacje poufne i dane te 
podlegajŃ procedurom bezpieczeŒstwa i korporacyjnym politykom Kaspersky 
Lab dotyczŃcych ochrony i korzystania z informacji poufnych. Po dotarciu 
zgromadzonych danych do firmy Kaspersky Lab sŃ one przechowane na 
serwerze wyposaŨonym w funkcje ochrony fizycznej i elektronicznej, ğŃcznie z 
wykorzystaniem procedur logowania i zap·r sieciowych zaprojektowanych w celu 
blokowania nieautoryzowanego dostňpu do danych spoza siedziby Kaspersky 
Lab. Przetwarzanie i przechowywanie danych gromadzonych przez usğugň 
Kaspersky Security Network i objňtych niniejszym OŜwiadczeniem o 
Gromadzeniu Danych podlega jurysdykcji Stan·w Zjednoczonych i moŨe 
podlegaĺ innym jurysdykcjom obowiŃzujŃcym w krajach, w kt·rych firma 
Kaspersky Lab prowadzi swojŃ dziağalnoŜĺ. Wszyscy pracownicy Kaspersky Lab 
sŃ Ŝwiadomi i zobowiŃzani do przestrzegania polityk bezpieczeŒstwa 
stosowanych w firmie. Dane uŨytkownika sŃ dostňpne wyğŃcznie dla tych 
pracownik·w, kt·rzy potrzebujŃ ich do wykonywania swoich obowiŃzk·w. ŧadne 
z przechowywanych danych nie bňdŃ ğŃczone z jakimikolwiek informacjami 
pozwalajŃcymi na zidentyfikowanie uŨytkownika. Kaspersky Lab nie ğŃczy 
informacji przechowywanych przez usğugň Kaspersky Security Network z 
Ũadnymi danymi, listami kontaktowymi lub informacjami o subskrypcji, kt·re sŃ 
gromadzone przez Kaspersky Lab w celach promocyjnych lub innych. 
 
C. WYKORZYSTYWANIE GROMADZONYCH DANYCH 
 
W jaki spos·b wykorzystywane sŃ osobiste informacje uŨytkownika 

 
Kaspersky Lab gromadzi dane w celu analizowania i identyfikowania Ŧr·değ 
potencjalnych zagroŨeŒ oraz udoskonalania moŨliwoŜci swoich produkt·w w 
wykrywaniu niebezpiecznych zachowaŒ, stron WWW sğuŨŃcych do oszukiwania 
uŨytkownik·w, oprogramowania crimeware i innych rodzaj·w zagroŨeŒ 
internetowych. Wszystkie dziağania zwiŃzane z gromadzeniem danych majŃ na 
celu zapewnienie w przyszğoŜci moŨliwie najwyŨszego poziomu ochrony 
uŨytkownikom produkt·w Kaspersky Lab. 
 
Ujawnianie informacji stronom trzecim 

 
Kaspersky Lab moŨe ujawniĺ gromadzone informacje po otrzymaniu wezwania 
do ujawnienia od organu zwiŃzanego z egzekwowaniem prawa, w odpowiedzi na 
wezwanie sŃdowe, w zwiŃzku z jakimkolwiek innym postňpowaniem sŃdowym 
lub w dobrej wierze, jeŨeli firma Kaspersky Lab uzna, Ũe ujawnienie informacji 
jest konieczne do osiŃgniňcia zgodnoŜci z przepisami prawa, ustawami, 
wezwaniem sŃdowym, jakimkolwiek innym postňpowaniem sŃdowym lub 
ŨŃdaniem prawomocnego organu. Kaspersky Lab moŨe takŨe ujawniĺ 
informacje pozwalajŃce na zidentyfikowanie uŨytkownika w przypadku 
przekonania o tym, Ũe ujawnienie tych informacji jest niezbňdne do 
zidentyfikowania, nawiŃzania kontaktu lub podjňciu dziağaŒ prawnych przeciwko 
stronie, kt·ra moŨe naruszaĺ niniejsze OŜwiadczenie o Gromadzeniu Danych, 
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warunki um·w zawartych przez uŨytkownika z Kaspersky Lab lub w celu ochrony 
uŨytkownik·w. W celu dziağania na rzecz zwiňkszania ŜwiadomoŜci, wykrywania 
i zapobiegania zagroŨeniom internetowym Kaspersky Lab moŨe dzieliĺ siň 
pewnymi informacjami z organizacjami badawczymi i z innymi producentami 
oprogramowania bezpieczeŒstwa.  
 
Kaspersky Lab moŨe takŨe wykorzystywaĺ dane statystyczne wynikajŃce ze 
zgromadzonych informacji w celu Ŝledzenia i publikowania raport·w dotyczŃcych 
trend·w w rozwoju zagroŨeŒ bezpieczeŒstwa. 
 
Wyb·r pozostawiony uŨytkownikowi 

 
Udziağ w usğudze Kaspersky Security Network jest opcjonalny. UŨytkownik moŨe 
w dowolnym momencie aktywowaĺ i dezaktywowaĺ usğugň Kaspersky Security 
Network przy uŨyciu odpowiednich ustawieŒ w interfejsie uŨytkowanego 
produktu Kaspersky Lab. NaleŨy jednak mieĺ ŜwiadomoŜĺ tego, Ũe po 
wyğŃczeniu usğugi Kaspersky Security Network firma Kaspersky Lab moŨe nie 
byĺ w stanie dostarczaĺ uŨytkownikowi pewnych usğug zaleŨnych od 
gromadzenia tych danych. Po zakoŒczeniu siň okresu licencyjnego 
uŨytkowanego produktu Kaspersky Lab pewne funkcje oprogramowania 
Kaspersky Lab mogŃ w dalszym ciŃgu dziağaĺ, lecz Ũadne informacje nie bňdŃ 
automatycznie wysyğane do Kaspersky Lab. 
 
Kaspersky Lab zastrzega sobie prawo do nieregularnego wysyğania ostrzeŨeŒ 
informujŃcych uŨytkownik·w o wprowadzaniu zmian, kt·re mogŃ wpğynŃĺ na 
moŨliwoŜĺ korzystania z pewnych usğug Kaspersky Lab. Firma Kaspersky Lab 
zastrzega sobie takŨe prawo do kontaktowania siň z uŨytkownikiem, jeŨeli 
zostanie do tego zobowiŃzana z powodu toczŃcego siň postňpowania prawnego 
lub po wykryciu jakiegokolwiek naruszenia stosownych licencji, gwarancji i 
um·w.  
  
Kaspersky Lab zastrzega sobie te prawa, poniewaŨ w ograniczonych 
przypadkach moŨe zajŜĺ potrzeba poinformowania uŨytkownika o sprawach, 
kt·re mogŃ byĺ dla niego waŨne. Prawa te nie zezwalajŃ Kaspersky Lab na 
wysyğanie do uŨytkownika jakichkolwiek informacji marketingowych o nowych lub 
istniejŃcych usğugach.  
 
 
D. GROMADZENIE DANYCH ï ŧłDANIA I ZAŧALENIA 

 
Kaspersky Lab traktuje wszelkie ŨŃdania i zaŨalenia uŨytkownik·w zwiŃzane z 
Gromadzeniem Danych z najwyŨszym poszanowaniem i uwagŃ. JeŨeli 
uŨytkownik uwaŨa, Ũe doŜwiadczyğ jakiejkolwiek niezgodnoŜci z niniejszym 
OŜwiadczeniem o Gromadzeniu Danych w odniesieniu do jego danych lub 
informacji lub ma inne ŨŃdania lub zaŨalenia zwiŃzane z tŃ kwestiŃ, moŨe on 
skontaktowaĺ siň z dziağem pomocy technicznej firmy Kaspersky Lab. 
 
W wiadomoŜci naleŨy szczeg·ğowo opisaĺ rodzaj ŨŃdania. Kaspersky Lab 
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ustosunkuje siň do ŨŃdania lub zaŨalenia najszybciej jak to bňdzie moŨliwe.   
 

Udostňpnianie informacji jest dobrowolne. Funkcja gromadzenia danych moŨe 
zostaĺ w dowolnym momencie wyğŃczona przez uŨytkownika przy uŨyciu sekcji 
"Opinia" znajdujŃcej siň w oknie "Ustawienia" produktu Kaspersky Lab. 

 
 

É 1997-2009 Kaspersky Lab ZAO. Wszelkie prawa zastrzeŨone.



 

 

K ASPERSKY LAB  

Firma Kaspersky Lab zostağa zağoŨona w 1997 roku. Obecnie jest czoğowym 
producentem oprogramowania: antywirusowego, antyspamowego oraz 
chroniŃcego przed atakami sieciowymi. Tworzy szerokŃ gamň program·w 
zabezpieczajŃcych dostarcza wszechstronne i wydajne rozwiŃzania chroniŃce 
komputery i sieci komputerowe przed wszelkimi typami szkodliwych program·w, 
niechcianymi wiadomoŜciami e-mail oraz atakami haker·w.  

Kaspersky Lab jest firma miňdzynarodowŃ. Gğ·wna siedziba znajduje siň w 
Rosji. Firma posiada swoje oddziağy w Wielkiej Brytanii, Francji, Niemczech, 
Japonii, Krajach Beneluksu, Chinach, Polsce, Rumunii oraz Stanach 
Zjednoczonych. We Francji dziağa takŨe specjalny dziağ firmy ï Europejskie 
Centrum BadaŒ Antywirusowych. Partnerami firmy Kaspersky Lab jest ponad 
500 przedsiňbiorstw na cağym Ŝwiecie. 

Obecnie Kaspersky Lab zatrudnia ponad 1000 specjalist·w, 10 z nich posiada 
tytuğ M.B.A., 16 ï doktoraty. Najlepsi eksperci firmy Kaspersky Lab sŃ czğonkami 
organizacji Computer Anti-virus Researcher's Organization (CARO). 

NaszŃ firmň wyr·Ũnia jedyna w swoim rodzaju wiedza zebrana przez 
specjalist·w podczas ponad czternastoletniej, ciŃgğej walki przeciwko wirusom 
komputerowym. Dokğadna analiza dziağania wirus·w komputerowych pozwala na 
dostarczenie kompletnej ochrony zar·wno przed bieŨŃcymi, jak i przyszğymi 
zagroŨeniami. Zaleta ta jest podstawŃ produkt·w i usğug firmy Kaspersky Lab. 
Przez cağy czas produkty firmy Kaspersky pozostajŃ o krok przed produktami 
innych producent·w oprogramowania antywirusowego. 

Lata ciňŨkiej pracy sprawiğy, ze nasza firma znajduje siň w Ŝcisğej czoğ·wce 
producent·w oprogramowania antywirusowego. Kaspersky Lab jako pierwszy 
opublikowağ wiele nowoczesnych standard·w oprogramowania antywirusowego. 
Flagowy produkt firmy, Kaspersky Anti-Virus zapewnia kompletna ochronň 
wszystkich wňzğ·w w sieci, ğŃcznie ze stacjami roboczymi, serwerami plik·w, 
systemami pocztowymi, zaporami ogniowymi, bramami internetowymi i 
komputerami kieszonkowymi. Wygodne i ğatwe w uŨytkowaniu narzňdzia 
zarzŃdzajŃce zapewniajŃ zaawansowanŃ automatyzacjň ochrony antywirusowej 
wewnŃtrz sieci firmowej. Wiele firm uŨywa silnika programu Kaspersky Anti-Virus 
w swoich produktach. Do producent·w tych naleŨŃ: Nokia ICG (USA), Aladdin 
(Izrael), Sybari (USA), G Data (Niemcy), Deerfield (USA), Alt-N (USA), 
Microworld (Indie), BorderWare (Kanada). 

Klienci Kaspersky Lab korzystajŃ z szerokiego zakresu dodatkowych usğug, kt·re 
zapewniajŃ nie tylko stabilne dziağanie uŨytkowanych produkt·w, ale takŨe 
speğniajŃ specyficzne wymagania firm. Nasza firma projektuje, wdraŨa i 
obsğuguje korporacyjne rozwiŃzania antywirusowe. Firma Kaspersky Lab 
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uaktualnia sygnatury zagroŨeŒ raz na godzinň. Firma zapewnia swoim klientom 
pomoc technicznŃ w wielu jňzykach. 

W przypadku pojawienia siň pytaŒ, moŨna je przesğaĺ do jednego z naszych 
dystrybutor·w lub bezpoŜrednio do Kaspersky Lab. Pomoc techniczna jest 
Ŝwiadczona za poŜrednictwem telefonu i poczty elektronicznej. UŨytkownik 
uzyska szczeg·ğowe odpowiedzi na wszystkie pytania. 

WWW: http://www.kaspersky.pl 

 

Encyklopedia 
wirus·w: 

http://www.viruslist.pl 

 

Laboratorium 
antywirusowe: 

nowywirus@kaspersky.pl 

(wyğŃcznie do wysyğania nowych wirus·w w 
archiwach) 

http://support.kaspersky.ru/helpdesk.html?LANG=pl 

(formularz pomocy technicznej) 

 

Forum 
internetowe 
Kaspersky Lab 

http://forum.kaspersky.com 
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