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WSTEP

ZAWARTOSC

Kaspersky Internet Security mozna naby¢ poprzez naszych partneréw (wersja
pudetkowa) lub  w  jednym ze  sklepow internetowych (np.
http://www.kaspersky.pl/store.html).

Wersja pudetkowa produktu zawiera:

e Zaklejong koperte z nosnikiem instalacyjnym zawierajgcym pliki
programu oraz dokumentacje w formacie PDF.

e Dokumentacje w formie drukowanej.
e  Certyfikat Autentycznosci zawierajgcy kod aktywacyjny.

Umowa Licencyjna to posiadajgce moc prawng porozumienie zawarte miedzy
Tobg a Kaspersky Lab, w ktérej wymienione sg warunki, zgodnie z ktérymi
mozesz korzysta¢ z zakupionego oprogramowania.

Doktadne zapoznanie sie z Umowg Licencyjng jest obowigzkiem kazdego
uzytkownika. Nalezy tego dokonac przed otwarciem zapieczetowanej koperty
zawierajgcej nosnik instalacyjny oraz Certyfikat Autentycznosci.

Jezeli nie zgadzasz sie z postanowieniami Umowy Licencyjnej, mozesz dokonaé
zwrotu zakupionego oprogramowania w zamian za zwrot poniesionych. Aby
dokonanie zwrotu byto mozliwe, koperta z nos$nikiem instalacyjnym
i Certyfikatem Autentycznosci musi pozosta¢ nienaruszona.

Otwarcie koperty zawierajgcej nosnik instalacyjny i Certyfikat Autentycznosci jest
jednoznaczne z akceptacjg Umowy Licencyjne;.

Podczas zakupu Kaspersky Internet Security w sklepie internetowym uzytkownik
pobiera oprogramowanie ze strony internetowej Kaspersky Lab wraz
z niniejszym podrecznikiem. Kod aktywacyjny jest wysytany pocztg elektroniczng
po uiszczeniu opfaty.
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PomMocC DLA
ZAREJESTROWANYCH
UZYTKOWNIKOW

Firma Kaspersky Lab zapewnia legalnym uzytkownikom szeroki zakres ustug
pozwalajgcych zwigkszy¢ efektywnos¢ wykorzystywanego oprogramowania.

Nabywajac licencje stajesz sie zarejestrowanym uzytkownikiem i w ciggu czasu
trwania licencji mozesz korzystac z nastepujacych ustug:

Cogodzinna aktualizacja baz programu i uaktualnianie produktu do
nowych wersji;

Konsultacja telefoniczna i za posrednictwem poczty elektronicznej
w przypadku wynikniecia probleméw zwigzanych z instalacja,
ustawieniami i uzytkowaniem oprogramowania;

Powiadamianie o nowym oprogramowaniu lub nowych wersjach
produktow Kaspersky Lab.

Kaspersky Lab nie oferuje konsultacji odnosnie probleméw z dziataniem
i uzytkowaniem systeméw operacyjnych, innego oprogramowania a takze
dziatania réznych technologii.

WYMAGANIA SPRZETOWE
| PROGRAMOWE

Aby aplikacja dziatata poprawnie, komputer powinien spetniaé nastepujgce
wymagania:

» Wymagania ogdline:

375 MB wolnego miejsca na dysku twardym.

Naped CD-ROM (w celu instalacji aplikacji z ptyty CD).
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e Microsoft Internet Explorer 6.0 lub nowszy (do aktualizacji bazy danych
sygnatur oraz modutéw programu).

e  Microsoft Windows Installer 2.0.

Wymagania dla systemoéw: Microsoft Windows XP Home Edition (Service
Pack 2), Microsoft Windows XP Professional (Service Pack 2), Microsoft
Windows XP Professional x64 Edition:

e  Procesor Intel Pentium 300 MHz lub szybszy (lub kompatybilny).

e 256 MB dostepnej pamieci RAM.

Wymagania dla systemoéw: Microsoft Windows Vista Home Basic, Microsoft
Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

e Procesor Intel Pentium 800 MHZ 32-bit (x86) / 64-bit (x64) lub szybszy
(lub kompatybilny).

e 512 MB dostepnej pamieci RAM.

Wymagania dla systemow: Microsoft Windows 7 Home Premium, Microsoft
Windows 7 Professional, Microsoft Windows 7 Ultimate:

e Procesor Intel Pentium 1 GHz 32-bit (x86) / 64-bit (x64) lub szybszy (lub
kompatybilny).

e 1 GB dostegpnej pamigci RAM (32-bit); 2 GB dostepnej pamieci RAM
(64-bit).



KASPERSKY INTERNET
SECURITY 2010

Kaspersky Internet Security 2010 to innowacyjne podej$cie do bezpieczenstwa
danych.

Gléwng cechg wyrdzniajgcg Kaspersky Internet Security 2010 wsrdd dostepnych
produktow, w tym takze innego oprogramowania Kaspersky Lab, jest
kompleksowe podejscie do ochrony danych na komputerze uzytkownika.

UZYSKIWANIE INFORMACJI NA TEMAT
APLIKACJI

Kaspersky Lab oferuje wiele zrodet informacji dotyczacych zakupu, instalacji
oraz uzytkowania aplikacji.

Uzytkownik moze wybra¢ dogodne dla siebie zrédto informaciji w zaleznosci od
tego, jak pilny jest dany problem.

WYSZUKIWANIE INFORMACJI PRZEZ
UZYTKOWNIKA

Mozliwe jest skorzystanie z nastepujgcych zrédet informacii:
e Strona internetowa Kaspersky Lab;
e Zakitadka pomocy interaktywnej;

e Zakladka pomocy technicznej na stronie internetowej Kaspersky Lab
(Baza wiedzy);

e System informacji elektronicznej;

e Dokumentacja.
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Zakladka na stronie internetowej Kaspersky Lab

http://www.kaspersky.pl/products.html?s=home&show=prods

Na tej zaktadce znajdujg sie podstawowe informacje o oprogramowaniu,
jego mozliwosciach i wlasciwosciach.

Zaktadka pomocy technicznej (Baza wiedzy) na stronie internetowej

http://support.kaspersky.pl/kis2010

Na zaktadce tej znajdujg sie artykuty publikowane przez specjalistéw
pomocy technicznej.

Artykuty zawierajg przydatne, aktualne informacje, porady i odpowiedzi na
najczesciej zadawane pytania. Sg one pogrupowane wg nastepujacych
tematow: ,Praca z plikami kluczy”, ,Ustawienia aktualizacji baz”, ,Likwidacja
awarii podczas pracy”. Artykuty sg pomocne przy rozwigzywaniu problemow
dotyczacych nie tylko danego oprogramowania, ale takze innych produktéw
Kaspersky Lab.

Pomoc interaktywna

W zaktadce pomocy znajduje sie sukcesywnie aktualizowana baza
najczesciej zadawanych pytan i udzielanych odpowiedzi. Korzystanie
Z serwisu wymaga potgczenia z Internetem.

Aby przej$¢ na strone serwisu, w oknie gtéwnym programu kliknij odnosnik
Pomoc, a nastepnie w otworzonym oknie kliknij przycisk Pomoc
interaktywna.

System informacji elektronicznej

W sktad oprogramowania wchodzi plik zawierajgcy informacje, w jaki sposéb
zarzgdza¢ ochrong komputera: monitorowa¢ stan ochrony, sprawdzac
poszczegdlne obszary komputera w poszukiwaniu wirusow itp. Znajdujg sie
tam takze informacje odnoszace sie do kazdego okna programu: spis
i charakterystyka prezentowanych w nim parametrow oraz lista
rozwigzywanych problemow.

W celu przejscia do pliku informacji kliknij przycisk Informacja w danym
oknie lub nacisnij klawisz <F1>.


http://www.kaspersky.pl/products.html?s=home&show=prods
http://support.kaspersky.pl/kis2010
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Dokumentacja

Oprogramowanie Kaspersky Internet Security zawiera Podrecznik
Uzytkownika (w formacie .pdf). Dokument ten zawiera charakterystyke
funkciji i mozliwosci programu oraz podstawowe schematy pracy.

KONTAKT Z DZIALEM SPRZEDAZY

W przypadku pojawienia sie pytan dotyczacych wyboru lub zakupu aplikaciji, czy
tez przedtuzenia okresu licencyjnego nalezy skontaktowaé sie z dziatem
sprzedazy pod numerem telefonu 0 801 000 215 lub (34) 368 18 14.

Ustuga jest swiadczona w jezyku polskim.

Pytania do dziatu sprzedazy mozna takze wystaé za posrednictwem poczty
elektronicznej: sprzedaz@kaspersky.pl.

KKONTAKT Z DZIALEM POMOCY TECHNICZNEJ

Kazdy uzytkownik produktéw Kaspersky Lab moze korzysta¢ z bezptatnej
pomocy technicznej dostepnej za posrednictwem telefonu lub poprzez Internet.

Inzynierowie pomocy technicznej udzielg odpowiedzi na pytania zwigzane
z instalacjg i uzytkowaniem aplikacji w przypadku zainfekowania komputera oraz
pomoga wyeliminowac¢ konsekwencje aktywnosci szkodliwego oprogramowania.

Pomoc techniczna za posrednictwem telefonu

W  przypadku wystgpienia problemu informacje mozna uzyska¢ pod
numerem telefonu 0 801 000 215 lub (34) 368 18 14.

Pomoc techniczna dla uzytkownikéw aplikacji firmy Kaspersky Lab jest
Swiadczona od poniedziatku do pigtku (w godzinach 8:00 — 19:00) oraz
w soboty (w godzinach 9:00 — 13:00).

Aby uzyskaé pomoc techniczng, musisz poda¢ numer kodu aktywacyjnego
lub numer klucza licencyjnego.

Kontakt z dzialem pomocy technicznej przy uzyciu wiadomosci e-mail
(tylko dla zarejestrowanych uzytkownikow)


mailto:sprzedaz@kaspersky.pl
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Pytania do dzialu pomocy technicznej mogg by¢ takze kierowane za
posrednictwem formularza znajdujgcego sie na stronie internetowej
http://support.kaspersky.ru/helpdesk.htmI?LANG=pl.

Pytania moga by¢ wysytane w jezyku polskim, rosyjskim, angielskim,
niemieckim, francuskim i hiszpanskim.

W celu wystania wiadomosci z pytaniem musisz poda¢ numer klienta oraz
hasto uzyskane podczas rejestracji na stronie dziatu pomocy technicznej.

Wazne!
W celu rejestracji wypetnij i wyslij formularz znajdujacy sie na stronie

https://support.kaspersky.com/pl/PersonalCabinet/Registration/Form/.
Podczas rejestracji podaj kod aktywacyjny aplikacji lub numer pliku klucza.

Odpowiedz specjalistow z dziatu pomocy technicznej zostanie przestana na
adres e-mail, z ktérego wystate$ wiadomos¢ oraz na adres podany
w Panelu klienta — https://support.kaspersky.com/pl/PersonalCabinet.

Formularz pozwala na szczegotowe opisanie problemu. W poszczegodlnych
polach formularza podaj nastepujgce informacije:

e Typ zapytania. Pytania zadawane przez uzytkownikéw najczesciej sg
specjalnie pogrupowane, np. ,Problemy =z instalacja/usuwaniem
programu” lub ,Problemy zwigzane ze skanowaniem/usuwaniem
wirusow”. Jezeli nie mozesz zdecydowaé sie na konkretny temat,
wybierz sekcje ,Pytania ogéine”.

e Nazwa aplikacji. Tutaj podaj nazwe uzywanej aplikacji Kaspersky Lab.

e Tres¢ zapytania. W tym polu bardzo szczegdétowo opisz zaistniaty
problem.

e Numer klienta i hasto. W tym polu podaj numer klienta oraz hasto
otrzymane podczas rejestracji w dziale pomocy techniczne;.

e Adres e-mail. Odpowiedz na zadane pytanie zostanie wystana na
podany adres.


http://support.kaspersky.ru/helpdesk.html?LANG=pl
https://support.kaspersky.com/pl/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/pl/PersonalCabinet
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FORUM INTERNETOWE FIRMY KASPERSKY
LAB

Jezeli zapytanie nie wymaga natychmiastowej odpowiedzi, mozna
przedyskutowa¢ je ze specjalistami z firmy Kaspersky Lab lub innymi
uzytkownikami oprogramowania na forum internetowym znajdujgcym sie pod
adresem: http://forum.kaspersky.com (forum dostepne jest wylgcznie w jezyku
angielskim i rosyjskim).

Na forum mozna takze znalez¢ wczesniej opublikowane informacje, dodac¢ swoj
komentarz, utworzy¢ nowe zapytanie lub skorzysta¢ z wyszukiwarki.


http://forum.kaspersky.com/

NOWOSCI W KASPERSKY
INTERNET SECURITY 2010

Kaspersky Internet Security 2010 jest uniwersalnym rozwigzaniem stuzgcym do
ochrony danych. Aplikacja umozliwia nie tylko ochrone antywirusowa, ale takze
ochrone przed spamem i atakami sieciowymi. Poszczegdlne skiadniki aplikacii
pozwalajg chroni¢ komputer przed nieprzewidzianymi zagrozeniami, kradziezg
internetowg a takze kontrolowa¢ uzyskiwanie dostepu do Internetu przez
réznych uzytkownikow komputera.

Aplikacja zapewnia kompletng ochrone wszystkich kanatéw przeptywu
i przekazu danych. Przejrzysta konfiguracja umozliwia optymalne dostosowanie
aplikacji do indywidualnych potrzeb kazdego uzytkownika.

Nowe funkcje w programie Kaspersky Internet Security 2010.
Nowe funkcje ochrony:

e Kaspersky Internet Security zawiera modut Filtrowanie aplikacji, ktory
razem z Ochrong proaktywna i Monitorem sieci stanowi nowe,
uniwersalne podejscie do ochrony systemu przed wszelkimi znanymi
i catkowicie nowymi zagrozeniami. Komponent rejestruje dziatania
programow w systemie i optymalizuje ich funkcjonowanie wykorzystujgc
listy zaufanych aplikacji (z uwzglednieniem stopnia ich wiarygodnosci).
Ponadto modut kontroluje dostep do poufnych danych uzytkownika,
parametrow i obiektow systemu operacyjnego a takze uniemozliwia
wykonanie przez programy niebezpiecznych dziatan w systemie.

e Nowy komponent Ochrona komunikatoréw zapewnia ochrone podczas
pracy z wiekszoscig programow umozliwiajacych szybka wymiane
informacji w Internecie. Modut skanuje informacje w poszukiwaniu
szkodliwego oprogramowania.

e Mechanizm uruchamiania aplikacji w chronionym $rodowisku
wirtualnym — Bezpieczne uruchamianie (sandbox). Uruchamianie
przegladarek internetowych w takim srodowisku umozliwia bezpieczne
przegladanie zasobdw internetowych, chroni przed wniknieciem do
komputera szkodliwych programéw, zapewnia ochrone danych przed
niekontrolowang modyfikacjg lub usunieciem, a takze pozwala na
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usuwanie wszelkich $ladéw Twojej aktywnosci w Internecie (pliki
tymczasowe, pliki cookie, lista odwiedzanych stron internetowych itp.).

Kaspersky Internet Security zawiera modut filtrowania odnosnikéw,
dziatajgcy w ramach Ochrony WWW. System filtruje wszystkie
odnos$niki znajdujgce sie na stronie internetowej w poszukiwaniu
podejrzanej i phishingowej zawartosci. Modut ma postaé wtyczki dla
przegladarek Microsoft Internet Explorer i Mozilla Firefox.

Kontrola dostepu do stron internetowych o charakterze phishingowym
jest realizowana poprzez filtrowanie odsytaczy znajdujgcych sie
w wiadomosciach e-mail i na stronach internetowych, a takze podczas
proby pofaczenia ze strong internetowg. Podczas filtrowania
wykorzystywana jest baza adreséw internetowych zawierajgcych tresci
phishingowe. Filtrowanie jest przeprowadzane w ramach modutéw
Ochrona WWW, Ochrona komunikatoréw oraz Anti-Spam.

Do listy zadan filtrowania dodane zostalo nowe narzedzie — filtrowanie
luk, ktore ufatwia wyszukiwanie oraz usuwanie zagrozen
bezpieczenstwa i bledow w programach zainstalowanych na
komputerze a takze w systemie operacyjnym.

Nowe funkcje interfejsu programu:

Centrum ochrony stanowi nowoczesne do podejscie zarzadzania
bezpieczenstwem. Ochrona komputera jest realizowana w trzech
kierunkach: pliki i poufne dane uzytkownika, obiekty systemu
operacyjnego i programy zainstalowane na komputerze a takze praca
w Sieci. Za kazdy aspekt ochrony odpowiada konkretny zbiér
komponentéw Kaspersky Internet Security. Korzystajgc z centrum
ochrony mozesz oceni¢, ktéry komponent chroni okreslony zbior
zasobéw i szybko dokona¢ odpowiednich zmian w ustawieniach.

Nowa sekcja — Kontrola aplikacji — umozliwia uzyskiwanie szybkiego
dostepu do parametrow ochrony odpowiedzialnych za wykrywanie
niebezpiecznych dziatan w systemie, a takze pozwala kontrolowac
dostep do Twoich poufnych danych. Sekcja ta umozliwia réwniez
uruchamianie programow w bezpiecznym srodowisku.

Kreatory i narzedzia pomocne w rozwigzywaniu specyficznych zadan
zwigzanych z bezpieczenstwem komputera sg zgromadzone osobnym
dziale Ochrona+.



KONCEPCJA OCHRONY
KOMPUTERA UZYTKOWNIKA

Kaspersky Internet Security zapewnia ochrone komputera przed znanymi
i nowymi zagrozeniami, atakami i oszustwami sieciowymi, spamem i innymi
niechcianymi informacjami. Za ochrone przed poszczegdélnymi rodzajami
zagrozenh odpowiadajg indywidualne moduty aplikacji. Taka konstrukcja systemu
ochrony pozwala na fatwe dostosowanie programu do Twoich indywidualnych
potrzeb.

Kaspersky Internet Security zawiera nastepujgce funkcje i mozliwosci:
e  Moduty zapewniajgce ochrone:
e plikéw i poufnych danych;
e systemu;
e pracy w sieci oraz Internecie.

e Zadania skanowania antywirusowego: umozliwiajg skanowanie
pojedynczych plikdw, folderéw, dyskéw lub zdefiniowanych obszaréw
w poszukiwaniu szkodliwego kodu. Mozliwe jest takze szybkie
uruchomienie petnego skanowania catego komputera.

e Aktualizacja: gwarantuje aktualny stan wewnetrznych modutéw aplikaciji
a takze baz uzywanych do skanowania w poszukiwaniu szkodliwych
programow i wykrywania atakow hakeréw czy tez spamu.

e Kreatory i narzedzia: utatwiajg wykonywanie zadan zwigzanych
z dziataniem programu Kaspersky Internet Security.

e Funkcje pomocy: zapewniajg dodatkowe informacje na temat obstugi
programu oraz rozszerzajg jego funkcjonalnosc.
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ZADANIA SKANOWANIA
ANTYWIRUSOWEGO

Poza ochrong w czasie rzeczywistym wszystkich zrodet przenikania ztosliwych
programow jednym z najwazniejszych zadan ochrony jest regularne skanowanie
komputera pod kgtem obecnosci wiruséw. Jest to czynnos$¢ konieczna w celu
unikniecia rozprzestrzenienia sie ztosliwych programéw, ktére nie zostaty
wykryte przez komponenty ochrony, np. z powodu niskiego stopnia ochrony.

W celu przeprowadzania skanowania antywirusowego Kaspersky Internet
Security wykonuje nastepujgce czynnosci:

e Skanowanie obiektow. Skanowanie obiektow wybranych przez
uzytkownika. Mozliwe jest skanowanie dowolnego obiektu systemu
plikéw komputera.

e Pelne skanowanie. Szczegolowe skanowanie catego systemu.
Domyslnie skanowane sg: pamie¢ systemowa, pliki autostartu, pliki
przywracania systemu, poczta, dyski twarde, wymienne i sieciowe.

e Szybkie skanowanie. Skanowanie obiektéw uruchamianych podczas
startu systemu w poszukiwaniu wirusow.

AKTUALIZACJA

Uaktualnianie programu Kaspersky Internet Security jest konieczne, aby
aplikacja zawsze reagowata na najnowsze ataki sieciowe, unieszkodliwiata
wirusy lub inne niebezpieczne programy. Za pobieranie uaktualnien
antywirusowych baz danych oraz modutéw programu odpowiada sktadnik
Aktualizacja.

Funkcja kopiowania aktualizacji pozwala zachowa¢ w katalogu lokalnym
aktualizacje baz i modutéw programowych dostarczanych z serweréw Kaspersky
Lab, a nastepnie umozliwi¢ dostep do nich innym komputerom sieci w celu
optymalizacji ruchu sieciowego.
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OCHRONA DANYCH | AKTYWNOSCI
ONLINE

Kaspersky Internet Security chroni dane na komputerze uzytkownika przed
ztosliwymi programami i niekontrolowanym dostgpem a takze umozliwia
bezpieczne nawigzywanie potgczen z siecig lokalng i Internetem.

Chronione obiekty podzielono na trzy grupy:

e PIliki, poufne dane, parametry dostepu do réznych zasobdéw (loginy
uzytkownika i hasta), informacje o kartach bankowych itd. Obiekty tego
typu sa chronione przez Ochrong plikéw, Kontrole aplikacji oraz
Ochrone proaktywna.

e Programy zainstalowane na komputerze i obiekty systemu
operacyjnego. Obiekty tego typu sg chronione przez Ochrone poczty,
Ochrong  WWW, Ochrone komunikatorow, Filtrowanie aplikacji,
Ochrone proaktywna, Blokowanie atakéw sieciowych, oraz Anti-Spam.

e Praca w sieci: przegladanie stron internetowych, korzystanie
z systeméw platniczych, ochrona poczty przed spamem oraz wirusami
itd. Obiekty te sg chronione przez Ochrone poczty, Ochrone WWW,
Ochrone komunikatoréw, Zapore sieciowg, Blokowanie atakéw
sieciowych, Anti-Spam, Monitor sieci, Anti-Phishing, Blokowanie
baneréw oraz Kontrole rodzicielska.

FILTROWANIE PROGRAMOW | DOSTEPU
DO DANYCH

Kaspersky Internet Security zapobiega wykonywaniu przez programy
niebezpiecznych dla systemu dziatan, umozliwia kontrole dostepu do poufnych
danych uzytkownika i uruchamianie programéw w bezpiecznym Srodowisku
Z pomocg nastepujgcych narzedzi:

e Kontrola aplikacji. Komponent ten rejestruje i kontroluje wszystkie
dziatania wykonywane przez aplikacje w systemie, klasyfikujac je pod
katem grupy, do ktérej naleza. Dla kazdej grupy programéw dostepny
jest szereg regut. Reguly te definiujg uprawnienia programéw do
rozmaitych zasobéw.
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Ochrona tozsamosci elektronicznej. Kontrola aplikacji zarzadza
uprawnieniami programéw do wykonywania dziatan zwigzanych
z Twoimi poufnymi danymi. Zaliczajg sie do nich pliki, foldery i klucze
rejestru zawierajgce parametry pracy oraz inne wazne zasoby
najczesciej wykorzystywanych programéw. Program chroni takze folder
Moje Dokumenty, pliki cookie oraz dane dotyczace Twojej aktywnosci
podczas pracy z komputerem.

Bezpieczne uruchamianie (Sandbox). Kaspersky Internet Security
zapewnia maksymailne bezpieczenstwo obiektow systemu
operacyjnego i osobistych danych uzytkownikéw dzieki mozliwosci
uruchamiania programéw w chronionym srodowisku wirtualnym.

KKREATORY | NARZEDZIA

Zapewnienie ochrony komputera jest nietatwym zadaniem, ktére wymaga wiedzy
o systemie operacyjnym oraz sposobach wykorzystania jego stabych punktéw.
Informacje na temat bezpieczenstwa systemu sg obszerne i réznorodne, co
utrudnia ich analize i przetwarzanie.

W celu utatwienia wykonywania okreslonych zadan ochrony komputera
Kaspersky Internet Security zostat wyposazony w zestaw kreatoréw i narzedzi:

Kreator konfiguracji przegladarki przeprowadzajgcy analize ustawien
przegladarki Microsoft Internet Explorer oraz ich ocene, przede
wszystkim pod katem bezpieczenstwa.

Kreator przywracania systemu stuzgcy do eliminowania sladéw
obecnosci szkodliwych obiektow w systemie.

Kreator czyszczenia sladéw aktywnosci wyszukujgcy i eliminujgcy slady
Twojej aktywnosci w systemie oraz ustawieniach systemu
operacyjnego, ktére pozwalajg cyberprzestepcom na gromadzenie
informacji o Twoich dziataniach.

Kreator tworzenia dysku ratunkowego wykorzystywany do przywracania
funkcjonalnosci systemu po ataku szkodliwego kodu, ktéry uszkodzit
pliki systemu operacyjnego i uniemozliwia jego uruchomienie.

Kreator wyszukiwania luk pozwalajgcy na identyfikowanie Iluk
w systemie operacyjnym i programach zainstalowanych na komputerze.
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e System analizy pakietdbw sieciowych przechwytujgcy pakiety
i wyswietlajgcy informacje o nich.

e Monitor sieci wyswietlajgcy informacje o aktywnosci sieciowej na
komputerze.

o Klawiatura wirtualna zapobiegajgca przechwytywaniu  danych
wprowadzanych z klawiatury.

UsLuGl

Kaspersky Internet Security jest wyposazony w zestaw ustug. Majg one na celu
zapewnienie ochrony komputera, zwigkszenie mozliwosci oraz utatwienie pracy
z programem.

Pliki danych i raporty

Podczas pracy aplikacji tworzony jest raport dotyczacy kazdego
z komponentoéw ochrony, zadan filtrowania czy aktualizacji aplikacji. Zawiera
on informacje o wykonywanych operacjach i rezultatach pracy, dzieki czemu
w kazdej chwili mozesz zapoznac sie ze szczegotami dotyczgcymi dziatania
dowolnego sktadnika programu Kaspersky Internet Security. W przypadku
wynikniecia problemoéw raporty mozna wysyta¢ do Kaspersky Lab, gdzie
specjalisci doktadnie przeanalizujg sytuacje i pomoga w jej rozwigzaniu.

Kaspersky Internet Security przenosi do kwarantanny wszystkie obiekty
podejrzane z punktu bezpieczenstwa. Przechowywane sg one
w zaszyfrowanej postaci, aby unikng¢ zarazenia komputera. Program
pozwala na skanowanie tych obiektow w poszukiwaniu wiruséw,
przywracanie ich do stanu wyjsciowego, usuwanie — mozesz nawet
samodzielnie doda¢ dowolny obiekt do kwarantanny. Wszystkie obiekty,
ktére w wyniku skanowania okazg sie niezainfekowane sg automatycznie
przywracane do stanu wyj$ciowego.

Kopie obiektow, ktére zostaty wyleczone lub usuniete przez pogram
Kaspersky Internet Security w procesie leczenia, przechowywane sg
w obszarze kopii zapasowej. Kopie te umozliwiajg przywrdcenie obiektow
w razie potrzeby. Kopie zapasowe obiektéw sg przechowywane w postaci
zaszyfrowanej w celu unikniecia zarazenia komputera.

Program pozwala na usuwanie oraz przywracanie do stanu pierwotnego
obiektéw z obszaru kopii zapasowej.
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Zarzadzanie licencjami

Przed instalacjg programu Kaspersky Internet Security —musisz
zaakceptowac postanowienia Umowy Licencyjnej okreslajgcej prawa, na
podstawie ktdérych mozesz uzytkowac aplikacje oraz uzyskiwa¢ dostep do
aktualnych baz danych i pomocy technicznej. Wszystkie terminy i inne
informacje wymagane do petnej funkcjonalnosci programu zawarte sg
w pliku klucza stanowigcego integralng czesé aplikaciji.

Przy uzyciu sekcji Zarzadzanie licencjami mozesz uzyska¢ szczegotowe
informacje dotyczace zakupionej licencji oraz naby¢ nowg lub odnowi¢
biezacg licencje.

Pomoc

Wszyscy zarejestrowani uzytkownicy aplikacji mogg korzystaé z ustug
pomocy technicznej. Aby dowiedzie¢ sig, gdzie mozesz uzyska¢ pomoc
techniczna, uzyj funkcji Pomoc techniczna.

Poprzez klikniecie odpowiedniego odsytacza mozesz udac¢ sie na forum
uzytkownikdw produktéow Kaspersky Lab, wysta¢ raport na temat btedu do
dzialu pomocy technicznej lub zgtosi¢ sugestie poprzez wypetnienie
specjalnego formularza.

Za pomocg Internetu mozesz takze skorzysta¢c z pomocy technicznej i
Panelu klienta.



INSTALACJA APLIKACJI

Kaspersky Internet Security instalowany jest na komputerze w trybie
interaktywnym przy uzyciu kreatora instalacji.

Przed rozpoczeciem instalacji programu nalezy zakonczy¢ dziatanie wszystkich
innych uruchomionych aplikacji

W celu zainstalowania aplikacji uruchom plik dystrybucyjny (plik z rozszerzeniem
*.exe).

Instalacja aplikacji za pomocg pakietu dystrybucyjnego pobranego z Internetu
jest identyczna, jak instalacja za pomocg pakietu dystrybucyjnego znajdujgcego
sie na plycie CD.

Kreator instalacji przeprowadzi skanowanie aplikacji w poszukiwaniu pakietu
instalacyjnego (plik z rozszerzeniem *.msi). Jezeli taki plik zostanie odnaleziony,
kreator przeprowadzi skanowanie w poszukiwaniu nowej wersji aplikacji na
serwerach internetowych Kaspersky Lab. Jezeli plik pakietu instalacyjnego nie
zostanie odnaleziony, kreator zaproponuje jego pobranie. Po pobraniu pliku
uruchomiona zostanie instalacja aplikacji. Jezeli proces pobierania pliku zostanie
anulowany, instalacja aplikacji zostanie wznowiona w trybie standardowym.

Uruchomiony zostanie kreator instalacji programu. Kazde okno posiada przyciski
umozliwiajgce zarzgdzanie procesem instalacji. Ponizej znajduje sie krotki opis
ich funkciji:

o Dalej — zaakceptowanie dziatan i kontynuowanie instalacji.

e Wstecz — powr6t do poprzedniego etapu instalacii.

e Anuluj — przerwanie instalacji programu.

e Zakoncz — zakonczenie instalacji programu.

Szczegotowy opis kazdego kroku instalacji jest zamieszczony ponizej.
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KROK 1. WYSZUKIWANIE NOWSZEJ
WERSJI APLIKACJI

W tym kroku kreator instalacji sprawdzi, czy na serwerach aktualizacji Kaspersky
Lab znajduje sie nowsza wersja instalowanej aplikacji.

Jesli okaze sie, ze na serwerach aktualizacji Kaspersky Lab nie ma nowszej
wersji aplikacji, kreator rozpocznie instalacje.

W przypadku odnalezienia nowszej wersji aplikacji, kreator zaproponuje jej
pobranie. Jezeli zadanie zostanie anulowane, kreator rozpocznie instalacje
obecnej wersji. Jezeli instalowana bedzie nowsza wersja, pliki instalacyjne
zostang pobrane na komputer.

KROK 2. WERYFIKACJA WYMAGAN
SYSTEMOWYCH

Przed rozpoczeciem instalacji kreator sprawdzi system operacyjny oraz pakiety
uaktualnien w celu poréwnania ich zgodnosci z wymaganiami oprogramowania.
Weryfikowana jest réwniez obecnos¢ wymaganych programéw oraz uprawnienia
uzytkownika zwigzane z instalacjg oprogramowania.

Jezeli program ustali, ze ktéry$ z wymaganych pakietéw uaktualnien nie zostat
zainstalowany, wyswietlony zostanie stosowny komunikat. Przed instalacjg
aplikacji zalecane jest zainstalowanie pakietéw Service Pack oraz wymaganych
uaktualnien przy uzyciu narzedzia Windows Update.

KROK 3. WYBOR TYPU INSTALACJI

Jezeli okaze sig, ze Twdj system spetnia wymagania sprzetowe i programowe,
na serwerach aktualizacji Kaspersky Lab nie ma nowszej wersji programu lub
zrezygnowates$ z instalacji nowszej wersji, na komputerze zostanie uruchomiony
kreator instalacji biezgcej wersji Kaspersky Internet Security.
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W tym momencie mozesz wybrac typ instalacji:

e Instalacja ekspresowa. Po wybraniu tej opcji aplikacja zostanie
zainstalowana z uzyciem ustawien domysinych zalecanych przez
ekspertow firmy Kaspersky Lab. Po zakonczeniu instalacji uruchomiony
zostanie kreator konfiguracji ustawien aplikacji.

e Instalacja niestandardowa. Po wybraniu tej opcji bedziesz mogt wybrac
sktadni aplikacji i folder instalacyjny. Mozesz takze dokona¢ aktywaciji
i konfiguraciji aplikacji przy uzyciu specjalnego kreatora.

W pierwszym przypadku kreator instalacji zaproponuje Ci zapoznanie sie
z warunkami licencji, a takze zasadami uzytkowania Kaspersky Security
Network. Nastepnie program zostanie zainstalowany na komputerze, bez
Twojego udziatu.

W drugim przypadku bedziesz musiat bra¢ czynny udziat w catym procesie
instalacji.

W celu kontynuaciji instalacji kliknij przycisk Dalej, natomiast w celu rezygnacji —
Anuluj.

KROK 4. ZAPOZNANIE SIE Z UMOWA
LICENCYJNA

Kolejne okno dialogowe zawiera tre§¢ Umowy Licencyjnej, ktéra stanowi prawne
porozumienie migdzy Tobg a firmg Kaspersky Lab. Musisz uwaznie przeczyta¢
jej tres¢ i w przypadku zaakceptowania wszystkich postanowien wybra¢ opcje
Akceptuje postanowienia umowy licencyjnej, a nastepnie klikng¢ przycisk
Dalej. Procedura instalacji bedzie kontynuowana.

W celu przerwania instalaciji kliknij przycisk Anuluj.

KROK 5. ZASADY KORZYSTANIA
Z KASPERSKY SECURITY NETWORK

Na tym etapie program instalacyjny zaproponuje Ci uczestnictwo w programie
Kaspersky Security Network, ktére obejmuje wysytanie do firmy Kaspersky Lab
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informacji o nowych zagrozeniach, jakie pojawiajg sie na Twoim komputerze,
unikatowego identyfikatora przydzielonego do Twojego komputera i pewnych
informacji o systemie.

Wazne!

Kaspersky Lab gwarantuje, ze w obrebie Kaspersky Security Network nie sg
gromadzone i rozpowszechniane dane osobowe uzytkownikow.

Jezeli chcesz uczestniczy¢ w systemie Kaspersky Security Network, zaznacz
pole Zgadzam sie na uczestnictwo w Kaspersky Security Network.

Nastepnie kliknij przycisk Dalej. Instalacja bedzie kontynuowana.

KROK 6. WYBOR FOLDERU
INSTALACYJNEGO

Krok ten jest dostepny jedynie po wybraniu niestandardowego typu instalacji
(patrz Krok 3. Wybér typu instalacji).

W tej fazie procesu instalacji mozesz wskazac folder, w ktérym program zostanie
zainstalowany. DomysInie program instalowany jest w folderze:

e <Dysk>\ Program Files\ Kaspersky Lab\ Kaspersky Internet
Security 2010 — dla systemoéw 32-bitowych.

e <Dysk>\ Program Files (x86) \ Kaspersky Lab \ Kaspersky Internet
Security 2010 — dla systeméw 64-bitowych.

Aby zmieni¢ domysing sciezke dostepu do folderu instalacyjnego, wprowadz jg
recznie lub kliknij przycisk Przegladaj; w celu zlokalizowania i wybrania folderu
uzyj standardowego okna wyboru systemu Windows.

Wazne!

W przypadku recznego wprowadzania petnej nazwy folderu instalacyjnego nie
mozesz wpisa¢ wiecej niz 200 znakdw, ani uzywac¢ znakow specjalnych.

Aby kontynuowa¢ instalacje, kliknij przycisk Dalej.
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KROK 7. WYBOR INSTALOWANYCH
SKLADNIKOW

Wazne!

Krok ten jest dostepny jedynie po wybraniu niestandardowego typu instalacji
(patrz Krok 3. Wybér typu instalacji).

W tym kroku mozesz wybraé sktadniki aplikacji, ktére zostang zainstalowane.
Domysinie instalowane sg wszystkie moduty aplikacji: ochrona, skanowanie oraz
aktualizacja.

Aby zdecydowaé, ktére skftadniki majg zostang zainstalowane, przeczytaj ich
krétkie opisy. W tym celu nalezy wybierz z listy dany modut - polu znajdujacym
sie ponizej sekcji wyboru pojawig sie szczegotowe informacje na temat sktadnika
wraz z iloscig miejsca wymaganego do jego instalaciji.

Aby poming¢ instalacje sktadnika, wybierz z menu kontekstowego opcje Caty
skladnik bedzie niedostepny. Pominigcie instalacji sktadnika moze pozbawic¢
komputer ochrony przed duzg liczbg niebezpiecznych programow.

W celu wybrania skfadnikow, ktére majg zosta¢ zainstalowane otwérz menu
kontekstowe poprzez klikniecie ikony znajdujgcej sie obok nazwy sktadnika i
wybierz opcje Zostanie zainstalowany na lokalnym dysku twardym.

Po wybraniu sktadnikéw kliknij przycisk Dalej. Aby powréci¢ do listy domysinie
instalowanych sktadnikéw, kliknij przycisk Przywréé.

KROK 8. WYLACZENIE ZAPORY
SIECIOWEJ MICROSOFT WINDOWS

Wazne!

Krok ten dostepny jest jedynie dla komputeréw, na ktérych Zapora Sieciowa
Microsoft Windows jest wigczona.
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Na tym etapie instalacji aplikacja zaproponuje wytgczenie Zapory Sieciowej
Microsoft Windows, poniewaz petne bezpieczenstwo pracy w Sieci zapewni
uzytkownikowi Monitor sieciowy wchodzgcy w sktad Kaspersky Internet Security.

W celu wykorzystania modutu programu Kaspersky Internet Security jako
podstawowego $rodka ochrony pracy w Sieci kliknij przycisk Dalej. Zapora
Sieciowa Microsoft Windows zostanie automatycznie wytgczona.

Aby korzysta¢ z ochrony komputera przy pomocy Zapory Sieciowej Microsoft
Windows, wybierz opcje Wykorzystaj Zapore Sieciowg Microsoft Windows.
W tym przypadku zapora programu Kaspersky Internet Security zostanie
zainstalowana, jednak pozostanie nieaktywna w celu unikniecia konfliktéw
W pracy programow.

KROK 9. WYKORZYSTANIE
PARAMETROW APLIKACJI
ZACHOWANYCH Z POPRZEDNIEJ
INSTALACJI

Na tym etapie mozesz zdecydowaé, czy chcesz wykorzysta¢ parametry ochrony
i bazy aplikacji, w tym bazy modutu Anti-Spam, jezeli zostaly one zachowane na
komputerze podczas usuwania poprzedniej wersji Kaspersky Internet Security.

Jezeli na Twoim komputerze zainstalowana byta wczesniejsza wersja Kaspersky
Internet Security i przy jej usuwaniu zachowane zostaly bazy programu, mozesz
wykorzystac je w biezacej wersji. W tym celu zaznacz pole Bazy aplikacji. Bazy
wchodzgce w sktad instalowanej aplikacji nie bedg kopiowane na komputer.

Aby wykorzysta¢ parametry ochrony ustawione i zapisane na komputerze
w poprzedniej wersji, zaznacz pole Parametry pracy aplikacji.

Wskazane jest rowniez wykorzystanie baz modutu Anti-Spam, jezeli zostaty one
zachowane podczas usuwania poprzedniej wersji programu.
W celu uwzglednienia tych baz zaznacz pole Antyspamowe bazy danych.
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KROK 10. WYSZUKIWANIE INNYCH
PROGRAMOW ANTYWIRUSOWYCH

W tym kroku program instalacyjny sprawdzi, czy w systemie zostaty
zainstalowane inne aplikacje antywirusowe, tgcznie z produktami Kaspersky Lab,
ktére mogg przeszkadzac¢ w prawidtowym dziataniu aplikaciji.

Program instalacyjny wyswietli na ekranie liste wykrytych programéw. Przed
kontynuowaniem instalacji zostanie wyswietlone zapytanie, czy mogg one zosta¢
odinstalowane.

Mozliwe jest skorzystanie z recznego lub automatycznego trybu usuwania
wykrytych aplikacji antywirusowych.

Jezeli na liscie programéw antywirusowych bedzie znajdowata sie aplikacja
Kaspersky Lab w wersji 8.0, zalecane jest zachowanie pliku klucza przed jej
usunieciem, poniewaz moze on zosta¢ uzyty do zainstalowania nowej wers;ji.
Zalecane jest takze zachowanie zawartosci folderow Kopii zapasowej i
Kwarantanny. Obiekty te zostang automatycznie przeniesione do odpowiednich
folderow w nowej wersji aplikacji.

W przypadku automatycznego usuniecia wersji 8.0 informacje na temat jej
aktywacji zostang zapisane przez program oraz zostang wykorzystane podczas
instalacji wersji 2010.

Aby kontynuowac instalacje, kliknij przycisk Dalej.

KROK 11. KONCZENIE INSTALACJI
PROGRAMU

Na tym etapie kreator zaproponuje zakonczenie instalacji programu.

Podczas kolejnej i niestandardowej instalacji (patrz Krok 3. Wybér typu
instalacji) nie jest zalecane usuwanie zaznaczenia z opcji Wtacz autoochrone
przed instalacjg. Jezeli moduly ochrony bedg wigczone, mozliwe bedzie
cofniecie zmian w przypadku wystgpienia btedu podczas instalacji. Podczas
nowej instalacji programu zalecane jest usuniecie zaznaczenia z tej opcji.
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Wazne!

Jezeli aplikacja jest instalowana zdalnie poprzez Zdalny Pulpit Windows,
zalecane jest usuniecie zaznaczenia z opcji Wiacz autoochrone przed
instalacja. W przeciwnym wypadku procedura instalacji moze nie zakonczy¢ sie
lub zakonczy¢ sie nieprawidtowo.

Aby kontynuowac instalacje, kliknij przycisk Dalej.

Pakiet aplikacji zawiera moduty stuzgce do przechwytywania ruchu sieciowego,
dlatego podczas procesu instalacji biezgce potgczenia sieciowe zostang
przerwane. Wiekszo$¢ potgczen zostanie automatycznie wznowiona w krétkim
czasie.

KROK 12. FINALIZOWANIE
INSTALACJI

W oknie Finalizowanie instalacji wysSwietlane sa informacje na temat
zakonczenia procesu instalacji aplikaciji.

Kolejnym krokiem jest skonfigurowanie aplikacji w celu zapewnienia
maksymalnej ochrony danych na komputerze. Stuzy do tego kreator konfiguracji
(patrz rozdziat Kreator konfiguracji aplikacji).

Aby przej$¢ do konfiguracji aplikaciji, kliknij przycisk Dalej.



ROZPOCZECIE PRACY

Jednym z gtéwnych zatozen specjalistow z Kaspersky Lab byto przygotowanie
optymalnych ustawien przedefiniowanych dla wszystkich parametréw programu
Kaspersky Internet Security. Dzieki temu kazdy uzytkownik, niezaleznie od
stopnia zaawansowania moze skutecznie chroni¢ swodj komputer bez spedzania
dodatkowego czasu na konfigurowaniu aplikacji.

Dla Twojej wygody wszystkie etapy wstepnej konfiguracji zostaty zebrane
w jednym kreatorze konfiguracji aplikacji (patrz rozdziat Kreator konfiguracji
aplikacji), ktéry uruchamia sie natychmiast po zakonczeniu instalacji programu.
Postepujac zgodnie z zaleceniami kreatora mozesz aktywowac¢ program,
skonfigurowa¢ ustawienia aktualizacji, ograniczy¢ dostep do ustawien programu
przy pomocy hasta i wykona¢ inne dziatania konfiguracyjne.

Istnieje prawdopodobienstwo, ze Twdj komputer zostat zainfekowany przed
instalacjg Kaspersky Internet Security. W celu wykrycia szkodliwych programoéw
nalezy wykona¢ skanowanie komputera.

W wyniku dziatania szkodliwego programu oraz awarii systemu operacyjnego
komputer moze zosta¢ uszkodzony. Aby odnalezé luki w zabezpieczeniach
zainstalowanych programdéw oraz nieprawidtowosci w ustawieniach systemu,
uruchom kreator analizy bezpieczenstwa (patrz rozdziat Kreator analizy
bezpieczenstwa).

Podczas instalacji moze si¢ okaza¢, ze bazy danych aplikacji znajdujgce sie
w pakiecie instalacyjnym sg przeterminowane. W celu ich uaktualnienia uruchom
aktualizacje aplikacji (jezeli nie zostata ona uruchomiona automatycznie po
zakonczeniu instalacji przez kreator konfiguracji).

Modut antyspamowy wbudowany w aplikacje wykorzystuje samouczacy sie
algorytm do wykrywania niechcianych wiadomosci e-mail. Aby skonfigurowac ten
modut do pracy z korespondencjg elektroniczng, uruchom kreator uczenia
modutu Anti-Spam.

Po wykonaniu wszystkich opisanych powyzej dziatan aplikacja bedzie gotowa do
pracy. W celu dokonania oceny poziomu ochrony komputera uruchom kreator
zarzadzania ochrong (patrz rozdziat Zarzadzanie ochrong).



31 Kaspersky Internet Security 2010 — Podrecznik Uzytkownika

KKREATOR KONFIGURACJI APLIKACJI

Kreator konfiguracji aplikacji jest uruchamiany po zakonczeniu procesu instalacji.
Pomaga on w przeprowadzeniu wstepnej konfiguracji parametréw programu
Kaspersky Internet Security.

Kreator konfiguracji aplikacji posiada przystepny interfejs w formie nastepujgcych
po sobie okien (krokoéw), przechodzenie miedzy ktorymi umozliwiajg przyciski
Wstecz i Dalej. Zakonczenie pracy kreatora umozliwia przycisk Anuluj.

KROK 1. AKTYWACJA PROGRAMU

Procedura aktywacji aplikacji polega na rejestracji licencji, w wyniku ktérej na
komputer pobierany jest plik klucza. Licencja okresla Twoje prawa odnosnie
uzytkowania programu oraz okres jego dziatania.

Plik klucza zawiera informacje niezbedne do zapewnienia optymalnej pracy
programu Kaspersky Internet Security, a takze pewne dane dodatkowe:

e informacje o pomocy (kto jej udziela i jak mozna z niej skorzystac);
e nazwe i numer pliku klucza a takze termin uptynigcia waznosci licenciji.
Aktywacja aplikacji wymaga potgczenia z Internetem.

Do otrzymania pliku klucza konieczne jest podanie kodu aktywacyjnego, ktory
otrzymate$ podczas zakupu programu. Dostepne sa nastepujgce warianty
aktywacji Kaspersky Internet Security:

e Aktywacja wersji komercyjnej. Wybierz ten wariant, jezeli posiadasz
komercyjng wersje programu. Po podaniu kodu aktywacyjnego kreator
pobierze i zainstaluje odpowiedni plik klucza, ktéry umozliwi Ci
korzystanie ze wszystkich funkcji programu w ciggu czasu trwania
licencji.

e Aktywacja wersji testowej. Wybierz ten wariant, jezeli chcesz
aktywowa¢ wersje testowa, zanim zdecydujesz sie na zakup licencji
komercyjnej. Kreator pobierze testowy plik klucza, ktéry umozliwi Ci na
korzystanie z funkcji programu przez ograniczony czas.
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e Pomin aktywacje. Wybierz ten wariant, aby dokona¢ aktywac;ji
w pOzniejszym terminie. Aplikacja zostanie zainstalowana na
komputerze wraz ze wszystkimi funkcjami oprécz aktualizacji (bedziesz
mogt dokonaé tylko jednej aktualizacji — tuz po zakonczeniu instalaciji).

Jezeli Kaspersky Internet Security byt wczesniej zainstalowany, a nastepnie
usuniety z zachowaniem informacji o aktywaciji, krok ten zostanie pominiety.

AKTYWACJA WERSJI KOMERCYJNEJ

Po wybraniu tego wariantu aktywacja aplikacji jest przeprowadzana za
posrednictwem serwera Kaspersky Lab (wymagane jest potgczenie
z Internetem).

Aktywacja jest przeprowadzana ha podstawie wprowadzenia kodu
aktywacyjnego, ktory otrzymate$ podczas zakupu oprogramowania Kaspersky
Internet Security.

Kod aktywacyjny sklada sie z czterech sekcji rozdzielonych mysinikami,
z ktérych kazda zawiera po pie¢ znakéw, np. 11111-11111-11111-11111.

Po podaniu kodu aktywacyjnego, kreator przesyta go do serwera aktywacji
Kaspersky Lab, gdzie jest on weryfikowany. Po pomysinym zakonczeniu
weryfikacji kodu kreator pobiera z serwera plik klucza i instaluje go
automatycznie. Po zakonczeniu procesu aktywacji na ekranie pojawi sie okno
z doktadng informacjg na temat zakupionej licencji.

W przypadku aktywacji subskrypcji, oprécz wyzej wymienionej informaciji,
pojawia sie takze informacja o statusie subskrypcji (patrz sekcja Zgoda na
automatyczne przedtuzenie licenciji).

Jezeli weryfikacja kodu aktywacyjnego nie przebiegnie pomysinie, na ekranie
pojawi sie odpowiednie powiadomienie. W takim przypadku zwro¢ sie do firmy,
w ktorej zakupite$ program Kaspersky Internet Security.

Jezeli okres aktywacji przy pomocy danego kodu zostat przekroczony, na
ekranie pojawi sie odpowiednie powiadomienie. Proces aktywacji zostanie
przerwany i kreator zaproponuje Ci skontaktowanie sie z dzialem pomocy
technicznej Kaspersky Lab.

Jezeli podczas potgczenia z serwerem aktywacji wystapig btedy i nie otrzymasz
pliku klucza, skontaktuj sie z dziatem pomocy technicznej Kaspersky Lab.
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AKTYWACJA WERSJI TESTOWEJ

Z tego wariantu aktywacji mozesz skorzysta¢ przed podjeciem decyzji o zakupie
wersji komercyjnej programu Kaspersky Internet Security. W procesie aktywacji
otrzymasz bezptatny plik klucza z licencjg ograniczong czasowo. Po uptynieciu
czasu trwania licencji testowej nie mozesz ponownie aktywowac wers;ji testowej.

Jezeli podczas potgczenia z serwerem aktywaciji wystgpig btedy i nie otrzymasz
pliku klucza, skontaktuj sie z dziatem pomocy technicznej Kaspersky Lab.

ZAKONCZENIE AKTYWACJI

Kreator aktywacji poinformuje Cie o pomysinym zakonczeniu aktywacji programu
Kaspersky Internet Security. Oprécz tego na ekranie pojawi sie informacja
o licencji: typ (komercyjna, testowa itd.), data uptyniecia okresu waznosci licencji
a takze liczba komputeréw objetych licencja.

W przypadku aktywacji subskrypcji w miejscu daty uptyniecia terminu dziatania
klucza znajduje sie informacja o statusie przediuzenia licencji (patrz rozdziat
Zgoda na automatyczne przedtuzenie licenciji)

KROK 2. WYBOR TRYBU OCHRONY

Kaspersky Internet Security umozliwia wybér trybu ochrony.
Do wyboru sg dwa tryby ochrony:

e Automatyczny. Po wystgpieniu zdarzenia zwigzanego
Z bezpieczenstwem program automatycznie wykona dziatanie zalecane
przez ekspertdw Kaspersky Lab. Jezeli pojawi sie zagrozenie, aplikacja
podejmie probe leczenia, a jezeli okaze sie to niemozliwe,
niebezpieczny obiekt zostanie usuniety. Obiekty podejrzane sg
automatycznie przenoszone do kwarantanny. O wystepujgcych
zdarzeniach i dziataniach programu informujg komunikaty.

e Interaktywny. W tym trybie aplikacja reaguje na wystepowanie zdarzen
wskazanych przez Ciebie w ustawieniach poszczegdlnych skfadnikéw
ochrony. W przypadku pojawienia sie sytuacji wymagajgcych Twojej
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ingerencji, aplikacja wyswietla komunikaty oferujgc mozliwo$¢é wyboru
dziatania.

Komunikaty o zidentyfikowaniu aktywnego =zarazenia wyswietlane sa
niezaleznie od wyboru trybu ochrony

KROK 3. KONFIGURACJA AKTUALIZACJI
PROGRAMU

Wazne!

Krok ten zostanie pominiety, jezeli wybrates tryb instalacji ekspresowe;.
Parametry programu konfigurowane na tym etapie sg ustawiane domysinie.

Jakos¢ ochrony komputera zalezy bezposrednio od regularnych aktualizacji baz
i modutow aplikacji. W tym oknie kreatora konfiguracji mozesz wybra¢ tryb
aktualizacji programu Kaspersky Internet Security i ustawi¢ parametry
terminarza:

e Aktualizacja automatyczna. Kaspersky Internet Security bedzie
automatycznie sprawdzat obecnos¢ uaktualnien w zrédle aktualizacii,
we wskazanych odstepach czasu. Czestotliwo$s¢ poszukiwania
uaktualnien moze zosta¢ zwigkszona w czasie epidemii wiruséw.
Aplikacja identyfikuje nowe aktualizacje a nastepnie $cigga je na
komputer. Jest to domysiny tryb aktualizac;ji.

e Zaplanowana aktualizacja (w zaleznosci od parametréw terminarza
czestotliwos¢ pobierania uaktualnien moze ulegaé zmianie).
Aktualizacja bedzie instalowana automatycznie zgodnie z podanymi
przez Ciebie odstepami czasu. Parametry terminarza mozna ustawic
w oknie, ktore otworzy sie po kliknieciu przycisku Ustawienia.

e Reczna aktualizacja. W tym przypadku samodzielnie dokonujesz
aktualizacji aplikacji.

Wazne!

Bazy i moduly wchodzgce w sktad aplikacji mogg sie okazac przeterminowane
w momencie instalacji. Eksperci z Kaspersky Lab zalecajg natychmiastowe
pobranie najnowszych uaktualnien poprzez klikniecie przycisku Aktualizuj teraz.
Program otrzyma niezbedny zbiér aktualizacji z serweréw Kaspersky Lab
i zainstaluje je na Twoim komputerze.
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Jezeli bazy wchodzace w sklad pakietu instalacyjnego ulegty znacznemu
przedawnieniu, uaktualnienia mogg posiada¢ znaczne rozmiary (do
kilkudziesieciu MB), w wyniku czego ich pobieranie moze obcigzyé potaczenie
internetowe.

W celu przejscia do konfiguracji parametrow aktualizacji (patrz rozdziat
Aktualizacja) Kliknij przycisk Ustawienia.

KROK 4. OGRANICZENIE DOSTEPU DO
APLIKACJI

Wazne!

Krok ten zostanie pominiety, jezeli wybrate$ tryb instalacji ekspresowej.
Parametry programu konfigurowane na tym etapie sg ustawiane domysinie.

Ze wzgledu na to, ze z komputera moze korzystaé wielu uzytkownikéw o réznym
stopniu zaawansowania, jak rowniez biorgc pod uwage fakt, ze ochrona moze
zostaé wytaczona przez ztosliwe programy, zaleca sie ograniczenie dostepu do
programu Kaspersky Internet Security przy pomocy hasta. Hasto pozwala
chroni¢ aplikacje przed probami niekontrolowanego wytgczenia ochrony lub
zZmiang jej parametrow.

W celu wigczenia ochrony zaznacz pole Wiacz ochrone hastem i wypetnij pola
Nowe hasto oraz Potwierdzenie hasta.

Ponizej przedstawione zostato spektrum dziatania ograniczenia dostepu:

. Konfiguracja ustawien aplikacji — zgdanie hasta przy prébie
zapisu zmian parametrow programu Kaspersky Internet Security.

o [¥lzakonczenie dziatania aplikacji — zgdanie hasta przy prébie
zakonczenia pracy programu.
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KROK 5. WYBOR WYKRYWANYCH ZAGROZEN

Wazne!

Krok ten zostanie pominiety, jezeli wybrates tryb instalacji ekspresowe;.
Parametry programu konfigurowane na tym etapie sg ustawiane domysinie.

Na tym etapie mozesz wybrac kategorie zagrozen wykrywanych przez program
Kaspersky Internet Security. Programy stwarzajgce zagrozenia dla komputera sg
zawsze wykrywane przez Kaspersky Internet Security Nalezg do nich wirusy,
robaki i trojany.

KROK 6. WYLACZANIE DNS

Krok ten zostanie pominiety, jezeli wybrate$ tryb instalacji ekspresowej.
Parametry programu konfigurowane na tym etapie sg ustawiane domysinie.

Funkcja buforowania nazw domen znacznie skraca czas taczenia sie komputera
z serwisami internetowymi. Jest to jednak niebezpieczna Iluka, ktérg
cyberprzestepcy mogg wykorzystaé w celu otrzymania dostepu do Twoich
danych.

W celu podniesienia stopnia bezpieczenstwa komputera zaznacz pole Wytacz
pamieé podreczng DNS.

Po wylaczeniu pamieci podrecznej DNS mogg pojawiC sie problemy w pracy
programow, wykorzystujgcych wiele pofgczen jednoczesnie (np. aplikacje
obstugujgce sieci wymiany plikéw P2P).

Na tym etapie mozesz takze wigczyé umieszczanie w raportach wpisow
dotyczacych zdarzen informacyjnych. W tym celu zaznacz pole Zapisuj
zdarzenia informacyjne.

KKROK 7. ANALIZA SYSTEMU

Na tym etapie zbierane sg informacje o programach zainstalowanych
wchodzacych w sktad systemu Microsoft Windows. Programy te zapisywane sg
na liscie aplikaciji, ktére bez ograniczen mogg wykonywac operacje w systemie.
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KROK 8. ZAKONCZENIE PRACY KREATORA

Ostatnie okno kreatora informuje o =zakonczeniu instalacji aplikacji. Aby
rozpoczaé prace z Kaspersky Internet Security, upewnij sie, ze pole

[¥] Uruchom Kaspersky Internet Security jest zaznaczone i Kliknij przycisk
Zakoncz.

WYBOR TYPU SIECI

Po zakonczeniu instalacji aplikacji Zapora sieciowa dokona analizy aktywnych
potgczen sieciowych. Do kazdego pofgczenia zostanie przypisany stan
okreslajgcy dozwolone aktywnosci sieciowe.

Jesli wybrates interaktywny tryb ochrony, Kaspersky Internet Security bedzie
informowat Cie o wykryciu kazdego pofgczenia sieciowego. W celu wybrania
statusu potgczenia mozesz uzy¢ okna powiadomienia. Dostepne sg nastepujgce
mozliwosci:

e Siec¢ publiczna. Sieci o tym statusie nie mogg nawigzywac tgcznosci
z zewnatrz z Twoim komputerem. Uzyskiwanie dostepu do publicznych
folderéw i drukarek takze nie jest dozwolone. Status ten jest zalecany
dla sieci Internet.

e Sie¢ lokalna. Dla sieci o tym statusie uzyskiwanie f{gcznosci
z publicznymi folderami i drukarkami jest dozwolone. Status ten zaleca
sie przypisywaé chronionym sieciom lokalnym (na przykfad, sieciom
korporacyjnym).

e Sie¢ zaufana. Dla sieci o tym statusie dozwolona jest wszelka
aktywnos$¢. Status ten moze by¢ przypisywany wytgcznie do catkowicie
bezpiecznych potgczen.

Kazdy ze statusow obejmuje zestaw regut zarzgdzajgcych aktywnoscia sieciowa.
W pézniejszym terminie mozesz zmieni¢ status przypisany do sieci w momencie
jej pierwszego wykrycia.



Kaspersky Internet Security 2010 — Podrecznik Uzytkownika 38

AKTUALIZACJA APLIKACJI

Do przeprowadzenia aktualizacji niezbedne jest potgczenie z Internetem.

Kaspersky Internet Security zawiera bazy danych, w ktérych znajdujg sie
sygnatury zagrozen, probki fraz charakterystycznych dla spamu oraz opisy
atakow sieciowych. Jednak, w momencie instalacji moze sie okazac, ze bazy
danych dostarczone wraz z pakietem instalacyjnym sg przestarzate.

Podczas pracy z kreatorem istnieje opcja wyboru trybu uruchomienia aktualizacji
(Krok 3. Konfiguracja aktualizacji programu). Domyslnie Kaspersky Internet
Security automatycznie sprawdza, czy istniejg nowe aktualizacje do pobrania na
stronie internetowej Kaspersky Lab. Dostepne uaktualnienia sg automatycznie
pobierane i instalowane na komputerze.

Jezeli okaze sie, ze bazy wchodzace w skiad pakietu instalacyjnego sa
catkowicie przestarzate, pobieranie kompletu nowych baz moze znacznie
obcigzy¢ tgcze internetowe.

W celu zagwarantowania aktualnego stanu ochrony komputera pobierz
wszystkie najswiezsze uaktualnienia dla programu Kaspersky Internet Security
natychmiast po zakonczeniu instalaciji.

» W celu recznego wywotania aktualizacji programu Kaspersky Internet
Security wykonaj nastepujgce czynnosci:

1. Otworz okno gtéwne aplikacii.
2. W lewej czesci okna kliknij sekcje Aktualizacja.

3. Kiliknij przycisk Uruchom aktualizacje.

SKANOWANIE KOMPUTERA
W POSZUKIWANIU WIRUSOW

Tworcy szkodliwego oprogramowania przykfadajg ogromng wage do ukrywania
swoich dziatan w systemie. Z tego wzgledu w wielu przypadkach mozesz
w ogdle nie zauwazy¢ obecnosci takich aplikacji w swoim systemie.
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Po zakonczeniu instalacji program automatycznie uruchamia szybkie
skanowanie. Zadanie to wyszukuje i neutralizuje szkodliwe programy
znajdujgce sie w obiektach fadowanych wraz ze startem systemu operacyjnego.

Eksperci z Kaspersky Lab zalecajg takze wykonanie petnego skanowania.

» Aby uruchomic¢ zadanie skanowania antywirusowego wykonaj nastepujgce
€zynnosci:

1. Otworz okno gtéwne aplikaciji.
2. W lewej czesci okna wybierz sekcje Skanuj Komputer.
3. Kliknij przycisk Uruchom petne skanowanie. Aby zatrzymac

wykonywanie zadania, kliknij przycisk Zatrzymaj peine
skanowanie.

SKANOWANIE KOMPUTERA
W POSZUKIWANIU LUK

W wyniku niekontrolowanej aktywnosci na komputerze, wywotanej lukami
w systemie lub dziataniem szkodliwych programoéw, parametrom systemu
operacyjnego w wielu przypadkach przypisywane sg btedne wartosci. Ponadto
programy zainstalowane na komputerze mogg posiadac luki, z wykorzystaniem
ktoérych cyberprzestepcy wykonujg szkodliwe dziatania.

W celu odnalezienia i usuniecia opisanych probleméw bezpieczenstwa
specjalisci z Kaspersky Lab zalecajg uruchomi¢ szukanie luk natychmiast po
zainstalowaniu programu. W trakcie wykonywania zadania program szuka luk
w zainstalowanych programach, a takze uszkodzeh i nieprawidtowosci
w parametrach systemu operacyjnego oraz przegladarki internetowej.

» W celu uruchomienia zadania wyszukiwania luk wykona¢ nastepujgce
czynnoSci:

1. Otwdérz okno gtéwne programu.
2. W lewej cze$ci okna wybierz sekcje Skanuj Komputer.

3. Kliknij przycisk Uruchom wykrywanie luk.
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4. W oknie, ktére pojawi sie na ekranie, jeszcze raz kliknij przycisk Uruchom
wykrywanie luk.

ZARZADZANIE LICENCJA

Mozliwos¢ korzystania z funkcji programu Kaspersky Internet Security zapewnia
plik klucza, ktory jest instalowany na komputerze w procesie aktywacji. Plik
klucza zawiera informacje o licenciji: typ, okres waznos$ci oraz liczba komputeréw
objetych licencja.

Bez pliku klucza (jezeli nie dokonates$ aktywacji wersji komercyjnej lub testowej)
program bedzie pracowat w trybie jednokrotnej aktualizacji. Nie bedzie
mozliwosci ponownych aktualizacji.

Jezeli dokonates aktywacji wersji testowej, po zakonczeniu okresu waznosci
uruchomienie programu Kaspersky Internet Security bedzie niemozliwe.

Po zakonczeniu okresu waznosci licencji komercyjnej program zachowa swoje
funkcje z wyjagtkiem mozliwosci aktualizacji baz. Bedziesz w dalszym ciggu mogt
sprawdza¢ komputer przy uzyciu skanowania i korzysta¢ ze sktadnikéw ochrony,
jednak wytgcznie z uzyciem baz uaktualnianych do momentu wygasniecia
licencji.

W celu unikniecia zarazenia komputera przez nowe wirusy zalecamy
przedtuzenie licencji na oprogramowanie Kaspersky Internet Security. Program
automatycznie bedzie Cie powiadamiat o zblizajgcym sie terminie wygasniecia
licencji. Komunikat taki zacznie pojawia¢ sie na ekranie komputera dwa tygodnie
przed wygasnieciem licencji i bedzie wyswietlany podczas kazdego
uruchomienia programu Kaspersky Internet Security.

W oknie Zarzadzanie licencjami wyswietlane sg nastepujgce informacje
o licencji: typ (komercyjna, komercyjna z subskrypcja, komercyjna z subskrypcja
na ochrone, testowa), liczba komputeréw objetych licencjg, data uptyniecia
terminu licencji i liczba dni do tego czasu. Informacja o uptynigciu terminu licencji
nie pojawia sie, jesli korzystasz z licencji komercyjnej z subskrypcjg lub licencji
komercyjnej z subskrypcja na ochrone (patrz rozdziat Subskrypcja
automatycznego przedtuzenia licencji).

W celu zapoznania sie z warunkami licencji kliknij odsytacz Przeczytaj umowe
licencyjng znajdujagcy sie w dolnej czesci okna Zarzadzanie licencjami. W celu
usuniecia pliku klucza kliknij przycisk z czerwonym symbolem X znajdujacy sie
z prawej strony numeru licencji. W celu aktywacji nowej licencji kliknij przycisk
Aktywuj nowa licencje.
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Przy pomocy przyciskow Kup licencje (Odnéw licencje) mozesz kupi¢ lub
przedtuzy¢ licencje w sklepie internetowym Kaspersky Lab.

SUBSKRYPCJA AUTOMATYCZNEGO
PRZEDLUZENIA LICENCJI

Subskrypcja pozwala automatycznie przedtuzy¢ okres trwania licencji. Do
uruchomienia tej funkcji niezbedny jest kod aktywacyjny, ktory otrzymate$ przy
zakupie programu Kaspersky Internet Security.

Jesli w momencie aktywacji subskrypcji posiadates juz aktywng licencje z
ograniczonym okresie licencjonowania, zostanie ona automatycznie zastgpiona
przez licencje subskrypcyjng. W celu rezygnacji z subskrypcji nalezy
skontaktowac sie ze sprzedawca, u ktérego zakupiony zostat Kaspersky Internet
Security.

W celu okreslenia stanu subskrypcji wykorzystywane sg nastepujace informacje:

e W realizacji. Aktywacja subskrypcji znajduje sie w trakcie realizacji
(zamoéwienia jest przetwarzane przez serwer). Dostepne sg wszystkie
funkcje Kaspersky Internet Security. Jezeli po uptynieciu okreslonego
czasu realizacja subskrypcji nie bedzie dokonana, otrzymasz
powiadomienie o tym, ze aktualizacja subskrypcji nie zostata wykonana.
Dodatkowo funkcja aktualizacji zostanie wytgczna (w przypadku licenciji
z subskrypcjg) oraz wytgczona zostang wszystkie moduty ochronne (w
przypadku licencji z subskrypcjg ochrony).

e Aktywowana. Subskrypcja zostata aktywowana bezterminowo lub na
pewien okres czasu (zostata okreslona data zakonczenia subskrypciji).

e Przedfuzona. Subskrypcja zostata przediuzona bezterminowo lub na
pewien okres czasu.

e Bfad. Podczas aktualizacji subskrypcji wystgpit btgd.

e Wygasta. Okres karencji. Uptynat termin waznosci subskrypcji lub
termin aktualizacji jej stanu. Po wygasnieciu okresu automatycznej
aktualizacji subskrypcji, musisz reczenie uaktualni¢ jej stan. Po
wygasnieciu terminu waznosci subskrypcji mozesz odnowié subskrypcje
kontaktujgc sie ze sprzedawcsg, u ktérego zakupiony zostat Kaspersky
Internet Security. W celu wykorzystania innego kodu aktywacji musisz
najpierw usuna¢ biezaca licencje subskrypciji.
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e Wygasta. Uptynat okres karencji. Uptynat termin waznosci subskrypciji
lub okres karencji umozliwiajgcy przedtuzenie licencji. W celu
przedtuzenia subskrypcji lub zakupienia nowej skontaktuj sie z
dostawcg subskrypciji.

e Rezygnacja z subskrypcji. Nastgpita rezygnacja korzystania z
subskrypcji automatycznego przedtuzenia licencji.

e Wymagana jest aktualizacja subskrypcji. Z pewnych powodow stan
subskrypcji nie byt aktualizowany przez pewien okres czasu. W celu
uaktualnienia subskrypcji nalezy klikng¢ przycisk Uaktualnij stan
subskrypciji.

e Zatrzymana. Subskrypcja automatycznego przediuzenia licencji zostata
wstrzymana.

e Wznowiona. Subskrypcja zostata wznowiona.

Jezeli uptynat termin waznosci subskrypcji oraz okres karencji, w ciggu ktérego
dostepna byla mozliwos¢ jej przedituzenia (stan subskrypcji — Wygasta),
Kaspersky Internet Security powiadomi o tym i uniemozliwi proby
automatycznego przedtuzenia licencji. W przypadku licencji z subskrypcjg
wszystkie funkcje aplikacji bedg dostepne, za wyjatkiem mozliwosci aktualizaciji
baz danych programu. W przypadku licencji z subskrypcja ochrony, wytgczone
zostang komponenty odpowiedzialne za ochrone komputera, wykonywanie
zadan skanowania oraz mozliwos¢ aktualizacji.

Jezeli z jakichkolwiek przyczyn licencja nie zostata przedtuzona (stan subskrypcji
- Wymagana aktualizacja) w odpowiednim czasie (np. komputer byt wylaczony
przez caly okres kiedy mozliwe byto przedtuzenie licencji), mozesz recznie
uaktualni¢ jej stan. Do czasu przediuzenia subskrypcji Kaspersky Internet
Security uniemozliwia aktualizacje baz danych aplikacji (w przypadku licencji z
subskrypcjg), wstrzymaniu ulega takze ochrona komputera i uruchamianie zadan
skanowania (w przypadku licencji z subskrypcjg ochrony).

W przypadku korzystania z subskrypcji nie mozesz uzyé innego kodu
aktywacyjnego w celu przedtuzenia licencji. Bedzie to mozliwe dopiero po
uplynieciu terminu waznosci subskrypcji (stan subskrypcji — Wygasfa). W celu
przediuzenia okresu waznosci licencji mozesz skorzysta¢ z okresu karencji,
podczas, ktérego dostepne bedg wszystkie funkcje aplikacji.

Jezeli w trakcie korzystania z subskrypcji zajdzie konieczno$¢ ponownej
instalacji aplikacji na komputerze, wymagana bedzie reczna aktywacja programu
przy pomocy kodu aktywacyjnego otrzymanego przy zakupie programu.
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Zbior mozliwych do wykonania dziatan na subskrypcji moze rézni¢ sie w
zaleznosci od jej dostawcy. Okres karencji, w trakcie ktérego mozliwe jest
przedtuzenie licencji moze takze nie by¢ dostepny (tryb domysiny).

UCZESTNICTWO W KASPERSKY
SECURITY NETWORK

Codziennie na $wiecie pojawia sie ogromna liczba nowych zagrozen. W celu
usprawnienia gromadzenia statystyk dotyczacych nowych typow zagrozen i ich
zrodet, jak rowniez rozwoju metod ich eliminacji Kaspersky Lab udostepnia
ustuge Kaspersky Security Network.

Uczestnictwo w Kaspersky Security Network obejmuje wystanie do firmy
Kaspersky Lab nastepujgcych informacji:

e Unikatowego identyfikatora przydzielonego Twojemu komputerowi
przez aplikacje. Identyfikator ten charakteryzuje ustawienia sprzetowe
komputera i nie zawiera zadnych informacji osobowych.

e Informacje o zagrozeniach wykrytych przez moduty aplikacji. Struktura
i tres¢ informaciji zalezy od typu wykrytych zagrozen.

e Informacje o systemie: wersja systemu operacyjnego, zainstalowane
pakiety uaktualnien, ustugi i sterowniki, wersje przegladarki i klienta

pocztowego, rozszerzenia przeglgdarki, wersja zainstalowanej aplikacji
firmy Kaspersky Lab.

Kaspersky Security Network gromadzi réwniez zaawansowane statystyki
zawierajgce:

e Informacje o plikach wykonywalnych i podpisanych aplikacjach
pobranych na Twdj komputer.

¢ Informacje o aplikacjach uruchomionych na Twoim komputerze.
Informacje statystyczne sg wysytane po zakonczeniu aktualizacji aplikacji.
Wazne!

Kaspersky Lab gwarantuje, ze w obrebie Kaspersky Security Network nie sag
gromadzone i rozpowszechniane dane osobowe uzytkownikow.
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» W celu skonfigurowania ustawien wysytania statystyk wykonaj nastepujgce
czynnoSci:

1. Otworz okno ustawien aplikacii.
2. W lewej czesci okna wybierz sekcje Opinia.

3. W celu potwierdzenia udziatu w Kaspersky Security Network nalezy
zaznaczy¢ pole Zgadzam sie na uczestnictwo w Kaspersky Security
Network. W celu potwierdzenia zgody na wysyfanie rozszerzonych
statystyk nalezy zaznaczy¢ pole Wyrazam zgode na wysytanie
rozszerzonych statystyk w strukturach Kaspersky Security
Network.

ZARZADZANIE OCHRONA

Zmiana koloru ikony stanu komputera oraz panelu, w ktérym ta ikona sie
znajduje wskazuje na problemy zwigzane z ochrong komputera. Po pojawieniu
sie probleméw takich probleméw zaleca sie ich natychmiastowe usuniecie.

5 T
Istnieje ryzyko infekcji komputera F\
A Ochrona jest wylaczona apraw feraz

Rysunek 1. Biezgcy stan ochrony komputera
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Liste problemoéw, ktére wystapity, ich opisy oraz proponowane rozwigzania
mozna przeglada¢ w oknie Stan ochrony (patrz rysunek ponizej), ktdéra pojawi
sie po kliknieciu odnosnika Napraw teraz (patrz rysunek powyze;j).

Wu Stan occhrony - Kaspersky Internet Security 2010 I @M

v :
Internet SeCU”ty 2010 Ochrona jest wylaczona

Stan |Wykn-te zagroenia I Rﬂﬂortl

1. Ochrona jest wytaczona
Cchrona komputera jest wytaczona. Informacje na komputerze moga zostad zainfekowane, uszkodzone lub skradzione.

Zalecane jest wiaczenie ochrony komputera.

‘Wiacz ochrone

Rysunek 2. Rozwigzywanie probleméw zwigzanych z ochrong

Mozliwe jest przegladanie Ilisty biezgcych probleméw. Problemy sg
uporzgdkowane zgodnie z priorytetem: od krytycznych (ikona koloru
czerwonedo), przez mniej wazne (ikona koloru zodltego), po komunikaty
informacyjne (ikona koloru zielonego). Do kazdego problemu dotgczany jest
szczegotowy opis. Dostepne sg nastepujgce akcje:

e Usun natychmiast. Wyeliminowanie zagrozenia (jest to akcja zalecana).
o Wylecz pbzniej. Jezeli z jakiegos powodu natychmiastowe
wyeliminowanie jest niemozliwe, mozna odroczyé to dziatanie

i powrdci¢ do niego pozniej. W tym celu uzyj opcji Ukryj wiadomosé.

Opcja ta jest niedostepna w przypadku powaznych probleméw. Do
takich probleméw zalicza sie, na przyktad, szkodliwe obiekty, kidre nie
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zostaty wyleczone, nieudang prébe uruchomienia jednego lub kilku
skfadnikow ochrony lub uszkodzenie plikow programu.

W celu wy$wietlenia ukrytych wiadomosci na liscie ogdlnej zaznacz pole
Wyswietl ukryte wiadomosci

STAN OCHRONY

Informacje o pracy komponentéw Kaspersky Internet Security oraz zadan
skanowania komputera w poszukiwaniu wirusow sg dostepne w sekcji
zawierajacej cato$ciowg informacje o stanie ochrony komputera. W tym miejscu
mozesz zapoznac sie z liczba niebezpiecznych obiektéw odnalezionych podczas
pracy aplikacji, a takze dowiedzie¢ sie, ktdre z nich zostaty wyleczone, usuniete
lub umieszczone w kwarantannie.

O tym, ze aplikacja znalazta niebezpieczne obiekty informuje zmiana koloru
ikony statusu ochrony i panelu, na ktérym jest ona wyswietlana. W przypadku
odnalezienia szkodliwych obiektow, kolor ikony i panelu zmienia si¢ na
czerwony. W takim przypadku powiniene$ niezwlocznie usungé wszystkie
powstate zagrozenia.

» W celu zapoznania sie ze stanem ochrony komputera wykonaj nastepujgce
czynnoSci:

1. Otworz okno gtéwne aplikacii.
2. Kliknij odnosnik Raport.

» W celu usuniecia probleméw powstatych w wyniku ochrony komputera
wykonaj nastepujgce czynnosci:

1. Otwodrz okno gtdwne aplikaciji.
2. Kliknij odnosnik Raport.
3. W otwartym oknie, na zaktadce Status wykonaj niezbedne czynnosci.

Aby wczesniej ukryte informacje ponownie byly widoczne w ogélnym
spisie zaznacz pole Pokaz ukryte informacje.
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» W celu rozpoczecia pracy ze zidentyfikowanym obiektem wykonaj
nastepujgce czynnosci:

1. Otworz okno gtéwne aplikacii.

2. Kliknij przycisk Raport.

3. W otwartym oknie, na zaktadce Wykryte zagrozenia wybierz z listy
zgdany obiekt i kliknij go prawym przyciskiem myszy, aby otworzy¢ jego
menu kontekstowe.

4. Wybierz zgdane dziatanie z otwartego menu.

» W celu zapoznania sie z raportem z pracy komponentéw ochrony wykonaj
nastepujgce czynnosci:

1. Otworz okno gtéwne aplikacii.
2. Kliknij odnosnik Raport.

3. W otwartym oknie przejdz do zaktadki Raport.

WSTRZYMYWANIE OCHRONY

Wstrzymanie ochrony oznacza wytgczenie na okreslony czas wszystkich
sktadnikéw ochrony. Informuje o tym:

¢ Nieaktywna (szara) ikona aplikacji w zasobniku systemowym;

e Czerwony kolor ikony i panelu statusu w oknie gtdéwnym programu
Kaspersky Internet Security.

Jezeli w chwili wstrzymania ochrony aktywne byly potgczenia sieciowe, na
ekranie pojawi sie informacja o przerwaniu tych potgczen.
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» W celu wstrzymania ochrony komputera wykonaj nastepujgce czynnoSci:

1. Z menu kontekstowego aplikacji wybierz polecenie Wstrzymaj
ochrone.

2. W oknie, ktére zostanie otwarte, wybierz kiedy ochrona ma zosta¢
wylgczona:

e Wstrzymaj na <przedziat czasu> - ochrona zostanie wznowiona
po uptynieciu zdefiniowanego czasu. W celu okreslenia przedziatu
czasu skorzystaj z listy rozwijalnej.

e Wstrzymaj do restartu — ochrona zostanie wznowiona po
ponownym uruchomieniu systemu (o ile zostat wtgczony tryb
umozliwiajgcy uruchomienie aplikacji podczas uruchomienia
komputera).

e Wstrzymaj — ochrona nie bedzie wznawiana automatycznie. Aby
wigczy¢ ochrone, wybierz polecenie Wznéw ochrone z menu
kontekstowego aplikacji.



KOMPONENTY OCHRONY

OCHRONA SYSTEMU PLIKOW

Ochrona plikéw pozwala unikng¢ zainfekowania systemu plikow. Komponent
uruchamia sie przy starcie systemu operacyjnego, stale znajduje sie w pamieci
operacyjnej komputera i skanuje wszystkie otwierane, modyfikowane
i zapisywane pliki.

Domyslnie Ochrona plikow sprawdza tylko nowe i zmienione pliki. Podczas
skanowania plikow wykorzystywany jest zbiér parametrow nazywany poziomem
ochrony. W przypadku wykrycia zagrozen Ochrona plikéw wykonuje okreslone
dziatanie.
Stopien ochrony plikdw i pamieci jest okreslany za pomoca parametréw, ktore:

e tworzg bezpieczne Srodowisko;

e okreslajg wykorzystywang metode skanowania;

e okreSlajg metode skanowania plikbw zlozonych (a takze plikéw
0 duzych rozmiarach);

e definiujg tryb skanowania;

e pozwalajg wstrzymaé prace komponentu zgodnie z ustawieniami lub
w czasie pracy okreslonych aplikaciji.

Specjalisci z Kaspersky Lab nie zalecajg samodzielnego ustawiania parametrow
pracy Ochrony plikéw. W wiekszosci przypadkéw wystarczajgca jest zmiana
poziomu ochrony. W kazdej chwili mozesz przywrdci¢ domysine parametry pracy
Ochrony plikéw.

» W celu zmiany parametrow pracy Ochrony plikbw wykonaj nastepujgce
czynnoSci:

1. Otworz okno gtdwne programu i kliknij odnosnik Ustawienia znajdujacy
sie w gornej czesci okna.

2. W oknie, ktore pojawi sie na ekranie, w sekcji Ochrona wybierz
komponent Ochrona plikéw.
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3.

4.

Kliknij przycisk Ustawienia dla wybranego komponentu.

Przeprowadz konfiguracje parametrow komponentu.

ALGORYTM PRACY KOMPONENTU

Ochrona plikéw jest uruchamiana podczas startu systemu operacyjnego,
rezyduje w pamieci operacyjnej komputera i skanuje wszystkie otwierane,
modyfikowane oraz zapisywane obiekty.

Domyslnie Ochrona plikéw skanuje tylko nowe lub zmienione pliki, czyli te, ktére
zostaly dodane lub zmodyfikowane od momentu ostatniego skanowania. Proces
skanowania pliku odbywa sie zgodnie z nastepujgcym algorytmem:

1.

Komponent przechwytuje polecenie Zzadanie uzytkownika lub innej
aplikacji wzgledem pliku.

Ochrona plikow szuka informacji o przechwyconym pliku w bazach
iChecker i iSwift i na podstawie otrzymanych informacji podejmuje
decyzje o koniecznosci skanowania pliku.

Podczas skanowania wykonywane sg nastepujgce:

1.

Plik jest analizowany w poszukiwaniu szkodliwego kodu. Identyfikacja
niebezpiecznych programow jest przeprowadzana w oparciu o bazy
Kaspersky Internet Security, ktére zawierajg opisy wszystkich znanych
na chwile biezgcg szkodliwych programéw i zagrozen sieciowych.
W bazach programu zapisane sg takze metody likwidacji zagrozen.

Na podstawie rezultatow analizy mozliwe sg nastepujgce warianty
dziatania Kaspersky Internet Security:

a. Jezeli w pliku zostat zidentyfikowany szkodliwy kod, Ochrona
plikdw blokuje go, tworzy kopie zapasowg i prébuje przeprowadzic¢
leczenie. Po pomysinym wyleczeniu plik moze byé wykorzystywany
w dalszej pracy. Jezeli leczenie nie powiedzie sie, plik jest
usuwany.

b. Jezeli w pliku zostat znaleziony kod podobny do szkodliwego (nie
mozna w stu procentach potwierdzi¢ jego szkodliwosci), obiekt
trafia do kwarantanny.

c. Jesli w pliku nie znaleziono szkodliwego kodu, plik od razu moze
by¢ wykorzystywany w dalszej pracy.
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W przypadku wykrycia zainfekowanego lub podejrzanego obiektu aplikacja
wys$wietli odpowiedni komunikat. Na ekranie pojawi sie powiadomienie
z zapytaniem odno$nie dalszych czynnosci. Program zaproponuje:

e Umieszczenie zagrozenia w kwarantannie w celu podzniejszego
przeskanowania z uzyciem uaktualnionych baz;

e Usuniecie obiektu;

e Odroczenie dziatania (jezeli nie masz pewnosci, czy obiekt jest
niebezpieczny).

OCHRONA POCZTY

Ochrona poczty skanuje przychodzgce i wychodzgce wiadomosci e-mail
w poszukiwaniu niebezpiecznych obiektéw. Modut jest uruchamiany podczas
startu systemu operacyjnego, znajduje sie stale w pamieci operacyjnej
komputera i skanuje wszystkie wiadomos$ci przesytane za posrednictwem
protokotéw POP3, SMTP, IMAP, MAPI oraz NNTP.

Podczas skanowania poczty wykorzystywany jest zbiér parametrow nazywany
poziomem ochrony. W przypadku wykrycia zagrozen Ochrona poczty wykonuje
okreslone dziatanie. Reguty, wedtug ktorych przeprowadzane jest sprawdzanie
poczty sg okreslone za pomocg parametrow, ktére odpowiadajg za:

e ochrone wiadomosci;

e uzycie metod analizy heurystycznej;

e skanowanie plikéw ztozonych;

o filtrowanie zatgczonych plikdw.
Specjalisci z Kaspersky Lab nie zalecajg samodzielnego ustawiania parametrow
pracy Ochrony poczty. W wiekszosci przypadkéw wystarczajgca jest zmiana

poziomu ochrony. W kazdej chwili mozesz przywrdci¢ domysine parametry pracy
Ochrony poczty.
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» W celu zmiany parametrow pracy Ochrony poczty wykonaj nastepujgce
czynnoSci:

1. Otworz okno gtowne aplikacii i kliknij odnosnik Ustawienia w gornej
czesci okna.

2. W oknie, ktore pojawi sie na ekranie, w sekcji Ochrona wybierz
komponent Ochrona poczty.

3. Kiliknij przycisk Ustawienia dla wybranego komponentu.

4. Wprowadz zgdane zmiany w parametrach komponentu.

ALGORYTM PRACY KOMPONENTU

W sktad aplikacji Kaspersky Internet Security wchodzi komponent umozliwiajacy
skanowanie poczty w poszukiwaniu niebezpiecznych obiektéw — Ochrona
poczty. Jest on uruchamiany podczas startu systemu operacyjnego, znajduje sie
stale w pamieci operacyjnej komputera i skanuje wszystkie wiadomo$ci
pocztowe przesytane za posrednictwem protokotéw POP3, SMTP, IMAP, MAPI
oraz NNTP. Skanowane sg takze chronione potgczenia (SSL) w protokotach
POP3 i IMAP.

Podczas pracy komponentu ikona programu Kaspersky Internet Security,
znajdujgca sie w zasobniku systemowym, przybiera nastepujgcg postaé Pz

Domyslnie ochrona poczty dziata wedtug nastepujgcego algorytmu:

1. Kazda przychodzaca lub wychodzgca wiadomos¢ jest przechwytywana
przez komponent.

2. Nastepuje analiza poszczegodlnych elementdw wiadomosci: tytut, tres¢,
zatgczniki.

3. Tresc¢ i zatgczniki wiadomosci (w tym takze zatgczone obiekty OLE) sg
sprawdzane w poszukiwaniu niebezpiecznych obiektéw). Szkodliwe
obiekty rozpoznawane sg na podstawie baz programu Kaspersky
Internet Security, a takze przy uzyciu algorytmu heurystycznego. Bazy
zawierajg opisy wszystkich znanych na chwile biezacg szkodliwych
programow i zagrozen sieciowych a takze metody ich likwidacji.
Algorytm heurystyczny pozwala wykrywaé nowe zagrozenia, ktére nie
zostaty jeszcze dodane do baz.
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4. Na podstawie rezultatow analizy mozliwe sg nastepujgce warianty
dziatania Kaspersky Internet Security:

o Jedli tres¢ lub zalgcznik wiadomosci zawiera szkodliwy kod,
Ochrona poczty blokuje jg, tworzy kopie zapasowa i prébuje
unieszkodliwi¢ obiekt. W wyniku pomys$inego leczenia wiadomos$c¢
staje sie dostgpna dla uzytkownika. Jedli nie udato sie
przeprowadzi¢ skutecznego leczenia, zarazony obiekt zostaje
usuniety z wiadomosci. W wyniku analizy antywirusowej w temacie
wiadomosci pojawia specjalny tekst informujgcy o tym, ze
wiadomosé zostata sprawdzona przez Kaspersky Internet Security.

e Jesli tres¢ lub zatgcznik wiadomosci zawiera kod podobny do
szkodliwego (nie mozna w stu procentach potwierdzi¢ jego
szkodliwosci), podejrzany obiekt trafia do kwarantanny.

e Jesli w wiadomosci nie wykryto szkodliwego kodu, staje sie ona od
razu dostepna dla uzytkownika.

Dla programu Microsoft Office Outlook dostepna jest specjalna wtyczka
pozwalajgca na precyzyjniejsze skonfigurowanie ochrony poczty.

Jezeli korzystasz z programu pocztowego The Bat!, Kaspersky Internet Security
moze by¢ wykorzystywany jednoczesnie z innymi programami antywirusowymi
dla programu TheBat!. Ustawienia analizy ruchu pocztowego sg konfigurowane
bezposrednio w programie The Bat! i nadpisujg ustawienia ochrony poczty
zdefiniowane w ustawieniach Kaspersky Internet Security.

Podczas pracy z pozostalymi aplikacjami pocztowymi (w tym Microsoft Outlook
Express, Poczta systemu Windows, Mozilla Thunderbird, Eudora, Incredimail)
Ochrona poczty skanuje wiadomosci przesytane za posrednictwem protokotéw
SMTP, POP3, IMAP oraz NNTP.

Wazne!

Podczas pracy z klientem pocztowym Thunderbird nie sg sprawdzane
wiadomosci przesytane za posrednictwem protokotu IMAP w przypadku, jesli
wykorzystywane s3 filtry przenoszgce wiadomosci z folderu Odebrane.

OCHRONA RUCHU SIECIOWEGO

Podczas pracy w Internecie informacje znajdujgce sie na komputerze sa
narazone na zainfekowanie niebezpiecznymi programami. Zagrozenia takie
mogg przenikngé do Twojego komputera podczas pobierania darmowych
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aplikacji lub przegladania niepewnych stron WWW (ktére wczesniej zostaty
narazone na ataki hakeréw). Ponadto robaki sieciowe moga przenikng¢ do
Twojego komputera jeszcze przed otwarciem jakiekolwiek strony WWW lub
pobraniem pliku — bezposrednio podczas nawigzywania potaczenia z Internetem.

W celu zapewnienia bezpieczenstwa pracy w Internecie program Kaspersky
Internet Security zostat wyposazony w komponent Ochrona WWW. Chroni on
informacje przesytane do komputera uzytkownika przy uzyciu protokotu HTTP, a
takze uniemozliwia instalacje na komputerze niebezpiecznych skryptéw.

Ochrona WWW analizuje ruch HTTP przesytany tylko przez porty zdefiniowane
na liscie portow kontrolowanych. Lista portéw najcze$ciej wykorzystywanych dla
przeptywu i ruchu HTTP wchodzi w sktad Kaspersky Internet Security. Jesli
uzytkownik korzysta z portéw nieuwzglednionych w spisie w celu zapewnienia
ochrony ptyngcego przez nie ruchu nalezy dodac je do listy.

Jesli uzytkownik znajduje sie niebezpiecznym $rodowisku podczas pracy w
Internecie zaleca sig¢ wykorzystanie Ochrony WWW. Jesli komputer uzytkownika
znajduje sie w Sieci chronionej zaporg sieciowg lub filtrami ruchu HTTP modut
Ochrona WWW zapewni mu dodatkowg ochrone.

Skanowanie ruchu jest wykonywane z uzyciem okreslonych parametréw
zwanych poziomem bezpieczenstwa. Przy wykryciu zagrozenia Ochrona WWW
wykonuje okreslone dziatanie.
Parametry te mozna podzieli¢ na nastepujace grupy:

e parametry definiujgce zakres ochrony;

e parametry okreslajgce wydajnosc¢ ochrony ruchu (wykorzystanie analizy
heurystycznej, optymalizacja skanowania).

Specjalisci Kaspersky Lab nie zalecajg samodzielnego ustawiania parametrow
pracy modutu Ochrony WWW. W wiekszosci przypadkéw wystarczy wybraé inny
poziom bezpieczehstwa.

» Aby zmienic¢ parametry pracy Ochrony WWW wykonaj nastepujgce
czynnoSci:

1. Otworz okno gtéwne aplikacji programu i w gornej czesci okna kliknij
odsytacz Ustawienia.

2. W otwartym oknie z sekcji Ochrona wybierz komponent Ochrona
WWW.

3. Kiliknij przycisk Ustawienia dla tego komponentu.
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4.

Wprowadz wymagane zmiany w ustawieniach.

ALGORYTMY PRACY KOMPONENTU

Modut Ochrona WWW chroni informacje przesytane przy uzyciu protokotu HTTP
i zapobiega instalacji na komputerze niebezpiecznych skryptéw.

Przeanalizujemy doktadnie schemat pracy modutu. Ochrona ruchu HTTP
zachodzi wedtug nastepujgcego algorytmu:

1.

Kazda strona WWW Iub plik, do ktérego uzytkownik lub aplikacja
prébuje uzyska¢ dostep z wykorzystaniem protokotu HTTP, jest
przechwytywany i analizowany przez modut ochrony WWW w
poszukiwaniu wiruséw. lIdentyfikacja niebezpiecznych obiektow jest
wykonywana w oparciu o bazy danych sygnatur zagrozen oraz =z
uzyciem algorytmu heurystycznego. Bazy danych zawierajg sygnatury
wszystkich obecnie znanych szkodliwych programéw i sposoby ich
usuwania. Analiza heurystyczna pozwala znajdowac¢ nowe wirusy. Ktore
nie zostaly jeszcze sklasyfikowane w bazach danych.

Po zakonczeniu analizy mozliwe sg nastepujgce scenariusze akciji:

e Jezeli strona WWW Ilub obiekt, do ktérego prébujesz otworzyé
zawierajg szkodliwy kod, dostep do nich zostanie zablokowany.
Dodatkowo na ekranie wyswietlone zostanie powiadomienie o tym,
ze dany obiekt lub strona sg zainfekowane.

o Jedli plik lub strona internetowa nie zawierajg szkodliwego kodu,
bedziesz mdgt uzyskaé do nich dostep.

Skanowanie skryptow wykonywane jest wedtug nastepujacego algorytmu:

1.

3.

Kazdy znajdujgcy sie na stronie internetowej skrypt jest
przechwytywany przez modut ochrony WWW i analizowany w
poszukiwaniu szkodliwego kodu.

Jezeli skrypt zawiera szkodliwego kod, Ochrona WWW blokuje go, i
informuje o tym uzytkownika przy uzyciu pomocg specjalnej wiadomosci
wyswietlanej na ekranie.

Jezeli skrypt nie zawiera szkodliwego kodu, zostanie on uruchomiony.

Skrypty sa przechwytywane tylko na stronach internetowych, otwieranych za
pomocg Microsoft Internet Explorer.
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OCHRONA RUCHU KOMUNIKATOROW
INTERNETOWYCH

Duza popularno$¢ w ostatnim czasie programéw szybkiej wymiany informacji —
komunikatoréow internetowych, obok wygody pracy w Internecie stworzyta
potencjalne zagrozenie bezpieczenstwa komputera. Za posrednictwem
komunikatorow internetowych mogg zostaé przekazane wiadomosci,
zawierajgce odsylacze do podejrzanych stron, a takze stron stworzonych przez
cyberprzestepcéw w celu przeprowadzania atakéw phishingowych. Ztosliwe
programy wykorzystujg komunikatory internetowe do rozsytania spamu lub
odsytaczy do programoéw (lub samych programdéw), ktére kradna loginy i hasta
uzytkownikow.

Do zapewnienia bezpieczehstwa pracy z komunikatorami internetowymi
przeznaczony jest komponent Ochrona komunikatoréw. Chroni on informacje
przesytane na komputer uzytkownika protokotami komunikatoréw internetowych.

Produkt zapewnia bezpieczng prace z wieloma komunikatorami, na przyktad
ICQ, MSN, AIM, Yahoo! Messenger, Jabber, Google Talk, Mail.Ru Agent i IRC.

Aplikacje Yahoo! Messenger i Google Talk wykorzystujg protokét SSL. W celu
kontrolowania ruchu tych aplikacji przez Ochrone komunikatoréw, program musi
uzyC skanowania potgczen szyfrowanych. W tym celu nalezy zaznaczy¢ opcje
Skanuj potaczenia szyfrowane znajdujgcg sie sekcji Sie€.

Skanowanie ruchu jest wykonywane z wykorzystaniem okreslonego zbioru
parametrow. W przypadku wykrycia zagrozeh w wiadomosci Ochrona
komunikatoréw zamienia t¢ wiadomos¢ na ostrzezenie dla uzytkownika.

Poziom ochrony ruchu komunikatorow internetowych na komputerze
uzytkownika jest okreslany przez zbiér parametréw. Parametry te mozna
podzieli¢ na nastgpujgce grupy:

e Parametry tworzgce chroniony obszar;

e Parametry okreslajgce metody skanowania;

» W celu zmiany parametrow pracy Ochrony komunikatoréw wykonaj
nastepujgce czynnosci:

1. Otwoérz okno gtéwne programu i kliknij odsytacz Ustawienia znajdujgcy
sie w gornej czesci okna.
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2. W otwartym oknie w sekcji Ochrona wybierz komponent Ochrona
komunikatoréw.

3. Wprowadz zgdane zmiany w ustawieniach komponentu.

ALGORYTM PRACY KOMPONENTU

W sktad Kaspersky Internet Security wchodzi komponent Ochrona
komunikatoréw zapewniajgcy skanowanie wiadomosci przesytanych za pomocg
komunikatoréw internetowych w poszukiwaniu niebezpiecznych obiektéw. Jest
on uruchamiany podczas tadowania systemu operacyjnego, rezyduje w pamieci
operacyjnej komputera i skanuje wszystkie odbierane i wysytane wiadomosci.

Domyslna ochrona ruchu komunikatoréw internetowych wykonywana jest wedtug
nastepujgcego algorytmu:

1. Komponent przechwytuje kazdg odbierang lub wysytang wiadomos¢.

2. Ochrona komunikatorow skanuje wiadomos¢ w poszukiwaniu
niebezpiecznych obiektdw lub odsytaczy. Odsytacza poréwnywane sg
z bazg danych podejrzanych adreséw internetowych, lub adreséw
odsyfajgcych do stron phishingowych. W przypadku wykrycia
zagrozenia tekst wiadomosci jest zamieniany na ostrzezenie dla
uzytkownika.

3. Jezeli w wiadomos$ci nie znaleziono =zagrozen, bedziesz mogt
przeczytac jej tresc.

Pliki przekazywane za posrednictwem komunikatoréw internetowych sg
skanowane przez modut Ochrona plikéw (patrz sekcja Ochrona systemu plikéw
na stronie 49) w momencie proby ich zapisania.

KKONTROLA APLIKACJI

Wszystkie programy mozna rozdzieli¢ na trzy grupy biorgc pod uwage kryterium
bezpieczenstwa systemu:

e Bezpieczne. Do tej grupy nalezg programy opracowane przez znanych
producentéw i zaopatrzone w podpis cyfrowy. Programy te mogg
wykonywaé dowolne dziatania w systemie.
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Niebezpieczne. Do tej grupy naleza znane na chwile obecng
zagrozenia. Konieczna jest blokada takich aplikacii.

Nieznane. Do tej grupy nalezg programy, nie posiadajgce podpisu
cyfrowego. Najczesciej nie sg one niebezpieczne dla systemu, ale
decyzje o bezpiecznym korzystaniu z tych programéw mozna podjaé
dopiero po przeprowadzeniu analizy ich zachowania. Dobrym
rozwigzaniem jest ograniczenie dostepu tych programéw do zasobdéw
systemu.

Komponent Kontrola aplikacji rejestruje dziatania réznych aplikacji w systemie i
zarzadza ich dziataniem biorgc pod uwage przynalezno$¢ do konkretnej grupy.
Kazdej grupie programéw przyporzadkowany jest zbiér regut. Reguly te regulujg
dostep aplikacji do réznych zasobow:

plikéw i folderow;
kluczy rejestru;
adreséw sieciowych;

$rodowiska uruchomieniowego.

Przy prébie skorzystania programu z zasobu, komponent sprawdza czy program
posiada niezbedne prawa dostepu i wykonuje akcje zdefiniowang przez reguty.

» W celu zmiany parametrow pracy Kontroli aplikacji wykonaj nastepujgce
czynnoSci:

1.

3.

Otworz gtéwne okno programu i kliknij odsytacz Ustawienia znajdujgcy
sie w gornej czesci okna.

W otwartym oknie w sekcji Ochrona wybierz komponent Kontrola
aplikacji.

Wprowadz zgdane zmiany w ustawieniach.

» Mozesz takze:

1.

2.

Otworzy¢ gtdéwne okno programu i wybra¢ sekcje Bezpieczna strefa.

W prawej czesci okna kliknij odsytacz Aktywnos$é¢ aplikacii.

W otwartym oknie Kontrola aktywnosci aplikacji mozesz dokonaé
zgdanych zmian.
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ALGORYTM PRACY KOMPONENTU

Przy pierwszym uruchomieniu aplikacji Kontrola aplikacji skanuje ja zgodnie z
nastepujgcym algorytmem:

1. Przeprowadza skanowanie aplikacji w poszukiwaniu wiruséw.

2. Sprawdza, czy aplikacja jest podpisana cyfrowo. Jesli tak, zostaje
przeniesiona do grupy Zaufane. Jesli aplikacja nie ma podpisu
cyfrowego (lub jesli podpis cyfrowy jest uszkodzony lub znajduje sie na
,czarnej liscie”), komponent przechodzi do nastepnego kroku.

3. Szuka uruchamianej aplikacji w wewnetrznej bazie znanych programow
wchodzacej w sktad Kaspersky Internet Security. Jezeli w bazie istnieje
informacja o uruchamianej aplikacji, zostaje ona przeniesiona do
odpowiedniej grupy. Jezeli informacji o danym programie nie ma w
bazie, komponent przechodzi do nastepnej czynno$ci.

4. Wysyta informacje o pliku wykonywalnym aplikacji do bazy znanych
programow, znajdujgcej sie na serwerze Kaspersky Lab. Jezeli w bazie
istnieje zapis odnoénie danej aplikacji, zostaje ona przyporzgdkowana
do odpowiedniej grupy. Jezeli nie udato si¢ nawigza¢ potgczenia z baza
(np. komputer nie jest podigczony do Internetu), komponent przechodzi
do nastepnej czynnosci.

5. Generuje wspotczynnik zagrozenia ze strony programu za pomocg
analizy heurystycznej. Programy posiadajgce niskg warto$¢
klasyfikatora zostajg przyporzgdkowane do grupy Niskie ograniczenia.
Jezeli wartos¢ klasyfikatora programu jest wysoka, Kaspersky Internet
Security powiadomi o tym uzytkownika i zaleci wybor grupy, do ktérej
aplikacja zostanie przyporzadkowana.

Po wykonaniu skanowania na ekranie pojawi si¢ powiadomienie o rozwigzaniu
zastosowanym odnosnie programu. Powiadamianie jest domysinie wytgczone.

Przy powtdornym uruchomieniu programu Kontrola aplikacji sprawdza jej
integralno$¢. Jezeli aplikacja nie zostata zmodyfikowana, komponent zastosuje
dla niej istniejgcg regute. Jezeli program zostat zmodyfikowany, Kontrola
aplikacji przeanalizuje go zgodnie z powyzszym algorytmem.
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BEZPIECZNE SRODOWISKO DLA
URUCHAMIANIA PROGRAMOW

Dla komputeréw pracujgcych na Microsoft Windows XP x64 bezpieczne
Srodowisko wykonawcze programow nie jest dostepne.

W celu zapewnienia maksymalnego bezpieczenstwa obiektow systemu
operacyjnego i danych osobowych uzytkownika specjalisci Kaspersky Lab
zalecajg uruchamianie podejrzanych programéw w chronionym bezpiecznym
Srodowisku wirtualnym — Bezpiecznym Ssrodowisku.

W Bezpiecznym $rodowisku zaleca sie uruchamianie programoéw, w przypadku
ktorych pochodzenie nie jest znane. Pozwoli to na unikniecie zmian obiektow
systemu operacyjnego, ktére moga doprowadzi¢ do jego niestabilnej pracy lub
uszkodzenia.

W przypadku komputeréw pracujgcych na Microsoft Windows Vista x64 i
Microsoft Windows 7 x64 funkcje niektorych programéw uruchamianych w
Bezpiecznym  $Srodowisku sg ograniczone. Jezeli wilgczone zostalo
powiadomienie W trybie bezpiecznym funkcjonalnosé aplikacji jest
ograniczona, podczas uruchamiania takich programéw na ekranie pojawi sie
odpowiednie ostrzezenie.

Uruchomienie przegladarek internetowych w Bezpiecznym srodowisku umozliwia
bezpieczne przeglgdanie zasobdw internetowych, w tym takze ochrone przed
wniknigciem do komputera ztosliwych programow i ochrone danych uzytkownika
przed niekontrolowanymi zmianami i usunieciem, a takze mozliwo$¢ usuniecia
wszystkich obiektéw nagromadzonych podczas pracy w Internecie: pliki
tymczasowe, ciasteczka, historia itp. Microsoft Internet Explorer znajduje sie na
liscie programoéw, ktére sg domysinie uruchamiane w Bezpiecznym $srodowisku.

Aplikacja jest uruchamiana w Bezpiecznym $rodowisku zgodnie z wybranym
trybem pracy. Dla szybkiego uruchomienia aplikacji w Bezpiecznym srodowisku
przewidziana jest mozliwos¢ tworzenia skrétow.

Aby w czasie pracy w normalnym srodowisku dostepne byty pliki zapisane lub
zmienione w Bezpiecznym $rodowisku, konieczne jest wykorzystanie specjalnie
stworzonego w tym celu folderu wspoétdzielonego Bezpiecznego Srodowiska.
Pliki, ktére =zostang zapisane w tym folderze podczas oczyszczania
Bezpiecznego srodowiska nie zostang usuniete.
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Instalacje aplikacji, z ktérymi nastepnie uzytkownik planuje pracowa¢ w
Bezpiecznym srodowisku zaleca sie przeprowadza¢ w normalnym $srodowisku
Microsoft Windows.

ZAPORA SIECIOWA

Zapora sieciowa to komponent umozliwiajgcy bezpieczna prace w sieci lokalnej i
Internecie. Filtruje on aktywnos$¢ sieciowg wedtug dwéch rodzajow regut: regut
dla aplikacji i regut dla pakietéw.

Zapora sieciowa analizuje parametry sieci, z ktérg komputer jest potgczony.
Jezeli aplikacja pracuje w trybie interaktywnym, podczas pierwszego potgczenia
z dang siecig Zapora sieciowa wyswietli zgdanie o wyboér stanu sieci. W trybie
automatycznym Zapora sieciowa okresla stan na podstawie typu sieci, zakresu
adresow IP i innych danych. W zalezno$ci od stanu sieci zapora wykorzystuje
rézne reguty filtrowania aktywnosci sieciowe;j.

» W celu zmiany ustawieni Zapory sieciowej wykonaj nastepujgce czynnosci:

1. Otworz okno gtéwne programu i kliknij odsytacz Ustawienia w gornej
czesci okna.

2. W otwartym oknie w sekcji Ochrona wybierz komponent Zapora
sieciowa.

3. Kiliknij przycisk Ustawienia.

4. Parametry pracy Zapory sieciowej mozesz zmieni¢ na zaktadkach
Reguly filtrowania oraz Sieci.

OCHRONA PROAKTYWNA

Kaspersky Internet Security chroni komputer uzytkownika nie tylko przed
znanymi zagrozeniami, ale réwniez przed nieznanymi, ktére nie zostaty jeszcze
sklasyfikowane bazach danych Kaspersky Internet Security. Do tego celu stuzy
specjalnie opracowany komponent — Ochrona proaktywna.

Technologie prewencyjne, na ktérych oparta jest Ochrona proaktywna,
pozwalajg zaoszczedzi¢ czas i zablokowac zagrozenie zanim wyrzadzi szkody w
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systemie. W odréznieniu od technologii reaktywnych, dokonujgcych analizy na
podstawie sygnatur z baz danych Kaspersky Internet Security, technologie
prewencyjne identyfikujig nowe zagrozenie na komputerze uzytkownika na
podstawie szeregu dziatan wykonywanych przez analizowany program. Jezeli w
wyniku analizy aktywnosci okaze sie, ze czynnosci aplikacji budzg podejrzenia,
Kaspersky Internet Security blokuje aktywnos¢ tej aplikaciji.

Analiza aktywnosci jest prowadzona wzgledem wszystkich programow, w tym
takze wzgledem tych, ktére zostaty przyporzadkowane przez Kontrole aplikaciji
do grupy Zaufane (patrz strona 57). Dla programoéw tego typu uzytkownik moze
wytgczy¢ komunikaty ochrony proaktywne;j.

W odréznieniu od komponentu Kontrola aplikacji, Ochrona proaktywna reaguje
na okres$lony ciag czynnosci aplikacji.

» W celu zmiany parametréw pracy Ochrony proaktywnej wykonaj
nastepujgce czynnosci:

1. Otworz okno gtdéwne aplikacji i kliknij odsytacz Ustawienia w gornej
czesci okna.

2. W otwartym oknie w sekcji Ochrona wybierz komponent Ochrona
proaktywna.

3. Wprowadzi¢ zgdane zmiany w ustawieniach.

OCHRONA PRZED ATAKAMI
SIECIOWYMI

Ochrona przed atakami sieciowymi uruchamiana jest podczas startu systemu
operacyjnego i analizuje przychodzgcy ruch sieciowy w poszukiwaniu préb
atakow sieciowych. Jezeli Kaspersky Internet Security zidentyfikuje probe ataku
na komputer uzytkownika blokuje aktywno$¢ sieciowg komputera atakujgcego.
Domyslnie atakujgcy komputer blokowany jest przez godzine. Na ekranie
pojawia sie komunikat (patrz sekcja Powiadomienia na stronie 76) o probie ataku
sieciowego wraz ze podaniem informacji o komputerze atakujgcym.

Charakterystyka znanych na chwile obecng atakoéw sieciowych i metody walki z
nimi znajduje sie w bazach danych Kaspersky Internet Security. Lista atakéw,
wykrywanych przez Ochrone przed atakami sieciowymi, jest uzupetniana
podczas aktualizacji (patrz sekcja Aktualizacja na stronie 72) baz danych.
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ANTI-SPAM

Kaspersky Internet Security zawiera komponent Anti-Spam umozliwiajgcy
wykrywanie niechcianych wiadomosci pocztowych (spamu) i ich przetwarzanie
zgodnie z regutami klienta pocztowego. Dziatania te pozwalajg na znaczne
zaoszczedzenie czasu podczas pracy z pocztg elektroniczng.

Anti-Spam korzysta z samouczacego sie algorytmu (patrz sekcja Algorytm pracy
komponentu na stronie 64), pozwalajgcemu komponentowi wraz z upltywem
czasu bardziej efektywnie odréznia¢ spam od czystych wiadomosci. Aby Anti-
Spam efektywnie rozpoznawat spam i zwyktg poczte nalezy go nauczyé.

Zalecane jest przeprowadzenie procesu uczenia algorytmu komponentu Anti-
Spam.

Anti-Spam jako modut rozszerzenia (wtyczka) przeznaczony jest dla
nastepujgcych klientéw pocztowych:

¢ Microsoft Office Outlook;

e  Microsoft Outlook Express (Windows Mail);

e The Batl;

e  Thunderbird.
Poprzez tworzenie list dozwolonych i zabronionych nadawcow uzytkownik moze
wskaza¢ komponentowi, z ktérych adreséw dostarczane sg czyste wiadomosci,
a z ktérych spam. Ponadto Anti-Spam moze analizowa¢ wiadomosci w
poszukiwaniu fraz znajdujgcych sie na listach zwrotéw dozwolonych i

zabronionych lub wyrazen niecenzuralnych.

Anti-Spam pozwala na przeglgdanie poczty na serwerze i usuwanie
niepotrzebnych wiadomosci bez koniecznosci ich pobierania na komputer.

» W celu zmiany parametrow pracy modutu Anti-Spam wykonaj nastepujgce
czynnoSci:

1. Otwodrz gtéwne okno aplikacji i kliknij odnosnik Ustawienia w goérnej
czesci okna.

2. W otworzonym oknie w sekcji Ochrona wybra¢ komponent Anti-Spam.

3. Kiliknij przycisk Ustawienia dla wybranego komponentu.
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4.

Wprowadz zgdane zmiany w ustawieniach komponentu.

ALGORYTM PRACY KOMPONENTU

Skanowanie wiadomosci przez komponent Anti-Spam dzieli sie na dwa etapy:

1.

Uzycie statych kryteriow filtrowania. Kryteria te pozwolg szybko okresli¢
czy wiadomos¢ jest spamem. Anti-Spam nadaje wiadomos$ci status
spam lub czysta wiadomosc¢ i kohczy skanowanie, a wiadomos$¢ zostaje
przekazana do klienta pocztowego (patrz ponizej kroki 1 — 5).

Analiza wiadomosci, ktére spetnity szczegdtowe kryteria w poprzednich
krokach. Wiadomosci takie nie moga by¢ jednoznacznie potraktowane
jako spam. Dlatego tez Anti-Spam musi okresli¢ prawdopodobierstwo
oznaczenia ich jako spam.

Algorytm pracy Anti-Spamu:

1.

Sprawdzanie czy adres nadawcy nie znajduje sie na liscie dozwolonych
zabronionych nadawcow.

e Jezeli adres nadawcy znajduje sie na lisScie dozwolonych
nadawcow, wiadomos¢ otrzymuje status czysta wiadomo$c.

e Jezeli adres nadawcy znajduje sie na liscie zabronionych
nadawcow, wiadomos¢ otrzymuje status spam.

Jezeli wiadomos¢ zostata wystana przy pomocy Microsoft Exchange
Server, a skanowanie takich wiadomosci jest wytgczone to wiadomos¢
zyskuje status czysta wiadomo$c.

Wiadomos¢ jest analizowana w poszukiwaniu zwrotow nalezgcych do
listy dozwolonych fraz. Jezeli zostanie znaleziona, przynajmniej jedna
fraza nalezgca do tej listy, to wiadomos$¢ otrzymuje status czysta
wiadomosc. Domyslinie krok ten jest pomijany.

Wiadomos¢ jest analizowana w poszukiwaniu zabronionych fraz.
Zidentyfikowanie w wiadomosci stéw z listy zabronionych fraz zwieksza
prawdopodobienstwo zaklasyfikowania wiadomosci jako spam. Jezeli
szacowane prawdopodobienstwo przewyzszy okreslong wartosc
wiadomos$¢ otrzymuje status spam lub potencjalny spam. Wiadomos¢
jest analizowana takze w poszukiwaniu wierszy nalezacych do listy fraz
niecenzuralnych. Domysinie krok ten jest pomijany.
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10.

Jezeli tres¢ wiadomos¢ zawiera adres znajdujgcy sie w bazie danych
adreséw phishingowych lub podejrzanych adreséw internetowych
wiadomosé otrzymuje status spam.

Analiza wiadomosci pocztowych jest prowadzona takze przy pomocy
regut heurystycznych. Jezeli w wyniku tej analizy okaze sie, ze
wiadomos¢é zawiera cechy charakterystyczne dla spamu, zwieksza sig
prawdopodobienstwo zaklasyfikowania wiadomosci jako spam.

Prowadzona jest analiza wiadomosci przy pomocy technologii GSG.
Anti-Spam analizuje przy tym obrazy wchodzace w sktad wiadomosci
pocztowej. Jezeli znalezione zostang w nich cechy charakterystyczne
dla spamu zwigkszy sie prawdopodobienstwo uznania wiadomosci za
spam.

Prowadzona jest analiza zatgcznikdw wiadomosci w formacie .rtf. Anti-
Spam szuka w zatgczonych dokumentach cech charakterystycznych dla
spamu. Po zakonczeniu analizy Anti-Spam szacuje o ile zwigkszyto sig
prawdopodobienstwo tego, ze wiadomos¢ jest spamem. Domysinie
technologia te jest wytaczona.

Dokonywane jest takze skanowanie poszukiwaniu obecnosci innych
cech charakterystycznych dla spamu. Odnalezienie kazdej z tych cech
zwieksza prawdopodobienstwo zaklasyfikowania wiadomosci jako
spam.

Jezeli przeprowadzony zostat proces uczenia Anti-Spamu, wiadomos¢
jest sprawdzana przy pomocy technologii iBayes. Samouczacy sie
algorytm iBayes oblicza prawdopodobienstwo uznania wiadomosci jako
spam na podstawie czestotliwosci w jej tekScie zwrotow
charakterystycznych dla spamu.

W wyniku analizy wiadomosci program okresla prawdopodobienstwo uznania jej
jako spam. Tworcy spamu sukcesywnie udoskonalajg techniki jego maskowania.
Dlatego tez najczesciej obliczone prawdopodobienstwo nie osiaga okreslonej
wartosci. W celu efektywnego filtrowania wiadomosci Anti-Spam wykorzystuje
dwa parametry:

Klasyfikator ~ spamu—-  wartos$¢ prawdopodobienstwa, ktorej
przekroczenie klasyfikuje ~ wiadomos$¢  jako  spam. Jezeli
prawdopodobienstwo jest mniejsze od danej wartosci, to Anti-Spam
nadaje wiadomosci status potencjalny spam;

Klasyfikator ~ podejrzenia obecnosci spamu - wartosé
prawdopodobienstwa, ktérego przekroczenie klasyfikuje wiadomosé
jako potencjalny spam. Jezeli prawdopodobienstwo jest mniejsze od tej
wartosci, to Anti-Spam uznaje wiadomos¢ jako czysta.
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W zaleznosci od wyznaczonych wartosci czynnikéw spamu i potencjalnego
spamu wiadomosci otrzymujg status spam lub potencjalny spam. Oprocz tego
domysinie wiadomosciom przyporzadkowana jest etykieta [!! SPAM] Ilub
['!" Probable Spam] w polu Temat odpowiednio do nadanego statusu. Nastepnie
wiadomosci sg przetwarzane zgodnie z regutami okreslonymi przez uzytkownika
w ustawieniach klienta pocztowego.

BLOKOWANIE BANEROW

Blokowanie baneréw blokuje reklamy wysSwietlane w postaci banerdw,
wbudowanych do interfejsu programéw zainstalowanym na Twoim komputerze
oraz wyswietlanych na stronach internetowych.

Banery reklamowe nie tylko nie zawierajg pozytecznych informacji, ale
dekoncentrujg uzytkownika i spowalniajg ruch sieciowy. Ten komponent blokuje
najbardziej popularne banery. Maski ich adreséw znajdujg sie w bazach danych
Kaspersky Internet Security. Mozesz wytgczy¢ blokowanie baneréw lub stworzyé
wiasne listy dozwolonych lub zabronionych baneréw.

Lista masek najbardziej popularnych baneréw reklamowych zostata stworzona
przez specjalistéw z Kaspersky Lab i dodana do baz danych Kaspersky Internet
Security. Jezeli blokowanie baneréw nie zostato wytgczone, banery spetniajgce
maski z tej listy bedg blokowane. W celu zablokowania baneréw, ktérych maski
nie znajdujg sie w bazach danych, wykorzystywany jest analizator heurystyczny.

Oprécz tego uzytkownik moze stworzyé ,bialg” i ,czarng” liste baneréw, na
podstawie ktorej zostanie dozwolone lub zabronione wys$wietlanie banerow.

Domyslnie po zainstalowaniu Kaspersky Internet Security komponent
Blokowanie banerdw jest wytgczony.

» W celu zmiany parametrow pracy komponenty Blokowanie baneréow wykonaj
nastepujgce czynnosci:

1. Otworz okno gtéwne programu i kliknij odsytacz Ustawienia znajdujgcy
sie w gornej czesci okna.

2. W otwartym oknie w sekcji Ochrona wybierz komponent Blokowanie
baneréw.

3. Wprowadz zgdane zmiany.
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IKONTROLA RODZICIELSKA

Kontrola rodzicielska — jest to komponent aplikacji kontrolujgcy dostep
uzytkownikéw do zasobow internetowych. Gldwnym zadaniem kontroli
rodzicielskiej jest ograniczenie dostepu do nastepujgcych zasobow:

e Stron internetowych przeznaczonych dla dorostych prezentujgcych
pornografig, przemoc, narkotyki, przemoc itd.;

e Stron internetowych, stanowigcych potencjalng przyczyne strat czasu
(czaty, gry on-line), lub pieniedzy (sklepy internetowe, aukcje).

Czesto strony tego typu zawierajg duzg ilos¢ ztosliwych programéw. Pobieranie
danych z tych zasobow (strony z grami online) prowadzi do zwigkszenia ilosci
ruchu sieciowego.

Ograniczenie dostepu uzytkownika do zasobdéw internetowych jest realizowane
poprzez przyznanie mu jednego z trzech profili do pracy w Internecie. Dla
kazdego profilu mozna ustawi¢ ograniczenia przegladania i czasu przeglagdania
zasobow internetowych.

Domyslnie wszystkim uzytkownikom przyznawany jest profil Dziecko,
posiadajgcy maksymalny poziom ograniczen. Profil mozna potgczy¢ z nazwami
uzytkownikow systemu Microsoft Windows. W tym przypadku uzytkownik
otrzymuje dostep do zasobdw internetowych zgodnie z parametrami swojego
profilu.

Dostep do profilu Rodzic lub Nastolatek nalezy chroni¢ hastem. Przetaczenie
na profil chroniony hastem jest mozliwy dopiero po wprowadzeniu hasta.

Kazdy profil reguluje dostep do stron internetowych w oparciu o jeden z
poziomow ograniczen. Poziom ograniczenia to zestaw parametrow
weryfikujgcych dostep do danego zasobu.

Zaleca sie ochrone Kaspersky Internet Security hastem w celu unikniecia
niekontrolowanego wytgczenia komponentu.

Po instalacji Kaspersky Internet Security Kontrola rodzicielska jest wytgczona.

» W celu zmiany parametrow pracy Kontroli rodzicielskiej wykonaj
nastepujgce czynnosci:

1. Otwodrz okno gtéwne programu i kliknij odsytacz Ustawienia znajdujgcy
sie w gornej czesci okna.
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2. W otwartym oknie sekcji Ochrona wybierz komponent Kontrola
rodzicielska.

3. Kiliknij przycisk Ustawienia dla wybranego komponentu.

4. Wprowadz zagdane zmiany.

ALGORYTM PRACY KOMPONENTU

Przeanalizujmy ogdlny algorytm dziatania komponentu Kontrola rodzicielska:

1. Po autoryzacji uzytkownika w trakcie uruchamiania systemu fadowany
jest profil odpowiadajgcy mu profil.

2. Podczas préby otwarcia strony internetowej przez uzytkownika Kontrola
rodzicielska wykonuje nastgpujgce czynnosci:

e sprawdza ograniczenia czasu spedzanego online;

e jezeli aktywny jest tryb uzyskiwania dostepu tylko do wybranych
stron, sprawdza czy wprowadzony adres znajduje sie na liscie z
dozwolonych adreséw internetowych;

e jezeli aktywny jest tryb z ograniczeniami komponent wykonuje
nastepujgce czynnosci:

e sprawdza czy wprowadzony adres znajduje sie na liscie z
dozwolonych lub zablokowanych adreséw internetowych;

e analizuje zawartos¢ strony w celu sprawdzenia, czy strona nie
nalezy do jednej z zabronionych kategorii.

Jezeli chociaz jeden z tych warunkéw nie zostanie spetniony, dostep do strony
internetowej bedzie zablokowany. W przeciwnym przypadku strona internetowa
zostanie otwarta.

Jezeli w sieci uzytkownika wykorzystywany jest serwer proxy wykorzystujacy
niestandardowy numer portu, to nalezy doda¢ ten port do listy portéw
monitorowanych. W innym przypadku kontrola rodzicielska moze pracowac
niepoprawnie i pomija¢ zabronione strony Internetowe.
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Jesli po zakonczeniu skanowania otwierana strona internetowa jest okreslona
jako zabroniona to dostep do niej jest blokowany. W przeciwnym razie strona
internetowa jest otwierana w oknie przegladarki.



SKANOWANIE KOMPUTERA

Skanowanie komputera w poszukiwaniu wirusow i luk jest jedng z wazniejszych
czynnosci zapewniajgcych bezpieczehstwo komputera. W wyniku skanowania
komputera moze zosta¢ wykryty szkodliwy kod, ktéry z jakis powodow nie zostat
wykryty przez ochrone w czasie rzeczywistym (znajdowat sie na dysku przed
zainstalowaniem Kaspersky Internet Security). Skanowanie luk pozwala wykry¢
luki w oprogramowaniu, ktére mogg zostaC wykorzystane przez
cyberprzestepcow w celu rozpowszechniania ztosliwych obiektow i umozliwienia
dostepu do Twoich osobistych danych.

Specjalisci Kaspersky Lab opracowali nastepujace zadania skanowania
komputera:

e Skanowanie obiektéw. Skanowanie obiektow, wybranych przez
uzytkownika. Mozliwe jest skanowanie dowolnego obiektu systemu
plikbw komputera. W ramach okreslonego zadania mozliwe jest takze
ustawienie parametrow skanowania dyskow wymiennych.

e Pelne skanowanie. Szczegélowe skanowanie catego systemu.
Domyslnie skanowane sg nastepujace obiekty: pamie¢ systemowa, pliki
uruchamiane podczas tadowania systemu, pliki przywracania systemu,
poczta, dyski twarde, wymienne i sieciowe.

e Szybkie skanowanie. Skanowanie obiektéw uruchamianych podczas
startu systemu.

Pelne i szybkie skanowanie nalezg do specyficznych zadan. Podczas ich
wykonywania nie zaleca sie dokonywania zmian na liScie obiektéw
analizowanych przez te zadania.

Kazde skanowanie dokonuje analizy okreslonego obszaru i moze byé
uruchomione zgodnie z terminarzem. Zestaw parametrow skanowania na
obecnos$¢ wirusdow okreslany jest jako poziom bezpieczenstwa. Domysinie
przewidziane sg trzy poziomy.

Po uruchomieniu skanowania na obecno$¢ wirusow postep jego wykonania
przedstawiony jest w sekcji Skanowanie okna gtéwnego Kaspersky Internet
Security przy nazwie uruchomionego zadania. Po wykryciu zagrozenia program
wykonuje odpowiednig akcje.
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Podczas wyszukiwania zagrozen informacja o jego wynikach jest zapisywana w
raporcie Kaspersky Internet Security.



AKTUALIZACJA

Regularne wykonywanie aktualizacji zapewnia wysoki poziom ochrony
komputera. Kazdego dnia pojawiajg si¢ nowe wirusy, trojany i inne ztosliwe
programy. Informacje o zagrozeniach oraz sposobach ich neutralizacji znajdujg
sie w bazach Kaspersky Internet Security, dlatego tez bardzo waznym
elementem ochrony jest ich aktualizacja.

Komponent aktualizacji pobiera i instaluje na komputerze nastepujgce obiekty:
e Bazy danych Kaspersky Internet Security.

Ochrona informacji wykorzystuje bazy danych zawierajace sygnatury
zagrozen i atakdéw sieciowych a takze metody ich wykrywania i
neutralizacji. Co godzine do baz danych dodawane s3g informacje o
nowych zagrozeniach. Dlatego tez =zalecane jest regularne
wykonywanie aktualizaciji.

Razem z bazami Kaspersky Internet Security aktualizowane sg réwniez
sterowniki sieciowe, umozliwiajgce przechwytywanie ruchu sieciowego
przez komponenty ochrony.

e  Moduty aplikacji.

Oprécz baz danych pobierane sg takze moduty Kaspersky Internet
Security. Aktualizacje tego typu usuwajg wykryte btedy w dziataniu
Kaspersky Internet Security, dodajg nowe funkcje lub ulepszajg juz
istniejace.

Serwery uaktualnien Kaspersky Lab sg gtéwnym Zrédiem aktualizacji dla
programu Kaspersky Internet Security.

Do pobierania aktualizacji z serweréw Kaspersky Lab wymagane jest
podigczenie komputera do Internetu. Domyslnie parametry potaczenia z
Internetem okreslone sg automatycznie. Jesli parametry serwera proxy nie
zostang wykryte automatycznie mozna je zdefiniowac recznie.

Podczas aktualizacji moduty aplikacji oraz bazy danych znajdujgce sie na
komputerze uzytkownika poréwnywane ze znajdujgcymi sie w zrodle aktualizaciji.
Jezeli na komputerze zainstalowana jest najnowsza wersja baz danych i
modutéw na ekranie zostanie wyswietlona informacja, ze system ochrony
komputera jest aktualny. W przeciwnym przypadku na komputerze
zainstalowane zostang brakujgce uaktualnienia. Pobieranie tylko brakujgcych



73 Kaspersky Internet Security 2010 — Podrecznik Uzytkownika

danych pozwala na znaczne zmniejszenie ilosci ruchu sieciowego i zwiekszenie
szybko$ci dostarczenia uaktualnieh na komputery uzytkownikéw.

Jezeli bazy danych nie byly aktualizowane przez diuzszy okres czasu, pakiet
uaktualnien moze posiada¢ duzy rozmiar i obcigzy¢ ruch sieciowy (do kilkku MB).

Przed rozpoczeciem aktualizacji bazy danych Kaspersky Internet Security tworzy
jej kopie zapasowg na wypadek, jezeli bedziesz chciat wroci¢ do jej poprzedniej
wersji.

Konieczne jest przywrocenie baz danych w przypadku, jesli zostaly one
uaktualnione i podczas pracy zostaty uszkodzone. Mozna woéwczas wykorzystac
ich poprzednia wersje, a nastepnie sprébowac ponownie je uaktualnic.

Aktualizacje Kaspersky Internet Security mozesz skopiowa¢ do lokalnego
foldera. Opcja ta pozwala aktualizowa¢ bazy i moduty aplikacji na komputerach
w sieci lokalnej, bez koniecznosci ich pobierania z serweréw internetowych
Kaspersky Lab.

Mozesz takze wigczy¢ tryb aktualizacji automatycznej. Funkcja ta jest domysinie
wigczona.

W sekcji Aktualizacja gtéwnego okna programu znajdujg sie informacje o
biezgcym stanie baz danych Kaspersky Internet Security:

e dataiczas opublikowania;
e ilos¢ irodzaje wpiséw w bazach;
e status baz (aktualne, nieaktualne lub uszkodzone).

Mozesz przeglada¢ raporty aktualizacji zawierajgce wszystkie informacje o
zdarzeniach majgcych miejsce podczas procesu aktualizacji (odsytacz Raport w
gornej czesci okna). Dodatkowym zrédtem informacji o zagrozeniach jest raport
o aktywnosci wiruséw dostepny stronie www.kaspersky.pl, ktéry zostanie
wyswietlony po kliknieciu odsytacza Informacije o aktywnosci wirusow.



http://www.kaspersky.pl/

FUNKCJE DODATKOWE

Zapewnienie bezpieczenstwa komputerom nie jest tatwym zadaniem. Wymaga
wiedzy o dziataniu systemu operacyjnego i sposobach wykorzystania jego
stabych punktéw. Ponadto duza ilos¢ i réznorodnosé informacji o
bezpieczenstwie systemu utrudnia analize i przetwarzanie zagrozen.

W celu ulatwienia rozwigzywania specyficznych probleméw w zakresie
bezpieczenstwa komputera Kaspersky Internet Security zawiera wiele kreatoréw
i narzedzi:

e Klawiatura  wirtualna  uniemozliwia  przechwytywanie  danych
wprowadzanych za posrednictwem klawiatury.

e Kontrola rodzicielska, monitoruje dostep uzytkownikéw komputera do
Internetu.

e Kreator tworzenia dysku ratunkowego przywracajgcy dziatanie systemu
po ataku wirusa, w przypadku uszkodzenia plikéw systemowych i braku
mozliwosci jego normalnego uruchomienia.

e Kreator ustawien przegladarki, wykonujgcy analize ustawien
przegladarki Microsoft Internet Explorer w poszukiwaniu problemow
zwigzanych z bezpieczenstwem.

e Analizator pakietéw sieciowych przechwytujgcy pakiety sieciowe i
wys$wietlajgcy szczegotowe informacje na ich temat.

e Kreator przywracania systemu eliminujgcy pozostatosci szkodliwych
obiektéw w systemie.

e Kreator czyszczenia sladow aktywnosci wyszukujgcy i usuwajacy slady
aktywnosci uzytkownika w systemie.



RAPORTY

Wynik dziatania kazdego z komponentdéw aplikacji, skanowania w poszukiwaniu
wiruséw oraz aktualizacji jest zapisywane w raporcie.

Pracujac z raportami mozesz wykonywac nastepuje czynnosci:

e wybra¢ komponent lub zadanie, dla ktérego chcesz wyswietli¢ raport
zdarzen;

e zarzadzaé grupowaniem prezentacjg danych na ekranie;

e utworzy¢ terminarz, zgodnie z ktdrym bedzie przypominat o
przygotowanym raporcie;

e wybiera¢ rodzaje zdarzen, ktére bedg zapisywane w raporcie;

e wybrac sposob prezentacji informacji statystycznych (tabela lub
wykresy);

e zapisywac raport do pliku;
e filtrowa¢ zawartos$¢ raportu;

e wyszukiwaé zdarzen, ktére miaty miejsce w systemie i zostaty
przetworzone przez aplikacje.



POWIADOMIENIA

Jezeli podczas dziatania aplikacji wystgpi zdarzenie, na ekranie wy$wietlony
zostanie specjalny komunikat. W zaleznosci od wagi zdarzenia wystepuja
nastepujgce rodzaje powiadomien:

Alarm. Wystgpienie zdarzenia krytycznego. Na przyktad wykrycie w
systemie szkodliwego kodu lub niebezpiecznej aktywnosci. W takim
przypadku musisz natychmiast zdecydowac o dziataniu, ktére zostanie
wykonane przez program. Okno powiadomieh tego typu wyswietlane
jest w kolorze czerwonym.

Ostrzezenie. Wystgpito potencjalne niebezpieczne zdarzenie. Na
przyktad, w systemie wykryto potencjalnie zainfekowane pliki lub
podejrzang aktywnosc¢. Musisz postepowac zgodnie z
zaobserwowanym poziomem zagrozenia. Okno takich powiadomien
wyswietlane jest w kolorze zéttym.

Informacja. To powiadomienie odnosi sie do zdarzen informacyjnych,
ktére nie sg krytyczne. Okno takich powiadomien wyswietlane jest w
kolorze zielonym.

Okno powiadomienia sktada sie z czterech czesci:

1.

Nagtéwek okna. W nagtowku okna pojawia sie krotki opis zdarzenia, na
przyktad: podejrzana aktywno$¢, nowa sieé, alarm, wirus.

Opis zdarzenia. W tej czesci znajduje sie doktadna informacja o
przyczynie pojawienia sie¢ komunikatu: nazwa aplikacji, nazwa
wykrytego zagrozenia, parametry zidentyfikowanego potgczenia
sieciowego i inne.

Obszar wyboru czynnosci. W tym miejscu uzytkownik moze wybrac
jedng z mozliwych czynnosci podejmowanych wzgledem okreslonego
zdarzenia. Zaproponowane warianty czynnosci zalezg od typu
zdarzenia, na przyktad: Leczyé, Usunaé, Pomingé — w przypadku
wykrycia wirusa, Zezwolié, Zablokowaé¢ — w przypadku odpowiedzi
programu na wykonywanie potencjalnie niebezpiecznych dziatan.
Dziatanie zalecane przez specjalistow Kaspersky Lab wyréznione jest
pogrubiona czcionka.

W  przypadku wyboru czynnosci Zezwoli¢, Blokowa¢ otworzone
zostaje okno, w ktdérym uzytkownik moze wybra¢ tryb zastosowanego
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dziatania. Dla akcji Zezwoli¢ mozesz wybra¢ jeden z nastepujgcych
trybow:

e Zawsze zezwalaj. Wybranie tego wariantu akcji spowoduje
wprowadzenie zmian w regutach dostepu programu do zasobdéw
systemowych.

e Zezwdl teraz. Wariant ten nalezy wybra¢, w celu zastosowania
okreslonego dziatania wzgledem wszystkich analogicznych
zdarzen, wykrytych w trakcie sesji dziatania aplikacji. Sesja
dziatania aplikacji to czas od momentu jej uruchomienia do
momentu jej zamkniecia lub ponownego uruchomienia.

e Dodaj do zaufanych. Wybranie tego wariantu akcji spowoduje
dodanie aplikacji do grupy Zaufane.

Dla akcji Blokuj mozesz wybrac¢ jeden z nastepujgcych trybow:

e Zawsze blokuj. Wariant ten nalezy wybra¢, w celu zablokowania
wykrytej aktywnosci programu poprzez wprowadzenie zmian w
regutach dostepu aplikacji do zasobow systemu.

e Blokuj teraz. Wariant ten nalezy wybra¢ w celu zastosowania
okreslonego dziatania wzgledem wszystkich analogicznych
zdarzen, wykrytym w trakcie sesji dziatania aplikacji. Sesja
dziatania aplikacji to czas od momentu jej uruchomienia do
momentu wytgczenia lub ponownego uruchomienia.

e Zakoncz. Wariant ten nalezy wybra¢, w celu zakonczenia dziatania
aplikaciji.

Obszar wyboru czynnosci dodatkowej. W tym miejscu mozesz wybraé
czynnosci dodatkowe:

o Dodaé¢ do wyjatkéw. Jezeli masz pewnos¢, ze wykryty obiekt jest
bezpieczny, mozesz doda¢ go do strefy zaufanej. Dzieki temu
podczas kolejnego wykrycia obiektu, program nie bedzie wyswietlat
dodatkowych ostrzezen.
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o Zastosowaé dla wszystkich obiektéw. Zaznacz to pole, aby
okreslone dziatanie byto stosowane do wszystkich obiektow
posiadajgcych podobny status w analogicznych sytuacjach.




ROZWIAZYWANIE
PROBLEMOW

Jezeli podczas korzystania z Kaspersky Internet Security wystgpig problemy,
sprobuj znaleZzé¢ jego rozwigzanie w systemie pomocy lub Bazie wiedzy
Kaspersky Lab. Baza wiedzy stanowi element strony internetowej Serwisu
pomocy technicznej dostepnego pod adresem http://pomoc.kaspersky.pl.
Zawiera ona odpowiedzi na najczesciej zadawane pytanie zwigzane z
produktami Kaspersky Lab.

» Aby przejsc do ,Bazy wiedzy” wykonaj nastepujgce czynnosci:
1. Otwodrz gtéwne okno programu.

2. W dolnej czesci okna kliknij odsytacz Pomoc techniczna.

3. W oknie, ktore zostanie otwarte kliknij odsytacz Baza wiedzy.
Kolejng mozliwoscig uzyskania informacji o dziataniu aplikacji jest forum
internetowe uzytkownikéw Kaspersky Lab. Jest to réwniez sekcja na stronie
internetowej Serwisu pomocy technicznej. Zawiera pytania, odpowiedzi oraz
rady uzytkownikéw programu. Moze zapoznaé¢ sie tematami forum, dodac
komentarz, lub probowac znalez¢ odpowiedz na swoje pytanie.
» Aby przejsc¢ na forum uzytkownikéw, wykonaj nastepujgce czynnosci:

1. Otwodrz gtdwne okno programu.

2. W dolnej czeéci okna kliknij odsytacz Pomoc techniczna.

3. W oknie, ktére zostanie otwarte kliknij odsytacz Forum uzytkownikow.

Jezeli unie znalazte$ rozwigzania problemu w systemie pomocy, Bazie wiedzy
lub na forum uzytkownikdw, skontaktuj sie z dziatem pomocy technicznej
Kaspersky Lab.


http://pomoc.kaspersky.pl/

KASPERSKY SECURITY
NETWORK

A. WSTEP

NALEZY UWAZNIE PRZECZYTAC NINIEJSZE INFORMACJE. ZAWIERA ON
WAZNE INFORMACJE, Z KTORYMI NALEZY SIE ZAPOZNAC PRZED
ROZPOCZECIEM UZYTKOWANIA UStUG LUB OPROGRAMOWANIA FIRMY
KASPERSKY LAB. KONTYNUUJAC UZYTKOWANIE OPROGRAMOWANIA
LUB USLUG KASPERSKY LAB UZYTKOWNIK AKCEPTUJE NINIEJSZE
OSWIADCZENIE O GROMADZENIU DANYCH. Firma Kaspersky Lab zastrzega
sobie prawo do modyfikowania niniejszego Os$wiadczenia o Gromadzeniu
Danych w dowolnym czasie poprzez opublikowanie zmian w niniejszym oknie.
Aby przekona¢ sie, czy tres¢ oswiadczenia ulegta zmianie od ostatniego
czytania, nalezy sprawdzi¢ date jego opublikowania. Dalsze uzytkowanie ustug
lub oprogramowania Kaspersky Lab bedzie réwnoznaczne z zaakceptowaniem
wszystkich zmian.

Firma Kaspersky Lab i jej partnerzy (dalej, “Kaspersky Lab”) stworzyta niniejsze
Oswiadczenie o Gromadzeniu danych w celu poinformowania i ujawnienia
swoich praktyk gromadzenia oraz rozpowszechniania danych na uzytek
oprogramowania Kaspersky Anti-Virus oraz Kaspersky Internet Security.

Oswiadczenie Kaspersky Lab

Firma Kaspersky Lab jest zaangazowana w dostarczanie najlepszych ustug
wszystkim swoim klientom i rozumie ich potencjalne obawy, jakie mogg powstac
w zwigzku z Gromadzeniem Danych. Kaspersky Lab zdaje sobie sprawe z tego,
ze uzytkownicy mogg mie¢ pytania odnosnie metod wykorzystywanych do
gromadzenia i wysytania danych przez ustuge Kaspersky Security Network.
Z tego powodu firma Kaspersky Lab przygotowata niniejsze o$wiadczenie, ktore
informuje o zasadach Gromadzenia Danych, na ktérych opiera sie dziatanie
ustugi Kaspersky Security Network.

Niniejsze Oswiadczenie o Gromadzeniu Danych zawiera ogolne i techniczne
informacje o krokach podjetych przez Kaspersky Lab w celu poszanowania obaw
uzytkownika odnosnie  Gromadzenia Danych. Oswiadczenie zostato
zorganizowane ze wzgledu na najwazniejsze procesy i zagadnienia, dzieki
czemu uzytkownik moze szybko przejrze¢ interesujgce go informacje.
Podsumowujgc, u podstaw wszystkich dziatan podejmowanych przez Kaspersky
Lab lezy spetnienie wszelkich potrzeb i oczekiwan uzytkownikow. Gromadzenie
Danych nie jest tutaj wyjgtkiem.

Dane i informacje sg gromadzone przez Kaspersky Lab i jezeli po przeczytaniu
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niniejszego Os$wiadczenia o Gromadzeniu Danych pojawig sie jakiekolwiek
watpliwosci lub pytania, nalezy nawigza¢ kontakt z dziatem pomocy technicznej
firmy Kaspersky Lab.

Czym jest Kaspersky Security Network?

Ustuga Kaspersky Security Network umozliwia uzytkownikom produktow
Kaspersky Lab z catego $wiata wspomaganie identyfikacji zagrozen oraz
zminimalizowanie czasu potrzebnego na zapewnienie ochrony przed nowymi
(wystepujgcymi "na wolnosci") zagrozeniami atakujagcymi ich komputery. W celu
zidentyfikowania nowych zagrozen i ich zrédet a takze w celu usprawnienia
ochrony uzytkownika i funkcjonalnosci produktu ustuga Kaspersky Security
Network gromadzi wybrane dane zwigzane z ochrong oraz aplikacjami i wysyta
te dane do Kaspersky Lab, gdzie sg one poddawane analizie. Dane takie nie
zawierajg zadnych informacji pozwalajgcych na zidentyfikowanie uzytkownika i
sa wykorzystywane przez Kaspersky Lab wytgcznie w celu udoskonalania
produktow stuzgcych do ochrony oraz dalszego ulepszania rozwigzan
pozwalajgcych na zwalczanie zagrozen i wirusow. W przypadku omytkowej
transmisji jakichkolwiek osobowych danych uzytkownika firma Kaspersky Lab
zachowa je i bedzie chroni¢ zgodnie z zapisami niniejszego Oswiadczenia o
Gromadzeniu Danych.

Przystepujac do ustugi Kaspersky Security Network uzytkownicy produktow
Kaspersky Lab z catego Swiata przyczyniajg sie do zwiekszenia bezpieczenstwa
w Internecie.

Kwestie prawne

Z uwagi na to, ze ustuga Kaspersky Security Network moze by¢ uzytkowana w
obrebie réznych jurysdykcji (tgcznie z jurysdykcjg Standéw Zjednoczonych), moze
ona podlega¢ réznemu prawodawstwu. Firma Kaspersky Lab ujawni bez zgody
uzytkownika informacje pozwalajace na zidentyfikowanie go, jezeli bedzie to
wymagane przez obowigzujgce przepisy prawa lub w ujawni je w dobrej wierze
majgc przekonanie o tym, ze ujawnienie to bedzie niezbedne do prowadzenia
dochodzen lub ochrony przed szkodliwymi dziataniami gosci, partneréw lub
innych oséb zwigzanych z Kaspersky Lab a takze mienia Kaspersky Lab. Majac
na wzgledzie powyzsze informacje, prawo zwigzane z danymi i informacjami
gromadzonymi przez ustuge Kaspersky Security Network moze sie rézni¢ w
zaleznosci od kraju. Na przykfad, pewne informacje osobowe gromadzone na
obszarze Unii Europejskiej i jej panstw cztonkowskich podlegajg dyrektywom Unii
Europejskiej dotyczacych danych osobowych, prywatnosci i komunikacji
elektronicznej, witgczajgc (lecz nie ograniczajgc do): dyrektywe 2002/58/EC
Parlamentu Europejskiego oraz Rady z dnia 12 lipca 2002 dotyczacag
przetwarzania danych osobowych oraz ochrony prywatnosci w sektorze
komunikacji elektronicznej; dyrektywe 95/46/EC Parlamentu Europejskiego oraz
Rady z dnia 24 pazdziernika 1995 dotyczgcg ochrony oséb w zwigzku z
przetwarzaniem danych osobowych oraz swobodnego obiegu tychze danych;
decyzje Komisji Europejskiej 497/2001/EC dotyczacg klauzul umownych
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odnoszgcych sie do przekazywania danych osobowych do panstw trzecich.

Ustuga Kaspersky Security Network poinformuje w odpowiedni sposéb
uzytkownika, podczas wstepnego gromadzenia wspomnianych wyzej danych, o
jakimkolwiek wspdtdzieleniu tych danych w celach biznesowych i pozwoli
uzytkownikowi na wyrazenie zgody (dla panstw cztonkowskich Unii Europejskiej
wymagajacych wyrazenia zgody) lub na zabronienie (dla wszystkich pozostatych
panstw) komercyjnego wykorzystywania tych danych i/lub przesytania ich do
jakichkolwiek stron trzecich.

Organ prawny lub sgdowy moze zazadac od Kaspersky Lab ujawnienia pewnych
informacji pozwalajgcych na zidentyfikowanie uzytkownika. W przypadku
wystgpienia takiego zadania Kaspersky Lab udostepni te informacje po
uprzednim otrzymaniu odpowiedniej dokumentacji. Kaspersky Lab moze takze
udostepni¢ takie informacje organom prawnym w celu ochrony swojego mienia
lub zdrowia i bezpieczenstwa osob, w zakresie dozwolonym przez prawo.

Deklaracje dotyczace ochrony danych osobowych przeznaczone dla wiadz
panstw czionkowskich Unii Europejskiej muszga by¢é przygotowywane z
uwzglednieniem prawa obowigzujgcego dla tych panstw czionkowskich.
Informacje o takich deklaracjach beda dostepne w ustudze Kaspersky Security
Network.

B. GROMADZONE INFORMACJE
Dane gromadzone przez Kaspersky Lab

Uzytkownik moze udostepni¢ dane na mocy niniejszego o$wiadczenia a ustuga
Kaspersky Security Network bedzie gromadzita i wysytata do Kaspersky Lab
podstawowe i rozszerzone dane dotyczgce potencjalnych zagrozen
skierowanych na komputer uzytkownika. Gromadzone dane obejmuja:

Dane podstawowe

e informacje o sprzecie i oprogramowaniu wykorzystywanym w
komputerze, ktére nie pozwalajg na zidentyfikowanie uzytkownika,
tacznie z: wersjg zainstalowanego systemu operacyjnego, wersjami
uaktualnien systemu operacyjnego, obiektami jadra, sterownikami,
ustugami, rozszerzeniami Internet Explorera, rozszerzeniami drukarek,
rozszerzeniami Eksploratora Windows, pobranymi plikami programéw,
elementami startowymi, apletami panelu sterowania, zapisami rejestru,
adresami IP, rodzajami przegladarek, klientami poczty elektronicznej
oraz numerem wersji produktu Kaspersky Lab;

e unikatowy identyfikator generowany przez produkt Kaspersky Lab w
celu zidentyfikowania danego komputera, bez  mozliwosci
zidentyfikowania uzytkownika - identyfikator nie zawiera Zadnych
danych osobowych;

e informacje o stanie ochrony antywirusowej komputera oraz dane o
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wszelkich plikach lub dziataniach, ktére moga mie¢ zwigzek ze
szkodliwym oprogramowaniem (na przyktad: nazwa wirusa, data/czas
wyleczenia, nazwy/$ciezki i rozmiar zainfekowanych plikéw, adres IP
oraz port ataku sieciowego, nazwy aplikacji podejrzewanych o
zawieranie szkodliwego oprogramowania). Nalezy zwroci¢ uwage na to,
ze wymienione powyzej informacje nie pozwalajg na zidentyfikowanie
uzytkownika.

Dane rozszerzone

e informacje o pobranych cyfrowo podpisanych aplikacjach (adres URL,
rozmiar plikéw, nazwa podpisujgcego);

e informacje o plikach wykonywalnych aplikacji (rozmiar, atrybuty, data
utworzenia, informacje o nagtéwkach PE, region, nazwa, lokalizacja
oraz uzyty program pakujacy).

Pliki i/lub ich elementy

Ustuga Kaspersky Security Network moze gromadzi¢ i przesyta¢ cate pliki i/lub
ich elementy do Kaspersky Lab, w celu poddania ich dodatkowej analizie.
Przesytanie plikow i/lub ich elementdw ma miejsce tylko, gdy uzytkownik
zaakceptowat dokument O$wiadczenie o Gromadzeniu Danych.

Zabezpieczanie transmisji oraz przechowywanie danych

Kaspersky Lab zobowigzuje sie chroni¢ wszystkie gromadzone informacije.
Gromadzone informacje sg przechowywane na serwerach z ograniczonym i
kontrolowanym dostepem.

Kaspersky Lab korzysta z infrastruktury przechowywania danych chronionej przy
uzyciu zapor sieciowych i systemow haset charakteryzujgcych sie najwyzszg
jakoscig. Kaspersky Lab stosuje szereg technologii bezpieczenstwa i specjalne
procedury w celu ochrony gromadzonych informacji przed takimi zagrozeniami
jak nieautoryzowany dostep, wykorzystanie lub ujawnienie. Polityki
bezpieczenstwa wykorzystywane w Kaspersky Lab sg okresowo analizowane i w
razie potrzeby uaktualniane. Dostep do gromadzonych danych posiada jedynie
autoryzowany personel. Kaspersky Lab doklada wszelkich staran, aby
informacje  uzytkownika byly traktowane z najwyzszym poziomem
bezpieczenstwa i zgodne z niniejszym Oswiadczeniem o Gromadzeniu Danych.
Niestety, zaden mechanizm przesytania danych nie moze zosta¢ uznany za
catkowicie bezpieczny. W rezultacie, mimo ze Kaspersky Lab stosuje wszelkie
dostepne metody ochrony danych uzytkownika, nie jest mozliwe
zagwarantowanie bezpieczenstwa danych przesytanych do Kaspersky Lab lub z
produktow lub ustug Kaspersky Lab, wigczajac (lecz nie ograniczajgc do) ustuge
Kaspersky Security Network, i uzytkownik korzysta z tych ustug na wiasne
ryzyko.

Gromadzone dane mogg by¢ przesytane do serweréw Kaspersky Lab i firma



Kaspersky Internet Security 2010 — Podrecznik Uzytkownika 84

Kaspersky Lab podjeta wszelkie wymagane kroki w celu zapewnienia, ze
gromadzone informacje, w razie przesylania, bedg nalezycie chronione.
Kaspersky Lab traktuje gromadzone dane jako informacje poufne i dane te
podlegajg procedurom bezpieczenstwa i korporacyjnym politykom Kaspersky
Lab dotyczacych ochrony i korzystania z informacji poufnych. Po dotarciu
zgromadzonych danych do firmy Kaspersky Lab sg one przechowane na
serwerze wyposazonym w funkcje ochrony fizycznej i elektronicznej, fgcznie z
wykorzystaniem procedur logowania i zap6r sieciowych zaprojektowanych w celu
blokowania nieautoryzowanego dostepu do danych spoza siedziby Kaspersky
Lab. Przetwarzanie i przechowywanie danych gromadzonych przez ustuge
Kaspersky Security Network i objetych niniejszym Os$wiadczeniem o
Gromadzeniu Danych podlega jurysdykcji Stanéw Zjednoczonych i moze
podlega¢ innym jurysdykcjom obowigzujgcym w krajach, w ktoérych firma
Kaspersky Lab prowadzi swojg dziatalnos¢. Wszyscy pracownicy Kaspersky Lab
sg Swiadomi i zobowigzani do przestrzegania polityk bezpieczenstwa
stosowanych w firmie. Dane uzytkownika sg dostgpne wylgcznie dla tych
pracownikéw, ktérzy potrzebujg ich do wykonywania swoich obowigzkéw. Zadne
z przechowywanych danych nie beda tgczone z jakimikolwiek informacjami
pozwalajgcymi na zidentyfikowanie uzytkownika. Kaspersky Lab nie taczy
informacji przechowywanych przez ustuge Kaspersky Security Network z
zadnymi danymi, listami kontaktowymi lub informacjami o subskrypciji, ktére sg
gromadzone przez Kaspersky Lab w celach promocyjnych lub innych.

C. WYKORZYSTYWANIE GROMADZONYCH DANYCH
W jaki sposéb wykorzystywane sg osobiste informacje uzytkownika

Kaspersky Lab gromadzi dane w celu analizowania i identyfikowania zrodet
potencjalnych zagrozen oraz udoskonalania mozliwosci swoich produktow w
wykrywaniu niebezpiecznych zachowan, stron WWW stuzgcych do oszukiwania
uzytkownikow, oprogramowania crimeware i innych rodzajéw zagrozen
internetowych. Wszystkie dziatania zwigzane z gromadzeniem danych majg na
celu zapewnienie w przysziosci mozliwie najwyzszego poziomu ochrony
uzytkownikom produktéw Kaspersky Lab.

Ujawnianie informacji stronom trzecim

Kaspersky Lab moze ujawni¢ gromadzone informacje po otrzymaniu wezwania
do ujawnienia od organu zwigzanego z egzekwowaniem prawa, w odpowiedzi na
wezwanie sgdowe, w zwigzku z jakimkolwiek innym postepowaniem sgdowym
lub w dobrej wierze, jezeli firma Kaspersky Lab uzna, ze ujawnienie informaciji
jest konieczne do osiggniecia zgodnosci z przepisami prawa, ustawami,
wezwaniem sadowym, jakimkolwiek innym postepowaniem sgadowym lub
zgdaniem prawomocnego organu. Kaspersky Lab moze takze ujawnié¢
informacje pozwalajgce na zidentyfikowanie uzytkownika w przypadku
przekonania o tym, ze ujawnienie tych informacji jest niezbedne do
zidentyfikowania, nawigzania kontaktu lub podjeciu dziatan prawnych przeciwko
stronie, ktéra moze naruszac¢ niniejsze Oswiadczenie o Gromadzeniu Danych,
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warunki umoéw zawartych przez uzytkownika z Kaspersky Lab lub w celu ochrony
uzytkownikow. W celu dziatania na rzecz zwigkszania $wiadomosci, wykrywania
i zapobiegania zagrozeniom internetowym Kaspersky Lab moze dzieli¢ sie
pewnymi informacjami z organizacjami badawczymi i z innymi producentami
oprogramowania bezpieczenstwa.

Kaspersky Lab moze takze wykorzystywaé dane statystyczne wynikajace ze
zgromadzonych informacji w celu sledzenia i publikowania raportow dotyczgcych
trendéw w rozwoju zagrozen bezpieczenstwa.

Wybér pozostawiony uzytkownikowi

Udziat w ustudze Kaspersky Security Network jest opcjonalny. Uzytkownik moze
w dowolnym momencie aktywowac i dezaktywowac ustuge Kaspersky Security
Network przy uzyciu odpowiednich ustawien w interfejsie uzytkowanego
produktu Kaspersky Lab. Nalezy jednak mie¢ s$wiadomosé tego, ze po
wylgczeniu ustugi Kaspersky Security Network firma Kaspersky Lab moze nie
by¢ w stanie dostarcza¢ uzytkownikowi pewnych ustug zaleznych od
gromadzenia tych danych. Po zakonhczeniu sie okresu licencyjnego
uzytkowanego produktu Kaspersky Lab pewne funkcje oprogramowania
Kaspersky Lab mogg w dalszym ciggu dziata¢, lecz zadne informacje nie beda
automatycznie wysytane do Kaspersky Lab.

Kaspersky Lab zastrzega sobie prawo do nieregularnego wysytania ostrzezenh
informujgcych uzytkownikdw o wprowadzaniu zmian, ktére mogg wptynaé na
mozliwos¢ korzystania z pewnych ustug Kaspersky Lab. Firma Kaspersky Lab
zastrzega sobie takze prawo do kontaktowania sie z uzytkownikiem, jezeli
zostanie do tego zobowigzana z powodu toczgcego sie postepowania prawnego
lub po wykryciu jakiegokolwiek naruszenia stosownych licencji, gwarancji i
umow.

Kaspersky Lab zastrzega sobie te prawa, poniewaz w ograniczonych
przypadkach moze zajs¢ potrzeba poinformowania uzytkownika o sprawach,
ktére mogg by¢ dla niego wazne. Prawa te nie zezwalajg Kaspersky Lab na
wysytanie do uzytkownika jakichkolwiek informacji marketingowych o nowych lub
istniejgcych ustugach.

D. GROMADZENIE DANYCH — ZADANIA | ZAZALENIA

Kaspersky Lab traktuje wszelkie zgdania i zazalenia uzytkownikdéw zwigzane z
Gromadzeniem Danych z najwyzszym poszanowaniem i uwagg. Jezeli
uzytkownik uwaza, ze doswiadczyt jakiejkolwiek niezgodnosci z niniejszym
Oswiadczeniem o Gromadzeniu Danych w odniesieniu do jego danych lub
informacji lub ma inne zgdania lub zazalenia zwigzane z tg kwestig, moze on
skontaktowac sie z dzialem pomocy technicznej firmy Kaspersky Lab.

W wiadomosci nalezy szczegotowo opisa¢ rodzaj zgdania. Kaspersky Lab
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ustosunkuje sie do zgdania lub zazalenia najszybciej jak to bedzie mozliwe.

Udostepnianie informacji jest dobrowolne. Funkcja gromadzenia danych moze
zosta¢ w dowolnym momencie wytgczona przez uzytkownika przy uzyciu sekcji
"Opinia" znajdujgcej sie w oknie "Ustawienia" produktu Kaspersky Lab.

© 1997-2009 Kaspersky Lab ZAO. Wszelkie prawa zastrzezone.



KASPERSKY LAB

Firma Kaspersky Lab zostata zatozona w 1997 roku. Obecnie jest czotowym
producentem oprogramowania: antywirusowego, antyspamowego oraz
chronigcego przed atakami sieciowymi. Tworzy szerokg game programow
zabezpieczajgcych dostarcza wszechstronne i wydajne rozwigzania chronigce
komputery i sieci komputerowe przed wszelkimi typami szkodliwych programow,
niechcianymi wiadomos$ciami e-mail oraz atakami hakerow.

Kaspersky Lab jest firma miedzynarodowg. Gtéwna siedziba znajduje sie w
Rosji. Firma posiada swoje oddziaty w Wielkiej Brytanii, Francji, Niemczech,
Japonii, Krajach Beneluksu, Chinach, Polsce, Rumunii oraz Stanach
Zjednoczonych. We Francji dziata takze specjalny dziat firmy — Europejskie
Centrum Badan Antywirusowych. Partnerami firmy Kaspersky Lab jest ponad
500 przedsiebiorstw na catym Swiecie.

Obecnie Kaspersky Lab zatrudnia ponad 1000 specjalistéw, 10 z nich posiada
tytut M.B.A., 16 — doktoraty. Najlepsi eksperci firmy Kaspersky Lab sg cztonkami
organizacji Computer Anti-virus Researcher's Organization (CARO).

Naszg firme wyrdéznia jedyna w swoim rodzaju wiedza zebrana przez
specjalistéw podczas ponad czternastoletniej, ciggtej walki przeciwko wirusom
komputerowym. Doktadna analiza dziatania wirusow komputerowych pozwala na
dostarczenie kompletnej ochrony zaréwno przed biezacymi, jak i przysziymi
zagrozeniami. Zaleta ta jest podstawg produktéw i ustug firmy Kaspersky Lab.
Przez caty czas produkty firmy Kaspersky pozostajg o krok przed produktami
innych producentéw oprogramowania antywirusowego.

Lata ciezkiej pracy sprawily, ze nasza firma znajduje sie w Scistej czotdwce
producentéw oprogramowania antywirusowego. Kaspersky Lab jako pierwszy
opublikowat wiele nowoczesnych standardow oprogramowania antywirusowego.
Flagowy produkt firmy, Kaspersky Anti-Virus zapewnia kompletna ochrone
wszystkich weztéw w sieci, tgcznie ze stacjami roboczymi, serwerami plikow,
systemami pocztowymi, zaporami ogniowymi, bramami internetowymi i
komputerami kieszonkowymi. Wygodne i tatwe w uzytkowaniu narzedzia
zarzadzajgce zapewniajg zaawansowang automatyzacje ochrony antywirusowej
wewnatrz sieci firmowej. Wiele firm uzywa silnika programu Kaspersky Anti-Virus
w swoich produktach. Do producentéw tych nalezg: Nokia ICG (USA), Aladdin
(Izrael), Sybari (USA), G Data (Niemcy), Deerfield (USA), Alt-N (USA),
Microworld (Indie), BorderWare (Kanada).

Klienci Kaspersky Lab korzystajg z szerokiego zakresu dodatkowych ustug, ktére
zapewniajg nie tylko stabilne dziatanie uzytkowanych produktow, ale takze
spetniajg specyficzne wymagania firm. Nasza firma projektuje, wdraza i
obstuguje korporacyjne rozwigzania antywirusowe. Firma Kaspersky Lab
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uaktualnia sygnatury zagrozen raz na godzine. Firma zapewnia swoim klientom
pomoc techniczng w wielu jezykach.

W przypadku pojawienia sie pytan, mozna je przesta¢ do jednego z naszych
dystrybutoréw lub bezposrednio do Kaspersky Lab. Pomoc techniczna jest
Swiadczona za posrednictwem telefonu i poczty elektronicznej. Uzytkownik
uzyska szczegdtowe odpowiedzi na wszystkie pytania.

WWW: http://www.kaspersky.pl

Encyklopedia http://www.viruslist.pl
wirusow:

Laboratorium nowywirus@kaspersky.pl

antywirusowe: (wytacznie do wysytania nowych wirusow w
archiwach)
http://support.kaspersky.ru/helpdesk.htmI?L ANG=plI
(formularz pomocy technicznej)

Forum http://forum.kaspersky.com

internetowe

Kaspersky Lab


http://support.kaspersky.ru/helpdesk.html
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UMOWA LICENCYJNA

UMOWA LICENCYJNA UZYTKOWNIKA KONCOWEGO FIRMY
KASPERSKY LAB

WAZNA INFORMACJA PRAWNA DLA WSZYSTKICH UZYTKOWNI!(C)W: PRZED
ROZPOCZECIEM KORZYSTANIA Z OPROGRAMOWANIA NALEZY UWAZNIE
PRZECZYTAC NINIEJSZA UMOWE LICENCYJNA,

KLIKAJAC PRZYCISK WYRAZAM ZGODE NA UMOWIE LICENCYJNEJ LUB WPISUJAC
ODPOWIEDNI(E) SYMBOL(E), UZYTKOWNIK WYRAZA ZGODE NA PRZESTRZEGANIE
JEJ WARUNKOW | ZASAD. CZYNNOSC TA JEST JEDNOZNACZNA ZE ZtOZENIEM
PODPISU A UZYTKOWNIK WYRAZA ZGODE NA PRZESTRZEGANIE NINIEJSZEJ
UMOWY, KTOREJ STAJE SIE STRONA ORAZ WYRAZA ZGODE NA
EGZEKWOWANIE JEJ POSTANOWIEN W SPOSOB OBOWIAZUJACY W PRZYPADKU
WSZELKICH WYNEGOCJOWANYCH, PISEMNYCH UMOW PODPISANYCH PRZEZ
UZYTKOWNIKA. JEZELI UZYTKOWNIK NIE WYRAZA ZGODY NA WSZYSTKIE LUB
NIEKTORE ZASADY | WARUNKI NINIEJSZEJ UMOWY, POWINIEN PRZERWAC
INSTALACJE OPROGRAMOWANIA | ZREZYGNOWAC Z INSTALACJI.

PO KLIKNIECIU PRZYCISKU WYRAZENIA ZGODY W OKNIE UMOWY LICENCYJNEJ
LUB PO WPISANIU ODPOWIEDNIEGO SYMBOLU/ODPOWIEDNICH SYMBOLI,
UZYTKOWNIK NABYWA PRAWO DO KORZYSTANIA Z OPROGRAMOWANIA NA
ZASADACH | WARUNKACH ZAWARTYCH W NINIEJSZEJ UMOWIE.

1. Definicje

1.1. Oprogramowanie oznacza oprogramowanie, w tym Aktualizacje i powigzane
materiaty.

1.2. Posiadacz praw (posiadacz wszystkich praw, wylgcznych bgdz innych praw do

Oprogramowania) oznacza firme Kaspersky Lab ZAO, spotke zarejestrowang
zgodnie z przepisami prawa obowigzujgcego na terenie Federacji Rosyjskiej.

1.3. Komputer(y) oznacza(-jg) sprzet komputerowy, w tym komputery osobiste,
laptopy, stacje robocze, palmtopy, telefony ,smart phone”, produkty kieszonkowe
lub inne urzadzenia elektroniczne, do ktérych przeznaczone jest
Oprogramowanie, na ktérych zostanie ono =zainstalowane i/lub bedzie
uzytkowane.

1.4. Uzytkownik koncowy oznacza osobe(-y) fizyczng(-e) instalujgca(-e) lub
korzystajgca(-e) w imieniu wtasnym z legalnej kopii Oprogramowania; lub, jezeli
Oprogramowanie jest pobierane lub instalowane w imieniu organizacji, np.
pracodawcy, ,Uzytkownik” oznacza organizacje, na potrzeby ktorej
Oprogramowanie zostaje pobrane lub zainstalowane i niniejszym przyjmuje sie,
iz taka organizacja upowaznita osobe przyjmujgcg warunki tej umowy do
uczynienia tego w jej imieniu. Dla celdéw niniejszej umowy, termin ,organizacja’,
obejmuje, bez ograniczen, kazdg spotke, spotke z  ograniczong
odpowiedzialnoscia, korporacje, stowarzyszenie, spotke kapitatowa, zarzad
powierniczy, spotke joint venture, organizacje pracownicza, organizacje nie
posiadajgcg osobowosci prawnej lub organizacje rzadowe.
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1.5.

1.6.

1.7.

2.1

2.2.

2.3.

2.4.

2.5.

Partner(-rzy) oznacza(-jg) organizacje lub osoby fizyczne, zajmujgce sie
dystrybucjg Oprogramowania w oparciu o licencje i umowe zawartg z
Posiadaczem praw.

Aktualizacja(-e) oznacza(-jg) wszelkie ulepszenia, rewizje, poprawki do usterek
programowych, usprawnienia, naprawy, modyfikacje, kopie, dodatki lub zestawy
konserwacyjne, itp.

Instrukcja uzytkownika oznacza instrukcje uzytkownika, przewodnik
administratora, dokumentacja i zwigzane z nimi materiaty objasniajgce lub inne.

Przyznanie licencji

Posiadacz praw niniejszym przyznaje Uzytkownikowi niewytaczng licencje na
przechowywanie, pobieranie, instalacje, uruchamianie i wySwietlanie
(,uzytkowanie”) Oprogramowania na okre$lonej liczbie komputeréw w celu
ochrony komputera Uzytkownika, na ktérym zainstalowane zostato
Oprogramowanie przed zagrozeniami opisanymi w Instrukcji uzytkownika,
zgodnie z wszelkimi wymogami technicznymi opisanymi w Instrukgji uzytkownika
i stosownie do zasad i warunkéw niniejszej Umowy (,Licencja”), a Uzytkownik
przyjmuje warunki niniejszej Licencji:

Wersja prébna. Jezeli uzytkownik otrzymat, pobrat oraz/lub zainstalowat wersje
probng Oprogramowania i otrzymat niniejszym licencje ewaluacyjng na
Oprogramowanie, jezeli nie zostato to inaczej okreslone, moze wykorzystywac je
wytgcznie w celach ewaluacyjnych i wytgcznie jednorazowo, w okreslonym
przedziale czasowym poczgwszy od dnia pierwszej instalacji. Wykorzystywanie
Oprogramowania do innych celéw lub w okresie wykraczajgcym poza okres
ewaluacji jest surowo wzbronione.

Oprogramowanie  wielo$rodowiskowe; Oprogramowanie  wielojezyczne;
Podwdjne nosniki oprogramowania; Kopie zbiorowe; Pakiety. W przypadku
Uzytkownikéw korzystajgcych z innych wersji Oprogramowania lub innych wers;ji
jezykowych Oprogramowania, posiadajgcych Oprogramowanie na kilku
nosnikach, w postaci kopii zbiorowej badz w pakiecie wraz z innym
oprogramowaniem, catkowita ilos¢ komputeréw, na ktérych zainstalowane
zostaly wszystkie wersje Oprogramowania odpowiada¢ bedzie ilosci licenciji
otrzymanych od Posiadacza praw zakfadajgc, ze warunki licencjonowania nie
stanowig inaczej, kazda =zakupiona licencja uprawnia Uzytkownika do
zainstalowania i korzystania z Oprogramowania na takiej ilosci komputeréw, jaka
okreslona zostata w paragrafach 2.2 oraz 2.3.

Jezeli Oprogramowanie zostato zakupione na nosniku fizycznym, Uzytkownik
moze z niego korzysta¢ w celu ochrony komputera(-6w) w liczbie okreslonej na
opakowaniu.

Jezeli Oprogramowanie zostato zakupione w Internecie, Uzytkownik moze z
niego korzysta¢ w celu ochrony komputeréw w liczbie okreslonej przy zakupie
Licencji na Oprogramowanie.

Uzytkownik ma prawo do wykonania kopii oprogramowania wytgcznie w celu
stworzenia kopii zapasowej, ktéra zastagpi legalnie posiadang kopie na wypadek
jej utraty, zniszczenia lub uszkodzenia uniemozliwiajgcego jej uzytkowanie. Kopii
zapasowej nie wolno uzytkowaé do innych celéw i musi ona zosta¢ zniszczona
po utracie przez Uzytkownika prawa do uzytkowania Oprogramowania lub po
wygasnieciu badz wycofaniu licencji Uzytkownika z jakiegokolwiek powodu,
stosownie do prawa obowigzujgcego w kraju zamieszkania Uzytkownika lub w
kraju, w ktérym Uzytkownik korzysta z Oprogramowania.

Uzytkownik moze przekaza¢ niewytaczng licencie na korzystanie z
Oprogramowania innym osobom fizycznym lub prawnym w zakresie udzielonym
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2.6.

3.1

3.2.

3.3.

3.4.

3.5.

Uzytkownikowi przez Posiadacza praw pod warunkiem, ze osoba otrzymujgca
wyrazi zgode na przestrzeganie wszystkich zasad i warunkéw niniejszej Umowy
oraz w petni zastgpi dotychczasowego Uzytkownika jako posiadacz licenciji
udzielonej przez Posiadacza praw. W przypadku petnego przeniesienia praw
nadanych przez Posiadacza praw na Kkorzystanie z Oprogramowania,

Uzytkownik ma obowigzek zniszczenia wszelkich posiadanych Kkopii

Oprogramowania, w tym kopii zapasowych. Osoba otrzymujgca przekazang

licencje musi wyrazi¢ zgode na przestrzeganie wszystkich zasad i warunkow

niniejszej Umowy. Jezeli osoba otrzymujgca nie wyrazi zgody na przestrzeganie
wszystkich zasad i warunkéw niniejszej Umowy, nie moze zainstalowac bgdz/ani
uzytkowa¢ Oprogramowania. Uzytkownik oswiadcza rowniez, jako osoba
otrzymujgca przekazywang licencje, ze nie posiada zadnych dodatkowych lub
wigkszych praw niz oryginalny Uzytkownik koncowy, ktéry dokonat zakupu

Oprogramowania od Posiadacza praw.

Z chwilg aktywacji Oprogramowania lub po instalacji pliku klucza licencyjnego (z

wyjatkiem jego wersji probnej), Uzytkownik zyskuje prawo do otrzymywania

nastepujacych ustug w okresie oznaczonym na opakowaniu Oprogramowania

(jezeli Oprogramowanie zostato zakupione na nosniku fizycznym) lub

zdefiniowanym podczas jego zakupu (jezeli Oprogramowanie zostato zakupione

w Internecie):

- Aktualizacje Oprogramowania poprzez Internet po opublikowaniu ich na
stronie internetowej przez Posiadacza praw lub w formie innych ustug
online. Wszelkie otrzymane przez Uzytkownika Aktualizacje stajg sie
czescig Oprogramowania i majg wobec nich zastosowanie zasady i warunki
niniejszej Umowy;

- Pomoc techniczna za posrednictwem Internetu oraz telefonicznie w postaci
infolinii Pomocy techniczne;j.

Aktywacja i okres obowigzywania

Od Uzytkownika, ktéry zmodyfikuje swéj komputer lub wprowadzi zmiany do
zainstalowanego na nim oprogramowania innych dostawcoéw, Posiadacz praw
moze wymagac¢ przeprowadzenia ponownej aktywacji Oprogramowania lub
instalacji pliku klucza licencyjnego. Posiadacz praw zastrzega sobie prawo do
wykorzystania wszelkich $rodkéw oraz procedur weryfikacyjnych celem
zweryfikowania wiarygodnosci Licencji oraz/lub kopii Oprogramowania
zainstalowanego oraz/lub wykorzystywanego na komputerze Uzytkownika.

Jezeli Oprogramowanie zostato zakupione na nosniku fizycznym, moze ono by¢
wykorzystywane, po przyjeciu warunkow niniejszej Umowy, w okresie
oznaczonym na opakowaniu, poczawszy od akceptacji niniejszej Umowy.

Jezeli Oprogramowanie zostalo zakupione w Internecie, moze ono by¢
wykorzystywane, po przyjeciu warunkow niniejszej Umowy, w okresie
zdefiniowanym przy zakupie.

Uzytkownik ma prawo do nieodptatnego korzystania z wersji probnej
oprogramowania w sposéb okreslony w paragrafie 2.1 w pojedynczym okresie
ewaluacji (30 dni) poczawszy od momentu aktywacji Oprogramowania na
zasadach okreslonych niniejsza Umowg zakfadajgc, ze wersja probna nie
upowaznia Uzytkownika do korzystania z Aktualizacji oraz Pomocy technicznej
za posrednictwem Internetu oraz telefonicznej w postaci infolinii Pomocy
technicznej.

Posiadana przez Uzytkownika Licencja na korzystanie z Oprogramowania
wydana zostaje na okres zdefiniowany w paragrafie 3.2 lub 3.3 (odpowiednio), a
ilo$¢ czasu pozostata do zakonczenia okresu uzytkowania mozna sprawdzi¢ za
pomoca srodkéw opisanych w Instrukcji Uzytkownika.
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3.6.

3.7.

3.8.

3.9.

4.

Jesli Uzytkownik nabyt Oprogramowanie z zamiarem uzytkowania na wiecej niz
jednym komputerze, wtedy licencja Uzytkownika na korzystanie z
Oprogramowania jest ograniczona do czasu poczawszy od daty aktywacji
Oprogramowania lub instalacji pliku klucza licencyjnego na pierwszym
komputerze.

Nie naruszajgc wszelkich innych $rodkéw prawnych ani prawa equity, ktore
moga przystugiwa¢ Posiadaczowi praw, w przypadku zlamania przez
Uzytkownika ktéregokolwiek z postanowien i warunkéw niniejszej Umowy,
Posiadacz praw w kazdej chwili i bez powiadomienia Uzytkownika moze wycofaé
niniejszg Licencje na uzytkowanie Oprogramowania, nie refundujgc ceny zakupu
w catosci ani w czesci.

Uzytkownik wyraza zgode na to, iz korzystajgc z Oprogramowania oraz
wszelkich raportéw lub informacji od niego pochodzacych, bedzie przestrzegacé
wszystkich majgcych zastosowanie przepisow prawa miedzynarodowego,
krajowego, stanowego, przepisow oraz praw lokalnych, w tym, bez ograniczen,
prawa prywatnosci, praw autorskich, praw kontroli eksportu oraz prawa
dotyczgcego pornografii.

Z wyjatkiem okolicznosci, w ktérych postanowienia niniejszej Umowy stanowig
inaczej, Uzytkownik nie ma prawa do przeniesienia nadanych mu z mocy
niniejszej Umowy praw badz wynikajacych z niej zobowigzan.

Pomoc techniczna

Pomoc techniczna opisana w paragrafie 2.6 niniejszej Umowy zapewniana bedzie
Uzytkownikowi po zainstalowaniu najnowszej Aktualizacji Oprogramowania (z wyjatkiem
wersji jego prébnej).

Pomoc techniczna: http://support.kaspersky.com

5.

5.1.

5.2.

5.3.

5.4.

Gromadzenie informacji

Woyrazajgc zgode na zasady i warunki niniejszej Umowy, Uzytkownik zgadza sie
na dostarczanie Posiadaczowi praw informacji o plikach wykonywalnych i ich
sumach kontrolnych w celu udoskonalenia zapewnianego Uzytkownikowi
poziomu ochrony.

Aby lepiej uswiadomi¢ sobie nowe zagrozenia i ich zrédta oraz udoskonali¢
oferowany Uzytkownikowi poziom zabezpieczenia, Posiadacz praw, za zgoda
Uzytkownika wyrazong w Oswiadczeniu o Gromadzeniu Danych Sieci Kaspersky
Security Network, wyraznie upowaznia go otrzymania tych informaciji.
Uzytkownik ma prawo dezaktywowac ustuge Kaspersky Security Network
podczas instalacji. Rowniez po zainstalowaniu, Uzytkownik moze w kazdej chwili
aktywowac i dezaktywowaé ustuge Kaspersky Security Network na stronie opcji
Oprogramowania.

Uzytkownik dodatkowo uznaje i wyraza zgode na to, iz wszelkie informacje
zgromadzone przez Posiadacza praw mogg zosta¢ wykorzystane do $ledzenia
oraz publikacji raportéw o trendach w zakresie zagrozen wg wytgcznego uznania
Posiadacza praw.

Oprogramowanie nie przetwarza zadnych danych pozwalajgcych na
identyfikacje jednostki, nie fgczy tez przetwarzania danych z Zadnymi
informacjami osobowymi.

Jezeli Uzytkownik nie 2zyczy sobie, aby informacje zebrane przez
Oprogramowanie zostaty przestane Posiadaczowi praw, powinien on
zrezygnowac z aktywac;ji lub dezaktywowaé ustuge Kaspersky Security Network.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

7.1.

Ograniczenia

Uzytkownik nie bedzie emulowac, klonowa¢, wynajmowac, uzyczaé, wypozyczaé
na zasadach leasingu, odsprzedawa¢, modyfikowac, dekompilowa¢, poddawac
inzynierii wstecznej lub demontazowi ani tworzyé prac pochodnych w oparciu o
Oprogramowanie lub jakgkolwiek jego czes¢ z wyjgtkiem, kiedy jest to
dozwolone w postaci niezbywalnego prawa nadanego Uzytkownikowi poprzez
odpowiednie prawa, Uzytkownik nie sprowadzi tez zZadnej czesci
Oprogramowania do postaci czytelnej dla cziowieka, nie przeniesie
licencjonowanego Oprogramowania lub jego podzbioru, oraz nie zezwoli na to
stronie trzeciej, z wyjatkiem wypadkoéw, kiedy niniejsze restrykcje sg wyraznie
zakazane przez obowigzujgce prawo. Ani kod binarny Oprogramowania ani jego
kod zrédtowy nie mogg by¢ wykorzystywane badz poddawane inzynierii
wstecznej w celu stworzenia algorytmu programu, ktéry jest zastrzezony.
Wszelkie prawa, ktére nie zostaty wyraznie nadane na mocy niniejszej Umowy
sg zastrzezone przez Posiadacza praw oraz/lub odpowiednio, jego dostawcéw.
Wszelkie przejawy nieautoryzowanego uzycia Oprogramowania spowodujg
natychmiastowe i automatyczne rozwigzanie niniejszej Umowy oraz odebranie
nadanej w ramach umowy Licencji, mogg rowniez spowodowaé rozpoczecie
postgpowania przeciwko Uzytkownikowi z powodztwa cywilnego oraz/lub
karnego.

Uzytkownik nie dokona cesji swoich praw do korzystania z Oprogramowania na
strone trzecia, poza wyjatkami okreslonymi w paragrafie 2.5 niniejszej Umowy.
Uzytkownik nie udostepni stronom trzecim kodu aktywacyjnego ani/badz pliku
klucza licencyjnego, nie zezwoli rowniez stronom trzecim na korzystanie z kodu
aktywacyjnego ani/badz pliku klucza licencyjnego stanowigcych poufne dane
bedgce wtasnoscig Posiadacza praw oraz dotozy uzasadnionych staran w celu
ochrony kodu aktywacyjnego oraz/lub pliku klucza licencyjnego pod warunkiem
iz, jak okreslone to zostato w paragrafie 2.5 niniejszej Umowy, Uzytkownik moze
przekazaé kod aktywacyjny oraz/lub plik klucza licencyjnego stronom trzecim.
Uzytkownik nie bedzie wynajmowat, uzyczat ani wypozyczat Oprogramowania na
zasadach leasingu zadnej stronie trzecie;j.

Uzytkownik nie bedzie wykorzystywat Oprogramowania do tworzenia danych lub
oprogramowania wykorzystywanego do wykrywania, blokowania lub usuwania
zagrozen opisanych w Instrukcji uzytkownika.

Posiadacz praw ma prawo do zablokowania pliku klucza licencyjnego lub
rozwigzania Umowy Licencyjnej na korzystanie z Oprogramowania zawartej z
Uzytkownikiem bez jakiejkolwiek refundacji w wypadku ztamania przez
Uzytkownika ktéregokolwiek z postanowien i warunkéw niniejszej Umowy.
Uzytkownikom korzystajgcym z prébnej wersji Oprogramowania nie przystuguje
prawo do otrzymywania Pomocy technicznej opisanej w paragrafie 4 niniejszej
Umowy, a Uzytkownik nie ma prawa do przekazania licencji bgdZz scedowania
praw do korzystania z Oprogramowania na jakakolwiek strone trzecia.

Ograniczona gwarancja i wylaczenie odpowiedzialnosci

Posiadacz praw gwarantuje, ze Oprogramowanie w istotnym zakresie bedzie
zgodne ze specyfikacjg oraz opisem zawartym w Instrukcji uzytkownika pod
warunkiem, Ze ta ograniczona gwarancja nie bedzie miata zastosowania w
nastepujacych przypadkach: (w) niedobory w funkcjonalnosci komputera
Uzytkownika i zwigzane z tym naruszenia, za ktére Posiadacz praw wyraznie
zrzeka sie wszelkiej odpowiedzialnosci gwarancyjnej; (x) wadliwe dziatanie,
uszkodzenia lub awarie powstate na skutek naduzy¢; wypadkoéw; zaniedban;
niewtasciwej instalacji, uzytkowania lub konserwacji; kradziezy; wandalizmu; sity
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7.2.

7.3.

7.4.

7.5.

7.6.

8.

wyzszej; aktow terroryzmu; awarii lub przecigzenia sieci zasilania; ofiar;
przerobki, niedozwolonych modyfikacji lub napraw przeprowadzonych przez
jednostki inne, niz Posiadacz praw; lub jakiekolwiek inne dziatania stron trzecich
lub Uzytkownika oraz z przyczyn bedacych poza zasiegiem wyptywu Posiadacza
praw; (y) wszelkie wady, o ktérych Uzytkownik nie powiadomi Posiadacza praw
w mozliwie szybkim terminie od ich stwierdzenia; oraz (z) niekompatybilnosé
spowodowana sprzetem komputerowym oraz/lub elementami oprogramowania
zainstalowanego na komputerze Uzytkownika.

Uzytkownik o$wiadcza, akceptuje oraz zgadza sie, iz zadne oprogramowanie nie
jest wolne od btedéw oraz, ze zalecane jest wykonywanie kopii zapasowych
zawartosci dysku komputera, z czestotliwoscig oraz o niezawodnosci
odpowiadajgcej Uzytkownikowi.

Posiadacz praw nie udziela jakiejkolwiek gwarancji na to, ze Oprogramowanie
bedzie funkcjonowato poprawnie w przypadku pogwalcenia zasad opisanych w
Instrukcji uzytkownika lub w niniejszej Umowie.

Posiadacz praw nie gwarantuje, ze Oprogramowanie bedzie funkcjonowato
poprawnie, jezeli Uzytkownik nie bedzie regularnie pobierat Aktualizacji
opisanych w paragrafie 2.6 niniejszej Umowy.

Posiadacz praw nie gwarantuje ochrony przed zagrozeniami opisanymi w
Instrukcji uzytkownika po uptywie okresu zdefiniowanego w paragrafach 3.2 lub
3.3 niniejszej Umowy Ilub po wygasnieciu Licencji na korzystanie z
Oprogramowania z jakiegokolwiek powodu.

OPROGRAMOWANIE UDOSTEPNIONE JEST UZYTKOWNIKOWI W STANIE
L,TAKIM, JAKIM JEST” A POSIADACZ PRAW NIE SKEADA JAKICHKOLWIEK
OSWIADCZEN ANl NIE UDZIELA ZAPEWNIEN CO DO JEGO
WYKORZYSTYWANIA  LUB DZIALANIA.  WYJAWSZY  WSZELKIE
GWARANCJE, WARUNKI, OSWIADCZENIA LUB POSTANOWIENIA,
KTORYCH NIE MOZNA WYKLUCZYC LUB OGRANICZYC W SWIETLE
OBOWIAZUJACEGO PRAWA, POSIADACZ PRAW | JEGO PARTNERZY NIE
SKLADAJA ZADNYCH ZAPEWNIEN, WARUNKOW, OSWIADCZEN ANI
POSTANOWIEN (WYRAZONYCH LUB DOMNIEMANYCH Z MOCY USTAWY,
PRAWA ZWYCZAJOWEGO, ZWYCZAJU, WYKORZYSTANIA LUB INNYCH) W
JAKICHKOLWIEK KWESTIACH, W TYM, BEZ OGRANICZEN, W KWESTIACH
NIENARUSZANIA PRAW STRON TRZECICH, POKUPNOSCI,
SATYSFAKCJONUJACEJ JAKOSCI, INTEGRACJI LUB PRZYDATNOSCI DO
DANEGO CELU. UZYTKOWNIK PONOSI CALKOWITA ODPOWIEDZIALNOSC
ZA WADY ORAZ CALKOWITE RYZYKO W KWESTII DZIALANIA ORAZ
ODPOWIEDZIALNOSCI ZA WYBOR ODPOWIEDNIEGO OPROGRAMOWANIA
DO OSIAGNIECIA ZADANYCH REZULTATOW, ORAZ ZA INSTALACUJE,
KORZYSTANIE | WYNIKI UZYSKANE W REZULTACIE STOSOWANIA
OPROGRAMOWANIA. BEZ OGRANICZEN DLA POWYZSZYCH
POSTANOWIEN, POSIADACZ PRAW NIE SKEADA ZADNYCH OSWIADCZEN
ANI ZAPEWNIEN, ZE OPROGRAMOWANIE BEDZIE WOLNE OD BLEDOW,
PRZERW W FUNKCJONOWANIU LUB INNYCH AWARII LUB TEZ, ZE
OPROGRAMOWANIE SPEENI WSZELKIE LUB WSZYSTKIE WYMAGANIA
UZYTKOWNIKA BEZ WZGLEDU NA TO, CZY ZOSTALY ONE UJAWNIONE
POSIADACZOWI PRAW.

Wyiaczenie i ograniczenie odpowiedzialnosci

W NAJSZERSZYM PRAWNIE DOPUSZCZALNYM ZAKRESIE, W ZADNYM WYPADKU
POSIADACZ PRAW ANl JEGO PARTNERZY NIE BEDA ODPOWIEDZIALNI ZA
JAKIEKOLWIEK SPECJALNE, PRZYPADKOWE, DOMNIEMANE, POSREDNIE LUB
WYNIKOWE SZKODY (W TYM, M. IN., ZADOSCUCZYNIENIE ZA UTRATE ZYSKOW



95 Kaspersky Internet Security 2010 — Podrecznik Uzytkownika

LUB INFORMACJI POUFNYCH LUB INNYCH, PRZERWY W PROWADZENIU
DZIALALNOSCI, UTRATE PRYWATNOSCI, KORUPCJE, ZNISZCZENIE ORAZ UTRATE
DANYCH LUB PROGRAMOW, ZA NIEMOZNOSC WYWIAZANIA SIE Z JAKICHKOLWIEK
OBOWIAZKOW, W TYM WSZELKICH OBOWIAZKOW USTAWOWYCH, OBOWIAZKU
DOBREJ WIARY LUB NALEZYTEJ STARANNOSCI, ZA ZANIEDBANIE, STRATY
EKONOMICZNE ORAZ WSZELKIE INNE STRATY PIENIEZNE) POWSTALE NA
SKUTEK LUB W JAKIKOLWIEK SPOSOB ZWIAZANE Z WYKORZYSTANIEM LUB
NIEMOZNOSCIA WYKORZYSTANIA OPROGRAMOWANIA, ZAPEWNIENIEM LUB
NIEMOZNOSCIA ZAPEWNIENIA WSPARCIA LUB INNYCH USLUG, INFORMACJI,
OPROGRAMOWANIA ORAZ ZWIAZANEJ Z OPROGRAMOWANIEM TRESCI LUB W
INNY SPOSOB POWSTALYCH W WYNIKU KORZYSTANIA Z OPROGRAMOWANIA
BADZ W RAMACH LUB W ZWIAZKU Z JAKIMKOLWIEK POSTANOWIENIEM
NINIEJSZEJ UMOWY LUB ZtAMANIEM WARUNKOW UMOWNYCH BADZ
DELIKTOWYCH (W TYM Z ZANIEDBANIEM, WPROWADZENIEM W BtAD,
ODPOWIEDZIALNOSCIA LUB OBOWIAZKIEM BEZPOSREDNIM) LUB INNYM
ZLAMANIEM OBOWIAZKU USTAWOWEGO, LUB JAKIMKOLWIEK NARUSZENIEM
WARUNKOW GWARANCJI PRZEZ POSIADACZA PRAW LUB KTOREGOKOLWIEK Z
JEGO PARTNEROW NAWET, JEZELI POSIADACZ PRAW LUB JEGO PARTNERZY
ZOSTALI POINFORMOWANI O MOZLIWOSCI ZAISTNIENIA TAKICH SZKOD.

UZYTKOWNIK WYRAZA ZGODE NA TO, IZ W WYPADKU GDY POSIADACZ PRAW
ORAZ/ILUB JEGO PARTNERZY ZOSTANA UZNANI ZA ODPOWIEDZIALNYCH,
ODPOWIEDZIALNOSC POSIADACZA PRAW ORAZ/LUB JEGO PARTNEROW
OGRANICZAC SIE BEDZIE DO KOSZTOW OPROGRAMOWANIA. W ZADNYM
WYPADKU ODPOWIEDZIALNOSC POSIADACZA PRAW ORAZ/LUB JEGO
PARTNEROW NIE PRZEKROCZY OPLAT ZA OPROGRAMOWANIE WNIESIONYCH NA
RZECZ POSIADACZA PRAW LUB JEGO PARTNEROW (W ZALEZNOSCI OD
OKOLICZNOSCI).

NIC CO STANOWI TRESC NINIEJSZEJ UMOWY NIE WYKLUCZA ANI NIE OGRANICZA
ZADNYCH ROSZCZEN DOTYCZACYCH SMIERCI ORAZ ODNIESIONYCH OBRAZEN
CIELESNYCH. PONADTO, W PRZYPADKU GDY  ZRZECZENIE SIE
ODPOWIEDZIALNOSCI, WYLACZENIE LUB OGRANICZENIE W TRESCI NINIEJSZEJ
UMOWY NIE MOZE ZOSTAC WYLACZONE LUB OGRANICZONE W SWIETLE
OBOWIAZUJACEGO PRAWA, WTEDY TAKIE ZRZECZENIE SIE
ODPOWIEDZIALNOSCI, WYLACZENIE LUB OGRANICZENIE NIE BEDZIE MIALO
ZASTOSOWANIA W PRZYPADKU UZYTKOWNIKA, KTOREGO W DALSZYM CIAGU
OBOWIAZYWAC BEDA POZOSTALE ZRZECZENIA SIE ODPOWIEDZIALNOSCI,
WYLACZENIA ORAZ OGRANICZENIA.

9. GNU oraz licencje stron trzecich

Oprogramowanie moze zawiera¢ programy komputerowe licencjonowane (lub
sublicencjonowane) uzytkownikowi w ramach Powszechnej Licencji Publicznej GNU Ilub
innych, podobnych licencji na bezptatne oprogramowanie ktére, poza innymi
uprawnieniami, pozwalajg uzytkownikowi na kopiowanie, modyfikowanie oraz
redystrybucje niektérych programéw lub ich czesci oraz udostepniajg kod zrodiowy (,Wolne
Oprogramowanie”). Jezeli licencie te wymagajg, aby dla kazdego oprogramowania
przekazywanego innym w formie wykonywalnego formatu binarnego udostepniony zostat
tym uzytkownikom réwniez kod zrédtowy, powinien on zosta¢ udostgpniony uzytkownikowi
po otrzymaniu prosby przestanej na adres: source@kaspersky.com lub kod Zzrédiowy
zostat dotagczony do Oprogramowania. Jezeli jakiekolwiek licencje Wolnego
Oprogramowania wymagaja, aby Posiadacz praw udostepnit prawo do korzystania,
kopiowania oraz modyfikowania programu w ramach Wolnego Oprogramowania
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wykraczajgce poza prawa przyznane z mocy niniejszej Umowy, wtedy prawa te stajg sie
nadrzedne do zawartych w niniejszej Umowie praw i restrykciji.

10.

10.1

10.2

10.3

11.

Prawo wiasnosci intelektualnej

Uzytkownik zgadza sie, ze Oprogramowanie oraz jego autorstwo, systemy,
pomysty, metody dziatania, dokumentacja oraz inne zawarte w Oprogramowaniu
informacje stanowig wtasnos¢ intelektualng oraz/lub cenne tajemnice handlowe
Posiadacza praw lub jego partneréw oraz, ze Posiadacz praw oraz,
odpowiednio, jego partnerzy, chronieni sg przepisami prawa cywilnego i karnego
oraz przepisami o prawie autorskim, tajemnicy handlowej, znaku towarowym
oraz prawem patentowym Federacji Rosyjskiej, Unii Europejskiej oraz Stanéw
Zjednoczonych i innych krajow, jak rowniez traktatami miedzynarodowymi.
Niniejsza Umowa nie nadaje Uzytkownikowi zadnych praw wtasnosci
intelektualnej, w tym do znakoéw towarowych lub ustugowych Posiadacza praw
oraz/lub jego partneréw (,Znaki towarowe”). Uzytkownik moze korzysta¢ ze
znakow towarowych tylko w zakresie identyfikacji wydrukéw stworzonych przez
Oprogramowanie, stosownie do zaakceptowanych praktyk dotyczgcych znakow
towarowych, w tym identyfikacji nhazwy posiadacza znaku towarowego. Takie
wykorzystanie znaku towarowego nie daje Uzytkownikowi jakichkolwiek praw
wiasnosci w stosunku do Znaku towarowego. Posiadacz praw oraz/lub jego
partnerzy posiadajg oraz zachowujg wszelkie prawa, tytut wlasnosci oraz prawo
do udziatu w zyskach z Oprogramowania, w tym, bez ograniczen, wszelkich
korekt btedow, usprawnien, Aktualizacji lub innych modyfikacji Oprogramowania
dokonanych przez Posiadacza praw lub jakgkolwiek strone trzecig oraz
wszelkich praw autorskich, patentéw, praw do tajemnic handlowych, znakow
towarowych oraz innych zawartych w nich wtasnosci intelektualnych. Posiadanie,
instalacja ani korzystanie z Oprogramowania przez Uzytkownika nie powoduje
przeniesienia na niego jakiegokolwiek tytutlu wiasnosci intelektualnej
Oprogramowania, a Uzytkownik nie nabywa zadnych praw do Oprogramowania
z wyjatkiem wyraznie okreslonych niniejszag Umowa. Wszystkie kopie
Oprogramowania wykonane w ramach niniejszej Umowy muszg zawieraé te
same zastrzezenia prawne pojawiajgce sie na oraz w Oprogramowaniu. Z
wyjagtkiem jak okreslono to w tresci niniejszej Umowy, nie powoduje ona
przyznania Uzytkownikowi zadnych praw do wiasnosci intelektualnej
Oprogramowania, a Uzytkownik potwierdza, ze Licencja, w sposéb okreslony
niniejszg Umowa, nadaje Uzytkownikowi jedynie prawo do ograniczonego
korzystania z Oprogramowania na zasadach i warunkach okreslonych niniejszg
Umowa. Posiadacz praw zastrzega sobie wszelkie prawa, ktére nie zostaty w
sposob wyrazny przyznane Uzytkownikowi w ramach niniejszej Umowy.
Uzytkownik poswiadcza, iz kod zrédtowy, kod aktywacyjny oraz/lub plik klucza
licencyjnego do Oprogramowania sg wtasnoscig Posiadacza praw oraz stanowig
tajemnice handlowe Posiadacza praw. Uzytkownik wyraza zgode na
niedokonywanie modyfikacji, adaptacji, tlumaczenia, inzynierii wstecznej,
dekompilacji, dezasemblacji lub jakichkolwiek innych préb zmierzajgcych do
odkrycia kodu zrédtowego Oprogramowania.

Uzytkownik wyraza zgode na niedokonywanie jakichkolwiek modyfikacji lub
zmian w Oprogramowaniu. Uzytkownik nie ma prawa usuwaé lub zmienia¢
zawiadomien o ochronie praw autorskich ani innych zastrzezen prawnych na
kopiach Oprogramowania.

Prawo wiasciwe; Arbitraz
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Niniejsza Umowa podlega przepisom prawa Federacji Rosyjskiej i bedzie interpretowana
zgodnie z jego zasadami bez odniesienia do konfliktu przepisow i zasad prawa. Niniejsza
Umowa nie podlega przepisom Konwencji Narodéw Zjednoczonych w kwestii Umoéw
dotyczacych miedzynarodowej sprzedazy towardw, ktérych zastosowanie jest wyraznie
wykluczone. Wszelkie spory powstate w zwigzku z interpretacjg lub wykonaniem
postanowien niniejszej Umowy lub ich ztamania, wyjawszy zawarcie bezposredniej ugody,
rozstrzyga¢ bedzie Trybunat Miedzynarodowego Arbitrazu Handlowego przy Izbie Handlu i
Przemystu Federacji Rosyjskiej w Moskwie w Federacji Rosyjskiej. Jakiekolwiek
odszkodowanie przyznane przez sedziego arbitrazowego bedzie ostateczne i wigzgce dla
obu stron, a wyrok w sprawie odszkodowania moze by¢ egzekwowany przez jakikolwiek
sgd whasciwy. Zadne z postanowiern Rozdziatu 11 nie zabrania Stronie ubiegania sig¢ o
godziwe zados$c¢uczynienie w sadzie wiasciwym ani jego uzyskania, zaréwno przed, w
trakcie, jak i po zakonczeniu postepowania arbitrazowego.

12. Okres wszczynania powdédztwa.

Zaden rodzaj powodztwa, bez wzgledu na forme, bedacy wynikiem lub zwigzany z
transakcjami przeprowadzonymi w ramach niniejszej Umowy, nie moze zosta¢ wszczety
przez ktérgkolwiek ze stron niniejszej Umowy po uptywie jednego (1) roku od zaistnienia
podstawy powddztwa lub odkrycia jej istnienia, z wyjatkiem powddztwa o naruszenie praw
wiasnosci intelektualnej, ktére moze by¢é wszczete w maksymalnym, majgcym
zastosowanie okresie dozwolonym przez prawo.

13. Catosé umowy; Zasada rozdzielnosci; Zaniechanie zrzeczenia sie praw.

Niniejsza Umowa stanowi cato$¢ porozumienia pomiedzy Uzytkownikiem a Posiadaczem
praw i uniewaznia wszelkie uprzednie pisemne lub ustne porozumienia, propozycje,
zawiadomienia lub ogtoszenia dotyczace Oprogramowania lub tresci niniejszej Umowy.
Uzytkownik potwierdza, iz zapoznat si¢ z trescig niniejszej Umowy, zrozumiat jg oraz
wyraza zgode na przestrzeganie jej postanowien. Jezeli kitdrekolwiek z postanowien
niniejszej Umowy zostanie uznane przez sad wlasciwy za niewazne lub z jakiegokolwiek
powodu niewykonywalne w catosci badz w czesci, postanowienie takie zostanie wagsko
zinterpretowane tak, aby stato sie zgodne z prawem oraz egzekwowalne, a catos¢ Umowy
nie zostanie wobec powyzszego uznana za niewazna, a pozostata jej cze$¢ zachowa moc
obowigzujacg ze wszystkimi konsekwencjami prawnymi i podlega¢ bedzie wykonaniu w
maksymalnym, dozwolonym prawnie i na zasadach stusznosci zakresie, zachowujgc
jednoczesnie, w najszerszym prawnie dopuszczalnym zakresie, swoje poczatkowe
intencje. Odstgpienie od jakiegokolwiek postanowienia lub warunku niniejszej Umowy nie
bedzie wazne o ile nie zostanie sporzgdzone na pisSmie i podpisanie przez Uzytkownika
oraz upowaznionego do tego przedstawiciela Posiadacza praw pod warunkiem, iz
zrzeczenie sie dochodzenia praw z tytutu naruszenia ktdregokolwiek z postanowien
niniejszej Umowy nie bedzie stanowi¢ zrzeczenia sie¢ dochodzenia praw z tytutu
jakichkolwiek wczesniejszych, wspoétczesnych ani pdzniejszych naruszeh. Zaniechanie
przez Posiadacza praw nalegania na wykonanie lub $cistego egzekwowania wykonania
ktoregokolwiek z postanowien niniejszej Umowy badz jakiegokolwiek prawa, nie bedzie
interpretowane jako odstgpienie od tego postanowienia lub prawa.

14. Informacije kontaktowe.

W przypadku pytan dotyczacych niniejszej Umowy Ilub checi skontaktowania sie z
Posiadaczem praw z jakiegokolwiek powodu, prosimy o kontakt z Biurem Obstugi Klienta:
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Kaspersky Lab ZAO, 10 build.1 1st Volokolamsky Proezd
Moskwa, 123060

Federacja Rosyjska

Tel.: +7-495-797-8700

Stel: +7-495-645-7939

Email: info@kaspersky.com

Strona internetowa: www.kaspersky.com

© 1997-2009 Kaspersky Lab ZAO. Wszystkie prawa zastrzezone. Niniejsze
oprogramowanie oraz towarzyszaca mu dokumentacja sg objete oraz chronione prawem
autorskim i miedzynarodowymi umowami o ochronie praw autorskich, a takze prawem oraz
traktatami dotyczacymi wtasnosci intelektualne;j.



