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ROZDZI AGQAGROUGENI A DL
BEZPI ECZERST WA
KOMPUTERA

Z uwagi na szybki rozw: j technol ogii i nf
aspekci e ludzkiego Uyci a, wzrosga |iczba
zabezpieczeE

Cybernet yczni kryminali Sci wykazuj N dule zair
paEtwowych oraz SrodbBwidseskmkjoNponacydignpdgh
na <celu kradzieU oraz uj awni ani e poufny
przedsi Abi or st vezamie idh fusktjonowardajoraz w koresekwenciji
naruszanie zasob-w inf.orengaocyi ypoeh dorgagani
spowodowal dule straty finansowe

Ryzykiem objiAte sN nie tylko duUe firmy

uUytkownicy ; Ryaykignwo bljudmi ai sN nie tyl ko dul
naraUeni sN r-wnieU u.UBray kponvwayi adpowiednichd y wi d u
narznindzi, atakujNcy uzyskujN dostfAp do o0sc¢
numer -w kart kredytowych i hase@epmuWb pow
konsekwenciji zaatakowany komputer mo Ue .
zainfekowanych komputer-w (zombie) uUywan)
serwer - w, wysygania spamu, zbi erania pouf
wirus-w i trojan-w

W dzisief szych czasach, kaUdy uUytkowni k komp
informacje sN cennN wart oSlcnifNorimamxg vei nmuys zH
dostfipne dla r-Unych grup uUytkownik:- - w
pracowni k- w, klient - w )i Dlafegorjdstnte podstawolyi z h e S C
pow-d potrzeby tworzenia wszechstronnych
typu system musi bral pod uwagn wszystkie
czynni k ludzki, zagroUenia utworzone pr zc¢
korzysgtakompl etnych Srodk - w ochronnych r
administracyjnym i programowym.

— - o
11. ar - dga zagroUer
tr-djo zagroUe® moUe stanowii osoba, gru
nie zwi Nzanie z dzitagadlgmo2aigh otz o wwak ai p
trzy grupy:

p
0
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e Czynnik ludzki. Do t ej grupy zagrolUe@® zalicz

uzyskiwania autoryzowanego | ub nieauto
przez czQaogwicclkeani a z t ej griupy moUna po
e Zewnnfntr wgedlczaj Nc cybernetycznych
haker - w, oszust-w Internetowych, p

struktury kryminalne.

e WewnnftradnNec,zaj Nc dziagania uUytkow
korporacyjnych. Dzi agani a wykonane przez t
celowe lub przypadkowe.

e Czynnik technologiczny. Grupa ta j es't zwi Nzana z pr
technicznymi - przestarzagy mi narzndzi ami,
oprogramowani em i sprzint em. RBrawvadpitoz et war
do cziAastych awarii .sprzntu i utraty da

e Czynnik naturalny. Gr upa t a zawier a dowol nN
spowodowanych przez naturin lub przez
ludzkiej .aktywnoSci

ecze@Est wa

Podczas tworzenia systemu bezpi
wszystkie trzy.Nimickjaszyagproadld@&zni k zawier
dotyczNcego Jednoezyﬂmagrwf,lenla zewnitrzne
dziagalnoSci N czgowi eka

1.2. Sposoby rozprzestrzen
zagroUer

Ze wzglndu na nowoczesnN technologin komp

komuni kacyjnych, hakerzy posiadaj Ne.@®i fice
Poni Uej znajduje si:i ich szczeg:-gowy opis
Internet
I nternet jest sieciN unikatowN, poniew
jest ograniczony barierami geograficznymi. Pozwol i o to na zw
l'iczby zasob-w sieci owWddasiejszyclwozasacg n i i n
kaUOdy moUe uzyskal dostnp do danych w
stronfi InternetowN
DIl atego teQO, t e cec y wi tryn I ntern
popedgnianie przestfipstw w Internecie, |

Hakerzy umi eszczaj N Wirus’y i i nne szkodl i
I nternetowych maskuj Nc j e |j.aPRooadtod ar mo w
skrypty uruchamiane automatycznie po otwarciu witryny Internetowej
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mo g N spowodowal uruchomieni e ni ebez
komput eytzkownd ka, wgNczaj Nc modyfikac]
kradzieU danych osobistych i instalacj
Przy uUOyciu technologii sieciowych, h
komputery i firmowe serwery. Tego typu ataki mogN pr :
ni eprawi dgowego funkcjonowania systemu
przez haker-w pegnego dostnpu do at s
informacji na nim przechowywanych. Mo g N o n i r-wnieUO uUy
komputer wchodzNcy w skgad czfASci Si e
zombie.

Od czasu, kiedy moUliwe stago sin ko
pgatnoSci el ektronicznych w sklepach
bankach internetowych, oszust wa inter
dziedzinN stagy sin jedohpmpnapbangst @]

Siel lokalna

I ntranet stanowi wewniftrznN siel uly
przenoszenia informacij.i we winfahet jest f i r my
obszarem do przechowywani a, wy mi any [
informacji przez wszystkie komputery w sieci. Oznacza t o, Ue j
sieci zainfekowany jest jeden komputer
duUym stopniu naraUWneebkdl woni kmifrekicg fi
sytuacji, chronione powinny byl zar - wn
indywidualny komputer.

Poczta elektroniczna

Od czasu,

g Ody komp
program pocz d
c

i we pr

dy praktycznie k
towy oraz gdy sz
i

a
z ko
adresowej ksi NUKk

do zawartoS$ i elektr
zaliczyl danoOmapr zestrzeni ani a sin szl
UOyt kowni k zainfekowanego komputera n
zainfekowane wi adomoSci pocztowe

wsp-gpracowni k- w, kt-rzy z kol ei pr z
wi adomoSci .pTymowet jesy,chUe zainfekowany

wykrywany podczas wysygani.aV pmpadkue wn Nt
wyst Npienia tego typu zdarzeni a, zainf
uUOytkowMokgNw ich byl setki lub tysi Nc¢
zainfekowane plikidod zi esi Nt k- w tysifncy uUyt kowni
Poza zagroUeni ami zwi Nzany mi ze szkoe
wystfApuje problem z ni echspamarm Mi moc @ée N
spam ni e stanowi bezpoSredniego Za(
ulOytkowni ka, powodej eobamn Nlewiifiak s nani s «
pocztowych, zmni ejszani e przepust owo ¢

pocztowych i marnowanie czasu roboczeg!
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Ponadt o, hakerzy zaczninli korzystal zZ p
wi adomoSci pocztcgvwad niycthe phrziekk osg wani a
do otwierani a-mwi hddmdSckl ikania odsyJe
witryn internetowych. Filtracja spamu przeprowadzana jest w celu

bl okowani a niechcianych wi adomoSci or
typom oszustw internetowych, takich jak phishing oraz blokowania
rozprzestrzeniania si.i szkodliwych pr o
NoSni ki wymienne
NoSni ki wy mi enne, takie jak dyski, dy s
przechowywania i przesygania informacj
Po uruchomieniu zainfekowanego pliku zapisanego na dysku wymiennym
mo Ul i we j est uszkodzeni e danych zap
rozprzestrzenienie sin wirusa na inne |

13. Rodzaje zagroUer

W dzisiejszych czasach wystnpuj e wi el e
zainfekowalSekcemputzewi era informacje dotyc:
kt - -rymi chroni p r eMirus onWidawvs \Varkstatikng. Ant i

Robaki

Ta kategori a szkodl i wych program-w rc
wykorzystani a I uk W systema.cklasadgper acy
zostaga nazwana zgodnie ze sposobem ro
mindzy komputer ami, przy uUyciu sieci
pocztowych. Pozwalatonaszy bki e rozprzebakzwnianie
Robaki penetruj N komputer, okme&l aj N
nastfipni e przesygaj N. Rabakie megtjer -
wykorzystywal dane zawarte w ksi NUK
pocztowych. Ni ekt -re z tych szkodliwych prog
na dyskach systemowych, al e mogN byl
zasob-w systemowych za .wyj Ntkiem pami n
Wirusy
Wi rusy in'fekujN programy komputerowe
modyfi kuj Ncego spos- b dzi agdaprasta zai nf
definicja przedstawi a p-adekcaawowe dzi ag:
Trojany
Troja n'y s N progr amami, kt-re wy konuj

ni eautoryzowane dziagani a taki e j ak
t wardych, modyfi kowani e systemu, krai
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Progr amy tego typu ni e sN wirusami,

Komputer -danych. b oj any ni e mo g N s ame w §
Komputera. SN one rozsydane przez hak
postaci N program-MoegN Uytnkowpotwvodowal |
uszkodzenia w por-wnaniu z r.egularnymi

W ostatnich latach najszybc i e j rozprzestrzelgpcapuNwymusi i
Troj an- w) rodzajem szkodl i wego oprogram
komputera stagy si.Niekbakke Bmkedhewewer o
sobie funkcje dw-ch | ub nawet trzech powyl
Adware

Adware to program, kt-ry (bez wiedzy u
aplikaciji w celu.vyBwgegyaomipaogekmamar
dodawane jest do aplikacji darmowych (tzw. freeware). Modu§d r ekl amo:
zlokalizowany jest w interfejsie programu. Progr a my adwar e C Z

wykorzystywane sN do gromadzenia dany
komputera oraz do wysygania tych infor
ustawi e® przegl Ndarki internetowej (st
poziom-w zabe2pioecaze @bictiplNUani a pogNcze
jego kontrol owani a. Tpergzoezt yupluyt kawa gk ai
prowadzil do naruszenia regug bezpiecz
finansowych.
Spyware

Oprogramowanie sguUNce do r kojrekstuh owani
organizacji bez ich wiedzy. UUyt kowni k moUe nawet nie
obecnoSci tego typu oprogPragmmywbpui a na
spyware wykorzystywane sN w nastifipuj Nc

e Sl edzenie dziaga® ulytkowni ka wyko

e gomadzeni e informaciji o zawamt oSci
przypadku, zazwyczaj tego typu p
foldery oraz rejestr systemu w celu utworzenia listy
oprogramowania zainstalowanego na komputerze;

e gromadzenie_ informacji_ oowegoalgoéci
przepustowoSci, prfAidkoSci. pogNczen
Riskware

Riskware to potencjalnie niebezpieczne
szkodl i wych funkciji, |l ecz mo gNc e zost
skgadni k pomocniczy dl a sawemdhoilukie go ko
bghndggo typu programy mogN stanowidl ry
one narzndzi a do zdal nej admini strac
ukgad-w klawiatury, klient -w | RC, serw
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do celowego zatrzymywania lubukr y wani a proces - w

Innym rodzajem szkodliwych program-w (po
ri skwar e) sN aplikacje, kt-re podgNczaj N
przekieroWRujzMNgt ldhr ka wySwietla inne stro
przez ulaytkowni
Jokes (Uarty)
Programy, kt-re ni e powodulN Uadnych
komputera, |l ecz WySWIetlajN komuni ka
uszkodzeni a Il ub mo Ul i woSci wyst Npieni
odpowi edni c. Megktypy grogramy-gemeruyjiN czfist e ostr ze
dla uUytkownika o niebezpieczeG®Estwie,
wySwietlane sN komunikaty o formatowan
prawdN), "wykryciu" wirus-w w pliku, ki
Rootkity
SN to n a ryzwiadnzei aw udflel u maskowania szko
Ukrywaj N one szkodliwe programy .przed
Root ki ty mogN zmodyfi kowal system ope

gg-wne funkcje w celu ukrycia swojej o
przez intruza na zainfekowanym komputerze.

Inne niebezpieczne programy

SN to programy przeznaczone do t wor
program-w, przeprowadzani a atak- - w Do
przejmowana kontroli nad innymi komputerami itp. Tego typu programy

zawi enaj Rndzi a hakerskie (Hack Tool s)
Wi rus-w, skanery | uk w shyasstgeamioer,a zp riongnre
progr @am-zw s z u ksystedc y ¢ h

Atakihaker - w

At aki haker -w mogN byl i nicjowane pr ze
programy. Skiecrowane one sN na wykradanie i nf
komputer a, powoduj N nieprawi dgowe f
uzyskiwanie pegnej kontrol.iSzonadg z@scwyp

opis rodzaj - -w atak-w bl okowanywius przez
forWindows Wor kst at i onl29met@jedilj e si i

Ni ekt -re rodzaje oszustw internetowych

Phishing j est oszustwem internetowym wy k
wysyganie wiadomoSci p o ¢ pdufoyetyirdomasli c e | u
od uUytkowni ka, gg-wni.ewiwdomdb&ch phins
t wor zone s N w celu maksymal nego up
informacyjnych otrzymywanyc.h ad obmorikc-iw
te zawieraj N odsyJac dnernaowych umdrsonyghwy c h v
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przez haker -w w celu skopiowania_ wit
reprezenNaowakgo typu witrynie, uUyt ko

podani e, na przykgad: swojego numeru
informac;ji.

Dialery przekierowuj Nc e na pgatn
oszustwa internetowego po
uUOycia pgatnych usgug in
treSci por rDd carl eefriyczna@i nst a
p m
n

Q¢

e witrodyaj]y
I gaj Ncy na
t

rnetowych

ogNeni a odemowe z p.gRa
umer ami telefonicznymi ,s
u

e
e
al
{nly(mzennamezarn
N
uUyt kowni k pgaci bardz.o duUe

rachunki

TreSci rekl amowe
Do tego typu zagroUe® zaliczane sN
zawierajN c e treSci rekl amowe, kt-re Wy S

przegl Ndani a st rZ(azwyczaJnlrtfmac]eezawm\reyv\ctych

owane prze:

powbldej édar

oknach s N bezuUyt ec znGkna gpopap i tbéhery k o wn i

rekl amowe uniemoUliwiajN ulOytkownikom
przepust owo S1. gNcza
Spam

Spam jest anoni mowN wiadomoSci N poczt
rekl amowe, polityczne, prowokulNce or a
lnnym rodzajem spamu sN wi adomoSci

i nwestyciji |l ub zaangeamlowiamnami dsailfinyw  svy
skierowane na wykradani e hasedg i num
wi adomoSci zawi eraj Nce proSbn o] pr ze

(wiadomoSci )gaEuchowe

Spam znaczNco zwifnksza obci NUenie s
utraceni adanyghUny c h

Kaspersky Anti-virus for Windows Workstations oferuje dwie metody wykrywania
i bl okowania tego typu zagroUeGE

Zaw

e Konwencjonalna - met oda oparta na wyszukiwaniu
przy wykorzystaniu sygnatur zagroUec

uaktualnianej bazie danych. Met oda t a poci Nga za
sygnatur zagroUe® do bazy danych oraz

e Proaktywna - w pr zeci wi e@Est wie do poprzedni

metoda ta nie polega na analizowaniu kodu, lecz podejrzanego
zachowania w systemie. Ma ona na celu wykrywani e

kt-re nie zostadgy jeszcze zdefiniowane

Przy zastosowaniu obu metod, Kaspersky Anti-virus for windows Workstations

zapewni a wszechstronnN ochronhn komputer
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zagroUeni ami

Uwaga:

W dal szej c

znSci dokumentu termin "
ni ebezpieczny.ch

program-w

1.4. Symptomy infekcji

l'stnieje kilka symptom-w wskaZUJNcych na

MoUe na to wskazywal n aaipfugwejrMge naa ph aw&ki

e Nieoczeki wane, nagge wy Swi etl ani e k
odtwarzanie dziwnych d¥wi fdk-w

e Automatyczne otwieranie i z®OWkanie ta

e Nagge, samoczynne uruchamianie program

e wySwietl ani e kierapopeukpr amawi eor aj Ncy oh ost
pr-bach uzys kanirmernetlopszezi gragramd oawet w
przypadku braku inicjacji tego typu akcj;

Ponadto istniejN symptomy wskazuj Nce na
elektronicznej:

e Znajomi wspoomirrzayjra,l i Ueod uUytkowni ka w
nigdy ni;e wysygag

e Skrzynka pocztowa zawiera wiele wiadom
nagg-wka

Nal eOy zwr-cil uwagn na to, Ue przyczyna
byl i nna .nNa0 pwri zryuksgaodw a zn & i nwieadomoSci praw
wysygane z adresu uUytkownika, mogN w rz
komputera.

lstniejN r-wnieU mniej bezpoSrednie sympt
infekcjn:komputera

e Komputer czfAisto zawi esbzlae nsyi fiw |juebg owydsztina
e Programy sN uruchamijane znacznie wolni:
e Zagadowani e systemu operacyjnego nie j

e Pl i ki i foldery sN nagle wusuwane | u
samoczynnie;

e Dostip do dysku jest uzyskiwanyebardz
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komputera szybko pulsuje);

e Przegl Ndarka internetowa (np. Mi crosof
l ub dziaga nieprawidgowo (na przykgad
okna gg@) wnego

W winkszoSci tego typu przypadk-w sympt
problemu sprzifitowegoJd el dunba kplreo gw apmoanemad k u
tego typu symptom-w zalecane jest wykonan
przy uUyciu zal @arasekejaH2 na stronieé5).e E

15.Co naleUy zrobi | W
zauwalUenia objaw-w in

W przypadku zauwaUenia "pode§dgrzanego" dzi ¢

1. Ni e nal ey wphTdaaiz gwtpaanzdesiada moUe z
wauUnych danych przechowywanych na Kk
uni kni Aciu niepotrzebnego stresu

2. Nal eOy odgNczyi komputer od Internetu

3 JeUeli objawem infekcji jest niemoUn
dysku twardego (pojawia siHh bgNd po
spr-bowal uruchomi |l aygijt eynym wl uTr ypi BY

dyskietki startowej Windows, utworzonej podczas instalacji systemu
operacyjnego na komputerze.

4 Przed podej mowaniem jakiegokol wiek dz
zapasowN wszystkich wauUnych danych [
napnduidwmadyski etek, pgyty OD/ DVD, pan

5. Nal eUy =zainst al owdrhs fok wimdowesrVeokstatioAsn t i

jeleli nie zostag an jeszcze zainstal
6. Nal eUOy pobral uaktualnienia antywirus
aplikacji (patrz sekcja 5.6 na stronie 69). J e Uel i jest to moUl
pobierania uaktualnie® nie nal eOy k
Komputer a, |l ecz ulOy i komputera kol e
kawiarence internetowej itd. Je s t to bardzo waUne, p
komputer zostanie podgNczony do I nter
informacje do hakera |l ub spr-bowal wy
adresy znajduj Nce sifi w s.yDsltaenneogwe jt ekls
przypadku podejrz eni a i nfekcj i nal ey natychm
od Internetu. Ant ywi rusowe bazy danych moUna

pgyci eROMC&d firmy Kaspersky Lab Ilub jednego z jej
autoryzowanych dystrybutor - w, a nast
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otrzymanego dysku.

7. Nal eOy zastosowal ustawi eni a zal ecan
Kaspersky Lab.

8. Nal eUOy wykonal pedne s(pamznseksjm 5.2 BA k 0 mp
stronie 65).

1.6. Zapobieganie infekcji wirusowej

Nawetnajlepsze dzi agania prewencyjne nie mogN
Wi rusami komput er owy mi i k o Emi troja@ski
zminimalizowanie ryzyka infekcji oraz zredukowanie strat poniesionych w wyniku
potencjalnego ataku.

JednN z p o d satoal walkiv ¥ avinusami, tak jak w medycynie, jest

zapobieganie. Pr of i | aktyka polega na utworzeniu Kk

spegnione, mogN znaczNco zmni ejszyl praw

danych.

Poni Uej przedstawi onappetcstedfisdswe Negsigy o

moUna uni knNI .atak-w wirusa

RegueaUywal programu antywi rusowego oraz
korzystanie z Internetu W t ym celu nal eUy

e Zainstal owal j ak naj s zWrdsc fore Windoia s per s
Workstations.

e« Regularnie aktualizowal (parzsgksja3.6una0we b
stronie 69). Podczas okres-w epidemid.i Wi rus- - w
pobierane kilka razy dziennie. W takich sytuacjach antywirusowe bazy
danych wudostinpniane sN na serwerach f
cznSciej

e Stosowal ustawi enia bezpieczeE&twa zal
Kaspersky Lab. Ochrona w czasie rzeczywistym jest aktywowana
natychmi ast po zadg a doobwaengiau wsnyisktneinfiuc i iu :
komputera.

e Dla skanowania na UNdanie stosowal l
ekspert-w z firmy Kaspersky Lab oraz z
taki spos-b, aby bygo wykonywZlacanepr zyn

j est r - wstdloeddie pregfamu Kaspersky Anti-Hac ker , kit -
zapewni wszechstronnN ochroni komput e
Internetu.

Regu@aZachowal ostroUnoSi podczas kopi ow:

komputera:
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e Nal eUOy zawsze skanowal wszystkie nap
(napindy dyski eROM, kapbhgy "€Dash" itd.)
(patrz sekcja 5.4 na stronie 66).

e NaleUy ostroUnie postipowal . Nigdywieadomo:
naleUy otwiikkaw wiagdlecmaSci el ektroni cz
wi adomoSci pochodzN od zaufanych os-b

e NaleUy ostroUnie posthipowal z. Jedd y mi

uUyt kowni k jest proszony o pobranie p
wraz z nim dostarczony jest certyfikat bezpi ecze E&st wa

e Po pobraniu pliku wykonywalnego z Inte
sprawdzi l przy pomocy p-¥img foraWindowK a s p e r
Workstations.

e NaleUy byi ostroUnym podczas oWieéedzan
stron mo@gN mnawbewzpieczne skrypty lub r

RegulawaUnie czytal informacje dost.arczane
W winkszoSci przypadk-w eksperci z fi

qutkowqik-w o] epi demi ach nowych wi r
kumi na.cRyNyko zainfekowania jest wt edy
pobierze uaktualnienia antywirusowych baz danych, jego komputer

bidzie w pegni Zzabezpieczony przed now

RegugadByl podeijwr zplrizayypmadku ostrzeUe®& o wir
pocztN elektronicznN

Regu§ aegularnie akt ual i zowal system operacyjny
Windows Update.

Regug&awsze kupowal l'icencje na oprogram
dystrybutor - - w

Regu@@graniczyl liczbfi os-b majNcych dostf

Regugsa Zmi ni mal i zowal potencjalne ryzyko

prawdopodobnej infekcji:

e Regularnie tworzyl k.o\pprzgpadkuaupatysdanyce dany

system moUe zostal szybko odtByskizony
dystrybucyjne, dyskietki i inn e noSni ki z wer sj ami
oprogramowania powinny byl przechowywa
e Zawsze ~tworzyl" r at u fpate secjad %19 ka stropie¢ ar t ow
272) umo Ul i wi a| bnsiemie a1 rnickk h"czystego" systemu
operacyjnego.
Regu®a Regul arni e przegl Ndal i sthn progr

komputerze. Aby to wykonal ~ Dhecad ajUyuswyb rmriogr a
Panelu sterowanial ub ot wo r PrpdramfFdds.dPezy pomocy tej
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listy moU n
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ROZDZI| A®ASPERSKY ANTI -
VIRUS FOR WINDOWS
WORKSTATIONS 6.0

Kaspersky Anti-Virus for Windows Workstations 6.0 jest programem nowej
generacji do ochrony danych.

To, co wyr - -U0Unia p r eVgus bomwindaws Wearkstatikng 6.0hadl t i
innego oprogramowania, takUe firmy Kasper:
ochrony danych.

21. NowoTci w Kaspe-NMiugky A
for Windows Workstations 6.0

Kaspersky Anti-vi rus for Wndows Workstations 6.0
ochrony danych. G- wnN zal etN programu jest in
wydajnoSci istniejNpyodukunWcwi powpeg.ph&zyl
Program zapewnia zar-wno ochronfi antywiru
spamem i at akami haker - w. Nowe modugy

ni eznany mi zagroUeniami., phishingiem i r oc

Nie ma juU potrmzehy kiun sptraoldaukaniw do zapew
bezpi ec z dndaldcja aprogramu Kaspersky Anti-Virus for Windows
Wor kstations 6.0 jest. cagkowicie wystarczsz:

Wszechstronna ochrona zapewni a nadzor o\
(przychodzNcych )iPrwgtbodizsNcasywiheni a wszyst
programu umoUliwiajN maksymalne jega dost
Konfiguraciji wszystkich ustawi e® ochronn
miejsca.

Nowe funkcje w programie Kaspersky Anti-Virus for Windows Workstations.
Nowe funkcje ochronne

e Kaspersky Anti-Vi rus f or Wi ndows Workstations
znany mi szkod!l i wy mi progr amami j ak
szkodliwym oprogramowaniem. G - wnN zal et N progr amu
ochrony proaktywnej (patrz Ro z d z i aajstrohi®126). Sgu Uy on do
analizowania zachowania aplikacji zainstalowanych na komputerze,
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monitorowania zmian w rejestrze syste
przeciwdziagani a omkWytcegiu zagkoyYaani a

rodzaj -w szkodliwych program- w, skgad
heurystycznej. Przechowuje on r-wnie0
dzinki czemu moUliwe jest cofnifncie dz
stanu pierwotnego.

Program <chroni przed rootkitami i di @
rekl amy, okna wyskakuj Nce i szkodl i w

Internetowych oraz umoUlLiwia wykrywani

Ul epszono technologin ochrony antywiru
teraz zmni ej szenie obci NUOenia systemu or
skanowani.#omhighkj N to osi NgnNi technol c
(patrz sekcja 7.2.1 na stronie 95). Podczas pracy w tym trybie, program

ni e skanuj e pli k- w, kt-re ni e ul eggy
skanowania.

Proces skanowania odbywa sin w tle poc¢

przez uOy tkelhnliika j edna z operaci.i \
systemowych, skanowanie antywirusowe zostanie wstrzymane do czasu

zako@®zenia tej operacji. Nastnpnie sk:
DI a obszar-w krytycznych komputera, I
moUe powalUne konsekwencje utworzone z
Mo Un a skonfigurowal to z @ dirachamé&nia d o k e

podczas startu systemu operacyjnego.

Ul epszono ochronn p
spamem. Progr am skanu
poSrednictwem nastn

oczty elektroniczne
je wiadomoSci pocC:
puj Ncych protokog-w
O

e | MAP, SMTP, P
pocztowego

P3, n i anega | kkellta i e 0

e NNTP (tyl ko skanowanie antywirusoy
pocztowego

e MAPI, HTTP (przy wykorzystaniu wtyczek dla programu MS
Outlook oraz The Bat!)!

Dostfipne sN specjalne wtyczki dl a na
pocztowych takich jak Outlook, Microsoft Outlook Express i The Bat!
Umo Ul i wi a t o konfiguracjn ochrony p O«

programu pocztowego.

Ant-Spam posiada tryb wuczenia oparty na
sin obserwujNc dziagamb&cudyghkelwakkan
Of eruje on maksymalnN prostotn konf

on
gu
jest tworzenie biagych i czarnych | i st
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kl asyfi kuj N-mailijakodsmamo ST e

Anti-spam korzysta z bazy danych phishingu, kt - r a umo Ol i wia f
wi adomoSci ut worzonych w cel.u zdobyci a

Program filtruje ruch wychodzNcy i n
zagroUenia pochodzNce z typowych atak:-
korzystanie z Internetu w trybie ukrycia.

Podczas korzystania z sieci m00n~a r- wn
100% zaufana or az kt-rN nal eUy mo n
ostroUnoSci N

Funkcja powi ada mi(gatzisekcjald il keostwomie X73)
zostaga rozbudowana o dodatkowe zdar ze
programu. Mo Ul i we j est wybranie metody powi
tych zdar ze E-mawiladopmovsiiadeomi eni a d¥Fwi il
wyskak.uj Nce

Program posiada f unkcj i skanowania ruchu siec
poSrednictwem.protokogu SSL

Dodano nowe funkcje autoochrony: ochrona przed zdalnym
zarzNdzaniem oraz ochr ona .hFarkdeeten ust ¢
chroni N przed wygNczeniem ampprohgker zw
nieautoryzowanych uUytkowni k- w

MoUOl iwe jest takUe utworzenie dysku r:
mo Un a uruchomi .l system operacyjny p
przeskanowal komputer w poszukiwaniu s:
System ochrony antywirusowej posi ada opcjn zcent

zdalnego zarzNdzani a, przy -Wbspaskyu spe
Administration Kit.

Nowy interfejs programu

Nowy interfejs Kaspersky Anti-Vi r us f or Wi ndows Wor ks

korzystanie z programu i upraszcza wykonywanie operacji. Mo Oli we jes
r-wniedU zmi eni ani e wy gl Ndu progr amu [
schemat -w graficznych i kol orystycznyc|

Program regul arni e wy Swi et | a wskaz-w
funkcjonowania: Kaspersky Anti-Virus for Windows Workstations

wy Swi et | a komuni katy informacyjne do
wskaz-wki i porady dotyczNce funkcjon:q
podzielony na sekcje system pomocy.

Nowa funkcja pobierania uaktualnieCE

Ta wersja programu zawiera nalgdgj ul ep
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Kaspersky Anti-Vi rus automatycznie sprawdza do

uaktuaWnipe@&ypadku opubli kowania nowych
pobiera je automatycznie.

e Program pobiera tylko nowe wuaktualnien
pobrane. Dz i n ki t emu rozmiar pobieranych
mniejszy nawet 0 90%.

e Uaktualnienia pobierane sN z najbliUsz;

e MoUna zrezygnowai zZ wykorzystania serw
pobierane sN z .Redidksaje toraa siecibwy ihadserweaze
proxy.

e Program posiada funkcjn cofania aktu
przywr - cil ostatni N dziagajNcN wersjn
zostanN one uszkodzone | ub wystNpi bgN

e Dodano funkcjn pozwalWwapNeNunkt dylsnirg@&
lokalnego w celu udostfipnienia ich inn
samej sieci lokalnej. Pozwala to na zmniejszenie obci NUeni a @§gN
internetowego.

2.2. Metody  ochrony  oferowane
przez Kaspersky Anti -Virus for
Windows Workstation S

Kaspersky Anti-Virus for Wi ndows Wor kstations zostag u
przed r-UOnego rodzaponynmiagsgOegjamiddzi el
progr amu zaj muj N sin poszczeg- |l nymi zag
wykonuj N niezbindne dany pripe szkodliwymi skutkdmu o c hr
Ustawienia te czyni N program Security Suli
konfiguracyjnymi dla wszystkich skgadni k-
uUOytkowni k- w

Kaspersky Anti-Virus for Windows Workstations zawiera:

e Skjadni ki @patiz rsekpjm2e2.1 na stronie3l) zapewni aj Nc e
wszechstronnN ochronin wszystkich kanadg
na komputerze.

e Zadania skanowania antywirusowego (patrz sekcja 2.2.2 na stronie 33)
sprawdzaj Nce komputer | ub indywidual ne
w poszukiwaniu wirus-w

e Narzndzia zapewniaj Nce pomoc dla progi
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f unkcij o (patrk sekxjd 2.2.1 na stronie 31).

221. Skgadni ki ochrony

Poni Usze skgadni ki chroni N :komputer w czas:
k -

Ochrona pli w
System plik-w moUe zaw[eral' wirusy i
Szkodl i we programy mogN pozostawal ni
przez dgugi czas, po przeniesieniu ic
I nternet u, bez. Akjtywmicdgmai awi siul$ a mo Ue

otwarciu zainfekowanego pliku.

Ochrona jpelsitk -isdkijamdns guUONcym do monitor
pli k- w k.oSkpwntugrea on wszystkie pliki, kt
uruchomione | ub zapisane na komputerz
dyski twarde. Kaspersky Anti-Vi rus przechwytuje kaUdy
skanuego w poszukiwaniuldebahychi i mo8nw
pli ku, zostaje on wusuninfnty, a jego kop
zapasowej (patrz sekcja 17.2 na stronie 243), lub przenoszona do foldera
kwarantanny (patrz sekcja 17.1 na stronie 239).

Ochrona poczty

Wi adomoSci elektroniczne wykorzystywan

haker - w do rozsygani a s zDKl cact leigwpy ¢ ht e C
monitorowanie poczty elektronicznej | e:

Ochrona poczty |jest kgadni kiem sguUN
odbieranych i Wysyg nych . Wi adomoScii
pocztowe analizowane sN pod kNtem w
program-ew.i JMdlhdomoSI ni zawi era niebt

e
program zezwala .na dostfiAp do ni ej
Ochrona WWW

Podczas otwierania stron internetowych istnieje ryzyko infekcji wirusami
zagNczony mi do skrypt-w wuruchami.anych
|l stniejekbakWeNzgag z pobieraniem nieb:d

OchronaWWW | est skgadni kiem sguUNcym do pr
sytuacjom. Przechwytuje on i blokuje skrypty na stronach Internetowych,
jeleli stanowi N zagroUenie. .Monitorowa

Ochrona proaktywna
KaUOdego dnia pojawia si coraz wifncej
I

i n
SN one bardziej skomplikowane i zgoUon
do rozprzestrzeniania sifn stajN sin co
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W celu wykrycia nowego szkodliwego pr ogr amu przed wyr z
przez niego szk-d, firma Kaspersky Latb
Ochrona proaktywna. St wor zony on zostadg do m
analizowania zachowania wszystkich zainstalowanych na komputerze
pr ogr akaspersky Anti-Virus podej muj e decyzjn W 0

dziagania wykonywane przez aplikacjn:
Ochrona proaktywna chroni komputer zar
jak r-wnieU przed nowymi wirusami, Kkt -
Anti-Spy
Ostatnio bardzopopu | arne stagy sifn programy wy §
zgody wuUytkownika (banery reklamowe i
wybierajNce pgatne numery usgug intern
narzndzia zdalnej admini st flhacrjtiy i moni |
Anti-SpySl edzi i blokuje tego tNapupdzylkdaad
skgadni k blokuje banery rekl amowe i ok
podczas pracy w Internecie, bl okuje
automatycznie zagadowal i proal i kNt em
zawartoSci typu phishing
Anti-Hacker
Hakerzy sN w stanie wykorzystal kaUOdN
sin do komputera: otwarte pogNczenie
pomindzy komputer ami itp

Ant-Hac k er j est sk gadnickli edmony komputera o ny m
podczas korzystania z Internetu oraz innych sieci. Monitoruje on

wszystkie pogNczenia sieciowe .i skanuj
Anti-Spam

Mi mo Ue spam nie stanowi bezpoSrednie
uUyt kowni ka, Eowsdikisjzea nioen obci NUeni a
pocztowych, zmni ejszani e przepust owo ¢
pocztowych i marnowanie czasu roboczeg!
Ant-Spam | est WtNy,cz’kN dla klienta pocz
komputerze $gwoMeNidowszystkich odbier
wi adomoSci pocztowych pod k Miszysthie wy s t i
wiadomoSci_ zawierajNce spam sN oaznacz
Ant-<Spam moUna r-wnieU skonfigurowal d
wedgug pr ef &owemka c (autousuwadig, t przenoszenia do

specjalnego folderu itp.).
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2.2.2. Zadania skanowania
antywirusowego

Poza ni eustannym monitorowaniem potenc]

szkodl i wych program- w, waUne r-wniedU j

skanowania komputera w poszu ki wani u. Jwégtustw niezbhndne

wykluczenia moUl i woSci rozprzestrzenienia

zostagy wykryte przez skgadni ki ochronne

zabezpieczeE

Kaspersky Anti-Virus for Windows Workstations ofer uj e tr zy rodzalij
skanowania antywirusowego:

Obszary krytyczne

Skanowani e wszystkich obszar - w kryt
poszuki wani.lDowyczug - W o: pami fci systen
gadowanych do pami fAci podczas startu
dysk-w twardych i k at alZadaniemo reayna teRimu Wi

szybkie wykrycie aktywnych wirus-w w
przeprowadzania pegnego skanowania kom,

M-j komputer

Skanowanie komputera w poszukiwaniu wi

dyski twarde, .paminl i pliKki
Obiekty startowe.
Skanowani e w poszuki wani u wirus-.-w
automatyczni e gadowanych do pamifnci
operacyjnego oraz paminci RAM i sektor
komputera.
Dostnpna jieesU o p cwjna t wor zeni a i nnych
antywirusowego oraz definiowania dla nich terminarza skanowania. Na pr zy k gad
moUna utworzyl =zadanie skanowania poczt ow)
zadanie skanowania foldera Moje Dokumenty.
223. Usgugi
Kaspersky Anti-Virus for Windows Workstations zawiera wiele przydatnych
narzndzi . St wor zone one zostagy _w celu
rzeczywistym oraz rozszerzenia moUl i woSci
Aktualizacja
Aby skutecznie chronil sih prusywoz at ak a

inne niebezpieczne programy, Kaspersky Anti-virus for Windows
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Workstations wymaga aktualnych baz danych. Us guga t a stwor
zostaga w celu p o b UJestroaan odpowiadaaka @aa | ni e C
pobieranie uaktualnie® antyww rusogiuyaihu
Kaspersky Anti-Virus for Windows Workstations.

Funkcj a aktualizacji pozwal a na zapi ¢
modug-w aplikacji oraz udostipnienie i
w obrnbie tej s a rRezjvala 40 macudzielénie kinmymn e j
komputerom sieciowym dostinpu do nich w
gNcza internetowego

Pliki danych
KaUOdy skgadni k ochronny, zadani e s k a
aktualizacja programu tworzy raport ze swojego funkcjonowania. Raporty
zawi er ajmacief dotyczNce zako@® zonych o
Dzinki raportom, uOytkowni k bhdzie za:
operacjami wykonywanymi przez sWwupadnik
for Windows Workstations. J e Ue | i pojawi N sin iprobl e

wysgal raporty do firmy Kaspersky Lab
uzyskania pomocy w rozwi Nzaniu probl em

Kaspersky Anti-Virus for Windows Workstations przenosi wszystkie

podejrzane pl i ki do specjalnego obs:
Przechowywamre takh w postaci zaszyfrowar
infekcji komputera. Mo Una przeprowadzal skanowani
poszukiwaniu wirus:-w, przywracal j e dc
usuwal Il ub samodzielni e Wsadaswakli e g | ki vka

ni e s N zainfekowane zostanN aut omaty
oryginalnych lokalizacji.

Kopia zapasowa z awi era kopie plik-w wyleczon
program. Kopi e t e t wor zone sN w przypadk
przywr . -ceni a pl i k- fermatjiud ich uirfekdgi.k Kopié a i n
zapasowe plik-w sN r-wnieU zapisywane
uni knincia pr.zyszgych infekcji

Y
|

Mo Ul i we jest riczne przywr-cenie plik
oryginalnej Il okalizacji i wusuninfncie je

Dysk ratunkowy

Kaspersky Anti-Virus for Windows Workstations zawiera specjalne

narzindzie umoUliwiajNce tworzenie dysk
moUna podj Ni pr-bn wyleczenia system
uszkodzeni a przez wi rusa i absystemlw mo Ul
operacyjnego. Dy s k ratunkowy umoUl i wi a ur ucl
kt -rego system operacyjny zostag us zk
wirusa i przywr - -cenie systemu do stanu

dziagani a
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Pomoc

DI a zarej estr owaw ypmframw Kagpersky wAmti-vicus ’
dostfiApna |jest us §ug.aAbpo mbocwi etdedaker i cszinf

spos-b moUna uzyskal pomoc nal.eUy prze]
Przy wuUyciu tych odsygdaczy, moUna od
program-w firmy &Kakperskyzhapdujne sini
zadawanych pyt a, kt -ra moUe pom- c w
problemu. U0yt kowni k moUe takUe wysgal rapo
pytanie zwi Nzane z funkcjonowaniem pro

d o st A p ngnie mtarnetoiwvej pomocy techniczne;j.

Pomoc techniczna Swi adczona przez Kaspg
takUe za poSrednictwem poczty elektron

23. Wy magani a SPrznt owe
programowe

Do poprawnej pracy programu Kaspersky Anti-Virus for Windows Workstations

6.0, komputer musi spegnial nasthipuj Nce w)

Wy magani a og-I|l ne

e 50 MB wolnego miejsca na dysku twardym.

e napnd-RAD(w celu instalacji Kaspersky Anti-Virus for Windows
Wor kstations )6.0 z pgyty CD

e Microsoft Internet Explorer 5.5 Ilub nowszy (w celu aktualizacji
antywirusowych baz danych i Hmodug-w pr .

e Microsoft Windows Installer 2.0.

Microsoft Windows 98, Microsoft Windows Me, Microsoft Windows NT
Workstation 4.0 (Service Pack 6a):

e Procesor Intel Pentium 300 MHz lub szybszy (lub zgodny)
e 64 MB paminfnci RAM

Microsoft Windows 2000 Professional (Service Pack 2 lub nowszy), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 1
lub nowszy), Microsoft Windows XP Professional x64 Edition:

e Procesor Intel Pentium 300 MHz lub zgodny
e 128MBp a mi RAMI

Microsoft Windows Vista, Microsoft Windows Vista x64:
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e Procesor Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) lub szybszy (lub
zgodny)

e 512MBp a mi RAMI

2.4. Pakiety dystrybucyjne

OprogramowanhebynioUuajednego z naszych dy
dystrybucyjny) Il ub zZa poSrednictwem skl e
www.kaspersky.pl/store.html).

W skgad pakietu dystrybucyjnego wchodzi
e Zapiecziitowana koperta zawierajNca noS|

e Wydrukowany kod aktywacyjny |l ub klucz Iice
instalacyjnym

e Podrnicznik uUytkowni ka

e Umowa licencyjna

Przed otwarciem koperty zawi eraj Nce
przeczytal treSl. Umowy |l icencyjnej

W przypadku zakupienia programu Kaspersky Anti-virus for Windows

Wor kstations przez Internet, nal eUy pobr e
firmy Kaspersky Lab (Download — Produkty). Podr Aiczni k uUyt kowni
pobral z@Rowsldad-o Rrpdukty.

Po zaksingowaniu wpgyateyl,ekna omdrcenepoadlyt
podczas zamawi ania produktu) przesgany z

aktywacyjny.

Umowa | icencyjna stanowi prawne porozumie
Kaspersky Lab definiujNce waabnkiakupaonaed
oprogramowania.

Nal eOy uwaUOUnie przeczytal postanowienia ut

W przypadku braku zgody z postanowi eni ami
zwr -cenie pakietu dystrybutorowi, u kt-r
zwr ot u kwaorneyza prag@p.aV¢ t ym przypadku kopert a
noSnik instalacyjny mus.i pozostal zapieczi

Ot warci e zapieczntowanej koperty zawi er
r-wnoznaczne z zaakceptowaniem wszystkich
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25. Usgugi ladCEome
zarejestrowanym uUyt Kk

Fir ma Kasper sky Lab Swiadczy wszystkim
swoich produkt-w szeroki wachlarz usgug

Po wykupieniu subskrypcii i zarejestrowaniu programu, podczas trwania okresu
Il icencjonowani a adldyztokneewrsiNk mm sSwipuj Nce wusg

e Darmowe uaktualnienia programu

e Pomoc techniczna dotyczNca instalacj.i
produktu; wusgduga ta jest Swiadczona za
elektronicznej

e informacje na temat Kaspeskyhabprazoawcht - w f
wirus-w pojawiajNcych si i na Swiecie
uOytkowni k-w zarejest)rowanych przez | n

Firma Kaspersky Lab nie Swiadczy po
system-w operacyjnych.oraz innych te




ROZDZI| AGNSTALACJIA
KASPERSKY ANTI -VIRUS
FOR WINDOWS
WORKSTATIONS 6.0

Istnieje moUliwoSi pegnej lub czhSciowej
Virus for Windows Workstations na komputerze.

W przypadku cznSciowe|j instal acjisstamdOna
zainstal owane | ub automatycznie zainstalo
Pozostage skgadni ki programu mogN zostal

bihndzie posiadanie ndShekanenpeataskppegwa
noSni ka i nomnadyskavarglyj ne g

Aplikacja moUe zostal zainstalowana na | ec
e Przy uUyci u k r(etztsekejaad.1nanssonia3d8y ¢ j i
e Z poziomu wi epaszaekcjaB@ hasstoai€h0)

e Przy ulyciu Kasper
znajduj N sin w Podr

sky Admi ni stration
Aczni ku admin)i strat

o

31. Il nstalacja przy uUyci

instalacji
Przed r demp iostalaci programu Kaspersky Anti-Vi r us zZa
zamknNI wszystkie inne aplikacje wuru
zastosowanie w przypadku instalacji) p

Aby zainstalowal'~ p r evgus fomWirklews jWerksttlonys naA n t i
komputerze naleUy wuruchomil plik (.msi) zi
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Informacja:

tal a apl kacj i za pomocN paki g
t d zn j ak i nst alcaycjjnae gzoa zpno
e

T o O
Qs =
< ~+ Qo

I n | i
j e i yc a
S i na C CD

S »m

Uruchomiony zostanie kreator instalacji programu. KaUde okno posi
nastnpuj Nce przyciski umoUl i wi aj. Roai @aj z N
znajduje sin kr:»tki opis ich funkcji

e Dalej-zaakcept owa rkongnudvanieangtala@i. i

e Wstecz-powr -t do poprzedniego etapu insta
e Anuluj - przerwanie instalacji programu.

e Zako@&@&ako® zenie instalaciji progr amu
Szczeg-gowy opis kaUdego kroku .dinstalaciji

Krok 1. Sprawdzenie wersji systemu operacyjnego w celu
instalacji na komputerze Kaspersky Anti-Virus for
Windows Workstations.

Zanim program zostanie zainstalowany, instalator sprawdza system operacyjny

or az pakiety uaktualnie®& w celu por - wn
oprogramowania Kaspersky Anti-Virus for Windows Workstations. Komputer jest
r-wnieUO sprawdzany na obecnoSI wymaganych
sN uprawnienia uUytkownika odnoSnie instal
JeUOel i program ustali, Ue pewien wymagal
zainstalowany na komputerze, wySwiPeddl ony
instal acj N progr aviur uksasfper s Wy n Aows Wor ks
zainstal owal wymagane pakiety SéMindawee Pac
Update.

Krok 2.  Uruchomienie kreatora instalacji

JeUeli system spegdnia wszystkie wymagani .
ekranie zostanie wy Swi etl one okno infor
programu Kaspersky Anti-Virus for Windows Workstations.

Aby kontynuowal i nst alzgcsk Dalej. Ay e Giyn u k b wh b
instalacjf nal e@impluik! i knNi przycisk
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Krok 3.  Przeczytanie Umowy licencyjnej

Kolejne okno dialogowe zawiera treSi Umo v
porozumieniem pomifddzy wuUytkowniKalkely a
uwaUOnizecpytal jej treSi i w przypadku z
postanowi e Avkycberpatiu j f postanowieniai umow
nastfipnie kIl Da#epMiopeayrca siknst al acj.i bndzi e

Krok4. Wy b - r fams$talaeyjnego

W kolejnej fazie procesu instalacji Kaspersky Anti-Virus for Windows
Workstations wybrany zostanie folder instalacyjny produktu. Do my SI nN Sci e (
dostnpu do tego <bysk>Pr@gram Hiles\Kaspersky
Lab\Kaspersky Anti-Virus 6.0 for Windows Workstations.

Aby zmienii domySIinN ScieUkfi dostipu, nal
przycisk Pr zegl Nadrmgaz . .uUyl standardowego okna
zlokalizowania i wybrania folderu.

W E)rzypadku rncznego WprowaMsteﬂanyjnego,yie@nej
moUna przekroczyl 200 znak-w Jub uUywal Zr

Aby kontynuowal instal adpd. naleUy kIl iknNi

Krok5. Wyb.-r typu instalacj.i
Na tym etapie, naleUy wybosifipge s$Nstafwpc;

Ped.nPm whrani u t ej opcj i, zainstal owane z
programu Kaspersky Anti-Virus for Windows Workstations. W celu
wy Swi etl enia kol Erpkivego kroku, patrz

Niestandardowa. Po wybr ani u tej opcj i, nal eUy w
kt-re zostalavand Wz dlicej] szczeg:- g Kwmk&najdu,
Funkcje antywirusowe. Po wybr ani u tej opcj i, ins
skgadni ki zapewni aj Nce Mod g whadkertaint y w

Anti-Spam, Anti-Spy or az Ochrona proaktywn:
zainstalowane.

W celu wybrania typu instalacj.i, nal eUOy kI

Krok6. Wyb-r instal owanych skgadni k-

Krok ten dostnpny | estNigstaigraow& po wy

Po wybraniu instalacji niestandardowej ,
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Kaspersky Anti-Vir u s for Wi ndows Wor kstations,
zainstalowane. Domy S1 ni e wybrane sN wszystkie skg:
z wtyczkN dla agenta administracyjnego pr
programem przy uUyciu Kaspersky Administr:

Wcelu wybrania skgadni k- w, kt - re majN zo
prawym przyciskiem myszy na ikonie skgadn
0 p c foftanie zainstalowany na lokalnym dysku twardym. W dol nej Czn¢
okna wySwietlone &rNmaczjcez edjo tgyooveNdenfwy br an
ich funkcji ochronnych oraz wymaganego miejsca do instalacji.

W celu pominifidcia instalaciji skgadni ka z
opciCagy skgadni k bndzPioemi ni Bdbet nipinsyt al ac |
pozbawiau Uyt kowni ka ochrony przed duUON.liczbN

Po wybraniu ONdanych skgadnDalej:Aby npadverOyc ik
do |l isty domySlnych skgadResétuyjiw, nal eUy kIl

Krok7. Wy gNczanie zapory ogniowej S
Windows

Krok ten dostnpny | est j edyni e -Wackerr
programu Kaspersky Anti-Virus for Windows Workstations na komputerze, na
kt-rym wgNczona jest zapora ogni owa

Kaspersky Anti-Virus for Windows Workstationswy Swi e t | i zapytanie
zapory oghniowej sy st e mu-Hatkernzdwanysv,programiei e wa U
Kaspersky Anti-Vi rus f or Wi ndows Workstations zap

zapory ogniowej.
JeUel-Hadkei ma byl uUOywanykl!lj&kkdi fDpejgwaliIs k
Zapora pogNczeni a sieci owego systemu Wi
wy gNc.zona

JeUeli uUytkownik chce nadal uUywal zapor
wybral @hzpaccihfowaj wgNcdool§nzapwB systBanu Wi r
wybraniu tej opciji zai nstHalckweany |zacst abfi d
nieaktywny w celu .unikninfncia konflikt- -w

Krok8 Wyszukiwanie innych program-w
W kolejnym kroku program instalacyjny sprawdzi, czy w systemie zost agy

zainstal owane i nne aplikacje antywirusow
Kaspersky VLab, kt - re mogN przeszkadzal w

Anti-Virus for Windows Workstations
Program instalacyjny wySwietl: n.aPrzeslk r ani
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kontynuowaniem instalacji program zapyta
UUOyt kowni k moUe skorzystal =z rficznego | ul
wykrytych aplikacji antywirusowych.

Aby kontynuowal instal adpd., nal eUOy kil iknNi

Krok 9. K o (Ecnzeénstalacji programu
W tym kroku program zaproponuj eMozlankao GEclkyel n i

ustawi e ochrony, antywirusowych baz dany
zostagy one zachowane z popr zednViesjfor wer sj
Windo w's Wor kstations (na przykgad: zainst
instalowana jest wersja komercyjna).

Poni Uej znajduje sin opis.uUycia opcji opi
JeUeli na komputerze zainstalowana byga w
Kaspersky Anti-Virus f or Windows Workstations i Zac
danych podczas | ej dezinstal acjWtymeelaUna i

nal eUy zaanybna)tprrjyﬁ .zBazy rdan{lth @awarte w
programie instalacyjny m ni e bnAndN kopi owane do kompute

W celu ulyci a ustawie®& ochrony skonfigu
programu, naIeUythaaxv'reraiacozrydny.opcjﬁ

Zal ecane jest r-wnieU yjlyOelriappraownat gapham
podczas dezinstalacji poprzedniej wersji programu. W t en spos - b, ni e
potrzeby ponownego tSpameWi aelmodufuciAamt it wc
baz, naleUOy z ntaspezana bazp wigdiy.

Nie zaleca sin usuwanengNaznaawzteomicahanbp

instalacjN podczas pierwszej i nsirug B.acj i _p
Dzinki aktywowaniu modugd-w ochrony mo Ul i
instalaciji progr amu, j eUel i w j elPodctas akci e
ponownej instalacji programu zaleca sifh u:
JeUel i aplikacja jest i Zuanty aPulpitw\&/indows z

zal eca sin zaW@IﬁIenieaubpoq’:hronﬁ . Wr
przeciwnym wypadku procedur a i nstal
zako@E®czyl si.i poprawni e

Aby kontynuowal instal adpd. naleUy kIl iknNi

Krok 10. Finalizowanie instalacji

Na ekranie wy~SwietIoIm$talga;¢jamiezosﬂkau@a z
informuj Nce uUytkowni ka, Ue i RAVsitraulsa cZz cas tpar
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pomySlinie zako@® zona

W celu uruchomienia kreatbalga i nstal acj i n
JeUel i instalaacpan zphomESENYe, konieczne
uruchomienie Kkomputera. N a ekranie wy S\
komunikat.

3.2. Kreator instalacji

Po zako®zeniu instal acj i -VirysrforgWiadows Kasp
Workstations 6.0 uruchomiony zostanie kreator wstil p n e j k o .nStworgooyr a ¢ j i
on zostag w celu pomocy we wstfApnej kon

programu zgodnych z funkcjami i przeznaczeniem komputera.

Interfejs kreatora podobny jest do standardowego kreatora systemu Windows i
skgada sifapz,wlmi Kdzet kt - rymi moUna sin |
uUyciu prWwstecziidDdejivub zakoGEczyl korzystanie
przyci s k.Kaa kkon@Ecnzc i eAnupuj zatyzgmia kreatora w dowolnym

momencie.

MoUna pominNi ten eta@ kohdzdagur anpt alusdja
zamykaj Nc ok.nW krzwsogaSci, moUl i we bnd:z
uruchomienie z poziomu interfejsu programu po przywr-c e ni u domy S| ny
ustawi e dl a -Wasfqg WindowsyVorkstations (patrz sekcja 17.12

na stronie 285).

321. Wykorzystani e obi
zachowanych z wersji 5.0
To okno kreatora zostanie wySwietlone n

zainstalowany byd wczeSni-¥ius 50r 0@y tadko wKa s p
zostanie poproszony o wybranie danych uU)

zost al zaimportowanMeog,[s'ilo ower szjaiwi 6r @i pli
kwarantanni e, znaj duj Nce sin w folderze
ochrony.

Aby uUyl tych @lahychalwetersainaczyl odpowi

3.2.2. Aktywacja programu

Przed aktywacj N programu naleUy upewr
poprawna data i godzina.

Akt ywacji progr amu mo Un a dokonal p.rzez
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Kaspersky Anti-Virus for Wi ndows Wor kstations sprawdze
postanowi eni ami umowy | icencyjnej i. w cel

Klucz I|licencyjny zawiera informacje syste
wszystkich funkcji programu oraz inne informacje:

e Informacje o pomocy technicznej (kto jej

e Nazwih programu, numer i datn wygaSnifc

3221. Wyb:-r metody aktywacji prog

Aktywacja programu wymaga zainstalowania pliku klucza licencyjnego
otrzymanego po zakupie produktu. J e UeulUiyt kowni k nie posi
licencyjnego, nWle@ym gel uak komedjgy, vkdeli k n N
otworzenia strony aktywacji. Nmdaedyktp-owtfiipro
zgodnie z instrukcjami opisanymi na stronie internetowej.

Abyprzetesto,wal' program przed jego zakupem mo
test owN. W tym celu naleUy pobral i zair
licencyjny. W tym celu natestoyy i kpokhBpowal Zgo

pol eceniami wySwietlanymi na stronie
W celu aktywacjiap| i kacji nal eUy :wybral jednN z op

@lzastosuj bieONcy . Maluely |welemalyj ng met odi
przypadku posiadania klucza licencyjnego dla programu Kaspersky Anti-
Virus 6.0.

'@'Aktywuj PoFTwyéjaniu tej opcji, et.&Np akty
komputerze zainstalowany zostanie program Kaspersky Anti-Virus 6.0 for
Wi ndows Workstations moUliwy bfidzie dos-
wyj Nt ki emacajkit upgaktualizacjn moUna bAdzi
zainstalowaniu programu).

3.222. Wyb-r klucza |icencyjnego
JeUeli uUytkownik posiada plik klucza |ic
Virus for Windows Workstations 6.0, kreator zaproponuje jego instalacjri. W celu ’
instalaciji pliku klucza | iRreneyljiMdaajk azal e
l okal i zacj n dicencynego kouozskerzena zkay w oknie wyboru

klucza licencyjnego.

Po pomySlinym zainstal owaniu klucza i cer
wySwi etlone zostanN informacje dotyczNce
osoby, kt-ra zarejestrowaga oprogramowani

beta, demo itp.), oraz data wygaSninfdcia ol
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3.2.2.3. Finalizowanie aktywacji programu

Kreat or wstipnej konfiguraciji wySwietIi i

programu. Wy Swi et l one zostanN r-wnieU informac

klucza l'icencyjnego: i min i nazwisko

oprogramowanie, numer licencji, typ licencji (p e g n a , bet a, demo ity

wygasSnincia okresu |licencjonowani a

323. Wyb-r trybu ochrony

W tym oknie, kreator konfiguracji progr amil

Podstawowy. J e st to domy~SIne ustawi eni e i pr:
doSwi adczonkotwni kulUwt komputer .  w i op
antywirusowego. Ws zyst ki e skgadni ki programu U
zal ecanymi pozi omami ochrony i i nformu

niebezpiecznych zdarzeniach, takich jak wykrycie szkodliwego kodu lub
niebezpiecznego dzi .agani a

Interaktywny. Ten tryb zapewnia bardziej zopty me
komputera ni U tWybymotdsyhbhwewyoUl i we jes

modyfi kaciji ustawieCEansYsEaamwwwnooré,cipomesj
nieautoryzowansj ecikaweynoSwszel ka aktywn
wy Ue j moUe byl symptomem szkodl i wych I

aktywnoSci N niekt-rych progr.Dmh-aw kwydveagn)
przypadku niezbndne bndzie podjnAncie dec
nategotypu aktywnoSI )
Po wybraniu tego trybu, naleUy okreSlil,

Wchz tryb naukHackenody8§wi it ani e zapy

podjhncie decyzji przez uUytkownika,
komputerz e podejmN pr-bid nawi Nzania pc
zasobem sieciowym. Mo U1 i we | es't zezwol eni e |
podgNczenie i skonfigur oylackerdatesjegudgy
aplikacji. W przypadku wygNczenia trybu wu
Hacker pracuje z mini mal ny mi ustawi eni ami oc

dostAnpu do Zdowglowszystkimsaplikacjom.

M wgNcz monitorowanie rej-eytSwi esyane
zapytania o podjncie decyziji przez
modyfikacji kluczy rejestru systemowego.

JeUel i aplikacja |jest zainsta
pod kontrol N systemu Microsof
Edition, Microsoft Windows Vista lub Microsoft Windows Vista
x64, poni Usze us tkawiwenreigao tbriydbu

M wgNcz kontroll integrpitogSain hipdzi
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informowadg uUytkownika o kaUdej pr -
monitorowanych aplikacii.

¥l wgNczaawansowanN ochr on4 anafizoveasiek t y wn K
wszel ki ej aktywnoSci podejrzanych a
otwi eranie przegl Ndarek z parametra
kodu w procesach aplikacji oraz przechwytywanie okien (opcja ta

j est dowyd®Nmz en a

324, Konfiguracja ustawier ak

Bezpiecze@®two komputera zaleUy bezpoSre
antywirusowych baz danyw\¥ hokinineo duydm,w Kprreoagtro:
konfiguraciji zaproponuj e wyb-re tbybmi ealk
skonfigurowanie terminarza.

® Automatycznie. Kaspersky Anti-Virus automatycznie szuka nowych

aktualizacij.i z uwzgl idni eni.ePodczasdtevniani owa |
epi demi.i wirus-.-w moUn@ast atwvl Mwepiypadku t c
opubli kowania nowych wuaktual ni e @ Jespto ogr am

ustawienie domySIlnie

@ codziennie 0 okreé&lkarueNajligacljzaniueruchami
automatycznie zgodnie z terminarzem. Mo Ul i we j est skonfi
terminarza po kIZmkmi®E ciu przycisku

@ RAcznR e wybraniu tej opcij i, aktualizac]j
przez uUytkowni ka

Nal eOy zauwaOyl, Oe is yngondautduyr yp rzoaggrraonte E&d o |
oprogramowani a mo g N byl przestarzage w
Dl atego teU, zal ecane jest p .QAbiye rtaon i wey knoanj é

nal eUOy kIl i k bakiualnpp teray. Kaspeksky Anti-Virus for Windows
Wor kstations pobierze niezbndne uaktualn
zainstaluje je na komputerze.

W celu dokonani a konfiguraciji procesu a
sieciowych, wyboru Fr-dga pobierania wuak
serweraa kt ual i zacji ), naUstawgniakl|l i knNI odsygac:z

3.2.5. Konfiguracja terminarza skanowania

Jednym z kl uczowych el ement - w ochrony k
skanowani a wybranych obszar - w komputera
oprogramowania.

Po zainstalowaniu programu Kaspersky Anti-virus for Windows Workstations,
tworzone sN domySline zadani a Wsdkdentgmvani a
nal eUy wybral ustawienia skanowani a
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Obiekty startowe

DomySInie K a sMires r skanuyje oldiekty istartowe podczas
swojego uruchamiania. W cel u zmodyfi kowani a ust a
skanowania obiekt-w start wy elKE nal eUy |

Obszary krytyczne

W celu automatycznego skanowania obsz:

(paminci systemowej , obi ekt - - w starto
foder -w systemowych) w poszukiwaniu Wi
odpowiednie pole. Mo Ul i we j est skonfigurowani e

kliknlnC|Em|peGEyC|sku
DomySInie automatyczne skanowanie |est
M-j komputer

W celu automatycznego uruchamiania zadania skanowania

antywirusowego komputer a, nal eUy zaz
Mo Ul i we j est skonfigurowani e terminar
Zmi e E

DomySInie'autorpatyczne skanowani e komp
j est wy.gINecdzmankeU e zabreepnewajdestni e pe
skanowania komputera po instalacji programu.

326. Ograniczanie dostnpu do

Z uwagi na moUl i woSI uOytkowania komput
(przykgadowo czgonk-w rodziny), kt-rzy mo
moUl i wggNiczeywi a ochrony przez szkodliwe pr
ochrony dosthipu do progZamwpomachPomasBa he
chronil program przed ni eautoryzowanymi

zmi any ustawieEE

W cel u Wchze,nia ocyhrzoanzynah:az@V@rﬁ,qaz:rjailcmlﬂonf
hasgiemwvypegKowe plodrag®ot wi er dzeni e hasga

Nal e0y wybral obszar ochrony hasgem

'@'Wszystkiq dziagania (zaEwyg] NMtikeibeemppewt
zdarzeniach).t Ndani e podania hasga podczas pr -
dziagania prze uOytkownika za wyj Nt Kki

\ po wykryciu niebezpieczi

z
pojawiaj Nce sin

® Wybrane operacje:
Mzapi sywanie ustawiON@apiegmpamdani a has{
pr-by zapisania zmian w ustawieniach

MzakoE zenie dziagdmidanpeogroamni a has§
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pr-by zamknifdcia programu przez uUyt ke

Zatrzymani~e'/wstrzymanie usgug ochrony
antywirusowego - UNdani e podania hasga podcza:
lub cagwggiNcegami a ochrony l.ub zadani a

327. Ust awi eni a modHackeu Ant i

Ant-Hac k er j est skgadni ki em -Vpus g ’Méndows Ka s p ¢
Workstations nadzor ujnémetnNa $yin eslapie,| koekter | n N i
konfiguracji zaproponuje utworzenie lis t y regug dl a-Hapkerp gr a mu
sguUNcych do analizowania aktywnoSci sieci

3.271. OkreTl anie stanu ochrony dl

Na tym etapie, kreator konfiguracjiWanal:
oparciu o tN anali zn,nastefggzar sieci dzielor

Internet - G| obal n &V te btrefie, program Kaspersky AntiVirus for
Windows Workstations pracuje jako osobista zapora ogniowa. Wszelka

aktywnoSi sieciowa regulowana jest pr
pakiet - w i r e gugyelu ddpewnieaip Imakkyaalreji W
ochrony. Podczas pracy w tej strefie nie
ochrony, poza wgNczeni em Trybu ukr.y

bezpiecze@Est wa

Strefy bezpi pemwea@&st wtar ef y w wi ikszoSci
podsieciom, d o kt -ogN&zody j est komputer (
podsieci lokalne w domu lub w pracy). Taki e strefy sN tral
obszary umiarkowanego ryzyka. UOy t kowni k moUe zmi eni a
oparciu o] poziom zaufania) or az kon
paki et - wdlaiaplikagig u gy

Wszystkie znalezione strefy . Ka8tdank wySwv
wySwietl ana | est wraz z opisem, adresem
aktywnosSlI sieciowa ma byl dozwol ddacker.czy bl

e Internet. Jest to domy S| ny stan przypisany do
korzystania z niego, komputer jest przedmiotem wszelkich potencjalnych
rodzaj  -w .JdlgroBeEego stanu jest r-wni
kt-re nie sN chronione przez jakiyekol w
ogniowe, filtry itp. Po wybraniu tego stanu program zapewnia
maksymal nN ochroni oferuj Nc

e blokowanie aktywnoSci sieciowej Ne

e regudy blokujNce dla aplikacji i f
na aktywnoSI| sieci etsgoddeeit Bi o0s w ob
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Nawet po utworzeniu og-Inie dostfipneg
zawarte nie bAdN dostnAnpne dla wuUyt ko
Ponadt o, po wybraniu tego stanu, ni e
do plik-w i drukar ekhgeaiack omput erach w
e Siel | oPkreolgmaam przydziela ten stan do

znal ezionych podczas #wegd komputerédS zao d o wi s
wy j Nt ktérmem. Zalecane jest zastosowanie tego stanu do stref o
Srednim wsp-gczynni kad: korpomoyjkyah siech a pr .
lokalnych). Po wybraniu tego stanu program zezwala na:

e dowolnN aktywnoSi sieciowN NetBios

e regugy bIoku1Nce dl a aplikaciji i f

na aktywnoSi sieciowN NetBios w ob

Nal ey wybral ten stan w celu udzielen

l ub drukarek na komputerze i blaokowani

e Zaufana. Ten status j est przyznawany Si e
bezpieczna w opinii u Uy t k toprzedmiotem a Kk

atak-w i pr-b uzyskania dostinpu do dar
Wszel ka aktywnosSl sieciowa jest dozwol
typu sieci. Nawet , jeUel i wybrana zostanie

ut worzone zostanN rbJdfy obeoKuwjnkacg, ona
zdalnych komputer-w znajduj Ncych sifn w

MoUl i we jest uUycie trybu ukrycia w celu
korzystania z Internetu. Funkcja ta wumoUliwia jedynie
zainicjowanNwpi k@az w©UOUywbknacza, Ue kompute

dla otoczenia. Tryb ten nie wpgywa na wydajnoSi
korzystania z Internetu.

Nie jest zalecane uUywani,gdyrkbmpuke
serwer a (na pera zpypcktgnegb : lub seewera internetowego). W
przeciwnym razie, komputery gNczNce s

W celu zmiany stanu strefy lub w celu wgNc
wybral go z listy i uOyli odPmiws e dreigauhy y
znajdujNcym siPopobndejczynso$ci , wraz z
adres-w oraz masek podsi eciwgamsaclwo Swy k sty
kt -re zostanie ot war tMedyfikaj. kI i kni Aci u przyc
Podczas przegl NdanidcdodadlstrnowWw UOnmtamelfod Ini e al
k1 i kWysklkaj. Ant-tHacker wyszuka potencjalne str
j akNS§ wykryje zapropaoRopaddoa moEnawybe zi
nowe strefy do |isty (na_ pr doynkwejasiec).pAdo pod
tym celu nal eUOyDodaliyl ppdaiychis&kzmbiidne infor
WgaSci woSci strefy
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W celu usunincia sieci zUssu@®ty, naleUy kli

3.2.7.2. Tworzenie listy aplikacji sieciowych
Kreator wstnpnej k o nikuje gainstalawane nagkonpuyiarza mu - a n
oprogramowanie i tworzy |listn aplikaciji k

Ant-tHac k er tworzy regugn kontrolowania akty
typuaplikacji.Regyg“jy stosowane sN zgodwchaplikacji sz abl

korzystaj Ncych z pogNcze® sieciowych, ut w
dogNczony mi do .oprogramowani a

Mo Ul i we jest przegl Ndanie |listy aplikaciji
moduguHackdr, dostApnym kudplikacjeekni nci u przy
W celu zwiiAkszenia bezpieczeG®stwa, mo Un a
podczas uUywani a z a sFanicjawa diastyczeie radeiduje ezgsc h
GgNczenia komputera z UNdanjyendnazlkdeo,basmt an o
ni ebezpiecznni|yIdieNh haker om utzwo poemoicN &2 i-
wykradane mogN byl dane z uwagi .Dategor ak i
teU, w celu zwi nkszenia stopnia bezpiec:
wygNczenie tej funkcji

328. Finali zowani e a @#reatomgani

konfiguracii.

W ostatnim oknie kreatora zaproponowane zostanie ponowne uruchomienie
komputera w celu d o k 0 (Ec z Pandwae uruchentiemié a c j i
komputera niezbndne |jest w celu zarejest
skgadni k-w program

Ponowne uruchomienie komputera moUna wyk:¢
przypadku niekt-re skgadn. ki programu ni e

3.3. Instalacja programu z poziomu
wi ersza polecer

W celu dokonania instalacji programu Kaspersky Anti-Virus for Windows
Workstaions6 . 0 nal eUy wprowadzil w wierszu pol e

msiexec /i < nazwa_pakietu >

Uruchomiony zostanie kreator instalacji (patrz sekcja 3.1 na stronie 43). Po
zako@®czeni u iyn toamloavnjiie mualuecethomi | komputer
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Podczas instalacji z pozi omu wi ersza po
nastfinpuj Ncych.modyfikator - - w

W celu zainstalowania aplikacji w tle, bez ponownego uruchamiania komputera
(komputer powinien zost al z azkroe@ctzaernti ouw ainty s t
nal eUy :wpi sal

msiexec /i < nazwa_pakietu >/gn

W celu zainstalowania aplikacji w tle, z ponownym uruchomieniem komputera,
nal eUy :wpi sal
msiexec /i < nazwa_pakietu > ALLOWREBOOT=1 /gn
W celu zainstal owani a ianpsltiaklaaccjin V\h~atsl(jea mi p
Kaspersky Administration Kit, naleUy wpi sz
msiexec /i < nazwa_pakietu > KLUNINSTPASSWD=****** [qn

3.4. Aktualizacja z wersji 5.0 do 6. 0

JeUel i na komputerze jest zai nVMrtséblodowany p
Windows Workstation s moUna wuaktual ni FVing6.0.do Kaspeil
Po_uruchomieniu programu instalacyjnego aplikacji Kaspersky Anti-Virus 6.0

uUyt kowni k otrzyma informacjh o konieczno
Po zakoEzeniu dezinstal aajgi pwlWytwko wniuwkr u
komputer. Po restarcie instalacja wersji (
Uwaga!

Podczas instalacji programu Kaspersky Anti-Virus 6.0 z foldera sieciowego
zabezpieczonego hasgem na wersjn 5.0

komput er ur uc homi sin ponowni e bez a
wersji 6.0. Powodem | est brak wuprawnie®& prao
sieciowego. W cel u kontynuowania instalaciji

instalacji.




ROZD2ZI| AGNTBRFEJS
PROGRAMU

Kaspersky Anti-Virus for Windows Workstations zawiera prosty i przyjazny
interfejs. Ni ni ej szy rozdziag zawiera podstawowe

e lkona zasobnika systemowego (patrz sekcja 4.1 na stronie 52)
e Menu kontekstowe (patrz sekcja 4.2 na stronie 53)
e Ok no g grograme (patrz sekcja 4.3 na stronie 55)
e Oknoustawi e E p r(pagzrsekejad.4 na stronie 57)
Ponadto, dostfipne sN wtyczki dla nastfipuj!

e Microsoft Office Outlook - skanowanie antywirusowe (patrz sekcja 8.2.2
na stronie 111) i skanowanie antyspamowe (patrz sekcja 13.3.9 na
stronie 197)

e Outlook Express (patrz sekcja 13.3.10 na stronie 200)

e The Bat! - skanowanie antywirusowe (patrz sekcja 8.2.3 na stronie 113) i
skanowanie antyspamowe (patrz sekcja 13.3.11 na stronie 201)

e Microsoft Internet Explorer (patrz sekcja Ro z d z i na gtronie 142)
e Microsoft Windows Explorer (patrz sekcja 14.2 na stronie 206)

Wtyczki rozszerzajN funkcjonalnoSi tych
zarzNdzani a i konfi gur owa n-Vieus forrVdirglowa mu K a
Wor kstations z poziomamiwterfejs-w tych pr

4.1. lkona zasobnika systemowego

Po zainstalowaniu programu Kaspersky Anti-Virus for Windows Workstations, w

zasobni ku systemu Windows. pojawi sin ikoneé
lkona obrazuje funkcje programu Kaspersky Anti-Virus for Windows
Workstations. Obrazujeonast an ochrony i wySwietla funk
program.

JeUeli ochrona jest wgdNczona, ikonM posia
JeUel i ochrona jest wygNczona, i koMa posi
oznacza to, Ue ochrona jest cadgkowicie wy
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pewnych s kgpwzdekdjak.2.ivna stronie 31).

lkona programu Kaspersky Anti-Vi r us for Wi ndows Workstat|
zal eUnoSci od wykonywane,j] operaciji

% Skanowani e wiadomoSci pocztowych

V. Skanowanie skrypt: - w

l&g Skanowanie pliku otwieranego, zapisywanego lub uruchamianego
przez uUytkownika |l ub przez pewi
% Uaktualnianie baz danych i mé&ius

for Windows Workstations.

e, wyst Npig bgNd w niekt-rych skgaé
Virus.

|l kona pozwal a r-wnieU na dostnp do pods
programu: menu kontekstowego (patrz sekcja 4.2 na stronie 53) oraz okna
gg- wnego (patagekca mhd na stronie 55).

W celu otwarcia menu kontekstowego, nal eOy kliknNI prawy
myszy na ikonie programu.

W celu otwarcia okna g¢gg- wneWu fopWindgwsa mu K
Workstations w sekcji Ochrona (j es't t o domy S| na sekcj a

otwarciu programu), nal e Uprzyabkiamkmyszy nai e k| |
ikonie programu. J ednor azowe kli knincie spowoduj e
sekciji, kt-ra byga aktywna przed ostatnim

4.2. Menu kontekstowe

4 pozi omu menu kontekstowego mo Un a uruc
ochronne (rys. 1).
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Skanuj Maj kormpuker
Skanowanie ankywirusowe, .,
akkualizacia

Monitor sieci

IIstawienia. ..
Otworz Kaspersky Anti-¥irus

Wakrzymaj ochrone
Zakonicz

Rysunek 1. Menu kontekstowe

Menu kontekstowe programu Kaspersky Anti-Virus for Windows Workstations
zawiera nastnpwuj Nce poleceni a

Skanuj M- j k o-mp wtcehromi eni e pegnego skanow
poszukiwaniu niebezRPrzeglhyrdwaonhd ekds twe
na wszystkich dyskach twardych, wgNcze:

Skanuj... - wy b - r obi ekt -w i rozpocznciae ich

wirusDomySlna |ista zawiera | iMdebn pli

Dokumenty, folder startowy, pocztowe bazy danych, wszystkie dyski

twarde znajdujNce sMdUhiawkomepst edndan

l isty UONdanych pli k- w tywirusomvggo.c zAci e

Aktualizacja - pobi erani e | instal owanie wuaktua
sygnatur .zagroUe &

Monitor sieci - przegl Ndanie 1listy nawi Nzanych
otwartych port - -w i ruchu

Aktywuj... - aktywacja programu. Ten el e me nt estdjedgnierivp ny
przypadku, gdy program nie zostag ak

Ustawienia - pr zegl Ndani e i konfigurowani e
Kaspersky Anti-Virus for Windows Workstations.

Otw-rz Kas peMiraskyotAwmteira okno g §(patvn e pro

sekcja 4.3 na stronie 55).

Wstrzymaj / Wzn-twmoechsowd wgNczenie I
skgadni k- w (patrhsekzja h2ylma stronie 31). Ten element

nie wpgywa na zadania pobierania uakt

ZakoE& zamkni nci e pr ogr ambirus Kfer s\girdows k y
Workstations.

JeUOel i uruchomione j est zadani e skanowa
kontekstowym wySwi etddanmai ab nodrza ze pnracd®oean tzo w
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wybraniu zadania, moUna przejSi do okna
wySwi etlenia bieUNcy.ch wynik-w wydajnoSci

43. Gg-wne okno progr amu

Okno gg-wne pr ogr aYius fd Wmdowsr\WoikstatioAsn(itys.. 2)

moUe zost al podzi el one na dwie sekcje

e w | ewej sekcji okna znajduje sin panel
i prosty dostnip do dowolnego skgadni
antywirusowego | ub uUyci egramaur zindzi dog!
e W prawej sekcji okna znajduje sin p e
informacje dotyczNce wybranego w | ewej

wySwietlajNcy wustawienia dla kaUdego
narzndzia do wykonywa n iacbiektanki poddamymin i a , |
kwarantanni e i kopi ami zapasowymi obi
licencyjnymi itp.

Kaspersky Anti-Virus 6.0 for Windows Workstations

Kaspersky W s P
AHtI'VI I'US skawienia [ ormoc
K Ochrona Ochrona : uruchomiono nm

Ochrona plikdw
Zestaw ustug chronigoych komputer przed wirusami,

Ochrona poczt -
pocty oprogramowanien szpiegowskim, atakami hakerdw oraz

Oichirona Wit spamern, Ich dzistanie moze zostad wstrzymane,
Ochrona proakbywna weznowione i wytaczone grupowo lub indywidualnie,
Anti-Spy Stan ochrony komputera
Anti-Hacker )
anki-Spam @' Nie wykryto zagrozen
) Skanuj @ Data sygnatur: 2007-04-16 16:51:28
@ Ustugi @l Wszystkie ushugi ochrony sa uruchomione
Uwaga L >V Skabystyki
Przeskanowanych; 7N7
Petne skanowanie komputera nie zostato Whkryto: i
nigdy wykonane. Zalecane jest jak Mieprzetwarzanych: il
najszybsze wykonanie petnego Zablokawanych atakéw: 0
skanowania,
Skanuj Mdj komputer
kaspersky.pl viruslist.pl

Rysunek2.0Okno gg- - wne pr ogr aVvirus fokvairdpws Werkstations.n t i

Po wybrani u el ementu | ub skgadnika w | ewej
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el emencie wySwietlone zostanN w prawej
W dal szej cznSci tego rozdziagdgu opisane
przedstawienia bardziej szczteg:- gowych i
Sekcja ggd- wnego| Przeznaczenie

Okno to z r e gul W celu przejrzenia podstawowych informacji

stanie ochrony komputera. Do | na t e mat pdograma Kaspersky Anti-
tego celu przeznaczona jest | Vi r us, wy Swi etl eni a
sekcja Ochrona. progr amu i upewni eni
skgadni ki dziagajN p
gm nawi gacij i nal e Oghroway b r 4
chrona plks N Lo
O;:Z::E;C:y W tej sekejwni mow§ Nwy
P — skgadni ki _\Mccbrunn\_ﬂySW
- statystyk i ust awi eE
chrona proakbywna ~
Arti-Spy ochrony, nal eUy wybra
- sekcji Ochrona.
Anki-Spam
Do skanowania komputera w | Sekcjatazawieral i st obkeéekr e
poszukiwaniu szkodliwych fuUyl do skanowani.a anft
plik-w i progi . . . ~
skorzystal Skany Mo Ul i we j est r-wniedU

znaj duj Ncej S i

g § - ymmprogramu.

skanowan i a antywirusoweg
widoczne w panelu nawigacyjnym. Funkcja ta

upraszcza uruchamianie skanowania
© ) skanuj antywirusowego.

Obszary krytyczne W sekcji zawart e s N

] kamputer ut worzone przez ekspe
Obiekky startowe Lab, kt-re wykonywWrck
skgad wchodzi skangd

krytycznych komputera, skanowanie obi e k t

startowych oraz pedgne
Sekcja Us gugizawiera | W sekcj i t ej mo Ul i we

dodatkowe elementy programu
Kaspersky Anti-Virus for
Windows Workstations.

@ Ustugi

Akkualizacia

Fliki darvych
Drysk ratunkowy
Pomac

programu, przegl Nd ama o rzt - wy n

funkcjonowani a WS zZys
programu Kaspersky Anti-Virus for Windows

Workstations, praca z obiektami poddanymi

kwarantannie i kopiami zapasowymi,

przegl Ndani eporonyfteshmiozaeg, j
tworzenie dysku ratunkowego i zar z Nd
kluczami licencyjnymi.

sel

Z
nf
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W sekcji Komentarze i|W sekcji tej, wy Swi e
podpowiedzi wy Swi et | |wskaz- - wki dpd zyicam-cwe
informacje i komputera.Znaj duj N sifn tu
podczas korzystania zina temat bieUNcego fu
programu. or az j ego. Zus t pavin@ N
znaj duj Ncych sin w t
puaa * ¥ | proste wykonanie zalecanych akcji dla
Petne skanowanie komputera nie zostato wy brane J\, sekc j.|9nle Iba[dhe]
nigdy wykonane, Zalecane jest jak szczeg-gowyc h i nfor mad(
najszybsze wykonanie petnega
skanowaria,

Skanuj Mdj komputer

KaUOdy el ement panel u nawi gacyjnego skola

kontekstowym. Me n u zawiera odsygacze do skgadn

umoUl i wi aj Ncych uOyt kowni kowi zybkN i c
przegl Ndani e .rDomsdritp-nve | est r-wnleU dodat ko
skanowania antywirusowego, kt-re moUna ucC
opartych na wybranych zadaniach.

Mo Ul i we | est zmienianie wyglNdu interfe
wgasnych  -ssclyemdt cznych .i kolorystycznych

44. Okno ustawier program

Z poziomu okna gg-wnego programu moUna ot
Anti-Virus for Windows Workstations (patrz sekcja 4.3 na stronie 55). W tym
cel u, nal eUy KidtawikniaMdIn ag dlauy Na&agyz si A w. g-rnej

Okno us¢ya®ip@m&i ada identycznN strukturn j a

e w | ewej sekciji okna moUnasuazps kdal uszal

kaUdego skgadni ka programu, zada@® skan:

e W prawej sekciji okna zawarta jest |ist
w lewej sekcji okna.

Po wybraniu dowol nej sekcji, skgadni ka |

ustawwe @Er awej sekcji wy Swi etl one zostanN

wybranego elementu. W cel u konfiguracji Zzaawansowal

ot wor zyl okna ustawi eESzkalegj- jyoonty @7 iso mu

programu dla poszczeg- | nych fscezknd jkiu zunJaylt ekTol
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Ustawienia: Kaspersky Anti-Virus

w Ustawienia

(= Qchrona
CQchrona plikdw
Ochrona poczty
Ochrona Wi
Cchrona proakkywna
Anki-5py
Anti-Hacker
Anki-Spam

(=) Skanuyj
Cbszary krvtyczne
1M6j komputer
CObiekky startomwe

(=) Ushugi
Aktualizacja
Pliki darych
Ustawienia sieciowe
iyglad

@ Pomoc

Ochrona

Ogilme
itacz ochrone

Uruchom Kaspersky Anti-Virus podczas tadowania syskemu

Strefa zaufana, ..

Kategarie szkodivego opragramaowania

Qprogramowanie spyware, adware, dialery

Patencjalnie nisbezpieczne oprogramaowanie (riskware)
Rozumiem, 2e niekkare legalne pragramy mogg by
klasyfikowane jako potencjalnie niebezpieczne i choe, aby buky
one rozpoznawane jako zagrozenie dla komputera.
Dodatkowe

‘“Wiacz technologie zaawansowanego leczenia

‘Whybgrz zaplanowane zadania skanowania podczas pracy na
bateriach

Wspitdziel zasoby z innymi aplikacjami

[ oK ]|§ zamknii |

Rysunek3.0kno wustawi e pr og rVausior WKndawvp Warksttigns Ant i




ROZDZI AROBEPOCZNCI E
PRACY

Jednym z gg-wnych zagdgoUe® fir mprogrddrs per s
Kaspersky Anti-Vi rus for Wi ndows Workstations by
konfiguracji dla wszystkich opcji programu. Mni e j Zaawansowani u
mogN bez trudu chronil SW- j komputer za
czasochgonnepskawie@uracij.i

l

JednakUe, szczeg-gy konfigudackt rkyoartpuj e s
wykorzystywany mog.NDImyiegepedaawylfi czzanleecane
wstninpnej konfiguraciji programu w <celu d c
ulOytkowni ka

W celu uproszczenia rozpoczncia korzystania z

wstninpnej konfiguraciji programu podNczon
konfiguracji programu (patrz 3.2 na stronie 43) uruchamianym podczas instalaciji

programu. Post Aipuj Nc zgodni e z instrukcj ami
program, skonfigurowal ustawi eni a pobier
skanowani a, zdefiniowal hasga dostfApu do
Anti-Hacker w celu dostosowania j ego wgdaSci woSci do sieci

Po zainstalowaniu i uruchomieniu programu, zalecane jest przeprowadzenie
nastipuj Ncych czynnoSci

e Sprawdzenie bi eUNc(eagzoseksjia &lnna stronietb9) wn y
celu upewni eni a si-Nius fof&VindowssWoekstasidngyy Ant i
pracuje zgodnie z wybranym poziomem.

e Wykonani e uc zeniSpam rfpatd LbE una drantei 69) na
wiadomoSci ach pocztowych uUytkowni ka

e Uaktualnienie programu (patrz sekcja5.6 na stronie69) (j eUel i ni
zostanie to wykonane automatycznie po zainstalowaniu programu).

e Przeskanowanie komputera (patrz sekcja5.2 na stronie 65) w
poszukiwaniu wirus-w

51. Jaki stan ochrony p o
komputer ?

Informacje dotyczNce stanu ochrony znajdu
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sekcji Ochrona. W tej selkt¢j ianwy $wian ochrong KbiNputera
ofazog- |l ne statystyki

W sekcji Stan ochrony komputera wy Swi et |l any jest bieUNc
komputera przy uUyci u (pgire sekc@mb.hly ratstronies k a ¥ n i
60). Sekcja Statystyki (patrz sekcja 5.1.2 na stronie 63) zawiera odwzorowanie

b i ec€) dperacji wykonywanej przez program.

511. WskaUni ki ochrony

Sekcja Stan ochrony komputera zawierat r zy wska¥ni ki obrazu
ochrony komputera w danym momencie oraz w
ustawi e programu i jego dziagani a

Skan achrany komputera
@ Mie wykryto zagroZen
@ Data sygnatur: 2007-04-16 16:51:28

@ Wszystkie ushugi ochrony sa uruchomione

Rysunek 4. Ws k a¥ni ki oanochrony koMpuiera.s t

Stopi e® walUnoSci wy$Swowadal jedneyjc hz zmas tz ie g joN
wartoSci :wska¥ni ka

@ I stan ochrony komputera jest normalny; i nf or muj e on o pr a
poziomie ochrony i braku pr obl em- w z ustawi eni ami i
poszclmggh skgadnik-w progr amu

T w funkcjonowaniu Kaspersky Anti-Virus for Windows Workstations
wyst Npi go przynaj mnaodedlecanegal pomomwo atledny) p s t wo

mogNce spowodowal naruszen.Nallkdypizapnea @E:
sifnh z zaleceniami ekspert-w z firmy Ka
dostfnpne sN w postaci odsygaczy

© ) '

‘Q' I stan ochrony komputera jest krytyczny. Nal e Uy zapoznal
zal eceni ami ekspert-wZal eécamy Haspgaskg
sN w postaci odsygaczy

Poni Ue|j przedstawione zostagyo wiktkarFyndhkikal

z nich informuje.

Pierwszy obmaug EBniplostipowanie ze szkodl i wym
na komputerzee Ws ka¥*ni k przyjmuje jednN nastinpuj N
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&) |Nie wykryto zagroUe GE.

Kaspersky Anti-Vi rus for Wi ndows Wor k
komputerze Uadnego szkodliwego pli

Wszystkie zagroUenia zostagy zneu

Kaspersky Anti-Vi r us for Wi ndows Wo
wszystkie pliki i programy za
kt - rych nie udago sin wyleczyl

,-’E-, Wykryto zagroUeni a.

Istnieje ryzyko infekcji komputera. Kaspersky Anti-Virus for
Wi ndows Wor kstations wykryg

trojany, robaki itp.), k't - Weymr
cel u, n al edlsyy § aNemtilizujowszystkie. W celu
wy Swi etl enia szczeg-gowych inf

obiekt-w, nalelUS8z&regn§ly przyc

Drugi wsktmrFai kj e szczeg:-JowoSi Wolka¥mink
przyjmuje jednN nastnpuj Ncych wartoSci

@ Data sygnatur (data, czas)

Wszystkie sygnatury zagroUe@E |
Anti-Vi rus for windows Workstatio

Sygnatury znegwuande E s N

Modugy programu i sygnatury za
Virus for Windows Workstations
dni. Istnieje ryzyko zainfekowania komputera nowymi szkodliwymi
progr amami |, kt-re pojawi gy alizagjii
programu. Zalecane jest regularne aktualizowanie programu
Kaspersky Anti-Virus for Windows Workstations. W tym celu,
nal eUy u Oy Uakwalrjtergza c z a

Sygnatury sN cznSciowo uszkodzone

Sygnatury zagroUe@E& sN .cWntskimi
przypadku zal eca sin ponowni e
programu. W przypadku ponownego wy
bgNdu, naleUy skontaktowal si

firmy Kaspersky Lab.
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Uruchom ponownie komputer

Aby program dziagagpopomnawnile

system operacyjny. Na | eOy zachowal zm
wszystkie uUywane pl iUkuchono kommuterd
ponownie.

Uaktualnienia programu sN wygNczo

Usgugi aktualizacj.i modug-w p
wy g Nc.z2W celr utrzymania ochrony w czasie rzeczywistym
zalecane jest wgNczenie pobier

Sygnatury zagroUe@® sN bardzo star

Kaspersky Anti-Vi r us for Wi ndows Wag
aktual i zowanygo @zisu. dgu lhsizeg e d
zainfekowania komputera. Nal e Oy uaktual ni i
jak jest . Wot ymUdeélwe, nal eUaktualniJ
teraz.

Sygnatury zagroUe@ sN uszkodzone

Sygnatury zagroUeE& sN .cW gtakomw
przypadku zal eca sin ponowni
programu. W przypadku ponown e go wy st Npi eni

b ¢ru , nal eUy skontaktowal sin
firmy Kaspersky Lab.

Tr z
j ed

e
n

ci  vosbka®mijke bieUNcN f unWsk eidiprayimuje S i
N nastfiApufj Ncych wartoSci

V)

Wszystkie skgadni ki ochrony sN wur

Kaspersky Anti-Virus for Windows Workstations chroni wszystkie
mo Ul i we kanagy k o mpturtaecrjaN psrz
progr amWwzystkie skgadni ki. ochr

Ochrona nie jest zainstalowana

Podczas instalacji Kaspersky Anti-Virus for Windows
Wor kstations ni e zainstal ow
ochronnych. Oz nacza t o, Ue mo Un a

skanowanie antywirusowe. W celu zapewnienia maksymalnej
ochrony nalelUy zainstal owal sk

pr
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Wszystkie usgugi ochrony zostagy

Wszystkie skgadni ki _ochr &V cet
wznowienia ich dziag ani a, nal eUy z menu
opcWzin-w ochronhn

Ni ekt -re usgugi ochrony sN wygNcz

Jeden lub kilka skgadnik-w a
Spowodowal to moUe zainfekowar
Zal ecane jest wgW ¢ ¥y enn icee | o ¢ mrad
nieaktywny skgadnik P 1| isty i

Wszystkie usgugi ochrony sN wygNc

Ochrona jest c a §.kNoi vei cu reu cvhyogmN cq
skgadni k- w .Wcdurwenowiepiaibhd zi agani
z menu kontekst owldzgmo- wyda.harl o g

,-’9‘-, Ni ekt -re usgugi ochrony nie dzi ag

Podczas dziagania jednego | u
Kaspersky Anti-Virus for Windows Wor kst ati ons
wewnfit Wznyakim przypadku nal ef(
ponowni e uruchomil komputer,
spowodowane tym, Ue sterown
zarejestrowane po aktualizacji.

512. St an skgadni k-w ochrony
Kaspersky Anti  -Virus for Windows

Workstations

W celu przekonani a sin, w -Vjrua Kor Wisdpws s - b K
Wor kstations nadzoruje system plik:-w, poc
obszary, kt-re sN naraUone narogranykltw acj fi
celu przegl Ndania zada® skanowania |lub po:
otworzyli odpowiedni N. sekcjfh okna g§-wnego
Przykgadowo, w celu przegl Ndania bieUNceg
pli k- w, nal eUy w | ewerjo gsreakntuj iw yobkr@adirorged - ewmeen
p | i knatemiast w celu sprawdzenia czy aktywna jest ochrona przed nowymi

wirusami, nal eOy Oslyrdne agroaktgwina m@ndczeg- gowe

informacje dotyczNce funkcjonowania skgad
sekcjioknagd - wnego progr amu
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W przypadku skgadni k-w ochronnych, prawy
stanu, okno Stanu oraz sekcja Statystyki.

Dla skgadni ka Ochrona plik-w,: pasek stanu
Ochrona plikdw : uruchomiono In m
e Ochrona plik-wochroaolhomi okow jest akty

wybranego poziomu (patrz sekcja 7.1 na stronie 93).

e Ochrona pl i k- ws: Ocwhsrtornzay mphibk - w j est WS
pewien okres czasu. Sk gadni k automatycznie wznowi
wygaSninciu przydziel onego okresu C
uruchomieniu programu. Mo Ul i we j est r-wnieU rnc
ochrony dla plik-w. W tymPzcehjdupbteOsg
na pasku stanu.

e Ochrona plik-w:skgatdntzkmanostag zatrz
uUyt komMoUkawe jest r-wnieU rfnczne wzno
W tym celu, nalelPynh| ygksNB mraz paiskk st

e Ochrona plik-w : -modu@rowchomingnopl i k-
dost dNmy przykgad ni e zainstal owano k
programu.

e Ochrona plik-w : -pwyddzas nfounkojjNdno wa n i

wyst NpiPRjo bwjyNedti Nupibegfidu, nal eUy skontakt
technicznN firmy Kaspersky Lab

JeUel i skgadni k zawi stanaz alwii lek @a gmo buid-zw.,e p n
uruchamianiu kaOdDégo sk gaming k- w, kt-re

i ndywi dual nych modwg Swj etwl asneyk chh i d ztieej i ch
ochrony, oraz dla niekt-rych skgadni k- - w,
programu.

Zadania skanowani a i a k t uSaah.i Pozom jochrony,i e z a
akcje podejmowane po wykryciu niebezpiecznego programu oraz tryb
uruchami ania zadani a akt ualstavdemia.j i wySwi et |
Sekcja Statystyki zawi era i nformacje dotyczNce f ul
ochrony, aktwualizacji |l ub zada® skanowani é

5.1.3. Statystyki programu

Statystykipr ogr amu moralae Whtapystykuiz naj duj Ncym si B
Ochronaw oknie gg-wnym programu. ZawierajN
ochrony komputera, zarejestrowanych od momentu instalacji programu

Kaspersky Anti-Virus for Windows Workstations.
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Skakysbyki
Przeskanowarrych plikow: a711
Wiykryebyvch: ]
CQskatnio skanowany: skatiskics, gif

Rysunek 5. Statystyki programu

W celu wySwietlenia raportu zawierajNceg
kli knNI w tym pol u | ewvay ma apkrgzaydckiasckhi emy Smwi sezt y

e Informacje o znalezionych obiektach (patrz 17.3.2 na stronie 249) i stanie,
kt -ry zostagdg do nich przydzielony

e Dzi enni k (patrd sekcja 873 na stronie 250)

e Og nd statystyki skanowania komputera (patrz sekcja 17.3.4 na stronie
251)

e Modyfi kacj a us t(mawile3® npstranig 258)mu

52. W jak i Sspos- b wy ko
skanowanie komp utera

Po zainstalowaniu programu wySwietlUeny 2z«
pegne skanowanie komputera nie zostago do
jego natychmiastowe przeprowadzenie.

Kaspersky Anti-Virus for Windows Workstations zawiera zadanie skanowania
komputera w poszuki waniu Wi rus- w. Znaj du
programu w sekcji Skanuj.

PowybranuzadaniaM-j komquepra}wej cznSci okna g§g
mo Ul i we bndzi e przegl Ndanii ef osrtmaatcyjsit y lo d no
skanowania oraz ustawie® dla tego zadani a
akcji, kt-re bndN podej mowane po wykryciu
W celu przeskanowania komputera w poszuk
nal eUy

Kl i knNIi Sganzjgynapéduj Ncy sifi w.prawej czt
Program rozpocznie skanowanie komputera,
skanowania w specjalnym oknie. Mo Ul i we jest ukrycie okn

skanowani a. W tym cel u, nal eUy | wgnia zamkn
skanowania.



66 Kaspersky Anti-Virus for Windows Workstations 6.0

53. W ] aki spos - b "AY;
skanowani e obsz:
krytycznych

Komputer zawiera pewne obszary, kt -re sN
dla jego prawi dgjow®N oorfa njked mynmwandg@®- wnych
szkodliwych pr ogr amszkedzedidl ByStemu cdperaayjoego,
procesora,. pamifci itp

Bardzo waUne j emrsite ztaypcehz piobszar -w w cel L
funkcjonowania komputera. St wor zone zostago specjalne

dl a tego typu obszar - w. Zn ajrdguamew skcji o no
Skanuj.
Po wybraniu zadania Obszary krytyczne, W prawej cznSci ok

programu mo Ul i we bridzi e przegl Ndanie st
odnoSnie skanowania tych obszar-w oraz usHt
t

poziomu ochronyor az akcji, kt-re bidN podej mowan
Mo Ul i we jest r-wnieU wybranie, kt -re =z |
przeskanowane i natychmiastowe uruchomienie skanowania wybranych

obszar - w

W celu przeskanowani a obs akaanuwszkddiiwychy c zny
program-w nal eUy

Kl i knNi Sganzjgyoapéduj Ncy si i w.prawej czft

Program rozpocznie skanowanie wybranych ol
szczeg-gy dotyczNce skan.ovwedniiavew jsemseac jukirny
inffor macyj nego skanowani a. W tym cel u, nal el
przerwania skanowania.

54. W ] aki spos- b "AY;
skanowani e pl i k- w,
| ub dysk: - w

W pewnych okolicznoSciach moUe zajSI po
wybranych obi ekt -kemputesamd baise k tcya gteagkoi e mo g N  ©
na przykgad, dysk twardy, na kt-rym przec
pocztowe bazy danych przyniesione z biura
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wi adomoSci p. ©biekty przeenpczonetdd skanowania mo g N zostal

wybrane przy uUyciu standardowych narzndz
Eksploratora Windows, sekcji M- j k o mid.t er

Aby wykonal skanowanie obiektu
KIl'i knNI prawym przyciskiem UNdany obi
kt-re zostani @ma we&wiaatileonwy b Szakaj pol e
wi r u gpatw rys. 6).

Otworz
iy
Drrukuj

PL Szukaj wirusdw
Obwitz za pomocg  #
witvslij do 3

Wivknij
Kopiuj

bwdrz skrak
Lsur
Zrmien nazwe

Whasciwosci |

Rysunek 6. Skanowaniewybranego obi ekt u przy uUyciystemst andar
Windows.

Program rozpocznie skanowanie wybranych ¢
dotyczNce skanowani a .vwoBlpiew¢ aljneysm oukknr i ye
informacyjnego skanowani a. W tym cel u, na
przerwania skanowania.

55. W j aki spos - b przeprtr
uczeni e moduSpam Ant i

Jednym z etap-w rozpoczicia pracy 2z progr :

modugu-SpAam i na poczcie elektronicznej u Uy
spamu. Spam | est niechcianN wi antloo moeScji Nst phoe
trudno stwierdzil co stanowi spam wSr - d w

uOyt kowwy &kt wpuj N oczywi Scie kategorie wia
mogN zost al przypisane do spamu z duUym s
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masowewiadomoSci poczlanywjee d ekt go typu wi adomo
znajdowal sin w skrzynkach odbiorczych ni e

Dl atego teU, zalecane jest okreSlenie pr.
kl asyfi kowane maj N Kabpgréky An@\Wiros fos pwanoiows

Workstations zaproponuje podczas instalacji przeprowadzeni € uczeni a mo¢c
Ant-Spam w cel u oddzieleni a akceptowanych

spamu. Mo Ul i we j est wykonani e tej operaci]
przyci sk:- w, kt - r edoxlersa ppdztpwegd @utibokz Outlomk
Express, The Bat!) lub za pomocN specjal ne
Uwaga!

Bi eUNca wer sj a pr ogr aime nieK pasipda r wtyczek
antyspamowych dla 64-bi t owych wer sji klient - - w
Outlook, Microsoft Outlook Express oraz The Bat!

W cel u przeprowgdzeni-Sparuprzyepmrrioca/spem'amW:fgu Ant
przycisk; w nal eUy

1. Otworzyl domySliny program poczdWwwy (nj
pasku narzndzi wi doc zneSpamnid Qzystd wa pr
wi adomoSi

2. Wybral akceptowane wi adomoSci poczt
zawieraj NcN akceptowane wi adGyst@aSci i
wi ado moGd tego moment u, wybrane wi ac
otrzymane z tych adres-w nie bAadN ni g

3. Wybr af wi adomoSi elektronicznN zalic
wi adomoSci el ektronicznych Il ub fold
wi adomoSci i k I1Spamn Rmti-Spant dokana sdalizy
zawartoSci t ychmawiladomoSxei prezyszgoSc
wi adomoSciNcerawicedoahnN zawartoSi trakt
spam.

W celu przeprowadzenia uczenia przy pomocy kreatora uczenia,

1. Wybral mo-8parj w Bekdji Ochronaznaj duj Ncej si i

gd - wnym progr amu Wstawieiak n NI odsygacz

2. W prawej cziSci okgpa kbskaiNiKeeGiorn gk & s
uczenia.

3. Napoczd ku naleUy wybral foldery klient
wi adomoSci ni e bMasNtcfep nd ppamear eUy k1l i k
Next.

4. Nastnpnie nalelUy okreSliNadtohpriry zalw
k1l i knNIkNext.zyci s



Rozpoczficie pracy 69

Proces uczenia opiera sin na folderach zde

Po otrzymani u nowe|j wi adomoSci el ektroni
odbiorczej ,-Spreom udg o kfonntai | e skanowania po
spamu i d o § Nc¢ z gpecilay zpaezpik [Spamh pd wykryciu spamu.

Mo Ul i we jest skonfigurowanie specjalnej r
typu wiadomoSci, wumoUli wiaj Nce,j usuwani e
foldera tego typu wiadomoSci el ektroni czne

5.6. W ] aki spos-dnal do
aktualizacji programu

Fir ma Kaspersky Lab aktualizuje sygnat ur
Kaspersky Anti-Vi r us for Wi ndows Wor kstations
aktualizacji.

Serwery uaktualnie@Ni mngj Kaamer skynkLabne
firma Kaspersky Lab przechowuje aktualizacje programu.

Uwaga!

W celu uaktualnienia programu Kaspersky Anti-Virus for Windows Workstations
konieczny jest dostnp do I nternetu
DomySlInie, K a\drpse fors WiydowsA Workstations automatycznie

wyszukuje aktualizacje na serwerach firmy Kaspersky Lab. Po poj awi eni u
aktualizacji na serwerach firmy Kaspersky Lab, program Kaspersky Anti-Virus for
Windows Workstations pobierze je i zainstaluje je w tle.

W celu racznej aktual i zaci{Vius fprr Wigdoves mu K a
Wor kstatipns nal eUy
wy br al Aatpatijacja znaj duj NcN  disi§ uwyokriee k ¢ j i
gg-wnym progr amu Uaktkalnij teraz\NeIn ag rdzuyj cNicsyk s i
prawej cznSci okna

Kaspersky Anti-Virus for Windows Workstations rozpocznie pobieranie
uaktual ni e@® wySwietlajNc w specjalnym okt

o

57.Co naleUy zrobil jeU
jest wygnczona

W przypadku WyNSthieni~a problem-w w funkc
ochrony, nal eUy sprlawdeziil gsgdamiok akttam ' ni
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uruchomiony' lub '"uruchomiony (bdgNd podsy:
ponownie program.

JeUel i ponowne uruchomienie programu nie
naprawi enie potencjalnych bgndaphkagir zy uUyc
JeUel i procedura przywracania nie usunie
sin z dziagem pomocy techhNatebgj zapri mpl Ka
funkcjonowani a kgadni ka i wysgal .go do fi
Weceluzapisani a raportu do pliku nal eOy

1. Wybral sk@ad@dht@navgnsat?ldcujjiNcy sin w okn
programu i kliknNI | ewy nStatyptykz y ci s ki em

2. Kl i knNi Zapiszjakoiiskw oknie kt-re zostani
nazwn dla pliku raportu

Wcel u jednorazowego zapisania raport-w dl a
Kaspersky Anti-Vi rus f or Windows Workstations (s
skanowania antywirusowego, usgugi) nal eUy

1. Wybral sekcjn Ochwnoynna pw ogkreimu ¢gg kil ik
przyciskiem myszy w polu Statystyki.

lub

Kl i knNi Wszysthiecramorky znaj duj Ncy sifn w okn
kaUdego sN@gadmikikiapdrtyevy Swi etl ona zost a
raport-w dla wszystki.ch skgadni k-w pr c

2. Kl i knNI Zapisz jakoiisvilokniekt- re zostanie otwar:
nazwn dla pliku raportu



ROZDZI AGARZNDZANI E
OCHRONN

Kaspersky Anti-Virus for Windows Workstations pozwala na wielozadaniowe
zarzNdzanie ochronN komputera

e WgNczani e, wygNczanie i wstr z(yattey wani e
sekcja 6.1 na stronie 71).

e Definiowanie typ-w ni ebgaazpsekejg 8.2 pac h pr
stronie76)pr zed kt-rymi chroni g Ani-dbimsfe@ prog
Windows Workstations.

e Tworzeni e | i(pttzsekgalé.3 nacstrorig7) z ochrony.

e Tworzenie wgasnych zada Baszdsekgaobwaan i a i
stronie 86).

e Konfigurowanie terminarza skanowania antywirusowego (patrz sekcja 6.5
na stronie 88).

e Konfigurowanie ustawi e @ z gpatzNekga®i6i a en
na stronie 90).

6.1. Wstrzymywanie i wznawianie
ochrony na komputerze

DomySlinie Ka#a/peuskyhAwomni komputer uUyt ko
jego uruchomieniu. $ wi adczyd bndpsiKaspeosky tAgtifdirus &0,
znajduj Ncy sifi w prawyWsgystnkime rolkgdia denkirka
(patrz sekcja 2.2.1 nastronie30)s N ur uchomi one

Mo Ul i we jest cagkowit eie dclwdny aferowsdej ipreewe wy §
program Kaspersky Anti-Virus for Windows Workstations.

Uwaga!

Firma Kaspersky Lab nie zaleca wy §Nczani a, omdmiomwa U
spowodowal zainfekowanie.komputera i

Nal eOy pamintai o tym, oclrena jest amakidananw pr zy p
kontekScie skgaMygiNkc-zve na ehrlaurby wstr zymani e
skdgadni k- w ni e spowoduj e zmni ej szeni a w



72 Kaspersky Anti-Virus for Windows Workstations 6.0

aktualizacji programu.

6.1.1. Wstrzymywanie ochrony

Wstrzymanie ochrony o zNcazceznai et ywsczzyasstokw ec hwy
ochrony monitorujNcych pliki zapi sane na
poczthn elektronicznN, wykonywal ne skrypty
Anti-Hacker i Anti-Spam.

W celu wstrzymania funkcjonowania programu Kaspersky Anti-Virus for
Wi ndows Workstations nal eUy

1. Z menu kontekstowego pWsgraymajwybchi o
(patrz sekcja 4.2 na stronie 53).

2. W oknie, kKt -1 e Zzost afs.dg), malwaly e wybr al j e
nastnpuj Ncych opcji

e Za <przedzi-aghcenauzostanie wgNczo
okreSlonego oRregu ubyasu menu ro
nal eUy wybral .przedziag czasu

e Podczas n a s t utlpomiemgao programu - ochrona
zostanie wznowiona po uruchomieniu programu z menu Start
|l ub po ponownym uruchomieniu kompu
automatyczne uruchamianie programu wraz ze startem
systemu (patrz sekcja 6.1.5 na stronie 75).

e Tylko na UNdani-ocwth(ytnkao vbniidkzai e ni e

dop- ki ulOyt k o wn iW celu ejnowieniacochmmyn o wi
nal eUy wy bWzanl - wo poccj Bmimena Kontekstowego
programu.

[3 Wstrzymaj ochrone

Ochrona bedzie automatycznie wznowions:
.y 1mi|-.|_||;.:' E——

C) Podczas nastepneqo uruchomienia i:uru:ugramu
3 Tylka na 2adanie uzyvtkownika

€ Pomoc QK ] [ Anuluj

Rysunek 7. Okno wstrzymywania ochrony
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Wskaz-:wka

MoUl i we jest r-wnieU wygNczenie o
nastniapuj Nccych metod

e Kl i kni nci Ilwpekci Qctirorsak u

e Wybranie opcji Z a k o @crenu kontekstowego. W tym
przypadku program zostani ¢
komputera.

JeUel i ochrona zostanie wstrzymana,. WS2zy
Zobrazowane jest to przez:

e Nieakt ywne (szare)zomygzwy swyY@NMami k-w ochr
Ochronaokna g§-wnego programu

e Nieakt ywnN (czarno biaga) ikonfA programu
e Trzeci ws ka¥tni k o(parz sekcjp 5.1k onan ptoriee60)a
pokazu, Ws@egstkie usgugi ochrony zosta

6.1.2. Wy gnczanie ochrony

Zatrzymani e ochrony oznacza cagkowite Wy
ochrony.Zadani a skanowani a ityakiowall i .dadjaigamn el

JeUOel i ochrona jest zatrzymana, moUe one
uUOytkowni ka. Skgadni ki ochronne ni e Zost
ponownym uruchomieniu systemu lub programu. Nal e Uy zapami ftal,
wyst Npi k oambl IKaspetsky pmti-/igus for Windows Workstations z

i nnymi progr amami zainstal owany mi na komp!
niekt-rych jego sk §(pattmndekcja &3 nh stionieWwr?)wd rsz yil

wy kl uczeE

W celu cagkowitego wy:gNczenia ochrony nal ¢

1. Ot worzyl okno gg§-wne prVaurfoa Windowsa s per
Workstations.

2. Wybral Gchromaji i k| i kn NUstawidniay § a ¢ z

3. W oknie ustawie® programu, nali®l0y wus
WGNcz ochronn

W wyni ku wygNczeni a ochrony, zatrzymane
skgadni k- wZgbmazovganegestio przez:

e Nieakt y wn e (szare) nazwy wygNczonych s k ¢
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Ochrona -ovmnreagogrogr amu

e Nieakt ywnN (czarno biaga) ikonfA programu
e Trzeci ws ka¥tni k o(patrz sekcjp 5.1k onan ptrortiee60)a
pokazu,  WslBegstkie usgugi ochrony zosta
6.1.3. Wstrzymywani e / wy g
skgadni k- w ochrony Or &

skanowania i aktualizaciji

DostnAapnych j est wi el e met od wygNczani a

antywirusowego lub aktualizacji. Przed wy konani em t e] czynno
zweryfi kowal koniecznoSiMoUlyiguwec z ¢ e oolkw
problemu w inny spos: b, na przykga W z mi

przypadku pracy z bazN danych niezawieraj
dowy k | u (pare S&kcja 6.3 na stronie 77).

W celu wstrzymania skgadni k-w ochrony ore
nal eUy

Wybral skgadnik lub zadanie w |lewej c:
k1l i knNI llzmay diugdWNcy si A na pasku stanu

Stan skgadni ka/ zadani astrzymane.iSikgrayd ni &«s tl al
zadanie pozostanie wstrzymane do momentu jego wznowienia po
kliknifici™ przycisku

Po wstrzymaniu skgadni ka ub zadani a,
programu Kaspersky Anti-Vi r us zostanN zapi sane.
rejestrowane dal ej natychmiast po zmial

W celu wygNckewi acBk@gmgnioraz zada® skano
nal eUy
KIiNKnNI' .)ZI’FIZ&]JCdLB]chy si N . S1kag apdansi kku  sotcahn
moUna r -wnieU wygNczyl w oknazi asusnti dwi e

zaznaczenlazopCJl.Wg Ncz <nazwa zskajadwnj Kaej S i
sekcjiOg - lwmyebr anego .skgadni ka

Stan skgadni ka/zadani awyzymiiceSkngean ¢ n izko st
zadanie pozostanie wygNczone do moment
przycisku . Dl a zada® skanowania i aktual
nastfipuj Nce opcje: kontynuowanie przer
jego uruchomienie.

Po wstrzymaniu skgadnika | ub zadani a,
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sesj i programu sN usuwane. Statystyki
uruchomieni.u skgadni ka

6.1.4. Przywracanie ochrony komputera.

W przypadku wstrzymani a l ub wygNczeni a
wznowi |l przy uUyciu: nastipuj Ncych metod

e Z poziomu menu kontekstowego.
W tym celu, nalwiy wybclaiomipcj i
e Z poziomu okna gg§-wnego programu

W tym celu, nalel®ynklidknNicypsigcinskapa
sekcji Ochrona.

Stan ochrony zostanie natychmiast zmieniony na uruchomiono. lkona programu
znajduj Nca sin w zasobniku sysrtembwwmkaTFeE

ochrony komputera (patrz sekcja5.1.1 na stronie 60) pokazuj @ Ue
Wszystkie usgugi ochrony zostagy wstrzymatrt

6.1.5. Wy gnczanie programu

W cel u wychzenla p r eVyus domWindéas SVprkstatioksy  Ant i
nal ey wybZakio®@mmeaij diuj NcN sifi w menu konte

(see4.20npg.53). Program zostanie wygNczony, pozo
ochrony.
JeUeli podczas wygNczania programu, na Kk

sieciowe monitorowane przez program, na ekranie wy Swi etl one Z0
powi adomieni e, Ulenftoermppgdi\lezenla .zJess toa n N p
konieczne do prawidjowePogNgygRorzanipa zpr g g
automatycznie po upgywie dziesinciTak. sekur
Wi ikszo8kefogblstanie automatyczni.e wWznowi

Nal eOy zdewsplbyliczas pobierania pliku

w trakcie przerwania pogdgNczeni aKoniecana
bndzie ponowne. pobranie pliku

Mo Ul i wealhresni eni e przerwania pogNczNeeni a p¢c

w oknie powiadomienia. Po wykonaniu tego dziagani a,
uruchomiony.

Po zamknifciu programu, mof_J_na wgNczyl go
Anti-Virus for Windows Workstations z (StartY Programy Y Kaspersky Anti-
Virus 6.0 for Windows Workstations — Kaspersky Anti-Virus 6.0 for
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Windows Workstations).

MoUna r-wnie automatycznie wznowi/l ochro
komputera. W cel u wgNczenia tej fucnj.:urwchomnaleu
Kaspersky Anti-Virus podczas startu systemu znaj duj NcN si# w
ustawi e programu w sekcij.i Ochrona

6.2. Wybieranie szkodliwych
program-w do monitoro

Kaspersky Anti-Virus for Windows Workstations chroni przed r-Unymi
szkodl i wych. Rpglardleﬁsmimemal eUnie od ustawi e,
skanuje i neutralizuje wirusy, trojany i programy typu backdoor. Tego programy

mogN wyrzNdzil naj wi fnksze .0 zcked duz emnwian knsaz
bezpiecze Es t wa komputerarzyoUnda stbdzszzagr oUe &,
wykrywane przez progr am popczemzi ewgmMoni torowania r
niebezpieczny.ch program-w

W celu wybrania rodzaju szkodliwych progr
Kaspersky Anti-Virusf or Wi ndows Wor kst ati o@shronanal e Uy
w oknie ust awpaez@&4 parsiwogie 5¥)mu

Pole Kategorie szkodliwego oprogramowania z awi er a nastipuj N
zagroUeE

Wirusy, robaki, konie tr o). &(saka zawieranar z N
naj bardziej powszechne kat egori e szko
minimalny dopuszczalny poziom ochrony. Zgodni e z zal eceni ami
z firmy Kaspersky Lab , nie moUna wusunNi tych obiel
monitorowanych przez program Kaspersky Anti-Virus.

[v] Spyware, adware, dialery. Grupa ta zawiera potencjalnie niebezpieczne
oprogramowani e, kt -re ma e o Usetndamowdl a T
uUyt kowni ka

&Potencjalnie niebezpieczne oprogramowanie (riskware). Grupa ta

Zawiera programy, kt -re jako takie nie
Jednak, w pewnych okol i osmabciuvalbyht,e nmwo g
wyrzNdzenia szkodydwmakdmputwerpzeevnych okoc

mogN oozt al ulUyte w sodywkomputezéld zeni a

Grupy opisane powyUej obejmujN pegny ob
wykrywane sN przez amroowgmamn mddeXkas wsk
Po wybraniu wszystkich grup, Kaspersky Anti-Virus for Windows Workstations
zapewni a naj pegniejszN mo Ul i wN ocWwironn
przypadku, gdy druga i trzecia grupa jes
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jedynie przed najbardziej powszechnymi szkodliwymi programami. Ni e s N
wliczane w to potencjalnie ni ebezpi eczne
zainstal owaniu na komputerze mo g N uszko
pienifndzy lub zabieral czas

Eksperci z firmy Kaspersky Lab nie zal ecaj N wygNczania moni
drugi ej grupy. W przypadku wyst NpiVieusi a sy
for Windows Workstations sklasyfikuje program jako potencjalnie niebezpieczny,

a uUytkownik uzna go za cagkoskonfigirosaniei es z k
dla niego wykluczenia.

6.3. Tworzenie strefy zaufanej

Zaufana strefa j e s t listN obiekt-w utworzonN prz:
monitorowane przez program Kaspersky Anti-Virus for Windows workstations.
I nnymi sgowy, | es twykiueczongch ziggheonyp r ogr am- w

UOywkok tworzy zauafcamN ostwgeafSiciwodSei uUyt
plik-w i program-w zainstaMoodeanpkhzana sl
niezbndne utworzenie tego typu Iisty wykl
Anti-Virus for Wind ows Wor kst at i opnde obkektwlkbuwjogramd, 0 st i
kt -ry iwOgpkoiwni ka jest cagkowicie bezpiec:

MgUIiwe jest wykluczanie z obszaru skanov
uUycie masek plik:-w, wy k| uc zarnziyek Jakdr: e Slool n
| ub programu), wykl uczanie proces-w prog

przydzielonego do nich podczas skanowania.

Uwagal!

Obiekty wykluczone nie bnAndN skanowa
folder a, kt :Ted njaek , z ajwei (eenylluczdny abikkt Bostanig
wybrany do skanowani a, reguga wykl ucz

W celu utworzenia |Listy wyklucze@ nal eUy

1. Otworzyl okno ustawi e@& -piuoforrndows Kas p e
Wor kst ations iOchwopebr al sekcjn

2. Kl i knNi Spefamzgudans k znaj duj Nc@gsl.iew sekc

3. Dokonal konfiguracji regug dla obiek
aplikacji w oknie (We8.re zostanie ot wal
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Strefa zaufana |—_|@g|
Maski wykluczen | zaufane aplikacie
Obiekt Werdykt  Komentarz Dodaj...
C:\Docurnents and Setkin,, . *
ModyFikug...

Opis reguty (Kiknij podkreslony tekst, aby redagowad):
Obiekk nie bedzie skanowany, jeZel zostang spetnione nastepujgce warunki
Mazwa obiekku: CDocuments and Settingstall Users'PulpitiMozila Firefow Ink
Zadanie skanujace: wybrane zadanie Ochrona plikdw

& Pomoc I fol's l l anuluj

Rysunek 8. Tworzenie strefy zaufanej

6.31. Regugy wykluczer

Regugy wyklucze@® sN zestawem warunk- w uU)

A
for Wi ndows Wor kstations w cel u v

Virus
skanowania.
MoUl i we jestz wylkkdaarzanslkeanowani a okreSlon
uUycie masek plik:-w, wykl uczanie okreSlon
l ub programu) , wykl uczani e proces - w pro

przypisanego do nich werdyktu.

Werdykt jest stanem przydzielanym obiektom przez program Kaspersky Anti-
Virus for Windows Workstations podczas skanowania. Werdykt tworzony jest w

oparciu o klasyfikacjn szkodliwych |l ub po
znajduj NcN sin w encyklopedii wirus-w firr
Potenci al ni e niebezpieczne aplikacje ni e po
mogN zost al wykorzystane jako dodat kowy s
zawieraj N wielKeatlegkrii abgd@d-zvawi er a, przyk
zdal nej admi ni sR€acijuis,gugi i eFnTtP-,w nlar zndzi
zatrzymywania | ub wukrywania pr ae@regamy, k ey
takie nie sN klasyMoWpopwane jpalkdai wlilbsya
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Adwar e, Jokes, Ri skware it p. niébezpigcanych i nf o
programach wykrywanych przez Kaspersky La
www.viruslist.pl). Po wy konaniu skanowani a, tego typ

zablokowane.Z uwagi na to, UOe wiele z nich j est
jest opcja ich wykluczenia z obszaru skanowania. W tym cel u nal eU
wykluczeni e okreSlil wer dykt przypisan

niebezpiecznego programu.

N a przykgad: uOytkowni k w codziennej p
Administrator. J e s t to narzindei ea padawahgj "dost fip
komputera. Kaspersky Anti-Virus for Windows Workstations wykrywa ten rodzaj

aktywnoSci aplikaciji jako potencjalWie ni

celu uni emoUl i wienia zabl okowania adplikac
regugn wykluczaj NcN .blokowanie tej aplikac
Podczas dodawani a wykluczeni a, t wor zone
skgadni k-w programu (Ochrona plik:-w, Ochr
zada@® skanowani a.Regwiwi r wghivagae EprmgoUna
uUOyciu specjalnego okna, kt -re dostnpne

poziomu okna powiadomienia o wykry.ciu obi e
W celu dodania wykMaskeéeniwg knhad zealleygEa d c e
1. Kl i knNIi Dpdagnyac izsakkMaakdwyek | ucze E

2. W okni e, kt-re Arpss9, annai | ee Opt wayrbtrea |
wykluczenia w sekcjiWg a Sci wo Sc i

Obiekt-wykluczenie ze skanowania okreSI
lubpl i k-w zgodnych z maskN

Werdykt-wykluczenie ze skanowania obiel
przydzielony do nich. w encykl opedii
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[5 Maska wykluczen

Wit agcivogei: Ohigkt
[ werdykt

Komentarz:

Opis reguby (kiknij podkreslony tekst, aby redagowac):
Obiekt nie bedzie skanowany, jezeli zostana spetnione nastepujace warunki:
Mazwa obiekiu: okresl
Zadanie skanujgce: wybrane zadanie Cchrona plikaw

© bomr

Rysunek9. Twor zeni e regudgy wykluczenia

przypadku jednoczesnego zaznaczeni a

guga dla obiektu w oparciu o stan pr

Zzewni ctwa stosowanego .%Wt &sowé&hepdedid

sthpuj Nce regudy

e Je Uedko Obiekt zdefiniowany zostanie pewien plik i
odpowiedni stan w sekcji Werdykt, plik zostanie wykluczony
jedynie |jdBgli kgwasny kiako =zagroU
skanowania.

e Je Ue |l Dbigktamgboany zostanie obszar lub folder oraz stan
(lub maska typu werdyktu) jako Werdykt, obi ekt posi al
ten stan zostanie wykluczony z obszaru skanowania jedynie w
obrfAibie tego ohszaru lub folderu

NasthApnie nal eOy przypisal wartoS

wykl ucwzet®m celu naleUy kliknNi [|ew

odsygacz znaj duj Ncy sin
regugy

obo®pist ypu

e Dlatypu Obiekt, nal eUy wprowadzil nazwh
kt - re zostanie otwarte (moUe nim b
maska pliku) (patrz dodatek A.2 na stronie 328). W celu
rekursywnego wykluczenia ze skanowania obiektu (pliku, maki
pliku, foldera), nal ¥lOwgNeaap&cz
podfoldery. Na pr zy k grayphdkuwprzypisania jako
wykluczenia C:\Program Files\winword.exe i zaznaczenia
opcjj WgNczaj Nc p optikf wihwbedrexe zostanie

wykl uczony ze skanowani
dowolnym podfolderze C:\Program Files.

a,

jeleli
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e Wprowadzil pegnNoUeaizafi kagr e ma
wykluczone z obszaru skanowania (zgodnie z nazewnictwem
stosowanym w Encykl|l opedii (parzr us - w

dodatek A.3 na stronie 329) jako werdyktu.

Dl a niekt: -rych Wwstamiepi& zaawmansowanep o | u

moUna przypisal d o d a(parodedatekvABr u n Kk i
na stronie329). W wi nkszoSci pole ztoy peatd k - w
wypegni ane automatyczni e podczas
powi adomienia modugu. Ochrona proak

Do nastr“l'puchych werdykt-w moUna
nastinpuj Nce ustawi:enia zaawansowan

Invader. Jako dodatkowy warunek wykluczenia dla tego
werdykt u moUna podal nazwh, maskn |
dostfiApu do osadzonego obiektu (n:

Uruchomieni e przegl Ndarki .Daterne
tego werdyktu jako dodatkowe ustawienia wykluczenia,

moUna zdefiniowal upsrtzewleNd ar koit wi
N a przykgad, ustawi eniach anal i
modugu Ochrona proaktywna moUna
ot wierani a przegl Ndar ki z pe:
(parametrami). Mo Un a utworzyl regughn (A
przegl Ndar ki i ntaejrNceeN owesa , o tzveizew

odsygaczy dwovw.kdsperskypywy Swi et |l anych
oknach programu Microsoft Office Outlook. W tym celu jako

Obiekt nal e Uy wybral Mi crosoft of f
Werdykt - Ur uchami ani e przegl datar ki
wpr owad z i |ozwolangjldémeny w polu Ustawienia
Zaawansowane.

4 Zdefiniowal, kt-re skgadni-Mdrusforpr ogr
Windows Workstations maljeNdeu Oy wayibr @
0 p c jddwolne, reguga zostani e zastosowa
s k g a d nW &eluwdefinowani a skgadni k- w, nal eU
dowolne. Zmieniona ona zostanie na wybrane. W okni e, kt -
poj awi sin na ekrani e, nal eUy zaz
programu, kt-re bidN stosowal regugh

elu utworzenia regugy wykluGzenwykzypo
bezpiecznego obiektu nal eUy

2=
B @ o

UOy i o d sDodap doz zaufanej strefy w oknie powiadomienia
(rys. 10).
2. W oknie kt-re zostanie otwarte, naIer

wykl uczeni a s N wybmmymid nstawieriami. Program
automatycznie uzupegni nazwin obiektu
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w

informacje zawarte w powiadomieniu. W c e | u
k1l i knNI

Oor zyci sk

ut wor zenia re

o Ochrona proaktywna: Alarm

| =

h\-f;léryte zagroZenia
Riskware (modyfikacja):

Uruchomiony proces:

Cih L AOficel STARTURYRFDFMaker . dot
Akrja

Whykryto niebezpieczng

makroinstrukcie, Zalecane jest
przerwanie makra, Szczeqdty...

[ zastosuj do wszystkich

Dodaj do zaufanych aplikaci...

Rysunek 10. Powiadomienie o wykryciu niebezpiecznego obiektu.

celu

1. Wybral

2. Ot wor z
(rys. 11).

3. Otwart
wszyst

Program

ut wor zeni a

regugy

w oknie raportu

yl menu
e zostanie
kie regugy
automatyczni e

k ont ek Bodaj doezaufaneystrefy a |

wykl uczenia z po:
obiekt, .kt -ry
op

o k no.Nuasl teadwi eudp edw na I wys
wykl uczeni a

sN. zgod
uzupagnboUemizavn

oparciu o informacje zawarte w powiadomieniu. W celu utworzenia

regugy

, nal e0OyOKk!| i knNI

przyci sk
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Wykryto zagrozenia!

Przeskanowanych: 3336 Uruchomiono:  2007-04-17 11:47:22

Wykrytych: 5 Czas driatania: 02:45:10

Nieprzetworzonych: 1

Wykryto | Zdarzenia || Statystyhi | Ustawisnia
Stan Ohigkk

6 usunieto: wirus EICAR-Test-Fie Plik: C:\Documents and SettingsiHumacziskawienia lokanel, ..
e usunieto! wirus EICAR-Test-File Plik: C:\Documents and Settingsitumaczistawienia lokanel, ..
Q usunieto! wirus EICAR-Test-File Plik: CADOCUME~1itumacziUsT AW~ 1\ TempiKatalog byme. ..
Q usunieto! wirus EICAR-Test-File Plik: ciidocuments and settings\tumacziustawienia lokalnelt. ..
(1] s EICAR: e 1kl Temp|

Wylecz

Usury

Dodaj do zaufanej strefy...
1d? dn pliku

Usuri 2 lisky

Meutralizuj wszystkie
Pomiri wszystkie

< ¥
= Szukaj na v, viruslisk,pl =

Poka? zneutralizowane obiekk  Szukai... [ Akcie... ] [\Ieutralizuj wszystkie]
‘Wybierz wszystko
@ Pomoc @) Wszystkie rapt  Kopiuj [ Zapisz jako... ] [ Zamknij I

Rysunek 11. Twor zeni e regug wykluoeze®&wz pozi omu

6.3.2. Zaufane aplikacje

Wykl uczenie ze skanowania zaufanych g
jeUel i KasyYierskyj @it i uruchomi ony na
kontrol N systememu Microsoft. Windows

Kaspersky Anti-Virus for Wi ndows Wor kstations umo
zaufanych aplikaciji, kt-rych plik-w i a k
monitorowania.

Na przykgad: uUytkownik przekonany jest o
przez notatnik systemu Windows i nie ma potrzeby ich skanowania. W celu
wykl uczeni a obi ekt -w uUywanych przez ten

nal eUy dodaNNotatpik dqlistg maufanych aplikacj. Jednak Ue, pl
wykonywal ny i proces zaufanej awlcelk acj i
cagwi t ego wykluczenia aplikacji ze skanow

(patrz sekcja 6.3.1 na stronie 78).

Ponadt o, niekt-re dziagania klasyfi kowane
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standardowymid | a wi el u .da ogmaynk vad: programy pr z
Klawiatur y regul arnie przechwytuj N t &keslu WpTr C
przerwani a monitorowani a aktywnoSci tego
dodanie ich do listy zaufanych aplikaciji.

Przy ulUyciu wyklucze® dla zaufanych aplil
potencjalne problemy zwi Nzane ze zgodnoSc

Anti-Vi rus for Windows Workstations i i nnym
sieciowy z innego kipmputepazekkamgowamyst@r
antywirusowN) i mo Ue zwi hkszyl wydaj nosS
szczeg-lnie waUne podczas uUywania aplikac¢
DomySIni e, K a\srys efar sMingowsAWlorkstations skanuje obiekty
otwierane, uruchamiane lub zapisywane przez proces dowolnego programu i
monitoruje aktywnoSI wszystkich program-w
wyni kiem ich dziagani a
Mo Ul i we jest utworzenie |isty zad#ddufaneych a|
aplikacje (patrz Rysunek 12). Domy Sl ni e | i sta zawiera apl:i
zal eceni ami ekspert-w z firmy Kaspersky L
JeUel i znajdujNce sifn na |iScie aplikacje
znajda jNi i przMo UWnea hd pbdwaal i modyfi kowal
uUyci u p rDadajcMVosyikujn Us u. GE

[%4 Strefa zaufana |Z| @J E|

Més-k.j kaluczen Z‘a‘L‘IFéInE‘I. ;aplikacje

[ a5y stemRoot v lsystem32isvchost exe Dodai. .

3 “oProgramFiles ol Messengerimsmsgs. exe

i | 5M Messenget|\MsnMsgr, Exe Modyfikuj....

Opis reguty (kliknij podkreshony tekst, aby redagowac):
Nig: skanuj zaszvfrowaneqo ruchu sieciowego
dla dowolnego zdalnego komputera
i dla dowwolneqa zdalnego portu

& Pomoc [ fols l ’ anuluj

Rysunek 12. Lista zaufanych aplikacji
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W celu dodaniaprogramu do | i sty zaufanych aplikaciji
1. Kl i kn NI Dpdapgzyncaijsdkuj Ncy si B w.prawej cz

2. W oknie Zaufane aplikacje (rys.13) nal e Uy wybr al apl il
pomocy przycisku P r z e g | Qtwhidejzostanie menu kontekstowe, w
kt -rym naleOy Rizi&apMilcaejt oy wydbk ani a S
pliku wykonywalnego lub przycisk Aplikacjew cel u wy Swi et | e
uruchomionych aplikacji i wybrania UK

[<3 Zaufana aplikacja

Aplikacja: nFiles%iMSH Messenger!MsnMsgr. Exe Przegladaj...

\tadcivosc: Hie skanuj otwieranych plikdw
[ Mie ograniczaj akkywnasc aplikaci
e ograniczaj dostepu do rejestru
Mig skanuj ruchu sisciowego

Opis reguby (Kiknij podkreslony tekst, aby redagowad:
Mig skanuj atwieranych plikdw
Mie ograniczaj dostepu do rejestru
Mie skanuj zaszvfrowanega ruchu sieciowega
dla dowolneqo zdalnego komputera
i dla dowolnego zdalnego portu

@ Pomoc [ oK l [ Anuluj ]

Rysunek 13. Dodawanie aplikacji do listy zaufanych aplikacji.

Po wybraniu aplikacji, Kaspersky Anti-Virus for Windows Workstations
zapami hta wewnitrzne atrybuty pliku wy
do identyfikowania programu jako zaufanego, podczas skanowania.

§cielka do pliku uzupegniania |jest a

nazwy.

3. OkreSlili dziagania wykonywane przez
monitorowane:

Nie skanuj otwierany c h p | -i Wyklmezenie z obszaru
skanowania wszystkich plik-w kt.-re
zaufanej aplikaciji.

M Ni e kontrol uj akt ywyklocgenie z abpzhri k acj i
ochrony proaktywnej , wkzelrlai eje sak tuye
zaufanej aplikaciji.

MINi e kontrol uj d 0 s t Rvykluczemieo z obszgrue st r u
skanowani a pr-b dostfApu do rejes:
zaufane aplikacje.
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Nie skanuj ruchu sieciowego - wykluczenie z obszaru
skanowani a ruchu sieciowego i nicj
apli kMo[URi we j est wykluczeni e z (
wszel ki ej aktywnoSci aplikacji Il ub

okreSlonego por tau WI aelb zdéfioiowpniat e r
wykluczeni a, nal e Uy ddwblrekzZodthhie ama o d s
zmieniony na zaszyfrowanego. Dodatkowo dla wykluczenia

mo Un a przypisal z d.aW ncglu  uprvorzehik o mp u t
ograniczenia naleUy kIl i knNI odsyga
jego zmiann na wybranego. W oknie
nal eUy podal UONdane wartoSci dla po
Nal eJy pamifdtal o tym, UOe Mnid

skanuj ruchu sieciowego, ruch dla aplikacjibndzi e sk
tylko na obecnoSiOpscpjaamut a miier
skanowani e ruchu si eci o w-lacker.
Akt ywnoSi sieciowa aplikacji a
ustawi e @ midadkerg u Ant i

64 Uruchamiani e Z i
skanowania p rzy uUyciu pr
innego uUytkowni ka

Kaspersky Anti-Virus for Windows Wor kst ati ons 6.0 posi
uruchamiania zada@® za poSredni.cRunkgania kont a
j est domySlinie wygNczona i zadanna Wtrurcd a
zabgowag sin. uOytkowni k

Na przykgad, moUe okazal sin niezbndne u
obiektu podczas skanowania. Pr z y uOyciu tej funkcj i,
zadania do uruchamiania ich przez uUytko\
uprawnienia.

Funkcja ta |jest ni ed o s tadymyclka Miocnosofs Wisidowesn
98/ME.

Aktualizacje programu mogN byl wykonywane
ni e posi ada dostfApu (na przykgad: fol de
dostfipnego dl a autkorwniadMovBmay ch Owilytej funk
uruchamiani a procesu aktualizacji z poz

posiadaj Ncego odpowiednie uprawnienia
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W celu skonfigurowania zadania skanowani a

wskazanego konta nal eUy

1. Wybr ahazwn zadani a Skanuj s(skd&nowanie
antywirusowe) lub w sekcji Us § u ¢zadania aktualizacji i

wsp-gdzielenia  uaktualnie®@) znaj dt
progr amu i u U Ydtawiemid svyogla otvarcia okna

ustawi e® zadani a
2. KliknNi tstawiegimezmnaj duj Ncy siin w okn
zadani a i pr z e jZadwansowanezwa k @ & o k @& , k t
zostanie otwarte (rys. 14).
W celu wgNczeni a tej fun"yubhommazhdarﬁw zazr
jako. Nastipnie naleUy podal informacje wyma
uUyt kowni ka i hasgo)

[3 Ustawienia: Aktualizacja

Ustawienia sieciowe || Zridho uaktualnier | Dodatkowme

[] uruchom zadanie jakn

Folder wspatdzielonych uaktualnien

|C:'|,Program Files\Kaspersky LablKaspersky Anti-Wirus | || Przeqgladaj... I|

[] Kopiuj uaktualnienia dia wszystkich sktadnikgw

& Pomoc ok || any

Rysunek 14. Konfiguracja uruchamiania zadaniaaktua | i zacj i z a poSredni ct
innego uUytkowni ka.
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6.5. Konfiguracja terminarza
skanowania i aktualizacji

Mo Ul i we | est rnczne | ub automatyczne (pr.
skanowania antywirusowego, aktualizacji ol

Utworzone podczas instalowania aplikacji zadania skanowania antywirusowego

sN uruchamiane automatycznbDemy Zlgmoideni s tzaw
terminarza dl a zada® pobierania aktual.i
programu s N. Astyalizétcjzeo ngobi erane sN automaty

pojawi N sifn one na serwerach. aktualizacij.i
Opr-cz wustawienia terminarza, w  Skanujwny m
(skanowanie na obecnoSUlsva(gadans;ak\ll)alizabjiuib sek
ws pdzgi el enia uaktualnie® naleUy wybral n

ustawi e@® przez kUstakienie.ici e przyci sku

W celu uruchami ani a zada@® zgodni e z t
automatyczne ur uc hami anyb eruckamidrda®EW voknies e k c j i
Terminarz (Rysunek 15), kt - re zostanie otwartzmipo®&KkI i
moUna modyfi kowal wustawienia uruchamiania

[%3 Terminarz: Obszary krytyczne [g|

Czestotliviosd

Codzienie o v
Ustawienia kerminarza

@cft |2 i

() Kazdego dnia tygodnia

() Kazdy weekend

Czast | 12030 =

|

€ Pomoc O l ’ Anuluj

Rysunek 15.Konf i guracja terminarza zada@E

Naj waUniejszym elementecnziieet Urichaedhiaini owa
zadania.MoUna wybral jednN z nastfipuj Ncych op«

'@'Coninut.Przedzia{j czasu pomi ndzy eskol ejn
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okreSlony w minutach. Nie nvousawieniach pr zek
terminarza naleUy okreSlil Il iczbn mi nu
skanowania.

'@'CoNgodzin.Zadanie uruchami ane bna&li®enej oldisd:
godzin. W ustawieniach terminarza nGlNUOy ol
godzin i wybral warNaSpr dylagald, gow zélun il
uruchamiania zadania co godzinn

® Codziennie i okr es p o mhawanayni s § & st wyralOwny 1

ustawieniach terminarza nal eUy okreS$§l
zadania:
e Wybr@iNdnii okreSliinwarke0opi wo€Cmndaidzi i

aby skanowanie bygo.uruchamiane co 2 d

e NaleUy wwubdgi dzidaié aby siqmowanie wykonywane
byjJo codziennie od .poniedziagku do pi N

e NaleUy wybdwni weekaebnyd skanowani e wykonyw
w soboty i niedziele.

Poza czistotliwoSci N, nal eOy okreS8lil
uruchamiania zadania w polu Czas.

®co t ydizi®dlani e skanowania bfAidzie wuruc
tygodnia. Po  wybraniu tej opcji_ naleUOy wybr
bhndzi e .z ®adatkowog polu Czas nal eUy wprowadzi i
uruchamiania zadania skanowania.

ha
r a

®co N mi ésadagi e skanowania uruchamiane b
okreSlonym dniu i <czasie

® o pkreSIony.rTZadaai;'ee ur uc hami adnenniebond zi e
okreSlonym czasi e

@'Pgdczas uruchamiania programu. Zadani e bfAidzie wurucham
kaUdym uruchomieniem perausr amu Kaspersky A

®Po kaUdej aRaduaaniiezalkifdzi e

uruchami ane po
aktualizacji sygnatur zagrolUe® (ta opcja
antywirusowego).
JeUOel i zadani e skanowania zostanie pomin
wygNczony) , moUna skonfiuguwcloami anauvet opamiy
zadania, gdy tylkowtyimzcel t onalodUy weazna:c

terminarzapoIeUruchom, jeUeli zostago pomininte
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6.6. Ust awi enia zarzndzani

W celu przedgdguUenaabptacyi |lapapparaeadukow
procesor a i dysku t wardego moUn a odr c
antywirusowego:

o 7 uwagi na t o, Ue zadani a skanowani a
czisto wymagaj N dulej iloSci zasob-w i
siwygNczyl terminarz dla takich zadaCE
na bateriach. W r azi e potrzeby moUna samodzi el
programu (patrz sekcja 5.6 na stronie 69) | ub ur uch aiei | Z
skanowania antywirusowego. W c el u wgNczenia funkc]j
baterii nal eUy .a/\kyrga\lmzylzamdlamowane :

skanowania podczas pracy na bateriach.

e Skanowani e antywirusowe pogwordcesprei obci I

podsystem- w dyskowych, spowal ni aj Nc¢
DomySI ni e, w przypadku zaistnienia ta
zadania skanowania antywirusowego i zwolni zasoby systemowe dla
aplikacji .uUytkowni ka

Jednak, istnieje wiele progr am- w, kt -re mogN zostal

zwol nieniu zasob-w pr oAbgzmdanizaskanowgmiaa c o wa
antywirusowego bygdgy niezaleUne od dzi e

usunNi zaznacze¥ivs p zgEd @gscbyiz innymi
aplikacjami.

Nal eOy pamiftal o tym, Ue wustawienie
indywidual ni e dl a kaUdego zadanW a S k

przypadku wybrania tej opcji, konfiguracja dla specyficznego zadania
bndzie posiadatgta wyUszy prior
Diodatkmwe
Wacz technologie zaawansowanego leczenia

Wivtacz zaplanowane zadania skanowania podczas pracy na
bateriach

Wepdtdziel zasoby z inmvmi aplikacjami

Rysunek 16. Konfiguracja opcji zasilania

W celu konfiguraciji ustawi e zarzNdzani e

antywirusowego nal eUy

Wybral z gg-wnego sekm@chrgnadgr BmiuknNi
Ustawienia. Ws zyst ki e wustawienia zwi Nzane z
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znaj duj N <Zaawansowane.k ®ysiunek 16).

6.7. Technologia zaawansowanego

leczenia

Obecnie, szkodliwe oprogramowanie moU e wdzieral sin do
poziom-w systemu operacyjnego, co prakty
Kaspersky Anti-Vi r us 6.0 pyt a uUyt kowni ka, czy
aktywnego w systemie ma uUy | technol ogi
Spowodujetozneut r al i zowani e zagroUeni a. i usuni nc
Po wykonaniu tej czynnoSci nal eUyo pono\
ponownym uruchomieniu komputera =zaleca s
antywirusowe. W cel u uUycia technol ogii zaawans
zaznaczW@pl\'bclzetechnologiﬁ Zaawansowanego
W celu wgNczenia/wygNczenia technalogii z:¢

W gg-wnym oknie progr amehromarize k$ii k i

Ustawienia. Skonfigurowal ustawi eni a zarzNdzani a

Dodatkowe (Rysunek 16).



ROZDZI A®GCHRONA PLI KD\

Program Kaspersky Anti-Virus for indows Workstations zawiera specjalny
skgadni k do ochrony Opht kbnw.puchakiahwjeshone k cj N
wWraz ze startem systemu operacyjnego i re
Skanuje on wszystkie pliki otwierane, zapisywane lub uruchamiane przez

uUyt kowni ka

Wska¥ni kiem funkcjonowania tego skgadni ke
Anti-Virus f or Wi ndows Workstations znajduj Nca

przedstawi aj Nca skanowanie'zﬁa.lik-w w nastnfj
Modudg ochrony plik-w chowayb kmodykowane plikiuj e t
I nnymvy ,sgokanuje on pliki, kt-re zostagy
poprzedniego skanowania. Pl i ki skanowane s N zZa p Omo

algorytm-w

1. KaUdy plik uUywany przez uUytkownika
jest przez skgadni k ochrony plik-w

2. Modugr omrcyh pl i k-w skanuje bazy danych i
uzyskania informacji o przechwyconych plikach. Na podstawie tych
informacji podejmowana jest decyzja o potrzebie skanowania obiektu.

Proces skanowania obej:muje nastfipuj Nce et :

1. Wykonywana jest anal i za pli ku w poSzkodlikwe wani u
obiekty wykrywane s N w oparciu o] po
zagroUeE uUywanymi przez progr am. S
wszystkich znanych szkodl i wych progr
sieciowych oraz metody ich neutralizowania.

2. Po zako® zeniu analizy moUliwe sN nast

a JeUel i w pliku wykryty zostanie s
plik-w zablokuje dostnfip do pliku,
Kopii zapasowej i podej mie pr - bnJejleegioi wpyllid
zostanie pomySlinie wyleczony, St
uUyt koweilUlke & i |l eczenie nie bndzie
usuni nty

b. JeUeli w plike WwWypdryky- -zgsmatie by

|l ecz nie ma na to 100% pewnoSci
w Kwarantannie.

c. JeUOel i w pliku nie zostanie wykry
natychmiast .przywr - -cony
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71. Wy b-r poziomu ochrony

Modug Ochrona plik-w chroni pliki uUywan
nastninpuj Ncych poziofryssWw/):bezpiecze@&stwa

e Wysoki -poziom zapewniaj Ncy naj wszechstr
otwieranych, zapisywany.ch i uruchami an:

e Zalecanyipozi om ochrony zalecany przez eks
Lab. Obej muje on skanow&nmRitegomastinpbj Mkyc

e programy i pliki weddug zawartoSci

e tylko nowe obiekty i obiekty zmodyfikowane od czasu
ostatniego skanowania;

e o0sadzone obiekty OLE;

e Niski-poziom zapewniaj Ncy minimalne obci
wykluczenia pewnycbskantwardakt - w z obszar
Paziom achrany

Zalecany poziom bezpieczenstwa
- Opkymalmy poziom ochrony
L] - Odpowiedni dla wiskszasci uzytkownikdw

Rysunek 17.Pozi om bezpiecze®&twa modugu Ochro

DomySlInie, poziom bezpieczeEsZaganydl a pl i k-
MoUna zwi ikmmziyéj dapil poziom bezpiecze@Est we
UNdanego poziomu | ub zmianin ustawi e@® bieUlUl

W celu zmiany poziomu:bezpiecze@®stwa nal el

Wybral poziom przpostUgsowujsNiovagazi om
uUyt kowni k definiuje swsegpnojwazryinani gl ipkr-r
mni ej typ-w plik-w jest skanowanych

skanowania).

JeUel i UOadepnyxz h d@otzih om-w ochrony ni e
uUOytkowni ka, naleUy zmody. W tknocela jako pukt a wi e n
poczNt kowwybnalieppziom ochrony zbli UOony d
dokonal mody f i k a &Vjtym pizypadku, pozeoin achrony géstanie
ustawiony na Ustawienia niestandardowe. Poni Uej znajduj e S i
definiowania poziomu ochrony.
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Przykgad
UOyt kowminluj ykna komputerze praci wyma
duUej liczby typ-w plik-w, .Abgpodctas o do
skanowania nie doszgo do pominincia ja
ich rozmiar |l ub rozszerzenie, drawetSije
komputera.

Wskaz-:wka

W oparciu o] dane Tr-dgowe, i stnieje
szkodliwym programem. Ro z mi ar i typ przetwarzany
zr - Uni cowany i pominifcie i ch podczac
ryzyko dla danych. UUOy t k o wné kslka&nnowal uUywane p!
zawartoSci, a .nie rozszerzeni a

Zal ecane j est r oz p o Zalkecdanyme pozpment y z
bezpieczei®Estdakonani e nastfipuj Ncych
ograniczeni a skanowani a plik-w o] C
zoptymalizowanie operacji wykonywanych przez modud
poprzez skanowanie tyl ko nowywWw hym i Z mo
przypadku, zmniejszone zostanie zuUyci
moUl i wa bindzie wygodna praca z innymi

W celu modyfikaicpmuubeawi ecEze@&stwa nal ely
Kl i knNIi Usthwignfpavc d2kni e ustawi e madudu

Dokonal modyfi kaciji ustawi e® modugu o
zostanie otwarteKi KkIliknNI przycisk
Po zmodyfi kowani u parametr - w pozi

antywirusowego zostanie zmieniony na Ustawienia niestandardowe.
Jest t o czwarty poziom bezpieczeGEstw
zdefiniowane przez uUytkowni ka

7.2. Ustawienia ochrony systemu

pl i1 k- w
Ustawienia okreSlajN w jaki spos<hb omiod u
komputer,rUst awi eni a moUna podzielil na nastnpu

e Ust awieni a zwi@zane z d éphtiz sekc@mwW.2hriaem t vy
stronie95)kt - re bAdN skanowane w poszuki wan

e Ustawienia zwi Nzane z def i ni(umatzani em
sekcja 7.2.2 na stronie 97)

e Ustawienia zwi Nzane z akcj ami podej m
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wykryciu niebezp(patezh5nadirone bo2)e k t - w
e Ustawienia dodachkoora mpldiulguw

W nastinpnych sekcjach tego podricznika pr
informacje dotyczNce tych grup

721. Defini owani e typ:-w ska
plik - w

Podczas wyboru typ-w skanowanych plik:- w,
rozmiar oraz napndy Kkt-re bhndN skanowane
otwierania, wykonywania lub zapisywania.

W celu wuproszczenia konfiguracji adwmeszystl
grupy: proste i z § o U &rosee pliki nie zawier aj N Uadnych obadekt - w
pliki.txt). Obi ekty zgdoUone mogN zawieral wiele o
moUe zawieral r-wnieU wielBogagpnegdidUpaygt
przykwadrchi wa, pliki zawi eraj Nce makr a,
elektroniczne zawi.erajNce zagNczniki itp

Typy skanowanych pli k- w Tzydef ipn(Ryskwwenis). sN w
Wybral jednN:z trzech opcji

'@'Skanujwszystkiepliki.Po wybraniu tej opcji skanoy
ot wierane, uruchamiane | ub zapisywane ol
'@'Programy i dokument yci).(Pwe diylbg amawarnteg$S gr
modug ochrony plik-w skanowad bhndzie |et
-pli ki, kt-re mogN zastal zainfekowane p
Informacja:
| stniejN formaty plik-w, do kt-ry
iaktywo wa |l .Pgaeykgadem takich plik-w s
Il stniejN r-wnieUO formaty plik-w,.
Przykgadowymi format ami p | i.kRymyko
umieszczenia w nich szkodliwego kodu jest bardzo wysokie.

Przed r oempstanawénia antywirusowego pliku, analizowany jest
jego wewnitrzny naggd-wek w celu rozpozn

itd).JeUel i analiza wykaUe Ue format pliku
zostanie przeskanowany dtigmiye ddiai unlaytt ke
JeUeli format pliku j est infekowal ny,
obecnoSI .wirus-w

'@'Skanuj programy i dokument).yPo fytwendidejl g 1 0z

opcj i, modug Ochrondndziiek - W e dcykminecowa® t



96 Kaspersky Anti-Virus for Windows Workstations 6.0

zainfekowane pliki, natomi ast for mat
rozszerzenia. Pr zy uUyciu odsygacza, moUna wy ¢

i k(patnz dodatek A.1 na stronie 326), kt - r e sN skanowan
wykorzystaniu tej opciji.

[’4 Ustawienia niestandardowe: Ochrona plikw |z! |E| fg|

Obszar ochrony | Dodatkowe

Twpy plikiw

() Skanuj wszysthie pliki

() Skanuj programy i dokumenty (wedtug zawartosc)

) Skanuj programy | dokumenty (ze wegledu na rozszerzenie)

Wydainogd

Skanuj tylko powe i zmienione pliki
Pliki zhozone

[ skanwi archiwa

[] Skanui pakiety instalacyine
Skanuj osadzone ohigkty OLE

Rozpakuj w tle archiwa wisksze niz I:I : MME
Mie przetwarzaj archivwow wigkszvch niz : B
€ Pomoc [ ok ][ anuy

Rysunek 18 Wy b - r skanowanych typ-w plik:-w.

Ws kaz-:wka

Nal eOy midkenaUewwirus moUe zostal p

0 rozszerzeni u Dtxt, k t -cr jest plikiem cnywalnymsa
zmienionej nazwie i rozszerzeniu. Po wybraniu opcji Programy i
dokumenty (wzddiayg tegs typu plik zos
skanowania. J e Ue | i wybr an Pzr cosgtr eagrey o p cdjoak u n
zawar hoSicgnoruj Nc rozszerzeni a, pr og
plik-w i plik Jest wykomywalny ¢exe). P1 i k moUe zos
przeskanowany w poszukiwaniu wirus- - w

W sekcjiWydaj nmdSUna zdefiniowal skanowanie ty
zmodyfikowanych od czasu ostatniego skanowania. Ten tryb wyra¥Tni e
czas skanowa ni a i powoduje zwifhkszegmy ewwlyrdal nio

tryb nal eOy z‘Skzmmthkb nowp ¢ gmienione pliki. Tryb
bindzie stosowany zar - -wno dla prostych jak
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WsekcjiPl i kionengad @ Oy wybral typy skanowanych

Skanuj wszystkie/tylko nowe archiwa - skanowani e archi w-w
.rar oraz .arj.

Skanuj wszystkie/tylko nowe pakiety instalacyine-s kanowani e ar ch
samorozpakowuj Ncych

Skanuj wszystkie/tylko _nowe osadzone obiekty OLE - skanowanie
obiekt-w osadzonych w plikach (na przyk
Excel lub makro osadzone w pl i ku progr amu MS Wor d
wi adomoSci el ektronicznych itp

oUna wybral skanowani e wszystkich pli k-
aUdego typu zWotlpymegel p]i kal elOy uOyi ods
i obok nazweyebbi awy taejk caidihiowano skanowanie

yl ko nowych i zmodyfi kowanych pli k- w, n
kanowanych plik-w zgoUonych

W celu okreSlenia plik-w zgoUonych, kt.r
wirus-w naleUy uUyl nastfipuj Ncych ustawi e(

Rozpaku

i w tle archi.waUwliksaemhat. obi MB
przekroc
(

0O ograniczenie, program pr z¢
obi ekt zez analizfn jego n ®Obigkty wk a)
zawarte m pliku zostdalNeprzebskawypiva
opcji, dostfip do plik-w winkszych ni 0 w
do czasu ich przeskanowania.
M Ni e przetwar zaj ar ¢ hUw. wPo Mybrarkustej yogcji  n
program ni e bndzi e skanowag plik-w C
zdefiniowanego.

7.2.2. Definiowanie obszaru ochrony

Modugd Ochrona plik-w domySlinie skanuje ws

od ich lokalizacji (dysk twardy, CD-ROMIlubp ami 61 . f 1 as h)
MoUnaandgrzyl obszaW skanecwadni mal eUy

1. W oknie gg§-wnym pr odgrcehmw nway bprl gpik zrag &S § c
okna ustawi e @ KkUstawkenid. Nc odsygdacz

2. Kl i knNIi Usfasvigrjaaiovzoknie, kt - re zostanie ot wa
z a k |§ &droniony obszar (rys. 19).

Na zakgdadce wySwietlona jest |ista obiekt
Ochrona.PdmkSlwnie ochrona jest wdgNczona
zapisanych na dyskach twardych, noSni kach wy mi ennych or
sieciowych podgNczoMybOha dmo kyfmplkidwealia zawa
przy uUyci uDogaj, Modyfikugiklsw. E



98 Kaspersky Anti-Virus for Windows Workstations 6.0

Aby zredukowal l'iczbiAn chronionych obiekt
nastfiApuj Nccych metod

e OkrefSoiflery, dyski twarde i.pliki, kt-u

e Utworzyl l'istiAn obiekt - w, kpatrz sekcja®.B e mu s
na stronie 77).

e PogNczyl dwi e powydefzieni mevag dlyszatzoni on
wykluczeniem pewnych obiekt - -w

[§ Ustawienia niestandardowe: Ochraona plikdw |:| EI fg|

Ogdlne || Y | Dodatkowe
Skrefa chroniona
S Wiszystkie napedy wymienne Dodai...

g8 Wszystkie dyski bwarde
S Wszysthie dyski sisciome

& Pomoc Ok
(7

Ol ll Anuluj
Rysunek 19. Definiowanie obszaru ochrony
przypadku dodawania obiekt-w do skanowal
|l eUy pamintal, Ue moUna wprowadzal tyl k¢
stnpu do obiekt - - w

o C:\dir\**lub C:\dir\* lub C:\dinN-ws zystkie pliki znaj duj
c:\dir\

e C:idir‘*exe-wszystkie pliki posiadaj Beesidzs
w folderze C:\dir\

e C:dir‘*ex? -wszystkie pliki posiadaj Nce roz
si n w fCodird gdzie? eznacza jeden dowolny znak
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e C:\dirltest i tylko plik C:\dir\test

W celu rekursywnego skanowania wsalyslkic
zaznaczylMlwgpNcgaj Nc podfoldery

Uwaga!

Nal eOy pamintal, Ue modugd Ochrona p
znajduj Nce sin w utwor zRlniyki orbisevac e
obszaru ochrony nie bndN s k a.nbwiamkes z a t o ryzy
komputera.

723. Konfiguracj a us-t
zaawansowanych
W sekcji ustawi e dodatkowych modugu Ochr

tryb skanowania oraz opcje tymczasaoawego W
celuskonfigur owani a dodat kowych wustawi e ochron

1. Wybral sekcjfi Ochrona plik-w w oknie
okna ustawi e@® skgadni ka psiagiermaez kIl i kni

2. Kl i knNIi Dostasyjdi spkr zej Si Dboatkawe kvilenid,k i
ktr-e zostani e(Rysynk@d)et | one
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(=19

<9 Ustawienia niestandardowe: Ochrona plikow

Ogdlne | Obszar ochrony
Tryb skanowania
(%) Tryb Smart
(") Podczas dostepu i modyfikacii
") Podczas dostepu
) Podczas wykonywania

‘Wekrzymaj zadanie

|:| Zaodnie z kerminarzem

[] Podczas uruchamiania aplikacii

€ Pomoc I oK ] l anuluj

Rysunek20.Konf i gur owani e dodat kowych ustawi e m

Tryb skano wa ni a ok’reSIa spos-b przetwarzania
plikowtinpne sN nastipuj Nce opcj e

e Tryb Smart. Tryb ten ma na celu przyspieszenie przetwarzania i
przekazywania obi e -tw mu {dytykbd ven idkzoivaig a n
podej muj e degy zjskkamowjani u w oparciu
wykonywanych na pliku.

Na przykgad, podczas korzystania z pl
Kaspersky Anti-Virus skanuje ten plik tylko podczas jego otwarcia i

zamkni MMsizy st ki e operacj e odbyymij Nce
czynnoSciami sN pomijane podczas skanc

Tryb smart jest domySlnie wgNczony

e Podczas dostninpu 4 plmokdyfbhkaNjiskanowane
otwierania i modyfikowania.

e Podczas dpsikpubindN skanowane wygNczni

e Podczas wykonywania - pl i ki bidN skanowane wy g
uruchamiania.

Podczas wykonywani a zadaGE, kt-re wy ma g
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systemowych, moUl i we | est wstrzymaninN e dzi
celu zmniejszenia obci NUeni aikluzyskasayhszyr ant o
dostiAp do pli k- w, zaleca sin skonfigurowa
na pewien okres czasu lub gdy. uruchomione

W celu wstrzymani a dziagani a skgadni ka
z a z n al[¥lzgddnie z terminarzem, kI i k n Nfernimarz.y (Risaniek

21) i w okni e, kt - re zostanie otwarte wpro
kt -rego skgadni k. ma byl wygNczony

[55 Wstrzymanie wykonywania zadania El

Wstrzymaj zadanie o
Wzndw zadanie o 0000 5

& Pomoc QF ] l Anuluj ]

Rysunek 21. Wstrzymywaniewy k ony wai a. dzi agani a

W <celu wygNczeni a dziagani a skgadni ka

wymagaj Ncymi wifdkszej iloSci zasyolb-avpcsjyfst
| Podczas uruchamiania aplikacji i zmodyfi kowal l'istn apl
sin w oknie, kt-re zostanie wWpli€asje@arzone p
Rysunek 22).

[A Aplikacje =13

L C\Program Files\Kaspersky Labig, ..
' CWINDOWS\Explarer EXE

Usury

@ Pomoc oK l ’ Anuluj

Rysunek 22. Tworzenie listy aplikacji.

W celu dodania aplikacji Eadaj.[zbssgmiwotwarmleﬁy
me n u kont ekst owely przgciskpp Pz y e gu lNad @ a ot wor zy
standar dowe okno wyboru plik-w w celu w
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aplikacj. MoUna r-wnieU wySwietlii listn obecni
uUyci u pAplikaged niwes kaz al UNdanN aplikacjhn

Aby usawpnNikacjin z listy naleUOy wWghiE&Ii | N z
MoUna tymczasowo wstrzymal skanowani e ant
modugd ochrony plik-w w czasi e.Aboyr ztyos t zarma Ial
naleUy wusunNl zaznag¢Nerige 3ipolpa zyNejad wi €
ma koniecznoSci usuwania go z I|isty

724. Przywr acani e domy Tl nych
modugu Ochrona plik-w

Podczas konfigurowania modugu Ochrona pli
ustawi e z aNeddaigycerkspert - - w kzy flLiarbmys NKasq
optymal ne i ZpemdWgaodinemwbezp.i eczeE&st wa

W celu przywr-cenia domySinych ustawi e E mc

1. W oknie gg-wnym progrOa:muowabr;i)d’l'ika
przejSI do okna ust Ustawerd. k1 i kaj Nc od

2. W sekcji Poziom ochronywy br al DomgiSh ny

podczas konfigurowania wustawi eE& o
' ych ochronN, program zapyta
o byl przydat ne nygh). Wpcelz y wr - ¢
y obi &#&ktes echrony wekhie Praygwacblk yl
ostanie wySwietlone na ekr a

725 Wyb-r akcji dla obiekt - w

JeUOel i modudg ochrony plik-w wykryje infel
podczas skanowan i a antywirusowego pli ku, dal sze
zal eUy od stanu obiektu i wybranych dzi ag:

Modug Ochrona plik-w moUe nadali obi ekt owi
stan-w

e Szkodliwy program( na przykgad.: wirus, trojan

e Potencjalnie zainfekowany, j e Ue | i podczas skanowani
jednoznacznie stwierdzil .dOzynachkiaelkto, | e
program wykrydg w pliku sekwencijn k o

zmodyfikowany kod znanego wirusa.

DomySlInie, wszystkie zai nfeenk olwamze nplai kii j:
potencjalnie zainfekowane umieszczcane s N w kwar antanni e



Ochrona plik-w

103

W celu modyfikaciji

W okni e

akciji podej mowanej

okna ustawie@® kUstawkeaiq. Wezystikid poterijalme akcje
wy Swi etl ane

Akcia

(O Pytaj o akcie
() Zablokuj dostep
Wiylecz

Usun jezeli leczenie sig nie powiedzie

Rysunek 23. Ak cj e,

kt-

sN w odpo28).ednich sekcjach

re

mogNezomoalgpodhmorappl ik

niebezpiecznych obiektach.

Wybrana akcja

Operacje wykonywane po wykryciu
niebezpiecznego obiektu

'@'Pytaj o akcjn Modug Ochrona pl
ostrzeUeni e zawi e
dot ye z Wykrytego szkodliwego
programu lub potencjalnie
zainfekowanego pli
podjAci.di akajakcji
od stanu obiektu.

'@'Zablokuj dostp Modug ochrony pl
dost Anp do Inforhacje k tym
zdarzeniu zapisywa
(patrz sekcja 17.3 na stronie 245).
Pr-bhn wyl eczeni a
moUna wykonal p- ¥n

'@'Zablokuj dostnip

Wylecz

Modug ochrony pl
dostninp do obiektu
wyleczenia obiektu. P o pomy
wyleczeniu obiektu, zostanie on
przywr -cony . deUeu(

moUna wyleczyl obi
do niego zostanie stan potencjalnie
zainfekowany i zostanie on

przeniesiony do foldera kwarantanny
(patrz sekcja 17.1 na stronie 239).
Informacje o] tym zdarzeniu
zapisywane s N. Pw - |

na

(

gg-wnym pr odgxcehmw nvay bprl ik zrag BSud § «
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Wybrana akcja Operacje wykonywane po wykryciu
niebezpiecznego obiektu
wyleczenia ~obi ekt u b n
wykonal .p:- Fni ej

®Zzablokuj dostiip Modu g ochrony pl

[¥] wylecz dostinp do obiektu
. wyleczenia obiektu. P o pomy

Musuce j eUeli | e| wyleczeniu obiektu, zostanie on
powiedzie przywr-cony . deUed 0
moUna wyleczyl obi

us un. fKopia obiektu zostanie
zapisana w folderze kopii zapasowej
(patrz sekcja 17.2 na stronie 243).

®Zzablokuj dostiip Modu g Ochrona pl
n

dost do obiekt

DWercz S P ! !
Przedpodjnciem pr-by |l eczenia | ub -Viresdfari nci a
Wi ndows Workstations tworzy jego kopin za

foder ze na wypadek potrzeby jego przywr- -ce
jego wyleczenia.

7.3. Odraczanie lec zenia

JeUel i jako akcja podejmowana na szkodl iv
'@'Zablokuj,dobiéhty ni e bidN leczone a
zablokowany.

JeUeli wybranN akcjN bygo
@'Zablokuj dostnp
Wylecz
wszystkie nie wyleczone obiekty bAdN r - wni

W celu odzyskania dostinpu do zablokowany
wyl ecWytlym celtu nal eUy

1. W oknie g§- -awnmwy mvybrrogglbcbeoafnpl kkiwnNi
lewym przyciskiem myszy w sekcji Statystyki.

2. Na zakgadce Wykrytych wybral jeden z
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Akcje, nast npn Neutrghaujl wszystkiei e
Po pomySlinym wyleczeniu ophekhy, ubdpskawni
JeUel i ni e moUna go uvwsylnddd pylim,i nWhldrlgma g o
przypadku, przywr-cony zdetdamkd&e do gwi i k ©

znacznie ryzyko infekcji komputera. Nie jest zalecane pomijanie szkodliwych
obi ekt - w



ROZDZI A®CIBRONA POCZTY

Ochrona poczty j e s t skgadni ki em pr &/gus omwWinddva s per s
Wor kst ations przeznaczonym do ochrony o]
elektronicznej przed niebezpiecznymi obiektami. Uruchamiany jest on wraz ze

startem systemu operacyjnegoir ezyduj e w pami Aci RAM konm
on wszystkie wiadomoSci el ektroniczne pr zc¢
POP3, SMTP, IMAP, MAPI" i NNTP, jak r-wnieUO szyfrowan
POP3 i IMAP.

WskafTni kiem funkcj onowa rkéna pragrarguoKaspeksiya d ni k ¢
Anti-Vi rus for Windows Workstations znajduj N

przedstawiaj Nca skanowaniegs.lik-w w nastnfj
Modug Ochrona poczty domyBNoyespaskbjonuj e

1. Modug Ochrona poczty przechwytuje ws:z

wysygane i odbierane przez uUytkowni k:
2. WiadomoSci elektroniczne dzielone sN
jej treSl. i zagNczni ki
3. TreSi i izaglacdzomiokSci (ewdeNatj NaenizazhMejz ni k
skanowane sN w poszuki wani uSzkodliweb ez pi €
obiekty wykrywane sN w o psygnaturami o po
zagroUe® wuUywanymi przez program oOfF
Sygnatury zawierajN o9piloddsizwysdtkigro g
zagroUe& i atak-w sieciowych or az n
Al gorytm heurystyczny wumoUl i wia wykry
nie zostadgy jeszcze umiesz.czone W sygrl
4, Po zako@®zeniu analizy noUliwe sN nast
e JeUeleiSitlub zagNcehiekitrwhadeamepBciz
szkodl i wy kod, modug ochrony poc:
el ektronicznN, umi e skepi zapasdhej ij e | k
podej mie pr-bn wyloe cpzoenyiSd nobm enkytl e |

Wi ado no&tovwiewysygane przy wulUyciu MAPI ska

specjalnej wtyczki dogNczonej do programu
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wi adomoStckownilky ponownie uzyska ¢

JeUeli nie bndzie moUliwe wylecze
zostani e oRodcras skanowariayantywirusowego, do
tematu wiadomoSci dogNczany |jest

0O przetworzeni u wrigadoKaspssky Antbr z e z
Virus for Windows Workstations.

e JeUeli w treSci wiadomoSci lub =za
ni ebezpieczny kod, kt -ry wydaje si
cagkowitej pewnoSci, podejrzana
umieszczana zostanie w kwarantannie.

e JeUel i wi adomoSi nie zawiera szko
ponownie otrzymuje do niej dostnp

Do programu MS Outlook do
8.2.2nastronie111)pozwal aj Nca na b
wi adomoSci el.ektronicznych

g Nc z ¢gpata sekcias t a g a_
ardziej dokgadnN

W przypadku korzystania z programu The Bat!, Kaspersky Anti-Virus for

Wi ndows Workstations moUe zostal ulyty
antywi rtRegwdly p mia euthw paczomego (patrz sekcja 8.2.3 na

stronie 113) konf i gur owane sN bezpoSrednio z po:
zasthpuj N one ustawi eni a ochrony e wi adomi
programie Kaspersky Anti-Virus for Windows Workstations.

Podczas korzystania z i nnych program- w
Express, Mozill a Thunder'bird, Egdora, I r
skanuje pocztn przesyganN ,PORByIMAPUMAPlIiu pr o
NNTP.

Nal eUOy z,dewaniyaidomoSci przesygane prz
skanowane W programie Thunderbird w
przenoszN je poza.skrzynkn odbiorczN

8.1. Wy b - r poziomu bezpi ec
wi ado mo T cktroniezhyeh

r Wi ndows Workstations <chr

Kaspersky Anti-Vi rus f o \
Apu@ydNedy.ch pozi om- w

jednym z nast

Wysoki - poziom zapewniaj Ncy najwszechstro
odbieranych i wysy ganych wi adomoSciProgmmektr o
szczeg:-gowo skanuj e zagNczni ki pocz
niezal eUnie od dgugoSci czasu ich skart
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Zalecany - pozi om zal ecany przez ekspert . - w
Skanowane sN te s amepadko paziedutWysoki,&k w pr
wyj Nt ki em zagNczni k- -w l ub wi domoSci
skanowanie trwa dguUej ni O trzy minut
Niski - poziom zapewniaj Ncy mi ni mal ne obci
wykluczenia pewnych obiekbl wt egmabisedr
tym poziomie skanowane sN tyl ko wiad
archi wa i obiekty (wi adomoSci el ekt
skanowane, j eOel i ich skanowaréne tr w
poziom zalecany jest w przypadku posiadania zainstalowanego
dodatkowego oprogramowania do ochrony poczty elektronicznej.

Poziom ochrony

1 Wysoki poziom bezpieczenstwa
- Wysoki poziom ochrony
- Zalecany dla niebezpieczrych srodowisk

Diostosy... ] [ Dannvélne

Rysunek24.Wy b - r poziomu ochrony dla wiadomoSc

DomySlInie, poziom be zpstagiangjesha Zaleeanyd | a poc z t
Mo Un a zwi Akszyl Il ub zmnlejszyl poziom
pocztowych poprzez wybrani e UNdanego p

bi eUNcego

W celu zmiany poziomu:bezpiecze@®stwa nal el

Wybral poziom pr zyostostwugiNic gwwdloan och
nal eUy zdefiniowal wsp-gczynnik szybk
mni ej obiekt . -w z wi adomoSci el ektron
winksza jest szybkoSl skanowani a)
JeUOel i Uaden z dosthnpnych poziom-w och

uUOytrkiokka, moUna zmodyfi.Powady kibmanobuawieg¢nic
poziom ochrony zostanie ustawiony na Ustawienia niestandardowe. Poni Ue |
znajduje sin przykgad definiowania pozio
elektronicznych.

Przykgad

Komputer ullytkowpduje sifi poza obszar.
komuni kacj i z I nternetem wykorzystywar

UOyt kowni k uOywa programu Outlook Expr.
odbierania i wysygania wiadomoSctegj el ek
us gugal Wi adomoSci pocztowe mogN zawie
zagdgNczWi kiaki spos-b naleUOy zapewnil

komputera przed infekcj N
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Wskaz-:wka

W oparciu o analizn sytuaciji, i stniej
scentralizowanego sy st e mu ochrony wiadomoSci el
met od gNczenia .sin z Internetem)

Zal ecane jest r oNypoimpidczi empmabezpi ecze

dokonani e nastﬁpuchych Zzmi an: zal eca
skanowania zagNczni k2winut. fkagk@dadawondop
wi fkszoSlI zarchi wi zowanych zagNcznik-w
nie zostanie powaUnie zwolniona

W celu modyfikaciji predefiniowanego po or
KIi knNI Usthwigngaavc pkni e ustawi e® ampdugu
Dokonal modyfi kacji ustawi e@® modugu O

zostanie otwarte@Ki kliknNi przycisk

82. Konfiguracj a ust awi er
Ochrona poczty

Ustawienia ok’r,eélajN spos- b s k.aUstaweniani a wi
moUna podzi elNde ngar inpyst npuj

e Ust awieni a zwi Nzane z definiowaniem ¢
pocztowych (patrz sekcja 8.2.1 na stronie 110)

e Ustawienia skanowania wiadomoSci el ekt
Outlook (patrz sekcja 8.2.2 na stronie 111) oraz The Bat! (patrz sekcja
8.2.3 na stronie 113)

Uwaga!

Bi eUNca wer sj a ensky AgtrVaus inie &eruepwtyczek
modugu Ochronabipobocwyyghdkhi édt - w p

e Ustawieni a zwi Nzane z definiowaniem
niebezpiecznych obiektach (patrz sekcja 8.2.4 na stronie 115)

W  naprtyich sekcjach podrificznika przedstav
informacje dotyczNce tych wustawieCE



110

Kaspersky Anti-Virus for Windows Workstations 6.0

821 Wyb.r
pocztowych

chronionej

grupy

Modug Ochrona poczty pozwala na wybranie
pocztowych.
Domy 8i e, skgadni k chroni ZeleuymnpoZmie poc z
ochrony, skanuj Nc zar - wno wi adomdP&y i od
pierwszym uUyciu programu, zalecane | est
z uwagi na prawdopodobi e @Est wemnetowyshal ezi e
uUywaj Ncych poczty el ektroni PomejUe j albo wk
uni knificiu probl em-w z niemonitorowanym
zawi eraj Ncej zainf.ekowane wiadomoSci
JeUeli uUOytkownik jest pewny, fbeiczvayisey dana
zawi er a niebezpiecznych obiekt - - w, mo Un a
wysygWneym celu nal eUy
1. Kl i knNi Ostwign@aozaj duj Ncpksi @ ustawi e®
Ochrona poczty. W okni e konfiguracji mdajdugu C
k 1 i k n Nitk Dpstozuy.
2. W oknie Ustawienia niestandardowe: Ochrona poczty, kt-re
zostanie otwarte (Rysunek 25) , nal eUy w \Eh Tydkb opecj

odbi erane

[3 Ustawienia niestandardowe: Ochrona poczty

Zakres
(3} Poczta odbierana  wysytana
) Tylkn poczta odbierana

Cgraniczenia

[ Pamiri ohiekky skanowane dhuzej niz

Filtr zatgcznikd

(%) Wytacz filtrowanie

() Zmier nazwe wybranych kypow zatacznikow
() Usuwaj okreslone typy zatacznikdvs

wizadpohaf&lc NiObszar skanowania.c j

X)

© Pomoc oK

] [ Anuluj

Rysunek25.Ust awi eni a

modugdgu Ochrona poczt
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Poza wyborem grupy, moUna zdefiniowal ro-
zarchiwi zowari&kizoagMz ustawil maksymal ny c
obiektu.Ust awi enia te moUna Odanicdenigur owal w se
JeUeli komputer uUytkownika nie jest chro
sieci lokalnej, a podczas korzystania z Internetu nie jestu Uy wany ser wer |
lub firewall, ni e j est z a |l e ¢ skanewaniw yzgréhisvizoavangch

zagNcznik-w oraz definiowanie |limitu czas:«

W przypadku pracy w chronionym Srodowi sk
czasowe nagobowaninea wkael u zwinkszenia pi

wi adomoSci el.ektronicznych
W sekcji Fi Il tr z a gmlc&lnii vke wj est skonfigurowani
obiekt-w zagNczonych do wiadomoSci el ektr

® wy g Nc zowdniel-twy gNczenie wykorzystania d
zagNczni k- -w

©zmiec nazwy wybranychf itlytprromvapli ek -ovkr €

format-w zagNcznik-w i zastfipowanie
podkr eSITgmpilemmu moUna wybral po kIl ikn
plik:-w
® usuE wybrane typiyl tprloivka-nw e i usuwani
format - -w z.argyNc zpnliikk-uw moUna wybr al po k
Typy plik-w
Wi icej djnifodmayczNcych typ-w filtrowa
mo Una wA.4 malstoojid 326.
Filtrowani e gvyaraectzwj(listwioﬁkq)mmilmavagﬂi szkod
rozprzestrzeniaj N si iz a Zwignmreanpzwy lebkusuwani@a § Nc z n
okreSlonych typ-w zagNczni k- w, chroni K

otwieraniem zagNcznik-w po odebraniu wiad:¢

8.2.2. Konfiguracja przetwarzania
wi adomoTci el ektronicz
programie  Microsoft Office Outlook

W przypadku uOywania programu Outl ook | a
zdefiniowal niestandardowe ustawienia skart

Po zainstalowaniu Kaspersky Anti-Virus for Windows Workstations instalowana
j est s pweyczkNedla prigramu Outlook. Umo Ul i wi a ona szybki

ustawi e® modugu Ochrona poczty oraz de
wi adomoSci elektronicznych w pos.zuki wani u
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Uwaga!

Bi eUNca wersja pr og+#ausumie dfeauge paneyrcszkeyk An
Ochrona poczty dla 64-bitowej wersji programu Microsoft Office Outlook.

Wtyczka dostipna jest 2z poziOcmonapecetgj al ne
znaj duj NcejUss§ urgsi®6).me n u

Wybral kaenpiwasi a wi adomoSci
Skanuj podczas dostarczania -anal i zowani e wszystkic
elektronicznych umieszczanych w skrzynce odbiorczej.

Skanuj podczas odczytu - skanowanie wi a d o mo Sc i el ektroni
otwarciu jej do odczytu.

Skanuj przy wpspfamziowani e wszystkict

wi adomoSci el.ektronicznych
Uwaga!
JeUeli do gNczenia z usgdugN poc z bokwm
j est zaIecanNe $kah}ajwrwnoitrwAmahiu.yV%@uchenie 1
spowoduj e, Ue wi adomoSci el ektronic

| okal nego po poj awi eni unssekivencji ut@donarzastanie g
g gvn a zal et a u-s genegwaniel rivhiejBzego ruchu sieciowego i
przetwarzanie niechcianych wi adomoSci el ektronic
pominifAciem kopiowania ich do kompute

Akcj e, kt-re bnrndN podej mowane po wy
zdefinio wa n e sN wi ausht awioen gu Ochrona po
skonfigurowal po KkHlikniktotajizmiay dojdSNggagoza
Stan.

k
c
i

>N =
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Preferencie Ustawienia poczky Forrat poczky Pisownia
Zabezpieczenia Inne Ochrona poczty Anti-Spam

Ochrona poczky

Ochrona paczty skanuje odbierane | wysytane wiadomosc pacztowe
W dla wirusdw, trojandw lub inmych szkodiveech obiekkde,

Stan

Skanowanie poczty jest whaczone.,
Aby wybgrzye skanowanie poczky lub zmienic ustawienia

Uskawienia
W skanuj po odebraniu
W Skanuj podczas odczytu
W Skanuj po wystaniu

Rysunek26.Konf i gur acj a ust awi e (Bw pnagcmigMS OOtobdkr o n a

8.2.3. Konfiguracja skanowania

wi adomoTci el ektroni

programie The Bat !

po

C z

Akcje podejmowane po wykryciu zainfekowan

Bat! definiowane sN w ustawieniach tego
Uwaga!

Ustawi enia moduguokdceh§loanjaNcpeo cszktayn o w
wysyganych wiadomoSci el ektronicznyd

ni ebezpiecznych obi ekt - w i . W yeklyinymc
ustawieniem wykorzystywanym przez program The Bat! jest skanowanie
zarchiwizowanych zagNczni k- w or az ograni c 2

wi adomoSci e | (palrz sekojan8.2cl nansyrania 110).

Ta wersja programu Kaspersky Anti-Vi r us ni e of er uj
Ochrona poczty dla 64-bitowej wersji programu The Bat!

pI
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W celu zdefiniowania regug ochrony wiadon
The Bat! nal eUy

1. Wy b r $eitings z menu Preferences klienta pocztowego.
2. Wy b r\4rbis protectionz dr zewa .ust awi e E

Wy Swi etl one thotya(®ysueeki2d) zawi er aj N wszyst ki
antywirusowe zainstal owane na komputerze
program The Bat!!

Eﬁ The Bat! - Preferences !]

General
System Wirus Checking Plug-ins
Applications Mame Wersion  Status | DLL path
Messages .0 plugin QK _:\Docume
Calour Groups and Fank W
View Modes
Message Headers |
Header Layout < 3 bicete
Pratection ]
Anti-Virus Default settings
Anti-spam Check incoming mail for viruses
Wigwer [Editar
Editor preferences When a virus detected
Plain Text{MicroEd []5end notification ko the sender
HTMLWindows Editar _ _
Source Yiewer Perform this action:
Character Sets (KLAT) |M0ve to the Quarantine Folder v
Syskem Hot Keys
Flug-Ins
Check attachrents For viruses before apening them From The Bat!
Check attachments befare the user saves them tao the disk
Check outgoing mail For viruses
[ (o] 4 l ’ Cancel ] ’ Help ]
Rysunek27.Konfi guracja skanowania wiadomoScil el ekt
Nal eUy :wybr al
e Kt - -ra grupa wi adomoSci el ektroniczny
poszukiwaniu wirus-Ww (odebrane, wysgan

e Kiedy wykonywane bnfndzie skanowanie wi
poszukiwaniu wirus-w (podczas otwieran
przed jej zapisaniem na dysku twardym)

e Akcje podejmowane przez klienta pocztowego po  wykryciu A
niebezpiecznych obiekt - w w w.i &a omo Sc
przykgad, moUna wybral
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Pr-puleczyl zainf ekopwadjencoki epkrt-yby I
zainfekowanego obi ektu wi adomoSci
moUna wyleczyl obiektu, jest .on p o
Kaspersky Anti-Vi r us f or Wi ndows Workstatio
zawsze vaySwireftdrmacj i, gdy wiadomoS$§
zainfekowana. Nawet po wybraniu opcji UsuCE
modugu Ochrona poczty, obi ekt p oz
poni ewalU akcj e wybrane w progr ar
pierwsze@E&two przed akdjamimoddgiui ®ic
poczty.

UsSuE& zainfekowawmsunobiiceiket yni ebezpieczn
wi adomoSci el ektronicznej, niezal e

zainfekowany, czy podejrzany.

DomySlnni e, program The Bat!! umi es zc:
obiekty w folderze kwarantanny bez ich leczenia.

Uwaga!
The Bat! nie oznacza specjalnymi n g
zawieraj Ncych niebezpieczne obiekty

824. Przywr acani e ustawier do

Podczas konfigurowania modugu Ochrofa poc
zal ecanych. Wedgug ekspert- -w z firmy Ka s
Ustawienia teZak@azadajyNpoizi omabezpi eczeEst:

W celu przywr-cenia domySinych ustawi e & mc

1. Kl i knNi Wstawvieripax rzaj d uj N gkniesus i a wi e E
mo d u@rlirona poczty.

2. W sekcji Poziom ochronywy br al DopmgjShny
825 Wyb.r akcji podej mowan

niebezpiecznych obiektach
wykrytych w wiadomoTci ac
JeUOel i podczas skanowani a poczty stwier
elektroniczna lub jedna z jej Sz i we&kgg-treSl, zag Nc z

zainfekowana | ub podejrzana, dal sze postn
obiektu i wybranych akcji.

Po zako@® zeniu skanowania do wiadomoSci p
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jeden z nastfipuj Ncych stan-w

e Szkodliwy program (na pr zyik gardsekcjavl.X nas , Tr
stronie 15).

e Potencjalnie zainfekowany, j e Ue | i podczas skanowani
jednoznacznie stwierdzil .dzmpczoabitek,t (e
program wykrydg w pliku sekwencijn k o

zmodyfikowany kod znanego wirusa.

DomySI|nie, po wykryciu przez modug ochr
potencjalnie zainfekowanego obiektu, wy Sw
wyb- r akcji
W celu modyfikacji akciji podej mowane|j na
W oknie gg:- wnym pr ogr ¥ims forKWisdovesr s k y
Wor kstations @opniomagpbeztp®Wekelyst ki e moUl i we
kt-re mogN zost al wykonane na nNebezy
wy Swi et | oAkeja(ys. g8).1 u
akcia
O Pytaj o akeie
(%) Zablokuj dostep
[w] wivlecz

Usun jezeli leczenie sie nie powiedzie

Rysunek 28 Wy b - r akcji podej mowanych na niebezpiec:
wiadomoSci ach.

Poni Ue|j znaj duj e sin szczeg:- gowy opi s
niebezpiecznych obiekt-w wiadomoSci

Wybrana akcja Operacje wykonywane przez program

@pytaj o akcjh Modugd  Ochrona poc
ost rzeUeni e zawi er a
dotyczNce wykryteg
progr amu, kt -ry
(prawdopodobni e zai

moUl i we do p.odjfAci a

®zabl okuj dost|Modug Ochrona poczty
obiektu. Informacja o tym zdarzeniu
zostanie zapisana w raporcie (patrz sekcja
17.3 na stronie 244). Pr - b i wy |
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obiektu bAndzie moUna

'@'Zablokuj dost| Modug Ochrona poczt

do obiektu i pode
Wylecz wyleczenia. P o pomySIlnym

olgiekt~u, zostani e

uUytidkeuUe | i nie bndzi

obiektu, zostanie on przeniesiony do
Kwarantanny. Informacje o tym zdarzeniu

zapi sywane sN . ®r -
wyl eczeni a obiektu
wykonal .p-¥ni ej

®zabl okuj dostiModug Ochrona poczty

[l wylecz obiektu i podej mie .g
. | Po pomySIl nym wy | eq

Us_quE Jeuel"zostante on przywrel
sif nie Polnie moUngi wpbeekt u,

u s u n.i Kibgiayobiektu zostanie zapisana
w folderze kopii zapasowe;.

Obiekty z przypisanym stanem potencjalnie
zainfekowany zostan
kwarantanny.

'@'Zablokuj dOStﬁpW przypadku Wykryc

IF] Wylecz Ochrona poczty zainfekowanego Iub

potencjalnie zainfekowanego obiektu, jest

on usuwany bez powiadamiania o tym
uOytkowni ka

Przed podjfAciem pr-by | eczenrskpAnti-Virbsfou suni i
Wi ndows Wor kst at i on(patrzsekoja 17.2 naj243yma pkeospd WiN i
umi eszcza w odpowiednim folderze na wypad
poj awi eni a sjeghwymeaéhiai wo Sc i

2W przypadku korzystania z programu The Bat!, niebezpieczne obiektp & | mo g N

zostal wyleczone lub usunifte jeUOeli mo d u

z al e Un o $wybraneja pragkamie The Bt



ROZDZI A ®CHRONA WWW

I'lekrol qutkowNnik korzysta z I nternetu
komputerze naraUone sN na ryzyko infekcji
one zostal zaadowane do komputera.podczac

Ochrona WWW j e st skgadni ki em pr é/gus fomWindbvas per s

Wor kstations chroniNcym k omput e rChrgnicod c z a s
informacje napgywaj Nce do komputera poprz
zagadowaniem ni ebewnmkompuemey ch skrypt -

Uwaga!

Modu g Ochrona WWW monitoruje jedynie
znajduj Nce sin na | i Sc{patrz sekcjal7t7ona strrden

266). Li st a poret - svN RajcznsSciej wy kor Z

wi adomoSci elektr

cznych i ruchu.Wi
t - w, kt -re nie zr

e oni
przypadku uUycia por
chu przez nie przech

w celu ochrony ru

Wprzypadku pracy w niechronionym Srodowi s

modemowego do uzyskiwania dostinpu do I nter
Ochrona WWW w celu zabezpieczenia sinh po
JeUel i komput er p romecpmezeirewall lgbifilerycruchucHITPp n i

modug Ochrona WWW oferuje dodat kowN och
Internetu.

Wska¥ni kiem funkcjonowania tego skgadnike
Anti-Vi rus for Windows Workstati cystemowyechaj duj N

przedstawiaj Nca skanowanie ZErypt-w w nast
Poni Uej znajduje sifin szczeg- -gowy opis dzi:
Modug Ochrona WWW skgada sin z dw-ch moduc

e Skanowanie ruchu - skanowanieobi ekt -w napgywaj Ncych
uUyt kowni ka poprzez HTTP

e Skanowani e-skarypwami e wszystkich skrypt
w przegl Ndarce Microsoft Internet Expl
(JavaScript, Vi sual Basi me pddrzas acy i t p. )
ulOytkowni ka

Po zainstalowaniu Kaspersky Anti-Virus for Windows Workstations
instalowana jest specjalna wtyczka dla programu Microsoft Internet

Explorer. lkona programu w panelu nar z ngd zN doaw ykm
Swiadczy o] poprawnym z&Xilnkmnmallewanituej\
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spowoduj e otwarcie panel u informacyjn
modudgu Ochrona WWW dotyczNce liczb:
zabl okowanych skrypt- -w

Modugd Ochrona WWW c mhrasnin pruj Nlc yH BTpR sw b

1.

KaUda strona I nternetowa | ub pl ik do
program uzyskag dostnfp poprzez HTTP
anali zowany przez modud Ochrona WWW
kodu. Szkodl i we obiekty wykrywamyewasnN ew zc
sygnat ur ami zagroUe@® uUywanymiVirusr ze z
for Windows Workstations oraz algorytm heurystyczny. Sygnatury

zawi eraj N opis wszystkich znanych szk
atak- - w sieciowych oraz ma t Agbrytm i c h
heurystyczny umoUliwia wykrywanie now
jeszcze umieszczone W sygnhaturach zagt

Po zako@® zeniu analizy moUliwe sN nast
a JeUOel i strona Internetowa | ub ob]
prb-uj e u zdyossktanl p zawi er a szkodl i wy

bl okuj e do niego dostip. N a e k
komuni kat informujNcy, Ue obiekt |

b. JeUeli plik lub strona Internetoyv

kodu, uUytkownik otreymdpetppnowni

Skrypty skanowane sN weddug nastfipuj Ncego

9.1.

Modug Ochrona WWW przechwytuje kaUdy
stronie Internetowej i skanuje go w poszukiwaniu szkodliwego kodu.

JeL:JeIi skrypt zawiera szkodl i wgoikod,
wySwi etla powi adomi eni e

JeUOel i w skrypcie ni e zostanie wy kr
uruchamiany.

Wyb-r poziomu bezpiec

Kaspersky Anti-Vi rus f or Wi ndows Workstations <c¢h
tu

korzystania z 1 nt er ne

na jedhympozi omswinpegNcegc

(Rysunek 29):
Wysoki - poziom zapewniaj Ncy najwszechstro
skrypt - - w i obi ekt  w napgy waogrdht y ¢ h

szczeg-gowo skanuje wszystkie pobjra&gqg
zestawu sygnatTenr poziba gchrorly edecany jest dla
wr aUliwych Srodowi sk, w kt-rych nie
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ochrony HTTP.

Zalecany -ust awi enia tego poziomu sN zalecatl
Kaspersky Lab. Sk an o wa n e sameaNobiekty jak w przypadku

poziomu Wysoki, lecz | imitowany jest czas bu
pli ku, co zwinhksza wydajnoSi skanowa
obiekt -w ulytkowni kowi

Niski - poziom ochrony zapewni aj Ncy wy godr
wymagaj Ncy mi duUe|j il oSci zasob-w kos

obiekt-w z obszaru skanowania poprzez
sygnat ur . Fenpozol edifony jest zalecany w przypadku
zainstalowanego dodatkowego oprogramowania do ochrony komputera

podczas korzystania z Internetu.

Poziom ochrony

Miski poziom bezpieczenstwa
- Miski poziom ochrony
- Wiysoka wydajnosc

L Dostoswi, .. ] [ Comyélne

Rysunek29.Wy b - r pozi omu ochrony

DomySlnie, poziom bezpi edaeedBspt wa usStawi on)

MqUna zwi Akszyl l ub bzemrpiieejcszzeyCEst\pa)zipqmez
UNdanego poziomu | ub modyfikacjn bieUNcegc¢

W celu modyfikacji poziomu bezpiecze@Estwa

m przposlUgsowujsNiovagazi om
ni owal wsp-gczynnwkm szybk
Wz wi adomoSci el ektron
wifiksza jest szybkoSi skanowani a)

JeUOel i
uUyt kowni
znajduj e si n

ad

x "
—_

C

aden z dostiApnych poziom-w bezpi
k nNéebtantdardowytpwozri zoym b e z p.iPonz &J&$ t w

rzykgad definiowania poziomu be

g

yt kowni k gNczy sin z | nt.eomgutere m pr
ytkowni ka nie jest cznsSci N Il okalnej
hrony antywirusowej napgywaj Ncego r u

Stosowanie do charakteru pracy uOyt kowni ka
duUe pliki.Skahowaninettego typu plik- -w
czasu.

W jaki spos-b nalelOy zapewnil maksymal



Ochrona WWW 121

infekcjN w ruchu?HTTP l ub skryptem
Wskaz: :wka

Woparci u o powyUAsze informacje, stwierdz

we wraUliwym Srodowi sku i istnieje ry

powodu braku scentralizowanej ochrony Internetowej oraz metod do

gNczenia sif z Internetem

Zal ecane |jest r oWypsoockzifint i ppo zpircanceym zbe z pi

dokonani e nastnipuj Ncych Zmi an: zal ecas

buforowania dla fragment -w plik-w podc:
W celu modyfikacij.i predefiniowanego pozi or

inan[ Dositasyjd woknieust awi e  modugu. Ochr c
Dokonal modyfi kacji ustawi e® modugu o
zostanie otwarte (patrz sekcja 9.2 na stronie 121)i k|1 i kn NOK. pr zy c i

9.2. Ustawienia ochrony WWW

ModudQx hrona WWW skanuj e wszystkie obi ekt
poprzez protok-g HTTP i monitoruje skrypt.
Mo Ul i we j est skonfigurowanie ustawi e@E m
zwi fkszenia prndkoSci wykonywania operacji

e Zdefiniowani a al gorytmu skanowania po
ograniczonego zestawu sygnatur zagroUe:

e Utworzenie |isty zaufanych adres:-w si e

Ponadt o, moUna wybral dziagania podej mowar
wykryciu niebezpHEIB.znych obiekt . - w

W nagntyic h sekcjach podrincznika przedstav
informacje dotyczNce tych ustawi e

9.2.1. Definiowanie metody skanowania

MoUl i we jest skanowanie danych napgywaj Nc
z nastfipuj Ncy:ch algorytm-w

e Skanowanie strumieniowe - technologia wykrywania szkodliwego kodu w
ruchu sieciowym oparta na skanowaniu

uUOytkowni k pobiera plik z Internetu. M
pobieranych plik-w. Technol oogbiia ktta wp rdzo
uUyt kowwikawym samym <czasi e, uUywany j e

sygnatur zagroUe@E& podczas wykonywani a
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(tyl ko najbardziej aktywne zagroUeni a)
bezpiecze@®&twa podczas. korzystania z ||

e Skanowanie buforowane - obi ekty sN skanowane po
zapisaniu w buforze. Po zako@®czeniu skanowania pr

obiekt uUytkownikowi |l ub blokuje go
Podczas korzystania z tego typu skanow
zestaw sygnatur, kt - ry moUe zwifnkszyl p02|om wy k
koduuJednakUe, algorytm ten zwifAnksza <c¢cz:
moUe r-wnieOUO powodowal problemy podcza
duUych obi ekt -w z powodu wygasania ¢c:
HTTP.

Zal ecane | est ograniczenie czasu bufor
pobieranych z Internetu wPcelyga®rziwh i
limitu czasowego, uUytkoWwnipd i &ur zykmar
zost agsak amrozneana i po cagk diekiut aostanies k o pi ©
ona przeskanowana. Tego typu metoda umoUl i wia s
obiekt-w do uUytkownika i rozwiNzuje
bez redukowani a pozi omu bezpiecze@Est\

Internetu.

W celu wybrania algorytmu skanowa ni a uUywanego przez modug
nal eUy

1. Kl i knNi Dodtespjg.aznzaj duj Ncy sifn w oknie
Ochrona WWW.

2. W oknie kt-re fnes0anivwybatawarlNedanN opec
Metoda skanowania.

DomySinie, modud Ochrona WWW skanuje dane
uUyciu bufora oraz kompl et neGas bufoeowania wu sy
fragment -w plik-w ustawiony jest na jednN
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[%5 Ustawienia niestandardowe: Ochrona WWW |;||E|E|

Metoda skanowania
() Skanawanie strurmieniowe {ograniczone sygnatury)

() Skanowania buforowane (petne sygnatury)
Czas buforowania fragmentu I:I : 5

Zaufane adresy URL

* thingtail . cgil 2+

[ *{f_bodyzid="*
[ *ircret/ire. cait7item=Frain®
] hkp:ffchat, mail rufcgi-xmlfirc®

@ Pomoc [ o4 l ’ g

Rysunek 30. Ustawienia ochrony WWW.

Uwaga!

W przypadku wystNpienia problem-w po
zasob-w jak radia internetowe, stroun

nal eUy uUyl skanocgani a strumieni ow

922 Tworzenie |isty zaufanyc
UOytkowni k posiada moUli woSi t woMaezdewmgd a |
Ochrona WWW nie bfdzie analizowad danych
obecnoSI niebezpi®Bazzhyckcjodbi m&Ue wzosg al u |
Ochrona WWW bl okuje moUl i wosSlI pobrania okt
W celu utworzenia |isty zaufanych adres-w

1. Kl i knNi Dodtespjj.&zmnzaj duj Ncy si i w oknie
Ochrona WWW.

2. W okni e kt-re z(Q/sBO)inieutwbwayfelistﬁ‘
serwer-w w sekcji Z®Wuftyme cedruesynalRU
przycisk-w znajduj Ncych sifin po prawej

Podczas podawania zaufanego adresu, mo Un
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nastfipuj blleee symb

*Tdowol na kombinacja znak-w
Pr z y k Boautworzeniu maski *abc*, nie bndN skanowane
zawi eraj Nce wy raec0e ni eNa przykgad
www.virus.com/download_virus/page_0-9abcdef.html

?1 dowolny znak.
Przykgd: P o ut wor zeniu ma s K i Pat skdnowarz3 ? . c 0|
adresy URL zawierajNce tN serifn znak- -w
sin zZa znB&i em z Phatghal@34.com Skanowany bndz
natomiast adres patch_12345.com.

JeUeIi, znak * lub ? jest czinSci N adresu
poprzedzi | go 2Anakiem

Przyk@ayt kowni k chce dodal nastfipuj Ncy adr
URL: www.virus.com/download_virus/virus.dll?virus_name=

Aby program Kaspersky Anti-Vi rus f or Wi ndows Workstat|
symbolu ? jako ma sml\spkediyalsyenbojem.uDbdawany do
l'isty wyklucze® adres URL bhAdzie miag nas-t

www.virus.com/download_virus/virus.dl\?virus_name=

9.2.3. Przywraca ni e domy Tl nych us:

Ochrony WWW
Podczas konfigurowania modugdu Owhrohnh WV
ustawi e® zalecanych. Wedgug ekspert-w z
optymal ne i ZgemanNgaoinemwbezp.ieczeE&stwa

W celu przywr-cenia domySinych ustawi e E mc

1. W oknie gd-wnym pr ogrOshmana WWW ri a | mo
przej SI do okna ust awUstadenial i kaj Nc ods)

2. W sekcji Poziom ochronywy br al DomgiSh ny
9.24. Wy b - r akcji podej mowan
niebezpiecznych obiektach

JeUOel i podczas analizy ruchu HTTP wykry
szkodl i wy kod, MWW u @ o ecjhmioen ardoltaj nfiN  zpdr ezfei z
uUyt kowni ka

W celu modyfi kacji akciji modugu Ochr ol
ni ebezpiecznym:obiekcie nal eUy



Ochrona WWW 125

Ot worzyl okno gg- wne ust awi eVilus for ogr an
Wi ndows Wor kst a@chroma SWWW. Wegystkiegpbtencjalne
akcje wySwi et Akaja@es.8IN w pol u

Domyélqie, po wykryciu niebezpiecznego ob
WWW wy Swietla na ekranie ostrzeUenie i udoc
Bkcja
(3 Pytaj o akcje
3 Zablokui
) Akrceptuj

Rysunek31.Akcj e podej mowane po wykryciu niebezrg

n ej znajduje sin opis moUliwych met
t

Poni
obi e

x C

Wybrana akcja JeUel i w ruchu HTTP
niebezpieczny obiekt

®Pytaj o akc/Modug Ochrona www  wy §

zawierajNce informacije
szkodliwego programu lub  potencjalnie
zainfekowanegopli ku i mo Ul i we .do
® zablokuj Modug Ochrona WWW zabl ok
wy Swi et | i na ekranie. W

raporcie zostanie umieszczona informacja o tym
zdarzeniu (patrz sekcja 17.3 na stronie 245).

® Akceptu; Modugd Ochrona WWW zezw
obiektu. Informacja ta jest zapisywana w raporcie.

Modu g Oc hr on arsszeWWW ozkau j e ni ebezpieczne s k

odpowiedni komunikat informuj NciNi e@e0Omolown

wybr al innych akcj.i podej mowanych po wyk

poza wygdgNczeniem modugu skanuj Ncego skrypt



ROZDZI AGOGHRONA
PROAKTYWNA

Uwaga!
Bi eUONca wersja aplikacji nie posiada
(Kontrola int egr &fffiteoGhiard) adpllai kkaocnmpiu toerrg

pod kontrol N systemu Mi crosoft Wi nd
Microsoft Windows Vista oraz Microsoft Windows Vista x64.

Kaspersky Anti-Virus for Windows Workstations chroni przed znanymi
zagroUeniami oraz przed zagroUeniami, Kkt -1
jeszcze o nich infor mac]j Gwarantujes tp gpegany r ac h
s k § a dQclirdoa proaktywna.

Potrzeba zastosowania ochrony proaktywnej
progr amy zaczﬁgy sin rozprzestrzeni al szyl
sygnatur zagroUe@® niezbndnych do ich neut:i

Reaktywna technika ochrony antywirusowej wymaga zainfekowana przez nowe

zagroUenie przynaj mni ej jednego komput el
przeanalizowania szkodliwego kodu w celu_
uaktualnienia_ sygnatur n a. Wktgnmezasie,enoveec h uu
zagroUenie moUe wyrzNdzil powaUne uszkodze
Technol ogia prewencyjna realizowana przez

w programie Kaspersky Anti-Virus for Windows Workstations pozwala

zaoszczindzil czas i znenita apri zeodawy moNez er

nie szkody. W j a ki spos:-b jé@W otdo - Usakbnzaoawarde t
z

reaktywnych, anal i uj Ncych kod, technol o
zagroUenie w komputerze poprzez okreSlonN
przez proces |.Phkaphi kasjt@dl acyjny aplikacij.i
kt - re pomagaj N okreSlil jak niebezpi eczn:
JeUOel i w wyniku analizy aktywnoSci okaU
programu sN podejAntVainrey s Kpaosdpeejrnsikey dzi agani

w regugach
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(' g Serwer aktualif]acji"‘-,
antywirusowycl |
\ baz danych J

P SR

. - Dlaczego potrzebna jest ochrona proaktywna?
Antywirusowe : Infekclj.a komputera naste.puLe szyhciej niz
izacja antywirusowych haz danych

bazy danych aktua

C 7 L
Robaki

x\ Sieé lokalna |

Ataki sieciowe \ > aw

Ni ebezpieczn

a akty definiowana
przez program.Na pr zy kgad i
siecio
i

t

yci u akikagjii t ak

foldera star
whasdudgm k

Niebeapiecgne azachowawmie r o b a

do zasob. . w
systemowego a nastipni e
prawdopodobi e@®Etwem te.
obejmuje takUOUe

=)

e Zmi any w systemie plik-w
e Osadzaniemodug - w w i nnych procesach
e Maskowanie proces-w wW systemie

e Modyfikacje kluczy rejestru systemowego

Modugd Ochrona proaktywna Sledzi i bl okuj ¢
dzinki wykorzystaniu zestawu regug oraz |
Modugd ocba&hywmpeaj Sledzi r-wnieU wszystk

aplikacjach pakietu Microsoft Office.

Podczas pracy, modug ochrony proaktywne
dogNczonych do programu o.rRez ujgshzestavgno ne Wwy
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kryteri-w hdestopup®cyzcagroUenia dla okre:¢

reakcjn programu na tego typu aktywnosSlI
a

Indywi dualne regugy sguUN do badani a
w rejestrze systemowym, makrach i uruchomionych procesach na komputerze.

Kty

Mo Ul iemset jzmi eni ani e Il i sty regug wedgug v
dodawani e, usuwani e l ub modyfi kowani e. R
przyznawal uprawni eni a

Al gorytm dziagania moidugu Ochrona proakty\

1. Natychmiast po uruchomi e mnywproaktpmMmep ut er a
analizuje nastnpuj Nce el ementy przy ul

e AktywnoSi wszystkich aplikacji

ur L
Modugd ochrony proaktywnej rejestr.t
an

dziagaE@ i por-wnuje je znledi c
ni ebezpiecznych dziaga®& (program
niebezpiecznej aktywnoSci uaktual
zagr o.Ue E

e AktywnoSi wszystkich ur uRdgranmi anyc

skanuje makra w poszukiwaniu niebe

e KaUdN pr - baGji rejestrd gysténlowego (usuwanie lub
dodawanie Kkluczy rejestru systemowego, wprowadzanie
podejrzanych wa)rtoSci kluczy itp

2. Analiza jest »neoawdlampoergeugudcyhr ona pr o
(zgodnie z ich kryteriami zachowanie jest nieszkodliwe) oraz r e g u gy
b | o k u(zgdtloiez ich kryteriami zachowanie jest szkodliwe).

3. Po zako® zeniu analizy, dostinpne sN n:
e JeUeli aktywnoSi nie stanowi zagr
bl okuj Nce i zezwal aj Nce), jest ona

e JeUel i relgjul‘@'caa bjl okt zgodna z
wykonywane sN kolejne instrukcje
typu aktywnosSlI j est .zNaz eksamiez a j b
wy Swi etl ony zostani e komuni kat z
aplikacji, typ j ej aktywnoGEeci i
UUyt kowni k musi podj NI decyzjn ze:

na tego typu ak.tMovhloiSw e ajpddtkaaj w
regugdgy dla tego typu aktywnoSci i
systemie.
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10.1. Ustawienia ochrony

proaktywnej

Ustawi eni a mo d ukiywnejgrgsh3e)amy Upi ova aj N: def i ni o)

Monitorowania aktywnoSci aplikaciji na |

Ten tryb ochrony \pgmcakylywpe;eznoi.anacz
Wg Nc z acmralmzkattywnoSanompBlhae;|ta opcj
wgNczona, zapewni aj Nc Scisge Sl edzen
komputerze program-w oraz Ppor-wnywani e
niebezpiecznyc Mo @Glkitwevn g @it konfigurow
przetwarzania aplikacji (patrz sekcja 10.1.1 na stronie 130) dla tego typu

aktywnds@rna r-wnielO tworzyl wykl uczeni
proaktywna, kt-ry nie bAdzie monitor ow,;
Ogdlne

‘gz ochrone proakbywng,

Analizator akbwwnosc aplikacii
E [w] Witarz analize akbyvwnosc aplikacii

stawisnia, ,

Ochrona rejestru

[] ##tacz ochrone rejestru

Cffice Guard
Bl [ biace skanowanie maky VB

—_ Uskawienia, ..

Rysunek 32. Ustawienia ochrony proaktywne;j.

Monitorowanie zmian w rejestrze systemowym

DomyS| ni¥lwgBcigaochroni zazegecammtQznaczg e s t
t o Ue Kas pVrusg$okWindéws Workstations analizuje wszystkie
pr-by modyfikacji wart.oSci rejestru sy

Mo Ul i we jest utworzenie wparsl0.¢.8%hnaregud
stronie139)w zal eUOnoSci od klucza .rejestru N

Skanowanie makr

Monitorowanie makr na komputerze realizowane jest po zaznaczeniu
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opcji [¥] wg Nc z Of fi.ce DlGmw%ldni e j est ona
monitorowan a j est wszel ka aktywnoS]| makr Vi

Mo Ul i we | est wybieranie ni ebezpieczny
podejmowanych (patrz sekcja 10.1.2 na stronie 134).

Ten skgadmy kpomecakt ywnej jest nied
Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista oraz Microsoft Windows Vista x64.

Mo Ul i we jest konf i ¢patzsekagarsi3.& navsyokié Uy dlee E
modug-w ochrony proaktywne|j i t Wmatrzz eni e
sekcja 6.3.2 na stronie 83).

W niniejszej sekcji tego podr izeqi kawepr
informacje dl.a tych ustawi e

10.11. Regugy kontroli aktywno

Nal eOy pamifntal o tym, Ue konfiguraci
operacyjnych Microsoft Windows XP Professional x64 Edition, Microsoft

Windows Vista oraz Micrt@sasofsi Wiodowsd
konfiguracij.i dla innych system-w oper

I'nformacje dotyczNce konfiguraci.i k on
znajduj N sin na koE&u niniejszej s e k ¢

Kaspersky Anti-Vi rus monitoruje aktywn &onputemms zy st k
Program zawiera zestaw ni ebezpiecznych
przeprowadzonych pr zezRefgiurgmih moas g err okwa nli @

j est dl a kaUOdego . teKeégo akdgwne®ia apl i}
sklasyfikowana jako niebezpieczn e zdarzeni e, modug ochr
wykona dziagania zgodnie instrukcj ami zde

zdarzenia.

celu aktywowania monitorowania aktywnoS$S
.WQN cz AnakiywnoSci

Ni ekt - -re typy wystfApuj Ncych W systemie

traktowaga jako podejrzane
e Niebezpieczne zachowanie. Kaspersky Anti-Vi r us analizuje a
aplikaciji zainstalowanych na kouhputer
stworzonych przez firmn Kaspersky Lab, wy Kk
podejrzane akcje wykonywane przez programy. T a k i mi akcj ami
by I, np.: ukryta instalacja progr.amu c¢z

e Uruchomienie przegl Ndar ki.Popeézeanah gthiowe j
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tego typu aktywnoSci moUna wykryl pr
internetowych wraz z podani.eTego fygur amet 1
Si ch

aktywnoSlI arakterystyczna jest dla o
przez pewne aplikacje wrawywo(@gmmndani eN
przykgad: sytuacja taka bndzie miaga
odsygacz URL zawarty w wiadomoSci p oc:z
treSci r.ekl amowe

Wt argni nci e do -idodawage kodp mwykengwaloego lub
dodawanie dodatkowego strumienia do procesu pewnego programu.
Operacje takie sN cziasta wykonywane pr.

Ukryte procesy (rootkity). Root ki ty sN zestawem progr a
ukrywania w systemie szkodl i.Wasgerskypr ogr
Anti-Virus analizuje system operacyjny w poszukiwaniu zamaskowanych
proces - w

Przechwytywanie okien. Tego typu aktywnoSi , uly we
odczytywania hasedg i innych poufnych i
dialogowych systemu operacyjnego. Kaspersky Anti-Vi r us t8joed z i
typu aktywnoSI, jeleli wysthpuj N pr

przepgywaj Ncych p o ndpdgratyjnym i skpesntdialogewym.

Podejrzane war tRe§ceist r e jseyssttreumu j est

przechowuj NcN ustawienia systepRupiaaly
systemu operacyjnego Mi crosoft Wi ndow
znaj duj Ncego si n Swkokidmpmet epz®gr amy,

zamaskowal swoj N obecnoSi w systemie,
w kluczach rejestru. Kaspersky Anti-Virus analizuje wej Sci a do rej ¢
systemu w poszukiwani.u szkodliwych war:
Podejrzana akt yReogransdnaliaig speracimwykonywane
przez system Wi ndows i wy k.rPyrweay kg @ d e jmr
podejrzanej aktywnoSci mo Ue byjest nar u:
wyni ki em modyfi kacij.i jednego |l ub kil ku

od czasu jego ostatniego uruchomienia.

Wykrycie aplikacji typu “"keylogger®. Te go typu aktyw
wykorzystywana |jest podczas pr - b odcz
informacji wpisywanych z klawiatury.

i (error)ochrona menedUer a Kaspedky @ti-Mi cr o ¢
Virus chroni MenedUera Zada® przed s.
pr-bujNcym samoczynnie przeni knNi do n
dziagani a

Lista ni ebezpi edzdadpwaha jeatk dutpmatycziBec podczas
aktualizacji programu Kaspersky Anti-Vi r us f or Wi ndows Wor kst e

byl

modyf MkOlwiawea | est
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e WygNczanie monitorowania okreSlonej a
zaznaczenia z pola jejznazavy.uchego sin ol

e Modyfi kowanie regug uUywanych przez m
wykrywania niebezpiecznej aktywnoSci

e Tworzenie | i s(payrz sekgjkd.3urazseoie 77) poprzez
okreSlenie aplikaciji, kt-re ni e s N [
niebezpieczne.

W celu skonfigurowania mon,jtorowania akty\

1. Otworzyl okno wustawie@& -piuofgrrndows Kas p e
Wor kstations pry@addtavienlarnzinfagideu jadNdcse go s
oknie gg-wnym progr amu

2. Z drzewa ust ®ohroaaBroaktywmaa |

3. KliknNi wstaweji@aenaj duj Ncy sAnalizawr sekc
aktywnoSci. aplikacj.i

Typy aktywnoSci monitorowanej prmieznjNodud
okneUst awi eni a: Analizatofys.8%.t ywnoSci aplik

Ustawienia: Analizator, aktywnosci aplikacji

Zdarzenie Akcja

[w] @ Niebezpieczne zachowanie Zakoncz

chamianie przegladarki interne Z ... Akceptuj
| \_) Wtargmeue do innego procesy (|nvaders) Akceptuj
[¥] @ Procesy ukryte (rootkit) Zakohcz
| :[} Przechwybywanie okien Akceptuj
:[} Podejrzane wartosc rejestru Zablokuj
:[} Podejrzana akbywnosd systemu Akceptuj
.| L') Whykrvto aplikacie bypu "kevlogger” Akceptuj

[ @ ochrona menedzera zadar Microsoft wind. .. Zablokui

Akcja: pkoephui
Raportowania: Whaczona

& Pomoc oK Anuluj

Rysunek33.Konfi guracja kontagioli aktywnoSci
W celu modyfikacji regugy dla niebezpiecz!
i zdefiniowal ustawienia w dolnej cznSci y

al akcj e podej mowane przez modug
yciu niebezpiecznej aktywnoSci
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MoUna wybralasjtéigmue Nezy @mkceptdjzpiyatdaa E: 6 akcj

zablokuj. K1 i kal l ewym przyciskiem myszy n
dziaganie dop- ki ni e zost ahVipeypaduy s k a n «
zatrzymani a procesu, aplikacij a, kt-r
aktywno®le mostal umi eszczoWaymweluk war ar
nal eOy uUOyIl WiolNdcszybimapcizNec zzonnaoj d uj Ncego s |
odpowiednim  ustawieniu. Mo Un a zdefiniowal prze
(cziistotliwoSi), z kt-rN bfAidzie urucha

ukrytychproces - w w systemie

e OkreSlil generowanie raport-w dwt ycz N
tym celu, nal eUNGNclzydMydNcygrac z a

W celu wygNczenia monitorowaaliaOyokus&hN|
zaznaczeniezpolaznajduchego si.i obok jej nazwy

Konfiguracja kontroli aktywnoSci apdi kac]j
Virus dla system-w Microsoft Wi ndows XP
Microsoft Windows Vista oraz Microsoft Windows Vista x64:

JeUel i k ozmi paugtae r p odd kontrol N jednego z
operacyjnych, program monitoruje tylko jeden typ zdarzenia systemowego:
niebezpieczne zachowanie. Kaspersky Anti-Virus for Windows Workstations
analizuj e aktywnoSi aplikaciji zwykrytis t al ow
ni ebezpiecznej l ub podejrzanej aktywnoSci
przez ekspert-w fiirmy Kaspersky Lab

Aby Kaspersky Anti-Vi r us monitorowadg aktywnoSi pr
dodatkowo do proces-w uUyt kow¥liMortoruy nal e 0
systemowe tolndwn )34y .0pcja ta jest damySIni
Konta uUytkownika kontrolujN dostfiap do sy
oraz | egisko fracy @¢m zmpobiega uszkodzeniu danych lub systemu

operacyjnego przez .iPrnoyccehs yu (byytskt oewmoivke: ws N
uruchomionymi z uprawnieniami .kont uUyt ko\
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Vo Ustawienia: Analizator aktywnosci aplikagji [o =]
Zdarzenia Akcia Raport
[ Jnicbezpiecane zachowanie Pytaj o akge Wihacz...

Akcja: Pytai o akde
Raportowanie: Wiaczono

Ogdine

[ Monitoruj systemowe konta uzytkovwnikdw

© Pomoc [ Ok ] [ Anuluj ]

Rysunek34.Konfi guracja kontroli aktywnoSci aplikacj
Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64.

10.1.2. Office Guard

Skgadni k Ochrona proaktywna nie dzi a
Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista oraz
Microsoft Windows Vista x64.

W celu wgNczeni a skanowani a i przetwar
uruchomionych na komputerwgl(hcazl eQXyf izcaez nGu
(rys.32).Skanowane jest kaUde uruchomione makr
niebezpiecznych makr jest ono przetwarzane.

Przykgad

Makr o PDFMaker j est wt y ¢ z k Bmu dAdobep a s k a
Acrobat w programie Microsoft of fice
plik-w . pdf z dowoMbndah dokumaegt -pm 0 a
klasyfikuje elementy osadzone w oprogramowaniu jako niebezpieczne

dzi aghelal i podczas §adowesnOffce Gnaakr a wg
modug ochrony proaktywnej wy Swi et | 0s
niebezpiecznego makra. Mo Una zezwol il | ub zabronil
makra.
MoUl i we jest skonfigurowanie akecj.i podej m
wykonuj Nceyjerhzamed .dlzeiUeegani wOyt kowni k jest
makro nie stanowi zagroUenia w powi Nzaniu

dokument em progr amu Mi crosoft Wor d, z al
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wykl uczafgoNcewyst Npieni u sytuacjmi zrgoguniy
wykluczaj Ncej, podejrzana operacje wy kon
przetwarzane przez modug Ochrona proaktywr

W celu konfiguracij:i Of fice Guard nal eUOy

1. Otworzyl okno ustawi eE& -piuofgriandows Ka s p e
Wor kstati onscipe zedUstdvedaewinfej duj Ncego s
oknie gg-wnym progr amu

2. Z drzewa ust @shroaaBroakgyvmaa |
3. Kl i knNIi Usthwignpamaj duj Ncy OfficaiGuavd.s ek ¢ j i

Zawiera ono domyS| ngs.3B)e&kd aFy fdkawamamkeh pr
Kaspersky Lab jako niebezpieczne, a takUe
przez modug Ochr.dozda agapnialkt ynwvanani ebezpi ec
zawierajN na przykgad: osadzanie modcud  w \
JeUel i okreSlone dziaganie makra nie jes
uOytkownika, naleUy usunNi zanhopwcmawi e z
dzi aghwaniprr zykgad: wUyptrkaoccwnjiek zc zpfirsotgymame m k
makr do otwierania wielur odzaj -w plik-w (nie tylko do

przekonany o bezpiecze@Gtwie tej operacij.i

Aby program Kaspersky Anti-Vi r us f or Wi ndows Workstat
makra nal eUy

usunNi Zzaznaczeni e 4

pola znajdujNceg

Program ni e bndzi e dguUe] traktowag t

ni ebezpiecznego i modug Ochrona proakt:
Dorpyélnie, po kaUdorazowym wykryciu niebe
wySwi etl one zostanie okno z proSbN o wyb-r
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Ustawienia: Office Guard

Makropolecenie Cpis ~
Importowanie moduty Makro prébuje zaimportowad modut z plik. ..
Eksportowanie modutu Makro pribuje wyeksportowad modut 2 pr...
Kopiowanie elementdw projekiu Makro prabuje skopiowad projekk z jedne. ..
Kopiowanie modutdw (polecenie ... Makro prébuje skopiowad kod doinnego ...
Kopiowanie arkusza Microsoft OFFi,,. Makro prdbuje skopiowad arkusz, prawdo,..
Diodawanie modutu Makro prdbuje dodad modut do prajekiu
Usuwanie moduhu Makro prdbuje usungd modut
Usiwanie elementw projekbu Makro prdbuje usungd element projekiu z...
Zrienianie nazw elementdw praje... Makro prébuje zmienid nazwe projekkuw ...
Tworzenie procedury obstugi zdar,.. Makro prdbuje utworzyd zdarzenie
Dodawanie kodu do modustu Makro probuje dodad kod
Wskawienie kodu z pliku do modutu Makm probu]e wskawic kod z pllku
[ IR Y R T Py S T R b

O Przerwu

& Pomoc o4 Anuluj

Rysunek35.Konf i guracja ustawie®& Of fice Gu:

W celu automatycznego bl okowani a wszyst
powi adomi e z pragsbiNaonalyébUy dzi

W oknie zawier a j miclyi st i makr@'\z‘l)alkroﬁEl'czopcj n

10.1.3. Ochrona rejestru

Celem wielu szkodliwych program-w jest
operacyjnego komputera. Mo g N n i mi byl nieszkodl i we pr
szkodliwe programy st anowi Nce rzeczywiste zagroUen

Na przykgad szkodliwe programy mogN kopi c

rejestru, kt - re spowoduj N ich automatyczr

systemu. Szkodl i we progr amy bndN aupgodcrast y c z n

gadowania systemu operacyjnego

W celu konfiguracji systemu monitorowani a
1. Ot worzyl okno wustawi e@ p-Viog for mu K

Wi ndows Workstations pr z &stawiekid i kni n
znajduj Ncego sin wnuknie g§g-whym pro

2. Z drzewa ust ®@chroaagroakfyvmaa i
3. KIli knNi odawietimzuezaj duj Ncy sOchronav s ek «
rejestru.

Fir ma Kaspersky Lab utworzyga juU 1listhnh
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operacje na kluczach rejestru., Opekatje maa zaw
kluczach rejestru podziel one Sysemtsezuity, na (¢!

Internet security itp. KaUda z tych grup zawiera kIl ucze
nim. Nowe grupy i regugy dla kluczy dodawan
programu.

Okno ust awiGQelFonmmjdsirg @ys.36)z awi era kompl et nN |

KaUd@ grupa regugd posiada priorytet ur uch
obni Uyl przy uWy gi- wWh pdr\asizeak pwzycja grupy

oznacza WyUszy'.peDer'yteEnr'egmg‘])klupz rejes

grup, pierwszN zastosowanN regugN bnfdzie

priorytecie.

MoUl i we jest przerwanie korzystasniigpug Nok

spos- b

e Usuninfncie zaznzaajduijcuarjcjsinﬁ przy
Grupa regug pozostanie na 1|iScie, Il ec

brndzie j.ej uUywag

e Usuninci e gr upy Usowameu grup aitworzonyh yrzez
ekspert - w z firmy Kaspersky Lab nie jest
optymalny zestaw regug

[5 Ustawienia: Ochrona rejestru |Z|@E]

Grupy kluczy rejestru;

Taziwa K... Re.. Dodaj. ..
HOSTS File
ModyFikyg...
System Startup 71

Internet Securiby 12
Internet Explorer Settings 30
Internet Explorer Plugins &

dlil

suri

—_ e e e e e (O

Syskem Security 10
System Services ]
Wy dat
& Pomoc o || &y |

Rysunek 36. Kontrolowane grupy kluczy rejestru.

Mo Oma wor zyl wgasne grupy moni tor.oMtgmych Kk
celu, w oknie grupy kI bDoday nal eUy kI i knNI

W oknie, kt-re zostanie otwarte:naleUy wyl
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1. W polu Nazwa grupy podal nazwin nowej grup
monitorowania kluczy rejestru systemowego.

2. Na zakfaadeet worzyl |listfi kluczy rej
(patrz sekcja 10.1.3.1 na stronie 138), dl a kt -rych ut wor
zost al .Moelbeu §tao b ylivield klucke n | u

3. Przej Si naRegkiyaadZk fut wor zy | regugy
(patrz sekcja 10.1.3.2 na stronie139) kt - re biAdN stosow
kluczy wybranyKIhczenMoLiraakgLatdW(ErrB)glugw e
i zdefiniowal ich.kolejnoSi stosowan

10.1.3.1. Wy b - r kKl uczy rejestru dl :

regugy
Grupa musi zawieral przynaj mnihg Zak@Ead ckel
Kluczeznajduje sin lista plik-w, dla kt-rych

Weceludodani a kl ucza rejestriu systemowego nal e
1. Kl i knNIi DpdagwoknieMadyfikuj... (rys. 37).

2. W oknie kt -

re zostanie otwarte wybr:
Il ub gruphi k|

uczy, dl a kt-rygh ut w
monitorowania.
3. Wpoluwart o&ireSiii wartoSi klucza 1lub
dla kt-rych zastosowana ma zost al re
4. Zaznaczy | o [*kwgiNc z aj Nc  pwo cbli Izastospveania

regugy do ws zyst ki et do kkluaza zejestruz a § N ¢ :
systemowego wybranego dla regugy
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[ Modyfikuj grupe L BEX

Mazwa grupy: |HOSTS File |

Klucze | Requby

Sciezka klucza: Warkosc: Dodaj... ]
[ HKLM\SYSTEM| ControlSet???|Services|T,,, DatabasePath

© Pomoc oK Anuluj

Rysunek 37. Dodawanie kontrolowanych kluczy rejestru

MoUna uUywal jedynie masekakawzepaij 8
z fulfkwiNczaj Nc popfkUetizew nazwie klu
specjalne.

Po wybraniu w rejestrze grupy kluczy prz

wartoSci, r e g uzgoas tzaansi teo sdoow at neaj wartoSci dl a

kluczy w grupie.

10.1.32. Tworzenie regugy dla modu
rejestru

Reguga ochrony rejestru zawiera definicjn
e Program, dla kt-rego monitorowany jest

e Odpowi ed¥ modudguywmarowaapprbpkwykonywa
na kluczach rejestru przez program

W celu utworzenia regugy dla wybranych kIt

1. Kl i knNI Nowazrcdjskuj Ncy s iRe gnuallomaa k § a d «
reguga dodana zostani@sB83 poczNtek |
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[ Modyfikuj grupe

Mazwa grupy: |HOSTS File |

Klucze | .ﬁégu}y |

Aplikacia Ode...  Mod... Usud Mowa

* Akceptuj Akceptuj Akceptuj

Ogranicz doskep do kej grupy Kuczy rejestru zgodnie z nastepujacy reguta:
Dowolna aplikacia
Odezyt: Akcepbui + nie raporbu]
Modyfikacja: skoeptui + raportuj
Usuwanie: Akceptui + raportu]

& Pomoc [ [o] 4 ] [ Anuluj ]

Rysunek38.Twor zeni e regudgy monitorowania kIl u

regugn z l|listyniia zWdedohnejwat

Slii. aplikacjs

L]
@)
x
=
@

uga twor zonaWijelst dl
zastosowani a regugy dla okreSlone
l ewym przyci s ki e mowahny.sNzays t dich:y Ga cnza |
uOyl odokd@aSzwin _a p Otwakte angtainie menu
kontekstowe, w kt - r ymzlelgilukimbialciivei p
przejScie do standardowego okna \
przycisku Aplikacieu mo Ul i wi przej Scie do |
aplikacji oraz wybranie odpowiednich aplikaciji.

DomySlnie reg

e Zdefiniowal dziagania podej mowane
proaktywn e j przy pr-bi eaawnjdczyub, umod
kluczy rejestru systemowego przez

MoUna wybral pejdNoy zh akdestitajas ¢E:

a k cijzablokuj. K1 i k al l ewym przyciskiem m
opisujNcym dziaganie dop- ki ni e :
war t.oSl|

e OkreSlili generowani e raport - w do

operaciji. W tym celu, Wialce@yno uUy
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WygdNczono

Mo Ul i weworjemies t wite | u regug oraz nadawanie in

przyciWwkg--wwWi d.-Ign wyUej reguga znajduje si

priorytet zostanie jej przypisany.

¢

MoUl i we jest r-wegelyutrtedmwatajwsczeyjst ki e a
dozwolone) dl a klucza rejestru systemowego z [
informujNcego o pr-bie wykonani a.Wtynzez pr
celu, naleUOy WitiwkmMi redsyirances dwa INxjyNsN A v
powi adomi e i wybral astosogang.i kt -ra zostani e




ROZDZI| AGANTL-SPY

Mo d
pr z
ost
ma j

ug programu -Kasper dlkoy AM tnidows Wor kst e
ed wszel ki mi rodzaj ami opr oAnt-8pmoMva ni a
atnich czasach, definicja mal ware obej
Ncych: na ce

Wy kradani e poufnych informacji (haseg
waUnych dokument - -w itp)

Sledzenie dziaga®& wykonywanych na kom
analizowanie zainstalowanego oprogramowania.

e Natrniatne dostarczani e treéci;kackreklan
I nternetowych, oknach wyskakuj Ncych i |
e Uzyskiwanie ni eautoryzowanego dostnipu
uUyt kowni ka

Dziagania typu phishing i keyloggery sku

uUyt kowni ka; dil@dretryy, oppaogadmpre mogN po

czasu i .pboendaidrzoygny przed tego typu progr

mo du g-Spy.nt i

Modug-SAgtzawi pgug Nmas:mddugy

Anti-Phishing chroni przed phishingiem.

Phishing generalnie s&giadael sk tir oma ¢ awn

rzekomych instytucji finansowych zawi e
Internetowych. Te k st wi adomoSci wy mus za na c
odsygacza i wprowadzenie poufnych inf
ot warte, na prayvkyadkredymewaj kl ub nazy
hasga na stronie .banku Internetowego

Typowym przykgadem phishingu jest wiad
do kt-rego naleUy uUytkownik zawierajN
banku. K1 i kni ici e odsygtwarcisepofwag@auiewe]j

internetowej banku wygl Ndaj Ncej.Olak sa
tego momentu wszystkie dziagania podej
stroni e I nternetowej sN Sledzone i m (

pienindzy

UOy t kko wrmio Ue otrzymal odsygacz do f a
wykorzystaniu poczty el ektronicznej I
przykgad komuni kadtMordau §l-mA nesrimien o w@lged z i
otwierania fagszywych storon internetow
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Sygnatury zagr oUe E progr amu -Wiassfore Wisdows Ant i
Workstations zawierajN wszystkie znane
phishing. Eksperci z firmy Kaspersky Lab zgromadzili ich adresy
uzyskane od mi Adzynar odowej -Phshiggani z a c
Working Group. Li sta ta | est uzupegniania pop
zagroUeE

Popup Blocker bl okuj e komuni katy wyskakuj Nce

stronach Internetowych i .zawierajNce t|
I nformacje zawarte w tych komuoznedlaat ach
uUyt kovwoinkuani katy wySwietlane sN auton
okreSlonej strony I nternetowej lub prz
odsyg&amwaeraj N one treSci rekl amowe oI
uUyt kowni k a PdpupfBlmakenhlcojkeuj e komuni katy w)
ot wierane na r-Unych stronach I ntern
reklamowe. Mo Ul i we j est zabl okowanie lub ze
komuni kat - w wyskakuj Ncych bezpoSredn
powiadomienia.

Popup Blocker pracuje pr awi dgowo z mo d u g
komuni kat -w wyskakuj Ncych w prog
dogNczonym do dodatku Service

Windows XP. Podczas instalacji programu Kaspersky Anti-Virus for

Windows Workstations instalowana jes t wtyczka dl
pozwal aj Nca na bezpoSrednie zez

podczas korzystania z Internetu.

N a niekt-rych witrynach I nternetowyc

wykorzystywane sN do prostszego.W szyb
przypadku czhistego korzystania z tego
zawarte w komunikatach wyskakuj Ncych
mo Un a dodal j e do | i @dtry sekcja L1fl.d mg c h wi
stronie144). Tego typu komuni katy wyskakuj Nce

Podczas korzystania z programu Microsoft Internet Explorer, na pasku

stanu przegl Ndar ki wy SIi gdy Izablokewany o s t a n
zostanie komuni k at wys.Makiuj Weyjest odbl okowan
|l ub dodanie jego adresu.do |isty zauf al

Anti-Banner bl okuj e banery rekl amowe wy Swi
Internetowych Il ub wbudowane do i
zainstalowanych na komputerze.

Baner r ekl amowy jest czym$S wincej ni O t
informaciji rekl amN. Odrywa on uUytkow

sieciowy na komputerze. Mo d u g -Bahmet blokuje najbardziej typowe
rodzaje baner - w r ekl ameiwug cfdr . Winddwss per s |k
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Workstations pozwala w tym celu na korzystanie z masek. U Oyt kowni k
moUe wygNczyl bl okowanie baner-w | ub U
bl okowanych baner - w

W celu zintegr owhar rne rmoz u@muo gArnd me
dodal nast ipu jkiNstahdart_meni.ini, sekgja [lpnhge Link
Popup Menul:

Iltem, "New banner" = Copy image address & Execute program,
" @Program Files\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows

Workstations\opera_banner_deny.vbs", "//nologo %C"

e Anti-Dialer chroni prze d uUOywaniem pgatnych usgug
zgody uUytkowni ka

Anti-Dialer pracuje w systemach Microsoft Windows 2000, Microsoft
Windows XP, Microsoft Windows XP x64, Microsoft Windows Vista oraz
Microsoft Windows Vista x64.

Pgatne usgugio iknterymet omoewa, maj N zazw

pornograficzny. Nast npni e wuUytkowni k przenoszo

strowncelu wykluczenia okreSlonego nul
U

numer - w, nal elOy umieScil go nmatrzl i Sci
sekcja 11.1.3 na stronie 149).

11.1. Konfi guracja m&epyugu /

Modug -SAagtichroni uUOytkowni ka przed wszys
ekspertom firmy Kaspersky Lab, kt-re mog
pieni Moile we jest bardziej specyficzne k o
poprzez:

e Tworzenie listy zaufanych witryn internetowych (patrz sekcja 11.1.1 na
stronie 144),kt - rych komuni katy wokevengk uj Nce ni

e Tworzenie |ist dozwol onych i bl okowany
(patrz sekcja 11.1.2 na stronie 146)

e Tworzenie | ist zauf anypatlz sekcjanie.r.3 m t el e
stronie 136)dl a dozwol onych pogNcze®& modemowy

11.1.1. Tworzenie listy zaufanych witryn

DomySInie RASopdyu § b | Aonktuij e wiﬁkszoSI" komuni k
automatyczni e bez informowan.iWyjdNtKiyenm fal
komuni katy wyskakuj Nce na witrynach dodar
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programie Microsoft I nternet Expl orer ora
w chwili obecnej.

W przypadku pracy z systemem Wi ndows XP

Pack 2 , przegl Ndarka I nternet Explorer posi
komuni kat-w wyskakuj Ncych. Mo Ul i we jest
blokowanych i doz wol onych komuni katMovd ungy-Spkrgttiuj Ncy
zgodny z tym modugem sysNeymwwy mz a mad a @
pierwszeE&two zawsze bnindzie miaga reguga
przegl Ndarka I nternet-SEyplmar esrkolndb gmodwgr

bl okuj NcN dla okna wyskakuj Nc.eDgoa,t egos ttanU
podczas pracy z systemem Microsoft Windows XP z dodatkiem Service Pack 2
zalecane jest wsp-lne konfiguPopuwpani e pr ze:(

W celu wySwietlania okien zawierajNcych ko
je do listy zaufanych wityn.W t ym celt u nal eUy

1. Otwor zyl okno ustawi e@ p rViru foaWindow&a s per

Wor kstations i z drzewa -Spst awi e wybr
2. Kl i knNI Zaufang cfrosk.. znaj duj Ncy sAntt w s
Popup.
3. W oknie, kt -re (@s8%&hiknNit wmwdagigci sk
podal maskn dla witryn, kt -rych komu
blokowane.

Wskaz-:wka
DefiniujNc maskn zaufanego *ubPesu |[moUn

Na pr zyk g ahtp//wwwaestkvay k| uc z a komuni Bpaty w
na wszystkich witrynach rozpoczyngj Ncy

4 OkreSlil, czy witryny znajduj Nce sin
I nternet Expl orer l ub witryny w siec
wykluczone z obszaru skanowania. Do my S| ni en trakiuje ger a
jako zaufane i nie blokuje komunikat -

z tych witryn.

Nowe wykluczenie dodane zostanie.WalupoczN
przerwania korzystania z Wykluczena nal
znajcjuchego si N. Wobcoek uj ecpaod kmavi wyego usuni |
nal eUy je zaznaczYsuE kli knNI przycisk
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[9 Ustawienia: zaufane adresy URL |Z|@[E|

Maski adresdw URL, kkdre nie beds skanowane:

hitbps e, kaspersky, pl

' Modvfikg.. .

sur

Zaufane strony
Strefy zabezpieczen Microsoft Internet Explorer
Siec lokalna

@ Pomoc ok || anuy

Rysunek 39. Tworzeni e | i sty zaufanych adres- w.

W celu blokowania komunikat -w wyskakuj Ncy
witryn Internetowych znajdujNcych sifn na
Microsoft Internet Explorer, naleUy usunN
w sekcji Zaufana strefa.

Podczas pr-by otwarcia komuni katu wyskaku,j
sifn na 1iScie, wy Swietlony zostanie odpow
programu informujNcy o zabl okowarmriyu ukdymin
odsy jaczy =zawartych w powiadomieniu moUna
komunikat do listy zaufanych witryn.

Operacjn odblokowania okien moUna wykonal
Internet Explorer zawartym w systemie Windows XP Service Pack 2. W tym celu ,
naleUy po zabl okowaniu komuni katu wyskakuj N

dostfAipnego po kliknifAciu ikony pragramu w
11.12. Li st a bl okowanych b
reklamowych

Anti-Baner j e st skgadni ki em pr oYfiua flou Wikklews p e r s k
Workst ati ons odpowiedzialnym za hWaopeiwani e
o prowadzone badani a eksperci z firmy
predefiniowanych masek dla najpopul arniej
i N w pr.dedamii e mBahnegn ifentjiest wygNczony, bl
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rekl amowe zgodnie z maskami. znajduj Ncymi <
UOyt kowni k moUe r-wnieO tworzyl listin dop
rekl amowych (cz.arna i biaga | ista)

Nal eUy pamiﬁtqi, Ue w zpnrazjydpuajdek us,i fg dnya

na czarnej l'i Sci e znajduj N sifAn zablo
bndzie nadal mo Ul i wy

Przykgad: jeleli Il ista bl ok owadomenanpl,

uUyt kowni k bndzihgp:/ddmarp.pldates tnipe dooidzi e

do http://domena.pl/a.jpg.

11.1.2.1. Konfiguracja listy blokowanych
baner - w

Kaspersky Anti-Vi rus for Windows Workstations zaw
mas ek naj popul arniejszych baner-w reklan
Internetowych oraz i nter fej s.Wwi ptraogt am-swwor zona z
ekspert- -w z firmy Kaspersky Lab i j est
zagroUeE

UOytkowni k moUe zdefiniowal, kt-re maski
uUOywane pr ze-BanmoWtydcelnalie Uy

1. Ot worzyl okno ustawi e E -Yirusofa Wadows Kas p ¢
Wor kstations i z drzewa -Spgt awi e wybr

2. KI i knNI Usthwignaaoaj duj Ncy s iBannaw. sekcj i

3. Otworzyl Dagkygaslkdé). Modug -BAnnier bl okow
bndzi e maski baner-w rekl amowych znaj
MoUl i we jest wuUycie symbolu maski W
witryny.
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['5 Ustawienia: Ochrona przed banerami |Z|@|gl

Czarna Liska || Biata Lista

[ ‘tacz heurystyczne metody analizy

** spylog, comfont* ~
* clickzxchange, *

* ke *

* bopcka, rufcgi-bin/top. cgivuid="*

*!_bannersi*

*aE

*jae

*ladf*

*{adrot)*

#lads,pl?*

*lads* e

=

& Pomoc Qi l [ Anuluj

Rysunek 40.Li st a bl okowanych baner - w

Lista standardowych blokowanych masek ban
W celu wygNczenia blokowania banera znajd
masek,nal e 0y usunNi zaznapgdeplkeedag oplka mas ki

W celu analizy baner-w, kt-re nie pasujN
zaznaczyV\tf”Na:jzﬁ heurystyczne. Apeéti kayj andliid
anal i zbawadr y W poszuki waniu grafi ki wy k o
reklam. Zgodni e agi 2M, ambraz moUe byl zidenty
zostal zablokowany

Mo Ul i we jest r-wnieU tworzenie wgasnych

banerDowt ego cela dsgpuylaNzrasdtisaa.

11.1.22. Biaga | ista baner - - w

MoUna utworzyl biage I|isty masek, aby ok
blokowane.Li sta ta zawiera maski dozwolonych a
W celu dodania nowej maski do biagej I i sty

1. Otwor zyl okno ustawi e@ pVirosgar WindowsKa s p e |
Wor kstations i z drzewa -Spstawi e wybr

2. Kl i knNI Usthwignpamaj duj Ncy siBannew. sekcj i
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3. Ot wor zyl HEiakfa dlkiist a

Przy uUyci Dodprmmylmias kddozsveldny baner do listy. Mo Un a
okreSl il pegny adres URWLdrugim praypaaku, poddzasj e g o
pr-by zaadowania baner a, program przesk:
ci Ngu okreSlonych znak-w (maski)

Podczas tworzenia masxknaknoWnsap&ojralysy
* oznacza sekwencjn dowol ngowdiny gojeadyhczy
znak).

W celu zako®zenia wuUywania maski ut wor z
usunNi jN z listy lub usunNi zazneglzeni e
Baner zgodny z maskN nie bnhndzie przetwar z:

Przy uUOyci u Inpportuy d i Bkdportmj, mo Un a kopi owal
dozwol onych baner.-w i przenosil je pominfnd:

11123. Czarna | ista baner - w

Pozast andardowN |istN baner - w bBamé ¢pateny ch
sekcja11.1.2.1 nastronie147), moUna ut wor zWiymeefzas n N | i st

1. Ot worzyl okno ustawi e E -Yirusofar Wadows Kas p e
Wor kstations i z drzewa -Spstawi e wybr

2. Kl i knNi tstawieimezmaj duj Ncy sin w sekc
baner - w

3. Ot wor zyl Crzarkagistal k i

Przy qumDodzp;nayeUykdodal maskn bl okowane
MoUnkr ®S1 il pedgny adres URW diigmpzypadkd, ub | e
podczas pr - by zagadowani a baner a, progr
poszukiwaniu ci Ngu okr.eSlonych znak-w ( ma:

Podczas tworzenia maski moUna kor zy =t
* oznacza sekwencjn dowol ngowdiny gojedyhczy
znak).

W celu zako®zenia ulUywania maski utworz
usunNi jN z Ilisty lub usunNi zazndbtzenie :
Przy uUyci u Inpportuy d i Bksportuj, mo Un a kopi owal
bl okowanych baner - w i przenosil je pominfnd:

11.13. Tworzenie |isty zaufany
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telefon-w

Mo d Ami-Dialermoni t oruj e numery telefoniczne uU
ZInternetem.PogNczeni e uwaUane jest za ukryte,

informowany | ub jeUel. zainicjowane zost al(
Program wySwietla powiadomienie przy kaC
pogNczeni a. UOyt kbavwma lk, muzsy zdzwgyl il C 2
p o g Nc.zJeenUeel i pogNczenie nie zostago zaini.
wysoce prawdopodobne, Oe zostago ono s k
program.

W celu zezwolenia na pogNczenia ielanakr eS|
przez program zapyta® naleUy dWdymkeluje do
nal eUy

1. Ot worzyl okno ustawi e@ -piuofgriMindows Ka s p e
Workstations i z drzewa -3pstawi e@E& wybr :

2. Kl i knNI zpufanegnurmesyk.znajduj Ncy si i -Dialerekcj i

3. W oknie, kt-re zodd)tkdn iken Nd t Dpaajdty epiostkayls
numer |l ub ma s k n dl a numer - w, z kt-ry
blokowane.

[ Ustawienia: Zaufane numery |Zi@‘g|

Okresl zaufane numery telefondw lub ich maski:

59457975000

@ Pomoc ok | [

Rysunek 41. Tworzenie listy zaufanychn u me r - w
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Ws kaz-:wka
Podczas wprowadzania masek zauf ahlub@.h

N a przykgad: ma s k a 0?2?2?279787* zezw
rozpoczynaj Ncymi sin od 79787 oraz z.a

wykluczenie dodane zostanie naV poczl
przerwania korzystania z wykluczeni a
i zaznaclbmrn®j duj Plokgo sin.Whek jeg
witego usunificia wykluczeni aUsnaEeUy |j

oc o=

(o]
e
S
a

o =2



ROZDZI AGOQHRONA PRZED
ATAKAMI SIECIOWYMI

W dzisiejszych czasach komput eor yp ondagrNacCzoennei

do Internetu. SN one przedmiotem infekcj.i Wi rus .
wykorzystuj Ncych | uki system-w operacyjnyc
Kaspersky Anti-Vi rus for Wi ndows WorkstatiAotihs zaw
Hacker, zapewni aj Noy wobenplye koev@&ni a sieci I o
Modug ten chroni komputer uUytkowni ka na

go w Internecie w celu ochrony przed atakami.Poni Uej znaj duj e sin
opis dziagan-Hmkemmodugu Ant.

Filtrowanie pakietow
(reguly dla aplikacji)

T

Poziom
aplikacji Filtrowanie pakietiw / .
(reguty filrowania Uzupelmanle bazy
pakietdw) regu

]

—] Tryb ukrycia

Poziom T

sieci
System wykrywania
wilaman

Aktualizowane
bazy
atakow
sieciowych

Komputer uUyt kowni kpoziomib siewirpir ryy ujUeyscti unag |l ok
regud filtrowani a pakiet - - w, gdzi e dozwol
sieciowa w oparciu o analizn ustatwolk d®E t a
transmisji pakiet-w danychRegagy polra pgki
danych regul uj N dostnp do sieci, ni ezal

program-w zainstal owanych na komputerze

Poza regugami filtrowania pakinapoziomie doda:
sieci zapewnia system wvpdstawowym cdlem systgrmima & (
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j est analizowanie napgdgywaj Ncych pogdgNcze E
komputera oraz filtrowanie pakiet-w sieci
luk w oprogramowaniu. Po uruchomi eniu systemu wykryw
on wszystkie napgywache pogNczenia z ata
okres czasu, wySwietlajNc komuni.katy o pr -

System wykrywania wgama@E b az unalyspegjalngjy kor z
bazy atak-w, saktualWwyebwanej regul arnie p

Kaspersky Lab. Baza wuaktualniana jest wr a:
Komputer qutko!vni kpaziomié aplikacji mopraez stosowvdnie n a
regug dl a dapluilkyawcajnii a zasob- - w sieciowyc
zainstalowane na komputerze. Podobnie jak w przypadku ochrony na poziomie
sieci, ochrona na pozi omi e aplikaciji op
pakiet.-w danych, protokog-w t ranycl pnies j i da
aplikacie.JednakUe, na poziomie aplikacji, pod
danych jak r-wnieU okreSlone apli.kacje, kt
Regugy dla aplikacji umoUliwiajN bardziej

na peadylk®&wny typ pogNczenia |est zabroni
dozwolony dla innych aplikaciji.

Il stniejN dwa typy Hagk®Rr w onwidad &) NAret i si
poziomach bezpiecz#ldEket: wa modugu Ant i

e Regqugy filtr opatzsékga 1p.alkna wroniews8). U0y wan e
s N do tworzeni a og-lnych ogranicze@
niezal eUni e od zai nstrazlykvwandy c hj eadJelliik a
zostani el trrecgwagnai of ipaki et -w bl okuj Nca neé
i t
]

porcie 21, aplikacje wykorzystuj Nce €
dosthnpne z zewnNtr z

e Regugdy a(patrzdela:]ajlzz na stronie 156). UOy wane sN d
tworzenia ogranicze® dl a aktywnoSC| S
Przykgad: jeleli utb/vlocrIQanNicazopsdgal‘ngernelg(
80 dla wszystkich aplikacji, moUl i we |
na pogNczeniai mat ylylmopal a .przegl Ndar ki

Wystfipuj N dwa typy regug dl a a pakcepupicj i i
zablokuj,. Pr ogr am zawi er a zestaw predefini ow:
aktywnoSI sieciowN dla najbardziejh popul
protokodgd- - wKaspersgpyoAnti-Virus for Windows Workstations zawiera
r-wnieU zestaw regug zezwal ajNcych dla za
sieciowa nie jest podejrzana.

Kaspersky Anti-Virus forWi ndows Wor kst ati ons mhmtreyl i ca
w celu uproszczenilntéeretssttarwe fey®E b e zrpei geutgz:e &s W)
duUym stopniu odpowiadaj N podsi eldo dImi, wed o



154 Kaspersky Anti-Virus for Windows Workstations 6.0

j est przydzielenie stanu do kaUde|j strefy
okre8kady stosowania regug oraz monitorow
strefie (patrz sekcja 12.5 na stronie 165).

Specjal na f un k eHpcker, irgbdukrjcia, chroni komputer przed

wykryciemz zewn Nt r z. W ten spos:- b.Teatklemezy tr e
wpgywa na wydajnoSi komputera podczas kor.
komputer w trybie ukrycia nie jest uUywany

12.1. Wy b - r pozi ofr
bezpieczerstwa

Podczas korzystania z sieci, Kaspersky Anti-Virus for Windows Workstations
chroni komputer na jednym z nast (ys.42):Ncych

Blokuj wszystko - bl okowani e wszel ki e]j aktywnoSc
Po wybraniu tego poz i o mu, nie bndzie moUliwe
sieciowych Il ub program-w wymagaj Ncyc
Zal ecane jest ulycie tego pozi omu b
atak-w sieciowych | ub podczas .korzyst ¢

Wwigcz zapare ogniowa,

Tryb uczenia
Ckno uczenia pojawia sie,
L jezeli dowolna aplikacja probuje potgczye sie =
sieciq lokalng
b inkernetemn

Uskawienia. ..

Rysunek42. Wy b - r poziomu bezpiecze@&stwa.

Wysoki poziom ochrony - akt ywnoSI sieciowa |jest (
ut wor zona zostaga odpowi .edes taawr egel @@
zawarty w programie Kaspersky Anti-Virus for Windows Workstations

zawiera regudgy =zezwalajNce dla aplika
nie jest podejrzana oraz dl a pakiet-
odbieranie jest c algekdomai kcOee, bjeezlpeileic zma
daapl i kacj i ut worzona zostaga reguga b
ni U reguga zezwal aj Nca, program bloko

tej aplikaciji.
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Uwaga!

W przypadku wybrania tego pozi
sieciowa nie znaj dujwaclaajsNiciy cva n
Hacker bridzi.eDI alt ®lgowatneal, zal ec
pozi omu bezpieczeEst wa jedyni e
korzystanie z wszystkich niezbh
regugach or az uOyt kowni k nia havegom
oprogramowania.

Tryb uczenia-pozi om ochrony, w kt-rym tworzor

Anti-Hacker. Na tym pozi omi e, podczas kaUde
program zasobu si eeHa spawdza caydsthigj§ Ant i
p
z
i

oS &
-2

i e
reguga dla teepia JeEYp oghoga zostani
modugdg-HAo kier postihipuj g o.dM praypadku | e j i

braku regugy, na ekranie wySwietlony
zawierag opis pogNczenia sieciowego
pogNczenieprphpdal @g0ytpgezwol il Ilub zal
typu pogNMaGleine jest r-wnieU utworzeni
pogNczenia przy uUyciu specjalnego pr .
komuni katu.-HMokery Wdyjie tej datggogy w
typu pogNczenia bez wySwietlania komur

Ni s ki poziom bezpie&kpw&siwa zabronionej
sieciowej zgodnie z regugami bl ok owan
ut wor zonymi przéeduﬁwﬂkpwmleIUzeli na |
aplik acj i ut worzona zostaga reguga zezw
ni 0 reguga blokuj Nca, program zezwol i
typu aplikacii.

Zezw- | na w szzeyzswokloe ni e na wszel kN akt:
komputera.Zal ecane jest ubyai & wggdlt uswawir
sytuacjach, gdy nie zaobserwowano akt)
gdy ulOytkowni k posi ada pegne zauf ani
sieciowej.

Mo Ul i we jest zwinhkszenie lub zmniejszenie

poprzez wybran i e UNdanego poziomu bezpiecze@st wa
bi eUNcego. pozi omu

W celu modyfikacji poziomu bezpieczeEstwa

1.

2.

W okni e ustawi e® pr og-VYimasmior Wmaevp er s ky
Wor kstati ons Amty-Backed modug

W prawym gguraknamw sekcji Wg Nc z zapor ogni
ustawil suwak w odpowiedniej pozycij.i
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W celu konfiguraciji poziomu bezpieczeE&st we

1. Wykgral' poziom bezpieczeEtwa spegniaj
wy Ue j

2. Kl i knNIi Ustawignjaai c zd o k oondayif ilkacji ustawie

kt - re zost.anie otwarte

12.2. Regugy apli kacji

Kaspersky  Anti-Virus  for Windows Workstations zawiera  zestaw
predefiniowanych regug dla najbardzi.ej po
SN to programy, kt -rychaghkt pwda%in as iasmail o

ekspert-w z firmy Kaspersky Lab i j est (
zaufana.

W zal eUnoSci od wybranego pozi omu(patizezpi e c
sekcja12.1 na stroniel154) or az typu sieci, w  k(gatrzr e j ]
sekcja12.5 nastronie165)1 i sta regug dla program-w moU

sposNa pr zykgad, Wysbka poziconz Hezpim ¢ z e EsutOwawva n e
sN jedynie regugy zezwal aj Nce

W celu pracy z listN regug dla aplikacji

1. Kl i knNIi Ustawignjaanc zsekcji WHNcz zapori o
ustawi e E midadkerg u Ant i

2. W okni e, kt -re zostani eRegtuwayr tikdcja wvaypb r
(rys. 43).
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Ustawienia: Anti-Hacker.
Grupuj reguty wedtug aplikacii
Aplikacja Feeguty Folder
[ swechiost.exe 19 CAWINDOWS!,
[ alg.exe 3 CWINDOWS!,
[ dvisiin. exe 2 CWINDOWS!,
[ regwiz.exe 2 CWINDOWS!,
[ rdpclip.exe 3 CWINDOWS!,
G mstse.exe 3 CHWINDOWS,
[ sessmar.exe 2 CWINDOWS!,
€0 mobsync.exe z CHPWINDOWS)
2 CHMWINDOWS),
[ rundiizz.exe & CHWINDOWS),
[ spoolsy.exe 2 CWINDOWS!,
fgj FASifn. Exe g C:\Pragran File
i explorer.exe 5 CWINDOWS!,
& iexplore.exe 11 C:4Program File
@Firefox.exe g C:\Pragran File Eksportui...
[ ftp.exe 3 CAWINDOWS), w
& Pomoc I oK l[ Anuluj ]
Rysunek43.Li sta regug dla aplikacji zainstalov
Regugy na tej zakdggdepomagd zasjifaflep z dw-
. JeUeIGp’cqua{j regugy weestgazmpczonqpt egagyi
aplikacji d | a kaUde] aplikaciji, dl a kt-rej
wy Swi etl one na | i SciaeKajUdkao apd ji &daycr caz a
nastnpuj Nce informacje: nazwi i i konn
gg:- wny, w kt-rym znajduj N sin pliki W
regug utworzonych dla tej aplikaciji
Przy pomocy przycisku Modyfikuj mo Ol i wemodgéi kowani e r
znajduj Ncych sin na i Sci e: dodawani e
bi eUNcych regug i zmienianie ich prior:
Przy pomocy przycisku Dodaj mo Ona dodal do listy no
ut wor zyl dl.a ni ej regugh
Przyciski Eksportuj i Importujumo Ul i wi aj N przenoszenie
komputerami, co pomaga W szybdacker. konf i i
e Na Og-Ilnej liScie regug, pol¥@rspupni Aci u
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regugy wedgug wablwii lea d jainnéormacil o peulen e

nazwa aplikaciji or az polecenie wurucha
(akceptuj lub bl okuj aktywnoSi siecio
kierunek transmisji danych (przychodz|
informacije.

Przy pomocy przycisku Dodaj, moUna utworzyl nowe r e
przy pomocy przycisku Modyfikuymo Una modyfi kowal regu§
sifn na. MoiU$diwe | est r-wnieU modyfiko
ustawi e ® w dolnej cznSci zakgadki

Przy pomocy WorgziywdiidsmgOwma zmienial. prior

1221. Rnczne tworzenie regug

W celu rncznego utworzeniia regugy dla apli

1. Wybral a it yanc jcie |l u, nal eOy kil iknNf pr
sin na Raeleddcdal a(ya4s3). Wkaknpni e, kt -re z

ot warte, nalPe @y g lkalrdakin NWvy br a plik wy
aplikacji, dla kt-rej .Otwawezostanimgknoma 2z 0
zawieraj Nce listh rngJeredIIia iwsytbrr i aenj eN

datej aplikacji, zostanN one wySwiedtil or
nie utworzono Uadnych.regug, | ista bnc
Mo Ul i we j est p:-¥Tniejsze wybrani

warunk-w regugy

2. Kl i knNi Dpdagw coiksnki e regug dla aplikacji

W oknie Nowa r egruagjad uj e sin formularz, kt - r)
dostosowani a r egugy(parpseknjg ¥ $ naysicohie 166).t r ze b

1222. Twor zeni e regug wedgug

Kaspersky Anti-Virus posiada wbudowane gotowe szablony

zostal wuUyte podczas tworzenia regug uUyt|
Wszystkie istniejNce aplikacje sieciowe m
programy poczt owe, przeglNd&(rak.lldylntyeprmebteqwreu1|e
regug dl a okreSIonej ~aktywnoSC|, takiej jak
odbieranie i wy SwK ael d ya nti yep sviyrkoonr zhytsmtluj e ok
port - w i protoko§zwblo®ingci owgalb umoUl i w
przeprowadzeni euwadijifipnee¢gkdnwigparciu o ty
W celu utworzenia regugy dla aplikacji wect

1. Zaznachrpuoriuej regugy weddjpdupBNtekac,]

zakgaRdecgeu gy dl a, ajpe Ueklaic jone eaznaczosetia § o
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kliknNi Dpdajzyci sk

2. W okni e, kt -re zostani e ot wart e, nal
aplikacji, dl a kt - rej .Qtwawezostapimagknoma z 0
zawierajNce listn regldgUedllia iwytbrriaenjeN
dat ej aplikacji, zostanN one .wWyedwilet |
nie utworzono Uadnych.regug, lista bnc

3. Kl i knNIi Sgablory.czinsakf duj Ncy si i w oknie re
menu kontekstowego wybr allysj4d)den z szal

Modyfikacja regut dla msimn.exe
& DS Service
& Send Mail By Outlook Express
@ Cutlook Express NMTP Activity
@ Receive Mail By Outlook Express -
& Outlook Express IMAP Activity
@ Cutlook Express HTTP Activity
& Outlook Express LDAP Activiy
& Outlook Express Exchange Clisnt Activity
Opis requby (Kiknij podkreglony tekst, aby redagowac): Outlook Express
&kceptu] wychodzacy (strumier) pakiet UDP, gdzie: Zezwel na wszystka
Part zdalny: 53, Blokuj wszystko
Klient poczy elektroniczne
Przegladarka internetowa
Menedzer pobierania
[ wiersz polecenia K:ient FT:)
Klient Telnet
Synchronizacja czasu
& Pomoc Ok [ Anuluj ]I
Rysunek 44. Wy bi er ani e szablonu tworzenia now
ReguZeazw-|1 na wezwalt&ona wszeil &dNi amkN y v

aplikacji. R e g uBjokuj wszystkob | okuj e wszel kN aktywr

aplikacji. Ws zyst ki e pr-by zainicjowania po¢
aplikacjn bndN bl okowane bez powi adami
Pozostage szabl ony znaj dug Ncwe nseinfu

kontekstowym pozwal aj N na t worzeni e

okreSlonych. Nar ogr aynk gva Mail Glient baliera

zestaw regugd zezwalachych na stand:
klient-w pocztowych, takN jakycwysygani
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4 Nastnpnie, jeUOeli jest to konieczne, I
aplikacj. MoUna modyfi kowal akcj e, kierunesk
adres zdalny, porty (lokalne i .zdal ne)

5, W celu zastosowanaca ir eogtungiye rdalnae ja pwriakz
parametr ami z poziomu wiersza Iece(
Wi er sz piol pod &l polecenie w polu znaj
strony.

Ut worzona reguga | ub zenetna woniecdistyusjaz dodany

najni Uszym.poUpnaytzwt 8kiszyl (pptrzisekaayl2.%ena r egu
stronie 165).

Mo Ul i we j est t wor zeni e regug z pozi
sieciowej (patrz sekcja 12.10 na stronie 165).

123. Regugy filtrowania pé¢

Kaspersky  Anti-Virus for Windows Workstations zawiera zestaw

predefiniowanych regug uUOywanych do f
przychodzNcych i .WyamsdiN¢gyiclpaki et -w danych
uUOytkownik |l ub program zaPmegrédmwaawi @ama k
filtrowania pakiet- - w, kt-re zostagy podd:
Kaspersky Lab i zdefiniowane jako niebezpieczne lub zaufane.

W zaleUnoSci od wybranego poziomu bezpiec
pracuje komputer, lista regug.naoUpr zwld ad
dla poziomu Wysoki pozi om bezpiecze@E&stwa uUOywane
zezwalajN ¢ e . Pakiety niespegniajNce tych regug
Wa Uh e

Nal eUOy pamiftal o tym, (fhez sektja18.6 ya storie
166)maj N wyUszy priorytet ni . Zarteegry §ynab
po wybraniu stanu Si e | | okwymiaana pakiet -w bnd
do folder-w wsp-gdzielonych bndzi e
bl okuj.Ncego

W celu pracy z listN regug filtrowania pal

1. Kl i knNi Ustawignjaarc zsekcji WINcz zaporih o
ust awi e E midadkerg u Ant i

2. W okni e, kt-re zostani eReguwdy tfei, | twydw
pakiet. 48). (rys
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P Ustawienia: Anti-Hacker
Reguty dla aplikacii |; Reguty filtrowania pakietow || Strefy | Dodatkowe
akcja Mazwa reguty e Dodaj...
@ Akceptuj TCMP Type O (Echo Reply) _—
@ fkeeptyj  ICMP Type 8 (Echa) - [Modyfi... |
@ Akceptuj ICMP Tvpe 11 (Time Exceeded) o
& Zablaknj Other ICMP Types
& Akeeptuj DHCF Client Activity
@ Zablokuj Windows "D oM RPC Ackivity
{ Zablokuj windows "DCOM RPC Activity (E———
W deit
@ Akceptuj Windows "Internet Name Service" & l—_J
& Zablakuj Windows "MetBIOS Mame Service" & S
i Zablokyj Windows "MetBICS Datagram Serw’icv lgksportU]... J
&1 &M 7oklala Wlimd i TRk DT S Cmmmime Smun el —
£ ' B | [ ampor . ]
Cpis reguty (Kiknij podkreslony kekst, aby redagowad):
Akceptui prevechodeacy pakist ICMP, gdzie:
Kod ICMP: Echao Reply.
& Pomoc [ oK I l Anuluj
Rysunek45.Li sta regug filtrowania pakiet
KaUda reguga filtrowania pakiet-w zawiera
akcjn (akceptuj lub zabl okuj transmisjn
kierunek t r ansmi sj i pakietu oraz wustawienia pc¢
do transmisji pakiet- -w
JeUOel i zaznaczona zostaga nazwa regugy dl
uUywana
PrzyyciW przycisk-w znajdujNcych sist po p
praca z listN regug
W celu utworzenia nowej regugy filtrowani e
Kl i knNi DOpdaiymajstkuj Ncy siRe guadyz afkiglatdrcoew
pakiet - -w

W oknie No wa r egruajjad uj e sin

formul ar z kt

dostosowaniwgaemgwd ly (patresekca £2b4 na stronie 162).
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124. Optymal i zacj a reguc
apli kacj. i filtrowan

Okno Nowa refluga zaawansowanych ustawi e® r e
identycznedlaap |l i kacji or az (Rysukek46)y - w danych

Nowa reguta

Mazwa reguby: Mowa reguta aplikacii
Whasciwosc: Zdalrry adres IP
] Port zdalny
] Part lakalny

[] Przedziat czasu

Dodatkowe dzistanie[ ] Wyswiet] ostrzezenie
Umissd zdarzenie w raporde:

Opis reguty (Kliknij podkreslony tekst, aby redagowach:
Akceptui pravechodzgee | wychodzace potaczenie TCR, gdzie:
Zdalrvy adres IP: 10.0.0.1,

To zdarzenie pojawi sie w dzienniku, jesli regula zostanie
zastosowana.

& Pomoc K ] [ Anuhj

Rysunek 46. Twor zeni e nowej regugy dla apl il

Krok pierwszy:

e WprowadWfnal aPregugm uUOywa standar dowe
moUna zastNpi l

e Wyb-r ustawi e@® pogNczenia sieciowego
zdal ny, adres l okal ny, przedziag Czea
stosowana. Nal e Uy wybral wszystmaijeN zotsdwil e nil
przez .regughn

e Konfiguracja wustawieC polé @Bellaimi ami ae ku

wySwietlane ma byl okno informujNce o
skr-cony komentar z, a/\llyélfdlgttaDBaWzngep
celu zapisywania wszystkich informaciji
raporcie méladcker Annial eOy Mhoymaesyi I

zdarzenie w raporcie. Domy Sl ni e pol e t o ni e j es
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utworzeni u r.Zgegwnne jest yUycie dodat kowy
regu

t worzeni a

Nal eOy pamifital o tym, Ue podczas tw
modugu-HaAmkdar informacj a na t emat

automatycznie umieszczona w raporcie. Aby i nf ormacje te n
raporcie, naleUy usunUihi eSiznadaeneéeri
znaj duj Ncej sin w.oknie ustawie®& regu

Drugim krokiem podc z as tworzeni a regugy j est p
paramerteguwdy i w yWyr kaonni yew aankec joiper acj e opi sa

Opis r.egudgy

1. Akcj N dla kaUdej uakeeptuiAdryejz mi egrieig ujiNie stz
bl okyj McaN eUy k1l i knNI | ewy m pAkeeptgjiws ki em
sekcj i o pZostanie onegamiediony na Zablokuj.

Kaspersky Anti-Vi r us bndzi e nadal skano
pakiet - - w, dlha kt-rych utMoUe othm @
zmniejszenie szybkoSci transmisji

2. JeUel i przed utworzeniem rpdgWkipyjmie nads
wy br al klikaj Nc l ewym pr awdii kize ma prhy «z
Nastnpnie w standardowym oknie wyboru g
dl a kt-rej ut worzona ma zost al reguga

3. Nast

pnie naleUy okreSlil ki @r umesgku gy o ¢
ySInN wartoSci N dla pogNczenia sieci
(dla pogNcze@® pr zychodMaly entianyi kiermkuc h o d z |
e Oy k1 iknNI | ewym pr z yperizsykciheomd z My & z
wychodizNwyebral kierurmiewegopogNczenia sie

@ strumieE przReloadaNcsyt osowana |jest tyl
sieciowych otwieranych przez zdalny komputer.

'@'Przycho.dRé\Iglyga stosowana jestiedl| w w
przychodzNcych odebranych od zdal neg
pakiet-.-w TCP

©strumie® przychodzNcReguayshodoNapa |
pogNcze@® przychodzNcych i wychodzNcyc
uUytwini ka | ub zdal nego, inicjujNcego p
©strumiec wy.cRheogduzgNec y st osowana | est tyl

sieciowych otwieranych przez komputer

@'WychodszRy'eguga stosowana jest dl a wszy:
wychodzNcych z komputera uUytkowni ka,



164

Kaspersky Anti-Virus for Windows Workstations 6.0

Po

Wa jest zdefiniowanie kNalabkuopakB
ki nek pakietu (przycwaldawocyehiuh wggh
dl danych strumieni owych nal eOy wy br
wychodzNcy | ub oba

ne
ru

D D

R- Uni ¢ N pkiemikigrd gtymienia i kierunkiem pakietu j est t o, C
podczas tworzeni a regugy dl a strumi en
otwieranyprzezpogch.eKriieerunek transmisji paki et
tego pogNczenia nie jest brany pod uwagil

d: w przypadku konfiguracij:.

ugi uruchomionej W pasywnym |
gdlzNcwymi any danych z ser\y
u FTP, zal ecane jest zZezw
hodzNcy

o] Wyb,raniu adresu zdalnego jako cechy
i knNIi I ewym przyciokkiedshi mpsdpl odsdygac:
egugy w oknie, kiDlrae rzeogsutgayn ineo Uontawawytkeor
lub kil ka tprandrarSWW|eB zdefiniowal
kaUdego typu

Nasthpnie nalelUy ustawil prot ok
sieciowe. Domy Sl nym protokogem dIJanpd)@NaZNe)miza
jest reguga dla aplikacji, moUna wybral
UDP. W tym <celu naleUOUy klikal odsygacz
wy Swi etl eni a UNH a\ erpypadkua tworzeicai regugy d
filtrowania pakiet-w, kt-ra uUOywal

nal eOy kIl iknNI na nazwie protok
kt-re zost aioe wybwamit e protoko
okazal sin wskazanie jego typu
P

wybraniu ustawieCE pogNczenia sieciow
nal eUy przydzielil do.nich odpowiednie \

dodaniu regugy do Ilisty regug dla apl

konfiguracji (Rysunek 47). W celu zastosowania uruchamiania aplikacji z
parametrami z poziomu wiersza po |l e c e &, nal eUy “IMbezsa a ¢ z yl

po
re

| e degowadz i | pol eceni e wn psdliu zz nparj.aflaue jNcgt
guga nieé etosowamal podczas uruchamiania aplikacji z innymi

parametrami.

Opc

do

ja uruchamiania aplikacji zZ param
stApna dla systemu. Microsoft Windo
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Mo U1

we j est t worzeni e regug z

sieciowej (patrz sekcjg2.1(ha stronie 174).

poezii

5 Modyfikacja regut dla mobsync.exe

% Yriowa reguta aplikacii
&P DNS Service
&) Microsoft Synchronization Manager HTTP Activity Modyfiku. ..

Dodaj. ..

Usuri

=
=R
o

Szablon, ..

Opis reguty (Kiknij podkreslony tekst, aby redagowac):
fkceptui prevchodzgce | wychodzace potaczenie TCP, gdzie:
Zdalny adres IP: 10.0.0.1,
To zdarzenie pojawi sie w dzienniku, jesli regula zostanie
zastosowana,

[ wiersz polecenia

€ Pomoc ok | anu

Rysunek 47. Ustawienia zaawansowane nowejr e gu g y

125. Pri orytet regug

KaUda

na

reguga utworzona dla apli k@dyjnne | ub |
parametry sN r-wne (na przykgad: ust awi e
stosowanN dla aktywnoSci programu bnidzie
Priory t et regugy zaleUy od.Riedgr wsazzay crjeig urjaa In
posiada najwyKsfdgapriegujaeutworzona rhczn
poczN.terugngiystwtworzpne wedgug szabl ont

powi adomi e dodaewanlei sstNy nrae kwd i
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W celu dostosowania priorytet-w dla regug

1. Wybral nazwi apl iRegwjjiy nd az alpd d kae | i

2. UOyi przWcigs kiwd wg okni e regug dla apl
przesunifncia regud na | i Scrytetu, a tym s:

W celu dostosowania priorytet-w:dla regug
1. Wybral regugmRemaugzyakKddaeowani a paki et

2. UOyI przWcigs kitwd wg oknie regug dla apl
przesunifncia regug na | i Siorjtetu, a tym s:

126. Regugy dl a S
bezpieczer st wa

Po zainstal owad#iackmodm@u kAmpiut er ze, anal i
sieciowe komputera.W oparciu o tn analizfin obszar si

Internet - Gl o b al n & tej strefle, program Kaspersky Anti-Virus for
Windows Workstations pracuje jako osobista zapora ogniowa. Wszelka

aktywnoSi sieciowa regulowana jest pr
pakiet - -w i regugy dl a aplikaciji W
ochrony. Podczas pracy w tej strefie nie moUna zmieni al u
ochrony, poza wgNczeni em trybu ukr

bezpiecze@Est wa

Strefy bezpi pewmwea@&st wtar ef y w wi nkszoSci
podsieciom do kt-rych dogNczony j est
podsieci lokalne w domu lub w pracy). Tego typu strefy s
Sredni egdMollyiwkajest zmienianie stanu
poziom zaufania dla nich oraz konfi gul
i regutGacidl a apli

JeUel i w mbldoker AwgNczony wmoafadpot rkyablld
nawi Nzaniu pogNczenia nowN strefN ot wi
podstawowe informacje o tej strefie. Do strefy nal elOy pr zydzie
o kt-ry kontrolowana bAWar teo Sackit ysvtnas{w sma
nastfipuj Nce

z
e
f

e Internet. Jest t o domySIny stan przypisany
korzystania z niego, komputer jest przedmiotem wszelkich potencjalnych
rodzaj - - w U&ngmHeCEego stanu jest r-wni
kt-re nie sN chronione pnywiesowe, zagoiye k ol w
ogniowe, filtry itp. Po wybraniu tego stanu program zapewnia
maksymalnN ochronin oferuj Nc



Ochrona przed atakami sieciowymi 167

e Blokowanie aktywnoSci sieciowej Ne
e Regugy blokUJNce dl a aplikaciji i |
aktywnoSi giBdmisowN obe fibie tej pods
Nawet po utworzeniu og-Ilnie dostnpnedg
zawarte nie bAdN dostinpne dla uUytko
Ponadt o, po wybraniu tego stanu, ni e
do plik-w i d rterdcraw irnych sieaiackk o mp u

e Siel |l oRabgaam przydziela ten stan
znal ezionych podczas analizy Srodowi s

WYy j Nt k i e m. Zhlecane jest eastosowanie tego stanu do stref o
Srednim wsp-gczynnpirkzwwk dgygdykakon(par acy]j
lokalnych). Po wybraniu tego stanu program zezwala na:

e dowol nN aktywnoSi sieciowN NetBios

e oferuje regugy zezwalache dl a ap
regul uj Nce aktywnoSi si epodsiecvN Net B

Stan Siel lokalna pozwala na wudzielen
na komputerze przy jednoczesnym blo
zewnnfntrznej

e Zaufana.St an ten jest zalecany dla stref,

W opinii uOyt k@wninkiae, jae sk onppruzted mi ot em
uzyskania dostfiApu do danych .pMszklkaz as k¢
aktywnoSi sieci owaNawptejseé Uedozweylbmana z
maksymalna ochrona i ut worzone zostanN
funkcj ohloavazijd/al nych komputer -w znajdujl
zaufanej.

Nal eOy pamintal, Ue wszelkie ogr 4d

stosowane w tej podsieci.

MoUl i we jest uUycie trybu uekcrzyecEsat wa cpeolduc

korzystania z Internetu. Funkcja ta umoUliwia jedynie

zainicjowanN z komputera wuUytkowni ka. Oz
b en

niewidzialny dla otoczenia. T r y
podczas korzystania z Internetu.

nie wpgywa na wydajr

Nie jestzalec ane uUywani e trybu,gukr ykcoimgp uw eq
serwer a (na przykgad: serwer a poczt
przeciwnym razie, komputery gNczNce s

Lista stref, do kt - -rogmmutzearr ej Byt k owminka j v
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j est na Strafk @ya.d®).«alUda strefa posiada przyc
opis sieci i informacje o wykorzystaniu Trybu ukrycia.

W celu zmiany stanu st/rwyfgWclzeemiva dealyb uw gk
wybral go z listy i uOyli od@Pmiws e d reigauhy y
znaj duj Ncym si Ko @loinedej edti swykonywani e p
edytowanie adres-w oraz WyaSek wp&dsikesdir e
zostanieot war t e po kI i Modyfikug.i u przyci sku

Podczas przegl Ndania 1isty mtUnyam doelnd erjal
k1 i knNIi oprSavy aniiisdcker wyszuka potencjalne strefy do rejestracji i

jeUeli jakNS wykryje, zaupPRompaodtug.e rdd @&nairel
dodal przykgdad: poWpodgNc

nowe strefy (n
tym celu nal eUyDoday I
WgaSciwoSci strefy

W celu usunifcia sieci zkli&nW] Upaulzlg 0y sy t

a
ppdalycnis&kzubndne infor

P% Ustawienia: Anti-Hacker.

Reguty dla aplikaci | Feeguty Filtrowania pakietom

Skrefa Skan Trwb kv
FL 192.168.0,0/255.255.2...  Siec lokalna —
L 10,37,179.0/255,255.2.., Sied lokalna Modyfikuj...

§ W -

& Inkternet Internet
< >

Opis reguby (kiknij podkreslony tekst, aby redagowac):
Sieciowy adres IP; 192.168,0.0 Maska podsieci; 255,255,255.0
Skan strefy; Sied lokalna
Zezwdl na wspdtdzielenie plikdw i drukarek (MetBI03)
Zezwol na raporbowanie bhedaw (ICMP)
Zastosuj reguby dla aplikaci i Filtrowania pakietom

€ Pomoc Ok l [ anuluj

Rysunek 48.Li sta regug dla stref
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12.7. Tryb zapory

Tryb zapory (Rysunek49)o d powi ada za z g oiithackérizinnmgmid u §u .

progr amami nawi Nzuj Ncymi duUN liczbi pog

sieciowe.

Maksymalna zgagpmo&i ogni owa zapewnia optyn
Ant-tHacker z programami nawi Nzuj Ncymi duU
(np. programy k|l i encki e do wsp.JddnakeninoUel i
zwi nkszal czas oczekiwania na odpowied*¥
W przypadku wystNpienia tego typu probl
maksymalna .wydajnoSI

Maksymal na wy tm jryb afpéwnia uzyskanie najlepszego czasu
reakciji w niekt -rydedgalkdd, specgoamygh k
wsp-gdzielenia plik-w Iub inne aplikacj

w tym trybie. W celu rozwi Nzania tvewdpNcwrydbl Term
ukrycia.
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Ustawienia: Anti-Hacker

Requty dla aplikacii | Reguty filtrowania pakietdw | Strefy

Tryb zapory
{3) Maksymalna zgodnosd (zalecans)

Ten tryb zapewnia wysoki poziom zgodnosc 2 wiekszoscia aplikacii
sieciowych, ale moze zwiekszad czas oczekiwania na odpowiedz w
niektarvch grach sieciowych

) Maksymalna wydainogd

Ten tryb umozlivia uzyskanie minimalnego czasu na odpowieds w
grach sieciowych, ale moze powodowad konflikky we wspdtdziataniu
trybu ukrycia 2 niekkdrymi aplikacjami sieciowymi wykorzystywanymi do
wapctdzielenia plikow

(E) Nowe ustawienia zostang zastosowane po ponownym uruchomieniu modutu
Anti-Hacker

& Pomoc Q. l [ Anuluj

Rysunek49. Wy b - r trybu dzi aHpckeri a modudu Antii

W celu wyboru trybu dla zapory naleUOy
1. Kl i knNIi Ustawignjaanc zsekcji WHNcz zapori o

ust awios @&J uHackert i
2. W okni e, kt -re zostani e drtmw'artwgbpaize

UONdany tryb, Maksymalna zgodnoSi | ub I

Zmiany dokonane w module Anti-Ha c k e r zostanN zast ofg
uruchomieniu modugu

12.8. Konfiguracja system u
wykrywani a wgamar

Wszystkie znane w chwili obecnej ataki
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komputera zawarte sin w sygnaturach zagro
aktualizacji sygnatur. Do my S| ni e, K aveus aie akiualizujé\ sygnatur
a t a k(patz sekcja 16.4.2 na stronie 231).

System wykrywania wgamaE& Sl edzi aktywnoS$S
sieciowych i po wykryciu pr-by ataku bl ok
typu aktyewob8WN sprzez . NedeKr gmide i wi Swi et
ostrzeUenie informujNce o wystNpieniu pr-|
komputerze, z kt.rego nastNpi g atak

Mo Ul i we jest konfigurowani.eV Sysart erd uwylkarl ye
1. Ot worozkynio ustawi e@acken.dugu Ant i

2. Kl i knNi dUdtawiefia czzn aj duj Ncy s iSystemw s ek
wykrywani a. wgamaE

3. W okni e, kt -re (zy$1§09an|nalet)warwtyebral b
atakuchego kompdtldraprozreadzlm@rec&asu
atakujNcegQDbmynra‘Unymaprzeduagem czas.
60 minut. MoUna wydguOyil lub skr-cil czas b
war t 0 Sci znajdultekuslatmmelplery Kr z e z «
min.W celu wygNczenia blokowania akty:

atak-w sieciowych, naleUy usunNi zazn:
[%4 Ustawienia: system wykrywania wiaman E|
[v] Blokui ko akuiacy przez &0 £ min
& Pomoc Lok [ e |

Rysunek 50. Konfiguracja czasu blok owani a atakuj Ncego komput

129. Li st a wy kr ywanych

sieciowych
W chwil i obecnej wystnpuj e wi el e r-Unyoc
wykorzystuj Ncych Il uki systemu operacyjne
zainstalowanego na komputerze. Tego typu arzsel\stm@rsﬂ avk cyj
met odami atak- - w, umoUl i wi aj Ncy mi wy kr a
powodowanie wadliwego dziagania systemu

kontroli nad systemem operacyjnym w celu wykorzystania go jako elementu sieci
zombie podczas przeprowad z ani a nowych atak- - w



172

Kaspersky Anti-Virus for Windows Workstations 6.0

W celu zapewnienia bezpiecze@®twa komput er
rodzaj  -w at ak.Zmaqiee a@itakychsi eci owe mogN zc

trzy grupy:

Skanowanie-tpogad - wypu zagroUenie nie |
sobie,| ecz zazwyczaj poprzedza atak, poni
popul arnych met od uzyskiwani a i nform

komputera.Porty UDP/ TCP qu'wane przez narzhn
zapytania skanowane sN w celu nezyska
(zamkninty)lub otwarty

Skanowani e port . w umoUl i wi a atakuj Nc
moUl i wego do prPRoeadto, inforaacie eizyskane podczas
skanowani a s N pomocne do uzyskani a C
zainstalowanego systemu operacyjnego na zdalnym komputerze.
Ogranicza to liczbn potencjalnych at al
przeprowadzenia. Jest to r-wnieU pomocne podcza
luk charakterystycznych dla danego systemu operacyjnego.

Ataki DoS (Denial of Service) - sN to, akakiych cel er

osi Ngninfncie niestabilnego dziagania
Konsekwencj ami tego typu atak-w moUe
systemowych.
Wystfipuj N dwa podstawowe typy atak-w D
e Wysyganie do komputera  docelc
spreparowanych pa ki et - w, kt-re mogN byl p

lub zatrzymania komputera

e Wysyganie do komputera docel owego
ramki czasowej, Kkt-rych komputer n
co powoduje opr-Unianie zasob-w sy

Najpopularniejszymir odzaj ami tego typu atak-w sN
e Pingofdeath skgadaj Ncy sifn na wysygdani
i

rozmiarze winkszym n Tegontypk atak ma | ny
moUe spowodowal awarin niekt.-rych

e landskgadaj Ncy siid na wysygarmie ON
komputera celem nawi Nzani aTegoo dNc z e
typu wysyganie UNda® tworzy pntle

procesora i moUe zakoEzyl s.ihn awa
e ICMPFloodskgadaj Nce sifn na wysygani e
ICMP do komputera. At aki wymuszaj N na k
udzielanie odpowiedzi na wszystki

powoduje duUe obc.i NUenie procesor a
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e SYNFloodskadaj Nce sin na wysyganie
komputera celem nawi Nzani.aDlaf agsz
kaUdega ych pogNcze®& system rezerw

systemowe, co powoduj e i ch cag|
wstrzymywanie reakcj.i komputera n
pogNczeni a
At aki intkuzre majN na celu przejnicie
komputerem. Jestt o naj bardzi ej ni ebezpieczny t
sin powiedzie, haker uzyskuj.e pednN kol

u ataku w cel
nym komputerz

Hakerzy uUywajN tego typ
I
b, aby przej NI
b

znajduj Ncych sifAn na zd
|
s

a
kredyt owych [ ub haseg) u
o

wykorzystania jego za W systemowyc
przyszgoSci (uUycie przejntego systemu
jako Fr-dga )nowego ataku

Grupa ta zawieraodzwpi wUawakewj ni U po.
Mo Ue ona zost al podzielona na trzy p
systemu operacyjnego: ataki na systemy Microsoft Windows, ataki na
systemy Uni x i grupa usgug sieciowych
operacyjnych.

Najpbar d zi e popul arnymi typami atak-w v

sieci owe sN

e Buffer overflow attacks -b g Nd oprogramowania po
braku kontroli Il ub nieodpowiedni e
il oSci.Jekasntydh jeden ze starshzych t
w wykorzystaniu przez haker - -w

e Format string attacks - bg Nd oprogramowania po
nieodpowiedniej kont r o | i w obsgudze wartoSc
funkcji /0, takich jak printf(), fprintf(), scanf() oraz innych funkciji
standardowej b C.BN i port zeykp a djkruz yvkyas t i p
tego bgndu w progr ami e, haker
ut worzonych zZa pomocN specjalnej
pegnN kontrolfd nad systemem

System wykrywania wgamaE& automatyczni
wykorzystani a tyajhbab red ew wopul arnycl
sieciowych (FTP, POP3, IMAP) uruchomionych na komputerze
ulOytkowni ka

Ataki na systemy Microsoft Windows opi eraj N si fi na wyk
bgnd-w oprogramowania zainstal owanego
progr am- w raoseftpIQL SHrver, Microsoft Internet Explorer,
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Messenger i komponent -w systemowych d
DCom, SMB, Wins, LSASS, IIS5).
Modug -HAokKéer chroni komputer uUOyt kow

wykorzystuj Ncymi nastfipuj Nce (poants bai
Il ista bgnd-w pochodzi z):bazy wiedzy fi
(MS03-026) DCOM RPC Vulnerability(Lovesan worm)
(MS03-043) Microsoft Messenger Service Buffer Overrun
(MS03-051) Microsoft Frontpage 2000 Server Extensions Buffer Overflow
(MSO04-007) Microsoft Windows ASN.1 Vulnerability
(MS04-031) Microsoft NetDDE Service Unauthenticated Remote Buffer
Overflow
(MS04-032) Microsoft Windows XP Metafile (.emf) Heap Overflow
(MS05-011) Microsoft Windows SMB Client Transaction Response
Handling
(MS05-017) Microsoft Windows Message Queuing Buffer Overflow
Vulnerability
(MS05-039) Microsoft Windows Plug-and-Play Service Remote Overflow
(MSO04-045) Microsoft Windows Internet Naming Service (WINS) Remote
Heap Overflow

(MS05-051) Microsoft Windows Distributed Transaction Coordinator
Memory Modification

Ponadto, wysthiapujN r-wnieU przypadki
rodzaj-w szkodliwych skrypt- - w, wgNczaj
Microsoft Internet Explorer i robaki typu Helkern. | st ot N t ego typu
jest wysymgeanjial nych typ-w pakiet-w UDP
mogNcych uruchomii szkodliwy kod

Nal eUOy pamifntal, Ue podczas kor
at aki hWkeel w zapewnienia bezpi
Hacker podczas kor zystania 2z I nternet
at ak - w s i(eatrzsekga1l6.4.2 na stronie 231).

zyst ar
ecze ES
u or af

12.10. Blokowanie i zezwalanie na
aktywnoTl sieciown
JeUel i poziom Heapizepoe Estowgani owe|jTrybst awi

uczenia, podczas kaUdej pr-by nawi Nzani a pogd
nie utworzono jeszcze regugy wySwietlane |
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N a przykgad: jelOel i do odbieraniuMSpoczt)
Outlook, po otwarciu poczty, pobierana jest ona ze zdalnego serwera poczty. W

celu wySwietlenia zawartoSci skrzynki odb
z serwerem poczty. Modug -HAoker bindzie Zawsze Sl e
aktywnosSl| Bla ekcainoiwveN wy Swi etl any brys.&5) i k c
zawieraj Ncy
e Opis aktywaae®ai aplikacij.i or az skr - -col
pogNczenia sieciowego, kt -re jest i ni
nastfiapuj Nce tiypf orpmadjicez:eni a, port I ok
zainicjowane zostago pogNczenie,Wport
celu wy Swi et l eni a informacji szczeg:
przyciskiem myszy w obrnbie sekcji :
sieciowej. W oknie , kt-re zostanie ot warte v
informacj e dotyczNce pogNczeni a, proc
nazwn tw-rcy aplikacj.i
o Akcjia - seri a operacji wy k ony wa fHgcken prz
dotyczNcych wy krytej. Wykbt-yrwn a kedJjyi et
uUyt kowni ka
@ Anti-Hacker: uczenie
Whchodzare potaczenie TCP
Microsaft Office Outlook
adres zdalmy: 192.168.0.5
Paort zdalny: 993
Port lokalm: 1365
Akcja
|Microsoft0utlnnk VH Akceptuj ]
Wylacz tryb uczenia...
Rysunek51.Powi adomi enie o aktywnoSci sieci
Nal eOy szczeg gowo zapoznai’ sii z infor
sieciowej a astfnpnie wybaghnioa pHhtkér.e dnodu
Zal ecane jest quC|e poni Uszych wskaz- - wek
1. Przed wykonaniem jakichkol wiek dziaga
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sieciowa ma byl bl ok owtd ntae jc zyy taukaccejpit
gUyI zegetgauu ut wor zonych dla tej aplik
Ue zostagy on& dviyworcelne nal eUy uUy
Modyf i kujNasetgiupjnyi e ot warte zostanie ol
Il istin regug utworzonych dla aplikacji
2. OkréSldzy akcja wykonana ma zostal
wykonywana ma byl automatycznie po wy
tej aplikacji.
W celu jednorazowego wykonania tej akciji I
usunNi zaznaczl¥nutew- £ g pipiea k! i knNi pr z
zawi eraj Ncy nazwhn.akcji, np.: Akcept uj

W celu automatycznego wykonywania wybran
incj owania tej aktywnoSci na komputerze nal

1. ZaznaczUtpvo-Irez .,regugn

2. Wybrali typ aktywnoSci, do kt-rego ma
dostfApny z poziomu | isty ro&kejajal nej :
e Dowol na aktywnsoz&l !l k a aktywnoSi
zainicjowana przez tn aplikacjn
e Niestandardowe - specyficzna aktylwa@)i
zdefiniowal w specjalnym oknie, p C

r e g (patry sekcja 12.2.1 na stronie 158).

e <Szablon> - nazwa szabl onu zawi eraj N
standarglowycafk}ryewgpun@cdla;ie'Eenhtppwej af
aktywnoSci wy Swi etl any jest na | i S

Anti-Virus for Windows Workstations zawiera odpowiedni

szablon dla aplikacji i ni cj uj Nc e ] akt(pawvn o S|
sekcja 12.2.2 na stronie 158). W tym przypadku nie ma
potrzeby okreSlania jaka aktywn
akceptowana lub blokowana. Sz abl on zawi eraj Ncy z
utworzony zostanie automatycznie.

3. KI'i knNi przyci sk akjidAkteptujdup Zablgkujn a z w i

Nal eOy zapamintal, Ue wutworzona reg
wszystkie parametry podNPezepkgadowoz
zostanie zastosowana do pogNczenia .us




ROZDZI| AGOGHRON A PRZED
NIECHCIANYMI
WI ADOMOS CI AMI
POCZTOWYMI

Kaspersky Anti-Vi rus for Windows WorkstatiaAntis zawi

Spam, umoUl i wi aj Ncy wykrywani e i przetwar
pozwala zaoszczndzil czas podciadomd®cier
pocztowych.

Wi adomoSci elektroniczne skanowane sN

nastipuj Ncych metod

1. Adres nadawcy skanowany | est pod k Nt

znajduj Ncymi sifi na czarnej i bi agej I
e JeUeli adres nadawcylzBajdyj i ada
oznaczanajestjakoc zy st a wi adomoSI
e JeUel i adres nadawcy znajduje sin
elektroniczna  oznaczana jest jako spam. P. Tniejsze
przetwarzanie wiadomoSci fpatize Uy o
sekcja 13.3.8 na stronie 197).

2. JeUOel i adres nadawcy nie zostag znale
adres- w, wi adomoS| elektroniczna ana
technologii PDB (patrz sekcja 13.3.2 na stronie 186) w poszukiwaniu
wyraUUeE& typowych dla spamu. Podczas
baza utworzona podczaSamczenia modugu

3. Modud -Spatmi szczeg-gowo sprawdza Zaw
wi adomoSciicehektrwynszukuj Nc I i ni zgod
czarnej |l ub biagej i sty

e JeUeli w tmoeSScielwikadmnicznej zna
zgodne z zawartoSci N biagej i st
oznaczanajestjakoc zy st a wi adomoSlI

e JeUel i znal ezfiromza zwomsajachijeNca si i
i Sci e, wi adomoSI ospana cPz afma ej €5 ¢
przetwarzani e wiadomoSci. zal eUy od

4, JeUel i wi adomoS8i el ektroniczna nie za
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bi agej lub czarnej i poide kNt @esnt. pdrm a h
JeUel i treSi wi adomoSci elektroniczn
sygnaturach antyphisingowych, jest ona oznaczana jako spam.
P-fniejsze przetwarzanie wiadomoSci z:
5. JeUeli wiadomoSi el ekthchanakterystgcanychi e =z a
dl a phishingu, j est ona skanowana

wykorzystaniu specjalnych technologii:
¢ Technologia rozpoznawania obraz-w

e Rozpoznawani e tekstu zZa pomocN
algorytmu iBayes

6. Nastnpni e wi adomaSiskahewananijcesnt pr
zaawansowanych czynni k(paiz sékcjd 18.3.50on@a ni a
stronie194) zdef i ni owanych przez uOyt kowni
modu g u-Spam tMo Ue t o dhktaynyowpihi as popraw

znaczni k-w HTML, rozmiaru .czcionki | ul
Mo Ol i we jest wgNczenie |l ub wygdgNczenie Kk
powy.Uej

Modug-Spami dogNcza wtyczki do nastfApuj Ncycl
e Microsoft Outlook (patrz sekcja 13.3.9 na stronie 197)
e Microsoft Outlook Express (patrz sekcja 13.3.10 na stronie 200)
e The Bat! (patrz sekcja 13.3.11 na stronie 201)

Ta funkcja jest dosbhinpoaywhiWersje ¢
Of fice OQutl ook oraz The Bat ! dl a k
Microsoft Windows XP Professional x64 Edition oraz Microsoft Windows Vista
X64.

Panel zada@®&® progr amu Microsoft Outl ook [
przyciski, Spam i Czysta wiadéamoesle umoUIl i wiajN kon
Anti-Spam do wykrywania spamu w skrzynkach pocztowych. Program The Bat!

ni e posiada tych przycisk- - w, jednakUe m (
pomocy specj al nark asespanmeaz tMarw as NOT spam
znaj duj Ncyc h Spediaih Peon antna, do wszystkich wus

pocztowego dodawane s N przwazmijiaadpame (patra r a me t
sekcja 13.3.1 na stronie 186).

Modug-Spami wykorzystuje zmodyfikowany al g
pozwal aj Ncy na bardziej do.lAgaytmrezpoznajg pozna
tekst zawarty w wiadomoSci el ektronicznej

Probl emy mo g N sin p o jgdywimbdyfikewanp ralgoyypra d k u
samouczNcy i Bayes nie jest w stanie zakl
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el ektronicznej |jako spam .degatypdyiad osmooSpcnii u
el ektronicznej oznaczane sN jako potencj al

W celu ograniczeni a l'iczby wi adomoSci p
S pamem, zalecane jest przeprowadzendi e dot
Spam (patrz sekcja 13.2 na stronie 181)dl a tego typu wi adomoSc
W tym celu naleUy okreSlil, kt-re z tych
jako spam, caystkwi-adko makio

Wi adomoSaioniet rdkNc ebfispamem | ub ppmateemc$ W n
modyfi kowane: do tematu wi adofoSPANM] ludodawa
[?? Probable Spam].

Regudy przetwarzania wiadomoSci el ektroni
potencjalny spam w programach Microsoft Outlook, Microsoft Outlook Express

lub The Bat! zdefino wane zostagy w specjalnych wtycz
program-w p.oA zptrozwypcahd k u i nnych program- w
dokonal konfiguracij.i regug filtrowania w
specjalnych oznacde@awarzalSeUnwSaidomoSci
[l! SPAM] lub [?? Probable Spam] i przenoszenia ich do odpowiednich

fol deSzomzeg: - gowe informacje dotyczNce mec
dokumentacja dogNczona do programu poczt o\

13.1. Wy b - r poziomwgoTaxi
modugu -Bpan i

Kaspersky Anti-Virus for Windows Workstations chroni komputer przed spamem
na j ednym z chn apsotznipoun - NMryc52lu g o Sc i

Blokuj wszystko - poziom g¢mnwajocirym wsamebkie
el ektroniczne poza wiadomoSci ami zawi er
liscie (patrz sekcja 13.3.4.1 na stronie 190) or a z wi adomoSci ar
nadawc-w znajduj Ncychoginfmwmaaebisa&lgNajakloi §

tym poziomie, wi adomoSci el,ektrqniczne
|l i sWsNzystkie inne funkcjn sN wygNczone
Caitost

Wysoki poziom bezpieczenstwa
- - Mniej odbieranych wiadomosci Bvpu spam
- Wieksza mozliwosc ubracenia dobrych wiadomosc

Dostosui. .. l [ Domyslne

Rysunek52.Wy b - r pozdo$ai cmaSpanyu Ant i

Wy s o ki poziom bepmizé ®mme Esnvtiiikszaj Ncy prawd
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Ue niekt-re wiadomoSci elektroniczne
oznaczone jako spam. Na tym etapi e, wi adomoSi
anali zowana | est nsy omo téchriolagiv iPBB, BSGaig e j I
zmodyfi kowanego al gor yt mu (patra sekcja 833 c e g o
na stronie 186).

Ten pozi om powinien byl stosowany
prawdopodobi p&@Ene way tiee szmaijIN wliy tedsawrei k
przykgad: gdy odbiorca nie jest zapi san
nie posiada adresu e-mail na darmowym / nie korporacyjnym serwerze
pocztowym.

Zal ecany pozi om b egbprizejouziweEny wazi om ust awi
dla klasyfikacji wiadomoSci elektroniczr
Na tym poziome niekt-re wiadomoSci zZaw

niewykryte. $wi adczy to o] ni ewystarczaj Ncym
mo d u § u-Spa&m Zalecane jest przeprowadzenie dodatkowego uczenia
modugu przy uUy ci/(patrzsekezlB.2.¥ na strortezl&nliba
przy pomocy SpamNQT Epark (elementy menu w programie

The Bat!) z wiadomoSciamiepgtawiedgowo agy

Ni s ki poziom beippeczizewEstwmo Ul i wi aj Ncy
dostosowani e ustawi e @ ddest prozalecargy bdla u Uy t k
uOytkownik-w, kt-rych korespondencja pr:
wyraleE rozpoznawany c hSpanp rjakoe gpamma dal § An
rzeczywi stoSci WyraUeﬁpaWadaovmaJnee smb Usep atr
okreSl onN aktywnoSci N zawodowN odbiorcy
ni ego w korespondenciji termin-w,. kt-r
Wszystkie technologie wykrywania spamu anal i zuj N wi ado
elektroniczne wykorzystujNc ten poziom

Zezw-1l na wsajysi B®zy p o.zJako spant rozpazraBanea
bidN tyl ko wiadomoSci zawieraj Nce frazy
na czarnkg ttydcpezi omi ekt woadomo&cporel wer
sN jedynie z czarnN |IistN. Wszystkie inr

DomySlIlnym pozi omem c z-Spjno fstipoziono AaleGany. Ant i

Mo Ul i we j est zwi nkszenie Il ub zmni ej szen

ust awi &o@go paziemi.

Wcel u modyfikacji poziomu czugdgoSci nal eOy
W sekcji CzugoSi, umieSciHopsruzweazk znmai alh
pogdgoUeni a suwaka definiowana j est Z e
potencjalnym spamem i czynni k(patnd akce

sekcja 13.3.3 na stronie 188).
W celu modyfikacji ustawi:e® bi eUNcego pozi

Kl'i knNi odsygacz Ustawienia znajduj Nc
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Anti-Spamw cel u wySwietleni aWuse¢lowj e ECBU{

k1 iknNi pastosup.i Ak okni e, kt-re zost a
zdefiniowal wsp-gczynni k kiKasyfi kacij.
Poziom czugoSci z nisewiénmmigstandasiéwe.ni e n a

13.2. Uczeni e moduSpam Ant i

Mo d u § -Spam tawiera predefiniowany zest aw pi il dzi esi Aci u p

Zal ecane j est przepr owadz eéSpame po unstalaejin i a m
programu przy uUyciu wgasnych wiadomoSci I
Uczeni e moedpuanu pArnzteipr owadzi i mobOna na kilk

e Przy uUyci u k (patra sekcja 43.21 aazstromie E81)

e Przy uUyciu wysyganych wpardsektj@i®3e2 el ek
na stronie 182)

e Wykonanie begpobBcednia modugu podczas
el ekt r ofpairzcsekaj&l13.2.3 na stronie 183), przy wykorzystaniu
specjalnych przycisk-w znajduj Ncych s
pocztowego lub w menu.

e Przy pomocy r ap o-Bgam (patrmsektja §32.4 Aanstroinie
184)

Przeprowadzeni e u eSpanpizapomooydkiedfara uézenta jjest
najlepszN metodN naukipr zkermpe otward ziu ¢ z aircizae nm
l'iczbie wiadomoSci el ektronicznych

Nal eOy pamintal, Ue ni emondoulfnuspamyikiiozbia
wikiszej ni U 50 wiadomoSci Wlipktypadkuy
l'iczby wi adomoSci w wyKomal wczenig ¢edynie pna 056

wi adomoSci ach

Dodat kowe uczenie przy pomocy specjalnych
pocztowym zalecane j est podczas bezpoSr
elektronicznymi.

13.2.1. Kreator uczenia

Kreator uczenia pozwala na przeprowadzeni e uczeni-8pammodu g
poprzez wskazanie folder-w pocztowych za
akceptowanych wiadomoSci
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W celu otwarcia kreatora uczenia nal eUOy
1. Kl i knNi Antd-Sppgwcaknie .ustawi eE

2. Kl i knNI Kpeatpryuczersakznajduj Ncy si i w prawej
ust awi eE

Kreator uczenia zawiera p-Sgo.dfdyciskyWsteczz eni a
orazDalejs guUN do przemieszczania sifn pomindzy
Pierwszym krokiem j e st wyb-r w Kreatorze uchzeni a

akceptowane wiadomoai tymheltapnic znnae e U

foldery kt-rych zawartoSl jest w pedgni :
Drugim krokiemj est wyb.-r w Kreatorze uczenia fol

W trzecimkrokupr zepr owadzane jest aut oAmaSpanc zne U
w oparciu o wybrane foldery. Wi ad o mo Sc i elektroniczne
folderach uzupegni aj N. Nagagaeyaakcaptowanyehnt y s p ¢
wi adomoSci elektronicznych sN automatyc:

W czwartym kroku nal eUy zapisatenwyani gizy uUOyciu
nastinmhj ey od: poprzez dodanie wynik-w

poprzez zastNpienie bieUNcAby wyliywanie wyni
s pamu wykonywane bygo prawi dgowo nal eU
przynajmniej 50 akceptowanych wi adomoSci ach el ektroni
wi adomoSciach zawierajNcych spam w cel u
algorytmu iBayes.

W cel u za0§zczﬁdzenia czasu, kreator ucze
50 wiadomoSciach elektronicznych w kaUdym

13.2.2. Uczeni e przy uUyciu wys:

wi adomoTci el ektroniczny
Mo Ul i we j est przeprowadze®Sipamupzeyi auUmpd
wysyganych wiadomoSci elektroniczmByalaz |
lista adres-w uzupegniona zosthanwieadw noopSacri
elektronicznych. Do przeprowadzeni a uczeni a ulOyt
pierwszych wi adomoSci el ektronicznych.
zako@®zone

u przeprowad8pamapmpydugUy Arial bwmpSgFan:
ronicznych nal eUy

Zaznaczy’Uocpzcjpﬁrogram przy uUyciu po
znaj duj Nc N Uszermie. w sekcj i

c
e
1. Kl i knNi Antd-Sppgewcakni e .ustawi eE
2
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Uwaga!

Uczenie moSpajnu pArnztyi uUyci u wysyganychh
za pomocN protokogu MiaBlko pwgfaknaczey\iwapnji
Skanuj p od c z a sve wiygzseydip pnograanu Microsoft Outlook (patrz
sekcja 13.3.9 na stronie 197).

(o]

1323. Uczeni e przy uUyci u
pocztowego

Uczenie podczas pracy ze skrzynakami pocztowymi przeprowadzane jest przy
pomocy specjalnych przycisk-w znajduj Ncyc
pocztowego.

Po instal acj iSpanmaatawiaun e AnstNi  wt ycz ki chdo na
program-w pocztowych

e Microsoft Outlook
e Outlook Express
e The Bat!

Na przykgad, na panelu zada@® programu Out
SpamiCzysta wi adaamuo SaAnt-Spdrk gatrz sekcja 13.3.9 na

stronie 197) umo Ul i wi aj Nca wy bs § wglbae. W pragramie n u
Outlook Express poza przyciskami SpamiCzysta wi addmd&hy zos

przycisk Ustawieniaz awi er aj Ncy | i stn akagdiomp8de amb\
zawi er aj Ndpatezlsekgapla 30 na stronie 200). Program The Bat! nie
posiada tych przycisk- w, jednakUe moUna

specjal nych MaK asnmspant orar Mark as NOT spam w menu
Special.

JeUeli wybrana wiadomoSi elektroniczna za
Spam.JeUeli wiadomoSi nie zawiera Cgptamu, n
wi adomdN&ist ipni e Bmach pigepréwadzii uczenie na wybranej

wi adomB&ciwybraniu kil ku wiadomoSci elektr

podczas uczenia.

Uwaga!

w przypadku potrzeby hatychmi astow
elekt roni cznych, l ubomMKS eS|l @rc dsuijiN aw
folderze zawieraj Ncym wi adomoSci jednejomaSaogir
bndNce spamem), nal e Uy (patrt)sekcja K312.&2 aat soonia

181).
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13.24. Uczeni e mo d u ¢spam Arayt i
uUyciu raport - -w

UUyt k opwonsiikada mo Ul i adozSeln i par zuecpzreonw -8panmw d u § u
oparciu o raporty dla tego modugu.

W celu wySwietlenia raport-w modugu nal eU)

1. Wybral Mi-<$paé1wsekcji0chronaznaj’dujNcej sin
gg-wnym progr amu Wstakiénia.k n NI odsygacz

2. Ki knNI | ewym przyciStakystgkinfrysm38s zy w pol u
Raporty mogN pom-c¢c wyci NgnNi wnioski odnoSr
modugulii jesteto konieczne umoUliwil -dokon
Spam.

W celu oznaczeni a wi adomoSci el ektroni cz

akceptowana nal eOy

1. Wybrail jN z listy r apoadteZsarzeninaj diwjyNc e
przycisku Akcje.

2. Wybral jednN z nasthipuj Ncych opcj.i
e Oznaczjako spam
e To NIE jest spam
e Dodajdo biagej listy

e Dodaj do czarnej listy
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[%3 Anti-Spam

Anti-Spam : uruchomiono 1nm

Dokonaj uczenia przy pomocy 40 poprawnych wiadomosci.

Przeskanowanych wiadomosci: 2 Uruchomiono:  2007-02-08 11:47:21
Oznaczonych jako spam: 1] Czas dzistania: 00:43:23

Zdarzenia | |stawienia |

Czas Od Temat Kategaria Powdd

Szczegoly...
To jest spam
To MIE jest spam
Dodaj do biatej listy
Dodaj do czarme; lisky

Whyczysd wszystho

Szukaj...
Wybierz wszystho
Kopiuj
< ' 2
& Pomoc (b Wszystkie raporty = Wstecz [ Zapisz jako... ] [ Zamknij ]

Rysunek53.Uc zeni e meSdpuagmu pAnztyi uUyci u raport - w

P-¥Fniejszy proces -SBpamniwgkoogdwgdoy Abbdzie
tfi dwmoSi elektronicznN

13.3. Konfiguracja wustawie
Anti -Spam

Optymal i zac]| aSpmad usjtua nforstii zasadniczN rolf
przed spamem. Ws zyst ki e ustawienia dziagania mo
ustawi e E progr amu -Virksa orp &Vindolwsy Wokstatians i

umo Ul iiwi aj N

e OkreSlanie szczeg-gowoSci -BpamKmfzonowa:
sekcja 13.3.1 na stronie 186)

e Wyb-r technologii filt rla3®aastrenie 86)a mu ( p .

e Regulacjn dokgJgadnoSci rozpoznawania s

(patrz sekcja 13.3.3 na stronie 188)
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e Tworzenie biagycmadawczar niychl u(mazgotwy c h
sekcja 13.3.4 na stronie 189)

e Konfigurowanie dodatkowych funkcji filtrowania spamu (patrz
sekcja 13.3.5 na stronie 194)

e Maksymal nN redukcijn il oSci wi adomo$
zapisywanych w skrzynce odbiorczej po
pomocN okna po@art sEitja 13)3.6 masttogie 195)

W niniejszej sekcji tego podrnAaczni ka pr
informacje dotyczNce tych ustawi e

1331. Konfiguracja ustawier s
Mo Ul i we jest konfigurowanie nastipuj Ncych
e Skanowanie ruchu si ehiPORMBAMAP. Dmany Bt at e k

program Kaspersky Anti-Vi r us skanuje pocztn elekt
przy uUyciu wszystkich tych protokog- -w
e Aktywacji ruchu sieciowego dla programu Outlook, Outlook Express i The
Bat!
e Przegl Ndania wiadomoSci yealhekpropi culiyy

protokogdgu POP3 za pomo c(phtrzosekoal3.p.rhg!| Ndu
stronie 195) przed zapisaniem jej w skrzynce odbiorcze;.

W celu konfiguracfPy tych ustawi eE@ nal e

1. Kl i knNi smnd-Spapanaj duj Ncy sif w oknie u
Kaspersky Anti-Virus for Windows Workstations.

2. Zaznaczyl lub wusunNi zaznaczenie z p
Ustav~vienia skanowani a, kt -re odpowi ac
p o wy (Wys.54).

3. JeUeli jest to konieczne, zmodyfi kowal

Istawienia skanowania

Przebwarzaj ruch POP3SMTPIMAP
‘Whacz wiyczki dla The Bat! [ Microsaft OFfice Outlook,
Pokaz okno podoladu poczty podezas odbierania wiadomosci

Rysunek54.Konf i guracja ustawi e® skanowani

13.32. Wy b - r t aogiih n filtrowania
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Spamu
Wi adomoSci el ektroniczne skanowane sN w
wykorzystaniu nastfipuj Ncych technologii fi
e iBayes, technol ogi a oparta na analizie ze
el ektronicznych pod frae Nanazonych jakot spamo wa ni a
Podczas analizy wykorzystywane sN stat:

mo d u § uSp&m(patrz sekcja 13.2 na stronie 181).

e GSG, technologi a oparta n aaficzayeha lprzyz i e o]
wykorzystaniu specjalnych sygnatur obr .

e PDB, technol ogi a oparta na anali zie
elektronicznych i kl asyfi kowania ich |
heurystycznych.

DomySInie _ pr oogr awszysikie ktechnalogie tfiltrgwenia spamu,
sprawdzaj Nc wiadomoSci elektroniczne w po
jest to moUli we

W celu wygNczenia jednej: z technologii fil

1. Otworzyl okno ust aSmpiaenE pmozdyu u UyAcnitui o
Ustawieniaz naj duj Ncego sin w oknie gg-wnym

2. WsekcjiCzu g &$ii knNi Kpnfigupugii se oknie kt-re
ot warte wyb rRazbozzawdni® apdrkui(rys. 55).

3. Nastfpnie nalelUy upohNi obaknaezémiod oz
zostal wygdgNczona
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Ustawienia niestandardowe: Anti-Spam

Bizta lista | Czarna lista |f Dodatkowe
Filkry
\Whacz samouczacy sie algoryim iBaves (rozpoznawanie teksku)
Whacz technologie G3G (rozpoznawanie obrazu)
Whacz technologie PDE {rozpoznawanie nagtdwkdm)
Wapotczynnik lasyfikacii jako spam
Oznacz temat jaka [11 SPAM] jeseli wartose kKlasyFikatora jest wyisza niz
59 (s
Wapdbczynnik lasyfikacii jako pravwdopodobny spam
Oznacz temat jaka [1! Probable spam] jezeli wartost klasyfikatora jest
WyYZ5Za NiZ
J so |2
€ Pomoc ok | [ &
Rysunek 55. Konfiguracja rozpoznawania spamu.
1333. Defini owani e WS p-gcz

klasyfikacji jako spam i
prawdopodobny spa m

Eksperci z firmy Kaspersky Lab dokonali (
Spam w celu rozpoznawania spamu oraz potencjalnego spamu.

Rozpoznawani e spamu opier a (patrdisekej@l3.82c hnol

na stronie 186) , uczeni u -Spandw Gelu rospoznawania spamu,
potencjalnego spamu oraz .wi adomoSci akcept
Uczenie mo8pgdm Ae@alii zowane | est za pomoc
pozi omu progr am- vwo p ckcazltdoevaydoanéga delementu
akceptowanych wi adomoSci el ektronicznych
wsp-gczPhonng&kj awi eni u sin wi adomoSci w skr :

Spam skanuje jN przy wykorzystaniu techno
Dl a kaUdneqd uelodl i czane i przydziel ane sN
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wi adomoSIi

Ws pec gy nni k klasyfikacj.i jako potencjalny
klasyfikacj.i wiadomoSci_ elektronicznej | al
spam.Pr zy uUy cu Zalecanegoj o malUda wi adomoS| posi a

59% szansy Ue zost an ipmbalslekshamsWifa ckoomoaShia, jkatk-
zostaga przeskanowana posi ada prawdopodc

klasyfikacji jako wiadomoSi akceptowana

Wsp-gczynni kj &kHasygpakmaojkireSl a prawdopodob
wi adomoSci pr z e-83pam mjakd uspam. AWita d omo Sci |, kt -
prawdopodobi e@Estwo j est wy Us ze ni O zd
sklasyfikowane jako spam. Domy SI nym wsp:-gczynni ki em Kkl a
jest 59% na poziomie Zalecanym. Oznacza t o, Ue kaUda w

prawdopodobi e@®twie winhnkszym nspdih. 59% zosSt
Dostiapnych jest pitﬁpbtrzpebcjailanlmasuonle17@)(3tray§ci B

nich (Wysoki, Zalecany i Niski) opierajN sin na r-uny
wsp-gczynni k-w klasyfikacji jako spam |l ub

Mo Ul i we jest modyf i kowaSpameW utsyt m wd eet@ moallueyU

1. Kl i knNi Ant-Spaipanaj duijiNcw okni e ustawi ed
Kaspersky Anti-Virus for Windows Workstations.

2. WsekciCzugabi knNi Ustawiepia.i s k

3. Na z a k gR@zpozrawanie spamu zdef i ni owal wsp- g
kl asyfikacij.i wi adomoSci el ektroniczny
spam (rys. 55).

13.34. Rnczne t worzeni e bi a
czarnych list

UOytkownicy majN moUliwoSIi rficznego twor:
wykorzystaniu modug8paAmtor az wi adomoSclisty ¢el ekt r c
zawi eraj KjeénfdortrypczNce adres-w uUytkownil
bezpiecznymi Il ub spamem oOr az duUN l'iczb
identyfikujNcych wiadomoSci jako spam |l ub
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Gg-wnN funkcjN list kluczowych, fjaest
skoordynowania zaufanych adres- w.

zawi ey @l Nokr eSIMordd i fweazyst przykga
j ako sygnatury wi ad.owho $y¢ § n aetl uerkat cr ho
r-WnleLﬂnasekU’yH?Maska * reprezentuje

dowo !l nej .Zdak magymdaréprezentuje dowolny znak.

3
N a
ado
ni c
dow
W przypadku gdy sygnatura zawiera mg
podczas ich przetwar-Spama palzeblymddpgis

\WWO0yte zostanN dwa z:NaWR.i zamiast jedn

1334.1. Biage I|listy adres-w i fraz
Biaga |ista zawiera kluczowe frazy wiadom
akceptowane or az adresy dozwolonych nadawc: w, k
Bi algiasta wypegniania |jest riczni e, nat omi

automatycznie podczasSpamcvoelniiavemdg dewsdu mlondtyif
tej listy.

W celu konfiguracji biagej listy nal eOy

1. Kl i knNi Antd-Spaipanaj duj Ncy sdwii ewE okrnd ger aun
Kaspersky Anti-Virus for Windows Workstations.

2. Kl i knNi postosuczs&jdujNcy sifi w prawej
ustawi e E

3. Otworzyl BEiakfadkise.t a

Zakgadka podzielona jgestnana zdwile zakljajdd i
dozwol onych nadawc - w, nat omi ast dol na <czr
frazy.

W celu Wchzgvelnoinayclhi sftr adzo zi adres-w nadawc -
spamu, nal eUy zaznaczyl o dDpzwuwléne mhdawey i po |l a
Dozwolone frazy.

Mo Ul i we jest modyfikowanie I|ist przy ul0y
sekciji.



Ochrona przed niechcianymi wiadomoSciami poczt od9imi

Ustawienia niestandandowe: Anti-Spam |Z!|E|E|

‘Biata liska | Czarna lista | Wvkrywanie spamu | Dodatkowe |

Dozwoleni nadawcy

Chie atrzyniywad wiadomosci od byeh nadawedw:

Adresy nadawcdm Diodai. ..

* . google. *

Usur

=
E

Irnportug. .

Dozwolane Frazy

Chee obrzymiwad wiadomosci zawierajace nastepujgee Frazy:

Kluczowa fraza Dadaj

oferts

i
=
3

& Pomoc Ok ][ anuluj
Rysunek56.Konf i guracja biagej listy adres:-
Nali Scie adres-w moUna uUyil zar-wno. adr es
Podczas wprowadzania adresu igRozypykwgadowye
maski:
. ivanov@test.ru-wiadomoéci, el ektroniczne otrzy
kl asyfi kowane bndNwanawsze jako akcepto
. *@test.ru-wiadomo’éci el ektroniczne od dowol
test.ru bndN zawsze a k ¢ epettoo@testre , na

sidorov@test.ru;

e jvanov@*-nadawca o0 tej nazwi e, niezal eUni e
akceptowane wi adomeScina e lpwdaty@®saidc z
ivanov@mail.ru;

. *@test*-wiadomokéci el ektroniczne od d'owol
rozpoczynaj Ncej sin od test nie :sN tr
ivanov@test.ru, petrov@test.com;
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e ivan*@test.??? -wi adomoSci zreé ektdroaadawcy kt - re
zaczyna iwam. omat omi ast nazwa domeny z:
ko zy dowol nymi trzema znakami sN zaw
ivan.ivanov@test.com, ivan.petrov@test.org.

MoUl i we jest r-wnieUO u0UyzRPodczamapsomddzania pr zy |
frazy ignorowana.PjosmstUeWwi elnlkag Slluj INi tsem pr zy
nich:

e CzeSi Pdakceptowandjesttykowi adomoSi z sewtelstr aj Nc a
Nie jest zalecane uUywanie takich fraz

e Cze Slotrek*i- wi adomoSci elektroniczne rozp
CznsSl Pb od M ekkcept owane

e CzeSl ;witrddomoSci elektroniczne Czedlpoczy
i pgsiadachym znak wykrzyknika w dowc
bndN traktowane jako spam

e * Piotrek? * - wi adomoSci el ektroni cPRiotrek, zawi
pomindzy kt-rym znajdujN sifdn dowolne
spam.

e * Piotrek\? *i wi adomoSci el ektroni cotrek? sNawi er
akceptowane.

Aby nie uUywal e&rwewSllawbychraazdrjako atry
wiadomoSci, moUna je usuwsNIEpAbyynu&yaosuwal
l'isty, moUna usunNI zaznaczenia z .p- | znaj
UUOyt kowni k ma moUliwoSi importowaangiej plliisk

adres- - w

13342. Czarne |l isty adres-w i fra

Czarna |lista zawiera frazy wi ado mspém,i el e
oraz adresy liLdmltmadwwoedmi ania jest rnczni

W celu wypegdgnienia czarnej l'isty nal eUy
1. Kl i knNi snd-Spapanejzduj Ncy si i w oknie ust
Kaspersky Anti-Virus for Windows Workstations.
2. Kl i knNi Postosuc e B&j duj Ncy sifn w prawej
ust awi eE

3. Otwor zyl Czarkadistal(kysi57).

Zakgadkd omad Ziees t na dwie sekcje: g-rna c:
ni edozwol onych nadawc - w, nat omi ast dol na
kluczowe frazy.



Ochrona przed niechcianymi wiadomoSciami poczt oda93mi

W celu wgNczeni a I i st niedozowl onych fr
filtrowania spamu, nieddieeptlay w sekajach Zablakgvianio d p o w
nadawcy i Zablokowane frazy.

Ustawienia niestandardowe: Anti-Spam

Biata lista ||

Zablokowani nadawey

wiwkrywanie spany | Dodatkowe |

Mie chre obrzymywad wiadomosc od bych padawcdw:

Adresy nadawcdow Dodaj...

Zablokowane frazy

Mie chice otrzyrnywad wiadomosci zawier ajacych nastepujace frazy:

Kluczowa fraza  Poziom % et Ciodaj
* spam * 25 H e
* g a0 Modyfikuj

W * *
S
* zave ¥ 19

* % guara... 70

[2] s FFw - v
& Pomoc (o] 4 H anuluj
Rysunek57.Konf i guracja czarnej | isty adres

Mo Ul i we | est modyfi kowgoi ek IwstawarztyycthUy
sekciji.

ZaznhaczZz

Na |iScie adres-w moUna uUyl zar-wno adr
Podczas wprowadzania frazy i. ¥yaekbowarda ep e
mogN byi ulUyte w ten sam spos-b, |ak dl a
sekcji.

e MoUliwe jest r-wnieU uUyciePodumsek w
wprowadzania frazy i gn o Maské#&azaogjNe shty fwi e
uUOywane w ten sam spos: b, jak dla bia
sekcji.

Aby nie uUywal okruéSIfomyzc hj askdor east-rwy blut - w ¢
usunNi przy uUOyciu przycisku Usu® Aby ni
enia z p

I znajdujNcych sifi przy i
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13.3.5. Dodatkowe  funkcje filtrowania
spamu

Poza g§g-wnymi funkcjami pdwmwahty mor denifei th
czarnych list, analiza phishingu, technologie filtrowania), Kaspersky Anti-Virus for
Wi ndows Workstations umoUliwia uUycie zaa\y

W celu konfiguraciji zaawansowanych funkcij.i

1. Kl i knNéczand-Spammznaj duj Ncy si®hn w oknie u
Kaspersky Anti-Virus for Windows Workstations.

2. KI'i knNi postosuczs&j duj Ncy sin w sekcji
ustawi e@E
3. Ot wor zyl Doddtkgveedrisiisg).
Zakgadka zawiera Ilisth wska¥nik-w przeznse
kl asyfikacji wiadomoSci. elektronicznych | e

Rysunek 58. Zawansowane ustawienia rozpoznawania spamu

W celu uUycia dowolnego todvank @awesgpoa mus k an



