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ROZDZI AGQAGROUGENI A DL
BEZPI ECZERST WA
KOMPUTERA

Z uwagi na szybki rozw: j technol ogii i nf
aspekci e ludzkiego Uyci a, wzrosga |iczba
zabezpieczeE

Cybernet yczni kryminali Sci wykazuj N dule zair
paEtwowych oraz SrodbBwidseskmkjoNponacydignpdgh
na <celu kradzieU oraz uj awni ani e poufny
przedsi Abi or st vezamie idh fusktjonowardajoraz w koresekwenciji
naruszanie zasob-w inf.orengaocyi ypoeh dorgagani
spowodowal dule straty finansowe

Ryzykiem objiAte sN nie tylko duUe firmy

uUytkownicy ; Ryaykignwo bljudmi ai sN nie tyl ko dul
naraUeni sN r-wnieU u.UBray kponvwayi adpowiednichd y wi d u
narznindzi, atakujNcy uzyskujN dostfAp do o0sc¢
numer -w kart kredytowych i hase@epmuWb pow
konsekwenciji zaatakowany komputer mo Ue .
zainfekowanych komputer-w (zombie) uUywan)
serwer - w, wysygania spamu, zbi erania pouf
wirus-w i trojan-w

W dzisief szych czasach, kaUdy uUytkowni k komp
informacje sN cennN wart oSlcnifNorimamxg vei nmuys zH
dostfipne dla r-Unych grup uUytkownik:- - w
pracowni k- w, klient - w )i Dlafegorjdstnte podstawolyi z h e S C
pow-d potrzeby tworzenia wszechstronnych
typu system musi bral pod uwagn wszystkie
czynni k ludzki, zagroUenia utworzone pr zc¢
korzysgtakompl etnych Srodk - w ochronnych r
administracyjnym i programowym.

— - o
11. ar - dga zagroUer
tr-djo zagroUe® moUe stanowii osoba, gru
nie zwi Nzanie z dzitagadlgmo2aigh otz o wwak ai p
trzy grupy:

p
0
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e Czynnik ludzki. Do t ej grupy zagrolUe@® zalicz

uzyskiwania autoryzowanego | ub nieauto
przez czQaogwicclkeani a z t ej griupy moUna po
e Zewnnfntr wgedlczaj Nc cybernetycznych
haker - w, oszust-w Internetowych, p

struktury kryminalne.

e WewnnftradnNec,zaj Nc dziagania uUytkow
korporacyjnych. Dzi agani a wykonane przez t
celowe lub przypadkowe.

e Czynnik technologiczny. Grupa ta j es't zwi Nzana z pr
technicznymi - przestarzagy mi narzndzi ami,
oprogramowani em i sprzint em. RBrawvadpitoz et war
do cziAastych awarii .sprzntu i utraty da

e Czynnik naturalny. Gr upa t a zawier a dowol nN
spowodowanych przez naturin lub przez
ludzkiej .aktywnoSci

ecze@Est wa

Podczas tworzenia systemu bezpi
wszystkie trzy.Nimickjaszyagproadld@&zni k zawier
dotyczNcego Jednoezyﬂmagrwf,lenla zewnitrzne
dziagalnoSci N czgowi eka

1.2. Sposoby rozprzestrzen
zagroUer

Ze wzglndu na nowoczesnN technologin komp

komuni kacyjnych, hakerzy posiadaj Ne.@®i fice
Poni Uej znajduje si:i ich szczeg:-gowy opis
Internet
I nternet jest sieciN unikatowN, poniew
jest ograniczony barierami geograficznymi. Pozwol i o to na zw
l'iczby zasob-w sieci owWddasiejszyclwozasacg n i i n
kaUOdy moUe uzyskal dostnp do danych w
stronfi InternetowN
DIl atego teQO, t e cec y wi tryn I ntern
popedgnianie przestfipstw w Internecie, |

Hakerzy umi eszczaj N Wirus’y i i nne szkodl i
I nternetowych maskuj Nc j e |j.aPRooadtod ar mo w
skrypty uruchamiane automatycznie po otwarciu witryny Internetowej



ZzagroUenia dla bezpiecze®twa komputera 17

mo g N spowodowal uruchomieni e ni ebez
komput eytzkownd ka, wgNczaj Nc modyfikac]
kradzieU danych osobistych i instalacj
Przy uUOyciu technologii sieciowych, h
komputery i firmowe serwery. Tego typu ataki mogN pr :
ni eprawi dgowego funkcjonowania systemu
przez haker-w pegnego dostnpu do at s
informacji na nim przechowywanych. Mo g N o n i r-wnieUO uUy
komputer wchodzNcy w skgad czfASci Si e
zombie.

Od czasu, kiedy moUliwe stago sin ko
pgatnoSci el ektronicznych w sklepach
bankach internetowych, oszust wa inter
dziedzinN stagy sin jedohpmpnapbangst @]

Siel lokalna

I ntranet stanowi wewniftrznN siel uly
przenoszenia informacij.i we winfahet jest f i r my
obszarem do przechowywani a, wy mi any [
informacji przez wszystkie komputery w sieci. Oznacza t o, Ue j
sieci zainfekowany jest jeden komputer
duUym stopniu naraUWneebkdl woni kmifrekicg fi
sytuacji, chronione powinny byl zar - wn
indywidualny komputer.

Poczta elektroniczna

Od czasu,

g Ody komp
program pocz d
c

i we pr

dy praktycznie k
towy oraz gdy sz
i

a
z ko
adresowej ksi NUKk

do zawartoS$ i elektr
zaliczyl danoOmapr zestrzeni ani a sin szl
UOyt kowni k zainfekowanego komputera n
zainfekowane wi adomoSci pocztowe

wsp-gpracowni k- w, kt-rzy z kol ei pr z
wi adomoSci .pTymowet jesy,chUe zainfekowany

wykrywany podczas wysygani.aV pmpadkue wn Nt
wyst Npienia tego typu zdarzeni a, zainf
uUOytkowMokgNw ich byl setki lub tysi Nc¢
zainfekowane plikidod zi esi Nt k- w tysifncy uUyt kowni
Poza zagroUeni ami zwi Nzany mi ze szkoe
wystfApuje problem z ni echspamarm Mi moc @ée N
spam ni e stanowi bezpoSredniego Za(
ulOytkowni ka, powodej eobamn Nlewiifiak s nani s «
pocztowych, zmni ejszani e przepust owo ¢

pocztowych i marnowanie czasu roboczeg!
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Ponadt o, hakerzy zaczninli korzystal zZ p
wi adomoSci pocztcgvwad niycthe phrziekk osg wani a
do otwierani a-mwi hddmdSckl ikania odsyJe
witryn internetowych. Filtracja spamu przeprowadzana jest w celu

bl okowani a niechcianych wi adomoSci or
typom oszustw internetowych, takich jak phishing oraz blokowania
rozprzestrzeniania si.i szkodliwych pr o
NoSni ki wymienne
NoSni ki wy mi enne, takie jak dyski, dy s
przechowywania i przesygania informacj
Po uruchomieniu zainfekowanego pliku zapisanego na dysku wymiennym
mo Ul i we j est uszkodzeni e danych zap
rozprzestrzenienie sin wirusa na inne |

13. Rodzaje zagroUer

W dzisiejszych czasach wystnpuj e wi el e
zainfekowalSekcemputzewi era informacje dotyc:
kt - -rymi chroni p r eMirus onWidawvs \Varkstatikng. Ant i

Robaki

Ta kategori a szkodl i wych program-w rc
wykorzystani a I uk W systema.cklasadgper acy
zostaga nazwana zgodnie ze sposobem ro
mindzy komputer ami, przy uUyciu sieci
pocztowych. Pozwalatonaszy bki e rozprzebakzwnianie
Robaki penetruj N komputer, okme&l aj N
nastfipni e przesygaj N. Rabakie megtjer -
wykorzystywal dane zawarte w ksi NUK
pocztowych. Ni ekt -re z tych szkodliwych prog
na dyskach systemowych, al e mogN byl
zasob-w systemowych za .wyj Ntkiem pami n
Wirusy
Wi rusy in'fekujN programy komputerowe
modyfi kuj Ncego spos- b dzi agdaprasta zai nf
definicja przedstawi a p-adekcaawowe dzi ag:
Trojany
Troja n'y s N progr amami, kt-re wy konuj

ni eautoryzowane dziagani a taki e j ak
t wardych, modyfi kowani e systemu, krai
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Progr amy tego typu ni e sN wirusami,

Komputer -danych. b oj any ni e mo g N s ame w §
Komputera. SN one rozsydane przez hak
postaci N program-MoegN Uytnkowpotwvodowal |
uszkodzenia w por-wnaniu z r.egularnymi

W ostatnich latach najszybc i e j rozprzestrzelgpcapuNwymusi i
Troj an- w) rodzajem szkodl i wego oprogram
komputera stagy si.Niekbakke Bmkedhewewer o
sobie funkcje dw-ch | ub nawet trzech powyl
Adware

Adware to program, kt-ry (bez wiedzy u
aplikaciji w celu.vyBwgegyaomipaogekmamar
dodawane jest do aplikacji darmowych (tzw. freeware). Modu§d r ekl amo:
zlokalizowany jest w interfejsie programu. Progr a my adwar e C Z

wykorzystywane sN do gromadzenia dany
komputera oraz do wysygania tych infor
ustawi e® przegl Ndarki internetowej (st
poziom-w zabe2pioecaze @bictiplNUani a pogNcze
jego kontrol owani a. Tpergzoezt yupluyt kawa gk ai
prowadzil do naruszenia regug bezpiecz
finansowych.
Spyware

Oprogramowanie sguUNce do r kojrekstuh owani
organizacji bez ich wiedzy. UUyt kowni k moUe nawet nie
obecnoSci tego typu oprogPragmmywbpui a na
spyware wykorzystywane sN w nastifipuj Nc

e Sl edzenie dziaga® ulytkowni ka wyko

e gomadzeni e informaciji o zawamt oSci
przypadku, zazwyczaj tego typu p
foldery oraz rejestr systemu w celu utworzenia listy
oprogramowania zainstalowanego na komputerze;

e gromadzenie_ informacji_ oowegoalgoéci
przepustowoSci, prfAidkoSci. pogNczen
Riskware

Riskware to potencjalnie niebezpieczne
szkodl i wych funkciji, |l ecz mo gNc e zost
skgadni k pomocniczy dl a sawemdhoilukie go ko
bghndggo typu programy mogN stanowidl ry
one narzndzi a do zdal nej admini strac
ukgad-w klawiatury, klient -w | RC, serw
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do celowego zatrzymywania lubukr y wani a proces - w

Innym rodzajem szkodliwych program-w (po
ri skwar e) sN aplikacje, kt-re podgNczaj N
przekieroWRujzMNgt ldhr ka wySwietla inne stro
przez ulaytkowni
Jokes (Uarty)
Programy, kt-re ni e powodulN Uadnych
komputera, |l ecz WySWIetlajN komuni ka
uszkodzeni a Il ub mo Ul i woSci wyst Npieni
odpowi edni c. Megktypy grogramy-gemeruyjiN czfist e ostr ze
dla uUytkownika o niebezpieczeG®Estwie,
wySwietlane sN komunikaty o formatowan
prawdN), "wykryciu" wirus-w w pliku, ki
Rootkity
SN to n a ryzwiadnzei aw udflel u maskowania szko
Ukrywaj N one szkodliwe programy .przed
Root ki ty mogN zmodyfi kowal system ope

gg-wne funkcje w celu ukrycia swojej o
przez intruza na zainfekowanym komputerze.

Inne niebezpieczne programy

SN to programy przeznaczone do t wor
program-w, przeprowadzani a atak- - w Do
przejmowana kontroli nad innymi komputerami itp. Tego typu programy

zawi enaj Rndzi a hakerskie (Hack Tool s)
Wi rus-w, skanery | uk w shyasstgeamioer,a zp riongnre
progr @am-zw s z u ksystedc y ¢ h

Atakihaker - w

At aki haker -w mogN byl i nicjowane pr ze
programy. Skiecrowane one sN na wykradanie i nf
komputer a, powoduj N nieprawi dgowe f
uzyskiwanie pegnej kontrol.iSzonadg z@scwyp

opis rodzaj - -w atak-w bl okowanywius przez
forWindows Wor kst at i onl29met@jedilj e si i

Ni ekt -re rodzaje oszustw internetowych

Phishing j est oszustwem internetowym wy k
wysyganie wiadomoSci p o ¢ pdufoyetyirdomasli c e | u
od uUytkowni ka, gg-wni.ewiwdomdb&ch phins
t wor zone s N w celu maksymal nego up
informacyjnych otrzymywanyc.h ad obmorikc-iw
te zawieraj N odsyJac dnernaowych umdrsonyghwy c h v
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przez haker -w w celu skopiowania_ wit
reprezenNaowakgo typu witrynie, uUyt ko

podani e, na przykgad: swojego numeru
informac;ji.

Dialery przekierowuj Nc e na pgatn
oszustwa internetowego po
uUOycia pgatnych usgug in
treSci por rDd carl eefriyczna@i nst a
p m
n

Q¢

e witrodyaj]y
I gaj Ncy na
t

rnetowych

ogNeni a odemowe z p.gRa
umer ami telefonicznymi ,s
u

e
e
al
{nly(mzennamezarn
N
uUyt kowni k pgaci bardz.o duUe

rachunki

TreSci rekl amowe
Do tego typu zagroUe® zaliczane sN
zawierajN c e treSci rekl amowe, kt-re Wy S

przegl Ndani a st rZ(azwyczaJnlrtfmac]eezawm\reyv\ctych

owane prze:

powbldej édar

oknach s N bezuUyt ec znGkna gpopap i tbéhery k o wn i

rekl amowe uniemoUliwiajN ulOytkownikom
przepust owo S1. gNcza
Spam

Spam jest anoni mowN wiadomoSci N poczt
rekl amowe, polityczne, prowokulNce or a
lnnym rodzajem spamu sN wi adomoSci

i nwestyciji |l ub zaangeamlowiamnami dsailfinyw  svy
skierowane na wykradani e hasedg i num
wi adomoSci zawi eraj Nce proSbn o] pr ze

(wiadomoSci )gaEuchowe

Spam znaczNco zwifnksza obci NUenie s
utraceni adanyghUny c h

Kaspersky Anti-virus for Windows Workstations oferuje dwie metody wykrywania
i bl okowania tego typu zagroUeGE

Zaw

e Konwencjonalna - met oda oparta na wyszukiwaniu
przy wykorzystaniu sygnatur zagroUec

uaktualnianej bazie danych. Met oda t a poci Nga za
sygnatur zagroUe® do bazy danych oraz

e Proaktywna - w pr zeci wi e@Est wie do poprzedni

metoda ta nie polega na analizowaniu kodu, lecz podejrzanego
zachowania w systemie. Ma ona na celu wykrywani e

kt-re nie zostadgy jeszcze zdefiniowane

Przy zastosowaniu obu metod, Kaspersky Anti-virus for windows Workstations

zapewni a wszechstronnN ochronhn komputer
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zagroUeni ami

Uwaga:

W dal szej c

znSci dokumentu termin "
ni ebezpieczny.ch

program-w

1.4. Symptomy infekcji

l'stnieje kilka symptom-w wskaZUJNcych na

MoUe na to wskazywal n aaipfugwejrMge naa ph aw&ki

e Nieoczeki wane, nagge wy Swi etl ani e k
odtwarzanie dziwnych d¥wi fdk-w

e Automatyczne otwieranie i z®OWkanie ta

e Nagge, samoczynne uruchamianie program

e wySwietl ani e kierapopeukpr amawi eor aj Ncy oh ost
pr-bach uzys kanirmernetlopszezi gragramd oawet w
przypadku braku inicjacji tego typu akcj;

Ponadto istniejN symptomy wskazuj Nce na
elektronicznej:

e Znajomi wspoomirrzayjra,l i Ueod uUytkowni ka w
nigdy ni;e wysygag

e Skrzynka pocztowa zawiera wiele wiadom
nagg-wka

Nal eOy zwr-cil uwagn na to, Ue przyczyna
byl i nna .nNa0 pwri zryuksgaodw a zn & i nwieadomoSci praw
wysygane z adresu uUytkownika, mogN w rz
komputera.

lstniejN r-wnieU mniej bezpoSrednie sympt
infekcjn:komputera

e Komputer czfAisto zawi esbzlae nsyi fiw |juebg owydsztina
e Programy sN uruchamijane znacznie wolni:
e Zagadowani e systemu operacyjnego nie j

e Pl i ki i foldery sN nagle wusuwane | u
samoczynnie;

e Dostip do dysku jest uzyskiwanyebardz
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komputera szybko pulsuje);

e Przegl Ndarka internetowa (np. Mi crosof
l ub dziaga nieprawidgowo (na przykgad
okna gg@) wnego

W winkszoSci tego typu przypadk-w sympt
problemu sprzifitowegoJd el dunba kplreo gw apmoanemad k u
tego typu symptom-w zalecane jest wykonan
przy uUyciu zal @arasekejaH2 na stronieé5).e E

15.Co naleUy zrobi | W
zauwalUenia objaw-w in

W przypadku zauwaUenia "pode§dgrzanego" dzi ¢

1. Ni e nal ey wphTdaaiz gwtpaanzdesiada moUe z
wauUnych danych przechowywanych na Kk
uni kni Aciu niepotrzebnego stresu

2. Nal eOy odgNczyi komputer od Internetu

3 JeUeli objawem infekcji jest niemoUn
dysku twardego (pojawia siHh bgNd po
spr-bowal uruchomi |l aygijt eynym wl uTr ypi BY

dyskietki startowej Windows, utworzonej podczas instalacji systemu
operacyjnego na komputerze.

4 Przed podej mowaniem jakiegokol wiek dz
zapasowN wszystkich wauUnych danych [
napnduidwmadyski etek, pgyty OD/ DVD, pan

5. Nal eUy =zainst al owdrhs fok wimdowesrVeokstatioAsn t i

jeleli nie zostag an jeszcze zainstal
6. Nal eUOy pobral uaktualnienia antywirus
aplikacji (patrz sekcja 5.6 na stronie 69). J e Uel i jest to moUl
pobierania uaktualnie® nie nal eOy k
Komputer a, |l ecz ulOy i komputera kol e
kawiarence internetowej itd. Je s t to bardzo waUne, p
komputer zostanie podgNczony do I nter
informacje do hakera |l ub spr-bowal wy
adresy znajduj Nce sifi w s.yDsltaenneogwe jt ekls
przypadku podejrz eni a i nfekcj i nal ey natychm
od Internetu. Ant ywi rusowe bazy danych moUna

pgyci eROMC&d firmy Kaspersky Lab Ilub jednego z jej
autoryzowanych dystrybutor - w, a nast
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otrzymanego dysku.

7. Nal eOy zastosowal ustawi eni a zal ecan
Kaspersky Lab.

8. Nal eUOy wykonal pedne s(pamznseksjm 5.2 BA k 0 mp
stronie 65).

1.6. Zapobieganie infekcji wirusowej

Nawetnajlepsze dzi agania prewencyjne nie mogN
Wi rusami komput er owy mi i k o Emi troja@ski
zminimalizowanie ryzyka infekcji oraz zredukowanie strat poniesionych w wyniku
potencjalnego ataku.

JednN z p o d satoal walkiv ¥ avinusami, tak jak w medycynie, jest

zapobieganie. Pr of i | aktyka polega na utworzeniu Kk

spegnione, mogN znaczNco zmni ejszyl praw

danych.

Poni Uej przedstawi onappetcstedfisdswe Negsigy o

moUna uni knNI .atak-w wirusa

RegueaUywal programu antywi rusowego oraz
korzystanie z Internetu W t ym celu nal eUy

e Zainstal owal j ak naj s zWrdsc fore Windoia s per s
Workstations.

e« Regularnie aktualizowal (parzsgksja3.6una0we b
stronie 69). Podczas okres-w epidemid.i Wi rus- - w
pobierane kilka razy dziennie. W takich sytuacjach antywirusowe bazy
danych wudostinpniane sN na serwerach f
cznSciej

e Stosowal ustawi enia bezpieczeE&twa zal
Kaspersky Lab. Ochrona w czasie rzeczywistym jest aktywowana
natychmi ast po zadg a doobwaengiau wsnyisktneinfiuc i iu :
komputera.

e Dla skanowania na UNdanie stosowal l
ekspert-w z firmy Kaspersky Lab oraz z
taki spos-b, aby bygo wykonywZlacanepr zyn

j est r - wstdloeddie pregfamu Kaspersky Anti-Hac ker , kit -
zapewni wszechstronnN ochroni komput e
Internetu.

Regu@aZachowal ostroUnoSi podczas kopi ow:

komputera:
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e Nal eUOy zawsze skanowal wszystkie nap
(napindy dyski eROM, kapbhgy "€Dash" itd.)
(patrz sekcja 5.4 na stronie 66).

e NaleUy ostroUnie postipowal . Nigdywieadomo:
naleUy otwiikkaw wiagdlecmaSci el ektroni cz
wi adomoSci pochodzN od zaufanych os-b

e NaleUy ostroUnie posthipowal z. Jedd y mi

uUyt kowni k jest proszony o pobranie p
wraz z nim dostarczony jest certyfikat bezpi ecze E&st wa

e Po pobraniu pliku wykonywalnego z Inte
sprawdzi l przy pomocy p-¥img foraWindowK a s p e r
Workstations.

e NaleUy byi ostroUnym podczas oWieéedzan
stron mo@gN mnawbewzpieczne skrypty lub r

RegulawaUnie czytal informacje dost.arczane
W winkszoSci przypadk-w eksperci z fi

qutkowqik-w o] epi demi ach nowych wi r
kumi na.cRyNyko zainfekowania jest wt edy
pobierze uaktualnienia antywirusowych baz danych, jego komputer

bidzie w pegni Zzabezpieczony przed now

RegugadByl podeijwr zplrizayypmadku ostrzeUe®& o wir
pocztN elektronicznN

Regu§ aegularnie akt ual i zowal system operacyjny
Windows Update.

Regug&awsze kupowal l'icencje na oprogram
dystrybutor - - w

Regu@@graniczyl liczbfi os-b majNcych dostf

Regugsa Zmi ni mal i zowal potencjalne ryzyko

prawdopodobnej infekcji:

e Regularnie tworzyl k.o\pprzgpadkuaupatysdanyce dany

system moUe zostal szybko odtByskizony
dystrybucyjne, dyskietki i inn e noSni ki z wer sj ami
oprogramowania powinny byl przechowywa
e Zawsze ~tworzyl" r at u fpate secjad %19 ka stropie¢ ar t ow
272) umo Ul i wi a| bnsiemie a1 rnickk h"czystego" systemu
operacyjnego.
Regu®a Regul arni e przegl Ndal i sthn progr

komputerze. Aby to wykonal ~ Dhecad ajUyuswyb rmriogr a
Panelu sterowanial ub ot wo r PrpdramfFdds.dPezy pomocy tej
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listy moU n
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p o d ¢ z a sternétw lubz igswlowama @ogramu. |
stanowi

tego

typu program- w.

ow

P«



ROZDZI| A®ASPERSKY ANTI -
VIRUS FOR WINDOWS
WORKSTATIONS 6.0

Kaspersky Anti-Virus for Windows Workstations 6.0 jest programem nowej
generacji do ochrony danych.

To, co wyr - -U0Unia p r eVgus bomwindaws Wearkstatikng 6.0hadl t i
innego oprogramowania, takUe firmy Kasper:
ochrony danych.

21. NowoTci w Kaspe-NMiugky A
for Windows Workstations 6.0

Kaspersky Anti-vi rus for Wndows Workstations 6.0
ochrony danych. G- wnN zal etN programu jest in
wydajnoSci istniejNpyodukunWcwi powpeg.ph&zyl
Program zapewnia zar-wno ochronfi antywiru
spamem i at akami haker - w. Nowe modugy

ni eznany mi zagroUeniami., phishingiem i r oc

Nie ma juU potrmzehy kiun sptraoldaukaniw do zapew
bezpi ec z dndaldcja aprogramu Kaspersky Anti-Virus for Windows
Wor kstations 6.0 jest. cagkowicie wystarczsz:

Wszechstronna ochrona zapewni a nadzor o\
(przychodzNcych )iPrwgtbodizsNcasywiheni a wszyst
programu umoUliwiajN maksymalne jega dost
Konfiguraciji wszystkich ustawi e® ochronn
miejsca.

Nowe funkcje w programie Kaspersky Anti-Virus for Windows Workstations.
Nowe funkcje ochronne

e Kaspersky Anti-Vi rus f or Wi ndows Workstations
znany mi szkod!l i wy mi progr amami j ak
szkodliwym oprogramowaniem. G - wnN zal et N progr amu
ochrony proaktywnej (patrz Ro z d z i aajstrohi®126). Sgu Uy on do
analizowania zachowania aplikacji zainstalowanych na komputerze,
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monitorowania zmian w rejestrze syste
przeciwdziagani a omkWytcegiu zagkoyYaani a

rodzaj -w szkodliwych program- w, skgad
heurystycznej. Przechowuje on r-wnie0
dzinki czemu moUliwe jest cofnifncie dz
stanu pierwotnego.

Program <chroni przed rootkitami i di @
rekl amy, okna wyskakuj Nce i szkodl i w

Internetowych oraz umoUlLiwia wykrywani

Ul epszono technologin ochrony antywiru
teraz zmni ej szenie obci NUOenia systemu or
skanowani.#omhighkj N to osi NgnNi technol c
(patrz sekcja 7.2.1 na stronie 95). Podczas pracy w tym trybie, program

ni e skanuj e pli k- w, kt-re ni e ul eggy
skanowania.

Proces skanowania odbywa sin w tle poc¢

przez uOy tkelhnliika j edna z operaci.i \
systemowych, skanowanie antywirusowe zostanie wstrzymane do czasu

zako@®zenia tej operacji. Nastnpnie sk:
DI a obszar-w krytycznych komputera, I
moUe powalUne konsekwencje utworzone z
Mo Un a skonfigurowal to z @ dirachamé&nia d o k e

podczas startu systemu operacyjnego.

Ul epszono ochronn p
spamem. Progr am skanu
poSrednictwem nastn

oczty elektroniczne
je wiadomoSci pocC:
puj Ncych protokog-w
O

e | MAP, SMTP, P
pocztowego

P3, n i anega | kkellta i e 0

e NNTP (tyl ko skanowanie antywirusoy
pocztowego

e MAPI, HTTP (przy wykorzystaniu wtyczek dla programu MS
Outlook oraz The Bat!)!

Dostfipne sN specjalne wtyczki dl a na
pocztowych takich jak Outlook, Microsoft Outlook Express i The Bat!
Umo Ul i wi a t o konfiguracjn ochrony p O«

programu pocztowego.

Ant-Spam posiada tryb wuczenia oparty na
sin obserwujNc dziagamb&cudyghkelwakkan
Of eruje on maksymalnN prostotn konf

on
gu
jest tworzenie biagych i czarnych | i st
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kl asyfi kuj N-mailijakodsmamo ST e

Anti-spam korzysta z bazy danych phishingu, kt - r a umo Ol i wia f
wi adomoSci ut worzonych w cel.u zdobyci a

Program filtruje ruch wychodzNcy i n
zagroUenia pochodzNce z typowych atak:-
korzystanie z Internetu w trybie ukrycia.

Podczas korzystania z sieci m00n~a r- wn
100% zaufana or az kt-rN nal eUy mo n
ostroUnoSci N

Funkcja powi ada mi(gatzisekcjald il keostwomie X73)
zostaga rozbudowana o dodatkowe zdar ze
programu. Mo Ul i we j est wybranie metody powi
tych zdar ze E-mawiladopmovsiiadeomi eni a d¥Fwi il
wyskak.uj Nce

Program posiada f unkcj i skanowania ruchu siec
poSrednictwem.protokogu SSL

Dodano nowe funkcje autoochrony: ochrona przed zdalnym
zarzNdzaniem oraz ochr ona .hFarkdeeten ust ¢
chroni N przed wygNczeniem ampprohgker zw
nieautoryzowanych uUytkowni k- w

MoUOl iwe jest takUe utworzenie dysku r:
mo Un a uruchomi .l system operacyjny p
przeskanowal komputer w poszukiwaniu s:
System ochrony antywirusowej posi ada opcjn zcent

zdalnego zarzNdzani a, przy -Wbspaskyu spe
Administration Kit.

Nowy interfejs programu

Nowy interfejs Kaspersky Anti-Vi r us f or Wi ndows Wor ks

korzystanie z programu i upraszcza wykonywanie operacji. Mo Oli we jes
r-wniedU zmi eni ani e wy gl Ndu progr amu [
schemat -w graficznych i kol orystycznyc|

Program regul arni e wy Swi et | a wskaz-w
funkcjonowania: Kaspersky Anti-Virus for Windows Workstations

wy Swi et | a komuni katy informacyjne do
wskaz-wki i porady dotyczNce funkcjon:q
podzielony na sekcje system pomocy.

Nowa funkcja pobierania uaktualnieCE

Ta wersja programu zawiera nalgdgj ul ep
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Kaspersky Anti-Vi rus automatycznie sprawdza do

uaktuaWnipe@&ypadku opubli kowania nowych
pobiera je automatycznie.

e Program pobiera tylko nowe wuaktualnien
pobrane. Dz i n ki t emu rozmiar pobieranych
mniejszy nawet 0 90%.

e Uaktualnienia pobierane sN z najbliUsz;

e MoUna zrezygnowai zZ wykorzystania serw
pobierane sN z .Redidksaje toraa siecibwy ihadserweaze
proxy.

e Program posiada funkcjn cofania aktu
przywr - cil ostatni N dziagajNcN wersjn
zostanN one uszkodzone | ub wystNpi bgN

e Dodano funkcjn pozwalWwapNeNunkt dylsnirg@&
lokalnego w celu udostfipnienia ich inn
samej sieci lokalnej. Pozwala to na zmniejszenie obci NUeni a @§gN
internetowego.

2.2. Metody  ochrony  oferowane
przez Kaspersky Anti -Virus for
Windows Workstation S

Kaspersky Anti-Virus for Wi ndows Wor kstations zostag u
przed r-UOnego rodzaponynmiagsgOegjamiddzi el
progr amu zaj muj N sin poszczeg- |l nymi zag
wykonuj N niezbindne dany pripe szkodliwymi skutkdmu o c hr
Ustawienia te czyni N program Security Suli
konfiguracyjnymi dla wszystkich skgadni k-
uUOytkowni k- w

Kaspersky Anti-Virus for Windows Workstations zawiera:

e Skjadni ki @patiz rsekpjm2e2.1 na stronie3l) zapewni aj Nc e
wszechstronnN ochronin wszystkich kanadg
na komputerze.

e Zadania skanowania antywirusowego (patrz sekcja 2.2.2 na stronie 33)
sprawdzaj Nce komputer | ub indywidual ne
w poszukiwaniu wirus-w

e Narzndzia zapewniaj Nce pomoc dla progi
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f unkcij o (patrk sekxjd 2.2.1 na stronie 31).

221. Skgadni ki ochrony

Poni Usze skgadni ki chroni N :komputer w czas:
k -

Ochrona pli w
System plik-w moUe zaw[eral' wirusy i
Szkodl i we programy mogN pozostawal ni
przez dgugi czas, po przeniesieniu ic
I nternet u, bez. Akjtywmicdgmai awi siul$ a mo Ue

otwarciu zainfekowanego pliku.

Ochrona jpelsitk -isdkijamdns guUONcym do monitor
pli k- w k.oSkpwntugrea on wszystkie pliki, kt
uruchomione | ub zapisane na komputerz
dyski twarde. Kaspersky Anti-Vi rus przechwytuje kaUdy
skanuego w poszukiwaniuldebahychi i mo8nw
pli ku, zostaje on wusuninfnty, a jego kop
zapasowej (patrz sekcja 17.2 na stronie 243), lub przenoszona do foldera
kwarantanny (patrz sekcja 17.1 na stronie 239).

Ochrona poczty

Wi adomoSci elektroniczne wykorzystywan

haker - w do rozsygani a s zDKl cact leigwpy ¢ ht e C
monitorowanie poczty elektronicznej | e:

Ochrona poczty |jest kgadni kiem sguUN
odbieranych i Wysyg nych . Wi adomoScii
pocztowe analizowane sN pod kNtem w
program-ew.i JMdlhdomoSI ni zawi era niebt

e
program zezwala .na dostfiAp do ni ej
Ochrona WWW

Podczas otwierania stron internetowych istnieje ryzyko infekcji wirusami
zagNczony mi do skrypt-w wuruchami.anych
|l stniejekbakWeNzgag z pobieraniem nieb:d

OchronaWWW | est skgadni kiem sguUNcym do pr
sytuacjom. Przechwytuje on i blokuje skrypty na stronach Internetowych,
jeleli stanowi N zagroUenie. .Monitorowa

Ochrona proaktywna
KaUOdego dnia pojawia si coraz wifncej
I

i n
SN one bardziej skomplikowane i zgoUon
do rozprzestrzeniania sifn stajN sin co
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W celu wykrycia nowego szkodliwego pr ogr amu przed wyr z
przez niego szk-d, firma Kaspersky Latb
Ochrona proaktywna. St wor zony on zostadg do m
analizowania zachowania wszystkich zainstalowanych na komputerze
pr ogr akaspersky Anti-Virus podej muj e decyzjn W 0

dziagania wykonywane przez aplikacjn:
Ochrona proaktywna chroni komputer zar
jak r-wnieU przed nowymi wirusami, Kkt -
Anti-Spy
Ostatnio bardzopopu | arne stagy sifn programy wy §
zgody wuUytkownika (banery reklamowe i
wybierajNce pgatne numery usgug intern
narzndzia zdalnej admini st flhacrjtiy i moni |
Anti-SpySl edzi i blokuje tego tNapupdzylkdaad
skgadni k blokuje banery rekl amowe i ok
podczas pracy w Internecie, bl okuje
automatycznie zagadowal i proal i kNt em
zawartoSci typu phishing
Anti-Hacker
Hakerzy sN w stanie wykorzystal kaUOdN
sin do komputera: otwarte pogNczenie
pomindzy komputer ami itp

Ant-Hac k er j est sk gadnickli edmony komputera o ny m
podczas korzystania z Internetu oraz innych sieci. Monitoruje on

wszystkie pogNczenia sieciowe .i skanuj
Anti-Spam

Mi mo Ue spam nie stanowi bezpoSrednie
uUyt kowni ka, Eowsdikisjzea nioen obci NUeni a
pocztowych, zmni ejszani e przepust owo ¢
pocztowych i marnowanie czasu roboczeg!
Ant-Spam | est WtNy,cz’kN dla klienta pocz
komputerze $gwoMeNidowszystkich odbier
wi adomoSci pocztowych pod k Miszysthie wy s t i
wiadomoSci_ zawierajNce spam sN oaznacz
Ant-<Spam moUna r-wnieU skonfigurowal d
wedgug pr ef &owemka c (autousuwadig, t przenoszenia do

specjalnego folderu itp.).
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2.2.2. Zadania skanowania
antywirusowego

Poza ni eustannym monitorowaniem potenc]

szkodl i wych program- w, waUne r-wniedU j

skanowania komputera w poszu ki wani u. Jwégtustw niezbhndne

wykluczenia moUl i woSci rozprzestrzenienia

zostagy wykryte przez skgadni ki ochronne

zabezpieczeE

Kaspersky Anti-Virus for Windows Workstations ofer uj e tr zy rodzalij
skanowania antywirusowego:

Obszary krytyczne

Skanowani e wszystkich obszar - w kryt
poszuki wani.lDowyczug - W o: pami fci systen
gadowanych do pami fAci podczas startu
dysk-w twardych i k at alZadaniemo reayna teRimu Wi

szybkie wykrycie aktywnych wirus-w w
przeprowadzania pegnego skanowania kom,

M-j komputer

Skanowanie komputera w poszukiwaniu wi

dyski twarde, .paminl i pliKki
Obiekty startowe.
Skanowani e w poszuki wani u wirus-.-w
automatyczni e gadowanych do pamifnci
operacyjnego oraz paminci RAM i sektor
komputera.
Dostnpna jieesU o p cwjna t wor zeni a i nnych
antywirusowego oraz definiowania dla nich terminarza skanowania. Na pr zy k gad
moUna utworzyl =zadanie skanowania poczt ow)
zadanie skanowania foldera Moje Dokumenty.
223. Usgugi
Kaspersky Anti-Virus for Windows Workstations zawiera wiele przydatnych
narzndzi . St wor zone one zostagy _w celu
rzeczywistym oraz rozszerzenia moUl i woSci
Aktualizacja
Aby skutecznie chronil sih prusywoz at ak a

inne niebezpieczne programy, Kaspersky Anti-virus for Windows
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Workstations wymaga aktualnych baz danych. Us guga t a stwor
zostaga w celu p o b UJestroaan odpowiadaaka @aa | ni e C
pobieranie uaktualnie® antyww rusogiuyaihu
Kaspersky Anti-Virus for Windows Workstations.

Funkcj a aktualizacji pozwal a na zapi ¢
modug-w aplikacji oraz udostipnienie i
w obrnbie tej s a rRezjvala 40 macudzielénie kinmymn e j
komputerom sieciowym dostinpu do nich w
gNcza internetowego

Pliki danych
KaUOdy skgadni k ochronny, zadani e s k a
aktualizacja programu tworzy raport ze swojego funkcjonowania. Raporty
zawi er ajmacief dotyczNce zako@® zonych o
Dzinki raportom, uOytkowni k bhdzie za:
operacjami wykonywanymi przez sWwupadnik
for Windows Workstations. J e Ue | i pojawi N sin iprobl e

wysgal raporty do firmy Kaspersky Lab
uzyskania pomocy w rozwi Nzaniu probl em

Kaspersky Anti-Virus for Windows Workstations przenosi wszystkie

podejrzane pl i ki do specjalnego obs:
Przechowywamre takh w postaci zaszyfrowar
infekcji komputera. Mo Una przeprowadzal skanowani
poszukiwaniu wirus:-w, przywracal j e dc
usuwal Il ub samodzielni e Wsadaswakli e g | ki vka

ni e s N zainfekowane zostanN aut omaty
oryginalnych lokalizacji.

Kopia zapasowa z awi era kopie plik-w wyleczon
program. Kopi e t e t wor zone sN w przypadk
przywr . -ceni a pl i k- fermatjiud ich uirfekdgi.k Kopié a i n
zapasowe plik-w sN r-wnieU zapisywane
uni knincia pr.zyszgych infekcji

Y
|

Mo Ul i we jest riczne przywr-cenie plik
oryginalnej Il okalizacji i wusuninfncie je

Dysk ratunkowy

Kaspersky Anti-Virus for Windows Workstations zawiera specjalne

narzindzie umoUliwiajNce tworzenie dysk
moUna podj Ni pr-bn wyleczenia system
uszkodzeni a przez wi rusa i absystemlw mo Ul
operacyjnego. Dy s k ratunkowy umoUl i wi a ur ucl
kt -rego system operacyjny zostag us zk
wirusa i przywr - -cenie systemu do stanu

dziagani a
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Pomoc

DI a zarej estr owaw ypmframw Kagpersky wAmti-vicus ’
dostfiApna |jest us §ug.aAbpo mbocwi etdedaker i cszinf

spos-b moUna uzyskal pomoc nal.eUy prze]
Przy wuUyciu tych odsygdaczy, moUna od
program-w firmy &Kakperskyzhapdujne sini
zadawanych pyt a, kt -ra moUe pom- c w
problemu. U0yt kowni k moUe takUe wysgal rapo
pytanie zwi Nzane z funkcjonowaniem pro

d o st A p ngnie mtarnetoiwvej pomocy techniczne;j.

Pomoc techniczna Swi adczona przez Kaspg
takUe za poSrednictwem poczty elektron

23. Wy magani a SPrznt owe
programowe

Do poprawnej pracy programu Kaspersky Anti-Virus for Windows Workstations

6.0, komputer musi spegnial nasthipuj Nce w)

Wy magani a og-I|l ne

e 50 MB wolnego miejsca na dysku twardym.

e napnd-RAD(w celu instalacji Kaspersky Anti-Virus for Windows
Wor kstations )6.0 z pgyty CD

e Microsoft Internet Explorer 5.5 Ilub nowszy (w celu aktualizacji
antywirusowych baz danych i Hmodug-w pr .

e Microsoft Windows Installer 2.0.

Microsoft Windows 98, Microsoft Windows Me, Microsoft Windows NT
Workstation 4.0 (Service Pack 6a):

e Procesor Intel Pentium 300 MHz lub szybszy (lub zgodny)
e 64 MB paminfnci RAM

Microsoft Windows 2000 Professional (Service Pack 2 lub nowszy), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 1
lub nowszy), Microsoft Windows XP Professional x64 Edition:

e Procesor Intel Pentium 300 MHz lub zgodny
e 128MBp a mi RAMI

Microsoft Windows Vista, Microsoft Windows Vista x64:
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e Procesor Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) lub szybszy (lub
zgodny)

e 512MBp a mi RAMI

2.4. Pakiety dystrybucyjne

OprogramowanhebynioUuajednego z naszych dy
dystrybucyjny) Il ub zZa poSrednictwem skl e
www.kaspersky.pl/store.html).

W skgad pakietu dystrybucyjnego wchodzi
e Zapiecziitowana koperta zawierajNca noS|

e Wydrukowany kod aktywacyjny |l ub klucz Iice
instalacyjnym

e Podrnicznik uUytkowni ka

e Umowa licencyjna

Przed otwarciem koperty zawi eraj Nce
przeczytal treSl. Umowy |l icencyjnej

W przypadku zakupienia programu Kaspersky Anti-virus for Windows

Wor kstations przez Internet, nal eUy pobr e
firmy Kaspersky Lab (Download — Produkty). Podr Aiczni k uUyt kowni
pobral z@Rowsldad-o Rrpdukty.

Po zaksingowaniu wpgyateyl,ekna omdrcenepoadlyt
podczas zamawi ania produktu) przesgany z

aktywacyjny.

Umowa | icencyjna stanowi prawne porozumie
Kaspersky Lab definiujNce waabnkiakupaonaed
oprogramowania.

Nal eOy uwaUOUnie przeczytal postanowienia ut

W przypadku braku zgody z postanowi eni ami
zwr -cenie pakietu dystrybutorowi, u kt-r
zwr ot u kwaorneyza prag@p.aV¢ t ym przypadku kopert a
noSnik instalacyjny mus.i pozostal zapieczi

Ot warci e zapieczntowanej koperty zawi er
r-wnoznaczne z zaakceptowaniem wszystkich
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25. Usgugi ladCEome
zarejestrowanym uUyt Kk

Fir ma Kasper sky Lab Swiadczy wszystkim
swoich produkt-w szeroki wachlarz usgug

Po wykupieniu subskrypcii i zarejestrowaniu programu, podczas trwania okresu
Il icencjonowani a adldyztokneewrsiNk mm sSwipuj Nce wusg

e Darmowe uaktualnienia programu

e Pomoc techniczna dotyczNca instalacj.i
produktu; wusgduga ta jest Swiadczona za
elektronicznej

e informacje na temat Kaspeskyhabprazoawcht - w f
wirus-w pojawiajNcych si i na Swiecie
uOytkowni k-w zarejest)rowanych przez | n

Firma Kaspersky Lab nie Swiadczy po
system-w operacyjnych.oraz innych te




ROZDZI| AGNSTALACJIA
KASPERSKY ANTI -VIRUS
FOR WINDOWS
WORKSTATIONS 6.0

Istnieje moUliwoSi pegnej lub czhSciowej
Virus for Windows Workstations na komputerze.

W przypadku cznSciowe|j instal acjisstamdOna
zainstal owane | ub automatycznie zainstalo
Pozostage skgadni ki programu mogN zostal

bihndzie posiadanie ndShekanenpeataskppegwa
noSni ka i nomnadyskavarglyj ne g

Aplikacja moUe zostal zainstalowana na | ec
e Przy uUyci u k r(etztsekejaad.1nanssonia3d8y ¢ j i
e Z poziomu wi epaszaekcjaB@ hasstoai€h0)

e Przy ulyciu Kasper
znajduj N sin w Podr

sky Admi ni stration
Aczni ku admin)i strat

o

31. Il nstalacja przy uUyci

instalacji
Przed r demp iostalaci programu Kaspersky Anti-Vi r us zZa
zamknNI wszystkie inne aplikacje wuru
zastosowanie w przypadku instalacji) p

Aby zainstalowal'~ p r evgus fomWirklews jWerksttlonys naA n t i
komputerze naleUy wuruchomil plik (.msi) zi
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Informacja:

tal a apl kacj i za pomocN paki g
t d zn j ak i nst alcaycjjnae gzoa zpno
e

T o O
Qs =
< ~+ Qo

I n | i
j e i yc a
S i na C CD

S »m

Uruchomiony zostanie kreator instalacji programu. KaUde okno posi
nastnpuj Nce przyciski umoUl i wi aj. Roai @aj z N
znajduje sin kr:»tki opis ich funkcji

e Dalej-zaakcept owa rkongnudvanieangtala@i. i

e Wstecz-powr -t do poprzedniego etapu insta
e Anuluj - przerwanie instalacji programu.

e Zako@&@&ako® zenie instalaciji progr amu
Szczeg-gowy opis kaUdego kroku .dinstalaciji

Krok 1. Sprawdzenie wersji systemu operacyjnego w celu
instalacji na komputerze Kaspersky Anti-Virus for
Windows Workstations.

Zanim program zostanie zainstalowany, instalator sprawdza system operacyjny

or az pakiety uaktualnie®& w celu por - wn
oprogramowania Kaspersky Anti-Virus for Windows Workstations. Komputer jest
r-wnieUO sprawdzany na obecnoSI wymaganych
sN uprawnienia uUytkownika odnoSnie instal
JeUOel i program ustali, Ue pewien wymagal
zainstalowany na komputerze, wySwiPeddl ony
instal acj N progr aviur uksasfper s Wy n Aows Wor ks
zainstal owal wymagane pakiety SéMindawee Pac
Update.

Krok 2.  Uruchomienie kreatora instalacji

JeUeli system spegdnia wszystkie wymagani .
ekranie zostanie wy Swi etl one okno infor
programu Kaspersky Anti-Virus for Windows Workstations.

Aby kontynuowal i nst alzgcsk Dalej. Ay e Giyn u k b wh b
instalacjf nal e@impluik! i knNi przycisk
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Krok 3.  Przeczytanie Umowy licencyjnej

Kolejne okno dialogowe zawiera treSi Umo v
porozumieniem pomifddzy wuUytkowniKalkely a
uwaUOnizecpytal jej treSi i w przypadku z
postanowi e Avkycberpatiu j f postanowieniai umow
nastfipnie kIl Da#epMiopeayrca siknst al acj.i bndzi e

Krok4. Wy b - r fams$talaeyjnego

W kolejnej fazie procesu instalacji Kaspersky Anti-Virus for Windows
Workstations wybrany zostanie folder instalacyjny produktu. Do my SI nN Sci e (
dostnpu do tego <bysk>Pr@gram Hiles\Kaspersky
Lab\Kaspersky Anti-Virus 6.0 for Windows Workstations.

Aby zmienii domySIinN ScieUkfi dostipu, nal
przycisk Pr zegl Nadrmgaz . .uUyl standardowego okna
zlokalizowania i wybrania folderu.

W E)rzypadku rncznego WprowaMsteﬂanyjnego,yie@nej
moUna przekroczyl 200 znak-w Jub uUywal Zr

Aby kontynuowal instal adpd. naleUy kIl iknNi

Krok5. Wyb.-r typu instalacj.i
Na tym etapie, naleUy wybosifipge s$Nstafwpc;

Ped.nPm whrani u t ej opcj i, zainstal owane z
programu Kaspersky Anti-Virus for Windows Workstations. W celu
wy Swi etl enia kol Erpkivego kroku, patrz

Niestandardowa. Po wybr ani u tej opcj i, nal eUy w
kt-re zostalavand Wz dlicej] szczeg:- g Kwmk&najdu,
Funkcje antywirusowe. Po wybr ani u tej opcj i, ins
skgadni ki zapewni aj Nce Mod g whadkertaint y w

Anti-Spam, Anti-Spy or az Ochrona proaktywn:
zainstalowane.

W celu wybrania typu instalacj.i, nal eUOy kI

Krok6. Wyb-r instal owanych skgadni k-

Krok ten dostnpny | estNigstaigraow& po wy

Po wybraniu instalacji niestandardowej ,
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Kaspersky Anti-Vir u s for Wi ndows Wor kstations,
zainstalowane. Domy S1 ni e wybrane sN wszystkie skg:
z wtyczkN dla agenta administracyjnego pr
programem przy uUyciu Kaspersky Administr:

Wcelu wybrania skgadni k- w, kt - re majN zo
prawym przyciskiem myszy na ikonie skgadn
0 p c foftanie zainstalowany na lokalnym dysku twardym. W dol nej Czn¢
okna wySwietlone &rNmaczjcez edjo tgyooveNdenfwy br an
ich funkcji ochronnych oraz wymaganego miejsca do instalacji.

W celu pominifidcia instalaciji skgadni ka z
opciCagy skgadni k bndzPioemi ni Bdbet nipinsyt al ac |
pozbawiau Uyt kowni ka ochrony przed duUON.liczbN

Po wybraniu ONdanych skgadnDalej:Aby npadverOyc ik
do |l isty domySlnych skgadResétuyjiw, nal eUy kIl

Krok7. Wy gNczanie zapory ogniowej S
Windows

Krok ten dostnpny | est j edyni e -Wackerr
programu Kaspersky Anti-Virus for Windows Workstations na komputerze, na
kt-rym wgNczona jest zapora ogni owa

Kaspersky Anti-Virus for Windows Workstationswy Swi e t | i zapytanie
zapory oghniowej sy st e mu-Hatkernzdwanysv,programiei e wa U
Kaspersky Anti-Vi rus f or Wi ndows Workstations zap

zapory ogniowej.
JeUel-Hadkei ma byl uUOywanykl!lj&kkdi fDpejgwaliIs k
Zapora pogNczeni a sieci owego systemu Wi
wy gNc.zona

JeUeli uUytkownik chce nadal uUywal zapor
wybral @hzpaccihfowaj wgNcdool§nzapwB systBanu Wi r
wybraniu tej opciji zai nstHalckweany |zacst abfi d
nieaktywny w celu .unikninfncia konflikt- -w

Krok8 Wyszukiwanie innych program-w
W kolejnym kroku program instalacyjny sprawdzi, czy w systemie zost agy

zainstal owane i nne aplikacje antywirusow
Kaspersky VLab, kt - re mogN przeszkadzal w

Anti-Virus for Windows Workstations
Program instalacyjny wySwietl: n.aPrzeslk r ani
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kontynuowaniem instalacji program zapyta
UUOyt kowni k moUe skorzystal =z rficznego | ul
wykrytych aplikacji antywirusowych.

Aby kontynuowal instal adpd., nal eUOy kil iknNi

Krok 9. K o (Ecnzeénstalacji programu
W tym kroku program zaproponuj eMozlankao GEclkyel n i

ustawi e ochrony, antywirusowych baz dany
zostagy one zachowane z popr zednViesjfor wer sj
Windo w's Wor kstations (na przykgad: zainst
instalowana jest wersja komercyjna).

Poni Uej znajduje sin opis.uUycia opcji opi
JeUeli na komputerze zainstalowana byga w
Kaspersky Anti-Virus f or Windows Workstations i Zac
danych podczas | ej dezinstal acjWtymeelaUna i

nal eUy zaanybna)tprrjyﬁ .zBazy rdan{lth @awarte w
programie instalacyjny m ni e bnAndN kopi owane do kompute

W celu ulyci a ustawie®& ochrony skonfigu
programu, naIeUythaaxv'reraiacozrydny.opcjﬁ

Zal ecane jest r-wnieU yjlyOelriappraownat gapham
podczas dezinstalacji poprzedniej wersji programu. W t en spos - b, ni e
potrzeby ponownego tSpameWi aelmodufuciAamt it wc
baz, naleUOy z ntaspezana bazp wigdiy.

Nie zaleca sin usuwanengNaznaawzteomicahanbp

instalacjN podczas pierwszej i nsirug B.acj i _p
Dzinki aktywowaniu modugd-w ochrony mo Ul i
instalaciji progr amu, j eUel i w j elPodctas akci e
ponownej instalacji programu zaleca sifh u:
JeUel i aplikacja jest i Zuanty aPulpitw\&/indows z

zal eca sin zaW@IﬁIenieaubpoq’:hronﬁ . Wr
przeciwnym wypadku procedur a i nstal
zako@E®czyl si.i poprawni e

Aby kontynuowal instal adpd. naleUy kIl iknNi

Krok 10. Finalizowanie instalacji

Na ekranie wy~SwietIoIm$talga;¢jamiezosﬂkau@a z
informuj Nce uUytkowni ka, Ue i RAVsitraulsa cZz cas tpar
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pomySlinie zako@® zona

W celu uruchomienia kreatbalga i nstal acj i n
JeUel i instalaacpan zphomESENYe, konieczne
uruchomienie Kkomputera. N a ekranie wy S\
komunikat.

3.2. Kreator instalacji

Po zako®zeniu instal acj i -VirysrforgWiadows Kasp
Workstations 6.0 uruchomiony zostanie kreator wstil p n e j k o .nStworgooyr a ¢ j i
on zostag w celu pomocy we wstfApnej kon

programu zgodnych z funkcjami i przeznaczeniem komputera.

Interfejs kreatora podobny jest do standardowego kreatora systemu Windows i
skgada sifapz,wlmi Kdzet kt - rymi moUna sin |
uUyciu prWwstecziidDdejivub zakoGEczyl korzystanie
przyci s k.Kaa kkon@Ecnzc i eAnupuj zatyzgmia kreatora w dowolnym

momencie.

MoUna pominNi ten eta@ kohdzdagur anpt alusdja
zamykaj Nc ok.nW krzwsogaSci, moUl i we bnd:z
uruchomienie z poziomu interfejsu programu po przywr-c e ni u domy S| ny
ustawi e dl a -Wasfqg WindowsyVorkstations (patrz sekcja 17.12

na stronie 285).

321. Wykorzystani e obi
zachowanych z wersji 5.0
To okno kreatora zostanie wySwietlone n

zainstalowany byd wczeSni-¥ius 50r 0@y tadko wKa s p
zostanie poproszony o wybranie danych uU)

zost al zaimportowanMeog,[s'ilo ower szjaiwi 6r @i pli
kwarantanni e, znaj duj Nce sin w folderze
ochrony.

Aby uUyl tych @lahychalwetersainaczyl odpowi

3.2.2. Aktywacja programu

Przed aktywacj N programu naleUy upewr
poprawna data i godzina.

Akt ywacji progr amu mo Un a dokonal p.rzez
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Kaspersky Anti-Virus for Wi ndows Wor kstations sprawdze
postanowi eni ami umowy | icencyjnej i. w cel

Klucz I|licencyjny zawiera informacje syste
wszystkich funkcji programu oraz inne informacje:

e Informacje o pomocy technicznej (kto jej

e Nazwih programu, numer i datn wygaSnifc

3221. Wyb:-r metody aktywacji prog

Aktywacja programu wymaga zainstalowania pliku klucza licencyjnego
otrzymanego po zakupie produktu. J e UeulUiyt kowni k nie posi
licencyjnego, nWle@ym gel uak komedjgy, vkdeli k n N
otworzenia strony aktywacji. Nmdaedyktp-owtfiipro
zgodnie z instrukcjami opisanymi na stronie internetowej.

Abyprzetesto,wal' program przed jego zakupem mo
test owN. W tym celu naleUy pobral i zair
licencyjny. W tym celu natestoyy i kpokhBpowal Zgo

pol eceniami wySwietlanymi na stronie
W celu aktywacjiap| i kacji nal eUy :wybral jednN z op

@lzastosuj bieONcy . Maluely |welemalyj ng met odi
przypadku posiadania klucza licencyjnego dla programu Kaspersky Anti-
Virus 6.0.

'@'Aktywuj PoFTwyéjaniu tej opcji, et.&Np akty
komputerze zainstalowany zostanie program Kaspersky Anti-Virus 6.0 for
Wi ndows Workstations moUliwy bfidzie dos-
wyj Nt ki emacajkit upgaktualizacjn moUna bAdzi
zainstalowaniu programu).

3.222. Wyb-r klucza |icencyjnego
JeUeli uUytkownik posiada plik klucza |ic
Virus for Windows Workstations 6.0, kreator zaproponuje jego instalacjri. W celu ’
instalaciji pliku klucza | iRreneyljiMdaajk azal e
l okal i zacj n dicencynego kouozskerzena zkay w oknie wyboru

klucza licencyjnego.

Po pomySlinym zainstal owaniu klucza i cer
wySwi etlone zostanN informacje dotyczNce
osoby, kt-ra zarejestrowaga oprogramowani

beta, demo itp.), oraz data wygaSninfdcia ol
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3.2.2.3. Finalizowanie aktywacji programu

Kreat or wstipnej konfiguraciji wySwietIi i

programu. Wy Swi et l one zostanN r-wnieU informac

klucza l'icencyjnego: i min i nazwisko

oprogramowanie, numer licencji, typ licencji (p e g n a , bet a, demo ity

wygasSnincia okresu |licencjonowani a

323. Wyb-r trybu ochrony

W tym oknie, kreator konfiguracji progr amil

Podstawowy. J e st to domy~SIne ustawi eni e i pr:
doSwi adczonkotwni kulUwt komputer .  w i op
antywirusowego. Ws zyst ki e skgadni ki programu U
zal ecanymi pozi omami ochrony i i nformu

niebezpiecznych zdarzeniach, takich jak wykrycie szkodliwego kodu lub
niebezpiecznego dzi .agani a

Interaktywny. Ten tryb zapewnia bardziej zopty me
komputera ni U tWybymotdsyhbhwewyoUl i we jes

modyfi kaciji ustawieCEansYsEaamwwwnooré,cipomesj
nieautoryzowansj ecikaweynoSwszel ka aktywn
wy Ue j moUe byl symptomem szkodl i wych I

aktywnoSci N niekt-rych progr.Dmh-aw kwydveagn)
przypadku niezbndne bndzie podjnAncie dec
nategotypu aktywnoSI )
Po wybraniu tego trybu, naleUy okreSlil,

Wchz tryb naukHackenody8§wi it ani e zapy

podjhncie decyzji przez uUytkownika,
komputerz e podejmN pr-bid nawi Nzania pc
zasobem sieciowym. Mo U1 i we | es't zezwol eni e |
podgNczenie i skonfigur oylackerdatesjegudgy
aplikacji. W przypadku wygNczenia trybu wu
Hacker pracuje z mini mal ny mi ustawi eni ami oc

dostAnpu do Zdowglowszystkimsaplikacjom.

M wgNcz monitorowanie rej-eytSwi esyane
zapytania o podjncie decyziji przez
modyfikacji kluczy rejestru systemowego.

JeUel i aplikacja |jest zainsta
pod kontrol N systemu Microsof
Edition, Microsoft Windows Vista lub Microsoft Windows Vista
x64, poni Usze us tkawiwenreigao tbriydbu

M wgNcz kontroll integrpitogSain hipdzi
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informowadg uUytkownika o kaUdej pr -
monitorowanych aplikacii.

¥l wgNczaawansowanN ochr on4 anafizoveasiek t y wn K
wszel ki ej aktywnoSci podejrzanych a
otwi eranie przegl Ndarek z parametra
kodu w procesach aplikacji oraz przechwytywanie okien (opcja ta

j est dowyd®Nmz en a

324, Konfiguracja ustawier ak

Bezpiecze@®two komputera zaleUy bezpoSre
antywirusowych baz danyw\¥ hokinineo duydm,w Kprreoagtro:
konfiguraciji zaproponuj e wyb-re tbybmi ealk
skonfigurowanie terminarza.

® Automatycznie. Kaspersky Anti-Virus automatycznie szuka nowych

aktualizacij.i z uwzgl idni eni.ePodczasdtevniani owa |
epi demi.i wirus-.-w moUn@ast atwvl Mwepiypadku t c
opubli kowania nowych wuaktual ni e @ Jespto ogr am

ustawienie domySIlnie

@ codziennie 0 okreé&lkarueNajligacljzaniueruchami
automatycznie zgodnie z terminarzem. Mo Ul i we j est skonfi
terminarza po kIZmkmi®E ciu przycisku

@ RAcznR e wybraniu tej opcij i, aktualizac]j
przez uUytkowni ka

Nal eOy zauwaOyl, Oe is yngondautduyr yp rzoaggrraonte E&d o |
oprogramowani a mo g N byl przestarzage w
Dl atego teU, zal ecane jest p .QAbiye rtaon i wey knoanj é

nal eUOy kIl i k bakiualnpp teray. Kaspeksky Anti-Virus for Windows
Wor kstations pobierze niezbndne uaktualn
zainstaluje je na komputerze.

W celu dokonani a konfiguraciji procesu a
sieciowych, wyboru Fr-dga pobierania wuak
serweraa kt ual i zacji ), naUstawgniakl|l i knNI odsygac:z

3.2.5. Konfiguracja terminarza skanowania

Jednym z kl uczowych el ement - w ochrony k
skanowani a wybranych obszar - w komputera
oprogramowania.

Po zainstalowaniu programu Kaspersky Anti-virus for Windows Workstations,
tworzone sN domySline zadani a Wsdkdentgmvani a
nal eUy wybral ustawienia skanowani a
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Obiekty startowe

DomySInie K a sMires r skanuyje oldiekty istartowe podczas
swojego uruchamiania. W cel u zmodyfi kowani a ust a
skanowania obiekt-w start wy elKE nal eUy |

Obszary krytyczne

W celu automatycznego skanowania obsz:

(paminci systemowej , obi ekt - - w starto
foder -w systemowych) w poszukiwaniu Wi
odpowiednie pole. Mo Ul i we j est skonfigurowani e

kliknlnC|Em|peGEyC|sku
DomySInie automatyczne skanowanie |est
M-j komputer

W celu automatycznego uruchamiania zadania skanowania

antywirusowego komputer a, nal eUy zaz
Mo Ul i we j est skonfigurowani e terminar
Zmi e E

DomySInie'autorpatyczne skanowani e komp
j est wy.gINecdzmankeU e zabreepnewajdestni e pe
skanowania komputera po instalacji programu.

326. Ograniczanie dostnpu do

Z uwagi na moUl i woSI uOytkowania komput
(przykgadowo czgonk-w rodziny), kt-rzy mo
moUl i wggNiczeywi a ochrony przez szkodliwe pr
ochrony dosthipu do progZamwpomachPomasBa he
chronil program przed ni eautoryzowanymi

zmi any ustawieEE

W cel u Wchze,nia ocyhrzoanzynah:az@V@rﬁ,qaz:rjailcmlﬂonf
hasgiemwvypegKowe plodrag®ot wi er dzeni e hasga

Nal e0y wybral obszar ochrony hasgem

'@'Wszystkiq dziagania (zaEwyg] NMtikeibeemppewt
zdarzeniach).t Ndani e podania hasga podczas pr -
dziagania prze uOytkownika za wyj Nt Kki

\ po wykryciu niebezpieczi

z
pojawiaj Nce sin

® Wybrane operacje:
Mzapi sywanie ustawiON@apiegmpamdani a has{
pr-by zapisania zmian w ustawieniach

MzakoE zenie dziagdmidanpeogroamni a has§
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pr-by zamknifdcia programu przez uUyt ke

Zatrzymani~e'/wstrzymanie usgug ochrony
antywirusowego - UNdani e podania hasga podcza:
lub cagwggiNcegami a ochrony l.ub zadani a

327. Ust awi eni a modHackeu Ant i

Ant-Hac k er j est skgadni ki em -Vpus g ’Méndows Ka s p ¢
Workstations nadzor ujnémetnNa $yin eslapie,| koekter | n N i
konfiguracji zaproponuje utworzenie lis t y regug dl a-Hapkerp gr a mu
sguUNcych do analizowania aktywnoSci sieci

3.271. OkreTl anie stanu ochrony dl

Na tym etapie, kreator konfiguracjiWanal:
oparciu o tN anali zn,nastefggzar sieci dzielor

Internet - G| obal n &V te btrefie, program Kaspersky AntiVirus for
Windows Workstations pracuje jako osobista zapora ogniowa. Wszelka

aktywnoSi sieciowa regulowana jest pr
pakiet - w i r e gugyelu ddpewnieaip Imakkyaalreji W
ochrony. Podczas pracy w tej strefie nie
ochrony, poza wgNczeni em Trybu ukr.y

bezpiecze@Est wa

Strefy bezpi pemwea@&st wtar ef y w wi ikszoSci
podsieciom, d o kt -ogN&zody j est komputer (
podsieci lokalne w domu lub w pracy). Taki e strefy sN tral
obszary umiarkowanego ryzyka. UOy t kowni k moUe zmi eni a
oparciu o] poziom zaufania) or az kon
paki et - wdlaiaplikagig u gy

Wszystkie znalezione strefy . Ka8tdank wySwv
wySwietl ana | est wraz z opisem, adresem
aktywnosSlI sieciowa ma byl dozwol ddacker.czy bl

e Internet. Jest to domy S| ny stan przypisany do
korzystania z niego, komputer jest przedmiotem wszelkich potencjalnych
rodzaj  -w .JdlgroBeEego stanu jest r-wni
kt-re nie sN chronione przez jakiyekol w
ogniowe, filtry itp. Po wybraniu tego stanu program zapewnia
maksymal nN ochroni oferuj Nc

e blokowanie aktywnoSci sieciowej Ne

e regudy blokujNce dla aplikacji i f
na aktywnoSI| sieci etsgoddeeit Bi o0s w ob
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Nawet po utworzeniu og-Inie dostfipneg
zawarte nie bAdN dostnAnpne dla wuUyt ko
Ponadt o, po wybraniu tego stanu, ni e
do plik-w i drukar ekhgeaiack omput erach w
e Siel | oPkreolgmaam przydziela ten stan do

znal ezionych podczas #wegd komputerédS zao d o wi s
wy j Nt ktérmem. Zalecane jest zastosowanie tego stanu do stref o
Srednim wsp-gczynni kad: korpomoyjkyah siech a pr .
lokalnych). Po wybraniu tego stanu program zezwala na:

e dowolnN aktywnoSi sieciowN NetBios

e regugy bIoku1Nce dl a aplikaciji i f

na aktywnoSi sieciowN NetBios w ob

Nal ey wybral ten stan w celu udzielen

l ub drukarek na komputerze i blaokowani

e Zaufana. Ten status j est przyznawany Si e
bezpieczna w opinii u Uy t k toprzedmiotem a Kk

atak-w i pr-b uzyskania dostinpu do dar
Wszel ka aktywnosSl sieciowa jest dozwol
typu sieci. Nawet , jeUel i wybrana zostanie

ut worzone zostanN rbJdfy obeoKuwjnkacg, ona
zdalnych komputer-w znajduj Ncych sifn w

MoUl i we jest uUycie trybu ukrycia w celu
korzystania z Internetu. Funkcja ta wumoUliwia jedynie
zainicjowanNwpi k@az w©UOUywbknacza, Ue kompute

dla otoczenia. Tryb ten nie wpgywa na wydajnoSi
korzystania z Internetu.

Nie jest zalecane uUywani,gdyrkbmpuke
serwer a (na pera zpypcktgnegb : lub seewera internetowego). W
przeciwnym razie, komputery gNczNce s

W celu zmiany stanu strefy lub w celu wgNc
wybral go z listy i uOyli odPmiws e dreigauhy y
znajdujNcym siPopobndejczynso$ci , wraz z
adres-w oraz masek podsi eciwgamsaclwo Swy k sty
kt -re zostanie ot war tMedyfikaj. kI i kni Aci u przyc
Podczas przegl NdanidcdodadlstrnowWw UOnmtamelfod Ini e al
k1 i kWysklkaj. Ant-tHacker wyszuka potencjalne str
j akNS§ wykryje zapropaoRopaddoa moEnawybe zi
nowe strefy do |isty (na_ pr doynkwejasiec).pAdo pod
tym celu nal eUOyDodaliyl ppdaiychis&kzmbiidne infor
WgaSci woSci strefy
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W celu usunincia sieci zUssu@®ty, naleUy kli

3.2.7.2. Tworzenie listy aplikacji sieciowych
Kreator wstnpnej k o nikuje gainstalawane nagkonpuyiarza mu - a n
oprogramowanie i tworzy |listn aplikaciji k

Ant-tHac k er tworzy regugn kontrolowania akty
typuaplikacji.Regyg“jy stosowane sN zgodwchaplikacji sz abl

korzystaj Ncych z pogNcze® sieciowych, ut w
dogNczony mi do .oprogramowani a

Mo Ul i we jest przegl Ndanie |listy aplikaciji
moduguHackdr, dostApnym kudplikacjeekni nci u przy
W celu zwiiAkszenia bezpieczeG®stwa, mo Un a
podczas uUywani a z a sFanicjawa diastyczeie radeiduje ezgsc h
GgNczenia komputera z UNdanjyendnazlkdeo,basmt an o
ni ebezpiecznni|yIdieNh haker om utzwo poemoicN &2 i-
wykradane mogN byl dane z uwagi .Dategor ak i
teU, w celu zwi nkszenia stopnia bezpiec:
wygNczenie tej funkcji

328. Finali zowani e a @#reatomgani

konfiguracii.

W ostatnim oknie kreatora zaproponowane zostanie ponowne uruchomienie
komputera w celu d o k 0 (Ec z Pandwae uruchentiemié a c j i
komputera niezbndne |jest w celu zarejest
skgadni k-w program

Ponowne uruchomienie komputera moUna wyk:¢
przypadku niekt-re skgadn. ki programu ni e

3.3. Instalacja programu z poziomu
wi ersza polecer

W celu dokonania instalacji programu Kaspersky Anti-Virus for Windows
Workstaions6 . 0 nal eUy wprowadzil w wierszu pol e

msiexec /i < nazwa_pakietu >

Uruchomiony zostanie kreator instalacji (patrz sekcja 3.1 na stronie 43). Po
zako@®czeni u iyn toamloavnjiie mualuecethomi | komputer
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Podczas instalacji z pozi omu wi ersza po
nastfinpuj Ncych.modyfikator - - w

W celu zainstalowania aplikacji w tle, bez ponownego uruchamiania komputera
(komputer powinien zost al z azkroe@ctzaernti ouw ainty s t
nal eUy :wpi sal

msiexec /i < nazwa_pakietu >/gn

W celu zainstalowania aplikacji w tle, z ponownym uruchomieniem komputera,
nal eUy :wpi sal
msiexec /i < nazwa_pakietu > ALLOWREBOOT=1 /gn
W celu zainstal owani a ianpsltiaklaaccjin V\h~atsl(jea mi p
Kaspersky Administration Kit, naleUy wpi sz
msiexec /i < nazwa_pakietu > KLUNINSTPASSWD=****** [qn

3.4. Aktualizacja z wersji 5.0 do 6. 0

JeUel i na komputerze jest zai nVMrtséblodowany p
Windows Workstation s moUna wuaktual ni FVing6.0.do Kaspeil
Po_uruchomieniu programu instalacyjnego aplikacji Kaspersky Anti-Virus 6.0

uUyt kowni k otrzyma informacjh o konieczno
Po zakoEzeniu dezinstal aajgi pwlWytwko wniuwkr u
komputer. Po restarcie instalacja wersji (
Uwaga!

Podczas instalacji programu Kaspersky Anti-Virus 6.0 z foldera sieciowego
zabezpieczonego hasgem na wersjn 5.0

komput er ur uc homi sin ponowni e bez a
wersji 6.0. Powodem | est brak wuprawnie®& prao
sieciowego. W cel u kontynuowania instalaciji

instalacji.




ROZD2ZI| AGNTBRFEJS
PROGRAMU

Kaspersky Anti-Virus for Windows Workstations zawiera prosty i przyjazny
interfejs. Ni ni ej szy rozdziag zawiera podstawowe

e lkona zasobnika systemowego (patrz sekcja 4.1 na stronie 52)
e Menu kontekstowe (patrz sekcja 4.2 na stronie 53)
e Ok no g grograme (patrz sekcja 4.3 na stronie 55)
e Oknoustawi e E p r(pagzrsekejad.4 na stronie 57)
Ponadto, dostfipne sN wtyczki dla nastfipuj!

e Microsoft Office Outlook - skanowanie antywirusowe (patrz sekcja 8.2.2
na stronie 111) i skanowanie antyspamowe (patrz sekcja 13.3.9 na
stronie 197)

e Outlook Express (patrz sekcja 13.3.10 na stronie 200)

e The Bat! - skanowanie antywirusowe (patrz sekcja 8.2.3 na stronie 113) i
skanowanie antyspamowe (patrz sekcja 13.3.11 na stronie 201)

e Microsoft Internet Explorer (patrz sekcja Ro z d z i na gtronie 142)
e Microsoft Windows Explorer (patrz sekcja 14.2 na stronie 206)

Wtyczki rozszerzajN funkcjonalnoSi tych
zarzNdzani a i konfi gur owa n-Vieus forrVdirglowa mu K a
Wor kstations z poziomamiwterfejs-w tych pr

4.1. lkona zasobnika systemowego

Po zainstalowaniu programu Kaspersky Anti-Virus for Windows Workstations, w

zasobni ku systemu Windows. pojawi sin ikoneé
lkona obrazuje funkcje programu Kaspersky Anti-Virus for Windows
Workstations. Obrazujeonast an ochrony i wySwietla funk
program.

JeUeli ochrona jest wgdNczona, ikonM posia
JeUel i ochrona jest wygNczona, i koMa posi
oznacza to, Ue ochrona jest cadgkowicie wy
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pewnych s kgpwzdekdjak.2.ivna stronie 31).

lkona programu Kaspersky Anti-Vi r us for Wi ndows Workstat|
zal eUnoSci od wykonywane,j] operaciji

% Skanowani e wiadomoSci pocztowych

V. Skanowanie skrypt: - w

l&g Skanowanie pliku otwieranego, zapisywanego lub uruchamianego
przez uUytkownika |l ub przez pewi
% Uaktualnianie baz danych i mé&ius

for Windows Workstations.

e, wyst Npig bgNd w niekt-rych skgaé
Virus.

|l kona pozwal a r-wnieU na dostnp do pods
programu: menu kontekstowego (patrz sekcja 4.2 na stronie 53) oraz okna
gg- wnego (patagekca mhd na stronie 55).

W celu otwarcia menu kontekstowego, nal eOy kliknNI prawy
myszy na ikonie programu.

W celu otwarcia okna g¢gg- wneWu fopWindgwsa mu K
Workstations w sekcji Ochrona (j es't t o domy S| na sekcj a

otwarciu programu), nal e Uprzyabkiamkmyszy nai e k| |
ikonie programu. J ednor azowe kli knincie spowoduj e
sekciji, kt-ra byga aktywna przed ostatnim

4.2. Menu kontekstowe

4 pozi omu menu kontekstowego mo Un a uruc
ochronne (rys. 1).
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Skanuj Maj kormpuker
Skanowanie ankywirusowe, .,
akkualizacia

Monitor sieci

IIstawienia. ..
Otworz Kaspersky Anti-¥irus

Wakrzymaj ochrone
Zakonicz

Rysunek 1. Menu kontekstowe

Menu kontekstowe programu Kaspersky Anti-Virus for Windows Workstations
zawiera nastnpwuj Nce poleceni a

Skanuj M- j k o-mp wtcehromi eni e pegnego skanow
poszukiwaniu niebezRPrzeglhyrdwaonhd ekds twe
na wszystkich dyskach twardych, wgNcze:

Skanuj... - wy b - r obi ekt -w i rozpocznciae ich

wirusDomySlna |ista zawiera | iMdebn pli

Dokumenty, folder startowy, pocztowe bazy danych, wszystkie dyski

twarde znajdujNce sMdUhiawkomepst edndan

l isty UONdanych pli k- w tywirusomvggo.c zAci e

Aktualizacja - pobi erani e | instal owanie wuaktua
sygnatur .zagroUe &

Monitor sieci - przegl Ndanie 1listy nawi Nzanych
otwartych port - -w i ruchu

Aktywuj... - aktywacja programu. Ten el e me nt estdjedgnierivp ny
przypadku, gdy program nie zostag ak

Ustawienia - pr zegl Ndani e i konfigurowani e
Kaspersky Anti-Virus for Windows Workstations.

Otw-rz Kas peMiraskyotAwmteira okno g §(patvn e pro

sekcja 4.3 na stronie 55).

Wstrzymaj / Wzn-twmoechsowd wgNczenie I
skgadni k- w (patrhsekzja h2ylma stronie 31). Ten element

nie wpgywa na zadania pobierania uakt

ZakoE& zamkni nci e pr ogr ambirus Kfer s\girdows k y
Workstations.

JeUOel i uruchomione j est zadani e skanowa
kontekstowym wySwi etddanmai ab nodrza ze pnracd®oean tzo w
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wybraniu zadania, moUna przejSi do okna
wySwi etlenia bieUNcy.ch wynik-w wydajnoSci

43. Gg-wne okno progr amu

Okno gg-wne pr ogr aYius fd Wmdowsr\WoikstatioAsn(itys.. 2)

moUe zost al podzi el one na dwie sekcje

e w | ewej sekcji okna znajduje sin panel
i prosty dostnip do dowolnego skgadni
antywirusowego | ub uUyci egramaur zindzi dog!
e W prawej sekcji okna znajduje sin p e
informacje dotyczNce wybranego w | ewej

wySwietlajNcy wustawienia dla kaUdego
narzndzia do wykonywa n iacbiektanki poddamymin i a , |
kwarantanni e i kopi ami zapasowymi obi
licencyjnymi itp.

Kaspersky Anti-Virus 6.0 for Windows Workstations

Kaspersky W s P
AHtI'VI I'US skawienia [ ormoc
K Ochrona Ochrona : uruchomiono nm

Ochrona plikdw
Zestaw ustug chronigoych komputer przed wirusami,

Ochrona poczt -
pocty oprogramowanien szpiegowskim, atakami hakerdw oraz

Oichirona Wit spamern, Ich dzistanie moze zostad wstrzymane,
Ochrona proakbywna weznowione i wytaczone grupowo lub indywidualnie,
Anti-Spy Stan ochrony komputera
Anti-Hacker )
anki-Spam @' Nie wykryto zagrozen
) Skanuj @ Data sygnatur: 2007-04-16 16:51:28
@ Ustugi @l Wszystkie ushugi ochrony sa uruchomione
Uwaga L >V Skabystyki
Przeskanowanych; 7N7
Petne skanowanie komputera nie zostato Whkryto: i
nigdy wykonane. Zalecane jest jak Mieprzetwarzanych: il
najszybsze wykonanie petnego Zablokawanych atakéw: 0
skanowania,
Skanuj Mdj komputer
kaspersky.pl viruslist.pl

Rysunek2.0Okno gg- - wne pr ogr aVvirus fokvairdpws Werkstations.n t i

Po wybrani u el ementu | ub skgadnika w | ewej
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el emencie wySwietlone zostanN w prawej
W dal szej cznSci tego rozdziagdgu opisane
przedstawienia bardziej szczteg:- gowych i
Sekcja ggd- wnego| Przeznaczenie

Okno to z r e gul W celu przejrzenia podstawowych informacji

stanie ochrony komputera. Do | na t e mat pdograma Kaspersky Anti-
tego celu przeznaczona jest | Vi r us, wy Swi etl eni a
sekcja Ochrona. progr amu i upewni eni
skgadni ki dziagajN p
gm nawi gacij i nal e Oghroway b r 4
chrona plks N Lo
O;:Z::E;C:y W tej sekejwni mow§ Nwy
P — skgadni ki _\Mccbrunn\_ﬂySW
- statystyk i ust awi eE
chrona proakbywna ~
Arti-Spy ochrony, nal eUy wybra
- sekcji Ochrona.
Anki-Spam
Do skanowania komputera w | Sekcjatazawieral i st obkeéekr e
poszukiwaniu szkodliwych fuUyl do skanowani.a anft
plik-w i progi . . . ~
skorzystal Skany Mo Ul i we j est r-wniedU

znaj duj Ncej S i

g § - ymmprogramu.

skanowan i a antywirusoweg
widoczne w panelu nawigacyjnym. Funkcja ta

upraszcza uruchamianie skanowania
© ) skanuj antywirusowego.

Obszary krytyczne W sekcji zawart e s N

] kamputer ut worzone przez ekspe
Obiekky startowe Lab, kt-re wykonywWrck
skgad wchodzi skangd

krytycznych komputera, skanowanie obi e k t

startowych oraz pedgne
Sekcja Us gugizawiera | W sekcj i t ej mo Ul i we

dodatkowe elementy programu
Kaspersky Anti-Virus for
Windows Workstations.

@ Ustugi

Akkualizacia

Fliki darvych
Drysk ratunkowy
Pomac

programu, przegl Nd ama o rzt - wy n

funkcjonowani a WS zZys
programu Kaspersky Anti-Virus for Windows

Workstations, praca z obiektami poddanymi

kwarantannie i kopiami zapasowymi,

przegl Ndani eporonyfteshmiozaeg, j
tworzenie dysku ratunkowego i zar z Nd
kluczami licencyjnymi.

sel

Z
nf
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W sekcji Komentarze i|W sekcji tej, wy Swi e
podpowiedzi wy Swi et | |wskaz- - wki dpd zyicam-cwe
informacje i komputera.Znaj duj N sifn tu
podczas korzystania zina temat bieUNcego fu
programu. or az j ego. Zus t pavin@ N
znaj duj Ncych sin w t
puaa * ¥ | proste wykonanie zalecanych akcji dla
Petne skanowanie komputera nie zostato wy brane J\, sekc j.|9nle Iba[dhe]
nigdy wykonane, Zalecane jest jak szczeg-gowyc h i nfor mad(
najszybsze wykonanie petnega
skanowaria,

Skanuj Mdj komputer

KaUOdy el ement panel u nawi gacyjnego skola

kontekstowym. Me n u zawiera odsygacze do skgadn

umoUl i wi aj Ncych uOyt kowni kowi zybkN i c
przegl Ndani e .rDomsdritp-nve | est r-wnleU dodat ko
skanowania antywirusowego, kt-re moUna ucC
opartych na wybranych zadaniach.

Mo Ul i we | est zmienianie wyglNdu interfe
wgasnych  -ssclyemdt cznych .i kolorystycznych

44. Okno ustawier program

Z poziomu okna gg-wnego programu moUna ot
Anti-Virus for Windows Workstations (patrz sekcja 4.3 na stronie 55). W tym
cel u, nal eUy KidtawikniaMdIn ag dlauy Na&agyz si A w. g-rnej

Okno us¢ya®ip@m&i ada identycznN strukturn j a

e w | ewej sekciji okna moUnasuazps kdal uszal

kaUdego skgadni ka programu, zada@® skan:

e W prawej sekciji okna zawarta jest |ist
w lewej sekcji okna.

Po wybraniu dowol nej sekcji, skgadni ka |

ustawwe @Er awej sekcji wy Swi etl one zostanN

wybranego elementu. W cel u konfiguracji Zzaawansowal

ot wor zyl okna ustawi eESzkalegj- jyoonty @7 iso mu

programu dla poszczeg- | nych fscezknd jkiu zunJaylt ekTol
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Ustawienia: Kaspersky Anti-Virus

w Ustawienia

(= Qchrona
CQchrona plikdw
Ochrona poczty
Ochrona Wi
Cchrona proakkywna
Anki-5py
Anti-Hacker
Anki-Spam

(=) Skanuyj
Cbszary krvtyczne
1M6j komputer
CObiekky startomwe

(=) Ushugi
Aktualizacja
Pliki darych
Ustawienia sieciowe
iyglad

@ Pomoc

Ochrona

Ogilme
itacz ochrone

Uruchom Kaspersky Anti-Virus podczas tadowania syskemu

Strefa zaufana, ..

Kategarie szkodivego opragramaowania

Qprogramowanie spyware, adware, dialery

Patencjalnie nisbezpieczne oprogramaowanie (riskware)
Rozumiem, 2e niekkare legalne pragramy mogg by
klasyfikowane jako potencjalnie niebezpieczne i choe, aby buky
one rozpoznawane jako zagrozenie dla komputera.
Dodatkowe

‘“Wiacz technologie zaawansowanego leczenia

‘Whybgrz zaplanowane zadania skanowania podczas pracy na
bateriach

Wspitdziel zasoby z innymi aplikacjami

[ oK ]|§ zamknii |

Rysunek3.0kno wustawi e pr og rVausior WKndawvp Warksttigns Ant i




ROZDZI AROBEPOCZNCI E
PRACY

Jednym z gg-wnych zagdgoUe® fir mprogrddrs per s
Kaspersky Anti-Vi rus for Wi ndows Workstations by
konfiguracji dla wszystkich opcji programu. Mni e j Zaawansowani u
mogN bez trudu chronil SW- j komputer za
czasochgonnepskawie@uracij.i

l

JednakUe, szczeg-gy konfigudackt rkyoartpuj e s
wykorzystywany mog.NDImyiegepedaawylfi czzanleecane
wstninpnej konfiguraciji programu w <celu d c
ulOytkowni ka

W celu uproszczenia rozpoczncia korzystania z

wstninpnej konfiguraciji programu podNczon
konfiguracji programu (patrz 3.2 na stronie 43) uruchamianym podczas instalaciji

programu. Post Aipuj Nc zgodni e z instrukcj ami
program, skonfigurowal ustawi eni a pobier
skanowani a, zdefiniowal hasga dostfApu do
Anti-Hacker w celu dostosowania j ego wgdaSci woSci do sieci

Po zainstalowaniu i uruchomieniu programu, zalecane jest przeprowadzenie
nastipuj Ncych czynnoSci

e Sprawdzenie bi eUNc(eagzoseksjia &lnna stronietb9) wn y
celu upewni eni a si-Nius fof&VindowssWoekstasidngyy Ant i
pracuje zgodnie z wybranym poziomem.

e Wykonani e uc zeniSpam rfpatd LbE una drantei 69) na
wiadomoSci ach pocztowych uUytkowni ka

e Uaktualnienie programu (patrz sekcja5.6 na stronie69) (j eUel i ni
zostanie to wykonane automatycznie po zainstalowaniu programu).

e Przeskanowanie komputera (patrz sekcja5.2 na stronie 65) w
poszukiwaniu wirus-w

51. Jaki stan ochrony p o
komputer ?

Informacje dotyczNce stanu ochrony znajdu
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sekcji Ochrona. W tej selkt¢j ianwy $wian ochrong KbiNputera
ofazog- |l ne statystyki

W sekcji Stan ochrony komputera wy Swi et |l any jest bieUNc
komputera przy uUyci u (pgire sekc@mb.hly ratstronies k a ¥ n i
60). Sekcja Statystyki (patrz sekcja 5.1.2 na stronie 63) zawiera odwzorowanie

b i ec€) dperacji wykonywanej przez program.

511. WskaUni ki ochrony

Sekcja Stan ochrony komputera zawierat r zy wska¥ni ki obrazu
ochrony komputera w danym momencie oraz w
ustawi e programu i jego dziagani a

Skan achrany komputera
@ Mie wykryto zagroZen
@ Data sygnatur: 2007-04-16 16:51:28

@ Wszystkie ushugi ochrony sa uruchomione

Rysunek 4. Ws k a¥ni ki oanochrony koMpuiera.s t

Stopi e® walUnoSci wy$Swowadal jedneyjc hz zmas tz ie g joN
wartoSci :wska¥ni ka

@ I stan ochrony komputera jest normalny; i nf or muj e on o pr a
poziomie ochrony i braku pr obl em- w z ustawi eni ami i
poszclmggh skgadnik-w progr amu

T w funkcjonowaniu Kaspersky Anti-Virus for Windows Workstations
wyst Npi go przynaj mnaodedlecanegal pomomwo atledny) p s t wo

mogNce spowodowal naruszen.Nallkdypizapnea @E:
sifnh z zaleceniami ekspert-w z firmy Ka
dostfnpne sN w postaci odsygaczy

© ) '

‘Q' I stan ochrony komputera jest krytyczny. Nal e Uy zapoznal
zal eceni ami ekspert-wZal eécamy Haspgaskg
sN w postaci odsygaczy

Poni Ue|j przedstawione zostagyo wiktkarFyndhkikal

z nich informuje.

Pierwszy obmaug EBniplostipowanie ze szkodl i wym
na komputerzee Ws ka¥*ni k przyjmuje jednN nastinpuj N
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&) |Nie wykryto zagroUe GE.

Kaspersky Anti-Vi rus for Wi ndows Wor k
komputerze Uadnego szkodliwego pli

Wszystkie zagroUenia zostagy zneu

Kaspersky Anti-Vi r us for Wi ndows Wo
wszystkie pliki i programy za
kt - rych nie udago sin wyleczyl

,-’E-, Wykryto zagroUeni a.

Istnieje ryzyko infekcji komputera. Kaspersky Anti-Virus for
Wi ndows Wor kstations wykryg

trojany, robaki itp.), k't - Weymr
cel u, n al edlsyy § aNemtilizujowszystkie. W celu
wy Swi etl enia szczeg-gowych inf

obiekt-w, nalelUS8z&regn§ly przyc

Drugi wsktmrFai kj e szczeg:-JowoSi Wolka¥mink
przyjmuje jednN nastnpuj Ncych wartoSci

@ Data sygnatur (data, czas)

Wszystkie sygnatury zagroUe@E |
Anti-Vi rus for windows Workstatio

Sygnatury znegwuande E s N

Modugy programu i sygnatury za
Virus for Windows Workstations
dni. Istnieje ryzyko zainfekowania komputera nowymi szkodliwymi
progr amami |, kt-re pojawi gy alizagjii
programu. Zalecane jest regularne aktualizowanie programu
Kaspersky Anti-Virus for Windows Workstations. W tym celu,
nal eUy u Oy Uakwalrjtergza c z a

Sygnatury sN cznSciowo uszkodzone

Sygnatury zagroUe@E& sN .cWntskimi
przypadku zal eca sin ponowni e
programu. W przypadku ponownego wy
bgNdu, naleUy skontaktowal si

firmy Kaspersky Lab.
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Uruchom ponownie komputer

Aby program dziagagpopomnawnile

system operacyjny. Na | eOy zachowal zm
wszystkie uUywane pl iUkuchono kommuterd
ponownie.

Uaktualnienia programu sN wygNczo

Usgugi aktualizacj.i modug-w p
wy g Nc.z2W celr utrzymania ochrony w czasie rzeczywistym
zalecane jest wgNczenie pobier

Sygnatury zagroUe@® sN bardzo star

Kaspersky Anti-Vi r us for Wi ndows Wag
aktual i zowanygo @zisu. dgu lhsizeg e d
zainfekowania komputera. Nal e Oy uaktual ni i
jak jest . Wot ymUdeélwe, nal eUaktualniJ
teraz.

Sygnatury zagroUe@ sN uszkodzone

Sygnatury zagroUeE& sN .cW gtakomw
przypadku zal eca sin ponowni
programu. W przypadku ponown e go wy st Npi eni

b ¢ru , nal eUy skontaktowal sin
firmy Kaspersky Lab.

Tr z
j ed

e
n

ci  vosbka®mijke bieUNcN f unWsk eidiprayimuje S i
N nastfiApufj Ncych wartoSci

V)

Wszystkie skgadni ki ochrony sN wur

Kaspersky Anti-Virus for Windows Workstations chroni wszystkie
mo Ul i we kanagy k o mpturtaecrjaN psrz
progr amWwzystkie skgadni ki. ochr

Ochrona nie jest zainstalowana

Podczas instalacji Kaspersky Anti-Virus for Windows
Wor kstations ni e zainstal ow
ochronnych. Oz nacza t o, Ue mo Un a

skanowanie antywirusowe. W celu zapewnienia maksymalnej
ochrony nalelUy zainstal owal sk

pr
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Wszystkie usgugi ochrony zostagy

Wszystkie skgadni ki _ochr &V cet
wznowienia ich dziag ani a, nal eUy z menu
opcWzin-w ochronhn

Ni ekt -re usgugi ochrony sN wygNcz

Jeden lub kilka skgadnik-w a
Spowodowal to moUe zainfekowar
Zal ecane jest wgW ¢ ¥y enn icee | o ¢ mrad
nieaktywny skgadnik P 1| isty i

Wszystkie usgugi ochrony sN wygNc

Ochrona jest c a §.kNoi vei cu reu cvhyogmN cq
skgadni k- w .Wcdurwenowiepiaibhd zi agani
z menu kontekst owldzgmo- wyda.harl o g

,-’9‘-, Ni ekt -re usgugi ochrony nie dzi ag

Podczas dziagania jednego | u
Kaspersky Anti-Virus for Windows Wor kst ati ons
wewnfit Wznyakim przypadku nal ef(
ponowni e uruchomil komputer,
spowodowane tym, Ue sterown
zarejestrowane po aktualizacji.

512. St an skgadni k-w ochrony
Kaspersky Anti  -Virus for Windows

Workstations

W celu przekonani a sin, w -Vjrua Kor Wisdpws s - b K
Wor kstations nadzoruje system plik:-w, poc
obszary, kt-re sN naraUone narogranykltw acj fi
celu przegl Ndania zada® skanowania |lub po:
otworzyli odpowiedni N. sekcjfh okna g§-wnego
Przykgadowo, w celu przegl Ndania bieUNceg
pli k- w, nal eUy w | ewerjo gsreakntuj iw yobkr@adirorged - ewmeen
p | i knatemiast w celu sprawdzenia czy aktywna jest ochrona przed nowymi

wirusami, nal eOy Oslyrdne agroaktgwina m@ndczeg- gowe

informacje dotyczNce funkcjonowania skgad
sekcjioknagd - wnego progr amu
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W przypadku skgadni k-w ochronnych, prawy
stanu, okno Stanu oraz sekcja Statystyki.

Dla skgadni ka Ochrona plik-w,: pasek stanu
Ochrona plikdw : uruchomiono In m
e Ochrona plik-wochroaolhomi okow jest akty

wybranego poziomu (patrz sekcja 7.1 na stronie 93).

e Ochrona pl i k- ws: Ocwhsrtornzay mphibk - w j est WS
pewien okres czasu. Sk gadni k automatycznie wznowi
wygaSninciu przydziel onego okresu C
uruchomieniu programu. Mo Ul i we j est r-wnieU rnc
ochrony dla plik-w. W tymPzcehjdupbteOsg
na pasku stanu.

e Ochrona plik-w:skgatdntzkmanostag zatrz
uUyt komMoUkawe jest r-wnieU rfnczne wzno
W tym celu, nalelPynh| ygksNB mraz paiskk st

e Ochrona plik-w : -modu@rowchomingnopl i k-
dost dNmy przykgad ni e zainstal owano k
programu.

e Ochrona plik-w : -pwyddzas nfounkojjNdno wa n i

wyst NpiPRjo bwjyNedti Nupibegfidu, nal eUy skontakt
technicznN firmy Kaspersky Lab

JeUel i skgadni k zawi stanaz alwii lek @a gmo buid-zw.,e p n
uruchamianiu kaOdDégo sk gaming k- w, kt-re

i ndywi dual nych modwg Swj etwl asneyk chh i d ztieej i ch
ochrony, oraz dla niekt-rych skgadni k- - w,
programu.

Zadania skanowani a i a k t uSaah.i Pozom jochrony,i e z a
akcje podejmowane po wykryciu niebezpiecznego programu oraz tryb
uruchami ania zadani a akt ualstavdemia.j i wySwi et |
Sekcja Statystyki zawi era i nformacje dotyczNce f ul
ochrony, aktwualizacji |l ub zada® skanowani é

5.1.3. Statystyki programu

Statystykipr ogr amu moralae Whtapystykuiz naj duj Ncym si B
Ochronaw oknie gg-wnym programu. ZawierajN
ochrony komputera, zarejestrowanych od momentu instalacji programu

Kaspersky Anti-Virus for Windows Workstations.
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Skakysbyki
Przeskanowarrych plikow: a711
Wiykryebyvch: ]
CQskatnio skanowany: skatiskics, gif

Rysunek 5. Statystyki programu

W celu wySwietlenia raportu zawierajNceg
kli knNI w tym pol u | ewvay ma apkrgzaydckiasckhi emy Smwi sezt y

e Informacje o znalezionych obiektach (patrz 17.3.2 na stronie 249) i stanie,
kt -ry zostagdg do nich przydzielony

e Dzi enni k (patrd sekcja 873 na stronie 250)

e Og nd statystyki skanowania komputera (patrz sekcja 17.3.4 na stronie
251)

e Modyfi kacj a us t(mawile3® npstranig 258)mu

52. W jak i Sspos- b wy ko
skanowanie komp utera

Po zainstalowaniu programu wySwietlUeny 2z«
pegne skanowanie komputera nie zostago do
jego natychmiastowe przeprowadzenie.

Kaspersky Anti-Virus for Windows Workstations zawiera zadanie skanowania
komputera w poszuki waniu Wi rus- w. Znaj du
programu w sekcji Skanuj.

PowybranuzadaniaM-j komquepra}wej cznSci okna g§g
mo Ul i we bndzi e przegl Ndanii ef osrtmaatcyjsit y lo d no
skanowania oraz ustawie® dla tego zadani a
akcji, kt-re bndN podej mowane po wykryciu
W celu przeskanowania komputera w poszuk
nal eUy

Kl i knNIi Sganzjgynapéduj Ncy sifi w.prawej czt
Program rozpocznie skanowanie komputera,
skanowania w specjalnym oknie. Mo Ul i we jest ukrycie okn

skanowani a. W tym cel u, nal eUy | wgnia zamkn
skanowania.
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53. W ] aki spos - b "AY;
skanowani e obsz:
krytycznych

Komputer zawiera pewne obszary, kt -re sN
dla jego prawi dgjow®N oorfa njked mynmwandg@®- wnych
szkodliwych pr ogr amszkedzedidl ByStemu cdperaayjoego,
procesora,. pamifci itp

Bardzo waUne j emrsite ztaypcehz piobszar -w w cel L
funkcjonowania komputera. St wor zone zostago specjalne

dl a tego typu obszar - w. Zn ajrdguamew skcji o no
Skanuj.
Po wybraniu zadania Obszary krytyczne, W prawej cznSci ok

programu mo Ul i we bridzi e przegl Ndanie st
odnoSnie skanowania tych obszar-w oraz usHt
t

poziomu ochronyor az akcji, kt-re bidN podej mowan
Mo Ul i we jest r-wnieU wybranie, kt -re =z |
przeskanowane i natychmiastowe uruchomienie skanowania wybranych

obszar - w

W celu przeskanowani a obs akaanuwszkddiiwychy c zny
program-w nal eUy

Kl i knNi Sganzjgyoapéduj Ncy si i w.prawej czft

Program rozpocznie skanowanie wybranych ol
szczeg-gy dotyczNce skan.ovwedniiavew jsemseac jukirny
inffor macyj nego skanowani a. W tym cel u, nal el
przerwania skanowania.

54. W ] aki spos- b "AY;
skanowani e pl i k- w,
| ub dysk: - w

W pewnych okolicznoSciach moUe zajSI po
wybranych obi ekt -kemputesamd baise k tcya gteagkoi e mo g N  ©
na przykgad, dysk twardy, na kt-rym przec
pocztowe bazy danych przyniesione z biura
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wi adomoSci p. ©biekty przeenpczonetdd skanowania mo g N zostal

wybrane przy uUyciu standardowych narzndz
Eksploratora Windows, sekcji M- j k o mid.t er

Aby wykonal skanowanie obiektu
KIl'i knNI prawym przyciskiem UNdany obi
kt-re zostani @ma we&wiaatileonwy b Szakaj pol e
wi r u gpatw rys. 6).

Otworz
iy
Drrukuj

PL Szukaj wirusdw
Obwitz za pomocg  #
witvslij do 3

Wivknij
Kopiuj

bwdrz skrak
Lsur
Zrmien nazwe

Whasciwosci |

Rysunek 6. Skanowaniewybranego obi ekt u przy uUyciystemst andar
Windows.

Program rozpocznie skanowanie wybranych ¢
dotyczNce skanowani a .vwoBlpiew¢ aljneysm oukknr i ye
informacyjnego skanowani a. W tym cel u, na
przerwania skanowania.

55. W j aki spos - b przeprtr
uczeni e moduSpam Ant i

Jednym z etap-w rozpoczicia pracy 2z progr :

modugu-SpAam i na poczcie elektronicznej u Uy
spamu. Spam | est niechcianN wi antloo moeScji Nst phoe
trudno stwierdzil co stanowi spam wSr - d w

uOyt kowwy &kt wpuj N oczywi Scie kategorie wia
mogN zost al przypisane do spamu z duUym s
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masowewiadomoSci poczlanywjee d ekt go typu wi adomo
znajdowal sin w skrzynkach odbiorczych ni e

Dl atego teU, zalecane jest okreSlenie pr.
kl asyfi kowane maj N Kabpgréky An@\Wiros fos pwanoiows

Workstations zaproponuje podczas instalacji przeprowadzeni € uczeni a mo¢c
Ant-Spam w cel u oddzieleni a akceptowanych

spamu. Mo Ul i we j est wykonani e tej operaci]
przyci sk:- w, kt - r edoxlersa ppdztpwegd @utibokz Outlomk
Express, The Bat!) lub za pomocN specjal ne
Uwaga!

Bi eUNca wer sj a pr ogr aime nieK pasipda r wtyczek
antyspamowych dla 64-bi t owych wer sji klient - - w
Outlook, Microsoft Outlook Express oraz The Bat!

W cel u przeprowgdzeni-Sparuprzyepmrrioca/spem'amW:fgu Ant
przycisk; w nal eUy

1. Otworzyl domySliny program poczdWwwy (nj
pasku narzndzi wi doc zneSpamnid Qzystd wa pr
wi adomoSi

2. Wybral akceptowane wi adomoSci poczt
zawieraj NcN akceptowane wi adGyst@aSci i
wi ado moGd tego moment u, wybrane wi ac
otrzymane z tych adres-w nie bAadN ni g

3. Wybr af wi adomoSi elektronicznN zalic
wi adomoSci el ektronicznych Il ub fold
wi adomoSci i k I1Spamn Rmti-Spant dokana sdalizy
zawartoSci t ychmawiladomoSxei prezyszgoSc
wi adomoSciNcerawicedoahnN zawartoSi trakt
spam.

W celu przeprowadzenia uczenia przy pomocy kreatora uczenia,

1. Wybral mo-8parj w Bekdji Ochronaznaj duj Ncej si i

gd - wnym progr amu Wstawieiak n NI odsygacz

2. W prawej cziSci okgpa kbskaiNiKeeGiorn gk & s
uczenia.

3. Napoczd ku naleUy wybral foldery klient
wi adomoSci ni e bMasNtcfep nd ppamear eUy k1l i k
Next.

4. Nastnpnie nalelUy okreSliNadtohpriry zalw
k1l i knNIkNext.zyci s
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Proces uczenia opiera sin na folderach zde

Po otrzymani u nowe|j wi adomoSci el ektroni
odbiorczej ,-Spreom udg o kfonntai | e skanowania po
spamu i d o § Nc¢ z gpecilay zpaezpik [Spamh pd wykryciu spamu.

Mo Ul i we jest skonfigurowanie specjalnej r
typu wiadomoSci, wumoUli wiaj Nce,j usuwani e
foldera tego typu wiadomoSci el ektroni czne

5.6. W ] aki spos-dnal do
aktualizacji programu

Fir ma Kaspersky Lab aktualizuje sygnat ur
Kaspersky Anti-Vi r us for Wi ndows Wor kstations
aktualizacji.

Serwery uaktualnie@Ni mngj Kaamer skynkLabne
firma Kaspersky Lab przechowuje aktualizacje programu.

Uwaga!

W celu uaktualnienia programu Kaspersky Anti-Virus for Windows Workstations
konieczny jest dostnp do I nternetu
DomySlInie, K a\drpse fors WiydowsA Workstations automatycznie

wyszukuje aktualizacje na serwerach firmy Kaspersky Lab. Po poj awi eni u
aktualizacji na serwerach firmy Kaspersky Lab, program Kaspersky Anti-Virus for
Windows Workstations pobierze je i zainstaluje je w tle.

W celu racznej aktual i zaci{Vius fprr Wigdoves mu K a
Wor kstatipns nal eUy
wy br al Aatpatijacja znaj duj NcN  disi§ uwyokriee k ¢ j i
gg-wnym progr amu Uaktkalnij teraz\NeIn ag rdzuyj cNicsyk s i
prawej cznSci okna

Kaspersky Anti-Virus for Windows Workstations rozpocznie pobieranie
uaktual ni e@® wySwietlajNc w specjalnym okt

o

57.Co naleUy zrobil jeU
jest wygnczona

W przypadku WyNSthieni~a problem-w w funkc
ochrony, nal eUy sprlawdeziil gsgdamiok akttam ' ni
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uruchomiony' lub '"uruchomiony (bdgNd podsy:
ponownie program.

JeUel i ponowne uruchomienie programu nie
naprawi enie potencjalnych bgndaphkagir zy uUyc
JeUel i procedura przywracania nie usunie
sin z dziagem pomocy techhNatebgj zapri mpl Ka
funkcjonowani a kgadni ka i wysgal .go do fi
Weceluzapisani a raportu do pliku nal eOy

1. Wybral sk@ad@dht@navgnsat?ldcujjiNcy sin w okn
programu i kliknNI | ewy nStatyptykz y ci s ki em

2. Kl i knNi Zapiszjakoiiskw oknie kt-re zostani
nazwn dla pliku raportu

Wcel u jednorazowego zapisania raport-w dl a
Kaspersky Anti-Vi rus f or Windows Workstations (s
skanowania antywirusowego, usgugi) nal eUy

1. Wybral sekcjn Ochwnoynna pw ogkreimu ¢gg kil ik
przyciskiem myszy w polu Statystyki.

lub

Kl i knNi Wszysthiecramorky znaj duj Ncy sifn w okn
kaUdego sN@gadmikikiapdrtyevy Swi etl ona zost a
raport-w dla wszystki.ch skgadni k-w pr c

2. Kl i knNI Zapisz jakoiisvilokniekt- re zostanie otwar:
nazwn dla pliku raportu



ROZDZI AGARZNDZANI E
OCHRONN

Kaspersky Anti-Virus for Windows Workstations pozwala na wielozadaniowe
zarzNdzanie ochronN komputera

e WgNczani e, wygNczanie i wstr z(yattey wani e
sekcja 6.1 na stronie 71).

e Definiowanie typ-w ni ebgaazpsekejg 8.2 pac h pr
stronie76)pr zed kt-rymi chroni g Ani-dbimsfe@ prog
Windows Workstations.

e Tworzeni e | i(pttzsekgalé.3 nacstrorig7) z ochrony.

e Tworzenie wgasnych zada Baszdsekgaobwaan i a i
stronie 86).

e Konfigurowanie terminarza skanowania antywirusowego (patrz sekcja 6.5
na stronie 88).

e Konfigurowanie ustawi e @ z gpatzNekga®i6i a en
na stronie 90).

6.1. Wstrzymywanie i wznawianie
ochrony na komputerze

DomySlinie Ka#a/peuskyhAwomni komputer uUyt ko
jego uruchomieniu. $ wi adczyd bndpsiKaspeosky tAgtifdirus &0,
znajduj Ncy sifi w prawyWsgystnkime rolkgdia denkirka
(patrz sekcja 2.2.1 nastronie30)s N ur uchomi one

Mo Ul i we jest cagkowit eie dclwdny aferowsdej ipreewe wy §
program Kaspersky Anti-Virus for Windows Workstations.

Uwaga!

Firma Kaspersky Lab nie zaleca wy §Nczani a, omdmiomwa U
spowodowal zainfekowanie.komputera i

Nal eOy pamintai o tym, oclrena jest amakidananw pr zy p
kontekScie skgaMygiNkc-zve na ehrlaurby wstr zymani e
skdgadni k- w ni e spowoduj e zmni ej szeni a w
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aktualizacji programu.

6.1.1. Wstrzymywanie ochrony

Wstrzymanie ochrony o zNcazceznai et ywsczzyasstokw ec hwy
ochrony monitorujNcych pliki zapi sane na
poczthn elektronicznN, wykonywal ne skrypty
Anti-Hacker i Anti-Spam.

W celu wstrzymania funkcjonowania programu Kaspersky Anti-Virus for
Wi ndows Workstations nal eUy

1. Z menu kontekstowego pWsgraymajwybchi o
(patrz sekcja 4.2 na stronie 53).

2. W oknie, kKt -1 e Zzost afs.dg), malwaly e wybr al j e
nastnpuj Ncych opcji

e Za <przedzi-aghcenauzostanie wgNczo
okreSlonego oRregu ubyasu menu ro
nal eUy wybral .przedziag czasu

e Podczas n a s t utlpomiemgao programu - ochrona
zostanie wznowiona po uruchomieniu programu z menu Start
|l ub po ponownym uruchomieniu kompu
automatyczne uruchamianie programu wraz ze startem
systemu (patrz sekcja 6.1.5 na stronie 75).

e Tylko na UNdani-ocwth(ytnkao vbniidkzai e ni e

dop- ki ulOyt k o wn iW celu ejnowieniacochmmyn o wi
nal eUy wy bWzanl - wo poccj Bmimena Kontekstowego
programu.

[3 Wstrzymaj ochrone

Ochrona bedzie automatycznie wznowions:
.y 1mi|-.|_||;.:' E——

C) Podczas nastepneqo uruchomienia i:uru:ugramu
3 Tylka na 2adanie uzyvtkownika

€ Pomoc QK ] [ Anuluj

Rysunek 7. Okno wstrzymywania ochrony
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Wskaz-:wka

MoUl i we jest r-wnieU wygNczenie o
nastniapuj Nccych metod

e Kl i kni nci Ilwpekci Qctirorsak u

e Wybranie opcji Z a k o @crenu kontekstowego. W tym
przypadku program zostani ¢
komputera.

JeUel i ochrona zostanie wstrzymana,. WS2zy
Zobrazowane jest to przez:

e Nieakt ywne (szare)zomygzwy swyY@NMami k-w ochr
Ochronaokna g§-wnego programu

e Nieakt ywnN (czarno biaga) ikonfA programu
e Trzeci ws ka¥tni k o(parz sekcjp 5.1k onan ptoriee60)a
pokazu, Ws@egstkie usgugi ochrony zosta

6.1.2. Wy gnczanie ochrony

Zatrzymani e ochrony oznacza cagkowite Wy
ochrony.Zadani a skanowani a ityakiowall i .dadjaigamn el

JeUOel i ochrona jest zatrzymana, moUe one
uUOytkowni ka. Skgadni ki ochronne ni e Zost
ponownym uruchomieniu systemu lub programu. Nal e Uy zapami ftal,
wyst Npi k oambl IKaspetsky pmti-/igus for Windows Workstations z

i nnymi progr amami zainstal owany mi na komp!
niekt-rych jego sk §(pattmndekcja &3 nh stionieWwr?)wd rsz yil

wy kl uczeE

W celu cagkowitego wy:gNczenia ochrony nal ¢

1. Ot worzyl okno gg§-wne prVaurfoa Windowsa s per
Workstations.

2. Wybral Gchromaji i k| i kn NUstawidniay § a ¢ z

3. W oknie ustawie® programu, nali®l0y wus
WGNcz ochronn

W wyni ku wygNczeni a ochrony, zatrzymane
skgadni k- wZgbmazovganegestio przez:

e Nieakt y wn e (szare) nazwy wygNczonych s k ¢
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Ochrona -ovmnreagogrogr amu

e Nieakt ywnN (czarno biaga) ikonfA programu
e Trzeci ws ka¥tni k o(patrz sekcjp 5.1k onan ptrortiee60)a
pokazu,  WslBegstkie usgugi ochrony zosta
6.1.3. Wstrzymywani e / wy g
skgadni k- w ochrony Or &

skanowania i aktualizaciji

DostnAapnych j est wi el e met od wygNczani a

antywirusowego lub aktualizacji. Przed wy konani em t e] czynno
zweryfi kowal koniecznoSiMoUlyiguwec z ¢ e oolkw
problemu w inny spos: b, na przykga W z mi

przypadku pracy z bazN danych niezawieraj
dowy k | u (pare S&kcja 6.3 na stronie 77).

W celu wstrzymania skgadni k-w ochrony ore
nal eUy

Wybral skgadnik lub zadanie w |lewej c:
k1l i knNI llzmay diugdWNcy si A na pasku stanu

Stan skgadni ka/ zadani astrzymane.iSikgrayd ni &«s tl al
zadanie pozostanie wstrzymane do momentu jego wznowienia po
kliknifici™ przycisku

Po wstrzymaniu skgadni ka ub zadani a,
programu Kaspersky Anti-Vi r us zostanN zapi sane.
rejestrowane dal ej natychmiast po zmial

W celu wygNckewi acBk@gmgnioraz zada® skano
nal eUy
KIiNKnNI' .)ZI’FIZ&]JCdLB]chy si N . S1kag apdansi kku  sotcahn
moUna r -wnieU wygNczyl w oknazi asusnti dwi e

zaznaczenlazopCJl.Wg Ncz <nazwa zskajadwnj Kaej S i
sekcjiOg - lwmyebr anego .skgadni ka

Stan skgadni ka/zadani awyzymiiceSkngean ¢ n izko st
zadanie pozostanie wygNczone do moment
przycisku . Dl a zada® skanowania i aktual
nastfipuj Nce opcje: kontynuowanie przer
jego uruchomienie.

Po wstrzymaniu skgadnika | ub zadani a,
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sesj i programu sN usuwane. Statystyki
uruchomieni.u skgadni ka

6.1.4. Przywracanie ochrony komputera.

W przypadku wstrzymani a l ub wygNczeni a
wznowi |l przy uUyciu: nastipuj Ncych metod

e Z poziomu menu kontekstowego.
W tym celu, nalwiy wybclaiomipcj i
e Z poziomu okna gg§-wnego programu

W tym celu, nalel®ynklidknNicypsigcinskapa
sekcji Ochrona.

Stan ochrony zostanie natychmiast zmieniony na uruchomiono. lkona programu
znajduj Nca sin w zasobniku sysrtembwwmkaTFeE

ochrony komputera (patrz sekcja5.1.1 na stronie 60) pokazuj @ Ue
Wszystkie usgugi ochrony zostagy wstrzymatrt

6.1.5. Wy gnczanie programu

W cel u wychzenla p r eVyus domWindéas SVprkstatioksy  Ant i
nal ey wybZakio®@mmeaij diuj NcN sifi w menu konte

(see4.20npg.53). Program zostanie wygNczony, pozo
ochrony.
JeUeli podczas wygNczania programu, na Kk

sieciowe monitorowane przez program, na ekranie wy Swi etl one Z0
powi adomieni e, Ulenftoermppgdi\lezenla .zJess toa n N p
konieczne do prawidjowePogNgygRorzanipa zpr g g
automatycznie po upgywie dziesinciTak. sekur
Wi ikszo8kefogblstanie automatyczni.e wWznowi

Nal eOy zdewsplbyliczas pobierania pliku

w trakcie przerwania pogdgNczeni aKoniecana
bndzie ponowne. pobranie pliku

Mo Ul i wealhresni eni e przerwania pogNczNeeni a p¢c

w oknie powiadomienia. Po wykonaniu tego dziagani a,
uruchomiony.

Po zamknifciu programu, mof_J_na wgNczyl go
Anti-Virus for Windows Workstations z (StartY Programy Y Kaspersky Anti-
Virus 6.0 for Windows Workstations — Kaspersky Anti-Virus 6.0 for
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Windows Workstations).

MoUna r-wnie automatycznie wznowi/l ochro
komputera. W cel u wgNczenia tej fucnj.:urwchomnaleu
Kaspersky Anti-Virus podczas startu systemu znaj duj NcN si# w
ustawi e programu w sekcij.i Ochrona

6.2. Wybieranie szkodliwych
program-w do monitoro

Kaspersky Anti-Virus for Windows Workstations chroni przed r-Unymi
szkodl i wych. Rpglardleﬁsmimemal eUnie od ustawi e,
skanuje i neutralizuje wirusy, trojany i programy typu backdoor. Tego programy

mogN wyrzNdzil naj wi fnksze .0 zcked duz emnwian knsaz
bezpiecze Es t wa komputerarzyoUnda stbdzszzagr oUe &,
wykrywane przez progr am popczemzi ewgmMoni torowania r
niebezpieczny.ch program-w

W celu wybrania rodzaju szkodliwych progr
Kaspersky Anti-Virusf or Wi ndows Wor kst ati o@shronanal e Uy
w oknie ust awpaez@&4 parsiwogie 5¥)mu

Pole Kategorie szkodliwego oprogramowania z awi er a nastipuj N
zagroUeE

Wirusy, robaki, konie tr o). &(saka zawieranar z N
naj bardziej powszechne kat egori e szko
minimalny dopuszczalny poziom ochrony. Zgodni e z zal eceni ami
z firmy Kaspersky Lab , nie moUna wusunNi tych obiel
monitorowanych przez program Kaspersky Anti-Virus.

[v] Spyware, adware, dialery. Grupa ta zawiera potencjalnie niebezpieczne
oprogramowani e, kt -re ma e o Usetndamowdl a T
uUyt kowni ka

&Potencjalnie niebezpieczne oprogramowanie (riskware). Grupa ta

Zawiera programy, kt -re jako takie nie
Jednak, w pewnych okol i osmabciuvalbyht,e nmwo g
wyrzNdzenia szkodydwmakdmputwerpzeevnych okoc

mogN oozt al ulUyte w sodywkomputezéld zeni a

Grupy opisane powyUej obejmujN pegny ob
wykrywane sN przez amroowgmamn mddeXkas wsk
Po wybraniu wszystkich grup, Kaspersky Anti-Virus for Windows Workstations
zapewni a naj pegniejszN mo Ul i wN ocWwironn
przypadku, gdy druga i trzecia grupa jes






