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ROZDZIAĠ 1. ZAGROŭENIA DLA 

BEZPIECZEŖSTWA 

KOMPUTERA  

Z uwagi na szybki rozw·j technologii informatycznej oraz jej udziağ w kaŨdym 
aspekcie ludzkiego Ũycia, wzrosğa liczba dziağaŒ skierowanych na zğamanie 
zabezpieczeŒ. 

Cybernetyczni kryminaliŜci wykazujŃ duŨe zainteresowanie dziağalnoŜciŃ struktur 
paŒstwowych oraz Ŝrodowisk korporacyjnych. PodejmujŃ oni dziağania majŃce 
na celu kradzieŨ oraz ujawnianie poufnych informacji, niszczenie reputacji 
przedsiňbiorstw i instytucji, naruszanie ich funkcjonowania oraz w konsekwencji 
naruszanie zasob·w informacyjnych organizacji. Tego typu dziağania mogŃ 
spowodowaĺ duŨe straty finansowe. 

Ryzykiem objňte sŃ nie tylko duŨe firmy. Na atak naraŨeni sŃ r·wnieŨ 
uŨytkownicy indywidualni; Ryzykiem objňte sŃ nie tylko duŨe firmy. Na atak 
naraŨeni sŃ r·wnieŨ uŨytkownicy indywidualni. Przy pomocy odpowiednich 
narzňdzi, atakujŃcy uzyskujŃ dostňp do osobistych danych (kont bankowych oraz 
numer·w kart kredytowych i haseğ) lub powodujŃ wadliwe dziağanie systemu. W 
konsekwencji zaatakowany komputer moŨe zostaĺ uŨyty jako czňŜĺ sieci 
zainfekowanych komputer·w (zombie) uŨywanych przez haker·w do atakowania 
serwer·w, wysyğania spamu, zbierania poufnych informacji i rozsyğania nowych 
wirus·w i trojan·w. 

W dzisiejszych czasach, kaŨdy uŨytkownik komputera zdaje sobie sprawň, Ũe 
informacje sŃ cennŃ wartoŜciŃ i powinny byĺ chronione. Informacje muszŃ byĺ 
dostňpne dla r·Ũnych grup uŨytkownik·w w tym samym czasie (dla 
pracownik·w, klient·w i partner·w biznesowych). Dlatego jest to podstawowy 
pow·d potrzeby tworzenia wszechstronnych system·w bezpieczeŒstwa. Tego 
typu system musi braĺ pod uwagň wszystkie moŨliwe Ŧr·dğa zagroŨeŒ, zar·wno 
czynnik ludzki, zagroŨenia utworzone przez czğowieka albo naturalne klňski i 
korzystaĺ z kompletnych Ŝrodk·w ochronnych na poziomie fizycznym, 
administracyjnym i programowym. 

1.1.  ūr·dġa zagroŮeŗ 

ťr·dğo zagroŨeŒ moŨe stanowiĺ osoba, grupa ludzi lub nawet niekt·re zjawiska 
nie zwiŃzanie z dziağalnoŜciŃ czğowieka. ťr·dğa zagroŨeŒ pogrupowaĺ moŨna w 
trzy grupy: 
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 Czynnik ludzki. Do tej grupy zagroŨeŒ zaliczyĺ moŨna dziağania 

uzyskiwania autoryzowanego lub nieautoryzowanego dostňpu do danych 
przez czğowieka. ZagroŨenia z tej grupy moŨna podzieliĺ na: 

 Zewnňtrzne, wğŃczajŃc cybernetycznych przestňpc·w, 

haker·w, oszust·w Internetowych, partner·w ğamiŃcych reguğy i 
struktury kryminalne. 

 Wewnňtrzne, wğŃczajŃc dziağania uŨytkownik·w domowych i 
korporacyjnych. Dziağania wykonane przez tŃ grupň mogŃ byĺ 
celowe lub przypadkowe.  

 Czynnik technologiczny. Grupa ta jest zwiŃzana z problemami 

technicznymi - przestarzağymi narzňdziami, niskiej jakoŜci 
oprogramowaniem i sprzňtem do przetwarzania informacji. Prowadzi to 
do czňstych awarii sprzňtu i utraty danych. 

 Czynnik naturalny. Grupa ta zawiera dowolnŃ liczbň zdarzeŒ 

spowodowanych przez naturň lub przez inne zdarzenia niezaleŨnie od 
ludzkiej aktywnoŜci.  

Podczas tworzenia systemu bezpieczeŒstwa danych naleŨy wziŃĺ pod uwagň 
wszystkie trzy Ŧr·dğa zagroŨeŒ. Niniejszy podrňcznik zawiera jedynie informacje 
dotyczŃce jednego z czynnik·w - zagroŨenia zewnňtrzne zwiŃzane z 
dziağalnoŜciŃ czğowieka.  

1.2.  Sposoby rozprzestrzeniania siŋ 

zagroŮeŗ 

Ze wzglňdu na nowoczesnŃ technologiň komputerowŃ oraz tworzenie narzňdzi 
komunikacyjnych, hakerzy posiadajŃ wiňcej sposob·w rozsyğania zagroŨeŒ. 
PoniŨej znajduje siň ich szczeg·ğowy opis: 

Internet 

Internet jest sieciŃ unikatowŃ, poniewaŨ nie jest niczyjŃ wğasnoŜciŃ i nie 
jest ograniczony barierami geograficznymi. Pozwoliğo to na zwiňkszanie 
liczby zasob·w sieciowych i wymianň informacji. W dzisiejszych czasach, 
kaŨdy moŨe uzyskaĺ dostňp do danych w Internecie lub utworzyĺ wğasnŃ 
stronň InternetowŃ. 

Dlatego teŨ, te cechy witryn Internetowych umoŨliwiajŃ hakerom 
popeğnianie przestňpstw w Internecie, utrudniajŃc ich wykrycie i ukaranie.  

Hakerzy umieszczajŃ wirusy i inne szkodliwe programy na stronach 
Internetowych maskujŃc je jako darmowe oprogramowanie. Ponadto, 
skrypty uruchamiane automatycznie po otwarciu witryny Internetowej 
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mogŃ spowodowaĺ uruchomienie niebezpiecznych dziağaŒ na 
komputerze uŨytkownika, wğŃczajŃc modyfikacjň rejestru systemowego, 
kradzieŨ danych osobistych i instalacjň szkodliwego oprogramowania. 

Przy uŨyciu technologii sieciowych, hakerzy mogŃ atakowaĺ zdalne 
komputery i firmowe serwery. Tego typu ataki mogŃ przyczyniĺ siň do 
nieprawidğowego funkcjonowania systemu operacyjnego lub uzyskania 
przez haker·w peğnego dostňpu do atakowanego komputera oraz 
informacji na nim przechowywanych. MogŃ oni r·wnieŨ uŨyĺ go jako 
komputer wchodzŃcy w skğad czňŜci sieci zainfekowanych komputer·w 
zombie.  

Od czasu, kiedy moŨliwe stağo siň korzystanie z kart kredytowych i 
pğatnoŜci elektronicznych w sklepach internetowych, aukcjach oraz 
bankach internetowych, oszustwa internetowe zwiŃzane z tego typu 
dziedzinŃ stağy siň jednym najbardziej powszechnych przestňpstw.  

Sieĺ lokalna 

Intranet stanowi wewnňtrznŃ sieĺ uŨytkownika, utworzonŃ w celu 
przenoszenia informacji wewnŃtrz firmy lub sieci domowej. Intranet jest 
obszarem do przechowywania, wymiany i uzyskiwania dostňpu do 
informacji przez wszystkie komputery w sieci. Oznacza to, Ũe jeŨeli w 
sieci zainfekowany jest jeden komputer, pozostağe komputery r·wnieŨ w 
duŨym stopniu naraŨone sŃ na infekcjň. W celu unikniňcia tego typu 
sytuacji, chronione powinny byĺ zar·wno obszar sieci jak r·wnieŨ kaŨdy 
indywidualny komputer. 

Poczta elektroniczna 

Od czasu, gdy praktycznie kaŨdy komputer posiada zainstalowany 
program pocztowy oraz gdy szkodliwe programy potrafiŃ uzyskaĺ dostňp 
do zawartoŜci adresowej ksiŃŨki elektronicznej, tego typu uwarunkowanie 
zaliczyĺ moŨna do rozprzestrzeniania siň szkodliwych program·w. 
UŨytkownik zainfekowanego komputera nieŜwiadomie moŨe wysyğaĺ 
zainfekowane wiadomoŜci pocztowe do znajomych lub 
wsp·ğpracownik·w, kt·rzy z kolei przeŜlŃ wiňcej zainfekowanych 
wiadomoŜci pocztowych. Typowe jest, Ũe zainfekowany plik nie jest 
wykrywany podczas wysyğania na zewnŃtrz duŨej firmy. W przypadku 
wystŃpienia tego typu zdarzenia, zainfekowana zostanie wiňksza grupa 
uŨytkownik·w. MogŃ ich byĺ setki lub tysiŃce, kt·rzy z kolei wyŜlŃ 
zainfekowane pliki do dziesiŃtk·w tysiňcy uŨytkownik·w. 

Poza zagroŨeniami zwiŃzanymi ze szkodliwym oprogramowaniem 
wystňpuje problem z niechcianŃ pocztŃ elektronicznŃ - spamem. Mimo Ũe 
spam nie stanowi bezpoŜredniego zagroŨenia dla komputera 
uŨytkownika, powoduje on zwiňkszanie obciŃŨenia na serwerach 
pocztowych, zmniejszanie przepustowoŜci, zaŜmiecanie skrzynek 
pocztowych i marnowanie czasu roboczego powodujŃc straty finansowe. 
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Ponadto, hakerzy zaczňli korzystaĺ z program·w rozsyğajŃcych masowo 
wiadomoŜci pocztowe i technik socjalnych przekonywania uŨytkownik·w 
do otwierania wiadomoŜci e-mail lub klikania odsyğaczy do pewnych 
witryn internetowych. Filtracja spamu przeprowadzana jest w celu 
blokowania niechcianych wiadomoŜci oraz przeciwdziağania nowym 
typom oszustw internetowych, takich jak phishing oraz blokowania 
rozprzestrzeniania siň szkodliwych program·w. 

NoŜniki wymienne 

NoŜniki wymienne, takie jak dyski, dyskietki, karty flash uŨywane sŃ do 
przechowywania i przesyğania informacji.  

Po uruchomieniu zainfekowanego pliku zapisanego na dysku wymiennym 
moŨliwe jest uszkodzenie danych zapisanych na komputerze i 
rozprzestrzenienie siň wirusa na inne komputery sieciowe. 

1.3.  Rodzaje zagroŮeŗ  

W dzisiejszych czasach wystňpuje wiele rodzaj·w zagroŨeŒ mogŃcych 
zainfekowaĺ komputer. Sekcja ta zawiera informacje dotyczŃce zagroŨeŒ, przed 
kt·rymi chroni program Kaspersky Anti-Virus for Windows Workstations. 

Robaki 

Ta kategoria szkodliwych program·w rozprzestrzenia siň na skutek 
wykorzystania luk w systemach operacyjnych komputer·w. Klasa ta 
zostağa nazwana zgodnie ze sposobem rozprzestrzeniania siň robak·w 
miňdzy komputerami, przy uŨyciu sieci komputerowych i wiadomoŜci 
pocztowych. Pozwala to na szybkie rozprzestrzenianie siň robak·w. 

Robaki penetrujŃ komputer, okreŜlajŃ adresy IP innych maszyn, a 
nastňpnie przesyğajŃ na nie swoje kopie. Robaki mogŃ r·wnieŨ 
wykorzystywaĺ dane zawarte w ksiŃŨkach adresowych klient·w 
pocztowych. Niekt·re z tych szkodliwych program·w tworzŃ pliki robocze 
na dyskach systemowych, ale mogŃ byĺ uruchamiane bez Ũadnych 
zasob·w systemowych za wyjŃtkiem pamiňci RAM. 

Wirusy 

Wirusy infekujŃ programy komputerowe poprzez dodawanie kodu 
modyfikujŃcego spos·b dziağania zainfekowanej aplikacji. Ta prosta 
definicja przedstawia podstawowe dziağanie wirusa - infekcja.  

Trojany 

Trojany sŃ programami, kt·re wykonujŃ na komputerach 
nieautoryzowane dziağania takie jak usuwanie informacji z dysk·w 
twardych, modyfikowanie systemu, kradzieŨ poufnych danych itp. 
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Programy tego typu nie sŃ wirusami, poniewaŨ nie infekujŃ innych 
komputer·w lub danych. Trojany nie mogŃ same wğamaĺ siň do 
komputera. SŃ one rozsyğane przez haker·w, kt·rzy "ukrywajŃ" je pod 
postaciŃ program·w uŨytkowych. MogŃ one powodowaĺ wiňksze 
uszkodzenia w por·wnaniu z regularnymi atakami wirusowymi. 

W ostatnich latach najszybciej rozprzestrzeniajŃcym siň (przy uŨyciu wirus·w i 
Trojan·w) rodzajem szkodliwego oprogramowania uszkadzajŃcego dane 
komputera stağy siň robaki internetowe. Niekt·re szkodliwe programy ğŃczŃ w 
sobie funkcje dw·ch lub nawet trzech powyŨszych klas. 

Adware 

Adware to program, kt·ry (bez wiedzy uŨytkownika) jest osadzony w innej 
aplikacji w celu wyŜwietlania reklam. Z reguğy oprogramowanie adware 
dodawane jest do aplikacji darmowych (tzw. freeware). Moduğ reklamowy 
zlokalizowany jest w interfejsie programu. Programy adware czňsto 
wykorzystywane sŃ do gromadzenia danych dotyczŃcych uŨytkownika 
komputera oraz do wysyğania tych informacji przez Internet, zmieniania 
ustawieŒ przeglŃdarki internetowej (strony startowej i stron wyszukiwania, 
poziom·w zabezpieczeŒ itp.) oraz obciŃŨania poğŃczenia bez moŨliwoŜci 
jego kontrolowania przez uŨytkownika. Tego typu dziağania mogŃ 
prowadziĺ do naruszenia reguğ bezpieczeŒstwa oraz bezpoŜrednich strat 
finansowych. 

Spyware 

Oprogramowanie sğuŨŃce do rejestrowania informacji o uŨytkowniku lub 
organizacji bez ich wiedzy. UŨytkownik moŨe nawet nie byĺ Ŝwiadomy 
obecnoŜci tego typu oprogramowania na komputerze. Programy typu 
spyware wykorzystywane sŃ w nastňpujŃcych celach: 

 Ŝledzenie dziağaŒ uŨytkownika wykonywanych na komputerze; 

 gromadzenie informacji o zawartoŜci dysku twardego; w tym 
przypadku, zazwyczaj tego typu programy skanujŃ pewne 
foldery oraz rejestr systemu w celu utworzenia listy 
oprogramowania zainstalowanego na komputerze;  

 gromadzenie informacji o jakoŜci poğŃczenia sieciowego, 
przepustowoŜci, prňdkoŜci poğŃczenia modemowego itp.  

Riskware 

Riskware to potencjalnie niebezpieczne oprogramowanie niezawierajŃce 
szkodliwych funkcji, lecz mogŃce zostaĺ uŨyte przez haker·w jako 
skğadnik pomocniczy dla szkodliwego kodu, poniewaŨ zawiera ono luki i 
bğňdy. Tego typu programy mogŃ stanowiĺ ryzyko dla danych. ZawierajŃ 
one narzňdzia do zdalnej administracji, narzňdzia do przeğŃczania 
ukğad·w klawiatury, klient·w IRC, serwery FTP oraz wszystkie narzňdzia 
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do celowego zatrzymywania lub ukrywania proces·w. 

Innym rodzajem szkodliwych program·w (podobnych do adware, spyware i 
riskware) sŃ aplikacje, kt·re podğŃczajŃ siň do przeglŃdarki internetowej i 
przekierowujŃ ruch. PrzeglŃdarka wyŜwietla inne strony internetowe niŨ ŨŃdane 
przez uŨytkownika.  

Jokes (Ũarty) 

Programy, kt·re nie powodujŃ Ũadnych bezpoŜrednich uszkodzeŒ 
komputera, lecz wyŜwietlajŃ komunikaty m·wiŃce o wystŃpieniu 
uszkodzenia lub moŨliwoŜci wystŃpienia uszkodzenia po speğnieniu 
odpowiednich kryteri·w. Tego typu programy generujŃ czňste ostrzeŨenia 
dla uŨytkownika o niebezpieczeŒstwie, kt·re nie istnieje, na przykğad: 
wyŜwietlane sŃ komunikaty o formatowaniu dysku twardego, (co nie jest 
prawdŃ), "wykryciu" wirus·w w pliku, kt·ry nie jest zainfekowany.  

Rootkity 

SŃ to narzňdzia uŨywane w celu maskowania szkodliwej aktywnoŜci. 
UkrywajŃ one szkodliwe programy przed programami antywirusowymi. 
Rootkity mogŃ zmodyfikowaĺ system operacyjny oraz zmieniĺ jego 
gğ·wne funkcje w celu ukrycia swojej obecnoŜci oraz akcji wykonywanych 
przez intruza na zainfekowanym komputerze. 

Inne niebezpieczne programy 

SŃ to programy przeznaczone do tworzenia innych szkodliwych 
program·w, przeprowadzania atak·w DoS na zdalne serwery, 
przejmowana kontroli nad innymi komputerami itp. Tego typu programy 
zawierajŃ narzňdzia hakerskie (Hack Tools), moduğy do tworzenia 
wirus·w, skanery luk w systemie, programy ğamiŃce hasğa oraz inne typy 
program·w przeszukujŃcych system. 

Ataki haker·w 

Ataki haker·w mogŃ byĺ inicjowane przez haker·w lub przez szkodliwe 
programy. Skierowane one sŃ na wykradanie informacji ze zdalnego 
komputera, powodujŃc nieprawidğowe funkcjonowanie systemu lub 
uzyskiwanie peğnej kontroli nad zasobami systemowymi. Szczeg·ğowy 
opis rodzaj·w atak·w blokowanych przez program Kaspersky Anti-Virus 
for Windows Workstations znajduje siň 12.9 na stronie 171. 

Niekt·re rodzaje oszustw internetowych 

Phishing jest oszustwem internetowym wykorzystujŃcym masowe 

wysyğanie wiadomoŜci pocztowych w celu wykradania poufnych informacji 
od uŨytkownika, gğ·wnie w celach finansowych. WiadomoŜci phishing 
tworzone sŃ w celu maksymalnego upodobnienia wiadomoŜci 
informacyjnych otrzymywanych od bank·w i przedsiňbiorstw. WiadomoŜci 
te zawierajŃ odsyğacze do fağszywych witryn internetowych utworzonych 
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przez haker·w w celu skopiowania witryny organizacji, kt·rŃ majŃ 
reprezentowaĺ. Na tego typu witrynie, uŨytkownik proszony jest o 
podanie, na przykğad: swojego numeru karty kredytowej i innych poufnych 
informacji. 

Dialery przekierowujŃce na pğatne witryny internetowe - rodzaj 

oszustwa internetowego polegajŃcy na wykorzystaniu nieautoryzowanego 
uŨycia pğatnych usğug internetowych (zazwyczaj witryn zawierajŃcych 
treŜci pornograficzne. Dialery zainstalowane przez haker·w inicjujŃ 
poğŃczenia modemowe z pğatnymi numerami. PoğŃczenia z tymi 
numerami telefonicznymi sŃ zwykle bardzo drogie, co powoduje, Ũe 
uŨytkownik pğaci bardzo duŨe rachunki za telefon. 

TreŜci reklamowe 

Do tego typu zagroŨeŒ zaliczane sŃ okna wyskakujŃce i banery 
zawierajŃce treŜci reklamowe, kt·re wyŜwietlane sŃ podczas 
przeglŃdania stron internetowych. Zazwyczaj informacje zawarte w tych 
oknach sŃ bezuŨyteczne dla uŨytkownika. Okna popup i banery 
reklamowe uniemoŨliwiajŃ uŨytkownikom wykonywanie zadaŒ i obciŃŨajŃ 
przepustowoŜĺ ğŃcza. 

Spam  

Spam jest anonimowŃ wiadomoŜciŃ pocztowŃ. Spam zawiera treŜci 
reklamowe, polityczne, prowokujŃce oraz proŜby o udzielenie wsparcia. 
Innym rodzajem spamu sŃ wiadomoŜci zawierajŃce proŜby o dokonanie 
inwestycji lub zaangaŨowanie siň w system piramidalny, wiadomoŜci 
skierowane na wykradanie haseğ i numer·w kart kredytowych oraz 
wiadomoŜci zawierajŃce proŜbň o przesğanie ich do znajomych 
(wiadomoŜci ğaŒcuchowe). 

Spam znaczŃco zwiňksza obciŃŨenie serwer·w pocztowych i ryzyko 
utracenia waŨnych danych. 

Kaspersky Anti-virus for Windows Workstations oferuje dwie metody wykrywania 
i blokowania tego typu zagroŨeŒ: 

 Konwencjonalna - metoda oparta na wyszukiwaniu szkodliwych plik·w 
przy wykorzystaniu sygnatur zagroŨeŒ zawartych w regularnie 
uaktualnianej bazie danych. Metoda ta pociŃga za sobŃ dodawanie 
sygnatur zagroŨeŒ do bazy danych oraz pobieranie uaktualnieŒ. 

 Proaktywna - w przeciwieŒstwie do poprzedniego rodzaju ochrony, 
metoda ta nie polega na analizowaniu kodu, lecz podejrzanego 
zachowania w systemie. Ma ona na celu wykrywanie nowych zagroŨeŒ, 
kt·re nie zostağy jeszcze zdefiniowane w bazie danych. 

Przy zastosowaniu obu metod, Kaspersky Anti-virus for windows Workstations 
zapewnia wszechstronnŃ ochronň komputera przed znanymi i nowymi 



22 Kaspersky Anti-Virus for Windows Workstations 6.0 

zagroŨeniami. 

Uwaga: 

W dalszej czňŜci dokumentu termin "wirus" bňdzie odnosiğ siň do szkodliwych i 
niebezpiecznych program·w. 

1.4.  Symptomy infekcji  

Istnieje kilka symptom·w wskazujŃcych na to, Ũe komputer zostağ zainfekowany. 
MoŨe na to wskazywaĺ nastňpujŃce zachowanie komputera, na przykğad:  

 Nieoczekiwane, nagğe wyŜwietlanie komunikat·w, obraz·w lub 
odtwarzanie dziwnych dŦwiňk·w; 

 Automatyczne otwieranie i zamykanie tacki napňdu CD/DVD-ROM; 

 Nagğe, samoczynne uruchamianie program·w na komputerze; 

 wyŜwietlanie na ekranie okien pop-up zawierajŃcych ostrzeŨenia o 
pr·bach uzyskania dostňpu do Internetu przez program, nawet w 
przypadku braku inicjacji tego typu akcji; 

Ponadto istniejŃ symptomy wskazujŃce na infekcjň za poŜrednictwem poczty 
elektronicznej: 

 Znajomi wspominajŃ, Ũe otrzymali od uŨytkownika wiadomoŜci, kt·rych 
nigdy nie wysyğağ; 

 Skrzynka pocztowa zawiera wiele wiadomoŜci bez adres·w nadawcy lub 
nagğ·wka.  

NaleŨy zwr·ciĺ uwagň na to, Ũe przyczyna wystňpowania tych problem·w moŨe 
byĺ inna niŨ wirusy. Na przykğad zainfekowane wiadomoŜci prawdopodobnie 
wysyğane z adresu uŨytkownika, mogŃ w rzeczywistoŜci pochodziĺ z innego 
komputera.  

IstniejŃ r·wnieŨ mniej bezpoŜrednie symptomy wskazujŃce na prawdopodobnŃ 
infekcjň komputera: 

 Komputer czňsto zawiesza siň lub wystňpujŃ problemy w jego dziağaniu; 

 Programy sŃ uruchamiane znacznie wolniej; 

 Zağadowanie systemu operacyjnego nie jest moŨliwe; 

 Pliki i foldery sŃ nagle usuwane lub ich zawartoŜĺ zmienia siň 
samoczynnie; 

 Dostňp do dysku jest uzyskiwany bardzo czňsto (dioda na obudowie 
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komputera szybko pulsuje); 

 PrzeglŃdarka internetowa (np. Microsoft Internet Explorer) zawiesza siň 
lub dziağa nieprawidğowo (na przykğad nie jest moŨliwe zamkniňcie jego 
okna gğ·wnego). 

W wiňkszoŜci tego typu przypadk·w symptomy te wskazujŃ na istnienie 
problemu sprzňtowego lub programowego. JednakŨe w przypadku wystŃpienia 
tego typu symptom·w zalecane jest wykonanie peğnego skanowania komputera 
przy uŨyciu zalecanych ustawieŒ (patrz sekcja 5.2 na stronie 65). 

1.5.  Co naleŮy zrobiļ w przypadku 

zauwaŮenia objaw·w infekcji 

W przypadku zauwaŨenia "podejrzanego" dziağania komputeraé 

1. Nie naleŨy wpadaĺ w panikň! Ta zğota zasada moŨe zapobiec utracie 
waŨnych danych przechowywanych na komputerze oraz pom·c w 
unikniňciu niepotrzebnego stresu. 

2. NaleŨy odğŃczyĺ komputer od Internetu lub sieci lokalnej. 

3. JeŨeli objawem infekcji jest niemoŨnoŜĺ uruchomienia komputera z 
dysku twardego (pojawia siň bğŃd podczas uruchamiania), naleŨy 
spr·bowaĺ uruchomiĺ system w Trybie Awaryjnym lub przy uŨyciu 
dyskietki startowej Windows, utworzonej podczas instalacji systemu 
operacyjnego na komputerze. 

4. Przed podejmowaniem jakiegokolwiek dziağania naleŨy wykonaĺ kopiň 
zapasowŃ wszystkich waŨnych danych przy uŨyciu zewnňtrznego 
napňdu (napňdu dyskietek, pğyty CD/DVD, pamiňci "flash" itd.). 

5. NaleŨy zainstalowaĺ Kaspersky Anti-Virus for Windows Workstations, 
jeŨeli nie zostağ on jeszcze zainstalowany.  

6. NaleŨy pobraĺ uaktualnienia antywirusowych baz danych i moduğ·w 
aplikacji (patrz sekcja 5.6 na stronie 69). JeŨeli jest to moŨliwe podczas 
pobierania uaktualnieŒ nie naleŨy korzystaĺ z zainfekowanego 
komputera, lecz uŨyĺ komputera kolegi, komputera w biurze, 
kawiarence internetowej itd. Jest to bardzo waŨne, poniewaŨ jeŨeli 
komputer zostanie podğŃczony do Internetu, wirus moŨe wysğaĺ waŨne 
informacje do hakera lub spr·bowaĺ wysğaĺ swoje kopie pod wszystkie 
adresy znajdujŃce siň w systemowej ksiŃŨce adresowej. Dlatego teŨ w 
przypadku podejrzenia infekcji naleŨy natychmiast odğŃczyĺ komputer 
od Internetu. Antywirusowe bazy danych moŨna r·wnieŨ otrzymaĺ na 
pğycie CD-ROM od firmy Kaspersky Lab lub jednego z jej 
autoryzowanych dystrybutor·w, a nastňpnie dokonaĺ aktualizacji z 
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otrzymanego dysku. 

7. NaleŨy zastosowaĺ ustawienia zalecane przez ekspert·w z firmy 
Kaspersky Lab. 

8. NaleŨy wykonaĺ peğne skanowanie komputera (patrz sekcja 5.2 na 
stronie 65).  

1.6.  Zapobieganie infekcji wirusowej  

Nawet najlepsze dziağania prewencyjne nie mogŃ zapewniĺ 100% ochrony przed 
wirusami komputerowymi i koŒmi trojaŒskimi. MoŨliwe jest jednak znaczne 
zminimalizowanie ryzyka infekcji oraz zredukowanie strat poniesionych w wyniku 
potencjalnego ataku. 

JednŃ z podstawowych metod walki z wirusami, tak jak w medycynie, jest 
zapobieganie. Profilaktyka polega na utworzeniu kilku reguğ, kt·re jeŨeli zostanŃ 
speğnione, mogŃ znaczŃco zmniejszyĺ prawdopodobieŒstwo infekcji i utraty 
danych. 

PoniŨej przedstawiono podstawowe reguğy bezpieczeŒstwa. StosujŃc siň do nich 
moŨna uniknŃĺ atak·w wirusa.  

Reguğa 1: UŨywaĺ programu antywirusowego oraz zapewniajŃcego bezpieczne 
korzystanie z Internetu. W tym celu naleŨy: 

 Zainstalowaĺ jak najszybciej Kaspersky Anti-Virus for Windows 
Workstations. 

 Regularnie aktualizowaĺ antywirusowe bazy danych (patrz sekcja 5.6 na 
stronie 69). Podczas okres·w epidemii wirus·w uaktualnienia mogŃ byĺ 
pobierane kilka razy dziennie. W takich sytuacjach antywirusowe bazy 
danych udostňpniane sŃ na serwerach firmy Kaspersky Lab znacznie 
czňŜciej. 

 Stosowaĺ ustawienia bezpieczeŒstwa zalecane przez ekspert·w z firmy 
Kaspersky Lab. Ochrona w czasie rzeczywistym jest aktywowana 
natychmiast po zağadowaniu systemu i zapobiega wnikniňciu wirusa do 
komputera. 

 Dla skanowania na ŨŃdanie stosowaĺ ustawienia zalecane przez 
ekspert·w z firmy Kaspersky Lab oraz zaplanowaĺ jego uruchamianie w 
taki spos·b, aby byğo wykonywane przynajmniej raz w tygodniu. Zalecane 
jest r·wnieŨ zainstalowanie programu Kaspersky Anti-Hacker, kt·ry 
zapewni wszechstronnŃ ochronň komputera podczas korzystania z 
Internetu. 

Reguğa 2: Zachowaĺ ostroŨnoŜĺ podczas kopiowania nowych danych do 
komputera: 
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 NaleŨy zawsze skanowaĺ wszystkie napňdy dysk·w wymiennych 
(napňdy dyskietek, napňdy CD-ROM, karty "flash" itd.) przed ich uŨyciem 
(patrz sekcja 5.4 na stronie 66).  

 NaleŨy ostroŨnie postňpowaĺ z wiadomoŜciami pocztowymi. Nigdy nie 
naleŨy otwieraĺ zağŃcznik·w wiadomoŜci elektronicznych nawet, jeŨeli 
wiadomoŜci pochodzŃ od zaufanych os·b.  

 NaleŨy ostroŨnie postňpowaĺ z danymi pobranymi z Internetu. JeŜli 
uŨytkownik jest proszony o pobranie programu, naleŨy sprawdziĺ czy 
wraz z nim dostarczony jest certyfikat bezpieczeŒstwa.  

 Po pobraniu pliku wykonywalnego z Internetu lub sieci lokalnej naleŨy go 
sprawdziĺ przy pomocy programu Kaspersky Anti-Virus for Windows 
Workstations. 

 NaleŨy byĺ ostroŨnym podczas odwiedzania witryn internetowych. Wiele 
stron mogŃ zawieraĺ niebezpieczne skrypty lub robaki internetowe.  

Reguğa 3: UwaŨnie czytaĺ informacje dostarczane przez firmň Kaspersky Lab.  

W wiňkszoŜci przypadk·w eksperci z firmy Kaspersky Lab ostrzegajŃ 
uŨytkownik·w o epidemiach nowych wirus·w na dğugo przed ich 
kulminacjŃ. Ryzyko zainfekowania jest wtedy niskie i jeŨeli uŨytkownik 
pobierze uaktualnienia antywirusowych baz danych, jego komputer 
bňdzie w peğni zabezpieczony przed nowymi wirusami.  

Reguğa 4: Byĺ podejrzliwym w przypadku ostrzeŨeŒ o wirusach rozsyğanych 

pocztŃ elektronicznŃ. 

Reguğa 5: Regularnie aktualizowaĺ system operacyjny przy uŨyciu narzňdzia 

Windows Update. 

Reguğa 6: Zawsze kupowaĺ licencje na oprogramowanie od autoryzowanych 
dystrybutor·w. 

Reguğa 7: Ograniczyĺ liczbň os·b majŃcych dostňp do komputera. 

Reguğa 8: Zminimalizowaĺ potencjalne ryzyko utraty danych w wyniku 

prawdopodobnej infekcji: 

 Regularnie tworzyĺ kopie zapasowe danych. W przypadku utraty danych 
system moŨe zostaĺ szybko odtworzony z kopii zapasowych. Dyski 
dystrybucyjne, dyskietki i inne noŜniki z wersjami instalacyjnymi 
oprogramowania powinny byĺ przechowywane w bezpiecznym miejscu.  

 Zawsze tworzyĺ ratunkowe dyski startowe (patrz sekcja 17.10 na stronie 
272) umoŨliwiajŃce uruchomienie z nich "czystego" systemu 
operacyjnego.  

Reguğa 9: Regularnie przeglŃdaĺ listň program·w zainstalowanych na 
komputerze. Aby to wykonaĺ naleŨy wybraĺ Dodaj/usuŒ programy w 
Panelu sterowania lub otworzyĺ folder Program Files. Przy pomocy tej 
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listy moŨna odkryĺ oprogramowanie zainstalowane bez wiedzy uŨytkownika, 
na przykğad: podczas korzystania z Internetu lub instalowania programu. 
WiňkszoŜĺ tego typu program·w stanowi potencjalne zagroŨenie. 



 

ROZDZIAĠ 2. KASPERSKY ANTI -

VIRUS FOR WINDOWS 

WORKSTATIONS 6.0  

Kaspersky Anti-Virus for Windows Workstations 6.0 jest programem nowej 
generacji do ochrony danych.  

To, co wyr·Ũnia program Kaspersky Anti-Virus for Windows Workstations 6.0 od 
innego oprogramowania, takŨe firmy Kaspersky Lab, to nowatorskie podejŜcie do 
ochrony danych.  

2.1.  NowoŢci w Kaspersky Anti-Virus 

for Windows Workstations 6.0  

Kaspersky Anti-virus for Wndows Workstations 6.0 stanowi nowe podejŜcie do 
ochrony danych. Gğ·wnŃ zaletŃ programu jest integracja i zwiňkszenie 
wydajnoŜci istniejŃcych funkcji wszystkich produkt·w w pojedynczym programie. 
Program zapewnia zar·wno ochronň antywirusowŃ, jak r·wnieŨ ochronň przed 
spamem i atakami haker·w. Nowe moduğy chroniŃ uŨytkownik·w przed 
nieznanymi zagroŨeniami, phishingiem i rootkitami. 

Nie ma juŨ potrzeby instalowania kilku produkt·w do zapewnienia cağkowitego 
bezpieczeŒstwa. Instalacja programu Kaspersky Anti-Virus for Windows 
Workstations 6.0 jest cağkowicie wystarczajŃca.  

Wszechstronna ochrona zapewnia nadzorowanie wszystkich kanağ·w 
(przychodzŃcych i wychodzŃcych). Proste ustawienia wszystkich skğadnik·w 
programu umoŨliwiajŃ maksymalne jego dostosowanie do potrzeb uŨytkownika. 
Konfiguracji wszystkich ustawieŒ ochronny moŨe siň odbywaĺ z jednego 
miejsca.  

Nowe funkcje w programie Kaspersky Anti-Virus for Windows Workstations. 

Nowe funkcje ochronne 

 Kaspersky Anti-Virus for Windows Workstations chroni zar·wno przed 
znanymi szkodliwymi programami jak r·wnieŨ przed nieznanym 
szkodliwym oprogramowaniem. Gğ·wnŃ zaletŃ programu jest moduğ 
ochrony proaktywnej (patrz Rozdziağ 10 na stronie 126). SğuŨy on do 
analizowania zachowania aplikacji zainstalowanych na komputerze, 
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monitorowania zmian w rejestrze systemowym, Ŝledzenia makr oraz 
przeciwdziağania ukrytym zagroŨeniom. W celu wykrywania r·Ũnych 
rodzaj·w szkodliwych program·w, skğadnik ten korzysta z analizy 
heurystycznej. Przechowuje on r·wnieŨ historiň szkodliwej aktywnoŜci, 
dziňki czemu moŨliwe jest cofniňcie dziağania i przywr·cenie systemu do 
stanu pierwotnego. 

 Program chroni przed rootkitami i dialerami, blokujŃc niebezpieczne 
reklamy, okna wyskakujŃce i szkodliwe skrypty pobrane ze stron 
Internetowych oraz umoŨliwia wykrywanie phishingu. 

 Ulepszono technologiň ochrony antywirusowej dla plik·w: moŨliwe jest 
teraz zmniejszenie obciŃŨenia systemu oraz zwiňkszenie prňdkoŜci 
skanowania plik·w. PomagajŃ to osiŃgnŃĺ technologie iChecker i iSwift 
(patrz sekcja 7.2.1 na stronie 95). Podczas pracy w tym trybie, program 
nie skanuje plik·w, kt·re nie ulegğy zmianie od czasu ostatniego 
skanowania. 

 Proces skanowania odbywa siň w tle podczas korzystania z komputera 
przez uŨytkownika. JeŨeli jedna z operacji wymaga zasob·w 
systemowych, skanowanie antywirusowe zostanie wstrzymane do czasu 
zakoŒczenia tej operacji. Nastňpnie skanowanie zostanie wznowione. 

 Dla obszar·w krytycznych komputera, kt·rych infekcja spowodowaĺ 
moŨe powaŨne konsekwencje utworzone zostağo oddzielne zadanie. 
MoŨna skonfigurowaĺ to zadanie do kaŨdorazowego uruchamiania 
podczas startu systemu operacyjnego. 

 Ulepszono ochronň poczty elektronicznej przed szkodliwymi programami i 
spamem. Program skanuje wiadomoŜci pocztowe wysyğane za 
poŜrednictwem nastňpujŃcych protokoğ·w: 

 IMAP, SMTP, POP3, niezaleŨnie od uŨywanego klienta 
pocztowego 

 NNTP (tylko skanowanie antywirusowe), niezaleŨnie od klienta 
pocztowego 

 MAPI, HTTP (przy wykorzystaniu wtyczek dla programu MS 
Outlook oraz The Bat!)! 

 Dostňpne sŃ specjalne wtyczki dla najbardziej popularnych klient·w 
pocztowych takich jak Outlook, Microsoft Outlook Express i The Bat! 
UmoŨliwia to konfiguracjň ochrony poczty bezpoŜrednio z poziomu 
programu pocztowego. 

 Anti-Spam posiada tryb uczenia oparty na algorytmie iBayes, kt·ry uczy 
siň obserwujŃc dziağania uŨytkownika na wiadomoŜciach elektronicznych. 
Oferuje on maksymalnŃ prostotň konfiguracji wykrywania spamu. MoŨliwe 
jest tworzenie biağych i czarnych list adres·w oraz sğ·w kluczowych, kt·re 
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klasyfikujŃ wiadomoŜĺ e-mail jako spam.  

Anti-spam korzysta z bazy danych phishingu, kt·ra umoŨliwia filtrowanie 
wiadomoŜci utworzonych w celu zdobycia poufnych informacji. 

 Program filtruje ruch wychodzŃcy i napğywajŃcy, ŜledzŃc i blokujŃc 
zagroŨenia pochodzŃce z typowych atak·w sieciowych oraz umoŨliwia 
korzystanie z Internetu w trybie ukrycia. 

 Podczas korzystania z sieci moŨna r·wnieŨ zdefiniowaĺ sieĺ, kt·ra jest w 
100% zaufana oraz kt·rŃ naleŨy monitorowaĺ ze szczeg·lnŃ 
ostroŨnoŜciŃ. 

 Funkcja powiadamiania uŨytkownika (patrz sekcja 17.11.1 na stronie 277) 
zostağa rozbudowana o dodatkowe zdarzenia wystňpujŃce podczas pracy 
programu. MoŨliwe jest wybranie metody powiadamiania dla kaŨdego z 
tych zdarzeŒ: wiadomoŜĺ e-mail, powiadomienia dŦwiňkowe, komunikaty 
wyskakujŃce. 

 Program posiada funkcjň skanowania ruchu sieciowego przesyğanego za 
poŜrednictwem protokoğu SSL. 

 Dodano nowe funkcje autoochrony: ochrona przed zdalnym 
zarzŃdzaniem oraz ochrona hasğem ustawieŒ programu. Funkcje te 
chroniŃ przed wyğŃczeniem ochrony przez szkodliwe programy, haker·w i 
nieautoryzowanych uŨytkownik·w. 

 MoŨliwe jest takŨe utworzenie dysku ratunkowego, przy uŨyciu kt·rego 
moŨna uruchomiĺ system operacyjny po epidemii wirusa oraz 
przeskanowaĺ komputer w poszukiwaniu szkodliwego kodu. 

 System ochrony antywirusowej posiada opcjň zcentralizowanego 
zdalnego zarzŃdzania, przy uŨyciu specjalnego narzňdzia - Kaspersky 
Administration Kit. 

Nowy interfejs programu 

 Nowy interfejs Kaspersky Anti-Virus for Windows Workstations uğatwia 
korzystanie z programu i upraszcza wykonywanie operacji. MoŨliwe jest 
r·wnieŨ zmienianie wyglŃdu programu przy zastosowaniu wğasnych 
schemat·w graficznych i kolorystycznych. 

 Program regularnie wyŜwietla wskaz·wki i podpowiedzi podczas 
funkcjonowania: Kaspersky Anti-Virus for Windows Workstations 
wyŜwietla komunikaty informacyjne dotyczŃce poziomu ochrony, 
wskaz·wki i porady dotyczŃce funkcjonowania programu oraz zawiera 
podzielony na sekcje system pomocy. 

Nowa funkcja pobierania uaktualnieŒ 

 Ta wersja programu zawiera nowŃ, ulepszonŃ procedurň aktualizacji: 
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Kaspersky Anti-Virus automatycznie sprawdza dostňpnoŜĺ najnowszych 
uaktualnieŒ. W przypadku opublikowania nowych uaktualnieŒ, program 
pobiera je automatycznie. 

 Program pobiera tylko nowe uaktualnienia ignorujŃc pliki, kt·re juŨ zostağy 
pobrane. Dziňki temu rozmiar pobieranych uaktualnieŒ moŨe byĺ 
mniejszy nawet o 90%. 

 Uaktualnienia pobierane sŃ z najbliŨszego Ŧr·dğa.  

 MoŨna zrezygnowaĺ z wykorzystania serwera proxy, jeŨeli uaktualnienia 
pobierane sŃ z lokalnego foldera. Redukuje to ruch sieciowy na serwerze 
proxy. 

 Program posiada funkcjň cofania aktualizacji, dziňki kt·rej moŨna 
przywr·ciĺ ostatniŃ dziağajŃcŃ wersjň baz danych, jeŨeli, na przykğad, 
zostanŃ one uszkodzone lub wystŃpi bğŃd podczas ich kopiowania. 

 Dodano funkcjň pozwalajŃcŃ na dystrybuowanie uaktualnieŒ do foldera 
lokalnego w celu udostňpnienia ich innym komputerom pracujŃcym w tej 
samej sieci lokalnej. Pozwala to na zmniejszenie obciŃŨenia ğŃcza 
internetowego. 

2.2.  Metody ochrony oferowane 

przez Kaspersky Anti -Virus for 

Windows Workstation s  

Kaspersky Anti-Virus for Windows Workstations zostağ utworzony do ochrony 
przed r·Ũnego rodzaju zagroŨeniami. Innymi sğowy, oddzielne skğadniki 
programu zajmujŃ siň poszczeg·lnymi zagroŨeniami, monitorujŃ je oraz 
wykonujŃ niezbňdne dziağania w celu ochrony przed szkodliwymi skutkami. 
Ustawienia te czyniŃ program Security Suite elastycznym z prostymi opcjami 
konfiguracyjnymi dla wszystkich skğadnik·w speğniajŃcych potrzeby okreŜlonych 
uŨytkownik·w.  

Kaspersky Anti-Virus for Windows Workstations zawiera: 

 Skğadniki ochronne (patrz sekcja 2.2.1 na stronie 31) zapewniajŃce 
wszechstronnŃ ochronň wszystkich kanağ·w transmisji i wymiany danych 
na komputerze. 

 Zadania skanowania antywirusowego (patrz sekcja 2.2.2 na stronie 33) 
sprawdzajŃce komputer lub indywidualne pliki, foldery, dyski lub obszary 
w poszukiwaniu wirus·w. 

 Narzňdzia zapewniajŃce pomoc dla programu oraz rozszerzajŃce jego 
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funkcjonalnoŜĺ (patrz sekcja 2.2.1 na stronie 31). 

2.2.1.  Skġadniki ochrony 

PoniŨsze skğadniki chroniŃ komputer w czasie rzeczywistym: 

Ochrona plik·w  

System plik·w moŨe zawieraĺ wirusy i inne niebezpieczne programy. 
Szkodliwe programy mogŃ pozostawaĺ nieaktywne w systemie plik·w 
przez dğugi czas, po przeniesieniu ich do systemu na dyskietce lub z 
Internetu, bez ujawniania siň. Aktywacja wirusa moŨe nastŃpiĺ po 
otwarciu zainfekowanego pliku.  

Ochrona plik·w jest skğadnikiem sğuŨŃcym do monitorowania systemu 
plik·w komputera. Skanuje on wszystkie pliki, kt·re mogŃ zostaĺ otwarte, 
uruchomione lub zapisane na komputerze oraz wszystkie podğŃczone 
dyski twarde. Kaspersky Anti-Virus przechwytuje kaŨdy otwierany plik i 
skanuje go w poszukiwaniu znanych wirus·w. JeŨeli nie moŨna wyleczyĺ 
pliku, zostaje on usuniňty, a jego kopia zapisywana jest w folderze kopii 
zapasowej (patrz sekcja 17.2 na stronie 243), lub przenoszona do foldera 
kwarantanny (patrz sekcja 17.1 na stronie 239). 

Ochrona poczty 

WiadomoŜci elektroniczne wykorzystywane sŃ na szerokŃ skalň przez 
haker·w do rozsyğania szkodliwych program·w. Dlatego teŨ, 
monitorowanie poczty elektronicznej jest bardzo waŨne.  

Ochrona poczty jest skğadnikiem sğuŨŃcym do skanowania wszystkich 
odbieranych i wysyğanych wiadomoŜci pocztowych. WiadomoŜci 
pocztowe analizowane sŃ pod kŃtem wystňpowania szkodliwych 
program·w. JeŨeli wiadomoŜĺ nie zawiera niebezpiecznych obiekt·w, 
program zezwala na dostňp do niej. 

Ochrona WWW 

Podczas otwierania stron internetowych istnieje ryzyko infekcji wirusami 
zağŃczonymi do skrypt·w uruchamianych na stronach internetowych. 
Istnieje takŨe ryzyko zwiŃzane z pobieraniem niebezpiecznych obiekt·w. 

Ochrona WWW jest skğadnikiem sğuŨŃcym do przeciwdziağania tego typu 
sytuacjom. Przechwytuje on i blokuje skrypty na stronach Internetowych, 
jeŨeli stanowiŃ zagroŨenie. Monitorowany jest cağy ruch HTTP. 

Ochrona proaktywna 

KaŨdego dnia pojawia siň coraz wiňcej nowych szkodliwych program·w. 
SŃ one bardziej skomplikowane i zğoŨone, a metody przez nie uŨywane 
do rozprzestrzeniania siň stajŃ siň coraz trudniejsze do wykrycia.  
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W celu wykrycia nowego szkodliwego programu przed wyrzŃdzeniem 
przez niego szk·d, firma Kaspersky Lab opracowağa specjalny skğadnik, 
Ochrona proaktywna. Stworzony on zostağ do monitorowania i 
analizowania zachowania wszystkich zainstalowanych na komputerze 
program·w. Kaspersky Anti-Virus podejmuje decyzjň w oparciu o 
dziağania wykonywane przez aplikacjň: czy program jest niebezpieczny? 
Ochrona proaktywna chroni komputer zar·wno przed znanymi wirusami, 
jak r·wnieŨ przed nowymi wirusami, kt·re nie sŃ jeszcze znane. 

Anti-Spy 

Ostatnio bardzo popularne stağy siň programy wyŜwietlajŃce reklamy bez 
zgody uŨytkownika (banery reklamowe i okna wyskakujŃce), programy 
wybierajŃce pğatne numery usğug internetowych bez zgody uŨytkownika, 
narzňdzia zdalnej administracji i monitorowania, programy - Ũarty. 

Anti-Spy Ŝledzi i blokuje tego typu dziağania na komputerze. Na przykğad: 
skğadnik blokuje banery reklamowe i okna wyskakujŃce, bňdŃce uciŃŨliwe 
podczas pracy w Internecie, blokuje programy pr·bujŃce siň 
automatycznie zağadowaĺ i analizuje strony internetowe pod kŃtem 
zawartoŜci typu phishing.  

Anti-Hacker 

Hakerzy sŃ w stanie wykorzystaĺ kaŨdŃ potencjalnŃ lukň w celu dostania 
siň do komputera: otwarte poğŃczenie sieciowe lub transmisjň danych 
pomiňdzy komputerami itp. 

Anti-Hacker jest skğadnikiem utworzonym w celu ochrony komputera 
podczas korzystania z Internetu oraz innych sieci. Monitoruje on 
wszystkie poğŃczenia sieciowe i skanuje porty oraz pakiety danych.  

Anti-Spam 

Mimo Ũe spam nie stanowi bezpoŜredniego zagroŨenia dla komputera 
uŨytkownika, powoduje on zwiňkszanie obciŃŨenia na serwerach 
pocztowych, zmniejszanie przepustowoŜci, zaŜmiecanie skrzynek 
pocztowych i marnowanie czasu roboczego, powodujŃc straty finansowe. 

Anti-Spam jest wtyczkŃ dla klienta pocztowego zainstalowanego na 
komputerze sğuŨŃcŃ do skanowania wszystkich odbieranych i wysyğanych 
wiadomoŜci pocztowych pod kŃtem wystňpowania spamu. Wszystkie 
wiadomoŜci zawierajŃce spam sŃ oznaczane specjalnym nagğ·wkiem. 
Anti-Spam moŨna r·wnieŨ skonfigurowaĺ do przetwarzania spamu 
wedğug preferencji uŨytkownika (autousuwania, przenoszenia do 
specjalnego folderu itp.). 
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2.2.2.  Zadania skanowania 

antywirusowego  

Poza nieustannym monitorowaniem potencjalnych Ŧr·değ wystňpowania 
szkodliwych program·w, waŨne r·wnieŨ jest okresowe wykonywanie 
skanowania komputera w poszukiwaniu wirus·w. Jest to niezbňdne w celu 
wykluczenia moŨliwoŜci rozprzestrzenienia siň szkodliwych program·w, kt·re nie 
zostağy wykryte przez skğadniki ochronne z powodu np. niskiego poziomu 
zabezpieczeŒ. 

Kaspersky Anti-Virus for Windows Workstations oferuje trzy rodzaje zadaŒ 
skanowania antywirusowego:  

Obszary krytyczne 

Skanowanie wszystkich obszar·w krytycznych komputera w 
poszukiwaniu wirus·w. Dotyczy to: pamiňci systemowej, program·w 
ğadowanych do pamiňci podczas startu systemu, sektor·w startowych 
dysk·w twardych i katalog·w systemu Windows. Zadanie to ma na celu 
szybkie wykrycie aktywnych wirus·w w systemie bez koniecznoŜci 
przeprowadzania peğnego skanowania komputera. 

M·j komputer 

Skanowanie komputera w poszukiwaniu wirus·w obejmujŃce wszystkie 
dyski twarde, pamiňĺ i pliki. 

Obiekty startowe. 

Skanowanie w poszukiwaniu wirus·w wszystkich program·w 
automatycznie ğadowanych do pamiňci podczas startu systemu 
operacyjnego oraz pamiňci RAM i sektor·w startowych dysk·w twardych 
komputera. 

Dostňpna jest r·wnieŨ opcja tworzenia innych zadaŒ skanowania 
antywirusowego oraz definiowania dla nich terminarza skanowania. Na przykğad: 
moŨna utworzyĺ zadanie skanowania pocztowych baz danych raz w tygodniu lub 
zadanie skanowania foldera Moje Dokumenty. 

2.2.3.  Usġugi 

Kaspersky Anti-Virus for Windows Workstations zawiera wiele przydatnych 
narzňdzi. Stworzone one zostağy w celu Ŝwiadczenia pomocy w czasie 
rzeczywistym oraz rozszerzenia moŨliwoŜci programu. 

Aktualizacja 

Aby skutecznie chroniĺ siň przed atakami haker·w i usuwaĺ wirusy oraz 
inne niebezpieczne programy, Kaspersky Anti-virus for Windows 
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Workstations wymaga aktualnych baz danych. Usğuga ta stworzona 
zostağa w celu pobierania uaktualnieŒ. Jest ona odpowiedzialna za 
pobieranie uaktualnieŒ antywirusowych baz danych i moduğ·w programu 
Kaspersky Anti-Virus for Windows Workstations. 

Funkcja aktualizacji pozwala na zapisanie pobranych uaktualnieŒ i 
moduğ·w aplikacji oraz udostňpnienie ich innym komputerom dziağajŃcym 
w obrňbie tej samej sieci lokalnej. Pozwala to na udzielenie innym 
komputerom sieciowym dostňpu do nich w celu zmniejszenia obciŃŨenia 
ğŃcza internetowego. 

Pliki danych 

KaŨdy skğadnik ochronny, zadanie skanowania antywirusowego lub 
aktualizacja programu tworzy raport ze swojego funkcjonowania. Raporty 
zawierajŃ informacje dotyczŃce zakoŒczonych operacji i ich wynik·w. 
Dziňki raportom, uŨytkownik bňdzie zawsze na bieŨŃco ze wszystkimi 
operacjami wykonywanymi przez skğadniki programu Kaspersky Anti-virus 
for Windows Workstations. JeŨeli pojawiŃ siň problemy, moŨna bňdzie 
wysğaĺ raporty do firmy Kaspersky Lab w celu dokonania ich analizy i 
uzyskania pomocy w rozwiŃzaniu problemu. 

Kaspersky Anti-Virus for Windows Workstations przenosi wszystkie 
podejrzane pliki do specjalnego obszaru zwanego KwarantannŃ. 
Przechowywane sŃ one tam w postaci zaszyfrowanej w celu unikniňcia 
infekcji komputera. MoŨna przeprowadzaĺ skanowanie tych obiekt·w w 
poszukiwaniu wirus·w, przywracaĺ je do ich wczeŜniejszych lokalizacji, 
usuwaĺ lub samodzielnie dodawaĺ do kwarantanny. Wszystkie pliki, kt·re 
nie sŃ zainfekowane zostanŃ automatycznie przywr·cone do ich 
oryginalnych lokalizacji. 

Kopia zapasowa zawiera kopie plik·w wyleczonych i usuniňtych przez 
program. Kopie te tworzone sŃ w przypadku wystŃpienia potrzeby 
przywr·cenia plik·w lub uzyskania informacji o ich infekcji. Kopie 
zapasowe plik·w sŃ r·wnieŨ zapisywane w zaszyfrowanej postaci w celu 
unikniňcia przyszğych infekcji. 

MoŨliwe jest rňczne przywr·cenie pliku z foldera kopii zapasowej do 
oryginalnej lokalizacji i usuniňcie jego kopii. 

Dysk ratunkowy 

Kaspersky Anti-Virus for Windows Workstations zawiera specjalne 
narzňdzie umoŨliwiajŃce tworzenie dysku ratunkowego, dziňki kt·remu 
moŨna podjŃĺ pr·bň wyleczenia system plik·w, w przypadku jego 
uszkodzenia przez wirusa i braku moŨliwoŜci uruchomienia systemu 
operacyjnego. Dysk ratunkowy umoŨliwia uruchomienie komputera, 
kt·rego system operacyjny zostağ uszkodzony w nastňpstwie ataku 
wirusa i przywr·cenie systemu do stanu sprzed wystŃpienia szkodliwego 
dziağania. 
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Pomoc 

Dla zarejestrowanych uŨytkownik·w programu Kaspersky Anti-virus 
dostňpna jest usğuga pomocy technicznej. Aby dowiedzieĺ siň, w jaki 
spos·b moŨna uzyskaĺ pomoc naleŨy przejŜĺ na zakğadkň Pomoc. 

Przy uŨyciu tych odsyğaczy, moŨna odwiedziĺ forum uŨytkownik·w 
program·w firmy Kaspersky Lab, na kt·rej znajduje siň lista najczňŜciej 
zadawanych pytaŒ, kt·ra moŨe pom·c w samodzielnym rozwiŃzaniu 
problemu. UŨytkownik moŨe takŨe wysğaĺ raport o wystŃpieniu bğňdu lub 
pytanie zwiŃzane z funkcjonowaniem programu. SğuŨy do tego formularz 
dostňpny na stronie internetowej pomocy technicznej. 

Pomoc techniczna Ŝwiadczona przez Kaspersky Lab jest dostňpna jest 
takŨe za poŜrednictwem poczty elektronicznej i telefonu. 

2.3.  Wymagania sprzŋtowe i 

programowe  

Do poprawnej pracy programu Kaspersky Anti-Virus for Windows Workstations 
6.0, komputer musi speğniaĺ nastňpujŃce wymagania:  

Wymagania og·lne:  

 50 MB wolnego miejsca na dysku twardym. 

 napňd CD-ROM (w celu instalacji Kaspersky Anti-Virus for Windows 
Workstations 6.0 z pğyty CD). 

 Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji 
antywirusowych baz danych i moduğ·w programu przez Internet). 

 Microsoft Windows Installer 2.0. 

Microsoft Windows 98, Microsoft Windows Me, Microsoft Windows NT 
Workstation 4.0 (Service Pack 6a):  

 Procesor Intel Pentium 300 MHz lub szybszy (lub zgodny) 

 64 MB pamiňci RAM 

Microsoft Windows 2000 Professional (Service Pack 2 lub nowszy), Microsoft 
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 1 
lub nowszy), Microsoft Windows XP Professional x64 Edition:  

 Procesor Intel Pentium 300 MHz lub zgodny 

 128 MB pamiňci RAM 

Microsoft Windows Vista, Microsoft Windows Vista x64:  
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 Procesor Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) lub szybszy (lub 
zgodny) 

 512 MB pamiňci RAM 

2.4.  Pakiety dystrybucyjne  

Oprogramowanie moŨna nabyĺ u jednego z naszych dystrybutor·w (pakiet 
dystrybucyjny) lub za poŜrednictwem sklep·w internetowych (na przykğad 
www.kaspersky.pl/store.html). 

W skğad pakietu dystrybucyjnego wchodzi: 

 Zapieczňtowana koperta zawierajŃca noŜnik instalacyjny 

 Wydrukowany kod aktywacyjny lub klucz licencyjny zapisany na noŜniku 
instalacyjnym 

 Podrňcznik uŨytkownika 

 Umowa licencyjna 

Przed otwarciem koperty zawierajŃcej noŜnik instalacyjny naleŨy uwaŨnie 
przeczytaĺ treŜĺ Umowy licencyjnej. 

W przypadku zakupienia programu Kaspersky Anti-virus for Windows 
Workstations przez Internet, naleŨy pobraĺ jego kopiň ze strony internetowej 

firmy Kaspersky Lab (Download  Produkty). Podrňcznik uŨytkownika moŨna 

pobraĺ ze strony Download  Produkty. 

Po zaksiňgowaniu wpğaty, na adres poczty elektronicznej uŨytkownika (podany 
podczas zamawiania produktu) przesğany zostanie klucz licencyjny lub kod 
aktywacyjny. 

Umowa licencyjna stanowi prawne porozumienie miňdzy uŨytkownikiem a firmŃ 
Kaspersky Lab definiujŃce warunki, na jakich moŨna uŨytkowaĺ zakupionego 
oprogramowania.  

NaleŨy uwaŨnie przeczytaĺ postanowienia umowy licencyjnej. 

W przypadku braku zgody z postanowieniami Umowy licencyjnej moŨliwe jest 
zwr·cenie pakietu dystrybutorowi, u kt·rego dokonano zakupu i otrzymanie 
zwrotu kwoty zapğaconej za program. W tym przypadku koperta zawierajŃca 
noŜnik instalacyjny musi pozostaĺ zapieczňtowana. 

Otwarcie zapieczňtowanej koperty zawierajŃcej noŜnik instalacyjny jest 
r·wnoznaczne z zaakceptowaniem wszystkich postanowieŒ Umowy licencyjnej. 
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2.5.  Usġugi Ţwiadczone 

zarejestrowanym uŮytkownikom 

Firma Kaspersky Lab Ŝwiadczy wszystkim zarejestrowanym uŨytkownikom 
swoich produkt·w szeroki wachlarz usğug. 

Po wykupieniu subskrypcji i zarejestrowaniu programu, podczas trwania okresu 
licencjonowania uŨytkownikom Ŝwiadczone sŃ nastňpujŃce usğugi: 

 Darmowe uaktualnienia programu 

 Pomoc techniczna dotyczŃca instalacji, konfiguracji i uŨytkowania 
produktu; usğuga ta jest Ŝwiadczona za poŜrednictwem telefonu i poczty 
elektronicznej 

 informacje na temat nowych produkt·w firmy Kaspersky Lab oraz nowych 
wirus·w pojawiajŃcych siň na Ŝwiecie (usğuga dostňpna tylko dla 
uŨytkownik·w zarejestrowanych przez Internet); 

Firma Kaspersky Lab nie Ŝwiadczy pomocy technicznej dotyczŃcej dziağania 
system·w operacyjnych oraz innych technologii. 

 



 

ROZDZIAĠ 3. INSTALACJA 

KASPERSKY ANTI -VIRUS 

FOR WINDOWS 

WORKSTATIONS 6.0  

Istnieje moŨliwoŜĺ peğnej lub czňŜciowej instalacji programu Kaspersky Anti-
Virus for Windows Workstations na komputerze.  

W przypadku czňŜciowej instalacji, moŨna wybraĺ skğadniki, kt·re zostanŃ 
zainstalowane lub automatycznie zainstalowaĺ jedynie skğadniki antywirusowe. 
Pozostağe skğadniki programu mogŃ zostaĺ zainstalowane p·Ŧniej. Wymagany 
bňdzie posiadanie noŜnika instalacyjnego. Zalecane jest skopiowanie zawartoŜci 
noŜnika instalacyjnego na dysk twardy. 

Aplikacja moŨe zostaĺ zainstalowana na jeden ze sposob·w: 

 Przy uŨyciu kreatora instalacji (patrz sekcja 3.1 na stronie 38) 

 Z poziomu wiersza poleceŒ (patrz sekcja 3.3 na stronie 50) 

 Przy uŨyciu Kaspersky Administration Kit (szczeg·ğowe informacje 
znajdujŃ siň w Podrňczniku administratora Kaspersky Administration Kit) 

3.1.  Instalacja przy uŮyciu kreatora 

instalacji  

Przed rozpoczňciem instalacji programu Kaspersky Anti-Virus zaleca siň 
zamknŃĺ wszystkie inne aplikacje uruchomione na komputerze (ma to r·wnieŨ 
zastosowanie w przypadku instalacji przy uŨyciu Kaspersky Administration Kit). 

Aby zainstalowaĺ program Kaspersky Anti-Virus for Windows Workstations na 
komputerze naleŨy uruchomiĺ plik (.msi) znajdujŃcy siň na pğycie instalacyjnej.  
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Informacja: 

Instalacja aplikacji za pomocŃ pakietu dystrybucyjnego pobranego z Internetu 
jest identyczna jak instalacja za pomocŃ pakietu dystrybucyjnego znajdujŃcego 
siň na pğycie CD. 

Uruchomiony zostanie kreator instalacji programu. KaŨde okno posiada 
nastňpujŃce przyciski umoŨliwiajŃce zarzŃdzanie procesem instalacji. PoniŨej 
znajduje siň kr·tki opis ich funkcji: 

 Dalej - zaakceptowanie dziağaŒ i kontynuowanie instalacji. 

 Wstecz - powr·t do poprzedniego etapu instalacji. 

 Anuluj - przerwanie instalacji programu. 

 ZakoŒcz - zakoŒczenie instalacji programu. 

Szczeg·ğowy opis kaŨdego kroku instalacji jest zamieszczony poniŨej. 

Krok 1.   Sprawdzenie wersji systemu operacyjnego w celu 

instalacji na komputerze Kaspersky Anti-Virus for 

Windows Workstations.  

Zanim program zostanie zainstalowany, instalator sprawdza system operacyjny 
oraz pakiety uaktualnieŒ w celu por·wnania zgodnoŜci z wymogami 
oprogramowania Kaspersky Anti-Virus for Windows Workstations. Komputer jest 
r·wnieŨ sprawdzany na obecnoŜĺ wymaganych program·w oraz weryfikowane 
sŃ uprawnienia uŨytkownika odnoŜnie instalacji oprogramowania. 

JeŨeli program ustali, Ũe pewien wymagany pakiet uaktualnieŒ nie zostağ 
zainstalowany na komputerze, wyŜwietlony zostanie stosowny komunikat. Przed 
instalacjŃ programu Kaspersky Anti-Virus for Windows Workstations naleŨy 
zainstalowaĺ wymagane pakiety Service Pack przy uŨyciu narzňdzia Windows 
Update.  

Krok 2.   Uruchomienie kreatora instalacji 

JeŨeli system speğnia wszystkie wymagania, po uruchomieniu instalatora na 
ekranie zostanie wyŜwietlone okno informujŃce o rozpoczňciu instalacji 
programu Kaspersky Anti-Virus for Windows Workstations. 

Aby kontynuowaĺ instalacjň, naleŨy kliknŃĺ przycisk Dalej. Aby anulowaĺ 
instalacjň naleŨy kliknŃĺ przycisk Anuluj. 
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Krok 3.   Przeczytanie Umowy licencyjnej  

Kolejne okno dialogowe zawiera treŜĺ Umowy licencyjnej, kt·ra jest prawnym 
porozumieniem pomiňdzy uŨytkownikiem, a firmŃ Kaspersky Lab. NaleŨy 
uwaŨnie przeczytaĺ jej treŜĺ i w przypadku zaakceptowania wszystkich jej 

postanowieŒ wybraĺ  Akceptujň postanowienia umowy licencyjnej i 
nastňpnie kliknŃĺ przycisk Dalej. Procedura instalacji bňdzie kontynuowana. 

Krok 4.   Wyb·r foldera instalacyjnego 

W kolejnej fazie procesu instalacji Kaspersky Anti-Virus for Windows 
Workstations wybrany zostanie folder instalacyjny produktu. DomyŜlnŃ ŜcieŨkŃ 
dostňpu do tego foldera jest: <Dysk>\Program Files\Kaspersky 
Lab\Kaspersky Anti-Virus 6.0 for Windows Workstations. 

Aby zmieniĺ domyŜlnŃ ŜcieŨkň dostňpu, naleŨy jŃ wprowadziĺ rňcznie lub kliknŃĺ 
przycisk PrzeglŃdaj... oraz uŨyĺ standardowego okna wyboru w celu 

zlokalizowania i wybrania folderu. 

W przypadku rňcznego wprowadzania peğnej nazwy foldera instalacyjnego, nie 

moŨna przekroczyĺ 200 znak·w lub uŨywaĺ znak·w specjalnych. 

Aby kontynuowaĺ instalacjň, naleŨy kliknŃĺ przycisk Dalej.  

Krok 5.   Wyb·r typu instalacji 

Na tym etapie, naleŨy wybraĺ typ instalacji programu. Dostňpne sŃ trzy opcje: 

Peğna. Po wybraniu tej opcji, zainstalowane zostanŃ wszystkie skğadniki 

programu Kaspersky Anti-Virus for Windows Workstations. W celu 
wyŜwietlenia kolejnego kroku, patrz Krok 7. 

Niestandardowa. Po wybraniu tej opcji, naleŨy wybraĺ skğadniki programu, 

kt·re zostanŃ zainstalowane. Wiňcej szczeg·ğ·w znajduje siň w Krok 6. 

Funkcje antywirusowe. Po wybraniu tej opcji, instalowane sŃ jedynie 

skğadniki zapewniajŃce ochronň antywirusowŃ. Moduğy Anti-Hacker, 
Anti-Spam, Anti-Spy oraz Ochrona proaktywna nie zostanŃ 
zainstalowane. 

W celu wybrania typu instalacji, naleŨy kliknŃĺ odpowiedni przycisk. 

Krok 6.   Wyb·r instalowanych skğadnik·w 

Krok ten dostňpny jest jedynie po wybraniu opcji Niestandardowa. 

Po wybraniu instalacji niestandardowej, naleŨy wybraĺ skğadniki programu 
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Kaspersky Anti-Virus for Windows Workstations, kt·re majŃ zostaĺ 
zainstalowane. DomyŜlnie wybrane sŃ wszystkie skğadniki antywirusowe, ğŃcznie 
z wtyczkŃ dla agenta administracyjnego przeznaczonŃ do zdalnego zarzŃdzania 
programem przy uŨyciu Kaspersky Administration Kit. 

W celu wybrania skğadnik·w, kt·re majŃ zostaĺ zainstalowane, naleŨy kliknŃĺ 
prawym przyciskiem myszy na ikonie skğadnika i z menu kontekstowego wybraĺ 
opcjň Zostanie zainstalowany na lokalnym dysku twardym. W dolnej czňŜci 

okna wyŜwietlone sŃ szczeg·ğowe informacje dotyczŃce wybranych skğadnik·w, 
ich funkcji ochronnych oraz wymaganego miejsca do instalacji. 

W celu pominiňcia instalacji skğadnika z menu kontekstowego naleŨy wybraĺ 
opcjň Cağy skğadnik bňdzie niedostňpny. Pominiňcie instalacji skğadnika 

pozbawia uŨytkownika ochrony przed duŨŃ liczbŃ niebezpiecznych program·w. 

Po wybraniu ŨŃdanych skğadnik·w, naleŨy kliknŃĺ przycisk Dalej. Aby powr·ciĺ 
do listy domyŜlnych skğadnik·w, naleŨy kliknŃĺ przycisk Resetuj. 

Krok 7.   WyğŃczanie zapory ogniowej systemu Microsoft 
Windows 

Krok ten dostňpny jest jedynie w przypadku instalacji skğadnika Anti-Hacker 
programu Kaspersky Anti-Virus for Windows Workstations na komputerze, na 
kt·rym wğŃczona jest zapora ogniowa systemu Windows.  

Kaspersky Anti-Virus for Windows Workstations wyŜwietli zapytanie o wyğŃczenie 
zapory ogniowej systemu Windows, poniewaŨ Anti-Hacker, zawarty w programie 
Kaspersky Anti-Virus for Windows Workstations zapewnia peğnŃ funkcjonalnoŜĺ 
zapory ogniowej.  

JeŨeli Anti-Hacker ma byĺ uŨywany jako firewall naleŨy kliknŃĺ przycisk Dalej. 

Zapora poğŃczenia sieciowego systemu Windows zostanie automatycznie 
wyğŃczona.  

JeŨeli uŨytkownik chce nadal uŨywaĺ zapory ogniowej systemu Windows naleŨy 

wybraĺ opcjň  Zachowaj wğŃczonŃ zaporň ogniowŃ systemu Windows. Po 

wybraniu tej opcji zainstalowany zostanie moduğ Anti-Hacker, lecz bňdzie on 
nieaktywny w celu unikniňcia konflikt·w. 

Krok 8.   Wyszukiwanie innych program·w antywirusowych 

W kolejnym kroku program instalacyjny sprawdzi, czy w systemie zostağy 
zainstalowane inne aplikacje antywirusowe, ğŃcznie z innymi produktami 
Kaspersky Lab, kt·re mogŃ przeszkadzaĺ w prawidğowej instalacji Kaspersky 
Anti-Virus for Windows Workstations 

Program instalacyjny wyŜwietli na ekranie listň wykrytych program·w. Przed 
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kontynuowaniem instalacji program zapyta czy majŃ byĺ one odinstalowanie. 

UŨytkownik moŨe skorzystaĺ z rňcznego lub automatycznego trybu usuwania 
wykrytych aplikacji antywirusowych.  

Aby kontynuowaĺ instalacjň, naleŨy kliknŃĺ przycisk Dalej. 

Krok 9.   KoŒczenie instalacji programu 

W tym kroku program zaproponuje zakoŒczenie instalacji programu. MoŨna uŨyĺ 
ustawieŒ ochrony, antywirusowych baz danych oraz baz antyspamowych, jeŨeli 
zostağy one zachowane z poprzedniej wersji programu Kaspersky Anti-Virus for 
Windows Workstations (na przykğad: zainstalowana byğa wersja beta i 
instalowana jest wersja komercyjna). 

PoniŨej znajduje siň opis uŨycia opcji opisanych powyŨej. 

JeŨeli na komputerze zainstalowana byğa wczeŜniej poprzednia wersja programu 
Kaspersky Anti-Virus for Windows Workstations i zachowane zostağy bazy 
danych podczas jej dezinstalacji, moŨna ich uŨyĺ w bieŨŃcej wersji. W tym celu 

naleŨy zaznaczyĺ opcjň  Sygnatury zagroŨeŒ. Bazy danych zawarte w 

programie instalacyjnym nie bňdŃ kopiowane do komputera. 

W celu uŨycia ustawieŒ ochrony skonfigurowanych w poprzedniej wersji 

programu, naleŨy zaznaczyĺ opcjň  Ustawienia ochrony. 

Zalecane jest r·wnieŨ uŨycie baz antyspamowych, jeŨeli zostağy one zachowane 
podczas dezinstalacji poprzedniej wersji programu. W ten spos·b, nie bňdzie 
potrzeby ponownego uczenia moduğu Anti-Spam. W celu uŨycia utworzonych 

baz, naleŨy zaznaczyĺ opcjň  Antyspamowa baza wiedzy. 

Nie zaleca siň usuwania zaznaczenia z opcji  WğŃcz autoochronň przed 
instalacjŃ podczas pierwszej instalacji programu Kaspersky Anti-virus 6.0. 

Dziňki aktywowaniu moduğ·w ochrony moŨliwe bňdzie poprawne cofniňcie 
instalacji programu, jeŨeli w jej trakcie wystŃpiŃ jakiekolwiek bğňdy. Podczas 
ponownej instalacji programu zaleca siň usuniňcie zaznaczenia z tej opcji. 

JeŨeli aplikacja jest instalowana zdalnie poprzez Zdalny Pulpit Windows, 

zaleca siň zaznaczenie opcji  WğŃcz autoochronň przed instalacjŃ. W 

przeciwnym wypadku procedura instalacji moŨe nie zakoŒczyĺ siň lub 
zakoŒczyĺ siň poprawnie. 

Aby kontynuowaĺ instalacjň, naleŨy kliknŃĺ przycisk Dalej. 

Krok 10.    Finalizowanie instalacji 

Na ekranie wyŜwietlone zostanie okno Instalacja zostağa zakoŒczona 

informujŃce uŨytkownika, Ũe instalacja programu Kaspersky Anti-Virus zostağa 
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pomyŜlnie zakoŒczona.  

W celu uruchomienia kreatora instalacji naleŨy kliknŃĺ Dalej.  

JeŨeli instalacja zakoŒczyğa siň pomyŜlnie, konieczne bňdzie ponowne 
uruchomienie komputera. Na ekranie wyŜwietlony zostanie odpowiedni 
komunikat. 

3.2.  Kreator instalacji  

Po zakoŒczeniu instalacji programu Kaspersky Anti-Virus for Windows 
Workstations 6.0 uruchomiony zostanie kreator wstňpnej konfiguracji. Stworzony 
on zostağ w celu pomocy we wstňpnej konfiguracji podstawowych ustawieŒ 
programu zgodnych z funkcjami i przeznaczeniem komputera. 

Interfejs kreatora podobny jest do standardowego kreatora systemu Windows i 
skğada siň z kilku etap·w, pomiňdzy kt·rymi moŨna siň przemieszczaĺ przy 
uŨyciu przycisk·w Wstecz i Dalej lub zakoŒczyĺ korzystanie z niego klikajŃc 
przycisk ZakoŒcz. Klikniňcie przycisku Anuluj zatrzyma kreatora w dowolnym 

momencie. 

MoŨna pominŃĺ ten etap konfiguracji ustawieŒ podczas instalacji programu 
zamykajŃc okno kreatora. W przyszğoŜci, moŨliwe bňdzie jego ponowne 
uruchomienie z poziomu interfejsu programu po przywr·ceniu domyŜlnych 
ustawieŒ dla Kaspersky Anti-Virus for Windows Workstations (patrz sekcja 17.12 
na stronie 285).  

3.2.1.  Wykorzystanie obiekt·w 

zachowanych z wersji 5.0  

To okno kreatora zostanie wyŜwietlone na ekranie, jeŨeli na komputerze 
zainstalowany byğ wczeŜniej program Kaspersky Anti-Virus 5.0. UŨytkownik 
zostanie poproszony o wybranie danych uŨywanych w wersji 5.0, kt·re majŃ 
zostaĺ zaimportowane do wersji 6.0. MogŃ one zawieraĺ pliki poddane 
kwarantannie, znajdujŃce siň w folderze kopii zapasowych lub ustawienia 
ochrony. 

Aby uŨyĺ tych danych w wersji 6.0, naleŨy zaznaczyĺ odpowiednie pola. 

3.2.2.  Aktywacja programu  

Przed aktywacjŃ programu naleŨy upewniĺ siň, Ũe na komputerze ustawiona jest 
poprawna data i godzina. 

Aktywacji programu moŨna dokonaĺ przez instalacjň klucza licencyjnego. 
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Kaspersky Anti-Virus for Windows Workstations sprawdza klucz na zgodnoŜĺ z 
postanowieniami umowy licencyjnej i w celu okreŜlenia jego daty wygaŜniňcia. 

Klucz licencyjny zawiera informacje systemowe niezbňdne do funkcjonowania 
wszystkich funkcji programu oraz inne informacje: 

 Informacje o pomocy technicznej (kto jej udziela i gdzie jŃ uzyskaĺ)  

 Nazwň programu, numer i datň wygaŜniňcia licencji 

3.2.2.1.  Wyb·r metody aktywacji programu 

Aktywacja programu wymaga zainstalowania pliku klucza licencyjnego 
otrzymanego po zakupie produktu. JeŨeli uŨytkownik nie posiada klucza 
licencyjnego, naleŨy go zakupiĺ. W tym celu naleŨy kliknŃĺ komercyjny, w celu 
otworzenia strony aktywacji produkt·w firmy Kaspersky Lab.  NaleŨy postňpowaĺ 
zgodnie z instrukcjami opisanymi na stronie internetowej. 

Aby przetestowaĺ program przed jego zakupem moŨna zainstalowaĺ wersjň 
testowŃ. W tym celu naleŨy pobraĺ i zainstalowaĺ 30 dniowy testowy klucz 
licencyjny. W tym celu naleŨy kliknŃĺ testowy i postňpowaĺ zgodnie z 
poleceniami wyŜwietlanymi na stronie. 

W celu aktywacji aplikacji naleŨy wybraĺ jednŃ z opcji: 

 Zastosuj bieŨŃcy klucz licencyjny. NaleŨy wybraĺ tň metodň aktywacji w 

przypadku posiadania klucza licencyjnego dla programu Kaspersky Anti-
Virus 6.0. 

 Aktywuj p·Ŧniej. Po wybraniu tej opcji, etap aktywacji zostanie pominiňty. Na 

komputerze zainstalowany zostanie program Kaspersky Anti-Virus 6.0 for 
Windows Workstations moŨliwy bňdzie dostňp do jego wszystkich funkcji za 
wyjŃtkiem aktualizacji (aktualizacjň moŨna bňdzie wykonaĺ tylko raz po 
zainstalowaniu programu).  

3.2.2.2.  Wyb·r klucza licencyjnego 

JeŨeli uŨytkownik posiada plik klucza licencyjnego dla programu Kaspersky Anti-
Virus for Windows Workstations 6.0, kreator zaproponuje jego instalacjň. W celu 
instalacji pliku klucza licencyjnego naleŨy uŨyĺ przycisku PrzeglŃdaj i wskazaĺ 

lokalizacjň do pliku klucza licencyjnego o rozszerzeniu .key w oknie wyboru 
klucza licencyjnego. 

Po pomyŜlnym zainstalowaniu klucza licencyjnego, w dolnej czňŜci okna 
wyŜwietlone zostanŃ informacje dotyczŃce licencjonowania: imiň i nazwisko 
osoby, kt·ra zarejestrowağa oprogramowanie, numer licencji, typ licencji (peğna, 
beta, demo itp.), oraz data wygaŜniňcia okresu licencjonowania. 
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3.2.2.3.  Finalizowanie aktywacji programu  

Kreator wstňpnej konfiguracji wyŜwietli informacje o pomyŜlnej aktywacji 
programu. WyŜwietlone zostanŃ r·wnieŨ informacje dotyczŃce zainstalowanego 
klucza licencyjnego: imiň i nazwisko osoby, kt·ra zarejestrowağa 
oprogramowanie, numer licencji, typ licencji (peğna, beta, demo itp.), oraz data 
wygaŜniňcia okresu licencjonowania. 

3.2.3.  Wyb·r trybu ochrony 

W tym oknie, kreator konfiguracji programu zaproponuje wyb·r trybu ochrony: 

Podstawowy. Jest to domyŜlne ustawienie i przeznaczone jest dla mniej 

doŜwiadczonych uŨytkownik·w komputer·w i oprogramowania 
antywirusowego. Wszystkie skğadniki programu ustawiane sŃ zgodnie z 
zalecanymi poziomami ochrony i informujŃ one jedynie uŨytkownika o 
niebezpiecznych zdarzeniach, takich jak wykrycie szkodliwego kodu lub 
niebezpiecznego dziağania.  

Interaktywny. Ten tryb zapewnia bardziej zoptymalizowanŃ ochronň danych 

komputera niŨ tryb podstawowy. W tym trybie moŨliwe jest Ŝledzenie pr·b 
modyfikacji ustawieŒ systemowych, podejrzanej aktywnoŜci w systemie i 
nieautoryzowanej aktywnoŜci sieciowej. Wszelka aktywnoŜĺ wymieniona 
wyŨej moŨe byĺ symptomem szkodliwych program·w lub standardowŃ 
aktywnoŜciŃ niekt·rych program·w uŨywanych na komputerze. Dla kaŨdego 
przypadku niezbňdne bňdzie podjňcie decyzji o zezwoleniu lub zabronieniu 
na tego typu aktywnoŜĺ.  
Po wybraniu tego trybu, naleŨy okreŜliĺ, kiedy ma on byĺ uŨywany: 

 WğŃcz tryb nauki moduğu Anti-Hacker - wyŜwietlanie zapytania o 

podjňcie decyzji przez uŨytkownika, gdy programy instalowane na 
komputerze podejmŃ pr·bň nawiŃzania poğŃczenia z pewnym 
zasobem sieciowym. MoŨliwe jest zezwolenie lub zabronienie na 
poğŃczenie i skonfigurowanie reguğy w module Anti-Hacker dla tej 
aplikacji. W przypadku wyğŃczenia trybu uczenia, program Anti-
Hacker pracuje z minimalnymi ustawieniami ochrony, udzielajŃc 
dostňpu do zasob·w sieciowych wszystkim aplikacjom. 

 WğŃcz monitorowanie rejestru systemowego - wyŜwietlanie 

zapytania o podjňcie decyzji przez uŨytkownika podczas pr·by 
modyfikacji kluczy rejestru systemowego. 

JeŨeli aplikacja jest zainstalowana na komputerze dziağajŃcym 
pod kontrolŃ systemu Microsoft Windows XP Professional x64 
Edition, Microsoft Windows Vista lub Microsoft Windows Vista 
x64, poniŨsze ustawienia trybu interaktywnego bňdŃ niedostňpne. 

 WğŃcz kontrolň integralnoŜci aplikacji - program bňdzie 
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informowağ uŨytkownika o kaŨdej pr·bie ğadowania moduğ·w do 
monitorowanych aplikacji. 

 WğŃcz zaawansowanŃ ochronň proaktywnŃ - analizowanie 

wszelkiej aktywnoŜci podejrzanych aplikacji w systemie, wğŃczajŃc 
otwieranie przeglŃdarek z parametrami, umieszczanie szkodliwego 
kodu w procesach aplikacji oraz przechwytywanie okien (opcja ta 
jest domyŜlnie wyğŃczona). 

3.2.4.  Konfiguracja ustawieŗ aktualizacji 

BezpieczeŒstwo komputera zaleŨy bezpoŜrednio od regularnej aktualizacji 
antywirusowych baz danych i moduğ·w programu. W oknie tym, kreator wstňpnej 
konfiguracji zaproponuje wyb·r trybu aktualizacji oraz moŨliwe bňdzie 
skonfigurowanie terminarza. 

 Automatycznie. Kaspersky Anti-Virus automatycznie szuka nowych 

aktualizacji z uwzglňdnieniem zdefiniowanej czňstotliwoŜci. Podczas trwania 
epidemii wirus·w moŨna zwiňkszyĺ tň czňstotliwoŜĺ. W przypadku 
opublikowania nowych uaktualnieŒ, program pobiera je automatycznie. Jest to 
ustawienie domyŜlnie. 

 Codziennie o okreŜlonej godzinie. Aktualizacja uruchamiania bňdzie 

automatycznie zgodnie z terminarzem. MoŨliwe jest skonfigurowanie 
terminarza po klikniňciu przycisku ZmieŒ. 

 Rňcznie. Po wybraniu tej opcji, aktualizacja uruchamiana bňdzie rňcznie 

przez uŨytkownika. 

NaleŨy zauwaŨyĺ, Ũe sygnatury zagroŨeŒ i moduğy programu doğŃczone do 
oprogramowania mogŃ byĺ przestarzağe w momencie instalacji programu. 
Dlatego teŨ, zalecane jest pobieranie najnowszych aktualizacji. Aby to wykonaĺ 
naleŨy kliknŃĺ przycisk Uaktualnij teraz. Kaspersky Anti-Virus for Windows 

Workstations pobierze niezbňdne uaktualnienia z serwer·w aktualizacji i 
zainstaluje je na komputerze. 

W celu dokonania konfiguracji procesu aktualizacji (konfiguracji ustawieŒ 
sieciowych, wyboru Ŧr·dğa pobierania uaktualnieŒ lub najbliŨej poğoŨonego 
serwera aktualizacji), naleŨy kliknŃĺ odsyğacz Ustawienia. 

3.2.5.  Konfiguracja terminarza skanowania  

Jednym z kluczowych element·w ochrony komputera jest wykonywanie 
skanowania wybranych obszar·w komputera w poszukiwaniu szkodliwgo 
oprogramowania. 

Po zainstalowaniu programu Kaspersky Anti-virus for Windows Workstations, 
tworzone sŃ domyŜlne zadania skanowania antywirusowego. W oknie tym 
naleŨy wybraĺ ustawienia skanowania: 
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Obiekty startowe 

DomyŜlnie Kaspersky Anti-Virus skanuje obiekty startowe podczas 
swojego uruchamiania. W celu zmodyfikowania ustawieŒ terminarza 
skanowania obiekt·w startowych naleŨy kliknŃĺ przycisk ZmieŒ. 

Obszary krytyczne 

W celu automatycznego skanowania obszar·w krytycznych komputera 
(pamiňci systemowej, obiekt·w startowych, sektor·w startowych, 
folder·w systemowych) w poszukiwaniu wirus·w, naleŨy zaznaczyĺ 
odpowiednie pole. MoŨliwe jest skonfigurowanie terminarza przez 
klikniňcie przycisku ZmieŒ. 

DomyŜlnie automatyczne skanowanie jest wyğŃczone. 

M·j komputer 

W celu automatycznego uruchamiania zadania skanowania 
antywirusowego komputera, naleŨy zaznaczyĺ odpowiednie pole. 
MoŨliwe jest skonfigurowanie terminarza przez klikniňcie przycisku 
ZmieŒ. 

DomyŜlnie automatyczne skanowanie komputera zgodnie z terminarzem 
jest wyğŃczone. JednakŨe, zalecane jest przeprowadzenie peğnego 
skanowania komputera po instalacji programu. 

3.2.6.  Ograniczanie dostŋpu do programu 

Z uwagi na moŨliwoŜĺ uŨytkowania komputera przez wielu uŨytkownik·w 
(przykğadowo czğonk·w rodziny), kt·rzy mogŃ nie byĺ zbyt doŜwiadczeni, oraz 
moŨliwoŜĺ wyğŃczenia ochrony przez szkodliwe programy, dostňpna jest opcja 
ochrony dostňpu do programu za pomocŃ hasğa. Za pomocŃ hasğa moŨna 
chroniĺ program przed nieautoryzowanymi pr·bami wyğŃczenia ochrony lub 
zmiany ustawieŒ. 

W celu wğŃczenia ochrony hasğem, naleŨy zaznaczyĺ opcjň  WğŃcz ochronň 
hasğem i wypeğniĺ pola Nowe hasğo oraz Potwierdzenie hasğa.  

NaleŨy wybraĺ obszar ochrony hasğem: 

 Wszystkie dziağania (za wyjŃtkiem powiadomieŒ o niebezpiecznych 
zdarzeniach). ŧŃdanie podania hasğa podczas pr·by wykonania dowolnego 

dziağania przez uŨytkownika za wyjŃtkiem odpowiedzi na powiadomienia 
pojawiajŃce siň po wykryciu niebezpiecznych obiekt·w. 

 Wybrane operacje: 

 Zapisywanie ustawieŒ programu - ŨŃdanie podania hasğa podczas 

pr·by zapisania zmian w ustawieniach programu przez uŨytkownika. 

 ZakoŒczenie dziağania programu - ŨŃdanie podania hasğa podczas 
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pr·by zamkniňcia programu przez uŨytkownika. 

 Zatrzymanie/wstrzymanie usğug ochrony lub zadaŒ skanowania 
antywirusowego - ŨŃdanie podania hasğa podczas pr·by wstrzymania 

lub cağkowitego wyğŃczenia ochrony lub zadania skanowania. 

3.2.7.  Ustawienia moduġu Anti-Hacker  

Anti-Hacker jest skğadnikiem programu Kaspersky Anti-Virus for Windows 
Workstations nadzorujŃcym sieĺ lokalnŃ i Internet. Na tym etapie, kreator 
konfiguracji zaproponuje utworzenie listy reguğ dla programu Anti-Hacker, 
sğuŨŃcych do analizowania aktywnoŜci sieciowej komputera. 

3.2.7.1.  OkreŢlanie stanu ochrony dla stref 

Na tym etapie, kreator konfiguracji analizuje Ŝrodowisko sieciowe komputera. W 
oparciu o tŃ analizň, obszar sieci dzielony jest na strefy: 

Internet - Globalna sieĺ. W tej strefie, program Kaspersky AntiVirus for 

Windows Workstations pracuje jako osobista zapora ogniowa. Wszelka 
aktywnoŜĺ sieciowa regulowana jest przez domyŜlne reguğy filtrowania 
pakiet·w i reguğy dla aplikacji w celu zapewnienia maksymalnej 
ochrony. Podczas pracy w tej strefie nie moŨna zmieniaĺ ustawieŒ 
ochrony, poza wğŃczeniem Trybu ukrycia w celu zwiňkszenia 
bezpieczeŒstwa.  

Strefy bezpieczeŒstwa - pewne strefy w wiňkszoŜci odpowiadajŃce 
podsieciom, do kt·rych doğŃczony jest komputer (mogŃ nimi byĺ 
podsieci lokalne w domu lub w pracy). Takie strefy sŃ traktowane jako 
obszary umiarkowanego ryzyka. UŨytkownik moŨe zmieniaĺ ich stan (w 
oparciu o poziom zaufania) oraz konfigurowaĺ reguğy filtrowania 
pakiet·w i reguğy dla aplikacji. 

Wszystkie znalezione strefy zostanŃ wyŜwietlone na liŜcie. KaŨda z nich 
wyŜwietlana jest wraz z opisem, adresem i maskŃ podsieci oraz ocenŃ, czy 
aktywnoŜĺ sieciowa ma byĺ dozwolona czy blokowana przez moduğ Anti-Hacker.  

 Internet. Jest to domyŜlny stan przypisany do Internetu, podczas 

korzystania z niego, komputer jest przedmiotem wszelkich potencjalnych 
rodzaj·w zagroŨeŒ. UŨycie tego stanu jest r·wnieŨ zalecane dla sieci, 
kt·re nie sŃ chronione przez jakiekolwiek programy antywirusowe, zapory 
ogniowe, filtry itp. Po wybraniu tego stanu program zapewnia 
maksymalnŃ ochronň oferujŃc: 

 blokowanie aktywnoŜci sieciowej NetBios w obrňbie podsieci 

 reguğy blokujŃce dla aplikacji i filtrowania pakiet·w zezwalajŃce 
na aktywnoŜĺ sieciowŃ NetBios w obrňbie tej podsieci 
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Nawet po utworzeniu og·lnie dostňpnego katalogu, informacje w nim 
zawarte nie bňdŃ dostňpne dla uŨytkownik·w podsieci o tym stanie. 
Ponadto, po wybraniu tego stanu, nie bňdzie moŨna uzyskaĺ dostňpu 
do plik·w i drukarek na komputerach w innych sieciach. 

 Sieĺ lokalna. Program przydziela ten stan do wiňkszoŜci stref ochrony 

znalezionych podczas analizy Ŝrodowiska sieciowego komputera, za 
wyjŃtkiem Internetu. Zalecane jest zastosowanie tego stanu do stref o 
Ŝrednim wsp·ğczynniku ryzyka (na przykğad: korporacyjnych sieci 
lokalnych). Po wybraniu tego stanu program zezwala na: 

 dowolnŃ aktywnoŜĺ sieciowŃ NetBios w obrňbie podsieci; 

 reguğy blokujŃce dla aplikacji i filtrowania pakiet·w zezwalajŃce 
na aktywnoŜĺ sieciowŃ NetBios w obrňbie tej podsieci; 

NaleŨy wybraĺ ten stan w celu udzielenia dostňpu do pewnych folder·w 
lub drukarek na komputerze i blokowania innej aktywnoŜci zewnňtrznej.  

 Zaufana. Ten status jest przyznawany sieci, kt·ra jest cağkowicie 

bezpieczna w opinii uŨytkownika, a komputer nie jest przedmiotem 
atak·w i pr·b uzyskania dostňpu do danych podczas korzystania z niej. 
Wszelka aktywnoŜĺ sieciowa jest dozwolona podczas korzystania z tego 
typu sieci. Nawet, jeŨeli wybrana zostanie maksymalna ochrona i 
utworzone zostanŃ reguğy blokujŃce, nie bňdŃ one funkcjonowağy dla 
zdalnych komputer·w znajdujŃcych siň w zaufanej sieci. 

MoŨliwe jest uŨycie trybu ukrycia w celu zwiňkszenia bezpieczeŒstwa podczas 
korzystania z Internetu. Funkcja ta umoŨliwia jedynie aktywnoŜĺ sieciowŃ 

zainicjowanŃ przez uŨytkownika, co oznacza, Ũe komputer staje siň niewidzialny 
dla otoczenia. Tryb ten nie wpğywa na wydajnoŜĺ pracy komputera podczas 
korzystania z Internetu. 

Nie jest zalecane uŨywanie trybu ukrycia w przypadku, gdy komputer peğni rolň 
serwera (na przykğad: serwera pocztowego lub serwera internetowego). W 
przeciwnym razie, komputery ğŃczŃce siň z serwerem nie zostanŃ poğŃczone. 

W celu zmiany stanu strefy lub w celu wğŃczenia/wyğŃczenia trybu ukrycia, naleŨy 
wybraĺ go z listy i uŨyĺ odpowiednich odsyğaczy w polu Opis reguğy 

znajdujŃcym siň poniŨej listy. Podobne czynnoŜci, wraz z modyfikowaniem 
adres·w oraz masek podsieci, moŨna wykonywaĺ w oknie WğaŜciwoŜci strefy, 
kt·re zostanie otwarte po klikniňciu przycisku Modyfikuj. 

Podczas przeglŃdania listy moŨna do niej dodaĺ nowŃ strefň.  W tym celu naleŨy 
kliknŃĺ Wyszukaj. Anti-Hacker wyszuka potencjalne strefy do rejestracji i jeŨeli 

jakŃŜ wykryje, zaproponuje dla niej wyb·r stanu. Ponadto, moŨna rňcznie dodaĺ 
nowe strefy do listy (na przykğad po podğŃczeniu komputera do nowej sieci). W 
tym celu naleŨy uŨyĺ przycisku Dodaj i podaĺ niezbňdne informacje w oknie 
WğaŜciwoŜci strefy.  
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W celu usuniňcia sieci z listy, naleŨy kliknŃĺ przycisk UsuŒ. 

3.2.7.2.  Tworzenie listy aplikacji sieciowych  

Kreator wstňpnej konfiguracji programu analizuje zainstalowane na komputerze 
oprogramowanie i tworzy listň aplikacji korzystajŃcych z poğŃczeŒ sieciowych.  

Anti-Hacker tworzy reguğň kontrolowania aktywnoŜci sieciowej dla kaŨdej tego 
typu aplikacji. Reguğy stosowane sŃ zgodnie z szablonami dla typowych aplikacji 
korzystajŃcych z poğŃczeŒ sieciowych, utworzonymi przez firmň Kaspersky Lab i 
doğŃczonymi do oprogramowania. 

MoŨliwe jest przeglŃdanie listy aplikacji sieciowych i ich reguğ w oknie ustawieŒ 
moduğu Anti-Hacker, dostňpnym po klikniňciu przycisku Aplikacje. 

W celu zwiňkszenia bezpieczeŒstwa, moŨna wyğŃczyĺ pamiňĺ podrňcznŃ DNS 
podczas uŨywania zasob·w internetowych. Funkcja ta drastycznie redukuje czas 
ğŃczenia komputera z ŨŃdanymi zasobami internetowymi; jednakŨe, stanowi ona 
niebezpiecznŃ lukň, umoŨliwiajŃcŃ hakerom utworzenie dziury, za pomocŃ kt·rej 
wykradane mogŃ byĺ dane z uwagi na brak ich Ŝledzenia przez firewall. Dlatego 
teŨ, w celu zwiňkszenia stopnia bezpieczeŒstwa komputera, zalecane jest 
wyğŃczenie tej funkcji. 

3.2.8.  Finalizowanie dziaġania kreatora 

konfiguracji.  

W ostatnim oknie kreatora zaproponowane zostanie ponowne uruchomienie 
komputera w celu dokoŒczenia instalacji programu. Ponowne uruchomienie 
komputera niezbňdne jest w celu zarejestrowania sterownik·w dla pewnych 
skğadnik·w programu. 

Ponowne uruchomienie komputera moŨna wykonaĺ p·Ŧniej, jednakŨe w tym 
przypadku niekt·re skğadniki programu nie bňdŃ dziağaĺ.  

3.3.  Instalacja programu z poziomu 

wiersza poleceŗ 

W celu dokonania instalacji programu Kaspersky Anti-Virus for Windows 
Workstaions 6.0 naleŨy wprowadziĺ w wierszu poleceŒ nastňpujŃce polecenie: 

msiexec / i < nazwa_pakietu > 

Uruchomiony zostanie kreator instalacji (patrz sekcja 3.1 na stronie 43). Po 
zakoŒczeniu instalacji naleŨy ponownie uruchomiĺ komputer. 
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Podczas instalacji z poziomu wiersza poleceŒ moŨna takŨe skorzystaĺ z 
nastňpujŃcych modyfikator·w. 

W celu zainstalowania aplikacji w tle, bez ponownego uruchamiania komputera 
(komputer powinien zostaĺ zrestartowany rňcznie po zakoŒczeniu instalacji), 
naleŨy wpisaĺ: 

msiexec / i < nazwa_pakietu > /qn  

W celu zainstalowania aplikacji w tle, z ponownym uruchomieniem komputera, 
naleŨy wpisaĺ: 

msiexec /i < nazwa_pakietu > ALLOWREBOOT=1 /qn 

W celu zainstalowania aplikacji w tle i chroniĺ instalacjň hasğem przy uŨyciu 
Kaspersky Administration Kit, naleŨy wpisaĺ: 

msiexec /i < nazwa_pakietu > KLUNINSTPASSWD=****** /qn  

3.4.  Aktualizacja z wersji 5.0 do 6. 0  

JeŨeli na komputerze jest zainstalowany program Kaspersky Anti-Virus 5.0 for 
Windows Workstations, moŨna uaktualniĺ go do Kaspersky Anti-Virus 6.0. 

Po uruchomieniu programu instalacyjnego aplikacji Kaspersky Anti-Virus 6.0 
uŨytkownik otrzyma informacjň o koniecznoŜci usuniňcia produktu w wersji 5.0. 
Po zakoŒczeniu dezinstalacji uŨytkownik bňdzie musiağ ponownie uruchomiĺ 
komputer. Po restarcie instalacja wersji 6.0 rozpocznie siň automatycznie. 

Uwaga! 

Podczas instalacji programu Kaspersky Anti-Virus 6.0 z foldera sieciowego 
zabezpieczonego hasğem na wersjň 5.0, wersja 5.0 zostanie odinstalowana a 
komputer uruchomi siň ponownie bez automatycznego rozpoczňcia instalacji 
wersji 6.0. Powodem jest brak uprawnieŒ programu instalacyjnego do foldera 
sieciowego. W celu kontynuowania instalacji naleŨy rňcznie uruchomiĺ kreatora 
instalacji. 



 

ROZDZIAĠ 4. INTERFEJS 

PROGRAMU  

Kaspersky Anti-Virus for Windows Workstations zawiera prosty i przyjazny 
interfejs. Niniejszy rozdziağ zawiera podstawowe informacje dotyczŃce:  

 Ikona zasobnika systemowego (patrz sekcja 4.1 na stronie 52) 

 Menu kontekstowe (patrz sekcja 4.2 na stronie 53) 

 Okno gğ·wne programu (patrz sekcja 4.3 na stronie 55)  

 Okno ustawieŒ programu (patrz sekcja 4.4 na stronie 57) 

Ponadto, dostňpne sŃ wtyczki dla nastňpujŃcych aplikacji: 

 Microsoft Office Outlook - skanowanie antywirusowe (patrz sekcja 8.2.2 
na stronie 111) i skanowanie antyspamowe (patrz sekcja 13.3.9 na 
stronie 197) 

 Outlook Express (patrz sekcja 13.3.10 na stronie 200)  

 The Bat! - skanowanie antywirusowe (patrz sekcja 8.2.3 na stronie 113) i 
skanowanie antyspamowe (patrz sekcja 13.3.11 na stronie 201) 

 Microsoft Internet Explorer (patrz sekcja Rozdziağ 11 na stronie 142) 

 Microsoft Windows Explorer (patrz sekcja 14.2 na stronie 206) 

Wtyczki rozszerzajŃ funkcjonalnoŜĺ tych program·w oferujŃc dostňp do 
zarzŃdzania i konfigurowania programu Kaspersky Anti-Virus for Windows 
Workstations z poziomu interfejs·w tych program·w. 

4.1.  Ikona zasobnika systemowego  

Po zainstalowaniu programu Kaspersky Anti-Virus for Windows Workstations, w 
zasobniku systemu Windows pojawi siň ikona programu. 

Ikona obrazuje funkcje programu Kaspersky Anti-Virus for Windows 
Workstations. Obrazuje ona stan ochrony i wyŜwietla funkcje wykonywane przez 
program. 

JeŨeli ochrona jest wğŃczona, ikona posiada kolor czerwony (stan aktywny) . 

JeŨeli ochrona jest wyğŃczona, ikona posiada kolor szary (stan nieaktywny)  
oznacza to, Ũe ochrona jest cağkowicie wyğŃczona lub wstrzymane jest dziağanie 
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pewnych skğadnik·w (patrz sekcja 2.2.1 na stronie 31). 

Ikona programu Kaspersky Anti-Virus for Windows Workstations zmienia siň w 
zaleŨnoŜci od wykonywanej operacji: 

 Skanowanie wiadomoŜci pocztowych. 

 Skanowanie skrypt·w. 

 Skanowanie pliku otwieranego, zapisywanego lub uruchamianego 
przez uŨytkownika lub przez pewien program. 

 Uaktualnianie baz danych i moduğ·w programu Kaspersky Anti-Virus 
for Windows Workstations. 

 wystŃpiğ bğŃd w niekt·rych skğadnikach programu Kaspersky Anti-
Virus. 

Ikona pozwala r·wnieŨ na dostňp do podstawowych element·w interfejsu 
programu: menu kontekstowego (patrz sekcja 4.2 na stronie 53) oraz okna 
gğ·wnego programu (patrz sekcja 4.3 na stronie 55). 

W celu otwarcia menu kontekstowego, naleŨy kliknŃĺ prawym przyciskiem 
myszy na ikonie programu. 

W celu otwarcia okna gğ·wnego programu Kaspersky Anti-Virus for Windows 
Workstations w sekcji Ochrona (jest to domyŜlna sekcja wyŜwietlana po 

otwarciu programu), naleŨy dwukrotnie kliknŃĺ lewym przyciskiem myszy na 
ikonie programu. Jednorazowe klikniňcie spowoduje otwarcie okna gğ·wnego w 
sekcji, kt·ra byğa aktywna przed ostatnim zamkniňciem okna programu.  

4.2.  Menu  kontekstowe  

Z poziomu menu kontekstowego moŨna uruchamiaĺ podstawowe zadania 
ochronne (rys. 1).  
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Rysunek 1. Menu kontekstowe 

Menu kontekstowe programu Kaspersky Anti-Virus for Windows Workstations 
zawiera nastňpujŃce polecenia: 

Skanuj M·j komputer - uruchomienie peğnego skanowania komputera w 

poszukiwaniu niebezpiecznych obiekt·w. Przeskanowane zostanŃ pliki 
na wszystkich dyskach twardych, wğŃczajŃc noŜniki wymienne. 

Skanuj... - wyb·r obiekt·w i rozpoczňcie ich skanowania w poszukiwaniu 
wirus·w. DomyŜlna lista zawiera liczbň plik·w, takich jak folder Moje 
Dokumenty, folder startowy, pocztowe bazy danych, wszystkie dyski 

twarde znajdujŃce siň na komputerze itp. MoŨliwe jest dodanie do tej 
listy ŨŃdanych plik·w i rozpoczňcie skanowania antywirusowego. 

Aktualizacja - pobieranie i instalowanie uaktualnieŒ moduğ·w programu i 

sygnatur zagroŨeŒ.  

Monitor sieci - przeglŃdanie listy nawiŃzanych poğŃczeŒ sieciowych, 

otwartych port·w i ruchu. 

Aktywuj... - aktywacja programu. Ten element dostňpny jest jedynie w 

przypadku, gdy program nie zostağ aktywowany. 

Ustawienia - przeglŃdanie i konfigurowanie ustawieŒ dla programu 

Kaspersky Anti-Virus for Windows Workstations. 

Otw·rz Kaspersky Anti-Virus - otwiera okno gğ·wne programu (patrz 

sekcja 4.3 na stronie 55). 

Wstrzymaj / Wzn·w ochronň - tymczasowe wğŃczenie lub wyğŃczenie 

skğadnik·w ochronnych (patrz sekcja 2.2.1 na stronie 31). Ten element 
nie wpğywa na zadania pobierania uaktualnieŒ i skanowania komputera. 

ZakoŒcz - zamkniňcie programu Kaspersky Anti-Virus for Windows 

Workstations. 

JeŨeli uruchomione jest zadanie skanowania antywirusowego, w menu 
kontekstowym wyŜwietlana bňdzie nazwa zadania oraz procentowy postňp. Po 
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wybraniu zadania, moŨna przejŜĺ do okna zawierajŃcego raporty w celu 
wyŜwietlenia bieŨŃcych wynik·w wydajnoŜci. 

4.3.  Gġ·wne okno programu 

Okno gğ·wne programu Kaspersky Anti-Virus for Windows Workstations (rys. 2) 
moŨe zostaĺ podzielone na dwie sekcje: 

 w lewej sekcji okna znajduje siň panel nawigacyjny, umoŨliwiajŃcy szybki 
i prosty dostňp do dowolnego skğadnika, wykonywanie skanowania 
antywirusowego lub uŨycie narzňdzi doğŃczonych do programu; 

 w prawej sekcji okna znajduje siň panel informacyjny, zawierajŃcy 
informacje dotyczŃce wybranego w lewej sekcji skğadnika ochrony oraz 
wyŜwietlajŃcy ustawienia dla kaŨdego z nich, a takŨe udostňpniajŃcy 
narzňdzia do wykonywania skanowania, pracy z obiektami poddanymi 
kwarantannie i kopiami zapasowymi obiekt·w, zarzŃdzanie kluczami 
licencyjnymi itp. 

 

Rysunek 2. Okno gğ·wne programu Kaspersky Anti-Virus for Windows Workstations. 

Po wybraniu elementu lub skğadnika w lewej sekcji okna, informacje o tym 
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elemencie wyŜwietlone zostanŃ w prawej sekcji okna.  

W dalszej czňŜci tego rozdziağu opisane zostanŃ elementy okna gğ·wnego w celu 
przedstawienia bardziej szczeg·ğowych informacji na ich temat. 

Sekcja gğ·wnego okna Przeznaczenie 

Okno to z reguğy informuje o 
stanie ochrony komputera. Do 
tego celu przeznaczona jest 
sekcja Ochrona. 

 

W celu przejrzenia podstawowych informacji 
na temat dziağania programu Kaspersky Anti-
Virus, wyŜwietlenia statystyk z dziağania 
programu i upewnieniu siň, Ũe wszystkie 
skğadniki dziağajŃ prawidğowo, w obszarze 
nawigacji naleŨy wybraĺ sekcjň Ochrona. 

W tej sekcji moŨna r·wnieŨ wğŃczaĺ/wyğŃczaĺ 
skğadniki ochronne. W celu wyŜwietlenia 
statystyk i ustawieŒ dla ŨŃdanego skğadnika 
ochrony, naleŨy wybraĺ jedynie jego nazwň w 
sekcji Ochrona. 

Do skanowania komputera w 
poszukiwaniu szkodliwych 
plik·w i program·w, naleŨy 
skorzystaĺ z sekcji Skanuj 

znajdujŃcej siň w oknie 
gğ·wnym programu. 

 

Sekcja ta zawiera listň obiekt·w, kt·re moŨna 
uŨyĺ do skanowania antywirusowego.  

MoŨliwe jest r·wnieŨ utworzenie zadania 
skanowania antywirusowego, kt·re bňdzie 
widoczne w panelu nawigacyjnym. Funkcja ta 
upraszcza uruchamianie skanowania 
antywirusowego.  

W sekcji zawarte sŃ domyŜlne zadania 
utworzone przez ekspert·w z firmy Kaspersky 
Lab, kt·re wykonywane sŃ najczňŜciej. W ich 
skğad wchodzi skanowanie obszar·w 
krytycznych komputera, skanowanie obiekt·w 
startowych oraz peğne skanowanie komputera. 

Sekcja Usğugi zawiera 

dodatkowe elementy programu 
Kaspersky Anti-Virus for 
Windows Workstations. 

 

W sekcji tej moŨliwe jest aktualizowanie 
programu, przeglŃdanie raport·w z wynik·w 
funkcjonowania wszystkich skğadnik·w 
programu Kaspersky Anti-Virus for Windows 
Workstations, praca z obiektami poddanymi 
kwarantannie i kopiami zapasowymi, 
przeglŃdanie informacji o pomocy technicznej, 
tworzenie dysku ratunkowego i zarzŃdzanie 
kluczami licencyjnymi. 
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W sekcji Komentarze i 
podpowiedzi wyŜwietlane sŃ 

informacje i wskaz·wki 
podczas korzystania z 
programu. 

 

W sekcji tej, wyŜwietlane sŃ informacje i 
wskaz·wki dotyczŃce poziom·w ochrony 
komputera. ZnajdujŃ siň tu r·wnieŨ informacje 
na temat bieŨŃcego funkcjonowania programu 
oraz jego ustawieŒ. Za pomocŃ odsyğaczy 
znajdujŃcych siň w tej sekcji, moŨliwe jest 
proste wykonanie zalecanych akcji dla 
wybranej sekcji lub wyŜwietlenie bardziej 
szczeg·ğowych informacji. 

KaŨdy element panelu nawigacyjnego skojarzony jest ze specjalnym menu 
kontekstowym. Menu zawiera odsyğacze do skğadnik·w ochrony i narzňdzi 
umoŨliwiajŃcych uŨytkownikowi szybkŃ ich konfiguracjň, zarzŃdzanie i 
przeglŃdanie raport·w. Dostňpne jest r·wnieŨ dodatkowe menu dla zadaŒ 
skanowania antywirusowego, kt·re moŨna uŨyĺ do tworzenia wğasnych zadaŒ 
opartych na wybranych zadaniach. 

MoŨliwe jest zmienianie wyglŃdu interfejsu programu poprzez tworzenie 
wğasnych schemat·w graficznych i kolorystycznych. 

4.4.  Okno ustawieŗ programu 

Z poziomu okna gğ·wnego programu moŨna otworzyĺ okno ustawieŒ Kaspersky 
Anti-Virus for Windows Workstations (patrz sekcja 4.3 na stronie 55). W tym 
celu, naleŨy kliknŃĺ odsyğacz Ustawienia znajdujŃcy siň w g·rnej czňŜci okna.  

Okno ustawieŒ (rys. 3) posiada identycznŃ strukturň jak okno gğ·wne programu: 

 w lewej sekcji okna moŨna uzyskaĺ szybki i prosty dostňp do ustawieŒ 
kaŨdego skğadnika programu, zadaŒ skanowania oraz narzňdzi; 

 w prawej sekcji okna zawarta jest lista ustawieŒ dla skğadnika wybranego 
w lewej sekcji okna. 

Po wybraniu dowolnej sekcji, skğadnika lub zadania, w lewej sekcji okna 
ustawieŒ, w prawej sekcji wyŜwietlone zostanŃ podstawowe ustawienia dla 
wybranego elementu. W celu konfiguracji zaawansowanych ustawieŒ, naleŨy 
otworzyĺ okna ustawieŒ kolejnych poziom·w. Szczeg·ğowy opis ustawieŒ 
programu dla poszczeg·lnych sekcji znaleŦĺ moŨna w podrňczniku uŨytkownika. 
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Rysunek 3. Okno ustawieŒ programu Kaspersky Anti-Virus for Windows Workstations 

 



 

ROZDZIAĠ 5. ROZPOCZŊCIE 

PRACY  

Jednym z gğ·wnych zağoŨeŒ firmy Kaspersky Lab w tworzeniu programu 
Kaspersky Anti-Virus for Windows Workstations byğo zapewnienie optymalnej 
konfiguracji dla wszystkich opcji programu. Mniej zaawansowani uŨytkownicy 
mogŃ bez trudu chroniĺ sw·j komputer zaraz po instalacji programu, bez 
czasochğonnej konfiguracji ustawieŒ. 

JednakŨe, szczeg·ğy konfiguracji komputera lub zadania, do kt·rych jest on 
wykorzystywany mogŃ byĺ specyficzne. Dlatego teŨ, zalecane jest wykonanie 
wstňpnej konfiguracji programu w celu dostosowania programu do potrzeb 
uŨytkownika. 

W celu uproszczenia rozpoczňcia korzystania z programu, wszystkie etapy 
wstňpnej konfiguracji programu poğŃczone zostağy w jednym kreatorze 
konfiguracji programu (patrz 3.2 na stronie 43) uruchamianym podczas instalacji 
programu. PostňpujŃc zgodnie z instrukcjami kreatora, moŨna aktywowaĺ 
program, skonfigurowaĺ ustawienia pobierania aktualizacji i uruchamiania 
skanowania, zdefiniowaĺ hasğa dostňpu do programu i skonfigurowaĺ moduğ 
Anti-Hacker w celu dostosowania jego wğaŜciwoŜci do sieci.  

Po zainstalowaniu i uruchomieniu programu, zalecane jest przeprowadzenie 
nastňpujŃcych czynnoŜci: 

 Sprawdzenie bieŨŃcego stanu ochrony (patrz sekcja  5.1 na stronie 59) w 
celu upewnienia siň, Ũe Kaspersky Anti-Virus for Windows Workstations 
pracuje zgodnie z wybranym poziomem. 

 Wykonanie uczenia moduğu Anti-Spam (patrz 5.5 na stronie 69) na 
wiadomoŜciach pocztowych uŨytkownika. 

 Uaktualnienie programu (patrz sekcja 5.6 na stronie 69) (jeŨeli nie 
zostanie to wykonane automatycznie po zainstalowaniu programu). 

 Przeskanowanie komputera (patrz sekcja 5.2 na stronie 65) w 
poszukiwaniu wirus·w. 

5.1.  Jaki stan ochrony posiada m·j 

komputer ? 

Informacje dotyczŃce stanu ochrony znajdujŃ siň w oknie gğ·wnym programu w 



60 Kaspersky Anti-Virus for Windows Workstations 6.0 

sekcji Ochrona. W tej sekcji wyŜwietlany jest bieŨŃcy stan ochrony komputera 

oraz og·lne statystyki.  

W sekcji Stan ochrony komputera wyŜwietlany jest bieŨŃcy stan ochrony 

komputera przy uŨyciu specjalnych wskaŦnik·w (patrz sekcja 5.1.1 na stronie 
60). Sekcja Statystyki (patrz sekcja 5.1.2 na stronie 63) zawiera odwzorowanie 
bieŨŃcej operacji wykonywanej przez program. 

5.1.1.  WskaŬniki ochrony 

Sekcja Stan ochrony komputera zawiera trzy wskaŦniki obrazujŃce poziom 

ochrony komputera w danym momencie oraz wyŜwietlajŃce problemy dotyczŃce 
ustawieŒ programu i jego dziağania.  

 

Rysunek 4. WskaŦniki obrazujŃce stan ochrony komputera. 

StopieŒ waŨnoŜci wyŜwietlanych zdarzeŒ odpowiada jednej z nastňpujŃcych 
wartoŜci wskaŦnika: 

 ï stan ochrony komputera jest normalny; informuje on o prawidğowym 

poziomie ochrony i braku problem·w z ustawieniami i funkcjonowaniem 
poszczeg·lnych skğadnik·w programu. 

 ï w funkcjonowaniu Kaspersky Anti-Virus for Windows Workstations 
wystŃpiğo przynajmniej jedno odstňpstwo od zalecanego poziomu ochrony, 

mogŃce spowodowaĺ naruszenie bezpieczeŒstwa danych. NaleŨy zapoznaĺ 
siň z zaleceniami ekspert·w z firmy Kaspersky Lab. Zalecane dziağania 
dostňpne sŃ w postaci odsyğaczy. 

 ï stan ochrony komputera jest krytyczny. NaleŨy zapoznaĺ siň z 

zaleceniami ekspert·w z firmy Kaspersky Lab. Zalecane dziağania dostňpne 
sŃ w postaci odsyğaczy. 

PoniŨej przedstawione zostağy wskaŦniki ochrony oraz sytuacje, o kt·rych kaŨdy 
z nich informuje.  

Pierwszy wskaŦnik obrazuje postňpowanie ze szkodliwymi plikami i programami 
na komputerze. WskaŦnik przyjmuje jednŃ nastňpujŃcych wartoŜci: 
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Nie wykryto zagroŨeŒ. 

Kaspersky Anti-Virus for Windows Workstations nie wykryğ na 
komputerze Ũadnego szkodliwego pliku lub programu. 

 Wszystkie zagroŨenia zostağy zneutralizowane. 

Kaspersky Anti-Virus for Windows Workstations wyleczyğ 
wszystkie pliki i programy zainfekowane wirusami i usunŃğ te, 
kt·rych nie udağo siň wyleczyĺ. 

 
Wykryto zagroŨenia. 

Istnieje ryzyko infekcji komputera. Kaspersky Anti-Virus for 
Windows Workstations wykryğ szkodliwe programy (wirusy, 
trojany, robaki itp.), kt·re muszŃ zostaĺ zneutralizowane. W tym 
celu, naleŨy uŨyĺ odsyğacza Neutralizuj wszystkie. W celu 
wyŜwietlenia szczeg·ğowych informacji dotyczŃcych szkodliwych 
obiekt·w, naleŨy kliknŃĺ przycisk Szczeg·ğy. 

Drugi wskaŦnik obrazuje szczeg·ğowoŜĺ ochrony komputera. WskaŦnik 
przyjmuje jednŃ nastňpujŃcych wartoŜci: 

 
Data sygnatur (data, czas) 

Wszystkie sygnatury zagroŨeŒ uŨywane w programie Kaspersky 
Anti-Virus for windows Workstations sŃ aktualne. 

 
Sygnatury zagroŨeŒ sŃ nieaktualne 

Moduğy programu i sygnatury zagroŨeŒ programu Kaspersky Anti-
Virus for Windows Workstations nie byğy uaktualnianie od wielu 
dni. Istnieje ryzyko zainfekowania komputera nowymi szkodliwymi 
programami, kt·re pojawiğy siň od momentu ostatniej aktualizacji 
programu. Zalecane jest regularne aktualizowanie programu 
Kaspersky Anti-Virus for Windows Workstations. W tym celu, 
naleŨy uŨyĺ odsyğacza Uaktualnij teraz. 

 Sygnatury sŃ czňŜciowo uszkodzone 

Sygnatury zagroŨeŒ sŃ czňŜciowo uszkodzone. W takim 
przypadku zaleca siň ponownie uruchomienie aktualizacji 
programu. W przypadku ponownego wystŃpienia tego samego 
bğŃdu, naleŨy skontaktowaĺ siň z dziağem pomocy technicznej 
firmy Kaspersky Lab. 
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 Uruchom ponownie komputer 

Aby program dziağağ poprawnie naleŨy ponownie uruchomiĺ 
system operacyjny. NaleŨy zachowaĺ zmiany i zamknŃĺ 
wszystkie uŨywane pliki oraz uŨyĺ odsyğacza Uruchom komputer 
ponownie. 

 Uaktualnienia programu sŃ wyğŃczone 

Usğugi aktualizacji moduğ·w programu i sygnatur zagroŨeŒ sŃ 
wyğŃczone. W celu utrzymania ochrony w czasie rzeczywistym 
zalecane jest wğŃczenie pobierania aktualizacji. 

 
Sygnatury zagroŨeŒ sŃ bardzo stare 

Kaspersky Anti-Virus for Windows Workstations nie byğ 
aktualizowany od dğuŨszego czasu. Istnieje duŨe ryzyko 
zainfekowania komputera. NaleŨy uaktualniĺ program najszybciej 
jak jest to moŨliwe. W tym celu, naleŨy uŨyĺ odsyğacza Uaktualnij 
teraz. 

 Sygnatury zagroŨeŒ sŃ uszkodzone 

Sygnatury zagroŨeŒ sŃ cağkowicie uszkodzone. W takim 
przypadku zaleca siň ponownie uruchomienie aktualizacji 
programu. W przypadku ponownego wystŃpienia tego samego 
bğňdu, naleŨy skontaktowaĺ siň z dziağem pomocy technicznej 
firmy Kaspersky Lab. 

Trzeci wskaŦnik obrazuje bieŨŃcŃ funkcjonalnoŜĺ programu. WskaŦnik przyjmuje 
jednŃ nastňpujŃcych wartoŜci: 

 
Wszystkie skğadniki ochrony sŃ uruchomione 

Kaspersky Anti-Virus for Windows Workstations chroni wszystkie 
moŨliwe kanağy komputera przed penetracjŃ szkodliwych 
program·w. Wszystkie skğadniki ochronne sŃ wğŃczone. 

 Ochrona nie jest zainstalowana 

Podczas instalacji Kaspersky Anti-Virus for Windows 
Workstations nie zainstalowano Ũadnych skğadnik·w 
ochronnych. Oznacza to, Ũe moŨna jedynie wykonywaĺ 
skanowanie antywirusowe. W celu zapewnienia maksymalnej 
ochrony naleŨy zainstalowaĺ skğadniki ochronne. 
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Wszystkie usğugi ochrony zostağy wstrzymane 

Wszystkie skğadniki ochronne zostağy wstrzymane. W celu 
wznowienia ich dziağania, naleŨy z menu kontekstowego wybraĺ 
opcjň Wzn·w ochronň. 

 Niekt·re usğugi ochrony sŃ wyğŃczone 

Jeden lub kilka skğadnik·w ochronnych zostağo wyğŃczonych. 
Spowodowaĺ to moŨe zainfekowanie komputera i utratň danych. 
Zalecane jest wğŃczenie ochrony. W tym celu naleŨy wybraĺ 
nieaktywny skğadnik z listy i kliknŃĺ przycisk . 

 Wszystkie usğugi ochrony sŃ wyğŃczone 

Ochrona jest cağkowicie wyğŃczona. Nie uruchomiono Ũadnych 
skğadnik·w ochronnych. W celu wznowienia ich dziağania, naleŨy 
z menu kontekstowego wybraĺ opcjň Wzn·w ochronň. 

 
Niekt·re usğugi ochrony nie dziağajŃ prawidğowo  

Podczas dziağania jednego lub wiňcej skğadnik·w programu 
Kaspersky Anti-Virus for Windows Workstations wystŃpiğ bğŃd 
wewnňtrzny. W takim przypadku naleŨy wğŃczyĺ skğadnik lub 
ponownie uruchomiĺ komputer, poniewaŨ moŨe to byĺ 
spowodowane tym, Ũe sterowniki skğadnika nie zostağy 
zarejestrowane po aktualizacji.  

5.1.2.  Stan skġadnik·w ochrony programu 

Kaspersky Anti -Virus for Windows 

Workstations  

W celu przekonania siň, w jaki spos·b Kaspersky Anti-Virus for Windows 
Workstations nadzoruje system plik·w, pocztň elektronicznŃ, ruch HTTP i inne 
obszary, kt·re sŃ naraŨone na penetracjň przez niebezpieczne programy lub w 
celu przeglŃdania zadaŒ skanowania lub postňpu pobierania uaktualnieŒ, naleŨy 
otworzyĺ odpowiedniŃ sekcjň okna gğ·wnego.  

Przykğadowo, w celu przeglŃdania bieŨŃcego stanu ochrony antywirusowej dla 
plik·w, naleŨy w lewej sekcji okna gğ·wnego programu wybraĺ element Ochrona 
plik·w, natomiast w celu sprawdzenia czy aktywna jest ochrona przed nowymi 
wirusami, naleŨy wybraĺ element Ochrona proaktywna. Szczeg·ğowe 

informacje dotyczŃce funkcjonowania skğadnika wyŜwietlone zostanŃ w prawej 
sekcji okna gğ·wnego programu.  
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W przypadku skğadnik·w ochronnych, prawy panel podzielony jest na pasek 
stanu, okno Stanu oraz sekcja Statystyki.   

Dla skğadnika Ochrona plik·w, pasek stanu wyglŃda nastňpujŃco: 

 

 Ochrona plik·w: uruchomiono - ochrona plik·w jest aktywna dla 

wybranego poziomu (patrz sekcja  7.1 na stronie 93). 

 Ochrona plik·w: wstrzymano - Ochrona plik·w jest wstrzymana na 
pewien okres czasu. Skğadnik automatycznie wznowi funkcjonowanie po 
wygaŜniňciu przydzielonego okresu czasu lub po ponownym 
uruchomieniu programu. MoŨliwe jest r·wnieŨ rňczne wznowienie 
ochrony dla plik·w. W tym celu, naleŨy kliknŃĺ przycisk  znajdujŃcy siň 
na pasku stanu. 

 Ochrona plik·w: zatrzymano- skğadnik zostağ zatrzymany przez 
uŨytkownika. MoŨliwe jest r·wnieŨ rňczne wznowienie ochrony dla plik·w. 
W tym celu, naleŨy kliknŃĺ przycisk  znajdujŃcy siň na pasku stanu. 

 Ochrona plik·w : nie uruchomiono - moduğ ochrony plik·w nie jest 

dostňpny. Na przykğad nie zainstalowano klucza licencyjnego dla 
programu. 

 Ochrona plik·w : wyğŃczono (bğŃd) - podczas funkcjonowania skğadnika 
wystŃpiğ bğŃd. Po wystŃpieniu bğňdu, naleŨy skontaktowaĺ siň z pomocŃ 
technicznŃ firmy Kaspersky Lab. 

JeŨeli skğadnik zawiera kilka moduğ·w, pole Stan zawierağo bňdzie informacje o 

uruchamianiu kaŨdego z nich. Dla skğadnik·w, kt·re nie zawierajŃ 
indywidualnych moduğ·w, w sekcji tej wyŜwietlany bňdzie ich stan, poziom 
ochrony, oraz dla niekt·rych skğadnik·w, reakcja po wykryciu niebezpiecznego 
programu.  

Zadania skanowania i aktualizacji nie zawierajŃ pola Stan. Poziom ochrony, 

akcje podejmowane po wykryciu niebezpiecznego programu oraz tryb 
uruchamiania zadania aktualizacji wyŜwietlane sŃ w polu Ustawienia. 

Sekcja Statystyki zawiera informacje dotyczŃce funkcjonowania skğadnik·w 

ochrony, aktualizacji lub zadaŒ skanowania antywirusowego. 

5.1.3.  Statystyki programu  

Statystyki programu znaleŦĺ moŨna w polu Statystyki znajdujŃcym siň w sekcji 
Ochrona w oknie gğ·wnym programu. ZawierajŃ one informacje dotyczŃce 

ochrony komputera, zarejestrowanych od momentu instalacji programu 
Kaspersky Anti-Virus for Windows Workstations. 



Rozpoczňcie pracy 65 

 

Rysunek 5. Statystyki programu 

W celu wyŜwietlenia raportu zawierajŃcego szczeg·ğowe informacje naleŨy 
kliknŃĺ w tym polu lewym przyciskiem myszy. Na zakğadkach wyŜwietlane sŃ: 

 Informacje o znalezionych obiektach (patrz 17.3.2 na stronie 249) i stanie, 
kt·ry zostağ do nich przydzielony 

 Dziennik zdarzeŒ (patrz sekcja 17.3.3 na stronie 250) 

 Og·lne statystyki skanowania komputera (patrz sekcja 17.3.4 na stronie 
251)  

 Modyfikacja ustawieŒ programu (patrz 17.3.5 na stronie 251) 

5.2.  W jak i spos·b wykonaļ 

skanowanie komp utera  

Po zainstalowaniu programu wyŜwietlony zostanie komunikat informujŃcy, Ũe 
peğne skanowanie komputera nie zostağo dotychczas wykonane i zalecane jest 
jego natychmiastowe przeprowadzenie. 

Kaspersky Anti-Virus for Windows Workstations zawiera zadanie skanowania 
komputera w poszukiwaniu wirus·w. Znajduje siň ono w oknie gğ·wnym 
programu w sekcji Skanuj. 

Po wybranu zadania M·j komputer, w prawej czňŜci okna gğ·wnego programu 

moŨliwe bňdzie przeglŃdanie statystyk dotyczŃcych informacji odnoŜnie 
skanowania oraz ustawieŒ dla tego zadania: wybranego poziomu ochrony oraz 
akcji, kt·re bňdŃ podejmowane po wykryciu niebezpiecznych obiekt·w. 

W celu przeskanowania komputera w poszukiwaniu szkodliwych program·w 
naleŨy, 

KliknŃĺ przycisk Skanuj znajdujŃcy siň w prawej czňŜci okna. 

Program rozpocznie skanowanie komputera, wyŜwietlajŃc szczeg·ğy dotyczŃce 
skanowania w specjalnym oknie. MoŨliwe jest ukrycie okna informacyjnego 
skanowania. W tym celu, naleŨy jej zamknŃĺ. Nie spowoduje to przerwania 
skanowania. 
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5.3.  W jaki spos·b wykonaļ 

skanowanie obszar·w 

krytycznych  

Komputer zawiera pewne obszary, kt·re sŃ krytyczne w perspektywie ochrony 
dla jego prawidğowego funkcjonowania. SŃ one jednym z gğ·wnych cel·w atak·w 
szkodliwych program·w dŃŨŃcych do uszkodzenia systemu operacyjnego, 
procesora, pamiňci itp. 

Bardzo waŨne jest zabezpieczenie tych obszar·w w celu prawidğowego 
funkcjonowania komputera. Stworzone zostağo specjalne zadanie skanowania 
dla tego typu obszar·w. Znajduje siň ono w oknie gğ·wnym programu w sekcji 
Skanuj.  

Po wybraniu zadania Obszary krytyczne, w prawej czňŜci okna gğ·wnego 

programu moŨliwe bňdzie przeglŃdanie statystyk dotyczŃcych informacji 
odnoŜnie skanowania tych obszar·w oraz ustawieŒ dla tego zadania: wybranego 
poziomu ochrony oraz akcji, kt·re bňdŃ podejmowane po wykryciu zagroŨenia. 
MoŨliwe jest r·wnieŨ wybranie, kt·re z obszar·w krytycznych majŃ zostaĺ 
przeskanowane i natychmiastowe uruchomienie skanowania wybranych 
obszar·w. 

W celu przeskanowania obszar·w krytycznych w poszukiwaniu szkodliwych 
program·w naleŨy, 

KliknŃĺ przycisk Skanuj znajdujŃcy siň w prawej czňŜci okna. 

Program rozpocznie skanowanie wybranych obszar·w krytycznych, wyŜwietlajŃc 
szczeg·ğy dotyczŃce skanowania w specjalnym oknie. MoŨliwe jest ukrycie okna 
informacyjnego skanowania. W tym celu, naleŨy jej zamknŃĺ. Nie spowoduje to 
przerwania skanowania. 

5.4.  W jaki spos·b wykonaļ 

skanowanie plik·w, folder·w 

lub dysk·w 

W pewnych okolicznoŜciach moŨe zajŜĺ potrzeba wykonania skanowania 
wybranych obiekt·w zamiast cağego komputera. Obiekty takie mogŃ obejmowaĺ, 
na przykğad, dysk twardy, na kt·rym przechowywane sŃ pliki program·w i gier, 
pocztowe bazy danych przyniesione z biura, archiwum doğŃczone do otrzymanej 
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wiadomoŜci pocztowej itd. Obiekty przeznaczone do skanowania mogŃ zostaĺ 
wybrane przy uŨyciu standardowych narzňdzi systemu Windows (na przykğad 
Eksploratora Windows, sekcji M·j komputer itd.). 

Aby wykonaĺ skanowanie obiektu, 

KliknŃĺ prawym przyciskiem ŨŃdany obiekt i z menu kontekstowego, 
kt·re zostanie wyŜwietlone na ekranie wybraĺ polecenie Szukaj 
wirus·w (patrz rys. 6 ).  

 

Rysunek 6. Skanowanie wybranego obiektu przy uŨyciu standardowych narzňdzi systemu 
Windows. 

Program rozpocznie skanowanie wybranych obiekt·w, wyŜwietlajŃc szczeg·ğy 
dotyczŃce skanowania w specjalnym oknie. MoŨliwe jest ukrycie okna 
informacyjnego skanowania. W tym celu, naleŨy jej zamknŃĺ. Nie spowoduje to 
przerwania skanowania. 

5.5.  W jaki spos·b przeprowadziļ 

uczenie moduġu Anti-Spam   

Jednym z etap·w rozpoczňcia pracy z programem jest przeprowadzenie uczenia 
moduğu Anti-Spam na poczcie elektronicznej uŨytkownika i przefiltrowanie 
spamu. Spam jest niechcianŃ wiadomoŜciŃ  pocztowŃ, pomimo Ũe jest bardzo 
trudno stwierdziĺ co stanowi spam wŜr·d wiadomoŜci otrzymywanych od innych 
uŨytkownik·w. WystňpujŃ oczywiŜcie kategorie wiadomoŜci pocztowych, kt·re 
mogŃ zostaĺ przypisane do spamu z duŨym stopniem dokğadnoŜci (na przykğad: 



68 Kaspersky Anti-Virus for Windows Workstations 6.0 

masowe wiadomoŜci pocztowe, reklamy), jednakŨe tego typu wiadomoŜci mogŃ 
znajdowaĺ siň w skrzynkach odbiorczych niekt·rych uŨytkownik·w. 

Dlatego teŨ, zalecane jest okreŜlenie przez uŨytkownika, kt·re z wiadomoŜci 
klasyfikowane majŃ byĺ jako spam. Kaspersky Anti-Virus for Windows 
Workstations zaproponuje podczas instalacji przeprowadzenie uczenia moduğu 
Anti-Spam w celu oddzielenia akceptowanych wiadomoŜci pocztowych od 
spamu.  MoŨliwe jest wykonanie tej operacji przy pomocy specjalnych 
przycisk·w, kt·re zostağy doğŃczone do klienta pocztowego (Outlook, Outlook 
Express, The Bat!) lub za pomocŃ specjalnego kreatora uczenia. 

Uwaga! 

BieŨŃca wersja programu Kaspersky Anti-Virus nie posiada wtyczek 
antyspamowych dla 64-bitowych wersji klient·w pocztowych Microsoft Office 
Outlook, Microsoft Outlook Express oraz The Bat! 

W celu przeprowadzenia uczenia moduğu Anti-Spam przy pomocy specjalnych 
przycisk·w naleŨy, 

1. Otworzyĺ domyŜlny program pocztowy (np: Microsoft Office Outlook). W 
pasku narzňdzi widoczne bňdŃ dwa przyciski: Spam i Czysta 
wiadomoŜĺ. 

2. Wybraĺ akceptowane wiadomoŜci pocztowych lub ich grupň 
zawierajŃcŃ akceptowane wiadomoŜci i kliknŃĺ przycisk Czysta 
wiadomoŜĺ. Od tego momentu, wybrane wiadomoŜci pocztowe 

otrzymane z tych adres·w nie bňdŃ nigdy przetwarzane jako spam. 

3. Wybraĺ wiadomoŜĺ elektronicznŃ zaliczanŃ jako spam, grupň 
wiadomoŜci elektronicznych lub folder zawierajŃcy tego typu 
wiadomoŜci i kliknŃĺ przycisk Spam. Anti-Spam dokona analizy 

zawartoŜci tych wiadomoŜci e-mail, a w przyszğoŜci wszystkie 
wiadomoŜci zawierajŃce podobnŃ zawartoŜĺ traktowane bňdŃ jako 
spam. 

W celu przeprowadzenia uczenia przy pomocy kreatora uczenia, 

1. Wybraĺ moduğ Anti-Spam w sekcji Ochrona znajdujŃcej siň w oknie 
gğ·wnym programu i kliknŃĺ odsyğacz Ustawienia. 

2. W prawej czňŜci okna ustawieŒ naleŨy kliknŃĺ przycisk Kreator 
uczenia. 

3. Na poczŃtku naleŨy wybraĺ foldery klienta pocztowego zawierajŃce 
wiadomoŜci nie bňdŃce spamem. Nastňpnie naleŨy kliknŃĺ przycisk 
Next. 

4. Nastňpnie naleŨy okreŜliĺ foldery zawierajŃce spam. Nastňpnie naleŨy 
kliknŃĺ przycisk Next.  
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Proces uczenia opiera siň na folderach zdefiniowanych przez uŨytkownika. 

Po otrzymaniu nowej wiadomoŜci elektronicznej i zapisaniu jej w skrzynce 
odbiorczej, moduğ Anti-Spam dokona jej skanowania pod kŃtem zawartoŜci 
spamu i doğŃczy do jej tematu specjalny znacznik [Spam] po wykryciu spamu. 
MoŨliwe jest skonfigurowanie specjalnej reguğy w kliencie pocztowym dla tego 
typu wiadomoŜci, umoŨliwiajŃcej usuwanie lub przenoszenie do specjalnego 
foldera tego typu wiadomoŜci elektroniczne. 

5.6.  W jaki spos·b dokonaļ 

aktualizacji programu  

Firma Kaspersky Lab aktualizuje sygnatury zagroŨeŒ i moduğy programu 
Kaspersky Anti-Virus for Windows Workstations przy uŨyciu serwer·w 
aktualizacji.  

Serwery uaktualnieŒ firmy Kaspersky Lab sŃ miejscami w Internecie, w kt·rych 
firma Kaspersky Lab przechowuje aktualizacje programu.  

Uwaga! 

W celu uaktualnienia programu Kaspersky Anti-Virus for Windows Workstations 
konieczny jest dostňp do Internetu. 

DomyŜlnie, Kaspersky Anti-Virus for Windows Workstations automatycznie 
wyszukuje aktualizacje na serwerach firmy Kaspersky Lab. Po pojawieniu siň 
aktualizacji na serwerach firmy Kaspersky Lab, program Kaspersky Anti-Virus for 
Windows Workstations pobierze je i zainstaluje je w tle.  

W celu rňcznej aktualizacji programu Kaspersky Anti-Virus for Windows 
Workstations naleŨy, 

wybraĺ opcjň Aktualizacja znajdujŃcŃ siň w sekcji Usğugi w oknie 
gğ·wnym programu i kliknŃĺ przycisk Uaktualnij teraz znajdujŃcy siň w 

prawej czňŜci okna. 

Kaspersky Anti-Virus for Windows Workstations rozpocznie pobieranie 
uaktualnieŒ, wyŜwietlajŃc w specjalnym oknie szczeg·ğy dotyczŃce aktualizacji. 

5.7.  Co naleŮy zrobiļ jeŮeli ochrona 

jest wyġņczona 

W przypadku wystŃpienia problem·w w funkcjonowania kt·regoŜ ze skğadnik·w 
ochrony, naleŨy sprawdziĺ jego stan. JeŨeli stan skğadnika to 'nie jest 



70 Kaspersky Anti-Virus for Windows Workstations 6.0 

uruchomiony' lub 'uruchomiony (bğŃd podsystemu)', naleŨy spr·bowaĺ uruchomiĺ 
ponownie program. 

JeŨeli ponowne uruchomienie programu nie rozwiŃŨe problemu, zalecane jest 
naprawienie potencjalnych bğňd·w przy uŨyciu funkcji przywracania aplikacji. 

JeŨeli procedura przywracania nie usunie bğňdu, zalecane jest skontaktowanie 
siň z dziağem pomocy technicznej firmy Kaspersky Lab. NaleŨy zapisaĺ raport z 
funkcjonowania skğadnika i wysğaĺ go do firmy Kaspersky Lab w celu analizy. 

W celu zapisania raportu do pliku naleŨy: 

1. Wybraĺ skğadnik w sekcji Ochrona znajdujŃcy siň w oknie gğ·wnym 
programu i kliknŃĺ lewym  przyciskiem myszy w polu Statystyki.  

2. KliknŃĺ przycisk Zapisz jako i w oknie kt·re zostanie otwarte okreŜliĺ 

nazwň dla pliku raportu. 

W celu jednorazowego zapisania raport·w dla wszystkich skğadnik·w programu 
Kaspersky Anti-Virus for Windows Workstations (skğadniki ochrony, zadania 
skanowania antywirusowego, usğugi) naleŨy: 

1. Wybraĺ sekcjň Ochrona w oknie gğ·wnym programu i kliknŃĺ lewym 
przyciskiem myszy w polu Statystyki.  

lub 

KliknŃĺ przycisk Wszystkie raporty znajdujŃcy siň w oknie raport·w 
kaŨdego skğadnika. Na zakğadce Raporty wyŜwietlona zostanie lista 

raport·w dla wszystkich skğadnik·w programu. 

2. KliknŃĺ przycisk Zapisz jako i w oknie kt·re zostanie otwarte okreŜliĺ 

nazwň dla pliku raportu. 



 

ROZDZIAĠ 6. ZARZŅDZANIE 

OCHRONŅ 

Kaspersky Anti-Virus for Windows Workstations pozwala na wielozadaniowe 
zarzŃdzanie ochronŃ komputera: 

 WğŃczanie, wyğŃczanie i wstrzymywanie dziağania programu (patrz 
sekcja 6.1 na stronie 71). 

 Definiowanie typ·w niebezpiecznych program·w (patrz sekcja 6.2 na 
stronie 76) przed kt·rymi chroniğ bňdzie program Kaspersky Anti-Virus for 
Windows Workstations. 

 Tworzenie list wykluczeŒ (patrz sekcja 6.3 na stronie 77) z ochrony. 

 Tworzenie wğasnych zadaŒ skanowania i aktualizacji (patrz sekcja 6.4 na 
stronie 86). 

 Konfigurowanie terminarza skanowania antywirusowego (patrz sekcja 6.5 
na stronie 88). 

 Konfigurowanie ustawieŒ zarzŃdzania energiŃ programu (patrz sekcja 6.6 
na stronie 90). 

6.1.  Wstrzymywanie i wznawianie 

ochrony na komputerze  

DomyŜlnie Kaspersky Anti-Virus chroni komputer uŨytkownika natychmiast po 
jego uruchomieniu. świadczyğ bňdzie o tym napis Kaspersky Anti-Virus 6.0, 
znajdujŃcy siň w prawym g·rnym rogu ekranu. Wszystkie skğadniki ochrony 
(patrz sekcja 2.2.1 na stronie 30) sŃ uruchomione. 

MoŨliwe jest cağkowite lub czňŜciowe wyğŃczenie ochrony oferowanej przez 
program Kaspersky Anti-Virus for Windows Workstations.  

Uwaga! 

Firma Kaspersky Lab nie zaleca wyğŃczania ochrony, poniewaŨ moŨe to 

spowodowaĺ zainfekowanie komputera i utratň danych.  

NaleŨy pamiňtaĺ o tym, Ũe w takim przypadku ochrona jest omawiana w 
kontekŜcie skğadnik·w ochrony. WyğŃczenie lub wstrzymanie ochrony wybranych 
skğadnik·w nie spowoduje zmniejszenia wydajnoŜci zadaŒ skanowania i 
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aktualizacji programu. 

6.1.1.  Wstrzymywanie ochrony  

Wstrzymanie ochrony oznacza tymczasowe wyğŃczenie wszystkich skğadnik·w 
ochrony monitorujŃcych pliki zapisane na komputerze, odbieranŃ i wysyğanŃ 
pocztň elektronicznŃ, wykonywalne skrypty, zachowanie aplikacji oraz moduğy 
Anti-Hacker i Anti-Spam.  

W celu wstrzymania funkcjonowania programu Kaspersky Anti-Virus for 
Windows Workstations naleŨy: 

1. Z menu kontekstowego programu wybraĺ opcjň Wstrzymaj ochronň 

(patrz sekcja 4.2 na stronie 53). 

2. W oknie, kt·re zostanie otwarte (rys. 7), naleŨy wybraĺ jednŃ z 
nastňpujŃcych opcji: 

 Za <przedziağ czasu> - ochrona zostanie wğŃczona po upğywie 

okreŜlonego okresu czasu. Przy uŨyciu menu rozwijalnego 
naleŨy wybraĺ przedziağ czasu. 

 Podczas nastňpnego uruchomienia programu - ochrona 

zostanie wznowiona po uruchomieniu programu z menu Start 
lub po ponownym uruchomieniu komputera (jeŨeli wybrane jest 
automatyczne uruchamianie programu wraz ze startem 
systemu (patrz sekcja 6.1.5 na stronie 75). 

 Tylko na ŨŃdanie uŨytkownika - ochrona bňdzie nieaktywna, 

dop·ki uŨytkownik jej nie wznowi. W celu wznowienia ochrony 
naleŨy wybraĺ opcjň Wzn·w ochronň z menu kontekstowego 

programu. 

 

Rysunek 7. Okno wstrzymywania ochrony 
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Wskaz·wka: 

MoŨliwe jest r·wnieŨ wyğŃczenie ochrony komputera przy uŨyciu jednej z 
nastňpujŃcych metod: 

 Klikniňcie przycisku  w sekcji Ochrona. 

 Wybranie opcji ZakoŒcz z menu kontekstowego. W tym 

przypadku program zostanie wyğadowany z pamiňci 
komputera. 

JeŨeli ochrona zostanie wstrzymana, wszystkie skğadniki bňdŃ nieaktywne. 
Zobrazowane jest to przez: 

 Nieaktywne (szare) nazwy wyğŃczonych skğadnik·w ochrony w sekcji 
Ochrona okna gğ·wnego programu.  

 NieaktywnŃ (czarno biağa) ikonň programu w zasobniku systemowym. 

 Trzeci wskaŦnik ochrony komputera (patrz sekcja 5.1.1 na stronie 60) 

pokazuje, Ũe  Wszystkie usğugi ochrony zostağy wstrzymane. 

6.1.2.  Wyġņczanie ochrony 

Zatrzymanie ochrony oznacza cağkowite wyğŃczenie wszystkich skğadnik·w 
ochrony. Zadania skanowania i aktualizacji bňdŃ kontynuowaĺ dziağanie. 

JeŨeli ochrona jest zatrzymana, moŨe ona zostaĺ wğŃczona jedynie przez 
uŨytkownika. Skğadniki ochronne nie zostanŃ automatycznie wğŃczone po 
ponownym uruchomieniu systemu lub programu. NaleŨy zapamiňtaĺ, Ũe jeŨeli 
wystŃpi konflikt programu Kaspersky Anti-Virus for Windows Workstations z 
innymi programami zainstalowanymi na komputerze, moŨna wstrzymaĺ dziağanie 
niekt·rych jego skğadnik·w lub utworzyĺ (patrz sekcja 6.3 na stronie 77) listň 
wykluczeŒ. 

W celu cağkowitego wyğŃczenia ochrony naleŨy: 

1. Otworzyĺ okno gğ·wne programu Kaspersky Anti-Virus for Windows 
Workstations.  

2. Wybraĺ sekcjň Ochrona i kliknŃĺ odsyğacz Ustawienia. 

3. W oknie ustawieŒ programu, naleŨy usunŃĺ zaznaczenie z opcji  
WğŃcz ochronň.  

W wyniku wyğŃczenia ochrony, zatrzymane zostanie dziağanie wszystkich 
skğadnik·w programu. Zobrazowane jest to przez: 

 Nieaktywne (szare) nazwy wyğŃczonych skğadnik·w ochrony w sekcji 
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Ochrona okna gğ·wnego programu. 

 NieaktywnŃ (czarno biağa) ikonň programu w zasobniku systemowym. 

 Trzeci wskaŦnik ochrony komputera (patrz sekcja 5.1.1 na stronie 60) 

pokazuje, Ũe  Wszystkie usğugi ochrony zostağy wstrzymane.  

6.1.3.  Wstrzymywanie / wyġņczanie 

skġadnik·w ochrony oraz zadaŗ 

skanowania i aktualizacji  

Dostňpnych jest wiele metod wyğŃczania skğadnik·w ochrony, skanowania 
antywirusowego lub aktualizacji. Przed wykonaniem tej czynnoŜci, naleŨy 
zweryfikowaĺ koniecznoŜĺ wyğŃczenia ochrony. MoŨliwe jest rozwiŃzanie 
problemu w inny spos·b, na przykğad: zmieniajŃc poziom bezpieczeŒstwa. W 
przypadku pracy z bazŃ danych niezawierajŃcŃ wirus·w, naleŨy dodaĺ jej pliki 
do wykluczeŒ (patrz sekcja 6.3 na stronie 77).  

W celu wstrzymania skğadnik·w ochrony oraz zadaŒ skanowania i aktualizacji 
naleŨy: 

Wybraĺ skğadnik lub zadanie w lewej czňŜci okna gğ·wnego programu i 
kliknŃĺ przycisk  znajdujŃcy siň na pasku stanu.  

Stan skğadnika/zadania zmieniony zostanie na wstrzymano. Skğadnik lub 

zadanie pozostanie wstrzymane do momentu jego wznowienia po 
klikniňciu przycisku .  

Po wstrzymaniu skğadnika lub zadania, statystyki dla bieŨŃcej sesji 
programu Kaspersky Anti-Virus zostanŃ zapisane. Statystyki bňdŃ 
rejestrowane dalej natychmiast po zmianie stanu skğadnika lub zadania. 

W celu wyğŃczenia skğadnik·w ochrony oraz zadaŒ skanowania i aktualizacji 
naleŨy: 

KliknŃĺ przycisk  znajdujŃcy siň na pasku stanu. Skğadniki ochronne 
moŨna r·wnieŨ wyğŃczyĺ w oknie ustawieŒ programu poprzez usuniňcie 

zaznaczenia z opcji  WğŃcz <nazwa skğadnika> znajdujŃcej siň w 
sekcji Og·lne wybranego skğadnika.  

Stan skğadnika/zadania zmieniony zostanie na wyğŃczone. Skğadnik lub 

zadanie pozostanie wyğŃczone do momentu jego wğŃczenia po klikniňciu 
przycisku . Dla zadaŒ skanowania i aktualizacji, naleŨy wybraĺ 
nastňpujŃce opcje: kontynuowanie przerwanego zadania lub ponowne 
jego uruchomienie. 

Po wstrzymaniu skğadnika lub zadania, wszystkie statystyki z poprzedniej 



ZarzŃdzanie ochronŃ 75 

sesji programu sŃ usuwane. Statystyki bňdŃ ponownie rejestrowane po 
uruchomieniu skğadnika. 

6.1.4.  Przywracanie ochrony komputera.  

W przypadku wstrzymania lub wyğŃczenia ochrony komputera, moŨna jŃ 
wznowiĺ przy uŨyciu nastňpujŃcych metod: 

 Z poziomu menu kontekstowego.  

W tym celu, naleŨy wybraĺ opcjň Wzn·w ochronň. 

 Z poziomu okna gğ·wnego programu. 

W tym celu, naleŨy kliknŃĺ przycisk  znajdujŃcy sie n apasku stanu w 
sekcji Ochrona. 

Stan ochrony zostanie natychmiast zmieniony na uruchomiono. Ikona programu 

znajdujŃca siň w zasobniku systemowym stanie siň aktywna. Trzeci wskaŦnik 

ochrony komputera (patrz sekcja 5.1.1 na stronie 60) pokazuje, Ũe 
Wszystkie usğugi ochrony zostağy wstrzymane. 

6.1.5.  Wyġņczanie programu 

W celu wyğŃczenia programu Kaspersky Anti-Virus for Windows Workstations, 
naleŨy wybraĺ opcjň ZakoŒcz znajdujŃcŃ siň w menu kontekstowym programu 

(see 4.2 on pg. 53). Program zostanie wyğŃczony, pozostawiajŃc komputer bez 
ochrony.  

JeŨeli podczas wyğŃczania programu, na komputerze aktywne sŃ poğŃczenia 
sieciowe monitorowane przez program, na ekranie wyŜwietlone zostanie 
powiadomienie informujŃce, Ũe te poğŃczenia zostanŃ przerwane. Jest to 
konieczne do prawidğowego wyğŃczenia programu. PoğŃczenia przerywane sŃ 
automatycznie po upğywie dziesiňciu sekund lub po klikniňciu przycisku Tak. 

WiňkszoŜĺ poğŃczeŒ zostanie automatycznie wznowiona w kr·tkim czasie. 

NaleŨy zauwaŨyĺ, Ũe podczas pobierania pliku bez uŨycia menedŨera pobierania 
w trakcie przerwania poğŃczenia, transfer pliku zostanie przerwany. Konieczne 
bňdzie ponowne pobranie pliku. 

MoŨliwe jest zabronienie przerwania poğŃczenia poprzez klikniňcie przycisku Nie 

w oknie powiadomienia. Po wykonaniu tego dziağania, program pozostanie 
uruchomiony. 

Po zamkniňciu programu, moŨna wğŃczyĺ go ponownie wybierajŃc Kaspersky 

Anti-Virus for Windows Workstations z (StartŸ Programy Ÿ Kaspersky Anti-

Virus 6.0 for Windows Workstations  Kaspersky Anti-Virus 6.0 for 
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Windows Workstations).  

MoŨna r·wnie automatycznie wznowiĺ ochronň po ponownym uruchomieniu 

komputera. W celu wğŃczenia tej funkcji, naleŨy zaznaczyĺ opcjň  Uruchom 
Kaspersky Anti-Virus podczas startu systemu znajdujŃcŃ siň w oknie 

ustawieŒ programu w sekcji Ochrona. 

6.2.  Wybieranie szkodliwych 

program·w do monitorowania 

Kaspersky Anti-Virus for Windows Workstations chroni przed r·Ũnymi typami 
szkodliwych program·w. Regardless NiezaleŨnie od ustawieŒ, program zawsze 
skanuje i neutralizuje wirusy, trojany i programy typu backdoor. Tego programy 
mogŃ wyrzŃdziĺ najwiňksze uszkodzenia na komputerze. W celu zwiňkszenia 
bezpieczeŒstwa komputera, moŨna rozszerzyĺ listň zagroŨeŒ, kt·re bňdŃ 
wykrywane przez program poprzez wğŃczenie monitorowania r·Ũnych typ·w 
niebezpiecznych program·w.  

W celu wybrania rodzaju szkodliwych program·w, przed kt·rymi chroniğ bňdzie 
Kaspersky Anti-Virus for Windows Workstations, naleŨy wybraĺ sekcjň Ochrona 

w oknie ustawieŒ programu (patrz 4.4 na stronie 57). 

Pole Kategorie szkodliwego oprogramowania zawiera nastňpujŃce typy 

zagroŨeŒ: 

 Wirusy, robaki, konie trojaŒskie, narzňdzia hakerskie. Grupa ta zawiera 

najbardziej powszechne kategorie szkodliwych program·w. Jest to 
minimalny dopuszczalny poziom ochrony. Zgodnie z zaleceniami ekspert·w 
z firmy Kaspersky Lab, nie moŨna usunŃĺ tych obiekt·w z listy element·w 
monitorowanych przez program Kaspersky Anti-Virus.  

 Spyware, adware, dialery. Grupa ta zawiera potencjalnie niebezpieczne 

oprogramowanie, kt·re moŨe stanowiĺ Ŧr·dğo zagroŨenia dla danych 
uŨytkownika. 

 &Potencjalnie niebezpieczne oprogramowanie (riskware). Grupa ta 

zawiera programy, kt·re jako takie nie sŃ szkodliwe lub niebezpieczne. 
Jednak, w pewnych okolicznoŜciach, mogŃ one zostaĺ uŨyte w celu 
wyrzŃdzenia szkody w komputerze. JednakŨe, w pewnych okolicznoŜciach 
mogŃ one zostaĺ uŨyte w celu wyrzŃdzenia szkody w komputerze. 

Grupy opisane powyŨej obejmujŃ peğny obszar sygnatur zagroŨeŒ, kt·re 
wykrywane sŃ przez program podczas skanowania obiekt·w.  

Po wybraniu wszystkich grup, Kaspersky Anti-Virus for Windows Workstations 
zapewnia najpeğniejszŃ moŨliwŃ ochronň antywirusowŃ komputera. W 
przypadku, gdy druga i trzecia grupa jest wyğŃczona, program chroniğ bňdzie 




