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ROZDZIAL 1. ZAGROZENIA DLA
BEZPIECZENSTWA
KOMPUTERA

Z uwagi na szybki rozwoj technologii informatycznej oraz jej udziat w kazdym
aspekcie ludzkiego zycia, wzrosta liczba dziatan skierowanych na ztamanie
zabezpieczeh.

Cybernetyczni kryminalisci wykazujg duze zainteresowanie dziatalnoscia struktur
panstwowych oraz srodowisk korporacyjnych. Podejmujg oni dziatania majace
na celu kradziez oraz ujawnianie poufnych informacji, niszczenie reputacji
przedsiebiorstw i instytucji, naruszanie ich funkcjonowania oraz w konsekwencji
naruszanie zasobow informacyjnych organizacji. Tego typu dziatania moga
spowodowac duze straty finansowe.

Przy pomocy odpowiednich narzedzi, atakujacy uzyskujg dostep do osobistych
danych (kont bankowych oraz numeréw kart kredytowych i haset) lub powodujg
wadliwe dziatanie systemu.

W dzisiejszych czasach, kazdy uzytkownik komputera zdaje sobie sprawe, ze
informacje sg cenng wartoscig i powinny by¢ chronione. Informacje muszg byc¢
dostepne dla réznych grup uzytkownikow w tym samym czasie (dla
pracownikow, klientow i partneréw biznesowych). Dlatego jest to podstawowy
powdd potrzeby tworzenia wszechstronnych systeméw bezpieczenstwa. Tego
typu system musi bra¢ pod uwage wszystkie mozliwe zrédta zagrozen, zaréwno
czynnik ludzki, zagrozenia utworzone przez cziowieka albo naturalne kleski i
korzysta¢ z kompletnych $rodkéw ochronnych na poziomie fizycznym,
administracyjnym i programowym.

1.1. Zrédia zagrozen

Zrédto zagrozen moze stanowié osoba, grupa ludzi lub nawet niektére zjawiska
nie zwigzanie z dziatalnoscig cztowieka. Zrédta zagrozen pogrupowaé mozna w

trzy grupy:
Czynnik ludzki. Do tej grupy zagrozen zaliczy¢ mozna dziatania uzyskiwania

autoryzowanego lub nieautoryzowanego dostepu do danych przez cziowieka.
Zagrozenia z tej grupy mozna podzieli¢ na:
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e Zewnetrzne, wigczajac  cybernetycznych  przestepcow,
hakeréw, oszustéw Internetowych, partneréw famiacych reguty i
struktury kryminalne.

o  Wewnetrzne, wtaczajac dziatania uzytkownikow domowych i
korporacyjnych. Dziatania wykonane przez tg grupe moga byc¢
celowe lub przypadkowe.

Czynnik technologiczny. Grupa ta jest zwigzana z problemami technicznymi -
przestarzatymi narzedziami, niskiej jakosci oprogramowaniem i sprzetem do
przetwarzania informacji. Prowadzi to do czestych awarii sprzetu i utraty danych.

Czynnik naturalny. Grupa ta zawiera dowolng liczbe zdarzen spowodowanych
przez nature lub przez inne zdarzenia niezaleznie od ludzkiej aktywno$ci.

Podczas tworzenia systemu bezpieczenstwa danych nalezy wzig¢ pod uwage
wszystkie trzy zrédta zagrozen. Niniejszy podrecznik zawiera jedynie informacje
dotyczace jednego z czynnikbw - zagrozenia zewnetrzne zwigzane z
dziatalno$cig cztowieka.

1.2. Sposoby rozprzestrzeniania sie
zagrozen

Ze wzgledu na nowoczesng technologie komputerowg oraz tworzenie narzedzi
komunikacyjnych, hakerzy posiadajg wiecej sposobdw rozsytania zagrozeh.
Ponizej znajduje sie ich szczegotowy opis:

Internet

Internet jest siecig unikatowa, poniewaz nie jest niczyjg wlasnoscia i nie
jest ograniczony barierami geograficznymi. Pozwolito to na zwiekszanie
liczby zasobdw sieciowych i wymiane informacji. W dzisiejszych czasach,
kazdy moze uzyska¢ dostep do danych w Internecie lub utworzy¢ wtasng
strone Internetowa.

Dlatego tez, te cechy witryn Internetowych umozliwiaja hakerom
popetnianie przestepstw w Internecie, utrudniajgc ich wykrycie i ukaranie.

Hakerzy umieszczajg wirusy i inne szkodliwe programy na stronach
Internetowych maskujac je jako darmowe oprogramowanie. Ponadto,
skrypty uruchamiane automatycznie po otwarciu witryny Internetowej
mogg spowodowaé uruchomienie niebezpiecznych dziatan na
komputerze uzytkownika, wigczajac modyfikacje rejestru systemowego,
kradziez danych osobistych i instalacje szkodliwego oprogramowania.

Przy uzyciu technologii sieciowych, hakerzy moga atakowac¢ zdalne
komputery i firmowe serwery. Tego typu ataki moga przyczyni¢ sie do



10

Kaspersky Anti-Virus for Windows Servers 6.0

nieprawidtowego funkcjonowania systemu operacyjnego lub uzyskania
przez hakerow petnego dostepu do atakowanego komputera oraz
informacji na nim przechowywanych. Mogg oni réwniez uzy¢ go jako
komputer wchodzacy w skifad czesci sieci zainfekowanych komputeréw
zombie.

Intranet

Intranet stanowi wewnetrzng sie¢ uzytkownika, utworzong w celu
przenoszenia informacji wewnatrz firmy lub sieci domowej. Intranet jest
obszarem do przechowywania, wymiany i uzyskiwania dostepu do
informacji przez wszystkie komputery w sieci. Oznacza to, ze jezeli w
sieci zainfekowany jest jeden komputer, pozostate komputery rowniez w
duzym stopniu narazone sag na infekcje. W celu unikniecia tego typu
sytuacji, chronione powinny by¢ zaréwno styk sieci z internetem jak i
poszczegolne komputery.

Poczta elektroniczna

Od czasu, gdy praktycznie kazdy komputer posiada zainstalowany
program pocztowy oraz gdy szkodliwe programy potrafig uzyska¢ dostep
do zawartosci adresowej ksiazki elektronicznej, tego typu uwarunkowanie
zaliczy¢ mozna do rozprzestrzeniania sie szkodliwych programéw.
Uzytkownik zainfekowanego komputera nieswiadomie moze wysytac
zainfekowane wiadomosci pocztowe do znajomych lub
wspotpracownikow, ktorzy z kolei przesla wigcej zainfekowanych
wiadomosci pocztowych. Typowe jest, ze zainfekowany plik nie jest
wykrywany podczas wysytania na zewnatrz duzej firmy. W przypadku
wystgpienia tego typu zdarzenia, zainfekowana zostanie wigksza grupa
uzytkownikéw. Mogg ich by¢ setki lub tysigce, ktérzy z kolei wyslg
zainfekowane pliki do dziesigtkow tysiecy uzytkownikow.

Nosniki wymienne

Nosniki wymienne, takie jak dyski, dyskietki, karty flash uzywane sa do
przechowywania i przesytania informacji.

Po uruchomieniu zainfekowanego pliku zapisanego na dysku wymiennym
mozliwe jest uszkodzenie danych zapisanych na komputerze i
rozprzestrzenienie sig wirusa na inne komputery sieciowe.

1.3. Rodzaje zagrozen

W dzisiejszych czasach wystepuje wiele rodzajow zagrozeh mogacych
zainfekowa¢ komputer. Sekcja ta zawiera informacje dotyczace zagrozen, przed
ktérymi chroni program Kaspersky Anti-Virus for Windows Servers.
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Robaki

Ta kategoria szkodliwych programow rozprzestrzenia sie na skutek
wykorzystania luk w systemach operacyjnych komputeréw. Klasa ta
zostata nazwana zgodnie ze sposobem rozprzestrzeniania sie robakow
miedzy komputerami, przy uzyciu sieci komputerowych i wiadomosci
pocztowych. Pozwala to na szybkie rozprzestrzenianie si¢ robakow.

Robaki penetrujg komputer, okreslajg adresy IP innych maszyn, a
nastepnie przesytajg na nie swoje kopie. Robaki mogag rowniez
wykorzystywaé dane zawarte w ksigzkach adresowych klientow
pocztowych. Niektore z tych szkodliwych programéw tworza pliki robocze
na dyskach systemowych, ale moga by¢ uruchamiane bez Zadnych
zasobow systemowych za wyjatkiem pamieci RAM.

Wirusy

Wirusy infekujq programy komputerowe poprzez dodawanie kodu
modyfikujgcego sposob dziatania zainfekowanej aplikacji. Ta prosta
definicja przedstawia podstawowe dziatanie wirusa - infekcja.

Trojany

Trojany sa programami, ktére wykonuja na  komputerach
nieautoryzowane dziatania takie jak usuwanie informacji z dyskéw
twardych, modyfikowanie systemu, kradziez poufnych danych itp.
Programy tego typu nie sa wirusami, poniewaz nie infekujg innych
komputeréw lub danych. Trojany nie moga same wilamac¢ sie do
komputera. Sg one rozsytane przez hakerow, ktérzy "ukrywajq" je pod
postacia programéw uzytkowych. Moga one powodowaé wieksze
uszkodzenia w poréwnaniu z regularnymi atakami wirusowymi.

W ostatnich latach najszybciej rozprzestrzeniajagcym sie (przy uzyciu wirusow i
Trojandw) rodzajem szkodliwego oprogramowania uszkadzajgcego dane
komputera staty sie robaki internetowe. Niektore szkodliwe programy tacza w
sobie funkcje dwoch lub nawet trzech powyzszych klas.

Adware

Adware to program, ktory (bez wiedzy uzytkownika) jest osadzony w innej
aplikacji w celu wyswietlania reklam. Z reguly oprogramowanie adware
dodawane jest do aplikacji darmowych (tzw. freeware). Modut reklamowy
zlokalizowany jest w interfejsie programu. Programy adware czesto
wykorzystywane sg do gromadzenia danych dotyczacych uzytkownika
komputera oraz do wysytania tych informacji przez Internet, zmieniania
ustawien przegladarki internetowej (strony startowej i stron wyszukiwania,
poziomow zabezpieczen itp.) oraz obcigzania potaczenia bez mozliwosci
jego kontrolowania przez uzytkownika. Tego typu dziatania mogag
prowadzi¢ do naruszenia regut bezpieczenstwa oraz bezposrednich strat
finansowych.
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Spyware
Oprogramowanie stuzace do rejestrowania informacji o uzytkowniku lub
organizacji bez ich wiedzy. Uzytkownik moze nawet nie byé swiadomy
obecnos$ci tego typu oprogramowania na komputerze. Programy typu
spyware wykorzystywane sg w nastepujacych celach:
e Sledzenie dziatah uzytkownika wykonywanych na komputerze
e gromadzenie informacji o zawartosci dysku twardego; w tym
przypadku, zazwyczaj tego typu programy skanujg pewne
foldery oraz rejestr systemu w celu utworzenia listy
oprogramowania zainstalowanego na komputerze
e gromadzenie informacji o jakosci pofaczenia sieciowego,
przepustowosci, predkosci potaczenia modemowego itp..
Riskware

Riskware to potencjalnie niebezpieczne oprogramowanie niezawierajgce
szkodliwych funkcji, lecz mogace zostaé uzyte przez hakeréw jako
sktadnik pomocniczy dla szkodliwego kodu. W niektérych warunkach tego
typu programy moga stanowi¢ ryzyko dla danych przechowywanych na
komputerze. Tego typu programy zawieraja narzedzia do zdalnej
administracji, narzedzia do przefaczania uktadow klawiatury, klientéw
IRC, serwery FTP oraz wszystkie narzedzia do celowego zatrzymywania
lub ukrywania proceséw.

Innym rodzajem szkodliwych programéw (podobnych do adware, spyware i
riskware) sa aplikacje, ktére podiaczajg sie do przegladarki internetowej i
przekierowujg ruch.

Zarty

Programy, ktére nie powodujg zadnych bezposrednich uszkodzen
komputera, lecz wyswietlajg komunikaty mowigce o wystgpieniu
uszkodzenia lub mozliwosci wystapienia uszkodzenia po spetnieniu
odpowiednich kryteriow. Tego typu programy generujg czeste ostrzezenia
dla uzytkownika o niebezpieczenstwie, ktére nie istnieje, na przyktad:
wyswietlane sg komunikaty o formatowaniu dysku twardego, (co nie jest
prawda), "wykryciu" wiruséw w pliku, ktéry nie jest zainfekowany.

Rootkity

Sa to narzedzia uzywane w celu maskowania szkodliwej aktywnosci.
Ukrywajg one szkodliwe programy przed programami antywirusowymi.
Rootkity moga zmodyfikowaé system operacyjny oraz zmieni¢ jego
gtéwne funkcje w celu ukrycia swojej obecnosci oraz akcji wykonywanych
przez intruza na zainfekowanym komputerze.
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Inne niebezpieczne programy

Sa to programy przeznaczone do tworzenia innych szkodliwych
programow, przeprowadzania atakow DoS na zdalne serwery,
przejmowana kontroli nad innymi komputerami itp. Tego typu programy
zawierajg narzedzia hakerskie (Hack Tools), moduty do tworzenia
wiruséw, skanery luk w systemie, programy famigce hasta oraz inne typy
programow penetrujgcych system.

Ostrzezenie!

W dalszej czesci dokumentu termin "wirus" bedzie odnosit sie do szkodliwych i
niebezpiecznych programéw. Jezeli bedzie to wymagane, podany zostanie
takze typ szkodliwego oprogramowania.




ROZDZIAL 2. KASPERSKY
ANTI-VIRUS FOR WINDOWS
SERVERS 6.0

Kaspersky Anti-Virus for Windows Servers 6.0 jest programem nowej generacji
do ochrony danych.

2.1. Nowosci w Kaspersky Anti-Virus
for Windows Servers 6.0

Nowe funkcje dostepne w Kaspersky Anti-Virus for Windows Servers.
Nowe funkcje ochrony

Ulepszono technologie ochrony antywirusowej dla plikéw: mozliwe jest teraz
zmniejszenie obcigzenia systemu oraz zwigkszenie predkosci skanowania
plikéw. Zapewniajg to technologie iChecker i iSwift. Podczas pracy w tym trybie,
program nie skanuje plikow, ktére nie ulegly zmianie od czasu ostatniego
skanowania.

Proces skanowania odbywa sie w tle umozliwiajagc administratorowi prace na
komputerze. Jezeli jedna z operacji wymaga zasobdw systemowych,
skanowanie antywirusowe zostanie wstrzymane do czasu zakonczenia tej
operacji. Nastepnie skanowanie zostanie wznowione.

Dla obszaréw krytycznych komputera, ktorych infekcja moze spowodowac
powazne konsekwencje utworzone zostato oddzielne zadanie. Zadanie to mozna
skonfigurowaé, aby bylo ono automatycznie uruchamiane podczas tadowania
systemu operacyjnego.

Funkcja powiadamiania uzytkownika (patrz rozdziat 11.8.1 na stronie 137)
zostata rozbudowana o dodatkowe zdarzenia wystepujace podczas pracy
programu. Mozliwe jest wybranie metody powiadamiania dla kazdego z tych
zdarzen: wiadomos$¢ e-mail, powiadomienia dzwiekowe, komunikaty
wyskakujace.

Dodano nowe funkcje autoochrony aplikacji: ochrona przed nieautoryzowanym
zdalnym zarzgadzaniem, ochrona plikéw aplikacji przed nieautoryzowanym
dostepem lub modyfikacjg oraz ochrona hastem ustawien programu.
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Nowy interfejs programu

Nowy interfejs Kaspersky Anti-Virus for Windows Servers ufatwia korzystanie z
programu i upraszcza wykonywanie operacji. Mozliwe jest rowniez zmienianie
wygladu programu przy zastosowaniu wiasnych schematéw graficznych i
kolorystycznych.

Program regularnie  wysSwietla wskazéwki i podpowiedzi podczas
funkcjonowania: Kaspersky Anti-Virus for Windows Servers wyswietla
komunikaty informacyjne dotyczgace poziomu ochrony, wskazéwki i porady
dotyczace funkcjonowania programu oraz zawiera podzielony na sekcje system
pomocy.

Nowa funkcja pobierania uaktualnien

Ta wersja programu zawiera nowa, ulepszong procedure aktualizacji: Kaspersky
Anti-Virus automatycznie monitoruje sygnatury zagrozen oraz moduty programu
niezbedne do jego funkcjonowania. Po wykryciu przez program najnowszych
uaktualnien, sg one pobierane i instalowane na komputerze.

Program pobiera tylko nowe uaktualnienia ignorujac pliki, ktére juz zostaty
pobrane. Dzigki temu rozmiar pobieranych uaktualnien moze by¢ mniejszy nawet
0 90%.

Uaktualnienia pobierane sg z najblizszego zrodta.

Program posiada funkcje cofania aktualizacji, dzieki ktérej mozna przywrécic¢
ostatnig dziatajaca wersje sygnatur, jezeli, na przyktad, zostang one uszkodzone
lub wystapi btad podczas ich kopiowania.

Dodano funkcje pozwalajgcg na dystrybuowanie uaktualnien do foldera
lokalnego w celu udostepnienia ich innym komputerom sieciowym. Umozliwia to
zmniejszenie przesytanego ruchu sieciowego.

2.2. Metody ochrony oferowane
przez Kaspersky Anti-Virus for
Windows Servers

Kaspersky Anti-Virus for Windows Servers zawiera:
Modut Ochrona plikéw, ktéry monitoruje system plikdw komputera.

Zadania skanowania antywirusowego (patrz rozdziat2.2.2 na stronie 16)
sprawdzajgce komputer lub indywidualne pliki, foldery, dyski lub obszary w
poszukiwaniu wirusow.
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Narzedzia (patrz rozdziat 2.2.3 na stronie 17) zapewniajgce pomoc dla programu
oraz rozszerzajace jego funkcjonalnosé.

2.2.1. Ochrona plikow

System plikow serwera jest chroniony w czasie rzeczywistym przez modut
Ochrona plikow.

System plikdw moze zawierac¢ wirusy i inne niebezpieczne programy. Szkodliwe
programy mogq znajdowac sie w systemie od dtuzszego czasu, po przeniesieniu
ich do systemu na dyskietce lub z Internetu, bez wczeéniejszego ich otwierania.
Aktywacja wirusa moze nastgpi¢ po otwarciu zainfekowanego pliku.

Ochrona plikéw jest sktadnikiem stuzgcym do monitorowania systemu plikéw
komputera. Skanuje on wszystkie pliki, ktére moga zosta¢ otwarte, uruchomione
lub zapisane na serwerze oraz wszystkie podtaczone dyski twarde. Kaspersky
Anti-virus przechwytuje kazdy otwierany plik i skanuje go w poszukiwaniu
znanych wiruséw. Jezeli plik nie jest zainfekowany mozna dalej z niego
korzysta¢ natomiast, jezeli jest on zainfekowany nastepuje préba jego
wyleczenia. Jezeli nie mozna wyleczy¢ pliku, zostaje on usuniety, a jego kopia
zapisywana jest w folderze kopii zapasowej lub przenoszona do foldera
kwarantanny.

2.2.2. Zadania skanowania
antywirusowego

Poza nieustannym monitorowaniem potencjalnych zrédet wystepowania
szkodliwych programéw, wazne jest rowniez okresowe wykonywanie
skanowania komputera w poszukiwaniu wirusow. Jest to niezbedne w celu
wykluczenia mozliwosci rozprzestrzenienia sie szkodliwych programoéw, ktére nie
zostaly wykryte przez modut Ochrona plikdw np.: z powodu niskiego poziomu
zabezpieczen.

Kaspersky Anti-Virus for Windows Servers oferuje trzy rodzaje zadan
skanowania antywirusowego:

Obszary krytyczne

Skanowanie  wszystkich obszaréw  krytycznych  komputera w
poszukiwaniu wiruséw. Dotyczy to: pamieci systemowej, programoéw
tadowanych do pamieci podczas startu systemu, sektoréow startowych
dyskow twardych i katalogéow systemowych Windows i system32. Zadanie
to ma na celu szybkie wykrycie aktywnych wiruséw w systemie bez
koniecznosci przeprowadzania petnego skanowania komputera.



Instalacja Kaspersky Anti-Virus for Windows Servers 6.0 17

Skanuj Méj komputer

Skanowanie komputera w poszukiwaniu wiruséw obejmujace wszystkie
dyski twarde, pamiec i pliki.

Obiekty startowe

Skanowanie w poszukiwaniu  wiruséw  wszystkich  programoéw
automatycznie tadowanych do pamieci podczas startu systemu
operacyjnego oraz pamieci RAM i sektoréw startowych dyskéw twardych
komputera.

Dostgpna jest rdéwniez opcja tworzenia innych zadan skanowania
antywirusowego oraz definiowania dla nich terminarza skanowania.

2.2.3. Ustugi

Kaspersky Anti-Virus for Windows Servers zawiera wiele przydatnych narzedzi.
Stworzone one zostaty w celu $wiadczenia pomocy w czasie rzeczywistym oraz
rozszerzenia mozliwosci programu.

Aktualizacja

Aby skutecznie chroni¢ sie przed atakami hakeréw i usuwaé wirusy oraz
inne niebezpieczne programy, Kaspersky Anti-Virus for Windows Servers
wymaga aktualnych baz danych. Usfuga ta stworzona zostata w celu
pobierania uaktualnien. Jest ona odpowiedzialna za pobieranie
uaktualnien antywirusowych baz danych i modutéw programu Kaspersky
Anti-virus for Windows Servers.

Funkcja aktualizacji pozwala na zapisanie pobranych uaktualnien i
udostepnienie ich innym komputerom dziatajacym w obrebie tej samej
sieci lokalnej. Pozwala to na zmniejszenie obcigzenia facza
internetowego.

Pliki danych

Modut Ochrona plikdw, zadanie skanowania antywirusowego lub
aktualizacja programu tworzy raport ze swojego funkcjonowania. Raporty
zawierajg informacje dotyczace zakonczonych operacji i ich wynikéw.
Dzieki raportom, uzytkownik bedzie zawsze na biezgco ze wszystkimi
operacjami wykonywanymi przez skfadniki programu Kaspersky Anti-
Virus for Windows Servers. Jezeli pojawig sie problemy, mozna bedzie
wystac raporty do firmy Kaspersky Lab w celu dokonania ich analizy i
uzyskania pomocy w rozwigzaniu problemu.

Kaspersky Anti-Virus for Windows Servers przenosi wszystkie podejrzane
pliki do specjalnego obszaru zwanego Kwarantanng. Przechowywane sg
one tam w postaci zaszyfrowanej w celu unikniecia infekcji komputera.
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Mozna przeprowadzaé skanowanie tych obiektéw w poszukiwaniu
wirusow, przywracac je do ich wczesniejszych lokalizacji, usuwac lub
samodzielnie dodawa¢ do kwarantanny. Wszystkie pliki, ktére nie sg
zainfekowane zostang automatycznie przywrécone do ich oryginalnych
lokalizacji.

Kopia zapasowa zawiera kopie plikdw wyleczonych i usunietych przez
program. Kopie te tworzone sa w przypadku wystapienia potrzeby
przywrécenia plikbw lub uzyskania informacji o ich infekcji. Kopie
zapasowe plikow sa réwniez zapisywane w zaszyfrowanej postaci w celu
unikniecia przysziych infekcji.

Mozliwe jest reczne przywrocenie pliku z foldera kopii zapasowej do
oryginalnej lokalizacji i usuniecie jego kopii.

Pomoc techniczna

Dla zarejestrowanych uzytkownikéw programu Kaspersky Anti-virus
dostepna jest ustuga pomocy technicznej. Aby dowiedzie¢ sie w jaki
sposdéb mozna uzyska¢ pomoc nalezy przej$¢é na zaktadke Pomoc.

Program zawiera liste najczesciej zadawanych pytan, ktéra moze pomaéc
w samodzielnym rozwigzaniu problemu. Uzytkownik moze takze wystaé
raport o wystgpieniu btedu lub pytanie zwigzane z funkcjonowaniem
programu. W tym celu mozna skorzysta¢ z formularza dostepnego na
stronie internetowej.

Pomoc techniczna $wiadczona przez Kaspersky Lab jest dostepna jest
takze za posrednictwem poczty elektronicznej i telefonu.

2.3. Wymagania sprzetowe i

programowe

Do poprawnej pracy programu Kaspersky Anti-Virus, komputer musi spetnia¢
nastepujace wymagania:

Wymagania ogdine:

50 MB wolnego miejsca na dysku twardym

naped CD-ROM (w celu instalacji Kaspersky Anti-Virus for Windows Servers 6.0
z ptyty CD)

Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji antywirusowych
baz danych i modutéw programu przez Internet)

Microsoft Windows Installer 2.0
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System operacyjny:

Microsoft Windows 2000 Server/Advanced Server Service Pack 4 lub nowszy, ze
wszystkimi dostepnymi aktualizacjami.

Microsoft Windows NT Server 4.0 Service Pack 6a.

Microsoft Windows Server 2003 Standard/Enterprise Edition, Microsoft Windows
Server 2003 Web Edition, Microsoft Windows Storage Server 2003, Microsoft
Small Business Server 2003, wszystkie pakiety Service Pack oraz dostepne
aktualizacje.

Microsoft Windows Server 2003 R2 Standard x64 Edition, Microsoft Windows
Server 2003 R2 Enterprise x64 Edition, Microsoft Windows Server 2003 R2
Standard Edition, Microsoft Windows Server 2003 R2 Enterprise Edition.

2.4. Pakiet dystrybucyjny

Oprogramowanie mozna naby¢ u jednego z naszych dystrybutoréw (pakiet
dystrybucyjny) lub za posrednictwem sklepéw internetowych (na przykiad
www.kaspersky.pl/store.html).

W sktad pakietu dystrybucyjnego wchodzi:
e Zapieczetowana koperta zawierajgca nosnik instalacyjny

* Wydrukowany kod aktywacyjny lub klucz licencyjny zapisany na nosniku
instalacyjnym.

o Podrecznik uzytkownika

* Umowa licencyjna

Przed otwarciem koperty zawierajacej nosnik instalacyjny nalezy uwaznie
przeczytac¢ tres¢ Umowy licencyjne;.

W przypadku zakupienia programu Kaspersky Anti-Virus for Windows Servers
przez Internet, nalezy pobrac jego kopie ze strony internetowej firmy Kaspersky
Lab (Download — Produkty). Podrecznik uzytkownika mozna pobrac¢ ze strony
Download — Dokumentacja.

Po zaksiggowaniu wptaty, na adres poczty elektronicznej uzytkownika (podany
podczas zamawiania produktu) przestany zostanie klucz licencyjny lub kod

aktywacyijny.
Umowa licencyjna stanowi prawne porozumienie miedzy uzytkownikiem a firmg

Kaspersky Lab definiujgce warunki, na jakich mozna uzytkowaé zakupionego
oprogramowania.
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Nalezy uwaznie przeczyta¢ postanowienia umowy licencyjne;j.

W przypadku braku zgody z postanowieniami Umowy licencyjnej mozliwe jest
zwrocenie pakietu dystrybutorowi, u ktérego dokonano zakupu i otrzymanie
zwrotu kwoty zapfaconej za program. W tym przypadku koperta zawierajgca
nosnik instalacyjny musi pozosta¢ zapieczetowana.

Otwarcie zapieczetowanej koperty zawierajgcej nosnik instalacyjny jest
rébwnoznaczne z zaakceptowaniem wszystkich postanowien Umowy licencyjnej.

2.5. Ustugi swiadczone
zarejestrowanym uzytkownikom

Firma Kaspersky Lab $wiadczy wszystkim zarejestrowanym uzytkownikom
swoich produktéw szeroki wachlarz ustug.

Po wykupieniu subskrypcji i zarejestrowaniu programu, podczas trwania okresu
licencjonowania uzytkownikom $wiadczone sg nastepujgce ustugi:

Darmowe uaktualnienia programu

Pomoc techniczna dotyczaca instalacji, konfiguracji i uzytkowania produktu;
ustuga ta jest $wiadczona za posrednictwem telefonu i poczty
elektronicznej

informacje na temat nowych produktow firmy Kaspersky Lab oraz nowych
wirusOw pojawiajacych sie na $Swiecie (ustuga dostepna tylko dla
uzytkownikow zarejestrowanych przez Internet)

Firma Kaspersky Lab nie swiadczy pomocy technicznej dotyczacej dziatania
systemdw operacyjnych oraz innych technologii.




ROZDZIAL 3. INSTALACJA
KASPERSKY ANTI-VIRUS
FOR WINDOWS SERVERS
6.0

Istnieje mozliwos¢ petnej lub czesciowej instalacji programu Kaspersky Anti-
Virus for Windows Servers na komputerze.

Jezeli wybrana zostata instalacja czesciowa, nalezy wybrac sktadniki, ktére majg
zostaé zainstalowane. Pozostate sktadniki programu moga zosta¢ zainstalowane
pozniej. Wymagany bedzie posiadanie nosnika instalacyjnego. Zalecane jest
skopiowanie zawartosci nosnika instalacyjnego na dysk twardy.

Aplikacja moze zostac zainstalowana na jeden ze sposobow:
e Przy uzyciu kreatora instalacji (patrz rozdziat 3.1 na stronie 21)
e Z poziomu wiersza polecen (patrz rozdziat 3.3 na stronie 30)

e Przy uzyciu Kaspersky Administration Kit (szczegotowe informacje
znajdujg sie w Podreczniku administratora Kaspersky Administration Kit)

3.1. Instalacja przy uzyciu kreatora
instalacji

Przed rozpoczeciem instalacji programu Kaspersky Anti-Virus zaleca sie
zamkna¢ wszystkie inne aplikacje uruchomione na komputerze.

Aby zainstalowa¢ program Kaspersky Anti-Virus for Windows Servers na
komputerze nalezy uruchomi¢ plik (.msi) znajdujacy sie na ptycie instalacyjne;j.

Notatka:

Instalacja aplikacji za pomocg pakietu dystrybucyjnego pobranego z Internetu
jest identyczna jak instalacja za pomocg pakietu dystrybucyjnego znajdujacego
sie na ptycie CD.
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Uruchomiony zostanie kreator instalacji programu. Kazde okno posiada
nastepujace przyciski umozliwiajace zarzgdzanie procesem instalacji. Ponizej
znajduje sie krotki opis ich funkgiji:

Dalej — zaakceptowanie dziatan i kontynuowanie instalacji.
Wstecz — powré6t do poprzedniego etapu instalacii.

Anuluj — przerwanie instalacji programu.

Zakoncz — zakonczenie instalacji programu.

Szczegodtowy opis kazdego kroku instalacji jest zamieszczony ponizej.

Krok 1. Sprawdzenie wersji systemu operacyjnego w celu
instalacji na komputerze Kaspersky Anti-Virus for
Windows Servers

Zanim program zostanie zainstalowany, instalator sprawdza system operacyjny
oraz pakiety uaktualnien w celu poréwnania zgodnosci z wymogami
oprogramowania Kaspersky Anti-Virus for Windows Servers. Komputer jest
réwniez sprawdzany na obecno$¢ wymaganych programoéw oraz weryfikowane
sg uprawnienia uzytkownika odno$nie instalacji oprogramowania.

Jezeli program ustali, ze pewien wymagany pakiet uaktualnien nie zostat
zainstalowany na komputerze, wyswietlony zostanie stosowny komunikat. Przed
instalacja programu Kaspersky Anti-Virus for Windows Servers nalezy
zainstalowa¢ wymagane pakiety Service Pack przy uzyciu narzedzia Windows
Update.

Krok 2. Uruchomienie kreatora instalacji

Jezeli system spetnia wszystkie wymagania, po uruchomieniu instalatora na
ekranie zostanie wy$wietlone okno informujace o rozpoczeciu instalacji
programu Kaspersky Anti-Virus for Windows Servers.

Aby kontynuowac instalacje, nalezy klikng¢ przycisk Dalej. Aby przerwaé
instalacje nalezy klikng¢ przycisk Anuluj.

Krok 3. Przeczytanie Umowy licencyjnej

Kolejne okno dialogowe zawiera tres¢ Umowy licencyjnej, ktora jest prawnym
porozumieniem pomiedzy uzytkownikiem, a firmg Kaspersky Lab. Nalezy
uwaznie przeczyta¢ jej tres¢ i w przypadku zaakceptowania wszystkich jej
postanowienn wybraé o Akceptuje postanowienia umowy licencyjnej i
nastepnie klikng¢ przycisk Dalej. Procedura instalacji bedzie kontynuowana.
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Krok 4. Wybér foldera instalacyjnego

W kolejnej fazie procesu instalacji Kaspersky Anti-Virus for Windows Servers
wybrany zostanie folder instalacyjny produktu. Domysing Sciezkg dostepu do
tego foldera jest:

<Dysk>\Program Files\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for
Windows Servers — dla 32-bitowych systemow

<Dysk>\Program Files (x86)\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for
Windows Servers — dla 64-bitowych systemow

Aby zmieni¢ domysing Sciezke dostepu, nalezy ja wprowadzic recznie lub kliknaé
przycisk Przegladaj oraz uzy¢ standardowego okna wyboru w celu
zlokalizowania i wybrania folderu.

W przypadku recznego wprowadzania petnej nazwy foldera instalacyjnego, nie
mozna przekroczy¢ 200 znakéw lub uzywac znakéw specjalnych.

Aby kontynuowac instalacje, nalezy klikna¢ przycisk Dale;.

Krok 5. Wybér typu instalacji
Na tym etapie, nalezy wybrac typ instalacji programu. Dostepne sa trzy opcje:

Petna. Jezeli wybrana zostanie ta opcja, zainstalowane zostang wszystkie
skfadniki Kaspersky Anti-Virus for Windows Servers.

Niestandardowa. Po wybraniu tej opcji nalezy wybra¢ sktadniki programu,
ktére zostang zainstalowane. Szczegétowe informacje na ten temat
znajduja sie w sekcji Krok 6.

W celu wybrania typu instalacji, nalezy klikng¢ odpowiedni przycisk.

Krok 6. Wybér instalowanych sktadnikéw

Krok ten dostepny jest jedynie po wybraniu opcji Niestandardowa.

Jezeli wybrany zostata Niestandardowa instalacja, uzytkownik moze wbra¢, ktére
sktadniki Kaspersky Anti-Virus for Windows Servers zostang zainstalowane na
komputerze. Domyslnie instalowane s modut Ochrona plikdw, zadania
skanowania antywirusowego oraz wtyczka dla agenta administracyjnego w celu
zdalnego zarzgdzania przy uzyciu Kaspersky Administration Kit.

W celu wybrania sktadnikéw, ktére majg zosta¢ zainstalowane, nalezy kliknaé
prawym przyciskiem myszy na ikonie sktadnika i z menu kontekstowego wybrac
opcje Zostanie zainstalowany na lokalnym dysku twardym. W dolnej czesci
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okna wyswietlone sg szczegoétowe informacje dotyczace wybranych sktadnikéw,
ich funkcji ochronnych oraz wymaganego miejsca do instalaciji.

Jezeli sktadnik ma nie zosta¢ zainstalowany, z menu kontekstowego nalezy
wybra¢ polecenie Sktadnik nie zostanie zainstalowany na lokalnym dysku
twardym.

Po wybraniu zadanych sktadnikow, nalezy klikng¢ przycisk Dalej. Aby powrdcic¢
do listy domysinych sktadnikéw, nalezy klikng¢ przycisk Resetu;j.

Krok 7. Wyszukiwanie innych programéw antywirusowych

W kolejnym kroku program instalacyjny sprawdzi, czy w systemie zostaly
zainstalowane inne aplikacje antywirusowe, fgcznie z innymi produktami
Kaspersky Lab, ktére moga przeszkadza¢ w prawidtowej instalacji Kaspersky
Anti-Virus for Windows Servers.

Program instalacyjny wyswietli na ekranie liste wykrytych programéw. Przed
kontynuowaniem instalacji program zapyta czy majq by¢ one odinstalowanie.

Uzytkownik moze skorzysta¢ z recznego lub automatycznego trybu usuwania
wykrytych aplikacji antywirusowych (tylko produkty Kaspersky Lab beda mogty
zosta¢ automatycznie usunigte).

Aby kontynuowac instalacje, nalezy klikna¢ przycisk Dale;.

Krok 8. Konczenie instalacji programu

W tym kroku program zaproponuje zakonczenie instalacji programu. Mozna uzyé
ustawien ochrony, antywirusowych baz danych oraz baz antyspamowych, jezeli
zostaty one zachowane z poprzedniej wersji programu Kaspersky Anti-Virus for
Windows Servers (na przyktad: zainstalowana byta wersja beta i instalowana jest
wersja komercyjna).

Ponizej znajduje sie opis uzycia opcji opisanych powyzej.

Jezeli na komputerze zainstalowana byta wczesniej poprzednia wersja programu
Kaspersky Anti-Virus for Windows Servers i zachowane zostaty bazy danych
podczas jej dezinstalacji, mozna ich uzy¢ w biezacej wersji. W tym celu nalezy
zaznaczy¢ v Sygnatury zagrozen. Bazy danych zawarte w programie
instalacyjnym nie bedg kopiowane do komputera.

W celu uzycia ustawien ochroni/_skonfigurowanych w poprzedniej wersji
programu, nalezy zaznaczy¢ opcje ¥ Ustawienia ochrony.

Nie jest zalecane usuwanie zaznaczenia z opcji v Wiacz autoochrone przed
instalacja podczas instalacji programu Kaspersky Anti-Virus 6.0. Jezeli moduty
ochrony bedg wigczone, mozliwe bedzie poprawne cofniecie zmian
instalacyjnych w przypadku wystapienia btedu w czasie instalacji. Podczas
ponownej instalacji programu, zalecane jest usuniecie zaznaczenia z tej opcji.
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Jezeli aplikacja jest instalowana zdalnie poprzez Zdalny Pulpit Windows, zaleca
sie usuniecie zaznaczenia z opcji V Wiacz autoochrone przed instalacjg. W
przeciwnym przypadku procedura instalacji moze nie zakonczy¢ sie lub
zakonhczy¢ sie poprawnie.

Aby automatycznie dodac do listy wykluczenia zalecane przez firme Microsoft
nalezy zaznaczy¢ opcje V Wyklucz ze skanowania obszary zalecane przez
Microsoft.

Aby po instalacji doda¢ $Sciezke dostepu do pliku avp.com do zmiennej
srodowiskowej %PATH% nalezy zaznaczy¢ opcje I¥ Dodaj $ciezke dostepu do
pliku avp.com do zmiennej %PATH%.

Aby kontynuowac instalacje, nalezy klikna¢ przycisk Dalej.

Krok 9. Finalizowanie instalacji

Na ekranie wyswietlone zostanie okno Instalacja zostala zakonczona
informujace uzytkownika, ze instalacja programu Kaspersky Anti-Virus zostata
pomysinie zakonczona.

W celu uruchomienia kreatora konfiguracji nalezy klikng¢ Dale;.

Jezeli instalacja zakonczyta sie pomysinie, konieczne bedzie ponowne
uruchomienie komputera. Na ekranie wyswietlony zostanie odpowiedni
komunikat.

3.2. Kreator konfiguraciji

Po zakonczeniu instalacji programu Kaspersky Anti-Virus for Windows Servers
6.0 uruchomiony zostanie kreator wstepnej konfiguracji. Stworzony on zostat w
celu pomocy we wstepnej konfiguracji podstawowych ustawien programu
zgodnych z funkcjami i przeznaczeniem komputera.

Interfejs kreatora podobny jest do standardowego kreatora systemu Windows
i sktada sie z kilku etapéw pomiedzy ktorymi mozna sie przemieszczac przy
uzyciu przyciskow Wstecz i Dalej lub zakonczy¢ korzystanie z niego klikajac
przycisk Zakoncz. Klikniecie przycisku Anuluj zatrzyma kreatora w dowolnym
momencie.

Jezeli dziatanie kreatora konfiguracji zostanie zakohczone poprzez zamkniecie
okna, aplikacja nie zostanie uruchomiona. Przy kazdej probie uruchomienia
aplikacji uruchamiany bedzie kreator konfiguracji do momentu, az procedura
wstepnej konfiguracji ustawien zostanie pomyslnie zakonczona.
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3.2.1. Wykorzystanie obiektow
zachowanych z wersji 5.0

To okno kreatora zostanie wySwietlone na ekranie, jezeli na komputerze
zainstalowany byt wczesniej program Kaspersky Anti-Virus 5.0. Uzytkownik
zostanie poproszony o wybranie danych uzywanych w wersji 5.0, ktére majg
zostaé zaimportowane do wersji 6.0. Mogg one zawiera¢ pliki poddane
kwarantannie, znajdujace sie w folderze kopii zapasowych lub ustawienia
ochrony.

Aby uzy¢ tych danych w wers;ji 6.0, nalezy zaznaczy¢ odpowiednie pola.

3.2.2. Aktywacja programu

Przed aktywacjg programu nalezy upewni¢ sie, ze na komputerze ustawiona jest
poprawna data i godzina.

Aktywacja programu wymaga zainstalowania pliku klucza licencyjnego dla
Kaspersky Anti-Virus, ktéry zweryfikuje date wygasniecia licenciji.

Klucz licencyjny zawiera informacje systemowe niezbedne do funkcjonowania
wszystkich funkcji programu oraz inne informacije:

Informacje o pomocy technicznej (kto jej udziela i gdzie jg uzyskac)

Nazwe programu, numer i date wygasniecia licenc;ji

3.2.2.1. Wyboér metody aktywacji programu

Aktywacja programu wymaga zainstalowania pliku klucza licencyjnego
otrzymanego po zakupie produktu. Jezeli uzytkownik nie posiada klucza
licencyjnego, nalezy go zakupi¢. W tym celu nalezy kliknag¢ komercyjny, w celu
otworzenia strony aktywacji produktéw firmy Kaspersky Lab. Nalezy postepowac
zgodnie z instrukcjami opisanymi na stronie internetowe;.

Aby przetestowa¢ program przed jego zakupem mozna zainstalowac¢ wersje
testowa. W tym celu nalezy pobra¢ i zainstalowa¢ 30 dniowy testowy klucz
licencyjny. W tym celu nalezy klikng¢ testowy i postepowaé zgodnie z
poleceniami wyswietlanymi na stronie.

W celu aktywaciji aplikacji nalezy wybra¢ jedna z opcji:

i Przy uzyciu klucza licencyjnego. Nalezy wybra¢ te metode aktywacji w
przypadku posiadania klucza licencyjnego dla programu Kaspersky Anti-
Virus 6.0.
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o Aktywuj p6zniej. Po wybraniu tej opcji, etap aktywacji zostanie pominiety. Na
komputerze zainstalowany zostanie program Kaspersky Anti-Virus 6.0 for
Windows Servers mozliwy bedzie dostep do jego wszystkich funkcji za
wyjatkiem aktualizacji (aktualizacje mozna bedzie wykonaé tylko raz po
zainstalowaniu programu).

3.2.2.2. Wybor klucza licencyjnego

Jezeli uzytkownik posiada plik klucza licencyjnego dla programu Kaspersky Anti-
Virus for Windows Servers 6.0, kreator zaproponuje jego instalacje. W celu
instalacji pliku klucza licencyjnego nalezy uzy¢ przycisku Przegladaj i wskazaé
lokalizacje do pliku klucza licencyjnego o rozszerzeniu .key w oknie wyboru
klucza licencyjnego.

Po pomysinym zainstalowaniu klucza licencyjnego, w dolnej czesci okna
wyswietlone zostang informacje dotyczace licencjonowania: imie i nazwisko
osoby, ktéra zarejestrowata oprogramowanie, numer licencji, typ licencji (petna,
beta, demo itp.), oraz data wygasniecia okresu licencjonowania.

3.2.2.3. Finalizowanie aktywacji programu

Kreator wstepnej konfiguracji wyswietli informacje o pomysinej aktywaciji
programu. Wyswietlone zostang réwniez informacje dotyczace zainstalowanego
klucza licencyjnego: imie i nazwisko osoby, ktéra zarejestrowata
oprogramowanie, numer licencji, typ licencji (petna, beta, demo itp.), oraz data
wygasniecia okresu licencjonowania.

3.2.3. Konfiguracja ustawien aktualizacji

Bezpieczenstwo komputera zalezy bezposrednio od regularnej aktualizacji
antywirusowych baz danych i modutéw programu. W oknie tym, kreator wstepnej
konfiguracji zaproponuje wybdr trybu aktualizacji oraz mozliwe bedzie
skonfigurowanie terminarza.

v Automatycznie. Kaspersky Anti-Virus automatycznie szuka nowych
aktualizacji z uwzglednieniem zdefiniowanej czestotliwosci. Procedura ta
wykonywana jest cze$ciej w trakcie trwania epidemii wirusa, oraz rzadziej po
ich zakonczeniu. Po wykryciu przez program najnowszych uaktualnien, sa
one pobierane i instalowane na komputerze. Jest to domysine ustawienie.

% co2 godziny. Aktualizacja uruchamiana bedzie automatycznie zgodnie z
terminarzem. Mozliwe jest skonfigurowanie terminarza przez klikniecie
przycisku Zmien. o Recznie. Po wybraniu tej opcji, aktualizacja
uruchamiana bedzie recznie przez uzytkownika.
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Nalezy zauwazy¢, ze sygnatury zagrozen i moduly programu dotgczone do
oprogramowania mogg by¢ przestarzale w momencie instalacji programu.
Dlatego tez, zalecane jest pobieranie najnowszych aktualizacji. Aby to wykonaé
nalezy klikngé przycisk Uaktualnij teraz. Kaspersky Anti-Virus for Windows
Servers pobierze niezbedne uaktualnienia z serweréw aktualizacji i zainstaluje je
na komputerze.

W celu dokonania konfiguracji procesu aktualizacji (konfiguracji ustawien
sieciowych, wyboru Zrédfa pobierania uaktualnien lub najblizej potozonego
serwera aktualizacji), nalezy klikng¢ odsytacz Ustawienia.

3.2.4. Konfiguracja terminarza skanowania

Jednym 2z kluczowych elementéw ochrony komputera jest wykonywanie
skanowania wybranych obszaréw komputera w poszukiwaniu szkodliwego
oprogramowania.

Po zainstalowaniu programu Kaspersky Anti-Virus for Windows Servers,
tworzone sg trzy domysine zadania skanowania antywirusowego. W oknie tym
nalezy wybra¢ ustawienia skanowania:

Obiekty startowe

Domyslnie Kaspersky Anti-Virus skanuje obiekty startowe podczas
uruchamiania. W celu zmodyfikowania ustawien terminarza skanowania
obiektow startowych nalezy klikna¢ przycisk Zmien.

Obszary krytyczne

W celu automatycznego skanowania krytycznych obszaréw komputera
(pamie¢ systemowa, obiekty startowe, foldery systemowe Windows
Server) na obecno$¢ wirusdw, nalezy zaznaczy¢ odpowiednig opcje.
Mozliwe jest skonfigurowanie terminarza przez klikniecie przycisku
Zmien.
Domyslnie automatyczne skanowanie jest wytagczone.

Moj komputer

W celu automatycznego uruchamiania zadania skanowania
antywirusowego komputera, nalezy zaznaczy¢ odpowiednie pole.
Mozliwe jest skonfigurowanie terminarza przez klikniecie przycisku
Zmien.

Domyslnie automatyczne skanowanie komputera zgodnie z terminarzem
jest wytaczone. Jednakze, zalecane jest przeprowadzenie petnego
skanowania serwera po instalacji programu.
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3.2.5. Ograniczanie dostepu do programu

Z uwagi na mozliwo$¢ uzytkowania komputera przez wielu uzytkownikéw oraz
mozliwos¢ wylaczenia ochrony przez szkodliwe programy, dostepna jest opcja
ochrony dostepu do programu za pomoca hasta. Za pomocg hasta mozna
chroni¢ program przed nieautoryzowanymi prébami wytgczenia ochrony lub
zmiany ustawien.

W celu wigczenia ochrony hastem, nalezy zaznaczy¢ opcje ¥ Wiacz ochrone
hastem i wypetni¢ pola Nowe hasto oraz Potwierdzenie hasta.

Nalezy wybraé¢ obszar ochrony hastem:

i Wszystkie dzialania (za wyjatkiem powiadomien o niebezpiecznych
zdarzeniach). Zadanie podania hasta podczas préby wykonania dowolnego
dziatania przez uzytkownika za wyjatkiem odpowiedzi na powiadomienia
pojawiajace sie po wykryciu niebezpiecznych obiektéw.

o Wybrane operacje:
v Zapisanie ustawien programu — zgdanie podania hasta przy prébie
zapisania zamian w ustawieniach aplikaciji.

¥ Zakonczenie dziatania programu — zadanie podania hasta podczas
préby zamkniecia programu przez uzytkownika.

v Zatrzymanie/wstrzymanie ustug ochrony lub zadan skanowania
antywirusowego — zgdanie podania hasta przy probie zatrzymania lub
catkowitego wytgczenia dowolnego sktadnika ochrony lub zadania
skanowania antywirusowego.

3.2.6. Finalizowanie dziatania kreatora
konfiguracji

W ostatnim oknie kreatora wyswietlona zostanie informacja o pomysinym
zakonczeniu instalacji i konfiguracji programu. Aby natychmiast uruchomié
aplikacje, nalezy zaznaczy¢ pole W Uruchom produkt.

Jezeli w czasie instalacji pojawit sie problem (np.: niekompatybilnos¢ z innym
oprogramowaniem antywirusowym), uzytkownik zostanie poproszony o ponowne
uruchomienie komputera.
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3.3. Instalacja programu z poziomu
wiersza polecen

W celu zainstalowania programu Kaspersky Anti-Virus 6.0 for Windows Servers
nalezy wprowadzi¢ w wierszu polecen nastepujaca instrukcje:

msiexec /i <nazwa pakietu>

Uruchomiony zostanie kreator instalacji (patrz rozdziat 3.1 na stronie 21). Po
zakonczeniu instalacji nalezy ponownie uruchomi¢ komputer.

Podczas instalacji z poziomu wiersza polecen mozna takze skorzysta¢ z
nastepujacych modyfikatorow.

W celu zainstalowania aplikacji w tle, bez ponownego uruchamiania komputera
(komputer powinien zostac zrestartowany recznie po zakoriczeniu instalacji),
nalezy wpisac:

msiexec /i <nazwa pakietu> /qgn
W celu zainstalowania aplikacji w tle, z ponownym uruchomieniem komputera,
nalezy wpisac:

msiexec /i <package name> ALLOWREBOOT=1 /gn
W celu zainstalowania aplikacji w tle i chroni¢ instalacje hastem przy uzyciu
Kaspersky Administration Kit, nalezy wpisac:

msiexec /i <nazwa pakietu> KLUNINSTPASSWD=*****+* /qn

3.4. Aktualizacja z wersji 5.0 do 6.0

Jezeli na serwerze jest zainstalowany program Kaspersky Anti-Virus 5.0 for
Windows Servers, mozna uaktualni¢ go do Kaspersky Anti-Virus 6.0.

Po uruchomieniu programu instalacyjnego aplikacji Kaspersky Anti-Virus 6.0
uzytkownik otrzyma informacje o koniecznosci usuniecia produktu w wersji 5.0.
Po zakonczeniu dezinstalacji programu, nalezy ponownie uruchomi¢ komputer.
Po uruchomieniu komputera, rozpoczeta zostanie instalacja wers;ji 6.0.

Ostrzezenie!

Podczas instalacji programu Kaspersky Anti-Virus 6.0 for Windows Servers z
foldera sieciowego zabezpieczonego hastem na wersje 5.0, wersja 5.0 zostanie
odinstalowana a komputer uruchomi sie ponownie bez automatycznego
rozpoczecia instalacji wersji 6.0. Spowoduje to przerwanie procesu instalacji. W
celu poprawnego zainstalowania programu, nalezy uruchomi¢ program
instalacyjny z lokalnego foldera.




ROZDZIAL 4. INTERFEJS
PROGRAMU

Kaspersky Anti-Virus for Windows Servers zawiera prosty w uzyciu interfejs.
Niniejszy rozdziat zawiera podstawowe informacje dotyczace nastepujacych
elementow interfejsu:

Ikona zasobnika systemowego (patrz rozdziat 4.1 na stronie 31)
Menu kontekstowe (patrz rozdziat 4.2 na stronie 32)
Okno gtéwne (patrz rozdziat 4.3 na stronie 33)

Okno ustawien programu (patrz rozdziat 4.4 na stronie 36)

4.1. lkona zasobnika systemowego

Po zainstalowaniu programu Kaspersky Anti-Virus for Windows Servers, w
zasobniku systemu Windows pojawi sie ikona programu.

Ikona obrazuje funkcje wykonywane przez program Kaspersky Anti-Virus for
Windows Servers. Obrazuje ona stan ochrony i wyswietla funkcje wykonywane
przez program.

Jezeli ochrona jest wigczona, ikona jest kolorowa P& (stan aktywny). Jezeli
ochrona jest wytgczona, ikona jest szara M (stan nieaktywny), oznacza to, ze
ochrona jest catkowicie wytaczona lub wstrzymane jest dziatanie pewnych
sktadnikow.

lkona programu Kaspersky Anti-Virus for Windows Servers zmienia sie w
zaleznosci od wykonywanej operacji:

ﬁg Skanowanie pliku otwieranego, zapisywanego lub uruchamianego przez
uzytkownika lub przez pewien program.

lﬁ Uaktualnianie baz danych i modutéw programu Kaspersky Anti-Virus.

i‘!_!\, wystapit btad w niektorych sktadnikach programu Kaspersky Anti-Virus.

Ikona pozwala roéwniez na dostep do podstawowych elementéw interfejsu
programu: menu kontekstowego (patrz rozdziat 4.2 na stronie 32) oraz okna
gtéwnego programu (patrz rozdziat 4.3 na stronie 33).
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W celu otwarcia menu kontekstowego, nalezy klikng¢ prawym przyciskiem
myszy na ikonie programu.

W celu otwarcia okna gtéwnego programu Kaspersky Anti-Virus for Windows
Servers w sekcji Ochrona (jest to domysina sekcja wyswietlana po otwarciu
programu), nalezy dwukrotnie klikngé lewym przyciskiem myszy na ikonie
programu. Jednorazowe klikniecie spowoduje otwarcie okna gtéwnego w sekciji,
ktéra byta aktywna przed ostatnim zamknieciem okna programu.

4.2. Menu kontekstowe

Z poziomu menu kontekstowego mozna uruchamia¢ podstawowe zadania
ochrony (patrz rys. 1).

Skanuj Maj komputer
Skanowanie ankywirlsowe, .,
aktualizacja

Lstawienia. ..
Otwirz Kaspersky Anti-Yirus

WWstrzvmaj ochrone

Zakoncz

Rysunek 1. Menu kontekstowe

Menu kontekstowe programu Kaspersky Anti-Virus for Windows Servers zawiera
nastepujgce polecenia:

Skanuj M6j komputer —uruchomienie petnego skanowania komputera w
poszukiwaniu niebezpiecznych obiektdw. Przeskanowane zostang pliki
na wszystkich dyskach twardych, wtgczajgc nosniki wymienne.

Skanowanie antywirusowe... — wybdr obiektéw i rozpoczecie ich
skanowania w poszukiwaniu wirusow. Domysina lista zawiera rozne
foldery plikdw, takie jak folder Moje Dokumenty, folder startowy,
pocztowe bazy danych, wszystkie dyski twarde znajdujace sie na
komputerze itp. Mozliwe jest dodanie do tej listy zadanych plikow i
rozpoczecie skanowania antywirusowego.

Aktualizacja — pobieranie i instalowanie uaktualnien modutéw programu i
sygnatur zagrozen.

Aktywuj... — aktywacja programu. Ten element dostepny jest jedynie w
przypadku, gdy program nie zostat aktywowany.

Ustawienia... — przegladanie i konfigurowanie ustawien dla programu
Kaspersky Anti-Virus for Windows Servers.
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Otwoérz Kaspersky Anti-Virus — otwarcie okna gtéwnego programu (patrz
rozdziat 4.3 na stronie 33).

Wstrzymaj /| Wznéw ochrone — tymczasowe wigczenie lub wylgczenie
modutu Ochrona plikéw. Ten element nie wplywa na zadania
pobierania uaktualnien i skanowania komputera.

Zakoncz - zakonczenie dziatania programu Kaspersky Anti-Virus for
Windows Servers.

Jezeli uruchomione jest zadanie skanowania antywirusowego, w menu
kontekstowym wyswietlana bedzie nazwa zadania oraz procentowy postep.
Po wybraniu zadania, mozna przej$¢ do okna zawierajacego raporty w celu
wyswietlenia biezgcych wynikéw wydajnosci.

4.3. Giéwne okno programu

Gtéwne okno programu Kaspersky Anti-Virus for Windows Servers (patrz rys. 2)
jest podzielone na dwie czesci:

w lewej sekcji okna znajduje sie panel nawigacyjny, umozliwiajgcy szybki i prosty
dostep do dowolnego skfadnika, wykonywanie skanowania antywirusowego lub
uzycie narzedzi dotgczonych do programu;

w prawej sekcji okna znajduje sie panel informacyjny, zawierajacy informacje
dotyczace wybranego w lewej sekcji skladnika ochrony oraz
wyswietlajacy ustawienia dla kazdego z nich, a takze udostepniajacy
narzedzia do wykonywania skanowania, pracy z obiektami poddanymi
kwarantannie i kopiami zapasowymi obiektow, zarzadzanie kluczami
licencyjnymi itp.
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Kesporsky , w . &
Antl_vl rus Ustawienia g Pomac
Ochrona Ochrona plikow : uruchomiono nm

@ Ochrona plikdw

l/":\ Skanuj
@ Ustugi -
[~ atan

Skanowanie plikéw na dyskach bwardweh, napedach COi
dwskach przenosnwch (flash) podczas uzyskiwania do nich
dostepu, Ta funkcja zapobiega akbywacii wirusa, nawet
qdy daoskat siz on juz do keriputera.

Ochrona plikduw: uruchomiono
Poziom ochromy: Zalecany poziom bezpieczenstsa
Akciat Wlecz, usun je2eli leczenie nie powiedzie sie
 Skabwskwki

Przeskanowanych plikdw: 12804
wivkrybych: i}

A Uwaga T Oskatnio skanowany: Favicon[10].ico

v

Autoochrona aplikacii jest wytaczona,
Wiacz
kaspersky.pl viruslist.pl

Rysunek 2. Gtéwne okno Kaspersky Anti-Virus for Windows Servers

Po wybraniu elementu lub sktadnika w lewej sekcji okna, informacje o tym
elemencie wyswietlone zostang w prawej sekcji okna.
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W dalszej czesci tego rozdziatu opisane zostang elementy okna gtéwnego w celu
przedstawienia bardziej szczegdtowych informacji na ich temat.

Sekcja gtéwnego okna

Przeznaczenie

Okno to z reguly informuje o stanie ochrony
komputera. Do tego celu przeznaczona jest
sekcja Ochrona.

Ochrona

Ochrona plikdw

W tej sekcji wyswietlane sa
ogolne informacje na temat
dziatan  wykonywanych przez

Kaspersky Anti-Virus for Windows
Servers oraz statystyki.

Do skanowania komputera w poszukiwaniu
szkodliwych plikéw i programéw, nalezy
skorzysta¢ z sekcji Skanuj znajdujacej sie
w oknie gléwnym programu.

Skanuj

Ohszary krykyczne
Maj komputer
Obiekty startowe

Sekcja ta zawiera liste obiektéw,
ktére mozna uzy¢ do skanowania
antywirusowego.

Mozliwe jest réwniez utworzenie
zadania skanowania
antywirusowego, ktére bedzie
widoczne w panelu nawigacyjnym.
Funkcja ta upraszcza
uruchamianie skanowania
antywirusowego.

W sekcji zawarte sga domysine
zadania utworzone przez
ekspertéw z firmy Kaspersky Lab,
ktore wykonywane sa najczesciej.
W ich skfad wchodzi skanowanie
obszaréw krytycznych komputera,
skanowanie obiektéw startowych

oraz petne skanowanie
komputera.
Sekcja Ustugi zawiera dodatkowe funkcje | Z poziomu tej sekcji mozna

programu  Kaspersky  Anti-Virus  for

Windows Servers.

qi _Q Ushigi

Aktualizacia
Pliki danwch
Pamac

uaktualni¢ aplikacje, przegladaé
raporty z dziatania programu i
jego  skfadnikow, przegladaé
kwarantanne i kopie zapasowa,
przegladac¢ informacje na temat
pomocy technicznej oraz
zarzadzac licencjami.
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W sekcji Komentarze i podpowiedzi | W tej sekcji mozna przeczytaé
wyswietlane sg informacje i wskazéwki | informacje na temat mozliwosci

podczas korzystania z programu. podniesienia poziomu ochrony
serwera. Wyswietlane sg takze
Ostrzezenie Y informacje na temat biezacego
dziatania  aplikacji oraz jej

ustawien.

Petne skanowanie komputera nie zostato
nigdy wykonane, Zalecane jesk jak
najszvbsze wykonanie petnego
skanowania,

Skanuj Mdj komputer

Kazdy element panelu nawigacyjnego skojarzony jest ze specjalnym menu
kontekstowym. Menu dla modutu Ochrona plikéw umozliwia szybki dostep do
jego konfiguracji oraz raportéw. Dodatkowe menu dla zadan skanowania oraz
aktualizacji pozwala na tworzenie wlasnych zadan poprzez kopiowanie
istniejgcych zadan.

Mozliwe jest zmienianie wygladu interfejsu programu poprzez tworzenie
wlasnych schematéw graficznych i kolorystycznych.

4.4. Okno ustawien programu

Z poziomu okna gtéwnego programu mozna otworzy¢ okno ustawien Kaspersky
Anti-Virus for Windows Servers (patrz rozdziat 4.3 na stronie 33). W tym celu,
nalezy klikng¢ odsytacz Ustawienia znajdujacy sie w goérnej czesci okna.

Okno ustawien (patrz rys. 3) posiada identyczng strukture jak okno gtéwne
programu:

w lewej sekcji okna mozna uzyskac¢ szybki i prosty dostep do ustawien kazdego
skfadnika programu, zadan skanowania oraz ustug;

w prawej sekcji okna zawarta jest lista ustawien dla sktadnika wybranego w lewej
sekcji okna.

Po wybraniu dowolnej sekcji, skfadnika lub zadania, w lewej sekcji okna
ustawien, w prawej sekcji wyswietlone zostang podstawowe ustawienia dla
wybranego elementu. W celu konfiguracji zaawansowanych ustawien, nalezy
otworzy¢ okna ustawien kolejnych pozioméw. Szczegoétowy opis ustawien
programu dla poszczegoélnych sekcji znalez¢ mozna w podreczniku uzytkownika.
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stawienia: Kaspersky Anti-Yirus

& Ustawienia 6 Ochrona

—Ogdine
V¥ witacz ochrone

¥ Uruchom Kaspersky Anki-virus podczas fadowaria syskemu

Chszary krvtyczne
18] komputer
- Dbigkty skartowe

Strefa zaufana. ..

—Kategorie szkodlivweqo oprogramowania
¥ wirusy, robaki, konie trojanskis, narzedzia hakerskie
¥V Oprogramowanis spyware, adware, dialery

[V Potencialnie nishezpisczne oprogramowanie (riskware)

Rozumiem, Ze niekkare legalne programy mogg by
klasyfikowane jako potencjalnie nisbezpieczne i choe, aby bty
one rozpoznawant jako zagrozenie dia komputera,

i~ Dodatkowe
v wspdtdziel zasoby z inmymi aplikaciami

konfiguracia wieloprocesorowa

& Pomoc oK Zamknij Zastnsuj

Rysunek 3. Okno ustawien Kaspersky Anti-Virus for Windows Servers



ROZDZIAL 5. ROZPOCZECIE
PRACY

Jednym z gtéwnych zatozen firmy Kaspersky Lab w tworzeniu programu
Kaspersky Anti-Virus for Windows Servers bylo zapewnienie optymalnej
konfiguraciji dla wszystkich opcji programu.

W celu uproszczenia rozpoczecia korzystania z programu, wszystkie etapy
wstepnej konfiguracji programu potaczone zostalty w jednym kreatorze
konfiguracji programu (patrz rozdziat 3.2 na stronie 25) uruchamianym podczas
instalacji program. Postepujac zgodnie z instrukcjami kreatora, mozna
aktywowa¢ program, skonfigurowa¢ ustawienia pobierania aktualizacji i
uruchamiania skanowania, zdefiniowa¢ hasta dostepu do programu.

Po zainstalowaniu i uruchomieniu programu, zalecane jest przeprowadzenie
nastepujacych czynnosci:

Sprawdzenie biezacego stanu ochrony (patrz rozdziat 5.1 na stronie 38) w celu
upewnienia sie, ze Kaspersky Anti-Virus for Windows Servers pracuje zgodnie z
odpowiednim poziomem ochrony.

Uaktualnienie programu (patrz rozdziat 5.5 na stronie 46) (jezeli nie zostanie to
wykonane automatycznie po zainstalowaniu programu).

Przeskanowanie komputera (patrz rozdziat 5.2 na stronie 44) w poszukiwaniu
wirusow.

5.1. Jaki stan ochrony posiada
komputer?

Informacje dotyczace stanu ochrony znajdujg sie w oknie gtdwnym programu w
sekcji Ochrona. W tej sekcji wyswietlany jest biezgcy stan ochrony komputera
oraz ogodlne statystyki.

W sekcji Stan ochrony komputera wyswietlany jest biezacy stan ochrony
komputera przy uzyciu specjalnych wskaznikow (patrz rozdziat 5.1.1 na stronie
39). Sekcja Statystyki (patrz rozdziat 5.1.2 na stronie 42) umozliwiajg analize
operacji wykonywanych podczas biezgcej sesji programu.
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5.1.1. Wskazniki ochrony

Sekcja Stan ochrony komputera zawiera trzy wskazniki obrazujgce poziom
ochrony komputera w danym momencie oraz wyswietlajace problemy dotyczace
ustawien programu i jego dziatania.

— Skan ochrony komputera
@ Wszystkie zagroZenia zostaly zneutralizowane
@ Data sygnatur: 2007-04-17 15:05:16

@ Wszystkie ushugi ochrony sa uruchomione

Rysunek 4. Wskazniki obrazujgce stan ochrony komputera

Stopien waznosci wyswietlanych zdarzen odpowiada jednej z nastepujacych
wartosci wskaznika:

V)

I@I

— stan ochrony komputera nie budzi zastrzezen; informuje on o
prawidlowym poziomie ochrony i braku probleméw z ustawieniami i
funkcjonowaniem poszczegoélnych sktadnikow programu.

— w funkcjonowaniu Kaspersky Anti-Virus for Windows Servers wystgpito
przynajmniej jedno odstepstwo od zalecanego poziomu ochrony, mogace
spowodowaé naruszenie bezpieczehstwa danych. Nalezy zapozna¢ sie z
zaleceniami ekspertéw z firmy Kaspersky Lab. Zalecane dziatania dostepne
sq w postaci odsytaczy.

— stan ochrony komputera jest krytyczny. Nalezy zapoznac¢ sie z
zaleceniami ekspertéw z firmy Kaspersky Lab. Zalecane dziatania dostepne
sq w postaci odsytaczy.

Ponizej przedstawione zostaty wskazniki ochrony oraz sytuacje o ktérych kazdy
z nich informuje.

Pierwszy wskaznik obrazuje postepowanie ze szkodliwymi plikami i programami

na komputerze. Wskaznik przyjmuje jedng nastepujacych wartosci:

V)

Nie wykryto zagrozen

Kaspersky Anti-Virus for Windows Servers nie wykryt na
komputerze zadnego szkodliwego pliku lub programu.
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Wszystkie zagroZenia zostaty zneutralizowane

Kaspersky Anti-Virus for Windows Servers wyleczyt wszystkie
pliki i programy zainfekowane wirusami i usunat te, ktérych nie
udato sie wyleczyc.

Wykryto zagrozZenia

Istnieje ryzyko infekcji komputera. Kaspersky Anti-Virus for
Windows Servers wykryt szkodliwe programy (wirusy, trojany,
robaki itp.), ktére muszg zosta¢ zneutralizowane. W tym celu,
nalezy uzy¢ odsytacza Neutralizuj wszystkie. W celu wyswietlenia
szczegotowych informacji dotyczacych szkodliwych obiektéw,
nalezy klikng¢ przycisk Szczegoty.

Drugi wskaznik obrazuje szczegotowos¢ ochrony komputera. Wskaznik
przyjmuje jedng nastepujgcych wartosci:

V)

Data sygnatur (data, czas)

Sygnatury zagrozen oraz moduty aplikacji uzywane przez
program Kaspersky Anti-Virus for Windows Servers sa aktualne.

Sygnatury zagrozen sg nieaktualne

Moduty programu i sygnatury zagrozen programu Kaspersky Anti-
Virus for Windows Servers nie byly uaktualnianie od kilku dni.
Istnieje ryzyko zainfekowania komputera nowymi szkodliwymi
programami, ktére pojawity sie od momentu ostatniej aktualizacji
programu. Zalecane jest uaktualnienie Kaspersky Anti-Virus for
Windows Servers. W tym celu, nalezy uzyé odsytacza Uaktualnij
teraz.

Sygnatury sq cze$ciowo uszkodzone

Sygnatury zagrozen sg czesciowo uszkodzone. W takim
przypadku zaleca sie ponownie uruchomienie aktualizacji
programu. W przypadku ponownego wystapienia tego samego
btadu, nalezy skontaktowac sie z dziatem pomocy technicznej
firmy Kaspersky Lab.

Uruchom ponownie komputer

Aby program dziatat poprawnie nalezy ponownie uruchomic
system operacyjny. Nalezy zachowa¢ zmiany i zamknagé
wszystkie uzywane pliki oraz uzy¢ odsytacza Uruchom komputer
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ponownie.

Uaktualnienia programu sg wytgczone

Ustugi aktualizacji modutéw programu i sygnatur zagrozen sg
wytgczone. W celu utrzymania ochrony w czasie rzeczywistym
zalecane jest wigczenie pobierania aktualizacji.

Sygnatury zagrozen sgq bardzo stare

Kaspersky Anti-Virus for Windows Servers nie byt aktualizowany
od dluzszego czasu. Istnieje duze ryzyko zainfekowania
komputera. Nalezy uaktualni¢ program najszybciej jak jest to
mozliwe. W tym celu, nalezy uzy¢ odsytacza Uaktualnij teraz.

Sygnatury sg uszkodzone

Sygnatury zagrozen sg catkowicie uszkodzone. W takim
przypadku zaleca sie ponownie uruchomienie aktualizacji
programu. W przypadku ponownego wystgpienia tego samego
btedu, nalezy skontaktowac sie z dziatem pomocy technicznej
firmy Kaspersky Lab.

Trzeci wskaznik obrazuje biezaca funkcjonalno$¢ programu. Wskaznik przyjmuje
jedna nastepujacych wartosci:

V)

Wszystkie sktadniki ochrony sg uruchomione

Kaspersky Anti-Virus for Windows Servers chroni wszystkie
mozliwe kanaly komputera przed pentracjg szkodliwych
programow.

Ochrona nie jest zainstalowana

Podczas instalacji Kaspersky Anti-Virus for Windows Servers nie
zainstalowano zadnych skfadnikéw ochrony. Oznacza to, ze
mozna jedynie wykonywa¢ skanowanie antywirusowe. W celu
zapewnienia maksymalnej ochrony nalezy zainstalowa¢ skfadniki
ochrony.

Wszystkie ustugi ochrony zostaty wstrzymane

Dziatanie sktadnika ochrony zostato wstrzymane. W celu
wznowienia dziatania sktadnika nalezy wybra¢ opcje Wznow
ochrone z menu kontekstowego programu, ktére zostanie
wyswietlone po kliknieciu prawym przyciskiem myszy na ikonie
programu znajdujacej sie w zasobniku systemowym.
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Wszystkie ustugi ochrony sg wytgczone

Ochrona jest catkowicie wytaczona. Skitadnik ochrony nie jest
uruchomiony. W celu wznowienia dziatania skladnika nalezy
wybra¢ opcje Wznéw ochrone z menu kontekstowego programu,
ktore zostanie wyswietlone po kliknieciu prawym przyciskiem
myszy na ikonie programu znajdujacej sie w zasobniku
systemowym.

,-’9“-, Niektore ustugi ochrony nie dziatajg prawidtowo

Podczas dziatania jednego lub wiecej sktadnikow programu
Kaspersky Anti-Virus wystgpit blad wewnetrzny. W takim
przypadku nalezy wiaczy¢ skfadnik lub ponownie uruchomic
komputer, poniewaz moze to by¢ spowodowane tym, ze
sterowniki sktadnika nie zostaly zarejestrowane po aktualizaciji.

5.1.2. Stan skiadnikéw programu
Kaspersky Anti-Virus for Windows
Servers

W celu sprawdzenia, w jaki sposéb Kaspersky Anti-Virus for Windows Servers
chroni system plikéw lub w celu przegladania zadan skanowania lub postepu
pobierania uaktualnien, nalezy otworzy¢ odpowiednig sekcje okna gtoéwnego.

Przyktadowo, w celu przegladania biezacego stanu ochrony antywirusowej dla
plikéw, nalezy w lewej sekcji okna gtéwnego programu wybra¢ element Ochrona
plikow. Szczegdlowe informacje dotyczace funkcjonowania sktadnika
wyswietlone zostang w prawej sekcji okna gtéwnego programu.

W przypadku skfadnikow ochrony, prawy panel podzielony jest na pasek stanu,
sekcje Stanu oraz sekcje Statystyki.

Dla sktadnika Ochrona plikéw, pasek stanu wyglada nastepujaco:
Ochrona plikdw : uruchomiono I m

Ochrona plikéw : uruchomiono — ochrona plikéw jest aktywna i dziata zgodnie
z wybranym poziomem (patrz rozdziat 7.1 na stronie 69).

Ochrona plikéw: wstrzymano — dziatanie modutu Ochrona plikow jest
wstrzymane na pewien okres czasu. Sktadnik automatycznie wznowi
funkcjonowanie po wygasnieciu przydzielonego okresu czasu lub po
ponownym uruchomieniu programu. Mozliwe jest réwniez reczne
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wznowienie ochrony dla plikéw. W tym celu, nalezy klikna¢ przycisk *
znajdujacy sie na pasku stanu.

Ochrona plikow : zatrzymano — dziatanie sktadnika zostato zatrzymane przez
uzytkownika. Mozliwe jest réwniez reczne wznowienie ochrony dla
plikobw. W tym celu, nalezy kliknaé przycisk ™ znajdujacy sie na pasku
stanu.

Ochrona plikéw : nieuruchomiono — modut ochrony plikdw nie jest dostepny.
Na przyktad, nie zainstalowano klucza licencyjnego dla programu.

Ochrona plikéw : wytgczono (btad) — podczas uruchamiania skfadnika
wystgpit btad. Po wystgpieniu btedu, nalezy skontaktowa¢ sie z pomocg
techniczna firmy Kaspersky Lab.

Ustawienia wykorzystywane przez skfadnik wyswietlane sg w sekcji Stan:

Ochrona plikbw — biezacy stan sktadnika (uruchomiono, zatrzymano,
wstrzymano, itd.).

Poziom ochrony — zestaw parametréw zdefiniowanych dla dziatania sktadnika.
Domyslnie wybrany jest zalecany poziom ochrony, co oznacza, ze skanowane
sa wylacznie obiekty systemu plikdw, kiére mogg zosta¢ zainfekowane. Na
przyktad, pliki wykonywalne (.exe).

Akcja jaka ma zosta¢ podjeta po wykryciu niebezpiecznego obiektu.

Zadania skanowania i aktualizacji nie zawierajg sekcji Stan. Poziom ochrony,
akcje podejmowane po wykryciu niebezpiecznego programu oraz tryb
uruchamiania zadania aktualizacji wyswietlane sg w sekcji Ustawienia.

Sekcja Statystyki zawiera informacje dotyczace funkcjonowania sktadnikéw
ochrony, aktualizacji lub zadan skanowania antywirusowego.

5.1.3. Statystyki dziatania programu

Statystyki programu znalez¢ mozna w sekcji Statystyki znajdujacej sie w sekc;ji
Ochrona w oknie gtdwnym programu. Zawierajg one informacje dotyczace
ochrony komputera, zarejestrowanych od momentu instalacji programu
Kaspersky Anti-Virus for Windows Servers.

Skatyskyki
Przeskanowanych plikaw: 14110
Wiekrybych: 1]
Ciskatnio skanowansy: bmp. Ink

Rysunek 5. Statystyki programu
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W celu wyswietlenia raportu zawierajgcego szczegotowe informacje nalezy
klikng¢ w tym polu lewym przyciskiem myszy. Na zaktadkach wyswietlane sg:

Informacje o znalezionych obiektach i stanie, ktdry zostat do nich przydzielony
(patrz rozdziat 11.3.2 na stronie 126)

Dziennik zdarzen (patrz rozdziat 11.3.3 na stronie 126)
Ogodlne statystyki komputera (patrz rozdziat 11.3.4 na stronie 128)

Ustawienia programu (patrz rozdziat 11.3.5 na stronie 128)

5.2. W jaki sposéb wykonacé
skanowanie serwera

Po zainstalowaniu programu wyswietlony zostanie komunikat informujacy, ze
petne skanowanie komputera nie zostato dotychczas wykonane i zalecane jest
jego natychmiastowe przeprowadzenie.

Kaspersky Anti-Virus zawiera zestaw domysinych zadan skanowania
antywirusowego komputera. Sg one dostepne sekcji Skanuj okna gtéwnego
programu.

Po wybraniu zadania Méj komputer, w prawej czesci okna gtéwnego programu
mozliwe bedzie przegladanie statystyk dotyczacych informacji odnosnie
skanowania oraz ustawien dla tego zadania: wybranego poziomu ochrony oraz
akcji, ktére beda podejmowane po wykryciu niebezpiecznych obiektow.

W celu przeskanowania komputera w poszukiwaniu szkodliwych programéw
nalezy,

Klikng¢ przycisk Skanuj znajdujacy sie w prawej czesci okna.

Program rozpocznie skanowanie serwera wys$wietlajgc szczegoty dotyczace
skanowania w specjalnym oknie. Mozliwe jest ukrycie okna informacyjnego
skanowania. W tym celu, nalezy jej zamkng¢; nie spowoduje to zatrzymania
skanowania.

5.3. W jaki sposoéb wykonaé
skanowanie obszarow
krytycznych

Bardzo wazne jest zabezpieczenie tych obszaréw w celu prawidtowego
funkcjonowania komputera. Stworzone zostato specjalne zadanie skanowania
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dla tego typu obszaréw. Znajduje sie ono w oknie gtéwnym programu w sekc;ji
Skanuj.

Po wybraniu zadania Obszary krytyczne, w prawej czesci okna gtéwnego
programu mozliwe bedzie przegladanie statystyk dotyczacych informagiji
odnosnie skanowania tych obszaréw oraz ustawien dla tego zadania: wybranego
poziomu ochrony oraz akgcji, ktére bedg podejmowane po wykryciu zagrozenia.
Mozliwe jest rowniez wybranie, ktére z obszaréw krytycznych majg zostac
przeskanowane i natychmiastowe uruchomienie skanowania wybranych
obszarow.

W celu przeskanowania obszaréw krytycznych w poszukiwaniu szkodliwych
programow nalezy,

Klikng¢ przycisk Skanuj znajdujacy sie w prawej czesci okna.

Program rozpocznie skanowanie wybranych obszaréw krytycznych, wyswietlajac
szczegOty dotyczace skanowania w specjalnym oknie. Mozliwe jest ukrycie okna
informacyjnego skanowania. W tym celu, nalezy jej zamkna¢; nie spowoduje to
zatrzymania skanowania.

5.4. W jaki sposoéb wykonaé
skanowanie plikow, folderow
lub dyskow

Czasami istnieje potrzeba przeskanowania indywidualnych obiektéw na
obecno$¢ wiruséw: na przyktad, jednego z dyskéw twardych. Obiekty
przeznaczone do skanowania mogg zosta¢ wybrane przy uzyciu standardowych
narzedzi systemu Microsoft Windows Server (na przyktad Eksploratora
Windows, sekcji Méj komputer, pulpitu itd.).

Aby wykona¢ skanowanie obiektu,

Klikng¢ prawym przyciskiem zgdany obiekt i z menu kontekstowego,
ktére zostanie wyswietlone na ekranie wybra¢ polecenie Szukaj
wirusow (patrz rys. 6 ).
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Otwarz
Eksploruj
Whyszukai. .,
Zarzadzaj

P Szukaj wirusow

Mapuj dysk sieciowy, ..
Odtacz dysk sieciowy. .,

kwirz skrdk
Llsur
Zrmier nazwe

Whasciwosc

Rysunek 6. Skanowanie wybranego obiektu przy uzyciu standardowych narzedzi systemu
Microsoft Windows Server

Program rozpocznie skanowanie wybranych obiektéw, wyswietlajac szczegoty
dotyczace skanowania w specjalnym oknie. Mozliwe jest ukrycie okna
informacyjnego skanowania. W tym celu, nalezy jej zamkng¢; nie spowoduje to
zatrzymania skanowania.

5.5. W jaki sposéb dokonacé
aktualizacji programu

Firma Kaspersky Lab aktualizuje sygnatury zagrozen i moduty programu
Kaspersky Anti-Virus for Windows Servers przy uzyciu serweréw aktualizacji.

Serwery uaktualnien firmy Kaspersky Lab sg miejscami w Internecie, w ktérych
firma Kaspersky Lab przechowuje aktualizacje programu.

Uwaga!

W celu uaktualnienia programu Kaspersky Anti-Virus for Windows Servers
wymagane jest posiadanie dostepu do Internetu.

Domyslinie, Kaspersky Anti-Virus for Windows Servers automatycznie wyszukuje
aktualizacje na serwerach firmy Kaspersky Lab. Jezeli na serwerze dostepne sg
nowe uaktualnienia, Kaspersky Anti-Virus pobierze je i zainstaluje w tle.
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W celu recznej aktualizacji programu Kaspersky Anti-Virus for Windows Servers
nalezy,

wybra¢ sekcje Aktualizacja znajdujaca sie w sekcji Ustugi okna
gtéwnego programu i klikna¢ przycisk Uaktualnij teraz wyswietlany w
prawym w prawej czesci okna.

Kaspersky Anti-Virus for Windows Servers rozpocznie pobieranie uaktualnien,
wyswietlajgc w specjalnym oknie szczegoty dotyczace aktualizacii.

5.6. Co nalezy zrobié, jezeli ochrona
jest wylaczona

W przypadku wystgpienia probleméw w funkcjonowania modutu Ochrona plikow,
nalezy sprawdzi¢ jego stan. Jezeli jego stan to nie uruchomiono lub bfgd w
dziataniu, nalezy sprobowac¢ ponownie uruchomi¢ aplikacje.

Jezeli ponowne uruchomienie programu nie rozwigze problemu, zalecane jest
naprawienie potencjalnych btedéw przy uzyciu funkcji przywracania aplikacji
(Start -» Programy — Kaspersky Anti-Virus 6.0 for Windows Servers —
Modyfikuj, Napraw lub Usun).

Jezeli procedura przywracania nie rozwigze problemu, zalecane jest
skontaktowanie sie z dziatem pomocy technicznej firmy Kaspersky Lab. Nalezy
zapisac raport z funkcjonowania sktadnika i wysta¢ go do firmy Kaspersky Lab w
celu analizy.

W celu zapisania raportu do pliku nalezy:

1. Woybra¢ skiadnik Ochrona plikéw w sekcji Ochrona znajdujacy sie w
oknie gtéwnym programu i klikng¢ lewym przyciskiem myszy w sekcji
Statystyki.

2. Klikna¢ przycisk Zapisz jako i w oknie ktdre zostanie otwarte okresli¢
nazwe dla pliku raportu.

Aby zapisac raport z uruchamiania lub stanu wszystkich sktadnikéw Kaspersky
Anti-Virus (Ochrona plikéw, zadania skanowania antywirusowego, ustugi):

1. Woybra¢ sekcje Ochrona w oknie gldbwnym programu i klikng¢ lewym
przyciskiem myszy w polu Statystyki.

lub

Klikna¢ przycisk Wszystkie raporty znajdujacy sie w oknie raportow
kazdego sktadnika. Na zaktadce Raporty wyswietlona zostanie lista
raportow dla wszystkich sktadnikéw programu.
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2.

Klikna¢ przycisk Zapisz jako i w oknie ktore zostanie otwarte okresli¢
nazwe dla pliku raportu.



ROZDZIAL 6. ZARZADZANIE
OCHRONA

Kaspersky Anti-Virus for Windows Servers pozwala na wielozadaniowe
zarzadzanie ochrong serwera:

Wiaczanie, wylaczanie i wstrzymywanie dziatania programu (patrz rozdziat 6.1
na stronie 49).

Definiowanie typow niebezpiecznych programéw (patrz rozdziat 6.2 na stronie
53), przed ktorymi chronit bedzie program Kaspersky Anti-Virus for Windows
Servers.

Tworzenie list wykluczen z ochrony (patrz rozdziat 6.3 na stronie 54).

Tworzenie wtasnych zadan skanowania i aktualizacji (patrz rozdziat 6.4 na
stronie 62).

Konfigurowanie terminarza skanowania antywirusowego (patrz rozdziat 6.5
na stronie 64).

Konfigurowanie ustawien wydajnosci (patrz rozdziat 6.6 na stronie 66).

6.1. Wstrzymywanie i wznawianie
ochrony komputera

Domyslnie Kaspersky Anti-Virus chroni komputer uzytkownika natychmiast po
jego uruchomieniu. Swiadczyt bedzie o tym napis Kaspersky Anti-Virus 6.0,
znajdujacy sie w prawym gérnym rogu ekranu. Modut Ochrona plikéw (patrz
rozdziat 2.2.1 na stronie 16) jest domy$inie uruchomiony.

Mozliwe jest wytaczenie ochrony oferowanej przez program Kaspersky Anti-Virus
for Windows Servers.

Ostrzezenie!

Firma Kaspersky Lab nie zaleca wylaczania ochrony, poniewaz moze to
spowodowac zainfekowanie komputera i utrate danych.

Nalezy pamieta¢ o tym, ze w takim przypadku ochrona jest omawiana w
kontekscie modutu Ochrona plikéw. Wylaczenie lub wstrzymanie tego sktadnika
nie ma wplywu na dziatanie zadan skanowania i aktualizacji programu.
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6.1.1. Wstrzymywanie ochrony

Wstrzymanie ochrony oznacza tymczasowe wytaczenie dziatania modutu

Ochrona plikow.

W celu wstrzymania funkcjonowania programu Kaspersky Anti-Virus for
Windows Servers nalezy:

1.

Z menu kontekstowego programu wybra¢ opcje Wstrzymaj ochrone
(patrz rozdziat 4.2 na stronie 32).

W oknie, ktore zostanie otwarte nalezy wybra¢ jedna z nastepujgcych
opcji (patrz rys. 7):

Za <przedziat czasu> - ochrona zostanie wigczona po uptywie
okreslonego okresu czasu. Przy uzyciu listy rozwijalnej nalezy
wybra¢ przedziat czasu.

Podczas nastepnego uruchomienia programu - ochrona
zostanie wznowiona po uruchomieniu programu z menu Start
lub po ponownym uruchomieniu komputera (jezeli wybrane jest
automatyczne uruchamianie programu wraz ze startem
systemu (patrz rozdziat 6.1.5 na stronie 53).

Tylko na zadanie uzytkownika - ochrona bedzie nieaktywna,
dopoki uzytkownik jej nie wznowi. W celu wznowienia ochrony
nalezy wybra¢ opcje Wznéw ochrone z menu kontekstowego
programu.

F Wstrzymaj ochrone

Ochrona bedzie automatycznie wznowiona:

' za =
" Podczas nastepnego uruchomienia programu
" Tylko na 2adanie uzvtkownika

& Pomoc oK | Anulu

Rysunek 7. Okno wstrzymywania ochrony
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Wskazowka:

Mozliwe jest réwniez wytaczenie ochrony komputera przy uzyciu jednej z
nastepujacych metod:

e Kilikniecie przycisku Il w sekcji Ochrona.

e Woybranie opcji Zakoncz z menu kontekstowego. W tym
przypadku program zostanie wytadowany z pamieci
komputera.

Po wstrzymaniu ochrony, wstrzymane zostanie réwniez dziatanie modutu
Ochrona plikéw. Zobrazowane jest to przez:

Nieaktywna (szara) ikona modutu Ochrona plikow wyswietlana w sekcji
Ochrona okna gtéwnego programu.

Nieaktywna (czarno biata) ikone programu w zasobniku systemowym.

Trzeci wskaznik ochrony komputera, pokazuje, ze Wszystkie ustugi
ochrony zostaly wstrzymane (patrz rozdziat 5.1.1 na stronie 39).

6.1.2. Zatrzymywanie ochrony serwera

Zatrzymanie ochrony oznacza catkowite wytaczenie modutu Ochrona plikdw.
Zadania skanowania i aktualizacji bedg kontynuowa¢ dziatanie.

Jezeli ochrona jest zatrzymana, moze ona zosta¢ wigczona jedynie przez
administratora: modut Ochrona plikéw nie zostanie automatycznie wtaczone po
ponownym uruchomieniu systemu lub programu. Nalezy zapamietac, ze jezeli
wystapi konflikt programu Kaspersky Anti-Virus for Windows Servers z innymi
programami zainstalowanymi na serwerze, mozna wstrzyma¢ wstrzymac
dziatanie modutu Ochrona plikdw lub utworzy¢ liste wykluczen (patrz rozdziat 6.3
na stronie 54).

W celu catkowitego wytgczenia ochrony nalezy:
1. Otworzy¢ gtéwne okno Kaspersky Anti-Virus for Windows Servers.

2. Wpybrac¢ sekcje Ochrona i klikng¢ odsytacz Ustawienia.

3. W oknie ustawien programu, nalezy usung¢ zaznaczenie z opgcji 3
Wiacz ochrone.

Po wytaczeniu ochrony zatrzymane zostanie dziatanie modutu Ochrona plikow.
Zobrazowane jest to przez:

Nieaktywna (szara) ikona modutu Ochrona plikéw wyswietlana w sekcji
Ochrona okna gtéwnego programu.
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Nieaktywng (czarno biata) ikong programu w zasobniku systemowym.

Trzeci wskaznik ochrony komputera, pokazuje, ze Wszystkie ustugi
ochrony zostaly wstrzymane (patrz rozdziat 5.1.1 na stronie 39).

6.1.3. Wstrzymywanie / wylaczanie

skiadnikéw ochrony oraz zadan
skanowania i aktualizacji

Dostepnych jest wiele metod wylaczania modutu Ochrony plikdow, skanowania
antywirusowego lub aktualizacji. Przed wykonaniem tej czynnosci, nalezy
zweryfikowa¢ konieczno$¢é wylaczenia ochrony. Mozliwe jest rozwigzanie
problemu w inny sposéb, na przyktad: zmieniajgc poziom bezpieczenstwa. W
przypadku pracy z baza danych niezawierajgcg wiruséw, nalezy dodac jej pliki
do wykluczen (patrz rozdziat 6.3 na stronie 54).

W celu wstrzymania dziatania modutu Ochrona plikéw oraz zadan skanowania i
aktualizacji nalezy:

Wybraé sktadnik lub zadanie w lewej cze$ci okna gtéwnego programu i
klikna¢ przycisk Il znajdujacy sie na pasku.

Stan sktadnika/zadania zmieniony zostanie na wstrzymano. Sktadnik lub
zadanie pozostanie wstrzymane do momentu jego wznowienia po
kliknieciu przycisku P,

Po wstrzymaniu sktadnika lub zadania, statystyki dla biezacej ses;ji
programu Kaspersky Anti-Virus zostang zapisane. Statystyki bedg
rejestrowane dalej natychmiast po zmianie stanu sktadnika lub zadania.

W celu zatrzymania dziatania sktadnika ochrony lub zadania:

Klikng¢ przycisk B znajdujacy sie na pasku stanu. Mozna takze
zatrzymac¢ dziatanie sktadnika przy uzyciu okna ustawien. W tym celu
nalezy usunaé¢ zaznaczenie z opcji pWchz <nazwa skladnika>
znajdujacej sie w sekcji Ogolne.

Stan sktadnika/zadania zmieniony zostanie na wyfgczone. Sktadnik lub
zadanie pozostanie wytgczone do momentu jego wiaczenia po kliknieciu
przycisku ™. W przypadku zadan skanowania i aktualizacji, nalezy
wykona¢ jedng z nastepujgcych czynnosci: kontynuowanie dziatania
przerwanego zadania lub ponowne jego uruchomienie.

Po zatrzymaniu dziatania skfadnika lub zadania, statystyki dla biezacej
sesji zostang usuniete po ponownym uruchomieniu sktadnika lub zadania.
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6.1.4. Przywracanie ochrony komputera

W przypadku wstrzymania lub wytaczenia ochrony komputera, mozna jg
wznowic¢ przy uzyciu nastepujacych metod:

Z poziomu menu kontekstowego.
W tym celu, nalezy wybrac polecenie Wznéw ochrone.
Z poziomu okna gtobwnego programu.

Aby to zrobi¢ nalezy klikngé przycisk ® znajdujacy sie na pasku stanu
wyswietlanym w sekcji Ochrona gtdwnego okna programu.

Stan ochrony zostanie natychmiast zmieniony na uruchomiono. lkona programu
znajdujgca sie w zasobniku systemowym stanie sie aktywna. Trzeci wskaznik
ochrony (patrz rozdziat 5.1.1 na stronie 39) bedzie wyswietlat stan v
Wszystkie sktadniki ochronne sa witaczone.

6.1.5. Wylaczanie programu

W celu wytaczenia programu Kaspersky Anti-Virus for Windows Servers, nalezy
wybraé¢ opcje Zakoncz znajdujaca sie w menu kontekstowym programu (patrz
rozdziat 4.2 na stronie 32). Program zostanie wylgczony, pozostawiajac
komputer bez ochrony.

Po zamknieciu programu, mozna wigczy¢ go ponownie uruchamiajgc Kaspersky
Anti-Virus for Windows Servers z menu Start (Start— Programy — Kaspersky
Anti-Virus 6.0 for Windows Servers — Kaspersky Anti-Virus 6.0 for
Windows Servers).

Mozna réwnie automatycznie wznowi¢ ochrone po ponownym uruchomieniu
komputera. W celu wigczenia tej funkcji, nalezy zaznaczy¢ opcje ¥ Uruchom
Kaspersky Anti-Virus podczas startu systemu znajdujacg sie w oknie
ustawien programu w sekcji Ochrona.

6.2. Wybieranie szkodliwych
programow do monitorowania

Kaspersky Anti-Virus for Windows Servers chroni przed réznymi typami
szkodliwych programéw. Niezaleznie od ustawien, program zawsze skanuje i
neutralizuje wirusy, trojany i programy typu backdoor. Tego programy moga
wyrzadzi¢ najwieksze uszkodzenia na komputerze. W celu zwiekszenia
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bezpieczenstwa komputera, mozna rozszerzy¢ liste zagrozen, ktore beda
wykrywane przez program poprzez wiaczenie monitorowania réznych typow
niebezpiecznych programow.

W celu wybrania rodzaju szkodliwych programéw, przed ktérymi chronit bedzie
Kaspersky Anti-Virus for Windows Servers, nalezy wybra¢ sekcje Ochrona w
oknie ustawien programu (patrz rozdziat 4.4 na stronie 36).

Sekcja Kategorie szkodliwego oprogramowania zawiera nastepujace typy
zagrozen:

3 Wirusy, robaki, konie trojanskie, narzedzia hakerskie. Grupa ta zawiera
najbardziej powszechne kategorie szkodliwych programoéw. Jest to
minimalny dopuszczalny poziom ochrony. Zgodnie z zaleceniami ekspertow
z firmy Kaspersky Lab, nie mozna usung¢ tych obiektow z listy elementow
monitorowanych przez program Kaspersky Anti-Virus.

3 Spyware, adware, dialery. Grupa ta zawiera potencjalnie niebezpieczne
oprogramowanie, ktére moze stanowi¢ Zzrodto zagrozenia dla danych
uzytkownika.

3 Potencjalnie niebezpieczne oprogramowanie (riskware). Grupa ta zawiera
programy, ktére jako takie nie sg szkodliwe lub niebezpieczne. Jednak, w
pewnych okolicznosciach, moga one zosta¢ uzyte w celu wyrzadzenia
szkody w komputerze. Jednakze, w pewnych okolicznosciach mogg one
zosta¢ uzyte w celu wyrzadzenia szkody w komputerze.

Grupy opisane powyzej obejmuja petny obszar sygnatur zagrozen, ktore
wykrywane sg przez program podczas skanowania obiektow.

Po wybraniu wszystkich grup, Kaspersky Anti-Virus for Windows Servers
zapewnia najpeiniejsza mozliwg ochrone antywirusowg komputera. W
przypadku, gdy druga i trzecia grupa jest wylgczona, program chronit bedzie
jedynie przed najbardziej powszechnymi szkodliwymi programami. Nie sg
wliczane w to potencjalnie niebezpieczne programy oraz takie, ktére po
zainstalowaniu na komputerze moga uszkodzi¢ pliki lub spowodowac kradziez
pieniedzy.

Eksperci z firmy Kaspersky Lab nie zalecajg wylgczania monitorowania dla
drugiej grupy. W sytuacji, w ktérej Kaspersky Anti-Virus sklasyfikuje program
jako wirusa, a w rzeczywistosci tak nie jest, zalecane jest zdefiniowanie dla niego
wykluczenia (patrz rozdziat 6.3 na stronie 54).

6.3. Tworzenie strefy zaufanej

Zaufana strefa jest lista obiektow utworzong przez administratora, ktére nie sg
monitorowane przez program Kaspersky Anti-Virus for Windows Servers. Innymi
stowy, jest to grupa programoéw wykluczonych z ochrony.
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Administrator tworzy zaufang strefe w oparciu o wlasciwosci uzywanych przez
niego plikéw i programéw zainstalowanych na komputerze. Moze okazaé sie
niezbedne utworzenie tego typu listy wykluczen, jezeli na przyktad, Kaspersky
Anti-Virus for Windows Servers blokuje dostep do obiektu lub programu, ktory w
opinii uzytkownika jest catkowicie bezpieczny.

Mozliwe jest wykluczanie z obszaru skanowania okreslonych formatéw plikéw,
uzycie masek plikéw, wykluczanie okreslonych obszaréw (na przykiad, folderu
lub programu), wykluczanie proceséw programu lub obiektow wedtug
przypisanego do nich werdyktu zgodnego z nazewnictwem Encyklopedii
Wiruséw.

Uwaga!

Wykluczone obiekty nie sg skanowane nawet jezeli folder lub dysk, gdzie sie one
znajdujg znajduje sie na liscie skanowanych obiektow. Jezeli ten obiekt zostanie
bezposrednio wybrany do skanowania, wykluczenie nie zostanie uzyte.

W celu utworzenia listy wykluczen nalezy,

1. Otworzy¢ okno ustawien programu Kaspersky Anti-Virus for Windows
Servers i wybra¢ sekcje Ochrona.

2. Klikna¢ przycisk Strefa zaufana, znajdujacy sie w sekcji Ogélne.

Dokona¢ konfiguracji regut dla obiektéw i utworzy¢ liste zaufanych aplikacji w
oknie, ktére zostanie otwarte (patrz rys. 8).
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Strefa zaufana

Zaufane aplikacje I

Cbiekk | ‘Werdwkk | Kornenkarz - Dodai... |

“asystemrootshl.. M5 Exclusions
Modyfiku. ..

“asystemrontel... M3 Exclusions |

Yesystemrootdel., M5 Exclusions
“asystemrootdhl.. . M5 Exclusions =

*

*

*

" Usuri

swindivesintfesl., * M3 Exclusions

*

*

*

*

Youtindirse\nkdst, .. M3 Exclusions
Sapindir % intdsh, .. M5 Exclusions
Samindirssinkdsh. ..
ﬂ aratindir ¥ inkdst . .

M3 Exclusions

M5 er |<inn<_|ﬂ
3

Opis reguty {kliknij podkreslony tekst, aby redagowac):
Obiekk nie bedzie skanowany, je2eli zostang spetnione nastepujgce warunki;

Mazwa obiektu: Yesysternroot¥isysvolisysvol
Zadanie skanujgce: wybrane zadanie Ochrona plikdw

& Pomoc oK Anuluj

Rysunek 8. Tworzenie strefy zaufanej

6.3.1. Reguly wykluczen

Reguty wykluczen sg zestawem warunkoéw uzywanych przez Kaspersky Anti-
Virus for Windows Servers w celu wytgczenia obiektow z obszaru skanowania.

Uzytkownik moze wykluczyé ze skanowania okreslone formaty plikow, uzyé
masek plikéw lub wykluczy¢ zadany obszar (na przykfad, folder lub aplikacje),
procesy programu lub obiekty na podstawie werdyktu zgodnego z nazewnictwem
stosowanym w Encyklopedii Wiruséw.

Werdykt to stan, jaki Kaspersky Anti-Virus przypisuje obiektowi podczas
skanowania. Werdykt jest przypisywany jest na podstawie klasyfikacji
Encyklopedii Wiruséw tworzonej przez Kaspersky Lab i obejmujacej szkodliwe
oprogramowanie oraz potencjalnie niebezpieczne aplikacje.

Potencjalnie niebezpieczne aplikacje nie posiadajg szkodliwych funkcji, lecz
moga zosta¢ wykorzystane jako dodatkowy sktadnik ztosliwego kodu, poniewaz
zawierajg wiele luk i btedéw. Kategoria ta zawiera, przyktadowo: programy do
zdalnej administracji, klientow IRC, ustugi FTP, narzedzia do celowego
zatrzymywania lub ukrywania proceséw, keyloggery, autodialery itp. Programy
takie nie sg klasyfikowane jako wirusy. Mozna je podzieli¢ na kilka kategorii:
Adware, Jokes, Riskware itp. (wiecej informacji o potencjalnie niebezpiecznych
programach wykrywanych przez Kaspersky Anti-Virus zawiera Encyklopedia
Wirusow: http://www.viruslist.pl). Po wykonaniu skanowania, tego typu programy
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moga zosta¢ zablokowane. Z uwagi na to, ze wiele z nich jest bardzo
popularnych, dostepna jest opcja ich wykluczenia z obszaru skanowania. W tym
celu nalezy doda¢ do strefy zaufanej nazwe lub maske obiektu zgodnie z
nazewnictwem stosowanym w Encyklopedii Wirusow.

Na przyktad: uzytkownik w codziennej pracy uzywa programu Remote
Administrator. Jest to narzedzie pozwalajace na zdalny dostep do innego
komputera. Kaspersky Anti-Virus for Windows Servers wykrywa ten rodzaj
aktywnosci aplikacji jako potencjalnie niebezpieczny i moze go zablokowaé. W
celu zapobniegnieciu zablokowania aplikacji przez program, nalezy utworzy¢
regute wykluczajgca i jako werdykt nalezy podac not-a-
virus:RemoteAdmin.Win32.RAdmin.22.

Po dodaniu wykluczenia utworzona zostanie regufa, ktéra bedzie
wykorzystywana przez modut Ochrona plikbw oraz zadania skanowania
antywirusowego. Reguty wykluczen mozna tworzy¢ przy uzyciu specjalnego
okna, ktére dostepne jest w oknie ustawien programu, z poziomu okna
powiadomienia o wykryciu obiektu i z poziomu okna raportéw.

W celu dodania wykluczenia na zaktadce Maska wykluczen nalezy:
1. Klikna¢ przycisk Dodaj na zaktadce Maska wykluczen.

2. W oknie, ktére zostanie otwarte (patrz rys.9), nalezy wybraé typ
wykluczenia w sekcji Wtasciwosci:

v Obiekt — wykluczenie ze skanowania okreslonego obiektu, foldera
lub plikéw pasujacych do podanych masek.

2 Werdykt — wykluczenie ze skanowania obiektéw w oparciu o stan
przydzielony do nich w encyklopedii wirusow.

[ Maska wykluczenia El
‘Whasciwaosei: Obiekt
[] Maska

komentarz:

Opis reguty (aby redagowad, kliknij podkreslone wartasci):
Ohiekt nie zostanie przeskanowany, jezell spetnione zostang nastepujgce
warunki;
Mazwa obiekku: CiiProgram Files\Opendffice,org 2. 0.2\programisoffice. exe
Zadanie skanujgce: wybrane zadanie Qchrona plikdw

@ Pomoc ok || anulj

Rysunek 9. Tworzenie reguty wykluczenia
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3.

W przypadku jednoczesnego zaznaczenia obu pdl, utworzona zostanie
reguta dla obiektu w oparciu o stan przydzielony do niego na podstawie
nazewnictwa stosowanego w Encyklopedii Wiruséw. Stosowane beda
nastepujgce reguty:

e Po okresleniu pliku jako Obiektu oraz statusu w sekcji
Werdykt, okreslony plik zostanie wykluczony wykluczeniem
tylko wtedy, gdy podczas skanowania zostanie sklasyfikowany
jako zdefiniowany rodzaj zagrozenia.

e Jezeli jako Obiekt wybrany zostanie obszar lub folder oraz stan
(lub maska typu werdyktu) jako Werdykt, obiekt posiadajacy
ten stan zostanie wykluczony ze skanowania jedynie w obrebie
tego obszaru lub foldera.

Nastepnie nalezy przypisa¢ wartosci do wybranych typéw wykluczen. W
tym celu nalezy klikng¢ lewym przyciskiem myszy odsytacz znajdujacy
sie obok typu wykluczenia w sekcji Opis reguty:

e Dla typu Obiekt, nalezy wprowadzi¢ nazwe obiektu w oknie,
ktore zostanie otwarte (moze nim by¢ plik, okreslony katalog lub
maska pliku) (patrz rozdziat 1.2 na stronie 186). W celu
rekursywnego wykluczenia ze skanowania obiektu (pliku, maski
pliku, foldera), nalezy zaznaczy¢ opcje 3 Wiaczajac
podfoldery.

e Wprowadzi¢ petng nazwe zagrozenia, ktére ma zostac
wykluczone z obszaru skanowania (zgodnie z nazewnictwem
stosowanym w Encyklopedii wiruséw) lub uzyé maski jako
werdyktu (patrz rozdziat 1.3 na stronie 187).

Dla niektorych werdyktow, w polu Ustawienia zaawansowane,
mozna przypisa¢ dodatkowe warunki regut.

Zdefiniowa¢, ktére sktadniki programu Kaspersky Anti-Virus for
Windows Servers majg uzywac tej reguly. Jezeli wybrano opcje
dowolne, reguta zostanie zastosowana dla wszystkich sktadnikow.
Aby ograniczy¢ liczbe modutéw stosujacych regute, nalezy klikngé
odsytacz dowolny - zostanie on zmieniony na wybrany. W oknie, ktére
pojawi sie na ekranie, nalezy zaznaczy¢ opcje dla modutéw programu,
ktore bedg stosowacé regute.

W celu utworzenia reguty wykluczenia z poziomu okna powiadomien o wykryciu
niebezpiecznego obiektu nalezy:

1.
2.

Uzy¢ odsytacza Dodaj do zaufanej strefy w oknie powiadomienia.

W oknie ktore zostanie otwarte, nalezy upewnic sie ze wszystkie reguty
wykluczenia sg zgodne z wybranymi ustawieniami. Program
automatycznie uzupetni nazwe obiektu i typ zagrozenia w oparciu o
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informacje zawarte w powiadomieniu. W celu utworzenia reguty, nalezy
klikng¢ przycisk OK.

W celu utworzenia reguty wykluczenia z poziomu okna raportow nalezy:
1. Wpybrac¢ w oknie raportu obiekt, ktéry ma zosta¢ dodany do wykluczen.

2. Otworzy¢ menu kontekstowe i wybra¢ opcje Dodaj do zaufanej strefy.

|9 Skanuj E| E| g|

Skanuj : zakorniczono | 2 1]

\/._\i Wykryto zagrozenia!

Przeskanowanych: 5 Uruchomiono:  2006-05-30 12:57:30
Wykrytych zagrozen: 4 Czas dzistania: 00:00:35
Nieprzetworzonych: 4 Zakoriczenie:  2006-05-30 12:58:05

| ZagroZenia | zdarzenia | Statystyki | Ustawienia

Obiekt

| ' Stan
| .0 wkryto: wirus EICAR-Test-File Plik: C:wirusyeicar, com, cure
;0 wkryto: wirus EICAR-Test-File Plik: C:hwirusyeicar, com, delete
| | @ wykryto: wirus EICAR-Test-File {modyFikacia) Plik: :wirusyieicar, com, suspicious
@ 5 EICAR-Test-File: &) I, COM. Warning
| Neutralizuj
Pomiry

Dodaj do zauFanej skrefy. ..
1dz do pliku

Meutralizuj wszystkie
Pomin wszystkie

Szukaj na v, viruslist,pl

j [ Meutralizuj wszystkie ]

: Pokéz' zneutralizowane obiekky Saukai...
- Zaznacz wszystko
& Pomoc ) Wszystkie raporty = Wstecz Kopiuj apisz jako... ] [ Zamknij ]

Rysunek 10. Tworzenie regut wykluczen z poziomu okna raportow

6.3.2. Zaufane aplikacje

Kaspersky Anti-Virus for Windows Servers umozliwia utworzenie listy zaufanych
aplikacji, ktérych aktywnosé plikowa (nawet podejrzana) nie bedzie
monitorowana.

Na przyktad: uzytkownik przekonany jest o bezpieczenstwie obiektéw uzywanych
przez Notatnik systemu Windows Server i nie ma potrzeby ich skanowania. W
celu wykluczenia obiektéw uzywanych przez ten proces z obszaru skanowania,
nalezy doda¢ program Notepad do listy zaufanych aplikacji. Jednakze, plik
wykonywalny i proces zaufanej aplikacji nadal bedzie skanowany. W celu
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catkowitego wykluczenia aplikacji ze skanowania nalezy uzy¢ regut wykluczen
(patrz rozdziat 6.3.1 na stronie 56).

Ponadto, niektére dziatania klasyfikowane jako niebezpieczne sg dziataniami
standardowymi dla wielu programéw. Na przyktad: programy przetaczajgace uktad
klawiarury regularnie przechwytujg tekst wprowadzany na klawiaturze. W celu
przerwania monitorowania aktywnosci tego typu programow, zalecane jest
dodanie ich do listy zaufanych aplikaciji.

Przy uzyciu wykluczen dla zaufanych aplikacji mozna réwniez rozwigzaé
potencjalne problemy zwigzane ze zgodnoscig pomiedzy programem Kaspersky
Anti-Virus for Windows Servers i innymi aplikacjami (na przyktad: ruch sieciowy z
innego komputera, ktéry =zostat juz przeskanowany przez aplikacje
antywirusowg) i moze zwiekszy¢ wydajnos¢é pracy komputera, co jest
szczegolnie wazne podczas uzywania aplikacji serwerowych.

Domyslnie, Kaspersky Anti-Virus for Windows Servers skanuje obiekty
otwierane, uruchamiane lub zapisywane przez proces dowolnego programu.

Mozliwe jest utworzenie listy zaufanych aplikacji na specjalnej zaktadce Zaufane
aplikacje (patrz Rysunek 11). Domysinie lista zawiera aplikacje, ktére zgodnie z
zaleceniami ekspertéw z firmy Kaspersky Lab nie powinny byé monitorowane.
Jezeli znajdujace sie na liScie aplikacje majg by¢ skanowane, nalezy odznaczy¢
znajdujgce sie przy nich pola. Mozna dodawac i modyfikowac elementy listy przy
uzyciu przyciskow Dodaj, Modyfikuj i Usun.
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[ strefa zaufana

Maski wykluczery  Zaufane aplikacie

E C:\Prograr Files\Micrasaft 30U Serveri90)Shared)...

ModvFikyg. . |
suri |

Cpis reguty (kiknij podkreslony keksk, aby redagowacy:
Mig skanuj abwierarych plikdw

& Pomoc Ok anuluj

Rysunek 11. Lista zaufanych aplikacji

W celu dodania programu do listy zaufanych aplikacji nalezy:
1. Klikng¢ przycisk Dodaj znajdujacy sie w prawej czesci okna.

2. W oknie Zaufane aplikacje (patrz rys. 12), nalezy wybraé aplikacje
przy pomocy przycisku Przegladaj. Otwarte zostanie menu
kontekstowe, w ktérym nalezy klikna¢ przycisk Przegladaj w celu
wybrania $ciezki dostepu do pliku wykonywalnego Ilub przycisk
Aplikacje w celu wyswietlenia listy uruchomionych aplikacji i wybrania
zadanych aplikacji.
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[*= zaufana aplikacja

Aplikacia IC:'I,PrUgram Files\Microsoft SQL Server!t

Whasciwosci: Mig skanuj okwigranych plikdw

Cpis reguty (klikni] podkreslony tekst, aby redagowad):
Mie: skanuj obwigranych plikaw

& Pomoc Ok Anuluj

Rysunek 12. Dodawanie aplikacji do listy zaufanych aplikaciji

Po wybraniu aplikacji, Kaspersky Anti-Virus for Windows Servers
zapamieta wewnetrzne atrybuty pliku wykonywalnego i uzywat ich bedzie
do identyfikowania programu jako zaufanego, podczas skanowania.

Sciezka dostepu do pliku uzupetniania jest automatycznie po wybraniu

jego nazwy.

3. Okresli¢ dziatania wykonywane przez ten proces, ktére nie beda
monitorowane przez Kaspersky Anti-Virus:

¥ Nie skanuj otwieranych plikow — wykluczenie z obszaru
skanowania wszystkich plikow ktére otwierane sg przez proces
zaufanej aplikaciji.

6.4. Uruchamianie zadan
skanowania przy uzyciu profilu
innego uzytkownika

Kaspersky Anti-Virus for Windows Servers 6.0 posiada funkcje uruchamiania
zadan za posrednictwem konta innego uzytkownika. Funkcja ta jest domysinie
wytaczona i zadania uruchamiane sg z poziomu konta na ktére zalogowat sie
uzytkownik.
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Na przyktad, moze okaza¢ sie niezbedne uzyskanie dostepu do okreslonego
obiektu podczas skanowania. Przy uzyciu tej funkcji, mozna skonfigurowac
uruchamianie zadan przez za pomocg profili uzytkownikéw posiadajacych
odpowiednie uprawnienia.

Aktualizacje programu moga by¢ wykonywane ze zrodta, do ktérego uzytkownik
nie posiada dostepu (na przykiad: folder sieciowy) lub z serwera proxy
dostepnego dla autoryzowanych uzytkownikéw. Mozna uzy¢ tej funkcji w celu
uruchamiania procesu aktualizacji z poziomu konta innego uzytkownika
posiadajgcego odpowiednie uprawnienia.

W celu skonfigurowania zadania skanowania do uruchamiania za posrednictwem
wskazanego konta nalezy:

1. Woybra¢ nazwe zadania w sekcji Skanuj (skanowanie antywirusowe)
lub w sekcji Ustugi (zadania aktualizacji i wspotdzielenia
uaktualnien) znajdujacej sie w oknie gtdéwnym programu i uzyé
odsytacza Ustawienia w celu otwarcia okna ustawien zadania.

2. Klikng¢ przycisk Ustawienia znajdujacy sie w oknie ustawien
zadania i przejs¢ na zaktadke Zaawansowane w oknie, ktore
zostanie otwarte (patrz rys. 13).

3. W celu wigczenia tej funkcji, nalezy zaznaczy¢ opcje ¥ Uruchom
zadanie jako. Nastepnie nalezy poda¢ informacje wymagane do
zalogowania (nazwe uzytkownika i hasto).
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Ustawienia: Aktualizacja

Istawienia sieciowe | Zrddto uaktualnisn Dodatkuwe

— v Uruchom zadanie jako

Mazwa uZvtkownika: Iadmin

Hasto: Ioooooooooo

— v Folder wspotdzielonych uakiualnien

IC:'l,Documents and Settingsiall Users\Dane aplikacjilk:  Przegladaj... |

¥ Kopiuj uakkualnienia dis wszystkich skadniksw

& Pomoc Ok Anuluj

P

Rysunek 13. Konfiguracja uruchamiania zadania aktualizacji za po$rednictwem konta
innego uzytkownika

6.5. Konfiguracja terminarza zadania

Mozliwe jest reczne lub automatyczne (przy uzyciu terminarza) uruchomienie
skanowania antywirusowego, aktualizacji oraz zadan wspétdzielenia aktualizacji.

Preinstalowane zadania skanowania antywirusowego oraz aktualizacji
uruchamiane sg automatycznie zgodnie z terminarzem. Wyjatkiem jest
skanowanie obiektéw startowych, ktére uruchamiane jest podczas kazdego
uruchamiania komputera. Zadania aktualizacji domys$inie uruchamiane sg co
dwie godziny.

Aby zmodyfikowaé ustawienia terminarza, w gtéwnym oknie programu w sekcji
Skanuj (skanowanie na obecnos¢ wiruséw) lub sekcji Ustugi (zadania
aktualizacji i wspotdzielenia uaktualnien) nalezy wybra¢ nazwe zadania oraz
otworzy¢ okno ustawien przez klikniecie przycisku Ustawienia.

W celu uruchamiania zadan zgodnie z terminarzem, nalezy wybraé
automatyczne uruchamianie zadan w sekcji Tryb uruchamiania. W oknie
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Terminarz (patrz Rysunek 14), ktére zostanie otwarte po kliknieciu przycisku
Zmien mozna modyfikowa¢ ustawienia uruchamiania zadania skanowania.

[/4 Terminarz: Aktualizacja

- Czestatliwosd

ICodziennie

~Ustawienia kerminarza
e | )
* o Il = dni
" kazdeqgo dnia bygodnia
" Kazdy weskend

" ' —"I
¥ Czas: |00:00 =

¥ Uruchom zadanie jezeli zostato pominiete

& Pomoc oK finulu

Rysunek 14. Konfiguracja terminarza zadan

Najwazniejszym elementem jest zdefiniowanie czestotliwosci uruchamiania
zadania. Mozna wybra¢ jedng z nastepujacych opc;ji:

¥ O okreslonym czasie. Zadanie uruchamiane bedzie raz dziennie o
okreslonym czasie.

¥ podczas uruchamiania programu. Zadanie bedzie uruchamiane wraz z
kazdym uruchomieniem programu Kaspersky Anti-Virus.

% Uruchom po kazdej aktualizacji. Zadanie bedzie uruchamiane po
wykonaniu kazdej aktualizacji sygnatur zagrozen (ta opcja dotyczy
wyltacznie zadan skanowania antywirusowego).

% Co N minut. Przedziat czasu pomiedzy kolejnymi skanowaniami jest
okreslony w minutach. Nie moze on przekroczy¢ 59 minut. W ustawieniach
terminarza nalezy okresli¢ liczbe minut pomiedzy uruchamianiem zadan
skanowania.

¥ conN godzin. Zadanie uruchamiane bedzie z odstepstwem okreslonej liczby
godzin. W ustawieniach terminarza nalezy okresli¢ liczbe godzin: Co N
godzin i wybra¢ wartos¢ dla N. Na przyktad, Co 1 godzine w celu
uruchamiania zadania co godzine.

{%" Codziennie — okres pomiedzy skanowaniami jest wyrazony liczbg dni. W
ustawieniach terminarza nalezy okresli¢ czestotliwos¢ uruchamiania
zadania:
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Wybra¢ Co N dni i okresli¢ wartos¢ dla n. Nalezy wprowadzi¢ Co 2 dni, aby
skanowanie byto uruchamiane co 2 dni.

Nalezy wybra¢ Kazdy dzien tygodnia, aby skanowanie wykonywane byto
codziennie od poniedziatku do piatku.

Nalezy wybra¢ Kazdy weekend, aby skanowanie wykonywane byto tylko w
soboty i niedziele.

Poza czestotliwoscig, nalezy okres$li¢ pore dnia (dzien Ilub noc)
uruchamiania zadania w polu Czas.

¥ co tydzien — zadanie skanowania bedzie uruchamiane w okreslone dni
tygodnia. Po wybraniu tej opcji nalezy wybra¢ dni, w ktére uruchamiane
bedzie zadanie. Dodatkowo, polu Czas nalezy wprowadzi¢ czas
uruchamiania zadania skanowania.

" CoN miesiecy — zadanie skanowania uruchamiane bedzie raz w miesigcu, w
okreslonym dniu i czasie.

Jezeli zadanie skanowania zostanie pominiete (na przykfad: komputer byt
wylgczony), mozna skonfigurowa¢ automatyczne uruchamianie pominietego
zadania, gdy tylko bedzie to mozliwe. W tym celu nalezy w oknie terminarza
zaznaczy¢ pole ¥ Uruchom zadanie jezeli zostato pominiete.

6.6. Opcje wydajnosci

Skanowanie antywirusowe powoduje obcigzenie gtdwnego procesora i
podsysteméw dyskowych, spowalniajgc prace innych programéw. Domys$inie, w
przypadku zaistnienia takiej sytuacji, program wstrzyma zadania skanowania
antywirusowego i zwolni zasoby systemowe dla aplikacji uzytkownika.

Jednak, istnieje wiele programow, ktore mogq zosta¢ uruchomione po zwolnieniu
zasobdow procesora i pracowac¢ w tle. Aby skanowanie antywirusowe nie byto
zalezne od dziatania takich programdéw, nalezy usunaé zaznaczenie z
pola ¥ Wspotdziel zasoby z innymi.

Nalezy pamieta¢ o tym, Zze ustawienie to moze by¢ konfigurowane indywidualnie
dla kazdego zadania skanowania antywirusowego. W przypadku wybrania tej
opciji, konfiguracja dla specyficznego zadania bedzie posiadata wyzszy priorytet.

Po kliknieciu przycisku Konfiguracja wieloprocesorowa... zostanie otwarte
okno, w ktéorym mozna skonfigurowa¢ ustawienia dziatania programu Kaspersky
Anti-Virus na serwerze wieloprocesorowym (patrz rozdziat 6.7 na stronie 67).
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Dodatkowe
¥ wispatdziel zasoby z inmymi aplikaciari

Konfiquracia wieloprocesorowa

Rysunek 15. Konfiguracja wydajnosci serwera

W celu konfiguracji ustawien wydajnosci:

W giéwnym oknie programu przejs¢ do sekcji Ochrona i klikngé
Ustawienia. Skonfigurowaé ustawienia wydajnosci w sekcji Dodatkowe.

6.7. Konfiguracja serwera
wieloprocesorowego

W tym oknie mozna skonfigurowa¢ ustawienia wydajnosci serwera w przypadku
uzywania konfiguracji wieloprocesorowej.

Liczba instanciji silnika antywirusowego — liczba kopii silnika antywirusowego,
ktéra ma by¢ uruchomiona podczas dziatania programu Kaspersky Anti-
Virus na serwerze. Liczba ta okresla ilos¢ rownolegle uruchomionych
proceséw antywirusowych.

Kilka uruchomionych kopii silnika antywirusowego oznacza szybsze
dziatanie i wykonywanie funkcji antywirusowych. To ustawienie wptywa na
0goIng wydajnos¢ serwera.

Dodatkowo jednoczesne uruchomienie kilku proceséw antywirusowych na
serwerze zapewnia ciggta ochrone w przypadku wystgpienia btedow
jednego z silnikow.

W celu automatycznego rozdzielenia proceséw antywirusowych miedzy
procesorami nalezy zaznaczy¢ pole ¥ po zarzadzania procesami
réwnoleglymi uzyj specjalnego sterownika.

Jezeli pole to nie jest zaznaczone, mozna recznie regulowac obcigzenie
serwera, na przyktad zarezerwowaé czes¢ procesorow dla przetwarzania
antywirusowego, a czes¢ dla bezposrednich zadan serwera. W tym celu nalezy
w polu Wykorzystane procesory usungé zaznaczenie z procesorow
przeznaczonych dla biezgcych zadan serwera.

W przypadku uruchomienia programu na serwerze wieloprocesorowym, eksperci
z firmy Kaspersky Lab zalecajg pozostawienia przynajmniej jednego procesora
dla biezacych zadan serwera.



ROZDZIAL 7. OCHRONA
ANTYWIRUSOWA SYSTEMU
PLIKOW SERWERA

Kaspersky Anti-Virus zawiera modut Ochrona plikéw, ktory chroni system plikow
serwera przed infekcjg. Uruchamiany jest on wraz ze startem systemu
operacyjnego i rezyduje w pamieci RAM komputera. Skanuje on wszystkie pliki
otwierane, zapisywane lub uruchamiane.

Wskaznikiem funkcjonowania tego sktadnika jest ikona programu Kaspersky
Anti-Virus for Windows Servers znajdujgca sie w zasobniku systemowym,

przedstawiajgca skanowanie plikow w nastepujacy sposéb P,

Modut ochrony plikéw domysinie skanuje tylko nowe lub zmodyfikowane pliki.
Innymi stowy, skanuje on pliki, ktore zostaly dodane lub zmienione od czasu
poprzedniego skanowania. Pliki skanowane sg za pomoca nastepujacych
algorytméw:

1. Modut przechwytuje proby dostepu do plikbw wykonywane przez
uzytkownikéw lub programy.

2. Modut ochrony plikéw skanuje bazy danych iChecker™ oraz iSwift™ w
celu uzyskania informacji o przechwyconych plikach. Na podstawie tych
informacji podejmowana jest decyzja o potrzebie skanowania obiektu.

Proces skanowania obejmuje nastepujace etapy:

1. Wpykonywana jest analiza pliku w poszukiwaniu wiruséw. Szkodliwe
obiekty wykrywane sg w oparciu o poréwnywanie z sygnaturami
zagrozen uzywanymi przez program. Sygnatury zawierajg opis
wszystkich znanych szkodliwych programéw, zagrozeh i atakow
sieciowych oraz metody ich neutralizowania.

2. Po zakonczeniu analizy mozliwe sg nastepujace akcje:

a. Jezeli w pliku wykryty zostanie szkodliwy kod, modut Ochrona
plikdbw zablokuje dostep do pliku, umiesci jego kopie w folderze
Kopii zapasowej i podejmie prébe jego wyleczenia. Jezeli plik
zostanie pomysinie wyleczony, stanie sie on dostepny dla
uzytkownika. Jezeli leczenie nie bedzie mozliwe, plik zostanie
usuniety.
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b. Jezeli w pliku wykryty zostanie kod, ktéry moze by¢ szkodliwy
lecz nie ma na to 100% pewnosci, plik zostanie umieszczony
w Kwarantannie.

c. Jezeli w pliku nie zostanie wykryty szkodliwy kod, zostanie on
natychmiast przywrécony.

7.1. Wybor poziomu ochrony

Modut Ochrona plikéw chroni pliki uzywane przez uzytkownika na jednym z
nastepujacych poziomoéw bezpieczenstwa (patrz rys. 16):

Wysoki — poziom zapewniajacy najbardziej szczegdtowe monitorowanie
otwieranych, zapisywanych i uruchamianych plikéw.

Zalecany — poziom ochrony zalecany przez ekspertéw z firmy Kaspersky Lab.
Obejmuje on skanowanie nastepujacych kategorii obiektow:

e programy i pliki wedtug zawartosci

e tylko nowe obiekty i obiekty zmodyfikowane od czasu
ostatniego skanowania

e o0sadzone obiekty OLE

Niski — poziom zapewniajacy minimalne obcigzenie systemu kosztem
wykluczenia pewnych obiektéw z obszaru skanowania.

Poziom ochromy
_ _ Zalecany poziom bezpieczenstwa
l - Cptymalmy poziom ochrony
_|_| - Odpowiedni dla wiskszosc uytkownikdw
- - Dostosyi, .. Eamysne

Rysunek 16. Poziom bezpieczenstwa modutu Ochrona plikéw

Domyslnie, poziom bezpieczenstwa dla plikow ustawiony jest na Zalecany.

Mozna zwiekszy¢ lub zmniejszy¢ poziom bezpieczenstwa plikéw przez wybranie
zgdanego poziomu lub zmiane ustawien biezacego.

W celu zmiany poziomu ochrony nalezy:

Wybra¢ poziom przy uzyciu suwaka. Dostosowujgc poziom ochrony,
uzytkownik definiuje wspotczynnik predkosci skanowania plikdw (im
mniej typdw plikdw jest skanowanych tym wieksza jest predkosc
skanowania).
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Jezeli zaden 2z dostepnych pozioméw ochrony nie spetnia wymagan
uzytkownika, nalezy zmodyfikowa¢ ustawienia ochrony. W tym celu, jako punkt
poczatkowy, nalezy wybra¢ poziom ochrony zblizony do wymagan uzytkownika i
dokona¢ modyfikacji jego ustawien. W tym przypadku, poziom ochrony zostanie
ustawiony na Ustawienia niestandardowe. Ponizej znajduje sie przykiad
definiowania poziomu ochrony.

Przykiad:

Uzytkownik wykonuje na komputerze prace wymagajaca korzystania z
duzej liczby typow plikow, czesto o do$¢ duzym rozmiarze. Aby podczas
skanowania nie doszto do pominiecia jakichkolwiek plikéw ze wzgledu na
ich rozmiar lub rozszerzenie, nawet jezeli moze to wptynaé na wydajnosc¢
komputera.

Wskazéwka:

W oparciu o dane zrodtowe, istnieje duze ryzyko zainfekowania
szkodliwym programem. Rozmiar i typ przetwarzanych plikéw jest dosc
zroznicowany i pominiecie ich podczas skanowania moze stanowic
ryzyko dla danych. Uzytkownik chce skanowa¢ uzywane pliki wedtug
zawartosci, a nie rozszerzenia.

Zalecane jest rozpoczecie pracy z Zalecanym poziomem
bezpieczenstwa i dokonanie nastepujacych zmian: usuniecie
ograniczenia skanowania plikbw o okreSlonym rozmiarze i
zoptymalizowanie operacji wykonywanych przez modut Ochrona plikéw
poprzez skanowanie tylko nowych i zmodyfikowanych plikéw. W tym
przypadku, zmniejszone zostanie zuzycie zasobow podczas skanowania i
mozliwa bedzie wygodna praca z innymi aplikacjami.

W celu modyfikacji ustawien poziomu bezpieczeristwa nalezy:

Klikng¢é odsytacz Ustawienia w oknie ustawien modutu Ochrona
plikow. Dokona¢ modyfikacji ustawien modutu ochrony plikéw w oknie,
ktore zostanie otwarte i klikng¢ przycisk OK.

Po zmodyfikowaniu parametrow poziom bezpieczenstwa antywirusowego
zostanie zmieniony na Ustawienia niestandardowe. Jest to czwarty poziom
bezpieczenstwa wykorzystujgcy ustawienia zdefiniowane przez uzytkownika.

7.2. Ustawienia ochrony systemu
plikéw

Ustawienia okreslajg w jaki sposdéb modut Ochrona plikéw bedzie chronit
komputer. Ustawienia mozna podzieli¢ na nastepujace grupy:



Ochrona antywirusowa systemu plikéw serwera 71

Ustawienia zwigzane z definiowaniem typow plikéw(patrz rozdziat 7.2.1 na
stronie 71), ktére beda skanowane w poszukiwaniu wiruséw.

Ustawienia zwigzane z definiowaniem obszaru ochrony (patrz rozdziat 7.2.2 na
stronie 74).

Ustawienia zwigzane z akcjami podejmowanymi przez program po wykryciu
niebezpiecznych obiektéw (patrz rozdziat 7.2.5 na stronie 79).

Dodatkowe ustawienia modutu Ochrona plikéw (patrz rozdziat 7.2.3 na stronie
75).

W nastepnych sekcjach tego podrecznika przedstawione zostang szczegdtowe
informacje dotyczace tych grup.

7.2.1. Definiowanie typow skanowanych
plikow

Podczas wyboru typéw skanowanych plikow, okreslane sa formaty plikow,
rozmiar oraz napedy ktére bedg skanowane w poszukiwaniu wiruséw podczas
otwierania, wykonywania lub zapisywania.

W celu uproszczenia konfiguracji, wszystkie pliki podzielone zostaty na dwie
grupy: proste i zfozone. Proste pliki nie zawierajg zadnych obiektow (na przyktad:
pliki .txt). Obiekty ztozone moga zawiera¢ wiele obiektdéw, natomiast kazdy z nich
moze zawieraC réwniez wiele zagniezdzonych pozioméw. Dostepnych jest wiele
przyktadow: archiwa, pliki zawierajgce makra, arkusze kalkulacyjne, wiadomosci
elektroniczne zawierajace zatgczniki itp.

Typy skanowanych plikdw zdefiniowane sg w sekcji Typy plikow (patrz
Rysunek 17). Nalezy wybrac jedng z trzech opciji:

O Skanuj wszystkie pliki. Po wybraniu tej opcji skanowane bedg wszystkie
otwierane, uruchamiane lub zapisywane obiekty systemu plikdw.
O Programy i dokumenty (wedtug zawartosci). Po wybraniu tej grupy plikow,

modut ochrony plikdw skanowat bedzie jedynie potencjalnie infekowalne pliki
- pliki, ktére moga zosta¢ zainfekowane przez wirusy.

Informacja:

Istniejg formaty plikow, do ktérych wirusy nie mogq doda¢ swojego kodu
i aktywowac go. Przyktadem takich plikow sg pliki .txt.

Istniejg rowniez formaty plikdw, ktére mogq zawiera¢ kod wykonywalny.
Przyktadowymi formatami plikéw sg .exe, .dll lub .doc. Ryzyko
umieszczenia w nich szkodliwego kodu jest bardzo wysokie.
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Przed rozpoczeciem skanowania antywirusowego pliku, analizowany jest
jego wewnetrzny nagtéwek w celu rozpoznania formatu pliku (txt, doc, exe
itd.). Jezeli analiza wykaze ze format pliku nie jest infekowalny, plik ten nie
zostanie przeskanowany stanie sie natychmiast dostepny dla uzytkownika.
Jezeli format pliku jest infekowalny, plik zostanie przeskanowany na
obecno$¢ wirusow.

0 Skanuj programy i dokumenty (wedlug rozszerzenia). Po wybraniu tej
opcji, modut Ochrona plikbw skanowat bedzie jedynie potencjalnie
zainfekowane pliki, natomiast format pliku okreslany bedzie wedtug
rozszerzenia. Przy uzyciu odsytacza rozszerzenia, mozna wyswietli¢ liste
rozszerzen skanowanych plikow (patrz rozdziat 1.1 na stronie 184).

A Ustawienia niestandardowe: Ochrona plikow

m Twpey plikidy
" Skanu wsaystkie plki
% Skanuj programy i dokumenty (wedhug zawartosc)
™ Skanuj programy i dokumenty (ze wzgledu na rozszerzenie)

Wivdajnosd

¥ Skanuj bylko nowe i zmienione pliki

r~Pliki 2hoZane
[~ Skarwyj archivea

[~ Skanuj pakiety instalacyine
¥ Skanuj osadzone obiekky OLE

V¥ Rozpakuj w tle archiva wisksze niz ID j ME
¥ Mie przetwarzaj archivwdw wigkszveh niz IB j ME
& Pomoc ok Anluj

Rysunek 17. Wybér typédw skanowanych plikdw
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Informacja:

Nalezy mie¢ na uwadze, ze wirus moze zosta¢ przestany do komputera w pliku
0 rozszerzeniu .txt, ktéry w rzeczywistosci jest plikiem wykonywalnym o
zmienionej nazwie i rozszerzeniu. Po wybraniu opcji Programy i dokumenty
(wedtug rozszerzenia) tego typu plik zostanie pominiety podczas skanowania.
Jezeli wybrana zostata opcja Programy i dokumenty (wedlug zawartosci)
ignorujgca rozszerzenia, program analizowat bedzie nagtowki plikéw i wykryje,
ze plik jest wykonywalny (.exe). Plik moze zosta¢ catkowicie przeskanowany w
poszukiwaniu wirusow.

W sekcji Wydajnosé mozna zdefiniowa¢ skanowanie tylko nowych plikow oraz
zmodyfikowanych od czasu ostatniego skanowania. Ten tryb wyraznie redukuje
czas skanowania i powoduje zwiekszenie wydajnosci programu. Aby wybra¢ ten
tryb nalezy zaznaczy¢ opcje V Skanuj tylko nowe i zmienione pliki. Tryb
bedzie stosowany zaréwno dla prostych jak i ztozonych plikdw.

W sekgciji Pliki zZtozone nalezy wybra¢ typy skanowanych plikow ztozonych:

2 Skanuj wszystkie/tylko nowe archiwa — skanowanie archiwéw .zip, .cab,
.rar oraz .arj, wigczajac archiwa zabezpieczone hastem.

3 Skanuj wszystkie/tylko nowe pakiety instalacyjne — skanowanie archiwéw
samorozpakowujgcych.

¥ Skanuj wszystkie/tylko nowe osadzone obiekty OLE - skanowanie
obiektéw osadzonych w plikach (na przykiad: arkusz kalkulacyjny programu
Excel lub makro osadzone w pliku programu MS Word, zatgczniki
wiadomosci pocztowych itp.).

Mozna wybra¢ skanowanie wszystkich plikéw lub tylko nowych plikow dla
kazdego typu ztozonego pliku. W tym celu, nalezy uzy¢ odsytacza znajdujacego
sie obok nazwy obiektu. Jezeli w sekcji Wydajnos¢ zdefiniowano skanowanie
tylko nowych i zmodyfikowanych plikéw, nie bedzie mozliwe wybranie typu
skanowanych plikéw ztozonych.

W celu okre$lenia plikow ztozonych, ktére beda skanowane w poszukiwaniu
wirusow nalezy uzyé nastepujacych ustawien:

¥ Rozpakuj w tle archiwa wieksze niz ... MB. Jezeli rozmiar obiektu
ztozonego przekroczy to ograniczenie, program przeskanuje go jako
pojedynczy obiekt (poprzez analize jego nagtdowka) i udostepni

uzytkownikowi. Obiekty zawarte w tym pliku zostang przeskanowane
pozniej. Jezeli nie wybrano tej opcji, dostep do plikéw wiekszych niz
wskazany rozmiar bedzie blokowany do czasu ich przeskanowania.

¥ Nie przetwarzaj archiwéw wiekszych niz... MB. Po wybraniu tej opcji

program nie bedzie skanowat plikbw o rozmiarze wiekszym od
zdefiniowanego.
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7.2.2. Definiowanie obszaru ochrony

Modut Ochrona plikow domysinie skanuje wszystkie uzywane pliki, niezaleznie
od ich lokalizacji (dysk twardy, CD-ROM lub pamie¢ flash).

Mozna ograniczy¢ obszar skanowania. W tym celu nalezy:

1. W oknie gtdbwnym programu wybra¢ modut Ochrona plikéw i przej$¢ do
okna ustawien klikajac odsytacz Ustawienia.

2. Klikng¢ przycisk Ustawienia, a nastepnie w oknie, ktére zostanie otwarte
przetaczyc¢ sie do zaktadki Obszar ochrony (patrz rys. 18).

Na zakfadce wyswietlona jest lista obiektéw, ktére bedg skanowane przez modut
Ochrona plikow. Domysinie ochrona jest wlaczona dla wszystkich obiektow
zapisanych na dyskach twardych, nosnikach wymiennych oraz dyskach
sieciowych podtaczonych do komputera. Mozna modyfikowaé zawartos$¢ listy
przy uzyciu przyciskow Dodaj, Modyfikuj i Usun.

[4 Ustawienia niestandardowe: Ochrona plikow

Ogalne Dndatknwel

Skrefa chroniona

\ﬁ. Wszyetkie napedy wymienne Dodaj...
g Wszysthie dyski bwarde -
j'ﬁ Wi'szvstlie dyski sieciowe Madyfikii..

il

I sury

& Pomoc oK finulu

Rysunek 18. Tworzenie strefy zaufanej

Aby zredukowacé liczbe chronionych obiektéw, mozna skorzysta¢ z jednej z
nastepujacych metod:
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Okresli¢ foldery, dyski twarde i pliki, ktére wymagajg ochrony.
Utworzy¢ liste obiektow, ktére nie muszg by¢ chronione.

Potaczy¢ dwie powyzsze metody - zdefiniowaé chroniony obszar z wykluczeniem
pewnych obiektow.

W przypadku dodawania obiektéw do skanowania mozliwe jest uzywanie masek.
Nalezy pamigetac, ze mozna wprowadzac tylko maski z bezwzglednymi $ciezkami
dostepu do obiektow:

C:\dir\*.* lub C:\dir\* lub C:\dir\ - wszystkie pliki w folderze C:\dir\

C:\dir\*.exe — wszystkie pliki posiadajace rozszerzenie .exe znajdujgce sie w
folderze C:\dir\

C:\dir\*.ex? — wszystkie pliki posiadajgce rozszerzenie .ex? znajdujgce sie w
folderze C:\dir\, gdzie ? moze by¢ dowolnym znakiem

C:\dir\test — tylko plik C:\dir\test

W celu rekursywnego skanowania wszystkich podrzednych obiektéw nalezy
zaznaczyC opcje ¥ Wiaczajac podfoldery.

Ostrzezenie!

Nalezy pamieta¢, ze modut Ochrona plikow skanowat bedzie jedynie pliki
znajdujgce sie w utworzonym obszarze ochrony. Pliki niewchodzace w sktad
obszaru ochrony nie beda skanowane. Zwieksza to ryzyko zainfekowania
komputera.

7.2.3. Konfiguracja ustawien
zaawansowanych

W sekcji ustawien dodatkowych modutu Ochrona plikéw mozna skonfigurowac¢
tryb skanowania oraz opcje tymczasowego wstrzymywania sktadnika ochrony.

W celu skonfigurowania dodatkowych ustawieri ochrony plikow nalezy:

1. Wybrac¢ sekcje Ochrona plikéw w oknie gtéwnym programu i przej$¢ do
okna ustawien skfadnika poprzez kliknigcie odsytacza Ustawienia.

2. Klikng¢ przycisk Dostosuj i przejs¢ do zaktadki Dodatkowe w oknie,
ktére zostanie wyswietlone (patrz Rysunek 19).
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[/4 Ustawienia niestandardowe: Ochrona plikow

~ Tryb skanowania
% Tryb Smart
" Podczas dostepu i modyfikacii
" Podczas dostepu

' Podczas wykonywania

—\Wstrzymaj zadanie

[ | Zaadnie 2 terminarzem Terminarz. .. |
™ Podczas uruchamiania aplikacii aplikacie. ., |

& Pomoc oK finul

g

Rysunek 19. Konfiguracja zaawansowanych ustawien modutu Ochrona plikow

Tryb skanowania okresla sposéb przetwarzania plikdbw przez modut Ochrony
plikéw. Dostepne sa nastepujace opcje:

Tryb Smart. Tryb ten ma na celu przyspieszenie przetwarzania i przekazywania
obiektéw uzytkownikowi. W tym trybie dziatania, program podejmuje decyzje o
jego skanowaniu w oparciu o analize akcji wykonywanych na pliku.

Na przyktad, podczas korzystania z pliku programu Microsoft Office,
Kaspersky Anti-Virus skanuje ten plik tylko podczas jego otwarcia i
zamknigcia. Wszystkie operacje odbywajgce sie pomiedzy tymi
czynnosciami sg pomijane podczas skanowania.

Tryb Smart jest domysinie wigczony.

Podczas dostepu i modyfikacji — modut Ochrona plikow skanuje pliki podczas
ich otwierania lub modyfikacii.

Podczas dostepu — pliki skanowane sg wytgcznie podczas ich otwierania.

Podczas modyfikacji — pliki skanowane sg wytacznie podczas proby zapisania
ich zmodyfikowanej zawartosci.
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Podczas wykonywania — pliki skanowane sa wytacznie podczas préby ich
uruchomienia.

Podczas wykonywania zadan, ktére wymagajg duzej iloSci zasobow
systemowych, mozliwe jest wstrzymanie dziatania modutu Ochrona plikow. W
celu zmniejszenia obcigzenia i zagwarantowania, ze uzytkownik uzyska szybszy
dostep do plikdw, zaleca sie skonfigurowanie skfadnika w celu jego wytaczania
na pewien okres czasu lub gdy uruchomione sg pewne programy.

W celu wstrzymania dziatania skladnika na okreslony czas nalezy zaznaczy¢
opcje v Zgodnie z terminarzem i w oknie (patrz rys. 19), ktére zostanie otwarte
klikng¢ Terminarz, w celu zdefiniowania przedziatu czasu dla wytaczenia i
wstrzymania skfadnika. Aby to zrobi¢ nalezy w odpowiednich polach wprowadzié
wartos¢ w formacie HH:MM.

[*& Wstrzymanie wykonywania zadania

Wstrzymaj zadanie o IE:DD :‘
Wzndw zadanie o IDD:DD =

&' Pomoc oK Anuluj |

Rysunek 20. Konfiguracja terminarza wstrzymania dziatania sktadnika

W celu wylaczenia dziatania skladnika podczas pracy z programami
wymagajacymi wiekszej ilosci zasobow systemowych, nalezy zaznaczy¢ opcje
¥ Podczas uruchamiania aplikacji i zmodyfikowa¢ liste aplikacji znajdujaca sie
w oknie(patrz Rysunek 21), ktére zostanie wyswietlone po kliknieciu przycisku
Aplikacje.

W celu dodania aplikacji do listy nalezy klikng¢ przycisk Dodaj. Zostanie otwarte
menu kontekstowe, a przy uzyciu przycisku Przegladaj mozna otworzy¢
standardowe okno wyboru plikbw w celu wskazania pliku wykonywalnego
aplikacji. Mozna rowniez wyswietli¢ liste obecnie uruchomionych aplikacji i przy
uzyciu polecenia Aplikacje i wskaza¢ zadang aplikacje.
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& C\Program Files\Inkernet Explorer. ..,

B CHWINDOWS system32icalc, exe
Usun |

€ Pomoc oK Aruluj

Rysunek 21. Tworzenie listy aplikacji

Aby usung¢ aplikacje z listy nalezy wybrac¢ ja z listy i klikng¢ przycisk Usun.

Mozna tymczasowo wstrzymac¢ skanowanie antywirusowe wykonywane przez
modut ochrony plikdw w czasie korzystania z okreslonej aplikacji. Aby to zrobi¢
nalezy usung¢ zaznaczenie z pola znajdujacego sie przy nazwie aplikacji. Nie
ma koniecznosci usuwania go z listy.

7.2.4. Przywracanie domysinych ustawien
modutu Ochrona plikéw

Podczas konfigurowania modutu Ochrona plikéw, mozna zawsze powréci¢ do
ustawien zalecanych. Wedtug ekspertow z firmy Kaspersky Lab sg one
optymalne i potaczone w Zalecany poziom bezpieczenstwa.

W celu przywrécenia domysinych ustawierr modutu Ochrona plikéw nalezy:

1. W oknie gtownym programu wybra¢ modut Ochrona plikow i
przejs¢ do okna ustawien klikajac odsytacz Ustawienia.

2. W sekcji Poziom ochrony wybraé opcje Domysiny.

Jezeli podczas konfigurowania ustawieh ochrony plikdw zmodyfikowano liste
obiektéw objetych ochrona, program zapyta, czy zapisac te liste do przysztego
uzytku (moze to by¢ przydatne po przywrdceniu ustawienn domysinych). W celu
zapisania listy obiektow nalezy zaznaczy¢ Zakres ochrony w oknie Przywroé
ustawienia, ktére zostanie wyswietlone na ekranie.
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7.2.5. Wybor akcji dla obiektow

Jezeli modut ochrony plikéw wykryje infekcje lub prawdopodobienstwo infekc;ji
podczas skanowania antywirusowego pliku, dalsze postepowanie programu
zalezy od stanu obiektu i wybranych dziatan.

Modut Ochrona plikéw moze nadac¢ obiektowi etykiete jednego z nastepujacych
stanow:

Szkodliwy program (na przyktad: wirus, trojan).

Potencjalnie zainfekowany, jezeli podczas skanowania nie mozna jednoznacznie
stwierdzi¢ czy obiekt jest zainfekowany. Oznacza to, ze program wykryt w pliku
sekwencje kodu nieznanego wirusa lub zmodyfikowany kod znanego wirusa.

Domyslinie, wszystkie zainfekowane pliki sa przedmiotem leczenia i jezeli sg
potencjalnie zainfekowane umieszczane sg w kwarantannie.

W celu modyfikacji akcji podejmowanej na obiekcie nalezy:

W oknie gtownym programu wybra¢ modut Ochrona plikéw i przejs¢ do
okna ustawien klikajac odsytacz Ustawienia. Wszystkie potencjalne akcje
wyswietlane sg w odpowiednich sekcjach (patrz rys. 22).

akcia

v wylecz

W Usur jezeli leczenie sie nis powiedzie

[¥ Elokuj zainfekowanego uzytkownika przez |2—i|' qgodzin
™ Powiadom uzytkownika (Net Send) Szablan, .. |

Rysunek 22. Akcje, ktére moga zosta¢ podjete przez modut Ochrona plikéw na
niebezpiecznych obiektach

Wybrana akcja Operacje wykonywane przez
program

2 Wylecz Dostep do obiektu zostanie
zablokowany i program podejmie

[T usun jezeli leczenie sie nie

powiedzie probe jego jego wyleczenia. Kopia
WiI ZI

obiektu zostanie zapisana w folderze
kopii zapasowej. Po pomys$inym
wyleczeniu obiektu, zostanie on
przywrocony do uzytku. Jezeli obiekt
nie bedzie moégt zostaé wyleczony,
zostanie on przeniesiony do
kwarantanny. Informacje o tym
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Wybrana akcja Operacje wykonywane przez
program
zdarzeniu  zostang  zapisane w
raporcie. Probe wyleczenia obiektu

bedzie mozna wykonac pdznie;.

¥ wylecz

W Usun jezeli leczenie si¢ nie
powiedzie

Dostep do obiektu zostanie
zablokowany i program podejmie
probe jego wyleczenia. Kopia obiektu
zostanie zapisana w folderze kopii
zapasowej. Po pomysinym wyleczeniu
obiektu, zostanie on przywrécony do
uzytku. Jezeli nie mozna wyleczy¢
obiektu, zostanie on usuniety.

™ wylecz Modut Ochrona plikéw  zablokuje
dostep do obiektu i usunie go.

¥ usun P 9

2 Zablokuj zainfekowanego | Zablokowany zostanie dostep do

uzytkownika przez ... godzin

serwera lub komputera,
wystapita proba
zainfekowanego  lub

zainfekowanego obiektu.

z ktérego
skopiowania
potencjalnie

To dziatanie moze by¢ dodatkowo
stosowane dla akcji zwigzanych z

przetwarzaniem pliku (leczenie Ilub
usuwanie).
Nalezy pamieta¢é o tym, ze w

przypadku gdy uzytkownik ma juz
otwartg sesje i zaloguje sie do
systemu ponownie, Kaspersky Anti-
Virus bedzie traktowat to jako inne
potaczenie i nie bedzie go blokowat.

¥ Powiadom
Send)

uzytkownika (Net

Powiadamia uzytkownika komputera, z
ktérego prébowano skopiowac
zainfekowane lub potencjalne
zainfekowane  pliki na  serwer.
Powiadomienie wysytane jest przy
uzyciu Net Send.

W celu skonfigurowania szablonu
powiadomienia nalezy klikng¢ przycisk
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Wybrana akcja Operacje wykonywane przez
program

Szablon.

Przed podjeciem proby leczenia lub usuniecia obiektu, Kaspersky Anti-Virus
tworzy jego kopie zapasowsg i umieszcza w odpowiednim folderze na wypadek
potrzeby jego przywrdcenia lub pojawienia sie mozliwosci jego wyleczenia.

7.2.6. Tworzenie szablonu powiadomienia

W tym oknie mozliwe jest utworzenie tresci szablonu powiadomienia dla
uzytkownikéw, z komputeréow ktérych probowano skopiowaé na serwer
zainfekowane/potencjalnie zainfekowane pliki.

W celu wyswietlenia wiekszej liczby informacji tres¢ powiadomienia moze
zawiera¢ makra: Sciezke dostepu do niebezpiecznego obiektu oraz nazwe
zagrozenia. W celu dodania makr do tekstu powiadomienia nalezy klikngé
Makra.

W celu przywrdcenia domysinej tre$ci szablonu powiadomienia nalezy klikngé
przycisk Domysiny.

7.3. Odraczanie leczenia

Kaspersky Anti-Virus for Windows Servers blokuje dostep do zainfekowanych
plikéw, jezeli sg one w danym momencie leczone oraz jezeli nie mogty zostac
wyleczone lub usuniete.

W celu odzyskania dostepu do zablokowanych obiektow, nalezy najpierw je
wyleczy¢. W tym celu nalezy:

1. W oknie gldwnym programu wybrac¢ sekcje Ochrona plikéw i klikngé
lewym przyciskiem myszy w sekcji Statystyki.

2. Na zaktadce Wykrytych wybraé¢ jeden z obiektéw i klikngé przycisk
Akcje, nastepnie polecenie Neutralizuj wszystkie.

Po pomys$inym wyleczeniu obiektu, zostanie on udostepniony uzytkownikowi.
Jezeli nie mozna go wyleczyé, mozna go usungé¢ lub pomingé. W drugim
przypadku, przywrécony zostanie dostep do pliku. Jednakze, zwigkszy to
znacznie ryzyko infekcji komputera. Nie jest zalecane pomijanie szkodliwych
obiektow.




ROZDZIAL 8. SKANOWANIE
KOMPUTERA NA
OBECNOSC WIRUSOW

Kaspersky Anti-Virus for Windows Servers umozliwia skanowanie
indywidualnych elementéw w poszukiwaniu wirusow (plikow, folderéw, dyskoéw,
urzadzen plug-and-play) Ilub catego komputera. Poprzez wykonywanie
skanowania antywirusowego mozna zatrzymaé rozprzestrzenienie sie
niebezpiecznego kodu, ktory nie zostat wykryty przez modut Ochrona plikow.

Kaspersky Anti-Virus for Windows Servers oferuje trzy rodzaje zadan
skanowania:

Obszary krytyczne

Skanowanie  wszystkich  obszaréw  krytycznych  komputera w
poszukiwaniu wiruséw. Dotyczy to: pamieci systemowej, programéw
tadowanych do pamieci podczas startu systemu, sektorow startowych
dyskéw twardych i katalogow systemowych Windows i system32. Zadanie
to ma na celu szybkie wykrycie aktywnych wiruséw w systemie bez
koniecznosci przeprowadzania petnego skanowania komputera.

Moj komputer

Skanowanie komputera w poszukiwaniu wiruséw obejmujace wszystkie
dyski twarde, pamiec i pliki.

Obiekty startowe

Skanowanie w poszukiwaniu  wiruséw  wszystkich  programow
uruchamianych wraz ze startem systemu operacyjnego.

Domysinymi ustawieniami dla tych zadan sg ustawienia zalecane przez
ekspertow z firmy Kaspersky Lab. Mozliwe jest modyfikowanie tych ustawien
(patrz rozdziat 8.4 na stronie 86) lub utworzenie terminarza (patrz rozdziat 6.5
na stronie 64) uruchamiania zadan.

Istnieje rowniez mozliwosé tworzenia wtasnych zadan (patrz rozdziat 8.3 na
stronie 85) przez uzytkownika oraz terminarza dla nich. Na przykfad, uzytkownik
moze utworzy¢ zadanie skanowania pocztowych baz danych raz w tygodniu lub
zadanie skanowania antywirusowego dla folderu Moje dokumenty.

Ponadto, mozliwe jest przeskanowanie dowolnego obiektu w poszukiwaniu
wirusow bez koniecznosci tworzenia specjalnego zadania skanowania. Wybor
obiektu do przeskanowania mozna dokona¢ z poziomu interfejsu programu
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Kaspersky Anti-Virus for Windows Servers lub przy uzyciu standardowych
narzedzi systemu Windows Server (na przyktad Eksploratora Windows, sekcji
Moj komputer itd.).

Mozliwe jest wySwietlenie petnej listy zadahn skanowania antywirusowego
komputera w sekcji Skanuj, znajdujacej sie na lewym panelu gidwnego okna
aplikacji.

8.1. Zarzadzanie zadaniami
skanowania

Zadanie skanowanie antywirusowego uruchamiane moze by¢ recznie Ilub
automatycznie przy uzyciu terminarza (patrz rozdziat 6.5 na stronie 64).

W celu recznego uruchomienia zadania skanowania antywirusowego nalezy:

Wybra¢ nazwe zadania w sekcji Skanuj znajdujacej sie w oknie gtéwnym
programu i klikna¢ przycisk ™ znajdujacy sie na pasku stanu.

Aktualnie wykonywane zadania (wlgcznie z zadaniami utworzonymi przez
Kaspersky Administration Kit) mozna wyswietlic¢ otwierajac menu
kontekstowe ikony programu znajdujacej sie w zasobniku systemowym.

W celu wstrzymania zadania nalezy:

Klikng¢ przycisk Il znajdujacy sie na pasku stanu. Stan zadania
zmieniony zostanie na wstrzymano. Zadanie zostanie wstrzymane do
momentu jego ponownego recznego lub automatycznego wznowienia
(wedtug terminarza).

W celu zatrzymania zadania nalezy:

Klikng¢ przycisk M znajdujacy sie na pasku stanu. Stan zadania
zmieniony zostanie na zatrzymano. Zadanie zostanie przerwane do
momentu jego ponownego recznego lub automatycznego uruchomienia
(wedtug terminarza). Podczas kolejnego uruchomienia zadania program
wyswietli zapytanie o kontynuacje zadania od momentu jego przerwania.

8.2. Tworzenie listy skanowanych

obiektow

W celu wyswietlenia listy obiektéw ktére zostang przeskanowane za pomoca
okreslonych zadan, nalezy wybraé¢ nazwe zadania (na przyktad: M6j komputer)
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znajdujacg sie w sekcji Skanuj w oknie gtdbwnym programu. Lista obiektow
wyswietlona zostanie w prawej czesci okna ponizej paska stanu (patrz rys. 23).

i Pamigd systemowa
&% Ohigkty startowe
& Przywracenie syskemu
=4 Skrzynki poczkowe
e Wazvsthie dyski bwarde
=L Wezystkie napedy wymienne
22 Wszysthie dyski sieciowe

ORERIEE]

Rysunek 23. Tworzenie listy skanowanych obiektéw

Lista skanowanych obiektéw jest juz utworzona dla domysinych zadan
tworzonych podczas instalacji programu. Podczas tworzenia zadan przez
uzytkownika lub wyboru obiektéw dla zadania skanowania antywirusowego,
mozliwe jest utworzenie listy obiektow.

Mozliwe jest modyfikowanie zawartosci listy poprzez dodawanie i usuwanie z niej
obiektéw przy pomocy przyciskdw znajdujacych sie po prawej stronie listy. W
celu dodania nowego obiektu do listy, nalezy klikng¢ przycisk Dodaj i w oknie
ktore zostanie otwarte wybrac¢ obiekt, ktéry ma by¢ skanowany.

W celu utatwienia zarzgdzania zawartoscig listy mozna korzysta¢ z kategorii
obiektéw takich jak, pocztowe bazy danych, pamie¢ RAM, obiekty startowe,
kopia zapasowa systemu operacyjnego oraz pliki poddane kwarantannie przez
Kaspersky Anti-Virus.

Ponadto, podczas dodawania do obszaru skanowania foldera zawierajacego
obiekty osadzone mozna modyfikowaé poziom zagniezdzenia. W tym celu
nalezy uzy¢ odpowiednich polecen z menu kontekstowego.

Aby usung¢ obiekt, nalezy wybra¢ go na liscie (nazwa obiektu zostanie
podswietlona) i klikng¢ przycisk Usun. Mozna tymczasowo wytaczy¢ skanowanie
indywidualnych obiektéw dowolnego zadania bez usuwania ich z listy. W tym
celu, nalezy usungé zaznaczenie z obiektu ktérego skanowanie ma nie by¢

wykonywane.

W celu uruchomienia zadania skanowania nalezy klikng¢ przycisk Skanuj lub
wybra¢ polecenie Uruchom z poziomu menu kontekstowego, ktére zostanie
otwarte po kliknigciu przycisku Akcje.

Ponadto, mozliwe jest wybranie obiektu ktéry zostanie przeskanowany przy
uzyciu standardowych narzedzi systemu Windows  Server (na przyktad
Eksploratora Windows, sekcji M6j komputer itd.) (patrz rys. 24). W tym celu,
nalezy umiesci¢ kursor na nazwie zgdanego obiektu i z poziomu menu
kontekstowego systemu Windows Server wybra¢ polecenie Szukaj wiruséw.
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Obworz
Eksplaoruj
Wyszukaj. .
Zarzadzaj

P4 Szuka) wirusdw

Mapuj dwsk sieciowy...
Ogbacz dwsk sieciowy. ..

Ubwdrz skrat
Usury
Zmien nazwe

W asciwosc

Rysunek 24. Uruchamianie skanowania obiektu przy uzyciu menu kontekstowego
Windows

8.3. Tworzenie zadan skanowania

W celu dokonania skanowania antywirusowego obiektéw na komputerze, nalezy
uzy¢ wbudowanych zadan skanowania dotaczonych do programu i utworzy¢
wlasne zadania. Nowe zadania tworzone sg w oparciu o istniejace zadania
skanowania.

W celu utworzenia nowego zadania skanowania antywirusowego nalezy:

1. W sekcji Skanuj wybra¢ zadanie ktérego ustawienia pokrywajg sie z
wymaganiami uzytkownika.

2. Otworzy¢ menu kontekstowe (przez klikniecie prawym przyciskiem
myszy na nazwie zadania) lub klikng¢ przycisk Akcje (znajdujacy sie z
prawej strony listy skanowanych obiektéw) i wybra¢ opcje Zapisz
jako....

3. W oknie ktdére zostanie otwarte poda¢ nazwe dla nowego zadania i
klikng¢ przycisk OK. Nastepnie zadanie o wybranej nazwie pojawi sie
na liscie zadan w sekcji Skanuj.

Uwaga!

Liczba zadan, ktére moze utworzy¢ uzytkownik jest ograniczona. Maksymalng
liczbg zadan jest cztery.

Utworzone zadanie dziedziczy wszystkie wlasciwosci zadania w oparciu o ktére
zostato ono utworzone. W kolejnym kroku konieczne jest przeprowadzenie
dalszej konfiguracji zadania poprzez utworzenie listy skanowanych obiektow
(patrz rozdziat 8.2 na stronie 83), skonfigurowanie ustawien (patrz rozdziat 8.4
na stronie 86) dziatania zadania, jezeli okaze sie to konieczne skonfigurowanie
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terminarza w celu automatycznego uruchamiania zadania (patrz rozdziat 6.5 na
stronie 64).

W celu zmiany nazwy zadania nalezy:

Wybra¢ zadanie w sekcji Skanuj znajdujacej sie w oknie gtownym
programu. Nastepnie klikng¢ prawym przyciskiem myszy na nazwie
zadania w celu otwarcia menu kontekstowego lub klikng¢ przycisk Akcje
(z prawej strony listy skanowanych obiektow) i wybra¢ opcje Zmien
nazwe.

W oknie ktére zostanie otwarte nalezy poda¢ nowag nazwe dla zadania i
klikng¢ przycisk OK. Nazwa zadania zostanie rowniez zmieniona w sekgciji
Skanuj.

W celu usunigcia zadania nalezy:

Wybra¢ zadanie w sekcji Skanuj znajdujacej sie w oknie gtéwnym
programu. Klikng¢ prawym przyciskiem myszy na nazwie zadania w celu
otwarcia menu kontekstowego lub klikng¢ przycisk Akcje znajdujacy sie z
prawej strony listy skanowanych obiektow i wybra¢ opcje Usun.

W oknie potwierdzenia nalezy potwierdzi¢ usuniecie zadania. Nastepnie
zadanie zostanie usuniete z listy zadan znajdujacej sie w sekcji Skanuj.

Uwagal!

Mozliwe jest jedynie zmienianie nazwy i usuwanie zadan utworzonych przez
uzytkownika.

8.4. Konfiguracja zadan skanowania

Rodzaj metod uzywanych do skanowania obiektow okreslany jest przez zestaw
wilasciwosci przydzielonych do kazdego zadania.

W celu konfiguracji ustawien zadania nalezy:

Wybra¢ nazwe zadania w sekcji Skanuj znajdujacej sie w oknie gtéwnym
programu i uzyé odsytacza Ustawienia w celu otwarcia okna ustawien
zadania.

Mozliwe jest uzycie okna ustawien dla kazdego zadania w celu:

Wyboru poziomu bezpieczenstwa, ktdry zostanie uzyty przez zadanie (patrz
rozdziat 8.4.1 na stronie 87)

Modyfikacji zaawansowanych ustawien:

e zdefiniowanie typéw plikbw skanowanych na obecnosé wiruséow
(patrz rozdziat 8.4.2 na stronie 88)
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e skonfigurowanie  uruchamiania zadania przy  uzyciu
okreslonego profilu uzytkownika (patrz rozdziat 6.4 na stronie
62)

e skonfigurowanie zaawansowanych ustawien skanowania (patrz
rozdziat 8.4.5 na stronie 94)

przywrécenia domysinych ustawien skanowania (patrz rozdziat 8.4.3 na stronie
91).

wybra¢ akcje podejmowane przez program po wykryciu zainfekowanego lub
podejrzanego obiektu (patrz rozdziat 8.4.4 na stronie 92)

utworzenie terminarza (patrz rozdziat 6.5 na stronie 64) automatycznego
uruchamiania zadan.

Ponadto, mozliwe jest konfigurowanie ustawien globalnych (patrz rozdziat 8.4.6
na stronie 95) dla uruchamiania wszystkich zadan.

Niniejsza sekcja zawiera szczegoétowy opis ustawien dla powyzszych zadan.

8.4.1. Wybor poziomu ochrony

Do kazdego zadania skanowania antywirusowego mozna przypisa¢ poziom
ochrony (patrz rys. 25):

Wysoki — najbardziej szczegdtowe skanowanie catego komputera lub
indywidualnych dyskow, folderéw lub plikow. Zalecane jest uzywanie tego
poziomu w przypadku podejrzenia infekcji komputera.

Zalecany — poziom zalecany przez ekspertow z firmy Kaspersky Lab.
Skanowane obejmuje te samy obiekty jak w przypadku poziomu Wysoki za
wyjatkiem baz danych wiadomosci pocztowych.

Niski — poziom zapewniajagcy minimalne obcigzenie systemu kosztem
wykluczenia pewnych obiektéw z obszaru skanowania.

Poziom achrony

Wysoki poziom bezpieczenstwa
- Whysoki poziom ochrony
- Zalecany dla niebezpiecznych srodowisk

- - Dostosy... Domyslne

Rysunek 25. Wybdr poziomu ustawien dla skanowania

Domysinym poziomem dla skanowania plikow jest poziom Zalecany.
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Mozna zmniejszy¢ lub zwigkszy¢ poziom bezpieczenstwa skanowania poprzez
wybranie odpowiedniego poziomu przy uzyciu suwaka lub zmiane ustawien dla
obecnie wybranego poziomu.

W celu modyfikacji poziomu bezpieczeristwa nalezy:

Wybra¢ poziom przy uzyciu suwaka. Dostosowujgc poziom ochrony,
uzytkownik definiuje wspofczynnik predkosci skanowania plikodw (im
mniej typédw plikdw jest skanowanych tym wieksza jest predkosé
skanowania).

Jezeli zaden 2z dostepnych pozioméw ochrony nie spetnia wymagan
uzytkownika, nalezy zmodyfikowa¢ ustawienia skanowania. W tym celu, jako
punkt poczatkowy, nalezy wybra¢ poziom ochrony zblizony do wymagan
uzytkownika i dokona¢ modyfikacji jego ustawien. W tym przypadku, poziom
ochrony zostanie ustawiony na Ustawienia niestandardowe.

W celu modyfikacji ustawier poziomu bezpieczenstwa nalezy:

klikng¢ odsytacz Ustawienia w oknie ustawien zadania. Dokonac
modyfikacji ustawien w oknie, ktére zostanie otwarte i klikngé przycisk
OK.

Wynikiem bedzie utworzenie czwartego poziomu bezpieczenstwa - Ustawienia
niestandardowe, ktéry wykorzystuje ustawienia zdefiniowane przez
uzytkownika.

8.4.2. Definiowanie typow skanowanych
obiektow

Podczas wyboru typéw skanowanych obiektow, okreslane sg formaty plikow,
rozmiar oraz napedy ktére bedg skanowane w poszukiwaniu wiruséw podczas
uruchamiania tego zadania.

Typy skanowanych plikdw zdefiniowane sg w sekcji Typy plikéw (patrz rys. 26).
Wybra¢ jedng z trzech opcji:

i Skanuj wszystkie pliki. Po wybraniu tej opcji skanowane bedg wszystkie
obiekty systemu plikow.
v Skanuj programy i dokumenty (wedtug zawartosci). Po wybraniu tej grupy

plikdw, modut ochrony plikéw skanowat bedzie jedynie potencjalnie
zainfekowane pliki - pliki mogace zawiera¢ wirusy.
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Informacja:

Istniejg formaty plikdbw, do ktdérych wirusy nie moga sie dodac
samodzielnie, poniewaz kod takich plikébw nie zawiera Zzadnych luk.
Przyktadem takich plikow sg pliki .txt.

Istniejg réwniez formaty plikdw, ktére zawierajg lub moga zawiera¢ kod
wykonywalny. Przyktadowymi formatami plikow sg .exe, .dll lub .doc.
Ryzyko wystepowania szkodliwego kodu w takich plikach jest stosunkowo
wysokie.

Przed rozpoczeciem skanowania antywirusowego pliku, analizowany jest
jego wewnetrzny nagtéwek w celu rozpoznania formatu pliku (txt, doc,
exe itd.).

0 Skanuj programy i dokumenty (wedlug rozszerzenia). W tym przypadku,
program skanowat bedzie jedynie potencjalnie zainfekowane pliki, natomiast
format pliku okreslany bedzie wedtug rozszerzenia. Przy uzyciu odsyfacza,
mozna wyswietli¢ liste rozszerzen plikow (patrz rozdziat 1.1 na stronie 184 ).

Ustawienia niestandardowe: Skanuj

 Twpy ik
{® Skanuj wszystkie pliki
" Skanuj prograry | dokumenty fwedtug zawarkosc)
™ Skanuj programy i dokumenty (ze wealedu na rozszerzenie’

Whydajnosg
[ Skanuj bylko nowe i zmienione pliki

[ Pomiri, jezeli skanowanie trwa dhuge niz ISD j 5
[ Pomiri obiekt, jezel jest wiekszy niz IlDD = ME

rPliki ztozone
W Skanuj wszystkie archiva

¥ Skanuj wszystkie osadzone obiskky OLE
¥ Przetwarzaj formaty poczty elekbroniczne

[ Skanuj archiva zabezpieczone hastemn

&' Pomoc oK Anuluj

Rysunek 26. Konfiguracja ustawien skanowania
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Wskazowka:

Nalezy mie¢ na uwadze, ze wirus moze zosta¢ przestany do komputera w pliku o
rozszerzeniu .txt, ktéry w rzeczywistosci jest plikiem wykonywalnym o zmienione;j
nazwie i rozszerzeniu. Po wybraniu opcji Programy i dokumenty (wedtug
rozszerzenia) tego typu plik zostanie pominiety podczas skanowania. Jezeli
wybrana zostata opcja Programy i dokumenty (wedlug zawartosci), modut
ochrony plikéw analizowat bedzie nagtowki plikéw w celu uzyskania informacji o
rozszerzeniu i catkowicie przeskanuje go w poszukiwaniu wiruséw.

W sekcji Wydajnosé mozna zdefiniowa¢ skanowanie tylko plikow nowych i
zmodyfikowanych od czasu ostatniego skanowania lub tylko nowych plikéw. Ten
tryb wyraznie redukuje czas skanowania i powoduje zwigekszenie wydajnosci
programu. Aby to zrobi¢ nalezy zaznaczy¢ I¥ Skanuj tylko nowe i zmienione
pliki. Ten tryb dziatania odnosi sie do plikdw prostych i zZtozonych.

W sekcji Wydajnos¢é mozliwe jest takze okreslenie ograniczenia czasu i
rozmiaru pliku dla skanowania.

2 Pomin, jezeli skanowanie trwa diuzej niz... sek. Nalezy zaznaczy¢ te opcje
i wprowadzi¢ maksymalny czas skanowania dla obiektu. Nastepnie, jezeli
czas ten zostanie przekroczony, obiekt zostanie usuniety z kolejki do
skanowania.

¥ Pomin obiekt, jezeli jest wiekszy niz...MB. Nalezy zaznaczy¢ te opcje i
wprowadzi¢ maksymalny rozmiar dla obiektu. Nastepnie, jezeli rozmiar ten
zostanie przekroczony, obiekt zostanie usunigty z kolejki w celu
skanowania.

W sekgciji Pliki ztozone, nalezy wybrac¢ pliki ztozone do skanowania:

F Skanuj wszystkie/tylko nowe archiwa — skanowanie archiwéw .rar, .arj,
.zip, .cab, .lha, .jari .ice.

Uwaga!

Kaspersky Anti-Virus nie usuwa automatycznie formatow plikow, ktérych nie
obstuguje (na przyktad .ha, .uue, .tar), nawet po wybraniu opcji automatycznego
leczenia lub usuwania obiektow w przypadku braku mozliwosci ich wyleczenia.

W celu usuniecia takich skompresowanych plikéw nalezy klikngé odsytacz Usun
archiwa znajdujacy sie w powiadomieniu o wykryciu niebezpiecznego obiektu.
Komunikat ten zostanie wyswietlony na ekranie, jezeli zaznaczona jest opcja
Pytaj o akcje podczas skanowania/Pytaj o akcje po zakonczeniu
skanowania (patrz rozdziat 8.4.4 na stronie 92). Mozliwe jest takze reczne
usuniecie zainfekowanych archiwéw.

3 Skanuj wszystkie/tylko nowe osadzone obiekty OLE - skanowanie
obiektéw osadzonych w plikach (na przyktad: arkusz kalkulacyjny programu
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Excel lub makro osadzone w pliku programu MS Word, zatgczniki
wiadomosci pocztowych itp.).

Mozna wybra¢ skanowanie wszystkich plikow lub tylko nowych plikow dla
kazdego typu ztozonego pliku. W tym celu, nalezy uzy¢ odsytacza znajdujgcego
sie obok nazwy obiektu. Jego wartos¢ ulegnie zmianie po kliknieciu na nim
lewym przyciskiem myszy. Jezeli w sekcji Wydajnosé zdefiniowano skanowanie
tylko nowych i zmodyfikowanych plikéw, nie bedzie mozliwe wybranie typu
skanowanych plikéw ztozonych.

W Przetwarzaj formaty poczty elektronicznej — skanowanie wiadomosci e-
mail i pocztowych baz danych. Jezeli ta opcja nie jest zaznaczona, pliki
wiadomosci pocztowych bedg skanowane jako pliki binarne (bez analizy
formatu pliku), i jezeli plik nie jest zainfekowany oraz wybrana zostata opcja
Skanuj wszystkie pliki, w raporcie umieszczony zostanie stan OK. Jezeli
wybrano skanowanie wedtug typu Ilub rozszerzenia, obiekt zostanie
pominiety ze wzgledu na format.

Nalezy zapamieta¢ ponizsze punkty skanowania zabezpieczonych hastem
pocztowych baz danych:

e Kaspersky Anti-Virus for Windows Servers wykrywa szkodliwy kod w
bazach danych programu Microsoft Outlook 2000 lecz nie przeprowadza
ich leczenia;

e Kaspersky Anti-Virus for Windows Servers nie obstuguje skanowania
zabezpieczonych hastem pocztowych baz danych programu Microsoft
Office Outlook 2003.

[ Skanuj archiwa zabezpieczone hastem - skanowanie archiwow
zabezpieczonych hastem. Po wybraniu tej opcji wyswietlane bedzie okno z
prosbg o podanie hasta przed wykonaniem skanowania archiwum. Jezeli
opcja ta nie jest zaznaczona, archiwa zabezpieczone hastem bedg
pomijane.

8.4.3. Przywracanie domysinych ustawien
skanowania

Podczas konfigurowania ustawien zadan skanowania, mozna zawsze powrdcic¢
do ustawien zalecanych. Wedtug ekspertéw z firmy Kaspersky Lab sg one
optymalne i potaczone w Zalecany poziom bezpieczenstwa.

W celu przywrécenia domysinych ustawien skanowania nalezy:

1. Wpybra¢ nazwe zadania w sekcji Skanuj znajdujacej sie w oknie
gtébwnym programu i uzy¢ odsytacza Ustawienia w celu otwarcia
okna ustawien zadania.
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2. W sekcji Poziom ochrony wybrac opcje Domysiny.

8.4.4. Wybor akcji dla obiektow

Jezeli podczas skanowania wykryty zostanie zainfekowany lub podejrzany plik,
dalsze postepowanie programu zalezy od stanu obiektu i wybranych akciji.

Po zakonczeniu skanowania do obiektu moze zosta¢ przypisany jeden z

nastepujgcych stanéw:

Szkodliwy program (na przyktad: wirus, trojan).

Potencjalnie zainfekowany, jezeli podczas skanowania nie mozna jednoznacznie
stwierdzi¢ czy obiekt jest zainfekowany. Oznacza to, ze program wykryt w pliku
sekwencje kodu nieznanego wirusa lub zmodyfikowany kod znanego wirusa.

Domyslinie, wszystkie zainfekowane pliki sa przedmiotem leczenia i jezeli sg
potencjalnie zainfekowane umieszczane sg w kwarantannie.

W celu modyfikacji akcji podejmowanej na obiekcie nalezy:

W oknie gtéwnym programu wybra¢ nazwe zadania w sekcji Skanuj i
przejS¢ do okna ustawien klikajac odsytacz Ustawienia. Wszystkie
mozliwe dziatania zostang wyswietlone w odpowiednich sekcjach (patrz

rys. 27).

Akrja

" Pytaj o akcje po zakoficzeniu skanowania

" Pykanie o akcje podczas skanowania

' ie pytaj o akcje
W iiylecz

v Usur jezeli leczenie sie nie powiedzie

Rysunek 27. Wybér akcji podejmowanych na niebezpiecznych obiektach

Wybrana akcja

W przypadku wykrycia szkodliwego
lub potencjalnie zainfekowanego
obiektu

v Pytaj o akcje po zakonczeniu
skanowania

Program nie przetwarza obiektéw do
momentu zakonczenia skanowania.
Po zakonhczeniu skanowania
wyswietlone zostanie okno
zawierajgce liste wykrytych obiektéw
oraz pytanie o ich przetworzenie.
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o Pytaj o

skanowania

akcje podczas

ostrzezenie
zawierajace  informacje  dotyczace
wykrytego szkodliwego kodu lub
potencjalnie zainfekowanego pliku i
mozliwe do podjecia akcje.

Program wyswietli

%" Nie pytaj o akcje

Program zapisuje informacje
dotyczace wykrytych obiektéw w
raportach bez ich przetwarzania lub
powiadamiania uzytkownika. Uzywanie
tej funkcji nie jest zalecane, poniewaz
zainfekowane lub potencjalnie
zainfekowane obiekty pozostajg w
komputerze i uniknigcie infekcji jest
praktycznie niemozliwe.

% Nie pytaj o akcje
v Wylecz

Program podejmie prébe wyleczenia
wykrytego  obiektu bez pytania
uzytkownika o potwierdzenie. Jezeli
wyleczenie pliku bedzie mozliwe,
zostanie on przeniesiony do foldera
kopii zapasowej w celu pdzniejszego
wyleczenia. Jezeli program nie bedzie
mogt wyleczyé obiektu, dostep do
niego zostanie zablokowany.

%" Nie pytaj o akcje
v Wylecz

¥ usun jezeli leczenie sie nie
powiedzie

Program podejmie prébe wyleczenia
wykrytego  obiektu bez  pytania
uzytkownika o potwierdzenie. Jezeli
nie mozna wyleczy¢ obiektu, zostanie
on usuniety. Jego Kkopia zostanie
zapisana w folderze kopii zapasowej.

% Nie pytaj o akcje
™ wylecz
¥ usun

Obiekt
usuniety.

zostanie automatycznie

Przed podjeciem proby leczenia lub usunigcia obiektu, Kaspersky Anti-Virus
tworzy jego kopie zapasowa i umieszcza w folderze kopii zapasowej na wypadek
potrzeby jego przywrdcenia lub pojawienia sie mozliwosci jego wyleczenia (patrz

rozdziat 12.2 na stronie 153).

W przypadku przypisania do obiektu stanu potencjalnie zainfekowany, jest on
przenoszony do Kwarantanny bez préby jego wyleczenia.
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8.4.5. Dodatkowe ustawienia skanowania

Poza konfiguracjg podstawowych ustawien skanowania, mozna réwniez uzy¢
ustawien zaawansowanych (patrz rysunek. 28):

¥ Wiacz technologie iChecker — uzycie technologii, ktéra moze zwiekszy¢
predko$¢ skanowania dzieki wykluczeniu okreslonych obiektow ze
skanowania. Obiekt jest wykluczany ze skanowania przy uzyciu specjalnego
algorytmu. Algorytm ten wykorzystuje date publikacji bazy sygnatur
zagrozen, date ostatniego skanowania obiektu oraz date ostatniej
modyfikacji ustawien.
Na przyktad: uzytkownik posiada plik archiwum, ktéry zostat przeskanowany
przez program i do ktérego przydzielony zostat stan niezainfekowany.
Nastepnym razem program pominie to archiwum, je$li nie zostato ono
zmodyfikowane lub jezeli nie zmieniono ustawien skanowania. Jezeli
struktura archiwum zostanie zmieniona z powodu dodania nowego obiektu,
zmienione zostang ustawienia skanowania lub uaktualnione zostang
sygnatury zagrozen, program przeskanuje archiwum ponownie.

stawienia niestandardowe: Skanuj

Cgdlne

—I Uruchom zadariie jaka

Mazwa uZytkownika: I

Hasto: I-o-.......

— Opcje zaawansowane
v witaez technologie iChecker

v witacz technalogie iSwik

V¥ Pokaz wykryte zagrozenia na zaktadce raportu "wykryto

v wispitdziel zasoby z inrymi aplikaciami

Wstrzymaj zadanie

I | Zgodnie 2 kerminarzem TErmimar. . |
™ Podczas uruchamiania aplikacii aplikacie... |

& Pomoc [ol'4 anuluj |
P

Rysunek 28. Zaawansowane ustawienia skanowania
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Ograniczeniem technologii iChecker™ jest mozliwos¢ jej wykorzystania
wylacznie dla obiektdw, ktorych struktura jest rozpoznawana przez program
Kaspersky Anti-Virus for Windows Servers (na przyktad, .exe, .dll, .Ink, .ttf,
.inf, .sys, .com, .chm, .zip, .rar).

¥ Wiacz technologie iSwift. Technologia ta jest implementacjg technologii
iChecker dla komputerow wykorzystujacych system plikow NTFS.
Ograniczeniem technologii iSwift jest jej powigzanie z konkretng lokalizacjg
pliku w systemie plikbw oraz mozliwoS¢ jej zastosowania wylgcznie dla
systemu plikébw NTFS.

¥ Pokaz wykryte zagrozenia na zakladce raportu "Wykryto" — wyswietlanie
listy wykrytych zagrozen podczas skanowania na zaktadce raportu Wykryto
(patrz rozdziat 11.3.2 na stronie 126). Wytaczenie tej funkcji moze by¢
odpowiednie dla specjalnych zadah skanowania lub przyktadowo zbioréw
tekstowych w celu zwiekszenia predkosci skanowania.

3 Wspoéldziel zasoby z innymi aplikacjami - wstrzymanie zadania
skanowania w przypadku, gdy procesor wymaga wiecej mocy obliczeniowej
dla innych aplikaciji.

8.4.6. Definiowanie globalnych ustawien
skanowania dla wszystkich zadan

Kazde zadanie skanowania uruchamiane jest zgodnie ze swoimi ustawieniami.
Domyslnie, zadania utworzone po instalacji programu na komputerze uzywajq
ustawien zalecanych przez ekspertéw z firmy Kaspersky Lab.

Mozliwe jest konfigurowanie globalnych ustawien skanowania dla wszystkich
zadan. Jako punkt wyjsciowy uzytkownik uzyje zestawu ustawien uzywanych do
skanowania indywidualnych obiektow.

W celu przydzielenia globalnych ustawienn skanowania dla wszystkich zadan
nalezy:

1. Wybrac¢ sekcje Skanuj i klikng¢ odsytacz Ustawienia.

2. W oknie ktore zostanie otwarte nalezy dokona¢ konfiguraciji
ustawien skanowania: wybra¢ poziom bezpieczenstwa (patrz
rozdziat 8.4.1 na stronie 87), skonfigurowaé ustawienia
zaawansowane i wybra¢ dziatania podejmowane na obiektach
(patrz rozdziat 8.4.4 na stronie 92).

3. W celu zastosowania nowych ustawieh dla wszystkich zadan,
nalezy klikng¢ przycisk Zastosuj znajdujacy sie w sekcji Inne
zadania skanowania. W oknie dialogowym, ktére zostanie
wyswietlone nalezy zatwierdzi¢ globalne ustawienia.



ROZDZIAL 9. TESTOWANIE
DZIALANIA KASPERSKY
ANTI-VIRUS 6.0 FOR
WINDOWS SERVERS

Po zainstalowaniu i skonfigurowaniu programu Kaspersky Anti-Virus mozna
przeprowadzi¢ kilka testéw pozwalajacych na upewnienie sie, ze ochrona dziata
prawidtowo.

9.1. Wirus testowy EICAR i jego
modyfikacje

Wirus testowy zostat stworzony przez instytut eicar (The European Institute
for Computer Antivirus Research) w celach testowania funkcjonalnosci
oprogramowania antywirusowego.

EICAR NIE JEST WIRUSEM i nie zawiera kodu, ktéry mogtby uszkodzi¢
komputer. Jednak, wiekszos¢ programéw antywirusowych identyfikuje go jako
wirusa.

Do testowania funkcjonalnosci programu antywirusowego nigdy nie nalezy
uzywaé prawdziwych wirusow!

Wirusa testowego mozna pobra¢ z  witryny instytutu  EICAR:
http://www.eicar.org/anti_virus_test file.htm.

Plik pobrany ze strony internetowej EICAR zawiera kod standardowego wirusa
testowego. Kaspersky Anti-Virus wykryje go, sklasyfikuje jako wirusa i podejmie
akcje zdefiniowang dla tego typu zagrozenia.

W celu przetestowania zachowania programu Kaspersky Anti-Virus podczas
wykrywania réznych typow obiektow nalezy zmodyfikowa¢ zawarto$¢ pliku
zawierajgcego standardowego wirusa testowego poprzez dodanie jednego z
ponizszych tekstow (przedrostkdéw) na poczatku zawartosci pliku.


http://www.eicar.org/anti_virus_test_file.htm

Testowanie dziatania Kaspersky Anti-Virus 6.0 for Windows Servers 97

Przedrostek

Status wirusa testowego

Akcja podjeta przez aplikacje
po przetworzeniu obiektu

Brak
prefiksu,
standardowy
wirus testowy

wirusa
Brak
wyleczenia

Plik zawiera
testowego.
mozliwosci
obiektu.

Aplikacja zidentyfikuje obiekt jako
szkodliwy i z powodu braku
mozliwosci wyleczania - usunie

go.

CORR-

Uszkodzony.

Aplikacja ma dostgp do obiektu,
ale nie moze go przeskanowac,
poniewaz obiekt jest uszkodzony
(na przyktad, naruszona struktura
pliku, nieprawidtowy format pliku).

SUSP-
WARN-

Plik zawiera wirusa
testowego  (modyfikacje).
Brak mozliwosci
wyleczenia obiektu.

Obiekt ten jest modyfikacjg
znanego lub nieznanego wirusa.
W momencie wykrycia bazy
danych sygnatur zagrozen nie
zawierajg, opisu procedury
leczenia tego obiektu. Aplikacja
umiesci obiekt w kwarantannie w
celu jego poézniejszego
przetworzenia przy uzyciu
zaktualizowanych sygnatur
zagrozen.

ERRO-

Btad przetwarzania.

Podczas przetwarzania obiektu
wystgpit btad: aplikacja nie ma
dostepu do skanowanego obiektu,
nastapito naruszenie jego
integralnosci (na przyklad brak
zakonczenia w archiwum
wielowoluminowym) lub nie
mozna nawigza¢ potaczenia z
obiektem (w przypadku
skanowania obiektu na dysku
sieciowym).

CURE-

Plik zawiera wirusa
testowego. Moze zostaé
wyleczony.

Obiekt moze zostacé
poddany leczeniu; tekst w
kodzie wirusa zostanie

Obiekt zawiera wirusa, ktéry moze
zosta¢  wyleczony.  Aplikacja
przeskanuje obiekt w
poszukiwaniu wiruséw, po czym
zostanie on catkowicie wyleczony.
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Przedrostek | Status wirusatestowego | Akcja podjeta przez aplikacje
po przetworzeniu obiektu

zamieniony na CURE.

DELE Plik zawiera wirusa | Obiekt zawiera wirusa, ktéry nie
testowego. Brak | moze zosta¢ wyleczony lub jest to
mozliwosci wyleczenia | trojan. Aplikacja usuwa te obiekty.
obiektu.

W pierwszej kolumnie tabeli znajdujg sie prefiksy, ktére nalezy doda¢ na
poczatku kodu standardowego wirusa testowego. Druga kolumna opisuje stan i
reakcje programu Kaspersky Anti-Virus na wykrycie modyfikacji wirusa
testowego. Trzecia kolumna zawiera informacje na temat obiektéw z tym samym
stanem, ktdre zostaty przetworzone przez aplikacje.

Wartosci w ustawieniach skanowania antywirusowego okreslaja akcje
podejmowane na kazdym z obiektow.

9.2. Testowanie modutu Ochrona
plikow
W celu przetestowania funkcjonalnosci Ochrony plikéw nalezy:

1. Utworzy¢ na dysku folder i skopiowaé do niego pobranego wirusa
testowego oraz jego modyfikacje (patrz rozdziat 9.1 na stronie 96).

2. Zezwoli¢ na raportowanie o wszystkich wydarzeniach w celu
przechowywania w pliku raportu informacji na temat uszkodzonych
obiektéw i obiektdw, ktére nie zostaty przeskanowane z powodu
wystagpienia btedéw. W tym celu nalezy zaznaczy¢ opcje ¥ Zapisuj
zdarzenia informacyjne znajdujacg sie w oknie konfiguracji raportu
(patrz rozdziat 11.3.1 na stronie 125).

3. Uruchomi¢ wirusa testowego lub jego modyfikacje.

Modut Ochrona plikéw przechwyci probe dostepu do pliku, przeskanuje go i
poinformuje uzytkownika, ze zostat wykryty niebezpieczny obiekt.

W przypadku wybrania réznych opcji przetwarzania wykrytych obiektéw, mozna
testowac reakcje Ochrony plikdw na wykrywanie roznych typow obiektow.

Szczegoty dziatania Ochrony plikdw znajdujg sie w raporcie sktadnika.
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9.3. Testowanie zadan skanowania

antywirusowego

W celu przetestowania zadar skanowania antywirusowego nalezy:

1.

Utworzy¢ na dysku folder i skopiowa¢ do niego pobranego wirusa
testowego (patrz rozdziat 9.1 na stronie 96) oraz jego modyfikacje.

Utworzy¢ nowe zadanie skanowania antywirusowego (patrz rozdziat 8.3
na stronie 85) i jako obiekt do skanowania wskaza¢ folder zawierajacy
testowe wirusy (patrz rozdziat 9.1 na stronie 96).

Zezwoli¢ na raportowanie o wszystkich wydarzeniach w celu
przechowywania w pliku raportu informacji na temat uszkodzonych
obiektéw i obiektdw, ktére nie zostaty przeskanowane z powodu
wystgpienia btedéw. W tym celu nalezy zaznaczy¢ opcje V Zapisuj
zdarzenia informacyjne znajdujaca sie w oknie konfiguracji raportu.

Uruchomi¢ zadanie skanowania antywirusowego (patrz rozdziat 8.1 na
stronie 83).

Po uruchomieniu skanowania, w przypadku wykrycia podejrzanego lub
zainfekowanego obiektu, na ekranie zostanie wyswietlona informacja o obiekcie
z prosbg o wybranie nastepnej czynnosci:

o Reczne skanowanie : Alarm

b\-f?kryte zagrozZenia

Wirus:
EICAR-Test-File

Plik:
Chwirusylgicar.com

Akcja

Plik. zawsiera szkodlivwy kod: wirus,
Obiskt moze zostad wyleczany, Usun

[ zastosui do wszystkich

ke &

Rysunek 29. Wykryto niebezpieczny obiekt w ruchu internetowym

W przypadku wybrania réznych opcji przetwarzania wykrytych obiektéw, mozna
testowacé reakcje Kaspersky Anti-Virus na wykrywanie réznych typéw obiektéw.
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W raporcie sktadnika mozliwe jest przegladanie szczegotow dziatania zadania
skanowania antywirusowego.



ROZDZIAL 10. AKTUALIZACJ
A PROGRAMU

Wykonywanie aktualizacji oprogramowania antywirusowego jest jedng z
najwazniejszych czynnosci w ochronie danych. Z uwagi na czeste pojawianie sie
nowych wiruséw, trojanéw i szkodliwego oprogramowania, wazne jest
wykonywanie regularnych aktualizacji aplikacji w celu statej ochrony informacii
uzytkownika.

Uaktualnianie aplikacji dotyczy pobierania i instalacji na komputerze
nastepujacych elementow:

Sygnatury zagrozen

Aplikacja wykorzystuje sygnatury zagrozen do ochrony informacji
przechowywanych na komputerze. Moduty programu zapewniajace
ochrone komputera uzywajq ich do wyszukiwania i leczenia szkodliwych
obiektéw na komputerze uzytkownika. Do sygnatur dodawane sa co
godzine nowe wpisy zawierajace definicje nowych zagrozen oraz metody
ich neutralizacji. Dlatego tez, zalecane jest regularne wykonywanie
aktualizacji.

Poprzednie wersje aplikacji firmy Kaspersky Lab obstugiwaly zaréwno
bazy standardowe jak i rozszerzone. Kazda z tych baz zapewniata
ochrone komputera przed réznymi typami niebezpiecznych obiektéw. W
programie Kaspersky Anti-Virus for Windows Servers nie ma
koniecznosci wyboru zestawu sygnatur zagrozen. W chwili obecnej
program uzywa sygnatur zagrozen zapewniajgcych ochrone przed
wieloma szkodliwymi i potencjalnie niebezpiecznymi obiektami oraz przed
atakami hakeréw.

Moduty aplikacji

Poza aktualizacjg sygnatur zagrozen, mozliwe jest réwniez uaktualnianie
modutéw programu Kaspersky Anti-Virus. Nowe uaktualnienia dla
aplikacji pojawiajg sie regularnie.

Gtéwnym zrédtem aktualizacji dla programu Kaspersky Anti-Virus for Windows
Servers sg serwery aktualizacji firmy Kaspersky Lab. Ponizej znajduje sie kilka
adresow:
http://downloads1.kaspersky-labs.com/updates/
http://downloads?2.kaspersky-labs.com/updates/
ftp://downloadsl.kaspersky-labs.com/updates/
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Aby mozliwe byto pobieranie uaktualnien z serweréw aktualizacji, komputer musi
by¢ podtaczony do Internetu.

Jezeli uzytkownik nie ma dostepu do serwerdow uaktualnien firmy Kaspersky Lab
(brak dostepu do Internetu), moze on skontaktowac sie z naszym biurem celem
uzyskania informacji na temat otrzymywania uaktualnien antywirusowych baz
danych na ptytach CD-ROM.

Uaktualnienia mogg by¢ pobierane przy uzyciu jednej z nastepujacych metod:

Automatycznie. Kaspersky Anti-Virus automatycznie szuka nowych aktualizacji z
uwzglednieniem zdefiniowanej czestotliwosci. Procedura ta wykonywana jest
czesciej w trakcie trwania epidemii wirusa, oraz rzadziej po ich zakonczeniu. Po
wykryciu przez program najnowszych uaktualniehn, sg one pobierane i
instalowane na komputerze. Jest to ustawienie domysinie.

Zgodnie z terminarzem. Aktualizacja uruchamiana bedzie automatycznie zgodnie
z terminarzem.

Recznie. Po wybraniu tej opcji, aktualizacja uruchamiana bedzie recznie przez
uzytkownika.

Podczas procesu aktualizacji, aplikacja poréwnuje uzywane sygnatury zagrozen i
moduty programu z wersjami dostepnymi na serwerze aktualizacji. Jezeli na
serwerze znajduje sie najnowsza wersja sygnatur i modutéw, odpowiednia
informacja na ten temat zostanie wyswietlona w gléwnym oknie programu. Jezeli
wersja sygnatur zagrozen i modutéw programu znajdujgcych sie na komputerze
rézni sie od wersji znajdujacej sie na serwerach aktualizacji, aplikacja pobierze
jedynie brakujgce czesci uaktualnien. Modut aktualizacji nie pobiera sygnatur
zagrozen i moduldw programu, ktére juz znajduja sie na komputerze
uzytkownika, co znacznie zwieksza predkos¢ pobierania uaktualnien oraz
zmniejsza ruch sieciowy.

Przed wykonaniem aktualizacji sygnatur zagrozen, Kaspersky Anti-Virus for
Windows Servers tworzy ich kopie zapasowe, ktére moga zosta¢ uzyte w celu
cofniecia aktualizacji (patrz rozdziat 10.2 na stronie 103). Jezeli, na przykiad,
podczas procesu pobierania sygnatury zagrozen zostang uszkodzone, w tatwy
sposob bedzie mozna przeprowadzi¢ cofnigcie do poprzedniej wersji i
sprobowac pobra¢ sygnatury w pdzniejszym terminie.

W trakcie wykonywania aktualizacji, mozliwe jest wspotdzielenie pobranych
uaktualnien do foldera lokalnego (patrz rozdziat 10.4.4 na stronie 112). Funkcja
ta pozwala na aktualizacje baz danych i modutéw uzywanych na komputerach
sieciowych przez aplikacje w wersjach 6.0 w celu zmniejszenia obcigzenia tacza
internetowego.
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10.1. Uruchamianie aktualizaciji

Proces aktualizacji moze zosta¢ uruchomiony w kazdej chwili. Uaktualnienia
pobierane beda ze zrddta aktualizacji wybranego przez uzytkownika (patrz
rozdziat 10.4.1 na stronie 105).

Proces aktualizacji mozna uruchomi¢ z poziomu:

menu kontekstowego (patrz rozdziat 4.2 na stronie 32).

okna gtéwnego programu (patrz rozdziat 4.3 na stronie 33)

W celu uruchomienia aktualizacji z poziomu menu kontekstowego nalezy:

1. Klikng¢ prawym przyciskiem myszy na ikonie programu znajdujacej sie
w zasobniku systemowym w celu otwarcia menu kontekstowego.

2.  Wybra¢ polecenie Aktualizacja.
W celu uruchomienia aktualizacji z poziomu okna gtéwnego programu nalezy:
1. Woybra¢ sekcje Aktualizacja w sekcji Ustugi.

2. Klikna¢ przycisk Aktualizuj teraz! znajdujacy sie w prawym panelu
okna gtownego lub uzyé przycisku ® na pasku.

Postep procesu aktualizacji wyswietlony zostanie w specjalnym oknie. W celu
ukrycia okna postepu nalezy klikng¢ Zamknij. Aktualizacja bedzie kontynuowana
w tle.

Nalezy pamieta¢ o tym, ze po zaznaczeniu odpowiedniej opcji pobierane
uaktualnienia bedg automatycznie dystrybuowane do Iokalnego zrédta
aktualizacji (patrz sekcja 10.4.4 na stronie 112).

10.2. Cofanie aktualizacji

Kazdorazowo podczas uruchamiania procesu aktualizacji, Kaspersky Anti-Virus
for Windows Servers tworzy kopie zapasowg biezacych sygnatur zagrozen, a
nastepnie rozpoczyna pobieranie uaktualnien. W ten sposéb mozna przywrécic¢
poprzednig wersje sygnatur jezeli aktualizacja sie nie powiedzie.

Opcja umozliwiajgca cofniecie aktualizacji moze okaza¢ sie przydatna w
przypadku gdy, przyktadowo aktualizacja sygnatur zagrozen sie nie powiedzie z
powodu btedu potaczenia. Mozliwe jest cofniecie do poprzedniej wersji sygnatur i
pbézniejsze wykonanie aktualizac;ji.
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W celu cofniecia sygnatur zagrozen do poprzedniej wersji nalezy:

1. wybraé opcje Aktualizacja znajdujaca sie w sekcji Ustugi w oknie
gtéwnym programu i klikng¢ przycisk Uaktualnij teraz znajdujacy sie w
prawej czesci okna.

2. Klikng¢ przycisk Cofnij znajdujacy sie w prawym panelu okna
gtéwnego.

10.3. Tworzenie zadan aktualizacji

Kaspersky Anti-Virus posiada wbudowane zadanie aktualizacji stuzace do
uaktualniania sygnatur zagrozeh oraz modutéw programu. Uzytkownik moze
tworzy¢ wlasne zadania aktualizacji z réznymi ustawieniami i terminarzami
uruchamiania.

Przyktad: Uzytkownik zainstalowat program Kaspersky Anti-Virus na laptopie,
ktory jest uzytkowany w domu i w biurze. W domu program jest uaktualniany z
serwerow Kaspersky Lab, natomiast w biurze wykorzystywany jest do tego
lokalny folder zdefiniowany przez administratora firmowej sieci. Aby
wyeliminowac¢ koniecznos¢ czestego modyfikowania ustawien wbudowanego
zadania aktualizacji, mozna utworzy¢ witasne.

W celu utworzenia zaawansowanego zadania aktualizacji nalezy:

1. Wybra¢ sekcje Ustlugi w oknie gtdwnym programu, otworzy¢ menu
kontekstowe modutu Aktualizacja (nalezy klikng¢ odsytacz prawym
przyciskiem myszy) i wybra¢ polecenie Zapisz jako.

2. Wprowadzi¢ nazwe zadania w oknie, ktére zostanie wyswietlone na
ekranie i klikng¢ OK. W sekcji Ustugi okna gtéwnego programu,
wyswietlone zostanie nowe zadanie o podanej nazwie.

Uwaga!

Liczba zadan aktualizacji, ktére moze utworzy¢ uzytkownik w programie
Kaspersky Anti-Virus jest ograniczona. Mozna utworzy¢ maksymalnie dwa
zadania.

Nowe zadanie odziedziczy wszystkie ustawienia od zadania, na podstawie
ktérego zostato utworzone, za wyjatkiem ustawien terminarza. Domyslinie,
automatyczne skanowanie dla nowego zadania jest wylaczone. Nastepnie
nalezy skonfigurowaé ustawiania zadania poprzez okres$lenie zrédta uaktualnieh
(patrz rozdziat 10.4.1 na stronie 105), zdefiniowanie ustawien sieciowych (patrz
rozdziat 10.4.3 na stronie 110), i jezeli jest to konieczne wigczenie uruchamiania
zadania z odpowiednimi uprawnieniami (patrz rozdziat 6.4 na stronie 62) oraz
skonfigurowac terminarz (patrz rozdziat 6.5 na stronie 64).
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W celu zmiany nazwy zadania nalezy:

Wybra¢ zadanie w sekcji Ustugi znajdujgcej sie w oknie gtéwnym
programu, otworzy¢ jego menu kontekstowe i wybra¢ polecenie Zmien
nazwe.

W oknie ktore zostanie otwarte nalezy poda¢ nowa nazwe dla zadania i klikngé
przycisk OK. Nazwa zadania zostanie zmieniona w sekcji Ustugi.

W celu usuniecia zadania nalezy:

Wybra¢ zadanie w sekcji Ustugi znajdujacej sie w oknie gtéwnym
programu, otworzy¢ jego menu kontekstowe i wybraé polecenie Usun.

Na ekranie wysSwietlone zostanie okno z prosbg o potwierdzenie usuniecia
zadania. Zadanie zostanie usuniete z listy zadan sekcji Ustugi.

Uwagal!

Zmiana nazwy lub usuwanie mozliwe jest tylko dla zadan utworzonych przez
uzytkownika.

10.4. Konfiguracja ustawien
aktualizacji

Ustawienia aktualizacji okreslajg nastepujace parametry:

o Zrédbo, z ktérego pobierane i instalowane sg uaktualnienia (patrz rozdziat
10.4.1 na stronie 105)

e Tryb uruchamiania procedury aktualizacji (patrz rozdziat 10.4.2 na stronie
108)

e Rodzaj uaktualnianych obiektow

o Dziatania podejmowane po zakohczeniu aktualizacji (patrz rozdziat 10.4.4
na stronie 112)

Niniejsza sekcja zawiera szczegotowy opis zagadnien przedstawionych powyze;j.

10.4.1. Wybor zrédia uaktualnien

Zrédio aktualizacji jest miejscem, z ktérego pobierane sg uaktualnienia sygnatur
zagrozeh i modutdéw programu Kaspersky Anti-Virus.

Mozna uzy¢ jednego z ponizszych zrédet aktualizaciji:



106 Kaspersky Anti-Virus for Windows Servers 6.0

Serwer administracyjny — scentralizowane miejsce przechowywania znajdujgce
sie na serwerze administracyjnym Kaspersky Administration Kit (wiecej
informacji na ten temat zawiera podrecznik dla administratora narzedzia
Kaspersky Administration Kit).

Serwery aktualizacji firmy Kaspersky Lab — specjalne serwery zawierajace
uaktualnienia sygnatur zagrozen oraz modutéw aplikacji Kaspersky Lab.

Serwer HTTP, serwer FTP lub folder sieciowy — lokalny serwer przechowujgcy
najnowsze uaktualnienia.

Jezeli uzytkownik nie ma dostepu do serwerdéw uaktualnien firmy Kaspersky Lab
(brak dostepu do Internetu), moze on skontaktowac sie z naszym biurem celem
uzyskania informacji na temat otrzymywania uaktualnien antywirusowych baz
danych na ptytach CD-ROM.

Uwaga!

Podczas zamawiania uaktualnien, nalezy okresli¢ czy uaktualnienie dla modutow
programu majg réwniez zostac¢ przestane.

Mozna skopiowac¢ uaktualnienia z nosnika i zapisac¢ je na witrynie FTP lub HTTP
lub w folderze lokalnym lub sieciowym.

Na zaktadce Zrédta uaktualnien nalezy wybraé zrédto pobierania aktualizacii
(patrz rys. 30).

Domyslinie, uaktualnienia pobierane sg z serwerdéw aktualizacji firmy Kaspersky
Lab. Lista serweréw reprezentowana przez ten element nie moze by¢
modyfikowana. Podczas procesu aktualizacji, Kaspersky Anti-Virus for Windows
Servers odwotuje sie do tej listy, wybierajac adres pierwszego serwera i probuje
pobra¢ z niego pliki. Jezeli nie mozna pobra¢ uaktualnien z pierwszego serwera
na licie, aplikacja podejmuje prébe potaczenia i pobrania uaktualnien z
kolejnego serwera. Proces ten trwa az do chwili pomy$lnego pobrania
uaktualnien. Adres serwera, z ktérego uaktualnienia zostaty pomy$inie pobrane
jest automatycznie umieszczany na poczatku listy. Podczas kolejnej préby
pobrania uaktualnien, aplikacja sprobuje potaczyé sie z nim w pierwszej
kolejnosci.
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[(4 ustawienia: aktualizacja

Uskawienia sieciowe

kaspersky Adrministratian Kik Dodad... |
Serwery akkualizacii Kaspersky Lab

oy ik, .. |

[0y |

—I optymalizacia dla wybranego regionu (nie wykrwai
aukomatycznie)

| [~
& Pomoc (0] 4 I Al |

Rysunek 30. Wybor zrodta uaktualnien

W celu pobrania uaktualnien z witryny FTP lub HTTP nalezy:
1. Klikng¢ przycisk Dodaj.

2. W polu Zrédto znajdujacym sie oknie Wybierz zrédio aktualizacji
wybra¢ docelowg witryne FTP lub HTTP lub okresli¢ adres IP, nazwe
domenowa lub adres URL.

Uwagal!

W przypadku wybrania zrodta aktualizacji znajdujacego sie poza siecig lokalng
(LAN) wymagane jest potaczenie z Internetem.

W celu uaktualnienia z lokalnego foldera nalezy:
1. Klikng¢ przycisk Dodaj.

2. W oknie Wybierz zrédto aktualizacji nalezy wybrac¢ folder lub okresli¢
peing Sciezke dostepu do tego foldera w polu Zrédto.

Kaspersky Anti-Virus for Windows Servers doda nowe zrédio aktualizacji na
poczatek listy i automatycznie je witaczy, przez zaznaczenie pola znajdujgcego
sie przy nazwie zrédta.
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Jezeli jako aktywne ustawiono kilka zrédet aktualizacji, aplikacja bedzie
podejmowata préby nawigzywania potaczenia z kazdym z nich, poczawszy od
szczytu listy; uaktualnienia zostang pobrane z pierwszego dostepnego zrodta. W
celu zmodyfikowania kolejnosci zrédet aktualizacji na liscie nalezy uzy¢
przyciskow W gore oraz W dét.

W celu modyfikacji listy, nalezy uzy¢ przyciskéw Dodaj, Modyfikuj i Usun. Nie
mozna modyfikowac lub usuwaé zrodet serwery firmy Kaspersky Lab lub serwer
Kaspersky Administration Kit.

Jezeli aktualizacja wykonywana jest z serwerdw aktualizacji Kaspersky Lab,
mozna okresli¢ optymalng lokalizacje dla serweréw z ktérych pobierane bedq
uaktualnienia. Firma Kaspersky Lab posiada serwery w kilku krajach. Po
wybraniu serwera, ktory znajduje sie mozliwie najblizej lokalizacji uzytkownika,
aktualizacje bedg pobierane znacznie szybciej.

Aby uzy¢ najblizszego serwera, nalezy zaznaczy¢ opcje 3 Optymalizacja dla
wybranego regionu (nie wykrywaj automatycznie) i wybraé z listy rozwijalnej
kraj najmniej oddalony od lokalizacji uzytkownika. Jezeli to pole zostanie
zaznaczone, podczas aktualizacji program bedzie korzystat z serweréw
znajdujacych sie w wybranym regionie. Domys$inie pole to nie jest zaznaczone a
informacje na temat biezgcej lokalizacji pobierane sg z rejestru systemu
operacyjnego.

10.4.2. Wybor metody aktualizaciji

Podczas konfiguracji ustawien aktualizacji, wazne jest zdefiniowanie rodzaju
pobieranych uaktualnieh oraz metody aktualizaciji.

Uaktualniane obiekty to sktadniki (patrz rys. 31), dla ktérych pobrane zostang
aktualizacje:

e sygnatury zagrozen
e moduty programu

Sygnatury zagrozen sg zawsze aktualizowane, natomiast moduly aplikacji
aktualizowane sg tylko wtedy, jezeli funkcja taka zostata wtgczona.

skawienia aktualizacj
v Laktualnij moduty aplikaci

Konfiguruj...

Rysunek 31. Wybdr uaktualnianych obiektow

W celu pobrania i zainstalowania modutéw programu nalezy:

Zaznaczy¢ opcje 2 Uaktualnij modutly programu w oknie Aktualizacja.
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Jezeli w zrodle aktualizacji znajdujq sie najnowsze uaktualnienia modutow
programu, na ekranie wyswietlone zostanie okno zawierajgce opis
wszystkich zmian wprowadzonych w modutach programu. Bazujac na
opisie, uzytkownik moze zadecydowaé czy uaktualnienia majg zostaé
zainstalowane.

Metody definiujg (patrz rys. 32) sposéb pobierania uaktualnien. Mozna wybrac
jedna z nastepujacych metod:

o Automatycznie. Kaspersky Anti-Virus automatycznie szuka nowych
aktualizacji z uwzglednieniem zdefiniowanej czestotliwosci (patrz rozdziat 10.4.1
na stronie 105). Po wykryciu przez program najnowszych uaktualnien, sg one
pobierane i instalowane na komputerze.

Jezeli zrodtem aktualizacji jest zaséb sieciowy, Kaspersky Anti-Virus for
Windows Workstations prébuje uruchomi¢ aktualizacje po uptywie czasu
okreslonego w poprzednim pakiecie uaktualnien.

Jezeli jako zrédlo aktualizacji wybrany zostat folder lokalny, aplikacja
prébuje pobiera¢ uaktualnienia z czestotliwoscig okreslong w ostatnio
pobranym pakiecie uaktualnien. Ta opcja pozwala firmie Kaspersky Lab
regulowaé czestotliwos¢ aktualizacji programu w przypadku epidemii
wirusowej lub innych potencjalnie niebezpiecznych sytuacji. Aplikacja
pobierata bedzie na biezaco najnowsze uaktualnienia sygnatur zagrozen,
atakow sieciowych i modutéw programu, chronigc przed penetracjg
komputera przez szkodliwe oprogramowanie.

Trvb uruchamiania

¢ Automatycznie

" Co 1 godzin ZIiEf .. |

{~ Recznie

Rysunek 32. Wybér trybu pobierania aktualizaciji

v Zgodnie z terminarzem. Aktualizacja uruchamiana bedzie automatycznie
zgodnie z terminarzem. Domyslinie aktualizacje pobierane sa codziennie. W celu
zmodyfikowania domysinego terminarza nalezy klikng¢ przycisk Zmien... i
dokona¢ niezbednych modyfikacji w oknie ktoére zostanie otwarte (patrz
rozdziat 6.5 na stronie 64). Tryb ten jest uzywany domysinie.

O Recznie. W przypadku wybrania tej opcji, uzytkownik reczne uruchamia
proces pobierania aktualizacji. Kaspersky Anti-Virus for Windows Servers
wyswietla powiadomienia o koniecznosci przeprowadzenia aktualizacji w
nastepujacy sposob:

przy uzyciu komunikatu wyskakujacego informujacego o koniecznosci wykonania
aktualizacji programu wyswietlanego nad ikong programu w zasobniku
systemowym (jezeli powiadomienia sa wtgczone; patrz rozdziat 11.8.1 na stronie
137);
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poprzez wskaznik wyswietlany w oknie gtdwnym programu informujacy o
koniecznosci dokonania aktualizacji programu (patrz rozdziat 5.1.1 na stronie
39).

poprzez polecenie informujace o potrzebie wykonania aktualizacji wyswietlane w
sekcji informacyjnej znajdujacej sie w oknie gtéwnym programu (patrz rozdziat
4.3 na stronie 33)

10.4.3. Konfiguracja ustawien sieciowych

Jezeli uaktualnienia pobierane majg by¢ z serwerdw aktualizacji firmy Kaspersky
Lab lub z witryn FTP lub HTTP, nalezy najpierw sprawdzi¢ ustawienia sieciowe.

Wszystkie ustawienia znajdujg sie na zakladce Ustawienia sieciowe (patrz
rys. 33).

[4 Ustawienia: Aktualizacja

Ustawienia sieciows | Zrddho uakbualnier I Dodatkowe

 Potaczenie
V¥ Jezeli o mozlive U2y pasywnego brybu ETP
=

Czas oczekiviania na potgczenie: |10 =5

~ LIZyj serwera proxy
- Aukornabycznie wykry] ustawienia serwera proxy
¥ Uzyj niestandardowych ustawier serwera provy

Adresy: I Part: ISD jl

Mazwa uZytkovanila: I
Hasto: I..........

¥ Mie wykorzystuj prosey dla lokalnych adreséw

& Pomoc Ok Anuluj

g

Rysunek 33. Konfiguracja ustawien sieciowych dla aktualizacji

Jezeli uaktualnienia pobierane sg z serwera FTP w trybie pasywnym nalezy
zaznaczy¢ opcje ¥ Jezeli to mozliwe uzyj pasywnego trybu FTP (na
przyktad: w srodowisku z zaporg ogniowa). W przypadku pracy w aktywnym
trybie FTP, nalezy usung¢ zaznaczenie z tego pola.
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W polu Czas oczekiwania na potaczenie (sek.) nalezy zdefiniowac
maksymalny czas nawigzywania potgczenia z serwerem aktualizacji. Jezeli
potaczenie nie zostanie nawigzane, po uptynieciu tego czasu program sprébuje
nawigza¢ potaczenie z nastepnym serwerem aktualizacji. Préby te beda
ponawiane az do nawigzania potaczenia lub do momentu wykorzystania
wszystkich zrédet aktualizacji dostepnych na liscie.

Jezeli serwer proxy jest wykorzystywany do nawigzywania potaczenia z
Internetem, nalezy zaznaczy¢ pole I¥ Uzyj serwera proxy oraz, jezeli jest to
wymagane, okresli¢ nastepujace ustawienia:

Okresli¢ ustawienia serwera proxy, ktore bedg uzywane podczas aktualizaciji:

v Automatycznie wykryj ustawienia serwera proxy. W przypadku
wybrania tej opcji ustawienia serwera proxy zostang automatycznie
wykryte przy uzyciu protokotu WPAD (Web Proxy Auto-Discovery
Protocol). Jezeli adres nie zostanie wykryty przy uzyciu protokotu,
Kaspersky Anti-Virus uzyje ustawieh serwera proxy okreslonych w
ustawieniach Microsoft Internet Explorer.

o Uzyj niestandardowych ustawien serwera proxy. Uzycie serwera
proxy, ktory inny niz jest to zdefiniowane w ustawieniach
potaczenia przegladarki. W polu Adres nalezy poda¢ adres IP lub
nazwe serwera proxy oraz w polu Port okresli¢ numer portu
uzywanego przez serwer proxy do pobierania aktualizacji.

Okresli¢, czy na serwerze proxy wymagana jest autoryzacja. Autoryzacja jest
procesem weryfikujacym dane rejestracyjne uzytkownika w celu kontroli dostepu.

Jezeli w celu nawigzania potaczenia z serwerem proxy wymagana jest
autoryzacja, nalezy zaznaczy¢ pole ¥ Okresl ustawienia autoryzacyjne
i okresli¢ nazwe uzytkownika i hasto w polach znajdujacych sie ponizej. W
przypadku wystapienia takiego zdarzenia, w pierwszej kolejnosci nastgpi
autoryzacja NTLM a nastepnie BASIC.

Jezeli pole to nie jest zaznaczone lub jezeli jest puste, autoryzacja NTLM
odbedzie sie przy uzyciu konta uzytkownika, z poziomu ktérego
uruchomiono aktualizacje (patrz rozdziat 6.4 na stronie 62).

Jezeli serwer proxy wymaga uwierzytelniania oraz nie wprowadzono
nazwy uzytkownika i hasta lub wprowadzone dane nie zostaty
zaakceptowane przez serwer proxy, podczas uruchomienia pobierania
uaktualnien wyswietlone zostanie okno z prosbg o podanie nazwy
uzytkownika i hasta. Jezeli uwierzytelnienie sie powiedzie, nazwa
uzytkownika i hasto zostang uzyte podczas kolejnej aktualizacji programu.
W  przeciwnym wypadku ustawienia uwierzytelniania bedzie trzeba
wprowadzi¢ ponownie.
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W celu uniemozliwienia uzycia serwera proxy w przypadku, gdy zrédiem
aktualizacji jest folder lokalny, nalezy zaznaczy¢ opcje I¥ Nie wykorzystuj
proxy dla lokalnych adresow.

10.4.4. Wspoldzielenie uaktualnien

Dystrybucja aktualizacji pozwala na zoptymalizowanie obcigzenia firmowej sieci.
Proces kopiowania aktualizacji obejmuje dwa etapy:

Jeden z komputeréw w sieci pobiera uaktualnienia sygnatur zagrozenh i modutéw
programu z serwerow Kaspersky Lab lub z innego Zzrddta aktualizacji. Po
pobraniu uaktualnienia zapisywane sg w folderze z publicznym dostepem.

Pozostate komputery dziatajgce w sieci pobierajg uaktualnienia z publicznego
foldera.

W celu witaczenia opcji wspétdzielenia uaktualnien nalezy zaznaczy¢ pole
¥ Folder wspétdzielenia aktualizacji na zakladce Dodatkowe oraz w polu
znajdujacym sie ponizej okreslic folder wspotdzielony, w ktérym umieszczane
beda pobrane uaktualnienia (patrz rys. 34). Sciezke dostepu mozna wprowadzié
recznie lub wskazac¢ ja w oknie, ktére zostanie otwarte po kliknieciu przycisku
Przegladaj. Jezeli pole to jest zaznaczone, uaktualnienia zostang automatycznie
skopiowane do tego foldera po ich pobraniu.
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stawienia: Aktualizacja

Listawienia sieciows | Zridto uaktualmier

— v Uruchom zadanie jako

Mazwa uZytkovnila:

Hasta:

Iadmin

— W Folder wspdtdzielorych uakbualnier

IC:'l,Documents and Settingslal UsersiDane aplikaciilk:  Przealada;... |

V¥ Kopiuj uakbualnienia dia wszystkich skbadnikdw

ﬁ’-ﬁ Pomoc

QF

Anuluj

Rysunek 34. Ustawienia narzedzia kopiowania uaktualnien

Mozliwe jest takze okreslenie metody wspotdzielenia uaktualnien:

e caftkowita, ktora pozwala na pobieranie sygnatur zagrozen i aktualizacji
sktadnikdow dla wszystkich produktow Kaspersky Lab z linii 6.0. W celu

wybrania petnej aktualizacji

nalezy zaznaczy¢ pole

uaktualnienia dla wszystkich sktadnikéow.

¥ Pobierz

e niestandardowe, ktére pozwala na pobieranie sygnatur zagrozen i
aktualizacji tylko dla zainstalowanych sktadnikow programu Kaspersllgy
Anti-Virus 6.0. W tym wypadku nalezy usuna¢ zaznaczenie z pola ¥

Kopiuj uaktualnienia dla wszystkich sktadnikéw.

Jezeli inne komputery sieciowe majg pobiera¢ aktualizacje z foldera, ktéry
zawiera aktualizacje pobrane z Internetu, nalezy podja¢ nastepujace czynnosci:

1. Udzieli¢ dostepu do tego foldera wspoétdzielonego dla uzytkownikow

zdalnych.
2. Wskaza¢ ten folder

komputerach sieci lokalnej.

wspotdzielony jako zroédio uaktualnien na
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10.4.5. Dziatlania podejmowane po
zakonczeniu aktualizacji

Kazda aktualizacja sygnatur zagrozen zawiera nowe elementy zapewniajgce
ochrone komputera przed najnowszymi zagrozeniami.

Firma Kaspersky Lab zaleca wykonywanie skanowania obiektéw poddanych
kwarantannie oraz obiektéw startowych po kazdej aktualizacji bazy danych.

Dlaczego te obiekty powinny by¢ skanowane?

Folder kwarantanny zawiera obiekty, ktére zostaty oznaczone przez program
jako podejrzane lub prawdopodobnie zainfekowane (patrz rozdziat 11.1 na
stronie 116). Przy uzyciu najnowszej wersji sygnatur zagrozen, program
Kaspersky Anti-Virus for Windows Servers moze dokona¢ identyfikacji
zagrozenia oraz zneutralizowac je.

Domyslnie, aplikacja skanuje obiekty poddane kwarantannie po kazde;j
aktualizacji sygnatur zagrozen. Zalecane jest rowniez okresowe przegladanie
obiektow poddanych kwarantannie, poniewaz ich stan moze ulec zmianie po
wykonaniu wielu skanowan. Mozliwe moze by¢ przywrdcenie niektérych tego
typu obiektéw do poprzedniej lokalizacji oraz kontynuowanie pracy z nimi.

W celu wylgczenia skanowania obiektdw poddanych kwarantannie nalezy
usung¢ zaznaczenie z pola V Przeskanuj kwarantanne znajdujacego sie w
sekcji Dziatanie wykonywane po aktualizacji.

Obiekty startowe sa krytyczne dla bezpieczehstwa komputera. Jezeli jeden z
nich bedzie =zainfekowany, moze uniemozliwi¢ zatadowanie systemu
operacyjnego. Kaspersky Anti-Virus for Windows Servers posiada wbudowane
zadanie skanowania obiektow startowych (patrz Rozdziat 8. na stronie 82).
Zalecane jest utworzenie terminarza uruchamiania tego zadania w celu jego
automatycznego uruchamiania po kazdej aktualizacji sygnatur zagrozen (patrz
rozdziat 6.5 na stronie 64).



ROZDZIAL 11. OPCJE
ZAAWANSOWANE

Kaspersky Anti-Virus for Windows Servers posiada réwniez inne funkcje
rozszerzajgce jego funkcjonalnoscé.

Program zapisuje niektére obiekty w specjalnych obszarach, gwarantujgc tym
samym maksymalng ochrone danych.

Kopia zapasowa zawiera kopie obiektéw zmienionych lub usunietych przez
program Kaspersky Anti-Virus for Windows Servers (patrz rozdziat 11.2 na
stronie 119). Jezeli dowolny obiekt zawiera wazne dla uzytkownika informacje
oraz gdy nie mozna w pemni go naprawi¢ podczas przetwarzania
antywirusowego, mozna przywrocic¢ obiekt z foldera kopii zapasowe;.

Kwarantanna zawiera potencjalnie zainfekowane obiekty, ktére nie mogty zostac
przetworzone przy uzyciu biezacych sygnatur zagrozen (patrz rozdziat 11.1 na
stronie 116).

Zalecane jest regularne badanie listy przechowywanych obiektow. Niektére z
nich moga by¢ przeterminowane, natomiast niektére mogg zostaé przywrécone.

Zaawansowane opcje zawierajg wiele uzytecznych funkcji. Na przyktad:

Pomoc techniczna zapewnia wszechstronng pomoc dla programu Kaspersky
Anti-Virus for Windows Servers (patrz rozdziat 11.5 na stronie 131). Firma
Kaspersky Lab oferuje wiele kanatdbw pomocy: pomoc on-line, forum
uzytkownikow, itp.

Funkcja powiadamiania stuzgca do powiadamiania uzytkownika o kluczowych
operacjach i stanach programu Kaspersky Anti-Virus for Windows Servers (patrz
rozdziat 11.8.1 na stronie 137). Moga nimi by¢ zdarzenia o naturze informacyjnej
lub btedy krytyczne, ktére nalezy natychmiast wyeliminowac.

Funkcja autoochrony chroni pliki programu przed modyfikacjg lub ich
uszkodzeniem przez hakeréw, blokuje zdalne zarzadzanie funkcjami programu
oraz narzuca ograniczenia w wykonywaniu okreslonych dziatan w programie
Kaspersky Anti-Virus for Windows Servers przez innych uzytkownikow
korzystajacych z komputera (patrz rozdziat 11.8.1.3 na stronie 141). Na przykfad:
zmiana poziomu ochrony moze wptyna¢ na bezpieczenstwo danych zapisanych
na komputerze.

Menedzer kluczy licencyjnych umozliwia uzyskanie szczegotowych informaciji
dotyczacych licencji, aktywacje kopii programu i zarzadzanie kluczami
licencyjnymi.
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Program oferuje réwniez wbudowang pomoc (patrz rozdziat 11.4 na stronie 130)
oraz szczegotowe raporty (patrz rozdziat 11.3 na stronie 122) z funkcjonowania
wszystkich sktadnikéw ochrony oraz zadah skanowania antywirusowego.

Istnieje rowniez mozliwos¢ zmiany wygladu programu Kaspersky Anti-Virus for
Windows Servers oraz dostosowywanie interfejsu programu (patrz rozdziat 11.7
na stronie 134).

Niniejsza sekcja zawiera szczegoétowe informacje dotyczace tych funkcji.

11.1. Kwarantanna dla potencjalnie
zainfekowanych obiektow

Kwarantanna jest specjalnym obszarem, w ktérym umieszczane sg potencjalnie
zainfekowane obiekty.

Potencjalnie zainfekowane obiekty sa obiektami podejrzanymi o infekcje
wirusem lub modyfikacjg wirusa.

Dlaczego potencjalnie zainfekowany? Nie zawsze jednoznacznie mozna okresli¢
czy obiekt jest zainfekowany. Spowodowane to moze by¢ wieloma przyczynami:

Kod skanowanego obiektu przypomina znane zagrozenie, lecz jest ono
czesciowo zmodyfikowane.

Sygnatury zagrozen zawierajg zagrozenia, ktére zostaty juz zbadane
przez firme Kaspersky Lab. Jezeli szkodliwy program jest zmodyfikowany,
a zmiany nie zostaly jeszcze umieszczone w sygnaturach, Kaspersky
Anti-Virus for Windows Servers sklasyfikuje obiekt zainfekowany
zmodyfikowanym szkodliwym programem jako potencjalnie zainfekowany
oraz wskazywat bedzie zagrozenie podobne do tej infekcji.

Kod wykrytego obiektu przypomina strukture szkodliwego programu. Jednakze,
Ssygnatury zagrozen nie zawierajg podobnej struktury.

Istnieje duze prawdopodobienstwo, ze jest to nowy typ zagrozenia, tak
wiec Kaspersky Anti-Virus for Windows Servers sklasyfikuje obiekt jako
potencjalnie zainfekowany.

Heurystyczny analizator kodu wykrywa potencjalne wirusy, identyfikujac az do
92% nowych wiruséw. Ten mechanizm jest dos¢ efektywny i bardzo rzadko
generuje bfad w identyfikacji.

Potencjalnie zainfekowany obiekt moze zostac¢ wykryty i umieszczony w folderze
kwarantanny przez modut Ochrony plikbw Ilub podczas skanowania
antywirusowego.
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Mozliwe jest umieszczenie obiektu w kwarantannie klikajgc przycisk Poddaj
kwarantannie znajdujacy sie w oknie powiadomien wyswietlanym po wykryciu
potencjalnie zainfekowanego obiektu.

Obiekty sg przenoszone do kwarantanny, a nie kopiowane. Obiekt jest usuwany
z dysku lub wiadomosci pocztowej i zapisywany w folderze kwarantanny. Pliki w
folderze kwarantanny zapisywane sg w specjalnym formacie i nie stanowig
zagrozenia.

11.1.1. Akcje podejmowane na obiektach
poddanych kwarantannie

Calkowita liczba obiektéw zapisanych w kwarantannie wyswietlana jest po
kliknieciu odsylacza Pliki danych znajdujgcego sie w sekcji Ustugi okna
gtébwnego aplikacji. W prawej czesci okna znajduje sie specjalna sekcja
Kwarantanna wyswietlajaca:

liczbe potencjalnie zainfekowanych obiektdw wykrytych podczas funkcjonowania
programu Kaspersky Anti-Virus for Windows Servers;

biezacy rozmiar foldera kwarantanny.

Mozliwe jest usuniecie wszystkich obiektdow znajdujacych sie w folderze
kwarantanny przy uzyciu przycisku Wyczys$¢. Nalezy pamieta¢ o tym, ze kopie
zapasowe obiektow oraz raporty réwniez zostang usuniete.

W celu uzyskania dostepu do obiektow zapisanych w Kwarantannie nalezy:
klikng¢ lewym przyciskiem myszy w obrebie sekcji Kwarantanna.

Na zaktadce Kwarantanna mozna wykonywacC nastgpujace dziatania (patrz
rys. 35):

Przenies¢ do kwarantanny plik podejrzany o infekcje, ktory nie jest wykrywany
przez program. W tym celu, nalezy klikna¢ przycisk Dodaj i w oknie wyboru
plikbw wskazaé¢ zgdany plik. Plik zostanie dodany do listy i zawierat bedzie stan
dodany przez uzytkownika.

Skanowac i leczy¢ wszystkie potencjalnie zainfekowane obiekty znajdujgce sie w
kwarantannie przy uzyciu biezacych sygnatur zagrozen. W tym celu nalezy
klikng¢ przycisk Skanuj wszystko.

Po zakonczeniu skanowania i leczenia dowolnego obiektu znajdujacego
sie w kwarantannie, jego stan moze ulec zmianie na zainfekowany,
potencjalnie zainfekowany, fatszywy alarm, OK itp.

Stan =zainfekowany oznacza, Zze obiekt zostat zidentyfikowany jako
zainfekowany lecz nie mogt zostaé wyleczony. Zalecane jest usuwanie
tego typu obiektow.
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Wszystkie obiekty oznaczone jako fafszywy alarm moga zostaé
przywrécone, poniewaz ich poprzedni stan potencjalnie zainfekowany nie
zostat potwierdzony przez program po ponownym przeskanowaniu.

Przywraca¢ pliki do foldera wybranego przez uzytkownika Ilub do ich
oryginalnego foldera, przed tym jak zostaly one przeniesione do kwarantanny
(domysinie). W celu przywrdcenia obiektu, nalezy wybra¢ go z listy i klikngé
przycisk Przywréé. Podczas przywracania obiektdow z archiwdw, pocztowych
baz danych oraz plikéw poczty elektronicznej umieszczonych w kwarantannie,
nalezy réwniez wskazac folder do ktérego zostang one przywrocone.

Ochrona : uruchomiono L L |

Wszystkie zagrozenia zostaly usuniete

Przeskanowarrych: 16974 Uruchomiono:  2007-04-17 11:24:41
Wivkrybych: 3 Czas dzistania: 04:11:16
Mieprzetworzanych: o

Wykrytol Zdarzenia | Raporty  Kwarantanna |K0pia zapasowa I

Stan | Chiekt | Rozmiar | Dodan
@ Prawdopodobnie zainfekowarry: wirus EL.. \itsclientyOieicarieicar _2.com 73 bajtdw  2007-04-17 15:35:30
@ Prawdopodobnie zainfekowary: wirus EL.. itsclienthOleicarieicar _1.com 73bajrdw  2007-04-17 15:35:29
4| |
W sur Braywroc Dodaj. .. Skanuj wszystko |
& Pomoc &) Wszystkie raporty = Wstecz Dalej = Fapisz jaka. .. | Zarmknij I
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Rysunek 35. Lista obiektéw poddanych kwarantannie

Wskazoéwka:

Zalecane jest przywracanie jedynie obiektéw posiadajgcych stan
fatszywy alarm, OK i wyleczony, poniewaz przywracanie innych obiektow
moze spowodowac infekcje komputera.

Usuwa¢ dowolne obiekty lub grupy wybranych obiektow umieszczonych w
kwarantannie. Obiekty, ktorych nie mozna wyleczy¢ mozna jedynie usungé. W
celu usuniecia obiektéw, nalezy zaznaczy¢ je na liscie i klikng¢ przycisk Usun.
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11.1.2. Konfiguracja kwarantanny

Mozliwe jest konfigurowanie ustawien kwarantanny:

Definiowanie automatycznego skanowania obiektéw zapisanych w kwarantannie
po kazdej aktualizacji sygnatur zagrozen (patrz rozdziat 10.4.4 na stronie 112).

Uwaga!

Nie bedzie mozliwe natychmiastowe wykonanie skanowania obiektéw
umieszczonych w kwarantannie po aktualizacji sygnatur zagrozenh jezeli
uzytkownik pracuje z folderem kwarantanny.

Definiowanie maksymalnego czasu przechowywania obiektow w kwarantannie.

Domyslnym czasem przechowywania obiektéw w kwarantannie jest 30
dni. Po uptywie tego czasu obiekty sg usuwane. Mozna zmieni¢ czas
przechowywania obiektow w kwarantannie lub wytaczy¢ to ograniczenie.

W tym celu nalezy:

1. Otworzy¢ okno ustawien programu Kaspersky Anti-Virus for Windows
Servers przez klikniecie odsylacza Ustawienia znajdujgcego sie w
oknie gtéwnym programu.

2. W drzewie ustawien klikng¢ odsytacz Pliki danych.
3. W sekcji Kwarantanna i Kopia zapasowa (patrz rys. 36), nalezy
podaé czas po uplynieciu ktérego obiekty w folderze kwarantanny i

kopii zapasowej beda automatycznie usuwane. Aby wytgczy¢
automatyczne usuwanie plikdw nalezy usuna¢ zaznaczenie z opgciji.

v Usuri elementy z kwarankanmy a0 ill dni

Kwarankanna i Kopia zapasowa
|7 i kopii zapasowe] po upkynieciu

Rysunek 36. Konfiguracja okresu przechowywania obiektéw w kwarantannie

11.2. Kopie zapasowe
niebezpiecznych obiektow

W niektorych przypadkach po wyleczeniu obiektéw utracona zostaje ich
integralno$¢. Jezeli wyleczony plik zawiera wazne informacje i po zakonczeniu
leczenia jest on czesSciowo lub w petni uszkodzony, mozna podjgé prébe
przywrécenia oryginalnego obiektu z kopii zapasowe;.
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Kopia zapasowa jest kopig oryginalnego niebezpiecznego obiektu tworzong
podczas leczenia lub usuwania obiektu. Zapisywana jest ona w folderze kopii
zapasowe;j.

Folder kopii zapasowej jest specjalnym obszarem zawierajgcym kopie
zapasowe niebezpiecznych obiektéw. Pliki kopii zapasowej zapisywane sg w
specjalnym formacie i nie stanowig zagrozenia.

11.2.1. Akcje podejmowane na kopiach
zapasowych obiektow

Caltkowita liczba kopii zapasowych obiekiéw wyswietlana jest po kliknieciu
odsytacza Pliki danych znajdujacego sie w sekcji Ustugi gtéwnego okna. W
prawej czesci okna znajduje sie specjalne pole Kopia zapasowa wyswietlajace:

liczbe kopii zapasowych obiektéw utworzonych przez program Kaspersky Anti-
Virus for Windows Servers

biezgcy rozmiar foldera kopii zapasowe;.

Mozliwe jest usuniecie wszystkich kopii zapasowych obiektéw przy uzyciu
przycisku Wyczys$é. Nalezy pamieta¢ o tym, ze obiekty poddane kwarantannie
oraz raporty rowniez zostang usuniete.

W celu uzyskania dostepu do kopii niebezpiecznych obiektéw nalezy:
klikng¢ lewym przyciskiem myszy w obrebie pola Kopia zapasowa.

Lista kopii zapasowych wyswietlana jest na zaktadce Kopia zapasowa (patrz
rys. 37). Dla kazdej z kopii wyswietlane sg nastepujace informacje: petna nazwa
obiektu wraz ze $ciezkg dostepu do oryginalnej lokalizacji, stan obiektu
przydzielony podczas skanowania oraz jego rozmiar.
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Rysunek 37. Kopie zapasowe usunietych lub wyleczonych obiektéw

Mozna przywraca¢ wybrane kopie przy uzyciu przycisku Przywréé. Obiekt
przywracany z kopii zapasowej posiada te samg nazwe jak przed jego
leczeniem.

Jezeli w oryginalnej lokalizacji znajduje sie obiekt o tej samej nazwie (jest to
mozliwe gdy utworzona zostata kopia przywracanego obiektu przed jego
leczeniem), wysSwietlone zostanie ostrzezenie. Mozna zmieni¢ lokalizacje
przywracanego obiektu lub jego nazwe.

Zalecane jest wykonanie skanowania obiektow zaraz po ich przywréceniu.
Istnieje mozliwos¢ wyleczenia obiektu przy uzyciu aktualnych sygnatur zagrozen
bez utraty jego integralnosci.

Nie zaleca sie przywracania kopii zapasowych obiektéw jezeli nie jest to
absolutnie konieczne. Moze to doprowadzi¢ do zainfekowania komputera.

Zalecane jest regularne badanie foldera kopii zapasowej i jego oprdznianie przy
uzyciu przycisku Usun. Mozna réwniez skonfigurowaé program do
automatycznego usuwania najstarszych kopii (patrz rozdziat 11.2.2 na stronie
122).
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11.2.2. Konfiguracja kopii zapasowych

Mozliwe jest zdefiniowanie maksymalnego czasu przechowywania obiektéw w
folderze kopii zapasowe;.

Domysinym czasem przechowywania obiektow w kopii zapasowej jest 90 dni. Po
uptywie tego czasu kopie sg usuwane. Mozna zmieni¢ czas przechowywania
kopii lub wytaczy¢ to ograniczenie. W tym celu nalezy:

1. Otworzy¢ okno ustawien programu Kaspersky Anti-Virus for Windows
Servers przez klikniecie odsytacza Ustawienia znajdujacego sie w
oknie gtéwnym programu.

2. W drzewie ustawien klikng¢ odsytacz Pliki danych.

3. W sekcji Kwarantanna i Kopia zapasowa (patrz rys. 36) nalezy
poda¢ czas po uptynieciu ktérego, obiekty w kwarantannie i kopii
zapasowej beda automatycznie usuwane. Aby wylaczyé
automatyczne usuwanie plikdw nalezy usuna¢ zaznaczenie z opgciji.

11.3. Raporty

Akcje wykonywane przez sktadniki programu Kaspersky Anti-Virus for Windows
Servers oraz zadania skanowania antywirusowego i aktualizacji zapisywane sa
w raportach.

Calkowita liczba raportéw utworzonych przez program i ich rozmiar wyswietlany
jest po kliknieciu odsytacza Pliki danych znajdujacego sie w sekcji Ustugi w
oknie gtéwnym programu. Informacje te wyswietlane sg w polu Raporty.

W celu wyswietlenia raportéw nalezy:

Klikngé lewym przyciskiem myszy w sekcji Raporty. Spowoduje to
otwarcie okna Ochrona, w ktérym wyswietlany jest stan ochrony
komputera. Otwarte zostanie okno na zaktadce Raporty (patrz rys. 38).

Na zakfadce Raporty wyswietlana jest lista raportéw utworzonych przez modut
Ochrona plikbw oraz zadania skanowania antywirusowego i aktualizacji
uruchomione podczas biezacej sesji Kaspersky Anti-Virus for Windows Servers.
Przy nazwie kazdego skiadnika lub zadania wyswietlany jest jego stan (na
przyktad, zatrzymano lub zakoriczono). W celu wys$wietlenia petnej historii
tworzenia raportu dla biezacej sesji programu, nalezy zaznaczy¢ opcje ¥
Wyswietl historie raportow.
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Rysunek 38. Raporty z funkcjonowania programu

W celu wys$wietlenia wszystkich zapisanych zdarzen dla modutu Ochrona plikéw
lub zadania nalezy:

wybra¢ nazwe sktadnika lub zadania na zaktadce Raporty i klikngé
przycisk Szczegoty.

Wyswietlone zostanie okno zawierajgce szczegdtowe informacje dotyczace
dziatania zadanego sktadnika lub zadania. Statystyki wyswietlane sg w gornej
czesci okna, natomiast informacje szczegoétowe znajdujg sie na zaktadkach.

Na zakladce Zagrozenia wyswietlana jest lista niebezpiecznych obiektow
wykrytych  przez modut Ochrona plikbw Ilub zadanie skanowania
antywirusowego.

Na zaktadce Zdarzenia wyswietlane sg zdarzenia generowane przez sktadnik
lub zadanie.

Na zaktadce Statystyki wyswietlane sg szczegdtowe statystyki dla wszystkich
skanowanych obiektow.

Na zaktadce Ustawienia wyswietlane sg ustawienia uzywane przez modut
Ochrona plikéw, zadanie skanowania antywirusowego lub aktualizacje sygnatur
zagrozen.
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Na zaktadce Zablokowani uzytkownicy wy$wietlana jest lista uzytkownikow,
ktorzy probowali skopiowac na serwer podejrzany lub zainfekowany plik.

Mozliwe jest wyeksportowanie do pliku tekstowego wszystkich raportéw. Funkcja
ta jest uzyteczna w przypadku wystgpienia btedu, ktérego uzytkownik sam nie
moze rozwigza¢ i konieczne jest skontaktowanie sie z dziatem pomocy
technicznej firmy Kaspersky Lab. Po wystgpieniu tego typu sytuacji, nalezy
wystac¢ raport w postaci pliku tekstowego do dziato pomocy technicznej celem
rozwigzania problemu przez ekspertéw z firmy Kaspersky Lab.

W celu wyeksportowania raportu do pliku tekstowego nalezy:

klikna¢ przycisk Zapisz jako oraz okresli¢ lokalizacje w ktorej zapisany
ma zostac¢ plik raportu.

Po zakonczeniu operac;ji, nalezy klikna¢ przycisk Zamknij.

Wszystkie zaktadki za wyjatkiem zakladek Ustawienia i Statystyki posiadajg
przycisk Akcje, ktéry mozna uzy¢ do definiowania odpowiedzi dla obiektow z
listy. Po Kkliknigciu tego przycisku otwarte zostanie menu kontekstowe
zawierajagce nastepujace elementy (zawarto$¢ menu jest rézna w zaleznosci od
sktadnika - wszystkie mozliwe opcje znajduja sie ponizej):

Wylecz — préba wyleczenia niebezpiecznego obiektu. Jezeli obiekt nie zostanie
pomysinie wyleczony, mozna pozostawi¢ go na liscie w celu ponownego
przeskanowania po aktualizacji sygnatur zagrozen lub go usungé. Akcje
mozna zastosowacé dla jednego lub kilku wybranych obiektéw z listy.

Pomin — usuniecie wpisu raportu informujacego o wykryciu obiektu.

Dodaj do zaufanej strefy — wykluczenie obiektu z ochrony. Otwarte zostanie
okno zawierajace regute wykluczen dla obiektu.

Idz do pliku — otwarcie foldera, w ktérym znajduje sie obiekt.

Wylecz wszystkie — neutralizacja wszystkich obiektow znajdujgcych sie na
liscie. Kaspersky Anti-Virus for Windows Servers podejmie probe
przetworzenia obiektéw przy uzyciu sygnatur zagrozen.

Pomin wszystkie — usuniecie raportéw na temat wykrytych obiektow. Uzycie tej
funkcji, spowoduje pozostawienie na komputerze wszystkich wykrytych
niebezpiecznych obiektow.

Przeszukaj www.viruslist.pl — wys$wietlenie opisu obiektu znajdujacego sie w
encyklopedii wirusow na stronie firmy Kaspersky Lab.

Przeszukaj www.google.pl — wyszukanie informacji o obiekcie przy uzyciu
wyszukiwarki.

Znajdz — wyszukanie obiektéw na liscie wedtug nazwy lub stanu.

Ponadto, mozliwe jest sortowanie w porzadku malejacym lub rosngcym
wyswietlanych w oknie informaciji dla kazdej z kolumn. W tym celu nalezy klikngé
nagtowek kolumny.


http://www.viruslist.pl/
http://www.google.pl/
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Niebezpieczne obiekty wykryte przez Kaspersky Anti-Virus moga byc¢
przetwarzane przy uzyciu przycisku Neutralizuj (w celu przetworzenia jednego
obiektu lub zaznaczonej grupy obiektdw) lub Neutralizuj wszystkie (w celu
przetworzenia wszystkich obiektéw znajdujacych sie na liscie). Podczas
przetwarzania kazdego z obiektow wyswietlone zostanie okno, w ktérym bedzie
mozna wybrac¢ akcje jaka bedzie miata zosta¢ podjeta na wykrytym obiekcie.

Po zaznaczeniu opcji v Zastosuj do wszystkich znajdujacej sie w oknie
powiadomienia, wybrana akcja bedzie stosowana dla wszystkich obiektéw o tym
samym statusie, wybranych z listy przed rozpoczeciem przetwarzania.

11.3.1. Konfiguracja ustawien raportow

W celu konfiguracji ustawien tworzenia i zapisywania raportow nalezy:

1. Otworzy¢ okno ustawien programu Kaspersky Anti-Virus for Windows
Servers przez klikniecie odsytacza Ustawienia znajdujgcego sie w
oknie gtéwnym programu.

2. W drzewie ustawien klikng¢ odsytacz Pliki danych.
3. W sekcji Raporty dokonaé nastepujacej konfiguracji (patrz rys. 39):

o Wiaczy¢ lub wylaczy¢ zapisywanie zdarzen informacyjnych.
Powiadomienia informacyjne nie sa istotne dla ochrony
komputera. W celu zapisywania zdarzeh nalezy zaznaczy¢
opcje v Zapisuj zdarzenia informacyjne;

o Wybraé¢ zapisywanie tylko tych zdarzen, ktére wystapity od
czasu ostatniego uruchomienia zadania. Ustawienie to
zapewnia mniejsze uzycie miejsca na dysku. Jezeli zaznaczona
zostata opcja 3 Przechowuj tylko najnowsze zdarzenia,
informacje zawarte w raporcie bedg uaktualniane po kazdym
ponownym uruchomieniu zadania. Zastepowane sg wylgcznie
informacje nie posiadajace priorytetu krytycznego.

e  Okresli¢ czas przechowywania raportdw. Domysinie raporty
przechowywane sg przez 90 dni, nastepnie sg one usuwane.
Mozna zmieni¢ czas przechowywania raportéw lub usung¢
ograniczenie.

Raporky
[™ Zapisuj zdarzenia informacyine
™ Przechowuj bylkn najnowsze zdarzenia

W Usur raporty po uptynieciu a0 jl dni

Rysunek 39. Konfiguracja ustawien raportow



126 Kaspersky Anti-Virus for Windows Servers 6.0

11.3.2. Zakiadka Wykryto

Na tej zakladce (patrz rys. 40) wyswietlana jest lista niebezpiecznych obiektow
wykrytych przez Kaspersky Anti-Virus for Windows Servers. Dla kazdego
obiektu wyswietlana jest jego petna nazwa wraz z przydzielonym przez program
podczas skanowania lub przetwarzania stanem.

Jezeli lista ma zawiera¢ zaréwno niebezpieczne jak i pomysinie zneutralizowane
obiekty, nalezy zaznaczy¢ opcje I¥ Pokaz zneutralizowane obiekty.

Wyvkryta IZdarzenia I Stabwstyvki I Ustawienia I Zablokowani uzytkownicy I

Stan | obiek: |
@ usunigto: wirus EICAR-Test-File Plik: E:hpubliczrwitestieicar. com

4| | 2l
[V Pokaz zneutralizowane obiekty Ao | [z stralizy) wszystkiel

Rysunek 40. Lista wykrytych niebezpiecznych obiektéw

Niebezpieczne obiekty wykryte przez Kaspersky Anti-Virus mogg byé
przetwarzane przy uzyciu przycisku Przetwérz (w celu przetworzenia jednego
obiektu lub zaznaczonej grupy obiektéw) lub Przetwoérz wszystko (w celu
przetworzenia wszystkich obiektdw znajdujagcych sie na liscie). Podczas
przetwarzania kazdego z obiektéw wyswietlone zostanie okno, w ktérym bedzie
mozna wybrac¢ akcje jaka bedzie miata zosta¢ podjeta na wykrytym obiekcie.

Po zaznaczeniu opcji 3 Zastosuj do wszystkich znajdujacej sie w oknie
powiadomienia, wybrana akcja bedzie stosowana dla wszystkich obiektéw o tym
samym statusie, wybranych z listy przed rozpoczeciem przetwarzania.

11.3.3. Zakiadka Zdarzenia

Na tej zakladce (patrz rys.41) wyswietlana jest lista wszystkich waznych
zdarzenn dotyczacych funkcjonowania modutu Ochrona plikbw, zadan
skanowania antywirusowego oraz uaktualnieh sygnatur zagrozen.
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Dostepne zdarzenia:

Krytyczne zdarzenia sg to zdarzenia krytyczne bedace zrédtem probleméw
w funkcjonowaniu programu lub luk wystepujacych na komputerze. Na
przyktad: wykryto wirusa, bfgd w dziataniu.

Wazne zdarzenia sg to zdarzenia ktére muszg zosta¢ zbadane, poniewaz
odnoszg sie do waznych sytuacji w funkcjonowaniu programu. Na
przyktad: zatrzymano.

Komunikaty informacyjne sg to wiadomosci informacyjne, ktére zwykle nie
zawierajg waznych informacji. Na przyktad: OK, nieprzetworzony.
Zdarzenia te zapisywane sa, jezeli zaznaczona zostata opcja ¥ Pokaz
wszystkie zdarzenia.

Wykryto  Zdarzenia |Statystyki I Ustawisnia I Zablokowani uzytkownicy I

Czas | Mazwa | Stan | Powdd | Lz
@ 2007-04-13 12:40:07  Plik: E:\publiczny testigicar.com wykrybo wira, ., KLPY
@ 2007-04-13 12:40:10  Plik: E:\publiczny testigicar.com usunieky KLPY
| | i
¥ Pokaz wszystkie zdarzenia Akde. . |

Rysunek 41. Zdarzenia wygenerowane przez skfadnik
Format wyswietlanych zdarzen moze sie rézni¢ w zaleznosci od sktadnika lub
zadania. Dla zadan aktualizacji dostepne sg nastepujgce informacije:
Nazwa zdarzenia
Nazwa obiektu zwigzanego ze zdarzeniem
Data i czas wystgpienia zdarzenia
Rozmiar zatadowanego pliku

Dla zadan skanowania antywirusowego zdarzenia zawierajg nazwe
skanowanego obiektu oraz stan przydzielony do obiektu podczas
skanowania/przetwarzania.
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11.3.4. Zakladka Statystyki

Na tej zaktadce (patrz rys. 42) wyswietlane sg zawiera szczegodtowe statystyki
dotyczace funkcjonowania modutu ochrona plikéw oraz zadan skanowania
antywirusowego. Znajduja sie tu informacje dotyczace:

Liczby obiektéw, ktére zostaly przeskanowane w poszukiwaniu zagrozen
podczas trwania biezacej sesji modulu Ochrona plikéw lub po zakonczeniu
wykonywania zadania skanowania. Wyswietlana jest liczba przeskanowanych
archiwoéw, skompresowanych plikow oraz zabezpieczonych hastem i
uszkodzonych obiektow.

Liczby wykrytych niebezpiecznych obiektow, obiektéw nie wyleczonych,
obiektéw usunietych i umieszczonych w folderze kwarantanny.

Wwkrybo I Zdarzenia  Statystyki IUstawienia I Zablokowani uzytkownicy I

Ohiekr | Przeskanowanych | ivkrybwch | Mieprzetwaorzonych | Usunigtych | Przeniesionych do
(&) Wszystkie obiskty 30533 0 0 1 [i
2o Dysk lokalny (23 27683 u] u] u] 0
e Mowy (E:) 1870 a a 1 o
0 7, i} i} i} i} i}
_:z Wiszysthkie dyski sieciowe: Q50 u] u] u] 1]
« | ol

Rysunek 42. Statystyki sktadnika

11.3.5. Zakladka Ustawienia

Na zakfadce Ustawienia (patrz rys. 43) wyswietlane sa informacje dotyczace
ustawien modutu Ochrona plikdbw oraz zadan skanowania antywirusowego i
aktualizacji programu. Na tej zaktadce mozna znalez¢ informacje dotyczace
poziomu bezpieczenstwa dla modutu Ochrona plikdéw lub zadan skanowania
antywirusowego, rodzaju akcji podejmowanych po wykryciu niebezpiecznych
obiektéw lub ustawien uzywanych podczas pobierania uaktualnien. W celu
konfiguracji sktadnika nalezy uzy¢ odsytacza Modyfikuj ustawienia.

W tym oknie mozna skonfigurowa¢ zaawansowane ustawienia skanowania:

Ustalanie priorytetu zadan skanowania wykorzystywanego gdy procesor jest
obcigzony. Opcja 2 Wspéldziel zasoby z innymi aplikacjami jest domysinie
zaznaczona. Po zaznaczeniu tej opcji, program $ledzi obcigzenie procesora oraz
dyskow twardych pod katem aktywnosci innych aplikacji. Jezeli obcigzenie
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procesora zostanie wyraznie zwiekszone uniemozliwiajgc poprawne
funkcjonowanie aplikacjom uzytkownika, program zredukuje aktywnos$¢
skanowania. Spowoduje to zwiekszenie czasu skanowania oraz zwolnienie
zasobodw dla aplikacji uzytkownika.

Wiykrybo I Fdarzenia I Stabyskyki  Ustawienia IZahInknwani uzytkownicy I

Paramekr | ‘Warkosd |
;1} Poziom ochrony Zalecany poziom bezpieczeristwa

;1} Akcja \Wylecz, usur jeZeli leczenie nie powiedzie sie

;1) Typy plikdw Skanuj programy i dokumenty (wedhug zawartosci)

;1} Skanuj bylko nowe i zmienione pliki Tak

;:} Skanuj archivwa Mie

;1) Skanuj pakiety instalacyine Mie

;1} Skanuj osadzone obiekty OLE Eylko nowe

;1} Odrocz skanowanie plikdw wigkszych niz 0 MB

;1) Pomiri, jesli rozmiar obiekiu jest wiskszy niz S MB

Rysunek 43. Ustawienia skfadnika

Definiowanie trybu pracy komputera po zakonczeniu procesu skanowania.
Mozna wybra¢ wytaczenie komputera, ponowne uruchomienie lub przejScie w
stan wstrzymania lub hibernacji. W celu wybrania tej opcji, nalezy klika¢ odsytacz
lewym przyciskiem myszy, az do uzyskania zadanej opcji.

11.3.6. Zakladka Zablokowani uzythkownicy

Kazdy komputer, ktéry podejmuje probe skopiowania zainfekowanego Iub
podejrzanego pliku na serwer zostanie zablokowany. Zablokowanie komputera
moze by¢ takze stosowane dla akcji zwigzanych z przetwarzaniem pliku
(leczenie lub usuwanie).

Na tej zakiadce wyswietlane lista zablokowanych komputeréw zawierajgca
informacje o dacie i czasie ich zablokowania oraz czasie, ktory pozostat do ich
odblokowania.
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Wkryto | Zdarzenia | Statystyk | Ustawisnia  Zablokowani uzytkownicy |

Czas I Lizytkownik | Komputer | Pozostato I
0 2007-04-13 12:40:10  SERWER\Gos¢ 192,165.0.60 01:45:52

Rysunek 44. Lista zablokowanych uzytkownikow

11.4. Informacje ogélne o programie

Ogolne informacje o programie dostepne sa z poziomu sekcji Ustugi znajdujacej
sie w oknie gtbwnym programu (patrz rys. 45).

aspersky Anti-¥irus 6.0 for Windows Servers

Aﬂtl'Vl rus Ustawienia L Pomac
K Ochrona Ustugi
l/": \‘ Skanuj rInformacie o produkcie
Wersja produkku: 6.0.2.675
Ushugi Diata opublilowania: 2007-04-17 15:05:16
aktualizacia Liczba sygnatur: 293556
Rikildanych rInformacie o systemie
IR Syskem operacyjny: Microsoft Windows 2003 Server Standart
Edition Dodatek. Service Pack 1 (build 3790)
rInformacie o licencii
Witasciciel: KASPERSEY LAB POLSEA
Poland
— Murner: 0574-0003F5-00951498
Q_H\' Uwaga LW Typ: Klucz komercyjy dla 1 komputerdw
Data wygasniecia: 2008-01-02
Autoochrona aplikacii jest wytaczona,
Wiacz
kaspersky.pl viruslist.pl

Rysunek 45. Informacje o programie, licencji oraz systemie operacyjnym
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Wszystkie informacje podzielone sg na trzy sekcje:

Wersja programu, data ostatniej aktualizacji oraz liczba znanych zagrozen
wyswietlana jest w polu Informacje o produkcie.

Podstawowe informacje dotyczace systemu operacyjnego znajdujg sie w polu
Informacje o systemie.

Podstawowe informacje dotyczgce licencji dla programu Kaspersky Anti-Virus
znajdujg sie w polu Informacje o licencji.

Wszystkie wyzej wymienione informacje niezbedne sg podczas kontaktu z
dziatem pomocy technicznej firmy Kaspersky Lab (patrz rozdziat 11.5 na
stronie 131).

11.5. Zarzadzanie licencjami

Do prawidtowego funkcjonowania programu Kaspersky Anti-Virus for Windows
Servers niezbedny jest klucz licencyjny. Po zakupie programu uzytkownik
otrzymuje klucz umozliwiajacy korzystanie z programu od dnia jego pierwszej
instalacji.

Jezeli komercyjny klucz licencyjny nie zostanie zainstalowany lub uzytkownik nie
aktywuje wers;ji trzydziestodniowej, Kaspersky Anti-Virus pobierze uaktualnienia
tylko raz. Program nie bedzie pobierat zadnych nowych uaktualnien.

Jezeli aktywowano wersje trzydziestodniowa, po uptynieciu tego okresu
Kaspersky Anti-Virus przestanie sie uruchamiac.

Po wygasnieciu komercyjnego klucza licencyjnego program bedzie kontynuowat
dziatanie, ale nie bedzie pobierat nowych uaktualnien sygnatur zagrozen.
Mozliwe bedzie wykonywanie skanowania oraz uzywanie sktadnikéw ochrony
przy wykorzystaniu sygnatur zagrozeh pobranych przed wygasnieciem okresu
licencjonowania. Firma Kaspersky Lab nie moze zagwarantowa¢ ochrony
komputera przed wirusami, ktére pojawig sie po wygasnieciu klucza
licencyjnego.

W celu unikniecia infekcji komputera nowymi wirusami zalecane jest
przedtuzenie okresu licencjonowania programu Kaspersky Anti-Virus for
Windows Servers. Na dwa tygodnie przed wygasnieciem okresu licencjonowania
program wyswietlat bedzie odpowiednie powiadomienie po kazdym
uruchomieniu.

Aby odnowi¢ licencje nalezy zakupi¢ nowy klucz licencyjny. W tym celu nalezy:
Skontaktowac sie z dystrybutorem, u ktérego produkt zostat zakupiony.
lub:
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Zakupi¢ klucz licencyjny bezposrednio w firmie Kaspersky Lab. W tym
celu nalezy klikng¢ odsytacz Odnéw licencje znajdujacy sie w oknie
zarzadzania licencjami (patrz rys. 46). Nastepnie nalezy wypehic
formularz zamdéwienia znajdujacy sie w sklepie internetowym firmy
Kaspersky Lab. Po dokonaniu wptaty, na adres podany w formularzu
zamoéwienia wystany zostanie klucz licencyjny lub kod aktywacyjny.

licencje.

Firma Kaspersky Lab oferuje specjalne rabaty dla osob przedtuzajgcych

Informacje o uzywanym kluczu licencyjnym wyswietlane sg w polu Informacje o
licencji znajdujacym sie w sekcji Ustugi okna gtdwnego programu. W celu
otwarcia okna menedzera licencji nalezy klikng¢ lewym przyciskiem myszy na
tym polu. W oknie, ktére zostanie wyswietlone (patrz rys. 46), na ekranie mozna

przejrze¢ informacje o biezgcym kluczu, dodac lub usungg¢ klucz.

rInformacje o kluczu licencyjmym
whasciciel: KASPERSKEY LAB POLSKA
Poland
Murner: 0574-0003F5-00931493
Tvp: Klucz komercyiny dia 1 komputerdw
Daka wygasniecia; 2003-01-02

Przeczytaj umowe licencying

& Pomoc

g

Po zaznaczeniu klucza na liscie znajdujacej sie w oknie Informacje o licencji,
wyswietlone zostang informacje o numerze, typie i dacie wygasniecia licencji. W
celu dodania nowego klucza licencyjnego nalezy klikng¢ Dodaj i aktywowaé
aplikacje przy uzyciu kreatora aktywacji. W celu usuniecia klucza z listy nalezy

uzyc¢ przycisku Usun.

Rysunek 46. Informacje o licencji
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W celu przejrzenia postanowienn umowy licencyjnej nalezy klikna¢ Przeczytaj
umowe licencyjng. Aby dokona¢ zakupu licencji w sklepie internetowym firmy
Kaspersky Lab, nalezy klikna¢ Kup licencje.

11.6. Pomoc techniczna

Kaspersky Anti-Virus for Windows Servers udostepnia wiele mozliwosci
zgtaszania pytan i probleméw zwigzanych z funkcjonowaniem programu. Sg one
dostepne w sekcji Pomoc (patrz rys. 47) sekcji Ustugi gtébwnego okna.

W zaleznosci od rodzaju problemu, dostepnych jest kilka ustug pomocy
technicznej:

Forum uzytkownikéw. To zrodto jest dedykowang sekcjg witryny firmy
Kaspersky Lab zawierajgca pytania, komentarze i sugestie
uzytkownikéw programu. Uzytkownik moze przegladaé zawarto$é forum
i publikowa¢ wtasne komentarze. Moze on réwniez odnalez¢ odpowiedz
na pytanie.

W celu uzyskania dostepu forum nalezy uzy¢ odsytacza Forum
uzytkownikow.

Kaspersky Anti-¥irus 6.0 for Windows Servers

S v R
stawienia omoc
Anti-Virus §
@ Ochrona Ustugi
() H - i i
Skanuj Infarmacje o produkcie
— ersja produkku: 6.0.2.675
Ushugi Diata opublilowania: 2007-04-17 15:05:16
aktualizacia Liczba sygnatur: 298556
Rikildanych rInformacie o systemie
IR Syskem operacyjny: Microsoft Windows 2003 Server Standart
Edition Dodatek. Service Pack 1 (build 3790)
rInformacie o licencii
Wtasciciel: KASPERSKEY LAB POLIKA
Poland
. Murnet! 0574-0003F5-00951498
(I Uwaga L Tvp: Klucz komercyimy dla 1 komputerd
- Data wygasnieria: 2008-01-02
Autoochrona aplikacii jest wytaczona,
Wiacz
kaspersky.pl viruslist.pl

Rysunek 47. Informacje o produkcie
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Baza wiedzy. To zrédto jest réwniez dedykowang sekcjg witryny firmy
Kaspersky Lab i zawiera zalecenia techniczne dotyczace uzywania
oprogramowania firmy Kaspersky Lab oraz odpowiedzi na najczesciej
zadawane pytania. Przy uzyciu tego zrédta nalezy sprébowac znalezé
odpowiedz na pytanie lub rozwigzanie problemu.

W celu uzyskania pomocy technicznej z poziomu witryny Internetowej
nalezy uzy¢ odsytacza Baza wiedzy.

Komentarze dotyczace funkcjonowania programu. Ta ustuga utworzona
zostata w celu wysytania komentarzy i sugestii dotyczacych
funkcjonowania programu lub zgtaszania probleméw majacych miejsce
w trakcie funkcjonowania programu. Uzytkownik musi wypehic
specjalny formularz znajdujacy sie na stronie Internetowej firmy w celu
szczegbtowego opisania zaistniatej sytuacji. W celu rozwigzania
problemu eksperci z firmy Kaspersky Lab muszg uzyska¢ pewne
informacje na temat systemu. Uzytkownik moze sam opisa¢ cechy
systemu lub automatycznie wygenerowaé informacje przy uzyciu
odpowiedniego narzedzia.

W celu przejscia do formularza nalezy uzy¢ odsytacza Zgto$ biad lub
sugestie.

Pomoc techniczna. Jezeli niezbedna jest pomoc dla programu Kaspersky
Anti-Virus nalezy klikng¢ odsytacz znajdujacy sie w polu Lokalna
pomoc techniczna. Otwarta zostanie strona internetowa, na ktorej
znajduja sie informacje dotyczace sposobu kontaktu z ekspertami firmy
Kaspersky Lab.

11.7. Konfiguracja interfejsu
Kaspersky Anti-Virus for
Windows Servers

Kaspersky Anti-Virus for Windows Servers oferuje opcje modyfikacji wygladu
interfejsu programu przy uzyciu skor. Uzytkownik moze réwniez konfigurowaé
uzycie aktywnych elementéw interfejsu programu takich jak ikona zasobnika
systemowego oraz komunikaty wyskakujace.

W celu konfiguraciji interfejsu programu nalezy:

1. Otworzy¢ okno ustawien klikajgc odsytacz Ustawienia znajdujacy sie
w oknie gfownym programu.

2. W drzewie ustawien programu klikngé odsytacz Wyglad znajdujacy
sie w sekcji Ustugi (patrz rys. 48).
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—Ogdlne
V¥ Uzvij systemovych kalordw i styli

IV #iiacz praezroceysinst okent

Paziom przezroczystasci:
1

rIkona zasobnika
[ wtacz animacie fkomy podczas przetwarzania obiekkdw

[w wyswiet] ikone programu nad oknem logowania Windows

Rysunek 48. Konfiguracja ustawien interfejsu programu

W prawej czesci okna ustawien mozliwe jest zdefiniowanie:

Wyswietlania ikony programu Kaspersky Anti-Virus for Windows Servers
podczas uruchamiania systemu operacyjnego.

Domyslnie ikona wyswietlana jest w prawym gérnym rogu ekranu
podczas tadowania programu. Informuje ona o ochronie komputera przed
wszystkimi typami zagrozen. Jezeli uzytkownik nie chce korzystac z tej
opcji nalezy usung¢ zaznaczenie z pola ¥ Wyswietl ikone programu
nad oknem logowania Windows.

Animacji ikony znajdujacej si¢ w zasobniku systemowym.

W zaleznosci od wykonywanych operacji wyglad ikony zasobnika
systemowego ulega zmianie. Animacja ikony zasobnika systemowego
jest domyslnie wtaczona. W celu wytgczenia animacji ikony zasobnika
systemowego nalezy usung¢ zaznaczenie z pola I¥ Wiacz animacje
ikony podczas przetwarzania obiektow. Po wytgczeniu tej opcji ikona
obrazowata bedzie jedynie stan ochrony komputera: jezeli ochrona jest
wigczona ikona jest czerwona, natomiast gdy ochrona jest wytgczona
ikona jest szara.

Stopnia przezroczystosci komunikatéw wyskakujacych.

Wszystkie operacje programu Kaspersky Anti-Virus for Windows Servers
wymagajace natychmiastowej reakcji uzytkownika wyswietlane sg przy
pomocy komunikatéw wyskakujgcych wyswietlanych nad ikong zasobnika
systemowego. Okna komunikatow wyskakujacych sg potprzezroczyste i
nie kolidujg z wykonywanymi przez uzytkownika operacjami. Po
umieszczeniu kursora na komunikacie okno stanie sie w petni widoczne.
Mozliwe jest modyfikowanie poziomu przezroczystosci tego typu
komunikatéw wyskakujagcych. W tym celu nalezy zmieni¢ potozenie
suwaka Poziom przezroczystosci na zgdang pozycje. W celu usuniecia
przezroczystosci, nalezy usung¢ zaznaczenie z pola [ Wiacz
przezroczystos¢ okien.
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Uzycia skor dla interfejsu programu utworzonych przez uzytkownika.

Istnieje mozliwo$¢ zmieniania wszystkich koloréw, czcionek, ikon oraz
tekstow uzywanych w interfejsie programu Kaspersky Anti-Virus for
Windows Servers. Uzytkownik moze tworzyé wlasne schematy graficzne
lub wiasna lokalizacje w innym jezyku. W celu uzycia skéry w polu Folder
zawierajacy skory nalezy okresli¢ folder, w ktérym zapisane sg skory. W
celu wybrania foldera nalezy uzy¢ przycisku Przegladaj.

Domyslnie skéra programu uzywa systemowych koloréw i styli. Mozna je
usung¢ poprzez usuniecie zaznaczenia z pola rd Uzyj systemowych
kolorow i styli. Po usunieciu zaznaczenia z tej opcji uzyte zostang
ustawienia zdefiniowane w wybranej skorze.

Ustawienia interfejsu programu Kaspersky Anti-Virus for Windows Servers
zdefiniowane przez uzytkownika nie zostang =zapisane w przypadku
przywrécenia domysinych ustawien lub dezinstalacji programu.

11.8. Wykorzystywanie
zaawansowanych ustawien

Kaspersky Anti-Virus for Windows Servers oferuje nastepujace zaawansowane
funkcje:

Powiadomienia o okreslonych zdarzeniach, ktére mialy miejsce podczas
funkcjonowania programu.

Autoochrona programu Kaspersky Anti-Virus for Windows Servers przed
wytaczaniem, usuwaniem lub modyfikowaniem modutéw programu oraz ochrona
programu za pomoca hasta.

Rozwigzywanie probleméw wspotpracy Kaspersky Anti-Virus z  innymi
programami.

W celu konfiguracji tych ustawien nalezy:

1. Otworzy¢ okno ustawien programu klikajac odsytacz Ustawienia
znajdujacy sie w jego oknie gléwnym.

2. W drzewie ustawien wybrac¢ sekcje Ustugi.

W prawej czesci okna mozliwe jest definiowanie uzycia dodatkowych funkcji
programu.
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11.8.1. Powiadomienia o zdarzeniach
generowanych przez Kaspersky
Anti-Virus for Windows Servers

Podczas dziatania programu Kaspersky Anti-Virus for Windows Servers wystgpi¢
mogg roznego rodzaju zdarzenia. Mogg one mie¢ charakter informacyjny lub
zawiera¢ wazne informacje. Na przyktad: zdarzenie moze poinformowac
uzytkownika o pomysinym uaktualnieniu programu lub zarejestrowa¢ btad w
module, ktéry musi by¢ natychmiast wyeliminowany.

W celu otrzymywania aktualnych informacji o dziataniu programu Kaspersky
Anti-Virus for Windows Servers mozna uzy¢ funkcji powiadamiania.

Powiadomienia moga by¢ dostarczane na kilka sposobow:

Komunikaty wyskakujgce wyswietlane nad ikong programu znajdujaca sie w
zasobniku systemowym

Komunikaty dzwiekowe
Wiadomosci e-mail

Informacja w raporcie

W celu uzycia tej funkcji nalezy:

1. Zaznaczy¢ opcje 3 Wiacz powiadamianie znajdujacg sie w sekciji
Interakcja z uzytkownikiem (patrz rys. 49).

Interakcja z uzytkownikien
’V @ Iv¥ wtace powiadamianie

Zazawansowane. .. I

Rysunek 49. Wtgczenie powiadamiania

2. Zdefiniowa¢ typ zdarzen, o ktérych program Kaspersky Anti-Virus for
Windows Servers ma powiadamia¢ oraz metode ich dostarczania (patrz
rozdziat 11.8.1.1 na stronie 138).

3. Skonfigurowaé ustawienia powiadamiania za posrednictwem poczty
elektronicznej, jezeli wybrana zostata ta metoda (patrz rozdziat 11.8.1.2
na stronie 139).
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11.8.1.1. Typy zdarzen i metody dostarczania
powiadomien

Podczas funkcjonowania programu Kaspersky Anti-Virus for Windows Servers
moga wystapi¢ nastepujgce rodzaje zdarzen:

Krytyczne zdarzenia dotycza waznych zdarzen. Zalecane jest uzywanie
powiadomien, poniewaz zdarzenia te sg zrodtem problemow w
funkcjonowaniu programu lub luk wystepujacych w ochronie komputera.
Na przyktad: sygnatury zagrozen sg uszkodzone lub licencja wygasta.

Btedy w funkcjonowaniu - zdarzenia zwigzane z bfedami
uniemozliwiajacymi dziatanie programu. Na przyktad, brak licencji lub
sygnatur zagrozen.

Wazne zdarzenia sg zdarzeniami, ktére muszg zosta¢ zbadane, poniewaz
odnoszg sie do waznych sytuacji w funkcjonowaniu programu. Na
przyktad: ochrona jest wytgczona lub pefne skanowanie komputera nie
zostato przeprowadzone od dfugiego czasu.

Powiadomienia informacyjne zwigzane sg z mato istotnymi zdarzeniami,
ktére nie wymagajg od uzytkownika podejmowania zadnych dziatan. Na
przyktad: wyleczono wszystkie zainfekowane obiekty.

W celu okreslenia zdarzen o ktérych powiadamiat bedzie program oraz metod
dostarczania powiadomien nalezy:

1. Klikng¢ odsytacz Ustawienia znajdujacy sie w oknie gtdwnym
programu.

2. W oknie ustawien programu nalezy w sekcji Ustugi zaznaczy¢
opcje v Wiacz powiadomienia i dokona¢ modyfikacji ustawien
klikajac przycisk Ustawienia.

W oknie Ustawienia powiadomien, ktore zostanie otwarte, mozliwe jest
konfigurowanie nastepujacych metod powiadamiania dla zdarzenn wymienionych
powyzej (patrz rys. 50):

Komunikaty wyskakujgce pojawiajace sie nad ikong programu w zasobniku
systemowym; komunikaty te zawierajg informacje o zdarzeniach.

Aby uzy¢ tego typu powiadamiania, nalezy zaznaczy¢ opcje v Dymek,
przy odpowiednich zdarzeniach.

Witgcz powiadomienia dzwiekowe

Aby wystepowaniu zdarzenia towarzyszyt dzwiek, nalezy zaznaczy¢ opcje
WV Dzwiek przy odpowiednich zdarzeniach.

Powiadomienia e-mail
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W celu uzycia tego typu powiadomienia nalezy zaznaczy¢ pole
znajdujace sie w sekcji ¥ E-mail obok zgdanego zdarzenia oraz
dokonac¢ konfiguracji wysytania powiadomien (patrz rozdziat 11.8.1.2 na
stronie 139).

Zapisz zdarzenie w raporcie

Aby informacje o zdarzeniach byly rejestrowane w raporcie, nalezy
zaznaczy¢ zadane opcje w kolumnie 7 Raport i skonfigurowac
ustawienia raportowania w oknie, ktére pojawi sie po kliknieciu przycisku
Ustawienia raportu (patrz rozdziat 11.8.1.3 na stronie 141).

Ustawienia powiadomien
Rodzaj zdarzenia | Crvrmek, | Dizwiek | Poczt... | F.apork | -
@ wszystkie powiadomienia a O
@ Powiadomienia krvtyezne O a
@ WWykrywanie wirasow, robakdw, k.. a O
@ wykrywanie obiekkdw, kdre mog... a O
@ Leczenie nie jest mozlive O a
@ Licencia wygasta a O
@ svonatury zagrozen sq bardzo stare a O
@ Powiadomienia o btedach O a
@ Licencia nie zostata odnaleziona, ... a O
@ wystapit btad podezas aktualizaci O a O fus
@ Zadanie rie zostato uruchomione O a
@ nie odnaleziono sygnatur lub s3 o, a O
(1) Wazne powiadomienia a O
(1) Wykrycie oprogramowania adwar. .. O a
(1) Licencja niedtugo wygasnie a O
(1) Inne wazne zdarzenia a O |
i~ Ustawienia
Wstawienia e-mail.. . | Ustawienia raportu, ., |
& Pomoc oK Anuluj |
A

Rysunek 50. Typy zdarzen i metody dostarczania powiadomien

11.8.1.2. Konfiguracja wysylania powiadomien za
posrednictwem poczty elektronicznej

Po wybraniu zdarzen (patrz rozdziat 11.8.1.1 na stronie 138), o ktérych
uzytkownik chce otrzymywa¢ powiadomienia za posrednictwem poczty
elektronicznej nalezy dokonaé¢ konfiguracji dostarczania powiadomien. W tym
celu nalezy:
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Otworzy¢ okno ustawien programu klikajac odsytacz Ustawienia
znajdujacy sie w jego oknie gtdwnym.

W drzewie ustawien klikng¢ odsytacz Ustugi.

W sekcji Interakcja z uzytkownikiem klikng¢ przycisk Zaawansowane
znajdujacy sie w prawej czesci okna.

Na zaktadce Ustawienia powiadamiania, zaznaczy¢ opcje ¥ w
kolumnie Email dla wszystkich zdarzen, po wystgpieniu ktérych
powinny by¢ wysytane powiadomienia poczta elektroniczng.

W oknie, ktore zostanie otwarte po kliknieciu przycisku Ustawienia
powiadomien, zdefiniowaé nastepujgce ustawienia wysylania
powiadomien przy uzyciu poczty elektroniczne;j:

e Poda¢ adres e-mail nadawcy w sekcji Od: Adres e-mail.

e  Okredli¢ adres e-mail na ktory wysytane bedg powiadomienia w
sekcji Do: Adres e-mail.

e Okreslic metode dostarczania powiadomien e-mail w sekciji
Tryb wysylania. W celu natychmiastowego wystania
powiadomienia po wystapieniu zdarzenia nalezy zaznaczyé
opcje o Natychmiast po wystapieniu zdarzenia. Dla
powiadomien, ktére majg by¢é wysytane o okreslonym czasie
nalezy zdefiniowa¢ terminarz po kliknieciu przycisku Zmien.
Domysinie powiadomienia sg wysytane raz dziennie.
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[ Ustawienia powiadomieri

~od

Adres e-mail: ||

Serwer SMTR: Pork: |25 =l

|
MNazwa konka: I
|

Hasto:

Do

Adres e-rail: I

~ Trvh wystania

{® Makychmiast po wystapieniu zdarzenia

" o1 dzientdni) ZIME s |

£ Pomoc OF Anuluj |

Rysunek 51. Konfiguracja ustawien wysytania powiadomien za posrednictwem poczty
elektronicznej

11.8.1.3. Konfiguracja dziennika zdarzen

W celu konfiguracji ustawien raportowania zdarzen nalezy:

1. Otworzyé okno ustawien aplikacji poprzez klikniecie odsytacza
Ustawienia w oknie gtéwnym.

2. W drzewie ustawien klikna¢ odsytacz Ustugi.

3. W sekcji Interakcja z uzytkownikiem klikngé przycisk Zaawansowane
znajdujacy sie w prawej czesci okna.

W oknie Ustawienia powiadomien wybra¢ opcje raportowania informacji o
wystgpieniu zdarzenia i klikng¢ przycisk Ustawienia raportu.

Kaspersky Anti-Virus wyposazony jest w mozliwos¢ zapisywania informacji o
zdarzeniach wystepujacych podczas jego pracy w dzienniku zdarzen systemu
Windows (Aplikacja) lub w specjalnym raporcie Kaspersky Anti-Virus (Dziennik
zdarzen Kaspersky Lab).

Raporty mozna przegladac przy pomocy narzedzia Microsoft Windows Podglad

zdarzen. Aby je uruchomi¢ nalezy klikngé Start -» Ustawienia — Panel
sterowania — Narzedzia administracyjne — Podglad zdarzen.
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11.8.2. Autoochrona programu i
ograniczenia dostepu

Kaspersky Anti-Virus for Windows Servers zapewnia ochrone komputera przed
szkodliwymi programami, przez co moze on by¢ roéwniez celem atakéw
szkodliwych programéw usitujgcych go zablokowa¢ lub nawet usungé z
komputera.

Ponadto, komputer moze by¢ uzywany przez wielu uzytkownikdw posiadajgcych
rézny stopien umiejetnosci. Pozostawienie dostepu do programu oraz jego
ustawiehh moze znacznie obnizy¢ bezpieczenstwo komputera.

W celu zagwarantowania stabilno$ci systemu bezpieczehstwa komputera do
programu dodane zostaly funkcje autoochrony, ochrony przed zdalnym
dostepem oraz mechanizmy ochrony hastem.

W celu wigczenia autoochrony nalezy:

1. Otworzy¢ okno ustawien programu klikajagc odsytacz Ustawienia
znajdujacy sie w oknie gtéwnym programu.

2. W drzewie ustawien wybrac¢ sekcje Ustugi.

3. Przy uzyciu sekcji Autoochrona dokonaé nastepujgcych ustawien
(patrz rys. 52):

v Wiacz autoochrone. Po wybraniu tej opcji, program chronit bedzie
swoje pliki, procesy w pamieci oraz wpisy rejestru systemowego
przed usunieciem lub modyfikacja.

2 Wylacz mozliwosé zewnetrznej kontroli programu. Po wybraniu
tej opcji, blokowane bedg wszelkie proby zewnetrznej kontroli
programu przez programy do zdalnej administraciji.

Po wystgpieniu jednej z wymienionych wyzej akcji wyswietlony zostanie
komunikat nad ikong programu znajdujgca sie w zasobniku systemowym
(jezeli ustuga powiadomien nie zostata wytagczona przez uzytkownika).

Autoochrona
Py M wihacz autoochrone aplikacii
L= M wiyvtacz mozliwodd zewnetrznej kontroli ushugi
M wiacz ochrone hastern

Uskawienia... I

Rysunek 52. Konfiguracja autoochrony programu

W celu wiagczenia ochrony programu za pomocg hasta nalezy zaznaczy¢ opcje
3 Wiacz ochrone hastem. Klikng¢ przycisk Ustawienia w celu otwarcia okna
Ochrona hastem oraz wprowadzi¢ hasto i wskaza¢ obszar objety ograniczeniem
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dostepu (patrz rys.53). Mozliwe jest blokowanie dowolnych operacji
wykonywanych przez program za wyjatkiem powiadamiania o wykryciu
niebezpiecznego obiektu. Mozna réwniez chroni¢ przed wykonaniem jednej z
nastepujaych akcji:

* Modyfikacja ustawien programu
e Zakonczenie dziatania Kaspersky Anti-Virus for Windows Servers
o Wytaczanie lub wstrzymywanie ochrony komputera

Mozliwo$¢ wykonania kazdej z wyzej wymienionych akcji prowadzi do obnizenia
poziomu ochrony komputera, dlatego tez nalezy ustali¢, ktorzy uzytkownicy
serwera mogg wykonywac tego typu akcje.

Za kazdym razem, gdy dowolny uzytkownik serwera sprébuje wykonania
wybranych akcji, program wyswietlat bedzie zagdanie podania hasta.

[ 0chrona hastem

Stare hasta; I.....o.....o..
@ Mowwe hasto: Io.o.o
Potwierds nowe hasto: Iooooo|

- Zakres

™ wwszystkie dzistania (za wyjatkiem powiadomien o nisbezpieczmych
zdarzeniach)

{* Wywhrane operacje
o Zapisanie ustawien programu
¥ Zakoriczenie dzistania programu

¥ Zatrzymaniefwstrzymanie ustug ochromy lub zadari skanowania
ankyirusomego

& Pomoc oK Anuluj

Rysunek 53. Ustawienia ochrony programu za pomocg hasta

11.8.3. Rozwigzywanie problemoéw z innymi
aplikacjami

W pewnych okolicznosciach Kaspersky Anti-Virus moze wchodzi¢ w konflikty z
innymi programami zainstalowanymi na komputerze. Ma to zwigzek z
mechanizmami autoochrony wbudowanymi w te programy, ktére wigczajg sie
gdy Kaspersky Anti-Virus skanuje je w poszukiwaniu szkodliwego kodu. Do
aplikacji tych naleza: wtyczka Authenica dla programu Acrobat Reader, ktéra
weryfikuje dostep do plikow .pdf, Oxygen Phone Manager Il oraz niektére gry
komputerowe zabezpieczone przy uzyciu technologii DRM.
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W celu wyeliminowania takich probleméw nalezy zaznaczyé opcje 7 Tryb
zgodnosci z programami wykorzystujacymi metody autoochrony znajdujaca
sie w sekcji Ustugi okna konfiguracji programu. Aby to ustawienie zaczegto
dziata¢, nalezy ponownie uruchomi¢ komputer.

11.9. Importowanie i eksportowanie
ustawien Kaspersky Anti-Virus
for Windows Servers

Kaspersky Anti-Virus for Windows Servers posiada funkcje importowania oraz
eksportowania ustawien.

Ustawienia sg zapisywane w specjalnym pliku konfiguracyjnym.

W celu wyeksportowania biezgcych ustawien programu nalezy:
1. Otworzy¢ gtéwne okno Kaspersky Anti-Virus for Windows Servers.
2. Przejsc do sekcji Ustugi i klikng¢ Ustawienia.

3. Klikna¢ przycisk Zapisz znajdujacy sie w sekcji Zarzadzanie
ustawieniami.

4. Wprowadzi¢ nazwe dla pliku konfiguracyjnego i wskaza¢ folder, w
ktérym zostanie on zapisany.

W celu zaimportowania ustawien z pliku konfiguracyjnego nalezy:
1. Otworzy¢ gtéwne okno Kaspersky Anti-Virus for Windows Servers.
2. Przej$¢ do sekcji Ustugi i klikng¢ Ustawienia.

3. Kilikngé przycisk Otworz i wskazaé lokalizacje pliku konfiguracyjnego
zawierajgcego ustawienia programu Kaspersky Anti-Virus for Windows
Servers, ktére majg zosta¢ zaimportowane.

11.10. Przywracanie ustawien
domysinych

W kazdej chwili mozna przywrdci¢ zalecane ustawienia programu. Ustawienia te
sg optymalne i sg one zalecane przez ekspertow z firmy Kaspersky Lab. Moze to
zosta¢ wykonane przy uzyciu Kreatora konfigurac;ji.



Opcje zaawansowane 145

W celu zresetowania ustawien ochrony nalezy:

1. Wybra¢ sekcje Ustugi i klikngé odsytacz Ustawienia w celu
wysSwietlenia okna ustawien programu.

2. Klikng¢ przycisk Resetuj znajdujacy sie w sekcji Zarzadzanie
ustawieniami.

W oknie, ktére zostanie otwarte nalezy okresli¢ ustawienia, dla ktérych powinny
zosta¢ przywrdocone domysine wartosci.

Domyslnie program zapisuje wszystkie niestandardowe ustawienia na liscie (nie
sg one zaznaczone). Jezeli nie ma potrzeby zachowania okreslonych ustawien,
nalezy je zaznaczyc.

Po zakonczeniu konfiguracji ustawien, nalezy klikna¢é przycisk Dalej.
Uruchomiony zostanie Kreator wstepnej konfiguracji. Nalezy postepowac
zgodnie z jego poleceniami.

Po zakonczeniu pracy z kreatorem konfiguracji programu, dla modutu Ochrona
plikbw ustawiony zostanie Zalecany poziom bezpieczehstwa, za wyjgkiem
ustawien ktére zostaty zachowane. Ponadto, ustawienia skonfigurowane w
kreatorze konfiguracji programu réwniez zostang zastosowane.



ROZDZIAL 12. ZARZADZANIE
PROGRAMEM PRZY UZYCIU
KASPERSKY
ADMINISTRATION KIT

Kaspersky Administration Kit jest systemem umozliwiajacym scentralizowane
wykonywanie kluczowych zadan administracyjnych podczas zarzgdzania
systemem ochrony sieci korporacyjnej opartym na produktach firmy Kaspersky
Lab.

Kaspersky Anti-Virus 6.0 for Windows Servers jest jednym z produktow firmy
Kaspersky Lab, ktéorym mozna zarzadza¢ za pomocg wiasnego interfejsu,
wiersza polecen (metody te opisane sg w tym podreczniku) lub za pomoca
Kaspersky Administration Kit (w przypadku gdy komputer jest czescig
scentralizowanego systemu zdalnego zarzadzania).

Przy uzyciu Kaspersky Administration Kit mozna zarzadza¢ aplikacjg na dwa
sposoby.

Lokalnie: w przypadku tej opcji, nalezy na komputerze zainstalowaé program
Kaspersky Anti-Virus 6.0 for Windows Servers, agenta sieciowego
(administracyjnego) oraz Konsole administracyjna, ktére sg elementem pakietu
Kaspersky Administration Kit. W tym przypadku mozliwe bedzie lokalne
zarzgdzanie dziataniem aplikacji przy uzyciu Konsoli administracyjnej.

Jezeli uzytkownik planuje w przysziosci zdalnie zarzadzac aplikacjg
poprzez Kaspersky Administration Kit, podczas instalacji agenta
administracyjnego, nalezy upewni¢ sie, ze adres serwera
adminstracyjnego (nazwa i port) jest poprawny.

W przypadku lokalnego zarzgadzania aplikacjg przy uzyciu konsoli
administracyjnej, uzytkownik moze pracowac¢ jedynie z elementami
dostepnymi w wezle Komputer lokalny (patrz Rysunek 54).

W tym trybie, mozna zarzadza¢ zadaniami i ustawieniami programu
Kaspersky Anti-Virus zainstalowanym na danym komputerze.

Zdalnie — w przypadku tej opcji nalezy:

e zainstalowa¢ serwer administracyjny w sieci; zainstalowac
konsole administracyjng w miejscu pracy administratora
(szczegotowe informacje na ten temat znajdujg sie w
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podreczniku administratora dla Kaspersky Administration Kit
6.0);

e Na serwerach sieciowych zainstalowa¢ Kaspersky Anti-Virus
6.0 for Windows Servers oraz agenta administracyjnego
(zawartego w pakiecie Kaspersky Administration Kit).
Szczegotowe informacje na temat zdalnej instalacji programu
Kaspersky Anti-Virus na komputerach sieciowych znajdujg sie
w podreczniku administratora dla Kaspersky Administration Kit
6.0.

Konsola administracyjna (patrz Rysunek 54) umozliwia zarzadzanie aplikacjg
przy uzyciu Kaspersky Administration Kit. Posiada ona standardowy interfejs
MMC (Microsoft Management Console) i umozliwia administratorowi na
wykonywanie nastepujgcych czynnosci:

Zdalna instalacja Kaspersky Anti-Virus 6.0 for Windows Servers oraz agenta
administracyjnego na komputerach sieciowych

Zdalna konfiguracja Kaspersky Anti-Virus na komputerach sieciowych
Aktualizacja sygnatur zagrozen oraz modutéw Kaspersky Anti-Virus
Zarzadzanie licencjami dla aplikacji zainstalowanych na komputerach sieciowych

Przegladanie informacji na temat dziatania programu na komputerach klienckich

“Hi Kaspersky Administration Kit

“B) Pk Akcja  Widok Okno  Pomoc |_|- =] <]
o @ EEEB[R LT
Wi Kaspersky Administration Ki
B ﬂ Serwer administracyiny 192
g Stan ochrony Zarzadzanie grupami administracyinymi _Mazwa /. | Typ systemu op... | Dom... | Agen.
o Zlec. Damey «| [EdProfile
- m % Serwer administracviny ;
ﬁ U kt Inieni @Zadanla grupowe
e 3] Dodsi arupe *serwery administracyine
W zdalna instalacja ) N
. B Raparty E) Dodawarie komputerdw =) da instalacii
i Handl
B Zapytania o kamputery | g3 Zarzadeanie zadaniami (EjHandiowy
By Zdarzenia Qrupoymi (=) Prasowy
ﬁ Zadania giobalne & Rarzadeanie profilami Bprodukcia
(s Licencie Qrupowymi |=)serwery
[1-{(3§ Miejsca przechawywani | o, zarzadzanie podrzednvmi "JSD"ZEF BISSEE
serperami administracyinymi =) Techniceny
I3, Znaid? komputer
B3| Instslscia splkaci na
wszystkich komputerach w
arupie
Nt 2 mowans ez sblen ranark =[4] | i
0 1 Grupy £ Standardawy 7

‘7 arup, 19 komputerdw ‘ ‘

Rysunek 54. Konsola administracyjna Kaspersky Administration Kit

Podczas zarzadzania programem za pomocg Kaspersky Administration Kit,
administrator okresla ustawienia dla profili, zadan i aplikacji.
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Ustawienia aplikacji obejmujg ogodlne ustawienia ochrony, ustawienia Kopii
zapasowej i Kwarantanny , ustawienia tworzenia raportow itp.

Zadanie jest okreslonym dziataniem wykonywanym przez aplikacje. Zadania dla
Kaspersky Anti-Virus for Windows Servers mozna podzieli¢ na typy w zaleznosci
od funkcji przez nie wykonywanych (zdania skanowania antywirusowego,
zadania aktualizacji programu, zdania cofania aktualizacji oraz zadania instalacji
kluczy licencyjnych). Kazde zadanie posiada zestaw ustawien Kaspersky Anti-
Virus, ktére sg wykorzystywane podczas wykonywania zadania (ustawienia
zadania).

Kluczowym elementem scentralizowanego zarzadzania jest grupowanie
komputeréw zdalnych i zarzadzanie ich ustawieniami poprzez tworzenie i
konfiguracje profili grupowych.

Profil definiuje zestaw ustawien programu dla komputeréow klienckich
nalezacych do grupy. Profile zawierajg ustawienia programu oraz ustawienia dla
wszystkich typoéw zadan, za wyjatkiem ustawien specyficznych dla pewnych
typéw zadan.

12.1. Zarzadzanie aplikacja

Kaspersky Administration Kit umozliwia uruchamianie i wstrzymywanie dziatania
programu Kaspersky Anti-Virus na poszczegdlnych komputerach klienckich, jak
réwniez konfiguracja ~ ogdlnych ustawien aplikacji, takich jak
wigczanie/wytaczanie ochrony komputera, ustawienia Kopii zapasowej i
Kwarantanny oraz ustawienia tworzenia raportow.

W celu konfiguracji ustawien aplikacji:

1. Woybrac folder grupy, do ktérej nalezy komputer kliencki (patrz Rysunek
54).

2. W panelu widoku szczegotowego wybra¢ komputer, ktérego ustawienia
majg zosta¢ zmodyfikowane. Z menu kontekstowego lub menu Akcja
wybra¢ dziatanie Wtasciwosci.

3. Na zaktadce Aplikacje znajdujacej sie w oknie wtasciwosci komputera
klienckiego (patrz Rysunek 55) wyswietlana jest lista aplikacji firmy
Kaspersky Lab zainstalowanych na komputerze klienckim.

Pod listg aplikacji znajduja sie przyciski umozliwiajace:

o Przegladanie listy zdarzen, ktére wystgpity podczas dziatania aplikacji na
komputerze klienckim i zostaty zarejestrowane na serwerze
administracyjnym

e Przegladanie biezacych statystyk dziatania aplikacji
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o Konfiguracje ustawien programu (patrz rozdziat 12.1.2 na stronie 150)

Wiasciwosci: SERWER EH

Dgélnel Ochrona  Aplkacie IZadaniaI

Wezystkie aplikacie K.aspersky Lab zainstalowane na komputerze:
Stan

K.azpersky Metwork Agent Urucharn
Zatrzymaj
Zdarzenia
Skakystyki
Odswiez
‘it ascivwosci

| | B

Zdarzenia | Statyztyki | Wit asciwogcl |

oK I Armlu | Zastosu] |

Rysunek 55. Lista aplikacji firmy Kaspersky Lab

12.1.1. Uruchamianie/Zatrzymywanie
dziatania aplikacji

Mozna uruchomic¢ lub zatrzymaé dziatanie Kaspersky Anti-Virus na zdalnych
komputerach przy uzyciu polecen menu kontekstowego dla okna wtasciwosci
komputera (patrz Rysunek 55).

Te same dziatania mozna wykonac¢ przy uzyciu przyciskéw Uruchom/Zatrzymaj
dostepnych na zaktadce Ogolne okna Ustawienia (patrz Rysunek 56).

W goérnej czesci okna wyswietlana jest nazwa zainstalowanej aplikaciji,
informacja o wersji, data instalacji, jej stan (czy aplikacja jest uruchomiona czy
tez zatrzymana na lokalnym komputerze) oraz informacja o stanie bazy danych
sygnatur zagrozen.
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Wiasciwosci aplikacji *Kaspersky Anti-Yirus 6.0 for Windows Ser... [

Dgdlne Iﬂ#as’ciwos’cil Licenciel Zdarzenia

IKaspersk_l,l Antiirus B.0 for windows Servers

Informacie o wipczce

Mumer wersji B.0.2E73

Data instalacii 2007-04-17 11:23:33
Ostatnia aktualizacja 2007-04-17 14:34:34
Biezacy stan: Uruchomione

Antywirugowa baza danpch
Data antywirusowych baz - 2007-04-17 12:40:09
Liczba vapizdw: 298543
[ata ostatnie] aktualizac):  2007-04-17 14:34:34

Wrucham | Zalrzyma |

Zaztosuy|

Rysunek 56. Konfiguracja ustawien Kaspersky Anti-Virus.
Zakfadka Ogolne

12.1.2. Konfiguracja ustawien aplikacji

W celu przejrzenia lub modyfikacji ustawien aplikacji nalezy:

1. Otworzy¢ okno wtasciwosci komputera klienckiego i przetaczy¢ sie do
zaktadki Aplikacje (patrz Rysunek 54).

2. Wybra¢ Kaspersky Anti-Virus 6.0 for Windows Servers. Klikng¢
przycisk Whasciwosci, aby otworzy¢ okno ustawien aplikac;ji.

Wszystkie zakiadki, za wyjatkiem zakiladki Ustawienia sg standardowymi
zaktadkami Kaspersky Administration Kit. Szczegétowe informacje na temat tych
zaktadek znajdujg sie w podreczniku administratora tego produktu.

Jezeli dla aplikacji utworzono profil (patrz rozdziat Btad! Nie mozna odnalez¢
zrédla odwotania. na stronie Btad! Nie zdefiniowano zaktadki.), w ktorym
zablokowano mozliwos¢ modyfikacji ustawien, nie bedzie mozna ich
modyfikowac z poziomu okna ustawien aplikaciji.
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u] I Anulug Zaztosy]

Rysunek 57. Konfiguracja ustawien Kaspersky Anti-Virus.
Zakfadka Wtasciwosci

Na zakltadce Wlasciwosci mozna konfigurowaé ogdlne oraz systemowe
ustawienia Kaspersky Anti-Virus, ustawienia Kopii zapasowej i Kwarantanny oraz
ustawienia tworzenia raportéw. Aby to zrobi¢ nalezy wybraé¢ zgdany element z
listy rozwijalnej dostepne w gornej czesci zaktadki, a nastepnie zdefiniowac
parametry tych ustawien:

Ochrona

W tym oknie mozna:

Wigczy¢/Wytaczy¢ ochrone komputera (patrz rozdziat 6.1 na stronie 49)

Skonfigurowaé automatyczne uruchamianie aplikacji podczas tadowania
systemu operacyjnego (patrz rozdziat 6.1.5 na stronie 53)

Utworzy¢ strefe zaufang oraz liste wykluczen (patrz rozdziat 6.3 na
stronie 54)

Wybra¢ typy szkodliwych programéw, ktére beda wykrywane przez
aplikacje (patrz rozdziat 6.2 na stronie 53)

Konfigurowaé ustawienia wydajnosci  aplikacji dla  konfiguraciji
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wieloprocesorowych (patrz rozdziat 6.7 na stronie 67)

Ustugi

Konfiguracja ustawien systemowych obejmuje:

o Konfiguracje powiadomien o wystgpieniu zdarzen (patrz rozdziat 11.8.1
na stronie 137)

e Zarzadzanie dziataniem funkcji autoochrony aplikacji oraz ochrony
ustawien aplikacji (patrz rozdziat 11.8.2 na stronie 142)

o Konfiguracje wygladu aplikacji (patrz rozdziat 12.3.1 na stronie 160)

o Konfiguracje ustawien zgodnosci Kaspersky Anti-Virus z innymi
aplikacjami (patrz rozdziat 11.8.3 na stronie 143)

Pliki danych

W tym oknie mozna skonfigurowa¢ ustawienia generowania raportdbw oraz
statystyk (patrz rozdziat 11.3.1 na stronie 125) oraz okresli¢ czas
przechowywania obiektéw w Kopii zapasowej (patrz rozdziat 11.2.2 na stronie
122) i Kwarantannie (patrz rozdziat 11.1.2 na stronie 119).

12.1.3. Konfiguracja ustawien
zaawansowanych

Podczas konfiguracji Kaspersky-Anti-Virus przy uzyciu Kaspersky Administration
Kit, mozna wiaczyé/wylaczyé mozliwosé interakcji z uzytkownikiem lub
zdefiniowa¢ informacje na temat pomocy technicznej. W tym celu nalezy:

1. Otworzy¢ okno wiasciwosci komputera klienckiego i przetaczy¢ sie do
zaktadki Aplikacje (patrz Rysunek 55).

2. Wybra¢ Kaspersky Anti-Virus 6.0 for Windows Servers i klikng¢
przycisk Whasciwosci. Otwarte zostanie okno ustawien aplikacji (patrz
Rysunek 56). Z listy rozwijalnej znajdujacej sie w gornej czesci zakfadki
wybrac element Ustugi.

3. W oknie, ktdre zostanie otwarte (patrz Rysunek 57), klikng¢ przycisk
Ustawienia znajdujacy sie w sekcji Wyglad.

Na zaktadce Ustugi w sekcji Wyglad mozna takze wiaczyé/wytaczyc
interakcyjnos¢ interfejsu Kaspersky Anti-Virus na zdalnym komputerze:
wyswietlanie ikony Kaspersky Anti-Virus w zasobniku systemowym, wyswietlanie
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powiadomien o wystgpieniu zdarzen (na przyktad, po wykryciu niebezpiecznego
obiektu).

Jezeli interakcja z interfejsem jest wylaczona (opcja V Wiacz interakcje z
interfejsem nie jest zaznaczona), uzytkownik bedzie obserwowat komunikaty
programu, jednak nie bedzie moégt na nie reagowac, ani zmienia¢ ustawien
aplikacji

Na zakfadce Niestandardowe informacje o pomocy technicznej, okna ktére
zostanie otwarte po kliknieciu przycisku Ustawienia mozna zmodyfikowac
informacje na temat pomocy technicznej dla uzytkownikéw. Informacje te sag
wyswietlane w sekcji Pomoc okna gtéwnego Kaspersky Anti-Virus (patrz rys.
47).

Aby zmieni¢ informacje wyswietlane w gérnym polu nalezy wpisa¢ zadany tekst.
W dolnym polu mozna utworzy¢ liste odsytaczy wyswietlanych w polu Pomoc
WWW dostepnych w sekcji Pomoc zaktadki Ustugi.

W celu redagowania listy zasobow nalezy skorzystaé z przyciskow Dodaj,
Modyfikuj oraz Usun. Kaspersky Anti-Virus doda nowy odsytacz na poczatek
listy. Aby zmieni¢ porzadek wyswietlania odsytaczy nalezy uzy¢ przyciskow W
gore i W dét.

Jezeli okno nie zawiera zadnych danych, wyswietlane beda domysine informacje
o0 pomocy technicznej. Domysinych informacji nie mozna modyfikowac.

12.2. Zarzadzanie zadaniami

Ten rozdziat zawiera informacje na temat zarzadzania zadaniami dla Kaspersky
Anti-Virus 6.0 for Windows Servers. Szczegdtowe informacje na temat
zarzadzania zadaniami przy uzyciu Kaspersky Administration Kit 6.0 znajdujg sie
w podreczniku administratora dla tego produktu.

Podczas instalacji aplikacji na kazdym komputerze tworzony jest zestaw zadan
systemowych. Lista ta (patrz Rysunek 58) obejmuje zadania ochrony w czasie
rzeczywistym (Ochrona plikdéw), zadania skanowania antywirusowego (Moj
komputer, obiekty startowe, obszary krytyczne) oraz zadania aktualizacji
(aktualizacja sygnatur zagrozeh i modutéw aplikacji, cofanie uaktualnien,
wspotdzielenie uaktualnien).

Mozna uruchamia¢ zadania systemowe, konfigurowac¢ ich ustawienia oraz
terminarz, ale nie mozna ich usuwac.

Uzytkownik moze tworzy¢ wtasne zadania, takiej jak skanowanie antywirusowe,
pobieranie i cofanie aktualizacji oraz instalacja klucza licencyjnego.
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W celu przejrzenia listy zadan utworzonych dla komputera klienckiego nalezy:

1. Woybra¢ folder grupy, do ktorej nalezy komputer kliencki (patrz Rysunek
54).

2. W panelu widoku szczegdtowego wybraé komputer, dla ktérego ma
zostaé utworzone zadanie lokalne i z menu Akcja lub menu
kontekstowego wybraé¢ polecenie Zadania. Otwarte zostanie okno
wiasciwosci komputera klienckiego.

3. Na zakfadce Zadania (patrz Rysunek 58) wyswietlona zostanie lista
wszystkich zadan utworzonych dla komputera klienckiego.

Whasciwosci: SERWER EHE

Ogdine | Ochrona | Aplikacie  Zadania |

Wizystkie zadania dla komputera:

Mazma =

@Aktualizacia 182 ha godzine - senweny
@Automat}lczna aktualizacia - Malware signatures

{6+ Cofrii

{56 Ochrona plikévs Umnichamione
{‘\;f Skanowanie obiektdw starttowych

{&.f Skanowanie obzzardw kiytycznych

{‘\;f Skanuj Mdj kormputer

< | |

Dodsi | e | wniki | whasciwes |

ak I Anuluy) | Zastozu| |

Rysunek 58. Lista zadan dla aplikacji

12.2.1. Uruchamianie i zatrzymywanie
zadan

Zadania mogg by¢ uruchamiane na komputerze klienckim, tylko jezeli
odpowiadajgca im aplikacja jest uruchomiona (patrz rozdziat 12.1.1 na stronie
149). Jezeli dziatanie aplikacji zostanie zatrzymane, wykonywanie wszystkich
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zadan zostanie rowniez zatrzymane.

Zadania mogga by¢ uruchamiane i wstrzymywane zgodnie z terminarzem lub
recznie przy uzyciu polecen menu kontekstowego oraz okna przegladania
zadan. Mozna réwniez wstrzymywac i wznawia¢ dziatanie zadan.

W celu recznego uruchomienia/zatrzymania/wznowienia dziatania zadania:

W panelu widoku szczegétowego wybraé Zzadane zadanie i z menu
kontekstowego lub menu Akcja wybraé polecenie
Uruchom/Zatrzymaj/Wstrzymaj/Wznoéw.

Te same operacje mozna wykonywac przy uzyciu przyciskow znajdujacych sie
na zaktadce Ogoélne okna ustawien zadania (patrz Rysunek 59).

12.2.2. Tworzenie zadan

Podczas pracy z aplikacjg przy uzyciu Kaspersky Administration Kit mozna
tworzy¢:

e Zadania lokalne, konfigurowane dla poszczegdinych komputerow

e Zadania grupowe, konfigurowane dla komputeréw nalezacych do jednej
grupy administracyjnej

e Zadania globalne, konfigurowane dla dowolnego zestawu komputerow
nalezacych do wielu réznych grup administracyjnych

Mozna modyfikowa¢ ustawienia zadania, monitorowac jego dziatanie, kopiowac i
przenosi¢ zadania z jednej grupy do innej oraz usuwac. Dziatania te mozna
wykonywac przy uzyciu standardowych polecen Kopiuj/Wklej, Wytnij/Wklej lub
Usun. Polecenia te dostepne sa w menu kontekstowym lub menu Akcja.

12.2.2.1. Tworzenie zadan lokalnych

W celu utworzenia zadani lokalnego nalezy wykonac nastepujgce czynnoSci:

1. Otworzy¢ okno wiasciwosci komputera klienckiego na zaktadce
Zadania (patrz Rysunek 58).

1. Klikng¢ przycisk Dodaj aby dodac zadanie. Spowoduje to uruchomienie
Kreatora tworzenia nowego zadania. Interfejs kreatora podobny jest do
standardowego kreatora systemu Windows i sktada sie z kilku etapow,
pomiedzy ktérymi mozna sie przemieszczaé przy uzyciu przyciskéw
Wstecz i Dalej lub zakonczy¢ korzystanie z niego klikajac przycisk
Zakoncz. Mozna przerwac dziatanie kreatora w dowolnym momencie
poprzez kliknigcie przycisku Anuluj.
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Krok 1. Wprowadzenia ogélnych informacji o zadaniu

W pierwszym oknie kreatora nalezy podac¢ nazwe zadania (pole Nazwa).

Krok 2. Wybér aplikacji i typu zadania

Na tym etapie nalezy wybra¢ aplikacje, dla ktdérej tworzone jest zadanie
(Kaspersky Anti-Virus 6.0 for Windows Servers). Wymagane jest réwniez
wybranie typu zadania:

e Skanowanie antywirusowe — skanowanie na obecnosé wiruséw obszaréw
wskazanych przez uzytkownika

e Aktualizacja — pobieranie uaktualnien sygnatur zagrozen oraz modutéw
programu

e Cofanie aktualizacji — cofniecie ostatnio przeprowadzonej aktualizacji
programu

e Instalacja klucza licencyjnego — dodanie nowego klucza licencyjnego dla
aplikaciji

Krok 3. Konfiguracja ustawien wybranego typu zadania

W zaleznosci od wybranego typu zadania, dostepne beda rézne rodzaje okien:
SKANOWANIE ANTYWIRUSOWE

Konfiguracja zadania skanowania antywirusowego wymaga utworzenia listy
obiektéw przeznaczonych do skanowania (patrz rozdziat 8.2 na stronie 83) oraz
okreslenia jakie akcje ma wykona¢ Kaspersky Anti-Virus po wykryciu
niebezpiecznego obiektu (patrz rozdziat 8.4.4 na stronie 92).

AKTUALIZACJA

W przypadku zadan pobierania uaktualnien sygnatur zagrozehn oraz modutow
aplikacji, nalezy okresli¢ zrédio, z ktdrego bedg pobierane uaktualnienia (patrz
rozdziat 10.4.1 na stronie 105). Domysinym zrodtem uaktualnien jest serwer
Kaspersky Administration Kit.

COFANIE AKTUALIZACJI

W przypadku tego zadania nie jest koniczne definiowanie zadnych ustawien.
INSTALACJA KLUCZA LICENCYJNEGO

Dla zadania instalacji klucza nalezy przy uzyciu przycisku Przegladaj okresli¢
Sciezke dostepu pliku klucza licencyjnego. Aby dodaé zapasowy klucz licencyjny
nalezy zaznaczy¢ opcje I Dodaj jako klucz zapasowy. Klucz zapasowy
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zostanie automatycznie  aktywowany po  wygasnieciu  obecnie
wykorzystywanego.

Informacje na temat dodawanego klucza licencyjnego (numer licencji, typ, data
wygasniecia) wyswietlane sg w dolnej czesci okna.

Krok 4. Konfigurowanie uruchamiania zadania przy uzyciu
wskazanego konta uzytkownika
Na tym etapie nalezy wskaza¢ konto uzytkownika posiadajgcego uprawnienia

dostepu do skanowanych obiektéw lub do zrédta uaktualnien (patrz rozdziat 6.4
na stronie 62).

Krok 5. Konfiguracja terminarza

Po zakonczeniu konfiguracji ustawien zadania, kreator wyswietli okno
umozliwiajace zdefiniowanie trybu automatycznego uruchamiania zadania.

Aby to zrobi¢ nalezy w gornej czesci okna wybra¢ czestotliwos¢ uruchamiania
zadania, a w dolnej czesci okna skonfigurowa¢ ustawienia terminarza.

Krok 6. Konczenie tworzenia zadania

W ostatnim oknie kreatora wysSwietlana jest informacja o pomys$inym
zakonczeniu tworzenia zadania.

12.2.2.2. Tworzenie zadania grupowego

W celu utworzenia zadania grupowego nalezy wykonac nastepujgce czynno$ci:
1. Wybraé z drzewa konsoli grupe, dla ktérej ma zosta¢ utworzone zadanie.

2. Otworzy¢ folder Zadania grupowe, wywota¢ menu kontekstowe i klikng¢
polecenie Nowy->Zadanie grupowe lub klikng¢ to samo polecenie z menu
Akcja. Uruchomiony zostanie kreator tworzenia nowego zadania. Dziatanie
tego kreatora jest podobne jak w przypadku tworzenia zadan lokalnych (patrz
rozdziat 12.2.2.1 na stronie 155). Nalezy postepowaé zgodnie z jego
poleceniami.

Po zakonczeniu dziatania kreatora do foldera Zadania grupowe dodane
zostanie nowe zadanie. Zadanie to bedzie wyswietlane i wykonywane we
wszystkich grupach podrzednych.
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12.2.2.3. Tworzenie zadan globalnych

W celu utworzenia zadania globalnego nalezy wykonac nastepujgce czynno$ci:

1. Z drzewa konsoli wybra¢ wezet Zadania globalne, otworzy¢ menu
kontekstowe i klikng¢ polecenie Nowy - Zadanie. Polecenie to mozna
réwniez wybra¢ z menu Akcja.

2. Uruchomiony zostanie kreator tworzenia nowego zadania. Dziatanie
tego kreatora jest podobne jak w przypadku tworzenia zadan lokalnych
(patrz rozdziat 12.2.2.1 na stronie 155).

3. Utworzy¢ liste komputerow sieciowych, na ktérych zadanie bedzie
uruchamiane. Mozna wybiera¢ komputery z wielu réznych folderéw lub
wybra¢ caty folder (szczegdtowe informacje na ten temat znajdujg sie w
podreczniku administratora dla Kaspersky Administration Kit 6.0).

Zadania globalne wykonywane sg tylko na wskazanych komputerach. Jezeli do
grupy administracyjnej, dla ktérej utworzone zostato zadanie globalne, dodane
zostang nowe komputery klienckie, zadanie globalne nie bedzie na nich
uruchamiane. Konieczne bedzie utworzenie nowego zadania lub dokonanie
odpowiednich zmian w ustawieniach biezacego zadania.

Po zakonczeniu dziatania kreatora do foldera Zadania globalne dodane
zostanie nowe zadanie.

12.2.3. Konfiguracja ustawien zadania

W celu przejrzenia i konfiguracji zadania dla komputera klienckiego nalezy:

1. Otworzy¢ okno wiasciwosci komputera klienckiego na zaktadce
Zadania (patrz Rysunek 58).

2. Wybra¢ zadanie z listy i klikngé przycisk Wilasciwosci. Otwarte
zostanie okno ustawien zadania (patrz Rysunek 60).

Wszystkie zaktadki za wyjatkiem zaktadki Ustawienia sg standardowymi
zaktadkami Kaspersky Administration Kit 6.0. Szczegdtowe informacje na ich
temat znajdujg sie w podreczniku administratora dla Kaspersky Administration
Kit 6.0. Na zaktadce Ustawienia dostepne sg ustawienia Kaspersky Anti-Virus.
Zawartos¢ zaktadek zalezna jest od wybranego typu zadania.
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Rysunek 59. Przegladanie i konfiguracja ustawien zadania

Konfiguracja ustawien zadan przy uzyciu interfejsu Kaspersky Administration Kit
jest podobna do konfiguracji zadan przy uzyciu lokalnego interfejsu Kaspersky
Anti-Virus, za wyjatkiem ustawien specyficznych dla zadan. Szczegétowe
informacje na temat konfiguracji zadan znajdujg sie w Rozdziat 7. — Rozdziat
10.

Jezeli dla aplikacji utworzono profil (patrz rozdziat 12.3 na stronie 159) blokujacy
mozliwos¢ modyfikacji pewnych ustawien, nie bedzie mozna ich modyfikowa¢ z
poziomu zadan.

12.3. Zarzadzanie profilami

Tworzenie profili umozliwia zastosowanie identycznych ustawien aplikacji i
zadan, dla komputerow klienckich nalezacych do pojedynczej grupy
administracyjnej.

Ten rozdziat zawiera informacje na temat tworzenia i konfiguracji profili dla
Kaspersky Anti-Virus 6.0 for Windows Servers. Szczegotowe informacje na
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temat zarzadzania profilami dostgpne sg w podreczniku administratora
Kaspersky Administration Kit 6.0.

12.3.1. Tworzenie profili

W celu utworzenia profilu dla Kaspersky Anti-Virus nalezy:

1. Z foldera Grupy (patrz Rysunek 54), wybra¢ grupe komputerow, dla
ktorej ma zosta¢ utworzony nowy profil.

2. Otworzy¢ folder Profile, otworzy¢ menu kontekstowe i uzy¢ polecenia
Nowy->Profil. Uruchomiony zostanie kreator tworzenia nowego profilu.

Interfejs kreatora podobny jest do standardowego kreatora systemu
Windows i skfada sie z kilku etapéw, pomiedzy ktérymi mozna sie
przemieszczaé przy uzyciu przyciskdbw Wstecz i Dalej lub zakonczyé
korzystanie z niego klikajac przycisk Zakoncz. Klikniecie przycisku Anuluj
zatrzyma kreatora w dowolnym momencie.

Podczas kazdego etapu konfiguracji profilu, mozna blokowa¢ ustawienia przy

uzyciu przycisku W Jezeli przycisk zablokowania jest wcisniety, ustawienie
funkcji programu do ktorej sie on odnosi bedzie stosowane na komputerach
klienckich.

Krok 1. Wprowadzenia ogélnych informacji o profilu

W pierwszym oknie kreatora nalezy poda¢ nazwe profilu (pole Nazwa). W
kolejnym oknie z listy Aplikacja nalezy wybra¢ Kaspersky Anti-Virus 6.0 for
Windows Servers.

Krok 2.  Wybér stanu profilu

W tym oknie mozna okresli¢ status tworzonego profilu. Aby to zrobi¢ nalezy
wybra¢ zadang opcje: profil aktywny, profil nieaktywny lub profil uzytkownika
mobilnego (zostanie uzyty po odtaczeniu komputera od sieci lokalnej).

Dla jednej aplikacji moze zosta¢ utworzonych wiele roznych profili, ale tylko
jeden z nich moze by¢ aktywny.

Krok 3.  Wybér i konfiguracja sktadnikéw ochrony

Na tym etapie mozna wigczyé/wytaczy¢ ochrone komputera oraz modut Ochrona
plikow. Domyslinie ochrona jest wigczona oraz uruchamiany jest modut Ochrona
plikow.
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Aby dokona¢ konfiguracji ustawiern ochrony lub skonfigurowa¢é modut Ochrona
plikdw, nalezy wybra¢ odpowiedni element z listy i klikna¢ przycisk Ustawienia.

Krok 4. Konfiguracja zadan skanowania

Na tym etapie nalezy skonfigurowa¢ ustawienia, ktére bedg wykorzystywane
przez zadania skanowania antywirusowego.

W sekcji Poziom ochrony nalezy wybra¢ jeden z predefiniowanych pozioméw
(patrz rozdziat 7.1 na stronie 69). Aby dokonac¢ konfiguracji wybranego poziomu
nalezy klikng¢ przycisk Ustawienia. Aby przywréci¢ ustawienia domysinego
poziomu ochrony, nalezy klikng¢ przycisk Domysine.

W sekcji Akcja nalezy wybraé¢ dziatanie jakie zostanie podjete przez Kaspersky
Anti-Virus po wykryciu niebezpiecznego obiektu.

Krok 5. Konfiguracja ustawien aktualizacji

W tym oknie mozna skonfigurowaé ustawienia wspotdzielenia uaktualnien dla
Kaspersky Anti-Virus.

W sekcji Ustawienia aktualizacji, nalezy okresli¢ czy moduty aplikacji powinny
by¢ takze aktualizowane (patrz rozdziat 10.4.2 na stronie 108). W oknie, ktére
zostanie otwarte nalezy kliknaé przycisk Ustawienia i skonfigurowa¢ ustawienia
sieciowe (patrz rozdziat 10.4.3 na stronie 110) oraz wybra¢ zrédto uaktualnien
(patrz rozdziat 10.4.1 na stronie 105).

W sekcji Dziatania podejmowane po zakonczeniu aktualizacji mozna
wigczyc/skanowanie Kwarantanny po pobraniu nowych uaktualnien (patrz
rozdziat 10.4.4 na stronie 112).

Krok 6. Wymuszanie stosowania profilu

Na tym etapie mozna wybra¢ metode dystrybucji profilu na komputery klienckie
nalezace do grupy (szczegotowe informacje na ten temat znajdujg sie w
podreczniku administratora dla Kaspersky Administration Kit 6.0).

Krok 7. Okreslanie metody pierwszego wymuszenia
stosowania profilu

Na tym etapie nalezy w oknie Wymuszanie stosowania profilu wybra¢ metode
pierwszego zastosowania profilu na komputerach klienckich nalezacych do grupy
(szczegotowe informacje na ten temat znajdujg sie w podreczniku administratora
dla Kaspersky Administration Kit 6.0).
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Krok 8. Konczenie tworzenia profilu

W ostatnim oknie kreatora zostanie wyswietlona informacja o pomys$inym
utworzeniu profilu.

Po zakonczeniu dziatania kreatora utworzony profil dla Kaspersky Anti-Virus
zostanie dodany do foldera Profile odpowiedniej grupy.

Mozna modyfikowa¢ ustawienia utworzonego profilu oraz skonfigurowa¢ blokady
modyfikacji ustawien przy uzyciu przycisku u Uzytkownik komputera
klienckiego nie bedzie mégt modyfikowa¢ ustawien, ktére zostaty zablokowane w
ten sposob. Profil zostanie zastosowany na komputerach klienckich przy
pierwszej synchronizacji klienta z serwerem.

Mozna kopiowac lub przenosi¢ profile z jednej grupy do innej oraz usuwac.
Dziatania te mozna wykonywaé przy uzyciu standardowych polecen
Kopiuj/Wklej, Wytnij/Wklej lub Usunh. Polecenia te dostepne sa w menu
kontekstowym lub menu Akcja.

12.3.2. Przegladanie i modyfikacja
ustawien profilu

W trakcie modyfikacji profilu mozna zmienia¢ ustawienia oraz blokowac
mozliwos¢ zmiany ustawien w grupach zagniezdzonych i zadaniach dla aplikac;ji.

W celu przejrzenia lub zmodyfikowania ustawien profilu nalezy:

3. Z foldera Grupy drzewa konsoli nalezy wybra¢ grupe komputerow,
ktorej ustawienia majg zosta¢ zmodyfikowane.

4. Wybra¢ folder Profile nalezacy do grupy. W panelu widoku
szczegOlowego wyswietlona zostanie lista wszystkich  profili
utworzonych dla grupy.

5. Wybra¢ z listy zadany profil dla Kaspersky Anti-Virus 6.0 for
Windows Servers (nazwa aplikacji wyswietlana jest w kolumnie
Aplikacja).

6. Wywota¢ menu kontekstowe dla wybranego profilu i kliknaé polecenie
Wiasciwosci. Na ekranie zostanie wyswietlone okno ustawien profilu dla
Kaspersky Anti-Virus 6.0 (patrz Rysunek 60).

Wszystkie zaktadki za wyjatkiem zaktadki Ustawienia sg standardowymi
zaktadkami Kaspersky Administration Kit 6.0. Szczegétowe informacje na ich
temat znajdujg sie w podreczniku administratora dla Kaspersky Administration
Kit 6.0.
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Na zaktadce Ustawienia wyswietlane sg ustawienia Kaspersky Anti-Virus 6.0.
Ustawienia profilu obejmujg ustawienia programu (patrz rozdziat 12.1.2 na
stronie 150) oraz ustawienia zadan (patrz rozdziat 12.2 na stronie 153)

Aby to zrobi¢ nalezy wybra¢ Zzadany element z listy rozwijalnej dostepnej w
gornej czesci zakfadki, a nastepnie zdefiniowaé parametry tych ustawien.

Whasciwosci: Profil dla serwerdw Windows

Dgélnel W'ymuszeniel Zdarzemia  Ustawienia I

IOchrona

Ochrana plikdw
Skanuj
Akkualizacja
Ustugi

Pliki darech

—Kategorie szkodliwego oprogramowania & —
¥ “Wirusy, robaki, konie trojariskis, narzedzia hakerskie
¥ Oprogramowanie spyware, adware, dislery

[ Patencialnie niebezpieczne oprogramowanis (riskware)

— Diodatkawe

Iv wspdtdziel zasoby z inrymi aplikaciami

Jnfiguracia wieloprocesorowa,

ak I Al Zastozu|

Rysunek 60. Przegladanie i konfigurowanie ustawien profilu




ROZDZIAL 13. PRACA 2
PROGRAMEM PRZY UZYCIU
WIERSZA POLECEN

Mozna korzystaé¢ z funkcji programu Kaspersky Anti-Virus for Windows Servers
przy uzyciu wiersza poleceh. Mozliwe jest wykonywanie nastepujgcych operacji:

e Uruchamianie, zatrzymywanie, wstrzymywanie i wznawianie dziatania
modutu Ochrona plikow

e Uruchamianie, wytgczanie, wstrzymywanie i wznawianie skanowania
antywirusowego

e Uzyskiwanie informacji o biezacym stanie modutu Ochrona plikow, zadan
oraz ich statystyk

e Skanowanie wybranych obiektow

e Uaktualnianie sygnatur zagrozen i modutéw programu
o Wyswietlanie pomocy dla sktadni wiersza polecen

o Wyswietlanie pomocy dla sktadni polecen

Skfadnia wiersza poleceni:

avp.com <polecenie> [ustawienia]

Dostep do programu nalezy uzyska¢ z wiersza polecen z foldera
instalacyjnego programu lub przez okre$lenie petnej $ciezki dostepu do pliku
avp.com.

Jako <polecenia> mozna uzyc¢:

ADDKEY Aktywacja aplikacji przy uzyciu klucza licencyjnego
(polecenie moze byé wykonane tylko w przypadku
wprowadzenia hasta w interfejsie programu)

START Uruchomienie modutu Ochrona plikéw lub zadania

PAUSE Wstrzymanie dziatania modutu ochrona plikow lub
zadania (polecenie moze by¢ wykonane tylko w
przypadku wprowadzenia hasta w interfejsie programu)
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RESUME Wznowienie dziatania modutu Ochrona plikéw lub zadania

STOP Zatrzymanie dziatania modutu Ochrona plikow lub
zadania (polecenie moze byé wykonane tylko w
przypadku wprowadzenia hasta w interfejsie programu)

STATUS Wyswietlenie stanu modutu Ochrona plikéw lub zadania

STATISTICS Wyswietlenie statystyk dla modutu Ochrona plikoéw lub
zadania

HELP Wyswietlenie pomocy dla skfadni polecen oraz lista
polecen

SCAN Uruchomienie skanowania antywirusowego obiektow

UPDATE Rozpoczecie pobierania uaktualnien

ROLLBACK Cofniecie ostatnio przeprowadzonej aktualizacji programu
(polecenie moze by¢ wykonane tylko w przypadku
wprowadzenia hasta w interfejsie programu)

EXIT Zamknigcie programu (polecenie mozna wywota¢ jedynie
z hastem przydzielonym w interfejsie programu)

IMPORT Importowanie ustawien programu Kaspersky Anti-Virus for
Windows Servers (polecenie moze by¢ wykonane tylko w
przypadku wprowadzenia hasta w interfejsie programu)

EXPORT Eksportowanie ustawien Kaspersky Anti-Virus for

Windows Servers

Kazdemu poleceniu odpowiadajg jego wiasne ustawienia specyficzne dla
konkretnego skfadnika programu Kaspersky Anti-Virus for Windows Servers.

13.1. Aktywowanie aplikacji

Aktywacje programu mozna przeprowadzi¢ przy uzyciu pliku klucza licencyjnego

(polecenie ADDKEY).
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Skiadnia polecenia:

ADDKEY <nazwa pliku > /password=<hasio>

Opis parametréw:

<nazwa_pliku> Nazwa pliku klucza licencyjnego (plik z
rozszerzeniem .key).

Hasto dostepu do programu Kaspersky Anti-Virus

<hasto> : . b S
przypisane w interfejsie aplikaciji.

Nalezy pamieta¢ o tym, Zze nie mozna uruchomi¢ tego polecenia bez
wprowadzenia hasta

Przyktad:
avp.com ADDKEY 00000000.key /password=<hasto uzytkownika >

13.2. Zarzadzanie moduiem Ochrona
plikow i zadaniami

Mozliwe jest zarzadzanie modutem Ochrona plikéw i zadaniami programu
Kaspersky Anti-Virus z poziomu wiersza polecen przy uzyciu nastepujacych
polecen:

START

PAUSE (polecenie moze by¢ wykonane tylko w przypadku wprowadzenia hasta
w interfejsie programu)

RESUME

STOP (polecenie moze byé wykonane tylko w przypadku wprowadzenia hasta w
interfejsie programu)

STATUS
STATISTICS

Zadanie lub skfadnik, do ktérego odnosi sie polecenie musi zosta¢ okreslone
jako jego parametr.

Nalezy pamieta¢ o tym, ze polecenia START/PAUSE/STOP odpowiadajg
przyciskom ® 11 oraz @ dostepnym w interfejsie programu (patrz rozdziat 5.1.2
na stronie 42).
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Skiadnia polecenia:

avp.com <polecenie> <profil>

avp.com STOP

PAUSE <profil> /password=<hasio>

Dla mozna <pro£il> mozna uzy¢ jednej z nastepujacych wartosci:

RTP

Wszystkie sktadniki ochrony

Polecenie avp.com START RTP uruchamia
modut Ochrona plikéw, w przypadku gdy jego
dziatanie Il zostato wstrzymane przy uzyciu
interfejsu uzytkownika lub polecenia PAUSE z
wiersza polecen.

Jezeli sktadnik zostat wylaczony przy uzyciu
przycisku M z poziomu interfejsu uzytkownika
lub poleceniem STOP z wiersza polecen, w
celu jego uruchomienia nalezy wykonac
polecenie avp.com START FM.

FM

Ochrona plikow

UPDATER

Aktualizacja

RetranslationCfg

Dystrybucja uaktualnien do lokalnego zrédta

Rollback

Cofniecie ostatniej aktualizacji programu

SCAN_OBJECTS

Wykonanie zadania skanowania

antywirusowego

SCAN_MY_COMPUTER

Wykonanie skanowania komputera

SCAN_CRITICAL_AREAS

Wykonanie zadania skanowania obszaréw

krytycznych

SCAN_STARTUP

Wykonanie zadania skanowania obiektéw

startowych

SCAN_QUARANTINE

Wykonanie zadania skanowania kwarantanny

<nazwa zadania >

Wykonanie zadania zdefiniowanego przez
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uzytkownika

Sktadniki i zadania uruchomione z wiersza polecen sg uruchamiane z
ustawieniami skonfigurowanymi w interfejsie programu.

Przyktady:
W celu wigczenia modutu Ochrona plikbw nalezy wprowadzi¢ nastepujgce
polecenie:

avp.com START FM

W celu przerwania zadania skanowania catego komputera nalezy wprowadzi¢
nastepujgce polecenie:

avp.com STOP SCAN MY COMPUTER
/password=<your password>

13.3. Skanowanie antywirusowe

Uruchomienie  skanowania antywirusowego okreslonych obszaréw i
przetwarzanie szkodliwych obiektow z poziomu wiersza polecen przedstawia sie
nastepujaco:

avp.com SCAN [<skanowany obiekt >] [<akcja>] [<typy
plikdéw >] [<wykluczenia>] [<plik konfiguracyijny >]
[<ustawienia raportowania >] [<ustawienia
zaawansowane >]

W celu wykonania skanowania obiektow mozna réwniez uzy¢ zadan
utworzonych w programie Kaspersky Anti-Virus for Windows Servers
uruchamiajgc wybrane zadanie z poziomu wiersza polecen (patrz rozdziat 13.1
na stronie 165). Zadanie uruchomione zostanie z ustawieniami
skonfigurowanymi w interfejsie programu.

Opis parametréw:

<skanowany obiekt > - ten parametr okresla liste obiektéw, ktére zostang
przeskanowane na obecnos¢ szkodliwego kodu.

Moze on zawierac kilka wartosci oddzielonych znakiem spac;ji.
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<pliki> Lista sciezek dostepu do plikéw i/lub folderéw, ktére
zostang przeskanowane.
Mozna podaé bezwzgledne lub wzgledne $ciezki
dostepu. Elementy listy oddzielone sg znakiem spac;ji.
Informacje:
Jezeli nazwa obiektu zawiera spacje nalezy umiesci¢
ja w cudzystowie.
Po wybraniu okreslonego foldera przeskanowane
zostang wszystkie pliki znajdujace sie w nim.

/MEMORY Obiekty pamieci systemowej

/ISTARTUP Obiekty startowe

IMAIL Pocztowe bazy danych

/REMDRIVES Wszystkie napedy wymienne

/FIXDRIVES Wszystkie dyski wewnetrzne

/INETDRIVES Wszystkie dyski sieciowe

/QUARANTINE

Obiekty poddane kwarantannie

/ALL

Petne skanowanie

|@:<filelist.Ist>

Sciezka dostepu do pliku zawierajacego liste
obiektow i folderow przeznaczonych do skanowania.
Plik powinien posiada¢ format tekstowy i kazdy
skanowany obiekt musi znajdowac¢ sie w nowej linii.

Mozna poda¢ bezwzgledng lub wzgledna Sciezke
dostepu do pliku. Jezeli Sciezka zawiera spacje
nalezy umiescic jg w cudzystowie.

<akcja> - ten parametr zawiera zestaw akcji podejmowanych po wykryciu
podczas skanowania szkodliwych obiektéw. Jezeli parametr nie zostat
zdefiniowany domysing akcja jest /i8.

/i0

na obiekcie nie sg podejmowane zadne akcje;
informacja na ten temat zostanie zapisana w raporcie.
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/il

Leczenie zainfekowanych obiektéw lub ich pomijanie
w przypadku braku mozliwo$ci wyleczenia

/i2

Leczenie zainfekowanych obiektow lub ich usuwanie
w  przypadku braku mozliwosci  wyleczenia.
Wykluczenia: nie nalezy usuwac zainfekowanych
obiektow wchodzacych w sktad plikébw ztozonych;
Usuwane sg obiekty zlozone posiadajace
wykonywalne nagtéwki (archiwa sfx) (jest to
ustawienie domysine).

/i3

Leczenie zainfekowanych obiektow lub ich usuwanie
w przypadku braku mozliwosci wyleczenia. Usuwanie
wszystkich obiektdw ztozonych jezeli nie mozna
usung¢ zainfekowanych zatgcznikow.

/i4

Leczenie zainfekowanych obiektow lub ich usuwanie
w przypadku braku mozliwosci wyleczenia. Usuwanie
wszystkich obiektow ztozonych jezeli nie mozna
usuna¢ zainfekowanych zatgcznikow.

/i8

Pytaj o akcje po wykryciu zainfekowanego obiektu.

/19

Pytaj o akcje po zakonczeniu skanowania.

<typy plikéw> - ten parametr definiuje typy plikow, ktére beda skanowane.
Jezeli parametr nie zostat zdefiniowany, warto$cig domysinag jest /fi.

/fe Skanowanie tylko potencjalnie infekowalnych plikow
(wedtug rozszerzenia)

/£i Skanowanie tylko potencjalnie infekowalnych plikdw
wedtug zawartosci (wartos¢ domysina)

/fa Skanowanie wszystkich plikow

<wykluczenia> - ten
skanowania.

parametr definiuje obiekty wykluczone z obszaru

Moze on zawiera¢ wiele wartosci oddzielonych spacjq.

-ea

Wytaczenie skanowania archiwéw
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-e:b Wytaczenie skanowania pocztowych baz danych

-erm Wytaczenie skanowania pocztowych formatow
tekstowych

-e:<maska plikéw> Wykluczenie ze skanowania obiektow o podanej
masce

-e:<liczba_sekund> Pominigcie skanowania obiektow, jezeli trwa ono
dtuzej niz <liczba_sekund>.

-es:<rozmiar> Pominiecie skanowania plikow wiekszych (w MB) niz
<rozmiar>.

<plik konfiguracyjny> - definiuje $ciezke dostepu do pliku ustawien
zawierajacego ustawienia programu uzywane podczas skanowania.

Plik konfiguracyjny jest zapisywany w formacie binarnym (.dat), jezeli nie
zostanie okreslony inny format i moze zosta¢ wykorzystany pézniej do
importowania ustawien na innych komputerach.

Mozna poda¢ bezwzgledng lub wzgledna sciezke dostepu do pliku. Jezeli
parametr nie zostat zdefiniowany, uzyte zostang wartosci zdefiniowane w
interfejsie programu Kaspersky Anti-Virus for Windows Servers.

/C:<plik_ustawien | Uzycie wartosci ustawien zawartych w pliku
> <plik_ustawien>

<ustawienia raportowania> - ten parametr okresla format raportu dla
wynikéw skanowania.

Mozna poda¢ bezwzgledng lub wzgledna Sciezke do pliku. Jezeli parametr nie
zostat zdefiniowany, wyniki skanowania oraz wszystkie zdarzenia wyswietlane
beda na ekranie.

/R:<plik_raportu > | Zapisywanie tylko waznych zdarzen do pliku

/RA:<plik_raportu> | Zapisywanie wszystkich zdarzen do pliku

<ustawienia zaawansowane> — ustawienia, ktére okreslaja uzycie
technologii skanowania antywirusowego.

/iChecker=<on:off> Wiaczenie/ wytaczenie wykorzystywania technologii
iChecker.
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fiswift=<on:off> Wiaczenie/ wytaczenie wykorzystywania technologii
iSwift.
Przyktady:

Uruchomienie skanowania pamieci RAM, programéw uruchamianych przy
starcie systemu operacyjnego, pocztowych baz danych, folderbw Moje
Dokumenty i Program Files oraz pliku test.exe:
avp.com SCAN /MEMORY /STARTUP /MAIL "C:\Documents and
Settings\All Users\My Documents" "C:\Program Files"
"C:\Downloads\test.exe"

Zatrzymanie skanowania zgdanych obiektdw | uruchomienie petnego
Skanowania komputera, nastepnie kontynuowanie skanowania zgdanych
obiektow:

avp.com PAUSE SCAN OBJECTS
/password=<hasto uzytkownika>

avp.com START SCAN MY COMPUTER
avp.com RESUME SCAN OBJECTS
Skanowanie pamieci RAM oraz obiektéw zapisanych w pliku object2scan.txt.

Uzycie pliku konfiguracyjnego scan_setting.txt. Wygenerowanie raportu
zawierajgcego wszystkie zdarzenia po zakoriczeniu skanowania:

avp.com SCAN /MEMORY /@:objects2scan.txt
/C:scan_settings.txt /RA:scan.log

13.4. Aktualizacja programu

Sktadnia polecenia aktualizacji modutéw programu Kaspersky Anti-Virus for
Windows Servers oraz sygnatur zagrozen z poziomu wiersza polecen jest
nastepujgca:

avp.com UPDATE [<$ciezka dostepu/URL>]
[/R[A]:<plik raportu>] [/C:<plik ustawien>] [/APP]

Opis parametréw:

[<$ciezka_dostepu/U | Serwer HTTP, FTP lub folder sieciowy zawierajacy
RL>] aktualizacje.  Jezeli  $ciezka nie  zostanie
zdefiniowana, zrodto aktualizacji pobrane zostanie z
ustawieh modutu aktualizaciji.
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/R[A] :<plik_raport
>

/R:<plik_raportu> — zapisywanie tylko waznych
zdarzen do raportu.

/R[A] :<plik_raport> — zapisz W raporcie
wszystkie zdarzenia.

Mozna podac¢ bezwzgledng lub wzgledna Sciezke do
pliku. Jezeli parametr nie zostat zdefiniowany, wyniki
skanowania oraz wszystkie zdarzenia wyswietlane
beda na ekranie.

/C:<plik_ustawien>

Sciezka dostepu do pliku  konfiguracyjnego
zawierajgcego ustawienia aktualizac;ji.

Plik  konfiguracyjny jest plikiem tekstowym,
zawierajgcym grupe ustawien wiersza polecen dla
aktualizacji programu.

Mozna poda¢ bezwzgledng lub wzgledna $ciezke
dostepu do pliku. Jezeli parametr nie zostat
zdefiniowany uzyte zostang wartosci zdefiniowane w
interfejsie  programu Kaspersky Anti-Virus for
Windows Servers.

/APP

Aktualizacja modutéw programu

Przyktady:

Aktualizacja sygnatur zagrozen po zapisaniu wszystkich zdarzen w raporcie:
avp.com UPDATE /RA:avbases upd.txt

Aktualizacja modutéw programu Kaspersky Anti-Virus for Windows Servers przy
uzyciu ustawien zawartych w pliku updateapp.ini:

avp.com UPDATE /APP /C:updateapp.ini

13.5. Cofanie aktualizacji

Skiadnia polecenia:

ROLLBACK [/R[A]:<plik raportu >] [/password=<hasto>]
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IR[A]:<plik_raportu>

/R:<plik_raportu> — zapisywanie tylko waznych
zdarzen do raportu.

IR[A]:<plik_raportu> — zapisywanie w raporcie
wszystkich zdarzen.

Mozna poda¢ bezwzgledng lub wzgledna Sciezke do
pliku. Jezeli parametr nie zostat zdefiniowany, wyniki
skanowania oraz wszystkie zdarzenia wy$wietlane
beda na ekranie.

<hasto>

Hasto dostepu do programu Kaspersky Anti-Virus
przypisane w interfejsie aplikaciji.

Nalezy pamieta¢ o tym,
wprowadzenia hasta.
Przyktady:

avp.com ROLLBACK /RA:

[/password=<hasto>]

ze nie mozna uruchomi¢ tego polecenia bez

rollback. txt

13.6. Eksportowanie ustawien

Skfadnia polecenia:

avp.com EXPORT

Opis parametréw:

<profil> <nazwa pliku>

<profil>

Eksportowanie ustawien modutu Ochrona plikéw lub
zadania.

Jako <profil> mozna uzy¢ dowolnej wartosci
opisanej w rozdziale 13.2 na stronie 166.
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<nazwa_pliku>

Sciezka dostepu pliku, do ktérego wyeksportowane
zostang ustawienia Kaspersky Anti-Virus for
Windows Servers. Mozna poda¢ bezwzgledng lub
wzgledna sciezke do pliku.

Plik konfiguracyjny jest zapisywany w formacie
binarnym (.dat), jezeli nie zostanie okreslony inny
format i moze zosta¢ wykorzystany pdzniej do
importowania ustawien na innych komputerach. Plik
konfiguracyjny moze zosta¢ zapisany jako plik
tekstowy. W tym celu, w nazwie pliku nalezy uzyc¢
rozszerzenia .txt. Nalezy pamieta¢ o tym, ze
ustawienia ochrony nie moga by¢ importowane z
pliku tekstowego.

Przyktady:

avp.com EXPORT c:\settings.dat

13.7. Importowanie ustawien

Skfadnia polecenia:

avp.com IMPORT

<plik ustawien> [/password=<hasio>]

<plik_ustawien>

Sciezka dostepu do pliku, z ktérego majg zostac
zaimportowane ustawienia Kaspersky Anti-Virus for
Windows Servers. Mozna podaé¢ bezwzgledng lub
wzgledna sciezke do pliku.

Ustawienia moga zosta¢ zaimportowane wytgcznie
z plikéw binarnych.

Przyktady:

avp.com IMPORT c:\settings.dat
/password=<hasto uzytkownika >

13.8. Uruchamianie programu

Sktadnia polecenia:

avp.com
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13.9. Zatrzymywanie dziatania
programu

Skfadnia polecenia:

avp.com EXIT /password=<hasio>

<hasto> Hasto do programu Kaspersky Anti-Virus
wprowadzone w interfejsie programu.

Nalezy pamigta¢ o tym, ze nie mozna uruchomi¢ tego polecenia bez
wprowadzenia hasta.

13.10. Przegladanie pomocy

Polecenie to stuzy do przegladania pomocy na temat sktadni wiersza polecen:
avp.com [ /? | HELP ]

W celu wyswietlenia pomocy dotyczgcej skfadni okre$lonego polecenia nalezy
uzy¢ nastepujacych polecen:
avp.com <polecenie> /?

avp.com HELP <polecenie>

13.11. Kody zwracane przez interfejs
wiersza polecen

Niniejsza sekcja zawiera liste kodow zwracanych w wierszu polecen. Kody
ogolne moga by¢ zwracane w wierszu poleceh przez dowolne polecenie. Kody
zwracane przez program obejmujg kody ogolne oraz kody specyficzne dla
konkretnego typu zadania.

Kody ogodine
0 Operacja zakonczona pomysinie
1 Btedna warto$¢ parametru

2 Nieznany btad
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3 Btad podczas wykonywania zadania

4 Zadanie zostato anulowane

Kody zwracane przez zadania skanowania antywirusowego

101 Wszystkie niebezpiecznie obiekty zostaty przetworzone

102 Wykryto niebezpieczne obiekty




ROZDZIAL 14. MODYFIKOWA
NIE, NAPRAWIANIE |
USUWANIE PROGRAMU

Aplikacja moze zosta¢ zdezinstalowana w nastepujacy sposob:

e przy uzyciu kreatora instalacji programu (patrz rozdziat 14.2 na stronie
181).

e z poziomu wiersza polecen (patrz rozdziat 14.2 na stronie 181).

e przy uzyciu Kaspersky Administration Kit (szczegétowe informacje
znajduja sie w podreczniku administratora Kaspersky Administration Kit)

14.1. Modyfikowanie, naprawianie i
usuwanie programu przy uzyciu
kreatora instalacji

W przypadku wykrycia btedow podczas funkcjonowania programu w skutek
nieprawidiowej jego konfiguracji lub uszkodzenia pliku, nalezy dokona¢ naprawy
programu.

W celu naprawy lub modyfikacji brakujgcych sktadnikéw programu Kaspersky
Anti-Virus for Windows Servers lub usuniecia programu nalezy:

1. Zakonczyé dziatanie programu. W tym celu nalezy klikng¢ prawym
przyciskiem myszy na ikonie programu znajdujacej sie w zasobniku
systemowym i z menu kontekstowego wybra¢ polecenie Zakoncz.

2. Wiozy¢ plyte instalacyjng programu do napedu CD-ROM, jezeli uzyta
zostata ona do instalacji programu. Jezeli program Kaspersky Anti-Virus
for Windows Servers zainstalowany zostat z innego zrédia (folder
publiczny, folder na dysku twardym itp.), nalezy upewni¢ sie, ze pliki
instalacyjne znajdujg sie w tym folderze i mozna uzyska¢ do nich
dostep.

3. Klikng¢ Start -» Programy — Kaspersky Anti-Virus 6.0 for Windows
Servers — Modyfikuj, Napraw lub Usun.
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Nastepnie uruchomiony zostanie kreator instalacji programu. Ponizej
przedstawione zostaty etapy naprawy, modyfikowania lub usuwania programu.

Step 1. Uruchomienie kreatora instalacji

Po wykonaniu wszystkich opisanych wyzej krokdw niezbednych do naprawy lub
modyfikacji programu otwarte zostanie okno instalacyjne Kaspersky Anti-Virus
for Windows Servers. W celu kontynuacji nalezy klikng¢ przycisk Dalej.

Step 2. Wybor operacji

Na tym etapie nalezy wybrac¢ operacje, ktéra ma zosta¢ uruchomiona. Mozliwe
jest modyfikowanie sktadnikébw programu, naprawianie zainstalowanych
sktadnikéw, usuwanie skfadnikéw lub catego programu. W celu uruchomienia
zgdanej operacji nalezy klikng¢ odpowiedni przycisk. W zaleznosci od wybranej
opcji program wykona odpowiednig operacje.

Modyfikacja programu podobna jest do instalacji programu przy uzyciu
niestandardowych ustawien, gdzie uzytkownik moze definiowaé¢ sktadniki, ktore
majg zostac zainstalowane, a ktére majq zosta¢ usuniete.

Naprawa programu zalezy od zainstalowanych sktadnikow. Naprawione zostang
wszystkie pliki zainstalowanych sktadnikéw i dla kazdego z nich ustawiony
zostanie zalecany poziom bezpieczenstwa.

Uwagal!

Jezeli Kaspersky Anti-Virus 6.0 zostanie zdezinstalowany zdalnie, serwer nie
zostanie ponownie uruchomiony. W celu petnego usuniecia sktadnikéw aplikaciji i
zapewnienia poprawnego dziatania systemu operacyjnego zalecane jest
ponowne uruchomienie systemu operacyjnego.

Podczas usuwania programu mozna okresli¢, ktére dane utworzone i uzywane
przez program majg zostaC zapisane na komputerze. Aby usuna¢ wszystkie

dane Kaspersky Anti-Virus for Windows Servers nalezy wybra¢ opcje o
Kompletna dezinstalacja. Aby zachowa¢ dane programu nalezy wybra¢ opcje

v Zapisz obiekty aplikacji oraz wybrac¢ obiekty, ktére zostang zapisane:
Dane aktywacyjne — informacje na temat aktywacji programu.

Sygnatury zagrozen — kompletny zestaw sygnatur zagrozen niebezpiecznych
programow, wirusow i innych zagrozen zawartych w ostatniej aktualizacji.

Kopie zapasowe — kopie zapasowe usunietych lub wyleczonych obiektow.
Zalecane jest ich zapisanie na wypadek potrzeby ich pézniejszego przywrocenia.

Pliki kwarantanny — pliki potencjalnie zainfekowane przez wirusy lub ich
modyfikacje. Pliki te zawierajg kod podobny do kodu znanego wirusa, lecz nie
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mozna jednoznacznie stwierdzi¢ czy sg one szkodliwe. Zalecane jest zapisanie
tych plikéw, poniewaz mogg one zosta¢ wyleczone po aktualizacji sygnatur
zagrozeh lub moga nie stanowi¢ zagrozenia.

Ustawienia aplikacji — ustawienia programu Kaspersky Anti-Virus.

Dane iSwift — baza danych zawierajgca informacje dotyczace obiektéw
skanowanych w systemie plikéw NTFS. Informacje te moga zwiekszy¢ predkosé
skanowania. W przypadku korzystania z tej bazy danych Kaspersky Anti-Virus
for Windows Servers skanuje tylko te pliki, ktére ulegty modyfikacji od czasu
ostatniego skanowania.

Uwaga!

Jezeli pomiedzy dezinstalacjq jednej wersji programu Kaspersky Anti-
Virus for Windows Servers, a instalacjg innej uptynat dtugi okres czasu,
nie jest zalecane uzywanie bazy danych iSwift zapisanej wczesniej. W
tym czasie niebezpieczny program moze dokona¢ penetracji komputera,
poniewaz nie zostanie on wykryty przez baze danych, co moze
spowodowac infekcje.

W celu uruchomienia wybranej operacji nalezy klikngé przycisk Dalej. Program
rozpocznie kopiowanie niezbednych plikbw do komputera lub usuwanie
wybranych sktadnikéw i danych.

Step 3. Lista programéw mogacych wplywaé na poprawna
modyfikacje, naprawienie lub usuniecie programu

Jezeli program wykryje, ze jego pliki sq wykorzystywane przez inne aplikacje
zostang one wyswietlone na ekranie. Z reguly lista zawiera aplikacje,
wykorzystujgce wtyczki Kaspersky Anti-Virus for Windows Servers. Uzytkownik
zostanie poproszony o zakonczenie dziatania tych programow.

Aby kontynuowac¢ dziatanie, nalezy klikng¢ Pomin. Aby kontynuowa¢ dziatanie
po zamknieciu tych aplikacji nalezy klikna¢ Ponéw.

Step 4. Konczenie modyfikacji, naprawy Ilub usuniecia
programu

Po zakonczeniu procesu modyfikacji, instalacji lub usuwania programu, na
ekranie zostanie wyswietlony odpowiedni komunikat.

Proces usuwania programu wymaga ponownego uruchomienia komputera, w
celu zastosowania zmian wprowadzonych w systemie. Program zapyta
uzytkownika, czy chce on ponownie uruchomi¢ komputer. Nalezy klikna¢ Tak,
aby natychmiast ponownie uruchomi¢ komputer. Aby uruchomi¢ ponownie
komputer w pozniejszym terminie, nalezy klikng¢ Nie.
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14.2. Dezinstalacja programu z
poziomu wiersza polecen

W celu dezinstalacji programu Kaspersky Anti-Virus for Windows Servers z
poziomu wiersza polecenh nalezy wpisac polecenie:

msiexec /x <nazwa pakietu >
Uruchomiony zostanie kreator instalacji. Moze on zostaé wykorzystany do
dezinstalacji aplikaciji.
Mozna réwniez uzy¢ ponizszych polecen.
W celu dezinstalacji aplikacji w tle bez ponownego uruchamiania komputera

(uzytkownik bedzie musiat recznie uruchomi¢ ponownie komputer po
zakonczeniu dezinstalacji) nalezy wpisac:

msiexec /x <nazwa pakietu > /qn
W celu dezinstalacji aplikacji w tle z ponownym uruchomieniem komputera,
nalezy wpisac:

msiexec /x <nazwa pakietu> ALLOWREBOOT=1 /gn

Jezeli podczas instalacji programu zostato wprowadzone hasto chronigce przed
dezinstalacjg programu poprzez Kaspersky Administration Kit, podczas
dezinstalacji programu nalezy wprowadzi¢ to hasto. W przeciwnym przypadku
nie bedzie mozna usung¢ programu.

W celu dezinstalacji aplikacji w tle i wprowadzenia hasfa poprzez Kaspersky
Administration Kit, nalezy wpisac:

msiexec /x <nazwa pakietu> KLUNINSTPASSWD=*****+* /qn




ROZDZIAL 15. NAJCZESCIEJ

ZADAWANE PYTANIA

Ten rozdziat zawiera odpowiedzi na najczesciej zadawane pytania dotyczace
instalacji, konfiguracji i uzytkowania programu Kaspersky Anti-Virus for Windows

Servers;

Pytanie:

Pytanie:

Pytanie:

Pytanie:

ponizej znajduja sie szczegdétowe odpowiedzi na te pytania.

Czy mozna wykorzystywaé¢ program Kaspersky Anti-Virus 6.0 for
Windows Servers z aplikacjami antywirusowymi innych producentéw?

Nie. Przed rozpoczeciem instalacji programu Kaspersky Anti-Virus for
Windows Servers zaleca sie usuniecie wszelkich innych aplikaciji
antywirusowych zainstalowanych na komputerze w celu unikniecia
konfliktow.

Kaspersky Anti-Virus for Windows Servers nie skanuje plikow, ktore
zostaty juz wczesniej przeskanowane. Dlaczego?

To prawda. Kaspersky Anti-Virus for Windows Servers nie powtarza
skanowania plikow, ktére nie ulegly zmianie od czasu ostatniego
skanowania.

Jest to mozliwe dzieki zastosowaniu nowych technologii iChecker oraz
iStream. Technologie te wykorzystujg bazy danych sum kontrolnych
oraz alternatywne strumienie danych w systemie plikéw NTFS.

Do czego potrzebny jest klucz licencyjny? Czy Kaspersky Anti-Virus for
Windows Servers bedzie dziatat bez niego?

Kaspersky Anti-Virus for Windows Servers nie uruchomi sie bez klucza
licencyjnego, mozliwe jednak bedzie uzyskanie dostgpu do modutu
aktualizacji oraz do sekcji zwigzanej z pomocg techniczng.

Jezeli uzytkownik chce przetestowac¢ program Kaspersky Anti-Virus for
Windows Servers przed jego zakupem, firma Kaspersky Lab moze
dostarczy¢ 30-dniowy klucz testowy. Po uptynieciu tego okresu czasu
klucz utraci waznosé.

Po zainstalowaniu programu Kaspersky Anti-Virus for Windows Servers
system operacyjny zaczat sie "dziwnie zachowywac" (pojawiajg sie
"niebieskie ekrany", system czesto sie restartuje itp.) Co nalezy zrobic?

Konflikty programu Kaspersky Anti-Virus for Windows Servers z innymi
aplikacjami zainstalowanymi na komputerze wystepujg bardzo rzadko,
jednak nie mozna ich catkowicie wykluczy¢.
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W celu przywrdcenia poprawnej funkcjonalnosci systemu nalezy:

1. Wecisng¢ i przytrzymac klawisz F8 podczas wigczania komputera
az do pojawienia sie na ekranie menu startowego.

2. Wybra¢ Tryb awaryjny i uruchomic system operacyjny.

Otworzy¢ Kaspersky Anti-Virus for Windows Servers.

4. W oknie gtownym programu klikng¢ odsytacz Ustawienia i wybraé
sekcje Ochrona.

5.  Usung¢ zaznaczenie z opcji Uruchom Kaspersky Anti-Virus for
Windows Servers 6.0 podczas fadowania systemu i klikng¢ OK.

w

6. Uruchomié¢ system operacyjny w normalnym trybie.

Skontaktowa¢ sie z dzialem pomocy technicznej. Informacje o
mozliwosciach kontaktu z dziatem pomocy technicznej mozna znalez¢
na stronie internetowej firmy Kaspersky Lab (Ustugi=>Pomoc
techniczna). Nalezy opisa¢ problem oraz warunki, w ktorych sie
pojawia.

Do wiadomosci nalezy dotgczyé plik zawierajgcy kompletne informacje
0 systemie operacyjnym Microsoft Windows. W celu utworzenia takiego
pliku nalezy:

1. Klikngé prawym przyciskiem myszy element Méj komputer i z
menu kontekstowego wybra¢ Wiasciwosci.

2. W oknie Wiasciwosci systemu przejs¢ do zakfadki
Zaawansowane i klikng¢ przycisk Ustawienia w sekcji
Uruchamianie i odzyskiwanie.

3. W oknie Uruchamianie i odzyskiwanie wybraé¢ z listy rozwijalnej
znajdujacej sie w sekcji Zapisywanie informacji o debugowaniu
element Petny zrzut pamieci.

Domyslnie zrzut pamieci zapisywany jest w folderze systemowym z
nazwg memory.dmp. W celu zapisania go w innym folderze nalezy
zmieni¢ zawartos¢ sekgji Plik zrzutu.

4. Wykona¢ czynnosci, ktére spowodowaty wystgpienie problemu
zwigzanego z dziataniem programu Kaspersky Anti-Virus for
Windows Servers.

5. Upewni¢ sie, ze pelny zrzut pamieci zostat pomysinie zapisany.



DODATEK 1. INFORMACJE
DODATKOWE

Ten dodatek zawiera dodatkowe materiaty dotyczace formatow plikow i masek
rozszerzen uzywanych w ustawieniach programu Kaspersky Anti-Virus for
Windows Servers.

1.1. Lista plikow skanowanych
wedlug rozszerzenia

Po wybraniu opcji 0 Skanuj programy i dokumenty (wedlug rozszerzenia)
modut Ochrony plikéw bedzie skanowat na obecnos$¢ wiruséw pliki posiadajace
nastepujace rozszerzenia.

com — plik wykonywalny nie wiekszy niz 64 KB

exe — plik wykonywalny lub archiwum samorozpakowujgce

sys — sterownik systemowy

prg — program tekstowy dla dBase, Clipper lub Microsoft Visual FoxPro lub
program dla WAVmaker

bin — plik binarny
bat — plik wsadowy

cmd — plik wiersza polecen dla systemu Microsoft Windows NT (podobny do
pliku .bat dla systemu DOS), OS/2

dpl — skompresowana biblioteka Borland Delphi

dll — biblioteka tadowana dynamicznie

scr —wygaszacz ekranu dla Microsoft Windows

cpl — modut panelu sterowania dla Microsoft Windows
ocx — obiekt Microsoft OLE (Object Linking and Embedding)
tsp — program uruchamiany trybie split-time

drv — sterownik urzadzenia

vxd — wirtualny sterownik urzadzania Microsoft Windows
pif — plik informacyjny o aplikacji

Ink — plik skrotu Microsoft Windows

reg — klucz rejestru systemowego Microsoft Windows

ini — plik inicjacyjny
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cla — klasa Java

vbs — skrypt Visual Basic

vbe — rozszerzenie BIOS-u kart graficznych

js, jse — tekst zrédtowy JavaScript

htm — dokument hipertekstowy

htt — nagtéwek hipertekstowy Microsoft Windows

hta - plik hipertekstowy wykorzystywany do aktualizacji rejestru
systemowego

asp — skrypt Active Server Pages

chm — skompilowany plik HTML

pht — plik HTML z wbudowanymi skryptami PHP

php — skrypt wykorzystywany do tworzenia plikow HTML

wsh — plik hosta skryptéw systemu Windows

wsf — skrypt Microsoft Windows

the — tapeta pulpitu Microsoft Windows 95

hlp — plik pomocy w formacie Win Help

eml — plik wiadomosci pocztowej Microsoft Outlook Express

nws — plik wiadomosci grup dyskusyjnych Microsoft Outlook Express
msg — plik wiadomosci pocztowej Microsoft Mail

plg — Poczta elektroniczna

mbx — baza danych zapisanych wiadomosci Microsoft Office Outlook
doc — dokument Microsoft Office Word

dot — szablon dokumentu Microsoft Office Word

fpm — program bazodanowy, plik startowy dla Microsoft Visual FoxPro
rtf — dokument Rich Text Format

shs — wycinek Shell Scrap Object Handler

dwg — baza danych AutoCAD blueprint

msi — pakiet instalatora Microsoft Windows

otm — projekt VBA dla Microsoft Office Outlook

pdf — dokument Adobe Acrobat

swf — plik Shockwave Flash

ipg, jpeg, png — skompresowany format graficzny

emf — rozszerzony format graficzny nowej generacji stosowany w Microsoft
Windows, zawierajgcy instrukcje dla systemu operacyjnego jak
wyswietla¢ grafike wektorowsg i rastrowg. Pliki EMF nie sg obstugiwane
przez 16-bitowe wersje Microsoft Windows

ico — plik ikony
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ov? — Pliki wykonywalne Microsoft DOS

xI* — dokumenty i pliki Microsoft Office Excel, takie jak: xla - rozszerzenie
Microsoft Office Excel, xlc - diagram, xlt - szablon dokumentu itd.

pp* — dokumenty i pliki Microsoft Office PowerPoint, takie jak: pps - slajd
Microsoft Office PowerPoint, ppt - prezentacja itd.

md* — dokumenty i pliki Microsoft Office Access, takie jak: mda - grupa
robocza Microsoft Office Access, mdb - baza danych itd.

Nalezy pamietaé, Ze biezgce rozszerzenie pliku moze nie odpowiadac
wewnetrznemu formatowi pliku.

1.2. Mozliwe maski wykluczen

Ponizej znajduje sie kilka przyktadow dozwolonych masek, ktére moga zosta¢
uzyte podczas tworzenia listy wykluczen dla plikow:

1. Maski nie posiadajgce sciezek dostepu do plikow:
e *.exe — wszystkie pliki posiadajace rozszerzenie .exe

e *.ex? — wszystkie pliki posiadajace rozszerzenie .ex?, gdzie ?
moze byé dowolnym znakiem

e test — wszystkie pliki posiadajace nazwe test
2. Maski posiadajgce bezwzgledne Sciezki dostepu do plikow:
e  C:\dir\** lub C:\dir\* lub C:\dir\ — wszystkie pliki znajdujace si¢
w folderze C:\dir\

e C:\dir\*.exe — wszystkie pliki posiadajgce rozszerzenie .exe
znajdujace sie w folderze C:\dir\

e C:\dir\*.ex? — wszystkie pliki posiadajgce rozszerzenie .ex?
znajdujace sie w folderze C:\dir\, gdzie? moze by¢ dowolnym
znakiem

e C:\dir\test — tylko plik C:\dir\test

e W celu wytaczenia rekursywnego skanowania plikow w
podfolderach tego foldera, nalezy usung¢ zaznaczenie z pola 7
Wiaczajac podfoldery.

3. Maski posiadajace wzgledne $ciezki dostepu do plikdw:

e dir\** |ub dir\* lub dir\ — wszystkie pliki we wszystkich
folderach dir\
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e dir\test — wszystkie pliki posiadajgce nazwe test znajdujace sie
w folderach dir\

e dir‘*.exe — wszystkie pliki posiadajace rozszerzenie .exe
znajdujace sie we wszystkich folderach din\

e dir‘*.ex? — wszystkie pliki posiadajace rozszerzenie .ex?
znajdujace sie we wszystkich folderach C:\dir\, gdzie ? moze
by¢ dowolnym znakiem

W celu wytgczenia rekursywnego skanowania plikow w podfolderach tego
foldera, nalezy usuna¢ zaznaczenie z pola 73 Wiaczajac podfoldery.

Wskazéwka:

Maski wykluczen *.* oraz * mogq zosta¢ uzyte tylko w przypadku zdefiniowania
werdyktu wykluczanego zagrozenia zgodnego z nazewnictwem stosowanym w
Encyklopedii Wiruséw. Zdefiniowane zagrozenie nie bedzie wykrywane w
zadnym obiekcie. Uzywanie tych masek bez wybierania werdyktu powoduje
wytgczenie monitorowania.

Nie jest rowniez zalecane wybieranie jako wykluczenia napedu wirtualnego
utworzonego na podstawie foldera systemu plikéw przy uzyciu polecenia subst.
Nie jest konieczne wykonywanie tej czynnosci poniewaz podczas skanowania
aplikacja traktuje taki naped wirtualny jak folder i skanuje go.

1.3. Maski zgodne z klasyfikacja
Encyklopedii Wirusow

Podczas dodawania zagrozen o okreslonym statusie zgodnym z nazewnictwem
stosowanym w Encyklopedii Wiruséw, mozna okresli¢:

e petna nazwa zagrozenia zgodna z nazewnictwem stosowanym w
Encyklopedii wiruséw dostepnej na stronie www.viruslist.pl (na przykfad,
not-a-virus:RiskWare.RemoteAdmin.RA.311 lub
Flooder.Win32.Fuxx);

e nazwa zagrozenia w oparciu o maske. Na przyktad:

e not-a-virus* — wykluczenie z obszaru skanowania potencjalnie
niebezpiecznych programéw oraz programow-zartow (jokes).

e *Riskware.* — wykluczenie =z obszaru skanowania
oprogramowania typu riskware.

e *RemoteAdmin.* — wykluczenie z obszaru skanowania
wszystkich narzedzi zdalnej administraciji.



http://www.viruslist.pl/

DODATEK 2. KASPERSKY LAB

Zatozona w roku 1997 firma Kaspersky Lab przez wielu ekspertéw uwazana jest
za lidera w dziedzinie zabezpieczeh informacji. Tworzy szeroka game
programow zabezpieczajgcych i dostarcza wszechstronne i wydajne rozwigzania
chronigce komputery i sieci komputerowe przed wszelkimi typami szkodliwych
programow, niechcianymi wiadomosciami e-mail oraz atakami hakeréw.

Kaspersky Lab jest firma miedzynarodowa. Gtéwna siedziba firmy znajduje sie w
Rosji, natomiast filie w Wielkiej Brytanii, Francji, Niemczech, Japonii, USA
(Kanadzie), krajach Beneluksu, Chinach, Polsce i Rumunii. We Francji dziata
takze specjalny dziat firmy - Europejskie Centrum Badan Antywirusowych. Sie¢
partnerow Kaspersky Lab skfada sie z ponad 500 firm na catym Swiecie.

Obecnie Kaspersky Lab zatrudnia ponad 450 specjalistow. Kazdy z nich jest
biegly w technologiach antywirusowych, 10 z nich posiada tytut M.B.A., 16
doktoraty, a dwdch ekspertdw posiada czionkostwo organizacji Computer Anti-
Virus Researcher's Organization (CARO).

Kaspersky Lab oferuje najlepsze systemy zabezpieczen oparte na
doswiadczeniu i wiedzy zdobytej na przestrzeni ponad 14 lat walki z wirusami
komputerowymi. Dokfadna analiza dziatania wirusow komputerowych pozwala
na dostarczenie kompletnej ochrony zaréwno przed biezacymi, jak i przysztymi
zagrozeniami. Odpornos¢ na przyszte ataki jest podstawowg politykg
bezpieczenstwa zaimplementowang we wszystkich produktach Kaspersky Lab.
Rozwigzania firmy sa zawsze przynajmniej o jeden krok przed produktami
oferowanymi przez konkurencje.

Lata ciezkiej pracy uczynity z Kaspersky Lab jednego czotowych producentow
oprogramowania zabezpieczajgcego. Flagowy produkt firmy, Kaspersky Anti-
Virus, zapewnia kompletng ochrone wszystkich weztéw sieci, tacznie ze stacjami
roboczymi, serwerami plikbw, bramami pocztowymi, zaporami ogniowymi i
komputerami kieszonkowymi. Wygodne i fatwe w uzytkowaniu narzedzia
zarzadzajace zapewniajg zaawansowang automatyzacje ochrony antywirusowej
wewnatrz sieci firmowej. Technologia antywirusowa opracowana przez firme
Kaspersky Lab wykorzystywana jest przez firmy takie jak: Nokia ICG (USA), F-
Secure (Finlandia), Aladdin (lzrael), Sybari (USA), G Data (Niemcy), Deerfield
(USA), Alt-N (USA), Microworld (Indie), BorderWare (Kanada) itd.

Klienci Kaspersky Lab korzystajg z szerokiego zakresu dodatkowych ustug, ktére
zapewniajg nie tylko stabilne dziatanie uzytkowanych produktow, ale takze
spelniajg specyficzne wymagania firm. Firma Kaspersky Lab uaktualnia
sygnatury zagrozeh raz na godzine. Firma zapewnia swoim klientom pomoc
techniczng dostepna przez e-mail i telefon.
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2.1. Inne produkty firmy Kaspersky
Lab

Kaspersky Lab News Agent

News Agent przeznaczony jest do okresowego dostarczania informacji o
nowosciach oraz powiadamiania o biezacym stanie aktywno$ci wirusowe;.
Program okresowo odczytuje liste dostepnych kanatéw z nowosciami oraz ich
zawartos¢ z serwera firmy Kaspersky Lab.

Produkt posiada nastepujace mozliwosci:

Animacja biezacego stanu aktywnosci wirusowej na ikonie w zasobniku
systemowym.

Zapisywanie i rezygnacja z kanatéw nowosci.

Pobieranie nowosci z kazdego wybranego kanatu o okreslonej czestotliwosci
oraz powiadamianie o $wiezych nowosciach.

Przegladanie nowosci wybranego kanatu.

Przegladanie listy kanatdw i ich stanu.

Otwieranie stron ze szczegdtami nowosci w przegladarce.

News Agent jest niezalezng aplikacjg przeznaczong dla systemu Windows, ktéra
moze by¢ uzywana niezaleznie lub moze by¢ dotaczona do innych zestawéw
oprogramowania firmy Kaspersky Lab.

Kaspersky® OnLine Scanner

Program ten jest darmowag ustugg przeznaczong dla uzytkownikow
odwiedzajacych witryne firmy Kaspersky Lab. Ustuga ta umozliwia wydajne
skanowanie antywirusowe komputera w trybie online oraz wyleczenie
zainfekowanych plikéw. Kaspersky OnLine Scanner uruchamiany jest w
przegladarce internetowej. Dlatego tez, uzytkownicy moga szybko przetestowac
swoje komputery w przypadku podejrzenia infekcji. Przy uzyciu tej ustugi,
mozliwe jest:

Wykluczanie z obszaru skanowania archiwdw oraz pocztowych baz danych.

Wybér standardowych/rozszerzonych antywirusowych baz danych do
skanowania.

Zapisywanie raportéw o wynikach skanowania w plikach txt lub html.

Kaspersky® OnLine Scanner Pro

Program ten jest darmowag ustugg przeznaczong dla uzytkownikow
odwiedzajacych witryne firmy Kaspersky Lab. Ustuga ta umozliwia wydajne
skanowanie antywirusowe komputera w trybie online oraz wyleczenie
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zainfekowanych plikdw. Kaspersky OnLine Scanner Pro uruchamiany jest w
przegladarce internetowej. Przy uzyciu tej ustugi, mozliwe jest:

Wykluczanie z obszaru skanowania archiwéw oraz pocztowych baz danych.

Wybdr  standardowych/rozszerzonych —antywirusowych baz danych do
skanowania.

Zapisywanie raportow o wynikach skanowania w plikach txt lub html.

Kaspersky Anti-Virus® 6.0

Kaspersky Anti-Virus 6.0 stworzony zostat w celu ochrony komputerow
osobistych przed szkodliwym oprogramowaniem jako optymalna kombinacja
metod ochrony antywirusowej i nowych technologii ochrony proaktywne;.

Program zapewnia kompleksowg ochrone antywirusowg wtaczajgc:

e  Skanowanie antywirusowe ruchu pocztowego przesytanego przy uzyciu
protokotéw transmisji danych (POP3, IMAP i NNTP dla odbieranych
wiadomosci e-mail oraz SMTP dla wysylanych wiadomosci e-mail)
niezaleznie od uzywanego klienta pocztowego oraz leczenie
pocztowych baz danych.

e Skanowanie antywirusowe w czasie rzeczywistym ruchu Internetowego
przesytanego przez protokot HTTP.

e Skanowanie antywirusowe indywidualnych plikéw, folderow lub dyskow
twardych. Ponadto, uzytkownik ma do dyspozycji predefiniowane
zadania skanowania antywirusowego dla obszarow krytycznych i
obiektéw startowych systemu operacyjnego.

Ochrona proaktywna oferuje nastepujace funkcje:

Kontrole integralnosci aplikacji. Program pozwala uzytkownikom na tworzenie
listy kontrolowanych aplikacji. Pozwala to zapobiec naruszeniu integralnosci
aplikacji w przypadku dziatalnosci szkodliwego oprogramowania.

Monitorowanie proceséw w pamieci RAM. Kaspersky Anti-Virus 6.0
powiadamia uzytkownikbw o wykryciu niebezpiecznych, podejrzanych Ilub
ukrytych proceséw oraz w przypadku wystgpienia nieautoryzowanych zmian
standardowych procesow.

Monitorowanie zmian w rejestrze systemowym odpowiadajgce kontroli
wewnetrznego rejestru systemowego.

Blokowanie niebezpiecznych makr VBA w dokumentach pakietu Microsoft
Office.

Przywracanie systemu po jego uszkodzeniu przez szkodliwy program typu
spyware realizowane poprzez rejestrowanie wszystkich zmian w rejestrze
systemowym komputera i systemie plikdw w celu ich cofniecia.

Kaspersky® Internet Security 6.0
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Kaspersky Internet Security 6.0 to zintegrowane rozwigzanie stuzace do ochrony
komputeréw przed wszelkimi zagrozeniami: wirusami, hakerami, spamem oraz
oprogramowaniem spyware. tatwy w obstudze interfejs programu umozliwia
konfiguracje i zarzadzanie wszystkimi jego sktadnikami.

Antywirusowe skfadniki ochrony petnig nastepujace funkcje:

Skanowanie antywirusowe ruchu pocztowego przesylanego przy uzyciu
protokotéw transmisji danych (POP3, IMAP i NNTP dla odbieranych wiadomosci
e-mail oraz SMTP dla wysytanych wiadomosci e-mail) niezaleznie od uzywanego
klienta pocztowego oraz leczenie pocztowych baz danych. Program zawiera
wtyczki dla najpopularniejszych programéw pocztowych (Microsoft Office
Outlook, Microsoft Outlook Express i The Bat!) oraz posiada mozliwos$¢ leczenia
ich pocztowych baz danych.

Skanowanie antywirusowe w czasie rzeczywistym ruchu Internetowego
przesytanego przez protokét HTTP.

Skanowanie antywirusowe indywidualnych plikow, folderéw lub dyskéw
twardych. Ponadto, uzytkownik ma do dyspozycji predefiniowane zadania
skanowania antywirusowego dla obszaréw krytycznych i obiektow startowych
systemu operacyjnego.

Ochrona proaktywna: program nieustannie monitoruje aktywnos¢ aplikacji i
proceséw uruchomionych w pamigci komputera zapobiegajac szkodliwym
zmianom w systemie plikéw oraz rejestrze systemowym oraz pozwala takze na
cofniecie wszystkich zmian wykonanych w systemie przez szkodliwe programy.

Ochrona przed oszustwami internetowymi jest zapewniana dzieki mozliwo$ci
rozpoznawania phishingu. Mechanizm ten zapobiega wyciekowi poufnych
informacji (przede wszystkim haset, numeréw kont bankowych oraz kart
kredytowych) i blokuje uruchamianie niebezpiecznych skryptéw wystepujacych
na stronach WWW, okien wyskakujgcych oraz baneréw reklamowych. Funkcja
blokowania nieautoryzowanych potaczen telefonicznych zapewnia, ze modem
uzytkownika nie bedzie wykorzystywany przez szkodliwe programy.

Kaspersky Internet Security 6.0 rejestruje proby skanowania portéw
komputera, co bardzo czesto poprzedza wystgpienie ataku sieciowego, i
skutecznie chroni przed wszystkimi znanymi rodzajami atakow hakeréw.
Program wykorzystuje reguty w celu kontrolowania ruchu sieciowego i $ledzi
wszystkie pakiety danych przeptywajace przez komputer. Tryb ukrycia
(wykorzystujgcy  technologie ~ SmartStealth)  uniemozliwia  wykrycie
chronionego komputera w sieci. Po wigczeniu tego trybu program zezwoli
wytgcznie na aktywnos¢ sieciowg zainicjowang przez uzytkownika.

Aplikacja wykorzystuje ztozone mechanizmy filtrowania antyspamowego dla
przychodzgcych wiadomosci e-mail:
e weryfikacja czarnych i bialych list (wigcznie z adresami stron
zawierajacych phishing)
e analiza fraz wystepujacych w tresci wiadomosci.
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e analiza tredci wiadomosci przy uzyciu samouczgcego sie algorytmu.
e rozpoznawanie spamu w grafice.

Kaspersky® Security for PDA

Kaspersky Security for PDA zapewnia skuteczng ochrone antywirusowg danych
przechowywanych na urzadzeniach PDA oraz smartfonach. Program zawiera
optymalne potgczenie nastepujacych narzedzi antywirusowych:

e skaner antywirusowy pozwalajgcy na  skanowanie danych
przechowywanych na urzadzeniu PDA lub smartfonie oraz kartach
pamieci na zgdanie uzytkownika;

e monitor antywirusowy stuzacy do wykrywania wiruséw w plikach
kopiowanych z innych komputeréw przenosnych lub przesytanych z
wykorzystaniem technologii HotSync.

Kaspersky Security for PDA chroni komputer kieszonkowy (PDA) przed
nieautoryzowanym dostepem poprzez szyfrowanie zaréwno dostepu do
urzadzenia jak i danych przechowywanych na kartach pamieci.

Kaspersky Anti-Virus Mobile

Kaspersky Anti-Virus Mobile oferuje ochrone antywirusowg dla urzadzen
przenosnych dziatajacych pod kontrola systemu operacyjnego Symbian OS oraz
Microsoft Windows Mobile. Program obejmuje nastepujace funkcje:

e Skanowanie na zadanie pamieci urzadzenia, kart pamigci oraz
wybranych folderéw lub plikéw. Wykryte zainfekowane obiekty moga
zostac¢ przeniesione do foldera kwarantanny lub usuniete.

e Skanowanie w czasie rzeczywistym - automatyczne skanowanie
wszystkich przychodzacych lub zmodyfikowanych obiektow podczas
uzyskiwania dostepu do nich

e Terminarz skanowania danych przechowywanych w pamigci
urzadzenia

e Ochrona przed spamem docierajagcym w wiadomosciach sms oraz
mms
Kaspersky Anti-Virus® Business Optimal

Pakiet ten zapewnia konfigurowalne rozwigzanie antywirusowe dla matych i
Srednich sieci firmowych.

Kaspersky Anti-Virus Business Optimal zapewnia kompletna ochrone!
antywirusowg dla:

' W zaleznosci od wybranego pakietu dystrybucyjnego.
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e stacji roboczych pracujgcych pod kontrolg systeméw Windows 98/ME,
Windows NT/2000/XP i Linux.

e serwerow plikow pracujgcych pod kontrolg systeméw Windows NT 4.0
Server, Windows 2000/2003 Server/Advanced Server, Windows 2003
Server, Novell Netware, FreeBSD, OpenBSD, Linux, serwerow Samba

e systeméw poczty elektronicznej Microsoft Exchange 2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail i Qmail

e bram internetowych: CheckPoint Firewall-1 i Microsoft ISA Server 2000
Standard Edition oraz Microsoft ISA Server 2004 Standard Edition

Pakiet Kaspersky Anti-Virus Business Optimal zawiera Kaspersky Administration
Kit, unikatowe narzedzie stuzace do automatycznego rozsytania aktualizacji oraz
do zdalnej administracji ochrong antywirusowa.

Uzytkownik moze dowolnie wybiera¢ pomiedzy wymienionymi wersjami aplikacji
antywirusowych, w zaleznoSci od posiadanych aplikacji oraz systemu
operacyjnego.

Kaspersky® Corporate Suite

Ten pakiet umozliwia dostarczenie skalowalnej ochrony antywirusowej sieciom
korporacyjnym dowolnej wielkosci i ztozonosci. Skiadniki pakietu zostaty
zaprojektowane w celu ochrony kazdego wezta sieci korporacyjnej, takze w
srodowisku mieszanym. Wszystkie skfadniki pakietu mogg by¢ zarzadzane z
poziomu jednej konsoli i posiada¢ ujednolicony interfejs uzytkownika. Kaspersky
Corporate Suite zapewnia system ochrony, ktéry jest w petni zgodny ze
specyficznymi potrzebami konfiguracji sieciowej uzytkownika.

Kaspersky Corporate Suite oferuje kompletng ochrone antywirusowg dla:

e stacji roboczych pracujgcych pod kontrolg systemow Windows 98/ME,
Windows NT/2000/XP i Linux;

o serwerow plikow i aplikacji pracujacych pod kontrolg systemow
Microsoft Windows NT 4.0 Server, Microsoft Windows 2000, 2003
Server/Advanced Server, Novell Netware, FreeBSD, Linux; Samba file
storage

e systemow poczty elektronicznej Microsoft Exchange Server 2000/2003,
Lotus Notes/Domino, sendmail, postfix , exim

e bram internetowych: CheckPoint Firewall -1; Microsoft ISA Server 2000
Enterprise Edition, Microsoft ISA Server 2004 Enterprise Edition

e komputeréw kieszonkowych (PDA) z systemami operacyjnymi Symbian
0OS, Microsoft Windows CE oraz Palm OS, a takze smartfonéw z
systemami operacyjnymi Microsoft Windows Mobile 2003 for
Smartphone i Microsoft Smartphone 2002.
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Pakiet Kaspersky Corporate Suite zawiera Kaspersky Administration Kit,
unikatowe narzedzie stuzgce do automatycznego rozsytania aktualizacji oraz do
zdalnej administracji ochrong antywirusowa.

Uzytkownik moze dowolnie wybiera¢ pomiedzy wymienionymi wersjami aplikacji
antywirusowych, w zaleznosci od posiadanych aplikacji oraz systemu
operacyjnego.

Kaspersky® Anti-Spam

Kaspersky Anti-Spam jest oprogramowaniem wykorzystujgcym najnowsze
technologie w celu ochrony matych i $rednich sieci przed atakiem niepozadanych
wiadomosci e-mail (spam). Produkt taczy w sobie rewolucyjng technologie
analizy lingwistycznej oraz wszystkie wspotczesne metody filtrowania
wiadomosci e-mail (wiaczajac czarne listy DNS i wiasciwosci listéw). Jest to
unikatowa kombinacja ustug umozliwiajaca identyfikacje i usuniecie do 95%
niepozadanego ruchu pocztowego.

Zainstalowany na wejsciu do sieci, gdzie monitoruje przychodzacy ruch
pocztowy pod katem obecnosci spamu, Kaspersky Anti-Spam staje sie barierg
dla niechcianych wiadomosci e-mail. Produkt jest kompatybilny z dowolnym
systemem pocztowym i moze by¢ zainstalowany na istniejgcym serwerze
pocztowym, jak i na wyznaczonym do tego celu komputerze.

Wysoka wydajnos¢ Kaspersky Anti-Spam zostata osiagnieta przez codzienne
uaktualnianie antyspamowych baz danych prébkami dostarczanymi przez
specjalistdw z laboratorium lingwistycznego. Uaktualnienia baz danych
wykonywane sg co 20 minut.

Kaspersky Security® for Microsoft Exchange 2003

Kaspersky Security for Microsoft Exchange przeznaczony jest do przetwarzania
antywirusowego przychodzacych i wychodzacych wiadomosci pocztowych oraz
wiadomosci przechowywanych na serwerze, wlgczajagc wiadomosci w
publicznych  folderach oraz filirowanie korespondencji przy uzyciu
"inteligentnych" technik rozpoznawania spamu w potaczeniu z technologiami
firmy Microsoft. Aplikacja skanuje wszystkie przychodzace wiadomosci do
serwera Exchange Server przez protokét SMTP, sprawdzajgc je w poszukiwaniu
obecnosci wirusdw za pomoca technologii antywirusowej oraz obecnosci spamu.
Filtrowanie bazuje na atrybutach formalnych (adres pocztowy, adres IP, rozmiar
wiadomosci, nagtéwek) i analizowana jest zawarto$¢ wiadomosci i jej zatgczniki,
wigczajac unikatowe sygnatury graficzne do identyfikacji graficznego spamu.
Aplikacja skanuje zaréwno zawarto$¢ wiadomosci, jak rowniez jej zatgczniki.

Kaspersky® Mail Gateway

Kaspersky Mail Gateway jest wszechstronnym rozwigzaniem zapewniajgcym
kompletng ochrone systemu pocztowego. Aplikacja zainstalowana pomiedzy
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siecig korporacyjng a Internetem skanuje wszystkie sktadniki wiadomosci
pocztowych w poszukiwaniu obecnosci wiruséw i innego szkodliwego
oprogramowania  (Spyware, Adware itp.). Umozliwia ona réwniez
scentralizowane filtrowanie antyspamowe wiadomosci. Program zawiera rowniez
dodatkowe funkcje filtrowania ruchu pocztowego w oparciu o nazwe, zataczniki
MIME oraz narzedzia zmniejszajace obcigzenie systemu pocztowego i
zapobiegajace przed atakami hakerow.

Kaspersky Anti-Virus® for Proxy Servers

Kaspersky Anti-Virus for Proxy Servers jest zintegrowanym rozwigzaniem
antywirusowym stuzacym do ochrony ruchu sieciowego przesytanego za
posrednictwem protokotu HTTP. Aplikacja skanuje ruch WWW w czasie
rzeczywistym, chroni przed szkodliwym programami atakujgcymi podczas
surfowania w Internecie i skanuje pliki pobierane z Internetu.

Kaspersky Anti-Virus® for MIMESweeper for SMTP

Kaspersky Anti-Virus for MIMESweeper for SMTP oferuje szybkie skanowanie
ruchu SMTP na serwerach wykorzystujacych Clearswift MIMESweeper.

Program ma posta¢ wtyczki do rozwigzania Clearswift MIMESweeper for SMTP i
skanuje w czasie rzeczywistym ruch pocztowy w poszukiwaniu wiruséw e-mail.

2.2. Kontakt z firma Kaspersky Lab

W przypadku pojawienia sie pytan, komentarzy lub sugestii mozna je przesta¢ do
jednego z naszych dystrybutoréw lub bezposrednio do Kaspersky Lab. We
wszystkich sprawach zwigzanych z naszym produktem mozna sie kontaktowac
za posrednictwem poczty elektronicznej i telefonicznie. Wszystkie uwagi i
sugestie zostang przeczytane i rozwazone.

Pomoc Informacje na temat pomocy technicznej znajduja sie na
techniczna | stronie http://www.kaspersky.pl/services.html?s=support

Pomoc techniczna: www.kaspersky.com/helpdesk.html

Informacje | WWW: http://www.kaspersky.pl
ogéine http://www.viruslist.pl
Email: info@kaspersky.pl
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