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ROZDZI AGZAGROUWENI A DL
BEZPI ECZERST WA
KOMPUTERA

Z uwagi na szybki rozw: j technol ogii i nf
aspekci e ludzkiego Uyci a, wzrosga |iczba
zabezpieczeE

Cybernety ¢ z n i kryminali Sci wykazuj N duUe zain
paEtwowych oraz SrodbBwidseskmkjoNponacydignpdgh
na <celu kradzieU oraz uj awni ani e poufny
przedsi Abi or st wzanie idh fusktjonowardajoraz w koresekwescji
naruszanie zasob-w inf.orengaocyi ypoeh dorgagani
spowodowal dule straty finansowe

Przy pomocy odpowi ednich narzndzi, atakuj
danych (kont bankowych oraz numer - w kart kredytowych i h
wadliwe dziaganie systemu

W dzisiejszych czasach, kaUdy uUytkownik
informacje sN cennN wart oSlcnifNorimamxg vei nmuys zH
dosthpne dla r - Unyickh- wgrwp t yunly tskaarwm ¢ z a
pracowni k- w, klient - w i Dlafegorjdstnte podstawolwyi z n e s C
pow-d potrzeby tworzenia wszechstronnych

typu system musi brNaI' pod uwagn wszystkie
czynnik | udzki, zagroUenia utworzone przez ¢
korzystal z kompl etnych Srodk - w ochronn

administracyjnym i programowym.

11. ar -dga zagroUer

tr-dgo zagroUe@® moUe stanowil osoliagka grup
nie zwi Nzanie z dzitagadllao3aigh odde §o wiogk apo
trzy grupy:

Czynnik ludzki. Do t e grupy zagroUe@® zaliczyl m
autoryzowanego | ub nieautoryzowanego dost
ZagroUejnpigrupyemoUna podzielil na
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e Zewnntr wgedlczaj Nc cybernetycznych
haker - w, oszust-w Internetowych, p
struktury kryminalne.

e WewnnftradnNec,zaj Nc dziagania uUytkow
korporacyjnych. Dz i agani a wyekonalnegrmurp i mog
celowe lub przypadkowe.

Czynnik technologiczny. Gr upa ta jest zwi Nzana z prob
przestarzagy mi narzndzi ami |, ni ski ej j ako!
przetwarzania informacji. Pr owadzi t o do «cafnst ychitawaryi id
Czynnik naturalny. Gr upa ta zawiera dowolnN |iczbhn
przez naturnfn |l ub przez inne zdarzenia ni e:

Podczas tworzenia systemu bezpiecze@Estwa
wszystkietrzy Fr - dga zMigmiodlieszy podrficzni k zawier
dotyczNce jednego zagrodyemniak- wewnfitrzne
dziagalnoSci N czgowi eka

1.2. Sposoby rozprzestrzen
zagroUer

Ze wzglfAadu na nowoczesnN technoileghar kodp

komuni kacyjnych, hakerzy posiadaj N .winfce
Poni Uej znajduje si:n ich szczeg-gowy opi s
Internet
Internet jest sieciN unikatowN, poniew
jest ograniczony barierami geograficznymi. Pozwol i o to na zw
l'iczby zasob-w sieci owWddasiejszyclwozasacg n i i n
kaUdy moUe wuzyskal dostip do danych w
stroni I nternetowN
Dl atego ted, te cechy witryn Intern
popneigani e przestfipstw w Interneci.e, utr
Hakerzy umi eszczaj N wirusy i i nne szl

I nternet owych maskuj Nc e |.aRooadtogdar mow
skrypty uruchamiane automatycznie po otwarciu witryny Internetowej

mo g N spowodowal uruchomienie niebez
komputerze wuUytkownika, wgNczaj Nc mody
kradzieU danych osobistych i instalacj
Przy uUyciu technologii sicewaiowygdhl neh

komputery i firmowe serwery. Tego typu ataki mogN pr :
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ni eprawi dgowego funkcjonowania systemu
przez haker-w pegnego dostfApu do at e
informacji na nim przechowywanych. MogN oneUrulgi go |
komputer wchodzNcy w skgad cznSci sie
zombie.

Intranet
I ntranet stanowi wewniftrznN siel uly
przenoszenia informacij.i we winfahet est f i r my
obszarem do przechowywa ni a, wy mi any i uzyski wa
informacji przez wszystkie komputery w sieci. Oznacza t o, Oe |
sieci zainfekowany jest jeden komputer
duUym stopniu naraUwWneebkdl woni kmifrekicg fi
sytuacji, chronione powinny byl zar - w
poszczeg-lne komputery

Poczta elektroniczna

od czasu, gdy praktycznie kaUdy k omp
program pocztowy oraz gdy szkodliwe pr
do zawartoSci adr enicmejdego typs iwlrihkowanie | e k t r
zaliczyl mo Un a do rozprzestrzeniani a
UOyt kowni k zainfekowanego komputera n
zainfekowane wi adomoSci pocztowe
wsp-gpracowni k- w, kt-rzy zanfekdwanyo i pr z
wi adomoSci .phyxmdwevyghbst, Ue zainfekow
wykrywany podczas wysydgani.av preyadkue wn Nt |
wyst Npienia tego typu zdarzenia, zainf
uUOyt kownMkgN i ch byl sisNectek,i kitubrztyy z k.
zainfekowane pliki do dziesi Ntk-w tysi:
NoSni ki wymienne

NoSni ki wy mi enne, takie jak dyski, dy s
przechowywania i przesygania informacj
Po uruchomieniu zainfekowanego pliku zapisanego na dysku wymiennym

moUl i we j est uszkodzeni e danych zap
rozprzestrzenienie sifi wirusa na inne |

13. Rodzaje zagroUer

w

z
k

al
t

dzisiejszych czasach wystnpuj e wi el e
nf ekowalSelkcemputrawi era informacje dotyc:

S ry mi chroni p r eMirus onWidavs peevers ky Ant i
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Robaki
Ta kategoria szkodl i wych program-w rc
wykorzystani a I uk W systema.cKiasadgper acy
zostmajzawana zgodnie ze sposobem rozprz
mi Andzy komputer ami, przy uUyciu sieci
pocztowych. Pozwalatonaszybki e rozprzebbakzwniani e
Robaki penetruj N komputer, okreSlajN
nastfipnie przesygaj N . Rabankiie nsongoN e r -kuo
wykorzystywal dane zawarte w ksi NOk
pocztowych. Ni ekt -re z tych szkodliwych prog
na dyskach systemowych, ale mogN byl
zasob- w systemowych za wyj Ntkiem paminfci

Wirusy
Wi rusy in,fekujN programy komputerowe
modyfi kuj Ncego spos- b dzi agda prasta zai nf
definicja przedstawi a p-andekcaawowe dzi ag:

Trojany
Trojany proNramami, kt -re wykonuj N
ni eautoryzowane dziagani a takie j ak
twardych, modyfi kowani e systemu, kract
Programy tego typu nie sN wirusami,
komputer -w h Obojdamycnie mo g N s ame w g
komputera. SN one rozsygane przez hak
postaci N program-Mo g N Uytnkowpotwodowal \

uszkodzenia w por-wnaniu z r.egul arnymi

W ostatnich latach najszybciejro zpr zestrzeni aj Ncym sifn (pr
Trojan- w) rodzajem szkodl i wego oprogram
komputera stagy si.Niekbakke Bmkedhéewewer o
sobie funkcje dw-ch | ub nawet trzech powyl

Adware

Adwaret o progr am, kt-ry (bez wiedzy uUyt k
aplikaciji w celu.vybwgegyaomipaogehamamar
dodawane jest do aplikacji darmowych (tzw. freeware). Modu g r ekl amo:
zlokalizowany jest w interfejsie programu. Programy a d war e cznst
wykorzystywane sN do gromadzenia dany
komputera oraz do wysygania tych infor
ustawi e® przegl Ndar ki i nternetowej (st
poziom-w zabezpi echei®Udampi.d momNczeni a
jego kon’trolowania.Tpergzoeztyupl];ytkdea'gbai
prowadzi l do naruszenia regug bezpiecz
finansowych.
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Spyware

Oprogramowanie sguUNce do rejestus owani
organizacji bez ich wiedzy. UUyt kowni k moUe nawet ni e
obecnoSci tego typu oprogPragmmywbpui a na
spyware wykorzystywane sN w nastfidpuj Nc:

e Sledzenie dziaga® ulUytkowni ka wyko

e gromadzeniei nf or macj i o zawar twSmi dys
przypadku, zazwyczaj tego typu p
foldery oraz rejestr systemu w celu utworzenia listy
oprogramowania zainstalowanego na komputerze

e gromadzeni e informacij.i o] jqkoéci
przepustowoSci, prhAadkoSci pogNczeni
Riskware
Ri skware to potencjalnie niebezpieczne
szkodl i wych funkcj i, |l ecz mogNc e zost
skgadni k pomocniczy . WI|mi eskztk-ordyachegegaor uknok
typu programy mogN stanowil ryzyko dl e
komputerze. Tego typu progr amy zawierajN r
administraciji, narzindzi a do przegNcza
| RC, serwery FTP oraz wsegy zatrzgknywaniam ar z nd
l ub ukrywania proces-w
lnnym rodzajem szkodliwych program-w (po
ri skware) sN aplikacje, kt-re podgNczaj N
przekierowuj N ruch
tarty
Progr amy, kt-re nie poSwoedduniN h U audsnzykcoh
komputera, |l ecz wy Swi etl ajN komuni ka
uszkodzeni a Il ub mo Ul i woSci wyst Npieni
odpowi edni chegoytgpi- programy generuj N
dla uUytkowni ka o nireberzipe ecsée@Esejpee,
wy Swi etl ane sN komuni katy o formatowan
prawdN), "wykryciu" wirus-w w pliku, ki
Rootkity

SN to narzidzia uUywane w celu .maskov
Ukr ywa | Nkodiweeprogamy przed programami antywirusowymi.
Rootkity mogN zmodyfikowal system ope
gg:-wne funkcje w celu ukrycia swojej o
przez intruza na zainfekowanym komputerze.
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Inne niebezpieczne programy

SN to programy przeznaczone do t wor
program- w, przeprowadzani a atak- - w Do
przejmowana kontroli nad innymi komputerami itp. Tego typu programy

zawi eraj N narzndzi a hakerskie (Hack
wirus-sskanery | uk w systemie, progr amy
program-w penetruj Ncych system

OstrzdUenie

W dalszej czfiSci dokumentu termin
niebezpiecznychepeloigrhamdwi e to wymea
takUe typ szkodliwego oprogramowani a




ROZD2ZI| AGKASPERSKY
ANTI -VIRUS FOR WINDOWS
SERVERS 6.0

Kaspersky Anti-Virus for Windows Servers 6.0 jest programem nowej generacji
do ochrony danych.

21. NowoTci w Kaspeamky A
for Windows Servers 6.0

Nowe f un k¢ veKaspersky Anti-Virus for Windows Servers.
Nowe funkcje ochrony

Ulepszono technologifn ochrony antywirusov
zmniejszenie obciNUenia systemu oraz Z Wi
pli kKawewni aj N t o t e diBwifoPodcgas pracy vCthnetotkee r

program nie skanuj e pli k- w, kt-re ni e u |
skanowania.

Proces skanowania odbigwdlcsiadmwnit $ter atnorld v
komputerze. J e Uel i j edna z operacji wyghma g a
skanowani e antywirusowe zostanie wstrzym
operacji. NastfAipnie skanowanie zostanie w:
DI a obszar-w krytycznych komputera, kt-r
powaUne konsekwencje utwor zaBada rzioes ttagy omoolin
skonfigurowal, aby bygdgo ono automatyczni e
systemu operacyjnego.

Funkcj a powi adami ani a u U $1t8K onw rstrokie 13 p at r z
zostaga waaabuodododat kowe zdar zeni a wy st n
programu. Mo Ul i we | est wybranie metody powiad:
zdar ze E: wi anmdacinho,S1 poewi adomi eni a d¥fwinkoc

wyskak.uj Nce

Dodano nowe funkcje autoochrony aplikacji: ochrona przed nieautoryzowanym
zdalnym =zarzNdzani em, ochrona plik-w ap!|
dostfApem |l ub modyfikacj N oraz ochrona has:/
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Nowy interfejs programu

Nowy interfejs Kaspersky Anti-Vi rus for Windows Servers u
programu i upraszcza wykonywanie operacji. Mo Ul i we j es't r-wni edU
wy gl Ndu progr amu przy zastosowaniu wgasi

kolorystycznych.

Program regul arnie wy Swi et | a wskaz- wki
funkcjonowania: Kaspersky Anti-Virus f or Wi ndows Servers
komuni katy informacyjne dotyczNce poziom

dotyczNce funkcjonowania programu oraz za
pomocy.

Nowa funkcja pobierania wuvuaktualnie@

Ta wersja programipszawiNe rpa ocewN,r fiulakt ual i
Anti-Vi rus automatycznie monitoruje sygnatur
niezbindne do | eg.oPo fykrycki @ijzez progreannnajr@owszych

uaktual nie® sN one pobierane i instal owar
Program pobi era tyl ko nowe uaktualnienia 1igr
pobrane.Dzi nki temu rozmiar pobieranych wuvaktu
0 90%.

Uaktualnienia pobierane sN z najbliUszego

Program posiada funkcjf ctofraeni amoalkntauapri zy
ostatni N dziagaj NcN wersjin sygnatur, jeUel
l ub wyst Npi bgNd podczas ich kopiowani a

Dodano funkcjn pozwal aj NcN na dystrybuo
|l okalnego w celu udompiapeiremi ai echowymy mU
zmniejszenie przesyganego ruchu siecioweg«

2.2. Metody ochrony oferowane
przez Kaspersky Anti -Virus for
Windows Servers

Kaspersky Anti-Virus for Windows Servers zawiera:
Modug Ochrona plik-w, Kkt -ryua@mnitoruje sy:¢

Zadani a skanowani a ant ywi222smawsaanie 16 patr z
sprawdzaj Nce komputer Il ub indywi dual ne p
poszukiwaniu wirus-w
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Nar zndzirazdz aZ@.Bnaz:stronieﬂ)zapewniache pomoc dlI
oraz rozszerzaj Nce jego funkcjonalnoSI.

221. Ochrona plik-w

System plik-w serwera jest chroniony w ¢
Ochronaw.pl i k-

System plik-w mo Ue zawjerai wi r.bzkgdliwe i nne
programy mogN znaj dowal sin w systemie od
ich do systemu na dyskietce lub z Interne

Aktywacja wiagautshpimoUro otwarciu zainfekowa

Ochrona jpelsitk -ssk gadni ki em sdguUNcym do moni
komputera. Skanuj e on wszystkie pliki, kt-re mo
l ub zapisane na serwerze or azrdewasperskt ki e g
Anti-vi r us przechwytuje kaUOdy otwierany pli

znanych ;WJG’GUesl-iW pl ik nie jest zainfekowe
korzystal natomiast, jeUeli j est on za
wyleczenia. J e Ue | i ai ewymetnyl pli ku, zostaje on

zapisywana jest w folderze kopii zapasowej lub przenoszona do foldera
kwarantanny.

2.2.2. Zadania skanowania

antywirusowego
Poza ni eustannym monitorowaniem potenc]j
szkodliwych , prwagltnaem- w est r-wnieU okres
skanowania komputera w. peostzukbwarniewbwdnaea
wykluczenia moUliwoSci rozprzestrzenieni a
zostagy wykryte przez modug Ochrpoziomu pl i k-

zabezpieczeE

Kaspersky Anti-Vi r us for Wi ndows Servers of eru
skanowania antywirusowego:

Obszary krytyczne

Skanowani e wszystkich obszar - w kryt
poszuki wani.lDowycug - W o: pami fnci systen
gadowanych do pami fAci podczas startu
dysk-w twardych i k aWiradws igystem32. Zadanee mo wy ¢ |

to ma na celu szybkie wykrycie aktywr
koniecznoSci przeprowadzania.pegnego s
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Skanuj M- j komputer

Skanowanie komputera w poszukiwaniu wi

dyski twarde, paminl i pl i ki

Obiekty startowe
Skanowani e w poszuki waniu Wi rus-w
automatyczni e gadowanych do pami nci
operacyjne go oOor az pamifci RAM i sektor - -w st
komputera.

Dostipna j est r-wnieO opcj a t worzeni a

antywirusowego oraz definiowania dla nich terminarza skanowania.

223. Usgugi

Kaspersky Anti-Virus for Windows Servers zawierawie | e przydatnych n
Stworzone one zostagy w celu Swiadczenia
rozszerzenia moUli woSci progr amu

Aktualizacja

Aby skutecznie chronil sifi przed ataka
inne niebezpieczne programy, Kaspersky Anti-Virus for Windows Servers

wymaga aktualnych baz danych. Us utgems st wor zona zost a!
pobierani a . uweask tonaa lodpowedEiaina za pobieranie
uaktual ni e@® antywirusowych baz danych
Anti-virus for Windows Servers.

Funkcj a aktualizacij.i pozwal a na zapi ¢
udostfApnienie ich innym komputerom dzi
sieci |l okal nej . Pozwal a t o na zmni
internetowego.

Pliki danych

Modu g Ochrona pl i lowanja artyaidusowdge lubs k a
aktualizacja programu tworzy raport ze swojego funkcjonowania. Raporty

zawierajN informacje dotyczNce z.ako Ec:
Dzinki raportom, uUytkownik bAdzie za
operacjami wykonywanymi pr z e z skgadni ki programu
Virus for Windows Servers. Je Uel i pojawi N sifh proble

wysgal raporty do firmy Kaspersky Lab
uzyskania pomocy w rozwi Nzaniu probl em

Kaspersky Anti-Virus for Windows Servers przenosi wszystkie podejrzane
pl i ki do specjalnego obszaru zwanego K
one tam w postaci zaszyfrowanej .w cel



18 Kaspersky Anti-Virus for Windows Servers 6.0

Mo Un a przeprowadzal skanowani e

tych

wirus-w, przyiwciacwi:;ei;@nideojszych l okalii
samodzielnie dodawaWs ays tkwer amltiaknin,y Kk 1

zainfekowane zostanN automatyczni
lokalizacji.

e pr z

Kopia zapasowa zawiera kopie plizk-w w

program. Kopi e t e t wor zone s N w przypadk:
przywr - -ceni a plik-w 1lub uzys.kkopéd a i n
zapasowe plik-w sN r-wnieU zapisywane
uni knifAcia pr.zyszgych infekcji

Mo Ul i we jesywr Aocaemiece pplzi ku z folder a
oryginalnej Il okalizacji i wusuninfncie je

Pomoc techniczna

DI a zarejestrowanych qutkowni-vku-sw pr o
dostinpna |est us gugaAbpyombawi etdezd henli cxini
spos:-b mpdkal ugomoc nal eUy Ppmoz.ej SI na :
Program zawiera |isth najcznSciej zada

w samodzielnym rozwilOyz&miwni gr onolUemu ak |
raport o wystNpieniu bgndu lub pytani

programu. W tym celu moUna skorzystal
stronie internetowej.

z fo

Pomoc techniczna Swiadczona przez Kasrg

takUe za poSrednictwem poczty ele

23. Wymagania sprzntow
programowe
Do poprawnej pracy programu Kaspersky Anti-Vi r us , komput e

nastifipuj Nce: wymagani a
Wy magani a og-1l ne
50 MB wolnego miejsca na dysku twardym

n a p n d-RAMOWw celu instalacji Kaspersky Anti-Virus for Windows Servers 6.0
z pgyty CD)

Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji antywirusowych
baz danych i modug-w programu przez

Microsoft Windows Installer 2.0

ktroni

e |

r mu s

I nterr
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System operacyjny:

Microsoft Windows 2000 Server/Advanced Server Service Pack 4 lub nowszy, ze

wszystkimi dostfAp.nymi aktualizacj ami
Microsoft Windows NT Server 4.0 Service Pack 6a.

Microsoft Windows Server 2003 Standard/Enterprise Edition, Microsoft Windows

Server 2003 Web Edition, Microsoft Windows Storage Server 2003, Microsoft

Small Business Server 2003, wszystkie pakiety Service Pack oraz dost
aktualizacje.

Microsoft Windows Server 2003 R2 Standard x64 Edition, Microsoft Windows
Server 2003 R2 Enterprise x64 Edition, Microsoft Windows Server 2003 R2
Standard Edition, Microsoft Windows Server 2003 R2 Enterprise Edition.

2.4. Pakietd ystrybucyjny

Oprogramowani e mo Un a naby[ u jednego z !
dystrybucyjny) Il ub zZa poSrednictwem skI e
www.kaspersky.pl/store.html).

W skgad pakietu dystrybucyjnego wchodzi
eZapieczitowana keoap enrotSanizka winesrtaajlNMcyj ny

eWydrukowany kod aktywacyjny |l ub klucz
instalacyjnym.

ePodrfAiczni k uUytkowni ka

* Umowa licencyjna

Przed otwarciem koperty zawi eraj Nce
przeczyt al treSl. Umowy | icencyjnej

W przypadku zakupienia programu Kaspersky Anti-Virus for Windows Servers

przez Internet, naleUy pobral jego kopihi
Lab (Download — Produkty). Podr iczni k uUyt kowni ka moUn:
Download — Dokumentacja.

Pozaksi ngowaniu wpgaty, na adres poczty el
podczas zamawi ania produktu) przesgany z

aktywacyijny.

Umowa | icencyjna stanowi prawne porozumie
Kaspersky Leaeb wheafuinrkiiyuj Neca jakich moUna wul
oprogramowania.
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Nal eOy uwaUnie przeczytal postanowienia ut

W przypadku braku zgody z postanowi eni ami
Zzwr -cenie pakietu dystrybut oruoivirzymanie kt - r
zwrotu kwoty zapg.aw otnem p@raz yppraodgkruamk oper t a
noSnik instalacyjny mus.i pozostal zapieczi

Ot warci e zapieczntowanej koperty zawier
r-wnoznaczne z zaakceptowaine@mUmeswy sl k¢ eihc

25. Usgugi Twiadczone
zarejestrowanym uUyt k

Firma Kaspersky Lab Swiadczy wszystkim
swoich produkt-w szeroki wachlarz usgug

Po wykupieniu subskrypciji i zarejestrowaniu programu, podczas trwania okresu
Il icencjonowania uUytkowni kom Swiadczone s

Darmowe uaktualnienia programu

Pomoc techniczna dotyczNca instalacji, I
usgjuga ta jest Swiadczona za poSred
elektronicznej

informacj e na temat nowych produkt-w firmy
wirus-w pojawiajNcych si i na Swiecie
uUOytkownik-w zarejestrowanych przez | n

Firma Kaspersky Lab nie Swiadczy po
Sy st e m-ragyjngch eraz innych technologii.




ROZDZI| AGINSTALACJA
KASPERSKY ANTI -VIRUS
FOR WINDOWS SERVERS
6.0

Istnieje moUliwoSi pegnej lub czhSciowej
Virus for Windows Servers na komputerze.

JeUeli wybrana zostafgal eyt whbcph skf&dno:
zostal zai.Pozabkbowgdeeskgadni ki programu mo
p-Fniej. Wy magany bfdzie posi Zakameijegt noSn
skopi owanie zawartoSci noSnika instalacyj!
Aplikaci a moUe zostal zainstal oowana na jeden

e Przy uUyci u Kk r(ebztrazd 2i34 gasttordel 24)c | i
e Z poziomu wiersza p83msterfiE3Qpatrz rozdz

e Przy wulyciu Ka
inow

ky Admi ni stration
znajduj N sih c

zni ku administrat

31. Il nstalacja przy uUyeci

instalac ji
Przed rozpocznciem instalaejiirupr ozgar
zamknNI wszystkie inne aplikacje wuru
Aby zainstalowaj p r o-yiusa for WKnalevp Sengeils yna An't i
komputerze naleUy uruchoimi Inglpgd&ky di.emsiins tza
Notatka:
I nstalacja aplikaciji za pomocN paki g
jest identyczna jak instalacja za po
sii na pgycie CD
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Uruchomiony zostanie kreator instalacji programu. Ka Ud e okno posi

nastfipuj Nce przyciski umoUl i wi aj.Roai @aj z K
znajduje sin kr:tki opis ich funkciji
Dalejizaakceptowanie dziagaCE.i kontynuowani
Wsteczi powr -t do poprzedniego etapu instal
Anuluj i przerwanie instalacji programu.

Zako@®eako® zenie instalacji progr amu
Szczeg-gowy opis kaUdego kroku . nstalacij.i

Krok 1. Sprawdzenie wersji systemu operacyjnego w celu
instalacji na komputerze Kaspersky Anti-Virus for
Windows Servers

Zanim program zostanie zainstalowany, instalator sprawdza system operacyjny
or az pakiety uaktualnie®& w celu por - wn
oprogramowania Kaspersky Anti-Virus for Windows Servers. Komputer jest
r-wnieU sprawdzany na mprhegmamiw wymazg awe ch

sN uprawnienia uUytkownika odnoSnie instal
JeUel i program wustali, Ue pewien wymagal
zainstalowany na komputerze, wySwiPeadl ony
i nstal acani Kagperskg rAnti-Vi r u s for Wi ndows Ser
zainstal owal wymagane pakiety Saéalndiwse Pac
Update.

Krok 2. Uruchomienie kreatora instalacji

JeUOel i system spegnia wszystkie wymagani.
ekranie zostanie wy Swi etl one okno i nformuj Nce C
programu Kaspersky Anti-Virus for Windows Servers.

Aby kontynuowal instalacjialej Aayeloyr zkl ivkf
instalacjn nal eAnmplujkl i knNI przyci sk

Krok 3. Przeczytanie Umowy licencyjnej

Kol ej ne okno dialogowe zawiera treSi Umo w
porozumieniem pomindzy uUyt kowni Maleny a
uwaUni e przeczyt al i ej tresSl i W przypa

postanowiei:' A(vly(bgr,patl'ujﬁ postanowi eni ai umow
nastnpnie kI Dadtepn®Nd opeadayrcad siknst al acj.i bndzi e
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Krok 4. Wy b - r

W kolejnej fazie procesu instalacji Kaspersky Anti-Virus for Windows Servers

foldera instalacyjnego

wybrany zostanie folder instalacyjny produktu. Domy SI nN Sci eUkN do
tego foldera jest:
<Dysk>\Program Files\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for
Windows Serversi dla32-bi t owych system-w
<Dysk>\Program Files (=86)\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for
Windows Serversi dla64-bi t owych system-w
Aby zmienil domySI~nN ScielUkn dostfpu, nal ¢
przycisk Pr zegl Ndag uUy I standardowego okna
zlokalizowania i wybrania folderu.
W przypadlgw mwpeowadzania pegnej nazwy fol
moUna przekroczyl 200 znak-w .Jub uUOywal zZ
Aby kontynuowal instal adpe., nal eUy kIl iknNIi
Krok5. Wy b-r typu instalacij.i
Na tym etapie, naleUy wybastaipre ps N ntst ay aacg
Peg.ne Uel i wybrana zostanie ta opcj a, Z
skgadni ki K ¥/isup fer Windlows Sarmetsi
Niestandardowa. Po wybr ani u t ej opcij i nal eUy w)

kt-re zostan N. Szzaci zneset - Bijbrmagje ma ten temat

znaj duj N Kiok6.w sekciji
W celu wybrania typu instalacj.i, nal eUOy kI
Krok6. Wy b-r i nstal owanych skgadni k- w
Krok ten dosthnpny | estNigstadigrsoive po wy
JeUeli wybrany zostaga Niestandardowa i nsi
skgadni ki Ka/s peairss Kyor Aniindows Servers zosH
komputerze. Domy S| ni e instal owane s N modug Oc
skanowania antywirusowego oraz wtyczka dla agenta administracyjnego w celu
zdal nego zarzNdzania przy uUyciu Kasper sk)
W celu wybrania skgadni k- w, kt-re majN 2z
prawym przyciskiem myszy na i loweige wydadaid

0 p c foftanie zainstalowany na lokalnym dysku twardym. W dol nej

czi



24 Kaspersky Anti-Virus for Windows Servers 6.0

okna wySwietlone sN szczeg-Jgowe informaci
ich funkcji ochronnych oraz wymaganego miejsca do instalaciji.

JeUeIi skgadni k snaalndvwanzgstzal meznai nkont ek
wybr al p &k § @ e mii zhstamie minstalowany na lokalnym dysku

twardym.

Po wybraniu ONdanych skgadnDalej:Ahy npadverOyc iki
do listy domySlnych skg§adResdtuj.w, nal eUy Kkl i
Krok 7. Wyszukiwani e i nnych program-w ant
W kolejnym kroku program instalacyjny S |
zainstal owane i nne aplikacije antywirusow
Kaspersky Lab, kt-re mogN przeszkadzal w
Anti-Virus for Windows Servers.

Program instalacyjny wySwietl: n.aPrzesk r ani
kontynuowaniem instalacji program zapyta
UOytkowni k moUe skorzystal =z rfcznego | ul
wykryt ych apl i kacj.i antywirusowych (tyl ko pi
zostal automatycznie usuniite)

Aby kontynuowal instal adpe., nal eUy kIl iknNIi
Krok8. Ko Eczeni e instalacj.i progr amu

W tym kroku program zaproponuj eMozlankao GEclkyeln |
ustawi e ochrony, antywirusowych baz dany
zostagy one zachowane z popr zednViresjforwer sj
Wi ndows Servers (na przykgad: zainstal owal
wersja komercyjna).

Poni Uej znajduje sin opis.uUycia opcji opi
JeUeli na komputerze zainstalowana byga w
Kaspersky Anti-Vi rus f or Windows Servers i zacho

podczas jej dezinsytialvachiie ONvoedjryaweaashj iu O al
zaznac¥gygnatury .z Bagyr dekyeh@Ezawarte w programie
instalacyjnym nie bAdN kopiowane do komput

W celu ulyci a ustawi e@E ochr aedyiej weksp nf i gu

programu, nal eUszUataV\neaia(zcyrbny.opcj n

Nie jest zalecane usuwanie zaznaczenia z opcji v WgNcz au toochronhn

i nst apodoezds Mstalacji programu Kaspersky Anti-Virus 6.0. J e Ue | i mo d u ¢
ochron y bndN wgNczone, mo Ul i we bndzi e p C

instalacyjnych w przypadku wy st Rqézasni a b
ponownej instalacji p r ociezaxnmacrenia z tejlopejc ane | e s
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JeUel i aplikacja jest i alryy Pudplt Windews azalecal

sin usuniﬁcieopzjipzvmgal\tczzenatatoocpronﬁ.\/{d
przeciwnym przypadku procedura inst al acj i mo Ue ni e
zako@E®zyl sii poprawni e

Aby automatycznie dodal do |l isty wykl ucze

nal eUy z azn IWcWyklicz ze slapofvania obszary zalecane przez

Microsoft.

Aby po instalaciji dodal ScielUkn dostnpu
Srodowi skowej %PATH% n d¥ dldyajz aZmiacclkyii dbopsct]
pliku avp.com do zmiennej %PATH%.

Aby kontysuawac¢jnn nal eMplejkl i knNi przyci sk

Krok 9. Finalizowanie instalacji

N a ekranie wyéwi et | o met azloasctjaan i & o sotkangoa z
informuj Nce uUytkowni ka, Ue i AVsitraulsa cz aas tpar
pomySlnie zako®E zona

W celu uruchomieniakreat or a konfi gur aalgji nal eUOy kIl i ki
JeUel i instalacj a zakoEzyga sin pomySAI
uruchomienie komputera. N a ekrani e wy S\
komunikat.

3.2. Kreator konfiguraciji

Po zako@Ezeniu instal aatiVirus for Wigdows BerverKas per
6.0 uruchomiony zostanie .IShmevdtr@ronws tomp reejs
celu pomocy we wstnpnej konfiguraciji po

zgodnych z funkcjami i przeznaczeniem komputera.

Interfejs kreatora podobny jest do standardowego kreatora systemu Windows
iskgada sin z kilku etap-w pominfndzy Kkt - r\y
uOyciu prWstecziiDdejivub zakoEczyl korzystanie
przycisk Za k o ECIzi kni i ci enufuf zatyzyma krkatora w dowolnym

momencie.

JeUel i dziaganie kreatora konfiguracji zo
okna, aplikacja nie zostanie uruchomiona. Pr z y kaUOdej pr-bie u
aplikaciji uruchamiany bndzie kreator k on:
wst Ajpnkonfiguracij.i ustawi e zostanie pomy§
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321. Wykorzystanie obiekt . - w
zachowanych z wersji 5.0

To okno kreator a zostanie Wyéwi~etlone n
zainstal owany byg wc zeSni-¥ius 5@r W@y takno wkhd skp
Zostanie popr oszony o wybranie danych wuUywany

zost al zai mportowanwogho ower szjawi 6r @l pli
kwarantanni e, znaj duj Nce sin w folderze
ochrony.

Aby uOyl tych danychazwawezrysj io dép.oowi erdanli eeUyp

3.2.2. Aktywacja programu

Przed aktywacj N programu naleUy upewr
poprawna data i godzina.

Aktywacja programu wymaga zainstalowania pliku klucza licencyjnego dla
Kaspersky Anti-Vi rus, ktujeg daenywygaSnincia |licer

Klucz Jlicencyjny zawiera informacje syste&e
wszystkich funkcji programu oraz inne informacije:

I nformacje o pomocy technicznej (kto jej L

Nazwih programu, a$mefciiadlaitde wyjgi

3221 Wyb-r metody aktywacj.i prog
Aktywacja programu wymaga zainstalowania pliku klucza licencyjnego
otrzymanego po zakupie produktu. J e Uel i uUyt kowni k ni e
Il icencyjnego, n&l eYm gel zak komerdygy, vkdelu k n N1
ot worzenia strony aktywacji.Nadedyktp-owtfiipror
zgodnie z instrukcjami opisanymi na stronie internetowe;.

Aby pr;etestowai program przed jego zaku
test owN. W tym cel u tradloeMay Bbrdnii oiwyz aier
licencyjny. W tym celu natestoWy i kpoknhNpowal Zgo (
pol eceni ami wy Swi.etl anymi na stronie

W celu aktywacji aplikacji naleUOy wybral |j

 PrzyuOyciu klucza .NatcebBgyjwybgal tin metodi
przypadku posiadania klucza licencyjnego dla programu Kaspersky Anti-
Virus 6.0.
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oAkt y wu | .o ilylorania fej opcji, etap aktywacjizost ani e p.dNmi ni At
komputerze zainstalowany zostanie program Kaspersky Anti-Virus 6.0 for
Wi ndows Servers mo Ul i wy bndzie dostnp
wyj Nt kiem aktualizacji (aktualizacjn mc
zainstalowaniu programu).

3.222. Wyb-r klucza |icencyjnego
JeUeli uUytkownik posiada plik klucza |ic
Virus for Wi ndows Servers 6.0, .MMoelator z
instalaciji pliku klucza | iRreneyljitdkaioainal e
|l okalizacjn do pliku klucza I|icencyjnego
klucza licencyjnego.

Po pomySIinym zainstal owaniu klucza i cer
wySwietlone zostanN informacje dotyczNce
osoby, k- ra zarejestrowaga oprogramowani e, nu
beta, demo itp.), oraz data wygaSnincia ol

3.2.2.3. Finalizowanie aktywacji programu

Kreator wstfipne ] konfiguracij.i wy Swi et | i
programu. Wy Siwvet | one zostanN r.-wnieU informacije
kl ucza l'icencyjnego: i min i nazwi sko
oprogramowani e, numer l'icencj i, typ |icen
wygaSnifAcia okresu |licencjonowani a

3.23. Konfiguracia ustawier aktuali z

Bezpiecze@Estwo komputera zal eOy bezpoSre
antywirusowych baz danyw hokinineo dudm,w kprreoagtro:
konfiguraciji zaproponuj e wyb.r trybu a k
skonfigurowanie terminarza.

v Automatycznie. Kaspersky Anti-Virus automatycznie szuka nowych
aktualizacji z uwzgl Adni eni.dPmcedurd @af i ni oV
wykonywana jest cznSci ej irusa orazazédeiejgo t r war
ich zakoPmzewkoyciu przez program najno
one pobierane i instalowane na komputerze.J est t o domySl ne ust

% co2 godziny. Aktualizacja uruchamiana bndzi e automatyczni
terminarzem. Mo Ul i we j est skonfigurowani e ter
przycisku Z mi e RiicznPe wybraniu tej opcji, aktualizacja
uruchami ana bndzuiley trkiocwenniikea pr z e z
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Nal eOy zauwaUOyi, Ue sygnatury zagroUe@& |
oprogramowani a mo g N byl przestarzage w
Dl atego teU, zal ecane j e p .QAbbiye rtaon i wey knoanj ¢

st
nal eUy k! i k bakiualnp teray. Kaspeksky Anti-Virus for Windows
Servers pobierze niezbiAndne wuvaktualnienia .
na komputerze.

W <celu dokonani a konfiguraciji procesu a
sieciowych, wy boriua Fualkdtwmal mo ei® rlanb  naj b
serwera aktwuali zacj i )Ustawmieaib.e Uy kIl i kn NI ods)

3.2.4. Konfiguracja terminarza skanowania

Jednym z kl uczowych el ement -w ochrony }
skanowania wybranych obszar - w kodimggot er a
oprogramowania.

Po zainstalowaniu programu Kaspersky Anti-Virus for Windows Servers,
tworzone sN trzy domySlne zadaW bkaietgnkanowa
nal eUy wybral ustawienia skanowani a

Obiekty startowe

DomySInie K a sMires r skanyje obekty istartowe podczas
uruchamiania. W cel u zmodyfi kowania ustawieC
obi ekt -w startowych Zmile®@y kIl i knNI pr z:

Obszary krytyczne

W celu automatycznego skanowania kryt:

(pamiffl sy st e mganewe, folmdryi syktdmpwe Windows
Server) na obecnoSi wirus-w, naleOy z
Mo Ul i we j est skonfigurowani e terminar
Zmi e E

DomySInie automatyczne skanowanie |est

M- j omputer
W celu automatycznego uruchamiania zadania  skanowania
antywirusowego komputer a, nal eUy zaz
Mo Ul i we j est skonfigurowani e terminar
Zmi e &

DomySInie’autgmatyczne skanowani e komp
j est wy.glRdnak Ue , zal ecane j est przepr
skanowania serwera po instalacji programu.
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3.25. Ograniczanie dostnpu do

Z uwagi na moUl i woSi Uyt kowania komputer
moUl i woSi wygNczenia ochrony paEsbppcszkodl
ochrony dostfipu do progZamwpomachhomasBa he
chronil program przed ni eautoryzowanymi

zmi any ustawie@E

W celu wgNczenia ochrony h aMangmlc zn @lcenlyo nz

hasgiemvypegNowe plodram®ot wi erdzeni e hasga

Nal eUOy wybral obszar ochrony hasgem

I|5':thzystkig dziagania (za wyj Ntkiem powi
zdarzeniach).t Ndani e podania hasga podczas pr -

dziagania przez wuUytkownika za wyj Ntki
pojawi aj Nce sin po wykryciu niebezpieczr
i-";'Wybraneoperacje:

FZapi sanie ustawi 8KEd prioggrpmdani a hasga
zapisania zamian w ustawieniach aplikaciji.

IV Zako®zenie dzi agdmiga ep rpoogdraanmua h
pr-by zamknifncia programu przez u

FZatrzymanie/wstrzymanie usgug ochr

antywirusowegoi UNdani e podania hasga przy p
cagkowgo wygNczeni a dowol nego skgadn
skanowania antywirusowego.

326. Finali zowani e dziagani a

konfiguraciji

W ostatnim oknie kreatora wySwietlona z
zako@Ezeniu instalacji. Ady nayommii gsitr a aljriuc ipo
aplikacjn, naleperuczhanzm(ajukt.yl pol e

JeUeli w czasie instalacji pojawi g sif pi
oprogramowaniem antywir us owyosgpnyo pokbwiek own i |
uruchomienie komputera.
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3.3. Instalacja programu z poziomu
wi ersza polecer

W celu zainstalowania programu Kaspersky Anti-Virus 6.0 for Windows Servers
nal eUy wprowadzil w wierszu:polece® nast nj

msiexec /i < nazwa_pakietu >

Uruchomiony zostanie kreator instalacji (p at r z  r3d znd stronied1). Po
zako@®czeniu instalacji nal eUy ponownie urt

Podczas instalacji z pozi omu wi etata zpo
nastninpuj Ncych.modyfikator - w

W celu zainstalowania aplikacji w tle, bez ponownego uruchamiania komputera
(komputer powinien zostal zZzrestartowany
nal eUy :wpi sal
msiexec /i < nazwa_pakietu >/gn
W celu zainstalowania aplikacji w tle, z ponownym uruchomieniem komputera,
nal eUy :wpi sal
msiexec /i <package_name> ALLOWREBOOT=1 /gn
W celu zainstalowania aplikacji w tle i
Kaspersky Administration Kit, naleUy wpi s:
msiexec /i < nazwa_pak ietu > KLUNINSTPASSWD=****** [qn

3.4. Aktualizacja z wersji 5.0 do 6.0

JeUOel i na serwerze |jest z ai ns-Yirad o0wfarny pr
Windows Servers, moUna uak#ma6oni go do Kz
Po uruchomieniu programu instalacyjnego aplikacji Kaspersky Anti-Virus 6.0

uUOytkownik otrzyma informacjfi o konieczno
Po zakoE& zeniu dezinstalacji progr amu, na
Po uruchomieniu komputera, rozpoczita zost

Ostr nieUe

Podczas instalacji programu Kaspersky Anti-Virus 6.0 for Windows Servers z
foldera sieciowego zabezpieczonego ha

odinstal owana a komputer ur uc homi
rozpocznci a i nsS$pawodue foiprzemermrmiespjocesubnstélacji. W
cel u poprawnego zainstal owani a pro

instalacyjny z lokalnego foldera.




ROZD2ZI| AGINAIERFEJS
PROGRAMU

Kaspersky Anti-Vi rus f or Wi ndows Servers zawiera
Niniejszy rozdzi ag Zawiera podstawowe informac,
el ement -w:interfejsu

Ikona zasobnika systemowego (p at r z 4.4 madstzonieady)

Menu kontekstowe ( p at r z 4r2ma stranie 32§

Okno g@pawnrez 4.8 zacstzoniaadld)

Okno ustawi e@® pr ogd#danmstrofieB3&t rz rozdzi adg

4.1. lkona zasobnika systemowego

Po zainstalowaniu programu Kaspersky Anti-Virus for Windows Servers, w
zasobni ku systemu Windows. pojawi sin ikoneé

Ikona obrazuje funkcje wykonywane przez program Kaspersky Anti-Virus for .
Windows Servers. Obr azuj e ona stan ochrony i wy Sw
przez program.

JeUeli ochrona jest wgNd®u @tamaktywnyk dredef st
ochrona jest wygN aEr(a;,tahkmrilaeakeyWnys)zaroz
ochrona | est cagkowicie wygNczona | ub we
skgadni k- w

S
C

Ikona programu Kaspersky Anti-Vi r us for Wi ndows Servers
z a | e U adovgkonywanej operacji:

ﬁg Skanowanie pliku otwieranego, zapisywanego lub uruchamianego przez
uUyt kowni ka | ub przez pewien prog

B3 |Uaktualnianie baz danych i mdids§-

o, |wystNpi g bgNd w niekt-rych sk-Yimadn

Il kona pozwala r-wnieOUO na cdametniip wdd npeds
programu: menu kontekstowego (patrzr o z d 4.2 magstronie 32) oraz okna
g0 wnego (practgrrza mlB madstzoniea3d3).
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W celu ot warci a menu kontekstowego, nal e
myszy na ikonie programu.

W celu otwarcia okna gg§g-w
Servers w sekcji Ochron st to domySI
progra mu ) , nal eOy dwukrotnie kIl iknNf l ewy m
programu.J ednor azowe Kkl iknincie spowoduje ot w,
kt - ra byga aktywna przed ostatnim zamkni fc

e\ires fop Windgwsa mu K
i

4.2. Menu kontekstowe

4 pozi omu menu konteks¢tbamigal mpddsat awowe
ochrony (patrz rys. 1).

Skanuj Maj komputer
Skanowanie ankywirlsowe, .,
aktualizacja

Lstawienia. ..
Otwirz Kaspersky Anti-Yirus

WWstrzvmaj ochrone

Zakoncz

Rysunek 1. Menu kontekstowe

Menu kontekstowe programu Kaspersky Anti-Virus for Windows Servers zawiera
nastnpuj Nce poleceni a

Skanuj M-j Thompgitoeni eni e pedgnego skanow:
poszukiwaniu niebezhri zegkgrcdwanbe eXkd s twe
na wszystkich dyskach twardych, wgNczze

Skanowanie antywirusowe... T wy b . r obiekt - - w i rozp
skanowania w posz.ukdamyaSlinua wiirsutsa wz awi
foldery pli k- w, taki e j ak folder Mo
pocztowe baz danych, wszystkie dysk

|

0 y
komputerze itp. MoUIl i we | est dodanie do te]j |
rozpoczncie skanowania antywirusowego

Aktualizacjai pobi erani e | instalowanie wuaktua
sygnatur .zagroUe &

Aktywuj... T aktywacja programu. Ten el ement dostiapny j
przypad k u, gdy program nie zostag aktywo\

Ustawieniaé i przegl Ndani e i konfigurowani e

Kaspersky Anti-Virus for Windows Servers.



Instalacja Kaspersky Anti-Virus for Windows Servers 6.0 33

Otw-rz KaspevVirsskytwatrici e okna ggdgpaamnego p
r o z d43nagronie 33).

Wstrzymaj / Wzrn-twmecezasowe wiNczenie |u
modu®e hrona .plerk:- wl ement ni e wpgywa
pobierania uaktualnie® i skanowani a Kkoc¢

Zako@G zako®& zeni e d z iuaKaspersky Antp\firesgfora m
Windows Servers.

JeUel i uruchomione jest zadani e skanow
kontekstowym wySwietlana bndzie nazwa z
Po wybraniu zadani a, moUna przej Sl do o

wySwtlenia bieUNcych wynik-w wydajnoSci

43. Gg-wne okno progr amu

-wne okno progr aVius fd WisdowesrSenlers (p&ma tys. 2)
t podzielone na dwie cznSci

ewej sekcji okna a@owjrdw, eurmmo @Gl ipwinaj Naya
tinp do dowolnego skgadni ka, wykonywani
cie narzndzi dogNczonych do programu

w prawej sekcji okna znajduje sin panel
dotyczNce wybranesgkcjw IskwWejd ni k a ocl
wySwietlajNcy ustawienia dla kaUdego
narzndzia do wykonywania skanowani a, |
kwarantanni e i kopi ami zapasowymi obi
licencyjnymi itp.
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YErs

aspersky Anti-¥irus 6.0 for Windows Ser

Kaspersky
Anti-Virus
Ochrona

@ Ochrona plikdw

l/": .) Skanuj
Q Ustugi

1 Uwaga .
v

Autoochrona aplikacii jest wytaczona,

Ochrona plikow : uruchomiono nm

w Uskawienia

Skanowanie plikéw na dyskach bwardweh, napedach COi
dwskach przenosnwch (flash) podczas uzyskiwania do nich
dostepu, Ta funkcja zapobiega akbywacii wirusa, nawet
qdy daoskat siz on juz do keriputera.

[~ atan

Akciat

Ochrona plikduw:
Poziom ochromy:

uruchomiono
Zalecany poziom bezpieczenstsa
Wlecz, usun je2eli leczenie nie powiedzie sie

 Skabwskwki

wivkrybych:

Przeskanowanych plikdw:

Oskatnio skanowany:

12804
1]
Favicon[10].ico

Wiacz
kaspersky.pl viruslist.pl
Rysunek2.Gg - wne okno K-¥isupferWmdows SArvetsi
Po wybraniu elementu l ub skgadni ka w
el emencie wySwietlone zastanN w prawej

sel
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W dal s &rij tcedio
przedstawienia

rozdzi agu
bardziej

opi sane
szczeg-gowych

Sekcja ggdg-wnego okna| Przeznaczenie
Okno to z regugy inf|W tej sekcji V)
komputera. Do tego celu przeznaczonajest |og - | ne informac

sekcja Ochrona.

Ochrona

Ochrona plikdw

dzi agaCE wykonyw
Kaspersky Anti-Virus for Windows
Servers oraz statystyki.

Do skanowania komputera w poszukiwaniu
szkodl i wych plik-w
skorzystal z sekcji
w oknie gg-wnym prog

Skanuj

Ohszary krykyczne
Maj komputer
Obiekty startowe

Sekcja ta zawier
kt -re moUna uUyl
antywirusowego.

Mo Ul i we jest r-
zadania skanowania
antywirusowego,
widoczne w panelu nawigacyjnym.

Funkcja ta upraszcza
uruchamianie skanowania
antywirusowego.

W sekciji zawart
zadania utworzone przez

ek spert -ywaspersiyiLabm

kt -re wykonywane
W ich skgdgad wchdg
obszar-w krytycz
skanowani e obi ek
oraz pedgne
komputera.

Sekcja Us § uzgwiera dodatkowe funkcje
programu  Kaspersky  Anti-Virus  for
Windows Servers.

@ Ushugi

Aktualizacia
Pliki danwch
Pamac

z pozi omu t ej

uaktual nil apl i K
raporty z dzi adg
jego skgadni k-
kwarantannhn i k
przegl Ndal infor
pomocy technicznej oraz
zarzNdzal .licenc

zostanN e

nf
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W sekcji Komentarze i podpowiedzi |W t e j sekciji md
wy Swi etl ane sN infolinformace na temat

podczas korzystania z programu. podniesienia poziomu ochrony

serwera. Wy Swi et |l ane

Ostrzezenie LI informacj e na t

dziagani a aplik

Petne skanowanie komputera nie zostato ustawi e

nigdy wykonane, Zalecane jesk jak
najszvbsze wykonanie petnego
skanowania,

Skanuj Mdj komputer

KaUOdy el ement panel u nawi gacyjnego skoj a

kontekstowym. Menu dl a modhwgupl @khmw umoUl i wi a sz
jego konfigur achddaotrkaozwer anpeonrut -dvl a zada E s
aktualizacij.i pozwal a na tworzeni e wgasn
istniejNcych zadaGE

Mo Ul i we |jest zmi eni ani e wyglzékdtworzéniat er f e
wgasnych schemat - -w graf.iicznych i kol oryst.)

44. Okno ustawier program

Z poziomu okna gg-wnego programu moUna ot
Anti-Virus for Windows Servers (p at r z r4.8 nadsirania §3). W tym celu,
nal eUy kIl i kUsldwienedsgjg@dejzNcy sifn w. g-rnej C Z

Okno ustawie® (pasiradaryisdentycznN strukt:
programu:

w lewej sekcjiok na moUna uzyskal szybki i prosty
skgadni ka programu, psaaghegE skanowania oraz
W prawej sekcji okna zawarta jest |ista u:¢
sekcji okna.

Po wybraniu dowol nej s e kac yv ilewe] sekcjj akdan i k a I

ust awi e G, W prawej sekcji wy Swi etl one zo
wybranego elementu. W cel u konfiguracji Zaawansowal
ot wor zyl okna ustawi e @S zkcalegyj- gyoorty @z iso mu

programudlaposzczeg - | nych sekcji znal e¥l moUna w g
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& Pomoc

6 Ochrona

—Ogdine
V¥ witacz ochrone
¥ Uruchom Kaspersky Anki-virus podczas fadowaria syskemu

Strefa zaufana. ..

—Kategorie szkodlivweqo oprogramowania
¥ wirusy, robaki, konie trojanskis, narzedzia hakerskie
¥V Oprogramowanis spyware, adware, dialery

[V Potencialnie nishezpisczne oprogramowanie (riskware)

Rozumiem, Ze niekkare legalne programy mogg by
klasyfikowane jako potencjalnie nisbezpieczne i choe, aby bty
one rozpoznawant jako zagrozenie dia komputera,

i~ Dodatkowe
v wspdtdziel zasoby z inmymi aplikaciami

konfiguracia wieloprocesorowa

ok Zamknij | Zastosuj

Rysunek 3. Ok n o

ust awi e E -Wrassfgr Windows\yserdems t i



ROZDZI AGRGZPOCZNCI E
PRACY

Jednym z g § - wnfiyny hKaspgersky oLBbe WE tworzeniu programu
Kaspersky Anti-Vi r us for Wi ndows Servers bygo
konfiguraciji dla wszystkich opcji programu.

W celu uproszczenia rozpoczncia korzysta
wstfApnej konfimgurpecjdNczpmegraostagy w j e
konfiguraciji p r o g3.2anm stronf{e [2%) uruchamiarym podczas g

instalacji  program. Postfipuj Nc zgodni e z instrukec]j
aktywowmbgr am, skonfigurowal ustawi eni a
uruchami ania skanowania, zdefiniowal hasg:

Po zainstalowaniu i uruchomieniu programu, zalecane jest przeprowadzenie
nasthipuj Ncych czynnoSci

Sprawdzeni e bleUc@m:;eg@pesttralemaslrmwﬁhﬁ&)w@elu
upewnienia sin, -Wes fokKWisdpws Sexvierg prakujetzgodnie z
odpowiednim poziomem ochrony.

Uaktualnienie programu (patr z r o Z.5irmaisteoie 46) (j e Ue | i nie zos
wykonane automatycznie po zainstalowaniu programu).

Przeskanowani e k omp uX2ena atronfeptd) twr ppszukivarid z i a §
Wi r us - w

5.1. Jaki stan ochrony posiada
komputer ?

Informacje dotyczNce stanu ochrony znajdu
sekcji Ochrona. W t e ] sekcji Wy S8WNeyl sanyanj esthr ony
orazo g - | ntestylé. t a

W sekcji Stan ochrony komputera wy Swi et |l any jest bieUNc
komputera przy wuUyciu (Ppecfalbdy ddzsironid k a T n i
39). Sekcja Statystyki (p at r z r5.4.2 dazstromig 42) u mo Ul i wi aj N an
operacji wykonywanych podczas bieUNce|j Sec:



Rozpoczihicie pracy 39

511. WskaUni ki ochrony

Sekcja Stan ochrony komputera zawi era trzy wskaTniAki o |
ochronykomput era w danym momencie oraz wySwiet
ustawi e® programu i jego dziagania

— Skan ochrony komputera
@ Wszystkie zagroZenia zostaly zneutralizowane
@ Data sygnatur: 2007-04-17 15:05:16

@ Wszystkie ushugi ochrony sa uruchomione

Rysunek4.Ws k a¥ni ki obrazuj Nce stan ochrony

Stopi er SwaU wy Swi et | arnowiadh jedn@ljar ze @asetd ppuj K
wartoSci :wska¥nika

@ i stan ochrony komput er a; imnornaje onud z i Z
prawi dgowym poziomie o c hr on yawieniamibir a k u
funkcjonowani epnmcphoskgadgi k- w progr amu
i w funkcjonowaniu Kaspersky Anti-Virus for Windows Servers wy s t N pigo
przynajmniej jedno odstﬁpst!\my,odnogalbe,ca
spowodowal naruszenie bNalpéebeyxze&E&pobwaala
zal eceni ami ekspert-w z firmy Kaspersky
SN w postaci odsygaczy

@ . .

== 1 stan ochrony komputera jest krytyczny. Nal e Uy zapoznal
zal eceni ami ekspert-wZal ecamg Habpgankgy
SN w postaci odsygaczy

Poni Ue|j przedstawione zostagy wska¥ni ki o]

z nich informuje.

Pierwszykaosrkazwnjie posthnpowanie ze szkodl i\

na komputerzee Ws ka¥ni k przyjmuje jednN nastnpuj N

&) |Nie wykryto zagroUeE

Kaspersky Anti-Virus for Windows Servers nie wykry §
komputerze Uadnego szkodliwego
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Wszystkie zagroUenia zostagy zneu

Kaspersky Anti-Vi rus for Wi ndows Sery
pliki i programy zainfekowane
udago sin wyleczyl

,-’ﬁ-, Wykryto zagroUeni a

Istnieje ryzyko infekcji komputera. Kaspersky Anti-Virus for
Wi ndows Servers wykrygd szkodl

robaki itp.), kt-re musWwim getus
nal eUOy u Oy iNeuwraimijwizgstkie.& cel u wy §
szczeg-gowych informaciji doty
nal eOy kI i kSrzieiz epgr-zgyyci s k

Drugi wskkarfand kj e szczeg- owo Sl Woka¥mink

przyjmuje jedhNwaaso®piuj Ncyec

@. Data sygnatur (data, czas)

Sygnatury zagroUe® oraz mo d u
program Kaspersky Anti-Vi rus f or Wi ndows .S

Sygnatury zagroUe@® sN nieaktualne

Modugy programu i sygnatury za
Virus for Windows Servers nie
Istnieje ryzyko zainfekowania komputera nowymi szkodliwymi
programami, k't - re pojawi gy sifn od mg
programu. Zalecane jest uaktualnienie Kaspersky Anti-Virus for
Windows Serverss W tym cel u, nal e Uaktualniy
teraz.

Sygnatury sN czinSciowo uszkodzone

Sygnatury zagr oUe E zksdkbne. c\& i t&kimi

przypadku zal eca si i ponowni
programu. W przygad u ponownego Wwy
bgNdu, nal ey skontaktowal S i

firmy Kaspersky Lab.

Uruchom ponownie komputer

Aby progradm pdozpiraagwni e naIeUy
system operacyjny. Na | e Uy zachowal zm
wszystkie uUywane pl iWkuchono komputery
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ponownie.

Uaktualnienia programu sN wygNczo

Usgugi aktualizacji modug: - w siN
wy § Nc.z2W celr utrzymania ochrony w czasie rzeczywistym
zal ecane jest wgNczenie pobier

,-’ﬁ‘-, Sygnatury zagroUe@® sN bardzo star

Kaspersky Anti-Virus for Windows Servers nie b y a k t u g
od dguUszeglbstotase du
komputera. Nal|l e Uy uaktual nil g

moUl.Wweé ym cel u, naleuuagtualm@g['z 0

g
0

'O('D
=<
o g N

k3

Sygnatury sN uszkodzone

Sygnatury zagr oUe (E zksddbne. c\W §tikimw
przypadku zal eca sin ponowni
programu. W przypadku ponown e g o wy st Npi eni
b &, nal ey skontaktowal sin

firmy Kaspersky Lab.

T

r z i vosbk aazruij ke bi eO8ISN p uoWskiammilkn przyj
j ed

ec
nN nastfipuj Ncych wartoSci

@. Wszystkie skgadni ki ochrony sN ur

Kaspersky Anti-Virus for Windows Servers chroni wszystkie
mo Ul i we kanagy k oprprutt rea aj N prs
program- w

Ochrona nie jest zainstalowana

Podczas instalacji Kaspersky Anti-Virus for Windows Servers nie
zainstal owano Uadnych Ozkg@adai

moUna jedynie wykonywal s Wacelw
zapewnieniama k sy mal nej ochrony nale
ochrony.

Wszystkie usgugi ochrony zostagy

Dzi agani e skgadni ka ochr @n ygelu
wznowi enia dzi adgaaneilay swkygbar ddr n k
ochronfi menu kontekstowego pr
wySwietlone po kliknifciu pra
programu znajdujNcej sifi w zas
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Wszystkie usgugi ochrony sN wygNc

Ochrona jest NecazgoknGawgadei kvy gch
uruchomiony. W cel u wznowi eni a dzi a
wybral Wame wh o ¢ hmenwnkidntekstowego programu,
kt-re zostanie wySwietlone po
myszy na i koni e pr ogr amusobnikm
systemowym.

,-’9“-, Ni ekt -re usgugi ochrony nie dziag

Podczas dziagani a jednego | uk
Kaspersky Anti-Vi r us wyst Npi g b\ Ntdkim
przypadku nal e 0y wgNczyl skgadni k

komputer, poni ewalU moUe to
sterowni ki skgadni ka nie zos.ta

512. Stan skgadni k-w progr amu
Kaspersky Anti  -Virus for Windows

Servers

W celu sprawdzenia, w jakis pos - b Ka s p\russok Winddws tSérvers ’
chroni system plik-w lub w celu przegl Nd
pobierania uaktualnie®& naleUy otworzyl oc¢
Przykgadowo, w celu przegl Ndatywirugowd die@ ONc e g
pli k- w, nal eUy w | ewe]j sekciji 0 k@carormpg - wn e (
plik-SWZczeg- gowe i nformacje dotyczNce f
wySwi etlone zostanN w prawej. sekcji okna ¢
W przypadku sk ga dny panelvpodoigohyrjestng pasek staauwy
sek Stanuor az sSetystykin
Dl a sk®adhmiokna ,plpiaks;esk stanu wygl Nda nastfp

Ochrona plikdw : uruchomiono I m

Ochrona pli k- wi ochromaplike womeehoaktywna i dz

z wybranym poziomem (p at r z 7.6 zadstzonia6y).

Ochrona plik-wi dwsdagagimanonodugu Ochron
wstrzymane na pewien okres czasu. S k § a dantdmlatycznie wznowi
funkcjonowanie po wygaSnifnciu przydzi
ponownym uruchomieniu programu. Mo Ul i we j est r-wni e
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wznowi enie ochrony dla plik:-w. W otym
znajduj Ncy sin na pasku stanu

Ochrona p

i k-wdziaganztemahkgadni ka zost ac
uUyt kowM y

bkKhi we |jest r-wnieO rficzne wz
pli k- w. W tym celu, ™ahaJdujkNe¢knS8inpn
stanu.
Ochrona plik-w {imodegdgr octhomingn@l i k.- w ni
Na przykgad, nie zainstalowano klucza |
Ochrona plik-w : Twyddoczaon o ur(bgdakp ani a

wyst NpiRjo bwjyRedt Npi eni u bgndu, nalely sk
technicznN firmy Kaspersky Lab

Ustawienia wykorzystywane przesStaskgadni k

Ochrona b I b ike Gvctya n skgadni ka (uruchomio
wstrzymano, itd.).

Poziom ochronyi zest aw parametr-w zdefiniowany
Domy S| ni e wgalecaayrpyziom echtony, co oznacza, Ue
sN wygNcznie obiekty systemu pl i k.-Na, k
przykgad, pli(lexe). wykonywal ne

Akcja jaka ma zostal podjinta po wykryciu
Zadania skanowania i a k t uStdni Poaiamj ochromyj e z a\

akcje podejmowane po wykryciu niebezpiecznego programu oraz tryb
uruchamiani a zadanii et lakn e adJBtavgerig.e k avjyiS w

Sekcja Statystyki zawi era i nformacje dotyczNce f ul
ochrony, aktwualizacji l ub zada® skanowani

513. St atystyki dziagania pr

Statystyki programu Btatgstyki®in ajnaé&ijp &s wih sek s g
Ochronaw oknie ggdg-wnym programu. ZawierajN
ochrony komputera, zarejestrowanych od momentu instalacji programu
Kaspersky Anti-Virus for Windows Servers.

Skatyskyki
Przeskanowanych plikaw: 14110
Wiekrybych: 1]
Ciskatnio skanowansy: bmp. Ink

Rysunek 5. Statystyki programu
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W cel u wy Swietleni a raportu zawi eraj Nceg
kliknNi w tym pol u | e\vay iz agkrjzaydckiasckhi eawy Smwi sezt

I nformacje o znalezionycht @abiektacbhipszn
(patrzr o z d #.i3.2 i stronie 126)

Dzienni k (pad arzz el&x3da strenig 126)
Og - | ne skomputera(pyak ir z rlh34dchastrenig 128)
Ustawienia programu (p at r z r1h35ca strenig 128)

52. W | aki sypkoibal
skanowanie serwera

Po zainstalowaniu programu wySwietlony 2z
pegne skanowanie komputera nie zostago do
jego natychmiastowe przeprowadzenie.

Kaspersky Anti-Vi r us zawiera yaeht awadhdiy Skmanow
antywirusowego komputera. SN one dost Bkang olse&kcpgd- wneg
programu.

Po wybraniu zadania M - j Kkompuw epr awej cznSci okna g¢
moUl i we badzi e przegl Ndani e statystyk C
skanowaniaor az ustawi e dla tego zadania: wybr
akcji, kt-re bndN podej mowane po wykryciu

W celu przeskanowania komputera w poszuk
nal eUy

Kl i knNi Sganzjgyonap#éduj Ncy «iifScw. mrkaawme| ¢
Program rozpocznie skanowanie serwera wy
skanowania w specjalnym oknie. Mo Ul i we j est ukrycie okn

skanowani a. W tym cel;wie spovaduje tbyzatrzymgnia z a mk n
skanowania.

53. W j aki S p okso-nba | wy
skanowanie obszar - -w
krytycznych

Bardzo waUne j ersite ztaypcehz piobszar -w w cel L
funkcjonowania komputera. St wor zone zostago specjalne
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dl a tego typu obszar - w. Znajduje sifn ono
Skanuj.
Po wybraniu zadania Obszary krytyczne, W prawej cznSci ok

progr amu moUl i we badzi e przegl Ndani e st
odnoSnie skanowania tych obszar-w oraz usHt
poziomu ochrony ad&lzpakejmowkhereobwykryc
MoUl i we jest r-wnieU wybranie, kt-re z
przeskanowane i natychmiastowe uruchomienie skanowania wybranych
obszar - w

W celu przeskanowania obszar-w krytyczny
program-w nal eUy

Kl i knNi Sganzjgyonapéduj Ncy si i w.prawej czft

Program rozpocznie skanowanie wybranych ol
szczeg-gy dotyczNce skan.ovwadniiavew jsemeac jukirny
informacyjnego skanowania . W tym cel u, n aid spdvgdujg te | zam
zatrzymania skanowania.

54. W j aki spos-b wykonal
skanowanie plik-w, fo
| ub dysk- - w

Czasami istnieje potrzeba przeskanowani .
obecnoSI Wi rus:- w: na przyk gath. Obiektyd n e g o
przeznaczone do skanowania mogN zost al wy

narzndzi Micyosdfte Windows Server ( n a p r Eksklgratara
Windows, sekcji M- j k o m pulpitustd.).

Aby wykonal skanpowanie obiektu

KIl'i knNi  prawem pNzZwpoiyskbiekt i z men
kt-re zostanie wy Swi etl one rBaukaje k r an i
Wi r u gpatwrys. 6).
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Otwarz
Eksploruj
Whyszukai. .,
Zarzadzaj

P Szukaj wirusow

Mapuj dysk sieciowy, ..
Odtacz dysk sieciowy. .,

kwirz skrdk
Llsur
Zrmier nazwe

Whasciwosc

Rysunek 6. Skanowaniewybranego obi ektu przy uUyciu standar
Microsoft Windows Server

Program rozpocznie skanowanie wybranych ¢
dotyczNce skanowania .woUGlpiewe aljneysmt  oukknriyec
inffor macyjnego skanowani a. W ¢t piespowadljaitp nal e
zatrzymania skanowania.

55 W | aki spos-b dokonal
aktualizacji programu

Fir ma Kaspersky Lab aktualizuje sygnat ur
Kaspersky Anti-Virus for Windows Serversprzyu Uy ci u ser wer.-w aktu

Serwery uaktualnieE@sNi mngj Kaamer sskynktabne
firma Kaspersky Lab przechowuje aktualizacje programu.

Uwaga!

W celu uaktualnienia programu Kaspersky Anti-Virus for Windows Servers
wymaganejestposi adani e dostnpu do I nterne

DomySInie, K &/Bup ®erm\snkiows Servers automatycznie wyszukuje
aktualizacje na serwerach firmy Kaspersky Lab.J e Ue | i na serwerze ¢
nowe uaktualnienia, Kaspersky Anti-Virus pobierze je i zainstaluje w tle.
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W celu rficznej aktual i z aVirpsifor WindowgsrServers Kas p
nal eUy
wybral Slavalzacia znaj duj Nc N  sWsiguakias ek cj |
gg-wnego progr amu Uektulliijitédtaz Wy Swr ey £t ap k
prawym w prawej czinSci okna

Kaspersky Anti-Vi rus for Windows Servers rozpo f

cz
wySwietlaj Nc w specjalnym oknie szczeg-4§y

56. Co naleUy zrobil, jeU
jest wygnczona

W przypadku Wysthpienia problem-w - Ww,unkc|
nal eUy sprawd2zielUe] &g g e gi®darushoraiono lubob § Nd  w
dzi aganabubeUy spr-bowal ponownie uruchomil

JeUOel i ponowne uruchomienie programu nie
naprawienie potencj al njuokbji playadahniawapligacjizy u U
(Start -» Programy — Kaspersky Anti-Virus 6.0 for Windows Servers —
Modyfikuj, Napraw lub Us u )E

JeUel i procedur a przywracani a ni e rozw
skontaktowanie sifi z dzi ag e pershyaahoNcayl etUgc hn
zapi sal raport z funkcjonowania skgadni ka
celu analizy.

W celu zapisania raportu do pliku naleOy

1. Wybral s@@hardon & w bkekck Oatironaznaj duj Ncy S
oknie gg§-wnym pr ogm gnaygiskiem raybzy W sekcfi | e wy

Statystyki.
2. Kl i knNI Zapiszjakoiiskw oknie kt-re zostani
nazwn dla pliku raportu
Aby zapisal raport zZz uruchamiania | ub st a
Anti-Virus (Oc hr ona pl i lskw,nowadhami antywiirusowego
1. Wybral Ochlocawi ok niwaymg progr amu i k1 ik
przyciskiem myszy w polu Statystyki.
lub

Kl i knNIi Wszysthiecramprky znaj duj Ncy sifi w okn
kaUdego s N@gadmikikapdrtyevy S wina zoktanie lista
raport-w dla wszystki.ch skgadni k-w pr
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2.
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ROZDZI AGZARZNDZANI E
OCHRONN

Kaspersky Anti-Virus for Windows Servers pozwala na wielozadaniowe
zar zNidz amchronmnN serwer a

WgNczanie, wygNczanie i wst r(pzaytmyzwaréd zd zdi zai
na stronie 49).

Definiowanie typ-w niebezpi ecshygacshonipr ogr a

53) , przed Kkt - -rymi chroni g bviiud for WindpMms o gr am
Servers.
Tworzenie |ist wiplltuczz ¢6@uabtraniea$g)y. ony

Tworzenie wgasnych zada®askanowdmd ai agd ak
stronie 62).

Konfigurowanie terminarza skanowania antywirusowego (p at r z ®6zdzi a g
na stronie 64).

Konfigurowanie us(pawi 2 E6.65adteopnieacd)S c i

6.1. Wstrzymywanie i wznawianie
ochrony komputera

DomySInie Kasipsechohy Komputer uUytkownika
jego uruchomieniu. swi adczygdg bnAndzie o ty-Mrusn@pi s Ke
znajduj Ncy sifi w prawyModugnpPmhr ompiz pki la
rozd22kangstroniel)j est domy Sl ni.e uruchomiony

MoUl i we jest wygNczenie ochrony ofMrusowane ]
for Windows Servers.

OstrzdUeni e

Firma Kaspersky Lab ni e zal eca wygNczaonhnaewa
spowodowall z ak ommektoevraaniie .utratn dany(

Nal eOy pamintai o tym, Oe w takim przyp
kontekScie modugwWyOdNkcrzema eplliub- wstr zymani
nie ma wpdgywu na dziaganie zada@E skanowani
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6.1.1. Wstrzymywanie ochrony

Wstrzymani e ochrony oznacza tymczasowe
Ochrona. pli k- -w

W celu wstrzymania funkcjonowania programu Kaspersky Anti-Virus for
Wi ndows Servers nal elUy

1. Z menu kontekstowego pWsgraymajwybchif o

(patrz rozdz i 42na stronie 32).

2. W okni e, kt - re zostanie otwarte nal
opcji (patrz rys. 7):

e

C

e Za <pr zedzi-ecgronazostwiayd@lilczona po upd
okreS|l onego .oPkrrzeys uu Weyzcaisuu | i sty roz
wybral przedziag czasu

e Podczas nastipnego ur uc-hachmong ni a [
zostanie wznowiona po uruchomieniu programu z menu Start
lub po ponownym uruchomieniu komputera (e Uel i wybr ane
automatyczne uruchamianie programu wraz ze startem
systemu( pat r z 6rld nadsizonia 58).

e Tyl ko na UNdani<octhlytnkao vbniidkzai e ni e

dop- ki uUy tikvewowii K celu einowienia ochrony
nal eUy wy bWzan - wo poccj mimena Kontekstowego
programu.

F Wstrzymaj ochrone

Ochrona bedzie automatycznie wznowiona:

& 2a SRS

" Podczas nastepnego uruchomienia programu
" Tylko na 2adanie uzvtkownika

& Pomoc oK | Anulu

Rysunek 7. Okno wstrzymywania ochrony
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Wskaz-:wka

Mo Ul i wewnhestU wygdgNczenie ochrony k
nastniapuj Nccych metod

e KI i kni nci Ilwsekci@cbrona.k u

e Woybranie opcji Z a k o Eaenenu kontekstowego. W tym
przypadku program angstanip
komputera.

Po wstrzymaniu ochrony , wstrzymane zostanie r-wni
Oc hr o n a.ZpHdrazowanwjest to przez:

Nieak t y wn a (szara) Octhopoma mpyiBBviwet |l ana w s
Ochronaokna g§g:-wnego programu

Nieakt y wn N o clziaagra) i koni programu w zasobni

Trzeci wska¥tni k ochrony CMsutysrnt &k, e palksda
ochrony zost agf(paws tzr a5y ahrsroEe]39).

6.1.2. Zatrzymywanie ochrony serwera

Zatrzymanie ochrony oznacza cagkowite wy

Zadania skanowania i aktwuali.zacji bAidN kot
JeUOel i ochrona jest zatirzwyiBozaonamojled yonniz
administrator a: modug Ochrona plik-w nie

ponownym uruchomieniu systemu lub programu. Nal e Uy zapami it al ,
wyst Npi konf ikt p r-¥igs far lindoWsaSenversr zsidymi Ant i
programa mi zainstal owany mi na serwer ze, mo
dziaganie modudgu Ochrona pl i (patrvroZdziag6.3ut wor :
na stronie 54).

W celu cagkowitego WgGWczenia ochrony na
1. Otworzyl g§: - wne o Kkvitusforlk\inslqweSesrdrsy Ant i
2. Wybral Gchromaji i k| i kn NUstawidniay § a ¢ z

3. W oknie ustawie®& programu, naIFUy us
WgNcz ochronn

PowygNczeniu ochrony zatrzymane zost.anie |
Zobrazowane jest to przez:

Nieak t y wn a (szara) Ochonaa mpyiSBvawet | ana w S
Ochronaokna ggd-wnego programu
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Nieak t ywnN (czarno biaga) i koemdwymp.rogramu w :

Trzeci wska¥tni k ochrony SoWepnmyetrlki,e pogkagorc
ochrony zost agf(paws tzr 25y alrso@Eed39).

6.1.3. Wstrzymywanie [/ wygnczan
skgadni k-w ochrony or az
skanowania i aktualizaciji

DostiApnych jest wiele metod wygNczania mc

antywirusowego lub aktualizacji. Pr zed wykonaniem tej czy
zweryfi kowalS|l k awyigeNczrem.i Mo Ub ¢ wreo njye st rozyv
problemu w inny spos: b, na przykgaw: z mi

przypadku pracy z bazN danych niezawieraj
d o wy k I(patz zoed@ag6.3 na stronie 54).

W celu wstrzymania dziagania modugdu Ochro
aktualizacji nal eUy

Wybral skgadnik lub zadanie w |lewej c:
kli knNI Hlzmay diugiNcy .si i na pasku

Stan skgadni ka/ zadani astrzymane.iSikgrayd ni &«s tl al
zadanie pozostanie wstrzymane do momentu jego wznowienia po
kliknifici™ przycisku

Po wstrzymaniu skgadni ka [|ub zadani a,
programu Kaspersky Anti-Vi r us zostanN zapi sane.
rejestrowane dal ej natychmiast po zmial

W celu zatrzymania dzilegamanimia skgadni ka ocl

Kl i knNi  Mrzznyacjidsukf Ncy sif .nvoUpasktuak §e
zatrzymal dziaganie skgadnika przy ulU
nal ey usunNI z az Magiecs @z wa s kgjaidni k

znaj duj NcejOg-ilinew sekcj i

Stan skgadni ka/zadani awyzymiiceSkngean ¢ n izko st
zadanie pozostanie wygNczone do moment
przycisku ™. W przypadku zada® skanowani a i
wykonal jednN z nastfipuj Ncych czynnof¢
przerwanego zadania lub ponowne jego uruchomienie.

Po zatrzymaniu dziagania skgadnmi kba e IOk
sesji zostanN usunifite po ponownym ur u
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6.1.4. Przywracanie ochrony komputera

W przypadku wstrzymani a l'ub wygNczeni a
wznowi | przy uUyciu: nastinpuj Ncych metod

Z poziomu menu kontekstowego.
W tym celu, nal eOWzmwywradhrmpodfeceni e
Z poziomu okna ggdg-wnego programu

Aby to zrobil nal®@nakduk NNy pi By aiaskp
wy Swi et | anyrohronagd-kwerjego a@hima progr

Stan ochrony zostanie natychmiast zmieniony na uruchomiono. lkona programu
znajdujNca sifn w zasobniku sysrtembwwmk aFE

ochrony (patr z r ®1zZldrmai saapie 39) brdzi e wy SWI@t Il ag
Wszystkie skgadni ki achronne sN wgNczone

6.1.5. Wy gnczani e programu

W cel u wygNczenia programuflkas pd mdlows A rBteir
wybral Zakoj@tnzaj d sji NcNv menu kont ek@adtrowym p
rozdzi2ang stronie 32). Program zostanie wy gNczony
komputer bez ochrony.

Po zamkninciu programu, moUna wdspemskyl go
Anti-Virus for Windows Servers z menu Start (StartY Programy Y Kaspersky
Anti-Virus 6.0 for Windows Servers Y Kaspersky Anti-Virus 6.0 for
Windows Servers).

MoUna r - wnie automatycznie wznowil ochro
komputera. W celuwg Nc zeni a t e] funkCleUnuaHomUy za
Kaspersky Anti-Virus podczas startu systemu znaj duj Nc N sin w
ustawi e pr ogOclaromna. w sekciji

6.2. Wybieranie szkodliwych
program-w do momna t or o

Kaspersky Anti-Vi r us for Wi ndows Servers chroni

szkodliwych. Nirewgarleenbnw e od wustawi e, prog
neutralizuje wirusy, trojany i programy typu backdoor. Tego programy m
wyrzNdzil naj wi nks z emputesze. kW d zceed iua znwa N Ks z-
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bezpiecze@Est wa komputer a, mo Un a rozszerz
wykrywane przez program poprzez wgaczeni
niebezpieczny.ch program-w

W celu wybrania rodzaju szkoril ialycdnipg olgf
Kaspersky Anti-Vi rus f or Wi ndows Ser ve©Odronawal eUy
oknie ustawi(edd pz ordd zmmdizonhia3p).

Sekcja Kategorie szkodliwego oprogramowania zawi er a nastipuj Nc
zagroUeE

FWirusy, robaki, koni e tr o). &W=mKka zawieranar z i
naj bardziej powszechne kat egolJesteto szko
minimalny dopuszczalny poziom ochrony. Zgodni e z zal eceni ami
z firmy Kaspersky Lab, nie moUna wusunNi

monitorowanych przez program Kaspersky Anti-Virus.

3 Spyware, adware, dialery. Grupa ta zawiera potencjalnie niebezpieczne
ogrogramowanie, kt-re mo Ue stanowi |l T
uUyt kowni ka

3 Potencjalnie niebezpieczne oprogramowanie (riskware). Grupa ta zawiera

progr amy, kt nie jsdlk o ztkaldilé we | ub niebe:
pewnych okolicznoSciach, mogN one zost
szkodywlgomputerze.JednakUe, w pewnych okoliczn
zost al uOyte w celu wyrzNdzeni a szkody

Grupy opisa’nebejpmleyrerjpeg“pny obszar sygnat
wykrywane sN przez program podczas skanowz¢

Po wybraniu wszystkich grup, Kaspersky Anti-Virus for Windows Servers

zapewni a najpegniejszN mo Ul i wN ocWwironhn
przypadku, gdy drug a i trzecia grupa |jest wy gNczoi
jedynie przed najbardziej powszechnymi szkodliwymi programami. Ni e s N

wliczane w to potencjalnie nNi ebezpi eczne

zainstalowaniu na komputerzevomowB| ukrzhddr
pienifndzy

Eksperci z firmy Kaspersky Lab nie zal ec
drugiej grupy. W sytuacij i, w k't -Virus sklasyfixgeppeogrank y ~ Ant
jako wirusa, a w rzeczywistoSci tanlegonie |

wykluczenia (patrz rozdziag6.3 na stronie 54).

6.3. Tworzenie strefy zaufanej

Zaufana strefa jest l i stN obiekt-w utwor z
monitorowane przez program Kaspersky Anti-Virus for Windows Servers. Innymi
sgowy, jest to grupa program-w wykluczony
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Administrator twor zacizuaud am@Na Sctirved Sic iw uolpy
niego plik-w i program-w zaMpb$8ealokwmamy c hs
ni ezbnedoezani e tego typu |listy wykluczeCG,
Anti-Virusfor Wi ndows Ser ver doblodk ejkd udd sutbin pr og
opiniuUyt kowni ka jest cagkowicie bezpieczny

MgUIiwe j est wykl uczanie z obszamwu pdk&n ow
uUyci e masek plik:-w, wykluczanie okreSlon
l ub programu) , wykl uczani e proces - w pro

przypisanego do nich werdyktu zgodnego z nazewnictwem Encyklopedii
Wirus: . w

Uwaga!

Wykluczone obiekty ni e sN skanowane nawet j eOel
znajduj N znajduje sin na.JeUxciie tsekna no

bezpoSrednio wybrany do skanowani a, W
W celu utworzenia lListy wyklucze@® nal e0y
1. Otwor z y | okno wustawi e@ pr\drgsrfa Windowsa s per :
Servers i wQ@Qchmorael sekcjn

2. Kl i knNi Spefmzgudans k znaj duj Nc@gsli.mew sekc

Dokonal konfiguracij.i regug dla obiekt- -w i
okni e, lanieotwarte fpatrz ttys. 8).



56 Kaspersky Anti-Virus for Windows Servers 6.0

Strefa zaufana

Cbiekk | ‘Werdwkk | Kornenkarz - Dodai... |

“asystemrootshl.. M5 Exclusions
Modyfiku. ..

“asystemrontel... M3 Exclusions |

Yesystemrootdel., M5 Exclusions

“asystemrootdhl.. . M5 Exclusions =
samindirssintfrsil. ..
Youtindirse\nkdst, ..
Sapindir % intdsh, ..
Samindirssinkdsh. ..
ﬂ aratindir ¥ inkdst . .

Usuri

M3 Exclusions
M3 Exclusions
M3 Exclusions
M3 Exclusions

M5 er |<inn<_|ﬂ
3

Opis reguty {kliknij podkreslony tekst, aby redagowac):
Obiekk nie bedzie skanowany, je2eli zostang spetnione nastepujgce warunki;

Mazwa obiektu: Yesysternroot¥isysvolisysvol
Zadanie skanujgce: wybrane zadanie Ochrona plikdw

* O OE %X O E % ¥ ¥

& Pomoc oK Anuluj

Rysunek 8. Tworzenie strefy zaufanej

6.3.1. Regugy wykluczer

Regugy wyklucze@®& sN z e s ych preem Kasparsky Arki-- w u 0
Virus for Windows Servers w celu wygdgNczeni

UOytkowni k moUe wykluczyl ze skanowani a
masek plik-w lub wykluczyi ONdany obszar
procesy programu lub obiekty na podstawie werdyktu zgodnego z nazewnictwem
stosowanym w Encykl opedii Wi rus- - w

Werdykt to stan, jaki Kaspersky Anti-Virus przypisuje obiektowi podczas
skanowania. Werdykt jest przypisywany jest na podstawie klasyfikacji
Encyklopedii Wi r us - w t wor zonej przez Kaspersky L
oprogramowanie oraz potencjalnie niebezpieczne aplikacje.

Potencjalnie niebezpieczne aplikacje nie
mogN zostal wykorzystane jako kKodwutkpwyi e
zawi eraj N wielKeatlewgkrii abgdgmd -zvawi er a, przyk
zdal nej administraciji, klient- -w | RC, us
zatrzymywania | ub ukrywania pr ae®@regamw, key
t aki e nabyBikowar® jakolwirusy. MoUna je podzielil na
Adwar e, Jokes, Ri skware itp. (wifcej info

programach wykrywanych przez Kaspersky Anti-Virus zawiera Encyklopedia
Wi r u shttpw/www.viruslist.pl). Po wykonaniu skanowania, tego typu programy


http://www.viruslist.pl/

ZzarzNdzanie ochronN 57

mogN zostal zabluowagwanrea to, Ue wiele z
popul arnych, dostfiApna jest opcja.Wem wyklI
celu nal eUy d/ozdutah e jdonasztwiefl ub maskH obi €
nazewnictwem stosowanym.w Encyklopedii Wiri

N a przykgad: uUOyt kowni k w codziennej p
Administrator. J e s t to narzndzi e pozwal aj Nce na
komputera. Kaspersky Anti-Virus for Windows Servers wykrywa ten rodzaj

aktywnoSci aplikaciji jako potencjalwWwie ni
celu zapobniegninciu zabl okowania aplikac
regugh wykluczaj NcN i i ako wear dy kt
virus:RemoteAdmin.Win32.RAdmin.22.

Po dodani u wykluczeni a ut wor zona Zost
wykorzystywana pr z e z modug Oc hr @adania gkarnowaniav or a:
antywirusowego. Regu gy wyklucze® moUna tworzyl p
okna, kt-re d o sktnfipen eu sjteaswti e @ pr ogr amu, Z
powi adomi enia o wykryciu obiektu i z pozi

W celu dodani a wyk IMacszkean iway knl aulcezédkdg a d ¢ e
1. Kl i kn NI Dpdagnyac izsakkMjaasdkcae wy k|l ucz e E

2. W okni e, kt -re zpaysztrya.m)lenatwajytewybral'
wykluczenia w sekcjiWg a Sci wo Sci

¥ Obiekti wykl uczenie ze skanowania okre$
lub plik-w pasujNcych do podanych me

FWerdyktTwykIuczenie ze skanowania obie
przydzielony do nich. w encykl opedii

[ Maska wykluczenia El
Whasciwosci: bbiekl:

[] Maska
komentarz:

Opis reguty (aby redagowad, kliknij podkreslone wartasci):
Ohiekt nie zostanie przeskanowany, jezell spetnione zostang nastepujgce
warunki;
Mazwa obiekku: CiiProgram Files\Opendffice,org 2. 0.2\programisoffice. exe
Zadanie skanujgce: wybrane zadanie Qchrona plikdw

@ Pomoc ok || anulj

Rysunek9. Twor zeni e regudy wykluczenia
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2=

N P oo

3.

4.

W przypadku jednoczesnego zaznaczeni a
reguga dla obiektu w oparciu o stan pr
nazewnictwa stosowanego .WtBsowhkhepediidi
nastfiApuj Nce regugy

e Po okr eS| eni wbhiekth iokaz stajusukvo sekcji
Werdykt, okreSlony pl ik zostanie wyl
tylko wtedy, gdy podczas skanowania zostanie sklasyfikowany
jako zdefiniowany rodzaj zagroUeni

e Je Ue | Dbigktamghoany zostanie obszar lub folder oraz stan
(lub maska typu werdyktu) jako Werdykt, obi ekt posi a
ten stan zostanie wykluczony ze sk
tego obszaru lub foldera.

Nastfnpnie naleUy przypisal wartwSci d
tym celu naéeeyYym RgrLEXaoNskiliem myszy ods
sin obok typu wy®diusx zreenguwgw sekcj i

e Dlatypu Obiekt, nal eUy wprowadzil nazwi
kt-re zostanie otwarte (moUe nim b
maska pliku) (patr z r 102z mhzstranig 186). W celu
rekursywnego wykluczenia ze skanowania obiektu (pliku, maski
pliku, foldera), nal MOwg Nzaap ez
podfoldery.

e Wprowadz i | pegnN nazwih zagroUeni a,
wykluczone z obszaru skanowania (zgodnie z nazewnictwem
stosowanym w Encykl|l opedi. Wi rus - w
werdyktu (patrz rozdzia d.3 na stronie 187).

Dl a niekt- -rych wstawlepik zaamansowanep o | u
moUna przypisal dodat kowe warunki
Zdefiniowal, kt-re skgadni Wirus fprr ogr al
Wi ndows Servers maj N JeWUewWwal wtydjrameg
dowolne, reguga zostanie zastrysbkiaoh skagadn
Aby ograniczyl l'iczbhn modug-w stosuj
odsygacz -rdostamie brnzgieniony na wybrany. W ok ni e, kt-
poj awi sin na ekranie, nal eUy zaznacz

ktre bndN stosowal regughn

elu utworzenia regugy wykluczenia z po
bezpiecznego obiektu nal eUy

UOy i o d Dyddjaaczaudanej strefy w oknie powiadomienia.

W oknie kt-re zostanie otwarte, reglgVy
wykl uczeni a s N zgodne z . wWRrdgrana n 'y mi
automatycznie uzupegni nazwin obiektu
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informacje zawarte w powiadomieniu. W c e | u

ut wor zeni a

re

kli knNi Ofkrzyci sk
W celu utworzeni aaregpgyi oynkl o&kmanraport -\
1. Wybral w oknie raportu obiekt, .kt -ry
2. Otworzyl menu kont ekBotadoeaufanepsyréfy. al op

[ Skanuj EEX
Skanuj : zakoficzono nm
. Wrykryto zagrozenial
=
3
Przeskanowanych: 5 Uruchomiono:  2006-05-30 12:57:30
Wykrytych zagrozen: 4 Czas dzistania: 00:00:35
Nieprzetworzonych: 4 Zakoriczenie:  2006-05-30 12:58:05
ZagroZenia |Zdarzenia Statystyki | Ustawienia
Stan Ohbiekt

0 wkryto: wirus EICAR-Test-File

0 wkryto: wirus EICAR-Test-File

@ wykryto: wirus EICAR-Test-File {modyFikaci
virus EICAR.-Test-File

Plik: C:wirusyeicar, com, cure
Plik: C:hwirusyeicar, com, delete
Plik: :wirusyieicar, com, suspicious

3}

I COM, Warning

Neutralizuj
Pomiry

Dodaj do zauFanej skrefy. ..
1dz do pliku

Meutralizuj wszystkie
Pomin wszystkie

Szukaj na v, viruslist,pl

L]

Pokaz zneutralizowane obiskky Neutralizuj wszystkie ]

Szukaj...
- . Zaznacz wszystko
& Pomoc ) Wszystkie raporty = Wstecz Kopiuj apisz jako... ] [ Zamknij ]

Rysunek 10. Twor zeni e regug wyklucze® z pozi omu
6.3.2. Zaufane aplikacje
Kaspersky Anti-Vi rus for Windows Servers umo Ul i wi
aplikaciji, kt-rych aktywnosSlI plikowa (
monitorowana.
Naprzykad: uUytkowni k przekonany jest o bezy

przez Notatnik systemu Windows Server i nie ma potrzeby ich skanowania. W

celu wykluczenia obiekt-w uUOywanych przez
nal eOy dodalNotegad daylista maufanych aplikacji. J ednak Oe, pl
wykonywal ny i proces zaufanej awlcelk acj i
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cagkowi tego wykluczenia aplikaciji ze skan
(patr z 16.8.2mhstiodeHo).
Ponadt o, niekt-re dziagania klasyfi kowane

standar dowy mi dl aNavi el a1y pgady:r apnravgr amy pr z
kl awiarury regularnie przechwyt ujWiecelt ek st
przer wani a monitorowani a aktywnoSci tego 1
dodanie ich do listy zaufanych aplikaciji.

Przy ulOyciu wyklucze® dl a zaufanych apl
potencjalne problemy zwi Nzane ze zgodnoSc

Ant-Vi rus for Windows Servers i i nny mi apl i
i nnego komputera, kt -ry zostag ju0l pr
antywirusowN) i moUe zwifkszyl wydaj no S
szczeg-lnie waUne podcemarewyahOywani a apl i kac
DomySI|nie, K a-¥inse fos WMndowa nSeivers skanuje obiekty

otwierane, uruchamiane lub zapisywane przez proces dowolnego programu.

Mo Ul i we jest utworzenie |isty zad#ddufanteych aj
aplikacje (patrz Rysunek 11). Domy Sl ni e | ista zawiera apl.
zal eceni ami ekspert-w z firmy Kaspersky L
JeUeli znajdujNce sin na |iScie aplikacje

znaj duj Nce sif .Molryandehawal ai modyfi kowal
uUyci u p rDadajcMVosyikujn Us u. GE
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W cel

[ strefa zaufana

Maski wykluczery  Zaufane aplikacie

E C:\Prograr Files\Micrasaft 30U Serveri90)Shared)...

ModvFikyg. . |
suri |

Cpis reguty (kiknij podkreslony keksk, aby redagowacy:
Mig skanuj abwierarych plikdw

& Pomoc Qi Anilu;
4
Rysunek 11. Lista zaufanych aplikacji
u dodania programu do I|i:sty zaufanych
1. Kl i kn NI Dpdagzyncaijsdkuj Ncy si i w.prawej cz
2. W oknie Zaufane aplikacje (patrz rys. 12) , nal eUOy wybral

przy pomocy przycisku Pr z edgjl NDtwarte zostanie menu
kontekstowe, w kt-rym mradedlyNcialji k n NI
wybrania ScieUki dostfipu do pliku
Aplikacjew cel u wySwietlenia |isty urucho
UONdanych.aplikacij.i
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[*= zaufana aplikacja

Aplikacia IC:'I,PrUgram Files\Microsoft SQL Server!t

Whasciwosci: Mig skanuj okwigranych plikdw

Cpis reguty (klikni] podkreslony tekst, aby redagowad):
Mie: skanuj obwigranych plikaw

& Pomoc OF Anuluj

Rysunek 12. Dodawanie aplikacji do listy zaufanych aplikaciji

Po wybraniu aplikacji, Kaspersky Anti-Virus for Windows Servers
zapami Aita wewnntrzne atrybuwtUy waldi ke hwy
do identyfikowania programu jako zaufanego, podczas skanowania.

§cielka dostfiApu do pliku uzupegniani a
jego nazwy.
3. OkreSlili dziagania wykonywane przez

monitorowane przez Kaspersky Anti-Virus:

V¥ Nie skanuj ot wi e avykljazdnie p lobszaruw
skanowania wszystkich plik-w kt- -re
zaufanej aplikaciji.

6.4. Uruchamiani e zadar
skanowania przy uUyci
innego uUytkowni ka

Kaspersky Anti-Vi r us f or Wi ndows Servers 6.0 pos
zada® za poSrednictwem kBwmhnlhcjimntegoj eyt &
wygNczona i zadania uruchamiane sN z pozi
uUOytkowni k
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Naprzykgad, moUe okazal sil niezbihdne uzy
obiektu podczas skanowania. Pr z y uUOyciu tej funkcj i, n
uruchamiani e zada® przez zZa pomocN prof
odpowiednie uprawnienia.

Aktualizacje progra mu mogN byl wykonywane ze ¥r-dga
ni e posi ada dostfApu (na_ przykgad: fol de
dostfipnego dla autoryzMaowdmychUwlUyt &p wh iuk k

uruchamiania procesu aktualizacji z poziomu konta inneg o uOytkowni l
posi adaj Ncego odpowiednie uprawnieni a

W celu skonfigurowania zadania skanowani a
wskazanego konta nal eUy

1. Wybral nazwih zadania w eamﬁyvmrmsowe)Skanul
lub w sekcji Usu@i (zadania aktualizacj i i wsp-gdzi
uaktual ni e @) znajduj Ncej sie w okni
odsy JUstawienaw cel u otwarcia okna ustaw

2. Kl iknNIi lpsmawwemalzsrkaJdUJNcy sin w okn
zadani a i pr z e jZadwansowanez va lokiie, dkk i r e
zostanie otwarte (patrz rys. 13).

3. W celu wgNczenia tej funFcUruchomnaIeU
zadanie jako. Nastnpni e naIeUy podal oinfor
zalogowania (nazwh .uUytkowni ka i has
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Ustawienia: Aktualizacja

Ustawienia sieciowe | Zrddto uakbualnien §

— v Uruchom zadanie jako

Mazwa uZvtkownika: Iadmin

Hasto: Ioooooooooo

— v Folder wspotdzielonych uakiualnien

IC:'l,Documents and Settingsiall Users\Dane aplikacjilk:  Przegladaj... |

¥ Kopiuj uakkualnienia dis wszystkich skadniksw

& Pomoc Ok Anuluj

P

Rysunek 13.Konf i guracja uruchamiania zadania aktual
innego uUytkowni ka

6.5. Konfiguracja  terminarza zadania

Mo Ul i we | est riczne |l ub automatyczne (pr.
skanowania antywirusowego, aktualizacji ol

Preinstalowane zadania skanowania antywirusowego oraz aktualizacji
uruchamiane sN automatyczni e zgodWyg Ntzki € mr njier

skanowanie obiekt-w startowych, kt-re ur
uruchamiania komputera. Zadani a aktualizacji domySI ni
dwie godziny.

Aby zmodyfi kowal ust awivp maokar mi paoga amu
Skanuj (skanowani e na obecnoSi Uswiurgadaniaw) I u
aktualizacij.i i wsp-gdzielenia wuaktualniec

otworzyl okno ustawi e@Ustanderiz kI i kni fcie pt

W celu uruchamiania za d a GE zgodni e z terminar zem,
automatyczne ur uc hami anyb aruchzamidrdaaEW voknies e k ¢ j i
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Terminarz (patrz Rysunek 14), kt - re zostanie otwarte po
Zmi encUna mody fawkrawachamiasia zadania skanowania.

[/4 Terminarz: Aktualizacja

- Czestatliwosd

ICodziennie

~Ustawienia kerminarza
e | )

* o Il = dni

" kazdeqgo dnia bygodnia

" Kazdy weskend

" ' —"I
¥ Czas: |00:00 =

¥ Uruchom zadanie jezeli zostato pominiete

& Pomoc oK finulu

Rysunek 14. Konf i guracja terminarza zada@E

Naj waOniejszym elementenziiseet lrichaedhiaini owa
zadania.MoUnarwybjednN z nastfipuj Ncych opcji

&0 okrAeSIony.mZadaaM'siee uruchamiane bndzi e
okreSlonym czasi e

Il';'Podcz§1s uruchamiania programu. Zadani e bnAadzi e urucham
kaUdym uruchomieniem perougr amu Kaspersky

“Uruchom po ngde.jZadlahluelilzr“ad:;'iie ur uche
wykonaniu kaUde]j aktual i zaopgja dotgcgygnhat ur
wygNcznie zada® skanowania antywirusowe

% co N minut. Przedzi ag czasu pomi Adzy kol ej n
okreSlony w minutach. Nie nvoidawieniach pr z ek
terminar za nal eUOy okreSlil liczbid minut p
skanowania.

i-";'CoNgodzin.Zadanie uruchamiane bnidzie z
godzin. W ustawieniach terminabdagodbe
godzin i wy bral. NaarprozSylk geld a g o 1 god

uruchami ania zadania co godzinn

{¥ Codziennie i okr es pomindzy skanowani amWw j
ustawieniach termi nar z a nal eUy okreSl il cz
zadania:
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Wy br@iNdnii okreSlii .MareOyi wgdawaadzi i Co
skanowanie bygo uruchamiane co 2 dni

Nal eUOy wWgbdgl dzi e taypgyodsnkaanowani e wykor
codziennieodponied zi agku. do pi Nt ku

Nal eUOy KWagbdwpi weekaebnyd skanowanie wykonywa
soboty i niedziele.

Poza czistotliwoSci N, nal eUy okreSl il
uruchamiania zadania w polu Czas.

fco tydizz®@dlani e skanowania bfAdzie wurucha
tygodnia. Po wybraniu tej opcij i nal eUy wybr a
bhidzi e .z ®adatkowoe polu Czas nal eOy wprowadzil
uruchamiania zadania skanowania.

“co N mi ¢zadagi e skanowania uruchamiane b

okreSlonym dniu i czasie
Jeﬂqli zadanie skanowania zostanie pomin
wygNczony), moUna skonfigumobaaie apommat §

zadania, gdy tyl koW btiydz i ®@e ltw meolld Gywew ok
zaznaczFUrpuotheom zadanie jeléakie zostago po

6.6. Opcj e wydajnoTeci

Skanowanie antywirusowe powoduje obc i NUeni e gg: - wnego pr
podsystem-w dyskowych, spowal nDafpWN&!| mire,c i
przypadku zaistnienia takiej sytuacji, program wstrzyma zadania skanowania

antywirusowego i zwol ni zasoby .systemowe ¢

Jednak,ist ni ej e wiele program-w, kt-re mogN zo
zasob-w procesor a.Abyprs&kcamwananw et laemt y wi r u-
zaleUOne od dziagania takich program-w,
poIaFWsp-gdzieI zasoby z i nnymi

Nal eUOy pamiital o tym, UOe ustawienie to m
dla kaUdego zadani a sk aWopmgpadkeawymamia fewi r us c
opcji, konfiguracja dl a syiexcdydda zmyelysoz yz apdr:

Po k1 i kni ic Kanfigyracaywielogréicesorowa... zostanie otwarte
okno, w kt-rym moUna skonfigurowal ust awi
Anti-Virus na serwerze wieloprocesorowym (p at r z 6.6 gacdstroniea6y).
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Dodatkowe
¥ wispatdziel zasoby z inmymi aplikaciari

Konfiquracia wieloprocesorowa

Rysunek 15.Konf i guracj a wydajnoSci serwer a

W celu konfiguraciji ustawi e@® wydajnoSci

W gg-wnym gkaime praejSIOchrOM|seI<kIC|JI<|nNI
Ustawienia. Sk onf i gur owal ust awi eBodakowmey daj no$S

6.7. Konfiguracja serwera
wieloprocesorowego

W tym oknie moUna skonfigurowal ustawieni
uUywania konf i gsoronejcj i wieloproce
Liczba instancji silnika antywirusowego i liczba kopii silnika antywirusowego,
kt -ra ma byl uruchomiona podczas -dzi ag
Virus na serwerze. Li czba ta okreSla il oSl r- wn

proces-w ant.ywirusowych

Kilka uruchomionych kopii silnika antywirusowego oznacza szybsze

dziaganie i wykonywani.dof uskawi eaneywpg
og-I nN wydaj.noSl serwer a
Dodat kowo jednoczesne uruc chomienie kilk
serwer ze zapewni awcipNgypPadlkthr oyt Npi er
jednego z silnik-w
W celu automatycznego rozdzielenia proc
procesor ami nal eUy wzDaoz n azcazryzINd zpaanli ea pro
r-wnol eggymi u Uspterowsnigae cj al nego
JeUel i pole to nie jest zaznaczone, mo C
serwer a, na przyk zarezer wowal cznsSl

gad |
antywirusowego, a cznsSl dl a. Wb dzpno Sred dun incahl
w polu Wykorzystane procesory us un NI zaznaczeni e z

przeznaczonych dla bi.eUNcych zada@®E ser wer ¢

W przypadku uruchomienia programu na serwerze wieloprocesorowym, eksperci
z firmy Kaspersky Lab zalecajN pozostawie
dl a bieUNcychh. zada®E& ser wer



ROZDZI| AGOGCHRONA
ANTYWIRUSOWA SYSTEMU
PLI KDW SERWERA

Kaspersky Anti-Vi r us z awiCecrha omad pkt krw chroni sys
serwer a p r z.eluchamiafye jkst jorlN wraz ze startem systemu
operacyjnego i rezyduj e w pami feystkie gRAM k om
otwierane, zapisywane lub uruchamiane.

Wska¥Tni kiem funkcjonowania tego skgadni ke
Anti-Vi r us for Wi ndows Servers znaj duj Nca :

przedstawiaj Nca skanowanie 2 i k-w w nast nj
Modud ochrony p kkarkje tylkochowayus zmodytkowane pliki.
I nny mi sgowy, skanuje on pliki, kt-re zo
poprzedniego skanowania. Pl i ki skanowammneoc8N naatipuj K
algorytm-w

1. Modug przechwytuje pr-by dostnfApu do

uUyt kowni k-w.l ub programy
2. Modug ochrony plik-w skabkorazaSwiiBawy dan

celu uzyskania informacji o przechwyconych plikach. Na podstawie tych
informacji podejmowana jest decyzja o potrzebie skanowania obiektu.

Proces skanowania obej:muje nastfipuj Nce et :

1. Wykonywana | est analiza pl.iSkkediwe posz
obiekty wykrywane sN w oparciu o] po
zagroUeE miUypangz progr am. Sygnatur
wszystkich znanych szkodl i wych progr
sieciowych oraz metody ich neutralizowania.

2. Po zako® zeniu analizy moUliwe sN nas:t

a JeUeli w pliku wykryty zQ@chrormni e s

plik-w zablokuje dostip do pliku,
Kopii zapasowej i podejmie pr - bnJeleegloi woylli
zostanie pomySlinie wyleczony, St
uUOyt kowreilked i | eczenie nie bndzie
usuni Aty
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b. JeUel i w pliku wykryty zostanie Kk
|l ecz nie ma na to 100% pewnoSci,
w Kwarantannie.

c. JeUeli w pliku nie zostanie wykry
natychmiast .przywr-cony

71. Wy b-r poziomu ochrony

Modug Ochrona plik-w chroni pliki uOywan
nastipuj Ncych pozi o(patrarysbl€)z pi ecze Est wa
Wysoki T pozi om zapewni aj Ncy naj bardziej S Z
otwieranych, zapisywan y ¢ h i uruchamianych plik-w

Zalecanyi pozi om ochrony zalecany przez .ekspe
Obej muje on skanowanie nastfApuj Ncych kat ec

e programy i pliki wedgug zawartoSci

e tylko nowe obiekty i obiekty zmodyfikowane od czasu
ostatniego skanowania

e o0sadzone obiekty OLE

Niski i pozi om zapewni aj Ncy mi ni mal ne obci l
wykluczenia pewnych obiekt-w z obszaru sk:

Poziom ochromy
_ _ Zalecany poziom bezpieczenstwa
l - Cptymalmy poziom ochrony
_|_| - Odpowiedni dla wiskszosc uytkownikdw
- - Dostosyi, .. Eamysne

Rysunek16.Pozi om bezpi ec zGclsrtowaa npoldi ukg-uw

DomyS|Inie, poziom bezpieczeEsZaweanydl a pl i k-
MoUna zwifinkszyl lub zmniejszyl poziom bez
UNdanego poziomu | ub zmiann ustawi e@® bieUI

W celu zmiany poziomu ochronyn a | e Oy

Wybral poziom przypostUgsowujsNiovagazi om
uUyt kowni k definiuje wsp-gczynnik prt
mni ej typ-w plik-w jest skanowanych

skanowania).
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JeUel i Udalsetnii p apyaczhi om- w  ochrony nie spe
uOytkowni ka, naleUy zmody. W tkmocela jako pwkt a wi e n
poczNtkowy, nal eUy wybr al poziom ochrony

dokonal mo dy f i k a &jtym pizypapku, poziom achrony dstanie
ustawiony na Ustawienia niestandardowe. Poni Ue|j znaj duj e S
definiowania poziomu ochrony.

Przykgad
UOytkowni k wykonuje na komputerze pr ac
duUe|j l'iczby typ-w plik-w, .Abygpodctas o do
skanowania nie doszgo do pominincia ja
ich rozmiar |l ub rozszerzeni e, nawet | e
komputera.

Wskaz- -:wka

W oparciu o] dane Fr-dgowe, istnieje
szkodliwym programem. Ro z mi ar i typ przetwarzany
zr - Unicowany i pomini Aci e i ch podczac
ryzyko dla danych. U0yt kowni k chce skanowal uUly
zawartoSci, a .nie rozszerzeni a

Zal ecane j est r oz p o Zalkecdanyme pozpment y z
bezpieczeilEstdakonani e nastfipuj Ncych

ograniczeni a skanowani a plik-w o] C
zoptymali zowanie operacji Owhhkongwahy&h
poprzez skanowanie tyl ko nowyWw Hym i Z mo
przypad k u, zmniejszone zostanie zuUycie z
moUl i wa bhdzie wygodna praca z innymi

W celu modyfikacji wustawie@E& poziomu bezpi e

Kl i knNI tstaviedia vz okni e ust avwcledga mo d u ¢
pli kbwkonal kmedyfiustawi e® modugu ochr
kt-re zostanie otwa@Kkte i k1l i knNI przyoc

Po zmodyfi kowani u parametr - w poziom bez
zostanie zmieniony na Ustawienia niestandardowe. Jest to czwarty poziom
bezpiecze@E&st wac ywyusotrazwisetrnuija zdef i ni.. owane p

7.2. Ustawienia ochrony systemu
pl i k- w

Ustawienia okreSlajN w jaki spos-b modu.
komputerrUst awi eni a moUna podzielil na nastnpu
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Ustawienia zwi Nza}ne z idke-fw (npiactwaznd.lemaz dtzyipa-
stronie7l) , kt-re bAdN skanowane w poszuki wani

Ustawienia zwi Nzane z def ipmaitowa nrif@2mlazd basjz a
stronie 74).

Ustawienia zwi Nzane z akcj ami podej mowan
niebezpiecznfpah r @b irrdlk whstiored79).

Dodatkowe ustawienia modu g u Oc hr ofpaat plzi kr7@B dazstranig
75).

W nastinpnych sekcjach tego podricznika pr
informacje dotyczNce tych grup

721 Defini owanie typ:-w skano
plik - w

Podczas wyboru typ-w skanowanych pli k- w,
rozmiar oraz napndy Kkt-re bhAdN skanowane
otwierania, wykonywania lub zapisywania.

W celu wupr oszczenla konfiguracji adweszyst |}
grupy:prosteizgoU®Pneste pliki nie zawi erajyR gladn
pliki.txt). Obi ekty zgdoUone mogN zawieral wiele o
moUe zawieral r-wnieU wielBogagpnegdidUpaygct
przylwjadrchi wa, pliki zawieraj Nce makr a,
elektroniczne zawi.erajNce zagNczniki itp

Typy skanowanych pli k- w wd;ekcbjnTnylpoywapb(paksxl\w
Rysunek 17).Na | e Uy wy bzrtraeth opcje d n N

i-":hSkanujwszystkiepliki.Po wybraniu tej opcij i skanoyv
ot wierane, uruchamiane | ub zapisywane ol
i.";'Programy i dokumenty .(Pwedwibg anawarttegd S air)
modug ochrony plik-w skanowag blieglkie | e«
-pli ki, kbstrel nmoaiNnfzekowane przez wirusy

Informacja:

Il stniejN formaty rplsiyk -nw,e dmo gkt -droyq
i aktywdwalykgjmdem takich plik-w s

|l stniejN r-wnieU formaty plik:-w,.
Przykgadowy mi format ami p | i.kRymyko
umieszczenia w nich szkodliwego kodu jest bardzo wysokie.
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Przed rozpocznciem skanowania antywirus
jego wewnfAtrzny nagg-wek w celu rozpozn
itd))JeUel i analiza wykaUe Ue format pliku
zostaniepr zeskanowany stanie sifn natychmias!H
JeUel i format pli ku j est infekowal ny,
obecnoSi .wirus- - w

FSkanuj programy i dokument.yo fylwanadigejl g r 0z
opcji, modug Ochrona pli k- -w skanowag
zainfekowane pli ki, natomi ast for mat

rozszerzenia. Pr zy uUyciu odsygacza rozszerzen.
rozszer ze E s k an(patwza noyzcdiizli malgiohkie 184).

stawienia niestandardowe: Ochrona plikdw

m Twpey plikidy
" Skanu wsaystkie plki
% Skanuj programy i dokumenty (wedhug zawartosc)
™ Skanuj programy i dokumenty (ze wzgledu na rozszerzenie)

Wivdajnosd

¥ Skanuj bylko nowe i zmienione pliki

r~Pliki 2hoZane
[~ Skarwyj archivea

[~ Skanuj pakiety instalacyine
¥ Skanuj osadzone obiekky OLE

V¥ Rozpakuj w tle archiva wisksze niz ID j ME
¥ Mie przetwarzaj archivwdw wigkszveh niz IB j ME
& Pomoc ok Anluj

g

Rysunek 17. Wy b - r- ws kpnowanych plik-w
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Informacja:

NaletOUy mi el na uwadze, Ue wirus moUe z
o] rozszerzeni ur z.etcxety,wies tpikiBrg iwykonywalnym o
zmienionej nazwie i rozszerzeniu. Po wybraniu opcji Programy i dokumenty
(weddgug r oztegp gpuplikmostagg ni e pomini Aty p
JeUel i wy br anaPrzoogsrtaamlya iopdcglkumenty (
ignoruj Nca rozszerzeni a, program ana
UOe plik jest wyPKadrky weollney z(o.setxael) c anyw
poszuki waniu wirus-w

W sekciWydaj nmBUna zdefiniowal skanowanie ty
zmodyfikowanych od czasu ostatniego skanowania. Ten tryb wyra¥ni e
czas skanowani a i powoduj e zwAlkswembmi & wty

tryonal eOy zazn d¥ Skaruj tykp mgwe i zmienione pliki. Tryb
bndzie stosowany zar - -wno dla prostych jak
WsekciPl i ki =x@{pd @diye wybral typy skanowanych
pSkanuj wszystkie/tylko nowe archiwai skanowani e archi w- w
.rar oraz .arj, wdNczaj Nc archiwa zabezj

3 Skanuj wszystkie/tylko nowe pakiety instalacyinei s kanowani e arch
samorozpakowuj Ncych

¥ Skanuj wszystkie/tylko nowe osadzone obiekty OLE i skanowanie

obiekt-w osadzonych w plikach (na przyk
Excel l'ub makr o osadzone w pli ku progr
wi adomoSci pocztowych itp.)
MoUna wybral skanowanie wszystkich plik:
kaUdego typu z\g’olUy)megellpjlkaleUy uUyl ods
sii obok nazdwyebbi aw tha jkcapdifiowano skanowanie
tyl ko nowych i zmodyfi kowanych pli k- w, n
skanowanych plik-w zgoUonych
W celu okreSlenia plik-w zgoUonych, Kkt r

wirus-w nal eUOy yebyiusnaswvii feguj Nc

FRozp~akuj w tle archiwaJdewUékisze onmiJar. .
zgoUonego przekroczy t o ograni cjakeni e,

pojedynczy obi ekt (poprzez i anuadloisztiin p ni
uUyt k ownQbkioevkit y zawarte w tym pliku Z
p-FTnidejlUel i nie wybrano tej opcj i, dost

wskazany rozmiar bhidzie blokowany do cz:

W Nie przetwarzaj archi w-.wo wybrarkustegpsh ni 0.
program ni e bndzi e skanowadg plik-w C
zdefiniowanego.
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7.2.2. Definiowanie obszaru ochrony

Modug Ochrona plik-w domyéln[e skanuj e ws
od ich lokalizacji (dysk twardy, CD-ROM | ub pami nl f 1l ash)

MoUna ograniczyl oM stzyam csekiaun onvaal nei Cay

1. W oknie gg§-wnym pr ogaxcahmw nvay tiprl ek zrg Bu § c
okna ustawi e @ kUstawkenid. Nc odsygacz

2.KIiani przycisastUSpawe ewi aknie, kt-re
przedgNczyl s Obszadochrany (bairargsklB).

Na zakgadce vnywietIona jest lista obiekt

Ochrona . PdédmkSlwni e escchrw@Mc zjona dla wszyst

zapisanych na dyskach t wardych, noSni ka

sieciowych podgNczoMgbtha dmokyfmpludwala zawa
przy wuUyci ubogaj, Modyfikugik)-sw. GE

[4 Ustawienia niestandardowe: Ochrona plikow

Ogdlne :l Dodathkowe I

Skrefa chroniona

\ﬁ. Wszyetkie napedy wymienne Dodaj...
g Wszysthie dyski bwarde -
j'ﬁ Wi'szvstlie dyski sieciowe Madyfikii..

I sury

il

& Pomoc oK Ainuluj
g
Rysunek 18. Tworzenie strefy zaufanej
Aby zredykowai l'iczbn chronionych obiekt
nastnpuj Nccych metod
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OkreSlii foldery, dgskymagajfNeochpodnki, kt
Utworzyl listfi obiekt-w, .kt -re nie muszN I
PogNczyl dwie p-ozwdyelfsiznei onmeatiodcyhr oni ony obsz

pewnych obiekt: - w

W przypadku dodawania obiekt-w do skanowar
Nal e lwi nptaa |l , Ue moUna wprowadzal tyl ko mas
dostfipu do obiekt - w

C:\dir\*.* lub C:\dir\* lub C:\dir\ - wszystkie pliki w folderze C:\dir\

C\dir*exei wszystkie pliki poséxadanaNdej Noessgke
folderze C:\dir\

C\dirv.ex? i wszystkie pliki poséxadapNdej Noessk
folderze C:\dir\, gdzie?mo Ue by I dowol nym znaki em

C:\dir\test i tylko plik C:\dir\test

W celu rekursywnego skanowania wszystkic
zaznaczyWMwoeNcizaj Nc podfoldery

OstrzdUeni e

Nal eUOy pamintal, Ue modugd Ochrona p
znajduj Nce sifin w utwor zRPlniyki orbisevac e
obszaru oc hr onynowariee Zwid MkN za ka o ryzy

komputera.

723. Konfiguracja ustawier
zaawansowanych

W sekcji ustawi e dodatkowych modugu Ochr
tryb skanowania oraz opcje tymczasaoawego W¢

W celu skonfigurowaniad odat kowych wustawi e@® ochrony pl
1. Wybral ©6ekrgma wlokniwe g - wnym program
okna ustawi e skgadni ka psiawieniaez kIl i kni
2. Kl i knNi D[Oostasyjdi spkr zej S Dbdatkawe kviolniek i
kt - r e izeo swyaSmw(patrz Rysumek 19).
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Ustawienia niestandardowe: Ochrona plikdw

Qgdlne I Obszar ochrony

~ Tryb skanowania
% Tryb Smart
" Podczas dostepu i modyfikacii
" Podczas dostepu

' Podczas wykonywania

—\Wstrzymaj zadanie

[ | Zaadnie 2 terminarzem Terminarz. .. |
™ Podczas uruchamiania aplikacii aplikacie. ., |

& Pomoc oK Ainuluj

g

Rysunek 19.Konf i guracja zaawansowanychkuwt awi e@ n

Tryb skanowani a okreSIa'spos-b przetwar z:
plikowtipne sN nastnpuj Nce opcje

Tryb Smart. Tryb ten ma na celu przyspieszenie przetwarzania i przekazywania
obi ekt -w uUWW ktoywn itkroyii e dzi agaei dec ypzjomre
j ego skanowaniu w oparciu o analizn akcji

Na przykgad, podczas korzystania z pl
Kaspersky Anti-Virus skanuje ten plik tylko podczas jego otwarcia i

zamkni Wsizg st ki e operacijia@ @dbnwajzNc et
czynnoSciami sN pomijane podczas skanc

Tryb Smart jest domySlinie wgNczony

Podczas dostninpuimodogyd®chkaacna plik-w skan
ich otwierania lub modyfikacii.

Podczas digpdtitkfu skanowan e czashch siwigjaNia.zni e pod

Podczas modyfikacji i p | i ki skanowane sN wydpNaniani e p
ichzmodyfi kowane|j zawartoSci
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Podczas wykonywania i p | i ki skanowane sN wygdgNcznie
uruchomienia.

Podczas wykonywani a zada@,j i koSce R ma
systemowy ¢ h, moUl i we |jest wstrzymanie.Wlzi aga
celu zmniejszenia obci NUOenia i zagwaranto
dostfAap do plik:-w, zaleca sin skonfigurowa

na pewien okres czasu lub gdy urucho mi one sN pewne programy

W celu wstrzymania dziagania skgadni ka n:

opCFZgodnleztermlnarzem|W0kn|e(patrzrys 19), kt-re zostani
k|1 i kTemsinarz, w celu zdef i ni owani a pr~zedzi agu cza
wstrzymani aAbsyk gtaad nz rkaab i | nal eUy w odpowi ed

wartoSli w formacie HH: MM

[*& Wstrzymanie wykonywania zadania

Wstrzymaj zadanie o IE:DD :‘
Wzndw zadanie o IDD:DD =

&' Pomoc oK Anuluj |

Rysunek20.Konf i guracja terminarza wstrzymani a

W celu wygNczeni a dziagani a skgadni ka

wymagaj Ncy mi wi nkszej il oSci zasob: -w syst
|-Podczasuruchamlanlaapllkac“| zmodyfi kowal Iisti apli
w oknie(patrz Rysunek 21) , kt -re zostanie wySwietlone
Aplikacje.

W celu dodania aplikacjido listy nal eUy k|l |DbdajNZIostap|e awardei s k

me n u kontekstowe, a pPryeguNaddina mpn wocizy
standar dowe okno wyboru pIik-w w celu W

apljkacji.MoUna r-wnieO WySngtlli | i sclifprzobecni
uUyci u pAplikaged niwas kazal UNdanN aplikacjn
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& C\Program Files\Inkernet Explorer. ..,

B CHWINDOWS system32icalc, exe
Usun |

€ Pomoc oK Aruluj

Rysunek 21. Tworzenie listy aplikacji

Aby usunNi aplikxawyhral |jNty hia@eWE kIl ikr

MoUna tymczasowo wstrzymal skanowani e ant
modud ochrony plik-w w czasi e.Aboyr ztyos tzamd a
nal eUOy usunNI zaznaczenie z p aplikacgizN@j duj N
ma koniecznoSci usuwania go z listy

724. Przywracanie domyTl nych
modugu Ochrona plik-w

Podczas konfigurowania modugu Ochrona pli
ustawi e z aNMeaddgaigycékspert- -w z firmy Kasp
optymalne i pogNZadreecamy poziom bezpiecze@E&stwa

W celu przywr-cenia domySinych ustawi e E mc

1. W oknie gg-wnym progrOommu owgbmali k me
przej Sl do okna ust d&stawerid. k| i kaj Nc od

2. W sekcji Poziom ochronywybral o pomi Sl ny

JeUel i podczas konfigurowania ustawieE& o
obiekt-w objAtych ochronN, program zapyta
uOytku (moUe to byl przydatne po. Wpcelzywr - c
zapisanial i sty obi ekt - w Zakrds@chyonyzvaakmeaPcr zzyylwr - |

ustawienia, kt -re zostanie wySwietlone na ekral
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725. Wyb-r akcji dla obiekt - - w
JeUel i modugd ochrony plik-w wykryje infek
podczas skanowania antywirusowego pliku, dal sze postiApowani
zaleUy od stanu obiektu i wybranych dzi ag:
Modugd Ochrona plik-w moUe nadal obi ekt owi
stan-w

Szkodl i wy program (na przykgad: wirus, trc
Potencjalnie zainfekowany, j e Oel i powanasa skanamoUna jedn
stwierdzil czy obi.©Oknhareattpai Weelowampym
sekwencjn kodu nieznanego wirusa |l.ub zmod)
DomySlinie, wszystkie zainfekowane pliki ¢

potencjalnie zainfekowane umieszczane s N w kwar antanni e
W celu modyfikacji akcji podej mowanej na

W oknie gg-wnym pr ogrcahmw nvay bprl ik zreg &i § c
okna ustawi e @ KkUstavkeaid. Wezystie goterirjalioe zkcje
wy Swi etl ane sN w od(arayse2®ni ch sekcj ach

akcia

v wylecz

W Usur jezeli leczenie sie nis powiedzie

[¥ Elokuj zainfekowanego uzytkownika przez |2—i|' qgodzin
™ Powiadom uzytkownika (Net Send) Szablan, .. |

Rysunek 22.Akcj e, kt-re mogN zoodsutga i Ocphordojniat ep |pirkz-ew
niebezpiecznych obiektach

Wybrana akcja Operacje wykonywane przez
program

|7Wylecz Dost n p do obi ekt

. . . zablokowany i program podejmie

M usuce j eUel i 'ecpr-bﬁ jego | eg Bopiav

powiedzie obiektu zostanie zapisana w folderze

kopii zapasowej. P o pomy
wyleczeniu obiektu, zostanie on
przywr - -cony.JdkdelDy
ni e bndzi e m- g g ny,z
zostanie on przeniesiony do
kwarantanny. Informacje o tym
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Wybrana akcja

Operacje wykonywane przez
program

zdarzeniu zostanN
raporcie. Pr - bin wyl ecze
bndzie moUna wykon

¥ wylecz

Dostnp do obi ek
M UsuE jelel i | e c| zablokowany i program podejmie
powiedzie pr-bn | ego. Koph ebektue
zostanie zapisana w folderze kopii
zapasowej. Po pomy S|l nym
o~biektL~1, zostani e
uly t. kjue Ue | i ni e mo
obiektu, zostanie
™ wylecz Mo du § Ochrona pl
dostn do obiektu
Musuca P
|72ablokuj zainfekowanego | Zabl okowany zosta
uUOyt kowni kkagodzmr z e z serwer a l ub kompu
wyst Npi §ga pr-ba

zainfekowanego lub  potencjalnie
zainfekowanego obiektu.

To dniagamoUe byl
st osowane dl a akc
przetwarzaniem pliku (leczenie Ilub
usuwanie).

Nal eOy pami fital
przypadku gdy uUOy
otwartN sesjn i
systemu ponownie, Kaspersky Anti-
Virus brndzi e tor imné&
pogNczenie i nie.b

W Powiadom
Send)

uOyt ko

Powi adamia uUytkow
kt -rego pr-bowan
zainfekowane lub potencjalne
zainfekowane  pliki na  serwer.
Powi adomi eni e WYy sy
uOyciu Net Send

W celu skonfigurowania szablonu
powi adomi enia nale
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Wybrana akcja Operacje wykonywane przez

program

Szablon.
Przed podjnfAciem pr-by Il eczenia | urususuni
tworzy jego kopin zapasowN olderze miwgpadek za w
potrzeby jego przywr-cenia |lub pojawienia

7.2.6. Tworzenie szablonu powiadomienia

W tym oknie moUl i we | est ut wor zeni e tre
uUyt kowni k- w, z komputer - - w kt -ryoer pr-b
zainfekowane/potencjalnie zainfekowane pliki.

w celu,wyéwietlegia winkszej l'iczby i nf
zawi er al makr a: Sci eUkn dostfApu do ni ebe

zagrolUWnice&l u dodania makr do tekdtiknHNibwi
Makra.

W celu przywr-cenia domySlinej treSci szal
przycisk Do my S| ny

7.3. Odraczanie leczenia

Kaspersky Anti-Vi rus for Windows Servers blokuje
pli k- w, jeUel i sN one w dabgmmi mamenanog gl e
wyl eczone l.ub usuninfnte

n
W celu odzyskania dostipu do zabl okowany
wyl ecWytlym celtu nal eUy

1. W oknie gg§-wnym pr og®ahmruo may big lait k iskerkitij
lewym przyciskiem myszy w sekcji Statystyki.

2. Na zakgadce Wykrytych wybral jeden z

Akcje, nast npn Neutrghaujl wszystkiei e
PoNpomyélnym wyl eczeniu obiektu, zostani
JeUel i ni e moUna go wyleczyl , . Whdgna go
przypadku, przywr-cony zdetdamkdéde doztwip k o

znacznie ryzyko infekcji komputera. Nie jest zalecane pomijanie szkodliwych
obiekt - w



ROZDZI AGSKANOWANIE
KOMPUTERA NA
OBECNOSL WI RUSDW

Kaspersky Anti-Vi r us for Wi ndows S e anowanis umo
indywidualnych el ement -w w poszukiwaniu wirus-w (
ur z Nd z e @nd-ppll auyg) Il ub c a § e ®Paprzezk avykgnywareer a

skanowani a antywirusowego mo Un aie sziaft r z y |

ni ebezpiecznego kodhr,ytkyt -pryzena emadisd a@c hwryo

Kaspersky Anti-Vi r us for Wi ndows Servers of eru
skanowania:

Obszary krytyczne

Skanowani e wszystkich obszar - w kryt

poszuki waniu wirus: - w. Dotyczy to: par

gadanych do paminci podczas startu sy

dysk-w twardych i k aWiradws iggystem32. Zadane mo wy ¢ |

to ma na celu szybkie wykrycie aktywr

koniecznoSci przeprowadzania.pegnego s
M- komputer

Skanowanie komputera w poszukiwaniu wi
dyski twarde, paminl i pliki

Obiekty startowe

Skanowani e w poszuki waniu Wi rus- - w
uruchamianych wraz ze startem systemu operacyjnego.

Domy S| ny mi ust atwicehni amda@! aN ustawienia
ekspert-w z firmMoKaiswerjs&ygt Lambdyfi kowani
(patr z 8&4ma stroniedB@) lubutwor zeni e terminar@m (pat
nastronie64) ur uchami.ania zada@&E

Istnieje r-wnieUO moUliwoSi tworz8®ha wja:
stronie 85) pr zez aOmztteknunarmaidlanich. Na przykgad, ulOy
moUe utworzyl zadanie skanowania pocztowy
zadanie skanowania antywirusowego dla folderu Moje dokumenty.

Ponadt o, moUl i we |est przeskanowaniue dow
wirus-w bez koniecznoSci twor zeniWybspec]j e

obi ektu do przeskanowania moUna dokonal






