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ROZDZIAĠ 1. WSTŊP 

Kaspersky Anti-Virus
È
 5.6 for Linux Mail Server  (dalej zwany Kaspersky Anti-

Virus lub aplikacjŃ) umoŨliwia ochronň ruchu pocztowego i systemu plik·w na 
serwerach pracujŃcych pod kontrolŃ system·w operacyjnych Linux lub FreeBSD 
i wykorzystujŃcych jeden z program·w pocztowych, takich jak: Sendmail, Postfix, 
qmail lub Exim MTA. 

Oprogramowanie umoŨliwia uŨytkownikowi: 

¶ Skanowanie w poszukiwaniu zagroŨeŒ wszystkich system·w plik·w 
oraz przychodzŃcej i wychodzŃcej poczty elektronicznej. 

¶ Wykrywanie zainfekowanych, podejrzanych, uszkodzonych i zabezpie-
czonych hasğem obiekt·w oraz tych, kt·rych nie moŨna przeskanowaĺ. 

¶ Neutralizowanie zagroŨeŒ wykrytych w plikach oraz wiadomoŜciach 
pocztowych. Leczenie zainfekowanych obiekt·w. 

¶ Tworzenie kopii zapasowych wiadomoŜci e-mail przed ich przetworze-
niem oraz filtrowaniem. 

¶ Przetwarzanie ruchu pocztowego zgodnie z reguğami zdefiniowanymi 
dla grup nadawc·w i odbiorc·w. 

¶ Przeprowadzenie filtrowania zawartoŜci ruchu pocztowego wedğug na-
zwy, typu i rozmiaru zağŃczanych plik·w oraz wykorzystanie indywidual-
nych reguğ filtrowania dla filtrowanych obiekt·w. 

¶ Powiadamianie nadawcy, odbiorc·w i administratora o wiadomoŜciach, 
kt·re zawierağy zainfekowane, podejrzane lub chronione hasğem obiekty 
oraz te, kt·rych wykonanie skanowania nie byğo moŨliwe. 

¶ Generowanie statystyk i raport·w na temat wydajnoŜci aplikacji. 

¶ Aktualizacjň antywirusowych baz danych przy uŨyciu terminarza lub na 
ŨŃdanie poprzez pobieranie plik·w uaktualnieŒ z serwer·w aktualizacji 
Kaspersky Lab. 

Antywirusowe bazy danych wykorzystywane sŃ do wykrywania wirus·w 
i leczenia zainfekowanych obiekt·w. Podczas skanowania kaŨdy plik 
analizowany jest w poszukiwaniu zagroŨeŒ poprzez por·wnanie kodu 
pliku z kodem typowym dla r·Ũnych zagroŨeŒ.  

¶ Konfigurowanie oraz zarzŃdzanie pakietem Kaspersky Anti-Virus lokal-
nie (przy uŨyciu standardowych metod systemu operacyjnego ğŃcznie z 
opcjami wiersza poleceŒ oraz modyfikacjŃ pliku konfiguracyjnego apli-
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kacji) oraz zdalnie za poŜrednictwem interfejsu aplikacji internetowej 
Webmin.  

¶ Uzyskiwanie informacji o konfiguracji produktu oraz statystykach aktyw-
noŜci za poŜrednictwem protokoğu SNMP oraz konfigurowanie aplikacji 
w celu generowania puğapek SNMP w momencie wystŃpienia okreŜlo-
nych zdarzeŒ. 

1.1.  NowoŢci w Kaspersky Anti-Virus 

5.6 for Linux Mail Ser ver  

Kaspersky Anti-Virus 5.6 for Linux Mail Server zawiera funkcje program·w 

Kaspersky Anti-Virus 5.5 for Linux i FreeBSD Mail Server oraz Kaspersky Anti-
Virus 5.6 for Sendmail with Milter API, oferujŃc nastňpujŃce ulepszenia: 

¶ Obsğuga integracji przed kolejkŃ i za kolejkŃ dla systemu pocztowego 
Exim. W przypadku integracji przed kolejkŃ wiadomoŜĺ e-mail skanowana 
jest przed dodaniem do kolejki systemu pocztowego, natomiast integracja 
za kolejkŃ oznacza, Ũe wiadomoŜci e-mail skanowane sŃ po dodaniu do 
kolejki. Dostňpna jest takŨe automatyczna integracja przy uŨyciu skryptu 
konfiguracyjnego aplikacji. Wiňcej informacji na temat procedury integracji 
znajduje siň w Rozdziağ 4 na stronie 28.  

¶ Rozszerzone zostağy metody konfiguracji moduğu skanowania poczty 
elektronicznej: obecnie dostňpne sŃ dwie metody skanowania. Wiado-
moŜĺ e-mail moŨe byĺ skanowana jako pojedynczy obiekt lub przy uŨyciu 
bardziej zğoŨonego sposobu ï najpierw jako pojedynczy obiekt a nastňp-
nie jako zbi·r jego czňŜci. Metody te r·ŨniŃ siň poziomem ochrony. Patrz 
sekcja 5.2 na stronie 48. 

¶ Zmieniona zostağa konfiguracja aplikacji. Obsğugiwana jest indywidualna 
konfiguracja odrňbnych grup nadawc·w i odbiorc·w. Patrz sekcja 5.1 na 
stronie 46. 

¶ Rozszerzona zostağa lista akcji stosowanych dla wiadomoŜci. Dodany zo-
stağ takŨe nowy typ akcji. Patrz sekcja 5.4 na stronie 52. 

¶ Rozszerzone zostağy sposoby filtrowania zawartoŜci; dodana zostağa 
funkcja filtrowania wedğug rozmiaru zağŃcznika. Patrz sekcja 5.3.2 na 
stronie 51. 

¶ Uzupeğniona zostağa biblioteka szablon·w powiadomieŒ; dodane zostağy 
szablony administratora. Szablony przechowywane sŃ teraz w oddziel-
nym katalogu.  
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¶ Nie jest obsğugiwane umieszczanie zainfekowanych obiekt·w w folderze 
kopii zapasowej.  

¶ Rozszerzona zostağa funkcjonalnoŜĺ kopii zapasowej ï pliki informacyjne 
mogŃ byĺ tworzone dla kaŨdego elementu kopii zapasowej. Patrz sekcja  
5.6 na stronie 57. 

¶ Ulepszone zostağo raportowanie poprzez zwiňkszenie szczeg·ğowoŜci 
ustawieŒ raportowania. Patrz sekcja 9.1 na stronie 88. 

¶ Rozszerzona zostağa funkcjonalnoŜĺ statystyk poprzez dodanie statystyk 
dotyczŃcych poszczeg·lnych wiadomoŜci (statystyki typu per-message). 
Patrz sekcja 9.2 na stronie 91. 

¶ Obsğugiwane sŃ zapytania SNMP dotyczŃce konfiguracji, statystyk oraz 
statusu aplikacji. Obsğugiwane sŃ takŨe puğapki SNMP. Patrz sekcja 10.1 
na stronie 95. 

¶ Do pakietu aplikacji dodane zostağo narzňdzie administracyjne wiersza 
poleceŒ. MoŨliwe jest zarzŃdzanie r·Ũnymi aspektami funkcjonalnoŜci 
aplikacji. Patrz sekcja 10.3 na stronie 99. 

1.2.  Wymagania sprzŋtowe i 

systemowe  

Wymagania sprzňtowe i systemowe dla aplikacji Kaspersky Anti-Virus: 

¶ Wymagania sprzňtowe: 

¶ Procesor Intel Pentium IV, procesor 3 GHz lub szybszy; 

¶ Przynajmniej 1 GB wolnej pamiňci RAM; 

¶ Przynajmniej 200 MB wolnego miejsca na dysku twardym do insta-
lacji aplikacji (iloŜĺ ta nie obejmuje miejsca niezbňdnego do prze-
chowywania kopii zapasowych wiadomoŜci pocztowych). 

¶ Wymagania systemowe: 

¶ Jeden z nastňpujŃcych 32-bitowych system·w operacyjnych: 

o Red Hat Enterprise Linux Server 5.2; 

o Fedora 9; 

o SUSE Linux Enterprise Server 10 SP2; 

o openSUSE 11.0; 

o Debian GNU/Linux 4.0 r4; 

o Mandriva Corporate Server 4.0; 



10 Kaspersky Anti-Virus 5.6 for Linux Mail Server 

o Ubuntu 8.04.1 Server Edition; 

o FreeBSD 6.3, 7.0. 

¶ Jeden z nastňpujŃcych 64-bitowych system·w operacyjnych: 

o Red Hat Enterprise Linux Server 5.2; 

o Fedora 9; 

o SUSE Linux Enterprise Server 10 SP2; 

o openSUSE Linux 11.0. 

¶ Jeden z nastňpujŃcych system·w pocztowych: Sendmail 8.12.x lub 
nowszy, qmail 1.03, Postfix 2.x, Exim 4.x; 

¶ Opcjonalnie - program Webmin (www.webmin.com) w celu zdalnej 
administracji pakietem Kaspersky Anti-Virus; 

¶ Perl 5.0 lub nowszy (www.perl.org). 

1.3.  Usġugi Ţwiadczone 

zarejestrowanym uŮytkownikom 

Kaspersky Lab oferuje szeroki pakiet usğug dla zarejestrowanych uŨytkownik·w 
pakietu Kaspersky Anti-Virus. 

UŨytkownik, kt·ry zarejestrowağ siň i wykupiğ subskrypcjň bňdzie m·gğ korzystaĺ 
z poniŨszych usğug podczas trwania okresu licencjonowania: 

¶ aktualizacja posiadanego oprogramowania; 

¶ doradztwo zwiŃzane z instalacjŃ, konfiguracjŃ oraz uŨytkowaniem opro-
gramowania Ŝwiadczone za poŜrednictwem telefonu lub poczty elektro-
nicznej; 

¶ powiadamianie o pojawieniu siň informacji na temat nowych produkt·w 
z linii Kaspersky Anti-Virus lub o wystŃpieniu nowych epidemii wirus·w 
(dla uŨytkownik·w zarejestrowanych za poŜrednictwem strony interne-
towej firmy Kaspersky Lab). 

WaŨne: 

Kaspersky Lab nie udostňpnia informacji na temat dziağania  
i uŨytkowania system·w operacyjnych i innych technologii. 

http://www.webmin.com/
http://www.perl.org/


 

ROZDZIAĠ 2. STRUKTURA I 

DZIAĠANIE ALGORYTMU 

APLIKACJI  

Kaspersky Anti-Virus obejmuje nastňpujŃce moduğy: 

¶ Filtr ï usğuga sğuŨŃca do nawiŃzania poğŃczenia z systemem poczto-
wym, oddzielny program zapewniajŃcy interakcjň pomiňdzy Kaspersky 
Anti-Virus a programem pocztowym MTA. Pakiet dystrybucyjny produk-
tu zawiera moduğy dla wszystkich obsğugiwanych system·w poczto-
wych: 

¶ kav4lms-milter ï usğuga Milter sğuŨŃca do nawiŃzania poğŃczenia za 

poŜrednictwem Milter API. 

¶ kav4lms-filter ï usğuga SMTP sğuŨŃca do nawiŃzania poğŃczenia z 
systemami pocztowymi Postfix i Exim. 

¶ kav4lms-qmail ï moduğ do obsğugi kolejki pocztowej dla systemu 

pocztowego qmail. 

¶ kavmd - usğuga centralna aplikacji, oczekiwanie na ŨŃdania filtra oraz 
wdraŨanie dziağania antywirusowego aplikacji chroniŃcej ruch pocztowy. 

¶ kav4lms-kavscanner ï zapewnia ochronň antywirusowŃ system·w pliku 

serwera. 

¶ kav4lms-keepup2date ï zapewnia aktualizacjň antywirusowej bazy da-
nych - pobieranie nowych danych z serwer·w aktualizacji Kaspersky 
Lab lub katalogu lokalnego. 

¶ kav4lms-licensemanager ï moduğ sğuŨŃcy do wykonywania dziağaŒ 
zwiŃzanych z kluczami produktu: instalacja, usuwanie, przeglŃdanie in-
formacji statystycznych. 

¶ kav4lms.wbm ï moduğ wtyczki programu Webmin uŨywanego do zdal-
nego zarzŃdzania aplikacjŃ za poŜrednictwem interfejsu dziağajŃcego w 
oparciu o przeglŃdarkň internetowŃ (opcjonalnie), kt·ry umoŨliwia konfi-
gurowanie i uruchamianie uaktualnieŒ dla antywirusowej bazy danych, 
przeglŃdanie informacji statystycznych, okreŜlanie akcji stosowanych 
dla obiekt·w w zaleŨnoŜci od zdefiniowanego stanu oraz monitorowanie 
wynik·w aktywnoŜci aplikacji. 



12 Kaspersky Anti-Virus 5.6 for Linux Mail Server 

¶ kav4lms-cmd ï narzňdzie sğuŨŃce do zarzŃdzania aplikacjŃ Anti-Virus z 
poziomu wiersza poleceŒ. 

W celu sprawdzenia wiadomoŜci e-mail aplikacja uŨywa nastňpujŃcego algoryt-
mu: 

1. Filtr otrzymuje wiadomoŜĺ od programu pocztowego MTA. JeŨeli filtr 
oraz usğuga centralna uruchomione sŃ na tym samym komputerze, ana-
lizie poddawane sŃ nazwy plik·w wiadomoŜci, a nie wiadomoŜci rze-
czywiste. 

2. Filtr definiuje grupy, do kt·rych naleŨy wiadomoŜĺ, wybiera grupň o 
najwyŨszym priorytecie (patrz sekcja 5.1 na stronie 46) oraz przesyğa 
wiadomoŜĺ w celu dalszej analizy do usğugi centralnej aplikacji. JeŨeli 
nie ma takiej grupy, aplikacja przetworzy takŃ wiadomoŜĺ przy uŨyciu 
reguğ dla grupy Default znajdujŃcej siň w pakiecie dystrybucyjnym. 

Usğuga skanuje wiadomoŜĺ przy uŨyciu parametr·w zdefiniowanych w 
pliku konfiguracyjnym grupy. W zaleŨnoŜci od metody zdefiniowanej w 
profilu, aplikacja moŨe przeskanowaĺ wiadomoŜĺ jako pojedynczy 

obiekt lub uŨyĺ zğoŨonej metody skanowania: najpierw przeskanuje jŃ 
jako cağoŜĺ a nastňpnie jej poszczeg·lne czňŜci (patrz sekcja 5.2 na 
stronie 48). 

Analiza zğoŨona jest dokğadniejsza oraz zapewnia wyŨszy poziom 
ochrony, mimo Ũe jej wydajnoŜĺ jest w pewnym stopniu niŨsza.  

3. JeŨeli skanowanie antywirusowe poczty jest wğŃczone (patrz sekcja 5.3 
na stronie 48), usğuga centralna skanuje wiadomoŜĺ jako pojedynczy 
obiekt. W oparciu o status przypisany wiadomoŜci po przeprowadzonym 
skanowaniu (patrz sekcja 5.3.1 na stronie 49) usğuga: blokuje dostar-
czenie wiadomoŜci, odrzuca jŃ lub zezwala na jej dostarczenie, zastň-
puje ostrzeŨeniem, modyfikuje nagğ·wki (patrz sekcja 5.4 na stronie 52). 
JeŨeli specjalne przetwarzanie zdefiniowane jest dla poszczeg·lnych 
typ·w szkodliwego oprogramowania (opcja VirusNameList), w·wczas 

w przypadku ich wykrycia wykonane zostanŃ zdefiniowane akcje (opcja 
VirusNameAction). KolejnoŜĺ przetwarzania wiadomoŜci okreŜlana 

jest w pliku konfiguracyjnym grupy. 

Aplikacja tworzy kopiň zapasowŃ oryginalnej wiadomoŜci przed jej prze-
tworzeniem, jeŨeli opcja ta jest wğŃczona w ustawieniach grupy. 

4. Po przeprowadzonym skanowaniu wiadomoŜci aplikacja wykonuje jej fil-
trowanie, jeŨeli opcja ta jest wğŃczona w ustawieniach grupy. 

Filtrowanie moŨe byĺ wykonywane wedğug nazwy, typu, rozmiaru za-
ğŃcznika (patrz sekcja 5.3.2 niŨej na stronie 51). Sprawdzanie koŒczy 
siň zastosowaniem akcji zdefiniowanych w ustawieniach filtrowania w 
pliku konfiguracyjnym grupy. Obiekty przetwarzane, kt·re odpowiadajŃ 
kryteriom filtrowania poddawane sŃ dalszej analizie czňŜĺ po czňŜci, je-
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Ũeli w ustawieniach grupy wğŃczona jest metoda zğoŨonego przetwarza-
nia. 

5. Podczas sprawdzania poszczeg·lnych czňŜci wiadomoŜci e-mail, apli-
kacja analizuje jej strukturň MIME oraz przetwarza skğadniki wiadomo-
Ŝci. 

Obiekty wiadomoŜci poddawane sŃ dziağaniom stosownie do stanu 
przypisanego poszczeg·lnemu obiektowi niezaleŨnie od stanu przypi-
sanego cağej wiadomoŜci. 

JeŨeli po przetworzeniu jako pojedynczy obiekt, wiadomoŜĺ zdefiniowa-
na zostağa jako zainfekowana, ale Ũadne z zagroŨeŒ nie zostağo wykryte 
po poddaniu analizie jej poszczeg·lnych czňŜci, aplikacja zastosuje ak-
cjň zdefiniowanŃ dla zainfekowanej wiadomoŜci (opcja InfectedAction). 

JeŨeli poziom zagnieŨdŨenia obiektu doğŃczonego do czystej wiadomo-
Ŝci przekracza ograniczenie zdefiniowane w ustawieniach grupy (opcja 
MaxScanDepth), aplikacja zastosuje akcjň zdefiniowanŃ dla wiadomo-
Ŝci, kt·re powodujŃ wystŃpienie bğňd·w podczas skanowania (opcja Er-
rorAction). 

Podczas przetwarzania obiekt·w wiadomoŜci usğuga centralna zmienia 
nazwň, usuwa lub zastňpuje obiekt ostrzeŨeniem, dodaje nagğ·wki in-
formacyjne lub zezwala na dostarczenie wiadomoŜci (patrz sekcja 5.4 
na stronie 52 Zainfekowane wiadomoŜci sŃ leczone. Aplikacja tworzy 
kopiň zapasowŃ cağej oryginalnej wiadomoŜci przed przetworzeniem jej 
obiektu, jeŨeli opcja ta jest wğŃczona w ustawieniach grupy. 

6. Po przeprowadzonym skanowaniu oraz przetworzeniu usğuga centralna 
zwraca wiadomoŜĺ do filtrowania. Przetworzona wiadomoŜĺ wraz z po-
wiadomieniami o wynikach skanowania oraz leczeniu przenoszona jest 
do MTA, nastňpnie program ten dostarcza wiadomoŜĺ e-mail uŨytkow-
nikom lokalnym lub przesyğa jŃ do innych serwer·w pocztowych. 



 

ROZDZIAĠ 3. INSTALACJA I 

DEZINSTALACJA APLIKA CJI  

Przed zainstalowaniem Kaspersky Anti-Virus wykonaj nastňpujŃce czynnoŜci: 

¶ Upewnij siň, Ũe wymagania sprzňtowe i programowe odpowiadajŃ 
wszystkim wymaganiom (patrz sekcja 1.2 wyŨej na stronie 9. 

¶ Utw·rz kopie zapasowe plik·w konfiguracyjnych systemu pocztowego 
zainstalowanego na serwerze. 

¶ SprawdŦ poğŃczenie z Internetem. 

¶ Zaloguj siň do systemu jako uŨytkownik root lub z poziomu konta po-

siadajŃcego uprawnienia administratora.  

Uwaga! 

Zalecane jest wykonanie instalacji aplikacji poza godzinami pracy firmy lub w 
czasie zmniejszonej intensywnoŜci ruchu pocztowego! 

3.1.  Instalacja aplikacji na serwerze 

Linux  

Kaspersky Anti-Virus jest dystrybuowany w postaci dw·ch r·Ũnych pakiet·w 
instalacyjnych dla system·w Linux. UŨyj pakietu odpowiedniego dla posiadanej 
dystrybucji systemu operacyjnego Linux. 

Aby zainstalowaĺ aplikacjň na serwerach Linux Red Hat, Linux SUSE lub Linux 
Mandriva, uŨyj pakietu rpm. 

Aby rozpoczŃĺ instalacjň Kaspersky Anti-Virus przy uŨyciu pakietu .rpm, wpro-
wadŦ nastňpujŃce polecenie: 

# rpm - i <nazwa_pakietu>  

Uwaga! 

W celu dokonania konfiguracji po zainstalowaniu aplikacji z pakietu rpm uruchom 
skrypt postinstall.pl. DomyŜlna lokalizacja skryptu postinstall.pl znajduje siň w 
katalogu /opt/kaspersky/kav4lms/lib/bin/setup/  (na serwerze Linux) i w katalogu  
/usr/local/libexec/kaspersky/kav4lms/setup/ (na serwerze FreeBSD)! 
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Na serwerach Linux Debian oraz Linux Ubuntu instalacja wykonywana jest z 
pakietu deb. 

Aby zainicjowaĺ instalacjň Kaspersky Anti-Virus z pakietu .deb, wprowadŦ na-
stňpujŃce polecenie: 

# dpkg - i < nazwa_pakietu >  

Po wprowadzeniu polecenia aplikacja zostanie automatycznie zainstalowana. Po 
zakoŒczeniu instalacji wyŜwietlone zostanŃ informacje na temat konfiguracji po 
instalacji (patrz sekcja 3.4 na stronie 19). 

3.2.  Instalacja aplikacji na serwerze 

FreeBSD  

Dla system·w operacyjnych FreeBSD Kaspersky Anti-Virus jest dystrybuowany 
w postaci pakietu pkg. 

Aby zainicjowaĺ instalacjň Kaspersky Anti-Virus z pakietu pkg, wprowadŦ nastň-
pujŃce polecenie: 

# pkg_add <nazwa_pakietu>  

Po wprowadzeniu polecenia aplikacja zostanie automatycznie zainstalowana. Po 
zakoŒczeniu instalacji wyŜwietlone zostanŃ informacje na temat konfiguracji po 
instalacji (patrz sekcja 3.4 na stronie 19). 

3.3.  Lokalizacja plik·w aplikacji  

Podczas instalacji aplikacji Kaspersky Anti-Virus, instalator produktu kopiuje pliki 
aplikacji do katalog·w programu znajdujŃcych siň na serwerze. 

WaŨne! 

Procedura instalacji aplikacji pod kontrolŃ dystrybucji systemu operacyjnego 
Nandriva ma pewne wğaŜciwoŜci. 

Aby zezwoliĺ na poprawne uruchomienie instalacji Kaspersky Anti-Virus, upewnij 
siň, Ũe katalog /root/tmp/ uŨywany do przechowywania plik·w tymczasowych w 
systemie operacyjnym oraz konto wykorzystywane do uruchamiania aplikacji 
(domyŜlnie kluser) posiadajŃ uprawnienia do zapisywania w katalogu. 

Musisz zmieniĺ uprawnienia dostňpu do katalogu lub ponownie zdefiniowaĺ lub 
usunŃĺ zmienne Ŝrodowiskowe TMP, TEMP w celu uŨycia przez system innego 

katalogu (np. /tmp/) z uprawnieniami wymaganymi do funkcjonowania aplikacji. 
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Uwaga!  

Aby strony man byğy dostňpne z poziomu polecenia man <nazwa_strony_man>, 
wykonaj nastňpujŃce czynnoŜci:  

¶ dla dystrybucji Debian Linux, Ubuntu Linux, SUSE Linux dodaj nastňpu-
jŃcy wiersz do pliku /etc/manpath.config:  

MANDATORY_MANPATH /opt/kaspersky/kav4lms/share/man   

¶ dla dystrybucji Red Hat Linux i Mandriva Linux dodaj nastňpujŃcy wiersz 
do pliku /etc/man.config:  

MANPATH /opt/kaspersky/kav4lms/share/man  

¶ dla dystrybucji FreeBSD dodaj nastňpujŃcy wiersz do nastňpujŃcego 
pliku /etc/manpath.config:  

MANDATORY_MANPATH /usr/local/man  

JeŨeli system uŨywa zmiennej MANPATH, dodaj do listy jego wartoŜci ŜcieŨkň 

dostňpu do katalogu zawierajŃcego strony man aplikacji przy uŨyciu nastňpujŃ-
cego polecenia:  

# export MANPATH=$MANPATH:<ŜcieŨka dostňpu do katalogu 

stron man>  

3.3.1.  Lokalizacja plik·w na serwerze Linux  

DomyŜlnie wyr·Ũniĺ moŨna nastňpujŃce lokalizacje plik·w aplikacji Kaspersky 
Anti-Virus na serwerze Linux: 

/etc/opt/kaspersky/kav4lms.conf ï gğ·wny plik konfiguracyjny aplikacji; 

/etc/opt/kaspersky/kav4lms/ ï katalog zawierajŃcy pliki konfiguracyjne Kaspersky 
Anti-Virus: 

groups.d/ - katalog zawierajŃcy pliki konfiguracyjne grup; 

default.conf ï plik konfiguracyjny zawierajŃcy domyŜlne ustawienia gru-

py; 

locale.d/strings.en ï plik zawierajŃcy teksty wykorzystywane przez aplikacjň; 

profiles/ ï katalog zawierajŃcy predefiniowane profile konfiguracji: 

default_recommended/ ï katalog zawierajŃcy domyŜlne pliki konfigura-

cyjne; 

high_overall_security/ ï katalog zawierajŃcy pliki konfiguracyjne dla pro-
filu wysoki poziom bezpieczeŒstwa; 

high_scan_speed/ ï katalog zawierajŃcy pliki konfiguracyjne dla profilu 

szybsze skanowanie; 

templates/ ï katalog zawierajŃcy szablony powiadomieŒ; 
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templates-admin/ ï katalog zawierajŃcy szablony powiadomieŒ administra-
tora; 

kav4lms.conf ï gğ·wny plik konfiguracyjny aplikacji; 

/opt/kaspersky/kav4lms/ ï katalog gğ·wny Kaspersky Anti-Virus, zawierajŃcy:  

bin/ ï katalog, kt·ry zawiera pliki wykonywalne wszystkich skğadnik·w Ka-
spersky Anti-Virus: 

kav4lms-cmd ï plik wykonywalny narzňdzia wiersza poleceŒ; 

kav4lms-setup.sh ï skrypt instalacyjny aplikacji; 

kav4lms-kavscanner ï plik wykonywalny moduğu skanowania systemu 
plik·w; 

kav4lms-licensemanager ï plik wykonywalny moduğu sğuŨŃcego do za-
rzŃdzania kluczami; 

kav4lms-keepup2date ï plik wykonywalny moduğu aktualizacji; 

sbin/ ï katalog, kt·ry zawiera pliki wykonywalne usğug aplikacji; 

lib/ - katalog, kt·ry zawiera pliki bibliotek; 

bin/avbasestest ï narzňdzie sprawdzajŃce poprawnoŜĺ pobieranych 

uaktualnieŒ antywirusowych baz danych wykorzystywanych przez 
moduğ kav4lms-keepup2date; 

share/doc/ ï katalog zawierajŃcy umowň licencyjnŃ oraz dokumentacjň do-
tyczŃcŃ instalacji; 

share/man/ ï katalog zawierajŃcy pliki podrňcznika; 

share/scripts/ ï katalog zawierajŃcy skrypty aplikacji; 

share/snmp-mibs/ ï katalog zawierajŃcy MIB Kaspersky Anti-Virus; 

share/webmin/ ï katalog zawierajŃcy wtyczkň aplikacji Webmin; 

/etc/init.d/ ï katalog zawierajŃcy skrypt sterujŃcy dla usğug aplikacji: 

kav4lms ï skrypt sterujŃcy dla usğugi centralnej aplikacji; 

kav4lms-filters ï skrypt sterujŃcy dla filtra Kaspersky Anti-Virus; 

/var/opt/kaspersky/kav4lms/ - katalog zawierajŃcy dane zmiennej Kaspersky 
Anti-Virus: 

backup/ ï katalog zawierajŃcy kopie zapasowe wiadomoŜci oraz pliki infor-
macyjne; 

bases/ ï katalog zawierajŃcy antywirusowe bazy danych; 

bases.backup/ ï katalog zawierajŃcy kopiň zapasowŃ antywirusowych baz 

danych; 

licenses/ ï katalog zawierajŃcy pliki kluczy; 

nqueue/ ï katalog zawierajŃcy pliki kolejki pocztowej; 

patches/ ï katalog zawierajŃcy uaktualnienia moduğ·w aplikacji; 

stats/ ï katalog zawierajŃcy pliki statystyk; 
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updater/ ï katalog zawierajŃcy plik informacyjny ostatniej aktualizacji. 

Uwaga! 

ścieŨki dostňpu zwiŃzane z systemem operacyjnym Linux wykorzystywane sŃ w 
p·Ŧniejszych czňŜciach tego dokumentu. 

3.3.2.  Lokalizacja plik·w na serwerze 

FreeBSD  

DomyŜlnie wyr·Ũniĺ moŨna nastňpujŃce lokalizacje plik·w Kaspersky Anti-Virus 
na serwerze FreeBSD: 

/usr/local/etc/kaspersky/kav4lms.conf ï gğ·wny plik konfiguracyjny aplikacji; 

/usr/local/etc/kaspersky/kav4lms/ ï katalog zawierajŃcy pliki konfiguracyjne Ka-
spersky Anti-Virus: 

groups.d/ - katalog zawierajŃcy pliki konfiguracyjne grup; 

default.conf ï configuration file, containing the default groupôs settings; 

locale.d/strings.en ï plik zawierajŃcy teksty wykorzystywane przez aplikacjň; 

profiles/ ï katalog zawierajŃcy predefiniowane profile konfiguracji: 

default_recommended/ ï katalog zawierajŃcy domyŜlne profile konfigu-
racji; 

high_overall_security/ ï katalog zawierajŃcy pliki konfiguracyjne dla pro-
filu wysokiego poziomu bezpieczeŒstwa; 

high_scan_speed/ ï katalog zawierajŃcy pliki konfiguracyjne dla profilu 
szybszego skanowania; 

templates/ ï katalog zawierajŃcy szablony powiadomieŒ; 

templates-admin/ ï katalog zawierajŃcy szablony powiadomieŒ administra-
tora; 

kav4lms.conf ï gğ·wny plik konfiguracyjny aplikacji. 

/usr/local/bin/ ï katalog, kt·ry zawiera pliki wykonywalne wszystkich moduğ·w 
Kaspersky Anti-Virus: 

kav4lms-cmd ï plik wykonywalny narzňdzia wiersza poleceŒ; 

kav4lms-setup.sh ï skrypt instalacyjny aplikacji; 

kav4lms-kavscanner ï plik wykonywalny moduğu skanowania systemu pli-
k·w; 

kav4lms-licensemanager ï plik wykonywalny moduğu sğuŨŃcego do zarzŃ-
dzania kluczami; 

kav4lms-keepup2date ï plik wykonywalny moduğu aktualizacji; 
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/usr/local/sbin/ ï katalog, kt·ry zawiera pliki wykonywalne usğug aplikacji; 

/usr/local/etc/rc.d/ ï katalog zawierajŃcy skrypty sterujŃce dla usğug aplikacji: 

kav4lms.sh ï skrypt sterujŃcy dla usğugi centralnej aplikacji; 

kav4lms-filters.sh ï skrypt sterujŃcy dla filtra Kaspersky Anti-Virus; 

/usr/local/lib/kaspersky/kav4lms/ - katalog zawierajŃcy pliki bibliotek Kaspersky 
Anti-Virus; 

/usr/local/libexec/kaspersky/kav4lms/avbasestest ï narzňdzie sprawdzajŃce po-
prawnoŜĺ pobranych uaktualnieŒ antywirusowych baz danych wykorzysty-
wanych przez moduğ kav4lms-keepup2date; 

/usr/local/share/doc/kav4lms/ ï katalog zawierajŃcy umowň licencyjnŃ oraz 
umowň dotyczŃcŃ instalacji; 

/usr/local/man/ ï katalog zawierajŃcy pliki podrňcznika; 

/usr/local/share/kav4lms/scripts/ ï katalog zawierajŃcy skrypty aplikacji; 

/usr/local/share/kav4lms/snmp-mibs/ ï katalog zawierajŃcy MIB Kaspersky Anti-
Virus; 

/usr/local/share/kav4lms/webmin/ ï katalog zawierajŃcy wtyczkň aplikacji Web-

min; 

/var/db/kaspersky/kav4lms/ - katalog zawierajŃcy dane zmiennej Kaspersky Anti-
Virus: 

backup/ ï katalog zawierajŃcy kopie zapasowe oraz pliki informacyjne; 

bases/ ï katalog zawierajŃcy antywirusowe bazy danych; 

bases.backup/ ï katalog zawierajŃcy kopiň zapasowŃ antywirusowych baz 
danych; 

licenses/ ï katalog zawierajŃcy pliki kluczy; 

nqueue/ ï katalog zawierajŃcy pliki kolejki pocztowej; 

patches/ ï katalog zawierajŃcy uaktualnienia moduğ·w; 

stats/ ï katalog zawierajŃcy pliki statystyk; 

updater/ ï katalog zawierajŃcy plik informacyjny ostatniej aktualizacji. 

3.4.  Konfiguracja po instalacji  

Zaraz po przekopiowaniu plik·w aplikacji na serwer uruchomiony zostanie pro-
ces konfiguracji systemu. Procedura konfiguracji zostanie uruchomiona automa-
tycznie lub musisz uruchomiĺ jŃ rňcznie, jeŨeli menedŨer pakietu (taki jak rpm) 
nie zezwoli na uŨycie interaktywnych skrypt·w. 

Aby rňcznie uruchomiĺ konfiguracjň produktu, wprowadŦ nastňpujŃce polecenie: 

Linux: 
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# /opt/kaspersky / kav4lms / lib/bin/setup/postinstall.pl  

FreeBSD: 

# /usr/local/libexec/kaspersky/kav4lms/setup/postinstall.pl  

Nastňpnie wykonaj nastňpujŃce czynnoŜci: 

1. JeŨeli aplikacja odnajdzie na komputerze pliki konfiguracyjne Kaspersky 
Anti-Virus 5.5 for Linux Mail Server lub Kaspersky Anti-Virus 5.6 for 
Sendmail with Mister API, wyŜwietlone zostanie zapytanie o wyb·r pliku 
do konwersji i zapisania w formacie bieŨŃcej wersji produktu. JeŨeli wy-
brany zostanie jeden z plik·w, wyŜwietlone zostanie zapytanie o zastŃ-
pienie domyŜlnego pliku konfiguracyjnego znajdujŃcego siň w pakiecie 
dystrybucyjnym przywr·conym oraz skonwertowanym plikiem. 

Aby zastŃpiĺ plik konfiguracyjny z pakietu dystrybucyjnego plikiem 
przywr·conym, kliknij yes. Aby anulowaĺ zastŃpienie, kliknij no. 

DomyŜlnie skonwertowane pliki konfiguracyjne zapisywane sŃ w nastň-
pujŃcych katalogach: 

kav4mailservers -  

/etc/opt/kaspersky/kav4lms/profiles/kav4mailservers5.

5- converted  

kavmilter -  

/etc/opt/kaspersky/kav4lms/profiles/kavmilter5.6 -

converted  

2. OkreŜl ŜcieŨkň dostňpu do pliku klucza. 

Pamiňtaj, Ũe jeŨeli klucz produktu nie jest zainstalowany, podczas insta-
lacji antywirus nie uaktualni baz danych oraz nie utworzy listy chronio-
nych domen; po zainstalowaniu klucza wykonaj te kroki rňcznie. 

3. OkreŜl parametry serwera proxy wykorzystywanego do nawiŃzania po-
ğŃczenia z Internetem w nastňpujŃcym formacie: 

http://<adres_IP_serwera_proxy>:<port>  

lub 

http://<nazwa_uŨytkownika>:<hasğo>@<adres_IP_serwera_

proxy>:<port>  

jeŨeli serwer proxy wymaga autoryzacji. 

JeŨeli do nawiŃzania poğŃczenia z Internetem nie jest wykorzystywany 
serwer proxy, kliknij no. 

Moduğ aktualizacji kav4lms-keepup2date uŨyje wartoŜci do nawiŃzania 
poğŃczenia ze Ŧr·dğem uaktualnieŒ. 
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4. Aktualizacja antywirusowych baz danych. W tym celu kliknij yes. Aby 
pominŃĺ aktualizacjň w tym kroku, kliknij no. MoŨliwe bňdzie urucho-
mienie procedury aktualizacji p·Ŧniej przy uŨyciu moduğu kav4lms-
keepup2date (patrz sekcja 7.2 na stronie 80). 

WaŨne: 

Antywirusowe bazy danych mogŃ byĺ tylko uaktualniane z zainstalo-
wanym kluczem produktu. 

5. Automatycznie skonfiguruj aktualizacje antywirusowych baz danych. W 
tym celu kliknij yes. Aby pominŃĺ konfiguracjň automatycznych aktuali-
zacji w tym kroku, kliknij no. MoŨliwa bňdzie ich konfiguracja p·Ŧniej 
przy uŨyciu moduğu kav4lms-setup (patrz sekcja 7.1 na stronie 79) lub 

rňcznie (patrz sekcja 10.2 na stronie 99). 

Uwaga! 

W przypadku integracji produktu z systemem pocztowym qmail, auto-
matyczne aktualizacje powinny byĺ konfigurowane w nastňpujŃcy 
spos·b: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh -- \  

install - cron=updater -- user=root  

6. Zainstaluj moduğ Webmin sğuŨŃcy do zarzŃdzania aplikacjŃ Kaspersky 
Anti-Virus. 

Wtyczka sğuŨŃca do zdalnego zarzŃdzania zostanie zainstalowana, tyl-
ko jeŨeli aplikacja Webmin zlokalizowana jest w katalogu domyŜlnym. 
Po zainstalowaniu aplikacji Webmin uŨytkownik otrzyma informacjň na 
temat konfiguracji moduğu w celu jego wsp·ğdziağania z programem. 

Aby zainstalowaĺ moduğ Webmin, kliknij yes; aby anulowaĺ instalacjň, 
kliknij no. 

7. Zdefiniuj listň domen, kt·rych ruch pocztowy bňdzie chroniony przed wi-
rusami. WartoŜciŃ domyŜlnŃ jest localhost, localhost.localdomain. W 
celu jej uŨycia kliknij Enter. 

Aby rňcznie okreŜliĺ listň domen, wprowadŦ je w wierszu poleceŒ. Aby 
zdefiniowaĺ kilka wartoŜci, oddziel je przecinkami; obsğugiwane sŃ ma-
ski oraz wyraŨenia regularne. Kropki powinny byĺ zastŃpione znakiem \. 

Na przykğad: 

re:.* \ .example \ .c om 

8. Zintegruj aplikacjň Kaspersky Anti-Virus z MTA. MoŨliwe jest zaakcep-
towanie domyŜlnie sugerowanej metody integracji z MTA lub jej anulo-
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wanie oraz wykonanie rňcznie. Wiňcej informacji na temat integracji z 
MTA znajduje siň w Rozdziağ 4 na stronie 28. 

DomyŜlnie uŨywana jest integracja za kolejkŃ z systemem pocztowym 
Exim oparta na modyfikacji trasy (patrz sekcja 4.1.1 na stronie 29 i sek-
cja 4.2.1 niŨej na stronie 35). 

Uwaga! 

Podczas automatycznej integracji z systemem pocztowym Sendmail, 
skrypt zawsze pr·buje modyfikowaĺ plik .mc, poniewaŨ kaŨda kolejna 
aktualizacja zachowa wprowadzone zmiany. JeŨeli plik .mc zawiera 
kierunki odnoszŃce siň do plik·w .mc, kt·re nie istniejŃ, w·wczas taki 
plik nie moŨe byĺ wykorzystany do integracji aplikacji Kaspersky Anti-
Virus. W takim przypadku zainstaluj pakiet sendmail-cf do integracji 
przy uŨyciu pliku .cf. 

JeŨeli plik .mc nie moŨe zostaĺ wykorzystany do integracji aplikacji, 
uŨyj pliku .cf. 

3.5.  Konfiguracja reguġ uprawnieŗ w 

systemach SELinux i AppArmor  

Aby utworzyĺ moduğ SELinux z reguğami wymaganymi do dziağania aplikacji Ka-
spersky Anti-Virus, po instalacji aplikacji i jej integracji z systemem pocztowym 
wykonaj nastňpujŃce czynnoŜci: 

1. PrzeğŃcz SELinux do trybu zezwalajŃcego: 

# setenforce Permissive  

2. WyŜlij jednŃ lub kilka wiadomoŜci testowych oraz upewnij siň, Ũe zostağy 
poddane skanowaniu oraz dostarczone do odbiorcy. 

3. Utw·rz moduğ reguğ w oparciu o wpisy blokowania: 

Dla Fedora: 

# audit2allow - l ïM kav4lms - i /var/log/messages  

Dla RHEL: 

# audit2allow - l - M kav4lms ïi \  

/var/log/audit/audit.log  

4. Zağaduj moduğ reguğ wynikowych: 

# semodule - i kav4lms.pp  
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5. PrzeğŃcz SELinux do trybu wymuszeŒ: 

# setenforce Enforcing  

JeŨeli pojawiŃ siň nowe wiadomoŜci audytu dotyczŃce aplikacji Kaspersky Anti-
Virus, uaktualnij plik moduğu reguğ: 

Dla Fedora: 

# audit2allow - l ïM kav4lms - i /v ar/log/messages  

# semodule - u kav4lms.pp  

Dla RHEL: 

# audit2allow - l - M kav4lms - i /var/log/audit/audit.log  

# semodule - u kav4lms.pp  

Aby uzyskaĺ wiňcej informacji, odnieŜ siň do: 

¶ RedHat Enterprise Linux: Podrňcznik çRed Hat Enterprise Linux Dep-

loyment Guideè, rozdziağ ç44. Security and SELinuxè. 

¶ Fedora Core: Fedora SELinux Project Pages, Fedora Core 5 SELinux 

FAQ. 

¶ Debian: çConfiguring the SELinux Policyè podrňcznik uŨytkownika z 

pakietu çDocumentation for Security Enhanced Linuxè. 

Aby uaktualniĺ profile AppArmor wymagane do funkcjonowania aplikacji Kasper-
sky Anti-Virus, po zainstalowaniu oraz integracji aplikacji z systemem pocztowym 
wykonaj nastňpujŃce czynnoŜci: 

1. PrzeğŃcz wszystkie reguğy aplikacji do complain mode: 

# aa - complain /etc/apparmor.d/*  

# /etc/ini t.d/apparmor reload  

2. Uruchom ponownie system pocztowy: 

# /etc/init.d/postfix restart  

3. Uruchom ponownie filtry kav4lms i kav4lms: 

# /etc/init.d/kav4lms restart  

# /etc/init.d/kav4lms - filters restart  

4. WyŜlij jednŃ lub kilka wiadomoŜci testowych oraz upewnij siň, Ũe pod-
dane zostağy skanowaniu antywirusowemu oraz dostarczone zostağy do 
odbiorcy. 

5. Uruchom narzňdzie sğuŨŃce do aktualizacji profili: 

# aa - logprof  
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6. Ponownie zağaduj reguğy AppArmor: 

# /etc/init.d/apparmor reload  

7. PrzeğŃcz wszystkie reguğy aplikacji do trybu wymuszeŒ: 

# aa - enforce /etc/apparmor.d/*  

# /etc/init.d/apparmor reload  

JeŨeli pojawiŃ siň nowe wiadomoŜci audytu dotyczŃce aplikacji Kaspersky Anti-
Virus, wykonaj ponownie krok 5 i 6. 

Aby uzyskaĺ wiňcej informacji, odnieŜ siň do: 

¶ OpenSuSE i SuSE Linux Enterprise Server: Podrňczniki: çNovell Ap-

pArmor Quick Startè, çNovell AppArmor Administration Guideè. 

¶ Ubuntu: Podrňcznik çUbuntu Server Guideè, rozdziağ ç8. Securityè. 

3.6.  Instalacja moduġu Webmin 

sġuŮņcego do zarzņdzania 

aplikacjņ Kaspersky Anti-Virus  

AktywnoŜĺ aplikacji Kaspersky Anti-Virus moŨe byĺ kontrolowana zdalnie za 
poŜrednictwem przeglŃdarki internetowej przy uŨyciu programu Webmin. 

Program Webmin uğatwia zarzŃdzanie systemami Linux/Unix. Oprogramowanie 
ma strukturň moduğowŃ oraz obsğuguje przyğŃczanie nowych lub niestandardo-
wych moduğ·w. Dodatkowe informacje o programie Webmin oraz pakiet dystry-
bucyjny znajdujŃ siň na oficjalnej stronie: www.webmin.com. 

Pakiet dystrybucyjny Kaspersky Anti-Virus zawiera moduğ Webmin, kt·ry moŨe 
byĺ przyğŃczony podczas konfiguracji aplikacji po instalacji (patrz sekcja 3.4 na 
stronie 19) pod warunkiem, Ũe system ma juŨ zainstalowany program Webmin 
lub w okresie p·Ŧniejszym po jego zainstalowaniu. 

W sekcji tej znajduje siň opis szczeg·ğowy procedury wymaganej do przyğŃcze-
nia moduğu Webmin sğuŨŃcego do zarzŃdzania aplikacjŃ Kaspersky Anti-Virus. 

JeŨeli podczas instalacji programu Webmin wybrane zostağy ustawienia domyŜl-
ne, uzyskanie dostňpu do programu moŨliwe jest po zainstalowaniu aplikacji w 
przeglŃdarce internetowej ğŃczŃc siň z portem 10000 za poŜrednictwem 
HTTP/HTTPS. 
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Aby zainstalowaĺ moduğ Webmin sğuŨŃcy do zarzŃdzania aplikacjŃ Kaspersky 
Anti-Virus, wykonaj nastňpujŃce czynnoŜci: 

1. W celu uzyskania dostňpu do programu Webmin z uprawnieniami ad-
ministratora uŨyj przeglŃdarkň internetowŃ. 

2. Wybierz zakğadkň Webmin Configuration w menu programu a nastňp-
nie przejdŦ do sekcji Webmin Modules. 

3. Wybierz opcjň From Local File w sekcji Install Module i kliknij   (Ry-

sunek 1). 

 

Rysunek 1. Sekcja Install Module 

4. Wybierz ŜcieŨkň dostňpu do moduğu Webmin produktu i kliknij OK. 

WaŨne: 

Moduğ Webmin jest plikiem mailgw.wbm, kt·ry jest domyŜlnie zainstalowany w 
katalogu /opt/kaspersky/kav4lms/share/contrib/ (dla dystrybucji systemu Linux), 
lub katalogu /usr/local/share/kav4lms/contrib/ (dla dystrybucji systemu Fre-
eBSD). 

W komunikacie, kt·ry zostanie wyŜwietlony na ekranie potwierdzone zostanie 
pomyŜlne zainstalowanie moduğu Webmin. 

MoŨliwe jest uzyskanie dostňpu do ustawieŒ aplikacji Kaspersky Anti-Virus po-
przez klikniňcie jej ikony na zakğadce Others (Rysunek 2). 
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Rysunek 2. Ikona aplikacji Kaspersky Anti-Virus na zakğadce Others 

3.7.  Usuwanie aplikacji  

Usuniňcie aplikacji Kaspersky Anti-Virus z serwera wymaga uprawnieŒ admini-
stratora. JeŨeli posiadasz takie uprawnienia w momencie uruchomienia procedu-
ry usuniňcia, zaloguj siň jako administrator. 

Uwaga! 

Procedura usuniňcia zatrzyma dziağanie aplikacji bez dodatkowego udziağu uŨyt-
kownika! 

Podczas usuwania dziağanie aplikacji zostanie zatrzymane, pliki oraz katalogi 
utworzone podczas instalacji produktu zostanŃ usuniňte. Jednak pliki i katalogi 
utworzone lub zmodyfikowane przez administratora (plik konfiguracyjny aplikacji, 
pliki konfiguracyjne grup, pliki szablonu powiadomieŒ, kopie zapasowe katalo-
g·w, plik klucza) zostanŃ zachowane. 
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Procedura usuniňcia aplikacji moŨe byĺ zainicjowana przy uŨyciu r·Ũnych metod 
w zaleŨnoŜci od menedŨera pakietu systemu. Przyjrzyjmy siň bliŨej tym wğaŜnie 
metodŃ. 

W celu usuniňcia aplikacji Kaspersky Anti-Virus zainstalowanej z pakietu rpm 
wprowadŦ nastňpujŃce polecenie: 

# rpm - e <nazwa_pakietu>  

W celu usuniňcia aplikacji Kaspersky Anti-Virus zainstalowanej z pakietu deb 
wprowadŦ nastňpujŃce polecenie: 

# dpkg - P <nazwa_pakietu>  

aby usunŃĺ aplikacjň wraz z jej plikami konfiguracyjnymi, lub: 

# dpkg - r <nazwa_pakietu>  

aby usunŃĺ aplikacjň oraz zachowaĺ jego pliki konfiguracyjne. 

W celu usuniňcia aplikacji Kaspersky Anti-Virus zainstalowanej z pakietu pkg 
wprowadŦ nastňpujŃce polecenie: 

# pkg_delete <nazwa_pakietu>  

W komunikacie, kt·ry zostanie wyŜwietlony na ekranie potwierdzone zostanie 
pomyŜlne usuniňcie aplikacji. 

JeŨeli zainstalowana jest wtyczka sğuŨŃca do zarzŃdzania aplikacjŃ (moduğ 
Webmin), usuŒ jŃ rňcznie przy uŨyciu standardowych narzňdzi programu Web-
min. 



 

ROZDZIAĠ 4. INTEGRACJA 

APLIKACJI Z MTA  

Po zainstalowaniu aplikacja Anti-Virus musi byĺ zintegrowana z systemem pocz-
towym host. W tym celu parametry w plikach konfiguracyjnych aplikacji i MTA 
muszŃ byĺ zmodyfikowane. MoŨliwe jest wykonanie integracji przy uŨyciu skryp-
tu konfiguracyjnego produktu znajdujŃcego siň w pakiecie dystrybucyjnym (patrz 
sekcja 3.4 na stronie 19 i sekcja 10.2 na stronie 99), lub rňczne zmodyfikowanie 
plik·w konfiguracyjnych aplikacji Kaspersky Anti-Virus i MTA. 

Dla systemu pocztowego Exim Anti-Virus obsğuguje zar·wno integracjň przed i 
za kolejkŃ. W przypadku integracji przed kolejkŃ wiadomoŜci przesyğane sŃ do 
analizy przed ich dodaniem do kolejki MTA, integracja za kolejkŃ oznacza, Ũe sŃ 
one sprawdzane po dodaniu do kolejki pocztowej. 

WaŨne: 

MTA nie zezwala na odrzucanie poczty, jeŨeli wykorzystywana jest integracja za 
kolejkŃ. Jednak, jeŨeli akcja reject zdefiniowana zostağa w ustawieniach aplikacji 

Kaspersky Anti-Virus jako akcja, kt·ra zostanie zastosowana dla obiekt·w, 
nadawca otrzyma powiadomienie o odrzuceniu wiadomoŜci. Tekst powiadomie-
nia definiowany jest w oparciu o opcjň RejectReply w sekcji[kav4lms: groups. 
<nazwa_grupy>.settings] pliku konfiguracyjnego grupy. 

Gniazda uŨywane do wymiany danych pomiňdzy MTA, filtrem oraz usğugŃ cen-
tralnŃ aplikacji Kaspersky Anti-Virus przypisywane sŃ przy uŨyciu nastňpujŃcych 
reguğ: 

¶ inet:<port>@<adres_ip>  ï dla gniazda sieciowego 

¶ local:<ŜcieŨka_dostňpu_do_gniazda> ï dla gniazda lokalnego. 

Uwaga! 

UŨycie gniazda wymaga zachowania dw·ch reguğ: 

¶ Numer portu, kt·ry jest czňŜciŃ definicji gniazda sieciowego musi byĺ 
wyŨszy niŨ 1024.  

¶ Filtr oraz usğugi centralne muszŃ mieĺ wystarczajŃce uprawnienia do-
stňpu do uŨywanego gniazda lokalnego. 
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4.1.  Integracja z systemem 

pocztowym Exim  

Do integracji z systemem pocztowym Exim aplikacja Anti-Virus moŨe uŨyĺ 
dw·ch metod: 

¶ integracja za kolejkŃ przy uŨyciu modyfikacji router·w: cağy ruch 

pocztowy przepğywajŃcy przez chroniony serwer zostanie poddany ska-
nowaniu po dodaniu go do kolejki MTA (filtrowania za kolejkŃ). 

¶ integracja przed kolejkŃ przy uŨyciu dynamicznie ğadowanej biblio-
teki: wiadomoŜci zostanŃ poddane skanowaniu przed ich dodaniem do 

kolejki MTA (filtrowanie przed kolejkŃ). 

4.1.1.  Integracja za kolejkņ przy uŮyciu 

modyfikacji router·w 

Integracja przy uŨyciu modyfikacji router·w oznacza, Ũe wiadomoŜci zostanŃ 
wysğane do skanowania z wszystkich transfer·w poczty. W tym celu 
kav4lms_filter musi byĺ okreŜlony jako wartoŜĺ opcji pass_router dla kaŨdego 

routera systemu pocztowego Exim. 

W przypadku integracji za kolejkŃ poprawny transfer poczty do programu Anti-
Virus i jej zwrot do MTA wymaga zachowania nastňpujŃcych warunk·w: 

1. Konfiguracja filtra w celu przechwycenia wiadomoŜci z MTA. Punkt koŒ-
cowy poğŃczenia çfiltr - MTAè jest gniazdem zdefiniowanym w oparciu o 
parametr FilterSocket w sekcji [kav4lms:filter.settings] gğ·wnego pli-

ku konfiguracyjnego aplikacji. 

2. Filtr musi przesğaĺ wiadomoŜci do skanowania do usğugi centralnej 
aplikacji. Punkt koŒcowy poğŃczenia çfiltr ï usğuga centralnaè jest 
gniazdem zdefiniowanym w oparciu o parametr ServiceSocket w sekcji 
[kav4lms:server.settings] gğ·wnego pliku konfiguracyjnego aplikacji. 

Uwaga! 

W przypadku integracji filtra z systemem pocztowym Exim, opcje: Fil-
terSocket, ServiceSocket i ForwardSocket muszŃ wskazywaĺ na 

gniazdo sieciowe. 

3. Filtr musi zwr·ciĺ wiadomoŜci do MTA. Punkt koŒcowy poğŃczenia 
çaplikacja ï MTAè jest gniazdem zdefiniowanym w oparciu o parametr 



30 Kaspersky Anti-Virus 5.6 for Linux Mail Server 

ForwardSocket w sekcji [kav4lms:filter.settings] gğ·wnego pliku kon-

figuracyjnego aplikacji. 

Aby zintegrowaĺ aplikacjň Kaspersky Anti-Virus z systemem pocztowym Exim 
przy uŨyciu skryptu konfiguracyjnego aplikacji: 

uruchom nastňpujŃce polecenie: 

Linux: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- install - filter=exim  

FreeBSD: 

# /usr/local/bin/kav4lms - setup.sh  \  

-- install - filter=exim  

Aby rňcznie zintegrowaĺ aplikacjň z systemem pocztowym Exim: 

1. Wykonaj kopiň zapasowŃ plik·w konfiguracyjnych systemu pocztowego 
Exim. 

2. Dodaj nastňpujŃce wiersze w sekcji main configuration settings pliku 

konfiguracyjnego systemu pocztowego Exim: 

#kav4lms - filter - begin - 1 

local_interfaces=0.0.0.0.25:<ip_dla_for ward_socket>. \  

<numer_portu_dla_forward_socket>  

#kav4lms - filter - end - 1 

gdzie 
<ip_dla_forward_socket>.<numer_portu_dla_forward_sock

et>  jest adresem IP oraz portem gniazda, do kt·rego poczta kierowana 

jest przez aplikacjň po jej sprawdzeniu.  

3. Dodaj nastňpujŃce wiersze do sekcji routers pliku konfiguracyjnego 

systemu pocztowego Exim: 

#kav4lms - filter - begin - 2 

kav4lms_dnslookup:  

  driver = dnslookup  

  domains = ! +local_domains  

  ignore_target_hosts = 0.0.0.0 : 127.0.0.0/8  

  verify_only  

  pass_router = kav4lms_fil ter  

  no_more  

 

kav4lms_system_aliases:  
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  driver = redirect  

  allow_fail  

  allow_defer  

  data = ${lookup{$local_part}lsearch{/etc/aliases}}  

  verify_only  

  pass_router = kav4lms_filter  

 

kav4lms_localuser:  

  driver = accept  

  check_local_user  

  verify_only  

  pass_router = kav4lms_filter  

 

failed_address_router:  

  driver = redirect  

  verify_only  

  condition = "{0}"  

  allow_fail  

  data = :fail: Failed to deliver to address  

  no_more  

 

kav4lms_filter:  

  driver = manualroute  

  condition = "${if or {{eq {$interface_ port} \  

{<forward_socket_port_number>}} \  

      {eq {$received_protocol}{spam - scanned}} \  

      }{0}{1}}"  

  transport = kav4lms_filter  

  route_list = "* localhost byname"  

  self = send  

#kav4lms - filter - end - 2 

gdzie <numer_portu_dla_forward_socket>  jest numerem portu, 

do kt·rego poczta przekazywana jest przez aplikacjň po jej sprawdze-
niu. 

4. Dodaj nastňpujŃce wiersze do sekcji definicji transport·w systemu pocz-
towego Exim: 
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#kav4lms - filter - begin - 3 

kav4lms_filter:  

  driver = smtp  

  port = <numer_portu_dla_gniazda_filtra>  

  delay_after_cutoff = false  

  allow_loc alhost  

#kav4lms - filter - end - 3 

gdzie <numer_portu_dla_gniazda_filtra>  jest numerem portu, 

na kt·rym oczekuje usğuga filtra aplikacji. 

5. Ustaw parametr ForwardSocket do  
<ip_dla_forward_socket>.<numer_portu_dla_forward_sock

et>  wartoŜĺ z kroku 2. Parametr ForwardSocket znajduje siň w sekcji 

[kav4lms:filter.settings] pliku konfiguracyjnego kav4lms.conf. 

6. Zatrzymaj uslugň kav4lms-filter. 

7. Dodaj nastňpujŃcy wiersz do sekcji [1043] pliku 
/var/opt/kaspersky/applications.setup (w systemie Linux) 
/var/db/kaspersky/applications.setup (w systemie FreeBSD): 

FILTER_SERVICE=true  

FILTER_PROGRAM=kav4lms- filter  

8. Uruchom usğugň kav4lms-filter. 

9. Uruchom ponownie system pocztowy Exim. 

4.1.2.  Integracja przed kolejkņ przy uŮyciu 

dynamicznie ġadowanej biblioteki 

Filtr musi przesğaĺ wiadomoŜci do skanowania do usğugi centralnej aplikacji. 
Punkt koŒcowy poğŃczenia çfiltr ï usğuga centralnaè jest gniazdem 
zdefiniowanym w oparciu o parametr ServiceSocket w sekcji gğ·wnego pliku 
konfiguracyjnego produktu [kav4lms:server.settings]. 

Aby zintegrowaĺ aplikacjň Kaspersky Anti-Virus z systemem pocztowym Exim 
przy uŨyciu skryptu konfiguracyjnego aplikacji: 

uruchom nastňpujŃce polecenie: 

Linux: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- install - filter=exim - dlfunc  
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FreeBSD: 

# /usr/local/bin/kav4lms - setup .sh  \  

-- install - filter=exim - dlfunc  

Aby rňcznie zintegrowaĺ aplikacjň Kaspersky Anti-Virus z systemem pocztowym 
Exim: 

1. Upewnij siň, Ũe system pocztowy Exim obsğuguje funkcjň filtrowania za-
wartoŜci dlfunc. W tym celu uruchom nastňpujŃce polecenie: 

exim - bV 

Pozytywna odpowiedŦ wyglŃda w nastňpujŃcy spos·b: 

Expand_dlfunc  

2. Wykonaj kopiň zapasowŃ plik·w konfiguracyjnych systemu pocztowego 
Exim. 

3. Dodaj nastňpujŃce wiersze w sekcji main configuration settings pliku 

konfiguracyjnego systemu pocztowego Exim: 

#kav4lms - fi lter - begin  

acl_smtp_data = acl_check_data  

#kav4lms - filter - end  

4. Dodaj nastňpujŃce wiersze w sekcji ACL pliku konfiguracyjnego Exim: 

acl_check_data:  

#kav4lms - dlfunc - begin  

warn set acl_m0 = \  

${dlfunc{<libkavexim.so>}{kav}{<socket>} \  

{/var/tmp//.kav4lms - exim} }  

accept condition = ${if match{$acl_m0}{ \ N^kav4lms: \  

continue \ N}{yes}{no}}  

logwrite = kav4lms returned continue  

deny condition = ${if match{$acl_m0}{ \ N^kav4lms: \  

reject.* \ N}{yes}{no}}  

logwrite = kav4lms returned reject  

message = Kaspersky Anti - Virus reje cted the mail  

discard co ndition = ${if match{$acl_m0} \  

{ \ N^kav4lms: drop.* \ N}{yes}{no}}  

logwrite = kav4lms returned drop  

message = Kaspersky Anti - Virus dropped the mail  

defer co ndition = ${if match{$acl_m0} \  

{ \ N^kav4lms: temporary failure.* \ N}{yes}{no}}  
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lo gwrite = kav4lms returned temporary failure  

message = Kaspersky Anti - Virus returned \  

temp orary failure  

accept  

#kav4lms - dlfunc - end  

gdzie <gniazdo> jest gniazdem uŨywanym do nawiŃzania poğŃczenia 
pomiňdzy filtrem a usğugŃ centralnŃ aplikacji Kaspersky Anti-Virus zde-
finiowanym w oparciu o parametr FilterSocket w sekcji 
[kav4lms:filter.settings] gğ·wnego pliku konfiguracyjnego aplikacji Ka-

spersky Anti-Virus; <libkavexim.so>  - ŜcieŨka dostňpu do biblioteki 

libkavexim.so: 

in 32-bit Linux distributives: 

/opt/kas persky/kav4lms/lib/libkavexim.so  

 

in 64-bit Linux distributives: 

/opt/kaspersky/kav4lms/lib64/libkavexim.so  

 

in FreeBSD: 

/usr/local/lib/kaspersky/kav4lms/libkavexim.so  

5. Zatrzymaj usğugň kav4lms-filter. 

6. Dodaj nastňpujŃcy wiersz do sekcji [1043] pliku 
/var/opt/kaspersky/applications.setup (w systemie Linux) 
/var/db/kaspersky/applications.setup (w systemie FreeBSD): 

Linux: 

FILTER_SERVICE=false  

FILTER_PROGRAM=/opt/kaspersky/kav4lms/lib/libkavexim \  

.so  

 

FreeBSD: 

FILTER_SERVICE=false  

FILTER_PROGRAM=/usr/local/lib/ kaspersky / kav4lms/ \  

li bkavexim.so  

7. Uruchom ponownie system pocztowy Exim. 



Integracja aplikacji z MTA 35 

4.2.  Integracja z systemem 

pocztowym Postfix  

MoŨna wyr·Ũniĺ trzy metody integracji aplikacji Anti-Virus z systemem 
pocztowym Postfix: 

¶ integracja za kolejkŃ: cağy ruch pocztowy przepğywajŃcy przez chro-

niony serwer jest przesyğany do skanowania po dodaniu do kolejki sys-
temu pocztowego; 

¶ integracja przed kolejkŃ: wiadomoŜci sŃ przesyğane do skanowania 

przed dodaniem do kolejki systemu pocztowego; 

¶ integracja z Milter: wiadomoŜci sŃ przesyğane do skanowania przy 

uŨyciu interfejsu programu Milter. 

4.2.1.  Integracja za kolejkņ 

Poprawny transfer poczty do programu Anti-Virus i jego zwrot do MTA wymaga 
zachowania nastňpujŃcych warunk·w: 

1. Konfiguracja filtra w celu przechwycenia wiadomoŜci z MTA. Punkt koŒ-
cowy poğŃczenia çfiltr - MTAè jest gniazdem zdefiniowanym w oparciu o 
parametr FilterSocket w sekcji [kav4lms:filter.settings] gğ·wnego pli-

ku konfiguracyjnego aplikacji. 

2. Filtr musi przesğaĺ wiadomoŜci do skanowania do usğugi centralnej 
aplikacji. Punkt koŒcowy poğŃczenia çfiltr ï usğuga centralnaè jest 
gniazdem zdefiniowanym w oparciu o parametr ServiceSocket w 
sekcji[kav4lms:server.settings] gğ·wnego pliku konfiguracyjnego 

aplikacji. 

Uwaga! 

W przypadku integracji z systemem pocztowym Postfix opcje Filter-
Socket, ServiceSocket i ForwardSocket mogŃ wskazywaĺ gniazdo 

sieciowe lub gniazdo lokalne. 

3. Filtr musi zwr·ciĺ wiadomoŜci do MTA. Punkt koŒcowy poğŃczenia 
çaplikacja ï MTAè jest gniazdem zdefiniowanym w oparciu o parametr 
ForwardSocket w sekcji [kav4lms:filter.settings] gğ·wnej pliku 

konfiguracyjnego aplikacji. 
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Aby zintegrowaĺ aplikacjň Kaspersky Anti-Virus z systemem pocztowym Postfix 
przy uŨyciu skryptu konfiguracyjnego aplikacji: 

uruchom polecenie: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh \  

-- install - filter=postfix  

FreeBSD: 

# /usr/local/bin/kav4lms - setup.sh  \  

-- install - filter=postfix  

Aby rňcznie integrowaĺ aplikacjň z systemem pocztowym Postfix, wykonaj na-
stňpujŃce czynnoŜci: 

1. Dodaj nastňpujŃce wiersze do pliku master.cf: 

#kav4lms - filter - begin  

kav4lms_filter       unix    -        -        n\  

        -       10      smtp  

    - o smtp_send_xforward_command=yes  

<adres_ip_dla _forward_socket>:<port_dla_forward_socke

t> \  

        inet    n       -        n       -        10\  

      smtpd  

    - o content_filter=  

    - o receive_override_options= \  

no_unknown_recipient_checks,no_header_body_checks, \  

no_address_mappings  

WaŨne: 

JeŨeli gniazda lokalne uŨywane sŃ z systemem pocztowym Postfix 2.3 
lub nowszym, do powyŨszego wiersza dodaj opcjň 'no_milters', na 
przykğad: 

- o receive_override_options= \  

no_unknown_recipient_checks,no_header_body_checks, \  

no_address_mappings,no_milters  

    - o smtpd_ helo_restrictions=  

    - o smtpd_client_restrictions=  

    - o smtpd_sender_restrictions=  

    - o smtpd_recipient_restrictions= \  

permit_mynetworks,reject  

    - o mynetworks=127.0.0.0/8,[::1]/128  

    - o smtpd_authorized_xforward_hosts= \  

127.0.0.0/8,[::1]/128  
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#ka v4lms - filter - end  

gdzie <ad-

res_ip_dla_forward_socket>:<port_dla_forward_socket>  

jest adresem i portem gniazda, do kt·rego poczta przesyğana jest po 
sprawdzeniu przez aplikacjň. 

2. Dodaj nastňpujŃce wiersze do pliku main.cf: 

#kav4lms - filter - begin  

content_filter = \  

kav4lms_filter:<adres_ip_dla_filter_socket>: \  

<port_dla_filter_socket>  

#kav4lms - filter - end  

gdzie <ad-

res_ip_dla_filter_socket>:<po rt_dla_filter_socket>  jest 

adresem i portem gniazda, gdzie oczekuje proces filtra.  

3. Zatrzymaj usğugň kav4lms-filter. 

4. Dodaj nastňpujŃcy wiersz do sekcji [1043] pliku 
/var/opt/kaspersky/applications.setup (w systemie Linux) 
/var/db/kaspersky/applications.setup (w systemie FreeBSD): 

FILTER_SERVICE=true  

FILTER_PROGRAM=kav4lms - filter  

5. Uruchom usğugň kav4lms-filter. 

6. Uruchom ponownie system pocztowy Postfix. 

4.2.2.  Integracja przed kolejkņ 

Poprawny transfer poczty do programu Anti-Virus i jego zwrot do MTA wymaga 
zachowania nastňpujŃcych warunk·w: 

1. Konfiguracja filtra w celu przechwycenia wiadomoŜci z MTA. Punkt koŒ-
cowy poğŃczenia çfiltr - MTAè jest gniazdem zdefiniowanym w oparciu o 
parametr FilterSocket w sekcji [kav4lms:filter.settings] gğ·wnego pli-

ku konfiguracyjnego aplikacji. 

2. Filtr musi przesğaĺ wiadomoŜci do skanowania do usğugi centralnej 
aplikacji. Punkt koŒcowy poğŃczenia çfiltr ï usğuga centralnaè jest 
gniazdem zdefiniowanym w oparciu o parametr ServiceSocket w 
sekcji[kav4lms:server.settings] gğ·wnego pliku konfiguracyjnego 

aplikacji. 
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Uwaga! 

W przypadku integracji z systemem pocztowym Postfix opcje Filter-
Socket, ServiceSocket i ForwardSocket mogŃ wskazywaĺ gniazdo 

sieciowe lub gniazdo lokalne. 

3. Filtr musi zwr·ciĺ wiadomoŜci do MTA. Punkt koŒcowy poğŃczenia 
çaplikacja ï MTAè jest gniazdem zdefiniowanym w oparciu o parametr 
ForwardSocket w sekcji [kav4lms:filter.settings] gğ·wnej pliku 

konfiguracyjnego aplikacji. 

Aby zintegrowaĺ aplikacjň Kaspersky Anti-Virus z systemem pocztowym Postfix 
przy uŨyciu skryptu konfiguracyjnego aplikacji: 

uruchom polecenie: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh \  

-- install - filter=postfix - prequeue  

FreeBSD: 

# /usr/local/bin/kav4lms - setup.sh  \  

-- install - filter=postfix - prequeue  

Aby rňcznie zintegrowaĺ aplikacjň z systemem pocztowym Postfix, wykonaj na-
stňpujŃce czynnoŜci: 

1. Dodaj nastňpujŃce wiersze do pliku master.cf: 

#kav4lms - prequeue - begin  

kav4lms_filter       unix    -        -        n\  

        -       10      smtp  

    - o smtp_send_xforward_command=yes  

<forward_socket_ip_address>:<forwar d_socket_port> \  

        inet    n       -        n       -        10\  

      smtpd  

    - o content_filter=  

    - o receive_override_options= \  

no_unknown_recipient_checks,no_header_body_checks, \  

no_address_mappings  

WaŨne: 

JeŨeli gniazda lokalne uŨywane sŃ z systemem pocztowym Postfix 2.3 
lub nowszym, do powyŨszego wiersza dodaj opcjň 'no_milters', na 
przykğad: 

- o receive_override_options= \  

no_unknown_recipient_checks,no_header_body_checks, \  

no_address_mappings,no_milters  



Integracja aplikacji z MTA 39 

    - o smtpd_helo_restrictions=  

    - o sm tpd_client_restrictions=  

    - o smtpd_sender_restrictions=  

    - o smtpd_recipient_restrictions= \  

permit_mynetworks,reject  

    - o mynetworks=127.0.0.0/8,[::1]/128  

    - o smtpd_authorized_xforward_hosts= \  

127.0.0.0/8,[::1]/128  

#kav4lms - prequeue - end  

gdzie                <ad-

res_ip_dla_forward_socket>:<port_dla_forward_socket>  

jest adresem i portem gniazda, do kt·rego poczta przesyğana jest po 
sprawdzeniu przez aplikacjň. 

2. Dodaj nastňpujŃce wiersze do pliku master.cf: 

smtp inet n -  n -  20 smtpd  

dodaj parametr 

#kav4lms - prequeue - begin  

- o smtpd_proxy_filter=:<port_dla_filter_socket>  

#kav4lms - prequeue - end  

3. Zatrzymaj usğugň kav4lms-filter. 

4. Dodaj nastňpujŃcy wiersz do sekcji [1043] pliku 
/var/opt/kaspersky/applications.setup (w systemie Linux) 
/var/db/kaspersky/applications.setup (w systemie FreeBSD): 

FILTER_SERVICE=true  

FILTER_PROGRAM=kav4lms - filter  

5. Uruchom usğugň kav4lms-filter. 

6. Uruchom ponownie system pocztowy Postfix. 

4.2.3.  Integracja z  Milter  

Poprawny transfer poczty do programu Anti-Virus i jego zwrot do MTA wymaga 
zachowania nastňpujŃcych warunk·w: 

1. Konfiguracja filtra w celu przechwycenia wiadomoŜci z MTA. Punkt koŒ-
cowy poğŃczenia çfiltr - MTAè jest gniazdem zdefiniowanym w oparciu o 
parametr FilterSocket w sekcji [kav4lms:filter.settings] gğ·wnego pli-

ku konfiguracyjnego aplikacji. 
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2. Filtr musi przesğaĺ wiadomoŜci do skanowania do usğugi centralnej 
aplikacji. Punkt koŒcowy poğŃczenia çfiltr ï usğuga centralnaè jest 
gniazdem zdefiniowanym w oparciu o parametr ServiceSocket w 
sekcji[kav4lms:server.settings] gğ·wnego pliku konfiguracyjnego 

aplikacji. 

Uwaga! 

W przypadku integracji z systemem pocztowym Postfix opcje Filter-
Socket, ServiceSocket i ForwardSocket mogŃ wskazywaĺ gniazdo 

sieciowe lub gniazdo lokalne. 

Aby zintegrowaĺ aplikacjň Kaspersky Anti-Virus z systemem pocztowym Postfix 
przy uŨyciu skryptu konfiguracyjnego aplikacji: 

uruchom polecenie: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh \  

- - install - filter=postfix - milter  

FreeBSD: 

# /usr/local/bin/kav4lms - setup.sh  \  

-- install - filter=postfix - milter  

Aby rňcznie zintegrowaĺ aplikacjň z systemem pocztowym Postfix, wykonaj   
nastňpujŃce czynnoŜci: 

1. Dodaj nastňpujŃce wiersze do pliku main.cf: 

smtpd_milters = inet:127.0.0.1:10025,  

#kav4lms - milter - begin  

milter_connect_macros = j _ {daemon_name} {if_name} \  

{if_addr}  

milter_helo_macros = {tls_version} {cipher} \  

{cipher_bits} {cert_subject} {cert_issuer}  

milter_mail_macros = i {auth_type} {auth_authen} \  

{auth_ssf} {auth_author} {mail_mailer} {mail_host} \  

{mail_addr}  

milter_rcpt_macros = {rcpt_mailer} {rcpt_host} \  

{rcpt_addr}  

milter_default_action = tempfail  

milter_protocol = 3  

milter_connect_timeout=180  

milter_command_timeout=180  

milter_content_timeout =600  

#kav4lms - milter - end  
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2. Zatrzymaj usğugň kav4lms-milter. 

3. Dodaj nastňpujŃcy wiersz do sekcji [1043] pliku 
/var/opt/kaspersky/applications.setup (w systemie Linux) 
/var/db/kaspersky/applications.setup (w systemie FreeBSD): 

FILTER_SERVICE=true  

FILTER_PROGRAM=kav4lms - milte r  

4. Uruchom usğugň kav4lms-milter. 

5. Uruchom ponownie system pocztowy Postfix. 

4.3.  Integracja z systemem 

pocztowym qmail  

System pocztowy qmail MTA nie obsğuguje rozszerzeŒ filtrowania. Filtrowanie 
jest wykonywane przy uŨyciu pliku binarnego 
/opt/kaspersky/kav4lms/lib/bin/kav4lms-qmai 
(/usr/local/libexec/kaspersky/kav4lms/kav4lms-qmail dla FreeBSD), kt·ry       
zastňpuje oryginalny plik binarny qmail-queue. Plik zastňpujŃcy wykonuje filtro-
wanie oraz przesyğa ruch pocztowy do oryginalnego pliku binarnego qmail-queue 

do dostarczenia. WiadomoŜci przesyğane sŃ do analizy przed dodaniem do    
kolejki MTA (filtrowanie przed kolejkŃ). 

Uwaga! 

W przypadku integracji z systemem pocztowym qmail, opcja ServiceSocket 

moŨe wskazywaĺ gniazdo sieciowe lub gniazdo lokalne. 

Aby integrowaĺ aplikacjň Kaspersky Anti-Virus z systemem pocztowym qmail 
przy uŨyciu skryptu konfiguracyjnego aplikacji: 

uruchom polecenie: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh \  

-- install - filter=qmail  

FreeBSD: 

# /usr/local/bin/kav4lms - setup .sh  \  

-- install - filter=qmail  

Aby rňcznie zintegrowaĺ aplikacjň z systemem pocztowym qmail, wykonaj na-
stňpujŃce czynnoŜci: 

1. ZmieŒ nazwň pliku qmail-queue w katalogu /var/qmail/bin na qmail-
queue-real. 
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2. Skopiuj plik /opt/kaspersky/kav4lms/lib/bin/kav4lms-qmail  
(/usr/local/libexec/kaspersky/kav4lms/kav4lms-qmail dla FreeBSD) do 
katalogu /var/qmail/bin oraz zmieŒ nazwň na qmail-queue. 

3. Ustaw nastňpujŃce uprawnienia dla plik·w qmail-queue i qmail-queue-
real: 

- rws ðx-- x 1 qmailq qmail  

4. Zatrzymaj usğugň kav4lms-filter.  

5. ZmieŒ wğaŜciciela i grupň na qmailq:qmail  dla nastňpujŃcych katalo-

g·w i ich zawartoŜci: 

¶ dla systemu Linux: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- switch - credentials=qmailq,qmail  

¶ dla systemu FreeBSD:  

# /usr/local/bin/kav4lms - setup.sh  \  

-- swit ch - credentials=qmailq,qmail  

6. Dodaj nastňpujŃcy wiersz do sekcji [1043] pliku 
/var/opt/kaspersky/applications.setup (Linux) 
/var/db/kaspersky/applications.setup (FreeBSD): 

w systemie Linux: 

FILTER_SERVICE=false  

FILTER_PROGRAM=/opt/kaspersky/kav4lms/lib/bin \  

/kav4lms - qmail  

 

w systemie FreeBSD: 

FILTER_SERVICE=false  

FILTER_PROGRAM=/usr/local/libexec/kaspersky/kav4lms \  

/kav4lms - qmail  

7. Uruchom ponownie system pocztowy qmail. 

4.4.  Integracja z systemem 

pocztowym Sendmail  

System pocztowy Sendmail udostňpnia interfejs Milter API sğuŨŃcy do wykony-
wania integracji z niestandardowymi filtrami. Ruch pocztowy powinien byĺ prze-
syğany z systemu pocztowego Sendmail do aplikacji Kaspersky Anti-Virus i z 



Integracja aplikacji z MTA 43 

powrotem przy uŨyciu interfejsu Milter. WiadomoŜci przesyğane sŃ do analizy 
jeszcze przed dodaniem do kolejki MTA (integracja przed kolejkŃ). 

Z reguğy w przypadku integracji produktu z systemem pocztowym Sendmail 
zmiany wykonywane sŃ w pliku konfiguracyjnym MTA w formacie mc, plik cf 

zmienia siň automatycznie. JeŨeli funkcja taka nie jest obsğugiwana, w·wczas po 
modyfikacji odpowiedniego pliku mc zmodyfikuj takŨe odpowiedni plik cf. 

WaŨne: 

JeŨeli wprowadziğeŜ zmiany w pliku cf, zostanŃ one utracone, w momencie kiedy 
zainicjowane zostanie nastňpne generowanie pliku cf z pliku mc. 

 

Uwaga! 

W przypadku integracji z systemem pocztowym Sendmail, opcje FilterSocket i 
ServiceSocket mogŃ wskazywaĺ gniazdo sieciowe i lokalne. 

4.4.1.  Integracja z systemem pocztowym 

Sendmail przy uŮyciu pliku .cf  

Aby zintegrowaĺ aplikacjň Kaspersky Anti-Virus z systemem pocztowym Send-
mail przy uŨyciu skryptu konfiguracyjnego aplikacji: 

uruchom polecenie: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh \  

-- install - filter=sendmail - milter  

w systemie FreeBSD: 

# /usr/local/bin/kav4lms - setup.sh  \  

-- install - filter=sendmail - milter  

Aby rňcznie zintegrowaĺ aplikacjň z systemem pocztowym Sendmail, wykonaj 
nastňpujŃce czynnoŜci: 

1. Wykonaj kopiň zapasowŃ pliku sendmail.cf. 

2. Dodaj nastňpujŃce ciŃgi tekstowe do pliku sendmail.cf: 

#kav4lms - milter - begin - filter  

O InputMailFilters=kav4lms_filter  

O Milter.macros.connect=j, _, {daemon_name}, \  

{if_name}, {if_addr}  
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O Milter.macros.helo={tls_version}, {cipher}, \  

{cipher_bits}, {cert_subject}, {cert_issuer}  

O Milter.macros.envfrom=i, {auth_type}, \  

{auth_authen}, {auth_ssf}, {auth_author}, \  

{mail_ma iler}, {mail_host}, {mail_addr}  

O Milter.macros.envrcpt={rcpt_mailer}, {rcpt_host}, \  

{rcpt_addr}  

#kav4lms - milter - end - filter  

3. Dodaj nastňpujŃce wiersze do pliku sendmail.cf: 

a) jeŨeli integracja odbywa siň za poŜrednictwem gniazda sieciowego: 

#kav4lms - milter - begin - socket  

Xkav4lms_filter, 

S=inet:<port_filtra>@<adres_filtra>,F=T, \  

T=S:3m;R:5m;E:10m  

#kav4lms - milter - end - socket  

gdzie <port_filtra>  jest numerem portu gniazda sieciowego, 

gdzie oczekuje usğuga filtra, <adres_filtra>  jest nazwŃ lub ad-

resem IP serwera, gdzie uruchomiona jest usğuga filtra. 

b) JeŨeli do nawiŃzania poğŃczenia wymagane jest gniazdo lokalne, 
zmieŒ sekcjň definicji gniazda na nastňpujŃcŃ: 

#kav4lms - milter - begin - socket  

Xkav4lms_filter, S=unix:<ŜcieŨka_ 

do_pliku_gniazda_filtra>,F=T,T=S:3m; \  

R:5m;E:10m  

#kav4lms - milter - end - socket  

gdzie <ŜcieŨka_do_pliku_gniazda> jest ŜcieŨkŃ dostňpu do 

gniazda lokalnego. 

4. Zatrzymaj usğugň kav4lms-milter. 

5. Dodaj nastňpujŃcy wiersz do sekcji [1043] pliku 

/var/opt/kaspersky/applications.setup (w systemie Linux) 
/var/db/kaspersky/applications.setup (w systemie FreeBSD): 

FILTER_SERVICE=true  

FILTER_PROGRAM=kav4lms - milter  

6. Uruchom usğugň kav4lms-milter. 

7. Uruchom ponownie system pocztowy Sendmail. 
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4.4.2.  Integracja z systemem pocztowym 

Sendmail przy uŮyciu pliku .mc  

Aby zintegrowaĺ aplikacjň z systemem pocztowym Sendmail za poŜrednictwem 
pliku .mc: 

1. Wykonaj kopiň zapasowŃ pliku .mc. 

2. Dodaj nastňpujŃce wiersze do pliku .mc: 

dnl kav4lms - milter - begin dnl  

define(`_FFR_MILTER', `true')dnl  

INPUT_MAIL_FILTER(`kav4lms_filter', \  

`S=inet:10025@127.0.0.1,F=T,T=S:3m;R:5m;E:10m')dnl  

dnl kav4lms - milter - end dnl  

3. Skompiluj plik konfiguracyjny .cf zgodnie z reguğami systemu operacyj-

nego. 

4. Zatrzymaj usğugň kav4lms-filter. 

5. Dodaj nastňpujŃcy wiersz do sekcji [1043] pliku 
/var/opt/kaspersky/applications.setup (w systemie Linux) 
/var/db/kaspersky/applications.setup (w systemie FreeBSD): 

FILTER_SERVICE=true  

FILTER_PROGRAM=kav4lms- milter  

6. Uruchom usğugň kav4lms-filter. 

7. Uruchom ponownie system pocztowy Sendmail. 



 

ROZDZIAĠ 5. OCHRONA 

ANTYWIRUSOWA RUCHU 

POCZTOWEGO  

5.1.  Konfiguracja grup  

Grupa skğada siň z wielu adres·w nadawc·w i odbiorc·w, kt·rych wiadomoŜci 
przetwarzane sŃ przy uŨyciu tych samych ustawieŒ aplikacji Kaspersky Anti-
Virus. 

Niestandardowe ustawienia skanowania poczty mogŃ byĺ okreŜlane dla kaŨdej 
grupy w celu zdefiniowania, na przykğad: 

¶ Metody skanowania poczty (patrz sekcja 5.2 na stronie 48). 

¶ Trybu skanowania poczty (patrz sekcja 5.3 na stronie 49). 

¶ Akcji stosowanych dla wiadomoŜci i ich obiekt·w (patrz sekcja 5.4 na 
stronie 52). 

¶ Tworzenia kopii zapasowej wiadomoŜci e-mail przed przetworzeniem 
(patrz sekcja 5.6 niŨej na stronie 57). 

¶ Powiadomienia o wykrytych obiektach (patrz sekcja 5.7 niŨej na stronie 
58). 

Ustawienia kaŨdej grupy sŃ przechowywane w oddzielnym pliku konfiguracyjnym 
(patrz A.2 na stronie 133). Wszystkie pliki konfiguracyjne grupy muszŃ byĺ okre-
Ŝlane przy uŨyciu dyrektywy _include  w sekcji [kav4lms:groups] gğ·wnego 

pliku konfiguracyjnego aplikacji kav4lms.conf. Ustawienia grupy mogŃ byĺ doğŃ-
czane poprzez wskazanie nazwy pliku konfiguracyjnego lub nazwy katalogu za-
wierajŃcego wszystkie pliki konfiguracyjne grupy. 

DomyŜlnie pliki konfiguracyjne grupy powinny znajdowaĺ siň w katalogu 
/etc/opt/kaspersky/kav4lms/groups.d/. 

Pakiet dystrybucyjny produktu zawiera plik konfiguracyjny grupy Default - de-
fault.conf. Po zainstalowaniu produktu pojawia on siň w katalogu 
/etc/opt/kaspersky/kav4lms/groups.d/. WartoŜci zdefiniowane w tamtym pliku 
uŨywane sŃ jako domyŜlne, jeŨeli nie sŃ one zdefiniowane w odpowiednim pliku 
konfiguracyjnym grupy. Parametry pliku konfiguracyjnego grupy Default uŨywa-

ne sŃ, jeŨeli nie ma Ũadnych istniejŃcych grup. 
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Anti-Virus skanuje wiadomoŜĺ przy uŨyciu ustawieŒ grupy, w kt·rej odnaleziono 
nadawcň lub odbiorcň (z poleceŒ MAIL FROM i RCPT TO). JeŨeli nadawca i 
wszyscy odbiorcy naleŨŃ do innych grup, aplikacja wybiera grupň o najwyŨszym 
priorytecie. JeŨeli nie odnaleziono Ũadnych grup, wiadomoŜĺ taka zostanie prze-
tworzona przy uŨyciu ustawieŒ okreŜlonych w pliku konfiguracyjnym grupy De-
fault, kt·ra ma najniŨszy priorytet 0. Dlatego zalecane jest okreŜlenie wyŨszego 

poziomu ochrony dla grup o wyŨszym priorytecie. 

Priorytet jest unikatowym identyfikatorem grupy. Jest on definiowany w oparciu o 
opcjň Priority w sekcji kav4lms:groups.<nazwa_grupy>.definition] pliku kon-

figuracyjnego grupy. 

Nadawcy i Odbiorcy sŃ definiowani przy uŨyciu opcji Senders i Recipients w 
sekcji [kav4lms:groups.<nazwa_grupy>.definition] pliku konfiguracyjnego 

grupy.  

Aby utworzyĺ nowŃ grupň, wykonaj nastňpujŃce czynnoŜci: 

1. Utw·rz plik konfiguracyjny grupy w katalogu zdefiniowanym w sekcji 
[kav4lms:groups] gğ·wnego pliku konfiguracyjnego produktu. DomyŜl-
nym katalogiem jest /etc/opt/kaspersky/kav4lms/groups.d/ 

WaŨne: 

Podczas tworzenia pliku konfiguracyjnego grupy, jako szablonu uŨyj 
pliku default.conf. W celu szybkiego zastŃpienia nazwy grupy uruchom 
nastňpujŃce polecenia: 

# cd /etc/opt/kaspersky/kav4lms/groups.d  

# sed 's|groups.default|groups.<nazwa_grupy>|' 

default.conf > <nazwa_grupy>.conf  

2. Zdefiniuj priorytet grupy w ustawieniach pliku konfiguracyjnego opcji 
Priority w sekcji [kav4lms:groups.<nazwa_grupy>.definition]. Jako 

wartoŜĺ moŨe byĺ wprowadzona kaŨda naturalna wartoŜĺ. Grupy o tym 
samym priorytecie oraz priorytecie 0 nie sŃ dozwolone. 

3. Zdefiniuj adresy nadawc·w i odbiorc·w w ustawieniach pliku konfigura-
cyjnego opcji Senders i Recipients w sekcji 
[kav4lms:groups.<nazwa_grupy>.definition]. 

 Znaki ç*è i ç?è w maskach sŃ obsğugiwane tak samo jak wyraŨenia re-
gularne rozpoczynajŃce siň prefiksem çre:è. W celu okreŜlenia kilku ad-
res·w (masek adresu) kaŨdy nowy wpis musi rozpoczynaĺ siň w nowym 
wierszu: 

Senders=reporter@*.mydomain.com  

Recipients=re:office \ d+@central \ .mydomain \ .com  
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Co najmniej jedna z opcji musi byĺ zdefiniowana: Senders lub Reci-
pients. JeŨeli nie odnalezione zostanŃ opcje Senders lub Recipients 

w definicji grupy, aplikacja uŨyje dla takiego parametru wartoŜci do-

myŜlnej zdefiniowanej w default.conf - ç*@*è (wszystkie adresy). 

Uwaga! 

W wyraŨeniach regularnych waŨna jest wielkoŜĺ liter. 

4. JeŨeli jest to wymagane, zdefiniuj opcje dla skanowania poczty w od-
powiednich sekcjach pliku konfiguracyjnego grupy (patrz A.2 na stronie 
133). JeŨeli opcja nie jest zdefiniowana w pliku konfiguracyjnym grupy, 
aplikacja uŨyje wartoŜci zdefiniowanych dla parametru w pliku konfigu-
racyjnym grupy Default - default.conf. 

5.2.  Definiowanie polityki analizy 

poczty  

Anti-Virus obsğuguje nastňpujŃce metody analizy poczty elektronicznej: 

¶ WiadomoŜĺ skanowana jest jako pojedynczy obiekt ï nagğ·wek oraz 
treŜĺ wiadomoŜci analizowane sŃ jako cağoŜĺ.  

¶ Metoda zğoŨona ï wiadomoŜĺ jest najpierw skanowana jako pojedynczy 
obiekt, a nastňpnie aplikacja indywidualnie analizuje jej poszczeg·lne 
obiekty (treŜĺ wiadomoŜci, zağŃczniki itd.). Metoda ta zapewnia wyŨszy 
poziom ochrony.  

WaŨne: 

JeŨeli akcja, kt·ra jest stosowana dla czňŜci wiadomoŜci zostağa wybrana jako 
akcja, kt·ra ma byĺ zastosowana dla cağej wiadomoŜci (patrz sekcja 5.4 na 
stronie 52), taka wiadomoŜĺ zostanie przeskanowana czňŜĺ po czňŜci nieza-
leŨnie od wybranej metody analizy. 

Metoda skanowania poczty definiowana jest w oparciu o opcjň ScanPolicy w 
sekcji [kav4lms:groups.<nazwa_grupy>.settings] pliku konfiguracyjnego 

grupy. 

Aby wiadomoŜĺ zostağa przeskanowana jako pojedynczy obiekt, 

ustaw wartoŜĺ message dla opcji ScanPolicy. 

Aby uŨyĺ metody zğoŨonego skanowania wiadomoŜci, 

ustaw wartoŜĺ combined dla opcji ScanPolicy. 
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5.3.  Tryb skanowania poczty  

Nastňpnym krokiem konfiguracji grupy jest wyb·r trybu skanowania poczty elek-
tronicznej. Kaspersky Anti-Virus oferuje nastňpujŃce tryby skanowania: 

¶ Skanowanie w poszukiwaniu zğoŜliwego oprogramowania. 

¶ Filtrowanie zawartoŜci. 

Tryb skanowania dla grupy okreŜlany jest za poŜrednictwem opcji Check w 
sekcji [kav4lms:groups.<nazwa_grupy>.settings] pliku konfiguracyjnego 

grupy. MoŨe on przyjŃĺ nastňpujŃce wartoŜci: 

¶ anti-virus ï wykonaj skanowanie antywirusowe poczty elektronicznej; 

¶ content-filter ï filtruj wedğug nazwy, typu, rozmiaru zağŃcznik·w; 

¶ all ï wykonaj skanowanie antywirusowe oraz filtrowane zawartoŜci; 

¶ none ï wyğŃcz skanowanie poczty elektronicznej. 

JeŨeli wğŃczone jest skanowanie antywirusowe oraz filtrowanie, analiza wykony-
wana jest w nastňpujŃcy spos·b: 

1. wiadomoŜĺ skanowana jest jako cağy obiekt; 

2. filtrowanie zağŃcznik·w; 

3. skanowanie wiadomoŜci czňŜĺ po czňŜci (jeŨeli wybrana zostağa meto-
da zğoŨonego skanowania ScanPolicy=combined). 

5.3.1.  Skanowanie antywirusowe  

Skanowanie antywirusowe uruchamiane jest poprzez ustawienie wartoŜci anti-
virus i all dla opcji Check znajdujŃcej siň w sekcji 
[kav4lms:groups.<nazwa_grupy>.settings] pliku konfiguracyjnego grupy.  

Po przeskanowaniu poczty w poszukiwaniu wirus·w aplikacja przypisuje do 
obiektu lub wiadomoŜci jeden z nastňpujŃcych stan·w: 

¶ clean ï wiadomoŜĺ nie zawiera Ũadnego szkodliwego oprogramowania; 

¶ infected ï wiadomoŜĺ (lub jej czňŜĺ) zawiera szkodliwe obiekty;  

¶ suspicious ï wiadomoŜĺ (lub jej czňŜĺ) zawiera podejrzany obiekt 

(przypisywany jest tylko, jeŨeli wğŃczona jest analiza heurystyczna); 

¶ protected ï wiadomoŜĺ (lub jej czňŜĺ) jest chroniona hasğem lub jest 

zaszyfrowana; 
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¶ error ï wiadomoŜĺ jest uszkodzona lub podczas procesu skanowania 

wystŃpiğ bğŃd.  

Status przypisany po przeprowadzonym skanowaniu wykorzystywany jest w 
p·Ŧniejszym przetwarzaniu wiadomoŜci i obiekt·w (patrz sekcja 5.4 na 
stronie 52). 

Dla zainfekowanych wiadomoŜci (infected) specyficzna metoda przetwarzania 

moŨe byĺ definiowana w zaleŨnoŜci od nazwy wykrytego zagroŨenia (Opcja 
VirusNameAction w sekcji [kav4lms:groups.<nazwa_grupy>.actions] pliku 

konfiguracyjnego grupy). Kaspersky Anti-Virus zwraca nazwy rozpoznanych 
zagroŨeŒ zgodnie z nazwami znajdujŃcymi siň pod adresem www.viruslist.pl. 
Lista nazw wirus·w, kt·re sŃ przedmiotem dziağaŒ okreŜlana jest przy uŨyciu 
parametru VirusNameList w sekcji 
[kav4lms:groups.<nazwa_grupy>.contentfiltering]. 

MoŨliwoŜci skanowania aplikacji mogŃ byĺ dostosowywane do zwiňkszenia 
szczeg·ğowoŜci oraz prňdkoŜci skanowania. Ustawienia dotyczŃce wydajnoŜci 
skanowania znajdujŃ siň w sekcji [kav4lms:groups.<nazwa_grupy>.settings] 

pliku konfiguracyjnego grupy. MoŨliwe jest wyr·Ũnienie nastňpujŃcych ustawieŒ: 

¶ czy przeskanowaĺ archiwa (parametr ScanArchives); 

¶ czy przeskanowaĺ pliki spakowane (parametr ScanPacked); 

¶ czy wykonaĺ analizň heurystycznŃ (parametr UseCodeAnalyzer); 

WaŨne: 

Ustawienie wartoŜci yes dla tego parametru powoduje uruchomienie 
werdyktu suspicious. 

¶ ile czasu trwa skanowanie wiadomoŜci lub jej obiektu (parametr 
MaxScanTime). JeŨeli czas skanowania przekracza zdefiniowane 
ograniczenie, skanowanie zostanie zakoŒczone werdyktem error; 

¶ czy aplikacja powinna odczytywaĺ obiekty MIME, kt·re nie sŃ zgodne 
ze standardami RFC przy uŨyciu algorytm·w heurystycznych (opcja 
MIMEEncodingHeuristics); 

¶ jakie typy szkodliwego oprogramowania sŃ wykrywane (parametr 
UseAVBasesSet w sekcji [kav4lms:server.settings] pliku 

kav4lms.conf).  

http://www.viruslist.pl/
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5.3.2.  Filtrowanie zawartoŢci 

Skanowanie antywirusowe uruchamiane jest poprzez ustawienie wartoŜci 
kontent-filter i all dla opcji Check znajdujŃcej siň w sekcji [kav4lms:groups.< 
nazwa_grupy>.settings] pliku konfiguracyjnego grupy. 

Do filtrowania zawartoŜci aplikacja Anti-Virus moŨe uŨyĺ nastňpujŃcych kryte-
ri·w: 

¶ typ zağŃcznik·w MIME (stosowany dla nagğ·wk·w ñContent-Typeò); 

Uwaga! 

WystňpujŃ sytuacje, gdzie aktualna zawartoŜĺ nie odpowiada zdekla-
rowanemu typowi MIME. Aplikacja nie wykonuje identyfikacji zawar-
toŜci. 

¶ nazwa zağŃcznika (stosowana dla nazw oraz rozszerzeŒ zağŃcznik·w); 

¶ rozmiar zağŃcznika (stosowany dla rozmiaru czňŜci wiadomoŜci, rozmiar 
czňŜci obliczany jest po rozpakowaniu zağŃcznika). 

WaŨne: 

JeŨeli wğŃczone jest skanowanie antywirusowe oraz filtrowanie zawartoŜci, fil-
trowanie zawartoŜci wykonywane jest przed procesem skanowania. 

Kryteria filtrowania zdefiniowane sŃ w sekcji  
[kav4lms:groups.<nazwa_grupy>.contentfiltering] pliku konfiguracyjnego 

grupy. 

Dla kaŨdego kryterium filtrowania moŨliwe jest utworzenie dw·ch reguğ: 

¶ Reguğa zawierania. Reguğa ta okreŜla obiekty, kt·re poddawane sŃ fil-
trowaniu oraz opisywane sŃ przy uŨyciu nastňpujŃcych parametr·w: 

¶ IncludeMime ï okreŜla listň typ·w MIME; 

¶ IncludeName okreŜla listň nazw zağŃcznik·w; 

¶ IncludeSize ï okreŜla listň rozmiar·w obiekt·w. 

¶ Reguğa wykluczeŒ. Reguğa ta okreŜla obiekty, kt·re nie sŃ poddawane 
filtrowaniu oraz opisywane sŃ przy uŨyciu nastňpujŃcych parametr·w: 

¶ ExcludeMime ï okreŜla listň typ·w MIME; 

¶ ExcludeName ï okreŜla listň nazw zağŃcznik·w; 

¶ ExcludeSize ï okreŜla listň rozmiar·w obiekt·w. 
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Uwaga! 

JeŨeli nie wprowadzono reguğy zawierania, natomiast okreŜlona zostağa reguğa 
wykluczeŒ, w·wczas wszystkie obiekty, kt·re nie odpowiadajŃ regule wykluczeŒ 
poddawane sŃ filtrowaniu.  

JeŨeli nie jest wprowadzona Ũadna z reguğ, filtrowanie zawartoŜci nie jest wyko-
nywane bez wzglňdu na wartoŜĺ parametru Check. 

Reguğy dla kryteri·w filtrowania typu MIME i nazwy zağŃcznika muszŃ byĺ defi-
niowane jako lista: 

¶ ciag·w tekstowych; 

¶ znak·w (standardowy UNIX); 

¶ wyraŨeŒ regularnych (standardowy POSIX). 

Uwaga! 

W wyraŨeniach regularnych waŨna jest wielkoŜĺ liter; muszŃ rozpoczynaĺ siň 
prefiksem çre:è. 

Reguğy dla rozmiaru obiektu muszŃ byĺ okreŜlane jako: 

¶ liczba bajt·w; 

¶ liczba wraz ze znacznikiem rozmiaru (óKBô lub óMBô); 

¶ comparison signs. 

5.4.  Akcje stosowane dla obie kt·w 

Po przeskanowaniu oraz przefiltrowaniu zawartoŜci aplikacja Kaspersky Anti-
Virus zastosuje specyficzne akcje dla wiadomoŜci i ich czňŜci. Niekt·re akcje 
odpowiednie sŃ dla cağych wiadomoŜci, podczas gdy inne mogŃ byĺ stosowane 
tylko dla pewnych czňŜci wiadomoŜci. Parametry, kt·re definiujŃ akcje aplikacji 
mogŃ przyjmowaĺ nastňpujŃce wartoŜci: 

¶ warn ï wiadomoŜĺ zastňpowana jest komunikatem ostrzegajŃcym o 

obecnoŜci niebezpiecznego obiektu; 

¶ drop ï wiadomoŜĺ jest akceptowana, jednak w trybie cichym jest od-

rzucana bez dostarczania do odbiorcy; 

¶ reject ï wiadomoŜĺ jest odrzucana (akcja ta jest wykonywana podczas 

uŨywania aplikacji z systemem pocztowym Postfix (integracja za kolej-
kŃ) lub Exim, w takim przypadku wykonywana jest akcja odbicia). W 
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przypadku wybrania tej akcji nadawca otrzyma powiadomienie zdefi-
niowane w oparciu o opcjň RejectReply; 

¶ skip ï wiadomoŜĺ lub jej czňŜĺ przesyğana jest bez jakichkolwiek 

zmian, wynik skanowania zapisywany jest w raporcie aplikacji; 

¶ cure (dostňpna tylko po skanowaniu antywirusowym dla czňŜci wiado-

moŜci) ï aplikacja pr·buje wyleczyĺ zainfekowane obiekty. JeŨeli lec-
zenie nie powiedzie siň, wybrana zostanie akcja delete; 

¶ rename (dostňpna tylko po filtrowaniu zawartoŜci dla czňŜci wiadomo-
Ŝci) ï aplikacja dodaje do nazwy zağŃcznika wartoŜĺ parametru Rena-

meTo. JeŨeli wartoŜĺ definiuje rozszerzenie (na przykğad, .vir ), w·w-

czas wartoŜĺ ta dodawana jest do nazwy zağŃcznika. W przeciwnym ra-
zie wartoŜĺ bňdzie cağŃ nazwŃ, dlatego teŨ zastňpowana jest nazwa ca-
ğego zağŃcznika; 

¶ delete ï czňŜĺ wiadomoŜci jest usuwana i (jeŨeli ustawiona jest wartoŜĺ 
yes dla parametru UsePlaceholderNotice) zastňpowana powiadomie-

niem. Tekst powiadomienia brany jest z pliku szablonu nazwanego 
part_<akcja>. 

Akcje przeprowadzane po skanowaniu antywirusowym okreŜlane sŃ w oparciu o 
parametry InfectedAction, SuspiciousAction, ProtectedAction, ErrorAction i 
VirusNameAction. Akcje przeprowadzane po przefiltrowaniu okreŜlane sŃ w 
oparciu o parametry FilteredMimeAction, FilteredNameAction i  
FilteredSizeAction.  

Parametry zwiŃzane z akcjŃ dostňpne sŃ w sekcji 
[kav4lms:groups.<nazwa_grupy>.actions pliku konfiguracyjnego grupy. 

Uwaga! 

Fakt, Ũe filtrowanie zawartoŜci odbywa siň przed procesem skanowania, moŨe 
doprowadziĺ do sytuacji, gdzie po przeskanowaniu cağej wiadomoŜci zostanie 
przypisany werdykt infected, ale wyniki skanowania zğoŨonego (czňŜĺ po czňŜci) 

wykaŨŃ, Ũe Ũadna z czňŜci wiadomoŜci nie jest zainfekowana. Sytuacja taka 
moŨe mieĺ miejsce, jeŨeli wynikiem dla filtrowania zawartoŜci bňdzie zastoso-
wanie akcji delete; w·wczas czňŜĺ wiadomoŜci usuwana jest po przefiltrowaniu. 

5.5.  Predefiniowane profile ochrony  

Pakiet dystrybucyjny Kaspersky Anti-Virus zawiera predefiniowane profile konfi-
guracyjne zapewniajŃce inne poziomy ochrony poczty: 

¶ recommended ï przechowywany w katalogu default_recommended 

(patrz sekcja 5.5.1 na stronie 54); 
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¶ maximum protection ï przechowywany w katalogu hi-

gh_overall_security (patrz sekcja 5.5.2 na stronie 55); 

¶ maximum performance ï przechowywany w katalogu hi-
gh_scan_speed (patrz sekcja 5.5.3 na stronie 56). 

KaŨdy profil skğada siň z dw·ch plik·w konfiguracyjnych: kav4lms.conf i de-
fault.conf (znajdujŃcych siň w podkatalogu groups.d). Profile przechowywane sŃ 
w podkatalogach odpowiadajŃcych ich nazwŃ w katalogu   
/etc/opt/kaspersky/kav4lms/profiles. 

MoŨliwe jest wybranie predefiniowanego profilu oraz rňczne konfigurowanie 
ustawieŒ ochrony poczty w plikach konfiguracyjnych aplikacji.  

Aby uŨyĺ predefiniowany profil: 

1. Utw·rz kopiň zapasowŃ plik·w konfiguracyjnych aplikacji (kav4lms.conf 
i groups.d/default.conf). 

2. Skopiuj zawartoŜĺ wymaganego katalogu profilu do katalogu 
/etc/opt/kaspersky/kav4lms. 

3. Zastosuj nowŃ konfiguracjň poprzez uruchomienie nastňpujŃcego pole-
cenia: 

/etc/init.d/kav4lms reload  

5.5.1.  Profil Recommended  

Profil ten zapewnia balans pomiňdzy poziomem ochrony antywirusowej a prňd-
koŜciŃ skanowania. WğaŜciwoŜci profilu: 

¶ WğaŜciwoŜci e-mail skanowane sŃ przy uŨyciu profilu skanowania 
message: kaŨda wiadomoŜĺ skanowana jest w poszukiwaniu wirus·w ja-

ko cağoŜĺ. 

¶ Podczas skanowania wykorzystywane sŃ rozszerzone bazy danych. 

¶ Maksymalnym poziomem zagnieŨdŨenia wiadomoŜci dla obiekt·w MIME 
jest 10. 

¶ Kopia zapasowa oraz plik informacyjny tworzone sŃ dla kaŨdej wiadomo-
Ŝci, kt·ra poddawana jest procesowi przetwarzania. 

¶ Leczenie zainfekowanych wiadomoŜci. 

¶ WğŃczone jest filtrowanie zağŃcznik·w wedğug typu MIME. Aplikacja usu-
wa z wiadomoŜci odsyğacze do zewnňtrznych obiekt·w (messa-
ge/external-body type) i zağŃcznik·w z rozszerzeniem .pif, .com, .bat i 
.exe. 
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¶ Publikowanie ostrzeŨeŒ o wszystkich wiadomoŜciach, kt·re sŃ podejrza-
ne, chronione hasğem, bğňdne, filtrowane wedğug typu MIME oraz nazwy 
zağŃcznika. W przypadku wykrycia specyficznego zagroŨenia, wiadomoŜĺ 
jest odrzucana.  

¶ Aplikacja dodaje do nagğ·wka wiadomoŜci i informacje o wynikach prze-
tworzenia. 

¶ Aplikacja wysyğa powiadomienia o skanowaniu wiadomoŜci do odbiorc·w. 
Powiadomienia nie sŃ dostarczane ani do nadawcy ani do administratora. 

¶ Komunikaty aplikacji poza informacjami debugowania zapisywane sŃ w 
raporcie. 

¶ Statystyki sŃ gromadzone dla wszystkich aspekt·w funkcjonowania apli-
kacji. 

5.5.2.  Profil Maximum protection  

Profil ten oferuje najwyŨszy poziom ochrony ruchu pocztowego oraz oferuje na-
stňpujŃce funkcje: 

¶ Aplikacja skanuje wiadomoŜci e-mail przy uŨyciu profilu skanowania 
combined: kaŨda wiadomoŜĺ jest najpierw skanowana w poszukiwaniu 

wirus·w jako cağoŜĺ, a nastňpnie kaŨdy obiekt wiadomoŜci skanowany 
jest oddzielnie niezaleŨnie, czy zainfekowane obiekty zostağy odnalezio-
ne, czy teŨ nie. 

¶ Aplikacja analizuje wiadomoŜci, kt·re nie odpowiadajŃ standardom RFC 
przy uŨyciu algorytm·w heurystycznych; po pomyŜlnym odkodowaniu sŃ 
one poddawane skanowaniu. 

¶ Podczas skanowania wykorzystywane sŃ rozszerzone bazy danych. 

¶ WiadomoŜci e-mail filtrowane sŃ wedğug typu MIME. Aplikacja filtruje wia-
domoŜci, kt·re majŃ odnoŜniki do typu obiekt·w zewnňtrznych (messa-
ge/external-body) uraz usuwa je. Usuwane sŃ takŨe zağŃczniki z rozsze-
rzeniem .pif, .com, .bat i .exe. 

¶ Maksymalny poziom zagnieŨdŨenia wiadomoŜci jest bez ograniczeŒ. 

¶ Plik informacyjny jest tworzony dla kaŨdej wiadomoŜci, kt·ra jest podda-
wana procesowi przetwarzania lub filtrowania. 

¶ Leczenie zainfekowanych obiekt·w. 

¶ Aplikacja usuwa wszystkie podejrzane, chronione oraz filtrowane obiekty 
w wiadomoŜciach. WiadomoŜci zawierajŃce zagroŨenia z okreŜlonej listy 
sŃ odrzucane. 
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¶ JeŨeli wiadomoŜĺ zawiera obiekty, kt·re podczas skanowania powodujŃ 
wystŃpienie bğňdu, ich zawartoŜĺ zostanie zastŃpiona powiadomieniem. 

¶ Aplikacja wysyğa powiadomienia o skanowaniu wiadomoŜci do odbiorc·w. 
Powiadomienia nie sŃ dostarczane ani do nadawcy ani do administratora. 

¶ Komunikaty aplikacji poza informacjami debugowania zapisywane sŃ w 
raporcie. 

¶ Statystyki nie sŃ przechowywane. 

5.5.3.  Profil Maximum performance  

Profil ten zapewnia maksymalnŃ wydajnoŜĺ aplikacji kosztem peğnej ochrony 
antywirusowej. MoŨna wyr·Ũniĺ nastňpujŃce funkcje profilu: 

¶ WiadomoŜci e-mail sŃ skanowane przy uŨyciu profilu skanowania 
message: kaŨda wiadomoŜĺ skanowana jest w poszukiwaniu wirus·w ja-

ko cağoŜĺ. 

¶ Filtrowanie obiekt·w wiadomoŜci jest wyğŃczone. 

¶ Aplikacja zapisuje kopiň zapasowŃ kaŨdej wiadomoŜci, dla kt·rej zasto-
sowane zostağy takie akcje jak, drop lub warn. Plik informacyjny nie jest 

tworzony. 

¶ Publikowane sŃ ostrzeŨenia o zainfekowanych, podejrzanych, chronio-
nych i bğňdnych obiektach wiadomoŜci. W przypadku wykrycia zagroŨenia 
z okreŜlonej listy, wiadomoŜĺ jest odrzucana. 

¶ Aplikacja dodaje do nagğ·wka wiadomoŜci informacje o wynikach prze-
twarzania. 

¶ Aplikacja wysyğa powiadomienia o skanowaniu wiadomoŜci do odbiorc·w. 
Powiadomienia nie sŃ dostarczane ani do nadawcy ani do administratora. 

¶ Aplikacja rejestruje w raporcie aktywnoŜci informacje o wszystkich aspek-
tach funkcjonowania aplikacji; poziom szczeg·ğowoŜci: bğŃd krytyczny i 
inne bğňdy oraz waŨne komunikaty informacyjne. 

¶ Gromadzone sŃ statystyki o wykrytych wirusach. 

¶ W por·wnaniu do zalecanych i maksymalnych profil·w ochrony maksy-
malna liczba ŨŃdaŒ klienta do usğugi centralnej jest podwojona. Maksy-
malna liczba r·wnoczesnych ŨŃdaŒ skanowania nie jest ograniczona. 
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5.6.  Kopia zapasowa  

Aplikacja obsğuguje tworzenie kopii zapasowej wiadomoŜci przed jej przetworze-
niem. Ustawienia kopii zapasowej definiowane sŃ w sekcji 
[kav4lms:groups.<nazwa_grupy>.backup] pliku konfiguracyjnego grupy. 

Tryb tworzenia kopii zapasowej poczty jest definiowany w oparciu o opcjň Poli-
cy, kt·ra przyjmuje nastňpujŃce wartoŜci: 

¶ message ï tworzona jest tylko kopia wiadomoŜci; 

¶ info ï tworzony jest plik informacyjny wraz z kopiŃ wiadomoŜci. Plik 

zawiera nastňpujŃce informacje: 

¶ adres IP klienta MTA (lub host, jeŨeli jest on dostňpny.); 

¶ adres IP dla ğŃcznika MTA (lub host, jeŨeli jest on dostňpny.); 

¶ nadawca wiadomoŜci; 

¶ adres serwera przetwarzajŃcego; 

¶ nazwa odpowiadajŃca grupie wykorzystanej do analizy wiadomo-
Ŝci; 

¶ lista odbiorc·w wiadomoŜci; 

¶ pow·d utworzenia kopii zapasowej; 

¶ ŜcieŨka dostňpu do oryginalnego pliku, wzglňdna do miejsca prze-
znaczenia kopii zapasowej; 

¶ informacje o aplikacji (id procesu oraz id zagroŨenia.). 

¶ none ï brak kopii zapasowej wiadomoŜci. 

Parametr Options okreŜla, kt·ra aktywnoŜĺ aplikacji jest powodem utworzenia 

kopii zapasowej: 

¶ cured ï w momencie, kiedy obiekt oryginalnej wiadomoŜci zostağ wyle-

czony; 

¶ deleted ï w momencie, kiedy obiekt oryginalnej wiadomoŜci zostağ 

usuniňty; 

¶ rejected ï w momencie, kiedy wiadomoŜĺ oryginalna zostağa odrzuco-

na (klient MTA otrzyma kod bğňdu), ale administrator moŨe zadecydo-
waĺ o utworzeniu kopii zapasowej zainfekowanej wiadomoŜci; 

¶ dropped ï w momencie, kiedy wiadomoŜĺ oryginalna zostağa odrzuco-

na; 
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¶ warning ï w momencie, kiedy wiadomoŜĺ oryginalna zostağa zastŃpio-

na ostrzeŨeniem; 

¶ renamed ï w momencie, kiedy wiadomoŜĺ ma co najmniej jeden obiekt 

(czňŜĺ MIME), kt·ry odpowiada reguğom filtrowania oraz zmieniona zo-
stağa jego nazwa; 

¶ all ï wszystkie wyŨej wymienione. 

Parametr Options moŨe przyjŃĺ jednŃ z powyŨszych wartoŜci lub cağŃ listň war-

toŜci. 

Kopie zapasowe wiadomoŜci oraz pliki informacyjne przechowywane sŃ w kata-
logu zdefiniowanym za poŜrednictwem parametru Destination.  

5.7.  Powiadomienia  

Powiadomienie jest wiadomoŜciŃ e-mail zawierajŃcŃ opis przetworzonej wiado-
moŜci; wysyğane jest do odbiorcy, nadawcy lub administratora serwera. 

Poza opisem wiadomoŜci powiadomienie zawiera opisy obiekt·w, kt·re zostağy 
usuniňte z wiadomoŜci. 

Aplikacja obsğuguje takŨe doğŃczanie oryginalnej wiadomoŜci e-mail do powia-
domienia. Jednak jest to tylko moŨliwe dla powiadomieŒ do odbiorcy. Dla admi-
nistrator·w i nadawc·w aplikacja generuje nowe wiadomoŜci e-mail zawierajŃce 
tylko tekst powiadomienia. 

5.7.1.  Konfiguracja powiadomieŗ 

Parametry aplikacji zwiŃzane z powiadomieniami przechowywane sŃ: 

¶ w sekcji [kav4lms:server.notifications] pliku konfiguracyjnego 
aplikacji kav4lms.conf; 

¶ w sekcji [kav4lms:groups.<nazwa_grupy>.notifications] kaŨdego 

pliku konfiguracyjnego grupy. 

Konfiguracja powiadomienia skğada siň z dw·ch krok·w. 

Krok 1.   Kto bňdzie powiadamiany? 

Powiadomienia mogŃ byĺ wysyğane do: 

¶ nadawcy wiadomoŜci (parametr NotifySender w pliku konfiguracyjnym 

grupy); 
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¶ odbiorcy wiadomoŜci (parametr NotifyRecipients w pliku konfiguracyj-

nym grupy); 

¶ administrator·w ochrony (parametr NotifyAdmin konfiguracji grupy). 

Lista adres·w e-mail administrator·w ochrony okreŜlana jest za po-
Ŝrednictwem parametru AdminAdresses w konfiguracji grupy; 

¶ administrator·w produktu (zdefiniowanych w oparciu o parametr 
ProductNotify w pliku kav4lms.conf). Lista adres·w administrator·w 
produktu okreŜlana jest za poŜrednictwem parametru ProductAdmins 

w pliku kav4lms.conf. 

Powiadomienia nadawcy wiadomoŜci uruchamiane sŃ poprzez ustawienie war-
toŜci innej niŨ none dla tych parametr·w. W przeciwnym razie powiadomienia sŃ 

wyğŃczone. 

Krok 2.   Temat powiadomienia 

Nadawcy i odbiorcy wiadomoŜci oraz administratorzy ochrony mogŃ byĺ powia-
damiani o: 

¶ InfectedAction (patrz sekcja 5.4 na stronie 52) (co najmniej jeden 

obiekt byğ zainfekowany). Ten typ powiadomienia uruchamiany jest po-
przez ustawienie wartoŜci infected dla wymaganego parametru; 

¶ ProtectedAction (patrz sekcja 5.4 na stronie 52) (co najmniej jeden 

obiekt byğ chroniony). Ten typ powiadomienia uruchamiany jest poprzez 
ustawienie wartoŜci protected dla wymaganego parametru; 

¶ ErrorAction (patrz sekcja 5.4 na stronie 52 (co najmniej jeden obiekt 

byğ bğňdny). Ten typ powiadomienia uruchamiany jest poprzez ustawie-
nie wartoŜci error dla wymaganego parametru; 

¶ dostosowana reguğa filtrowania (patrz sekcja 5.3.2 wyŨej na stronie 51). 
Ten typ powiadomienia uruchamiany jest poprzez ustawienie wartoŜci 
filtered dla wymaganego parametru; 

¶ wszystkie wyŨej wymienione. Ten typ powiadomienia uruchamiany jest 
poprzez ustawienie wartoŜci all dla wymaganego parametru. 

Administratorzy produktu mogŃ byĺ powiadamiani o: 

¶ pobraniu nowych uaktualnieŒ antywirusowych baz danych. Ten typ po-
wiadomienia uruchamiany jest poprzez ustawienie wartoŜci update dla 
parametru ProductNotify; 

¶ bğŃd krytyczny aplikacji (kt·ry byğ naprawialny lub nie). Ten typ powia-
domienia uruchamiany jest poprzez ustawienie wartoŜci fault dla para-
metru ProductNotify; 
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¶ powiadomienia zwiŃzane z licencjonowaniem. Ten typ powiadomienia 
uruchamiany jest poprzez ustawienie wartoŜci license dla parametru 
ProductNotify; 

¶ wszystkie wyŨej wymienione. Ten typ powiadomienia uruchamiany jest 
poprzez ustawienie wartoŜci all dla parametru ProductNotify. 

Nie jest moŨliwe wykluczenie z listy powiadomieŒ o licencji. Ten rodzaj powia-
domieŒ bňdzie zawsze wysyğany, natomiast w momencie wyğŃczenia powiado-
mieŒ generowane bňdŃ tylko wpisy raportu. 

Powiadomienia licencyjne: 

¶ utrata waŨnoŜci klucza ï pierwsze powiadomienie publikowane jest na 
14 dni przed datŃ utraty waŨnoŜci klucza, a nastňpnie kaŨdego dnia do 
jego daty utraty waŨnoŜci. Nastňpnego dnia publikowane jest powiado-
mienie o utracie waŨnoŜci klucza; 

¶ naruszenie ograniczeŒ licencji ï w momencie, kiedy przekroczona zo-
stanie liczba uŨytkownik·w lub iloŜĺ ruchu sieciowego. 

5.7.2.  Szablony powiadomieŗ 

NiŨej wymienione szablony mogŃ byĺ wykorzystywane do tworzenia 
powiadomieŒ (szablony przechowywane sŃ w katalogu zdefiniowanym w oparciu 
o parametr Templates w pliku konfiguracyjnym aplikacji): 

¶ Template for notifications about deleted objects ï tekst dodawany 

do oryginalnej wiadomoŜci, jeŨeli jedna z czňŜci wiadomoŜci zostanie 
usuniňta podczas przetwarzania antywirusowego lub filtrowania. Tekst 
ten, moŨe zawieraĺ makro opisujŃce przyczyny usuniňcia. Dostňpne sŃ 
nastňpujŃce szablony: 

¶ part_infected ï tekst zastňpujŃcy obiekt, kt·ry zostağ usuniňty po 
nieudanej pr·bie leczenia; 

¶ part_filtered ï tekst zastňpujŃcy obiekt MIME, kt·ry zostağ usuniňty 

w oparciu o wyniki filtrowania obiektu MIME; 

¶ part_suspicious ï tekst zastňpujŃcy obiekt, kt·ry zostağ zdefiniowa-
ny jako podejrzany oraz usuniňty; 

¶ part_filtered ï tekst zastňpujŃcy oryginalny obiekt wiadomoŜci e-

mail, a w wyniku filtrowania zmieniğ jego nazwň; 

¶ part_protected ï tekst zastňpujŃcy obiekt, kt·ry zostağ usuniňty, 
poniewaŨ byğ chroniony przed skanowaniem antywirusowym; 
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¶ part_error ï tekst zastňpujŃcy obiekt, kt·ry wygenerowağ bğŃd pod-

czas skanowania i zostağ usuniňty. 

¶ Standard notification template ï tekst powiadomienia, kt·ry wysyğany 

jest do nadawcy, odbiorcy i administratora przy uŨyciu filtra oraz nowo 
wygenerowanej wiadomoŜci wysyğanej przez moduğ SMTP. Tekst moŨe 
zawieraĺ makro opisujŃce powody usuniňcia. Dostňpne sŃ nastňpujŃce 
szablony: 

¶ notify_common ï tekst wysyğany domyŜlnie do odbiorcy, nadawcy i 

administrator·w o akcjach, kt·re zostağy zastosowane dla wiado-
moŜci; 

¶ notify_infected ï tekst, kt·ry zastňpuje zainfekowanŃ wiadomoŜĺ; 

¶ notify_suspicious ï tekst, kt·ry zastňpuje wiadomoŜĺ zawierajŃcŃ 

podejrzane obiekty; 

¶ notify_filtered ï tekst, kt·ry zastňpuje przefiltrowanŃ wiadomoŜĺ e-
mail; 

¶ notify_error ï tekst, kt·ry zastňpuje wiadomoŜĺ, kt·ra wygenerowa-

ğa bğŃd podczas skanowania; 

¶ notify_protected ï tekst, kt·ry zastňpuje wiadomoŜĺ, kt·ra byğa 
chroniona przed skanowaniem; 

¶ disclaimer ï tekst dodawany do wszystkich przetworzonych i wyge-

nerowanych wiadomoŜci. DomyŜlnie szablon ten zawiera nastňpu-
jŃce powiadomienia: "This message has been scanned by Kasper-
sky Anti-Virus. For more information about data security please visit
  http://www.kaspersky.pl i http://www.viruslist.pl". 

¶ Detailed notification template ï tekst powiadamiajŃcy osobň zaintere-

sowanŃ szczeg·ğowymi informacjami o przetwarzaniu antywirusowym 
wiadomoŜci e-mail. Dla powiadomieŒ wysyğanych do odbiorcy, nadawcy 
i administratora moŨna wyr·Ũniĺ oddzielne szablony. W celu zastoso-
wania tych szablon·w ustaw wartoŜĺ yes dla parametru UseCustom-
Templates. Dostňpne sŃ nastňpujŃce szablony: 

¶ powiadomienia nadawcy: 

o notify_ sender_common ï tekst powiadomienia wysyğany do 
nadawcy o akcjach, kt·re zostağy zastosowane dla oryginalnej 
wiadomoŜci; 

o notify_sender_infected ï tekst, kt·ry zastňpuje zainfekowanŃ 
wiadomoŜĺ; 

o notify_sender_suspicious ï tekst, kt·ry zastňpuje wiadomoŜĺ 
zawierajŃcŃ podejrzane obiekty; 

http://www.kaspersky.pl/
http://www.viruslist./
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o notify_sender_filtered ï tekst, kt·ry zastňpuje przefiltrowanŃ 

wiadomoŜĺ; 

o notify_sender_error ï tekst zastňpujŃcy wiadomoŜĺ, kt·ra wy-
generowağa bğŃd podczas skanowania; 

o notify_sender_protected ï tekst, kt·ry zastňpuje wiadomoŜĺ, 

kt·ra byğa chroniona przed skanowaniem; 

¶ powiadomienia odbiorc·w: 

o notify_recipients_common ï tekst powiadomienia wysyğanego 
do odbiorcy o akcjach, kt·re zostağy zastosowane dla oryginal-
nej wiadomoŜci; 

o notify_recipients_infected ï tekst, kt·ry zastňpuje zainfekowa-
nŃ wiadomoŜĺ; 

o notify_recipients_suspicious ï tekst, kt·ry zastňpuje wiado-

moŜĺ zawierajŃcŃ podejrzane obiekty; 

o notify_recipients_filtered ï tekst, kt·ry zastňpuje przefiltrowanŃ 
wiadomoŜĺ; 

o notify_recipients_error ï tekst zastňpujŃcy wiadomoŜĺ, kt·ra 

wygenerowağa bğŃd podczas skanowania; 

o notify_recipients_protected ï tekst, kt·ry zastňpuje wiadomoŜĺ 
chronionŃ przed skanowaniem; 

¶ powiadomienia administratora: 

o notify_admin_common ï tekst powiadomienia wysğanego do 
administratora o akcjach, kt·re zostağy zastosowane dla orygi-
nalnej wiadomoŜci; 

o notify_admin_infected ï tekst, kt·ry zastňpuje zainfekowanŃ 

wiadomoŜĺ; 

o notify_admin_suspicious ï tekst, kt·ry zastňpuje wiadomoŜĺ 
zawierajŃcŃ podejrzane obiekty; 

o notify_admin_filtered ï tekst, kt·ry zastňpuje przefiltrowanŃ 

wiadomoŜĺ; 

o notify_admin_error ï tekst, kt·ry zastňpuje wiadomoŜĺ, kt·ra 
wygenerowağa bğŃd podczas skanowania; 

o notify_admin_protected ï tekst, kt·ry zastňpuje wiadomoŜĺ 

chronionŃ przed skanowaniem. 

¶ Special administrator notification template ï tekst dodawany do po-

wiadomieŒ informujŃcych o zdarzeniach krytycznych, kt·re wymagajŃ 



Ochrona antywirusowa ruchu pocztowego 63 

specjalnej uwagi administratora. Szablony administratora przechowy-
wane sŃ w katalogu okreŜlonym w oparciu o parametr Templates w 
sekcji [kav4lms:server.notifications] pliku konfiguracyjnego aplikacji. 

Dostňpne sŃ nastňpujŃce szablony:  

¶ product_update ï tekst wykorzystywany do powiadamiania admini-

stratora o pobraniu uaktualnieŒ antywirusowych baz danych; 

¶ product_fault ï tekst powiadamiajŃcy administratora o wystŃpieniu 
bğňdu krytycznego podczas dziağania aplikacji Kaspersky Anti-Virus; 

¶ product_license ï tekst powiadamiajŃcy administratora o narusze-

niu umowy licencyjnej lub zakoŒczeniu okresu licencjonowania. 

Uwaga! 

Podczas uruchamiania aplikacji, weryfikowana jest obecnoŜĺ wszystkich po-
wyŨszych szablon·w. W przypadku nie odnalezienia nawet jednego z tych sza-
blon·w aplikacja zwr·ci bğŃd.  

Aplikacja weryfikuje, czy rozmiar kaŨdego z szablon·w nie przekracza 8 KB. 

5.7.3.  Dostosowywanie szablon·w 

powiadomieŗ 

Kaspersky Anti-Virus uğatwia dostosowywanie domyŜlnych szablon·w powiado-
mieŒ, kt·re sŃ wysyğane do administrator·w, nadawc·w i odbiorc·w. Szablony 
sŃ dostosowywane przy uŨyciu specjalnego jňzyka powiadomieŒ. 

Jňzyk szablonu jest zestawem makr oraz instrukcji sterujŃcych. 

PoniŨej rozpatrywane sŃ reguğy takiego jňzyka, jego skğadnia oraz przykğady za-

stosowania. 

Uwaga! 

Pierwszy wiersz kaŨdego szablonu musi zawieraĺ ':' poniewaŨ bňdzie on inter-
pretowany jako nagğ·wek. Aby byĺ pewnym, Ũe nie zostanie on mylnie zinterpre-
towany jako nagğ·wek powiadomienia, moŨliwe jest rozpoczňcie znakiem wysu-
wu wiersza (kliknij Enter). 

5.7.3.1.  Makra  

Makro jest elementem wykorzystywanym w szablonach powiadomieŒ wiadomo-
Ŝci e-mail. W tekŜcie powiadomienia utworzonym przy uŨyciu szablonu makro 
zastňpowane jest okreŜlonŃ wartoŜciŃ.  
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Skğadnia makra: %macro_name%. 

JeŨeli nazwa makra zawiera symbol ó%ô, musisz poprzedziĺ go znakiem bac-
kslash (ó\ô) (patrz sekcja  5.7.3.5 na stronie 67). 

MoŨliwe jest przypisanie do makra kilku wartoŜci. W takim przypadku wprowa-
dzenie polecenia "%macro_name%" wyŜwietli ostatnio przypisane wartoŜci. 

W celu przypisania kilku wartoŜci uŨyj wyraŨeŒ iteracyjnych. 

5.7.3.2.  Forma iteracji  

Forma iteracji jest gğ·wnym elementem jňzyka szablon·w. 

Skğadnia formy iteracji 

<FOR INAME IOP IVALUE>BODY</FOR> 

gdzie: 

<FOR ï poczŃtek definicji formy iteracji. Symbol <, kt·ry nie jest poczŃtkiem 

definicji formy iteracji musi byĺ wyŜwietlony (patrz sekcja  5.7.3.5 na 
stronie 67). 

INAME ï nazwa formy iteracji w formacie 1*(nchar)*(nchar); maksymalna 

dğugoŜĺ wynosi 64 bajt·w. 

IOP ï por·wnanie dziağania w formacie == | !=; maksymalna dğugoŜĺ wynosi 

2 bajt·w. 

IVALUE ï wartoŜĺ formy iteracji w formacie 1*(vchar)*(vchar); maksymalna 

dğugoŜĺ wynosi 4096 bajt·w. WartoŜĺ formy iteracji musi byĺ okreŜlona 
w podw·jnym cudzysğowie. Podczas por·wnania z wartoŜciŃ zawierajŃ-
cŃ podw·jny cudzysğ·w, uŨyj znaku backslash (ó\ô) (patrz sekcja  5.7.3.5 
na stronie 67). Przykğad: 

<FOR _macro_name_parent_ == " \ " _value_1 \ " " > 

> ï koniec definicji formy iteracji oraz poczŃtek ciağa iteratora. Symbol <,  

kt·ry nie jest koŒcem definicji formy iteracji musi byĺ ukryty (patrz sek-
cja 5.7.3.5 na stronie 67). 

BODY ï ciağo iteratora w formacie *(char). 

</FOR> ï koniec definicji ciağa iteratora. Symbol <,  kt·ry nie jest koŒcowym 

symbolem definicji ciağa iteratora musi byĺ wyŜwietlony (patrz sek-
cja 5.7.3.5 na stronie 67). 

é ï separator w formacie *( )*(\t) 

nchar  ï znaki z zestawu a-z, A-Z, 0-9, -, _ 

vchar  ïsymbols from set nchar, *, ? 

char ï ï symbole z zestawu wartoŜci 32 ï 255 
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Przykğad formy interacji: 

<FOR _macro_name_ == "*">%_macro_name_%</ FOR> 

Podczas wykonywania tej struktury, parser (analizator skğadniowy) przeksztağca 
powyŨsze polecenie na struktury warunk·w: 

<FOR _macro_name_ == " _value_1" >%_macro_name_%</FOR> 

<FOR _macro_name_ == " _value_2" >%_macro_name_%</FOR> 

<FOR _macro_name_ == " _value_3" >%_macro_name_%</FOR> 

<FOR _macro_name_ == " _value_N" >%_macro_name_%</FOR> 

Struktury warunk·w sŃ parsowane sekwencyjnie. 

W ten spos·b struktury iteracji sŃ uŨywane do odr·Ũniania zar·wno pojedyn-
czych jak i zğoŨonych wartoŜci makra. 

Na przykğad, jeŨeli makro %FILTERNAME% ma wartoŜci KAVFilter1 , KAVFi l-

ter2 , KAVFilter3 , i SimpleFi l ter , w·wczas  

forma: 

<FOR FILTERNAME == " KAVFi l ter1" >%FILTERNAME%</FOR> 

wygeneruje tekst:  

KAVFilter1  

 

forma: 

<FOR FILTERNAME == " KAVFilter?" >%FILTERNAME%, </FOR> 

wygeneruje tekst:  

KAVFilter1, KAVFilter2, KAVFilter3  

 

forma: 

<FOR FILTERNAME != " KAVFilter2" >%FILTERNAME%, </FOR> 

wygeneruje tekst:  

KAVFilter1, KAVFilter3, SimpleFilter  

 

forma: 

<FOR FILTERNAME != " KAV*" >%FILTERNAME%, </FOR> 

wygeneruje tekst:  

SimpleFilter  
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5.7.3.3.  Obszar dostŋpnoŢci dla wyraŮeŗ 

iteracyjnych  

KaŨda struktura iteracji moŨe posiadaĺ makra podrzňdne, kt·rych wartoŜci sŃ 
zdefiniowane w obszarze dostňpnoŜci tylko dla struktury nadrzňdnej. WyraŨenia 
iteracyjne mogŃ byĺ wykorzystywane nie tylko dla konkretnych wartoŜci wyjŜcio-
wych poszczeg·lnych makr, ale takŨe do definiowania obszaru dostňpnoŜci makr 
podrzňdnych. 

Obszar dostňpnoŜci makr podrzňdnych jest definiowany przez znaczniki, kt·re 
rozpoczynajŃ oraz koŒczŃ strukturň makra: 

<FOR _macro_name_parent_ == 

" _value_1 " >%_macro_name_child_% </FOR> 

W powyŨszym przykğadzie obszar makra %_macro_name_parent_% zawiera 
wszystkie poziomy podrzňdne (pomiňdzy znacznikami FOR), jeŨeli wartoŜĺ ma-

kra zostanie nadpisana. 

5.7.3.4.  Zmienne  

Zmienne zapewniajŃ ğatwe dostosowywanie szablon·w przy uŨyciu jňzyka sza-
blon·w. 

Zmienna moŨe byĺ definiowana w nastňpujŃcy spos·b: 

<DEF _var_name _ = "_ const_value_ "/ > 

Zmienna moŨe byĺ wykorzystywana jako typowe makro bez Ũadnych ograni-

czeŒ. 

Skğadnia dla wyraŨenia definicji zmiennej wyglŃda nastňpujŃco: 

<DEF VNAME VOP VVALUE/>  

gdzie: 

<DEF ï poczŃtek wyraŨenia definicji zmiennej. Symbol <, kt·ry nie jest po-

czŃtkiem wyraŨenia mysi byĺ wyŜwietlony (patrz sekcja 5.7.3.5 na stro-
nie 67); 

VNAME ï nazwa zmiennej w formacie 1*(nchar)*(nchar); maksymalna dğu-

goŜĺ wynosi 64 bajt·w; 

VOP ï dziağanie przypisania w formacie =, dğugoŜĺ wynosi 1 bajt; 

VVALUE ï wartoŜĺ zmiennej w formacie 1*(vchar)*(vchar); maksymalna 

dğugoŜĺ wynosi 4096 bajt·w. WartoŜĺ musi byĺ umieszczona w po-
dw·jnym cudzysğowie. Podczas por·wnania z wartoŜciŃ zawierajŃcŃ 
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podw·jny cudzysğ·w, uŨyj znaku backslash (ó\ô) (patrz sekcja  5.7.3.5 na 
stronie 67). Przykğad: 

<DEF _value_name_ = " \ " _value_1 \ " "/ > 

> ï koniec wyraŨenia definicji zmiennej. Symbol >, kt·ry nie jest koŒcem de-

finicji zmiennej musi byĺ wyŜwietlony (patrz sekcja  5.7.3.5 na 
stronie 67). W przeciwieŒstwie do wyraŨenia FOR, wyraŨenie DEF nie 
ma ciağa. Dlatego nawias znacznika koŒcowego powinien byĺ powia-
domieniem dla parsera o braku znacznika koŒcowego. 

é ï separator w formacie *( )*(\t) 

nchar  ï symbole z zestawu a-z, A-Z, 0-9, -, _ 

vchar  ï symbole z zestawu, *, ? 

JeŨeli zmienna zostanie ponownie zdefiniowana w obszarze, nowa wartoŜĺ bň-
dzie zastňpowana po kaŨdym ponownym zdefiniowaniu. Dlatego wyraŨenie:  

<DEF __NAME__= " NAME_1"/ >Now you will see the first 

value: %__NAME__%.  

<DEF __NAME__= "  NAME _2"/ >Now you will see the 

second value: %__NAME__%.  

zostanie wyŜwietlone jako: 

Now you will see the first value: NAME_1.  

Now you will see the second value: NAME_2.  

WartoŜciŃ zmiennej moŨe byĺ makro. 

<DEF _var_name _ = " %_macro_name_%"/ > 

W takim przypadku parser zastŃpi makro wartoŜciŃ, a nastňpnie zastŃpi zmiennŃ 
tŃ wartoŜciŃ w bieŨŃcym obszarze. 

5.7.3.5.  Skġadnia jŋzyka 

Specjalne symbole 

% Oznacza makro. Makro powinno znajdowaĺ siň pomiňdzy dwoma 
symbolami "%". Przykğad: %VIRUSNAME% 

< Otwarcie nawiasu znacznika.  
Przykğad: <FOR FILTERNAME == "KAVFilter1">  

> Zamkniňcie nawiasu znacznika.  
Przykğad: <FOR FILTERNAME == "KAVFilter1">  
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</ Otwarcie nawiasu znacznika koŒcowego.  

Przykğad: </FOR> 

/> Zamkniňcie nawiasu znacznika koŒcowego dla struktury bez ciağa.  
Przykğad: <DEF __NAME __= "NAME_1"/>  

\ Symbol backslash. Instruuje parser, aby traktowağ nastňpny specjal-
ny znak jako czysty znak. Przykğad: \ %VIRUSNAME\ % 

== Znak r·wnoŜci: zbieŨnoŜĺ w masce lub wartoŜci. 
Przykğad: <FOR FILTERNAME == "KAVFilter 1">  

Przykğad: <FOR FILTERNAME == "KAVFilter*">  

!= Brak zbieŨnoŜci w masce lub wartoŜci.  
Przykğad: <FOR FILTERNAME != "KAVFilter1">   

Przykğad: <FOR FILTERNAME != "KAVFilter*">  

* Nieograniczona dğugoŜĺ wszystkich moŨliwych wartoŜci. W por·w-
naniu z szablonami symbol ten jest uŨywany tylko wewnŃtrz znacz-
nik·w.  

Przykğad: <FOR FILTERNAME == "KAV*">  

? Wszystkie moŨliwe wartoŜci znakowe (skğadajŃce siň z jednego 
znaku). W por·wnaniu z szablonami symbol ten jest uŨywany tylko 
wewnŃtrz znacznik·w.  
Przykğad: <FOR FILTERNAME == "KAVFilter?">  

# Parser ignoruje wszystkie znaki wystňpujŃce po symbolu ó#ô, aŨ do 
koŒca wiersza. 

ZastrzeŨone sğowa kluczowe 

FOR Definicja struktury iteracji.  
Przykğad: <FOR FILTERNAME = "KAVFilter1">  

DEF Definicja zmiennej (wyraŨenie bez znacznika koŒcowego). Przykğad: 
<DEF __NAME__= "NAME_1"/>  

Predefiniowane makra 

%CRLF% Makro wysuwu wiersza (CR+LF) 
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%TAB% Makro tabulacji 

Przetwarzanie jest wykonywane w sekcji globalnej (nie jest wymagane Ũadne 
wyraŨenie) lub w strukturze warunku: 

<FOR KAV_LANGUAGE == "5.0"> ... </FOR>  

Sekwencje specjalne 

PoniŨsze sekwencje mogŃ byĺ uŨywane do przedstawiania specjalnych znak·w 
w jňzyku szablon·w:  

¶ Aby wyŜwietliĺ symbol ó\ ô w tekŜcie szablonu, wprowadŦ ó\ \ ô. 

¶ JeŨeli wiersz jest zakoŒczony symbolem ó\ ô, bňdzie on interpretowany 

jako ciŃg tekstowy, kt·rego dalsza czňŜĺ znajduje siň w nastňpnym 
wierszu. Dodatkowo symbol backslash znajdujŃcy siň na koŒcu wiersza 
wyŜwietla nastňpny koniec wiersza, kt·ry w innym przypadku istniağby w 
wygenerowanej wiadomoŜci. Taki wiersz ğŃczony jest z nastňpnym 
wierszem podczas przetwarzania, jeszcze przed wykonaniem innych 
akcji przez parser. Sytuacja ta jest rozpatrywana indywidualnie zaleŨnie 
od tego, czy sekwencja specjalna wystňpuje wewnŃtrz, czy teŨ poza 
znacznikiem. Aby umieŜciĺ symbol ó\ô na koŒcu wiersza, patrz powyŨej. 

¶ Aby wyŜwietliĺ symbol ó%ô w tekŜcie szablonu, uŨyj ó\ %ô. 

¶ Aby wyŜwietliĺ symbol ó/ ô w tekŜcie szablonu, uŨyj ó\ / ô. 

¶ Aby wyŜwietliĺ symbol ó<ô w tekŜcie szablonu, uŨyj ó\ <ô. 

¶ Aby wyŜwietliĺ symbol ó>ô w tekŜcie szablonu, uŨyj ó\ >ô. 

¶ Aby wyŜwietliĺ symbol ó#ô w tekŜcie szablonu, uŨyj: ó\ #ô. 

WaŨne: 

W jňzyku szablon·w waŨna jest wielkoŜĺ liter. Liczba znak·w spacji oraz symboli 
tabulatora (ani ich obecnoŜĺ ani brak) pomiňdzy strukturami jňzyka nie jest regu-
lowana. ZastrzeŨone sğowa kluczowe muszŃ byĺ oddzielone znakami biağej spa-
cji lub symbolami specjalnymi. 

5.7.3.6.  Makra powiadomieŗ dla aplikacji 

Makra mogŃ byĺ uŨywane w szablonach powiadomieŒ dla cağych wiadomoŜci 
oraz ich czňŜci. Przy uŨyciu makr moŨliwe jest dostosowywanie powiadomieŒ 
tak, aby zawierağy dodatkowe informacje na temat wğaŜciwoŜci oryginalnej wia-
domoŜci lub jej obiektu, czy teŨ o zastosowanych akcjach. 
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Administrator moŨe uŨyĺ nastňpujŃcych makr w powiadomieniach dotyczŃcych 
cağych wiadomoŜci: 

%VERSION% ï wersja zainstalowanej aplikacji Kaspersky Anti-Virus. 

%PRODUCT% ï peğna nazwa produktu Kaspersky Anti-Virus. 

%CLIENT% ï zdalny adres IP klienta pocztowego. 

%SERVER% ï nazwa serwera uruchamiajŃcego usğugň centralnŃ aplikacji. 

%SENDER% ï adres nadawcy. 

%RECIPIENTS% ï adres odbiorcy. 

%HEADERS% ï nagğ·wek wiadomoŜci. 

%MSGID% ï numer identyfikacyjny wiadomoŜci. 

%SUBJECT% ï temat (pole Subject) oryginalnej wiadomoŜci. 

%DATE% ï data przetworzenia wiadomoŜci. 

%TIME% ï czas przetworzenia wiadomoŜci. 

%BK_ACTION% ï akcje zastosowane dla wiadomoŜci, kt·re spowodowağy 
utworzenie kopii zapasowej (jeŨeli aplikacja jest skonfigurowana do two-
rzenia kopii zapasowych wiadomoŜci). 

%BK_LOCATION% ï peğna ŜcieŨka dostňpu do obszaru, w kt·rym prze-

chowywane sŃ kopie zapasowe (jeŨeli obszar taki istnieje). 

%ACTION_LIST% ï lista zawierajŃca informacje na temat wiadomoŜci i jej 
obiektu oraz listň zastosowanych akcji. Informacje sŃ wyŜwietlane w 
nastňpujŃcym formacie: 

<status> <akcja> <informacje>  

dla kaŨdej przetworzonej czňŜci wiadomoŜci.  

W powiadomieniach dotyczŃcych obiekt·w, kt·re zostağy usuniňte z wiadomoŜci, 
moŨliwe jest uŨycie nastňpujŃcych makr:  

%INFO% ï informacje zwiŃzane z nastňpujŃcymi akcjami:  

¶ lista wykrytych wirus·w (szkodliwe oprogramowanie) ï dla zain-
fekowanych obiekt·w; 

¶ opis kodu bğňdu ï dla obiekt·w, kt·re wygenerowağy bğŃd pod-
czas skanowania; 

¶ typ MIME lub nazwa zağŃcznika ï dla przefiltrowanych obiekt·w. 

Makra muszŃ byĺ okreŜlone w tekŜcie szablon·w powiadomieŒ. 



 

ROZDZIAĠ 6. OCHRONA 

ANTYWIRUSOWA SYSTEMU  

PLIKĎW 

Skğadnik kav4lms-kavscanner zapewnia ochronň antywirusowŃ system·w plik·w 
komputera poprzez skanowanie plik·w, przetwarzanie zainfekowanych i podej-
rzanych obiekt·w zgodnie z ustawieniami. 

WaŨne: 

Wszystkie ustawienia skğadnika kav4lms-kavscanner grupowane sŃ w opcjach 
[scanner.*] pliku konfiguracyjnego aplikacji. 

Uwaga! 

DomyŜlnie tylko uŨytkownicy root i kluser mogŃ uruchamiaĺ skanowanie na 

ŨŃdanie. 

MoŨliwe jest przeskanowanie cağego systemu plik·w, oddzielnego katalogu lub 
pojedynczego pliku. Wszystkie ustawienia ochrony mogŃ byĺ dzielone na grupy 
definiujŃce:  

¶ Obszar skanowania (patrz sekcja 6.1 na stronie 72). 

¶ Skanowanie i leczenie obiekt·w (patrz sekcja 6.2 na stronie 73). 

¶ Akcje, kt·re sŃ stosowane dla obiekt·w (patrz sekcja 6.3 na stronie 74). 

Skanowanie systemu plik·w komputera moŨe byĺ uruchamiane: 

¶ Jako jednorazowe zadanie ï z poziomu wiersza poleceŒ (patrz sekcja 
6.4 na stronie 75). 

¶ Zgodnie z terminarzem przy uŨyciu aplikacji cron (patrz sekcja 6.5 na 

stronie 76). 

Uwaga! 

Skanowanie antywirusowe cağego komputera jest procesem wymagajŃcym 
znacznych zasob·w. W momencie uruchomienia tego zadania, zmniejszona 
zostanie wydajnoŜĺ komputera: dlatego nie jest zalecane uruchamianie w tym 
czasie Ũadnej innej aplikacji, kt·ra mogğaby obciŃŨyĺ system. W celu unikniňcia 
takich problem·w zalecane jest skanowanie poszczeg·lnych katalog·w. 
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6.1.  Obszar skanowania  

Obszar skanowania moŨe byĺ dzielony na dwie czňŜci:  

¶ scan path ï lista katalog·w i obiekt·w, kt·re majŃ byĺ skanowane w 
poszukiwaniu wirus·w; 

¶ scan objects ï typy obiekt·w, kt·re majŃ byĺ skanowane w poszukiwa-

niu wirus·w (archiwa itd.). 

DomyŜlnie skanowane sŃ wszystkie obiekty wszystkich dostňpnych system·w 
plik·w, rozpoczynajŃc od katalogu bieŨŃcego. 

WaŨne: 

W celu przeskanowania wszystkich system·w plik·w komputera przejdŦ do kata-
logu gğ·wnego lub zdefiniuj obszar skanowania z poziomu wiersza poleceŒ jako 
ñ/ò. 

MoŨliwe jest zdefiniowanie ŜcieŨki skanowania przy uŨyciu nastňpujŃcych metod: 

¶ Zdefiniuj w wierszu poleceŒ (przy uŨyciu spacji) wszystkie katalogi i pliki, 
kt·re majŃ byĺ skanowane przy uŨyciu wzglňdnych lub bezwzglňdnych 
ŜcieŨek dostňpu (wzglňdna ŜcieŨka dostňpu do katalogu bieŨŃcego).  

¶ Zdefiniuj ŜcieŨki skanowania w pliku tekstowym oraz okreŜl go do uŨycia 
przy pomocy parametru -@<nazwa pliku> w wierszu poleceŒ. KaŨdy 

obiekt w tym pliku powinien byĺ wprowadzony w nowym wierszu tylko 
przy uŨyciu ŜcieŨki bezwzglňdnej. 

Uwaga! 

JeŨeli w wierszu poleceŒ okreŜlone zostağy ŜcieŨki skanowania i plik 
tekstowy zawierajŃcy listň skanowanych obiekt·w, przeskanowane zo-
stanŃ tylko ŜcieŨki wskazane w pliku. ścieŨki wprowadzone w wierszu 
poleceŒ bňdŃ ignorowane. 

¶ WyğŃcz sekcjň recursive scan of the catalogs ([scanner.options], para-
metr Recursion lub parametr wiersza poleceŒ -r). 

¶ Utw·rz alternatywny plik konfiguracyjny oraz okreŜl ten plik do uŨycia za 
pomocŃ parametru wiersza poleceŒ -c <nazwa pliku> podczas urucha-

miania skğadnika. 

ścieŨka dostňpu do obiektu, kt·ry ma byĺ skanowany nie moŨe przekraczaĺ 
4096 bajt·w. Obiekty znajdujŃce siň na ŜcieŨce o wiňkszym rozmiarze nie bňdŃ 
skanowane. 
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 DomyŜlnie skanowane obiekty okreŜlane sŃ w pliku konfiguracyjnym 
kav4lms.conf (sekcja [scanner.options]) oraz moŨliwe jest ich ponowne zdefi-

niowanie: 

¶ bezpoŜrednio w tym pliku; 

¶ przy uŨyciu parametr·w wiersza poleceŒ podczas uruchamiania skğadni-
ka; 

¶ przy uŨyciu alternatywnego pliku konfiguracyjnego.  

6.2.  Tryb skanowania oraz leczenie 

obiekt·w 

Ustawienia tego trybu odgrywajŃ bardzo waŨnŃ rolň, poniewaŨ definiujŃ one, czy 
aplikacja wyleczy zainfekowane pliki w momencie ich wykrycia. 

DomyŜlnie leczenie jest wyğŃczone: w trybie domyŜlnym obiekty sŃ skanowane, 
a nastňpnie w przypadku wykrycia wirus·w oraz innych podejrzanych lub uszko-
dzonych plik·w na ekranie wyŜwietlane sŃ odpowiednie komunikaty, sytuacje 
takie rejestrowane sŃ takŨe w raporcie. 

W wyniku skanowania antywirusowego kaŨdemu z obiekt·w przypisywany jest 
jeden z nastňpujŃcych stan·w: 

¶ Clean ï nie wykryto Ũadnego wirusa (obiekt nie jest zainfekowany). 

¶ Infected ï obiekt jest zainfekowany. 

¶ Warning ï kod obiektu przypomina kod znanego wirusa. 

¶ Suspicious ï istnieje podejrzenie, Ũe obiekt jest zainfekowany niezna-
nym wirusem (stan taki nie jest przypisywany, jeŨeli UseCodeAnaly-
zer=no). 

¶ Corrupted ï obiekt jest uszkodzony. 

¶ Protected ï obiekt nie moŨe byĺ przeskanowany, poniewaŨ jest on za-

szyfrowany (chroniony hasğem). 

¶ Error ï podczas skanowania obiektu wystŃpiğ bğŃd. 

JeŨeli tryb leczenia jest wğŃczony (sekcja [scanner.options], parametr Cure= 
yes), do leczenia wysğane zostanŃ tylko obiekty zdefiniowane jako Infected. W 

wyniku leczenia do obiektu przypisywany jest jeden z nastňpujŃcych stan·w: 

¶ Cured ï obiekt zostağ pomyŜlnie wyleczony. 
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¶ CureFailed ï obiekt nie m·gğ zostaĺ wyleczony. Pliki o tym stanie bňdŃ 

przetwarzane zgodnie z reguğami zdefiniowanymi dla zainfekowanych 
obiekt·w. 

6.3.  Akcje, kt·re zostanņ 

zastosowane dla obiekt·w 

Akcje, kt·re zostanŃ zastosowane dla obiektu w zaleŨnoŜci od jego stanu. Do-
myŜlnŃ akcjŃ jest wyŜwietlenie powiadomienia o wykryciu zainfekowanych lub 
podejrzanych obiekt·w. Jednak dla obiekt·w, kt·re zostağy zdefiniowane jako 
Infected, Suspicious, Warning, Error, Protected i Corrupted moŨliwe jest 

skonfigurowanie dalszych akcji, takich jak: 

¶ przenoszenie do katalogu ï przenoszenie obiekt·w o danym stanie do 
katalogu (obsğugiwane jest przenoszenie proste i rekursywne); 

¶ usuwanie obiektu z systemu plik·w; 

¶ wykonywanie polecenia ï przetwarzanie plik·w przy uŨyciu standardo-

wych plik·w skryptu Unix lub podobnych. 

Pamiňtaj, Ũe aplikacja Kaspersky Anti-Virus rozr·Ũnia obiekty proste (pliki) oraz 
obiekty zğoŨone (skğadajŃce siň z kilku obiekt·w, na przykğad archiwum). 
Rozr·Ũniane sŃ takŨe akcje stosowane dla takich obiekt·w; w pliku 
konfiguracyjnym akcje te znajdujŃ siň w r·Ũnych sekcjach, z sekcjŃ 
[scanner.object] dla obiekt·w prostych oraz sekcjŃ [scanner.container] dla 

obiekt·w zğoŨonych. 

Uwaga! 

MoŨliwe jest rozr·Ũnienie nastňpujŃcych akcji stosowanych dla archiw·w samo-
rozpakowujŃcych:  

jeŨeli archiwum jest zainfekowane, bňdzie ono przeglŃdane jako obiekt prosty, 
jeŨeli obiekty znajdujŃce siň w archiwum sŃ zainfekowane, archiwum bňdzie 
przeglŃdane jako obiekt zğoŨony. Dlatego akcje, kt·re majŃ byĺ stosowane dla 
archiw·w zostanŃ zdefiniowane w ustawieniach okreŜlonych w innych sekcjach 
pliku konfiguracyjnego. 

Przy uŨyciu niŨej wymienionych metod moŨliwe jest wybranie akcji, kt·re zostanŃ 
zastosowane dla obiektu: 

¶ JeŨeli akcje majŃ byĺ wykorzystywane jako akcje domyŜlne, moŨliwe jest 
ich okreŜlenie w pliku konfiguracyjnym kav4lms.conf, (sekcje 
[scanner.object] i [scanner.container]). 
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¶ OkreŜl akcje w alternatywnym pliku konfiguracyjnym oraz uŨyj tego pliku 
podczas uruchomienia skğadnika. 

WaŨne: 

JeŨeli w momencie uruchomienia skğadnika nie zostanie okreŜlony Ũa-
den plik konfiguracyjny w wierszu poleceŒ, ustawienia bňdŃ brane z 
pliku kav4lms.conf. UŨycie tego pliku podczas uruchomienia nie musi 
byĺ okreŜlane. 

¶ MoŨliwe jest okreŜlenie akcji dla bieŨŃcej sesji pracy przy uŨyciu parame-
tr·w wiersza poleceŒ podczas uruchamiania skğadnika kav4lms-
kavscanne. 

Akcje obiekt·w prostych i zğoŨonych uŨywajŃ tej samej skğadni (sekcje 
[scanner.object] i [scanner.container]). 

6.4.  Skanowanie na Ůņdanie 

poszczeg·lnego katalogu 

Jednym z najbardziej popularnych zadaŒ wdraŨanych przez aplikacjň Kaspersky 
Anti-Virus jest skanowanie antywirusowe oraz leczenie poszczeg·lnych katalo-
g·w. 

Wykonaj skanowanie antywirusowe: 

1. Uruchom skanowanie antywirusowe katalogu /tmp z automatycznym le-
czeniem wszystkich wykrytych zainfekowanych obiekt·w. UsuŒ wszyst-
kie obiekty, kt·rych nie moŨna wyleczyĺ. 

2. W celu zapisania nazw plik·w wszystkich zainfekowanych, podejrza-
nych i uszkodzonych obiekt·w, kt·re zostağy wykryte podczas skano-
wania utw·rz pliki infected.lst, suspicion.lst, corrupted.lst i war-
ning.lst. 

3. Wyniki dziağania skğadnika (data uruchomienia, informacje o wszystkich 
plikach poza plikami czystymi) zostanŃ wyŜwietlone w pliku raportu 
kavscanner-current_date-pid.log, kt·ry zostanie utworzony w katalogu 
bieŨŃcym. 

Aby wykonaĺ to zadanie, wprowadŦ w wierszu poleceŒ: 

# /opt/kaspersky/kav4lms /bin/kav4lms - kavscanner - \  

rlq - pi/tmp/infected.lst - ps/tmp/suspicion.lst - \  

pc/tmp/corrupted.lst - pw/tmp/warning.lst - o /tmp/ \  

kav4lms - kavscanner - `date "+%Y - %m- %d- $$"`.log - i3 \  
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6.5.  Skanowanie zaplanowane  

Zadania aplikacji Kaspersky Anti-Virus mogŃ byĺ uruchamiane za pomocŃ termi-
narza przy uŨyciu aplikacji cron. 

Uruchom skanowanie antywirusowe katalogu /home kaŨdego dnia o godzinie 
0:00 przy uŨyciu ustawieŒ skanowania zdefiniowanych w pliku konfiguracyjnym 
/etc/kav/scanhome.conf. W celu wykonania tego zadania: 

1. Utw·rz plik konfiguracyjny /etc/kav/scanhome.conf oraz okreŜl wyma-
gane ustawienia skanowania w tym pliku. 

2. Zmodyfikuj plik, kt·ry definiuje reguğy dziağania procesu cron (crontab -
e) poprzez wprowadzenie nastňpujŃcego wiersza: 

0 0 * * *  /opt/kaspersky/kav4lms /bin/kav4lms - \  

kavscanner - c /etc/kav/scanhome.conf /home  

6.6.  Wysyġanie powiadomieŗ do 

administratora  

Przy uŨyciu standardowych narzňdzi Unix moŨliwe jest zdefiniowanie wysyğania 
powiadomieŒ do administratora po wykryciu zainfekowanych, podejrzanych lub 
uszkodzonych obiekt·w w systemach plik·w komputera. 

Skonfiguruj powiadomienie administratora w momencie wykrycia zainfekowa-
nych plik·w i archiw·w podczas skanowania system·w plik·w przy uŨyciu usta-
wieŒ zdefiniowanych w pliku konfiguracyjnym kav4lms.conf. 

Uwaga! 

Przykğad dotyczy systemu operacyjnego Linux! 

Aby wykonaĺ to zadanie: 

WprowadŦ reguğy przetwarzania prostych i zğoŨonych obiekt·w w pliku 
konfiguracyjnym kav4lms.conf: 

[scanner.object]  

OnInfected=exec echo %FULLPATH%/%FILENAME% is \  

infected by %VIRUSNAME% |  

mail - s kav4lms - kavscann er admin@localhost  

[scanner.container]  

OnInfected=exec echo archive %FULLPATH%/%FILENAME% \  

is infected, viruses list is in the attached file \  
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%LIST% | mail - s kav4lms - kavscanner - a %LIST% \  

admin@localhost  

Uwaga! 

Przed uruchomieniem przykğadu upewnij siň, Ũe narzňdzie mail znajduje siň w 

standardowej ŜcieŨce instalacyjnej tego narzňdzia w systemie operacyjnym. 

 

mailto:admin@localhost.com


 

ROZDZIAĠ 7.  AKTUALIZACJA 

ANTYWIRUSOWYCH BAZ 

DANYCH  

Aktualizacja antywirusowej bazy danych jest wykonywana przez skğadnik 
kav4lms-keepup2date oraz jest niezbňdnym moduğem do zapewnienia komplek-
sowej ochrony. DomyŜlnym Ŧr·dğem uŨywanym do aktualizacji antywirusowej 
bazy danych sŃ serwery aktualizacji Kaspersky Lab. Lista serwer·w: 

http://downloads1.kaspersky-labs.com/ 

http://downloads2.kaspersky-labs.com/ 

ftp://downloads1.kaspersky-labs.com/ itd.  

Lista adres·w URL, z kt·rych moŨliwe jest pobieranie uaktualnieŒ znajduje siň w 
pliku updcfg.xml zlokalizowanym w pakiecie dystrybucyjnym aplikacji. W celu 
przejrzenia listy serwer·w aktualizacji wprowadŦ nastňpujŃcy wiersz: 

# /opt/kaspersky/kav4lms/bin/kav4lms - keepup2date - s 

Podczas procesu aktualizacji skğadnik kav4lms-keepup2date wybiera pierwszy 
adres z listy oraz pr·buje pobraĺ antywirusowŃ bazň danych z serwera. BieŨŃca 
lokalizacja komputera (dwuliterowy kod kraju zgodnie ze standardami ISO 3166-) 
moŨe byĺ okreŜlana za poŜrednictwem parametru RegionSettings w sekcji 
[updater.options] pliku konfiguracyjnego aplikacji. W takim przypadku skğadnik 
kav4lms-keepup2date uruchamia wybieranie serwer·w aktualizacji oznaczonych 

jako naleŨŃce do okreŜlonego regionu. JeŨeli aktualizacja nie moŨe byĺ 
wykonana z poziomu wybranego adresu, skğadnik przechodzi do nastňpnego 
adresu URL oraz ponawia pr·bň.  

WaŨne: 

Uaktualnienia antywirusowej bazy danych umieszczane sŃ na serwerach aktu-
alizacji Kaspersky Lab co godzinň. 

Po pomyŜlnej aktualizacji wykonywane jest polecenie zdefiniowane w oparciu o 
parametr PostUpdateCmd sekcji [updater.options] pliku konfiguracyjnego. 

DomyŜlnie polecenie to automatycznie przeğadowuje antywirusowŃ bazň danych. 
JeŨeli ustawienie zostanie nieprawidğowo skonfigurowane, uŨycie uaktualnionej 
bazy danych moŨe zakoŒczyĺ siň bğňdem lub aplikacja bňdzie dziağağa nieprawi-
dğowo.  

http://downloads/
http://downloads/
ftp://downloads1.kaspersky-labs.com/
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WaŨne: 

Wszystkie ustawienia skğadnika kav4lms-keepup2date grupowane sŃ w sekcji 
[updater.*] pliku konfiguracyjnego. 

JeŨeli sieĺ lokalna charakteryzuje siň zğoŨonŃ strukturŃ, zalecane jest pobieranie 
uaktualnieŒ antywirusowej bazy danych z serwer·w aktualizacji co godzinň; 
umieŜĺ je w katalogu sieciowym oraz skonfiguruj komputery lokalne w cağej sieci 
w celu uŨycia tego katalogu jako Ŧr·dğa uaktualnieŒ. Wiňcej szczeg·ğ·w o two-
rzeniu katalogu sieciowego znajduje siň w sekcji 7.3 na stronie 81. 

MoŨliwe jest wykonywanie aktualizacji zgodnie z terminarzem przy uŨyciu narzň-
dzia cron (patrz sekcja 7.1 na stronie 79) lub na ŨŃdanie przez administratora, 

kt·ry moŨe uruchomiĺ zadanie rňcznie z poziomu wiersza poleceŒ (patrz sekcja 
7.2 na stronie 80). 

7.1.  Automatyczna aktualizacja 

antywirusowej bazy danych  

MoŨliwe jest zdefiniowanie regularnie wykonywanych automatycznych aktualiza-
cji antywirusowej bazy danych poprzez zmodyfikowanie pliku konfiguracyjnego.  

Skonfiguruj automatyczne aktualizacje antywirusowej bazy danych, aby byğy 
wykonywane co godzinň. W dzienniku systemowym znajdujŃ siň tylko wpisy o 
bğňdach aplikacji. Zachowaj raport og·lny dla wszystkich uruchomionych zadaŒ 
oraz nie wyŜwietlaj Ũadnych informacji na ekranie. W celu wykonania tego zada-
nia: 

1. OkreŜl wartoŜci w pliku konfiguracyjnym aplikacji, na przykğad: 

[updater.options]  

KeepSilent=yes  

[updater.report]  

Append=yes  

ReportLevel=1  

2. Zmodyfikuj plik konfiguracyjny dla procesu cron (crontab -e) poprzez 
wprowadzenie nastňpujŃcego wiersza: 

0 0 - 23/1 * * * /opt/kaspersky/kav4lms/bin/kav4lms - \  

keepup2date - e 
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W celu automatycznego wybrania adresu URL serwera aktualizacji z listy dostar-
czanej przez aplikacjň skonfiguruj skğadnik kav4lms-keepup2date. Aby wykonaĺ 
zadanie: 

Przypisz wartoŜĺ No dla parametru UseUpdateServerUrl w sekcji 
[updater.options] pliku konfiguracyjnego aplikacji.  

W celu pobrania uaktualnieŒ z poziomu adresu URL zdefiniowanego przez ad-
ministratora skonfiguruj skğadnik keepup2date. JeŨeli wykonanie zadania nie jest 
moŨliwe z poziomu tego adresu URL, anuluj proces pobierania. Aby wykonaĺ 
zadanie: 

Przypisz wartoŜĺ Yes dla parametr·w UseUpdateServerUrl i 
UseUpdateServerUrlOnly w sekcji [updater.options]. Dodatkowowo 
parametr UpdateServerUrl musi zawieraĺ adres URL serwera aktualizacji.  

W celu pobrania uaktualnieŒ z poziomu zdefiniowanego adresu URL skonfiguruj 
skğadnik keepup2date. JeŨeli wykonanie zadania nie jest moŨliwe z poziomu 
tego adresu URL, zaktualizuj antywirusowŃ bazň danych z poziomu adres·w 
URL okreŜlonych na liŜcie znajdujŃcej siň w skğadniku keepup2date. Aby wyko-
naĺ zadanie: 

Przypisz wartoŜĺ Yes dla parametru UseUpdateServerUrl sekcji 
[updater.options] oraz wartoŜĺ No dla parametru 
UseUpdateServerUrlOnly. Dodatkowo parametr UpdateServerUrl musi 

zawieraĺ adres URL serwera aktualizacji. 

7.2.  Aktualizacja antywirusowej baz 

danych na Ůņdanie 

MoŨliwe jest uruchomienie aktualizacji antywirusowej bazy danych z poziomu 
wiersza poleceŒ o kaŨdej porze. W tym celu wprowadŦ nastňpujŃce polecenie: 

# /opt/kaspersky/kav4lms/bi n/kav4lms - keepup2date  

Uruchom aktualizacjň antywirusowej bazy danych oraz zapisz wyniki w pliku 
/tmp/updatesreport.log. W celu wykonania zadania wprowadŦ nastňpujŃce pole-
cenie: 

# /opt/kaspersky/kav4lms/bin/kav4lms - keepup2date - l \  

/tmp/updatesreport.log  

Najwygodniejszym sposobem aktualizacji antywirusowej bazy danych na kilku 
komputerach jest pobranie uaktualnieŒ z serwer·w aktualizacji, umieszczenie ich 
w katalogu sieciowym oraz wskazanie tego katalogu jako Ŧr·dğa uaktualnieŒ.  

Zaplanuj aktualizacjň antywirusowej bazy danych z katalogu sieciowego 
ftp://10.10.10.1/home/bases i tylko, jeŨeli katalog ten jest niedostňpny lub jest 

ftp://192.168.1.1/home/bases
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pusty, zaktualizuj bazň danych z serwer·w aktualizacji Kaspersky Lab. WyŜwietl 
wyniki w pliku raportu report.txt.  

Aby wykonaĺ zadanie: 

1. OkreŜl odpowiednie wartoŜci dla parametr·w w pliku konfiguracyjnym 
aplikacji: 

[updater.options]  

UpdateServerUrl=ftp://10.10.10.1/home/bases  

UseUpdateServerUrl=yes  

UseUpdateServerUrlOnly=no  

2. WprowadŦ polecenie: 

# /opt/kaspersky/kav4lms/bin/kav4lms - keepup2date - l \  

/tmp/report.txt  

7.3.  Tworzenie katalogu sieciowego 

do przechowywania 

uaktualnieŗ 

Aby antywirusowa baza danych zostağa prawidğowo uaktualniana z katalogu sie-
ciowego, katalog musi zawieraĺ tŃ samŃ strukturň pliku, co serwery aktualizacji 
Kaspersky Lab. PoniŨej znajduje siň szczeg·ğowy opis tego zadania.  

Utw·rz katalog sieciowy, z kt·rego kopiowane bňdŃ uaktualnienia antywirusowej 
bazy danych do komputer·w lokalnych w sieci. Aby wykonaĺ zadanie: 

1. Utw·rz katalog lokalny. 

2. Uruchom skğadnik kav4lms-keepup2date: 

# /opt/kaspersky/kav4lms/bin /kav4lms - keepup2date  - u 

<dir>  

gdzie <dir>  jest peğnŃ ŜcieŨkŃ dostňpu do katalogu lokalnego. 

3. Udziel komputerom lokalnym dostňpu sieciowego tylko do odczytu do 
tego katalogu. 

W celu wykonania zadania za poŜrednictwem serwera proxy skonfiguruj aktuali-
zacjň antywirusowej bazy danych. Aby wykonaĺ zadanie: 

1. Przypisz wartoŜĺ Yes dla parametru UseProxy sekcji 
[updater.options]. 
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2. Upewnij siň, Ũe parametr ProxyAddress w sekcji [updater.options] 

pliku konfiguracyjnego zawiera adres URL serwera proxy. Adres musi 
byĺ okreŜlony w formacie 
http://username:password@ip_address:port. WartoŜci ip address i 
port sŃ wymagane, natomiast wartoŜci username i password sŃ 

obowiŃzkowe, tylko jeŨeli serwer proxy wymaga autoryzacji. 

lub: 

3. Przypisz wartoŜĺ Yes dla parametru UseProxy sekcji 
[updater.options]. 

1. OkreŜl zmiennŃ ŜrodowiskowŃ http_proxy przy uŨyciu formatu 
http://username:password@ip_address:port. Pamiňtaj, Ũe zmienna 

Ŝrodowiskowa analizowana jest, tylko jeŨeli nie odnaleziony zostanie 
parametr UseProxy sekcji [updater.options] lub przypisana zostanie 
wartoŜĺ Yes. 



 

ROZDZIAĠ 8.  ZARZŅDZANIE 

PLIKIEM KLUCZA 

LICENCYJNEGO  

Klucz licencyjny okreŜla prawo do uŨytkowania produktu i zawiera wszystkie 
wymagane informacje na temat zakupionej licencji: typ licencji, datň wygaŜniňcia, 
informacje o dystrybutorze. 

W trakcie trwania okresu licencjonowania uŨytkownicy mogŃ korzystaĺ z nastň-
pujŃcych usğug: 

¶ pomoc techniczna; 

¶ aktualizacje antywirusowych baz danych co godzinň; 

¶ pobieranie poprawek; 

¶ pobieranie nowych wersji aplikacji (aktualizacje); 

¶ okresowe powiadamiania o nowych wirusach. 

Po wygaŜniňciu licencji uŨytkownik nie bňdzie miağ dostňpu do powyŨszych 
usğug. MoŨliwe bňdzie przeprowadzanie testu antywirusowego plik·w, lecz tylko 
z uŨyciem antywirusowych baz danych, kt·re byğy opublikowane przed zakoŒ-
czeniem okresu licencyjnego. Funkcja aktualizacji antywirusowych baz danych 
bňdzie niedostňpna. JeŨeli antywirusowa baza danych zostanie rňcznie uaktual-
niona, jej data opublikowania moŨe byĺ nowsza od daty utraty waŨnoŜci klucza. 
W takim przypadku utracone zostanŃ wszystkie funkcje antywirusowe; stosowne 
informacje zostanŃ takŨe zapisane w raporcie.  

Dlatego waŨne jest sprawdzenie danych zawartych w kluczu licencyjnym 
i pamiňtanie o dacie wygaŜniňcia licencji.  

Aplikacja obsğuguje kilka schemat·w licencjonowania: 

¶ w oparciu o ruch.  

Schemat licencjonowania oferuje ochronň dla okreŜlonej iloŜci codzien-
nego ruchu sieciowego zdefiniowanego w pliku klucza. Pod uwagň bra-
ny jest tylko ruch przetworzony, kt·ry zostağ zdefiniowany jako clean lub 
notchecked. W przypadku przekroczenia ograniczenia licencyjnego 

zdefiniowanego w pliku klucza, powiadomienie administratora wyŜwie-
tlone zostanie dla pierwszej oraz kolejnych wiadomoŜci przekraczajŃ-
cych to ograniczenie.  
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¶ w oparciu o adres.  

Ten schemat licencjonowania oferuje ochronň dla pewnej iloŜci 
adres·w e-mail. Dotyczy on listy domen zdefiniowanej za 
poŜrednictwem parametru LicensedUsersDomains w sekcji 
[kav4lms:server.settings] pliku kav4lms.conf oraz adres·w na 

serwerze, na kt·rym uruchamiana jest aplikacja.  

Nazwa licencjonowanej domeny moŨe byĺ okreŜlana: 

o jako ciŃg tekstowy 

o w oparciu o wyraŨenia wieloznaczne (skğadnia UNIX) 

o w oparciu o wyraŨenia regularne (skğadnia POSIX). 

Uwaga! 

W wyraŨeniach regularnych waŨna jest wielkoŜĺ liter. 

JeŨeli iloŜĺ adres·w e-mail w domenie przekracza ograniczenie licen-
cyjne, administrator zostanie poproszony o zakupienie klucza dla iloŜci 
dodatkowego ruchu.  

8.1.  Przeglņdanie informacji o kluczu 

licencyjnym  

Kaspersky Anti-Virus oferuje specjalny moduğ kav4lms-licensemanager, kt·ry 

zezwala na przeglŃdanie nie tylko peğnych informacji, ale takŨe otrzymywanie 
pewnych analitycznych danych. 

Wszystkie informacje bňdŃ wyŜwietlane na ekranie. 

W celu przejrzenia informacji o wszystkich kluczach wprowadŦ w wierszu pole-
ceŒ: 

# /opt/kaspersky/kav4lms /bin/kav4lms - licensemanager - s 

Na ekranie wyŜwietlona zostanie informacja podobna do poniŨszej: 

Kaspersky license manager for Linux. Version 

5.6/RELEASE #68  

Copyright (C) Kaspersky Lab, 1997 - 2007.  

Portions Copyright (C) Lan Crypto  

 

License info:  
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Product name: Kaspersky Anti - Virus BO for SendMail / 

Qmail / Postfix Milter API International Edition. 10 -

14 MailAddress 1 month Beta Licence  

Expiration date: 01 - 09- 2007, expires in 28 days  

 

Active key info:  

Key file:        00BEA0DB.key  

Install date:    02 - 08- 2007  

Product name:    Kaspersky Anti - Virus BO for SendMail 

/ Qmail / Postfix Milter API International Edition. 

10- 14 MailAddress 1 month Beta Licence  

Creation date:   02 - 02- 2007  

Expiration date: 03 - 03- 2008  

Serial:          0038 - 000413 - 00BEA0DB 

Type:            Beta  

Count:           10  

Lifespan:        30  

Objs:            7:10  

Parametr Objs  reprezentuje obiekt licencyjny. Jego wartoŜĺ skğada siň 

z nastňpujŃcych czňŜci <typ_obiekt·w>:<liczba_obiekt·w>. 

CzňŜĺ <typ_obiekt·w> moŨe przyjŃĺ nastňpujŃce wartoŜci: 

o 3 ï przedstawia dzienny ruch; 

o 7 ï przedstawia adresy e-mail. 

CzňŜĺ <liczba_obiekt·w> przyjmuje takie same wartoŜci, co para-

metr Count . 

W celu przejrzenia informacji o danym kluczu wprowadŦ w wierszu poleceŒ: 

# /opt/kaspersky/kav4lms /bin/ kav4lms - licensemanager \  

 - k <nazwa pliku klucza>  

gdzie <nazwa pliku klucza>  jest nazwŃ pliku klucza, na przykğad 

0003D3EA.key . 

Na ekranie wyŜwietlone zostanŃ nastňpujŃce informacje: 

Kaspersky license manager for Linux. Ver sion 

5.6/RELEASE #68  

Copyright (C) Kaspersky Lab, 1997 - 2007.  

Portions Copyright (C) Lan Crypto  
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Product name:    Kaspersky Anti - Virus BO for SendMail 

/ Qmail / Postfix Milter API International Edition. 

10- 14 MailAddress 1 month Beta Licence  

Creation date:   02- 02- 2007  

Expiration date: 03 - 03- 2008  

Serial:          0038 - 000413 - 00BEA0DB 

Type:            Beta  

Count:           10  

Lifespan:        30  

Objs:            7:10  

8.2.  Odnawianie klucza  

Odnowienie licencji na oprogramowanie Kaspersky Anti-Virus powoduje zacho-
wanie jego peğnej funkcjonalnoŜci, wğŃcznie z moŨliwoŜciŃ aktualizacji antywiru-
sowych baz danych i korzystaniem z usğug wymienionych w sekcji 1.3 na stronie 
10. 

Okres waŨnoŜci klucza zaleŨy od typu licencji wybranej podczas zakupienia apli-
kacji.  

Aby przedğuŨyĺ okres licencjonowania programu Kaspersky Anti-Virus: 

Skontaktuj siň z lokalnym dystrybutorem, u kt·rego zakupiona zostağa apli-
kacja i wykup przedğuŨenie licencji na uŨytkowanie programu Kaspersky An-
ti-Virus.  

lub: 

Wykup przedğuŨenie licencji bezpoŜrednio w firmie Kaspersky Lab wysyğajŃc 
wiadomoŜĺ e-mail na adres (info@kaspersky.pl), zamawiajŃc je telefonicz-
nie lub wypeğniajŃc formularz na stronie internetowej (www.kaspersky.pl). Po 
wykupieniu przedğuŨenia licencji na adres e-mail podany w zam·wieniu wy-
sğany zostanie klucz licencyjny. 

Po wykupieniu przedğuŨenia licencji nowy klucz licencyjny powinien zostaĺ zain-
stalowany.  

Aby zainstalowaĺ nowy klucz, wprowadŦ nastňpujŃce polecenie: 

# /opt/kaspersky/kav4lms /bin/kav4lms - licensemanager \  

 - a <nazwa pliku klucza>  

Nastňpnie zalecane jest zaktualizowanie antywirusowych baz danych 
(Rozdziağ 7 na stronie 78). 

mailto:sales@kaspersky.pl
http://www.kaspersky.pl/
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Aby usunŃĺ klucz, wprowadŦ nastňpujŃce polecenie: 

# /opt/kaspersky/kav4lms /bin/kav4lms - licensemanager \  

 - da 

aby usunŃĺ klucz aktywny,  

lub 

# /opt/kaspersky/kav4lms /bin/kav4lms - licensemanager \  

 - dr  

aby usunŃĺ klucz dodatkowy. 



 

ROZDZIAĠ 9. RAPORTOWANIE I 

STATYSTYKI  

9.1.  Raportowanie  

WaŨne: 

Aplikacja obsğuguje raportowanie dla obu skğadnik·w: serwera i filtra. Opcje 
raportowania przechowane sŃ odpowiednio w sekcjach [kav4lms:server.log] i 
[kav4lms:filter.log] pliku kav4lms.conf. 

Wyniki dziağania skğadnik·w aplikacji przechowywane sŃ w dzienniku systemo-
wym lub w pliku raportu. Miejsce docelowe przechowywania raportu okreŜlane 
jest za poŜrednictwem parametru Destination. Skğadnia: 

¶ syslog:<nazwa>@<zas·b> - zapisz jako aplikacjň <nazwa> , do ka-

tegorii <zas·b> 

¶ file:<ŜcieŨka_dostňpu_do_pliku_raportu>  - wiadomoŜci re-

jestrowane sŃ w specjalnym pliku. 

Uwaga! 

Nie uŨywaj tego samego pliku jako miejsca docelowego przechowywania raportu 
dla serwera i filtra ï jeden proces moŨe uŨyĺ pliku raportu tylko raz. 

Typ oraz szczeg·ğowoŜĺ zarejestrowanych informacji okreŜlane sŃ za poŜrednic-
twem parametru Options. WartoŜĺ parametru Options jest listŃ opcji raportowa-

nia. Opcja raportowania skğada siň z dw·ch czňŜci oddzielonych od siebie krop-
kŃ: 

1. Moduğ raportowania. Ta czňŜĺ przedstawia moduğ aplikacji, kt·rego 
dziağanie jest rejestrowane. MoŨliwymi wartoŜciami sŃ: 

¶ all ï zawiera wszystkie grupy; 

¶ config ï wiadomoŜci zwiŃzane z konfiguracjŃ; 

¶ app ï zdarzenia z logiki biznesowej produktu; 

¶ scan ï status skanowania, akcje; 

¶ cfilter ï status filtrowania treŜci, akcje; 
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¶ backup ï kopia zapasowa wiadomoŜci; 

¶ notif ï wiadomoŜĺ z systemu powiadomieŒ; 

¶ admin ï zdarzenia zwiŃzane z funkcjami administracyjnymi (na 

przykğad, SNMP, polecenia); 

¶ smtp ï informacje dialogowe SMTP pomiňdzy MTA a aplikacjŃ. 

2. Poziom raportu. Raport ten przedstawia waŨnoŜĺ zarejestrowanych in-
formacji. MoŨe on byĺ okreŜlany wedğug nazwy, wiadomoŜci lub liczby. 
Dostňpne opcje znajdujŃ siň w poniŨszej tabeli. 

Symbol poziomu 
Nazwa pozi-
omu 

Opis 

0, F Fatal Informacje tylko o bğňdach krytycz-
nych. Na przykğad, skğadnik jest zain-
fekowany lub bğŃd wystŃpiğ podczas 
weryfikacji lub pobierania bazy da-
nych lub kluczy. Informacje o bğňd-
nych krytycznych oznaczane sŃ sym-
bolem óFô w pliku raportu. 

1, E Error Informacje o innych bğňdach, ğŃcznie z 
tymi, kt·re spowodowağy zamkniňcie 
skğadnika. Bğňdy, kt·re nie sŃ bğňdami 
krytycznymi oznaczane sŃ symbolem 
óEô w pliku raportu. 

2, W warning  Informacje o bğňdach, kt·re mogŃ 
spowodowaĺ zamkniňcie aplikacji: na 
przykğad, informacje o braku wystar-
czajŃcego miejsca na dysku lub utra-
cie waŨnoŜci klucza. WiadomoŜci 
takie oznaczane sŃ symbolem óWô w 
pliku raportu. 

3, I Info WaŨne komunikaty informacyjne: na 
przykğad, informacje okreŜlajŃce, czy 
skğadnik jest uruchomiony, ŜcieŨkň 
dostňpu do pliku konfiguracyjnego, 
obszar skanowania, informacje o an-
tywirusowej bazie danych, o kluczach 
oraz informacje statystyczne o wyni-
kach. WiadomoŜci informacyjne 
oznaczane sŃ symbolem óIô w pliku 
raportu. 
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Symbol poziomu 
Nazwa pozi-
omu 

Opis 

4, A Activity WiadomoŜci o bieŨŃcej aktywnoŜci 
aplikacji (na przykğad, nazwa skano-
wanego obiektu). WiadomoŜci takie 
oznaczane sŃ symbolem óAô w pliku 
raportu.  

9, D Debug Informacje debugowania. WiadomoŜci 
takie oznaczane sŃ symbolem óDô w 
pliku raportu. 

Opcje raportowania mogŃ byĺ okreŜlane w nastňpujŃcy spos·b: 

¶ poğŃczenie grupy i poziomu (na przykğad, scan.info); 

¶ poğŃczenie poziom-grupa, poprzedzone znakiem '-' okreŜla wykluczenie 
zdefiniowanej opcji. 

Na przykğad: 

[kav4lms:server.log]  

Options = backup.all, config.error, scan.all, - scan.debug  

Options = backup.all, config.E, scan.all, - scan.9  

Uruchomione zostanŃ wszystkie kopie zapasowe wiadomoŜci, wszystkie wiado-
moŜci dotyczŃce bğňdu oraz wszystkie wiadomoŜci skanowane poza informacja-
mi debugowania. Drugi przykğad jest taki sam jak pierwszy oraz przedstawia za-
stosowanie poziomu wybory opcji. 

Uwaga! 

Poziomy raportu nie zawierajŃ wczeŜniejszych (niŨszych) poziom·w. W celu 
wybrania kilku poziom·w muszŃ byĺ one umieszczone na liŜcie lub poziomy, 
kt·re nie sŃ ŨŃdane muszŃ byĺ wykluczone. 

Pliki raportu zwiňkszajŃ siň bardzo szybko, moŨliwe jest ograniczenie ich rozmia-
ru poprzez wğŃczenie rotacji raport·w. Funkcja ta uruchamiana jest poprzez 
ustawienie wartoŜci r·Ũnej od zera dla parametr·w RotateSize i RotateRounds.  

JeŨeli rotacja raport·w jest wğŃczona, plik raportu roŜnie do czasu osiŃgniňcia 
rozmiaru RotateSize. Nastňpnie zmieniana jest jego nazwa, musi ona dodatko-

wo zawieraĺ przyrostek ó.1ô. JeŨeli plik o takim przyrostku istnieje, w·wczas pliki 
o przyrostkach ó.2ô, ó.3ô itd. tworzone sŃ do czasu, kiedy ich liczba (przyrostek) 
osiŃgnie wartoŜĺ RotateRounds. W momencie osiŃgniňcia tej wartoŜci, plik o 

przyrostku ó.1ô zostanie ponownie uŨyty. 
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9.2.  Statystyki aplikacji  

WaŨne: 

Opcje zbioru statystyk aplikacji znajdujŃ siň w sekcji [kav4lms:server.statistics] 

gğ·wnego pliku konfiguracyjnego. 

W momencie, kiedy aplikacja jest uruchomiona gromadzone sŃ dwa typy staty-
styk: 

¶ Statystyki Og·lne odzwierciedlajŃce og·lne dziağanie aplikacji. 

¶ Statystyki szczeg·ğowe gromadzone podczas kaŨdego przetwarzania 

wiadomoŜci. 

Typ przechowywanych statystyk okreŜlany jest za poŜrednictwem parametru 
Options. Lista dostňpnych wartoŜci znajduje siň w poniŨszej tabeli. 

Kategoria statystyk WartoŜĺ opcji Przechowywane informacje 

Messages messages liczba przychodzŃcych wiadomoŜci, 
liczba przeskanowanych wiadomo-
Ŝci, liczba chronionych wiadomoŜci, 
liczba zainfekowanych wiadomoŜci, 
liczba uszkodzonych wiadomoŜci, 
Ŝrednia rozmiar·w wszystkich wia-
domoŜci (w bajtach), Ŝredni czas 
poŜwiňcany sprawdzaniu jednej 
wiadomoŜci (w milisekundach) 

System resources resources Czas w sekundach od ostatniego 
ŨŃdania statystyk, cağkowity rozmiar 
ruchu, cağkowite uŨycie CPU przez 
uŨytkownika, cağkowite uŨycie CPU 
przez system 

Detected threats viruses 10 ostatnich wykrytych wirus·w, 10 
pierwszych adres·w IP, kt·re wy-
sğağy najwiňcej wirus·w 
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Kategoria statystyk WartoŜĺ opcji Przechowywane informacje 

Content filtering filters Liczba przefiltrowanych wiadomoŜci 
MIME, licza wiadomoŜci przefiltro-
wanych wedğug zağŃcznika, liczba 
wiadomoŜci przefiltrowanych we-
dğug rozmiaru, liczba wiadomoŜci 
przefiltrowanych wedğug nazwy 
wirusa 

All all Wszystkie wyŨej wymienione 

Per message statistics raw Peğne statystyki odnoszŃce siň do 
poszczeg·lnych wiadomoŜci 

No statistics none ŧadne statystyki nie sŃ gromadzo-
ne 

WartoŜĺ parametru Options jest listŃ wspomnianych wartoŜci oddzielonych od 

siebie przecinkami. 

Przykğady: 

Options = all  

Zgromadzi tylko statystyki typu aggregate (messages, resources, viruses, filters) 

Options = all, raw  

Zgromadzi tylko statystyki typu per message. 

Options = none, raw  

Zgromadzi tylko statystyki typu per-message, nie zgromadzi statystyk typu 
aggregates. 

Aby wğŃczyĺ gromadzenie statystyk, ustaw wartoŜĺ innŃ niŨ none dla parametru 
Options. 

Uwaga! 

Ustawienie wartoŜci all dla parametru Options nie uruchamia statystyk raw! Ten 

typ statystyk musi byĺ wyraŦnie okreŜlony. 

Wpis z pliku statystyk raw: 

1210247100      1208    from@exmaple.com       

rcpt@example.com   infected        EICAR - Test - File 127.0.0.1       

1Ju4YW- 000Du9- 0U De fault  

gdzie: 

mailto:from@exmaple.com
mailto:rcpt@example.com
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¶ 1210247100 ï czas przetwarzania wiadomoŜci (w formacie UNIX); 

¶ 1208 ï rozmiar wiadomoŜci; 

¶ from@example.com ï adres nadawcy wiadomoŜci; 

¶ rcpt@example.com ï adres odbiorcy wiadomoŜci; 

¶ infected ï stan przypisany wiadomoŜci po przeskanowaniu; 

¶ EICAR-Test-File ï nazwa zagroŨenia wykrytego w wiadomoŜci; 

¶ 127.0.0.1 ï adres IP wykorzystany do wysğania wiadomoŜci; 

¶ 1Ju4YW-000Du9-0U ï numer ID wiadomoŜci w kolejce systemu pocz-
towego; 

¶ Default ï nazwa grupy powiŃzana z ustawieniami wykorzystanymi do 
przetwarzania wiadomoŜci. 

Aby zapisaĺ statystyki w pliku, uruchom nastňpujŃce polecenie: 

# /opt/kaspersky/kav4lms/bin/kav4lms - cmd - m stati stics - x \  

write  

Polecenie to uzupeğnia takŨe istniejŃcy plik statystyk nowymi informacjami. 

Aby zresetowaĺ liczniki statystyk wewnňtrznych, uruchom nastňpujŃce polece-
nie: 

# /opt/kaspersky/kav4lms/bin/kav4lms - cmd - m stati stics - x \  

reset  

WaŨne: 

W celu odzwierciedlenia zmian po zrestartowaniu licznik·w plik statystyk musi 
byĺ nadpisany. 

Parametry statystyk grupowane sŃ w sekcji [kav4lms:server.statistics] pliku 
kav4lms.conf. 

Wyr·Ũniĺ moŨna dwa typy statystyk: 

¶ aggregate -  zebrane do danego okresu, odzwierciedlajŃce og·lnŃ ak-

tywnoŜĺ produktu; 

¶ per message ï zapisywane dla kaŨdej przetworzonej wiadomoŜci, wy-

Ŝwietlanie informacji szczeg·ğowych o przetwarzaniu; sŃ to takŨe tzw. 
statystyki raw. 

Statystyki aggregate przechowywane sŃ w pliku okreŜlanym za poŜrednictwem 
parametru Destination. Statystyki raw przechowywane sŃ w pliku okreŜlanym 
za poŜrednictwem parametru RawDestination. 

mailto:from@example.com
mailto:rcpt@example.com
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Uwaga! 

JeŨeli wiadomoŜĺ zawiera kilka typ·w obiekt·w majŃcych r·Ũne werdykty ska-
nowania, w·wczas ta sama wiadomoŜĺ liczona jest przez kaŨdy odpowiedni 
licznik. Dlatego teŨ liczniki nie sŃ skumulowane ï na przykğad, ich suma moŨe 
nie dawaĺ cağkowitej liczby przeskanowanych wiadomoŜci. 

Na przykğad, wiadomoŜĺ pojedyncza z trzema zağŃcznikami: zainfekowanym, 
chronionym hasğem oraz o typie application/msword  mogŃ byĺ liczone (w 

zaleŨnoŜci od konfiguracji) dla: 

¶ total_messages ï poniewaŨ byğa ona jednŃ z przesğanych wiadomoŜci 

¶ scanned_messages ï poniewaŨ zostağa ona przeanalizowana; 

¶ protected_messages ï poniewaŨ, kt·raŜ z jej czňŜci byğa chroniona; 

¶ infected_messages ïponiewaŨ, kt·raŜ z jej czňŜci byğa zainfekowana; 

¶ filtered_mime ï poniewaŨ miağa odpowiedni typ MIME. 

MoŨliwe jest gromadzenie statystyk w dw·ch formatach: 

¶ plik - txt  

¶ plik - xml.  

Format pliku statystyk okreŜlany jest za poŜrednictwem parametru Format.  



 

ROZDZIAĠ 10. USTAWIENIA 

ZAAWANSOWANE  

10.1.  Monitorowanie statusu ochrony 

za poŢrednictwem protokoġu 

SNMP  

Aplikacja oferuje dostňp tylko do odczytu do niŨej wymienionych informacji za 
poŜrednictwem protokoğu SNMP:  

¶ product configuration ï parametry z wszystkich sekcji plik·w konfigura-
cyjnych aplikacji, ğŃcznie z plikami konfiguracyjnymi grupy; 

¶ operational statistics ï peğne statystyki na temat dziağania aplikacji. 

WaŨne: 

Aplikacja pracuje z agentami obsğugujŃcymi protokoğy SNMP, v1, v2 i v3. Pamiň-
taj, Ũe produkt wysyğa puğapki v2, dlatego wyjŜcie puğapek musi byĺ odpowiednio 
skonfigurowane.  

Informacje, do kt·rych dostňp moŨliwy jest za poŜrednictwem protokoğu SNMP 
definiowane sŃ w oparciu o parametr SNMPServices znajdujŃcy siň w sekcji 
[kav4lms:server.snmp] pliku konfiguracyjnego kav4lms.conf. Parametr ten 

moŨe przyjŃĺ nastňpujŃce wartoŜci: 

¶ ʩonfig ï informacje konfiguracyjne aplikacji 

¶ statistics ï statystyki dziağania (patrz sekcja 9.2 na stronie 91); 

¶ admin ï informacje administracyjne, kt·re zawierajŃ: 

¶ Status.StartedOn ï data uruchomienia aplikacji w formacie ISO 

8601; 

¶ Status.UpTime ï czas (w sekundach), kt·ry upğynŃğ od momentu 

uruchomienia aplikacji; 

¶ update ï informacje na temat aktualizacji aplikacji, kt·re zawierajŃ: 

¶ Last.Checked ï data ostatniego sprawdzenia aktualizacji w forma-

cie ISO 8601; 
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¶ Last.Result ï status ostatniej aktualizacji: 

o updated ï pomyŜlna aktualizacja, nowe antywirusowe bazy 
danych zostağy pomyŜlnie zainstalowane; 

o not-needed ï aktualizacja zakoŒczyğa siň pomyŜlnie, ale nie 
wymagane byğy Ũadne nowe pliki; 

o error ï proces aktualizacji zostağ zakoŒczony niepowodzeniem; 

o rolled-back ï aktualizacja zostağa zakoŒczona pomyŜlnie, ale 
antywirusowa baza danych byğa uszkodzona, dlatego ostatnia 
aktualizacja zostağa cofniňta;  

o unknown ï nie zdefiniowano ostatniego statusu aktualizacji. 

¶ Current.Loaded ï data ostatniej pomyŜlnej aktualizacji w formacie 

ISO 8601; 

¶ Current.Records ï liczba sygnatur w antywirusowej bazie danych, 

kt·re obecnie sŃ uŨywane; 

¶ Current.Released ï data w formacie ISO 8601 ostatnio opubliko-

wanej aktualizacji. 

¶ all ï wszystkie powyŨej opisane informacje; 

¶ none ï nie publikuj Ũadnych informacji za poŜrednictwem SNMP. 

Kaspersky Anti-Virus wykorzystuje podagenta SNMP, kt·ry wsp·ğdziağa z agen-
tem gğ·wnym SNMP za poŜrednictwem protokoğu AgentX. MoŨliwe jest 
wyr·Ũnienie nastňpujŃcych parametr·w protokoğu AgentX:  

¶ Socket ï gniazdo interakcyjne; moŨliwe jest uŨycie pliku lokalnego lub 

gniazda sieciowego, na przykğad: 

Socket=local:/var/agentx/master  

lub  

Socket=inet: 705@127.0.0.1  

Uwaga! 

JeŨeli uŨywane jest gniazdo lokalne Unix, upewnij siň, Ũe podagent oraz agent 
gğ·wny majŃ do niego dostňp. MoŨe to oznaczaĺ zmianň ustawieŒ RunAsUser i 
RunAsGroup oraz uprawnieŒ dostňpu gniazda i plik·w danych wykorzystywa-

nych przez usğugň (oraz usğugň centralnŃ, jeŨeli sŃ one na tej samej maszynie). 

¶ Timeout ï czas oczekiwania (w sekundach) dla ŨŃdania AgentX. War-
toŜciŃ domyŜlnŃ jest 5. 

mailto:705@127.0.0.1
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¶ Retries ï liczba pr·b dla ŨŃdania AgentX. WartoŜciŃ domyŜlnŃ jest 10. 
JeŨeli parametr ten nie jest ustawiony, aplikacja uŨyje wartoŜci 5. 

Uwaga! 

Aktualna liczba pr·b moŨe r·Ũniĺ siň od zdefiniowanej wartoŜci Retries. 

Sytuacja ta ma miejsce z powodu aktywnoŜci moduğu wartownika (wa-
tchdog).  

¶ PingInterval ï przedziağ czasu (w sekundach) pomiňdzy pr·bami na-

wiŃzania poğŃczenia przez podagenta z agentem gğ·wnym, jeŨeli zosta-
ğo ono przerwane. 

MoŨliwe jest uŨycie kaŨdego agenta SNMP, kt·ry obsğuguje protok·ğ AgentX jako 
agenta gğ·wnego. Sekcja ta przedstawia przykğad konfiguracji dla agenta NET-
SNMP, w kt·rym do nawiŃzania poğŃczenia z NET-SNMP podagent aplikacji 
uŨywa gniazda lokalnego. 

Uwaga! 

Zalecane jest uŨycie NET-SNMP w wersji 5.1.2 lub nowszej, kt·ra poprawnie 
implementuje protok·ğ AgentX. 

Aby skonfigurowaĺ agenta gğ·wnego, wykonaj nastňpujŃce kroki: 

1. Dodaj nastňpujŃce wiersze do pliku konfiguracyjnego snmpd.con: 

master agentx  

AgentXSocket /var/agentx/master  

AgentXPerms 770 770 root klusers  

rocommunity public localhost  

trapsink localhost  

lub, jeŨeli uŨywane jest gniazdo sieciowe, zmieŒ drugi wiersz na: 

AgentXSocket tcp:127.0.0.1:705  

2. Dodaj nastňpujŃce wiersze do pliku konfiguracyjnego snmp.conf:  

Dla systemu Linux: 

mibdirs +/opt/kaspersky/kav4lms/share/snmp - mibs  

mibs all  

Dla systemu FreeBSD: 

mibdirs +/usr/local/share/kav4l ms/snmp - mibs/  

mibs all  
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gdzie ŜcieŨka /opt/kaspersky/kav4lms/share/snmp-mibs okreŜla katalog 
domyŜlny, w kt·rym przechowywane sŃ pliki MIB dla aplikacji Kasper-
sky Anti-Virus. JeŨeli aplikacja zostağa zainstalowana w innym katalogu, 
odpowiednio zmieŒ takŨe jego ŜcieŨkň. 

3. Zrestartuj NET-SNMP. 

WaŨne: 

Wiňcej informacji na temat NET-SNMP znajduje siň na stronie http://www.net-
snmp.org/. Wiňcej informacji na temat plik·w konfiguracyjnych snmpd.conf i 
snmp.conf znajduje siň na odpowiednich stronach podrňcznika. 

Identyfikatory OID produktu dostňpne sŃ z poziomu nastňpujŃcych gağňzi: 

.1.3.6.1.4.1.23668.1043 

lub w formie symbolicznej: 

iso.org.dod.internet.private.enterprises.kaspersky.kav4lms 

Wňzeğ ten zawiera nastňpujŃce grupy: 

¶ ʩonfig ï parametry konfiguracyjne aplikacji, ğŃcznie z konfiguracjŃ grup 

podzielone na sekcje jak w plikach konfiguracyjnych; 

¶ statistics ï informacje statystyczne na temat przetworzonych wiadomo-

Ŝci, wykorzystywanych zasob·w oraz wykrytych wirus·w; 

¶ update ï informacje na temat aktualizacji aplikacji; 

¶ admin ï informacje administracyjne (czas uruchomienia aplikacji, bğňdy 

itd.). 

Uwaga! 

Aby otrzymaĺ wartoŜci parametru dla obiekt·w w sekcji config.Groups, uŨyj 

metody Walk zamiast Get. 

Administrator moŨe takŨe skonfigurowaĺ aplikacjň do wysyğania puğapek SNMP 
w przypadku wystŃpienia specyficznych zdarzeŒ. Parametr SNMPTraps w sekcji 
[kav4lms:server.snmp] pliku konfiguracyjnego kav4lms.conf definiuje 

zdarzenia, kt·re powinny inicjowaĺ wysyğanie puğapek SNMP przez aplikacjň. 
MoŨliwe jest wyr·Ũnienie nastňpujŃcych wartoŜci: 

¶ ʩonfig ï puğapka-SNMP wysyğana jest, w momencie konfiguracji lub 
odŜwieŨenia antywirusowych baz danych (ConfigReloaded trap i Base-
sReloaded trap); 

¶ admin ï puğapka-SNMP wysyğana jest w momencie uruchomienia lub 

zatrzymania dziağania aplikacji (ProductStart trap, ProductStop trap), 
czy teŨ w przypadku wystŃpienia bğňdu krytycznego (ProductError trap). 
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Dodatkowo nie jest ustawiana wartoŜĺ zero dla parametru AlertThres-
hold, puğapka-SNMP zostanie wysğana, jeŨeli procent zainfekowanych 
wiadomoŜci odnalezionych podczas ostatniej godziny przekroczy zdefi-
niowanŃ wartoŜĺ (AlertThreshold). AlertThreshold trap bňdzie wysyğany 

co godzinň od momentu przekroczenia progu do czasu, kiedy procent 
zainfekowanych wiadomoŜci zostanie pomniejszony do zdefiniowanego 
ograniczenia. 

WaŨne: 

There is the ConfigReloaded trap corresponding to the application 
reload. Jednak w tym przypadku wysyğane sŃ puğapki ProductStart, 
ProductStop i BasesReloaded. This occurs because the watchdog 

warm-restarts the application. 

¶ update ï puğapka-SNMP wysyğana jest podczas wykonywania aktuali-
zacji aplikacji (UpdateStatus trap), lub jeŨeli antywirusowa baza danych 
ma wiňcej niŨ piňĺ dni (ObsoleteBases trap); 

¶ all ï puğapka-SNMP wysyğana jest w przypadku wystŃpienia, kt·regoŜ z 

powyŨszych zdarzeŒ; 

¶ none ï nie wysyğane sŃ Ũadne puğapki SNMP. 

Uwaga! 

JeŨeli wykorzystywany jest agent gğ·wny NET-SNMP, w celu otrzymania puğa-
pek uruchom demona snmptrapd. 

10.2.  Zastosowanie skryptu 

instalacyjnego aplikacji  

Kaspersky Anti-Virus zapewnia specjalny skrypt umoŨliwiajŃcy zarzŃdzanie apli-
kacjŃ po zainstalowaniu.  

Zastosowanie skryptu instalacyjnego: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh <opcja>  

Dostňpne opcje: 

¶ -- install - services  - rejestruj usğugi centralne i usğugi filtra z istnie-

jŃcym systemem; 

¶ -- remove - services  ï wyrejestruj wszystkie usğugi (nie zostanŃ uru-

chomione/zatrzymane wraz z systemem); 
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¶ -- check - services  ï zweryfikuj, jeŨeli usğugi aplikacji sŃ zarejestro-

wane; 

¶ -- install - filter=<MTA>  - rejestruj okreŜlony filtr w konfiguracji 

agenta MTA. Pamiňtaj, Ũe jest on takŨe rejestrowany jako usğuga; 

¶ -- remove - filter=<MTA>  - wyrejestruj usğugň filtra ze zdefiniowane-

go agenta MTA; 

¶ -- remove - filters  ï usuŒ wszystkie filtry, kt·re odnalezione zostağy 

jako aktywne w konfiguracji agenta MTA; 

¶ -- check - filter=<MTA>  - zweryfikuj, jeŨeli wykonane zostağy zmiany 

dla rejestrowania z agentem MTA; 

¶ -- filter - options=<opcje>  - ustaw specyficzne opcje filtra. Opcja 

ta uŨywana jest tylko z opcjŃ ïïinstall - filter  w celu okreŜlenia 

specyficznych parametr·w filtra. Dla systemu pocztowego Sendmail do-
stňpne sŃ nastňpujŃce opcje: tempfail, reject, pass; 

¶ -- install - cron=<nazwa_skğadnika> - zainstaluj dziağanie crona 

dla okreŜlonego skğadnika; 

¶ -- remove - cron=<nazwa_skğadnika> - usuŒ dziağanie crona dla 

okreŜlonego skğadnika; 

¶ -- check - cron= <nazwa_skğadnika> - sprawdŦ, jeŨeli zarejestrowa-

ne jest dziağanie dla skğadnika; 

¶ -- user=<nazwa_uŨytkownika> - okreŜl nazwň uŨytkownika, kt·rego 

uprawnienia zostanŃ wykorzystane do uruchomienia usğugi centralnej 
oraz filtra aplikacji. Podczas uŨycia wraz z parametrami ïïinstall -

cron  i ïïremove - cron , opcja definiuje konto uŨytkownika, dla kt·rego 

tworzony jest terminarz.  

Na przykğad: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh \  

-- install - cron=updater -- user=root  

lub 

# /opt/kaspersky/kav4lms/bin/kav4lms - se tup.sh \  

-- install - cron=updater -- user=qmailq  

¶ -- add - components - info  ï dodaj specyficzne opcje produktu do pli-

ku applications.setup; 

¶ -- del - components - info  ï usuŒ specyficzne opcje skğadnika z reje-

stru aplikacji; 
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¶ -- check - components - info  ï zweryfikuj, jeŨeli obecne sŃ opcje 

skğadnik·w produktu; 

¶ -- install - webmin - module  ï dodaj moduğ administracyjny do pro-

gramu Webmin; 

¶ -- remove - webmin - module  ï usuŒ moduğ z programu Webmin; 

¶ -- check - webmin - module  ï zweryfikuj, jeŨeli zainstalowany jest mo-

duğ Webmin; 

¶ -- register - key =key - id  ï rejestruj klucz w oparciu o peğnŃ ŜcieŨkň 

dostňpu lub id odnoszŃce siň do katalogu licenses; 

¶ -- group=<nazwa_grupy>  - okreŜl grupň, kt·ra zostanie wykorzysta-

na do uruchomienia aplikacji Kaspersky Anti-Virus; opcja ta modyfikuje 
wartoŜĺ Group w sekcji [options] pliku konfiguracyjnego aplikacji; 

¶ -- switch -

credentials=<nazwa_uŨytkownika>[,<nazwa_grupy>] - okreŜla 

uŨytkownika i (jeŨeli wprowadzono) grupň, kt·rych uprawnienia zostanŃ 
wykorzystane do uruchomienia usğugi centralnej oraz filtra aplikacji. 
Opcja modyfikuje wartoŜci RunAsUser i (jeŨeli wprowadzono) RunAs-
Group w sekcjach [kav4lms:server.settings] i 
[kav4lms:filter.settings] pliku konfiguracyjnego aplikacji. JeŨeli opcja 

ta jest uŨywana, usğuga centralna oraz filtr aplikacji zostanŃ uruchomio-
ne ponownie. 

Parametr <MTA> okreŜla MTA w celu integracji z nim. Dostňpne wartoŜci:  

¶ exim ï integracja za kolejkŃ z systemem pocztowy Exim; 

¶ exim-dlfunc ï integracja przed kolejkŃ z systemem pocztowym Exim 

przy uŨyciu dynamicznie ğadowanych bibliotek; 

¶ postfix ï integracja za kolejkŃ z systemem pocztowym Postfix; 

¶ qmail ï integracja z systemem pocztowym qmail; 

¶ sendmail-milter ï integracja z systemem pocztowym Sendmail. 

Parametr <nazwa_skğadnika> okreŜla nazwň skğadnika aplikacji. 

WaŨne: 

Wszystkie opcje ó--checkô wykonywane sŃ w trybie cichym; w przypadku obecno-
Ŝci sprawdzonego elementu zwracana jest wartoŜĺ O, natomiast jeŨeli nie zosta-
nie on odnaleziony zwracana jest wartoŜĺ 1. 
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10.3.  Zarzņdzanie aplikacjņ z 

poziomu wiersza poleceŗ 

Kaspersky Anti-Virus oferuje narzňdzie kav4lms-cmd sğuŨŃce do zarzŃdzania 
wierszem poleceŒ, kt·re przechowywane jest w katalogu 
/opt/kaspersky/kav4lms/bin.  

Uwaga! 

Narzňdzie ka4lms-cmd wymaga uruchomienia usğugi centralnej aplikacji. 

Opcje wiersza poleceŒ narzňdzia dzielone sŃ na dwie kategorie: 

1. Opcje og·lne aplikacji: 

¶ - v  lub -- version  ï wyŜwietl wersjň programu 

¶ - h lub -- help  ï wyŜwietl pomoc 

¶ - m lub -- module <argument>  - wybierz moduğ specyficzny dla 

dalszych poleceŒ; Dostňpne opcje dla moduğu: config , filter , 

kavmd, statistics , update  

¶ - c lub -- config <argument>  - okreŜl plik konfiguracyjny inny 

niŨ domyŜlny 

¶ - l  lub -- list  ï lista dostňpnych moduğ·w 

2. Moduğ-opcje specyficzne. 

a) Moduğ Config. Moduğ ten modyfikuje pliki konfiguracyjne aplikacji 

poprzez odpytywanie oraz ustawianie kluczy konfiguracyjnych:  

o - q < key> - odpytaj wartoŜĺ klucza konfiguracyjnego, na 

przykğad - q Path.TempPath;  

b) Moduğ Filte. Moduğ ten zarzŃdza skğadnikiem sğuŨŃcym do filtrowa-

nia. Dostňpne opcje: 

o - x <polecenie>  - wywoğaj polecenie moduğu filtra; dostňpne 

opcje: start , stop , rest art , status , test - service . 

c) Moduğ Central service (kavmd). Moduğ ten zarzŃdza usğugŃ cen-

tralnŃ aplikacji. Dostňpna opcja: 

o - x <usğuga- polecenie>  - wywoğaj polecenie usğugi cen-

tralnej; dostňpne opcje: start , stop , restart , reload , 

status , test - service . 
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d) Moduğ Statistics. Moduğ ten zarzŃdza statystykami aplikacji. 

Dostňpne opcje: 

o - x <statystyki - polecenie>  - wywoğaj polecenie staty-

styk; dostňpne opcje: write, reset . 

e) Moduğ Update. Moduğ ten zarzŃdza skğadnikiem kav4lms-
keepup2date: 

o - e <zdarzenie - nazwa>  - okreŜl dostarczenie pewnego 

zdarzenia; dostňpne opcje: OnUpdated , OnNotNeeded, 

OnError, O nRolledback, OnUnknown . 

10.4.  Dodatkowe pola informacyjne 

w wiadomoŢciach 

Aplikacja umoŨliwia dodawanie niekt·rych informacji dodatkowych do wiadomo-
Ŝci e-mail jako p·l nagğ·wk·w przy uŨyciu jednej z dw·ch metod: 

¶ Dodanie nagğ·wka dodatkowego do wiadomoŜci e-mail. 

Informacje mogŃ wskazywaĺ wersjň aplikacji, datň ostatniej aktualizacji 
antywirusowej bazy danych, czas oraz wynik skanowania wiadomoŜci 
(zdefiniowany w oparciu o parametr AddXHeaders w sekcji 
[kav4lms:groups.<nazwa_grupy>.settings] pliku konfiguracyjnego 

grupy). 

Format nagğ·wka: 

X- Anti - Virus: <nazwa oraz wersja produktu>, bases: 

<data ostatniej aktualizacji antywirusowych baz d a-

nych w formacie YYYYMMDDTHHMMSS> #<liczba wpis·w w 

bazach danych AV >, check: <data skanowania w form a-

cie YYYYMMDD > <status skanowania>  

gdzie: 

YYYY oznacza rok w formacie czterocyfrowym; 

MM ï oznacza miesiŃc; 

DD ï oznacza datň; 

HH ï oznacza godzinň; 

MM ï oznacza minutň; 

SS ï oznacza sekundň. 
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Na przykğad: 

X- Anti - Virus: Kaspersky Anti - Virus for Linux Mail 

Server 5.6.17/RELEASE build 4,  

bases: 20080415 #705877, check: 20080415 clean  

¶ Dodanie tekstu informacyjnego do treŜci wiadomoŜci. 

Informacje zostanŃ dodane do tekstu czystego; moŨe on zawieraĺ 
powiadomienie generowane zgodnie z politykŃ ochrony (lub innymi 
reguğami) firmy oraz jest okreŜlany w oparciu o parametr 
AddDisclaimer w sekcji [kav4lms:groups.<nazwa_grupy>.settings]. 

DomyŜlny tekst wiadomoŜci informuje o przeskanowaniu wiadomoŜci 
przez aplikacjň Kaspersky Anti-Virus. Na ŨŃdanie administratora 
aplikacja moŨe modyfikowaĺ format informacji. 

¶ ZastŃpienie usuniňtej czňŜci wiadomoŜci. 

Podczas przetwarzania wiadomoŜci jej czňŜci mogŃ byĺ usuwane 
zgodnie z wybrana akcjŃ. Usuniňte czňŜci mogŃ byĺ zastňpowane 
komunikatem informujŃcym o przyczynie usuniňcia. W tym celu ustaw 
wartoŜĺ yes dla parametru UsePlaceholderNotice (w sekcji 
[kav4lms:groups.<nazwa_grupy>.settings] pliku konfiguracyjnego 
grupy). JeŨeli ustawiona jest wartoŜĺ no dla parametru 
UsePlaceholderNotice, odpowiednie czňŜci zostanŃ cağkowicie 

usuniňte z wiadomoŜci, nie pozostawiajŃc po sobie Ũadnego Ŝladu. 

Tekst komunikatu brany jest z pliku szablonu o nazwie 
part_<stosowana_akcja>, kt·ry takŨe obsğuguje makra powiadomieŒ 

(patrz sekcja 5.7 na stronie 58). 

10.5.  Lokalizacja wyŢwietlanego 

format daty i czasu  

Podczas dziağania aplikacja Kaspersky Anti-Virus kompiluje raporty dla wszyst-
kich swoich moduğ·w oraz powiadomieŒ dla uŨytkownik·w oraz administrator·w. 
Takie wiadomoŜci zawsze zawierajŃ datň i czas. 

DomyŜlnie Kaspersky Anti-Virus uŨywa format·w daty i czasu odpowiadajŃcych 
standardowi strftime:  

%H:%M:%S ï format czasu (hh.mm.ss). 

%d-%m-%y ï format daty (dd.mm.yy). 
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Administrator moŨe zmieniĺ format daty i czasu. Lokalizacja formatu wykonywa-
na jest w sekcji [locale] pliku konfiguracyjnego kav4lms.con. MoŨliwe jest zdefi-

niowanie nastňpujŃcych format·w: 

%I:%M:%S %P ï dla czasu w formacie dwunastogodzinnym (parametr 
TimeFormat). 

%y/%m/%d and %m/%d/%y ï dla daty (parametr DateFormat) (odpo-
wiednio yy.mm.dd i mm.dd.yy). 



 

ROZDZIAĠ 11. TESTOWANIE 

DZIAĠANIA APLIKACJI 

Po zainstalowaniu i skonfigurowaniu programu Kaspersky Anti-Virus zaleca siň 
dokonanie testu poprawnoŜci jego funkcjonowania. MoŨna w tym celu skorzystaĺ 
z tzw. Ăwirusa" testowego oraz jego modyfikacji. 

"Wirus" testowy zostağ zaprojektowany przez instytut EICAR (The Euro-
pean Institute for Computer Antivirus Research) w celu testowania program·w 
antywirusowych. 

"Wirus" testowy NIE JEST WIRUSEM, poniewaŨ nie zawiera kodu mogŃcego 
uszkodziĺ komputer. Jednak wiňkszoŜĺ program·w antywirusowych wykrywa ten 
plik jako wirusa. 

Uwaga! 

Nigdy nie uŨywaj prawdziwych wirus·w do testowania dziağania program·w an-
tywirusowych! 

"Wirus" testowy moŨe zostaĺ pobrany z oficjalnej strony internetowej organizacji 
EICAR http://www.eicar.org/anti_virus_test_file.htm.  

Aplikacja identyfikuje pliki pobrane ze strony EICAR jako zainfekowane obiekty 

zawierajŃce wirusa i wykona dziağanie okreŜlone podczas konfiguracji. 

Standardowy "wirus" testowy moŨe takŨe zostaĺ uŨyty w celu zweryfikowania 
dziağania aplikacji. W tym celu zmieŒ zawartoŜĺ standardowego "wirusa" dodajŃc 
do niego jeden z prefiks·w (zobacz poniŨszŃ tabelň). W celu utworzenia modyfi-
kacji "wirusa" testowego uŨyj dowolnego edytora tekstu - na przykğad, Notatnika 
wbudowanego w system Windows. 

WaŨne: 

Przed pobraniem pliku wyğŃcz ochronň antywirusowŃ, poniewaŨ w przeciwnym 
wypadku aplikacja zidentyfikuje i przetworzy plik  anti_virus_test_file.htm jako 
zainfekowany obiekt przesyğany przy uŨyciu protokoğu HTTP. 

Pamiňtaj o wğŃczeniu ochrony antywirusowej natychmiast po pobraniu testowego 
"wirusa ". 

http://www.eicar.org/anti_virus_test_file.htm
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WaŨne: 

PoprawnoŜĺ dziağania aplikacji antywirusowej moŨna przetestowaĺ przy uŨyciu 
zmodyfikowanego "wirusa" tylko w przypadku, gdy antywirusowe bazy danych 
zostağy uaktualnione po 24 paŦdziernika 2003 roku (aktualizacje kumulacyjne 
z paŦdziernika 2003 r.). 

Tabela. Modyfikacje "wirusa" testowego 

Prefiks Stan obiektu 

Brak prefiksu, 
standardowy 
"wirus" testowy 

Zainfekowany. Obiekt zawiera kod nieznanego wirusa.  

CORRï Uszkodzony.  

SUSPï Podejrzany. 

Obiekt zawiera kod nieznanego wirusa. 

WARNï Podejrzany. 

Obiekt zawiera zmodyfikowany kod znanego wirusa. 

ERROï BğŃd podczas skanowania.  

CUREï Zainfekowany ï obiekt automatycznie zostanie wyleczony; 
zawartoŜĺ pliku eicar.com zostanie zmieniona na CURED. 

W pierwszej kolumnie poniŨszej tabeli znajdujŃ siň prefiksy, kt·re musisz dodaĺ 
na poczŃtku ciŃgu standardowego "wirusa" testowego.  

Po dodaniu prefiksu do ñwirusaò testowego zapisz go do pliku o innej nazwie, na 
przykğad eicar_corr.com 

W drugiej kolumnie znajdujŃ siň wszystkie moŨliwe wartoŜci stanu, kt·re pro-
gram przypisuje do obiektu w oparciu o wynik skanowania. Akcje dla kaŨdego 
typu obiekt·w sŃ definiowane w ustawieniach aplikacji skonfigurowanych przez 
administratora. 



 

DODATEK A.  INFORMACJE 

DODATKOWE  

A.1.  Plik konfiguracyjny aplikacji 

kav4lms.conf  

Pakiet aplikacji Kaspersky Anti-Virus zawiera plik konfiguracyjny kav4lms.conf, w 
kt·rym znajdujŃ siň ustawienia aplikacji. Sekcja ta zawiera szczeg·ğowe informa-
cje na temat ustawieŒ pliku konfiguracyjnego, wğŃcznie z ich wartoŜciami do-
myŜlnymi po standardowej instalacji produktu. 

Plik konfiguracyjny skğada siň z sekcji opisujŃcych indywidualne aspekty dziağa-
nia aplikacji. KaŨda sekcja uŨywa nastňpujŃcej skğadni: pierwszy wiersz zawiera 
nagğ·wek sekcji w formacie [section_name] oraz opis parametr·w sekcji. 

WaŨne: 

Dla wartoŜci true|false parametru Boolean plik konfiguracyjny obsğuguje takŨe 
r·wnoznaczne wartoŜci: yes|no, y|n, lub 1|0. 

Parametry numeryczne majŃ ograniczenie UINT_MAX=4294967295. 

Uwaga! 

Parametry oznaczone w opisie jako ñobowiŃzkoweò sŃ wymagane do poprawne-
go funkcjonowania aplikacji. MuszŃ byĺ okreŜlone, w przeciwnym razie Anti-
Virus nie bňdzie dziağağ! 

A.1.1.  Sekcja [kav4lms:server.settings]   

Sekcja [kav4lms:server.settings] zawiera parametry dla usğugi centralnej apli-

kacji: 

RunAsUser ï nazwa konta, kt·rego uprawnienia wykorzystywane sŃ do 

uruchamiania usğugi centralnej. 

Parametr wymagany. 

WartoŜciŃ domyŜlnŃ jest kluser. 
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WaŨne: 

JeŨeli filtr oraz usğuga centralna sŃ zainstalowane na tym samym 
komputerze, upewnij siň, Ũe parametr RunAsUser ma tŃ samŃ war-

toŜĺ dla obu skğadnik·w, dziňki czemu moŨliwy bňdzie dostňpu do 
plik·w wsp·ğdzielonych. 

RunAsGroup ï nazwa grupy, kt·rej uprawnienia sŃ uŨywane do urucha-

miania usğugi centralnej. 

Parametr wymagany. 

WartoŜciŃ domyŜlnŃ jest klusers. 

ServiceSocket=inet:<port>@<adres_ip 
>|local:<ŜcieŨka_dostňpu_do_gniazda> ï gniazdo lokalne lub siecio-

we, kt·re uŨywane jest przez usğugň filtra Kaspersky Anti-Virus do 
wsp·ğdziağania z usğugŃ centralnŃ aplikacji (punkt koŒcowy usğugi cen-
tralnej ï poğŃczenie z filtrem). 

Uwaga! 

Przed modyfikacjŃ tego parametru zatrzymaj dziağanie usğugi centralnej 
aplikacji. Po dokonaniu modyfikacji uruchom usğugň w celu zastosowa-
nia nowej wartoŜci. 

Skğadnia: 

ServiceSocket=inet:<port>@<adres_ip>  - dla gniazda 

sieciowego 

ServiceSocket=local:<ŜcieŨka_dostňpu_do_ 

gniazda>  - dla gniazda lokalnego. 

gdzie: 

¶ <port>: port interakcyjny; 

¶ <adres-ip>: adres IP; 

¶ <ŜcieŨka_dostňpu_do_gniazda>: ŜcieŨka dostňpu do gniazda lo-

kalnego. 

Parametr wymagany. 

WartoŜciŃ domyŜlnŃ jest local:/var/run/kav4lms/kavmd.sock. 

WaŨne: 

JeŨeli jest uŨywane gniazdo lakalne, upewnij siň, Ũe katalog zawierajŃ-
cy plik gniazda oraz sam plik posiada uprawnienia zapisu i odczytu, 
kt·re sŃ dostňpne zar·wno dla usğugi filtra jak oraz usğugi centralnej 
aplikacji. 
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ServiceSocketPerms ï uprawnienia dla ServiceSocket, jeŨeli uŨywane 

jest gniazdo lokalne. WğaŜciciel gniazda definiowany jest w oparciu o 
parň parametr·w RunAsUser:RunAsGroup. 

WartoŜciŃ domyŜlnŃ jest 0600 (uŨywany jest, jeŨeli Ũaden z parametr·w 

nie jest okreŜlony). 

AdminSocket ï gniazdo lokalne, kt·re uŨywane jest do zarzŃdzania usğugŃ 

centralnŃ (na przykğad, za poŜrednictwem SNMP). Usğuga centralna 
moŨe byĺ kontrolowana przez polecenia administracyjne oraz moŨe 
takŨe obsğugiwaĺ ŨŃdania informacji przesyğane przez moduğ SNMP. 

Uwaga! 

Przed modyfikacjŃ tego parametru zatrzymaj dziağanie usğugi centralnej 
aplikacji. Po dokonaniu modyfikacji uruchom usğugň w celu zastosowa-
nia nowej wartoŜci. 

Parametr wymagany. 

WartoŜciŃ domyŜlnŃ parametru jest  

local:/var/run/kav4lms/kavmdctl.sock. 

Uwaga! 

Podczas ustawiania tego parametru, upewnij siň, Ũe plik oraz katalog 
gniazda posiadajŃ uprawnienia zapisu, kt·re sŃ dostňpne tylko dla kon-
ta z poziomu, kt·rego uruchamiana jest aplikacja. 

AdminSocketPerms ï uprawnienia dla AdminSocket. WğaŜcicielem gniaz-
da jest RunAsUser:RunAsGroup.  

WartoŜciŃ domyŜlnŃ jest 0600. 

MaxWatchdogRetries=0éUINT_MAX ï maksymalna liczba pr·b w celu 

ponownego uruchomienia aplikacji Kaspersky Anti-Virus przy uŨyciu 
moduğu wartownika (watchdog). WartoŜĺ ï1 (minuta) odpowiada nie-
ograniczonej liczbie pr·b. WartoŜĺ 0 wyğŃcza moduğ wartownika (wa-

tchdog).  

WartoŜciŃ domyŜlnŃ jest 10. 

MaxClientRequests=0éUINT_MAX ï maksymalna liczba ŨŃdaŒ klienta 

akceptowanych oraz podejmowanych przez usğugň centralnŃ. JeŨeli 
wartoŜciŃ parametru jest 0, liczba ŨŃdaŒ jest nieograniczona.  

WartoŜciŃ domyŜlnŃ jest 20. 

MaxScanRequests=0éUINT_MAX ï maksymalna liczba ŨŃdaŒ dla skano-
wania wiadomoŜci. JeŨeli wartoŜciŃ parametru jest 0, liczba ŨŃdaŒ jest 

nieograniczona.  

WartoŜciŃ domyŜlnŃ jest 0. 




