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ROZDZI|I AGUSTT.NP

Kaspersky Anti-Virus® 5.6 for Linux Mail Server (dalej zwany Kaspersky Anti-
Viruslubapl i kaamBNUl i wia ochronfi ruchu poczt o\
serwerach pracuj Ncych pod k dimixhuHedBS®y st e m
i wykorzyseéenjANcgcbagiam-w pocztowych, takic
gmail lub Exim MTA.

Oprogramowanie umoUliwia uUytkowni kowi
f Skanowanie w poszukiwaniu ze}groUeCE w
oraz przychodzNcej i wychodzNcej poczt

1  Wykrywanie zainfekowanych, podejrzanych, uszkodzonych i zabezpie-
czonych hasgem obiekt-w oraz tych, kt-
9 Neutralizowanie zagroUe® wykrytych w

pocztowych. Leczeniez ai nf ekowanych obiekt - -w

1T Tworzenie kopii z ag) ersad praed ibh przétvode mo S
niem oraz filtrowaniem.

1 Przetwarzanie ruchu pocztowego zgodni

dla grup nadawc- - w i odbiorc- w.
1T Przeprowadzenie fiItrowarjia zawartoSc
zwy, typu i r oz mi arrazwykarfydanie iadywidudl- p |l i k-
nych regug filtrowania dla filtrowanyc
1 Powi adamianie nadawcy, o dwii amd amonS ci i aacdh
kt-re zawieragy zainfekowane, podejrz:
oraz te, kt-rych wylkogmfgaonimoUd Kk avreawani a
T Generowanie statystyk i raport-w na te
T Aktualizacjn antywirusowych baz danyc|
UNdani e poprzez pobieranie plik-w uak

Kaspersky Lab.

Antywirusowe bazy danych wy kor zystywane sN do wyk
i |l eczenia zainfekowanych obiekt: - w. F
anali zowany |jest w poszukiwaniu zagro
pliku z kodem typowym dla r-Unych zagr

T Konfigurowanie o r a em KasperskjNAhti-\drosilokal-p a k i e
ne(przy uUyciu standardowych metod sys
opcj ami wi ersza polece® oraz modyfika
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kacji) oraz zdalnie za poSrednictwem
Webmin.

1  Uzyskiwanie informacji o konfiguracji produktu oraz statystykach aktyw-
noSci za poSrednictwem protokodu SNMP
w celu generowania pugapek SNMPo-w mon
nych zdar ze G

1.1. NowoTci w Kaspe-Niuky A
5.6 for Linux Mail Ser ver

Kaspersky Anti-Virus 5.6 for Linux Mail Server zawi era funkcje pr
Kaspersky Anti-Virus 5.5 for Linux i FreeBSD Mail Server oraz Kaspersky Anti-
Virus 5.6 for Sendmail with Milter API, of

f Obsguga integriakdj ii pzraekolkejlkeN dl a sys
Exim. W przypadku i nt egr acnailskgmowarmd kol
jest przed dodaniem do kolejki systemu pocztowego, natomiast integracja
za kolejkN oznaczmalUeskvaadwmnSCBNepo
kolejki . Dosthpna jest takUe automatyczna
konfiguracyjnego aplikacji. Wincej i nf
znaj dujReo zsd ziinassioniel 28.

1T Rozszerzone zostagy met ody konfigurac

el ektronicznej: obecnie dosthpne- sN di
mo Si-maei | moUe byl skanowana jako pojedy
bardziej z § o Ulo majpierw jake pofedyocbyu obi ektfp- a na:
nie jako zbi-r jego cznSci. Met ody t e

sekcja 5.2 na stronie 48.

T Zmi eni ona zos

taga konfiguracjaduvam®p! i kac
konfiguracja odrn

bnych grup naHlanawc - w i

stronie 46.

f Rozszerzona zostaga |lista akcji ®tosow
stagdg t ak Ue ji.iPatwgekcia $.4 na attorde 52.

1T Rozszerzone zostagy sposoby filtrowan
funkcja filtrowania wedgug r 62dnhaar u z
stronie 51.

T Uzupegniona zostaga biblioteka szabl on
szabl ony administratora. Szabl only prze

nym katalogu.
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il

Nie jest obsgugi wane awmmices zocbziaenkite- wz ani n
kopii zapasowej.

Rozszerzona zostaga funki‘:~plikii1nfarmamyjn§i kop
mogN byl tworzone dla kaUdego el ementu
5.6 na stronie 57.

Ul epszone zostago raportowani e poprze
ustawi e raport owdnasmoned8atrz sekcj a

Rozszerzona zostaga f u n ez dJodania dtatystyR | sta
dotyczNcych poszczeg:-|l nych winesshgemo Sci
Patrz sekcja 9.2 na stronie 91.

Obsgugi wane sN zapytania SNMBtykdraz yczNc
statusu aplikacji. Obsgugi wane XN takU
na stronie 95.

Do pakietu aplikacji dodane zostago n
pol ece . Mo Ul i wei § est Urzyamiz Ndgp ekt ami
aplikacji. Patrz sekcja 10.3 na stronie 99.

1.2. Wy magania sprzntowe i

systemowe

Wy magania sprzintowe i KagperskeAnteVires: dl a apl i ke

1 Wymaganiasprziit owe :

1 Procesor Intel Pentium IV, procesor 3 GHz lub szybszy;

T Przynaj mniej 1 GB wol nej pami Aci RAN
' Przynajmniej 200 MB wolnego miejsca na dysku twardym do insta-
l acj i aplikaciji (il osl ta niee obej m
chowywania kopii zapasowychwi ad o mo Sc i pocztowych)

1 Wymagania systemowe:

1 Jeden z nastBpupWNggbhspg@tem-w oper ac
Red Hat Enterprise Linux Server 5.2;

Fedora 9;

SUSE Linux Enterprise Server 10 SP2;

openSUSE 11.0;

Debian GNU/Linux 4.0 r4;

Mandriva Corporate Server 4.0;

O O 0o o o o
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o0 Ubuntu 8.04.1 Server Edition;
o FreeBSD 6.3, 7.0.

9 Jeden z nastBpupWNggbhspdtem-w oper ac
0 Red Hat Enterprise Linux Server 5.2;
o Fedora?9;
0 SUSE Linux Enterprise Server 10 SP2;
0 openSUSE Linux 11.0.

1 Jeden z nastfipuj Ncych sgnmitS8eltxlvh poc z 1
nowszy, gmail 1.03, Postfix 2.x, Exim 4.x;

1  Opcjonalnie - program Webmin (www.webmin.com) w celu zdalnej
administracji pakietem Kaspersky Anti-Virus;

1  Perl 5.0 lub nowszy (www.perl.org).

1.3. Usgugi Twiadczone
zarejestrowanym uUyt Kk

Kaspersky Lab oferuje szeroki pakiet wusgu
pakietu Kaspersky Anti-Virus.

UUytkovynik, kt-ry zarejestrowag sin i wyk
z poni Us zy cias towanipwlgeswylicedcjonowania:

1 aktualizacja posiadanego oprogramowania;

1 doradztwo zwisladmej N, konfiguropaj N or
gramowania Swiadczone za poSredoictwe.l
niczneyj;

T powi adamianie o pojaaywi emiauteimati mfoavy c
z linii Kaspersky Anti-Vi rus | ub o wystNpieniu nowy
(dla uUytkownik-w zarejestrowangch za
towej firmy Kaspersky Lab).

WaUne:

Kaspersky Lab ni e udostnpnia i agd
i uUyt kowania system-w operacyjnych i



http://www.webmin.com/
http://www.perl.org/

ROZDZI| AGTRUKTURA I
DZlI AGANI E ALGORYT ML
APLIKACJI

Kaspersky Anti-Vi rus obej muje nastinpuj Nce modugy:

1 Firi usguga sguUNca do nawi Nzani a pogNc
wym, oddzielny program zapewniaj Ncy i nterakcjn pomiih
Anti-Virus a programem pocztowym MTA. Pakiet dystrybucyjny produk-
tu zawiera modudgy dla wszystkiah obs
wych:

f kavdlms-milteri us Guga Mil ter sguUNca do naw
poSrednictAPEm Milter

1 kavdlms-fiteri usJuga SMTP sguUNca do nawi N
systemami pocztowymi Postfix i Exim.

1 kavdlms-gmail i modug do obsgugi kol ej ki p o
pocztowego gmail.

 kavmd-usguga centralna aplikacji,azoczek
wdraUanie dziagania antywirusowego apl

1 kavdlms-kavscanneri zapewni a ochronin antywiruso
serwera.

1 kavdlms-keepup2date i zapewni a aktualizacj#& anty
nych-pobieranie nowych dkualiyacjihKaspersigger wer
Lab lub katalogu lokalnego.

I kav4lms-licensemanager i mo d u g sguUNcy do wy kony\
zwi Nzanych z Kkl uczami produktu:ninsta
formacji statystycznych.

1 kavdlmswbmi modug§ wtyc z RMe bpni o ganegbydw zdal-

nego zarzNdzania aplikacjN za poSredni|
oparciu o przegl Ndarkn internetdwN (o]
gurowani e i uruchamianie uaktualni e
przegl Ndani e infnyrcrmacijokr=®tSdtaynstey cazk cj i
dla obiekt-w w zaleUnoSci od zdefinio\
wyni k-w aktywnoSci aplikaciji
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w

mu:

1

kavdlms-cmdinar ziidzi e sguUNce do zVMruszNdzan|
poziomu wiersza pol ece

celu sprawdze@eimai wi aploimb&cj a ulUywa& nast

1.

Filtr otrzymuje wiadomoSi od progr amu
oraz usgduga centralna uruchomione sN |
lizie poddawane sN nazwy plik-ve wiado
czywiste.

Filtr definiuje grupy, do kt-rych na
najwyUszym priorybkbraisgonig4bjat ozazeprcyas

wi adomoSi w celu dalseajrahaé¢j zgpldiok a
nie ma takiej grupy, aplikacja przetw
regug dDelaulgzrruapjyduj Ncej sin w pakiecie
Usguga skanuje wiadomoSi przy uUyciu
pliku konfiguracyinymgrupy . W zal eUnoSci od met od)
profilu, apl i kacja moUe przeskanowal wi ad
obiekt lub uOyi zgoUonej metody skano
jako cagoSi a nastinpnie jej pPBazczeg-
stronie 48).

Analiza zgoUona jest dokgadniejsza o
ochrony, mimo Ue jej wydajnoSi jest w
JeUel i skanowani e antywiruszesekgabBoczty
na stronie 48) , usguga centralna skanuje wia
obiekt. W oparciu o status przyplsany
skanowaniu (patrz sekcja 5.3.1 na stronie 49) usguga: -1 ok uj ¢
czenie wiadomoSci, odrzuca jN Ifub zez
puje ostrzeUeniem, modyf 54na§trenier52).g g - wk i
JeUeli specjalne przetwarzanie zdefin
typ-w szkodl i wego o p\MirosiNamebisi)w,a nw -aw  zogpsc
w przypadku ich wykrycia weyakce (opciae zos
VirusNameAction) . Kol ejnoSi przetwarzani a W

jest w pliku konfiguracyjnym grupy.

Aplikacja tworzy kopihn zapasowNeoryglr
tworzeniem, jeUeli opcja ta jest wgNc:
Poprzeprowadzonym skanowaniu WiadombSpl a
trowanie, jeUeli opcja ta jest wgNczor
Filtrowanie mo Ue by~l' wykonywanea weddgu
gNczni ka ( patBdr 2 nasridde pl . Sprawdzani e K
sin zastosowaniem akcji zdefiniowanyc
pliku konfiguracyjnym grupy Obiekty
kryteriom filtrowania poddpwaneaShbhi dal|
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UOeli w ustawieniach grupy wgNczana | e
nia.

5, Podczas sprawdzania poszczegnail apjrch ¢z
kacja analizuje |ej strukturn M-ME or
Sci
Obi ekty wi adomoScizipofamiwemestsdlsowni e
przypisanego poszczeg:-lnemu obiektowi
sanego cagej wiadomoSci
JeUel i po przetworzeniu jako poaedync:
na zostaga jako zainfekowana, atee Uadr
po poddaniu analizie jej poszczkg:-I|l ny.
cjn zdefiniowanN dl a zai niffeetedhatiam.e| wi ¢
JeUeli poziom zagnieUdUenia obiektu d
Sci przekracza ogr ani c wieniaéhgrupy (becfai ni ow
MaxScanDepth) aplikacja zastosuje adkcjn z
Sci, kt-re powoduj N wystNpienieEr-bgnd:
rorAction).

Podczas przetwarzania obiekt-w wiadom
nazwhi, usuwaujleubobzaskttipostrzeUemiem, ¢
formacyjne |l ub zezwala na dost&4czeni
na stronie 52 Zai nf ekowane wi adomoSci sN | ec:
kopi i zapasowN cagej oryginalnej wiadon
obiektu, jeOeli opcja ta jest wgNczon:

6. Po przeprowadzonym skanowaniu oraz pr
zwraca wiadomoSi do filtrowani go Prze
wiadomieniami o wynikach skanowania oraz leczeniu przenoszona jest
do MTA, nastfipnie progr am-naen daelsyttakroc
nikom |l okalnym lub przesyga jN do inny



ROZDZI AGNSIALACJAI
DEZINSTALACJA APLIKA CJl

Przed zainstalowaniem Kaspersky Anti-Vi r us wy konaj nas:tn

T Upewni j sin, Ue wymagania sprzh
wszystkim wymaganiom (patrz sekcjal . 2  wng dfrenje 9.

T Utw-rz kopiee ptagkaswowonfiguracyjn
zainstalowanego na serwerze.

1 Sprawd¥ pogNczenie z Internetem

Zal oguj sin do sys troenub z pozitnu komtd) got k o wn i
siadaj Ncego uprawnienia administrator

Uwagal
Zalecane jest wykonanie instalacji aplikacji poza godzinami pracy firmy lub w
czasi e zmniejszonej i ntelnsywnoSci r ud

3.1. Instalacja aplikacji na serwerze
Linux

Kaspersky Anti-Vi rus j est dystrybuowany w postac
instalacyjnych dl a sys bdpawiedmiegb dlan posiadand) Uy j

dystrybucji systemu operacyjnego Linux.

Aby zainstalowal aplikac]j nLinnaSUSElubwisux ac h

Mandriva, uUyj rpmaki et u

Aby rozpoczNIi instaViarcysi pKrazsyp eu Bykoi cAngadk i

wadFstnfapuj Nce: pol eceni e
#rpm -i<nazwa_pakietu>

Uwagal

W celu dokonania konfiguracji po zainstalowaniu aplikacji z pakietu rpm uruchom
skrypt postinstall.pl. Domy Sl na | ok adstingtafl.plz @aajs d ujy ¢
katalogu /opt/kaspersky/kav4ims/lib/bin/setup/ (na serwerze Linux) i w katalogu

/usr/localllibexec/kaspersky/kav4lms/setup/ (na serwerze FreeBSD)!

puj Nc¢

C

p
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Na serwerach Linux Debian oraz Linux Ubuntu instalacja wykonywana jest z
pakietu deb.
Aby zainicjo Waspersky mstiiViaus a pakigiu .deb | wproawad¥ n
stAnpuj Nce pol eceni e:
#dpkg -i<nazwa_pakietu >
Po wprowadzeniu polecenia aplikacja zostanie automatycznie zainstalowana. Po

zako@® zeniu instalaciji wySwi etl one zostan
instalacji (patrz sekcja 3.4 na stronie 19).

Wa Un e !

Procedur a instalacji aplikacji pod
Nandriva ma pewne wgaSci woSci

Aby zqzwolii na poprawne uruAm}h\brmBjupemvmije
sin, Ue katalog /root/ tmp/ uUywany d

systemie operacyjnym oraz konto wykorzystywane do uruchamiania aplikacji
(domySlnie kluser) posiadaj N uprawni ¢
Musi sz z miwe i el i apdastnpu do katalogu
usunNI zmi enne TSR, oOEBMPwi sledbwe uUyci a pr
katalogu (np. /tmp/) z uprawnieniami wymaganymi do funkcjonowania aplikaciji.

3.2. Instalacja aplikacji na serwerze
FreeBSD

Dlasyste m- w operacyj nych Fr e\rBs3dst dystaysupwamys ky A
w postaci pakietu pkg.
Aby zainicj o Wesdersky Ansi-Vimd za cgaitk i et u pkg.,fi-wpr ov
puj Nce pol eceni e:

# pkg_add <nazwa_pakietu>

Po wprowadzeniu polecenia aplikacja zostanie automatycznie zainstalowana. Po
zako@® zeniu instalaciji wy Swi etl one zostan
instalacji (patrz sekcja 3.4 na stronie 19).

33. Lokalizacja plijk-w ap

Podczas instalacji aplikacji Kaspersky Anti-Virus, instalator produktu kopiuje pliki i
aplikaciji do katalog-w progr.amu znajduj Nc)
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Uwagal
Aby strony man bygdy dosthnpne z pozion
wy konaj nast Ddej Nce czynn

f dlia dystrybucji Debian Linux, U b-u
j Ncy wi er ftz/mahmath.pohfig:k u

MANDATORY_MANPATebt/kaspersky/kav4dlms/share/man
T dla dystrybucji Red Hat Linux i M
do pliku /etc/man.config:
MANPATH /opt/kaspersky/kav4lms/share/man
T dla dystrybucji FreeBSD dodaj n a
pliku /etc/manpath.config:
MANDATORY_MANPATEHkr/local/man
JeUeli system MAWNPATH, zdnd ccaajnedo | i st yi j
dosthnpu do katalogu zawieraj Ncego ®tr
cego polecenia:

# export MANPATH=$MANPATH: <Sci eUka dgdg
stron man>

331. Lokalizacja plik-Wwnua se

DomySlinie wyr-Unil moUna n a plikatjpKespstske | ok 3
Anti-Virus na serwerze Linux:
letc/opt/kaspersky/kavdlms.confi g g - wny pl i k konfiguracyjny

letclopt/kaspersky/kav4lms/i k at al og zawi eraj Ncy prbky ki k o
Anti-Virus:

groups.d/-k at al og zawi eiguacybegrupp ! i ki konf

default.confipl i k konfiguracyjny zawieuwajNcy
py;
locale.d/strings.eni pl i k zawi eraj Ncy teksty wykor z:

profiles’i k at al og zawi eraj Ncy predefiniowane
default_recommended/i k at al og zawi eraj Ncy adomySI

cyjne;
high_overall_security/i k at al og zawi eraj Ncy i i ki k
filu wysoki poziom bezpiecze@Estwa,;
high_scan_speed/i k at al og zawi eraj Ncy pliki ko

szybsze skanowanie;
templates/i k at al og zawieraj Ncy szablony powi a
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templates-admin/ i k at al og zawi eraj Ncy szabadony p
tora;

kavdlms.configd - wny pl i k konfiguracyjny aplikeze
lopt/kaspersky/kav4lms/i k at al og g§ - wnyVKaseer syawi édnaj N

binfT kat al og, kt-ry zawiera pliki way K ony w
spersky Anti-Virus:
kavdlms-cmdi pl i k wykonywalny narzfiadzia wier
kav4lms-setup.sh i skrypt instalacyjny aplikacji;
kav4dlms-kavscanner i pl i k wykonywal nyniamsyséroug u s k e
pli k- w;
kav4lms-licensemanageri pl i k wykonywal ny moadugu s

rzNdzania kluczami;
kav4lms-keepup2datei pl i k wykonywal ny modugu akt
shinfikat al og, kt-ry zawiera pliki wykonyw
lib/-k at al og, iera pliki bibliotek;a w

bin/avbasestest i nar zidzi e sprawdzaj Nce popr a
uaktualnie®® antywirusowych baz dany
mo d kag4lms-keepup2date;

share/doc/T kat al og zawieraj Ncy umowi ldcency
t ycz Nalbkji;i nst
share/man/i k at al og zawieraj Ncy pliki podrnczi

share/scripts/i k at al og zawi eraj Ncy skrypty aplil

share/snmp-mibs/i k at al og zawi er ey Antivirusddl B Kaspe

share/webmin/i k at al og zawi er aj NWeominyt yczkn apl i
letc/initd/i k at al og zawi eraj Ncy skrypt steruj Ncy

kavdimsis krypt steruj Ncy dla usgugi central
kav4lms-filtersi s kr ypt steruj Ncy d-Vas;filtra Kasp
Ivar/opt/kaspersky/kavdlms/ - k at al og zawi eraj Ncy ersk\ane Z 1
Anti-Virus:
backup/i k at al og zawieraj Ncy kopie zapasowe
macyijne;

bases/i kat al og zawi eraj Ncy antywirusowe ba:
bases.backup/ i kat al og zawieraj Ncy kopifi zapas

danych;
licenses/ i katalogzawie r aj Ncy pl i ki kluczy;
nqueue/i k at al og zawi eraj Ncy pliki kol ej ki p

patches/i k at al og zawi eraj Ncy uaktualnienia r
stats/i kat al og zawieraj Ncy pliki statystyk
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updater/i k at al og zawieraj Ncy plik ijinformacyj
Uwagal
$cieUki dostfipu zwi Nzane z systemem (
p-¥niejszych cznSciach tego dokumentu

332. Lokalizacja plik-w na se
FreeBSD
DomySinie wyr-0Onil moUna nastfpuj Naus | oka
na serwerze FreeBSD:
lusr/localletc/kaspersky/kavdlms.confi g g - wny pl i k konfiguracy]j
lusr/localletc/kaspersky/kavdlms/ i k at al og zawi eraj Ncya-pl i ki
spersky Anti-Virus:
groups.d/-k at al og zawieraj Ncy pliki konfigur:
default.conficonfi guration file, containing
locale.d/strings.eni pl i k zawieraj Ncy teksty fyykor z:

profles/i k at al og zawi eraj Ncy predefiniowane
default_recommended/ i k at al og zawiSlrnag Npryo didiolmey k

racji;
high_overall_security/i k at al og zawi eraj Ncy mfiki Kk
filu wysokiego poziomu bezpiecze@Est\
high_scan_speed/i k at al og zawi eraj Ncy pliKki k o

szybszego skanowania;
templates/ i katalogzawi er aj Ncy szabl ony powi adomi e
templates-admin/ i k at al og zawi eraj Ncy szabadaony p

tora;
kavdlms.confi gg - wny pl i k konfiguracyjny apli ke
Jusr/local/bin/ T kat al og, kt -ry zawiera pliki wy k o
Kaspersky Anti-Virus:
kavdlms-cmdi pl i k wykonywal ny narzndzia wiers:
kav4lms-setup.sh i skrypt instalacyjny aplikacji;
kav4lms-kavscanner i pl i k wykonywal ny modugu- skan
k- w;
kav4lms-licensemanager i pl i k wykonywalny modMNgu sg

dzania kluczami;
kav4dlms-keepup2datei pl i k wykonywal ny modugu aktue
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lusr/local/sbin/i k at al og, kt-ry zawiera pliki wykon

lusrilocalletc/ircd/i k at al og zawi eraj Ncy skrypty stert
kav4lms.shi skryptsteruj Ncy dl a usgugi centralnej a
kav4lms-filtersshis kr ypt steruj Ncy d-Mas;filtra Kas

lusrflocalllib/kaspersky/kav4dims/ - k at al og zawi eraj Ncy pl i ki
Anti-Virus;

lusr/localllibexec/kaspersky/kav4lms/avbasestest i nar zfidzi e spmoawdzaj
prawnoSi pobranych wuaktualnie®@ anytywiru

wanych pr zkavdlmsskeedupdiate;
lusr/local/share/doc/kavdlms/ T kat al og zawierajNcy umowhn
umowin dotyczNcN instalacji;
Just/local/man/i katalo g zawi eraj Ncy ;pli ki podrficznika
lusr/local/share/kavalms/scripts/i k at al og zawi eraj Ncy skrypt
lusr/local/share/kav4lms/snmp-mibs/ i k at al og zawi eraj Ncy MI B

Virus;

lust/local/share/kavalms/webmin/ i k at al og z awi e radikadjiavieb- wt y ¢ z
min;

Ivar/db/kaspersky/kav4lms/ -k at al og zawi er aj Nc yrskgd Anti-e  z mi
Virus:

backup/i k at al og zawieraj Ncy kopie zapasowe
bases/i k at al og zawieraj Ncy antywirusowe ba:
bases.backup/ i katalog zawier aj Ncy kopi i zapasowN ant

danych;
licenses/i k at al og zawieraj Ncy pliki kluczy;
nqueue/i k at al og zawi eraj Ncy pliki kol ej ki p

patches/i k at al og zawi eraj Ncy uaktualnienia
stats/i kat al og zawieraj Ncy pliki statystyk
updater/i k at al og zawi eraj Ncy plik i.nformacy|j

3.4. Konfiguracja po instalacji

Zaraz po przekopiowaniu plik-w aplickacij.i
ces konfiguracji systemu. Procedura konfiguracji zostanie uruchomiona automa- B
tycznielub musi sz wuruchomil jN ricznieyrpmjeUel:i
nie zezwoli i na uUycie interaktywnych skryj
Aby rfcznie uruchomil konfiguracj fenior odukt

Linux:
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# lopt/kaspersky / kav4lms / lib/bin/setup/postinstall.pl

FreeBSD:
# lusr/local/libexec/kaspersky/kav4lms/setup/postinstall.pl

NastfiApnie wykonaj nastfipuj Nce czynnoSci

1.

JeUel i aplikacja odnajdzie na komput el
Anti-Virus 5.5 for Linux Mail Server lub Kaspersky Anti-Virus 5.6 for

Sendma i | with Mister AP1 , Wyéwietlone z
do konwersji i zapisania w formgcie b
brany zostanie jeden z plik-w, MWySwie
pienie domySlinego plikuelgonfsiigiurwa cpyajkn
dystrybucyjnym przywr: -conym oraz skony
Aby zastNpil ©plik konfiguracyjny z
Pprzywr .- conyesn, Aklyi kamiujl owal mast Npienie

DomySlinie skonwertowanei pyvere kM fw gne
puj Ncych katalogach:

kav4mailservers -
letc/opt/kaspersky/kav4ims/profiles/kav4mailserverss.

5- converted

kavmilter -

letc/opt/kaspersky/kav4ims/profiles/kavmilter5.6 -
converted

OkreSl ScieUkn dostnpu do pliku kluczze

Pami At aj , ddprodika diejest zaikstalawany, podczas insta-
lacji antywirus nie uaktualni baz danych oraz nie utworzy listy chronio-
nych domen; po zainstalowaniu klucza V

OKreSI parametry serwera proxy wykorz
gNczenl aternetem w nastnpuj Ncym f or mac

http://<adres_IP_serwera_proxy>:<port>
lub

http://<nazwa_uUytkowni ka>: <hasgo>@<ac
proxy>:<port>
jelUeli serwer proxy wymaga autoryzacij.i

JeUeli do nawi Nzania pogNczenia z Int
serwer proxy, kliknij no.

Modug ak tkavdirhsikeepup2date u Uy j e wartoSci do r
pogNczenia ze ¥Fr-dgem uaktualni e
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4.

Aktualizacja antywirusowych baz danych. W tym celu kliknij yes. Aby

pomi nNi aktualizacj fio. w Mb Wi iwerehott dz k| i
mi eni e procedury aktual i zacjkavdmp-- Tni ej
keepup2date (patrz sekcja 7.2 na stronie 80).

Wwa Une:
Antywirusowe bazy danych mozihbstalo-y
wanym kluczem produktu.

Automatycznie skonfiguruj aktualizacje antywirusowych baz danych. W

tym celu Kliknij yes. Aby pominNi konfiguracjn audu
zacji w tym kroku, kliknij no. Mo Ul i wa biAdzie ich kon
przy ubyaikpwdimsisetup (patrz sekcja 7.1 na stronie 79) lub
ranczni e ( plA.2mnmastrordedDB)c | a

Uwagal!

W przypadku integracji produktu z systemem pocztowym gmail, auto-
matyczne aktualizacj e powi nny b
spos - b:

# lopt/kaspersky/kav4lms/bin/kav4ims - setup.sh -\

install - cron=updater -- user=root

ZainstalWe¢bmodugguUONcy do zarzNdzani a
Anti-Virus.

Wtyczka sguUNca do zdalnego zar £Ndzan

ko jeUeli aplikacja Webmin zlokalizow
Po zainstal owaniu aplikacji Webmin uU
temat konfiguracji ntozdi uaggua nwi ac ezl up rj oeggroa

Aby zainstal owal moespajbyWeamilng wakil iikms
kliknij no.

Zdefiniuj l'istin domen, kt-rych ricuch po¢
rusami . Wart oScloddlhastolocalSdsnidtaldomaint. W

cel u |akjiknijEfltgrc i

Aby rficznie okreSlili l'istn domen, wpr
zdefiniowal kil ka wartoSci, oddai el j
ski oraz wyraUenia regularne. Knopki [

Na przykgad
re:.* \.example \.c om

Zintegruj apl

i k awijriiu sk azs pMT A.k yMARMtii we j
towani e domySlIn

i e sugerowanej met ody
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wanie oraz wykonanie rnAncznie. Wi ficej
MTA znaj dBR¢9 e d 3z nastjoniel 28.

DomySl nie uUywana jest integracja za
Exim oparta na modyfikacji trasy (patrz sekcja 4.1.1 na stronie 29 i sek-
cjad4 . 2 . 1 narstrotie=3p).

Uwagal!

Podczas automatycznej integracji z systemem pocztowym Sendmail,
skrypt zawsze pr-bujme, mpoini I8 keejia
aktualizacja zachowa wpr o wmacdzavienae
kierunki odnosz Nwe tsirfe cd epliisk -nw
plik nie moUe byl wykorzystany <
Virus. W takim przypadku zainstaluj pakiet sendmail-cf do integracji
przy uUyecfiu pliku

JeUOel imcpi e kmoUe zostal wykorzyst
uUyj gl i ku

3.5.

Aby

wy k o
1.

Konfiguracja regug up
systemach SELinux i AppArmor

utworzyl modud SELI nux 2z niaegkag &ani wy m

naj nasthipuj Nce czynnoSci
PrzegNcz SELinux do trybu zezwal aj Ncec¢
# setenforce Permissive

WySlij jednN lub kil ka wi adolheo Scois ttaegsyt
poddane skanowaniu oraz dostarczone do odbiorcy.

Utw-rz modud regugdg w oparciu o wpisy I

Dla Fedora:

# audit2allow -1 T Mkavdlms -i/var/log/messages
Dla RHEL:

# audit2allow -1 -Mkavdlms Ti\

Ivar/log/audit/audit.log

Zagaduj m anghikogvych: e g u §
# semodule - i kav4lms.pp
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5. PrzegNcz SELinux do trybu wymuszeE:

# setenforce Enforcing

JeUeli pojawi N sin nowe wiadomoSci audytu
Virus, uaktualnij plik modugu regug:

Dla Fedora:

# audit2allow -1 TMkavdlms -i/lv ar/log/messages

#semodule - u kav4lms.pp
Dla RHEL:

# audit2allow -1 -Mkavdlms -i/var/log/audit/audit.log
#semodule - u kav4lms.pp

Aby uzyskal wifdcej informacji, odnieS sii

1 RedHat Enterprise Linux: Podrficzni k ¢Red Hapt Ent e
loyment Guidee , rozdziag ¢44. Security and S

1 Fedora Core: Fedora SELinux Project Pages, Fedora Core 5 SELinux
FAQ.

1 Debian: ¢Configuring the SELinux Policy
pakietu ¢cDocumentation for Security Er

Aby wuakt ual nirhor yymangdne dodunksjgnpwania aplikacji Kasper-
sky Anti-Virus, po zainstalowaniu oraz integraciji aplikacji z systemem pocztowym
wykonaj nastipuj Nce czynnoSci

1. PrzegNcz wszystkie regugy aplikacji dc

# aa - complain /etc/apparmor.d/*
# letclini t.d/apparmor reload

2. Uruchom ponownie system pocztowy:
# letc/init.d/postfix restart
3. Uruchom ponownie filtry kav4lms i kav4lms:

# letc/init.d/kav4ims restart

# letc/init.d/kav4lms - filters restart

4. WySlij jednN lub kilka wiadofeSdpio tes
dane zostagy skanowaniu antywirusowe ml
odbiorcy.

5. Uruchom narzindzie sguUNce do aktuali zz

# aa - logprof
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6. Ponownie zagaduj: regudy AppArmor
# letc/init.d/apparmor reload

7. PrzegdNcz wszystkie reyguwdyzead!| i kacji de
# aa - enforce /etc/apparmor.d/*
# letc/init.d/apparmor reload

JeUeli pojawi N sin nowe wiadomoSci audytu
Virus, wykonaj ponownie krok 5 i 6.
Aby uzyskal wifcej informacji, odnie$S sin
1 OpenSuSE i SUSE Linux Enterprise Server: PodrnAacznigki: ¢N
pArmor Quick Starte, ¢Novell AppArmor

1 Ubuntu: Podrificzni k ¢Ubuntu Serecanr i Gyiede e

36l nstalacja modugu Web
sguUncego do zarzndza
apli kacjn Kaspdirusky A

AktywnoSi apli kaeViirukasnpoelesklyyiAnkontrol ow
poSrednictwem przegl Ndar ki internetowe]j pr

Program Webmin u jessystenami LinaxitaixN @pzogramowanie

ma strukturfd modugowN oraz obsgugujoe przy
wych modug- w. Dodat kowe informacje Y prog
bucyjny znajduj N s iwivwweamirocbm.cj al nej stroni e

Pakiet dystrybucyjny Kaspersky Anti-Vi r us zawi era modugd Webm
byl przygNczony podczas konfigural4na apl.i
stronie 19) pod warunkmema PeUsyaiastal owany p
l ub w okresie p-FTniejszym po jego zainstal

W sekciji tej znajduje_ sin opis szczeg-g§ow
nia modugu Webmin sguUNcego do zairuzzNdzani e
JeUOel i potadtazgii psogramu Webmin wybkane z
ne, uzyskanie dostfipu do programu moUl i we
przegl Ndarce internetowe] gNczNc sin z

HTTP/HTTPS.



Instalacja i dezinstalacja aplikacji 25

Aby zainstalowal moduza rwelbdnziannisag ualislyciyk acq
Anti-Vi rus, wykonaj nastfipuj Nce czynnoSci :

1. W celu uzyskania dostfnpu do prodgramu
ministratora uUyj przegl Ndarkn interne

2. Wybierz MebdmineCdrifigurationw menu progrmmu a
ni e prasekgcjidMebmdn Modules.

3. Wy bi er zFrompLodaliFile w sekcji Install Module i kliknij |_| (Ry-
sunek 1).

Wetirun modules can tie addad after nxtalaton by usng the fam to the nght. Moldes are Typically dartased n ot ey, aach of which
CAN CONMS 00 O MOOE 0B AEs MOSubas Can 2650 DO atabal froo S Slug € Supeormall by y0ul SpRFIng sy @em

Rysunek 1. Sekcja Install Module

4. Wybierz ScieUkfn dostfipu do mdKdugdu Webr

WaUne:

Modug Webmin naiggwwbmpklti-kriyem e st domy S|
katalogu /opt/kaspersky/kav4lms/share/contrib/ (dla dystrybucji systemu Linux),
lub katalogu /usr/local/share/kav4lms/contrib/ (dla dystrybucji systemu Fre-
eBSD).

W komuni kaci e, kt-ry zost anvieedzoreyz&tanieet | on'y
pomySlne zainstal owanie modugu Webmin.

t uzyskanie dostnpu e/uspost awi e

Mo Ul i we jes
i kni nci e Qtheljs (Ryskirekn). na zakg@gadce

przez kIl
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B Feedback’ | "<, ¢ LogOut

Qe

hell Custom Commands File Manager

A W

for Linux Mail Perl Modul Protected Web SoH/Telnet Login
Servers Directories

& uF

System and Server Upload and
Status Dowmload

Rysunek 2. Ikona aplikacji Kaspersky Anti-Vi r us na Otheek gadc e

3.7. Usuwanie aplikacji

stratora. Oel i posiadasz takie upuwv-awni el

Usuni nci e gerdky Ant¢ij i usKkas serwera wym&ga up
Je
ry usunincia, zaloguj sifn jako administrat

Uwagal!

Procedura wusunifcia zatrzyma dzi agati
kownika!

Podczas wusuwania dziaganie aplikaciji zost
ut worzone podczas instalacji produktu zos
utworzone lub zmodyfikowane przez administratora (plik konfiguracyjny aplikaciji,

pikikonfi guracyjne grup, pl i ki szabl mnu pov

g-w, plik klucza) zostanN zachowane.
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Procedura usunificia aplikacji mo Ue bAyI' zZal
w zal eUnoSci od menedUera pakietuga$stemu
met adN
W celu wusunifncia apdViuk zingtalowateps galdetusrgmy  Ant i
wprowad¥ nastnpuj Nce poleceni e:

#rpm - e <nazwa_pakietu>
W celu wusunincia ap-iiuk zaingtalowaiep = galdetusdeby  Ant i
wprowad¥ nastnpuj Nce poleceni e

#dpkg - P <nazwa_pakietu>

aby usunNIi aplikacji wraz z jej plikami kot
#dpkg -r<nazwa_pakietu>
aby usunNi aplikacjnh oraz zachowal jego pl

W celu wusunifcia apdViiuk zangtalowaiep = galdetuspkgy  Ant i
wprowad¥ nastnpuj Nce poleceni e:
# pkg_delete <nazwa_pakietu>

W komuni kaci e, kt -ry zostanie wySwietlony
pomySlne usunifcie aplikacji
JeUOeli zainstalowana jest wtyczka sguUNc

Webmin), ruise@ijeNprzy uUyciu standardowych
min.



ROZDZI| A GITEGRACJIA
APLIKACJI Z MTA

Po zainstalowaniu aplikacja Anti-Vi r us mu s i byl zintegrowana
towym host. W tym celu parametry w plikach konfiguracyjnych aplikacji i MTA

muszN byfi Emwdpe. MoUl i we jest wykomani e
tu konfiguracyjnego produktu znajduj Ncego
sekcja 3.4 na stronie 19 i sekcja 10.2 nastronie99) , | ub rnfAczne zmod)
plik-w konfiguracyjnycWusaMTAi kacji Kasper sl

Dla systemu pocztowego Exim Anti-Vi r us obsguguje zar - -wno i
zakol ej kN. W przypadku integraciji przed ki
analizy przed ich dodaniem do kol ej ki MTA
one sprawdzane po dodaniu do kolejki pocztowej.

WaUne:

MTA nie zezwal a na odrkouystpwanagest mtegrazjd 2a ,
kol ej kN. Jednrajéctz d eefUieriiovaskrcg azost aga

Kaspersky Anti-Vi r us j ako akcj a, kt - -ra zost
nadawca otrzyma powi adomieni e o0 0 dmie
nia definiowany | eRejectReplyowpsekcjifkavdimso graupsc
<nazwa_grupy>.settings] pliku konfiguracyjnego grupy.

Gniazda uUOywane do wymi any danych pnemifdz
tral nN apl i kacYirus pitypisypane s«kM @Amzy uUyciu na:
reguag:

1 inet:<port>@<adres_ip> i dla gniazda sieciowego

T local : <ScideoGkaipu_do_ ¢ dlagniazdalckalnego.

Uwagal
UOycie gniazda wymaga zachowania dw-
T Numer portu, kt-ry jest ocaweigDcinmus
wyUszy ni U 1024.
T Filtr oraz _usgugi central ne musoz
stnpu do uUywanego gniazda | okal n
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4.1. Integracja z systemem
pocztowym Exim

Do integracji z systemem pocztowym Exim aplikacja Anti-Vi r us mo Ue u U
dw- ch dmet o

1 integracja za kolejkN przy :ulbyacgiyu rniocc
pocztowy przepgywaj Ncy przez chaonion)
nowaniu po dodaniu go do kol ej ki MTA (

1 integracja przed kolejkN przybibi@yci u
teki: wi adomoSci zostanN poddane skanows
kol ej ki MTA (filtrowanie przed kol ejkl

411. Il ntegracja za kolejkn pr
modyfi kacji router - -w

Integracja przy uUyciu modyfikacij.i rout er
wysganekadoowani a z wszystkich transfer -\
kavdlms_filtermusi byl okr eS| onass whterdivar tka®id egp
routera systemu pocztowego Exim.

W przypadku integracj.i za kolejkN peprawn
Virusijejzwrotd o MTA wymaga zachowania nastnipuj Nc

1. Konfiguracja filtra w celu prze@&hwycel
cowy pogNczMTnAiéa jcefsitl tgrni azdem zdefinio
parametr FilterSocket w sekcji [kav4lms:filter.settings] g § - wne-go pl
ku konfiguracyjnego aplikacii.

2. Filtr musi przesgal wiadomoSci do sk
aplikaciji. Punkt k o @cwoswyu gmo gdNeretema lan a
gniazdem zdefiniowanym w oparciu o parametr ServiceSocket w sekcji
[kav4ims:server.settings]g g - wnego pl i ku konfigurac
Uwagal!

W przypadku integraciji filtra z systemem pocztowym Exim, opcje: Fil-
terSocket, ServiceSocket i ForwardSocket mu s z N ws kaz
gniazdo sieciowe.

3. Filtr mus i zwr - cil wi adomoScizenido MT A
capl i kMTtAea jest gniazdem zdefiniowanyr
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ForwardSocket w sekcji [kav4lms:filter.settings] g § - wnegon-pl i ku
figuracyjnego aplikaciji.

Aby ziptegrowai a p | iVikus £ $ystemétrapoqriewys Exim Ant i
przy u Uy okonfigusagyjnegeaplikacii:

uruchom nastinpuj Nce polecenie:

Linux:

# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \
-- install - filter=exim

FreeBSD:

# lusr/local/bin/kav4lms -setup.sh \

- install - filter=exim

Aby rfcznie zintegrowal wymlExilkacj i z syster

1. Wykonaj kopin zapasowN plik-w konfigul
Exim.

2. Dodaj nast fnpuj Nc aenaiwcoefigsratien settingedike j i
konfiguracyjnego systemu pocztowego Exim:

#kavdlms - filter - begin -1

local_interfaces=0.0.0.0.25:<ip_dla_for ward_socket>. \
<numer_portu_dla_forward_socket>

#kav4lms -filter -end-1

gdzie

<ip_dla_forward_socket>.<numer_portu_dla_forward_sock

et>j est adresem | P oraz portem gniazda.
jest przez aplikacjnin po jej sprawdzeni

3. Dodaj n aes wigrszeu doNsekeji routers pliku konfiguracyjnego
systemu pocztowego Exim:
#kav4lms - filter - begin -2
kav4ims_dnslookup:
driver = dnslookup
domains = ! +local_domains
ignore_target_hosts = 0.0.0.0 : 127.0.0.0/8
verify_only
pass_router = kav4lms_fil ter
no_more

kav4lms_system_aliases:
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driver = redirect

allow_fail

allow_defer

data = ${lookup{$local_part}Isearch{/etc/aliases}}
verify_only

pass_router = kav4lms_filter

kav4lms_localuser:
driver = accept
check_local_user
verify_only
pass_router = kav4lms_filter

failed_address_router:
driver = redirect
verify_only
condition = "{0}"
allow_fail
data = :fail: Failed to deliver to address
no_more

kav4lms_filter:
driver = manualroute

condition = "${if or {{eq {$interface_ port} \
{<forward_socket_port_number>}}
{eq {$received_protocol}{spam -scanned}} \
HOK1}"

transport = kav4ims_filter
route_list = "* localhost byname"
self = send

#kav4lms -filter -end-2

gdzie <numer_portu_dla_forward_socket> jest numerem portu,
do kt-rego poczt a rpzrezze kaplyivkaanaj g empd |jp
niu.

4. Dodaj nastfipuj Nce wiersze do sekcji de

towego Exim:
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#kav4lms -filter - begin -3
kav4lms_filter:
driver = smtp
port = <numer_portu_dla_gniazda_filtra>
delay_after_cutoff = false
allow_loc alhost

#kav4lms -filter -end-3
gdzie <numer_portu_dla_gniazda_filtra> jest numerem portu,
na kt-rym oczekuje usguga filtra aplik

5. Ustaw parametr ForwardSocket do
<ip_dla_forward_socket>.<numer_portu_dla_forward_sock
et> wart oSl z kr okonwadiSocketazrnaamedturj e si i w
[kav4ims:filter.settings] pliku konfiguracyjnego kav4lms.conf.

6. Zat r zy ma kav4lms-filterg n

7. Dodaj nastfipuj Nc[0o43yplieur sz do sekcji
Ivar/opt/kaspersky/applications.setup (w systemie Linux)
Ivar/db/kaspersky/applications.setup (w systemie FreeBSD):

FILTER_SERVICE=true
FILTER_PROGRAM=kav4ims filter

8. Ur uc hom kawldasfigen.

9. Uruchom ponownie system pocztowy Exim.

412. |l ntegracja przed kol ejkn
dynamicznie gadowanej bi

Filtr mu s i przee@asl'lgawbwdn'maécdio dsgugi ce
Punkt ko@& owy p 0§ Nucszgeungiaa  ccefnitlirtarl naeé j es
zdefiniowanym w oparciu o parametr ServiceSocket w s ek cj i gg- - wneg

konfiguracyjnego produktu [kav4lms:server.settings].

Aby zintegkawai &pls-pies sdystemennpbdztowym Exim
przy uUyciu skryptu konfiguracyjnego apl:i

uruchom nastiapuj Nce pol ecenie:
Linux:

# lopt/kaspersky/kav4lms/bin/kav4lms -setup.sh \
- install - filter=exim - difunc
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FreeBSD:
# /lusr/local/bin/kav4lms -setup .sh \
-- install - filter=exim - dlfunc

Aby rficznie zintegr owa Vs p $ystdmane pocztowyms p e r s
Exim:

1. Upewni j sin, Ue system pocztowyaExim

wartdfsmeci W tym celu uruchom: nastinpuj Nc

exim - bV
Pozyt ywna odpowi ed¥ wygl Nda w nastinpuj |
Expand_dlfunc

2. Wykonaj kopin zapasowN plik-w konfigul
Exim.

3. Dodaj nastfnpuj Nc enaiwcoafigsratien settingse Hiku j i
konfiguracyjnego systemu pocztowego Exim:
#kavdlms -fi Iter - begin
acl_smtp_data = acl_check_data
#kavdlms - filter - end

4. Dodaj nast fipuj Nc ACLwike korfigumcynegsEik:c j i
acl_check_data:

#kav4lms - difunc - begin

warn set acl_mO0 = \
${difunc{<libkavexim.so>Kkavi{<socket>} \
{ivaritmpl// .kav4lms -exim} }

accept condition = ${if match{$acl_mO} \ N*kav4lms: \
continue \ NHyesKno}}

logwrite = kav4lms returned continue

deny condition = ${if match{$acl_mO0} \ N*kavdlms: \
reject.* \ NH{yesKno}}

logwrite = kav4ims returned reject

message = Kaspersky Anti -Virus reje  cted the mail
discard co  ndition = ${if match{$acl_mO0} \

{\ N"kav4lms: drop.* \ NKyes¥no}}

logwrite = kav4ims returned drop

message = Kaspersky Anti - Virus dropped the mail
defer co ndition = ${if match{$acl_mO0} \

{\ N~kav4lms: temporary failure.* \ NKyes}{no}}
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lo gwrite = kav4lms returned temporary failure

message = Kaspersky Anti - Virus returned \
temp orary failure
accept

#kav4lms - dlfunc - end

gdzie <gniazdo> jest gni azdem quw'any

pomindzy filtrem a usgugN c¥inusadal nN a
finiowanym w oparciu o parametr FilterSocket w sekcji
[kav4ims:filter.settings] g - wnego pli ku konfiaguracy
spersky Anti-Virus; <libkavexim.so> -ScieUka dostinpu do
libkavexim.so:

in 32-bit Linux distributives:
lopt/kas  persky/kav4lms/lib/libkavexim.so

in 64-bit Linux distributives:
/opt/kaspersky/kav4ims/lib64/libkavexim.so

in FreeBSD:
lusr/locall/lib/kaspersky/kav4ims/libkavexim.so
Zat r zy ma kavdlms-fjter.g i

Dodaj nastfApuj Nc[l043yplieur sz do sekcji
Ivar/opt/kaspersky/applications.setup (w systemie Linux)
Ivar/db/kaspersky/applications.setup (w systemie FreeBSD):

Linux:

FILTER_SERVICE=false

FILTER_PROGRAM=/opt/kaspersky/kav4lms/lib/libkavexim \
.S0

FreeBSD:

FILTER_SERVICE=false

FILTER_PROGRAM=dst/local/lib/ kaspersky [/ kav4ims/ \
li bkavexim.so

Uruchom ponownie system pocztowy Exim.
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4.2. Integracja z systemem
pocztowym Postfix

MoUna wyr - -0Onil trzy met o dirusi ; bystegmrerm ¢ j i :
pocztowym Postfix:

1 integracja:zaagpleukN pocztowy oprzepg
niony serwer jest przesygany dos-skano
temu pocztowego;

7 integracja przed k ol ej kwi adomo Sci sN przesygan
przed dodaniem do kolejki systemu pocztowego;

I integracja z Milter: wi adomoSci sN przesygdane
uUyciu interfejsu programu Milter

421. |l ntegracja za kol ejkn

Poprawny transfer poczty do programu Anti-Virus i jego zwrot do MTA wymaga
zachowania nastnpuj Ncych warunk: w:

1. Konfiguracja filtra w celu prze@&hwycel
cowy pogNczMTnAiéa jcefsitl tgrni azdem zdefinio
parametr FilterSocket w sekcji [kav4lms:filter.settings]g § - wne-go pl
ku konfiguracyjnego aplikacii.

2. Filtr musi ©przesgal wiadomoSci do sk
aplikaciji. Punkt k o Ecwsvyu gmo dNerztemad lan &
gniazdem zdefiniowanym w oparciu o parametr ServiceSocket w
sekcjilkav4lms:server.settings] gg:- wnego pl i ku konf i
aplikacji.

Uwaga!

W przypadku integracji z systemem pocztowym Postfix opcje Filter-
Socket, ServiceSocket i ForwardSocket mogN ws kazywg
sieciowe lub gniazdo lokalne.

3. Filtr mus i zwr-cdd MTA.domoBkt ko @& ow
capl i kMTAea jest gniazdem zdefiniowanyr
ForwardSocket w sekcji [kav4lms:filter.settings] g § - wn e j pli

konfiguracyjnego aplikaciji.
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Aby zintegrowa [ apl -Vilusazsystemerhgpscpavyns Rostfix A n t i
przy uUyciu skryptu konfiguracyjnego apl:i

uruchom polecenie:

# lopt/kaspersky/kav4lms/bin/kav4lims -setup.sh \

-- install - filter=postfix

FreeBSD:

# lusr/local/bin/kav4lms -setup.sh '\

-- install - filter=postfix
Aby rihcznie int egystemen poczewym iPastix jvykonaj na-
stnpuj Nce czynnoSci

1. Dodaj nasthnpuj Ncmastericer sze do pliku
#kav4lms -filter - begin
kav4lms_filter unix - - n\
- 10 smtp

- 0 smtp_send_xforward_command=yes

<adres_ip_dla _forward_socket>:<port_dla_forward_socke
>\

inet n - n - 10\
smtpd
- 0 content_filter=
- 0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \
no_address_mappings
WaUne:
JeUel idagniokzal ne uUOywane sN z sys
|l ub nowszym, do powyUszego wier
przykgad:
- 0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \
no_address_mappings,no_milters

-osmtpd_ helo_restrictions=

- 0 smtpd_client_restrictions=

- 0 smtpd_sender_restrictions=

- 0 smtpd_recipient_restrictions= \
permit_mynetworks,reject

- 0 mynetworks=127.0.0.0/8,[::1]/128

- 0 smtpd_authorized_xforward_hosts= \
127.0.0.0/8,[::1)/128
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#kavdlms - filter  -end
gdzie <ad-
res_ip_dla_forward_socket>:<port_dla_forward_socket>
j est adresem i portem gni ag@ama jdestkt
sprawdzeniu przez aplikacjn.

2. Dodaj nastfipuj Ncmanel: ersze do pli ku
#kavdlms - filter - begin
content_filter = \
kav4lms_filter:<adres_ip_dla_filter_socket>: \
<port_dla_filter_socket>
#kav4lms - filter - end
gdzie <ad-
res_ip_dla_filter_socket>:<po rt_dla_filter_socket> jest

adresem i portem gniazda, gdzie oczekuje proces filtra.
Zat r zy ma kavdlms-fjter.g n

Dodaj nastnipuj Nc[lO43yplieur sz do sekcji
Ivar/opt/kaspersky/applications.setup (w systemie Linux)
Ivar/db/kaspersky/applications.setup (w systemie FreeBSD):

FILTER_SERVICE=true
FILTER_PROGRAMkav4ims - filter

5. Ur uc hom kawlqasfigen.

6. Uruchom ponownie system pocztowy Postfix.

422. |l ntegracja przed kol ejkn

Poprawny transfer poczty do programu Anti-Virus i jego zwrot do MTA wymaga
zachowani a nastnpuj Ncych warunk- - w:

1. Konfiguracja filtra w celu prze@Ghwycerl
cowy pogNczMTnAiéa jcefsitl tgrni azdem zdefinio
parametr FilterSocket w sekcji [kav4lms:filter.settings]g § - wne-go pl
ku konfiguracyjnego aplikacji.

2. Filtr mu s i przesgal wi adomoSci do sk
aplikacji. Punkt k o Ecwsviu gmo dNerztemad lan @
gniazdem zdefiniowanym w oparciu o parametr ServiceSocket w
sekcjilkav4lms:server.settings] g§ - wnego p lurakyjmego k o n f i

aplikaciji.
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n >
—~+ o
[l

3.

Uwagal

W przypadku integracji z systemem pocztowym Postfix opcje Filter-
Socket, ServiceSocket i ForwardSocket mogN ws kazywg
sieciowe lub gniazdo lokalne.

Filtr mu s i zwr - cil wi adomoSci do MT A
capljpkMTAe jest gniazdem zdefiniowanyr
ForwardSocket w sekcji [kav4lms:filter.settings] g § - wnej pli

konfiguracyjnego aplikaciji.

zintegrowal apl-Vilusazsystemekhagsecpavyns Rostix Ant i

uOyci u s kyjnegpaplikacik onf i gur ac
uruchom polecenie:
# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \
-- install - filter=postfix - prequeue
FreeBSD:
# lusr/local/bin/kav4ims -setup.sh \
-- install - filter=postfix - prequeue
ricznie zintegr owal apl i Kfia,ovykénajna- sy st e
uj Nce czynnoSci
Dodaj nastipuj Ncmastericer sze do pli ku
#kav4lms - prequeue - begin
kav4lms_filter unix - - n\
- 10 smtp
- 0 smtp_send_xforward_command=yes
<forward_socket_ip_address>:<forwar d_socket_port> \
inet n - n - 10\
smtpd
- 0 content_filter=
- 0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \
no_address_mappings
waUne:
JeUel i gniazda | ok @hemgocdhynwRostfiz 2.3
l ub nowszym, do powyUszego wier
przykgad:
- 0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \
no_address_mappings,no_milters
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- 0 smtpd_helo_restrictions=

- 0 sm tpd_client_restrictions=

- 0 smtpd_sender_restrictions=

- 0 smtpd_recipient_restrictions= \
permit_mynetworks,reject

- 0 mynetworks=127.0.0.0/8,[::1]/128

- 0 smtpd_authorized_xforward_hosts= \
127.0.0.0/8,[::1]/128

#kav4lms - prequeue - end

gdzie <ad-
res_ip_dla_forward_socket>:<port_dla_forward_socket>
jest adresem i portem gni agama jdestktp
sprawdzeniu przez aplikacjn.

2. Dodaj nastfipuj Ncmaswericer sze do pl i ku
smtp inet n - n - 20smtpd

dodaj parametr

#kav4lms - prequeue - begin

- 0 smtpd_proxy_filter=:<port_dla_filter_socket>
#kav4lms - prequeue - end

Zat r zy ma kavdlms-fjter.g n

Dodaj nastfApuj Nc[lo43yplieur sz do sekcji
Ivar/opt/kaspersky/applications.setup (w systemie Linux)
Ivar/db/kaspersky/applications.setup (w systemie FreeBSD):

FILTER_SERVICE=true
FILTER_PROGRAM<av4lms - filter

5. Ur uc hom kawlqasfigen.

6. Uruchom ponownie system pocztowy Postfix.

4.2.3. Integracjaz  Milter

Poprawny transfer poczty do programu Anti-Virus i jego zwrot do MTA wymaga
zachowania nastfipuj Ncych warunk . w:

1. Konfiguracja filtra w celu prze@&hwycel
cowy pogNczMTrhAiéa j@fsitl tgmi azdem zdefinio
parametr FilterSocket w sekcji [kav4lms:filter.settings] g § - wne-go pl
ku konfiguracyjnego aplikacii.
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2. Filtr mus i przesgal wiadomoSc,i do sk
aplikacji. Punkt ko@EwmswWwgapo Thnz e mil a a
gniazdem zdefiniowanym w oparciu o parametr ServiceSocket w
sekcjilkav4lms:server.settings] g§ - wnego pli ku konfi
aplikacji.

Uwagal!
W przypadku integracji z systemem pocztowym Postfix opcje Filter-
Socket, ServiceSocket i ForwardSocket mogN ws kazywgd
sieciowe lub gniazdo lokalne.
by zintegrowa [ ap !l -Viluszcsystemerh pscpavyns Rostfix An t i
przy uUyciu skryptu konfiguracyjnego apl:i/
uruchom polecenie:
# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \
--install - filter=postfix - milter
FreeBSD:
# lusr/local/bin/kav4ims -setup.sh \
-- install - filter=postfix - milter
Aby ricznie zinteAgrowaI' aplikacjn z syst
nasst npuj Nce czynnoSci
1. Dodaj nasthnpuj Ncmaine: ersze do pliku

smtpd_milters = inet:127.0.0.1:10025,

#kav4lms - milter - begin

milter_connect_macros = j _ {daemon_name} {if_name} \
{if_addr}

milter_helo_macros = {tls_version} {cipher} \
{cipher_bits} {cert_subject} {cert_issuer}

milter_mail_macros =i {auth_type} {auth_authen} \
{auth_ssf} {auth_author} {mail_mailer} {mail_host} \
{mail_addr}

milter_rcpt_macros = {rcpt_mailer} {rcpt_host} \
{rcpt_addr}

milter_default_action = tempfail
milter_protocol = 3
milter_connect_timeout=180
milter_command_timeout=180
milter_content_timeout =600
#kav4lms - milter -end
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2. Zat r zy ma kavidlms-gilteg fi

3. Dodaj nastfApuj Nc[l043yplieur sz do sekcji
Ivar/opt/kaspersky/applications.setup (w systemie Linux)
Ivar/db/kaspersky/applications.setup (w systemie FreeBSD):

FILTER_SERVICE=true
FILTER_PROGRM=kav4ims - milte r

4. Ur uc hom kawllgsinglter.

5. Uruchom ponownie system pocztowy Postfix.

4.3. Integracja z systemem
pocztowym gmail

System pocztowy qgmail MTA nie obsguguje |
j est wykonywane przy uUOyciu P
/opt/kaspersky/kav4lms/lib/bin/kav4ims-gmai

(/usr/localllibexec/kaspersky/kav4lms/kav4lms-gmail d | a FreeBSD), |

zasthpuje orygi gmallqugue.plRIki kbimastniypujp-Ncy w
wani e oraz przesyga ruch poczugoxgmail-quwe oryg.i
do dostarczeni a. Wi adomoSci przesygane s
kol ej ki MTA (filtrowanie przed kolejkN).

Uwaga!

W przypadku integracji z systemem pocztowym gmail, opcja ServiceSocket
moUe wskazywal gni azdo dne.eci owe | ub g

Aby integr owal a p | i-\Wirasczj syisterfean sppcetowgnk gmailA n t i
przy uUyciu skryptu konfiguracyjnego apl:i/l

uruchom polecenie:

# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \
- install - filter=gmail

FreeBSD:

# lusr/local/bin/kav4ims -setup .sh \

-- install - filter=gmail

y rncznie zintggrowai aplikacjn za syste
ARpuj Nce czynnoSci
1

Zmi e E n az\gmail-gudué W katalogu /var/gmail/bin na gmail-
queue-real.
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2. Skopiuj plik /opt/kaspersky/kav4lms/lib/bin/kav4lms-gmail
(/usr/local/libexec/kaspersky/kav4lms/kav4dlms-gmail dla FreeBSD) do
katalogu /var/gmaillbinor az z mi e (maibgrewal n a

3. Ustaw nastfipuj Nce upmalgueied gnaikquedie-a p | i
real:

- rws 0x-- x 1 gmailg gmail

4. Zat r zy ma kavdlms-fjterg n

5. Zmi e @® wgdaSci c'qmallqzqrpaiil gdrl uap fin ansat fi p uof Ncych
g-w i ich zawartoSci
1 dla systemu Linux:

# lopt/kaspersky/kav4lms/bin/kav4lms -setup.sh \
- switch - credentials=gmailg,gmail

=

dla systemu FreeBSD:

H

lusr/local/bin/kav4lms -setup.sh \
-- swit ch- credentials=gmailg,gmail

6. Dodaj nastfipuj Nc[0o43yplieur sz do sekcji
Ivar/opt/kaspersky/applications.setup (Linux)
Ivar/db/kaspersky/applications.setup (FreeBSD):

w systemie Linux:

FILTER_SERVICE=false

FILTER_PROGRAM=/opt/kaspersky/kav4lms/lib/bin \
/kav4lms - gmail

w systemie FreeBSD:
FILTER_SERVICE=false

FILTER_PROGRAM=Ust/local/libexec/kaspersky/kav4lms \
/kav4lms - gmail

7. Uruchom ponownie system pocztowy gmail.

4.4. Integracja z systemem
pocztowym Sendmail

System pocztowy Sendmai lerudAdPslt fispgnui Cay-ciyn tdeor
wania integracij.i z niestandardowymiefiltr
sygany z systemu pocztowego Senimsiz do
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powrotem przy uUyciu interfejsu Milter. \
jeszcze przed dodaniem do kol ej ki MTA (integ
Z regudy w przypadku integracij.i produktu
zmi any wykonywane sN w pliku koaplikgfur acy ]

zmi enia sSsif automatyczniees.t JoebUsequig i fwuamkac, j aw
modyfikacji odpowiedniego plikumcz mo d y f i kadpowiedai klikd&f.

WaUne:

JeUeli wprowadzigeS zmiany w pliku cf
zainicjowane zostanie ndzpikipne gener g

Uwagal
W przypadku integracji z systemem pocztowym Sendmail, opcje FilterSocket i
ServiceSocketmogN wskazywall gni azdo sieci oV

4.4.1. Integracja z systemem pocztowym
Sendmail przy ufyciu pli
Aby zintegrowal a p | -Vius z systemdfnapscgtevyrs Eepd- An t i
mai | przy uUyciu skryptu konfiguracyjnego
uruchom polecenie:

# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \
-- install - filter=sendmail - milter

w systemie FreeBSD:

# lusr/local/bin/kav4lms -setup.sh \
-- install - filter=sendmail - milter
Aby rficznie zintegrowal aplikacjfh z syste

nastfipuj Nce czynnoSci

Wy konaj kopi fn sgeadmailsfowN pl i ku

2. Dodaj nastninpuj Nce csenNlpailcft ekstowe do pl

#kav4lms - milter - begin - filter
O InputMailFilters=kav4ims_filter

O Milter.macros.connect=j, _, {daemon_name}, \
{if_name}, {if_addr}
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O Milter.macros.helo={tls_version}, {cipher},
{cipher_bits}, {cert_subject}, {cert_issuer}

O Milter.macros.envfrom=i, {auth_type}, \
{auth_authen}, {auth_ssf}, {auth_author}, \
{mail_ma iler}, {mail_host}, {mail_addr}

O Milter.macros.envrcpt={rcpt_mailer}, {rcpt_host},
{rcpt_addr}

#kav4lms - milter - end- filter
Dodaj nastfipuj Ncseendmaileftr sze d
a) jeUeli integracja odbywa

#kav4lms - milter - begin - socket

Xkav4lms_filter,
S=inet:<port_filtra>@<adres_filtra>,F=T, \
T=S:3m;R:5m;E:10m

#kav4lms - milter - end- socket

gdzie <port_filtra> jest numerem portu gniazda
gdzi e oczekuj edressifarg a jfeisl

\

o pliku

sin za

sieciowego,
tt rnaa, zdw N

posSt

| ub

resem | P serwera, gdzie uruchomiona

b) JeUeli do nawi Nzania pog
zmi e sekcjinadedimacnhpas

#kav4lms - milter - begin - socket

Wy I

Xkavadal ms_filter, S=unix:<Scielka_

do_pliku_gniazda_filtra>,F=T,T=S:3m; \
R:5m;E:10m
#kav4lms - milter - end- socket

gdzie<Sci eUka_do_plikpyeghi é&zxda0k N

gniazda lokalnego.
Zat r zy ma kavdlms-dilteg i

Dodaj nastfApuj Nc[043yplieur sz do
Ivar/opt/kaspersky/applications.setup (w systemie Linux)

sekcji

Ivar/db/kaspersky/applications.setup (w systemie FreeBSD):

FILTER_SERVICE=true
FILTER_PROGRAMkav4ims - milter

Ur uc hom kawli@ainglter.

Uruchom ponownie system pocztowy Sendmail.

dos
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4.4.2. Integracja z systemem pocztowym
Sendmail przy uldgciu pli
Aby zintegrowal apl i k ac jSendmail zsay sptoeSmeent np occt 2v
pliku .mc:
1. Wykonaj kopifin mapasowN pliku
2. Dodaj nastfipujplkumencwi ersze do

dnl kav4lms - milter - begin dnl
define(_FFR_MILTER', “true')dnl

INPUT_MAIL_FILTER( kav4lms_filter’, \
'S=inet:10025@127.0.0.1,F=T,T=S:3m;R:5m;E:10m")dnl

dnl kav4lms - milter - end dnl

3. Skompiluj plik konfiguracyjny .cfzgodni e z r eguganp Syst
nego.

4. Zat r zy ma kavdlms-fjterg n

Dodaj nastnipuj Nc[lO43yplieur sz do sekcji
Ivar/opt/kaspersky/applications.setup (w systemie Linux)
Ivar/db/kaspersky/applications.setup (w systemie FreeBSD):

FILTER_SERVICE=true
FILTER_PROGRAM=kav4ims milter

6. Uruc hom ukavdlmgfifier.

7. Uruchom ponownie system pocztowy Sendmail.



ROZDZI| A®CHRONA
ANTYWIRUSOWA RUCHU
POCZTOWEGO

5.1. Konfiguracja grup

Grupa skgada sifn z wielu adres-w nadawc: Vv
przetwarzandycsiNu prygh usamych ustawie& apl
Virus.

Ni estandardowe wustawienia skanowania pocz
grupy w celu zdefiniowania, na przykgad:

1 Metody skanowania poczty (patrz sekcja 5.2 na stronie 48).

1  Trybu skanowania poczty (patrz sekcja 5.3 na stronie 49).

T Akcji stosowanych dla wiadomoS4cna i i c
stronie 52).
1T Tworzenia kopii z a p -mailopmedj przetioraediermo S ¢ i

(patrz sekcja5 . 6  naisttbei¢ 57).

1 Powiadomienia o wykrytych obiektach (patrz sekcja 5 . 7  nai stiomi¢
58).

Ustawienia kaUdej grupy sN przechowywane \
(patrz A2 nastronie133) . Wszystkie pliki konfig@guracy
Sl ane przy uUyinclude dvsekeiKkawtimg:groups] g § - wnego
pliku konfiguracyjnego aplikacji kav4lms.conf. Ustawi eni ab ygir Népoyd mo
czane poprzez wskazanie nazwy pliku konfiguracyjnego lub nazwy katalogu za-

wi eraj Ncego wszystkie pliki konfiguracyj ne

DomySInie pli ki konfiguracyjne grupy p o\
letc/opt/kaspersky/kav4ims/groups.d/.

Pakiet dystrybucyjny produktu zawiera plik konfiguracyjny grupy Default - de-

fault.conf. Po zainstalowaniu produktu poj aw
letc/opt/kaspersky/kav4lms/groups.d/. WartoSci zdefini owane
uOywane sN jako domySlne, jweoﬂpevl/ieidnirmpilike sN o
konfiguracyjnym grupy. Parametry pliku konfiguracyjnego grupy Default u U] aw

ne sN, jeUeli nie ma Uadnych istniejNcych
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Anti-Vi rus skanuje wiadomoSi przy uUOyciu ust
nadawci | ub odblorbﬁ ROMpol REPE MP) . Je U
wszyscy odbiorcy naleUN do innych grup, a
priorytecie. JeUel i nie odnaleziono Uadnyeh grup

tworzona przy uUyciu ustawi e @ rogupeBe onych

fault, kt - ra ma najniDsatye o i nalyeedne jest o

poziomu ochrony dl aytegieeup o wyUszym prior

Priorytet jest unikatowym identyfikatorem grupy. Jest on definiowany w oparciu o

0 p c Pridrity w sekcji kavdlms:groups.<nazwa_grupy>.definition] pliku kon-

figuracyjnego grupy.

Nadawcy i Odbiorcy s N de Sénderso Recipientspwr zy  u |

sekcji [kav4ims:groups.<nazwa_grupy>.definition] pliku konfiguracyjnego

grupy.

Aby utworzyl nowN gremh.czwnhoBaji :nastfipuj!
1. Utw-rz plik konfiguracyjny grupy w Kk:

[kav4lims:groups]g - wnego pli ku konfigurlacyj ne
nym katalogiem jest /etc/opt/kaspersky/kav4lms/groups.d/

WaUne:

Podczas tworzenia pliku konfiguracyjnego grupy, jako sza
pliku default.conf. =W cel u szybkiego zast Ng
nastninpuj Nce pol eceni a:

# cd /etc/opt/kaspersky/kav4ims/groups.d

# sed 's|groups.default|groups.<nazwa_grupy>|'
default.conf > <nazwa_grupy>.conf

2. Zdefiniuj priorytet grupy w ustawieniach pliku konfiguracyjnego opcji
Priority w sekcji [kav4lms:groups.<nazwa_grupy>.definition]. Jako
wartoSi moUe byl WprowadzorGaupyk)alytHda na:
samym priorytecie oraz priorytecieOni e s N dozwol one.

3. Zdefiniuj adresy nad a wc - w i odbiorc-w w usat awi en
cyjnego opciji Senders i Recipients w sekcji
[kav4ims:groups.<nazwa_grupy>.definition].

Znaki ¢*eé i c¢?¢é& w maskach sN obesgugiw
gul arne rozpoczynaj Nce sirfe Sdreefiihk ske mh ke
res-w (masek adresu) kaUdy nowy wpis
wierszu:

Senders=reporter@*.mydomain.com
Recipients=re:office \ d+@central \ .mydomain \ .com
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Co najmniej jedna z opc$enderslutsReci-by | Z
pients. JeUel idnmil @ zbone z%esder tubl Recipienjse
w definicji grupy, aplikacja ubyje dl
my Sl nej zde Hefanlticanfvg"@&] (wszystkie adres:
Uwagal
W wyraUeniach regularnych waUna jest
4. JeUel i wymagarne, ztlefiniuj opcje dla skanowania poczty w od-
powiednich sekcjach pliku konfiguracyjnego grupy (patrz A.2 na stronie
133) . JeUeli opcja nie jestacyaynmhegbpyni owar
aplikacja uUyje wartoSci zdef i ni-owany

racyjnym grupy Default - default.conf.

5.2. Definiowanie polityki analizy
poczty

Anti-Vi rus obsduguje nastfipuj Nce metody anal.i

1 Wi adomoSi s k a pakovpejedynczy abiskt i nagg - wek or a

treSi wiadomoSci analizowane sN jako ¢

1 Metoda Z@o @amanoSi jest najpierw skano
obi ekt a nastfinpnie aplikacja indywid
obiekty (treSlI wikdombob8c), Mafbda ta
poziom ochrony.

WaUne:

JeUel i akcj a, kt-ra jest stosowana d

akcj a, kt-ra ma byl zastosowana 5dina

stronie 52) , taka wiadomosSlI zostanie pr zae

|l eUni e od wybranej met ody analizy.

Met oda skanowania poczty def i SiadPolieynwva | est

sekcji [kav4lms:groups.<nazwa_grupy>.settings] pliku konfiguracyjnego

grupy.

Aby wiadomoSi zostaga przeskanowana jako
ust aw wmessage$lh opcji ScanPolicy.

Aby uUyl metody zgoUonego skanowania wiadc¢

ust aw wmbiineddla opcji ScanPolicy.
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5.3. Tryb skanowania poczty

NastiApnym krokiem konfiguracj.i grupk jest

tronicznej. Kaspersky Anti-Vi rus of eruj e nastinpuj Nce tryhb
9 Skanowanie w poszukiwaniu zgoSIliwego ¢
f Filtrowanie zawartoSci

Tryb skanowani a adlya jgersupyz ao kg @$€heckmi ct wen
sekcji  [kav4lms:groups.<nazwa_grupy>.settings] pliku konfiguracyjnego
grupy. MoUe on przyjNi nastfipuj Nce wart oS«

1 anti-virus T wykonaj skanowanie antywirusowe poczty elektronicznej;
1 content-filteri f i | t r ujazweddug pru, rozmiaru zag
1 aliwykonaj skanowanie antywirusowe or a.

1 noneiwygdNcz skanowanie poczty elektroni

JeUel i wgNczone jest skanowanie antywirus
wana jest w nastnpuj Ncy spos: b:
1. wiadomoSi skanowana jest jako cagy obi
2. filtrowani e zachznik-w;
3. skanowanie wiadomoSci c¢czi8Sl po @zhnSci

da z §oUonegoScanPainysonmbiried).

5.3.1. Skanowanie antywirusowe

Skanowanie antywirusowe uruchamiane jest poprzez us t awi eni eantwar t o S
virus i all dla  opcji Check znaj duj Ncej sin w
[kav4lms:groups.<nazwa_grupy>.settings] pliku konfiguracyjnego grupy.

Po przeskanowaniu poczty w poszukiwaniu
obiektu | ub wi adopnojSNciy ¢ he dsetha nz- witast i

9 cleaniwi adomoSi nie zawiera Uadnego szko
1 infectediwi adomoSl (lub jej cziaSl) zawiere
1 suspicious i wi adomoSi (lub jej cziaSi) zawi
(przypisywany | est estgnblikacheurystyezdad;l i w{g Nc z
1 protectedi wi adomoSi (lub jej cziaSl) jest

zaszyfrowana;
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1 errori wiadomoSi jest uszkodzona | ub pod
wyst Npig bgNd.
Status przypisany po przeprowadzonym skanowaniu wykorzystywany jest w

p-¥fniejszym przetwarzaniu wi ado /4 Seai i
stronie 52).

Dl a zai nf ek owa nyirdautedyvspecdioznaon®tmda prgetwarzania
moUe byl dew imdloaw@dmaSci od nazwy wykryte:c
VirusNameAction w sekcji [kav4lms:groups.<nazwa_grupy>.actions] pliku
konfiguracyjnego grupy). Kaspersky Anti-Virus zwraca nazwy rozpoznanych
zagroUe® zgodnie z nazwami zwajvidsigtp.cy mi

Lista nazw Wirus-w, kt-re sN przedmiotem
parametru VirusNamelList w sekgji
[kav4lms:groups.<nazwa_grupy>.contentfiltering].

MoUl i woSci skanowania apdwkwaaie dmglwibiyd
szczeg-gowoSci oraz prndkoSci skanowani a.

skanowania znaj d[Iuaj/4Nms:grbuins.<wazveaggkup)j>.b§ttings]
pliku konfiguracyjnego grupy. MoUl i we | est

1 czyprzeskanowal ar ciséamlachiggs)ar amet r
1 czy przeskanowal pl i kScanBapked;owane (par ¢
1 czy wykonal anali zh HseCodgAnalyer)znN (par e

WaUne:

Ust awi eni eyesvdla tegoopSranietru powoduje uruchomienie
werdyktu suspicious.

T il e czasu trwa skanowani e wi adomoSci
MaxScanTime) . JeUel i czas skanowani a prz
ograniczeni e, skanowani e zoesrorani e zakc

M1 czy aplikacja powinna od~czytywal' obi e
ze st andar dami RFC przy wuUyciu algoryt
MIMEEncodingHeuristics);

T jakie typy szkodl i wego oprogramowani
UseAVBasesSet w  sekcji [kav4ims:server.settings]  pliku
kav4lms.conf).


http://www.viruslist.pl/
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532. Fil trowanie zawartoTeci

Skanowanie antywi r us owe uruchami ane j est poprze
kontent-filter i all dla opcji Check znaj duj Ncej [kavd#ims:gmups.e k c j i
nazwa_grupy>.settings] pliku konfiguracyjnego grupy.

Do filtrowania zawsitoScimoBel uldgdknae-asnfiip!
ri - w:

T typ zagNcznik-w Ml ME (st os aeTwapneyd)d;l a nz

Uwaga!

Wystfipuj N sytuacje, gdzie aktual
rowanemu typowi MIME. Aplikacja nie wykonuje identyfikacji zawar-
toSci

Ncznika (cntasowansaz dl ae @azavg N
a
I

gNcznika (stosowany dla rozr
iczany jest po rozpakowaniu

o
N
O5¢N
2}
o —
o

WaUne:

JeUeli wgNczone jest skanowanie antly
trowani e zykenmavarte ¢S pried procesem skanowania.

Kryteria filtrowania zdefiniowane sN w sel
[kav4ims:groups.<nazwa_grupy>.contentfiltering] pliku konfiguracyjnego

grupy.
Dla kaUdego kryterium filtrowania moUl i we

1T Regudga zawiRergaujiaa t a okreS’Ia obilekty,
trowaniu oraz opisywane sN przy uUyci

9§ IncludeMimeiokreSl a | istn typ:-w MI ME;

1 IncludeNameokreSl a | istiAn nazw zagNczni k-

9§ IncludeSizeiokreSla |isth rozmiar-w obiek
T Reguy&lwczecC Reguga ta okre’éla obi ek

filtrowaniu oraz opisywane sN przy uUy

1 ExcludeMimeiokreSl a | istn typ:-w MI ME;
1 ExcludeNameiokreSla | istfiAn nazw zagNcznik
1

ExcludeSizei okreSl a | i strtktrowzmiar-w obie
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Uwagal

JeUel i nie wprowadzono regugy zawier
wy kl uczeG, w-wczas wszystkie obiekty,
poddawane sN filtrowani u.

JeUeli nie jest wprowadzona $Saidnai €o-j
nywane bez wzgl Adu nGheclwart oS|I par amet

Regugy dla kryteri-w filtrowania typu MI M
niowane jako lista:

f ciag-w tekstowych;
T znak-w (standardowy UNI X) ;
9 wyraUe@® regularnych.(standardowy POSI )

Uwaga!

WwyraUeniach regularnych waUna |est
pref i ksem ¢re: e.

Regugy dla rozmiaru obiektu muszN byl okr e
T liczba bajt:  w;
T Il'iczba wraz ze znacznikiem rozmiaru (¢

1 comparison signs.

5.4. Akcje stosowane dla obie kt- - w
Po przeskanowaniu oraz przefiltrowaniu z:é
Virus zastosuje specyficzne akcje dla wie
odpowiednie sN dla cagych wiadomoSci, pod
tyl ko dl a pewinaydcohmocSzii SciParametry, kt-re
mogN przyj mowal nastnpuj Nce wartoSci
T wani wi adomoSi =zasthpowana jest komuni
obecnoSci ni ebezpiecznego obiektu;
f dropi wi adomoSi jest akceptowana, dj ednal
rzucana bez dostarczania do odbiorcy;
i rej~ect'|'wiadomoél' jest odrzucana (akcja t;
uUywania aplikacji z systemem ppcztow

kN) lub Exim, w takim przypadku wykol
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przypadku wybrania tej akcji nadawca otrzyma powiadomienie zdefi-
ni owane w o0p &eectReplyo opcj i

f skipi wiadomoSi lub | ej czin8Si przesyga

zmian, wynik skanowania zapisywany jest w raporcie aplikacji;

f cure(dostfipna tyl ko pasokvymovdd i w zainStcyi v
mo Sdia)pl i kacja pr-buje wyl eckegledziailnd e
zenie nie powiedzie sidélete; wybrana zost

T rename(dostfipna tyl ko po filtrowaami u

Sciaplikacja dodaj e adovamra oWy RemarNanerir
meTo. JeUeli wartoSi definiuwjre) romszer z
czas wartoSi ta dodawana jest da nazw
zie wartoSi bhdzie cagN nazwN, dl ateg:

gego zagdNcznika;

1 deleteiczfiSwi adomoSci jest usuwana i

yes dla parametru UsePlaceholderNotice) zast ipowane powi

niem. Tekst powiadomienia brany jest z pliku szablonu nazwanego
part_<akcja>.

Akcje przeprowadzane po skanaoewanN uw aomptayr viil

parametry InfectedAction, SuspiciousAction, ProtectedAction, ErrorAction i

VirusNameAction. Akcje przeprowadzane po przefi

oparciu o parametry FilteredMimeAction, FilteredNameAction i
FilteredSizeAction.

Parametry zwi Nzane z akcj N dostfiApne
[kav4lms:groups.<nazwa_grupy>.actions pliku konfiguracyjnego grupy.

Uwagal

Fakt, Ue filtrowanie zawartoSci odby
doprowadzi l do sytuacj i, gdzi e postaner
przypisany werdykt infected, al e wyni ki skanowani a
nygaUN, Ue UOadna z czNhéci wi adomoSci
moUe mi el mi ej sce, jeUeli wyni ki em od
wanie akcji delete; w- wczas c¢cznSIl wiadomoSci wusu

5.5. Predefiniowane profile ochrony

Pakiet dystrybucyjny Kaspersky Anti-Virus zawiera predefiniowane profile konfi-

guracyjne zapewniaj Nce inne poziomy ochror

1 recommended i przechowywany w katalogu default_recommended
(patrz sekcja 5.5.1 na stronie 54);
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I maximum protection i  przechowywany w katalogu hi-
gh_overall_security (patrz sekcja 5.5.2 na stronie 55);
1 maximum performance 1 przechowywany w katalogu hi-
gh_scan_speed (patrz sekcja 5.5.3 na stronie 56).
KaUOdy profil skada sifn z Hawdnms.bonfpdel k- w K

faultconf( znaj duj Ncych s g@grdupsd) .p oRirkaftiall @ gur zecho
w podkatal ogach
/etc/opt/kaspersky/kav4lms/profiles.

Mo Ul i we wyebsr ani e

ust

awi e® ochrony

odpowi adaj Ncych ich nazwN

profilu

predefiniowanego
ch konfigurt

poczty w plika

Aby uUyl predefiniowany profil
1. Utw-rz kopin zapasowN pl i kkawdms.conff i gur
i groups.d/default.conf).
2. Skopi uj zawartoSi wy maganego katal og
letc/opt/kaspersky/kav4ims.
3. Zastosuj nowN konfiguracjfi popreez ur
cenia:
letc/init.d/kav4lms reload
5.5.1. Profil Recommended
Profil ten zapewnia bal ansa mtoynwifnrduzsyd-weojz iao
koSci N skanowania.: WgaSci woSci profilu
T WgaSci waé@gi skanowane sN przy uUyciu
message: kaUda wi adomoSI skanowana a est w
ko cagoSi
f Podczas skanowania wykorzystwehane sN r
f Maksymalnym poziomem zagni eUdUenia wia
jest 10.
 Kopia zapasowa oraz plik informaeyjny
Sci, kt-ra poddawana jest procesowi pr:
T Leczenie zainfekowanych wi adomoSci
1T WgNczone | dst zfaigiNtcrzowwekn w wedgdug utypu |

wa z wi adomoSci odsygacze d messa e wn it

gelexternal-body t y p e )
.exe.

i zagNczni k.pify.cam, babizs zer :
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1 Publikowanie ostrzeUe@E o wszyst kach wi
ne,chroni one hasgem, bgndne, filtrowane w
zagNcawhipkazypadku wykrycia specyficzneg
jest odrzucana.

f Aplikacja dodaje do nagg-wka wi adomoSc
tworzenia.

1 Aplikacja wysydjao pokva raadwanm iemiwi adomoSci
Powi adomi enia nie sN dostarczaatea ani d

T Komuni katy aplikacji poza informacj ami
raporcie.

f Statystyki sN gromadzone dla wsziystkic
kacji.

5.5.2. Profil Maximum protection
Profil ten oferuje najwyUszy poziomaochro

stfAipuj Nce funkcje:

1 Aplikacja skanujmai wi pdamoSwclycé u profi

combined: kaUda wiadomoS$i jest najpiierw s
wirus-w jako cagosSl, a nastipnie kaUd:
jest oddzielnie niezaleUnie, czyo- zainf
ne, czy teU nie.

1 Aplikacja analizuje wiadomoSci, kt-re

przy wuUyciu alsggrcyetnm-cva; hegwr ypomySI nym c
one poddawane skanowaniu.

f Podczas skanowania wykorzystywane sN r

1 Wi adomomaiil efiltrowane sN wedjugatypu |
domoSci , kt-re majN odnoSni lkh (mesa- t ypu
ge/external-body) uraz usuwa | e. UsuwaneesN ta

rzeniem .pif, .com, .bat i .exe.
f Maksymalny poziom zagni eUdUenia wi adomq

T Plik informacyjny jest tworzony ala ka
wana procesowi przetwarzania lub filtrowania.

T Leczenie zainfekowanych obiekt:  w.

I Aplikacja usuwa wszystkie podejrzane, chronione oraz filtrowane obiekty ~
w wi ado moVs caidaocnho. S c i zawi eraj Nce zagroUe
sN odrzucane.
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JeUeI,i wi adomo &iy,z akwi-errea poobdicezkas s kano
wyst Npienie bgndu, ich zawartoSlI zZzost al
Apli kacja wysyga powi adomienia o skano
Powi adomi enia nie sN dostarczaatea ani d
Komunikaty apl i kacj i poza informacj ami deb
raporcie.

Statystyki nie sN przechowywane

5.5.3. Profil Maximum performance

Profil ten zapewni a maksy~mal,nN wydaj noSi
antywirusowej . MoUna wyr - WUmi l nastnfipuj Nce
1T Wi adomo$ai | esN skanowane przy uUyciu
message: kaUda wiadomoSl skanowana a est w
ko cagoSlI .
f Filtrowanie obiekt-w wiadomoSci jest w
1 Aplikacja zapisuje kopin zapasastoN kaUd
sowane zost agy ditopmlkb warn.aPkkanfoemacyjry kie jest
tworzony.
f Publikowane sN ostrzeUenia o zao-nfeko\
nych i bgndnych obiektach wiadomoSci
z okreSlonej | stedrzycanawi adomoSI|I | e
1 Aplikacja dodaje do nagg-wka wi @adomoSc
twarzania.
 Aplikacja wysyga powiadomienia o skano
Powi adomi enia nie sN dostarczaantea ani d
1 Aplikacja rejestrujewrapor ci e akt ywnoSci i nf &r macj e
tach funkcjonowania aplikacji; pozi om
inne bgndy oraz waUne komunikaty infor.
f Gromadzone sN statystyki o wykrytych wi
1

W por-wnaniu do zalecawych- -w malsgmplr
malna |iczba UNda® klienta do uggugi (
mal na | iczba r-wnoczesnych UNda® skano
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5.6. Kopia zapasowa

Apli kacja obsguguje tworzenie kopiiezapas:
niem. Ustawi eni a kopi.i zapasowe]j defini o\
[kav4lms:groups.<nazwa_grupy>.backup] pliku konfiguracyjnego grupy.

Tryb tworzenia kopidi Zapasowej pocPpli-y jes
cy, kt-ra przyjmuje nastnpuj Nce wartoSci

1 messagei tworzonajest tyl ko kopia wiadomoSci;

T infoi tworzony |jest plik informackPikny wi
zawiera nastfipuj Nce informacje:

9 adres | P klienta MTA (lub host, jeUe
1 adres | P dla gNcznika MTA (lub host,
Y nadawc a wi adomoSci ;

1 adres serwera przetwarzaj Ncego;

1

nazwa odpowi adaj Nca grupie wyokorzys
Sci ;

lista odbiorc-w wiadomoSci

=

pow-d utworzenia kopii zapasowej

9 ScielUka dostfipu do oryginalnego pli
znaczenia kopii zapasowej;

T informacje o aplikacij:i (id procesu
9 noneibrak kopii zapasowej wiadomoSci
Parametr Optionsokr eSl a, kt-ra aktywnoSi aplikac,

kopii zapasowej:

1 curediw momencie, kiedy obiekttagegwgiyhal

czony;

1 deleted i w momenci e, kiedy obiekt orygin
usuni nty;

M1 rejectedi w momenci e, kiedy wiadomoSd- oryg
na (klient MTA otrzyma kod bgfidw), al
wa l O utworzeni u ikndpeikiowzaapeg s oweajd ozneo S ¢

1 droppediw momenci e, kiedy wiadomoSd oryg

na;
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1 warningiw momenci e, kiedy wiadomoSdéd- oryg
na ostrzeUeni em;

q renamedA'l',w momenci e, kiedy wi adomoS§i ma ¢
(cznsSl MITME)o d pkotwi ada regugom fiol trowa
staga jego nazwa;

7 aliwszystkie wyUej wymienione
Para[netrOptionsmoUe przyjNi jednN z powyUsrzych w
toSci
Kopi e

zapasowe wiadomoSci oraz pli&a info
|l ogu zdefiniowanym za pes8maod.ni ct wem par ame

5.7. Powiadomienia

Powi adomienie jesniWwi adwme$Saj NcB opds prz
moSci; wysyQgane jest do odbiorcy, nadawcy

Poza opisem Wiadomcpézawip@rwaadp'mv};yenbbiekt-
usuni Ate z wiadomoSci

Aplikacja obsguguje takUe do g doapowiae or yg
domienia. Jednak jest to tylko moUl i-we dI
ni strator -w i nadawanowea wl iald@mjp & c geamve reu jag
tylko tekst powiadomienia.

57.1. Konfiguracja powiadomi er

Parametry aplikaciji zwi Nzane z powi adomi er

T w sekcji [kav4lms:server.notifications] pliku konfiguracyjnego
aplikacji kav4lms.conf;

1 w sekcji [kav4lms:groups.<nazwa_grupy>.notifications] k aUde g o
pliku konfiguracyjnego grupy.

Konfiguracja powiadomienia skgada sin z d\

Krok 1. Kto bndzie powiadami any?
Powi adomi enia mogN byl wysygane do:

1 nadawcy wi ado moNdiifySendar a pl&kurkertfiguracyjnym
grupy);
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1 odbiorcy wi ado motByRecipiersaw pikm &anfiguracyj-
nym grupy);

T administrator - w oNotifyAdmry korfiguraaji aynoy)t r
Lista admeisl- wadcministrator -w ocdirony
Sredni ct we mAdmmAdaesses w kanfiguracji grupy;

T administrator - -w produkt u (zdefiniowal
ProductNotify w pliku kav4lms.conf) . Lista adres-w adm
produktu okreSlana jest Pmdupthdhinedni ct
w pliku kav4lms.conf.

Powiadomienia nadawc y wi adomoSci uruchami aner-sN po
toSci inoned| ant Ych parametr -w. W przeciwny:!
wy gNc.zone

Krok 2. Temat powiadomienia
Nadawcy i odbiorcy wiadomoSci oraz admini
damiani o:

1 InfectedAction (patrz sekcja 5.4 na stronie 52) (co najmniej jeden
obiekt byd zainfekowany). Ten togp pow
przez ust awiirfected danwgmaganegye parametru;

1 ProtectedAction (patrz sekcja 5.4 na stronie 52) (co najmniej jeden
obiekt byg chroniony). Ten typ powiad:
ust awi eni protected dlaongncaganego parametru;

1 ErrorAction (patrz sekcja 5.4 na stronie 52 (co najmniej jeden obiekt
bydg bgndny) . Ten typ powiadomiee&ia ur
ni e waerroral®wymaganego parametru;

1 dostosowana reguga f Bl Br @wasrthepl).patr z
Ten typ powiadomienia uruchamiany |jes
filtered dla wymaganego parametru;

1 wszystkie wyUej wymienione. Ten typ p
poprzez ust awallelawymaganago pava®etri.

Administratorzy produktu mogN byl powiadar

T pobraniu nowych wuaktualnie® antg@wirus:
wiadomienia uruch ami any j est popr zeapdatesdlaawi en i
parametru ProductNotify;

9 bgNd krytyczny aplikaciji (kt-rya-byg n
domi enia uruchamiany | est faplodlarpar&z ust
metru ProductNotify;
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1 powi adomi eamé alicencjpnoiNaniem. Ten typ powiadomienia
uruchamiany | est p o pr dieease dis pa@ametre ni e v
ProductNotify;

9 wszystkie wyUej wy mi eni one. Ten typ p
poprzez ust awallelapammeiraRrddocENotify.

Nie jest moUl i we wykluczenie z | istay powi

domi e bndzie zawsze wysydgany, nat oomi ast

mi e generowane bAadN tylko wpisy raportu.

Powiadomienia licencyjne:

9 utrata wa Uniopfmvsze gowiadenieaie publikowane jest na
14 dni przed datN utraty waUnoSci klu
jego daty utNasynwa®goSdnia pubd-i kowa
mi enie o utracie waUnoSci klucza;

. naruszenie ogriawmenew& kiédy praskacjona zo- .
stanie |liczba uUytkownik:-w lub il oSl

572. Szabl ony powi adomi er

Ni Ue j wy mi eni one szabl ony mo g N byl" wy |
powi adomi e (szablony przechowywane sN w |
o parametr Templates w pliku konfiguracyjnym aplikacji):

i Template for notifications about deleted objects i tekst dodawany

do oryginalnej wi adomoSci , jeOeli j ed
usuninta podczas przetwarzania antywi
ten, moUe zawi erNcle nparkzryoc zoypiyswsuni fci
nastunNpce szabl ony:

1 partinfected 7 t ek st zasthpuj Ncy obiekt, k t

ni eudanej pr-bie |leczenia;

1 partfiteredit ekst zastfApuj Ncy obiekt MI ME
w oparciu o wyniki filtrowania obiektu MIME;

1 part_suspiciousit ekst zasthnpuj Ncy obiakt, k
ny jako podejrzany oraz usuni nty;

1 part fitered 7T t ek st zasthpuj Ncy orygi-nalny
mail, a w wyniku filtrowania zmieni ¢

T part_protected T t ek st uz aNsctynpobi ekt , kt  -ry z
poni ewalU bygd chroniony przed skanowze
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1 paterroritekst zastfApuj Ncy obi ektd; kt-r

czas skanowani a i zostag usuninty.

1 Standard notification templateit ek st powi adomyg@anw, k
jest do nadawcy, odbiorcy i admini str
wygenerowane]j wi adomoSci wysyganej pr:
zawi er al makro opisujNce powody usuni
szablony:

1 notify commonit ekst wy sy giedopdbidray,ngdwcy i
administrator-w o akcjach, kto-re zo
moSci ;

1 notify infectedit ekst, kt-ry zastfnpmg®i ;zainf

1 notify_suspicious i t ek st , kt-ry zastnpuje wia
podejrzane obiekty;

1 notify_filtered 7 t e k st , kt-ry zastfApuje-przef
mail;

1  notify errorit ekst, kt-ry zastfipuje ai adom

ga bgNd podczas skanowani a;

1 notify_protected i t ek st , kt -ry zastfApuje wia
chroniona przed skanowaniem;

9 disclaimer i tekst dodawany do wszystkich przetworzonych i wyge-
nerowanych wiadomoSci. DomySluwmie sz
j Nce powi adomienia: "This message h
sky Anti-Virus. For more information about data security please visit
http://www.kaspersky.pl i http://www.viruslist.pl".

1 Detailed notification templateit ek st powi adami ag-Ncy o
sowanN szczeg:- Jgowymi informacj ami 0 7
wi adomenfaciil .e DI a powi adomieCE Wysyganyc
i admini stratora moUna wyr-Unilio-oddzi
wania tych szabloyesﬂlapammearUNUsemmdmeSi
Templates. Dostfipne sN nastfipuj Nce szabl or

1 powiadomienia nadawcy:

o notify_ sender_ common i t ek st powi adomi eni a v
nadawcy o akcjach, kt -re zostagy
wi adomoSci ;

0 notify_sender_infected 1 t e k s t , Kkt -ry zastnipuj e
wi adomoSI ;

0 notify_sender_suspicious i t ek st , kterwi ademdpulj
zawieraj NcN podejrzane obiekty;
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1

notify_sender_filtered 7T t e k s t , kt -ry =zastnpuj e
wi adomoSIi ;

notify_sender_error i t e k s t zastninpuj Ncyywiadol
generowaga bgNd podczas skanowani e

notify_sender_protected i t ek st , Kipuiye zvastdomo:
kt-ra byga chroniona przed skanowe

wi adomi enia odbiorc- w:

notify_recipients_common i t ek st powi adomi eni a
do odbiorcy o akcjach, kt-rd zost
nej wi adomoSci ;

notify_recipients_infected 1 t ek sty kastipujae zair
nN wi adomoSI ;

notify_recipients_suspicious i t ek st , kt -ry ozast gy
moSi zawierajNcN podejrzane obi ekt
notify_recipients_filtered i1 t e kst , Kkt -ry zastnhpuj e

wi adomo ST ;

notify_recipients_error i t ek st zastagoamdsSly, wkt -
wygenerowagda bgNd podczas skanowar
kst

, kt-ry zastnpu,

g
notify_recipients_protected 7 t e
d skanowani em;

chronionN prze

powiadomienia administratora:

(o]

notify_admin_common 7 t e k s t powi adomi eni a w!
administratora o akcjach, kt - re zostagy zaistosow
naln e j wi adomoSci ;

notify_admin_infected 7 t e k s t , kt-ry zastnpuj e
wi adomosS| ;

notify_admin_suspicious 7 t ek st , kt-ry zastnpuj
zawierajNcN podejrzane obiekty;
notify_admin_filtered 7 t e k st , sktti-pruyj ezapr zef i |-
wi adomoSI ;

notify_admin_error i t ekst, kt-ry zastipuje
wygenerowaga bgNd podczas skanowar

notify_admin_protected i t ek st , kt -ry zastiApuj
chronionN przed skanowani em.

Special administrator notification template i tekst dodawany do po-
adomi e® informujNcych o =zdarzeniach

Wi
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specjalnej uwagi administratora. Szablony administratora przechowy-
wane sN w katalogu okreS| Gemplatesw opar
sekcji [kav4lms:server.notifications] pliku konfiguracyjnego aplikacji.
Dostfipne sN nast:fpuj Nce szablony

1 product_update i tekst wykorzystywany do powiadamiania admini-
stratora o pobraniu uaktualnie@ ant

1 product_faulti t ek st powi adami aj Ncy iendmi ni s
bgndu krytycznego podczas daiuwsgani a

M product license i t ek st powi adami aj Ncy eadmi ni
niu umowy | icencyjnej |l ub zakoE zeni

Uwaga!

Podczas uruchamiania aplikacji, weryfikowana jest o b e ¢ n o S W S0Z
wyUszych szablon-w. W przypadku ni e-
blon-w aplikacja zwr-ci bgnNd.

Apli kacja weryfikuje, czy rozmiar ka

573. Dost osowywanie szabl on- w
powi adomi er

Kaspersky Anti-Vir us ugatwia dostosowywani e adomy S|
mi e &, kt-re sN wysygane do administrator -

sN dostosowywane przy uUyciu specjalnego |
Jhizyk szablonu jest zestawem makr oraz i n:¢

Poni Ue | rozpatrywane sN regugy takiego | hnz
stosowania.

Uwagal

Pierwszy wiersz kaUdego szabl onu murs
pretowany jako nagg-wek. Aby byl p e e
towanyjako nagg- wek powi adomieni a, mo Ul u-

wu wiersza (kliknij Enter).

5.7.3.1. Makra

Makro jest elementem wykorzystywanye w sz
Sci-mad | . W tekScie powiadomienia utworzon
zastApowanoek rjeeSsSs onN wartoSci N.
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Sk gadni a%maadkmamed.

JeUel i nazwa makra zawiera symbol @-%06 , m|
ksl a\h ( pat B.Z3.5naHronje &7).

Mo Uki west przypisanie do makra killu wart
dzenie polecenia "%macro_name%" wy Swi et | i ostatnio przypi

W celu przypisania kilku wartoSci uUOyj wyr

5.7.3.2. Forma iteracji

Forma iteracji |Jestzydk@ vsrzyah leolnement em j n
Skgadnia formy iteracji
<FOR INAME IOP IVALUE>BOD¥/FOR>

gdzie:
<FORipoczNtek definicji formy iteracji. S
definicji formy iteraciji mub5s7i3.5 bay | wy .
stronie 67).

INAME i nazwa formy iteracji w formacie 1*(nchar)*(nchar); maksymalna
dgugoSi wynosi 64 bajt-w.

IOPipor-wnanie dzi afd!mi amavk § ymanlara edjugo S
2 bajt-w.

IVALUET war t for@y iteracji w formacie 1*(vchar)*(vchar); maksymalna )
dgugoSi wynosi 4096 bajt-w. WartoSl f
w podw-jnym cudzysgowie. PodczaBl-por -\
cN podw:-jny cudzysg- w,\d (patizysekcjz 7a3lbu b ac |
nastronie67). Przykgad:

<FOR _macro_name_parent_ =="\" _value 1 \"">

>T koniec definicji formy iteracji<, oraz
kt-ry nie jestikd@enp defeirmicj i kmusi b
cja 5.7.3.5 na stronie 67).

BODYici ago iterat*ghag. w formaci e

</[FOR>i koni ec definicji e€ikatgar vy tneikea Goepsay m S
symbolem definicji ciaga iteratkora m

cja 5.7.3.5 na stronie 67).
é 1 separator w formacie *()*(\t)
nchar i znaki z zestawu a-z, A-Z, 0-9, -, _
vchar 1symbols from set nchar, *, ?
char iTisymbole z zest a®6 wartoSci 32
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Przykgdad farmy interaciji

<FOR _macro_name_ =="*>% macro_name_%</ FOR>
Podczas wykonywania tej struktury, parser
powyUsze podtercekntiter mwawar unk - w:

<FOR _macro_name_ ==" _value_1" >%_macro_name_%/FOR>

<FOR _macro_name_ ==" _value_2" >%_macro_name_%/FOR>

<FOR _macro_name_ ==" _value_3" >%_macro_name_%/FOR>

<FOR _macro_name_ ==" _value_N" >9%_macro_name_%/FOR>

Struktury warsowanksekwensyNie.p a

W ten spos-b struktury iteracj.i sNnuUywa
czych jak i zgoUonych wartoSci makra.

Na przykgad, %ALEERNAMEMmm a kvia 0 KAYFSterl |, KAVFil-
ter2 , KAVFilter3 i SimpleFi | ter , wW- wczas

forma:

<FOR FILTERNAME ==" KAVFil terl" >%FILTERNAME%FOR>
wygeneruje tekst:

KAVFilterl

forma:

<FOR FILTERNAME ==" KAVFilter?" >%FILTERNAME%,</FOR>
wygeneruje tekst:

KAVFilterl, KAVFilter2, KAVFilter3

forma:

<FOR FILTERNAME =" KAVFilter2" >%FILTERNAME%,</FOR>
wygeneruje tekst:

KAVFilterl, KAVFilter3, SimpleFilter

forma:
<FOR FILTERNAME !1=" KAV*" >%FILTERNAME%,</FOR>

wygeneruje tekst:
SimpleFilter
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5733. Obszar dostnpnoTci dla wyr a

iteracyjnych
KalOda struktura iteracji moUe posiadal me
zdefiniowane w obszarze dostipnoSci tylko
iteracyjne mogN byl wykorzyshywanteo&cie wyj
wych poszczeg:-Inych makr, ale takUe do def
podrzndnych
Obszar dostrjpnoSci makr podrzndnych jest

rozpoczynaj N oraz ko@® zN strukturn makr a:

<FOR _macro_name_parent_ ==
" value 1 ">% macro_name_child_ % </FOR>

W powyUszym pr zyk§a @zmaero_rmame gaent_% manvera a
wszystkie poziomy podr zndrROR) ,( pjoarl gildia yw arntac
kra zostanie nadpisana.

5.7.3.4. Zmienne

Zmienne zapewniaj N gat we wd s tzoys oumdyywesi nui ej sz
bl on- w.

Zmi enna moUe byl definiowana w nastfipuj Nc)
<DEF _var_name _="_ const value_ "/ >

Zmi enna moUe byl wykorzystywana | aki-o typo¢

czeE

Skgadnia dla wyraUenia definicji zmiennej

<DEF VNAMEVOP VVALUE>
gdzie:

<DEFi poczNt ek wyraUenia definikdj iry»-miienre
czNtkiem wyraUeni a (patrs sekcjp§.7.3.5mydovi et | o

nie 67);

VNAME nazwa zmiennej w formacie 1*(nchar)*(nchar); maksymal na o
goSi wynosi 64 bajt-w;

VOPidzi aganie przypisania w formacie =, ¢

VVALUEi wart oSi z mi e n n g*(vchar)*(vEhar); maksyimalna
djgugoSi wynosi 40/96mbsijtbwl WmioesSczc

dw- j nym c udPzoydscgzoavsi epor - wnani a z warto
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podw-jny cudzysg-w, ({ntjzsekcjpabkr8.5mmac k s |
stronie 67). Prady k §

<DEF _value_name_ =" \"_value 1 \""/ >

>ikoniec wyraUenia definicji Zzmi erenej R
finicji zmi ennej mus i byl 578 $avi et | o
stronie 67) . W przeciwieEtwie do wyralUenia
ma ciaga. Dl atego nawias znaczmi ka kc
domi eniem dla parsera o braku znaczni k

é 1 separator w formacie *( )*(\t)
nchar i symbole z zestawu a-z, A-Z, 0-9, -, _
vchar 1 symbole z zestawu, *, ?

JeUel i zmi enna zostanie ponownie zdfefinio
dzie zastfinpowana po kaUdyml poegwnwmrademni
<DEF __NAME_=" NAME_1/ >Now you will see the first
value: %___NAME__ %.
<DEF _ NAME_=" NAME _2"/ >Now you will see the
second value: %__NAME__%.
zostanie wySwietlone jako:
Now you will see the first value: NAME_1.
Now you will see the second value: NAME_2.
WartoSci N zmiennej moUe byl makro.
<DEF _var_name _=" %_macro_name_%/ >
Wt akim przypadku parser zast Npi makr o war

tN wartoSci N w bieUONcym obszarze.

5735. Skgadni a jnzyka

Specjalne symbole

% Oznacza makro. Makro powinno zn
symbolami "%". Przykg a %VIRUSNAME%

< Otwarcie nawiasu znacznika.
Pr z y kGQRIFILTERNAME == "KAVFilter1">

> Zamknincie nawiasu znaczni ka.
Pr z y kkGRIFILTERNAME == "KAVFilter1">
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</ Ot warci e nawiasu znaczni ka ko E&Ec
Pr z y kfFarb>:

/> ZamknifAcie nawiasu znaczni ka @i a
Pr z y k<BBEFd :NAME __="NAME_1"/>

\ Symbol backsl ash. I nstruuj e palr
ny znak jako czy$SWWRUSNAEMR. Pr zyk

== Znak r-wnoSci: zbieUnoSi w masc
Pr z y k<GGRIFILTERNAME == "KAVFilter 1">
Pr z y k<GGRIFILTERNAME == "KAVFilter*">

1= Brak zbieUnoSci w. masce | ub war
Pr z y kkGRIFILTERNAME != "KAVFilter1">
Pr z y kkfGRIFILTERNAME != "KAVFilter*">

* Ni eograniczona dgugoSi wszystuki
naniuzszablonami symbol ten jest uUgw.
ni k.- w

Pr z y k<g@RJFILTERNAME == "KAV*">

? Wszystkie moUliwe wartoSci znak
znaku). W por-wnaniu z szablona
wewnNtrz znacznik-w
Pr z y k<§GREILTERNAME == "KAVFilter?">

# Parser ignoruje wszystkie znaki
koG a wiersza.

ZastrzeUone sgowa kluczowe

FOR Definicja struktury iteraciji.
Pr z y k BGRIFILTERNAME = "KAVFilter1">

DEF Definicja zmienmejngovymiakde nk @ Ed«
<DEF __NAME__="NAME_1"/>

Predefiniowane makra

%CRLF% Makro wysuwu wiersza (CR+LF)
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%TABY% Makro tabulacji

Przetwarzanie jest wykonywane w sekcj.i gl c
wyraUUenie) lub w strukturze warunku:

<FOR KAV_LANGUAGE =="5.0"> ... </FOR>
Sekwencje specjalne

Poni Usze sekwencje mogN byl uUywane do pr
w jAizyku szabl on- w:

1 Aby wySwi et\bw it eskySwbicel s6zabl\@nu, wprowa

9 JeUel i wiersz jest \DdbkdbzZHce oay isymbopr
jako ciNg tekstowy, kt -rego dalsza c.
wierszu. Dodat kowo symbol backsl ash z
wySwietla nastnpny koniec wiersza, kt-
wygenerowane,j wkadow®Scsiz. gNczony jes
wierszem podczas przetwarzania, jeszcze przed wykonaniem innych
akcji przez parser. Sytuacja ta jest |
od tego, czy sekwencja specjalna wyst
znacznikiem. Abyumi eSci | \O0sywmb &lo ®@ u wi ersza, p:

1 Aby wySwi etWw it eskyShioel sé62®bl onu, uUyj 6

1 Aby wySwi et/bw it eskySwhioel sé2/bl onu, uUyj 6

1 Aby wySwi et<bw it eskySwhioel séz2<«bl onu, ulyj o6

T Aby wySwietsbi ivceigemmbBalabd\etnu, ulyj 6

1 Aby wySwiet#bi v sgkBol eds#abl onu, uUOyj

Wwa Une:
W jAzyku szabl on-

w waUna jest wielkof§
tabul atora (ani ich obecnoSi ani br aK
lowana. ZastrzeUone sgowa kluczowe musa
cji lub symbolami specjalnymi.

5736. Makra powiadomier dla aplik

Makra mogN byl wuUywane w szablonach powi
oraz ich cznSci Przy uUywiywamiaé&r ponwila d ovr
t ak, aby zawieragy dodatkowe infornmacje n
domoSci lub jej obiektu, czy teU o zastos:«
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Administrator moUe uUyl nastfipujNcych mak
cagych wiadomoSci
%VERSION% i wersja zainstalowane] aplikacji Kaspersky Anti-Virus.
%PRODUCT% i pegna nazwa produ¥iusa Kasper sky A
%CLIENT% i zdalny adres IP klienta pocztowego.
%SERVER%inazwa serwera uruchamiajNcego us:¢
%SENDER% i adres nadawcy.
%RECIPIENTS% i adres odbiorcy.
%HEADERS%inagd - wek wi adomoSci
%MSGID%inumer identyfikacyjny wiadomoSci
%SUBJECT% i temat (pole Subject) orygi nal nej wi adomoSc
%DATE% i data przetworzenia wiadomoSci
%TIME%iczas przetworzenia wiadomoSci
%BK_ACTION% i akcj e zastosowane dlIl a Wi~adomo§(
utworzenie kopii zapasowej (jeUeli apl
rzenia kopii zapasowych wiadomoSci) .
%BK_LOCATION% i pegna ScieUka dostfipu @&o obs:
chowywane s N kopiliobszmatgkiasmiej@e (j eUe
%ACTION LIST% i | i sta zawieraj Nca informacje n
obiektu oraz |listhn zastosowanych akcj
nastipuj Ncym formaci e:
<status> <akcja> <informacje>
dla kaUdej przetwmoSonej czfiSci wiado
W powi adomi eniach dotycchych obi ekt - w, k t
moUIl i we jest uUycie nastnpuj Ncych makr:

%INFO%ii nf ormacj e zwi Nzane z nastfipuj Ncym

T lista wykrytych wirus- - w i(dazdined!| i we
fekowanych obie k t - w;

T opis kodiullgndu ekt w, kt-redwygen
czas skanowania;

f typ MIME lub nddwa pagWé¢zhikawanyc

Makra muszN byl okreSlone w tekScie szabl



ROZDZI| A ®CHBRONA
ANTYWIRUSOWA SYSTEMU
PLI KDW

S k § a #avdinis-kavscannerz apewni a ochronnin antywirusow
komputera poprzez skanowanie plik-wj prze
rzanych obiekt-w zgodnie z ustawieni ami

WaUne:

Wszystkie ust awawmskavscankegfgdopkwane siN
[scanner.*] pliku konfiguracyjnego aplikacji.

Uwagal

DomySInie tyl koot ikllset mogNi eayuchami al
UONdani e.

MoUl i we jest przeskanowanie cagego system
pojedynczego pliku. Wszystkie ustawienia ochrony mogN byl dzielon
definiuj Nce:

1 Obszar skanowania (patrz sekcja 6.1 na stronie 72).

T Skanowanie i |l eczeni e&6.20asfroei@®3. w (patr z

1 Akcje, kt-re sN stosowan@G3nddtreniedd.i ekt - \
Skanowanie systemu plik-w kaemputera moUe |

M Jako jednorazowe zadaniei z pozi omu wi ersza pol ece
6.4 na stronie 75).

1 Zgodnie z terminar ze gronp(patrzysekgdloySecna u  a p |

stronie 76).
Uwagal
Skanowani e antywirusowe cagego k omp
znacznych zasob- w. W momencie wuruch
zostanie wydajnosSl komput er achaméhieavt tgng
czasi e Uadnej i nnej aplikacji, kt - -ra

takich problem-w zalecane jest skanow
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6.1. Obszar skanowania

Obszar skanowania moUe byl dzielony na dwi

1 scanpathi listakat al og - w i obi ekt - w, kt-re me
poszukiwaniu wirus: - w;

I scanobjectsitypy obiekt - - w, k
t

-re maj B byl
niu wirus-w (archi wa i .

t
d.)
DomySIinie skanowane sN wszystkie obiekty
plik-w, ropdokaymhpia bi eUNcego.

WwaUne

W celu przeskanowania wszystkich sya-t
l ogu gg-wnego | ub zdefiniuj obszar s
i/ o

MoUl i we jest zdefiniowanie Sci elckinetosikanow:

1T Zdefiniuj w wierszu polece® (przy ulyc
kt-re majN byl skanowane przy uUyciu
ScieUek dostfipu (wzglndna ScieUka dost
f Zdefiniuj ScieUku tsekkasntoawaynm aorwa zp|dkkr e S|
przy pomocy parametru -@<nazwa pliku>w wi erszu pol eceE
obi ekt w tym pliku powinien byl wpr ow

przy uUyciu ScieUki bezwzglhndne,j

Uwaga!

JeUeli w wierszu pol ec ei@kauwania 5plio
tekstowy zawierajNcy Iistn skanaoy
stanN tyl ko ScieUki wskazane w p
pol ece@® bnAndN i gnorowane.

Wy gNcz rerkivejsdan of the catalogs ([scanner.options], para-
metr Recursionl ub parametr wri.ersza pol eceCE

f Utw-rz alternatywny plik konfiguracyjn
pomocN parametr u -ovdnazwa [dilu> podckas arecha-
mi ania skgadni ka
$cieUka dostinpu do obiektu, ktprrzye kmg
4096 bajt-w. Obiekty znajduj Nce sii

skanowane.
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Domy Sl nie skanowane obiekty okreSl ane
kav4ims.conf (sekcja [scanner.options]) oraz moUl i we | eist i ¢ch
niowanie:

1 bezpoSrednio w tym pliku;

T przy uUyciu parametr-w wiersza piol ecedG
ka;

T przy uUyciu alternatywnego pliku konfi
6.2. Tryb skanowania oraz leczenie
obi ekt - - w

Ustawienia tego trybu odgrywaj N brerczyzo wa
aplikacja wyleczy zainfekowane pliki w momencie ich wykrycia.

DomySlinie leczenie jest wygNczone: w tryb
a nastnpnie w przypadku wykrycia wious-w
dzonych plik-w naneksNMnodpaowwiSevd rité akomuni

takie rejestrowane sN takUe w raporcie.

W wyni ku skanowania antywirusowego kaUOdenm
jeden z nastnpuj Ncych stan- w:

f Cleanini e wykryto Uadnego wirusa (obiekt
Infected 1 obiekt jest zainfekowany.

1
1 Warning i kod obiektu przypomina kod znanego wirusa.
1

Suspiciousii stnieje podejrzenie, Ue aobi ekt
nym wirusem (stan taki n UseCogdleArgly- pr zy |
zer=no).

1 Corrupted i obiekt jest uszkodzony.

1 Protectedi obi ekt nie moUe byl przeshkhanowar

szyfrowany (chroniony hasgem).

1 Erroripodczas skanowania obiektu wystNpi

JeUOel i tryb | eczeni gscapnersoptionsfy pacametrnCyire=( s e k ¢ j
yes) , do | eczemstaamwNstgwuinko zobi e kinfgcte We f i ni ¢
wyni ku |l eczenia do obiektu przypisywany | ¢

Y Curediobiekt zostad pomySlinie wyleczony.



74 Kaspersky Anti-Virus 5.6 for Linux Mail Server

f CureFailedi obi ekt nie m-g§ zostal wyleczon
przetwarzane zgod ni e z regugami zdefiniowanynm
obi ekt w.

6.3. Akcje, kt-re zostann
zastosowane dl a obi ek

Akcj e, kt - re zostanN zastosowane dlom obie
mySInN akcjN jest wySwietlenie powiadomie
podejrzanych obiekt - - w. Jednak dla obiekt-
Infected, Suspicious, Warning, Error, Protected i Corrupted mo Ul i we | es
skonfigurowanie dalszych akcji, takich jak:

1 przenoszenie do katalogui pr zenoszeni e obiekdo-w o
katal ogu (obsgugi wapmseilelsywnepr zenoszeni

1 usuwanieobiektuz systemu pl i k- - w;
1 wykonywanie poleceniai pr zet war zani e plik-o przy
wych plik-w skryptu Unix |l ub podobnyct
Pamiintaj, Ue apliwWacuasUKmapebskkt Anproste
obiekty zgoUone (skgadaj Nce sin z kil ku
Rozr - Uni ane s N takUe akcj e st osowane d

konfiguracyjnym akcje t e znajduj N sinf
[scanner.object] dl a obi ekt - w pr ofstapnehcontainex]zdlas ek c j
obiekt -w zgoUonych.

Uwagal

MoUl i we jest rozr-Unienie nastfipuj Ne)
rozpakowuj Ncych:

eUel i archi wum | est zainfekowane, b
elel i obiekty znajdujNce sifn w arc
przegl Ndane jako obiekt zgoUony. DI a
archiw-w zostanN zdefiniowane w usta
plik

u konfiguracyjnego.

—_—

PrzyuOyciu ni UOej wymienionych metod moUl i we
zastosowane dla obiektu:

1T JeUeli akcje majN byl wykorzystywane |
i ch okreSlenie w p | ikdvdlms.cdofp n(sekcgpur acy |
[scanner.object] i [scanner.container]).
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T OkreSl akcje w alternatywnym pliku kon

podczas uruchomienia skgadni ka.
WaUne:
JeUel i wW momencie uruchomienia &
den plik konfiguracyjny w wiensz
pliku kavdlms.conf. UUyci e tego pliku podcz
byl okreSl ane.

T MoUIl iwe jest okreSlenie akcji dlea bieU
tr - w wi ersza pol ece® podczakavdlms-r uc hai
kavscanne.

Akcje obiektiw zgot®esnych uUywaj N tej sar

[scanner.object] i [scanner.container]).

6.4 Skanowanie na Undani e
poszczeg-l nego katalo

Jednym z najbardziej popularnych zada®& wd
Anti-Virus jest skanowanie antywirusowe orazleczeni e poszczeg:-|l ny
g- w.

Wykonaj skanowanie antywirusowe:

1. Uruchom skanowanie antywirusowe katalogu /tmp z automatycznym le-
czeniem wszystkich wykrytych zaitnfeko

kie obiekty, kt-rych nie moUna wyl ecz)

2. W celu zapisanianazw pl i k-w wszystkich &ainfe
nych i uszkodzonych obiekt: - w, kot - re z
wani a ut winfeczed.lgt,| sudpicion.Ist, corrupted.Ist i war-
ning.Ist.

3. Wyni ki dziagania skgadni ka (datda uruc
plikach poza plikami czystymi) zost al
kavscanner-current_date-pi d . | og, kt-ry zostanie wut
bi eUNcym

Aby wykonal to zadanie, wprowad¥ w wierszt
# lopt/kaspersky/kav4lms /bin/kav4dlms - kavscanner -\
rlg - pi/tmpl/infected.Ist - ps/tmp/suspicion.Ist -\
pc/tmp/corrupted.Ist - pw/tmp/warning.lst -o/tmp/ \

kav4lms - kavscanner - “date "+%Y - %m%d $$" .log -i3 \
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6.5. Skanowanie zaplanowane

Zadania aplikacji Kaspersky Anti-Vi r us mo g N byl urucha-mi ane
narzaprzyu Uy ci u arpnl i kacj i

Uruchom skanowanie antywirusowe katalogu /home k a UOdego dnia o g
0: 00 przy uUyciu wustawie® skanowania zdef
letc/kav/iscanhome.conf. W celu wykonania tego zadania:

1. Utw-rz plik lkio/kat/scanbomacmnfpngaz okraeS| wy
gane ustawienia skanowania w tym pliku.

2. Zmodyfi kuj plik, kt-ry defi icrontpbe- r egu
e)poprzez wprowadzenie nastnpuj Ncego wi

0Q*** /opt/kaspersky/kav4ims /bin/kav4lms -\
kavscanner -c /etc/kav/scanhome.conf /home

6.6. Wysygani e powiadomi er
administratora

Przy uUyciu standardowych narzndzi Uni x m
powi adomi e® do administratora po wykryciu
uszkodzonych obiegltik-w Egmpemaca.

Skonfiguruj powiadomienie administratora w momencie wykrycia zainfekowa-

nych plik-w i archiw-w podczas skanamwani a
wieE& zdefiniowanych w pliku konfiguracyjny
Uwagal

Przykgad dot ycracynegoyisukke mu ope

Aby wykonal to zadani e:

Wprowad¥ regugy przetwarzania prostyc
konfiguracyjnym kav4lms.conf:
[scanner.object]

Onlinfected=exec echo %FULLPATH%/%FILENAME% is \
infected by %VIRUSNAME% |

mail -s kav4lms - kavscann er admin@localhost
[scanner.container]

Onlnfected=exec echo archive %FULLPATH%/%FILENAME% \
is infected, viruses list is in the attached file \
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%LIST% | mail - s kavdlms - kavscanner -a %LIST% \
admin@localhost

Uwagal

Przed uruchomieniem pr zykdanilz nugpjedwnji g
standardowej ScieUce instalacyjnej t¢



mailto:admin@localhost.com

ROZDZI| A GAKTUALIZACJA
ANTYWIRUSOWYCH BAZ
DANYCH

Aktualizacj a antywirusowej bazy ddaik y ¢ h ]
kav4ims-keepup2dateor az jest niezbndnym modulgem do
sowej ochrony. DomySinym ¥Fr-dgem uUywanyr
bazy danych sN serwery aktualizacji Kasper

http://downloads1.kaspersky-labs.com/

http://downloads?2.kaspersky-labs.com/

ftp://downloadsl.kaspersky-labs.com/ itd.

Lista adres-w URL, z kt-rkthhamoUlei®@ve njag st
pliku updcfg.xml zlokalizowanym w pakiecie dystrybucyjnym aplikacji. W celu

przejrzenia |isty serwer-w aktualizacji wy
# lopt/kaspersky/kav4lms/bin/kav4lms - keepup2date -s

Podczas procesu rkkkavdlrastkeepupadatd wylsekadperavszy
adres z I|listy oraz pr - -buje pobral antywir
lokalizacja komputera (dwuliterowy kod kraju zgodnie ze standardami ISO 3166-)

moUe byl okreSl ana =za pRBR&iorSdtings wwekai par a
[updater.options] pl i ku konfiguracyj nego apllkale.
kav4lms-keepup2date ur uchami a wybi eranie serwer - -w a
j ako nal eUNce do okreSlonego regionu J
wykonana z poziomu wy br anego adresu, skgadni k pr ze
adresu URL oraz ponawia pr-bn.

waUne:

Uaktualnienia antywirusowe]j bazy dawm
alizacji Kaspersky Lab co godzinn.

Po pomySlnej aktualizacji wipwaimenwopsacu e j e st

parametr PostUpdateCmd sekcji [updater.options] pliku konfiguracyjnego.
DomySIinie polecenie to automatycznie prze:i
JeUOel i ustawienie zostanie nieprawidgowo
bazydanych moUe zako@®zyl sifn bgnde

dgowo.


http://downloads/
http://downloads/
ftp://downloads1.kaspersky-labs.com/
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WaUne:

Wszystkie ust awkawelms-keepup2d@ieagimu kawane s
[updater.*] pliku konfiguracyjnego.

JeUel i siel lokalna char akt erejestpgbieranei i z §
uaktualnie@®® antywirusowej bazy danych 2z
j w

i
i

€
0

umi e Si katalogu sieciowym oraz skonf
w celu uUycia tego katalogu jako Fro-dga wu
rzenukat al ogu sieci owego 7.2matjonieu8il.e si n w sekc
Mo Ul i we jest wykonywanie aktualizacjfii zgo
dzia cron (patrz sekcja 7.1 na stronie 79) lub na UNdanie przez
kt-ry moUe uruchomil zadanie rhAcznie z po

7.2 na stronie 80).

7.1. Automatyczna aktualizacja
antywirusowej bazy danych

MoUl i we jest zdefiniowanie regularnae wyk
cji antywirusowej bazy danych poprzez zmodyfikowanie pliku konfiguracyjnego.

Skonfiguruj automatyczne akt ual i zacj e antywirusowej b
wykonywane co godzinn. W dzienni ku systen
bgndach aplikacji. Zachowaj raport og-Ilny
oraz nie wySwietlaj Uadny otykdnaniategomada-j i n a
nia:

1. OkreSl wartoSci w pliku konfiguracyjny
[updater.options]
KeepSilent=yes
[updater.report]
Append=yes
ReportLevel=1

2. Zmodyfikuj plik konfiguracyjny dla procesu cron (crontab -e) poprzez
wprowadzeni eegoméesszan puj N

00 - 23/1 * * * Jopt/kaspersky/kav4ims/bin/kav4ims -\
keepup2date -e
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W celu automatycznego wybrania adresu URL serwera aktualizacji z listy dostar- i
czanej przez apl i kadc&kavéimsskdepup2bategAibr y j wyskagraaln
zadanie:

Przypisz wart o SMo dla parametru UseUpdateServerUrl w sekgcji
[updater.options] pliku konfiguracyjnego aplikacji.

W celu pobrania wuaktualnie® z poziodmu adr
ministratora skonfiguruj skgadni k keepup2
moUl iwe z poziomu tego adresu URL, anul uj
zadanie:

Przypisz Vesr do &l p ar arseUpdateServerUrl i
UseUpdateServerUrlOnly w sekcji [updater.options]. Dodatkowowo

parametr UpdateServerUrimusi zawi er al aadakteabzacfjy RL s er
W celu pobrania uaktualnie® z poziomu zde
skgadni k keepup2date. JeUel i wykonanie zeé
tego adresu URL, zaktuali zuj antywirusowl

URL okreBhohy&bie znaj dujkBepupdates Aby wyko- s k § a d
nal zadani e

Przypisz Yes rdiao arametru UseUpdateServerUrl  sekgcji
[updater.options] or az war tNo Si da parametru
UseUpdateServerUrlOnly. Dodatkowo parametr UpdateServerUrl musi
z awi e rres URLasehwera aktualizacji.

7.2. Aktualizacja antywirusowej baz
danych na Undani e

Mo Ul i we | est uruchomienie aktualizacj.i ar
wi ersza polece® o kaUde]j porze. W tym cel
# lopt/kaspersky/kav4lms/bi n/kav4lms - keepup2date

Uruchom aktwualizacjn antywirusowej bazy ¢

/tmp/updatesreport.log. W celu wykonania zadanie wpro
cenie:
# lopt/kaspersky/kav4ims/bin/kav4ims - keepup2date -1 \
/tmp/updatesreport.log

Najwygodniejszym sposobem aktualizacji antywirusowej bazy danych na kilku
komputerach jest pobranie uvuaktualnie®& z s
w katalogu sieciowym oraz wskazanie tego |

Zapl anuj a k t u ausoivg aazy fdanyehn2 katalogu sieciowego
ftp://10.10.10.1/home/bases i tyl ko, j eUel i katal og ten


ftp://192.168.1.1/home/bases
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pusty, zaktuali zuj bazn danych z serwer - - w
wyniki w pliku raportu report.txt.
Aby wykonal zadanie:
1. OkreS8l odpowiednie wartoSci dla param
aplikacji:

[updater.options]
UpdateServerUrl=ftp://10.10.10.1/home/bases
UseUpdateServerUrl=yes
UseUpdateServerUrlOnly=no

2. Wprowad¥ @ol eceni

# lopt/kaspersky/kav4ims/bin/kav4ims - keepup2date -1 \
/tmp/report.txt

7.3. Tworzenie katalogu sieciowego
do przechowywania
uaktual ni er

Aby antywirusowa baza danych zostage praw

ci owego, katal og musi z @ikm,j ce seawbry aktdblizach mN s t
Kaspersky Lab. Poni Uej znajduje sifnfn szczec
Utw-rz katalog sieciowy, z kt - kopi ow:

rego
bazy danych do komput Abywwhebabhhyehdansgkec
1. Ut w- r zog bkalhya |
2. Uruchom dv4nasdkeepup2date:

# lopt/kaspersky/kav4lms/bin /kav4lms - keepup2date -u
<dir>

gdzie<dir> j est pedgnN ScieUkN dostiApu do ke

3. Udzi el komputerom |l okalnym dostnpu si
tego katalogu.

Wecelu wykonania zadania za poSrednictiwem se
zacjn antywirusowej bazy danych. Aby wykor

1. Przypisz Wesr tdtaS [ parametru  UseProxy  sekcji
[updater.options].
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lub:

Upewni j si i, PraxgAddvess & sekdji fupdater.options]

pliku konfiguracyjnego zawiera adres URL serwera proxy. Adres musi

byl okreSlony f
http://lusername:password @ip_address:port. Wa r t opSaddress i

port sN wymagane, nat aserinameti passavortd & $lc i
obowi Nzkowe, t vyl kywymagdhetbnizacis er wer pr ox

Przypisz Wesr t dtaS | parametru  UseProxy  sekgji
[updater.options].

Okr eS8l zmi ennN h8p_praxy wi rszkyo wNi Oy ci u_ fo
http://lusername:password@ip_address:port. Pamintaj, Ue z

Srodowi skowa anal ijzeolwalnia njieest q d ntayllekzoi
parametr UseProxy sekcji [updater.options] lub przypisana zostanie
wartoSI|l Yes.



ROZDZI|I AGZARZNDZANI E
PLIKIEM KLUCZA
LICENCYJNEGO

Klucz licencyjny okreSla prawo do uUytko
wymagane informacje natemat zakupi onej licencji: typ |
informacje o dystrybutorze.

W trakcie trwania okresu | icencjonoiwani a
puj Ncych usgug:

1 pomoc techniczna;

1 aktualizacje antywirusowych baz danyct
1 pobieranie poprawek;
1 pobieranie nowych wersji aplikacji (aktualizacje);
1 okresowe powiadamiania o nowych wirusach.
Po wygaSnificiu licencj.i uUOytkowni k nie b
usgug. Mo Ul i we bndzie przeprowadzanie tes

z wyw®&iem antywirusowych baz danych, &t - -re
czeniem okresu licencyjnego. Funkcja aktualizacji antywirusowych baz danych

biidzie niedosthnpna. JeUeli antywirudgowa b
niona, | ej dat a oyplubrdvksomea nd ca dmeotUye t raty
W takim przypadku utracone zostanN wszyst.|
informacje zostanN takUe zapisane w rapor c

DIl atego WaUneA j est sprawdzeni e danych z

ipami At ani ey goa Scha ciice aw | i cencj i

Apli kacja obsguguje kilka schemat-w | i cenc
1 woparciu o ruch.

Schemat | icencjonowania oferujenochro
nego ruchu sieciowego zdefiniowanego
ny jesttylko ruch przetworz ony, kt - ry zost @lganilbdef i ni
notchecked. W przypadku przekroczenia ograniczenia licencyjnego
zdefini owanego w pliku klucza, epowiad
tlone zostanie dla pierwszej orNaz kol
cych to ograniczenie.
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1 woparciu o adres.

Ten schemat |l icencjonowani a of eruje
adr es --mail. éotyczy on listy domen zdefiniowane] za
poSrednictwem LipeasedUsestDomains w  sekcji
[kav4lms:server.settings] pliku kav4lms.conf oraz adre s - w na
serwerze, na kt-rym uruchamiana jest ¢

Nazwa | icencjonowanej domeny moUe byl
o jako ciNg tekstowy
o w oparciu o wyraUenia wieloznaczne

o w oparciu o wyraUenia regularne (s

Uwaga!

W wyraUeniacth wadwmlaajreyst wiell

JeUel i i | o Sriail wvaddmeais pragkraeza ograniczenie licen-
cyjne, administrator zostanie poprosz
dodatkowego ruchu.

8l. Przeglndani e infor mac
licencyjnym

Kaspersky Anti-Virus oferuje specjalny modug kav4ims-licensemanager, kt-ry
zezwala na przeglNdanie nie tylko pedych informacji, ale tak(e otrzymywanie
pewnych analitycznych danych.

Wszystkie informacje bndN wySwietlane na ¢

W celu przejrzenia informacji o wszystkichkluc zach wpr owad¥e-w wi e
ceE:

# lopt/kaspersky/kav4lms /bin/kav4dlms - licensemanager -S
Na ekranie wySwietlona zostanie inforri

Kaspersky license manager for Linux. Version
5.6/RELEASE #68

Copyright (C) Kaspersky Lab, 1997 - 2007.
Portions Copyright (C) Lan Crypto

License info:
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Product name: Kaspersky Anti - Virus BO for SendMail /
Qmail / Postfix Milter API International Edition. 10 -
14 MailAddress 1 month Beta Licence

Expiration date: 01 - 09- 2007, expires in 28 days

Active key info:
Key file: OOBEAODB.key
Install date: 02 - 08- 2007

Product name: Kaspersky Anti - Virus BO for SendMail
/ Qmail / Postfix Milter API International Edition.
10- 14 MailAddress 1 month Beta Licence

Creation date: 02 - 02- 2007

Expiration date: 03 - 03- 2008

Serial: 0038 - 000413 - 00OBEAODB

Type: Beta

Count: 10

Lifespan: 30

Objs: 7:10

Parametr Objs r eprezent uj erbi ekt licencyjny.
z nast npuj Nctyycph_ ocbzifeSkcti- w>: <l i czba_obie

Cz%i<typ_obiemdaUev>przyj NI nastihpuj Nce w
0 37 przedstawia dzienny ruch;

0 717 przedstawia adresy e-mail.

Czhn&lliczba_obiperkzztyjwruj e takie same wal
metr Count .

lu przejrzenia informacji o de@G@ym kI uc
# lopt/kaspersky/kav4lms /bin/  kav4lms - licensemanager \

- k <nazwa pliku klucza>
gdzie <nazwa pliku klucza> j est nazwN pliku kIl ucz
0003D3EA.key .

Na ekranie wySwietlone zostanN nastfpl
Kaspersky license manager for Linux. Ver sion

5.6/RELEASE #68

Copyright (C) Kaspersky Lab, 1997 - 2007.

Portions Copyright (C) Lan Crypto
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Product name: Kaspersky Anti - Virus BO for SendMail
/ Qmail / Postfix Milter API International Edition.
10- 14 MailAddress 1 month Beta Licence

Creation date: 02-02- 2007

Expiration date: 03 - 03-2008

Serial: 0038 - 000413 - 0OOBEAODB
Type: Beta

Count: 10

Lifespan: 30

Objs: 7:10

8.2. Odnawianie klucza

Odnowienie licencji na oprogramowanie Kaspersky Anti-Virus powoduje zacho-

wani e jego pegnej funkcjonalnoSci, wi@Nczni
sowych baz danych i korzystanil3masroniegs gug
10.

Okres waUnoSci kIl ummjawylramej potlcyas zakupidnig apli- | i
kacji.

Aby przedguUyl okres licencj oViroswania progr
Skontaktuj sifn z lokalnym dystrybiétorem
kacja i wykup przedguUenie | icenydAni na
ti-Virus.
lub:

Wykup przedguUenie licencji bezpoSredni
wi a d o manail na adres (info@kaspersky.pl) , zamawi aj Nee | e
nie |lub wypegniaj Nc f owepfwiwkasgersky.al).RBot r oni e
wykupieniu przedguUemaial Ipeccarcy i wpraamadwi
sgany zostanie klucz Ilicencyjny.

Po wykupieniu przedguUenia licencjinnowy

stalowany.

Aby zainstalowal nowy klucz, wprowad¥ nast

# lopt/kaspersky/kav4lms /bin/kav4dlms - licensemanager \

- a <nazwa pliku klucza>

Nastfnpnie zalecane |jest zaktuali zowan

(Ro z d z hasstiioni& 78).


mailto:sales@kaspersky.pl
http://www.kaspersky.pl/
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Aby usunNi klucz, wprowad¥ nasthipuj Nce pol
# lopt/kaspersky/kav4lms /bin/kav4dlms - licensemanager \
-da
aby usunNi klucz aktywny,
lub
# lopt/kaspersky/kav4lms /bin/kav4dlms - licensemanager \
-dr

aby usunNi klucz dodat kowy.



ROZDZI| A ®RARORTOWANIE |
STATYSTYKI

9.1. Raportowanie

WaUne

Apli kacja obsguguje
raportowania przechowane
[kav4lms:filter.log] pliku kav4lms.conf.

raportowanie
Jkdv4lmst geivev.log] d

dl a

Wy ni ki dziagania skgadni k-w aplikacg-i prz
wym | ub w pliku raportu. Mi ej sce docel owe
jest za poSrednDestinat®mSkgkgndmear u
T syslog: <nazwa>@apsajake &p i k<nazyar, do ka-
tegori<zas - b>
1 file:<ScieUk a_dalmikutrapartu> -wiadomeSci r
jestrowane sN w specjalnym pliku.
Uwaga!
Nie uUywaj tego samego pliku jako mige
dlaserweraifitrai j eden pr odlgd mdlUe&uuraportu f

Typ oraz szczeg-goon’SI' zarejestrowanych i
twem parametru Options. War t o S| Optéonsg neesttr ul i st Naopcij i
ni a. Opcja raportowania skgdgada sinfnroE dw-c
k N:
1. Modug raportowania. Ta czi8i przedst

dziaganie jest rejestrowane. Mo Ul i wy mi

1 alli zawiera wszystkie grupy;

! configiwi adomoSci zwi Nzane z konfigurac

1 app i zdarzenia z logiki biznesowej produktu;

1 scani status skanowania, akcje;

§ cfiteristatus filtrowania treSci, akcj e
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1

2. Poziom raportu. Raport
formacji. MoUe on byl 0
Dostnpne opcje znajduj N si

backupik opi a zapasowa wiadomoSci ;
notifi wi adomoSi z systemu powi adomi e G

admini zdarzenia zwi Nzane z funkcj ami
przykgad, SNMP, polecenia);

smtp i informacjedi al ogowe SMTP pomindzy MTA
n przemdstawi
eSlany wedgu
A w poni Usze

t e
kr

Symbol poziomu

Nazwa pozi-

omu Opis

0,F

Fatal Informacje tyl

nych. Na przykgam,
fekowany |l ub bgNd
weryfikacji lub pobierania bazy da-
nych lub kluczy.d-
cznychm-g
w pliku

1,E

rmacje O innyc
kt - re spowo

Error

g
0
r

O o<
~or-
Ll N1

2, W

Warning I nfor maCj g (o]
spowodowal zam
przykgad, i nfor mac
czaJNcego miejsca
ci e waUnoSci k1 u
takie oznaczane s
pliku raportu.

d
n
p
b
k

g nd
ni n

Info

w'cé
T o
QN

ne
y k
ad
tn

T 5 Q¢

dos do pliku

obszar skanowania, informacje o an-
tywirusowej bazie danych, o kluczach
oraz informacje statystyczne o wyni-
kach. Wi adomoSci

oznaczane sN symb
raportu.
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: Nazwa pozi- .

Symbol poziomu omu Opis

4, A Activity Wi adomoS®iONoejbiak
aplikacij.i (na pra
wanego obiektu).
oznaczane sN symb
raportu.

9,D Debug Informacje debugow
takie oznaczane s
pliku raportu.

Opcje raport owaknrieaSImongeN voynast ipuj Ncy spos
9 pogNczenie grupy i spaoimfo)mu (na przykg:é

1 pogNczen i-gupg mopriedzome znakiem'- okr e Sl a wykl u
zdefiniowanej opciji.

Na przykgad
[kav4ims:server.log]

Options = backup.all, config.error, scan.all, - scan.debug

Options = backup.all, config.E, scan.all, - scan.9

Uruchomione ;ostanN wszystkie kopieo-zapas
mo Sc i dotyczNce bgndu oraz wszystkia wiad
mi debugowani a. Drugi p ier@syykotha pizedstavnsatza-t a k i

stosowanie poziomu wybory opcji.

Uwaga!

Poziomy raportu nie zawierajN wczeSn
wybrania kilku poziom-w muszN byl on
kt - -re nie sN UNdane muszN byl wy k| ucZ
Pliki raportu zwifikszajN sifi bardzoaszybkc¢
ru poprzez wgNczenie rotacji raport - w. F
ustawi eni e wartoSci r - URo¢ajeSize dRotaeRoands.l a par
JeUeli rotajcgsat rvaplozzoma, pli k raportu ro
rozmiaru RotateSize. Nastfipnie zmieniana jesto-jego
wo zawieral przyrostek ¢6.1606. JeUel i pl ik

0 pr’zyrostkachﬂé.Zilc‘),doé.c&fasiut,d.kipe\d(yrzia:meIsi
osi Ngni e RoteéeRdunds! W momencie osi Ngnifcia t
przyrostku 6.16 zostanie ponownie uUyty.
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9.2. Statystyki aplikacji

waUne:

Opcje zbioru statystyk dkatdimk:secveristatistical]
gg-wnego pliku konfiguracyjnego.

W momenci e, kiedy aplikacja jest urydc homi
styk:

1 StatystykiOg - | mcezwi erci edl aj Nce og-lne dzi a

1T Statystyki sgzrcozneagd-zgooovee podczas kaUdego
wiadomo Sci

Typ przechowywanych statystyk okreSlany |

Options. Li sta dostnpnych wartoSci znajduje s
Kategoria statystyk Wart oSi Przechowywane informacje
Messages messages liczba przychod&d

liczba przeskanowanych wiadomo-

Sci, liczba chron

|l iczba zainfekowdg
|l iczba uszkodzon
Srednia rozmiara-y
domoSci (w bajta
poSwincany spra
wi adomoSci (@ash) mi |

System resources resources Czas w sekundach od ostatniego
UNdania statystyk
ruchu, cagkowite

uUOytkowni ka, cagk
przez system

Detected threats viruses 10 ostatnich wykr
pierwszych adr es - w | Py-
sgagy naj wincej W
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Kategoria statystyk WartoSi Przechowywane informacje

Content filtering filters Liczba przefiltrag
MI ME, l'icza wi aod
wanych wedgug zZa
wi adomoSci pr z ef

dgug rozmiaru, I
przefiltrowan naiy

wirusa

Al all Wszystkie wyUej

Per message statistics | raw Pegne statystyki
poszczeg-lnych wi

No statistics none tadne statystyko-
ne

Wart oSl peaptienmg¢esas | istN wspomddebnyshoth war t

siebie przecinkami.

Przykgady

Options = all

Zgromadzi tylko statystyki typu aggregate (messages, resources, viruses, filters)
Options = all, raw

Zgromadzi tylko statystyki typu per message.

Options = none, raw

Zgromadzi tylko statystyki typu per-message, nie zgromadzi statystyk typu
aggregates.

Aby wgNczyl gromadzenie st anopesdapiametust aw
Options.

Uwagal!

Ust awi eni all daparametd Options nie uruchamia statystyk raw! Ten
typ statystykimuoikrkkyl owyr a¥n

Whpis z pliku statystyk raw:

1210247100 1208 from@exmaple.com
rcpt@example.com infected EICAR - Test - File 127.0.0.1
1Ju4YW- 000Du9- 0U De fault

gdzie:


mailto:from@exmaple.com
mailto:rcpt@example.com
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f 1210247100iczas przetwarzania wiadomoSci (

f 1208irozmi ar wiadomoSci ;

1 from@examplecomiadres nadawcy wi adomoSci ;

1 rcpt@example.comi adresodbi or cy wi adomo Sci ;

1 infectedistan przypisany wiadomoSci po prz

1 EICAR-Test-Fleinazwa zagroUenia wykrytego w

1 12700.1liadres | P wykorzystany do wysgani

! 1Ju4YW-000DU9-0Ui numer | D wiadomoSci w kol ej
towego;

i Defaulti nazwa grupy powi@zana Z ustawien
przetwarzania wiadomoSci

Aby zapisal statystyki w pliku, uruchom né
# lopt/kaspersky/kav4ims/bin/kav4ims -cmd -mstati stics  -x \
write

Polecenie to wszwmpedWNicy tpak lle sit atystyk now

Aby zresetowal l'iczni ki statystyk wewnntr
nie:

# lopt/kaspersky/kav4ims/bin/kav4ims -cmd -mstati  stics  -x \

reset

WaUne:

W celu odzwierciedlenia zmi alikstgystyk musie
byl nadpi sany.

Parametry statystyk dkawins:seaverstatistids] plikus e k ¢ j |
kav4lms.conf.

Wyr - Unil moUna dwa typy statystyk:

1 aggregate- zebrane do danego okresu,k odzwi
tywnoSi produkt u;

1 permessagei zapi sywane dla kaUde|j pryzet wor
Swietlanie informacj.i szczeg-gowych o
statystyki raw.

Statystyki aggregate pr zechowywane sN w pliku okreSI.
parametru Destination. Statystyki raw przechowy wane sN w pl i ku
za poSredni ct RawDespratioa.met r u


mailto:from@example.com
mailto:rcpt@example.com
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Uwagal
JeUe
nowa
|l i cz
ni e
Na p
chro
zal e

I i wi adomoSi zawiera kilka typ-aw
ni a, W- wczas ta sama wi adomoSi |
nik.,DIatieegosIileykw'mmdzmwmmgmgad, i
dawal cagkowitej Il iczby przeskano
rzykgad, wi adomoSi pojedyncza z
ni onym has §applicaton/mswvord tm@gH byl |
U adkéhfiguracii) dla:

total_ messagesi poni ewaU bygda ona jednN
scanned_messagesi poni ewaU zostaga ona p

protected_messagesi poni ewaU, kt - raS z jej
infected_messagesiponi ewalU, kit SciaSbygaeq a

filtered_mimei poni ewaU mi aga odpowi edni

1
1
1
1
1
Mo U
1

1
Form

iwe jest gromadzenie statystyk w dw-

plik - txt
plik - xml.
at pliku statystyk okr eS| aForynatj est

z

a

ct

f



ROZDZI| AGU3TBWIENIA

10.1.

ZAAWANSOWANE

M onitorowanie statusu ochrony

za poTJrednictwem prot
SNMP

Aplikacja oferuje dostinp tylko do odczytu
poSrednictwem protokogu SNMP:

1 product configuraton ¥ par ametry z wszystkicah sekec

cyjnych aplikacji , gNcznie z plikami konfigurac:
1 operational statistcsi pegne statystyki na temat dz
wWaUne:
Apli kacja pracuje z agent ami obsgugni
taj, Ue produkt wysyga ppghphiusv2pyhbl
skonfigurowane.
Informacje, do kt-rych dostip moUliwy jes
defini owane sN w G©&pEMPSenices zon ag adrug lectyr s i i W

[kav4lms:server.snmp] pliku konfiguracyjnego kav4ims.conf. Parametr ten

mo Ue

przyj NI nastipuj Nce wartoSci:

1 fipnfig T informacje konfiguracyjne aplikaciji

I  statisticsistatystyki dzi a9%Raastranie9lpatr z sekc

¥ admini informacje administ r acyj ne, kt-re zawierajN
i Status.StartedOn i data uruchomienia aplikacji w formacie 1SO
8601;
i Status.UpTimei czas (w sekundach), kt-ry u
uruchomienia aplikacji;
f wupdateii nf ormacje na temat aktwualizacji
1 Last.Checked i data ostatniego sprawdzenia aktualizacji w forma-

cie ISO 8601;
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1 Last.Resulti status ostatniej aktualizaciji:

0o updated i pomySI na aktualizacj a, nowe
danych zostagy pomySlinie zainstalc

0 notneeded T aktualizacj a z ak®I@cize/,g aalsd i
wymagane bygy Uadne nowe pliKki;

o erroriproces aktualizacji zostag zak:

o rolled-backi aktuali zacja zostaga zakoCEc
antywirusowa baza danych bygdga usz
aktualizacjataostaga cofni

o unknown i nie zdefiniowano ostatniego statusu aktualizaciji.

1 Currentloadedi dat a ostatniej pomy Stien e j a k
I1SO 8601;

I Current.Records i liczba sygnatur w antywirusowej bazie danych,
kt - re obecnie sN uUywane;

1 Current.Released i data w formacie ISO 8601 ostatnio opubliko-
wanej aktualizacji.

1 aliwszystkie powyUej opisane informacj
T noneinie publ i kuj Uadnych informacji za
Kaspersky Anti-Vi r us wykorzystuje podagent an-SNMP,
tem gg-wnym [BSNMPedna ct we nigenpX. ot M&kdIgiuwe j €
wyr - Unienie nastninpuj Ncych parametr - -w protc
1 Socketi gni azdo interakcyjne; moUl i we j es
gniazda sieciowego, na przykgad:
Socket=local:/var/agentx/master
lub
Socket=inet: 705@127.0.0.1
Uwagal
JeUeli uUywane jest gniazdo lokalne

gg-wny majN do niego dostnfnp. MRubAsUserd
RunAsGroupor az uprawni e @ daskt-fwp ud aghryicahz awg
nych

przez usgugn (oraz usgugn centr 3

1

Timeouticzas oczekiwania (w sekundmch) d
t oSdoMNy SI BN j est


mailto:705@127.0.0.1
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 Retriesiliczba pr-b dla UNdani a Asg¥nt X. \V
JeUel i parametr ten nie jest5ustawion)
Uwagal
Aktualna liczba pr-b moUe r - URetries.
Sytuacja ta ma miejsce z powoduwa-ad
tchdog).

i Ping[nterval'l'przed;aisautj (wz sekundach) p-o mi nd:
wi Nzania pogNczenia przez podagenta z
go ono przerwane.

Mo Ul i we jest uUycie kaUdego agenta SNMP, |
agenta gg§-wnego. Sekcja t aacphpdzagehmtNBETWI a pr
k t

SNMP, w -rym do nawi Nz aSNMm podagedt Nglikagini a z
uUywa gniazda |l okalnego

Uwaga!

Zal ecane jesSNMBywi aveNETi 5.1.2 1lub

i mpl ementuje protok-§g Agent X.

Aby skonfigurowaboagwygkangg- -wastnpuj Nce ki
1. Dodaj nastipuj Nce wierszsmploonpl i ku kot
master agentx
AgentXSocket /var/agentx/master
AgentXPerms 770 770 root klusers
rocommunity public localhost
trapsink localhost

lub, jeUeli uUwwerd ojwest zgmied&z dla ugi w
AgentXSocket tcp:127.0.0.1:705
2. Dodaj nastinpuj Nce wierszesmgconft:pl i ku kor
Dla systemu Linux:
mibdirs +/opt/kaspersky/kav4ims/share/snmp - mibs
mibs all

Dla systemu FreeBSD:
mibdirs +/usr/local/share/kav4l ms/snmp - mibs/
mibs all
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gdzi e Saptikasheksly/kavdlms/share/snmp-mibsokr eS|l a kat a
domySiny, w kt-rym przechowywane sN p
skyAnti-Vi rus. JeUeli aplikacja zostaga z¢
odpowi edni o g eSSk italtile. |

3. Zrestartuj NET-SNMP.

WaUne:

Wi fncej i nfor nNEC-$NMP rna ajt @wmjae si i na s-
snmp. or g/ . Wi fcej informacij.i ananpd.toefn g
snmp.confznaj duje sin na odpowiednich str

ldent yfi katory OID produktu dosthipne sN z p
.1.3.6.1.4.1.23668.1043

lub w formie symbolicznej:
iso.org.dod.internet.private.enterprises.kaspersky.kav4lms

Whzed ten zawiera nastnfipuj Nce grupy:

1 frpnfig i parametry konfiguracyjne aplikac j i , gNcznie z konf
podzielone na sekcje jak w plikach konfiguracyjnych;

I statistics T informacje statystyczne na temat przetworzonych wiadomo-
Sci, wykorzystywanych zasob:-w oraz wyk:]

1 updatei informacje na temat aktualizacji aplikacji;

f admini i nf ormacje administracyjne (czas
itd.).
Uwagal
Aby otrzymal wartoSci p ar acooaftgiGroups, | au
metody Walk zamiast Get.

Administrator moUe takUe skonfipkSN\WMRai ap
w przypadku wyst Npienia s peShyPTrapsawsgkciih z d at
[kav4lms:server.snmp]  pliku  konfiguracyjnego  kav4lms.conf  definiuje

zdarzeni a, kt-re powinny inicjowal Wy sygae
Mo Ul i we jest wynujBeciyemi evamaotSci
 fpnfigi pugaPk®MP wysygana jest, W momenc

odSwi eUeni a antywir CenfigReloaded tlamiBaseta ny c h
sReloaded trap);

T admini pugaPKBP wysygana jest w momenci e
zatrzymani a khdii(RaogletStaratrapa PrbductStop trap),
czy teU w przypadku wy s tRxoductErmoitap).b g ndu
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Dodat kowo nie jest ust awi anAertThrass t 0 S1
hold, pugSaNpMPa zostanie wysgdana, |jeUeli
wiadomo$S ¢ i odnal ezionych podczas os$tatni
ni owan N WerThrast®ld). AlertThreshold trapbidzi e wysyga
co godzinn od momentu przekroczenia p
zainfekowanych wiadomoSci Z0S anegoi e p o
ograniczenia.

WaUne:

There is the ConfigReloaded trap corresponding to the application
reload. Jednak w tym przypadk ProdugtStartg
ProductStop i BasesReloaded. This occurs because the watchdog
warm-restarts the application.

. updatei pudaPKMP wysygdana jest podcizas w)
zacji aplikacji (UpdateStatustrap) , | ub jeUeli antywirus
ma wi ncej rObddletgBasid trapd; n i (

T alipugaPNBbP wysygdana jest w przypadku -
powy Uszdarhz e E;

9 noneinie wysygane sN Uadne pugapki SNMP

Uwaga!
JeUeli wykorzystywany-SNMPt agert ug gat
pek uruchom demona snmptrapd.

10.2.

Zastosowanie skryptu
instalacyjnego aplikacji

Kaspersky Anti-Virus zapewnia specjalny skrypt u mo Ol i wiaj Ncy izar zNc

kac]

N po zainstalowaniu.

Zastosowanie skryptu instalacyjnego:

# lopt/kaspersky/kav4ims/bin/kav4ims - setup.sh <opcja>
Dostnpne opcje:
i --[nstall -services -rejestruj usgugi certralne
j Ncym systemem;
1 - remove-services T wyrejestruj wszystkiue usgu

chomione/zatrzymane wraz z systemem);
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-- check -services T zweryfi kuj, jeUelii usgugi
wane;
-- install - filter=<MTA> -rejestruj okreSlony fi

agenta MTA] ,P&mifest on takUe rejestr

-- remove - filter=<MTA> -wyrejestruj usgugre filtr
go agenta MTA;

-- remove - filters TuUusu® wszystkie filtry, kKt
jako aktywne w konfiguracji agenta MTA;

-- check - filter=<MTA> -zwer yfi kuj, jeUeli wykone:
dla rejestrowania z agentem MTA,;

-- filter - options=<opcje> - ustaw specyficzne opcje filtra. Opcja

ta uUywana | esitinstaly | kfiber z wompejl i okr eS|
specyficznych paramet r ztowego Sdndmaiedo- DI a
stfiapne s N nas ttempfail, rBjecg passpc | e:

—instal -cron=<nazwa_s k-gzaad misktaad u j dziaga
dla okreSlonego skgadni ka;

- remove-cron=<nazwa_skguasdwm@Ekadzi aganie cr
okreSlonego skgadni ka;

-- check -cron=<nazwa_skgadmirlaaved ¥, |

elal i zan
ne jest dziaganie dla skgadni ka

—-user=<nazwa_uUy-tokawerSilkamazwin ulyt kown
uprawnienia zostanN wykorzystane ~do
oraz filtra aplikac]jparametamidiciesilt uUyci a
cron ii iremove-cron, opcja definiuje konto ulU)
tworzony jest terminarz.

Na przykgad:

# lopt/kaspersky/kav4ims/bin/kav4ims -setup.sh \

-- install - cron=updater -- user=root

lub

# lopt/kaspersky/kav4ims/bin/kav4ims -setup.sh \

-- install - cron=updater -- user=gmailg

-- add- components -info T dodaj specyficzne opcje produktu do pli-
ku applications.setup;

-- del -components -info Tusu®& specyficzne @epcje ¢
stru aplikacij;
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1 - check - components -info i zweryfi kwjbecpeUesINi opc
skgadni k-w produkt u;

T - install -webmin-module i dodaj modud admioni str a

gramu Webmin;

1 - remove-webmin-module Tusu® modud z programu W

1 - check -webmin-module i zwer yfi kuj, jeUelb zain:

dug Webmin;
M - register -key=key-id irej estruj klucz w oparci
dostfipu lub id odnolsenddse sifn do katal c

1 -- group=<nazwa_grupy> -okr eS| gruphn, kt -ma zost
na do uruchomienia aplikacji Kaspersky Anti-Virus; opcja ta modyfikuje
wa r t @r&ulp w sekcji [options] pliku konfiguracyjnego aplikaciji;

1 - switch -
credential s=<nazwa_uUytkownikackra«fhawa
uOyt kowni ka i (jeUeli wprowadzono) gr
wykorzystane do wuruchomienia wusgugi
Opcja modyf i IRunAsUsevar ( 9 8tiel i WpmAs-wadz o |
Group w sekcjach [kav4lms:server.settings] i
[kav4lms:filter.settings] pliku konfiguracyjnego aplikacii. JeUel i op
ta jest uUywana, usguga centraloa or a
ne ponownie.

Parametr <MTA>o kr e Sl a MTA w cel u integrSaccj:i z ni

! eximiintegracja za kolejkN z systemem p

f exim-difuncii ntegracja przed kol ejkN z sys

przy uUyciu dynamicznie gadowanych bilt

! postfixii ntegracja za kolejkN z systemem

1 gmail i integracja z systemem pocztowym gmail;

1 sendmail-milter i integracja z systemem pocztowym Sendmail.
Parametr<nazwa_skgadni ka> okreSla nazwin skgad
WaUne:

Ws zyst ki-ec heepndyjéieo ndy wa n e sN w trybie cot
Sci sprawdzonego el ementu zwracana @-f¢
nie on odnaleziony zwracana jest wart




102 Kaspersky Anti-Virus 5.6 for Linux Mail Server

103. Zarzndzanie aplikacjr
poziomu wiersza pol ec

Kaspersky Anti-Vi r us of er @ kag4lmg-ad sijdizJiNce do zar zN
wi erszem pol ece G, kt -re przechowywan
/opt/kaspersky/kav4lms/bin.

Uwagal

Nar z ikbh4dmsemdwy maga uruchomienia usgugi

Opcje wiersza polece® narzndezia dzielone ¢
1. Opcje og-lne aplikaciji
f -viub--version iwySwietl wersjfi programu
Y -hlub--help iwySwietl pomoc

1 -mlub -- module <argument> -wybi erz modud specy
dal szych pol ece@ Dos toifignefiterpcj e dI e
kavmd, statistics , update

1 -c lub - config <argument> -okr eS| plik konfigu
ni 0 domySIny

T -llub--list ilista dostnAnpnych modug- - w
2. Mo d-opgje specyficzne.

a) Mo d &gnfig. Modug ten modyfikuje pliki
poprzez odpytywanie oraz ustawianie kluczy konfiguracyjnych:

0 -g<key> -odpytaj wartoSI kl ucza kor
pr z y kgiPatd. TempPath;

b) Mo d Fifie. Modugdg ten zarzNdza skgadni ki
na.Dostnpne opcj e:

0 - X <polecenie> -wywogaj pol ecenie modugu
opcje: start , stop , rest art , status , test - service
c) Mo d €entral service (kavmd). Modugd ten zanzNdza
tralnN aplikacji. Dostihnipna opcj a:
0 -X <us §polpeenie> -wywogaj pol ecreni e u
tral nej; d o starti p st@p , oestari e, :reload ,

status , test - service
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d) Mo d uSiatistics. Modu g ten zar zNdza stat
Dostnpne opcje:
0 -X <statystyki - polecenie> - wy wo § aj poly-eceni e
styk; dostwvrignmesetopc| e:
e) Mo d uldpdate. Mo du g ten zar z NkdvZlms- s k g a
keepup2date:

0 -e <zdarzenie -nazwa> - o k r e Sstarczehie pewnego
zdar zeni a; d o sQndpolatee, GniNotNeesled,
OnError, O nRolledback, OnUnknown

10.4. Dodatkowe pola informacyjne

w wiadomoTci ach

Aplikacj a umoOIiwja dodawanie niekto-rych
Scimaéd | jako p-1l utyggd uwh ewdnerjzy dw-ch meto

1

Dodanie nagg-wka dodat knmvego do wiador

I nformacje mogN wskazywal wersjn apli
antywirusowej bazy danych, czas oOraz
(zdefiniowany w oparciu o parametr AddXHeaders w sekcji
[kav4lms:groups.<nazwa_grupy>.settings] pliku konfiguracyjnego

grupy).
Format nagg- - wka:

X- Anti - Virus: <nazwa oraz wersja produktu>, bases:

<data ostatniej aktualizacji antywirusowych baz d a-
nych w formacie YYYYMMDDTHHMMSS #<1 i czba wpi s- w
bazach danych AV >, check: <data skanowania w form a-

cie YYYYMMDD > <status skanowania>

gdzie:
YYYYoznacza rok w formacie czterocyfrowym;
MM oznacza miesi Nc;
DDioznacza datn;
HHioznacza godzi nhn;

MM oznacza minutn;

¢

SSioznacza sekund
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Na przykgad

X- Anti - Virus: Kaspersky Anti - Virus

Server 5.6.17/RELEASE build 4,

for Linux Mail

bases: 20080415 #705877, check: 20080415 clean

T Dodanie tekstu informacyjnego do treSc
Informacje zostanN dodane do tekstu
powiadomieni € generowane zgodnie z pol ity
regugami) firmy oraz j est okreSl an
AddDisclaimer w sekcji [kav4lms:groups.<nazwa_grupy>.settings].
DomySliny tekst wiadomoSci informuje ¢
przez a pKaspérskyc Anti-Virus. Na UNdani e admi ni
aplikacja moUe modyfi.kowal format i nf ¢

9 ZastNpienie usunintej cznSci wiadomoSc
Podczas przetwarzani a vyiadomoéci i ej
zgodnie z wybrana akcj N. Usuninte cz
komuni katem informuj Ncym o przyczynie
war t oygd dla parametru UsePlaceholderNotice (w sekcji

[kav4lms:groups.<nazwa_grupy>.settings]

pliku konfiguracyjnego

grupy) . JeUel i ust awi oma dig eptigu‘ametruwarto\E
UsePlaceholderNotice, odpowi edni e cznSci zost a
usunifite z wiadomoSci, nie pozostawi aj
Tekst komunikatu brany jest z pliku szablonu o nazwie
part_<stosowana_akcja>, kt -ry takUe obsguguje m
(patrz sekcja 5.7 na stronie 58).

105. Lokali zacja wyTwiet]| e
format daty i czasu

Podczas dziagani a a pViruskkanpiuje rapoeysdfaevszgsc y An't

kich swoich modug-w oraz powi adonateocE -dw.a

Taki e wiadomoSci zawsze zawierajN datn i (

DomySlinie Ka¥peuskyUpwai format -w daty i ¢

standardowi strftime:
%H:%M:%S i format czasu (hh.mm.ss).

%d-%m-%y i format daty (dd.mm.yy).
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Admi ni strator madhsyiczasi. eokalizhcja fomatmaykonywa-
na jest w sekcji [locale] pliku konfigurgcyjnego kav4lms.con. Mo Ul i wa-
niowanie nastfipuj Ncych format - - w:

%I:%M:%S %P i dla czasu w formacie dwunastogodzinnym (parametr
TimeFormat).

%y/%m/%d and %m/%d/%y i dla daty (parametr DateFormat) (odpo-
wiednio yy.mm.dd i mm.dd.yy).

j

est



ROZDZI| AGTESTIQWANIE
DZI AGANI A APLI KACJI

Po zainstalowaniu i skonfigurowaniu programu Kaspersky Anti-Vi r us zal eca
dokonanie testu poprawnoSci jego funkcjon
ztzw. Awirusa" testowego oraz jego modyf i k:

"Wirus" testowy zostadg zapr',*f':'cur(Tlmeanrory prz

pean Institute for Computer Antivirus Res
antywirusowych.

"Wirus" testowy NIE JEST WIRUSEM,oq[Jormioeg\Ma
uszkodzil komputer. Jednak winkszoSIl progi
plik jako wirusa.

Uwagal

Nigdy nie uUywaj prawdzi wych wirus-mw
tywirusowych!

"Wirus" testowy moUe zostal pobrany z ofi

EICAR http://www.eicar.org/anti_virus_test file.htm.

WaUne:

Przed pobraniem pliku rwsdPWdNz @omr emwa
wypadku aplikacja zidentyfikuje i przetworzy plik anti_virus_test file.htm jako
zainfekowany obiekt przesygany przy u

Pamint aj o wgNczeniu ochrony antywird
"wirusa ".

Aplikacja identyfikgje pliki pobrane ze strony EICAR jako zainfekowane obiekty

zawieraj Nce wirusa i wykona dziaganie okre
Standardowy "wirus" testowy moUe takUe zc¢
dziagania aplikacji. W tym celu zmie& zaw:
doniegoj eden z prefiks-w (zobacz poniUszN ta
kacji "wirusa" testowego urdyjprdowod adck,goN et

wbudowanego w system Windows.


http://www.eicar.org/anti_virus_test_file.htm
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WaUne:

PoprawnoSi dziagania aplikacji antlyw
zmodyfikowanego "wirusa" tylko w przypadku, gdy antywirusowe bazy danych
zostagy wuaktualnione po 24 pa¥dziern
zpa¥tdziernika 2003 r. ).

Tabela. Modyfikacje "wirusa" testowego

Prefiks Stan obiektu

Brak prefiksu, Zainfekowany. Obiekt zawiera kod nieznanego wirusa.
standardowy
"wirus" testowy

CORRI Uszkodzony.
SUSPT Podejrzany.
Obiekt zawiera kod nieznanego wirusa.
WARNT Podejrzany.
Obiekt zawiera zmodyfikowany kod znanego wirusa.
ERROI BgNd podczaa skanowani
CUREI Zainfekowany i obiekt automatycznie zostanie wyleczony;

zawar t o 8itar.qgpin zostanie zmieniona na CURED.

W pierwszej kol umni e poni Uszej tabeli zZna
na poczNtku ci Ngu standardowego "wirusa" t

Po dodaniu prefiksu do fAwirusao testowego
pr zy kigaaabrr.com

W drugi ej kolumnie znajdujN sinfn wsbpystkie
gram przypisuje do obiektu w oparciu o W)
ttpu obiekt-w sN definiowane w ustawieniac
administratora.



DODATEK A. INFORMACJE
DODATKOWE

A.1l. Plik konfiguracyjny aplikacji

kav4ims.conf
Pakiet aplikacji Kaspersky Anti-Virus zawiera plik konfiguracyjny kav4lms.conf, w
kt-rym znapdupWisenia aplikacji. Sekaja ta
cje na temat ustawi e pliku konfigoracyj
my Sl nymi po standardowej instalacji produl
Pl i k konfiguracyjny skgada sin z geaadgji o}
nia aplikacji. KaUda sekcja uUywa nastinpu

p
nagg- wek s ekcgectionrnnamelomaei epi s parametr - w ¢

WaUne:

DI a wairrue|¢alf§e:p;arametru Bool ean plik ko
r - wnoznact o ges|moay|n, lub 1|0.

Parametry numeryczn&INMBAXNI2HNGT2951 i czeni

Uwagal
Parametry oznaczone w opisie jako nie
go funkcjonowania aplikacji. Mus z N -b

Virus nie danidagag!

A.1.1. Sekcja [kav4lms.server.settings]

Sekcja [kav4ims:server.settings] zawi era parametry dlia
kaciji:
RunAsUser i nazwa kont a, kt-rego uprawnieni a
uruchamiania usgugi centralnej.
Parametr wymagany.
Wartco 8l domyBuserN j est
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WaUne:
JeUel i filtr or az usguga centra
komputerze, upewniRunAsUsér maUe¢ Np & &4
t oS dl a obu skgadni k- w, dzi nki
plik-w wsp-gdzielonych

RunAsGroup i nazwa grupy, kt-rej uprawai eni a
mi ania usgugi centralnej
Parametr wymagany.
WartoSci N daloserS.1 nN | est

ServiceSocket=inet:<port>@<adres_ip
>| local:<ScieUka_do % gniapda lokdloe |up siecia-z d a >
we , kt -re sutUywamez jesgugn f-Vilbstdoa Kas
wsp-gdziagania z usgugN centralmN apl
tralnefipogNczenie z filtrem).
Uwagal!
Przed modyfikacjN tego parametru
aplikacji. Po dokonaniu modyfi k acj i uruchom us Gu
nia nowej wartoSci

Skgadni a:

ServiceSocket=inet:<port>@<adres_ip> - dla gniazda
sieciowego
ServiceSocket=local : <ScieUka_dost

gniazda> - dla gniazda lokalnego.
gdzie:
1 <port>: port interakcyjny;
1 <adres-ip>: adres IP;

9 <ScieUka_dosthnpu_dacierdikeaz dao>stapu do
kalnego.

Parametr wymagany.
WartoSci N d toosy/8ar/mimkay4kens/kavmd.sock.

WaUne:

JeUeli jest uUywane gniazdo | akl-
cy plik gniazda oraz sam plik posiada uprawnienia zapisu i odczytu,
kt - re sN dostfiAnpne =zar-wno dla us
aplikacji.
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ServiceSocketPerms i uprawnienig dla ServiceSocket, j e Ue |l i uUy wa
jest gniazdo lokalne. WgaSciciel gniazda idefinio
par i par Rumistser:RunAsGroup.

WartoSci N do6eagSd hywgreystj est, jeUeli Oa
nie jest okreSlony).

AdminSocketi gni azdo | okal ne, kt-re uUAywane j
cthraqu (na przykgad, zgau gmo Screendtnri aclH
moUe byl kontrol owana przez pol eceni i
takUe obsgugiwal UOUNdania informacji pr
Uwagal!

Przed modyfikacjN tego parametru
aplikacji. Po dokonaniu modyfikacji uruchom usgugra
nia nowej wartoSci

Parametr wymagany.
WartoSci N domySI nN parametru jest

local:/var/run/kav4lms/kavmdctl.sock.

Uwagal!
Podczas ustawiania tego parametry
gniazda posiadajNuupktawneé essNadamt
ta z poziomu, kt-rego uruchamiansg

AdminSocketPerms i uprawnienia dla AdminSocket. WgaSci cz el em
da jest RunAsUser:RunAsGroup.
WartoSci N doeag. Sl nN jest

Max Wat chdogRetri esEmék§ymalnd | MAXba pr-b w_
ponownego uruchomienia aplikacji Kaspersky Anti-Vi r u s przy ulU
modugu wa rwatohdog)i k aVa ( itl reinuta) odpowiada nie-

ograniczonej licOwiygNprabmotagtawdhr t ow
tchdog).
WartoSci N ddimnySI nN jest

MaxClientRequests=0 ¢ Ul NT _MAX¥aksymal na | iczba O N
akceptowanych oraz podej mowanych prze
wartoSci N p®&r almedcdzhia jNdaE jest nieogr

WartoSci N da@mySIi nN jest
MaxScanRequests=0 é Ul NT _ Mwaksymalnaliczba UNda@®-dl a s

wania wiadomoSci. JeUel D, wairc zobSac i (N dpaac
nieograniczona.

WartoSci N domySI nN jest






