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INFORMACJE O PODRECZNIKU

Pozdrowienia od specjalistéw z Kaspersky Lab!

Podrecznik ten zawiera informacje o instalacji, konfiguracji i korzystaniu z Kaspersky Anti-Virus. Mamy nadzieje, ze
informacje zawarte w podreczniku utatwig Ci prace z aplikacja.

Celem podrecznika jest:
e pomoc w instalacji, aktywacji i korzystaniu z Kaspersky Anti-Virus;
e  zapewnienie szybkiego wyszukiwania informacji dotyczacych problemoéw z aplikacja;
e przedstawienie alternatywnych zrodet informacji o programie i sposobow otrzymania pomocy technicznej.

Do wtasciwego wykorzystania aplikacji uzytkownik powinien posiada¢ podstawowg znajomos$c¢ obstugi komputera: znaé
interfejs uzywanego systemu operacyjnego, znaé podstawowe techniki typowe dla tego systemu, wiedzie¢ jak pracowac
z pocztg i Internetem.

W TEJ SEKCJI:
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W TYM PODRECZNIKU

Podrecznik sktada sig z nastepujgcych sekgji.

Zrédta informac;ji o aplikacji

Sekcja zawiera opis zrédet informac;ji o aplikacji i liste stron internetowych, na ktérych mozesz porozmawia¢ o programie.

Kaspersky Anti-Virus

Sekcja opisuje cechy aplikaciji i przedstawia krétkie informacje o jej funkcjach i sktadnikach. Dowiesz sie, jakie elementy
wchodza w skfad pakietu dystrybucyjnego, oraz jakie ustugi sg dostepne dla zarejestrowanych uzytkownikéw aplikacii.
Sekcja zawiera informacje o wymaganiach sprzetowych i programowych, ktére komputer musi spetnia¢, aby instalacja
aplikacji byta mozliwa.

Instalowanie i dezinstalowanie aplikacji

Sekcja zawiera informacje o sposobach instalacji aplikacji na komputerze oraz o metodach jej dezinstalaciji.

Licencjonowanie aplikacji

Ta sekcja zawiera informacje dotyczgce ogdlnych zasad zwigzanych z aktywacjg aplikacji. Nalezy zapozna¢ sie
z informacjami zawartymi w tej sekcji, aby dowiedzie¢ sie wiecej o przeznaczeniu umowy licencyjnej, typach licenc;ji,
sposobach aktywacji aplikacji i odnawianiu licenciji.
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Interfejs aplikacji

Sekcja zawiera informacje o podstawowych elementach interfejsu graficznego aplikacji: ikonie aplikacji, menu
kontekstowym ikony aplikacji, oknie gtéwnym, oknie ustawien i oknach powiadomien.

Uruchamianie i zatrzymywanie dziatania aplikacji

Ta sekcja zawiera informacje o uruchamianiu i zamykaniu aplikaciji.

Zarzadzanie ochrong komputera

Znalez¢ tu mozna informacje o wykrywaniu zagrozen dla bezpieczenstwa komputera i o sposobie konfigurowania
poziomu ochrony. Zapoznaj sie z tg sekcjg, aby dowiedzie¢ sie wiecej o witgczaniu, wytgczaniu i wstrzymywaniu ochrony
w trakcie pracy z aplikacjg.

Rozwigzywanie podstawowych probleméw

Ta sekcja zawiera informacje o rozwigzywaniu najpowszechniejszych problemoéw zwigzanych z ochrong komputera przy
pomocy aplikacji.

Zaawansowane ustawienia aplikacji

Sekcja ta zawiera szczegdtowe informacje dotyczace konfigurowania kazdego skfadnika aplikaciji.

Testowanie dziatania aplikaciji

Dostepne s3a tu informacje dotyczgce sposobu sprawdzania, czy aplikacja wykrywa wirusy i ich modyfikacje i wykonuje
na nich odpowiednie akcje.

Kontakt z dziatem pomocy technicznej

Sekcja zawiera informacje dotyczgce sposobdéw kontaktu z pomocg techniczng firmy Kaspersky Lab.

Dodatek

Sekcja ta zawiera dodatkowe informacje uzupetniajgce niniejszy dokument.

Stownik

Jest to miejsce zawierajgce liste termindw z ich definicjami, kidre uzyte zostaty w niniejszym dokumencie.

Kaspersky Lab ZAO

Sekcja zawiera informacje o firmie Kaspersky Lab.

Informacje o kodzie firm trzecich

Z tej sekcji mozna sie dowiedzie¢ o kodzie firm trzecich wykorzystanym w aplikacji.

Indeks

Sekcja ta umozliwia szybkie odnalezienie potrzebnych informacji w dokumencie.
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OZNACZENIA STOSOWANE W DOKUMENCIE

W tekscie znajdujg sie elementy znaczeniowe, na ktore nalezy zwrdci¢ szczegdlng uwage - ostrzezenia, porady,

przyktady.

Oznaczenia stosowane w dokumencie stuzg do wyréznienia elementéw znaczeniowych. Oznaczenia stosowane
w dokumencie i przyktady ich uzycia przedstawione zostaty w ponizszej tabeli.

Tabela 1. Oznaczenia stosowane w dokumencie
PRZYKLADOWY TEKST OPIS OZNACZEN STOSOWANYCH W DOKUMENCIE
Ostrzezenia sg wyrdznione kolorem czerwonym i znajdujg sie w ramkach.
Pamietaj, ze... . L . — . . .
Ostrzezenia zawierajg informacje o prawdopodobnie niechcianych akcjach, ktére
moga prowadzi¢ do utraty danych lub btedéw w dziataniu komputera.
Uwagi znajdujg sie w ramkach.
Zalecamy... . L, . . o
Uwagi mogg zawierac przydatne porady, zalecenia, szczegdlne wartosci lub
pewne wazne cechy dziatania aplikacji.
Przyktad: Przyktady znajdujg sie na zottym tle pod nagtowkiem "Przykfad".

Aktualizacja to...

Wystepuje zdarzenie Bazy danych sg
nieaktualne.

Nastepujgce elementy znaczeniowe wyrdznione sg w tekscie kursywa:
* nowe pojecia;

e nazwy stanéw aplikacji i zdarzen.

Wociénij ENTER.
Wciénij ALT+F4.

Nazwy klawiszy oznaczone sa pogrubiong czcionkg i wielkimi literami.

Nazwy klawiszy potgczone znakiem + (plus) oznaczajg kombinacje klawiszy.
Klawisze te nalezy wciskac jednoczes$nie.

Kliknij przycisk Wkacz.

Nazwy elementéw interfejsu aplikacji, takie jak pola do wprowadzania danych,
elementy menu i przyciski wyréznione sg pogrubiong czcionka.

=®» W celu skonfigurowania
terminarza zadania:

Frazy wprowadzajgce do instrukcji oznaczone sg kursywa i towarzyszy im znak
strzatki.

Wprowadz help w wierszu polecen.
Pojawi sie nastepujgca wiadomosé¢:

Okresl date w formacie dd:mm:rr.

Nastepujgce typy tekstu sg wyrdznione specjalng czcionka:
o tekst wiersza polecen;
o tres¢ wiadomosci wyswietlanej na ekranie przez aplikacje;

¢ dane, ktére powinien wprowadzi¢ uzytkownik.

<adres IP Twojego komputera>

Zmienne znajdujg sie w nawiasach ostrych. Zamiast zmiennej nalezy wpisywac
odpowiadajgcy jej wartos¢, pomijajac nawiasy.




ZRODLA INFORMACJI O APLIKACJI

Sekcja zawiera opis zrédet informac;ji o aplikacji i liste stron internetowych, na ktérych mozesz porozmawia¢ o programie.

Mozesz wybra¢ dogodne Zrédto informacji w zaleznosci od tego, jak pilne i wazne jest dane pytanie.

W TEJ SEKCJI:
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Kontakt z zespotem tworzgcym dokumentacje pPOPrzez €-Malil ..........c..oooviiiiiiiiiie e 12

ZRODLA INFORMACJI DLA NIEZALEZNYCH BADAN

Do wyszukania informacji dotyczacych aplikacji mozesz wykorzysta¢ nastepujace zrodia:
e strone aplikacji na witrynie Kaspersky Lab;
o strone aplikacji na witrynie internetowej dziatu pomocy technicznej (Baza Wiedzy);
e pomoc elektroniczng;

e dokumentacje.

Jesli nie potrafisz rozwigza¢ problemu samodzielnie, zalecamy skontaktowanie sie z pomoca techniczng firmy Kaspersky
Lab (sekcja "Pomoc techniczna za posrednictwem telefonu” na stronie 135).

Aby skorzystac ze zrédet informacji dostepnych na witrynie Kaspersky Lab, konieczne jest nawigzanie potgczenia
z Internetem.

Strona aplikacji na witrynie Kaspersky Lab

Witryna Kaspersky Lab zawiera osobng strone dla kazdej aplikaciji.

Na takiej stronie internetowej (http://www.kaspersky.pl/kaspersky anti_virus) znajdziesz ogélne informacje o aplikaciji, jej
funkcjach i wtasciwosciach.

Strona http://www.kaspersky.pl zawiera odno$nik do sklepu internetowego. Mozesz w nim kupi¢ lub odnowic licencje dla
aplikacji.

Strona aplikacji na witrynie internetowej dzialu pomocy technicznej (Baza Wiedzy)

Baza wiedzy jest oddzielng sekcjg strony pomocy technicznej, ktéra zawiera zalecenia dotyczgce korzystania z aplikacji
Kaspersky Lab. Baza wiedzy zawiera odnosniki do artykutow pogrupowane wedtug tematéw.

Na stronie internetowej aplikacji w Bazie wiedzy (http://support.kaspersky.com/pl/kav2012) mozesz przeczyta¢ artykuty
zawierajgce przydatne informacje, zalecenia i odpowiedzi na najczesciej zadawane pytania dotyczace zakupu, instalacji
i korzystania z aplikaciji.
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Artykuty mogg zawiera¢ odpowiedzi na pytania spoza zakresu programu Kaspersky Anti-Virus, zwigzane z innymi
aplikacjami Kaspersky Lab. Mogg zawiera¢ réwniez nowosci z dziatu pomocy technicznej.

Pomoc elektroniczna
Pomoc elektroniczna aplikacji zawiera pliki pomocy.

Pomoc kontekstowa udostepnia informacje o kazdym oknie aplikacji, wymienia i opisuje zwigzane z nim ustawienia i liste
zadan.

Petna pomoc zawiera szczegotowe informacje o zarzgdzaniu ochrong komputera przy pomocy aplikacji.

Dokumentacja

Podrecznik uzytkownika zawiera informacje dotyczgce instalacji, aktywaciji i konfiguracji aplikacji, a takze danych
operacyjnych aplikacji. Dokument opisuje réwniez interfejs aplikacji i przedstawia sposoby rozwigzywania podstawowych
problemoéw pojawiajacych sie podczas pracy z aplikacja.

FORUM INTERNETOWE FIRMY KASPERSKY LAB

Jezeli zapytanie nie wymaga natychmiastowej odpowiedzi, mozna przedyskutowac je ze specjalistami firmy Kaspersky
Lab lub innymi uzytkownikami jej oprogramowania na forum internetowym znajdujgcym sie pod adresem
http://forum.kaspersky.com.

Na tym forum mozesz przegladac istniejgce tematy, pozostawia¢ swoje komentarze i tworzy¢é nowe tematy.

KKONTAKT Z DZIALEM SPRZEDAZY

Jesli masz pytania dotyczace wyboru, zakupu lub odnowienia licencji dla aplikacji, skontaktuj sie ze specjalistami z dziatu
sprzedazy w jeden z nastepujgcych sposobdéw:

e Dzwonigc do naszego biura (http://www.kaspersky.pl/about.html?s=contact).

e Przesylajgc wiadomos¢ ze swoim pytaniem na adres sprzedaz@kaspersky.pl.

Dziat sprzedazy czynny jest od poniedziatku do pigtku w godzinach 8 - 16.

KONTAKT Z ZESPOLEM TWORZACYM DOKUMENTACJE
POPRZEZ E-MAIL

Aby skontaktowac si¢ z zespotem tworzgcym dokumentacje, wyslij wiadomos$¢ na adres dokumentacja@kaspersky.pl.
Jako temat wiadomosci podaj "Opinia o dokumentacji: Kaspersky Anti-Virus".
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Sekcja opisuje cechy aplikacji i przedstawia krétkie informacje o jej funkcjach i sktadnikach. Dowiesz sig, jakie elementy
wchodzg w skfad pakietu dystrybucyjnego, oraz jakie ustugi sg dostepne dla zarejestrowanych uzytkownikow aplikacii.
Sekcja zawiera informacje o wymaganiach sprzetowych i programowych, ktére komputer musi spetnia¢, aby instalacja
aplikacji byta mozliwa.

W TEJ SEKCJI:
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NowosScl

Nowosci w Kaspersky Anti-Virus:
e Udoskonalony interfejs programu Kaspersky Anti-Virus umozliwia szybszy dostep do funkgji aplikaciji.

e Udoskonalono wykonywanie operacji na Kwarantannie i Kopii zapasowej (strona 112): teraz znajdujg sie one na
dwéch oddzielnych zaktadkach i kazda z nich posiada swdj unikatowy obszar.

e Dodano Menedzera zadan do fatwego zarzgdzania zadaniami w Kaspersky Anti-Virus (sekcja "Zarzadzanie
zadaniami skanowania. Menedzer zadan" na stronie 74).

e Uczestnictwo w Kaspersky Security Network (strona 127) umozliwia nam zidentyfikowanie reputacji aplikaciji
i stron internetowych w oparciu o dane otrzymywane od uzytkownikéw z catego Swiata.

e Podczas wigczonej Ochrony WWW mozna oddzielnie wigczy¢ analize heurystyczng do sprawdzania stron
internetowych w poszukiwaniu elementéw phishingu (sekcja "Uzywanie analizy heurystycznej" na stronie 95).
Podczas sprawdzania stron pod kgtem phishingu, analiza heurystyczna zostanie zastosowana bez wzgledu na
to, czy zostata wigczona dla Ochrony WWW.

e Zmieniono wyglad gadzetu Kaspersky Lab (strona 35).

PAKIET DYSTRYBUCYJNY

Mozesz kupi¢ aplikacje na jeden z nastepujgcych sposobéw:
o  Wersja pudetkowa. Dostepna w sklepach naszych dystrybutoréw.

e W sklepie internetowym. Dostepna w sklepie internetowym Kaspersky Lab (http://www.kaspersky.pl, sekcja
Sklep).



http://www.kaspersky.pl/

KASPERSKY ANTI-VIRUS 2012

Jesli zakupite$ wersje pudetkowa aplikacji, pakiet dystrybucyjny zawiera nastepujgce elementy:
e zaklejong koperte z ptytg instalacyjng, ktéra zawiera pliki aplikacji i dokumentacje;
e skrocong wersje Podrecznika uzytkownika z kodem aktywacyjnym;

e umowe licencyjng okreslajgca warunki, na ktérych mozesz uzywaé zakupionej aplikaciji.
Zawarto$¢ pakietu dystrybucyjnego moze r6znic sie w zaleznosci od regionu, w ktérym aplikacja jest rozpowszechniana.

Jesli zakupisz Kaspersky Anti-Virus w sklepie internetowym, skopiuj aplikacje ze strony internetowej sklepu. Informacje
wymagane do aktywacji aplikacji zostang przestane na Twdj adres e-mail po dokonaniu ptatnosci.

Aby uzyska¢ wiecej informacji dotyczgcych zakupu i pakietu dystrybucyjnego, skontaktuj sie z dziatem sprzedazy.

USLUGI SWIADCZONE ZAREJESTROWANYM
UZYTKOWNIKOM

Po zakupie licencji uzytkownika dla aplikacji stajesz sie zarejestrowanym uzytkownikiem aplikacji Kaspersky Lab
i mozesz korzysta¢ z nastepujacych ustug podczas catego okresu waznosci licencji:

e aktualizacji baz danych i otrzymywania nowych wers;ji aplikacij;

o konsultacji za posrednictwem telefonu i poczty elektronicznej w sprawach zwigzanych z instalacja, konfiguracjg
i korzystaniem z aplikacij;

e otrzymywania powiadomien o opublikowaniu nowych aplikacji Kaspersky Lab i nowych wirusach. Aby korzystac
z tej ustugi, nalezy na stronie pomocy technicznej wyrazi¢ zgode na otrzymywanie wiadomosci o nowosciach od
Kaspersky Lab.

Kaspersky Lab nie oferuje konsultacji odnos$nie probleméw zwigzanych z dziataniem systemoéw operacyjnych,
oprogramowania firm trzecich, a takze dziatania réznych technologii.

WYMAGANIA SPRZETOWE | PROGRAMOWE

Aby aplikacja Kaspersky Anti-Virus dziatata poprawnie, komputer powinien spetnia¢ okreslone wymagania:
Wymagania ogélne:
e 480 MB wolnego miejsca na dysku twardym (wigczajac w to 380 MB na dysku systemowym).
e CD/DVD-ROM (aby zainstalowaé program Kaspersky Anti-Virus z zatgczonego nosnika CD).
o Dostep do Internetu (aby aktywowac aplikacje oraz aktualizowaé bazy danych i moduty aplikacji).
e  Microsoft Windows Explorer 6.0 lub nowszy.
e  Microsoft Windows Installer 2.0.

Wymagania dla systeméw Microsoft Windows XP Home Edition (Service Pack 2 lub nowszy), Microsoft Windows XP
Professional (Service Pack 2 lub nowszy), Microsoft Windows XP Professional x64 Edition (Service Pack 2 lub nowszy):

e Procesor Intel Pentium 800 MHz 32-bitowy (x86) / 64-bitowy (x64) lub szybszy (lub kompatybilny odpowiednik);
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e 512 MB wolnej pamieci RAM.

Wymagania dla systemow Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft
Windows Vista Business, Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate, Microsoft Windows 7
Starter, Microsoft Windows 7 Home Basic, Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional,
Microsoft Windows 7 Ultimate:

e  Procesor Intel Pentium 1 GHz 32-bitowy (x86) / 64-bitowy (x64) lub szybszy (lub kompatybilny odpowiednik).

e 1 GB wolnej pamieci RAM (dla 32-bitowych systeméw operacyjnych); 2 GB wolnej pamieci RAM (dla
64-bitowych systemow operacyjnych).

Wymagania dla netbookoéw:
e  Procesor Intel Atom 1.6 GHz lub kompatybilny odpowiednik.
e Karta graficzna Intel GMA950 z pamiecig RAM wigkszg badz rowng 64 MB (lub kompatybilny odpowiednik).

e  Ekran nie mniejszy niz 10.1".




INSTALOWANIE | DEZINSTALOWANIE
APLIKACJI

Sekcja zawiera informacje o sposobach instalacji aplikacji na komputerze oraz o metodach jej dezinstalac;ji.

W TEJ SEKCJI:
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Niestandardowe SCENANUSZE INSTAIAC]T ....veeivrrieriieiei ittt e et e s e e e s s e e s abee e e e ssneeeeannneeenanes 25
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DeZINSLAIOWANIE PIIKACT ... eeeiuvtee etttk e e h et e e e e b et e e e b e e e e b b e e e e an bt e e e bt e e n b e e e e anr e e e nne 25

STANDARDOWA PROCEDURA INSTALACJI

Instalacja Kaspersky Anti-Virus jest przeprowadzana w trybie interaktywnym przy uzyciu Kreatora instalacji.

Kreator sktada sie z szeregu okien (krokéw) przetgczanych przy pomocy przyciskow Wstecz i Dalej. W celu zamkniecia
kreatora po zakonczeniu jego dziatania kliknij przycisk Zakoncz. W celu zatrzymania kreatora w dowolnym momencie
uzyj przycisku Anuluj.

Jesli aplikacja chroni wiecej niz jeden komputer (maksymalna liczba komputeréw jest zalezna od posiadanej licencji),
nalezy zainstalowac jg w ten sam sposob na wszystkich komputerach. Pamietaj, ze w tym przypadku, zgodnie z umowg
licencyjng, waznos¢ licenciji liczona jest od daty pierwszej aktywacji programu. Kiedy aktywujesz aplikacje na drugim
komputerze i na nastgpnych, okres waznosci licencji zmniejsza sie o czas, ktory uptynat od pierwszej aktywacji.
Waznos¢ licencji dla wszystkich zainstalowanych kopii programu skonczy sie wiec w tym samym momencie.

=®» W celu zainstalowania programu Kaspersky Anti-Virus

uruchom plik instalacyjny (z rozszerzeniem EXE) znajdujgcy sie na ptycie CD zawierajgcej program.

Proces instalacji programu Kaspersky Anti-Virus z pliku instalacyjnego pobranego z sieci odbywa sie w ten sam sposoéb,
co z pliku znajdujgcego si¢ na CD.
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KROK 1. WYSZUKIWANIE NOWSZEJ WERSJI APLIKACJI

Przed rozpoczeciem instalacji Kreator instalacji sprawdzi, czy na serwerach aktualizacji Kaspersky Lab znajduje sie
nowsza wersja Kaspersky Anti-Virus.

Jezeli program nie odnajdzie nowszej wersji na serwerach aktualizacji Kaspersky Lab, zostanie uruchomiony Kreator
instalacji biezgcej wersiji.

Jezeli na serwerach aktualizacji znajduje sie nowsza wersja Kaspersky Anti-Virus, zostanie wyswietlone pytanie o jej
pobranie i zainstalowanie na komputerze. Zaleca sie zainstalowanie nowej wersji aplikacji, poniewaz nowsze wydania
zawierajg udoskonalenia zapewniajgce bardziej niezawodng ochrone komputera. Jezeli anulujesz pobieranie nowej
wersji, zostanie uruchomiony Kreator instalacji biezgcej wersji. Jezeli zdecydujesz sie na zainstalowanie nowszej wersji,
zostang pobrane pliki dystrybucyjne produktu, a Kreator instalacji nowej wersji zostanie uruchomiony automatycznie.

W celu uzyskania szczegdtowych informacji dotyczacych procedury instalacji zapoznaj sie z odpowiednig dokumentacjg.

KROK 2. WERYFIKOWANIE WYMAGAN SYSTEMOWYCH

Przed zainstalowaniem na Twoim komputerze programu Kaspersky Anti-Virus instalator analizuje system operacyjny

i dodatki Service Pack w celu sprawdzenia, czy odpowiadajg wymaganiom programowym instalacji (sekcja "Wymagania
sprzetowe i programowe" na stronie 14). Dodatkowo instalator sprawdza obecno$¢é wymaganego oprogramowania

i uprawnienia niezbedne do zainstalowania aplikacji. Jezeli program ustali, ze jakiekolwiek z wymagan nie jest spetnione,
wyswietlony zostanie stosowny komunikat.

Jesli komputer spetnia wszystkie wymagania, Kreator wyszuka aplikacje, ktérych uruchomienie wraz z Kaspersky
Anti-Virus mogtoby wywotaé¢ konflikt. Po odnalezieniu takich programéw Kaspersky Internet Security zasugeruje, aby
usunac¢ je recznie.

W przypadku odnalezienia wcze$niejszej wersji Kaspersky Anti-Virus lub Kaspersky Internet Security, wszystkie dane,
ktére mogqg zosta¢ wykorzystane przez program Kaspersky Anti-Virus 2012 (dane aktywacyjne, ustawienia programu
itd.), zostang zapisane i uzyte podczas instalacji, a wczesniejsza wersja aplikacji zostanie odinstalowana.
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KROK 3. WYBIERANIE TYPU INSTALACJI

Na tym etapie mozesz wybrac najbardziej odpowiedni dla Ciebie typ instalacji programu Kaspersky Anti-Virus:

e Instalacja standardowa. Po wybraniu tej opcji (zaznaczenie z pola Zmien ustawienia instalacji jest usuniete)
aplikacja zostanie zainstalowana w catosci z ustawieniami zalecanymi przez ekspertéw z Kaspersky Lab.

e Instalacja niestandardowa. W tym przypadku (zaznaczone jest pole Zmienh ustawienia instalacji) aplikacja
zazgda wskazania foldera, w ktorym ma zostac zainstalowana (sekcja "Krok 7. Wybieranie folderu docelowego"
na stronie 19), i w razie koniecznosci wytgczenia ochrony procesu instalacji (sekcja "Krok 8. Przygotowywanie
do instalacji" na stronie 19).

Aby kontynuowac instalacje, kliknij przycisk Dalej.

KROK 4. PRZEGLADANIE TRESCI UMOWY LICENCYJNEJ

Na tym etapie powiniene$ przeczyta¢ umowe licencyjng zawierang miedzy Tobg a firmg Kaspersky Lab.

Przeczytaj uwaznie umowe i, w przypadku akceptacji wszystkich jej warunkow, kliknij przycisk Zgadzam sie. Procedura
instalacji bedzie kontynuowana.

Jesli nie akceptujesz warunkéw umowy licencyjnej, anuluj instalacje aplikaciji, klikajgc przycisk Anuluj.

KROK 5. KASPERSKY SECURITY NETWORK - OSWIADCZENIE
O GROMADZENIU DANYCH

W tym kroku Kreatora zaproponowane zostanie uczestnictwo w Kaspersky Security Network. Z uczestnictwem wigze sie
przesytanie do firmy Kaspersky Lab informacji o nowych zagrozeniach wykrytych na Twoim komputerze, uruchamianych
aplikacjach, pobranych podpisanych aplikacjach i Twoim systemie. Kaspersky Lab gwarantuje, ze nie bedg wysytane
zadne dane osobiste uzytkownika.

Przeczytaj tres¢ Oswiadczenia o Gromadzeniu Danych. Aby przeczyta¢ peing wersje Oswiadczenia, kliknij przycisk
Pelna tres¢ Oswiadczenia o Gromadzeniu Danych. Jezeli zgadzasz sie z jego wszystkimi warunkami, w oknie
kreatora zaznacz pole Akceptuje warunki uczestnictwa w Kaspersky Security Network.

Kliknij przycisk Dalej, jesli wybrates instalacje niestandardowsg (sekcja "Krok 3. Wybieranie typu instalacji" na stronie 18).
Jezeli wybrate$ instalacje standardowa, kliknij przycisk Zainstaluj. Procedura instalacji bedzie kontynuowana.

KROK 6. WYSZUKIWANIE NIEKOMPATYBILNYCH APLIKACJI

Na tym etapie aplikacja sprawdza, czy na komputerze znajdujg sie jakies programy niekompatybilne z Kaspersky
Anti-Virus.

Jesli nie wykryto takich programéw, Kreator automatycznie przechodzi do nastepnego kroku.

Jesli wykryto jakie$ niekompatybilne aplikacje, zostang one wyswietlone na ekranie i zasugerowane zostanie ich
usuniecie. Aplikacje, ktérych Kaspersky Anti-Virus nie moze usung¢ automatycznie, powinny zosta¢ usunigte recznie. Po
usunieciu niekompatybilnych aplikacji bedziesz musiat ponownie uruchomi¢ komputer w celu kontynuowania instalaciji
programu Kaspersky Anti-Virus.

Aby kontynuowa¢ instalacje, kliknij przycisk Dalej.




KASPERSKY ANTI-VIRUS 2012

KROK 7. WYBIERANIE FOLDERU DOCELOWEGO

Ten krok Kreatora instalacji staje sie dostepny po wybraniu instalacji niestandardowej (sekcja "Krok 3. Wybieranie typu
instalacji" na stronie 18). W instalacji standardowej krok ten jest pomijany, a aplikacja zostaje zainstalowana w folderze
domysinym.

Na tym etapie musisz wybra¢ folder docelowy, w ktérym zostanie zainstalowany Kaspersky Anti-Virus. Domysinie
wybrana zostaje nastepujgca sciezka dostepu:

e <dysk>\Program Files\Kaspersky Lab\Kaspersky Anti-Virus 2012 — dla systeméw 32-bitowych;
e <dysk>\Program Files (x86) \ Kaspersky Lab \ Kaspersky Anti-Virus 2012 — dla systeméw 64-bitowych.

Aby zainstalowa¢ Kaspersky Anti-Virus w innym folderze, wprowadz w odpowiednim polu $ciezke dostepu lub kliknij
przycisk Przegladaj i wskaz folder w oknie, ktore pojawi sie na ekranie.

Pamietaj o nastepujgcych ograniczeniach:

e Aplikacja nie moze zosta¢ zainstalowana na dysku sieciowym lub wymiennym, badz na dyskach wirtualnych
(utworzonych przy pomocy polecenia SUBST).

e Zalecamy unikanie instalacji aplikacji do folderu, ktéry zawiera juz pliki i inne foldery, poniewaz modyfikowanie
jego zawartosci bedzie wkrotce zablokowane.

¢ Sciezka dostepu nie moze mieé wiecej niz 160 znakéw ani zawiera¢ znakéw specjalnych /, 2, 2, *, ", >, < lub |.
Aby sprawdzi¢, czy na dysku jest wystarczajgco duzo miejsca potrzebnego do zainstalowania aplikacji, kliknij przycisk
Uzycie dysku. W otwartym oknie wySwietlona zostanie informacja o dostgpnym miejscu na dysku. Aby zamkng¢ okno,

kliknij przycisk OK.

Aby kontynuowac instalacje, kliknij przycisk Dalej.

KROK 8. PRZYGOTOWYWANIE DO INSTALACJI

Ten krok Kreatora instalacji staje sie dostepny po wybraniu instalacji niestandardowej (sekcja "Krok 3. Wybieranie typu
instalacji" na stronie 18). W instalacji standardowej krok ten jest pomijany.

Proces instalacji powinien byé chroniony, poniewaz Twéj komputer moze by¢ zainfekowany szkodliwymi programami
mogacymi mie¢ wptyw na instalacje programu Kaspersky Anti-Virus.

Domyslnie wigczona jest ochrona procesu instalacji — w oknie Kreatora zaznaczone jest pole Chron proces instalacji.

Zaleca sie usuniecie zaznaczenia z tego pola, gdy aplikacja nie moze zosta¢ zainstalowana (na przyktad podczas
instalacji zdalnej przy uzyciu Zdalnego pulpitu Windows). Przyczyng takiej sytuacji moze by¢ wigczona ochrona.

W tym przypadku powinienes przerwac instalacje, uruchomic¢ ja ponownie, zaznaczy¢ pole Zmien ustawienia instalacji
w kroku Kreatora Wybierz typ instalacji (sekcja "Krok 3. Wybieranie typu instalacji" na stronie 18), a po przejsciu do
kroku Przygotowywanie do instalacji usung¢ zaznaczenie z pola Chron proces instalaciji.

Aby kontynuowa¢ instalacje, kliknij przycisk Instaluj.

Podczas instalowania aplikacji na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows XP przerwane
zostang aktywne potgczenia sieciowe. Wigkszos¢ z przerwanych potaczen zostanie przywrdcona.
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KROK 9. INSTALOWANIE

Instalacja programu moze zajgc¢ troche czasu. Poczekaj, az zostanie ona zakonczona.

Po zakonczeniu instalacji Kreator automatycznie przejdzie do nastepnego kroku.

Jesli podczas instalacji wystapi btad bedacy wynikiem dziatania szkodliwego programu, Kreator instalacji zaoferuje
pobranie specjalnego narzedzia Kaspersky Virus Removal Tool, ktére stuzy do neutralizowania infekgiji.

Po wyrazeniu zgody na zainstalowanie tego narzedzia Kreator pobierze je z serwera Kaspersky Lab i automatycznie
zainstaluje. W przypadku, gdy Kreator nie bedzie mégt pobra¢ narzedzia, wyswietlony zostanie odno$nik do jego
recznego pobrania.

Po zakonczeniu pracy z narzedziem nalezy je usung¢ i ponownie rozpoczgé proces instalacyjny.

KKROK 10. FINALIZOWANIE INSTALACJI

W ostatnim oknie Kreatora zostanie wys$wietlona informacja o pomysinym zakonczeniu instalacji aplikacji. Aby uruchomic
Kaspersky Anti-Virus, zaznacz pole Uruchom Kaspersky Anti-Virus i kliknij przycisk Zakoncz.

W pewnych przypadkach wymagane bedzie ponowne uruchomienie systemu operacyjnego. Jezeli pole Uruchom
Kaspersky Anti-Virus 2012 jest zaznaczone, aplikacja zostanie automatycznie uruchomiona po ponownym
uruchomieniu systemu operacyjnego.

Jezeli przed zamknieciem Kreatora zaznaczenie z pola zostato usuniete, nalezy uruchomi¢ aplikacje recznie (sekcja
"Reczne uruchamianie i zatrzymywanie dziatania aplikacji" na stronie 37).

KROK 11. AKTYWOWANIE APLIKACJI

Aktywacja to procedura aktywaciji licencji, ktéra umozliwia wykorzystanie petnej wersiji aplikacji i wszystkich jej funkcji do
momentu wygasniecia licenc;ji.

Aby dokonac¢ aktywacji aplikacji, konieczny jest dostep do Internetu.

Dostepne sg nastepujgce opcje aktywacji programu Kaspersky Anti-Virus:

o Aktywuj wersje komercyjng. Wybierz te opcje i wprowadz kod aktywacyjny, jesli kupite$ wersje komercyjna.

Jesli wprowadzisz kod aktywacyjny dla Kaspersky Internet Security, przetgczenie do tej aplikacji nastapi po
zakohczeniu aktywac;ji.

o Aktywuj wersje testowa. Wybierz te opcje, jesli chcesz zainstalowac wersje testowg przed zakupem licencji
komercyjnej. Bedziesz mogt korzystaé z petnej wersji programu przez czas przeznaczony dla wers;ji testowej.
Po wygasnieciu licencji testowej nie mozna aktywowac jej ponownie.

KROK 12. REJESTROWANIE UZYTKOWNIKA

Krok ten jest dostepny tylko podczas aktywowania komercyjnej wersji aplikacji. Podczas aktywowania wersji testowej jest
on pomijany.

Jezeli chcesz kontaktowac sie z dziatem pomocy technicznej Kaspersky Lab, musisz sie zarejestrowac.

Jezeli wyrazasz zgode na rejestracje, w odpowiednich polach wpisz dane rejestracyjne, a nastepnie kliknij przycisk
Dalej.
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KROK 13. FINALIZOWANIE PROCESU AKTYWACJI

Kreator aktywacji poinformuje Cie, ze program Kaspersky Anti-Virus zostat pomysinie aktywowany. Dodatkowo
wys$wietlane sg informacje na temat licencji: typ licencji (komercyjna lub testowa), data wygas$nigcia oraz liczba
komputeréw, dla ktérych przeznaczona jest licencja.

Jesli aktywowates subskrypcje, informacja o jej stanie bedzie wyswietlana w miejscu daty wygasniecia licencji.

W celu zakonczenia dziatania kreatora kliknij przycisk Zakoncz.

AKTUALIZOWANIE POPRZEDNIEJ WERSJI KASPERSKY
ANTI-VIRUS

Jezeli na komputerze zainstalowany jest program Kaspersky Anti-Virus 2010 lub 2011, mozesz wykonac¢ jego
aktualizacje do Kaspersky Anti-Virus 2012. Je$li posiadasz aktywna licencje dla Kaspersky Anti-Virus 2010 lub 2011, nie
musisz aktywowacé aplikacji: Kreator instalacji automatycznie otrzyma informacje o Twojej licencji z Kaspersky Anti-Virus
2010 lub 2011 i uzyje jej podczas procesu instalacji.

Instalacja Kaspersky Anti-Virus jest przeprowadzana w trybie interaktywnym przy uzyciu Kreatora instalacji.

Kreator sktada sie z szeregu okien (krokéw) przetgczanych przy pomocy przyciskdw Wstecz i Dalej. W celu zamknigecia
kreatora po zakonczeniu jego dziatania kliknij przycisk Zakoncz. W celu zatrzymania kreatora w dowolnym momencie
uzyj przycisku Anuluj.

Jesli aplikacja chroni wiecej niz jeden komputer (maksymalna liczba komputeréw jest zalezna od posiadanej licencji),
nalezy zainstalowac jg w ten sam sposob na wszystkich komputerach. Pamietaj, ze w tym przypadku, zgodnie z umowg
licencyjng, wazno$¢ licenciji liczona jest od daty pierwszej aktywacji programu. Kiedy aktywujesz aplikacje na drugim
komputerze i na nastepnych, okres waznosci licencji zmniejsza sie o czas, ktéry uptynat od pierwszej aktywacji.
Wazno$¢ licencji dla wszystkich zainstalowanych kopii programu skonczy sie wiec w tym samym momencie.

®» W celu zainstalowania programu Kaspersky Anti-Virus
uruchom plik instalacyjny (z rozszerzeniem EXE) znajdujgcy sie na ptycie CD zawierajgcej program.

Proces instalacji programu Kaspersky Anti-Virus z pliku instalacyjnego pobranego z sieci odbywa sie w ten sam
sposob, co z pliku znajdujgcego sie na CD.
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KROK 1. WYSZUKIWANIE NOWSZEJ WERSJI APLIKACJI

Przed rozpoczeciem instalacji Kreator instalacji sprawdzi, czy na serwerach aktualizacji Kaspersky Lab znajduje sie
nowsza wersja Kaspersky Anti-Virus.

Jezeli program nie odnajdzie nowszej wersji na serwerach aktualizacji Kaspersky Lab, zostanie uruchomiony Kreator
instalacji biezacej wersiji.

Jezeli na serwerach aktualizacji znajduje sie nowsza wersja Kaspersky Anti-Virus, zostanie wyswietlone pytanie o jej
pobranie i zainstalowanie na komputerze. Zaleca sig¢ zainstalowanie nowej wersji aplikacji, poniewaz nowsze wydania
zawierajg udoskonalenia zapewniajgce bardziej niezawodng ochrone komputera. Jezeli anulujesz pobieranie nowej
wersji, zostanie uruchomiony Kreator instalacji biezacej wersji. Jezeli zdecydujesz sie na zainstalowanie nowszej wersiji,
zostang pobrane pliki dystrybucyjne produktu, a Kreator instalacji nowej wersji zostanie uruchomiony automatycznie.

W celu uzyskania szczegotowych informacji dotyczacych procedury instalacji zapoznaj sie z odpowiednig dokumentacja.

KROK 2. WERYFIKOWANIE WYMAGAN SYSTEMOWYCH

Przed zainstalowaniem na Twoim komputerze programu Kaspersky Anti-Virus instalator analizuje system operacyjny

i dodatki Service Pack w celu sprawdzenia, czy odpowiadajg wymaganiom programowym instalacji (sekcja "Wymagania
sprzetowe i programowe" na stronie 14). Dodatkowo instalator sprawdza obecno$¢ wymaganego oprogramowania

i uprawnienia niezbedne do zainstalowania aplikacji. Jezeli program ustali, Zze jakiekolwiek z wymagan nie jest spetnione,
wyswietlony zostanie stosowny komunikat.

Jesli komputer spetnia wszystkie wymagania, Kreator wyszuka aplikacje, ktérych uruchomienie wraz z Kaspersky
Anti-Virus mogtoby wywotaé konflikt. Po odnalezieniu takich programéw Kaspersky Internet Security zasugeruje, aby
usungc¢ je recznie.

W przypadku odnalezienia wczesniejszej wersji Kaspersky Anti-Virus lub Kaspersky Internet Security, wszystkie dane,
ktére moga zosta¢ wykorzystane przez program Kaspersky Anti-Virus 2012 (dane aktywacyjne, ustawienia programu
itd.), zostang zapisane i uzyte podczas instalacji, a wczesniejsza wersja aplikacji zostanie odinstalowana.

KROK 3. WYBIERANIE TYPU INSTALACJI

Na tym etapie mozesz wybrac najbardziej odpowiedni dla Ciebie typ instalacji programu Kaspersky Anti-Virus:

e Instalacja standardowa. Po wybraniu tej opcji (zaznaczenie z pola Zmien ustawienia instalacji jest usuniete)
aplikacja zostanie zainstalowana w catosci z ustawieniami zalecanymi przez ekspertow z Kaspersky Lab.

e Instalacja niestandardowa. W tym przypadku (zaznaczone jest pole Zmien ustawienia instalacji) aplikacja
zazgda wskazania foldera, w ktérym ma zosta¢ zainstalowana (sekcja "Krok 7. Wybieranie folderu docelowego
na stronie 19), i w razie koniecznosci wytgczenia ochrony procesu instalacji (sekcja "Krok 8. Przygotowywanie
do instalacji" na stronie 19).

Aby kontynuowac instalacje, kliknij przycisk Dalej.

KROK 4. PRZEGLADANIE TRESCI UMOWY LICENCYJNEJ

Na tym etapie powinienes przeczyta¢ umowe licencyjng zawierang miedzy Tobg a firmg Kaspersky Lab.

Przeczytaj uwaznie umowe i, w przypadku akceptacji wszystkich jej warunkéw, kliknij przycisk Zgadzam sie. Procedura
instalacji bedzie kontynuowana.

Jesli nie akceptujesz warunkéw umowy licencyjnej, anuluj instalacje aplikaciji, klikajgc przycisk Anuluj.
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KROK 5. KASPERSKY SECURITY NETWORK - OSWIADCZENIE
O GROMADZENIU DANYCH

W tym kroku Kreatora zaproponowane zostanie uczestnictwo w Kaspersky Security Network. Z uczestnictwem wigze sie
przesytanie do firmy Kaspersky Lab informacji o nowych zagrozeniach wykrytych na Twoim komputerze, uruchamianych
aplikacjach, pobranych podpisanych aplikacjach i Twoim systemie. Kaspersky Lab gwarantuje, ze nie bedg wysytane
zadne dane osobiste uzytkownika.

Przeczytaj tre$¢ OSwiadczenia o Gromadzeniu Danych. Aby przeczytaé petng wersje Oswiadczenia, kliknij przycisk
Pelna tres¢ Oswiadczenia o Gromadzeniu Danych. Jezeli zgadzasz si¢ z jego wszystkimi warunkami, w oknie
kreatora zaznacz pole Akceptuje warunki uczestnictwa w Kaspersky Security Network.

Kliknij przycisk Dalej, jesli wybrate$ instalacje niestandardowa (sekcja "Krok 3. Wybieranie typu instalacji" na stronie 18).
Jezeli wybrates instalacje standardowa, kliknij przycisk Zainstaluj. Procedura instalacji bedzie kontynuowana.

KROK 6. WYSZUKIWANIE NIEKOMPATYBILNYCH APLIKACJI

Na tym etapie aplikacja sprawdza, czy na komputerze znajdujg sie jakies programy niekompatybilne z Kaspersky
Anti-Virus.

Jesli nie wykryto takich programéw, Kreator automatycznie przechodzi do nastepnego kroku.

Jesli wykryto jakie$ niekompatybilne aplikacje, zostang one wys$wietlone na ekranie i zasugerowane zostanie ich
usuniecie. Aplikacje, ktorych Kaspersky Anti-Virus nie moze usungé¢ automatycznie, powinny zostac¢ usuniete recznie. Po
usunieciu niekompatybilnych aplikacji bedziesz musiat ponownie uruchomi¢ komputer w celu kontynuowania instalacji
programu Kaspersky Anti-Virus.

Aby kontynuowac instalacje, kliknij przycisk Dalej.

KROK 7. WYBIERANIE FOLDERU DOCELOWEGO

Ten krok Kreatora instalacji staje sie dostepny po wybraniu instalacji niestandardowej (sekcja "Krok 3. Wybieranie typu
instalacji" na stronie 18). W instalacji standardowej krok ten jest pomijany, a aplikacja zostaje zainstalowana w folderze
domysinym.

Na tym etapie musisz wybra¢ folder docelowy, w ktérym zostanie zainstalowany Kaspersky Anti-Virus. Domysinie
wybrana zostaje nastepujgca Sciezka dostepu:

o <dysk>\Program Files\Kaspersky Lab\Kaspersky Anti-Virus 2012 — dla systemow 32-bitowych;
e <dysk>\Program Files (x86) \ Kaspersky Lab \ Kaspersky Anti-Virus 2012 — dla systeméw 64-bitowych.

Aby zainstalowa¢ Kaspersky Anti-Virus w innym folderze, wprowadz w odpowiednim polu $ciezke dostepu lub kliknij
przycisk Przegladaj i wskaz folder w oknie, ktore pojawi sie na ekranie.

Pamietaj o nastepujgcych ograniczeniach:

e Aplikacja nie moze zosta¢ zainstalowana na dysku sieciowym lub wymiennym, badz na dyskach wirtualnych
(utworzonych przy pomocy polecenia SUBST).

e Zalecamy unikanie instalacji aplikacji do folderu, ktéry zawiera juz pliki i inne foldery, poniewaz modyfikowanie
jego zawartosci bedzie wkrotce zablokowane.

o Sciezka dostepu nie moze mieé wiecej niz 160 znakéw ani zawiera¢ znakéw specjalnych /, 2, :, *, ", >, < lub |.
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Aby sprawdzi¢, czy na dysku jest wystarczajgco duzo miejsca potrzebnego do zainstalowania aplikacji, kliknij przycisk
Uzycie dysku. W otwartym oknie wyswietlona zostanie informacja o dostepnym miejscu na dysku. Aby zamkna¢ okno,
kliknij przycisk OK.

Aby kontynuowac instalacje, kliknij przycisk Dalej.

KROK 8. PRZYGOTOWYWANIE DO INSTALACJI

Ten krok Kreatora instalacji staje sie dostepny po wybraniu instalacji niestandardowej (sekcja "Krok 3. Wybieranie typu
instalacji" na stronie 18). W instalacji standardowej krok ten jest pomijany.

Proces instalacji powinien by¢ chroniony, poniewaz Twoj komputer moze by¢ zainfekowany szkodliwymi programami
mogacymi mie¢ wptyw na instalacje programu Kaspersky Anti-Virus.

Domyslnie wigczona jest ochrona procesu instalacji — w oknie Kreatora zaznaczone jest pole Chron proces instalacji.

Zaleca sie usuniecie zaznaczenia z tego pola, gdy aplikacja nie moze zosta¢ zainstalowana (na przyktad podczas
instalacji zdalnej przy uzyciu Zdalnego pulpitu Windows). Przyczyng takiej sytuacji moze by¢ wtgczona ochrona.

W tym przypadku powinienes przerwac¢ instalacje, uruchomic jg ponownie, zaznaczy¢ pole Zmien ustawienia instalacji
w kroku Kreatora Wybierz typ instalacji (sekcja "Krok 3. Wybieranie typu instalacji" na stronie 18), a po przejsciu do
kroku Przygotowywanie do instalacji usung¢ zaznaczenie z pola Chron proces instalacji.

Aby kontynuowac instalacje, kliknij przycisk Instaluj.

Podczas instalowania aplikacji na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows XP przerwane
zostang aktywne potgczenia sieciowe. Wiekszos¢ z przerwanych potgczen zostanie przywrécona.

KROK 9. INSTALOWANIE

Instalacja programu moze zajg¢ troche czasu. Poczekaj, az zostanie ona zakonczona.

Po zakonczeniu instalacji Kreator automatycznie przejdzie do nastepnego kroku.

Jesli podczas instalacji wystapi btgd bedacy wynikiem dziatania szkodliwego programu, Kreator instalacji zaoferuje
pobranie specjalnego narzedzia Kaspersky Virus Removal Tool, ktore stuzy do neutralizowania infekgiji.

Po wyrazeniu zgody na zainstalowanie tego narzedzia Kreator pobierze je z serwera Kaspersky Lab i automatycznie
zainstaluje. W przypadku, gdy Kreator nie bedzie mdgt pobra¢ narzedzia, wyswietlony zostanie odnosnik do jego
recznego pobrania.

Po zakonczeniu pracy z narzedziem nalezy je usung¢ i ponownie rozpoczaé¢ proces instalacyjny.

KROK 10. KONCZENIE DZIALANIA KREATORA

W ostatnim oknie Kreatora zostanie wyswietlona informacja o pomysinym zakonczeniu instalacji aplikacji. Aby uruchomié
Kaspersky Anti-Virus, zaznacz pole Uruchom Kaspersky Anti-Virus i kliknij przycisk Zakoncz.

W pewnych przypadkach wymagane bedzie ponowne uruchomienie systemu operacyjnego. Jezeli pole Uruchom
Kaspersky Anti-Virus 2012 jest zaznaczone, aplikacja zostanie automatycznie uruchomiona po ponownym
uruchomieniu systemu operacyjnego.

Jezeli przed zamknieciem Kreatora zaznaczenie z pola zostato usuniete, nalezy uruchomi¢ aplikacje recznie (sekcja
"Reczne uruchamianie i zatrzymywanie dziatania aplikacji" na stronie 37).
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NIESTANDARDOWE SCENARIUSZE INSTALACJI

Ta sekcja opisuje scenariusze instalacji aplikacji inne niz instalacja standardowa lub aktualizacja z poprzedniej wers;ji.

Instalowanie Kaspersky Anti-Virus i aktywowanie go p6zniej przy pomocy kodu aktywacyjnego dla
Kaspersky Internet Security

Jesli podczas instalacji Kaspersky Anti-Virus, w kroku Aktywowanie aplikacji wprowadzisz kod aktywacyjny dla
Kaspersky Internet Security, wowczas réwniez zostanie uruchomiona procedura przejscia z Kaspersky Anti-Virus do
Kaspersky Internet Security.

Jesli podczas instalacji Kaspersky Anti-Virus, w kroku Aktywowanie aplikacji wybierzesz Aktywuj pozniej i aktywujesz

aplikacje kodem aktywacyjnym dla Kaspersky Internet Security, wowczas réwniez zostanie uruchomiona procedura
przejscia z Kaspersky Anti-Virus do Kaspersky Internet Security.

Instalowanie Kaspersky Anti-Virus 2012 na Kaspersky Internet Security 2010 lub 2011

Jesli uruchomisz instalacje Kaspersky Anti-Virus 2012 na komputerze z zainstalowanym Kaspersky Internet Security
2010 lub 2011 z aktywng licencjg, Kreator instalacji wykryje informacje o licencji i zaproponuje wybranie jednej
z nastepujgcych akgji:

o Uzyj biezacej licencji Kaspersky Internet Security 2010 lub 2011. W tym wypadku uruchomiona zostanie
procedura przejscia, skutkujgca zainstalowaniem Kaspersky Internet Security 2012 na komputerze. Bedziesz
mogt uzywac Kaspersky Internet Security 2012 tak diugo, jak licencja na Kaspersky Internet Security 2010 lub
2011 pozostaje wazna.

e Kontynuuj instalacje Kaspersky Anti-Virus 2012. W tym wypadku procedura instalacji bedzie kontynuowana
zgodnie ze standardowym scenariuszem, poczgwszy od kroku Aktywowanie aplikacji.

ROZPOCZECIE PRACY

Po zakonczeniu instalacji aplikacja jest gotowa do uzycia. W celu zapewnienia odpowiedniej ochrony Twojego
komputera, po zakonczonej instalacji i konfiguracji zalecamy przeprowadzi¢:

e Aktualizacje baz danych aplikacji (sekcja "Jak aktualizowac bazy danych i moduty aplikacji" na stronie 45).

e Skanowanie komputera w poszukiwaniu wiruséw (sekcja "Jak przeprowadzi¢ petne skanowanie komputera
w poszukiwaniu wirusow" na stronie 48) i luk (sekcja "W jaki sposob wykona¢ skanowanie komputera
w poszukiwaniu luk" na stronie 48).

e  Sprawdzenie stanu ochrony Twojego komputera oraz wyeliminowanie probleméw zwigzanych z ochrong.

DEZINSTALOWANIE APLIKACJI

Po odinstalowaniu programu Kaspersky Anti-Virus Twéj komputer oraz dane osobiste nie bedg chronione!

Program Kaspersky Anti-Virus jest dezinstalowany przy pomocy kreatora instalacji.
® W celu uruchomienia Kreatora

w menu Start wybierz Programy — Kaspersky Anti-Virus 2012 — Usun Kaspersky Anti-Virus 2012.
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KROK 1. ZAPISYWANIE DANYCH DO PONOWNEGO UZYCIA

Na tym etapie mozesz wskazac, ktére dane uzywane przez aplikacje chcesz zachowa¢ do ponownego uzycia podczas
kolejnej instalacji programu (np. jego nowszej wers;ji).

Domysilnie aplikacja jest usuwana catkowicie.
®» W celu zapisania danych do ponownego uzycia:
1. Wybierz opcje Zapisz obiekty aplikacji.
2. Zaznacz pola obok typéw danych, ktére chcesz zapisac:

o Dane aktywacyjne — dane eliminujgce potrzebe ponownej aktywacji aplikacji poprzez automatyczne uzycie
biezgcej licencji pod warunkiem, ze nie wygasnie ona do momentu nastepnej instalacji.

e Obiekty Kopii zapasowej i Kwarantanny — pliki sprawdzone przez program i umieszczone
w Kwarantannie oraz w miejscu przechowywania kopii zapasowych.

e Ustawienia wymagane do dziatania aplikacji — ustawienia aplikacji zdefiniowane podczas jej konfiguracji.

o Dane iChecker — pliki zawierajgce informacje o obiektach przeskanowanych w poszukiwaniu wirusow.

KROK 2. POTWIERDZENIE DEZINSTALACJI APLIKACJI

Poniewaz usuniecie aplikacji zagraza bezpieczehstwu komputera oraz Twoich danych osobistych, bedziesz musiat
potwierdzi¢ jej usuniecie. W tym celu kliknij przycisk Usun.

W celu zatrzymania usuwania aplikacji w dowolnym momencie uzyj przycisku Anuluj.

KROK 3. DEZINSTALOWANIE APLIKACJI. KONCZENIE
DEZINSTALACJI

Na tym etapie kreator usuwa aplikacje z komputera. Zaczekaj do zakonczenia procesu dezinstalaciji.

Podczas dezinstalacji aplikacji wymagane bedzie ponowne uruchomienie systemu operacyjnego. Jezeli anulujesz restart
komputera, zakonczenie procedury dezinstalacji zostanie odroczone do czasu ponownego uruchomienia systemu
operacyjnego.




LICENCJONOWANIE APLIKACJI

Ta sekcja zawiera informacje dotyczgce ogdinych zasad zwigzanych z aktywacjg aplikacji. Nalezy zapoznac sie
z informacjami zawartymi w tej sekcji, aby dowiedzie¢ sie wigecej o przeznaczeniu umowy licencyjnej, typach licenciji,
sposobach aktywacji aplikacji i odnawianiu licenciji.
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INFORMACJE O UMOWIE LICENCYJNEJ

Umowa licencyjna stanowi prawne porozumienie migdzy uzytkownikiem a firmg Kaspersky Lab ZAO definiujgce warunki,
na jakich mozna uzytkowa¢ zakupione oprogramowanie.

Przed rozpoczeciem korzystania z aplikacji przeczytaj doktadnie warunki Umowy licencyjne;.

Mozesz przeczyta¢ warunki Umowy licencyjnej podczas instalacji aplikacji firmy Kaspersky Lab.
Warunki Umowy licencyjnej sg uwazane za zaakceptowane w nastepujgcych wypadkach:

e Po otwarciu koperty zawierajgcej dysk instalacyjny (jesli zakupite$ aplikacje w wersji pudetkowej lub u jednego
Z naszych partnerow).

e Po potwierdzeniu akceptacji tresci Umowy licencyjnej podczas instalacji aplikacji.

Jesli nie akceptujesz warunkéw Umowy licencyjnej, musisz przerwac instalacje aplikacji.

INFORMACJE O DOSTARCZANIU DANYCH

Aby zwigkszy¢ poziom ochrony w czasie rzeczywistym, nalezy zaakceptowac postanowienia umowy licencyjnej, co
wigze sig z wyrazeniem zgody na wysytanie w trybie automatycznym informacji o sumach kontrolnych przetworzonych
obiektow (MD5), informacji niezbednych do okreslenia reputacji adreséw internetowych, a takze danych statystycznych
dla ochrony antyspamowej. W$rdd dostarczanych informacji nie znajdujg sie zadne dane prywatne, czy inne poufne
informacje. Kaspersky Lab chroni wszystkie zebrane informacje zgodnie z wymaganiami obowigzujgcego prawa. Wiecej
informacji znajdziesz na stronie pomocy technicznej: http://support.kaspersky.com/pl/.

INFORMACJE O LICENCJI

Licencja to czasowo ograniczone prawo do korzystania z aplikacji, zgodne z Umowg licencyjng. Licencja zawiera
unikalny kod stuzacy do aktywacji Twojej kopii Kaspersky Anti-Virus.
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Licencja nadaje Ci prawo do korzystania z nastepujgcych ustug:

e Uzywania aplikacji na jednym lub kilku urzgdzeniach.

Liczba urzgdzen, na ktérych mozesz korzystac z aplikacji, jest okreslona w umowie licencyjne;.

e Kontaktu z pomocg techniczng firmy Kaspersky Lab.

e Korzystania z petnego zestawu ustug $wiadczonych przez firme Kaspersky Lab lub jej partneréw w trakcie
okresu waznosci licencji (sekcja "Ustugi Swiadczone zarejestrowanym uzytkownikom" na stronie 14).

Zakres swiadczonych ustug oraz okres waznosci licencji aplikacji zalezg od typu licencji uzytej do aktywaciji aplikaciji.
Dostepne sg nastepujace typy licencji:

e Testowa - jest to darmowa licencja z ograniczonym czasem waznosci, ktora jest udostepniana w celu
zapoznania uzytkownikéw z aplikacjg.

Po skopiowaniu aplikacji ze strony http://www.kaspersky.pl uzytkownik automatycznie staje sie wtascicielem
licencji testowej. Po wygasnieciu licencji wszystkie funkcje Kaspersky Anti-Virus sg blokowane. Aby
kontynuowac¢ korzystanie z aplikacji, musisz zakupi¢ licencje komercyjng.

e Komercyjna - jest to ptatna licencja z ograniczonym czasem waznosci, ktéra jest dostepna przy zakupie
aplikaciji.

Po wygasnieciu komercyjnej licencji aplikacja dziata w trybie ograniczonej funkcjonalnosci. Wcigz mozesz
skanowaé komputer w poszukiwaniu wirusow i uzywac innych sktadnikéw aplikaciji, ale korzystajac jedynie
z baz danych zainstalowanych przed wygasnieciem licencji. Aby kontynuowac korzystanie z Kaspersky
Anti-Virus, musisz odnowi¢ licencje komercyjna.

Zalecamy odnowienie licencji najpdzniej w dniu wygasniecia biezacej licencji, aby zapewni¢ najbardziej
niezawodng ochrone antywirusowag komputera.

INFORMACJE O KODZIE AKTYWACYJNYM

Kod aktywacyjny to kod, ktéry otrzymasz po zakupie licencji komercyjnej dla Kaspersky Anti-Virus. Ten kod jest
wymagany do aktywacji aplikaciji.

Kod aktywacyjny to alfanumeryczny tancuch znakéw alfabetu facinskiego w formacie Xxxxx-XXXXX-XXXXX-XXXXX.
W zaleznosci od sposobu zakupu aplikacji kod aktywacyjny jest dostarczany w jednej z nastepujgcych postaci:

o Jedli zakupite$ wersje pudetkowg Kaspersky Anti-Virus, kod aktywacyjny jest podany w dokumentaciji lub na
kopercie zawierajgcej dysk instalacyjny.

o Jezeli zakupite$ Kaspersky Anti-Virus w sklepie internetowym, kod aktywacyjny zostanie wystany w wiadomosci
e-mail na adres podany podczas skfadania zaméwienia.

Okres waznosci licencji jest liczony od momentu aktywac;ji aplikacji. Jesli zakupites licencje przeznaczong do aktywacji
Kaspersky Anti-Virus na kilku urzadzeniach, okres waznosci licencji bedzie liczony od momentu wprowadzenia kodu na
pierwszym z tych urzadzen.

Jezeli po aktywaciji utracono lub przypadkowo usunieto kod aktywacyjny, nalezy przesta¢ zgtoszenie do pomocy
technicznej Kaspersky Lab, korzystajgc z ustugi Moje konto (sekcja "Uzyskiwanie pomocy technicznej poprzez Moje
konto" na stronie 135).

Po zakonczeniu aktywaciji aplikacji przy pomocy kodu, zostanie Ci przydzielony identyfikator klienta. Identyfikator
klienta to osobisty identyfikator uzytkownika, ktéry jest niezbedny do uzyskania pomocy technicznej poprzez telefon lub
Moje konto (sekcja "Uzyskiwanie pomocy technicznej poprzez Moje konto" na stronie 135).
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INTERFEJS APLIKACJI

Sekcja zawiera informacje o podstawowych elementach interfejsu graficznego aplikacji: ikonie aplikacji, menu
kontekstowym ikony aplikacji, oknie gtéwnym, oknie ustawien i oknach powiadomien.

W TEJ SEKCJI:
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IKONA OBSZARU POWIADOMIEN PASKA ZADAN

Po zainstalowaniu aplikacji, w obszarze powiadomien paska zadan Microsoft Windows pojawi sig jej ikona.

Domyslnie w systemie operacyjnym Microsoft Windows 7 ikona aplikacji jest ukryta, ale mozna jg wyswietli¢ w celu
tatwiejszego dostepu do aplikacji (zobacz dokumentacje systemu operacyjnego).

Ikona posiada nastepujace funkcje:
e lkona ta jest wskaznikiem dziatania aplikac;ji.

e lkona umozliwia uzyskanie dostepu do menu kontekstowego, okna gtéwnego aplikacji, a takze okna
zawierajgcego najswiezsze informacje.

Wskaznik dziatania aplikacji

Ikona stuzy jako wskaznik dziatania aplikacji. Obrazuje ona rowniez stan ochrony oraz podstawowe funkcje wykonywane
przez aplikacje w danym momencie:

27 skanowanie wiadomosci pocztowej;

" skanowanie ruchu WWW;

o _ aktualizowanie baz danych i modutéw aplikacii;

¥ _ koniecznosc ponownego uruchomienia komputera w celu dokonczenia aktualizacji;

¥ — wystgpienie btedu w dziataniu niektérych sktadnikéw aplikacji.
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Domysilnie ikona jest animowana: na przyktad, podczas skanowania wiadomosci e-mail pojawia sie na niej maty
pulsujgcy symbol listu; podczas pobierania uaktualnien pojawia sie na niej obraz obracajgcej sie kuli ziemskie;j.
Uzytkownik moze wytgczy¢ animacje ikony (sekcja "Przenikanie okien powiadomien" na stronie 124).

Jesli animacja jest wytgczona, ikona bedzie wygladac nastepujgco:
v (symbol kolorowy) - wigczone sg wszystkie lub niektdére sktadniki ochrony;

Y% (symbol czarno-bialy) - wszystkie sktadniki ochrony sg wytaczone.

Dostep do menu kontekstowego oraz okien aplikacji

Uzytkownik moze uzy¢ tej ikony do otwarcia menu kontekstowego (strona 30), klikajac jg prawym przyciskiem myszy,
a takze do otwarcia okna gtéwnego aplikacji (sekcja "Okno gtéwne programu Kaspersky Anti-Virus" na stronie 31),
klikajac jg lewym przyciskiem myszy.

Jezeli dostepne sg informacje od firmy Kaspersky Lab, na pasku zadan wyswietlona zostanie ikona @ Kliknij jg dwa
razy, aby otworzy¢ News Agent (sekcja "News Agent" na stronie 36).

MENU KONTEKSTOWE

Menu kontekstowe umozliwia szybki dostep do réznych dziatah aplikaciji.
Menu kontekstowe programu Kaspersky Anti-Virus zawiera nastepujgce polecenia:
¢ Menedzer zadan — otwiera okno Menedzer zadan.
e Aktualizacja — uruchamia aktualizacje baz danych i modutéw aplikaciji.
e Klawiatura wirtualna — wtgcza klawiature wirtualng.
e Kaspersky Anti-Virus — otwiera okno gtéwne aplikaciji.

e  Wstrzymaj ochrone / Wznéw ochrone — tymczasowe wigczenie / wylgczenie komponentéw ochrony w czasie
rzeczywistym. Ta opcja menu nie wptywa na aktualizacje aplikacji ani na wykonywanie skanowania
antywirusowego.

e Ustawienia — otwiera okno ustawien aplikacji.
e Informacje o — wyswietla okno z informacjami o aplikaciji.

o Nowosci — otwiera okno News agent (sekcja "News Agent" na stronie 36). Ten element menu jest dostepny,
jezeli istniejg nieprzeczytane wiadomosci.
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e Zakoncz - zakonczenie pracy Kaspersky Anti-Virus (w przypadku wyboru tej opciji, aplikacja zostanie usunieta
z pamieci RAM komputera).

Menedzer zadan
Aktualizacja
Klawiatura wirtualna

Kaspersky Anti-Virus
Wstrzymaj ochrone...
Ustawienia

Informace o...

Fakohcz

Rysunek 1. Menu kontekstowe

Jezeli w momencie otwierania menu kontekstowego uruchomione jest zadanie skanowania lub aktualizacji, wyswietlana
bedzie w nim nazwa zadania oraz jego procentowy postep. Wybranie elementu menu z nazwg zadania umozliwia
przejscie do okna gtéwnego raportu zawierajgcego wyniki wykonywania zadania.

®» W celu otwarcia menu kontekstowego

przesun kursor na ikone programu w obszarze powiadomien paska zadan i kliknij jg prawym przyciskiem myszy.

Domyslnie w systemie operacyjnym Microsoft Windows 7 ikona aplikaciji jest ukryta, ale mozna jg wyswietli¢ w celu
tatwiejszego dostepu do aplikacji (zobacz dokumentacje systemu operacyjnego).

OKNO GLOWNE PROGRAMU KASPERSKY ANTI-VIRUS

Okno gtéwne aplikacji zawiera elementy interfejsu oferujgce dostep do wszystkich gtéwnych funkcji programu.
Okno gtéwne programu mozna podzieli¢ na dwie czesci:

o W godrnej czesci okna dostepne sg informacje o stanie ochrony Twojego komputera.

Komputer jest chroniony

v Zagrozenia: brak

+" Skiadniki ochrony: wtaczone
+" Bazy danych: aktualne

+ Licencja: 198 dni pozostato

Rysunek 2. Gérna cze$¢ okna gtéwnego aplikacji
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e W dolnej czesci okna mozna uzyskac szybki dostep do gtéwnych funkgji aplikacji (na przyktad, zadan
skanowania antywirusowego, aktualizacji baz danych i modutéw aplikacji).

L Q X

Skanowanie Aktualizacja Narzedzia Klawiatura wirtualna

Rysunek 3. Dolna cze$c okna gtéwnego aplikaciji

Jezeli w dolnej czesci okna wybrana zostanie jedna z sekgciji, otwarte zostanie okno odpowiadajgce danej funkcji. Mozna
wroci¢ do wybierana funkgji, klikajgc przycisk Wstecz znajdujgcy sie w lewym goérnym rogu okna.

Mozesz rowniez uzywac nastepujgcych przyciskow i odnosnikow:
e Ochrona"w chmurze" — przetgcza do okna z informacjami o Kaspersky Security Network (strona 127).
e Ustawienia — otwiera okno ustawien aplikacji (sekcja "Okno ustawien aplikacji" na stronie 34).
e Raporty — przetacza do okna raportdw z dziatania aplikaciji.

o Nowosci — otwiera okno News Agent (sekcja "News Agent" na stronie 36). Odsytacz ten zostanie wyswietlony
po otrzymaniu przez aplikacje pierwszej informaciji.

e Pomoc - otwarcie systemu pomocy Kaspersky Anti-Virus.

e Moje konto — przejscie do panelu klienta (https://my.kaspersky.com/pl).

e Pomoc techniczna — otwiera okna zawierajgce informacje o systemie i odno$niki do zasobdéw informacyjnych
Kaspersky Lab (strona pomocy technicznej, forum).

e Zarzadzaj licencja — otwiera okno aktywacji Kaspersky Anti-Virus i odnowienia licencji.
®  Okno gtéwne aplikacji moze zostaé otwarte przy uzyciu jednej z nastepujgcych metod:

o Kilikajac lewym przyciskiem myszy ikone programu w obszarze powiadomien paska zadan.

Domysinie w systemie operacyjnym Microsoft Windows 7 ikona aplikacji jest ukryta, ale mozna jg wyswietli¢
w celu tatwiejszego dostepu do aplikacji (zobacz dokumentacje systemu operacyjnego).

o Woybierajgc Kaspersky Anti-Virus z menu kontekstowego (sekcja "Menu kontekstowe™ na stronie 30).

o Kilikajac w centrum gadzetu Kaspersky Lab ikone Kaspersky Anti-Virus (tylko w systemie Microsoft Windows
Vista i Microsoft Windows 7).

OKNA POWIADOMIEN | WIADOMOSCI WYSKAKUJACE

Kaspersky Anti-Virus powiadamia Cig o waznych zdarzeniach zachodzgcych podczas jego dziatania przy pomocy okien
powiadomien i wiadomosci wyskakujgcych, ktére pojawiajg sie nad ikong aplikacji w obszarze powiadomien paska
zadan.



https://my.kaspersky.com/pl
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Okna powiadomien sg wyswietlane, gdy w zwigzku ze zdarzeniem mozna wykonac rozne akcje: na przyktad, w wypadku
wykrycia szkodliwego obiektu mozesz zablokowa¢ dostep do niego, usuna¢ lub sprébowac go wyleczy¢. Aplikacja
oferuje Ci wybranie jednej z dostepnych akcji. Okno powiadomien zniknie z ekranu po wybraniu jednej z akcji.

Kaspersky Anti-Virus 2012

SKANOWANIE ANTYWIRUSOWE

Wykryto szkodliwe oprogramowanie,

Wirus:
EICAR-Test-File ()

Lokalizagja:
d:\curable.vir.com

= Wylecz (zalecane)

Kopia zainfekowanego pliku zostanie zapisana

Usun
Szkodliwe oprogramowanie zostanie usuniete

Ignoruj

Nie podejmuj zadnego dzialania

[l Zastosuj do wszystkich obiektow

Rysunek 4. Okno powiadomienia

Wiadomosci wyskakujgce sg wyswietlane, aby poinformowac¢ Cie o zdarzeniach niewymagajacych wyboru akciji.
Niektore wiadomosci wyskakujgce zawierajg odnosniki, ktérych mozna uzyé w celu wykonania proponowanej przez
aplikacje akgcji: na przyktad, uruchomic aktualizacje baz danych lub zainicjowa¢ aktywacje aplikacji. Wiadomosci
wyskakujgce znikajg z ekranu automatycznie wkrétce po ich pojawieniu sie.

Kaspersky Anti-Virus 2012

Ochrona jest wytaczona

Wtacz ochrone

Rysunek 5. Wiadomosc wyskakujgca

W zalezno$ci od stopnia waznosci zdarzenia, powiadomienia i wiadomosci wyskakujgce mozna podzieli¢ na trzy typy:

e Powiadomienia krytyczne - informujg o zdarzeniach waznych z punktu ochrony komputera: na przyktad
0 wykryciu szkodliwego obiektu lub niebezpiecznej aktywnosci w systemie. Okna powiadomien krytycznych
i wiadomo$ci wyskakujace tego typu majg kolor czerwony.

e Wazne powiadomienia - informujg o zdarzeniach potencjalnie waznych z punktu ochrony komputera: na
przyktad o wykryciu potencjalnie zainfekowanego obiektu lub podejrzanej aktywnosci w systemie. Okna
waznych powiadomien i wiadomosci wyskakujgce tego typu majg kolor zotty.
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e Powiadomienia informacyjne — to powiadomienia majgce charakter informacyjny. Okna powiadomien
i wiadomosci wyskakujgce tego typu majg kolor zielony.

OKNO USTAWIEN APLIKACJI

Okno ustawien programu Kaspersky Anti-Virus stuzy do konfigurowania catej aplikacji, poszczegolnych sktadnikow
ochrony, zadan skanowania i aktualizacji oraz do przeprowadzania zadan zaawansowanej konfiguracji (sekcja
"Zaawansowane ustawienia aplikacji" na stronie 64).

¥a Ustawienia i

™ 9 = ; 2 2t
] & ®J || Ogolne ustawienia ochrony

Domyslnie Kaspersky Anti-Virus jest uruchamiany przy starcie systemu i zapewnia ochrone

Centrum ochrony komputera podczas pracy.

[F] Ustawienia ogdine
’ g [7] wiacz ochrone
. Ochrona plikow

Ochrona poczty Ochrona interakty

& Ochrona WWW Automatycznie wybierz akcje
# Ochrona kemunikatoréw [¥] Nie usuwaj podejrzanych obiektéw

@ Kontrola systemu

@ Ochrona proaktywna

na hastem

[] Wtacz ochrone hastem

Uruchom Kaspersky Anti-Virus podczas tadowania systemu

Kianaratries +

lawiatura wirtualna

[¥] otwérz Klawiature wirtualna po weisnieciu klawiszy “CTRL=ALT=SHIFT=P"

Pomoc Przywroc ‘ 0K ‘ Zamknij | | Zastosu]
Rysunek 6. Okno ustawien aplikacji

Okno ustawien aplikacji sktada sie z dwéch czesci:

e lewa czesc okna pozwala na wybranie skfadnika aplikacji, zadania lub innego elementu, ktéry ma zostaé
skonfigurowany;

e prawa czesc¢ okna zawiera liste ustawien dla funkcji wybranej w lewej czesci okna.

Sktadniki, zadania i inne elementy lewej czesci okna zostaly podzielone na nastepujgce sekcje:
[ |
!' — Centrum ochrony;

“u — Skanowanie;

)
U — Aktualizacja;
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——

Il — Ustawienia zaawansowane.
Okno ustawien moze zosta¢ otwarte przy uzyciu jednej z nastepujacych metod:

e kliknij odnosnik Ustawienia znajdujacy sie w gornej czesci okna gtéwnego aplikacji (sekcja "Okno gtéwne
programu Kaspersky Anti-Virus" na stronie 31);

e wybierajgc Ustawienia z menu kontekstowego (sekcja "Menu kontekstowe" na stronie 30);

o winterfejsie gadzetu Kaspersky Lab kliknij przycisk z ikong Ustawienia (tylko w systemie Microsoft
Windows Vista i Microsoft Windows 7). Do przycisku powinna by¢ przypisana opcja otwierania okna ustawien
(sekcja "Jak uzywa¢ gadzetu Kaspersky Lab" na stronie 61).

GADZET KASPERSKY LAB

Podczas uzywania Kaspersky Anti-Virus na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows Vista lub
Microsoft Windows 7 mozesz uzywac¢ gadzetu Kaspersky Lab (zwanego dalej gadzet). Gadzet umozliwia szybkie
uzyskanie dostepu do gtéwnych funkcji aplikacji: wskazania stanu ochrony, skanowania antywirusowego obiektow,
raportéw z dziatania aplikacji itd.

Po zainstalowaniu Kaspersky Anti-Virus na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows 7 gadzet
pojawi sie na pulpicie automatycznie. Po zainstalowaniu aplikacji na komputerze z systemem Microsoft Windows Vista
nalezy doda¢ gadzet do Paska bocznego Microsoft Windows recznie (zobacz dokumentacje systemu operacyjnego).
L/
‘Mm
?-

Ciniad
WASPERSIC7E
WPYPLEIQILYE

Rysunek 7. Gadzet Kaspersky Lab
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NEWS AGENT

Kaspersky Lab bedzie informowat Cig przy pomocy News Agent o wszystkich waznych zdarzeniach zwigzanych
z programem Kaspersky Anti-Virus i ochrong komputera.

Aplikacja powiadomi Cie o nowosciach, wyswietlajac w obszarze powiadomien paska zadan specjalng ikone (zobacz
ponizej) i wiadomos¢ wyskakujgca. Informacja na temat liczby nieprzeczytanych wiadomosci jest rowniez wyswietlana
w oknie gtéwnym aplikacji. W interfejsie gadzetu Kaspersky Lab pojawi sie ikona nowosci.
Mozesz przeczyta¢ informacje na jeden z nastgpujgcych sposobow:

e  kliknij ikone programu w obszarze powiadomien paska zadan;

e  kliknij odnosnik Przeczytaj wiadomosci w wyskakujgcej wiadomosci;

o  kliknij odnosnik Nowosci znajdujgcy sie w oknie gtéwnym aplikaciji;

e kliknij ikone , ktéra zostanie wyswietlona w centrum gadzetu po pojawieniu sie nowosci (tylko w systemie
Microsoft Windows Vista i Microsoft Windows 7).

Powyzsze metody otwierania okna News Agent sg dostepne tylko wtedy, gdy istniejg nieprzeczytane wiadomosci.

Jezeli nie chcesz otrzymywac nowosci, mozesz wytgczy¢ ich dostarczanie.




URUCHAMIANIE |1 ZATRZYMYWANIE
DZIALANIA APLIKACJI

Ta sekcja zawiera informacje o uruchamianiu i zamykaniu aplikaciji.

W TEJ SEKCJI:

Wiaczanie i wytgczanie automatycznego UruChami@nia..........cooooiiiiiiiiiiii e 37

Reczne uruchamianie i zatrzymywanie dziatania apliKaci ............ceooiriiiiiiiii e 37

WLACZANIE | WYLACZANIE AUTOMATYCZNEGO
URUCHAMIANIA

Automatyczne uruchamianie aplikacji polega na uruchamianiu programu Kaspersky Anti-Virus po zatadowaniu systemu
operacyjnego. Jest to tryb domysiny.

®» W celu wigczenia lub wyltgczenia automatycznego uruchamiania aplikacii:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz podsekcje Ustawienia ogodline.
3. Aby wylgczyé automatyczne uruchamianie aplikaciji, w prawej czesci sekcji Automatyczne uruchamianie usun

zaznaczenie z pola Uruchom Kaspersky Anti-Virus przy starcie komputera. Zaznacz to pole, aby wigczyé
automatyczne uruchamianie aplikacji.

RECZNE URUCHAMIANIE | ZATRZYMYWANIE DZIALANIA
APLIKACJI

Specjalisci z firmy Kaspersky Lab zdecydowanie odradzajg wytgczanie Kaspersky Anti-Virus, gdyz moze to doprowadzi¢
do zainfekowania komputera i utraty danych. Zalecane jest tymczasowe wstrzymanie ochrony komputera, bez
zamykania aplikaciji.

Jesli wylgczyte$ automatyczne uruchamianie aplikacji, musisz recznie wtgczyé program Kaspersky Anti-Virus (sekcja
"Wigczanie i wylgczanie automatycznego uruchamiania” na stronie 37).

® W celu recznego uruchomienia aplikacji
w menu Start wybierz Programy — Kaspersky Anti-Virus 2012 — Kaspersky Anti-Virus 2012.
® W celu zakoriczenia dziatania aplikacji

kliknij prawym przyciskiem myszy ikone aplikacji znajdujgca sie w obszarze powiadomien paska zadan. Zostanie
otwarte menu kontekstowego, z ktérego wybierz polecenie Zakoncz.




Domyslinie w systemie operacyjnym Microsoft Windows 7 ikona aplikaciji jest ukryta, ale mozna jg wyswietli¢ w celu
tatwiejszego dostepu do aplikacji (zobacz dokumentacje systemu operacyjnego).




ZARZADZANIE OCHRONA KOMPUTERA

Znalez¢ tu mozna informacje o wykrywaniu zagrozen dla bezpieczenstwa komputera i o sposobie konfigurowania
poziomu ochrony. Zapoznaj si¢ z tg sekcjg, aby dowiedzie¢ sie wiecej o wigczaniu, wytgczaniu i wstrzymywaniu ochrony
w trakcie pracy z aplikacjg.

W TEJ SEKCJI:

Diagnostyka i eliminacja problemow w 0Chronie KOMPULETA ...........coiiuiiiiiiiiieiiiiee i e et e e 39
WIGCzanie | WYEGCZANIE OCRIONY .......coiiiiiiiiie ettt e e e e ettt e e e e e e s ek e e e e e e e e s e sbne e e e e e e e e aannnnnes 40
WSHrzymywanie i WZNAWIANIE OCHIONY ........uiiiiiiiiiiiiieiee e e e e eeet e e e e e et e e e e e e e st e e e e e e e e s stbbaeeeaeeesaasaataeeeeaessasnnsreeeeaeeaaas 41

DIAGNOSTYKA | ELIMINACJA PROBLEMOW W OCHRONIE
KOMPUTERA

O problemach z ochrong komputera informuje wskaznik stanu ochrony znajdujgcy sie w lewej czesci okna gtéwnego
aplikacji (sekcja "Okno gtéwne programu Kaspersky Anti-Virus" na stronie 31). Kolor wskaznika zmienia sie w zaleznosci
od stanu ochrony komputera: zielony oznacza, ze komputer jest chroniony, zotty wskazuje na problemy zwigzane

z ochrong, natomiast czerwony informuje o powaznych zagrozeniach dla bezpieczehnstwa komputera.

e

Rysunek 8. Wskaznik stanu ochrony

Zalecane jest natychmiastowe rozwigzanie problemoéw i zwalczenie zagrozen bezpieczenstwa.
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Po kliknigciu wskaznika znajdujgcego sie w oknie gtéwnym aplikacji zostanie otwarte okno Problemy z ochrong (zobacz
ponizszy rysunek), w ktérym znajdujg sie szczegotowe informacje dotyczace stanu ochrony komputera oraz propozycje
rozwigzania wykrytych probleméw i wyleczenia zagrozen.

by Y =

Ocrhrona w chmurze Raporty Ustawienia

Wstecz Problemy dotyczace bezpieczenstwa Rozwiazane

Sktadniki ochrony

K Ochrona komputera jest wytgczona Wiacz

Istnieje ryzyko infekcji komputera, uszkodzenia lub utraty danych. Zalecane jest
wiaczenie Ochrony.

Pomoc Pomoc techniczna Moje konto Zarzadzanie licencjami
Rysunek 9. Okno Problemy z ochrong

Problemy z ochrong sg pogrupowane wedtug kategorii. Dla kazdego problemu wyswietlone sg akcje, ktére moga zostaé
uzyte do jego rozwigzania.

WLACZANIE | WYLACZANIE OCHRONY

Domyslnie program Kaspersky Anti-Virus jest uruchamiany podczas tadowania systemu operacyjnego i chroni Twoj
komputer do momentu wytgczenia go. Wszystkie sktadniki ochrony sg uruchomione.

Mozesz czesciowo lub catkowicie wytgczyé ochrone realizowang przez program Kaspersky Anti-Virus.

Specjalisci z firmy Kaspersky Lab zdecydowanie odradzajg wytgczanie Ochrony, gdyz moze to doprowadzi¢ do
zainfekowania komputera i utraty danych. Zalecane jest wstrzymanie ochrony na okreslony czas (sekcja
"Wstrzymywanie i wznawianie ochrony" na stronie 41).

Oznakg wstrzymanej lub wytgczonej ochrony jest:

e nieaktywna (szara) ikona aplikacji w obszarze powiadomier paska zadan (sekcja "lkona obszaru powiadomien
paska zadan" na stronie 29);

e czerwony kolor wskaznika ochrony znajdujgcego sie w gornej cze$ci okna gtéwnego programu.
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W tym przypadku ochrona jest omawiana w kontekscie modutéw ochrony. Wytgczenie sktadnikdw ochrony nie wpltywa
na dziatanie zadan skanowania i aktualizacji Kaspersky Anti-Virus.

Mozesz wigczy¢ lub wytgczyé ochrone lub pojedynczy sktadnik aplikacji w oknie ustawien aplikacji (sekcja "Okno
ustawien aplikacji" na stronie 34).

® W celu catkowitego wigczenia lub wytgczenia ochrony:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz podsekcje Ustawienia ogdlne.

3. Aby wylgczy¢ ochrone, usun zaznaczenie z pola Wtacz ochrone. Aby wigczy¢ ochrone, zaznacz to pole.
® W celu wyilgczenia lub wigczenia sktadnika ochrony:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut, ktéry ma zostaé wigczony / wytgczony.

3. W prawej czg$ci okna usun zaznaczenie z pola Wiagcz modut <nazwa modutu> dla modutu, ktory chcesz
wylgczyc¢. Jesli natomiast chcesz wtgczyc¢ ten sktadnik, wowczas zaznacz to pole.

WSTRZYMYWANIE | WZNAWIANIE OCHRONY

Wstrzymanie ochrony oznacza wytgczenie na okreslony czas wszystkich jej sktadnikow.
Oznakg wstrzymanej lub wytaczonej ochrony jest:

e nieaktywna (szara) ikona aplikacji w obszarze powiadomien paska zadan (sekcja "lkona obszaru powiadomien
paska zadan" na stronie 29);

e czerwony kolor wskaznika ochrony znajdujgcego sie w gornej czesci okna gtéwnego programu.

W tym przypadku ochrona jest omawiana w kontekscie modutéw ochrony. Wytaczenie sktadnikéw ochrony nie wptywa
na dziatanie zadan skanowania i aktualizacji Kaspersky Anti-Virus.

Jezeli podczas wstrzymanej ochrony podjeta zostanie préba nawigzania potgczenia internetowego, na ekranie
wyswietlone zostanie powiadomienie o jego przerwaniu.

Jezeli pracujesz na komputerze z zainstalowanym systemem Microsoft Windows Vista lub Microsoft Windows 7, ochrona
moze zostaé wstrzymana przy uzyciu gadzetu Kaspersky Lab. W tym celu, do jednego z przyciskdw gadzetu nalezy
przypisac opcje wstrzymywania ochrony (sekcja "Jak uzywac¢ gadzetu Kaspersky Lab" na stronie 61).

® W celu wstrzymania ochrony komputera:
1. Otwoérz okno Wstrzymaj ochrone przy uzyciu jednej z nastepujgcych metod:

¢ wybierz Wstrzymaj ochrone z menu kontekstowego ikony aplikacji (sekcja "Menu kontekstowe" na stronie
30);

¢ winterfejsie gadzetu Kaspersky Lab kliknij przycisk z ikong "+ Wstrzymaj ochrone (tylko w systemie
Microsoft Windows Vista i Microsoft Windows 7).

2. W oknie Wstrzymaj ochrone wybierz przedziat czasu, po ktérym ochrona ma zosta¢ wznowiona:

o Wstrzymaj na okreslony czas — ochrona zostanie wznowiona po uptynieciu przedziatu czasu wybranego
z ponizszej listy rozwijalnej.
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e Wstrzymaj do restartu — ochrona zostanie wznowiona po ponownym uruchomieniu systemu (o ile zostat
wigczony tryb umozliwiajgcy tadowanie aplikacji podczas uruchomienia komputera (sekcja "Wtgczanie
i wylgczanie automatycznego uruchamiania" na stronie 37)).

e Wstrzymaj — ochrona nie bedzie wznawiana automatycznie.
®» W celu wznowienia ochrony komputera

wybierz Wznéw ochrone z menu kontekstowego ikony aplikacji (sekcja "Menu kontekstowe" na stronie 30).

Mozesz skorzystac z tej metody, jesli wybrates opcje: Wstrzymaj, Wstrzymaj na okreslony czas lub Wstrzymaj do
restartu.




ROZWIAZYWANIE PODSTAWOWYCH
PROBLEMOW

Ta sekcja zawiera informacje o rozwigzywaniu najpowszechniejszych probleméw zwigzanych z ochrong komputera przy
pomocy aplikaciji.
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JAK AKTYWOWAC APLIKACJE

Aktywacja to procedura aktywaciji licencji, ktéra umozliwia wykorzystanie petnej wersiji aplikacji i wszystkich jej funkcji do
momentu wygasniecia licenc;ji.

Jesli nie aktywowates$ aplikacji podczas instalacji, mozesz zrobic¢ to pézniej. Kaspersky Anti-Virus powiadamia
0 potrzebie aktywacji aplikacji poprzez wiadomosci pojawiajgce sie w obszarze powiadomien paska zadan.
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® W celu uruchomienia Kreator aktywaciji Kaspersky Anti-Virus:

o  Kiliknij odnosnik Aktywuj znajdujgcy sie w oknie powiadomien Kaspersky Anti-Virus, ktore pojawia sie
w obszarze powiadomien paska zadan.

e W dolnej czesci okna gtdwnego aplikacji kliknij odnosnik Wprowadz kod aktywacyjny. W otwartym oknie
Zarzadzaj licencja kliknij przycisk Aktywuj aplikacje.

Podczas pracy z Kreatorem aktywac;ji aplikacji nalezy zdefiniowac parametry ustawien.

Krok 1. Wprowadz kod aktywacyjny

W odpowiednim polu wprowadz kod aktywacyjny i kliknij przycisk Dale;.

Krok 2. Zadanie aktywacji

Jesli zZgdanie aktywacji zostato przestane pomys$inie, Kreator automatycznie przejdzie do nastepnego kroku.

Krok 3. Wprowadzanie danych rejestracyjnych

Rejestracja uzytkownika jest konieczna do pézniejszego kontaktu z pomocg techniczng. Niezarejestrowani
uzytkownicy otrzymujg jedynie niezbedng pomoc.

Wprowadz swoje dane rejestracyjne i kliknij przycisk Dalej.

Krok 4. Aktywacja

Jesli aktywacja aplikacji przebiegta pomysinie, Kreator automatycznie przejdzie do nastepnego okna.

Krok 5. Konczenie dziatania kreatora

To okno wyswietla informacje o wynikach aktywaciji: typ uzywanej licencji i date jej wygasniecia.

W celu zakonczenia dziatania kreatora kliknij przycisk Zakoncz.

JAK KUPIC LUB ODNOWIC LICENCJE

Jezeli zainstalowate$ Kaspersky Anti-Virus bez licencji, bedziesz mogt jg zakupi¢ w pdzniejszym czasie. Podczas zakupu
licencji otrzymasz kod aktywacyjny, ktérego nalezy uzy¢ do aktywacji aplikacji (sekcja "Jak aktywowac¢ aplikacje" na
stronie 43).
Po wygasnieciu waznosci licencji mozna jg odnowic. Istnieje mozliwo$é zakupienia nowej licencji przed wygasnieciem
waznosci biezgcego kodu aktywacyjnego. W tym celu nalezy doda¢ nowy kod jako zapasowy kod aktywacyjny. Po
wygasnieciu biezacej licencji program Kaspersky Anti-Virus zostanie automatycznie aktywowany przy uzyciu
zapasowego kodu aktywacyjnego.
®» W celu kupienia licencji:

1. Otwodrz okno gtéwne aplikacii.

2. Kiiknij odnos$nik Zarzadzaj licencja znajdujgcy sie w dolnej czesci okna.

3. W oknie, ktére zostanie otwarte, kliknij przycisk Kup licencje.

Zostaniesz przeniesiony do sklepu internetowego, w ktérym mozesz kupi¢ licencje.
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® W celu dodania zapasowego kodu aktywacyjnego:
1. Otworz okno gtéwne aplikaciji.
2. Kiiknij odnos$nik Zarzadzaj licencja znajdujacy sie w dolnej czesci okna.
Zostanie otwarte okno Zarzadzaj licencja.
3. W oknie, ktére zostanie otwarte, w sekcji Nowy kod aktywacyjny kliknij przycisk Wprowadz kod aktywacyjny.
Zostanie uruchomiony Kreator aktywacji aplikaciji.
4. W odpowiednim polu wprowadz kod aktywacyjny i kliknij przycisk Dalej.

Kaspersky Anti-Virus przesle dane na serwer aktywacji w celu ich zweryfikowania. Jezeli weryfikacja zostanie
zakonczona pomys$inie, Kreator automatycznie przejdzie do nastepnego kroku.

5.  Wybierz Nowy kod i kliknij przycisk Dalej.

6. Po zakonczeniu pracy z Kreatorem kliknij przycisk Zakoncz.

CoO ZROBIC, GDY POJAWIAJA SIE POWIADOMIENIA
APLIKACJI

Powiadomienia, ktére pojawiajg sie w obszarze powiadomien paska zadan, informujg o zdarzeniach wystepujacych
podczas dziatania aplikacji i wymagajg Twojej uwagi. W zaleznos$ci od wagi zdarzenia wystepujg nastepujgce rodzaje
powiadomien:

e Powiadomienia krytyczne - informujg o zdarzeniach waznych z punktu ochrony komputera: na przyktad
0 wykryciu szkodliwego obiektu lub niebezpiecznej aktywnosci w systemie. Okna powiadomien krytycznych
i wiadomosci wyskakujace tego typu majg kolor czerwony.

o Wazne powiadomienia - informujg o zdarzeniach potencjalnie waznych z punktu ochrony komputera: na
przyktad o wykryciu potencjalnie zainfekowanego obiektu lub podejrzanej aktywnosci w systemie. Okna
waznych powiadomien i wiadomosci wyskakujgce tego typu majg kolor zotty.

e Powiadomienia informacyjne — to powiadomienia majace charakter informacyjny. Okna powiadomien
i wiadomosci wyskakujgce tego typu majg kolor zielony.

Jesli takie powiadomienie zostanie wyswietlone, powinienes$ wybra¢ jedng z sugerowanych opcji. Domy$inym wyborem
jest opcja zalecana przez ekspertéw z firmy Kaspersky Lab.

JAK AKTUALIZOWAC BAZY DANYCH | MODULY APLIKACJI

Domyslnie program Kaspersky Anti-Virus automatycznie szuka nowych uaktualnien na specjalnych serwerach
Kaspersky Lab. Jezeli na serwerze znajdujg sie nowe uaktualnienia, program pobiera je i instaluje w tle. Proces
aktualizacji moze zosta¢ uruchomiony w kazdej chwili.

Aby pobra¢ uaktualnienia z serweréw Kaspersky Lab, konieczne jest nawigzanie potgczenia z Internetem.

®» W celu uruchomienia aktualizacji z poziomu menu kontekstowego aplikacii,

wybierz z niego polecenie Aktualizacja.
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® W celu uruchomienia aktualizacji z poziomu okna gtéwnego aplikacji:
1. Otworz okno gtéwne aplikacji i wybierz w jego dolnej czesci sekcje Aktualizacja.

2. W oknie Aktualizacja, ktore zostanie otwarte, kliknij przycisk Uruchom aktualizacje.

JAK PRZEPROWADZIC SKANOWANIE OBSZAROW
KRYTYCZNYCH KOMPUTERA W POSZUKIWANIU WIRUSOW

Skanowanie obszardw krytycznych komputera to inaczej skanowanie nastepujgcych obiektow:
e obiektow uruchamianych wraz ze startem systemu operacyjnego;
e pamieci systemowej;
o sektoréw startowych dysku;

e  obiektéw dodanych przez uzytkownika (sekcja "Tworzenie listy obiektdow przeznaczonych do skanowania" na
stronie 69).

Skanowanie obszaréw krytycznych moze zosta¢ uruchomione przy uzyciu jednej z nastepujacych metod:
e  Kkorzystajagc z utworzonego wczesniej skrétu (strona 73).
e 7 poziomu okna gtdéwnego aplikacji (sekcja "Okno gtéwne Kaspersky Anti-Virus" na stronie 31).
® W celu uruchomienia zadania przy pomocy skrétu:
1. Otworz okno Eksploratora Windows i przejdz do foldera, w ktérym zostat utworzony skrét.
2. Aby uruchomi¢ skanowanie, kliknij dwukrotnie ikone skrétu.
®» W celu uruchomienia zadania skanowania z poziomu okna gtéwnego aplikacji:
1. Otworz okno gtéwne aplikacji i wybierz w jego dolnej czesci sekcje Skanowanie.

2. W oknie Skanowanie, ktore zostanie otwarte, w sekcji Skanowanie obszaréw krytycznych kliknij przycisk

JAK SKANOWAC PLIK, FOLDER, DYSK LUB INNY OBIEKT
W POSZUKIWANIU WIRUSOW

Skanowanie obiektdw w poszukiwaniu wiruséw mozesz uruchomicé:

e 7 poziomu menu kontekstowego obiektu;

e 7 poziomu okna gtéwnego aplikacji (sekcja "Okno gtéwne Kaspersky Anti-Virus" na stronie 31);

e przy uzyciu gadzetu Kaspersky Lab (tylko w systemie Microsoft Windows Vista i Microsoft Windows 7).
®» W celu uruchomienia zadania skanowania z poziomu menu kontekstowego obiektu:

1. Otworz Eksploratora Windows firmy Microsoft i przejdz do folderu zawierajgcego obiekt, ktéry ma zostaé
przeskanowany.
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2. Otwérz menu kontekstowe (patrz rysunek ponizej), klikajgc obiekt prawym przyciskiem myszy, i wybierz z niego
polecenie Szukaj wirusow.

Postep i wyniki wykonywania zadania beda wyswietlane w oknie Menedzer zadan.

Otwérz
'@' Uruchom jake administrator
Rozwiaz problemy ze zgodnoscia

7-Zip 3

Fa Szukaj wirusow

Przenies do Kwarantanny

by

Fa Sprawdz reputacje w KSMN
Przywrdd poprzednie wersje
Wyslij do 3
Whytnij
Kopiuj

Utwarz skrot
Usun

Zmien nazwe

Wihascwosc

Rysunek 10. Menu kontekstowe obiektu w Microsoft Windows

® W celu uruchomienia skanowania z poziomu okna gtéwnego aplikacji:

1. Otworz okno gtéwne aplikacji i wybierz w jego dolnej czesci sekcje Skanowanie.

2. Okresl skanowany obiekt przy uzyciu jednej z nastepujacych metod:

W prawej czesci okna kliknij odnosnik wskaz i w oknie Skanowanie niestandardowe zaznacz pola przy
folderach i dyskach, ktére chcesz skanowac.

Jesli okno nie wyswietla zadnych obiektéw przeznaczonych do skanowania:
a. Kiliknij przycisk Dodaj.

b. W oknie Wybierz obiekt do skanowania, ktére zostanie otwarte, wybierz obiekt przeznaczony do
skanowania.

Przeciagnij obiekt, ktéry ma byé skanowany, do okna gtéwnego aplikacji (patrz rysunek ponizej).
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Postep wykonywania zadania bedzie wyswietlany w oknie Menedzer zadan.

.........

]
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Rysunek 11. Obszar okna Skanowanie, do ktérego powinien zostac przeciggniety obiekt do skanowania

® W celu przeskanowania obiektu w poszukiwaniu wiruséw przy pomocy gadzetu
przeciggnij na niego obiekt przeznaczony do skanowania.

Postep wykonywania zadania bedzie wyswietlany w oknie Menedzer zadan.

JAK PRZEPROWADZIC PELNE SKANOWANIE KOMPUTERA
W POSZUKIWANIU WIRUSOW

Petne skanowanie moze zosta¢ uruchomione przy uzyciu jednej z nastepujgcych metod:

e Kkorzystajagc z utworzonego wczesniej skrétu (strona 73);

e 7 poziomu okna gtéwnego aplikacji (sekcja "Okno gtowne Kaspersky Anti-Virus" na stronie 31).
® W celu uruchomienia zadania petnego skanowania przy pomocy skrotu:

1. Otworz okno Eksploratora Windows i przejdz do foldera, w ktérym zostat utworzony skrot.

2. Aby uruchomic skanowanie, kliknij dwukrotnie ikone skrétu.
® W celu uruchomienia zadania petnego skanowania z poziomu okna gtéwnego aplikacji:

1. Otworz okno gtéwne aplikacji i wybierz w jego dolnej czesci sekcje Skanowanie.

2. W oknie Skanowanie, ktore zostanie otwarte, w sekcji Petne skanowanie kliknij przycisk

W JAKI SPOSOB WYKONAC SKANOWANIE KOMPUTERA
W POSZUKIWANIU LUK

Luki to niechronione fragmenty kodu oprogramowania, ktére hakerzy mogg celowo wykorzystac¢ dla wtasnych celéw, na
przyktad, aby skopiowa¢ dane uzywane w niechronionych aplikacjach. Skanowanie komputera w poszukiwaniu luk
umozliwia wykrycie stabych punktdw ochrony komputera. Zalecane jest eliminowanie wykrytych luk.

Skanowanie systemu w poszukiwaniu luk mozesz uruchomic¢:

ez poziomu okna gtéwnego aplikacji (sekcja "Okno gtéwne Kaspersky Anti-Virus" na stronie 31);
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e korzystajgc z utworzonego wczesniej skrétu (strona 73).

® W celu uruchomienia zadania przy pomocy skrétu:
1. Otwodrz okno Eksploratora Windows i przejdz do foldera, w ktorym zostat utworzony skrot.
2. Kiliknij dwukrotnie skrét, aby rozpoczg¢ skanowanie systemu w poszukiwaniu luk.

® W celu uruchomienia zadania z poziomu okna gtownego aplikacji:

1. Otworz okno gtéwne aplikacji i wybierz w jego dolnej czesci sekcje Skanowanie.

2. W oknie Skanowanie, ktore zostanie otwarte, w sekcji Wykrywanie luk kliknij przycisk

JAK CHRONIC DANE OSOBISTE PRZED KRADZIEZA

Przy pomocy Kaspersky Anti-Virus mozesz chroni¢ swoje dane osobiste przed kradziezg; dane takie to miedzy innymi:
e hasfa, nazwy uzytkownika i inne dane rejestracyjne;
e numery kont i kart bankowych.

Kaspersky Anti-Virus zawiera nastepujgce komponenty i narzedzia, ktére pomagajg chroni¢ Twoje dane osobiste:
e Anti-Phishing. Chroni przed kradziezg danych z wykorzystaniem phishingu.

o Klawiatura wirtualna. Zapobiega przechwytywaniu danych wprowadzanych z klawiatury.

W TEJ SEKCJI:

Ochrona Przed PRISNINGIEIM ... ... et e oo e e e e e e e a bbbt e e e e e e e e bbb b et e e e e e e s nbb b e e eeeeeeannnbneeeeeens 49

Ochrona przed przechwytywaniem danych wprowadzanych z KIQWIatury ..............cccueeeiiiiiiiiiiiiee e 50

OCHRONA PRZED PHISHINGIEM

Ochrone przed nim zapewnia modut Anti-Phishing, ktory jest zaimplementowany w komponentach Ochrona WWW
i Ochrona komunikatoréow. Kaspersky Lab zaleca wtgczenie opcji sprawdzania w poszukiwaniu elementow
phishingowych we wszystkich komponentach ochrony.

® W celu wigczenia ochrony przed phishingiem w module Ochrona WWW:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
3. Kiliknij przycisk Ustawienia znajdujacy sie w prawej czesci okna.
4. Zostanie otwarte okno Ochrona WWW.

5. W oknie, ktére zostanie otwarte, na zaktadce Ogolne, w sekcji Kaspersky URL Advisor zaznacz pole
Sprawdz, czy adresy sg umieszczone w bazie adreséw phishingowych.

® W celu wigczenia ochrony przed phishingiem w module Ochrona komunikatorow:

1. Otwdrz okno ustawien aplikaciji.




KASPERSKY ANTI-VIRUS 2012

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona komunikatorow.

3. W prawej czesci okna, w sekcji Metody skanowania zaznacz pole Sprawdz, czy adresy sg umieszczone
w bazie adreséw phishingowych.

OCHRONA PRZED PRZECHWYTYWANIEM DANYCH WPROWADZANYCH
Z KLAWIATURY

Podczas pracy w Internecie zdarzajg sie sytuacje, gdy wymagane jest wprowadzenie danych osobowych lub nazwy
uzytkownika i hasta. Moze do tego dojs$¢, na przyktad, podczas rejestracji konta, zakupéw online lub przeprowadzania
operacji finansowych.

W takich sytuacjach istnieje niebezpieczenstwo przechwycenia poufnych informacji przy uzyciu keyloggeréw -
programow rejestrujgcych wciskanie klawiszy - lub programéw stuzgcych do przechwytywania sprzetu.

Klawiatura wirtualna pozwala zapobiec przechwyceniu danych wprowadzanych z klawiatury.

Klawiatura wirtualna nie zabezpieczy poufnych danych w przypadku wiamania sie na strone, ktéra wymaga
wprowadzenia takich danych, poniewaz w takiej sytuacji informacje zostang zdobyte bezposrednio przez intruzéw.

Wiele aplikacji zaklasyfikowanych jako oprogramowanie spyware posiada funkcje tworzenia zrzutéw ekranu, ktére sg
nastepnie wysytane do hakeréw do analizy i wykradania danych osobistych. Klawiatura wirtualna zapobiega
przechwyceniu wprowadzanych danych przy uzyciu zrzutéw ekranu.

Klawiatura wirtualna chroni przed takimi sytuacjami jedynie podczas pracy z przeglgdarkami Microsoft Internet Explorer,
Mozilla Firefox i Google Chrome.

Klawiatura wirtualna posiada nastepujgce funkcje:
e Do wciskania klawiszy Klawiatury wirtualnej uzywaj myszy.

e W przeciwienstwie do klawiatur fizycznych, na Klawiaturze wirtualnej nie mozesz jednoczes$nie wcisng¢ kilku
klawiszy. Jesli chcesz uzy¢ kombinacji klawiszy (np. ALT+F4), najpierw musisz wcisngc¢ pierwszy klawisz (np.
ALT), potem kolejny (np. F4) i ponownie pierwszy klawisz.. Drugie wcisnigcie klawisza dziata podobnie do
zwolnienia klawisza na klawiaturze fizycznej.

o Jezyk Klawiatury wirtualnej mozna przetgczy¢ przy uzyciu kombinacji klawiszy CTRL+SHIFT (klawisz SHIFT
powinien by¢ wcisniety przy uzyciu prawego przycisku myszy) lub CTRL+LEWY ALT (LEWY ALT powinien by¢
wcisniety przy uzyciu prawego przycisku myszy) w zaleznosci od wprowadzonych ustawien.

Klawiatura wirtualna moze zosta¢ otwarta przy uzyciu nastepujgcych metod:

ez poziomu menu kontekstowego ikony aplikaciji;

ez poziomu okna gtdwnego aplikacji;

e zpoziomu okien przegladarek internetowych Microsoft Internet Explorer, Mozilla Firefox i Google Chrome;

e przy uzyciu kombinacji klawiszy.

®» W celu otwarcia Klawiatury wirtualnej z poziomu menu kontekstowego ikony aplikacji
wybierz z menu kontekstowego ikony aplikacji polecenie Klawiatura wirtualna.

®» W celu otwarcia Klawiatury wirtualnej z poziomu okna gtéwnego aplikacji

w dolnej czesci okna gtéwnego aplikacji wybierz Klawiatura wirtualna.
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® W celu otwarcia Klawiatury wirtualnej z poziomu okna przeglgdarki

K
kliknij przycisk ‘el Klawiatura wirtualna znajdujgcy sie na pasku narzedzi programu Microsoft Internet Explorer,
Mozilla Firefox lub Google Chrome.

®» W celu otwarcia Klawiatury wirtualnej przy uzyciu kombinacji klawiszy

wciénij skrot CTRL+ALT+SHIFT+P.

Co ZROBIC, GDY PODEJRZEWASZ, ZE OBIEKT JEST
ZAINFEKOWANY WIRUSEM

Jezeli podejrzewasz, ze obiekt jest zainfekowany, przeskanuj go przy uzyciu Kaspersky Anti-Virus (sekcja "Jak
skanowac plik, folder, dysk lub inny obiekt w poszukiwaniu wirusdw" na stronie 46).

Jezeli aplikacja przeskanuje obiekt i uzna go za niezainfekowany, chociaz uwazasz, ze jest inaczej, mozesz wykonac¢
jedng z ponizszych akcji:

o Przenies obiekt do Kwarantanny. Obiekty przeniesione do Kwarantanny nie stanowig zagrozenia dla Twojego
komputera. Mozliwe, Zze po aktualizacji baz danych Kaspersky Anti-Virus wykryje i wyeliminuje to zagrozenie.

e  Woyslij obiekt do Laboratorium antywirusowego. Specjalisci przeskanujg obiekt. Jezeli analiza wykaze, ze obiekt
jest zainfekowany, jego opis zostanie dodany do kolejnej wersji baz danych, ktéra zostanie pobrana z nastepna
aktualizacjg (sekcja "Jak aktualizowaé bazy danych i moduty aplikacji" na stronie 45).

Plik moze zosta¢ przeniesiony do Kwarantanny przy uzyciu jednej z nastepujgcych metod:
e  Kkliknij przycisk Przenies do kwarantanny dostepny w oknie Kwarantanna;
e uzyj menu kontekstowego pliku.
®» W celu przeniesienia pliku do Kwarantanny z poziomu okna Kwarantanna:
1. Otworz okno gtéwne aplikaciji.
2. W dolnej czesci okna wybierz sekcje Kwarantanna.
3. Na zaktadce Kwarantanna kliknij przycisk Przenies do kwarantanny.
4. W otwartym oknie wybierz plik, ktéry chcesz przenies¢ do Kwarantanny.
® W celu przeniesienia pliku do Kwarantanny przy uzyciu menu kontekstowego:

1. Otworz Eksploratora Microsoft Windows i przejdz do foldera zawierajacego plik, ktéry ma zostac przeniesiony
do Kwarantanny.

2. Otwoérz menu kontekstowe pliku, klikajac go prawym przyciskiem myszy, i wybierz polecenie Poddaj
kwarantannie.

» W celu wystania pliku do Laboratorium antywirusowego:

1. Przejdz na strone z formularzem zgtoszenia do laboratorium antywirusowego
(http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=plI).

2. Aby wystac zgtoszenie, postepuj zgodnie z instrukcjami.



http://support.kaspersky.com/virlab/helpdesk.html?LANG=pl
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Co0 zROBIC, GDY PODEJRZEWASZ, ZE KOMPUTER ZOSTAL
ZAINFEKOWANY

Jezeli podejrzewasz, ze Twoj system operacyjny zostat uszkodzony w wyniku aktywnosci szkodliwego oprogramowania
lub btedéw systemu, uzyj kreatora Znajdz i rozwigz problemy z systemem Windows, ktéry usuwa $lady szkodliwych
obiektéw z systemu. Eksperci firmy Kaspersky Lab zalecajg uruchomienie tego Kreatora po wyleczeniu zainfekowanych
obiektow w celu upewnienia sig, ze wszystkie zagrozenia i szkody zwigzane z infekcjg zostaty naprawione.

Znajdz i rozwigz problemy z systemem Windows sprawdza system w poszukiwaniu modyfikacji i btedéw (takich, jak
modyfikacje rozszerzen plikow, zablokowanie srodowiska sieciowego oraz panelu sterowania). Modyfikacje oraz btedy
moga by¢ wynikiem aktywnosci szkodliwego oprogramowania, nieprawidtowej konfiguracji systemu, btedéw systemu lub
nieprawidtowego dziatania oprogramowania optymalizujgcego.

Po sprawdzeniu systemu Kreator przeanalizuje zebrane informacje w celu sprawdzenia, czy sg w systemie uszkodzenia
wymagajgce natychmiastowego dziatania. W oparciu o wyniki tego wyszukiwania tworzona jest lista dziatan, ktére muszg
by¢ wykonane w celu wyeliminowania tych probleméw. Dziatania te zostang pogrupowane wedtug kategorii w oparciu

o priorytet wykrytego problemu.

® W celu uruchomienia Kreatora przywracania systemu:
1. Otworz okno gtéwne aplikacji (strona 31).
2. W dolnej czeéci okna wybierz sekcje Narzedzia.

3. W oknie, ktore zostanie otwarte, w sekcji Znajdz i rozwigz problemy z systemem Windows kliknij przycisk
Uruchom.

Zostanie otwarte okno Znajdz i rozwigz problemy z systemem Windows.

Kreator sktada sie z szeregu okien (krokéw) przetgczanych przy pomocy przyciskéw Wstecz i Dalej. W celu zamknigecia
kreatora po zakonczeniu jego dziatania kliknij przycisk Zakoncz. W celu zatrzymania kreatora w dowolnym momencie
uzyj przycisku Anuluj.

Krok 1. Rozpoczecie przywracania systemu

Upewnij sie, ze wybrana zostata opcja Wyszukiwanie probleméw zwigzanych z aktywnoscia szkodliwego
oprogramowania, i kliknij przycisk Dale;j.

Krok 2. Wyszukiwanie probleméw

Kreator bedzie wyszukiwat problemy i uszkodzenia wymagajgce naprawy. Po zakonczeniu wyszukiwania
kreator automatycznie przejdzie do nastepnego kroku.

Krok 3. Wybieranie dziatan stuzagcych do rozwigzywania problemoéw

Problemy wykryte w poprzednich krokach kreatora sg pogrupowane w oparciu o typ zagrozenia, jakie moga
stwarzaé. Dla kazdej grupy uszkodzen Kaspersky Lab zaleca wykonanie sekwencji dziatan usuwajgcych
uszkodzenia. Istniejg trzy grupy dziatan:

e Szczegolnie zalecane dziatania usuwajg problemy stanowigce powazne zagrozenie dla ochrony. Zalecane
jest wykonanie wszystkich dziatan z tej grupy.

e Zalecane dziatania usuwajg problemy stanowigce potencjalne zagrozenie. Zalecane jest wykonanie
wszystkich dziatan z tej grupy.

e Dodatkowe dziatania pomagajg naprawi¢ uszkodzenia systemu, kidre obecnie nie stanowig zagrozenia, ale
mogg stwarza¢ problem w przysztosci.
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Aby wyswietli¢ liste akcji z grupy, kliknij ikone + znajdujaca sie z lewej strony nazwy grupy.

Aby Kreator wykonat Zgdane dziatanie, zaznacz pole znajdujgce sie z lewej strony opisu odpowiedniej akc;ji.
Domyslnie Kreator wykonuje wszystkie zalecane i szczegdlnie zalecane akcje. Jezeli nie chcesz wykonywaé
pewnych akgji, usun zaznaczenie z pél obok nich.

Zdecydowanie nie zaleca sie usuwania zaznaczen z pol wybranych domysinie, gdyz zwiekszy to podatnos¢
Twojego komputera na ataki.

Po zdefiniowaniu zestawu dziatan, ktére Kreator wykona, kliknij przycisk Dale;.

Krok 4. Rozwigzywanie problemow

Kreator wykona dziatania wskazane w poprzednim kroku. Moze to chwile potrwaé. Po zakonczeniu usuwania
problemoéw Kreator automatycznie przejdzie do nastepnego kroku.

Krok 5. Konczenie dziatania kreatora

W celu zakonczenia dziatania kreatora kliknij przycisk Zakoncz.

JAK PRZYWROCIC PLIK, KTORY ZOSTAL USUNIETY LUB
WYLECZONY PRZEZ APLIKACJE

Kaspersky Lab nie zaleca przywracania usunietych lub wyleczonych plikdw, poniewaz mogg one stanowi¢ zagrozenie
dla komputera.

Jezeli chcesz przywrdci¢ usuniety lub wyleczony obiekt, mozesz uzy¢ jego kopii zapasowej utworzonej przez aplikacje
podczas skanowania obiektu.

® W celu przywrdcenia pliku, ktéry zostat usuniety lub wyleczony przez aplikacje:
1. Otworz okno gtéwne aplikaciji.
2. W dolnej cze$ci okna wybierz sekcje Kwarantanna.

3. Na zaktadce Miejsce przechowywania wybierz zadany plik z listy i kliknij przycisk Przywroé.

TWORZENIE | KORZYSTANIE Z DYSKU RATUNKOWEGO

Po zainstalowaniu Kaspersky Anti-Virus i wykonaniu pierwszego skanowania komputera, zaleca sie utworzenie Dysku
ratunkowego.

Dysk ratunkowy to inaczej aplikacja Kaspersky Rescue Disk, ktora jest zapisywana na nos$niku wymiennym (ptycie CD
lub dysku USB).

Dysk ratunkowy bedzie magt zosta¢ uzyty do skanowania i leczenia zainfekowanych komputerdéw, ktére nie bedg mogty
by¢ leczone w inny sposob (na przyktad przez aplikacje antywirusowe).
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TWORZENIE DYSKU RATUNKOWEGO

Tworzenie dysku ratunkowego obejmuje utworzenie obrazu dysku (pliku ISO) z aktualng wersjg Kaspersky Rescue Disk
oraz zapisanie go na nosniku wymiennym.

Oryginalny obraz dysku mozna pobra¢ z serwera Kaspersky Lab lub skopiowa¢ go ze zrédta lokalnego.

Dysk ratunkowy jest tworzony przy uzyciu Kreatora tworzenia dysku ratunkowego. Plik rescuecd.iso utworzony przez
Kreatora zostanie zapisany na twardym dysku Twojego komputera:

e w systemie Microsoft Windows XP - w folderze: Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP12\Data\Rdisk\;

e w systemach Microsoft Windows Vista i Microsoft Windows 7 — w nastepujgcym folderze:
ProgramData\Kaspersky Lab\AVP12\Data\Rdisk\.

=®» W celu utworzenia dysku ratunkowego:
1. Otworz okno gtéwne aplikaciji.
2. W dolnej czesci okna wybierz sekcje Narzedzia.
3. W oknie, ktore zostanie otwarte, w sekcji Kaspersky Rescue Disk kliknij przycisk Utworz.
Zostanie otwarte okno Kreator tworzenia dysku ratunkowego.

Kreator sktada sie z szeregu okien (krokéw) przetagczanych przy pomocy przyciskow Wstecz i Dalej. W celu zamkniecia
kreatora po zakonczeniu jego dziatania kliknij przycisk Zakoncz. W celu zatrzymania kreatora w dowolnym momencie
uzyj przycisku Anuluj.

Przyjrzyjmy sie doktadniej krokom kreatora.

Krok 1. Uruchamianie Kreatora. Wyszukiwanie istniejgcego obrazu dysku

W pierwszym oknie kreatora wyswietlana jest informacja o Kaspersky Rescue Disk.

Jesli kreator wykryje w dedykowanym folderze (zobacz wyzej) istniejgcy plik ISO dysku ratunkowego,

w pierwszym oknie kreatora zostanie wyswietlone pole Uzyj istniejgcego pliku ISO. Zaznacz to pole, aby uzy¢
wykrytego pliku jako oryginalnego obrazu ISO i przejdz bezposrednio do kroku Aktualizowane obrazu dysku
(zobacz ponizej). Usuh zaznaczenie z tego pola, jesli nie chcesz uzyé odnalezionego obrazu dysku. Kreator
przejdzie do okna Wybierz zrédto obrazu dysku.

Krok 2. Wybieranie zrédta obrazu dysku ratunkowego

Jezeli w pierwszym oknie kreatora zaznaczytes$ pole Uzyj istniejacego pliku ISO, krok ten zostanie pominiety.

Na tym etapie powiniene$ wybrac z listy zrodto pliku obrazu:

o Jezeli posiadasz dysk ratunkowy lub jego obraz na swoim komputerze albo w zasobach sieci lokalne;j,
wybierz opcje Kopiuj obraz ISO z dysku lokalnego lub sieciowego.
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e Jezeli nie posiadasz pliku obrazu ISO dla dysku ratunkowego, wybierz opcje Pobierz obraz ISO z serwera
Kaspersky Lab w celu pobrania go z serwera Kaspersky Lab (rozmiar tego pliku wynosi okoto 175 MB).

Krok 3. Kopiowanie (pobieranie) obrazu dysku

Jezeli w pierwszym oknie kreatora zaznaczyte$ pole Uzyj istniejacego pliku ISO, krok ten zostanie pominiety.

Jezeli w poprzednim kroku wybrates opcje Kopiuj obraz 1ISO z dysku lokalnego lub sieciowego, kliknij
przycisk Przegladaj. Po zdefiniowaniu $ciezki dostepu do pliku kliknij przycisk Dalej. Postep kopiowania obrazu
dysku bedzie wyswietlany w oknie kreatora.

Jezeli w poprzednim kroku wybrates$ opcje Pobierz obraz ISO z serwera Kaspersky Lab, zostanie
wyswietlone okno postepu procesu pobierania obrazu dysku.

Po zakonczeniu kopiowania lub pobierania obrazu ISO, Kreator automatycznie przejdzie do kolejnego kroku.

Krok 4. Aktualizowanie pliku obrazu I1ISO

Aktualizacja pliku obrazu ISO sktada sie na nastepujgce dziatania:
e aktualizacje antywirusowych baz danych;
e aktualizacje plikow konfiguracyjnych.

Pliki konfiguracyjne okreslajg, czy komputer moze by¢ uruchomiony z nosnika wymiennego (np. ptyty CD / DVD
lub dysku USB), na ktérym znajduje sie Kaspersky Rescue Disk utworzony przez Kreator.

Podczas aktualizacji antywirusowych baz danych wykorzystywane sg najnowsze uaktualnienia pobrane przez
program Kaspersky Anti-Virus. Jezeli bazy danych sg bardzo stare, zalecane jest najpierw przeprowadzenie
aktualizacji, a nastepnie ponowne uruchomienie Kreatora tworzenia dysku ratunkowego.

W celu rozpoczecia aktualizacji pliku ISO kliknij przycisk Dalej. Postep wykonywania zadania bedzie
wyswietlany w oknie Kreatora.

Krok 5. Nagrywanie obrazu dysku na nosniku danych

W tym oknie kreator informuje Cie o pomysinym zakorczeniu tworzenia obrazu dysku i proponuje nagranie go
na nos$niku danych.

Wskaz nosnik, na ktérym ma zosta¢ nagrany Kaspersky Rescue Disk:

e W celu nagrania obrazu dysku na ptycie CD / DVD wybierz opcje Nagraj na CD / DVD, a nastepnie wskaz
nosnik, na ktérym chcesz nagrac¢ obraz dysku.

e Aby nagrac obraz dysku na dysku flash USB, wybierz opcje Zapisz na dysku flash USB i wskaz zagdane
urzgdzenie.

Specjalisci z Kaspersky Lab zalecajg, aby nie nagrywac obrazu ISO na urzgdzeniach, ktére nie sg
przeznaczone do przechowywania danych, takich jak smartfony, telefony komoérkowe, PDA czy
odtwarzacze mp3. Nagrywanie obrazéw ISO na takich urzadzeniach moze prowadzi¢ do ich pézniejszego
nieprawidfowego funkcjonowania.

e Aby nagra¢ obraz ISO na dysku twardym znajdujgcym sie na komputerze lub innym dysku dostepnym
poprzez sie¢, wybierz opcje Zapisz obraz dysku do pliku na dysku lokalnym lub sieciowym i wskaz
folder, w ktérym chcesz zapisac obraz dysku, oraz nazwe pliku 1SO.

Krok 6. Konczenie dziatania kreatora
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W celu zamkniecia kreatora po zakonczeniu jego dziatania kliknij przycisk Zakoncz. Nowo utworzony dysk
ratunkowy moze zosta¢ uzyty do uruchomienia komputera (strona 56), jezeli nie mozna tego zrobi¢ w trybie
normalnym ze wzgledu na duze spustoszenie w komputerze, jakie spowodowaty wirusy lub szkodliwe
programy.

URUCHAMIANIE KOMPUTERA Z DYSKU RATUNKOWEGO

Jezeli fakt zainfekowania wirusem uniemozliwia normalne uruchomienie systemu operacyjnego, skorzystaj z dysku
ratunkowego.

Aby uruchomi¢ system operacyjny, nalezy uzyé nosnika CD / DVD lub dysku USB zawierajgcego nagrany plik obrazu
dysku ratunkowego (sekcja "Tworzenie dysku ratunkowego" na stronie 54).

Uruchomienie komputera z nosnika wymiennego nie zawsze jest mozliwe. W szczegdlnosci tryb ten nie jest obstugiwany
przez starsze modele komputeréw. Przed wytgczeniem komputera dla jego ponownego uruchomienia z dysku
przenosnego upewnij sie, ze moze to by¢ wykonane.

=% W celu uruchomienia komputera z dysku ratunkowego:

1. W ustawieniach BIOS-u wiacz opcje uruchamiania z ptyty CD / DVD lub urzadzenia USB (szczegotowe
informacje znajdziesz w instrukcji obstugi ptyty gtdwnej zainstalowanej w Twoim komputerze).

2. W16z dysk CD / DVD do napedu lub podtgcz dysk USB zawierajgcy obraz dysku ratunkowego.
3. Uruchom ponownie komputer.

W celu uzyskania bardziej szczeg6towych informacji zwigzanych z dyskiem ratunkowym zapoznaj si¢ z rozdziatem
pomocy poswieconym temu zagadnieniu.

JAK WYSWIETLIC RAPORT Z DZIALANIA APLIKACJI

Kaspersky Anti-Virus tworzy raporty z dziatania kazdego komponentu. Z raportu mozesz sie dowiedzieé, na przyktad, ile
szkodliwych obiektow zostato wykrytych i wyeliminowanych przez aplikacje w okre$lonym przedziale czasu, ile razy
aplikacja zostata zaktualizowana, ile wiadomosci zawierajgcych spam zostato wykrytych oraz wiele innych.

Jezeli pracujesz na komputerze z zainstalowanym systemem Microsoft Windows Vista lub Microsoft Windows 7, raporty
moga zostac otwarte przy uzyciu gadzetu Kaspersky Lab. W tym celu nalezy tak skonfigurowa¢ gadzet, aby do jednego
z jego przyciskow zostata przypisana opcja otwierania okna raportéw (sekcja "Jak uzywac gadzetu Kaspersky Lab" na
stronie 61).
» W celu wyswietlenia raportu z dziatania aplikacji:

1. Otworz okno Raporty przy uzyciu jednej z nastepujgcych metod:

o  Kkliknij odnos$nik Raporty znajdujacy sie w gornej czesci okna gtéwnego aplikacji;

e winterfejsie gadzetu Kaspersky Lab kliknij przycisk z ikong = Raporty (tylko w systemie Microsoft
Windows Vista i Microsoft Windows 7).

Okno Raporty wyswietla raporty z dziatania aplikacji w formie wykresow.
2. Jezeli chcesz wyswietli¢ raport szczegoétowy z dziatania aplikacji (na przyktad raport dotyczacy dziatania
pojedynczego komponentu), kliknij przycisk Raport szczegoétowy znajdujgcy sie w dolnej czesci zaktadki

Raport.

Zostanie otwarte okno Raport szczegétowy zawierajgce dane przedstawione w postaci tabeli. W zaleznosci od
potrzeb, mozesz wybraé rézne sposoby sortowania wpisow.
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PRZYWRACANIE USTAWIEN DOMYSLNYCH PROGRAMU

W kazdej chwili mozesz przywrdécic¢ ustawienia domysine programu Kaspersky Anti-Virus zalecane przez specjalistéw
z Kaspersky Lab. W tym celu nalezy uruchomié¢ Kreator konfiguracji aplikacii.

Po zakonczeniu pracy Kreatora poziom ochrony wszystkich modutéw zostaje ustawiony na Zalecany. Podczas
przywracania zalecanego poziomu ochrony mozna zapisa¢ wczes$niej zdefiniowane wartosci dla niektérych ustawien
modutéw aplikaciji.
® W celu przywrdcenia ustawien domysinych aplikacji:

1. Otworz okno ustawien aplikaciji.

2. Uruchom Kreator konfiguracji aplikacji przy uzyciu jednej z nastepujgcych metod:

e w dolnej czesci okna kliknij przycisk Przywroé¢;

e w lewej czesci okna wybierz w sekcji Ustawienia zaawansowane, podsekcje Zarzadzanie ustawieniami,
a nastepnie kliknij przycisk Przywré¢ znajdujacy sie w sekcji Przywré¢ ustawienia domysine.

Przyjrzyjmy sie doktadniej krokom kreatora.

Krok 1. Uruchamianie Kreatora

Kliknij przycisk Dalej, aby przejs¢ do kolejnego kroku Kreatora.

Krok 2. Przywracanie ustawien

Kreator ten wyswietla te sktadniki ochrony Kaspersky Anti-Virus, ktérych ustawienia roznig sie od domysinych,
poniewaz zostaty zmodyfikowane przez uzytkownika. Jezeli dla jakiego$ sktadnika zostaty wprowadzone
ustawienia specjalne, zostang one réwniez wyswietlone w oknie.

Zaznacz pola obok ustawien, ktére chcesz zapisac, i kliknij przycisk Dale;.

Krok 3. Konczenie przywracania ustawien

W celu zamknigcia kreatora po zakonczeniu jego dziatania kliknij przycisk Zakoncz.

PRZENOSZENIE USTAWIEN KASPERSKY ANTI-VIRUS DO
PRODUKTU ZAINSTALOWANEGO NA INNYM KOMPUTERZE

Po skonfigurowaniu produktu mozesz zastosowac jego ustawienia w aplikacji Kaspersky Anti-Virus zainstalowanej na
innym komputerze. W rezultacie aplikacja bedzie skonfigurowana tak samo na obu komputerach. Funkgcja ta jest
uzyteczna, jezeli np. Kaspersky Anti-Virus jest zainstalowany na komputerze domowym i biurowym.

Ustawienia aplikacji przechowywane sg w specjalnym pliku konfiguracyjnym, ktéry mozesz przestaé na inny komputer.
Ustawienia programu Kaspersky Anti-Virus mozna przesta¢ na innych komputer, wykonujgc nastepujgce czynnosci:
1. Zapisujgc ustawienia aplikacji w pliku konfiguracyjnym.

2. Przenoszgc plik konfiguracyjny na inny komputer (na przyktad, za posrednictwem poczty elektronicznej lub
nosnika wymiennego).

3. Importujgc ustawienia z pliku konfiguracyjnego do programu zainstalowanego na innym komputerze.
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® W celu wyeksportowania biezgcych ustawien programu Kaspersky Anti-Virus:

1.

2.

3.

4.

5.

Otworz okno ustawien aplikaciji.

W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Zarzadzanie ustawieniami.
Kliknij przycisk Zapisz znajdujgcy sie w prawej czesci okna.

W oknie, ktére zostanie otwarte, wprowadz nazwe pliku konfiguracyjnego oraz miejsce jego zapisania.

Kliknij przycisk OK.

®» W celu zaimportowania ustawien aplikacji z zapisanego pliku konfiguracyjnego:

1.

2.

Otworz okno ustawien aplikaciji.

W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Zarzadzanie ustawieniami.
Kliknij przycisk Otwoérz znajdujacy sie w prawej czesci okna.

W oknie, ktore zostanie otwarte, wybierz plik, z ktdrego chcesz zaimportowaé ustawienia Kaspersky Anti-Virus.

Kliknij przycisk OK.

JAK PRZEJSC Z KASPERSKY ANTI-VIRUS DO KASPERSKY
INTERNET SECURITY

Kaspersky Anti-Virus pozwala na przetgczenie do Kaspersky Internet Security bez koniecznosci pobierania i instalaciji
dodatkowego oprogramowania.

Kaspersky Internet Security to aplikacja utworzona w celu zapewnienia petnej ochrony komputera. Udostepnia szerokg
game zaawansowanych funkcji zaimplementowanych w nastepujgcych modutach:

Kontrola aplikaciji;

Kontrola rodzicielska;

Zapora sieciowa;

Blokowanie atakéw sieciowych;

Filtr geograficzny;

Blokowanie dostepu do niebezpiecznych stron internetowych;
Monitor sieci;

Anti-Spam;

Blokowanie baneréw reklamowych;

Czyszczenie sladow aktywnosci;

Bezpieczne uruchamianie.

Program pozwala na tymczasowe przejscie do wersji testowej Kaspersky Internet Security w celu zapoznania sie z jego
funkcjami lub natychmiastowe rozpoczecie korzystania z wersji komercyjnej aplikaciji.
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Jesli korzystasz z licencji z subskrypcja, lub uzywasz z aplikacji w szczegdlnym regionie, Twoja kopia Kaspersky Internet
Security moze nie zezwala¢ na tymczasowe przetgczenie do wersji testowe;j.

W TEJ SEKCJI:

PrzejScie do WErS|i KOMEICTYJNEJ .......veiiiiiiiieiiiit ettt ettt s e e st e e ettt e s b e e e ast b e e e abne e e e nn e e e e annneeennnes 59

Tymczasowe przetgczenie dO WETS|i tESTOWE] ........coccuuiiiiiiiee et s e 60

PRZEJSCIE DO WERSJI KOMERCYJNEJ

Jesli chcesz przetgczyc¢ sie do komercyjnej wersji Kaspersky Internet Security, potrzebujesz kodu aktywacyjnego dla
wersji komercyjnej aplikacji, ktérego uzyjesz do jej aktywacji (sekcja "Jak aktywowac aplikacje" na stronie 43).
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®» W celu zakupienia kodu aktywacyjnego dla Kaspersky Internet Security:
1. Otworz okno gtéwne aplikaciji.
2. W dolnej czesci okna wybierz sekcje Aktualizacja.
3. W oknie, ktore zostanie otwarte, kliknij przycisk Kup licencje.

Zostaniesz przekierowany na witryne sklepu internetowego, gdzie mozesz zakupi¢ kod aktywacyjny dla
Kaspersky Internet Security.

Jesli zakupites$ aplikacje w pewnym szczegdlnym regionie, lub korzystasz z licencji z subskrypcja, sekcja
Aktualizacja nie jest wyswietlana w oknie gtéwnym aplikaciji.

TYMCZASOWE PRZELACZENIE DO WERSJI TESTOWEJ

Mozesz tymczasowo przetgczy¢ sie do wersji testowej programu Kaspersky Internet Security, aby oceni¢ jego
funkcjonalnos¢. Nastepnie mozesz zakupié licencje na dalsze wykorzystanie aplikaciji.

®» W celu tymczasowego przetgczenia sie do Kaspersky Internet Security:
1. Otworz okno gtéwne aplikacii.
2. W dolnej czesci okna wybierz sekcje Aktualizacja.
3. W oknie, ktére zostanie otwarte, kliknij przycisk Wersja testowa.

Zostanie uruchomiony Kreator konfiguracji aplikacji.

Jesli zakupites$ aplikacje w pewnym szczegdlnym regionie, lub korzystasz z licencji z subskrypcja, sekcja
Aktualizacja nie jest wyswietlana w oknie gtdwnym aplikaciji.

Podczas pracy z Kreatorem konfiguracji aplikacji nalezy zdefiniowaé parametry ustawien.

Krok 1. Zadanie aktywacji wersji testowej Kaspersky Internet Security

Jesli zgdanie aktywacji dla Kaspersky Internet Security zostato przestane pomysinie, Kreator automatycznie
przejdzie do nastepnego kroku.

Krok 2. Uruchamianie Aktualizacji

W tym kroku Kreator wyswietla na ekranie wiadomos¢ informujaca o spetnieniu wszystkich poczgtkowych
wymagan aktualizacji. Aby przejs¢ do nastgpnego kroku, kliknij przycisk Dalej.

Krok 3. Usuwanie niekompatybilnych aplikacji

W tym kroku Kreator sprawdza, czy na komputerze znajdujg sie jakies$ aplikacje niekompatybilne z Kaspersky
Internet Security. Jesli nie wykryto takich programéw, Kreator automatycznie przechodzi do nastepnego kroku.
Jesli wykryto takie aplikacje, Kreator wyswietla je w oknie i proponuje ich usuniecie.

Po odinstalowaniu niekompatybilnych programéw, moze zajs¢ konieczno$¢ ponownego uruchomienia systemu
operacyjnego. Po ponownym uruchomieniu systemu operacyjnego Kreator zostanie automatycznie otwarty, aby
wznowi¢ proces aktualizacji.
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Krok 4. Aktualizacja

W tym kroku Kreator taczy sie z modutami aktualizacji, co moze zajaé nieco czasu. Po zakonczeniu tego
procesu, Kreator automatycznie przejdzie do nastepnego kroku.

Krok 5. Ponowne uruchamianie aplikacji

W ostatnim kroku aktualizacji, aplikacja powinna zosta¢ uruchomiona ponownie. W tym celu, w oknie Kreatora
kliknij przycisk Zakoncz.

Krok 6. Finalizowanie procesu aktywacji

Kreator zostanie automatycznie wtgczony po ponownym uruchomieniu aplikacji. Po pomysinej aktywacji wersji
testowej Kaspersky Internet Security, okno Kreatora wy$wietla informacje o okresie, w trakcie ktérego mozesz
uzywacé wersji testowe;j.

Krok 7. Analiza systemu

Na tym etapie zbierane sg informacje dotyczace aplikacji systemu operacyjnego Microsoft Windows. Sg one
dodawane do listy zaufanych aplikacji, ktére nie majg ograniczen co do akcji wykonywanych w systemie.

Po zakonczeniu analizy Kreator automatycznie przejdzie do nastepnego kroku.

Krok 8. Finalizowanie aktualizacji

W celu zamknigcia kreatora po zakonczeniu jego dziatania kliknij przycisk Zakoncz.

Aplikacji nie mozna przetaczy¢ do wersji testowej Kaspersky Internet Security drugi raz.

JAK UZYWAC GADZETU KASPERSKY LAB

Podczas uzywania Kaspersky Anti-Virus na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows Vista lub
Microsoft Windows 7 mozesz uzywac¢ gadzetu Kaspersky Lab (zwanego dalej gadzet). Po zainstalowaniu Kaspersky
Anti-Virus na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows 7 gadzet pojawi sie na pulpicie
automatycznie. Po zainstalowaniu aplikacji na komputerze z systemem Microsoft Windows Vista nalezy doda¢ gadzet do
Paska bocznego Microsoft Windows recznie (zobacz dokumentacje systemu operacyjnego).

Wskaznik koloru gadzetu informuje o stanie ochrony komputera, podobnie jak wskaznik stanu ochrony w oknie gtéwnym
aplikacji (sekcja "Diagnostyka i eliminacja problemoéw w ochronie komputera” na stronie 39). Zielony kolor oznacza, ze
komputer jest chroniony, zo#ty wskazuje na problemy zwigzane z ochrong, a czerwony oznacza, ze ochrona komputera
jest zagrozona. Kolor szary wskazuje na zatrzymanie dziatania aplikacji.

Podczas aktualizacji baz danych i modutéw aplikacji w srodku gadzetu pojawia sie ikona obracajgcego sie globu.
Gadzetu mozesz uzy¢ do wykonania nastepujgcych dziatan:

e wznowienia dziatania aplikacji, jesli zostato wstrzymane;

e otwarcia okna gtéwnego aplikacji;

¢ wykonania skanowania antywirusowego okreslonych obiektow;

e otwarcia okna nowosci.
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Mozliwe jest réwniez przypisanie do przyciskow gadzetu dodatkowych dziatan:

uruchamianie aktualizaciji;
modyfikowanie ustawien aplikacji;
przegladanie raportow aplikacji;
wstrzymywanie ochrony;
otwieranie Klawiatury wirtualnej;

otwieranie okna Menedzer zadan.

® W celu uruchomienia aplikacji przy pomocy gadzetu

kliknij ikone '@' Wiacz potozong w centrum gadzetu.

® W celu otwarcia okna gtéwnego aplikacji przy pomocy gadzetu

kliknij ikone potozong w centrum gadzetu.

® W celu przeskanowania obiektu w poszukiwaniu wiruséw przy pomocy gadzetu

przeciggnij na niego obiekt przeznaczony do skanowania.

Postep wykonywania zadania bedzie wyswietlany w oknie Menedzer zadan.

» W celu otwarcia okna nowosci przy pomocy gadzetu

kliknij ikone wyswietlong w jego centrum po publikacji cze$ci nowosci.

® W celu skonfigurowania gadzetu:

1.

Otworz jego okno ustawien poprzez klikniecie ikony &, ktéra pojawi sie w prawym goérnym rogu bloku gadzetu
po najechaniu na niego kursorem myszy.

Z list rozwijalnych odpowiadajgcych przyciskom gadzetu wybierz dziatania, jakie powinny zosta¢ wykonane po
kliknieciu tych przyciskow.

Kliknij przycisk OK.

JAK SPRAWDZIC REPUTACJE APLIKACJI

Kaspersky Anti-Virus umozliwia poznanie reputacji aplikacji dzieki uzytkownikom z catego swiata. Na reputacje aplikacji
skfadajg sie nastepujgce kryteria:

nazwa producenta;
informacje o podpisie cyfrowym (dostepne, gdy aplikacja jest podpisana cyfrowo);

informacje o grupie, do ktérej aplikacja zostata dodana przez wiekszos$¢é uzytkownikéw biorgcych udziat
w Kaspersky Security Network;

liczba uzytkownikéw biorgcych udziat w Kaspersky Security Network, ktorzy uzywaja aplikacji (dostepne, gdy
aplikacja zostata dodana do grupy Zaufane w bazie danych Kaspersky Security Network);

czas dodania aplikacji do Kaspersky Security Network;
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e kraje, w ktérych uzywanie aplikacji jest najbardziej rozpowszechnione.

Aby sprawdzi¢ reputacje aplikacji, nalezy zgodzi¢ sie na udziat w Kaspersky Security Network (strona 127) w trakcie
instalacji Kaspersky Anti-Virus.

=® W celu sprawdzenia reputacji aplikaciji

otworz menu kontekstowe pliku wykonywalnego aplikacji i wybierz z niego Sprawdz reputacje w KSN.

ZOBACZ ROWNIEZ:

KaSPEISKY SECUNEY NETWOIK .....eiieiiieii ittt ettt e ekt e et e e st e e e bt et e e amn et e e s nr e e e abre e e nannn e e e s nnreeeaas 127




ZAAWANSOWANE USTAWIENIA APLIKACJI

Sekcja ta zawiera szczegdtowe informacje dotyczace konfigurowania kazdego skfadnika aplikaciji.

W TEJ SEKCJI:

OgOINE USTAWIENIA OCRIONY ...ttt e e st e e e b e e e e e et e e s b r e e e e bn et e s sann e e e s nneeeaas 64
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L0 o] 0 (o] 0= TN AT AT A RPN 90
L0 o] o] (o] g = T8 (o]0 001 a1 =1 (o] o 1 SRR PRSPPI 97
(076l T ol gt o] (o T=1 (1A o - T T P O TP PP PPPPPPPRPN 98
KONIOIA SYSTEIMU ...ttt etttk e ekt e e sttt e e o2 bt e o4k bt e e o s bt a4 4a bbb e e ek b et e e aab et e e e s bbb e e e anbe e e e nnnneeesnreeenas 100
(O 1o o110 F= T8 L= o] 102
Y (=] 1= W4 LU | 7= L T- DRSPS SPUPPPPPRRIN 106
Wydajnos¢ i kompatybilno$€ z innymi @pliKACJAMI .......oooiuiiiiiiiiee e 108
Autoochrona programu KaspPersKy ANTI-VIFUS ......o...eeeiiiieiiiiiie ettt e et e e e e e e s aabb e e e e e e e s e annbbeeeeaeeaanas 111
Kwarantanna i KOPIB ZAPASOWAL .........ccoiuurieeiiiiieaiieee ettt ettt e st e e e st e e et e e s bt e e e b b et e e aab et e e s b b e e e s anbr e e e aanreeesnnreeeaas 112
Dodatkowe narzedzia zwiekszajgce bezpieCzeNnstwo KOMPULETA ..........ccooiiiiiiiiiiiiiiiiee e 116
[F= o T0] £ P TP PP PPPRP 120
Woyglad aplikacji. Zarzadzanie aktywnymi elementami interfejSu ... 124
[0V T= To (o] 01T o 1= USSP PPPRUPPR 125
KasPersKy SECUNLY NEIWOTK ..........uiiiiiiei ittt ettt e e e e ettt e e e e e st b bttt e e e e e e s b bbb b et e e e e e e aanbb b et e e e e e aaanbbeneeeeas 127

OGOLNE USTAWIENIA OCHRONY

W oknie ustawien aplikacji, w podsekcji Ustawienia ogélne sekcji Centrum ochrony mozesz:
e wylgczy¢ wszystkie sktadniki ochrony (sekcja “Wtaczanie i wytgczanie modutéw ochrony” na stronie 40).
e wybrac interaktywny lub automatyczny tryb ochrony (sekcja "Wybieranie trybu ochrony" na stronie 65);

e ograniczy¢ uzytkownikowi dostep do aplikacji poprzez ustawienie hasta (sekcja "Ograniczenie dostepu do
programu Kaspersky Anti-Virus" na stronie 65);
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e wigczy¢ lub wylgczy¢ automatyczne uruchamianie aplikacji przy starcie systemu operacyjnego (sekcja
"Wigczanie i wytgczanie automatycznego uruchamiania” na stronie 37);

e wiaczy¢ niestandardowy skrot do wyswietlania klawiatury wirtualnej na ekranie (sekcja "Ochrona przed
przechwytywaniem danych wprowadzanych z klawiatury" na stronie 50).

W TEJ SEKCJI:

Ograniczanie dostepu do programu Kaspersky ANti-VirUS .........coocueiiiiiiiiiiiie et e e e 65

WYDIEIANIE TTYDU OCHIONY ... eieieiiiiee ettt ekt e et e e st e e e be et e e s ab et e e s nn e e e e s b e e e e amnn e e e snn e e e e annneeenanee 65

OGRANICZANIE DOSTEPU DO PROGRAMU KASPERSKY ANTI-VIRUS

Z komputera moze korzystac¢ kilku uzytkownikéw posiadajacych rézng wiedze na temat jego bezpieczenstwa. Brak
zabezpieczenia dostepu do Kaspersky Anti-Virus i jego ustawien moze znacznie obnizy¢ poziom bezpieczenstwa.

W celu ograniczenia dostepu do aplikacji mozesz ustawi¢ hasto i okresli¢, ktére akcje bedg wymagac jego podania:
e zmienianie ustawien aplikacji;
e zamykanie aplikacij;

e usuwanie aplikaciji.

Hasta do ograniczania dostepu do usuwania aplikacji nalezy uzywaé¢ rozwaznie. Jesli zapomnisz hasta, usuniecie
aplikacji z komputera bedzie trudne.

® W celu ograniczenia dostepu do Kaspersky Anti-Virus przy pomocy hasta:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz podsekcje Ustawienia ogodine.

3. W prawej czesci okna, w sekcji Ochrona hastem zaznacz pole Wiacz ochrone hastem i kliknij przycisk
Ustawienia.

4. W otwartym oknie Ochrona hastem wprowadz hasto i okresl obszar, do ktérego dostep ma by¢ zastrzezony.

WYBIERANIE TRYBU OCHRONY

Domyslnie Kaspersky Anti-Virus dziata w automatycznym trybie ochrony. W tym trybie, po wykryciu niebezpiecznego
zdarzenia aplikacja bedzie automatycznie wykonywata akcje zalecane przez ekspertéw z Kaspersky Lab. Jesli chcesz,
aby aplikacja powiadamiata Cie o wszystkich niebezpiecznych i podejrzanych zdarzeniach zachodzgcych w systemie,
a takze pozwalata decydowac o wyborze akcji przez nig zasugerowanej, wigcz interaktywny tryb ochrony.
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® W celu wybrania trybu ochrony:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz podsekcje Ustawienia ogdlne.

3. W sekcji Ochrona interaktywna zaznacz lub usun zaznaczenie z pél w zaleznosci od wybranego trybu
ochrony:

e aby wigczy¢ interaktywny tryb ochrony, usun zaznaczenie z pola Automatycznie wybierz akcje;
e aby wigczy¢ automatyczny tryb ochrony, zaznacz pole Automatycznie wybierz akcje.

Jezeli nie chcesz, aby w tym trybie program Kaspersky Anti-Virus usuwat podejrzane obiekty, zaznacz
pole Nie usuwaj podejrzanych obiektow.

SKANOWANIE

Skanowanie komputera w poszukiwaniu luk, wiruséw oraz innych szkodliwych programéw nalezy do jednych
Z najbardziej istotnych zadan zapewniajacych podstawowe bezpieczenstwo komputera.

Regularne skanowanie komputera w poszukiwaniu wirusow pomaga ograniczy¢ rozprzestrzenianie sie szkodliwych
programow, ktore nie zostaty wykryte przez sktadniki ochrony (na przyktad ze wzgledu na ustawienie niskiego poziomu
ochrony).

Wykrywanie luk polega na diagnostyce systemu operacyjnego oraz wykrywaniu takich cech oprogramowania, ktére
moga by¢ wykorzystywane przez przestepcow do rozsytania szkodliwych obiektéw i uzyskania dostepu do informagiji
osobistych.

Sekcja zawiera informacje o funkcjach i konfiguracji zadan skanowania, poziomach ochrony, metodach skanowania oraz
technologiach skanowania.

W TEJ SEKCJI:

SKANOWEANIE BNEYWIFUSOWE .....ceiieiiiiiiiietee e e ettt e e e e ettt e e e e e st bae et e e e e e s e bbb ettt e e e e e e na bt s et e e e e e e nnb b b et e e e e e asnnbbaeeeeaeeeeannbneneeaens 66
LA A= LA T T= N LN PO PPPPUPRPPN 74
Zarzadzanie zadaniami skanowania. MenedzZer Zadan...............oooiiiiiiiiiie e s 74

SKANOWANIE ANTYWIRUSOWE

Do wykrywania wiruséw i innych szkodliwych programéw Kaspersky Anti-Virus wykorzystuje nastepujgce zadania:

¢ Pelne skanowanie. Skanowanie catego systemu. Domysinie Kaspersky Anti-Virus skanuje nastepujace
obiekty:

e pamiec systemowa;

e obiekty uruchamiane wraz ze startem systemu operacyjnego;
e Kkopie zapasowg systemu;

e pocztowe bazy danych;

e nosniki wymienne, dyski twarde i sieciowe.
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e Skanowanie obszaréw krytycznych. Domysinie Kaspersky Anti-Virus skanuje obiekty uruchamiane wraz ze
startem systemu operacyjnego.

e Skanowanie niestandardowe. Kaspersky Anti-Virus skanuje obiekty wybrane przez uzytkownika. Mozesz
skanowa¢ dowolny obiekt z ponizszej listy:

e pamiec systemowa;

e obiekty uruchamiane wraz ze startem systemu operacyjnego;
e Kkopie zapasowg systemu;

e pocztowe bazy danych;

e nosniki wymienne, dyski twarde i sieciowe;

e dowolny wybrany plik lub folder.

Zadania Petnego skanowania i Skanowania obszarow krytycznych sg bardzo specyficzne. Dla tych zadan nie zaleca sie
modyfikowania listy obiektow przeznaczonych do skanowania.

Kazde zadanie skanowania jest wykonywane w wybranym obszarze i moze by¢ uruchamiane zgodnie z wczesniej
utworzonym terminarzem. Poza tym kazdemu zadaniu przypisany jest poziom ochrony (kombinacja ustawien okreslajaca
szczegotowosc skanowania). Domysinie tryb uzywania sygnatur baz danych aplikacji do wyszukiwania zagrozen jest
zawsze wtgczony. Dodatkowo mozesz wybra¢ rézne metody i technologie skanowania.

Po uruchomieniu zadania petnego skanowania lub zadania skanowania obszaréw krytycznych postep zadania jest
wyswietlany w oknie Skanowanie, w sekcji z nazwg uruchomionego zadania, a takze w Menedzerze zadan (sekcja
"Zarzadzanie zadaniami skanowania. Menedzer zadan" na stronie 74).

Jezeli Kaspersky Anti-Virus wykryje zagrozenie, przypisze mu jeden z nastepujacych stanéw:
e  Szkodliwy program (np. wirus lub trojan).

o Potencjalnie zainfekowany (podejrzany) - stan przypisywany w sytuacji, gdy nie mozna jednoznacznie uznaé
obiektu za zainfekowany. Oznacza to, ze aplikacja wykryta sekwencje kodu charakterystyczng dla wirusow lub
zmodyfikowany kod znanego wirusa.

Aplikacja wyswietli powiadomienie (strona 125) o wykrytym zagrozeniu i wykona przypisang akcje. Mozesz zmieni¢ akcje
wykonywane po wykryciu zagrozenia.

Jezeli pracujesz w trybie automatycznym (sekcja "Wybieranie trybu ochrony" na stronie 65), po wykryciu
niebezpiecznych obiektdw Kaspersky Anti-Virus automatycznie zastosuje akcje zalecane przez specjalistow z Kaspersky
Lab. Dla szkodliwych obiektdw zastosowana zostanie akcja Wylecz. Usun, jezeli leczenie nie jest mozliwe, dla
podejrzanych obiektow — Poddaj kwarantannie. Jezeli niebezpieczne obiekty zostang wykryte podczas pracy w trybie
interaktywnym (sekcja "Wybieranie trybu ochrony" na stronie 65), aplikacja wyswietli okno powiadomienia, w ktérym
mozna wybra¢ zagdang akcje.

Przed prébg wyleczenia lub usuniecia zainfekowanego obiektu Kaspersky Anti-Virus tworzy jego kopie zapasowa, aby
w przysztosci mozna byto go przywrécic¢ lub wyleczyé. Podejrzane (potencjalnie zainfekowane) obiekty sg poddawane
kwarantannie. Mozesz wtgczy¢ automatyczne skanowanie obiektdow poddanych kwarantannie po kazdej aktualizacji.

Informacje o wynikach skanowania oraz o zdarzeniach zaistniatych podczas wykonywania tego zadania zostajg
zapisane w raporcie Kaspersky Anti-Virus (strona 120).
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ZMIENIANIE | PRZYWRACANIE POZIOMU OCHRONY

W zaleznosci od biezacych potrzeb mozesz wybrac¢ jeden z poczatkowych poziomdéw ochrony lub recznie zmodyfikowaé
ustawienia skanowania.

Po skonfigurowaniu ustawien skanowania mozesz zawsze przywrdcic¢ ustawienia zalecane. Zapewniajg one optymalny
poziom ochrony, dlatego sg zalecane przez firme Kaspersky Lab i zostaty zebrane w Zalecanym poziomie ochrony.

®» W celu zmiany poziomu ochrony:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Peilne skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

3. W sekcji Poziom ochrony ustaw zgdany poziom ochrony dla wybranego zadania lub kliknij przycisk
Ustawienia, aby recznie modyfikowa¢ ustawienia.

Jezeli ustawienia zostang zmodyfikowane recznie, nazwa poziomu ochrony zmieni si¢ na Niestandardowy.

® W celu przywrdcenia domysinych ustawier skanowania:
1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Pelne skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

3. W sekcji Poziom ochrony Kliknij przycisk Poziom domysiny dla wybranego zadania.
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TWORZENIE TERMINARZA URUCHAMIANIA ZADANIA SKANOWANIA

Mozesz utworzy¢ terminarz, wedtug ktérego bedg uruchamiane zadania skanowania: okres| czestotliwo$¢ uruchamiania
zadan, czas rozpoczecia (jezeli konieczne) oraz ustawienia zaawansowane.

Jezeli z jakiegos powodu uruchomienie zadania nie bedzie mozliwe (na przyktad komputer nie bedzie wtgczony

0 okreslonym czasie), mozna skonfigurowa¢ automatyczne uruchamianie pominietego zadania przy najblizszej mozliwej
okazji. Dodatkowo skanowanie moze by¢ automatycznie wstrzymywane po wytgczeniu wygaszacza ekranu lub po
odblokowaniu komputera. Powoduje to opdznienie uruchomienia zadania do momentu, az uzytkownik skonczy prace na
komputerze. Skanowanie nie bedzie wéwczas obcigza¢ zasobow systemu.

Specjalny tryb Skanowania w czasie bezczynnosci (sekcja "Uruchamianie zadan w tle" na stronie 110) umozliwia
automatyczne rozpoczecie aktualizacji podczas bezczynno$ci komputera.

® W celu zmodyfikowania terminarza uruchamiania zadan skanowania:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Peilne skanowanie, Skanowanie
obszaréw krytycznych lub Wykrywanie luk).

3. Kliknij przycisk Tryb uruchamiania znajdujacy sie w prawej czesci okna.

4. W otwartym oknie, na zaktadce Tryb uruchamiania, w sekcji Terminarz wybierz Zgodnie
z terminarzem i skonfiguruj tryb uruchamiania skanowania, okreslajgc wymagane wartosci dla ustawienia
Czestotliwosé.

®» W celu wigczenia automatycznego uruchamiania pominigtego zadania:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Pelne skanowanie, Skanowanie
obszaréw krytycznych lub Wykrywanie luk).

3. Kiliknij przycisk Tryb uruchamiania znajdujacy sie w prawej czesci okna.

4. W otwartym oknie, na zaktadce Tryb uruchamiania, w sekcji Terminarz wybierz opcje Zgodnie
z terminarzem i zaznacz pole Uruchom pominiete zadania.

® W celu skonfigurowania uruchamiania skanowania tylko wtedy, gdy komputer nie jest uzywany:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Pelne skanowanie, Skanowanie
obszaréw krytycznych lub Wykrywanie luk).

3. Kliknij przycisk Tryb uruchamiania znajdujacy sie w prawej czesci okna.

4. W oknie, ktore zostanie otwarte, na zaktadce Tryb uruchamiania, w sekcji Terminarz wybierz Zgodnie
z terminarzem i zaznacz pole Uruchom zaplanowane skanowanie po wigczeniu wygaszacza ekranu lub
po zablokowaniu komputera.

TWORZENIE LISTY OBIEKTOW PRZEZNACZONYCH DO SKANOWANIA

Kazde zadanie skanowania antywirusowego posiada domysing liste obiektow. Mogg do nich naleze¢ elementy systemu
plikow komputera, takie jak napedy logiczne i pocztowe bazy danych lub inne typy obiektéw, np. dyski sieciowe. Istnieje
mozliwo$¢ modyfikaciji listy.




KASPERSKY ANTI-VIRUS 2012

Jezeli obszar skanowania jest pusty lub nie jest wybrany zaden obiekt, zadanie skanowania nie moze zosta¢
uruchomione.

® W celu utworzenia listy obiektdw dla skanowania niestandardowego:

1.

2.

Otworz okno gtéwne aplikacji.

W dolnej czesci okna wybierz sekcje Skanowanie.

W dolnej czesci okna kliknij odno$nik wskaz, aby otworzy¢ liste skanowanych obiektéw.

W oknie Skanowanie niestandardowe, ktore zostanie otwarte, kliknij przycisk Doda;.

W oknie Wybierz obiekt do skanowania wybierz zgdany obiekt i kliknij przycisk Dodaj. Po dodaniu wszystkich
wymaganych obiektow kliknij przycisk OK. Aby wykluczy¢ z obszaru skanowania dowolny obiekt znajdujacy sie

na liscie, usun zaznaczenie z pola znajdujgcego sie przy jego nazwie.

Mozesz réwniez przeciagng¢ pliki, ktére majg by¢ skanowane, bezposrednio do odpowiedniego obszaru sekgji
Skanowanie.

® W celu utworzenia listy obiektow dla zadan Petnego skanowania, Skanowania obszaréw krytycznych lub

Wykrywania luk:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Pelne skanowanie, Skanowanie
obszaréw krytycznych lub Wykrywanie luk).

3. W prawej czesci okna kliknij przycisk Obszar skanowania.

4. W oknie Obszar skanowania, ktére zostanie otwarte, utwoérz liste przy pomocy przyciskow Dodaj, Modyfikuj,

Usun. Aby wykluczyé¢ z obszaru skanowania dowolny obiekt znajdujgcy sie na liScie, usun zaznaczenie z pola
znajdujgcego sie przy jego nazwie.

Obiekty, ktére domysinie znajdujg sie na liscie, nie mogg zosta¢ zmodyfikowane ani usuniete.

WYBIERANIE METODY SKANOWANIA

Podczas skanowania antywirusowego wykorzystywana jest zawsze analiza sygnatur: Kaspersky Anti-Virus poréwnuje
odnaleziony obiekt z wpisami z baz danych.

W celu zwiekszenia efektywnosci skanowania mozesz uzy¢ dodatkowych metod skanowania: analizy heurystycznej
(analiza dziatan, jakie obiekt wykonuje w systemie) oraz wykrywania rootkitéw (skanowanie w poszukiwaniu narzedzi,
ktére mogg ukrywac szkodliwe programy w Twoim systemie operacyjnym).

=®» W celu wybrania metody skanowania:

1.

2.

Otworz okno ustawien aplikaciji.

W lewej czesci okna, w sekcji Skanowanie wybierz zagdane zadanie (Petne skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

W sekcji Poziom ochrony Kliknij przycisk Ustawienia dla wybranego zadania.

W oknie, ktore zostanie otwarte, na zakltadce Dodatkowe, w sekcji Metody skanowania wybierz zgdane
metody skanowania.
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WYBIERANIE TECHNOLOGII SKANOWANIA

Oprocz réznych metod skanowania, mozesz takze uzy¢ specjalnych technologii, ktére przyspieszg skanowanie
w poszukiwaniu wirusow przez wykluczenie plikow, ktdre nie zostaty zmodyfikowane od ostatniego skanowania.

® W celu wybrania technologii skanowania obiektow:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zagdane zadanie (Petne skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

3. W sekcji Poziom ochrony Kliknij przycisk Ustawienia dla wybranego zadania.

4. W otwartym oknie, na zaktadce Dodatkowe, w sekcji Technologie skanowania wybierz zgdane wartosci.

ZMIENIANIE AKCJlI WYKONYWANYCH NA WYKRYTYCH ZAGROZENIACH

Po wykryciu zainfekowanego obiektu aplikacja wykonuje okreslong akcje.
® W celu zmiany akcji wykonywanej po wykryciu zagroZenia:
1. Otworz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Pelne skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

3. W prawej czesci okna, w sekcji Akcja po wykryciu zagrozenia wybierz wymagang opcje.

URUCHAMIANIE SKANOWANIA Z POZIOMU KONTA INNEGO UZYTKOWNIKA

Domyslnie zadania skanowania sg uruchamiane z poziomu konta systemowego. Jednak moze zaistnie¢ potrzeba
uruchomienia zadania z poziomu konta innego uzytkownika. Mozesz okre$li¢ konto, ktére ma by¢ uzywane przez
aplikacje podczas wykonywania zadania skanowania.

® W celu uruchomienia skanowania z poziomu konta innego uzytkownika:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Peilne skanowanie, Skanowanie
obszaréw krytycznych lub Wykrywanie luk).

3. Kliknij przycisk Tryb uruchamiania znajdujacy sie w prawej czesci okna.

4. W oknie, ktére zostanie otwarte, na zaktadce Tryb uruchamiania, w sekcji Konto uzytkownika zaznacz
pole Uruchom zadanie jako. Wprowadz nazwe uzytkownika i hasto.

ZMIENIANIE TYPU OBIEKTOW PRZEZNACZONYCH DO SKANOWANIA

Podczas wybierania typu obiektow przeznaczonych do skanowania okresl| formaty plikéw, ktére majg by¢ skanowane
w poszukiwaniu wirusow.

Podczas wybierania typow plikéw nalezy pamietac, ze:

e Prawdopodobienstwo wnikniecia szkodliwego kodu do pewnych formatow plikow (takich, jak .txt) i jego
pozniejszej aktywacji jest znikome. Istniejg jednak formaty zawierajgce lub mogace zawieraé¢ kod wykonywalny
(na przyktad .exe, .dll, .doc). Ryzyko przeniknigcia i aktywacji szkodliwego kodu w takich plikach jest bardzo
wysokie.
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e Haker moze przesta¢ na komputer plik wykonywalny z rozszerzeniem TXT. Jezeli wybrate$ opcje skanowania
plikéw wedtug rozszerzenia, bedg one pominiete podczas skanowania. Jezeli wybrana zostata opcja
skanowania wedtug formatu, wowczas (bez wzgledu na rozszerzenie) modut Ochrona plikéw bedzie analizowat
nagtowki plikdw i na tej podstawie okresli, czy sg to pliki .exe. Takie pliki bedg poddawane doktadnemu
skanowaniu antywirusowemu.

® W celu wybrania typu skanowanych obiektow:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Peine skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

3. W sekcji Poziom ochrony Kliknij przycisk Ustawienia dla wybranego zadania.

4. W oknie, ktore zostanie otwarte, na zaktadce Zakres, w sekcji Typy plikdw zaznacz zgdang opcje.

SKANOWANIE PLIKOW ZLOZONYCH

Najczestszg metodg ukrywania wiruséw jest osadzenie ich w plikach ztozonych: archiwach, pakietach instalacyjnych,
osadzonych obiektach OLE i plikach wiadomosci pocztowych. W celu wykrycia ukrytych w ten sposob wirusow, plik
ztozony musi zosta¢ rozpakowany, co znaczgco obniza predkos¢ skanowania.

Dla kazdego typu plikow ztozonych mozesz wybra¢ skanowanie wszystkich plikdw lub tylko nowych plikéw. W tym celu
kliknij odnosnik znajdujacy sie obok nazwy obiektu. Przy kazdym kliknieciu lewym przyciskiem myszy jego wartosc
bedzie sie zmienia¢. Jezeli wybrany zostanie tryb skanowania tylko nowych i zmienionych plikow (strona 73),
niedostepne stang sie odnosniki do wybrania skanowania wszystkich lub tylko nowych plikow.

Mozesz ograniczy¢ maksymalny rozmiar plikow ztozonych przeznaczonych do skanowania. Pliki ztoZzone, ktérych
rozmiar przekracza zdefiniowang warto$¢, nie bedg skanowane.

Po wypakowaniu z archiwow plikdw o duzym rozmiarze bedg one skanowane, nawet jesli zostata wybrana opcja Nie
rozpakowuj duzych plikéw ztozonych.

® W celu zmodyfikowania listy plikéw ztoZzonych przeznaczonych do skanowania:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Peine skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia dla wybranego zadania.

4. W oknie, ktore zostanie otwarte, na zaktadce Zakres, w sekcji Skanowanie plikow ztozonych zaznacz pola
dla tych typow plikow, ktére chcesz skanowac.

®» W celu ustawienia maksymalnego rozmiaru plikéw ztoZzonych przeznaczonych do skanowania:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Peilne skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia dla wybranego zadania.
4. W otwartym oknie, na zakladce Zakres, w sekcji Skanowanie plikow ztozonych kliknij przycisk Dodatkowe.

5. W oknie Pliki ztozone zaznacz pole Nie rozpakowuj duzych plikow ztozonych i w polu znajdujgcym sie
ponizej okresl maksymalny rozmiar pliku.
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OPTYMALIZACJA SKANOWANIA

Mozesz skrdci¢ czas skanowania i przyspieszy¢ dziatanie Kaspersky Anti-Virus. W tym celu wigcz skanowanie tylko
nowych plikéw i plikdw zmienionych od czasu ostatniego skanowania. Ten tryb jest stosowany zaréwno do plikéw
prostych, jak i ztozonych.

Mozesz rowniez wprowadzi¢ ograniczenie czasu skanowania obiektu. Po uptynieciu okreslonego czasu obiekt zostanie
wykluczony z biezgcego skanowania (poza archiwami i plikami zawierajgcymi wiele obiektow).

® W celu skanowania tylko nowych i zmienionych plikéw:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Peilne skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

3. W sekcji Poziom ochrony Kliknij przycisk Ustawienia dla wybranego zadania.

4. W oknie, ktore zostanie otwarte, na zaktadce Zakres, w sekcji Optymalizacja skanowania zaznacz pole
Skanuj tylko nowe i zmienione pliki.

®» W celu wprowadzenia ograniczenia czasu skanowania:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz zgdane zadanie (Peilne skanowanie, Skanowanie
obszaréw krytycznych lub Skanowanie niestandardowe).

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia dla wybranego zadania.
4. W oknie, ktdre zostanie otwarte, na zaktadce Zakres, w sekcji Optymalizacja skanowania zaznacz

pole Pomin obiekty skanowane dtuzej niz i okre$l dlugo$¢ skanowania pojedynczego pliku w polu obok.

SKANOWANIE NAPEDOW WYMIENNYCH PO ICH PODLACZENIU

Obecnie szkodliwe obiekty coraz czesciej wykorzystujg luki systemu operacyjnego w celu rozprzestrzeniania sie poprzez
Siec¢ oraz nos$niki wymienne. Kaspersky Anti-Virus skanuje napedy wymienne po podtgczaniu ich do komputera.

=» W celu skonfigurowania skanowania napedéw wymiennych po ich podfgczeniu:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Skanowanie wybierz Ustawienia ogoélne.
3. W sekcji Skanowanie napedéw wymiennych po ich podtaczeniu wybierz wymagang akcje; w razie

koniecznosci mozesz takze okreslic maksymalny rozmiar napedu w polu znajdujgcym sie ponize;.

TWORZENIE SKROTU DO ZADANIA

Aplikacja posiada opcje tworzenia skrotow do uruchamiania zadan petnego skanowania, szybkiego skanowania oraz
wykrywania luk. Umozliwia to uruchamianie zagdanego zadania skanowania bez koniecznosci otwierania okna gtéwnego
aplikacji lub menu kontekstowego.

®» W celu utworzenia skrétu do zadania skanowania:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Skanowanie wybierz Ustawienia ogélne.
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3. W prawej czesci okna, w sekcji Szybkie uruchamianie zadan skanowania kliknij przycisk Utworz skrét
znajdujacy sie obok wybranego zadania (Skanowanie obszaréw krytycznych, Petne skanowanie lub
Wykrywanie luk).

4. W otwartym oknie okresl $ciezke do zapisania skrotu i jego nazwe. Domysinie skrét szybkiego uruchamiania
tworzony jest z nazwg zadania w folderze M6j komputer obecnego uzytkownika komputera.

WYKRYWANIE LUK

Luki systemu operacyjnego moga by¢ wynikiem, na przykiad, btedéw oprogramowania, stabych haset lub dziatania
szkodliwych programéw. Podczas skanowania w poszukiwaniu luk aplikacja analizuje system, sprawdza ustawienia
systemu i przegladarki internetowej oraz wyszukuje podatne na atak ustugi.

Moze to chwile potrwaé. Po zakonczeniu diagnostyki wykryte problemy sg analizowane do oszacowania
prawdopodobienstwa zagrozenia dla systemu.

Po uruchomieniu zadania wykrywania luk (strona 48) jego postep jest wySwietlany w oknie Skanowanie (w sekcji
Wykrywanie luk) i Menedzerze zadan (sekcja "Zarzgdzanie zadaniami skanowania. Menedzer zadan" na stronie 74).

Informacje o wynikach wykonanego zadania zostajg zapisane w raporcie Kaspersky Anti-Virus (strona 120).

Podobnie jak w przypadku skanowania antywirusowego, dla zadania wykrywania luk mozna utworzy¢ terminarz
uruchamiania, utworzy¢ liste skanowanych obiektéw (strona 69), okresli¢ konto (sekcja "Uruchamianie skanowania

z poziomu konta innego uzytkownika" na stronie 71) oraz utworzy¢ skrét do jego szybkiego uruchamiania. Domysinie
aplikacje juz zainstalowane na komputerze sg zaznaczone jako obiekty przeznaczone do skanowania.

ZARZADZANIE ZADANIAMI SKANOWANIA. MENEDZER ZADAN

Menedzer zadan wyswietla informacje o ostatnich zadaniach skanowania, ktére byty uruchamiane, lub sg uruchomione
obecnie (na przyktad skanowanie antywirusowe, wykrywanie luk, wykrywanie rootkitow lub zaawansowane leczenie).

W Menedzerze zadan mozna wys$wietli¢ postep i wynik wykonywania zadania, a takze zatrzymac¢ zadanie. Dla
niektoérych zadan dostepne sg rowniez dodatkowe akcje (na przyktad, po zakonczeniu wykrywania luk mozesz otworzyé
liste wykrytych luk i je naprawic).
® W celu otwarcia Menedzera zadan:

1. Otworz okno gtdwne aplikaciji.

2. W dolnej czesci okna wybierz sekcje Skanowanie.

3. W oknie Skanowanie, ktére zostanie otwarte, kliknij przycisk Zarzadzaj zadaniami znajdujgcy sie w jego
prawym gornym rogu.

AKTUALIZACJA

Aktualizowanie baz danych i modutéw programu Kaspersky Anti-Virus zapewnia aktualny stan ochrony Twojego
komputera. Codziennie na catym $wiecie pojawia sie duza ilo§¢ nowych wirusow, trojanéw i innego typu szkodliwego
oprogramowania. Informacja o zagrozeniach i metodach ich neutralizacji jest przechowywana w bazach danych
programu Kaspersky Anti-Virus. Aby nowe zagrozenia byty wykrywane na biezgco, nalezy regularnie aktualizowa¢ bazy
danych i moduty aplikaciji.

Do przeprowadzania regularnych aktualizacji programu potrzebna jest aktywna licencja. Jezeli program nie posiada
zainstalowanej licencji, wowczas mozliwe bedzie wykonanie tylko jednej aktualizacji.

Podczas aktualizacji aplikacja pobiera i instaluje na komputerze nastepujgce obiekty:
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e Bazy danych Kaspersky Anti-Virus.

Ochrone informacji zapewniajg bazy danych, ktére zawierajg sygnatury zagrozen i atakéw sieciowych, oraz
metody ich zwalczania. Skfadniki ochrony wykorzystujg te informacje do wyszukiwania i leczenia
niebezpiecznych obiektéw znajdujgcych sie na komputerze. Bazy danych publikowane sg co godzine.
Dodawane sa do nich wpisy dotyczace najnowszych zagrozen i metod ich zwalczania. Z tego powodu zalecamy
regularnie je aktualizowac.

Oprocz baz danych Kaspersky Anti-Virus aktualizowane sa sterowniki sieciowe umozliwiajgce modutom
aplikacji przechwytywanie ruchu sieciowego.

e  Moduly aplikaciji.

Oprocz baz danych aplikacji mozna takze aktualizowaé moduty aplikacji. Uaktualnienia modutéw aplikacji
usuwaija luki w programie Kaspersky Anti-Virus oraz dodajg nowe funkcje lub ulepszajg istniejace.

Podczas aktualizacji moduty aplikacji i bazy danych znajdujgce sie na komputerze poréwnywane sg z tymi znajdujgcymi

sie w zrodle aktualizacji. Jesli Twoje biezace bazy danych i moduty réznig sie od tych dostepnych w najnowszej wersji
programu, na Twoim komputerze zainstalowana zostanie brakujgca czgs¢.

Jesli bazy danych znajdujace sie w pakiecie instalacyjnym sg nieaktualne, pakiet aktualizacyjny moze by¢ duzy i moze
powodowaé dodatkowy ruch internetowy (do kilkudziesieciu MB).

Przed aktualizacjg baz danych Kaspersky Anti-Virus tworzy ich kopie zapasowe na wypadek, gdybys potrzebowat cofngé
aktualizacje do poprzedniej wers;ji (sekcja "Cofanie ostatniej aktualizacji" na stronie 78).

Informacje o biezgcym stanie baz danych programu Kaspersky Anti-Virus wyswietlane sg w sekcji Aktualizacja
znajdujacej sie w oknie gtownym aplikacji.

Informacje o wynikach aktualizacji i zdarzeniach zaistniatych podczas wykonywania zadania aktualizacji zapisywane sg
w raporcie Kaspersky Anti-Virus (strona 120).

Mozesz wybra¢ zrédto uaktualnien (strona "Wybieranie zrodta uaktualnien” na stronie 75) i skonfigurowaé automatyczne
uruchamianie aktualizacji.

W TEJ SEKCJI:

Wybieranie Zrodta UaKIUAINIEN ...ttt e e e e ettt e e e e e s sbb b e e e e e e s e bbb e e e aeeeaanas 75
Tworzenie terminarza uruchamiania @kKtUBIIZAC]T ...........eiiureiiiiii e 77
Cofanie OStatNIE] AKIUBIZAC]i .. ... .veeieeeie ittt e st e e skt e st e e s bb e e et b et e s abe e e e s nnre e e 78
Uruchamianie aktualizacji z poziomu konta inN€go UZYtKOWNIKA ..........ccoiiiiiiiiiiie e 78
KOFZYSEANIE Z SEIWETE PIOXY ...utteeeiueteeetitteteeastteeessteee e sttt e e st st e e asee e e e aabe e e e ekttt oo s se e e e esbe e e e aabe et e e b be e e e bbb e e e anbeeeesnneeesantneeennnes 79

WYBIERANIE ZRODLA UAKTUALNIEN

Zrédio uaktualnieri jest zasobem zawierajgcym uaktualnienia baz danych oraz modutéw aplikacji Kaspersky Anti-Virus.

Gtéwnym zrédiem sa serwery aktualizacji Kaspersky Lab, na ktérych przechowywane sg uaktualnienia baz danych
i modutéw wszystkich produktow firmy Kaspersky Lab.

Aby pobra¢ uaktualnienia z naszych serwerdw, komputer musi by¢ potgczony z Internetem. DomysInie ustawienia
potgczenia internetowego sg okreslane automatycznie. Jesli korzystasz z serwera proxy, mozliwe, ze bedziesz musiat
dostosowac ustawienia potgczenia (sekcja "Konfigurowanie serwera proxy" na stronie 105).
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Podczas aktualizowania programu Kaspersky Anti-Virus mozesz skopiowaé uaktualnienia bazy danych i modutéw
pobrane z serwera firmy Kaspersky Lab do foldera lokalnego (sekcja "Aktualizowanie aplikacji z foldera
wspotdzielonego" na stronie 76), do ktdrego majg dostep pozostate komputery sieciowe. Zaoszczedza to ruch
internetowy.

Jezeli uzytkownik nie ma dostepu do serweréw aktualizaciji firmy Kaspersky Lab (na przykfad z powodu ograniczonego
dostepu do Internetu), moze on skontaktowac sie z naszg siedzibg (http://www.kaspersky.pl/about.html?s=contact)

w celu uzyskania informacji na temat partnerow Kaspersky Lab, ktérzy moga dostarczy¢ mu uaktualnienia na nosniku
wymiennym.

Podczas zamawiania uaktualnien na nosniku wymiennym nalezy zaznaczy¢, czy majg sie na nim znajdowac réwniez
uaktualnienia modutow aplikacji.

DODAWANIE ZRODLA UAKTUALNIEN

Domysinie lista zrodet uaktualnien zawiera tylko serwery aktualizacji firmy Kaspersky Lab. Jako zrodto uaktualnien
mozna dodac¢ folder lokalny lub inny serwer. Jezeli jako aktywne ustawiono kilka zrodet aktualizacji, Kaspersky Anti-Virus
bedzie podejmowat proby nawigzywania potgczenia z kazdym z nich, poczawszy od gory listy; uaktualnienia zostang
pobrane z pierwszego dostepnego zrédta.
® W celu dodania zrédta uaktualnien:

1. Otworz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizacji.

3. Kliknij przycisk Zrédto uaktualnien znajdujacy sie w prawej czesci okna.

4. W oknie, ktdre zostanie otwarte, na zaktadce Zrédto kliknij przycisk Dodaj, aby otworzy¢ okno wyboru.

5. W otwartym oknie Wybierz zrédto uaktualnien wybierz folder zawierajgcy uaktualnienia lub w polu Zrédto
wpisz adres wskazujgcy serwer, z ktérego majg zosta¢ pobrane uaktualnienia.

WYBIERANIE REGIONU SERWERA UAKTUALNIEN

Jezeli aktualizacja wykonywana jest z serwerdow aktualizacji Kaspersky Lab, mozna okresli¢ optymalng lokalizacje dla
serwerdw, z ktérych pobierane bedg uaktualnienia. Firma Kaspersky Lab posiada serwery w kilku krajach.

Korzystanie z najblizej potozonego serwera Kaspersky Lab pozwala zredukowac¢ czas potrzebny na pobranie
uaktualnien oraz zwiekszy¢ szybkos$¢ wykonywania tego zadania. Domyslinie aplikacja korzysta z informacji o biezacej
lokalizacji pobranych z rejestru systemu operacyjnego. Region moze zosta¢ wybrany recznie.

®» W celu wybrania regionu serwera:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizacji.
3. Kliknij przycisk Zrédto uaktualnien znajdujacy sie w prawej czesci okna.
4. W otwartym oknie, na zaktadce Zrédto, w sekcji Ustawienia regionalne wybierz opcje Wybierz z listy

i wybierz z listy rozwijalnej kraj, ktory jest najblizej Ciebie.

AKTUALIZOWANIE Z FOLDERA WSPOLDZIELONEGO

Aby zaoszczedzi¢ ruch internetowy, mozesz skonfigurowaé pobieranie aktualizacji programu Kaspersky Anti-Virus
z foldera wspotdzielonego podczas aktualizowania aplikacji na komputerach sieciowych. Po przeprowadzeniu
konfiguracji komputery sieciowe otrzymajg z serweréw Kaspersky Lab lub innego zasobu sieciowego pakiet



http://www.kaspersky.pl/about.html?s=contact

KASPERSKY ANTI-VIRUS 2012

aktualizacyjny zawierajgcy zadany zestaw uaktualnien. Otrzymane uaktualnienia sg kopiowane do foldera
wspotdzielonego. Pozostate komputery sieciowe pobiorg z tego foldera uaktualnienia programu Kaspersky Anti-Virus.

Jezeli w systemie Microsoft Windows 7 zalogowate$ sie na konto goscia, uaktualnienia nie bedg kopiowane do foldera
wspotdzielonego. W takiej sytuacji zalecane jest zalogowanie sie na inne konto.

® W celu wigczenia trybu dystrybucji uaktualnien:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizacji.

3. Zaznacz pole Kopiuj uaktualnienia do foldera znajdujace sie w sekcji Dodatkowe, a nastepnie w polu
znajdujacym sie ponizej okres| Sciezke do foldera publicznego, do ktérego bedg kopiowane wszystkie pobrane
uaktualnienia. Folder mozna réwniez wybra¢ poprzez klikniecie przycisku Przegladaj.

® W celu skonfigurowania pobierania uaktualnier z foldera wspétdzielonego:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizacji.

3. Kliknij przycisk Zrédto uaktualnien znajdujacy sie w prawej czesci okna.

4. W oknie, ktdre zostanie otwarte, na zaktadce Zrédto kliknij przycisk Dodaj, aby otworzy¢ okno wyboru.

5. W oknie Wybierz zrédto uaktualnien wybierz folder lub w polu Zrédto wprowadz jego peing $ciezke dostepu.

6. Usun zaznaczenie z pola Serwery aktualizacji Kaspersky Lab dostepnego na zaktadce Zrédto.

TWORZENIE TERMINARZA URUCHAMIANIA AKTUALIZACJI

Mozesz utworzy¢ terminarz, wedtug ktérego bedg uruchamiane zadania aktualizacji: okre$l czestotliwos$¢, czas
uruchomienia (jezeli jest to konieczne) oraz ustawienia zaawansowane.

Jezeli z jakiego$ powodu uruchomienie zadania nie bedzie mozliwe (na przyktad komputer nie bedzie wtgczony

0 okreslonym czasie), mozna skonfigurowa¢ automatyczne uruchamianie pominietego zadania przy najblizszej mozliwe;j
okazji.

Mozesz réwniez odroczy¢ automatyczne rozpoczecie zadania po uruchomieniu aplikacji. Nalezy pamietac, ze wszystkie

zaplanowane zadania bedg uruchamianie dopiero po minigciu okreslonego czasu od uruchomienia programu Kaspersky
Anti-Virus.

Specjalny tryb Skanowania w czasie bezczynnosci (sekcja "Uruchamianie zadan w tle" na stronie 110) umozliwia
automatyczne rozpoczecie aktualizacji podczas bezczynno$ci komputera.

=® W celu skonfigurowania terminarza uruchamiania zadania aktualizacji:
1. Otwdrz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizaciji.
3. Kiliknij przycisk Tryb uruchamiania znajdujacy sie w prawej czesci okna.

4. W otwartym oknie, na zakladce Tryb uruchamiania, w sekcji Terminarz wybierz opcje Zgodnie
z terminarzem i skonfiguruj tryb uruchamiania aktualizacji.

®» W celu wigczenia automatycznego uruchamiania pominietego zadania:

1. Otwdrz okno ustawien aplikaciji.
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2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizacji.
3. Kliknij przycisk Tryb uruchamiania znajdujacy sie w prawej czesci okna.

4. W otwartym oknie, na zaktadce Tryb uruchamiania, w sekcji Terminarz wybierz opcje Zgodnie
z terminarzem i zaznacz pole Uruchom pominiete zadania.

®» W celu odroczenia uruchamiania zadania:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizacji.
3. Kliknij przycisk Tryb uruchamiania znajdujacy sie w prawej czesci okna.
4. W oknie, ktdre zostanie otwarte, na zaktadce Tryb uruchamiania, w sekcji Terminarz wybierz opcje Zgodnie

z terminarzem i wypefnij pole Odrocz uruchomienie zadania na, aby okresli¢ czas, na jaki uruchamianie
zadania ma zosta¢ odroczone.

COFANIE OSTATNIEJ AKTUALIZACJI

Opcja cofniecia do poprzedniej wersji baz danych staje sie dostepna po pierwszej aktualizacji Kaspersky Anti-Virus.
Funkcja cofania aktualizacji jest przydatna w sytuacji, gdy nowa wersja baz danych zawiera nieprawidtowg sygnature
powodujgca blokowanie bezpiecznej aplikacji.

W przypadku uszkodzenia baz danych zaleca sie pobranie aktualnego zestawu baz danych.

®» W celu przywrdcenia poprzedniej wersji bazy danych:
1. Otworz okno gtéwne aplikaciji.

2. W dolnej czesci okna wybierz sekcje Aktualizacja.
-I
3. W oknie Aktualizacja, ktore zostanie otwarte, kliknij przycisk L' i z otwartego menu wybierz Cofnij do
poprzedniej wersji baz danych.

URUCHAMIANIE AKTUALIZACJI Z POZIOMU KONTA INNEGO
UZYTKOWNIKA

Domyslnie zadanie aktualizacji jest uruchamiane z poziomu konta systemowego. Jednakze Kaspersky Anti-Virus moze
pobra¢ uaktualnienia ze zrédia, do ktérego uzytkownik nie ma praw dostepu (na przyktad z foldera sieciowego
zawierajgcego uaktualnienia) lub autoryzowanych uprawnien uzytkownika proxy. Zadanie aktualizacji moze by¢
uruchomione z poziomu konta uzytkownika posiadajgcego takie prawa.
® W celu uruchomienia aktualizacji z poziomu konta innego uzytkownika:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizacji.

3. Kliknij przycisk Tryb uruchamiania znajdujacy sie w prawej czesci okna.

4. W oknie, ktére zostanie otwarte, na zaktadce Tryb uruchamiania, w sekcji Konto uzytkownika zaznacz
pole Uruchom zadanie jako. Wprowadz nazwe uzytkownika i hasto.
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KKORZYSTANIE Z SERWERA PROXY

Jesli do potaczenia internetowego uzywasz serwera proxy, powinienes skonfigurowa¢ go w celu poprawnego
aktualizowania programu Kaspersky Anti-Virus.

=®» W celu skonfigurowania serwera proxy:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizacji.
3. Kliknij przycisk Zrédto uaktualnien znajdujacy sie w prawej czesci okna.
4. W oknie, ktére zostanie otwarte, na zaktadce Zrédto kliknij przycisk Serwer proxy.

5. W otwartym oknie Ustawienia serwera proxy skonfiguruj ustawienia serwera proxy.

OCHRONA PLIKOW

Modut Ochrona plikéw zapobiega zainfekowaniu systemu plikow komputera. Modut uruchamia sie podczas tadowania
systemu operacyjnego, pozostaje w pamieci RAM i skanuje wszystkie pliki, ktére sg otwierane, zapisywane lub
uruchamiane na Twoim komputerze, oraz wszystkie podtgczone dyski.

Mozesz utworzy¢ obszar ochrony oraz ustawi¢ poziom ochrony (zestaw ustawien okreslajgcych szczegétowos¢
skanowania).

Podczas proby (uzytkownika lub aplikacji) uzyskania dostepu do chronionego pliku, modut Ochrona plikow sprawdzi, czy
bazy danych iChecker i iSwift zawierajg o nim informacje, a nastepnie podejmie decyzje o jego ewentualnym
skanowaniu.

Domyslnie zawsze wigczony jest tryb analizy sygnatur - wykorzystujgcy wpisy z baz danych aplikacji do wykrywania
zagrozen. Ponadto do skanowania plikbw mozesz wykorzysta¢ analize heurystyczng oraz inne technologie skanowania.

Jezeli Kaspersky Anti-Virus wykryje w pliku zagrozenie, przypisze mu jeden z nastepujgcych stanow:
e  Stan wskazujacy na typ wykrytego szkodliwego programu (na przyktad: wirus, trojan).

¢ Potencjalnie zainfekowany (podejrzany) - stan przypisywany w sytuacji, gdy nie mozna jednoznacznie uznaé
obiektu za zainfekowany. Oznacza to, ze aplikacja wykryta sekwencje kodu charakterystyczng dla wiruséw
i innych szkodliwych programéw lub zmodyfikowany kod znanego wirusa.

Aplikacja wyswietli powiadomienie (strona 125) o wykrytym zagrozeniu i wykona akcje okreslong w ustawieniach modutu
Ochrona plikéw. Mozesz zmieni¢ akcje (strona 83) podejmowang przez aplikacje po wykryciu zagrozenia.

Jezeli pracujesz w trybie automatycznym (sekcja "Wybieranie trybu ochrony" na stronie 65), po wykryciu
niebezpiecznych obiektéw Kaspersky Anti-Virus automatycznie zastosuje akcje zalecane przez specjalistow z Kaspersky
Lab. Dla szkodliwych obiektdw zastosowana zostanie akcja Wylecz. Usun, jezeli leczenie nie jest mozliwe, dla
podejrzanych obiektow — Poddaj kwarantannie. Jezeli niebezpieczne obiekty zostang wykryte podczas pracy w trybie
interaktywnym (sekcja "Wybieranie trybu ochrony" na stronie 65), aplikacja wyswietli okno powiadomienia, w ktérym
mozna wybra¢ zgdang akcje.

Przed prébg wyleczenia lub usuniecia zainfekowanego obiektu Kaspersky Anti-Virus tworzy jego kopie zapasowa, aby
w przysztosci mozna byto go przywrdcic¢ lub wyleczy¢. Podejrzane (potencjalnie zainfekowane) obiekty sg poddawane
kwarantannie. Mozesz wtgczy¢ automatyczne skanowanie obiektow poddanych kwarantannie po kazdej aktualizacji.
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WLACZANIE | WYLACZANIE MODULU OCHRONA PLIKOW

Domyslnie modut Ochrona plikéw jest wigczony i dziata w trybie zalecanym przez specjalistow z Kaspersky Lab. W razie
koniecznosci mozesz wytgczy¢ Ochrone plikdw.

®» W celu wylgczenia modutu Ochrona plikow:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.

3. W prawej czesci okna usun zaznaczenie z pola Wiacz modut Ochrona plikéw.

AUTOMATYCZNE WSTRZYMYWANIE MODULU OCHRONA PLIKOW

Podczas pracy z aplikacjami wymagajgcymi duzej ilosci zasobdw komputera i systemu mozesz wstrzymac dziatanie
Ochrony plikéw. W celu zmniejszenia obcigzenia procesora i zapewnienia szybkiego dostepu do obiektéw mozesz
skonfigurowaé automatyczne wstrzymywanie pracy modutu o okreslonym czasie lub podczas pracy z pewnymi
programami.

Wstrzymywanie modutu Ochrona plikéw w sytuacji, gdy powoduje konflikty z innymi programami, jest dziataniem
wyjatkowym! Jezeli podczas pracy z modutem powstang konflikty, skontaktuj sie z dzialem pomocy technicznej
Kaspersky Lab (http://support.kaspersky.com/pl). Specjalisci pomogg Ci wyeliminowac konflikt miedzy aplikacjg
Kaspersky Anti-Virus a programami zainstalowanymi na Twoim komputerze.

® W celu wstrzymania modutu o okre$lonym czasie:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.

3. W prawej czesci okna, w sekcji Poziom ochrony kliknij przycisk Ustawienia.



http://support.kaspersky.com/pl/
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4. W oknie, ktore zostanie otwarte, na zakladce Dodatkowe, w sekcji Wstrzymaj zadanie zaznacz pole Zgodnie
z terminarzem i kliknij przycisk Terminarz.

5. W oknie Wstrzymywanie zadania wprowadz czas (w formacie 24-godzinnym GG:MM), w ktérym ochrona
bedzie wstrzymana (pola Wstrzymaj zadanie o i Wznéw zadanie o).

®» W celu wstrzymania modutu podczas pracy z innymi aplikacjami:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.
3. W prawej czesci okna, w sekcji Poziom ochrony kliknij przycisk Ustawienia.

4. W oknie, ktore zostanie otwarte, na zakltadce Dodatkowe, w sekcji Wstrzymaj zadanie zaznacz pole Podczas
uruchamiania aplikacji i kliknij przycisk Wybierz.

5. W oknie Aplikacje utworz liste aplikacji, ktorych uruchomienie spowoduje wstrzymanie dziatania modutu.

TWORZENIE OBSZARU OCHRONY MODULU OCHRONA PLIKOW

Obszar ochrony okresla miejsce przechowywania obiektow i typy plikow przeznaczonych do skanowania. Domysinie
aplikacja skanuje tylko potencjalnie infekowalne pliki uruchamiane z dowolnego dysku twardego, dysku sieciowego lub
nosnika wymiennego.
=® W celu utworzenia obszaru ochrony:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.

3. Kliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.

4. W oknie, ktore zostanie otwarte, na zakladce Ogolne, w sekcji Typy plikow okresl typy skanowanych plikow:

o Jezeli skanowane majg by¢ wszystkie pliki, zaznacz pole Wszystkie pliki.

e Jezeli skanowaniu majg podlegac¢ pliki o formatach najbardziej podatnych na infekcje, wybierz opcje Pliki
skanowane wedtug formatu.

e Jezeli skanowaniu majg podlegac¢ pliki z rozszerzeniami najbardziej podatnymi na infekcje, zaznacz pole
Pliki skanowane wedtug rozszerzenia.

Podczas wybierania typow plikdw przeznaczonych do skanowania nalezy pamieta¢, ze:

e Prawdopodobienstwo wnikniecia szkodliwego kodu do pewnych formatéw plikdw (takich, jak .txt) i jego
pozniejszej aktywacji jest znikome. Istniejg jednak formaty zawierajace lub mogace zawiera¢ kod
wykonywalny (na przyktad .exe, .dll, .doc). Ryzyko przeniknigcia i aktywacji szkodliwego kodu w takich
plikach jest bardzo wysokie.

e Haker moze przesta¢ na Twoj komputer wirusa lub inne szkodliwe oprogramowanie w pliku wykonywalnym
posiadajgcym rozszerzenie TXT. Jezeli wybrates$ opcje skanowania plikow wedtug rozszerzenia, bedg one
pominiete podczas skanowania. Jezeli wybrana zostata opcja skanowania wedtug formatu, wéwczas (bez
wzgledu na rozszerzenie) modut Ochrona plikdw bedzie analizowat nagtéwki plikdw i na tej podstawie
okresli, czy sg to pliki .exe. Taki plik zostanie poddany szczegétowemu skanowaniu antywirusowemu.

5. Na liscie Obszar ochrony nalezy wykona¢ jedng z nastepujgcych akcji:
e Jezeli chcesz doda¢ nowy obiekt do listy obiektow przeznaczonych do skanowania, kliknij odnosnik Dodaj.

e Jezeli chcesz zmieni¢ lokalizacje obiektu, wybierz go z listy i kliknij odnosnik Modyfikuj.
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Zostanie otwarte okno Wybierz obiekt do skanowania.
e Jezeli chcesz usung¢ obiekt z listy, zaznacz go i kliknij odnosnik Usun.
Zostanie otwarte okno potwierdzenia usunigcia.
6. Wykonaj jedng z nastepujgcych czynnosci:

e Jezeli chcesz dodaé nowy obiekt do listy skanowanych, wybierz go w oknie Wybierz obiekt do
skanowania i kliknij przycisk OK.

e Jezeli chcesz zmieni¢ lokalizacje obiektu, zmien $ciezke dostepu do niego w polu Obiekt dostepnym
w oknie Wybierz obiekt do skanowania, a nastepnie kliknij przycisk OK.

e Jezeli chcesz usunaé obiekt z listy, w oknie potwierdzenia usunigcia kliknij przycisk Tak.
7. Jezeli to konieczne, powtorz kroki 6 — 7, aby dodac, przeniesé lub usung¢ obiekty z listy skanowanych.

8. Aby wykluczy¢ obiekt z listy skanowanych, na liscie Obszar ochrony usun zaznaczenie z pola znajdujacego sie
obok niego. Obiekt zostaje wykluczony ze skanowania przez Ochrone plikdw, ale nadal znajduje sie na liscie.

ZMIENIANIE | PRZYWRACANIE POZIOMU OCHRONY PLIKOW

W zaleznosci od biezgcych potrzeb mozesz wybraé jeden z domysinych poziomoéw ochrony pliku/pamieci lub
samodzielnie skonfigurowa¢ Ochrone plikow.

Po skonfigurowaniu modutu Ochrona plikéw mozesz w dowolnym momencie przywréci¢ ustawienia domysine.
Zapewniajg one optymalny poziom ochrony, dlatego sg zalecane przez firme Kaspersky Lab i zostaty zebrane
w Zalecanym poziomie ochrony.

®» W celu zmiany poziomu ochrony:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.

3. W prawej czesci okna, w sekcji Poziom ochrony ustaw zgdany poziom ochrony lub kliknij przycisk Ustawienia,
aby recznie modyfikowa¢ ustawienia.

Jezeli ustawienia zostang zmodyfikowane recznie, nazwa poziomu ochrony zmieni sie na Niestandardowy.

®» W celu przywrdécenia domysinego poziomu ochrony:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.

3. Kiliknij przycisk Poziom domysiny znajdujacy sie w prawej czesci okna, w sekcji Poziom ochrony.

WYBIERANIE TRYBU SKANOWANIA PLIKOW

Tryb skanowania to stan, w jakim modut Ochrona plikéw skanuje pliki. Domysinie Kaspersky Anti-Virus dziata w trybie

smart. W tym trybie Ochrona plikdw skanuje obiekt w oparciu o analize akcji podejmowanych na obiekcie. Na przykfad,
jezeli wykorzystywany jest dokument programu Microsoft Office, aplikacja skanuje plik przy jego pierwszym otwieraniu

i ostatnim zamykaniu. Wszystkie operacje wykonywane w miedzyczasie, ktére nadpisujg plik, nie sg skanowane.

® W celu zmiany trybu skanowania plikow:

1. Otwdrz okno ustawien aplikaciji.
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2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.
3. W prawej czesci okna, w sekcji Poziom ochrony kliknij przycisk Ustawienia.

4. W oknie, ktére zostanie otwarte, na zaktadce Dodatkowe, w sekcji Tryb skanowania wybierz zadany tryb.

Podczas wybierania trybu skanowania uzytkownik powinien wzig¢ pod uwage typy plikow, z ktérymi bedzie
pracowat przez wiekszo$¢ czasu.

UZYWANIE ANALIZY HEURYSTYCZNEJ

Podczas dziatania Ochrony plikow wykorzystywana jest analiza sygnatur: Kaspersky Anti-Virus poréwnuje odnaleziony
obiekt z wpisami z baz danych.

Aby zwiekszy¢ efektywnos$¢ ochrony, mozesz uzy¢ analizy heurystycznej (tzn. analizy aktywnosci, ktorg obiekt wykonuje
w systemie). Analiza ta umozliwia wykrywanie nowych szkodliwych obiektéw, ktore nie zostaty jeszcze opisane w bazach
danych.
® W celu wigczenia analizy heurystycznej:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.

3. W prawej czesci okna, w sekcji Poziom ochrony kliknij przycisk Ustawienia.

4. W oknie, ktére zostanie otwarte, na zaktadce Wydajnos$¢, w sekcji Metody skanowania zaznacz opcje Analiza
heurystyczna i okresl poziom szczegotowosci skanowania.

WYBIERANIE TECHNOLOGII SKANOWANIA PLIKOW

Oprocz analizy heurystycznej mozesz takze uzy¢ specjalnych technologii, ktére przyspieszg skanowanie plikéw przez
wykluczenie tych, ktére nie zostaty zmodyfikowane od ostatniego skanowania.

® W celu wybrania technologii skanowania obiektow:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.
3. W prawej czesci okna, w sekcji Poziom ochrony kliknij przycisk Ustawienia.

4. W otwartym oknie, na zakladce Dodatkowe, w sekcji Technologie skanowania wybierz zgdane wartosci.

ZMIENIANIE AKCJI PODEJMOWANEJ NA ZAINFEKOWANYCH PLIKACH

Po wykryciu zainfekowanego obiektu aplikacja wykonuje okreslong akcje.
®» W celu zmiany akcji wykonywanych na wykrytych obiektach:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.

3. W prawej czesci okna, w sekcji Akcja po wykryciu zagrozenia wybierz wymagang opcje.
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SKANOWANIE PLIKOW ZLOZONYCH PRZEZ MODUL OCHRONA
PLIKOW

Najczestszg metodg ukrywania wirusow jest osadzenie ich w plikach ztozonych: archiwach, pakietach instalacyjnych,
osadzonych obiektach OLE i plikach wiadomosci pocztowych. W celu wykrycia ukrytych w ten sposéb wiruséw, plik
ztozony musi zosta¢ rozpakowany, co znaczgco obniza predko$¢ skanowania.

Dla kazdego typu plikdw ztozonych mozesz wybraé skanowanie wszystkich plikéw lub tylko nowych plikéw. W tym celu
kliknij odnosnik znajdujacy sie obok nazwy obiektu. Przy kazdym kliknigciu lewym przyciskiem myszy jego warto$¢
bedzie sie zmienia¢. Jezeli wybrany zostanie tryb skanowania tylko nowych i zmienionych plikow, niedostepne stang sie
odnosniki do wybrania skanowania wszystkich lub tylko nowych plikow.

Domyslnie, Ochrona komputera skanuje tylko osadzone pliki OLE.

W przypadku skanowania plikow ztozonych o duzym rozmiarze, ich wstepne rozpakowywanie moze zajg¢ duzo czasu.
Czas ten moze zostaé skrocony przez wigczenie trybu rozpakowywania plikow ztozonych w tle, jesli ich rozmiar
przekracza okreslong wartos$¢. Jezeli podczas pracy z takim plikiem zostanie wykryty szkodliwy obiekt, aplikacja
powiadomi Cie o tym.

Mozesz ograniczy¢ maksymalny rozmiar plikéw ztozonych przeznaczonych do skanowania. Pliki ztozone, ktérych
rozmiar przekracza zdefiniowang wartos¢, nie bedg skanowane.

Po wypakowaniu z archiwow plikdw o duzym rozmiarze bedg one skanowane, nawet jesli zostata wybrana opcja Nie
rozpakowuj duzych plikéw ztozonych.

® W celu zmodyfikowania listy plikéw ztozonych przeznaczonych do skanowania:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.
3. W prawej czesci okna, w sekcji Poziom ochrony kliknij przycisk Ustawienia.

4. W oknie, ktore zostanie otwarte, na zakladce Wydajnosé¢, w sekcji Skanowanie plikéw ztozonych zaznacz
pola dla tych typéw plikéw, ktoére chcesz skanowac.

=® W celu ustawienia maksymalnego rozmiaru plikéw ztozonych przeznaczonych do skanowania:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.
3. W prawej czesci okna, w sekcji Poziom ochrony kliknij przycisk Ustawienia.

4. W oknie, ktdre zostanie otwarte, na zaktadce Wydajnos¢, w sekcji Skanowanie plikow ztozonych kliknij
przycisk Dodatkowe.

5. W oknie Pliki ztozone zaznacz pole Nie rozpakowuj duzych plikow ztozonych i w polu znajdujgcym sie
ponizej okresl maksymalny rozmiar pliku.

® W celu rozpakowywania duzych plikow ztozonych w tle:
1. Otwdrz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikéw.
3. W prawej czesci okna, w sekcji Poziom ochrony kliknij przycisk Ustawienia.

4. W oknie, ktore zostanie otwarte, na zakltadce Wydajnosé, w sekcji Skanowanie plikéw ztozonych kliknij
przycisk Dodatkowe.
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5. W oknie Pliki ztozone zaznacz pole Rozpakowywanie plikow ztozonych w tle i okresl minimalny rozmiar
pliku w polu znajdujgcym sie ponizej.

OPTYMALIZACJA SKANOWANIA PLIKOW

Mozesz skréci¢ czas skanowania i przyspieszy¢ dziatanie Kaspersky Anti-Virus. W tym celu wigcz skanowanie tylko
nowych plikdw i plikéw zmienionych od czasu ostatniego skanowania. Ten tryb jest stosowany zaréwno do plikéw
prostych, jak i ztozonych.

® W celu skanowania tylko nowych i zmienionych plikéw:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona plikow.
3. Kiliknij przycisk Ustawienia znajdujacy sie w prawej czesci okna.

4. W otwartym oknie, na zakladce Wydajnos¢, w sekcji Optymalizacja skanowania zaznacz pole Skanuj tylko
nowe i zmienione pliki.

OCHRONA POCZTY

Modut Ochrona poczty skanuje przychodzgce i wychodzgce wiadomosci w poszukiwaniu szkodliwych obiektéw. Jest on
tadowany podczas uruchamiania systemu operacyjnego i nieustannie skanuje wszystkie wiadomosci elektroniczne
przesytane za posrednictwem protokotow POP3, SMTP, IMAP, MAPI i NNTP, jak réwniez potgczen szyfrowanych (SSL)
dla protokotéw POP3 i IMAP (sekcja "Skanowanie potgczen szyfrowanych" na stronie 103).

Wskaznik dzia{ania programu znajdujgcy sie w zasobniku systemowym podczas skanowania wiadomosci wyglada
nastepujaco %=,

Modut Ochrona poczty przechwytuje i skanuje wszystkie wiadomosci pocztowe wysytane i odbierane przez uzytkownika.
Jezeli program nie wykryje zagrozenia w wiadomos$ci, stanie sie ona dostepna dla uzytkownika.

Mozesz okresli¢ typy wiadomosci, ktére bedg skanowane, i wybra¢ poziom ochrony (strona 87) (ustawienia
konfiguracyjne wptywajgce na szczegotowosé skanowania).

Domyslnie zawsze wigczony jest tryb analizy sygnatur - wykorzystujgcy wpisy z baz danych aplikacji do wykrywania
zagrozen. Ponadto mozesz uzy¢ analizy heurystycznej. Dodatkowo mozesz witgczyé filtrowanie zatgcznikéw (strona 88),
ktére umozliwia automatyczng zmiane nazwy lub usuwanie okreslonych typow plikow.

Jezeli Kaspersky Anti-Virus wykryje w pliku zagrozenie, przypisze mu jeden z nastepujgcych stanow:
e  Stan wskazujacy na typ wykrytego szkodliwego programu (na przykfad: wirus, trojan).

¢ Potencjalnie zainfekowany (podejrzany) - stan przypisywany w sytuacji, gdy nie mozna jednoznacznie uznaé
obiektu za zainfekowany. Oznacza to, ze aplikacja wykryta sekwencje kodu charakterystyczng dla wirusow
i innych szkodliwych programéw lub zmodyfikowany kod znanego wirusa.

Aplikacja zablokuje wiadomos¢ i wyswietli powiadomienie (strona 125) o wykrytym zagrozeniu, a takze wykona akcje
okreslong w ustawieniach modutu Ochrona poczty. Mozesz zmieni¢ akcje podejmowane po wykryciu zagrozenia (sekcja
"Zmienianie akcji podejmowanej na zainfekowanych wiadomosciach e-mail" na stronie 88).

Jezeli pracujesz w trybie automatycznym (sekcja "Wybieranie trybu ochrony" na stronie 65), po wykryciu
niebezpiecznych obiektéw Kaspersky Anti-Virus automatycznie zastosuje akcje zalecane przez specjalistow z Kaspersky
Lab. Dla szkodliwych obiektéw zastosowana zostanie akcja Wylecz. Usun, jezeli leczenie nie jest mozliwe, dla
podejrzanych obiektow — Poddaj kwarantannie. Jezeli niebezpieczne obiekty zostang wykryte podczas pracy w trybie
interaktywnym (sekcja "Wybieranie trybu ochrony" na stronie 65), aplikacja wyswietli okno powiadomienia, w ktérym
mozna wybra¢ zgdang akcje.
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Przed prébg wyleczenia lub usuniecia zainfekowanego obiektu Kaspersky Anti-Virus tworzy jego kopie zapasowa, aby
w przysztosci mozna byto go przywrécic¢ lub wyleczyé. Podejrzane (potencjalnie zainfekowane) obiekty sg poddawane
kwarantannie. Mozesz wigczy¢ automatyczne skanowanie obiektéw poddanych kwarantannie po kazdej aktualizacji.

Jezeli leczenie sie powiedzie, wiadomos$¢ staje sie dostepna dla uzytkownika. Jezeli proba wyleczenia nie powiedzie sie,
obiekt zostanie usuniety z wiadomosci. Ochrona poczty dodaje do tematu wiadomosci tekst informujgcy uzytkownika
0 jej przetworzeniu.

Dla programu MS Outlook dostepna jest specjalna wtyczka umozliwiajgca doktadng konfiguracje klienta poczty.

W przypadku korzystania z programu The Bat!, program Kaspersky Anti-Virus moze zosta¢ uzyty w potgczeniu z inng
aplikacjg antywirusowa. W tym wypadku reguly przetwarzania ruchu pocztowego sg konfigurowane bezposrednio w The
Bat! i posiadajg wyzszy priorytet niz ustawienia ochrony poczty w Kaspersky Anti-Virus.

Podczas pracy z innymi popularnymi klientami pocztowymi (wtaczajac Microsoft Outlook Express/Poczta systemu
Windows, Mozilla Thunderbird, Eudora, Incredimail) modut Ochrona poczty skanuje wiadomosci na protokotach SMTP,
POP3, IMAP oraz NNTP.

Pamietaj, ze podczas pracy z klientem Thunderbird, wiadomosci przesytane przy uzyciu protokotu IMAP nie beda
skanowane, jezeli uzywane sg filtry przenoszgce wiadomosci z folderu Odebrane.

W TEJ SEKCJI:
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WLACZANIE | WYLACZANIE MODULU OCHRONA POCZTY

Domyslnie modut Ochrona poczty jest wigczony i dziata w trybie zalecanym przez specjalistéw z Kaspersky Lab. W razie
koniecznosci mozesz wytgczy¢ Ochrone poczty.

® W celu wytgczenia modutu Ochrona poczty:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona poczty.

3. W prawej czesci okna usun zaznaczenie z pola Wigcz modut Ochrona poczty.
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TWORZENIE OBSZARU OCHRONY MODULU OCHRONA POCZTY

Obszar ochrony obejmuje typy skanowanych wiadomosci pocztowych, protokoty, na ktérych skanowany jest ruch
pocztowy, oraz ustawienia integracji modutu Ochrona poczty z systemem.

Domyslnie Kaspersky Anti-Virus jest integrowany z programem Microsoft Office Outlook i The Bat!, skanuje wiadomosci
przychodzace i wychodzgce oraz skanuje ruch pocztowy wykorzystujgcy protokoty POP3, SMTP, NNTP i IMAP.

®» W celu wylgczenia skanowania wiadomos$ci wychodzacych:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona poczty.
3. Kliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.

4. W otwartym oknie, na zaktadce Ogolne, w sekcji Obszar ochrony wybierz opcje Tylko wiadomosci
odbierane.

Jezeli wybierzesz skanowanie tylko wiadomosci przychodzacych, przy pierwszym uzyciu programu Kaspersky
Anti-Virus zalecane jest przeskanowanie wiadomosci wysytanych z uwagi na mozliwg obecnosé robakow
internetowych, wykorzystujgcych poczte elektroniczng jako kanat dystrybucyjny. Skanowanie wiadomosci
wysytanych pozwala unikng¢ problemoéw wynikajgcych z niekontrolowanego wysytania wiadomosci z Twojego
komputera.

®» W celu wybrania skanowanych protokotéw i wigczenia integracji modutu Ochrona poczty z systemem:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona poczty.
3. Kliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.

4. W oknie, ktore zostanie otwarte, na zakladce Dodatkowe, w sekcji Ustawienia skanowania wybierz
wymagane ustawienia.

ZMIENIANIE | PRZYWRACANIE POZIOMU OCHRONY

W zaleznosci od biezacych potrzeb mozesz wybrac¢ jeden z domysinych pozioméw ochrony poczty lub samodzielnie
skonfigurowaé Ochrone poczty.

Specjalisci z Kaspersky Lab zalecajg, aby nie konfigurowa¢ ustawien Ochrony poczty samodzielnie. W wigkszosci
przypadkdéw wystarczy wybrac inny poziom ochrony.

Po skonfigurowaniu modutu Ochrona poczty mozesz w dowolnym momencie przywrdci¢ ustawienia domysine.
Zapewniajg one optymalny poziom ochrony, dlatego sg zalecane przez firme Kaspersky Lab i zostaty zebrane
w Zalecanym poziomie ochrony.

=® W celu zmiany poziomu ochrony poczty:
1. Otwdrz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona poczty.

3. W prawej czesci okna, w sekcji Poziom ochrony ustaw zgdany poziom ochrony lub kliknij przycisk Ustawienia,
aby recznie modyfikowac¢ ustawienia.
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Jezeli ustawienia zostang zmodyfikowane recznie, nazwa poziomu ochrony zmieni sie na Niestandardowy.

® W celu przywrdcenia domysinych ustawiert ochrony:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona poczty.

3. Kliknij przycisk Poziom domysiny znajdujacy sie w prawej czgsci okna, w sekcji Poziom ochrony.

UZYWANIE ANALIZY HEURYSTYCZNEJ

Podczas dziatania modutu Ochrona poczty wykorzystywana jest analiza sygnatur: Kaspersky Anti-Virus poréwnuje
odnaleziony obiekt z wpisami z baz danych.

Aby zwiekszy¢ efektywno$¢ ochrony, mozesz uzy¢ analizy heurystycznej (tzn. analizy aktywnosci, ktorg obiekt wykonuje
w systemie). Analiza ta umozliwia wykrywanie nowych szkodliwych obiektéw, ktore nie zostaty jeszcze opisane w bazach
danych.
® W celu wigczenia analizy heurystycznej:

1. Otworz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona poczty.

3. W prawej czesci okna, w sekcji Poziom ochrony kliknij przycisk Ustawienia.

4. W oknie, ktére zostanie otwarte, na zaktadce Ogélne, w sekcji Metody skanowania zaznacz opcje Analiza
heurystyczna i okresl poziom szczegotowosci skanowania.

ZMIENIANIE AKCJI PODEJMOWANEJ NA ZAINFEKOWANYCH
WIADOMOSCIACH E-MAIL

Po wykryciu zainfekowanego obiektu aplikacja wykonuje okreslong akcje.
® W celu zmiany akcji wykonywanej na zainfekowanych wiadomosciach:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona poczty.

3. W prawej czesci okna, w sekcji Akcja po wykryciu zagrozenia wybierz wymagang opcje.

FILTROWANIE ZALACZNIKOW W WIADOMOSCIACH E-MAIL

Szkodliwe programy mogg rozprzestrzeniac sie za posrednictwem poczty pod postacig zatgcznikéw. Mozliwe jest
skonfigurowanie filtrowania wedtug typu zatgcznikéw, co umozliwia automatyczng zmiane nazwy lub usuwanie
okreslonych typow plikow.
® W celu skonfigurowania filtrowania zatgcznikéw:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona poczty.

3. Kliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.
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4. W otwartym oknie wybierz zakladke Filtr zatagcznikow i wybierz tryb filtrowania zatgcznikéw. W przypadku
wybrania dwéch ostatnich trybdw, wigczona zostanie lista typéw plikéw (rozszerzenia), z ktérej mozna wybraé
zadane typy lub doda¢ maski nowych typdéw.

Aby doda¢ maske nowego typu, nalezy klikng¢ odnosnik Dodaj oraz wprowadzi¢ zgdane dane w otwartym
oknie Wprowadz maske nazwy pliku.

SKANOWANIE PLIKOW ZLOZONYCH PRZEZ MODUL OCHRONA
POCZTY

Najczestszg metodg ukrywania wirusdw jest osadzenie ich w plikach ztozonych: archiwach, pakietach instalacyjnych,
osadzonych obiektach OLE i plikach wiadomosci pocztowych. W celu wykrycia ukrytych w ten sposéb wiruséw, plik
ztozony musi zosta¢ rozpakowany, co znaczgco obniza predko$¢ skanowania.

Istnieje mozliwo$¢ wigczenia lub wytgczenia skanowania plikow ztozonych i ograniczenia maksymalnego rozmiaru plikow
ztozonych przeznaczonych do skanowania.

Jezeli komputer nie jest chroniony przez zadne oprogramowanie zabezpieczajgce sie¢ lokalng, a podczas korzystania
z Internetu nie jest wykorzystywany serwer proxy lub Zapora sieciowa, nie jest zalecane wytgczanie skanowania plikow
ztozonych.

® W celu skonfigurowania ustawient skanowania plikow ztozonych:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona poczty.
3. Kiliknij przycisk Ustawienia znajdujacy sie w prawej czesci okna.

4. W celu okreslenia zagdanych ustawien uzyj zaktadki Ogoélne otwartego okna.

SKANOWANIE POCZTY ELEKTRONICZNEJ W PROGRAMIE MICROSOFT
OFFICE OUTLOOK

Podczas instalacji Kaspersky Anti-Virus do programu Microsoft Office Outlook dodawana jest specjalna wtyczka.
Umozliwia ona szybkie przetgczanie do konfiguracji Ochrony poczty z poziomu Microsoft Office Outlook, a takze
okreslenie, kiedy wiadomos¢ ma by¢ skanowana (przy odbieraniu, otwieraniu lub wysytaniu).

Ustawienia modutu Ochrona poczty sg dostepne z poziomu programu Microsoft Office Outlook, jezeli opcja ta zostata
wybrana w ustawieniach obszaru ochrony modutu Ochrona poczty.

® W celu przejscia w programie Microsoft Office Outlook do ustawien skanowania poczty:
1. Otwoérz okno gtéwne aplikacji Microsoft Office Outlook.
2. Z menu aplikacji wybierz polecenie Narzedzia — Opcje.

3. W otwartym oknie Ustawienia wybierz zaktadke Ochrona poczty.

SKANOWANIE POCZTY ELEKTRONICZNEJ W PROGRAMIE THE BAT!

Dziatania podejmowane przez program The Bat! po wykryciu zainfekowanych obiektow definiowane sg w ustawieniach
wiasnych programu.
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Ignorowane sg ustawienia Ochrony poczty okreslajgce, czy wiadomosci przychodzgce i wychodzace powinny byc¢
skanowane, ktére akcje majg by¢ wykonywane na niebezpiecznych obiektach znalezionych w wiadomosciach e-mail,
oraz ktére wykluczenia powinny by¢ zastosowane. The Bat! bierze pod uwage jedynie skanowanie zatgczonych
archiwow.

Ustawienia Ochrony poczty dotyczg wszystkich modutéw antywirusowych zainstalowanych na komputerze, ktore
wspotpracujg z programem The Bat!

Pamietaj, ze przychodzgce wiadomosci sg w pierwszej kolejnosci skanowane przez modut Ochrona poczty, a dopiero
pozniej przez wtyczke programu The Bat!. Jezeli program Kaspersky Anti-Virus wykryje szkodliwy obiekt, niezwtocznie
Cie o tym poinformuje. Jezeli w oknie informacyjnym Ochrony poczty wybierzesz akcje Wylecz (Usun), bedzie ona
eliminowac zagrozenia. Jezeli w oknie powiadomienia wybierzesz akcje Pomin, obiekt zostanie wyleczony przez
wtyczke programu The Bat!. Podczas wysytania wiadomosci e-mail skanowanie jest najpierw wykonywane przez
wtyczke, a dopiero pozniej przez Ochrone poczty.

Ustawienia modutu Ochrona poczty sg dostepne z poziomu programu The Bat!, jezeli opcja ta zostata wybrana
w ustawieniach obszaru ochrony modutu Ochrona poczty.

W celu skonfigurowania ustawien skanowania poczty w programie The Bat! zdefiniuj nastepujace kryteria:
e ktéry strumien wiadomosci (przychodzgcy, wychodzacy) bedzie skanowany;

e kiedy wykonywane bedzie skanowanie obiektéw pocztowych (podczas otwierania wiadomosci lub przed jej
zapisaniem na dysku twardym);

e jakie akcje bedg podejmowane przez klienta pocztowego po wykryciu niebezpiecznych obiektow
w wiadomos$ciach e-mail. Mozesz wybraé, na przyktad:

e Sproébuj wyleczy¢ zarazone fragmenty — po wybraniu tej opcji podjeta zostanie proba wyleczenia
zainfekowanego obiektu; jezeli nie powiedzie sie, obiekt pozostanie w wiadomosci.

e Usun zarazone fragmenty — usuwa niebezpieczne obiekty w wiadomosci e-mail, bez wzgledu na to czy sg
zainfekowane, czy tylko podejrzane o zainfekowanie.

Program The Bat! domyslnie poddaje kwarantannie wszystkie zainfekowane obiekty e-mail, nie podejmujac proby ich
wyleczenia.

Wiadomosci pocztowe zawierajgce niebezpieczne obiekty nie sg oznaczane specjalnym tematem przy skanowaniu
przez wtyczke dla The Bat!.

» W celu przejscia w programie The Bat! do ustawieri skanowania poczty:
1. Otworz okno gtéwne programu The Bat!.
2. Z menu Narzedzia wybierz Ustawienia.

3. Zdrzewa ustawien wybierz element Ochrona antywirusowa.

OCHRONA WWW

Za kazdym razem, gdy korzystasz z Internetu informacje przechowywane na Twoim komputerze narazone sg na ryzyko
zainfekowania przez wirusy lub inne szkodliwe programy. Mogg one przenikng¢ do komputera podczas pobierania
darmowych aplikacji lub przeglgdania stron internetowych, ktére zostaty zaatakowane przez hakeréw zanim je
odwiedzite$. Robaki sieciowe mogg takze przenikng¢ do komputera przed otwarciem strony internetowej i pobraniem
pliku - wystarczy, ze nawigzesz potgczenie z Internetem.

Modut Ochrona WWW chroni dane przesytane przez protokoty HTTP, HTTPS i FTP oraz zapobiega uruchamianiu
niebezpiecznych skryptéw na Twoim komputerze.
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Modut Ochrona WWW monitoruje jedynie ruch internetowy przechodzgcy przez porty znajdujgce sie na liscie
monitorowanych portéw. Lista monitorowanych portéw, ktére sg najczesciej wykorzystywane do transmisji danych,
zawarta jest w pakiecie instalacyjnym Kaspersky Anti-Virus. Jesli uzywasz portéw, ktére nie znajdujg sie na liscie, dodaj
je do listy monitorowanych portéw (sekcja "Tworzenie listy monitorowanych portow" na stronie 105), aby chroni¢ dane
przez nie przesytane.

Ochrona WWW skanuje ruch internetowy przy uzyciu specjalnego zestawu ustawien nazywanego poziomem ochrony.
Jezeli modut Ochrona WWW wykryje zagrozenie, wykona odpowiednie dziatanie. Szkodliwe obiekty sg wykrywane przy
uzyciu baz danych Kaspersky Anti-Virus oraz algorytmu heurystycznego.

Specjalisci z Kaspersky Lab zalecajg, aby samodzielnie nie konfigurowac ustawien Ochrony WWW. W wigkszosci
przypadkéw wystarczy wybra¢ odpowiedni poziom ochrony.
Algorytm skanowania ruchu internetowego

Kazda strona internetowa lub plik, do ktdrego uzytkownik lub program uzyskat dostep za posrednictwem protokotu
HTTP, HTTPS lub FTP, jest przechwytywany i skanowany przez Ochrone WWW w poszukiwaniu szkodliwego kodu.

e Jezeli zadany przez uzytkownika plik lub strona WWW zawiera szkodliwy kod, dostep zostanie zablokowany.
Na ekranie pojawi sie komunikat informujgcy, ze obiekt lub strona jest zainfekowana.

e Jezeli zadany obiekt lub strona WWW nie zawiera szkodliwego kodu, nastepuje natychmiastowe udzielenie
dostepu.

Algorytm skanowania skryptow

Kazdy skrypt uruchamiany na stronie WWW jest przechwytywany przez modut Ochrona WWW i analizowany
w poszukiwaniu szkodliwego kodu:

o Jezeli skrypt zawiera szkodliwy kod, modut Ochrona WWW blokuje go i wyswietla powiadomienie.

o Jezeli w skrypcie nie zostanie wykryty szkodliwy kod, zostanie on uruchomiony.

Ochrona WWW przechwytuje tylko skrypty uzywajgce hosta skryptow Windows.
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WLACZANIE | WYLACZANIE MODULU OCHRONA WWW

Domyslnie modut Ochrona WWW jest wigczony i dziata w trybie zalecanym przez specjalistéw z Kaspersky Lab. W razie
koniecznosci mozesz wytgczyé Ochrone WWW.

® W celu wytgczenia modutu Ochrona WWW:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.

3. W prawej czesci okna usun zaznaczenie z pola Wigcz modut Ochrona WWW.

ZMIENIANIE | PRZYWRACANIE POZIOMU OCHRONY RUCHU
SIECIOWEGO

W zaleznosci od biezgcych potrzeb mozesz wybra¢ jeden z domys$inych pozioméw ochrony lub samodzielnie
skonfigurowa¢ Ochrone WWW.

Po skonfigurowaniu modutu Ochrona WWW mozesz w dowolnym momencie przywrdci¢ ustawienia domysine.
Zapewniajg one optymalny poziom ochrony, dlatego sg zalecane przez firme Kaspersky Lab i zostaty zebrane
w Zalecanym poziomie ochrony.

® W celu zmiany poziomu ochrony ruchu internetowego:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.

3. W prawej czesci okna, w sekcji Poziom ochrony ustaw zgdany poziom ochrony lub kliknij przycisk Ustawienia,
aby recznie modyfikowa¢ ustawienia.

Jezeli ustawienia zostang zmodyfikowane recznie, nazwa poziomu ochrony zmieni si¢ na Niestandardowy.

® W celu przywrécenia domyslnego poziomu ochrony:
1. Otworz okno ustawien aplikaciji.
2. W lewej cze$ci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.

3. Kiliknij przycisk Poziom domysiny znajdujacy sie w prawej czesci okna, w sekcji Poziom ochrony.

ZMIENIANIE AKCJI PODEJMOWANEJ NA NIEBEZPIECZNYCH
OBIEKTACH W RUCHU SIECIOWYM

Po wykryciu zainfekowanego obiektu aplikacja wykonuje okreslong akcje.

Modut Ochrona WWW zawsze blokuje akcje wykonywane przez szkodliwe skrypty i wyswietla wiadomosci informujgce
0 podjetym dziataniu. Nie mozna zmieni¢ akcji podejmowanych na niebezpiecznych skryptach; jedyne co mozna zrobic,
to wylgczy¢ skanowanie skryptow (sekcja "Blokowanie niebezpiecznych skryptéw" na stronie 95).

®» W celu zmiany akcji wykonywanych na wykrytych obiektach:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
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3. W prawej czesci okna, w sekcji Akcja po wykryciu zagrozenia wybierz wymagang opcje.

SPRAWDZANIE ODNOSNIKOW NA STRONACH INTERNETOWYCH

Skanowanie stron internetowych w poszukiwaniu phishingu zapobiega atakom phishingowym. Ataki phishingowe
zazwyczaj majg posta¢ wiadomosci e-mail przystanych rzekomo przez organizacje finansowe i zawierajg adresy stron
internetowych tych organizacji. Tres¢ takich wiadomosci naktania odbiorce do kliknigcia odnosnika i wprowadzenia

w otwartym oknie prywatnych informacji (np. numeru karty bankowej lub nazwy uzytkownika i hasta do internetowego
konta bankowego). Atak phishingowy moze by¢ zamaskowany, na przyktad, pod postacig wiadomosci e-mail od banku

z odsytaczem do oficjalnej strony WWW instytucji finansowej. Po kliknieciu odnosnika otwarta zostaje strona internetowa
przypominajgca te nalezgca do danej instytucji finansowej. W rzeczywistosci jednak znajdziesz sie na spreparowanej
stronie. Od tego momentu wszystkie Twoje dziatania sg $ledzone i mogg zosta¢ uzyte do kradziezy pieniedzy.

Odnosniki do stron typu phishing mogg by¢ otrzymywane zaréwno za posrednictwem poczty elektronicznej, jak rowniez
z innych zrédet, takich jak wiadomosci ICQ. Z tego powodu modut Ochrona WWW monitoruje préby dostepu do stron
phishingowych na poziomie ruchu internetowego oraz blokuje dostep do takich lokalizacji.

Do skanowania stron internetowych w poszukiwaniu phishingu oprécz baz danych Kaspersky Anti-Virus mozna
wykorzysta¢ réwniez analize heurystyczng (strona 95).

W TEJ SEKCJI:
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WLACZANIE | WYLACZANIE SPRAWDZANIA ADRESOW INTERNETOWYCH

® W celu wigczenia sprawdzania adreséw internetowych przy uzyciu baz danych podejrzanych adreséw i adresow
phishingowych:

1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
3. Kiliknij przycisk Ustawienia znajdujacy sie w prawej czesci okna.

Zostanie otwarte okno Ochrona WWW.

4. Na zaktadce Ogoélne w sekcji Kaspersky URL Advisor zaznacz pola Sprawdz, czy adresy sg umieszczone
w bazie podejrzanych adresow i Sprawdz, czy adresy sg umieszczone w bazie adreséw phishingowych.

UzYWANIE KASPERSKY URL ADVISOR

Kaspersky URL Advisor jest instalowany w przegladarce Microsoft Internet Explorer, Mozilla Firefox i Google Chrome
jako wtyczka.

Kaspersky URL Advisor skanuje odnosniki na stronach internetowych w celu sprawdzenia, czy znajdujg sie one na liscie
podejrzanych adreséw. Sprawdza te adresy takze na obecnosc¢ phishingu, podswietlajgc je w oknie przegladarki.

Uzytkownik moze utworzy¢ liste stron internetowych, na ktérych sprawdzane powinny by¢ wszystkie adresy internetowe,
wybrac¢ sprawdzania adreséw na wszystkich stronach internetowych, za wyjgtkiem tych znajdujgcych sie na liscie
wykluczen, skonfigurowa¢ sprawdzanie adreséw internetowych tylko w wynikach wyszukiwania lub moze zdefiniowaé
kategorie stron internetowych, ktérych odnosniki majg by¢ skanowane.

Kaspersky URL Advisor mozna konfigurowa¢ w oknie ustawien aplikacji, a takze w oknie ustawien Kaspersky URL
Advisor, ktére jest dostepne z poziomu przegladarki internetowej.
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® W celu okreslenia stron internetowych, na ktérych sprawdzane majg by¢ wszystkie adresy internetowe:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
3. Kiliknij przycisk Ustawienia znajdujacy sie w prawej czesci okna.
4. Zostanie otwarte okno Ochrona WWW.

5. Na zaktadce Bezpieczne surfowanie, w sekcji Kaspersky URL Advisor zaznacz pole Sprawdzaj adresy
internetowe.

6. Wybierz strony internetowe, na ktérych skanowane majg by¢ odnosniki:

a. Jezeli chcesz utworzy¢ liste stron internetowych, na ktérych skanowane majg by¢ wszystkie adresy
internetowe, wybierz opcje Tylko na stronach internetowych z listy i kliknij przycisk Okresl. W oknie
Sprawdzane adresy internetowe, ktére zostanie otwarte, utworz liste sprawdzanych stron internetowych.

b. Jesli chcesz sprawdzac adresy internetowe na wszystkich stronach poza tymi okreslonymi, wybierz
Wszystkie poza wykluczonymi i kliknij przycisk Wykluczenia. W otwartym oknie Wykluczenia utwérz
liste stron, na ktérych odnosniki nie bedg sprawdzane.

®» W celu sprawdzania adreséw internetowych tylko w wynikach wyszukiwania:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
3. Kliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.
4. Zostanie otwarte okno Ochrona WWW.

5. Na zaktadce Bezpieczne surfowanie, w sekcji Kaspersky URL Advisor zaznacz pole Sprawdzaj adresy
internetowe i kliknij przycisk Ustawienia.

6. W otwartym oknie Ustawienia Kaspersky URL Advisor, w sekcji Tryb sprawdzania wybierz Tylko adresy
internetowe w wynikach wyszukiwania.

® W celu wybrania kategorii stron internetowych, na ktérych odnosniki maja by¢ sprawdzane:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
3. Kiliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.
4. Zostanie otwarte okno Ochrona WWW.

5. Na zaktadce Bezpieczne surfowanie, w sekcji Kaspersky URL Advisor zaznacz pole Sprawdzaj adresy
internetowe i kliknij przycisk Ustawienia.

6. W otwartym oknie Ustawienia Kaspersky URL Advisor, w sekcji Kategorie stron internetowych zaznacz
pole Pokaz informacje o kategoriach zawartosci stron internetowych.

7. Na liscie kategorii zaznacz pola obok kategorii stron internetowych, na ktérych majg by¢ sprawdzane adresy
internetowe.

® W celu otwarcia okna ustawiert modutu Kaspersky URL Advisor z poziomu przegladarki

kliknij przycisk z ikong programu Kaspersky Anti-Virus znajdujgcy sie na pasku narzedzi przegladarki.
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UZYWANIE ANALIZY HEURYSTYCZNEJ

Aby zwigkszy¢ efektywno$¢ ochrony, mozesz uzy¢ analizy heurystycznej (tzn. analizy aktywnosci, ktorg obiekt wykonuje
w systemie). Analiza ta umozliwia wykrywanie nowych szkodliwych obiektéw, ktore nie zostaty jeszcze opisane w bazach
danych.

Jezeli modut Ochrona WWW jest wigczony, wéwczas mozna wigczyé analize heurystyczng oddzielnie dla skanowania
ruchu internetowego i sprawdzania stron internetowych na obecnos¢ phishingu.

® W celu wigczenia analizy heurystycznej dla skanowania ruchu sieciowego:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
3. Kliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.
Zostanie otwarte okno Ochrona WWW.

4. Na zaktadce Ogodlne, w sekcji Analiza heurystyczna zaznacz pole Uzyj analizy heurystycznej i ustaw
poziom szczegotowosci skanowania.

® W celu wigczenia analizy heurystycznej dla skanowania stron internetowych w poszukiwaniu elementéw phishingu:
1. Otworz okno ustawien aplikacii.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
3. Kiliknij przycisk Ustawienia znajdujacy sie w prawej czesci okna.
Zostanie otwarte okno Ochrona WWW.
4. Na zaktadce Ogodlne, w sekcji Kaspersky URL Advisor kliknij przycisk Dodatkowe.

5. W otwartym oknie Ustawienia Anti-Phishing zaznacz pole Uzyj analizy heurystycznej podczas skanowania
stron internetowych na obecnos¢ phishingu i ustaw poziom szczegétowosci skanowania.

BLOKOWANIE NIEBEZPIECZNYCH SKRYPTOW

Ochrona WWW skanuje wszystkie skrypty wykonywane przez Microsoft Internet Explorer oraz inne skrypty WSH
(JavaScript, Visual Basic Script itp.) uruchomione podczas pracy uzytkownika na komputerze. Jezeli skrypt bedzie
stanowit zagrozenie dla Twojego komputera, zostanie on zablokowany.
® W celu wylgczenia blokowania niebezpiecznych skryptéw:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.

3. Kliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.

Zostanie otwarte okno Ochrona WWW.

4. Na zakfadce Ogolne, w sekcji Dodatkowe usun zaznaczenie pola Blokuj niebezpieczne skrypty w Microsoft
Internet Explorer.
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OPTYMALIZACJA SKANOWANIA

W celu efektywniejszego wykrywania szkodliwego kodu modut Ochrona WWW buforuje obiekty pobierane przez Internet.
Przy pomocy opcji buforowania modut Ochrona WWW skanuje obiekty dopiero po ich catkowitym pobraniu na komputer.

Buforowanie zwieksza ilo$¢ czasu potrzebnego na przetworzenie obiektu i udostepnienie go dla uzytkownika. Ponadto
buforowanie moze powodowac¢ problemy podczas pobierania lub przetwarzania obiektéw o duzym rozmiarze, poniewaz
moze ming¢ czas wymagany do potgczenia z klientem HTTP.

Problem ten mozna rozwigzaé przez ograniczenie czasu buforowania fragmentéw obiektow pobieranych z Internetu. Po
uptywie okreslonego czasu kazdy fragmentu obiektu bedzie dostepny do uzycia bez przeprowadzenia jego skanowania.
Po catkowitym skopiowaniu obiektu zostanie on przeskanowany. Zmniejsza to ilos¢ czasu potrzebnego na przekazanie
obiektu uzytkownikowi i rozwigzuje problem zwigzany ze zrywaniem potaczenia. Poziom ochrony podczas korzystania
z Internetu nie zmniejszy sie.

Zniesienie ograniczen czasu buforowania ruchu internetowego zwieksza wydajno$¢ skanowania antywirusowego, ale
moze wydtuzaé czas dostepu do obiektow.

®» W celu nafoZenia lub zniesienia ograniczenia czasu buforowania:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
3. Kiliknij przycisk Ustawienia znajdujacy sie w prawej czesci okna.
Zostanie otwarte okno Ochrona WWW.

4. Na zaktadce Ogodlne, w sekcji Dodatkowe zaznacz pole Ogranicz czas buforowania ruchu sieciowego do 1
sekundy w celu zoptymalizowania skanowania.

TWORZENIE LISTY ZAUFANYCH ADRESOW

Modut Ochrona WWW nie skanuje ruchu internetowego na obecnos¢ szkodliwych obiektdw, jezeli pochodzi on
z zaufanych adresow internetowych.

® W celu utworzenia listy zaufanych adreséw:

1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona WWW.
3. Kiliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.

Zostanie otwarte okno Ochrona WWW.
4. Na zakfadce Zaufane adresy URL zaznacz pole Nie skanuj ruchu sieciowego z zaufanych adresow.
5. Utworz liste stron internetowych, ktérym ufasz co do zawartosci. W tym celu:

a. Kiliknij przycisk Dodaj.

Zostanie otwarte okno Maska adresu (URL).
b. Wprowadz adres strony lub maske adresu.
c. Kiliknij przycisk OK.

Nowy wpis pojawi sie na liscie zaufanych adreséw internetowych.
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6. W razie koniecznosci wykonaj kroki od a do c.

OCHRONA KOMUNIKATOROW

Modut Ochrona komunikatoréw skanuje ruch komunikatoréw internetowych (tzw. pagery internetowe).

Wiadomosci wysytane za posrednictwem komunikatoréw internetowych moga zawieraé odnosniki do podejrzanych stron
internetowych oraz do stron wykorzystywanych przez hakeréw do atakéw typu phishing. Szkodliwe programy wysylajg tg
droga spam i odnosniki do programéw (albo same programy), ktére kradng numery ID i hasta uzytkownikéw.

Kaspersky Anti-Virus zapewnia bezpieczne dziatanie réznych komunikatoréw internetowych, wigcznie z ICQ, MSN, AlM,
Yahoo! Messenger, Jabber, Google Talk, Mail.Ru Agent i IRC.

Niektore komunikatory, takie jak Yahoo! Messenger i Google Talk uzywajg potgczenia szyfrowanego. W celu
skanowania ruchu generowanego przez te programy nalezy wigczy¢ skanowanie potagczen szyfrowanych (strona 103).

Ochrona komunikatoréw przechwytuje wiadomosci i sprawdza je na obecnos$¢ niebezpiecznych obiektéw lub adresow
internetowych. Mozesz wybrac¢ typy wiadomosci, ktére bedg skanowane, oraz rézne metody skanowania.

Jezeli w wiadomosci zostato wykryte zagrozenie, modut Ochrona komunikatoréw zastgpi jg wiadomoscig zawierajgca
ostrzezenie.

Pliki wymieniane przez klienty komunikatoréw internetowych sg skanowane przez modut Ochrona plikéw (strona 79)
podczas proby ich zapisania.
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WLACZANIE | WYLACZANIE MODULU OCHRONA KOMUNIKATOROW

Domyslnie modut Ochrona komunikatoréw jest wigczony i dziata w trybie normalnym. W razie koniecznosci mozesz
wytgczy¢ Ochrone komunikatorow.

® W celu wyitgczenia Ochrony komunikatorow:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona komunikatorow.

3. W prawej czesci okna usun zaznaczenie z pola Wigcz modut Ochrona komunikatorow.

TWORZENIE OBSZARU OCHRONY MODULU OCHRONA
KOMUNIKATOROW

Obszarem ochrony nazywa sie typ wiadomosci przeznaczonych do skanowania. Domysinie aplikacja skanuje
wiadomosci zaréwno przychodzace, jak i wychodzace. Jezeli masz pewnosé, ze wiadomosci wysytane przez Ciebie nie
zawierajg niebezpiecznych obiektéw, mozesz wytaczy¢ skanowanie ruchu wychodzgcego.
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® W celu wylgczenia skanowania wiadomosci wychodzgcych:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona komunikatorow.

3. W prawej czesci okna, w sekcji Obszar ochrony wybierz opcje Tylko wiadomosci odbierane.

SPRAWDZANIE ODNOSNIKOW W WIADOMOSCIACH PRZESYLANYCH
POPRZEZ KOMUNIKATORY INTERNETOWE

®» W celu skanowania wiadomosci na obecno$¢ podejrzanych lub phishingowych adreséw internetowych:
1. Otwodrz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona komunikatorow.

3. W prawej czesci okna, w sekcji Metody skanowania zaznacz pole Sprawdz, czy adresy sg umieszczone
w bazie podejrzanych adreséw i Sprawdz, czy adresy sa umieszczone w bazie adreséw phishingowych.

UZYWANIE ANALIZY HEURYSTYCZNEJ

Aby zwiekszy¢ efektywnos¢ ochrony, mozesz uzy¢ analizy heurystycznej (tzn. analizy aktywnosci, ktérg obiekt wykonuje
w systemie). Analiza ta umozliwia wykrywanie nowych szkodliwych obiektéw, ktore nie zostaty jeszcze opisane w bazach
danych.

Podczas korzystania z analizy heurystycznej kazdy skrypt znajdujgcy sie w wiadomos$ciach komunikatoréw jest
uruchamiany w srodowisku chronionym. Jezeli aktywnos$¢ skryptu ma cechy typowe dla szkodliwych obiektéw, jest on
automatycznie klasyfikowany jako szkodliwy lub podejrzany. Domysinie analiza heurystyczna jest witgczona.

®» W celu wigczenia analizy heurystycznej:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona komunikatorow.

3. W prawej czesci okna, w sekcji Metody skanowania zaznacz opcje Analiza heurystyczna i okres| poziom
szczegotowosci skanowania.

OCHRONA PROAKTYWNA

Modut Ochrona proaktywna zapewnia ochrone przed nowymi zagrozeniami, ktére nie znajdujg sie jeszcze w bazach
danych programu Kaspersky Anti-Virus.

Podczas dziatania modut Ochrona proaktywna wykorzystywane sg technologie proaktywne. Technologie proaktywne
umozliwiajg neutralizowanie nowych zagrozen zanim wyrzadzg one jakiekolwiek szkody na Twoim komputerze.

W odréznieniu od tradycyjnych technologii, ktérych analiza kodu oparta jest na wpisach baz danych programu Kaspersky
Anti-Virus, technologie prewencyjne rozpoznajg nowe zagrozenie dzigki okreslonej sekwencji dziatan wykonywanych
przez program. Jezeli w wyniku analizy aktywnosci okaze sig, ze sekwencja dziatan aplikacji wzbudza jakie$
podejrzenia, zostanie ona zablokowana przez program Kaspersky Anti-Virus.

Na przyktad, jezeli wykryte sg akcje takie jak samokopiowanie sie programéw do zasobdw sieciowych, folderu
startowego i rejestru systemowego, to bardzo prawdopodobne jest, ze programem tym jest robak.

Do niebezpiecznych sekwenciji dziatan nalezg rowniez préby modyfikacji pliku HOSTS, ukryta instalacja sterownikéw itd.
Mozliwe jest wytaczenie monitorowania (strona 99) dowolnej szkodliwej aktywnosci lub zmodyfikowanie dla niej reguty
monitorowania (strona 100).
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Mozesz utworzy¢ grupe zaufanych aplikacji (strona 99) dla modutu Ochrona proaktywna. Wéwczas nie bedziesz
informowany o aktywnosci tych aplikacji.

Jezeli na Twoim komputerze zainstalowany jest system Microsoft Windows XP Professional x64 Edition, Microsoft
Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 lub Microsoft Windows 7 x64, kontrola nie bedzie
stosowana do wszystkich zdarzen. Wynika to z charakterystycznych cech tych systeméw operacyjnych. Na przyktad, nie
bedzie w petni monitorowane wysytanie danych przez aplikacje uznane za zaufane oraz podejrzane aktywnosci systemu.

W TEJ SEKCJI:
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WLACZANIE | WYLACZANIE MODULU OCHRONA PROAKTYWNA

Domyslnie Ochrona proaktywna jest wtgczona i dziata w trybie zalecanym przez specjalistow z Kaspersky Lab. W razie
koniecznosci mozesz wytgczy¢ Ochrone proaktywna.

®» W celu wytgczenia modutu Ochrona proaktywna:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona proaktywna.

3. W prawej czesci okna usun zaznaczenie z pola Wigcz modut Ochrona proaktywna.

TWORZENIE GRUPY ZAUFANYCH APLIKACJI

Uzytkownik moze utworzy¢ grupe zaufanych aplikacji, ktérych aktywnosé nie bedzie monitorowana przez modut Ochrona
proaktywna. Domysinie lista zaufanych aplikacji zawiera programy, ktére sg podpisane cyfrowo, i aplikacje znajdujgce
sie w bazie danych Kaspersky Security Network.
® W celu zmiany ustawien grupy zaufanych aplikacji:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona proaktywna.

3. W prawej czesci okna, w sekcji Zaufane aplikacje wykonaj nastepujgce czynnosci:

e Jesdli chcesz, aby aplikacje z poprawnymi podpisami cyfrowymi byly wigczane do grupy zaufanych aplikaciji,
zaznacz pole Aplikacje podpisane cyfrowo.

e Jesli chcesz, aby aplikacje zaufane w bazie danych Kaspersky Security Network byly dodawane do grupy
zaufanych aplikacji, zaznacz pole Zaufane w bazie danych Kaspersky Security Network.

IKORZYSTANIE Z LISTY NIEBEZPIECZNEJ AKTYWNOSCI

Nie mozna modyfikowac listy zawierajgcej akcje typowe dla niebezpiecznej aktywnosci. Mozna natomiast wytgczy¢
monitorowanie wybranej niebezpiecznej aktywnosci.
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® W celu wytgczenia monitorowania wybranej niebezpiecznej aktywnosci:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona proaktywna.

3. Kiliknij przycisk Ustawienia znajdujacy sie w prawej czesci okna.

4. W oknie Ochrona proaktywna usun zaznaczenie z pola obok typu aktywnosci, ktérej monitorowanie chcesz

wytgczyc.

ZMIENIANIE AKCJI WYKONYWANEJ NA NIEBEZPIECZNEJ
AKTYWNOSCI APLIKACJI

Nie mozna modyfikowac listy zawierajgcej akcje typowe dla niebezpiecznej aktywnosci. Mozna natomiast zmieni¢ akcje
wykonywang przez program Kaspersky Anti-Virus po wykryciu niebezpiecznej aktywnosci aplikacji.

®» W celu zmiany akcji wykonywanej przez program Kaspersky Internet Security po wykryciu niebezpiecznej
aktywnosci innej aplikacji:

1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Ochrona proaktywna.
3. Kliknij przycisk Ustawienia znajdujgcy sie w prawej czesci okna.

4. W oknie Ochrona proaktywna, w kolumnie Zdarzenie wybierz zdarzenie, dla ktérego chcesz zmodyfikowac
regute.

5. Skonfiguruj ustawienia dla wybranego zdarzenia przy uzyciu odnosnikéw znajdujgcych sie w sekcji Opis
reguty. Na przyktad:

a. Kiiknij odnosnik z domysing akcjg i wybierz odpowiednie dziatanie w oknie Wybierz akcje.

b. Kiliknij odnosnik Wiaczono / Wytgczono w celu wskazania, czy ma zosta¢ utworzony raport z wykonywania
dziatania.

KKONTROLA SYSTEMU

Kontrola systemu gromadzi dane o dziataniach aplikacji na Twoim komputerze i dostarcza informacje pozostatym
modutom, co zwigksza ochrone.

W oparciu o informacje zebrane przez modut Kontrola systemu program Kaspersky Anti-Virus moze cofng¢ akcje
wykonane przez szkodliwe programy.

Cofanie akcji wykonanych przez szkodliwe programy moze zosta¢ zainicjowane przez jeden z modutow:
e Kontrola systemu - w oparciu o wzorce niebezpiecznej aktywnosci;
e  Ochrona proaktywna;
e  Ochrona plikow;
e podczas wykonywania skanowania antywirusowego.

Jesli w systemie zostang wykryte podejrzane zdarzenia, moduty ochrony programu Kaspersky Anti-Virus zazgdajg
dodatkowych informacji od modutu Kontrola systemu. W interaktywnym trybie ochrony Kaspersky Anti-Virus (sekcja
"Wybieranie trybu ochrony" na stronie 65) mozesz przeglgdac¢ dane zebrane przez modut Kontrola systemu




KASPERSKY ANTI-VIRUS 2012

i zaprezentowane pod postacig raportu historii niebezpiecznej aktywnosci. Dane te pomoga podjg¢ decyzje podczas
wybierania akcji w oknie powiadomienia. Po wykryciu szkodliwego programu odnosnik do raportu Kontroli systemu jest
wyswietlany w gornej czesci okna powiadomienia (strona 149) wraz z mozliwoscig wyboru akcji.

W TEJ SEKCJI:

Wigczanie i wylgczanie modutu KONrola SYSTEMU .........coiiiiiiiiiie ettt 101
Uzywanie schematdw niebezpiecznej aktyWnoSCi (BBS)........ccoiiiiiiiiiiiiiiiie et 101
Cofanie dziatan SZKOAIIWEGO PrOGrAMU.........coiuiii ittt e ke e e e st e e et e e s snne e e e s nr e e e asre e e e nnneeas 102

WLACZANIE | WYLACZANIE MODULU KONTROLA SYSTEMU

Domyslnie modut Kontrola systemu jest wigczony i dziata w trybie zalecanym przez specjalistow z Kaspersky Lab.
W razie koniecznosci mozesz wytgczy¢ Kontrole systemu.

Zaleca sie unikanie wytgczania modutu, pomijajgc sytuacje wyjatkowe, poniewaz wptywa to na wydajnos$é Ochrony
proaktywnej i innych modutéw ochrony, ktére mogg wymagac¢ danych zebranych przez Kontrole systemu w celu
zidentyfikowania wykrytego zagrozenia.

®» W celu wytgczenia modutu Kontrola systemu:
1. Otworz okno ustawien aplikacii.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Kontrola systemu.

3. W prawej czesci okna usun zaznaczenie z pola Wiacz modut Kontrola systemu.

UZYWANIE SCHEMATOW NIEBEZPIECZNEJ AKTYWNOSCI (BBS)

Schematy niebezpiecznej aktywnosci (BSS — Behavior Stream Signatures) zawierajg sekwencje dziatan typowych dla
aplikacji zaklasyfikowanych jako niebezpieczne. Jesli aktywnos¢ aplikacji odpowiada schematowi niebezpiecznej
aktywnosci, Kaspersky Anti-Virus wykona przypisane dziatanie.

Aby zapewni¢ ochrone w czasie rzeczywistym na odpowiednim poziomie, podczas aktualizacji bazy danych program
Kaspersky Anti-Virus dodaje schematy niebezpiecznej aktywnosci, ktére sg uzywane przez Kontrole systemu.

Domysinie, jesli program Kaspersky Anti-Virus dziata w trybie automatycznym a aktywno$¢ aplikacji odpowiada
schematowi niebezpiecznej aktywnos$ci, modut Kontrola systemu przeniesie te aplikacje do Kwarantanny. Podczas
dziatania w trybie interaktywnym modut Kontrola systemu zapyta uzytkownika o dziatanie. Mozesz zdefiniowac¢ akcje,
ktéra modut wykona po wykryciu aktywnosci aplikacji odpowiadajgcej schematowi niebezpiecznej aktywnosci.

Modut Kontrola systemu wykrywa aktywnosci aplikacji doktadnie odpowiadajgce wzorcom niebezpiecznej aktywnosci
oraz takie, ktdre pokrywajg sie z nimi w pewnym stopniu i dodatkowo zostaly uznane za podejrzane na podstawie analizy
heurystycznej. Po wykryciu niebezpiecznej aktywnosci Kontrola systemu pyta uzytkownika o akcje bez wzgledu na tryb
dziatania.

® W celu wybrania akcji, ktéra zostanie wykonana po wykryciu aktywno$ci aplikacji odpowiadajgcej schematowi
niebezpiecznej aktywnosci:

1. Otwdrz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Kontrola systemu.

3. W prawej czesci okna, w sekcji Analiza heurystyczna zaznacz pole Uzyj schematéw niebezpiecznej
aktywnosci (BSS) mozliwych do zaktualizowania.
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4. Kliknij Wybierz akcje, a nastepnie z listy rozwijalnej wybierz zgdane dziatanie.

COFANIE DZIALAN SZKODLIWEGO PROGRAMU

Mozliwe jest uzycie funkcji cofania dziatan wykonanych w systemie przez szkodliwe oprogramowanie. Kontrola systemu
zapisuje historie aktywnosci programu w celu umozliwienia cofniecia akcji. Mozna ograniczy¢ ilo$¢ informaciji
przechowywanych przez Kontrole systemu dla cofania dziatan.

Domyslnie Kaspersky Anti-Virus automatycznie cofa dziatania po wykryciu przez Ochrone proaktywng szkodliwej
aktywnosci. Podczas dziatania w trybie interaktywnym modut Kontrola systemu zapyta uzytkownika o dziatanie.
Uzytkownik moze okresli¢ akcje podejmowane w przypadku, gdy mozliwe jest cofniecie dziatan szkodliwego
oprogramowania.

Procedura cofania dziatan szkodliwego oprogramowania oddziatuje na $cisle okreslony zestaw danych. Nie wptywa to
negatywnie na system operacyjny ani na integralno$¢ danych.

®» W celu wybrania akcji podejmowanej w przypadku, gdy moZliwe jest cofnigcie dziatarn szkodliwego oprogramowania:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Kontrola systemu.

3. W prawej czesci okna, w sekcji Cofanie dziatan szkodliwego oprogramowania wybierz Wybierz akcje,
a nastepnie z listy rozwijalnej wybierz Zgdang akcje.

®» W celu ograniczenia ilosci informacji przechowywanych przez modut Kontrola systemu dla cofania dziatan:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Centrum ochrony wybierz modut Kontrola systemu.
3. W prawej czesci okna, w sekcji Cofanie dziatan szkodliwego oprogramowania zaznacz pole Ograniczenie

danych przechowywanych dla wycofywania i okresl maksymalng ilo§¢ danych przechowywanych dla
wycofywania dziatan.

OCHRONA SIECI

Narzedzia oraz ustawienia programu Kaspersky Anti-Virus wspdlnie zapewniajg bezpieczenstwo i kontrole Twojej
aktywnosci sieciowe;j.

Ponizsze sekcje zawierajg szczegdtowe informacje o weryfikowaniu potgczen sieciowych, ustawieniach serwera proxy
i monitorowaniu portéw sieciowych.

W TEJ SEKCJI:

Skanowanie potgCzZen SZYfTOWANYCR .........uuiii ittt et e et e s e e e e b e e a b e e s nnneeas 103
KONTIQUIOWRANIE SEIWETE PIOXY ...tteiuutiieiittteeattte e sttt e e sttt e e ettt e e e sttt e e sabe e e e e bb et e e aabe e e e aab et e e e b b et e e anbe e e e e kb e e e e anbe e e e anbeeeesnnreeeeas 105

Tworzenie listy MoNitOroWanyCh POMOW........ooiiiii et e e et e e e e e e s e eree e e e e e aannnnees 105
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SKANOWANIE POLACZEN SZYFROWANYCH

Nawigzywanie potgczen za posrednictwem protokotdw SSL / TLS chroni dane wymieniane przez Internet. Protokoty SSL
/ TLS umozliwiajg identyfikacje stron wymieniajgcych dane przy uzyciu certyfikatow elektronicznych, szyfrowanie
przesytanych danych oraz zapewnia ich integralno$é podczas przesytania.

Wymienione cechy protokotu czgsto sg wykorzystywane przez hakeréw do rozsytania szkodliwych programoéw, poniewaz
wiekszo$¢ programoéw antywirusowych nie skanuje ruchu przechodzgcego przez SSL / TLS.

Kaspersky Anti-Virus skanuje potgczenia szyfrowane wykorzystujgc certyfikat Kaspersky Lab.

Jezeli podczas potgczenia z serwerem wykryto nieprawidtowy certyfikat (na przyktad, gdy jest zamieniony przez hakera),
zostanie wy$wietlone powiadomienie z zapytaniem o jego akceptacje lub odrzucenie.

Jesli jestes$ pewien, ze potgczenie ze strong internetowg jest zawsze bezpieczne pomimo nieprawidtowego certyfikatu,

mozesz dodac strone do listy zaufanych adreséw internetowych. Kaspersky Anti-Virus nie bedzie skanowac
zaszyfrowanego potgczenia z tg strona.

Do zainstalowania certyfikatu mozesz uzy¢ Kreatora instalacji certyfikatu, co umozliwi skanowanie potaczen
szyfrowanych w trybie czesciowo zautomatyzowanym w programie Microsoft Internet Explorer, Mozilla Firefox (jesli nie
jest uruchomiony) i Google Chrome, a takze umozliwi otrzymanie instrukcji dotyczgcych instalacji certyfikatu

w przeglagdarce Opera.

® W celu wigczenia skanowania polgczen szyfrowanych oraz zainstalowania certyfikatu Kaspersky Lab:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz modut Sie€.

3. W oknie, ktére zostanie otwarte, zaznacz pole Skanuj potaczenia szyfrowane. Przy pierwszym wigczeniu tej
opcji uruchomiony zostanie Kreator instalacji certyfikatu.

4. Jesli kreator sig nie uruchomi, kliknij przycisk Zainstaluj certyfikat. Zostanie uruchomiony kreator, ktory
pomoze Ci zainstalowac certyfikat.

W TEJ SEKCJI:

Skanowanie potgczen szyfrowanych w przegladarce Mozilla FirefoX ..........ueviiiiiiiiiiiiiie e 103

Skanowanie potgczen szyfrowanych w przeglgdarce OPEIa.........ccuuviiiiieiiiiieeiiie ettt e e 104

SKANOWANIE POLACZEN SZYFROWANYCH W PRZEGLADARCE MOZILLA
FIREFOX

Przegladarka Mozilla Firefox nie uzywa funkcji Microsoft Windows do przechowywania certyfikatéw. W celu skanowania
potgczen SSL podczas korzystania z tej przegladarki nalezy recznie zainstalowa¢ certyfikat Kaspersky Lab.

Jesli przegladarka nie jest uruchomiona, mozesz skorzysta¢ z Kreatora instalacji certyfikatu.
®» W celu zainstalowania certyfikatu Kaspersky Lab:

1. Z menu przeglgdarki wybierz polecenie Narzedzia — Ustawienia.

2. W oknie, ktére zostanie otwarte, wybierz sekcje Dodatkowe.

3. W sekgji Certyfikaty przejdz na zaktadke Ochrona i kliknij przycisk Przegladaj certyfikaty.
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4. W oknie, ktore zostanie otwarte, przejdz na zaktadke Osrodki certyfikacji i kliknij przycisk Przywrégé.

5. W otwartym oknie wybierz plik certyfikatu Kaspersky Lab. Sciezka dostepu do pliku z certyfikatem Kaspersky
Lab jest nastepujgca:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. W otwartym oknie zaznacz pola w celu wybrania akcji, ktére bedg skanowane z uzyciem zainstalowanego
certyfikatu. Aby zapoznac¢ sie z informacjami o certyfikacie, kliknij przycisk Wyswietl.

® W celu zainstalowania certyfikatu Kaspersky Lab dla przegladarki Mozilla Firefox w wersji 3.x:
1. Z menu przegladarki wybierz polecenie Narzedzia — Opcje.
2. W oknie, ktére zostanie otwarte, wybierz zaktadke Zaawansowane.
3. Na zaktadce Szyfrowanie kliknij przycisk Wyswietl certyfikaty.
4. W oknie, ktore zostanie otwarte, przejdz do zaktadki Organy certyfikacji i kliknij przycisk Importuj.

5. W otwartym oknie wybierz plik certyfikatu Kaspersky Lab. Sciezka dostepu do pliku z certyfikatem Kaspersky
Lab jest nastepujgca:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. W otwartym oknie zaznacz pola w celu wybrania akgji, ktére bedg skanowane z uzyciem zainstalowanego
certyfikatu. Aby zapozna¢ sie z informacjami o certyfikacie, kliknij przycisk Wyswietl.

Jezeli na Twoim komputerze zainstalowany jest system Microsoft Windows Vista lub Microsoft Windows 7, Sciezka
dostepu do pliku certyfikatu Kaspersky Lab jest nastepujaca:
%AllUsersProfile%\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.

SKANOWANIE POLACZEN SZYFROWANYCH W PRZEGLADARCE OPERA

Przegladarka Opera nie uzywa funkcji Microsoft Windows do przechowywania certyfikatéw. W celu skanowania potaczen
SSL podczas korzystania z tej przegladarki nalezy recznie zainstalowa¢ certyfikat Kaspersky Lab.

®» W celu zainstalowania certyfikatu Kaspersky Lab:
1. Z menu przeglgdarki wybierz polecenie Narzedzia — Ustawienia.
2. W oknie, ktére zostanie otwarte, wybierz zaktadke Zaawansowane.
3. W lewej czesci okna przejdz do sekcji Zabezpieczenia i kliknij przycisk Zarzadzaj certyfikatami.
4. W oknie, ktére zostanie otwarte, przejdz do zaktadki Osrodki certyfikacji i kliknij przycisk Importuj.

5. W otwartym oknie wybierz plik certyfikatu Kaspersky Lab. Sciezka dostepu do pliku z certyfikatem Kaspersky
Lab jest nastepujaca:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. W oknie, ktére zostanie otwarte, kliknij przycisk Instaluj. Spowoduje to zainstalowanie certyfikatu Kaspersky
Lab. W celu zapoznania sie z informacjami o certyfikacie i wybrania dziatan, ktére bedg monitorowane
z uzyciem certyfikatu, wybierz go z listy i kliknij przycisk Wyswietl.

® W celu zainstalowania certyfikatu Kaspersky Lab dla przegladarki Opera wersja 9.x:
1. Z menu przegladarki wybierz polecenie Narzedzia — Ustawienia.

2. W oknie, ktore zostanie otwarte, wybierz zaktadke Zaawansowane.
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3. W lewej czesci okna przejdz do sekcji Zabezpieczenia i kliknij przycisk Zarzadzaj certyfikatami.
4. W oknie, ktdre zostanie otwarte, przejdz do zaktadki Osrodki certyfikaciji i kliknij przycisk Importuj.

5. W otwartym oknie wybierz plik certyfikatu Kaspersky Lab. Sciezka dostepu do pliku z certyfikatem Kaspersky
Lab jest nastepujgca:
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. W oknie, ktore zostanie otwarte, kliknij przycisk Instaluj. Spowoduje to zainstalowanie certyfikatu Kaspersky
Lab.

Jezeli na Twoim komputerze zainstalowany jest system Microsoft Windows Vista lub Microsoft Windows 7, $ciezka
dostepu do pliku certyfikatu Kaspersky Lab jest nastepujgca:
%AllUsersProfile%\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.

KKONFIGUROWANIE SERWERA PROXY

Jesli potgczenie Twojego komputera z Internetem odbywa sie przez serwer proxy, konieczna moze sie okaza¢ zmiana
ustawien dotyczgcych jego potgczenh. Program Kaspersky Anti-Virus uzywa tych ustawieh do pewnych komponentow
ochrony, jak réwniez do uaktualniania baz danych i modutéw aplikacji.

Jezeli Twoja sie¢ zawiera serwer proxy uzywajacy niestandardowego portu, nalezy dodac jego numer do listy
monitorowanych portow (sekcja "Tworzenie listy monitorowanych portow" na stronie 105).

®» W celu skonfigurowanie potgczenia nawigzywanego poprzez serwer proxy:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz modut Sie€.
3. W sekcji Serwer proxy kliknij przycisk Ustawienia serwera proxy.

4. W oknie Ustawienia serwera proxy, ktére zostanie otwarte, okresl wymagane ustawienia dla potgczenia
Z serwerem proxy.

TWORZENIE LISTY MONITOROWANYCH PORTOW

Komponenty ochrony, takie jak Ochrona poczty, Ochrona WWW i Ochrona komunikatoréw (strona 90), monitorujg
strumienie danych przesytane z uzyciem okreslonych protokotéw i przechodzgce przez poszczegodlne otwarte porty TCP
Twojego komputera. Na przyktad Ochrona poczty skanuje informacje przesytane z uzyciem protokotu SMTP, podczas
gdy Ochrona WWW skanuje informacje przesytane przez protokoty HTTP, HTTPS i FTP.

Mozesz wigczy¢ monitorowanie wszystkich portéw sieciowych lub tylko wybranych. Jesli w produkcie skonfigurujesz
monitorowanie tylko wybranych portéw, bedziesz mégt utworzy¢ liste aplikacji, dla ktérych wszystkie porty bedg
monitorowane. Zalecamy rozszerzenie tej listy o aplikacje otrzymujgce lub przesytajgce dane poprzez FTP.
® W celu dodania portu do listy monitorowanych portéw:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Sieé.

3. W sekcji Monitorowane porty wybierz Monitoruj tylko wybrane porty i kliknij przycisk Wybierz.

Zostanie otwarte okno Porty sieciowe.
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4. Kliknij odno$nik Dodaj umieszczony pod listg portéw w goérnej czesci okna. Zostanie otwarte okno Port
sieciowy, w ktérym nalezy wprowadzi¢ numer i opis portu.

® W celu wykluczenia portu z listy monitorowanych portéw:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Sieé.
3. W sekcji Monitorowane porty wybierz Monitoruj tylko wybrane porty i kliknij przycisk Wybierz.
Zostanie otwarte okno Porty sieciowe.

4. Zlisty portéw znajdujgcej sie w gornej czesci okna wybierz ten, ktory chcesz wykluczyé, przez usunigcie
zaznaczenia z pola obok jego opisu.

® W celu utworzenia listy aplikacji, dla ktérych chcesz monitorowac wszystkie porty:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Sieé.
3. W sekcji Monitorowane porty wybierz Monitoruj tylko wybrane porty i kliknij przycisk Wybierz.
Zostanie otwarte okno Porty sieciowe.

4. Zaznacz pole Monitoruj wszystkie porty dla wskazanych aplikacji i na liscie aplikacji znajdujgcej sie ponizej
zaznacz pola obok nazw tych aplikacji, dla ktérych wszystkie porty powinny by¢ monitorowane.

5. Jesli wymagana aplikacja nie znajduje sie na liécie, dodaj jg w nastepujgcy sposob:

a. Kiliknij odnosnik Dodaj znajdujacy sie pod lista aplikacji, aby otworzyé menu, z ktérego wybierz odpowiedni
element:

oAby okresli¢ lokalizacje pliku wykonywalnego aplikacji, wybierz Przegladaj i okre$l lokalizacje pliku na
komputerze.

oAby wybra¢ aplikacje z listy obecnie uruchomionych aplikacji, wybierz Aplikacje. W otwartym oknie
Wybierz aplikacje wybierz wymagang aplikacje.

b. W oknie Aplikacja wprowadz opis dla wybranej aplikacji.

STREFA ZAUFANA

Strefa zaufana jest listg obiektdw, ktérych aplikacja nie bedzie monitorowaé. Innymi stowy, jest to zestaw wykluczen
z obszaru ochrony.

Strefa zaufana jest tworzona w oparciu o liste zaufanych aplikacji (sekcja "Tworzenie listy zaufanych aplikacji" na stronie
107) i reguty wykluczen (sekcja "Tworzenie regut wykluczen" na stronie 107) w zaleznosci od funkcji obiektow, z ktorymi
pracujesz, i aplikacji zainstalowanych na komputerze. Umieszczenie obiektéw w strefie zaufanej moze by¢ przydatne,
gdy na przyktad Kaspersky Anti-Virus blokuje dostep do obiektu lub aplikacji, ktére wedtug Ciebie sg nieszkodliwe.

Jezeli uwazasz, ze obiekty uzywane przez Notatnik firmy Microsoft Windows sg nieszkodliwe i nie wymagajg
skanowania, dodaj ten program do listy zaufanych aplikacji w celu wykluczenia tych obiektéw ze skanowania.

Pewne dziatania zaklasyfikowane jako niebezpieczne moga by¢ traktowane przez inne aplikacje jako nieszkodliwe.
Przykladem moga by¢ tutaj aplikacje, ktére automatycznie przetaczajg uktad klawiatury (np. Punto Switcher) i regularnie
przechwytujg tekst wpisywany z klawiatury. Aby korzysta¢ z wiasciwosci takich aplikacji i wytgczy¢ monitorowanie ich
aktywnosci, dodaj je do listy zaufanych aplikaciji.
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Po dodaniu aplikaciji do listy zaufanych jej plik i aktywnosci sieciowe (takze te podejrzane) nie bedg kontrolowane. Moze
prébowac uzyskac dostep do rejestru systemu. Nalezy pamietaé, ze pliki wykonywalne oraz procesy zaufanych aplikacji
bedg skanowane w poszukiwaniu szkodliwych programoéw, tak jak wczesniej. W celu catkowitego wykluczenia programu
ze skanowania uzyj regut wykluczen.

Wykluczenie zaufanych aplikacji ze skanowania pozwala unikng¢ problemdw ich kompatybilnosci z innymi programami
(np. podwdjne skanowanie ruchu sieciowego przez Kaspersky Anti-Virus i przez inng aplikacje antywirusowg), jak
réwniez zwiekszy¢ wydajnosé komputera, ktéra w wypadku korzystania z aplikacji serwerowych osigga wartos¢

krytyczng.

Reguty wykluczen strefy zaufanej zapewniajg mozliwos$¢ pracy z legalnymi aplikacjami, ktére moga by¢ wykorzystywane
przez hakeréw do uszkodzenia komputera lub danych. Aplikacje te nie posiadajg szkodliwych funkcji, ale moga zosta¢
wykorzystane jako pomocnicze moduty szkodliwego programu. Do tej kategorii zaliczaja sie aplikacje zdalnej
administracji, klienty IRC, serwery FTP, rézne narzedzia uzywane do zatrzymywania lub ukrywania procesow,
keyloggery, aplikacje stuzace do famania haset, dialery itd. Takie aplikacje mogg by¢ blokowane przez program
Kaspersky Anti-Virus. Aby unikng¢ blokowania, mozesz skonfigurowac reguty wykluczen.

Reguta wykluczen jest zestawem warunkow okreslajgcych, ktdre obiekty nie beda skanowane przez program Kaspersky
Anti-Virus. W innym przypadku, obiekt bedzie skanowany przez wszystkie moduty ochrony zgodnie z ich ustawieniami.

Reguty wykluczen dla strefy zaufanej mogg by¢ wykorzystywane przez kilka modutéw aplikaciji, takich jak Ochrona
plikéw (sekcja "Ochrona plikéw" na stronie 79), Ochrona poczty (sekcja "Ochrona poczty" na stronie 85), Ochrona WWW
(sekcja "Ochrona WWW" na stronie 90) lub podczas wykonywania zadan skanowania antywirusowego.

W TEJ SEKCJI:

Tworzenie listy ZaufanyCh @PIIKACH ..........ciiiiiiiiiie et e e e s e e 107
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TWORZENIE LISTY ZAUFANYCH APLIKACJI

Domysilnie, Kaspersky Anti-Virus skanuje obiekty otwierane, uruchamiane lub zapisywane przez proces dowolnego
programu i monitoruje aktywnos$¢ wszystkich programéw oraz ruchu sieciowego bedgcego wynikiem ich dziatania. Jesli
dodasz aplikacje do listy zaufanych, Kaspersky Anti-Virus wykluczy jg ze skanowania.

®» W celu dodania aplikacji do listy zaufanych:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Zagrozenia i wykluczenia.
3. W sekcji Wykluczenia Kliknij przycisk Ustawienia.

4. W oknie, ktére zostanie otwarte, na zaktadce Zaufane aplikacje kliknij przycisk Dodaj, aby otworzy¢ menu
wyboru.

5. W otwartym menu wybierz aplikacje z listy Aplikacje lub wybierz Przegladaj, aby zdefiniowac¢ Sciezke dostepu
do pliku wykonywalnego zgdanej aplikacji.

6. W otwartym oknie Wykluczenia dla aplikacji zaznacz pola dla typéw aktywnosci aplikacji, ktére bedg
wykluczone ze skanowania.

TWORZENIE REGUL WYKLUCZEN

Jezeli uzywasz aplikacji rozpoznanych przez Kaspersky Anti-Virus jako legalne, ktére moga zosta¢ wykorzystane przez
hakeréw do uszkodzenia komputera lub danych, zalecamy utworzenie dla nich regut wykluczen.
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® W celu utworzenia reguty wykluczenia:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Zagrozenia i wykluczenia.
3. W sekcji Wykluczenia Kliknij przycisk Ustawienia.
4. W oknie, ktdre zostanie otwarte, na zaktadce Reguty wykluczen Kliknij przycisk Doda;.

5. W otwartym oknie Reguta wykluczen zmodyfikuj ustawienia reguty wykluczen.

WYDAJNOSC | KOMPATYBILNOSC Z INNYMI APLIKACJAMI

Wydajnos¢ programu Kaspersky Anti-Virus to zakres wykrywanych zagrozen oraz zuzycie energii i intensywnos¢
korzystania z zasobéw komputera.

Kaspersky Anti-Virus umozliwia wybranie réznych typédw zagrozen (sekcja "Wybieranie kategorii wykrywanych zagrozen"
na stronie 108), ktére aplikacja powinna wykrywac.

Zuzycie energii jest bardzo istotne w przypadku komputeréw przenosnych. Skanowanie komputera w poszukiwaniu
wirusoéw i aktualizacja baz danych programu Kaspersky Anti-Virus czesto wymagajg duzej ilosci zasobdw. Specjalny tryb
laptopa programu Kaspersky Anti-Virus (sekcja "Oszczedzanie baterii" na stronie 109) umozliwia automatyczne
odraczanie zaplanowanych zadan skanowania i aktualizacji podczas pracy na bateriach. W wyniku tego oszczedzana
jest energia baterii, a tryb Skanowania w czasie bezczynnosci (sekcja "Uruchamianie zadan w tle" na stronie 110)
umozliwia uruchamianie zadania wymagajgcego duzej ilosci zasobow w sytuacji, gdy komputer nie jest uzywany.

Zuzywanie zasobow komputera przez Kaspersky Anti-Virus moze wptywac¢ na dziatanie innych aplikacji. Aby rozwigzac¢
problem réwnoczesnego wykonywania dziatan wymagajgcych duzego obcigzenia procesora i podsystemow dysku,
Kaspersky Anti-Virus moze wstrzymaé zadania skanowania i udostepni¢ zasoby innym aplikacjom (sekcja "Zarzgdzanie
zasobami komputera podczas skanowania antywirusowego" na stronie 109) uruchomionym na Twoim komputerze.

W Trybie gracza (strona 111) aplikacja automatycznie wytacza wyswietlanie powiadomien o aktywnosci programu
Kaspersky Anti-Virus podczas uruchamiania innych aplikacji w trybie petnoekranowym.

W przypadku aktywnej infekcji w systemie, procedura zaawansowanego leczenia wymagata bedzie ponownego
uruchomienia komputera, co réwniez moze wptyna¢ na dziatanie innych aplikacji. W razie koniecznosci mozesz wytgczy¢
technologie zaawansowanego leczenia (strona 109) w celu unikniecia ponownego uruchomienia komputera.

W TEJ SEKCJI:
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WYBIERANIE KATEGORII WYKRYWANYCH ZAGROZEN

Zagrozenia wykryte przez program Kaspersky Anti-Virus podzielone sg w oparciu o rozne cechy na kategorie. Aplikacja
zawsze wykrywa wirusy, trojany oraz szkodliwe narzedzia. Programy te moga wyrzgdzi¢ istotne szkody na Twoim
komputerze. Aby zapewni¢ pewniejszg ochrone komputera, mozesz poszerzy¢ liste wykrywanych zagrozen, wigczajgc
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kontrole akcji wykonywanych przez legalne aplikacje, ktére hakerzy mogg wykorzysta¢ do uszkodzenia komputera
i danych.

® W celu wybrania kategorii wykrywanych zagrozen:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Zagrozenia i wykluczenia.

3. W prawej czesci okna kliknij przycisk Ustawienia umieszczony pod listg Wiaczone jest wykrywanie
nastepujacych rodzajow zagrozen

4. W otwartym oknie Zagrozenia zaznacz pola przy kategoriach zagrozen, ktore powinny zosta¢ wykryte.

OSZCZEDZANIE BATERII

W celu oszczedzenia energii komputera przenosnego, wykonywanie zadan skanowania antywirusowego i aktualizacji
moze zosta¢ odroczone. Jezeli jest to wymagane, mozesz recznie uaktualni¢ program lub uruchomié skanowanie
antywirusowe.
® W celu wigczenia trybu oszczedzania energii podczas pracy na bateriach:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Oszczedzanie energii.

3. W prawej czesci okna zaznacz pole Wylgcz zaplanowane zadania skanowania podczas pracy na bateriach.

TECHNOLOGIA ZAAWANSOWANEGO LECZENIA

Obecnie szkodliwe oprogramowanie moze wnikac¢ do najnizszych poziomoéw systemu operacyjnego, co praktycznie
uniemozliwia jego usuniecie. W momencie wykrycia aktywnego zagrozenia w systemie aplikacja wyswietla zapytanie
dotyczgce uruchomienia technologii zaawansowanego leczenia, ktéra umozliwia wyeliminowanie zagrozenia i usuniecie
go z komputera.
Po zakonczeniu procedury zaawansowanego leczenia nastgpi ponowne uruchomienie komputera. Po ponownym
uruchomieniu komputera zalecamy wykonac petne skanowanie (sekcja "Jak przeprowadzi¢ petne skanowanie
komputera w poszukiwaniu wiruséw" na stronie 48).
® W celu wigczenia wykorzystywania przez Kaspersky Anti-Virus technologii zaawansowanego leczenia:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Zgodnosé.

3. Zaznacz pole Wiacz technologie zaawansowanego leczenia.

ZARZADZANIE ZASOBAMI KOMPUTERA PODCZAS SKANOWANIA
ANTYWIRUSOWEGO

Wykonywanie zadan skanowania antywirusowego zwieksza obcigzenie procesora komputera oraz podsysteméw
dyskowych, co spowalnia dziatanie innych programéw. W przypadku zaistnienia takiej sytuacji program domysinie
wstrzyma wykonywanie zadan antywirusowych oraz udostepni zasoby systemowe dla aplikacji uzytkownika.

Jednak istniejg takie aplikacje, ktére uruchamiajg sie podczas udostepniania zasobdw procesora i dziatajg w tle. Aby
skanowanie antywirusowe nie zalezato od takich programéw, nie nalezy z nimi wspétdzieli¢ zasobow systemowych.
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® W celu wigczenia odraczania przez Kaspersky Anti-Virus zadarn skanowania, gdy powodujg wolniejsze dziatanie
innych aplikaciji:

1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Zgodnosé.

3. Zaznacz pole Wspotdziel zasoby z innymi aplikacjami.

URUCHAMIANIE ZADAN W TLE

Aby zoptymalizowa¢ wykorzystanie zasobéw komputera, Kaspersky Anti-Virus wykonuje regularne skanowanie
w poszukiwaniu rootkitow w tle i uruchamia zadania wymagajgce duzej ilosci zasobow, kiedy komputer jest bezczynny.

Regularne skanowanie w poszukiwaniu rootkitow jest przeprowadzane podczas Twojej pracy na komputerze.
Skanowanie trwa co najwyzej 5 minut i wykorzystuje minimalng ilo$¢ zasobow komputera.

W czasie bezczynnosci komputera uruchomione moga zosta¢ nastepujgce zadania:
e automatyczna aktualizacja antywirusowych baz danych oraz modutéw programu;
e skanowanie pamieci systemu, obiektow startowych oraz partycji systemu.

Zadania skanowania w czasie bezczynnosci bedg uruchamiane, jesli komputer jest zablokowany przez uzytkownika lub
jezeli wygaszacz jest aktywny dtuzej niz 5 minut.

Jesli komputer zasilany jest przez baterie, podczas jego bezczynno$ci program nie uruchomi zadnych zadan.

Gdy zadania sg uruchomione w tle ich postep jest wyswietlany w Menedzerze zadan (sekcja "Zarzgdzanie zadaniami
skanowania. Menedzer zadan" na stronie 74).

W TEJ SEKCJI:
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SKANOWANIE W POSZUKIWANIU ROOTKITOW W TLE

Domyslnie, Kaspersky Anti-Virus wykonuje regularne skanowanie w poszukiwaniu rootkitow. W razie koniecznosci
mozesz wytgczyé skanowanie w poszukiwaniu rootkitéw.

® W celu wylgczenia regularnego skanowania w poszukiwaniu rootkitow:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Skanowanie wybierz podsekcje Ustawienia ogéine.

3. W prawej czesci okna usun zaznaczenie pola Wykonuj regularne skanowanie w poszukiwaniu rootkitow.

SKANOWANIE W CZASIE BEZCZYNNOSCI

W pierwszym etapie skanowania w czasie bezczynnos$ci sprawdzana jest aktualno$¢ baz danych i modutéw aplikaciji.
Jezeli po skanowaniu wymagana jest aktualizacja, uruchamia sie zadanie automatycznej aktualizacji. W drugim etapie
aplikacja sprawdza date i stan ostatniego uruchomienia skanowania w czasie bezczynnosci. Jezeli skanowanie to nie
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zostato jeszcze uruchomione, mineto od niego wiecej niz 7 dni lub zostato przerwane, aplikacja uruchamia zadanie
skanowania pamieci systemu, obiektdw startowych i rejestru systemu.

Skanowanie w czasie bezczynnosci jest wykonywane z uzyciem szczegdtowego poziomu analizy heurystycznej, co
zwigksza prawdopodobienstwo wykrycia zagrozenia.

Po wznowieniu pracy przez uzytkownika zadanie skanowania w czasie bezczynnosci zostaje automatycznie przerwane.
Zauwaz, ze aplikacja pamieta etap, w ktérym zostato przerwane skanowanie i wznowi je w przysztosci od tego momentu.

Jezeli skanowanie w czasie bezczynnosci zostato przerwane podczas pobierania pakietu uaktualnien, aktualizacja
rozpocznie sie od poczatku.

® W celu wyilgczenia trybu skanowania w czasie bezczynnosci:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Skanowanie wybierz podsekcje Ustawienia ogélne.

3. W prawej czesci okna usun zaznaczenie pola Wykonuj skanowanie w trybie bezczynnosci.

TRYB PELNOEKRANOWY. PROFIL GRACZA

Pewne programy (w szczegdlnosci gry wideo) dziatajace w trybie petnoekranowym nie sa wystarczajgco kompatybilne
z niektorymi funkcjami Kaspersky Anti-Virus, takimi jak powiadomienia wyskakujgce. Dodatkowo, aplikacje tego typu
czesto pochtaniajg znaczng czes¢ zasoboéw systemowych, zatem wykonywanie pewnych zadan przez Kaspersky
Anti-Virus moze spowolni¢ ich dziatanie.

Kaspersky Anti-Virus posiada specjalng opcje czasowej modyfikacji ustawien, z ktérej mozna korzysta¢ podczas
uzywania trybu gracza. Pozwala ona unikng¢ recznego wytagczania powiadomien i zatrzymywania zadan za kazdym
razem, gdy wigczasz aplikacje o trybie petnoekranowym. Gdy Profil gracza jest aktywny, przetaczenie na tryb
petnoekranowy automatycznie zmienia ustawienia wszystkich modutéw produktu, aby zapewni¢ optymalne dziatanie
systemu w tym trybie. Przy wyjsciu z trybu petnoekranowego ustawienia produktu wracajg do wartosci wprowadzonych
przed przej$ciem do trybu petnoekranowego.

® W celu wigczenia profilu gracza:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Profil gracza.

3. Zaznacz pole Uzyj Profilu gracza i w sekcji Opcje profilu znajdujgcej sie ponizej okresl wymagane ustawienia
trybu gracza.

AUTOOCHRONA PROGRAMU KASPERSKY ANTI-VIRUS

Poniewaz Kaspersky Anti-Virus zapewnia Twojemu komputerowi ochrong przed szkodliwym oprogramowaniem,
aplikacje tego typu przenikajgce do Twojego komputera mogg prébowac blokowacé jego dziatania, a nawet usuwac go
z Twojego komputera.

Stabilne dziatanie sytemu ochrony komputera utrzymane jest dzieki funkcjom autoochrony i ochrony przed zdalnym
dostepem, bedacych czescig programu Kaspersky Anti-Virus.

Autoochrona zapobiega modyfikacji i usuwaniu plikéw programu Kaspersky Anti-Virus, procesdéw w pamieci oraz wpisow
w rejestrze systemu. Ochrona przed zdalnym dostepem umozliwia blokowanie wszelkich prob zdalnej kontroli aplikacji.

Na komputerach dziatajgcych pod kontrolg 64-bitowych systemoéw operacyjnych oraz systemu Microsoft Windows Vista
autoochrona chroni tylko przed modyfikacjg lub usunieciem plikdw programu zapisanych na dyskach lokalnych oraz
wpiséw rejestru.
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W TEJ SEKCJI:
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WLACZANIE | WYLACZANIE AUTOOCHRONY

Domyslnie autoochrona programu Kaspersky Anti-Virus jest wigczona. W razie koniecznosci mozesz jg wytgczyc.
® W celu wyilgczenia autoochrony programu Kaspersky Anti-Virus:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Autoochrona.

3. W prawej czesci okna usun zaznaczenie pola Wiacz autoochrone.

OCHRONA PRZED KONTROLA ZEWNETRZNA

Domyslnie ochrona przed kontrolg zewnetrzng jest wtgczona. W razie koniecznosci mozesz jg wytgczyc.

Jesli chcesz korzysta¢ z aplikacji do zdalnej administraciji (takich jak RemoteAdmin) musisz dodac je do listy Zaufane
aplikacje (sekcja "Strefa zaufana" na stronie 106) przy wigczonej Zewnetrznej kontroli ustugi i wigczy¢ dla nich
ustawienie Nie monitoruj aktywnosci aplikacji.

® W celu wytgczenia ochrony przed kontrolg zewnetrzna:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Autoochrona.

3. W sekcji Kontrola zewnetrzna usun zaznaczenie z pola Wytacz mozliwos¢ zewnetrznej kontroli ustugi.

KKWARANTANNA | KOPIA ZAPASOWA

Kwarantanna jest specjalnym obszarem, w ktérym przechowywane sg potencjalnie zainfekowane pliki oraz pliki, ktore
nie mogty zosta¢ wyleczone w momencie wykrycia.

Potencjalnie zainfekowany plik moze zosta¢ wykryty i umieszczony w folderze kwarantanny podczas skanowania
antywirusowego oraz przez modut Ochrona plikow, Ochrona poczty lub Ochrona proaktywna.

Obiekty poddawane sg kwarantannie w nastepujacych przypadkach:

e Kod pliku przypomina znane zagrozenie lub ma strukture podobng do szkodliwego obiektu, ale nie jest
zarejestrowany w bazie danych. W tym przypadku plik zostaje przeniesiony do Kwarantanny po
przeprowadzeniu analizy heurystycznej przez Ochrone plikow lub Ochrone poczty lub podczas skanowania
antywirusowego. Analiza heurystyczna generuje bardzo mato fatszywych alarmoéw.

o Sekwencja dziatan wykonanych przez obiekt wyglada podejrzanie. W tym wypadku plik zostaje przeniesiony do
Kwarantanny po przeanalizowaniu jego zachowania przez modut Ochrona proaktywna.
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Pliki w Kwarantannie nie stanowig zagrozenia. Wraz z uptywem czasu pojawiajg sie informacje o nowych zagrozeniach
i sposobach ich neutralizowania, co moze umozliwi¢ wyleczenie przez Kaspersky Anti-Virus pliku umieszczonego
w Kwarantannie.

Miejsce przechowywania kopii zapasowej zostato zaprojektowane do przechowywania kopii zapasowych plikéw, ktére
w wyniku procesu leczenia zostaty usuniete lub zmodyfikowane.

W TEJ SEKCJI:

Przechowywanie obiektéw Kwarantanny i KOPii ZAPaSOWE] ...........cciiiuiiiiiiiiieiiiie et 113
Pracowanie z plikami poddanymi KWarantannie..............eiiieiiiiiiiiie e e e e e e e st e e e e e e e s eabbaeeeae s 113
Pracowanie z obiektami W KOPIi ZAPASOWE] ......c..cciiiiiiiieiie e eeeiiee e e e e sttt e e e e e s et e e e e e e e e et bbb e e e e e e s e ssaabaeeeeaeeessnatraneeaens 115
Skanowanie plikow w Kwarantannie po aktualiZacji............cooueriiiiiiiiiiiiie e 115

PRZECHOWYWANIE OBIEKTOW KWARANTANNY | KOPIl ZAPASOWEJ

Domyslnie maksymalny czas przechowywania obiektéw wynosi 30 dni. Po tym czasie obiekty zostang usuniete. Mozesz
wytaczy¢ ograniczenie czasu przechowywania obiektu lub zmieni¢ jego maksymalng wartosc.

Dodatkowo mozesz zdefiniowa¢ maksymalny rozmiar Kwarantanny i Kopii zapasowej. Gdy maksymalny rozmiar
zostanie osiggniety, zawartos¢ Kwarantanny i Kopii zapasowej zostanie zastgpiona nowymi obiektami. Domyslnie
ograniczenie maksymalnego rozmiaru jest wytgczone.

® W celu zmiany maksymalnego czasu przechowywania obiektow:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Raporty i pliki danych.
3. W prawej czesci okna, w sekcji Przechowywanie obiektow kwarantanny i kopii zapasowej zaznacz
pole Przechowuj obiekty nie dtuzej niz i zdefiniuj maksymalny czas przechowywania obiektéw znajdujacych
sie w kwarantannie.
®» W celu skonfigurowania maksymalnego rozmiaru Kwarantanny i Kopii zapasowej:
1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Raporty i pliki danych.

3. W prawej czesci okna, w sekcji Przechowywanie obiektow kwarantanny i kopii zapasowej zaznacz
pole Maksymalny rozmiar i zdefiniuj maksymalny rozmiar kwarantanny i kopii zapasowe;j.

PRACOWANIE Z PLIKAMI PODDANYMI KWARANTANNIE

Kwarantanna Kaspersky Anti-Virus umozliwia wykonywanie nastepujacych akciji:
e poddawanie kwarantannie plikow, ktére uwazasz za zainfekowane;
e skanowanie plikow w Kwarantannie przy pomocy biezgcej wersji baz danych Kaspersky Anti-Virus;
e przywracanie plikow do oryginalnych folderéw, z ktérych zostaty przeniesione do Kwarantanny;
e usuwanie wybranych plikéw z Kwarantanny;

e wysyfanie plikow poddanych kwarantannie do analizy do firmy Kaspersky Lab.
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Mozesz wykorzysta¢ nastepujgce sposoby, aby przeniesc¢ plik do Kwarantanny:

1.

2.

3.

4.

1.

1.

2.

3.

4.

1.

2.

3.

4.

1.

2.

3.

4.

1.

2.

3.

uzywajac przycisku Przenies do kwarantanny dostepnego w oknie Kwarantanna;

uzyj menu kontekstowego pliku.

W celu przeniesienia pliku do Kwarantanny z poziomu okna Kwarantanna:

Otworz okno gtéwne aplikaciji.
W dolnej czesci okna wybierz sekcje Kwarantanna.
Na zakfadce Kwarantanna kliknij przycisk Przenies do kwarantanny.

W otwartym oknie wybierz plik, ktéry chcesz przenies¢ do Kwarantanny.

W celu przeniesienia pliku do Kwarantanny przy uzyciu menu kontekstowego:

Otworz Eksploratora Microsoft Windows i przejdz do foldera zawierajgcego plik, ktéry ma zosta¢ przeniesiony
do Kwarantanny.

Otworz menu kontekstowe pliku, klikajac go prawym przyciskiem myszy, i wybierz polecenie Poddaj
kwarantannie.

W celu przeskanowania pliku poddanego kwarantannie:

Otworz okno gtéwne aplikacji.
W dolnej czesci okna wybierz sekcje Kwarantanna.
Na zaktadce Kwarantanna wybierz plik, ktory chcesz przeskanowaé.

Kliknij przycisk Skanowanie.

W celu przywrécenia obiektu poddanego kwarantannie:

Otworz okno gtéwne aplikacji.
W dolnej czesci okna wybierz sekcje Kwarantanna.
Na zaktadce Kwarantanna wybierz plik, ktéry chcesz przywrdécic.

Kliknij przycisk Przywroé.

W celu usuniecia obiektu poddanego kwarantannie:

Otworz okno gtéwne aplikacji.
W dolnej czesci okna wybierz sekcje Kwarantanna.
Na zaktadce Kwarantanna wybierz plik, ktéry chcesz usungé.

Kliknij plik prawym przyciskiem myszy, aby otworzy¢ jego menu kontekstowe, i wybierz Usun.

W celu wystania obiektu poddanego kwarantannie do analizy do firmy Kaspersky Lab:

Otworz okno gtéwne aplikacji.
W dolnej czesci okna wybierz sekcje Kwarantanna.

Na zakfadce Kwarantanna wybierz plik, ktory chcesz przesta¢ do analizy.
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4. Otwdrz menu kontekstowe pliku, klikajac go prawym przyciskiem myszy, i wybierz polecenie Wyslij plik do
analizy.

PRACOWANIE Z OBIEKTAMI W KOPII ZAPASOWEJ

Kopia zapasowa Kaspersky Anti-Virus pozwala wykonywac¢ nastepujace akcje:

e przywracac pliki do okreslonych folderéw lub folderéw pierwotnych, w ktérych plik znajdowat sie przed
przetworzeniem go przez Kaspersky Anti-Virus;

e usuwac wybrane pliki lub wszystkie pliki z Kopii zapasowe].
=® W celu przywrdcenia obiektu z Kopii zapasowey:
1. Otworz okno gtéwne aplikacii.
2. W dolnej czesci okna wybierz sekcje Kwarantanna.
3. Na zaktadce Miejsce przechowywania wybierz plik, ktéry chcesz przywrécic.
4. Kliknij przycisk Przywroé.
® W celu usuniecia pliku z Kopii zapasowej:
1. Otworz okno gtéwne aplikacii.
2. W dolnej cze$ci okna wybierz sekcje Kwarantanna.
3. Na zaktadce Miegjsce przechowywania wybierz plik, ktéry chcesz usunaé.
4. Kiliknij plik prawym przyciskiem myszy, aby otworzy¢ jego menu kontekstowe, i wybierz Usun.
® W celu usuniecia wszystkich plikéw z Kopii zapasowej:
1. Otworz okno gtéwne aplikaciji.
2. W dolnej czesci okna wybierz sekcje Kwarantanna.

3. Na zaktadce Miejsce przechowywania kliknij przycisk Wyczys¢ miejsce przechowywania.

SKANOWANIE PLIKOW W KWARANTANNIE PO AKTUALIZACJI

Jesli aplikacja przeskanuje plik i nie rozpozna doktadnie typu szkodliwego programu, podda go kwarantannie. Mozliwe,
ze po aktualizacji baz danych Kaspersky Anti-Virus wykryje i wyeliminuje to zagrozenie. Mozesz wtgczy¢ automatyczne
skanowanie obiektéw poddanych kwarantannie po kazdej aktualizaciji.

Zalecamy okresowe przegladanie plikow poddanych kwarantannie. Skanowanie moze spowodowaé zmiane ich stanu.
Mozliwe moze okazac sie przywrdcenie niektorych tego typu plikdw do poprzedniej lokalizacji oraz kontynuowanie pracy
Z nimi.

® W celu wigczenia skanowania plikdw poddanych kwarantannie po aktualizacji:
1. Otwdrz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Aktualizacja wybierz sktadnik Ustawienia aktualizacji.

3. Zaznacz pole Przeskanuj kwarantanne po aktualizacji znajdujgce sie w sekcji Dodatkowe.
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DODATKOWE NARZEDZIA ZWIEKSZAJACE
BEZPIECZENSTWO KOMPUTERA

Do rozwigzywania konkretnych probleméw dotyczgcych zabezpieczer komputera stuzg nastepujgce kreatory i narzedzia
wchodzgce w sktad Kaspersky Anti-Virus:

e Kreator tworzenia dysku ratunkowego zostat zaprojektowany do tworzenia obrazu dysku ISO i zapisywania go
na nosniku wymiennym. Dysk ratunkowy umozliwi przywrécenie dziatania systemu po ataku wirusa, gdy
zostanie zatadowany z nosnika wymiennego. Dysk ratunkowy moze zosta¢ wykorzystany, jezeli infekcji nie
mozna wyleczy¢ przy uzyciu programow antywirusowych lub narzedzi do usuwania szkodliwego
oprogramowania.

e Kreator czyszczenia sladéw aktywnos$ci wyszukuje i eliminuje slady aktywnosci uzytkownika w systemie oraz
ustawienia systemu, ktére umozliwiajg uzyskanie informacji o dziataniach uzytkownika.

e Kreator przywracania systemu stuzy do eliminowania sladéw obecno$ci szkodliwych obiektow w systemie.

o Kreator konfiguracji przegladarki analizuje i dostosowuje ustawienia programu Microsoft Internet Explorer
w celu wyeliminowania potencjalnych luk.

Wszystkie problemy wykryte przez Kreatory (za wyjgtkiem Kreatora tworzenia dysku ratunkowego) sg pogrupowane

w oparciu o typ zagrozenia, jakie stanowig dla systemu operacyjnego. Dla kazdej grupy Kaspersky Lab oferuje zestaw
akcji, ktére majg na celu pomoc w wyeliminowaniu luk i stabych punktéw ustawieh systemu. Rozrézniane sa trzy grupy
problemoéw oraz odpowiednio trzy grupy podejmowanych akg;ji:

e  Szczegodlnie zalecane dziatania pomogg wyeliminowa¢ problemy stwarzajgce powazne zagrozenie dla systemu.
Zaleca sie bezzwtoczne wykonanie wszystkich akcji z tej grupy w celu wyeliminowania zagrozenia.

e Zalecane dziatania pomoga wyeliminowac problemy stwarzajgce potencjalne zagrozenie. W celu zapewnienia
optymalnego poziomu ochrony zaleca sie wykonywanie wszystkich akcji tej grupy.

o Dodatkowe dziatania pomagajg naprawi¢ uszkodzenia systemu, ktére obecnie nie stanowig zagrozenia, ale
moga stwarzaé¢ problem w przysziosci. Wykonywanie tych dziatan zapewnia odpowiednig ochrone Twojego
komputera. Jednak, w pewnych przypadkach, moga one prowadzi¢ do usuwania pewnych ustawien
uzytkownika (np. pliki cookie).

W TEJ SEKCJI:

CzyszCzZenie SIadOW @KEYWNOSCI ....coueeiiiiiiiie ettt e e ettt e e sttt e sttt e e e sntb e e e e ste e e e snbeeeeantbeeesnteeeeanneeas 116
Konfigurowanie ustawien przegladarki dla bezZpieCZNE] PraCy...........ocueieiiiiiiiiiiie et 118
Cofanie zmian doKONANYCH PIZEZ KIEALOIY .........ciiiiiiiiiiiiiiie ettt e ettt e e e e et e e e e e e e e s aabb b et e e e e e e e anbbeeeeeens 119

CZYSZCZENIE SLADOW AKTYWNOSCI

W systemie rejestrowane sg rozne czynnosci uzytkownika wykonywane podczas pracy na komputerze. Nalezg do nich
zapytania dla wyszukiwarek, odwiedzane strony internetowe, uruchamiane programy, otwierane i zapisywane pliki, wpisy
w dzienniku zdarzen systemu Microsoft Windows, pliki tymczasowe itd.

Wszystkie te zrodta informacji o aktywnosci uzytkownika mogg zawiera¢ poufne dane (takze hasta) i mogg by¢ dostepne
dla osob niepowotanych. Uzytkownik czesto nie posiada wystarczajgcej wiedzy, jak zapobiec kradziezy informaciji z tych
zrodet.

Aplikacja Kaspersky Anti-Virus zawiera Kreator czyszczenia $ladéw aktywnosci. Jego zadaniem jest wyszukiwanie
nagromadzonych $ladéw aktywnosci uzytkownika w systemie oraz ustawien systemu operacyjnego.
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Nalezy pamietac, ze informacje zwigzane z aktywnoscig uzytkownika sg caty czas rejestrowane w systemie.
Uruchomienie dowolnego pliku lub otwarcie dowolnego dokumentu jest zapisywane w historii. Dziennik systemu
Microsoft Windows rejestruje takze wiele zdarzen wystepujgcych w systemie. Z tego powodu powtdrne uruchomienie
Kreatora czyszczenia sladéw aktywnos$ci moze spowodowac wykrycie takich sladow aktywnosci, ktére nie zostaty
usuniete podczas jego poprzedniego uruchomienia. Niektore pliki mogg by¢ wykorzystywane przez system w czasie, gdy
kreator probuje je usungc¢ (na przyktad plik dziennika zdarzen systemu Microsoft Windows). W celu usuniecia tych plikéw
Kreator zasugeruje ponowne uruchomienie systemu. Jednak podczas restartu mogg one zosta¢ odtworzone i powtérnie
wykryte jako Slady aktywnosci.

Kreator sktada sie z szeregu okien (krokéw) przetgczanych przy pomocy przyciskow Wstecz i Dalej. W celu zamknigcia
kreatora po zakonczeniu jego dziatania kliknij przycisk Zakoncz. W celu zatrzymania kreatora w dowolnym momencie
uzyj przycisku Anuluj.

®» W celu usunigcia $ladéw aktywnosci uzytkownika w systemie:
1. Otwodrz okno gtéwne aplikaciji.
2. W dolnej czesci okna wybierz sekcje Narzedzia.
3. W otwartym oknie, w sekcji Czyszczenie sladow aktywnosci kliknij przycisk Uruchom.

Przyjrzyjmy sie doktadniej krokom kreatora.

Krok 1. Uruchamianie Kreatora

Upewnij sie, ze wybrana zostata opcja Wykonaj diagnostyke sladow aktywnosci uzytkownika i kliknij
przycisk Dalej, aby uruchomi¢ Kreator.

Krok 2. Wyszukiwanie sladéw aktywnosci

Kreator wyszukuje slady szkodliwej aktywnosci na komputerze. Skanowanie moze zajg¢ troche czasu. Po
zakonczeniu wyszukiwania kreator automatycznie przejdzie do nastepnego kroku.

Krok 3. Wybieranie akcji Kreatora czyszczenia sladow aktywnosci
Po zakonczeniu wyszukiwania Kreator wyswietli wykryte slady aktywnosci i metody ich usunigcia.
Aby wyswietli¢ liste akcji z grupy, kliknij ikone + znajdujgca sie z lewej strony nazwy grupy.
Aby Kreator wykonat Zadane dziatanie, zaznacz pole znajdujgce sie z lewej strony opisu odpowiedniej akc;ji.

Domyslnie Kreator wykonuje wszystkie zalecane i szczegodlnie zalecane akcje. Jezeli nie chcesz wykonywac
pewnych akgji, usun zaznaczenie z pél obok nich.

Zdecydowanie nie zaleca sie usuwania zaznaczen z pol wybranych domysinie, gdyz zwiekszy to podatnos¢
Twojego komputera na ataki.

Po zdefiniowaniu zestawu dziatan, ktére Kreator wykona, kliknij przycisk Dale;.

Krok 4. Czyszczenie sladéw aktywnosci

Kreator wykona dziatania wskazane w poprzednim kroku. Moze to zaja¢ chwile czasu. Czyszczenie niektorych
Sladow aktywnosci moze wymagac¢ ponownego uruchomienia komputera. Jezeli bedzie to konieczne, kreator
wyswietli odpowiedni komunikat.

Po zakonczeniu czyszczenia Kreator automatycznie przejdzie do nastepnego kroku.
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Krok 5. Konczenie dziatania kreatora

Jesli chcesz, aby slady aktywnosci byty czyszczone automatycznie po kazdym zakonczeniu pracy programu
Kaspersky Ant-Virus, w ostatnim ekranie Kreatora zaznacz pole Usun slady aktywnosci po zamknigciu
Kaspersky Anti-Virus. Jezeli zamierzasz recznie czysci¢ $lady aktywnosci, nie zaznaczaj tego pola.

W celu zakohczenia dziatania kreatora kliknij przycisk Zakoncz.

IKONFIGUROWANIE USTAWIEN PRZEGLADARKI DLA BEZPIECZNEJ
PRACY

W niektérych przypadkach wymagane jest przeprowadzenie analizy przegladarki Microsoft Internet Explorer oraz jej
skonfigurowanie, gdyz niektére domysine ustawienia lub te wprowadzone przez uzytkownika mogg prowadzi¢ do
probleméw z ochrong.

Ponizej znajdujg sie przyktady obiektow i ustawien uzywanych w przeglgdarce oraz ich powigzanie z potencjalnym
zagrozeniem ochrony:

o Pamie¢¢ podreczna Microsoft Internet Explorer. Pamie¢ podreczna przechowuje dane pobierane z Internetu,
co zapobiega ich pdzniejszemu ponownemu pobieraniu. Przyspiesza to otwieranie stron oraz zmniejsza ruch
internetowy. Dodatkowo pamie¢ podreczna zawiera poufne dane, co umozliwia sprawdzenie, jakie strony
uzytkownik odwiedzat. Niektére szkodliwe programy skanujg pamiec podreczng i pobierajg z niej np. adresy
e-mail. Zaleca sie czysci¢ pamie¢ podreczng wraz z kazdym zamykaniem przegladarki internetowe;.

o Wyswietlanie rozszerzen plikéw znanych typow. Aby tatwo modyfikowac nazwy plikdw, mozesz wytgczy¢
pokazywanie ich rozszerzen. Niemniej jednak, wyswietlanie rozszerzeh plikdw moze by¢ czasem przydatne.
Nazwy wielu szkodliwych plikéw zawierajg dodatkowe kombinacje symboli znajdujgce sie przed prawdziwym
rozszerzeniem (np. example.txt.com). Jezeli prawdziwe rozszerzenie nie jest wyswietlane, uzytkownik moze
zobaczy¢ tylko nazwe pliku z fatszywym rozszerzeniem i tym samym zidentyfikowaé¢ szkodliwy obiekt jako
nieszkodliwy. Aby zwigkszy¢ ochrone, zaleca sig¢ wtaczenie wyswietlania znanych formatow plikow.

o Lista zaufanych adreséw internetowych. Aby niektére strony internetowe mogty dziata¢ poprawnie,

powiniene$ dodac¢ je do listy zaufanych. Warto pamieta¢, ze szkodliwe obiekty rowniez moga dodac do tej listy
odnosniki do stron utworzonych przez hakeréw.

Konfiguracja przeglgdarki dla trybu Bezpieczne uruchamianie moze powodowac¢ problemy podczas wyswietlania
niektérych stron (na przykfad, gdy uzywajg elementéw ActiveX). W celu rozwigzania tych problemoéw dodaj takie strony
do strefy zaufanej.

Analiza i konfiguracja przegladarki wykonywane sg w Kreatorze konfiguracji przegladarki. Kreator sprawdza, czy
zainstalowane sg ostatnie aktualizacje przegladarki oraz czy jej ustawienia nie sprawiaja, ze system jest podatny na
ataki. Po zakonczeniu pracy Kreatora wygenerowany zostanie raport, ktéry mozesz wysta¢ do firmy Kaspersky Lab

w celu poddania go szczegdtowej analizie.

Kreator sktada sig z szeregu okien (krokdw) przetgczanych przy pomocy przyciskow Wstecz i Dalej. W celu zamknigcia

kreatora po zakonczeniu jego dziatania kliknij przycisk Zakoncz. W celu zatrzymania kreatora w dowolnym momencie
uzyj przycisku Anuluj.

Przed uruchomieniem diagnostyki zamknij wszystkie okna przegladarki Microsoft Internet Explorer.

® W celu skonfigurowania przegladarki dla bezpiecznej pracy:
1. Otwodrz okno gtéwne aplikacji.
2. W dolnej czesci okna wybierz sekcje Narzedzia.

3. W oknie, ktére zostanie otwarte, w sekcji Konfiguracja przegladarki kliknij przycisk Uruchom.




KASPERSKY ANTI-VIRUS 2012

Przyjrzyjmy sie doktadniej krokom kreatora.

Krok 1. Uruchamianie Kreatora

Aby uruchomi¢ Kreator, upewnij sie, ze wybrana zostata opcja Wykonaj diagnostyke dla Microsoft Internet
Explorer i kliknij przycisk Dalej.

Krok 2. Analiza ustawien programu Microsoft Internet Explorer

Kreator analizuje ustawienia programu Microsoft Internet Explorer. Moze to zajg¢ chwile czasu. Po zakonczeniu
wyszukiwania kreator automatycznie przejdzie do nastepnego kroku.

Krok 3. Wybieranie akcji dla konfiguracji przegladarki

Po zakonczeniu wyszukiwania Kreator wyswietli wykryte problemy i metody ich usunigcia.
Aby wyswietli¢ liste akcji z grupy, kliknij ikone + znajdujaca sie z lewej strony nazwy grupy.

Aby Kreator wykonat Zgdane dziatanie, zaznacz pole znajdujgce sie z lewej strony opisu odpowiedniej akc;ji.
Domys$inie Kreator wykonuje wszystkie zalecane i szczegdlnie zalecane akcje. Jezeli nie chcesz wykonywac
pewnych akgji, usun zaznaczenie z pél obok nich.

Zdecydowanie nie zaleca sie usuwania zaznaczen z pol wybranych domysinie, gdyz zwiekszy to podatnosc¢
Twojego komputera na ataki.

Po zdefiniowaniu zestawu dziatan, ktére Kreator wykona, kliknij przycisk Dalej.

Krok 4. Konfiguracja przegladarki

Kreator wykona dziatania wskazane w poprzednim kroku. Konfiguracja przegladarki moze zajgc¢ troche czasu.
Po zakonczeniu konfiguracji Kreator automatycznie przejdzie do nastgpnego kroku.

Krok 5. Konczenie dziatania kreatora

W celu zakonczenia dziatania kreatora kliknij przycisk Zakoncz.

COFANIE ZMIAN DOKONANYCH PRZEZ KREATORY

Niektére zmiany wykonane przez Kreatora czyszczenia sladéw aktywnosci (sekcja "Czyszczenie sladow aktywnosci” na
stronie 116), Kreatora przywracania systemu (sekcja "Co zrobi¢, gdy podejrzewasz, ze komputer zostat zainfekowany"
na stronie 52) i Kreatora konfiguracji przegladarki (sekcja "Konfigurowanie ustawien przegladarki dla bezpiecznej pracy"
na stronie 118) mogg zostac¢ wycofane.

®» W celu wycofania zmian dokonanych przez kreatory:
1. Otwodrz okno gtéwne aplikacji i wybierz w jego dolnej czesci sekcje Narzedzia.

2. W prawej czesci okna kliknij przycisk Uruchom, znajdujgcy sie w sekcji z nazwg kreatora, dla kidérego chcesz
wycofa¢ wykonane zmiany:

e Czyszczenie sladéw aktywnosci — aby wycofa¢ zmiany wykonane przez Kreatora Czyszczenia sladow
aktywnosci;

e Znajdz i rozwiagz problemy z systemem Windows — aby wycofaé zmiany wykonane przez Kreatora
przywracania systemu;
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 Konfiguracja przegladarki — aby wycofa¢ zmiany wykonane przez Kreatora konfiguracji przegladarki.

Przyjrzyjmy sie krokom kreatora wykonywanym podczas cofania zmian.

Krok 1. Uruchamianie Kreatora
Wybierz Cofnij zmiany i kliknij przycisk Dalej.

Krok 2. Wyszukiwanie zmian

Kreator wyszukuje mozliwe do cofnigcia zmiany, ktére wczesniej wprowadzit. Po zakonczeniu wyszukiwania
kreator automatycznie przejdzie do nastepnego kroku.

Krok 3. Wybieranie zmian, ktére majg zosta¢ cofniete

Po zakonczeniu wyszukiwania kreator informuje uzytkownika o wykrytych zmianach.

Aby kreator cofngt wczesniej podjete dziatania, zaznacz pole znajdujgce sie z lewej strony nazwy wybranego
dziatania.

Po wybraniu dziatan, ktére majg by¢ cofniete, kliknij przycisk Dalej.

Krok 4. Wycofywanie zmian

Kreator cofa zmiany, ktére zostaty wskazane w poprzednim kroku. Po zakonczeniu cofania zmian kreator
automatycznie przejdzie do kolejnego kroku.

Krok 5. Konczenie dziatania kreatora

W celu zakonczenia dziatania kreatora kliknij przycisk Zakoncz.

RAPORTY

Zdarzenia pojawiajgce sie w trakcie dziatania modutéw ochrony lub uruchomionych zadan programu Kaspersky
Anti-Virus rejestrowane sg w raportach.

W TEJ SEKCJI:

Tworzenie raportu dla wybranego MOAUIU OCRIONY .........cc.uiiiiiiiiiiiiii e e s 121
FItrOWANIE GANYCK ...ttt e e oo oot b ettt e e e oo o bbbttt e e e e e e e bbbt b e e e e e e e e e anbbb e e e e e e e e s annbbaneeeens 121
WYSZUKIWANIE ZABIZEN ......eiiiiiiitiiiet ettt e ettt e e e e o4t b ettt e e e e a4 bbbt e e e e e e e e aa b b bbbt e e e e e e e snbbb e et e e e e aannbbneeeaeeaanas 122
ZapiSyWanie raPOrtU GO PHKU. ........ oottt e e e e e sttt e e e e e sttt e e e e e e e e s e bbbeeeeaeeesansbbeeeeaaeesaannnnnes 122
PrzeChOWYWaNIE FAPOIMOW .....coiiiiiiiiiie ettt oottt e e e oo ettt e e e e e o e bbbttt e e e e e e e sbbeb et e e e e s e annbbbeeeaeeeaaannbbeeeeaens 123
Czyszczenie rapOrtOW @PIKACH ... .coiveiiiiiiiie ettt et et e e et e e as 123
Zapisywanie w raporcie zdarzen informMacyjNYCh .........oioiiiiiiii e 123

Konfigurowanie powiadamiania 0 dOSt@PNOSCI FAPOITU .........uviiiiiiiiiiiiiie ettt e e e 124
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TWORZENIE RAPORTU DLA WYBRANEGO MODULU OCHRONY

Mozesz uzyskac raport szczegotowy o zdarzeniach, ktore zaistniaty podczas dziatania kazdego modutu ochrony
Kaspersky Anti-Virus lub podczas wykonywania zadan.

Aby utatwi¢ prace z raportami, mozesz dostosowac¢ wyswietlanie danych na ekranie: pogrupowac¢ zdarzenia wedtug
réznych parametréw, wybraé okres raportu, posegregowac¢ zdarzenia wedtug kolumny lub znaczenia, a takze ukry¢
kolumny.
®» W celu utworzenia raportu dla modutu lub zadania:

1. Otworz okno gtéwne aplikaciji.

2. Kiiknij odnos$nik Raporty znajdujacy sie w goérnej czesci okna.

3. W oknie Raporty, ktére zostanie otwarte, kliknij przycisk Raport szczegotowy.

4. W lewej czesci okna Raport szczegétowy, ktére zostanie otwarte, wybierz modut lub zadanie, dla ktérego

chcesz utworzy¢ raport. Po wybraniu elementu Centrum ochrony raport zostanie utworzony dla wszystkich
sktadnikdw ochrony.

FILTROWANIE DANYCH

Zdarzenia z raportéw programu Kaspersky Anti-Virus mozesz filtrowa¢ wedtug jednej lub kilku wartosci z kolumn,
mozesz réwniez okresli¢ ztozone warunki filtrowania danych.

® W celu filtrowania zdarzen wedfug wartosci:
1. Otworz okno gtéwne aplikacii.
2. Kiliknij odnosnik Raporty znajdujacy sie w goérnej czesci okna.
3. W oknie Raporty, ktére zostanie otwarte, kliknij przycisk Raport szczegétowy.

4. W prawej czesci otwartego okna Raport szczegétowy przesun wskaznik myszy na lewy goérny rég kolumny
i kliknij go w celu otwarcia menu filtra.

5. Z otwartego menu wybierz wartos¢, ktéra ma zosta¢ uzyta do filtrowania danych.
6. Jesdli to konieczne, powtérz procedure dla innej kolumny.
® W celu okre$lenia zlozonego warunku filtrowania:
1. Otworz okno gtéwne aplikacii.
2. W celu otwarcia okna raportéw kliknij odnosnik Raporty znajdujgcy sie w gérnej czesci okna.
3. W oknie, ktére zostanie otwarte, na zaktadce Raport kliknij przycisk Raport szczegétowy.

4. W prawej czesci otwartego okna Raport szczegotowy kliknij prawym przyciskiem myszy odpowiednig kolumne
raportu, aby wyswietli¢ jej menu kontekstowe, z ktérego wybierz opcje Niestandardowy.

5. W otwartym oknie Filtr niestandardowy ustaw warunki filtrowania:
a. W prawej czesci okna zdefiniuj ograniczenia wyszukiwania.

b. W lewej czesci okna, z listy rozwijalnej Warunek wybierz zgdany warunek wyszukiwania (np. jest wigkszy
lub mniejszy, rowny lub nieréwny wartosci zdefiniowanej jako ograniczenie wyszukiwania).
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c. Jesli to konieczne, dodaj drugi warunek przy uzyciu iloczynu logicznego (ORAZ) lub sumy logicznej (LUB).
Jesli chcesz, aby Twoje zapytanie spetniato oba warunki, wybierz ORAZ. Jesli wymagany jest tylko jeden
z dwéch warunkow, wybierz LUB.

WYSZUKIWANIE ZDARZEN

Zadane zdarzenie mozesz odszukaé w raporcie poprzez wpisanie stowa kluczowego w polu wyszukiwania lub
specjalnym oknie.

® W celu odnalezienia zdarzenia, korzystajgc z pola wyszukiwania:
1. Otworz okno gtéwne aplikacii.
2. Kiiknij odnos$nik Raporty znajdujacy sie w goérnej czesci okna.
3. W oknie Raporty, ktére zostanie otwarte, kliknij przycisk Raport szczegétowy.

4. W polu wyszukiwania znajdujgcym sie w prawej czesci otwartego okna Raport szczegétowy wpisz stowo
kluczowe.

® W celu odnalezienia zdarzenia, korzystajgc z okna wyszukiwania:
1. Otworz okno gtéwne aplikacii.
2. Kiliknij odnosnik Raporty znajdujacy sie w gérnej czesci okna.
3. W oknie Raporty, ktére zostanie otwarte, kliknij przycisk Raport szczegotowy.

4. W prawej czesci okna Raport szczegétowy, ktére zostanie otwarte, kliknij prawym przyciskiem myszy
odpowiedni nagtéwek kolumny. Z otwartego menu kontekstowego wybierz opcje Szukaj.

5. W oknie Wyszukiwanie, ktdre zostanie otwarte, okresl kryteria wyszukiwania:
a. W polu Tekst wprowadz stowo kluczowe, ktdre ma by¢ wyszukiwane.

b. Zlisty rozwijalnej Kolumna wybierz nazwe kolumny, w ktérej ma by¢ wyszukiwane zadane stowo
kluczowe.

c. Jesli to konieczne, zaznacz pola obok dodatkowych parametrow wyszukiwania.
6. Uruchom wyszukiwanie przy uzyciu jednej z nastepujgcych metod:

e Jezeli chcesz odszukac zdarzenie spetniajgce okreslone kryteria wyszukiwania i bedace jednoczesnie
kolejnym po zaznaczonym na liscie, kliknij przycisk Znajdz nastepny.

e Jesli chcesz odnalez¢ wszystkie zdarzenia spetniajgce okreslone kryterium wyszukiwania, kliknij przycisk
Zaznacz wszystko.

ZAPISYWANIE RAPORTU DO PLIKU

Uzyskany raport moze zostac zapisany do pliku tekstowego.
® W celu zapisania raportu do pliku nalezy:
1. Otworz okno gtéwne aplikaciji.
2. Kiliknij odnos$nik Raporty znajdujacy sie w gérnej czesci okna.

3. W oknie Raporty, ktére zostanie otwarte, kliknij przycisk Raport szczegotowy.
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4. W oknie Raport szczegétowy, kidre zostanie otwarte, utwérz wymagany raport i kliknij odnosnik Zapisz, aby
wybrac¢ lokalizacje dla pliku, ktéry chcesz zapisac.

5. W otwartym oknie wybierz folder, do ktérego chcesz zapisa¢ raport i wprowadz nazwe pliku.

PRZECHOWYWANIE RAPORTOW

Domyslnie maksymalny czas przechowywania raportow wynosi 30 dni. Po tym czasie raporty zostang usunigte. Mozesz
wytaczy¢ ograniczenie czasu przechowywania raportu lub zmieni¢ jego maksymalng warto$¢.

Ponadto mozesz zdefiniowa¢ maksymalny rozmiar pliku raportu. Domysinie wynosi on 1024 MB. Gdy raport osiggnie ten
rozmiar, zawartos¢ pliku zostanie nadpisana przez nowy wpis. Mozesz anulowaé¢ ograniczenie rozmiaru raportu lub
wpisaé inng warto$c.
®» W celu zmiany maksymalnego czasu przechowywania raportow:

1. Otworz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Raporty i pliki danych.

3. W prawej czesci okna, w sekcji Przechowywanie raportow zaznacz pole Przechowuj raporty nie dtuzej niz
i zdefiniuj okres przechowywania raportéw.

=® W celu skonfigurowania maksymalnego rozmiaru pliku raportu:
1. Otworz okno ustawien aplikacii.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Raporty i pliki danych.

3. W prawej czesci okna, w sekcji Przechowywanie raportéw zaznacz pole Maksymalny rozmiar plikow
i zdefiniuj maksymalny rozmiar pliku raportu.

CZYSZCZENIE RAPORTOW APLIKACJI

Mozesz wyczys$cic raporty zawierajgce dane, ktérych juz nie potrzebujesz.

® W celu wyczyszczenia raportow aplikacji:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Raporty i pliki danych.
3. W prawej czesci okna, w sekcji Czyszczenie raportow kliknij przycisk Wyczysé.

4. W otwartym oknie Czyszczenie raportdw zaznacz pola dla raportéw, ktére chcesz wyczyscic.

ZAPISYWANIE W RAPORCIE ZDARZEN INFORMACYJNYCH

Domysilnie aplikacja nie zapisuje w swoich raportach zdarzen: informacyjnych, systemu plikow i operacji na rejestrze.
Mozna dodawac do raportu wpisy dotyczace tych zdarzen.

® W celu zapisania w raporcie zdarzen informacyjnych:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Raporty i pliki danych.

3. W prawej czesci okna zaznacz pole Zapisuj zdarzenia informacyjne.
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IKONFIGUROWANIE POWIADAMIANIA O DOSTEPNOSCI RAPORTU

Mozesz utworzyc¢ terminarz, zgodnie z ktérym program Kaspersky Anti-Virus bedzie przypominat o gotowosci raportu.
®» W celu skonfigurowania powiadamiania o gotowosci raportu:
1. Otworz okno gtéwne aplikaciji.

2. Kiiknij odnosnik Raporty znajdujgcy sie w gornej czesci okna.

bt

3. W oknie Raporty, ktére zostanie otwarte, kliknij przycisk

4. W otwartym oknie Powiadomienia zdefiniuj ustawienia terminarza.

WYGLAD APLIKACJI. ZARZADZANIE AKTYWNYMI
ELEMENTAMI INTERFEJSU

Kaspersky Anti-Virus umozliwia dostosowanie ustawien wyswietlania tekstu na ekranie logowania w Microsoft Windows
oraz aktywnych elementoéw interfejsu (takich, jak ikona aplikacji w obszarze powiadomien paska zadan, okna
powiadomien oraz wiadomosci wyskakujgce).

W TEJ SEKCJI:

Przenikanie OKIEN POWIAAOMIEK ..........oiii ittt e e e e e sttt e e e e e s s ttteeeeaae e s s ssetbeeeaaeeesanntbeeeaaeeesansbneeeaens 124
Animacja ikony aplikacji W 0bSzarze POWIAAOMIEN .........coiiiiiiiiiiie et e e e e e e s e e e e e e e aanas 124
Tekst na ekranie logowania MICrOSOTt WINGOWS.........ceiiiuitiiiiieeieiiee ettt e e e e e st e e e e e e s e ibrnreee e e e s aannnenes 125

PRZENIKANIE OKIEN POWIADOMIEN

® W celu wigczenia przenikania okien powiadomien:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Wyglad.

3. W sekcji kona zasobnika systemowego zaznacz pole Wkacz przenikanie okien.

ANIMACJA IKONY APLIKACJI W OBSZARZE POWIADOMIEN

Animacja ikony jest wyswietlana w obszarze powiadomien paska zadan podczas aktualizacji lub skanowania.
Domyslnie animacja ikony aplikacji jest wtgczona.
® W celu wylgczenia animacji ikony aplikacji:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Wyglad.
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3. W sekcji lkona zasobnika systemowego usun zaznaczenie pola Animuj ikone programu podczas
wykonywania zadan.

TEKST NA EKRANIE LOGOWANIA MICROSOFT WINDOWS

Domyslnie, gdy program Kaspersky Anti-Virus jest wigczony i chroni Twéj komputer, na ekranie logowania podczas
tadowania systemu Microsoft Windows wyswietlany jest tekst "Protected by Kaspersky Lab".

Tekst "Protected by Kaspersky Lab" wyswietlany jest tylko w systemie Microsoft Windows XP.

® W celu wigczenia wyswietlania tego tekstu podczas tadowania systemu Microsoft Windows:
1. Otwodrz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Wyglad.

3. W sekcji lkona zasobnika systemowego usun zaznaczenie pola Wyswietl napis "Protected by Kaspersky
Lab" w oknie logowania Microsoft Windows.

POWIADOMIENIA

Domyslnie, jesli podczas pracy Kaspersky Anti-Virus wystapig jakie$ zdarzenia, zostaniesz o nich powiadomiony. Je$li
konieczne bedzie wybranie dalszych akcji, na ekranie pojawia sie okna powiadomien (sekcja "Okna powiadomien

i wiadomosci wyskakujgce" na stronie 32). Aplikacja powiadamia o zdarzeniach, ktére nie wymagajg wybrania akc;ji, za
posrednictwem sygnatu dzwigkowego, wiadomosci e-mail, a takze wiadomosci wyskakujgcych w obszarze powiadomien
paska zadan (sekcja "Okna powiadomien i wiadomosci wyskakujgce" na stronie 32).

Kaspersky Anti-Virus zawiera modut News Agent (strona 36), przy pomocy ktérego firma Kaspersky Lab powiadamia Cie
o nowosciach. Jezeli nie chcesz otrzymywac¢ nowosci, mozesz wytgczy¢ ich dostarczanie.

W TEJ SEKCJI:

Wigczanie | WytgCzanie POWIAAOMUEI .........u ittt e e e ettt e e e e e e s et bbb e et e e e e e e aab b b e et e e e e e annbbeeeeaeeaanas 125
Konfigurowanie metody POWIBHAIMIANIA ... ......eeiiiiiiiiiiii ittt e ettt e e e e e s e e e e e e e s s a bbb b e e e e e e e e anbbbeeeeeeeesannbreeeeeens 126
Wylgczanie otrzymyWania NOWOSCI ...........uuuiiiiieiiiee et e et e e e e e e et e e e e e e e ab b b e et e e e e e e anbbeeeeaeeaanas 127

WLACZANIE | WYLACZANIE POWIADOMIEN

Domyslnie Kaspersky Anti-Virus wykorzystuje rozne metody powiadamiania o waznych zdarzeniach zwigzanych
z dziataniem aplikacji (sekcja "Konfigurowanie metody powiadamiania" na stronie 126). Mozesz wylgczy¢ wyswietlanie
powiadomien.

Bez wzgledu na to, czy dostarczanie powiadomien jest wigczone czy wytgczone, informacje o zachodzacych w trakcie
dziatania Kaspersky Anti-Virus zdarzeniach sg zapisywane w raporcie z dziatania aplikacji (strona 120).

Wytgczenie dostarczania powiadomien nie wptywa na wyswietlanie okien powiadomieh. Aby zminimalizowac liczbe
wyswietlanych na ekranie okien powiadomien, skorzystaj z automatycznego trybu ochrony (sekcja "Wybieranie trybu
ochrony" na stronie 65).

® W celu wylgczenia otrzymywania powiadomien:
1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Powiadomienia.
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3. W prawej czesci okna usun zaznaczenie z pola Wigcz powiadamianie o zdarzeniach.

IKONFIGUROWANIE METODY POWIADAMIANIA

Aplikacja powiadamia Cie o zdarzeniach na nastepujgce sposoby:

e poprzez komunikaty wyskakujgce w obszarze powiadomien paska zadan;

e poprzez powiadomienia dzwiekowe;

e przy uzyciu wiadomosci e-mail.
Mozesz skonfigurowa¢ odrebny zestaw metod dostarczania powiadomien dla kazdego typu zdarzenia.
Domyslnie powiadomieniom krytycznym i powiadomieniom o btedach w dziataniu aplikacji towarzyszy sygnat dzwigkowy.
Jako zrodto efektow dzwiekowych wykorzystywany jest schemat dzwiekéw Microsoft Windows. Mozesz zmodyfikowacé
biezgcy schemat lub catkowicie wytgczy¢ dzwiek.

Aby zezwoli¢ aplikacji Kaspersky Anti-Virus na powiadamianie o zdarzeniach poprzez wiadomosci pocztowe, dostosuj
ustawienia dostarczania powiadomien za posrednictwem poczty elektroniczne;.

®» W celu wybrania metody dostarczania powiadomien dla réznych typéw zdarzen:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Powiadomienia.

3. W prawej czesci okna zaznacz pole Wiacz powiadamianie o zdarzeniach i kliknij przycisk Ustawienia
umieszczony pod polem.

4. W oknie Powiadomienia, ktére zostanie otwarte, zaznacz pola w zaleznosci od sposobu, w ktéry chcesz by¢
powiadamiany o roznych zdarzeniach: poprzez wiadomosci e-mail, wiadomos$¢ wyskakujgcg lub przy pomocy
sygnatu dzwiekowego.

®» W celu zmiany ustawien wysytania powiadomienr za posrednictwem wiadomosci e-mail:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Powiadomienia.

3. W prawej czesci okna zaznacz pole Wiacz powiadamianie przy uzyciu e-mail i kliknij przycisk Ustawienia.

4. W oknie Ustawienia powiadomien e-mail, ktore zostanie otwarte, okresl ustawienia dostarczania powiadomien
poprzez e-mail.

® W celu skonfigurowania schematu dzwiekéw wykorzystywanego podczas wyswietlania powiadomien:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Powiadomienia.
3. W prawej czesci okna usun zaznaczenie z pola Wigcz powiadomienia dzwigekowe.
Jezeli dla powiadomien o zdarzeniach Kaspersky Anti-Virus chcesz uzy¢ schematu dzwiekéw Microsoft

Windows, zaznacz pole Uzyj domysinego schematu dzwigekéw Windows. Jezeli pole nie jest zaznaczone,
uzyty bedzie schemat dzwieku z poprzedniej wersji aplikacji Kaspersky Anti-Virus.
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WYLACZANIE OTRZYMYWANIA NOWOSCI

® W celu wylgczenia otrzymywania nowosci z poziomu okna ustawien aplikacji:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Wyglad.

3. W prawej czg$ci okna usunh zaznaczenie z pola Powiadamiaj o nowosciach.

KASPERSKY SECURITY NETWORK

Aby zwiekszy¢ efektywnos¢ ochrony komputera, Kaspersky Anti-Virus uzywa danych zebranych od uzytkownikow
z catego swiata. Ustuga Kaspersky Security Network zostata zaprojektowana do gromadzenia tych danych.

Kaspersky Security Network (KSN) jest ustugg sieciowg oferujgca dostep do internetowej Bazy Wiedzy firmy Kaspersky
Lab zawierajgcej informacje o reputacji plikow, zasobach sieciowych oraz oprogramowaniu. Korzystanie z danych

z Kaspersky Security Network zapewnia przyspieszenie czasu odpowiedzi programu Kaspersky Anti-Virus po wykryciu
nowego zagrozenia, ulepszenie dziatania niektérych modutéw ochrony oraz zmniejszenie ryzyka fatszywych alarmow.

Twoja zgoda na uczestnictwo w Kaspersky Security Network utatwi firmie Kaspersky Lab zbieranie w czasie
rzeczywistym informacji o typach nowych zagrozen, rozwiniecie metod ich neutralizacji, a takze zmniejszenie liczby
fatszywych alarméw.

Ponadto uczestnictwo w Kaspersky Security Network oferuje dostep do informacji o reputacji réznych aplikacji i stron
internetowych.

Jezeli uczestniczysz w Kaspersky Security Network, zbierane sg pewne statystyki programu Kaspersky Anti-Virus, ktére
nastepnie sg automatycznie wysytane do Kaspersky Lab.

Zadne dane uzytkownikéw nie sg gromadzone, przetwarzane, ani przechowywane przez Kaspersky Lab.

Uczestnictwo w Kaspersky Security Network nie jest obowigzkowe. O uczestnictwie w Kaspersky Security Network
mozna zdecydowac podczas instalowania programu Kaspersky Anti-Virus lub w pézniejszym terminie.

W TEJ SEKCJI:

Wigczanie i wylgczanie uczestnictwa w Kaspersky Security NetWOrK..........cocuviiiiiiiiiiiii e 127

Sprawdzanie potgczenia z Kaspersky SeCUrity NEIWOTK ..........oiiiiiiiiiiiiiieiiie et 128

WLACZANIE | WYLACZANIE UCZESTNICTWA W KASPERSKY
SECURITY NETWORK

®» W celu uczestniczenia w Kaspersky Security Network:
1. Otworz okno ustawien aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Gromadzenie danych.

3. W prawej czesci okna zaznacz pole Zgadzam sie na uczestnictwo w Kaspersky Security Network.
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SPRAWDZANIE POLACZENIA Z KASPERSKY SECURITY NETWORK

Nawigzanie potgczenia z Kaspersky Security Network moze byé niemozliwe, gdy:
e  Twoj komputer nie jest potgczony z Internetem;
e nie zgodzites sie na uczestnictwo w Kaspersky Security Network;
e Twoja licencja na Kaspersky Anti-Virus jest ograniczona.
® W celu sprawdzenia potgczenia z Kaspersky Security Network:
1. Otworz okno gtéwne aplikacii.
2. W goérnej czesci okna kliknij przycisk Ochrona w chmurze.

3. W lewej czesci okna, ktore zostanie otwarte wyswietlany jest stan potaczenia z Kaspersky Security Network.




TESTOWANIE DZIALANIA APLIKACJI

Dostepne s3a tu informacje dotyczgce sposobu sprawdzania, czy aplikacja wykrywa wirusy i ich modyfikacje i wykonuje
na nich odpowiednie akcje.

W TEJ SEKCJI:

Informacje 0 PliKU tESTOWYM EICAR ...ttt e e e e e s et e e e e e e s e e bbb e e e e e e e e s satbeeeeeeeessnstbaeeeaeas 129
Testowanie dziatania aplikacji przy pomocy pliku testowego EICAR .........oooiiiiiii e 129
Informacje o0 typach pliku teSTOWEGO EICAR .....c.cooiiiiiiiii ettt e e e e e e e s et e e e e e e s e s iatb b e e e e e e e e s snatbanreaens 131

INFORMACJE O PLIKU TESTOWYM EICAR

Mozesz upewnic sie, ze aplikacja wykrywa wirusy i leczy zainfekowane pliki, korzystajgc z pliku testowego EICAR. Plik
testowy EICAR zostat opracowany przez European Institute for Computer Antivirus Research (EICAR) w celu testowania
funkcjonalnosci aplikacji antywirusowych.

Testowy plik EICAR nie jest wirusem. Nie zawiera on szkodliwego kodu, ktéry mogtby uszkodzi¢ Twdj komputer. Jednak
wigkszos¢ aplikacji antywirusowych wykrywa plik testowy EICAR jako wirusa.

Plik testowy EICAR nie stuzy do testowania funkcjonalnosci analizy heurystycznej ani wykrywania szkodliwego
oprogramowania na poziomie systemu (rootkity).

Do testowania funkcjonalnosci aplikacji antywirusowych nie uzywaj prawdziwych wirusow! Moze to uszkodzi¢ Twoj
komputer.

Nie zapomnij wtgczy¢ ochrony antywirusowej ruchu internetowego i plikéw po zakonczeniu testowania plikiem EICAR.

TESTOWANIE DZIALANIA APLIKACJI PRZY POMOCY PLIKU
TESTOWEGO EICAR

Plik testowy EICAR moze zosta¢ uzyty do przetestowania ochrony ruchu internetowego, ochrony antywirusowe;j plikéw,
a takze skanowania komputera.

Nie zapomnij wigczy¢ ochrony antywirusowej ruchu internetowego i plikéw po zakonczeniu testowania plikiem EICAR.

® W celu przetestowania ochrony ruchu internetowego przy uzyciu pliku EICAR:

1. Plik testowy mozesz pobra¢ z oficjalnej strony EICAR, dostepnej pod adresem
http://www.eicar.org/anti_virus_test file.htm.

2. Sproébuj zapisac¢ plik testowy EICAR w dowolnym folderze na swoim komputerze.

Kaspersky Anti-Virus poinformuje Cig, ze w zazgdanym adresie internetowym zostato wykryte zagrozenie
i zablokuje prébe zapisu obiektu na komputerze.



http://www.eicar.org/anti_virus_test_file.htm

KASPERSKY ANTI-VIRUS 2012

3. W razie koniecznosci, mozesz uzy¢ réznych rodzajéw pliku testowego EICAR (sekcja "Informacije o typach pliku
testowego EICAR" na stronie 131).

® W celu sprawdzenia ochrony antywirusowej plikow przy uzyciu pliku testowego EICAR lub jego modyfikaciji:
1. Wstrzymaj ochrong antywirusowg ruchu internetowego oraz ochrone plikébw komputera.

Podczas wstrzymanej ochrony nie jest zalecane tgczenie komputera z sieciami lokalnymi, a takze uzywanie
nosnikéw wymiennych w celu unikniecia przedostania sie szkodliwego oprogramowania do Twojego komputera.

2. Plik testowy mozesz pobra¢ z oficjalnej strony EICAR, dostepnej pod adresem
http://www.eicar.org/anti_virus_test_file.htm.

3. Zapisz plik testowy EICAR w dowolnym folderze na swoim komputerze.

4. Dodaj jeden z przedrostkéw na poczatku pliku testowego EICAR (sekcja "Informacje o typach pliku testowego
EICAR" na stronie 131).

Mozesz wykorzysta¢ dowolny edytor tekstu lub htmla, na przyktad program Notatnik. Aby otworzy¢ Notatnik,
wybierz Start — Wszystkie programy — Akcesoria — Notatnik.

5. Zapisz plik wynikowy pod nazwg odzwierciedlajgcg modyfikacje pliku EICAR: na przyktad, dodaj przedrostek
DELE- i zapisz plik jako eicar_dele.com.

6. Wznoéw ochrone antywirusowg ruchu internetowego oraz ochrone plikéw komputera.
7. Sprébuj uruchomié plik, ktéry zapisates.

Kaspersky Anti-Virus poinformuje o wykryciu zagrozenia na dysku twardym komputera i wykona akcje
okreslong w ustawieniach ochrony antywirusowej plikéw.

® W celu sprawdzenia skanowania antywirusowego przy uzyciu pliku testowego EICAR lub jego modyfikaciji:
1. Wstrzymaj ochrone antywirusowg ruchu internetowego oraz ochrone plikéw komputera.

Podczas wstrzymanej ochrony nie jest zalecane fgczenie komputera z sieciami lokalnymi, a takze uzywanie
nos$nikdw wymiennych w celu unikniecia przedostania sie szkodliwego oprogramowania do Twojego komputera.

2. Plik testowy mozesz pobra¢ z oficjalnej strony EICAR, dostepnej pod adresem
http://www.eicar.org/anti_virus_test file.htm.

3. Dodaj jeden z przedrostkéw na poczatku pliku testowego EICAR (sekcja "Informacje o typach pliku testowego
EICAR" na stronie 131).

Mozesz wykorzysta¢ dowolny edytor tekstu lub htmla, na przyktad program Notatnik. Aby otworzy¢ Notatnik,
wybierz Start — Wszystkie programy — Akcesoria — Notatnik.

4. Zapisz plik wynikowy pod nazwg odzwierciedlajgcg modyfikacje pliku testowego EICAR: na przyktad, dodaj
przedrostek DELE- i zapisz plik jako eicar_dele.com.

5. Uruchom skanowanie pliku, ktéry zapisates.

Kaspersky Anti-Virus poinformuje o wykryciu zagrozenia na dysku twardym komputera i wykona akcje
okreslong w ustawieniach skanowania antywirusowego.

6. Wzndéw ochrone antywirusowg ruchu internetowego oraz ochrone plikéw komputera.
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INFORMACJE O TYPACH PLIKU TESTOWEGO EICAR

Mozesz przetestowac funkcje aplikacji przy uzyciu roznych modyfikacji pliku testowego EICAR. Aplikacja wykrywa plik
EICAR (lub jego modyfikacje) i w zaleznosci od wynikéw skanowania przypisuje mu okreslony stan. Aplikacja podejmuje
okreslone dziatania na pliku "wirusa" testowego EICAR, jezeli zostaty wybrane w ustawieniach modutu, ktéry go wykryt.

Pierwsza kolumna tabeli (patrz ponizsza tabela) zawiera prefiksy, ktérych mozna uzy¢ do tworzenia modyfikac;ji pliku
"wirusa" testowego EICAR. Druga kolumna zawiera wszystkie mozliwe stany przypisane do pliku na podstawie wynikow
skanowania wykonanego przez aplikacje. Trzecia kolumna zawiera informacje na temat przetwarzania przez aplikacje
plikéw z okreslonym stanem.

Tabela 2. Modyfikacje pliku testowego EICAR

Przedrostek

Stan pliku

Informacje dotyczace przetwarzania pliku

Brak przedrostka,
standardowy "wirus"
testowy.

Zainfekowany.

Plik zawiera kod
znanego wirusa. Plik
nie moze zostaé
wyleczony.

Aplikacja rozpoznaje ten plik jako zawierajgcy wirusa, ktérego nie
mozna wyleczyc¢.
Zastosowana zostanie akcja okreslona dla zainfekowanych plikéw.

Domysinie aplikacja wyswietla powiadomienie zawierajgce informacje
o braku mozliwosci wyleczenia obiektu.

CURE- Zainfekowany. Plik zawiera wirusa, ktéry moze zostaé¢ wyleczony lub usuniety.
Plik zawiera kod Aplikacja wyleczy plik; tres¢ ciata wirusa zostanie zastgpiona stowem
: . CURE.
znanego wirusa. Plik
moze zostac Aplikacja wyswietli powiadomienie o wykryciu wyleczonego pliku.
wyleczony.
DELE- Zainfekowany. Aplikacja rozpoznaje ten plik jako wirusa, ktérego nie mozna wyleczy¢
. . i ktérego usuwa.
Plik zawiera kod
znanego wirusa. Plik | Aplikacja wyswietli powiadomienie o usunieciu wyleczonego pliku.
nie moze zosta¢
wyleczony.
WARN- Potencjalnie Plik jest potencjalnie zainfekowany.
zainfekowany. I . . , _ .
y Aplikacja zastosuje akcje okre$long dla potencjalnie zainfekowanych
Plik zawiera kod plikdw. Domysinie aplikacja wyswietli powiadomienie o wykryciu
nieznanego wirusa. potencjalnie zainfekowanego pliku.
Plik nie moze zosta¢
wyleczony.
SUSP- Potencjalnie Aplikacja wykryta, ze czes¢ kodu znajdujgcego sie w pliku jest taka
zainfekowany. sama jak fragment kodu znanego wirusa. W momencie wykrycia
. ) potencjalnie zainfekowanego pliku bazy danych aplikacji nie zawieraty
Plik zawiera ; ;
zmodyfikowany kod opisu petnego kodu wirusa.
znanego wirusa Plik Aplikacja zastosuje akcje okreslong dla potencjalnie zainfekowanych
nie moze zostaé plikdw. Domyslnie aplikacja wy$wietli powiadomienie o wykryciu
wyleczony. potencjalnie zainfekowanego pliku.
CORR- Uszkodzony. Aplikacja nie skanuje tego typu pliku, gdyz jego struktura jest
uszkodzona (na przyktad format pliku jest nieprawidtowy). Informacje
0 postepowaniu z plikiem mozesz znalez¢ w raporcie z dziatania
aplikaciji.
ERRO- Biad skanowania. Wystgpit btad podczas skanowania pliku. Aplikacja nie mogta uzyskac¢

dostepu do pliku: naruszona zostata integralnos¢ pliku (na przyktad,
fragment wieloczes$ciowego archiwum jest uszkodzony) lub nie mozna
nawigzac z nim potgczenia (jezeli skanowany plik znajduje sie na
dysku sieciowym). Informacje o postepowaniu z plikiem mozesz
znalez¢ w raporcie z dziatania aplikacji.




KONTAKT Z DZIALEM POMOCY
TECHNICZNEJ

Sekcja zawiera informacje o sposobach uzyskania pomocy technicznej i warunkach, ktére nalezy spetic, aby uzyskac te
pomoc.

W TEJ SEKCJI:

Jak UzySKac POMOC tECNNICZNG .......ccoiiiiiiiiie ettt et e s e e s et e e s e e s nnn e e e s annreeenanee 132
Korzystanie z pliku $ledzenia i SKIYPtU AVZ ... ... et e e 132
Pomoc techniczna za posSredniCtwem tEIEFONU ..........oouiiii i 135
Uzyskiwanie pomocy technicznej POPIrzez MOJE KOMNTO ......ccouuiiiiiiiiii ittt e e 135

JAK UZYSKAC POMOC TECHNICZNA

Jesli nie znajdziesz rozwigzania swojego problemu w dokumentac;ji dla aplikacji lub w jednym z dodatkowych zrodet
informacii o aplikaciji (sekcja "Zrédta informacji o aplikacji" na stronie 11), zalecamy kontakt z dziatem pomocy
technicznej firmy Kaspersky Lab. Eksperci z dziatu pomocy technicznej odpowiedza na wszelkie pytania zwigzane

z instalacjg i uzytkowaniem aplikacji. Jesli komputer jest zainfekowany, nasi specjalisci pomoga rozwigzaé problemy
wywotane przez szkodliwe oprogramowanie.

Przed skontaktowaniem sie z dziatem pomocy technicznej przeczytaj zasady korzystania z pomocy technicznej
(http://support.kaspersky.com/pl/support/rules).

Mozesz skontaktowac sie z dziatem pomocy technicznej na jeden z nastepujgcych sposobow:

e Telefonicznie. Metoda ta pozwala na skonsultowanie sie ze specjalistami z naszej pomocy technicznej w jezyku
polskim.

e Przesyfajgc zapytanie z ustugi Moje konto na stronie pomocy technicznej. Metoda ta pozwala na kontakt
Z naszymi specjalistami za posrednictwem formularza zgtoszeniowego.

Aby uzyskac pomoc techniczng, musisz by¢ zarejestrowanym uzytkownikiem komercyjnej wersji Kaspersky Anti-Virus.
Pomoc techniczna nie jest dostepna dla uzytkownikow testowych wersji aplikacji.

KKORZYSTANIE Z PLIKU SLEDZENIA | SKRYPTU AVZ

Po powiadomieniu specjalistéw z dziatlu pomocy technicznej o wystgpieniu problemu, mogg oni poprosi¢ o utworzenie
raportu, zawierajgcego informacje o Twoim systemie operacyjnym, i wystanie go do pomocy technicznej. Specjalisci
pomocy technicznej mogg réwniez poprosi¢ o utworzenie specjalnego pliku sledzenia. Plik $ledzenia pozwala na
Sledzenie procesu wykonywania polecen aplikacji krok po kroku, w celu sprawdzenia, w ktérym momencie dziatania
aplikacji wystgpit btad.

Po przeanalizowaniu otrzymanych danych specjalisci utworzg skrypt AVZ, ktéry pomoze wyeliminowa¢ problemy

i przeslg Ci go. Uruchamianie skryptow AVZ pozwala na przeanalizowanie aktywnych proceséw w poszukiwaniu
szkodliwego kodu, skanowanie systemu w poszukiwaniu szkodliwego kodu, leczenie / usuwanie zainfekowanych plikéw
i tworzenie raportéw z wynikow skanowania systemu.
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TWORZENIE RAPORTU O STANIE SYSTEMU

=® W celu utworzenia raportu o stanie systemu:
1. Otworz okno gtéwne aplikacii.

2. Kiliknij odnosnik Pomoc techniczna znajdujacy sie w dolnej czesci okna gtéwnego. Zostanie otwarte okno
Pomoc techniczna, w ktérym kliknij odsytacz Narzedzia pomocy technicznej.

3. W otwartym oknie Narzedzia pomocy technicznej kliknij przycisk Utwoérz raport o stanie systemu.

Zostanie on utworzony w formatach HTML oraz XML i zapisany w archiwum sysinfo.zip. Po zakonczeniu procesu
zbierania informacji mozliwe jest przejrzenie raportu.

®» W celu przejrzenia raportu:
1. Otworz okno gtéwne aplikacii.

2. Kiliknij odnosnik Pomoc techniczna znajdujacy sie w dolnej czesci okna gtéwnego. Zostanie otwarte okno
Pomoc techniczna, w ktérym kliknij odsytacz Narzedzia pomocy techniczne;j.

3. W otwartym oknie Narzedzia pomocy technicznej kliknij odnosnik Pokaz.

4. Otworz archiwum sysinfo.zip zawierajace pliki raportu.

TWORZENIE PLIKU SLEDZENIA

» W celu utworzenia pliku $ledzenia:
1. Otworz okno gtéwne aplikacii.

2. Kiliknij odnosnik Pomoc techniczna znajdujacy sie w dolnej czesci okna gtéwnego. Zostanie otwarte okno
Pomoc techniczna, w ktérym kliknij odsytacz Narzedzia pomocy technicznej.

3. W oknie Narzedzia pomocy technicznej wybierz poziom sledzenia przy uzyciu listy rozwijalnej znajdujace;j sie
w sekcji Sledzenie.

Zalecane jest okreslenie poziomu $ledzenia przez specjaliste pomocy technicznej. Jezeli nie zostaty
przekazane zadne zalecenia, nalezy ustawi¢ poziom $ledzenia na 500.

4. W celu uruchomienia procesu $ledzenia nalezy klikng¢ przycisk Wiacz.
5. Odtworz sytuacje, ktéra spowodowata wystgpienie problemu.
6. W celu zatrzymania procesu $ledzenia kliknij przycisk Wytacz.
Mozesz przejs¢ do wysytania wynikow $Sledzenia (sekcja "Wysytanie plikéw danych” na stronie 133) na serwer firmy

Kaspersky Lab.

WYSYLANIE PLIKOW DANYCH

Po utworzeniu plikow $ledzenia oraz raportu o stanie systemu nalezy przesta¢ je specjalistom z dziatu pomocy
technicznej firmy Kaspersky Lab.

Aby przestac¢ pliki danych na serwer pomocy technicznej, musisz posiada¢ numer zgtoszenia. Jezeli zgdanie jest
aktywne, numer ten znajduje sie w ustudze Moje konto na stronie pomocy techniczne;j.
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® W celu przestania plikbw danych na serwer dziatu pomocy technicznej:
1. Otworz okno gtéwne aplikaciji.

2. Kiliknij odnosnik Pomoc techniczna znajdujacy sie w dolnej czesci okna gtéwnego. Zostanie otwarte okno
Pomoc techniczna, w ktérym kliknij odsytacz Narzedzia pomocy technicznej.

3. W oknie Narzedzia pomocy technicznej, ktére zostanie otwarte, w sekcji Akcje kliknij przycisk Przeslij na
serwer informacje dla dziatu pomocy technicznej.

Zostanie otwarte okno Przesylanie na serwer informacji dla pomocy technicznej.

4. Zaznacz pola obok tych plikéw $ledzenia, ktére chcesz przesta¢ na serwer dziatu pomocy technicznej,
a nastepnie kliknij przycisk Wyslij.

Zostanie otwarte okno Numer zgtoszenia.

5. Wprowadz numer przypisany do Twojego zgtoszenia po skontaktowaniu sie z dziatem pomocy technicznej za
posrednictwem ustugi Moje konto, a nastegpnie kliknij przycisk OK.

Wybrane pliki danych zostang spakowane i przestane na serwer dzialu pomocy techniczne;j.

Jesli z jakiego$ powodu nie mozna skontaktowac sie z dziatem pomocy technicznej, pliki danych bedg przechowywane
na komputerze w celu ich poézniejszego wystania za posrednictwem ustugi Moje konto.

® W celu zapisania plikdw danych na dysku:
1. Otworz okno gtéwne aplikacii.

2. Kliknij odnosnik Pomoc techniczna znajdujacy sie w dolnej czesci okna gtéwnego. Zostanie otwarte okno
Pomoc techniczna, w ktérym kliknij odsytacz Narzedzia pomocy techniczne;j.

3. W oknie Narzedzia pomocy technicznej, ktére zostanie otwarte, w sekcji Akcje kliknij przycisk Przeslij na
serwer informacje dla dziatlu pomocy technicznej.

Zostanie otwarte okno Przesylanie na serwer informacji dla pomocy technicznej.

4. Zaznacz pola obok tych plikéw sledzenia, ktére chcesz przesta¢ na serwer dziatu pomocy technicznej,
a nastepnie kliknij przycisk Wyslij.

Zostanie otwarte okno Numer zgtoszenia.

5. Kiliknij przycisk Anuluj i w otwartym oknie potwierdz zapisanie plikow na dysku, klikajgc przycisk Tak.
Zostanie otwarte okno zapisywania archiwéw.

6. Wprowadz nazwe archiwum i potwierdz zapisanie.

Utworzone archiwum moze by¢ wystane na serwer dziatu pomocy technicznej za posrednictwem ustugi Moje konto.

WYKONYWANIE SKRYPTU AVZ

Nie zalecamy zmienia¢ tresci skryptu otrzymanego od ekspertow firmy Kaspersky Lab. Jezeli podczas wykonywania
skryptu wystapi problem, skontaktuj sie z dziatem pomocy technicznej (sekcja "Jak uzyska¢ pomoc techniczng" na
stronie 132).
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® W celu uruchomienia skryptu AVZ:
1. Otworz okno gtéwne aplikaciji.

2. Kiliknij odnosnik Pomoc techniczna znajdujacy sie w dolnej czesci okna gtéwnego. Zostanie otwarte okno
Pomoc techniczna, w ktérym kliknij odsytacz Narzedzia pomocy technicznej.

3. W otwartym oknie Narzedzia pomocy technicznej kliknij odnosnik Wykonaj skrypt AVZ.

Po pomysinym wykonaniu skryptu kreator zostanie zamkniety. Jezeli podczas wykonywania skryptu wystgpi btad,
Kreator wyswietli odpowiedni komunikat.

POMOC TECHNICZNA ZA POSREDNICTWEM TELEFONU

W przypadku naglgcego problemu mozesz zadzwoni¢ do specjalistéw z pomocy technicznej
(http://www.kaspersky.pl/services.html?s=support).

Przed skontaktowaniem sie z pomoca techniczng nalezy zebra¢ informacje
(http://support.kaspersky.com/pl/support/details) o komputerze i zainstalowanej na nim aplikacji antywirusowej. Umozliwi
to specjalistom szybkie rozwigzanie problemu.

UZYSKIWANIE POMOCY TECHNICZNEJ POPRZEZ MOJE
KONTO

Moje konto to Twoja osobista sekcja (https://my.kaspersky.com/pl) na stronie dziatu pomocy techniczne;.

Aby uzyskac¢ dostep do Mojego konta, musisz przejs¢ procedure rejestracji na stronie rejestracyjnej
(https://my.kaspersky.com/en/registration?LANG=pl). Wprowadz swdj adres e-mail oraz hasto do systemu Moje konto.

Przy uzyciu Mojego konta mozesz wykonac¢ nastepujgce czynnosci:
e skontaktowac sie z dzialem pomocy technicznej i laboratorium antywirusowym;
e skontaktowac sie z dzialem pomocy technicznej bez koniecznosci uzywania poczty;
e $ledzi¢ stan swojego zapytania w czasie rzeczywistym;
e przeglagdac szczegdtows historie Twoich zgtoszen wysytanych do dziatu pomocy technicznej;

e uzyskac¢ kopie pliku klucza w wypadku jego zgubienia lub utraty.

Pomoc techniczna za posrednictwem poczty elektronicznej
Mozesz wysta¢ zgtoszenie do dziatu pomocy technicznej w jezyku polskim.
W polach formularza internetowego zgtoszenia nalezy okresli¢ nastepujgce dane:
e typ zapytania;
e nazwa aplikacji i numer wersj;
e  Opis zgtoszenia;
e identyfikator klienta i hasto;

e adres e-mail.



http://www.kaspersky.pl/services.html?s=support
http://support.kaspersky.com/pl/support/details
https://my.kaspersky.com/pl
https://my.kaspersky.com/en/registration?LANG=pl
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Eksperci z dziatu pomocy technicznej odpowiedzg na Twoje pytanie na Moje konto oraz wyslg odpowiedz na adres
e-mail podany w zapytaniu.

Zgtoszenie internetowe do Laboratorium antywirusowego
Niektore pytania nalezy wysytaé do laboratorium antywirusowego, a nie do pomocy techniczne;.
Do laboratorium antywirusowego mozesz wysyta¢ zgtoszenia nastepujacych typow:

e Nieznany szkodliwy program — podejrzewasz, ze plik zawiera wirusa, ale Kaspersky Anti-Virus nie rozpoznat go
jako zainfekowanego.

Specjalisci laboratorium antywirusowego przeanalizujag przystany szkodliwy kod. Jesli wykryjg oni nieznanego
wirusa, dodadzg odpowiedni opis do bazy danych, ktéra stanie sie dostepna przy aktualizacji aplikacji
antywirusowych.

e Fafszywy alarm — Kaspersky Anti-Virus btednie klasyfikuje plik jako wirus;

e Prosba o opis szkodliwego programu — chcesz uzyskac opis wirusa wykrywanego przez Kaspersky Anti-Virus,
podajac nazwe wirusa.

Mozesz rowniez wystaé zgtoszenie do Laboratorium antywirusowego ze strony z formularzem zgtoszenia
(http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=pl), nie rejestrujac sie w ustudze Moje konto. Na tej stronie nie
musisz okreéla¢ kodu aktywacyjnego aplikacji.



http://support.kaspersky.com/virlab/helpdesk.html?LANG=pl

DODATEK

Sekcja ta zawiera dodatkowe informacje uzupetniajgce niniejszy dokument.

W TEJ SEKCJI:

Pracowanie z aplikacjg z poziomu WIEIrSZa POIECEN ........c.oii ittt e e e e et e e e e e e e anraeeeeeens 137

Lista powiadomien programu Kaspersky ANti-ViFUS ..........coouiiiiiiiiiiiiiie ettt st et ee s snte e s snbeeeesnnneeeens 147

PRACOWANIE Z APLIKACJA Z POZIOMU WIERSZA
POLECEN

Mozesz pracowac z aplikacjg Kaspersky Anti-Virus przy uzyciu wiersza polecen. Mozliwe jest:
o aktywowanie aplikaciji;
e uruchamianie i zatrzymywanie dziatania aplikacji;
e uruchamianie i zatrzymywanie dziatania modutéw aplikaciji;
e uruchamianie i zatrzymywanie zadan;
e uzyskiwanie informacji o biezgcym stanie modutéw oraz zadan, jak rowniez statystyk dla nich;
e uruchamianie i zatrzymywanie zadan skanowania antywirusowego;
e skanowanie wybranych obiektow;
e aktualizowanie baz danych oraz modutéw programu, jak réwniez cofanie aktualizaciji;
o eksportowanie i importowanie ustawien ochrony;
e otwieranie plikdw pomocy przy uzyciu sktadni wiersza polecer ogdlnie lub dla wybranego polecenia.

Sktadnia wiersza polecen:
avp.com <polecenie> [opcje]

Dostep do programu mozna uzyskac¢ z wiersza polecen z foldera instalacyjnego programu lub poprzez okreslenie petnej
Sciezki dostepu do pliku avp.com.




KASPERSKY ANTI-VIRUS 2012

Lista polecen uzywanych do zarzgdzania programem Kaspersky Internet Security i jego modutami dostepna jest w tabeli
ponize;j.

START Uruchamia modut lub zadanie.

STOP Zatrzymuje modut lub zadanie. Polecenie moze by¢ wykonane tylko po wprowadzeniu hasta
przydzielonego przez interfejs programu.

STATUS Wyswietla na ekranie biezgcy stan modutu lub zadania.

STATISTICS Wyswietla na ekranie statystyki dla modutu lub zadania.

HELP Wyswietla informacje dla listy polecen oraz sktadni polecen.

SCAN Skanuje obiekty w poszukiwaniu wiruséw.

UPDATE Rozpoczyna aktualizacje programu.

ROLLBACK Cofa ostatnig aktualizacje programu. Polecenie moze by¢ wykonane tylko po wprowadzeniu hasta

przydzielonego przez interfejs programu.

EXIT Zamyka aplikacje. Polecenie moze by¢ wykonane tylko po wprowadzeniu hasta ustawionego z poziomu
interfejsu programu.

IMPORT Importuje ustawienia ochrony. Polecenie moze by¢ wykonane tylko po wprowadzeniu hasta
przydzielonego przez interfejs programu.

EXPORT Eksportuje ustawienia ochrony.

Kazde polecenie posiada wtasny zestaw ustawien.
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AKTYWOWANIE APLIKACJI

Program Kaspersky Anti-Virus moze zosta¢ aktywowany przy uzyciu pliku klucza.

Sktadnia polecenia:

avp.com ADDKEY <nazwa pliku>

Ponizsza tabela opisuje ustawienia wykonywania polecenia.

<nazwa_pliku> Plik klucza aktywacji z rozszerzeniem *.key.

Przyklad:

avp.com ADDKEY 1AA111Al.key

URUCHAMIANIE APLIKACJI

Sktadnia polecenia:

avp.com

ZATRZYMYWANIE DZIALANIA APLIKACJI

Sktadnia polecenia:

avp.com EXIT /password=<twoje haslo>

Opis parametrow znajduje sie w tabeli ponize;j.

<twoje_hasto> | Hasto aplikacji wprowadzone w interfejsie.

Tego polecenia nie mozna wykonac bez podania hasta.

ZARZADZANIE SKLADNIKAMI | ZADANIAMI PROGRAMU

Sktadnia polecenia:

avp.com <polecenie> <profil|nazwa zadania> [/R[A]:<plik raportu>]

avp.com STOP <profil|nazwa zadania> /password=<twoje haso> [/R[A]:<plik raportu>]

Opisy polecen i ustawienia znajdujg sie w tabeli ponizej.
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<polecenie> Przy uzyciu nastepujacych polecen mozna zarzgdzaé¢ zadaniami i sktadnikami programu
Kaspersky Anti-Virus z poziomu wiersza polecen:

START — uruchom modut lub zadanie ochrony w czasie rzeczywistym.
STOP - zatrzymaj dziatanie modutu lub zadanie ochrony w czasie rzeczywistym.
STATUS — wyswietl biezgcy stan modutu lub zadania ochrony w czasie rzeczywistym.

STATISTICS — wys$wietl statystyki dotyczgce dziatania modutu lub zadania ochrony
W czasie rzeczywistym.

Pamietaj, ze polecenie STOP wymaga podania hasta.

<profillnazwa_zadania> Dla wartosci <profil> mozliwe jest okreslenie dowolnego sktadnika ochrony w czasie
rzeczywistym, modutéw sktadnikéw, zadan skanowania na zgdanie lub aktualizaciji
(standardowe warto$ci wykorzystywane w programie znajduja sie w ponizszej tabeli).

Jako warto$c¢ dla <nazwa_zadania> mozliwe jest okreslenie nazwy dowolnego zadania
skanowania na zgdanie lub aktualizacji.

<twoje_hasto> Hasto aplikacji wprowadzone w interfejsie.

IR[A]:<plik_raportu> /R:<plik_raportu> — rejestrowanie w raporcie tylko waznych zdarzen.
/RA:<plik_raportu> — rejestrowanie w raporcie wszystkich zdarzen.

Mozesz poda¢ bezwzgledng lub wzgledng Sciezke dostepu do pliku. Jezeli ustawienie nie
zostanie zdefiniowane, rezultaty skanowania oraz wszystkie zdarzenia bedg wyswietlane
na ekranie.

W ustawieniu <profil> nalezy okresli¢ jedng z wartosci znajdujacych sie w tabeli ponizej.

RTP Wszystkie sktadniki ochrony.

Polecenie avp.com START RTP uruchamia dziatanie wszystkich sktadnikéw
ochrony, gdy ochrona jest catkowicie wytgczona.

Jezeli komponent zostat wytagczony z poziomu wiersza polecen przy uzyciu
polecenia STOP, uruchomienie go za pomoca polecenia avp.com START RTP
nie jest mozliwe. Modut ten mozna uruchomi¢ za pomocg polecenia avp.com
START <profil>, wpisujgc w polu <profil> warto$¢ dla okreslonego sktadnika
ochrony, na przykfad avp.com START FM.

pdm Ochrona proaktywna.
FM Ochrona plikéw.
EM Ochrona poczty.
WM Ochrona WWW.

Wartosci dla komponentéw modutu Ochrona WWW:
httpscan (HTTP) — skanowanie ruchu http;

sc — skanowanie skryptéw.

IM Ochrona komunikatorow.
Updater Aktualizacja.

Rollback Cofanie ostatniej aktualizaciji.
Scan_My_Computer Skanowanie.

Scan_Objects Skanowanie obiektow.
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Scan_Quarantine Skanowanie Kwarantanny.

Scan_Startup (STARTUP) Skanowanie obiektow startowych.

Scan_Vulnerabilities (SECURITY) | Wykrywanie luk.

Moduty i zadania uruchomione z poziomu wiersza polecen dziatajg z ustawieniami skonfigurowanymi w interfejsie
programu.

Przykiady:

® W celu wigczenia dziatania modutu Ochrona plikéw wprowadz nastepujgce polecenie:
avp.com START FM

®» W celu zatrzymania skanowania komputera wprowadz nastepujgce polecenie:

avp.com STOP Scan My Computer /password=<twoje hasto>

SKANOWANIE ANTYWIRUSOWE
Uruchamianie skanowania wybranego obszaru w poszukiwaniu wirusow i przetwarzanie szkodliwych obiektow
Z poziomu wiersza polecen wyglada nastepujgco:

avp.com SCAN [<obiekt skanowany>] [<akcja>] [<typy plikéw>] [<wykluczenia>] [<plik
konfiguracyjny>] [<ustawienia raportu>] [<ustawienia zaawansowane>]

Do skanowania obiektdw mozesz rowniez uzy¢ zadan utworzonych w aplikacji, uruchamiajgc zgdane zadanie z poziomu

wiersza polecen. Zadanie zostanie uruchomione z ustawieniami okreslonymi w interfejsie programu Kaspersky
Anti-Virus.

Opis parametrow znajduje sie w tabeli ponize;j.

<obiekt skanowany> — ten parametr okresla liste obiektéw, ktére bedg skanowane w poszukiwaniu szkodliwego kodu.

Parametr moze zawiera¢ wiele wartosci z dostarczonej listy, oddzielonych spacjami.

<pliki> Lista Sciezek dostepu do plikdw i / lub folderéw przeznaczonych do skanowania.

Mozesz okresli¢ bezwzgledng lub wzgledng sciezke dostepu do pliku. Obiekty na liscie
oddzielone sg spacja.

Komentarze:
e jesli nazwa obiektu zawiera spacje, musi by¢ umieszczona w cudzystowach;

e jesli wystepuje odniesienie do okreslonego katalogu, wszystkie pliki w tym katalogu
zostang przeskanowane.

/MEMORY Obiekty pamigci RAM.

/ISTARTUP Obiekty startowe.

/MAIL Skrzynki pocztowe.

/REMDRIVES Wszystkie dyski i nosniki wymienne.
/FIXDRIVES Wszystkie dyski wewnetrzne.
INETDRIVES Wszystkie dyski sieciowe.

/QUARANTINE Obiekty poddane kwarantannie.
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JALL

Petne skanowanie komputera.

I@:<listaplikéw.Ist>

Sciezka dostepu do pliku zawierajgcego liste obiektéw i folderéw przeznaczonych do
skanowania. Mozesz okresli¢ bezwzgledng lub wzgledng Sciezke dostepu do pliku
zawierajgcego liste. Sciezka dostepu nie moze byé umieszczona w cudzystowach, nawet jesli
zawiera spacje.

Plik zawierajacy liste obiektow powinien by¢ w formacie tekstowym. Kazdy obiekt
przeznaczony do skanowania powinien znajdowac sie w oddzielnym wierszu.

Zaleca sie zdefiniowanie bezwzglednej sciezki dostepu do obiektdow przeznaczonych do
skanowania. Przy okreslaniu sciezki wzglednej nalezy okresli¢ Sciezke wzgledem pliku
wykonywalnego aplikacji, a nie wzgledem pliku z listg skanowanych obiektow.

<akcja> — parametr ten okresla, jakie dziatanie bedzie wykonane na szkodliwych obiektach wykrytych podczas
skanowania. Jesli ten parametr nie zostat zdefiniowany, wowczas domysinym dziataniem stanie sie to o wartosci /i8.

Jezeli pracujesz w trybie automatycznym, po wykryciu niebezpiecznego obiektu Kaspersky Anti-Virus bedzie
automatycznie wykonywat akcje zalecang przez specjalistow z Kaspersky Lab. Akcja odpowiadajgca wartosci parametru
<akcja> bedzie ignorowana.

io Na obiekcie nie sg podejmowane zadne akcje; informacje o obiekcie zapisywane sg
w raporcie.

il Leczenie zainfekowanych obiektow lub ich pomijanie w przypadku braku mozliwosci
wyleczenia.

fi2 Leczenie zainfekowanych obiektéw lub ich pomijanie w przypadku braku mozliwosci
wyleczenia; nie usuwanie zainfekowanych plikéw z obiektéw ztozonych; usuniecie
zainfekowanych obiektéw ztozonych z wykonywalnymi nagtéwkami (archiwa sfx).

/i3 Leczenie zainfekowanych obiektéw lub ich pomijanie w przypadku braku mozliwosci
wyleczenia; catkowite usuniecie wszystkich ztozonych obiektéw, jezeli nie mozna usung¢
plikéw osadzonych.

li4 Usun zainfekowane obiekty. Catkowicie usun obiekty ztozone, jesli zainfekowane czesci nie
mogg zostac usuniete.

/i8 Zapytaj uzytkownika o dziatanie, jesli zostanie wykryty zainfekowany obiekt.

/i9 Zapytaj uzytkownika o dziatanie po zakonczeniu skanowania.

<typy plikéw> — parametr ten definiuje typy plikdw, ktére bedg poddane skanowaniu antywirusowemu. Domysinie, jesli
ten parametr nie jest zdefiniowany, skanowaniu wedtug zawartosci poddawane s3 tylko pliki mozliwe do zainfekowania.

Ife Skanuj tylko pliki, ktére moga zosta¢ zainfekowane wedtug rozszerzenia.
ffi Skanuj tylko pliki, ktére moga zosta¢ zainfekowane wedtug zawartosci.
[fa Skanuj wszystkie pliki.

<wykluczenia> — parametr ten definiuje obiekty, ktdre zostang wykluczone ze skanowania.

Parametr moze zawierac

wiele wartosci z dostarczonej listy, oddzielonych spacjami.

-e:a Nie skanuj archiwow.
-e:b Nie skanuj pocztowych baz danych.
-em Nie skanuj wiadomosci zawierajgcych czysty tekst.

-e:<maska_pliku>

Nie skanuj obiektow, ktére zgadzajg sie z maska.
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-e:<sekundy> Pomin obiekty, ktére sg skanowane dtuzej niz czas okreslony parametrem <sekundy>.
-es:<rozmiar> Pomin obiekty o rozmiarze (w MB) przekraczajgcym warto$¢ okreslong przez parametr
<rozmiar>.

Ustawienie to dostepne jest tylko dla plikéw ztozonych (takich jak archiwa).

<plik konfiguracyjny> — definiuje $ciezke dostepu do pliku konfiguracyjnego, ktéry zawiera ustawienia aplikacji dla
zadania skanowania.

Plik konfiguracyjny jest plikiem w formacie tekstowym i zawiera zestaw parametrow wiersza polecen dla skanowania
antywirusowego.

Mozesz okresli¢ bezwzgledng lub wzgledng $ciezke dostepu do pliku. Jesli ten parametr nie zostanie zdefiniowany,
wowczas uzywane sg wartosci ustawione w interfejsie aplikacji.

/C:<nazwa_pliku> Uzyj wartosci ustawien okreslonych w pliku konfiguracyjnym <nazwa_pliku>.

<ustawienia raportu> — ten parametr okresla format raportu wynikéw skanowania.

Mozesz poda¢ bezwzgledng lub wzgledng sciezke dostepu do pliku. Jezeli ustawienie nie zostanie zdefiniowane,
rezultaty skanowania oraz wszystkie zdarzenia bedg wyswietlane na ekranie.

/R:<plik_raportu> Zapisuj w tym pliku tylko wazne zdarzenia.

/RA:<plik_raportu> Zapisuj wszystkie zdarzenia w tym pliku.

<ustawienia zaawansowane> — ustawienia, ktére definiujg uzycie technologii skanowan antywirusowych.

/iChecker=<on|off> Wigcz / wytgcz uzywanie technologii iChecker.
/iSwift=<on|off> Wiacz / wytacz uzywanie technologii iSwift.
Przyktady:

®»  Rozpoczecie skanowania pamieci, programow autostartu, skrzynek pocztowych, folderéw Moje dokumenty
i Program Files oraz pliku test.exe:

avp.com SCAN /MEMORY /STARTUP /MAIL "C:\Documents and Settings\All Users\Moje
dokumenty" "C:\Program Files" "C:\Downloads\test.exe"

®»  Skanowanie obiektéw umieszczonych w pliku object2scan.txt, z wykorzystaniem pliku konfiguracyjnego
scan_setting.txt. Uzycie pliku konfiguracyjnego scan_settings.txt. Po zakoriczeniu skanowania nastgpi utworzenie
pliku raportu z zapisem wszystkich zaistniatych zdarzen:

avp.com SCAN /MEMORY /@:objects2scan.txt /C:scan settings.txt /RA:scan.log

Przyktadowy plik konfiguracyjny:

/MEMORY /@:objects2scan.txt /C:scan_ settings.txt /RA:scan.log

AKTUALIZOWANIE APLIKACJI

Sktadnia polecenia aktualizacji modutdéw oraz baz danych Kaspersky Anti-Virus z poziomu wiersza polecen jest
nastepujaca:

avp.com UPDATE [<Zrdédio uaktualnien>] [/R[A]:<plik raportu>] [/C:<nazwa pliku>]

Opis parametréw znajduje sie w tabeli ponize;.

<zrédto_uaktualnien> Serwer HTTP, FTP lub folder sieciowy, z ktérego pobierane sg uaktualnienia. Wartoscig
tego parametru moze by¢ petna Sciezka dostepu do zrédta uaktualnien lub adres
internetowy. Jezeli $ciezka nie zostanie podana, program pobierze zrodto uaktualnien

z ustawien aplikaciji.

IR[A]:<plik_raportu> /R:<plik_raportu> — rejestrowanie w raporcie tylko waznych zdarzen.
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/RA:<plik_raportu> — rejestrowanie w raporcie wszystkich zdarzen.

Mozesz podac¢ bezwzgledng lub wzgledng Sciezke dostepu do pliku. Jezeli ustawienie
nie zostanie zdefiniowane, rezultaty skanowania oraz wszystkie zdarzenia bedg
wyswietlane na ekranie.

/C:<nazwa_pliku> Sciezka dostepu do pliku konfiguracyjnego, ktéry zawiera ustawienia aktualizagji
Kaspersky Anti-Virus.

Plik konfiguracyjny to plik tekstowy zawierajacy liste parametréw wiersza polecen dla
aktualizacji aplikaciji.

Mozesz okresli¢ bezwzgledng lub wzgledng sciezke dostepu do pliku. Jezeli parametr
ten nie zostat zdefiniowany, uzyte zostang wartosci ustawien znajdujace sie w interfejsie
aplikacji.

Przykiady:
®»  Aktualizacja baz danych aplikacji i zapisywanie wszystkich zdarzer w raporcie:
avp.com UPDATE /RA:avbases upd.txt

®» Aktualizacja modutéw programu Kaspersky Anti-Virus przy uzyciu parametréw pliku konfiguracyjnego updateapp.ini:

avp.com UPDATE /C:updateapp.ini

Przyktadowy plik konfiguracyjny:

"ftp://my_server/kav updates" /RA:avbases upd.txt

COFANIE OSTATNIEJ AKTUALIZACJI

Sktadnia polecenia:
avp.com ROLLBACK [/R[A]:<plik raportu>] [/password=<twoje hasio>]

Opis parametréw znajduje sie w tabeli ponize;.

IR[A]:<plik_raportu> /R:<plik_raportu> — rejestrowanie w raporcie tylko waznych zdarzen.
/RA:<plik_raportu> — rejestrowanie w raporcie wszystkich zdarzen.

Mozesz podac bezwzgledng lub wzgledng sciezke dostepu do pliku. Jezeli ustawienie nie
zostanie zdefiniowane, rezultaty skanowania oraz wszystkie zdarzenia beda wyswietlane na
ekranie.

<twoje_hasto> Hasto aplikacji wprowadzone w interfejsie.

Tego polecenia nie mozna wykona¢ bez podania hasta.

Przykilad:

avp.com ROLLBACK /RA:rollback.txt /password=<twoje hasio>

EKSPORTOWANIE USTAWIEN OCHRONY

Sktadnia polecenia:
avp.com EXPORT <profil> <nazwa pliku>

Ponizsza tabela opisuje ustawienia wykonywania polecenia.
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<profil> Modut lub zadanie, ktérego ustawienia sg eksportowane.

Dla ustawienia <profil> mozesz uzy¢ wartosci opisanych w sekcji pomocy zatytutowanej
"Zarzadzanie sktadnikami i zadaniami programu".

<nazwa_pliku> Sciezka dostepu do pliku, do ktérego wyeksportowane zostang ustawienia programu Kaspersky
Anti-Virus. Mozesz podac¢ sciezke wzgledna lub bezwzgledna.

Plik konfiguracyjny zapisywany jest w formacie binarnym (.dat), jesli zaden inny format nie zostat
sprecyzowany lub nie wybrano formatu w ogéle; moze by¢ uzyty pézniej do eksportowania ustawien
aplikacji na inne komputery. Plik konfiguracyjny moze zostac zapisany réwniez jako plik tekstowy.
W tym celu nalezy w nazwie pliku dodac¢ rozszerzenie .txt. Nalezy pamigtac, ze nie mozna
importowa¢ ustawien ochrony z pliku tekstowego. Plik ten moze zosta¢ uzyty jedynie do okre$lenia
gtéwnych ustawien dziatania programu Kaspersky Anti-Virus.

Przyklad:

avp.com EXPORT RTP c:\settings.dat

IMPORTOWANIE USTAWIEN OCHRONY

Sktadnia polecenia:

avp.com IMPORT <nazwa pliku>[/password=<twoje haslo>]

Ponizsza tabela opisuje ustawienia wykonywania polecenia.

<nazwa_pliku> Sciezka dostepu do pliku, z ktérego importowane bedg ustawienia programu Kaspersky Anti-Virus.
Mozesz podac Sciezke wzgledng lub bezwzgledna.

<twoje_hasto> Hasto do programu Kaspersky Anti-Virus wprowadzone w interfejsie aplikacji. Parametry
bezpieczenstwa mogg zosta¢ zaimportowane tylko z pliku binarnego.

Tego polecenia nie mozna wykona¢ bez podania hasta.

Przykiad:

avp.com IMPORT c:\settings.dat /hasto=<twoje hasio>

TWORZENIE PLIKU SLEDZENIA

Utworzenie pliku $ledzenia moze by¢ konieczne w przypadku probleméw z dziataniem programu Kaspersky Anti-Virus.
Pomoze to specjalistom z pomocy technicznej bardziej doktadnie zdiagnozowac¢ problem.

Pliki sledzenia zalecamy tworzy¢ tylko w celu rozwigzania okreslonego problemu. Ciggte tworzenie plikéw $ledzenia
moze doprowadzi¢ do spowolnienia pracy komputera i zapetnienia dysku twardego.
Sktadnia polecenia:

avp.com TRACE [file] [on|off] [<poziom $ledzenia>]

Opis parametréw znajduje sie w tabeli ponize;.

[on]off] Wiaczenie / wytgczenie tworzenia plikow Sledzenia.
[file] Zapisanie sledzenia do pliku.
<poziom_sledzenia> Ustawienie to moze przyjmowac wartos$¢ catkowitg od 0 (poziom minimalny, tylko

krytyczne komunikaty) do 700 (poziom maksymalny, wszystkie komunikaty).

Specjalisci z dziatu pomocy technicznej poinformujg Cieg, jaki poziom $ledzenia nalezy
ustawi¢. Jezeli poziom nie zostanie zdefiniowany, zalecamy ustawienie warto$ci na 500.

Przyktady:
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® W celu wyitgczenia tworzenia plikéw Sledzenia:
avp.com TRACE file off

®» W celu utworzenia pliku $ledzenia wysytanego do dziatu pomocy technicznej z maksymalnym poziomem $ledzenia
o wartosci 500:

avp.com TRACE file on 500

PRZEGLADANIE POMOCY

Polecenie to stuzy do przegladania pomocy na temat sktadni wiersza polecen:
avp.com [ /? | HELP ]
Jesli chcesz przejrze¢ pomoc na temat sktadni danego polecenia, mozesz uzy¢ jednego z nastepujgcych polecen:

avp.com <polecenie> /?

avp.com HELP <polecenie>

KODY ZWROTNE WIERSZA POLECEN

Sekcja ta opisuje kody zwrotne wiersza polecen (zobacz tabele ponizej). Kody ogélne mogg by¢ zwracane przez
dowolne polecenie z wiersza polecen. Kody zwracane przez program obejmujg kody ogdine oraz kody specyficzne dla
konkretnego typu zadania.

OGOLNE KODY ZWROTNE

0 Dziatanie zakonczone pomys$inie.

1 Btedna warto$¢ parametru.

2 Nieznany btad.

3 Btad podczas zakonczenia wykonywania zadania.
4 Zadanie anulowane.

KoDY ZWRACANE PRZEZ ZADANIE SKANOWANIA ANTYWIRUSOWEGO

101 Wszystkie niebezpiecznie obiekty zostaty przetworzone.

102 Wykryto niebezpieczne obiekty.




LISTA POWIADOMIEN PROGRAMU KASPERSKY
ANTI-VIRUS

Sekcja ta zawiera informacje o powiadomieniach, ktére sg wy$wietlane na ekranie przez Kaspersky Anti-Virus.

W TEJ SEKCJI:

Powiadomienia W dowoINym tryhi€ OCHIONY .........cuiiiiiiiie ittt e e st s e e s e e 147
Powiadomienia w interaktyWnym trybie OCHIONY ..........uviiiiii i e e e e e e e st e e e e e e e st baereae s 152

POWIADOMIENIA W DOWOLNYM TRYBIE OCHRONY

Sekcja ta zawiera informacje o powiadomieniach, ktére sg wyswietlane na ekranie zaréwno w automatycznym, jak
i w interaktywnym trybie ochrony (sekcja "Wybieranie trybu ochrony" na stronie 65).

W TEJ SEKCJI:

Wymagane Jest SPECJAINE PrZEIWAIZANIE .........ceeiuuieeiiiiee et e e iiee e e sttt e e et e e s steeeeeantree e e seeeeaaneeeeeanteeeeaasteeeeaneeeesnnneeeans 147
PoAtgCZON0 AYSK WYMIENNY ...ttt e e e oo st bttt e e e e e e e b bbb b et e e e e e e e nbbb et e e e e e e e nnbbeeeeaens 148
WYKIYLO NIEZAUTANY COITYTIKAL. ... veieeiie ittt ettt e et e e s bt e e sab e e e et e e e et e e sanneeeeas 148
Woykryto aplikacje, ktéra moze zostaé uzyta przez hakeréw do uszkodzenia komputera lub danych.................cccoeee 149
Plik poddany kwarantannie nie jest ZaiNfEKOWANY ..........ccoiiiiiiiiii e 149
Dostepna jest NOWa WETrSja PrOAUKLU .........ooiiiiiiiiiieiiiee et et e e s bt e s an bt e e s e e e s nnreeeeas 150
Dostepne jest nowe uaktualnienie teChNICZNE..........c.uuiiiiiii e 150
Pobrano uaktualniEni© tECHNICZNE .......cooiiieiiii ettt e e e e et e et e e e e e e e e et e e e e e e eesaabeeeeeerersaanns 150
Pobrane uaktualnienie techniczne nie jest ZaINSTAIOWANE ............cooiiiiiiiiiii e 151
(I To=T oo P Y = T = PP TP PPPR P PPPPPP 151
Przed wykonaniem skanowania zalecane jest zaktualizowanie baz danych............cccccooiiiiiii e 151

WYMAGANE JEST SPECJALNE PRZETWARZANIE

W przypadku wykrycia zagrozenia, ktére jest obecnie aktywne w systemie (na przyktad szkodliwy proces wykryty
w pamieci RAM lub w obiektach startowych), wyswietlone zostaje powiadomienie z zapytaniem dotyczgcym
potwierdzenia uzycia technologii zaawansowanego leczenia.

Powiadomienie zawiera nastepujgce informacije:
e  Opis zagrozenia.

e Typ zagrozenia i nazwe szkodliwego obiektu zgodng z Encyklopedig Wiruséw Kaspersky Lab.
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Obok nazwy szkodliwego obiektu wyswietlona jest ikona @, Kliknij ja, aby wyswietli¢ okno z informacjami o
obiekcie. Klikniecie w tym oknie odnosnika www.viruslist.pl otwiera strone internetowg Encyklopedii Wirusow,
na ktoérej znajdujg sie szczegotowe informacje o zagrozeniu, jakie stwarza obiekt.

e Nazwe pliku szkodliwego obiektu oraz jego Sciezke dostepu.
Mozesz wybrac¢ jedno z nastepujgcych dziatan:
e Tak, wylecz po ponownym uruchomieniu — wykonuje specjalng procedure leczenia (zalecane).

Podczas trwania leczenia wszystkie aplikacje poza zaufanymi sg zablokowane. Po zakonczeniu procedury
leczenia system operacyjny zostanie ponownie uruchomiony, dlatego tez przed rozpoczeciem leczenia
zalecamy zapisanie wprowadzonych zmian i zamknigcie wszystkich aplikacji. Po ponownym uruchomieniu
komputera zalecane jest wykonanie petnego skanowania antywirusowego.

e Nie uruchamiaj — wykryty obiekt lub proces zostanie przetworzony zgodnie z wybrang akcja.

Aby zastosowa¢ wybrang akcje automatycznie przy kazdym nastepnym wystgpieniu tej sytuacji, zaznacz pole Zastosuj
do wszystkich obiektow.

PODLACZONO DYSK WYMIENNY

Po podtgczeniu dysku wymiennego do komputera na ekranie pojawi sie powiadomienie.
Mozesz wybraé jedno z nastepujgcych dziatan:

e Szybkie skanowanie — skanuije tylko te pliki na dysku wymiennym, ktére moga stanowi¢ potencjalne
zagrozenie.

¢ Petne skanowanie — skanuje wszystkie pliki znajdujgce sig na dysku wymiennym.
e Nie skanuj — nie skanuje dysku wymiennego.

Aby zastosowa¢ wybrang akcje do wszystkich dyskow wymiennych, kiére mogg by¢ podtaczone w przysziosci, zaznacz
pole Zawsze wykonuj takg akcje.

WYKRYTO NIEZAUFANY CERTYFIKAT

Kaspersky Anti-Virus sprawdza potgczenie nawigzywane za posrednictwem protokotu SSL przy uzyciu zainstalowanego
certyfikatu. Jezeli podczas proby potgczenia z serwerem wykryto nieprawidtowy certyfikat (na przykiad, jezeli zostat
podmieniony przez hakera), na ekranie wyswietlony zostanie odpowiedni komunikat.

Powiadomienie zawiera nastepujgce informacje:

opis zagrozenia;

odnos$nik do wyswietlenia certyfikatu;

mozliwy powdd btedu;

adres zasobu sieciowego.
Mozesz wybrac¢ jedno z nastepujgcych dziatan:
e Tak, zaakceptuj niezaufany certyfikat — kontynuuje tgczenie z zasobem sieciowym.

e Odrzu¢ certyfikat — przerywa potgczenie ze strona.
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WYKRYTO APLIKACJE, KTORA MOZE ZOSTAC UZYTA PRZEZ HAKEROW DO
USZKODZENIA KOMPUTERA LUB DANYCH

Po wykryciu przez Monitor aktywnosci aplikacji, ktéra moze zostaé uzyta przez hakeréw do uszkodzenia komputera lub
danych, na ekranie wy$wietlane jest powiadomienie.

Powiadomienie zawiera nastepujgce informacje:

Opis zagrozenia.

Typ i nazwa aplikacji, ktéra moze zosta¢ wykorzystana przez hakera do uszkodzenia komputera lub danych.

Obok nazwy aplikacji wyswietlona jest ikona @. Kliknij ja, aby wyswietli¢ okno z informacjami o aplikacji.

Identyfikator procesu i nazwe pliku aplikacji wraz z jego $ciezka dostepu.

Odnosnik do okna z raportem uruchamiania aplikaciji.
Mozesz wybraé jedno z nastepujgcych dziatan:
e Zezwol — zezwala na uruchomienie aplikaciji.

e Kwarantanna — zamyka aplikacje, przenosi plik programu do Kwarantanny, gdzie nie stwarza on zadnego
zagrozenia dla bezpieczenstwa komputera.

Podczas pdzniejszych skanowan Kwarantanny stan obiektu moze sie zmieni¢. Na przykfad, obiekt moze sie
okazac¢ zainfekowany z mozliwoscig przetworzenia przy uzyciu zaktualizowanych baz danych. Stan obiektu
moze sie takze zmienié na niezainfekowany i jego przywrécenie bedzie mozliwe.

Podczas kolejnego skanowania stan pliku przeniesionego do Kwarantanny moze sie zmieni¢ na
niezainfekowany pod warunkiem, ze skanowanie odbyto sie przynajmniej trzy dni po przeniesieniu go do
Kwarantanny.

e Zakoncz aplikacje — przerywa wykonywanie aplikacji.

o Dodaj do wyjatkdow — zezwala aplikacji na wykonywanie takich akcji w przysztosci.

PLIK PODDANY KWARANTANNIE NIE JEST ZAINFEKOWANY

Domyslnie, Kaspersky Anti-Virus skanuje pliki w kwarantannie po kazdej aktualizacji baz danych. Jezeli skanowanie
antywirusowe pliku poddanego kwarantannie wykaze, ze nie jest on zainfekowany, na ekranie pojawi sie powiadomienie.

Powiadomienie zawiera nastepujgce informacje:

e zalecenie przywrdcenia pliku z kwarantanny;

o nazwe pliku, tgcznie ze Sciezka do folderu, w ktdérym sie znajdowat przed przeniesieniem do kwarantanny.
Mozesz wybraé jedno z nastepujgcych dziatan:

e  Przywrdc¢- przywraca plik, usuwajac go z kwarantanny i przenoszgc go do folderu, gdzie znajdowat sie przed
przeniesieniem do kwarantanny.

e Anuluj — pozostawia plik w Kwarantannie
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DOSTEPNA JEST NOWA WERSJA PRODUKTU

Po pojawieniu sie nowej wersji Kaspersky Anti-Virus, gdy jest ona dostgepna do pobrania na serwerach Kaspersky Lab,
na ekranie zostanie wy$wietlone powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e odnosnik do okna zawierajgcego szczegdtowe informacje o nowej wersji aplikacji;
e rozmiar pakietu instalacyjnego.
Mozesz wybraé jedno z nastepujgcych dziatan:
e Tak, pobierz — pobiera pakiet instalacyjny nowej wersji aplikacji do wybranego folderu.
¢ Nie — anuluje pobieranie pakietu instalacyjnego.

Jesli w przysztosci nie chcesz otrzymywac powiadomien o nowej wersji aplikacji, zaznacz pole Nie informuj o tej
aktualizacji.

DOSTEPNE JEST NOWE UAKTUALNIENIE TECHNICZNE

Po pojawieniu sie technicznej aktualizacji Kaspersky Anti-Virus, gdy jest ona dostepna do pobrania na serwerach
Kaspersky Lab, na ekranie zostanie wy$wietlone powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e numer wersji aplikacji zainstalowanej na komputerze;
e numer wersji aplikacji po oczekiwanej aktualizacji technicznej;
o odnosnik do okna zawierajgcego szczegotowe informacje o nowym uaktualnieniu technicznym;
e rozmiar pliku aktualizacji.
Mozesz wybraé jedno z nastepujgcych dziatan:
e Tak, pobierz — pobiera plik aktualizacji do wybranego folderu.

¢ Nie — anuluje pobieranie uaktualnienia. Ta opcja jest dostepna, jezeli zaznaczone jest pole Nie informuj o tej
aktualizacji (patrz ponizej).

e Nie, przypomnij pézniej — anuluje pobieranie i wyswietli przypomnienie o aktualizacji w pdzniejszym terminie.
Ta opcja jest dostepna, gdy nie jest zaznaczone pole Nie informuj o tym uaktualnieniu (patrz ponizej).

Jesli nie chcesz otrzymywac w przysztosci tego powiadomienia, zaznacz pole Nie informuj o tej aktualizacji.

POBRANO UAKTUALNIENIE TECHNICZNE

Gdy pobieranie uaktualnieh technicznych Kaspersky Anti-Virus z serweréw Kaspersky Lab zostanie zakoriczone, na
ekranie pojawi si¢ powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e numer wersji aplikacji po aktualizacji technicznej;

e odnosnik do pliku aktualizaciji.
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Mozesz wybraé jedno z nastepujgcych dziatan:

e Tak, zainstaluj — instaluje aktualizacje.
Po zainstalowaniu aktualizacji wymagane bedzie ponowne uruchomienie systemu operacyjnego.

e Odrocz instalacje — anuluje instalacje, by wykonac¢ jg poznie;.

POBRANE UAKTUALNIENIE TECHNICZNE NIE JEST ZAINSTALOWANE

Jesli uaktualnienie techniczne Kaspersky Anti-Virus zostato pobrane, ale nie jest zainstalowane na komputerze, na
ekranie zostanie wyswietlone powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e numer wersji aplikacji po aktualizacji technicznej;
e odnosnik do pliku aktualizacji.

Mozesz wybraé jedno z nastepujgcych dziatan:

e Tak, zainstaluj — instaluje aktualizacje.
Po zainstalowaniu aktualizacji wymagane bedzie ponowne uruchomienie systemu operacyjnego.

e Odrocz instalacje — anuluje instalacje, by wykonac¢ jg pozniej.

Jesli nie chcesz otrzymywaé w przysztosci powiadomienia o tej aktualizacji, zaznacz pole Nie pytaj, az do nowej wersji.

LICENCJA WYGASLA

Po wygasnieciu licencji testowej, Kaspersky Anti-Virus wyswietla na ekranie powiadomienie.
Powiadomienie zawiera nastepujgce informacje:

e dtugosc¢ okresu testowego;

e informacje o wynikach dziatania aplikacji (moze zawiera¢ odnosnik do szczegoétow).
Mozesz wybraé jedno z nastepujgcych dziatan:

e Tak, kup — wybranie tej opcji otwiera okno przegladarki i taduje strone internetowg sklepu, w ktérym mozesz
zakupic licencje komercyjna.

e Anuluj — zrezygnuj z korzystania z aplikacji. Jesli wybierzesz te opcje, aplikacja przestanie wykonywac¢ swoje

gtdwne funkcje (skanowanie antywirusowe, aktualizacje, ochrong w czasie rzeczywistym itd.).

PRZED WYKONANIEM SKANOWANIA ZALECANE JEST ZAKTUALIZOWANIE BAZ
DANYCH

Jesli zainicjujesz zadania skanowania przed lub w trakcie pierwszej aktualizacji baz danych, na ekranie jest wyswietlane
powiadomienie.

Zawiera ono zalecenie dotyczace aktualizacji baz danych lub zaczekania do zakonczenia aktualizacji przed wykonaniem
pierwszego skanowania.
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Mozesz wybraé jedno z nastepujgcych dziatan:

e Zaktualizuj bazy danych przed uruchomieniem skanowania — uruchamiana jest aktualizacja baz danych, po
ktdrej nastepuje automatyczne uruchomienie skanowania. Opcja ta jest niedostepna, gdy uruchomites
skanowanie przed pierwszg aktualizacjg baz danych.

e Uruchom skanowanie po aktualizacji — poczekaj na zakonczenie aktualizacji baz danych i uruchom zadanie
skanowania automatycznie. Opcja ta jest niedostepna, gdy uruchomite$ skanowanie podczas pierwszej
aktualizacji baz danych.

e Uruchom skanowanie teraz — uruchamia zadanie skanowania bez oczekiwania na zakonczenie aktualizacji
baz danych.

POWIADOMIENIA W INTERAKTYWNYM TRYBIE OCHRONY

Sekcja ta zawiera informacje o powiadomieniach, ktére sa wyswietlane na ekranie w interaktywnym trybie ochrony
(sekcja "Wybieranie trybu ochrony" na stronie 65).
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WYKRYTO PODEJRZANY / SZKODLIWY OBIEKT

Podczas dziatania modutu Ochrona plikdw i Ochrona poczty, a takze wykonywania skanowania antywirusowego,
wyswietlony moze zosta¢ komunikat o wykryciu:

e szkodliwego obiektu;
e obiektu zawierajgcego kod nieznanego wirusa.

e obiektu zawierajgcego zmodyfikowany kod nieznanego wirusa.
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Powiadomienie zawiera nastepujgce informacje:

Opis zagrozenia.
Typ zagrozenia i nazwe szkodliwego obiektu zgodng z Encyklopedig Wiruséw Kaspersky Lab.

Obok nazwy szkodliwego obiektu wy$wietlona jest ikona 6] Kliknij ja, aby wyswietli¢ okno z informacjami o
obiekcie. Kliknigcie w tym oknie odnos$nika www.viruslist.pl otwiera strone internetowa Encyklopedii Wirusow,
na ktérej znajdujg sie szczegdtowe informacje o zagrozeniu, jakie stwarza obiekt.

Nazwe pliku szkodliwego obiektu oraz jego Sciezke dostepu.

Na obiekcie mozesz wykonac¢ nastgpujgce akcje:

Wylecz — proba wyleczenia szkodliwego obiektu. Opcja ta jest zalecana, jesli zagrozenie jest znane.
Przed wyleczeniem obiektu tworzona jest jego kopia zapasowa.

Kwarantanna — przenosi obiekt do Kwarantanny, gdzie nie bedzie stwarza¢ Zadnego zagrozenia dla
komputera. Opcja ta jest zalecana, jesli nie jest znane zagrozenie oraz sposoby wyleczenia obiektu.

Podczas pozniejszych skanowan Kwarantanny stan obiektu moze sig zmienic¢. Na przyktad, obiekt moze sig
okazac¢ zainfekowany z mozliwoscig przetworzenia przy uzyciu zaktualizowanych baz danych. Stan obiektu
moze sie takze zmieni¢ na niezainfekowany i jego przywrécenie bedzie mozliwe.

Podczas kolejnego skanowania stan pliku przeniesionego do Kwarantanny moze sie zmienic¢ na
niezainfekowany pod warunkiem, ze skanowanie odbyto sie przynajmniej trzy dni po przeniesieniu go do
Kwarantanny.

Usun — usuwa obiekt. Przed usunigciem obiektu tworzona jest jego kopia zapasowa.

Ignoruj / Blokuj — blokuje dostep do obiektu, ale nie wykonuje na nim zadnych akgji; po prostu zapisuje
informacje o nim w raporcie.

Mozesz powrdci¢ do przetwarzania pominigtych obiektdw w oknie raportu. Pomijanie przetwarzania obiektéw
wykrytych w wiadomosciach e-mail nie jest mozliwe.

Wybrana akcja moze zosta¢ zastosowana do wszystkich zagrozen tego samego typu, ktére zostaty wykryte w biezgcej
sesji modutu ochrony lub zadania. W tym celu nalezy zaznaczy¢ opcje Zastosuj do wszystkich obiektow. Biezgca
sesja to czas liczony od uruchomienia sktadnika az do zatrzymania jego pracy lub ponownego uruchomienia Kaspersky
Anti-Virus. Czas ten moze by¢ réwniez liczony od rozpoczecia do zakonczenia skanowania.

Jezeli masz pewnos¢, ze klasyfikacja wykonana przez program jest bledna, dodaj nieprawidtowo wykrywany obiekt do
strefy zaufanej w celu uniknigcia fatszywych alarméw.

WYKRYTO LUKE

W przypadku wykrycia luki na ekranie wyswietlane jest powiadomienie.

Powiadomienie zawiera nastepujgce informacije:

Opis luki.
Nazwe obiektu zgodng z klasyfikacja Encyklopedii Wiruséw Kaspersky Lab.

Obok nazwy wyswietlona jest ikona @. Kliknij jg, aby wyswietli¢ okno z informacjami o luce. Klikniecie w tym
oknie odnosnika www.viruslist.pl otwiera strone internetowg Encyklopedii Wirusow, na ktorej znajduja sie
szczegotowe informacie o tej luce.

Nazwe pliku obiektu zawierajgcego luke oraz jego Sciezke dostepu.
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Na obiekcie mozesz wykonaé¢ nastepujgce akcje:
e Tak, napraw — eliminuje luke.

e Ignoruj — nie wykonuje zadnych akcji na obiekcie zawierajgcym luke.

WYKRYTO NIEBEZPIECZNA AKTYWNOSC W SYSTEMIE

Jezeli Ochrona proaktywna wykryje niebezpieczng aktywnosc¢ aplikacji w Twoim systemie, na ekranie zostanie
wyswietlone powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e  Opis zagrozenia.
e Typ zagrozenia i nazwe szkodliwego obiektu zgodng z Encyklopedig Wiruséw Kaspersky Lab.

Obok nazwy szkodliwego obiektu wyswietlona jest ikona @. Kliknij ja, aby wyswietli¢ okno z informacjami o
obiekcie. Klikniecie w tym oknie odnos$nika www.viruslist.pl otwiera strone internetowa Encyklopedii Wirusow,
na ktérej znajdujg sie szczegdtowe informacje o zagrozeniu, jakie stwarza obiekt.

o Identyfikator procesu i nazwe pliku aplikacji wraz z jego sciezkg dostepu.
Mozesz wybraé jedno z nastepujgcych dziatan:
e Zezwol — zezwala na uruchomienie aplikacji.

e Kwarantanna — zamyka aplikacje, przenosi plik programu do Kwarantanny, gdzie nie stwarza on zadnego
zagrozenia dla bezpieczehstwa komputera.

Podczas pozniejszych skanowan Kwarantanny stan obiektu moze sie zmieni¢. Na przykfad, obiekt moze sie
okaza¢ zainfekowany z mozliwos$cig przetworzenia przy uzyciu zaktualizowanych baz danych. Stan obiektu
moze sie takze zmieni¢ na niezainfekowany i jego przywrécenie bedzie mozliwe.

Podczas kolejnego skanowania stan pliku przeniesionego do Kwarantanny moze sie zmieni¢ na
niezainfekowany pod warunkiem, ze skanowanie odbyto sie przynajmniej trzy dni po przeniesieniu go do
Kwarantanny.

e Zakoncz aplikacje — przerywa wykonywanie aplikacji.
o Dodaj do wyjatkdow — zezwala aplikacji na wykonywanie takich akcji w przysztosci.

Jezeli masz pewnos¢, ze klasyfikacja wykonana przez program Kaspersky Anti-Virus jest bledna, dodaj nieprawidtowo
wykrywany obiekt do strefy zaufanej w celu unikniecia fatszywych alarmow.

COFANIE ZMIAN DOKONANYCH PRZEZ APLIKACJE, KTORA MOZE ZOSTAC
UZYTA PRZEZ HAKEROW DO USZKODZENIA KOMPUTERA LUB DANYCH

Zalecamy wycofanie (anulowanie) zmian dokonanych przez aplikacje, ktéra moze zosta¢ uzyta przez hakeréw do
uszkodzenia komputera lub danych. Po zakohczeniu dziatania takiej aplikacji, na ekranie wyswietlone zostanie
powiadomienie zawierajgce zadanie wycofania zmian.
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Powiadomienie zawiera nastepujgce informacje:

e Zadanie wycofania zmian dokonanych przez aplikacje, ktéra moze zostaé uzyta przez hakeréw do uszkodzenia
komputera lub danych.

e Typinazwe aplikacji.
Obok nazwy aplikacji wySwietlona jest ikona @. Kliknij ja, aby wyswietli¢ okno z informacjami o aplikacji.
o Identyfikator procesu i nazwe pliku aplikacji wraz z jego sciezkg dostepu.
Mozesz wybra¢ jedno z nastepujgcych dziatan:
e Ignoruj — anulowanie cofania zmian.

e Tak, cofnij — wycofanie zmian dokonanych przez aplikacje.

WYKRYTO SZKODLIWA APLIKACJE

Po wykryciu przez Kontrole systemu aplikaciji, ktérej zachowanie jest takie jak zachowanie szkodliwych programéw, na
ekranie wyswietlone zostanie powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e  Opis zagrozenia.
e Typ i nazwe szkodliwej aplikacji.
Obok nazwy aplikacji wyswietlona jest ikona @. Kliknij jg, aby wyswietli¢ okno z informacjami o aplikacji.
e Identyfikator procesu i nazwe pliku aplikacji wraz z jego $ciezka dostepu.
e Odnosnik do okna z raportem uruchamiania aplikaciji.
Mozesz wybraé jedno z nastepujgcych dziatan:
e  Zezwol — zezwala na uruchomienie aplikacji.

e Kwarantanna — zamyka aplikacje, przenosi plik programu do Kwarantanny, gdzie nie stwarza on zadnego
zagrozenia dla bezpieczehnstwa komputera.

Podczas pozniejszych skanowan Kwarantanny stan obiektu moze sie zmieni¢. Na przykfad, obiekt moze sie
okaza¢ zainfekowany z mozliwos$cig przetworzenia przy uzyciu zaktualizowanych baz danych. Stan obiektu
moze sie takze zmieni¢ na niezainfekowany i jego przywrécenie bedzie mozliwe.

Podczas kolejnego skanowania stan pliku przeniesionego do Kwarantanny moze sie zmieni¢ na
niezainfekowany pod warunkiem, ze skanowanie odbyto sie przynajmniej trzy dni po przeniesieniu go do
Kwarantanny.

e Zakoncz aplikacje — przerywa wykonywanie aplikacji.

o Dodaj do wyjatkdow — zezwala aplikacji na wykonywanie takich akcji w przysztosci.
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WYKRYTO APLIKACJE, KTORA MOZE ZOSTAC WYKORZYSTANA PRZEZ
HAKEROW

Jesli Ochrona plikdw, Ochrona poczty lub zadanie skanowania antywirusowego wykryje aplikacje, ktérg moga
wykorzysta¢ hakerzy, zostanie wy$Swietlone powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e Opis zagrozenia.
e Rodzaj zagrozenia i nazwe obiektu zgodng z klasyfikacjg Encyklopedii Wirusow Kaspersky Lab.
Obok nazwy obiektu wyswietlona jest ikona @. Kliknij ja, aby wyswietli¢ okno z informacjami o obiekcie.
Klikniecie w tym oknie odnosnika www.viruslist.pl otwiera strone internetowg Encyklopedii Wirusoéw, na ktérej
znajduja sie szczegotowe informacije.
e Nazwe pliku obiektu oraz jego sciezke dostepu.

Na obiekcie mozesz wykonac¢ nastgpujgce akcje:

e Kwarantanna — przenosi obiekt do Kwarantanny, gdzie nie bedzie stwarza¢ zadnego zagrozenia dla
komputera. Opcja ta jest zalecana, jesli nie jest znane zagrozenie oraz sposoby wyleczenia obiektu.

Podczas pdzniejszych skanowan Kwarantanny stan obiektu moze sie zmieni¢. Na przyktad, obiekt moze sie

okazac¢ zainfekowany z mozliwoscig przetworzenia przy uzyciu zaktualizowanych baz danych. Stan obiektu
moze sie takze zmieni¢ na niezainfekowany i jego przywrécenie bedzie mozliwe.

Podczas kolejnego skanowania stan pliku przeniesionego do Kwarantanny moze sie zmieni¢ na
niezainfekowany pod warunkiem, ze skanowanie odbylo sie przynajmniej trzy dni po przeniesieniu go do
Kwarantanny.

e Usun - usuwa obiekt. Przed usunigciem obiektu tworzona jest jego kopia zapasowa.
e Usun archiwum - usuniecie szkodliwego archiwum chronionego hastem.

e Ignoruj / Blokuj — blokuje dostep do obiektu, ale nie wykonuje na nim zadnych akcji; po prostu zapisuje
informacje o nim w raporcie.

Mozesz powrécic¢ do przetwarzania pominietych obiektéw w oknie raportu. Pomijanie przetwarzania obiektéw
wykrytych w wiadomosciach e-mail nie jest mozliwe.

o Dodaj do wykluczen - tworzy regute wykluczen dla tego typu zagrozen.
Wybrana akcja moze zosta¢ zastosowana do wszystkich zagrozeh tego samego typu, ktére zostaty wykryte w biezgcej
sesji modutu ochrony lub zadania. W tym celu nalezy zaznaczy¢ opcje Zastosuj do wszystkich obiektow. Biezgca
sesja to czas liczony od uruchomienia sktadnika az do zatrzymania jego pracy lub ponownego uruchomienia Kaspersky

Anti-Virus. Czas ten moze by¢ réwniez liczony od rozpoczecia do zakonczenia skanowania.

Jezeli masz pewnos¢, ze klasyfikacja wykonana przez program jest btedna, dodaj nieprawidtowo wykrywany obiekt do
strefy zaufanej w celu uniknigcia fatszywych alarméw.

WYKRYTO PODEJRZANY / SZKODLIWY ODNOSNIK

Po wykryciu przez Kaspersky Anti-Virus préby otwarcia strony internetowej zawierajgcej podejrzang lub szkodliwg tres¢,
na ekranie zostanie wyswietlone powiadomienie.

Powiadomienie zawiera nastepujgce informacije:

e  Opis zagrozenia;
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e nazwe aplikacji (przegladarki), ktéra otwiera strone;

e adres internetowy strony ze szkodliwg lub podejrzang trescig.
Mozesz wybraé jedno z nastepujacych dziatan:

e Zezwol - kontynuuje otwieranie strony.

e Blokuj — blokuje otwieranie strony.

Wybrana akcja moze zosta¢ zastosowana do wszystkich zagrozenh tego samego typu, ktére zostaty wykryte w biezgcej
sesji modutu ochrony. W tym celu nalezy zaznaczy¢ opcje Zastosuj do wszystkich obiektow. Biezgca sesja to czas od
momentu uruchomienia modutu do momentu jego zatrzymania lub ponownego uruchomienia Kaspersky Anti-Virus.

WYKRYTO NIEBEZPIECZNY OBIEKT W RUCHU SIECIOWYM

Jezeli modut Ochrona WWW wykryje w ruchu sieciowym szkodliwy obiekt, na ekranie wyswietlony zostanie specjalny
komunikat.

Powiadomienie zawiera nastepujgce informacje:
o Opis zagrozenia lub akcji wykonanych przez aplikacje.
o Nazwe aplikacji, ktéra wykonuje akcje.
e Typ zagrozenia i nazwe szkodliwego obiektu zgodng z Encyklopedig Wiruséw Kaspersky Lab.

Obok nazwy szkodliwego obiektu wyswietlona jest ikona 6] Kliknij ja, aby wyswietli¢ okno z informacjami o
obiekcie. Kliknigcie w tym oknie odnosnika www.viruslist.pl otwiera strone internetowa Encyklopedii Wirusow,
na ktérej znajdujg sie szczegotowe informacije o zagrozeniu, jakie stwarza obiekt.

e Lokalizacje obiektu (adres internetowy).
Mozesz wybraé jedno z nastepujgcych dziatan:

e Zezwol — kontynuuje pobieranie obiektu.

o Blokuj — blokuje pobranie obiektu.

Wybrana akcja moze zosta¢ zastosowana do wszystkich zagrozen tego samego typu, ktére zostaty wykryte w biezgcej
sesji modutu ochrony lub zadania. W tym celu nalezy zaznaczy¢ opcje Zastosuj do wszystkich obiektéow. Biezgca
sesja to czas od momentu uruchomienia modutu do momentu jego zatrzymania lub ponownego uruchomienia Kaspersky
Anti-Virus.

WYKRYTO PROBE DOSTEPU DO STRONY TYPU PHISHING

Po wykryciu przez Kaspersky Anti-Virus préby dostepu do strony internetowej nalezacej lub mogacej naleze¢ do stron
typu phishing, na ekranie pojawi si¢ powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e  Opis zagrozenia;
e adres strony internetowej.

Mozesz wybraé jedno z nastepujgcych dziatan:
e Zezwdl — kontynuuje otwieranie strony.

e Blokuj — blokuje otwieranie strony.
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Wybrana akcja moze zosta¢ zastosowana do wszystkich zagrozen tego samego typu, ktére zostaty wykryte w biezgcej
sesji programu Kaspersky Anti-Virus. W tym celu nalezy zaznaczy¢ opcje Zastosuj do wszystkich obiektéow. Biezgca
sesja to czas od momentu uruchomienia modutu do momentu jego zatrzymania lub ponownego uruchomienia Kaspersky
Anti-Virus.

WYKRYTO PROBE UZYSKANIA DOSTEPU DO REJESTRU SYSTEMOWEGO

Gdy modut Ochrona proaktywna wykryje prébe uzyskania dostepu do kluczy rejestru systemowego, na ekranie
wyswietlone zostanie specjalne powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e  klucz rejestru, do ktérego uzyskiwany jest dostep;

e nazwe pliku procesu, ktory zainicjowat probe uzyskania dostepu do kluczy rejestru, tgcznie ze sciezkg dostepu
do niego.

Mozesz wybraé jedno z nastepujgcych dziatan:
e Zezwol - jednorazowo zezwala na wykonanie niebezpiecznej akcji;
e Blokuj — jednorazowo blokuje niebezpieczng akcje.
Aby wybrana akcja stosowana byta do kazdej préby uzyskania dostepu do kluczy rejestru, zaznacz pole Utworz regute.

Jezeli masz pewnosc, ze kazda aktywnosé aplikacji probujacej uzyskac¢ dostep do kluczy rejestru systemu jest
bezpieczna, dodaj te aplikacje do listy zaufanych.

OBIEKT NIE MOZE ZOSTAC WYLECZONY

W niektérych przypadkach obiekt nie moze zosta¢ wyleczony: na przykitad, jesli plik jest uszkodzony w tak duzym
stopniu, ze aplikacja nie moze usung¢ z niego szkodliwego kodu i przywrécic jego integralnosci. Procedura leczenia nie
moze by¢ stosowana do niektdrych typow szkodliwych obiektéw, takich jak trojany. Jezeli nie bedzie mozna wyleczy¢
obiektu, na ekranie zostanie wyswietlone powiadomienie.

Powiadomienie zawiera nastepujgce informacje:
e Opis zagrozenia.
e Typ zagrozenia i nazwe szkodliwego obiektu zgodng z Encyklopedig Wiruséw Kaspersky Lab.

Obok nazwy szkodliwego obiektu wyswietlona jest ikona 6] Kliknij ja, aby wyswietli¢ okno z informacjami o
obiekcie. Kliknigcie w tym oknie odnosnika www.viruslist.pl otwiera strone internetowa Encyklopedii Wirusow,
na ktérej znajdujg sie szczegdtowe informacje o zagrozeniu, jakie stwarza obiekt.

o Nazwe pliku szkodliwego obiektu oraz jego $ciezke dostepu.
Mozesz wybrac¢ jedno z nastepujgcych dziatan:
e Usun — usuwa obiekt. Przed usunieciem obiektu tworzona jest jego kopia zapasowa.

e Ignoruj / Blokuj — blokuje dostep do obiektu, ale nie wykonuje na nim zadnych akciji; po prostu zapisuje
informacje o nim w raporcie.

Mozesz powrécic¢ do przetwarzania pominietych obiektéw w oknie raportu. Pomijanie przetwarzania obiektéw
wykrytych w wiadomosciach e-mail nie jest mozliwe.

o Dodaj do wykluczen - tworzy regute wykluczen dla tego typu zagrozen.
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Wybrana akcja moze zosta¢ zastosowana do wszystkich zagrozenh tego samego typu, ktére zostaty wykryte w biezgcej
sesji modutu ochrony lub zadania. W tym celu nalezy zaznaczy¢ opcje Zastosuj do wszystkich obiektéw. Biezgca
sesja to czas liczony od uruchomienia sktadnika az do zatrzymania jego pracy lub ponownego uruchomienia Kaspersky
Anti-Virus. Czas ten moze by¢ rowniez liczony od rozpoczecia do zakonczenia skanowania.

WYKRYTO UKRYTY PROCES

Jesli modut Ochrona proaktywna wykryje w systemie ukryty proces, na ekranie zostanie wyswietlone powiadomienie.
Powiadomienie zawiera nastepujgce informacije:
e Opis zagrozenia.
e Typinazwe zagrozenia zgodng z klasyfikacjg Encyklopedii Wirusow Kaspersky Lab.
Obok nazwy wyswietlona jest ikona @. Kliknij ja, aby wyswietli¢ okno z informacjami o zagrozeniu. Kliknigcie w
tym oknie odnosnika www.viruslist.pl otwiera strone internetowg Encyklopedii Wiruséw, na ktorej znajdujg sie
szczegotowe informacje o tym zagrozeniu.
o Nazwe pliku procesu oraz jego Sciezke dostepu.

Mozesz wybraé jedno z nastepujgcych dziatan:

e Kwarantanna — zamyka proces, przenosi plik procesu do Kwarantanny, gdzie nie bedzie stanowit zadnego
zagrozenia dla bezpieczehstwa komputera.

Podczas pdzniejszych skanowan Kwarantanny stan obiektu moze sie zmieni¢. Na przyktad, obiekt moze sie
okaza¢ zainfekowany z mozliwoscig przetworzenia przy uzyciu zaktualizowanych baz danych. Stan obiektu
moze si¢ takze zmieni¢ na niezainfekowany i jego przywrécenie bedzie mozliwe.

Podczas kolejnego skanowania stan pliku przeniesionego do Kwarantanny moze sie zmienic¢ na
niezainfekowany pod warunkiem, ze skanowanie odbylo sie przynajmniej trzy dni po przeniesieniu go do
Kwarantanny.

e Zakoncz — konczy proces.
e Zezwol — zezwala na wykonanie procesu.

Wybrana akcja moze zosta¢ zastosowana do wszystkich zagrozen o danym typie wykrytych w biezgcej sesji Ochrony
proaktywnej. W tym celu nalezy zaznaczy¢ opcje Zastosuj do wszystkich zdarzen tego typu. Biezgca sesja to czas od
momentu uruchomienia modutu do momentu jego zatrzymania lub ponownego uruchomienia Kaspersky Anti-Virus.

Jezeli masz pewnos¢, ze klasyfikacja wykonana przez program Kaspersky Anti-Virus jest bledna, dodaj nieprawidtowo
wykrywany obiekt do strefy zaufanej w celu unikniecia fatszywych alarmow.




SLOWNIK

.\
AKTUALIZACJA

Procedura zastepowania/dodawania nowych plikdw (baz danych i modutéw aplikacji) otrzymywanych z serweréw
aktualizacji firmy Kaspersky Lab.

AKTUALIZACJA BAZ DANYCH

Jedna z funkgji aplikacji firmy Kaspersky Lab umozliwiajaca zapewnienie aktualnej ochrony. W tym celu z serweréw
aktualizacji firmy Kaspersky Lab na komputer pobierane sg bazy danych, ktére sg nastepnie automatycznie dodawane
do aplikaciji.

AKTYWNA LICENCJA

Biezgca licencja uzywana do dziatania programu firmy Kaspersky Lab. Licencja definiuje okres, w ktérym produkt
posiada petng funkcjonalno$¢ oraz zasady, na jakich on moze by¢ uzytkowany. Aplikacja moze posiadac tylko jedng
aktywna licencje.

AKTYWOWANIE APLIKACJI

Przetaczanie aplikacji do trybu petnej funkcjonalnosci. Do aktywacji aplikacji niezbedna jest licencja.

ALTERNATYWNE STRUMIENIE NTFS

Strumienie danych NTFS (alternatywne strumienie danych) zostaty utworzone w celu uzyskania dodatkowych atrybutéw
lub informacji o pliku.

Kazdy plik w systemie plikow NTFS jest zbiorem strumieni. Jeden z nich zawiera plik, ktérego zawartos¢ bedzie mozna
przegladac¢ po jego otwarciu; inne strumienie (zwane alternatywnymi) zawierajg metainformacje i zapewniajg, na
przyktad, kompatybilno$¢ NTFS z innymi systemami, takimi jak starszy system plikow zwany przez firme Macintosh
Hierarchicznym Systemem Plikéw (HFS). Strumienie moga by¢ tworzone, usuwane, osobno przechowywane,
przemianowane lub nawet uruchomione jako proces.

Strumienie alternatywne mogg by¢ wykorzystywane przez hakeréw do przesytania poufnych danych lub do wykradania
ich z komputera.

ANALIZA HEURYSTYCZNA

Technologia polegajgca na wykrywaniu zagrozen, ktére nie mogg zosta¢ zidentyfikowane przy pomocy baz danych
aplikacji Kaspersky Lab. W wyniku dziatania heurystyki mozliwe jest wykrywanie obiektow, ktére prawdopodobnie
zawierajg nieznane wirusy lub modyfikacje znanych wiruséw.

Analizator heurystyczny pozwala na wykrywanie do 92% zagrozen. Mechanizm ten jest bardzo efektywny i rzadko
generuje fatszywe alarmy.

Pliki wykryte przez analizator heurystyczny sg uznawane za podejrzane.

ARCHIWUM

Plik "zawierajacy" jeden lub wiekszg liczbe innych obiektow, ktore takze mogg by¢ archiwami.

BAZA ADRESOW STRON ZAWIERAJACYCH PHISHING

Lista adresow internetowych, ktére sg oznaczone przez specjalistéw z Kaspersky Lab jako phishingowe. Baza danych
jest regularnie aktualizowana i jest czescig aplikacji Kaspersky Lab.
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BAZA PODEJRZANYCH ADRESOW INTERNETOWYCH

Lista adresow internetowych o potencjalnie niebezpiecznej zawartosci. Jest ona tworzona przez specjalistow
z Kaspersky Lab. Lista ta jest regularnie aktualizowana oraz znajduje sie w pakiecie instalacyjnym Kaspersky Lab.

BAZY DANYCH

Bazy danych utworzone przez ekspertéw z Kaspersky Lab zawierajg szczegotowe opisy wszystkich dotychczas
poznanych zagrozen, a takze metody wykorzystywane do ich wykrycia i wyleczenia. Natychmiast po pojawieniu sie
nowego zagrozenia bazy danych zostajg zaktualizowane przez firme Kaspersky Lab.

BLOKOWANIE OBIEKTU

Odmowa dostepu do obiektu z zewnetrznych aplikacji. Zablokowany obiekt nie moze zosta¢ odczytany, wykonany,
zmodyfikowany, ani tez usuniety.

BRAMA DWUKIERUNKOWA

Komputer posiadajgcy dwie karty sieciowe (kazda jest podigczona do innych sieci) przesytajgcy dane z jednej sieci do
innej.

C
CERTYFIKAT SERWERA ADMINISTRACYJNEGO

Certyfikat, ktdry umozliwia autoryzacje Serwera administracyjnego podczas podtgczenia do niego Konsoli
administracyjnej oraz podczas wymiany danych miedzy uzytkownikami komputeréw. Certyfikat serwera
administracyjnego jest tworzony podczas instalacji serwera administracyjnego i jest przechowywany w folderze
%ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit\1093\cert.

CZARNA LISTA PLIKOW KLUCZY

Baza danych zawierajgca informacje o dodanych do czarnej listy plikach kluczy Kaspersky Lab. Zawartos¢ pliku czarnej
listy jest aktualizowana wraz z bazami danych.

D
DODATKOWA LICENCJA

Licencja, ktéra zostata dodana do dziatania programu firmy Kaspersky Lab, ale nie zostata aktywowana. Licencja
zapasowa zostanie automatycznie aktywowana po wygasnieciu obecnie wykorzystywane;.

DOSTEPNE UAKTUALNIENIA

Zestaw uaktualnien dla modutéw aplikaciji firmy Kaspersky Lab tgcznie z uaktualnieniami krytycznymi nagromadzonymi
podczas pewnego okresu oraz zmianami w architekturze aplikaciji.

E
EPIDEMIA WIRUSA

Seria celowych préb zainfekowania komputera wirusem.

F
FALSZYWY ALARM

Sytuacja, gdy aplikacja firmy Kaspersky Lab identyfikuje niezainfekowany obiekt jako zainfekowany z powodu
podobienstwa jego kodu do kodu wirusa.
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I
INSTALACJA W OPARCIU O SKRYPT LOGOWANIA

Metoda zdalnej instalacji aplikacji Kaspersky Lab, ktéra umozliwia przypisanie uruchomienia zadania zdalnej instalaciji
indywidualnemu kontu uzytkownika (lub réznym kontom uzytkownikéw). Po zarejestrowaniu uzytkownika w domenie
podejmowana jest préba instalacji aplikacji na komputerze klienckim, na ktérym uzytkownik zostat zarejestrowany. Ta
metoda jest zalecana w przypadku instalowania aplikacji firmy Kaspersky Lab na komputerach z systemami Microsoft
Windows 98 / ME.

K
KASPERSKY SECURITY NETWORK

Kaspersky Security Network (KSN) jest ustugg sieciowg oferujgcg dostep do internetowej Bazy Wiedzy firmy Kaspersky
Lab zawierajgcej informacje o reputacji plikow, zasobach sieciowych oraz oprogramowaniu. Korzystanie z danych

z Kaspersky Security Network zapewnia przyspieszenie czasu odpowiedzi programu Kaspersky Anti-Virus po wykryciu
nowego zagrozenia, ulepszenie dziatania niektérych modutéw ochrony oraz zmniejszenie ryzyka fatszywych alarméw.

KWARANTANNA

Folder, w ktérym umieszczane sg potencjalnie zarazone obiekty wykryte podczas skanowania lub przez ochrone
W czasie rzeczywistym.

L
LECZENIE OBIEKTU

Metoda uzywana do przetwarzania zainfekowanych obiektéw, ktorej efektem jest catkowite lub czesciowe przywrocenie
danych lub informacja, ze obiekty nie moga zosta¢ wyleczone. Obiekty sg leczone przy uzyciu wpiséw z bazy danych.
Podczas procesu leczenia czes¢ danych moze zostac utracona.

LICZNIK EPIDEMII WIRUSA

Szablon, na podstawie ktérego generowane jest powiadomienie o zagrozeniu epidemig wirusa. Licznik epidemii wirusa
zawiera ustawienia okreslajgce prog aktywnosci wirusa, sposob jego rozprzestrzeniania oraz tres¢ wysytanych
wiadomosci.

LISTA BLOKOWANYCH ADRESOW INTERNETOWYCH

Lista masek i adreséw zasobow sieciowych, do ktorych dostep bedzie blokowany przez aplikacje Kaspersky Lab. Lista
adresow jest tworzona przez uzytkownika podczas konfiguracji ustawien aplikacji.

LISTA DOZWOLONYCH ADRESOW INTERNETOWYCH

Lista masek i adreséw zasobow sieciowych, do ktérych dostep nie bedzie blokowany przez aplikacje Kaspersky Lab.
Lista adresow jest tworzona przez uzytkownika podczas konfiguracji ustawien aplikaciji.

LISTA SPRAWDZANYCH ADRESOW INTERNETOWYCH

Lista masek i adresow zasobow sieciowych, ktére bedg obowigzkowo skanowane przez aplikacje Kaspersky Lab na
obecnosc¢ szkodliwych obiektow.

LISTA ZAUFANYCH ADRESOW INTERNETOWYCH

Lista masek i adreséw zasobow sieciowych, ktérych tres¢ jest uwazana za zaufang. Aplikacja Kaspersky Lab nie skanuje
na obecnos¢ szkodliwych obiektow stron internetowych znajdujgcych sie na liscie.

M
MASKA PLIKU

Reprezentacja nazwy i rozszerzenia pliku przy uzyciu symboli wieloznacznych. Dwa standardowe symbole wieloznaczne
wykorzystywane w maskach plikéw to * i ?, gdzie * zastepuje dowolng liczbe dowolnych znakéw, a ? oznacza dowolny
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pojedynczy znak. Przy uzyciu tych symboli mozliwa jest reprezentacja dowolnego pliku. Nalezy pamieta¢, ze nazwa
i rozszerzenie zawsze sg rozdzielone kropka.

MASKA PODSIECI

Maska podsieci (zwana rowniez maskg sieci) oraz adres sieci okreslajg adresy komputerow w sieci.

MODUL PRZECHWYTUJACY

Sktadnik aplikacji odpowiedzialny za skanowanie okreslonych typéw wiadomosci e-mail. Zestaw modutow
przechwytujgcych dla Twojej instalacji zalezy od tego, do wykonywania jakiej roli lub ich kombinacji jest wdrazana
aplikacja.

MoODULY APLIKACJI

Pliki znajdujgce sie w pakiecie instalacyjnym Kaspersky Lab, odpowiedzialne za wykonywanie jego gtéwnych zadan.
Okreslony modut wykonywalny odpowiada kazdemu rodzajowi zadania wykonywanego przez aplikacje (ochrona

w czasie rzeczywistym, skanowanie na zgdanie, aktualizacja). Poprzez uruchomienie petnego skanowania komputera
z poziomu okna gtéwnego mozna rozpoczg¢ wykonanie modutu tego zadania.

MONITOROWANY OBIEKT

Plik przechodzacy przez protokoty HTTP, FTP oraz SMTP jak réwniez przez zapore sieciowg i wysytany do aplikaciji
firmy Kaspersky Lab w celu przeskanowania.

N
NAGLOWEK

Informacje na poczatku pliku lub wiadomosci zawierajgce dane niskiego poziomu dotyczace statusu i przetwarzania pliku
(lub wiadomosci). Nagtowek wiadomosci e-mail zawiera gtéwnie takie dane, jak informacje o nadawcy i odbiorcy oraz
date.

NEUTRALIZOWANIE OBIEKTOW PO RESTARCIE

Metoda przetwarzania zainfekowanych obiektow, ktére w momencie leczenia sg wykorzystywane przez inne aplikacje.
Polega na tworzeniu kopii zainfekowanego obiektu, leczeniu tej kopii i zastgpieniu pierwotnego zainfekowanego obiektu
wyleczong kopig po kolejnym powtérnym uruchomieniu systemu.

NIEBEZPIECZNY OBIEKT

Obiekt zawierajgcy wirusa. Nie zalecamy korzystania z tych obiektéw, poniewaz moze to skutkowa¢ zainfekowaniem
komputera. Po wykryciu zainfekowanego obiektu zalecamy przeprowadzenie jego leczenia przy uzyciu jednej z aplikac;ji
Kaspersky Lab lub usuniecie, gdy nie jest to mozliwe.

NIEKOMPATYBILNA APLIKACJA

Aplikacja antywirusowa innego producenta lub aplikacja firmy Kaspersky Lab, ktérg nie mozna zarzadza¢ za pomocg
Kaspersky Anti-Virus.

NIEZNANY WIRUS

Nowy wirus, o ktdrym informacje nie zostaty uwzglednione w bazach danych. Zwykle nieznane wirusy sg wykrywane
przez aplikacje w obiektach przy uzyciu analizy heurystycznej i sg one klasyfikowane jako potencjalnie zainfekowane.

o
OBIEKT OLE

Obiekt zatgczony lub osadzony w innym pliku. Aplikacja Kaspersky Lab umozliwia skanowanie obiektéw OLE
w poszukiwaniu wirusow. Na przyktad, gdy dokument Microsoft Office Word zawiera tabele Microsoft Office Excel,
bedzie ona skanowana jako obiekt OLE.
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OBIEKTY STARTOWE

Zestaw programow niezbednych do uruchomienia i poprawnego dziatania systemu operacyjnego i oprogramowania
zainstalowanego na Twoim komputerze. Obiekty te sg wykonywane za kazdym razem, gdy uruchamiany jest system
operacyjny. Istniejg wirusy potrafigce infekowac¢ takie obiekty, co moze doprowadzi¢ miedzy innymi do zablokowania
uruchamiania systemu operacyjnego.

OCHRONA W CZASIE RZECZYWISTYM

Tryb dziatania aplikacji, w ktérym obiekty sg skanowane w celu wykrycia szkodliwego kodu w czasie rzeczywistym.

Aplikacja przechwytuje wszystkie préby otwarcia dowolnego obiektu (do odczytu, zapisu, wykonania) i skanuje go

w poszukiwaniu zagrozen. Niezainfekowane obiekty sg przekazywane uzytkownikowi; obiekty zawierajgce zagrozenia
lub podejrzane o zawieranie takich zagrozen sg przetwarzane zgodnie z ustawieniami zadania (sg leczone, usuwane lub
umieszczane w kwarantannie).

OKRES WAZNOSCI LICENCJI

Okres, w ktorym mozesz wykorzystywac¢ wszystkie funkcje aplikacji firmy Kaspersky Lab. Okres waznosci licencji zwykle
wynosi jeden rok kalendarzowy, poczgwszy od daty instalacji. Po wygasnieciu licencji aplikacja bedzie posiadata
ograniczong funkcjonalnos$é. Nie bedziesz mogt aktualizowa¢ baz danych aplikacji.

P
PAKIET AKTUALIZACYJNY

Pakiet plikow wykorzystywany do aktualizowania oprogramowania. Jest pobierany z Internetu i instalowany na Twoim
komputerze.

PHISHING

Rodzaj oszustwa internetowego, ktére polega na wysytaniu wiadomosci elektronicznych w celu kradziezy poufnych
informacji - przewaznie danych zwigzanych z bankowoscig online.

PLIK KLUCZA

Plik z rozszerzeniem KEY, ktéry stanowi Twoj osobisty "klucz" niezbedny do korzystania z aplikacji firmy Kaspersky Lab.
W przypadku zakupu aplikacji u dystrybutora firmy Kaspersky Lab, klucz dostarczany jest wraz z produktem, natomiast
w przypadku zakupu online - wysytany w e-mailu.

PLIK SKOMPRESOWANY

Plik zarchiwizowany zawierajgcy program dekompresujgcy oraz instrukcje do wykonania przez system operacyjny.

PODEJRZANA WIADOMOSC

Wiadomos¢, ktéra podczas skanowania wydaje sie podejrzana, jednak nie moze by¢ jednoznacznie okreslona jako spam
(np. niektére rodzaje wiadomosci i reklam).

PODEJRZANY OBIEKT

Obiekt zawierajacy zmodyfikowany kod znanego wirusa lub kod przypominajgcy wirusa, ktéry nie zostat jeszcze wykryty
przez specjalistéw z Kaspersky Lab. Podejrzane obiekty sg wykrywane przy uzyciu analizy heurystyczne;j.

PORT SIECIOWY

Parametr TCP oraz UDP okreslajacy lokalizacje docelowg pakietdw danych w formacie IP przesytanych do hosta za
posrednictwem sieci i umozliwiajgcy réznym programom dziatajgcym na jednym hoscie otrzymywanie danych
niezaleznie od siebie. Kazdy program przetwarza dane otrzymywane za posrednictwem okreslonego portu (czasami
mowi sie, ze program "nastuchuje" na tym porcie).

Dla niektérych popularnych protokotéw sieciowych istniejg standardowe numery portéw (na przyktad serwery sieciowe
zazwyczaj otrzymujg zgdania HTTP na porcie TCP numer 80); zwykle jednak program moze wykorzystywac¢ dowolny
protokét na dowolnym porcie. Mozliwe wartosci: od 1 do 65535.
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PORT SPRZETOWY

Gniazdo w komputerze, do ktérego moze by¢ podtgczony kabel lub wtyczka (port LPT, port szeregowy, port USB).

PORT WEJSCIA/WYJSCIA

Wykorzystywany w procesorach (np. firmy Intel), obstuguje wymiane danych miedzy sktadnikami sprzetu. Port
wejscia / wyjscia skojarzony jest z pewnym skfadnikiem sprzetu oraz jest wykorzystywany przez aplikacje do wymiany
danych.

POTENCJALNIE INFEKOWALNY OBIEKT

Obiekt, ktéry ze wzgledu na swoja strukture lub format moze zostaé uzyty przez hakeréw jako "kontener" do
przechowywania i rozprzestrzeniania szkodliwego obiektu. Sa to pliki wykonywalne, na przyktad pliki z rozszerzeniami
COM, EXE, DLL itp. Ryzyko uaktywnienia szkodliwego kodu w takich plikach jest bardzo wysokie.

POTENCJALNIE ZAINFEKOWANY OBIEKT

Obiekt zawierajgcy zmodyfikowany kod znanego wirusa lub kod przypominajacy wirusa, ktory nie zostat jeszcze wykryty
przez specjalistow z Kaspersky Lab. Potencjalnie zainfekowane pliki sg wykrywane przy uzyciu analizy heurystyczne;j.

POZIOM OCHRONY

Poziom ochrony jest to poczatkowa konfiguracja modutu.

POoziomM PRIORYTETU ZDARZENIA

Opis zdarzenia rejestrowanego podczas dziatania aplikacji firmy Kaspersky Lab. Istniejg cztery poziomy priorytetu:
e Zdarzenie krytyczne.
e Btad w funkcjonowaniu.
e Ostrzezenie.
¢ Informacja.
Zdarzenia tego samego typu mogg posiadac rézne poziomy priorytetu w zaleznosci od sytuacji, w ktérej wystagpity.

POZIOM ZALECANY

Poziom bezpieczenstwa oparty na ustawieniach aplikacji zalecanych przez ekspertow firmy Kaspersky Lab jako
optymalny poziom ochrony Twojego komputera. Poziom ten jest ustawiony domysinie.

PROTOKOL

Wyraznie zdefiniowany i znormalizowany zestaw regut okreslajgcych interakcje pomiedzy klientem a serwerem. Do
najbardziej znanych protokotéw i ustug z nimi skojarzonych nalezg HTTP (WWW), FTP oraz NNTP (nowos¢).

PROTOKOL INTERNETOWY (IP)

Podstawowy protokét dla Internetu wykorzystywany w niezmienionej postaci od czasu stworzenia go w 1974 roku.
Wykonuje podstawowe operacje transmisji danych z jednego komputera do innego i stuzy jako podstawa dla protokotow
wyzszego poziomu, takich jak TCP i UDP. Zarzadza przetwarzaniem potaczen i bledéw. Technologie, takie jak NAT

i maskowanie, umozliwiajg ukrywanie wielu prywatnych sieci przy pomocy niewielkiej liczby adreséw IP (lub nawet
jednego adresu), co pozwala spetni¢ potrzeby nieustannie rozrastajgcego sie Internetu przy uzyciu stosunkowo
ograniczonej przestrzeni adresowej IPv4.

PROG AKTYWNOSCI WIRUSA

Maksymalny dopuszczalny poziom okreslonego typu zdarzenia w ograniczonym czasie, po przekroczeniu ktdrego
mozna mowi¢ o nadmiernej aktywnosci wirusa i zagrozeniu epidemig wirusa. Funkcja ta jest istotna podczas epidemii
wirusow i umozliwia administratorom szybkg reakcje na pojawiajace sie zagrozenie epidemig wiruséw.
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PRZENOSZENIE OBIEKTOW DO KWARANTANNY

Metoda przetwarzania potencjalnie zainfekowanego obiektu poprzez blokowanie dostepu do pliku i przenoszenie go
Z jego pierwotnej lokalizacji do foldera kwarantanny. Jest on przechowywany tam w postaci zaszyfrowanej, co eliminuje
ryzyko infekcji.

PRZYWRACANIE

Przenoszenie oryginalnego obiektu z Kwarantanny lub foldera Kopii zapasowej do foldera, w ktérym znajdowat sig¢ zanim
zostal przeniesiony do Kwarantanny, wyleczony lub usuniety, lub do innego foldera wskazanego przez uzytkownika.

R
ROOTKIT

Aplikacja lub zestaw aplikaciji, ktorych celem jest ukrywanie sladéw hakera lub szkodliwego oprogramowania w systemie.

W przypadku systemow operacyjnych Microsoft Windows nazwa rootkit zazwyczaj odnosi si¢ do programoéw, ktére
przenikajg do systemu i przechwytujg funkcje systemu (Windows API). Przechwytywanie i modyfikowanie funkcji API
niskiego poziomu umozliwia tym programom zamaskowanie ich obecnos$ci w systemie. Rootkit moze maskowac
obecnos¢ dowolnych procesow, folderow i plikdw przechowywanych na dysku, a takze kluczy rejestru, jezeli sg opisane
w konfiguraciji rootkitu. Wiele rootkitéw instaluje w systemie wtasne sterowniki i ustugi (ktére réwniez pozostajg
"niewidoczne").

S
SEKTOR STARTOWY DYSKU

Sektor startowy jest okreslonym obszarem na dysku twardym komputera, dyskietce lub innym urzgdzeniu do
przechowywania danych. Zawiera informacje dotyczgce systemu plikow dysku oraz programu rozruchowego
odpowiedzialnego za uruchamianie systemu operacyjnego.

Istnieje wiele wiruséw infekujgcych sektory startowe, zwanych wirusami sektora startowego. Aplikacja firmy Kaspersky
Lab umozliwia skanowanie sektoréow startowych w celu wykrycia wiruséw oraz ewentualnego wyleczenia infekcji.

SERWER PROXY

Ustuga sieciowa komputera, ktéra umozliwia uzytkownikom tworzenie posrednich zapytan do innych ustug sieciowych.
W pierwszej kolejnosci uzytkownik taczy sie z serwerem proxy i wysyta zapytanie o zasob (np. plik) umieszczony na
innym serwerze. Nastepnie serwer proxy takze fgczy sie z okreslonym serwerem i uzyskuje z niego zasob lub zwraca go
ze swojej pamieci podrecznej (jezeli jest w nig wyposazony). W niektérych przypadkach zapytanie uzytkownika lub
odpowiedz serwera mogg zosta¢ zmodyfikowane przez serwer proxy.

SERWERY AKTUALIZACJI KASPERSKY LAB

Lista serwerow HTTP oraz FTP firmy Kaspersky Lab, z ktérych aplikacja pobiera na Twoéj komputer aktualizacje baz
danych oraz modutéw.

SKANOWANIE RUCHU SIECIOWEGO

Skanowanie w czasie rzeczywistym obiektéw przesytanych za posrednictwem protokotéw (np. HTTP, FTP itd.) przy
uzyciu informacji zawartych w najnowszej wersji baz danych.

SKRYPT

Maty program komputerowy lub niezalezna cze$¢ programu (funkcja), ktéra stuzy do wykonywania drobnego
i specjalistycznego zadania. W wigkszosci przypadkéw sg one osadzane w dokumentach hipertekstowych. Skrypty
moga by¢ uruchamiane, na przyktad, podczas otwierania strony internetowe;j.

Jezeli ochrona w czasie rzeczywistym jest witgczona, aplikacja bedzie sledzita uruchamianie skryptéw, przechwytywata je
i skanowata w poszukiwaniu wiruséw. W zaleznosci od wynikéw skanowania uzytkownik moze zablokowa¢ skrypt lub
zezwoli¢ na jego wykonanie.
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SOCKS

Protokét serwera proxy pozwalajgcy na nawigzanie potgczenia punkt-punkt miedzy komputerami w sieciach
wewnetrznych i zewnetrznych.

STAN OCHRONY

Aktualny stan ochrony podsumowujgcy stopien bezpieczenstwa komputera.

SZABLON POWIADOMIENIA

Szablon, na podstawie ktérego generowane jest powiadomienie o wykryciu zainfekowanego obiektu podczas
skanowania. Szablon powiadamiania zawiera ustawienia dotyczgce trybu powiadamiania, sposobu rozsytania oraz tresci
wysytanej wiadomosci.

$

SLEDZENIE

Uruchamianie aplikacji w trybie diagnostycznym; po wykonaniu kazdego polecenia dziatanie aplikacji jest wstrzymywane
i wySwietlany jest wynik wykonania tego polecenia.

T
TECHNOLOGIA ICHECKER

iChecker to technologia, ktéra zwigksza szybkos¢ skanowania antywirusowego poprzez wykluczenie obiektéw, ktore nie
byly modyfikowane od ostatniego skanowania bez zmiany parametrow skanowania (antywirusowa baza danych oraz
ustawienia). Informacja o kazdym pliku jest przechowywana w specjalnej bazie danych. Technologia ta jest uzywana
zarowno w ochronie w czasie rzeczywistym, jak i podczas skanowania na zgdanie.

Na przyktad, do archiwum skanowanego przez aplikacje Kaspersky Lab zostat przypisany stan niezainfekowane.
Nastepnym razem aplikacja pominie to archiwum, chyba Ze zostato ono zmodyfikowane lub zmieniono ustawienia
skanowania. Program powtérnie przeskanuje archiwum, jezeli na skutek dodania nowego obiektu zmienita sie jego
struktura, zmieniono ustawienia skanowania lub zostaty zaktualizowane bazy danych aplikacji.

Ograniczenia technologii iChecker:

e nie obstuguje duzych plikéw, poniewaz przeskanowanie pliku zajmuje mniej czasu niz sprawdzenie, czy zostat
on zmodyfikowany od ostatniego skanowania;

e dziata ona tylko z niektérymi formatami (EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

U
UAKTUALNIENIA KRYTYCZNE

Uaktualnienia krytyczne modutéw aplikaciji firmy Kaspersky Lab.

USLUGA NAZWY DOMENOWEJ (DNS)

Rozproszony system konwertowania nazw hosta (komputer lub inne urzgdzenie sieciowe) na adresy IP. Ustuga DNS
dziata w sieciach TCP/IP. DNS moze réwniez przechowywac i przetwarzaé zapytania odwrotne, poprzez okreslenie
nazwy hosta po jego adresie IP (wpis PTR). Rozwigzanie nazw DNS jest czesto wykonywane przez aplikacje sieciowe,
nie przez uzytkownikow.

USTAWIENIA APLIKACJI

Ustawienia aplikacji, ktére sg wspélne dla wszystkich typow zadan, odpowiadajgce za dziatanie aplikacji jako catosci, np.
ustawienia wydajnosci aplikaciji, raportéw, przechowywania kopii zapasowej.
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USTAWIENIA ZADANIA

Ustawienia aplikacji, ktére sg okreslone dla kazdego typu zadania.

USUWANIE OBIEKTU

Metoda przetwarzania obiektéw, ktéra skutkuje jego fizycznym usunieciem z pierwotnej lokalizacji (dysku twardego,
foldera, zasobu sieciowego). Zalecamy stosowanie tej metody do obiektow, ktére z jakiego$ powodu nie mogg zostaé
wyleczone.

w
WIADOMOSE WULGARNA

Wiadomos¢ e-mail zawierajgca obrazliwy jezyk.

WIRUS SEKTORA STARTOWEGO

Wirus infekujgcy sektory startowe dysku twardego komputera. Wirus wymusza na systemie, aby zatadowat go do
pamieci podczas powtdrnego uruchomienia oraz przekazat kontrole kodowi wirusa zamiast kodowi pierwotnego
programu rozruchowego.

WYKLUCZENIE

Woykluczenie to obiekt wykluczony ze skanowania przez aplikacje firmy Kaspersky Lab. Mozliwe jest wykluczanie

z obszaru skanowania okreslonych formatow plikow, uzycie masek plikéw, wykluczanie okreslonych obszaréw (na
przyktad: folderu lub programu), wykluczanie proceséw programu lub obiektow wedtug stanu przydzielonego do nich
podczas skanowania. Do kazdego zadania mozna przydzieli¢ zestaw wykluczen.

Y 4

ZADANIE

Funkcje wykonywane przez aplikacje Kaspersky Lab zaimplementowane sg w postaci zadan, na przyktad: Ochrona
plikow w czasie rzeczywistym, Peine skanowanie komputera, Aktualizacja baz danych.

ZAINFEKOWANY OBIEKT

Obiekt zawierajgcy szkodliwy kod. Zostaje on rozpoznany, gdy czes¢ kodu pokrywa sie z czescig kodu znanego
zagrozenia. Kaspersky Lab nie zaleca korzystania z takich obiektéw, poniewaz mogg prowadzi¢ do zainfekowania
komputera.

ZAUFANY PROCES

Proces programu, ktérego operacje plikowe nie sg monitorowane przez aplikacje firmy Kaspersky Lab w trybie ochrony
w czasie rzeczywistym. Innymi stowy, nie bedg skanowane zadne obiekty uruchomione, otwarte lub zapisane przez
zaufany proces.

ZRZUT PAMIECI

Zawarto$¢ pamieci uruchomionego procesu lub catej pamieci RAM systemu w okreslonym czasie.
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Kaspersky Lab jest znang na catym Swiecie firmg zajmujaca sie tworzeniem oprogramowania do ochrony komputeréw
przed wirusami, szkodliwymi programami, spamem, atakami sieciowymi i hakerskimi oraz innymi zagrozeniami.

W 2008 roku firma Kaspersky Lab zajeta miejsce wsrod czwérki czotowych producentow swiatowej klasy
oprogramowania do ochrony danych (wedtug rankingu IDC Worldwide Endpoint Security Revenue by Vendor). Wedtug
badan rynkowych TGI-Russia 2009 zrealizowanych przez agencje badawczg COMCON, Kaspersky Lab jest
preferowanym dostawcg oprogramowania chronigcego komputery w Ros;ji.

Firma Kaspersky Lab zostata zatozona w 1997 roku w Ros;ji. Obecnie Kaspersky Lab jest miedzynarodowa grupa firm
Z gtdéwng siedzibg w Moskwie i pigcioma regionalnymi oddziatami zarzadzajgcymi aktywnoscig firmy w Ros;ji, Europie

Zachodniej i Wschodniej, na Bliskim wschodzie, w Afryce, Ameryce Pétnocnej i Potudniowej, Japonii, Chinach i innych
krajach Dalekiego wschodu. Firma zatrudnia ponad 2000 wykwalifikowanych specjalistéw.

Produkty. Produkty firmy Kaspersky Lab zapewniajg ochrone wszystkich systeméw—poczawszy od komputerow
domowych az po sieci duzych korporaciji.

Linia produktéw dla domu i matych biur obejmuje oprogramowanie antywirusowe dla komputeréw stacjonarnych,
laptopow, PDA oraz smartfonéw i innych urzadzen mobilnych.

Ponadto firma oferuje takze aplikacje i ustugi do ochrony stacji roboczych, serweréw plikéw i serweréw sieciowych, bram
pocztowych oraz zapoér sieciowych. W potgczeniu ze scentralizowanym systemem zarzadzania Kaspersky Lab
rozwigzania te zapewniajg firmom i organizacjom efektywng ochrone przed zagrozeniami komputerowymi. Produkty
Kaspersky Lab posiadaja certyfikaty gtéwnych laboratoriéw testujgcych, sg kompatybilne z wieloma programami
komputerowymi oraz sg zoptymalizowane z myslg o dziataniu na wielu platformach sprzetowych.

Analitycy wirusow Kaspersky Lab pracujg przez dwadziescia cztery godziny na dobe. Kazdego dnia odkrywajg oni
tysigce nowych zagrozen oraz tworzg narzedzia do ich wykrywania i leczenia, ktére nastepnie umieszczajg w bazach
danych wykorzystywanych przez aplikacje firmy Kaspersky Lab. Firma Kaspersky Lab uaktualnia antywirusowe bazy
danych raz na godzine, a antyspamowe bazy danych co 5 minut.

Technologie. Wiele technologii, ktére sg obecnie nieodigczng czescig nowoczesnych narzedzi antywirusowych, zostato
stworzonych przez Kaspersky Lab. To nie przypadek, ze wielu innych producentéw oprogramowania uzywa w swoich
produktach silnika Kaspersky Anti-Virus. Nalezg do nich: SafeNet (USA), Alt-N Technologies (USA), Blue Coat Systems
(USA), Check Point Software Technologies (Izrael), Clearswift (Wielka Brytania), CommuniGate Systems (USA), Critical
Path (Irlandia), D-Link (Tajwan), M86 Security (USA), GFI (Malta), IBM (USA), Juniper Networks (USA), LANDesk
(USA), Microsoft (USA), NETASQ (Francja), NETGEAR (USA), Parallels (Rosja), SonicWALL (USA), WatchGuard
Technologies (USA), ZyXEL Communications (Tajwan). Wiele innowacyjnych technologii naszej firmy zostato
opatentowanych.

Osiagniecia. Przez lata firma Kaspersky Lab otrzymata setki nagréd i wyréznien za swoje zastugi w walce

z zagrozeniami komputerowymi. Na przyktad w 2010 roku program Kaspersky Anti-Virus otrzymat kilka najwyzszych
nagrod Advanced+ w tescie przeprowadzonym przez AV-Comparatives, szanowane austriackie laboratorium
antywirusowe. Jednakze najwiekszym osiggnieciem Kaspersky Lab jest zaufanie i lojalnos¢ uzytkownikéw na catym
Swiecie. Nasze produkty i technologie chronig ponad 300 milionéw uzytkownikéw oraz ponad 200,000 klientow
korporacyjnych.

Oficjalna strona Kaspersky Lab: http://www.kaspersky.pl
Encyklopedia Wirusow: http://www.viruslist.pl
Laboratorium antywirusowe: nowywirus@kaspersky.pl (tylko do wysytania podejrzanych plikéw

w archiwach)

http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=pl (do
wysytania pytah do analitykéw wirusow)

Forum internetowe Kaspersky Lab http://forum.kaspersky.com
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INFORMACJE O KODZIE FIRM TRZECICH

Informacje o kodzie firm trzecich znajdujg sie w pliku o nazwie legal_notices.txt przechowywanym w folderze
instalacyjnym aplikaciji.
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