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U ZYSKIWANIE INFORMACJ | NA TEMAT
APLIKACJI

Kaspersky Lab oferuje wiele Fr-deg infor
oraz uUytkowania aplikaciji

UOytkowni k mo@e dwebrddia &iebie Fr-dfo, w
pilne jest dane pytanie.

WYSZUKIWANIE INFORMAC  JIPRZEZ
UdYTKOWNI KA

Mo Ul i we | est sgskemupomecy.ani e z

System pomocy zawiera informacje na temat
przegl Ndani®chrsdmay,u skanowani e obszar - w
wykonywanie innych zadaGE

Aby otworzyl system poRomacyz,nakldiuk Nicyy edsy

gg-wnym aplikacji<Flsub naci Snij kl awi sz
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KONTAKT Z DZI| A @ENDASIPIR

W przypadku poj awi e aychavyberi lib zakypt aplEaciii czy y ¢ z N
teU przedguUenia okresu |licencyjnego skont
numerem telefonu (34) 368 18 14.

Usguga Swiadczona jest w jhzyku pol skim

Pytanie do dziagu sprzedaUy moUnay takUe wy
elektronicznej na adres: sprzedaz@kaspersky.pl.

KONTAKT Z D2ZI| AGEMTECENCZNE]

KaUdy wuUytkownik produkt-w Kaspersky Lab
pomocy technicznej dosthpnej za poSrednict

InOynierowiechmdmaemyejt udziel N odpowi edzi
zinstalacjN i uUytkowaniem aplikacji w pr :
pomogN wyeliminowal konsekwencje aktywnoSc

Pomoc techniczna za poSrednictwem telefont

W przypadku wy st Npi eni a probl emu informacje
numerem telefonu: (34) 368 18 14.

Pomoc techniczna dla uUytkownik-w apl.i
Swiadczona od poniedziagku -19:60) gaz Mt k u
soboty (w godzinach 9:00-13:00).

Aby uzyskal pomoc technicznN, musisz po
lub numer klucza licencyjnego.

ont akt z dziagem pomocy techni czmadj pr z
(tylko dla zarejestrowanych uUytkowni k- - w

Pytania do dziagu Pomocyalitezd@npeSnednima
formularza Helpdesk na stronie internetowe;j
http://support.kaspersky.ru/helpdesk.htmI?LANG=pl.
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Zapytania moUn a wysygal w jhAzyku pol
niemieckim, francuski m i hi szpa@Eskim

W celu wysgania wi adomolneriklientaaazppasdoni em

uzyskane podczas rejestracij.i na stronie
WaUne!

JeUeli nie jesteS zarejestrowanym

Lab, wype g ni |j i wy S|l ij f or mul a rips:/guppari.
kaspersky.com/pl/PersonalCabinet/Reqistration/Form/. Podczas rejestracji

podaj kod aktywacyjny aplikacji lub numer pliku klucza.

Odpowi ed¥ specjalist-w z dziagu pnamocy
adrese-mai |, z kt-rego wysgano wi aBamehwo Si or
klienta - https://support.kaspersky.com/pl/PersonalCabinet.

opi san

Formul arz pozwala na szczeg-gow
npu che i nf

polach formularza podaj nast

e Typzapytania.Pyt ani a zadawane najcznSciej

sN specjalnie pogrupowane, na pr
zinstalacjN/usuwaniem programu" I ub
skanowani em/ usuwani em Wi rus- w". W
wgaSci wego tematu wybierz sekcjn " Py
e Nazwa aplikacji. Tut aj podaj nazplkacji u Uyt k

Kaspersky Lab.

e TreSi zapytpaohniuatym bardzo szczeg- §o
problem.

e Numer klienWapol thatsyyjra podaj numer kil
otrzymane podczas rejestracji w dziale pomocy techniczne;.

e Adrese-maill. Odpowi ed¥ nwtamaidaneopPtani e wy
ten adres.


https://support.kaspersky.com/pl/PersonalCabinet
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FORUM INTERNETOWE FIR MY KASPERSKY
LAB

JeUel i zapytanie ni e wy maga natychmia
przedyskutowal j e ze specjalistami z fi
uOyt kowni k ami oprogramowami an ajad ufj dcNrcuyrm isni 1

adresem http://forum.kaspersky.com ( f or um dostfipne jest wy g
angielskim).

Na forum znale¥li moUna takUe wczeSniej op
sw-j komentarwe nmamwpypytramyilenlbub skarzystal 2z

NOWO3S Cl W PROGHMBRERSKY
ANTI -VIRUS 2009

Kaspersky Anti-Virus st anowi cagkowicie nowe podej §
danych. Gg-wnN cechN aplikacji jest ogra
uzyskiwani adodogtafsp - w systemowych. Apl i
wykonywaniu niechcianych dziaga® przez po
Znacznie ulepszono moUliwoSci aplikacji w
uUOytkowni ka. Apl i kacj a zawi er-ar et ezxrmac zKrcd

ugatwiajN wykonywanie okreSl.onych zada@ o«

Przyjrzyjmy sifAn bliUej no/imug 2009f unkcj om Kas |
Nowe funkcje ochrony:

e Skanowanie systemu operacyjnego oraz oprogramowania w celu
wykrycia i usuni ncniaah zdpewkia wysoki pdzienz pi e c z
bezpiecze@®Estwa systemu i uni emo Ul i wi
ni ebezpieczny.ch program-w

e Nowy kreator i Anal i za b e z puspragvizice Gksrtowaaie
iusuwani e z agr o Ue Ezabeapieazeniach| @piikacji,w
ustawieniach systemu operacyjnego ikonf i gur acj i prz

internetowe;.


http://forum.kaspersky.com/
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Kaspersky Lab reaguj e teraz szybciej
wykorzystywaniu technologii Kaspersky Security Network (patrz sekcja
Uczestnictwo w Kaspersky Security Network na stronie 61), kt - r a
gromadzi dane o infekcji komputer - w |
serwery Kaspersky Lab.

Nowy kreator i Przywracanie systemu i pomaga naprawil S
wyrzNdzone w systemie w wyni ku
oprogramowania.

Nowe funkcje ochrony korzystania z Internetu:

Dodano skanowanie ruchu ICQ oraz MSN zap ewni aj Nce bezpi
korzystanie z komunikator -w interneto\

Nowe funkcje interfejsu programu

Nowy interfejs programu odzwierciedl
ochrony informaciji.

Odpowi edni dob-r informacji wy Swi et |
pomagawszybszym podjAaciu decyzji

Rozszerzono funkcjonal noSi raport - w i
aplikacji. Dzinki moUliwoSci wuUycia f
konfiguracjn raport-w produkt jest ide

J AK PROGRAM CHRONI  KOMPUTER

Program Kaspersky Anti-Vi rus zapewnia ochr oamanymkomput

inowy mi zagroUeni ami or az i nnymi ni echci a
zagroUenia przetwarzany |jest przez indywi
konfiguracji program jes t el astyczny, wygodny w konfi

szybko dostosowany do. wymaga® ulUytkowni ka

Kaspersky Anti-Virus zawiera:

Monitorowani e ak tzagbezpierth rized eykdnywanem|j i
niebezpiecznych akcji przez aplikacje.


../load/kis%202009/KIS/Polski/4508.html
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e Modugy o ¢ hr on yiwymp oprogrdmowanigm:Sz apewni aj N
ochronn komputera w czasie rzeczywis|

przez kt-re sN wysygane i.odbierane ws
e Zadania skanowania antywirusowego: umo Ul i wi aj N skan
pojedynczych plik-w, bfsalade mw wy pdoysszku-kw
szkodl i wego kodu Il ub w celu wy kona
komputera. Zadania skanowania mogN b
wykrywania | uk w aplikacjach, kit -re sl

e Aktualizacja:gwar ant uj e akt uardygh smadcu gvew naig I
a takUe baz uUywanych do skanowani a
program-w i wykrywania atak-w haker - -w

e Kreatory i ugatwidiiNa:wykonywanie zad
zd zi agani e nKagperskygAnta\fitus.

e Funkcje pomocy: zapewni aj N dodat kowe i nformac
programu oraz rozszerzaj N jego funkcj c
KREATORY | NARZDDZI A

Zapewnienie ochrony komputera jest niegat:\
o] systemie operacyjnym oraz sposhpch ach \
punkt Iw.f or macj e na t emat bezpiecze@®stwa
ir-OUOnorodne, co utrudnia ich analizn i prz

W <celu ugat wieni a wykonywani a okreSlony
Kaspersky Anti-Vi rus zostagd wyposaUony dasi zestaw Kkt

e Kreator analizy plr ¢ 2pir @ovaa Esatj Wa y di
komputera i szukaj Ncy luk w zabezpiec
oraz programach zainstalowanych na komputerze.

e Kreator przywracania systemu s Ju UNcy do el i mi nowat
obecnezodiwych obiekt -w w systemie

e  Kreator tworzenia dysku ratunkowego wykorzystywany do przywracania
funkcjonalnoSci systemu po ataku

s zkc
pli ki systemu operacyjnego i uni emoUl i
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USGUGI
Aplikacja zawiera zestaw usg u g . Maj N one na celu zap
komputer a, zwi ifikszenie moUliwoSci aplikai

w korzystaniu z programu.
Kaspersky Security Network

Kaspersky Security Network 7 t o system automatyczne
raport - - w dotkcgNgghhh i wypotencjalnych .
scentralizowania bazy danych. Baza ta pozwala na szybsze reagowanie na

wi ikszoSi zagroUe® oraz umoUl i wi a p
oepidemiach wirus-w

Licencja
Przed instalacj N pr o-gir awms Kabh@aer pkyp waAlr
postanowienia umowy | icencyjnej okreSl a
moUna uUytkowal aplikacjh oraz uzyski wal

danych i pomocy technicznej podczas trwania okresu licencyjnego.
Wszystkie terminy i inne informacj e wymagane do pegnej 1

programu zawarte sN w pliku klucza stanc

Przy uUOyciLicencip umokleejsiz uzyskal szczeg-§o

dotyczNce zakupionej l'icencji oraz. nabyl
Pomoc

Wszyscy zarejestrowani uOyt kownicy apl

pomocy technicznej. Aby dowiedzi el sin.

techni cznN,Pomddteghnickna.n k ¢ j i

Poprzez kl i knincie odpowiedniego o0dsydge
uwUyt kowni k-w produkt-w Kaspersky Lab, w
dziagu pomocy technicznej Il ub zggosil

specjalnego formularza.

Posiadasz takUe dostfip do pomocy techni
poprzez Internet.
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ANA LIZA HEURYSTYCZNA

Heurystyka jest wykorzystywana w niekt- r
rzeczywistym, takich jak Pliki i pami fi,
online, j ak r-wnieUO w zadaniach skanowani ¢

Skanowanie przy wlytcuirwowegt mdyardieg na st w

bazie zawi eraj Ncej opi sy znanych zagroU
dostarcza definitywnej odpowi edzi odnoSni
szkodl i wy i do j aki ej kl asy ni ebezpiec

Wprzeci wi e@Etwie do metody sygnaturowej,
wykrycie typowego zachowania, a nie sygnatur szkodliwego kodu, co pozwala
programowi na podjficie z okreSlonym prawd
skanowanego pliku.

Zal et N aenuarl yi sztyy c h n e j j est t o, Ue przed
aktuali zowal bazy danych. Dl atego teU now
zanim natrafi N na.nie analitycy wirus- -w

Il stniejN jednak metody omijania ochrony
jestblokowani e aktywnoSci szkodliwego kodu w mo
heurystycznego.

wa Ohe

Jednoczesne wykorzystywanie r-Unych
bezpiecze@®Estwo

W przypadku wykryci a potencjal nego zagr
emuluje uruchomi eni e obiektu w bezpiecznym Srod:

JeUOel i podczas wykonywania obiektu =zostar
obi ekt zostanie uznany za szkodliwy i ni e
komputerze |l ub na ekr &mite amamjadwij Neyn uldy
wwyb-r jednego z poniUszych dziagaGE

e Przeniesienie nowego zagroUenia do Kwi
przeskanowani a i przetworzenia go pr
danych.

e Usunincie obiektu.
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¢ Pominificie obieltewno¢flelellie mdszkt ni

szkodliwy).
JeSl i chcesz korzystal z met od AnhliRaur ysty
heurystyczna. W tym celu przesu® suwak na | ed
Sredni Il ub Szczeg-gowy. Poziom szczeg:
kompromi s minfndzy dokgdgadnoSci N, a co za tym i
zagroUe G, a obci NUOeniem zasob-w systemu
czasem trwania skanowani a) . Im wyUszy wust

systemowych bfAdzie wymadgadejs badawanie wia jt

Wa Uh e

Nowe zagroUenia wykryte przy uUyciu
analizowang przez ekspert -w z Kaspe
dodawane sN do cogodzinnych wuvaktual ni

JeUOel i regul ar robazg damyehk utzyembsz ioptysnalny poziom
ochrony swojego komputera.

WYMAGANIA SPRZDTOWE
| PROGRAMOWE

Aby aplikacja dziagaga poprawni e, kompu
wymagania:
Wy magani a og-1l ne

e 75 MB wolnego miejsca na dysku twardym.
e Napnd-R@Dw celu instal acij)i aplikacji z
e Mysz.

e Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji bazy
danych sygnatur oraz modudg-w progr amu

e  Microsoft Windows Installer 2.0.
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Microsoft Windows 2000 Professional (SP4 lub nowszy), Microsoft Windows XP
Home Edition (SP2 lub nowszy), Microsoft Windows XP Professional (SP2 lub
nowszy), Microsoft Windows XP Professional x64 Edition:

e  Procesor Intel Pentium 300 MHz lub szybszy (lub kompatybilny).

e 256 MBdosthpnej p.ami Aci RAM
Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

e Procesor Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) lub szybszy
(lub kompatybilny).

e 5l12MBdostnpnej p.aminfci RAM



ZAGROUENI A DLA
BEZPI ECZERST WA
KOMPUTERA

Bardzo duUe zagroUenie dla bezpiecze@Estw
rodzaju zdgoSl i we progr amy. Dodat kowo Z a
phishing, ataki haker -w ornaza WtanerNy nriek loaz!
zwi NzaWgtkowaniem I nternetu

W TYM ROZDZIALE

ZgoSliwe 0pPr.0g.ramaWan.i . o 15

ZGO3SLI WE OPROGRAMWAN

Oprogramowani e firmy Kaspersky Lab wy kr
programogwWcych rezydowal w komputerze. Ni
stanowi N bardzo duUe zagroUenie dla kon
niebezpieczne tyl ko w przypadku spedgnieni
szkodliwego oprogramowania, aplikacja przypisuje do niego poziom

odpowi adaj Ncy stopniowi stwarzanego)przez

Analitycy wirus-.-w z firmy Kaspersky Lab
szkodliwe programy oraz potencjalnie niebezpieczne oprogramowanie.

Szkodliwe programy (malware 1 patrz strona 16) t wor zone s N w
wyrzNdzenia szk-d uUytikowdizkewWi dangchr ztub
bl okowani e, modyfi kowani e Il ub usuwani e i
dziaganie komputersi ramrzajsdwjce , w kt - -rej

Potencjalnie niebezpieczne oprogramowanie (patrz strona 32),
wprzeci wie@EGtwie do szkodliwego oprogr amo
wyrzNdzania szk.d uUytkowni kowi
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Encykl opedi a wi r us - eyclopedia.itnp):z/a/wu ierr ias Isizsctz.epgl -
opis tych.program-w

SZKODLIWE PROGRAMY

Szkodliwe programys N t wor zone w celu wyrzNdzenia :

MoUna wyr-OUnii trzy podkat egvirusy erobakg k od ]| i
programy trojaGhaezodaizaszkodl i we

Wirusy i robaki (patrz strona 16). Wi r usy kl asyczne i robal
komputerze operacje, na kt-re uUytkowni k
samych siebie, kt-re to kopi.e takUe mogN :

Trojany (patrz strona 21). W pr zeci wi et wie do wirus- -w

tworzN kopii samych siebie. Wkradaj N sif
poSrednictwem -mdialdomoScipodczas otwierani a
zanf ekowane|j strony WWW. Progr amy troj ac
uUOytkowni ka i w-wczas rozpoczynaj N wykony\

Szkodliwe narznd28) a Namtndzisarbpeazostagy

wy r z Nd zsaznki -ad . Jednak, w przeci wi e@Estwie
program- w, ni e wykonuj N one ni ebezpieczn
aktywacij.i i mogN byl bezpiecznie przecho
komputerze uUytkowni ka. Pr ograzysyywaheado i e po
t worzenia wWirus:- - w, robak-w oraz trojan-w,
zdalne serwery, wgamywania sin do komput er

WIRUSY | ROBAKI

Podkategoria: wirusy i robaki

Stopi e® zawysokiUeni a

Wirusy klasyczne

Wi rusy kl asyczne i robaki wykonuj N na

uOytkowni k nie zezwal a i mogN tworzyl kopi
mogN sifhn dal.ej duplikowal
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Wirusy klasyczne reprodukujN sif wygNczn
danego komputera-ni e mogN one samodzielnie atakow
taki moUe si®hn dostal do innego komputer a
siebie do pliku zapisanego w fol erze wsp

d
gdy uUytkowni k wamze Pllé kz awi fagilNa-mail.i ku wi ad

Kod wirusa kl asycznego mo Ue docieral do
systemu operacyjnego Il ub aplikacji. W ze
moUna rozr-0Unil nastipuj Nce kausegilorve e wi |

(ang. file virus), wirusy sektora startowego (ang. boot virus), wirusy skryptowe
(ang. script virus) oraz makrowirusy (ang. macro virus).

Wirusy mogN infekowal plikiWprayyutlgdpius u
(ang. overwriting virus) z api suj Bdswapgt kpuj Nc zawartoSI
pliku i niszczN jego oryginalne dane. Zai
ini e mo Ue zost aWi rwyslyecgpasigUytnicze (ang.
modyfikujN pliki pozostawiaj Nc mieWirusy pegni
towar zyszNce (ang.niceo mpady foink ujiNe usli k- w |
duplikaty. Wraz z otwarciem takiego pliku uruchamiany jest jego zainfekowany
towarzysz. Iwsitrnuiseyj No dtsaykglhej N c, avirugyd md .e k luij Nk e
modudy - obi(ek@idudy i nf ekuj Nce b iwbusy ion fekk uj(Nclef
oryginalny tetdhst program-w

Robak

Po wtargni Aci u robdakasegosdgejest) potobnie do kodu wirusa

kl asycznego, aktywowany i robak wykonuje
sieci owy otrzymag swoj N nazwin ze wzglAadu n
wysygania (tunelowania), bez wiedzy uUytk
komputerami.

Rodzaj robaka determinuje metoda wykorzystywana przez niego do
rozprzestrzeniant abeliad.z®Pwinelazl isti typ-w
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Tabelal. Rodzaje robak-w ze wzglidu na wykorzysty

Typ NAzwA OrIS
Email- | Robaki pocztowe Robaki pocztowe infeku
Worm poSrednict wem-mail. adomoS$

Zainfekowana wiadomoSi
plik, w kt-rym znajduj
odsygacz do takiego pl
stronie WWW przez cybe
otwarciu zainfekowaneg
aktywuje sin. Po klikn
iotwarciu zainfekowaneg
wykonuje swoje szkodli
robak kontynuuje rozprzestrzenianie kopii

samego siebie poprzez wyszukiwanie innych

adres-mawi b i wysydgani e
zainfekowanych wiadomo

IM- Robaki Robaki te rozprzestrze
Worm komuni katolpoSrednictwem komuni ka
internetowych (ang. Instant Messenger - IM), takich jak ICQ,

MSN Messenger, AOL Instant Messenger,
Yahoo Pager lub Skype.

NajcznSciej robaki tog
kontakt -w do wysygani
zawierajNcych odsygac
pliku znajduj Ncego si
pobraniu i uruchomieniu takiego pliku przez
uOytkowni ka robak akty

SCN O Q@




Kaspersky Anti-Virus 2009

19

Tvyp NAzwWA Oris
IRC- Robaki IRC Robaki tego typu dostwa
Worm poSrednict wem pang ipteraem-
Rel ay Chat) pozwal aj Nc
I nternetu na komuni kow
W czasie rzeczywistym.
Robak publikuje na cza
kopin |lub odsygacz do
u Uyt k o wnrizek otwoiybtakieplik, robak
aktywuje si.i w systemi
Net- Robaki sieciowe Robaki te rozprzestrze
Worm (robaki rqpoSrednictwem sieci ko
w sieciach
komputerowych) W przeciwie@Gtwie do i

robak-wowyefe odbywa si i
uUOytkowni ka. Robak sie
l okal nej komputer  -w wy
programy, w kt-rych wy
znalezieniu takiego komputera robak sieciowy

wysyga do niego specj a
exploit) zawierajNcy j ego wgasny
tego kodu. Po udanym w
komputera robak aktywu
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Tvyp NAzwWA Oris

P2P- Robaki Robaki tego typu rozpr

Worm wykorzysti{poSrednictwem si eang. Paey

sieci P2P to Peer - P2P), takich jak Kazaa, Grokster,

EDonkey, FastTrack lub Gnutella.
W celu przedostania si
kopiuje sifn do wsp-gdz
wykorzystywanego do wy
automatycznie rejestruje taki plik w swoich
zasobach i inni jed pdy
na swoje komputery.
Bardziej zaawansowane
protokodgy wykorzystywa
sieciach wymiany pliKk:
wyni ki wyszuki wani a i
uOytkowni kom do pobran

Worm Inne robaki Kategoria ta obejmuje:

e Robaki dystrybuuj Nce
poSrednictwem zasob-w
uOyciu funkcji system
te przegl Ndaj N zawart
folder-w sieciowych,
w sieci i podejnanj N p
napnd-w w trybie pedgn
Wprzeci wi e@Etwie do r
uOytkowni k musi otwor
kopie robaka, aby m-g

e Robaki, kt-re nie wyk
zwymi eni onych powyUej
rozprzestrzeminayk Gdad,i
rozprzestrzeniaj Nce s
telefon-w klom-r kowych
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TROJAN Y

Podkategoria: trojany

Stopi e® zawysokiUeni a

W przeciwi e@®twie do wirus-w i robak- - w, t o
Wkradaj N sifn one proz ykkognapdu,t eza, pm&r edni ct v
e-mai | lub podczas otwierania przez ulytko
Programy troja@Gkie uruchamiane sN przez
wykonywal swoje szkodliwe dziagania
Zachowani e trojkowamymw kampiteer ze mo Ue b
gg-wnych funkcji trojan-w naleUy: blokowal
a takUe zakg-cani e pracy komputer -w | ub
programy trojaGkie mogN otrzymyWwai eit | wys
komuni katy, wuzyskiwal dostfip do stron WWW
oraz restartowal zainfekowany komputer

Cyberprzestnpcy cznAsto wykorzystujN zest
program-w troja@Eskich

Poni Usza tabela zawiefandefwnazj®2 op.ipsem i

Tabela2. Rodzaje trojan-w ze wzglidu na zachowani

Typ NAzZWA OrIs

Trojan- Programy Proces rozpakowywani
ArcBomb troj a-@smbd gt r oj a@sikiikcshzaz i ch ro
w archiwum zasoby systemowe. Gdy podejmujesz
pr-bnAi rozpakowania t
komputer moUe zaczNIi
nawet cagkowicie " za3g
twardy moUe zostal £
danymi. "Bomby w ard
szczeigelni ebezpieczn
plik-w i poczty. Jel
wykorzystywany jest system
automatycznego przetwarzania informacji
przychodzNcych, "born
moUe cagkowicie zabl
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Typ

NAzwA

OrIs

Backdoor

Troj a@Gski g
narzindzi a
administracji

Programy te sN trakt
naj bardzi ej niebezp
aplikacji troja@ski
przypominaj N one | e
administracyjne. Tr
zdal nej admini strac]
wiedzy i zgody udljyN
komputer dla zdal n.e

0o O 2 2—

(0O X

Trojan

Trojany

n

Trojany obejmujN na
programy:

e kl asyczne programy
wykonuj N takie czy
blokowanie, modyfikowanie i usuwanie
danych czy zakg:-ca
komputera lub sieci komputerowe;j.
Programy takie nie
w jakiekolwiek dodatkowe funkcje
charakterystyczne
program-w troja@sk
tabeli;

e "wielofunkcyjne" programy
troj adesksieadaj N f un
dodatkowe charakterystyczne dla
r-nfch rodzaj.-w tro

Trojan-
Ransom

Programy
troj a@s ki g
wygudzaj Ngd

Programy takie "bior
informacje zapisane na komputerze
uUOytkowni ka, modyf i K
teU zakg-cajN dziagas
wstopniu uniemoUl i wi
u Otkownikowi korzystanie z niego.
Nastnpnie intruz don
wzamian za udostninpni
kt-ry przywr - ci prav
st

komputera | ub do n g
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Typ

NAzwA

OrIs

Trojan-
Clicker

Trojany k | i k aj

Programy te uzyskuj N
WWW z kompwtkownukKa:
pol ecenie do przegl N
podmieniajN adresy ¢§
przechowywane w plikach systemu
operacyjnego.

Przy uUyciu tych prd
cyberprzestfipca moUse
sieciowe i zwifkszal
WWW p o wo avergstNiazby

wySwietl e baner - w r

Trojan-
Downloader

Trojany
pliki

P q

Programy te uzyskuj N
WWW przygotowanej przez
cyberprzestinpcn, pol
szkodl i we programy i
komputer ze u Ukpdnkitewn i
mogN przechowywal nag
szkodliwych program-:
kodzie lub pobieral
WWW.
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Typ NAzwA OpIs

Trojan- Trojany Programy te zapisuj N
Dropper umi eszczajlaplikacje zawieraj Nd

w komputerze

iinstalujN je w syst

y mogN

Cyberprzestnpec
trojan-w

ten rodzaj:

einstalowania szkod
bez wiedzy i zgody
troany-dr oppery ni e wy
Oadnych komunikat -

fagszywe infor maej
uOyt kowni ka, na pr
war chiwum | ub o ni

systemu operacyjnego;

¢ chronienia innych znanych szkodliwych
program-w przed wy
zprogram-w antywir (4
moUl i woSci wykrywa
progr am- wczyncahj dsuijfi
trojana-droppera.
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Typ

NAzwA

OrIs

Trojan-
Notifier

Trojany in

Programy te informuj
otym, Ue zainfekowan
poddNczony do sieci
przesygajN do niego
komputerze, gNcznie
numerem otwartego portu oraz adresem
eemail . Trojany komun
zcyberprzestinpcN za
wi adomearidil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

Programy z tejstokat
wykorzystywane w r
skgadaj Ncych sin z
MogN one w-wczas i
cyberprzestnpci o
r-UOnych program-w t
w atakowanym systemie.

QD

=)

[%2])
= ~ = = 5 (O

Trojan-
Proxy

Troj a@Gski g
proxy

Pozwal aj N cymarprz
anoni mowe uzyskiwa
WWW z poziomu zainfekowanego
komputera i czfAsto
wysygani.a spamu

> O
- n

n
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Typ

NAzwA

OrIs

Trojan-PSW

Trojany kr

hasga

Trojany te kradnN, 0
rejestracyjne dotyc1Z
Sz uk aj Normagjigooufnych w plikach
systemowych oraz w r
je do cyberprzestnpg
wi adomenfadil ,e prot oko
poprzez uzyskiwanie
WWW cyberprzestinpcy
innych metod.

Niekt-re z tywdNh ntarl ej
r-Unych kategorii of
tabeli: trojany kradgd
zwi Nzane z kontami- K
Banker), trojany Kkr g
uOytkowni k-w komuni K
internetowych (Trojan-IM), trojany
kradnNce dane gierdglinek g
(Trojan-GameThief).

Trojan-Spy

Troj a@Eskie
programy
szpieguj Ng

Programy te sN wykor
szpiegowani a-qrlyme&da
dane o operacjach wykonywanych przez
uUOytkowni ka zainfekgd

na przykgad: przechy
wprowadzane z kIl awi g
zrzuty zawartoSci e K

aktywnych aplikacji. Po otrzymaniu tych

informacji trojany
cyberprzestiipcy za
wi adomenfadcil ,e prot oko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.
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Typ

NAzwA

OrIs

Trojan-
DDoS

Programy
troj a-@akk i ¢
sieciowe

Programy te wysygaj N
komputera |iczne UN(
serwera. Atakowany ¢
zuUywagd cage swoje 7
przetwarzanietychUNda E, co m
doprowadzil do jego
zatrzymania (ang. Denial of Service -

DoS) . Programy takie
wykorzystywane do infekowania wielu

komputer -w w celu pr
zmasowanego ataki na konkretny serwer.

Trojan-IM

Programy

t r oj ak@sakd ne
hasga
ulOytkowni K
komuni kat d
internetowych

Programy te kradnN
(identyfikatory) or
komuni kator -w angter
Instant Messenger - IM), takich jak ICQ,
MSN Messenger, AOL Instant Messenger,
Yahoo Pager lub Skype. Po otrzymaniu
tych informacji troj
cyberprzestnpcy za
wi adomenfadcil ,e prot oko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

o S o b B |

Rootkit

Rootkity

Programy te ukSiywaj N
iaktywnoSIl i
program- w,

czas ich Uycia w
systemie. Rootkity n
procesy w pami fAci Z g
komputera, klucze rejestru tworzone przez
szkodliwe programy lub dane wymieniane
mindzy komput.er ami

Trojan-SMS

Programy
troj a@ski g
wi adomoSci

Programy te infekujN
i wysygaj N wiadomo Sq
numery.
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Tvyp NAZWA Oris
Trojans- Programy Programyte kradnN dane u
GameThiev |[troj a@EGski gzwi Nzane z kontami d
es dane u Uyt K online. Po otrzymaniu tych informagii

gier sieciowych. trojany przesygaj N j

za poSrednict wenmalwi g
protokogu FTP, popr Z
dostfApu do strony WV
lubprzy uUyciu i.nnych

Trojan- Programy Programy te kradnN i
Banker troj a@ski g zkontami bankowymi lub systemami

informacje pgatnoSci elektronid

o kontach tych informacji troj

bankowych cyber przestipcy za po

wi adomenfadil ,e protoko

poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

Trojan- Programy Programy te gromaddzN
Mailfinder troj a@ski g przechowywane w zainfekowanym
zbi er aj Nc d komputerze. Po otrzymaniu tych
e-mail informacji trojany
cyberprzestinpcy za g
wi adomenfadcil ,e protoko

poprzez uzyskiwanie
WWW cyberprzestnfipcy
innych metod. Cyberprzes t i pca mq(
wykorzystal zgromad 7
adresye-ma i | do wysygani

SZKODLI WE NARZNDDZI A

Podkategoria: szkodl i we narzndzi a
Stopie® zagSo®dni a

Narzndzi a t e zostagy stworzone w celu
wprzeci wi e@Etywihe sad&odlIninwy c h program- w,
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ebezpiecznych

zechowywane

ni
pr
taki e
tr
do

posi adaj N

dziaga® natychmi ast po i
takUe uruchamiane na kom
funkcj e

wykor zystwwamaz dc

oj an- w, organi zowania atak-w sieciowych
komputer - w innych szkodliwych dzi ac¢
|l stnieje wiele typ-w szkodliwych narzndzi
typ-w takich narzndzi. zawiera poni Usza tat
Tabela3.Rodzaj e szkodl i wych
Tvyp NAZWA Oris
Constructor | Konstruktory Konstruktory sN wyko
tworzenia nowych wir
itrojan-w. Niekt- -re K
wyposaUone sN w inte
pozwalmg Nweb-r twor z
szkodliwego programu, metod
wykorzystywanych do ochrony przed
oprogramowaniem antywirusowym i innych
wgaSciwoSci
DoS Ataki sieciowe Programy te wysygaj N

komputera |liczne UNd
serwera. Atakowany serwerb nd z i e

zuUywag cage swoje z
przetwarzanie tych U
doprowadzil do jego

zatrzymania (ang. Denial of Service T

DOS).
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Typ

NAzwA

OrIs

Exploit

Exploity

Exploit to zestaw danych lub kod programu
wykorzystuj Ncy | uki
wykonywanias zkod!l i wych dz
wkomputerze. Na przy
zapisywal i odczytyw
dostnp do zainfekowa

Exploity wyk
Il ub usgu
nosz
k o

zZystuj
S i

r

ci owych
prze ny a poddr e
wi el u puter
sieciowego, kt -ry s
zawierajNcych dziur
lub aplikacie. Na przykgad,
w pliku DOC wykorzystuje luki
w popularnych edytorach tekstu
i rozpoczyna wykonywanie funkcji
zaprogramowanych przez
cyberprzestnpcn, gdy
zainfekowany plik. Exploit zawarty
wwi ad o marfitszukagduk
w programach pocztowych i rozpoczyna
wykonywanie szkodl i w
uOytkowni k otworzy z
wi a d o maon&iliw "dziurawym"
programie pocztowym.

® N ®© O

g
0
m -W w p
zuka k

Exploity mogN byl wy
dystrybuowania robak
Worm). Z kolei Exploity-Nukery to pakiety
sieciowe, kt-re powo
zatrzymanie pracy ko

FileCryptor

Programy
szyfruj Nc

Programy te szyfruj N in
programy w celu ukrycia ich przed
aplikacjami antywirusowymi.
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Typ

NAzwA

OrIs

Flooder

Progr amy
do "zalewania"
sieci

Programy te wysygaj N
wi adomoSci za poSred
sieciowych. Progr amy
przykgadckacgp sguUNce
kanag-.w | RC

Omawiana kategoria nie obejmuje
program-w " zal ewnsi Nc
komuni katory interne
SMS. Programy takie
wi ndywi dual nych kate
om- wi one po rsFiodflerj ( Em
IM-Flooder oraz SMS-Flooder).

HackTool

Narzndzi a
hakerskie

Narzindzia takie sN w
wgamywania sin do ko
sN zainstal owane 1l ub
at ak - wnehomputery( na przy
w celu dodania do systemu howego

ultykowni ka, czy teU
dziennik-w zdarze@ i
obecnoSci takich uOy
wsystemie). Narzndzi
"sniffery" pozwal aj N
ruchu sieciowego. Dz
cyberprzestfipca moUe
przechwytywal hasga

not-
virus:Hoax

Progr amy

Celem tych program-w
uOytkownika komuni ka
wirusa. "tarty" mogQN
wczystych plikach | u
komuni katy informujN
o formatowaniu dysku t war dego,
wrzeczywistoSci. nie

Spoofer

Programy
fagszuj Nc

Programy te wysygaj N
sieciowe ze sfagszow
nadawcy. Cyberprzest
takie aplikacje, na
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Typ NAzZWA OrIs

podszywania si.n pod

VirTool Narzndzi alProgramy te pozwal aj
do modyfikowania | innych szkodliwych aplikacji w celu ukrycia
szkodliwych ich przed oprogramowaniem

progr am- w| antywirusowym.

Email- Progr amy Programy te wysygaj N
Flooder do "zalewania" email do okreSlonej
skrzynek ("zalewaj Nc" jN). Ze
pocztowych napgyw wiadomoSci uU
normal nie korzystal
pocztowych.
IM-Flooder |Programy |Programy te wysygaj N
do "zalewania" uOytkowni k-w komuni k
k omuni k at | internetowych (ang. Instant Messenger -
internetowych IM), takich jak ICQ, MSN Messenger, AOL

Instant Messenger, Yahoo Pager lub
Skype. Ze wzglndu na

wiadomoSci uUytkownicy
normal nie korzystal
komuni kator-w.intern
SMS- Progr amy Programy te wysygaj N
Flooder do "zalewania" SMS do telefon-.w kom
wi adomoSc
SMS

POTEN CJALNIE NIECHCIANEP  ROGRAMY

Potencjalnie niechciane oprogramowanie, W przeciwi eEtwie di
oprogramowania, nie jest tworzone w cel u \

Do potencjalnie niechcianych program-w z328
adware, pornware oraz inne potencjalnie niechciane programy.
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Do oprogramowania typu adware (patrz strona 33) zal i czane sN p
t

r
wy Swi etl aj Nce reklamy na komputerze uly k

Do oprogramowania typu pornware (patrz strona 34) zalic zane sN progr

wySwietlaj Nce treSci pornograficzne na kor
Inne programy riskware (patrz sekcja 35) 71 wi " ks z o Si Z program-w
do tej kategorii to |l egalne aplk&wrcijl: wy k
Jednak, j eOel i cyberprzestnpca uzyska d
zainstaluje je na komputerze uUytkowni ka,
ich funkcji dla swoich, szkodliwych cel - w

Potencjalnie niechciane progiamynastNipumjshec
metod:

e przez uUytkownik-w osobno lub razem z
przykgad, tw-rcy oprogramowani a do
reklamowe do darmowego oprogramowania lub oprogramowania
shareware).

e przez cyber paraz epsrtziypkci aatiarciavch w pakietach

razem z innymi szkodl i wy mi progr amami
internetowych; potencjalnie ni echci e
znajdowal sifh w trojanach typu downl o
sN na komputerze rgaegl Ndyat koavinn fke kp wa
internetowe.

OPROGRAMOWANIE TYPUA DWARE

Podkategoria: adware

Stopie® zaglSoWdeni a

Do program-w t ypu adware zaliczane sN pr
komputerze Oyt kowni ka. Wy SwietlajN one
programach I ub przekierowuj N wyniki Wy s z
internetowe. Ni ekt -re programy typu adwar

temat wuUytkowni karze@l Npdrazryek gatdr ony (w pr
trojan-w typu spwgaijpM oignfaonmyma ®j evyjsa zgodN
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OPROGRAMOWANIE TYPUP ORNWARE

Podkategoria: pornware

Stopi e® zaglSo€dni a

Zazwyczaj uOytkownicy sami instaluj N taki
pobierania z Internetu treSci pornografi c:
Cyberprzestipcy czhisto instalujN takie program
bez jego zgody w celu wySwietlania reklze
pornograficznych. Aby je zainstalowal, uC

przegl Ndarek i nter net ogavygavhlgadepitrajag-drapper. w t y p

WystfApuj N trzy typy program-w zwi Nzanych
c

funkcji). Typy te sN.opisane w poniUszej t
Tabela 4. Typy oprogramowania pornograficznegowz al e Uno Sci jiod i ch
Typ NAZWA Oris
Porn-Dialer | Automatyczne Programy te automaty
dialery pogNczenie telefonic
telefonicznych ser wi
(przechowuj N one num
serwis-w),; W przeciw
typu di aler, informuj

oswoich dziaganiach

Porn- Progr amy Programy te pobieraj
Downloader | do pobierania uOytkowni ka treSci p
plik-w z wprzeci wi e@Etwie do

i nfor mujyN koonmen i kO w o
dziaganiach

Porn-Tool Narzindzi al|]SGuUN one do wyszuki
treSci pornograficzn
specjalne panele dl a
odtwarzacze materiadg
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INNE PROGRAMY  RISKWARE

Podkategoria: inne programy riskware

Stopi e® zaglSo€dni a

Wi ikszoSi z program-w naleUNcych do tej
wykorzystywane przez wielu uUytkowni k- w.

menedUery pobierania, monitory aktyawnoSci
pracy z hasgami, serfduv€ingt.t usug FTP, HTTP

Jednak, jeleli cyberprzestnpca uzyska d
zainstaluje je na komputerze uUytkowni ka,
ich funkcji dla swoich, szkodliwych cel - w
Inne progr amy riskware sN klasyfikowane e w

Poni Usza

Tabela5. Ty py

tabela zawiera .opisy typ-w tych |

innych program-w riskware

Typ NAzwA Opis
Client-IRC Programugdgio |[UUOytkownicy instal
komunikacji IRC wcelu komuni kowani
poSrednict wem athga n 3
Internet Relay Chat).
Cyberprzestnpcy kg
program-w do rozpr
szkodl i wych. progr g
Dialery PrograthMceAplikacje te mogN
automatycznego "ukryte" pogNczeni
nawi NzywanilpoSrednictwem mod g
pogNczagE di
Downloader Programy sgProgramy te mogN
pobi erani a | stron WWW bez wiedzy i zgody
u Gkownika.
Monitor Programy sgProgramy te pozwal
monitorowania monitorowanie akt)
komputer -w, na kt-

ze
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Typ

NAzwA

OrIs

aktywnoSci

zainstal owane
monitorowani e
sposobu w jaki
dane z innymi maszynami itp.).

( mo
dzi
k o

=0

PSWTool

ndzi a
ki wan

Nar z
odzys

sN wy
od

Programy te
przegl Ndani a i
zapomnianych |
Dokgadni e t
cyberprzest
narzindzia n
uUOytwini k- w

c
(o
c 5 5 c NOX

RemoteAdmin

Narzndzi a
administracji

2

Programy te sN c¢z
przez administrat
one na uzyskani e
do komputera, monitorowanie jego
pracy i zar.zNdzani

N O ¢

Narzindzia zdal nej
( nal edd Kategorii riskware)

r-0Oni N sin od ich
odpowi edni k-w (bad
Programy trojaGsKki
w funkcje pozwal aj
jednoczesne infiltrowanie systemu

iinstal owani e sin.
do kategorii risky
takij funkcj.onal noSq

Server-FTP

Serwery FTP

Programy te reali Z
serwer -w FTP. Cybg¢dg
instalujN te progr
uzyskania dostnfnpu
komputera za poSr g

protokogu FTP

Server-Proxy

Serwery proxy

Programy te realizuj N
serwer -w proxy. Cy
instalujN te progr
wysygania spamu w

funkc]j
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Typ

NAzwA

owni

k a

Server-Telnet

Serwery Telnet

Progr
serwe
i nsta

amy
r
|
uzyska
t
k

- W

kompu
proto

c ooz

o m S c
Q= ==

te real.
Tel net .
te prog
d akewanegou
za poSr
Tel net

Server-Web

Serwery WWW

Pr
s e
insta
uzysk
kompu
proto

ogramy
rwer - w
Il uj N
ani a
tera
kogu

t e
WWW.

N

RiskTool

Lok al ne nar
zarzNdzani
komputerem

q

Narzndzi a
dodat kowe
wykorzyst
l okal nym

ukrywani e

te ofer
funkcij e
ywane wy
komputer
pli k- -w

aplikacji, zamykanie aktywnych

proces)w

itp.

— N (Oc¢

NetTool

Narzndzi a

Narzndzi a
dodat kowe

te ofer
funkcj e

komputerami w sieci (restartowanie

i ¢ch, wy s z

uki wani e

uruchamianie zainstalowanych

program-w

itp.).

Client-P2P

Klienty sieci P2P

Progr amy
korzystan

t enapozwa
ie z sie

P2P (ang. Peer to Peer).

Cyberprze

stnpcy Kk

rozprzestrzeniania szkodliwych

program-w

0

Client-SMTP

Klienty SMTP

Progr amy
eemai | w

spos- b
uOyt kowni kzae s tOiypbceyr

te wysyg

ni ¢

q
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Typ NAazwa OpIs
wykorzystuj N je dd
w imieniu uUytkowr
WebToolbar Sieciowe paski Programy te dodaj N
narzndzi wyszuki wania do p3g
innych aplikacji.
FraudTool Programy s{gProgramy te mlaskuj

oszukiwania

postaci N innych apf
przykgad, istniejN
udaj Nce aplikadije

wySwietlajN one kd
informuj Nce o wykr
program-w, jednak
ani nie wykrywaj N
Uadnych obiekt - w




Kaspersky Anti-Virus 2009 39

METO DY WYKRYWANIAPRZEZ APLI KACJDN
ZAINFEKOWANYCH , PODEJRZANYCH

| POTENCJALNIE NIEBEZP  IECZNYCH

OBl EKTDW

Program wykrywa szkodliwe programy w obie
klasycznej ( przy uUyci u bpeoaktywdepfpecbky wuwuUyciu a
heurystycznej).

Bazy sN plikami zawi eraj Ncymi zapisy p
obecnoSci setek tysificy znanych zagroUeGE
informacje dotyczNce sekcji kontrolnych
ial gorytm-w uUywanych wokti ecyemi aeobkelt s\
Analitycy wirus-w z firmy Kaspersky Lab v
program-w kaUdego dni a, tworzN wpisy ideé
w uaktualnieniach bazy danych.

JeUOel i program wyKkryj ezgodnya kaderk szkodiwedoo d w
programu (w oparciu o informacje znajduj
obiekt jako zainfekowany. JeUel i kod progr amu bndzi

przypominag kod znajduj Ncy si fpodejrdargyzi e, of

PrzyuUOyciu metody proaktywnej program moUe
kt - re nie zostagy jeszcze dodane do bazy

Program wykrywa obiekty zawierajNce nowe !

zachowani e. Nawet jeleli kod oolwo mgdhyu ni e
zkodem znanego zagroUeni a, zawsze mo Un a
wykonywanych przez niego operacji. JeUOeli
szkodl i wych program- w (na przykgad, ot w
modyfikowanie rejestru syste mowego i tp. ), ochrona proakt
duUOym prawdopodobi e®twem sklasyfikowal C

(zainfekowany nieznanym szkodliwym kodem).

Obi ekty wykryte przy uOyciu npeténcjadnie pr o a
niebezpiecznymi.
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INSTA LACJA APLIKACJI

Apli kacja instal owana jest na komputerze
kreatora instalacji.

Wa Uh e

Przed rozpoczihaciem instalaciji progr a
uruchomionych aplikacji.

W celu zainstalowania aplikacji uruchom plik dystrybucyjny (plik z rozszerzeniem
*.exe).

WaUne!

I nstalacja aplikacji za pomocN pakie
jest identyczna jak instalacja za po
sin na pgycie CD

Kreator instalacji przeprowadzi skanowanie aplikacji w poszukiwaniu pakietu
instalacyjnego (plik z rozszerzeniem *. ms
kreator przeprowadzi skanowanie w poszukiwaniu nowej wersji aplikacji na
serwerach internetowy d blik gakietupirstalacynego bhia b . Je
zostanie odnaleziony, kreator zaproponuje jego pobranie. Po pobraniu pliku
uruchomiona zostanie instalacja aplikacji
anulowany, instalacja aplikacji zostanie wznowiona w trybie standardowym.

Uruchomiony zostanie kreator instalacji p |
umoUl i wiajNce zarzNdzanie procesem instal
ich funkciji:

e Daeizaakceptowanie dziaga®.i kontynuow

e Wsteczi p o wtrdo poprzedniego etapu instalaciji.
e Anuluji przerwanie instalacji programu.
e Zako@®akoE&zenie instalacji programu

Szczeg-§Jowy opis kaUdego kroku .dinstalacj.i
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W TYM ROZDZIALE

Krokl. Weryfi kacja wymaga® systemowy.c.h.4W

Krok 2. Wyszukiwanie nowszej wersji aplikacji..........ccoceveeeeiiiiiiieiiee e, 42
Krok 3. Okno powitalne Kreatora ...........oooiiuiiieiieeiiiiieeee e 42
Krok 4. Przeczytanie Umowy lICENCYJNE]........uuveieeeiiiiiiiiiiie et 42
Krok5 Wy b - r  t ypu..i.nst.al.acj i, 43
Krok6.Wy b - r f ol der u..i.ns.t.a.l.a.c.y.j.n.e.g.a........43

Krok77Wy b -r instal owa.ny.c.h...s.k.g.a.dn.i.k..w..45
Krok8.Wys zu ki wani e innych prog.r.am:.w..a.n4by
Krok9. Ko EBc zeni e i nst.al.a.cj.l..pr.o.gr.amu.... 47

Krok 10. Finalizowanie iNStalacji............ccoveiiuiiiiiiiieiieee e 47

KROK 1. WERYFI KACJA WYMAGAR
SYSTEMOWYCHW CELU| NSTALACJI
APLIKACJI

Przed rozpoczfAciem instal acji kreator spr
uaktual mi @eEpwrewnania ich zgodnoSci z wyn
(patrz sekcja WY MAGANI A S PRZ NROGRAMOWE na stronie 13).
Weryfikowana jest r-wnieU obecnoSi wymagal
uUOyt kowmoiSkna eodmstal acj.i oprogramowani a

JeUeli program ustali, Ue kt-ryS z wymaga
zainstal owany, wy Swietlony zostanie stos
aplikaciji zalecane jest zainstal owgchi e pa

uaktual ni e@® pr z yWinddivs tpdate.nar zhidzi a
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KROK 2. WYSZUKIWANIE NOWSZEJ
WERSJI APLIKACJI

W tym kroku kreator instalacji sprawdzi, czy na serwerach aktualizacji Kaspersky

Lab znajduje sifin nowsza wersja instal owane
JeUeli oWaUeassirwerach aktualizacji Kasp
wer sji aplikacji, kr.eator rozpocznie inst:

W przypadku odnalezienia nowszej wersji aplikacji kreator zaproponuje jej
pobranie. JeUel i zadanie zostanie anul ow
obecnej wer sji. JeUel i instal owana bnrndzi
zostanN pobrane na komputer uUytkownika

KROK 3. OKNO POWITALNE

KREATORA

JeUeli system spegnia wszystkiWYMAGANIAgani a
SPRZNT OWROGRAMOWE na stronie 13) a na serwerach aktualizacji
Kaspersky Lab nie odnaleziono Uadnej nows
zostaga anul owana), po uruchomieniu i n.
wySwietlonemupRNoe bnforpoczhci.u instalaciji
Aby kontynuowal i nst Balep Wjcdlu, przérvanik instalpcji pr zy c

kliknij przycisk Anuluj.

KROK 4. PRZECZYTANIE UMOWY
LICENCYJNEJ

Kol ejne okno dialogowe zawiera trawgd Umo v
porozumieniem pomindzy uOytkowni kiem a f
przeczytaj j ej treSi i w przypadku =zaakc:¢
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wy bi er zAkocpecpjtiuj i p o st an dieenoyjndj, oo czymoklkiyij
przycisk Dalej. Procedurainstal a c j i bndzie. kontynuowana

W celu przerwania instalaciji kliknij przycisk Anuluj.

KROK 5. WYBDR TYPU |I NSTALACJ

W tym etapie dziagania kreatora wybierz t\

e Instalacja ekspresowa. Po wybraniu tej opcji aplikacja zostanie
zainstalowanausz awiUg@i edmmy Sl nych zal e
ekspert - -w fir myPoKazakea Gckzye nLiasb i nst al ac
zostanie kreator konf.iguracji wustawie(

e Instalacja niestandardowa. Po wybr ani u t ej opcij i
wybrani e skgadni lerunstatagyjnagk @atrg Kroki6é. f ol d
Wyb-r folderu man strorael43) ¢ grgz n aktgwowanie
ikonfigurowanie aplikacji przy uUyciu

W pierwszym przypadku instalacja zostanie wykonanabez udzi agu uUyt k¢
tzn. poszczeg-lne kroki opi sane w tym r o
instalacji apl i k acdpatrz Krely 8.wWyszutivianie kinnyahk 8
program-w ant pawstronie s46)wNatomiast w drugim przypadku
konieczny bhdzie.udziag uUytkownika

KROK 6. WYBDR FOLDERU
INSTALACYJNEGO

WaUne!!

Krok ten dostfApny | e qiestajdadbwegd tgpu ipstalacjv
(patrz Krok 5. Wy b - r t y p unastranetd3.l acj i

W tej fazie procesu instalaciji wskal f¢
zainstal owany. DomySIinie program instal owe
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<Drive> \ Program Files \ Kaspersky Lab \ Kaspersky Anti-Virus
20097 dl a sys t-Etowych. 3 2

<Drive>\Pr ogr am Fi \ Kaspergki Bab )\ Kaspersky Anti-
Virus 20097 d 1 a sy s t-dtowych. 6 4

Aby zmienil domySI nN ScieUkn dostihpu do
riicznie | ub Rii&al Hwcahjrziokalizawania i wybrania folderu
ulOyj standardowego okna wyboru

wa Uh e

W przypadku rficznego wprowadzania pe
moUesz wpisal wincej niU 200 znak-w a4
Aby kontynuowal i ncskDamkjacjn, kliknij przy
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KROK 7. WYBDR I NSTALOWANYCH
SKGADNI KDW

WaUne!!

Krok ten dostfipny |jest jedynie po w
(patrz Krok 5. Wy b - r t y p unastranee®d3.l acj i

JeUel anwybostanie niestandardowy typ inst
skgadni k-w aplikacji, kt-re zostanN zain
wszystkie modugy aplikacji: ochrona, skant
Aby zadecydowal , kt - r e isskalgveacen priedzytajmichj Nz o
kr-tkie opisy. W tym celu wybierz z |listy
wySwietlone szczeg-gowe informacje na

wymaganego do jego instalaciji.

Aby pominNIi instal acjn sk goadwytkiae r&a goppecnj un
skgadni k bndzi.e momidoisfidipemyi nstal acj i skg
komputer ochrony przed duUN |l iczbN niebezj
W celu wybrania skgadni k- w, kt-re majN z
kontekstowe poprzez kliknin c i e i kony znajduj Ncej sin C

iwy b i er zZostapie Faifhstalowany na lokalnym dysku twardym.

Po wybraniu skgadnDaej.w Adblyi kpnoiwr - pridy cdios kl i
instalowanych skgadResekuj. w, kIl i knij przyci sl
KROK 8. WY SZUKIWANIE INNYCH
PROGRAMDW ANTY WIWGIS O

W tym kroku program instalacyjny Sspraw
zainstalowane inne aplikacje antywirusowe,
kt -re mogN przeszkadzal w prawi dowym dzi
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Program inst al acyjny wySwietli na ekranie |is
kontynuowaniem instalacj. zostanie wySwie
odinstalowanie.

Mo Ul i we jest skorzystanie z ricznego I ul
wykrytych aplikacji antywirusowych.

JeUel i na | iScie program-w antywirusowyc
wersji 7.0 firmy Kaspersky Lab, zalecane jest zachowanie pliku klucza przed jej

usuni Aci em, poni ewaU moUe on takUe zosta
wersji aplikacji. Zal ecane | est r-wnieU zachowani e
zapasowej i Kwarantanny. Obiekty te zost:

folderu Kwarantanny nowej wersji aplikacji.

W przypadku automatycznego usunincia wer
aktywacj i zostanN zapisane przez program OfF a:
instalacji wersji 2009.

Wa Uh e

Apli kacja obsguguje pliki kluczy dl a
przez aplikacje wersji 5.0 nie sN obs

Aby kont ynuo wdilknijprzgcsk Daleja c j 1, k
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KROK 9. KORCZENI E |
PROGRAMU

W tym kroku kreator
Podczas
Wg Nc z
mo Ul i we
instalaciji
zaznaczenia z tej opcji.

wstfApnej
bndzi e cofnifncie
Podczas

zaproponuj.e

instal aciji
autoochroni .prdzddelinmmoajuatyji b hw Nc z
zmi an w
ponownej

NSTALACJI

zakoEzeni

nie jest zal
przypa
instalaciji

WaUne!

JeUel i aplikacja jest i &dalhyaRulpity &Vimdowsz
zalecane jest usuni AciWgNzaznawrtzend ha
instalawjpfNrzeci wnym wypadku procedur a

l ub zakoEzyl ssi i nieprawi dgowo

Aby kontynuowal instDakacjn, kliknij przyeci
Wa Uh e

JeUwmlaiki et aplikaciji zawi er a modugy

sieci owego, podczas procesu instalac
przerwane. Wi fnkszoSlI pogNcze®& zostan

czasie.
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KROK 10. FINALIZOWANIE

INSTALA CJI

W oknie Finalizowanie instalacji wy Swi et | ane sN informac
zako® zenia procesu instalacji aplikaciji
Po pomySInym zakoE zeniu instalaciji wy
informujNcy o koniecznoSci ponownego uruc

zagadowaniu systemu operacyjnego uruchomi |
aplikaciji.

JeUel i nie bndzie wymagany restart komput
konfiguraciji kliknij przycisk Dalej.
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INTERFEJS APLIKACJI

Apli kacja posiadawpawdzmdypioastiyntier fajts.
znajduj N sifi szczeg-gowe informacje na ter

Dodatkowo aplikacja posiada wtyczki zintegrowane z programami: Microsoft

Office Outlook, The Bat! oraz Microsoft Windows Explorer. Wtyczki zwi fik s zaj N
funkcjonalnoSi powyUszych aplikaciji umo U1
mo d u @plikaciji z poziomu interfejsu.

W TYM ROZDZIALE

Ikona programu w zasobniku SYStEMOWYM ........cccceeiiereiiiieeeiiiie e 49
IVIEINU et 50
Okno g@g:-wne..apl.i.kac.j o, 52
POWIAAOMIBNIA .....eeiiiiiiciiieie e 56
Okno konfiguraciji..us.t.awi.eE.a.pl..k.a.c.}j.56

|KONA PROGRAMU W ZASOBNIKU
SYSTEMOWYM

Natychmiast po zainstalowaniu programu ik
wpasku zada® systemu Wi ndows

l kona ta jest wska¥ni kiem dziagania apli k.
wykonywanych przez program.

Jeﬁlechronajestaktywnax(ikona jest kolorowa), caga
jej skgadniki sN uruchomion® (czammBehaiga) ko
wszystkie skgadni ki. ochrony sN wygNczone
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|l kona aplikacji zmienia sifn wi:zaleUnoSci ¢

"_'j'l'trwa skanowani ealwi adomoSci e

'E; T trwa skanowanie skryptu.

K“ T trwa skanowanie pliku i skanowanie otwartego pliku, zapisywanie lub
uruchamianie (przez uUyt.kownika | ub | &

K’Ttrwa aktualizacja baz danych i modug -
Wiw celu zastosowania uaktual ni e.E wy ma g
”A'l'wysthig bgNd w dziaganiu kilku skgad
l kona umoUliwia r-wnieUO dostfip do podst
programu: menu kontekstowego (patrz sekcja Menu kontekstowe na stronie 50)
oraz okna gg-wnego ®khbkgdgj iwn gapstaopid 2k a e k € | «

W celu otwarcia menu kontekstowego kliknij prawym przyciskiem myszy i k o n n
aplikaciji.

W celu otwarcia okna gg-wnego aplikaciji
(lewym przyciskiem myszy). Zawsze ot wi er

programu i Ochrona.

JeUOel i dostfipne sN informacje z firmy

>

i .
systemowego bndzie wygl A®dRd ad muaksrt aitpruyy Ml ckol i k
wySwi etlone zostanie okno, w kt-rym dost

¢

MENU KONTEKSTOWE

N

Z pozi omu me nu kontekstowego moUl i we | e
zada@® ochrony

Menu aplikacji moUe zawieral nasthpuj Nce el ement:
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e Skanuj M- j Tkiaompgittoeari eni e pegnego skano
w poszuki wani u szkodl i wych obiekt -  w.
rezyduj Nce na wszystkich napindach, §Nc

e Skanowani e ant yiwiwy bhsowecébi ekt - w i ro
skanowania antywirusowego. Domy Sl nie
obi ekt  w, t a k Majeh dokumdnty f sktzyhld rpocztowe.
MoUna wuzupegnil th |isth przez wybr e
irozpoczNi skanowanie antywirusowe

e Aktualizacjair ozpoczincie aktualizacji bazy c

oraz zainstalowanie ich na komputerze.

e Aktywacja i aktywacj a programu. Aby zost
uOyt kowni ki em, aktywu]j naj pierw apl il

dostfApny ztyyplakdok w, pgdy program nie bydg
e Ustawieniaipr zegl Ndani e i konfigurowanie u

e Kaspersky Anti-Virus i ot wi er ani e okna gg-wnego
sekcjaOkno g@§ - wnpastopie 52k acj i

e Wstrzymaj ochronné /i tWzmc zva soavter oy Nc
l ub uruchomienie skgadnik-w ochrony w

menu nie wpgywa na aktualizacjn prodt
skanowania.
e Informacjiewy8wi etl enirmefookmaj amii dotyc

aplikaciji.
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e Zako®&akoE& zenie dziagania aplikaciji (
wygadowani e programu z )paminci RAM kor
Aktualizacja

Petne skanowanie komputera

Skanowanie antywirusowe...
Wirtualna klawiatura

Kaspersky Anti-Virus

Ustawienia

Aktywuj...

Informacje o programie
Wstrzymaj ochrone...

Uruchom komputer ponownie

Zakoncz

Rysunek 1: Menu kontekstowe

JeUOel i w chwil.i ot warci a me n u konteksto
skanowania, jego nazwa oraz stan postnipu
W menu kontekstowym. Poprzez wyb-r zada
gg-wnego aplikaciji zawi Bcpj NocieegloNc e g p o rstt
wykonywania.

OKNO GGDWNE APLI KACJI

Okno gg§-wne programu moUna podzielil na ¢t

G-rna czi8l okna wySwietla bhieUOUNcy st
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Istmieje ryzyko infekcy komputera Napraw teraz

Rysunek2:Bi e UONcy stan ochrony komputera

I st ntirezjyN mo Ul i we. sKalldyozhnboh jest ok
anal ogicznym do sygsarizy@owanBwi eKbhe

oznacza, Ue komputer jest chroniony w
iczerwony ostrzegaj N uOyt kowni ka 0
wkonfiguracij.i ustawie® lub w dziadgani
program- w, do zagirm Ud&r ¢ad i szar e b a:

wygNczenie ni ekt -rych skgadni k-w och
poziomu ochrony itp.

Po wystNpieniu problem-w muszN one zo
uzyskania szczeg-gowych informacji n
eliminacjitychpr obl em- w k| iNapnaivijterap (@ary rgsanekz
poni.Uej)
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W | ewej c moPmia akrys kal szybki i prosty do
skgadni ka pradrskmmn,owaaia oraz usgug

@ Uchrona

Ochrona antywirusowa
Ochrona systemu

Ochrona online

Q Skanowanie

Pelne skanowanie

Szybkie skanowanie

Aktualizacja

B Licencja

Rysunek 3: Pasek nawigacyjny
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Prawa cznSi okna zawiera informacgpo na t
I ewej stronie okna. Jest ona uUywana do k
zawiera narzndzia do wykonania zada@& skan
uaktual.nie® itp

« Pliki i pamiec
Poziom ochrony: Zalecany poziom bezpieczenstwa %
Po wykrydu: Pytaj o akde ﬁ
v Poczta i komunikatory Przywracanie
i systemu
Poziom ochrony: Zalecany poziom bezpieczenstwa
Po wykryciu: Pytaj o akcie P
v Ruch www "‘
2,
Poziom ochrony: Zalecany poziom bezpieczenstwa @
Po wykryciu: Pytai o akcie Dysk ratunkowy
45 . g1 =
Przeskanowanych obiektow / sek. Okres: 1 minut(y)

o 2

0
@ Plikii pamie¢ W Pocztai komunikatory @ Ruch WWW @+
Rysunek4:Pr awa cziSi okna gg-wnego aplika

Mo Ul i we jest takUe uUycie nastfipuj Ncych pr
e Ustawieniaiw celu przejScia do.okna ust awi
e Pomociaby przejSi do systemu pomocy apl

e Wykrytoi przej Scie dbythshyelwgkpi ecznych
do szczeg-gowych statystyk zwi Nzanych

e Raportyiprzej Scie do |listy zdarze® wySwi
aplikacji.

e Pomoc techniczna 7 pozwala na ot war ci e okna Zawi ¢
informacje o systemieor az zawi era odnoSni ki do o

Kaspersky Lab (a takUe strony dziagu |
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WaUne!

Mo Ul i we jest modyfi kowani e wygl
t worzenie wgasnych schemat-w graf

POWIADOMIENIA
JeUel i podczas dziagania aplikaciji poj awi
zostanie specjalny komunikat. W zaleUnoS

nastipuj Nce rodzaje powiadomi e

e Alertt Krytyczne powi adomieni e gystemewi si

wykryty zostanie szkodliwy kod [ ub ni
natychmiast zadecydowal o dziaganiu,
progr am. Okno takich powi adomi e®E wy
czerwonym.

e OstrzelUemyst Npi go p @zpieczne j zddrzaeniee Nani e b

przykgad, W systemie wykryto potenc]
podejrzanN aktywnoSi . Postihpuj zgod
poziomem zagroUeni a. Okno takich p ow

wkol orze U-gtym

e Informacja: To powiadomienie od n 0 s i sin do zdarze@ i
kt -re nie sN krytyczne. MogN to byil,
zwi Nzane z dzi &#&gdrnireomwamo e u@kmoviakicht o Sc i
powi adomi e ® wySwietlane jest w kol or zce

OKNO KONFIGURACJIUST AWI ER
APLIKACJI

Okno konfiguracji ustawi e apotkhkacgd  modg
aplikacji (patrz sekcja Ok n o g § - wn e naastrdnie 523 dup i menu
kontekstowego (patrz sekcja Menu kontekstowe na stronie 50). W tym celu kliknij
odsy dJatawdenia..znaj duj Ncy sin w g-rnej cznSci
lub kliknij UNdanN opcjh z menu kontekst o\
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Okno konfiguracj.i ustawi eE skgada sifn w d\
e w lewej czinSci okna moUliwe jest wuzy
aplikacji, zadaE@raulkaomwewaodni  aadmi@& vakt ua

e W prawej cznSci okna znajduje sin Iis
parametr-w wybranych w | ewej cznSci ol
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ROZPOCZNCI E PRACY

Jednym z gg-wnych zagoUe@® specjalist-w z
optymalnych ust awi e predefiniowanych dla wszys
Kaspersky Anti-Vi r us . Dzinki temu kaUdy uUytkown
zaawansowani a, mo Ue skuteczni e chronil

dodatkowego czasu na konfigurowaniu aplikacji.

Dawygody uUytkowni ka wszystkie etapy wstnip

w jednym kreatorze konfiguracij:i aplikacij.i
zako@®zeniu instalacji programu. Postnpuj
uOyt kowni k moUe arkt yswkoowafii gumr mgvrad  ust awi e
ograniczyl dostfAp do wustawieE& programu p
dziagania konfiguracyjne

Komputer m- gg zostal zainfekowany szkodl
instalacjN aplikacji.ogAbaymywydkzriydgas Nked Iw
uruchom skanowanie komputera (patrz sekcja Skanowanie komputera
wposzuki wa n inastromie 80y s - w

W wyni ku dziagania szkodliwego programu
komputer moUe zostal uszkodzony. Aby odna
zainstal owanych program-w oraz ni eprawi d¢
uruchomkr eat or analizy bezpiecze@Est wa

Bazy danych aplikacij.i znaj duj Nce sin w
podczas instalacji przeterminowane. W celu ich uaktualnienia uruchom
aktualizacfjfie@ellii katpi zostaga ona urucho
zako@®czeniu instalacji. przez kreator konfi

Powykonaniu wszystkich opisanych powyUe|j dzi ad
pracy. W celu dokonania oceny poziomu ochrony komputera uruchom kreator
zar zNdz an i (patrzesekbja ZoanrNz Nd z a n i ra strorget62).o n N
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W TYM ROZDZIALE

Aktualizacja apliKacji........uuveieeiiiiiiiiiii e 59
Anali za bezpi.ecz.e.ES.L.Wa . iiieeiiiiiiiieneeenn, 60
Skanowanie komputerawp o0 s zu ki wan i.U..Wi.f.U.S..W........ 60
Uczestnictwo w Kaspersky Security NetWOrk ..........ccccvvevieeiiiiiiiieieee e, 61
ZarzNdzani.e..0.C.hr 00N . e, 62
WSErZymYWani€ OCHIONY ........ccuuiiiiiiiie et e e snaee e 64

AKTUALIZACJA APLIKACJ I

Wa Uh e

Do przeprowadzenia aktwualizacji niezh
Kaspersky Anti-Vi rus zawi era bazy danych, w kt-r
zagroUe G, pr - bki fraz charakterystycznyc
sieciowych. Jednak, W momencie instalacij.i

dostarczone wraz z paki dtaemaigrest al acyj nym

Kreator konfiguracji aplikacji pozwala na zdefiniowanie trybu uruchamiania

aktualizacji. Domy Sl nie K-¥igup autom&tygznieAseuka nowych
uaktualnie® na serwerach Kaspersky Lab. J
uaktual nieni a, program pobiera |je i i nst

uOytkowni ka

Aby z agwar akiualny wstdn ochrony komputera, zalecane jest
uaktualnienie programu Kaspersky Anti-Vi r us natychmi ast po
instalacji.

4 W celu rnczn
wykonaj nast

go wywogania aktteausi zacj i I
puj Nce operacje

>S5¢ D

1. Otw-rz okno dgig-wne aplika


../load/kis%202009/KIS/Polski/901.html
../load/kis%202009/KIS/Polski/901.html

60 Kaspersky Anti-Virus 2009

2. Wybi er z Aualicacjaiv | e we j cznSci okna
3. KliknijprzyciskUr uchom aktualizacjn
Rozpocznita zostanie aktual i 2Vaus.jVeszysikkip| i kac

informacje o procesie zostanN wySwietlone

ANALI ZA BEZPI ECBERSTW

Kreator analizy bezpiecze@®twa wykonuje i
wyszuki wanie luk w aplikacjach, uszkodzon
systemu operacyjnego oraz przegl Ndar ki i
mogN byl spowodowankeo dd k tweewmo SocpirNo gg 2 mo wa n
systemu, nieprawi dgowo dziagaj Ncymi u
oprogramowania optymalizuj Ncego

W celu wykrycia or az wyeliminowani a t ak
Kaspersky Lab zalecaj N urucipdmicezriGst wa e g
zainstal owaniu aplikacji. Kreator anal i :
wzainstalowanych aplikacjach oraz anomali

operacyjnego oraz przegl Ndar ki

4 Aby uruchomil kreator, wykonaj nastfpujl
1. Ot w-orkzno gg- wne aplikacji
2. W lewej czfiSci o Ocheonasysbeme.r z sekcj i
3. UruchomKr eator analizy.bezpiecze@Estwa

SKA NOWANIE KOMPUTERA
WPOSZUKI WANI U WI RUSDW

Tw-rcy szkodli wego oprogramowania przykga
ich dziaga® w esgyos twezngilendu w wi el u przypadk
zauwaUyi obecnoSci takich aplikacji w swoi
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Po zako@& zeniu instalacij. pr oggzywkie aut o
skanowanie. Zadanie to wyszukuje i neutralizuj
siwi obi ektach gadowanych wraz ze startem s

Eksperci z Kaspersky L abpezjanleegcoa jsik .atnaokwhen i vay

4 Aby uruchomil / zatrzymal zadanie skano\
nastfiApuj Nce czynnoSci
1. Otw-rz okno gg-wne aplikacji
2. Wl ewe|j cznSci 0 k Blanowanie i(Peer §zn es eskkcajnfio wa n i

Szybkie skanowanie).
3. W celu rozpocznci a s k aruohera skerwakik.i k ni j

Aby zatrzymal wykonywani e Zagmymapi a, \
skanowanie.

UCZESTNICTWOW K ASPERSKY
SECURITY NETWORK

Codziennie na Swiecie pojawia sifi ogromne:é
usprawnienia gromadzenia statystyk dotycz
Fr-deg, jak r-wnieU rozwoju metod ich el
usgugn Kas prigyNetwork. Secu

Uczestnictwo w Kaspersky Security Net wor
Kaspersky Lab nastfipuj Ncych informacij.i

e Unikatowy identyfikator przydzielony Twojemu komputerowi przez

aplikacjn. ldentyfikator ten char ak
Twoj ego komputera i nie zawier.a Uadnyct
e Informacje o zagroUeniach wykrytych p
itreSi informacij.i zaleUy od typu wykry

¢ Informacje o systemie: wersja systemu operacyjnego, zainstalowane
pakiety konserwacyjne, usguagi i sterow
przegl Ndar ki i klienta pocztowego, ro
zainstalowanej aplikaciji firmy Kaspersky Lab.
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Kaspersky Security Net wor k gromadzi ro-
zawi er aj Nigeeo: i nf orm

e plikach wykonywalnych i podpi sanych a
komputer,

e aplikacjach uruchomionych na Twoim komputerze.

Informacje statystyczne sN wysygdane po zal

waU nle

Kaspersky Lab gwarant uejresskyUeSewuobt §iQ
gromadzone i rozpowszechniane dane o0s§s

4 W celu skonfigurowania ustawi e® wysygani
czynnoSci

1. Otw-rz okno ustawie® aplikaciji
2. Wybi er z Ogirgakzonjaii duj Nc N si fknaw | ewej czn$

3. Wcelu potwierdzenia udziagu aznaBzasper ¢
poleZgadzam si A na uczestnictwo w. Kaspe
W celu potwierdzenia zgody na wysydQga
zaznacz pole Wyr aUam zgodn na wysyganie
statystyk w strukturach Kaspersky Security Network.

ZARZNDZANI E OCHRONN

Zmi ana kol oru i kony stanu komputera or az
znajduje wskazuje na problemy zwi Nzane z
sin problem-w zwi Nzareyah zzal echr ari i k arp unta
usuninci e

Istmieje ryzyko mfekcy komputera Napraw teraz

Rysunek5:Bi e UNcy stan ochrony komputera
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Listin problem- w, kt -re wystNpigy, ich ofr
moUnaeplriddal na Stana(kpgaatdrcze rysunek poni Uej)
zostanie popr zez KdpiakterazY cpiaet razd sryygsajcnzesk p o w

£ Stan ochrony - Kaspersky A .dgjll
Kaspersky

AntI-VIrUS 2009 Ochrona est \-rya(zona

Stan |Wykryte zagrozenia | Statystyki |

@© Ochrona jest wylaczona

Ochrona komputera jest wytaczona, Informacje na komputerze moga zostad zainfekowane, uszkodzone lub skradzione, Zalecane
jest wigczenie ochrony komputera,

A, Autoochrona jest wylaczona

Autoochrona blokuje dostep innym aplikacjom do modyfikacji plikéw i Kluczy rejestru utworzonych podczas instalaci Kaspersky
Anti-Virus, Obecnie ta funkcja jest wytaczona, Zalecane jest whaczenie autoochrony.

A\ W celu zakoriczenia aktualizacji wymagany jest restart komputera

W celu zainstalowania nowych baz danych i modutéw aplikacii konieczne jest ponowne uruchomienie komputera, W przeciwnym
przypadku uaktualnienia nie zostang zainstalowane i nie bedg wykorzystywane przez aplikacje.

Pomoc

Rysunek 6:Ro zwi Nzypwamil em- w zwi Nzanych z ochroc

Mo Ul i we j est przegl Ndani e i sty bi eUONc
uporzNdkowane zgodnie z priorytetem: od p
wySwi etlana w kolorze czerwonym), przez mi
komuni katy informacyjne (i kona kol oru Zi
dogNczany jest takUe szczeg:-§owy apis or a:

e Usu® natychPmizystuUyciu znajduj Ncego

moUl i we jest wyeli mi nowimnaleenayagr oUeni ¢
e Wyl ecz p JEied ji z pewnego powodu I
wyeliminowanie jest niemoUl i we, mo U

ipowr -cil do niego p-FnUlryj Wvitagdno mae$iu
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Pamintaj, Oe opcj a t a j est ni bdostn
probl em- w. Do takich problem-w zalicz
obiekty, kt -re nie zostagy wyleczone
jednego |l ub kil ku kgadni k-w ochrony |

W celu wySwietlenia ukrytgchnewi adamn&ctk
WySwietl ukryt.e wiadomoSci

WSTRZYMYWANIE OCHRONY

Wstrzymani e ochrony oznacza wygNczenie
skgadni k-w ochrony

4 W celu wstrzymania ochrony komputera wyl

1. Z menu kontekstowego aplikacji wybierz Wst r zy maj ochror
(patrz sekcja Menu kontekstowe na stronie 50).

2. W okni e, kt-re zostanie otwarte, wy b
wgNczona

e Wzn-w ochronn po upgyni nciochronapr zed
zostanie wgNczona po upgynifciu zde
wartoSi przedzi ag uozwijallegopo wego z menu

e Wzn-w p o ponownym U r achrdmao rmastaniei u
wgNczona po ponownym uruchomieniu
wgNczony tryb umoUliwiajNcy uruchom

komputer jest wgNczony

e Wzn-w rAca@mhreona zost anioewtedyjddg zona
uruchomisz i N rifcznie. Aby wg Nc z
kontekstowego aplikacji wybierzWz n - w oc hr onii. .

Tymczasowe wygNczenie ochrony spowoduje w
skgadni k-w ochrony. Tymczasowe wygNczenie

e Nieaktywne (szar e) nazwy wygNczo@Qcprota sk g a

w oknie .gdg-wnym
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e Nieaktywna (szara) ikona aplikacji w zasobniku systemowym (patrz
sekcja lkona programu w zasobniku systemowym na stronie 49).

e Czerwonaikonaipanelstatusuw okni e gg-wnym aplikac)]
JeUel i w czasie, gdy ochrona byga wstrzyn
zostani e wpoladomenié o nper zer wani u takich pogNc
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SPRAWDZANIE
POPRAWNOSCI USTAWIE
APLIKACJI

Po zainstalowaniu i skonfigurowaniu aplik
wszystkie ust awi eni a zostagy zdefiniowane pr awi
testowy wraz z modyfikacjami. Test powini

dla kaUOdego skgadni.ka ochrony / protokogu

W TYM ROZDZIALE

AVirusotestowy EICAR ... 66

Testowanie ochrony ruChu HTTP ... 69
Testowanie 0chrony ruChu SMTP ........cviiiiiiiiie e 70
Sprawdzanie poprawnoSci us.t.awi.e.E..momdL

Sprawdzanie popr awana$Sanowanisantamwriis@vego.z.a il

Sprawdzani e poprAntiGpanS.c.i..mo.duw.gU......... 72

OWIRUS 6 TESTO WY EICAR 1JEGO
MODYFIKACJE

"Wirus" testowy zostag zaprojClICAlo@eny pr
European Institute for Computer Antivirus Research) w celu testowania
program-w antywirusowych
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"Wirus™ testowy NIE JEST WIRUSEM, @oo nNi e we
uszkodzil komputer. Jednak wifikszoSIi progt
plik jako wirusa.

Wa Uh e

Ni gdy nie ulUywaj prawdzi wych wirus:-
antywirusowych!

"Wirus" testowy moUe zostal p odjorganizacjiz of i
EICAR: http://www.eicar.org/anti_virus_test file.htm.

WaUne!

Przed pobraniem pliku wygNcz ochronh
wypadku aplikacja zidentyfikuje i przetworzy plik anti_virus_test_file.htm jako
zainfekowany obiekt przesygany przy u

Pamintaj o wdgNczeniu ochrony antywiry
"wirusa ".

Aplikacja identyfikuje pliki pobrane ze strony EICAR jako zainfekowane obiekty
zawi eraj Nce wirusa, kt-re nie bygy | eczon
dzi agaE

Standar dowy wirus testowy moUe takUe zc¢
dziagania aplikacji. W tym celu zmieE& zaw:
do niego eden z prefiks-w (zobacz poni UszN
modyfi kacji "wirusa" testowegonau Uyt z ydkogweod
Notatnika wbudowanego w system Windows.

waUnle

PoprawnoSI dziagania aplikaciji ant ygiw
zmodyfikowanego "wirusa" tylko w przypadku, gdy antywirusowe bazy danych
zostagy wuaktualnione po 24 pa¥dziern
zpatdziernika 2003 r. ).

W pierwszej kolumnie poniUszej t abedli Zna
na poczNtku <c¢ci Ngu standardowego "wirusa"
znajdujN sin wszystkie moUliwe wartoSci

obiektu w oparciu o wynik skanowania. Trzecia kolumna zawiera informacje na
temat przetwarzania przezaplkacj i obi ekt -w z okreSlonym .
dziagania wykonywane na obiekt.ach zal eUON
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Po dodaniu prefiksu do wirusa" testowego
pr zy keicar dlele.com. Przypisz w podobnyszyskclos - b r
zmodyfi kowany.ch "wirus- - w"

Tabela 6. Modyfikacje "wirusa" testowego

Prefiks Stan obiektu I nf ormacje dotyc

przetwarzania obiektu

Brak prefiksu, Zainfekowany. Aplikacja identyfikuje obiekt jako

standardowy Obiekt zawiera kod wirus, kt-ry nie

"wirus" testowy | nieznanego wirusa. usun.i Aty
Leczenie nie jest
mo Ul.i we Wyst Npi g bgNd po

wyleczenia obiektu; wykonane
zostanie dziagan
obi ekt u, kt -rego
wyl eczyl

CORRI Uszkodzony. Apli kacja moUe wu

obiektu, ale nie
przeskanowal, po
uszkodzony (na p
pliku jest uszkodzona lub format

pliku jest .niepr

WARNi Podejrzany. Heurystyczny analizator kodu
Obiekt zawiera kod zidentyfi kowag o
nieznanego wirusa. podejrzany. W chwili wykrycia
Leczenie nie jest bazy danych sygn
moUl.i we nie zawieragy op

leczenia tego obiektu.

SUSPT Podejrzany. Apl i kacja wykryg
Obiekt zawiera znaj duj Ncego sin
zmodyfikowany kod taka sama jak fragment kodu
Znanego wirusa. znanego wirusa. W chwili wykrycia
Leczenie nie jest bazy danych sygn
mo Ul.i we nie zawieragy op

leczenia tego obiektu.
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Prefiks Stan obiektu I nformacje dotyec
przetwarzania obiektu

ERROI BJNd podczasWystNpi g bgNd po
skanowania: obiektu. Aplikac]
uzyskal dosthpu

naruszona zostag
obiektu (na przy
wol umin-w w wiel
archiwum) | ub ni
nawi Nzal z nim p
skanowany obiektzna j duj e
wnaphndzie siecio

CUREI Zainfekowany. Obiekt zawiera w
Obiekt zawiera kod zostal wusuniifty.
Znanego wirusa. obiekt; treSi ci

Leczenie jesjzast Npiona s.gowe

DELEi Zainfekowany. Aplikacja identyfikuje obiekt jako
Obiekt zawiera kod wi rusa, kt-ry ni
Znanego wirusa. usuni Aty
Leczenie nie jest
moUl.i we Wyst Npi g bgNd po

leczenia obiektu; wykonane
zostanie dziagan
obi ekt u, k ts-irfe g o
wyleczyl

TEST OWANIE OCHRONY RUCHU  HTTP

4 W celu weryfikacji, czy wykryto wirusy \
poprzez pratok-g HTTP
spr-buj pobr al "wirusa"“ test owEBIQAR: z of

http://www.eicar.org/anti_virus_test file.htm.

Podczas pr-by pobrania " wir &vgus Wwykryjetent o we g o
obi ekt zidentyfikuje go j ako zai nfekows
wyl eczony or az wyk o@vaustdwieniaclirachu HITPalla tegoS 1 o n


http://www.eicar.org/anti_virus_test_file.htm

70 Kaspersky Anti-Virus 2009

typu obi ekt - w. DomySlnie podczas pr - by
pogNczenie ze stronN internetowN zostani
internetowej zostanie wySwietlone powiado

obiekt jest zainfekowany wirusem EICAR-Test-File.

TEST OWANIE OCHRONY RUCHU SMTP

W celu wykrycia wirus-w w strumieniach
protokodgu SMTP moUna wuOyli systemu poczt
protokogu do pr.zesygania danych

WaUne!

Zal ecane jest przetestowani e;Virusvprzptaakza
treSl i zagNczni ki przychodzNcych i

celu wykrywania wirus-w w tresSci wi a
zmodyfikowanego "wirusa" testowe go do tr eSci wi adomo S
4 W tym celu:

1. Utw-rz wi darotekstSprzy uUyciu programu
zainstalowanego na komputerze.

WaUne!

Wi adomoSi zawierajNca wirusa nie
utworzona w formacie RTF lub HTML!

2. Skopiuj ahdardo@égo lsbt zmodyfikowanego "wirusa" na
poczNtek treSci wi adomoSci lub zagN
testowego do wiadomoSci

3. WySlij wiadomoSi.do administratora
4 Przeczytaj wiadomoSi otrzymanN z tego

Aplikacja wykryje obiekt, zidentyfikuje go jako zainfekowany oraz wykona
dziaganie wybrane w ustawieniach skanowan
Wysygdanie wiadomoSci zawi eraj Ncych =zainf
zablokowane.
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SPRAWDZANI E POPRAWNOS
USTAWI ER MODRLGWKI | PAMI DL

4 Wcelusprawdzeni a poprAawnoSci konfiguraciji
nastfiApuj Nce czynnoSci

1. Utw-rz na dysku folder, skopiuj do
z oficjalnej strony organizacji EICAR (http://www.eicar.org/
anti_virus_test _file.htm) i wszystkie utworzone modyfikacje "wirusa"
testowego.

1. W celu przechowywania w pliku raportu informacji na temat
uszkodzonych obi ekt - w i obi ekt - w
przeskanowane z powoduw wyestwNdi emia
raportowanie ws.zystkich zdarzeEE

2 Uruchom "wirusa" testowego | ub jego
Modug Pliki i pamifai przechwyci UOUNdanie
wy kona d,ziaganie okreSlone w ustawieniach
maj N wykonywane w przypadku wykrycia o]

przeprowadzenie pegnego sprawdzenia dzi ag:

I nformacj e na t emat wyni k-w dziagani a mo
wraporcie z dziagania skgadni ka

SPRAWDZANI E POPREAWNOS
USTAWI ER ANMIBKANOWANIA
ANTYWIRUSOWEGO

konfigur

4 W celu sprawdzenia poprawnoSci <
tApuj Nce czynit

antywirusowego wykonaj: nas

1. Utw-rz na dysku folder, skopiuj do f
z oficjalnej strony organizacji EICAR (http://www.eicar.org/



http://www.eicar.org/%0banti_virus_test_file.htm
http://www.eicar.org/%0banti_virus_test_file.htm
http://www.eicar.org/%0banti_virus_test_file.htm
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anti_virus_test file.htm) i wszystkie utworzone modyfikacje "wirusa"
testowego.

2. Utw-rz nowe zadanie skanowania anty
zawierajNcy zest aw ‘tywprzeamaczome" do j ak o

skanowania.

3. Aby przechowywal w pli ku raportu
uszkodzonych obi ekt - w i obi ekt - w
przeskanowane z powodu wyst Npieni

raportowanie ws.zystkich zdarzeGE

4. Uruchom zadanie skanowania antywirusowego.

Po wykryciu podejrzanych Il ub zainfekowa
zostanN akcje zdefiniowane w ustawieniach
maj N byl wykonywane w przypadku wykryec

przeprowadzenie pegnagans ar pwoge mima d

Pegna informacja dotyczNca przegl Ndani a
wraporcie z dziagania skgadni ka

SPRAWDZANI E POPREIWNOS
MOD UG WANTI-SPAM

W celu przetestowania ochrony antyspamowe
testowej identyfikowanej jako SPAM.

TreSi wiadomoSci testowej musi zawieral n¢
Spam is bad do not send it

Po pobraniu wiadomoSci jest ona skanowana
do niej stan Spam or az podej mowane | est dziagani e
obiektu.
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KASPERSKY SECURITY
NETWORK : OS WI ADCZENI
O GROMADZENIU DANYCH

Wst Ap

NALEtY UWAtNIE PRZECZYTAL NINIEJSZY DOKU
WAt NE | NFORMACJ E, z KTCRYMI NALEtY SIN
ROZPOCZNCI EM Ut YTKOWANI A USGUG LUB OPROGR
KASPERSKY LAB. KONTYNUUJtC Ut YTKOWANI E OPROG
LUB USGUG KASPERSKY LAB Ut YTKOWNI K AKCE
OsWI ADCZENI E O GROMADZENI U DANYCH. Fir ma |
sobie prawo do modyfi kowani a niniejszegec
Danych w dowolnym czasie poprzez opublikowanie zmian w niniejszym oknie.

Aby przekonal sin, czy treSi oSwiadczen
czytani a, nal ely sprawdzil datn jego opub
| ub oprogramowania Kaspersky L apgowdnigndzi e r
wszystkich zmian.

Firma Kaspersky Lab i j ej partnerzy (dal e
OSwiadczeni e o] Gromadzeniu Danych w cel L
swoi ch praktyk gromadzeni a oraz rozpows
oprogramowania Kaspersky Anti-Virus oraz Kaspersky Internet Security.

OSwi ad c Kaspeisky Lab

Firma Kaspersky Lab jest zaangaUowana w
wszystkim swoim klientom i rozumie ich po
w zwi Nzku ze@®r Omagzéni Kaspersky Lab zdaje
UOe uUOytkownicy mogN miel pytania odnoSni
gromadzenia i wysygania danych przez wusg

Zt ego powodu firma Kasper sky L azbe npirez,y gkott-or
informuje o zasadach Gromadzenia Danych,
usgugi Kaspersky Security Network

Niniejsze OSwiadczenie o Gromadzeniu Dany
informacje o krokach podjaeluposzanovmnizobav Ka s p ¢
uUOytkownika odnoSnie Gromadzenia Danych.
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ze wzglhndu na najwaUniejsze procesy i Z a
moUe szybko przejrzel interesuj Nwdstango i nf
wszystkichodejinmnadwadmyph przez Kaspersky L
wszel kich potrzeb i oczekiwa® ulUytkowni k-
wyj Nt.ki em

Dane i informacje sN gromadzone przez Kas
niniejszego OSwiadczemiyxho p6jamablzenifiu jD
wNt pliwoSci lub pytania, naleUy nawi Nzal

firmy Kaspersky Lab.
Czym jest Kaspersky Security Network?

Usguga Kaspersky Security Net wor k umo Ul

Kaspersky Lab Swiatajegusmpomagani e ident
zminimalizowanie czasu potrzebnego na zapewnienie ochrony przed nowymi

(wysthnpuj Ncymi "na wolnoSci") zagroUeniam
zidentyfikowania nowych =zagroUeGE ieniai ch ¥
ochrony uUytkowni ka i funkcjonal noSci pr
Net wor k gromadzi wybrane dane zwi Nzane z
potencjalnych zagroUe@® atakuj Ncych komput
Kaspersky Lab, pgddawamsel aomeel i zi e. Dane t
Uadnych informacij.i pozwal aj Ncych na zid
wykorzystywane przez K a s p eelus kdpskonalania wy g I

produkt - w sguUNcych do ochrony or az da
pozwaclyacjhN na zwal czawiireuszagr oWe Er ziypadku
transmisji jakichkol wi ek osobowych danych
zachowa | e i bndzi e chronil zgodni e z z
0 Gromadzeniu Danych.

Przystihipuj Nc ko skyg JgBgeicuKasp Net wor k ulOyt
Kaspersky Lab z cagego Swiata przyczyni aj
w Internecie.

Kwestie prawne

Z uwagi na to, Ue usguga Kaspersky Secur
wobrfAabie r-0Un ycbzr]lueryzdylucrjylsdy@cle Stan-
moUe ona podlegal r-Unemu prawodawst wu. F
zgody uUytkownika informacje pozwal aj Nce

to wymagane przez obowi Nzuj Nce olpejwieszpi sy p
maj Nc przekonanie o tym, Ue ujawnienie t«
dochodze@® |l ub ochrony przed szkodl i wymi

innych os-b zwi Nzanych z Kaspersky Lab a
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na wzglndzi énpowmBsge, prawo zwi Nzane z
gromadzonymi przez usgughn Kaspersky Secu
wzal eUOnoSci od kraju. Na przykgad, pewne
obszarze Unii Europejskiej ajNeflypakesy wo m:
Europejskiej dotyczNcych danych 0sobowy
elektronicznej, wgNczaj Nc (lecz nie ogra

Parl amentu Europejskiego oraz Rady z dr
przetwarzania danych osobowy c h or az ochrony prywatno
Kkomuni kacj i el ektronicznej; dyrektywn 95/
Rady z dni a 24 pa¥dziernika 1995 dotyc:z
zprzetwarzaniem danych osobowych oraz swo
decyzjn Komi sji Europej skiej 497/ 2001/ E
odnoszNcych sifn do przekazywania danych oc:

Usguga Kaspersky Security Net wor k poinf
uUOytkowni ka, podczas wstfipnegh wyOenaddaniy
oj aki mkol wiek wsp-gdzieleniu tych danych
uUOyt kowni kowi na wyraUenie zgody (dla pa€G
wymagaj Ncych wyraUenia zgody) |l ub na zabr
paGEst wgr kyojmego wykorzystywania tych dany

jakichkolwiek stron trzecich.

Organ prawny | ub sNdowy moUe zaOUNdal od K.
informaciji pozwal aj Ncych na zidentyfi kov
wyst Npieni &Ndarkii;eg&aspersky Lab udostfApn
uprzednim otrzymaniu odpowiedni ej dokumen
udostiapnil takie informacje organom prawn
l ub zdrowi a i bezpiecze@®st waeopsawd, W zakr e

Dekl aracj e dotyczNce ochrony danych osob
pa@EGstw czgonkowskich Uni i Europej skiej
zuwzgl fidnieniem prawa obowi Nzuj Ncego dl a
Informacje o takich ceklwaruascquadzhe bKiadsNp edrossl
Network.

GROMADZENIE INFORMACJI
Dane gromadzone przez Kaspersky Lab
Usguga Kaspersky Security Network bndzie

Lab podst awowe i rozszerzone dane dot yoc
skiecrowanychna komputer uUytkowni ka. :Gromadzone
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Dane podstawowe

e informacje o] sprznci e i oprogr amo
wkomputerze, kt - re nie pozwalajN na
gNcznie z: wersjN zainstal owanego sy
uaktualnie® systemu operacyjnego, obi
usgugami, rozszerzeni ami I nternet Exp
rozszerzeni ami Eksploratora Wi ndows,
elementami startowymi, apletami panelu sterowania, zapisami rejestru,
adr esami I P, rodzaj ami przegl Ndar ek,

oraz numerem wersji produktu Kaspersky Lab;

e unikatowy identyfikator generowany przez produkt Kaspersky Lab
wcel u zidentyfi kowani a danego k omp
zidentyfik owa ni a uUOytikdewrtiykkad kat or ni e zaw
danych osobowych;

e informacje o stanie ochrony antywirusowej komputera oraz dane

owszel ki ch plikach | ub dziaganiach,
szkodl i wym oprogramowani em (aaczapr zyk g
wyleczenia, nazwy/ScieUOUki i rozmiar z
oraz port ataku sieciowego, nazwy aplikacji podejrzewanych

ozawi eranie szkodliwego oprogramowani
t o, Ue wymi eni one powyUej informa

zidentyfi kowanie uUytkowni ka

Dane rozszerzone

e informacje o pobranych cyfrowo podpisanych aplikacjach (adres URL,
rozmiar plik-w, nazwa podpisuj Ncego

e informacje o plikach wykonywalnych aplikacji (rozmiar, atrybuty, data
ut wor zeni a, i nf orhnPECregion, aazwa,alakdizasiek a c
oraz ulUyty prdgram pakuj Ncy

Zabezpieczanie transmisji oraz przechowywanie danych

Kaspersky Lab zobowi Nzuje sifi chronil w:
Gromadzone informacje s N p r z egrdniozanynva n e r
ikontrol owanym dostApem. Kaspersky Lab

przechowywania danych <chronionej przy u
haseg charakteryzuj Ncych sin najwyUOszN |j
p

Uy
a
technol ogii bezpi e cozeduligsntceltrochronygireadzorydhn e r
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informaciji przed taki mi zagroUeniami | ak
|l ub ujawnienie. Pol ityki bezpiecze@®Estwa v
okresowo anali zowane i w razie potrze|
gromadzonych danych posiada jedynie autoryzowany personel. Kaspersky Lab

dokgada wszel kich star aG, aby informacij
znajwyUszym poziomem bezpiecze@Estwa i Zgoc
o0 Gromadzeniu Danych. Nizers tpertzye s y§aaché m rmden
moUe zostal uznany za cagkowicie bezpieczt
Lab stosuje wszelkie dostnpne metody ochi
moUl i we zagwarantowanie bezpiecze@®twa da

Lablub z produkt-w | ub usgug Kaspersky Lab,
do) usgugn Kaspersky Security Network, i
wgasne .ryzyko

Gromadzone dane mogN byl przesygane do
Kaspersky Lavis z@lokdij & g avy magane kroki w cC
gromadzone informacj e, w razie przesydg
Kaspersky Lab traktuje gromadzone dane jako informacje poufne i dane te

podlegaj N procedurom bezpieczeEst wsky i k o
Lab dot ycz Ncy kotzystamia Iz rirfonmacji poufnych. Po dotarciu

zgromadzonych danych do firmy Kaspersky
serwerze wyposaUonym w funkcje ochrony f
z wykorzystaniem procedur logowania i zap - r sieciowych zapr (
wcelu bl okowani a ni eautoryzowanego dostn
Kaspersky Lab. Przetwarzanie i przechowywanie danych gromadzonych przez

S
e
a

usgughn Kaspersky Security Net wor k i obj
o Gromadzen i u Danych podlega jurysdykcji St al
podl egal innym jurysdykcjom bkbowy&hkujfNcry
Kaspersky Lab prowadzi swojN dziagal noSi.
s N Swi adomi i zobowi Nzani k@ p iperczzeesCEsrt zve
st osowanych w firmie. Dane uOytkowni ka ¢
pracowni k- w, kt-rzy potrzebujN ich do wyk
z przechowywanych danych nie bAadN gNczon
pozwal aj Ncymi komwanize deartyytfkiowni k a. Kaspers
informaciji przechowywanych przez usgughn
zO0adnymi danymi, i st ami kont akt owy mi Il ub

gromadzone przez Kaspersky Lab w celach promocyjnych lub innych.
WYKORZYSTYWANIE GROMADZONYCH DANYCH
W jaki spos-b wykorzystywane sN osobiste i

Kaspersky Lab gromadzi dane w celu anali
potencjalnych zagrolUe® oraz udoskonal ani
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wwykrywaniu ni ebezpiecznych zachowa G, stron
oszuki wani a uUOyt kowni k- w, oprogramowani a
zagroUe@® internetowych. Wszystkie dziagan
maj N na celu zapewnienie w pr zgnsuonthodc i mo

uUyt kowni kom produkt -w Kaspersky Lab

Ujawnianie informacji stronom trzecim

Kaspersky Lab moUe wujawnili gromadzone inf
do ujawnienia od organu zwi Nzanego z egzel
wezwanie s NdioNeek,u w zj aki mkol wiek innym po
l ub w dobrej wi erze, jeleli firma Kasper s
j est konieczne do osi Ngninficia zgodnoSci
wezwaniem sNdowym, jaki mkol wi ek ymilobnym p
UNdaniem prawomocnego organu. Kaspersky L:
pozwal aj Nce na zidentyfikowanie uUytkowni
Ue wujawnienie tych informacj.i j est niezb
kontaktu | wh apjmdg fpaiawnd ch przeci wko stron
niniejsze OSwiadczenie o Gromadzeniu Dany
ulOytkowni ka z Kaspersky Lab Il ub w celwu
dziagani a na rzecz zwi ikszani agobiganiaa d o mo
zagroUeni om internetowym Kaspersky Lab
informacjami z organizacjami badawczymi i z innymi producentami

oprogramowania bezpiecze@&st wa. Kaspersky
dane statystyczne wynikafBcemaacjei zgr omadzc
ipubl i kowani a raport .- w dotyczNcych trer

bezpiecze@E&st wa
Wybory dostinpne dla uUytkownika

Udziag w usgudze Kaspersky Security Netwo
w dowolnym momencie akwaywows§ugn deasamkeysvk
Net wor k przy ulOyciu odpowi edni ch ust awi
produktu Kaspersky Lab. Nal eUy jednak mie

zabl okowania wysygania danych i informaci
wstani e dostarczal uUOytkowni kowi pewnych u:
tych danych. Po zako@®zeniu sin okresu ||
Kaspersky Lab pewne funkcje oprogramowani
ci Ngu dziagal, | ecz f0kN nautionnaotryntazcnjiee nw ye

Kaspersky Lab.

Kaspersky Lab zastrzega sobie prawo do ni
informujNcych uUOytkownik-w o wprowadzani u
moUl i woSi korzystania z pewnych skslflug Kas
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zastrzega sobie takUe prawo do kont akt ow
zostanie do tego zobowi Nzana z powodu toc
lub po wykryciu jakiegokolwiek naruszenia stosownych licencji, gwarancji

ium-.w

Kaspersky Lab zastrz e g a sobi e t e prawa, poni ewa
przypadkach moUe zaj Si potr zebaprapgaeh, nf or m
kt -re mogN byi dla niego waUne. Prawa te
wysyganie do uUytkowni ka | aki chthomichiibek i nf
i stniejNcy.ch usgugach

GROMADZENIE DANYCHi ¢t t DANI A | ZAt ALENI A

Kaspersky Lab traktuje wszelkie UNdani a
zGromadzeniem Danych z naj wyulsazgyNm  pJoes(real

uUOytkowni k uwaUa, Uel wd ce&wi mide zy @ d njoaSkeii e j &«
OSwiadczeniem o Gr owdrdezienin ido jegD adanych Hub
informacji lub ma inne UNdania |lub zaUal e
skontaktowal sifi z dziagem pomocy techni c:
W wiadoma$eilly szczeg-gowo opisal rodzaij
ustosunkuje sin do UNdania lub zaUalenia
UdostfApnianie informacji j est dobrowol ne.
zostal w dowol nym momenciweniwya Ngrzow au py zie
"Gromadzenie danych" znajduj Ncej sin w ok
Lab.

Copyright E 2008 Kaspersky Lab. Wszel ki e j
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KASPERSKY LAB

Firma Kaspersky Lab zostaga zagdgoUona w 1
producentem oprogramowania: antywirusowego, antyspamowego oraz

chroni Ncego przed at akami sieci owymi. Tw
zabezpieczaj Ncych i dostarcza wszechstron
komputery i sieci komputerowe przed wszelkimi typami szkod!l iwych pro

niechcianymi wmadomo8arzami a&ami haker - w

Kaspersky Lab jest firmN mindzynarodowN.
wRosj i . Firma posiada swoje oddziagy w Wi
Japonii, krajach Beneluksu, Chinach, Polsce, Rumunii oraz Stanach

Zjednoczonych (Kalifornia). We Franciji d

Europejskie Centrum Bada®& Antywirusowych.
jest ponad 500 przedsi.ibiorstw na cagym S\

Obecnie Kaspersky Lab zatrudnia ponad 450 specj al
bieggy w technologiach antywirusowye¢h, 1
doktoraty. Najl epsi eksperci firmy Kaspe
Computer Anti-Virus Researcher's Organization (CARO).

NaszN firmiA wyr-Unia jedyna w swoim ro
specjalist-wepmdezascl&Ngge] wal ki przeciw

Dokgadna analiza dziagania wirus-w komput
kompletnej ochronyURNaymiwnojpkzéd pbizyszgy
Zaleta ta jest podstawN produkt - -w i usgug

produkty firmy Kaspersky pozostaj N o] k
producent -w oprogramowania antywirusowego

Lata cinUkiej, pleacyaspa atvi 9mma znajduj e s|
producent-w oprogramowania antywirusowego
opubli kowag wiele nowoczesnych standard- - w
Flagowy produkt firmy, Kaspersky Anti-Vi r u s, zapewnbahrkompl e
wszystkich wfizg-w sieci, gNcznie ze stac
systemami pocztowymi, zaporami ogniowymi, bramami Internetowymi
ikomput er ami ki eszonkowymi. Wygodne i ga
zarzNdzajNce zapewni ajmdityaawamis owamMngutan
wewnNtrz sieci firmowej. Wiele firimusuUywa
w swoich produktach. Do producentSeawret ych
(Finlandia), Aladdin (Izrael), Sybari (USA), G Data (Niemcy), Deerfield (USA),

Alt-N (USA), Microworld (Indie), BorderWare (Kanada) itd.
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Klienci Kaspersky Lab korzystajN z szeroki
zapewniajN nie tylko stabilne dziagani e
spedgni aj N specyficmne Nwygmagafniiramafipr oj ek
iobsguguj e korporacyjne rozwi Nzani a anty)
uaktualnia sygnatury zagroUe@® raz na godz
pomoc technicznN-mhbitwlefnpnN przez e

W TYM ROZDZIALE

Inne produkty Kaspersky Lab ...........coooiiiiiiiiiiiiiiecieecee e 81

Kontakt z firmN.Kas.persky..Lab ... 93

INNE PRODUKTY KASPERSKY LAB

Kaspersky Lab News Agent

News Agent przeznaczony jest do okresowego dostarczania informacji
onowoSciach oraz powiadamiania o bieUNcy

Program okresowo odczytuje listnin dostnpny
zawart oSI z serwera firmy Kaspersky Lab
Dodatkowo produkt posiadanas t ipuj Nce :mo Ul i woSci
e animacja bieUONcego stanu aktywnoSci w
systemowym:;
e zapisywanie i rezygnacja z kanag-w no\
e pobieranie nowoSci z kaUdego wybran
cziistotliwoSci oraz powiadamiani e 0 nc
e przegl Ndanie nowoSci; wybranego kanagu
e przegl Ndanie |ist;y kanag-w i ich stant

e otwieranie w przegl Ndarce st.ron ze sz
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News Agent jest niezaleUnN aplikacj N prze.
moUe byl uOywana niezazloenlhni do | ubnybcyhi zde
oprogramowania firmy Kaspersky Lab.

Kaspersky Online Scanner

Program ten j est dar mowN usgugN przez
odwi edzaj Ncych witrynin firmy Kaspersky Lal
antywirusowe komputera w trybie online. Kaspersky On-Line Scanner

uruchamiany jest w przegl Ndarce interneto
ActiveX. Dzinki temu uUytkownicy mogN szy
w przypadku podejrzenia infekcij:i. Przy por

e wykluczanie z obszaru skanowania arc
danych;

e wyb-r standardowych/rozszerzonych ant
skanowania;

e zapisywanie raport-w o wynikach skano\

Kaspersky Online Scanner Pro

Jest to upgagaa (dostnpna dl a subskryben
przeprowadzenie skanowania komputera w poszukiwaniu szkodliwych

program-w oraz na wyleczenie wykrytych inj
Line Scanner uruchamiany j est wu Cpyrczieug | N
technologii Microsoft ActiveX: Przy pomoc)

e wykluczanie z obszaru skanowania arc
danych;

e wyb-r standardowych/rozszerzonych ant
skanowania;

e leczenie wykrytych zainfekowanychob i e kt - w

e zapisywanie raport-w o wynikach skano\
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Kaspersky Anti-Virus Mobile

Kaspersky Anti-Vi r us Mobil e zapewni a ochronhn a
przenoSnych dziagajNcych pod kontrol N sys
Windows Mobil e . Program oferuje szczeg- gowe <

obej muj Nce
e skanowanie whuddNdaméje paminci urzNdze]
wybranych folder-w | ub poszczeg:-Inych
przenoszone do kwarantanny lub usuwane;
e skanowanie w czasie rzeczywistym: wszystkie przyc
iwychodzNce pliki sN automatycznie sk
r-wnieU pr-by uzyskiwgnia dostfiApu do ¢

e ochrona przed spamem w wiadomoSciach t

Kaspersky Anti-Virus for File Servers

Pakiet zapewni a ochronn serwer-w plik-w dziagaj
operacyjnych Microsoft Windows, Novell NetWare, Linux oraz Samba przed
wszel ki mi rodzaj ami szkodl|l i wego oprogramo

aplikacje Kaspersky Lab:
e Kaspersky Administration Kit.
e  Kaspersky Anti-Virus for Windows Server.
e  Kaspersky Anti-Virus for Linux File Server.
o  Kaspersky Anti-Virus for Novell Netware.
o Kaspersky Anti-Virus for Samba Server.
Produkt oferuje nastfipuj Nce funkcje
e ochrona systemu pIik-vywistyer\w\swsstk{iepIWiczasi
przechowywane na serwer ze sN skanow
i zapisywania.

e zapobieganie epidemiom wirus- - w
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e skanowanie nea a §leNgdoa nisey st e mu plik-w
poszczeg-Ilnych plik-w i folder. - w

e wykorzystywanie me tclo ds k amd wamail 6 z ug WNicey
wsystemie pljk-w serwera

e przywracanie systemu po ataku wirusa;
e skal owal nowz gplatkd reitaij Nca dostfipne zaso
e monitorowanie obci NOenia systemu

e tworzenie i sty zauk@nyghh pabrcewn wSi
kontrolowana przez program;

e zdalne =zar zNdzmmdijemupjakkcieetreanJl i wo Sl sc
instalacji, konfiguracji i administracji;

e zapisywanie kopii zapasowych| eczonych i usuwanych o
zapewnienia moUliwoSci ich p-Fniejszec

e przenoszenie do kwarantannypodej rzany¢h obiekt - w

e wysygdanie powi adomivg &t fop uzjdNacryzcehn i e dc z
programu; powiadomienia sN wysygane dc

e zapisywanie szczeg-gowych raport- - w

e automatyczna aktualizacja baz danych programu.
Kaspersky Open Space Security
Kaspersky Open Space Security j e s t pakietem produkt . - w
w celu zapewnienia ochrony sieci o dowolnych rozmiarach i infrastrukturze i od
podstawowych aU po rozlegge i zgoUone. Pa
iobsgaudal nych biur oraz uUytkownik-w urzNd
Pakiet obejmuje cztery produkty:

e Kaspersky Open Space Security.

e  Kaspersky Business Space Security.
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e  Kaspersky Enterprise Space Security.
e Kaspersky Total Space Security.

Szczeg-§y dotyczNpeogdoktewegnhpgahN sif poc
Kaspersky Work Space Securityzapewni a scentralizowanN
roboczych, zar-wno tych znajduj Ncych si |
iuOyt kowanych poza firmN, przed WS Z Y S
internetowych, § Nc zni e z wirusami, oprogramowa
haker -w oraz spamem

Produkt oferuje nastfipuj Nce funkcje

e zintegrowana ochrona przed wirusami, oprogramowaniem
spyware, atakami haker-w oraz spar

e ochrona proaktywna przed najnowszymi oraz nieznanymi
szkodliwymi programami;

e zapora sieciowa z wbudowanym systemem wykrywania
wgama®& (I DS) oraz systemem zapobi e

¢ likwidowanie wszystkich zmian dokonywanych w systemie
przez szkodliwe programy;

e ochrona przed phishingiem oraz spamem;

e nteligent ne zarzNdzanie zapodchaami Syst
skanowania w poszukiwani;u szkodl i v

e zdalne zarzNdoarij enup dliciee tmeordl i wo S|
scentralizowanej instalacji, konfiguracji i administraciji;

e obsguga CiscoE NAC (Nebhwork Admis:

e skanowanie poczty elektronicznej oraz ruchu internetowego
W czasie rzeczywistym;

e blokowanie okieorawyshahkhej Nowych

e bezpieczne korzystanie zyNeszznyiset ki
z Wi-Fi;
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e narzidzia pozwal aj Nce na

e zaawansowany system raportowania;

e automatyczna aktualizacja baz danych programu;

4 y ut wor zeni
umoUl i wo ap Nzyewr -ceni e systemu po a

e pedgna obs gugbkitongdh;at for m 64

e optymalizacjdidhlteglragt ap-zwtechnol

Cent rDuo)p E

e zdalne leczenie kompute r -(wr zy uUyci u

Active Management, Inteltv P r 9. E

technol c

Kaspersky Business Space Security chroni stacje robocze i serwery
plik-w przed wszel ki mi rodzaj ami wirus -
epidemiom id b a o] bezpiecze@®st wd fbiezmotgdmhe c

ograniczania dostnpu do nich.

Produkt p

serwer-w dziagaj Ncych.pod duUym obci NOer

Produkt oferuje nastfipuj Nce funkcje

e zdalne zarzNdoari enupg dliciee tmordl i wo S|

scentralizowanej instalacji, konfiguracji i administraciji;

e obsguga CiscoE NAC (Nefwork Admis

e ochrona staciji roboczych

i serwer -
zagroUeniami ;internetowy mi

e technologiaiSwiftz apobi egaj Nca powt - -rnemu

samych plik-w w sieci

e rozkgad onbicidile npraoces;or ami serwer

e przenoszenie do kwarantannypodej rzanych obiekt -

wykrywanych na stacjach roboczych;

e likwidowanie wszystkich zmian dokonywanych w systemie

przez szkodliwe programy;

e skal owal nolwz glatkd reitaij Nc a
systemowe;

dostnpne
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ochrona proaktywna przed nowymi szkodliwymi programami,
kt-rych sygnatury nie zostagy

skanowanie ruchu pocztowego i internetowego w czasie
rzeczywistym;

j es z

zaporasieciowaz systemem wykrywania wgam

imechani zmem i patakachsiegiddygcly; m

ochrona podczas pracy z sieciami Wi-Fi;

autoochrona aplikacji przed szkodliwymi programami;
przenoszenie podedokwamamaryh obi e

automatyczna aktualizacja baz danych.

Kaspersky Enterprise Space Security

Pakiet zawiera komponent vy sguUNce do ochron

serwer
Wirusy z wi

kt -

!

y s
-w przed wszel ki mi zagroUeni ami
a d o menfaiti throei wszystkie firmowe dane.
Produkt oferuje nastfipuj Nce funkcje
ochrona stacji roboozywezh seseavewe w- Vv

poczty przed wirusami, trojanami i robakami;

ochrona system-w pocztowych Sendme

Exim;

skanowani e Wszyst-mailprhephmywmymhnoéci

na serwerze Microsoft Exchange Server, §Nczni e z
wsp-gdzi;el ony mi

przet war zani e -mail lazddamah Sienych e
obiekt -w serwer:;w Lotus Domino

ochrona przed phishingiem i spamem;

f ol

skal owal nowz gplatkd reitaij Nca dosthpne

systemowe,

€
d
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e zapobieganie masowym wymalprgzk om wi ac
epidemi om wirus-w

e zdalne zarzNdzameéjempjahd etrmon0l i wo ST
scentralizowanej instalacji, konfiguracji i administracji;

e obsguga CiscoE NAC (Nebwork Admis:

e ochrona proaktywna stacji roboczych przed nowymi
szkodl i wy mi programami , Xjeszczey ch s
dodane do baz danych;

e zaporasieciowaz systemem wykrywania wgam
imechani zmem informuj Ncyym o atakac

e ochrona podczas pracy z sieciami Wi-Fi;
e skanowanie ruchu internetowego w czasie rzeczywistym;

e likwidowanie wszystkich zmian dokonywanych w systemie
przez szkodliwe programy;

e dynamiczne wykor zypdczasskandowaniaz as ob - \
antywirusowego;

e przenoszeni e podedokwaamapyih obi ekt - v

e rozbudowany system rejestrowania r
funkcjonowania ochrony;

e automatyczna aktualizacja baz danych.

Kaspersky Total Space Security

Produkt chroni wszystkie przychodzNce i
el ektronicznN, ruchem internetowym i

zawiera komponenty zapewniaj Nue zRdhe Gn;
przenoSnych. UOytkownicy mogN korzystal
dostnApu do firmowych danych, zasob - w

elektronicznej.

Produkt oferuje nastfipuj Nce funkcje
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e zintegrowana ochrona przed wirusami, oprogramowaniem
spyware, atakami haker -w oraz spamem na Ww
poziomach sieci korporacyjnej i od stacji roboczych po bramy
internetowe;

e ochrona proaktywna przed najnowszymi i nieznanymi
zagroUepni ami

. ochrona serwer -w poczty or az Ser We

e skanowanie ruchu internetowego (HTTP/FTP) w czasie
rzeczywistym;

e skalowal nolwz glatkd eitaij Nca dostfpne
systemowe;

e blokowanie dostninpu z zainfekowanyc
e zapobieganie epidemiom wirus- - w
e scentralizowany system raportowania;

e zdalne zar zNdoadrij enup Sliciew mdm
scentralizowanej instalacji, konfiguracji i administraciji;

e obsguga CiscoE NAC (Nebdwork Admi s:
e obsduga sprzhntowy;ch serwer - -w pr ox)

e filtracja ruchu internetowegoz uwz gl fndni eni em | i st
serwer twp-w obiekt-widkraz grup uU

e technologiaiSwifte | i mi nuj Nca koniecznoSi pc¢
skanowania obiekt-w, kt-rp nie ul e

e inteligentne zarsydehawvgmi podczasza s ob a mi
skanowania;

e zaporasieciowaz systemem wykrywania wgam
imechani zmem i nfakachrsie¢iodycly;m o a't

e bezpieczne korzystanie zjNueszznyiset ki ¢
z Wi-Fi;

e ochrona przed phishingiem oraz spamem;
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e zdal nne Ieczen(prkAmeuﬂyeiruwtechnolc
Active ManagemewmtEt) I nte

e likwidowanie zmian dokonywanych w systemie przez
szkodliwe programy;

e autoochrona przed szkodliwymi programami;

e pedgna obbjugwy6éHh systemrw operacyj]

automatyczna aktualizacja baz danych.

Kaspersky Security for Mail Servers

Produkt zapewni a ochronn serwer -wzedpoczt
i

szkodl i wy mi progr amami S pamem. Produk-
wszystkie popul arne serwery poczty, g§Nczni
Domi no, Sendmai | , Qmai | , Postfix oraz Exi

ienia funik

stosowane na komputerach wydz i el onych do pedn
rodukty

Pakiet obejmuje nastnpuj Nce p

Kaspersky Administration Kit.

Kaspersky Mail Gateway.

Kaspersky Anti-Virus for Lotus Notes/Domino.

Kaspersky Anti-Virus for Microsoft Exchange.

Kaspersky Anti-Virus for Linux Mail Server
Funkcje pakietu:

o efektywna ochrona przed szkodliwymi i potencjalnie niebezpiecznymi
programami;

e filtrowanie spamu;

e skanowanie przychodzNcych i -malyomhodzNc
ich zagNcznik-w
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e skanowani e antywirusowei peeshowywanych ch wi
na serwerze Microsoft Exchange, gNcznie z obiekt ami
w folderach publicznych;

e skanowani e wi adomoSci , baz danych
przechowywanych na serwerach Lotus Notes / Domino;

e filtrowani eapedsawdetypaSziagNczni ka
e przenoszenie podedokwa@amarg;h obi ekt - w
e Jatwy w uUyt koamnNdzasryisg epnr odukt em
e zapobieganie epidemiom wirus- - w

e monitorowanie stanu systemu ochrony wr az z funkcj N wyS$S
powi adpmi eEE

e system generowlmtpcaNcgphrst;wnu ochrony
e skal owal nolwz gplatkd eitaij Nca dostfipne zaso
e automatyczna aktualizacja baz danych.
Kaspersky Security for Gateways
Produkt zapewnia bezpieczny dostnp do I nt e
Rozwi Nzani e nia wduwamszhodliwez i potencjalnie niebezpieczne
programy z przychodzNcego ruchu HTTP/ FTP
produkty:
e Kaspersky Administration Kit.
o  Kaspersky Anti-Virus for Proxy Server.

o  Kaspersky Anti-Virus for Microsoft ISA Server.

e  Kaspersky Anti-Virus for Check Point FireWall-1.



92 Kaspersky Anti-Virus 2009

Funkcje pakietu:

o efektywna ochrona przed szkodliwymi i potencjalnie niebezpiecznymi
programami;

e skanowanie w czasie rzeczywistym ruchu internetowego ( pr zesy ganeg
za poSrednictwem prrotokogdg-w HTTP/FTP

o filtrowanie ruchu internetowego z wykorzystaniem listy zaufanych
serweor-axz z uwzglndnieniem typ-w obiek

e przenoszenie podedokwmamapgy;h obi ekt - w

e Jgatwy w uUytkowaniy system zarzNdzani e
e system generowania raporobnyyw dotyczNcyc
e obsfuga sprzintowych serwer - -w proxy

e skal owal nolwz gplatkd eitaij Nca dostfipne zaso
e automatyczna aktualizacja baz danych.

Kaspersky Anti-Spam

Kaspersky Anti-Spam | est oprogramowaniem wykorz
technologie wcelu ochronyma gy ch i Srednich sieci przed
wi adomoBaiil e(spam). Produkt gNczy w sobi
analizy ' ingwistycznej oraz wszystkie

wi adomoentaciil e gNcznie z |istamimoRRRL )i. wEass:

uni kat owa kombinacja usgug umoUl i wiajNca
ni epoUNdanego ruchu pocztowego

Zainstal owany na wej Sciu do sieci, gdzi
pocztowy pod kNtem obecnoSpan staepsaimub,arK aeg fNe
dla niechci any crail Rroduld jesh k@npatybilry z dowolnym
systemem pocztowym i mo Ue byl zainstal o
pocztowym, jak i na wyznaczonym do tego celu komputerze.

Wysoka wydajnoSi-SKampernskKgtiaAnhtossi przez co
uaktual niani e antyspamowych baz danych
specjalist-w z | aboratorium | ingwistyczn
uaktualniane co 20 minut.
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Kaspersky Anti-Virus for MIMESweeper

Kaspersky Anti-Virus for MIMESweeper zapewnia wydajne skanowanie ruchu na
serwerach wykorzystuj Ncych oprogramowani ¢
SMTP / Clearswift MIMEsweeper for Exchange / Clearswift MIMEsweeper for

Web.

Aplikacja oferuje dodyat kewNerwar pjoMae goc H e

wsi eci korporacyjnej. Apli kacj a wWsp-gpr
MIMESweeper i skanuje w czasie rzeczywistym wszystkie odbierane oraz
wysygane wi-mdomoSdieUeli jest to moUli we,
eemail sN natychmiast leczone

KONTAKT Z FKR3PERSKY LAB

W przypadku pojawienia sin pytagc, mo Un a

dystrybutor-w 1|l ub bezpoSrednio do Kasper'
Swiadczona za poSrednictwem telefonu i ;
uzyskapegne i szczeg-gowe odpowiedzi na wszy

Kaspersky Lab Polska Sp. z 0.0.
Adres: ul . Kr-tka 27A
42-200 Cznstochowa

Tel., faks (informacje
og-Il ne, p 0 mg
techniczna, | (34)3681814
handlowy, sklep
internetowy):

I nf or macj e (info@kaspersky.pl

Dzi ag h:andl (sprzedaz@kaspersky.pl

Pomoc techniczna: pomoc@kaspersky.pl

Formularz pomocy

. ? =
technicznej: http://support.kaspersky.ru/helpdesk.htmI?LANG=pl

Forum internetowe
Kaspersky Lab
(wygNcznie \
angielskim):

http://forum.kaspersky.com
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Laboratorium
antywirusowe:

nowywirus@kaspersky.pl
(wygWNcdwowi wysygania nowych
w archiwach)

Uwagi dotyci
dokumentaciji:

dokumentacja@kaspersky.pl
(wygdNcznie do wysygdania u
dokumentaciji i systemu pomocy)

WWW:

http://www.kaspersky.pl
http://www.viruslist.pl
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CRYPTOEX LLC

Kaspersky Lab wykorzystuje bibliotekhn Cr
tworzenia i weryfikowania podpisu cyfrowego wykorzystywanego przez
Kaspersky Anti-Virus.

Crypto E x posi ada | i c eds.cKomunika@ d énformBbcii e j Ag
Rz Ndowych - FeHe®aB Security Service) na rozwijanie, tworzenie
idystrybuowanie zgoUonych system-w szyfruj
bezpiecze@&s.twa danych

Biblioteka Crypto C zostaga zwagstempcakt owa
zgoUonej ochrony informacij.i poufnych k1l a
otrzymaga certyf Ot FSB No. SF/ 114

Modudgy biblioteki wykorzystujN szyfrowani
ostagym rozmiarze oraz st rgomtin &ryptograficanyy c h w
GOST 28147-8 9 , generowani e i weryfi kowanie po

o algorytmy GOST R 34.10-94 oraz GOST 34.10-200 1, funkcj h mi e
(GOST 34.11-9 4) oraz tworzeni e kl uczy przy
pseudolosowych. Dodatkowo f i r ma CryptoEx LLC zaimpl er
generowania kluczy i symulowania wektora (GOST 28147-89).

Modudgy biblioteki zostagy zai mplementowan
C (zgodnie ze standardem ANSI C) i mogN k
kordgadowany statycznie |l ub dynamicznie. Mo

platformach x86, x86-64, Ultra SPARC Il i innych kompatybilnych platformach.

Modugy biblioteki mogN byl przenoszone r
operacyjnymi: Microsoft Windows NT/XP/98/2000/2003, Unix (Linux, FreeBSD,

SCO Open Unix 8.0, SUN Solaris, SUN Solaris for Ultra SPARC II).

Strona internetowa firmy CryptoEx LLC: http://www.cryptoex.ru

E-mail: info@cryptoex.ru


http://www.cryptoex.ru/
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MOZILLA FOUNDATION

Podczast wor zeni a apli kacji GeckkSDKwersgatl®8no bi bl |

Oprogramowanie to jest wykorzystywane zgodnie z warunkami licencji MPL 1.1
http://www.mozilla.org/MPL.

W celu otrzymania szczeg- § GeckocSPK a chWioe dnfa c j
s t r :chitpii/developer.mozilla.org/en/docs/Gecko_SDK.

E Mozilla Foundation

Strona internetowa firmy Mozilla Foundation: http://www.mozilla.org.



http://www.mozilla.opg/MPL
http://www.mozilla.org/
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UMOWA LICENCYJN A

NALEt Y UWAt NI E PRZECZYTAL NI NI EJSZt UM
("UMOWA") NA OPROGRAMOWANIE KASPERSKY ANTI-VIRUS

(" OPROGRAMOWANI E") LI CENCJONOWANE PRZEZ
LAB ("LICENCJODAWCA").

JEt ELI OPROGRAMOWANI E ZOSTAGO ZAKURI ONE
POPRZEZ KLI KNI NCI E OZPNRAZCYZCA JSIKQE G O AKCCEPTAC
Ut YT KOWNINBKYWIDUALNY LUB FIRMA - ("LICENCJOBIORCA") STAJE

SI' N STRON} NI NI EJSEEELIUMOWERENCJ OBl ORCA NI
S| NZ WSZYSTKIMI POSTANOWIENIAMI UMOWY, MUSI KL I KNt L
PRZYCI SK WSKAABRAKZGODNM Z POSTANOWIENIAMI UMOWY

I NI E MOtE | NSTALOWAL OPROGRAMOWANI A,

JEt ELI OPROGRAMOWANI E ZOSTAGO ZAKUPI ONE
FI ZYCZNYM, POPRZEZ OTWARCI E ZAPI ECZNTOV
Ut YTKOWNINBKYWIDUALNY LUB FIRMA - ("LICENCJOBIORCA") STAJE

SI'N STRONIEJMIZEJ UMOWY. JEt ELI LI CENCJOBIC
S1 N WBZYSTKIMI POSTANOWI ENI A MI UMOWYQTWIIERANMO¢t E
ZAPI ECZNTOWANEJ KORERAYOWARQBI ERAL ANI
Ut YTKOWAL OPROGRAMOWANI A.

ZGODNIE Z PRAWEM, W ODNIESIENIU DO OPROGRAMOWANIA
LICENCJODAWCY PRZEZNACZONE GO DLA KLI ENTEW | NDYWI D!
| ZAKUPIONEGO ONLINE NA STRONIE WWW LICENCJODAWCY LUB JEGO
PARTNERA, LICENCJOBIORCA DYSPONUJE OKRESEM 14 (CZTERNASTU)
DNI ROBOCZYCH OD MOMENTU DOSTARCZENIA OPROGRAMOWANIA NA
DOKONANIE WYMIANY LUB ZWROTU OPROGRAMOWANIA W MIEJSCU,
GDZI E ZOSTAGO ONO NABYTE W ZAMI AN ZA Z)
KWOTY, JEtELI OPROGRAMOWANIE NIE ZOSTAGO |

W ODNIESIENIU DO OPROGRAMOWANIA LICENCJODAWCY
PRZEZNACZONEGO DLA KLI ENTCEW I NDY VWIHD UA LNNY
ZAKUPIONEGO PRZEZ INTERNET, OPROGRAMOWANIE NIE PODLEGA
ZWROTOWI LUB WYMIANIE , ZA WYJt TKOWMI GYTOAHN | NACZE.
OsSWI ADCZES PAROTNERNCJ ODAWCY, SRRIZEDRIE
OPROGRAMOWANIE. W TAKIM PRZYPADKU LICENCJODAWCA NIE

BNDZI E ODPOWIYEZZI OSNWI ADCRIEERAA PA

PRAWO DO UZYSKANIA ZWROTU PONIESIONY CH KOSZTCEW
PRZYSGUGUJE WYGHt CZNIE PI ERWOTNEMU NABYWCY.






