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ROZDZI AGKASPERSKYE
ADMINISTRATION  KIT

Kaspersky Administration Kit zost ag zaprojektowany W C
zcentralizowanego wykonywani a wi AikszoSc
zwi Nzanych z zarzNdzaniem Ssystemem oct
korporacyjnej, opartym na aplikacjach firmy Kaspersky Lab, zawartych w

pakietach Kaspersky Anti-Virus Business Optimal i Kaspersky Corporate Suite.
Kaspersky Administration Kit obsguguj e ws
na protokole TCP/IP.

Kaspersky Admini stration Ki t j est nar
administrator-w sieci korporacyjnej i admi

Aplikacja pozwala administratorowi na:

e Zdalna instalacja aplikacji firmy Kaspersky Labpopr zez s ed- na k
rach pracuj Ncych pod komumldijNa styast e mo U

admi ni stratorowi na skopiowanie d&Ndane
spersky Lab na wybrany komputer i nas
komputerach sieciowych.

e ZarzNdzanieFunkejnaj ami umoUl i wia nadmi ni
tral i zowanN i ns icendyjaych dfa wieystkich zainstdlowanych
aplikaciji firmy Kaspersky Lab, monitor
umowy Ilicencyjnej (zgodnoSci I|iwzby 1z
chomi onych aplikacji w sieci) i daty w

e Zdal ne zar zikhdama firmyeKaspepsky Lab na komputerach
pracuj Ncych pod kont rAdnmi nsiyssttreanw r Wimodlk
rzyl wi el opozi omowy system ochroay ant
niem wszystkich aplikacji ze stacji roboczej. J e s t to szczeg- I ni
dl a dhUOfyirm, kt - re posiadaj N siem | oka
puter-w znajdujNcych sifA na obszarze \
biur. Funkcja ta pozwala administratorowi na:

e grupowani e k aqmpyadmnistragyjneww oparciu o
funkcje wykonywane przez te komputery i zestawy zainstalo-
wanych na nich aplikaciji;

e Konfigurowanie w spos-b zcentraldi
poprzez tworzenie i stosowanie profili grupowych;

e konfigurowanie parametr- -w aplikac]j
komputera prszyawd@yE iapl i kacj i

e scentralizowane zarzNdzanieodziage
rzenie i uruchamianiez ada ® gl obal nych i grupo
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e tworzenie indywidualnych szabl on-\
tworzenie i uruchamianie zada@® dl
znajduNcych sin w r-Unych grupach adn

Aut omatyczna aktualizacja antywiausowy:
cji na komputerach klienckich. Funkcja ta pozwala na scentralizowane ak-
tualizowanie antywirusowych baz danych dla wszystkich zainstalowanych

aplikaciji firmy Kaspersky Lab. Eb-i mi nu
gNczenia z serwerami firmy Kaspersky L.
w celu pobranifdmiaktsualanioe @ moUea-zapl a
tycznN aktualizacjnin dl mowbstzysowakthinagt

aktualizacji na komputerach klienckich.

Otrzymywanie raport-w za po.rSkaghdny Kt dm
umoUl i wia scentralizowane zbieranie d
dziagania wszystkich zainstskilammarmych a
tworzenie raport-w .wWAdonp ali situ abost abyet
skumul owany raport sieciowy na temat d

temat dziagania aplikacji zainstal owan:
UOywanie systemu pozeniachdAdiiniedE sot ratar

utworzyl l'istn zdar ze G, po wystNpieniu
cji, uUyt kowni k hRNdziejpobwSadamizamy ze C
wa l sin, na przykgad: wykrycie nowego

komputerze podczas aktualizacji antywirusowej bazy danych lub wykrycie
nowego komputera w sieci.

Wsp-gpraca z Cisco Net wor kTa fAudkogjna-si on
nosSl umoUIl i wia mapowanie pomifndzy waru
komputera oraz statusami Cisco NAC.

Aplikacia Kaspersky Administration Kit skgada

Serwer administracyjny realizuje funkcje scentralizowanego przecho-

wywania informacji na temat aplikacji firmy Kaspersky Lab zainstalowa-

nych w sieci korpor acy | aplikgcjam.S&jadai K N
ten obsguguje wszystkie aplikacjw wcho
siness Optimal i Kaspersky Corporate Suites. Dla aplikacji firmy Kasper-

skyLab dl a system-w iNsotvreildj No roadzd zUneilxne w
Sieciowego.

Konsola administracyjnaj e s t interfejsem uUytkowni
zarzNdzanie usgugami serwera administr
Modugd zarzNdzajNcy jest zai mplementowa
li Microsoft Management Console (MMC).
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1.1. Przeznaczenie dokumentu

Niniejszy podrncznik Zawiera opi s prze.
Administration Kit oraz opis jego funkcji. Podst awowe pojfAcia i 0 ¢
dziagania aplikacji, zostagy om-wione w F
Administration Kit.

W celu przejrzeni a cznAnstyoh zpyawé@&n do specjalis
technicznej firmy Kaspersky Lab przez ulUy
internet owN fir nys §uAgBérg WiedaydW ytjejc zsaekcj i zr
sin informacje na t ejnafunkcjonowania dpbkacji firmy k onf i
Kaspersky Lab, na temat usuwania najpopul
zainfekowanych plik-w

12. Oznaczenia uUywane w
podrnczni ku

W zal eUOnoSci od pr kejzin acazkeinmean tda nie§y tsce r - C
formatowania. W poni Us ze|] tabeli zawarta jest |
tekScie

Format funkcji Znaczenie/ UOyc
Pogrubiona czcionka Tytugu menu, el eme

okna dialogowe i ich elementy itp.

Informacja Dodatkowe informacje, notatki
Uwaga! Informac | e wymagaj Nce
uwagi
W celu wykonania..., Opi s wykonywania ko
1 Krok 1. moUl i wych dziagaEE
2. é
Pytanie: Opis problemu, demonstracja

moUl i woSci aplikaci

[key]i nazwa modyfikatora Wiersz polece& mody
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Format funkcji Znaczenie/ UOyc

Wi adomoSci iymdior mgTreSi plik-w k

tekst wiersza pol gwi adomoSci infor ma
pol ece&E




ROZDZI AQARZNDZANI E
SI ECIN LOGI CZNN

W tym rozdziale znajdujN sifi wszystkie |
sieci N logicznN przy .uUyciu agenta sieci o\

2.1. Uruchamianie aplikacji i
nawi nzywani e pognczen
serwerem administracyjnym.

PierwszN czynnoSci jakN naleUy wykonal p
Kaspersky Administration Kit jest zlokalizowanie serwera administracyjnego w
sieci i nawi Nzemia.i e z nim pogNc

2.1.1. Uruchamianie konsoli
administracyjnej

W celu uruchomienia aplikacjin a | € Oy
wybral el ement Kasper sky Admi ni strati
Administration Kit ze standardowego menu Start\Programy. Ta grupa
program-w twor zona |oezejtadminigtiathra podczas st ac j
instalacji konsoli administracyjne;.

212. Nawi nzywani e pognczeni a
serwerem administracyjnym

W celu nawi Nzania pogNczeni mazedlgr werem ac

wybral w drzewie konsoli wihzegd .odpowi ¢
PotejczynnoSci, konsola administracyjna
z serwerem administracyjnym.J e Uel i w si eci znaj duj e
admini stracyjnych, konsol a pogNczy S
podgNczony podczas poprzedni ej sesj
Administration Kit. Podczas pierwszego uruchomienia aplikacji

przyj mowane jest, Ue serwer administr

uruchamiane sN na ty.n¥ tega powaodu Korsotap ut e r z
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administracyjna bfndzie pr-bowaga wykr
tym komputerze.

JeUeli serwer nie zostanie odnal ezi ony
o0 rficzne okreSlenis¢e awmdeasa (RysPprieglt zieni a
1.W polu Adres serwera naddedserwerpr owad
MoUna wprowadzil adres | P komputera |
Windows.

W celu nawi Nzania pogNczenia_ z s
port inny ni U domySI| ny Adrdseéhyeraw
<Nazwa serwera>:<Numer portu>.

Aby wySwiezhalwaAnkowhne wustawienia po
k1l i knNI Opdezyci sk

e UUyj] pogNczneamliamUySSdazopcijzly.p dghiy
czenie pomindzy serwerem administr
stracyjnN bygo szyfrowangNareyy ul
usunNl =2zaimacz tego pol a, abeg komu
alizowana z wykorzystamdinamkUp-r ok
duje to obniUenie poziomu ochrony

modyfikacjami lub przechwyceniem.
e UOly| k o mp r e s Zaznacreaien tggo Ipola pozwala na

zwkBzeni e szybkoéci przesygania d
administracyjnN a serwerem araz zI
nych danych i obci NUenia serwera a

WgNczenie tego ustawieni a
procesora komput er dowana jast Kortsolar
administracyjna.

e UUyj serwelaUelrioxyogNczenie az ser w
cyjpymzywwhél j est poprzez sear wer
czyl t. & pguoAldres serweraproxynal eUy wpr owad
odpowiedni adres. J e Ue | i do gwerem proxy veyma S e r
gana jest autoryzacja uUytNezwavni k a,
ulyt kowha k@o
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Ustawienia polaczenia

Adres senwera:

Iloca\host

M Uzyi potaczenia SSL
W Uzyi kompresii danych

I Uy serwera prosy
Adres prosy:
Mazwa uzytkownika:

Hasha:

o]

——
——
——

Anuluj |

Opcje << I

Rysunek 1. Nawi Nzywani e

Po
administracyjna
pogNczeni a z
wykorzystywani e
uwi erzytelnia
ulOytkowni ka

potwierdzeniu

serwer

pogNczeni a

wszystk
weryfikuje

pogNczeni a

nym serwerem a

i ch ust awi
uprawni eni

szyfrowaneg

administracyjny

serwer end e Galmi niwsgtN cazcoynj en

JeUel i gNczenie z serwerem nastnpuj e
serwera dla danej sesji r-Oni sin od |
UNdanie pogNczeni a pbrarieynowege ecertyfikatue m i
(Rysunek2).Nal eUy wybral: jednN z opcji
e Chcii nawi Nzal pogNczenie z sierwere
nal ey wybral ti opcjh aby nawi Nz
admini stracyj nycentyfikatpobr al nowy
e Chcti okreSlil Il okal i ziancajlfie Oyl ivkyub ra
tn opcjin w celu okreSlenia lyokal i z
ciu przycisku P r z e g | Wikl tarj posiada rozszerzenie .cer i
znajduje sin na serwerze edwminist

folderze instalacyjnym Kaspersky Administration Kit. Konsola
admini stracyj mal powvd ejrmiyed epmi eni a

uOyciu wskazanego certyfikatu
Mo Ul i we j est skopi owani e p
wsp-gdzielonego .lKoge tegea pdlyisku
zostal wuUyta do skonfigurowa
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Certyfikat Kaspersky Administration Server ]

Nie powindka siz nawigzanie potaczenia 2 wekazanym senwerem adminishacyinym.
Spowodawane est o brednum certyfkatem dla serwera Kaspersky Adminishation
Server.

(" Che naniazat potaceerie 2 serwerem | pobizc cemyfkat

¥ Chee okresl lokaizacie piku cetlaty

Preeglada..
Al

Rysunek2.t Ndani e nawi Nzania podgNczeni.a z ser wer

Uprawnienia uUwekgWwniklaaneNl przy uUyc

autoryzacji uUyt k ownJieklae Isiy sutCeymuk oW nni dko wn
autoryzowanego dostnpu do serwera adm
operatorem sieci |l ogicznej (KLOperato
administratora ( KLAdmi ns) , nal ey spr-bowal Z a
konta (Rysunek 3). W odpowiednlm formul ar zu nal
uUOytkownika (nazwi i hasgo), kt-re ofe

operatora sieci logicznej.

Wprowad? nazwe uzytkownika i hasio ﬂ

(kres! konto uzytkownika, kidre posiada uprawnienia Wymagane do
wykonania 2adang] operac

. ‘ [vaniay
Mazwa uiptkawnika: I

Hasko:

I)u(xx)u(xxm(x)cx

Anulu) |

Rysunek3.Rej estrowani e uUytkownika w celu dosthpu

JeUel i pogNczenie zako@® zy sifhngowodze
a

ustawi eni zostanN wySwietlone w dr zew,
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213. Odgnczanie od serwer a
administracyjnego

W celu oddgNczenia sifi od serwera administr

wybral w dr zewi eKasgeoskys Administnatipa &eérver
(<Nazwa serwera>) iz menu kontekstowe go | ub menu akcj a
poleceneRoz gNcz z serwerem.administracyjny

214. Przegnczanie sin pomindz

W celu nawi Nzania pogNczenia z innym ser we

wybral w dr zewi eKaskeoskys Administnativn &Seérver )
(<Nazwa serwera>) i z menu kontekstowego lub menu Akcja wy br al
polecenie Ro z § M sexwerem administracyjnym. W oknie Ustawienia

pogdNcz@ysinek 1), nal eUy wprowadzi I nazwi s
l ogicznej lub trik pvlkmujrcejpmaj(yd)\kij (p:
jelUeli jest to wymalWhyje, pxpNmzmecatiyd DDLU
nawi Nzania pogNczenia szyfrowanego
JeUel i uUOytkowni k nie posiada upraw
|l ogicznej dl a wy b r aondempo wa i edcois,t h ma s

administracyjnego.

JeUel i pogNczeni e z serwerem admini st
nawi Nzane, zawartoS]| odpowi edniego WwWHzq

2.1.5. Dodawanie serwera do drzewa
konsoli

W celu dodania nowego serwera administracyj nego do drzewa konso

W gg-wnym oknie Kaspersky AdKasparskgt r at i
Administration Server i uUy I pNoWwySerever i Kaspersky AV
znajduj Ncego sin w menu Akgamt ekstowym |

W wyniku tego w drzewie konsoli pojawi s i n nowy wizeg o]
Kaspersky Administration .Bate8y (@ONiep
whzga w celu nawi Nzania pogNczenia z i
w sieci Windows.
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2.1.6. Usuwanie serwera z drzewa konsoli

W celu usunifcia ser weazewakensolim aali siyr:acyjnegce

wybral w drzewi e konsol i wihzeg 0
administracyjnym, kt-ry ma zoWswfE usur
menu kontekstowego lub z menu Akcja.

22. Nadawani e uprawni er

22.1. Nadawani e uprawnier do Kk
Z ser wer - wistragyjmychn

W celu nadania uprawnie® uUytkownikom pr a
administracyjnego:
1. Wybral w gg§-wnym oknie proationakitu Kas
wnzedg 0 d p o widandnauj S¢mvgrowi Ualministracyjnemu i

wywogal pWd &£ @inwi an€nu kontekstowego lub z menu
Akcja.
2. W oknie WgaSciwoSci:<Nazkia- rseer west@aani e

wy br al zZzalbegpéedzknia (Rysunek 4).

[ ] BLILTIN A atorzy
€7 TEST1\KLDperators

Dodai

=
2

Uprawrienia dla TEST 1K Lédrmins:
Fetna

Odcaytynaie

Zapispwanie

Uruchamisnie

Ok | s | Zastosd |

Rysunek 4. Nadawani e uprawni e® dostfiApu do ser wer

W g-rnej czfniSci zakgdadki wySwietlon
zarejestrowanych na komputerze, na
konsola administracyjna. Doln a cznsSl okna Zawi €

dostfApnych: uprawni e
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e Wszystko: zawiera uprawnienia odczytu, wykonania i zapisu.
e Odczytywanie:

o nawi Nzywanie pogNczenia z serwer

o przegl Ndanie struktury si eai Il og
cyinej);
o przegl Wdahb8&ci profili, zada@E i
e Wykonywanie:ur uchami ani e i zatrzgmywan
da® grupowych i gl obalnych, tworze
e Zapisywanie:
o tworzenie sieci l ogicznej, doda
klienckich do tej sieci logicznej (lub do grupy administracyj-
nej);
o instal owanie skgadni k-w aegenta

3. W

rach klienckich;

o tworzenie pakiet-w instal ameyjnyc
wych firmy Kaspersky Lab i ich instalacja wraz z kluczami
licencyjnymi na komputerach klienckich;

o aktualizacja wersji aplikacji zainstalowanych na kompute-
rach klienckich;

o tworzenie profili, zada@® @&l a gr
r - w, konfigurowanje ustawie®& apl
o zcentralizowane zar’szzanire apl i
t-w na temat i cmoadMNi aggungaudastp

nych przez serwer administracyjny, agenta sieciowego i
konsoln administracyjnN

o nadawani e upr a
uUyt kowni k-w d
Administration Kit.

i e dostnpu dl a

wn
I a funkcjonal noSc

W celu przyplsanlleaUyupwyatwmaleGEUNudianl\

uOyt kowni k- w i zaznaczyl pola znaj
nadawanych .UApbryawna eEaczy | wszystkie
k1 i knNI Wsaystkfec i s k

Aby dodal nowN grupi lub uUytkowni
Dodaj. Mo Un a dodawalUOUytkbwoi k- w | ub
uOytkownik-w, kt-re sN.zarejestrowar

celu zastosowania ust awZast@ujnua!l e Oy

OK.
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222. Nadawani e uprawnier do g

W cel
1.

u

nadania uprawnie@® dla grupy admini s

Wybral w dr zewi ednkiomissotlria cogyrjuinpliiy, @t w
kontekstowe lub menu Akcjai wy br al Wgoa Secci ewnoi Sec i
Przej Si na Zabkzjiecdekia w oknie
WgaSciwoSci:<na,zwlat sreg weo atRgsoneke ot we
5). Zakgadka tma&kaj sama | aZabezpieckegia d k a
znajduj Nca sin w okni e konfigur

administracyjnego.

Wiascivosci: TEST [21x]

Daélne 1 Kaomputery klisnckie |
mputera Ochiona | Agenty sktuslizacii

Nazwy grup lub uzytkownikdw:
€8 TEST1\KLAdmins

€7 BUILTIN'Administratorzy
€5 TESTIMLDperators

Dodzi s

Uprawnienia dla TEST 14K LAdmins:

Petna
Ddezytymarie
Zapisywanie
Uruchamianie

K| A | e |

Rysunek 5. Nadawanie uprawni e (E d o s t tpp admidistracyjregjr

Uprawnienia do pracy z sieci N logi
znaj duj Ncymi sin w strukturze takie
serwera administracyjnego.

Aby skonfi~gur,owal' indywidualne wupra
administracyjnej, r - Uni Nce sifn od tych okresS]|
serwera administracyjnego, nal eUy |
Dziedzicz.

Po wykonaniu tej czynnoSci, nal eUy
dostnpu, kt-re maj N zost al nadane
uUyt kowni k- -Ne yzchha jsd.lpnawhi &ci @ nadaw:
w ten sam spos-b jak w przypadku ser
W celu zastosowania ust awaseo8tjlobal e Oy
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23. Przegl ndani e infor mac
sieciach i podsieciach IP

231l. Przegl ndani e i nébr macj i
komputer - w

W celu przejrzenia informacji na temat sieci komputerowej zebranych przez ser-
wer administracyjny podczas regul arnego pt

z drzewa konsoBielwybral whzeg

I nformacje na temat struktury witej $i koim
zbierane przez serwer administracyjny podczas przeszukiwania sieci Windows i

podsieci IP utworzonych w sieci korporacyjnej. Zawar t o SiSifed | bded zai e
aktualizowana w oparciu o wyniki tego przeszukiwania.

hierarchin folder-w pokazujNcN struktu
korporacyjnej Windows. Ka Udy z folder-w znajduj Ncy si
zawi er a Il i stn komputer . -w z 0 cipcowe] Bi@ ni e j
zawartej w strukturze sieci logicznej. Li st a komputer - -w zostani
panel u wi doku .Wzpzyeadigu djdaniaekgnputera do dowolnej z

grup, informacja na jego temat zo.sW ani e
przypadku wykluczenia komputera ze struktury sieci logicznej, informacja na ten

temat zostanie ponownie umieszcBddared w odpc

Po instalacji programu Kaspersky Admi ni stration Kit, fold
t r
i

— 3¢ D

I nformacje konsol i administracyjnej
wihzg-w

W celu aktualizacji danych w panelu WI doku szczeg-gow
klawisza F5, menu Od®i eU opcj i menu kont ek s {
OdSwizewthj duj Ncego S|.h w panelu zadaEE

232. Met ody wyTwietlania siec
komputer - w

W celu okreSlenia sposobu wySwietlani a
pr zeglaMdeasSii enlal e Uy

wybral wizedg Siel w drzewie konsoli i
odpowiednie polecenie z grupy Widok:
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e Domenyi aby wySwietlil strukturfn si
hierarchifi folder-w, pokazup-NcN
czych sieci korporacyjnej Windows. KaUdy z f ol er - w

cy sin na najniUszym poziomide zawi

powiedniej domeny lub grupy sieciowej nie zawartej w struktu-
rze sieci logicznej.

e Active Directory-aby wySwietl il hierfrchi
¢ N ktarze Active Directory.

e PodsiecilPi aby wySwietlil siel komput e

IP.

2.3.3. Tworzenie podsieci IP

W celu utworzenia nowej podsiecilPn al e Uy :

1. Wybral Bh2dvy drzewie konsol i [ wy k

Nowy / Podsimenl kohtdkstowego lub menu Akcja.

Polecenie Nowy/Podsi ¥ij est dos

s tnp
wy Swi etl ani a z &waako ppdiedi IP.f o

ne
| der a

2. W oknie Nowa pods(Rgsinekl6P, kt-re =zostanie
eS|

nal ey okre$ [ warues8awi e&Fstipuj Ncy

e nazwa podsieci;

e spos-b opisywania podsiec
branejmetody.Nal e Uy wybral: jedn

i o+ az
N z opcji
o OkreSl adres | P podsieci przy

podsieciiw tym wypadku, Maaslkaily odisri &

i Adres podsieci w odpowiednich polach.

o OkreSl adres &I P podsieci przy,
ko owego gdassdophiPe wprowadzil
i ko owy. adres | P

e przedziag cz u,
komputer-w bAdN usuwane administazy dan
cyjnego-wpoluCzas Uycia adresu | P (godzi

3(9_,

po kt-rym inform
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MNowa podsiec IP

Maska podsieci [P

o

& Okredl adres |P podsiec pray uzvciu adresu | maski podsisci

" Zdefiniy] podsied |P podajgc poczathawy | kofcowy adres IP

Adres podsiect:
Magka podsieci: . .

Czas 2ycia adresu P [godziny): 2 _:I

Rysunek 6. Tworzenie nowej podsieci IP

3. W celu zachowania z0#i an naleUy kIl iknl

234. Przegl ndani e owanemnody f i k
ustawier podsi eci | P

W celu modyfikacji: ustawi e podsi eci I P

z foldera Si ewybrai wfized odpowiadaj Ncy UNd
poleceniaWg a S c i v méhu kontekstowego lub menu Akcja.

Spowoduje to otwarcie okna W§gaSci woSci : <Nazwa p
zawier aj Nc e g o Og a kiiakcegyilP.

Na zak@a@dlcreeUl i w®ysineks)

e zmiana nazwy podsieci;

. okyeélii, czy serwer adminiotracyj
sil nowe komputery z cenejjWwtynocdlsi eci
nal eUy zaznbdomezebSl opomputer w strul

pyi przy uly®irzegd Me8dipaszkad. gr upi

e przedziag czasu, po upgynineiu kt -
aktywnego komputera zostanie usuni
administracyjnego,wpoluCz as Uyci a adresu | P (

e zezwol il 1lub anulowal regularne w

administracyjny komputer - -w znajduj
JeUel i serwer administracyjny ma I
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podczas nastifgnevgmi pr seéezli ,anal el
znaczeniezpolaZezw:- |l na skanowanie podsi

Ogéine | Zaluesy I |

=
e A

Mowsy komputer w podsieci [P

¥ Unmie& komputer w strukturze grupy:

| iyhisiz..
Caas 2ycia adresu IP [godzing) 24 =

[¥ Zezwl na skanowanie podsiec [P

0k | Ak | Zastosui |

Rysunek 7. P nie ustawi e® podsieci

Na zakZperésgy®moUna dodawai lub usuwal za
oraz maski okreSlajNce podsiel, jak r
(Rysunek 8).
e poczNtkowy i koEGowy adres | P prze
e adres i maska podsieci.

wiagciwosci: 111.11.0.0/16

Ogdine  Zakiesy [P |

Zakres [P

4] |

Dodaj | Usur | wWascinosci |

oK | A | Zastosu |

Rysunek8.Pr zegl Ndani e ustawi e® podsi eci
Z a k g &dkkeay IP
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W celu dodania zakresu | P, kt -ry okre$
Dodaj.... W oknie Zakresy IP, k t - tanee otwasts (Rysunek 9)nal e Uy
okreSlIii met ody opi su zakresu i wpr o
metody. Nal eUy wybrail: jednN z opcj.i

e OkreSl adres | P podsieci prdy uUyc
sieci; wtym wypadku, na | e Uy dvkarse$il iploididrese c i
podsieci w odpowiednich polach.

e OkreSl adres I P podsieci pr&y uly

cowego adresu IP; nast fipni e wprowadzGE poc
cowy adres IP.
Zakres IP

¥ Dkyes! acies P poditpry Lyci adhes magki podiec

" 2 podsiet P podaag puczatkony | korcony adies P

Ades podsiect 00,00

Maskapodiect | 250 255 255 0
iy

Rysunek 9. Dodawanie Zakresu IP

235. Przeglndanie i modyfi kow
ustawier katalogu Acti ve

W celu zmodyfi kowani a parametr-w grupy Act

W folderze Si ewybral whzed odpowi adaj Ncy OUON
Directory i z menu kontekstowego lub menu Akcjawy b rWgla Sci wo Sc i

Spowoduje to otwarcie okna WgaSci woSci : <nazwa
ActiveDirectory>, zawi er aj Nc@wp-ol (@esuke 20yl Naite
zakgadce mo Uspaseraek adeigistrackjny ma automatycznie

przenosil nowe komputery do sieci Il og
grupy. MoUna to zrobil prz¥mi eflznkompuaot er
strukturze grupy i wskazani e grupy admi ni str

przycisku Wybierz.
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Ok || A | zasoni |

Rysunek 10.Pr zegl Ndani e parametr-w grupy Acti:
Zakgadgkd ne

2.4. Kreator automatycznej
konfiguracii

2.4.1. Korzystanie z kreatora szybkiej

konfiguraciji
W celu ut worzeni a systemu scentralizowane ¢
antywirusowN
1. W dr zewi e konsol i gg- - wnego okna
Administration Ki t  KaspaskeAbministraton a | w i
Serwer (<Nazwa serwera>) i ot wor zy i menu kontekst
wiz.gwy br al p oHreatore automatycznej konfiguracji z
menu kontekstowego lub menu Akcja.
2. W pierwszej kol ejnoSci przeszuki wana
identyfikowane sN komput eRysunekiB.j duj N
W oparciu o wyniki tego wyszuki wani
struktura jej foldera. Uzyskane i nformacje zostan
automatycznego tworzenia sieci logicznej. W celu przejrzenia
struktury sieci komput er Pweje gihicditd e Uy

wyni k-w skanowania sieci
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Kreator automatycznej konfiguracji [ x|

Skanuj sie aN
Natte] soriswpiniellory est proces skanowari secpreez senver adiritiacyy %

Skanawaniz pienwathe] sieci praez senwer adminishiacying zestabo 2akaficzone.

Erzealadanie wynikdw skanowania sieci
Przeqlads) podstawone informacis o aplicac]i

< \Wstecz I Tiale3 ™ I Bl | Pomoc |

Rysunek 11. Przeszukiwanie sieci komputerowej

3 Na tym etapi@ jwojlalai okp@es-b utworzone
logiczna (Rysunek12) . SguUy do tego jedna z op

e Utw-rz siel logicznN w oipsawari u o
administracyjny utworzy siely-1ogi
ciu danych o strukturze domen i grup roboczych sieci Windows

(danete znaj duj N Ssiie¢l w grupi e

JeUel i podczas tworzenia si €
dosthnpny (wygiNepoad§ toclsieoinw grupie
Siel, kreator ni e doda tego
Mo Ul i we | est dodani emiejsem termikie

podczas rnAncznego konf i gpatnzeekcarn
2.7.1 na stronie 47).

Tworzenie sieci |l ogicznej pr
konfiguraciji ni e nar us lbgczneji
dodawane sN nowe grupy a ni
Komputer kliencki, ry zos

grupy, ni e zosta
wy Swi etl ane sN ty
sieci logicznej.

kt -
ni e doda8ie
Il ko te komp

e Utw-rz siel | ogiuwazerde siecilogcmé] &
p-fniejszym terminie

e I mportuj siel l ogicznN z pogrzedni
ministration Kiti UUy ci e struktury sieci | o«
wersji programu Kaspersky Administration Kit. Przywr - ¢ o n a
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struktura bnidzie wsgwelydgauyazostaa st fipu
NN zai mportowane jako grupy admin
dogNczone do kaUdego serwera zost.
wie odpowiedniej grupy administracyjne;.

W celu przywr . c wania atrukiury poprzegniep r t o

sieci |l ogicznej, aplikacja uUywa

gg-wnym serwerze w prcd.dauPlikzana-f i gur «
duje sin WCDf olwdegrgzewnym f ol der ze

Kaspersky Administration Kit. J e Ue | i servmeyjny admir
zostag zainstalowany na tymosamym
przednio bygd zainstal owany ser wer
zostanie odnaleziony automatycznie. J e Ue | i serwer adn
cyjny nie bhndzie mddag andd ellyTiwsgklai
go miez przy uUyaizwe gd Nayagi.s ku

Kreator automatycznej konfiguracii

Tworzenie dizewa sieci logicznej

W tym aknie mozna okredlig, czy dizewn sieci logiczne] ma zosta utworzane w oparciu V
o shukturg domen Windows V

\Wbierz metode tworzenia sieci lngicznej

(% Utwire siecs lngiczng w oparciu o sie6 Windows

Wiz sie logiczng recanie

< Wstecz I Dal> I Bl | Pomac |

Rysunek 12. Ok r e S kpasohu etworzona sieci logicznej

4. W kolejnym oknie kreatora (Rysunek 13) skonfigurowal u <
wysygani a powi adomi e @nailpio NETzSEND, poczt
generowane przez aplikacje firmy Kaspersky Lab. Z a pomocN
przycisku TreSi wiadomoSci ... ut wor
ostrzegawczych(patrz sekcja 3.1.1.2 na stronie 62). Ustawienia te
zostanN uUyte jako wartoSci .domySlne
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Kreator automatycznej konfiguracii

Globalne ustawienia powiadamiania
W tym aknie mazna okreglié domyilne ustawienia powiadomieh wysptanpch do
adminishatoia

Serwer SMTP do wyspkania powiadanier

Fanto: |
Adres semera SMTF:

Pt serwera SMTF: el |

Kamputery damylnie pr2y U2 ia net send

Tress wiadomoici
<wmecz| Dalj» I Al | Pomoc |

Rysunek 13.Skonf i gurowal spos-b wysygdania pow

5. Nal e0Oy uUyli tego okna w celu skonfi
antywirusowej (Rysunek 14).

Kreator automatycznej konfiguracji tworzy system ochrony
antywirusowejdlakl i ent - w sieci |l ogicznej przy
Virus for Windows Workstations wersja 5.0 i 6.0. W tym wypadku
serwer administracyjny tworzy profil
dl a grupy naj wyUszego pozi omu dl a \
Kaspersky Anti-Virus Virus for Windows Workstations oraz tworzy

globalne zadania  pobierania  aktualizacji dla  serwera
administracyjnego i tworzenia kopii zapasowej bazy danych serwera.

Wy Swi etl one zostanN nasthnpuj Nce obi ek
Ustawianie domyélnej konfiguracji

Tarzenis dompéhego prof | gtownych zadaf da Kaspersky Anius or Windows
Y

Warkstations

Klikrii "Drale]" aby utworzyé profil | podstawons zadania anpowe dla Kaspersky Antiin for
Windows w/arkstations, & takse zadanie aktualizacii i i zadari
kopii zapasawe] semwera administiacynego

Prafil Kaspersky Antiius for Windows Workstations™
Doryshhe zadaniz skanowania

) Zadanis aklualzac bazy syanatur i modutow aplikaci

) Zadanie pobieraria uakluahien L

< \Wstecz I Tiale3 ™ I Bl | Pomoc |

Rysunek 14: Konfiguracja systemu ochrony antywirusowej
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JeUeli jest to konieczne, mo.ma

profile dla wersji 5.0 i 6.0 programu Kaspersky Anti-Virus for
Windows Workstations w folderze Profile dla grupy Grupy. Pro-
file te nosPrdiil dlmaKaspersky Anti-Virus 5.0 for
Windows Workstations i Profil dla Kaspersky Anti-Virus 6.0

for Windows Workstations i posiadaj N ust awi

eni

W wi Zddania globalnedr zewa konsoli aznaj du

nie globalne aktualizacji serwera administracyjnego. Profil ten

nazwany jestZadani e pobier anpogiadawta-t ual ni

wienia domySIne

Zadanie tworzenia kopii zapasowej danych serwera admini-
stracyj ne ¢Zadania globaimeé dzewa konsoli pod na-
z w Nlworzenie kopii zapasowej serwera administracyjnego
posiadaj Nce ustawi enia domySlne

Zadania aktualizacji antywirusowych baz danych dla wers;ji 5.0 i
6.0 programu Kaspersky Anti-Virus for Windows Workstations w

folderze Zadania dla grupy Grupy. Zadania te nosz
Zadanie uaktualnienia sygnatur zagr o Ue & i modug - - w

gramu oraz Zadanie aktualizacji (wersja 6.0) i posi adaj |
ustawi enia domySI|ne

Zadanie skanowania na UNdanie dl a

Kaspersky Anti-Virus for Windows Workstations w folderze Za-

dania grupowe dla grupy Grupy. Zadaniate nos z NZamazwy

dani e skanowani iaZadarae wykdysvaniai weru-

s-w (werbBjposiQdaj N ust.awi eni a

Profile dla wersji 5.0 i 6.0 programu Kaspersky Anti-Virus for
Wi ndows Workstations nie sN
aplikacjiznaj duj N sin Grugy. w f ol der

JeUel i zadani a g rGrypy wraz ghkbbalae
zadania aktualizacji julU i st
nie zostanN utworzone

tym cel uikalNéUOypUstalyieniasaktualizacji... oraz
wprowadzi l UNdane wartoSci w okni e,
na ekranie (patrz sekcja 4.1.2 na stronie 136).

Kl i kDaKjl Ok n o

zada® i .Wropfzypwdku wystNpieni
zostanie odpowiedni komunikat.

kreatompastwpnpwipe tolcies u

t
a b

6. Wybral w nastipnyRysuodkh5):e kreator a

Tak, uruchom teraz zadani.® tymo
przypadku zadanie pobierani ai-

bie
uak

dom

dos

w
g

[
tou
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nistracyjny zostanie uruchomione
Kreatora automatycznej konfiguracii.

e Ni e, nie uruchamiaj teraz zadani a
W tym wypadku zadanie aktualizacji zostanie uruchomione
zgodni e z terminarzem okreSlonym
globalnegoPo bi erani e uaktualni e@&aprzez
cyjny.

7. W ostatnim oknie kr e &teatorazdamejlihsta- ur uc |
lacjiiW cel u zainstal owani a al@glh,taeegioedxir

atora.J e Uel i aplikacja ma zost al Z-ai nst e
ni e, nal eUy usunNlUrzazghamziems$ ealza pjod
cji.

|

Pobieranie uakiualnier aN
W tym oknie moina obserwowaé: proces pobierania uaktualnien do foldera %

dystrybucyjnego na senwerze Kaspersky Administration Server

Uruchomié zadanie pobierania uaktualnie?

o i s A

(" Nie. ni unichamiz teraz zadania pobierania uzktualnieri

<wslacz| Dale » I Anuluj | Poamor |

Rysunek 15. Kreator automatycznej konfiguracji.
Konfiguracja pobierania uaktualni e

25. Twor zeni e, przeglndan
konfigurowanie sieci logicznej

251. Przeglndanie informacj.i

W celu przegl Ndania informacij.i na temat s
sieci logicznej:

Wybrai folder ONdaGuey:Lgsupyobhki élot dwraa
do grupy zostanie wySwietlona . moUmanel u
takUe rozwi nNI odpowi edni N gagN¥ dr zew:
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e W celu prz'egINd~ania infor manaj i na
| eUy wy b rPRadfile.fJ@®lUeké n dl a wybr@anej g
wane zostagy profile, zostanN one

szczeg- ,gw wreegiwnym przypadku w panelu widoku
szczeg-gowego nie bnAadN wySwietl ane

e W celu przég)lrnimhaxmuanlantemata-zadaGE
| eOy wyeradaman‘bdldceIn dl a wybroanej g
wane sN zadani a, zostanN one wySw
szczeg- gw preegiwnym przypadku w panelu widoku
szczeg-gowego nie bhAdNmagg.Swietl ane

e Aby pracowal z sieciN logicanN po
stracyjnego, naleUy wy b r aderwérpddministracyjne.
e Lista klient-w znajdujNcych sin w

jest w panelu widoku szczeg:-Jgowego

W celu aktualizacji danych w panelu wi doku szcz
nal eUy uUOy | F5, kmemuw® ¢ & wi eddji menu
kontekstowego Odbwicadlay da¢ Na e
panelu. zada@E

252. Przegl ndani e wgaTciwoTci
konfiguracja wsp-9gdzi ag:
komputer -w klienckich z
administracyjnymi

W cel u przegl Ndani a ustawie®E& grupy i u
admini stracyjnego z komput er ami kliiencki mi
wybral z Grupyl fdeelrcaer z nazwN UONdanej g
kontekstowego lub menu Akcjau Uy | p o W@ a 8 a i aSpdvoduje )
to otwarcie okna WgaSci woSci <Nazzwaawi grrajpNceg

nastfiApuj Nce Ogakg&amputery, Stan komputera,
Zabezpieczenia i Agenty aktualizacji.
Na zak gogd clenRysunek 16) wy Swi et | ane jHNNe nas
informacje:

e Nazwa grupy.

e Nazwa grupy nadrziadnej, do kt-rej
grupy Grupy, f ol der ten nosi nazwn serw
kt -ry zarzNdza danN sieci N | ogiczn
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* Informacje statystyczne na temat struktury grupy - liczba za-
gni gddych grup i cagkowita Iliczba
w zagnieUdUonych grupach

e Data utworzenia.

e Data ostatniej modyfi kacji mazwy |
zwa grupy i wgaSci woSci grupy ni e
utworzenia, warfaoBice &Niezdasy®). pol a b

Stan komputera | Ochiona | Agenty aktualizacii |
Oadlne Komputery klienckie

TEST]

Grupa nadizgdna Grupy

Zawiera: 0 grup, 0 kernputerdi

Ubworzony: 2007-05-11 14:471:54

Zmodyfikowany: 2007-05-11 14:41:54

Fesetui licznik wirusdw |

o | e | e |

Rysunek 16.Za k g Ok d n e

Przy uUyci Repetzygi bkaozmd&naviwysemowal star
wykrytychdlIwa rwsszywst ki ch komputer:w klienck

N a

z a k omduteey (Rysunek 17)wy Swi et | ane sN nastfpuj N

W sekcji Nowy komputer kliencki w grupie pokazane jest,

aplikacje firmy Kaspersky Lab maj N zos't a~l automatyczn
na komputerach klienckich, dodawanych do grupy.J e Ue | i pol e znaj
sin obok nazwy aplikacji j est zaznacz,.

zainstalowana.

DIl a wgaSci wd Sidej podgrup (Rysunek 29), w sekcji Nowy
komputer kliencki w grupie znaj duj e Dsdajikonppateredo

grupy. Je Uell i pole to jest zaznaczone, no
Wi ndows bAndN automatycznie przenoszon
okrerbdj w polu poni Uej

W sekcji Akt ywnoSi komputera knlaleenltykicekgroe Si
j aki spos-b serwer admini stracyjny ma
komputer . - w kIienPcoklLcmgytneljncgmupzydef|nlo
admini strator se eyl logtixmnepwimondlami an

mogN byl usuwane z grupy
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sguUlUy
dodawal

W cel u

przeniesione zost

ve |

admi

do

Zzazn

oOpcjaFjrzenieS korpputery z domeny Act
do okreSleni a, czy serwer
nowe komputery klienckie
przypadku ich wykrycia podczas przeszukiwania sieci.
WQAch’enia tej opciji nal eUy
Wybierz okr eSIl il grupﬁ,Active Di
anN nowe komputery
Wiasciwosci: TEST HE
Stankemputera | Ochiona | Agenty skivalizaci |

Oadine Komputery klienckis

~ Nowy kamputer Kliencki w grupie
‘wybierz pakisty. kidre zostang zainstalowane na nowpeh kamputerach
Kliznckich dodawanych da arupy.

[ Kaspersky Netwark Agent wersia. 1.16.0314 pakiet

< I |
‘wigce informacii na temat tej funkcii

— Aktywnosé kemputera Klienckiegs w sieci

[~ Powiadom administiatora, jezeli kemputer jest = |
nieaktynny dhuze iz [dni)
Usufi kamputer 2 grupy. je2eli komputer jest EO!

nizaktynny dhuzef miz [dni)

[~ Przenies kemputery z demeny, aiupy Active Directory ub podsiec IP

| Preegladaj

Ok | Anuki | 2o

Rysunek 17.Pr zeg!| Ndani e

Na z ak §tandkoreputeraznaj duj N

komputer kliencki wy maga

ochrony

przynaj mni ej

antywirusowej
j eden z

komputera klienckiego

lub OstrzeUkraWel i

k oenp a k

sin

w §ZadSke§ afdrikpartéry gr upy

rectory

kryteria, k

, W pparcic esan a

spe

komputeraelWelpiozi
warunk - w
zost anKrgycamy zypi s
spedgni a

tych

ier nikeé

powyUszych warunk-w, zosta®Ke do

n

ego
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'Wiasciwosci: TEST EHE
Ogdine | Komputery klisnckie |
Stankomputera | Ochrena Agenty akiualizaci
(128 Status komputera: Kiytczny wh
¥ Dziedzicz

Warunek. | wanosé =
#plikacia antywinusowa nie jest zai J
[ Ma komputerze znaleziono bardzo ... Wiecsi niz 0

L Poziom ochrony w czasie rzeczwi..  Uruchomiono [poziom zalke
0d dhuzszego czasu nie wykonyw...  Wigcsi niz 14 dni

Antywinisowa baza danvch nie buk... Wiscei niz 14 dml f
4 »

1% Status kemputera: 'O =
¥ Dziedzicz
‘warnek | Wartasé -

Aplikacia antywirusowa nie jest zai..

[ Ma komputerze znalezions bardzo ... Wigee] niz 0

[ Poziom ochiony w czasis reeczywi.. Unuchomiono [poziom 2ale—!
0Od dhuzszego czasu nie wykenww... Wiecs| niz 7 dni
Antwwirusoua baza danch nie buk... Wiecei niz 7 dni | _';I
b v

ok | A | e |

Rysunek 18: Z a k § &Sthik komputera

Dl a ni ekt - r ywahr t\i\oaércuinkwsmp- gczynni k- w mog
W tym celu naleUy wybral UNdany warune
na nim dwukrotnie w celu otwarcia okna modyfikacji (Rysunek 19).

Na przykgad, moUl imakeymglnejdioazby dnk pa&dse ni e
kt -rej komputer kliencki nie bndzie n.

administracyjnym. P o upgyni fciu tego okresu C :
klienckiego zostanie przypisany stan Krytyczny.

JeUeli do komput e Ol zostraryipd sandwisdatalnon a

ikona #. JeUel i do komputera zdsttarieddepi )
wy Swi etl ona zosZareile | U - gtoa kioknmprua er a pr
Krytyczny, wy Swi etl ona zost¥Bini e czerwona i k
Modyfikuj watunek
Wanngt

a kampuierze 2nalezion bardzo dudo wiuscn"

ifattodc: |m

i | i |

Rysunek 19. Modyfikacja stanu komputera
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Kryteria okreSlajNce stan komputera Kk
ustawieniach grupy wyUszego poziomu h
przez wszystkie grupy sieci logicznej. W celu skonfigurowania

indywidualnych kryteri-w dla grupy, n e

Dziedziczi skonfigurowal .ONdane ustawienia
Na zak zhtana (Rysunek 5), nal e Uy okreSlIili up
uUOytkowni k-w i grup uUytkownirkaow jchaN p

(patrz sekcja 2.2.2 na stronie 19).

Na z a k fgardycaktualizacji (Rysunek 110) utworzona zostanie lista
komputer - w uUOywanych dal ndesB rybuppki
instalacyjnych w grupie (patrz sekcja 4.2.3 na stronie 140).

253. Przegl ndani e informacj.i
komputerze klienckim

W celu wySwietlenia informacji o kliencie
W folderze Grupynal e 0Oy wybral grupt, do .kt -re
Lista klient-w naleUOUNcych do grupy z
wi doku szczeg-gowego (moUna takUe ro
drzewa konsol). Wy br al ONdanego klienta i w me
menu Akcja k| i k W& Sci w&Swdduje to otwarcie okna
WgaSci woSci <Nazwazawobepaj Bcago kil ka
(Rysunek 20).

W celu znalezienia UNdanego Zmaiy
(patrz sekcja 5.6 na stronie 166).

Na zak@aqdlc@®esunek20),moUl i we | est

e Przegl Ndanie ustawie@ sieciowych k
e Uzyskanie informacji na temat komputera w oknie Informacje o

systemie ( Rysunek 20), kt-re zostanie
o d sy §laformacje o systemie. Na z a k Boaslhmewa-

nietego okna znajdujN sin infasr mac]
|l owanego systemu operacyjneg® i | e
Aplikacie wy Swi et |l ane sN aplikacje zewr

na komputerze.

e Zmiana nazwy komputera (domySlnie
przypisywana przez serwer administracyjny); jest ona zgodna z
nazwN komputera w sieci Mi crosoft

e Wpr owad z e n goeopisu §lakompetera;
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e OkreSlil ustawienia p
przy uUyNiiau oodpENdzaj o

ogNczeni a
d serwer a
JeUel i pole to jest zaznaczone

ad
k|

z serwerem. Domy Sl ni e, w celub treagmisic hr oni

danych klient okresowo nawi Nzuj e

Nal eOy pamifdtal o tym, Ue s
stosowane tyl ko dl a naj waun
cagkowita liczba jednoczesnyg

Serwer administracyjny jest ograniczona do kilkuset.

I nformacj a wy Swi etl ana na zakgadce

podczas ostatniej sesji synchronizacyjnej.

Whasciwosci: User [ 7]

Ogéine | Dchrana | Aplikacie | Zadania |

Informacie o systemie

Opis:
[

Domena: KLP

Nazwa Windows komputera KKRAKDWIAK

Nazwa DNS [kkickowick
Adves P 192168058

Grupa fesT——
Data ostatnis aktualzac 2007-0511 15:31:10

Dstatrio dostepry: 20070514 13:30:41

Nawigzywanie pofaczenia z serwerem:  2007-05-14 13:30:41

I Mie odbaczaj od serwera administracyinega

ok | e | zeso |

Rysunek20.Pr zegl Ndani e wgd&8kijwhkdinekl|l i ent a

Informacje o systemie B=E
Podsumowanis | Apiikacie zennehzne |

Nazwa [ wanasé

System operacyiny [05) Wicrosaft Windows KF

‘Wersia spstemu Diodatek Service Pack 2 (Build

Producent systemu Microsoft Corporation

Falder spstermu CNwINDOWS

Nazwa komputera TEST1

Tup sustemu 86-based PC

Rodzina procesora 86 family

Liczba piocesoiim 1

Zainstalowana pamigt fizycana 255 MB

Kod kraju 48

4] | 2l
Zamkni

Rysunek21.Pr zegl Ndani e informacij.i systemowych

p

0

k
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Na z ak QchrdragRysunek22)wy Swi et |l ane sN infor me
bi eOUNcego stanu ochrony antywMoWUlsiowe |
jest przegl Ndanie mnmastifipuj Ncych danych

e Stan ochrony w czasie rzeczywistymi bi e UNcy stan oc
antywirusowej.

¢ Data ostatniego pefg{danng@asodkamie-o wani ¢
go skanowania w poszukiwaniu wirus

e Wykrytych iwiircuzsbbaw wszyst ki ch wykry
momentu pierwszego skanowania do momentu zresetowania
liczni kaAWwyrasewet owalc z(nwykc zwiSrcuisi-)
nal ey z menu kont edkcatkd wekgnoNé-l who | ree

neResetuj licznik wirus-w

e Stan komputera i stan komputera klienckiego stosowny do
kryteri-w diagnostycznych ochrony
aktywnoSci si eci oweeg przkzoadnpnistral+ a o kr
ra. W polu Opis stanu komputerawy Swi et |l ane sN war
podstawie kt-rych komputerowi kK1 i

bi eUNcy stan
whasciwosci: User [z1=]
Ogéine  Dohrons | Aplikacie | Zadania |

Stan ochrony w czasie rzeczywistn;

[Uruchamione
Data ostatriego petriege skanowania  2007-0515 145258

Znaleziona wirsdir o

Status komputera: Ok/Dastgpry

Opis statusu kaomputera:

L]
T T =

Rysunek22.Pr zegl Ndani e informacij.i Systemowy c
Z a k g eOdhcana

Na z ak gAplikace wy Swi etl ane sN wszystkie
Kaspersky Lab zainstalowane na komputerze klienckim. Mo Un a

przegl Ndal informacje ogi ) nezanaNdizain,
wydajnoSci N i k onf (pafrm sekcj@3.1.1.2una stdniei e n i a
62).

Przy uUyci uZadanmkipadhka zarzNdzal zadar

komputer-w klienckichcy(cmr zzagd &N@Eanius uw.
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t worzeni e nowych zada G, uruchami ani e i
ustawi e zada® i przegl Nda)nwWeSwiyetilka nve
informacje na t emat zada@® zostagy ze
synchronizacji klienta z serwerem. Serwer administracyjny pobiera od

klienta bieUNcy stanJeV\Lyehomyrwxaawull\azaznaJdean[
nie powiedzie sin stan nie zostanie wy:

Wiasciwosci: User BEHE

Ogéine | Dchrona | Apikacie Zadaria |

Wiszpsikie zadania dia kompulera

Uruchomione
Uruchomione
Uruchomione

Ochiona plikéw Uruchamione
Ochiona pocaly Uruchomione
Ochiona proaktpwna Urucharmione
465 Dohiona W' Uruchomione
Skanowanie na zadanie
Skanowarie obiektowm

& Skanowanis obszardw
% Skanui M&i komputer

Dodel | U | winki | whadciwosei |

0K | Ak | Zeso |

Rysunek23.Pr zegl Ndani e i nf or ma.Zjaik gsBddarde mowy c h k|

254. Przegl ndanie sieci |l ogic
podrzndnego

W celu przegINdanla sieci l ogicznej podr
poprzez 5|eI'Iog|can g gn-aw neelyo psrezryw eu Ay cgig
nawi Nzal pogNczenie z serwerem podrziadnym
1. Wybr al w drzewie konsol.i gg-wnego ser
Serwery administracyjne znaj duj Ncy sin w odpowi

grupy.

2. W whi TSersvery administracyjne nal e Uy  wydny aelwer ONd
podr zidn ypnie amenuakentekstowego lub menu Akcjawy b r a |
polecenePogNcz z serwerem .administracyjnyi

W rezultacie, konsola administracyjna od
podrzindnego serwera adminipteragyNdagoei s
sieci l ogicznej pr zy u(gatrzsekeja 25 nastraneB80).0 wy ¢ h

Podrzndny ser wer admi ni st r agcdy:jwnyesgybtkie ed z i ¢
zadaniagrupoweiprof il e z grupy, .Q@bsz&rtdziedz&gonyshi i z n
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profili i zada® jest odzwierciedlony na
spos- b
e przy nazwach profilidi dziedziczoniych z

nego wySwi et | aaStbarfnddzaired oivkNo niak>.n N pr of i

WartoSci ustawi e@® profilu dziedziczone
nione na serwerze podrz i d n.y m

Ustawienia, kt-r e yikbwvameiwerofinazelzictoyyim mo d
ni e s hpnedikosal® ) we wszystkich profilach aplikacji na serwerze

podrziAadnym i wy k or z finewane wN\profiluadziednozd-r y  z d
nym.

wartoSci ustawi e, kt -re nie sN "zabl o
oznaczone przy pomocy ikony . Je Uel i ustawi eni a [
modyfikowane w profilu ser wer a podrzndnego, mo g N

zmienione w ustawieniach aplikacji (patrz sekcja 3.1.1.2 na stronie 62) lub
ustawieniach zadania (patrz sekcja 3.2.4 na stronie 113).

e przy nazwach profili dziedziczonych z
nego wySwi et | aaStbafnddzaired oiwkNo niak c¥.N zadan

Profile otrzymane przez serwer p

administracyjnego nie. mogN byl modyf

Gl obal ne i grupowe zadania zdal nej

serwery podrznindne

Wcelu przegl Ndania sieci |l ogicznej: serwer

dodal komputer, na kt-rym zainstalow
administracyjny, do drzewa konsoli jako nowy serwer i (patrz sekcja 2.8.1

na stronie 55) nawi Nz al z n i(patrz pekgaN2cBA ean stranie

55).

2.6. Grupy

2.6.1. Dodawanie grupy

W celu utworzenia grupy:

1. Wolderze Grupydr zewa konsol i | ub prraay m pz
folder odpowi adaj Ncy grupi e, do Kkt -
grupa. W cel u utworzenia grupy najwyUs:
nal ey wybGrupy. fol der
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2. Wybral p dibveyd Empae menu kontekstowego lub menu
Akcja.

3. W okni e, kt-re zrooswaachziel ont dRgsuiiekeg rwpp y

119)i k1l i knNOK.przyci sk
Wdrzewiekons ol i @rupy,i ¥p ®j awiwys ifiol der z nazwN z
przez administratora. Nowy f ol der bfAdzie automatyczni
foldery dla Pr of j Fawa® grup®oGwyawler -w administrac
Bndzi e on wypegniony w p-Fniejszym ter mi
grupowych, tworzenie zada® grupowych i doc

i

Neledy wprowadzé v gupy

Nowa qupa

Ok A

Rysunek 24. Tworzenie grupy

26.2. Konfigurowani e ustawier

W celu konfiguraciji ustawi e grupy

i |l ub panelu widoku

1. W drzewie konsoli | )
i Wy di wodekorgekstowego

UNdanN grupht
lub menu Akcja.

2. Spowoduje to otwarcie okna konfiguracji grupy (patrz Rysunek 25)
zawi eraj Ncego nast nQ@aj INrc&omputeayk g a d k i

klienckie, Stan komputera, Zabezpieczenia i Agenty
aktualizaciji.

Przy ulyciog -2me§adkizmi eni i (Rysanekwii g r u
25). Nazwa ta musi byl uni katowa w ot
hierarchii grupy. Dodat kowo wy Swi et |l ana j es

informacja:
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Pr
st

Grupa nadmazwadngrupy, w kt-rej zZzawa
(dla grupy o najwyUszym poziomie
nazwn serwer a admi ni stracyjnego S
zwi Nzana jest grupa)

Zawi er aj iNformacjd statystyczne na temat struktury

grupy - liczbazagni e0dUonych grup i ecagkow
r-w klienckich, gNcznie z komput el
nymi grupami.

Utworzono: data utworzenia grupy.

Zmodyfikowano: dat a ostatni ej zmi any atr
grupy (jeUeli atrybutnieniane paledova gr L
Zzawi er a <Niaznanp>p |

zy uUyci Repeuypi bkazmdWnaviwyse rwo wa
an l'icznika wykrytych wirus-w d

klienckich z danej grupy.

N a
na

Wiasciwosci: TEST [z1x]

Stan komputera | Ochiona | Agenty sktuglizaci |
Ogélne Kemputery Klienckie

TEST]

Grupa nadizedna: Grupy

Zawiera 0 giup. O komputeréw

Utwarzany: 2007-05-11 14:41:54

Zrodyfik owany: 2007-05-11 14:41:54

Besetui licznik wiruséw |

ok | Ak |z |

Rysunek25.Konf i gur owani e. ustawi e grupy
Zakgadgkd ne

z a k Kardputery klienckie mo U1 i wa j est konf
stiipuj Ncy®Rpsuneks26)a wi e E
W sekcji Nowy komputer kliencki w grupie pokazane jest,
kt -re aplikacje firmy Kaspersky La
zainstalowane na komputerach klienckich, dodawanych do gru-
py.JeUOel i pole znajduj Nce sifha- obok

czone, zostanie ona automatycznie zainstalowana.
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W celu automatycznej instalacji aplikacji firmy Kaspersky Lab

na nowych komputerach pracuj

operacyjnych Mi crosoft Wi ndo
zainstalowany agent sieciowy.

Wiasciwosci: TEST [z1x]

Stankemputera | Ochiona | Agenty skivalizaci |
Dgéine Kemputery Klienckia

~ Nowy kamputer Kliencki w grupie
‘wybierz pakisty. kidre zostang zainstalowane na nowpeh kamputerach
Kliznckich dodawanych da arupy.

[ Kaspersky Netwark Agent wersia. 1.16.0314 pakiet

N | 3|
wiece] informacii na temat tej funkcii
[~ Akwnosé komputera klienckiego w sieci
=
[~ Powiadom administrators. jezeli komputer jest =]
pieaktywny dhuze] iz (dni]
Usufi komputer z gruy iezeli komputer jest =
r P Qrupy. | P! I E0 =

nizaktynny dhuzef miz [dni)

[~ Przenies kemputery z demeny, aiupy Active Directory ub podsiec IP

| Preegladaj
K| A | e |

onfigurowanie. ustawi e@® grupy

Rysunek 26.
a k § &Kdrkpaitery klienckie

Ko
g

W sekcji Akt ywnoSi komputera knadleem@yki
okreSlil w jaki spos-b serwer admi
brak aktywnoSci komput.er-w klienck

o aby administrator sieci l ogi czn
pewnym okresie nieaktywnoSci, n
Powi adom administrator a, keUeIi
tywny dguUedj orkirfbh(ldri'l)IUznaJmJJ DN dni
cym sin z prawej strony
Powi adomi eni a powi nny byl wy k o
ustawi eni ami okreSl onymi we w§

admini stracyj nePpwiadondenia Rksgnekd c e
67).

o aby nieaktywne kompute r y kIl i encki e bygy us|
nal eUy zaerast:Eylkoprtplueter Z grupy,
nieaktywny dgobag nkUeBHhni)liczb
znajdujNcym siiAPa ppgweijnsmtunonge
nego przedziagu czasu,bnSerweera ac
tomatycznie usuwagd komputer klie

dogrupySi el
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e OpcjaPrzenieS komputery z domeny Ac

podsiecilPs uUy do okreSlenia, czy ser
automatycznie dodawal nowe Kkomput
administracyjnej w przypadku ich wykrycia podczas przeszuki-

wania sieci.

Za pomocN WybteyzcniaslkeuDy okreSlii gr
Directory |l ub podsiel | P, z kt -
komputery.

Przy uUyc iStan kompuieedRysunek 27)mo Una okr e S|
warunkinapodst awi e do kdmputeraykiiehckiego zostanie
przypisany | edkrytyczayelubOtsa m-zve.WeenUee i

komputer kliencki nie spegnia Uadneg
na | i S anieeq niegopmypisany stan OK.

DI a niekt-rych warunk-w wartoSci W
zmienione. W tym celu naleUy wybral
Warunek i k1l i knNI na nim dwukrotnie \
modyfikaciji.

Na przykgad, motaksymalfiNiowaZzbn dn
kt-rych komputer kliencki nie nawi N
administracyjnym. P o upgynifdciu zdefini owan
komputera zostanie przypisany stan Krytyczny.

wiasciwosci: TEST EHE
Ogéine | Komputery klienckie |
Stan komputera | ochona | Agenty aktualizacii
g8 Status komputera: K iy gl
W Dziedzicz
i aransk [“Warose |

Aplicacia antpwitisowa rie jest 2ai

[0 Makomputerze analezione bardzo ... Wigcs niz 0

D Posiom ochrony w czasie rzeczymi.. Unuchomions (poziom zale
0d dhuzszego czasu nie wikonyw... Wigosi ni2 14 dni
Antywirusowa baza danych nie buk... Wiscei niz 14 dni | _';I
4 »

1 Status komputera: 'O ie' gl
¥ Dziedzicz

Warlnek | wartois -
Aplikacia antywinisows nie jest zai..

[ Ma komputerze znalezions bardzo ... wigcei niz 0

[ Foziom ochrony w czasie rzeczpwi..  Unichomiono (poziom zale—
0d dtuzszege czasu nie wwkanyw. . Wieesi niz 7 dni
Antywitusowa baza danuch nie but... Wiecsi niz 7 dni I _ILI
bl »

o | e | e |

Rysunek 27.Konf i gur owani e. ustawi e@® grupy
Z a k g &Sthk keomputera

JeUel i do IfomputerQK, preypasaao wg Swi
zielonaikonajﬁ'.JeAUeli do komputera zostani
OstrzeUemwiy&wi etl ona zosFahedell- gta
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komputera zostanie przypisany stan Krytyczny, wy Swi et | or
zostanie czerwona ikona ==

Kryteria okreSlajNce stan komputera
w ustawieniach grupy wyUszego poz
dziedziczone przez wszystkie grupy sieci logicznej. W celu

ustawi eni a kryteri - w indywi dualnnie
zaznaczenie z pola Dziedzicz i skonfi gur owdalgrupst awi
o0 najwyUszym poziomie hierarchii pol

Na z ak §ehbnae(Rysunek 27) nal e Uy [ o lupe &lwini eni
uOyt kowni k- w [ grup uOytkowni k- w

administracyjnN

Uprawnienia do pracy z sieciN logi
znaj duj Ncymi sin w strukturze taki
ustawieniach serwera administracyjnego (patrz sekcja 2.2 ba

stronie 17). Aby skonfigurowal indywidual ne
dla grupy administracyjnej, r-Oni Nc
ustawi eniach serwer a agmi nuissutnrNaic y

zaznaczenie z pola Dziedzicz.

Wiasciwosci: TEST [z1x]

Ogsélne 1 Komputery Klienckie |
Stan komputera Ochrona Agenty aktualizacii

Nazwy grup lub uzptkownikdu:
€2 TEST1'KLAdmins

€F BUILTINV dministratorzy
€5 TEST1MKL Operatars

Doz Wsuri

Uprawnienia dia TEST14KLAdmins:
Petna

Odczytywanis

Zapisywanie

Uruchamianis

ok | Ak |z |

Rysunek28. Konf i gur owani e. ustawi e@® grupy
k § eOdheana
W g-rnej cznSci zakgadki wgbSwhekl o
zarejestrowanych na koAputerze, na
konsola administracyjna. Dol n a cznsSl okn zaw

dostfApnych: uprawni e

e Wszystkie: zawiera uprawnienia odczytu, wykonania i zapisu.
e Odczytywanie:
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o nawi Nzywani e po§iNadnmistracginym; ser wer

o przegl Ndanie struktury sieci I o
stracyjnej);

o przegl Ndanie wartoSci profili, z

e Wykonywanie:ur uchami ani e i zatrzgmywan

da® grupowych i gl obalnych, tworze

e Zapisywanie:

o tworzenie sieci |l ogicznej, doda
klienckich do tej sieci logicznej (lub do grupy administracyj-
nej);

o instalowanie skgadnik-w agenta

rach klienckich;

o tworzenie pakiet-w instalugpcyj nyc
wych firmy Kaspersky Lab i ich instalacja wraz z kluczami
licencyjnymi na komputerach klienckich;

o aktualizacja wersji aplikacji zainstalowanych na kompute-
rach klienckich;

o tworzenie profili, zada@® el a gr
r-w, konfigue@Ewapl ekas} awi

o zcentralizowane zarzNdzanire apli
t-w na temat ich dziagania za p

nych przez serwer administracyjny, agenta sieciowego i
konsoln administracyjnN

o nadawani e uprawni e dostnpu dl a
uwytkowni k-w dla funkcjonalnoSci
Administration Kit.

W celu przypisania praw dostnpu nal
uOyt kowni k-w i zaznaczyl pol a znaj
odpowi ednichAbpr awrzina@&@zyl wszystkie
KiknN T p r aMpaystisek

Aby dodai nowN grupin |lub uUytkowni l
Dodaj. Mo Un a dodawal tyl ko uOyt kown
uOytkownik-w, kt-re sN zarejestrowa
zainstalowana jest konsola administracyjna. A by usuntyl z

|
grupin lub uUOytkowni kaUsm@&l eUOy kIl i knK

Przy uUOyciAgentyakuipkzdck {Rysunek 109) mo Ul i we
j est ut wor zeni e i sty komputer - w,
dystrybuciji paki etrupie (patnz sekcial42.8yaj ny c h
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str0n|e140)UUywan|e agent -w aktualizacji
obci NUOenia na serwerach administracy

W celu zastosowania zmian w  wnNi a wi renyi caicst
Zastosuj lub OK.
2.6.3. Konfigurowanie automatycznej

instalacji oprogramowania na

nowych komputerach w grupie

W celu zapewnienia automatycznej instalacji aplikacji firmy Kaspersky Lab na
nowych komputerach z grupy:

1. wybral z Grupylfader anazwN UONdanej grupy i

kontekstowego lub menu Akcjau Uy I poWgéadaoi woSci

2. Otwarte zostanie okno W a Sci woSci : <NbHNawzakggagpgyge
Komputery klienckie (Rysunek 17), w grupie Nowy komputer
kliencki w grupienal eUy zaznaczyl pola znajduj
pakiet-w instalacyjnych, kt-re zostanl
oprogramowania; j e Ue | i instalacja nie jest W

zaznaczenie z odeoormylSeIdnnllech apu-tigeshat ycz
instal owane UadnelePeligr pmbwarsiNe zazn:

wszystkich pakiet . - w instalacyjnych
grupowe r o0zsy{§ stalexja enazwawywranego pakietu
instalacyjnego>.Zadani a te moUna .uruchomil r

W celu automatycznej instalacji aplikacji firmy Kaspersky Lab na nowych
komputerach pracuj Ncych pod kontrol

Windows 98/ ME musi byl na nich zains
W przyszgoSci moUliwa bfAdzie igjgjidana na
i nnej grupy LlLub jej usuni nci e

2.6.4. Przenoszenie grup

W celu przeniesienia grupy:

w drzewie konsoli lub panelu widoku
UNdany folder grupy i u Wytrij/Wkléj 2 meha r d o wy
kontekstowego lub menu Akcja. Tesame czynnoSci moUna wyl

uOyciu. myszy
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2.6.5. Modyfikowanie nazw grup

W celu zmiany nazwy grupy,

w dr zewi e konsol i Il ub panel u wi doku
UNdany folder grupy WpgaSue lTJvalSmﬂ'nuIecen
kontekstowego lub menu Akcja. Zmi e niziwh n ar p y przy |
zakgadki Og:-Ine d ovégtariSpcni enjo S evi : c<Nmaizev a

(Rysunek 16).

Ni e moUna zmienil nazwy foldera Gr |
elementem konsoli administracyjnej.

2.6.6. Usuwanie grupy

W celu usunifAcia grupy z sieci |l ogicznej
w drzewie konsoli lub panelu widoku
UNdany folder gr upg uiEmendkpnteksppwehgoelabe ni a
menu Akcja.

Grupa moUe zostal usuninta tylko ww

podrzndnych, zagni eUdUonych grup | ub

2.7. Komputery klienckie
27.1. Dodawani e komputer -w do
logicznej

W celu dodania komputeral/komputer -w do si e

1. W folderze Grupynal eUOy wybral folder grupy,

dodanykorrlputerkliencki.JeUeIi komputer jest doc
najwyUszego poziomu hier &mupgyhi i, nal e
2. Z menu kontekstowego | ub meNowy AKkcj a

komputer. Spowoduje to uruchomienie odpowiedniego kreatora.

3. W pierwszym etapie naleUy okreSméfodMtdodany zo:
komputer:
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e automatycznie i w oparciu o dane zebrane przez serwer admi-
nistracyjny podczas przeszukiwania sieci korporacyjnej Win-
dows (komputer zostanie przeniesiony z foldera S i edb odpo-
wiedniej grupy).

e r N ¢ zinna eodstawie danych wprowadzonych przez admini-

stratora. W tym przypadku, poprawnoSi

zweryfikowana w celu zapobi ®Ueni a

|l owania uni ka.tJoenbeScii wakayi e dany
admini stracyjnegoaegpaj daj € esnafi  iof
komputera w sieci Windows, komputer zostanie dodany do gru-
py.
4. Naspmi e poj awi sin zapytanie odno
komputer-w w celu wprowadzeni a ch d
JeUel i wy brana zostaga automatyc

komputer kwmi ewkpbeatora wySwigitélany

Nal eUOy wybral komputery, ktMo®naost:

wybral komputery naleOUNce do.r-0Onych
Naspmi e poj awi sin zapytanie odno
komputer -w w ceibhich dopgrupywlaidgteim adr es -
moUna utworzyl w oknie kredodaria prz
Usul®b zai mportowal |jN z pliku ekst
Importuj. Jako adres komputera moUe 0St e
przedzi ag adres-wpLItd?a)zsiboiJWindM.zVWa k on
celu zai mportowani a i sty ztxtpl i ku
zawi erajNcy i sth akmndsyw akdomput et
znajdowal sifi w addzielnym wierszu
Po zako@®zeniu pracy kreator a, komputer:
wySwi etpoawyw panel u. Nazwy komputer-w zo

Serwer administracyjny.

Komputer moUe zostal automatyczni e
aplikacji Kaspersky Administration Kit poprzez przeniesienie komputera z
foldera S'i elb foldera siecilogi ¢ z n e j przy uUyciu za
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2.7.2. Automatyczne dodawanie nowych
komputer -w do grupy

W celu automatycznego dodawania wszystKkic

przez serwer administracyjny w siecad W nd
cyjnej,

ot wor zyWg @kefawopySi éi przej Si Kdmputerg k g adk
klienckie (Rysunek 29). W sekcji Nowe komputery w sieci nal e Oy
zaznacszmloep%Ij nkomputer w st rpurkztyuruztdzycc
przycisku Pr z e g | Wd &ja.z.al dgr ukpti-,r ej biidN dodayv
komputery.

wiagciwosci: Sied: Domeny

Ogélne  Komputery klienckie

~ Nowe komputery w sieci

¥ Umiesé komputer w stukturze grupy:

| Przegladai..

- Akiywnosé komputera Klienckiego wsiesi

I¥  Usuf 2 grupy po okreslonym czasie braku aktywnogoi

0 e

[ Zezwl na petne skanowanie komputeréu nalezaeych do tef gupy

Ok | Anuki | Zastesi |

Rysunek29.Pr zegl Ndani e w@a%®di woSci grupy
Z a k g &Kdrkpatery klienckie

Mo U1l i weprzenoszerie komput er - w k| 7 jedme lgrupy o

drugi ej uUyci u st aMytdip/Mklejwly < ihdFopsot | fiepcneyCE h
w menu kontekstowym lub menu Akcja. Komputery wusuni Ate
|l ogicznej zostanN @Sieéniesione do grup:

Operacja przenoszeni & omabea tpake .udlysti al
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2.7.3. Przenoszenie komputera klienckiego
do innej sieci logicznej . Zadanie
zmiany serwera administracyjnego

W celu utworzenia Zadania zmiany serwera administracyjnego:

1. Nawi Nzal pogNczenie z serwerem admiri
siecodli cznN, w kt-rej znajduj N sin |
przeniesione (patrz sekcja 2.1 na stronie 12).

2. Uruchomil kreatora tworzenia zadani
(patrz sekcja 3.2.1 na stronie 103, oraz 2.2.2 na stronie 19).

3. Jako apl i kakapperskyw Wétwoaki Agent, a jako typ
zadania Zadanie zmiany serwera Kaspersky Administration
Server (Rysunek 30).

Kreator tworzenia nowego zadania
Aplikacia E
Wybdr aplkaci, kéra bgdzie wykonpwad zadanie
E Faspersky Antivins B.0 for Windows 5 ervers
Typ zadania
Nazwa |
T} Zadanie amiany serwera Kaspersky Administration Server
T Unuchom/zatrzymai produkly Kaspersky Lab na adalym komputerze
<wmecz| Dalj» I Al | Pomoc |
Rysunek 30: Wybieranie aplikacji do zainstalowania

4. Podczas nast nRysmekdl),etad plly okr eSSl il
ust awi e G, kt-re zostanN uUyt e pr
zainstal owanego na komputerach kIl i en

pogNczenia z nowym serwerem
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Kreator twarzenia nowego zadania

Ustomienia y
Mt 2etacce s anccpfhonat uswbria i
Aes semena
I 7 iajsemera oy
B oy
Humerpostc =
| Mamaubomnks
Wmerpotass: [0 3
Hode yer—
Cetyba smmers anisciness: "
s [TTRED | pa | Foooe |

Rysunek31:0kr eS|l ani e adr ceanie ceryfikane r a i

W polach grupy Nowa lokalizacja serwera Kaspersky

Administration Servernal e Oy

wy b

e okreSI il adres ser wer acileyidzmgj, zi st r a
kt-rej komputery klienckie WndN pr
resu IP lub nazwy komputera w sieci Windows.

. okrgSIiI' numer portu, kt-ry zosta
pogNczenia z nowym serwerem admini

e okreSlii numeospante, ulytyywzcelu
pogNczenia szyfrowanego z nowym se
(przy uUyciu).protokogu SSL

w przypadku

nawi Nzywania po&Nczeni

cyjnym poprzez
serwera proxy. Wprowadzil
res serwera proxy or a z

serwer proxXhyyj nal e
adres serwerad-proxy
wypeNaiwa poUwntik owni k

Has,goj eUel i dostfAp do serwera prox
Po wykonaniu tej czynnoSci ZmdledBy
certyfikat... w oknie Certyfikat serwera administracyjnego, kt-re
zostanie otwarte okreSlil plik cert:
autoryzacji na nowym serwerze administracyjnym.

Plik certyfikatu posiada rozszerzenie .cer i znaj duj
folderze Certw katal ogu, w kt-rym zai
Admini stration Ki t na serwer Z
przenoszone s.\Moklbmwet ereyst s k
certyfikatu do foldera wsp- gd:j1
t ej kopi i w celu skonfigurowa.n
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Ustawieni a zadania konfigurowane podcza
modyfi kowane nUstawierdek {Ryslirele 31) okna
wgaSci wo S (patrz sekajas8.8.4 ra stronie 113.

wiascivoscis Nowe zadanie_1 [=]

Numer portu SSL:
™ Uzyij semera prosy

Adres prowy:

14000 =]
13000 =]
Mazwa uzytkorika:

Hastr ~ [seesssccess

Cenyfikat semera Pregladai.. |

ok | s | zese |

Rysunek32:Pr zegl Ndani e ustawi e® zadania zmiany s

5. W przypadku wuruchamiania zadania gl
| i stn komputer - w k1l i encki czbstanie n a k t
uruchomione (patrz sekcja 3.2.2 na stronie 112). Wynikiem
pomySlnego zako@®zeni a zadani a b A c

komputer - w do sieci |l ogicznej s e
okr eS| on eagieniach zadasi& i umieszczenie ich w grupie

Si el

JeUeli uUyte jest zadanie grup
znajduj Nce sin w okreSlonej g

serwerem administracyjnym.

Zadanie zmiany serwera administracyjnego nie zostanie
ut wor zone i wykonane dl a komg
zainstalowany jest serwer administracyjny.

6. OkreSlii profil przy uUOyciu, kt-reg
(patrz sekcja 3.2.1 na stronie 103).

7. Ostatnim zadaniem jest utworzenie terminarza uruchamiania
zadania (patrz sekcja 3.2.1 na stronie 103).

274. Rnczne gnczenie komputer
klienckiego z serwerem
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administracyjnym .Narzndzi e
kimo ver.exe

Aby rfcznie pogNczyl komputer klienta z sc¢

zZa pomocN wi ersza polece@® wuruchomil
nar znkdzoverexe znaj duj Nce sin w pakiecie i

sieciowego.
Po zako@®zeniu instabacjniar Agdnt a 5 D e czinoaw
gg-wnym folderze instalacyjnym skgadnika
pol ece G, w zaleUnoSci od uUytych modyfi
dziagani e

e nawi Nzuje pogNczenie Agenta sieciowego
ulUwyaj Nc dostarczonych parametr - w

e zapisuje raport na temat dziagania w d
na ekranie.

Skgadnia wiersza: polece@® narzndzi a

e kimover [-logfile <nazwa pliku>] * [-address <adres serwera>]
[-pn <numer portu>] [-ps <numer portu SSL>] [-nossl] [-cert
<Sci eUka do pl pP]f-silent]gdupfixf i kat u

Parametry wiersza polece@® sN nastfipuj Nce

e -logfile <nazwa pliku>i zapi suje wyniki dziagania
raportu. Domy S| ni e, informacja bndzie .przec
JelUOé modyfikator nie jest uUyty,N-wiado
ce bgnd-w biidN wySwietlane na ekranie

e -address <adres serwera> i adres serwera administracyjnego; adres
ttnmoUe byl reprezentowany przez adres
komputera. Adrestem mo Ue byl reprezentowtany pr
Bl OS |l ub nazwn .DNS komputera

e -pn <numer portu>7i numer portu, kt-ry bwdzie
f r owa n e g oniapg GgWecem edministracyjnym. Do my S| n®& war t
Sci N14po@.st

IModyfikatory w nawi asaweh kwadratowych sN
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e -ps <numer portu SSL>inumerportuuldy wanego przez kIl ie
l u nawi Nzani a szyfrowanego poAg“chyzenia
ciubezpiecznego protbDbamgBl BSLwad3@WSci N jest

e nossliuUycie nieszyfrowanego pogdNczeni a
nym;JeUel i ni e adensnodyfiatoy Bgernt giecidivy pobierze
certyfikat podczas pierwszego pogNczen

e cert <pegna ScielUka dostnpu>idoOygliieku

okreSlonego pliku certyfikatu do autor
do nowego serwera administracyjnego. J e Ue | i nie zosovag ulU
dyfi kator, Agent sieciowy pobiemMze cerl

czenia z Serwerem administracyjnym.

e silentiuruchomienie narzfidzia . Uymwamiie n
tego modyfi kgf{orbamrhaete ublyteczne, na p
uruchami ania narzfidzia ze scenaroiusza
wania uUytkownika

e -dupfixi modyfi kator ten jest uUywany, jeU
zainstal owany za pomocN z wiy bakiety dysme t ody
trybucyjnego; na przykgad, jeUel: zost

275. Rnczna weryfikacja pognc
komputera klienckiego z serwerem

administracyjnym. Narzndzi e
kinagchk.exe
W celu weryfikacji podgNczenia kompagy-er a k
nym:
za pomocN wiersza poleceC uruchomil
nar z fikdnagclekexeznaj duj Nce si i w pakiecie i
sieciowego.
Po zakoEzeniu instalacij. Agent a sieciow
gg-wnym folderzegaddrsitkad acyjpoymzag wuruchar
pol ece &, w zaleUnoSci od uUytych modyf i
dziagani e
. wxsyganie na ekran |l ub do pliku raport

uUywanych przez Agenta sieciowego zai
klienckim do nawi Nzywania pogNc;zeni a z
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wysyganie na ekran | ub do pliku rapor
przez narzndzie Agent sieciopopwy oraz re:

pr-ba nawi Nzania pogNczeni a aumieistra-a si e
cyjnym;

w przypadku, gdy
pakiet | CMP w ce
jest Serwer administracyjny.

pogNczenie nie moUe z
u w

| eryfikacji stanu Kk

Skgadnia wiersza: polece® narzndzi a

kinagchk [-logfile <nazwa pliku>] 2 [-sp] [-savecert<Sci e Uk a do
pliku certyfikatu >] [-restart]

Parametry wiersza polece@® sN nastinpuj Nce

-logfile <nazwa pliku>7ir aport owani e parametr - -w poc

przez Agenta sieciowego do pogdgNczenia
or az wnjemd dperacj. Domy S| ni e, informacpa bnd
na w pliku stdout.tx. j e Ue | i modyfi kator nieo-jest
moSci informacyjne oraz dotyczNce bgnd

spiwySwietlenie hasga uUytkewikanasecel u a
werze proxy. Par ametr ten jest uUywany, jeUel
administracyjnym odbywa sifn za poSredn]

-savecert <nazwa pliku>i zapi sanie w okreSlonym |
uUOywanego do uzyski wanininistlacyjnegd.pu do s e

-restart i ponowne uruchomienie Agenta siec
dziadgania narzndzi a

28. Podrzndne serwery

administracyjne

28.1. Dodawani e nowego podrznd

W

serwera administracyjnego

celu dodani a nowego podr zindnegoieciser we I

logiczne;j:

2(Modyfikatory w nawiasach kwadratowych sN
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Wybral Sefivery @dministracyjne z grupy administracyjnej,
otworzyl menu ko n tAkckas wybravidNowy i Serwere n u
administracyjny. Spowoduje to uruchomienie kreatora.

UOytkowni k bifidzade irhu sniazdviiwpsreovgoer a p o

Nowy serwer administracyjny bndzi e

administracyjnej .padwaochasN bgfzwNnik
i

obrfinbie danego poziomu hierarchi

W nastiapnym okni e kreator a mo Un a (

podrzndnego ser wer aNastdinp miies,t r@gywmeg
admini stracyjny nawi NOe pogNczenie z
wySle do niego wszystkie wymagane a

sieciowym, certyfikatem gg:-wnego ser
nazwN serwera. podrzndnego

Aby pominN’iie}o}karderéelsau sieciowego serw
nal eUy Dalkji knNI

Oke§ i I certyfikat podrzidneghNalselGywer
kl i KPrNlegliNdvasikazal plik certyfikatu

JeUel i w poprzgdnim okni e kreatAora
podr ziidne g ogknie wnoUt iy wne bndzi e okreSl en
pogNczenia serwera podrzndnego z ser\v
e OkreSlenie adresu gg-wnegoldamer wer

adresu komputera moUna uUyl adresu

z sieci Windows.

e JeUel i do po §Ncestesarwen praxy) wwsakejly —j
Ustawienia serwera proxy nal eUy skonfigurowal
pogNczeni a

ZaznaczyiUOypjol ser werWprpmwaxy i | adr
serwera proxy w polu Adres serwera proxy. Je Uel i do
uzyskania dostipu wymagana jest e
nal eUy wy pHagwmaiulOyg &loawha skégbot wi er d ¥

has.go
Kr ok ten zostanie pomininty, jelel
serwerapodr zndnego

6. W nastipnym etapie wykonywane sN nast

¢ dodawanie do bazy danych tpgyj- wnego
nego informacij.i na temat serwera p

e nawi Nzywanie pogNczenia z serwerer
konsoli administracyjnej;
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e konfigurowanie ustawie@® ulUywanych
nia podrzndnego serwera admivni str e
nym.

JeOel i adres serwer a podrzndnego n

zakoEzeniu dziagani a kreator a n

nastfipuj Nce czynnoSci

e nawi Nzal pogNczenie Konsoli dadmini
rzandnym

e skonfigurowal podgNczenie middzy p
ministracyjnym i.serwerem gg-wnhym
Kl i knNIi [patezg PoissKip wykonywane,j czyn
wySwietl ony w .dkmzypadkukwystNai enaa bgrid
zostanie wySwietlona.odpowi ednia i nf

7. W ostatnim oknie kreat Zrakoztma!|l eUOy kIl i k

Wyni kiem zako@Ezenia pracy kreatora ©br
przez gg-wny serwer admini stracyjny
podr zndnkeognoa i nazwa serwera podrzihidne
folderze Serwery w odpowiedniej grupie administracyjnej.

282. Konfiguracja pognczeni a

serwera z gg-wnym ser wel

W celu skonfigurowania pogNczenia paqgdrzidr

1. bodai do drzewa konsoli podrzfidny s
zarzNdzany ser we r(pata dakdjan2i84 tha stroniej ny
55).

2. W okni e Wg a Serwiew oa8roinistracyjny <Nazwa
komputera>, kt -re sin otvagrdwzl edyz &k g aad
o d s y @stavzenia hierarchii serwera.

3. W oknie Ustawienia serwera nadr zhndnelgb-re zost
ot warte, nal e UyTerzsaeraer adnznystracypny fjest
serwerem podrznindnym

NastfiApni eo0Njovz @il @ serwera nadrzindneg

e OkreSlenie adresu gg-wnegolawer wer
adresu komput er a ni®lubmazwykbhyplteraa d r e s u
z sieci Windows.
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W przypadku nawi Nzywania pogdNczeni
nal ely zaznrdoyzylisegavedmr pwackzi | adr
serwera proxy w polu Adres serwera proxy. JeUel i do
uzyskania dostfApu wymag atkoanika, e s t F
nal eOy wy pHagwaiulUyp kloawha skigbot wi er d T

has.go

Aby zachowal wustawi eni OKhmZasddyj. k| i kr

4. WoknieWg a Sc i wser@er administracyjny <nazwa )
komputera>n a z a k@g-diareel e Uy k| i kDoddjlubpr zyci

OK.
W rezultacie podrzndny serwer admini s
serwerem gg-wnym i pobierze od niego
grupy, w Kkt -rej znaj du,j Ro wgkonaniu deg r we r
czynnoSci moUl i we jest uwermremwpedri 2N ¢o

poprzez ser wer Seweradministacyjwyi z § a

Ustawienia serwera nadrzednego HE

Ogéine |

[¥  Ten server Kaspersky Administration Server jest padizgdnym
serwerem w hierarchii senweréw

Parametry potaczenia pomiedzy padizgdnym i nadrzsdnym semwerem
Kaspersky Administration Server

Adres:
Certyfikat serwera administracyinego: Przeglqdai

¥ Uzyj serwera prosy

Adres prasy:
Mazwa uzptkownika:

Hasto: sssssssssne

—

0k | Anuki | Zastosui |

Rysunek33.Konfi guracja pogNczenia serwer-w podrzh

administracyjnym.



ROZDZI| AQ@DANE
ZARZNDZANI E APNI KAC(

31. Konfiguracja ustawier

311. Zarzndzani e profil ami

3.1.1.1. Tworzenie profilu

W celu utworzenia nowego profilu grupowego

1. W drzewie konsoli nal elOy wybral gr
utworzony profil. Aby ur uchomi Inokwegat profil u
folderze gr up yProfite ibzrmedu kdntekstdwego lub
menu Akcja k|1 i k n NI  pNowy@mfd.nNael e 0y postifipo
zgodnie z poleceniami kreatora.

22 Na tym etapie naleUy okreSlil nazwn
tworzony jest profil.
Wprowadzii nakxewdelpiroifstmieje juO pr
nazwN, do nazwy utomapeanie zogtanie foddnar a
k ocE wkl.
Z listy rozwijalnej Aplikacja wy br al aplikacjn, |
definiowany jest profil. Na | i Scilemefjozwiajjaduj N si i
aplikacje, dla kt-rych wtyczki k on s

roboczej administratora.
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Kreator tworzenia nowego profilu []

Aplikacja
‘Wybér aplkaci, dia ktére] 2defiriowany zastanie profi

MHazwa aplicaci:

<Mlecz| D> I Al | PFomoc |

Rysunek 34. Tworzenie profilu. Wybieranie aplikaciji

3. OlgreSIiI' w nastinpnym oRgsunek3E)preyat or a
uUyciu nastnpuj Ncych opecji

Aktywny profil. Ut wor zony prof il zostani e
profil aplikaciji.

Profil nieaktywny. W tym wypadku profil zostanie zapisany w

wn T Prefile. J eUel i j est to wymagane, mc
wowany (patrz sekcja 3.1.1.4 na stronie 73).

Profil ulOyt k o w n Prdilaen mostanie zastesgwa-
ny w przypadku odgNczenia kompute
logicznej. Ten typ profilu jest dostninpn

persky Anti-Virus for Windows Workstations 5.0 oraz 6.0, Kas-
persky Anti-Virus 5.0 for Windows File Servers i Kaspersky An-
ti-Virus 6.0 for Windows Servers.

Dl a aplikacji moUliwe jest utw
jeden z nich moUe byl aktywnym
Akt ywowanie jednego profilu po

nieaktywny.
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Tworzenie nowego profilu dla aplikacji
Bolowy do utworzzria novega pofiu dis apikaci s
-

Zostarie dodany nowy obiekt: profil. Aby kantynuowad Kikrnij Dalef.

Status profil:
& Aidywny profi
€ Proflnieaktyrny

€ Profiluzytkawrika mobilego

< \Wstecz I a3 I Bl | Pomoc |

Rysunek 35. Tworzenie profilu. Aktywacja profilu

Nastfpnie naleUOy zmodyfikowal ust a
skonfigurowal ustawi eni gRysuh¢ka36).wybr ar
Mo Ul i we | est zabl okowani e moUl i woSc

grup =zagnieUdUonych, ustawi e® aplil
Ustawienia profilu, kt-re mogN zost
i ko#lRby zabl okowal mo Ul i wo S| modyf i
k1 i knNI .IKori zdstan@ anfieniona na &

Lokal ne ustawi eni a aplikaciji

ustawienia profilu. Aby pr of il zostag zast
klienckich, nal eUy zahl okowal p
Podczas tworzenia profilu moUna skc¢

zestaw ustawi e wymaganycWszystkie dzi a
pozostage ustawieni avapovesiSadaijiN oddlpmow
one domySlinym wartoSciom ustawi e
lokalnej instalacji aplikacji. Ut wor zony profil mo |
zmodyfi kowany w p- ¥patrzesgksjgylm.2 hae r mi n i
stronie 62).

g-gowe informacje na temat k o
acji znajdujN sin w dokumentac]j
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Kreator tworzenia nowego profilu []

Skanowanie anlywirusowe
Okredl dompéne ustawienia dla zadad skanawania antywiusonega

~Paziom achron,

=y
|

_ 0 _ 1 Zalecany poziom bezpieczeiistwa
I - Optymalny paziom ochrony
- Odpowiedni dla wigkszosci uzytkownikdn

Dastosyj... Damyslne:
~Bcja it

€ Pytaj o akcje po zakoriczenis skanowania
€ Pytanie o akeje podcaas skanowania
e pytajo alcje

[ Wylecz

[V Usur jezel leczene sie rie powiedzie

<Mlecz| D> I Al | Faroz, |

Rysunek 36. Tworzenie profilu dla programu Kaspersky Anti-Virus 6.0 for Windows

Workstations
5. W ostatnim oknie kreat &Zrak onElze Uy

Po utworzeniu profilu, parametry,

sN "zabl okowane") sN st os o st@aowany jest

profil.

Dodat kowN konfiguracjin innych par 3
dla aplikacji klienckich i ust awi

wy konal w 0 kZaawensowérie YRysaunek 39).

kI

3112. Przeglndani e i konfigurowan

profilu

Aby przegl Ndal ustawienia priofilu grupy

W drzewie konsoli naleOUy wskazal ONdai

folder Profilee W panel u widoku szczeg-goweg

o

lista wszystkich profili utworzonych dla danej grupy. Wy br al ONdany

i k1l i knNIwgpadSice cmenréiadiontekstowego lub menu Akcja.

Na ekranie zostani WgawySiwve$dionenaikwma

zawierajNce kil ka zakgadek | fumepUdloif wil :
o] c h:
kaUOdej aplikacji a ich opisy .ANmdjedwyj N

grupowego dla aplikacji. Za wa r t Si zakgadek | est

/

p






