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ROZDZI AGKASPERSKYE
ADMINISTRATION  KIT

Kaspersky Administration Kit zost ag zaprojektowany W C
zcentralizowanego wykonywani a wi AikszoSc
zwi Nzanych z zarzNdzaniem Ssystemem oct
korporacyjnej, opartym na aplikacjach firmy Kaspersky Lab, zawartych w

pakietach Kaspersky Anti-Virus Business Optimal i Kaspersky Corporate Suite.
Kaspersky Administration Kit obsguguj e ws
na protokole TCP/IP.

Kaspersky Admini stration Ki t j est nar
administrator-w sieci korporacyjnej i admi

Aplikacja pozwala administratorowi na:

e Zdalna instalacja aplikacji firmy Kaspersky Labpopr zez s ed- na k
rach pracuj Ncych pod komumldijNa styast e mo U

admi ni stratorowi na skopiowanie d&Ndane
spersky Lab na wybrany komputer i nas
komputerach sieciowych.

e ZarzNdzanieFunkejnaj ami umoUl i wia nadmi ni
tral i zowanN i ns icendyjaych dfa wieystkich zainstdlowanych
aplikaciji firmy Kaspersky Lab, monitor
umowy Ilicencyjnej (zgodnoSci I|iwzby 1z
chomi onych aplikacji w sieci) i daty w

e Zdal ne zar zikhdama firmyeKaspepsky Lab na komputerach
pracuj Ncych pod kont rAdnmi nsiyssttreanw r Wimodlk
rzyl wi el opozi omowy system ochroay ant
niem wszystkich aplikacji ze stacji roboczej. J e s t to szczeg- I ni
dl a dhUOfyirm, kt - re posiadaj N siem | oka
puter-w znajdujNcych sifA na obszarze \
biur. Funkcja ta pozwala administratorowi na:

e grupowani e k aqmpyadmnistragyjneww oparciu o
funkcje wykonywane przez te komputery i zestawy zainstalo-
wanych na nich aplikaciji;

e Konfigurowanie w spos-b zcentraldi
poprzez tworzenie i stosowanie profili grupowych;

e konfigurowanie parametr- -w aplikac]j
komputera prszyawd@yE iapl i kacj i

e scentralizowane zarzNdzanieodziage
rzenie i uruchamianiez ada ® gl obal nych i grupo
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e tworzenie indywidualnych szabl on-\
tworzenie i uruchamianie zada@® dl
znajduNcych sin w r-Unych grupach adn

Aut omatyczna aktualizacja antywiausowy:
cji na komputerach klienckich. Funkcja ta pozwala na scentralizowane ak-
tualizowanie antywirusowych baz danych dla wszystkich zainstalowanych

aplikaciji firmy Kaspersky Lab. Eb-i mi nu
gNczenia z serwerami firmy Kaspersky L.
w celu pobranifdmiaktsualanioe @ moUea-zapl a
tycznN aktualizacjnin dl mowbstzysowakthinagt

aktualizacji na komputerach klienckich.

Otrzymywanie raport-w za po.rSkaghdny Kt dm
umoUl i wia scentralizowane zbieranie d
dziagania wszystkich zainstskilammarmych a
tworzenie raport-w .wWAdonp ali situ abost abyet
skumul owany raport sieciowy na temat d

temat dziagania aplikacji zainstal owan:
UOywanie systemu pozeniachdAdiiniedE sot ratar

utworzyl l'istn zdar ze G, po wystNpieniu
cji, uUyt kowni k hRNdziejpobwSadamizamy ze C
wa l sin, na przykgad: wykrycie nowego

komputerze podczas aktualizacji antywirusowej bazy danych lub wykrycie
nowego komputera w sieci.

Wsp-gpraca z Cisco Net wor kTa fAudkogjna-si on
nosSl umoUIl i wia mapowanie pomifndzy waru
komputera oraz statusami Cisco NAC.

Aplikacia Kaspersky Administration Kit skgada

Serwer administracyjny realizuje funkcje scentralizowanego przecho-

wywania informacji na temat aplikacji firmy Kaspersky Lab zainstalowa-

nych w sieci korpor acy | aplikgcjam.S&jadai K N
ten obsguguje wszystkie aplikacjw wcho
siness Optimal i Kaspersky Corporate Suites. Dla aplikacji firmy Kasper-

skyLab dl a system-w iNsotvreildj No roadzd zUneilxne w
Sieciowego.

Konsola administracyjnaj e s t interfejsem uUytkowni
zarzNdzanie usgugami serwera administr
Modugd zarzNdzajNcy jest zai mplementowa
li Microsoft Management Console (MMC).
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1.1. Przeznaczenie dokumentu

Niniejszy podrncznik Zawiera opi s prze.
Administration Kit oraz opis jego funkcji. Podst awowe pojfAcia i 0 ¢
dziagania aplikacji, zostagy om-wione w F
Administration Kit.

W celu przejrzeni a cznAnstyoh zpyawé@&n do specjalis
technicznej firmy Kaspersky Lab przez ulUy
internet owN fir nys §uAgBérg WiedaydW ytjejc zsaekcj i zr
sin informacje na t ejnafunkcjonowania dpbkacji firmy k onf i
Kaspersky Lab, na temat usuwania najpopul
zainfekowanych plik-w

12. Oznaczenia uUywane w
podrnczni ku

W zal eUOnoSci od pr kejzin acazkeinmean tda nie§y tsce r - C
formatowania. W poni Us ze|] tabeli zawarta jest |
tekScie

Format funkcji Znaczenie/ UOyc
Pogrubiona czcionka Tytugu menu, el eme

okna dialogowe i ich elementy itp.

Informacja Dodatkowe informacje, notatki
Uwaga! Informac | e wymagaj Nce
uwagi
W celu wykonania..., Opi s wykonywania ko
1 Krok 1. moUl i wych dziagaEE
2. é
Pytanie: Opis problemu, demonstracja

moUl i woSci aplikaci

[key]i nazwa modyfikatora Wiersz polece& mody
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Format funkcji Znaczenie/ UOyc

Wi adomoSci iymdior mgTreSi plik-w k

tekst wiersza pol gwi adomoSci infor ma
pol ece&E




ROZDZI AQARZNDZANI E
SI ECIN LOGI CZNN

W tym rozdziale znajdujN sifi wszystkie |
sieci N logicznN przy .uUyciu agenta sieci o\

2.1. Uruchamianie aplikacji i
nawi nzywani e pognczen
serwerem administracyjnym.

PierwszN czynnoSci jakN naleUy wykonal p
Kaspersky Administration Kit jest zlokalizowanie serwera administracyjnego w
sieci i nawi Nzemia.i e z nim pogNc

2.1.1. Uruchamianie konsoli
administracyjnej

W celu uruchomienia aplikacjin a | € Oy
wybral el ement Kasper sky Admi ni strati
Administration Kit ze standardowego menu Start\Programy. Ta grupa
program-w twor zona |oezejtadminigtiathra podczas st ac j
instalacji konsoli administracyjne;.

212. Nawi nzywani e pognczeni a
serwerem administracyjnym

W celu nawi Nzania pogNczeni mazedlgr werem ac

wybral w drzewie konsoli wihzegd .odpowi ¢
PotejczynnoSci, konsola administracyjna
z serwerem administracyjnym.J e Uel i w si eci znaj duj e
admini stracyjnych, konsol a pogNczy S
podgNczony podczas poprzedni ej sesj
Administration Kit. Podczas pierwszego uruchomienia aplikacji

przyj mowane jest, Ue serwer administr

uruchamiane sN na ty.n¥ tega powaodu Korsotap ut e r z
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administracyjna bfndzie pr-bowaga wykr
tym komputerze.

JeUeli serwer nie zostanie odnal ezi ony
o0 rficzne okreSlenis¢e awmdeasa (RysPprieglt zieni a
1.W polu Adres serwera naddedserwerpr owad
MoUna wprowadzil adres | P komputera |
Windows.

W celu nawi Nzania pogNczenia_ z s
port inny ni U domySI| ny Adrdseéhyeraw
<Nazwa serwera>:<Numer portu>.

Aby wySwiezhalwaAnkowhne wustawienia po
k1l i knNI Opdezyci sk

e UUyj] pogNczneamliamUySSdazopcijzly.p dghiy
czenie pomindzy serwerem administr
stracyjnN bygo szyfrowangNareyy ul
usunNl =2zaimacz tego pol a, abeg komu
alizowana z wykorzystamdinamkUp-r ok
duje to obniUenie poziomu ochrony

modyfikacjami lub przechwyceniem.
e UOly| k o mp r e s Zaznacreaien tggo Ipola pozwala na

zwkBzeni e szybkoéci przesygania d
administracyjnN a serwerem araz zI
nych danych i obci NUenia serwera a

WgNczenie tego ustawieni a
procesora komput er dowana jast Kortsolar
administracyjna.

e UUyj serwelaUelrioxyogNczenie az ser w
cyjpymzywwhél j est poprzez sear wer
czyl t. & pguoAldres serweraproxynal eUy wpr owad
odpowiedni adres. J e Ue | i do gwerem proxy veyma S e r
gana jest autoryzacja uUytNezwavni k a,
ulyt kowha k@o
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Ustawienia polaczenia

Adres senwera:

Iloca\host

M Uzyi potaczenia SSL
W Uzyi kompresii danych

I Uy serwera prosy
Adres prosy:
Mazwa uzytkownika:

Hasha:

o]

——
——
——

Anuluj |

Opcje << I

Rysunek 1. Nawi Nzywani e

Po
administracyjna
pogNczeni a z
wykorzystywani e
uwi erzytelnia
ulOytkowni ka

potwierdzeniu

serwer

pogNczeni a

wszystk
weryfikuje

pogNczeni a

nym serwerem a

i ch ust awi
uprawni eni

szyfrowaneg

administracyjny

serwer end e Galmi niwsgtN cazcoynj en

JeUel i gNczenie z serwerem nastnpuj e
serwera dla danej sesji r-Oni sin od |
UNdanie pogNczeni a pbrarieynowege ecertyfikatue m i
(Rysunek2).Nal eUy wybral: jednN z opcji
e Chcii nawi Nzal pogNczenie z sierwere
nal ey wybral ti opcjh aby nawi Nz
admini stracyj nycentyfikatpobr al nowy
e Chcti okreSlil Il okal i ziancajlfie Oyl ivkyub ra
tn opcjin w celu okreSlenia lyokal i z
ciu przycisku P r z e g | Wikl tarj posiada rozszerzenie .cer i
znajduje sin na serwerze edwminist

folderze instalacyjnym Kaspersky Administration Kit. Konsola
admini stracyj mal powvd ejrmiyed epmi eni a

uOyciu wskazanego certyfikatu
Mo Ul i we j est skopi owani e p
wsp-gdzielonego .lKoge tegea pdlyisku
zostal wuUyta do skonfigurowa
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Certyfikat Kaspersky Administration Server ]

Nie powindka siz nawigzanie potaczenia 2 wekazanym senwerem adminishacyinym.
Spowodawane est o brednum certyfkatem dla serwera Kaspersky Adminishation
Server.

(" Che naniazat potaceerie 2 serwerem | pobizc cemyfkat

¥ Chee okresl lokaizacie piku cetlaty

Preeglada..
Al

Rysunek2.t Ndani e nawi Nzania podgNczeni.a z ser wer

Uprawnienia uUwekgWwniklaaneNl przy uUyc

autoryzacji uUyt k ownJieklae Isiy sutCeymuk oW nni dko wn
autoryzowanego dostnpu do serwera adm
operatorem sieci |l ogicznej (KLOperato
administratora ( KLAdmi ns) , nal ey spr-bowal Z a
konta (Rysunek 3). W odpowiednlm formul ar zu nal
uUOytkownika (nazwi i hasgo), kt-re ofe

operatora sieci logicznej.

Wprowad? nazwe uzytkownika i hasio ﬂ

(kres! konto uzytkownika, kidre posiada uprawnienia Wymagane do
wykonania 2adang] operac

. ‘ [vaniay
Mazwa uiptkawnika: I

Hasko:

I)u(xx)u(xxm(x)cx

Anulu) |

Rysunek3.Rej estrowani e uUytkownika w celu dosthpu

JeUel i pogNczenie zako@® zy sifhngowodze
a

ustawi eni zostanN wySwietlone w dr zew,
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213. Odgnczanie od serwer a
administracyjnego

W celu oddgNczenia sifi od serwera administr

wybral w dr zewi eKasgeoskys Administnatipa &eérver
(<Nazwa serwera>) iz menu kontekstowe go | ub menu akcj a
poleceneRoz gNcz z serwerem.administracyjny

214. Przegnczanie sin pomindz

W celu nawi Nzania pogNczenia z innym ser we

wybral w dr zewi eKaskeoskys Administnativn &Seérver )
(<Nazwa serwera>) i z menu kontekstowego lub menu Akcja wy br al
polecenie Ro z § M sexwerem administracyjnym. W oknie Ustawienia

pogdNcz@ysinek 1), nal eUy wprowadzi I nazwi s
l ogicznej lub trik pvlkmujrcejpmaj(yd)\kij (p:
jelUeli jest to wymalWhyje, pxpNmzmecatiyd DDLU
nawi Nzania pogNczenia szyfrowanego
JeUel i uUOytkowni k nie posiada upraw
|l ogicznej dl a wy b r aondempo wa i edcois,t h ma s

administracyjnego.

JeUel i pogNczeni e z serwerem admini st
nawi Nzane, zawartoS]| odpowi edniego WwWHzq

2.1.5. Dodawanie serwera do drzewa
konsoli

W celu dodania nowego serwera administracyj nego do drzewa konso

W gg-wnym oknie Kaspersky AdKasparskgt r at i
Administration Server i uUy I pNoWwySerever i Kaspersky AV
znajduj Ncego sin w menu Akgamt ekstowym |

W wyniku tego w drzewie konsoli pojawi s i n nowy wizeg o]
Kaspersky Administration .Bate8y (@ONiep
whzga w celu nawi Nzania pogNczenia z i
w sieci Windows.
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2.1.6. Usuwanie serwera z drzewa konsoli

W celu usunifcia ser weazewakensolim aali siyr:acyjnegce

wybral w drzewi e konsol i wihzeg 0
administracyjnym, kt-ry ma zoWswfE usur
menu kontekstowego lub z menu Akcja.

22. Nadawani e uprawni er

22.1. Nadawani e uprawnier do Kk
Z ser wer - wistragyjmychn

W celu nadania uprawnie® uUytkownikom pr a
administracyjnego:
1. Wybral w gg§-wnym oknie proationakitu Kas
wnzedg 0 d p o widandnauj S¢mvgrowi Ualministracyjnemu i

wywogal pWd &£ @inwi an€nu kontekstowego lub z menu
Akcja.
2. W oknie WgaSciwoSci:<Nazkia- rseer west@aani e

wy br al zZzalbegpéedzknia (Rysunek 4).

[ ] BLILTIN A atorzy
€7 TEST1\KLDperators

Dodai

=
2

Uprawrienia dla TEST 1K Lédrmins:
Fetna

Odcaytynaie

Zapispwanie

Uruchamisnie

Ok | s | Zastosd |

Rysunek 4. Nadawani e uprawni e® dostfiApu do ser wer

W g-rnej czfniSci zakgdadki wySwietlon
zarejestrowanych na komputerze, na
konsola administracyjna. Doln a cznsSl okna Zawi €

dostfApnych: uprawni e
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e Wszystko: zawiera uprawnienia odczytu, wykonania i zapisu.
e Odczytywanie:

o nawi Nzywanie pogNczenia z serwer

o przegl Ndanie struktury si eai Il og
cyinej);
o przegl Wdahb8&ci profili, zada@E i
e Wykonywanie:ur uchami ani e i zatrzgmywan
da® grupowych i gl obalnych, tworze
e Zapisywanie:
o tworzenie sieci l ogicznej, doda
klienckich do tej sieci logicznej (lub do grupy administracyj-
nej);
o instal owanie skgadni k-w aegenta

3. W

rach klienckich;

o tworzenie pakiet-w instal ameyjnyc
wych firmy Kaspersky Lab i ich instalacja wraz z kluczami
licencyjnymi na komputerach klienckich;

o aktualizacja wersji aplikacji zainstalowanych na kompute-
rach klienckich;

o tworzenie profili, zada@® @&l a gr
r - w, konfigurowanje ustawie®& apl
o zcentralizowane zar’szzanire apl i
t-w na temat i cmoadMNi aggungaudastp

nych przez serwer administracyjny, agenta sieciowego i
konsoln administracyjnN

o nadawani e upr a
uUyt kowni k-w d
Administration Kit.

i e dostnpu dl a

wn
I a funkcjonal noSc

W celu przyplsanlleaUyupwyatwmaleGEUNudianl\

uOyt kowni k- w i zaznaczyl pola znaj
nadawanych .UApbryawna eEaczy | wszystkie
k1 i knNI Wsaystkfec i s k

Aby dodal nowN grupi lub uUytkowni
Dodaj. Mo Un a dodawalUOUytkbwoi k- w | ub
uOytkownik-w, kt-re sN.zarejestrowar

celu zastosowania ust awZast@ujnua!l e Oy

OK.
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222. Nadawani e uprawnier do g

W cel
1.

u

nadania uprawnie@® dla grupy admini s

Wybral w dr zewi ednkiomissotlria cogyrjuinpliiy, @t w
kontekstowe lub menu Akcjai wy br al Wgoa Secci ewnoi Sec i
Przej Si na Zabkzjiecdekia w oknie
WgaSciwoSci:<na,zwlat sreg weo atRgsoneke ot we
5). Zakgadka tma&kaj sama | aZabezpieckegia d k a
znajduj Nca sin w okni e konfigur

administracyjnego.

Wiascivosci: TEST [21x]

Daélne 1 Kaomputery klisnckie |
mputera Ochiona | Agenty sktuslizacii

Nazwy grup lub uzytkownikdw:
€8 TEST1\KLAdmins

€7 BUILTIN'Administratorzy
€5 TESTIMLDperators

Dodzi s

Uprawnienia dla TEST 14K LAdmins:

Petna
Ddezytymarie
Zapisywanie
Uruchamianie

K| A | e |

Rysunek 5. Nadawanie uprawni e (E d o s t tpp admidistracyjregjr

Uprawnienia do pracy z sieci N logi
znaj duj Ncymi sin w strukturze takie
serwera administracyjnego.

Aby skonfi~gur,owal' indywidualne wupra
administracyjnej, r - Uni Nce sifn od tych okresS]|
serwera administracyjnego, nal eUy |
Dziedzicz.

Po wykonaniu tej czynnoSci, nal eUy
dostnpu, kt-re maj N zost al nadane
uUyt kowni k- -Ne yzchha jsd.lpnawhi &ci @ nadaw:
w ten sam spos-b jak w przypadku ser
W celu zastosowania ust awaseo8tjlobal e Oy
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23. Przegl ndani e infor mac
sieciach i podsieciach IP

231l. Przegl ndani e i nébr macj i
komputer - w

W celu przejrzenia informacji na temat sieci komputerowej zebranych przez ser-
wer administracyjny podczas regul arnego pt

z drzewa konsoBielwybral whzeg

I nformacje na temat struktury witej $i koim
zbierane przez serwer administracyjny podczas przeszukiwania sieci Windows i

podsieci IP utworzonych w sieci korporacyjnej. Zawar t o SiSifed | bded zai e
aktualizowana w oparciu o wyniki tego przeszukiwania.

hierarchin folder-w pokazujNcN struktu
korporacyjnej Windows. Ka Udy z folder-w znajduj Ncy si
zawi er a Il i stn komputer . -w z 0 cipcowe] Bi@ ni e j
zawartej w strukturze sieci logicznej. Li st a komputer - -w zostani
panel u wi doku .Wzpzyeadigu djdaniaekgnputera do dowolnej z

grup, informacja na jego temat zo.sW ani e
przypadku wykluczenia komputera ze struktury sieci logicznej, informacja na ten

temat zostanie ponownie umieszcBddared w odpc

Po instalacji programu Kaspersky Admi ni stration Kit, fold
t r
i

— 3¢ D

I nformacje konsol i administracyjnej
wihzg-w

W celu aktualizacji danych w panelu WI doku szczeg-gow
klawisza F5, menu Od®i eU opcj i menu kont ek s {
OdSwizewthj duj Ncego S|.h w panelu zadaEE

232. Met ody wyTwietlania siec
komputer - w

W celu okreSlenia sposobu wySwietlani a
pr zeglaMdeasSii enlal e Uy

wybral wizedg Siel w drzewie konsoli i
odpowiednie polecenie z grupy Widok:
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e Domenyi aby wySwietlil strukturfn si
hierarchifi folder-w, pokazup-NcN
czych sieci korporacyjnej Windows. KaUdy z f ol er - w

cy sin na najniUszym poziomide zawi

powiedniej domeny lub grupy sieciowej nie zawartej w struktu-
rze sieci logicznej.

e Active Directory-aby wySwietl il hierfrchi
¢ N ktarze Active Directory.

e PodsiecilPi aby wySwietlil siel komput e

IP.

2.3.3. Tworzenie podsieci IP

W celu utworzenia nowej podsiecilPn al e Uy :

1. Wybral Bh2dvy drzewie konsol i [ wy k

Nowy / Podsimenl kohtdkstowego lub menu Akcja.

Polecenie Nowy/Podsi ¥ij est dos

s tnp
wy Swi etl ani a z &waako ppdiedi IP.f o

ne
| der a

2. W oknie Nowa pods(Rgsinekl6P, kt-re =zostanie
eS|

nal ey okre$ [ warues8awi e&Fstipuj Ncy

e nazwa podsieci;

e spos-b opisywania podsiec
branejmetody.Nal e Uy wybral: jedn

i o+ az
N z opcji
o OkreSl adres | P podsieci przy

podsieciiw tym wypadku, Maaslkaily odisri &

i Adres podsieci w odpowiednich polach.

o OkreSl adres &I P podsieci przy,
ko owego gdassdophiPe wprowadzil
i ko owy. adres | P

e przedziag cz u,
komputer-w bAdN usuwane administazy dan
cyjnego-wpoluCzas Uycia adresu | P (godzi

3(9_,

po kt-rym inform
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MNowa podsiec IP

Maska podsieci [P

o

& Okredl adres |P podsiec pray uzvciu adresu | maski podsisci

" Zdefiniy] podsied |P podajgc poczathawy | kofcowy adres IP

Adres podsiect:
Magka podsieci: . .

Czas 2ycia adresu P [godziny): 2 _:I

Rysunek 6. Tworzenie nowej podsieci IP

3. W celu zachowania z0#i an naleUy kIl iknl

234. Przegl ndani e owanemnody f i k
ustawier podsi eci | P

W celu modyfikacji: ustawi e podsi eci I P

z foldera Si ewybrai wfized odpowiadaj Ncy UNd
poleceniaWg a S c i v méhu kontekstowego lub menu Akcja.

Spowoduje to otwarcie okna W§gaSci woSci : <Nazwa p
zawier aj Nc e g o Og a kiiakcegyilP.

Na zak@a@dlcreeUl i w®ysineks)

e zmiana nazwy podsieci;

. okyeélii, czy serwer adminiotracyj
sil nowe komputery z cenejjWwtynocdlsi eci
nal eUy zaznbdomezebSl opomputer w strul

pyi przy uly®irzegd Me8dipaszkad. gr upi

e przedziag czasu, po upgynineiu kt -
aktywnego komputera zostanie usuni
administracyjnego,wpoluCz as Uyci a adresu | P (

e zezwol il 1lub anulowal regularne w

administracyjny komputer - -w znajduj
JeUel i serwer administracyjny ma I
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podczas nastifgnevgmi pr seéezli ,anal el
znaczeniezpolaZezw:- |l na skanowanie podsi

Ogéine | Zaluesy I |

=
e A

Mowsy komputer w podsieci [P

¥ Unmie& komputer w strukturze grupy:

| iyhisiz..
Caas 2ycia adresu IP [godzing) 24 =

[¥ Zezwl na skanowanie podsiec [P

0k | Ak | Zastosui |

Rysunek 7. P nie ustawi e® podsieci

Na zakZperésgy®moUna dodawai lub usuwal za
oraz maski okreSlajNce podsiel, jak r
(Rysunek 8).
e poczNtkowy i koEGowy adres | P prze
e adres i maska podsieci.

wiagciwosci: 111.11.0.0/16

Ogdine  Zakiesy [P |

Zakres [P

4] |

Dodaj | Usur | wWascinosci |

oK | A | Zastosu |

Rysunek8.Pr zegl Ndani e ustawi e® podsi eci
Z a k g &dkkeay IP
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W celu dodania zakresu | P, kt -ry okre$
Dodaj.... W oknie Zakresy IP, k t - tanee otwasts (Rysunek 9)nal e Uy
okreSlIii met ody opi su zakresu i wpr o
metody. Nal eUy wybrail: jednN z opcj.i

e OkreSl adres | P podsieci prdy uUyc
sieci; wtym wypadku, na | e Uy dvkarse$il iploididrese c i
podsieci w odpowiednich polach.

e OkreSl adres I P podsieci pr&y uly

cowego adresu IP; nast fipni e wprowadzGE poc
cowy adres IP.
Zakres IP

¥ Dkyes! acies P poditpry Lyci adhes magki podiec

" 2 podsiet P podaag puczatkony | korcony adies P

Ades podsiect 00,00

Maskapodiect | 250 255 255 0
iy

Rysunek 9. Dodawanie Zakresu IP

235. Przeglndanie i modyfi kow
ustawier katalogu Acti ve

W celu zmodyfi kowani a parametr-w grupy Act

W folderze Si ewybral whzed odpowi adaj Ncy OUON
Directory i z menu kontekstowego lub menu Akcjawy b rWgla Sci wo Sc i

Spowoduje to otwarcie okna WgaSci woSci : <nazwa
ActiveDirectory>, zawi er aj Nc@wp-ol (@esuke 20yl Naite
zakgadce mo Uspaseraek adeigistrackjny ma automatycznie

przenosil nowe komputery do sieci Il og
grupy. MoUna to zrobil prz¥mi eflznkompuaot er
strukturze grupy i wskazani e grupy admi ni str

przycisku Wybierz.
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Ok || A | zasoni |

Rysunek 10.Pr zegl Ndani e parametr-w grupy Acti:
Zakgadgkd ne

2.4. Kreator automatycznej
konfiguracii

2.4.1. Korzystanie z kreatora szybkiej

konfiguraciji
W celu ut worzeni a systemu scentralizowane ¢
antywirusowN
1. W dr zewi e konsol i gg- - wnego okna
Administration Ki t  KaspaskeAbministraton a | w i
Serwer (<Nazwa serwera>) i ot wor zy i menu kontekst
wiz.gwy br al p oHreatore automatycznej konfiguracji z
menu kontekstowego lub menu Akcja.
2. W pierwszej kol ejnoSci przeszuki wana
identyfikowane sN komput eRysunekiB.j duj N
W oparciu o wyniki tego wyszuki wani
struktura jej foldera. Uzyskane i nformacje zostan
automatycznego tworzenia sieci logicznej. W celu przejrzenia
struktury sieci komput er Pweje gihicditd e Uy

wyni k-w skanowania sieci
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Kreator automatycznej konfiguracji [ x|

Skanuj sie aN
Natte] soriswpiniellory est proces skanowari secpreez senver adiritiacyy %

Skanawaniz pienwathe] sieci praez senwer adminishiacying zestabo 2akaficzone.

Erzealadanie wynikdw skanowania sieci
Przeqlads) podstawone informacis o aplicac]i

< \Wstecz I Tiale3 ™ I Bl | Pomoc |

Rysunek 11. Przeszukiwanie sieci komputerowej

3 Na tym etapi@ jwojlalai okp@es-b utworzone
logiczna (Rysunek12) . SguUy do tego jedna z op

e Utw-rz siel logicznN w oipsawari u o
administracyjny utworzy siely-1ogi
ciu danych o strukturze domen i grup roboczych sieci Windows

(danete znaj duj N Ssiie¢l w grupi e

JeUel i podczas tworzenia si €
dosthnpny (wygiNepoad§ toclsieoinw grupie
Siel, kreator ni e doda tego
Mo Ul i we | est dodani emiejsem termikie

podczas rnAncznego konf i gpatnzeekcarn
2.7.1 na stronie 47).

Tworzenie sieci |l ogicznej pr
konfiguraciji ni e nar us lbgczneji
dodawane sN nowe grupy a ni
Komputer kliencki, ry zos

grupy, ni e zosta
wy Swi etl ane sN ty
sieci logicznej.

kt -
ni e doda8ie
Il ko te komp

e Utw-rz siel | ogiuwazerde siecilogcmé] &
p-fniejszym terminie

e I mportuj siel l ogicznN z pogrzedni
ministration Kiti UUy ci e struktury sieci | o«
wersji programu Kaspersky Administration Kit. Przywr - ¢ o n a
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struktura bnidzie wsgwelydgauyazostaa st fipu
NN zai mportowane jako grupy admin
dogNczone do kaUdego serwera zost.
wie odpowiedniej grupy administracyjne;.

W celu przywr . c wania atrukiury poprzegniep r t o

sieci |l ogicznej, aplikacja uUywa

gg-wnym serwerze w prcd.dauPlikzana-f i gur «
duje sin WCDf olwdegrgzewnym f ol der ze

Kaspersky Administration Kit. J e Ue | i servmeyjny admir
zostag zainstalowany na tymosamym
przednio bygd zainstal owany ser wer
zostanie odnaleziony automatycznie. J e Ue | i serwer adn
cyjny nie bhndzie mddag andd ellyTiwsgklai
go miez przy uUyaizwe gd Nayagi.s ku

Kreator automatycznej konfiguracii

Tworzenie dizewa sieci logicznej

W tym aknie mozna okredlig, czy dizewn sieci logiczne] ma zosta utworzane w oparciu V
o shukturg domen Windows V

\Wbierz metode tworzenia sieci lngicznej

(% Utwire siecs lngiczng w oparciu o sie6 Windows

Wiz sie logiczng recanie

< Wstecz I Dal> I Bl | Pomac |

Rysunek 12. Ok r e S kpasohu etworzona sieci logicznej

4. W kolejnym oknie kreatora (Rysunek 13) skonfigurowal u <
wysygani a powi adomi e @nailpio NETzSEND, poczt
generowane przez aplikacje firmy Kaspersky Lab. Z a pomocN
przycisku TreSi wiadomoSci ... ut wor
ostrzegawczych(patrz sekcja 3.1.1.2 na stronie 62). Ustawienia te
zostanN uUyte jako wartoSci .domySlne
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Kreator automatycznej konfiguracii

Globalne ustawienia powiadamiania
W tym aknie mazna okreglié domyilne ustawienia powiadomieh wysptanpch do
adminishatoia

Serwer SMTP do wyspkania powiadanier

Fanto: |
Adres semera SMTF:

Pt serwera SMTF: el |

Kamputery damylnie pr2y U2 ia net send

Tress wiadomoici
<wmecz| Dalj» I Al | Pomoc |

Rysunek 13.Skonf i gurowal spos-b wysygdania pow

5. Nal e0Oy uUyli tego okna w celu skonfi
antywirusowej (Rysunek 14).

Kreator automatycznej konfiguracji tworzy system ochrony
antywirusowejdlakl i ent - w sieci |l ogicznej przy
Virus for Windows Workstations wersja 5.0 i 6.0. W tym wypadku
serwer administracyjny tworzy profil
dl a grupy naj wyUszego pozi omu dl a \
Kaspersky Anti-Virus Virus for Windows Workstations oraz tworzy

globalne zadania  pobierania  aktualizacji dla  serwera
administracyjnego i tworzenia kopii zapasowej bazy danych serwera.

Wy Swi etl one zostanN nasthnpuj Nce obi ek
Ustawianie domyélnej konfiguracji

Tarzenis dompéhego prof | gtownych zadaf da Kaspersky Anius or Windows
Y

Warkstations

Klikrii "Drale]" aby utworzyé profil | podstawons zadania anpowe dla Kaspersky Antiin for
Windows w/arkstations, & takse zadanie aktualizacii i i zadari
kopii zapasawe] semwera administiacynego

Prafil Kaspersky Antiius for Windows Workstations™
Doryshhe zadaniz skanowania

) Zadanis aklualzac bazy syanatur i modutow aplikaci

) Zadanie pobieraria uakluahien L

< \Wstecz I Tiale3 ™ I Bl | Pomoc |

Rysunek 14: Konfiguracja systemu ochrony antywirusowej
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JeUeli jest to konieczne, mo.ma

profile dla wersji 5.0 i 6.0 programu Kaspersky Anti-Virus for
Windows Workstations w folderze Profile dla grupy Grupy. Pro-
file te nosPrdiil dlmaKaspersky Anti-Virus 5.0 for
Windows Workstations i Profil dla Kaspersky Anti-Virus 6.0

for Windows Workstations i posiadaj N ust awi

eni

W wi Zddania globalnedr zewa konsoli aznaj du

nie globalne aktualizacji serwera administracyjnego. Profil ten

nazwany jestZadani e pobier anpogiadawta-t ual ni

wienia domySIne

Zadanie tworzenia kopii zapasowej danych serwera admini-
stracyj ne ¢Zadania globaimeé dzewa konsoli pod na-
z w Nlworzenie kopii zapasowej serwera administracyjnego
posiadaj Nce ustawi enia domySlne

Zadania aktualizacji antywirusowych baz danych dla wers;ji 5.0 i
6.0 programu Kaspersky Anti-Virus for Windows Workstations w

folderze Zadania dla grupy Grupy. Zadania te nosz
Zadanie uaktualnienia sygnatur zagr o Ue & i modug - - w

gramu oraz Zadanie aktualizacji (wersja 6.0) i posi adaj |
ustawi enia domySI|ne

Zadanie skanowania na UNdanie dl a

Kaspersky Anti-Virus for Windows Workstations w folderze Za-

dania grupowe dla grupy Grupy. Zadaniate nos z NZamazwy

dani e skanowani iaZadarae wykdysvaniai weru-

s-w (werbBjposiQdaj N ust.awi eni a

Profile dla wersji 5.0 i 6.0 programu Kaspersky Anti-Virus for
Wi ndows Workstations nie sN
aplikacjiznaj duj N sin Grugy. w f ol der

JeUel i zadani a g rGrypy wraz ghkbbalae
zadania aktualizacji julU i st
nie zostanN utworzone

tym cel uikalNéUOypUstalyieniasaktualizacji... oraz
wprowadzi l UNdane wartoSci w okni e,
na ekranie (patrz sekcja 4.1.2 na stronie 136).

Kl i kDaKjl Ok n o

zada® i .Wropfzypwdku wystNpieni
zostanie odpowiedni komunikat.

kreatompastwpnpwipe tolcies u

t
a b

6. Wybral w nastipnyRysuodkh5):e kreator a

Tak, uruchom teraz zadani.® tymo
przypadku zadanie pobierani ai-

bie
uak

dom

dos

w
g

[
tou
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nistracyjny zostanie uruchomione
Kreatora automatycznej konfiguracii.

e Ni e, nie uruchamiaj teraz zadani a
W tym wypadku zadanie aktualizacji zostanie uruchomione
zgodni e z terminarzem okreSlonym
globalnegoPo bi erani e uaktualni e@&aprzez
cyjny.

7. W ostatnim oknie kr e &teatorazdamejlihsta- ur uc |
lacjiiW cel u zainstal owani a al@glh,taeegioedxir

atora.J e Uel i aplikacja ma zost al Z-ai nst e
ni e, nal eUy usunNlUrzazghamziems$ ealza pjod
cji.

|

Pobieranie uakiualnier aN
W tym oknie moina obserwowaé: proces pobierania uaktualnien do foldera %

dystrybucyjnego na senwerze Kaspersky Administration Server

Uruchomié zadanie pobierania uaktualnie?

o i s A

(" Nie. ni unichamiz teraz zadania pobierania uzktualnieri

<wslacz| Dale » I Anuluj | Poamor |

Rysunek 15. Kreator automatycznej konfiguracji.
Konfiguracja pobierania uaktualni e

25. Twor zeni e, przeglndan
konfigurowanie sieci logicznej

251. Przeglndanie informacj.i

W celu przegl Ndania informacij.i na temat s
sieci logicznej:

Wybrai folder ONdaGuey:Lgsupyobhki élot dwraa
do grupy zostanie wySwietlona . moUmanel u
takUe rozwi nNI odpowi edni N gagN¥ dr zew:
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e W celu prz'egINd~ania infor manaj i na
| eUy wy b rPRadfile.fJ@®lUeké n dl a wybr@anej g
wane zostagy profile, zostanN one

szczeg- ,gw wreegiwnym przypadku w panelu widoku
szczeg-gowego nie bnAadN wySwietl ane

e W celu przég)lrnimhaxmuanlantemata-zadaGE
| eOy wyeradaman‘bdldceIn dl a wybroanej g
wane sN zadani a, zostanN one wySw
szczeg- gw preegiwnym przypadku w panelu widoku
szczeg-gowego nie bhAdNmagg.Swietl ane

e Aby pracowal z sieciN logicanN po
stracyjnego, naleUy wy b r aderwérpddministracyjne.
e Lista klient-w znajdujNcych sin w

jest w panelu widoku szczeg:-Jgowego

W celu aktualizacji danych w panelu wi doku szcz
nal eUy uUOy | F5, kmemuw® ¢ & wi eddji menu
kontekstowego Odbwicadlay da¢ Na e
panelu. zada@E

252. Przegl ndani e wgaTciwoTci
konfiguracja wsp-9gdzi ag:
komputer -w klienckich z
administracyjnymi

W cel u przegl Ndani a ustawie®E& grupy i u
admini stracyjnego z komput er ami kliiencki mi
wybral z Grupyl fdeelrcaer z nazwN UONdanej g
kontekstowego lub menu Akcjau Uy | p o W@ a 8 a i aSpdvoduje )
to otwarcie okna WgaSci woSci <Nazzwaawi grrajpNceg

nastfiApuj Nce Ogakg&amputery, Stan komputera,
Zabezpieczenia i Agenty aktualizacji.
Na zak gogd clenRysunek 16) wy Swi et | ane jHNNe nas
informacje:

e Nazwa grupy.

e Nazwa grupy nadrziadnej, do kt-rej
grupy Grupy, f ol der ten nosi nazwn serw
kt -ry zarzNdza danN sieci N | ogiczn
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* Informacje statystyczne na temat struktury grupy - liczba za-
gni gddych grup i cagkowita Iliczba
w zagnieUdUonych grupach

e Data utworzenia.

e Data ostatniej modyfi kacji mazwy |
zwa grupy i wgaSci woSci grupy ni e
utworzenia, warfaoBice &Niezdasy®). pol a b

Stan komputera | Ochiona | Agenty aktualizacii |
Oadlne Komputery klienckie

TEST]

Grupa nadizgdna Grupy

Zawiera: 0 grup, 0 kernputerdi

Ubworzony: 2007-05-11 14:471:54

Zmodyfikowany: 2007-05-11 14:41:54

Fesetui licznik wirusdw |

o | e | e |

Rysunek 16.Za k g Ok d n e

Przy uUyci Repetzygi bkaozmd&naviwysemowal star
wykrytychdlIwa rwsszywst ki ch komputer:w klienck

N a

z a k omduteey (Rysunek 17)wy Swi et | ane sN nastfpuj N

W sekcji Nowy komputer kliencki w grupie pokazane jest,

aplikacje firmy Kaspersky Lab maj N zos't a~l automatyczn
na komputerach klienckich, dodawanych do grupy.J e Ue | i pol e znaj
sin obok nazwy aplikacji j est zaznacz,.

zainstalowana.

DIl a wgaSci wd Sidej podgrup (Rysunek 29), w sekcji Nowy
komputer kliencki w grupie znaj duj e Dsdajikonppateredo

grupy. Je Uell i pole to jest zaznaczone, no
Wi ndows bAndN automatycznie przenoszon
okrerbdj w polu poni Uej

W sekcji Akt ywnoSi komputera knlaleenltykicekgroe Si
j aki spos-b serwer admini stracyjny ma
komputer . - w kIienPcoklLcmgytneljncgmupzydef|nlo
admini strator se eyl logtixmnepwimondlami an

mogN byl usuwane z grupy
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sguUlUy
dodawal

W cel u

przeniesione zost

ve |

admi

do

Zzazn

oOpcjaFjrzenieS korpputery z domeny Act
do okreSleni a, czy serwer
nowe komputery klienckie
przypadku ich wykrycia podczas przeszukiwania sieci.
WQAch’enia tej opciji nal eUy
Wybierz okr eSIl il grupﬁ,Active Di
anN nowe komputery
Wiasciwosci: TEST HE
Stankemputera | Ochiona | Agenty skivalizaci |

Oadine Komputery klienckis

~ Nowy kamputer Kliencki w grupie
‘wybierz pakisty. kidre zostang zainstalowane na nowpeh kamputerach
Kliznckich dodawanych da arupy.

[ Kaspersky Netwark Agent wersia. 1.16.0314 pakiet

< I |
‘wigce informacii na temat tej funkcii

— Aktywnosé kemputera Klienckiegs w sieci

[~ Powiadom administiatora, jezeli kemputer jest = |
nieaktynny dhuze iz [dni)
Usufi kamputer 2 grupy. je2eli komputer jest EO!

nizaktynny dhuzef miz [dni)

[~ Przenies kemputery z demeny, aiupy Active Directory ub podsiec IP

| Preegladaj

Ok | Anuki | 2o

Rysunek 17.Pr zeg!| Ndani e

Na z ak §tandkoreputeraznaj duj N

komputer kliencki wy maga

ochrony

przynaj mni ej

antywirusowej
j eden z

komputera klienckiego

lub OstrzeUkraWel i

k oenp a k

sin

w §ZadSke§ afdrikpartéry gr upy

rectory

kryteria, k

, W pparcic esan a

spe

komputeraelWelpiozi
warunk - w
zost anKrgycamy zypi s
spedgni a

tych

ier nikeé

powyUszych warunk-w, zosta®Ke do

n

ego
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'Wiasciwosci: TEST EHE
Ogdine | Komputery klisnckie |
Stankomputera | Ochrena Agenty akiualizaci
(128 Status komputera: Kiytczny wh
¥ Dziedzicz

Warunek. | wanosé =
#plikacia antywinusowa nie jest zai J
[ Ma komputerze znaleziono bardzo ... Wiecsi niz 0

L Poziom ochrony w czasie rzeczwi..  Uruchomiono [poziom zalke
0d dhuzszego czasu nie wykonyw...  Wigcsi niz 14 dni

Antywinisowa baza danvch nie buk... Wiscei niz 14 dml f
4 »

1% Status kemputera: 'O =
¥ Dziedzicz
‘warnek | Wartasé -

Aplikacia antywirusowa nie jest zai..

[ Ma komputerze znalezions bardzo ... Wigee] niz 0

[ Poziom ochiony w czasis reeczywi.. Unuchomiono [poziom 2ale—!
0Od dhuzszego czasu nie wykenww... Wiecs| niz 7 dni
Antwwirusoua baza danch nie buk... Wiecei niz 7 dni | _';I
b v

ok | A | e |

Rysunek 18: Z a k § &Sthik komputera

Dl a ni ekt - r ywahr t\i\oaércuinkwsmp- gczynni k- w mog
W tym celu naleUy wybral UNdany warune
na nim dwukrotnie w celu otwarcia okna modyfikacji (Rysunek 19).

Na przykgad, moUl imakeymglnejdioazby dnk pa&dse ni e
kt -rej komputer kliencki nie bndzie n.

administracyjnym. P o upgyni fciu tego okresu C :
klienckiego zostanie przypisany stan Krytyczny.

JeUeli do komput e Ol zostraryipd sandwisdatalnon a

ikona #. JeUel i do komputera zdsttarieddepi )
wy Swi etl ona zosZareile | U - gtoa kioknmprua er a pr
Krytyczny, wy Swi etl ona zost¥Bini e czerwona i k
Modyfikuj watunek
Wanngt

a kampuierze 2nalezion bardzo dudo wiuscn"

ifattodc: |m

i | i |

Rysunek 19. Modyfikacja stanu komputera
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Kryteria okreSlajNce stan komputera Kk
ustawieniach grupy wyUszego poziomu h
przez wszystkie grupy sieci logicznej. W celu skonfigurowania

indywidualnych kryteri-w dla grupy, n e

Dziedziczi skonfigurowal .ONdane ustawienia
Na zak zhtana (Rysunek 5), nal e Uy okreSlIili up
uUOytkowni k-w i grup uUytkownirkaow jchaN p

(patrz sekcja 2.2.2 na stronie 19).

Na z a k fgardycaktualizacji (Rysunek 110) utworzona zostanie lista
komputer - w uUOywanych dal ndesB rybuppki
instalacyjnych w grupie (patrz sekcja 4.2.3 na stronie 140).

253. Przegl ndani e informacj.i
komputerze klienckim

W celu wySwietlenia informacji o kliencie
W folderze Grupynal e 0Oy wybral grupt, do .kt -re
Lista klient-w naleUOUNcych do grupy z
wi doku szczeg-gowego (moUna takUe ro
drzewa konsol). Wy br al ONdanego klienta i w me
menu Akcja k| i k W& Sci w&Swdduje to otwarcie okna
WgaSci woSci <Nazwazawobepaj Bcago kil ka
(Rysunek 20).

W celu znalezienia UNdanego Zmaiy
(patrz sekcja 5.6 na stronie 166).

Na zak@aqdlc@®esunek20),moUl i we | est

e Przegl Ndanie ustawie@ sieciowych k
e Uzyskanie informacji na temat komputera w oknie Informacje o

systemie ( Rysunek 20), kt-re zostanie
o d sy §laformacje o systemie. Na z a k Boaslhmewa-

nietego okna znajdujN sin infasr mac]
|l owanego systemu operacyjneg® i | e
Aplikacie wy Swi et |l ane sN aplikacje zewr

na komputerze.

e Zmiana nazwy komputera (domySlnie
przypisywana przez serwer administracyjny); jest ona zgodna z
nazwN komputera w sieci Mi crosoft

e Wpr owad z e n goeopisu §lakompetera;
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e OkreSlil ustawienia p
przy uUyNiiau oodpENdzaj o

ogNczeni a
d serwer a
JeUel i pole to jest zaznaczone

ad
k|

z serwerem. Domy Sl ni e, w celub treagmisic hr oni

danych klient okresowo nawi Nzuj e

Nal eOy pamifdtal o tym, Ue s
stosowane tyl ko dl a naj waun
cagkowita liczba jednoczesnyg

Serwer administracyjny jest ograniczona do kilkuset.

I nformacj a wy Swi etl ana na zakgadce

podczas ostatniej sesji synchronizacyjnej.

Whasciwosci: User [ 7]

Ogéine | Dchrana | Aplikacie | Zadania |

Informacie o systemie

Opis:
[

Domena: KLP

Nazwa Windows komputera KKRAKDWIAK

Nazwa DNS [kkickowick
Adves P 192168058

Grupa fesT——
Data ostatnis aktualzac 2007-0511 15:31:10

Dstatrio dostepry: 20070514 13:30:41

Nawigzywanie pofaczenia z serwerem:  2007-05-14 13:30:41

I Mie odbaczaj od serwera administracyinega

ok | e | zeso |

Rysunek20.Pr zegl Ndani e wgd&8kijwhkdinekl|l i ent a

Informacje o systemie B=E
Podsumowanis | Apiikacie zennehzne |

Nazwa [ wanasé

System operacyiny [05) Wicrosaft Windows KF

‘Wersia spstemu Diodatek Service Pack 2 (Build

Producent systemu Microsoft Corporation

Falder spstermu CNwINDOWS

Nazwa komputera TEST1

Tup sustemu 86-based PC

Rodzina procesora 86 family

Liczba piocesoiim 1

Zainstalowana pamigt fizycana 255 MB

Kod kraju 48

4] | 2l
Zamkni

Rysunek21.Pr zegl Ndani e informacij.i systemowych

p

0

k
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Na z ak QchrdragRysunek22)wy Swi et |l ane sN infor me
bi eOUNcego stanu ochrony antywMoWUlsiowe |
jest przegl Ndanie mnmastifipuj Ncych danych

e Stan ochrony w czasie rzeczywistymi bi e UNcy stan oc
antywirusowej.

¢ Data ostatniego pefg{danng@asodkamie-o wani ¢
go skanowania w poszukiwaniu wirus

e Wykrytych iwiircuzsbbaw wszyst ki ch wykry
momentu pierwszego skanowania do momentu zresetowania
liczni kaAWwyrasewet owalc z(nwykc zwiSrcuisi-)
nal ey z menu kont edkcatkd wekgnoNé-l who | ree

neResetuj licznik wirus-w

e Stan komputera i stan komputera klienckiego stosowny do
kryteri-w diagnostycznych ochrony
aktywnoSci si eci oweeg przkzoadnpnistral+ a o kr
ra. W polu Opis stanu komputerawy Swi et |l ane sN war
podstawie kt-rych komputerowi kK1 i

bi eUNcy stan
whasciwosci: User [z1=]
Ogéine  Dohrons | Aplikacie | Zadania |

Stan ochrony w czasie rzeczywistn;

[Uruchamione
Data ostatriego petriege skanowania  2007-0515 145258

Znaleziona wirsdir o

Status komputera: Ok/Dastgpry

Opis statusu kaomputera:

L]
T T =

Rysunek22.Pr zegl Ndani e informacij.i Systemowy c
Z a k g eOdhcana

Na z ak gAplikace wy Swi etl ane sN wszystkie
Kaspersky Lab zainstalowane na komputerze klienckim. Mo Un a

przegl Ndal informacje ogi ) nezanaNdizain,
wydajnoSci N i k onf (pafrm sekcj@3.1.1.2una stdniei e n i a
62).

Przy uUyci uZadanmkipadhka zarzNdzal zadar

komputer-w klienckichcy(cmr zzagd &N@Eanius uw.
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t worzeni e nowych zada G, uruchami ani e i
ustawi e zada® i przegl Nda)nwWeSwiyetilka nve
informacje na t emat zada@® zostagy ze
synchronizacji klienta z serwerem. Serwer administracyjny pobiera od

klienta bieUNcy stanJeV\Lyehomyrwxaawull\azaznaJdean[
nie powiedzie sin stan nie zostanie wy:

Wiasciwosci: User BEHE

Ogéine | Dchrona | Apikacie Zadaria |

Wiszpsikie zadania dia kompulera

Uruchomione
Uruchomione
Uruchomione

Ochiona plikéw Uruchamione
Ochiona pocaly Uruchomione
Ochiona proaktpwna Urucharmione
465 Dohiona W' Uruchomione
Skanowanie na zadanie
Skanowarie obiektowm

& Skanowanis obszardw
% Skanui M&i komputer

Dodel | U | winki | whadciwosei |

0K | Ak | Zeso |

Rysunek23.Pr zegl Ndani e i nf or ma.Zjaik gsBddarde mowy c h k|

254. Przegl ndanie sieci |l ogic
podrzndnego

W celu przegINdanla sieci l ogicznej podr
poprzez 5|eI'Iog|can g gn-aw neelyo psrezryw eu Ay cgig
nawi Nzal pogNczenie z serwerem podrziadnym
1. Wybr al w drzewie konsol.i gg-wnego ser
Serwery administracyjne znaj duj Ncy sin w odpowi

grupy.

2. W whi TSersvery administracyjne nal e Uy  wydny aelwer ONd
podr zidn ypnie amenuakentekstowego lub menu Akcjawy b r a |
polecenePogNcz z serwerem .administracyjnyi

W rezultacie, konsola administracyjna od
podrzindnego serwera adminipteragyNdagoei s
sieci l ogicznej pr zy u(gatrzsekeja 25 nastraneB80).0 wy ¢ h

Podrzndny ser wer admi ni st r agcdy:jwnyesgybtkie ed z i ¢
zadaniagrupoweiprof il e z grupy, .Q@bsz&rtdziedz&gonyshi i z n
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profili i zada® jest odzwierciedlony na
spos- b
e przy nazwach profilidi dziedziczoniych z

nego wySwi et | aaStbarfnddzaired oivkNo niak>.n N pr of i

WartoSci ustawi e@® profilu dziedziczone
nione na serwerze podrz i d n.y m

Ustawienia, kt-r e yikbwvameiwerofinazelzictoyyim mo d
ni e s hpnedikosal® ) we wszystkich profilach aplikacji na serwerze

podrziAadnym i wy k or z finewane wN\profiluadziednozd-r y  z d
nym.

wartoSci ustawi e, kt -re nie sN "zabl o
oznaczone przy pomocy ikony . Je Uel i ustawi eni a [
modyfikowane w profilu ser wer a podrzndnego, mo g N

zmienione w ustawieniach aplikacji (patrz sekcja 3.1.1.2 na stronie 62) lub
ustawieniach zadania (patrz sekcja 3.2.4 na stronie 113).

e przy nazwach profili dziedziczonych z
nego wySwi et | aaStbafnddzaired oiwkNo niak c¥.N zadan

Profile otrzymane przez serwer p

administracyjnego nie. mogN byl modyf

Gl obal ne i grupowe zadania zdal nej

serwery podrznindne

Wcelu przegl Ndania sieci |l ogicznej: serwer

dodal komputer, na kt-rym zainstalow
administracyjny, do drzewa konsoli jako nowy serwer i (patrz sekcja 2.8.1

na stronie 55) nawi Nz al z n i(patrz pekgaN2cBA ean stranie

55).

2.6. Grupy

2.6.1. Dodawanie grupy

W celu utworzenia grupy:

1. Wolderze Grupydr zewa konsol i | ub prraay m pz
folder odpowi adaj Ncy grupi e, do Kkt -
grupa. W cel u utworzenia grupy najwyUs:
nal ey wybGrupy. fol der
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2. Wybral p dibveyd Empae menu kontekstowego lub menu
Akcja.

3. W okni e, kt-re zrooswaachziel ont dRgsuiiekeg rwpp y

119)i k1l i knNOK.przyci sk
Wdrzewiekons ol i @rupy,i ¥p ®j awiwys ifiol der z nazwN z
przez administratora. Nowy f ol der bfAdzie automatyczni
foldery dla Pr of j Fawa® grup®oGwyawler -w administrac
Bndzi e on wypegniony w p-Fniejszym ter mi
grupowych, tworzenie zada® grupowych i doc

i

Neledy wprowadzé v gupy

Nowa qupa

Ok A

Rysunek 24. Tworzenie grupy

26.2. Konfigurowani e ustawier

W celu konfiguraciji ustawi e grupy

i |l ub panelu widoku

1. W drzewie konsoli | )
i Wy di wodekorgekstowego

UNdanN grupht
lub menu Akcja.

2. Spowoduje to otwarcie okna konfiguracji grupy (patrz Rysunek 25)
zawi eraj Ncego nast nQ@aj INrc&omputeayk g a d k i

klienckie, Stan komputera, Zabezpieczenia i Agenty
aktualizaciji.

Przy ulyciog -2me§adkizmi eni i (Rysanekwii g r u
25). Nazwa ta musi byl uni katowa w ot
hierarchii grupy. Dodat kowo wy Swi et |l ana j es

informacja:
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Pr
st

Grupa nadmazwadngrupy, w kt-rej zZzawa
(dla grupy o najwyUszym poziomie
nazwn serwer a admi ni stracyjnego S
zwi Nzana jest grupa)

Zawi er aj iNformacjd statystyczne na temat struktury

grupy - liczbazagni e0dUonych grup i ecagkow
r-w klienckich, gNcznie z komput el
nymi grupami.

Utworzono: data utworzenia grupy.

Zmodyfikowano: dat a ostatni ej zmi any atr
grupy (jeUeli atrybutnieniane paledova gr L
Zzawi er a <Niaznanp>p |

zy uUyci Repeuypi bkazmdWnaviwyse rwo wa
an l'icznika wykrytych wirus-w d

klienckich z danej grupy.

N a
na

Wiasciwosci: TEST [z1x]

Stan komputera | Ochiona | Agenty sktuglizaci |
Ogélne Kemputery Klienckie

TEST]

Grupa nadizedna: Grupy

Zawiera 0 giup. O komputeréw

Utwarzany: 2007-05-11 14:41:54

Zrodyfik owany: 2007-05-11 14:41:54

Besetui licznik wiruséw |

ok | Ak |z |

Rysunek25.Konf i gur owani e. ustawi e grupy
Zakgadgkd ne

z a k Kardputery klienckie mo U1 i wa j est konf
stiipuj Ncy®Rpsuneks26)a wi e E
W sekcji Nowy komputer kliencki w grupie pokazane jest,
kt -re aplikacje firmy Kaspersky La
zainstalowane na komputerach klienckich, dodawanych do gru-
py.JeUOel i pole znajduj Nce sifha- obok

czone, zostanie ona automatycznie zainstalowana.
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W celu automatycznej instalacji aplikacji firmy Kaspersky Lab

na nowych komputerach pracuj

operacyjnych Mi crosoft Wi ndo
zainstalowany agent sieciowy.

Wiasciwosci: TEST [z1x]

Stankemputera | Ochiona | Agenty skivalizaci |
Dgéine Kemputery Klienckia

~ Nowy kamputer Kliencki w grupie
‘wybierz pakisty. kidre zostang zainstalowane na nowpeh kamputerach
Kliznckich dodawanych da arupy.

[ Kaspersky Netwark Agent wersia. 1.16.0314 pakiet

N | 3|
wiece] informacii na temat tej funkcii
[~ Akwnosé komputera klienckiego w sieci
=
[~ Powiadom administrators. jezeli komputer jest =]
pieaktywny dhuze] iz (dni]
Usufi komputer z gruy iezeli komputer jest =
r P Qrupy. | P! I E0 =

nizaktynny dhuzef miz [dni)

[~ Przenies kemputery z demeny, aiupy Active Directory ub podsiec IP

| Preegladaj
K| A | e |

onfigurowanie. ustawi e@® grupy

Rysunek 26.
a k § &Kdrkpaitery klienckie

Ko
g

W sekcji Akt ywnoSi komputera knadleem@yki
okreSlil w jaki spos-b serwer admi
brak aktywnoSci komput.er-w klienck

o aby administrator sieci l ogi czn
pewnym okresie nieaktywnoSci, n
Powi adom administrator a, keUeIi
tywny dguUedj orkirfbh(ldri'l)IUznaJmJJ DN dni
cym sin z prawej strony
Powi adomi eni a powi nny byl wy k o
ustawi eni ami okreSl onymi we w§

admini stracyj nePpwiadondenia Rksgnekd c e
67).

o aby nieaktywne kompute r y kIl i encki e bygy us|
nal eUy zaerast:Eylkoprtplueter Z grupy,
nieaktywny dgobag nkUeBHhni)liczb
znajdujNcym siiAPa ppgweijnsmtunonge
nego przedziagu czasu,bnSerweera ac
tomatycznie usuwagd komputer klie

dogrupySi el
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e OpcjaPrzenieS komputery z domeny Ac

podsiecilPs uUy do okreSlenia, czy ser
automatycznie dodawal nowe Kkomput
administracyjnej w przypadku ich wykrycia podczas przeszuki-

wania sieci.

Za pomocN WybteyzcniaslkeuDy okreSlii gr
Directory |l ub podsiel | P, z kt -
komputery.

Przy uUyc iStan kompuieedRysunek 27)mo Una okr e S|
warunkinapodst awi e do kdmputeraykiiehckiego zostanie
przypisany | edkrytyczayelubOtsa m-zve.WeenUee i

komputer kliencki nie spegnia Uadneg
na | i S anieeq niegopmypisany stan OK.

DI a niekt-rych warunk-w wartoSci W
zmienione. W tym celu naleUy wybral
Warunek i k1l i knNI na nim dwukrotnie \
modyfikaciji.

Na przykgad, motaksymalfiNiowaZzbn dn
kt-rych komputer kliencki nie nawi N
administracyjnym. P o upgynifdciu zdefini owan
komputera zostanie przypisany stan Krytyczny.

wiasciwosci: TEST EHE
Ogéine | Komputery klienckie |
Stan komputera | ochona | Agenty aktualizacii
g8 Status komputera: K iy gl
W Dziedzicz
i aransk [“Warose |

Aplicacia antpwitisowa rie jest 2ai

[0 Makomputerze analezione bardzo ... Wigcs niz 0

D Posiom ochrony w czasie rzeczymi.. Unuchomions (poziom zale
0d dhuzszego czasu nie wikonyw... Wigosi ni2 14 dni
Antywirusowa baza danych nie buk... Wiscei niz 14 dni | _';I
4 »

1 Status komputera: 'O ie' gl
¥ Dziedzicz

Warlnek | wartois -
Aplikacia antywinisows nie jest zai..

[ Ma komputerze znalezions bardzo ... wigcei niz 0

[ Foziom ochrony w czasie rzeczpwi..  Unichomiono (poziom zale—
0d dtuzszege czasu nie wwkanyw. . Wieesi niz 7 dni
Antywitusowa baza danuch nie but... Wiecsi niz 7 dni I _ILI
bl »

o | e | e |

Rysunek 27.Konf i gur owani e. ustawi e@® grupy
Z a k g &Sthk keomputera

JeUel i do IfomputerQK, preypasaao wg Swi
zielonaikonajﬁ'.JeAUeli do komputera zostani
OstrzeUemwiy&wi etl ona zosFahedell- gta
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komputera zostanie przypisany stan Krytyczny, wy Swi et | or
zostanie czerwona ikona ==

Kryteria okreSlajNce stan komputera
w ustawieniach grupy wyUszego poz
dziedziczone przez wszystkie grupy sieci logicznej. W celu

ustawi eni a kryteri - w indywi dualnnie
zaznaczenie z pola Dziedzicz i skonfi gur owdalgrupst awi
o0 najwyUszym poziomie hierarchii pol

Na z ak §ehbnae(Rysunek 27) nal e Uy [ o lupe &lwini eni
uOyt kowni k- w [ grup uOytkowni k- w

administracyjnN

Uprawnienia do pracy z sieciN logi
znaj duj Ncymi sin w strukturze taki
ustawieniach serwera administracyjnego (patrz sekcja 2.2 ba

stronie 17). Aby skonfigurowal indywidual ne
dla grupy administracyjnej, r-Oni Nc
ustawi eniach serwer a agmi nuissutnrNaic y

zaznaczenie z pola Dziedzicz.

Wiasciwosci: TEST [z1x]

Ogsélne 1 Komputery Klienckie |
Stan komputera Ochrona Agenty aktualizacii

Nazwy grup lub uzptkownikdu:
€2 TEST1'KLAdmins

€F BUILTINV dministratorzy
€5 TEST1MKL Operatars

Doz Wsuri

Uprawnienia dia TEST14KLAdmins:
Petna

Odczytywanis

Zapisywanie

Uruchamianis

ok | Ak |z |

Rysunek28. Konf i gur owani e. ustawi e@® grupy
k § eOdheana
W g-rnej cznSci zakgadki wgbSwhekl o
zarejestrowanych na koAputerze, na
konsola administracyjna. Dol n a cznsSl okn zaw

dostfApnych: uprawni e

e Wszystkie: zawiera uprawnienia odczytu, wykonania i zapisu.
e Odczytywanie:
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o nawi Nzywani e po§iNadnmistracginym; ser wer

o przegl Ndanie struktury sieci I o
stracyjnej);

o przegl Ndanie wartoSci profili, z

e Wykonywanie:ur uchami ani e i zatrzgmywan

da® grupowych i gl obalnych, tworze

e Zapisywanie:

o tworzenie sieci |l ogicznej, doda
klienckich do tej sieci logicznej (lub do grupy administracyj-
nej);

o instalowanie skgadnik-w agenta

rach klienckich;

o tworzenie pakiet-w instalugpcyj nyc
wych firmy Kaspersky Lab i ich instalacja wraz z kluczami
licencyjnymi na komputerach klienckich;

o aktualizacja wersji aplikacji zainstalowanych na kompute-
rach klienckich;

o tworzenie profili, zada@® el a gr
r-w, konfigue@Ewapl ekas} awi

o zcentralizowane zarzNdzanire apli
t-w na temat ich dziagania za p

nych przez serwer administracyjny, agenta sieciowego i
konsoln administracyjnN

o nadawani e uprawni e dostnpu dl a
uwytkowni k-w dla funkcjonalnoSci
Administration Kit.

W celu przypisania praw dostnpu nal
uOyt kowni k-w i zaznaczyl pol a znaj
odpowi ednichAbpr awrzina@&@zyl wszystkie
KiknN T p r aMpaystisek

Aby dodai nowN grupin |lub uUytkowni l
Dodaj. Mo Un a dodawal tyl ko uOyt kown
uOytkownik-w, kt-re sN zarejestrowa
zainstalowana jest konsola administracyjna. A by usuntyl z

|
grupin lub uUOytkowni kaUsm@&l eUOy kIl i knK

Przy uUOyciAgentyakuipkzdck {Rysunek 109) mo Ul i we
j est ut wor zeni e i sty komputer - w,
dystrybuciji paki etrupie (patnz sekcial42.8yaj ny c h
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str0n|e140)UUywan|e agent -w aktualizacji
obci NUOenia na serwerach administracy

W celu zastosowania zmian w  wnNi a wi renyi caicst
Zastosuj lub OK.
2.6.3. Konfigurowanie automatycznej

instalacji oprogramowania na

nowych komputerach w grupie

W celu zapewnienia automatycznej instalacji aplikacji firmy Kaspersky Lab na
nowych komputerach z grupy:

1. wybral z Grupylfader anazwN UONdanej grupy i

kontekstowego lub menu Akcjau Uy I poWgéadaoi woSci

2. Otwarte zostanie okno W a Sci woSci : <NbHNawzakggagpgyge
Komputery klienckie (Rysunek 17), w grupie Nowy komputer
kliencki w grupienal eUy zaznaczyl pola znajduj
pakiet-w instalacyjnych, kt-re zostanl
oprogramowania; j e Ue | i instalacja nie jest W

zaznaczenie z odeoormylSeIdnnllech apu-tigeshat ycz
instal owane UadnelePeligr pmbwarsiNe zazn:

wszystkich pakiet . - w instalacyjnych
grupowe r o0zsy{§ stalexja enazwawywranego pakietu
instalacyjnego>.Zadani a te moUna .uruchomil r

W celu automatycznej instalacji aplikacji firmy Kaspersky Lab na nowych
komputerach pracuj Ncych pod kontrol

Windows 98/ ME musi byl na nich zains
W przyszgoSci moUliwa bfAdzie igjgjidana na
i nnej grupy LlLub jej usuni nci e

2.6.4. Przenoszenie grup

W celu przeniesienia grupy:

w drzewie konsoli lub panelu widoku
UNdany folder grupy i u Wytrij/Wkléj 2 meha r d o wy
kontekstowego lub menu Akcja. Tesame czynnoSci moUna wyl

uOyciu. myszy
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2.6.5. Modyfikowanie nazw grup

W celu zmiany nazwy grupy,

w dr zewi e konsol i Il ub panel u wi doku
UNdany folder grupy WpgaSue lTJvalSmﬂ'nuIecen
kontekstowego lub menu Akcja. Zmi e niziwh n ar p y przy |
zakgadki Og:-Ine d ovégtariSpcni enjo S evi : c<Nmaizev a

(Rysunek 16).

Ni e moUna zmienil nazwy foldera Gr |
elementem konsoli administracyjnej.

2.6.6. Usuwanie grupy

W celu usunifAcia grupy z sieci |l ogicznej
w drzewie konsoli lub panelu widoku
UNdany folder gr upg uiEmendkpnteksppwehgoelabe ni a
menu Akcja.

Grupa moUe zostal usuninta tylko ww

podrzndnych, zagni eUdUonych grup | ub

2.7. Komputery klienckie
27.1. Dodawani e komputer -w do
logicznej

W celu dodania komputeral/komputer -w do si e

1. W folderze Grupynal eUOy wybral folder grupy,

dodanykorrlputerkliencki.JeUeIi komputer jest doc
najwyUszego poziomu hier &mupgyhi i, nal e
2. Z menu kontekstowego | ub meNowy AKkcj a

komputer. Spowoduje to uruchomienie odpowiedniego kreatora.

3. W pierwszym etapie naleUy okreSméfodMtdodany zo:
komputer:
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e automatycznie i w oparciu o dane zebrane przez serwer admi-
nistracyjny podczas przeszukiwania sieci korporacyjnej Win-
dows (komputer zostanie przeniesiony z foldera S i edb odpo-
wiedniej grupy).

e r N ¢ zinna eodstawie danych wprowadzonych przez admini-

stratora. W tym przypadku, poprawnoSi

zweryfikowana w celu zapobi ®Ueni a

|l owania uni ka.tJoenbeScii wakayi e dany
admini stracyjnegoaegpaj daj € esnafi  iof
komputera w sieci Windows, komputer zostanie dodany do gru-
py.
4. Naspmi e poj awi sin zapytanie odno
komputer-w w celu wprowadzeni a ch d
JeUel i wy brana zostaga automatyc

komputer kwmi ewkpbeatora wySwigitélany

Nal eUOy wybral komputery, ktMo®naost:

wybral komputery naleOUNce do.r-0Onych
Naspmi e poj awi sin zapytanie odno
komputer -w w ceibhich dopgrupywlaidgteim adr es -
moUna utworzyl w oknie kredodaria prz
Usul®b zai mportowal |jN z pliku ekst
Importuj. Jako adres komputera moUe 0St e
przedzi ag adres-wpLItd?a)zsiboiJWindM.zVWa k on
celu zai mportowani a i sty ztxtpl i ku
zawi erajNcy i sth akmndsyw akdomput et
znajdowal sifi w addzielnym wierszu
Po zako@®zeniu pracy kreator a, komputer:
wySwi etpoawyw panel u. Nazwy komputer-w zo

Serwer administracyjny.

Komputer moUe zostal automatyczni e
aplikacji Kaspersky Administration Kit poprzez przeniesienie komputera z
foldera S'i elb foldera siecilogi ¢ z n e j przy uUyciu za
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2.7.2. Automatyczne dodawanie nowych
komputer -w do grupy

W celu automatycznego dodawania wszystKkic

przez serwer administracyjny w siecad W nd
cyjnej,

ot wor zyWg @kefawopySi éi przej Si Kdmputerg k g adk
klienckie (Rysunek 29). W sekcji Nowe komputery w sieci nal e Oy
zaznacszmloep%Ij nkomputer w st rpurkztyuruztdzycc
przycisku Pr z e g | Wd &ja.z.al dgr ukpti-,r ej biidN dodayv
komputery.

wiagciwosci: Sied: Domeny

Ogélne  Komputery klienckie

~ Nowe komputery w sieci

¥ Umiesé komputer w stukturze grupy:

| Przegladai..

- Akiywnosé komputera Klienckiego wsiesi

I¥  Usuf 2 grupy po okreslonym czasie braku aktywnogoi

0 e

[ Zezwl na petne skanowanie komputeréu nalezaeych do tef gupy

Ok | Anuki | Zastesi |

Rysunek29.Pr zegl Ndani e w@a%®di woSci grupy
Z a k g &Kdrkpatery klienckie

Mo U1l i weprzenoszerie komput er - w k| 7 jedme lgrupy o

drugi ej uUyci u st aMytdip/Mklejwly < ihdFopsot | fiepcneyCE h
w menu kontekstowym lub menu Akcja. Komputery wusuni Ate
|l ogicznej zostanN @Sieéniesione do grup:

Operacja przenoszeni & omabea tpake .udlysti al
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2.7.3. Przenoszenie komputera klienckiego
do innej sieci logicznej . Zadanie
zmiany serwera administracyjnego

W celu utworzenia Zadania zmiany serwera administracyjnego:

1. Nawi Nzal pogNczenie z serwerem admiri
siecodli cznN, w kt-rej znajduj N sin |
przeniesione (patrz sekcja 2.1 na stronie 12).

2. Uruchomil kreatora tworzenia zadani
(patrz sekcja 3.2.1 na stronie 103, oraz 2.2.2 na stronie 19).

3. Jako apl i kakapperskyw Wétwoaki Agent, a jako typ
zadania Zadanie zmiany serwera Kaspersky Administration
Server (Rysunek 30).

Kreator tworzenia nowego zadania
Aplikacia E
Wybdr aplkaci, kéra bgdzie wykonpwad zadanie
E Faspersky Antivins B.0 for Windows 5 ervers
Typ zadania
Nazwa |
T} Zadanie amiany serwera Kaspersky Administration Server
T Unuchom/zatrzymai produkly Kaspersky Lab na adalym komputerze
<wmecz| Dalj» I Al | Pomoc |
Rysunek 30: Wybieranie aplikacji do zainstalowania

4. Podczas nast nRysmekdl),etad plly okr eSSl il
ust awi e G, kt-re zostanN uUyt e pr
zainstal owanego na komputerach kIl i en

pogNczenia z nowym serwerem
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Kreator twarzenia nowego zadania

Ustomienia y
Mt 2etacce s anccpfhonat uswbria i
Aes semena
I 7 iajsemera oy
B oy
Humerpostc =
| Mamaubomnks
Wmerpotass: [0 3
Hode yer—
Cetyba smmers anisciness: "
s [TTRED | pa | Foooe |

Rysunek31:0kr eS|l ani e adr ceanie ceryfikane r a i

W polach grupy Nowa lokalizacja serwera Kaspersky

Administration Servernal e Oy

wy b

e okreSI il adres ser wer acileyidzmgj, zi st r a
kt-rej komputery klienckie WndN pr
resu IP lub nazwy komputera w sieci Windows.

. okrgSIiI' numer portu, kt-ry zosta
pogNczenia z nowym serwerem admini

e okreSlii numeospante, ulytyywzcelu
pogNczenia szyfrowanego z nowym se
(przy uUyciu).protokogu SSL

w przypadku

nawi Nzywania po&Nczeni

cyjnym poprzez
serwera proxy. Wprowadzil
res serwera proxy or a z

serwer proxXhyyj nal e
adres serwerad-proxy
wypeNaiwa poUwntik owni k

Has,goj eUel i dostfAp do serwera prox
Po wykonaniu tej czynnoSci ZmdledBy
certyfikat... w oknie Certyfikat serwera administracyjnego, kt-re
zostanie otwarte okreSlil plik cert:
autoryzacji na nowym serwerze administracyjnym.

Plik certyfikatu posiada rozszerzenie .cer i znaj duj
folderze Certw katal ogu, w kt-rym zai
Admini stration Ki t na serwer Z
przenoszone s.\Moklbmwet ereyst s k
certyfikatu do foldera wsp- gd:j1
t ej kopi i w celu skonfigurowa.n
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Ustawieni a zadania konfigurowane podcza
modyfi kowane nUstawierdek {Ryslirele 31) okna
wgaSci wo S (patrz sekajas8.8.4 ra stronie 113.

wiascivoscis Nowe zadanie_1 [=]

Numer portu SSL:
™ Uzyij semera prosy

Adres prowy:

14000 =]
13000 =]
Mazwa uzytkorika:

Hastr ~ [seesssccess

Cenyfikat semera Pregladai.. |

ok | s | zese |

Rysunek32:Pr zegl Ndani e ustawi e® zadania zmiany s

5. W przypadku wuruchamiania zadania gl
| i stn komputer - w k1l i encki czbstanie n a k t
uruchomione (patrz sekcja 3.2.2 na stronie 112). Wynikiem
pomySlnego zako@®zeni a zadani a b A c

komputer - w do sieci |l ogicznej s e
okr eS| on eagieniach zadasi& i umieszczenie ich w grupie

Si el

JeUeli uUyte jest zadanie grup
znajduj Nce sin w okreSlonej g

serwerem administracyjnym.

Zadanie zmiany serwera administracyjnego nie zostanie
ut wor zone i wykonane dl a komg
zainstalowany jest serwer administracyjny.

6. OkreSlii profil przy uUOyciu, kt-reg
(patrz sekcja 3.2.1 na stronie 103).

7. Ostatnim zadaniem jest utworzenie terminarza uruchamiania
zadania (patrz sekcja 3.2.1 na stronie 103).

274. Rnczne gnczenie komputer
klienckiego z serwerem



ZzarzNdzanie sieciN logicznN 53

administracyjnym .Narzndzi e
kimo ver.exe

Aby rfcznie pogNczyl komputer klienta z sc¢

zZa pomocN wi ersza polece@® wuruchomil
nar znkdzoverexe znaj duj Nce sin w pakiecie i

sieciowego.
Po zako@®zeniu instabacjniar Agdnt a 5 D e czinoaw
gg-wnym folderze instalacyjnym skgadnika
pol ece G, w zaleUnoSci od uUytych modyfi
dziagani e

e nawi Nzuje pogNczenie Agenta sieciowego
ulUwyaj Nc dostarczonych parametr - w

e zapisuje raport na temat dziagania w d
na ekranie.

Skgadnia wiersza: polece@® narzndzi a

e kimover [-logfile <nazwa pliku>] * [-address <adres serwera>]
[-pn <numer portu>] [-ps <numer portu SSL>] [-nossl] [-cert
<Sci eUka do pl pP]f-silent]gdupfixf i kat u

Parametry wiersza polece@® sN nastfipuj Nce

e -logfile <nazwa pliku>i zapi suje wyniki dziagania
raportu. Domy S| ni e, informacja bndzie .przec
JelUOé modyfikator nie jest uUyty,N-wiado
ce bgnd-w biidN wySwietlane na ekranie

e -address <adres serwera> i adres serwera administracyjnego; adres
ttnmoUe byl reprezentowany przez adres
komputera. Adrestem mo Ue byl reprezentowtany pr
Bl OS |l ub nazwn .DNS komputera

e -pn <numer portu>7i numer portu, kt-ry bwdzie
f r owa n e g oniapg GgWecem edministracyjnym. Do my S| n®& war t
Sci N14po@.st

IModyfikatory w nawi asaweh kwadratowych sN
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e -ps <numer portu SSL>inumerportuuldy wanego przez kIl ie
l u nawi Nzani a szyfrowanego poAg“chyzenia
ciubezpiecznego protbDbamgBl BSLwad3@WSci N jest

e nossliuUycie nieszyfrowanego pogdNczeni a
nym;JeUel i ni e adensnodyfiatoy Bgernt giecidivy pobierze
certyfikat podczas pierwszego pogNczen

e cert <pegna ScielUka dostnpu>idoOygliieku

okreSlonego pliku certyfikatu do autor
do nowego serwera administracyjnego. J e Ue | i nie zosovag ulU
dyfi kator, Agent sieciowy pobiemMze cerl

czenia z Serwerem administracyjnym.

e silentiuruchomienie narzfidzia . Uymwamiie n
tego modyfi kgf{orbamrhaete ublyteczne, na p
uruchami ania narzfidzia ze scenaroiusza
wania uUytkownika

e -dupfixi modyfi kator ten jest uUywany, jeU
zainstal owany za pomocN z wiy bakiety dysme t ody
trybucyjnego; na przykgad, jeUel: zost

275. Rnczna weryfikacja pognc
komputera klienckiego z serwerem

administracyjnym. Narzndzi e
kinagchk.exe
W celu weryfikacji podgNczenia kompagy-er a k
nym:
za pomocN wiersza poleceC uruchomil
nar z fikdnagclekexeznaj duj Nce si i w pakiecie i
sieciowego.
Po zakoEzeniu instalacij. Agent a sieciow
gg-wnym folderzegaddrsitkad acyjpoymzag wuruchar
pol ece &, w zaleUnoSci od uUytych modyf i
dziagani e
. wxsyganie na ekran |l ub do pliku raport

uUywanych przez Agenta sieciowego zai
klienckim do nawi Nzywania pogNc;zeni a z
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wysyganie na ekran | ub do pliku rapor
przez narzndzie Agent sieciopopwy oraz re:

pr-ba nawi Nzania pogNczeni a aumieistra-a si e
cyjnym;

w przypadku, gdy
pakiet | CMP w ce
jest Serwer administracyjny.

pogNczenie nie moUe z
u w

| eryfikacji stanu Kk

Skgadnia wiersza: polece® narzndzi a

kinagchk [-logfile <nazwa pliku>] 2 [-sp] [-savecert<Sci e Uk a do
pliku certyfikatu >] [-restart]

Parametry wiersza polece@® sN nastinpuj Nce

-logfile <nazwa pliku>7ir aport owani e parametr - -w poc

przez Agenta sieciowego do pogdgNczenia
or az wnjemd dperacj. Domy S| ni e, informacpa bnd
na w pliku stdout.tx. j e Ue | i modyfi kator nieo-jest
moSci informacyjne oraz dotyczNce bgnd

spiwySwietlenie hasga uUytkewikanasecel u a
werze proxy. Par ametr ten jest uUywany, jeUel
administracyjnym odbywa sifn za poSredn]

-savecert <nazwa pliku>i zapi sanie w okreSlonym |
uUOywanego do uzyski wanininistlacyjnegd.pu do s e

-restart i ponowne uruchomienie Agenta siec
dziadgania narzndzi a

28. Podrzndne serwery

administracyjne

28.1. Dodawani e nowego podrznd

W

serwera administracyjnego

celu dodani a nowego podr zindnegoieciser we I

logiczne;j:

2(Modyfikatory w nawiasach kwadratowych sN
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Wybral Sefivery @dministracyjne z grupy administracyjnej,
otworzyl menu ko n tAkckas wybravidNowy i Serwere n u
administracyjny. Spowoduje to uruchomienie kreatora.

UOytkowni k bifidzade irhu sniazdviiwpsreovgoer a p o

Nowy serwer administracyjny bndzi e

administracyjnej .padwaochasN bgfzwNnik
i

obrfinbie danego poziomu hierarchi

W nastiapnym okni e kreator a mo Un a (

podrzndnego ser wer aNastdinp miies,t r@gywmeg
admini stracyjny nawi NOe pogNczenie z
wySle do niego wszystkie wymagane a

sieciowym, certyfikatem gg:-wnego ser
nazwN serwera. podrzndnego

Aby pominN’iie}o}karderéelsau sieciowego serw
nal eUy Dalkji knNI

Oke§ i I certyfikat podrzidneghNalselGywer
kl i KPrNlegliNdvasikazal plik certyfikatu

JeUel i w poprzgdnim okni e kreatAora
podr ziidne g ogknie wnoUt iy wne bndzi e okreSl en
pogNczenia serwera podrzndnego z ser\v
e OkreSlenie adresu gg-wnegoldamer wer

adresu komputera moUna uUyl adresu

z sieci Windows.

e JeUel i do po §Ncestesarwen praxy) wwsakejly —j
Ustawienia serwera proxy nal eUy skonfigurowal
pogNczeni a

ZaznaczyiUOypjol ser werWprpmwaxy i | adr
serwera proxy w polu Adres serwera proxy. Je Uel i do
uzyskania dostipu wymagana jest e
nal eUy wy pHagwmaiulOyg &loawha skégbot wi er d ¥

has.go
Kr ok ten zostanie pomininty, jelel
serwerapodr zndnego

6. W nastipnym etapie wykonywane sN nast

¢ dodawanie do bazy danych tpgyj- wnego
nego informacij.i na temat serwera p

e nawi Nzywanie pogNczenia z serwerer
konsoli administracyjnej;
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e konfigurowanie ustawie@® ulUywanych
nia podrzndnego serwera admivni str e
nym.

JeOel i adres serwer a podrzndnego n

zakoEzeniu dziagani a kreator a n

nastfipuj Nce czynnoSci

e nawi Nzal pogNczenie Konsoli dadmini
rzandnym

e skonfigurowal podgNczenie middzy p
ministracyjnym i.serwerem gg-wnhym
Kl i knNIi [patezg PoissKip wykonywane,j czyn
wySwietl ony w .dkmzypadkukwystNai enaa bgrid
zostanie wySwietlona.odpowi ednia i nf

7. W ostatnim oknie kreat Zrakoztma!|l eUOy kIl i k

Wyni kiem zako@Ezenia pracy kreatora ©br
przez gg-wny serwer admini stracyjny
podr zndnkeognoa i nazwa serwera podrzihidne
folderze Serwery w odpowiedniej grupie administracyjnej.

282. Konfiguracja pognczeni a

serwera z gg-wnym ser wel

W celu skonfigurowania pogNczenia paqgdrzidr

1. bodai do drzewa konsoli podrzfidny s
zarzNdzany ser we r(pata dakdjan2i84 tha stroniej ny
55).

2. W okni e Wg a Serwiew oa8roinistracyjny <Nazwa
komputera>, kt -re sin otvagrdwzl edyz &k g aad
o d s y @stavzenia hierarchii serwera.

3. W oknie Ustawienia serwera nadr zhndnelgb-re zost
ot warte, nal e UyTerzsaeraer adnznystracypny fjest
serwerem podrznindnym

NastfiApni eo0Njovz @il @ serwera nadrzindneg

e OkreSlenie adresu gg-wnegolawer wer
adresu komput er a ni®lubmazwykbhyplteraa d r e s u
z sieci Windows.
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W przypadku nawi Nzywania pogdNczeni
nal ely zaznrdoyzylisegavedmr pwackzi | adr
serwera proxy w polu Adres serwera proxy. JeUel i do
uzyskania dostfApu wymag atkoanika, e s t F
nal eOy wy pHagwaiulUyp kloawha skigbot wi er d T

has.go

Aby zachowal wustawi eni OKhmZasddyj. k| i kr

4. WoknieWg a Sc i wser@er administracyjny <nazwa )
komputera>n a z a k@g-diareel e Uy k| i kDoddjlubpr zyci

OK.
W rezultacie podrzndny serwer admini s
serwerem gg-wnym i pobierze od niego
grupy, w Kkt -rej znaj du,j Ro wgkonaniu deg r we r
czynnoSci moUl i we jest uwermremwpedri 2N ¢o

poprzez ser wer Seweradministacyjwyi z § a

Ustawienia serwera nadrzednego HE

Ogéine |

[¥  Ten server Kaspersky Administration Server jest padizgdnym
serwerem w hierarchii senweréw

Parametry potaczenia pomiedzy padizgdnym i nadrzsdnym semwerem
Kaspersky Administration Server

Adres:
Certyfikat serwera administracyinego: Przeglqdai

¥ Uzyj serwera prosy

Adres prasy:
Mazwa uzptkownika:

Hasto: sssssssssne

—

0k | Anuki | Zastosui |

Rysunek33.Konfi guracja pogNczenia serwer-w podrzh

administracyjnym.



ROZDZI| AQ@DANE
ZARZNDZANI E APNI KAC(

31. Konfiguracja ustawier

311. Zarzndzani e profil ami

3.1.1.1. Tworzenie profilu

W celu utworzenia nowego profilu grupowego

1. W drzewie konsoli nal elOy wybral gr
utworzony profil. Aby ur uchomi Inokwegat profil u
folderze gr up yProfite ibzrmedu kdntekstdwego lub
menu Akcja k|1 i k n NI  pNowy@mfd.nNael e 0y postifipo
zgodnie z poleceniami kreatora.

22 Na tym etapie naleUy okreSlil nazwn
tworzony jest profil.
Wprowadzii nakxewdelpiroifstmieje juO pr
nazwN, do nazwy utomapeanie zogtanie foddnar a
k ocE wkl.
Z listy rozwijalnej Aplikacja wy br al aplikacjn, |
definiowany jest profil. Na | i Scilemefjozwiajjaduj N si i
aplikacje, dla kt-rych wtyczki k on s

roboczej administratora.
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Kreator tworzenia nowego profilu []

Aplikacja
‘Wybér aplkaci, dia ktére] 2defiriowany zastanie profi

MHazwa aplicaci:

<Mlecz| D> I Al | PFomoc |

Rysunek 34. Tworzenie profilu. Wybieranie aplikaciji

3. OlgreSIiI' w nastinpnym oRgsunek3E)preyat or a
uUyciu nastnpuj Ncych opecji

Aktywny profil. Ut wor zony prof il zostani e
profil aplikaciji.

Profil nieaktywny. W tym wypadku profil zostanie zapisany w

wn T Prefile. J eUel i j est to wymagane, mc
wowany (patrz sekcja 3.1.1.4 na stronie 73).

Profil ulOyt k o w n Prdilaen mostanie zastesgwa-
ny w przypadku odgNczenia kompute
logicznej. Ten typ profilu jest dostninpn

persky Anti-Virus for Windows Workstations 5.0 oraz 6.0, Kas-
persky Anti-Virus 5.0 for Windows File Servers i Kaspersky An-
ti-Virus 6.0 for Windows Servers.

Dl a aplikacji moUliwe jest utw
jeden z nich moUe byl aktywnym
Akt ywowanie jednego profilu po

nieaktywny.
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Tworzenie nowego profilu dla aplikacji
Bolowy do utworzzria novega pofiu dis apikaci s
-

Zostarie dodany nowy obiekt: profil. Aby kantynuowad Kikrnij Dalef.

Status profil:
& Aidywny profi
€ Proflnieaktyrny

€ Profiluzytkawrika mobilego

< \Wstecz I a3 I Bl | Pomoc |

Rysunek 35. Tworzenie profilu. Aktywacja profilu

Nastfpnie naleUOy zmodyfikowal ust a
skonfigurowal ustawi eni gRysuh¢ka36).wybr ar
Mo Ul i we | est zabl okowani e moUl i woSc

grup =zagnieUdUonych, ustawi e® aplil
Ustawienia profilu, kt-re mogN zost
i ko#lRby zabl okowal mo Ul i wo S| modyf i
k1 i knNI .IKori zdstan@ anfieniona na &

Lokal ne ustawi eni a aplikaciji

ustawienia profilu. Aby pr of il zostag zast
klienckich, nal eUy zahl okowal p
Podczas tworzenia profilu moUna skc¢

zestaw ustawi e wymaganycWszystkie dzi a
pozostage ustawieni avapovesiSadaijiN oddlpmow
one domySlinym wartoSciom ustawi e
lokalnej instalacji aplikacji. Ut wor zony profil mo |
zmodyfi kowany w p- ¥patrzesgksjgylm.2 hae r mi n i
stronie 62).

g-gowe informacje na temat k o
acji znajdujN sin w dokumentac]j
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Kreator tworzenia nowego profilu []

Skanowanie anlywirusowe
Okredl dompéne ustawienia dla zadad skanawania antywiusonega

~Paziom achron,

=y
|

_ 0 _ 1 Zalecany poziom bezpieczeiistwa
I - Optymalny paziom ochrony
- Odpowiedni dla wigkszosci uzytkownikdn

Dastosyj... Damyslne:
~Bcja it

€ Pytaj o akcje po zakoriczenis skanowania
€ Pytanie o akeje podcaas skanowania
e pytajo alcje

[ Wylecz

[V Usur jezel leczene sie rie powiedzie

<Mlecz| D> I Al | Faroz, |

Rysunek 36. Tworzenie profilu dla programu Kaspersky Anti-Virus 6.0 for Windows

Workstations
5. W ostatnim oknie kreat &Zrak onElze Uy

Po utworzeniu profilu, parametry,

sN "zabl okowane") sN st os o st@aowany jest

profil.

Dodat kowN konfiguracjin innych par 3
dla aplikacji klienckich i ust awi

wy konal w 0 kZaawensowérie YRysaunek 39).

kI

3112. Przeglndani e i konfigurowan

profilu

Aby przegl Ndal ustawienia priofilu grupy

W drzewie konsoli naleOUy wskazal ONdai

folder Profilee W panel u widoku szczeg-goweg

o

lista wszystkich profili utworzonych dla danej grupy. Wy br al ONdany

i k1l i knNIwgpadSice cmenréiadiontekstowego lub menu Akcja.

Na ekranie zostani WgawySiwve$dionenaikwma

zawierajNce kil ka zakgadek | fumepUdloif wil :
o] c h:
kaUOdej aplikacji a ich opisy .ANmdjedwyj N

grupowego dla aplikacji. Za wa r t Si zakgadek | est

/

p
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Utwerzony:

Zmodyfikowany:

2007-05-11 15:26:55
2007-05-11 12:40.27

™ Akt profil w oparciu o zdarzenie

[Epidemia wisa

Status profils

Aktgwany profl

= |

o1

i | | zesoui |

Rysunek 37. Modyfikacja profilu. Za k § a@d-al n e

Na tej zakdgadce

e zmiana nazwy profilu;

e okreSlenie
nego

e ustawienie stanu profilu.

zdar zeni a i

moUl i we jest

automatycznej
wyb-r

tego

Zdalne zarzNdzanie aplikacjN
zwr -ci |l uwagh nogt b, Wgnﬂugzenz'ea' Rrgetwarkanie
zdarde&t npne s Napliddcjia kaUdej
Na z ak §0sgd cl en(Rysunek 37) wy Swi et | ane sN nas
informacje na temat profilu:
e nazwa profilu.
e nazwa aplikacji, dl a kt- -rej ut wor
Kaspersky Anti-Virus 5.0 for Windows Workstations).
e wersja aplikacji:.
e (dataiczas utworzenia.
e datai czas ostatniej modyfikaciji.
e uUyl Akowua profil w oparciu o zdarzenie w celu wy-
brania z I|isty zdar zeG, kt- -ae spo!
cj nofilp r
e lista rozwijalna Stan profilu, na kt - r e j moUl i we jest
czy profil jest profilem aktywnym,
dla uUyt kowni ka mobilnego
wagciwosci: Nowy profil_1 HE
Ogine | wymuszenie | Zdarzenia | Ustawisnia |
Aplikacia [Kaspersky Antivvis 6.0 for Windows Waorkst

akwywacij.i
zdar ze
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N a z a k wymheseenie (Rysunek 38) wy Swi et |l ane s N |
wymuszenia profilu na komputerach klie
Na zakgadce wySwietlane sN komputery,

e zdefiniowany
e wymuszony
e oczekuje

e nie powi-dg sin
WsekciModyfi kacj a umnalmyehi e @odJpcjwe jest ok

kt -re z ustawi e® zadni a i aplikaciji
zagni e0OdUonych grup podczas pileddwsieg
pole Zmi e GE opcjonalne ustawi eni a apl il
wymuszeniu profilu jest:
e niejestzaznaczone, w-wczas podcezas pi
nia profilu zmienione zostanN tyl |
kacji, przy kt-rydilAbynaj dugpBlzwhahal

kownikowi na modyfi kacj e kluczowych ustawie
kliencki m, nal.&hhazoktaniiammmcbnarial,ﬁpnﬁ

e jest zaznaczona, wszystkie estawi
nione stosownie do ustawieE p r.&ddobhie jak w przypadku
poprzedni ej opciji, moUl i we jest
wprowadzania zmian w kluczowych ustawieniach.

Ustawi eni a l okal ne zostanN zmi eni on
pierwszego wymuszenia profilu na komputerze klienckim. Aby ponownie
zastosowal profil ze zmodyfi kowany mi

przyciskZ mi e E .t er az

Dol na c z i Shroficaplikach Rysinek38)mo Ue zostal uOy

celu skonfigurowani a k o gfilu odw a apikacji par a
klienckich oraz U sN aal vei Ley®E  kzlai dkannN | a o]
Zaawansowane or az zmodyf i kowal ustawienia w

otwarte (Rysunek 39):

e Pozostaw bez zmian. Spowoduj e t o, theza-t yl ko
znaczone® pkoynwNustawi eni ach profilt
dla aplikacji. Pozost age parametry badN ko«
ustawienialokalne.J est t o ustawienie domySI

Po us uni A cnulowanit upbofilu awszystkie lokalne
ustawi eni a aplikaciji zostanN pr z)
zastosowania profilu.
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e Zmie®& standardowe parametry po pie
profilu. Spowoduj e t o, Ue na komputera
szone zostanie hupyaaiaemetyl vo kyecr e
zostagy oznd#czone ikonN
Po usuni fAciu Il ub anul owani u pro
ustawienia aplikacji (tzn. x=Zhe, pr z
zostanN przywr-cone do tych, sprze

e Zmi eE& wszystKki
nia profilu. Spowoduj
przyjmN warto$§

e parametry paedczas
e to, Ue wszystkie
c i taweekacheprolla me | ak w

Po wusunificiu |lub anulowaniu profi
ustawi e zdef i ni.oWwsatnaywihe nw a p rmaofgiNI u:
p-¥Tniej modyfi.kowane rfAcznie

Wiasciwosci: Nowy profil_1 [2]x]

Ogélne Wymuszenie | Ustawienis | Siec |

[~ Wymuszanie stosowania profil na kemputerach Kienckich
Zdefiniowany dla 1 komputerdw

I Dczekuje na zastosowanie dla 1 komputeréw

7 iymuszone stosowarie dis 0 kempuleiéus

& Nic poviodto sie dia 0 komputerde

Soczendy ] Deswiez

[@ Uwagal
ﬂ Siplicacia stosuie tylke te ustawienia profilu. kiére nie moga
by madfikowane (tzn. sq "zablokowane”
Jeseli ustaienie ma zostad uyte przez aplkacie, nalez
pamigtad aby ustawic odpowiednia "khodke.

Zamwansowane

o | e | Zeai |

Rysunek 38. Modyfikacja profilu. Z a k § aMykwszenie

Parametry l okalne sN modyfi kowane aut
wybranych podczas pierwszego stosowania profilu na kliencie.

JeUel i niekt-re wartoSci p rmufsiziNu  bzyds t
ponowni e zast osowa NMedyfikup edaz Bpowodue itok n N |

Ue profil zostanie zastosowany w oparcCi
Stosowanie profilu na duUej | i

nieznaczne zwinkszenie lacyjnégd erazi
zwi nkszenie ruchu sieciowego
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i Uwagal
‘) F.opiowanie ustawieri prafiu do Iokalnych ustawien

mnieftza wydainodt senvera administracyinego oraz zwiskszandé
pizesytanego ruchy sieciowego.

(% Nie modyfkj ustawien lokalpych

Tu dlalokalnyck f pizy pienviszym

CEei
udyciu profl
r j piofida lokakych fi pr2y pierwszy
udyciu profi
i era | A I Anul |

Rysunek 39. Konfiguracja profilu aplikacji

Szczeg- gowe informacje na temat wy ni k
proflu na kaUdym z klient - (®ysunekad),dkutj-N esi i
zostanie wySwietlone pSoz ¢ k B.g WHadkmiec i u p
Szczegvydwi et |l ana jest tabela, w kt-re
kolumny:

e Komputer i nazwa klienta

e Domenainazwa domeny, do kt-rej naleC

e Stanistan profilu, kt-ry moUe przy]j
wart:oSci

o Oczekujei ustawi enia dla tego profil

na serwerze admini stracyjnym, a
zsynchronizowane z komputerem;
o Zako®ipnefil dl a aplikacji na t

pomySlnie zastosowany

o Zaplanowane i Profil dla aplikacji na tym komputerze nie
zosta§ jeszcze zastosowany

o Ni e powi ddpfd dasaplitacji na tym komputerze
nie zostag zastosowany (komputer
rozgNczony, aplikacj a ni e Z0S
zainstalowana).

e Dataidat a i czas wyst Npienia zdarzer
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Rysunek40.1 nf or macja na temat wynik-w wymuszania p

Na =z ak Fdaczenm (Rysunek 41) mo Ul i we jest okreSl

ob gi zdarze® gener ekvianiye hda nppeg® zrdaajpN

z I zapisane, spos- b powi adami ani &
owni k-w na temat zdarze@ zwi Nzany
Il eni

g
t
t
e e miejsca przechowywania zdar

< uon
mwx o c

o
uu
o k

Wiasciwosci: Nowy profil_1

Licencis wyaasta

\wiykrywanis atakdw hakerskich

O ojo oo

Syanatury 2agrozen s bardzo stare

e e e |

0K | Amai | Zesoni |

Rysunek 41. Modyfikacja profilu. Z a k § &dakzania

Po utworzeniu prof i |ZdarzeniabritdoNs cd d pnoaw i zaadke
domySI nym ust awilésnticown eanpilai ksakt jSpecyfi c.
aplikacji firmy Kaspers k y Lab. Szczeg:- gowe inform
znajdujN sin w odpowiednichefpedinqgzrsith
wymagane, moUna zmienil ustawienia prof

Dla kaUdej z aplikacji firmy Kaspersky

antywirusowNl mogdNemprzyna&lst Apuj Ncych ste

e Krytycznyi zdarzenie krytyczne (pD-a prz
sa).

e BgNd w funkcpanpwawmpkgad, bgNd wewn
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OstrzeUenaeomoSi ostrzegaj Nca
podejrzanego obiektu lub archiwa chronionego has g e m)

Komunikat informacyjny - n a

(na

przykgad, poziom

czasie rzeczywistym ulegdg zmianie
Regudy przetwarzania zdarze@ sN def:ini owar

1. Wybral priorytet zdar:zKeyyczay, BgNdi sty
Os t r z e ldelmformacja.

2. Zdarzeni a oewbranena gazipmowipriorytet u zost an N
wy Swi etl one w ponkliUstza | zdabeé E
charakterystyczna.SZcaz ekga- Ujdoewe aipnlfiokram
t emat zdarze® znajdujN sWygbwaldokyme
zdar ze G, kt-re maj N zost al Zzapisar
kl awi at ur z e Shiftr iz @td.i Kslki-kan NI Wybernzc i s k
wszystko, w celu wybrania wszystkich ty

3. Aby uUytkownik byd powiadamiany po
zdar z e G, n al e Uy powiddameasid przkz zazeatzenie
odpowiednich kolumn (2 i Poczta elektroniczna, 2 i NET SEND,

& i uruchom program). Nast ipni e nal eUy k1 ik
Wg a Sc i wwocBle skonfigurowania wybranego typu zdarzenia i
przej Sl n Rowzadomieaial (Ry$unek 42).
|'Wiasciwosci Wykrywanie wirusow, robakéw, koni trojanskich, n.. &l
Kort: l—
Aéres senwers SMTR: |
g ZHISE@T\MEZ na komputerze ZCOMPUTER? zna\du\at;l
o
W Uzyj ustawief serwera administracyinego
Sprawds
Anului
Rysunek42.Modyf i kowani e wga.ZaikwcRidamamianer zeni a
G-rna cznSi zakgadki uUOywana |jest

powiadamiania. J e Ue | i Z aznac Ystaweenig sersvera pol e

administracyjnego, wartoSci okreSlone n
Powiadomienia s er wer a admini stracyjnego z
domy SWneelu zmodyfi kowania ustawi eCE
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usunNi zaznaczerjuélyj z u9todwi e E s e
administracyjnego orazwy b r al z listy rozwijalne
e Poczta elektroniczna (Rysunek 68). W przypadku wybrania tej

opcji:

o Wprowadzi I'-rpa'mddbicmry powiadomienia w polu
Adresgdresata.MoUna wprowAadziI ke-1 ka a
| aj Nz ejca nikra mi l yb Sredni kami

0 Wprowadzi[ adres serwerAdrepoczto
serwer SMTP.MoUe zost al uUyty adres |
Windows;

o W polu Port serwera SMTPokr eSSl i i numer por't
SMTP.Domy Sl ni e uUywany jest port 2

o OkreSlil nadawadomoSlceimatkty-ra bi
gana | ako poKidiiakdnoNi Zpavaegaovane k
i w okni e, kt-re zost @aiiTemabt war t

(Rysunek 43). ULNJyI'~ tego samego o&na w
dzenia Na z wy u Uika ikHbaws ,gnwaprzypadku korzy-
stania z synchronizacji SMTP.

Whasciwosci

04 |

Temat

Autoryzacia ESMTP

Nazwa uzytkawnika:
Hasto: LLTTITITITT

Arulj

Rysunek43.Konf i gurowanie ustawie®& powiadom
OkreSl anie Nadawcy i Tematu

e NET SEND (Rysunek 44). W przypadku wybrania tej opcji na-

Il eUy okreSlil w polach znajduj Ncyc
ter - w, do kt-rych bnAndN wysywWpane poc
Ue zostal wuwuUyty adres | PMbUbanaz
wprowadzil kilka adres-w, odHziela

nikami.
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| Wiasciwosci Wykrywanie wirusow, robakéw, koni trojaniskich, n... [l

Ficiestracia  Powiadamianie |

EET SEND -

Rempitey pepedanene oy Veypu NETISED (oera podas kike
ediestu oodzelaia j= znakien " lul )

¥ Uszyjustawien seiwera

[ Treds

0 %RISE_TIME% na komputerzs “COMPUTERZ znaiduiac_~ |
%DESCR%
“« »

[V Uzyi ustawier serwera administracyinega

Sprawdz

Rysunek44.Konf i gur owani e powi adomi e@
Wysygani e mpapzyadpmi e NET SEND

e Uruchom program (Rysunek 44). W przypadku wybrania tej
opcj i, nal eOy uOyl przyciskao Prze
gramu, kt-ry zostanie uruchomiony

i fasciwosci Wykrywanie wirusGw, robakéw, koni trojariskich, n... &l

Rleieshiacia Fowiadamianie |

Pl wykorywalng do uruchomieria ==

Przegladaj

I~ Uz ustapiers serwera

[ Tredé
5 SISE_TIMER e kemputeras SCOMPUTER sradiae ]

%DESCR%
_'l_l
[V Uszyj ustawies senwers administracyinego

Spravud:

Rysunek45.Konf i gur owani e powi adomi e@
Powi adami anie przy wuUyciu program-w

Nazwy zmiennych Srodowiskowyc
makr uUywanych dSociutwwoar(RysomelksSéd)i t

W dolnej cznSci zakgadki naleUy wpro
bridzie wysygdana j.dlkdepowizadomicemine
Ustawienia serwera administracyjnego, wi adomdoidnaokr e$
z a k § a Hoeviadomienia serwera administracyjnego zostanie
ulOyta jakowWdemy &l nzamodyfi kowani a tr e
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nal ey usunNI zazndyjenuet awi &I s e
administracyjnegoor az wprowadzil treSlI nowej
Wi adomoSi amod&eaiz informacje na temal
zdarzenia. Wpr owad zi | odpowi edni e makra p
l'isty rozwijalnej dost:Aipnej po kIl ikn

o tNdany pozytgun pri or
o Komputer Fr-dgowy

o Domena

o Zdarzenie

o Opis

o Zarejestrowany o

o Nazwa zadania

o Aplikacja

o Numer wersji

o AdresIP

o Adres | P pogNczeni a
W celu sprawdzeni a po’prawnoéci“ustawie
moUna spr - bowal wy s gal wi adomoSI| tekst
Test. Spowoduj e t o otwarcie okna wysyga
(Rysunek 46). W przypadku wystNpienia bgndu,

szczeg-gowa. informacj a

Poczta elektioniczna

9 Nawigzwarie potaceenia 2 serverem SMTP

Wysphanie powiadamienia

Nie podano adresu serwera SMTP.

NET SEND

& Wysyhanie powiadomieina prep uzyciy NET SEND

Nie mazna wyskac testowega powiadomicnia o zdarzeniu przy
uzyciu polecenia NET SEND.

Plik wykonywalny

3 Uruchamianie piku wykonpnalnega

Nie mozna wykonaé skiyptu powiadamiajacego.

Zamkri

Rysunek 46. Konfigurowan i e par ametr -w powi adami ani e
Wysyganie testowego powiadomieni a
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4. W
n
z

celu zapisywania informacji 0 zda,
Il eUy wybral typy zdZdarzeni€E Wy bk bl knN
kgadkn Re(Rgssnekidp)waokeeS|I il poni Usze
zaznaczyPrzeghmmvujezdarzenia na serwerze przez

(dni), aby serwer administracyjny rej

rzeniach, kt-re wystNpigdy nw wszy:
polu znajdujNcym salieldy polawe$! islt rlo
przez kt-re informacje bnAdNPoprzec!

zako® zeniu zdefiniowanego akresu,
nemu zdarzeniu .tPPrdazyi eu Uysu rui fiktoyn s o |
stracyjnej zainstalowanej na stacji roboczej administratora
moUna przegl Ndal raporty zdarzeE |
rze administracyjnym. Zdar zeni a wy Swi Zarteane s K
nia drzewa konsoli.

Zaznaczy IPrzeshpwyj idarzenia lokalnie, aby infor-

macje bygdgy przechowywane .Wtkml ni e
wpadku moUliwe jest przegl Ndani e
poprzez |l okalnie zainstalowanN kor
Komputer lokalny).

W Dzienni ku zdar ze GEw\dureapsywaniak | i en

informacji w dzienniku systemowym
Pole Pr zechowuj zdarzenia w Dziennik
naserwerze, w celu rejestracij.i wszyst Kk

z ochronN antywirusowN na wszystki
Dzienni ku zdarze® Windows na- kompu
lowany jest serwer administracyjny.

Ta opcja |jest dostnpna tyl k
Virus 5.0 for Windows File Servers.
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Whaécimosci Wykryto podejrzany obiekt
Reieshacia | Powiadamianie |
- Reiestiacia
[ {3 serwerze administracyinpm przez (dnil; 30 j
= Brecchoviuiz:
™ W dzienniku adarzeri Windows kemputera klienckiega
[~ W dzienriku zdarzeri Windows na seiwerze administiacyinum

Rysunek 47. Konfiguracja metod zapisywa ni a zdar ze &

Informacje zapisane w dziennikach
byl przegl Ndane Ppzegl| Nd&ykiu zda
standardowego narzndzia zarzNdzan

Windows.

5. Po skonfigurowaniu wszystkich wym:
kli knNI iZzaptoesju$fl do konfiguracj.i
priorytetu.

3113. Wy Twietl anie dziedziczonych
grupie zagni eUdUone|j

Aby wySwietlal dziedziczone profile w gruj
1. W panelu widoku szczedroflmwego wybral

2. Otworzyl merkis t Gwa, Widely b r ak | iPkofilél |
dziedziczone.

Dziedziczone profile grupowe wySwietlane
oznaczone wMoWkanprzegl Ndal wgaScigomSci p
Dziedziczone profile mogN byl modyfi kowan
utworzone.

3.1.1.4. Aktywowanie profilu

W celu zastosowania profilu grupy jako aktywnego profilu dla aplikacji,
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1. Wybral UNdampowy ofilpagel u widoku sz

uUyl enialWga Sci woBeni kontekstowego lub menu
Akcja.
2. W konfiguracji wust awwEdscprwofScliu grNia

profiluspr zej §i dOg -zlaiR@uask R7).

3. W polu Stan profilu wy br al e Akeywrey nptrofil  z  listy
rozwijalnej.

W celu dezaktywowani aPrgiilrneéktywny.. n a

4. Kl i kzagtdsujlub OK.

3.1.1.5. Aktywowanie profilu w oparciu o
zdarzenie

W celu automatycznego aktywowania profilU
pewnego zdarzenia,

1. Wybra[anLElngrupﬁ w panelu widoku szcz
wybr al z me n u k ont ek sAkagav @aeceniel u b r
WgaSci woSci

2. Wybral za@gj-algriwﬁ oknig konfiguracyjnym  profilu
grupowego aplikacji-Wga Sci woSci : < NRysuwek37p.r of i |

3. Zaznac z yAktywujopradil w oparciu o zdarzenia i wybral z
l'isty rozwijalnej UNdane zdarzenie (

Aby Aanulowal' automatycznN akty
okreSl onego zdarzeni a, nzaobpevidedniegos
pola.

4. Kl i kzastosuj lub OK.

W przypadku dezaktywacji profilu
poprzedniego profilu moUe .zost al
Po zako®Ezeniu aktywacji, profil st a

w oknie Zaawansowane (Rysunek 39).
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3116. Profil dla uUytkownika mobi

Ten typ profilu jest dostApny Vius foro
Windows Workstations wersja 5.0 i 6.0 oraz Kaspersky Anti-Virus 5.0 for
Windows File Servers i Kaspersky Anti-Virus 6.0 for Windows Servers.

W celu skonfigurowania wymuszenia profilu
komputera od sieci logicznej,
1. Wybral UNdany profil grupowy w panel
menu kontekstowego lub menu Akcjawy b rVéjla Sci wo Sc i
2. W oknie ustawie® profilu gr<Ngzwawe go ¢
profilu>, kt-re pojawi sin na ekranie,
Og - | (Rysunek 37).
WybrRrdofil dl #amdbynegoo wn

4. Kl i knNI Zpstosu lobi 0Kk

Po zako®&® zeniu aktywacji, profil sta
w oknie Zaawansowane (Rysunek 39).

3.1.1.7. Usuwanie profilu

W celu usunincia profilu

wybr@Ndany pr ofProfileiz K loi kieNiaU spuofhrerme ni e
kontekstowego lub menu Akcja.

3.1.1.8. Kopiowan ie profilu

W celu skopiowania profilu,

1. wybrai ONdany fPoflderznajfdalj eego si i
wi doku szczeg-gowego o0 Kopizj zknbenuk n N |
kontekstowego lub menu Akcja.

2. Nal eUy pr zejPadfilodip ofwd leddenriaej grupy (1 1
tym samym f ol der z &klej zmeadkgnteksipwelgoe c e ni a
lub menu Akcja.

W rezultacie, profil zostanie skopiowany ze wszystkimi swoimi
ustawien i a mi i zastosowany na komputerach
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skopiowany. J
nazwn,

f ol
nazwy

elUel i w der ze

do jego

znaj duj e
zostanie

sinj
aut omaty

W wyni ku
wy magane,
59).

kopiowani a r
p 0 n 0 wn(paez sekdjat 3yl cnav strbnie

profil
mo Un a

yakd Jenniy

3.1.1.9. Konfigurowanie profilu agenta
sieciowego

Podczas tworzenia profilu dla agenta sieciowego, w oknie Ustawienia (Rysunek

48), mo Ul i we

e okreSli

j est

i rozmiar

skonfigurowani e

reppot u zpdrazrezze @ kw epSd le

nastfipuj Nc

maksymalnego rozmiaru pliku w polu Maksymalny rozmiar dziennika

zdar z e E,

MB

e Aby informacja o obiekcie poddanym kwarantannie lub utworzeniu jego

kopi i
wer a

zapasowej
admini stracyjnego,

na

Miejsca przechowywania.

i knNf

e KI Zmi ewEoluBl& s § o
goi wprowaddibl hhaggomusi
nej dezinstalacji Agenta sieciowego.

Ustawienia
Modyfikacia ustawier profiu giupowego dia aplikaci.

T

i\

B

komputerze

dezinstalacyegne

- Dizienrik. zdarzert

Maksymalnp rozmiar dziennika zdarzen, MB:

L"r;|L"r

- Migjsca

[~ Praedl infommaciz o obiektach poddanych kwarantanrie do serwera administracyinego

[~ Przesli nformacie o kapiach zapasowych do senwera administracyinego

[Hasto

i
Star: Hasto nie zostaka ustawione Modyfiku

aenta sieCiowegD

<lee:z| Dalgj» I

A | Pamac: |

zostaga

nal eUy zaznac:

ag

byl wpr dwadzol

Rysunek 48. Tworzenie profilu dla agenta sieciowego

Okno Ustawienia
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W oknie Si e(Rysunek 49y mo Ul i we jest okreSlenie usta
serwerem administracyjnym.

OkreSlii nastfpuj NdlawuBdgizemiiea w melrmn
administracyjnym:

e wpolu Okres synchronizacji, min.okr eSl i | przedzi af{

mi nut ach) uOywany do pr-b wykonan

komputer -w klienckich i. serwera ad

e zaznaczWlOypolp® gNc,zejné @EclSi®lnpioey ma s
odbywal poprzez port szyfrowany (p
e zaznacz Kbmppesulrech sieciowyw cel u zwi iksz
|l iczby danych przesyganych przez
zmni ejszenie woluminu przesyganych
samym obci NUOenia serwera administra

W przypadku wgNczeni a t ej
procesora na komputerze klie

W polu Port agenta sieciowegonal eUy zezwol il serwerog
cyjnemu na pogdNczenicekizmik opmpzuyt eurCayneii uk |
okreSl il nWmeel poattwmarci a pogNczenia pc¢
Oy zaznacW@yj pport uwpb®wadzil numer pc

Numer portu UDP.Do my S1 n N wa ri5000SMa (Nn & eveptr owa d z
jedynie symbole dziesinfntne

JeUel i na komputerze klienckim U
XP Service Pack 2, wbudowana za
port UDP 15000. Zat e m, w celu uzyskani
administracyjnego naleUy rncznie
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Kreator tworzenia nowego profilu []

Skanuj siec
Ronfiguiacia ustawierl skanowania sieci preez serwer administracyjny.

[~ Siec Windoy

¥ Zeawdlna skanonarie

[ Pokat podsieci P L
¥ Zeawdlna skanonarie
Caas skanowania, min 42 _|
~Active Diecton Fiml

¥ Zeawdlna skanonarie

¢ Wstecz Dale» I Bnulj | Pomoc |

Rysunek 49. Tworzenie profilu dla agenta sieciowego: Okno Si e |

Podczas modyfikacji profilu dla agenta si
na z ak gusthiienalfRysunek 50) lub S'i gRysunek 51).

Poza konfiguracjN wykonanN przezSikaeleator |

e ZaznaczyWgNecozl eusgugin Net Bl Oacker pmodul e
gramu Kaspersky Anti-Virus 60w cel u ot warcia portu

j esywamy pr z e z -Haoket pragram’unkKiaspersky Anti-Virus 6.0
do uzyskiwania adresu IP serwera administracyjnego.

e Zaznaczydt wpalze porty agenta sieciowego
Microsoft Windows w celu dodania portu UDP wymaganego przez
agenta sieciowego do listy wyjNtk-w za,
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wlagciwosci: Nowy profil_1 [Z]

Ogéine | Wimuszenie  Ustawienia | siee |

- Dazienrik zdarzer i
Maksymalny rozmiar dziennika zdarzer, MB 2 _.::'
Miejsca + i b

[~ Etzedljinformacia o obiektach poddanych kwaraniannie do
senwera administiacyinego

[~ Przedljinformacie o kopiach zapasonych do senera
sdministiacyjnego

~Hasto dezinstalacyine agenta siec -l
Stan Hasta nie zostabo ustavions
Modyfikui

0k | enui | Zeowi |

Rysunek 50. Tworzenie profilu dla agenta sieciowego
Okno Ustawienia

Wagciwoici: Nowy profil_1

Dgéine | Wimuszenie | Ustawienia ~ Sieé
| Potaczz sewerem administiscyinpm &l

Okres synchranizaci, min 15

[V Uzyi pekaczenia S5L

¥ Kompresuj ruch sieciowy

o Zeawsl na komunikasie ushudze NelBI0S [madu AntiHacker dia
KAy 5.0 for Windows Workstations)

|¥ Otwérz porty dia agents sieciowego w zaporze systemu ‘Windows

- Port agenta sieciowega b

¥ Uszyj portu UDP

Nurmer portu LIDP: 15000 _‘::[

oK | ammi | e |

Rysunek 51. Tworzenie profilu dla agenta sieciowego
OknoSi el

3.1.1.10. Konfi gurowanie ustawier ptr
serwera adminis  tracyjnego

Podczas tworzenia profilu dla_serwera administracyjnego, w oknie wyboru
aplikaciji n lKalspeidlky Adnkimiser&ibn Kit. Nast npni e, przy

okna Ustawienia (Rysunek52)nal e Uy :okr e Sl il

e WpoluUstawienia pogNczenia z serwerem ad
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e numer portu uUywanego do po@Nczeni
cyjnym. DomySInN Warl4000SJceLNeIJ|esport ten
ubwany, moUe on zoostal zmieniony

e numer portu uUywanego do poawichzani
nia z serwerem administracyj.nym p
Domy Sl nie uUy®addy |jest port

e OkreSlili wymaganl\MavkasrytrrmSInaWIp(o:IZlba zdal
chowywanych w bazie danych. Domy SI nN wart oSciiN | est
S W

[Kreator tworzenia nowego profilu B
Utavionio F‘
Fonhguacis ogingch ustamenia sewera adninsacyinego =
‘-

e

== o0 o

Mumer porta S5L: L

i

1400000 E
ez [ Daad srki | Pomec |

Rysunek 52. Tworzenie profilu dla serwera administracyjnego.
Okno Ustawienia.

W oknie Skanuj s i eRysunek 53) moUna okr eS| iuvblizowapims - b &
informacji przez serwer administracyjny na temat struktury sieci Windows.

e W celu wgNczenia automatycznegoaprzes:
czyl Zpeozlwe | na s wgropeBaei eWi.ndows

e W celu wgNczenia automatytenkegbobPpnaétsd
znaczyiZegwl ¢ na s kampevWwadsiec IP. Serwer ad-
mini stracyjny bndzie przeszukiwag pods
polu Czas skanowania, min.Domy Sl ni e przeszukiawani e
ne co 420 minut.

e W celu wglitcozneantiyaczglego przeszuki wani e
struktury Active Directory, nal eUy 2z a Skaaufw grupie poo | e
tive Directory.
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Kreator tworzenia nowego profilu

Skanuj sieé
Kanfiguracia wstawier skanowaria sieci preez serwer administiacyiny.

[~ Siec Windol

¥ Zszwdl na skanowarie

P o
¥ Zezwdl na skanowarie
Cazas skanaurania, min. 420 _|

I Ly

¥ Zezwdl na skanowarie

<Wstecz| Dalgj» I Al | Pamac |

Rysunek 53. Tworzenie profilu dla serwera administracyjnego
Zakga&kkaamuj. si el

Opr - -cz wartoSci konfigurowanych podcza

modyfi kowal inne jego parametry

WpoluCzas oczekiwania na dosthipno8l zkkfhpd
Ustawieniamo Ul i we |jeetcpaseSl epdczas kt-rego
bndzie traktowany |jako dostfApny w sieci
administracyjnego. Domy S1 n N war t o ScAoN upedsytn i6f0c i mi nouktr
czasu serwer admini stracyjny b n djakoe tr
nieaktywny.

wiasciwosci: Nowy profil [ 7] x]
Stan komputera | Hieraichia ssiwers | Epidemia wiusa | CiscoMAC |
Ogéne | ‘womussenie | Zdamenia  Ustawienis | Skanuisies
[~ Ustawienia potgczenia 2 serwerem administracyinpm———— wif |

Numer portu 1000 =

Nurner portu S5 13000 _‘;

EF

Maksymalna liczha zdarzed preechowpwarych w bazie | 400000 _.:i'
danych:

[~ Dostgpnosé komputera w sieci

Czas oczekiwania na dostepnosé komputera (min.). E0 _.:i'

BF

oK | e | e |

Rysunek 54. Modyfikacja profilu dla serwera administracyjnego
Okno Ustawienia.
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Na zak$laime] (Rpsinekis5ymo Ul i we jest okreSlenie
e Przedziagu czasu dla przeszuki wania si

e Czas pegnego skanawankiiawa meo-s:N do
we informacje na temat koamput el

Ci N o systemie operacyj nwh, a
DNS.Domy Sli nie przeszuki wanie jest w

e Czas szybkiego skanowania, min...gr omadzonezsN wy
nie informacje o komputerach z nazwami NetBIOS we wszyst-
kich domenach sieci. Domy Sl ni e zapytania wysy
minut.

e serwer administracyj ny przeszukuje podsi eo€i z
wanN w Gzaskskgnawania, min. Domy S|l ni e przeszuki:
wykonywane co 60 minut.

ierarchia semwera | Epidemia winis:
| Zdarzenia | Ustawienia

T T |

Rysunek 55. Ustawienia profilu serwera administracyjnego
Zakga&kkaamuj. si el

Z a k § a Hpkdamia wirusa j e st uOywana do okreSlenia
Epidemia wirusa zost ani e wygenerowane. Ustawieni
kaUdego typu apl i Wsawipnianantgjwi zalkdave¢e s N
jak na zakgadce posiadaj Ncej tN samN nazw
serwera administracyjnego.

Zak gadisgca NAC moUe zostal uOyta w celu okr
pomi Aidzy war unkami ochrony aMACyUstawiemia o we j
na tej zakgadce sN takie same, jak na za
znaj duj Ncej sin we wgaSciwoSci@wminek ser we

Rysunek 72).
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Z a k § aHiekaschia serwera administracyjnego (Rysunek 56) mo Ue zost al
uUOyta w celu wgNczenia |lub wygNczenia ma
hierarchi. JeUel i WpNMd 2 modyfi kowani e ustawi e E
podrzndnych serwerachnajdenstni sarmnaygygaogeh p
serwery administracyjne ni e bndN moggy

parametr-w na serwerze nadrziadnym

T P |

Rysunek 56. Modyfikowaniepr of i | - w serwera administrac
Z a k § eHeela@hia serwera.

3.1.1.11. Eksportowanie profili

Aby wyeksportowal profil nal eUy
Z drzewa konsoli wybrai (Plofilewhragmupin i
panelu zostanie wySwietlona | dstja wsz
grupy. Wy br al profil i EkdporiujkzmbBinu koptekstevege n i e
lub menu Akcja.
Wnowoot wartym oknie naleUOy okreSlil naz\
w kt-rym profil.KzokmmdniZppizygii s&ny

3.1.1.12. Importowanie profili

W celu zaimportowania profilu:

W drzewie konsoli wpbwal zWiNdaestwegkoph
lub menu Akcja dla folderu Profile i k1l i knNI Wsgzystkieceni e
zadania/lmportuj. To samo pol eceni e Akc@j duj e sin

W oknie, kt-re zosoknée$8l iolt waazweh npl i
profil zostanie zai mp®twowany i ki
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312. Przegl ndani e ustawier ap

3121 Przeglndanie ustawier aplik
W celu przegl Ndani a/ konmfiguracij.i ustawi e E
1. W folderze Grupy nal eUy wybr ai grlueplfly, (dNod aknty

klientt W panel u wi doku szczeg-gowego W
kt-rym zainstal owana j eswW mempl i kac
kontekstowym lub menu Akcjak | i kn NI Woa8ciewo Sci

W ggdg-wnym oknie progr amuWgzdssti awiSe i ¢
<Nazwa komputera>z awi er aj Nce kNakaUyz agkgadije
do z a k Aplkadiei na kt -rej znaj duj e S
aplikacji firmy Kaspersky Lab zainstalowanych na tym komputerze.

Na | i Scie wySwietlane sN i nfloerlmalcij e
komputerkienc ki jest stacjN roboczN admi
administracyjnym, l'ista bndzie zawi

Kaspersky Administration Kit (agencie sieciowym i/lub serwerze
administracyjnym).

Wybral apl i kaMdg®@l idwes ejl eoswmtN

e KI i knMisk Zarznia, w celu przegl Ndani a
zwi Nzanych z dziagdganiem aplinkacji,
tach i zostagy umieszczone w rapor
cyjnym.

e Kl i kni nci eStaystykiywe i s&luu przejrzeni a
statystykzdzi agani aSepweérk axzdmi ni stracyjr
informacjnJebekii pofgBczenieyzostar
Swietlony zostanie komunikat o bgh

e Przegl Ndanie og-Ilnych informacj.i n
cja ustawi e® apl ekpecjziycpskeaz WighiSk i
oknewWgaSci woSci aplikacji "<Nazwa a
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Wiasciwosci: User [ 2] =]

Ogéine | Ochrona Aplikacie | Zadania |

‘wiszysikie aplikacie Kaspersky Lab zainstalowane na komputerze:

Zdarzeria | Stalysiki | Whasciwodc |

T T =

Rysunek 57.0kno WgaSci woSci klienta
Z a k g aAdlikaxje

Okno Ustawienia aplikacji "<Nazwa aplikacji>" zawiera kilka
zakgadek, na kt-rych wySwietlane s
podczas ostatniej synchronizacji klienta z serwerem. Za k § a d k i

s N charakterystyczne . 8tazelga§oaeje
informacji na temat tych zak gadek znaj duj N sifn w
dokumentacji. Z a k g aQlgk-il, nLécencje i Przetwarzanie
zdarde&t npne sN dla wszystkich apl

Na zak@®gdtmeUna przegl Ndal infor me
temat aplikacji, uruchamial/zatrzy
ustawienia wtyczek dla tej aplikacji zainstalowanych na stacji
roboczej administrator alInformacgez kIl i |
0 wtyczce.
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‘Wiasciwosci aplikacji 'Kaspersky Anti-¥irus 6.0 for Windows Wo... [E B3

Daéine | whatcinose | Licencie | Zdarzenia

Zl IKaspelsky Antidis 6.0 for Windows Workstations

Informacie o wiyczce

Mumer wersii. B.0.2678
Drata instalacii 2007-04-16 09:59.43
Ostatnia aktualizacia 2007-05-11 14:15:46

Biezacy stan: Mizaktpwna

Antywirusowa baza danych
Data anywirusowych baz  2007-05-11 12:10:05
Liczba wpistw: 37372
Data ostatnie] aktualizacit  2007-0511 14:15:46

Unchom | Zatrymei
[ T |

Rysunek58.0k no WgaSci woSci aplikacji
Zakgadgkd ne

N a zakgiaaedod;eemoUnNa'przegINdai szczeg- 9§
na t emat bi eUNcych i zapasowych
zainstalowanych na komputerze klienckim.

W polu Bi eUNcy kluczmollilcdemecyj eyt prze

informacij.i na temat bieUNcego klucza

e Numer - numer seryjny klucza licencyjnego.

e Typi Typ =zainstalowanego klucza (na
testowy)
e Data aktywacji i data aktywac;ji klucza.

e Data wygaiSnaitiacivaygaSnifncia |licencj.
e Okres licencjonowaniai okr es waUnoSci l'icencj
e Liczba k o mipograniczeniadicencyjne zdefiniowane w

kluczu.
W polu Rezerwowy klucz licencyjnywy Swi et | ane sN i nfc

temat kolejnego klucza licencyjnego:

e Numer seryjny - numer seryjny klucza licencyjnego.

e Typityp klucza rezerwowego (ena pr z
stowy)
e Okres licencjonowaniai okres waUnoSci l i cenc]j

e Liczba k o mipograniczeniaMicencyjne zdefiniowane w
kluczu.
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Vriagciwosci aplikacii ‘Kaspersky Anti-¥irus 6.0 for Windows Wo... 8 [E3

Dadine | whadcinosci  Lisencie | Zdarzeria |

1~ Bizzqcy klucz lizencyiny
Mumer seriny:
Typ: Komercying
Data akbywaci 2007-04-13
Data wygasnigcia: 2008-01-22
Okies licencionowania 258 dni
Liczba licenci a0

R klucz licencyin
Numer seryiny <Nie zainstalowany>
Typ: <N/D>
Okres licencionowania: <N/D>
Liczba licenci <N/D>

oKk | A | Zastosuj |

N a

o

Rysunek 59.
Za

~x

z a k Paiarytet zdarzenia wy Swi et |l ane
przetwarzani a

klienckim. Mo Ul i we | est
wymaganych zmian. Za k §adk a

(patrz sekcja 3.1.1.2 na stronie 62).

wiasciwosci aplikacii 'Kaspersky Anti-¥irus 6.0 for Windows Wo... Bl

Dadine | whascinosei | Licencie Zearzenia |

Dodatkowe ustawienia zdsrzenia
—
Typpedaeeh

“wlpkianie obiektdw, kidre moas by zainfekowane

Leczenie nie jest modiine

Licencia wygasta

\wiykiywanie atakéw hakerskich

OO o o ople
oo oo ol

Syanatuly zagrozen s3 bardzo stare

Wobierz wezystko | witasciwosci |

[ T =

3. W cel

Rysunek 60.0k no wgaSci woSci

Z a k g &dakzenia

zdar z e &,

t a
Przetwar zanioknmaWgaBciewko Sci

aplikaciji

kt-re mogN

u zachowani a Zastoaujlubrokl e Oy k|

jest taka
<Nazwa
aplikaciji

kn
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3.1.2.2. Ustawienia serwera administracyjnego

W celu pr zegl Ndrearaadminissatymego:e E s e

W dr zewi e k o ns ol Kasperskyp Administration esgrver
UNdanemu

(<Nazwa serwera>) odpowi adaj Ncemu

administracyjnemu i z menu kontekstowego lub menu Akcja k|1 i kn N
polecenieWg a Sci wo Sc i

Spowoduje to otwarcie okna W a Sci wo Sc i Kaspersky Ad
Server (<Nazwa serwera>) zawi eraj NcpgpNcrastakgaoc
Og - |,nWEstawienia, Przetwarzanie zdarzenia, Powiadomienia,

Epidemia wirusa, Zabezpieczenia, Skanowanie sieci i CISCO NAS.

Na zak@PgdbweSwi etl asenpWNj Nice (Rysufieb r mac j

tra
ten skg

61):

e nazwa skgadni ka serwera adminis
z sieci Wi ndows, na kt:rym;

e numer wersji zainstalowanej aplikacji;

e Scielka déwtipuadwsp:- gdzielo
do przechowywania plik-w uUy
przechowywania wuaktualni e& np
stracyjny.

rlagciwosci: Serwer administracyiny localhost

Epidemiawivsa | Powisdamianie | Zdazeria |  Ochrona
Oadlne Ustawiiehia Skanuj sied

L ] ISerwer administracyiny localhast
e
Wersia E.0.1405

Statystuki deiskania servwera admi a0

Kliknij odsytacz ustawiet: hierarchi senwerdu w celu dodania semwera
administracyinege do stiuktuny hisrarchii serwerdw | okredlenia ustawie
uzytych do potgczenia 2 ofwnym sewerem administracyinym

Ustawienia hierarchii senerdw

Sciezka dostepu do piiku foldera publicznego

MWTEST1WKLSHARE Przegladai...

Informacie o whyczce serwera sdministracyinego

Informacie o eainstalowanych wycekach dis aplikaci

oK | e | e |

Rysunek61.Pr zegl Ndani e
ak g Ok d

A e

Przy uUyci Prgegymddrkas zmi enii
f | d

r
o] era wsp.-gdzielonego

wgaSci woSci.
n



Zdalne zarzNdzanie aplikacjN 89

OdsydQtcat yst yki dziagani a seuwmeibia admi
otwarcie okna przy pomocy, kno Omneagopr zegl Ndal ir
statystyczne serwera administracyjnego.
Kl i kni fci dnfoontbsjg @vayczca serwera administracyjnego B
powoduje otwarcie okna, w kt-rym moUna
serwera administracyjnego (Rysunek 62). Dodat kowo wySwi et |
nastinpuj Nce informacje

e Nazwa i pegna ScieUka dosthnpu do w

e Wersja pliku

e Nazwa aplikacji, k t KasperskyaAdmiri+ a t i

stration Kit)
e Wersja aplikaciji

¢ Informacje na temat producenta (Kaspersky Lab) i praw autor-
skich

e Data i czas utworzenia wtyczki

Informacie o wiyczce dla aplikacii [z1=]

Ogéine |

Wersia plku £.0.1405.0

Fitma: Kaspersky Lab

Prawa autorskie: Copyright © Kaspersky Lab 1857-2007.

Utworzony: 2007-0317 14:01:18

Zamkni

Rysunek62.Pr zegl Ndani e wgaSciiwoSci wtyczki
Informacja o wtyczce aplikacji serwera administracyjnego.

Przy uUyci ulnfooruasjg § aamstalowanych wtyczkach dla

aplikacji mo Ul i we j est ot warci e okna, kit -
zainstalowanych na serwerze administracyjnym (Rysunek 63). D1 a kaUd e
wt yczki wy Swi etl ana jest .nPazwka iakpmliifkca a
przycisku Informacje, wySwi etlone zostanN szczeg
temat wybranej wtyczkiRysumek@Ndzaj Ncej aj
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Zainstalowane wtyczki dla aplikacji
Hazvia & |Wersawtgczk\

K aspersky Administiation Kit 601405
K aspersky Antiins 5.0 for Windaws Fle Servers 50.7

Kaspersky Artivins 5.0 for Windows Workstations 50528
K aspersky Antiis 6.0 forWindaws Servers BO.2E78
Kaspersky Antiins B.0 for Windaws Workstations 602678
K aspersky Network Agent 601405

Irformacie: | Zamkni |

Rysunek 63. Lista zainstalowanych na serwerze administracyjnym wtyczek
umoUl i wi aj Ncych zarzNdzanie aplikac]

Natejzakgadce znajduj eUst aw it erkila oarswdrax znac
kt-ry umoUliwia modyfikacjn wgaSciRzySci w

uUyciu tego okna moUl i we jest
e OkreSlenie, czy serwer adminmistrac
nym;

e OkreSl eensive iadprortu gg-wnego ser wer .
e OkreSlenie lub modyfikacja 8cieUki
rzinidnego serwera administracyjnego

e Ustawienie parametr-w serwera pro
nawi Nzania pogNczenia z nady-zindnyr

nym (jeUeli jest to wymagane
Parametry t e ni e mogl\'l, byl mo dy
Zzaznaczeni e z pol a WG Nc z modyf i
podrzndnych serwerach admini str
serwera administracyjnego (Rysunek 56).
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Ustawienia serwera nadrzednego [ 2]

Dagine |

IV Ten semer Kaspersky Administration Server jest podizedngm
serwerem w hisrarchi semwerdn

Patsmetry potaczenia pomiedzy podizednym i nadizednym serwerem
Kaspersky Administration Server

Adres:
Certyfikat serwera administracyineqe Przeglada

¥ Uzyj serwera prosy

Adies prowy:
Mazwa uzytkownika:
T Py
. PP ——
P

rdzere hash |

0K | anu | Zastosuj |

Rysunek 64.Wg aSci woSci podrzndnego serwera adm,

Na z a k JUsthwienia wy Swi et | ane sN  wefaa Sci wec
administracyjnego. W grupie Ust awi eni a pogNczenia .
administracyjnymz naj duj N si A nastfipuj Nce pol a

((o]4

e Wopolu Numer portuwy Swi et | any | e swanegaimer p
do pogNczenia z serwebDomy Sdduyimirst
merem portu jest 14000.J e Gelport ten jest ulywse
zmi enil

e Numer portu SSL zawi era numer portu SSL
nawi Nzania bezpiecznego poghczeni :
cyjnym.Domy Sl nym pi8000.em | est

Dodat kowo, przy uOyciu odpowi edni ego
maksymal nej l'iczby zdarze®& przechowywa
administracyjnego.

WpoluCzas oczekiwania na dostﬁwgrta:p@l' kom
DostnAnpnoSlI kompmod&it awe feeti okreSlenie

kt - rego komputer k laineyn cjka k ob ndl@s ten ptnrya kv
jego odgNczeniu od se.rDwarydS| admiwnirg torSaca
120 minut. Po upgdynifnciu okreSlonego czasu,
bndzie traktowad komput.er kliencki jak:
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wiaiciwosci: Serwer administracyiny localhost

CiscoMAC | Powiadamianie |  Zdazenia | Ochrona |
Ogéne | Ustawienia | Skanujsie¢ |  Epidemia wiusa
'g [Setwer administiacying localhost
=

iersja: £.0.1405

Statustuki dziskanis senwera administracyinego

Kliknij odsytacz ustawier hierarchil servwertw w celu dodania serwera
administiacyinego do struktury hierarchi sererdu | okreslenia ustawler
uzytych da pokaczenia z ghdwnym serwerem administracyinym

Lstawienia hierarchii serwerdmw

Siiszka dostepu do piku foldera publicznego:

MWTEST1MKLSHARE Przegladai...

Informanie o wiyczce serwers sdminishiacyineqy
Informacie o zai whyczkach dia aplikaci

DK | Anuki | Zastosuj

Rysunek65Przeg| Ndanie wgaSci woSci. serwera ad
kgaOdgk-a.ne
N a zakgRdzet warzani ewySdaerkEne s N

przetwarzania zdarze@cypy.Zakjaekaetaapgem
sama | ak Pztvgzadikadar zve @kni e wgaSci woSc
grupowego (patrz sekcja 3.1.1.2 na stronie 62).

W dal szej

c ci podrfAcznirkea semvdrar z e ni
zostanN bard j

r

r

c

s Dla zseengra gdmimistracygjmegos a n e
adku innych aplikaciji f
y Administration Kit, do
p awzKrydyozny B NOsryrellleni e

tak jak w p
przez Kaspe
nastipuj Ncy
Informacja.

o wn

Na | iScie poniUej wySwietlane sN zdar
poziom-w priorytetu

e  Zdarzenia krytyczne:

o Ograniczenia licencyjne dla tego klucza licencyjnego
zostagy prerlr @aozygrkdgad nckiommput er
kt-rym zainstal owany j est k1l ucz
liczbin licencji. zapisanN w klucz

o Epidemia wirusal i akt ywnoSi wirus-w wyk
zdefiniowanN wartoSi
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Odpowi ed¥ serwera _adminis
Epidemiawirusalj e st sz owzadlgn-al, nizewg
w przypadku poj awi eni a S i
zwi Nzane z jego atakiem je

o Komputer nie jest kontrolowany i br ak mo Ul i wo ¢
nawi Nzani a podgNczeni a z age
zainstalowanym na komputerze klienckim.

o Stan komputera jest 'Krytyczny' -w si eci wykryty
komputer z ustawi eni ami odpow
Krytyczny.

e BgJNd

o Brak miejsca na dysku i brak miejsca na dysku, na
kt-rym serwer administracyjny za
jego dziagani a

o Folder
wsp-gd
modug -

wsp-gdzisdl odyp s timifader j e
zielony, w kt-rym znaj du
w i baz danych nie jest do

o Baza danych na serwerze administracyjnym nie jest
dost Aipphaaza danych serwer.a nie je:

o Baza danych na serwerze administracyjnym jest pegna
T brak wolnego miejsca w bazie danych serwera.

e OstrzeUeni e

o Ograniczenia licencyjne dla tego klucza licencyjnego

zostag

o Komput
dgugi

o Konf i
uni kat

o Wol umi
pozost

o Maga

y pr.zekroczone

er kliencki bygd niewidoczr
okres czasu

k t nazwi kausgonazest-avja zasad
owoSci nazw klient- -w na je

ny sN priawd dyskaghe fjvardych
ago mago (lub. brak) wolneg

il oSi wol nego miejsca w L

administracyjnego.

o PogNczenie z eg@Ermvnmaydmisngrswracyj n:

utracone.
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o PogNczenie z podrzndnym serwer
zostago .utracone

o Stan komputera t oo wykgts twr sieeiUeni e
komputer z ustawi eni ami odpow
OstrzeUeni e

Informacje:

o Ograniczenia licencyjne - Iicz'ba licencji dla tego klucza
licencyjnego sN wykorzystywane w

o Znaleziono nowy komputeri podczas przegl Ndar
wykryto nowego Klienta.

o Komputer zostag automatycinie d
Nowy klient zostag automadnigczni e
whi z

Z ustawieniami ga Si el

o Ten komputer byg nieaktywny prze
zostag usuniifkgmputgerrupkl i encki [
okres czasu ni e nawi Nzywag poc
administracyjnym i zost.ag usuniain

o PogNczenieserwerem administracy,
nawi Nzane

o PogNczenie z g§-wnym serwerem aocd
nawi Nzane

o Audyt: PogNczenie z serwerem adm
o Audyt: Obiekt .zostag zmieniony
o Audyt: Stan obiektu zmieni g sin

o Audyt: Par amet zmpodyjkowapey zost agy



Zdalne zarzNdzanie aplikacjN 95

witasciwoici: Serwer administracyjny localhost

Ogélne | Ustawienia | Skemuisiee | Epidemiawiusa |
CiscoMAC | Powiadamianie Zdazenia | Ochiona

Dodatkowe ustawienia zdarzeris

i|'|

[m |
OO0 [ |Komputer nie jest kentiolowany
oo

Status komputera Kiytyczny’

Whbiez wzstkn | whascinasei |

T T |

Rysunek 66.Pr zegl Ndani e wgaSciwoSci. serwera ad|
Z a k § &dakzania.

Na z ak Bawihdoenienia mo Ul i wa rakjmumd ti gwi e E wysy g
powiadomi e E do administratora i / lub in
z dar z e Gowangch @zdz serwer administracyjny generowanych

przez aplikacje antywirusowe. Ust awi enia te sN stosow
profile aplikacji Ijealksot auwd teanwiae nna tdeojm
odpowi adaj N ust.Awl efyomkpesfilu

e parametry powiadamiania przy uUyci

o Wprowadzil treSi powiadomienia,
do okreSlonych oAdrbsiadresatawiownpol u
vyprowadzil kil ka adres- w, oddzi el a
Srednj kami

0 Wprowadzil'~ adres serwerAdrepoczto
serwer SMTP.MoUe =zostal wuUyty adres |
Windows;

o W polu Port serwera SMTPo kr e S| i | numer port

SMTP.Do my SwarNt 0jedtc25; N
e Komputery powiadami ane prakr eufyicli

adresy odbiorc-w, kt -rzy bﬁNdN ot |
MoUe zost al uUyty adres LMoUmuad na
wprowadzi l kil ka adres - w, oddzi el a

nikami.
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Wiasciwoici: Serwer administracyiny localhost

Epidemia wiusa |
Ochiona

Skanujsieé |

Ustawienia |
Zdarzenia |

Powiadamianis

Ogéine |
Cisco MAC
- Ustawienia powiadamiania przy uéyciu poczty slekiioniczne

Adres odbiorey:

I

Adres senwera SMTP:
Poit serwera SMTP,
25

Whaiciwoici I

[~ Eomputery powiadamiane przy uzyciu NET SEND

Plik wykarwwalny do uruchomienia
’7| Przeglada)
Sprawds Dgraniczeria powiadomiert | Tresé wisdomadei |
[k | s | e |
Rysunek 67. Przegl Ndani e wgaSciwoSci. serwera ad
a k § éPdvkiamlamianie
e Grupa Uruchom program: u Uy prByzeéegkwaklaj
wybrani a programu, kt-ry zostanie ur
zdarzenia.
Nazwy zmiennych Srodowi skowy
makr uUywanych do ut wor z(patrd
poni.Ue|j
e Wprowadzanie treSdal pOwi &do kindldi ap
WladomDSWprowad2|I szabl on w- okni e
Swi e t(Rysunek 68).
X
HDST_CONN_IP?] i
f f
Al
powi adomi e

Rysunek68.Konf i gur owani e
Wprowadzani e wiadomoSci
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Wi adomoSi mo Ue zawieral inforn
zarejestrowanego zdarzenia.Dodani e odpowi edni ch
do szablonu, odbywa sin poprzez wy
dostfApnej po ki1 Xknifciu przycisku
e okreSlili nadawci [ temat , Kt -y
powiadomieniach. K| i k n NI Ppcieyici sskkonf i gur o\
odpowi ednie wartoSci w oKRysueek kt -r
43).
W celu zmniejszeni a uUycia zasob-w serwer a, na
powi adomi e wysyganych przez serwer a
przycisku Ograniczenia powiadamiania.... W okni e, kt-re z
otwarte (Rysunek 69), nal ezlayznaczylOgopojdz wysyga
powi adoimiek#E eS| il nastnpuj Nce kryteria
e maksymalna |l iczba powi adomi @& wys\y
ministracyjny.
e okres czasu, podczas kt-rego ser we

powiadomienia.

Ograniczenia powiadamiania ﬂ

¥ Ogranicz wysyarie powiadomiae
Kryteium ograniczania powiadamiania
Nie wysykal wiecs niz

d poadomien

da

IED_ it

Al

Rysunek69.0gr ani czanie | iczby powi adomi e

SN to domySlne wustawienia profilu uU
Kaspersky Lab.

W celu sprawdzeni a po}prawnoScikgmsitcaewie
moUna spr:-bowal wy s gal wi adomoSi tekst
Test. Spowoduje to otwarcie okna wysygaj N
W przypadku wystNpienia bgnd: w, zosta
informacja na ich temat.
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Na z ak Bpadérniewi r u s(Ryaunek 70) mo U1 i we | es't okr
kryteri-w gener E&mpwdemia wirugad(maksyreamej dczby
wirus-w wykrytych w okreSUDeflgimi ptied

wykrytych wirus:- w redziale ezdsu wykraozea ppgam p r
okreSlonN wartoSlI, zdar z €pidemia wituaas y f i ko
Parametr ten umoUl i wia administrator o\
epidemin wirusa

W tym celu naleUy zaznaczyi UNdane typ:

e Oprogramowanie antywirusowe dla stacji roboczych i ser-
wer -w plik-w

e Oprogramowanie antywirusowe dla oc
e Oprogramowanie antywirusowe dla sy

OkreSlil pr-g aktywnoSci wirusa dla |
przekroczenie spowoduje wygenerowanie zdarzenia Epidemia wirusa:

e Pole Wirusy -1 i czba wirus - w aplikdcje egoyc h p
typu w sieci logicznej;

e Pole w (minutach):czas, w kt-rym wykryta z
l'iczba .wirus- - w

vrlagciwoscr: Serwer administracyiny localhost

CiscoNAC | Powisdamianie |  Zdaeenia | Ochiona |
Ogéle | Ustawienia | Skanujsiec Epidernia wiriza
Ustawienia generowania zdarzenia o ataku wiisa. je2ell liczba wykiptych

wiruséw przez system w okreslonym przedziale czasu przekroczy
2definiowana wartoge.

)
[ Oprogramowanis antpninisowe dis staci foboczpch | senerdw
plik i

inaséui: 0= w minutachy |10 =

iy
|¥ Oprogramowanie antywirusowe do ochiony styku sieci 2 internetem
Winisow: - | wiminachy [0 =]
g

¥ Ochrona antywirusawa systemaw pocztovmch

Wirusdw: 10 = wi (minutach); |10 _,::'
oK | Anuki | Zastosi |

Rysunek 70.Pr zegl Ndani e wgaSci woSci. serwera ad|
a k § é&Editteania wirusa

Z a k § aZdbezieczenia (Rysunek4) u Uy wana jest w celu

uprawn i e E dostnpu serwer a admi nipatizr acy]j
sekcja 2.2.1 na stronie 17).
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N a

zakgadce Pr z e s(Rysunékwern wg Swsiieetclian e

informacje na temat przeszukiwania sieci komputerowej przez serwer
administracyjny.

Pola grupy Si el Wi nddywane sN w celu konfig
ustawi e@® przeszWkiovalni a wNezxdni a auto
przeszukiwania sieci nSkanej0 Yk rzea&lnialic z wi
poni Uszych pol ach

Rysunek 71.Pr ze gl N
k

paki
znaj
zgod

Czas szybkiego skanowania, min. Informacja na temat listy

nazw Net Bl OS komputer -w ze wszystk
grup roboczych bhidzie aktualb-i zowar
ScilNomySinie odstfip czasu poimi fidzy
waniami wynosi 15 minut.

Cz a s ngge $kanowania, min.Szczeg- owa infornm
temat komputer -w znajduj Ncyah si
macjN o systemie operacyjnym, ad
zostanie zaktualizowana w .®&r eS|
mySlnie odstifip czanuprzespukiwaniamz y k
wynosi 60 minut.

n
r
0 |
ol

Wlasciwosci: Serwer administracyjny localhost

CiscoNAC |  Powiadamiarie | Zdaenia |  Ochiona |
Ogéine | Ustawienia Skanuj sied Epidemia wirusa

- Sied Windows -wf—
I¥ Zezwdl na skanowarie
Czas pebrega skarowania, min 50 _|:i'
Czas saybkizge skanowania, min: 15 =

[~ Pokaz podsieci IP it
¥ Zezwdl na skanowanie
Czas skanowania, min, 420 _|:i'

[~ Active Director it
¥ Zezwdl na skanowanie
Czas skanowania, min. 50 =

Skanui teraz
ok | A | ze |

danie wdgaSciwoSci. serwera ad
g Bklkaanuj si el

a Poplsidci IP zawi era wustawienia przeszuk
I

i pol e Zezw- | na skanowani e ]
ni stracyjny bndzie przeszukiwag ok
et-w | CMP i zbierag peden zestaw
duj Nc ydangm zkreSie. Rrzeszukiwanie wykonywane jest
nie z czhistotl i woCasisKanowaniag8ih.on N w
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DomySlinie odstihp czasu pomindzy kol ej

420 minut. MoOUna wybrai innN wartoSi lub w
pr zez aegarmczéniazpolaZze z w- | na skanowani e

Gr upa Agtivé Directory zawiera ustawienia przeszukiwania
sieciowego bazuj Ncego na .sDzriufkktiur £ e mu/
informacje na temat struktury Active Di

umieszczane w bazie danych serwera administracyjnego. J e Ue | i pol |
Zezw- | na skasowamizeaczone, serwer adn
przeszukiwag siel z czhs€zdskanomadfiai N ok
min. Domy Sl nie odstfAp czasu pomi ndizy k o
wynosi 60 minut. MoUna okreSIlili inny przedzi at
przeszuki wani e przez usuni Berw-|lzamaa
skanowanie.

w celu ricznego uruchomieni a pegnec
komputerowej, nal Skhyujterazi knNi przyci sk

Na zak § a dCiseo NAC (Rysunek Rysunek 72) znaj duj N si A u:
serwer a administracyjnego umo Ul i wi aj
Administration Kit z Cisco Network Admission Control (NAC). Ta
funkcjonalnoSi owmoOUEi wioami mdpy warunka
antywirusowej komputera oraz statusami Cisco NAC.

Podczas integracij.i z Cisco NAC,

jak standardowy skgdgadnik Postur g
administrator moUe enUwli Ilwbcehbr
komputerom do sieci (w zaleUnoSc

Ogdne | Ustawienia | Skanuisie¢ |
CiscoMAC | Powiadamiarie | Zdarzenia

Warunek [warose
(g
O 2
O o
[ Foziom ochrony w czasie rzeczyui

O Pefne skanowanie komputera nie ... Ponad 30 dni
O Antywirusowa baza danyeh rie byt... Ponad 14 dni

O Komputer od dhazszego czasu nie .. Ponad 30 dni
< | ¥
Modyfkui
Py
Numer portu PYS: 16000 =

oK Anui | | zeoni |

Rysunek72.Pr zegl Ndani e wgaSci woSci. serwera ad|
k § eCib&oaNAC
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G-rna czn8Ii okna umoUl i wi ani:&drowy,br ani
Sprawdzgnie, Kwarantgnnalub Zainfekowany.w tabelii znaj duj
poni Uej wy Swi etl ane s N war unki ochro

mapowane do stan-w okr gSIlwlwycaihDla pp-wy U
niekt-rych warunk-w moUna zmiWynbirial war
UONdane ograni czwarinek ow akzo loumwoirez yi okno,
mo Un a dokonal modyfi kaciji Modyfekaj k1 ik
(Rysunek 73).Wy br al UNdane paVvaamae§doknaw pol u

Wprowadzi iNumer gpdad RVS numer portu Posture Validation
Server wykorzystywanego do komunikaciji z serwerem Cisco. Do my S| ny m
portem jest 18000.

Modyfikuj warunek E
‘wianunek:

Poziom achrony w czasie rzeczpwistym jest inny niz zdefiniowat
go administrator

‘wiartodé:

O Hiepowodzerie

O Unuchamianis

O Uruchomione

O wtizpmane |
O Zatrzymane

O Uruchomione (ustawieria uzptkowrika)

I'II Hnieheminne inezinm riski wsoks widainndé | _Iﬂ
4 »

Al

:

Rysunek 73.Mody fi kowani e warunk:-w wyboru stanu ochr

3.1.2.3. Konfiguracja agenta sieciowego

W celu przegl Ndania ustawi e@® Agent ae-si eci
rze klienckim:

1. Wskazal w prawym panelu komputer
kontekstowego lub menu Akcjawy b r al pWwha&enive Sci

2. W okni e, kt-re zostanie ot warte n.
Aplikacje.

3. Z listy aplikacji zainstalowanych na komputerze klienckim wybr a i
agenta sieciowegodNgiaSkliiwwrisNIli przyci sk

Podczas pracy z wustawieni ami agegthnesi eci
Przetwarzanjeokdar aes @a wlagpdsky Ndtwokk sAggni
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zawi er a vstdwienial KRysunek 76) i Si e (Rysunek 77). Opcje

wy Swi etl ane na tej zakgadce sN takie same
Ustawienia i Si ew oknie ustawi e® pr ofpatizisekciagent a
3.1.1.9 na stronie 76).

wiasciwosci aplikacji ‘Kaspersky Network Agent’

Dgdine Ustaw\enlals‘gﬁ |

~ Diennik zdarzer: il
Maksymalny razmiar dziennika zdarzeri, ME: B _,::'
~ Migjsca przechowpwania il

[~ Bresdljinformacie o obisktach poddanych kwarantannie do
serwera adminstacyinego

[~ Preedljinformacie o kopiach zapasomych do serviera
administracyinego

i Hasto dezinstalacyine agenta sieciowego & |

Stan: Haska nie zostako ustawione

Modyfiku

ok | Anuki | Zesei |

no ustawi e agenta sieciowego
k § dUdtavaenia.

Dgéine | Ustawienia  Siet |

- Potgoz z serwerem administiacyirpm 5| |

Agent siaciowy jest pokaczany 2 serwerem administracyinym
192168.0.6213000 [ S5L ).

Okres synchronizac, mir.: =
¥ Uzyj potaczenia S5L

I Kompresuj uch sieciovy

o Zezndl na komurikacie ustudze NetBIOS (moduk ArtiHacker dla
Kt 6.0 for Windows ‘workstations]

¥ Otwérz porty dla agenta sieciowego w zaporze systemu ‘Windows:

Ustawienia pokgczenia 2 serwerem proxy

- Pait agenta sizciowego

¥ Uzyj portu UDP

Nurner pertu LUDP, ELE]
[ ok | s | zeeew |

Rysunek 75.0k no us't

S wi eE agenta sieciowego
Zak g ad

a
ke

agent sieciowego zainstal owan

pa u
z Ustagientak(Rysunek 74). Ni e ma koniecznoSci k o
eE pogNczenia agenta z serwerem adm
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te sN definiowane podczas instalowawmia ob
terze.
32.Zarzndzanie dziagani e
3.2.1. Twor zenie zadania grupowego
Aby utworzyl nowe: zadanie grupowe
1. W drzewie konsol: ’wybral' grupin, dl
ut wor zone i wy br al Zadaniee jW @luupy 1
uruchomienia kreatora, w menu kontekstowym lub w menu Akcja i
uUy I p o INevee&Zadande. Na |l e Uy postihipowal z
poleceniami.
2. OkreSlil nazwihn zadania. JeUeli ist
nazwN, do nazwy wntomagqre zasamdealodana a
k ood& wkia

3. NaleUOy wybrai aplikacjin, dla kt- -rej

okrleed r odz &Rysurela78)ani a

Aplikacia .
Wybdr apikaci, khdra bedzie wwkonpwat zadane

Aplkac

Faspersky Network Agenit
R cspershy At Vius 5.0 or Wincios Fie Servess J
R cspersky Artiius .0 or Winciows Servers

s ki

[ cspershy Ariius

Typ zderia

Haows [
T Instalaca Kza cencyegy
B Skanowarie antyritusove

B
e [ Dad | i | Ponce |
Rysunek 76. Tworzenie zadania. Wy bi er ani e apli kacji i
Zlstyrozwijalnej, na kt-rej wyS$S

okreSlI

wi et |

firmy Kaspersky Lab, kt-rych wtyczk
stacji roboczej admini straWegbmnal nal

rodzaj zadania z listy rozwijalnej Typ uruchamianego zadania, na

ktejr wySwietlone sN dostfipne. zadani a
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5.

UOyt kowni k zostanie poproszony
zgodnie z typem wybranej aplikacji (Rysunek 77). Cz n S| ust awi e

minarza uruchamiania zadania:
o Co Ngodzin;

o Codziennie;

o Co tydzieCE

o Co N migesinfncy
o Raz;

o Podczas uruchamiania aplikacji - uruchomienie zadania
podczas uruchomiania aplikacji.

na

W przypadku tworzenia zadania wysyg
j ak o a pKasp&rskg Administration Kit i jako typ zadania
Wysygdani e (srzxpEgergt-@gowe i nformacj e
sinPowdrfAczni ku administrator a

(o]

posi ada ustawi ewWi AcedomgyStneg-g§-w n
konfiguracj i zadania znajduje sin w doku
Kreator tworzenia nowego zadania
Udz:j:an'a: pelecsris, kit ma znstaf dz rie] whanane E
Aglkcarie
Nazwa
I aspersip tivinus .0 or Windows Pl Servers
0P aspts s .0 o Wi Senves
[P aspots s .0 e Wi Wokstalins
I:Illmpe ekp At 5.0 for Windows Workstdions
Palecenie:
Zatrymai apikaciy M
cwseer [ Dak> wbi | o |
Rysunek 77. Konfiguracja zadania
OkreSl i iwoc&ifisit octzlais uruchami ania zad
e Przy u U wdisty Zaplanowane uruchomienieo kr e Sl iri  typ

o RAczird@dczne uruchmimaeni ggzadago
progr amu Kaspersky Admi ni strati

polecenia Uruchom z menu kontekstowego lub menu
Akcja.
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o Natychmiast T uruchomienie zadania natychmiast po
zako® zeniu pracy kreatora

o Po pobraniu wuaktualni e@& pjnyzez
- automatyczne uruchomienie zadania, po pobraniu uaktu-

€

alnie®® na serwer administracyjny

o Po zako®zeniu innego zadani a

o Powykryciu epidemii wirusa.

Jest to lista wszystkich .dista
dosthipnych wustawi e@® Inolreo Ssciifi
zadania

Zadania dla aplikacji, kt -re
poprzez Kaspersky Admini str
dodatkowe opcje terminarza. Wi n c e | i nf or magdg
znajduje sin w odpowiednim p

e Okr éSloipcje terminarza w polach ¢
wybranego terminarza.

W przypadku konfigurowania zadania Co N godzin (Rysunek 78),

nal eUy :okreSIl il
o CzfistotliwoSl uruchamKafidagax.ad.a

oraz data i czas uruchamiania zadania w polu Czas uru-
chomienia.

Na przykgad, w przypadku wprowad

KaUdeogroaz 3 SierpieG, Qa8 aru-1 5 :

00:

chomienia, zadani e bndzdéoawieigodeioyh a mi an
poczNwszy od godz?2006lréku.00, 3 si er

DomySinie wartoSi czfistotliwoSci
dat a i czas uruchomienia zadani a

tN i godzinN systemowN

o Procedura uruchamiania zadania, w przypadku, gdy kom-
puter kliencki jest niedjpost &p
w sieci, itp) lub jeUeli apl.i
sie okreSlonym w terminarzu

y
a

C

Aby system pr-bowagd wykonal =zada
uruchomieni a aplikacji na kompu
zaznaczydr ugdloan pomi ni.Dtlea zadand
Rncz,niRaz oraz Natychmiast zadani e bndz
uruchami ane natychmiast po.wgNcz
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JeUeIAi usuni nte jest Zaznaczeni
domySlnie), na komputerach bnd
zaplanowane zadania - dla opcji RinczniRa i

Natychmiastz o st an N one uruchomione ty
gdy komputery sN dostfAipne w siec

Zmienny czas uruchamiania zadania na komputerach
klienckich.Opcj a ta zostaga wproawadzon
nia problemu wielu jednoczesnyc
administ r acyj nego nawi Nzywanyech pr z:¢
kie podczas uruchamiania zadania.

Zaznac zy iLosup ezase uruchomienia zadania z

przedziagu (okireS)l il czas (w mi
komputery kliencki e, po uruchomi
si i do Semiwreirat radyj nego z uwz

pewnej przerwy czasowej.

DomySlinie pole to.nie jest zazna

reator tworzenia nowego zadania

Ustawienia terminarza zadania a
iyt sposnbu raz czasy unuchamiania zadania

Zaplanoane nuchonirie

e I
&

£ =l e

Pandi

[14 wae a0 N

¥ Upuchom pariietz zadania
™ Lo cose ruchenieis i 2 prasisu i P

ez | Dy woii | oo |

Rysunek 78. Konfigurowanie uruchamiania zadania Co n godzin

W przypadku wybrania codziennego uruchamiania zadania,
(Rysunek 79),nal eUy :okreSl il

(o]

Czfistot!liwoSi uruchaGoi.amzdata zadan
i czas uruchomienia zadania w polu Czas uruchamiania.

Na pradykwywaprzypadku wprowadzeni a
Co N dni i 15:00:00 w polu Czas uruchomienia, zadanie
bndzie uruchamiane co .dwa dni 0
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DomySinie wartoSi czistotliwoSc
natomi ast wartoSci daty i Nczasu
pobierane z systemu.

Instrukcje co do czynnoSci wy k o
gdy klient j est tymczasowo ni e
powy.Ue|j

Wi fcej informacij.i na temat opcj

zada® znajduj e in powyUej

S
reator tuorzenia nowego zadania [x]

Ustamienia terminarza zadasia .
‘Wibis sposchu ae caaeu unchariania o

Zaplramere unchosiznie

Codzennie:

Cosswchomisis
Er
™ Upshom pomrige zaceria
™ Losujczas wuchorienia zadria2 posdia rin i
Wetez | Daei> ki | Pomc |

Rysunek 79. Ustawianie terminarza w celu codziennego uruchomienia zadania.

W przypadku wyboru uruchamiania zadania Co tydzi eE
(Rysunek 80),nalye b kr eS| i i

(]

CzhistotliwoSi wuruchaGQoi®mzdata zadan
i czas uruchomienia zadania w polu Czas uruchomienia.
DomySlnie zadanie jest uruchami i
18:00. Je Uel i j est t o wy magane, m
domySiny

N a przykgadypawkup wprowadzeni a

Niedziela w polu Co i wartoSci 16zas0 0 w
uruchomienia, zadani e bndzi e ur uc ham
niedzielin o godz. 15: 00
Instrukcje co do czynnoSci wy k o
gdy klient j est tymczasoiwad ni e
powy.Uej

Wi fcej informacij.i na temat opcj

zada® znajduje sin powyUej
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Kreator tworzenia nowego zadania

Ustawienia leminarza zadania o
Wirber spasubu oraz czzsu wuchamiania 2adeniz

Zeglaromane unchomiens:

s
risczelz |

Caar unchanieriz:

120000 =

¥ Unichom pomirige 2adia
™ Loevjczas ruchamenia zaria 2 szt i | i _|:|

cwsez [ Dal> tnii | oo |

Rysunek 80. Konfiguracja terminarza w celu uruchamiania zadaniac o t ydzi e E

W przypadku wyboru uruchamiania zadania. Co N mi esi ficy
(Rysunek81),nal eUy :okreSl il

(o]

CzistotliwoSli wuruchamiania zadan
czasu uruchamiania zadania.

Na przykgad, lujkadledyi dwi @& mi es
ustawiona | est waG@zasoubuchoiéniaa w p
15: 00: 00, zadanie bndzi-g@odaia ucham
miesi Nca omgodz. 15:00

WartoSci N do nigaSldnyN dwz i peodesiniiae s i Nc ¢
w polu Czas uruchomienia znaj duj e Noy i cbaeU
systemowy.

Instrukcje co do czynnoSci wy k o
gdy klient j est tymczasowo ni e
powy.Uej

Wi ficej informaciji na temat opcj

zada@® znajduje sifi powyUej
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[Kreator tworzenia nowego zadania

Ustawienia teminarza zadania
‘Wybr sposobw araz c2aeu unuchamizria zadaniz.

Zeplanowane unchamiene:
IComesssc

t
i I e
(Caas uuchomienia

430 =

¥ Unachom posicte zadaria

™ Lot cons nchamienia ki 2 poedaafu [ | =]
ooz [ Doy ki | ponec |
Rysunek81.Konf i guracja terminarza w celu

ur uchomi

W przypadku wyboru uruchamiania zadania Raz (Rysunek 82),

nal e Uefl iolkr

o Da tufuchomienia zadaniawpoluDzi e & uruchomi er
czas uruchomienia zadania w polu Czas uruchomienia. )
WartoSci tych p-| ustawiane sN 3
z bi eUNcN datN i cdademi sy etsdn
wymagane, moUna zmienil te warto

o Instrukcije, co do czynnoSci wykonywany
gdy klient j est tymczasowo ni e
powy.Uej

o Wincej informacij.i na temat opcj
zada@® znajduje sifn powylUej

Kreator tmarzenia nowego zadania

Ustawienia lerminarza zadania
“Whbde spossbu a2z uuchamiia e

Zaplnomane ctonii
[Ree

Daiesi Lnuchomienia
20051118 -

Czas wuchonienia:

[uzn =

¥ Upchom poniigle zadaria
™ Lo coas uchoiria sodaria 2 pzedeah i}

F 4
T | s | A W

Rysunek 82. Konfiguracja terminarza w celu jednorazowego uruchomienia zadania
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W przypadku wyboru uruchamiania aplikacji R i ¢ z 1(Ryseinek
83), Podczas uruchamiania aplikacji lub Natychmiast po
utworzeniu zadani a, naleUy okreSlIi

o Dziagania podejmowane w pm-zypadFk
czasowo niedostfinpny podczas uru
stagy opisane powyUej

o Losowe uruchamianie zada@®ana kon
ne powyUej

Kreator bworzenia nowego zadania

Ustawienia terminarza zadania 5
Wybét spasat oiaz caasu uchanians 2xdiic

Zaglenovare wnchonirie:

I 3
I v |

Rysunek 83.Ust awi ani e rAncznego uruchamiani a

W przypadku wybrania funkcji eruchar
niu innego zadania (Rysunek84)n al eUy :okr eS1l il
o Zadanie, po kt-rym uruchomione z
Wy br al przy uWyrczeug | pNdzayjc i bNkadua n e
w polu Nazwa zadania. Wy br a | opcjn zakaCcz

opcji dla wybranego zadania w polu Ko d wy j SZar owy
ko zone pwmBEHENdi e

o Dziagania podej mowane w pm-zypadyk
czasowo niedostfipny podczas urul
stagy opisane powyUe]j
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[Kreator tworzenia nowego zadania

Ustawicnia terminarza zadaria a
Wb sgnsobu o ez unchanieni adaria

Zeglanowere unchonizie:

P 2ah oty ekorymeriaimeoo zadaia

Wik wepkongheaniz:

[zakasicanne pomyirie: |

I™ Unchom pomingte zadkria

™ Lo coas chameri zadaris 2 prsdzifu i} E =
| e |

Rysunek84.Zadani e zostanie uruchomione po zako &

JeUel i zadanNie ma onst’aI' uruchomi one
(Rysunek85) nal eUy okreSlil

o Typy apli kacj i, rychwzdapzene \Epidedhiau k't
wirusa spowoduje uruchomienie zadania. W tym celu nale-

Oy zaznaczyl UONdane typy aplikac

o Dziagania podejmowane w pm-zypadk
czasowo niedostfipny podczas urul
stagy opisane powyUe]j

Kreator tworzenia nowego zadania

Ustawienia teminarza zadania e
Wb spascbu oz caasu unchariania zadaria

[¥ Ochior anlpsnusowa systemiw pocaiowych

™ Unichom pomrise 2daria
™ Lo o nshomieia st 2 st o 3

A e P |

Rysunek 85. Zadanie uruchamiane po wykryciu epidemii wirusa.

Po zako& zeniu pracy kreatora utworzone z
Zadania danej grupy i wszystkich zagni e Ud Uonych grup oraz w
panelu widoku .dadzég - ewdgo o wymagane, m
ustawienia zadania (patrz sekcja 3.2.4 na stronie 113).
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3.2.2. Tworzenie zadania globalnego

W celu utworzenia zadania globalnego:

W drzewi e
menu Akcjau Uy |

k 0 n s o Zadanie iywbreaul kontekstoveyd lub w
p o Noave/Zadania.

Kreator ten j est podobny do kreator a
Posiada on jeden dodatkowhrekabkl|i enktw
l ogicznej, dla kt-rych (Rygsureldd)t al ut wor |
Kreator bworzenia nowego zadania
lmﬁw&;’gg. i ktdrych nowe 2adarie bedze wkongsanz E
EE Tetl B
Mg Testld
= @5 Telll
=@ Taii2
205 Testl3
=05 Tei2
=05 Te8 ‘
2 Testt
05 Tests
=05 Te6
g Test?
&5 Testh
S B E
cwsez [ D> tnii | e |
Rysunek 86. Tworzenie zadania globalnego.
OkreSlanie klient-w, dla kt-rych zostani
Nal eUy ~Wybral' klient- -w sieci logicznej
zadanie. MoUna wybr al komputery znajduj Nce
| ub wszystkie kompldetaery z bi eUNcego fo
Zadani a gl obal ne bAdN uruchami an:;
JeUel i do wybranej grupy dodane
zadanie nie bndzie.Mal enUyc hu tuwaurczhyal
|l ub wprowadzil odpowi edaUNcego angd
Po zakaduEcpmreancy kreator a, ut worzone przez |
zostani e dod &adaniadw dyvﬁzzefm@ie konsoli i wy Sw
widoku szczEg: - powmegdN zada® gl obalnych mol
wszystkichoperac j i dostfApnych dla zada® grupowych
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3.2.3. Tworzenie zadania lokalnego

W celu utworzenia zadania lokalnego dla komputera klienckiego:

1. W folderze Grupy nal eUy wybr al grupin, w Kkt
docelowy komputer kliencki. W panel u wi doku szcz
wybraint&|ia@la kt-rego majN zostal
aplikacji i kwg akSeNiiwopsmii kontekstdwem
lub w menu Akcja. Po wykonani u tej czynnoS$S

zostanieoknoWg a Sci woSci <NazJRysuhkeb2@p ut er a >

2. Przej Si ddadanmkRysark87), na kt-rej wySwi
sN wszystkie zadania utAbyzobhwomrdz i
nowe zadani e Il okal ne n HodajUyby k1 i kn

skonfigurowah ustawia WagaddywabcknN

wiagciwosci: User (2] x]
Ogéine | Ochrons | Apikacie  Zadania |

“wiszysthie 2adania dia komputera:

Nazwa =~ Stan

(iS5 Aktualizacia baz
b AntiHacker

cc sgg
F EES
£ £88

ocaty chorione
& Ochiona proaktywna Uuchormione
&b Dchrona wWww Uruchomione
(5] Skanowanie na cadanie

I

Dodsi | Lo | whnki | whatciwosei |

ok | Ak | Zeeoni |

Rysunek 87. Tworzenie zadania lokalnego. Z a k § &ddleraa

Instrukcje na temat tworzenia i konfiguracji zadani a | okal nego znaj

dokumentacjach tych aplikacji.

324. Przegl ndani e i modyfikow

ustawier zadani a

Aby przegl Ndal i/lub zmienil ustawienia z¢
. JeUeI[ zadanie grupowe ma zo,stal' ut wo
wybr al z drzewa kowNoli wgbuph @odel g
Zadania grupowe. W panel u wi doku szczeg- Jowe
zostanN wszystkie zadania .zWekKanalowar
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wymagane zadanie i z menu kontekstowego lub menu Akcja wy b r al
polecenieWga Sci woSci

aby zmierniwoSwga%amdania globalnego, na
konsol i Zadmriz gldgbalne, wskazal UNdane zadan
widoku szczeg- §owgad cod mantho kohtekatawsgo

lub menu Akcja.

Zostanie wySwi wh8oewoskmno <Nazwa zac
nast npuj Ncymi QaklgWwgkaamiwasveu Uyt kowni ka
Powiadomienia. W okni e wgdgaSci woSci zadania gl

t ak Ue z Hdmyutatykdacelowe.

W oknie W aSci woSci <NazwyaSwz atdaana> s
domySIne z a d a n uba ostatnégogzanodyffikpvpane ustawienia.
Ustawienia profilu grupowego dl a Z

Na z ak ZpdatiawoknieWgaSci woSci <Nazwa U
przegl Ndal aktual ne (Rwsunek®8d).eni a dl g

Na zak@adl@gunek8)wy Swi etl ane sN og-I|ne
temat zadania:
e Nazwa zadania (jeUeli jest to wyma

e Aplikacj a, dl a kt - -rej ut woerskyono z 8
Anti-Virus 5.0 for Windows Workstations);

o  Wersja aplikaciji;
e Typ zadania;
e Dataiczas utworzenia zadania;

e Ostatnie polecenie, kt - - rUruclmmst ago
Zatrzymaj, Wstrzymaj, Wz n -).w
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'Wiasciwosci: Nowe zadanie [21x]

Ogéine | Konto | Teminarz | Poviadamianie |

Aplikacia: [Raspersky AntiVirus 6.0 for Windaws Warks
Tup zadaria Cofnigeie akiusizaci

Utvsarzory: 2007-05-14 14:33:50

Ostatnie polecenie:

Zmadyfikauany i Zakoriczone: i
Zaplanovrane: 1 Zakoficzons zbredsm: 0
Watrzymane: i

Uruchormione: (1] Wfyniki

I¥ “wydli do podizgdnych seeréw administracyinych

Uruchom Zatgma | Wisteymai | wenow |

ok | Ami | Zesoni |

Rysunek88.Mody fi kacja usZalwg®dka acdani a

W dolnej czinSci tej zakgadki znajduje
wyni k-w wykonywania zadania na kompute
Si W tej grupie. Aby przegl Ndal szczeg- owe i
wykonywania zadani a n aHistody (pakZ sekcja N | pr
3.2.16 na stronie 126).

Na tej zakgadce znajidiagNde srific pre yxarsiN
dzi agani e tdruecham, Zatrzymaj, WstrzymajiWz n -.w

MoUl i we jest tymczasowe usunificie zada

W tym celu naleUOy usynl&kﬂchomazgcrdtaje:zenie
terminarzem. Po mi mo tego,e Uei ezazdaasntiani e usu

zostanie ono uruchomione aU do chwilii,
Uruchom zgodnie z terminarzem.

W celu skopiowania zadania na serwery
poleDystrybucja do podrzndnych serwer - w

Na z ak §g awgaeSci wBSunek 89) wy Swi et |l ane sN us:
zadani a charakterystchNmaceijIasx(aﬂelgejg
temat tej zakgadki znajduje sin w dokul
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wiasciwosci: Nowe zadanie EHE
Powiadamianie | Komputery klisnckie |
Ogéine Whadciwosei | Konto | Teminarz

~Poziom achrony

" zalecany poziom bezpieczeristwa
I - Optymalny poziom ochrony
- Odpowiedni dia wigkszode uzytkomnikaw

Dostosut... | Domysine

[ dkeja
" Pytaj o akeig po zakoriczeniu skanowania

" Pytanie o akeje podezas skanowania
@ Mie pyta o akeie
¥ wylecz

¥ Usuri jezeli leczenie sie nie powiedzie

—Obiekty do skanowania

 M6j komputer ﬁ’ Dodai...

[ () Moje dokumenty B

O = Skezynki pocztows _ww
1 o Pamied swstemous =

o | e | e |

Rysunek89.Modyfi kacja usZali aflabad aniSa i

N a

z a k Eantbo(Rysunek 90), moUna okreSl il konto,

wykorzystywane do uruchamiania zadania:

Domy S| ne . Zadame zostanie uruchomione z wykorzy-
staniem konta uUytkowni ka, na kt - -r
rej definiowane jest zadanie.

OkreSloneWkpmizgpadku wybrania tej
okreSliil konkowfinkawi b@ggod, kt

powiednie uprawnienia. Na pr zykgad, w praypadk
nowania na UNdanie, konto powinno
stipu do skanowdhageaddbEelhktual iz
powinno oferowal dost fpegodna Sef-o | der
werze administracyjnym | ub p@osi adse
nia z serwera proxy.
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Wiascivosci: Nowe zadanie [21x]
Powiadamianie | Komputeny klisnckie |

Dadine | Ustawienia " Kanta | Temminarz

= Domyéine konto

 Okredione konto
Nazwa uzytkownika
Hasterk  [sesessssses
Potwierdzenie hasks: ~~ |eeeeesesees

K| A | e |

Rysunek90.Mody f i kacja usZakvg &dBtog adani a

Pozwoli to na wuniknificie problem-w zwi
skanowani a na UNdani e, w przypadku g
wymaganych uprawni e@® dostnpu

N a z a k grarchinaz (Rysunek 91) mo Un a z mustawienid
zaplanowanego uruchamiania zadania. P o kl i knifAciu pr
Zaawansowane, : moUl i we | est

» skonfigurowanie automatycznego uruchamiania systemu ope- )
racyj nego na kompuwepdBHchone&t p-oédc ma:s
chamiania zadania (patrz sekcja 3.2.6 na stronie 121);

e skonfigurowanie automatycznego wydg
koEzeni u wykon patra sekcg 3.2.4rth stromiea
122);

e ograni czyl czas wyk o rpati sekdéjaa3.2.8 aad ani a
stronie 123).

ZawartoS[ Temmanargia dk & j dzi aganie jest taki
dostfApnych w oknie konfigurakyjngmouwt
sin podczas t w(patrzsskrja 32.1ma dranie L03).
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wiagciwosci: Nowe zadanie 2x|

Powiadamianie | Komputery klisnckie |
Ogélne | whadciwossi | Koo Teminarz

Zaplanowane uruchomienie:

™ Ugucham pominigte zadania

I~ Losuj czas uruchomienla zadaria z przedzishu (min 1 B =

Zaawansowans
o | e | e |

Rysunek91.Mody f i kacj a usZakvi @dlEnigaezd ani a

Na z ak ®awviadaoemienia (Rysunek 92) mo Ul i wa j est konf
ustawi e wysydgani a powi adomi e®E na t e
zadania.

W polach Rejestracjain f or macj i o historii zadani a
przechowywania historii zadania:

e Aby przephowywai historin | okalnie
i

zaznaczPrhrhzpahewuj hi stori.n zadani a

Ta opcja jest dostnpna tylik
Virus 5.0 for Windows File Servers.

e Zaznac zy Przeghowuje wyniki zadania na serwerze

przez, aby centralnie przechowywal
wszystkich klient-w na sWrpoher ze i
znajdujNcym sifn z prawejdisgmemy sna
ria ma byl pr zechowyowaznaak on(ac eseenri e r

esu informacja zostanie

Slonego okr
(0]

PoleW dzienniku zdarze® Wveelhows n
zapisywania informacji na nt emat
cie lokalniewdzienniku zdar ze® Wi ndows

o PoleW dzienniku zdarze®& Wi ndows n
nistracyjnym: w celu zapisywania informacji na temat zda-
rze@E& generowanych podczas ur uch
ws zy st ki wherwerh administracyjnego w dzienniku
zdarze@® Windows
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UOytiego samego pola w celu okreSle
byl zapisywane w raporcie
o Zapisuj w raporcie wszystkie zdarzenia.

o Zapisuj w raporcie postnp wykony
o Zapisuj w raporcie tylko wynik wykonywania.
e W grupie Powiadom administratora, nallrOgSla i typy wy
wykonywanych zadaG, na temat kt-rych a
bndN otrzymywal powi adomi eni a or az

powi adomi e@E

MoUOna zaznaczyl kilka p-|I

o Powiadomienia e-mail: wysy gani e powiadomie
poczthirehéekznN

o UOyj NETw$EMBanie powiadomi eE si
uUyciu usgugi Net Send

o Uruchom program: uruchomienie programu lub pliku wy-
konywal nego po wystNpieniu zdar z

Konfiguracjn przeprowadza sin
konfiguracjh WgaSnlwoScna zda
Powiadomienie. Domy Sl ni e uUywane sN usta
administracyjnego.

tQtE

Aby otrzymywal powi adomienia na t
podczas wykonywani a zadPawiadamo nal eU
wszystkich wynikach.

W celu otrzymywania powiadomie & t y | ko na temat
nal ely zazrPoowiyaidopoloe kaUdym.ni epow
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| koo | Teminaz |
Kompuitery Klienckie

wasciwmosci: Nowe zadanie

Ogéne | ‘Wi adcivogei
Powiadamianie

[~ Przeck histarii zadania

I= | Erzechovuedarzeria lokalie:

I~ W deienniku adarzen Windows na serwsrze administiacyinym

¥ N3 seiwerze administiacyingm przes (dnil;

I ' dzienniku zdarzen Windows kemputera kienckiego

= Zapisu] wsaystkie zdarzenia
" Zapisul adarzenia dolyczace postenu wykonywania zadania
© Zapisuj tylka wpniki wkonywania

[~ Powiadom administratora

™ Wyl e-mail Whascivosci
™ UzyiNET SEMD

™ Usuchom progriam

¥ Poiadem tylke o btedach

C=1

arubi |z |

i kacj a

Rysunek 92. Mo d y f
k § ePdvkiamlamianie

Za

W oknie wgaSciwoSci
Komputery docelowe (Rysunek 93) .

sieci |l ogicznej, na Kkt
jestdodawani e | ub usuwani e kil
wiasciwosci: Nowe zadanie EHE
Ogéine | whadciwosei | Konta Teminarz |

Powiadamianie Komputery klienckie

Komputer [
TEST

o | e | e |
Rysunek93.Mody fi kacj a ust awi

Z a k g &Kdrkpatery klienckie

ust awi

zadani a
Znajduje sin
rych

e zadani

e zadani

a

a

gl obal ne
na
.uMoudd h onrei o 1
ient - w z

ni e

i st

gl ob
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325 Wy Twietl ani e zadagowa gr u
grupie zagni eUdUone|j

Aby wySwietlal dziedziczone profile w gruj
1. Wybr al Zhdahiadgeupowew UNdanej grupie podr

2. Otworzyl me n u kont e KkMidolo wie , k lwiskralMIia
Dziedziczone zadania.

Dziedziczone zadania grupowe wySW|etIane w panelu widok
oznaczone #sDNz iiekdoznikc zone zadania grupowe mo
tylko w grupie, dla.kt-rej zostagy utwor zc¢

326. Aut omatyczne gadowanie s
operacy jnego na komputerach
klienckich przed uruchomieniem

zadania
Aby uruchomll zadani e na komputerach, k
okreSlonym w terminar zu

W oknie ustawi e@ z adzaanamsowardeizknraNidup Nz y
sifn na Z’esrmllgaazc(Rysunekgl)W oknie, kt-re zost:

nal ely zaohac wjiNc z komputer przed uruc
poprzez funkcijn Wa k e Orkr € BNi I( mwymagar
Wyni kiem tej czynnoSci b A dzicgnega nau c h a mi

komputerze przed uruchomieniem zadania.
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Zaawansowane x|

l-thzkumpulaprzeduruchomieniemzadaniapop!zez[unkcie 5 |
Wake On L& i -

[ Wakace kompulir po zakaczeri vakonywenia zadéna

¥ Zatiam e adems st wykanywane dhugei i rin | il .I::I

Brul

Rysunek 94. Okno Zaawansowane.

327. Wy gnczanie komputera po
zakorczeniu wykonywani a

W cel u wy gmcuzteenriaa pkoo zakoE zeni y wykonywan
w oknie ustawi e® zadZawamsowkneizhmNidupNey
si A na ZderkigaazdRysinek91).W okni e, kt-re zost:

(Rysunek94)nal eUy 2z az nMydjz2\yciz kolmputer po zal
wykonywania zadania.



Zdalne zarzNdzanie aplikacjN 123

3.2.8. Ograniczenie czasu wykonywania
zadania

W celu ograniczenia czasu zwi Nzanego z wyk

W oknie ustawi e@ z a dzaawassowareiztajuNji Ncpyr z y
sin na ZerkigaszdRysunek91). W okni e, kt-re zost e

(Rysunek 94) zaznaczyl Zatrpymdjej eUel i zadani e
wykonywane dguUegpraz okreS| { mi np.ry)zedzi ag C
mi nut ach), po upgyninciwu kt -rego zZa
niezal eUnie od jego wyniku

3.2.9. Anulowanie uruchomienia
zapl anowanych zadar

Aby wygNczyl zaplanowane uruchamianie zad:

na zak®@a dk ekea konfiguracji zadani a usunNI zaznacz
pola Terminarz (Rysunek 88). W wyniku tego zadanie pozostanie na
|l i Scie ale nie zostanie uruchomione zg

3.2.10. Tworzenie zadania uruchamiania /
zatrzymywania aplikac Ji

W celu uruchomienie/zatrzymania aplikacji na komputerach klienckich,

nal eUy utworgyi zadani e | .okustawiemiach gl ob a
zadania naleUy zdefiniowal

e wy b rAmént sieciowy | ak o a p Fatrkymaj | Uructiom
aplikacjn, jaako typ zadani

e W oknie Ustawienia zadania (Rysunek 95), nal e Uy wiybr al
sty jednN |l ub wincej aplikadj-i pop
cych sin przyZ ildhstryazwao j al nej z
dol nej cziScwy borkania jnead reNDyz pajiast A pu|
A Zatrzymaj aplikacjh

A Uruchom aplikacjn
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[krestor tworzenia nowego zadania

Ustawienia

Ak a2 pueceri, e ma zvtat i sakorere: E

0 Ky s .0 o wincows Sevvers
B Kaspechy s B0 o incows Wkt
0 Kaspersky e 5.0 for Windowe ok statins:

== [ | O W=

Rysunek 95. Uruchamianie/zatrzymywanie zadania aplikacji.
Okno Ustawienia zadania

wiasciwosci: Nowe zadanie_1 K E3
Ogéne  Ustawienia | Konto | Teminarz | Powisdamianie |

Aplikacie

Nazwa

0 [P K.aspersky Antivius 5.0 for Windows File Servers
O Wl K aspersky Antivius B0 far Wwindows Servers

[ P Kaspersky Antidins 6.0 far Windows Workstations
[Pl K aspersky Antivius 5.0 for windows \Workstations

£l

Palecenie:

Zatizymaj aplikacie

= |
oK | A | Zastosu |

Rysunek96.Mody fi kacja zadania Uruchom/ zatrzyr

3.2.11. Eksportowanie i importowanie
zadar

W celu wyeksportowania zadania dla grupy administracyjnej do pliku:
Wybral z drzewa konsoli UNdadasa. Wadani
panel u wi doku szczeg:-gowego WxSwietIo
zada® dlWylbralpyzadani e i EKksportkjao Ménu pol ec
kontekstowego lub menu Akcja.
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W okni e, kt-re zostanie ot warte naIeUy 0
w kt-rym zadani e nKa izkonsN|a Zppigzaypcii ssakn e

3.2.12. Importowanie zadania

W celu zaimportowania zadania z pliku:

W drzewie konsoli wpbwalzyiNdameNugkoph
dla folderu Zadani dmportujkTois&no Npblecepi® | e c en
znajduj e dAkdla w menu

W okni e, kt -re zostanie otwarte nal eU)
zadanie zostanie zai mpoOttwwazme i kI i kn!
3213. Rnczne uruchamiani e |
zatrzymywa ni e zadar
Aby rfcznie uruchomil/zatrzymal zadanie
N a panel u wi doku szczeg-gowego n'aIeU
(global ne Il ub grupowe) i w ¥ wieegua | me
kontekstowego lub menu Akcjak | i k n NI  pradhenc/&atrzyenaj.

3214. Rnczne wstrzegmywani
wznawiani e zadar

Aby wstrzymal/wznowil: wykonywania zadani a
W panelu wi doku szczeg- gowego na'IeUy
(gl obal ne l ub grupowe) i WW wroegia | me
kontekstowym lub menu Akcja nal eUy kIl i k nWsltrzymqpapl ec e nii
Wz n-.w

Te s ame operacje moUna wykonalUruphom,e z k|
Zatrzymaj, Wstrzymaj lub Wz n - wWpatrz sekcja 3.2.4 na stronie 113)

znajduj Ncych Oigh ImaoknkgadgaSai woSci zadar
Zadania uruchamiane sN na klientach
aplikacj a, dl a kt - rej .Jzealealnii ea pzloisktaacg
wszystkie uruchomione. zadania sN anul
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3.215. Moni torowanie wykonywan,]

W cel u r oz p comwahia wykonymanegb zadania:

naleUy otworzyl okno us(arwselej@E3.Zuhd anego
stronie 113) i przej Sl Obo | thesurelalbk\W dol nej CzZn:¢
zakgadki zostanN wySwiet:lone nastihpuj N

e Oczekujei liczba komputer - w, dla kt-rych us
zmodyfi kowane na serwerze administracy
jeszcze zsynchronizowane z komputerem klienckim.

e Zaplanowanei li czba komputer - - w, dla kt-rych
zaplanowane i zsynchronizowane z serwerem administracyjnym.
e Wstrzymane 1 li czba komputer - w, na kt-rych
wykonywanie zadanie.
e Uruchomiono 1 li czba komputer - w, aneajestkt -ry
uruchomione.
e ZakoEcziohezba komputer - w, na kt-rych
pomySlnie zako@® zone
e Nie powioidQioczhal komputer -  w, na kt- -ry
wykonanie zadania.
Taka sama informacja Awyéwietlanaodpzasst w
przegl Ndani a wgaSciwoSci zadania gl obal nec

3.216. Przegl ndani e rezultat- -w
wykonywania zadar
przechowywanych na serwerze
administracyjnym.

Przegl Ndanie rezultat-w wykonywania zadaocC
administracyjnym:
Ot wor zyiwWgaBesowoSci <NazZwa DiNdamieg» za
(patrz sekcja 3.2.4 na stronie 113) , przej Sl Og-ol (Rgukek a d k i
97)i nastninpni e RKNyniki.n NI przyci sk

Spowoduje to otwarcie okna Wyniki wykonywania zadania (Rysunek
97). W g-rnej cznSci okna znajduje sin
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k1 i

zostanienast ipuj Nc a:

W d

enckich,

dl a

Komputerd naz wa

ni e

Grupad nazwa

puter kliencki.
Stand st an

bi eUONc.ego

komputera
zostago. zdefini owane

grupy

kt -rych zaMyaSwiieet zomsa

informacj a

klienazkiego
administraawj nej,

zadani a

Czas 0 data i czas ostatniej rejestracji zdarzenia.

Opisd szczeg:- gowy

ol nej

cznSci

wybranym komputerze klienckim.

| nf
ser

Pr z

Stan 8 wszystkie zmiany stanu zadania.

Czasd dat a

Opisd szczeg- §odargenia.pi s

ormacj a
wer -

y

znaj duj Ncych

Rysunek 97.Pr zegl Ndani e

admini

W celu

oknowWgaSci woSci

sin na

[ vy zadoria

Natwa zudarin

uOyci uoddwi mdlbk k we
w dowol nej

sin

[Howezadane s

opis zdarzeni a
okna wySwietlane sN w
i czas rejestr.acji kaUdeg
z
wySwietlana w tym oknie z

w admi.ni stracyjnych

odSwi eUen
tabel.

j est

[_0[=]

Fepuiey Kenchie
| Gruga

| a0

Didvie

dserver senrear... Gy

e — |

Zspicuane.

[ TP ———T

stracyjnym

przegl Ndani a

historidi zadania pr

wyni k-w zadania dl a k

<Nazwa kKo mmultHestgae>z g aj duj Ncy
zZadagia  patr z ) pMyrSiwlesjt | on a

zostanie

przechowywana na serwerze administracyjnym.

W cel
okno

u

przegl Ndani a

W§ a &Nadzwaok8roputera> i kliknN |

wyni k-w zadania dla Kk
p r zHystoiiaszkn aj duj Ncy
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sii na zZadadimdopatrz )pMyrSiwlejt| ona zostanie
przechowywana na serwerze administracyjinym. J e Ue | i histori a Za
przechowywana | okalnie na stacji roboczej
zainstalowanej na tym komputerze.

3.217. Konfigurowanie filtra z
zadania grupowego

W celu skonfigurowania filtra dla iywforma
konywania zadania nal eUy

1. UOyi polFdtc eninae nu kontekstowego I is

klienckich. Spowoduj e to otwarcie okna kon

(Rysunek98).Skonfi gurowal wstawienia filt

2. Przy uUyciu zakgadki Zdarzenia nalel
wyni ki wykonywanych zaddEwylwiree | ma

zastosowaniu filtra (Rysunek 98).

e Na |iScie rozwijalnej naleUy okresS

e W celu zagwarantowania, Ue wySwie
konywania zadani a, nal enlgdaniaywb r a | \
oknie Wyniki uruchamiania zadania.

e Aby ograniczyl l'iczbin informacj.i \
niu filtra, nal @Yyaniaznatzygabipowg
nych zdiarakrd® S| i | maksymal nN | iczbi

Ustaw filkr [Z1=]
Zdazeria | Kompute | Cras |
Prengt [ - |
l7|\\ Ll
I
[ oc | anki
Rysunek98. Konf i gurowani e filtra zdarzeGE

Z a k § adakzania.
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3. Na zakganputery (Rysunek 99)nal eUy okreSlii k.

na &kt - rych jesteojade viyyiki wykoeywania zadania i

zdar.ze E

MoUna uUyi nastfipuj Ncych parametr . - w

e Nazwa komputera w sieci logicznej;

e Nazwa komputera w sieci Windows;

e Grupa administracyjna;

e Domeng;

o Zakresuadres - -kwmpRuter-w przez 2zaaznacz
kres adrés wprloWwadzenie poczNtkowe
adresu IP.

Ustave filtr [71=]

Zdarzeria Kompulery | Coa |

Hazs komputers |

L |

Grupa admnishacying. ’ﬁ

oo —

Zama
™ o
andi
Rysunek99.Konf i gurowani e filtra zdarze@
Z a k § &Kdripatery
4. il czas rejestr omairdaaeniawygak o Ny we

g -

OkreS$§

z a k § &das @ysunek 102).

MoUna wybral nasthpuj Nce opcje

e Wokresiei okreSlii poczNtkowN i. ko Ec
W tym cel u nZdaediipn dlavdaty waodlach grupy
odpowiednio Od i Do, oraz okreSlil p.rdewi dgo
Uel i wymagana | est cafa zapisana

Pierwszego zdarzenia i Ostatniego zdarzenia.
e Zostatnich dni i okreSlil liczbi dni
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Ustaw filtr 1=
Zdarzeria | Komputery Ceas |
@ W ekiae]
© Dla ostatnich dh =]
A
Rysunek 100.Konf i gurowani e filtra zdarzeE

Zak g &dds a

5 Po zako@®zeniu konfiguracji ust awi
przycisk OK. W wyni ku tego dzi &gnakni a w
wykonywania zadania zost ani e wy Swi e tmhc@an a ty
zgodna z okreSlonymi wustawieni ami

3218. Konfigurowanie filtra z
wybranego komputera

W celu skonfigurowania filtra dIWynki nforn
wykonywania zadania

1. Z menu kont ekst oweFjto. Spowodueloyotwargieb r a |
okna konfiguracii filtra.

2. Skonfigurowal ust awi e iZdameniai(Rydunela na z
101) i Czas.
Przy uUycizZdarzemakngpd cekliy wybral par amet
wyni ki wykonywanych zada%Byi ekitl-ornee npe

zastosowaniu filtra (Rysunek 101).

e W polu Poziom ochronynal eUy na 1|iScie rozw
priorytet zdarzenia.
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Dla kaUdej aplikacji okreSlo
wydar zyl podciansKajUadje daidani
cechy, kt-re odzwi er Zdarenhib &goN
samego typu mogN posiad’al i n
sytuacji, w kt-rej wystNpigo

e W celu Askonfigurowania fil~t|e-a t ak,
na okreSlonego typu, hdarkeeiblyza-z a z n a «
znaczyl pol a zna}jdujNge sifndeprzy n
Uel i nie zostanN okreSlone Uadne t
dN wszystki.e zdarzeni a

e W celu zagwarantowani a, NUe ¥ ostan
konywania zadani a, n aViynékUwykonya z na c z
wania zadaniai wybr al UNdany stan zadani

e W celu uzyskania informacji_tylko
uruchomienia zadani a, Pak aWy t ylak o
ostatnie wyniki zadania.

e Aby ogranicebyil informacji wy&wietl
niu filtra, nal OYyaniaznatzygébipowg
nych zdiarazkr@& Sl il maksymalnN | iczb

ok | Aok
Rysunek 101.Konf i gurowani e filtra zdarzeE
Z a k § &dakzania.

Przy uUyciCaasmalkiawvé&ijest skonfigurow

podobny spos-b jak ust aw(arnsekcja zadan

3.2.17 na stronie 128). Je Uel i filtr definiowar

wybranego kompuKoempugernizea kjgeasdtk awy Swi et

3. W celu potwierdzenia zmi@nWmmkue Oy k|

tego dzi ag awyniki wykonpwama zadania zostanie wy-
Swietlona tyl ko informacja zgodna z
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3.2.19. Usuwanie filtra

W celu usunifngcia filtra naleOy

uOy Il poUs e &ndniehutkantekstowego.



ROZDZI| A GAKITUALNIANIE
SYGNATUR ZAGROUER |
MODUGDW PROGRAMU

41. Pobi eranie uaktualni e
serwer administra cyjny

4.1.1. Tworzenie zadania pobierania
uaktual nier na serwerze
administracyjnym

Pobieranie uaktualnie® przez serwer admin
(patrz sekcja 3.2.2 na stronie 112). W celu utworzenia zadania pobierania
uaktualnie® jako aplikacjn, dla kt-rej n
wy b r kabpersky Administration Kit, a jako zadanie: Zadanie pobierania
uaktual ni e

ator twor nia
Aplikacia .
bt epltaci e bt wphongwiat zatarie

Rysunek 102. Tworzenie zadania aktualizacji.
Wybieranie aplikacji i typu zadania.

Podczas konf i gur ac j(Rysunels 108)wni ael ® Uz a duatnwioar z y |
Tr-deg ua kMoweali mj e skt skonfigurowani e ust a

serwer ami aktualizacji i okreSIenie,, czy
podrzindne serwery aktualizacyjne bAdN aut
uaktual ni e® przez serwer nadrzfiadny
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reator tworzenia nowego zadania

Ustawienia e
Wi oy pbiseria ekduskien
T e T yp— i
‘ o s
Do, | i | secriogerime. |
™ Wimut aktuafzacs na emerach podshych
¥ Zasaroomene conigyuisie poblemin
ez | Dy woii | oo |

Rysunek 103. Tworzenie zadania aktualizacji.
Konfigurowanie ustawi e pobierania ua

Przy wuUyci uDogaj.zyds s@o Wl i we |jest utworzeni
ni

uakt ua.l e E
W celu dodania do |isty Tr-dgabDadakiwal nie
okneWgaSci woSci Fr-dg&ktuakt zalsniam@e ot wart

nast Apuj N¢Rysonek104):.c j i

e Serwery aktualizacji Kaspersky Lab -w cel u pobierania wu

poprzez Internet, przy quci~u ser.wer - w
W oknie konfiguracyjnym moUliwa |jest
proxy.
e Gg-wny serwer adwcelupabierana oaktpanlyni e & z f ol
ru wsp-gdzielonego serwera administrac:
e Folder uakwWwuaélhiue@obierania uaktualnief
W przypadku wyboru tej opcij i nal eUy ok

uaktualnienia.
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Whasciwodci 2rodfa vaktualnier HA

~itckoakluahief

 Seayeny ke iy Kaspercky Lab
(" Gy semer aciishacyiy

(" Foderuektuahie

’ Ereenlada,

™ Mie e semiera oy

i

Rysunek 104.Konf i gurowani e Fr-dga uaktual ni

Aby podczas nawiNzywania pogNcze nia ze 1
serwera proxy nal eNUy maUzynNaaqzysler]pwouedteinOXj
jest zaznaczone, serwer proxy bnAidzie uUyt:

w oknie Ustawienia sieciowe.

Program Kaspersky Anti-Vi r us bhndzie pobierad wuakk-tualn

cych sifi na |iScie, zgodnie. JzUpanaeNdki amfo
jest niedostnpne, uaktualnienie bhrndiie po
cego sin naZal ipBacm CEQNln\MzgcmV\%kdmg)Ullwa j es
zmi ana pogoUeni.a Fr-degd na |iScie

W celu skonfigurowania pogNcnahiedy z klsiekn
przycisk Ustawienia sieciowe... i w oknie, kt -re zostani
UNdanN wart o &Rysunela t08)me t r u

e JeUeli pogdNczenie z serwerem aktrual i za
wer proxy, naleUy z aznacWwlylj psoelreweir awpprroowdyd z i |
res i numer portu, kt-ry jest wykorz ys
proxy MoUna wprowadzal tyl knm wpa rzthdk&caid : | i

125.2.19.1, Port: 3128).

e JeUel i dostfip do s eiroweyr ah apsrgoexny, jreasl te Ccyh
rametry autorychIymqutklowallleau&u zazna
toryzacja na serwerze proxyor az wypeNaivwa pwlytik owni |
Has.go

e Aby podczas aktualizacji wykorzystywan
znaclWPlj ywnege trybu FTP1 ub odznaczyl to pol e
trybu aktywnego.Zal eca si A uUywanie trybu pasy\v
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e Przy uUy Cdasioczekiwaria, sek. nal eUy okreSlil ma
czas QgNczenia z s.eledkerleim paokgtl\UcazIelm2|aec19|
dzi e, palicipmgyrkreSl onego czasu nast Npi
stAapnym serwer.em aktualizacji

Ustawienia sieciowe [2]
~Senwer pios = I
¥ Uy semwers proxy Ak
s —
e [ =
I~ Auloryzacia na sewerze piosy
Mazwa usytkamrika: ,—
et T
Potwierdzenie hasta W
[¥ Uz paspwnego tybu FTP
Caas oozekivania, sek.: |

Rysunek 105.Konf i gur owani e par amet r - wmwerenyaktaalizaci h do §

W celu zagwarantowani a, Ue zadania pobier
serwery aktualizacji biidN uruchamiane aut
przez serwer nadrzfindny, niezaleUnie od u:
nal eUywczayd Wpmlué aktualizacji na s.erwerach
Kl i kB&ldwansowane rozwi Nzywaceli eapispvardabw e m- w
raporcie szczeg-§ -wlenlkel i emzaatz naadami & z t
usunifite, w raporcie umieszcf@magje bnAdN tyll

4.1.2. Konfigurowanie zadania aktualizacji

Na z ak@stadieneamo Ul i wa jest zmiana ustawi e z
e Wpolachgrupyt r - dga uaktatl0yi @€reSl il skgadn
kt - re majN zostal pobr dpate sekoja 4Tt nad ga a|
stronie 133). W tym cel u nal eUy wybral jednN z

e Zdefiniowal pobierane komponenty poprz
p- | w okni e, kt -re zost armskudJaktualnieme t e po

s k g a d(Ryisunek 116):

e Pobierz wszystkie dostnpne uvaktual ni

e Pobierz uaktualnienia dla wszystkich aplikacji Kaspersky Lab
zainstalowanych w sieci

e jelUeli pobiera~ne majN byl uaktualnie
i modug-w alpdUkawj idol ne|j cznSci teg
opcje wybral UNdane typy uaktual ni e
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Aktualizacj e antywi S
programu zapwesywahkazamNym
serwerze administracyjnym.

rusowych

baz
f dzielahwr na g

e Nal eUOy
nychw cel u
rziadnych

automatycznego
po ich pobraniu

zaznaymulS @ikdijural i zacj i

na- ser we
rozsy@gadi a ua
na serwer nad:|

e przegl NdanLoek aw npo Ifw | d e dokalizadji folderd za-i e G

wi eraj Ncego

e kontrolowanie poziomu szczeg- gowo Sci
awansowane rozwi Nzywani e

Wlasciwosci: Nowe zadanie_2

Dgélne  Ustawienia | Konto | Terminarz | Ponisdamianie |

Zréodka uaktualist

Semery uaktualnier: firy Kaspersky Lab [ 1

Wt

ot

] |

Ustawienia sieciowe..._|

Lista aktualizaci

Dodai..

usr |

Lakaly folder uakiualier:
\\TEST1\KLSHARE \Updates

I “wiymus aktualizacie na serwerach podizednych

IV Zaawansowane ozwigzywanie probleméu

oK | Ami | Zesowi |

Rysunek 106. Konfigurowanie zadania aktualizacji.

Z a k § dUdtawaenia

Lista uaktualnien [21]
I Pobierz wazyettie dostepre uskiudnienia

¥ = e

zartalowane w siect:

T [ 05
‘Signahaes of wiuses and ofher mahuae.
Ds

4

Rysunek 107. Wybieranie aktualizacji

uaktuarl-ndgani a

pobrane ze ¥

r cuppola Za- w
probl em- w

prz



138 Kaspersky Administration Kit

413. Przegl ndanie | isty wuaktu

W celu przegl Ndania uaktual ni ¢tda8jngobr anych

z dr zewa konsol i Uaktugiienia.l Li wii @me guakt ual

pobranych przez serwer administracyjny
panelu.

414. Przegl ndani e wgaTci woTci
uaktual nier

W celu przegl Ndania wgaSciwoSci uaktualnni e

W paneluwidoku szczeg- gowego naleUy wybrali U
menu kontekstowym lub menu Akcja k | i RAMGNaIS ¢ i wSpdwoduje to
otwarcieoknaWg a Sci woSci <Naz waRysuagkiO8)al ni eni a

Na zak@adleweeSwi etsMnnastipuj:Nce infor ma

e Nazwa aktualizacji; w przypadku pobierania aktualizacji antywi-
rusowych baz danych Sygnhteryantywii er a w

rusowe.

e Liczba wpis-w w antywirusowych ba
bazach danych (pole to jestpomin i Nt e udalla zakctj i mo d |
aplikaciji);

e Nazwa i numer wersji aplikadkji, dl
tualnienia;

e Rozmiar uaktualnienia zapisanego na serwerze administracyj-
nym;

e Data pobrania uaktualnie® na serwe
e Data utworzenia antywirusowej bazy danych.
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Wiagciwosci: Threat signatures [21x]
Ogélne |
320845
Opi
Descriplions of wiruses and other malicious programs
Nz splikasi [wiszystide produkty
Mumer wersi
Fioemiar 10771 KB
Odebrano: 2007-05-15 15:33:51
Data utmorzenia: 2007-05-15 14:3200
ok | v | Zastosuj |

Rysunek 108.Pr zegl Ndani e wgaSciwoSci pobranych

42. Aut omatyczne rozsygan
aktualizacji

421. Automatyczne rozsyganie
dokompute r - w Kkl i enckich

Aby serwer wy muszadg aktualizacjn na k1
uaktual niie® nal eUy

W ustawieniach zadania aktwualizacj.i

ap
uaktualnieGE’naIeUy wybr al serwer adn
Ustawienia zaznac z y | ®wc jpfobrani u uvaktual nieEE
administracyjny.
422. Automatyczne rozsyganie
do serwer -w podrzndnych
W celu zagwarantowani a, Oe uaktual ni e

administracyjny zostanN automatyczeie rc
natychmiast po i,ch pobraniu nal eUy
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zaznaczyWymp$j Aktualizacji na sewwer ac
ustawi eniach zadani a pobierania ua
administracyjny.

o] pobraniu
serwer administrac yj ny zadania pobi rania wuaktu
serwery administracyjne bAdN automatyc

na ustawienia terminarza dla tych zada

W rezultacie natychmi ast p
d

4.2.3. Tworzenie listy i konfigurowanie

agent -w aktwualizacji
W celu utworzeni a Idiigef konfigugai dodystwybujkaktura |l i z a
alizacji na komputerach znajduj Ncych sin \
W oknie wgaSciwoSci grupy (Rysunek 24
aktualizacji (Rysunek 109). Pr zy u Uy c i uDoga izUyscuiEa i -eWy
ut wor zyl l'istn komputer - - w, kt-re zosta
grupie.
Wasciwosci: Grupy [2]x]
Ogélne | Komputery klisnckie |
Stan komputera | Ochrona Agenty aklualizaci
Komputer [ Grupa
4 | |
Dodaj | e Usur |
[ ok | anuu | Zeswsi |

Rysunek 109.0k n o  W§ ai@apywo S
Z a k g &Adenty aktualizacji

W celu modyfikacij.i ustawi e® agenta akt
i sty i kI ivkgraNslc i pr'y Sognéei VEgka Sci wo Sci <Na :
agenta aktualizacji>mo Ul i we | est

e okreSlil numer portu, poprzez Kkt -

gNczyd siem akualizagj.ehaamy S1 nN wartoSci
14000;
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W celu przejrzenia statystyk agenta aktualizaciji, nale Oy
Podgl Nd statystyk .agenta aktualizacji

JeUel i komputer, na kKt -rym
administracyjny zostanie okr
nawi Nzania pogNczeni a uW400lan

bezpiecznie gN

okre S1 i | numer porkomppoer z&ti &hekl
cz sin z agentem

. y g
SSL.Domy Sl ni e uUy®3800y jest port

JeUel i komputer, na kt-rym
administracyjny zostanie okr
nawi Nzarnfiromowarzggo pogNczenia
domy S| ni3@edl.por t

wgNcze

multicasti wy p e § nMu#ioastdP. p - |

Numer portu IP-MULTICAST. Szczeg-gowe e nform
mat dystrybuciji pakiet-w instal
akt ual i zacji znajduj N statod. w podrficz

k1iknNi

Wlasciwosci TEST1 EHE
Ogie |
= s
Humes portu 1001 =
Humer portu S5 EE=!
I U2y funkeji multicast
Muicast IP: 225 . 6 . 7 . 8
Humer portu |P-MULTICAS T =]
Podalad statystyk agents sktuslizaci
T 1 em |z

Rysunek 110.0kno wgaSci woSci agenta aktuali

ni e u Uy-adiress 1B g cglui automatycenej
dystrybucji pakiet-w instalacyjnyoc
znaj duj Ncyc h preez ZaznaczegiepolpW @y j f unkc]j

0d s

£
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5.1. Odnawianie licencji

5.1.1. Pr z e gdniaidformacji o
zainstalowanych kluczach

licencyjnych
W celu przejrzenia informacji o zainstalowanych kluczach licencyjnychn al & Uy
Nawi Nzal pogNczenie sifn z odpowiednim
(patrz sekcja 2.1 na stronie 12) i  wy br al w dr z e Wliueze konso
licencyjne. Po wykonaniu tej czynnoSci na pr
zostanie lista kluczy licencyjnych zainstalowanych na komputerach
klienckich.

Dla kaUdego kluczaNwp8wiépupNeezobafar m

e Numer i numer seryjny klucza licencyjnego.

e Typ klucza - typ zainstalowanego klucza licencyjnego, na
pr zy Kkgnertyjny, testowy.

e Ograniczeniai ograniczenia licencyjne zdefiniowane w kluczu.
e Okres licencjonowaniai o k r e s wi&llitradic@ncyjnego.

512. Przegl ndani e szczeg:-gowy
informacji na temat kluczy

licencyjnych
W celu przejrzenia informacji na: temat okt
prawym panelu naleUOy wybral ONdany k
kontekstowym lub w menu Akcjau Y | pol Wga&c¢ciawoSci
Spowoduje to otwarcie okna Wg a Sci woSci : <numerwseryj

kt-rym znajduj N sif zRykujek t1RB)i Og:- 1l ne i 1

Na zak@®gdbtweSwi etl ane sN nas{Rigspnel Nce i
61):

e numer seryjny klucza licencyjnego;
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e typklucza;
e  okres licencjonowania;
e ograniczenia licencyjne zdefiniowane w kluczu.

Wiasciwosci: 0574-00034-0093b509 i E3

Ogoine | Cele |

G
Top Komercying
Nazwa apiikacit Kaspersky Antitfius BO Suite Polish Editio

DOkres licencionowaria: 60 dni

Liczba licenci 1

S T |

Rysunek 111.WgaSci woSci klucza licencyjnegc
Zakgagkd.ne
Z a k § eKarkputery docelowez awi era | i stnin komputer
kt-rych zainstal owanyNaj ezsatk Jlaldeez ziniag «
nastnpuj Nce informacje

e nazwa kompentkel - w kI i

e grupa administracyjna;

e informacja o tym, czy dany Kl-ucz u
cy;

e data wygaSnincia licencji;

e data aktywaciji klucza na komputerze klienckim.
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W lasciwoéci: 0574-0003f4-0093b509
Ogéne Cele
Komputer [Grpa [Stan [ Datavwge
TEST Grupy biezacy 2008012
I — | o]
ok | amaki | zaoui |

iwoSci klucza licencyjneg:¢

Rysunek 112.Wg a S ¢
Zak g adl& a

Podczas przegl Ndani a okna konfiguracij.i v
sprawdzeni e, jaki e klucze l'icencyjne s N
okreSlonym komputerze klienckim

5.1.3. Instalacja klucza licencyjnego

W celu zainstalowania klucza |icencyjnego
ut wor zyl izadamieirnstakagijikliicza licencyjnego.

Zadanie instalaciji kl ucza |l icencyjnego
lokalne, globalne lub grupowe (patrz sekcja 3.2.1). Podczas tworzenia
tego zadania nal eUy

e Wybral aplikacjfi, dla kt-reja inst a
ko aplikacjn, dla kt;rej tworzone

e jako typ z aldsamcjakluozklicenByinego.

Podczas konfiguracji stanu zadania (Rysunek 115), nal eUy okr e S| i
k t

klucza |icencyjnego (*.key), - ry ma
JeUeli klucz ma zostal uOyty jako bieO
po zainstal owaniu zast Npi l obeeclhyi e w
zaznaczyiUUwjol gako bieUNcego .klalelai |
dodawany j est kl ucz zapasowy, ni e n e
Zapasowy klucz Ilicencyjny, zostanie bi

wygaSninciu obecnie wy.kRole zZInfosmagjevan e g o
kluczuzawi era szczeg-gowe informacje na t



Obsguga 145

Zarzgdzanic icenciani E
‘Wikat paprasinp pik khucza fcencypego
Freegleds)
KASPERSKY LAS POLSKA
Poland
Hient@iaspersky.pl
Kumer: (0574-0005F4-00936509
T Koz komercyiny dls 30 komputerder
Dake wygadniedia: ME01-22
cwuez | ey ki | e |
Rysunek 113. Twor zeni e zadani.a Odn-w | icenc]j

Woybieranie pliku klucza licencyjnego

5.1.4. Uruchamian ie kreatora tworzenia
zadania Instalacja klucza

W celu uruchomienia Kreatora tworzenia zadania instalacji klucza licencyjnego,

nal eUy
Wy br al Licénzjey drzewie konsolii  u Uyl pDodagktuezni a
licencyjny z menu kontekstowego lub menu Akcja. Spowoduje to

uruchomienie Kreatora tworzenia zadania globalnego; k r eat or ni e b

posiadag okna wyboru typu zadani a, pon
automatycznie.

Zadania wutworzone za pomocN Kreatora two

licencynego sN zadani ami gl obal ny miZzadanie wy Swi
globalne.

Podczas modyfi kacj i zadani a instalaciji
Ustawienia (Rysunek 112), mo Ul i we j est =zast Npienie pli
kt - ry ma zostal namzgeniespolal bwja njyak o ztmize UNc e g
licencyjnegow cel u uUycia nowego kIl ulkezlheljia kpoo Ike
nie jest zaznaczone, k1 ucz .BaedrfdrneacjeidJy wa ny

kluczuz awi era szczeg-gowe inforjmegeje na tema
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Przegladai. .

KASPERSKY LAB POLSKA
Poland
Wient@kaspersky.pl
Hurmner: 0574-0003F4-009368509
Typ Klucz komercyjny dla 30 komputerdus
Daka wygagnigia; 2008-01-22

ok | ek | zeo |

Rysunek 114.Konf i gurowani e zadania przedguUan

515. Twor zeni e i przeglndani e
zwinzanego z kl uczami

W celu wygenerowania raportu na temat stanu zainstalowanych kluczy licencyj-

nych na komputerach klienckich w sieci | oc¢
uOyli wb udowan e Raportsna demhtolicemcjonowania lub
ut wor zyl nowy szabl dpatrztekopd.4.5 mamteogi® t ypu
155).
Raport utworzony na podstawie szablonu raportu o licencjonowaniu zawiera
wszystkie informacje na t emat wszystkic
bi eUNcych jak i zapasowych) zaikcBwseciowany
|l ogicznej z zaznaczeniem komputer - w, na
ograniczeE&.licencyjnych

5.2. Kwarantanna i kopia zapasowa

52.1. Przegl ndani e wgaTciwoTci
poddanych kwarantannie oraz
obi ekt -w kopii zapasowe]

W celu przegl NdaobiaekwgaScpwoSamych kwar e
obi ekt -w kopii :zapasowej nal eUy
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w drzewi e kons oMiejscaproechmivywamimz e gast Apni e
w i z &§arantanna (lub Kopia zapasowa). Wy br al ONdany obi
panelu widoku szczeg-gowego inuA&kcjanenu K
wybral pwhabeniveSci

W okni e, kt -re zostanie ot warte wy Sv
informacje dotyczNce obiektu
nazwh, pod kt-rN obiekt zostag do
przez aplikacjn antywirusowN
opis obiektu;
akcjn, kfarwykosama na obiekcie p|
tywirusowN
nazwiih komputer a, na kt-rym przecho
stan przypisany do obiektu przez a
nazwih wirusa zawartego | ub prawd:«
obiekcie;

datn umi es zc z ekwarantanmib luke Kkopiizapaso-
wej;
rozmiar obiektu (w bajtach);

ScielUka dostfipu do deru na komp
pierwotnie znatj dowa i A obiek

nazwin uUytkownika, kt-ry umieScig
Kopii zapasowej;

f ol
g s

wtasciwosc: TEST [z1]

Ogéine |

=
=
Akeia
Komputer TEST

Star: Prawdopodabriie 2ainfekowany
Nazwa wirusa: EICAR T est-File

Data umieszczenia 2007-05-15 10:33:37

Flozmiar [bajtéw] 68

Sciska dostepu C:\Documents and Selfings\&dmin

Uzptkownik
ok | enai | s |

Rysunek 115.Pr zegl Ndani e wgaSciwoSci obiektu pod:
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522. Usuwani e obiekt-w z fold
kwarantanny lub kopii zapasowej

W celu usunificia obikKapiui zz&wasawejanmayl ¢ Uy

w drzewi e kons oMiejscaproechmivywamimz e gast Apni e
wi z &§arantanna (lub Kopia zapasowa). Wy br a | UONdany obi
panelu widoku szczeg-gowego i Akcjanenu Kk
wybral pUbbec€enie

Aplikacja antywi r us owa , kt - ra poddaga obiekt k
go w przestrzeni kopi i zapasowe|] na k
obiekt z kwarantanny lub kopii zapasowe;j.

523. Przywr acanie obiekt -w z
kwarantanny lub kopii zapasowej

W celu przywr - c estdpaecholywaniat u z mi ej

w drzewi e kons o Miejscapreechmlvywamiz e ast Apni e
wi z &§arantanna (lub Kopia zapasowa). Wy br a | UONdany obi
panelu widoku szczeg-gowego i Akcjanenu Kk
wybral petegenik

Aplikacja antywi r us owa , kt-ra poddaga obiekt k
go w przestrzeni kopi i zapasowe] na k
obiekt z kwarantanny lub kopii zapasowe;j.

5.2.4. Skanowanie foldera kwarantanny na
komputerze klienckim

W celu przeskanowania folderakwarant anny na komputerize kI ie

w dr zewi e kons oKwaraneprarwaylb rvaiz ez dr zewa |
wi z &Warantanna, nastipnie w prawym panelu

ma zost al przeskanowany i w meikcia kont
kli knNi pkahewemie obiekt -w poddanych k

W rezultacie zadani e skanowani a foldi
zostanie uruchomione na komputerze klienckim dla aplikacji
antywirusowej, kt - ra poddaga kwarant ani
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53. Dzi enni ki .Zapgtaniaer

dotyc znce zdar zer

531. Przegl ndanie dzienni ka z

w

programu Kaspersky Administration
Kit przechowywanego na serwerze
administracyjnym

celu przegl Ndania dziennika zdarze@ pro

przechowywanego na serwerze administracyjr

PogNczyl sifi z ser wer(pamz sekdjmdln hast r acy
stronielZ),otworzindamzéniaev@ drzewi e konsolii 0 |
folder odeW|adaJNcy pozi omowi wa UnoSc
Wi adomoSci |n,foW|raadooyn]onSa:| krggiyadyg ne
funkcjonalne, Ost r ze.Ueni a

N a panel u szczeg-§-w zos t(Rysunek 1168)y Swi et
pokazuj Nca wszystkie zdarzeni a prze
administracyjnym (dla wszystkich grup i zainstalowanych aplikacii), dla

danego pozi osimbved Gn p®sii ada nastiipuj Nce

e Priorytetipozi om waUnoSci zdar zeni a

e Komputer i kIl i ent l ub serwer admini str
zdarzeniem

e Grupai Nazwagrupy,wkt- r ej znajduje sin klie

e Aplikacjai Apl i kacja, kt-ra wygenerowadg

e Wersjai wersja aplikaciji

e Zadanie i nazwa zadani a, kt - re spowod
zdarzenia.

e Zdarzenie i nazwa zdarzenia
e Czas i czas zarejestrowania zdarzenia
e Opis 1 opis zdarzenia



150 Kaspersky Administration Kit

i aspersty himinisratin 1t HEE|
B O P BLE
PR
<l [yt Jospie. [6nge[dghais [P v ]
Wi Several. Gy KagenrA. GAME B
i Sevrol.. gy ey, G145 !
.},::lf?“i Soveral.. G KaperiyA.. SOHE L
Ynimas Several. Gy KagenirA. GAME A
i Several. mgy bgesh. S1ME !
Yoo Sowrol. gy begesiyh.. G046 At
Ynimae Severad, Gy KamerkrA. SAME o
Y Several., Gy KagesirA. SAME L
Yoo Sovel. Gupy begeeiyA. S0HE ]
d Yoo Severad.. Gy FagerdA. SAME L3
Wi Several. Gy KagenrA. GAME L
Yimie Sevrol.. gy ey, G145 "
_},:)n‘:rm Soveral.. Gy KaperiyA.. SOHE L
o Yrimes Several. Gy KagenrA. GAME L3
’ | "H ;\,){—m; P ‘umz s1ME aflj
B 2
Rysunek 116.Pr ze gl Ndani e i nformacij.i przechowywanych
MoUl i we jest sortowanie informacj.i zawart
mal ej Nco, zmienianie porzNdku wySwietlani
kolumn.
W celu udatwienia przegl Ndani a i wyszuki w
mo Ul i wo S| ut wor zeni a zdefini owanydnciprze
zapytaE pozwailvaannae wysozdurkzucani e niepotr ze
utrudniaj N przegl Ndanie. Od chwili zastos:«
wy Swi etl ane tyl ko te informacje, .Jdttore od
bardzo waUne, gdy na shrjiestrtebprdeohdwWYwai

532. Tworzeni e zapytar dotycz
zdarzer

W celu utworzenia zapytania nal eUOy

1. W drzewi e konsoZdarzemgWyhal alvimedr zewi e
wn z &darzenia i w menu kontekstowym lub menu Akcja u Uy |
polecenia Nowa / Zapytanie o nowe zdarzenia.

2. W okni e, kt-re zostanie otwarte, nal e
(Rysunek 117) i k1l i knNOK.przyci sk
W drzewie konsol i zostanie ut wor zon
okreSl onN di av stawld ppyrtzeeni me go fol der a :
wszystkie zdar zeni a i wyni ki wy Kk on

przechowywane na serwerze administracyjnym. W celu wyszukania ’
UNdanych zdarze® nal eUy skonfigurowal
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2apytanie 0 nowe 2darzenia ﬂ

azwa riwen) zapytania 0 2darzenia

| i |

Rysunek 117. Tworzenie zapytania o zdarzenie

533. Dost osowywani e zapytar

dotyczncych zdarzer

Aby skonfigurowal zapytanie
1. Wybral w drzewie konsoli_ | ub w praw)
z menu Kkontekstowego Ilub menu Akcja u Uy | pol ecen

WgaSci woSci
Spowoduj e t o ot warci e okna konfi gu
znaj duj N sOg- |z@dkErgeniad Kamputery i Czas.

Na zakgadce Og-lne moUna. zmienil naz
Przy uUyci ddarzesik dhaledkyi okreSl il char a
zdarze® i wyni ki wykonywani a zada
wy Swi etl one po :uUyciu zapytani a

e Nazwa aplikacji, kt-rN ulytkowni k
¢ Numer wersji aplikaciji.

e Nazwa zadani a, kt -rego wyni k-i dzi

tlone.

e Z listy rozwijalnej nal eOy. wybr al



152

Kaspersky Administration Kit

Dla kaUdej aplikacji zdefini
poj awi | sifi podczas. Kdazlidey aznd
posiada poziom priorytetu zdarzenia. Zdarzenia tego samego
typu mogNadal inny poziom w§g
sytuacji, w kt-rej. zdarzeni a

e W celu skonfigurowania zapytania

zdarzenia okreSlonego t ¥gawenianal eUy
zaznaczyl pola znajduNNaeysh. tppz
JeUel i nie zostanN okreSlone Uadn:¢
bndN wszystkie zdarzeni a

e W celu zagwarantowani a, Oe ®apyta
nywania zadani a n a IWgrlky wykamypwardac z y | o
zadaE&wybral UNdany stan zadani a

e Wecelu uzyskania informaciji tyl ko na

uruchomienia zadani apol ma lPeolkya Uz atzynl
ostatnie wyniki zadania.

e W celu ograniczenia iloSci yinforn

Svet l ane w zapytaniu n@dredyi czzaziniacz
wySwietl anydh wsdkearzad Emaksymal nN | i

kt -re majN znajdowal sifi w tabeli

= [ Namwa - g

rw / Leczsnie abiekion
0; /

wygaiie / Licon

; o
Obiekt rie mdof zostad wyleczony / Leczamel rie st mozliee =
o
T Wyriki vkongwaria zadar
™ Pokaz tyllo gstanie wyril anywaria zadaria
& Ogranics liezbe wydwietlanych zdarzer ETT |
s o

Rysunek 118. Konfiguracja zapytania o zdarzenia.
Z a k g &dakzenia

Przy uUyci KompuekyjmakeUy okreSlii, n
komputerach maj N byl rejestrowane
wykonywania zadania zawartego w zapytaniu. Mo Ona uOyi
nastidpuj Ncych parametr - w

e Nazwa komputera w sieci logicznej;

e  Komputery w sieci Windows;
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e  Grupa administracyjna;
e domena;

e okreSI il zakres adres-w | P lompute
lazakres adrieswpw olwRdzeni e poezNtko
wego adresu IP.

Ogtine | Zdazeria Kempuiery | Czas |
Hacwa kamguisa TS
Hacuy kemputeméu w seci Windous: Tes

Grups sdmrisiracya GRaUP

I

Domaa:

I Zakies adgestw IP:
P e e
P T

o e | _zoums |

Rysunek 119. Konfigurowanie zapytania o zdarzenia.
Z a k g &Kdripatery

Na zak@zasdrceel eUy okreSlil czas rejestro:
wykonywania zadania (Rysunek 131).

wiasciwosci: Zapytanie o nowe 2darzenia

Ogéine | Zdarzenia | Komputery Czas |

W/ okesie: od: [Zdarzer (data i caas) =
E = =
20051118 000000 =

do: [Zdarzen (data i c2ss) -]
20051118 = | [17:45:24 =

€ Dla ostatrich [ =

Al Zastosui

Rysunek 120. Konfigurowanie zapytania o zdarzenia.
Zak g &das a

MoUna wybral nasthpuj Nce opcje

e Wokresiei okreSlil datin poczNt&u i k
na.W tym cel u nZdareedip dlavdaty i vadrupach
p-@diDookr eS| inN da@ak gialJde Ue4as wymagane
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wszystkie zarejestrowanePierwsieor mac j
go zdarzenia i Ostatniego zdarzenia.

e Zostatnichdnii okreSli.li l'iczbn dni

3. W celu zachowani a z maswsuj lubaOKeRby k1 i |
wykonani u tej czynnosSci w tabeli
informacje spedgniaj Nce nowe kryteria

5.3.4. Zapisywanie informaciji o
zdarzeniach w pliku

W celu zapisania informacji o zdarzeniach do pliku:

1. Wybrali w drzewie konsol iktzapytzamiier
UNdane zdarzenia i z menu kontekstow
polecenie Wszystkie zadania/Eksportuj. Spowoduje to uruchomienie
kreatora.

2. W pierwszym kroku kreatora naleUOy ok
pliku, w kt-rym maijfdinageobe @é | izagpd sph
zapisane majN zost al tyl ko zdarzeni a
nal eUy z az rEkspartyjltylkp wybrane zdarzenia.

3. W drugim kroku naleUOy okreSliii for ma

e Eksportuj jako tekst oddzielany znakami tabulacji - plik tek-

stowy
e Eksportuj jako tekst UNICODE oddzielany znakami tabula-
cji - plik tekstowy w formacie UNICODE.

4. W celu zamknifcia kreatdakho@EareUy kI

535. Usuwani e zdarzer

Aby usunNi zdarzenia spegni:aj Nce okreSl one
Uwo r z y | i zastosowal zapytamiast izpnlned:
nal eUy usunNI zdarzenia z panelu wido

pol ecenia Usu® znajdujNcego sifi w menu

Apli kacja usunie tyl ko te zdarzeni a, k-
wiizga Zdarzeni a
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5.4. Raporty
5.4.1. Tworzenie szablonu raportu
W celu utworzenia szablonu raportu:
1. W celu uruchomienia kreatora nal eUy
w i z Baporty i k1 i kn NINowaow neeouekoniekstowym lub

wmenu Akcja.Nal e Uy

2. OkreBhiivn

post fipo olecéniamigreatbrai e z p

szablehiu szablon pod tN nc¢

do nazwy nowego szablonu zostanie automatycznie dodany

przyrostek _1.

3. Wybral
uUyt kowni ka

4. OkreSlil
pozostawil
program uUlyje
raportu. Mo Una takUe
l'iczbn dni

Tek kr ok ni e

t ypDarlsmer tawzynnoSci

ok mae.sMoilapo rotkaved | il
ni ezdef i ni.oWdaugirN prayzadka
bi eUONcej

daty

bAdN zal

daty ra
zako
syst emo

wDtabmiridnyclo gne j Aok r e SI i |

Ve ypro Isu Az rea jpd wajwie |

j est

bi eUNcynastparnzykgad,

antywirusowej.

Kreator tworzenia nowego raparty

Wiybir okresu raportomania
W tom ok moina wybrad przedoat czasy dis nowege rsporty

< Waiecz Dk >

fbi | o |

Rysunek 121. Tworzenie szablonu raportu. Ok r e S| ani e

5. OkreSlili

e Raport dl a
| eUONcych do

obiekty, dl

cdtgwo
okr e

strony

wymagany dla ra

raport-w na

okresu raport

- Lrego ma Zzo0s

lupyaport adl a ko

grupy
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TT G
o -
3 NC
—< o
35_
— -

6. OkreSlili

ma

Rysunek 123. Twor zeni e

Po

Wy bi eranie obiekt-w, dla kt:rych
gruph ub wybral z
zast al ut wamkofEgzyapor.achn
Komputery klienckie
Wybér komputerdn, dia kienych raport zostanie Utvorzony %
=Ho B
B[ Grpat
T;TESTW
0 TESTI0
<wstecz| Dalgj» I Al | Pomac |
szabl onu
pracy

zgstanie
uUyty do

aport
a

zakoEzeniu

dl a
komputer

rapor:t

nty

[Kreator tworzenia nowego raportu

mo Ue
pord o licencjonowaniu, ten i kolejny krok zostanie

zostal

Typ docelowy
¥ chiz moen vyt decelowppatty

o, ik 2 cate gy

Typ abikiu drosbregn
@ Bepot da e gupy
 Repot da okedirpeh korputow

<Wiecz |1

woii | o |

Rysunek 122. Tworzenie szablonu raportu.

wy Swi et |l ona
t worzeni a i

o k r e §¢é p il wtevdrzenle capqrtu

w nal eUNcych do r -0

ma 2z o

nnej
kreat

ny

ut wor zony

st

or

.Wybi eapoire- Wloehtoeo

zRaphrtyezantaoj rdeunj, Nc @ @ 0 W i$ :
drzewie konsoli zostanie dodany nowy szablon. Informacja na jego temat
w pa.nSelaw | wind arkoud e s zz0o:

przegl Ndani a

raport

\
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542. Przegl ndani e | modyfi kow
szablon-w raport - -w

Wcelu przegl Ndania i/lub: modyfikacji szab

Nawi Nzal pogNczenie z s epaveeekgalaa mi ni s
stronie 12) i z dr zewa k onsRaparty. Wypanela Wwidokuii z e §

szczeg - jowego zostanie wySwietlona |lista
Wybral ONdany szablon i w mi&aak |k dkmtNdk s
polecenieWg a Sci woSci

Spowoduje to otwarcie okna W aSci woSci <nazwa szabl
(Rysunek 124). Zakgadki tego okna sN specyfic
raportu.

Na zak@edtweSwietlane sN nastiipuj Nce i
temat szablonu.Na t e zakgadce moUl i we | est

e zmiana nazwy szablonu raportu.
e przegl Ndani e nana, yego opisy,maty i szasa je-

go utworzenia oraz ostatniej zmi an
e dodanie do raportu infor macj-i z p
stracyjnego (patrz sekcja 5.4.4 na stronie 162).
e ograniczeniel i czby wpis-w znaj dugatkkcych

sekcja 5.4.5 na stronie 163);
e zZzaznacz Wersj@ aolwgdruku, aby utworzony raport zo-
stag wySwietlony w formacie odpowi
e wgcNzenie wykorzystywani a danych z
admini stracyjniKohfipguwyaawjUy curait awi e
chii serwera administracyjnego;

e utworzenie raportu w oparciw- 0 sza
cisku Generuj....
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Wiasciwosci: Raport stanu ochrony antywirusowej

Oagéine | Pola szczegétéw | Pola podsumowania | Wiszystiich | Grupa |

Szablan: Flapart stanu achiany antpwinsans]

Opis:
Ten raport zawiera pewne infarmacie dotyczgce ochiony antywirusows]

Utworzony: 2007-05-11 13:41:62
Zmodyfikowany: 2007-05-11 13:41:62

I~ Maksymalna liczba wyswietlanych wpisdus: 1000 _,3

I~ “Wersia do diuku

Konfiquracia ustawien hierarchi serwers administiacyinego

Utwdrz raport
ok | A |z |

Rysunek 124.0kno ust awi e® szabl onu raportu
Zakgadgkd ne

Zak gadkiesuUywana jest w celu okreSlenie
kt -rego t worzonyst pwseniraapbet ostiich podob
znaj duj Ncych ©kres raportowaniai (Bysunek 121) w

kreatorze tworzenia szablonu raportu.

ZakgaBa&ha S z ¢ z@®gungk- W5) j est uUOywana w

okreiSdep- | znajduj Ncych sifA w polach r
gNcznie z porzNdkiem sortowania wpis:\
Aby wutwor zyl l'isth p-Dodalfédy@wdly | pr:
zmi any kolejnoSci polaW gairvaUg.-Payldyi p
uOyci u pMayfigij snbkldlna modyfi kowal por zNd
oraz definiwwweél ufi 6krgSlenia nastipuj
nal eUOy u(RyslnelolR6h Bt - re zostanie otwarte

e wceluustaleni a por zN
nal eUy 2z Harroaanie p
lubMal ej; Nco

dku sortowania wpis
bl raipowy BoahNco

e w celu quwaniaAWpi's-w w  igruju f Q|
wart opScbiraz okreSlil kryteria w po
ponikK®@gd pol e raportu posiadal-wgasn

trowania.
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Whasciwosci: Raport na temat wersii antywirusowych baz danych [ E3

Ogéine  Pols szozegstom | Pala padeumowania | weaystkich | Grupa |

Mazwa | Son...] Filr Dodsj..

Grupa brak = —
Komputer kliencki brak Iodyfikui
aplicacia brak e —
Data opublikowania baz da... brsk Youn

Liczha wpists brak

Adres 1P brak W afre
W dep

4 | 2]
ok | v | Zastosuj |

Rysunek 125.0k no ust awi e® szabl onu raportu
Zakgad®dblka szczeg-§-w

Modyfikuj pole [ ]

Mazwa pola raparty:

IKompuler kliencki

[V Sortuj wartosci pél raportu

* Roshaco
" Maleigco

¥ Eiltruj wartasci pél

Dokgez do rapartu w oparciu o kiygteria:

Waninek: 16wy j'
W artodc:

Rysunek 126.Wy bi er ani e porzNdku sortowania p-

N a zakQoelaglpocésumowania(Rysunek127),mo Onarwybpol a
zawi eraj Nce dane sumaryczne, kt -re zo:
Ust awi enia na tej zakgadce (za wyj Ntki

znajduj Nce siPiol ma szalkyadef &25).
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wiasciwosci: Raport o bledach EHE

Ogéine | Preedziat czasu | Pola szczegdhdu |
Pola podsumowania | Wzystkich | Grupa

Mazwa [ son..| Dodsi.

Tup bredu brak =

Liczha beddw brak Iy

Liczba produktdu brak — -

Liczha komputerdv brak Deurt

Liczba grup brak
Czas pojawieria sig pierwsz... brak W aére
Caas ostatniego pojawienia .. brak

W et

o | ana |z |

Rysunek 127.0kno ust awi e® szabl onu raportu
Z a k g &dl&mpdsumowania

Z a k g aPdla& mportu (Rysunek 128) zawiera pola wyliczane raportu. W
celu usunifncia obiektu z szabl ®olaa rapo
szczegi kWi knNUs p @zcyle dodakia pola do szablonu
raportu nal eUyWseystkiepdlaij & |z kiniNdaedg.r zyci s

'Wiasciwosci: Raport o bledach EHE
Dgéine | Przedzisk czasu | Pola szezegébén |
Pola podsurowania Wzystkich | Grupa
Wazpstkie pols ‘Wiybrane pola:
MNazwa MNazna
“wszpsikich bhedaw
Kategorie bhedém
Liczha komputersw
Liczba grup
4] | lsl | =

Dodai>> << Usuh
ok | A | ze |

Rysunek 128.0k no ust awi e® szabl onu raportu
Z a k § aMsxystkich

Na zak@raphdacelowaznaj duje sin informacja
lub zestaw komput er - w Kkl i encki ch uwUdstwiénhni ony
te sN podobne do tych znaj dujRyMsunekh sin
123) w kreatorze tworzenia szablonu raportu.
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Aby

zachowal

ustawi eni @astosu] lebDK.

k1 i knNi

543. Generowanie i przeglndan

W celu utworzenia raportu przy uUyciu szatl
nawi Nzai pogNczenie z docelowym serwer
konsol i wy b Rapdrty. Wi zed@nel u wi doku szcz

wy Swi et | oinem lziosstta nd olshipwnyapbyzabwwor zyl

raport, 'naIeUy wy br al UNdanyGenermjabl on

znajduj Nce si A w menu kaAkcjpekst owym or a:

W celu przegINdaniQ' raportu zostani e

utworzonym raportem. Zawart oSl raportu odpowi a

szabl onowi i moUe obej mowal nastnpuj Nc.

e Logo firmy, typ i nazwin raportu,

raportowania oraz informacjnin na t
raport zostag utworzony

podsumowuj Nc ¢
wy Swietlaj Ncy og-

e Dane zbiorcze (pola
e Wykres

wyliczane,
graficzny
e Tabela ze danymi skumulowanymi
e Tabela z

dany mi

szczeg:- gowy mi

LK 3

Rysunek 129. Tworzenie raportu na temat poziomu ochrony antywirusowe;j.
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544, Generowani e raport-w zbi

podrzndnych serwerach
administracyjnych

W celu wutworzenia raportu zbiorczego obe
podrziAadnych nal eUy

1.

W wi TRamorty gg- wnegowera administracyj
UONdany szabl on raportu

Z menu kontekst owego wybr aWg e%dieycefdiet Apni
pole Og - | (Rysunek 124).

Kl i knNKlonfiguracja u
administracyjnego i w okni e, k
130):

wn Raparty d1 a gg-wnego serwer a admini ¢
dany szabl dn meaporktount ekst owego wy b
aSci wodai z®hggbamettawi | nast etpuj Nce pa

stawi e@E hiera
t-re Rowmekani e

e zaznaczydogMNalze dane z podrzidnych
ministracyjnych;

e okreSlii poziom zagnieUOdUeniaa hier
cyjnych przPouUypmi aapoa.i aUdUeni a
e Ustawil UOUNdanN @zas dczeldvaniavna plané u

(minut). Je Ueluipgymi Aci u czasu oczeki war
zostanie pobrana z serwera podrzn
jako niedostnpny. W raporci @ umi es
nia informacja).
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Hierarchia serwera ﬂ

[ Dokacz dare 2 podreednych serwerdw adminishacyinvch

Do poziamy zagnigzdzent; I1 _|
Czas oczekiwania na dane (minu; I5 _|

Anulyj |

Rysunek 130. Okno hierarchia serwera

4, Kl i kintKW- rz .raport

W wyni ku wykonania tej czynnoSci rapor
przegl Ndarki internetowej
545. Ograniczanie |liczby wpi s

zapisywanych w raporcie
Lu okreSlraji al imaklsy mapi s-w jakie zost
Uy

w wi Rdperty g - wnego serwer a admiAnist,rAacyj
szablonraportu.Z menu kontekstowegWgaydirvwd S gio |
na zak@a-dic(®ysunek 124)zaznacz Wllaksypnalhaellczba
WySWletIanych Wpw piwsa-dwe i | UNdanN warto
znajduj Ncym sifn z prawej strony

Aby zachowal ustawi eni Zastwsujle®K. kI i knNI

W ¢
nal

o o
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5.5. Monitorowanie stanu ochrony
antywirusowej przy ul
dany ch z rejestru systemu

W celu przegl Ndania stanu ochrony antywi
zapisanych w rejestrze systemu przy uUyci t
1. Ot wor zyl rejestr systemu klienta (
uruchomienie rejestru systemu Start / Uruchom).
2. Wybral

HKEY_LOCAL_MACHINESOFTWAREKasperskyLab \
Components \ 34\ 1103\ 1.0.0.0 \ Statistics \ AVState

Stan ochrony antywirusowej jest opisany p
w Tabeli 1.

Tabela 1
Key (Data Type) Wart oSi | Opis
Prote c- - Lo .
tion Avinstalled r- Una o g Aplikacja antywirusowa
(REG_DWORD) zainstalowana na komputerze °.
Protection_AvRunning N . .
(REG_DWORD) r-Una ogStaga ochrona jefjg

Protection_HasRtp . . . .
(REG_DWORD) r-Una oqSkgadni k 0 ¢ hcrasia

rzeczywistym jest zainstalowany.

Protection_RtpState

(REG_DWORD) Stan ochrony w czasie
- rzeczywistym:
0 Nieznany;
1 Wy gNczony

% An application containing antivirus databases (or threat signature databases) is c
dered to be an antivirus application.
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Key (Data Type) Wart oSIi | Opis
2 Wstrzymany;
3 Uruchamianie;
4 WG Nc Ziono
5 WgNczono, wysoki

(maksymalna ochrona);

6 W§ Mano, niski poziom ochrony
(najszybsza moU)i

7 WgNczono, ustawi g
8 WgNczono, {
zdefiniowane pr zé¢
9 Ni e powi.odga sif
Prote ction_LastFscan ) . .
(REG_SZ) DD-MM-RRRR | Data i czas ostatniego skanowania
GG-MM-SS (w formacie UTC).

Prote ction_BasesDate . . .
(REG_SZ) Data i czas opublikowania

DD-MM-RRRR | antywirusowej bazy danych (bazy
GG-MM-SS danych sygnatur
formacie UTC)®.

Prote c- . )
tion_LastConnected DD-MM-RRRR | D@t a i czas ozeniaat
(REG_S2) GG-MM-SS serwerem administracyjnym  (w

formacie UTC).

* For applications without detailed antivirus protection status support (Val8gs 5

*W przypadku zainstalowania kil ku aplikac]i
najnowszej antywirusowej bazy danychhwla zy danych s.ygnatur =zag
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56. Wy szuki wani e komputer
56.1. Wy szuki wani e komputer - - w
W celu znalezienia komputera | ub grupy ko
kryteri:a nal eUy
Z menu kontekstowego dla winz{daderser wer
sieciowego Il ub grupy admi ni <tnrag adyfj ne
komputer. W okni e, kt-re zostanie wySwietlc
wyszukiwania przy uUyci:8i eApkkaciapStanNc y c h
komputera, Ochrona antywirusowa i Aplikacjazewnii t r z n a
Przy wuUyci Bi e(@ysunekdidi), moUl i we | est ol
nastipuj Ncych kryteri -w wyszuki wani a
e Nazwa komputera w sieci logicznej;
e Nazwa Windows komputera.
. Nazvyadomenykomputera—okreSI eni dodemengj n

Rysunek 131.Wy s z u ki wani e .Zaokripad ked -

Przy

|l eUy komputer ki

Zakres
adresu IP dla zakresu.

Okres czasu

czasu, kt -ry up

adr-eok-rve Sl eni e

iencki

gynNg od

klienckiego z serwerem administracyjnym.

I Uniegkeaini denc 2 podegdhych serwertw do paiom]
15%8 | apicacia| Stan komputea | Octicns snipminsoms | Apikacis zewneizna

F

=] E3
a

Zamkei |

Hezwa kompuer: [

—
—

Mz Komputerie w sieci Windows:
Hazra domeey hampuiziz
Domens:
[=R—
[ o

I Dkses cazu pomiedzy potceeniani

[ =] e =

o [T

MNazwa =

| Top systemu cp_ | Dome.. [ Agent. [ Doste [ Otk |

|

]

f

uUOyci uAplikaaja g(Rydunek 132) mo Un a
nastfipuj Nce

kryteria

w

wyszuki wani a

poczNt kowego

p o mi i dzoyk rpeoSyl Necnzi een i parnzi e
ostatni

e

okreSlI
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e Nazwa aplikacji -okr e Sl i i nazwn aplikacji
komputerze klienckim, przez wybrar
rozwijalnej. Na | i Sci e znajdujN sin nazwy
kt -rygltzwi zarzNdzania sN zainstal

administratora.

Wersja aplikacji-okr eS|l eni e wer sji aplikac
komputerze klienckim.

Czas ostatniej aktualizacji-okr eSl eni e przedzi agt
updgynNg od ost aabtywirusgwyctalbaz damychiiz acj i
modug-w aplikacji zainstalowanych
Wersja systemu operacyjnego - okr e Sl eni e wer sji
operacyjnego zainstalowanego na komputerze.

[ Clx]
e

St [FEREEER])| tar kompiz| trons o | ko s | =
MHazwis aplkacy.

[ |
N —
I Coas oatainiey akhasieacy
|
“Wetsja syshermu opeacyegn:

[ |

Hazws = [ Typ sysemac. | Gome. [ aert. [ Dot [0za. |

T —| ]
i

Rysunek 132.Wy s z u ki wani e .Zaokmpadlitexja w

y
e

~uOyci ®tanzkerkpyiterd kRysunek 133) mo Ul i we j es
Slenie nastinpuj Ncych kryteri - -w wys:

Stan komputera - wy b - r ~bie0Ncego stanu ko
OK, Krytyczny lubOst r ze.Ueni e

Opis statusu komputera-pol a znaj duj Nce sif g

war unk - w, na podstawie kt-rych ok
wany do komputera klienckiego.
Stan RTP -wybraniez | i sty bi eUNcego stanu

antywirusowej w czasie rzeczywistym komputera klienckiego.
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ery H[=] E3
I Unatt i b et o T =
Siet | Apkacis ST KGpuEa | Dchiona anymiusomsa| Apikacis zenmgzna Zankoi
Stas hompuiers: £
I
Ef
[ 5 = |
Haza T Dome. Dotz | Ostat
L | H
i

Rysunek 133.Wy s zu ki wani e .ZaoknpaSthkdeomputera

Przy uUyci @chrana laiyavitusowa (Rysunek 134) mo Ul i we
jest okreSlenie nastinpuj:Ncych kryteri -

e Data antywirusowych baz danych -okr eS|l eni ei- daty
kowania antywirusowych baz danych.
e Zakres wpis-w w antywirusowych baz

e Czas ostatniego pegmlerg®Siskmin® wami &
czasu, w kt-rym po raz ostatni \
kl i encki mnopaeigne sk

e Wykrytych .wirus-w

=] E3
™ Unegechd ane 2 pockzrrych seomertus [ paomad: |
Sieé | Aplkacia] Stan kemputera TICHNS SnU0NE | Aplkacia zzvmstina | Zankri
™ Deta riiusone] ey erycic

i | R e |

e e = o e dfee =

I~ Znaleaiono wiusiu:

o | w [ |
Mazws + Ts __| Dome_ Ds Ostat
T —— | |

m

Rysunek 134. Wy s zu ki wani e .Zakrpaddhema-amtywirusowa

Przy uUyciu zakgadkiRystqekid®aaj e Uyewybtr m
zlistynazwn jednej z aplikacji zewnntrznyc
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W celu wykonania wyszukiwania z wuwzgl:

Kkomputer . - w przechowywanych na pod:i
administracyjnych, Dalydoy zja;mreaczzyplodpcz
serwer - w ogibmu) opr a z okreSlili maksymal

zagni eUdUenia uwzglfAadniony podczas Wwys:

Po okreSleniu kryteri-w wyszuXmavjam¥ a,
terazaby w dolnej czfiSc okna wySwietl il
okreSl one N&tiSoctieer i & fid znajdowagy sin
informacje na temat z.nalezionych kompu!

B Znajd komputery BEE
I Unialotn dane 2 podrzzdhych servesde [do paziemu: A

St | Apikiacie | Ston komputera | Ockeona aniwiusowa 0l izna] Dok

Nazwa aplkaci:

[ |

Nazuo - Trpspsemucp.. | Dome.. [ Agert [ Docte [ 0sat. |
T — | |
i

Rysunek 135. Wy s zu ki wani e .ZaokipadpKkea k wcj anazewnntr z

56.2. Zapi sywani e wyni k-w wysz
komputer-w do pliku

W celu zapisania wynik-w wyszukiwania do

woknieZnaj d¥ k o(RysunekelB4yk | i k n NI Ekspartyjca s k
pliku, a nastiinprei,e ka -ale zostanie wySwiet
kt -rym dane te majN zost al zapisane
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57. Wy bi eranie komputer - - w

5.7.1. Konfiguracja zapytania dla

komputera
W celu utworzenia zapyitania o komputery n:e

1. Wybrail w drzewie konsoli wifized Zapy
kontekstowego lub menu Akcja wy br al p oNoweytNewei e
zapytanie.

2. W okni e, kt'-’re zostanie wySwietlone
zapytania. KI i kn NI PK avy eelu spbtwierdzenia nazwy
zapytania.

Po wykonaniu tej czynnoSciZapytadia@ ewi e Kk
komputerypoj awi sifn folder z nazwWcedefin
|l u dodania do komputer-w do zapgtani a,
try zapytania.

2apytanie o nowe komputery ﬁ

Waledy wprowaric. nazwe 2aparia o nowe kanputeny

Ok Al

Rysunek 136. Konfiguracja zapytania dla komputera
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5.7.2. Konfiguracja zapytania dla

W celu
1.

komputera

skonfigurowania zapytania o komput e

Wybral w drzewi e konsol i lub na pa
komputery, kt-re ma zostwamenuskonf
kontekstowym lub w menu Akcjau Uy | poWga®aoi woSci

Spowoduje to otwarcie okna konfiguracji zapytania (Rysunek 134),
kt -re zawieraj N naGg- nlprBg & Bptikactan k g a d k
Stan komputera, Ochrona antywirusowa i Aplikacjiaz ewnfnt.r zn a
Przy uOyci uOgzd k@wmuheki 137) mo Ul i wa | es
modyfikacja nazwy zapytania i okrefé
komputer-w przez wybranie:jednej z n
e Szukaj w grupach i w sieci 7 wyszukiwanie b idzi e y-wy kon
wane dla wszystkich komputere-w zna
zal eUnie od tego czy znajduj.N sin
e Szukaj w grupach i wyszuki wanie bndzie obe

komputery klienckie znajduj Nce sin
e Szukajw siecii wyszuki wanie bhAidzie obejm
klienckie nie naleUNce do sieci |o

W celu wykonania wyszukiwania z uwz
t emat komputer -w przechowywanych na

administracyjnych, nabDediNadazeaznaczy
podrziadnych serwer - w Po( Bykonarmuo &®ji 0 mu )
czynnoSci nal

i eUy okreSlil maksymal ny
ma zostal wuwzglndniony podczas wyszu
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[wiagciwosci: Nowe zapytanie H

Ochiana antyninusowa | Aplikacjs zewnetizna
Ogine | sies | Apikacia | Stan komputera

& Szukai w grupach i w sieci
" Saukajw gupach

© Saukjw sieci

I~ Uwasledni dane 2 podizgdnych semweiow [do poziomul— [1 =]

0K | Ak || Zesowi |

Rysunek 137. Konfiguracja zapytania dla komputera.
Zakgagkd ne

Na zak®addlereSI il atrybuty dla komp

znaj dowal sin . woUmnapytudyilu nastifpt
parametr - w

e nazwa komputera z sieci logicznej;
e nazwa komputera w sieci Windows;

e domena, w kt- -rej komputery muszN n

e zakres adres-W;WPt)kmmcpel'Itlernwlqu ;
pole Zakres adrieswpw olwRadzi | pocz Nt kov
adres IP;

0gNczeni a rdmomput e
u nal eUYyYkresaznac

e Cczas ostatniego p
administracyjnym; w t ym c el
czasu pomifndzy eodNc o&nmiedrhii | pOC z
koG owN datii i czas prdigddzi agu cza

e czas pojawienia sin nowytynmcelk o mput
nal e Jy z aznaWyknytb nowe kamputery podczas
przeszukiwania sieci i w polu Okres wykrycia (dni) ok r e S1 i |
przedziag czasu
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[wiasciwosci: Nowe zapytanie

Ochiona antpwirusowa | Aplikacia zevmnghizna |
Ogtine Sies |  splkacia | Stankomputera

Nazwa kamputera —
Nazwy komputerow wsiesiWindows: [
Nazwa domeny komputera |
Domena 7
[V Zakres adieséw IP:
[ -

[F Okres czasu pomiedzy potaczeriami

od 20080814 | [123505 =

P ] N (=T

I~ MNowe kemputery znalezione podczas skanawania siec

Okres wykrwania (di): |0 _.:
ok | Ak | Zastowmi |

Rysunek 138. Konfiguracja zapytania dla komputera.
Zakgadlkd

Przy uUOyciAplikecphgheky okreSlil, Kkt re

Kaspersky Lab majN zostal zainsta
(Rysunek 139). Mo Una wuUyl nastnpuj Ncych par e
e Nazwaaplikacji-wy b-r UNdanej wartoMaci 2z |
l'i Scie znajdujN sifn nazwy tylko ty
zarzNdzania sN zainstal owane. na st

e Wersja aplikaciji;

e czas ostatniej aktualizacji aplikacji; w t ym celzaznanal e U] y
czyl Qeaslostatniej aktualizacjior az zdef ieni owal
dziagy daty i czasy przy ulUyciu p-

e wersja systemu operacyjnego zainstalowanego na komputerze.

wHasciwosci: Nowe zapytanie [z}
Ochrona antywirsowa | Aplikacia zewnghzna |
Ogéine | Sie¢ Aplikacia $tan komputera

Nazwa aplikacit
‘Wersia aplikaci:

I™ Czas ostatrie] akiualizaci;
o 20070514 -] [1acz0 =
05 = m=|
da 2007-0514 140300 =

Wersia systemu operacyinege:

I [l

ok | emia | e |

Rysunek 139. Konfiguracja zapytania dla komputera.
Z a k § aAdlikacja
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Na z ak@cardrmaantywirusowanal eUy okreS1 i

po wykonaniu zapytania. Mo GMei j est bpkreSl eni e

kry
ochrony antywirusowej na komputeract

e data wutworzenia antywirusowych baz
aplikacie;w tym cel u nal e UData andywinugace z y | p
wych baz danych i okreSlil przedzi a& czas
cie ukazania sin antywirusowych ba

e liczba wansywi musowych bazach dan

przez aplikacie;,w tym cel u nal enytkregswpzi;naczyl
s-w w antywirusowych okreaShiildawgch

nimalnN oraz. maksymal nN

e czas ostatniego wykonania pegn

przez j eduojiMirmyKasperdky lamw tym cel u
zaznaczyYlzapolostatni ego pe goke-go
SIil przedziagdg czasu, w kt-rym
I

zaznaczy\I'Ny’kproyIteych ) ivokreSilsi- w - mi ni mal

maksymal nN wartoS|I parametru

'Wiagciwosci: Nowe zapytanie

Ogile | Siec | spikacia | Stankomputera |
Dchrona antywirscwa e e

[¥ Data antywirusowsi bazy danych:
od |2UUE-03-14 | |12.35 a9 =
do B |
[¥ Zakies wpistw w antywinusows] bazie danych
| da
™ Czas estatniegn petnego skanowania:
od |2UU7-05-14 =l |14.041? =
do |2nn7705714 j |1a-m1? :l
7 Znaleziono winusow:
| o

0k | A | zastesi |

Rysunek 140. Konfiguracja zapytania dla komputera.
Z a k § @OdHeama antywirusowa

eg
na
s k

0
I
é

ska
iczba wirus-w wykr;wtytcyhm ncae | kuo nmpaul

n

N a z a k @ koeputera (Rysunek 141), nal e Uy okreS§S
k on

parametry, kt-re okreSlajN stan
zadania ochrony w czasie rzeczywistym na komputerach. W tym
celu nal eUy

e wybrai UONdanN war t oSdtan kompuiesat y
OK, KrytycznylubOs t r ze;Ueni e

r

0 ;
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e okreSlil warunki, w oparciu o Kkt
jest stan z listy Opis stanu komputera.

e wybr al Stan RTPstanyochrony w czasie rzeczywistym,
uruchomionej na komputerach zawartych w zapytaniu.

W iasciwosci: Nowe zapytanie

Dchrona antywirusowa | Aplikacia zewngtizna 1
Ogdine | Siet | apikacia Stan komputers

Status komputera

Opis statusu komputera

O Komputer rie jest kontrolowany

O Ochiona w czasie rizeczywistym nie jest uruchomiona

[ Aplikacia antywirssowa nis jest uuchamiona

[ Na komputerze analeziono bardzo duzo winséw'”

O Poziom ochrong w czasie rzecapwistym jest inny niz 2definiowat go adr
O Aplikacis antywitusowa nie jest zainstalowans

[ 0d dhuzszego czasu rie wykonywana pebnega skanowania

O Antywinisovs baza darych rie byba skiuslizowara od bardzo dawna
O Komputer od dhuzszego czasu nie nawigzpwat pokaczenia z senwerem

£l | |

Stan ochrony w czasie izeczywistym

[ |
0K | Anuki | Zastosui |

Rysunek 141. Konfiguracja zapytania dla komputera
Z a k g &Sthk keomputera

Na zakBpldickacj a zRysunektldl)znnad e Oy okre$

aplikacjn zewniAtrznN zainstal owanN

Wlasciwosci: Nowe zapytanie

Ogélne | Sied | Apikacia | Stan komputera |
Ochrona antywinsoma #piikacia zevwngtizna

Nazwa aplikacii

0K | anui | Zastosi |

Rysunek 142. Konfiguracja zapytania dla komputera
ZakdgaAp!| i kacja zewnintrzna

3. W celu zachowani a ZZastoaujlubroKl e Oy k| i

n

kn



176 Kaspersky Administration Kit

58. Sl edzeni e epidemii wi

581. Wgnczanie mechani zmu wyk
atak-w wirus-w

W cel u zagwar ant owAtakiwirysa fdstanie zhejesravane &

sieci l ogicasiteani erwgSwieetzl one powi adomi en
1. Wybral =z drzewa konsoli ONdanN grup
menu kontekstowe Ilub menu Akcja i wy br al pol ec

Wg a Sci wep8wduje to otwarcie okna WjaSci woSci : <Na z
serwera administracyjnego>.

2. Na z ak Fpidemia wirusa (Rysunek 70) nal e Uy wybr al
aplikacji antywirusowych oraz zdefir
okreSl aj Ncych pr-g. K&l devn opSenie k rwo a 2
zdefiniowanej wamrma oSa§ o bzaiwizii ks zeni e
wirusa, co spowoduje wygenerowanie zdarzenia Epidemia wirusa.

3. Podczas konfigurowani a zZazeniee E z
krytyczne, na z a kdgraedia e(Rysunek 66), jako typ
zdarzenianal e Uy wBpibdemaalwirusa.

4. W przypadku profili dla wszystkich aplikacji antywirusowych, na
z a k g Zdaczenia (Rysunek4l),podczas konfigurowan
zgodnych z poziomem Krytycznwhrglako
Znal ezionych Wykr ys$ ywh |, Rbbaky Srejan i
Malware or az z aznac Prgdchowpj o hae serwerze
administracyjnym przez (dni) pod wgaSci woSciami zc
z a k § Ldas ®jestrowania.

Zdarzenie Atak wirusa mobUazzwstcdiNgu
Usunincie informacji na temat poj awi
wykonane tyl ko przez ponowne u
administracyjnego.

Podczas =zl i c Wgknytoavirzsd iaMykryev@iewi r u sr-onb a k
koni tro j a Es k Malware, pod wuwagn brana | est
komputer-w klienckich gg- wne.gl as ek aM
serwer a podr zn dAtak giousazjestkoniigarowiare indywidualnie.
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5.8.2. Modyfikowanie profilu aplikacji po
zarejest rowaniu zdarzenia Epidemia
Wi rus: - w

W celu zagwarantowania, Ue bieUNcy yrofil

padku pojawienia sin zdarzenia Atak wiruss:
zaznac z yAktywupdradil w oparciu o zdarzenia i na zakgad
Og - | (Rgsunek 37) okna konfiguracj.i ust awi e E
zdar zeni E&pideyibwiaisa.

5.9. Tworzenie kopii zapasowej i
przywracanie danych serwera
administracyjnego

5.9.1. Tworzenie kopii zapasowej serwera
administracyjnego

Wceluutworz eni a kopi i zapasowej danych :serwer a
e przy KbOnsaliiadministracyjnejut wor zyil i urua@homil
danie tworzenia kopii zapasowej danych
lub
e na komputerze, na kt-rym zainstad owany

| e0y =z awipord®ece & ur uckimackug wraz a wymégd-z i e
nymi parametrami. Nar zndzi e to jest zawartje w st
nego Kaspersky Administration Kit i po
stration Server, znajduje simiA w gg-wny.
5.9.2. Przywracanie danych serwera
administracyjnego z kopii
zapasowej

W celu przywr-cenia danych serwera admini s
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na komputerze, na kt-rym zainstal owan
nal eUy z wi ersza pol ec ekBackup watn @ mi | r
wymaganymi parametrami.

[Nazwy nowego i starego serwera administracyjnego mu s » N fakie same]

5.9.3. Zadanie tworzenia kopii zapasowej
danych

5.9.3.1. Tworzenie zadania wykonywania kopii
zapasowej

W celu utworzenia zadania wykonywania kopii zapasowej serwera
administracy j nego :nal eUy

1. w drzewi e konsolZadaneydiobalne i wimemna §
kontekstowym | ub w men uNowekadprge. u Uy i
Spowoduje to uruchomienie kreatora tworzenia zadania (patrz
sekcja 3.2.1 na stronie 103).

2. Utworzyl z a bhea (patre sekpjh @.B.2 na stronie 112).
Podczas tworzenia zadania naleUy okr
parametr - w

e Jako aplikacjrmr,on&l g elstt- rzeajd atnwer na
Kaspersky Administration Kit (Rysunek 143), a jako typ za-
dania - Tworzenie kopii zapasowej serwera administracyj-
nego.

Kreator tworzenia nowego 2adania

Apiikacia Py
b cpikaci, Kdra bz wahorywat zadaric

PRty Ariins 5.0 erindaes Fike Servers
P aspeeshy s 5.0 o idoms Servers B

Typ zadaric

Haws [+
B Zarizprosa ket
i k :

cwiteez [ Dakid pki | Ponoc |

Rysunek 143. Tworzenie zadania wykonywania kopii zapasowe;.
Wyb-r aplikacij:i i typu zadani a
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e Na tym etapie konfigurac(Rysunekst awi
144):

o folder przeznaczony do zapisywania kopii zapasowej da-
nych;f ol der ten powinien posiadal
zar -wno przez serwer administrac
kt-rych zainstalowana jesti- baza
stracyjnego;

o hasgo, kt - re badzi e uyblowara n e v
nia/odszyfrowania certyfikatu serwera administracyjnego; w
polu znajduj Ncym sin poni Uej nal

hasgo
Kreator tworzenia noweqo 2adania
Ustavieria o
Wiy ustawish kapii zapasow]
Folder kopi zapasome] dat: prawa zapisu baz
daryeh)
Cihackup Preegadaj..
Hash cetyfkat
Hade eesnssnsees
Polvirdzene haska:
¥ Meksymaba iczba zapispwanyeh opi zapasonpeh g _,:i'
CWeez [ Daip b | Fome |

Rysunek 144. Tworzenie zadania wykonywania kopii zapasowe;.
Konfigurowanie ustawi e

Kopia zapasowa danych jest tworzona
podfol der o0 nazwie odzwierciedlajNce,j
nastfipuj Ncym f orRRRR-MM-DDk# GGaMVKSS fgdzie:

RRRR oznacza rok, MM - mi es DBe d z i &&, - godz iMMR,
minuty, SS - sekundy). W tym f ol derze zapisane zo
informacije:

o informacja o bazie danych serwera administracyjnego (pro-
fil, zadania, ustawienia aplikacji, zdarzenia zapisane na
serwerze administracyjnym);

o informacja konfiguracyjna na temat struktury sieci logicznej
i komputer  -;w klienckich

o miejsce przechowywani a plak- - w i
czonych do rozsygania apli)xacj.i

o Certyfikat serwera administracyjnego.
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e JeUeli jest to wymagane, mobl i we |

rzonych kopii zapasowych. W tym celu nal eOy

Zaz

Ograni cz l'iczbn przechowywamych |

okreSlii UONdad®Oeiczbkr &8po e

stanie przekroczone, poprzednie starsze kopie przechowywane

w folderze Kopia zapasowa bndN

5.9.3.2. Konfigurowanie zadania wykonywania
kopii zapasowej danych serwera
administracyjnego

W celu konfiguracji zadania wykonywania kopii zapasowej danych serwera ad-
ministracyjnego  n a:l e Uy

1. idoku szc
ia globa

nel i
a z n |
po SoiwoSci

c =N
Cr ¢

p w
z a
yl a

—a @

u
ad
We

2. W okni e, kt-re zostani e &dstawienia e

(Rysunek 145).Na t e

z a
kt-re zostagy o Sl one: podczas

o folder przeznaczony do zapisywania kopii zapasowej danych;

e hasgo, kt -re bridzie uUOywane

nia/odszyfrowania certyfikatu serwera administracyjnego; w po-

zeg-gowego nal
Il ne

e
i w nrkcmlau ko

z
dce wySwietlone s
t wor

ogr ¢

usu

pr

w

lu znajduj Ncym sifn poni Uej mal eUOy

e ograniczenie liczby wykonywanych kopii zapasowych.

OkreSliil UNdane wartoSci tych ustawi

3. W celu zachowani a zZastoauplubrokKl e Uy

k1 i kn
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Wiasciwosci: Nowe zadanie_2

=

a servera

Preegladai

[ Maksymalna liczha zapisywanych kopi zapasowych: El _|::'
ok | A | Zastowi |

Rysunek 145.Konf i guracja ustawi e zadania tworze

5.9.4. Narz ndzie do tworzenia kopii
zapasowej

5941. Rnczne tworzenie kopi.i zapa
danych serwera ad ministracyjnego
Nar z n dAbackup

W celu rficznego utworzenia kopi.i zapasowe,
nal eUy
przy uUyciu UNdanej liczby modyfikator
nar z fikdbackepna komputerze, na kt-ryem zain

administracyjny.

Skgadnia wiersza: polece® narzndzi a

e kilbackup [ - logfile LOGFILE] ¢ - path BACKUP_PATH [ -
use_ts]|[ - restore] - savecert PASSWORD

Opis parametr-w:wiersza pol eceEE:

*Modyfi katory w nawi asaweeh kwadratowych sN
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- logfile LOGFILE T zapisanie raportu na temat wykonywania za-
dania kopiowania/przywracania danych serwera administracyjnego.

-path BACKUP_PATH i1 zapisanie informacji w folderze
BACKUP_PATH w celu przywr-cenia danych
(UNdany parametr

Konto serwera bazy danych i nar
uprawnienia do modyfikacji foldera BACKUP PATH.

-usets T podczas zapisywania danych info
do foldera o nazwie, kt-ra odzwiercied
kibackup RRRR-MM-DD # GG-MM-SS, z a glbriyal Ohd folderze
BACKUP_PATH. JeUel i nN eo kzroes§Glaomne Uadme mod )
formacja zostanie zapiBAGKUR _PATHf ol der ze |
Podczas pr-by zapisania informac
juU kopia zapasowa, wy Swi etl ony

aktualizacja nie zostanie wykonana.

UOyci e modusé tslhatzavlmd a na obsgugi wanie a
serwera administracyjnego. Na pr zykgad, jeUeli za por
path, okreSlony z@\KltBackupe, informdcjd ena temat

stanu serwera administracyjnego z 19 czerwca 2006, o godz. 11:30:18

zostanie zapisana w folderze klbackup 2006-06-19 # 11-30-18

- restore I spowoduje przywr-cenie dagnych
nego. Przywracanie danych zostanie wykonane w oparciu o informacje
przechowywane w folderze BACKUP_PATH. J e U ten iinodyfikator nie
zostanie zastosowany, dane zapasowe
BACKUP_PATH.

- savecert PASSWORD i zapisywanie / przywracanie certyfikatu
serwera administracyjnego przy uUyciu
PASSWORD dla zaszyfrowania/odszyfrowania certyfikatu.

Pegne przywr - -ceni e danych serwer a a
certyfikatu serwera administracyjnego. Ustawienie HA S GrOu s i byl .o}

Podczas przywracania certyfikatu nale
wprowadzonemu dla kopii zapasowej. J e Ue | i hasgo nie je

ni

zostanie przywr:-cony
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JeUel i podczas przywracani a danych
dostnipu do foldera wsp-gdzielonego
uruchami ani &t zagdalE, uWywany |est t en
rozsygania) i jeUeld. to konieczne, zn

5.9.4.2. Przenoszenie serwera administracyjnego
na inny komputer

W celu przeniesienia serwera admiinistracy|]
1. UtworzyfkzabkapowN danych serwera admin
2. Zainstal owal nowy serwer administrac
W celu uproszczenia przenoszenia sieci logicznej adres nowego
serwer a powini en byl t aki s a nw
ustawi eniach agent a sieci eweg(@n
komputera w sieci Wi ndows |l ub a
uUywanych do podgNczenia z serwer
3. Przywr - -cil z kKopi i zapasowe] da
administracyjnego na nowy serwer administracyjny.
4. JeUel i adres nowego s e namearkempuedami ni st
w sieci Wi ndows | ub adres | P) ni e z
serwer a admini stracyjnego, w celu
komputer - w klienckich z nowym ser
Zadanie zmiany serwera administracyjnego dla grupy Grupy.
JeUedriesay sN takie same, nie ma pot
zmi any serwera w przypadku nawi Nzywe
adresu serwera okreSlonego w ustawie
5. UsunNi stary serwer administracyjny
5.9.4.3. Przenoszenie bazy danych serwe ra
administracyjnego na inny ko m puter
W celu przeniesienia serwera administracyjnego na inny komputer i zmiany bazy
danych serwera admi:ni stracyjnego nal eUy
1. Utworzyl kopifn zapasowN danych ser we
2. Zainstal owal nowy serwer SQL
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W celu poprawnego przeniesienia danych, baza danych na nowym
serwerze SQL powinna obsgugi wal
jak baza danych ze starego serwera SQL.

3. Zainstal owal nowy s e.r Neewmy nowefoniini st r
starego serwera administracyjnego mu

W celu uproszczenia przenoszenia sieci logicznej adres nowego

serwer a powi ni en byl taki s anw

ustawieniach agent a sieciowego

komputera w sieci Wi ndows | ub 4

uUywanych do pogeMczenia z ser we

4. Przywr -cil z kopi i zapasowe] da
administracyjnego na nowy serwer administracyjny.

5. JeUel i adres nowego serwera administ
w sieci Windows | ub adres | P) ni e z
serwera administracyjnego , w celu nawi Nzani a
komputer - w klienckich z nowym ser
Zadanie zmiany serwera administracyjnego dla grupy Grupy.

JeUeli adresy pasujN do siebie, nie
zmi any serwer a, poni ewalUwi pagNamneni
automatycznie.

6. UsunNi stary serwer administracyjny
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5.10. Konfiguracja integracji z Cisco
Network Admission Control
(NAC )

W celu konfiguraciji mapowania warunik -w st
sco NAC:nal eUy

1. Z dr zewa konsol i wy br ay WMdaie mo d
serwerowi administracyjnemu. Ot wor z yi me n u kont ek :
menu Akcja i wybr al Wg b & c & wB@woduje to
otwarcieoknaWg a Sci woSci : <Nawa serwera admi

2. Przej S d®Giscea BACHRysukek Rysunek 72).

3. W g-rnej cziSci sekciji w¥dbowyg | St e
Sprawdzanie, Kwarantanna lub Zainfekowany.
4 Zweryfi kowal mapowanie warunk-w sta

wpoluzapytaniaostgn.JeUeIi bndzi e t o koni
zmodyfi kowavi emi a. warunk - - w

5. Wprowadzi | Numer poriuuPVS numer portu Posture
Validation Server wykorzystywanego do komunikacji z serwerem
Cisco.

6. W celu zachowani a zZastoaujlubrokl e Uy kIl i kn



DODATEK A. KONTAKT Z
DZI AGEM POMOCY
TECHNICZNEJ FIRMY
KASPERSKY LA B

W przypadku napotkani a problem-w zwi Nzan
moUna skontaktowal sin z dziagem pomocy t

PierwszN czynnoSci N jest znalezienie opi
dokumentacji produktu lub na stronie internetowej firmy Kaspersky Lab
www.kaspersky.plw s ek cj i Usgugi [/ Baza wiedzy

JeUel i rozwi@zanie problemu nie znajduje :
wiedzy, nal eUy skont akt owaitznepfimy Kaspedky i a g e m
Lab.

JeUel i problem musi zostal rozwi Nzany na
numery telefon-w podane w sekcjnasttdnent akt
207. W Rosji, Anglii, Francji i Niemczech, pomoctec hni czna dostfApna
dobmMNal ey pamiftal o tym, Oe w celu wuz
zarejestrowanym uUytkowni kiem i podal in0U
posiadanego klucza licencyjnego.

W celu wysgania wiadomoSc i zamkjpz p@emamiy t ec h
dziadganiu aplikacji

nal eOy otworzyli stroni Internet owN

(www.kaspersky.pl) i pdogekcjidd gugi [/ Pomoc techni
Na stroni e, kt-ra zostaoirmubawartrggosteli.
udzielenia Pomocy technicznej. W pi er wszym oknie formul ar
wystnpuj Ncy problem i podal informacje do
Anti-Virus.

e WpouWybierz wgaSciwynayhpUygypberwiplia | is
nej rodzaij probl emu, kt-ry pojawi g si.
Kaspersky Anti-Virus.

e Jako nazwa produktu n alAdnUnistratiognbkitai | Kas

szczeg-Jowo opisal wys Opisppuopléheuy pr obl em
e Wybral typ apl i kpod Kaspensky LAdnhimigtratiom I€it

(na pr Kaspegshydanti-Virus 5.0 for Windows Workstations). W

tym celu nalely wskazal klucz Ilikency]

tu.


http://www.kaspersky.pl/
http://www.kaspersky.pl/
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Po

WpoluNumer seryjny |lub pumail edgmwpir ewaa
mer seryjny licen c j i aplikaciji, kt-ra jeas-t wy k-
mem Kaspersky Administration Kit. Nu me r l'icenciji anaj duj
SciwoSciach klucza |icencyKlogltenwy Swi e
cyjne.

W polu Adres e-mailnal eUy wprowadzil adrye sz opsotc z

nie wysgana odpowied*¥
KI'i knNI Dalejzyci sk

nasthipnym oknie naleUy podal nasthpuj Nce
W sekcji Informacje kontaktowen al e Uy wskazal spes-b k
|l u uzyskania pomocy w jak najszybszym |
Wprowadzihy spedj anlumeryczny V\Qcﬁrmhaetlon
przed automatyczmiddaej NestymascjiN po | ewe
wykonaniu wszystkich czyWnSISicji magd yetUayn i
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W tej dokumentacij.i znajdmjodﬂhrorwiarﬁywimsnwejntny S
Sgowni k jest listNWpesiznisgjoiwni xah ugge Jmine -
alfabetycznym.
A
Administrator sieci lokalnej - uOyt kowni k, kt-ry instal
obsguguje Kaspersky Admi ni sdplikacjamion Ki
firmy Kaspersky Lab zainstal owanymi n
w sieci logicznej.
Agent sieciowy - sk adni k aplikacji Kaspersky £
uUyci u kt-rego reali zowana j est k o mt

administracyjnym i aplikacjami firmy Kaspersky Lab zainstalowanymi na
wnzgach sieciowych (stacje robocze |
wsp-Ilny dla wszystkich aplikacji dl a
pakietach Kaspersky Open Space Security. Oddzielne wersje agenta
sieciowegodost ipne sN dla platform Novell i

Agenty aktualizacji-k omput ery zachowuj Nce sif jak
w dystrybucji aktualizacj.i i pakiet -
administracyjnych.

Aktualizacja - funkcja programu Kaspersky Anti-Vi r us, kt-r
aktualizuje/ dodaje nowe pliki (antywi
programu), pobrane z serwer-w aktual :

Antywirusowe bazy danych -baza danych utworzona ©pr z
firmy Kaspersky Lab, kt-ra zawéera ¢
znanych wirus-w oraz metody ich wykr;
antywirusowe wykorzystujN bazy danycth
Wi rus- - w. Baza danych dostfApna na st
Kaspersky Lab jest regularnie uaktualniana w momencie wykrycia
nowych zagroUe® Zarejestrowani uUytko
Lab posiadajN dostiap do wuaktualnie@ ¢
zawsze chroniony przed wirusami, n .
uaktualnienia bazy danych.

Apl i kacj a z-eaplikdtjn mamywiausowa innego producenta lub
aplikacja firmy Kaspersky Lab, kt-ra

poprzez Kaspersky Administration Kit.

Blokowanie obiektu-zapobi egani e przed dosthipem arg
do obiektu. Zabl okowasntyaloboed&kzythary mo\
zmodyfi kowany. | ub usuninty
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C

Certyfikat serwera administracyjnego - cert yf i kat uOywar
uwi erzytelniania serwera administracy
admini stracyjnej z serwerem or az pr
serwerem i klientami. Certyfikat Serwera administracyjnego jest
tworzony podczas instalaciji Serwera af
w folderze Cert, foldera instalacyjnego.

D

Dostnpne uaktpaklireiteyni @er vi ce Pack, kt-r
uaktualnienia zebrane do danego okresu i ostatnie zmiany w
architekturze aplikacji.

F

Folder BACKUP -k at al og, w kt-rym przechowywan

usuni Atych i wyl.eczonych obiekt - w
G

Grupa administracyjna - komputery pogrupowane zgodnie z ich
f unkcj on aZainstalBvanyMi aplikacjami firmy Kaspersky Lab.
Grupowanie W znacznym stopniu ugat wi
pozwala administratorowi na zarzNdzan
samo, jak pojedynczN jednost kN. Grupa
grupy. Profl gr upowy i zadania grupowe mogN
kaUdej aplikacji zainstalowanej. na kor

I

Instalacja oparta o skrypt - met oda i nstalacji, kt-ra
zdal nej instalacji z konta Ilkkko#)SI oneg
Kiedy okreSlony uUytkownik zaloguje s
zainstal owana na kliencie, na kt-rym
Metoda ta jest zalecana dla komputer -
Windows 95/98/Me.

Instalacja wymuszona - met oda zdal nej instalacji,
zainstal owanie oprogramowania firmy K
komputerach znajduj Ncych sin w siec
wy konal t o zadani e przy uUyciu ins
wykorzystywane do urucho mi eni a adania musi posi
do uruchamiania aplikacji na zdalnych inentach Ta metoda instalacji
aplikacji jest zalecana dIa komputer -
NT/ 2000/ 2003/ XP, kt -re sgugu1N tnAa
systemami Mi cr osoft Wi ndows 8/ Me, na kt-
agent sieciowy.

K

Kaspersky Administration Kit - Aplikacja przeznaczona do

scentralizowanego zarzNdzani a k1 |

admini stracyjnymi. Zezwala on uUyt kow
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M

profilem antywirusowym stworzonym w oparciu o aplikacje firmy
Kaspersky Lab.

Klient, Serwer administracyjny (lub komputer kliencki) - komputer,
serwer lub stacja robocza z zainstalowanym Agentem sieciowym i

zar zNdzanymi aplikacj.ami firmy Kasper ¢
Klucz licencyjny - plik z rozszerzeniem .key, kt - ry sguUy uUyt kc
jego osobisty "klucz". Plik ten jest

aplikacji firmy Kaspersky Lab. W przypadku zakupienia kopii aplikacji od
dystrybutora firmy Kaspersky Lab klucz licencyjn y znaj duj e S
pakiecie dystrybucyjnym. W przypadku nabycia aplikacji za

poSredniActwem Internetu klucz zostani
wi ado mo-Baili Program Kaspersky Anti-Vi r us NI E B ND Z
DZl AGAL bez klucz I|Iicencyjnego

Konsola administracyjna - sk gadni k Kaspersky Admini
zawier a interfejs uUyt kowni ka dlI a us
administracyjnego i agenta sieciowego.

Kopia zapasowa - f ol der , w kt-rym znajduj N sin
serwera administracyjnego, utworzone pr zez narzndzi e tw
zapasowe;j.

Kwarantanna - specjal ne mi ej sce, w kt-rym

zainfekowane i podejrzane obiekty.

Leczenie - spos - b przetwarzani a zainfekowany

l eczenia moUliwe |jestprczyirc i oevei d uda rcy
podjnhncie decyzji, Ue okreSlone pliki
sN leczone przy uUyciu antywirusowej

pierwszN akcj N, kt-ra ma byl stosowan

pi er wszN a kycij pddejranegw gblektu jest tworzenie przez

program kopii zapasowej tego pliku. W przypadku utracenia pewnych
danych podczas | eczeni a, moUl i we | est
przywr-cenia tego obiektu

Maksymalna ochrona - poziom ochrony zapewniajN ¢ y naj wy,U SzZy p

ochrony. Jego uUyci e mo Ue mi el ni ezn
komputera.

Maksymal na wypagho®l ochrony zapewniaj N
wydajnoSl dziagania kosztem zmniejszer

Napndy wirtualne -(mzapSiicy peRAMRAM kompuf
emulujNca fizyczny dysk komputera osot
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Nieznany wirus - Nowy Wi rus, kt -rego sygnatur a
zapisana w antywirusowej bazie danych. Z regugdy, -Wessper sk
wykrywa nieznane Wheurystyszyegomnalizgtoraukbidy ¢ i u
a obiekty zawierajNce takipodepwaneusy sN

(0]

Obiekt OLE -o bi ekt pogNczony lub osadzony w
technologii OLE.

Obiekt podejrzany - obi ekt zawi eraj Ncy zmodyfi ko
wirusa lub kod pr zypomi naj Ncy wirusa, kt -ry
przez specjalist-w firmy Kaspersky Lal

Obiekt zainfekowany -obi ekt zawi eraj Ncy wirusa. N
z takim obiektem, poniewaU moUe one z:

Obiekty startowe - pr ogr amye, skN -wymagane do ur u
poprawnego dziagania systemu operacyj
zainstalowanego na komputerze. System operacyjny uruchamia te
obiekty podczas kaUdego gadowani a.
zainfekowal obiekty ptawaodwiel dco mow
bgnd-w podczas uruchamiania systemu.

Ochrona w czasie rzeczywistym -t r yb skanowani a, w kt -
antywirusowa znajduje sifAn w paminci k
w czasie rzeczywistym, aplikacja skanuje wszystkie obiekty podczas ich
odczytywania, zapisywania i uruchami ar
do obiektu, Kaspersky Anti-Vi r us skanuje go na obecr
przypadku ich wykrycia, bl okuje dostn
(w zal eUOnoSci odangytawpe@FezdelOynhkowni l

Okres licencjonowania - ok r e s, podczas kt -rego uly
prawo korzystania z pegnej funkejonal
Virus. z regugy, okres |l icencjonowa
licencyjnego to jeden rok od daty zakupu. Po wygaSninc
funkcjonalnoSi aplikaciji zostanie ogr

Operator sieci logicznej - u Uyt kowni k, kt-ry monitoru
antywirusowej zarzNdzane] pr.zez Kasper

P

Pakiet instalacyjny - pa ki et p | inkch do instilacjivaplikacji firmy
Kaspersky Lab na zdal nych komputerac
|l ogicznej . Pakiety instalacyjne baz
rozszerzeniu .kpd, znaj duj Ncym sin w zestaw
aplikacji. Zawiera on minimalny zesta w parametr - w of er
podstawowN funkcjonalnoSi aplikacji n:
WartoSci parametr-w sN ustawieniami dc

Pegne skanowani etrymzlefinibNaha przez administratora,
kt -ry skanuj e wnsazj ydsutjkNicee psliinki naz kom
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poszukiwaniu wirus-w a takUe Ileczy/ u:
przypadku ich wykrycia.
Pocztowe bazy danych -bazy danych zawieraj Nce wia

przechowywane na komputerze uOyt kowr

przychogzlNoaizwmc a j est zapisywana w

natychmi ast po jej otrzymaniu/ wysgani

skanowane w trybie skanowania na UNdar
Poddawani e pl i k- w mkteda prztwarzamanpodejrzanego

obiektu. Dostnp do t e g o okawhny eakpliku zosfaje s t Z a

przeniesiony do kwarantanny w cel u j ec
Poziom priorytetu -par amet r , kt-ry klasyfikuje zdzé

dziagania programMiur KasspBoskhiphaet s N cz

priorytetu:

e Krytyczny

e BgNd

e OstrzeUeni e
e Informacja

W zaleUOnoSci od zaistniagej sytuacj.i
mogN posiadal r-Une poziomy priorytet:
Poziom zalecany-Pozi om ochrony antywirusowej 2z
ochronn komputera, dl a k efiniovarne@rzez st a wi
ekspert-w firmy Kaspersky Lab. Poziom

Profil T patrz Profil grupowy.

Profil grupowy - Zestaw ustawie®& aplikaciji w g
za[szzanej, poprzez Kaspersky Adminis
moUnat wor zyl oddzielne profile grupo
przeznaczone sN indywidualnie dl a ka
konfiguracjn wszystkich parametr-w apl

Pr - g aktywnoS<cli cwibrauswi rus-w wykrytych

przedzial e <clziacszub.a Jtealebfidzi e winksza
sytuacja taka | Emdemiawinusaidiak wiaisa) Eek o
parametr jest waUny podczas definiowa
administrator moUe w szybki spos-b re
podj NKi kahor oni Nce siel

Przywracanie - przywracanie danych serwera administracyjnego przy
uUOyci u narzhndzi a tworzeni a kopi i :
przywr-cenia sN dostiApne w miejscu pr
Narzndzie to pozwala na przywr-cenie:

e Bazadanych Serwera administracyjnego,
sN profile, zadani a, ustawi enia apl
w raporcie serwera administracyjnego

e Informacja na temat sieci logicznych i konfiguracjach klienta
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e Pliki instalacyjne dla zdalnejinst al acj i aplikaciji (za
Pakiety, Dezinstalacja i Aktualizacje)

o  Certyfikat serwera administracyjnego

S

Scentralizowane zar z-NdaramNdezaaplei kapljiNk a
uUyciu Kaspersky. Administration Kit

Serwer administracyjny - s k § a Kraislper sky Administrat:i
przechowuje informacje na temat aplikacji firmy Kaspersky Lab,
zainstalowanych na klientach i zar zNd:

Serwery aktualizacji Kaspersky Lab - lista stron internetowych http i ftp
firmy Kaspersky Lab, zkt- r ych moUna pobr al aktual i

Skanowanie plik-w -wdyhgrybee skarmwania gragram
analizuje zawartoSl| pliku, czyl.i i den
nagg-wku pliku.

Skanowanie plik-:-w wedguutgn trybiezskanavanime ni a
progr am bierze pod uwagni rozszerzenie sk

Stacja robocza administratora -k o mput er , na kt-rym zai
Konsola administracyjna Kaspersky Ad
konsol i administrator moUe zbudowal i
antywirusowej opartym na aplikacjach firmy Kaspersky Lab.

Stanochron){antywirusowej-bieUNcy stan ochrony ant
okreSla poziom ochrony komputera uUytk

T

Technologia iChecker - t echnol ogi a pozwal aj Nca n g
koniecpowSecirnego skanowania plik:-w, k
czasu poprzedniego skanowania. Technologia iChecker jest stosowana
dzinki wuUyciu bazy danych sum kontrolr

Technologia iStreams - t echnol ogi a pozwal aj Nca n g
konieczndSaginegpgowskanowani a plik-w pr
dyskach z systemem plik-w NTFS, gdy pl
poprzedniego skanowani a. Technol ogi a

met ody przechowywani a sum kontrolnnyc
strumieniach NTFS.

Tworzenie kopii zapasowej - kopi owani e przy wuUyciu
zapasowej danych serwera administracyjnego do  miejsca
przechowywani a or az i ch p-Tniejsze
pozwala na skopiowanie:

e Baza danych Serwera admprzechewy-r acyj I
wane sN profil e, zadani a, uet awi er
jestrowane w raporcie serwera administracyjnego

e Informacja na temat sieci logicznych i konfiguracji klienta
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e Pl i ki instalacyjne dla zdal reej ins
r - w kiétya Dezinstalacja i Aktualizacje;

e  Certyfikat serwera administracyjnego;

Ustawienia, aplikacje - ustawienia aplikacji charakterystyczne dla
wszystkich typ-w zada® wyk.onywanych pr

Ustawienia, zadanie - ustawienia aplikacji specyficzned | a kaUdego z t
zada@E

Usuwanie obiektu - met oda przetwarzania obiektu.

mu s i on zostal fizycznie usuni Aty z
metoda przetwarzania zainfekowanych o
pierwszN akcj Nt, okdwama maa byli ekcie, pr
nal ely utworzyl jego kopihn zapasowN.
moUna uUyi kopii zapasowej w celu przy
Wtyczka (konfiguracyjna) konsoli - specj al ny skgadni k Z
interfejsypomawaddgINce zarzNdzanie apl
Konsol i administracyjnej. Wt yczKki s N
aplikaciji i s,N zawarte we wszystkich

kt - re mogN byl zarzNdzane przy .uUyciu
Wykluczenia-zdef i ni owane przez uUytkownika wu
wykluczeni e pewnych obi ekt - w ze S
dopasowanie regug wyWwlcaasiezree@ywdtyrai oc hr
skanowani a .naMoUNdiawe ej es't zatem wyklu

s
k

skanowani a podczas pegnego skanowani g
skanowania plik-w w oparciu o ich massk
Zadanie-nazwana akcja realizowana przez apl
Zadanie globalne - zadani e zdefiniowane i urucho

r-Unych mistragyjnyehd m
Zadanie grupowe - zadanie zdefiniowane i uruchomione dla wszystkich

klient-w znajduj.Ncych sifn w grupie
Zadanie lokalne - zadanie utworzone i uruchomione na pojedynczym
kliencie.

Zdalna instalacja - instalacja aplikacji firmy Kaspersky Lab pr zy uUyc
usgug oferowanych przez Kaspersky Adm

ZarzNdzani e- ZarkzaNdhzeani e aplikacjN przy
lokalnego.
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ZagoUona w roku 1997 firma Kaspersky Lab

za lidera w dziedzinie zabezpiecze® informacji. Two
program-w zabezpieczajNcych i dostarcza w:
chroni Nce komputery i sieci komputerowe ¢

program- w, ni echci anmyaihdraz atakand lmrk@ 3 ¢ iwa mi e

Kaspersky Lab jest firmN mifndzynarodowN.
w Ros;ji, natomiast filie w Wielkiej Brytanii, Francji, Niemczech, Japonii, USA
(Kanadzie), krajach Benel uksu, Chinach i
specjal nymydZ£iua®pdijiskie Centrum BadaE& Ant
partner-w Kaspersky Lab skgada s.in z ponac

Obecnie Kaspersky Lab zatrudnia ponad 30

bieggy w technol ogi ach ant ywi §udva vBy cAh ,, a
doktoraty, a dw-ch ekspert-w posiada czgo
Virus Researcher's Organization (CARO).

Kaspersky Lab of eruje najl epsze systen
doSwi adczeniu i wiedzy zdobytejzwrmsampr zest
komputerowymi. Dokgadna analiza dziadgani a
na dostarczenie kompletnej ochrony zar - wn
zagroUeni ami . OdpornoSi na przyszge at

bezpiecze®stwa amaNi mpel ewsemyt sotwk i ch  produkt ac
Rozwi Nzania firmy sN zawsze przynaj mni ej

of er owany mi przez konkurencjn

Flagowy produkt firmy, Kaspersky Anti-Vi r u s, zapewni a kompl e
wszystkich winzg-w ejecirobwgiNezajshkawstga |
pocztowe, Sciany ogni owe i komputery K i
w ulOyt kowani u narznindzi a zarzNdzaj Nce
automatyzacjn natychmiastowe]j ochrony ant:
Technologia antywi r us owa opracowana przez firn

wykorzystywana jest przez firmy takie jak: Nokia ICG (USA), F-Secure
(Finlandia), Aladdin (Izrael), Sybari (USA), G Data (Niemcy), Deerfield (USA),
Alt-N (USA), Microworld (Indie), BorderWare (Kanada) itd.

Klien c i Kaspersky Lab korzystajN z szerokieg
zapewniajN nie tylko stabilne dziag&nie ul
niajN specyficzne wymagania firm. Srygnatur
nie. Firma zapewniaswoimkl i ent om pomoc techni-malnN dost
telefon.
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C.1. Inne produkty firmy Kaspersky
Lab

Kaspersky Lab News Agent

News Agent przeznaczony jest do okresowego dostarczania informacji o

nowoSciach oraz powiadamiania o bieUNcyn
Program okresowo odczytuje |istiA dostfipny
zawartoSl z serwera firmy Kaspersky Lab
Produkt posiada nastfipuj Nce moUliwoSci
e Animacja bieUNcego stanu aktyvwnoSci
niku systemowym
e Zapisywanieirezygnacj a z kanag-w nowoSci
e Pobieranie nowoSci z kaUdego wWybrane
stotliwoSci oraz powiadamianie o Swi
e Przegl Ndanie nowoSci wybranego kanag
e Przegl Ndanie listy kanag-w i ich sta

e Otwieranie stron zew spmrczegl - Njdamic en o wo

News Agent jest niezaleUnN aplikacjN prze:
moUe byl uUywana niezaleUnie | ub moUe byl
oprogramowania firmy Kaspersky Lab.

KasperskyE OnLine Scanner

Program ten jest N dprmewMaceoiitNg dl a u
odwi edzaj Ncych witrynin firmy Kaspersky La
antywirusowe komputera w trybie online. Kaspersky OnLine Scanner

C
t

uruchamiany jest w przegl Ndarce interneto
szybkopr zet est owal swoje komputery w przypa
uUyciu tej usgugi, moUl i we jest

e Wykluczanie z obszaru skanowania arc
danych

e Wyb.r standardowych/rozszerzonych ai
do skanowania

e Zapisywanier aport-w o wynikach skanowani a

KasperskyE OnLine Scanner Pro

Program ten j est dar mowN usgugN przez
odwi edzaj Ncych witrynn firmy Kaspersky L
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skanowanie antywirusowe komputera w trybie online oraz wyleczenie
zainfekowanych plik:- w. Kaspersky OnlLine
przegl Ndarce internetowej . Przy uUyciu tej

e Wykluczanie z obszaru skanowania arc
danych

e Wyb-r st an d aseedzonych arftylvirusowych baz danych
do skanowania

e Zapisywanie raport-w o wynikach skan

Kaspersky Anti-Virust 7.0

Kaspersky Anti-Virus 7.0 ut wor zony zostadg w celu och
osobistych przed szkodliwym oprogramowaniem jako optymalna kombinacja
metod ochrony antywirusowej i nowych technologii ochrony proaktywne;.

Program zapewnia kompleksowN ochronfi anty\

e Skanowanie antywirusowe ruchu pocztowe
protokogd-w tr anB3nMAPR)i NNTE daoghierany¢hP O
wi adomenfadil eoraz SMTP dl a wymahhienych w
zaleUnie od uUywanego klienta pocztowe
baz danych.

e Skanowanie antywirusowe w czasie rzeczywistym ruchu internetowego
przesygaeegerpt ok-g HTTP

e Skanowanie antywirusowe indywidual nyct
t wardych. Ponadto, uUytkownik nma do d)
nia skanowania antywirusowego dla obs:
startowych systemu operacyjnego.

Ochrona proaktywna oferuje nastipuj Nce funk

Kontrolfi integral PoSgiramplpiokavaj ia oUyt ko
rzenie listy kontrolowanych aplikacji. Pozwala to zapobiec naruszeniu in-
tegralnoSci aplikacji w przypadka dzi a
nia.

Monitorowani e pr oces - WasparskypatinVirisc7i0 pR AM

wi adamia uUytkownik-w o wykryciu niebeé
ukrytych proces-w oraz w przypadku wy
zmi an standardowych proces-w

Monitorowanie zmian w rejestrze systemowym odpowi adaj Nce ko
wewnintrznego rejestru systemowego
Blokowanie niebezpiecznych makr VBA w dokumentach pakietu Microsoft
Office.
Analizator heurystyczny. Podczas skanowania programu, analizator emulu-
je jego wykonywanie i rejestruje ka Ud N podejrzanN aktywn
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ot wieranie i zapisywanie pliku, przech
Na bazie tej procedury podej mowamna | es
podobnej infekcji. Emulacja przeprowadzana jest w odizolowanym, wirtu-

alnym Srkaudowdzi nki czemu nie stanowi
bezpiecze@®twa komputera

Przywracanie systemu po jego uszkodzeniu przez szkodliwy program typu
spyware realizowane poprzez rejestrowanie wszystkich zmian w rejestrze
systemowym komputera i systemieplik- w w cel u i.ch cofninfc
KasperskyE Internet Security 7.0

Kaspersky Internet Security 7. 0 t o zintegrowane rozwi Nzan

komputer -w przed wszel ki mi zagroUeni ami
oprogramowaniem spyware.r fGajtswyp rwo go lasniiu duzr
konfiguracjn i zarzNdzanie wszystkimi |egc¢
Antywirusowe skgadni ki ochrony pegni N nast
Skanowanie antywirusowe ruchu pocztowego pr zesy anego przy
protokog-w transmisji d a la pdbiéranychPvde 3 , I M
domoSmaik oraz SMTP dl a wy-mgilgnemeld-h wi a
nie od uUywanego klienta pocztowego or
nych. Program zawiera wtyczk i dl a najpopul arnizjszyc
towych (Microsoft Office Outlook, Microsoft Outlook Express i The Bat!)
oraz posiada moUliwoSli Il eczenia ich po:

Skanowanie antywirusowe w czasie rzeczywistym ruchu internetowego

przesy§ganego przez protok-g§ HTTP

Skanowani e antywirusowe indywiduwalknywch p
twardych. Ponadt o, uUyt kowni k ma doa-dyspo:
nia skanowania antywirusowego dla obs

startowych systemu operacyjnego.

Ochrona proaktywna: program nieustannie monitoru
procescWwomraonych w pami fci komputera z
zmi anom w systemie plik-w oraz rejest
takUe na cofnifcie wszystkich zmi-an wy
dliwe programy.

Ochrona przed oszustwami internetowymi jest zapewniana dzi ki mo U1l i
rozpoznawania phishingu. Mechanizm ten zapobiega wyciekowi poufnych

informaciji (przede wszystkim haseg, numi
kredytowych) i bl okuje uruchamianie niebe

na stronach WWW, okien wy s k akuj Ncych or az baner - w re
bl okowani a ni eautoryzowanych zmppENWniaE tUs
modem uUytkowni ka nie bnindzie wykorzystywar
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Ochrona proylwadmioSgoufne dane uUytkowni ka
dostfApem i p Kanteol yrgdaigelslan e s t skgadni ki em
Kaspersky Anti-Vi rus monitoruj Ncym dost.ip uUyt kowr

Kaspersky Internet Security 7.0 rej estruj e pr - by skanow:
komputera, co bardzo czihst o niepaahu giesiowego, iwy st N
skutecznie chroni przed wszyst ki mi znan
Programwy k o r z y s t u jweelurkengologania ruchu sieciowego i S1 e d z i

wszystkie pakiety danych przepgywaj Nc drybpukryaaz kom

(wykorzystunoNcoygi it ecrEgdr wat ealotdh i wi a wy k|
chronionego komputera w sieci. Po ,WQNCZGI’IiU tego trybu
wygNcznie na aktywnoSIi sieciowN zainicjows
Apli kacja wykorzystuje zgoUone mechani zm
przychodz Ncych wimmilomoSci e

e Weryfikacja czarnych i biagych-1ist

raj Ncych) phishing
e Analiza fraz wystinpuj Ncych w treSci
e Analiza treSci wiadomoSci przy uUyci

e Rozpoznawanie spamu w grafice

Kaspersky Anti-Virus Mobile

KasperskyE Anti-Virus Mobile of er uj e ochronh antywiruso
przenoSnych dziagaj Ncych pod kontrola sys:
Mi crosoft Windows Mobil e. Program obej muj e

e SkanowanienaUNdapa@mi ici urzNdzenia, akart p
nych folder-wWykbypki gawnf ekowane obi
I

przeniesione do foldera kwarantanny L

e Skanowanie w czasie rzeczywistym | automatyczne skanowanie
wszystkich przyzhmodygMNckaewanyubh obi ekt
uzyskiwania dostfAipu do nich

e Ochronaprzedspamemdoci eraj Ncym w wi adomoSci e
MMS

Kaspersky Anti-Virus for File Servers

Pakiet zapewnia ochronfin serwer-w plik-w d
operacyjnych Microsoft Windows, Novell NetWare, Linux oraz Samba przed

wszelkimi rodzajami szkodliwego oprogramowania. Pa ki et obej muj e na!
aplikacje Kaspersky Lab:

e Kaspersky Administration Kit.

o Kaspersky Anti-Virus for Windows Server.



http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/anti-virus_windows_server
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e Kaspersky Anti-Virus for Linux File Server.

e Kaspersky Anti-Virus for Novell Netware.

e Kaspersky Anti-Virus for Samba Server.

Produkt oferuje nastfipuj Nce funkcje

e Ochrona systemu plik:-w ser Wszystieplki c za s
przechowywane na serwerze sN skawowane
wania

e Zapobieganie epidemiom wirus- - w

e Skanowanie na UNdanie cagego syslkemu p
nych plik-w i folder- -w

e Wykorzystywanie metod waniyenabbizeskNewc
temie plik-w serwera

e Przywracanie systemu po ataku wirusa;
e SkalowalnoSi pakietu uwzglidniajNca do:
e Monitorowanie obci NUenia systemu

e Tworzenie |isty zlatufrayngl halptryowressiw,ni e
wana przez program;

e Zdal ne zar zNd zoabneijemup a\kciee treonty | i wo $i s cen
stalacji, konfiguracji i administracji;

e Zapisywanie kopi.i zapasowych Il eczonych
zapewnienia moUliwoSci ich p-Fniejszeg:

e Przenoszeni e do kwarantanny podejrzanych ot

e Wysygani e powiadomiV\eyCEt(ﬁlpl:{jdﬁ¢)zehim©rdcz
programu; powiadomienia sN wysygane do

e Zapisywanie szczeg-gowych raport - - w
e Automatyczna aktualizacja baz danych programu.
Kaspersky Open Space Security

Kaspersky Open Space Security jest paki et
celu zapewnienia ochrony sieci o dowolnych rozmiarach i infrastrukturze - od

podstawowych aU po rozlegge i zgoUone. Pal
obsgugdal nych biur oraz uUytkownik-w ur zNc

Pakiet obejmuje cztery produkty:

e Kaspersky Work Space Security


http://www.kaspersky.ru/anti-virus_linux_file_server
http://www.kaspersky.ru/anti-virus_novell_netware
http://www.kaspersky.ru/anti-virus_samba_server
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e Kaspersky Business Space Security

e Kaspersky Enterprise Space Security

e Kaspersky Total Space Security

Szczeg- gy dotyczNcreo dpuokstz-cw ezgn-a jndyucjhN psi i po
Kaspersky WorkSpace Security zapewni a scentralizowanN
roboczych, zar-wno tych znajdujNcych sin
uUyt kowanych poza firmN, przed wszystki mi
gizni e z wirusami, oprogramowaniem Spyw
spamem).

Produkt oferuje nastnpuj Nce funkcj e

Zintegrowana ochrona przed wirusami, oprogramowaniem spywa-
re, atakami haker-w oraz spamem

Ochrona proaktywna przed najnowszymi oraz nieznanymi szkodli-
wymi programami;

Zapora sieciowa z wbudowanym syst
(1 DS) oraz systemem zapobiegania w

P —

e
d
Likwidowanie wszystkich zmian dokonywanych w systemie przez
szkodliwe programy;

Ochrona przed phishingiem oraz spamem;

Dynami czne wykorzystywanie zasob:-w poc
tywirusowego;

Zdalne zarzNdzanie pakietem mbej muj
wanej instalacji, konfiguracji i administraciji;

Obsgug a NBG (Bletvenrk Admission Control);

Skanowanie poczty elektronicznej oraz ruchu internetowego w cza-
sie rzeczywistym;

Bl okowanie okien wyskakuj Ncych oraz
Bezpieczne korzystanie z wszyistkich

Narzfidzia pozwal aj Nce na utwofzenie
wi aj Ncego przywr -amkewiug, systemu po

Zaawansowany system raportowania;
Automatyczna aktualizacja baz danych programu;

Pegna obsgug-bhitowdhat form 64
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e Optymalizacj a( idntaegraapctjoap-ZNECemtci-hnoI 0 (

nov);
e Zdalne leczenie komputeiimwepEzWwcuOy
Management, Intelfv Pr o E.
Kaspersky Business Space Security c hr onii stacje robocze i
przed wszel ki mi rodzaj ami Wi rus- w, trojan
dba o bezpiecze@E&two firmowych daantyicfhu bka
nich. Produkt powstag z wuwzglnidnieniem wy

duUym obci NUeni em
Produkt oferuje nastfipuj Nce funkcje

e Zdalne zarzNdzanie pakietem mbej muj
wanej instalacji, konfiguracji i administracj;

e Ob s & Gigco™ NAC (Network Admission Control);

e Ochrona stacji roboczych i seat wer - w
groUeni ami i;bnternet owy mi

e Technologia iSwift zapobiegaj Nca poc¢
samych plik-w w sieci

e Rozkgad obci NUenia nmieidzy procesor ar

e Przenoszenie do kwarantanny podejr z
nych na stacjach roboczych;

e Likwidowanie wszystkich zmian dokonywanych w systemie przez
szkodliwe programy;

¢ SkalowalnoSi pakietu uwzgl fndndaj Nca
we;

e Ochrona proaktywna stacji roboczych przed nowymi szkodliwymi
programami, kt-rych sygnatury nie z
danych;

e Skanowanie poczty elektronicznej oraz ruchu internetowego w cza-
sie rzeczywistym;

e Zapora sieciowa z wbudowanym systemem wykry
(IDS) oraz systemem zapohb)jegania wgan

e Ochrona podczas pracy z sieciami Wi-Fi;
e  Autoochrona programu przed szkodliwymi programami;
e Przenoszenie do kwarantanny podejr ze

e Automatyczna aktualizacja baz danych programu.
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Kaspersky Enterprise Space Security

Kaspersky Enterprise Space Security zawie
staciji roboczych oraz serwer-w przed wsz
Produkt wusuwa wi r umailyi choniwsizyatldedimrmow clane. e

Produktofer uj e nastfipuj Nce funkcj e

e Ochrona stacji roboczych i sea-wer - w
nami i robakami;

e Ochrona system-w pocztowych Sendma
Exim;

e Skanowanie wszyst kmat przechawgndmychondci e
serwerze Microsoft Exchange Server (gNczng-e z
dzielonymi;

e Przetwarzanie-maiiddonmoaScidaenych i i n
serwer -w Loitus Domino

e  Ochrona przed phishingiem oraz spamem;

e Zapobieganie masowym wymiyojak epide-wi ado
mi om wi;rus- - w

e Skalowal noSl pakietu uwzglfidniajoNca do
we;

e Zdalne zarzNdzanie pakietem wobej muj
wanej instalacji, konfiguracji i administracij;

e Obsgduga Cisco E NAC (Nefwork Admissi

e Ochrona proaktywna stacji roboczych przed nowymi szkodliwymi
programami, kt-rych sygnatury nie z
danych;

e Zapora sieciowa z wbudowanym syst
(I'DS) oraz systemem zap@dbiegania w

[(o13¢)]
P

e Ochrona podczas pracy z sieciami Wi-Fi;
e Skanowanie ruchu internetowego w czasie rzeczywistym;

e Likwidowanie wszystkich zmian dokonywanych w systemie przez
szkodliwe programy;

e Dynamiczne wykorzystywanie zamsob- - w
tywirusowego;
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e Przenoszenie do kwarantanny podejr zc¢

e Rozbudowany system rejestrowania kraport
cjonowania ochrony;

e Automatyczna aktualizacja baz danych programu.
Kaspersky Total Space Security

Program c hr oni wszystkie przychod,zl\'lce i wy ¢ h
el ektronicznN, ruichemmumitleanjeN owymci owN.
komponenty =zapewniaj Nce ochronfin stacji rc

UOyt kownicy mogN korzystal z bezpiecznego
danych, zasob-w Internetw oraz poczty el el

Produktoferue nast Apuj:Nce funkcj e

e Zintegrowana ochrona przed wirusami, oprogramowaniem spyware, ata-
k a mi haker - w mamwszystkishppezioreach sieci korporacyjnej
- od stacji roboczych po bramy internetowe;

e Ochrona proaktywna stacji roboczych przed nowymi szkodliwymi pro-
gr amami , kt-rych sygnatury nie Zzostagy

e Ochrona serwer-w poczfy oOraz pracy gr u|
e Skanowanie ruchu internetowego (HTTP/FTP) w czasie rzeczywistym;

e Skalowal noSi pakietu uwzglfdniajNca do
e Blokowanie dostfApu z zainfekowanych st
e Zapobieganie epidemiom wirus:-w

e Scentralizowany system raportowania;

e Zdalne zarzNdzanie pakietem obej muj Nc
instalacji, konfiguracji i administracji;

e Obsgug aF NBG (Bletvenrk Admission Control);

e Obsguga sprzntowygch serwer-w Proxy

e Filtracja ruchu internetowego z wuwzgln
typ-w obiekt-w oraz grup uUytkowni k- - w
e Technol ogia i Swi ft zapobiegaj Nca powt -

pli k:-ee;,w si

e Dynamiczne wykorzystywanie zasoll-w poc
sowego;
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e Zapora sieciowa z wbudowanym systemem
oraz systemem zapobiegania wgamani om (|

e Ochrona podczas pracy zws zel ki ego r odzaj wiecsamieci ami
Wi-Fi;

e Ochrona przed phishingiem oraz spamem;

e Zdalne_leczenie komputerlnthAmIWEzManaquci u
gement, Intelfv Pr o E

e Likwidowanie wszystkich zmian dokonywanych w systemie przez szko-
dliwe programy;

e Autoochrona programu przed szkodliwymi programami;
e Pegna obs §ug-bitowydhat f orm 64
e Automatyczna aktualizacja baz danych programu.

Kaspersky Security for Mail Servers

Kaspersky Security for Mai | Server zapew
pracy grupowej przed szkodliwymi programami i spamem. Produkt zawiera
aplikacje chroniNce wszystkie popularne
Exchange, Lotus Notes / Domino, Sendmail, Qmail, Postfix oraz Exim.

Rozwi Nzanie moUe byi r-wnieU stosowane n

pedni enibamypaocattwe.Paki et obej muje nasthnpuj Nc

e Kaspersky Administration Kit.

e Kaspersky Mail Gateway.

e Kaspersky Anti-Virus for Lotus Notes/Domino.

e Kaspersky Anti-Virus for Microsoft Exchange.

e Kaspersky Anti-Virus for Linux Mail Server.

Funkcje pakietu:

e Efektywna ochrona przed szkodliwymi i potencjalnie niebezpiecznymi
programami;

e Filtrowanie spamu;

e Skanowanie przychodzNcych i-mailyprazticndzNcy
zagNczni k- w

e Skanowanieant ywi rusowe wszystkich w’iadomoSc
serwerze Microsoft Exchange, gNc#nie z
derach publicznych;


http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/mail_gateway
http://www.kaspersky.ru/anti-virus_lotus_domino
http://www.kaspersky.ru/anti-virus_ms_exchange
http://www.kaspersky.ru/anti-virus_linux_mail_server
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e Skanowanie wiadomoSci, baz danycyh or az
wanych na serwerach Lotus Notes / Domino;

e Fitr owani e wiadomoSci na podstawie typu
e Przenoszenie podejrzanych obiekt -w do |
e Gatwy w uUyciu system ;zarzNdzania progt
e Zapobieganie epidemiom wirus- - w

e Monitorowanie stanu systemu ochroony wr
wi adomi e E

e System generowania raport-w dotyczNcyc!|
e SkalowalnoSi pakietu uwzglidniajNca do:
e Automatyczna aktualizacja baz danych programu.

Kaspersky Security for Internet Gateways

Kaspersky Security for Internet Gateways zape wni a bezpi eczny dc
I nternetu wszystkim pracownikom firmy. R
szkodl i we i potencjalnie niebezpieczne P

HTTP/FTP.Paki et obej muje nastfipuj Nce produkty

¢ Kaspersky Administration Kit.

e Kaspersky Anti-Virus for Proxy Server.

e Kaspersky Anti-Virus for Microsoft ISA Server.

e Kaspersky Anti-Virus for Check Point Firewall-1.

Funkcje pakietu:

e Efektywna ochrona przed szkodliwymi i potencjalnie niebezpiecznymi
programami;

e Skanowanie ruchu internetowego (HTTP/FTP) w czasie rzeczywistym;

e Filtracja ruchu internetowego z wuwzglf
typ-w obiekt-w oraz grup uUytkowni k- -w

e Przenoszenie podejrzanych obiekt -w do |
e Gatwy w uUyciu system;zarzNdzania prog!
e Systemgenerowani a raport-w dotyczNcych stanu
e Obsguga sprziAatowygph serwer-w Proxy

e SkalowalnoSl pakietu uwzgliddniaj Nca do:


http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/anti-virus_proxy_server
http://www.kaspersky.ru/anti-virus_isa
http://www.kaspersky.ru/anti-virus_checkpoint_firewall
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e Automatyczna aktualizacja baz danych programu.

KasperskyE Anti-Spam

UJ Ncym na;j

Kaspersky Anti-Spam jest oprogramowaniem wyk or zy st
magyc i Sredni
gN

technologie w celu ochrony

wi adomoaiil e(spam). Produkt czy W sobi
analizy |lingwistycznej or az wszystkie
wi adomonsxiil e(wgNczaj Nc czarne |listy DNS i

uni kat owa kombinacja usgug umoUli wiajNca
ni epoUNdanego ruchu pocztowego

Zainstal owany na wej Sci_u do sieci, gdzi
pocztowyt@mdo&dﬂcnoSKasperﬁ;ﬁrAmﬂu;taje si A bari e
niechcianych -maila 8odukd Sesti kompatybilny 'z dowolnym
systemem pocztowym i mo Ue byl zainstal o
pocztowym, jak i na wyznaczonym do tego celu komputerze.

Wysok a wydaj no S5 AntkSpanpzeor sstkayga o's
uaktualniani e antyspamowych b
specjalist- - w z |l aboratorium
wykonywane sN co 20 minut

i Ngninta pr
az danych
Il i ngwi stycz

Kaspersky Anti-Virus® for MIMESweeper

Kaspersky Anti-Virus® for MIMESweeper zapewnia wydajne skanowanie ruchu

na serwerach wykorzystujNcych oprogramowa
SMTP / Clearswift MIMEsweeper for Exchange / Clearswift MIMEsweeper for

Web.

Program mawtposkal do rozwi Nzania Clearswif"
skanuje w czasie rzeczywistym rucmalpoczt oy

C2. Kontakt z firmn Kaspe

W przypadku pojawienia sin pytaE koment ar

jednego z naszych dystrybutor-w 1lub bezpoSredni
wszystkich sprawach zwi Nzanych 2z naszym p
za poSrednictwem telefonu i poczty el
i sugestie zostanN przeczytane i rozwauUon e
Pomoc http://www.kaspersky.pl/services.html?s=support
techniczna support@kaspersky.pl
Tel./fax: (34) 368 18 14, 368 18 15, 367 12 20



http://www.kaspersky.pl/services.html?s=support
mailto:support@kaspersky.pl
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Informacje http://www.kaspersky.pl
og-lne info@kaspersky.pl
Tel./fax: (34) 368 18 14, 368 18 15, 367 12 20

Naj Swi e U http://www.viruslist.pl
informacje o]
najnowszych
zagroUen
internetowych



http://www.kaspersky.pl/
mailto:info@kaspersky.pl
http://www.viruslist.pl/

