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ROZDZIAĠ 1.  KASPERSKYÈ 

ADMINISTRATION KIT  

Kaspersky Administration Kit zostağ zaprojektowany w celu zapewnienia 

zcentralizowanego wykonywania wiňkszoŜci zadaŒ administracyjnych 
zwiŃzanych z zarzŃdzaniem systemem ochrony antywirusowej sieci 
korporacyjnej, opartym na aplikacjach firmy Kaspersky Lab, zawartych w 
pakietach Kaspersky Anti-Virus Business Optimal i Kaspersky Corporate Suite. 
Kaspersky Administration Kit obsğuguje wszystkie sieciowe konfiguracje oparte 
na protokole TCP/IP. 

Kaspersky Administration Kit jest narzňdziem przeznaczonym dla 
administrator·w sieci korporacyjnej i administrator·w ochrony antywirusowej. 

Aplikacja pozwala administratorowi na: 

 Zdalna instalacja aplikacji firmy Kaspersky Lab poprzez sieĺ na kompute-
rach pracujŃcych pod kontrolŃ systemu Windows. Funkcja ta umoŨliwia 
administratorowi na skopiowanie ŨŃdanego zestawu aplikacji firmy Ka-
spersky Lab na wybrany komputer i nastňpnie zainstalowanie ich na 
komputerach sieciowych. 

 ZarzŃdzanie licencjami. Funkcja ta umoŨliwia administratorowi na scen-
tralizowanŃ instalacjň kluczy licencyjnych dla wszystkich zainstalowanych 
aplikacji firmy Kaspersky Lab, monitorowanie przestrzegania postanowieŒ 
umowy licencyjnej (zgodnoŜci liczby zakupionych licencji z liczbŃ uru-
chomionych aplikacji w sieci) i daty wygaŜniňcia. 

 Zdalne zarzŃdzanie aplikacjami firmy Kaspersky Lab na komputerach 
pracujŃcych pod kontrolŃ systemu Windows. Administrator moŨe utwo-
rzyĺ wielopoziomowy system ochrony antywirusowej i zarzŃdzaĺ dziağa-
niem wszystkich aplikacji ze stacji roboczej. Jest to szczeg·lnie waŨne 
dla duŨych firm, kt·re posiadajŃ sieĺ lokalnŃ skğadajŃcŃ siň z wielu kom-
puter·w znajdujŃcych siň na obszarze wielu oddzielnych budynk·w lub 
biur. Funkcja ta pozwala administratorowi na: 

 grupowanie komputer·w w grupy administracyjne, w oparciu o 
funkcje wykonywane przez te komputery i zestawy zainstalo-
wanych na nich aplikacji; 

 Konfigurowanie w spos·b zcentralizowany ustawieŒ aplikacji 
poprzez tworzenie i stosowanie profili grupowych; 

 konfigurowanie parametr·w aplikacji dla kaŨdego pojedynczego 
komputera przy uŨyciu ustawieŒ aplikacji. 

 scentralizowane zarzŃdzanie dziağaniem aplikacji poprzez two-
rzenie i uruchamianie zadaŒ globalnych i grupowych. 
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 tworzenie indywidualnych szablon·w dziağania aplikacji przez 
tworzenie i uruchamianie zadaŒ dla zestaw·w komputer·w, 
znajdujŃcych siň w r·Ũnych grupach administracyjnych. 

 Automatyczna aktualizacja antywirusowych baz danych i moduğ·w aplika-
cji na komputerach klienckich. Funkcja ta pozwala na scentralizowane ak-
tualizowanie antywirusowych baz danych dla wszystkich zainstalowanych 
aplikacji firmy Kaspersky Lab. Eliminuje to koniecznoŜĺ nawiŃzywania po-
ğŃczenia z serwerami firmy Kaspersky Lab przez poszczeg·lne komputery 
w celu pobrania uaktualnieŒ. Administrator moŨe zaplanowaĺ automa-
tycznŃ aktualizacjň dla wszystkich aplikacji oraz monitorowaĺ instalacjň 
aktualizacji na komputerach klienckich. 

 Otrzymywanie raport·w za pomocŃ systemu dedykowanego. Skğadnik ten 
umoŨliwia scentralizowane zbieranie danych statystycznych na temat 
dziağania wszystkich zainstalowanych aplikacji firmy Kaspersky Lab oraz 
tworzenie raport·w w oparciu o statystyki. Administrator moŨe utworzyĺ 
skumulowany raport sieciowy na temat dziağania aplikacji lub raporty na 
temat dziağania aplikacji zainstalowanych na kaŨdym z komputer·w. 

 UŨywanie systemu powiadomieŒ o zdarzeniach. Administrator moŨe 
utworzyĺ listň zdarzeŒ, po wystŃpieniu kt·rych podczas dziağania aplika-
cji, uŨytkownik bňdzie powiadamiany. Na tej liŜcie zdarzeŒ moŨe znajdo-
waĺ siň, na przykğad: wykrycie nowego wirusa, bğŃd, kt·ry wystŃpiğ na 
komputerze podczas aktualizacji antywirusowej bazy danych lub wykrycie 
nowego komputera w sieci. 

 Wsp·ğpraca z Cisco Network Admission Control (NAC). Ta funkcjonal-
noŜĺ umoŨliwia mapowanie pomiňdzy warunkami ochrony antywirusowej 
komputera oraz statusami Cisco NAC. 

Aplikacja Kaspersky Administration Kit skğada siň z trzech gğ·wnych skğadnik·w: 

 Serwer administracyjny realizuje funkcje scentralizowanego przecho-

wywania informacji na temat aplikacji firmy Kaspersky Lab zainstalowa-
nych w sieci korporacyjnej oraz zarzŃdzanie tymi aplikacjami. Skğadnik 
ten obsğuguje wszystkie aplikacje wchodzŃce w skğad Kaspersky Lab Bu-
siness Optimal i Kaspersky Corporate Suites. Dla aplikacji firmy Kasper-
sky Lab dla system·w Novell oraz Unix istniejŃ oddzielne wersje Agenta 
Sieciowego. 

 Konsola administracyjna jest interfejsem uŨytkownika umoŨliwiajŃcym 

zarzŃdzanie usğugami serwera administracyjnego i agenta sieciowego. 
Moduğ zarzŃdzajŃcy jest zaimplementowany jest jako rozszerzenie konso-
li Microsoft Management Console (MMC). 



10 Kaspersky Administration Kit 

 

1.1.  Przeznaczenie dokumentu  

Niniejszy podrňcznik zawiera opis przeznaczenia programu Kaspersky 
Administration Kit oraz opis jego funkcji. Podstawowe pojňcia i og·lny schemat 
dziağania aplikacji, zostağy om·wione w Podrňczniku administratora Kaspersky 
Administration Kit. 

W celu przejrzenia czňsto zadawanych pytaŒ do specjalist·w pomocy 
technicznej firmy Kaspersky Lab przez uŨytkownik·w, naleŨy udaĺ siň na stronň 
internetowŃ firmy i uŨyĺ odsyğacza Usğugi Ą Baza wiedzy. W tej sekcji znajdujŃ 

siň informacje na temat instalacji, konfiguracji i funkcjonowania aplikacji firmy 
Kaspersky Lab, na temat usuwania najpopularniejszych wirus·w oraz leczenia 
zainfekowanych plik·w. 

1.2.  Oznaczenia uŮywane w tym 

podrŋczniku 

W zaleŨnoŜci od przeznaczenia danej sekcji dokumentu uŨyto r·Ũnych ikon i styli 
formatowania. W poniŨszej tabeli zawarta jest lista oznaczeŒ uŨywanych w 
tekŜcie. 

Format funkcji Znaczenie/UŨycie 

Pogrubiona czcionka Tytuğu menu, elementy menu, okna, 
okna dialogowe i ich elementy itp. 

Informacja Dodatkowe informacje, notatki 

Uwaga! Informacje wymagajŃce specjalnej 
uwagi 

W celu wykonania..., 

1. Krok 1. 

2. é 

Opis wykonywania kolejnych czynnoŜci i 
moŨliwych dziağaŒ 

Pytanie: Opis problemu, demonstracja 
moŨliwoŜci aplikacji 

[key] ï nazwa modyfikatora Wiersz poleceŒ modyfikatora 
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Format funkcji Znaczenie/UŨycie 

WiadomoŜci informacyjne i 

tekst wiersza poleceŒ 

TreŜĺ plik·w konfiguracyjnych, 
wiadomoŜci informacyjnych i wiersza 
poleceŒ 



 

ROZDZIAĠ 2. ZARZŅDZANIE 

SIECIŅ LOGICZNŅ 

W tym rozdziale znajdujŃ siň wszystkie informacje zwiŃzane z zarzŃdzaniem 
sieciŃ logicznŃ przy uŨyciu agenta sieciowego. 

2.1.  Uruchamianie aplikacji i 

nawiņzywanie poġņczenia z 

serwerem administracyjnym.  

PierwszŃ czynnoŜci jakŃ naleŨy wykonaĺ przed rozpoczňciem korzystania z 
Kaspersky Administration Kit jest zlokalizowanie serwera administracyjnego w 
sieci i nawiŃzanie z nim poğŃczenia.  

2.1.1.  Uruchamianie konsoli 

administracyjnej  

W celu uruchomienia aplikacji naleŨy:  

wybraĺ element Kaspersky Administration Kit z grupy Kaspersky 
Administration Kit ze standardowego menu Start\Programy. Ta grupa 

program·w tworzona jest tylko na stacji roboczej administratora podczas 
instalacji konsoli administracyjnej. 

2.1.2.  Nawiņzywanie poġņczenia z 

serwerem administracyjnym  

W celu nawiŃzania poğŃczenia z serwerem administracyjnym naleŨy: 

wybraĺ w drzewie konsoli wňzeğ odpowiadajŃcy ŨŃdanemu serwerowi. 

Po tej czynnoŜci, konsola administracyjna pr·buje nawiŃzaĺ poğŃczenie 
z serwerem administracyjnym. JeŨeli w sieci znajduje siň kilka serwer·w 
administracyjnych, konsola poğŃczy siň z serwerem, z kt·rym byğ 
poğŃczony podczas poprzedniej sesji programu Kaspersky 
Administration Kit. Podczas pierwszego uruchomienia aplikacji 
przyjmowane jest, Ũe serwer administracyjny i konsola administracyjna 
uruchamiane sŃ na tym samym komputerze. Z tego powodu konsola 
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administracyjna bňdzie pr·bowağa wykryĺ serwer administracyjny na 
tym komputerze. 

JeŨeli serwer nie zostanie odnaleziony, uŨytkownik zostanie poproszony 
o rňczne okreŜlenie adresu w polu Ustawienia poğŃczenia (Rysunek 
1). W polu Adres serwera naleŨy wprowadziĺ ŨŃdany adres serwera. 

MoŨna wprowadziĺ adres IP komputera lub nazwň komputera w sieci 
Windows. 

W celu nawiŃzania poğŃczenia z serwerem administracyjnym poprzez 
port inny niŨ domyŜlny naleŨy wprowadziĺ w polu Adres serwera: 
<Nazwa serwera>:<Numer portu>. 

Aby wyŜwietliĺ/ukryĺ zaawansowane ustawienia poğŃczenia naleŨy 
kliknŃĺ przycisk Opcje: 

 UŨyj poğŃczenia SSL. NaleŨy zaznaczyĺ tň opcjň, aby poğŃ-

czenie pomiňdzy serwerem administracyjnym i konsolŃ admini-
stracyjnŃ byğo szyfrowane przy uŨyciu protokoğu SSL). NaleŨy 
usunŃĺ zaznaczenie z tego pola, aby komunikacja nie byğa re-
alizowana z wykorzystaniem protokoğu SSL. JednakŨe spowo-
duje to obniŨenie poziomu ochrony przesyğanych danych przed 
modyfikacjami lub przechwyceniem.  

 UŨyj kompresji danych. Zaznaczenie tego pola pozwala na 

zwiňkszenie szybkoŜci przesyğania danych pomiňdzy konsolŃ 
administracyjnŃ a serwerem oraz zmniejszenie iloŜci przesyğa-
nych danych i obciŃŨenia serwera administracyjnego. 

WğŃczenie tego ustawienia moŨe zwiňkszyĺ obciŃŨenie 
procesora komputera, na kt·rym zainstalowana jest konsola 
administracyjna. 

 UŨyj serwera proxy. JeŨeli poğŃczenie z serwerem administra-

cyjnym nawiŃzywane jest poprzez serwer proxy, naleŨy zazna-
czyĺ to pole. W polu Adres serwera proxy naleŨy wprowadziĺ 

odpowiedni adres. JeŨeli do ğŃczenia z serwerem proxy wyma-
gana jest autoryzacja uŨytkownika, naleŨy wypeğniĺ pola Nazwa 
uŨytkownika i Hasğo. 
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Rysunek 1. NawiŃzywanie poğŃczenia z serwerem administracyjnym 

Po potwierdzeniu wszystkich ustawieŒ poğŃczenia, konsola 
administracyjna weryfikuje uprawnienia uŨytkownika do nawiŃzania 
poğŃczenia z serwerem administracyjnym. JeŨeli wğŃczone jest 
wykorzystywanie poğŃczenia szyfrowanego SSL konsola administracyjna 
uwierzytelnia serwer administracyjny przed weryfikacjŃ uprawnieŒ 
uŨytkownika. 

JeŨeli ğŃczenie z serwerem nastňpuje po raz pierwszy lub certyfikat 
serwera dla danej sesji r·Ũni siň od lokalnej kopii, wyŜwietlone zostanie 
ŨŃdanie poğŃczenia z tym serwerem i pobranie nowego certyfikatu 
(Rysunek 2). NaleŨy wybraĺ jednŃ z opcji: 

 Chcň nawiŃzaĺ poğŃczenie z serwerem i pobraĺ certyfikat ï 

naleŨy wybraĺ tň opcjň aby nawiŃzaĺ poğŃczenie z serwerem 
administracyjnym i pobraĺ nowy certyfikat. 

 Chcň okreŜliĺ lokalizacjň pliku certyfikatu ï naleŨy wybraĺ 

tň opcjň w celu okreŜlenia lokalizacji pliku certyfikatu, przy uŨy-
ciu przycisku PrzeglŃdaj. Plik ten posiada rozszerzenie .cer i 

znajduje siň na serwerze administracyjnym w folderze Cert w 
folderze instalacyjnym Kaspersky Administration Kit. Konsola 
administracyjna podejmie pr·bň uwierzytelnienia serwera przy 
uŨyciu wskazanego certyfikatu. 

MoŨliwe jest skopiowanie pliku certyfikatu do foldera 
wsp·ğdzielonego lub na dyskietkň. Kopia tego pliku moŨe 
zostaĺ uŨyta do skonfigurowania ustawieŒ dostňpu. 
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Rysunek 2. ŧŃdanie nawiŃzania poğŃczenia z serwerem administracyjnym. 

Uprawnienia uŨytkownika sŃ weryfikowane przy uŨyciu procedury 
autoryzacji uŨytkownika systemu Windows. JeŨeli uŨytkownik nie posiada 
autoryzowanego dostňpu do serwera administracyjnego, czyli nie jest 
operatorem sieci logicznej (KLOperators) lub nie posiada uprawnieŒ 
administratora (KLAdmins), naleŨy spr·bowaĺ zalogowaĺ siň z innego 
konta (Rysunek 3). W odpowiednim formularzu naleŨy okreŜliĺ konto 
uŨytkownika (nazwň i hasğo), kt·re oferuje uprawnienia administratora lub 
operatora sieci logicznej. 

 

Rysunek 3. Rejestrowanie uŨytkownika w celu dostňpu do serwera administracyjnego 

JeŨeli poğŃczenie zakoŒczy siň powodzeniem, struktura sieci logicznej i 
ustawienia zostanŃ wyŜwietlone w drzewie konsoli. 
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2.1.3.  Odġņczanie od serwera 

administracyjnego  

W celu odğŃczenia siň od serwera administracyjnego naleŨy: 

wybraĺ w drzewie konsoli wňzeğ Kaspersky Administration Server 
(<Nazwa serwera>)  i z menu kontekstowego lub menu akcja wybraĺ 
polecenie RozğŃcz z serwerem administracyjnym. 

2.1.4.  Przeġņczanie siŋ pomiŋdzy serwerami 

W celu nawiŃzania poğŃczenia z innym serwerem administracyjnym naleŨy: 

wybraĺ w drzewie konsoli wňzeğ Kaspersky Administration Server 
(<Nazwa serwera>) i z menu kontekstowego lub menu Akcja wybraĺ 
polecenie RozğŃcz z serwerem administracyjnym. W oknie Ustawienia 
poğŃczenia (Rysunek 1), naleŨy wprowadziĺ nazwň serwera z sieci 

logicznej lub tej, w kt·rej uŨytkownik planuje pracowaĺ (patrz wyŨej) oraz, 
jeŨeli jest to wymagane, zaznaczyĺ pole UŨyj poğŃczenia SSL w celu 

nawiŃzania poğŃczenia szyfrowanego. 

JeŨeli uŨytkownik nie posiada uprawnieŒ administratora lub operatora sieci 
logicznej dla wybranej sieci, nastŃpi odmowa dostňpu do serwera 
administracyjnego. 

JeŨeli poğŃczenie z serwerem administracyjnym zostanie pomyŜlnie 
nawiŃzane, zawartoŜĺ odpowiedniego wňzğa zostanie zaktualizowana. 

2.1.5.  Dodawanie serwera do drzewa 

konsoli  

W celu dodania nowego serwera administracyjnego do drzewa konsoli naleŨy 

W gğ·wnym oknie Kaspersky Administration Kit wybraĺ wňzeğ Kaspersky 
Administration Server i uŨyĺ polecenia Nowy/Serwer Kaspersky AV 
znajdujŃcego siň w menu kontekstowym lub w menu Akcja. 

W wyniku tego w drzewie konsoli pojawi siň nowy wňzeğ o nazwie 
Kaspersky Administration Server (<NiepoğŃczony>). NaleŨy uŨyĺ tego 

wňzğa w celu nawiŃzania poğŃczenia z innym serwerem zainstalowanym 
w sieci Windows. 



ZarzŃdzanie sieciŃ logicznŃ 17 

 

2.1.6.  Usuwanie serwera z drzewa konsoli  

W celu usuniňcia serwera administracyjnego z drzewa konsoli naleŨy: 

wybraĺ w drzewie konsoli wňzeğ odpowiadajŃcy serwerowi 
administracyjnym, kt·ry ma zostaĺ usuniňty i wywoğaĺ polecenie UsuŒ z 
menu kontekstowego lub z menu Akcja. 

2.2.  Nadawanie uprawnieŗ  

2.2.1.  Nadawanie uprawnieŗ do korzystania 

z serwer·w administracyjnych  

W celu nadania uprawnieŒ uŨytkownikom pracujŃcym z sieciŃ logicznŃ serwera 
administracyjnego: 

1. Wybraĺ w gğ·wnym oknie programu Kaspersky Administration Kit 
wňzeğ odpowiadajŃcy ŨŃdanemu serwerowi administracyjnemu i 
wywoğaĺ polecenie WğaŜciwoŜci z menu kontekstowego lub z menu 
Akcja. 

2. W oknie WğaŜciwoŜci:<Nazwa serwera>, kt·re zostanie otwarte, 
wybraĺ zakğadkň Zabezpieczenia (Rysunek 4). 

 

Rysunek 4. Nadawanie uprawnieŒ dostňpu do serwera administracyjnego 

W g·rnej czňŜci zakğadki wyŜwietlona jest lista grup uŨytkownik·w 
zarejestrowanych na komputerze, na kt·rym zainstalowana jest 
konsola administracyjna. Dolna czňŜĺ okna zawiera listň 
dostňpnych uprawnieŒ: 
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 Wszystko: zawiera uprawnienia odczytu, wykonania i zapisu. 

 Odczytywanie: 

o nawiŃzywanie poğŃczenia z serwerem administracyjnym 

o przeglŃdanie struktury sieci logicznej (lub grupy administra-
cyjnej); 

o przeglŃdanie wartoŜci profili, zadaŒ i ustawieŒ aplikacji. 

 Wykonywanie: uruchamianie i zatrzymywanie istniejŃcych za-

daŒ grupowych i globalnych, tworzenie raportu. 

 Zapisywanie: 

o tworzenie sieci logicznej, dodawanie grup i komputer·w 
klienckich do tej sieci logicznej (lub do grupy administracyj-
nej); 

o instalowanie skğadnik·w agenta sieciowego na kompute-
rach klienckich; 

o tworzenie pakiet·w instalacyjnych dla aplikacji antywiruso-
wych firmy Kaspersky Lab i ich instalacja wraz z kluczami 
licencyjnymi na komputerach klienckich; 

o aktualizacja wersji aplikacji zainstalowanych na kompute-
rach klienckich; 

o tworzenie profili, zadaŒ dla grup i pojedynczych kompute-
r·w, konfigurowanie ustawieŒ aplikacji; 

o zcentralizowane zarzŃdzanie aplikacjami, tworzenie rapor-
t·w na temat ich dziağania za pomocŃ usğug udostňpnia-
nych przez serwer administracyjny, agenta sieciowego i 
konsolň administracyjnŃ; 

o nadawanie uprawnieŒ dostňpu dla uŨytkownik·w i grup 
uŨytkownik·w dla funkcjonalnoŜci programu Kaspersky 
Administration Kit. 

W celu przypisania uprawnieŒ naleŨy wybraĺ ŨŃdanŃ grupň 
uŨytkownik·w i zaznaczyĺ pola znajdujŃce siň przy nazwach 
nadawanych uprawnieŒ. Aby zaznaczyĺ wszystkie pola naleŨy 
kliknŃĺ przycisk Wszystkie. 

Aby dodaĺ nowŃ grupň lub uŨytkownika naleŨy kliknŃĺ przycisk 
Dodaj. MoŨna dodawaĺ tylko uŨytkownik·w lub grupy 

uŨytkownik·w, kt·re sŃ zarejestrowane w domenie. 

3. W celu zastosowania ustawieŒ naleŨy kliknŃĺ przycisk Zastosuj lub 
OK. 
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2.2.2.  Nadawanie uprawnieŗ do grup 

W celu nadania uprawnieŒ dla grupy administracyjnej: 

1. Wybraĺ w drzewie konsoli grupň administracyjnŃ, otworzyĺ menu 
kontekstowe lub menu Akcja i wybraĺ polecenie WğaŜciwoŜci. 

2. PrzejŜĺ na zakğadkň Zabezpieczenia w oknie 
WğaŜciwoŜci:<nazwa serwera>, kt·re zostanie otwarte (Rysunek 
5). Zakğadka ta jest taka sama jak zakğadka Zabezpieczenia 

znajdujŃca siň w oknie konfiguracji ustawieŒ serwera 
administracyjnego. 

 

Rysunek 5. Nadawanie uprawnieŒ dostňpu dla grupy administracyjnej 

Uprawnienia do pracy z sieciŃ logicznŃ i wszystkimi obiektami 
znajdujŃcymi siň w strukturze takiej sieci sŃ konfigurowane w sieci 
serwera administracyjnego. 

Aby skonfigurowaĺ indywidualne uprawnienia dostňpu dla grupy 
administracyjnej, r·ŨniŃce siň od tych okreŜlonych w ustawieniach 
serwera administracyjnego, naleŨy usunŃĺ zaznaczenie z pola 
Dziedzicz. 

3. Po wykonaniu tej czynnoŜci, naleŨy skonfigurowaĺ uprawnienia 
dostňpu, kt·re majŃ zostaĺ nadane uŨytkownikom i grupom 
uŨytkownik·w znajdujŃcych siň na liŜcie. Uprawnienia nadawane sŃ 
w ten sam spos·b jak w przypadku serwera administracyjnego. 

4. W celu zastosowania ustawieŒ naleŨy kliknŃĺ przycisk Zastosuj lub 
OK. 
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2.3.  Przeglņdanie informacji o 

sieciach i podsieciach IP  

2.3.1.  Przeglņdanie informacji o sieci 

komputer·w 

W celu przejrzenia informacji na temat sieci komputerowej zebranych przez ser-
wer administracyjny podczas regularnego przeszukiwania naleŨy: 

z drzewa konsoli wybraĺ wňzeğ Sieĺ. 

Informacje na temat struktury sieci i komputer·w znajdujŃcych siň w tej sieci sŃ 
zbierane przez serwer administracyjny podczas przeszukiwania sieci Windows i 
podsieci IP utworzonych w sieci korporacyjnej. ZawartoŜĺ foldera Sieĺ, bňdzie 

aktualizowana w oparciu o wyniki tego przeszukiwania. 

Po instalacji programu Kaspersky Administration Kit, folder sieĺ, bňdzie zawierağ 
hierarchiň folder·w pokazujŃcŃ strukturň domen i grup sieciowych sieci 
korporacyjnej Windows. KaŨdy z folder·w znajdujŃcy siň na najniŨszym poziomie 
zawiera listň komputer·w z odpowiedniej domeny lub grupy sieciowej nie 
zawartej w strukturze sieci logicznej. Lista komputer·w zostanie wyŜwietlona w 
panelu widoku szczeg·ğowego. W przypadku dodania komputera do dowolnej z 
grup, informacja na jego temat zostanie natychmiast usuniňta z foldera. W 
przypadku wykluczenia komputera ze struktury sieci logicznej, informacja na ten 
temat zostanie ponownie umieszczona w odpowiednim folderze wňzğa Sieĺ. 

Informacje konsoli administracyjnej sŃ automatycznie aktualizowane tylko dla 
wňzğ·w. 

W celu aktualizacji danych w panelu widoku szczeg·ğowego naleŨy uŨyĺ 
klawisza F5, menu OdŜwieŨ, opcji menu kontekstowego lub odsyğacza 
OdŜwieŨ znajdujŃcego siň w panelu zadaŒ. 

2.3.2.  Metody wyŢwietlania sieci 

komputer·w 

W celu okreŜlenia sposobu wyŜwietlania sieci komputerowej podczas 
przeglŃdania foldera Sieĺ naleŨy: 

wybraĺ wňzeğ Sieĺ w drzewie konsoli i z menu kontekstowego wybraĺ 
odpowiednie polecenie z grupy Widok: 
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 Domeny ï aby wyŜwietliĺ strukturň sieci komputerowej jako 

hierarchiň folder·w, pokazujŃcŃ strukturň domen i grup robo-
czych sieci korporacyjnej Windows. KaŨdy z folder·w znajdujŃ-
cy siň na najniŨszym poziomie zawiera listň komputer·w z od-
powiedniej domeny lub grupy sieciowej nie zawartej w struktu-
rze sieci logicznej. 

 Active Directory - aby wyŜwietliĺ hierarchiň sieci odpowiadajŃ-

cŃ strukturze Active Directory. 

 Podsieci IP ï aby wyŜwietliĺ sieĺ komputerowŃ jako podsieci 

IP. 

2.3.3.  Tworzenie podsieci IP  

W celu utworzenia nowej podsieci IP naleŨy: 

1. Wybraĺ wňzeğ Sieĺ w drzewie konsoli i wybraĺ polecenie 
Nowy/Podsieĺ IP z menu kontekstowego lub menu Akcja. 

Polecenie Nowy/Podsieĺ IP jest dostňpne tylko podczas 
wyŜwietlania zawartoŜci foldera Sieĺ jako podsieci IP. 

2. W oknie Nowa podsieĺ IP (Rysunek 6), kt·re zostanie otwarte, 

naleŨy okreŜliĺ wartoŜci nastňpujŃcych ustawieŒ: 

 nazwa podsieci; 

 spos·b opisywania podsieci oraz odpowiednie wartoŜci dla wy-
branej metody. NaleŨy wybraĺ jednŃ z opcji: 

o OkreŜl adres IP podsieci przy uŨyciu adresu i maski 
podsieci; w tym wypadku, naleŨy okreŜliĺ Maskň podsieci 
i Adres podsieci w odpowiednich polach. 

o OkreŜl adres &IP podsieci przy uŨyciu poczŃtkowego i 
koŒcowego adresu IP; nastňpnie wprowadziĺ poczŃtkowy 

i koŒcowy adres IP. 

 przedziağ czasu, po kt·rym informacje na temat nieaktywnych 
komputer·w bňdŃ usuwane z bazy danych serwera administra-
cyjnego - w polu Czas Ũycia adresu IP (godziny). 
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Rysunek 6. Tworzenie nowej podsieci IP 

3. W celu zachowania zmian naleŨy kliknŃĺ OK. 

2.3.4.  Przeglņdanie i modyfikowanie 

ustawieŗ podsieci IP 

W celu modyfikacji ustawieŒ podsieci IP: 

z foldera Sieĺ wybraĺ wňzeğ odpowiadajŃcy ŨŃdanej podsieci i uŨyĺ 
polecenia WğaŜciwoŜci z menu kontekstowego lub menu Akcja. 

Spowoduje to otwarcie okna WğaŜciwoŜci: <Nazwa podsieci> 
zawierajŃcego zakğadki Og·lne i Zakresy IP. 

Na zakğadce Og·lne moŨliwe jest (Rysunek 7): 

 zmiana nazwy podsieci; 

 okreŜliĺ, czy serwer administracyjny ma automatycznie przeno-
siĺ nowe komputery z tej podsieci do sieci logicznej. W tym celu 
naleŨy zaznaczyĺ opcjň UmieŜĺ komputer w strukturze gru-
py i przy uŨyciu przycisku PrzeglŃdaj... wskazaĺ grupň. 

 przedziağ czasu, po upğyniňciu kt·rego informacja na temat nie-
aktywnego komputera zostanie usuniňta z bazy danych serwera 
administracyjnego, w polu Czas Ũycia adresu IP (godziny). 

 zezwoliĺ lub anulowaĺ regularne wyszukiwanie przez serwer 
administracyjny komputer·w znajdujŃcych siň w tej podsieci. 
JeŨeli serwer administracyjny ma nie wyszukiwaĺ komputer·w 
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podczas nastňpnego przeszukiwania sieci, naleŨy usunŃĺ za-
znaczenie z pola Zezw·l na skanowanie podsieci IP. 

 

Rysunek 7. PrzeglŃdanie ustawieŒ podsieci IP 
Zakğadka Og·lne 

Na zakğadce Zakresy IP moŨna dodawaĺ lub usuwaĺ zakresy adres·w IP 

oraz maski okreŜlajŃce podsieĺ, jak r·wnieŨ zmieniaĺ ich ustawienia 
(Rysunek 8). 

 poczŃtkowy i koŒcowy adres IP przedziağu; 

 adres i maska podsieci. 

 

Rysunek 8. PrzeglŃdanie ustawieŒ podsieci IP 
Zakğadka Zakresy IP 
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W celu dodania zakresu IP, kt·ry okreŜla podsieĺ naleŨy kliknŃĺ przycisk 
Dodaj.... W oknie Zakresy IP, kt·re zostanie otwarte (Rysunek 9) naleŨy 

okreŜliĺ metody opisu zakresu i wprowadziĺ wartoŜci dla wybranej 
metody. NaleŨy wybraĺ jednŃ z opcji: 

 OkreŜl adres IP podsieci przy uŨyciu adresu i &maski pod-
sieci; w tym wypadku, naleŨy okreŜliĺ Maskň podsieci i Adres 
podsieci w odpowiednich polach. 

 OkreŜl adres IP podsieci przy uŨyciu poczŃtkowego i koŒ-
cowego adresu IP; nastňpnie wprowadziĺ poczŃtkowy i koŒ-

cowy adres IP. 

 

Rysunek 9. Dodawanie Zakresu IP 

2.3.5.  Przeglņdanie i modyfikowanie 

ustawieŗ katalogu Active Directory 

W celu zmodyfikowania parametr·w grupy Active Directory: 

W folderze Sieĺ wybraĺ wňzeğ odpowiadajŃcy ŨŃdanej grupie Active 
Directory i z menu kontekstowego lub menu Akcja wybraĺ WğaŜciwoŜci. 

Spowoduje to otwarcie okna WğaŜciwoŜci: <nazwa grupy 
ActiveDirectory>, zawierajŃcego zakğadkň Og·lne (Rysunek 10). Na tej 

zakğadce moŨna okreŜliĺ, czy serwer administracyjny ma automatycznie 
przenosiĺ  nowe komputery do sieci logicznej, podczas ich dodawania do 
grupy. MoŨna to zrobiĺ przez zaznaczenie opcji UmieŜĺ komputer w 
strukturze grupy i wskazanie grupy administracyjnej przy uŨyciu 
przycisku Wybierz. 
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Rysunek 10. PrzeglŃdanie parametr·w grupy Active Directory. 
Zakğadka Og·lne 

2.4.  Kreator automatycznej 

konfiguracji  

2.4.1.  Korzystanie z kreatora szybkiej 

konfiguracji  

W celu utworzenia systemu scentralizowanego zarzŃdzania ochronŃ 
antywirusowŃ: 

1. W drzewie konsoli gğ·wnego okna programu Kaspersky 
Administration Kit, naleŨy wybraĺ wňzeğ Kaspersky Administration 
Serwer (<Nazwa serwera>) i otworzyĺ menu kontekstowe dla tego 
wňzğa. Wybraĺ polecenie Kreator automatycznej konfiguracji z 
menu kontekstowego lub menu Akcja. 

2. W pierwszej kolejnoŜci przeszukiwana jest sieĺ komputerowa oraz 
identyfikowane sŃ komputery znajdujŃce siň w tej sieci (Rysunek 11). 
W oparciu o wyniki tego wyszukiwania tworzona jest grup Sieĺ i 
struktura jej foldera. Uzyskane informacje zostanŃ uŨyte podczas 
automatycznego tworzenia sieci logicznej. W celu przejrzenia 
struktury sieci komputerowej naleŨy uŨyĺ odsyğacza PrzeglŃdanie 
wynik·w skanowania sieci. 
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Rysunek 11. Przeszukiwanie sieci komputerowej 

3. Na tym etapie moŨna okreŜliĺ, w jaki spos·b utworzona zostanie sieĺ 
logiczna (Rysunek 12). SğuŨy do tego jedna z opcji: 

 Utw·rz sieĺ logicznŃ w oparciu o sieĺ Windows ï serwer 

administracyjny utworzy sieĺ logicznŃ automatycznie przy uŨy-
ciu danych o strukturze domen i grup roboczych sieci Windows 
(dane te znajdujŃ siň w grupie Sieĺ). 

JeŨeli podczas tworzenia sieci logicznej komputer nie jest 
dostňpny (wyğŃczony lub niepodğŃczony do sieci) w grupie 
Sieĺ, kreator nie doda tego komputera do sieci logicznej. 
MoŨliwe jest dodanie tego komputera w p·Ŧniejszym terminie 
podczas rňcznego konfigurowania sieci logicznej (patrz sekcja 
2.7.1 na stronie 47). 

Tworzenie sieci logicznej przy uŨyciu Kreatora automatycznej 
konfiguracji nie narusza integralnoŜci sieci logicznej: 
dodawane sŃ nowe grupy a nie zastňpowane istniejŃce. 
Komputer kliencki, kt·ry zostağ juŨ przypisany do istniejŃcej 
grupy, nie zostanie dodany, poniewaŨ w grupie Sieĺ 

wyŜwietlane sŃ tylko te komputery, kt·re nie znajdujŃ siň w 
sieci logicznej. 

 Utw·rz sieĺ logicznŃ rňcznie ï utworzenie sieci logicznej w 

p·Ŧniejszym terminie. 

 Importuj sieĺ logicznŃ z poprzedniej wersji Kaspersky Ad-
ministration Kit ï UŨycie struktury sieci logicznej z poprzedniej 

wersji programu Kaspersky Administration Kit. Przywr·cona 
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struktura bňdzie wyglŃdağa nastňpujŃco: serwery i grupy zosta-
nŃ zaimportowane jako grupy administracyjne, stacje robocze 
doğŃczone do kaŨdego serwera zostanŃ dodane jako czğonko-
wie odpowiedniej grupy administracyjnej. 

W celu przywr·cenia i zaimportowania struktury poprzedniej 
sieci logicznej, aplikacja uŨywa danych przechowywanych na 
gğ·wnym serwerze w pliku konfiguracyjnym ncd.dat. Plik znaj-
duje siň w folderze NCD, w gğ·wnym folderze instalacyjnym 
Kaspersky Administration Kit. JeŨeli serwer administracyjny 

zostağ zainstalowany na tym samym komputerze, na kt·rym po-
przednio byğ zainstalowany serwer gğ·wny, plik konfiguracyjny 
zostanie odnaleziony automatycznie. JeŨeli serwer administra-
cyjny nie bňdzie m·gğ odnaleŦĺ pliku ncd.dat, naleŨy wskazaĺ 
go rňcznie przy uŨyciu przycisku PrzeglŃdaj.... 

 

Rysunek 12. OkreŜlanie sposobu utworzona sieci logicznej 

4. W kolejnym oknie kreatora (Rysunek 13) skonfigurowaĺ ustawienia 
wysyğania powiadomieŒ poprzez pocztň e-mail i NET SEND, 
generowane przez aplikacje firmy Kaspersky Lab. Za pomocŃ 
przycisku TreŜĺ wiadomoŜci... utworzyĺ szablon dla wiadomoŜci 
ostrzegawczych(patrz sekcja 3.1.1.2 na stronie 62). Ustawienia te 
zostanŃ uŨyte jako wartoŜci domyŜlne w profilach dla aplikacji. 
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Rysunek 13. Skonfigurowaĺ spos·b wysyğania powiadomieŒ 

5. NaleŨy uŨyĺ tego okna w celu skonfigurowania systemu ochrony 
antywirusowej (Rysunek 14). 

Kreator automatycznej konfiguracji tworzy system ochrony 
antywirusowej dla klient·w sieci logicznej przy uŨyciu Kaspersky Anti-
Virus for Windows Workstations wersja 5.0 i 6.0. W tym wypadku 
serwer administracyjny tworzy profil i okreŜla minimalny zestaw zadaŒ 
dla grupy najwyŨszego poziomu dla wersji 5.0 i 6.0 programu 
Kaspersky Anti-Virus Virus for Windows Workstations oraz tworzy 
globalne zadania pobierania aktualizacji dla serwera 
administracyjnego i tworzenia kopii zapasowej bazy danych serwera.  

WyŜwietlone zostanŃ nastňpujŃce obiekty: 

 

Rysunek 14: Konfiguracja systemu ochrony antywirusowej 
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 profile dla wersji 5.0 i 6.0 programu Kaspersky Anti-Virus for 
Windows Workstations w folderze Profile dla grupy Grupy. Pro-
file te noszŃ nazwy Profil dla Kaspersky Anti-Virus 5.0 for 
Windows Workstations i Profil dla Kaspersky Anti-Virus 6.0 
for Windows Workstations i posiadajŃ ustawienia domyŜlne. 

 W wňŦle Zadania globalne drzewa konsoli znajduje siň zada-

nie globalne aktualizacji serwera administracyjnego. Profil ten 
nazwany jest Zadanie pobierania uaktualnieŒ i posiada usta-

wienia domyŜlne. 

 Zadanie tworzenia kopii zapasowej danych serwera admini-
stracyjnego w wňŦle Zadania globalne drzewa konsoli pod na-
zwŃ Tworzenie kopii zapasowej serwera administracyjnego 

posiadajŃce ustawienia domyŜlne. 

 Zadania aktualizacji antywirusowych baz danych dla wersji 5.0 i 
6.0 programu Kaspersky Anti-Virus for Windows Workstations w 
folderze Zadania dla grupy Grupy. Zadania te noszŃ nazwy 
Zadanie uaktualnienia sygnatur zagroŨeŒ i moduğ·w pro-
gramu oraz Zadanie aktualizacji (wersja 6.0) i posiadajŃ 

ustawienia domyŜlne. 

 Zadanie skanowania na ŨŃdanie dla wersji 5.0 i 6.0 programu 
Kaspersky Anti-Virus for Windows Workstations w folderze Za-
dania grupowe dla grupy Grupy. Zadania te noszŃ nazwy Za-
danie skanowania na ŨŃdanie i Zadanie wykrywania wiru-
s·w (wersja 6.0) i posiadajŃ ustawienia domyŜlne. 

Profile dla wersji 5.0 i 6.0 programu Kaspersky Anti-Virus for 
Windows Workstations nie sŃ tworzone, jeŨeli profile dla tych 
aplikacji znajdujŃ siň juŨ w folderze Grupy. 

JeŨeli zadania grupowe dla grupy Grupy oraz globalne 

zadania aktualizacji juŨ istniejŃ pod tymi nazwami, zadania te 
nie zostanŃ utworzone. 

JeŨeli jest to konieczne, moŨna dostosowaĺ opcje aktualizacji. W 
tym celu naleŨy kliknŃĺ przycisk Ustawienia aktualizacji... oraz 

wprowadziĺ ŨŃdane wartoŜci w oknie, kt·re zostanie wyŜwietlone 
na ekranie (patrz sekcja 4.1.2 na stronie 136). 

KliknŃĺ Dalej. Okno kreatora wyŜwietli postňp procesu tworzenia 

zadaŒ i profil·w. W przypadku wystŃpienia bğňd·w wyŜwietlony 
zostanie odpowiedni komunikat. 

6. Wybraĺ w nastňpnym oknie kreatora (Rysunek 15): 

 Tak, uruchom teraz zadanie pobierania uaktualnieŒ. W tym 

przypadku zadanie pobierania uaktualnieŒ przez serwer admi-
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nistracyjny zostanie uruchomione po zakoŒczeniu dziağania 
Kreatora automatycznej konfiguracji. 

 Nie, nie uruchamiaj teraz zadania pobierania uaktualnieŒ. 

W tym wypadku zadanie aktualizacji zostanie uruchomione 
zgodnie z terminarzem okreŜlonym w ustawieniach zadania 
globalnego Pobieranie uaktualnieŒ przez serwer administra-
cyjny.  

7. W ostatnim oknie kreatora moŨna uruchomiĺ Kreatora zdalnej insta-
lacji. W celu zainstalowania agenta sieciowego moŨna uŨyĺ tego kre-

atora. JeŨeli aplikacja ma zostaĺ zainstalowana w p·Ŧniejszym termi-
nie, naleŨy usunŃĺ zaznaczenie z pola Uruchom instalacjň aplika-
cji. 

 

Rysunek 15. Kreator automatycznej konfiguracji. 
Konfiguracja pobierania uaktualnieŒ 

2.5.  Tworzenie, przeglņdanie oraz 

konfigurowanie sieci logicznej  

2.5.1.  Przeglņdanie informacji o grupach 

W celu przeglŃdania informacji na temat struktury grupy, kt·ra jest czňŜciŃ grupy 
sieci logicznej: 

Wybraĺ folder ŨŃdanej grupy z foldera Grupy: Lista obiekt·w naleŨŃcych 

do grupy zostanie wyŜwietlona w panelu widoku szczeg·ğowego. moŨna 
takŨe rozwinŃĺ odpowiedniŃ gağŃŦ drzewa konsoli. 
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 W celu przeglŃdania informacji na temat profili grupowych, na-
leŨy wybraĺ folder Profile. JeŨeli dla wybranej grupy zdefinio-

wane zostağy profile, zostanŃ one wyŜwietlone w panelu widoku 
szczeg·ğowego; w przeciwnym przypadku w panelu widoku 
szczeg·ğowego nie bňdŃ wyŜwietlane Ũadne informacje. 

 W celu przeglŃdania informacji na temat zadaŒ grupowych, na-
leŨy wybraĺ folder Zadania. JeŨeli dla wybranej grupy zdefinio-

wane sŃ zadania, zostanŃ one wyŜwietlone w panelu widoku 
szczeg·ğowego; w przeciwnym przypadku w panelu widoku 
szczeg·ğowego nie bňdŃ wyŜwietlane Ũadne informacje. 

 Aby pracowaĺ z sieciŃ logicznŃ podrzňdnego serwera admini-
stracyjnego, naleŨy wybraĺ folder Serwery administracyjne. 

 Lista klient·w znajdujŃcych siň w wybranej grupie wyŜwietlana 
jest w panelu widoku szczeg·ğowego. 

W celu aktualizacji danych w panelu widoku szczeg·ğowego 
naleŨy uŨyĺ klawisza F5, menu OdŜwieŨ, opcji menu 
kontekstowego lub odsyğacza OdŜwieŨ znajdujŃcego siň w 

panelu zadaŒ. 

2.5.2.  Przeglņdanie wġaŢciwoŢci grup i 

konfiguracja wsp·ġdziaġania 

komputer·w klienckich z serwerami 

administracyjnymi  

W celu przeglŃdania ustawieŒ grupy i ustawieŒ wsp·ğpracy serwera 
administracyjnego z komputerami klienckimi, kt·re naleŨŃ do grupy naleŨy: 

wybraĺ z foldera Grupy folder z nazwŃ ŨŃdanej grupy i z menu 
kontekstowego lub menu Akcja uŨyĺ polecenia WğaŜciwoŜci. Spowoduje 
to otwarcie okna WğaŜciwoŜci <Nazwa grupy> zawierajŃcego 
nastňpujŃce zakğadki: Og·lne, Komputery, Stan komputera, 
Zabezpieczenia i Agenty aktualizacji. 

Na zakğadce Og·lne (Rysunek 16) wyŜwietlane sŃ nastňpujŃce 

informacje: 

 Nazwa grupy. 

 Nazwa grupy nadrzňdnej, do kt·rej naleŨy bieŨŃca grupa (dla 
grupy Grupy, folder ten nosi nazwň serwera administracyjnego, 

kt·ry zarzŃdza danŃ sieciŃ logicznŃ). 
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 Informacje statystyczne na temat struktury grupy - liczba za-
gnieŨdŨonych grup i cağkowita liczba klient·w znajdujŃcych siň 
w zagnieŨdŨonych grupach. 

 Data utworzenia. 

 Data ostatniej modyfikacji nazwy lub atrybut·w grupy (jeŨeli na-
zwa grupy i wğaŜciwoŜci grupy nie zmieniğy siň od czasu ich 
utworzenia, wartoŜciŃ tego pola bňdzie tekst <Nieznany>). 

 

Rysunek 16. Zakğadka Og·lne 

Przy uŨyciu przycisku Resetuj licznik wirus·w moŨna wyzerowaĺ stan licznika 

wykrytych wirus·w dla wszystkich komputer·w klienckich z danej grupy. 

Na zakğadce Komputery (Rysunek 17) wyŜwietlane sŃ nastňpujŃce informacje: 

 W sekcji Nowy komputer kliencki w grupie pokazane jest, kt·re 

aplikacje firmy Kaspersky Lab majŃ zostaĺ automatycznie zainstalowane 
na komputerach klienckich, dodawanych do grupy. JeŨeli pole znajdujŃce 
siň obok nazwy aplikacji jest zaznaczone, zostanie ona automatycznie 
zainstalowana. 

Dla wğaŜciwoŜci grupy Sieĺ i jej podgrup (Rysunek 29), w sekcji Nowy 
komputer kliencki w grupie znajduje siň pole Dodaj komputer do 
grupy. JeŨeli pole to jest zaznaczone, nowe komputery wykryte w sieci 

Windows bňdŃ automatycznie przenoszone do grupy sieci logicznej 
okreŜlonej w polu poniŨej. 

 W sekcji AktywnoŜĺ komputera klienckiego w sieci naleŨy okreŜliĺ w 

jaki spos·b serwer administracyjny ma reagowaĺ na brak aktywnoŜci 
komputer·w klienckich tej grupy. Po upğyniňciu zdefiniowanego czasu, 
administrator sieci logicznej moŨe byĺ o tym powiadamiany a komputery 
mogŃ byĺ usuwane z grupy. 
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 Opcja PrzenieŜ komputery z domeny Active Directory lub podsieci IP 

sğuŨy do okreŜlenia, czy serwer administracyjny ma automatycznie 
dodawaĺ nowe komputery klienckie do grupy administracyjnej w 
przypadku ich wykrycia podczas przeszukiwania sieci. 

W celu wğŃczenia tej opcji naleŨy zaznaczyĺ pole i za pomocŃ przycisku 
Wybierz okreŜliĺ grupň Active Directory lub podsieĺ IP, z kt·rej 

przeniesione zostanŃ nowe komputery. 

 

Rysunek 17. PrzeglŃdanie wğaŜciwoŜci grupy. Zakğadka Komputery 

Na zakğadce Stan komputera znajdujŃ siň kryteria, kt·re okreŜlajŃ, czy 

komputer kliencki wymaga zwr·cenia specjalnej uwagi, w oparciu o stan 
ochrony antywirusowej komputera i poziom aktywnoŜci sieciowej. JeŨeli 
przynajmniej jeden z tych warunk·w nie zostanie speğniony, do 
komputera klienckiego zostanie przypisany jeden ze stan·w: Krytyczny 
lub OstrzeŨenie. JeŨeli komputer kliencki nie speğnia Ũadnego z 
powyŨszych warunk·w, zostanie do niego przypisany stan OK. 
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Rysunek 18: Zakğadka Stan komputera 

Dla niekt·rych warunk·w wartoŜci wsp·ğczynnik·w mogŃ byĺ zmienione. 
W tym celu naleŨy wybraĺ ŨŃdany warunek w kolumnie Warunek i kliknŃĺ 
na nim dwukrotnie w celu otwarcia okna modyfikacji (Rysunek 19). 

Na przykğad, moŨliwe jest okreŜlenie maksymalnej liczby dni, podczas 
kt·rej komputer kliencki nie bňdzie nawiŃzywağ poğŃczenia z serwerem 
administracyjnym. Po upğyniňciu tego okresu czasu do komputera 
klienckiego zostanie przypisany stan Krytyczny. 

JeŨeli do komputera przypisano stan OK, zostanie wyŜwietlona zielona 
ikona . JeŨeli do komputera zostanie przypisany stan OstrzeŨenie, 

wyŜwietlona zostanie Ũ·ğta ikona . JeŨeli do komputera przypisano stan 
Krytyczny, wyŜwietlona zostanie czerwona ikona  . 

 

Rysunek 19. Modyfikacja stanu komputera 
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Kryteria okreŜlajŃce stan komputera klienckiego konfigurowane sŃ w 
ustawieniach grupy wyŨszego poziomu hierarchii i bňdŃ dziedziczone 
przez wszystkie grupy sieci logicznej. W celu skonfigurowania 
indywidualnych kryteri·w dla grupy, naleŨy usunŃĺ zaznaczenie z pola 
Dziedzicz i skonfigurowaĺ ŨŃdane ustawienia. 

Na zakğadce Ochrona (Rysunek 5), naleŨy okreŜliĺ uprawnienia 

uŨytkownik·w i grup uŨytkownik·w do pracy z grupŃ administracyjnŃ 
(patrz sekcja 2.2.2 na stronie 19). 

Na zakğadce Agenty aktualizacji (Rysunek 110) utworzona zostanie lista 

komputer·w uŨywanych do dystrybucji uaktualnieŒ i pakiet·w 
instalacyjnych w grupie (patrz sekcja 4.2.3 na stronie 140). 

2.5.3.  Przeglņdanie informacji o 

komputerze klienckim  

W celu wyŜwietlenia informacji o kliencie sieci logicznej: 

W folderze Grupy naleŨy wybraĺ grupň, do kt·rej naleŨy ŨŃdany klient. 

Lista klient·w naleŨŃcych do grupy zostanie wyŜwietlona w panelu 
widoku szczeg·ğowego (moŨna takŨe rozwinŃĺ odpowiedniŃ gağŃŦ 
drzewa konsoli). Wybraĺ ŨŃdanego klienta i w menu kontekstowym lub 
menu Akcja kliknŃĺ WğaŜciwoŜci. Spowoduje to otwarcie okna 
WğaŜciwoŜci <Nazwa komputera> zawierajŃcego kilka zakğadek 

(Rysunek 20). 

W celu znalezienia ŨŃdanego komputera naleŨy uŨyĺ funkcji ZnajdŦ 

(patrz sekcja 5.6 na stronie 166). 

Na zakğadce Og·lne (Rysunek 20), moŨliwe jest: 

 PrzeglŃdanie ustawieŒ sieciowych komputer·w klienckich. 

 Uzyskanie informacji na temat komputera w oknie Informacje o 
systemie (Rysunek 20), kt·re zostanie otwarte po klikniňciu 
odsyğacza Informacje o systemie. Na zakğadce Podsumowa-
nie tego okna znajdujŃ siň informacje og·lne na temat zainsta-

lowanego systemu operacyjnego i jego ustawieŒ, a na zakğadce 
Aplikacje wyŜwietlane sŃ aplikacje zewnňtrzne zainstalowane 

na komputerze. 

 Zmiana nazwy komputera (domyŜlnie nazwa komputera jest 
przypisywana przez serwer administracyjny); jest ona zgodna z 
nazwŃ komputera w sieci Microsoft Windows. 

 Wprowadzenie wğasnego opisu dla komputera; 
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 OkreŜliĺ ustawienia poğŃczenia z serwerem administracyjnym 
przy uŨyciu opcji Nie odğŃczaj od serwera administracyjnego. 

JeŨeli pole to jest zaznaczone, klient utrzymuje stağe poğŃczenie 
z serwerem. DomyŜlnie, w celu synchronizacji lub transmisji 
danych klient okresowo nawiŃzuje poğŃczenie z serwerem. 

NaleŨy pamiňtaĺ o tym, Ũe stağe poğŃczenie powinno byĺ 
stosowane tylko dla najwaŨniejszych klient·w, poniewaŨ 
cağkowita liczba jednoczesnych poğŃczeŒ obsğugiwanych przez 
Serwer administracyjny jest ograniczona do kilkuset. 

Informacja wyŜwietlana na zakğadce odzwierciedla dane otrzymane 
podczas ostatniej sesji synchronizacyjnej. 

 

Rysunek 20. PrzeglŃdanie wğaŜciwoŜci klienta. Zakğadka Og·lne 

 

Rysunek 21. PrzeglŃdanie informacji systemowych komputera klienckiego 
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Na zakğadce Ochrona (Rysunek 22) wyŜwietlane sŃ informacje na temat 

bieŨŃcego stanu ochrony antywirusowej komputera klienckiego. MoŨliwe 
jest przeglŃdanie nastňpujŃcych danych: 

 Stan ochrony w czasie rzeczywistym ï bieŨŃcy stan ochrony 

antywirusowej. 

 Data ostatniego peğnego skanowania ï data i czas ostatnie-

go skanowania w poszukiwaniu wirus·w. 

 Wykrytych wirus·w ï liczba wszystkich wykrytych wirus·w od 

momentu pierwszego skanowania do momentu zresetowania 
licznika wirus·w. Aby zresetowaĺ (wyczyŜciĺ) licznik wirus·w, 
naleŨy z menu kontekstowego lub menu Akcja kliknŃĺ polece-
nie Resetuj licznik wirus·w. 

 Stan komputera ï stan komputera klienckiego stosowny do 

kryteri·w diagnostycznych ochrony antywirusowej komputera i 
aktywnoŜci sieciowej komputera okreŜlonej przez administrato-
ra. W polu Opis stanu komputera wyŜwietlane sŃ warunki, na 

podstawie kt·rych komputerowi klienckiemu zostağ przypisany 
bieŨŃcy stan. 

 

Rysunek 22. PrzeglŃdanie informacji systemowych klienta.  
 Zakğadka Ochrona 

Na zakğadce Aplikacje wyŜwietlane sŃ wszystkie aplikacje firmy 

Kaspersky Lab zainstalowane na komputerze klienckim. MoŨna 
przeglŃdaĺ informacje og·lne na temat aplikacji, zarzŃdzaĺ jej 
wydajnoŜciŃ i konfigurowaĺ ustawienia (patrz sekcja 3.1.1.2 na stronie 
62). 

Przy uŨyciu zakğadki Zadania moŨna zarzŃdzaĺ zadaniami dla 

komputer·w klienckich (przeglŃdanie istniejŃcych zadaŒ, usuwanie i 
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tworzenie nowych zadaŒ, uruchamianie i zatrzymywanie zadaŒ, zmiana 
ustawieŒ zadaŒ i przeglŃdanie wynik·w ich wykonywania). WyŜwietlane 
informacje na temat zadaŒ zostağy zebrane podczas ostatniej sesji 
synchronizacji klienta z serwerem. Serwer administracyjny pobiera od 
klienta bieŨŃcy stan wykonywania zadania. JeŨeli nawiŃzanie poğŃczenia 
nie powiedzie siň stan nie zostanie wyŜwietlany. 

 

Rysunek 23. PrzeglŃdanie informacji systemowych klienta. Zakğadka Zadania 

2.5.4.  Przeglņdanie sieci logicznej serwera 

podrzŋdnego 

W celu przeglŃdania sieci logicznej podrzňdnego serwera administracyjnego 
poprzez sieĺ logicznŃ gğ·wnego serwera gğ·wnego, naleŨy przy uŨyciu konsoli 
nawiŃzaĺ poğŃczenie z serwerem podrzňdnym: 

1. Wybraĺ w drzewie konsoli gğ·wnego serwera administracyjnego wňzeğ 
Serwery administracyjne znajdujŃcy siň w odpowiednim folderze 

grupy.  

2. W wňŦle Serwery administracyjne naleŨy wybraĺ ŨŃdany serwer 
podrzňdny, a nastňpnie z menu kontekstowego lub menu Akcja wybraĺ 
polecenie PoğŃcz z serwerem administracyjnym. 

W rezultacie, konsola administracyjna odzwierciedli strukturň sieci logicznej 
podrzňdnego serwera administracyjnego i moŨliwe bňdzie przeglŃdanie struktury 
sieci logicznej przy uŨyciu standardowych metod (patrz sekcja 2.5 na stronie 30). 

Podrzňdny serwer administracyjny dziedziczy od serwera gğ·wnego wszystkie 
zadania grupowe i profile z grupy, w kt·rej siň znajduje. Obszar dziedziczonych 
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profili i zadaŒ jest odzwierciedlony na serwerze podrzňdnym w nastňpujŃcy 
spos·b: 

 przy nazwach profili dziedziczonych z gğ·wnego serwera administracyj-
nego wyŜwietlana bňdzie ikona . StandardowŃ ikonŃ profilu jest . 

 WartoŜci ustawieŒ profilu dziedziczonego nie bňdŃ mogğy zostaĺ zmie-
nione na serwerze podrzňdnym. 

 Ustawienia, kt·re sŃ nie mogŃ byĺ modyfikowane w profilu dziedziczonym 
nie sŃ dostňpne (ikona  ) we wszystkich profilach aplikacji na serwerze 
podrzňdnym i wykorzystujŃ parametry zdefiniowane w profilu dziedziczo-
nym.  

 wartoŜci ustawieŒ, kt·re nie sŃ "zablokowane" w profilu dziedziczonym sŃ 
oznaczone przy pomocy ikony . JeŨeli ustawienia mogŃ byĺ 
modyfikowane w profilu serwera podrzňdnego, mogŃ one zostaĺ 
zmienione w ustawieniach aplikacji (patrz sekcja 3.1.1.2 na stronie 62) lub 
ustawieniach zadania (patrz sekcja 3.2.4 na stronie 113).  

 przy nazwach profili dziedziczonych z gğ·wnego serwera administracyj-

nego wyŜwietlana bňdzie ikona . StandardowŃ ikonŃ zadania jest . 

Profile otrzymane przez serwer podrzňdny z gğ·wnego serwera 
administracyjnego nie mogŃ byĺ modyfikowane. 

Globalne i grupowe zadania zdalnej instalacji nie mogŃ byĺ przesyğane na 
serwery podrzňdne. 

W celu przeglŃdania sieci logicznej serwera podrzňdnego z poziomu konsoli: 

dodaĺ komputer, na kt·rym zainstalowany jest podrzňdny serwer 
administracyjny, do drzewa konsoli jako nowy serwer i (patrz sekcja 2.8.1 
na stronie 55) nawiŃzaĺ z nim poğŃczenie (patrz sekcja 2.8.1 na stronie 
55). 

2.6.  Gr upy  

2.6.1.  Dodawanie grupy  

W celu utworzenia grupy: 

1. W folderze Grupy drzewa konsoli lub prawym panelu naleŨy wybraĺ 

folder odpowiadajŃcy grupie, do kt·rej ma zostaĺ dodana nowa 
grupa. W celu utworzenia grupy najwyŨszego poziomu hierarchii 
naleŨy wybraĺ folder Grupy. 
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2. Wybraĺ polecenie Nowy / Grupa z menu kontekstowego lub menu 
Akcja. 

3. W oknie, kt·re zostanie otwarte wprowadziĺ nazwň grupy (Rysunek 
119) i kliknŃĺ przycisk OK. 

W drzewie konsoli w wňŦle Grupy, pojawi siň nowy folder z nazwŃ zdefiniowanŃ 

przez administratora. Nowy folder bňdzie automatycznie zawierağ zagnieŨdŨone 
foldery dla Profil·w, ZadaŒ grupowych i Serwer·w administracyjnych. 

Bňdzie on wypeğniony w p·Ŧniejszym terminie poprzez definiowanie profili 
grupowych, tworzenie zadaŒ grupowych i dodawanie serwer·w podrzňdnych. 

 

Rysunek 24. Tworzenie grupy 

2.6.2.  Konfigurowanie ustawieŗ grupy 

W celu konfiguracji ustawieŒ grupy: 

1. W drzewie konsoli lub panelu widoku szczeg·ğowego naleŨy wybraĺ 
ŨŃdanŃ grupň i uŨyĺ polecenia WğaŜciwoŜci z menu kontekstowego 
lub menu Akcja. 

2. Spowoduje to otwarcie okna konfiguracji grupy (patrz Rysunek 25) 
zawierajŃcego nastňpujŃce zakğadki: Og·lne, Komputery 
klienckie, Stan komputera, Zabezpieczenia i Agenty 
aktualizacji. 

Przy uŨyciu zakğadki Og·lne moŨna zmieniĺ nazwň grupy (Rysunek 

25). Nazwa ta musi byĺ unikatowa w obrňbie danego poziomu 
hierarchii grupy. Dodatkowo wyŜwietlana jest nastňpujŃca 
informacja: 
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 Grupa nadrzňdna: nazwa grupy, w kt·rej zawarta jest ta grupa 

(dla grupy o najwyŨszym poziomie hierarchii pole to zawiera 
nazwň serwera administracyjnego sieci logicznej, z kt·rym 
zwiŃzana jest grupa). 

 ZawierajŃcych: informacje statystyczne na temat struktury 

grupy - liczba zagnieŨdŨonych grup i cağkowita liczba kompute-
r·w klienckich, ğŃcznie z komputerami klienckimi i zagnieŨdŨo-
nymi grupami. 

 Utworzono: data utworzenia grupy. 

 Zmodyfikowano: data ostatniej zmiany atrybut·w lub nazwy 

grupy (jeŨeli atrybuty i nazwa grupy nie byğy zmieniane, pole to 
zawiera wartoŜĺ <Nieznany>). 

Przy uŨyciu przycisku Resetuj licznik wirus·w moŨna wyzerowaĺ 

stan licznika wykrytych wirus·w dla wszystkich komputer·w 
klienckich z danej grupy. 

 

Rysunek 25. Konfigurowanie ustawieŒ grupy. 
Zakğadka Og·lne 

Na zakğadce Komputery klienckie moŨliwa jest konfiguracja 

nastňpujŃcych ustawieŒ (Rysunek 26): 

 W sekcji Nowy komputer kliencki w grupie pokazane jest, 

kt·re aplikacje firmy Kaspersky Lab majŃ zostaĺ automatycznie 
zainstalowane na komputerach klienckich, dodawanych do gru-
py. JeŨeli pole znajdujŃce siň obok nazwy aplikacji jest zazna-
czone, zostanie ona automatycznie zainstalowana.  
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W celu automatycznej instalacji aplikacji firmy Kaspersky Lab 
na nowych komputerach pracujŃcych pod kontrolŃ system·w 
operacyjnych Microsoft Windows 98/ME musi byĺ na nich 
zainstalowany agent sieciowy. 

 

Rysunek 26. Konfigurowanie ustawieŒ grupy. 
Zakğadka Komputery klienckie 

 W sekcji AktywnoŜĺ komputera klienckiego w sieci naleŨy 

okreŜliĺ w jaki spos·b serwer administracyjny ma reagowaĺ na 
brak aktywnoŜci komputer·w klienckich tej grupy. 

o aby administrator sieci logicznej byğ powiadamiany po 
pewnym okresie nieaktywnoŜci, naleŨy zaznaczyĺ pole 
Powiadom administratora, jeŨeli komputer jest nieak-
tywny dğuŨej niŨ (dni) i okreŜliĺ liczbň dni w polu znajdujŃ-

cym siň z prawej strony.  

Powiadomienia powinny byĺ wykonywane zgodnie z 
ustawieniami okreŜlonymi we wğaŜciwoŜciach Serwera 
administracyjnego na zakğadce Powiadomienia (Rysunek 

67). 

o aby nieaktywne komputery klienckie byğy usuwane z grupy, 
naleŨy zaznaczyĺ pole UsuŒ komputer z grupy, jeŨeli jest 
nieaktywny dğuŨej niŨ (dni) oraz okreŜliĺ liczbň dni w polu 

znajdujŃcym siň z prawej strony. Po upğyniňciu zdefiniowa-
nego przedziağu czasu, Serwer administracyjny bňdzie au-
tomatycznie usuwağ komputer kliencki z grupy i przenosiğ go 
do grupy Sieĺ. 
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 Opcja PrzenieŜ komputery z domeny Active Directory lub 
podsieci IP sğuŨy do okreŜlenia, czy serwer administracyjny ma 

automatycznie dodawaĺ nowe komputery klienckie do grupy 
administracyjnej w przypadku ich wykrycia podczas przeszuki-
wania sieci. 

Za pomocŃ przycisku Wybierz naleŨy okreŜliĺ grupň Active 

Directory lub podsieĺ IP, z kt·rej przenoszone bňdŃ nowe 
komputery. 

Przy uŨyciu zakğadki Stan komputera (Rysunek 27) moŨna okreŜliĺ 

warunki na podstawie, kt·rych do komputera klienckiego zostanie 
przypisany jeden ze stan·w: Krytyczny lub OstrzeŨenie. JeŨeli 

komputer kliencki nie speğnia Ũadnego z warunk·w znajdujŃcych siň 
na liŜcie, zostanie do niego przypisany stan OK.  

Dla niekt·rych warunk·w wartoŜci wsp·ğczynnik·w mogŃ byĺ 
zmienione. W tym celu naleŨy wybraĺ ŨŃdany warunek w kolumnie 
Warunek i kliknŃĺ na nim dwukrotnie w celu otwarcia okna 

modyfikacji.  

Na przykğad, moŨna zdefiniowaĺ maksymalnŃ liczbň dni, w trakcie 
kt·rych komputer kliencki nie nawiŃzywağ poğŃczenia z serwerem 
administracyjnym. Po upğyniňciu zdefiniowanego czasu, do 
komputera zostanie przypisany stan Krytyczny.  

 

Rysunek 27. Konfigurowanie ustawieŒ grupy. 
Zakğadka Stan komputera 

JeŨeli do komputera przypisano stan OK, zostanie wyŜwietlona 

zielona ikona . JeŨeli do komputera zostanie przypisany stan 
OstrzeŨenie, wyŜwietlona zostanie Ũ·ğta ikona . JeŨeli do 
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komputera zostanie przypisany stan Krytyczny, wyŜwietlona 

zostanie czerwona ikona . 

Kryteria okreŜlajŃce stan komputera klienckiego konfigurowane sŃ 
w ustawieniach grupy wyŨszego poziomu hierarchii i bňdŃ 
dziedziczone przez wszystkie grupy sieci logicznej. W celu 
ustawienia kryteri·w indywidualnie dla grupy naleŨy usunŃĺ 
zaznaczenie z pola Dziedzicz i skonfigurowaĺ ustawienia. Dla grup 

o najwyŨszym poziomie hierarchii pole Dziedzicz jest wyğŃczone. 

Na zakğadce Ochrona (Rysunek 27) naleŨy okreŜliĺ uprawnienia 

uŨytkownik·w i grup uŨytkownik·w do pracy z grupŃ 
administracyjnŃ. 

Uprawnienia do pracy z sieciŃ logicznŃ i wszystkimi obiektami 
znajdujŃcymi siň w strukturze takiej sieci sŃ konfigurowane w 
ustawieniach serwera administracyjnego (patrz sekcja 2.2 ba 
stronie 17). Aby skonfigurowaĺ indywidualne uprawnienia dostňpu 
dla grupy administracyjnej, r·ŨniŃce siň od tych okreŜlonych w 
ustawieniach serwera administracyjnego, naleŨy usunŃĺ 
zaznaczenie z pola Dziedzicz. 

 

Rysunek 28. Konfigurowanie ustawieŒ grupy. 
Zakğadka Ochrona 

W g·rnej czňŜci zakğadki wyŜwietlona jest lista grup uŨytkownik·w 
zarejestrowanych na komputerze, na kt·rym zainstalowana jest 
konsola administracyjna. Dolna czňŜĺ okna zawiera listň 
dostňpnych uprawnieŒ: 

 Wszystkie: zawiera uprawnienia odczytu, wykonania i zapisu. 

 Odczytywanie: 
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o nawiŃzywanie poğŃczenia z serwerem administracyjnym; 

o przeglŃdanie struktury sieci logicznej (lub grupy admini-
stracyjnej); 

o przeglŃdanie wartoŜci profili, zadaŒ i ustawieŒ aplikacji.  

 Wykonywanie: uruchamianie i zatrzymywanie istniejŃcych za-

daŒ grupowych i globalnych, tworzenie raportu. 

 Zapisywanie: 

o tworzenie sieci logicznej, dodawanie grup i komputer·w 
klienckich do tej sieci logicznej (lub do grupy administracyj-
nej); 

o instalowanie skğadnik·w agenta sieciowego na kompute-
rach klienckich; 

o tworzenie pakiet·w instalacyjnych dla aplikacji antywiruso-
wych firmy Kaspersky Lab i ich instalacja wraz z kluczami 
licencyjnymi na komputerach klienckich; 

o aktualizacja wersji aplikacji zainstalowanych na kompute-
rach klienckich; 

o tworzenie profili, zadaŒ dla grup i pojedynczych kompute-
r·w, konfigurowanie ustawieŒ aplikacji; 

o zcentralizowane zarzŃdzanie aplikacjami, tworzenie rapor-
t·w na temat ich dziağania za pomocŃ usğug udostňpnia-
nych przez serwer administracyjny, agenta sieciowego i 
konsolň administracyjnŃ; 

o nadawanie uprawnieŒ dostňpu dla uŨytkownik·w i grup 
uŨytkownik·w dla funkcjonalnoŜci programu Kaspersky 
Administration Kit.  

W celu przypisania praw dostňpu naleŨy wybraĺ wymaganŃ grupň 
uŨytkownik·w i zaznaczyĺ pola znajdujŃce siň przy nazwach 
odpowiednich uprawnieŒ. Aby zaznaczyĺ wszystkie pola naleŨy 
kliknŃĺ przycisk Wszystkie. 

Aby dodaĺ nowŃ grupň lub uŨytkownika naleŨy kliknŃĺ przycisk 
Dodaj. MoŨna dodawaĺ tylko uŨytkownik·w lub grupy 

uŨytkownik·w, kt·re sŃ zarejestrowane na komputerze na kt·rym 
zainstalowana jest konsola administracyjna. Aby usunŃĺ z listy 
grupň lub uŨytkownika, naleŨy kliknŃĺ przycisk UsuŒ. 

Przy uŨyciu zakğadki Agenty aktualizacji (Rysunek 109) moŨliwe 

jest utworzenie listy komputer·w, kt·re bňdŃ uŨywane do 
dystrybucji pakiet·w instalacyjnych w grupie (patrz sekcja 4.2.3 na 
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stronie 140). UŨywanie agent·w aktualizacji powoduje zmniejszenie 
obciŃŨenia na serwerach administracyjnych.  

W celu zastosowania zmian w ustawieniach grupy naleŨy kliknŃĺ przycisk 
Zastosuj lub OK. 

2.6.3.  Konfigurowanie automatycznej 

instalacji oprogramowania na 

nowych komputerach w grupie  

W celu zapewnienia automatycznej instalacji aplikacji firmy Kaspersky Lab na 
nowych komputerach z grupy: 

1. wybraĺ z foldera Grupy folder z nazwŃ ŨŃdanej grupy i z menu 
kontekstowego lub menu Akcja uŨyĺ polecenia WğaŜciwoŜci. 

2. Otwarte zostanie okno WğaŜciwoŜci: <Nazwa grupy>. Na zakğadce 
Komputery klienckie (Rysunek 17), w grupie Nowy komputer 
kliencki w grupie naleŨy zaznaczyĺ pola znajdujŃce siň przy nazwach 

pakiet·w instalacyjnych, kt·re zostanŃ uŨyte do automatycznej instalacji 
oprogramowania; jeŨeli instalacja nie jest wymagana, naleŨy usunŃĺ 
zaznaczenie z odpowiednich p·l. DomyŜlnie, automatycznie nie jest 
instalowane Ũadne oprogramowanie. JeŨeli pola sŃ zaznaczone, dla 
wszystkich pakiet·w instalacyjnych zostanŃ utworzone zadania 
grupowe rozsyğania o nazwach Instalacja <nazwa wybranego pakietu 
instalacyjnego>. Zadania te moŨna uruchomiĺ rňcznie. 

W celu automatycznej instalacji aplikacji firmy Kaspersky Lab na nowych 
komputerach pracujŃcych pod kontrolŃ system·w operacyjnych Microsoft 
Windows 98/ME musi byĺ na nich zainstalowany agent sieciowy. 

W przyszğoŜci moŨliwa bňdzie zmiana nazwy grupy, przeniesienie jej do 
innej grupy lub jej usuniňcie. 

2.6.4.  Przenoszenie grup  

W celu przeniesienia grupy: 

w drzewie konsoli lub panelu widoku szczeg·ğowego naleŨy wybraĺ 
ŨŃdany folder grupy i uŨyĺ standardowych poleceŒ Wytnij/Wklej z menu 
kontekstowego lub menu Akcja. Te same czynnoŜci moŨna wykonaĺ przy 

uŨyciu myszy. 
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2.6.5.  Modyfikowanie nazw grup  

W celu zmiany nazwy grupy, 

w drzewie konsoli lub panelu widoku szczeg·ğowego naleŨy wybraĺ 
ŨŃdany folder grupy i uŨyĺ polecenia WğaŜciwoŜci z menu 
kontekstowego lub menu Akcja. Zmieniĺ nazwň grupy przy uŨyciu 
zakğadki Og·lne dostňpnej w oknie WğaŜciwoŜci:<Nazwa grupy> 

(Rysunek 16). 

Nie moŨna zmieniĺ nazwy foldera Grupy, poniewaŨ jest on wbudowanym 
elementem konsoli administracyjnej. 

2.6.6.  Usuwanie grupy  

W celu usuniňcia grupy z sieci logicznej, 

w drzewie konsoli lub panelu widoku szczeg·ğowego naleŨy wybraĺ 
ŨŃdany folder grupy i uŨyĺ polecenia UsuŒ z menu kontekstowego lub 
menu Akcja. 

Grupa moŨe zostaĺ usuniňta tylko w przypadku, jeŨeli nie zawiera serwer·w 
podrzňdnych, zagnieŨdŨonych grup lub komputer·w klienckich. 

2.7.  Komputery klienckie  

2.7.1.  Dodawanie komputer·w do sieci 

logicznej  

W celu dodania komputera/komputer·w do sieci logicznej, 

1. W folderze Grupy naleŨy wybraĺ folder grupy, do kt·rej ma zostaĺ 

dodany komputer kliencki. JeŨeli komputer jest dodawany do grupy 
najwyŨszego poziomu hierarchii, naleŨy wybraĺ folder Grupy. 

2. Z menu kontekstowego lub menu Akcja wybraĺ polecenie Nowy 
komputer. Spowoduje to uruchomienie odpowiedniego kreatora.  

3. W pierwszym etapie naleŨy okreŜliĺ, kt·rŃ metodŃ dodany zostanie 
komputer: 
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 automatycznie ï w oparciu o dane zebrane przez serwer admi-
nistracyjny podczas przeszukiwania sieci korporacyjnej Win-
dows (komputer zostanie przeniesiony z foldera Sieĺ do odpo-

wiedniej grupy). 

 rňcznie ï na podstawie danych wprowadzonych przez admini-
stratora. W tym przypadku, poprawnoŜĺ informacji zostanie 
zweryfikowana w celu zapobieŨenia konfliktom nazw i skontro-
lowania unikatowoŜci nazwy. JeŨeli w bazie danych serwera 
administracyjnego znajduje siň informacja na temat obecnoŜci 
komputera w sieci Windows, komputer zostanie dodany do gru-
py. 

4. Nastňpnie pojawi siň zapytanie odnoŜnie stworzenia listy 
komputer·w w celu wprowadzenia ich do grupy. 

JeŨeli wybrana zostağa automatyczna metoda dodawania 
komputer·w, w oknie kreatora wyŜwietlany bňdzie folder Sieĺ. 

NaleŨy wybraĺ komputery, kt·re zostanŃ dodane do grupy. MoŨna 
wybraĺ komputery naleŨŃce do r·Ũnych folder·w lub cağy folder. 

Nastňpnie pojawi siň zapytanie odnoŜnie stworzenia listy 
komputer·w w celu wprowadzenia ich do grupy. Listň adres·w 
moŨna utworzyĺ w oknie kreatora przy uŨyciu przycisk·w Dodaj i 
UsuŒ lub zaimportowaĺ jŃ z pliku tekstowego za pomocŃ przycisku 
Importuj. Jako adres komputera moŨe zostaĺ uŨyty adres IP (lub 

przedziağ adres·w IP) lub nazwa komputera z sieci Windows. W 
celu zaimportowania listy z pliku naleŨy wskazaĺ plik .txt 
zawierajŃcy listň adres·w komputer·w. KaŨdy adres musi 
znajdowaĺ siň w oddzielnym wierszu. 

Po zakoŒczeniu pracy kreatora, komputery zostanŃ dodane do grupy i 
wyŜwietlone w prawym panelu. Nazwy komputer·w zostanŃ przydzielone przez 
Serwer administracyjny. 

Komputer moŨe zostaĺ automatycznie dodany z poziomu gğ·wnego okna 
aplikacji Kaspersky Administration Kit poprzez przeniesienie komputera z 
foldera Sieĺ do foldera sieci logicznej przy uŨyciu za myszy. 
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2.7.2.  Automatyczne dodawanie nowych 

komputer·w do grupy 

W celu automatycznego dodawania wszystkich nowych komputer·w wykrytych 
przez serwer administracyjny w sieci Windows do okreŜlonej grupy administra-
cyjnej, 

otworzyĺ okno WğaŜciwoŜci grupy Sieĺ i przejŜĺ do zakğadki Komputery 
klienckie (Rysunek 29). W sekcji Nowe komputery w sieci naleŨy 
zaznaczyĺ opcjň UmieŜĺ komputer w strukturze grupy i przy uŨyciu 
przycisku PrzeglŃdaj... wskazaĺ grupň, do kt·rej bňdŃ dodawane nowe 

komputery. 

 

Rysunek 29. PrzeglŃdanie wğaŜciwoŜci grupy Sieĺ. 
Zakğadka Komputery klienckie 

MoŨliwe jest przenoszenie komputer·w klienckich z jednej grupy do 
drugiej uŨyciu standardowych poleceŒ Wytnij / Wklej i UsuŒ dostňpnych 
w menu kontekstowym lub menu Akcja. Komputery usuniňte z sieci 
logicznej zostanŃ przeniesione do grupy Sieĺ. 

Operacja przenoszenia moŨe takŨe zostaĺ wykonana przy uŨyciu myszy. 
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2.7.3.  Przenoszenie komputera klienckiego 

do innej sieci logicznej . Zadanie 

zmiany serwera administracyjnego  

W celu utworzenia Zadania zmiany serwera administracyjnego: 

1. NawiŃzaĺ poğŃczenie z serwerem administracyjnym zarzŃdzajŃcym 
sieciŃ logicznŃ, w kt·rej znajdujŃ siň komputery, kt·re majŃ zostaĺ 
przeniesione (patrz sekcja 2.1 na stronie 12). 

2. Uruchomiĺ kreatora tworzenia zadania grupowego lub globalnego 
(patrz sekcja 3.2.1 na stronie 103, oraz 2.2.2 na stronie 19). 

3. Jako aplikacjň wybraĺ Kaspersky Network Agent, a jako typ 
zadania Zadanie zmiany serwera Kaspersky Administration 
Server (Rysunek 30). 

 

Rysunek 30: Wybieranie aplikacji do zainstalowania 

4. Podczas nastňpnego etapu (Rysunek 31), naleŨy okreŜliĺ wartoŜci 
ustawieŒ, kt·re zostanŃ uŨyte przez Agenta sieciowego 
zainstalowanego na komputerach klienckich podczas nawiŃzywania 
poğŃczenia z nowym serwerem. 
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Rysunek 31: OkreŜlanie adresu serwera i wybieranie certyfikatu 

W polach grupy Nowa lokalizacja serwera Kaspersky 
Administration Server naleŨy: 

 okreŜliĺ adres serwera administracyjnego w sieci logicznej, z 
kt·rej komputery klienckie bňdŃ przenoszone. MoŨna uŨyĺ ad-
resu IP lub nazwy komputera w sieci Windows. 

 okreŜliĺ numer portu, kt·ry zostanie uŨyty w celu nawiŃzania 
poğŃczenia z nowym serwerem administracyjnym. 

 okreŜliĺ numer portu, kt·ry zostanie uŨyty w celu nawiŃzania 
poğŃczenia szyfrowanego z nowym serwerem administracyjnym 
(przy uŨyciu protokoğu SSL). 

 w przypadku nawiŃzywania poğŃczenia z serwerem administra-
cyjnym poprzez serwer proxy, naleŨy zaznaczyĺ pole UŨyj 
serwera proxy. Wprowadziĺ adres serwera proxy w polu Ad-
res serwera proxy oraz wypeğniĺ pola Nazwa uŨytkownika i 
Hasğo, jeŨeli dostňp do serwera proxy wymaga autoryzacji. 

Po wykonaniu tej czynnoŜci naleŨy za pomocŃ przycisku ZmieŒ 
certyfikat... w oknie Certyfikat serwera administracyjnego, kt·re 

zostanie otwarte okreŜliĺ plik certyfikatu, kt·ry ma zostaĺ uŨyty do 
autoryzacji na nowym serwerze administracyjnym. 

Plik certyfikatu posiada rozszerzenie .cer i znajduje siň w 
folderze Cert w katalogu, w kt·rym zainstalowany jest Kaspersky 

Administration Kit na serwerze administracyjnym, do kt·rego 
przenoszone sŃ komputery. MoŨliwe jest skopiowanie pliku 
certyfikatu do foldera wsp·ğdzielonego lub na dyskietkň i uŨycie 
tej kopii w celu skonfigurowania parametr·w dostňpu do serwera. 
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Ustawienia zadania konfigurowane podczas tego etapu mogŃ byĺ 
modyfikowane na zakğadce Ustawienia (Rysunek 31) okna 

wğaŜciwoŜci zadania (patrz sekcja 3.2.4 na stronie 113. 

 

Rysunek 32: PrzeglŃdanie ustawieŒ zadania zmiany serwera administracyjnego 

5. W przypadku uruchamiania zadania globalnego, naleŨy utworzyĺ 
listň komputer·w klienckich, na kt·rych to zadanie zostanie 
uruchomione (patrz sekcja 3.2.2 na stronie 112). Wynikiem 
pomyŜlnego zakoŒczenia zadania bňdzie przeniesienie tych 
komputer·w do sieci logicznej serwera administracyjnego 
okreŜlonego w ustawieniach zadania i umieszczenie ich w grupie 
Sieĺ. 

JeŨeli uŨyte jest zadanie grupowe, wszystkie komputery klienckie 
znajdujŃce siň w okreŜlonej grupie zostanŃ poğŃczone z nowym 
serwerem administracyjnym. 

Zadanie zmiany serwera administracyjnego nie zostanie 
utworzone i wykonane dla komputer·w klienckich, na kt·rych 
zainstalowany jest serwer administracyjny. 

6. OkreŜliĺ profil przy uŨyciu, kt·rego uruchomione zostanie zadanie 
(patrz sekcja 3.2.1 na stronie 103). 

7. Ostatnim zadaniem jest utworzenie terminarza uruchamiania 
zadania (patrz sekcja 3.2.1 na stronie 103). 

2.7.4.  Rŋczne ġņczenie komputera 

klienckiego z serwerem 
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administracyjnym . Narzŋdzie 

klmo ver.exe  

Aby rňcznie poğŃczyĺ komputer klienta z serwerem administracyjnym: 

za pomocŃ wiersza poleceŒ uruchomiĺ na komputerze klienckim 
narzňdzie klmover.exe znajdujŃce siň w pakiecie instalacyjnym Agenta 

sieciowego. 

Po zakoŒczeniu instalacji Agenta sieciowego narzňdzie to znajduje siň w 
gğ·wnym folderze instalacyjnym skğadnika i podczas uruchamiania z wiersza 
poleceŒ, w zaleŨnoŜci od uŨytych modyfikator·w, wykonuje nastňpujŃce 
dziağanie: 

 nawiŃzuje poğŃczenie Agenta sieciowego z Serwerem administracyjnym 
uŨywajŃc dostarczonych parametr·w; 

 zapisuje raport na temat dziağania w dzienniku zdarzeŒ lub wyŜwietla go 
na ekranie. 

Skğadnia wiersza poleceŒ narzňdzia: 

 klmover [-logfile <nazwa pliku>] 1 [-address <adres serwera>] 
[-pn <numer portu>] [-ps <numer portu SSL>] [-nossl] [-cert 
<ŜcieŨka do pliku certyfikatu>] [-silent] [-dupfix] 

Parametry wiersza poleceŒ sŃ nastňpujŃce: 

 -logfile <nazwa pliku> ï zapisuje wyniki dziağania programu do pliku 

raportu. DomyŜlnie, informacja bňdzie przechowywana w pliku stdout.tx. 
JeŨeli modyfikator nie jest uŨyty, wiadomoŜci informacyjne oraz dotyczŃ-
ce bğňd·w bňdŃ wyŜwietlane na ekranie. 

 -address <adres serwera> ï adres serwera administracyjnego; adres 

ten moŨe byĺ reprezentowany przez adres IP, NetBIOS lub nazwň DNS 
komputera. Adres tem moŨe byĺ reprezentowany przez adres IP, Net-
BIOS lub nazwň DNS komputera. 

 -pn <numer portu> ï numer portu, kt·ry bňdzie uŨywany do nieszy-

frowanego poğŃczenia z Serwerem administracyjnym. DomyŜlnŃ warto-
ŜciŃ jest 14000. 

                                                           
 

1 {Modyfikatory w nawiasach kwadratowych sŃ opcjonalne}  
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 -ps <numer portu SSL> ïnumer portu uŨywanego przez klienta w ce-

lu nawiŃzania szyfrowanego poğŃczenia z agentem aktualizacji przy uŨy-
ciu bezpiecznego protokoğu SSL. DomyŜlnŃ wartoŜciŃ jest 13000. 

 -nossl ï uŨycie nieszyfrowanego poğŃczenia z Serwerem administracyj-

nym; JeŨeli nie zostağ uŨyty Ũaden modyfikator, Agent sieciowy pobierze 
certyfikat podczas pierwszego poğŃczenia z Serwerem administracyjnym. 

 -cert <peğna ŜcieŨka dostňpu do pliku certyfikatu> ï uŨycie 

okreŜlonego pliku certyfikatu do autoryzacji podczas uzyskiwania dostňpu 
do nowego serwera administracyjnego. JeŨeli nie zostağ uŨyty Ũaden mo-
dyfikator, Agent sieciowy pobierze certyfikat podczas pierwszego poğŃ-
czenia z Serwerem administracyjnym. 

 -silent ï uruchomienie narzňdzia w trybie nieinteraktywnym. uŨywanie 

tego modyfikatora moŨe byĺ bardzo uŨyteczne, na przykğad, podczas 
uruchamiania narzňdzia ze scenariusza uruchamiania podczas rejestro-
wania uŨytkownika. 

 -dupfix ï modyfikator ten jest uŨywany, jeŨeli Agent sieciowy nie zostağ 
zainstalowany za pomocŃ zwykğej metody, czyli przy uŨyciu pakietu dys-
trybucyjnego; na przykğad, jeŨeli zostağ on przywr·cony z obrazu. 

2.7.5.  Rŋczna weryfikacja poġņczenia 

komputera klienckiego z serwerem 

administracyjnym.  Narzŋdzie 

klnagchk.exe  

W celu weryfikacji poğŃczenia komputera klienckiego z Serwerem administracyj-
nym: 

za pomocŃ wiersza poleceŒ uruchomiĺ na komputerze klienckim 
narzňdzie klnagchk.exe znajdujŃce siň w pakiecie instalacyjnym Agenta 
sieciowego. 

Po zakoŒczeniu instalacji Agenta sieciowego narzňdzie to znajduje siň w 
gğ·wnym folderze instalacyjnym skğadnika i podczas uruchamiania z wiersza 
poleceŒ, w zaleŨnoŜci od uŨytych modyfikator·w, wykonuje nastňpujŃce 
dziağanie: 

 wysyğanie na ekran lub do pliku raportu wartoŜci parametr·w poğŃczenia 
uŨywanych przez Agenta sieciowego zainstalowanego na komputerze 
klienckim do nawiŃzywania poğŃczenia z Serwerem administracyjnym; 
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 wysyğanie na ekran lub do pliku raportu, statystyk operacji wykonanych 
przez narzňdzie Agent sieciowy oraz rezultat·w jego operacji; 

 pr·ba nawiŃzania poğŃczenia Agenta sieciowego z Serwerem administra-
cyjnym; 

 w przypadku, gdy poğŃczenie nie moŨe zostaĺ nawiŃzane, wysyğany jest 
pakiet ICMP w celu weryfikacji stanu komputera, na kt·rym zainstalowany 
jest Serwer administracyjny. 

Skğadnia wiersza poleceŒ narzňdzia: 

 klnagchk [-logfile <nazwa pliku>] 2 [-sp] [-savecert <ŜcieŨka do 
pliku certyfikatu >] [-restart] 

Parametry wiersza poleceŒ sŃ nastňpujŃce: 

 -logfile <nazwa pliku> ï raportowanie parametr·w poğŃczenia uŨytych 

przez Agenta sieciowego do poğŃczenia siň z Serwerem administracyjnym 
oraz wynik·w jego operacji. DomyŜlnie, informacja bňdzie przechowywa-
na w pliku stdout.tx. jeŨeli modyfikator nie jest uŨyty, parametry, wiado-
moŜci informacyjne oraz dotyczŃce bğňd·w bňdŃ wyŜwietlane na ekranie. 

 -sp ï wyŜwietlenie hasğa uŨytego w celu autoryzacji uŨytkownika na ser-

werze proxy. Parametr ten jest uŨywany, jeŨeli poğŃczenie z Serwerem 
administracyjnym odbywa siň za poŜrednictwem serwera proxy. 

 -savecert <nazwa pliku> ï zapisanie w okreŜlonym pliku certyfikatu 

uŨywanego do uzyskiwania dostňpu do serwera administracyjnego. 

 -restart ï ponowne uruchomienie Agenta sieciowego po zakoŒczeniu 
dziağania narzňdzia. 

2.8.  Podrzŋdne serwery 

administracyjne  

2.8.1.  Dodawanie nowego podrzŋdnego 

serwera administracyjnego  

W celu dodania nowego podrzňdnego serwera administracyjnego do sieci 
logicznej: 

                                                           
 

2 {Modyfikatory w nawiasach kwadratowych sŃ opcjonalne}  
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1. Wybraĺ wňzeğ Serwery administracyjne z grupy administracyjnej, 
otworzyĺ menu kontekstowe lub menu Akcja i wybraĺ Nowy / Serwer 
administracyjny. Spowoduje to uruchomienie kreatora.  

2. UŨytkownik bňdzie musiağ wprowadziĺ nazwň serwera podrzňdnego. 
Nowy serwer administracyjny bňdzie wyŜwietlany w grupie 
administracyjnej pod podanŃ nazwŃ. Nazwa musi byĺ unikatowa w 
obrňbie danego poziomu hierarchii. 

3. W nastňpnym oknie kreatora moŨna okreŜliĺ adres sieciowy 
podrzňdnego serwera administracyjnego. Nastňpnie, gğ·wny serwer 
administracyjny nawiŃŨe poğŃczenie z serwerem podrzňdnym oraz 
wyŜle do niego wszystkie wymagane atrybuty, ğŃcznie z adresem 
sieciowym, certyfikatem gğ·wnego serwera administracyjnego oraz 
nazwŃ serwera podrzňdnego. 

Aby pominŃĺ okreŜlanie adresu sieciowego serwera podrzňdnego, 
naleŨy kliknŃĺ Dalej. 

4. OkreŜliĺ certyfikat podrzňdnego serwera administracyjnego. NaleŨy 
kliknŃĺ PrzeglŃdaj i wskazaĺ plik certyfikatu. 

5. JeŨeli w poprzednim oknie kreatora okreŜlono adres serwera 
podrzňdnego, w tym oknie moŨliwe bňdzie okreŜlenie ustawieŒ 
poğŃczenia serwera podrzňdnego z serwerem gğ·wnym. 

 OkreŜlenie adresu gğ·wnego serwera administracyjnego. Jako 
adresu komputera moŨna uŨyĺ adresu IP lub nazwy komputera 
z sieci Windows. 

 JeŨeli do poğŃczenia uŨywany jest serwer proxy, w sekcji 
Ustawienia serwera proxy naleŨy skonfigurowaĺ ustawienia 

poğŃczenia. 

Zaznaczyĺ pole UŨyj serwera proxy. Wprowadziĺ adres 
serwera proxy w polu Adres serwera proxy. JeŨeli do 

uzyskania dostňpu wymagana jest autoryzacja uŨytkownika, 
naleŨy wypeğniĺ pola: Nazwa uŨytkownika, Hasğo i PotwierdŦ 
hasğo. 

Krok ten zostanie pominiňty, jeŨeli nie zostağ okreŜlony adres 
serwera podrzňdnego. 

6. W nastňpnym etapie wykonywane sŃ nastňpujŃce czynnoŜci: 

 dodawanie do bazy danych gğ·wnego serwera administracyj-
nego informacji na temat serwera podrzňdnego; 

 nawiŃzywanie poğŃczenia z serwerem podrzňdnym przy uŨyciu 
konsoli administracyjnej; 
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 konfigurowanie ustawieŒ uŨywanych do ustanowienia poğŃcze-
nia podrzňdnego serwera administracyjnego z serwerem gğ·w-
nym. 

JeŨeli adres serwera podrzňdnego nie zostağ okreŜlony, po 
zakoŒczeniu dziağania kreatora naleŨy rňcznie wykonaĺ 
nastňpujŃce czynnoŜci: 

 nawiŃzaĺ poğŃczenie Konsoli administracyjnej z serwerem pod-
rzňdnym; 

 skonfigurowaĺ poğŃczenie miňdzy podrzňdnym serwerem ad-
ministracyjnym i serwerem gğ·wnym. 

KliknŃĺ przycisk Dalej. Postňp wykonywanej czynnoŜci bňdzie 

wyŜwietlony w oknie kreatora. W przypadku wystŃpienia bğňdu, 
zostanie wyŜwietlona odpowiednia informacja. 

7. W ostatnim oknie kreatora naleŨy kliknŃĺ przycisk ZakoŒcz. 

Wynikiem zakoŒczenia pracy kreatora bňdzie dodanie do bazy danych 
przez gğ·wny serwer administracyjny informacji na temat serwera 
podrzňdnego. Ikona i nazwa serwera podrzňdnego bňdŃ wyŜwietlone w 
folderze Serwery w odpowiedniej grupie administracyjnej. 

2.8.2.  Konfiguracja poġņczenia podrzŋdnego 

serwera z gġ·wnym serwerem 

W celu skonfigurowania poğŃczenia podrzňdnego serwera z gğ·wnym serwerem, 

1. Dodaĺ do drzewa konsoli podrzňdny serwer administracyjny jako 
zarzŃdzany serwer administracyjny (patrz sekcja 2.8.1 na stronie 
55). 

2. W oknie WğaŜciwoŜci: Serwer administracyjny <Nazwa 
komputera>, kt·re siň otworzy, na zakğadce Og·lne naleŨy kliknŃĺ 
odsyğacz Ustawienia hierarchii serwera. 

3. W oknie Ustawienia serwera nadrzňdnego, kt·re zostanie 
otwarte, naleŨy zaznaczyĺ pole Ten serwer administracyjny jest 
serwerem podrzňdnym. 

Nastňpnie, w polu PoğŃczenie serwera nadrzňdnego: 

 OkreŜlenie adresu gğ·wnego serwera administracyjnego. Jako 
adresu komputera moŨna uŨyĺ adresu IP lub nazwy komputera 
z sieci Windows. 
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W przypadku nawiŃzywania poğŃczenia poprzez serwer proxy, 
naleŨy zaznaczyĺ pole UŨyj serwera proxy. Wprowadziĺ adres 
serwera proxy w polu Adres serwera proxy. JeŨeli do 

uzyskania dostňpu wymagana jest autoryzacja uŨytkownika, 
naleŨy wypeğniĺ pola: Nazwa uŨytkownika, Hasğo i PotwierdŦ 
hasğo. 

Aby zachowaĺ ustawienia naleŨy kliknŃĺ przycisk OK lub Zastosuj. 

4. W oknie WğaŜciwoŜci: Serwer administracyjny <nazwa 
komputera> na zakğadce Og·lne naleŨy kliknŃĺ przycisk Dodaj lub 
OK. 

W rezultacie podrzňdny serwer administracyjny nawiŃŨe poğŃczenie z 
serwerem gğ·wnym i pobierze od niego wszystkie profile i zadania dla 
grupy, w kt·rej znajduje siň serwer podrzňdny. Po wykonaniu tej 
czynnoŜci moŨliwe jest ustanowienie poğŃczenia z serwerem podrzňdnym 
poprzez serwer gğ·wny z wňzğa Serwer administracyjny. 

 

Rysunek 33. Konfiguracja poğŃczenia serwer·w podrzňdnych z gğ·wnym serwerem 
administracyjnym. 



 

ROZDZIAĠ 3. ZDALNE 

ZARZŅDZANIE APLIKACJŅ 

3.1.  Konfiguracja ustawieŗ aplikacji 

3.1.1.  Zarzņdzanie profilami 

3.1.1.1.  Tworzenie profilu  

W celu utworzenia nowego profilu grupowego 

1. W drzewie konsoli naleŨy wybraĺ grupň, dla kt·rej ma zostaĺ 
utworzony profil. Aby uruchomiĺ kreator nowego profilu naleŨy w 
folderze grupy wybraĺ folder Profile i z menu kontekstowego lub 
menu Akcja kliknŃĺ polecenie Nowy/Profil. NaleŨy postňpowaĺ 

zgodnie z poleceniami kreatora. 

2. Na tym etapie naleŨy okreŜliĺ nazwň profilu i aplikacjň, dla kt·rej 
tworzony jest profil. 

Wprowadziĺ nazwň profilu. JeŨeli istnieje juŨ profil pod podanŃ 
nazwŃ, do nazwy nowego profilu automatycznie zostanie dodana 
koŒc·wka _1. 

Z listy rozwijalnej Aplikacja wybraĺ aplikacjň, dla kt·rej 

definiowany jest profil. Na liŜcie rozwijalnej znajdujŃ siň wszystkie 
aplikacje, dla kt·rych wtyczki konsoli zainstalowane sŃ na stacji 
roboczej administratora. 
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Rysunek 34. Tworzenie profilu. Wybieranie aplikacji 

3. OkreŜliĺ w nastňpnym oknie kreatora stan profilu (Rysunek 35) przy 
uŨyciu nastňpujŃcych opcji: 

 Aktywny profil. Utworzony profil zostanie uŨyty jako aktywny 

profil aplikacji. 

 Profil nieaktywny. W tym wypadku profil zostanie zapisany w 
wňŦle Profile. JeŨeli jest to wymagane, moŨe on zostaĺ akty-

wowany (patrz sekcja 3.1.1.4 na stronie 73).  

 Profil uŨytkownika mobilnego. Profil ten zostanie zastosowa-

ny w przypadku odğŃczenia komputera od sieci korporacyjnej 
logicznej. Ten typ profilu jest dostňpny dla program·w Kas-
persky Anti-Virus for Windows Workstations 5.0 oraz 6.0, Kas-
persky Anti-Virus 5.0 for Windows File Servers i Kaspersky An-
ti-Virus 6.0 for Windows Servers. 

Dla aplikacji moŨliwe jest utworzenie grupy kilku profili, ale tylko 
jeden z nich moŨe byĺ aktywnym. 

Aktywowanie jednego profilu powoduje, Ũe poprzedni profil staje siň 
nieaktywny. 
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Rysunek 35. Tworzenie profilu. Aktywacja profilu 

4. Nastňpnie naleŨy zmodyfikowaĺ ustawienia og·lne profilu i 
skonfigurowaĺ ustawienia dla wybranej aplikacji (Rysunek 36). 
MoŨliwe jest zablokowanie moŨliwoŜci modyfikacji ustawieŒ dla 
grup zagnieŨdŨonych, ustawieŒ aplikacji lub ustawieŒ zadania. 
Ustawienia profilu, kt·re mogŃ zostaĺ zablokowane oznaczone sŃ 
ikonŃ . Aby zablokowaĺ moŨliwoŜĺ modyfikacji ustawienia naleŨy 
kliknŃĺ tŃ ikonň. Ikona zostanie zmieniona na . 

Lokalne ustawienia aplikacji posiadajŃ wyŨszy priorytet niŨ 
ustawienia profilu. Aby profil zostağ zastosowany na komputerach 
klienckich, naleŨy zablokowaĺ pewne parametry. 

Podczas tworzenia profilu moŨna skonfigurowaĺ tylko minimalny 
zestaw ustawieŒ wymaganych do dziağania aplikacji. Wszystkie 
pozostağe ustawienia posiadajŃ domyŜlne wartoŜci i odpowiadajŃ 
one domyŜlnym wartoŜciom ustawieŒ stosowanym podczas 
lokalnej instalacji aplikacji. Utworzony profil moŨe zostaĺ 
zmodyfikowany w p·Ŧniejszym terminie (patrz sekcja 3.1.1.2 na 
stronie 62). 

Szczeg·ğowe informacje na temat konfiguracji profilu kaŨdej z 
aplikacji znajdujŃ siň w dokumentacji dla tej aplikacji. 
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Rysunek 36. Tworzenie profilu dla programu Kaspersky Anti-Virus 6.0 for Windows 
Workstations 

5. W ostatnim oknie kreatora naleŨy kliknŃĺ przycisk ZakoŒcz. 

Po utworzeniu profilu, parametry, kt·re nie mogŃ byĺ modyfikowane (czyli 
sŃ "zablokowane") sŃ stosowane na klientach, na kt·rych stosowany jest 
profil. 

DodatkowŃ konfiguracjň innych parametr·w profilu, kt·re bňdŃ stosowane 
dla aplikacji klienckich i ustawieniach zadaŒ aplikacji klienckich naleŨy 
wykonaĺ w oknie odbywa Zaawansowane (Rysunek 39). 

3.1.1.2.  Przeglņdanie i konfigurowanie ustawieŗ 

profilu  

Aby przeglŃdaĺ ustawienia profilu grupy i/lub zmodyfikowaĺ je: 

W drzewie konsoli naleŨy wskazaĺ ŨŃdanŃ grupň i wybraĺ z tej grupy 
folder Profile. W panelu widoku szczeg·ğowego wyŜwietlona zostanie 

lista wszystkich profili utworzonych dla danej grupy. Wybraĺ ŨŃdany profil 
i kliknŃĺ polecenie WğaŜciwoŜci z menu kontekstowego lub menu Akcja. 

Na ekranie zostanie wyŜwietlone okno WğaŜciwoŜci <nazwa profilu> 

zawierajŃce kilka zakğadek umoŨliwiajŃcych konfiguracjň profilu 
grupowego dla aplikacji. ZawartoŜĺ zakğadek jest charakterystyczna dla 
kaŨdej aplikacji a ich opisy znajdujŃ siň w dokumentacji aplikacji. NaleŨy 
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zwr·ciĺ uwagň na to, Ũe zakğadki Og·lne, Wymuszenie i Przetwarzanie 
zdarzeŒ dostňpne sŃ dla kaŨdej aplikacji. 

Na zakğadce Og·lne (Rysunek 37) wyŜwietlane sŃ nastňpujŃce 

informacje na temat profilu: 

 nazwa profilu. 

 nazwa aplikacji, dla kt·rej utworzony jest profil (na przykğad, 
Kaspersky Anti-Virus 5.0 for Windows Workstations). 

 wersja aplikacji:. 

 data i czas utworzenia. 

 data i czas ostatniej modyfikacji. 

 uŨyĺ pola Aktywuj profil w oparciu o zdarzenie w celu wy-

brania z listy zdarzeŒ, kt·re spowodujŃ automatycznŃ aktywa-
cjň profilu. 

 lista rozwijalna Stan profilu, na kt·rej moŨliwe jest okreŜlenie 

czy profil jest profilem aktywnym, nieaktywnym czy teŨ profilem 
dla uŨytkownika mobilnego. 

 

Rysunek 37. Modyfikacja profilu. Zakğadka Og·lne 

Na tej zakğadce moŨliwe jest: 

 zmiana nazwy profilu; 

 okreŜlenie automatycznej aktywacji profilu po wystŃpieniu pew-
nego zdarzenia i wyb·r tego zdarzenia; 

 ustawienie stanu profilu. 
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Na zakğadce Wymuszenie (Rysunek 38) wyŜwietlane sŃ wyniki 

wymuszenia profilu na komputerach klienckich znajdujŃcych siň w grupie. 
Na zakğadce wyŜwietlane sŃ komputery, dla kt·rych profil zostağ: 

 zdefiniowany  

 wymuszony 

 oczekuje 

 nie powi·dğ siň 

W sekcji Modyfikacja ustawieŒ opcjonalnych, moŨliwe jest okreŜlenie, 

kt·re z ustawieŒ zadnia i aplikacji zostanŃ zmienione w profilach 
zagnieŨdŨonych grup podczas pierwszego wymuszenia profilu. JeŨeli 
pole ZmieŒ opcjonalne ustawienia aplikacji po pierwszym 
wymuszeniu profilu jest: 

 nie jest zaznaczone, w·wczas podczas pierwszego wymusze-
nia profilu zmienione zostanŃ tylko niezbňdne ustawienia apli-
kacji, przy kt·rych znajdujŃ siň ikony . Aby nie zezwalaĺ uŨyt-
kownikowi na modyfikacje kluczowych ustawieŒ na komputerze 
klienckim, naleŨy kliknŃĺ ikonň. Ikona zostanie zmieniona na ; 

 jest zaznaczona, wszystkie ustawienia aplikacji zostanŃ zmie-
nione stosownie do ustawieŒ profilu. Podobnie jak w przypadku 
poprzedniej opcji, moŨliwe jest zabronienie uŨytkownikowi 
wprowadzania zmian w kluczowych ustawieniach. 

Ustawienia lokalne zostanŃ zmienione automatycznie podczas 
pierwszego wymuszenia profilu na komputerze klienckim. Aby ponownie 
zastosowaĺ profil ze zmodyfikowanymi ustawieniami, naleŨy kliknŃĺ 
przycisk ZmieŒ teraz. 

Dolna czňŜĺ zakğadki Profil aplikacji (Rysunek 38) moŨe zostaĺ uŨyta w 

celu skonfigurowania kopiowania parametr·w profilu do aplikacji 
klienckich oraz ustawieŒ zadania. NaleŨy kliknŃĺ odsyğacz 
Zaawansowane oraz zmodyfikowaĺ ustawienia w oknie, kt·re zostanie 

otwarte (Rysunek 39): 

 Pozostaw bez zmian. Spowoduje to, Ũe tylko parametry za-

znaczone ikonŃ  przy ustawieniach profilu bňdŃ stosowane 
dla aplikacji. Pozostağe parametry bňdŃ kontrolowane przez 
ustawienia lokalne. Jest to ustawienie domyŜlnie. 

Po usuniňciu lub anulowaniu profilu wszystkie lokalne 
ustawienia aplikacji zostanŃ przywr·cone do tych, sprzed 
zastosowania profilu. 
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 ZmieŒ standardowe parametry po pierwszym zastosowaniu 
profilu. Spowoduje to, Ũe na komputerach klienckich wymu-

szone zostanie uŨycie tylko tych parametr·w, kt·re w profilu 
zostağy oznaczone ikonŃ . 

Po usuniňciu lub anulowaniu profilu wszystkie lokalne 
ustawienia aplikacji (tzn. te, przy kt·rych znajduje siň ikona ), 
zostanŃ przywr·cone do tych, sprzed zastosowania zmian. 

 ZmieŒ wszystkie parametry podczas pierwszego stosowa-
nia profilu. Spowoduje to, Ũe wszystkie parametry lokalne 

przyjmŃ wartoŜci takie same jak w ustawieniach profilu. 

Po usuniňciu lub anulowaniu profilu, aplikacja bňdzie uŨywağa 
ustawieŒ zdefiniowanych w profilu. Ustawienia mogŃ zostaĺ 
p·Ŧniej modyfikowane rňcznie. 

 

Rysunek 38. Modyfikacja profilu. Zakğadka Wymuszenie 

Parametry lokalne sŃ modyfikowane automatycznie przy uŨyciu opcji 
wybranych podczas pierwszego stosowania profilu na kliencie. 

JeŨeli niekt·re wartoŜci profilu zostağy zmodyfikowane i muszŃ byĺ 
ponownie zastosowane, naleŨy kliknŃĺ Modyfikuj teraz. Spowoduje to, 

Ũe profil zostanie zastosowany w oparciu o parametry podane powyŨej. 

Stosowanie profilu na duŨej liczbie klient·w moŨe spowodowaĺ 
nieznaczne zwiňkszenie obciŃŨenia serwera administracyjnego oraz 
zwiňkszenie ruchu sieciowego. 
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Rysunek 39. Konfiguracja profilu aplikacji 

Szczeg·ğowe informacje na temat wynik·w wymuszenia stosowania 
profilu na kaŨdym z klient·w znajdujŃ siň w oknie (Rysunek 40), kt·re 
zostanie wyŜwietlone po klikniňciu przycisku Szczeg·ğy. W oknie 
Szczeg·ğy wyŜwietlana jest tabela, w kt·rej znajdujŃ siň nastňpujŃce 

kolumny: 

 Komputer ï nazwa klienta 

 Domena ï nazwa domeny, do kt·rej naleŨy klient 

 Stan ï stan profilu, kt·ry moŨe przyjŃĺ jednŃ z nastňpujŃcych 

wartoŜci: 

o Oczekuje ï ustawienia dla tego profilu zostağy zmienione 

na serwerze administracyjnym, ale nie zostağy jeszcze 
zsynchronizowane z komputerem;  

o ZakoŒczone ï profil dla aplikacji na tym komputerze zostağ 

pomyŜlnie zastosowany; 

o Zaplanowane ï Profil dla aplikacji na tym komputerze nie 

zostağ jeszcze zastosowany; 

o Nie powiodğo siň ï Profil dla aplikacji na tym komputerze 

nie zostağ zastosowany (komputer byğ wyğŃczony, 
rozğŃczony, aplikacja nie zostağa uruchomiona lub 
zainstalowana). 

 Data ï data i czas wystŃpienia zdarzenia. 
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Rysunek 40. Informacja na temat wynik·w wymuszania profilu na klientach jednej grupy  

Na zakğadce Zdarzenia (Rysunek 41) moŨliwe jest okreŜlanie reguğ 

obsğugi zdarzeŒ generowanych przez aplikacjň - kt·re typy zdarzeŒ majŃ 
zostaĺ zapisane, spos·b powiadamiania administratora lub innych 
uŨytkownik·w na temat zdarzeŒ zwiŃzanych z wykryciem wirusa, a takŨe 
okreŜlenie miejsca przechowywania zdarzeŒ. 

 

Rysunek 41. Modyfikacja profilu. Zakğadka Zdarzenia 

Po utworzeniu profilu, wartoŜci na zakğadce Zdarzenia bňdŃ odpowiadağy 

domyŜlnym ustawieniom aplikacji. Ustawienia sŃ specyficzne dla kaŨdej 
aplikacji firmy Kaspersky Lab. Szczeg·ğowe informacje na ich temat 
znajdujŃ siň w odpowiednich podrňcznikach uŨytkownika. JeŨeli jest to 
wymagane, moŨna zmieniĺ ustawienia profilu. 

Dla kaŨdej z aplikacji firmy Kaspersky Lab, zdarzenia zwiŃzane z ochronŃ 
antywirusowŃ mogŃ przyjŃĺ jeden z nastňpujŃcych stan·w: 

 Krytyczny ï zdarzenie krytyczne (na przykğad, wykrycie wiru-

sa). 

 BğŃd w funkcjonowaniu - na przykğad, bğŃd wewnňtrzny 
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 OstrzeŨenie ï wiadomoŜĺ ostrzegajŃca (na przykğad, wykrycie 

podejrzanego obiektu lub archiwa chronionego hasğem). 

 Komunikat informacyjny - na przykğad, poziom ochrony w 

czasie rzeczywistym ulegğ zmianie. 

Reguğy przetwarzania zdarzeŒ sŃ definiowane dla kaŨdego poziomu priorytetu: 

1. Wybraĺ priorytet zdarzenia z listy rozwijalnej: Krytyczny, BğŃd, 
OstrzeŨenie lub Informacja. 

2. Zdarzenia odpowiadajŃce wybranemu poziomowi priorytetu zostanŃ 
wyŜwietlone w poniŨszej tabeli. Lista zdarzeŒ jest 
charakterystyczna dla kaŨdej aplikacji. Szczeg·ğowe informacje na 
temat zdarzeŒ znajdujŃ siň w dokumentacji aplikacji. Wybraĺ typy 
zdarzeŒ, kt·re majŃ zostaĺ zapisane, przez wciŜniňcie na 
klawiaturze przycisk·w Shift i Ctrl. KliknŃĺ przycisk Wybierz 
wszystko, w celu wybrania wszystkich typ·w zdarzeŒ. 

3. Aby uŨytkownik byğ powiadamiany po wystŃpieniu wybranych 
zdarzeŒ, naleŨy okreŜliĺ metody powiadamiania przez zaznaczenie 

odpowiednich kolumn (  ï Poczta elektroniczna,  ï NET SEND, 
 ï uruchom program). Nastňpnie naleŨy kliknŃĺ przycisk 
WğaŜciwoŜci w celu skonfigurowania wybranego typu zdarzenia i 
przejŜĺ na zakğadkň Powiadomienie (Rysunek 42). 

 

Rysunek 42. Modyfikowanie wğaŜciwoŜci zdarzenia. Zakğadka Powiadamianie.  

G·rna czňŜĺ zakğadki uŨywana jest do konfiguracji metod 
powiadamiania. JeŨeli zaznaczone jest pole Ustawienia serwera 
administracyjnego, wartoŜci okreŜlone na zakğadce 
Powiadomienia serwera administracyjnego zostanŃ uŨyte jako 

domyŜlne. W celu zmodyfikowania ustawieŒ powiadomienia naleŨy 
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usunŃĺ zaznaczenie z pola UŨyj ustawieŒ serwera 
administracyjnego oraz wybraĺ z listy rozwijalnej: 

 Poczta elektroniczna (Rysunek 68). W przypadku wybrania tej 

opcji: 

o Wprowadziĺ adres e-mail odbiorcy powiadomienia w polu 
Adres adresata. MoŨna wprowadziĺ kilka adres·w, oddzie-

lajŃc je przecinkami lub Ŝrednikami; 

o Wprowadziĺ adres serwera pocztowego w polu Adres 
serwer SMTP. MoŨe zostaĺ uŨyty adres IP lub nazwa sieci 

Windows; 

o W polu Port serwera SMTP okreŜliĺ numer portu serwera 

SMTP. DomyŜlnie uŨywany jest port 25; 

o OkreŜliĺ nadawcň i temat wiadomoŜci, kt·ra bňdzie wysy-
ğana jako powiadomienie. KliknŃĺ przycisk Zaawansowane 
i w oknie, kt·re zostanie otwarte wypeğniĺ pola Od i Temat 

(Rysunek  43). UŨyĺ tego samego okna w celu wprowa-
dzenia Nazwy uŨytkownika i Hasğa, w przypadku korzy-

stania z synchronizacji SMTP. 

 

Rysunek 43. Konfigurowanie ustawieŒ powiadomieŒ. 
OkreŜlanie Nadawcy i Tematu 

 NET SEND (Rysunek  44). W przypadku wybrania tej opcji na-

leŨy okreŜliĺ w polach znajdujŃcych siň poniŨej adresy kompu-
ter·w, do kt·rych bňdŃ wysyğane powiadomienia sieciowe. Mo-
Ũe zostaĺ uŨyty adres IP lub nazwa sieci Windows. MoŨna 
wprowadziĺ kilka adres·w, oddzielajŃc je przecinkami lub Ŝred-
nikami. 
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Rysunek 44. Konfigurowanie powiadomieŒ. 
Wysyğanie powiadomienia przy uŨyciu NET SEND 

 Uruchom program (Rysunek  44). W przypadku wybrania tej 

opcji, naleŨy uŨyĺ przycisku PrzeglŃdaj, w celu wybrania pro-
gramu, kt·ry zostanie uruchomiony po wystŃpieniu zdarzenia. 

 

Rysunek 45. Konfigurowanie powiadomieŒ. 
Powiadamianie przy uŨyciu program·w 

Nazwy zmiennych Ŝrodowiskowych sŃ takie same jak nazwy 
makr uŨywanych do utworzenia treŜci wiadomoŜci (Rysunek 44). 

W dolnej czňŜci zakğadki naleŨy wprowadziĺ treŜĺ wiadomoŜci, kt·ra 
bňdzie wysyğana jako powiadomienie. JeŨeli zaznaczone jest pole 
Ustawienia serwera administracyjnego, wiadomoŜĺ okreŜlona na 
zakğadce Powiadomienia serwera administracyjnego zostanie 

uŨyta jako domyŜlna. W celu zmodyfikowania treŜci wiadomoŜci 
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naleŨy usunŃĺ zaznaczenie z pola UŨyj ustawieŒ serwera 
administracyjnego oraz wprowadziĺ treŜĺ nowej wiadomoŜci. 

WiadomoŜĺ moŨe zawieraĺ informacje na temat zarejestrowanego 
zdarzenia. Wprowadziĺ odpowiednie makra przez wybranie ich z 
listy rozwijalnej dostňpnej po klikniňciu przycisku: 

o ŧŃdany poziom priorytetu 

o Komputer Ŧr·dğowy 

o Domena 

o Zdarzenie 

o Opis 

o Zarejestrowany o 

o Nazwa zadania 

o Aplikacja 

o Numer wersji 

o Adres IP 

o Adres IP poğŃczenia 

W celu sprawdzenia poprawnoŜci ustawieŒ okreŜlonych na tej zakğadce, 
moŨna spr·bowaĺ wysğaĺ wiadomoŜĺ tekstowŃ przez klikniňcie przycisku 
Test. Spowoduje to otwarcie okna wysyğania wiadomoŜci testowej 

(Rysunek 46). W przypadku wystŃpienia bğňdu, wyŜwietlona zostanie 
szczeg·ğowa informacja. 

 

Rysunek 46. Konfigurowanie parametr·w powiadamiania 
Wysyğanie testowego powiadomienia 
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4. W celu zapisywania informacji o zdarzeniach w dzienniku zdarzeŒ, 
naleŨy wybraĺ typy zdarzeŒ i kliknŃĺ przycisk Zdarzenia. Wybraĺ 

zakğadkň Rejestrowanie (Rysunek 47) i okreŜliĺ poniŨsze opcje: 

 zaznaczyĺ pole Przechowuj zdarzenia na serwerze przez 
(dni), aby serwer administracyjny rejestrowağ informacje o zda-

rzeniach, kt·re wystŃpiğy na wszystkich klientach w grupie. W 
polu znajdujŃcym siň z prawej strony naleŨy okreŜliĺ liczbň dni, 
przez kt·re informacje bňdŃ przechowywana na serwerze. Po 
zakoŒczeniu zdefiniowanego okresu, wpis odpowiadajŃcy da-
nemu zdarzeniu bňdzie usuniňty. Przy uŨyciu konsoli admini-
stracyjnej zainstalowanej na stacji roboczej administratora 
moŨna przeglŃdaĺ raporty zdarzeŒ przechowywane na serwe-
rze administracyjnym. Zdarzenia wyŜwietlane sŃ wňŦle Zdarze-
nia drzewa konsoli. 

 Zaznaczyĺ opcjň Przechowuj zdarzenia lokalnie, aby infor-

macje byğy przechowywane lokalnie na kaŨdym kliencie. W tym 
wypadku moŨliwe jest przeglŃdanie raport·w zdarzeŒ jedynie 
poprzez lokalnie zainstalowanŃ konsolň administracyjnŃ (wňzeğ 
Komputer lokalny). 

 W Dzienniku zdarzeŒ Windows klienta, w celu zapisywania 

informacji w dzienniku systemowym Windows kaŨdego klienta. 

 Pole Przechowuj zdarzenia w Dzienniku ZdarzeŒ Windows 
na serwerze, w celu rejestracji wszystkich zdarzeŒ zwiŃzanych 

z ochronŃ antywirusowŃ na wszystkich klientach w tej grupie w 
Dzienniku zdarzeŒ Windows na komputerze, na kt·rym zainsta-
lowany jest serwer administracyjny. 

Ta opcja jest dostňpna tylko dla programu Kaspersky Anti-
Virus 5.0 for Windows File Servers. 
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Rysunek 47. Konfiguracja metod zapisywania zdarzeŒ 

Informacje zapisane w dziennikach zdarzeŒ Windows mogŃ 
byĺ przeglŃdane przy uŨyciu PrzeglŃdarki zdarzeŒ, 

standardowego narzňdzia zarzŃdzania zdarzeniami systemu 
Windows. 

5. Po skonfigurowaniu wszystkich wymaganych ustawieŒ naleŨy 
kliknŃĺ Zastosuj i przejŜĺ do konfiguracji nastňpnego poziomu 
priorytetu. 

3.1.1.3.  WyŢwietlanie dziedziczonych profili w 

grupie zagnieŮdŮonej 

Aby wyŜwietlaĺ dziedziczone profile w grupach niŨszego rzňdu naleŨy: 

1. W panelu widoku szczeg·ğowego wybraĺ folder Profile. 

2. Otworzyĺ menu kontekstowe, wybraĺ Widok i kliknŃĺ Profile 
dziedziczone. 

Dziedziczone profile grupowe wyŜwietlane w panelu widoku szczeg·ğowego 
oznaczone sŃ ikonŃ . MoŨna przeglŃdaĺ wğaŜciwoŜci profilu dziedziczonego. 
Dziedziczone profile mogŃ byĺ modyfikowane tylko w grupie, dla kt·rej zostağy 
utworzone. 

3.1.1.4.  Aktywowanie profilu  

W celu zastosowania profilu grupy jako aktywnego profilu dla aplikacji, 



74 Kaspersky Administration Kit 

 

1. Wybraĺ ŨŃdany profil grupowy z panelu widoku szczeg·ğowego i 
uŨyĺ polecenia WğaŜciwoŜci z menu kontekstowego lub menu 
Akcja. 

2. W konfiguracji ustawieŒ profilu grupowego WğaŜciwoŜci: <Nazwa 
profilu> przejŜĺ do zakğadki Og·lne (Rysunek 37). 

3. W polu Stan profilu wybraĺ element Aktywny profil z listy 

rozwijalnej.  

W celu dezaktywowania profilu naleŨy wybraĺ Profil nieaktywny.. 

4. KliknŃĺ Zastosuj lub OK. 

3.1.1.5.  Aktywowanie profilu w oparciu o 

zdarzenie  

W celu automatycznego aktywowania profilu grupowego podczas wystŃpienia 
pewnego zdarzenia, 

1. Wybraĺ ŨŃdanŃ grupň w panelu widoku szczeg·ğowego, nastňpnie 
wybraĺ z menu kontekstowego lub menu Akcja polecenie 
WğaŜciwoŜci. 

2. Wybraĺ zakğadkň Og·lne w oknie konfiguracyjnym profilu 
grupowego aplikacji - WğaŜciwoŜci: <Nazwa profilu> (Rysunek 37). 

3. Zaznaczyĺ pole Aktywuj profil w oparciu o zdarzenia i wybraĺ z 

listy rozwijalnej ŨŃdane zdarzenie (na przykğad, atak wirusa). 

Aby anulowaĺ automatycznŃ aktywacjň profilu po wystŃpieniu 
okreŜlonego zdarzenia, naleŨy usunŃĺ zaznaczenie z odpowiedniego 
pola. 

4. KliknŃĺ Zastosuj lub OK. 

W przypadku dezaktywacji profilu po wystŃpieniu zdarzenia, powr·t do 
poprzedniego profilu moŨe zostaĺ wykonany tylko rňcznie. 

 

Po zakoŒczeniu aktywacji, profil staje siň aktywny w oparciu o wartoŜĺ wybranŃ 
w oknie Zaawansowane (Rysunek 39). 
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3.1.1.6.  Profil dla uŮytkownika mobilnego 

Ten typ profilu jest dostňpny tylko dla program·w Kaspersky Anti-Virus for 
Windows Workstations wersja 5.0 i 6.0 oraz Kaspersky Anti-Virus 5.0 for 
Windows File Servers i Kaspersky Anti-Virus 6.0 for Windows Servers. 

W celu skonfigurowania wymuszenia profilu grupowego w przypadku odğŃczenia 
komputera od sieci logicznej, 

1. Wybraĺ ŨŃdany profil grupowy w panelu widoku szczeg·ğowego i z 
menu kontekstowego lub menu Akcja wybraĺ WğaŜciwoŜci. 

2. W oknie ustawieŒ profilu grupowego aplikacji WğaŜciwoŜci: <Nazwa 
profilu>, kt·re pojawi siň na ekranie, naleŨy przejŜĺ do zakğadki 
Og·lne (Rysunek 37). 

3. Wybraĺ Profil dla uŨytkownika mobilnego. 

4. KliknŃĺ przycisk Zastosuj lub OK. 

Po zakoŒczeniu aktywacji, profil staje siň aktywny w oparciu o wartoŜĺ wybranŃ 
w oknie Zaawansowane (Rysunek 39). 

3.1.1.7.  Usuwanie profilu  

W celu usuniňcia profilu, 

wybraĺ ŨŃdany profil z foldera Profile i kliknŃĺ polecenie UsuŒ z menu 
kontekstowego lub menu Akcja. 

3.1.1.8.  Kopiowan ie profilu  

W celu skopiowania profilu, 

1. wybraĺ ŨŃdany folder z foldera Profile, znajdujŃcego siň w panelu 
widoku szczeg·ğowego oraz kliknŃĺ polecenie Kopiuj z menu 
kontekstowego lub menu Akcja. 

2. NaleŨy przejŜĺ do foldera Profil odpowiedniej grupy (lub pozostaĺ w 
tym samym folderze) i uŨyĺ polecenia Wklej z menu kontekstowego 
lub menu Akcja. 

W rezultacie, profil zostanie skopiowany ze wszystkimi swoimi 
ustawieniami i zastosowany na komputerach z grupy, do kt·rej zostağ 
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skopiowany. JeŨeli w folderze znajduje siň juŨ profil posiadajŃcy tŃ samŃ 
nazwň, do jego nazwy zostanie automatycznie dodany przyrostek _1. 

W wyniku kopiowania profil aktywny stanie siň nieaktywny. JeŨeli jest to 
wymagane, moŨna ponownie aktywowaĺ profil (patrz sekcja 3.1.1 na stronie 
59). 

3.1.1.9.  Konfigurowanie profilu agenta 

sieciowego  

Podczas tworzenia profilu dla agenta sieciowego, w oknie Ustawienia (Rysunek 
48), moŨliwe jest skonfigurowanie nastňpujŃcych ustawieŒ: 

 okreŜliĺ rozmiar raportu zdarzeŒ w polu Raport zdarzeŒ przez okreŜlenie 
maksymalnego rozmiaru pliku w polu Maksymalny rozmiar dziennika 
zdarzeŒ, MB. 

 Aby informacja o obiekcie poddanym kwarantannie lub utworzeniu jego 
kopii zapasowej na komputerze zostağa automatycznie przesğana do ser-
wera administracyjnego, naleŨy zaznaczyĺ odpowiednie opcje w polu 
Miejsca przechowywania. 

 KliknŃĺ przycisk ZmieŒ w polu Hasğo dezinstalacyjne agenta sieciowe-
go i wprowadziĺ hasğo. To hasğo musi byĺ wprowadzone w zadaniu zdal-

nej dezinstalacji Agenta sieciowego. 

 

Rysunek 48. Tworzenie profilu dla agenta sieciowego 
Okno Ustawienia 
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W oknie Sieĺ (Rysunek 49) moŨliwe jest okreŜlenie ustawieŒ dla poğŃczenia z 

serwerem administracyjnym. 

 OkreŜliĺ nastňpujŃce ustawienia w polu NawiŃŨ poğŃczenie z serwerem 
administracyjnym: 

 w polu Okres synchronizacji, min. okreŜliĺ przedziağ czasu (w 

minutach) uŨywany do pr·b wykonania synchronizacji danych 
komputer·w klienckich i serwera administracyjnego. 

 zaznaczyĺ pole UŨyj poğŃczenia SSL, jeŨeli poğŃczenie ma siň 

odbywaĺ poprzez port szyfrowany (przy uŨyciu protokoğu SSL). 

 zaznaczyĺ pole Kompresuj ruch sieciowy w celu zwiňkszenia 

liczby danych przesyğanych przez agenta sieciowego, przez 
zmniejszenie woluminu przesyğanych danych i zmniejszenie tym 
samym obciŃŨenia serwera administracyjnego. 

W przypadku wğŃczenia tej opcji, obciŃŨenie gğ·wnego 
procesora na komputerze klienckim moŨe siň zwiňkszyĺ. 

 W polu Port agenta sieciowego naleŨy zezwoliĺ serwerowi administra-

cyjnemu na poğŃczenie z komputerami klienckimi przy uŨyciu portu UDP i 
okreŜliĺ numer portu. W celu otwarcia poğŃczenia poprzez port UDP nale-
Ũy zaznaczyĺ pole UŨyj portu UDP i wprowadziĺ numer portu w polu 
Numer portu UDP. DomyŜlnŃ wartoŜciŃ jest 15000. MoŨna wprowadzaĺ 

jedynie symbole dziesiňtne. 

JeŨeli na komputerze klienckim uruchomiony jest Microsoft Windows 
XP Service Pack 2, wbudowana zapora ogniowa bňdzie blokowağa 
port UDP 15000. Zatem, w celu uzyskania dostňpu do serwera 
administracyjnego naleŨy rňcznie otworzyĺ ten port. 
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Rysunek 49. Tworzenie profilu dla agenta sieciowego: Okno Sieĺ 

Podczas modyfikacji profilu dla agenta sieciowego moŨliwa jest zmiana ustawieŒ 
na zakğadkach Ustawienia (Rysunek 50) lub Sieĺ (Rysunek 51). 

Poza konfiguracjŃ wykonanŃ przez kreator profilu moŨna uŨyĺ zakğadki Sieĺ: 

 Zaznaczyĺ pole WğŃcz usğugň NetBIOS w module Anti-Hacker pro-
gramu Kaspersky Anti-Virus 6.0 w celu otwarcia portu UDP 137, kt·ry 

jest uŨywany przez moduğ Anti-Hacker programu Kaspersky Anti-Virus 6.0 
do uzyskiwania adresu IP serwera administracyjnego.  

 Zaznaczyĺ pole Otw·rz porty agenta sieciowego w zaporze ogniowej 
Microsoft Windows w celu dodania portu UDP wymaganego przez 

agenta sieciowego do listy wyjŃtk·w zapory Microsoft Windows. 
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Rysunek 50. Tworzenie profilu dla agenta sieciowego 
Okno Ustawienia 

 

Rysunek 51. Tworzenie profilu dla agenta sieciowego 
Okno Sieĺ 

3.1.1.10.  Konfigurowanie ustawieŗ profilu 

serwera adminis tracyjnego  

Podczas tworzenia profilu dla serwera administracyjnego, w oknie wyboru 
aplikacji naleŨy okreŜliĺ Kaspersky Administration Kit. Nastňpnie, przy uŨyciu 
okna Ustawienia (Rysunek 52) naleŨy okreŜliĺ: 

 W polu Ustawienia poğŃczenia z serwerem administracyjnym: 
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 numer portu uŨywanego do poğŃczenia z serwerem administra-
cyjnym. DomyŜlnŃ wartoŜciŃ jest 14000. JeŨeli port ten jest juŨ 

uŨywany, moŨe on zostaĺ zmieniony; 

 numer portu uŨywanego do nawiŃzania szyfrowanego poğŃcze-
nia z serwerem administracyjnym przy uŨyciu protokoğu SSL. 
DomyŜlnie uŨywany jest port 13000. 

 OkreŜliĺ wymaganŃ wartoŜĺ w polu Maksymalna liczba zdarzeŒ prze-
chowywanych w bazie danych. DomyŜlnŃ wartoŜciŃ jest 400 000 wpi-

s·w. 

 

Rysunek 52. Tworzenie profilu dla serwera administracyjnego. 
Okno Ustawienia. 

W oknie Skanuj sieĺ (Rysunek 53) moŨna okreŜliĺ spos·b aktualizowania 

informacji przez serwer administracyjny na temat struktury sieci Windows. 

 W celu wğŃczenia automatycznego przeszukiwania sieci naleŨy zazna-
czyĺ pole Zezw·l na skanowanie w grupie Sieĺ Windows. 

 W celu wğŃczenia automatycznego przeszukiwania podsieci IP naleŨy za-
znaczyĺ pole Zezw·l na skanowanie w grupie Podsieci IP. Serwer ad-

ministracyjny bňdzie przeszukiwağ podsieci z czňstotliwoŜciŃ okreŜlonŃ w 
polu Czas skanowania, min. DomyŜlnie przeszukiwanie jest wykonywa-

ne co 420 minut. 

 W celu wğŃczenia automatycznego przeszukiwanie sieci przy uŨyciu 
struktury Active Directory, naleŨy zaznaczyĺ pole Skanuj w grupie Ac-

tive Directory. 



Zdalne zarzŃdzanie aplikacjŃ 81 

 

 

Rysunek 53. Tworzenie profilu dla serwera administracyjnego 
Zakğadka Skanuj sieĺ. 

Opr·cz wartoŜci konfigurowanych podczas tworzenia profilu, moŨna 
modyfikowaĺ inne jego parametry. 

W polu Czas oczekiwania na dostňpnoŜĺ komputera (min.), na zakğadce 
Ustawienia moŨliwe jest okreŜlenie czasu, podczas kt·rego komputer kliencki 

bňdzie traktowany jako dostňpny w sieci po jego odğŃczeniu od serwera 
administracyjnego. DomyŜlnŃ wartoŜciŃ jest 60 minut. Po upğyniňciu okreŜlonego 
czasu serwer administracyjny bňdzie traktowağ komputer kliencki jako 
nieaktywny. 

 

Rysunek 54. Modyfikacja profilu dla serwera administracyjnego 
Okno Ustawienia. 
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Na zakğadce Skanuj sieĺ (Rysunek 55) moŨliwe jest okreŜlenie: 

 Przedziağu czasu dla przeszukiwania sieci Windows: 

 Czas peğnego skanowania, min.:. uzyskiwane sŃ dodatko-
we informacje na temat komputer·w, wğŃcznie z informa-
cjŃ o systemie operacyjnym, adresem IP oraz nazwŃ 
DNS. DomyŜlnie przeszukiwanie jest wykonywane co 60 minut. 

 Czas szybkiego skanowania, min.:. gromadzone sŃ wyğŃcz-

nie informacje o komputerach z nazwami NetBIOS we wszyst-
kich domenach sieci. DomyŜlnie zapytania wysyğane sŃ co 15 
minut. 

 serwer administracyjny przeszukuje podsieci z czňstotliwoŜciŃ zdefinio-
wanŃ w sekcji Czas skanowania, min. DomyŜlnie przeszukiwanie jest 

wykonywane co 60 minut. 

 

Rysunek 55.  Ustawienia profilu serwera administracyjnego 
Zakğadka Skanuj sieĺ. 

Zakğadka Epidemia wirusa jest uŨywana do okreŜlenia, kiedy zdarzenie 
Epidemia wirusa zostanie wygenerowane. Ustawienie to naleŨy okreŜliĺ dla 

kaŨdego typu aplikacji antywirusowej. Ustawienia na tej zakğadce sŃ takie same, 
jak na zakğadce posiadajŃcej tŃ samŃ nazwň, znajdujŃcej siň we wğaŜciwoŜciach 
serwera administracyjnego. 

Zakğadka Cisco NAC moŨe zostaĺ uŨyta w celu okreŜlenia mapowania 

pomiňdzy warunkami ochrony antywirusowej i stanami Cisco NAC. Ustawienia 
na tej zakğadce sŃ takie same, jak na zakğadce posiadajŃcej tŃ samŃ nazwň, 
znajdujŃcej siň we wğaŜciwoŜciach serwera administracyjnego (Rysunek 
Rysunek 72). 



Zdalne zarzŃdzanie aplikacjŃ 83 

 

Zakğadka Hierarchia serwera administracyjnego (Rysunek 56) moŨe zostaĺ 

uŨyta w celu wğŃczenia lub wyğŃczenia moŨliwoŜci modyfikowania ustawieŒ 
hierarchii. JeŨeli pole WğŃcz modyfikowanie ustawieŒ hierarchii na 
podrzňdnych serwerach administracyjnych nie jest zaznaczone, podrzňdne 

serwery administracyjne nie bňdŃ mogğy modyfikowaĺ ustawieŒ hierarchii 
parametr·w na serwerze nadrzňdnym. 

 

Rysunek 56. Modyfikowanie profil·w serwera administracyjnego. 
 Zakğadka Hierarchia serwera. 

3.1.1.11.  Eksportowanie profili  

Aby wyeksportowaĺ profil naleŨy: 

Z drzewa konsoli wybraĺ ŨŃdanŃ grupň i kliknŃĺ folder Profile. W prawym 

panelu zostanie wyŜwietlona lista wszystkich utworzony profili dla tej 
grupy. Wybraĺ profil i kliknŃĺ polecenie Eksportuj z menu kontekstowego 
lub menu Akcja. 

W nowo otwartym oknie naleŨy okreŜliĺ nazwň i ŜcieŨkň dostňp do pliku, 
w kt·rym profil zostanie zapisany. KliknŃĺ przycisk Zapisz. 

3.1.1.12.  Importowanie profili  

W celu zaimportowania profilu: 

W drzewie konsoli wybraĺ ŨŃdanŃ grupň. Otworzyĺ menu kontekstowe 
lub menu Akcja dla folderu Profile i kliknŃĺ polecenie Wszystkie 
zadania/Importuj. To samo polecenie znajduje siň w menu Akcja. 

W oknie, kt·re zostanie otwarte naleŨy okreŜliĺ nazwň pliku, z kt·rego 
profil zostanie zaimportowany i kliknŃĺ przycisk Otw·rz. 
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3.1.2.  Przeglņdanie ustawieŗ aplikacji 

3.1.2.1.  Przeglņdanie ustawieŗ aplikacji 

W celu przeglŃdania/konfiguracji ustawieŒ aplikacji: 

1. W folderze Grupy naleŨy wybraĺ grupň, do kt·rej naleŨy ŨŃdany 

klient. W panelu widoku szczeg·ğowego wybraĺ komputer, na 
kt·rym zainstalowana jest aplikacja docelowa. W menu 
kontekstowym lub menu Akcja kliknŃĺ polecenie WğaŜciwoŜci. 

2. W gğ·wnym oknie programu zostanie otwarte okno WğaŜciwoŜci 
<Nazwa komputera> zawierajŃce kilka zakğadek. NaleŨy przejŜĺ 
do zakğadki Aplikacje, na kt·rej znajduje siň lista wszystkich 

aplikacji firmy Kaspersky Lab zainstalowanych na tym komputerze. 
Na liŜcie wyŜwietlane sŃ informacje og·lne na temat aplikacji. JeŨeli 
komputer kliencki jest stacjŃ roboczŃ administratora i/lub serwerem 
administracyjnym, lista bňdzie zawierağa informacje o skğadnikach 
Kaspersky Administration Kit (agencie sieciowym i/lub serwerze 
administracyjnym). 

Wybraĺ aplikacjň docelowŃ. MoŨliwe jest: 

 KliknŃĺ przycisk Zdarzenia, w celu przeglŃdania listy zdarzeŒ 

zwiŃzanych z dziağaniem aplikacji, kt·re wydarzyğy siň na klien-
tach i zostağy umieszczone w raporcie na serwerze administra-
cyjnym. 

 Klikniňcie przycisku Statystyki w celu przejrzenia bieŨŃcych 

statystyk z dziağania aplikacji. Serwer administracyjny pobiera tň 
informacjň od klienta. JeŨeli poğŃczenie zostanie zerwane, wy-
Ŝwietlony zostanie komunikat o bğňdzie. 

 PrzeglŃdanie og·lnych informacji na temat aplikacji i konfigura-
cja ustawieŒ aplikacji przez klikniňcie przycisku WğaŜciwoŜci w 
oknie WğaŜciwoŜci aplikacji "<Nazwa aplikacji>". 
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Rysunek 57. Okno WğaŜciwoŜci klienta.  
Zakğadka Aplikacje 

Okno Ustawienia aplikacji "<Nazwa aplikacji>" zawiera kilka 

zakğadek, na kt·rych wyŜwietlane sŃ informacje zaktualizowane 
podczas ostatniej synchronizacji klienta z serwerem. Zakğadki 
sŃ charakterystyczne dla kaŨdej aplikacji. Szczeg·ğowe 
informacji na temat tych zakğadek znajdujŃ siň w odpowiedniej 
dokumentacji. Zakğadki Og·lne, Licencje i Przetwarzanie 
zdarzeŒ dostňpne sŃ dla wszystkich aplikacji. 

Na zakğadce Og·lne moŨna przeglŃdaĺ informacje og·lne na 

temat aplikacji, uruchamiaĺ/zatrzymywaĺ aplikacjň i przeglŃdaĺ 
ustawienia wtyczek dla tej aplikacji zainstalowanych na stacji 
roboczej administratora przez klikniňcie odsyğacza Informacje 
o wtyczce. 
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Rysunek 58. Okno WğaŜciwoŜci aplikacji.  
Zakğadka Og·lne 

Na zakğadce Licencje moŨna przeglŃdaĺ szczeg·ğowe informacje 

na temat bieŨŃcych i zapasowych kluczy licencyjnych 
zainstalowanych na komputerze klienckim. 

W polu BieŨŃcy klucz licencyjny moŨliwe jest przeglŃdanie 

informacji na temat bieŨŃcego klucza licencyjnego: 

 Numer - numer seryjny klucza licencyjnego. 

 Typ ï Typ zainstalowanego klucza (na przykğad: komercyjny, 

testowy) 

 Data aktywacji ï data aktywacji klucza. 

 Data wygaŜniňcia ï data wygaŜniňcia licencji. 

 Okres licencjonowania ï okres waŨnoŜci licencji. 

 Liczba komputer·w ï ograniczenia licencyjne zdefiniowane w 

kluczu. 

W polu Rezerwowy klucz licencyjny wyŜwietlane sŃ informacje na 

temat kolejnego klucza licencyjnego: 

 Numer seryjny - numer seryjny klucza licencyjnego. 

 Typ ï typ klucza rezerwowego (na przykğad: komercyjny, te-

stowy) 

 Okres licencjonowania ï okres waŨnoŜci licencji. 

 Liczba komputer·w ï ograniczenia licencyjne zdefiniowane w 

kluczu. 
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Rysunek 59. Okno wğaŜciwoŜci aplikacji.  
Zakğadka Licencje 

Na zakğadce Priorytet zdarzenia wyŜwietlane sŃ reguğy 

przetwarzania zdarzeŒ, kt·re mogŃ wystŃpiĺ na komputerze 
klienckim. MoŨliwe jest ich przeglŃdanie i wprowadzanie 
wymaganych zmian. Zakğadka ta jest taka sama jak zakğadka 
Przetwarzanie zdarzeŒ okna WğaŜciwoŜci <Nazwa profilu> 

(patrz sekcja 3.1.1.2 na stronie 62). 

 

Rysunek 60. Okno wğaŜciwoŜci aplikacji.  
Zakğadka Zdarzenia 

3. W celu zachowania zmian naleŨy kliknŃĺ Zastosuj lub OK. 
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3.1.2.2.  Ustawienia serwera administracyjnego  

W celu przeglŃdania ustawieŒ serwera administracyjnego: 

W drzewie konsoli wybraĺ wňzeğ Kaspersky Administration Server 
(<Nazwa serwera>) odpowiadajŃcemu ŨŃdanemu serwerowi 
administracyjnemu i z menu kontekstowego lub menu Akcja kliknŃĺ 
polecenie WğaŜciwoŜci.  

Spowoduje to otwarcie okna WğaŜciwoŜci Kaspersky Administration 
Server (<Nazwa serwera>) zawierajŃcego nastňpujŃce zakğadki: 
Og·lne, Ustawienia, Przetwarzanie zdarzenia, Powiadomienia, 
Epidemia wirusa, Zabezpieczenia, Skanowanie sieci i CISCO NAS. 

Na zakğadce Og·lne wyŜwietlane sŃ nastňpujŃce informacje (Rysunek 

61): 

 nazwa skğadnika serwera administracyjnego i nazwa komputera 
z sieci Windows, na kt·rym ten skğadnik jest zainstalowany; 

 numer wersji zainstalowanej aplikacji; 

 ŜcieŨka dostňpu do foldera wsp·ğdzielonego, przeznaczonego 
do przechowywania plik·w uŨywanych do rozsyğania aplikacji i 
przechowywania uaktualnieŒ pobranych przez serwer admini-
stracyjny. 

 

Rysunek 61. PrzeglŃdanie wğaŜciwoŜci serwera administracyjnego. 
Zakğadka Og·lne 

Przy uŨyciu przycisku PrzeglŃdaj moŨna zmieniĺ ŜcieŨkň dostňpu do 

foldera wsp·ğdzielonego. 
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Odsyğacz Statystyki dziağania serwera administracyjnego umoŨliwia 

otwarcie okna przy pomocy, kt·rego moŨna przeglŃdaĺ informacje 
statystyczne serwera administracyjnego. 

Klikniňcie odsyğacza Informacje o wtyczce serwera administracyjnego 

powoduje otwarcie okna, w kt·rym moŨna przeglŃdaĺ wğaŜciwoŜci wtyczki 
serwera administracyjnego (Rysunek 62). Dodatkowo wyŜwietlane sŃ 
nastňpujŃce informacje: 

 Nazwa i peğna ŜcieŨka dostňpu do wtyczki 

 Wersja pliku 

 Nazwa aplikacji, kt·ra zawiera tň wtyczkň (Kaspersky Admini-
stration Kit) 

 Wersja aplikacji 

 Informacje na temat producenta (Kaspersky Lab) i praw autor-

skich 

 Data i czas utworzenia wtyczki 

 

Rysunek 62. PrzeglŃdanie wğaŜciwoŜci wtyczki aplikacji.  
Informacja o wtyczce aplikacji serwera administracyjnego. 

Przy uŨyciu odsyğacza Informacje o zainstalowanych wtyczkach dla 
aplikacji moŨliwe jest otwarcie okna, kt·re zawiera listň wtyczek 

zainstalowanych na serwerze administracyjnym (Rysunek 63). Dla kaŨdej 
wtyczki wyŜwietlana jest nazwa aplikacji oraz jej wersja. Po klikniňciu na 
przycisku Informacje, wyŜwietlone zostanŃ szczeg·ğowe informacje na 

temat wybranej wtyczki zarzŃdzajŃcej aplikacjŃ (Rysunek 62). 
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Rysunek 63. Lista zainstalowanych na serwerze administracyjnym wtyczek 
umoŨliwiajŃcych zarzŃdzanie aplikacjami  

Na tej zakğadce znajduje siň takŨe odsyğacz Ustawienia serwera nadrzňdnego, 

kt·ry umoŨliwia modyfikacjň wğaŜciwoŜci wybranego serwera podrzňdnego. Przy 
uŨyciu tego okna moŨliwe jest: 

 OkreŜlenie, czy serwer administracyjny jest serwerem podrzňd-
nym; 

 OkreŜlenie adresu i portu gğ·wnego serwera administracyjnego; 

 OkreŜlenie lub modyfikacja ŜcieŨki dostňpu do certyfikatu nad-
rzňdnego serwera administracyjnego; 

 Ustawienie parametr·w serwera proxy wykorzystywanego do 
nawiŃzania poğŃczenia z nadrzňdnym serwerem administracyj-
nym (jeŨeli jest to wymagane); 

Parametry te nie mogŃ byĺ modyfikowane, jeŨeli usuniňte jest 
zaznaczenie z pola WğŃcz modyfikowanie ustawieŒ hierarchii na 
podrzňdnych serwerach administracyjnych w bieŨŃcej hierarchii 
serwera administracyjnego (Rysunek 56). 
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Rysunek 64. WğaŜciwoŜci podrzňdnego serwera administracyjnego 

Na zakğadce Ustawienia wyŜwietlane sŃ wğaŜciwoŜci serwera 
administracyjnego. W grupie Ustawienia poğŃczenia z serwerem 
administracyjnym znajdujŃ siň nastňpujŃce pola: 

 W polu Numer portu wyŜwietlany jest numer portu uŨywanego 

do poğŃczenia z serwerem administracyjnym. DomyŜlnym nu-
merem portu jest 14000. JeŨeli port ten jest uŨywany, moŨna go 

zmieniĺ. 

 Numer portu SSL zawiera numer portu SSL uŨywanego do 

nawiŃzania bezpiecznego poğŃczenia z serwerem administra-
cyjnym. DomyŜlnym portem jest 13000. 

Dodatkowo, przy uŨyciu odpowiedniego pola moŨliwe jest okreŜlenie 
maksymalnej liczby zdarzeŒ przechowywanych w bazie danych serwera 
administracyjnego. 

W polu Czas oczekiwania na dostňpnoŜĺ komputera (min.) w grupie 
DostňpnoŜĺ komputera w sieci moŨliwe jest okreŜlenie czasu, podczas 

kt·rego komputer kliencki bňdzie traktowany jako dostňpny w sieci po 
jego odğŃczeniu od serwera administracyjnego. DomyŜlnŃ wartoŜciŃ jest 
120 minut. Po upğyniňciu okreŜlonego czasu, serwer administracyjny 
bňdzie traktowağ komputer kliencki jako nieaktywny.  
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Rysunek 65. PrzeglŃdanie wğaŜciwoŜci serwera administracyjnego. 
Zakğadka Og·lne. 

Na zakğadce Przetwarzanie zdarzeŒ wyŜwietlone sŃ reguğy 

przetwarzania zdarzeŒ przez serwer administracyjny. Zakğadka ta jest tak 
sama jak zakğadka Przetwarzanie zdarzeŒ w oknie wğaŜciwoŜci profilu 

grupowego (patrz sekcja 3.1.1.2 na stronie 62). 

W dalszej czňŜci podrňcznika zdarzenia generowane przez serwer 
zostanŃ bardziej szczeg·ğowo opisane. Dla serwera administracyjnego, 
tak jak w przypadku innych aplikacji firmy Kaspersky Lab zarzŃdzanych 
przez Kaspersky Administration Kit, do zdarzeŒ przydzielany jest jeden z 
nastňpujŃcych poziom·w priorytetu: Krytyczny, BğŃd, OstrzeŨenie lub 
Informacja. 

Na liŜcie poniŨej wyŜwietlane sŃ zdarzenia dostňpne dla kaŨdego z 
poziom·w priorytetu: 

 Zdarzenia krytyczne: 

o Ograniczenia licencyjne dla tego klucza licencyjnego 
zostağy przekroczone (na przykğad komputer kliencki, na 
kt·rym zainstalowany jest klucz licencyjny, przekracza 
liczbň licencji zapisanŃ w kluczu). 

o Epidemia wirusa! ï aktywnoŜĺ wirus·w wykracza poza 

zdefiniowanŃ wartoŜĺ. 
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OdpowiedŦ serwera administracyjnego na zdarzenie 
Epidemia wirusa! jest szczeg·lnie waŨna, zwğaszcza Ũe 

w przypadku pojawienia siň epidemii wirusa ryzyko 
zwiŃzane z jego atakiem jest wiňksze. 

o Komputer nie jest kontrolowany ï brak moŨliwoŜci 

nawiŃzania poğŃczenia z agentem sieciowym 
zainstalowanym na komputerze klienckim. 

o Stan komputera jest 'Krytyczny' - w sieci wykryty zostağ 

komputer z ustawieniami odpowiadajŃcymi stanowi 
Krytyczny.  

 BğŃd: 

o Brak miejsca na dysku ï brak miejsca na dysku, na 

kt·rym serwer administracyjny zapisuje dane wymagane do 
jego dziağania. 

o Folder wsp·ğdzielony nie jest dostňpny ï folder 

wsp·ğdzielony, w kt·rym znajdujŃ siň uaktualnienia 
moduğ·w i baz danych nie jest dostňpny. 

o Baza danych na serwerze administracyjnym nie jest 
dostňpna ï Baza danych serwera nie jest dostňpna. 

o Baza danych na serwerze administracyjnym jest peğna 

ï brak wolnego miejsca w bazie danych serwera. 

 OstrzeŨenie: 

o Ograniczenia licencyjne dla tego klucza licencyjnego 
zostağy przekroczone. 

o Komputer kliencki byğ niewidoczny w sieci Windows przez 
dğugi okres czasu. 

o Konflikt nazw komputer·w ï naruszona zostağa zasada 

unikatowoŜci nazw klient·w na jednym poziomie hierarchii. 

o Woluminy sŃ prawie peğne ï na dyskach twardych 

pozostağo mağo (lub brak) wolnego miejsca. 

o Mağa iloŜĺ wolnego miejsca w bazie danych serwera 
administracyjnego. 

o PoğŃczenie z gğ·wnym serwerem administracyjnym zostağo 
utracone. 
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o PoğŃczenie z podrzňdnym serwerem administracyjnym 
zostağo utracone. 

o Stan komputera to 'OstrzeŨenie' - wykryto w sieci 

komputer z ustawieniami odpowiadajŃcymi stanowi 
OstrzeŨenie. 

 Informacje: 

o Ograniczenia licencyjne - liczba licencji dla tego klucza 

licencyjnego sŃ wykorzystywane w ponad 90%. 

o Znaleziono nowy komputer ï podczas przeglŃdania sieci 

wykryto nowego klienta.  

o Komputer zostağ automatycznie dodany do grupy ï 

Nowy klient zostağ automatycznie dodany do grupy zgodnie 
z ustawieniami wňzğa Sieĺ. 

o Ten komputer byğ nieaktywny przez dğugi okres czasu i 
zostağ usuniňty z grupy ï komputer kliencki przez dğugi 

okres czasu nie nawiŃzywağ poğŃczenia z serwerem 
administracyjnym i zostağ usuniňty z sieci logicznej. 

o PoğŃczenie z serwerem administracyjnym zostağo 
nawiŃzane. 

o PoğŃczenie z gğ·wnym serwerem administracyjnym zostağo 
nawiŃzane. 

o Audyt: PoğŃczenie z serwerem administracyjnym. 

o Audyt: Obiekt zostağ zmieniony. 

o Audyt: Stan obiektu zmieniğ siň. 

o Audyt: Parametry grupy zostağy zmodyfikowane. 
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Rysunek 66. PrzeglŃdanie wğaŜciwoŜci serwera administracyjnego. 
Zakğadka Zdarzenia. 

Na zakğadce Powiadomienia moŨliwa konfiguracja ustawieŒ wysyğania 

powiadomieŒ do administratora i / lub innych uŨytkownik·w na temat 
zdarzeŒ rejestrowanych przez serwer administracyjny generowanych 
przez aplikacje antywirusowe. Ustawienia te sŃ stosowane sŃ przez 
profile aplikacji jako ustawienia domyŜlne. Ustawienia na tej zakğadce 
odpowiadajŃ ustawieniom profilu. NaleŨy okreŜliĺ: 

 parametry powiadamiania przy uŨyciu poczty elektronicznej: 

o Wprowadziĺ treŜĺ powiadomienia, kt·re zostanie wysğane 
do okreŜlonych odbiorc·w w polu Adres adresata. MoŨna 

wprowadziĺ kilka adres·w, oddzielajŃc je przecinkami lub 
Ŝrednikami; 

o Wprowadziĺ adres serwera pocztowego w polu Adres 
serwer SMTP. MoŨe zostaĺ uŨyty adres IP lub nazwa sieci 

Windows; 

o W polu Port serwera SMTP okreŜliĺ numer portu serwera 

SMTP. DomyŜlnŃ wartoŜciŃ jest 25; 

 Komputery powiadamiane przy uŨyciu NET SEND: okreŜliĺ 

adresy odbiorc·w, kt·rzy bňdŃ otrzymywaĺ powiadomienia. 
MoŨe zostaĺ uŨyty adres IP lub nazwa sieci Windows. MoŨna 
wprowadziĺ kilka adres·w, oddzielajŃc je przecinkami lub Ŝred-
nikami. 
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Rysunek 67. PrzeglŃdanie wğaŜciwoŜci serwera administracyjnego. 
Zakğadka Powiadamianie 

 Grupa Uruchom program: uŨyĺ przycisku PrzeglŃdaj, w celu 

wybrania programu, kt·ry zostanie uruchomiony po wystŃpieniu 
zdarzenia. 

Nazwy zmiennych Ŝrodowiskowych sŃ takie same jak nazwy 
makr uŨywanych do utworzenia treŜci wiadomoŜci (patrz 
poniŨej). 

 Wprowadzanie treŜci powiadomienia. NaleŨy kliknŃĺ przycisk 
WiadomoŜĺ i wprowadziĺ szablon w oknie, kt·re zostanie wy-

Ŝwietlone (Rysunek 68). 

 

Rysunek 68. Konfigurowanie powiadomieŒ. 
Wprowadzanie wiadomoŜci. 
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WiadomoŜĺ moŨe zawieraĺ informacje na temat 
zarejestrowanego zdarzenia. Dodanie odpowiednich element·w 
do szablonu, odbywa siň poprzez wybranie ich z listy rozwijalnej 

dostňpnej po klikniňciu przycisku . 

 okreŜliĺ nadawcň i temat, kt·ry bňdzie uŨywany w 
powiadomieniach. KliknŃĺ przycisk Opcje i skonfigurowaĺ 

odpowiednie wartoŜci w oknie, kt·re zostanie otwarte (Rysunek 
43). 

W celu zmniejszenia uŨycia zasob·w serwera, naleŨy ograniczyĺ liczbň 
powiadomieŒ wysyğanych przez serwer administracyjny przez klikniňcie 
przycisku Ograniczenia powiadamiania.... W oknie, kt·re zostanie 
otwarte (Rysunek 69), naleŨy zaznaczyĺ opcjň Ogranicz wysyğanie 
powiadomieŒ i okreŜliĺ nastňpujŃce kryteria: 

 maksymalna liczba powiadomieŒ wysyğanych przez serwer ad-
ministracyjny. 

 okres czasu, podczas kt·rego serwer administracyjny generuje 
powiadomienia. 

 

Rysunek 69. Ograniczanie liczby powiadomieŒ 

SŃ to domyŜlne ustawienia profilu uŨywanego przez aplikacje firmy 
Kaspersky Lab. 

W celu sprawdzenia poprawnoŜci ustawieŒ okreŜlonych na tej zakğadce, 
moŨna spr·bowaĺ wysğaĺ wiadomoŜĺ tekstowŃ przez klikniňcie przycisku 
Test. Spowoduje to otwarcie okna wysyğajŃcego testowe powiadomienie. 

W przypadku wystŃpienia bğňd·w, zostanie wyŜwietlona szczeg·ğowa 
informacja na ich temat. 
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Na zakğadce Epidemie wirus·w (Rysunek 70) moŨliwe jest okreŜlenie 
kryteri·w generowania zdarzenia Epidemia wirusa (maksymalnej liczby 

wirus·w wykrytych w okreŜlonym przedziale czasu). JeŨeli liczba 
wykrytych wirus·w w zdefiniowanym przedziale czasu wykracza poza 
okreŜlonŃ wartoŜĺ, zdarzenie klasyfikowane jest jako Epidemia wirusa. 

Parametr ten umoŨliwia administratorowi na przygotowanie reakcji na 
epidemiň wirusa. 

W tym celu naleŨy zaznaczyĺ ŨŃdane typy aplikacji: 

 Oprogramowanie antywirusowe dla stacji roboczych i ser-
wer·w plik·w; 

 Oprogramowanie antywirusowe dla ochrony styku z sieciŃ; 

 Oprogramowanie antywirusowe dla system·w pocztowych. 

OkreŜliĺ pr·g aktywnoŜci wirusa dla kaŨdego typu aplikacji, kt·rego 
przekroczenie spowoduje wygenerowanie zdarzenia Epidemia wirusa: 

 Pole Wirusy - liczba wirus·w wykrytych przez aplikacje tego 
typu w sieci logicznej; 

 Pole w (minutach): czas, w kt·rym wykryta zostağa okreŜlona 
liczba wirus·w. 

 

Rysunek 70. PrzeglŃdanie wğaŜciwoŜci serwera administracyjnego. 
Zakğadka Epidemia wirusa 

Zakğadka Zabezpieczenia (Rysunek 4) uŨywana jest w celu konfiguracji 

uprawnieŒ dostňpu serwera administracyjnego sieci logicznej (patrz 
sekcja 2.2.1 na stronie 17). 
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Na zakğadce Przeszukiwanie sieci (Rysunek 67) wyŜwietlane sŃ 
informacje na temat przeszukiwania sieci komputerowej przez serwer 
administracyjny. 

Pola grupy Sieĺ Windows uŨywane sŃ w celu konfiguracji og·lnych 

ustawieŒ przeszukiwania sieci. W celu wğŃczenia automatycznego 
przeszukiwania sieci naleŨy zaznaczyĺ pole Skanuj. OkreŜliĺ w 

poniŨszych polach: 

 Czas szybkiego skanowania, min. Informacja na temat listy 

nazw NetBIOS komputer·w ze wszystkich domen sieciowych i 
grup roboczych bňdzie aktualizowana z okreŜlonŃ czňstotliwo-
ŜciŃ. DomyŜlnie odstňp czasu pomiňdzy kolejnymi przeszuki-
waniami wynosi 15 minut.  

 Czas peğnego skanowania, min. Szczeg·ğowa informacja na 

temat komputer·w znajdujŃcych siň w sieci, wğŃcznie z infor-
macjŃ o systemie operacyjnym, adresem IP oraz nazwŃ DNS 
zostanie zaktualizowana w okreŜlonym przedziale czasu. Do-
myŜlnie odstňp czasu pomiňdzy kolejnymi przeszukiwaniami 
wynosi 60 minut.  

 

Rysunek 71. PrzeglŃdanie wğaŜciwoŜci serwera administracyjnego. 
Zakğadka Skanuj sieĺ 

Grupa p·l Podsieci IP zawiera ustawienia przeszukiwania adres·w IP. 

JeŨeli pole Zezw·l na skanowanie jest zaznaczone, serwer 
administracyjny bňdzie przeszukiwağ okreŜlone zakresy IP przy uŨyciu 
pakiet·w ICMP i zbierağ peğen zestaw danych na temat komputer·w 
znajdujŃcych siň w danym zakresie. Przeszukiwanie wykonywane jest 
zgodnie z czňstotliwoŜciŃ okreŜlonŃ w polu Czas skanowania, min. 
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DomyŜlnie odstňp czasu pomiňdzy kolejnymi przeszukiwaniami wynosi 
420 minut. MoŨna wybraĺ innŃ wartoŜĺ lub wyğŃczyĺ przeszukiwanie 
przez usuniňcie zaznaczenia z pola Zezw·l na skanowanie. 

Grupa p·l Active Directory zawiera ustawienia przeszukiwania 

sieciowego bazujŃcego na strukturze Active Directory. Dziňki temu, 
informacje na temat struktury Active Directory i nazw DNS komputer·w sŃ 
umieszczane w bazie danych serwera administracyjnego. JeŨeli pole 
Zezw·l na skanowanie jest zaznaczone, serwer administracyjny bňdzie 
przeszukiwağ sieĺ z czňstotliwoŜciŃ okreŜlonŃ w polu Czas skanowania, 
min.. DomyŜlnie odstňp czasu pomiňdzy kolejnymi przeszukiwaniami 

wynosi 60 minut. MoŨna okreŜliĺ inny przedziağ czasu lub wyğŃczyĺ 
przeszukiwanie przez usuniňcie zaznaczenia z pola Zezw·l na 
skanowanie. 

W celu rňcznego uruchomienia peğnego przeszukiwania sieci 
komputerowej, naleŨy kliknŃĺ przycisk Skanuj teraz. 

 

Na zakğadce Cisco NAC (Rysunek Rysunek 72) znajdujŃ siň ustawienia 

serwera administracyjnego umoŨliwiajŃce integracjň Kaspersky 
Administration Kit z Cisco Network Admission Control (NAC). Ta 
funkcjonalnoŜĺ umoŨliwia mapowanie pomiňdzy warunkami ochrony 
antywirusowej komputera oraz statusami Cisco NAC. 

Podczas integracji z Cisco NAC, serwer administracyjny zachowuje siň 
jak standardowy skğadnik Posture Validation Server (PVS), kt·rego 
administrator moŨe uŨyĺ w celu udzielenia lub zabrania dostňpu 
komputerom do sieci (w zaleŨnoŜci od stanu ochrony antywirusowej). 

 

Rysunek 72. PrzeglŃdanie wğaŜciwoŜci serwera administracyjnego. 
Zakğadka Cisco NAC 
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G·rna czňŜĺ okna umoŨliwiania wybranie stanu Cisco NAC: Zdrowy, 
Sprawdzanie, Kwarantanna lub Zainfekowany. W tabeli znajdujŃcej siň 

poniŨej wyŜwietlane sŃ warunki ochrony antywirusowej, kt·re sŃ 
mapowane do stan·w okreŜlonych powyŨej przy uŨyciu p·l. Dla 
niekt·rych warunk·w moŨna zmieniĺ wartoŜci wsp·ğczynnika. Wybraĺ 
ŨŃdane ograniczenie w kolumnie Warunek oraz otworzyĺ okno, w kt·rym 
moŨna dokonaĺ modyfikacji przez klikniňcie przycisku Modyfikuj 
(Rysunek  73). Wybraĺ ŨŃdane parametry w polu WartoŜĺ tego okna. 

Wprowadziĺ w polu Numer portu PVS numer portu Posture Validation 

Server wykorzystywanego do komunikacji z serwerem Cisco. DomyŜlnym 
portem jest 18000. 

 

Rysunek 73. Modyfikowanie warunk·w wyboru stanu ochrony antywirusowej komputera 

3.1.2.3.  Konfiguracja agenta sieciowego  

W celu przeglŃdania ustawieŒ Agenta sieciowego zainstalowanego na kompute-
rze klienckim: 

1. Wskazaĺ w prawym panelu komputer kliencki i z menu 
kontekstowego lub menu Akcja wybraĺ polecenie WğaŜciwoŜci.  

2. W oknie, kt·re zostanie otwarte naleŨy przejŜĺ na zakğadkň 
Aplikacje. 

3. Z listy aplikacji zainstalowanych na komputerze klienckim wybraĺ 
agenta sieciowego i kliknŃĺ przycisk WğaŜciwoŜci. 

Podczas pracy z ustawieniami agenta sieciowego, opr·cz zakğadek Og·lne i 
Przetwarzanie zdarzeŒ, okno ustawieŒ aplikacji Kaspersky Network Agent 
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zawiera zakğadki Ustawienia (Rysunek 76) i Sieĺ (Rysunek 77). Opcje 

wyŜwietlane na tej zakğadce sŃ takie same jak te, wyŜwietlane na zakğadkach 
Ustawienia i Sieĺ w oknie ustawieŒ profilu agenta sieciowego (patrz sekcja 

3.1.1.9 na stronie 76). 

 

Rysunek 74. Okno ustawieŒ agenta sieciowego.  
Zakğadka Ustawienia. 

 

Rysunek 75. Okno ustawieŒ agenta sieciowego  
Zakğadka Sieĺ 

W przypadku agent sieciowego zainstalowanego na serwerze wyŜwietlana jest 
tylko zakğadka Ustawienia (Rysunek 74). Nie ma koniecznoŜci konfigurowania 

ustawieŒ poğŃczenia agenta z serwerem administracyjnym, poniewaŨ ustawienia 
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te sŃ definiowane podczas instalowania obu program·w na tym samym kompu-
terze. 

3.2.  Zarzņdzanie dziaġaniem aplikacji 

3.2.1.  Twor zenie zadania grupowego  

Aby utworzyĺ nowe zadanie grupowe: 

1. W drzewie konsoli wybraĺ grupň, dla kt·rej zadanie ma zostaĺ 
utworzone i wybraĺ z tej grupy folder Zadania. W celu 
uruchomienia kreatora, w menu kontekstowym lub w menu Akcja 
uŨyĺ polecenia Nowe/Zadanie. NaleŨy postňpowaĺ zgodnie z 

poleceniami. 

2. OkreŜliĺ nazwň zadania. JeŨeli istnieje juŨ zadanie pod podanŃ 
nazwŃ, do nazwy nowego zadania automatycznie zostanie dodana 
koŒc·wka _1. 

3. NaleŨy wybraĺ aplikacjň, dla kt·rej ma zostaĺ utworzone zadanie i 
okreŜliĺ rodzaj zadania (Rysunek 76). 

 

Rysunek 76. Tworzenie zadania. Wybieranie aplikacji i okreŜlanie typu zadania  

Z listy rozwijalnej, na kt·rej wyŜwietlone sŃ wszystkie aplikacje 
firmy Kaspersky Lab, kt·rych wtyczki konsoli zainstalowane sŃ na 
stacji roboczej administratora, naleŨy wybraĺ aplikacjň. Wybraĺ 
rodzaj zadania z listy rozwijalnej Typ uruchamianego zadania, na 

kt·rej wyŜwietlone sŃ dostňpne zadania dla wybranej aplikacji. 
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W przypadku tworzenia zadania wysyğania raportu, naleŨy wybraĺ 
jako aplikacjň Kaspersky Administration Kit i jako typ zadania 
Wysyğanie raportu (szczeg·ğowe informacje na ten temat znajdujŃ 
siň w  Podrňczniku administratora). 

4. UŨytkownik zostanie poproszony o skonfigurowanie zadania 
zgodnie z typem wybranej aplikacji (Rysunek 77). CzňŜĺ ustawieŒ 
posiada ustawienia domyŜlnie. Wiňcej szczeg·ğ·w na temat 
konfiguracji zadania znajduje siň w dokumentacji danej aplikacji. 

 

Rysunek 77. Konfiguracja zadania 

5. OkreŜliĺ czňstotliwoŜĺ i czas uruchamiania zadania. 

 Przy uŨyciu listy Zaplanowane uruchomienie okreŜliĺ typ ter-

minarza uruchamiania zadania: 

o Co N godzin; 

o Codziennie; 

o Co tydzieŒ; 

o Co N miesiňcy; 

o Raz; 

o Podczas uruchamiania aplikacji - uruchomienie zadania 

podczas uruchomiania aplikacji. 

o Rňcznie ï rňczne uruchomienie zadania z gğ·wnego okna 

programu Kaspersky Administration Kit przez klikniňcie 
polecenia Uruchom z menu kontekstowego lub menu 
Akcja. 
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o Natychmiast ï uruchomienie zadania natychmiast po 

zakoŒczeniu pracy kreatora. 

o Po pobraniu uaktualnieŒ przez serwer administracyjny 

- automatyczne uruchomienie zadania, po pobraniu uaktu-
alnieŒ na serwer administracyjny. 

o Po zakoŒczeniu innego zadania. 

o Po wykryciu epidemii wirusa. 

Jest to lista wszystkich dostňpnych ustawieŒ terminarza. Lista 
dostňpnych ustawieŒ moŨe siň r·Ũniĺ w zaleŨnoŜci od typu 
zadania 

Zadania dla aplikacji, kt·re mogŃ byĺ zarzŃdzane wyğŃcznie 
poprzez Kaspersky Administration Kit, mogŃ posiadaĺ 
dodatkowe opcje terminarza. Wiňcej informacji na ten temat 
znajduje siň w odpowiednim podrňczniku uŨytkownika. 

 OkreŜliĺ opcje terminarza w polach charakterystycznych dla 
wybranego terminarza. 

W przypadku konfigurowania zadania Co N godzin (Rysunek 78), 

naleŨy okreŜliĺ: 

o CzňstotliwoŜĺ uruchamiania zadania w polu KaŨdego... 
oraz data i czas uruchamiania zadania w polu Czas uru-
chomienia. 

Na przykğad, w przypadku wprowadzenia wartoŜci 2 w polu 
KaŨdego oraz 3 SierpieŒ, 2006 15:00:00 w polu Czas uru-
chomienia, zadanie bňdzie uruchamiane co dwie godziny, 

poczŃwszy od godz. 15:00, 3 sierpnia 2006 roku. 

DomyŜlnie wartoŜĺ czňstotliwoŜci jest ustawiona na 6 oraz 
data i czas uruchomienia zadania zgodna jest z bieŨŃcŃ da-
tŃ i godzinŃ systemowŃ. 

o Procedura uruchamiania zadania, w przypadku, gdy kom-
puter kliencki jest niedostňpny (wyğŃczony, nie znajduje siň 
w sieci, itp) lub jeŨeli aplikacja nie jest uruchomiona w cza-
sie okreŜlonym w terminarzu. 

Aby system pr·bowağ wykonaĺ zadanie podczas kolejnego 
uruchomienia aplikacji na komputerze klienckim naleŨy 
zaznaczyĺ pole Uruchom pominiňte zadania. Dla zadaŒ 
Rňcznie, Raz oraz Natychmiast zadanie bňdzie 

uruchamiane natychmiast po wğŃczeniu komputera do sieci. 



106 Kaspersky Administration Kit 

 

JeŨeli usuniňte jest zaznaczenie z tej opcji (ustawienie 
domyŜlnie), na komputerach bňdŃ uruchamiane tylko 
zaplanowane zadania - dla opcji Rňcznie, Raz i 
Natychmiast zostanŃ one uruchomione tylko w przypadku, 

gdy komputery sŃ dostňpne w sieci. 

o Zmienny czas uruchamiania zadania na komputerach 
klienckich. Opcja ta zostağa wprowadzona w celu rozwiŃza-
nia problemu wielu jednoczesnych poğŃczeŒ do serwera 
administracyjnego nawiŃzywanych przez komputery klienc-
kie podczas uruchamiania zadania. 

Zaznaczyĺ pole Losuj czas uruchomienia zadania z 
przedziağu (min.) i okreŜliĺ czas (w minutach), aby 

komputery klienckie, po uruchomieniu zadania, odwoğywağy 
siň do Serwera administracyjnego z uwzglňdnieniem 
pewnej przerwy czasowej. 

DomyŜlnie pole to nie jest zaznaczone. 

 

Rysunek 78. Konfigurowanie uruchamiania zadania Co n godzin  

W przypadku wybrania codziennego uruchamiania zadania, 

(Rysunek 79), naleŨy okreŜliĺ: 

o CzňstotliwoŜĺ uruchamiania zadania w polu Co... oraz data 
i czas uruchomienia zadania w polu Czas uruchamiania. 

Na przykğad, w przypadku wprowadzenia wartoŜci 2 w polu 
Co N dni i 15:00:00 w polu Czas uruchomienia, zadanie 

bňdzie uruchamiane co dwa dni o godzinie 15:00. 
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DomyŜlnie wartoŜĺ czňstotliwoŜci jest ustawiona na 2, 
natomiast wartoŜci daty i czasu uruchomienia zadania sŃ 
pobierane z systemu. 

o Instrukcje co do czynnoŜci wykonywanych w przypadku, 
gdy klient jest tymczasowo niedostňpny znajdujŃ siň 
powyŨej. 

o Wiňcej informacji na temat opcji losowego uruchamiania 
zadaŒ znajduje siň powyŨej. 

 

Rysunek 79. Ustawianie terminarza w celu codziennego uruchomienia zadania.  

W przypadku wyboru uruchamiania zadania Co tydzieŒ 

(Rysunek 80), naleŨy okreŜliĺ: 

o CzňstotliwoŜĺ uruchamiania zadania w polu Co... oraz data 
i czas uruchomienia zadania w polu Czas uruchomienia. 

DomyŜlnie zadanie jest uruchamiane w niedzielň o godz. 
18:00. JeŨeli jest to wymagane, moŨna zmieniĺ czas 
domyŜlny. 

Na przykğad, w przypadku wprowadzenia wartoŜci 
Niedziela w polu Co i wartoŜci 15:00 w polu Czas 
uruchomienia, zadanie bňdzie uruchamiane w kaŨdŃ 

niedzielň o godz. 15:00. 

o Instrukcje co do czynnoŜci wykonywanych w przypadku, 
gdy klient jest tymczasowo niedostňpny znajdujŃ siň 
powyŨej. 

o Wiňcej informacji na temat opcji losowego uruchamiania 
zadaŒ znajduje siň powyŨej. 
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Rysunek 80. Konfiguracja terminarza w celu uruchamiania zadania co tydzieŒ 

W przypadku wyboru uruchamiania zadania Co N miesiňcy, 

(Rysunek 81), naleŨy okreŜliĺ: 

o CzňstotliwoŜĺ uruchamiania zadania przez wybranie daty i 
czasu uruchamiania zadania. 

Na przykğad, jeŨeli w polu KaŨdy dzieŒ miesiŃca 
ustawiona jest wartoŜĺ 20 a w polu Czas uruchomienia 

15:00:00, zadanie bňdzie uruchamiane kaŨdego 20-go dnia 
miesiŃca o godz. 15:00m. 

WartoŜciŃ domyŜlnŃ w polu KaŨdy dzieŒ miesiŃca jest 1 a 
w polu Czas uruchomienia znajduje siň bieŨŃcy czas 

systemowy. 

o Instrukcje co do czynnoŜci wykonywanych w przypadku, 
gdy klient jest tymczasowo niedostňpny znajdujŃ siň 
powyŨej. 

o Wiňcej informacji na temat opcji losowego uruchamiania 
zadaŒ znajduje siň powyŨej. 
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Rysunek 81. Konfiguracja terminarza w celu uruchomienia zadania co n miesiňcy. 

W przypadku wyboru uruchamiania zadania Raz (Rysunek 82), 

naleŨy okreŜliĺ: 

o Datň uruchomienia zadania w polu DzieŒ uruchomienia i 
czas uruchomienia zadania w polu Czas uruchomienia. 

WartoŜci tych p·l ustawiane sŃ automatycznie i sŃ zgodne 
z bieŨŃcŃ datŃ i czasem systemowym. JeŨeli jest to 
wymagane, moŨna zmieniĺ te wartoŜci. 

o Instrukcje, co do czynnoŜci wykonywanych w przypadku, 
gdy klient jest tymczasowo niedostňpny znajdujŃ siň 
powyŨej. 

o Wiňcej informacji na temat opcji losowego uruchamiania 
zadaŒ znajduje siň powyŨej. 

 

Rysunek 82. Konfiguracja terminarza w celu jednorazowego uruchomienia zadania 
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W przypadku wyboru uruchamiania aplikacji Rňcznie (Rysunek 
83), Podczas uruchamiania aplikacji lub Natychmiast po 

utworzeniu zadania, naleŨy okreŜliĺ: 

o Dziağania podejmowane w przypadku, gdy klient jest tym-
czasowo niedostňpny podczas uruchamiania zadania zo-
stağy opisane powyŨej. 

o Losowe uruchamianie zadaŒ na komputerach zostağ opisa-
ne powyŨej. 

 

Rysunek 83. Ustawianie rňcznego uruchamiania zadania.  

W przypadku wybrania funkcji uruchamiania zadania po zakoŒcze-
niu innego zadania (Rysunek 84) naleŨy okreŜliĺ: 

o Zadanie, po kt·rym uruchomione zostanie bieŨŃce zadanie. 
Wybraĺ przy uŨyciu przycisku PrzeglŃdaj ŨŃdane zadanie 
w polu Nazwa zadania. Wybraĺ opcjň zakaŒczania tych 
opcji dla wybranego zadania w polu Kod wyjŜciowy: Za-
koŒczone pomyŜlnie lub BğŃd. 

o Dziağania podejmowane w przypadku, gdy klient jest tym-
czasowo niedostňpny podczas uruchamiania zadania zo-
stağy opisane powyŨej. 
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Rysunek 84. Zadanie zostanie uruchomione po zakoŒczeniu innego zadania. 

JeŨeli zadanie ma zostaĺ uruchomione po wykryciu epidemii wirusa 
(Rysunek85) naleŨy okreŜliĺ: 

o Typy aplikacji, w przypadku kt·rych zdarzenie Epidemia 
wirusa spowoduje uruchomienie zadania. W tym celu nale-

Ũy zaznaczyĺ ŨŃdane typy aplikacji. 

o Dziağania podejmowane w przypadku, gdy klient jest tym-
czasowo niedostňpny podczas uruchamiania zadania zo-
stağy opisane powyŨej. 

 

Rysunek 85. Zadanie uruchamiane po wykryciu epidemii wirusa. 

Po zakoŒczeniu pracy kreatora utworzone zadanie zostanie dodane do folder·w 
Zadania danej grupy i wszystkich zagnieŨdŨonych grup oraz wyŜwietlone w 
panelu widoku szczeg·ğowego. JeŨeli jest to wymagane, moŨna skonfigurowaĺ 
ustawienia zadania (patrz sekcja 3.2.4 na stronie 113). 
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3.2.2.  Tworzenie zadania globalnego  

W celu utworzenia zadania globalnego: 

W drzewie konsoli wybraĺ wňzeğ Zadanie i w menu kontekstowym lub w 
menu Akcja uŨyĺ polecenia Nowe/Zadanie. 

Kreator ten jest podobny do kreatora tworzenia zadaŒ grupowych. 
Posiada on jeden dodatkowy etap, w kt·rym naleŨy wybraĺ klient·w sieci 
logicznej, dla kt·rych ma zostaĺ utworzone zadanie (Rysunek 86). 

 

Rysunek 86. Tworzenie zadania globalnego. 
OkreŜlanie klient·w, dla kt·rych zostanie wykonane zadanie 

NaleŨy wybraĺ klient·w sieci logicznej, dla kt·rych ma zostaĺ utworzone 
zadanie. MoŨna wybraĺ komputery znajdujŃce siň w r·Ũnych folderach 
lub wszystkie komputery z bieŨŃcego foldera. 

Zadania globalne bňdŃ uruchamiane tylko na okreŜlonych klientach. 
JeŨeli do wybranej grupy dodane zostanŃ nowe komputery klienckie, 
zadanie nie bňdzie na nich uruchamiane. NaleŨy utworzyĺ nowe zadanie 
lub wprowadziĺ odpowiednie zmiany do ustawieŒ bieŨŃcego zadania. 

Po zakoŒczeniu pracy kreatora, utworzone przez uŨytkownika zadanie globalne 
zostanie dodane do wňzğa Zadania w drzewie konsoli i wyŜwietlone w panelu 

widoku szczeg·ğowego. Za pomocŃ zadaŒ globalnych moŨliwe jest wykonanie 
wszystkich operacji dostňpnych dla zadaŒ grupowych. 
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3.2.3.  Tworzenie zadania lokalnego  

W celu utworzenia zadania lokalnego dla komputera klienckiego: 

1. W folderze Grupy naleŨy wybraĺ grupň, w kt·rej znajduje siň 

docelowy komputer kliencki. W panelu widoku szczeg·ğowego 
wybraĺ klienta, dla kt·rego majŃ zostaĺ zmienione ustawienia 
aplikacji i kliknŃĺ polecenie WğaŜciwoŜci w menu kontekstowym 
lub w menu Akcja. Po wykonaniu tej czynnoŜci wyŜwietlone 
zostanie okno WğaŜciwoŜci <Nazwa komputera> (Rysunek 20). 

2. PrzejŜĺ do zakğadki Zadania (Rysunek 87), na kt·rej wyŜwietlone 

sŃ wszystkie zadania utworzone dla tego klienta. Aby utworzyĺ 
nowe zadanie lokalne naleŨy kliknŃĺ przycisk Dodaj. Aby 
skonfigurowaĺ ustawienia zadania naleŨy kliknŃĺ WğaŜciwoŜci. 

 

Rysunek 87. Tworzenie zadania lokalnego. Zakğadka Zadania 

Instrukcje na temat tworzenia i konfiguracji zadania lokalnego znajdujŃ siň w 
dokumentacjach tych aplikacji. 

3.2.4.  Przeglņdanie i modyfikowanie 

ustawieŗ zadania 

Aby przeglŃdaĺ i/lub zmieniĺ ustawienia zadania: 

 JeŨeli zadanie grupowe ma zostaĺ utworzone/zmodyfikowane, naleŨy 
wybraĺ z drzewa konsoli grupň docelowŃ i wybraĺ w tej grupie folder 
Zadania grupowe. W panelu widoku szczeg·ğowego wyŜwietlone 

zostanŃ wszystkie zadania zdefiniowane dla tej grupy. Wskazaĺ 
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wymagane zadanie i z menu kontekstowego lub menu Akcja wybraĺ 
polecenie WğaŜciwoŜci. 

 aby zmieniĺ wğaŜciwoŜci zadania globalnego, naleŨy wybraĺ z drzewa 
konsoli wňzeğ Zadania globalne, wskazaĺ ŨŃdane zadanie w panelu 
widoku szczeg·ğowego oraz kliknŃĺ WğaŜciwoŜci z menu kontekstowego 
lub menu Akcja. 

Zostanie wyŜwietlone okno WğaŜciwoŜci <Nazwa zadania> z 
nastňpujŃcymi zakğadkami: Og·lne, WğaŜciwoŜci, Nazwa uŨytkownika i 
Powiadomienia. W oknie wğaŜciwoŜci zadania globalnego znajduje siň 
takŨe zakğadka Komputery docelowe. 

W oknie WğaŜciwoŜci <Nazwa zadania> wyŜwietlane sŃ ustawienia 

domyŜlne zadania tego typu lub ostatnio zmodyfikowane ustawienia. 
Ustawienia profilu grupowego dla zadaŒ globalnych nie sŃ wyŜwietlane. 

Na zakğadce Zadania w oknie WğaŜciwoŜci <Nazwa komputera> moŨna 

przeglŃdaĺ aktualne ustawienia dla zadania (Rysunek 87). 

Na zakğadce Og·lne (Rysunek 88) wyŜwietlane sŃ og·lne informacje na 

temat zadania: 

 Nazwa zadania (jeŨeli jest to wymagane, moŨna jŃ zmieniĺ); 

 Aplikacja, dla kt·rej utworzono zadanie (na przykğad Kaspersky 
Anti-Virus 5.0 for Windows Workstations); 

 Wersja aplikacji; 

 Typ zadania; 

 Data i czas utworzenia zadania; 

 Ostatnie polecenie, kt·re zostağo rňcznie wywoğane (Uruchom, 
Zatrzymaj, Wstrzymaj, Wzn·w). 
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Rysunek 88. Modyfikacja ustawieŒ zadania. Zakğadka Og·lne 

W dolnej czňŜci tej zakğadki znajduje siň informacja na temat statystyk 
wynik·w wykonywania zadania na komputerach klienckich znajdujŃcych 
siň w tej grupie. Aby przeglŃdaĺ szczeg·ğowe informacje na temat 
wykonywania zadania naleŨy kliknŃĺ przycisk Historia (patrz sekcja 

3.2.16 na stronie 126). 

Na tej zakğadce znajdujŃ siň przyciski umoŨliwiajŃce rňczne zarzŃdzanie 
dziağaniem zadania: Uruchom, Zatrzymaj, Wstrzymaj i Wzn·w.  

MoŨliwe jest tymczasowe usuniňcie zadania z listy zaplanowanych zadaŒ. 
W tym celu naleŨy usunŃĺ zaznaczenie z pola Uruchom zgodnie z 
terminarzem. Pomimo tego, Ũe zadanie nie zostanie usuniňte, nie 

zostanie ono uruchomione aŨ do chwili, gdy zaznaczone zostanie pole 
Uruchom zgodnie z terminarzem. 

W celu skopiowania zadania na serwery podrzňdne naleŨy zaznaczyĺ 
pole Dystrybucja do podrzňdnych serwer·w administracyjnych. 

Na zakğadce WğaŜciwoŜci (Rysunek 89) wyŜwietlane sŃ ustawienia 

zadania charakterystyczne dla kaŨdej aplikacji. Wiňcej szczeg·ğ·w na 
temat tej zakğadki znajduje siň w dokumentacji. 
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Rysunek 89. Modyfikacja ustawieŒ zadania. Zakğadka WğaŜciwoŜci 

Na zakğadce Konto (Rysunek 90), moŨna okreŜliĺ konto, kt·re bňdzie 

wykorzystywane do uruchamiania zadania: 

 DomyŜlne konto. Zadanie zostanie uruchomione z wykorzy-

staniem konta uŨytkownika, na kt·rym dziağa aplikacja, dla kt·-
rej definiowane jest zadanie. 

 OkreŜlone konto. W przypadku wybrania tej opcji, naleŨy 

okreŜliĺ konto (nazwň uŨytkownika i hasğo), kt·re posiada od-
powiednie uprawnienia. Na przykğad, w przypadku zadania ska-
nowania na ŨŃdanie, konto powinno oferowaĺ uprawnienia do-
stňpu do skanowanego obiektu; dla zadaŒ aktualizacji konto 
powinno oferowaĺ dostňp do foldera wsp·ğdzielonego na Ser-
werze administracyjnym lub posiadaĺ autoryzacjň do korzysta-
nia z serwera proxy. 
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Rysunek 90. Modyfikacja ustawieŒ zadania. Zakğadka Konto 

Pozwoli to na unikniňcie problem·w zwiŃzanych z zadaniami aktualizacji i 
skanowania na ŨŃdanie, w przypadku gdy uŨytkownik nie posiada 
wymaganych uprawnieŒ dostňpu. 

Na zakğadce Terminarz (Rysunek 91) moŨna zmieniĺ ustawienia 

zaplanowanego uruchamiania zadania. Po klikniňciu przycisku 
Zaawansowane, moŨliwe jest: 

 skonfigurowanie automatycznego uruchamiania systemu ope-
racyjnego na komputerach, kt·re sŃ wyğŃczone podczas uru-
chamiania zadania (patrz sekcja 3.2.6 na stronie 121); 

 skonfigurowanie automatycznego wyğŃczenia komputera po za-
koŒczeniu wykonywania zadania (patrz sekcja 3.2.7 na stronie 
122); 

 ograniczyĺ czas wykonywania zadania (patrz sekcja 3.2.8 na 
stronie 123). 

ZawartoŜĺ zakğadki Terminarz i jej dziağanie jest takie samo, jak zakğadek 

dostňpnych w oknie konfiguracyjnym ustawieŒ terminarza, kt·re otwiera 
siň podczas tworzenia zadania (patrz sekcja 3.2.1 na stronie 103).  
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Rysunek 91. Modyfikacja ustawieŒ zadania. Zakğadka Terminarz. 

Na zakğadce Powiadomienia (Rysunek 92) moŨliwa jest konfiguracja 

ustawieŒ wysyğania powiadomieŒ na temat wynik·w wykonywania 
zadania. 

 W polach Rejestracja informacji o historii zadania naleŨy okreŜliĺ spos·b 
przechowywania historii zadania: 

 Aby przechowywaĺ historiň lokalnie, na kaŨdym kliencie, naleŨy 
zaznaczyĺ pole Przechowuj historiň zadania lokalnie. 

Ta opcja jest dostňpna tylko dla programu Kaspersky Anti-
Virus 5.0 for Windows File Servers. 

 Zaznaczyĺ pole Przechowuj wyniki zadania na serwerze 
przez, aby centralnie przechowywaĺ historiň zadania od 

wszystkich klient·w na serwerze administracyjnym. W polu 
znajdujŃcym siň z prawej strony naleŨy okreŜliĺ, jak dğugo histo-
ria ma byĺ przechowywana na serwerze. Po zakoŒczeniu okre-
Ŝlonego okresu informacja zostanie usuniňta z serwera. 

o Pole W dzienniku zdarzeŒ Windows na kliencie: w celu 

zapisywania informacji na temat zdarzeŒ, na kaŨdym klien-
cie lokalnie w dzienniku zdarzeŒ Windows. 

o Pole W dzienniku zdarzeŒ Windows na serwerze admi-
nistracyjnym: w celu zapisywania informacji na temat zda-

rzeŒ generowanych podczas uruchomienia aplikacji od 
wszystkich klient·w serwera administracyjnego w dzienniku 
zdarzeŒ Windows. 
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UŨyĺ tego samego pola w celu okreŜlenia zdarzeŒ, kt·re majŃ 
byĺ zapisywane w raporcie:  

o Zapisuj w raporcie wszystkie zdarzenia. 

o Zapisuj w raporcie postňp wykonywania zadania. 

o Zapisuj w raporcie tylko wynik wykonywania. 

 W grupie Powiadom administratora, naleŨy okreŜliĺ typy wynik·w 

wykonywanych zadaŒ, na temat kt·rych administrator (i inni uŨytkownicy) 
bňdŃ otrzymywaĺ powiadomienia oraz skonfigurowaĺ ustawienia 
powiadomieŒ. 

MoŨna zaznaczyĺ kilka p·l: 

o Powiadomienia e-mail: wysyğanie powiadomieŒ poprzez 

pocztň elektronicznŃ. 

o UŨyj NET SEND: wysyğanie powiadomieŒ sieciowych przy 

uŨyciu usğugi Net Send. 

o Uruchom program: uruchomienie programu lub pliku wy-

konywalnego po wystŃpieniu zdarzenia. 

Konfiguracjň przeprowadza siň w ten sam spos·b co 
konfiguracjň wğaŜciwoŜci zdarzenia na zakğadce 
Powiadomienie. DomyŜlnie uŨywane sŃ ustawienia serwera 

administracyjnego. 

Aby otrzymywaĺ powiadomienia na temat wszystkich zdarzeŒ 
podczas wykonywania zadania, naleŨy zaznaczyĺ Powiadom o 
wszystkich wynikach. 

W celu otrzymywania powiadomieŒ tylko na temat bğňd·w, 
naleŨy zaznaczyĺ pole Powiadom o kaŨdym niepowodzeniu. 
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Rysunek 92. Modyfikacja ustawieŒ zadania.  
Zakğadka Powiadamianie 

W oknie wğaŜciwoŜci zadania globalnego znajduje siň zakğadka 
Komputery docelowe (Rysunek 93). Znajduje siň na niej lista klient·w 
sieci logicznej, na kt·rych uruchomione jest wybrane zadanie. MoŨliwe 
jest dodawanie lub usuwanie klient·w z listy. 

 

Rysunek 93. Modyfikacja ustawieŒ zadania globalnego.  
Zakğadka Komputery klienckie 
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3.2.5.  WyŢwietlanie zadania grupowego w 

grupie zagnieŮdŮonej 

Aby wyŜwietlaĺ dziedziczone profile w grupach niŨszego rzňdu naleŨy: 

1. Wybraĺ folder Zadania grupowe w ŨŃdanej grupie podrzňdnej. 

2. Otworzyĺ menu kontekstowe, wskazaĺ Widok i kliknŃĺ 
Dziedziczone zadania. 

Dziedziczone zadania grupowe wyŜwietlane w panelu widoku szczeg·ğowego 
oznaczone sŃ ikonŃ . Dziedziczone zadania grupowe mogŃ byĺ modyfikowane 
tylko w grupie, dla kt·rej zostağy utworzone. 

3.2.6.  Automatyczne ġadowanie systemu 

operacy jnego na komputerach 

klienckich przed uruchomieniem 

zadania  

Aby uruchomiĺ zadanie na komputerach, kt·re sŃ wyğŃczone w czasie 
okreŜlonym w terminarzu, 

W oknie ustawieŒ zadania kliknŃĺ przycisk Zaawansowane znajdujŃcy 
siň na zakğadce Terminarz (Rysunek 91). W oknie, kt·re zostanie otwarte 
naleŨy zaznaczyĺ pole WğŃcz komputer przed uruchomieniem zadania 
poprzez funkcjň Wake On LAN (min.) i okreŜliĺ wymagany czas. 

Wynikiem tej czynnoŜci bňdzie uruchamianie systemu operacyjnego na 
komputerze przed uruchomieniem zadania. 
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Rysunek 94. Okno Zaawansowane. 

3.2.7.  Wyġņczanie komputera po 

zakoŗczeniu wykonywania zadania 

W celu wyğŃczenia komputera po zakoŒczeniu wykonywania zadania, 

w oknie ustawieŒ zadania kliknŃĺ przycisk Zaawansowane znajdujŃcy 
siň na zakğadce Terminarz (Rysunek 91). W oknie, kt·re zostanie otwarte 
(Rysunek 94) naleŨy zaznaczyĺ pole WyğŃcz komputer po zakoŒczeniu 
wykonywania zadania. 
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3.2.8.  Ograniczenie czasu wykonywania 

zadania  

W celu ograniczenia czasu zwiŃzanego z wykonywaniem zadania, 

W oknie ustawieŒ zadania kliknŃĺ przycisk Zaawansowane znajdujŃcy 
siň na zakğadce Terminarz (Rysunek 91). W oknie, kt·re zostanie otwarte 
(Rysunek 94) zaznaczyĺ pole Zatrzymaj jeŨeli zadanie jest 
wykonywane dğuŨej niŨ (min.) oraz okreŜliĺ przedziağ czasu (w 

minutach), po upğyniňciu kt·rego zadanie zostanie zatrzymane, 
niezaleŨnie od jego wyniku. 

3.2.9.  Anulowanie uruchomienia 

zaplanowanych zadaŗ  

Aby wyğŃczyĺ zaplanowane uruchamianie zadania naleŨy, 

na zakğadce Og·lne okna konfiguracji zadania usunŃĺ zaznaczenie z 
pola Terminarz (Rysunek 88). W wyniku tego zadanie pozostanie na 

liŜcie ale nie zostanie uruchomione zgodnie z ustawieniami terminarza. 

3.2.10.  Tworzenie zadania uruchamiania / 

zatrzymywania aplikac ji  

W celu uruchomienie/zatrzymania aplikacji na komputerach klienckich, 

naleŨy utworzyĺ zadanie lokalne, globalne lub grupowe. W ustawieniach 
zadania naleŨy zdefiniowaĺ:  

 wybraĺ Agent sieciowy jako aplikacjň i Zatrzymaj / Uruchom 

aplikacjň, jako typ zadania. 

 W oknie Ustawienia zadania (Rysunek 95), naleŨy wybraĺ z li-

sty jednŃ lub wiňcej aplikacji poprzez zaznaczenie p·l znajdujŃ-
cych siň przy ich nazwach. Z listy rozwijalnej znajdujŃcej siň w 
dolnej czňŜci okna naleŨy wybraĺ jednŃ z nastňpujŃcych opcji: 

Á Zatrzymaj aplikacjň 

Á Uruchom aplikacjň 
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Rysunek 95. Uruchamianie/zatrzymywanie zadania aplikacji. 
Okno Ustawienia zadania 

 

Rysunek 96. Modyfikacja zadania Uruchom/zatrzymaj aplikacjň 

3.2.11.  Eksportowanie i importowanie 

zadaŗ 

W celu wyeksportowania zadania dla grupy administracyjnej do pliku: 

Wybraĺ z drzewa konsoli ŨŃdane zadanie i kliknŃĺ folder Zadania. W 

panelu widoku szczeg·ğowego wyŜwietlona zostanie lista wszystkich 
zadaŒ dla grupy. Wybraĺ zadanie i kliknŃĺ polecenie Eksportuj z menu 
kontekstowego lub menu Akcja. 
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W oknie, kt·re zostanie otwarte naleŨy okreŜliĺ nazwň i lokalizacjň pliku, 
w kt·rym zadanie ma zostaĺ zapisane. KliknŃĺ przycisk Zapisz. 

3.2.12.  Importowanie zadania  

W celu zaimportowania zadania z pliku: 

W drzewie konsoli wybraĺ ŨŃdanŃ grupň. Otworzyĺ menu kontekstowe 
dla folderu Zadania i kliknŃĺ polecenie Importuj. To samo polecenie 
znajduje siň w menu Akcja 

W oknie, kt·re zostanie otwarte naleŨy okreŜliĺ nazwň pliku, z kt·rego 
zadanie zostanie zaimportowane i kliknŃĺ przycisk Otw·rz. 

3.2.13.  Rŋczne uruchamianie i 

zatrzymywa nie zadaŗ 

Aby rňcznie uruchomiĺ/zatrzymaĺ zadanie: 

Na panelu widoku szczeg·ğowego naleŨy wybraĺ ŨŃdane zadanie 
(globalne lub grupowe) i wywoğaĺ menu kontekstowe. Z menu 
kontekstowego lub menu Akcja kliknŃĺ polecenie Uruchom / Zatrzymaj. 

3.2.14.  Rŋczne wstrzymywanie / 

wznawianie zadaŗ. 

Aby wstrzymaĺ/wznowiĺ wykonywania zadania: 

W panelu widoku szczeg·ğowego naleŨy wybraĺ zadanie docelowe 
(globalne lub grupowe) i wywoğaĺ menu kontekstowe. W menu 
kontekstowym lub menu Akcja naleŨy kliknŃĺ polecenie Wstrzymaj / 
Wzn·w. 

Te same operacje moŨna wykonaĺ przez klikniňcie przycisk·w Uruchom, 
Zatrzymaj, Wstrzymaj lub Wzn·w (patrz sekcja 3.2.4 na stronie 113) 
znajdujŃcych siň na zakğadce Og·lne w oknie wğaŜciwoŜci zadania. 

Zadania uruchamiane sŃ na klientach tylko wtedy, gdy uruchomiona jest 
aplikacja, dla kt·rej zadanie zostağo utworzone. JeŨeli aplikacja jest wyğŃczona, 
wszystkie uruchomione zadania sŃ anulowane. 
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3.2.15.  Monitorowanie wykonywania zadaŗ 

W celu rozpoczňcia monitorowania wykonywanego zadania: 

naleŨy otworzyĺ okno ustawieŒ ŨŃdanego zadania (patrz sekcja 3.2.4 na 
stronie 113) i przejŜĺ do zakğadki Og·lne (Rysunek 15). W dolnej czňŜci 

zakğadki zostanŃ wyŜwietlone nastňpujŃce informacje: 

 Oczekuje ï liczba komputer·w, dla kt·rych ustawienia zadania zostağy 

zmodyfikowane na serwerze administracyjnym ale zmiany te nie zostağy 
jeszcze zsynchronizowane z komputerem klienckim. 

 Zaplanowane ï liczba komputer·w, dla kt·rych wykonanie zadania jest 

zaplanowane i zsynchronizowane z serwerem administracyjnym. 

 Wstrzymane ï liczba komputer·w, na kt·rych wstrzymane jest 

wykonywanie zadanie. 

 Uruchomiono ï liczba komputer·w, na kt·rych zadanie jest 

uruchomione. 

 ZakoŒczono ï liczba komputer·w, na kt·rych zadanie to zostağo 

pomyŜlnie zakoŒczone. 

 Nie powiodğo siň ï liczba komputer·w, na kt·rych nie powiodğo siň 

wykonanie zadania. 

Taka sama informacja wyŜwietlana jest w gğ·wnym oknie programu podczas 
przeglŃdania wğaŜciwoŜci zadania globalnego lub grupowego. 

3.2.16.  Przeglņdanie rezultat·w 

wykonywania zadaŗ 

przechowywanych na serwerze 

administracyjnym.  

PrzeglŃdanie rezultat·w wykonywania zadaŒ przechowywanych na serwerze 
administracyjnym: 

Otworzyĺ okno WğaŜciwoŜci <Nazwa zadania> dla ŨŃdanego zadania 
(patrz sekcja 3.2.4 na stronie 113), przejŜĺ do zakğadki Og·lne (Rysunek 
97) i nastňpnie kliknŃĺ przycisk Wyniki.  

Spowoduje to otwarcie okna Wyniki wykonywania zadania (Rysunek 

97).  W g·rnej czňŜci okna znajduje siň lista wszystkich komputer·w 
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klienckich, dla kt·rych zadanie zostağo zdefiniowane. WyŜwietlona 
zostanie nastňpujŃca informacja: 

 Komputer ð nazwa komputera klienckiego, dla kt·rego zada-

nie zostağo zdefiniowane. 

 Grupa ð nazwa grupy administracyjnej, do kt·rej naleŨy kom-

puter kliencki. 

 Stan ð stan bieŨŃcego zadania. 

 Czas ð data i czas ostatniej rejestracji zdarzenia.  

 Opis ð szczeg·ğowy opis zdarzenia.  

W dolnej czňŜci okna wyŜwietlane sŃ wyniki wykonywania zadania na 
wybranym komputerze klienckim. 

 Stan ð wszystkie zmiany stanu zadania. 

 Czas ð data i czas rejestracji kaŨdego ze zdarzeŒ.  

 Opis ð szczeg·ğowy opis zdarzenia.  

Informacja wyŜwietlana w tym oknie zawiera dane z podrzňdnych 
serwer·w administracyjnych. 

Przy uŨyciu przycisku OdŜwieŨ moŨliwe jest odŜwieŨenie informacji 

znajdujŃcych siň w dowolnej tabeli. 

 

Rysunek 97. PrzeglŃdanie historii zadania przechowywanej na serwerze 
administracyjnym 

W celu przeglŃdania wynik·w zadania dla kaŨdego z klient·w, naleŨy otworzyĺ 
okno WğaŜciwoŜci <Nazwa komputera> i kliknŃĺ przycisk Historia znajdujŃcy 
siň na zakğadce Zadania (patrz poniŨej). WyŜwietlona zostanie informacja 

przechowywana na serwerze administracyjnym. 

W celu przeglŃdania wynik·w zadania dla kaŨdego z klient·w, naleŨy otworzyĺ 
okno WğaŜciwoŜci <Nazwa komputera> i kliknŃĺ przycisk Historia znajdujŃcy 
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siň na zakğadce Zadania (patrz poniŨej). WyŜwietlona zostanie informacja 

przechowywana na serwerze administracyjnym. JeŨeli historia zadania jest 
przechowywana lokalnie na stacji roboczej, naleŨy uŨyĺ konsoli administracyjnej 
zainstalowanej na tym komputerze. 

3.2.17.  Konfigurowanie filtra zdarzeŗ dla 

zadania grupowego  

W celu skonfigurowania filtra dla informacji wyŜwietlanych w oknie wynik·w wy-
konywania zadania naleŨy: 

1. UŨyĺ polecenia Filtr z menu kontekstowego listy komputer·w 

klienckich. Spowoduje to otwarcie okna konfiguracji ustawieŒ filtra 
(Rysunek 98). Skonfigurowaĺ ustawienia filtra. 

2. Przy uŨyciu zakğadki Zdarzenia naleŨy wybraĺ parametry zdarzeŒ i 
wyniki wykonywanych zadaŒ, kt·re majŃ zostaĺ wyŜwietlone po 
zastosowaniu filtra (Rysunek 98). 

 Na liŜcie rozwijalnej naleŨy okreŜliĺ priorytet zdarzenia. 

 W celu zagwarantowania, Ũe wyŜwietlone zostanŃ wyniki wy-
konywania zadania, naleŨy wybraĺ wymagany stan zadania w 
oknie Wyniki uruchamiania zadania. 

 Aby ograniczyĺ liczbň informacji wyŜwietlanych po zastosowa-
niu filtra, naleŨy zaznaczyĺ pole Ogranicz liczbň wyŜwietla-
nych zdarzeŒ i okreŜliĺ maksymalnŃ liczbň wierszy tabeli. 

 

Rysunek 98. Konfigurowanie filtra zdarzeŒ. 
Zakğadka Zdarzenia. 
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3. Na zakğadce Komputery (Rysunek 99) naleŨy okreŜliĺ komputery, 

na kt·rych majŃ byĺ rejestrowane wyniki wykonywania zadania i 
zdarzeŒ. 

MoŨna uŨyĺ nastňpujŃcych parametr·w: 

 Nazwa komputera w sieci logicznej; 

 Nazwa komputera w sieci Windows; 

 Grupa administracyjna; 

 Domena; 

 Zakresu adres·w IP komputer·w przez zaznaczenie pola Za-
kres adres·w IP i wprowadzenie poczŃtkowego i koŒcowego 

adresu IP. 

 

Rysunek 99. Konfigurowanie filtra zdarzeŒ. 
Zakğadka Komputery 

4. OkreŜliĺ czas rejestrowania wykonywanego zadania i zdarzenia na 
zakğadce Czas (Rysunek 102). 

MoŨna wybraĺ nastňpujŃce opcje: 

 W okresie i okreŜliĺ poczŃtkowŃ i koŒcowŃ datň tego okresu. 
W tym celu naleŨy wybraĺ Zdarzenia dla daty w polach grupy 
odpowiednio Od i Do, oraz okreŜliĺ prawidğowŃ datň i czas. Je-

Ũeli wymagana jest cağa zapisana informacja, naleŨy wybraĺ 
Pierwszego zdarzenia i Ostatniego zdarzenia. 

 Z ostatnich dni i okreŜliĺ liczbň dni. 
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Rysunek 100. Konfigurowanie filtra zdarzeŒ. 
Zakğadka Czas 

5. Po zakoŒczeniu konfiguracji ustawieŒ dla filtra naleŨy kliknŃĺ 
przycisk OK. W wyniku tego dziağania w oknie Wyniki 
wykonywania zadania zostanie wyŜwietlona tylko informacja 

zgodna z okreŜlonymi ustawieniami. 

3.2.18.  Konfigurowanie filtra zdarzeŗ dla 

wybranego komputera  

W celu skonfigurowania filtra dla informacji wyŜwietlanych w oknie Wyniki 
wykonywania zadania 

1. Z menu kontekstowego naleŨy wybraĺ Filtr. Spowoduje to otwarcie 

okna konfiguracji filtra.  

2. Skonfigurowaĺ ustawienia filtra na zakğadkach Zdarzenia (Rysunek 
101) i Czas. 

Przy uŨyciu zakğadki Zdarzenia naleŨy wybraĺ parametry zdarzeŒ i 

wyniki wykonywanych zadaŒ, kt·re majŃ zostaĺ wyŜwietlone po 
zastosowaniu filtra (Rysunek 101). 

 W polu Poziom ochrony naleŨy na liŜcie rozwijalnej okreŜliĺ 

priorytet zdarzenia. 
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Dla kaŨdej aplikacji okreŜlone sŃ zdarzenia, kt·re mogŃ siň 
wydarzyĺ podczas jej dziağania. KaŨde zadanie posiada 
cechy, kt·re odzwierciedlajŃ jego priorytet. Zdarzenia tego 
samego typu mogŃ posiadaĺ inny priorytet w zaleŨnoŜci od 
sytuacji, w kt·rej wystŃpiğo dane zdarzenie. 

 W celu skonfigurowania filtra tak, aby wyŜwietlaĺ tylko zdarze-
nia okreŜlonego typu, naleŨy zaznaczyĺ pole Zdarzenia i za-

znaczyĺ pola znajdujŃce siň przy nazwach ŨŃdanych typ·w. Je-
Ũeli nie zostanŃ okreŜlone Ũadne typy zdarzeŒ, wyŜwietlane bň-
dŃ wszystkie zdarzenia. 

 W celu zagwarantowania, Ũe zostanŃ wyŜwietlone wyniki wy-
konywania zadania, naleŨy zaznaczyĺ pole Wyniki wykony-
wania zadania i wybraĺ ŨŃdany stan zadania. 

 W celu uzyskania informacji tylko na temat wynik·w ostatniego 
uruchomienia zadania, naleŨy zaznaczyĺ pole PokaŨ tylko 
ostatnie wyniki zadania. 

 Aby ograniczyĺ liczbň informacji wyŜwietlanych po zastosowa-
niu filtra, naleŨy zaznaczyĺ pole Ogranicz liczbň wyŜwietla-
nych zdarzeŒ i okreŜliĺ maksymalnŃ liczbň wierszy tabeli. 

 

Rysunek 101. Konfigurowanie filtra zdarzeŒ. 
Zakğadka Zdarzenia. 

Przy uŨyciu zakğadki Czas moŨliwe jest skonfigurowanie ustawieŒ w 

podobny spos·b jak ustawienia zadania grupowego (patrz sekcja 
3.2.17 na stronie 128). JeŨeli filtr definiowany jest tylko dla 
wybranego komputera, zakğadka Komputer nie jest wyŜwietlana. 

3. W celu potwierdzenia zmian naleŨy kliknŃĺ przycisk OK. W wyniku 
tego dziağania w oknie Wyniki wykonywania zadania zostanie wy-

Ŝwietlona tylko informacja zgodna z okreŜlonymi ustawieniami. 
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3.2.19.  Usuwanie filtra  

W celu usuniňcia filtra naleŨy, 

uŨyĺ polecenia UsuŒ filtr z menu kontekstowego. 



 

ROZDZIAĠ 4. UAKTUALNIANIE 

SYGNATUR ZAGROŭEŖ I 

MODUĠĎW PROGRAMU 

4.1.  Pobieranie uaktualnieŗ przez 

serwer administra cyjny  

4.1.1.  Tworzenie zadania pobierania 

uaktualnieŗ na serwerze 

administracyjnym  

Pobieranie uaktualnieŒ przez serwer administracyjny jest zadaniem globalnym 
(patrz sekcja 3.2.2 na stronie 112). W celu utworzenia zadania pobierania 
uaktualnieŒ jako aplikacjň, dla kt·rej ma zostaĺ utworzone zadanie naleŨy 
wybraĺ Kaspersky Administration Kit, a jako zadanie: Zadanie pobierania 
uaktualnieŒ. 

 

Rysunek 102. Tworzenie zadania aktualizacji. 
Wybieranie aplikacji i typu zadania. 

Podczas konfiguracji ustawieŒ zadania (Rysunek 103) naleŨy utworzyĺ listň 
Ŧr·değ uaktualnieŒ. MoŨliwe jest skonfigurowanie ustawieŒ poğŃczenia z 
serwerami aktualizacji i okreŜlenie, czy zadania pobierania aktualizacji przez 
podrzňdne serwery aktualizacyjne bňdŃ automatycznie uruchamiane po pobraniu 
uaktualnieŒ przez serwer nadrzňdny.  
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Rysunek 103. Tworzenie zadania aktualizacji. 
Konfigurowanie ustawieŒ pobierania uaktualnieŒ 

Przy uŨyciu przycisk·w Dodaj... i UsuŒ moŨliwe jest utworzenie listy Ŧr·değ 

uaktualnieŒ. 

W celu dodania do listy Ŧr·dğa uaktualnieŒ naleŨy kliknŃĺ przycisk Dodaj... i w 
oknie WğaŜciwoŜci Ŧr·dğa uaktualnieŒ, kt·re zostanie otwarte, wybraĺ jednŃ z 

nastňpujŃcych opcji (Rysunek 104): 

 Serwery aktualizacji Kaspersky Lab - w celu pobierania uaktualnieŒ 

poprzez Internet, przy uŨyciu serwer·w FTP i HTTP firmy Kaspersky Lab. 
W oknie konfiguracyjnym moŨliwa jest modyfikacja ustawieŒ serwera 
proxy. 

 Gğ·wny serwer administracyjny - w celu pobierania uaktualnieŒ z folde-

ru wsp·ğdzielonego serwera administracyjnego. 

 Folder uaktualnieŒ - w celu pobierania uaktualnieŒ z foldera sieciowego. 

W przypadku wyboru tej opcji naleŨy okreŜliĺ adres foldera, kt·ry zawiera 
uaktualnienia. 
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Rysunek 104. Konfigurowanie Ŧr·dğa uaktualnieŒ 

Aby podczas nawiŃzywania poğŃczenia ze Ŧr·dğem aktualizacji nie uŨywaĺ 
serwera proxy naleŨy zaznaczyĺ pole Nie uŨywaj serwera proxy. JeŨeli pole 

jest zaznaczone, serwer proxy bňdzie uŨyty zgodnie z ustawieniami okreŜlonymi 
w oknie Ustawienia sieciowe. 

Program Kaspersky Anti-Virus bňdzie pobierağ uaktualnienia ze Ŧr·değ znajdujŃ-
cych siň na liŜcie, zgodnie z porzŃdkiem ich umiejscowienia. JeŨeli dane Ŧr·dğo 
jest niedostňpne, uaktualnienie bňdzie pobierane z nastňpnego Ŧr·dğa znajdujŃ-
cego siň na liŜcie, itd.. Za pomocŃ przycisk·w W g·rň i W d·ğ moŨliwa jest 

zmiana poğoŨenia Ŧr·değ na liŜcie. 

W celu skonfigurowania poğŃczenia z serwerem aktualizacji naleŨy kliknŃĺ 
przycisk Ustawienia sieciowe... i w oknie, kt·re zostanie otwarte okreŜliĺ 

ŨŃdanŃ wartoŜĺ parametru (Rysunek  105). 

 JeŨeli poğŃczenie z serwerem aktualizacyjnym odbywa siň poprzez ser-
wer proxy, naleŨy zaznaczyĺ pole UŨyj serwera proxy i wprowadziĺ ad-

res i numer portu, kt·ry jest wykorzystywany do poğŃczenia z serwerem 
proxy. MoŨna wprowadzaĺ tylko wartoŜci liczbowe (na przykğad: Adres 
125.2.19.1, Port: 3128). 

 JeŨeli dostňp do serwera proxy jest chroniony hasğem, naleŨy okreŜliĺ pa-
rametry autoryzacji uŨytkownika. W tym celu naleŨy zaznaczyĺ pole Au-
toryzacja na serwerze proxy oraz wypeğniĺ pola Nazwa uŨytkownika i 
Hasğo. 

 Aby podczas aktualizacji wykorzystywany byğ tryb pasywny, naleŨy za-
znaczyĺ UŨyj pasywnego trybu FTP lub odznaczyĺ to pole, aby uŨywaĺ 

trybu aktywnego. Zaleca siň uŨywanie trybu pasywnego. 
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 Przy uŨyciu pola Czas oczekiwania, sek. naleŨy okreŜliĺ maksymalny 

czas ğŃczenia z serwerem aktualizacji. JeŨeli poğŃczenie siň nie powie-
dzie, po upğyniňciu okreŜlonego czasu nastŃpi pr·ba poğŃczenia z na-
stňpnym serwerem aktualizacji. 

 

Rysunek  105. Konfigurowanie parametr·w uŨywanych do ğŃczenia z serwerem aktualizacji 

W celu zagwarantowania, Ũe zadania pobierania uaktualnieŒ przez podrzňdne 
serwery aktualizacji bňdŃ uruchamiane automatycznie po pobraniu uaktualnieŒ 
przez serwer nadrzňdny, niezaleŨnie od ustawieŒ terminarza dla tych zadaŒ, 
naleŨy zaznaczyĺ pole WymuŜ aktualizacjň na serwerach podrzňdnych. 

KliknŃĺ Zaawansowane rozwiŃzywanie problem·w w celu zapisywania w 

raporcie szczeg·ğ·w na temat zadania. JeŨeli zaznaczenie z tego pola jest 
usuniňte, w raporcie umieszczane bňdŃ tylko najwaŨniejsze informacje. 

4.1.2.  Konfigurowanie zadania aktualizacji  

Na zakğadce Ustawienia moŨliwa jest zmiana ustawieŒ zadania aktualizacji: 

 W polach grupy ťr·dğa uaktualnieŒ naleŨy okreŜliĺ skğadniki aktualizacji, 

kt·re majŃ zostaĺ pobrane ze Ŧr·dğa aktualizacji (patrz sekcja 4.1.1 na 
stronie 133). W tym celu naleŨy wybraĺ jednŃ z poniŨszych opcji: 

 Zdefiniowaĺ pobierane komponenty poprzez zaznaczenie odpowiednich 
p·l w oknie, kt·re zostanie otwarte po klikniňciu przycisku Uaktualniane 
skğadniki (Rysunek 116): 

 Pobierz wszystkie dostňpne uaktualnienia 

 Pobierz uaktualnienia dla wszystkich aplikacji Kaspersky Lab 
zainstalowanych w sieci 

 jeŨeli pobierane majŃ byĺ uaktualnienia antywirusowych baz danych 
i moduğ·w aplikacji, naleŨy w dolnej czňŜci tego okna zaznaczyĺ 
opcje wybraĺ ŨŃdane typy uaktualnieŒ. 
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Aktualizacje antywirusowych baz danych i uaktualnieŒ moduğ·w 
programu zapisywane sŃ we wskazanym folderze wsp·ğdzielonym na 
serwerze administracyjnym. 

 NaleŨy zaznaczyĺ opcjň WymuŜ aktualizacjň na serwerach podrzňd-
nych w celu automatycznego rozsyğania uaktualnieŒ do serwer·w pod-

rzňdnych po ich pobraniu na serwer nadrzňdny; 

 przeglŃdanie w polu Lokalny folder uaktualnieŒ lokalizacji foldera za-

wierajŃcego uaktualnienia pobrane ze Ŧr·dğa. 

 kontrolowanie poziomu szczeg·ğowoŜci raport·w przy uŨyciu pola Za-
awansowane rozwiŃzywanie problem·w. 

 

Rysunek 106. Konfigurowanie zadania aktualizacji. 
Zakğadka Ustawienia 

 

Rysunek 107. Wybieranie aktualizacji 
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4.1.3.  Przeglņdanie listy uaktualnieŗ 

W celu przeglŃdania uaktualnieŒ pobranych przez serwer administracyjny, 

z drzewa konsoli wybraĺ wňzeğ Uaktualnienia. Lista uaktualnieŒ 

pobranych przez serwer administracyjny zostanie wyŜwietlona w prawym 
panelu. 

4.1.4.  Przeglņdanie wġaŢciwoŢci pobranych 

uaktualnieŗ 

W celu przeglŃdania wğaŜciwoŜci uaktualnieŒ: 

W panelu widoku szczeg·ğowego naleŨy wybraĺ ŨŃdane uaktualnienie i w 
menu kontekstowym lub menu Akcja kliknŃĺ WğaŜciwoŜci. Spowoduje to 
otwarcie okna WğaŜciwoŜci <Nazwa uaktualnienia> (Rysunek 108). 

Na zakğadce Og·lne wyŜwietlane sŃ nastňpujŃce informacje: 

 Nazwa aktualizacji; w przypadku pobierania aktualizacji antywi-
rusowych baz danych pole zawiera wartoŜĺ Sygnatury antywi-
rusowe. 

 Liczba wpis·w w antywirusowych bazach w antywirusowych 
bazach danych (pole to jest pominiňte dla aktualizacji moduğ·w 
aplikacji); 

 Nazwa i numer wersji aplikacji, dla kt·rej przeznaczone sŃ uak-
tualnienia; 

 Rozmiar uaktualnienia zapisanego na serwerze administracyj-
nym; 

 Data pobrania uaktualnieŒ na serwer administracyjny; 

 Data utworzenia antywirusowej bazy danych. 
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Rysunek 108. PrzeglŃdanie wğaŜciwoŜci pobranych uaktualnieŒ 

4.2.  Automatyczne rozsyġanie 

aktualizacji  

4.2.1.  Automatyczne rozsyġanie aktualizacji 

do kompute r·w klienckich 

Aby serwer wymuszağ aktualizacjň na klientach natychmiast po pobraniu 
uaktualnieŒ naleŨy: 

W ustawieniach zadania aktualizacji aplikacji Kaspersky Lab jako Ŧr·dğo 
uaktualnieŒ naleŨy wybraĺ serwer administracyjny i na zakğadce 
Ustawienia zaznaczyĺ opcjň Po pobraniu uaktualnieŒ przez serwer 
administracyjny. 

 

4.2.2.  Automatyczne rozsyġanie aktualizacji 

do serwer·w podrzŋdnych 

W celu zagwarantowania, Ũe uaktualnienia pobrane przez serwer 
administracyjny zostanŃ automatycznie rozesğane na serwery podrzňdne 
natychmiast po ich pobraniu naleŨy, 
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zaznaczyĺ opcjň WymuŜ aktualizacjň na serwerach podrzňdnych w 

ustawieniach zadania pobierania uaktualnieŒ przez serwer 
administracyjny. 

W rezultacie natychmiast po pobraniu uaktualnieŒ przez nadrzňdny 
serwer administracyjny zadania pobierania uaktualnieŒ przez podrzňdne 
serwery administracyjne bňdŃ automatycznie uruchamiane bez wzglňdu 
na ustawienia terminarza dla tych zadaŒ. 

4.2.3.  Tworzenie listy i konfigurowanie 

agent·w aktualizacji 

W celu utworzenia listy agent·w aktualizacji i jej konfiguracji do dystrybucji aktu-
alizacji na komputerach znajdujŃcych siň w grupie, 

W oknie wğaŜciwoŜci grupy (Rysunek 24) przejŜĺ na zakğadkň Agent 
aktualizacji (Rysunek 109). Przy uŨyciu przycisk·w Dodaj i UsuŒ naleŨy 

utworzyĺ listň komputer·w, kt·re zostanŃ uŨyte jako agenty aktualizacji w 
grupie. 

 

Rysunek 109. Okno WğaŜciwoŜci grupy 
Zakğadka Agenty aktualizacji 

W celu modyfikacji ustawieŒ agenta aktualizacji naleŨy wybraĺ agenta z 
listy i kliknŃĺ przycisk WğaŜciwoŜci. W oknie WğaŜciwoŜci <Nazwa 
agenta aktualizacji> moŨliwe jest: 

 okreŜliĺ numer portu, poprzez kt·ry komputer kliencki bňdzie 
ğŃczyğ siň z agentem aktualizacji. DomyŜlnŃ wartoŜciŃ jest 
14000; 
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JeŨeli komputer, na kt·rym uruchomiony jest serwer 
administracyjny zostanie okreŜlony jako agent aktualizacji, do 
nawiŃzania poğŃczenia uŨywany jest domyŜlnie port 14001. 

 okreŜliĺ numer portu, poprzez kt·ry komputer kliencki bňdzie 
bezpiecznie ğŃczyğ siň z agentem aktualizacji poprzez protok·ğ 
SSL. DomyŜlnie uŨywany jest port 13000. 

JeŨeli komputer, na kt·rym uruchomiony jest serwer 
administracyjny zostanie okreŜlony jako agent aktualizacji, do 
nawiŃzania szyfrowanego poğŃczenia SSL uŨywany jest 
domyŜlnie port 13001. 

 wğŃczenie uŨycia opcji multi-address IP w celu automatycznej 
dystrybucji pakiet·w instalacyjnych na komputerach klienckich 
znajdujŃcych siň w grupie, przez zaznaczenie pola UŨyj funkcji 
multicast i wypeğnienie p·l Multicast IP. 

 Numer portu IP-MULTICAST. Szczeg·ğowe informacje na te-

mat dystrybucji pakiet·w instalacyjnych przy uŨyciu agent·w 
aktualizacji znajdujŃ siň w podrňczniku administratora. 

W celu przejrzenia statystyk agenta aktualizacji, naleŨy kliknŃĺ odsyğacz 
PodglŃd statystyk agenta aktualizacji. 

 

Rysunek 110. Okno wğaŜciwoŜci agenta aktualizacji.



 

ROZDZIAĠ 5. OBSĠUGA 

5.1.  Odnawianie licencji  

5.1.1.  Przeglņdanie informacji o 

zainstalowanych kluczach 

licencyjnych  

W celu przejrzenia informacji o zainstalowanych kluczach licencyjnych naleŨy: 

NawiŃzaĺ poğŃczenie siň z odpowiednim serwerem administracyjnym 
(patrz sekcja 2.1 na stronie 12) i wybraĺ w drzewie konsoli wňzeğ Klucze 
licencyjne. Po wykonaniu tej czynnoŜci na prawym panelu wyŜwietlona 

zostanie lista kluczy licencyjnych zainstalowanych na komputerach 
klienckich. 

Dla kaŨdego klucza wyŜwietlone zostanŃ nastňpujŃce informacje: 

 Numer ï numer seryjny klucza licencyjnego. 

 Typ klucza - typ zainstalowanego klucza licencyjnego, na 
przykğad: komercyjny, testowy. 

 Ograniczenia ï ograniczenia licencyjne zdefiniowane w kluczu. 

 Okres licencjonowania ï okres waŨnoŜci klucza licencyjnego. 

5.1.2.  Przeglņdanie szczeg·ġowych 

informacji na temat kluczy 

licencyjnych  

W celu przejrzenia informacji na temat okreŜlonego klucza licencyjnego: 

prawym panelu naleŨy wybraĺ ŨŃdany klucz licencyjny i w menu 
kontekstowym lub w menu Akcja uŨyĺ polecenia WğaŜciwoŜci. 

Spowoduje to otwarcie okna WğaŜciwoŜci: <numer seryjny klucza>, w 

kt·rym znajdujŃ siň zakğadki Og·lne i Obiekty (Rysunek 113). 

Na zakğadce Og·lne wyŜwietlane sŃ nastňpujŃce informacje (Rysunek 

61): 

 numer seryjny klucza licencyjnego; 
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 typ klucza; 

 okres licencjonowania; 

 ograniczenia licencyjne zdefiniowane w kluczu. 

 

Rysunek 111. WğaŜciwoŜci klucza licencyjnego. 
Zakğadka Og·lne. 

Zakğadka Komputery docelowe zawiera listň komputer·w klienckich, na 

kt·rych zainstalowany jest klucz licencyjny. Na zakğadce znajdujŃ siň 
nastňpujŃce informacje: 

 nazwa komputer·w klienckich; 

 grupa administracyjna; 

 informacja o tym, czy dany klucz uŨywany jest jako klucz bieŨŃ-
cy; 

 data wygaŜniňcia licencji; 

 data aktywacji klucza na komputerze klienckim. 
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Rysunek 112. WğaŜciwoŜci klucza licencyjnego. 
Zakğadka Cele 

Podczas przeglŃdania okna konfiguracji wğaŜciwoŜci aplikacji moŨliwe jest 
sprawdzenie, jakie klucze licencyjne sŃ zainstalowane dla aplikacji na 
okreŜlonym komputerze klienckim. 

5.1.3.  Instalacja klucza  licencyjnego  

W celu zainstalowania klucza licencyjnego naleŨy, 

utworzyĺ i uruchomiĺ zadanie instalacji klucza licencyjnego. 

Zadanie instalacji klucza licencyjnego moŨe byĺ utworzone jako zadanie 
lokalne, globalne lub grupowe (patrz sekcja 3.2.1). Podczas tworzenia 
tego zadania naleŨy: 

 Wybraĺ aplikacjň, dla kt·rej instalowany jest klucz licencyjny ja-
ko aplikacjň, dla kt·rej tworzone jest zadanie; 

 jako typ zadania okreŜliĺ Instalacja klucza licencyjnego. 

Podczas konfiguracji stanu zadania (Rysunek 115), naleŨy okreŜliĺ plik 
klucza licencyjnego (*.key), kt·ry ma zostaĺ zainstalowany.  

JeŨeli klucz ma zostaĺ uŨyty jako bieŨŃcy klucz dla aplikacji i natychmiast 
po zainstalowaniu zastŃpiĺ obecnie wykorzystywany klucz, naleŨy 
zaznaczyĺ pole UŨyj jako bieŨŃcego klucza licencyjnego. JeŨeli 

dodawany jest klucz zapasowy, nie naleŨy zaznaczaĺ tego pola. 
Zapasowy klucz licencyjny, zostanie bieŨŃcym kluczem licencyjnym, po 
wygaŜniňciu obecnie wykorzystywanego klucza. Pole Informacje o 
kluczu zawiera szczeg·ğowe informacje na temat klucza licencyjnego. 
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Rysunek 113. Tworzenie zadania Odn·w licencjň. 
Wybieranie pliku klucza licencyjnego 

5.1.4.  Uruchamian ie kreatora tworzenia 

zadania Instalacja klucza  

W celu uruchomienia Kreatora tworzenia zadania instalacji klucza licencyjnego, 
naleŨy: 

Wybraĺ wňzeğ Licencje w drzewie konsoli i uŨyĺ polecenia Dodaj klucz 
licencyjny z menu kontekstowego lub menu Akcja. Spowoduje to 

uruchomienie Kreatora tworzenia zadania globalnego; kreator nie bňdzie 
posiadağ okna wyboru typu zadania, poniewaŨ typ zadania okreŜlany jest 
automatycznie. 

Zadania utworzone za pomocŃ Kreatora tworzenia zadania instalacji klucza 
licencyjnego sŃ zadaniami globalnymi i wyŜwietlane sŃ w wňŦle Zadanie 
globalne. 

Podczas modyfikacji zadania instalacji klucza licencyjnego na zakğadce 
Ustawienia (Rysunek 112), moŨliwe jest zastŃpienie pliku klucza licencyjnego, 
kt·ry ma zostaĺ zainstalowany i zaznaczenie pola UŨyj jako bieŨŃcego klucza 
licencyjnego w celu uŨycia nowego klucza jako klucza bieŨŃcego. JeŨeli pole to 
nie jest zaznaczone, klucz bňdzie uŨywany jako zapasowy. Pole Informacje o 
kluczu zawiera szczeg·ğowe informacje na temat klucza licencyjnego. 
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Rysunek 114. Konfigurowanie zadania przedğuŨania licencji. 

5.1.5.  Tworzenie i przeglņdanie raportu 

zwiņzanego z kluczami 

W celu wygenerowania raportu na temat stanu zainstalowanych kluczy licencyj-
nych na komputerach klienckich w sieci logicznej, naleŨy: 

uŨyĺ wbudowanego szablonu Raport na temat licencjonowania lub 

utworzyĺ nowy szablon tego samego typu (patrz sekcja 5.4.1 na stronie 
155). 

Raport utworzony na podstawie szablonu raportu o licencjonowaniu zawiera 
wszystkie informacje na temat wszystkich kluczy licencyjnych (zar·wno 
bieŨŃcych jak i zapasowych) zainstalowanych na komputerach klienckich w sieci 
logicznej z zaznaczeniem komputer·w, na kt·rych klucze te sŃ uŨywane i 
ograniczeŒ licencyjnych. 

5.2.  Kwarantanna i kopia zapasowa  

5.2.1.  Przeglņdanie wġaŢciwoŢci obiekt·w 

poddanych kwarantannie oraz 

obiekt·w kopii zapasowej 

W celu przeglŃdania wğaŜciwoŜci obiekt·w poddanych kwarantannie oraz 
obiekt·w kopii zapasowej naleŨy: 
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w drzewie konsoli wybraĺ wňzeğ Miejsca przechowywania, nastňpnie 
wňzeğ Kwarantanna (lub Kopia zapasowa). Wybraĺ ŨŃdany obiekt w 
panelu widoku szczeg·ğowego i z menu kontekstowego lub menu Akcja 
wybraĺ polecenie WğaŜciwoŜci. 

W oknie, kt·re zostanie otwarte wyŜwietlone zostanŃ nastňpujŃce 
informacje dotyczŃce obiektu: 

 nazwň, pod kt·rŃ obiekt zostağ dostarczony do przetworzenia 
przez aplikacjň antywirusowŃ;  

 opis obiektu; 

 akcjň, kt·ra zostağa wykonana na obiekcie przez aplikacjň an-
tywirusowŃ; 

 nazwň komputera, na kt·rym przechowywany jest obiekt; 

 stan przypisany do obiektu przez aplikacjň antywirusowŃ; 

 nazwň wirusa zawartego lub prawdopodobnie zawartego w 
obiekcie; 

 datň umieszczenia obiektu w Kwarantannie lub Kopii zapaso-
wej; 

 rozmiar obiektu (w bajtach); 

 ŜcieŨka dostňpu do folderu na komputerze klienckim, na kt·rym 
pierwotnie znajdowağ siň obiekt; 

 nazwň uŨytkownika, kt·ry umieŜciğ obiekt w Kwarantannie lub 
Kopii zapasowej; 

 

Rysunek 115. PrzeglŃdanie wğaŜciwoŜci obiektu poddanego kwarantannie 
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5.2.2.  Usuwanie obiekt·w z foldera 

kwarantanny lub kopii zapasowej  

W celu usuniňcia obiektu z Kwarantanny lub Kopii zapasowej naleŨy: 

w drzewie konsoli wybraĺ wňzeğ Miejsca przechowywania, nastňpnie 
wňzeğ Kwarantanna (lub Kopia zapasowa). Wybraĺ ŨŃdany obiekt w 
panelu widoku szczeg·ğowego i z menu kontekstowego lub menu Akcja 
wybraĺ polecenie UsuŒ. 

Aplikacja antywirusowa, kt·ra poddağa obiekt kwarantannie lub umieŜciğa 
go w przestrzeni kopii zapasowej na komputerze klienckim przywr·ci 
obiekt z kwarantanny lub kopii zapasowej. 

5.2.3.  Przywracanie obiekt·w z 

kwarantanny lub kopii zapasowej  

W celu przywr·cenia obiektu z miejsca przechowywania: 

w drzewie konsoli wybraĺ wňzeğ Miejsca przechowywania, nastňpnie 
wňzeğ Kwarantanna (lub Kopia zapasowa). Wybraĺ ŨŃdany obiekt w 
panelu widoku szczeg·ğowego i z menu kontekstowego lub menu Akcja 
wybraĺ polecenie Przywr·ĺ. 

Aplikacja antywirusowa, kt·ra poddağa obiekt kwarantannie lub umieŜciğa 
go w przestrzeni kopii zapasowej na komputerze klienckim przywr·ci 
obiekt z kwarantanny lub kopii zapasowej. 

5.2.4.  Skanowanie foldera kwarantanny na 

komputerze klienckim  

W celu przeskanowania foldera kwarantanny na komputerze klienckim naleŨy: 

w drzewie konsoli wybraĺ wňzeğ Kwarantanna. wybraĺ z drzewa konsoli 
wňzeğ Kwarantanna, nastňpnie w prawym panelu wybraĺ obiekt, kt·ry 
ma zostaĺ przeskanowany i w menu kontekstowym lub w menu Akcja 
kliknŃĺ polecenie Skanowanie obiekt·w poddanych kwarantannie. 

W rezultacie zadanie skanowania foldera kwarantanny na ŨŃdanie 
zostanie uruchomione na komputerze klienckim dla aplikacji 
antywirusowej, kt·ra poddağa kwarantannie wybrany obiekt. 
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5.3.  Dzienniki zdarzeŗ. Zapytania 

dotyc zņce zdarzeŗ 

5.3.1.  Przeglņdanie dziennika zdarzeŗ 

programu Kaspersky Administration 

Kit przechowywanego na serwerze 

administracyjnym  

W celu przeglŃdania dziennika zdarzeŒ programu Kaspersky Administration Kit 
przechowywanego na serwerze administracyjnym naleŨy: 

PoğŃczyĺ siň z serwerem administracyjnym (patrz sekcja 2.1 na 
stronie 12), otworzyĺ wňzeğ Zdarzenia w drzewie konsoli oraz wybraĺ 

folder odpowiadajŃcy poziomowi waŨnoŜci, kt·ry ma zostaĺ wyŜwietlony: 
WiadomoŜci informacyjne, WiadomoŜci krytyczne, Bğňdy 
funkcjonalne, OstrzeŨenia.  

Na panelu szczeg·ğ·w zostanie wyŜwietlona tabela (Rysunek 116), 
pokazujŃca wszystkie zdarzenia przechowywane na serwerze 
administracyjnym (dla wszystkich grup i zainstalowanych aplikacji), dla 
danego poziomu waŨnoŜci. Tabela posiada nastňpujŃce kolumny: 

 Priorytet ï poziom waŨnoŜci zdarzenia 

 Komputer ï klient lub serwer administracyjny powiŃzany ze 

zdarzeniem 

 Grupa ï Nazwa grupy, w kt·rej znajduje siň klient 

 Aplikacja ï Aplikacja, kt·ra wygenerowağa zdarzenie 

 Wersja ï wersja aplikacji 

 Zadanie ï nazwa zadania, kt·re spowodowağo wystŃpienie 

zdarzenia. 

 Zdarzenie ï nazwa zdarzenia 

 Czas ï czas zarejestrowania zdarzenia 

 Opis ï opis zdarzenia 
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Rysunek 116. PrzeglŃdanie informacji przechowywanych na serwerze administracyjnym 

MoŨliwe jest sortowanie informacji zawartych w dowolnej kolumnie rosnŃco lub 
malejŃco, zmienianie porzŃdku wyŜwietlania kolumn oraz dodawanie/usuwanie 
kolumn. 

W celu uğatwienia przeglŃdania i wyszukiwania wymaganych informacji, istnieje 
moŨliwoŜĺ utworzenia zdefiniowanych przez uŨytkownika zapytaŒ. UŨycie 
zapytaŒ pozwala na wyszukiwanie i odrzucanie niepotrzebnych informacji, kt·re 
utrudniajŃ przeglŃdanie. Od chwili zastosowania zapytaŒ, na tabeli zdarzeŒ bňdŃ 
wyŜwietlane tylko te informacje, kt·re odpowiadajŃ parametrom zapytaŒ. Jest to 
bardzo waŨne, gdy na serwerze przechowywanych jest bardzo duŨo informacji. 

5.3.2.  Tworzenie zapytaŗ dotyczņcych 

zdarzeŗ 

W celu utworzenia zapytania naleŨy: 

1. W drzewie konsoli wybraĺ wňzeğ Zdarzenia. Wybraĺ w drzewie konsoli 
wňzeğ Zdarzenia i w menu kontekstowym lub menu Akcja uŨyĺ 
polecenia Nowa / Zapytanie o nowe zdarzenia. 

2. W oknie, kt·re zostanie otwarte, naleŨy wprowadziĺ nazwň zapytania 
(Rysunek 117) i kliknŃĺ przycisk OK. 

W drzewie konsoli zostanie utworzony nowy folder pod nazwŃ 
okreŜlonŃ dla zapytania; w strukturze tego foldera znajdujŃ siň 
wszystkie zdarzenia i wyniki wykonywanych zadaŒ, kt·re sŃ 
przechowywane na serwerze administracyjnym. W celu wyszukania 
ŨŃdanych zdarzeŒ naleŨy skonfigurowaĺ parametry zapytania. 
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Rysunek 117. Tworzenie zapytania o zdarzenie 

5.3.3.  Dostosowywanie zapytaŗ 

dotyczņcych zdarzeŗ 

Aby skonfigurowaĺ zapytanie: 

1. Wybraĺ w drzewie konsoli lub w prawym panelu ŨŃdane zapytanie i 
z menu kontekstowego lub menu Akcja uŨyĺ polecenia 
WğaŜciwoŜci. 

2. Spowoduje to otwarcie okna konfiguracji zapytania, w kt·rym 
znajdujŃ siň zakğadki: Og·lne, Zdarzenia, Komputery i Czas. 

Na zakğadce Og·lne moŨna zmieniĺ nazwň zapytania. 

Przy uŨyciu zakğadki Zdarzenia, naleŨy okreŜliĺ charakterystyki 

zdarzeŒ i wyniki wykonywania zadania, kt·re majŃ zostaĺ 
wyŜwietlone po uŨyciu zapytania: 

 Nazwa aplikacji, kt·rŃ uŨytkownik jest zainteresowany. 

 Numer wersji aplikacji. 

 Nazwa zadania, kt·rego wyniki dziağania majŃ zostaĺ wyŜwie-
tlone. 

 Z listy rozwijalnej naleŨy wybraĺ poziom waŨnoŜci zadania. 



152 Kaspersky Administration Kit 

 

Dla kaŨdej aplikacji zdefiniowane sŃ typy zdarzeŒ, kt·re mogŃ 
pojawiĺ siň podczas dziağania tej aplikacji. KaŨde zdarzenie 
posiada poziom priorytetu zdarzenia. Zdarzenia tego samego 
typu mogŃ posiadaĺ inny poziom waŨnoŜci w zaleŨnoŜci od 
sytuacji, w kt·rej zdarzenia te wystŃpiğy. 

 W celu skonfigurowania zapytania tak, aby wyŜwietlaĺ tylko 
zdarzenia okreŜlonego typu, naleŨy zaznaczyĺ pole Zdarzenia i 

zaznaczyĺ pola znajdujŃce siň przy nazwach ŨŃdanych typ·w. 
JeŨeli nie zostanŃ okreŜlone Ũadne typy zdarzeŒ, wyŜwietlane 
bňdŃ wszystkie zdarzenia. 

 W celu zagwarantowania, Ũe zapytanie zawiera wyniki wyko-
nywania zadania naleŨy zaznaczyĺ pole Wyniki wykonywania 
zadaŒ i wybraĺ ŨŃdany stan zadania. 

 W celu uzyskania informacji tylko na temat wynik·w ostatniego 
uruchomienia zadania, naleŨy zaznaczyĺ pole PokaŨ tylko 
ostatnie wyniki zadania. 

 W celu ograniczenia iloŜci informacji, kt·re majŃ zostaĺ wy-
Ŝwietlane w zapytaniu naleŨy zaznaczyĺ pole Ogranicz liczbň 
wyŜwietlanych zdarzeŒ i wskazaĺ maksymalnŃ liczbň wierszy, 

kt·re majŃ znajdowaĺ siň w tabeli. 

 

Rysunek  118. Konfiguracja zapytania o zdarzenia. 
Zakğadka Zdarzenia 

Przy uŨyciu zakğadki Komputery naleŨy okreŜliĺ, na kt·rych 

komputerach majŃ byĺ rejestrowane zdarzenia i wyniki 
wykonywania zadania zawartego w zapytaniu. MoŨna uŨyĺ 
nastňpujŃcych parametr·w: 

 Nazwa komputera w sieci logicznej; 

 Komputery w sieci Windows; 
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 Grupa administracyjna; 

 domena; 

 okreŜliĺ zakres adres·w IP komputer·w przez zaznaczenie po-
la Zakres adres·w IP i wprowadzenie poczŃtkowego i koŒco-

wego adresu IP. 

 

Rysunek 119. Konfigurowanie zapytania o zdarzenia. 
Zakğadka Komputery 

Na zakğadce Czas naleŨy okreŜliĺ czas rejestrowania zdarzeŒ i wynik·w 

wykonywania zadania (Rysunek 131). 

 

Rysunek 120. Konfigurowanie zapytania o zdarzenia. 
Zakğadka Czas 

MoŨna wybraĺ nastňpujŃce opcje: 

 W okresie i okreŜliĺ datň poczŃtku i koŒca okresu rejestrowa-
nia. W tym celu naleŨy wybraĺ Zdarzenia dla daty i w grupach 
p·l Od i Do okreŜliĺ dokğadnŃ datň i czas. JeŨeli wymagane sŃ 
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wszystkie zarejestrowane informacje, naleŨy wybraĺ Pierwsze-
go zdarzenia i Ostatniego zdarzenia. 

 Z ostatnich dni i okreŜliĺ liczbň dni. 

3. W celu zachowania zmian naleŨy kliknŃĺ Zastosuj lub OK. Po 

wykonaniu tej czynnoŜci w tabeli wyŜwietlone zostanŃ tylko 
informacje speğniajŃce nowe kryteria. 

5.3.4.  Zapisywanie informacji o 

zdarzeniach w pliku  

W celu zapisania informacji o zdarzeniach do pliku: 

1. Wybraĺ w drzewie konsoli zapytanie o zdarzenie, kt·re zawiera 
ŨŃdane zdarzenia i z menu kontekstowego lub menu Akcja wywoğaĺ 
polecenie Wszystkie zadania/Eksportuj. Spowoduje to uruchomienie 
kreatora. 

2. W pierwszym kroku kreatora naleŨy okreŜliĺ ŜcieŨkň dostňpu i nazwň 
pliku, w kt·rym majŃ zostaĺ zapisane informacje. JeŨeli do pliku 
zapisane majŃ zostaĺ tylko zdarzenia wybrane na panelu wynik·w, 
naleŨy zaznaczyĺ pole Eksportuj tylko wybrane zdarzenia. 

3. W drugim kroku naleŨy okreŜliĺ format eksportowanych zdarzeŒ: 

 Eksportuj jako tekst oddzielany znakami tabulacji - plik tek-

stowy 

 Eksportuj jako tekst UNICODE oddzielany znakami tabula-
cji - plik tekstowy w formacie UNICODE. 

4. W celu zamkniňcia kreatora naleŨy kliknŃĺ przycisk ZakoŒcz. 

5.3.5.  Usuwanie zdarzeŗ 

Aby usunŃĺ zdarzenia speğniajŃce okreŜlone kryteria naleŨy: 

Utworzyĺ i zastosowaĺ zapytanie z ŨŃdanymi kryteriami. Nastňpnie 
naleŨy usunŃĺ zdarzenia z panelu widoku szczeg·ğowego przy uŨyciu 
polecenia UsuŒ znajdujŃcego siň w menu kontekstowym. 

Aplikacja usunie tylko te zdarzenia, kt·re speğniajŃ ustawienia zapytania z 
wňzğa Zdarzenia. 
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5.4.  Raporty  

5.4.1.  Tworzenie szablonu raportu  

W celu utworzenia szablonu raportu: 

1. W celu uruchomienia kreatora naleŨy wybraĺ w drzewie konsoli 
wňzeğ Raporty i kliknŃĺ polecenie Nowa w menu kontekstowym lub 
w menu Akcja. NaleŨy postňpowaĺ zgodnie z poleceniami kreatora. 

2. OkreŜliĺ nazwň szablonu. JeŨeli szablon pod tŃ nazwŃ juŨ istnieje, 
do nazwy nowego szablonu zostanie automatycznie dodany 
przyrostek _1. 

3. Wybraĺ typ raportu. Dalsze czynnoŜci bňdŃ zaleŨeĺ od wyboru 
uŨytkownika.  

4. OkreŜliĺ okres raportowania. MoŨna okreŜliĺ daty raportowania lub 
pozostawiĺ niezdefiniowanŃ datň zakoŒczenia. W drugim przypadku 
program uŨyje bieŨŃcej daty systemowej jako daty zakoŒczenia 
raportu. MoŨna takŨe wybraĺ opcjň Dla minionych dni i okreŜliĺ 

liczbň dni w polu znajdujŃcym siň z prawej strony. 

Tek krok nie jest wymagany dla raport·w odzwierciedlajŃcych 
bieŨŃcy stan - na przykğad, dla raport·w na temat bieŨŃcej ochrony 
antywirusowej. 

 

Rysunek 121. Tworzenie szablonu raportu. OkreŜlanie okresu raportowania 

5. OkreŜliĺ obiekty, dla kt·rego ma zostaĺ utworzony raport. 

 Raport dla cağej grupy ï Utworzyĺ raport dla komputer·w na-

leŨŃcych do okreŜlonej grupy 
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 Raport dla okreŜlonych komputer·w ï utworzenie raportu 

dla komputer·w naleŨŃcych do r·Ũnych grup 

JeŨeli raport moŨe zostaĺ utworzony jedynie dla cağej sieci, na 
przykğad Raport o licencjonowaniu, ten i kolejny krok zostanie 

pominiňty. 

 

Rysunek 122. Tworzenie szablonu raportu. 
Wybieranie obiekt·w, dla kt·rych ma zostaĺ utworzony raport. 

6. OkreŜliĺ grupň lub wybraĺ z innej grupy okreŜlone klienty, dla kt·rych 
ma zastaĺ utworzony raport i zakoŒczyĺ pracň kreatora. 

 

Rysunek 123. Tworzenie szablonu dla raport·w ochrony. Wybieranie klient·w 

Po zakoŒczeniu pracy z kreatorem, do wňzğa Raporty znajdujŃcego siň w 

drzewie konsoli zostanie dodany nowy szablon. Informacja na jego temat 
zostanie wyŜwietlona w panelu widoku szczeg·ğowego. Szablon moŨe zostaĺ 
uŨyty do tworzenia i przeglŃdania raport·w. 
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5.4.2.  Przeglņdanie i modyfikowanie 

szablon·w raport·w 

W celu przeglŃdania i/lub modyfikacji szablonu raportu: 

NawiŃzaĺ poğŃczenie z serwerem administracyjnym (patrz sekcja 2.1 na 
stronie 12) i z drzewa konsoli wybraĺ wňzeğ Raporty. W panelu widoku 

szczeg·ğowego zostanie wyŜwietlona lista istniejŃcych szablon·w raportu. 
Wybraĺ ŨŃdany szablon i w menu kontekstowym lub menu Akcja kliknŃĺ 
polecenie WğaŜciwoŜci. 

Spowoduje to otwarcie okna WğaŜciwoŜci <nazwa szablonu raportu> 

(Rysunek 124). Zakğadki tego okna sŃ specyficzne dla kaŨdego typu 
raportu. 

Na zakğadce Og·lne wyŜwietlane sŃ nastňpujŃce informacje og·lne na 

temat szablonu. Na tej zakğadce moŨliwe jest: 

 zmiana nazwy szablonu raportu. 

 przeglŃdanie nazwy typu szablonu, jego opisu, daty i czasu je-
go utworzenia oraz ostatniej zmiany ustawieŒ; 

 dodanie do raportu informacji z podrzňdnego serwera admini-
stracyjnego (patrz sekcja 5.4.4 na stronie 162). 

 ograniczenie liczby wpis·w znajdujŃcych siň w raporcie (patrz 
sekcja 5.4.5 na stronie 163); 

 zaznaczyĺ pole Wersja do wydruku, aby utworzony raport zo-

stağ wyŜwietlony w formacie odpowiednim do wydrukowania; 

 wğŃczenie wykorzystywania danych z podrzňdnych serwer·w 
administracyjnych przy uŨyciu Konfiguracja ustawieŒ hierar-
chii serwera administracyjnego; 

 utworzenie raportu w oparciu o szablon poprzez klikniňcie przy-
cisku Generuj.... 
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Rysunek 124. Okno ustawieŒ szablonu raportu. 
Zakğadka Og·lne 

Zakğadka Okres uŨywana jest w celu okreŜlenia przedziağu czasu, dla 

kt·rego tworzony jest raport. Ustawienia te sŃ podobne do tych 
znajdujŃcych siň w oknie Okres raportowania (Rysunek 121) w 

kreatorze tworzenia szablonu raportu. 

Zakğadka Pola szczeg·ğ·w (Rysunek 125) jest uŨywana w celu 

okreŜlenia p·l znajdujŃcych siň w polach raportu szczeg·ğowego tabeli, 
ğŃcznie z porzŃdkiem sortowania wpis·w oraz ustawieniami filtrowania. 
Aby utworzyĺ listň p·l naleŨy uŨyĺ przycisk·w Dodajé i UsuŒ. W celu 
zmiany kolejnoŜci pola, naleŨy uŨyĺ przycisk·w W g·rň i W d·ğ. Przy 
uŨyciu przycisku Modyfikuj moŨna modyfikowaĺ porzŃdek sortowania 

oraz definiowaĺ filtry. W celu okreŜlenia nastňpujŃcych parametr·w 
naleŨy uŨyĺ okna (Rysunek 126), kt·re zostanie otwarte: 

 w celu ustalenia porzŃdku sortowania wpis·w w wybranym polu 
naleŨy zaznaczyĺ Sortowanie p·l raportu i wybraĺ RosnŃco 
lub MalejŃco; 

 w celu uŨywania wpis·w w polu filtra, naleŨy zaznaczyĺ Filtruj 
wartoŜci p·l oraz okreŜliĺ kryteria w polach znajdujŃcych siň 

poniŨej. KaŨde pole raportu posiada wğasny zestaw kryteri·w fil-
trowania. 
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Rysunek 125. Okno ustawieŒ szablonu raportu. 
Zakğadka Pola szczeg·ğ·w 

 

Rysunek 126. Wybieranie porzŃdku sortowania p·l raportu 

Na zakğadce Pola podsumowania (Rysunek 127), moŨna wybraĺ pola 

zawierajŃce dane sumaryczne, kt·re zostanŃ umieszczone w raporcie. 
Ustawienia na tej zakğadce (za wyjŃtkiem filtrowania) sŃ takie same jak te, 
znajdujŃce siň na zakğadce Pola szczeg·ğ·w (Rysunek 125). 
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Rysunek 127. Okno ustawieŒ szablonu raportu. 
Zakğadka Pola podsumowania 

Zakğadka Pola raportu (Rysunek 128) zawiera pola wyliczane raportu. W 
celu usuniňcia obiektu z szablonu raportu naleŨy wybraĺ go z listy Pola 
szczeg·ğ·w i kliknŃĺ przycisk UsuŒ. W celu dodania pola do szablonu 
raportu naleŨy wybraĺ je z listy Wszystkie pola i kliknŃĺ przycisk Dodaj. 

 

 

Rysunek 128. Okno ustawieŒ szablonu raportu. 
Zakğadka Wszystkich 

Na zakğadce Grupa docelowa znajduje siň informacja okreŜlajŃca grupň 

lub zestaw komputer·w klienckich uwzglňdniony w raporcie. Ustawienia 
te sŃ podobne do tych znajdujŃcych siň w odpowiednim oknie (Rysunek 
123) w kreatorze tworzenia szablonu raportu. 



Obsğuga 161 

 

Aby zachowaĺ ustawienia naleŨy kliknŃĺ przycisk Zastosuj lub OK. 

5.4.3.  Generowanie i przeglņdanie raport·w 

W celu utworzenia raportu przy uŨyciu szablonu naleŨy: 

nawiŃzaĺ poğŃczenie z docelowym serwerem administracyjnym i z drzewa 
konsoli wybraĺ wňzeğ Raporty. W panelu widoku szczeg·ğowego 

wyŜwietlona zostanie lista dostňpnych szablon·w raport·w. Aby utworzyĺ 
raport, naleŨy wybraĺ ŨŃdany szablon i kliknŃĺ polecenie Generuj 
znajdujŃce siň w menu kontekstowym oraz w menu Akcja.  

W celu przeglŃdania raportu zostanie otwarte okno przeglŃdarki z 
utworzonym raportem. ZawartoŜĺ raportu odpowiada wybranemu 
szablonowi i moŨe obejmowaĺ nastňpujŃce elementy: 

 Logo firmy, typ i nazwň raportu, skr·cony opis raportu i okres 
raportowania oraz informacjň na temat obiekt·w, dla kt·rych 
raport zostağ utworzony 

 Dane zbiorcze (pola wyliczane, podsumowujŃce pola raportu) 

 Wykres graficzny wyŜwietlajŃcy og·lne dane raportu 

 Tabela ze danymi skumulowanymi 

 Tabela z danymi szczeg·ğowymi 

 

Rysunek 129. Tworzenie raportu na temat poziomu ochrony antywirusowej. 
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5.4.4.  Generowanie raport·w zbiorczych na 

podrzŋdnych serwerach 

administracyjnych  

W celu utworzenia raportu zbiorczego obejmujŃcego informacje z serwer·w 
podrzňdnych naleŨy: 

1. W wňŦle Raporty gğ·wnego serwera administracyjnego wybraĺ 

ŨŃdany szablon raportu.  

2. Z menu kontekstowego wybraĺ polecenie WğaŜciwoŜci, nastňpnie 
pole Og·lne (Rysunek 124). 

3. KliknŃĺ Konfiguracja ustawieŒ hierarchii serwera 
administracyjnego i w oknie, kt·re zostanie otwarte (Rysunek 

130): 

Z wňzğa Raporty dla gğ·wnego serwera administracyjnego wybraĺ 

ŨŃdany szablon raportu. Z menu kontekstowego wybraĺ polecenie 
WğaŜciwoŜci i na zakğadce Og·lne ustawiĺ nastňpujŃce parametry: 

 zaznaczyĺ pole DoğŃcz dane z podrzňdnych serwer·w ad-
ministracyjnych; 

 okreŜliĺ poziom zagnieŨdŨenia hierarchii serwer·w administra-
cyjnych przy uŨyciu pola Poziom zagnieŨdŨenia. 

 Ustawiĺ ŨŃdanŃ wartoŜĺ w polu Czas oczekiwania na dane 
(minut). JeŨeli po upğyniňciu czasu oczekiwania, informacja nie 

zostanie pobrana z serwera podrzňdnego, jest on traktowany 
jako niedostňpny. W raporcie umieszczona zostanie odpowied-
nia informacja). 
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Rysunek 130. Okno hierarchia serwera 

4. KliknŃĺ Utw·rz raport. 

W wyniku wykonania tej czynnoŜci raport zostanie wyŜwietlony w oknie 
przeglŃdarki internetowej. 

5.4.5.  Ograniczanie liczby wpis·w 

zapisywanych w raporcie  

W celu okreŜlenia maksymalnej liczby wpis·w jakie zostanŃ zawarte w raporcie 
naleŨy: 

w wňŦle Raporty gğ·wnego serwera administracyjnego wybraĺ ŨŃdany 
szablon raportu. Z menu kontekstowego wybraĺ polecenie WğaŜciwoŜci i 
na zakğadce Og·lne (Rysunek 124) zaznaczyĺ pole Maksymalna liczba 
wyŜwietlanych wpis·w. Wprowadziĺ ŨŃdanŃ wartoŜĺ w polu 

znajdujŃcym siň z prawej strony. 

Aby zachowaĺ ustawienia naleŨy kliknŃĺ przycisk Zastosuj lub OK. 
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5.5.  Monitorowanie stanu ochrony 

antywirusowej przy uŮyciu 

dany ch z rejestru systemu  

W celu przeglŃdania stanu ochrony antywirusowej z wykorzystaniem danych 
zapisanych w rejestrze systemu przy uŨyciu agenta sieciowego naleŨy: 

1. Otworzyĺ rejestr systemu klienta (na przykğad lokalnie, przez 
uruchomienie rejestru systemu Start / Uruchom). 

2. Wybraĺ: 

HKEY_LOCAL_MACHINE\ SOFTWARE\ KasperskyLab \  

Components \ 34\ 1103 \ 1.0.0.0 \ Statistics \ AVState  

Stan ochrony antywirusowej jest opisany przez wartoŜci kluczy znajdujŃcych siň 
w Tabeli 1. 

Tabela 1 

Key (Data Type) WartoŜĺ Opis 

Prote c-

tion_AvInstalled 

(REG_DWORD) 

r·Ũna od zera Aplikacja antywirusowa 
zainstalowana na komputerze 3. 

Protection_AvRunning 

(REG_DWORD) r·Ũna od zera Stağa ochrona jest wğŃczona. 

Protection_HasRtp 

(REG_DWORD) r·Ũna od zera Skğadnik ochrony w czasie 
rzeczywistym jest zainstalowany. 

Protection_RtpState 

(REG_DWORD) 

 

Stan ochrony w czasie 
rzeczywistym: 

 

0 Nieznany; 

1 WyğŃczony; 

                                                           
 

3 An application containing antivirus databases (or threat signature databases) is consi-

dered to be an antivirus application. 
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Key (Data Type) WartoŜĺ Opis 

2 Wstrzymany; 

3 Uruchamianie; 

4 WğŃczono4; 

5 WğŃczono, wysoki poziom ochrony 
(maksymalna ochrona); 

6 WğŃczono, niski poziom ochrony 
(najszybsza moŨliwa odpowiedŦ); 

7 WğŃczono, ustawienia zalecane; 

8 WğŃczono, ustawienia 
zdefiniowane przez uŨytkownika; 

9 Nie powiodğa siň. 

Prote ction_LastFscan 

(REG_SZ)  DD-MM-RRRR 
GG-MM-SS 

Data i czas ostatniego skanowania 
(w formacie UTC). 

Prote ction_BasesDate 

(REG_SZ)  
DD-MM-RRRR 
GG-MM-SS 

Data i czas opublikowania 
antywirusowej bazy danych (bazy 
danych sygnatur zagroŨeŒ) w 
formacie UTC)5. 

Prote c-

tion_LastConnected 

(REG_SZ)  
DD-MM-RRRR 
GG-MM-SS 

Data i czas ostatniego poğŃczenia z 
serwerem administracyjnym (w 
formacie UTC). 

                                                           
 

4 For applications without detailed antivirus protection status support (Values 5ï8). 

5 W przypadku zainstalowania kilku aplikacji antywirusowych, okreŜlona jest data i czas 

najnowszej antywirusowej bazy danych lub bazy danych sygnatur zagroŨeŒ. 
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5.6.  Wyszukiwanie komputer·w 

5.6.1.  Wyszukiwanie komputer·w 

W celu znalezienia komputera lub grupy komputer·w, kt·re speğniajŃ okreŜlone 
kryteria naleŨy: 

Z menu kontekstowego dla wňzğa serwera administracyjnego, foldera 
sieciowego lub grupy administracyjnej wybraĺ polecenie ZnajdŦ 
komputer. W oknie, kt·re zostanie wyŜwietlone moŨna okreŜliĺ kryteria 
wyszukiwania przy uŨyciu nastňpujŃcych zakğadek: Sieĺ, Aplikacja, Stan 
komputera, Ochrona antywirusowa i Aplikacja zewnňtrzna. 

Przy uŨyciu zakğadki Sieĺ (Rysunek 131), moŨliwe jest okreŜlenie 

nastňpujŃcych kryteri·w wyszukiwania: 

 Nazwa komputera w sieci logicznej; 

 Nazwa Windows komputera. 

 Nazwa domeny komputera - okreŜlenie domeny, do kt·rej na-

leŨy komputer kliencki. 

 Zakres adres·w IP - okreŜlenie poczŃtkowego i koŒcowego 

adresu IP dla zakresu. 

 Okres czasu pomiňdzy poğŃczeniami - okreŜlenie przedziağu 

czasu, kt·ry upğynŃğ od ostatniego poğŃczenia komputera 
klienckiego z serwerem administracyjnym. 

 

Rysunek 131. Wyszukiwanie komputer·w. Zakğadka Sieĺ 

Przy uŨyciu zakğadki Aplikacja (Rysunek 132) moŨna okreŜliĺ 

nastňpujŃce kryteria wyszukiwania: 
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 Nazwa aplikacji - okreŜliĺ nazwň aplikacji zainstalowanej na 

komputerze klienckim, przez wybranie ŨŃdanej wartoŜci z listy 
rozwijalnej. Na liŜcie znajdujŃ siň nazwy tylko tych aplikacji, dla 
kt·rych wtyczki zarzŃdzania sŃ zainstalowane na stacji roboczej 
administratora. 

 Wersja aplikacji - okreŜlenie wersji aplikacji zainstalowanej na 

komputerze klienckim. 

 Czas ostatniej aktualizacji - okreŜlenie przedziağu czasu, kt·ry 

upğynŃğ od ostatniej aktualizacji antywirusowych baz danych i 
moduğ·w aplikacji zainstalowanych na komputerze klienckim. 

 Wersja systemu operacyjnego - okreŜlenie wersji systemu 

operacyjnego zainstalowanego na komputerze. 

 

Rysunek 132. Wyszukiwanie komputer·w. Zakğadka Aplikacja 

Przy uŨyciu zakğadki Stan komputera (Rysunek 133) moŨliwe jest 

okreŜlenie nastňpujŃcych kryteri·w wyszukiwania: 

 Stan komputera - wyb·r bieŨŃcego stanu komputera z listy: 
OK, Krytyczny lub OstrzeŨenie. 

 Opis statusu komputera - pola znajdujŃce siň przy nazwach 

warunk·w, na podstawie kt·rych okreŜlany jest stan przypisy-
wany do komputera klienckiego. 

 Stan RTP - wybranie z listy bieŨŃcego stanu systemu ochrony 

antywirusowej w czasie rzeczywistym komputera klienckiego. 
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Rysunek 133. Wyszukiwanie komputer·w. Zakğadka Stan komputera 

Przy uŨyciu zakğadki Ochrona antywirusowa (Rysunek 134) moŨliwe 

jest okreŜlenie nastňpujŃcych kryteri·w wyszukiwania: 

 Data antywirusowych baz danych - okreŜlenie daty opubli-

kowania antywirusowych baz danych. 

 Zakres wpis·w w antywirusowych bazach danych. 

 Czas ostatniego peğnego skanowania - okreŜlenie przedziağu 

czasu, w kt·rym po raz ostatni wykonano na komputerze 
klienckim peğne skanowanie. 

 Wykrytych wirus·w. 

 

Rysunek 134. Wyszukiwanie komputer·w. Zakğadka Ochrona antywirusowa 

Przy uŨyciu zakğadki Aplikacja zewnňtrzna (Rysunek 135) naleŨy wybraĺ 
z listy nazwň jednej z aplikacji zewnňtrznych wykrytych w sieci. 
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W celu wykonania wyszukiwania z uwzglňdnieniem informacji na temat 
komputer·w przechowywanych na podrzňdnych serwerach 
administracyjnych, naleŨy zaznaczyĺ pole DoğŃcz dane z podrzňdnych 
serwer·w (Do poziomu) oraz okreŜliĺ maksymalny poziom 

zagnieŨdŨenia uwzglňdniony podczas wyszukiwania. 

Po okreŜleniu kryteri·w wyszukiwania, naleŨy kliknŃĺ przycisk ZnajdŦ 
teraz aby w dolnej czňŜci okna wyŜwietliĺ listň komputer·w speğniajŃcych 

okreŜlone kryteria. Na liŜcie bňdŃ znajdowağy siň r·wnieŨ og·lne 
informacje na temat znalezionych komputer·w. 

 

Rysunek 135. Wyszukiwanie komputer·w. Zakğadka Aplikacja zewnňtrzna 

5.6.2.  Zapisywanie wynik·w wyszukiwania 

komputer·w do pliku 

W celu zapisania wynik·w wyszukiwania do pliku tekstowego naleŨy, 

w oknie ZnajdŦ komputery (Rysunek 134) kliknŃĺ przycisk Eksportuj do 
pliku, a nastňpnie w oknie, kt·re zostanie wyŜwietlone okreŜliĺ plik, w 

kt·rym dane te majŃ zostaĺ zapisane. 
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5.7.  Wybieranie komputer·w 

5.7.1.  Konfiguracja zapytania dla 

komputera  

W celu utworzenia zapytania o komputery naleŨy: 

1. Wybraĺ w drzewie konsoli wňzeğ Zapytania o komputery i z menu 
kontekstowego lub menu Akcja wybraĺ polecenie Nowy/Nowe 
zapytanie. 

2. W oknie, kt·re zostanie wyŜwietlone naleŨy wprowadziĺ nazwň dla 
zapytania. KliknŃĺ przycisk OK w celu potwierdzenia nazwy 

zapytania. 

Po wykonaniu tej czynnoŜci w drzewie konsoli, w folderze Zapytania o 
komputery pojawi siň folder z nazwŃ zdefiniowanŃ dla zapytania. W ce-

lu dodania do komputer·w do zapytania, naleŨy skonfigurowaĺ parame-
try zapytania. 

 

Rysunek 136. Konfiguracja zapytania dla komputera 
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5.7.2.  Konfiguracja zapytania dla 

komputera  

W celu skonfigurowania zapytania o komputery naleŨy: 

1. Wybraĺ w drzewie konsoli lub na panelu wynik·w zapytanie o 
komputery, kt·re ma zostaĺ skonfigurowane i w menu 
kontekstowym lub w menu Akcja uŨyĺ polecenia WğaŜciwoŜci. 

2. Spowoduje to otwarcie okna konfiguracji zapytania (Rysunek 134), 
kt·re zawierajŃ nastňpujŃce zakğadki: Og·lne, Sieĺ, Aplikacja, 
Stan komputera, Ochrona antywirusowa i Aplikacja zewnňtrzna. 

Przy uŨyciu zakğadki Og·lne (Rysunek 137) moŨliwa jest 

modyfikacja nazwy zapytania i okreŜlenie obszaru wyszukiwania 
komputer·w przez wybranie jednej z nastňpujŃcych opcji: 

 Szukaj w grupach i w sieci ï wyszukiwanie bňdzie wykony-

wane dla wszystkich komputer·w znajdujŃcych siň w sieci, nie-
zaleŨnie od tego czy znajdujŃ siň one w sieci logicznej czy nie. 

 Szukaj w grupach ï wyszukiwanie bňdzie obejmowaĺ tylko 

komputery klienckie znajdujŃce siň w sieci logicznej. 

 Szukaj w sieci ï wyszukiwanie bňdzie obejmowaĺ komputery 

klienckie nie naleŨŃce do sieci logicznej. 

W celu wykonania wyszukiwania z uwzglňdnieniem informacji na 
temat komputer·w przechowywanych na podrzňdnych serwerach 
administracyjnych, naleŨy zaznaczyĺ pole DoğŃcz dane z 
podrzňdnych serwer·w (Do poziomu). Po wykonaniu tej 

czynnoŜci naleŨy okreŜliĺ maksymalny poziom zagnieŨdŨenia, kt·ry 
ma zostaĺ uwzglňdniony podczas wyszukiwania. 
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Rysunek 137. Konfiguracja zapytania dla komputera. 
Zakğadka Og·lne 

Na zakğadce Sieĺ okreŜliĺ atrybuty dla komputer·w, kt·re majŃ 

znajdowaĺ siň w zapytaniu. MoŨna uŨyĺ nastňpujŃcych 
parametr·w: 

 nazwa komputera z sieci logicznej; 

 nazwa komputera w sieci Windows; 

 domena, w kt·rej komputery muszŃ naleŨeĺ; 

 zakres adres·w IP komputer·w; w tym celu naleŨy zaznaczyĺ 
pole Zakres adres·w IP i wprowadziĺ poczŃtkowi i koŒcowy 

adres IP; 

 czas ostatniego poğŃczenia komputera klienckiego z serwerem 
administracyjnym; w tym celu naleŨy zaznaczyĺ pole Okres 
czasu pomiňdzy poğŃczeniami oraz okreŜliĺ poczŃtkowŃ i 
koŒcowŃ datň i czas przedziağu czasu w polach od i do. 

 czas pojawienia siň nowych komputer·w w sieci; w tym celu 
naleŨy zaznaczyĺ pole Wykryto nowe komputery podczas 
przeszukiwania sieci i w polu Okres wykrycia (dni) okreŜliĺ 

przedziağ czasu. 
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Rysunek 138. Konfiguracja zapytania dla komputera. 
Zakğadka Sieĺ 

Przy uŨyciu zakğadki Aplikacje naleŨy okreŜliĺ, kt·re aplikacje firmy 

Kaspersky Lab majŃ zostaĺ zainstalowane na komputerach 
(Rysunek 139). MoŨna uŨyĺ nastňpujŃcych parametr·w: 

 Nazwa aplikacji - wyb·r ŨŃdanej wartoŜci z listy rozwijalnej. Na 

liŜcie znajdujŃ siň nazwy tylko tych aplikacji, dla kt·rych wtyczki 
zarzŃdzania sŃ zainstalowane na stacji roboczej administratora. 

 Wersja aplikacji; 

 czas ostatniej aktualizacji aplikacji; w tym celu naleŨy zazna-
czyĺ pole Czas ostatniej aktualizacji oraz zdefiniowaĺ prze-

dziağy daty i czasu przy uŨyciu p·l od i do; 

 wersja systemu operacyjnego zainstalowanego na komputerze. 

 

Rysunek 139. Konfiguracja zapytania dla komputera. 
Zakğadka Aplikacja 
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Na zakğadce Ochrona antywirusowa naleŨy okreŜliĺ kryteria oceny 

ochrony antywirusowej na komputerach, kt·re zostanŃ wyŜwietlone 
po wykonaniu zapytania. MoŨliwe jest okreŜlenie: 

 data utworzenia antywirusowych baz danych uŨywanych przez 
aplikacje; w tym celu naleŨy zaznaczyĺ pole Data antywiruso-
wych baz danych i okreŜliĺ przedziağ czasu odpowiadajŃcy da-

cie ukazania siň antywirusowych baz danych; 

 liczba wpis·w w antywirusowych bazach danych uŨywanych 
przez aplikacje; w tym celu naleŨy zaznaczyĺ pole Zakres wpi-
s·w w antywirusowych bazach danych i okreŜliĺ wartoŜĺ mi-

nimalnŃ oraz maksymalnŃ.  

 czas ostatniego wykonania peğnego skanowania komputera 
przez jednŃ z aplikacji firmy Kaspersky Lab; w tym celu naleŨy 
zaznaczyĺ pole Czas ostatniego peğnego skanowania i okre-

Ŝliĺ przedziağ czasu, w kt·rym skanowanie zostağo wykonane; 

 liczba wirus·w wykrytych na komputerze; w tym celu naleŨy 
zaznaczyĺ pole Wykrytych wirus·w i okreŜliĺ minimalnŃ i 

maksymalnŃ wartoŜĺ parametru. 

 

Rysunek 140. Konfiguracja zapytania dla komputera. 
Zakğadka Ochrona antywirusowa 

Na zakğadce Stan komputera (Rysunek 141), naleŨy okreŜliĺ 

parametry, kt·re okreŜlajŃ stan komputer·w i stan wykonywania 
zadania ochrony w czasie rzeczywistym na komputerach. W tym 
celu naleŨy: 

 wybraĺ ŨŃdanŃ wartoŜĺ z listy rozwijalnej Stan komputera: 
OK, Krytyczny lub OstrzeŨenie; 
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 okreŜliĺ warunki, w oparciu o kt·re do komputera przypisywany 
jest stan z listy Opis stanu komputera. 

 wybraĺ z listy Stan RTP stan ochrony w czasie rzeczywistym, 

uruchomionej na komputerach zawartych w zapytaniu. 

 

Rysunek 141. Konfiguracja zapytania dla komputera 
Zakğadka Stan komputera 

Na zakğadce Aplikacja zewnňtrzna (Rysunek 141) naleŨy okreŜliĺ 

aplikacjň zewnňtrznŃ zainstalowanŃ na komputerze. 

 

Rysunek 142. Konfiguracja zapytania dla komputera 
Zakğadka Aplikacja zewnňtrzna 

3. W celu zachowania zmian naleŨy kliknŃĺ Zastosuj lub OK. 
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5.8.  šledzenie epidemii wirus·w 

5.8.1.  Wġņczanie mechanizmu wykrywania 

atak·w wirus·w 

W celu zagwarantowania, Ũe zdarzenie Atak wirusa zostanie zarejestrowane w 
sieci logicznej, oraz Ũe zostanie wyŜwietlone powiadomienie na ten temat naleŨy: 

1. Wybraĺ z drzewa konsoli ŨŃdanŃ grupň administracyjnŃ, wywoğaĺ 
menu kontekstowe lub menu Akcja i wybraĺ polecenie 
WğaŜciwoŜci. Spowoduje to otwarcie okna WğaŜciwoŜci:<Nazwa 
serwera administracyjnego>. 

2. Na zakğadce Epidemia wirusa (Rysunek 70) naleŨy wybraĺ typy 

aplikacji antywirusowych oraz zdefiniowaĺ wartoŜci dla parametr·w 
okreŜlajŃcych pr·g aktywnoŜci wirusa. KaŨde przekroczenie 

zdefiniowanej wartoŜci bňdzie oznaczağo zwiňkszenie aktywnoŜci 
wirusa, co spowoduje wygenerowanie zdarzenia Epidemia wirusa. 

3. Podczas konfigurowania zdarzeŒ z poziomem Zdarzenie 
krytyczne, na zakğadce Zdarzenia (Rysunek 66), jako typ 
zdarzenia naleŨy wybraĺ Epidemia wirusa. 

4. W przypadku profili dla wszystkich aplikacji antywirusowych, na 
zakğadce Zdarzenia (Rysunek 41), podczas konfigurowania zdarzeŒ 

zgodnych z poziomem Krytyczny, jako typ zdarzenia naleŨy wybraĺ 
Znalezionych wirus·w lub Wykrytych wirus·w, Robak, Trojan i 
Malware oraz zaznaczyĺ pole Przechowuj na serwerze 
administracyjnym przez (dni) pod wğaŜciwoŜciami zdarzenia na 
zakğadce Czas rejestrowania. 

Zdarzenie Atak wirusa moŨe zostaĺ utworzone tylko raz w ciŃgu 24 godzin. 
Usuniňcie informacji na temat pojawienia siň tego typu zdarzenia moŨe zostaĺ 
wykonane tylko przez ponowne uruchomienie usğugi serwera 
administracyjnego. 

Podczas zliczania zdarzeŒ Wykryto wirusa i Wykrywanie wirus·w, robak·w, 
koni trojaŒskich i Malware, pod uwagň brana jest wyğŃcznie informacja z 

komputer·w klienckich gğ·wnego serwera administracyjnego. Dla kaŨdego 
serwera podrzňdnego zdarzenie Atak wirusa jest konfigurowane indywidualnie.  
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5.8.2.  Modyfikowanie profilu aplikacji po 

zarejest rowaniu zdarzenia Epidemia 

wirus·w 

W celu zagwarantowania, Ũe bieŨŃcy profil aplikacji zostanie zmieniony w przy-
padku pojawienia siň zdarzenia Atak wirusa naleŨy: 

zaznaczyĺ pole Aktywuj profil w oparciu o zdarzenia i na zakğadce 
Og·lne (Rysunek 37) okna konfiguracji ustawieŒ profilu aplikacji jako 
zdarzenie wybraĺ Epidemia wirusa. 

5.9.  Tworzenie kopii zapasowej i 

przywracanie danych serwera 

administracyjnego  

5.9.1.  Tworzenie kopii zapasowej serwera 

administracyjnego  

W celu utworzenia kopii zapasowej danych serwera administracyjnego naleŨy: 

 przy uŨyciu Konsoli administracyjnej utworzyĺ i uruchomiĺ globalne za-

danie tworzenia kopii zapasowej danych 

lub 

 na komputerze, na kt·rym zainstalowany jest serwer administracyjny na-
leŨy z wiersza poleceŒ uruchomiĺ narzňdzie klbackup wraz z wymaga-

nymi parametrami. Narzňdzie to jest zawarte w strukturze pliku instalacyj-
nego Kaspersky Administration Kit i po zainstalowaniu skğadnika Admini-
stration Server, znajduje siň w gğ·wnym folderze instalacyjnym. 

5.9.2.  Przywracanie danych serwera 

administracyjnego z kopii 

zapasowej  

W celu przywr·cenia danych serwera administracyjnego naleŨy 
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na komputerze, na kt·rym zainstalowany jest serwer administracyjny 
naleŨy z wiersza poleceŒ uruchomiĺ narzňdzie klbackup wraz z 

wymaganymi parametrami.  

Nazwy nowego i starego serwera administracyjnego muszŃ byĺ takie same. 

5.9.3.  Zadanie tworzenia kopii zapasowej 

danych  

5.9.3.1.  Tworzenie zadania wykonywania kopii 

zapasowej  

W celu utworzenia zadania wykonywania kopii zapasowej serwera 
administracyjnego naleŨy: 

1. w drzewie konsoli wybraĺ wňzeğ Zadanie globalne i w menu 
kontekstowym lub w menu akcja uŨyĺ polecenia Nowe/Zadanie. 

Spowoduje to uruchomienie kreatora tworzenia zadania (patrz 
sekcja 3.2.1 na stronie 103). 

2. Utworzyĺ zadanie globalne (patrz sekcja 3.2.2 na stronie 112). 
Podczas tworzenia zadania naleŨy okreŜliĺ nastňpujŃce wartoŜci dla 
parametr·w: 

 Jako aplikacjň, dla kt·rej tworzone jest zadanie naleŨy wybraĺ 
Kaspersky Administration Kit (Rysunek 143), a jako typ za-
dania - Tworzenie kopii zapasowej serwera administracyj-
nego. 

 

Rysunek 143. Tworzenie zadania wykonywania kopii zapasowej. 
Wyb·r aplikacji i typu zadania 
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 Na tym etapie konfiguracji ustawieŒ naleŨy okreŜliĺ (Rysunek 
144): 

o folder przeznaczony do zapisywania kopii zapasowej da-
nych; folder ten powinien posiadaĺ uprawnienia do zapisu 
zar·wno przez serwer administracyjny jak i serwer SQL, na 
kt·rych zainstalowana jest baza danych serwera admini-
stracyjnego; 

o hasğo, kt·re bňdzie uŨywane w celu zaszyfrowa-
nia/odszyfrowania certyfikatu serwera administracyjnego; w 
polu znajdujŃcym siň poniŨej naleŨy ponownie wprowadziĺ 
hasğo; 

 

Rysunek 144. Tworzenie zadania wykonywania kopii zapasowej. 
Konfigurowanie ustawieŒ 

Kopia zapasowa danych jest tworzona w okreŜlonym folderze jako 
podfolder o nazwie odzwierciedlajŃcej bieŨŃcŃ datň i czas dziağania w 
nastňpujŃcym formacie klbackup: RRRR-MM-DD # GG-MM-SS (gdzie: 
RRRR oznacza rok, MM - miesiŃc, DD - dzieŒ, GG - godzinň, MM - 
minuty, SS - sekundy).  W tym folderze zapisane zostanŃ nastňpujŃce 

informacje: 

o informacja o bazie danych serwera administracyjnego (pro-
fil, zadania, ustawienia aplikacji, zdarzenia zapisane na 
serwerze administracyjnym); 

o informacja konfiguracyjna na temat struktury sieci logicznej 
i komputer·w klienckich; 

o miejsce przechowywania plik·w instalacyjnych przezna-
czonych do rozsyğania aplikacji (zawartoŜĺ folderu Pakiety); 

o Certyfikat serwera administracyjnego. 
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 JeŨeli jest to wymagane, moŨliwe jest ograniczenie liczby two-
rzonych kopii zapasowych. W tym celu naleŨy zaznaczyĺ pole 
Ogranicz liczbň przechowywanych kopii zapasowych i 

okreŜliĺ ŨŃdanŃ liczbň kopii. JeŨeli okreŜlone ograniczenie zo-
stanie przekroczone, poprzednie starsze kopie przechowywane 
w folderze Kopia zapasowa bňdŃ usuwane. 

5.9.3.2.  Konfigurowanie zadania wykonywania 

kopii zapasowej danych serwera 

administracyjnego  

W celu konfiguracji zadania wykonywania kopii zapasowej danych serwera ad-
ministracyjnego naleŨy: 

1. Z panelu widoku szczeg·ğowego naleŨy wybraĺ ŨŃdane zadanie dla 
wňzğa Zadania globalne i w menu kontekstowym lub w menu Akcja 
uŨyĺ polecenia WğaŜciwoŜci. 

2. W oknie, kt·re zostanie otwarte przejŜĺ na zakğadkň Ustawienia 

(Rysunek 145). Na tej zakğadce wyŜwietlone sŃ te same ustawienia, 
kt·re zostağy okreŜlone podczas tworzenia zadania: 

 folder przeznaczony do zapisywania kopii zapasowej danych; 

 hasğo, kt·re bňdzie uŨywane w celu zaszyfrowa-
nia/odszyfrowania certyfikatu serwera administracyjnego; w po-
lu znajdujŃcym siň poniŨej naleŨy ponownie wprowadziĺ hasğo; 

 ograniczenie liczby wykonywanych kopii zapasowych. 

OkreŜliĺ ŨŃdane wartoŜci tych ustawieŒ. 

3. W celu zachowania zmian naleŨy kliknŃĺ Zastosuj lub OK.  
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Rysunek 145. Konfiguracja ustawieŒ zadania tworzenia kopii zapasowej 

5.9.4.  Narz ŋdzie do tworzenia kopii 

zapasowej  

5.9.4.1.  Rŋczne tworzenie kopii zapasowej 

danych serwera ad ministracyjnego . 

Narzŋdzie klbackup  

W celu rňcznego utworzenia kopii zapasowej danych serwera administracyjnego 
naleŨy: 

przy uŨyciu ŨŃdanej liczby modyfikator·w uruchomiĺ z wiersza poleceŒ 
narzňdzie klbackup na komputerze, na kt·rym zainstalowany jest serwer 

administracyjny. 

Skğadnia wiersza poleceŒ narzňdzia: 

 klbackup [ - logfile LOGFILE] 6 - path BACKUP_PATH [ -

use_ts]|[ - restore] - savecert PASSWORD  

Opis parametr·w wiersza poleceŒ:: 

                                                           
 

6 Modyfikatory w nawiasach kwadratowych sŃ opcjonalne. 
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 - logfile LOGFILE ï zapisanie raportu na temat wykonywania za-

dania kopiowania/przywracania danych serwera administracyjnego. 

 - path BACKUP_PATH ï zapisanie informacji w folderze 

BACKUP_PATH w celu przywr·cenia danych z foldera BACKUP_PATH 
(ŨŃdany parametr). 

Konto serwera bazy danych i narzňdzie klbackup muszŃ posiadaĺ 
uprawnienia do modyfikacji foldera BACKUP PATH. 

 - use_ts ï podczas zapisywania danych informacje te sŃ kopiowane 

do foldera o nazwie, kt·ra odzwierciedla bieŨŃcŃ datň i czas w formacie 
klbackup RRRR-MM-DD # GG-MM-SS, zagnieŨdŨonych w folderze 
BACKUP_PATH. JeŨeli nie zostanŃ okreŜlone Ũadne modyfikatory, in-
formacja zostanie zapisana w folderze gğ·wnym BACKUP_PATH. 

Podczas pr·by zapisania informacji w folderze, w kt·rym znajduje siň 
juŨ kopia zapasowa, wyŜwietlony zostanie komunikat o bğňdzie i 
aktualizacja nie zostanie wykonana. 

UŨycie modyfikatora -use_ts pozwala na obsğugiwanie archiwum danych 

serwera administracyjnego. Na przykğad, jeŨeli za pomocŃ modyfikatora -
path, okreŜlony zostanie folder C:\KLBackups, informacja na temat 
stanu serwera administracyjnego z 19 czerwca 2006, o godz. 11:30:18 
zostanie zapisana w folderze klbackup 2006-06-19 # 11-30-18 

 - restore ï spowoduje przywr·cenie danych serwera administracyj-

nego. Przywracanie danych zostanie wykonane w oparciu o informacje 
przechowywane w folderze BACKUP_PATH. JeŨeli ten modyfikator nie 

zostanie zastosowany, dane zapasowe bňdŃ kopiowane z foldera 
BACKUP_PATH. 

 - savecert PASSWORD ï zapisywanie / przywracanie certyfikatu 

serwera administracyjnego przy uŨyciu hasğa okreŜlonego w ustawieniu 
PASSWORD dla zaszyfrowania/odszyfrowania certyfikatu. 

Peğne przywr·cenie danych serwera administracyjnego wymaga zapisania 
certyfikatu serwera administracyjnego. Ustawienie HASĞO musi byĺ okreŜlone. 

Podczas przywracania certyfikatu naleŨy wprowadziĺ hasğo odpowiadajŃce temu, 
wprowadzonemu dla kopii zapasowej. JeŨeli hasğo nie jest poprawne, certyfikat 
nie zostanie przywr·cony. 
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JeŨeli, podczas przywracania danych serwera administracyjnego, ŜcieŨka 
dostňpu do foldera wsp·ğdzielonego ulegnie zmianie, naleŨy sprawdziĺ 
uruchamianie zadaŒ, w kt·rych uŨywany jest ten folder (aktualizacja, zadania 
rozsyğania) i jeŨeli to konieczne, zmieniĺ te ustawienia. 

5.9.4.2.  Przenoszenie serwera administracyjnego 

na inny komputer  

W celu przeniesienia serwera administracyjnego na inny komputer naleŨy: 

1. Utworzyĺ kopiň zapasowŃ danych serwera administracyjnego. 

2. Zainstalowaĺ nowy serwer administracyjny. 

W celu uproszczenia przenoszenia sieci logicznej adres nowego 
serwera powinien byĺ taki sam jak adres starego serwera. W 
ustawieniach agenta sieciowego naleŨy wskazaĺ adres (nazwň 
komputera w sieci Windows lub adres IP) jako czňŜĺ parametr·w 
uŨywanych do poğŃczenia z serwerem. 

3. Przywr·ciĺ z kopii zapasowej dane starego serwera 
administracyjnego na nowy serwer administracyjny. 

4. JeŨeli adres nowego serwera administracyjnego (nazwa komputera 
w sieci Windows lub adres IP) nie zgadza siň z adresem starego 
serwera administracyjnego, w celu nawiŃzania poğŃczenia 
komputer·w klienckich z nowym serwerem naleŨy utworzyĺ 
Zadanie zmiany serwera administracyjnego dla grupy Grupy. 

JeŨeli adresy sŃ takie same, nie ma potrzeby tworzenia zadania 
zmiany serwera w przypadku nawiŃzywania poğŃczenia przy uŨyciu 
adresu serwera okreŜlonego w ustawieniach. 

5. UsunŃĺ stary serwer administracyjny. 

5.9.4.3.  Przenoszenie bazy danych serwe ra 

administracyjnego na inny  ko m puter  

W celu przeniesienia serwera administracyjnego na inny komputer i zmiany bazy 
danych serwera administracyjnego naleŨy: 

1. Utworzyĺ kopiň zapasowŃ danych serwera administracyjnego. 

2. Zainstalowaĺ nowy serwer SQL. 



184 Kaspersky Administration Kit 

 

W celu poprawnego przeniesienia danych, baza danych na nowym 
serwerze SQL powinna obsğugiwaĺ takŃ takŃ samŃ metodň por·wnaŒ 
jak baza danych ze starego serwera SQL. 

3. Zainstalowaĺ nowy serwer administracyjny. Nazwy nowego i 
starego serwera administracyjnego muszŃ byĺ takie same. 

W celu uproszczenia przenoszenia sieci logicznej adres nowego 
serwera powinien byĺ taki sam jak adres starego serwera. W 
ustawieniach agenta sieciowego naleŨy wskazaĺ adres (nazwň 
komputera w sieci Windows lub adres IP) jako czňŜĺ parametr·w 
uŨywanych do poğŃczenia z serwerem. 

4. Przywr·ciĺ z kopii zapasowej dane starego serwera 
administracyjnego na nowy serwer administracyjny. 

5. JeŨeli adres nowego serwera administracyjnego (nazwa komputera 
w sieci Windows lub adres IP) nie zgadza siň z adresem starego 
serwera administracyjnego, w celu nawiŃzania poğŃczenia 
komputer·w klienckich z nowym serwerem naleŨy utworzyĺ 
Zadanie zmiany serwera administracyjnego dla grupy Grupy. 

JeŨeli adresy pasujŃ do siebie, nie ma potrzeby tworzenia zadania 
zmiany serwera, poniewaŨ poğŃczenie bňdzie nawiŃzywane 
automatycznie. 

6. UsunŃĺ stary serwer administracyjny. 
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5.10.  Konfiguracja integracji z Cisco 

Network Admission Control 

(NAC ) 

W celu konfiguracji mapowania warunk·w stan·w ochrony antywirusowej z Ci-
sco NAC naleŨy: 

1. Z drzewa konsoli wybraĺ wňzeğ odpowiadajŃcy ŨŃdanemu 
serwerowi administracyjnemu. Otworzyĺ menu kontekstowe lub 
menu Akcja i wybraĺ polecenie WğaŜciwoŜci. Spowoduje to 
otwarcie okna WğaŜciwoŜci:<Nawa serwera administracyjnego>. 

2. PrzejŜĺ do zakğadki Cisco NAC (Rysunek  Rysunek 72). 

3. W g·rnej czňŜci sekcji wybraĺ stan Cisco NAC: Zdrowy, 
Sprawdzanie, Kwarantanna lub Zainfekowany.  

4. Zweryfikowaĺ mapowanie warunk·w stanu ochrony antywirusowej 
w polu zapytania o stan. JeŨeli bňdzie to konieczne, moŨna 
zmodyfikowaĺ ustawienia warunk·w. 

5. Wprowadziĺ w polu Numer portu PVS numer portu Posture 

Validation Server wykorzystywanego do komunikacji z serwerem 
Cisco. 

6. W celu zachowania zmian naleŨy kliknŃĺ Zastosuj lub OK.  

 



 

DODATEK A.  KONTAKT Z 

DZIAĠEM POMOCY 

TECHNICZNEJ FIRMY 

KASPERSKY LA B 

W przypadku napotkania problem·w zwiŃzanych z uŨytkowaniem aplikacji, 
moŨna skontaktowaĺ siň z dziağem pomocy technicznej firmy Kaspersky Lab. 

PierwszŃ czynnoŜciŃ jest znalezienie opisu problemu i jego rozwiŃzania w 
dokumentacji produktu lub na stronie internetowej firmy Kaspersky Lab 
www.kaspersky.pl w sekcji Usğugi / Baza wiedzy.  

JeŨeli rozwiŃzanie problemu nie znajduje siň w dokumentacji i internetowej Bazie 
wiedzy, naleŨy skontaktowaĺ siň z dziağem pomocy technicznej firmy Kaspersky 
Lab.  

JeŨeli problem musi zostaĺ rozwiŃzany natychmiast, moŨna zadzwoniĺ pod 
numery telefon·w podane w sekcji Kontakt z firmŃ Kaspersky Lab na stronie 
207. W Rosji, Anglii, Francji i Niemczech, pomoc techniczna dostňpna jest cağŃ 
dobň. NaleŨy pamiňtaĺ o tym, Ũe w celu uzyskania pomocy naleŨy byĺ 
zarejestrowanym uŨytkownikiem i podaĺ inŨynierowi pomocy technicznej numer 
posiadanego klucza licencyjnego. 

W celu wysğania wiadomoŜci do Pomocy technicznej zwiŃzanej z problemami w 
dziağaniu aplikacji, 

naleŨy otworzyĺ stronň InternetowŃ firmy Kaspersky Lab 
(www.kaspersky.pl) i przejŜĺ do sekcji Usğugi / Pomoc techniczna. 

Na stronie, kt·ra zostanie otwarta naleŨy wypeğniĺ formularz zgğoszenia ŨŃdania 
udzielenia Pomocy technicznej. W pierwszym oknie formularza, naleŨy opisaĺ 
wystňpujŃcy problem i podaĺ informacje dotyczŃce licencji programu Kaspersky 
Anti-Virus. 

 W polu Wybierz wğaŜciwy typ zgğoszenia naleŨy wybraĺ z listy rozwijal-

nej rodzaj problemu, kt·ry pojawiğ siň podczas korzystania z programu 
Kaspersky Anti-Virus. 

 Jako nazwa produktu naleŨy wybraĺ Kaspersky Administration Kit i 
szczeg·ğowo opisaĺ wystňpujŃcy problem w polu Opis problemu.  

 Wybraĺ typ aplikacji uruchomionej pod Kaspersky Administration Kit 
(na przykğad, Kaspersky Anti-Virus 5.0 for Windows Workstations). W 

tym celu naleŨy wskazaĺ klucz licencyjny otrzymany przy zakupie produk-
tu. 

http://www.kaspersky.pl/
http://www.kaspersky.pl/
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 W polu Numer seryjny lub numer zam·wienia, naleŨy wprowadziĺ nu-

mer seryjny licencji aplikacji, kt·ra jest wykorzystywana wraz z progra-
mem Kaspersky Administration Kit. Numer licencji znajduje siň we wğa-
ŜciwoŜciach klucza licencyjnego wyŜwietlanego w wňŦle Klucze licen-
cyjne.  

 W polu Adres e-mail naleŨy wprowadziĺ adres pocztowy, na kt·ry zosta-

nie wysğana odpowiedŦ. 

 KliknŃĺ przycisk Dalej. 

W nastňpnym oknie naleŨy podaĺ nastňpujŃce informacje: 

 W sekcji Informacje kontaktowe naleŨy wskazaĺ spos·b kontaktu, w ce-

lu uzyskania pomocy w jak najszybszym rozwiŃzaniu problemu. 

 Wprowadziĺ specjalny kod numeryczny wyŜwietlony w polu Ochrona 
przed automatycznŃ rejestracjŃ znajdujŃcym siň po lewej stronie kodu. 

 Po wykonaniu wszystkich czynnoŜci naleŨy kliknŃĺ przycisk WyŜlij zapytanie. 

 



 

DODATEK B.  SĠOWNIK 

W tej dokumentacji znajdujŃ siň terminy specyficzne dla ochrony antywirusowej. 
Sğownik jest listŃ definicji tych termin·w. Wpisz sğownika uğoŨone sŃ w porzŃdku 
alfabetycznym. 

A 

Administrator sieci lokalnej - uŨytkownik, kt·ry instaluje, konfiguruje i 

obsğuguje Kaspersky Administration Kit i zdalnie zarzŃdza aplikacjami 
firmy Kaspersky Lab zainstalowanymi na komputerach znajdujŃcych siň 
w sieci logicznej. 

Agent sieciowy - skğadnik aplikacji Kaspersky Administration Kit, przy 

uŨyciu kt·rego realizowana jest komunikacja pomiňdzy serwerem 
administracyjnym i aplikacjami firmy Kaspersky Lab zainstalowanymi na 
wňzğach sieciowych (stacje robocze lub serwery). Skğadnik ten jest 
wsp·lny dla wszystkich aplikacji dla Windows znajdujŃcych siň w 
pakietach Kaspersky Open Space Security. Oddzielne wersje agenta 
sieciowego dostňpne sŃ dla platform Novell i Unix. 

Agenty aktualizacji - komputery zachowujŃce siň jak centra poŜredniczŃce 

w dystrybucji aktualizacji i pakiet·w instalacyjnych w obrňbie grup 
administracyjnych. 

Aktualizacja - funkcja programu Kaspersky Anti-Virus, kt·ra 

aktualizuje/dodaje nowe pliki (antywirusowŃ bazň danych lub moduğy 
programu), pobrane z serwer·w aktualizacji Kaspersky Lab. 

Antywirusowe bazy danych - baza danych utworzona przez specjalist·w 

firmy Kaspersky Lab, kt·ra zawiera sygnatury wszystkich obecnie 
znanych wirus·w oraz metody ich wykrywania i usuwania. Aplikacje 
antywirusowe wykorzystujŃ bazy danych do wykrywania i usuwania 
wirus·w. Baza danych dostňpna na stronach internetowych firmy 
Kaspersky Lab jest regularnie uaktualniana w momencie wykrycia 
nowych zagroŨeŒ. Zarejestrowani uŨytkownicy aplikacji firmy Kaspersky 
Lab posiadajŃ dostňp do uaktualnieŒ bazy danych. Aby komputer byğ 
zawsze chroniony przed wirusami, naleŨy regularnie pobieraĺ 
uaktualnienia bazy danych. 

Aplikacja zewnňtrzna - aplikacja antywirusowa innego producenta lub 

aplikacja firmy Kaspersky Lab, kt·ra nie obsğuguje opcji zarzŃdzania 
poprzez Kaspersky Administration Kit. 

B 

Blokowanie obiektu - zapobieganie przed dostňpem aplikacji zewnňtrznych 

do obiektu. Zablokowany obiekt nie moŨe zostaĺ odczytany, wykonany, 
zmodyfikowany lub usuniňty.. 
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C 

Certyfikat serwera administracyjnego - certyfikat uŨywany do 

uwierzytelniania serwera administracyjnego podczas ğŃczenia Konsoli 
administracyjnej z serwerem oraz przesyğania danych pomiňdzy 
serwerem i klientami. Certyfikat Serwera administracyjnego jest 
tworzony podczas instalacji Serwera administracyjnego. Znajduje siň on 
w folderze Cert, foldera instalacyjnego. 

D 

Dostňpne uaktualnienia - pakiety Service Pack, kt·re zawierajŃ pilne 

uaktualnienia zebrane do danego okresu i ostatnie zmiany w 
architekturze aplikacji. 

F 

Folder BACKUP - katalog, w kt·rym przechowywane sŃ kopie zapasowe 

usuniňtych i wyleczonych obiekt·w.  

G 

Grupa administracyjna - komputery pogrupowane zgodnie z ich 

funkcjonalnoŜciŃ i zainstalowanymi aplikacjami firmy Kaspersky Lab. 
Grupowanie w znacznym stopniu uğatwia w proces zarzŃdzania i 
pozwala administratorowi na zarzŃdzanie wszystkimi komputerami tak 
samo, jak pojedynczŃ jednostkŃ. Grupa moŨe zawieraĺ w sobie inne 
grupy. Profil grupowy i zadania grupowe mogŃ zostaĺ utworzone dla 
kaŨdej aplikacji zainstalowanej na komputerach naleŨŃcych do grupy. 

I 

Instalacja oparta o skrypt - metoda instalacji, kt·ra odpowiada zadaniu 

zdalnej instalacji z konta okreŜlonego przez uŨytkownika (kilku kont). 
Kiedy okreŜlony uŨytkownik zaloguje siň do domeny, aplikacja zostanie 
zainstalowana na kliencie, na kt·rym uŨytkownik ten jest zalogowany. 
Metoda ta jest zalecana dla komputer·w z systemami operacyjnymi MS 
Windows 95/98/Me. 

Instalacja wymuszona - metoda zdalnej instalacji, kt·ra pozwala na 

zainstalowanie oprogramowania firmy Kaspersky Lab na okreŜlonych 
komputerach znajdujŃcych siň w sieci logicznej. Aby pomyŜlnie 
wykonaĺ to zadanie przy uŨyciu instalacji wymuszonej, konto 
wykorzystywane do uruchomienia zadania musi posiadaĺ uprawnienia 
do uruchamiania aplikacji na zdalnych klientach. Ta metoda instalacji 
aplikacji jest zalecana dla komputer·w z systemami Microsoft Windows 
NT/2000/2003/XP, kt·re obsğugujŃ tň funkcjň lub na komputerach z 
systemami Microsoft Windows 98/Me, na kt·rych zainstalowany jest 
agent sieciowy. 

K 

Kaspersky Administration Kit - Aplikacja przeznaczona do 

scentralizowanego zarzŃdzania kluczowymi zadaniami 
administracyjnymi. Zezwala on uŨytkownikowi na peğnŃ kontrolň nad 
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profilem antywirusowym stworzonym w oparciu o aplikacje firmy 
Kaspersky Lab. 

Klient, Serwer administracyjny (lub komputer kliencki) - komputer, 

serwer lub stacja robocza z zainstalowanym Agentem sieciowym i 
zarzŃdzanymi aplikacjami firmy Kaspersky Lab. 

Klucz licencyjny - plik z rozszerzeniem .key, kt·ry sğuŨy uŨytkownikowi jako 

jego osobisty "klucz". Plik ten jest wymagany do poprawnego dziağania 
aplikacji firmy Kaspersky Lab. W przypadku zakupienia kopii aplikacji od 
dystrybutora firmy Kaspersky Lab klucz licencyjny znajduje siň w 
pakiecie dystrybucyjnym. W przypadku nabycia aplikacji za 
poŜrednictwem Internetu klucz zostanie przesğany za poŜrednictwem 
wiadomoŜci e-mail. Program Kaspersky Anti-Virus NIE BŇDZIE 
DZIAĞAĹ bez klucz licencyjnego. 

Konsola administracyjna - skğadnik Kaspersky Administration Kit, kt·ry 

zawiera interfejs uŨytkownika dla usğug administracyjnych serwera 
administracyjnego i agenta sieciowego. 

Kopia zapasowa - folder, w kt·rym znajdujŃ siň kopie zapasowe danych 

serwera administracyjnego, utworzone przez narzňdzie tworzenia kopii 
zapasowej. 

Kwarantanna - specjalne miejsce, w kt·rym przechowywane sŃ 

zainfekowane i podejrzane obiekty. 

 

L 

Leczenie - spos·b przetwarzania zainfekowanych obiekt·w. Wynikiem 

leczenia moŨliwe jest czňŜciowe lub cağkowite przywr·cenie danych lub 
podjňcie decyzji, Ũe okreŜlone pliki nie mogŃ zostaĺ wyleczone. Obiekty 
sŃ leczone przy uŨyciu antywirusowej bazy danych. JeŨeli leczenie jest 
pierwszŃ akcjŃ, kt·ra ma byĺ stosowana na obiekcie, oznacza to, Ũe 
pierwszŃ akcjŃ po wykryciu podejrzanego obiektu jest tworzenie przez 
program kopii zapasowej tego pliku. W przypadku utracenia pewnych 
danych podczas leczenia, moŨliwe jest uŨycie kopii zapasowej w celu 
przywr·cenia tego obiektu. 

M 

Maksymalna ochrona - poziom ochrony zapewniajŃcy najwyŨszy poziom 

ochrony. Jego uŨycie moŨe mieĺ nieznaczny wpğyw na wydajnoŜĺ 
komputera. 

Maksymalna wydajnoŜĺ - poziom ochrony zapewniajŃcy maksymalnŃ 

wydajnoŜĺ dziağania kosztem zmniejszenia poziomu ochrony. 

N 

Napňdy wirtualne (napňdy RAM) - czňŜĺ pamiňci RAM komputera 

emulujŃca fizyczny dysk komputera osobistego. 
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Nieznany wirus - Nowy wirus, kt·rego sygnatura nie zostağa jeszcze 

zapisana w antywirusowej bazie danych. Z reguğy, Kaspersky Anti-Virus 
wykrywa nieznane wirusy przy uŨyciu heurystycznego analizatora kodu 
a obiekty zawierajŃce takie wirusy sŃ identyfikowane jako podejrzane. 

O 

Obiekt OLE - obiekt poğŃczony lub osadzony w innych plikach przy uŨyciu 

technologii OLE.  

Obiekt podejrzany - obiekt zawierajŃcy zmodyfikowany kod znanego 

wirusa lub kod przypominajŃcy wirusa, kt·ry nie jest jeszcze znany 
przez specjalist·w firmy Kaspersky Lab. 

Obiekt zainfekowany - obiekt zawierajŃcy wirusa. NaleŨy zaniechaĺ pracy 

z takim obiektem, poniewaŨ moŨe one zainfekowaĺ komputer. 

Obiekty startowe - programy, kt·re sŃ wymagane do uruchomienia i 

poprawnego dziağania systemu operacyjnego i innego oprogramowania 
zainstalowanego na komputerze. System operacyjny uruchamia te 
obiekty podczas kaŨdego ğadowania. Niekt·re wirusy pr·bujŃ 
zainfekowaĺ obiekty startowe, co moŨe prowadziĺ do powstawania 
bğňd·w podczas uruchamiania systemu. 

Ochrona w czasie rzeczywistym - tryb skanowania, w kt·rym aplikacja 

antywirusowa znajduje siň w pamiňci komputera. W tym trybie ochrony 
w czasie rzeczywistym, aplikacja skanuje wszystkie obiekty podczas ich 
odczytywania, zapisywania i uruchamiania. Przed zezwoleniem dostňpu 
do obiektu, Kaspersky Anti-Virus skanuje go na obecnoŜĺ wirus·w i w 
przypadku ich wykrycia, blokuje dostňp do obiektu, leczy go lub usuwa 
(w zaleŨnoŜci od ustawieŒ zdefiniowanych przez uŨytkownika. 

Okres licencjonowania - okres, podczas kt·rego uŨytkownik uzyskuje 

prawo korzystania z peğnej funkcjonalnoŜci programu Kaspersky Anti-
Virus. Z reguğy, okres licencjonowania zdefiniowany dla klucza 
licencyjnego to jeden rok od daty zakupu. Po wygaŜniňciu licencji 
funkcjonalnoŜĺ aplikacji zostanie ograniczona. 

Operator sieci logicznej - uŨytkownik, kt·ry monitoruje system ochrony 

antywirusowej zarzŃdzanej przez Kaspersky Administration Kit. 

P 

Pakiet instalacyjny - pakiet plik·w uŨywanych do instalacji aplikacji firmy 

Kaspersky Lab na zdalnych komputerach znajdujŃcych siň w sieci 
logicznej. Pakiety instalacyjne bazujŃ na specjalnym pliku o 
rozszerzeniu .kpd, znajdujŃcym siň w zestawie dystrybucyjnym 

aplikacji. Zawiera on minimalny zestaw parametr·w oferujŃcych 
podstawowŃ funkcjonalnoŜĺ aplikacji natychmiast po jej zainstalowaniu. 
WartoŜci parametr·w sŃ ustawieniami domyŜlnymi aplikacji. 

Peğne skanowanie na ŨŃdanie - tryb zdefiniowany przez administratora, 

kt·ry skanuje wszystkie pliki znajdujŃce siň na komputerze w 



192 Kaspersky Administration Kit 

 

poszukiwaniu wirus·w a takŨe leczy/usuwa zainfekowane obiekty w 
przypadku ich wykrycia. 

Pocztowe bazy danych - bazy danych zawierajŃce wiadomoŜci pocztowe 

przechowywane na komputerze uŨytkownika. KaŨda wiadomoŜĺ 
przychodzŃca/wychodzŃca jest zapisywana w bazie danych 
natychmiast po jej otrzymaniu/wysğaniu. Bazy danych tego typu sŃ 
skanowane w trybie skanowania na ŨŃdanie. 

Poddawanie plik·w kwarantannie - metoda przetwarzania podejrzanego 
obiektu. Dostňp do tego obiektu jest zablokowany a plik zostaje 

przeniesiony do kwarantanny w celu jego p·Ŧniejszego przetworzenia. 

Poziom priorytetu - parametr, kt·ry klasyfikuje zdarzenie zapisane podczas 

dziağania programu Kaspersky Anti-Virus. Dostňpne sŃ cztery poziomy 
priorytetu: 

 Krytyczny 

 BğŃd 

 OstrzeŨenie 

 Informacja 

W zaleŨnoŜci od zaistniağej sytuacji zdarzenia tego samego rodzaju 
mogŃ posiadaĺ r·Ũne poziomy priorytetu 

Poziom zalecany - Poziom ochrony antywirusowej zapewniajŃcy optymalnŃ 

ochronň komputera, dla kt·rego ustawienia zostağy zdefiniowane przez 
ekspert·w firmy Kaspersky Lab. Poziom ten jest poziomem domyŜlnym. 

Profil ï patrz Profil grupowy. 

Profil grupowy - Zestaw ustawieŒ aplikacji w grupie administracyjnej 

zarzŃdzanej poprzez Kaspersky Administration Kit. Dla kaŨdej grupy 
moŨna utworzyĺ oddzielne profile grupowe. Profile grupowe sŃ 
przeznaczone sŃ indywidualnie dla kaŨdej aplikacji. Profil zawiera 
konfiguracjň wszystkich parametr·w aplikacji. 

Pr·g aktywnoŜci wirusa - liczba wirus·w wykrytych w okreŜlonym 

przedziale czasu. JeŨeli liczba ta bňdzie wiňksza niŨ zdefiniowana, 
sytuacja taka jest okreŜlana jako Epidemia wirusa (atak wirusa). Ten 

parametr jest waŨny podczas definiowania epidemii wirus·w, poniewaŨ 
administrator moŨe w szybki spos·b reagowaĺ na nowe zagroŨenia i 
podjŃĺ kroki chroniŃce sieĺ. 

Przywracanie - przywracanie danych serwera administracyjnego przy 

uŨyciu narzňdzia tworzenia kopii zapasowej. Informacje do 
przywr·cenia sŃ dostňpne w miejscu przechowywania kopii zapasowej. 
Narzňdzie to pozwala na przywr·cenie: 

 Baza danych Serwera administracyjnego, w kt·rej przechowywane 
sŃ profile, zadania, ustawienia aplikacji i zdarzenia zarejestrowane 
w raporcie serwera administracyjnego 

 Informacja na temat sieci logicznych i konfiguracjach klienta 
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 Pliki instalacyjne dla zdalnej instalacji aplikacji (zawartoŜĺ folder·w 
Pakiety, Dezinstalacja i Aktualizacje) 

 Certyfikat serwera administracyjnego 

S 

Scentralizowane zarzŃdzanie aplikacjŃ - zarzŃdzanie aplikacjŃ przy 

uŨyciu Kaspersky Administration Kit.  

Serwer administracyjny - skğadnik Kaspersky Administration Kit, kt·ry 

przechowuje informacje na temat aplikacji firmy Kaspersky Lab, 
zainstalowanych na klientach i zarzŃdza tymi aplikacjami. 

Serwery aktualizacji Kaspersky Lab - lista stron internetowych http i ftp 

firmy Kaspersky Lab, z kt·rych moŨna pobraĺ aktualizacje. 

Skanowanie plik·w wedğug formatu - w tym trybie skanowania program 

analizuje zawartoŜĺ pliku, czyli identyfikator formatu znajdujŃcy siň w 
nagğ·wku pliku. 

Skanowanie plik·w wedğug rozszerzenia - w tym trybie skanowania 

program bierze pod uwagň rozszerzenie skanowanego pliku.  

Stacja robocza administratora - komputer, na kt·rym zainstalowana jest 

Konsola administracyjna Kaspersky Administration Kit. Przy uŨyciu 
konsoli administrator moŨe zbudowaĺ i zarzŃdzaĺ systemem ochrony 
antywirusowej opartym na aplikacjach firmy Kaspersky Lab. 

Stan ochrony antywirusowej - bieŨŃcy stan ochrony antywirusowej, kt·ry 

okreŜla poziom ochrony komputera uŨytkownika. 

T 

Technologia iChecker - technologia pozwalajŃca na wyeliminowanie 

koniecznoŜci powt·rnego skanowania plik·w, kt·re nie zmieniğy siň od 
czasu poprzedniego skanowania. Technologia iChecker jest stosowana 
dziňki uŨyciu bazy danych sum kontrolnych obiekt·w. 

Technologia iStreams - technologia pozwalajŃca na wyeliminowanie 

koniecznoŜci powt·rnego skanowania plik·w przechowywanych na 
dyskach z systemem plik·w NTFS, gdy pliki te nie zmieniğy siň od czasu 
poprzedniego skanowania. Technologia iStreams powstağa z uŨyciem 
metody przechowywania sum kontrolnych plik·w w dodatkowych 
strumieniach NTFS. 

Tworzenie kopii zapasowej - kopiowanie przy uŨyciu narzňdzia kopii 

zapasowej danych serwera administracyjnego do miejsca 
przechowywania oraz ich p·Ŧniejsze przywracanie. Narzňdzie to 
pozwala na skopiowanie: 

 Baza danych Serwera administracyjnego, w kt·rej przechowy-
wane sŃ profile, zadania, ustawienia aplikacji i zdarzenia zare-
jestrowane w raporcie serwera administracyjnego 

 Informacja na temat sieci logicznych i konfiguracji klienta 
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 Pliki instalacyjne dla zdalnej instalacji aplikacji (zawartoŜĺ folde-
r·w Pakiety, Dezinstalacja i Aktualizacje; 

 Certyfikat serwera administracyjnego; 

U 

Ustawienia, aplikacje - ustawienia aplikacji charakterystyczne dla 

wszystkich typ·w zadaŒ wykonywanych przez tň aplikacjň. 

Ustawienia, zadanie - ustawienia aplikacji specyficzne dla kaŨdego z typ·w 

zadaŒ. 

Usuwanie obiektu - metoda przetwarzania obiektu. Aby usunŃĺ obiekt, 

musi on zostaĺ fizycznie usuniňty z komputera. Jest to zalecana 
metoda przetwarzania zainfekowanych obiekt·w. JeŨeli usuwanie jest 
pierwszŃ akcjŃ, kt·ra ma byĺ stosowana na obiekcie, przed usuniňciem 
naleŨy utworzyĺ jego kopiň zapasowŃ. W p·Ŧniejszym terminie bňdzie 
moŨna uŨyĺ kopii zapasowej w celu przywr·cenia tego obiektu. 

W 

Wtyczka (konfiguracyjna) konsoli - specjalny skğadnik zawierajŃcy 

interfejs pozwalajŃcy na zdalne zarzŃdzanie aplikacjŃ przy uŨyciu 
Konsoli administracyjnej. Wtyczki sŃ charakterystyczne dla kaŨdej 
aplikacji i sŃ zawarte we wszystkich aplikacjach firmy Kaspersky Lab, 
kt·re mogŃ byĺ zarzŃdzane przy uŨyciu Kaspersky Administration Kit. 

Wykluczenia - zdefiniowane przez uŨytkownika ustawienia, kt·re powodujŃ 

wykluczenie pewnych obiekt·w ze skanowania. MoŨliwe jest 
dopasowanie reguğ wykluczeŒ dla ochrony w czasie rzeczywistym i 
skanowania na ŨŃdanie. MoŨliwe jest zatem wykluczanie archiw·w ze 
skanowania podczas peğnego skanowania lub wykluczanie ze 
skanowania plik·w w oparciu o ich maski. 

Z 

Zadanie - nazwana akcja realizowana przez aplikacjň firmy Kaspersky Lab. 

Zadanie globalne - zadanie zdefiniowane i uruchomione dla klient·w z 

r·Ũnych grup administracyjnych. 

Zadanie grupowe - zadanie zdefiniowane i uruchomione dla wszystkich 

klient·w znajdujŃcych siň w grupie. 

Zadanie lokalne - zadanie utworzone i uruchomione na pojedynczym 

kliencie. 

Zdalna instalacja - instalacja aplikacji firmy Kaspersky Lab przy uŨyciu 

usğug oferowanych przez Kaspersky Administration Kit. 

ZarzŃdzanie lokalne - zarzŃdzanie aplikacjŃ przy uŨyciu interfejsu 

lokalnego.



 

DODATEK C.  KASPERSKY LAB  

ZağoŨona w roku 1997 firma Kaspersky Lab przez wielu ekspert·w uwaŨana jest 
za lidera w dziedzinie zabezpieczeŒ informacji. Tworzy szerokŃ gamň 
program·w zabezpieczajŃcych i dostarcza wszechstronne i wydajne rozwiŃzania 
chroniŃce komputery i sieci komputerowe przed wszelkimi typami szkodliwych 
program·w, niechcianymi wiadomoŜciami e-mail oraz atakami haker·w. 

Kaspersky Lab jest firmŃ miňdzynarodowŃ. Gğ·wna siedziba firmy znajduje siň  
w Rosji, natomiast filie w Wielkiej Brytanii, Francji, Niemczech, Japonii, USA 
(Kanadzie), krajach Beneluksu, Chinach i Polsce. We Francji dziağa takŨe 
specjalny dziağ firmy - Europejskie Centrum BadaŒ Antywirusowych. Sieĺ 
partner·w Kaspersky Lab skğada siň z ponad 500 firm na cağym Ŝwiecie. 

Obecnie Kaspersky Lab zatrudnia ponad 300 specjalist·w. KaŨdy z nich jest 
biegğy w technologiach antywirusowych, 9 z nich posiada tytuğ M.B.A., 15 
doktoraty, a dw·ch ekspert·w posiada czğonkostwo organizacji Computer Anti-
Virus Researcher's Organization (CARO). 

Kaspersky Lab oferuje najlepsze systemy zabezpieczeŒ oparte na 
doŜwiadczeniu i wiedzy zdobytej na przestrzeni ponad 14 lat walki z wirusami 
komputerowymi. Dokğadna analiza dziağania wirus·w komputerowych pozwala 
na dostarczenie kompletnej ochrony zar·wno przed bieŨŃcymi, jak i przyszğymi 
zagroŨeniami. OdpornoŜĺ na przyszğe ataki jest podstawowŃ politykŃ 
bezpieczeŒstwa zaimplementowanŃ we wszystkich produktach Kaspersky Lab. 
RozwiŃzania firmy sŃ zawsze przynajmniej o jeden krok przed produktami 
oferowanymi przez konkurencjň. 

Flagowy produkt firmy, Kaspersky Anti-Virus, zapewnia kompletnŃ ochronň 
wszystkich wňzğ·w sieci, wğŃczajŃc stacje robocze, serwery plik·w, bramy 
pocztowe, Ŝciany ogniowe i komputery kieszonkowe. Wygodne i ğatwe  
w uŨytkowaniu narzňdzia zarzŃdzajŃce zapewniajŃ zaawansowanŃ 
automatyzacjň natychmiastowej ochrony antywirusowej wewnŃtrz sieci firmowej. 
Technologia antywirusowa opracowana przez firmň Kaspersky Lab 
wykorzystywana jest przez firmy takie jak: Nokia ICG (USA), F-Secure 
(Finlandia), Aladdin (Izrael), Sybari (USA), G Data (Niemcy), Deerfield (USA), 
Alt-N (USA), Microworld (Indie), BorderWare (Kanada) itd. 

Klienci Kaspersky Lab korzystajŃ z szerokiego zakresu dodatkowych usğug, kt·re 
zapewniajŃ nie tylko stabilne dziağanie uŨytkowanych produkt·w, ale takŨe speğ-
niajŃ specyficzne wymagania firm. Sygnatury zagroŨeŒ uaktualniane sŃ regular-
nie. Firma zapewnia swoim klientom pomoc technicznŃ dostňpnŃ przez e-mail i 
telefon. 
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C.1.  Inne produkty firmy Kaspersky 

Lab  

Kaspersky Lab News Agent  

News Agent przeznaczony jest do okresowego dostarczania informacji o 
nowoŜciach oraz powiadamiania o bieŨŃcym stanie aktywnoŜci wirusowej. 
Program okresowo odczytuje listň dostňpnych kanağ·w z nowoŜciami oraz ich 
zawartoŜĺ z serwera firmy Kaspersky Lab.  

Produkt posiada nastňpujŃce moŨliwoŜci;  

 Animacja bieŨŃcego stanu aktywnoŜci wirusowej na ikonie w zasob-
niku systemowym 

 Zapisywanie i rezygnacja z kanağ·w nowoŜci 

 Pobieranie nowoŜci z kaŨdego wybranego kanağu o okreŜlonej czň-
stotliwoŜci oraz powiadamianie o ŜwieŨych nowoŜciach 

 PrzeglŃdanie nowoŜci wybranego kanağu 

 PrzeglŃdanie listy kanağ·w i ich stanu 

 Otwieranie stron ze szczeg·ğami nowoŜci w przeglŃdarce 

News Agent jest niezaleŨnŃ aplikacjŃ przeznaczonŃ dla systemu Windows, kt·ra 
moŨe byĺ uŨywana niezaleŨnie lub moŨe byĺ doğŃczona do innych zestaw·w 
oprogramowania firmy Kaspersky Lab. 

Kaspersky
È
 OnLine Scanner  

Program ten jest darmowŃ usğugŃ przeznaczonŃ dla uŨytkownik·w 
odwiedzajŃcych witrynň firmy Kaspersky Lab. UmoŨliwia on wydajne skanowanie 
antywirusowe komputera w trybie online. Kaspersky OnLine Scanner 
uruchamiany jest w przeglŃdarce internetowej. Dlatego teŨ, uŨytkownicy mogŃ 
szybko przetestowaĺ swoje komputery w przypadku podejrzenia infekcji. Przy 
uŨyciu tej usğugi, moŨliwe jest:  

 Wykluczanie z obszaru skanowania archiw·w oraz pocztowych baz 
danych 

 Wyb·r standardowych/rozszerzonych antywirusowych baz danych 
do skanowania 

 Zapisywanie raport·w o wynikach skanowania w plikach txt lub html 

Kaspersky
È
 OnLine Scanner Pro 

Program ten jest darmowŃ usğugŃ przeznaczonŃ dla uŨytkownik·w 
odwiedzajŃcych witrynň firmy Kaspersky Lab. Usğuga ta umoŨliwia wydajne 
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skanowanie antywirusowe komputera w trybie online oraz wyleczenie 
zainfekowanych plik·w. Kaspersky OnLine Scanner Pro uruchamiany jest w 
przeglŃdarce internetowej. Przy uŨyciu tej usğugi, moŨliwe jest: 

 Wykluczanie z obszaru skanowania archiw·w oraz pocztowych baz 
danych 

 Wyb·r standardowych/rozszerzonych antywirusowych baz danych 
do skanowania 

 Zapisywanie raport·w o wynikach skanowania w plikach txt lub html 

Kaspersky Anti-Virus
È
 7.0 

Kaspersky Anti-Virus 7.0 utworzony zostağ w celu ochrony komputer·w 
osobistych przed szkodliwym oprogramowaniem jako optymalna kombinacja 
metod ochrony antywirusowej i nowych technologii ochrony proaktywnej. 

Program zapewnia kompleksowŃ ochronň antywirusowŃ wğŃczajŃc:  

 Skanowanie antywirusowe ruchu pocztowego przesyğanego przy uŨyciu 
protokoğ·w transmisji danych (POP3, IMAP i NNTP dla odbieranych 
wiadomoŜci e-mail oraz SMTP dla wysyğanych wiadomoŜci e-mail) nie-
zaleŨnie od uŨywanego klienta pocztowego oraz leczenie pocztowych 
baz danych. 

 Skanowanie antywirusowe w czasie rzeczywistym ruchu internetowego 
przesyğanego przez protok·ğ HTTP. 

 Skanowanie antywirusowe indywidualnych plik·w, folder·w lub dysk·w 
twardych. Ponadto, uŨytkownik ma do dyspozycji predefiniowane zada-
nia skanowania antywirusowego dla obszar·w krytycznych i obiekt·w 
startowych systemu operacyjnego.  

Ochrona proaktywna oferuje nastňpujŃce funkcje: 

Kontrolň integralnoŜci aplikacji. Program pozwala uŨytkownikom na two-

rzenie listy kontrolowanych aplikacji. Pozwala to zapobiec naruszeniu in-
tegralnoŜci aplikacji w przypadku dziağalnoŜci szkodliwego oprogramowa-
nia. 

Monitorowanie proces·w w pamiňci RAM. Kaspersky Anti-Virus 7.0 po-

wiadamia uŨytkownik·w o wykryciu niebezpiecznych, podejrzanych lub 
ukrytych proces·w oraz w przypadku wystŃpienia nieautoryzowanych 
zmian standardowych proces·w. 

Monitorowanie zmian w rejestrze systemowym odpowiadajŃce kontroli 

wewnňtrznego rejestru systemowego. 

Blokowanie niebezpiecznych makr VBA w dokumentach pakietu Microsoft 

Office. 

Analizator heurystyczny. Podczas skanowania programu, analizator emulu-

je jego wykonywanie i rejestruje kaŨdŃ podejrzanŃ aktywnoŜĺ, takŃ jak 
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otwieranie i zapisywanie pliku, przechwytywanie wektor·w przerwaŒ itp. 
Na bazie tej procedury podejmowana jest decyzja o zgğoszeniu prawdo-
podobnej infekcji. Emulacja przeprowadzana jest w odizolowanym, wirtu-
alnym Ŝrodowisku, dziňki czemu nie stanowi Ũadnego zagroŨenia dla 
bezpieczeŒstwa komputera. 

Przywracanie systemu po jego uszkodzeniu przez szkodliwy program typu 

spyware realizowane poprzez rejestrowanie wszystkich zmian w rejestrze 
systemowym komputera i systemie plik·w w celu ich cofniňcia. 

Kaspersky
È
 Internet Security 7.0 

Kaspersky Internet Security 7.0 to zintegrowane rozwiŃzanie sğuŨŃce do ochrony 
komputer·w przed wszelkimi zagroŨeniami: wirusami, hakerami, spamem oraz 
oprogramowaniem spyware. Ğatwy w obsğudze interfejs programu umoŨliwia 
konfiguracjň i zarzŃdzanie wszystkimi jego skğadnikami.  

Antywirusowe skğadniki ochrony peğniŃ nastňpujŃce funkcje: 

Skanowanie antywirusowe ruchu pocztowego przesyğanego przy uŨyciu 

protokoğ·w transmisji danych (POP3, IMAP i NNTP dla odbieranych wia-
domoŜci e-mail oraz SMTP dla wysyğanych wiadomoŜci e-mail) niezaleŨ-
nie od uŨywanego klienta pocztowego oraz leczenie pocztowych baz da-
nych. Program zawiera wtyczki dla najpopularniejszych program·w pocz-
towych (Microsoft Office Outlook, Microsoft Outlook Express i The Bat!) 
oraz posiada moŨliwoŜĺ leczenia ich pocztowych baz danych. 

Skanowanie antywirusowe w czasie rzeczywistym ruchu internetowego 

przesyğanego przez protok·ğ HTTP. 

Skanowanie antywirusowe indywidualnych plik·w, folder·w lub dysk·w 
twardych. Ponadto, uŨytkownik ma do dyspozycji predefiniowane zada-

nia skanowania antywirusowego dla obszar·w krytycznych i obiekt·w 
startowych systemu operacyjnego. 

Ochrona proaktywna: program nieustannie monitoruje aktywnoŜĺ aplikacji i 

proces·w uruchomionych w pamiňci komputera zapobiegajŃc szkodliwym 
zmianom w systemie plik·w oraz rejestrze systemowym oraz pozwala 
takŨe na cofniňcie wszystkich zmian wykonanych w systemie przez szko-
dliwe programy. 

Ochrona przed oszustwami internetowymi jest zapewniana dziňki moŨliwoŜci 

rozpoznawania phishingu. Mechanizm ten zapobiega wyciekowi poufnych 
informacji (przede wszystkim haseğ, numer·w kont bankowych oraz kart 
kredytowych) i blokuje uruchamianie niebezpiecznych skrypt·w wystňpujŃcych 
na stronach WWW, okien wyskakujŃcych oraz baner·w reklamowych. Funkcja 
blokowania nieautoryzowanych poğŃczeŒ telefonicznych zapewnia, Ũe 

modem uŨytkownika nie bňdzie wykorzystywany przez szkodliwe programy. 
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Ochrona prywatnoŜci chroni poufne dane uŨytkownika przed nieautoryzowanym 
dostňpem i przesyğaniem. Kontrola rodzicielska jest skğadnikiem programu 

Kaspersky Anti-Virus monitorujŃcym dostňp uŨytkownika do Internetu. 

Kaspersky Internet Security 7.0 rejestruje pr·by skanowania port·w 
komputera, co bardzo czňsto poprzedza wystŃpienie ataku sieciowego, i 

skutecznie chroni przed wszystkimi znanymi rodzajami atak·w haker·w. 
Program wykorzystuje reguğy w celu kontrolowania ruchu sieciowego i Ŝledzi 
wszystkie pakiety danych przepğywajŃce przez komputer. Tryb ukrycia 
(wykorzystujŃcy technologiň SmartStealthÊ) uniemoŨliwia wykrycie 
chronionego komputera w sieci. Po wğŃczeniu tego trybu program zezwoli 

wyğŃcznie na aktywnoŜĺ sieciowŃ zainicjowanŃ przez uŨytkownika 

Aplikacja wykorzystuje zğoŨone mechanizmy filtrowania antyspamowego dla 
przychodzŃcych wiadomoŜci e-mail:  

 Weryfikacja czarnych i biağych list (wğŃcznie z adresami stron zawie-
rajŃcych phishing) 

 Analiza fraz wystňpujŃcych w treŜci wiadomoŜci 

 Analiza treŜci wiadomoŜci przy uŨyciu samouczŃcego siň algorytmu 

 Rozpoznawanie spamu w grafice 

Kaspersky Anti-Virus Mobile 

Kaspersky
È
 Anti-Virus Mobile oferuje ochronň antywirusowŃ dla urzŃdzeŒ 

przenoŜnych dziağajŃcych pod kontrola systemu operacyjnego Symbian OS oraz 
Microsoft Windows Mobile. Program obejmuje nastňpujŃce funkcje:  

 Skanowanie na ŨŃdanie pamiňci urzŃdzenia, kart pamiňci oraz wybra-

nych folder·w lub plik·w. Wykryte zainfekowane obiekty mogŃ zostaĺ 
przeniesione do foldera kwarantanny lub usuniňte 

 Skanowanie w czasie rzeczywistym ï automatyczne skanowanie 

wszystkich przychodzŃcych lub zmodyfikowanych obiekt·w podczas 
uzyskiwania dostňpu do nich 

 Ochrona przed spamem docierajŃcym w wiadomoŜciach SMS oraz 
MMS 

Kaspersky Anti-Virus for File Servers 

Pakiet zapewnia ochronň serwer·w plik·w dziağajŃcych pod kontrolŃ system·w 
operacyjnych Microsoft Windows, Novell NetWare, Linux oraz Samba przed 
wszelkimi rodzajami szkodliwego oprogramowania. Pakiet obejmuje nastňpujŃce 
aplikacje Kaspersky Lab: 

 Kaspersky Administration Kit. 

 Kaspersky Anti-Virus for Windows Server. 

http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/anti-virus_windows_server
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 Kaspersky Anti-Virus for Linux File Server. 

 Kaspersky Anti-Virus for Novell Netware. 

 Kaspersky Anti-Virus for Samba Server. 

Produkt oferuje nastňpujŃce funkcje: 

 Ochrona systemu plik·w serwera w czasie rzeczywistym: Wszystkie pliki 

przechowywane na serwerze sŃ skanowane podczas otwierania i zapisy-
wania 

 Zapobieganie epidemiom wirus·w;  

 Skanowanie na ŨŃdanie cağego systemu plik·w serwera lub poszczeg·l-
nych plik·w i folder·w;  

 Wykorzystywanie metod optymalizujŃcych skanowanie obiekt·w w sys-
temie plik·w serwera; 

 Przywracanie systemu po ataku wirusa;  

 SkalowalnoŜĺ pakietu uwzglňdniajŃca dostňpne zasoby systemowe;  

 Monitorowanie obciŃŨenia systemu;  

 Tworzenie listy zaufanych proces·w, kt·rych aktywnoŜĺ nie jest kontrolo-

wana przez program;  

 Zdalne zarzŃdzanie pakietem obejmujŃce moŨliwoŜĺ scentralizowanej in-
stalacji, konfiguracji i administracji;  

 Zapisywanie kopii zapasowych leczonych i usuwanych obiekt·w w celu 
zapewnienia moŨliwoŜci ich p·Ŧniejszego przywr·cenia;  

 Przenoszenie do kwarantanny podejrzanych obiekt·w;  

 Wysyğanie powiadomieŒ o zdarzeniach wystňpujŃcych podczas pracy 

programu; powiadomienia sŃ wysyğane do administratora;  

 Zapisywanie szczeg·ğowych raport·w;  

 Automatyczna aktualizacja baz danych programu. 

Kaspersky Open Space Security 

Kaspersky Open Space Security jest pakietem produkt·w zaprojektowanym w 
celu zapewnienia ochrony sieci o dowolnych rozmiarach i infrastrukturze - od 
podstawowych aŨ po rozlegğe i zğoŨone. Pakiet oferuje scentralizowanŃ ochronň i 
obsğugň zdalnych biur oraz uŨytkownik·w urzŃdzeŒ mobilnych.  

Pakiet obejmuje cztery produkty:  

 Kaspersky Work Space Security 

http://www.kaspersky.ru/anti-virus_linux_file_server
http://www.kaspersky.ru/anti-virus_novell_netware
http://www.kaspersky.ru/anti-virus_samba_server
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 Kaspersky Business Space Security 

 Kaspersky Enterprise Space Security 

 Kaspersky Total Space Security 

Szczeg·ğy dotyczŃce poszczeg·lnych produkt·w znajdujŃ siň poniŨej. 

Kaspersky WorkSpace Security zapewnia scentralizowanŃ ochronň stacji 

roboczych, zar·wno tych znajdujŃcych siň w obrňbie sieci korporacyjnej, jak i 
uŨytkowanych poza firmŃ, przed wszystkimi rodzajami zagroŨeŒ internetowych, 
ğŃcznie z wirusami, oprogramowaniem spyware, atakami haker·w oraz 
spamem). 

Produkt oferuje nastňpujŃce funkcje: 

 Zintegrowana ochrona przed wirusami, oprogramowaniem spywa-
re, atakami haker·w oraz spamem;  

 Ochrona proaktywna przed najnowszymi oraz nieznanymi szkodli-
wymi programami;  

 Zapora sieciowa z wbudowanym systemem wykrywania wğamaŒ 
(IDS) oraz systemem zapobiegania wğamaniom (IPS;  

 Likwidowanie wszystkich zmian dokonywanych w systemie przez 
szkodliwe programy;  

 Ochrona przed phishingiem oraz spamem;  

 Dynamiczne wykorzystywanie zasob·w podczas skanowania an-
tywirusowego; 

 Zdalne zarzŃdzanie pakietem obejmujŃce moŨliwoŜĺ scentralizo-
wanej instalacji, konfiguracji i administracji;  

 Obsğuga Cisco
È
 NAC (Network Admission Control);  

 Skanowanie poczty elektronicznej oraz ruchu internetowego w cza-
sie rzeczywistym;  

 Blokowanie okien wyskakujŃcych oraz baner·w;  

 Bezpieczne korzystanie z wszystkich typ·w sieci, ğŃcznie z WiFi i;  

 Narzňdzia pozwalajŃce na utworzenie dysku ratunkowego umoŨli-
wiajŃcego przywr·cenie systemu po ataku wirusa; 

 Zaawansowany system raportowania;  

 Automatyczna aktualizacja baz danych programu;  

 Peğna obsğuga platform 64-bitowych;  
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 Optymalizacja dla laptop·w (integracja z technologiŃ Intel
È 

Centri-
no
È
);  

 Zdalne leczenie komputer·w przy uŨyciu technologii IntelÈ Active 
Management, Intel

È
 vProÊ. 

Kaspersky Business Space Security chroni stacje robocze i serwery plik·w 

przed wszelkimi rodzajami wirus·w, trojan·w i robak·w, zapobiega epidemiom i 
dba o bezpieczeŒstwo firmowych danych bez Ũadnego ograniczania dostňpu do 
nich. Produkt powstağ z uwzglňdnieniem wymagaŒ serwer·w dziağajŃcych pod 
duŨym obciŃŨeniem.  

Produkt oferuje nastňpujŃce funkcje: 

 Zdalne zarzŃdzanie pakietem obejmujŃce moŨliwoŜĺ scentralizo-
wanej instalacji, konfiguracji i administracji;  

 Obsğuga Cisco
È
 NAC (Network Admission Control);  

 Ochrona stacji roboczych i serwer·w plik·w przed wszelkimi za-
groŨeniami internetowymi;  

 Technologia iSwift zapobiegajŃca powt·rnemu skanowaniu tych 
samych plik·w w sieci;  

 Rozkğad obciŃŨenia miňdzy procesorami serwera;  

 Przenoszenie do kwarantanny podejrzanych obiekt·w wykrywa-
nych na stacjach roboczych;  

 Likwidowanie wszystkich zmian dokonywanych w systemie przez 
szkodliwe programy;  

 SkalowalnoŜĺ pakietu uwzglňdniajŃca dostňpne zasoby systemo-
we;  

 Ochrona proaktywna stacji roboczych przed nowymi szkodliwymi 
programami, kt·rych sygnatury nie zostağy jeszcze dodane do baz 
danych;  

 Skanowanie poczty elektronicznej oraz ruchu internetowego w cza-
sie rzeczywistym;  

 Zapora sieciowa z wbudowanym systemem wykrywania wğamaŒ 
(IDS) oraz systemem zapobiegania wğamaniom (IPS);  

 Ochrona podczas pracy z sieciami Wi-Fi;  

 Autoochrona programu przed szkodliwymi programami;  

 Przenoszenie do kwarantanny podejrzanych obiekt·w;  

 Automatyczna aktualizacja baz danych programu.  
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Kaspersky Enterprise Space Security 

Kaspersky Enterprise Space Security zawiera komponenty sğuŨŃce do ochrony 
stacji roboczych oraz serwer·w przed wszelkimi zagroŨeniami internetowymi. 
Produkt usuwa wirusy z wiadomoŜci e-mail i chroni wszystkie firmowe dane. 

Produkt oferuje nastňpujŃce funkcje: 

 Ochrona stacji roboczych i serwer·w plik·w przed wirusami, troja-
nami i robakami;  

 Ochrona system·w pocztowych Sendmail, Qmail, Postfix oraz 
Exim;  

 Skanowanie wszystkich wiadomoŜci e-mail przechowywanych na 
serwerze Microsoft Exchange Server (ğŃcznie z folderami wsp·ğ-
dzielonymi;  

 Przetwarzanie wiadomoŜci e-mail, baz danych i innych obiekt·w 
serwer·w Lotus Domino;  

 Ochrona przed phishingiem oraz spamem;  

 Zapobieganie masowym wysyğkom wiadomoŜci e-mail oraz epide-
miom wirus·w;  

 SkalowalnoŜĺ pakietu uwzglňdniajŃca dostňpne zasoby systemo-
we;  

 Zdalne zarzŃdzanie pakietem obejmujŃce moŨliwoŜĺ scentralizo-
wanej instalacji, konfiguracji i administracji;  

 Obsğuga Cisco È NAC (Network Admission Control);  

 Ochrona proaktywna stacji roboczych przed nowymi szkodliwymi 
programami, kt·rych sygnatury nie zostağy jeszcze dodane do baz 
danych;  

 Zapora sieciowa z wbudowanym systemem wykrywania wğamaŒ 
(IDS) oraz systemem zapobiegania wğamaniom (IPS);  

 Ochrona podczas pracy z sieciami Wi-Fi;  

 Skanowanie ruchu internetowego w czasie rzeczywistym;  

 Likwidowanie wszystkich zmian dokonywanych w systemie przez 
szkodliwe programy;  

 Dynamiczne wykorzystywanie zasob·w podczas skanowania an-
tywirusowego;  
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 Przenoszenie do kwarantanny podejrzanych obiekt·w;  

 Rozbudowany system rejestrowania raport·w dotyczŃcych funk-
cjonowania ochrony;  

 Automatyczna aktualizacja baz danych programu. 

Kaspersky Total Space Security 

Program chroni wszystkie przychodzŃce i wychodzŃce dane, ğŃcznie z pocztŃ 
elektronicznŃ, ruchem internetowym i komunikacjŃ sieciowŃ. Produkt zawiera 
komponenty zapewniajŃce ochronň stacji roboczych i urzŃdzeŒ przenoŜnych. 
UŨytkownicy mogŃ korzystaĺ z bezpiecznego i szybkiego dostňpu do firmowych 
danych, zasob·w Internetu oraz poczty elektronicznej. 

Produkt oferuje nastňpujŃce funkcje: 

 Zintegrowana ochrona przed wirusami, oprogramowaniem spyware, ata-
kami haker·w oraz spamem na wszystkich poziomach sieci korporacyjnej 
- od stacji roboczych po bramy internetowe;  

  Ochrona proaktywna stacji roboczych przed nowymi szkodliwymi pro-
gramami, kt·rych sygnatury nie zostağy jeszcze dodane do baz danych;  

 Ochrona serwer·w poczty oraz pracy grupowej; 

 Skanowanie ruchu internetowego (HTTP/FTP) w czasie rzeczywistym;  

  SkalowalnoŜĺ pakietu uwzglňdniajŃca dostňpne zasoby systemowe;  

 Blokowanie dostňpu z zainfekowanych stacji roboczych;  

 Zapobieganie epidemiom wirus·w;  

 Scentralizowany system raportowania; 

  Zdalne zarzŃdzanie pakietem obejmujŃce moŨliwoŜĺ scentralizowanej 
instalacji, konfiguracji i administracji;  

 Obsğuga Cisco
È
 NAC (Network Admission Control);  

 Obsğuga sprzňtowych serwer·w Proxy;  

 Filtracja ruchu internetowego z uwzglňdnieniem list zaufanych serwer·w, 
typ·w obiekt·w oraz grup uŨytkownik·w;  

 Technologia iSwift zapobiegajŃca powt·rnemu skanowaniu tych samych 
plik·w w sieci;  

 Dynamiczne wykorzystywanie zasob·w podczas skanowania antywiru-
sowego;  
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  Zapora sieciowa z wbudowanym systemem wykrywania wğamaŒ (IDS) 
oraz systemem zapobiegania wğamaniom (IPS);  

 Ochrona podczas pracy z wszelkiego rodzaju sieciami, ğŃcznie z sieciami 
Wi-Fi;  

 Ochrona przed phishingiem oraz spamem;  

 Zdalne leczenie komputer·w przy uŨyciu technologii Intel
È
 Active Mana-

gement, Intel
È
 vProÊ;  

 Likwidowanie wszystkich zmian dokonywanych w systemie przez szko-
dliwe programy;  

 Autoochrona programu przed szkodliwymi programami;  

 Peğna obsğuga platform 64-bitowych;  

 Automatyczna aktualizacja baz danych programu. 

Kaspersky Security for Mail Servers  

Kaspersky Security for Mail Server zapewnia ochronň serwer·w poczty oraz 
pracy grupowej przed szkodliwymi programami i spamem. Produkt zawiera 
aplikacje chroniŃce wszystkie popularne serwery poczty, ğŃcznie z Microsoft 
Exchange, Lotus Notes / Domino, Sendmail, Qmail, Postfix oraz Exim. 
RozwiŃzanie moŨe byĺ r·wnieŨ stosowane na komputerach wydzielonych do 
peğnienia funkcji bramy pocztowe. Pakiet obejmuje nastňpujŃce produkty: 

 Kaspersky Administration Kit. 

 Kaspersky Mail Gateway. 

 Kaspersky Anti-Virus for Lotus Notes/Domino. 

 Kaspersky Anti-Virus for Microsoft Exchange. 

 Kaspersky Anti-Virus for Linux Mail Server. 

Funkcje pakietu: 

 Efektywna ochrona przed szkodliwymi i potencjalnie niebezpiecznymi 
programami;  

 Filtrowanie spamu;  

 Skanowanie przychodzŃcych i wychodzŃcych wiadomoŜci e-mail oraz ich 
zağŃcznik·w;  

 Skanowanie antywirusowe wszystkich wiadomoŜci przechowywanych na 
serwerze Microsoft Exchange, ğŃcznie z obiektami znajdujŃcymi siň w fol-
derach publicznych;  

http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/mail_gateway
http://www.kaspersky.ru/anti-virus_lotus_domino
http://www.kaspersky.ru/anti-virus_ms_exchange
http://www.kaspersky.ru/anti-virus_linux_mail_server
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 Skanowanie wiadomoŜci, baz danych oraz innych obiekt·w przechowy-
wanych na serwerach Lotus Notes / Domino;  

 Filtrowanie wiadomoŜci na podstawie typu zağŃcznika;  

 Przenoszenie podejrzanych obiekt·w do kwarantanny;  

 Ğatwy w uŨyciu system zarzŃdzania programem;  

 Zapobieganie epidemiom wirus·w;  

 Monitorowanie stanu systemu ochrony wraz z funkcjŃ wyŜwietlania po-
wiadomieŒ;  

 System generowania raport·w dotyczŃcych stanu ochrony;  

 SkalowalnoŜĺ pakietu uwzglňdniajŃca dostňpne zasoby systemowe;  

 Automatyczna aktualizacja baz danych programu.  

Kaspersky Security for Internet Gateways 

Kaspersky Security for Internet Gateways zapewnia bezpieczny dostňp do 
Internetu wszystkim pracownikom firmy. RozwiŃzanie automatycznie usuwa 
szkodliwe i potencjalnie niebezpieczne programy z przychodzŃcego ruchu 
HTTP/FTP. Pakiet obejmuje nastňpujŃce produkty:  

 Kaspersky Administration Kit. 

 Kaspersky Anti-Virus for Proxy Server. 

 Kaspersky Anti-Virus for Microsoft ISA Server. 

 Kaspersky Anti-Virus for Check Point FireWall-1. 

Funkcje pakietu: 

 Efektywna ochrona przed szkodliwymi i potencjalnie niebezpiecznymi 
programami;  

 Skanowanie ruchu internetowego  (HTTP/FTP) w czasie rzeczywistym;  

 Filtracja ruchu internetowego z uwzglňdnieniem list zaufanych serwer·w, 
typ·w obiekt·w oraz grup uŨytkownik·w;  

 Przenoszenie podejrzanych obiekt·w do kwarantanny;  

 Ğatwy w uŨyciu system zarzŃdzania programem;  

 System generowania raport·w dotyczŃcych stanu ochrony;  

 Obsğuga sprzňtowych serwer·w Proxy;  

 SkalowalnoŜĺ pakietu uwzglňdniajŃca dostňpne zasoby systemowe;  

http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/anti-virus_proxy_server
http://www.kaspersky.ru/anti-virus_isa
http://www.kaspersky.ru/anti-virus_checkpoint_firewall
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 Automatyczna aktualizacja baz danych programu.  

Kaspersky
È
 Anti-Spam 

Kaspersky
È
 Anti-Spam jest oprogramowaniem wykorzystujŃcym najnowsze 

technologie w celu ochrony mağych i Ŝrednich sieci przed atakiem niepoŨŃdanych 
wiadomoŜci e-mail (spam). Produkt ğŃczy w sobie rewolucyjnŃ technologiň 
analizy lingwistycznej oraz wszystkie wsp·ğczesne metody filtrowania 
wiadomoŜci e-mail (wğŃczajŃc czarne listy DNS i wğaŜciwoŜci list·w). Jest to 
unikatowa kombinacja usğug umoŨliwiajŃca identyfikacjň i usuniňcie do 95% 
niepoŨŃdanego ruchu pocztowego. 

Zainstalowany na wejŜciu do sieci, gdzie monitoruje przychodzŃcy ruch 
pocztowy pod kŃtem obecnoŜci spamu, Kaspersky

È
 Anti-staje siň barierŃ dla 

niechcianych wiadomoŜci e-mail. Produkt jest kompatybilny z dowolnym 
systemem pocztowym i moŨe byĺ zainstalowany na istniejŃcym serwerze 
pocztowym, jak i na wyznaczonym do tego celu komputerze. 

Wysoka wydajnoŜĺ Kaspersky
È
 Anti-Spam zostağa osiŃgniňta przez codzienne 

uaktualnianie antyspamowych baz danych pr·bkami dostarczanymi przez 
specjalist·w z laboratorium lingwistycznego. Uaktualnienia baz danych 
wykonywane sŃ co 20 minut. 

Kaspersky Anti-Virus
È
 for MIMESweeper 

Kaspersky Anti-Virus
È
 for MIMESweeper zapewnia wydajne skanowanie ruchu 

na serwerach wykorzystujŃcych oprogramowanie Clearswift MIMEsweeper for 
SMTP / Clearswift MIMEsweeper for Exchange / Clearswift MIMEsweeper for 
Web.  

Program ma postaĺ wtyczki do rozwiŃzania Clearswift MIMESweeper for SMTP i 
skanuje w czasie rzeczywistym ruch pocztowy w poszukiwaniu wirus·w e-mail. 

 

C.2.  Kontakt z firmņ Kaspersky Lab 

W przypadku pojawienia siň pytaŒ, komentarzy lub sugestii moŨna je przesğaĺ do 
jednego z naszych dystrybutor·w lub bezpoŜrednio do Kaspersky Lab. We 
wszystkich sprawach zwiŃzanych z naszym produktem moŨna siň kontaktowaĺ 
za poŜrednictwem telefonu i poczty elektronicznej. Wszystkie uwagi  
i sugestie zostanŃ przeczytane i rozwaŨone. 

Pomoc 
techniczna 

http://www.kaspersky.pl/services.html?s=support  

support@kaspersky.pl 

Tel./fax: (34) 368 18 14, 368 18 15, 367 12 20 

http://www.kaspersky.pl/services.html?s=support
mailto:support@kaspersky.pl
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Informacje 
og·lne 

http://www.kaspersky.pl 

info@kaspersky.pl 

Tel./fax: (34) 368 18 14, 368 18 15, 367 12 20 

NajŜwieŨsze 
informacje o 
najnowszych 
zagroŨeniach 
internetowych 

http://www.viruslist.pl 

 

http://www.kaspersky.pl/
mailto:info@kaspersky.pl
http://www.viruslist.pl/

