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KASPERSKY MOBILE SEC  URITY

Kaspersky Mobile Security garantisce la protezione di dispositivi mobili con sistema operativo Symbian OS e Microsoft
Windows Mobile da programmi nocivi, chiamate e messaggi indesiderati. Il programma presenta le seguenti funzioni:

Grazie

Protezione in tempo reale del file system del dispositivo - intercettazione e scansione di:

e  Tutti gli oggetti in entrata trasmessi utilizzando connessioni wireless (porta IR, Bluetooth), messaggi EMS e
MMS, durante le operazioni di sincronizzazione con il personal computer e durante il download di file
tramite browser;

e  File aperti sul dispositivo mobile;

e Programmi installati dalldédinterfaccia del dispositivo.

Scansione degli oggetti del file system presenti sul dispositivo mobile o sulle schede di espansione della
memoria ad esso collegate, tramite scansione manuale o programmata.

Isolamento sicuro ed efficace degli oggetti infettin e | | di&Quaeatena.

Aggiornamento dei database di Kaspersky Mobile Security, utilizzati per effettuare la scansione di
programmi nocivi ed eliminare eventuali oggetti pericolosi.

Blocco delle chiamate e dei messaggi SMS indesiderati, sia in entrata che in uscita.

Bl occo del | 6acceldente o aancelthAone di thie daki in caso di azioni non autorizzate sul
dispositivo, probabili, ad esempio, in caso di furto.

Protezione del dispositivo mobile a livello di rete.

Protezione di una specifica cartella ¢segretaé mediante criptaggio dati (eccetto per le cartelle di sistema) in
una memoria del dispositivo o in una scheda di espansione della memoria (attraverso la funzione di criptaggio
integrata nel sistema).

Ricezione delle coordinate geografiche del dispositivo.

g u e "tente dispane di unocaonirqgllo elsté@mamente flessibile delle impostazioni di funzionamento di

a
Kaspersky Mobil e Secur statoycorrenpeud] protezioneu edlili repartaeventi, meloquale vengono
rat

regi st

e |l e operazioni dell éapplicazione.

programma include un sistema di menu € supporta undi

Al rilevamento di un programma nocivo, Kaspersky Mobile Secur ity pu, d ftosrilevato équaloearrigulti . 6 0 g g e

possibile), eliminarlo o trasferirlo in Quarantena. Intalc as o, non saranno salvate copie

IN QUESTA SEZIONE
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INFORM AZIONI SUL PROGRAMMA

Ogni eventuale domandas ul | 6 asul Wiisntsaa,al | azi one o | 6uso disempesumeapidaky Mo b i
risposta.

Kaspersky Lab offre numerosef ont i di informazione sul progr aimm@api oadant a
in funzione dell é6i mportanza e dell durgenza dell a domanda.

IN QUESTA SEZIONE

Fonti di informazione per rCerche QULONOMIE .........oiii ittt a et e e e st e e et e e e s sr e e e e nab e e e anre e e e nnneeas 8
Come contattare...o0Uf.fli.cli. 0. Mendi e e 9
Come contattare il SErvizio di ASSISIENZA TECIMICA ..uuuuuuururrrrrrrrrrrurrrrrrrrrrrrarrrrr....——————————————————.———.———————.—.—...........—.........—.—.——. 9
Web Forum di discussione sulle applicazioni Kaspersky Lab ..o 10

FONTIDI INFORMAZION E PERRICERCHE AUTONOME

Sono disponibili le seguenti fonti di informazione sul programma:
e Pagine dedicate al programma sul sito web di Kaspersky Lab;
e Pagine dedicate al programma sul sito web del server adibito al supporto tecnico (in ¢Knowledge Baseé);
e Guidain linea;

e Documentazione fornita assieme al prodotto

Pagine dedicateal | appl icazione sul sito web di Kaspersky Lab;

http://www.kasperskystore.it/cata_home.html

Queste pagine contengono informazioni di carattere generale su Kaspersky Mobile Security, ne descrivono le
funzioni e le caratteristiche di funzionamento. Nel nostro E-S't o r mossibile acquistare o prolungare la licenza di
utilizzo del programma.

Pagine dedicate a | | 6 azigné sut sito web del server adibito al supporto tecnico (Knowledge
Base);

http://www.kaspersky.com/support/home

Queste pagine contengono articoli pubblicati dagli esperti del Servizio di Assistenza Tecnica.

Gli articoli contengono informazioni utili, linee guida e risposte alle FAQ relative ad acquisto, installazione e uso di

Kaspersky Mobile Security. Essi sono raggruppati per argomento, ad esempio ¢Come utilizzare i file chiavee,
¢Aggiornamenti del databaseé o ¢Risoluzione guastié. Gli articoli forniscono risposte pertinentinonsoloper ci , che
riguarda Kaspersky Mobile Security, ma anche per altri prodotti di Kaspersky Lab; possono a | t coatsn&re notizie

di carattere generale, fornite dal Servizio di Assistenza Tecnica.

Guidain linea

La guida i n | i n erigelarsi atilet persottenesel uma rigposta su una specifica finestra o scheda di
Kaspersky Mobile Security.

Per aprire la guida contestuale, aprire la scheda corrispondente e selezionare Guida.
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Documentazione fornita assieme al prodotto

La Gui duhenteel @ontiene informazioni dettagliate sulle fun
suggerimenti e raccomandazioni inerenti alla configurazione.

| file in formato PDF contenenti la suddetta documentazione sono inclusi nella confezione di Kaspersky Mobile
Security (CD di installazione).

| file contenenti tale documentazione possono essere ugualmente scaricati dal sito web di Kaspersky Lab.

COME CONTATTAREL 0 BFICIO VENDIT E

Per domande relative alla selezioneodal | 6 acqui st o di KasperoskylclMides tl en sSiecrue i d g/l |
déuso, - possibile cdnoatthar espe Vandlite préastodadBede fCentraleadi Mosca, ai

seguenti numeri telefonici:

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00

I'l ser vi zninglese oino Russe.r t o

Per cont at Venditetramiee-mai £ os cr i v eales.coasurhed@itkadpensky.zom.o

COME CONTATTAREIL  SERVIZIODI ASSISTENZA TECNIC A

Dopo | " acquisto di Kaspersky Mobile Securit ytramiteil Pevigizdibi | e o
Assistenza Tecnica, telefonicamente o via Internet.

Gli esperti del Servizio di Assistenza Tecnica rispondono a tutte le domande rel ative all éinstall
programma e, nel caso in cui il prodotto risulti infettato da un virus, si rendono disponibili per as sUteteaet e | 6
processo di eliminazione delle conseguenze nocived e | | ' a tmalwaré.t © de

Prima di contattare il Servizio di Assistenza Tecnica, leggere la sezione relativa alle disposizioni che regolano tale
servizio: (http://support.kaspersky.com/support/rules).

Invio di domande al Servizio di Assistenza Tecnica tramite e-mail

€C possibile inoltrare | e pr opr iAssistehzariacniche€ompilgndd | deaspppéomstiit od e |
delld He | p digpanibile all'indirizzo (http://support.kaspersky.ru/helpdesk.htmI?L ANG=it).

Per poter inviare un messaggio e-mail contenente la domanda, occorre indicare il codice cliente ottenuto durante la
registrazione nella sezione del sito web relativa al Servizio di Assistenza Tecnica, unitamente alla password.

Se nonsi~  a n dJtemtiaegistrati delle applicazioni Kaspersky Lab, occorre compilare un modulo di registrazione per
| 6 Hel,pdesk che pu, essere scar i cra4oo0
(https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=it). Durante la registrazione, immettere il
codice di attivazioned e | | 6 a p ed ld chiave di lzenza.
La risposta degli esperti del Servizio di Assistenza Tecnica s ar ~ inviata nello spazio Ass
(https://support.kaspersky.com/en/personalcabinet?L ANG=it) e al | 6i Amaiirli z g p e cel Utente andlla dal |

propria richiesta.

Descrivere il problema riscontrato n e | modo pi ¥ d e su rmoduloielattroaico pligichiestaldiiassistenza.
Nei campi obbligatori, specificare quanto segue:

e Immissione della richiesta. Selezionare I'argomento che maggiormente identifica il problema riscontrato, ad
esempio ¢Problema di installazione/Disinstallazione prodottoé o ¢Problema di scansione anti-virus/rimozione
viruse. Se il proprio problema non dovesse appartenere a nessuna sezione, tra quelle elencate, selezionare
¢Domande generalie.
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e Nome dell 6applicazione e numero della versione.
e Immissionedeltesto.Descri vere il problema riscontrato nel modo pi
e Codicecliente e password.| mmettere | 61 D cliente e |l a password ricevu

Servizio di Assistenza Tecnica.

e Indirizzo E-mail. Indirizzo al quale gli esperti del Servizio di Assistenza Tecnica invieranno la loro risposta.

Assistenza tecnica
Per problemiurgenti, =~ possi bi |l e c o Assisena decrica tieléfoniGaeapagamenntool99d713506.

Altrimenti esiste un servizio gratuito fornito sul sito http://support.kaspersky.it

Prima di contattare il servizio di supporto tecnico locale (http://support.kaspersky.com/support/support local) od

internazionale (http://support.kaspersky.com/support/international), raccogliere informazioni
(http://support.kaspersky.com/support/details) sul di spositivo evirus instdlladaa Rpekto c azi on
consentir ©  ai nostri raobtgppeir iv edio caei nuetnatrev.i

WEB FORUM DIDISCUSSIONE  SULLE APPLICAZIONI K ASPERSKY LAB

Per domande di natura non urgente, 'Ut ent e pu, rivolgersi agl i esperti di Kaspe
Utenti delle applicazionianti-vi r us Kasper sky Lab n e lhtpforsntkasperskyaqcoru m, al | 6i ndi r i

In tale forum si possono visualizzare le discussioni in corso, lasciare i propri commenti, creare nuovi argomenti di
discussione ed utilizzare la funzione di ricerca.

REQUISITI HARDWARE E SOFTWARE

Kaspersky Mobile Security 8.0 ~ concepito per essere installato su dispositivi mobili funzionanti con uno dei seguenti
sistemi operativi:

e  Sistema operativo Symbian 9.1, 9.2 e 9.3 Serie 60 Ul.

e  Microsoft Windows Mobile 5.0, 6.0, 6.1.

KIT DI DISTRIBUZIONE DEL PRODOTTO

Kaspersky Mobile Security pu, essere acquistato vrelaival nter n
documentazione sono forniti in formato elettronico). Kasper sky Mobil e Security pu, inol tr
vendita di telefonia mobile. Per ulteriori informazioni, per conoscere i metodi di acquisto ed il contenuto del kit di
distribuzione del prodotto, contattare il nostro Ufficio Vendite all'indirizzo sales@kaspersky.com.



http://support.kaspersky.it/
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
http://support.kaspersky.com/support/details
http://forum.kaspersky.com/
mailto:sales@kaspersky.com

KASPERSKY MOBILE SEC  URITY PER
SISTEMI OPERATIVI SYMBIAN

La presente sezione descrive il funzionamento di Kaspersky Mobile Security 8.0 per smartphone con sistema operativo
Symbian versione 9.1, 9.2 e 9.3 Serie 60 Ul.

IN QUESTA SEZIONE
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I NSTALLAZIONE DI K ASPERSKY MOBILE SECURITY

®»  Perinstallare Kaspersky Mobile Security, procedere nel modo seguente:

1. Copiare il pacchetto di di stribuzione del progr amma

dei seguenti metodi:
o Dalla pagina di download del sito web di Kaspersky Lab;
e Utilizzando il programma Nokia PC Suite;

e Utilizzando una scheda di espansione della memoria.

2. Avviare | dinstallazione wutilizzando uno dei seguenti

sul

me t
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e Utilizzando il programma Nokia PC Suite;

e Awviando il pacchetto di distribuzione sul dispositivo.

3. Sullo schermo compare una richiesta (vedi Figura qui sotto); selezionare S3per conf ermare | 6i nst
programma.

¥

‘, internet
Rubrica

ian fallaris

Installare
"KMS 8.0"7?

Figura 1: Richiesta di confermadell 6i nst al | azi one

4. Controllare le informazioni supplementari sul programma: nome, versione, certificazioni. Premere Continua.

Se le versioni del sistema operativo e della lingua di Kaspersky Mobile Security non corrispondono, lo schermo
visualizza un messaggio contenente tali informazioni. Per proceder e c on | 8 i ntaliana,lpreneemiOk.n e i n

6. Leggere il Contratto di Licenza (vedi Figura sotto). Per accettare tutti i termini e le condizioni del contratto,
premere OK. In caso di mancata accettazione dei termini e delle condizioni del Contratto di Licenza, premere
Annulla. Cos?3® facendo, | 6install azieamerrothi Kaspersky Mobil e ¢

; Menu “iz:0s |

¥

0

KMS 8.0
on I'utente

A TUTTT GLT UTEWTI: LEGGERE

0K Annulla

Figura 2: Contratto di Licenza

7. Assicurarsi che sul telefono non siano installati altri software anti-virus. Premere OK. A questo punto, Kaspersky

Mobile Securityverr © i nstall ato sul dispositivo.
La versione di Kaspersky Mobile Securit y i nstal |l ata non supporta.|l doperazione di
La presente sezione ontiene i nf oosawazcioamie spuwelrl daavviivea rd eol, psrud
i

c
del programma e sull 6i mpostazione dell a password.
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IN Q UESTA SEZIONE
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ATTIVAZIONE DEL PROGR  AMMA

Per iniziare ad utilizzare Kaspersky Mobile Security, occorre prima attivarlo. La procedura di attivazione implica
| 6i mmi ssione del codice di attivazione e |l a successiva
stabilisce i diritti dell'utente e il periodo di concessione in licenza del programma.

I codice di atti va o suinstéo wphu  http:Bvsve.keasperskystoreiiticata home.html o presso i
distributori Kaspersky Lab.

Per attivare Kaspersky Mobile Security sullo smartphone, occorre disporre di una connessione Internet configurata.

Prima di attivare | 6applicazione, assicurarsi c¢che |l e imposta

Per attivare Kaspersky Mobile Security, procedere come segue:
1. Aprire il menu principale del dispositivo.
2. Aprire il menu Applicazioni.
3. Selezionare KMS 8.0 e avviare il programma utilizzando la voce Apri dal menu Opzioni.
4. Selezionare la voce Immetti il codice dal menu Opzioni.

Sullo schermo dello smartphone si apre la finestra di attivazione di Kaspersky Mobile Security (vedi Figura
sotto).

ce di attivazione:

Figura 3: Finestra di attivazione del programma

r
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5. I mmettere il codice nei quattro campi visualizzati. 11 c
non =~ sensibile alle maiuscol e/ midhaitisaziané, selezioDasepAdtivaanele r i mm
menu Opzioni.

6. Quando sirichiede un punto di accesso, selezionare il tipo di connessione da utilizzare per collegarsi al server.

11 programma invier”™ una richiesta al ceaemriveherdi etitn staali
chiave.

Se per gqualche ragione il codice di attivazione i mmesso risu
messaggio corrispondente.

Se | 6installazione del file c¢hi zate leinformaziore sulladicerzd. Per iniziareear mo v e
usare il programma, premere OK.

AWIO DEL PROGRAMMA

®»  Per iniziare a usare Kaspersky Mobile Security, procedere come segue:
1. Aprire il menu principale del dispositivo.
2. Aprire il menu Applicazioni.
3. Selezionare KMS 8.0 e avviare il programma utilizzando Apri dal menu Opzioni.

Dopo | éavvio del progr amma, sull o schermo viene visualizza
Kaspersky Mobile Security (vedi Figura sotto).

e Protez. tempo reale i Stato della protezione in tempo reale (vedere sezione ¢Protezione in tempo realeé a
pagina 16).

e Ultima scansione completai dat a del | dul t i-vings ded dispasitvo (@adere sazioneigScansione
manualeé a pagina 22).

e Data DB i data di pubblicazione del database installato sul dispositivo (vedere sezione ¢Aggiornamento dei
database del programmaé a pagina 69).

e Anti-Spam i stato di protezione contro messaggi indesiderati in entrata (vedere sezione ¢Anti-Spameé a pagina
34).

e Firewalilivell o di protezione del di spositivo ccebirewalltoa atti vi
pagina 64).

& Protez. tempo reale:
on

& Ultima scansione completa:
Mz

0K

Figura 4: Finestra di stato dei componenti del programma

Per passare alldinterfacci @©@Kgrafica del programma, premere
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INTERFACCIA GRAFICA

| componenti del programma sono raggruppati in gruppi logici e le relative impostazioni sono fornite su sette schede:

e Anti-Virus contiene le impostazioni di Protezione in Tempo Reale, protezione manuale, aggiornamento dei
database del programma e delle impostazioni di quarantena, oltre alle impostazioni per le operazioni di
scansione e aggiornamento programmate.

e Antifurto contiene le impostazioni necessarie per bloccare il dispositivo e cancellarne i dati in caso di furto o
smarrimento.

e Codifica contiene le impostazioni utilizzate per proteggere i dati memorizzati sul dispositivo mediante la
funzione di codifica.

e Anti-Spam contiene le impostazioni necessarie per filtrare le chiamate e i messaggi in entrata indesiderati.

e Controllo contenuti contiene le impostazioni necessarie per bloccare le chiamate e i messaggi in uscita
indesiderati.

e Firewall contiene tutte le impostazioni utilizzate per la protezione del dispositivo a livello di rete.

e Info contiene le impostazioni generali di funzionamento del programma, informazioni sul programma e sui
database utilizzati. La scheda contiene anche informazioni sullalicenza i nstall ata e | e possib

Per passare da una scheda all daltra, ut i | i ZAprascleedainel mgnay st i ck
Opzioni (vedi figura di seguito).

_ Anti-Virus

v ASKNTNIEN

ansinne

Antifurto

Codifica

Anti-Spam
Controllo contenuti
Firewall

Info

Figura 5: Il menu Opzioni

= Per tornare alla finestra di stato dei componenti del programma,

selezionare la voce Stato corrente dal menu Opzioni.

PASSWORD

La password impedisce | 6access oei madali AatifuttopQontrollp eontenutice |ICbddicaj mp o s t @
ed = richiesta durante |l a creazione di un SMS invisibile per
La password pu, essere impostata utilizzando uno dei seguent

e Nelle impostazioni dei componenti Antifurto, Controllo contenuti o Codifica.

e Utilizzando la voce Cambia password nel menu Impostazioni della scheda Info.
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Si raccomanda di impostare una password composta da almeno 7 cifre.

®» Per impostare la password della scheda Info, procedere come segue:
1. Selezionare la scheda Info.
2. Intale scheda, selezionare Impostazioni e quindi Cambia password.

3. Nel campo di immissione Immetti nuova password, immettere le cifre costitutive della password, quindi
premere OK. Poi immettere nuovamente tale password nel campo Conferma password.

Il noltre, se |l a password non ~ configurata, - possibile
impostazioni dei componenti Antifurto, Codifica o Controllo contenuti. Saranno visualizzati anche i campi Immetti
nuova password e Conferma password.

®» Per modificare la password, procedere come segue:
1. Selezionare la scheda Info.
2. Intale scheda, selezionare Impostazioni e quindi Cambia password.

3. Immettere la password corrente nel campo di immissione Immetti password. Quindi immettere la password
corrente nel campo Immetti nuova password e ripetere limmissione della stessa nel campo Conferma

password.
Se dimentica | a pasaworgj %| dot gmtae ondn gestire quelle: funzi
richiedono | 6i mmissione di una password, ne® di cancell are il

V ISUALIZZAZIONE DI IN FORMAZIONI SUL PROGR AMMA

C possibile visualizzar e i rafloversioaezeiidettagli digccepyright.al i sul progr amm
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®»  Per visualizzare le informazioni sul programma,
Selezionare Info sulla scheda Info (vedi Figura sotto).
2 @

17:22 |
0

Info licenza
Info DB

Impostazioni

Report

Informazioni sul prog...
Info ¥

Figura 6: Visualizzazione di informazioni sul programma

PROTEZIONEIN TEMPO REALE

La presente sezi one c¢HBretezioneiinv Bempb KReale@odaladispositivo, come abilitarla e come
configurarne le impostazioni.

IN QUESTA SEZIONE

Descrizione del componente Protezione in TEMPO REAIE ........ccooi it 17
Abilitazione e disabilitazione del componente Protezione in TemMpPo REAIE .........cccooiiiiiiiiiiii i 18
Selezione degli oggetti da SOLOPOITE & SCANSIONE ........uuiiiiiiiiiiiiii e e e e ettt e e e e et e e e e e e s bbb e e e e e e e s e abb e e e e e e e s aannbreeeeeens 19
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Visualizzazione dell'icona di PrOIEZIONE .........coiuuiiiiiiiii ettt a bbbt e e st e e sttt e s snr e e e s nreeas 21

DESCRIZIONE DEL COMPO NENTE PROTEZIONEIN TEMPO REALE

Il componente Protezione in Tempo Reale viene lanciato a | | 6 aeV sisiemma ogerativo, ~ caricato per mane
nella RAM del dispositivo e monitora tutti i file aperti, salvati o eseguiti. | file vengono sottoposti a scansione in base al
seguente algoritmo:

1. Il componente intercetta ogni tentativo di accessoaognifil e da parte dell utente o di utr
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2. Il file viene analizzato per rilevare eventuali oggetti nocivi. Gli oggetti nocivi vengono rilevati mediante confronto
con i database del programma. | database contengono le descrizioni di tutti gli oggetti nocivi noti fino al
momento attuale e i metodi per neutralizzarli.

Dopo | 6analisi, Kaspersky Mobile Security pu, prendere i

e Se alldinterno del file =~ stato rilevato un codice no
| diane prevista dalle impostazioni.

e Se il file non contiene alcun codice noci vo, sar’” i mme

Le informazioni sui risultati di scansione vengono salvate nel report del programma (vedere sezione ¢Report di
funzionamento del programmae a pagina 74).

ABILITAZIONE E DISABI LITAZIONE DEL COMPON  ENTE PROTEZIONE IN
TEMPO REALE

Il programma consente di gestire lo stato di Protezione in Tempo Reale del dispositivo da oggetti nocivi.

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare la voce Cambia nel menu
Opzioni.
Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky

Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire la finestra Impostazioni e
selezionare Ripristina dal menu Opzioni.

Per abilitare Protezione in Tempo reale, procedere come segue (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Anti-Virus.
2. Selezionare Protez. Tempo reale nella finestra Impostazioni.
3. Impostare Protezione su On.

4. Premere Indietro per salvare le modifiche.

Anti-Virus

v ASAENTNE »

Scansione Impostazioni i
7 ASTNTAEN 0

Protez. tempo reale I

Impostazioni 177 |
Quarantena ¥ 0

Scansione

Aggiorna

Impostazioni Protezione

Piano di sc On

Report Icona protezione

Aggiornarr Mai

O0ggetti da analizzare
L Tutti i file
Opzioni ] ]

Azione virus trov.

Trasf. in Quarantena

Opzioni

Figura 7: Abilitazione del componente Protezione in Tempo Reale
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Per disabilitare Protezione in Tempo Reale, procedere come segue:
1. Selezionare Impostazioni nella scheda Anti-Virus.
2. Selezionare Protez. Tempo reale nella finestra Impostazioni.
3. Impostare Protezione su Off.

4. Premere Indietro per salvare le modifiche.

Gli esperti di Kaspersky Lab raccomandano fortemente di non disabilitare la protezione, in quanto questo esporrebbe il
computer all'attacco di virus e alla potenziale perdita di dati.

SELEZIONE DEGLIOGGET TIDA SOTTOPORRE ASCANSIO NE

C possibile selezionare il tiassansioddda Prgeziente in TempotReales ar ann o

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.

Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky
Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

®» Per selezionare il tipo di oggetti da sottoporre a scansione, procedere come segue (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Anti-Virus.
2. Selezionare Protez. Tempo reale nella finestra Impostazioni.

3. Selezionare il tipo di file da sottoporre a scansione attraverso Protezione in Tempo Reale utilizzando le
impostazioni Oggetti da analizzare:

e Tutti i file: Tutti i tipi di file saranno sottoposti a scansione.

e Solo eseguibili: Saranno sottoposti a scansione solo i program file eseguibili (per esempio *.exe, *.sis,
*mdl, *.app).

sotto
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4. Selezionare OK per salvare le modifiche.

Anti-Virus
v AN »

Scansione Impostazioni e §
7 ASKTNTEN 0
Protez. tempo reale I
Impostazioni
. ¥
Scansione
Impostazioni Protezione

Piano disc

Aggiorna

Quarantena

On

Report Icona protezione

Aggiornarr Mai

Oggetti da analizzare

- Tuttiifile ; Impostazioni s\
Opzion . . S 4 0
Azione virus trov.

Trasf. in Quaran Oggetti da analizzare

Opzioni

Osolo esequibili
® Tutti i file

Fugura 8: Selezione degli oggetti da sottoporre a scansione

SELE ZIONE DELLE AZIONI DA COMPIERE SUGLI OGGET TI

C possibile configurare | aessoirilevaonoggattodoeto. pr ogr amma quando

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.

Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky
Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

Per configurare la risposta del programma quando rileva un oggetto nocivo, procedere come segue (vedi Figura di
seguito):

1. Selezionare Impostazioni nella scheda Anti-Virus.

2. Selezionare Protez. Tempo reale nella finestra Impostazioni.

Selezionarelari sposta del programma quando r il eydaonevirusdargyyett o i nfett
e Registra evento: l gnorare | 6oggetto infetto e regi seportadele | e i
programma.

e Elimina: Eliminare gli oggetti nocivi senza darne informazioneall 6 ut ent e.
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e Trasfin Quarantena: Trasferimento in quarantena degli oggetti nocivi.

5. Selezionare OK per salvare le modifiche.

Anti-Virus 1717 |
v ARENRE o

Impostazioni 1717 |
v BTN

Aggiorna Protez. tempo reale A Impostazioni

Scansione

Quarantena Protezione Impostazioni

Scansione ¥
On

Impostazioni .
Piano di scansione Icona protezione
Report __ Sempre
0ggetti da analizzare
Tutti i file

Azione virus trov.

Aggiornamento

Azione virus trov. 1O Elimina

Registra evento OTrasf. in Quarantena
® Registra evento

Opzioni

Opzioni

Figura 9: Configurazione della risposta del programma al rilevamento di un oggetto nocivo

VISUALIZZAZIONE DELL  GCONA DI PROTEZIONE

Lédicona riflette | o stato di protezione inziempoinedleanpsulrle
abilitata, viene visualizzata uno6icona colorata, che diventa
€C possibile configurare |l a visualizzazione dell6icona dello

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.

Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky
Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

» Per configurare |l a visualizzazione del |l 6i conkgurdd $egudo):st at o
1. Selezionare Impostazioni nella scheda Anti-Virus.
2. Selezionare Protez. Tempo reale nella finestra Impostazioni.

3. Selezionare Icona protezione.Conf i gurare | a visualizzazione dell 6icona
del dispositivo:

e Sempre:L6i cona del p r o gzrzataimmado peanrarientessulle schekmo del dispositivo.

e Solo nel menu: Lé6icona del programma Vviene Vvisualizzata n
Kaspersky Mobile Security.

e Mai:L6icona non sar” ma i visualizzat a.
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4. Selezionare OK per salvare le modifiche.

Anti-Virus o\

TS U

Scansione Impostazioni s
7 ASNENIEN o
Aggiorna Protez. tempo reale |

Impostazioni 17:19 |
Quarantena ¥ 0

Scansione
Impostazioni Protezione

Piano di sc

On

Report Icona protezione

Aggiornarmr _Sempre
0ggetti da analizzare
Tuttiifile ;| Impostazioni

Azione virus trov.

Opzioni

Registra ever| 1€ONA protezione

Opzioni

@ Sempre
O Solo nel menu
O Mai

Annulla

Figura 10: Configura zi one del | 6i cona dell o stato di protezion

SCANSIONE MANUALE

Questa sezione contiene informazioni sul componente Scansione, su come sottoporre il dispositivo a scansione anti-
virus, configurare le impostazioni di scansione del dispositivo e lanciare la scansione automatica programmata.

IN QUESTA SEZIONE

Descrizione della SCANSIONE MANUAIE ......coooiiiiiiiiiii et e e e e e ettt e e e e e e ee st e e e eeeseesaa e eeeeees sttt eeeesessstannaaaeaneees 23
AWVIO di UNA SCANSIONE MANUAIE .......covviiiiie ittt et e e et e e e e e e e e et eeeeeeeee s s stt e eeeesesssaa s aeesssestaaaaeearesssssnnneaeaseees 23
Configurazione di Un PIan0 di SCANSIONE .........uuiiiiiiiiiiiii ettt e e et e e e e e e e bt e et e e e e e e s e bbb et e e e e e e s e sbbebeeeeeeeaannbbeeeeaens 25
Selezione degli oggetti da SOOPOITE & SCANSIONE .....cciuviieiiuiiie ittt et at bt e s rbe e e e sbb e e e e atb et e s anbr e e e abbeeesanbneeeaas 25
Selezione delle azioni da cOMpPIiere SUGI OGO ......ooiiiiiiiiiiie et s st e e s e e e anbreeeaas 26
Configurazione della scansione della ROM..........ooiiiiiiiiiii ettt s st e e s nbb e e e st e e aas 28
Configurazione della scansione degli @rChiIVi.............eiiiiiiiiii et e s 29

Gestionedelldi | | umi nazi one..d.el .0 S Py 30
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DESCRIZIONE DELLA  SCANSIONE MANUALE

Kaspersky Mobile Security consente di eseguire una scansione completa o parziale della memoria del dispositivo, delle
schede di memorizzazione, dei messaggi e della memoria di sistema per rilevare la presenza di eventuali oggetti nocivi.

Il file viene analizzato per rilevare eventuali oggetti nocivi. Gli oggetti nocivi vengono rilevati mediante confronto con i
database del programma. | database contengono le descrizioni di tutti gli oggetti nocivi noti fino al momento attuale e i

met odi per neutrabidebrfileSe athdbonteltevato un codice nociyv
compi e | 6azi deringposaziomivi st a dal
La scansione pu, essere |l anciata manual mente o in base a un

Le informazioni sui risultati della scansione manuale vengono salvate nel report del programma (vedere sezione ¢Report
di funzionamento del programmaé a pagina 74).

AWIO DIUNA SCANSION  E MANUALE

Léuttenpu, | anciare una scansione manuale in qualsiasi mo me nt
altre operazioni.

®» Per avviare una scansione anti-virus manuale, procedere come segue:
1. Selezionare Scansione nella scheda Anti-Virus.
2. Nella finestra Scansione (vedi Figurasott o) sel ezi onare | 6area di scansione su
e Completat Scansione dell édintera memoria del dispositivo e
e Memoria: Scansione dei processi eseguiti nella memoria di sistema e dei corrispondenti file di processo.
e Messaggi: Scansione di tutti i messaggi.

e Cartella: Selezione e scansione di una determinata cartella nel file system del dispositivo o nella scheda di
memorizzazione collegata.

Selezionando la voce Scansione cartella, si apre una finestra che visualizza il file system del dispositivo.
Per navigare nel file system utilizzare i pulsanti del joystick. Per sottoporre a scansione una cartella,
selezionare la cartella desiderata e selezionare Avvia scansione dal menu Opzioni.

Anti-Virus

7
Completa
Memoria
Messaggi

Cartella

Figura 11: La scheda Scansione
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Subito dopo | 6inizio della scansione, S i apre |l a finestra d
Numer o di oggetti analizzati, il percor so6ianldio6coagtgoertet op ecrocrern
avanzamento della scansione (vedi Figura sotto).

Anti-Virus
*

File scansionati: 11
C\PRIVATE\20014FC(\error_nome
mory.gif

scansione... 0%
Opzioni Indietro

Figura 12: La finestra Scansione

Quando viene rilevato un oagigne specticata neflimpostazione Azéone (veder serionet a | '
¢Selezione delle azioni da compiere sugli oggettié a pagina 26) nelle impostazioni di scansione.

1 programma visualizzer?w una f i nest unaggettn (vediuFiguracsbtio)esdl@se q u al e
allimpostazione Azione~ st at o as s e g nG@hiediutente. par ametr o

; Anti-Virus irs |
0

¥

kaJPER{KY 8
File scansionati: 862
C:\Data\eicar.com

Trasf.in...

Figura 13: Messaggio sul rilevamento di un virus

Al termine della scansione, sullo schermo saranno visualizzate le statistiche generali degli oggetti nocivi rilevati ed
eliminati.

Per impostazione predefinita, durante la scansione, | 6 i | liomexello sckkermo si spegne per prolungare la durata della
batteria. Per mantenere il dispositivo illuminato, attivare I'impostazione Retroilluminazione nel menu Impostazioni della
scheda Info.
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CONFIGUR AZIONEDIUNPIANOD | SCANSIONE

Kaspersky Mobile Security consente di creare un piano affinc
una determinata ora. La scansione vVvi ene e devagouun bogetta imettono d al i t
viene compiuta I'azione specificata nelle impostazioni di scansione.
Per impostazione predefinita, |l a scansione programmata =~ dis
®» Per configurare |l a visualizzazione del IsdgiueqvediFgurdstto) o st at o
1. Selezionare Impostazioni nella scheda Anti-Virus.
2. Selezionare Piano di scansione nella finestra che si apre.

3. Configurare le impostazioni Scans. auto:

e Giornaliera: La scansione viene eseguita ogni giorno. Specificare il parametro Ora scans. auto nel campo
di immissione.

e Settimanale: La scansione viene eseguita una volta a settimana. Specificare i parametri Giorno scans.
auto e Ora scans. auto.

e Off: Consente di disabilitare il lancio della scansione programmata.

4. Premere Indietro per salvare le modifiche.

Anti-Virus s
v ATNTNEN)
. . Py Er]mn)
Scansione Impostazioni 17:33 |
v ATNTEN o

Aggiorna Protez. tempo reale

Quarantena
Scansione

Impostazioni
Piano di scansione

Report
Pianifica
Aggiorna ¥

Scans. auto
Opzioni Settimanale

Giorno scans. auto
Lunedi

Ora scans. auto
00:00

Figura 14: Configurazione di un piano di scansione
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SELE ZIONE DEGLI OGGETTI DA SOTTOPORRE ASCANSIO NE

1 programma consente di stabilire il t i p o ntuble presgngaedi codici da s o't
nocivi.

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.

Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky
Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

®» Per selezionare il tipo di oggetti da sottoporre a scansione, procedere come segue (vedi Figura sotto):
1. Selezionare Impostazioni nella scheda Anti-Virus.
2. Selezionare Scansione nella finestra che si apre.
3. Specificare il valore del parametro Oggetti da analizzare:
e Tutti i file: saranno sottoposti a scansione tutti i file.

e Solo eseguibili: Saranno sottoposti a scansione solo i program file eseguibili (per esempio *.exe, *.sis,
*.mdl, *.app).

4. Premere OK per salvare le modifiche.

Anti-Virus it
v AT o

Scansione Impostazioni

7 ARENTANEN

Aggiorna Protez. tempo reale

Quarantena .
Scansione

Impostazioni Impostazioni

Piano ©

Report 0ggetti da analizzare

Aggio Tutti i file
Azione ; Impostazioni

F

Opzioni . ;
Scans. f. 0ggetti da analizzare

Decomj

Opzioni

O5Solo esequibili
® Tutti i file

Figura 15: Selezione degli oggetti da analizzare

SELE ZIONE DELLE AZIONID A COMPIERE SUGLIOGG  ETTI

C possibile configur ar e ilévamersad uo oggettalnediv. 6 appl i cazi one al r
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Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.
Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky

Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

= Per configurare la risposta del programma, procedere come segue (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Anti-Virus.

2. Selezionare Scansione nella finestra Impostazioni (vedi Figura di seguito).

Anti-Virus o\

v ANTNmE o

Impostazioni
7 ASTNTIAEN

Aggiorna Protez. tempo reale

Scansione

Quarantena ;
Scansione

Impostazioni Impostazioni
. ¥
Piano
0ggetti da analizzare

Report

Aggio
Azione virus trov.

L. Tenta disinfezione
Opzioni S
Se fallisce disinfezione

Trasf. in Quarantena
Scans. ROM

Opzioni

Figura 16: Configurazione delle azioni da compiere sugli oggetti

3. Utilizzando la voce Azione virus trov., selezionare |l a risposta dell dapplica
nocivo (vedi Figura di seguito):

e Elimina: Eliminare gli oggetti nocivi senza darne informazioneall 6 ut ent e .
e Quarantena: Trasferimento in quarantena degli oggetti nocivi.

e Chiedi utente: Al rilevamento di un oggetto infetto, visualizzare una notifica in cui il programma chiede
all'utente quale azione compiere.

e Registra evento: Il gnorare | 6oggetto noci ulsuo dlevamergoineltrepaatrdad | e i n
programma.
e Tenta disinfezionei di si nfettare | 8doggetto nocivo. Se | a disinfe

specificata alla voce Se la disinfezione non riesce.
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Impostazioni

F

Azione virus trov.

‘OFElimina

OTrasf. in Quarantena
O Chiedi utente
ORegistra evento

@® Tenta disinfezione

Figura 17: Selezione delle azioni da compiere sugli oggetti

4, Se come risposta dell 6applicazione = stfalliseedisné&tionez(Vedinat a T
Figura di seguito) per seleziwenareompbareongeaoalbde hoappl p
oggetto infetto:

e Elimina:El i mi nar e | 060 ggdaneirdormazionaall ® us emz & .
e Trasf.in Quarantena: Trasferire | 6oggetto in quarantena.
e Chiediutente: Chi edere all dutent e s9diadlévanertad uo oggettcidethp i er e i n

e Registraevento:Regi strare i dati sul rilrepartaménhtdo@appelilc@aag pate

Impostazioni
,.,,

Se fallisce disinfezione

‘OFElimina

® Trasf. in Quarantena
O Chiedi utente

‘O Registra evento

Figura 18: Selezione della seconda azione

5. Premere OK per salvare le modifiche.

CONFIGURAZIONE DELLA SCANSIONE DELLA ROM

La ROM contiene i file di sistema necessari per il caricamento del sistema operativo del dispositivo. La scansione della
ROM pu, essere abilitata o disabilitata.

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.
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Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky
Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

®» Per abilitare la scansione della ROM del dispositivo, procedere come segue (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Anti-Virus.
2. Selezionare Scansione nella finestra Impostazioni.
3. Impostare su S 3l parametro Scans. ROM.

4. Premere Indietro per salvare le modifiche.

Anti-Virus

A i \©

mpostazioni

Aggiorna Protez. tempo reale

@ Scansione I
7

Quarantena y
Scansione

Impostazioni Impostazioni
Piano ¥
Azione virus trov.
Tenta disinfezione

Report

Aggio
Se fallisce disinfezione
Trasf. in Quarantena
Scans. ROM

Opzioni

Si

Decomprimi archivi

Opzioni

Figura 19: Disabilitazione della scansione della ROM del dispositivo

®»  Per disabilitare la scansione della ROM del dispositivo, procedere come segue (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Anti-Virus.
2. Selezionare Scansione nella finestra Impostazioni.
3. Impostare su No il parametro Scans. ROM.

4. Premere Indietro per salvare le modifiche.

CONFIGURAZIONE DELLA SCANSIONE DEGLIARCH VI

C possibile abilitare o di schibiperlagscansione deldorodamtenotmpr essi one degl i

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.
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Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky
Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

®»  Per abilitare la decompressione degli archivi, procedere come segue (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Anti-Virus.
2. Selezionare Scansione nella finestra Impostazioni.
3. Impostare su S 3l parametro Decomprimi archivi.

4. Premere Indietro per salvare le modifiche.

Anti-Virus
v ASRENTEN »

Scansione Impostazioni

¥ N =]
Aggiorna Protez. tempo reale

Quarantena ;
Scansione

Impostazioni Impostazioni
. ¥
Piano
Report Azione virus trov.

Aggio Tenta disinfezione

Se fallisce disinfezione
Trasf. in Quarantena
Scans.ROM

Opzioni

Si

Decomprimi archivi

OpZioni

Figura 20: Configurazione della scansione degli archivi

GESTIONE DELL GLLUMINAZIONE  DEL DISPLAY

I'l programma consent edlwninazione del disglay ma n & rinkedrao sna scdnsidné anti-virus.

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.

Per impostazione predefinita, Il appl i cazi on diespdrid Kagpersky i val c
Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

® Perconfigurare 16 i | | u mi pnoaeddreccone segue (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Info.

2. Selezionare il parametro desiderato per la voce Retroilluminazione nella finestra che si apre:
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e Af f i nillumi®aziohe rimanga per manent emente attivata ment rveus, in
selezionare S 3

o Affinch® dlluminazione si spenga automaticamente, selezionare No.

3. Premere Indietro per salvare le modifiche.

Info licenza Impostazioni

Info DB Cambia password
kel

Impostazioni ]
Schermata di stato

Report _

Retroilluminazione
Info - B

Segnale acustico
In base al profilo

Opzioni

Figura 21: Gestione dell@lluminazione

QUARANTENA

La presente sezione contiene informazioni sull 6area Quaran
Quarantena.

IN QUESTA SEZIONE

Descri zi 0NnOEQUANBNEMA0..A.0.. .8 ... iiieiiei et e e e e e e e e e e ettt e e e e e e e e saabbraeeeeeeseatbrraeeaeeaaanes 31
Visualizzazione degli oggetti ripoSti iN QUAIANTENE ........c..uiiieiiie it e e e e st e e e e e s e aabb e e e e e e e e e sabneees 32
Ripristino di oggetti dalla QUAIBNTENA. ............iiiiiiiiiiiiii ettt e e e ettt e e e e e e e bt ee et e e e e e e abbbeeeeeeeesanbbrreeeeeeaanes 33
Eliminazione di oggetti dalla QUAIANTENA ..........coiiiiiiiii ettt e e e e ettt e e e e e st b bt e e e e e e e s anbbrreeeaeeaanes 33

DESCRIZIONE DELL GAREA DI QUARANTENA

La Quarantena =~ una speciale area di memori zzazione in cui K
nocivi durante la scansione o durante il funzionamento del modulo Protezione in Tempo Reale.

Gli oggetti riposti in Quarantenas ono memor i zzat. sotto forma di archivio che
rappresentano nessuna minaccia per il dispositivo. In un secondo momento, tali oggetti possono essere eliminati o
ripristinati dall dutente.




KASPERSKY MOBILE SECURITY 8.0

V ISUALIZZAZIONE DEGLI OGGETTI RIPOSTIIN Q

UARANTENA

» Per visualizzare | 6elenco degli oggetti

Selezionare Quarantena sulla scheda Anti-Virus (vedi Figura di seguito).

Anti-Virus
7 ASNTNTIEN

Scansione
@ Aggiorna
ﬁ' Quarantena
ﬁ:' Impostazioni

W Report

Opzioni

Figura22 La scheda Anti-Virus

Quarant ena,

Cos3® facendo, s Quammiena, cohtanenfe ium eendo rdiaoggetti riposti in Quarantena (vedi Figura di

seguito).

Quarantena
P

1. eicar.com
19/05/

2. eicar.com.txt
19/05/

Figura 23: La finestra di Quarantena
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V EDERE ANCHE

Descrizione del Ll.f.ar.e.a. .. QU 2.t @8 e 31
Ripristino di 0ggetti dalla QUAIANTENE. ..........cuueieiitiie ettt e e et e e s e e s nr e e e s asn et e e snae e e s anneeesannreeennnee 33
Eliminazione di oggetti dalla QUAIANTENA .........ccoiiiiiiiiiii et e et e e s e e e s e e s sn e e e s nnr e e e s annreeenanee 33

RIPRISTINO DI OGGETTI DALLA QUARANT ENA

®» Selezionare la voce Quarantena nella scheda Anti-Virus.
1. Selezionare la voce Quarantena nella scheda Anti-Virus.

2. Nella finestra Quarantena che si apre, selezionare un oggetto che si intende ripristinare.

3. Selezionare Ripristina dal menu Opzioni. Ldboggetto selezionato sar’w

originale.

Anti-Virus
7 ASNTNTIEN

Scansione Quarantena
¥

Aggiorna 1. eicar.com
19/05
Quarantena i
2. eicar) :F
Impostazioni  19/05/

Report
Dettagli
Rimuovi
Rimuovi tutto
Ripristina
Guida
Esci

Seleziona

Figura 24: Ripristino di oggetti dalla Quarantena

ELIMINAZIONE DIOGGET  TIDALLA QUARANTENA

®» Per eliminare un determinato oggetto dalla Quarantena, procedere come segue (vedi Figura di seguito):
1. Selezionare la voce Quarantena nella scheda Anti-Virus.
2. Nella finestra Quarantena che si apre, selezionare un oggetto che si intende eliminare.

3. Selezionare Rimuovi dal menu Opzioni. L6boggetto selezionato sar”

el

ripristi

mi

nat o
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Anti-Virus

7 AN

Scansione Quarantena
P

Aggiorna 1. eicar.com
19/05
Quarantena )
2. eicar g

Impostazioni 1

Report
Dettagli
Rimuovi
Rimuovi tutto
Ripristina
Guida
Esci

Seleziona

Figura 25: Eliminazione di un oggetto dalla Quarantena

®»  Per eliminare tutti gli oggetti riposti in quarantena:
1. Selezionare Quarantena nella scheda Anti-Virus.

2. Nel menu Opzioni che si apre, selezionare Elimina tutto. Tutti gli oggetti in quarantena saranno eliminati.

ANTI -SPAM

La presente sezione contiene informazioni sul componente Anti-Spam oltre che su come compilare la Lista consentiti e la
Listabloccati, confi gur ar e -Sgpam ewatie anpadstazioni di Anti-Bparh.i

IN QUESTA SEZ IONE

(DTS ol 4 o] gL [N N o1 RS o= oo PP PPPPUPRPPN 35
LY oo = N B Y 1 1 S = L | I PP UPPPPPRPPN 35
Creazione di UNA LISTA DIOCCALI. .......iii ittt e e e e e e e e et e e e e e s estat e e eeeeeestaaeeeeeeesrsannaaes 36
Creazione Ai UNA LiSTA CONSENITI.....ciiiiiiiiiiie et e e e e e e e e e ea e e e e e e e ee ettt e e eeeeessbaaaeeseesssaanseeesessrsannaaans 39
Risposta a messaggi e chiamate dai CONtatti iN FUDICA .........ooiiiiiiiiiii e 44
Risposta a messaggi da origini NON NUIMETICNE ........coiuiiiiiiiie ittt e st e s st e e s bb e e e e anbreeennnes 44
Selezione delle azioni da compiere Sui MEeSSAgQi iN ENIFATA .......c.veiiiiiiieiiiiie e e 45

Selezione delle azioni da compiere sulle chiamate IN ENrAtA .........cooiiiiiiiiiii e 46
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DESCRIZIONEDI ANTI -SPAM

Il componente Anti-Spam consente di proteggere il dispositivo dalla ricezione di chiamate e messaggi indesiderati. Tale
pr ot ezi o naesulfiltrolals ehiamate e dei messaggi SMS in entrata utilizzando la Lista consentiti e la Lista
bloccati. Queste liste contengono numeri di telefono e/o frasi campione caratteristici dei messaggi SMS spam o non
spam.

Se viene rilevata almeno una corrispondenza tra numero di telefono o frase rispetto a quelli contenuti nella Lista
Consentiti, il programma non effettuer”™ controlli ulteriori
messaggio SMS o una chiamata da un numero di telefono inserito nella Lista bloccati o un SMS contenente testo
riscontrato nella Lista bloccati, saranno bloccati.

Le informazioni sulle chiamate e gli SMS bloccati sono registrate nel Report (vedere sezione ¢Report di funzionamento
del programmae a pagina 74).

MODAL I Te&eANTI-SPAM

Per modal dSpaf si thtendeAumd serie di parametri sulla quale si basa la protezione del dispositivo da chiamate
e messaggi spam indesiderati.

Sono disponibili | e-Spaguenti modalit”™ di Anti

e Abilitato T Le chiamate e i messaggi SMS in entrata vengono filtrati utilizzando sia la Lista consentiti che la
Lista bloccati. Se si riceve un messaggio SMSo una c¢chiamata da un numer o
nessuna delle due liste, Ant-Spam noti fica questo evento all duten
ricezione di tale SMS o chiamata e di aggiungere tale numero di telefono alla Lista consentiti o alla Lista
bloccat,iQuest o =~ il livello predefinito.

e Lista bloccati i blocco delle chiamate e dei messaggi SMS che corrispondono alle voci inserite nella Lista
bloccati. Tutti gli altri SMS e chiamate saranno inoltrati.

e Lista consentiti T inoltro delle chiamate e dei messaggi SMS che corrispondono alle voci inserite nella Lista
consentiti. Tutti gli altri SMS e chiamate saranno bloccati.

di tel
te e s

e Disabilitainon sar”™ eseguita alcuna azione di filtro sui me s S &
®» Perselezi onar e una m3Ipdng pracedére cdrme ségnet(viedi Figura di seguito):

1. Aprire la scheda Anti-Spam.

2. Selezionare Impostazioni e poi - Anti-Spam dal menu.

3. Nellafinestrac he si apre, selezionar e OKpensa\a@ le modifiche & childérelat a e p

finestra.
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Lista bloccati, Impostazioni

4 ¥ -

Lista consen! = anti-Spam

Ahilita

Impostazioni ioni
— Impostazioni

Report Anti-Spam
Bloccan
Guida

® Abilita

OLista bloccati
OLista consentiti
‘O Disabilita

Figura26:Selezi one di una -spadal it di Anti

CREAZIONEDIUNA LISTA BLOCCATI

Questa Ilista con
un

tie
contenuto in SMS in entrata, ne causer ™ il bl occo.

Le informazioni sulle chiamate e gli SMS bloccati sono registrate nel Report (vedere sezione ¢Report di funzionamento
del programmaeé a pagina 74).

IN QUESTA SEZIONE

AQGIUNTA Ai UNB NUOVE VOCE ..ottt ettt sttt e e b e b e e e b e e e b e e s b e e e b e e s b e e s be e s b e s e b e e s b e s e be e s ne e e ene e e neas 36
MOIfICA i UNG VOCE ESISTENTE ....eeiiiiieiiiiiiiiii ettt e e e e ettt e e e e e sttt e e e e s e s attaeeeaaeeeasnsbaeeeaaeeesastaseeeaaeesannssaseaaaaeananes 37
ElIMIiNazione di UNa SINQOIA VOCE ........ccuuuiiiiiiiie ittt et e et e e b e e e et e e e be et e s s e e e s nbb e e e enne e e e nanee 38
ElIMINAZIONE Qi TULEE 18 VOC 1uuuniiiiiieiiiiie ettt ettt et e e e e et e e e e e e e e e e tta e e e e e e e s e s bt e eeeeeaesbban e eeeeessssaanaeeesesssanns 39

AGGIUNTA DI UNA NUOVA VOCE

®»  Per aggiungere una voce alla Lista bloccati di Anti-Spam, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista bloccati nella scheda Anti-Spam.
2. Selezionare Aggiungi voce dal menu Opzioni.
3. Impostare i seguenti valori nella finestra che si apre:
e Tipo di messaggio i azione da compiere su un messaggio e/o una chiamata:

e Solo SMS: blocco dei soli messaggi SMS in entrata.

ne numer i di telefono, S-8pam el testb che, s t e

a
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e Solo chiamate: blocco delle sole chiamate in entrata.

e SMS e chiamate: blocco sia dei messaggi SMS che delle chiamate in entrata.

e Numero di telefonoi numer o di telefono dal qual e la ricezione ¢
Tale numero pu, i ni zi ar ectéecoouma lettera e devefcontenere solo @aratteti n
alfanumerici. Inoltre, quando siimmett e un numer o, =~ possi bg?dec*eydoielcez zar e

rappresenta una sequenza di caratteri e ¢?¢ - qualsiasi carattere).

e Testoitesto che, se contenuto in un SMS i n entQuesta a, det
i mpostazicesei bihe solo se ~ Sele$SMSzi onato il parametro

4. Premere Indietro per salvare le modifiche.

Anti-Spam

7 « AT »

A

Report
Guida #0 Numes

Aggiungi voce

Test Modifica voce o

Rimuovi voce

Rimuovi tutto Tipo .
Guida SMS e chiamate

Numer
‘-.

10pzioni

Esci Numero di telefono
Nessuno

Seleziona

Figura 27: Aggiunta di una nuova voce

M ODIFICA DI UNA VOCE ESISTENTE

®» Per modificare le impostazioni di una voce esistente, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista bloccati nella scheda Anti-Spam.
2. Selezionare Modifica voce dal menu Opzioni.
3. Impostare i seguenti valori nella finestra che si apre:
e Tipo di messaggio | azione da compiere su un messaggio e/o una chiamata:
e Solo SMS: blocco dei soli messaggi SMS in entrata.

e Solo chiamate: blocco delle sole chiamate in entrata.
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e SMS e chiamate: blocco sia dei messaggi SMS che delle chiamate in entrata.

e Numero di telefonoi numer o di telefono dal qual e |l a ricezione ¢
Tale numero pu, i ni zi ar ec¢+ecoouma lettera e devefcontenere sob aaratted n
al fanumerici . Il noltre, quando si i mmet tcee ewte (dove gfe r o,

rappresenta una sequenza di caratteri e ¢?¢ - qualsiasi carattere).

e Testo i testo che, se contenuto in un SMS in entrata, det er mi ner ” il bl oc Questad i t al
i mpostazione =~ accessibile SSolo®MSse =~ selezionato il pa

4. Premere Indietro per salvare le modifiche.

Anti-Spam
7« AZATHENN,

Ce

Lista consent ' Numer
[
= Testo: |/

Impostazioni , Lista bloccati
' Numel ¥
Report

Guida #1 Numes
Aggiungi voce

Numey . -
= Modifica voce Lista bloccati
Tesl £

Rimuovi voce

Rimuovi tutto | 11PO
Guida Solo SMS

10pzioni

Esci Numero di telefono

- 12345678
Seleziona

Figura 28: Modifica di una voce esistente

ELIMINAZIONEDIUNAS  INGOLA VOCE

®» Per eliminare una singola voce dalla Lista bloccati, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista bloccati nella scheda Anti-Spam.
2. Selezionare dalla lista la voce che si intende eliminare.

3. Selezionare Rimuovi voce dal menu Opzioni.
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Impostazioni ; Lista bloccati
"' Numer ¥

Report o
78
Guida &0 Numes

-

Aggiungi voce

Modifica voce
Tesl , -

Rimuovi voce

Rimuovi tutto

Guida

Esci

Numer
"

10pzioni

Seleziona

Figura 29: Eliminazione di una singola voce

ELIMINAZIONE DI TUTTE LE VOCI

®»  Per eliminare tutte le voci, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista bloccati dal menu nella scheda Anti-Spam.

2. Selezionare Rimuovi tutto dal menu Opzioni.

Anti-Spam
* « ATUTASAIN

Lista bloccati / Lista bloccati

]
[ | b

i Lista consent ' Mumero: 12345

(-]

Testo: A

Impostazioni , Lista bloccati
' Humer ¥

Report
78
Guida &1 Numes

Aggiungi voce
Modifica voce

Tesi . .
Rimuovivoce
Rimuovi tutto
Guida

Numei
e

Figura 30: Eliminazione di tutte le voci
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CREAZIONEDIUNA LISTA CONSENTITI

La Lista consentiti contiene numeri di telefono dai quali Anti-Spam ammetter”™ |l a riceziltestoe di S
che, se contenuto in un SMS in entrata, ne consentir”™ la ric

IN QUESTA SEZIONE

AQGIUNTA i UNA NUOVE VOCE .......eeeeeeiiiieesiteee sttt e e ettt s s e e sttt e e ettt e s s et e e as b et e e aas et e e e be e e e ek R et e e ans et e e nabne e e e asn et e e nnnneeennnneeenas 40
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AGGIUNTA DI UNA NUOVA VOCE

®»  Per aggiungere una voce alla Lista consentiti di Anti-Spam, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista consentiti nella scheda Anti-Spam.
2. Selezionare Aggiungi voce dal menu Opzioni.
3. Impostare i seguenti valori per la voce aggiunta nella finestra che si apre:
e Tipo di messaggio i azione da compiere su un messaggio e/o una chiamata:
e Solo SMS: ricezione consentita dei soli messaggi SMS in entrata.
e Solo chiamate: ricezione consentita delle sole chiamate in entrata.

e SMS e chiamate: ricezione consentita sia dei messaggi SMS che delle chiamate in entrata.

e Numero di telefonoi numer o di telefono dal guale | a ricezione d
Tale numero pu, i ni zi ar eg+tecoouma lettera e devefcontenere solo caratted n
al fanumerici . Il nol tre, qguando si i mmet tcée ewxte (dove gte r o,

rappresenta una sequenza di caratteri e ¢?¢é - qualsiasi carattere).

e Testoi testo che, s e contenuto in ludi MmSAMSt rion dein Quesdt ea , mealses
i mpostazione =~ accessibile sSolb8MSse =~ selezionato il pa

4. Premere Indietro per salvare le modifiche.
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Anti-Spam
¥ AT

°@ Listabloccati

; Lista consentiti ™
%

Lista consent

Impostazionif
Aggiungi voce

Report Modificz; Lista consentiti ™ "
Rimuovi ¥

Rimuovi® Tipo

Guida SMS e chiamate

Guida

Esci Numero di telefono

Seleziona _ Nessuno

Figura 31: Aggiunta di una nuova voce

M ODIFICA DI UNA VOCE ESISTENTE

®» Per modificare le impostazioni di una voce esistente, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista consentiti nella scheda Anti-Spam.
2. Selezionare Modifica voce dal menu Opzioni.
3. Impostare i seguenti valori nella finestra che si apre:
e Tipo di messaggio T azione da compiere su un messaggio e/o una chiamata:
e Solo SMS: ricezione consentita dei soli messaggi SMS in entrata.
e Solo chiamate: ricezione consentita delle sole chiamate in entrata.

e SMS e chiamate: ricezione consentita sia dei messaggi SMS che delle chiamate in entrata.

e Numero di telefonoi numer o di telefono dal guale | a ricezione d
Tale numero pu, i ni zi ar ectécoouma lettera e devefcontenere solo @aratteti n
al fanumerici . Il noltre, quando si i mmet tcle ewte (dove gieé r o,

rappresenta una sequenza di caratteri e ¢?¢é - qualsiasi carattere).

e Testo i testo che, se contenuto inun SMS i n entrata, deter mi ner Questabi nol t |

i mpostazione accessibile sSolb8MSse =~ selezionato il pa
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4. Premere Indietro per salvare le modifiche.

Anti-Spam
¥ « AT\

Lista bloccati? Lista consentiti

Lista consent ' Numero:
[
= Testo: Ads

Impostazioni
' Numero: 234

Report ; Lista consentiti
4

i ‘ ” H ey
6 Guida = umer- Lista consentiti
kS
Opzioni - Numer,

| Tipo di messaggio
Solo SMS

Test  Aggiungi voce

Opzioni Modifica voce
Rimuovi voce

Rimuovi tutto
Guida Testo

Numero di telefono
12345678

Esci

Seleziona

Figura 32: Modifica di una voce esistente

ELIMINAZIONE DI UNA S INGOLA VOCE

®»  Per eliminare una singola voce dalla Lista bloccati, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista Consentiti dal menu nella scheda Anti-Spam.
2. Selezionare dalla lista la voce che si intende eliminare.

3. Selezionare Rimuovi voce dal menu Opzioni.
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Anti-Spam

* « AT »

i Lista bloccati 3

Lista consentiti

Lista consent '

<]

Impostazioni

' Numero

Report / Lista consentiti
7

GU]da "' Hl-"Tmr-?8
Numer|

Test  pggiungi voce

Opzioni Modifica voce
Rimuovi voce

Rimuovi tutto

Guida
Esci

Seleziona

Figura 33: Eliminazione di una singola voce

ELIMINAZIONE DI TUTTE LE VOCI
=® Per eliminare tutte le voci, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista Consentiti dal menu nella scheda Anti-Spam.

2. Selezionare Rimuovi tutto dal menu Opzioni.

Anti-Spam
7« AT

B Lista bloccarily Lista consentiti

Impostazioni| S
Aggiungi voce

Report Modifica voce
Rimuovi voce
Guida Rimuovi tutto
Guida
Esci

Seleziona

Figura 34: Eliminazione di tutte le voci
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RISPOSTA AMESSAGGIE  CHIAMATE DAI CONTATT | DELLA RUBRICA

C possibile conf i g uSpanraka ridezioner di nsepsaggiiSMS ecchiamAta dravenienti da numeri inseriti
in rubrica, indipendentemente dalle impostazioni della Lista consentiti e della Lista bloccati.

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.
Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky

Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

=  Per configurare la risposta di Anti-Spam, procedere come segue (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Anti-Spam.
2. Utilizzando |l a finestra che si apPeenettigiednmttizi onare il valo

e Af f i n c-BpABm donsenta la ricezione di SMS e chiamate dai numeri inseriti in rubrica, impostare questo
parametrosu S 3

e Af f i nc-Bp@m ésegud il filtro di SMS e chiamate in base al fatto che il numero da cui provengono sia
inserito nella Lista Consentiti o nella Lista Bloccati, impostare questo parametro su No.

3. Premere Indietro per salvare le modifiche.

Impostazioni
Lista consent Anti-Spam
__ Abilita

Lista bloccati &

Impostazioni 2 I ;
P Permetti ai contatti

Report Si

Blocca non numerici
Guida

Opzioni

Figura 35: Opzione ¢cPermetti elenco contattié

RISPOSTAAMESSAGGID A MITTENTI NON NUMERIC |

C possibile configurare la risposta del pittentignora mamexici @Hel a r i ¢
includono solo lettere).

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.

Per impostazione predefinita, il programma utilizza i valori delle impostazioni raccomandate dagli esperti di Kaspersky
Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.
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®» Per configurare la risposta di Anti-Spam, procedere come segue (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Anti-Spam.
2. Utilizzando | a finestra che si apBleccansnenuneerigionare il valo

e Per abilitare | a modalit? di el i mi n a zmitentienonanumedcmat i ¢ a
selezionare S 3

e Af f i nc-Bpdgm ésegualilfiltro di SMS in base al fatto che il numero da cui provengono sia inserito nella
Lista Consentiti 0 nella lista Bloccati, impostare questo parametro su No.

3. Premere Indietro per salvare le modifiche.

Lista bloccati A Impostazioni
T A 0 o
Lista consent  pnti-Spam
N Abilita
Impostazioni .. .
Permetti ai contatti

Report _ SIS

Blocca non numerici
Guida No

Opzioni Indietro

Figura 36:Blocco di messaggi e chiamate da origini non numeriche

SELE ZIONE DELLE AZIONID A COMPIERE SUIMESSA  GGI IN ENTRATA

Ant-<Spam suggerisce di configurare una modalit?’ di ri sposta a
inseriti nc@nsentid h ® a n leskakblaceati. Tali messaggi saranno intercettatida Ant-Spam se =~ i mpost a
modal i t” Ent (vedendsezioheegMbd d & £ Rnti-Spathé a pagina 35), e sullo schermo del dispositivo viene

visualizzata una notifica (vedi Figura sotto).

; Applicazioni
3

Dati GPS

Figura 37: Avviso di Anti-Spam

Dal menu Opzioni~ possi bile selezionare una dedésbaggiseguent.i azioni da
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e Aggiungi a Lista consentiti i consente la ricezione del messaggio e aggiunge il numero di telefono del
mittente alla Lista consentiti.

e Aggiungi a Lista bloccati i blocca la ricezione del messaggio e aggiunge il numero di telefono del mittente alla
Lista bloccati.

e Ignora i consente la ricezione del messaggio. | n questo caso, il numer o di tele
aggiunto a nessuna delle due liste.

Le informazioni sui messaggi bloccati vengono salvate nel report del programma (vedere sezione ¢Report di
funzionamento del programmae a pagina 74).

SELEZIONE DELLE AZION | DA COMPIERE SULLE CHIAMATE IN

ENTRATA

Anti-Spam suggerisce di configurare la sua risposta alle chiamate provenienti da numeri di telefono che non sono inseriti
n® nel Icansehtiiirs® an e | Iblaccali.iAlserngine della chiamata, sullo schermo del dispositivo viene visualizzata
una notifica (vedi Figura di seguito).

; Applicazioni
¥

Figura 38: Selezione delle azioni da compiere sulle chiamate in entrata

Utilizzando le voci del menu Opzioni, =~ possi bile selezionare una dell e seguent
proviene la chiamata:

e Aggiungi a Lista consentiti i aggiunge il numero del chiamante alla Lista consentiti.
e Aggiungi a Lista bloccati i aggiunge il numero del chiamante alla Lista bloccati.
e Ignorai non aggiunge il numero del chiamante a nessuna delle due liste.

Le informazioni sulle chiamate bloccate vengono salvate nel report del programma (vedere sezione ¢Report di
funzionamento del programmaé a pagina 74).

CONTROLLO CONTENUTI

La presente sezione contiene informazioni sul componente Controllo contenuti oltre che su come compilare la Lista
Consentiti e la ListaBloccati, conf i gur ar e -Spam enate anpastazioni di Anti-Bparn.i
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IN QUESTA SEZIONE
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DESCRIZIONEDI CONTROLLO CONTENUTI

Il funzionamento del componente Controllo contenutisibas a sul | éoperazione di filtro di me ¢
alla Lista consentiti e alla Lista bloccati.

Se viene identificata almeno una corrispondenza non vengono effettuati ulteriori controlli. Le chiamate e gli SMS che
corrispondono a qualsiasi voce nella Lista bloccati saranno bloccati, mentre quelli che corrispondono a una voce della
Lista consentiti saranno inoltrati.

Controllo contenuti blocca i messaggi SMS inviati unicamente utilizzando gli strumenti standard del dispositivo.

Quando si accede a Controllo contenuti per la prima volta, occorre impostare una password (a pagina1l5) (se non ~ g
stata impostata in precedenza). Tale password impedisce I'accesso non autorizzato alle impostazioni di Controllo
contenut,La password pu, essere utilizzata anche per accedere all/l

Le informazioni sul funzionamento del componente vengono salvate nel report del programma (vedere sezione ¢Report
di funzionamento del programmaé a pagina 74).

MODALI Té DI CONGORTANUTD

Per modalit”™ di Controll o cont enuguale S basailanptoteziodeedel dispesitive dar i e d i
chiamate e messaggi spam indesiderati.

Sono disponibildi Il e seguenti modal it”™ di Controll o contenuti

e Lista bloccati i blocco delle chiamate e dei messaggi SMS che corrispondono alle voci inserite nella Lista
bloccati. Tutti gli altri messaggi saranno inoltrati.

e Lista consentiti T blocco delle chiamate e dei messaggi SMS che corrispondono alle voci inserite nella Lista
consentiti. Tutti gli altri messaggi saranno bloccati.

e Off i Controll o cont®nNiothi s ardi seasbeigluiittaa al cuna azione di f
chiamate.
» Per selezionare una modalit”™ di C o n tifFiguraldiceguito)nt enut i , proce

1. Selezionare la scheda Controllo contenuti.
2. Selezionare Impostazioni e poi i Controllo contenuti dal menu.

3. Selezionare | a modal iGK'perdawad ldneodifeitea e pr emer e
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Figura39:Moda |l i t © di controll o contenuti

CREAZI ONE DIUNA LISTA BLOCCATI

La Lista bloccati contiene le voci con i numeri di telefono, gli SMS e le chiamate che saranno bloccate da Controllo
contenuti.

Le informazioni sulle chiamate e gli SMS bloccati sono registrate nel Report (vedere sezione ¢Report di funzionamento
del programmaé a pagina 74).

IN QUESTA SEZIONE

AGGIUNTA i UNG NUOVA VOCE .....eeiiieiiiiitiiiteeeeee ettt e e e e e et ettt e e e e e et hbb ettt e e e e e e st bbbt e e e e e e e a bbb e et e e e e e e e sbbbeeeeeeeaaannbbbneeeeeeeeanntneees 48
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A GGIUNTA DI UNA NUOVA VOCE

®» Per aggiungere una voce alla Lista bloccati di Controllo contenuti, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista bloccati nella scheda Controllo contenuti.
2. Selezionare Aggiungi voce dal menu Opzioni.
3. Impostare i seguenti valori per la voce aggiunta nella finestra che si apre:
e Tipo di messaggio | azione da compiere su un messaggio e/o una chiamata:
e Solo SMS: blocco dei soli messaggi SMS in uscita.

e Solo chiamate: blocco delle sole chiamate in entrata.
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e SMS e chiamate: blocco sia dei messaggi SMS che delle chiamate in entrata.

e Numero di telefono - determina il numero verso il quale un messaggio e/o una chiamata in uscita saranno
bloccati. Il valore di tale campopu, i ni zi ar e ¢ on ¢cHe r devecconfemese numeric looftre, u n
guando si i mmette un nume maschere ¢?épeocses(dovei cteaapmresenta unaz ar e |
sequenza di caratteri e ¢?¢é - qualsiasi carattere).

4. Premere Indietro per salvare le modifiche.

Controllo contenuti
F 4 o

Lista bloccati : Lista bloccati

Lista consent

Impostazionif —
Aggiungi voce

Report Modif Lista bloccati
Rimu¥

Rimui Tipo

Guida SMS e chiamate
Esci

Guida

Numero di telefono
Seleziona _ Nessuno

Figura 40: Aggiunta di una nuova voce

M ODIFICA DI UNA VOCE ESISTENTE

®» Per modificare le impostazioni di una voce esistente, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista bloccati dal menu nella scheda Controllo contenuti.
2. Selezionare Modifica voce dal menu Opzioni.
3. Impostare i seguenti valori nella finestra che si apre:
e Tipo di messaggio T azione da compiere su un messaggio e/o una chiamata:

e Solo SMS: blocco dei soli messaggi SMS in uscita.

e Solo chiamate: blocco delle sole chiamate in uscita.

e SMS e chiamate: blocco sia dei messaggi SMS che delle chiamate in entrata.

e Numero di telefono - determina il numero verso il quale un messaggio e/o una chiamata in uscita saranno
bloccati. Il valore ditale campopu, i ni zi ar e c on ¢+ e devecconfemese nwneric looftre, u n
guando si i mmette un numer o, " ¢?epeocses(dobei cteerappuesenth unaz ar e |
sequenza di caratteri e ¢?¢€ - qualsiasi carattere).

4. Premere Indietro per salvare le modifiche.




KASPERSKY MOBILE SECURITY 8.0

Controllo contenuti
¥ « AT

Lista bloccati

Lista bloccati 5

Report o
Aggiungi voce

Modifica voce

Rimue Lista bloccati
Rimu ¥

,,C" Humero: :

Guida

Humero: ¢
Testo: <(

Guida Tipo

Opzioni : _____ L.
b Esci Solo SMS

seleziona Numero di telefono
12345678

Figura 41: Modifica di una voce esistente

ELIMINAZIONE DI UNA S INGOLA VOCE

®»  Per eliminare una singola voce dalla Lista bloccati:
1. Selezionare Lista bloccati dal menu nella scheda Controllo contenuti.
2. Selezionare la voce che si intende eliminare.

3. Selezionare Rimuovi voce dal menu Opzioni.




KASPERSKY MOBILE SECURITY PER SISTEMI OPERATIV | SYMBIAN
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Figura 42: Eliminazione di una singola voce

ELIMINAZIONE DI TUTTE LE VOCI
=» Per eliminare tutte le voci, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista bloccati dal menu nella scheda Controllo contenuti.

2. Selezionare Rimuovi tutto dal menu Opzioni.
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Figura 43: Eliminazione di tutte le voci

CREAZIONEDIUNA LISTA CONSENTITI

La Lista consentiti contiene le voci con i numeri di telefono, gli SMS e le chiamate che saranno inoltrate da Controllo
contenuti.

IN QUESTA SEZIONE
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A GGIUNTA DI UNA NUOVA VOCE
®»  Per aggiungere una voce alla Lista consentiti di Controllo contenuti, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista consentiti nella scheda Controllo contenuti.
2. Selezionare Aggiungi voce dal menu Opzioni.
3. Impostare i seguenti valori per la voce aggiunta nella finestra che si apre:
e Tipo di messaggio | azione da compiere su un messaggio e/o una chiamata:
e Solo SMS: inoltro dei soli messaggi SMS in uscita.

e Solo chiamate: inoltro consentito per le sole chiamate in uscita.
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e SMS e chiamate: ricezione consentita sia dei messaggi SMS che delle chiamate in entrata.

e Numero di telefono - determina il numero verso il quale un messaggio SMS e/o una chiamata in uscita
saranno inoltrati. Il valore di tale campo p u , i niziare conc+aadevecanterrer numeric on un
Inoltre, quando si i mmette un numer o, ¢?€ e cpeodoeeicte rappeesentd i | i zz a
una sequenza di caratteri e ¢?¢é - qualsiasi carattere).

4. Premere Indietro per salvare le modifiche.

Controllo contenuti
F 4 ¥ B2

Lista bloccati

Lista consentiti
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Figura 44: Aggiunta di una nuova voce

M ODIFICA DI UNA VOCE ESISTENTE

®» Per modificare le impostazioni di una voce esistente, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista consentiti dal menu nella scheda Controllo contenuti.
2. Selezionare Modifica voce dal menu Opzioni.
3. Impostare i seguenti valori nella finestra che si apre:
e Tipo di messaggio | azione da compiere su un messaggio e/o una chiamata:
e Solo SMS: inoltro dei soli messaggi SMS in uscita.
e Solo chiamate: inoltro consentito per le sole chiamate in uscita.
e SMS e chiamate: ricezione consentita sia dei messaggi SMS che delle chiamate in entrata.

e Numero di telefono - determina il numero verso il quale un messaggio SMS e/o una chiamata in uscita
saranno inoltrati. 1l valore di tale campo p u iniziar e conc+aadevecanterrer numeric on un

B
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Il nol tre, quando si i mmette un nuneé&eogre (dove p*é mppiedentd e ut i |
una sequenza di caratteri e ¢?¢é - qualsiasi carattere).

4. Premere Indietro per salvare le modifiche.
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Figura 45: Modifica di una voce esistente

ELIMINAZIONE DI UNA S INGOLA VOCE

=®» Per eliminare una singola voce dalla Lista consentiti, procedere come segue (vedi Figura di seguito):
1. Selezionare Lista consentiti dal menu nella scheda Controllo contenuti.
2. Selezionare la voce che si intende eliminare.

3. Selezionare Rimuovi voce dal menu Opzioni.




KASPE RSKY MOBILE SECURITY PER SISTEMI OPERATIV | SYMBIAN

Controllo contenuti

&Y i & 5

Lista consent ' Numero:

= Testo: Ads

Impostazioni
' Humer

Report : Lista consentiti >
¥

,4‘ Humey

Guida
78

- Humei§
Test Aggiungi voce
Opzioni Modifica voce
Rimuovi voce
Rimuovi tutto
Guida
Esci

Seleziona

Figura 46: Eliminazione di una singola voce

ELIMINAZIONE DI TUTTE LE VOCI

=» Per eliminare tutte le voci, procedere come segue (vedi Figura di seguito):

1. Selezionare Lista consentiti dal menu nella scheda Controllo contenuti.

2. Selezionare Rimuovi tutto dal menu Opzioni.

Controllo contenuti

Y i/ A G
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. Tes| Aggiungi voce
Opzioni Modifica voce
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Figura 47: Eliminazione di tutte le voci
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ANTIFURTO

La presente sezione contiene informazioni sul componente A
memorizzati sul dispositivo in caso di perdita o furto dello stesso.
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DESCRIZIONE DI ANTIFURTO

Lafunzi one del componente Antifurto =~ quella di garantire | a |
accessi non autorizzati in caso di perdita o furto dello stesso.

Il componente include le seguenti funzioni:
e SMS-Bloccaconsenteilbloccodeldi spositivo a discrezione dell 6utente.

e SMS-Cancellaconsente di cancell are i d eontatti, ipneessaggi,nla fubrica,dile | | 6 u t ¢
calendario, il report, le impostazioni di connessione di rete), i dati dalla scheda di memorizzazione e i file
contenuti nella cartella C:\Data.

e ControlloSIMconsente di inviare al n u memailbspedificatotue huevb oumerode / o al |
telefono e di bloccare il dispositivo, in caso di sostituzione della scheda SIM sullo smartphone rubato o di
accensione del dispositivo senza la scheda.

e SMS-Trova consente di stabilire le coordinate geografiche del dispositivo e di inviarle al dispositivo richiedente
0 ad un determinato indirizzo e-mail, utilizzando un messaggio SMS. Questa impostazione funziona solo su
dispositivi con ricevitore GPS integrato.

e SMS Invisibile consente di cancellare i dati personali sul dispositivo, di bloccarlo e di ottenerne le coordinate
geografiche utilizzando uno speciale SMS.

Quando si accede ad Antifurto per la prima volta, occorre impostare una password (a pagina 15) (se non gi
impostata in precedenza). Tale password impedisce l'accesso non autorizzato alle impostazioni di Antifurto. La stessa
password sar” ut i leder®al®impostaziord deiecompenenti @ontmllo contenuti e Codifica e per creare

un SMS invisibile.

Le informazioni sul funzionamento del componente vengono salvate nel report del programma (vedere sezione ¢Report
di funzionamento del programmaé a pagina 74).
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LAFUNZIONE SMS -BLOCCA

La funzione SMS-Bloccaconsente di bl occare il di spadsistpiovoti mocpeor di e
solo dietro immissione della password.

®» Per abilitare la funzione SMS-Blocca, procedere nella maniera seguente (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Antifurto.
2. Selezionare SMS-Blocca nella finestra che si apre.
3. Utilizzando la voce Cambia del menu Opzioni, impostare il valore On.

4. Premere Indietro per salvare le modifiche.

Antifurto

v « ASUENTAE) »

Impostazioni

. 1
SMS Invisibile :I’ ‘_’

'Q,:' Impostazioni

]
i Report SMS-Cancella

6 Guida | NS
Visualizza app. aperte -
Cambia
Guida
Esci

Seleziona

Figura 48: Abilitazione della funzione SMS-Blocca

B LOC CO DEL DISPOSITIVO

C possibile bloccare il eBlocpabikitatat utilizzande i seguehtianetédu n zi one S MS
e Utilizzando la funzione SMS Invisibile;
e Utilizzando le funzioni standard del telefono per creare messaggi SMS.
®»  Per creare un messaggio SMS utilizzando SMS Invisibile, procedere nella maniera seguente (vedi Figura di seguito).
1. Selezionare SMS Invisibile nella scheda Antifurto.
2. Selezionare SMS-Blocca e premere Avanti.
3. Immettere il numero di telefono del dispositivo che si intende bloccare. Premere Avanti.

4. Immettere la password e premere Invia.
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Figura 49: Blocco del dispositivo

®»  Per creare un SMS utilizzando le funzioni standard del telefono per la creazione di messaggi SMS:
Inviare al dispositivo che si intende bloccare un SMS contenente il testo blocki<code>  (dove <code> =~ | a

password i mpostata sul di spositivo da bl occare). I messag
spazi prima o dopo la virgola.

LAFUNZIONE SMS -CANCELLA

La funzione SMS-Cancella consente di cancellare i dati personalidell 6 ut ent e (tutti i contatti,
calendario, il report, le impostazioni di connessione di rete), i dati dalla scheda di memorizzazione e i file contenuti nella
cartella C:\Data, dietro ricevimento sul dispositivo di uno speciale messaggio SMS.

=  Per configurare il funzionamento della funzione SMS-Cancella, procedere nella maniera seguente (vedi Figura di
seguito):

1. Selezionare Impostazioni nella scheda Antifurto.
2. Nella finestra che si apre, selezionare SMS-Cancella.

3. Nella finestra che si apre, selezionare i dati da cancellare, dietro ricevimento di uno speciale SMS sul
dispositivo.

e Per cancellare i dati personali, selezionare Rimuovi dati e impostare questo valore su S 3
| contatti saranno cancellati dalla rubrica memorizzata sul dispositivo e sulla scheda SIM.

e Per cancellare i dati personali (dalla cartella C:\Data), selezionare Rimuovi dati e impostare questo valore su
S3

e Per cancellare i dati da tutte le schede di memorizzazione installate, selezionare Rimuovi file scheda e
impostare questo valore su S 3

4. Premere OK per salvare le modifiche.
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Figura 50: Configurazione della funzione SMS-Cancella

ELIMINAZIONE DEI DATI PERSONALI

C possibile cancellare i dati p e r s-Caneellai abildata, utilizzandopi seguenti vo c o
metodi:

e Utilizzando la funzione SMS Invisibile;
e Utilizzando le funzioni standard del telefono per creare messaggi SMS.
®»  Per creare un messaggio SMS utilizzando SMS Invisibile, procedere nella maniera seguente (ved! Figura di seguito).
1. Selezionare SMS Invisibile nella scheda Antifurto.
2. Selezionare SMS-Cancella e premere Avanti.
3. Immettere il numero di telefono del dispositivo i cui dati devono essere cancellati. Premere Avanti.

4. | mmettere | a password impostata sul dibkyaositivo che rice
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Figura 51: Eliminazione dei dati personali

= Per creare un SMS utilizzando le funzioni standard del telefono per la creazione di messaggi SMS:
Inviare al dispositivo di cui si desidera cancellare i dati un SMS contenente il testo clean:<code> (dove <code> ~

la password impostata sul dispositivo da bloccare). | | messaggio =~ insensibile alle |et
spazi prima o dopo la virgola.

LAFUNZIONE CONTROLLO SIM

La funzione Controllo SIMconsent e di inviare al n u m-eneilspedificatotue luevé mumeso e/ o a l
di telefono e di bloccare il dispositivo, in caso di sostituzione della scheda SIM sullo smartphone rubato o perduto.

Per impostazione predefinita, la funzione Controllo SIM™ di sabi |l i t at a.

®  Per configurare la funzione Controllo SIM , procedere nella maniera seguente (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Antifurto.
2. Selezionare Controllo SIM nella finestra che si apre.

3. Nel menu che si apre (vedi Figura di seguito), configurare le impostazioni per monitorare la sostituzione della
scheda SIM sul dispositivo.

e Nel campo Numero di Tel., immettere il numero di telefono al quale inviare un messaggio contenente il
nuovo numero di telefono in caso di sostituzione della scheda SIM sul dispositivo. Il valore di tale campo
pu, iniziare con¢taerdeve amtdnereaanunoberi.c on un

e Nel campo Indirizzo e-mail, i mmettere | 086indirizzo di posteaelal ettro
comunicazione relativa al nuovo numero di telefono.

e Per sbloccare il dispositivo, nel caso in cui la scheda SIM sia stata sostituita o il dispositivo sia stato acceso
senza la scheda, impostare il parametro Blocca dispositivo su S 31l dispositvo pot r© essere sbl o
solo dietro immissione della password. Per i mpostazion

4. Premere OK per salvare le modifiche apportate.
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Figura 52: Configurazione della funzione Controllo SIM

LAFUNZIONE SMS-TROVA

La funzione SMS-Trova consente di determinare le coordinate geografiche del dispositivo e di inviarle ai dispositivi che

ne fannorichies t a, ¢ oalln determirato indirizzo e-mail, utilizzando un messaggio SMS.

Questa i mpostazione funziona solo su dispositiuvi con ricevi-t
automaticamente.

€C possibile ricevere | e iowmorsdi ntart®v as odlol ésientielr ndi ddposuintdar ea
copertura satellitare non =~ disponibile al mo mmoa ravvigreil | a r i«
dispositivo.

®»  Per abilitare la funzione SMS-Trova, procedere nella maniera seguente (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Antifurto.
2. Nella finestra che si apre, selezionare SMS-Trova.

3. Nellafinestrac he si apr e, s p email(impostazioee INdidizzo etmail)iper rcevere le coordinate
del dispositivo via e-mail, oltre che via SMS, e premere OK.

4. Selezionare S *ella finestra che si apre.
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Antifurto
7 « ASUENTE)

S
SMS Invisibile -, IMPOstazioni

7 « ASUESATAE), »

Impostazioni SMS-Blocca ; Impostazioni

Off F 4
SMs-Cancella SMs-Blocca
off Off

Report

Guida
Controllo SIM SMs-Cancella

~off| _ T
SMS-Trova Visualizza app. aperte °
0ff || cambia
Guida
Esci

0pzioni

Seleziona

Figura 53: Configurazione della funzione SMS-Trova

LOCALIZZAZIONE DELDI  SPOSITIVO

C possibile ricevere |l e coordinate g e-drgva abiliata, ntdizzatd i seghénts p osi t i
metodi:

e Utilizzando la funzione SMS Invisibile;
e Utilizzando le funzioni standard del telefono per creare messaggi SMS.
®»  Per creare un messaggio SMS utilizzando SMS Invisibile, procedere nella maniera seguente (vedi Figura di seguito).
1. Selezionare SMS Invisibile nella scheda Antifurto.
2. Selezionare SMS-Trova e premere Avanti.
3. Immettere il numero di telefono del dispositivo i cui dati devono essere cancellati. Premere Avanti.

4. | mmettere | a password impostata sul dibkyaositivo che rice




KASPERSKY MOBILE SECURITY PER SISTEMI OPERATIV | SYMBIAN

SMS Invisibile 1, MHTUIo

Impostazioni Seleziona tipo Antifurto
.

Report Immetti num. tel. ; Antifurto

Guida 123456789
Password remota

HEEEEEAE

Figura 54:Localizzazione del dispositivo

= Per creare un SMS utilizzando le funzioni standard del telefono per la creazione di messaggi SMS:
Inviare al dispositivo di cui si desiderano ricevere le coordinate un SMS contenente il testo find :<code> (dove

<code> I a password i mpostata sul di spositivo ricevent e
maiuscole/minuscole e agli spazi prima o dopo la virgola.

Sar” inviato un SMS c o ndispositva &l aumére di elefano daicui provene daerithiesta delle
coordinate, che saranno anche inviate all'indirizzo e-mail eventualmente specificato nelle impostazioni della funzione
(vedere sezione ¢lLa funzione SMS-Trovaé a pagina 61).

LA FUNZIONE SMS INVISIBILE

La funzione SMS Invisibile crea uno speciale SMS che consente di bloccare il dispositivo, cancellare i dati personali o
ricevere le coordinate e inviarle ad un altro dispositivo.

®»  Per creare un SMS Invisibile, procedere nella maniera seguente (vedi Figura di seguito):
1. Selezionare SMS Invisibile nella scheda Antifurto.
2. Selezionare la funzione richiesta:
e SMS-Blocca (vedi sezione ¢La funzione SMS-Bloccae a pagina 57).
e SMS-Cancella (vedi sezione ¢La funzione SMS-Cancellaé a pagina 58).

e SMS-Trova (vedi sezione ¢La funzione SMS-Trovaé a pagina 61).
La funzione da utilizzare deve essere abilitata sul dispositivo ricevente.

Premere Avanti.

3. Immettere il numero di telefono del dispositivo a cui inviare il messaggio. Premere Avanti.
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4., | mmettere | a password specificata sullnvidi spositivo destin

SMS Invisibile ¢ Antifurto

Impostazioni Seleziona tipo Antifurto
b

Report Immetti num. tel. ; Antifurto o e

123456789 a1z

Guida Password remota

Blocca
S-Cancella

L L L L

Figura 55: Configurazione della funzione ¢SMS Invisibilee

FIREWALL

La presente sezione contiene informazioni sul componente Fir
protezione a livello di rete.

IN QUESTA SEZIONE

DESCIIZIONE Qi FIFEWAIL.....ceiiiiiieieiii ettt ettt e e e e e ettt et e e e e s e s nttaeeeaaeeaasntbbeeeaaeeesansbaseeaaeeesannsssseaaaaeananes 64
Selezione del livello di SiCUrezza del FIr@WAl .............ooieiiiiiiiiii ettt e e e e e e e e e e s e e e e e e eeraa s 64
Configurazione delle notifiche sui tentativi di CONNESSIONE .............iiiiiiiiii e 65

DESCRIZIONE DI FIREWA  LL

I'l componente Firewall consente all édutente di stabilire qual

Le informazioni sul funzionamento del componente Firewall vengono salvate nel report del programma (vedere sezione
¢Report di funzionamento del programmaé a pagina 74).

SELE ZIONE DEL LIVELLO DI SICUREZZADEL FIREWALL

llIfunzi onament o del componente Firewall S i basa sui l'ivel |i di
protocolli di rete sar”™ consentito usare per |l a trasmissione

Per modificare i valori delle impostazioni, utilizzare il joystick del dispositivo o selezionare Cambia nel menu Opzioni.
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Per i mpostazione predefinita, | 6applicazione utilizza i val c
Lab. Per ripristinare i valori raccomandati dopo aver modificato le impostazioni, aprire Impostazioni e selezionare
Ripristina dal menu Opzioni.

®» Per selezionare il livello di sicurezza di Firewall, procedere nella maniera seguente (vedi Figura di seguito):
1. Selezionare Impostazioni nella scheda Firewall.
2. Selezionare Firewall. Nella finestra che si apre, selezionare il livello di sicurezza desiderato:
e Alto:tutte | e atti vi ft'r adniner eltbea gsgo noor nvai dekrimidee dallelicenzd.at abas e

e Medio: sono bloccate tutte le connessioni in entrata, mentre le connessioni in uscita possono essere
stabilite solo attraverso le porte SSH, HTTP, HTTPS, IMAP, SMTP, POP3.

e Basso: sono bloccate solo le connessioni in entrata.

e Off: tutte e attivit”™ di rete sono consentite.

3. Selezionare Indietro per salvare le modifiche e tornare alla finestra Impostazioni.

Figura 56: Configurazione del livello di sicurezza del Firewall

CONFIGURAZIONE DELLE NOTIFICHE SUI TENTAT  IVIDICON NESSIONE

» C possibile configurare |la visualizzazione di notifiche al
sicurezza Firewall selezionato;

1. Selezionare Impostazioni nella scheda Firewall.

2. ImpostareilvaloreOnper | 6 i mpNotditha.zi one




