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CAPITOLO 1. LE MINACCE ALLA
SICUREZZA DEL
COMPUTER

Poich® | a tecnologia informatica si T osvi
aspetto dell'esistenza umana, l a quantit
sicurezza delle informazioni si ~— moltipli
| criminal:@ informatici hanno mostrato u

strutture governative e imprese commerciali. Essi cercano di impadronirsi di e

diffondere informazioni riservate, danneggiando la reputazione di imprese,
interrompendo lacontinui t °© di attivit”™ commerci al.i e,
risorse informative di organizzazioni. Questi atti possono recare gravi danni a

beni materiali e immateriali.

Ma non sono solo le grandi aziende a correre rischi. Anche gli utenti privati

possono cadere vittima degli attacchi informatici. Servendosi di vari strumenti, i

criminali accedono ai dati personali (numero di conto corrente e carta di credito,

password, ecc.), provocano anomalie di funzionamento del sistema o ottengono

| 6accesso compupel @ttuioQua computer possono quindi essere
utilizzati come el ement. di una rete fAzor
usati dagli hacker per attaccare server, inviare spam, impadronirsi di informazioni

riservate e diffondere nuovi virus e troiani.

Oggigiorno chiunque riconosce il wvalore d:i
necessit?’ di proteggere i dat i . Al t empc
facilmente accessibile a determinati gruppi di utenti (per esempio dipendenti,
clientiepar t ner di undi mpresa) . Ecco perch®
sistema di protezione dei dati. Questo sistema deve tenere conto di tutte le

possi bild mi nacce, siano esse wumane, pro

catastrofi naturali, e applicare una serie completa di misure protettive a livello
fisico, amministrativo e di software.

1.1. Origine delle  minacce

Singole persone, gruppi di persone o perf
umane rappresentano potenziali minacce per la sicurezza dei dati. Le minacce
potenziali possono essere suddivise in tre categorie:
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i Fattore umano. Questo gruppo riguarda le azioni di persone
autorizzate o non autorizzate ad accedere ai dati. Le minacce di questo
gruppo possono essere:

1 Esterne: criminali informatici, hacker, truffe via internet, partner
sleali e organizzazioni criminali.

T Interne:azi oni del personal e di undazi e|

uso domestico. Le azioni di questo gruppo possono essere
deliberate o accidentali.

1 Fattore tecnologico. Questo gruppo si riferisce a problemi tecnici:

apparecchiature obsol ete o] software

utilizzati per | 6del aborazione del
il malfunzionamento delle apparecchiature e frequenti perdite di dati.

I Fattore naturale. Questo gruppo include qualsiasi evento naturale o

| e

i

altri eventi non dipendenti dall 6atti\

Un sistema di protezione dati efficiente deve tener conto di tutti questi fattori.

Questo manuale dbdéuso si riferiscedirettacl u
der i

di Kaspersky Lab: |l e minacce esterne

1.2. La diffusione delle minacce

Man mano che la moderna tecnologia informatica e gli strumenti di
comunicazione si evolvono, gli hacker possono contare su un numero crescente

diopportuni t © per diffondere | e | oro minac

Internet

si

ce.

La rete Internet " unica in gquanto

delimitata da confini geografici. Essa ha contribuito in molti modi allo
sviluppo di innumerevoli risorse di rete e allo scambio di informazioni. Oggi
tutti possono accedere ai dati disponibili su Internet o creare la propria
pagina web.

Tuttavia proprio queste caratteristiche della rete offrono agli hacker la
possibilit?” di commettere C rza resserd
individuati e puniti.

Gli hacker infettano i siti Internet con virus e altri programmi maligni
facendoli passare come utili applicazioni gratuite (freeware). Inoltre gli script
eseguiti automaticamente all daperdi
eseguire azioni pericolose sul computer, fra cui la modifica del registro di
si st ema, il furto di dat i personali

Grazie alle tecnologie di rete, gli hacker possono attaccare PC e server
aziendali remoti. Questi attacchi possono provocare il malfunzionamento di

nort
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parte del sistema o fornire agl:.@ hacker
e alle informazioni in esso memori zzat
anche come el emento di una rete Azombi e
Da quand® Tesbatpossibile | 6uso dell e c:

elettronica su Internet per acquisti su negozi online, aste e pagine web di
istituti di credito, le truffe online sono diventate uno dei crimini maggiormente
diffusi.

Intranet
Intranet ~  tema @rogettatd specificamente per gestire le
informazioni nell dambito di undazienda
uno spazio unificato per a cui tutti i computer della rete possono accedere
per memori zzar e, scambi ar e icechesenuul t ar
computer di tale rete =~ infetto, anche

infezione. Al fine di evitare una tale situazione, sia il perimetro della rete sia
ogni singolo computer devono essere protetti.

E-mail

Poi ¢c h® g u anyputer haonb tnicliemt di posta elettronica installato e i
programmi nocivi sfruttano i contenuti delle rubriche elettroniche, la

di ffusione di programmi noci vi pu, cont
che | 6utente di un ¢ quarpouta ewenandof irvit & o , i g
mai | infette ad amici e colleghi che,
molto comune che documenti infetti non individuati vengano inviati
trasmettendo informazioni relative a gr
sono molt i gl i ut ent i che vengono infettati

di persone che, a loro volta, inviano i file infetti a decine di migliaia di utenti.

Oltre alla minaccia dei programmi nocivi esiste quella della posta
indesiderata, o spam. Sebbene questa non rappresenti una minaccia diretta
per il computer, lo spam incrementa il carico sui server di posta, consuma
larghezza di banda, riempie caselle elettroniche e determina la perdita di ore
lavorative, provocando danni finanziari.

Gli hacker, inoltre, hanno iniziato a fare uso di programmi di mass mailing e

di tecniche di social engineering per convincere gli utenti ad aprire messaggi

e-mai | o a fare c¢clic su un detefrfim nat o
antispam, di conseguenza, oltre a contrastare la posta spazzatura e i nuovi

tipi di scansione online come il phishing, contribuiscono ad ostacolare la
diffusione dei programmi nocivi.

Supporti di archiviazione esterni

| supporti esterni (floppy, CD-ROM e flash drive USB) sono molto usati per
| Eclaiviazione e la trasmissione di informazioni.

Al |l apertura di un file contenente

un
archiviazione esterno, possibile che
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infettino diffondendo il Vi reucsagliaaltrit ut t e
computer della rete.

1.3. Tipi di minacce

Oggigiorno esistono numerosi tipi di minaccia che potrebbero pregiudicare |l
funzionamento di un computer. Questa sezione esamina le minacce bloccate da
Kaspersky Internet Security.

Worm

Questa categoria di programmi nocivi si diffonde sfruttando in gran parte le
vulnerabilit?” del si st ema. Essi devonc
"strisciare” come i vermi da un computer all'altro attraverso reti, posta
elettronica e altri canali di informazione. Questa caratteristica consente ai

wor m di di ffonder si con una velocit”™ pi.
I worm penetrano alléinterno di un comp
al tri computer e inviano | oro una quant

indirizzi di rete, i worm utilizzano spesso i dati contenuti nelle rubriche dei
client di posta elettronica. Alcuni di questi programmi maligni creano di
quando in quando dei file di lavoro sui dischi di sistema, ma riescono a
funzionare senza alcuna risorsa ad eccezione della RAM.

Virus

Programmi che infettano altri programmi aggiungendovi il proprio codice al
fine di ottenere il controllo non appena un file infetto viene eseguito. Questa
semplice definizione spiega il principio alla base della diffusione di un virus:
lénfezione.

Trojan

Programmi che eseguono azioni non autorizzate, per esempio la
cancellazione di dati sui drive provocando il blocco del sistema, il furto di
informazioni confidenziali, ecc. Questa categoria di programmi nocivi non
pu, e s s er e usdel sansvitradaion&ld del termine in quanto non
infetta altri computer o dati. | trojan non sono in grado di penetrare
autonomamente in un computer ma vengono diffusi dagli hacker che li fanno
passare per software regolare. | danni provocati dai trojan possono essere
notevolmente superiori a quelli dei virus tradizionali.

Di recent e, |l a categoria di progr ammi noc
dei worm, seguita da virus e troiani. Alcuni programmi nocivi combinano le
caratteristiche di due o addirittura tre di queste categorie.
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Adware
L6Adwar e odi cuen dci programma incluso nel
del | utente, progettato per visualizzar
solitamente incorporato nel software a distribuzione gratuitaeilmessaggi o
situato nell éinterfaccia del progr amma.
anche dat i personali relativi all dut el

modificano le impostazioni del browser (pagina iniziale e pagine di ricerca,

livello di sicurezza, ec ¢ . ) e creano un traffico c¢h
controllare. Tutto ci, pu, provocare |
in ultima analisi, perdite finanziarie.

e
a
Spyware

Lo Spy wa rokware chemccaglie informazioni su un utente o azienda
a |l oro insaputa. Talvolta esso si i nsta
se ne accorga. In generale gli obiettivi dello spyware sono:

f Ricostruire |l e azioni del |l 6utente s

1 Raccogliere informazioni sui contenuti del disco fisso; in tal caso,
ci , comporta quasi sempre | a scansi

del registro di sistema al fine di compilare un elenco dei software
installati sul computer.

T Raccogliere informazioni sull a quali
di banda, velmpecda t”™ del mode
Riskware
Software potenzialmente rischioso che non svolge una funzione nociva vera
e propria ma che pu, essere wutilizzato
ausiliario di un codice maligno in quar

determinate condizioni, la presenza di tali programmi nel computer
rappresenta una fonte di rischio per i proprio dati. Questi programmi
includono, per esempi o, al cune ut il it
commut at or i di tastiera, client peRC, S ¢
interrompere processi o per nasconderne il funzionamento.

Esiste un altro tipo di programma nocivo trasmesso con adware, spyware e

riskware: sono quei programmi che penetrano nel web browser e reindirizzano il
traffico. Chi ungue adi bprire unasitouwteln crededidosdip e r i e n
caricarne uno diverso, quasi certamente ha incontrato uno di questi programmi.

Joke

Software che non reca alcun danno diretto ma visualizza messaggi secondo
i gual. il danno =~ gi” st at o papicolarz oc at o
Questi progr ammi spesso comuni cano al |
inesistenti, per esempio sulla formattazione del disco fisso (anche se non ha
l uogo alcuna formattazione) o | 6individu
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Rootkit
utiliteéelame attivit?’ noci ve. Esse nasco
impediscono agli antivirus di individuarli. | rootkit modificano il sistema
operativo del computer e ne alterano le funzioni di base per nascondere la
propria esistenza e le azioni intraprese dagli hacker sul computer infetto.
Altri programmi pericolosi
Programmi creati per lanciare attacchi Dos su server remoti e penetrare in
al tri comput er, e programmi che fanno |
programmi nocivi. Essi includono hack tool, virus builder, scanner di
vul nerabilit"”, progr ammi di individuaz
programma per penetrare in un sistema o utilizzare risorse di rete.
Attacchi di pirateria informatica
Gli attacchi di pirateria informatica possono essere avviati da hacker o da
programmi nocivi. Essi hanno lo scopo di sottrarre informazioni da un
computer remoto provocando il malfunzionamento del sistema, oppure di
ottenere il controllo completo delle risorse del computer. Per una descrizione
dettagliata degli usi della rete, vedi 12.1.3 a pag. 177.
Alcuni tipi di truffe online
IlAiphi shingma truffa online che i mpiega

informazioni confidenziali, solitamente di natura confidenziale, sugli utenti. |
messaggi inviati a tal fine sono concepiti in modo da indurre a credere che si
tratti di e-mail informative da parte di istituti di credito e note aziende.
Contengono dei link che aprono siti contraffatti, realizzati dagli hacker in
mo d o da riprodurre il sito u
rappresentare. I sito richiede al
della carta di credito e altre informazioni confidenziali.

Dialer per siti a pagamento i t i po di truffa onl
autorizzato di servizi Internet a pagamento (solitamente siti web con
contenuti pornografici). | dialer installati dagli hacker stabiliscono il contatto
via modem tra il computer colpito e il numero telefonico del servizio a
pagamento. Si tratta frequentemente di numeri con tariffe molto elevate che
costringono Il 6i gnar o utente al
costosissime.

fficiale

| 6ut e

ine b

paganm



Le minacce alla sicurezza del computer 17

Messaggi pubblicitari importuni

Ne fanno parte le finestre a comparsa (popup) e i banner pubblicitari che si

aprono durante la navigazione. Le informazioni contenute in tali finestre di

solito non sono di alcun interesse per il navigatore comune. | popup e i
banner di straggono | 6utent e dall 6occup
consumano larghezza di banda.

Spam
Lo spam post a fispazzaturao anoni ma,
messaggi di natura politica e provocato
categoria di spam =~ costituita da prop

denaro o di entrare a far parte di strutture piramidali, e-mail volte a carpire
password e numeri di carte di credito, e e-mail da trasmettere ad amici
(catene di Sant 6Antoni o) .

Lo spam aumenta significativamente il carico sui server di posta e il rischio
di perdita di dati importanti.

Kaspersky Internet Security adotta due metodi per individuare e bloccare questi
tipi di minaccia:

1 Metodi reattivi i basati sulla ricerca di file nocivi per mezzo di database
delle firme regolarmente aggiornati. Questo metodo richiede
I 6i n s e dellenfiane tomvolte nel database e lo scaricamento degli
aggiornamenti.

1 Metodi proattivi 7 contrariamente ai metodi reattivi, non si basano

sull danali si di codi ci ma del compor't
sono finalizzati a kb midacoe dan aricataudafiniieo ne d
nelle firme.
Grazie all éapplicazione di entrambi i 1]
garantisce una protezione completa del co
quelle ancora ignote.
Attenzione!
Da questo moment o, isarat outiill termine HAviru
programmi nocivi che pericolosi. | | tipo di progr amma
solo se necessario.

1.4. Segnali di infezione

Vi SoOono numerosi segnali che indicano | a
computer. Di solito il computer si comporta in maniera strana, in particolare:
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1 1l video visualizza messaggi o0 immagini impreviste, oppure il computer
emette suoni anomali;
1 Il lettore CD/DVD-ROM si apre e si chiude inaspettatamente;
M Il computer apre arbitrariamente un programma non richiesto
dal |l ut ent e;
1 1l video visualizza messaggi pop up che informano che un determinato
programma nel computer sta cercando di accedere a Internet, anche se
tale azione non =~ stata richiesta dal/l
I'n tutti g Uteepsobabile cha iscomputer si@infetto da un virus.
Anche | 6infezione attraverso | a post a e
caratteristici:
T Amici e parenti sostengono di aver ri
ha mai inviato;
M La casella di posta elettronica contiene numerosi messaggi privi di
mittente o intestazione.
Occorre specificare che questi segnali possono anche essere il risultato di
problemi diversi dai virus. Talvolta hanno effettivamente altre cause. Per
esempio, nel caso della posta elettroni c a, T possibile che |
vengano inviati con | 6indirizzo di un mi tt
Vi sono anche sintomi indiretti che indicano una probabile infezione del
computer:
1 Il computer si blocca o ha crash frequenti.
1 1l computer carica i programmi con eccessiva lentezza.
1 Non siriesce a inizializzare il sistema operativo.
9  File e cartelle scompaiono o i loro contenuti risultano modificati.
1  Siosservano frequenti accessi al disco fisso (la spia lampeggia).
1 1l browser web (per esempio Microsoft Internet Explorer) si blocca o ha
comportamenti anomali (per esempio non si riesce a chiudere la
finestra del programma).
Nel 90% dei casi, questi segnali indiretti sono provocati da anomalie di
funzionament o del | 6 h Malgtad@aquesti segnal dipendanof t war
rarament e da undinfezione del computer,

scansione completa del computer (vedi 5.3 a pag. 65) se si dovessero
manifestare.
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1.5. Come comportarsi se il
computer mostra segni di infezione

Se

1.6.

|l computer ha un comportamento fisospet

Evitare il panico! Non lasciarsi prendere dal panico. C questa | a r e
principale da seguire in quantaotiepu, e
numerose seccature.

Scoll egare il computer da I nternet o0
Se il sintomo riscontrato consiste ne
dal di sco fisso (il computer Vi sua
all daccensiadepyvpaobealta macchina in

o dal disco di boot di Windows creato durante l'installazione del sistema
operativo.

Prima di eseguire qualsiasi operazione, effettuare una copia di backup
del |l avoro su un suppor flash,ecs)t er no ( f | «

Install are Kaspersky I nternet Securit)

Aggiornare gli elenchi delle minacce del programma (vedi 5.7 a pag.
69). Se possibile, procurarsi gli aggiornamenti accedendo a Internet da
un computer non infetto, per esempio da un amico, in un Internet point

o] in ufficio. C consigliabile ut il i z
connettendosi a Internet da un comput
invii informazioni importanti agli hacker o si diffonda agli indirizzi

presenti nella rubrica. | n al tre parol e, se si SO0Ss
precauzione mi gliore N scolleg&rsi i

possibile procurarsi gli aggiornamenti degli elenchi delle minacce anche
su un dischetto floppy da Kaspersky Lab o dai suoi distributori e
aggiornare le proprie firme dal dischetto.

Selezionare il livello di sicurezza raccomandato dagli esperti di
Kaspersky Lab.

Avviare una scansione completa del computer (vedi 5.3 a pag. 65).

Prevenzione delle infezioni

Neanche I e mi sur e pi % affidabil:i e atte
protezione assoluta dai Vv inzauds queste tbgole t r o
riduce significativamente | a probabilit”

potenziale.
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Come i n medi ci na, una dell e regol e fonda
prevenzione. La profilassi del computer comporta poche regole che, se
ri spettate, possono ridurre in maniera co

un virus e perdere dati.

Le regole di sicurezza fondamentali sono descritte di seguito. Os ser vandol e
possibile evitare attacchi virulenti.

Regola 1: Usare un software antivirus e programmi di sicurezza Internet.
Procedere come segue:

T Installare al pi % presto Kaspersky | nt

1  Aggiornare regolarmente (vedi 5.7 a pag. 69) gli elenchi delle minacce
del progr amma. €C possibile aggiornare
durante le epidemie di virus. In tali circostanze, gli elenchi delle minacce
sui server di aggiornamento Kaspersky Lab vengono aggiornate
istantaneamente.

1 Selezionare le impostazioni di sicurezza raccomandate da Kaspersky
Lab per il computer. Esse garantiscono una protezione costante
dal |l 6accensione del computer, ostacol

1  Configurare le impostazioni di scansione completa raccomandate dagli
esperti di Kaspersky Lab e pianificare scansioni almeno una volta la
settimana. S e non S i ~  -Hacleett, ®il recaomanda Adin t i
provvedere in modo da proteggere il computer durante la navigazione.

Regola 2: Usare cautela nella copia di nuovi dati sul computer:

1 Eseguire |l a scansione antivirus di tu
(vedi5.5apag.67) (floppy, CD, wunit”™ flash, e
1 Trattare i messaggi e-mail con cautela. Non aprire alcun file arrivato per
post a el ettronica se non S i h a | a
destinatario, anche se il mittente ~— 1

i Trattare con prudenza qualsiasi informazione ottenuta tramite Internet.
Se un sito web suggerisce di installare un nuovo programma, verificare
che esso abbia un certificato di sicurezza. Se si copia un file eseguibile
da Internet o da una rete locale, ricordarsi di esaminarlo con Kaspersky
Internet Security.

1  Selezionare con prudenza i siti web da visitare. Molti siti sono infetti da
script pericolosi 0 worm di Internet.

Regola 3: Prestare attenzione alle informazioni fornite da Kaspersky Lab.

Nel l a maggior parte dei casi , Kasper sk
largo anticipo rispetto al periodo di massima diffusione. In tal modo le
probabilit?"” di contrarre | 6infezione s
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aggiornament i S i di sporr” di tempo a
NUOVO Virus.

Regola 4: Non fidarsi delle bufale come i programmi-scherzo (prank) e le e-mail
relative a presunte infezioni.

Regola 5: Usare lo strumento di aggiornamento di Windows e installare
regolarmente gli aggiornamenti del sistema operativo.

Regola 6: Acquistare sempre software dotato di regolare licenza da rivenditori
autorizzati.

Regola 7: Limitare il numero di persone che possono accedere al computer.
Regola 8: Contenere il rischio di conseguenze spiacevoli in caso di infezione:

1 Eseguire regolarmente una copia di backup dei dati. Se si perdono i

dat i, il migmdo eimipristisadi ipilittosto rapidamente se si
dispone di copie di backup. Conservare in un luogo sicuro i dischetti
floppy, i CD, Il e unit?” flash e altri

software e informazioni importanti.

M Creare un disco di emergenza (vedi 19.4 a pag. 287) con il quale
effettuare eventualmente il boot della macchina con un sistema
operativo pulito.

Regola 9: Control | ar e regol ar ment e instaldte bue nc o |
computer. A tal fine, aprire Installazione applicazioni in Pannello di
controllo oppure aprire la cartella Programmi. C possibile S
applicazioni installate all dinsaputa d
navigazione in Internet o l6i nst al |l azi one di un progr a

Sono quasi sempre programmi potenzialmente rischiosi.



CAPITOLO 2. KASPERSKY
INTERNET SECURITY 7. O

Kaspersky I nternet Security 7.0 — |l a nuoga
sicurezza dei dati.

La caratteristica che contraddistingue Kaspersky Internet Security 7.0 rispetto ad
al tri softwar e, perfino da altri prodotti
alla sicurezza dei dati conservati nel computer.

2.1. Le nuove funzioni di Kaspersky
Internet Security 7.0

Kaspersky Internet Security 70 (da quest o momento denomin
Internet Security) offre un approccio innovativo alla sicurezza dei dati. La
caratteristica principale del programma
delle funzioni esistenti di tutti i prodotti del |l 6azienda, in vers
programma offre protezione sia contro i virus sia contro lo spam e gli attacchi di

pirateria informatica. | nuovi moduli proteggono gli utenti da minacce, phishing e

rootkit non ancora noti.

In altre parole, garant i sce una sicurezza gl obale del
di install are numerosi prodotti. Sol o qu
Kaspersky Internet Security 7.0.

Tutti i canali di accesso o uscita dei dati sono protetti in maniera esauriente. Le
impostazioni flessibili di ciascun componente del programma consentono di

adattare in maniera ottimale Kaspersky Internet Security alle esigenze di ogni

utent e. C possibile inoltre impostare tu
singola postazione.

Esaminiamo in dettaglio le nuove funzioni di Kaspersky Internet Security 7.0.
Nuove funzionalit”™ di protezione:

1 Kaspersky Internet Security protegge il computer da programmi nocivi
noti e da programmi non ancora scoperti. La difesa proattiva (vedi
Capitolo 10apag.132) =~ il wvantaggio principale
studiato per analizzare il comportamento delle applicazioni installate sul
computer, monitorare le modifiche al registro di sistema, individuare le
macro e combattere le minacce nascoste. Il componente si basa su un
analizzatore euristico in grado di individuare vari tipi di programmi
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noci vi . Cos?3 facendo, compila una <c¢cro

al |l a gualkil e pessiocedere e ripristi

sicuramente funzionante del sistema pi
1 1l programma protegge da rootkit e dialer, blocca i banner pubblicitari, i

popup e gli script nocivi scaricati dalle pagine web, individua i siti di
phishing e protegge gli utenti dalla trasmissione non autorizzata di dati
riservati (password per connessioni Internet, e-mail o server ftp).

1 Latecnologia di File Anti-vi r us =~ st aperaidupeiltcaicosul at a
processore centrare eisottos i st e mi del di sco e aumen
scansione dei file utilizzando le tecnologie iCheck e iSwift. In questo
modo, il programma evita di analizzare i file due volte.

T 11 processo di scansi one S i svol ge
mentr e | duttiemua & wusare il computer .
comportare un dispendio considerevole di tempo e di risorse di sistema,
ma non =~ necessario che | dutente int¢
computer. Se undboperazione —richaede 1
scansione si interrompe fino a quando

scansione riprende quindi dal punto in cui si era interrotta.

1 Per le aree critiche del computer e per gli oggetti di avvio che
potrebbero causare seri problemi se infettate e per rilevare i rootkit
utilizzati per nascondere il software nocivo sul computer sono previste
attivit . Questdi at tu &l teSsergpcordigumata m modo
da eseguirsi automaticamente ad ogni avvio del sistema.

1 La protezione della posta elettronica contro i programmi nocivi e lo

spam =~ stata considerevol mente miglic
scansione antivirus e antispam delle e-mail inviate con i seguenti
protocolli:

1 IMAP, SMTP, POP3, indipendentemente dal client di posta
utilizzato.

1 NNTP (solo scansione antivirus), indipendentemente dal client di
posta utilizzato.

1 MAPI, HTTP (con i plug-in per MS Outlook e The Bat!).

1  Sono disponibili plug-i n s peci fici per i client d
Outlook, Microsoft Outlook Express e The Bat!, che consentono di
configurare direttamente dal client la protezione antivirus e antispam

della posta.

T La f unz Anti-Bparh i teSpande man mano che la casella della
posta in entrata si riempie, registra
della posta e garantendocos?® | a massima fl essibili.i

Léapprendi mento progressivo da part e
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Nuov

sul |l 6dal garyietsmo Glipossibile compilare |
di indirizzi di mittenti e di espressioni ricorrenti nei messaggi identificati
come spam.

La funzione Anti-spam fa uso di un database di phishing in grado di
escludere tutte le e-mail studiate per procurare informazioni
confidenziali di natura finanziaria.

Il programma filtra la posta in arrivo e quella in uscita, individua e blocca
le minacce da attacchi di rete comuni e consente di utilizzare Internet in

modal it”™ invisibile.

La funzione di not il99.1caapagd3®l)| dut shaka
ampliata includendo determinati eventi che si verificano durante il
funzionamento del programma. C possibi

uno dei seguenti metodi di notifica: e-mail, segnalazione acustica,
messaggi a comparsa.

C stata lamgfuntaon aione del traffido insatw asul
protocollo SSL.

I programma B dot ato di funzionali
dal |l 6utilizzo remoto nokaspersky Intermez z at o
Security, e impostazioni del programma protette da password. Queste

funzioni impediscono ai programmi nocivi, agli hacker e agli utenti non

autorizzati di disabilitare la protezione.

C stata aggiunta la possibilit” di Cr o«
guesto disco, =~ possibile riavviiare i
un virus e sottoporlo a scansione per rilevare la presenza di oggetti

nocivi.

Un nuovo componente di Kaspersky Internet Security, Controllo

contenuti, consente agli utenti di monito
computer. Questa funzione permette o bloccal 6 accesso degl i
determinate risorse Internet. Inoltre, questo componente limita anche il

tempo di permanenza ondine.

C stato aggiunto il componente News
concepito per la notifica in tempo reale di notizie da parte di Kaspersky
Lab.

C stato potenziato i lIP,\¢ersipne6@Pv6d. per il
e funzioni del Il 6interfacci a

La nuova interfaccia di Kaspersky I nt
funzioni del programma. C posseébile

programma creando e utilizzando una grafica e uno schema cromatico
personalizzati.
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T 11 programma offre regolarmente sugge
Internet Security visualizza messaggi informativi sul livello di protezione,
accompagna il proprio funzionamento con suggerimenti e consigli e
of fre undesauriente guida.

Nuove funzioni di aggiornamento del programma

T Questa versione del programma i ntrod.t
procedura di aggiornamento: Kaspersky Internet Security controlla
automaticamente le origini di aggiornamento per verificare la
d i s p o ndebpadchetti di aggiornamento. Non appena li rileva, li
scarica e li installa sul computer.

1 1l programma scarica solo gli aggiornamenti non ancora installati. In tal
modo il traffico verso i server di aggiornamento risulta ridotto fino a 10
volte.

T GlI'i aggiornamenti sono scaricati dal I ¢
Oggi " possibile scegliere di non ut
aggiornament.i del programma vengono s
Ci, riduce considerevol mente il <cari cc«

T 11 progr amma - dot ato di una funzi
precedent e, che consente di ripristin
funzionante delle firme se, per esempio, le firme installate risultano
danneggiate o si =~ verificato un errol

1 € stata agfgnziona pea distibuige gli aggiornamenti in una
cartella locale, al quale possono accedere gli altri computer sulla rete.
In questo modo si risparmia ampiezza di banda.

2.2. | componenti di protezione di
Kaspersky Internet Security

La protezione di Kaspersky Internet Secur.|
provenienze dell e minacce. In altre parol
componente distinto del programma, monitorato e affrontato con le misure

necessarie a impedirne gli effetti noci v

rende flessibile la Security Suite, offrendo facili opzioni di configurazione per tutti
i componenti in modo da soddisfare le esigenze di utenti specifici 0 aziende nella
|l oro globalits
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Kaspersky Internet Security presenta:

1 Componenti di protezione in tempo reale (vedi 2.2.1 a pag. 26) per una
difesa globale su tutti i canali di trasmissione e scambio dati del
computer.

T Attivit” di s cang2dapag. 28ncha esaminans il ( v e d i
computer o singoli file, cartelle, dischi o aree alla ricerca di virus.

1 Aggiornamenti (vedi 2.2.3apag. 29 per garantire | datt
del | applicazione e degl i aggiorname
scansionare software nocivo, attacchi degli hacker e spam.

2.2.1. Componenti di protezione in tempo
reale

I componenti di protezione garantiscono la sicurezza del computer in tempo
reale:

File Anti-Virus

Un file system pu, contenere virmm e al
nocivi possono restare nel file system per anni dopo esservi stati introdotti
attraverso un dischetto floppy o navigando in Internet, senza mostrare la

propria presenza. Ma sufficiente apr-r
provare a copiarlo su un disco, per attivare immediatamente il file.

File Antivirus — i | componente che monitora il f
esamina tutti i file che possono essere aperti, eseguiti o salvati sul computer
e su tutte | e unit”™ di s cSecudtpihtdrcetia agnie . Ka:
file che viene aperto e lo esamina per escludere la presenza di virus noti. Il
file esaminato potr?” essere utilizzat

successivamente trattato mediante File Anti-Virus. Se per qualsiasi motivo
non fosse possibile riparare un file infetto, esso viene eliminato dopo averne
salvata una copia nella cartella Backup (vedi 19.2 a pag. 267), o trasferito in
Quarantena (vedi 19.1 a pag. 263).

Mail Anti-Virus
La posta elettronica ~ molto utilizzata
noci vi e rappresenta uno dei canali pi %
questo. estremamente i mportante monitorare
Mail Anti-Virus ~— i | componente che esammiima tut

entrata e in uscita dal computer, in cerca di programmi nocivi. Il programma
consente al destinatario di aprire il messaggio solo se privo di oggetti
pericolosi.
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Web Anti-Virus

Ogni volta che si apre un sito web si corre il rischio di restare infettati dai
virus presenti negli script eseguiti sui siti web, e di scaricare oggetti
pericolosi sul proprio computer.

Web Anti-Virus =~ p e n spadificamente per prevenire tali evenienze.
Questo componente intercetta e blocca gli script dei siti web potenzialmente
pericolosi, monitorando accuratamente tutto il traffico HTTP.

Difesa proattiva

Ogni giorno compaiono nuovi programmi nocivi in quantit © cr escent e.
diventano sempre pi%h compl essi combi nan:
utilizzati per diffondersi sono sempre

Per individuare un nuovo programma nocivo prima che abbia il tempo di

provocare danni, Kaspersky Lab ha sviluppato uno speciale componente dal

nome Difesa proattiva. Esso =~ progettato per mon i
comportamento di tutti i programmi installati sul computer. Kaspersky

Internet Security prende una decisione in base alle azioni eseguite da
unbapplicazione: il programma ~ pericol
computer sia dai virus noti sia da quelli non ancora scoperti.

Controllo privacy

Varie truffe online recent ehsknygtdeleraono s
composizione automatica, sottrazione di dati confidenziali come dati di
accesso e password). Queste azioni possono causare seri danni finanziari.

Controllo privacy tiene traccia di questi tentativi di truffa sul computer e li

blocca. Per esempio, questo componente blocca i programmi che tentano di

eseguire la composizione di numeri telefonici non autorizzati, analizzano le
pagine web per tentativi di phi shieng, i
i download di dati personali.

Firewall

Gli hacker sfruttano le potenziali falle della rete per invadere il computer
del |l 6utent e, siano esse porte aperte, tor

Il componente Firewall protegge il computer durante la navigazione su
Internet e altre reti. Monitora le connessioni in entrata e in uscita, e analizza
le porte e i pacchetti di dati.

Inoltre, Firewall blocc a I a pubblicits® indesider at a
finestre pop-up) , riducendo cos? il traffico sc
ri sparmiare tempo all dutente



28 Kaspersky Internet Security 7.0

Anti-Spam

Bench® n o minacctiaadirettanahcomputer, lo spam aumenta il carico
sui server di posta, riempie le caselle di posta e fa perdere tempo,
rappresentando cos?® un costo in termini

Il componente Anti-Spam si installa sul client di posta elettronica dei

computer e analizza tutti i messaggi in entrata per verificare la presenza di

spam. Il componente marca tutte le e-mail contenenti spam con una

speciale intestazione. Anti-Spam p u , essere configurato |
spam a piaci ment o del utodnaticae masferimefite ini mi n a:
una cartella speciale, ecc.).

Controllo contenuti

Una delle caratteristiche di I nternet
molti siti web contengono informazioni illegali o indesiderate, o informazioni
dirette a un pubblico adul t o. Sempr e pi Y siti cont

razzismo, pornografia, violenza, uso di armi e di sostanze stupefacenti.
Inoltre, spesso questi siti contengono numerosi programmi nocivi che si
eseguono non appena vengono visitati.

La limitazione dellaccessoa questi siti web, in parti
funzione chiave dei nuovi software di protezione dei dati.

Controllo contenuti — un component e me s s o a punt
| 6accesso del |l 6ut e nlhtegnetaSid eptue,r nti rnisadinti a rsei tc
contenuto opinabile o al¢tri siti che |
Kaspersky Internet Security. | | controllo pu, essere apfg
contenuto dell e risorse, ma anche sul t
I nternet pmseassépbpeiaocerti orari e pu,

tempo totale speso online entro un periodo di 24 ore.

2.2.2. Attivita di scansione antivirus

Oltre a monitorare costantemente i poten.
estremamente importante eseguire periodicamente la scansione antivirus del
computer . Ci , " necessario al fine di e

programmi nocivi non ancora rilevati dai componenti di sicurezza a causa della
protezione impostata su un livello basso o per altri motivi.

Kaspersky Internet Security offre tre atti
Aree critiche

La scansione antivirus viene effettuata su tutte le aree critiche del computer,
fra cui: memoria di sistema, progr ammi
disco fisso, directory di sistema Windows e system32. Lébobiettivo d



Kaspersky Internet Security 7.0 29

attivit”™ = individuare rapidamente i Vi
una scansione completa del computer.

Risorse del computer

La scansione antivirus vi eenre, ecdfdretidmnuadm
approfondita di tutte |l e unit”™ disco, me

Oggetti di avvio

La scansione antivirus viene effettuata su tutti i programmi caricati
automati camente all dédavvi o, sulla RAM e s

Scansione Rootkit

Esegue la scansione per rilevare rootkit che nascondono programmi nocivi
nel sistema operativo. Queste utility inserite nel sistema, nascondono la
propria presenza e quella di processi, cartelle, chiavi di registro di qualsiasi
programma nocivo descritto nella configurazione del rootkit.

C possibile inoltre creare altre attivi
| 6esecuzione. Per esempi o, - possibile ¢
database della posta da eseguire una volta la settimana, o un'attivi t ~ di

scansione antivirus della cartella Documenti.

2.2.3. Update

Per essere sempre in guardia contro gli attacchi degli hacker ed essere pronti ad

eliminare un virus o qualche altro programma pericoloso, Kaspersky Internet

Security necessita di un supporto in tempo reale. La funzione Aggiornamento —

messa a punto per svolgere esattamente
del | 6aggi ornament o dei dat abase e dei m ¢
Kaspersky Internet Security.

La funzione di distribuzione degli aggiornamenti consente di salvare i database e

I moduli del programma recuperati dai server di Kaspersky Lab in una cartella

|l ocale e consentire | daccesso a tale car
ridurre il traffico Internet.

2.2.4. Strumenti del programma

Kaspersky Internet Security offre una serie di strumenti di supporto progettati per
fornire assistenza software i n tempo rec
programma e assistendo | 6utente durante | &
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Report e file dati

Quando N in Eéepplkioaeione gener a un
componente di protezione in tempo reale, operazione di scansione e
aggiornamento dei database. Contiene informazioni sui risultati e le

operazioni eseguite. | dettagli su tutti i componenti di Kaspersky Internet

Security sono disponibili attraverso la funzione Rapporto. In caso di

problemi, questi report possono essere inoltrati a Kaspersky Labaf f i nc h® i
nostri esperti possano esaminare pi¥ at
assistenza .al pi % presto

Tutti gli oggetti sospetti vengono posti da Kaspersky Internet Security in una
speciale area nota come Quarantena dove vengono memorizzati in un
formato codificato per proteggere il computer dalle infezioni. Questi oggetti
possono essere sottoposti a scansione anti-virus, ripristinati nella posizione
originale o eliminati. Gli oggetti possono essere trasferiti in quarantena
manualmente. Tutti gli oggetti rilevati dalla scansione che devono essere
disinfettati vengono automaticamente ripristinati nella posizione originale.

La cartella Backup contiene le copie disinfettate o eliminate

dal | 6 applQuesta zdpie memgono create in caso Sia necessario
ripristinare gli oggetti o ricostruire il corso della loro infezione. Anche le copie

di backup sono memorizzate in formato codificato per proteggere il
computer da infezioni. Un oggetto di cui ~ stato cre
ripristinato nella posizione originale oppure eliminato.

Attivazione
Al moment o deHKaspéreky IgternetsSeauritydlutente stipula un
contratto di licenza con Kaspersky Lab c he regol ament a
del | appliaczione ol tre all daccesso 8
del | 6applicazione e al Supporto tecnico
Le condi zioni déuso e al t mda completar ma z i
funzionalit”™ del programma.sono fornite
Dalla funzione Attivazione, si accede a informazioni dettagliate sulla chiave
utilizzata o sull dacquisto di una nuova
Supporto

Tutti gli utenti registrati di Kaspersky Internet Security possono avvalersi del
nostro Servizio di assistenza tecnica. Per informazioni su come ottenere tale
assistenza, usare la funzione Supporto.

Seguendo questi link si arriva al forum di Kaspersky Lab, oppure inviare un
feedback o riferire un errore al Supporto Tecnico compilando lo speciale
modulo online.

Vi troverete un elenco delle domande pi
sufficienti a risolvere iahche paccedere e ma .
al | 6 As s i s aisenizidi Asgistdnza personalizzata e, naturalmente, i
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nostri esperti saranno disponibili telefonicamente o per e-mail per risolvere
qual si asi probl ema | egato all duso di Ka s

2.3. Requisiti di sistema hardware e
software

Per garantire il corretto funzionamento di Kaspersky Internet Security 7.0, il
computer deve possedere i seguenti requisiti minimi:

Requisiti di carattere generale:
1 50 MB di spazio disponibile sul disco fisso.

1 CD-ROM (per installare Kaspersky Internet Security 7.0 dal CD di
installazione).

1  Microsoft Internet Explorer 5.5 o superiore (per aggiornare gli elenchi
delle minacce e i moduli del programma attraverso Internet).

T  Microsoft Windows Installer 2.0.

Microsoft Windows 2000 Professional (Service Pack 2 o superiore), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2
o superiore), Microsoft Windows XP Professional x64 Edition:

1 Processore Intel Pentium 300 MHz o superiore (o compatibile).
1 128 MB di RAM.
Microsoft Windows Vista, Microsoft Windows Vista x64:

1 Intel Pentium 800 MHz a 32 bit (x86)/ 64-bit (x64) o superiore (0
compatibile)

1 512 MB di RAM

2.4. Pacchetti software

Kaspersky I nternet Security pu, essere a
nella versione in scatola, oppure via Internet (per esempio su www.kaspersky.it,
nella sezione eStore).

La versione in scatola include:

1 Una busta sigillata con CD di installazione contenente i file del
programma e la documentazione in formato PDF.


http://www.kaspersky.it/
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T Unmanualedel | utente inavéssi questar tvace
inclusa nell dordine) o un manuale dou:

1 1l codice di attivazione del programma, applicato sulla busta del CD di
installazione.

T 11 contratto di |l icenza con | 6utente f

Prima di rompere il sigillo della busta contenente il CD di installazione, leggere

attentamente | 6EULA.

Chi acqui sta Kaspersky I nternet Security
dal sito web di Kaspersky Lab (Downloads - Product Downloads). Il manuale

déuso del pr odot tamcato pnella seeiecns eéDovenloadsc -
Documentation.

A pagamento avvenut o,-mdliboodice di attvazione.cever ~ p ¢
Il Contratto di licenzacon | dutenten fam@adredo con valo

l'utente finale e Kaspersky Lab, volto a regolamentare le condizioni di utilizzo del
prodotto acquistato.

Leggere attentamente | 6EULA.

Se non si accettano i termini del Contr a
prodotto compl eto di scatol a al distrib
lacquisto,eot t ener e i | ri mborso compl etibileael | 6i

condizione che la busta contenente il CD di installazione sia ancora sigillata.

L'apertura della busta sigillata del CD di installazione comporta l'accettazione dei
termini e delle condizioni del Contratto di licenza da parte dell'acquirente.

2.5. Assistenza per gli utenti

registrati

Kaspersky Lab offre ai propri utenti registrati una serie di servizi volti ad
ottimizzare | 6efficacia di Kaspersky I nter
Dopo | 6datt i vazmaoshdventd aldtomgiicamente atemti registrati e

si ha diritto ai seguenti servizi fino alla scadenza della licenza:

T Aggi ornament.i a cadenza orari audei dat
versioni del programma, a titolo gratuito.

1 Consulenza telefonica e via e-mail su problematiche relative
all'installazione, alla configurazione e al funzionamento del programma.
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1 Comunicazioni sui nuovi prodotti di Kaspersky Lab e sui nuovi virus
(questo servizio =~ riservato agl:i
Lab sul sito web del Supporto Tecnico
http://support.kaspersky.com/subscribe/).

Kaspersky Lab non fornisce assiste
funzionamento del sistema operativo o di qualsiasi altro prodotto di altri
fabbricanti.

ut en


http://support.kaspersky.com/subscribe/

CAPITOLO 3. INSTALLAZIONE DI
KASPERSKY INTERNET
SECURITY 7.0

Kaspersky Internet Security 70pu, essere installato su un
1 in modo interattivo, utilizzando la procedura guidata di installazione

(vedi3.1apag.34)qguesta modalit”™ richiede unéi

del | utente affinch® | 6installazione

f inmodo non interattivo; guesto tipo di

dicomando e non richiede alcuna i mmissio

(vedere 3.3 a pag. 51).

Attenzione!

Pri ma di avviare | 0i IntertetsSkecuritlyzacoomaadiatho di K
chiudere tutte le altre applicazioni.

3.1. Installazione utilizzando la
procedura guidata

Nota:

La procedura di installazione per me
uguale a quella per mezzo del CD.

Per installare Kaspersky Internet Security sul computer, avviare il file di
installazione sul CD (file con estensione *.exe).

Tale file cercher ™ di |l ocalizzare il paccl
con estensione *.msi) e, in caso di esito positivo, all'utente viene chiesto di

verificare la presenza di aggiornamenti di Kaspersky Internet Security sui server

Kaspersky Lab. Se non viene trovato alcun pacchetto di installazione, il prodotto

dovr”®™ essere scaricato. In seguito al dowir
Se | dut entneons cpergolcieed edrie al downl oad, | 6ins
normalmente.
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Si apre una procedura di installazione guidata del programma. Ogni finestra
contiene dei pulsanti che consentono di completare il processo. Ecco una breve
descrizione delle loro funzioni:

T Avantitconferma undazione e apre |l a fase
del |l 8installazione.

1 Indietroiri porta alla fase precedente dell

 Cancellaiannull a | 6install azione del prod

1 Finei completa la procedura di installazione del programma.

Osserviamo in dettaglio le fasi della procedura di installazione.

Passaggio 1. Verificare i requisiti di sistema per

l 6installazione di Kaspersky |
Prima di install are il programma sul comp
operativo e i service pack necessar i per Il 6dinstall azione d
Security. Léapplicazione controll a i nolt
programmi necessari e che | dutente possi e

software.

In assenza di uno qualsiasi dei requisiti necessari, il programma visualizza un
messaggio informando | dutente dell d&di mpos:
Prima di installare Kaspersky Internet Security si raccomanda di installare i

service pack necessari attraverso Windows Update ed eventuali altri
programmi.

Passaggio 2. Finestra di avvio dell d6ins

Se il sistema soddisfa tutti i requisiti necessari, non appena si esegue il file di
installazione S i apr e una finestra che
Kaspersky Internet Security.

Per continuare l'installazione fare clic su Avanti. P e r annull are | 6inst
clic su Annulla.

Passaggio 3. Visualizzazione del Contratto di licenza con
| 6utente finale

La finestra di dialogo successiva contiene un Contratto di licenza tra I'acquirente

e Kaspersky Lab. Leggere attentamente il contratto e, se si approvano le

condizioni, fare clic sul®Accetto i termini d e lgdindiac c or
premere il pulsante Avanti. L&éi nstall azi one prosegue.
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Passaggio 4. Selezione del tipo di installazione
I n guesto passaggi o, | Butente deve selezi

Installazione Express. Selezionando questa opzione, Kaspersky Internet
Security viene installato unicamente secondo le impostazioni
predefinite, come consigliato dagli esperti di Kaspersky Lab. Al termine
del Il 8installazione, sar’” avviata wuna
(vedere 3.2.2 a pag. 40).

Installazione Personalizzata. Questa opzione consente di selezionare i

componentii del | 6applicazione daeinsta
di attivare il prodotto e configura
speciale procedura guidata (vedi 3.2 a pag. 39).
Nel pri mo caso, | 6install azione non sar’
descritti nella presente sezione saranno |

invitato a immettere o confermare determinati dati.

Passaggio 5. Selezione di una cartella di installazione

La fase successiva dell dinstallazione di
stabilire la posizione in cui installare il programma sul computer. Il percorso
predefinito

1 Per i sistemi a 32 bit: <Drive>- Programmi- Kaspersky
Lab - Kaspersky Internet Security 7.0

1 Per i sistemi a 64 bit: <Drive>- Programmi (x86)- Kaspersky
Lab - Kaspersky Internet Security 7.0

Per specificare una cartella diversa, fare clic sul pulsante Sfoglia e selezionare
la nuova cartella nella finestra di selezione che si apre, oppure digitare
direttamente il percorso nel campo apposito.

Attenzione!

Ricordare che se si desidera digitare manualmente il percorso completo della
cartella di installazione esso non deve superare i 200 car atteri
caratteri speciali.

Per continuare l'installazione fare clic su Avanti.



Installazione di Kaspersky Internet Security 7.0 37

Passaggio 6. Selezione dei componenti da installare

Nota:

Quest a fase S presenta s o | mstallaziene
Personalizzata.

Se = stata selebkianiaoael péersonalizzat a,
componenti di Kaspersky Internet Security che si desidera installare. Le selezioni
predefinite includono tutte le funzioni antivirus e i componenti di scansione
antivirus. Anti-Hacker, Anti-Spam e Anti-Spy non vengono installati.

Per selezionare i componenti desiderati, fare clic con il pulsante destro del

mouse sull éicona a fianco del n oUtilezzod i un
disco dal menu contestuale. Ulteriori informazioni sul tipo di protezione offerto

da un determinato componente e sulla quant
|l 6install azione sono disponibild@ nell a pat
installazione.

Se non si desidera installare un componente, selezionare Questafunzi onal i t ~
non sar’ p i ¥ dadmesupcomestimlie.l Recordare che, scegliendo di

non installare un componente, ci si priva di un elemento di protezione da una
vasta gamma di programmi pericolosi.

Dopo aver selezionato i componenti da installare, fare clic su Avanti. Per tornare
all 6el enco dei progr ammi prRetmpdstani ti da i1

Passaggio 7. Disabilitazione della firewall di Microsoft
Windows

Questa fase viene visualizzata solo se si sta installando il componente Firewall
di Kaspersky Internet Security su un computer con la firewall incorporata di
Microsoft Windows abilitata.

In questa fase, Kaspersky Internet Security chiede se si desidera disabilitare la
firewall di Microsoft Wi ndows poich® il ¢ incys® me nt e
Kaspersky Internet Security offre una protezione firewall completa.

Se si desidera utilizzare Firewall come principale protezione di rete, fare clic su
Avanti. Il firewall di Microsoft Windows viene disabilitato automaticamente.

Se invece si desidera mantenere e utilizzare il firewall di Windows, selezionare

Mantieni firewall Windows abilitata. Se si seleziona questa opzione, il
componente Firewall di Kaspersky Internet Securitys ar © i nstal |l at o ma
per evitare conflitti tra programmi.
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Passaggio 8. Utilizzo delle impostazioni di installazione
salvate precedentemente

In questo passaggio, l'utente deve specificare se intende importare le
impostazioni di protezione, inclusi i database di Anti-Spam salvati sul computer

nel momento in cui stata rimossa wuna versione p
Internet Security.

Alla suddetta funzionalit?@ S i accede nel

n

Se sul computer era installata una versione precedente di Kaspersky Internet

Security e i database dell'applicazione sono stati salvati, questi possono essere

i mportat.i nel |l a versione i n fase di i
Databaseapplicazione. I database incorporatnno nel |l
copiati sul computer.

Per utilizzare le impostazioni di protezione configurate per una versione
precedente e salvate sul computer, selezionare ¥/ Impostazioni runtime.

Si consiglia inoltre di utilizzare i database di Anti-Spam, a condizione che siano

stati sal vati quando | a versione precedent
saltare | 6 adde st riaAmeSpamo Ped utilizzare i database esistenti,
selezionare ¥| Database Anti-Spam.

Passaggio 9. Ricerca di altri programmi antivirus

In questa fase, |l 6installer cerca altri o
compresi altri prodotti Kaspersky Lab, che potrebbero provocare problemi di
compat i bKabpersky Internet Security.

Se |l o6installer individua questo tipo di

video. Il programma chiede se si desidera disinstallarli prima di proseguire
Il dinstallazione.

C possibile selezionareolautdomatisecal halzlide
applicazioni antivirus individuate.
Se | el enco dei progr ammi Ingemet Seeurity &0 sic ont i

raccomanda di salvare le chiavi di licenza utilizzate prima di procedere a una
disinstallazione manuale, in quanto possono essere utilizzate anche per

Kaspersky Internet Security 7.0. Si raccomanda inoltre di salvare gli oggetti della
Quarantena e del Backup. Essi saranno trasferiti automaticamente nelle aree
Quarantena e Backup di Kaspersky Internet Security da dove =~ possib
continuare a usarli.

Qualora Kaspersky Internet Security 6.0 venga disinstallato automaticamente, le
informazioni di attivazione saranno salvate dal software e saranno soprascritte
durante | 6installazione della versione 7. (



Installazione di Kaspersky Internet Security 7.0 39

Attenzione!

Kaspersky Internet Security 7.0 supporta i file chiave della Versione 6.0 e della
Versione 7.0. Le chiavi utilizzate per la Versione 5.0 non sono supportate.

Per continuare l'installazione fare clic su Avanti.

Passaggio10. Compl et ament o dell 6i nstal.]l

In questa fase il programma chiede di compl et ar ¢
sul computer.

Non consigliamo di deselezionare Abilita  Auto-Difesa prima

del | 6i nstqaulalnadzi osnie avvi a Ipérskyleterret Secarityi one d
Abilitando i modul i di protezione, T poOSs
| 6install azi oneersreorsii dcuornammettet olnboi nst al | azi

state reinstallando il programma consigliamo di deselezionare questa casella di
spunta.

Se | dapplicazione vi enaVNindows Ranbte déesatopd
consigliamo di deselezionare [¥] Abilita Auto-Di f e s a pri ma de
In caso contrario la procedura di installazione potrebbe non completarsi o
completarsi in modo errato.

Per continuare l'installazione fare clic su Avanti.

Attenzione!

Le correnti connessioni di rete sono
di Kaspersky Anti-Virus che intercettano il traffico di rete. La maggior parte delle
connessioni di rete vengono ristabilite dopo un dato intervallo di tempo.

Passaggio 11. Completamento della procedura di
installazione

La finestra Installazione completata contiene informazioni su come portare a
termine la procedura di installazione di Kaspersky Internet Security.

Per completare correttamente | 6installazi
seguendo il suggerimento del messaggio visualizzato sullo schermo. Dopo |l

riavvio del sistema, si apre automaticamente la finestra della procedura di
ipostazione guidata di Kaspersky Internet Security.

Se non =~ richiesto il r i Awamtii per paksate allai st em
procedura di impostazione guidata.
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3.2. Impostazione guidata

La procedura di impostazione guidata di Kaspersky Internet Security 7.0 inizia al
termine dell 6installazione del programma ¢
delle impostazioni iniziali del programma in base alle caratteristiche e agli usi del

computer.

Lointerfaccia udiedlaltaa pr oacneadluorgaa ga quel | e de
standard di Windows e consiste di una ser
spostarsi per mezzo dei pulsanti Indietro e Avanti, o che = possibil
termine facendo clic sul pulsante Fine. Il pulsante Annulla serve per
interrompere in qualsiasi momento la procedura.

C possibile omettere questa fase iniziale
del programma c¢chiudendo |l a finestra del .
eseguirla dinuovoinsegui t o dall 6i nterfaccia del prog

impostazioni predefinite di Kaspersky Internet Security (vedi 19.9.4 a pag. 307).

3.2.1. Uso di oggetti salvati con la versione

5.0
Questa finestrad el | a procedura guidata si apre qu
su Kaspersky Anti-Virus 50. L6ut ente dovr” selezionare

importare dalla versione 5.0 alla 7.0, compresi i file conservati nelle cartelle
Quarantena e Backup e le impostazioni di protezione.

Per utilizzare questi oggetti nella versione 7.0, selezionare le caselle appropriate.

3.2.2. Attivazione del programma

Prima di attivare il programma accertarsi che la regolazione della data del
sistema corrisponda alla data ed ora attuale.

C possibile attivare il progr amma insta
Kaspersky I nternet Security utilizzer” p
determinarne la data di scadenza.

La chiave di licenza contiene informazioni di sistema necessarie per il corretto
funzionamento del prodotto, oltre a informazioni relative a:

1 Assistenza (chi la fornisce e come ottenerla).

 Nome, numero e data di scadenza della licenza.
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3.2.2.1. Selezione diun metodo di attivazione del
programma
A seconda che si disponga di una chiave di licenza per Kaspersky Internet

Security o sia necessari o scaricarne una
scegliere varie opzioni di attivazione del programma:

) Attiva mediante codice di attivazione. Selezionare questa opzione di

attivazione se =~ stata acquistata | a ve
codice di attivazione in dotazione. Questo codice consente di ottenere una
chiave di licenza che gar antiteceéel daonace:

programma fino alla scadenza della licenza.

® Attiva versione di valutazione (30 giorni)). Selezionare questa opzione di
attivazione se si desidera installare la versione di prova del programma
prima di decidere se acquistare la versione commerciale. In questo caso
| Butente ricever”™ una chiave di l'icenza

lC‘:*}Applicachiavedi licenza. Sel ezionare questa opzione
si dispone di un file chiave di licenza per Kaspersky Internet Security 7.0.

(®) Attiva successivamente. Selezionando questa opzione si omette la fase di
attivazione. Kaspersky Internet Security 7.0 viene installato sul computer e

S i potr?” accedere a tutte |l e funzioni
aggiornament i (" possibile aggiornare g
| 6install azione del progr amma)
Attenzione!
C necessario disporre di una conness
attivazione. Se al moment o dell 6i nst i
I nternet, S i pu, procedere al I(\d Capiole
18 a pag. 260) uti | i zzando |l 6interfaccia del
Internet da un altro computer, e ottenere una chiave utilizzando un codice di
attivazione fornito registrandosi sul sito web del supporto tecnico di Kaspersky
Lab.

3.2.2.2. Inserimento del codice di attivazione

Per attivare il progr amma - necessario
Acqui stando | dapplicazione attraverso | nt ¢
emai | . Nel caso di acquisto da wun rivendi

sul disco di installazione.

I codice di attivazione ~ una sequenza d
gruppi di cinque simboli senza spazi. Ad esempio 11AA1-11AAA-1AA11-1A111.
Il codice di attivazione deve essere digitato inserendo caratteri Latini.
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In caso | dutente sia gi~ registrato sul
disponga di un numero cliente e di una password, abilitare la casella di selezione

Ho gi ° una eimbDettere iidati neflaeparte inferiore della finestra.

Se non ci si ~ ancor a r édvyantsldsciaadoila,casglla e me r e

desel ezionat a. Se la ppeedura git registeaziomesciegte i t a
Kaspersky Lab e si dispone di queste informazioni, immettere il proprio numero
cliente e la password nella parte inferiore della finestra. Lasciare tali campi in

bianco se |l a registrazi one ocedum guidataadn c or a

registrazione chieder”™ |l e informazioni d
passaggio successivo. Al termine della r
cliente e una password, necessari per usufruire del supporto tecnico. Quando ci

S registra wutilizzando | a procedura gui
essere visualizzato nella sezione Supporto della finestra principale

del | 6 app(edi %l & paop 808).

3223. Registrazione dell dutente

Questo passaggio della procedura guidata di attivazione chiede di fornire le
vostre coordinate: indirizzo e-mai | , Paese e citt?” di
informazioni sono necessarie al Supporto Tecnico di Kaspersky Lab per
identificarvi correttamente come utente registrato.

Dopo questo inserimento l'informazione viene inviata dalla procedura guidata di
attivazione ad un server e Vi verr~ ™ asse

i
e

d

g

la cabina personale riservata su | sito web del supporto te

circa |1 61 D cl i eSogperto (veddl9.40pagagi 308) hela fimestra
principale dell dapplicazione.

3.2.2.4. Ottenimento di un a chiave di licenza

La procedura guidata stabilisce il collegamento con i server Kaspersky Lab ai
quali invia i dati di registrazione (il codice di attivazione e le informazioni
personali), che saranno quindi esaminati sul server stesso.

Se il codice di attivazione risulta valido, | 6applicazione riceve
di licenza. Se si installa la versione demo del programma (con un periodo di

prova di 30 giorni), la procedura guidata riceve un file chiave di prova senza

codice di attivazione.

Esso viene installato automaticamente e, al termine della procedura, si apre una
finestra di completamento dell dattivazi
sulla licenza.

or
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Nota

Quando viene selezionato guesto me t
scarica un file fisico con estensione *.key da un server, ma ricava determinati
dati presenti sul registro del sistema operativo e nel the file system.

La registrazione dell éutente sul sit
ottenere una chiave di attivazione effettiva.

Se il codice di attivazione non risulta valido, si apre sullo schermo un messaggio
che informa | 6utente. I n guesto caso occ
guale si ~ acquistato il programma per ult

3.2.2.5. Selezione di un fi le chiave di licenza

Se si dispone di un file chiave di licenza per Kaspersky Internet Security 7.0, la

procedura guidata chiede se si desidera i
Sfoglia per selezionare il percorso del file della chiave di licenza, riconoscibile
dal | 6 e s keymallafinestea di selezione.

Al termine della procedura di installazione della chiave, nella parte inferiore della
finestra vengono visualizzate tutte le informazioni relative alla licenza. il nome
del | 6 ut e n tegtatada ragistiazione del software, il numero della licenza,
il tipo di licenza (completa, beta-testing, demo, ecc.), e la data di scadenza della
chiave.

3.226. Compl etamento dell dattivazi
programma

La procedura di i mpost azicdcree iduipdraotgar aimmfao

attivato correttamente. Vengono visualizzate inoltre informazioni relative alla

chiave di l'icenza installata: il nome del

del software, il numero della licenza, il tipo di licenza (completa, beta-testing,
demo, ecc.), e la data di scadenza della licenza.

3.2.3. Selezione della modalita di sicurezza

I'n questa finestra, |l a procedura guidata
sicurezza con | a quale funzioner ™ il progr
Protezione di base: Sono le impostazioni di default utili per gli utenti che

non hanno dimestichezza con i computer o i software anti-virus. Indica

che i component.ii del | applicazione sol
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consigliato e che | 6utent eto diiewemie i nf
pericol osi (come il ri compeicoloselnent o di
Protezione interattiva: Questa modalit?” of fre wuna
computer pi Y% personalizzata rispetto
grado di intercettare tentativi di modifica delle impostazioni di sistema,
attivit”™ sospette a livello di sistem
rete.
Tutte | e attivit?” sopr a el encate po
progr ammi noci vi o sempl i cemeardtde di pe
progr ammi i n uso sul comput er . Spett
singolo caso se consentire o bloccare
Se si sceglie questa modalit”™, occorr ¢
AbiIitaModalapptre'hdimento del firewalli Ri chi ede | 8i nt e
del | utente quando programmi i nstal
coll egarsi a una data risorsa di r
bloccare tale connessione e configurare una regola Firewall per
quel progr amma. Se si di siaRrewhli t a |
sar” attivato con | e impostzioni di
pertanto | 6daccesso alle risorse di r
[¥] Abilita controllo del registroi chi ede | 6intervento
riscontra un tentativo di alterare il registro di sistema
Se | dapplicazione  installata
Windows XP Professional Edition x64. Microsoft Windows Vista o
Microsoft Windows Vista x64 le impostazioni sotto elencate per la
modal it”"™ interattiva non sarann
Abilita Controllo int e g rapplicazione i chi ede che | 6u
confermi le azioni intraprese quando i moduli vengono caricati sulle
applicazioni da monitorare.
[¥] Abilita difesa proattiva estesai questa modal i t”™ anal
attivit” sospette dellkempppbicadiape
di un browser con impostazioni di riga di comando, inserimenti in
processi di applicazioni e intercettori di hook di finestre (disabilitati
per impostazione predefinita).
3.2.4. Configurazione delle impostazioni di
aggiornamento
La sicurezza d e | computer di pende direttamente

degli firme delle minacce e dei moduli del programma. In questa finestra, la
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procedura guidata <chiede di selezionare
programma e di configurare un piano di aggiornamento.

® Automatico. Kaspersky Internet Security copia e installa gli aggiornamenti
man mano che vengono messi a disposizione sui server di aggiornamento.
C la modalit”™ predefinita.

® Ogni 1 giorno/i. Gli aggiornamenti vengono eseguiti automaticamente in
base alla programmazione impostata. Per configurare la programmazione
fare clic su Cambia.

* Manuale. Questa opzione consente di eseguire manualmente gli
aggiornamenti.

Osservare che, al momento dell déinstall azi
minacce e i moduli del programma in dotazione con il software possono essere

ormai obsoleti. Per questo motivo si raccomanda di scaricare gli ultimi
aggiornamenti del programma. A tal fine, fare clic su Aggiorna ora. Kaspersky

Internet Security scarica quindi gli aggiornamenti necessari dai server remoti

dedicati e li installa sul computer.

Perconfigurare gli aggiornament.i (i mpostar
ri sorsa da cui scaricare gli aggiornament i
fare clic su Impostazioni.

3.2.5. Programmazione delle scansioni

antivirus

La scansione di aree selezi onat e del computer in cerca
del |l e fasi pi Y% i mportanti dell a protezi one
Al momento dell 6installazione di Kasper sk
attivit?’ di scansione ant i vivienegichipstoedd e f i ni
scegliere undi mpostazione per | dattivit"™

Esamina oggetti di avvio

Per impostazione predefinita, Kaspersky Internet Security scansiona gli
oggetti di avvio automaticamente ogni volta che viene awviato. Le
impostazioni di scansione programmata possono essere modificate in
undaltra finesCambia§d.acendo clic su

Esamina aree critiche

Per eseguire automaticamente la scansione antivirus delle aree critiche
del computer (memoria di sistema, oggetti di avvio, settori del disco,
cartelle di sistema di Windows) selezionare la casella corrispondente. Per
configurare la scansione programmata fare clic su Cambia....
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Per i mpostazione predefinita, questa s
Analizza risorse del computer

Per eseguire automaticamente una scansione completa del computer,
selezionare la casella appropriata. Per configurare la programmazione
fare clic su Cambiaé .

Per i mpostazi one pr erdgeaminataidti a ,q uletse sae caut zt
- di sabilitata. T u tdi @seduiee, unasdcansipn@ c ¢ 0 ma
compl eta del computer subito dopo | 8i n:

3.2.6. Restrizioni di accesso al programma

Poich® =~ possibile che pi% persone facc
(famigliari, per esempio) senza essere necessariamenteute nt i avanzati , e
progr ammi noci vi possono di sabilitare | @
protezione del | 6accWwisrsuwos ameKdaisapnetres kpya sAsnwiao r d
password ~— utile per proteggere il progr

disabilitare la protezione o modificare le impostazioni.

Per abilitare la protezione tramite password, selezionare [¥] Abilita protezione
tramite password e completa i campi Nuova password e Conferma
password.

Selezionare sotto l'area alla quale si desidera applicare la protezione tramite
password:

® Tutte le operazioni (ad eccezione delle notifiche di eventi pericolosi).
Ri chiede | a upent serca di @seguiee qualdiasi azione con |l
programma, ad eccezione delle risposte alle notifiche in caso di rilevamento
di oggetti pericolosi.

® Operazioni selezionate:

MModifica delle i mp o st ak ficbiedé la gheswdrdd a p p | i
guando un utente cerca di salvare delle modifiche alle impostazioni del
programma.

Uscita dal programma in esecuzione i richiede la password se un
utente cerca di chiudere il programma.

Arresto/sospensione dei componenti di protezione o delle
operazioni di scansione i richiede la password se| 6 ut ente <cerc
sospendere o disabilitare completamente un componente di protezione
in tempo reale o attivit”™ di scansi one
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327. Controll o Integrit”™ dell
In questa fase |l a procedura guidata anal
computer (librerie file dinamici, firme dic¢
file dell 6applicazione e creer”™ un el enco
dal punt o di vista del | a sicurezza. Ad

automaticamente tutte le applicazioni firmate digitalmente da Microsoft.

Nel futuro Kaspersky I nternet Security wut
analizza |l a struttura del|l applicazione p
essere inseriti niene. modul i del | applicaz

n
0
Ldanalisi delle applicazioni installate s

3.2.8. Configur azione delle impostazioni di
Firewall

Firewall — i | c 0 mpKaspershyt Ireerndt Security che protegge il computer
sulle reti locali e su Internet. In questa fase, la procedura guidata chiede
all dutente di creare un elenco di regol e
Firewallnel | 6analisi dell éattivit”™ di rete del

3.2.8.1. Determinazione dello stato di una zona di
sicurezza

In questa fase, la proceduragui data analizza | 6ambiente d
base a questa analisi, | 6intero spazio di

Internet i il World Wide Web. In questa zona, Kaspersky Internet Security
agisce come una firewal!/l p e predefinite | e . C
difltropacchet ti e dell e applicazioni reg
garantire la massima sicurezza. Durante una sessione di lavoro in
guesta zona non =~ possibile modificare
solo abilitare la modalit - invisibile per una mag
computer.

Zone di sicurezzai al cune zone, per |l o pi¥%¥b sott ol
computer (per esempio sottoreti a casa o al lavoro). Per impostazione
predefinita, queste zone ioono Cdepfoisnsiit
modificare lo stato di queste zone in base a quanto si ritiene affidabile
una determinata sottorete, e configurare regole per il filtro pacchetti e le
applicazioni.
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Tutte le zone individuate vengono visualizzate in un elenco. Ciascuna dies s e

accompagnat a da una descrizione, dal |l a
sottorete, e dallo stato ¢ o n il qgual e ogni determinat
autorizzata o bloccata da Firewall.

1 Internet. Cstatopredefinito assegnataoatel | nte
navigazione il computer =~ soggetto a
Questo stato raccomandato anche per | e r
programmi antivirus, firewall, filtri, ecc. Selezionando questo stato, il
programma garantisce la massima sicurezza dur ante | 6uso d
zona, in particolare:

M Blocco di qualsiasi attivit”™ di ret:¢

1 Regole di blocco per applicazioni e filtro pacchetti che consentono
undattivit”™ NetBios alléinterno dell

Anc he s ecreatasna direcory ad accesso libero, le informazioni

in essa contenute saranno disponibili solo agli utenti di sottoreti con

questo stato. Inoltre, quando si seleziona questo stato, non =~ possi

accedere a file e stampanti di altre reti di computer.

1 Rete locale. Il programma assegna questo stato alla maggior parte
dell e zone di sicurezza rilevate dur al
comput er eccezoom delle &one Internet. Si raccomanda di
applicare questo stato alle zone caratterizzate da un fattore di rischio
medio (per esempio LAN aziendali). Selezionando questo stato, il
programma consente:

T qualsiasi attivit”™ di rete NetBios ¢

1 regole per applicazioni e fitropac chet t i che consent
Net Bi aternoadélld stiorete.

Selezionare questo stato s e Si desider a garanti.

determinate cartelle del computer, bloccando al tempo stesso qualsiasi

altra attivit”™ esterna.

1 Attendibile 7 una rete che si ritiene assolutamente sicura per |l
computer, i | gual e non =~ soggetto ad attac
dat i durante | a sua presenza in tale
rete =~ consentita. Anche se in preced
livello di protezione creando regole di blocco, questi sistemi di sicurezza
non vengono applicati per i computer remoti provenienti da una rete
affidabile.

Per una maggiore sicurezza duANaornteenetl 6 uso
possibile attivare la modal i t "~ . iQuestas furlzione e consente
esclusivamente |l e attivit”™ di rete avvi at
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altre parol e, il computer diventa invisi
modal it”™ non pregiudica | e prestazioni del
La modal it ™ consigliates sehlicbnguter funsiona da server (per

esempio un server di posta o HTTP). In tal caso infatti i computer che si
connettono al server non riuscirebbero a vederlo.

Per modificare lo stato d i una zona o abilitarellgi sabi
selezionarl a dall 6el enco e seguire i co
Descrizioneregolasott o | 6el enco. C possibile eseg

indirizzi e maschere di sottoreti nella finestra Impostazioni rete che si apre
facendo clic su Modifica.

€C possibile aggiungere una nuova zona al/l
tal fine, fare clic su Aggiungi. Firewall cerca le zone disponibili e, se le individua,

chiede di selezionareunostatoda assegnare | oro. uligegossib
manual mente nuove zone all éelenco (per es

nuova rete). A tal fine, usare il pulsante Aggiungi e inserire le informazioni
necessarie nella finestra Impostazioni rete.

Attenzione!

Le reti con range di indirizzi simil i 0O piY¥ ampi possono

reti nascoste possono essere solo rilevabili automaticamente. Qualora in elenco

compaia una rete con un range indirizzipi 2 ampi o, tutte | e
manual mente dall 6ut en &k impastazom ooofigurate mer §

la rete pi%¥ ampia saranno fdereditate

una rete pi'Yh ampia, e reti nascost

correnti.

Per eliminare una r et alsadtaklimidae !l enco, fare ¢

3.2.8.2. Creazione di un elenco di applicazioni di
rete

La procedura di configurazione guidata analizza il software installato sul
computer e crea un elenco di applicazioni che usano una connessione di rete.

Firewall crea unaregolavoltaacontroll ar e | 6attivit”™ di rete
applicazioni. Le regole vengono applicate in base a modelli per applicazioni

comuni che usano connessioni di rete, creati da Kaspersky Lab e in dotazione

con il software.

€C possibile visualapplcazian d rete 8 e Irispettiveoregdlee | |
nella finestra delle impostazioni di Firewall, accessibile facendo clic su
Applicazioni.
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Per una maggiore sicurezza, ©~ possibile ¢
durante | 6uso di r iusziome siduce Idnagticamemte il tempQu e st a
di connessione del computer alla risorsa Internet necessaria; al tempo stesso
rappresenta per, una pericolosa vulnerab
possono creare falle di dati non individuabili per mezzo della firewall. Per questo

motivo, per aumentare il livello di sicurezza del computer, si raccomanda di

disabilitare la funzione di cache DNS.

3.2.9. Utilizzo della posta in uscita per
| appr endi mMatin-Bpam d |

I n questa fase dell a pr oewideantoadi AgtuSpamat a , F
utilizzando i messaggi di posta elAtaltroni
fine saranno analizzate la cartella Posta inviata e relative sottocartelle di
Microsoft Office Outlook o Microsoft Outlook Express (client di posta di

Windows). Questa analisi aggiorna i database di Anti-Spame | 6 el enco di [
consentiti con i risultati del |l apprendi me
Per arrestare | ond-Bpam,danedclicrse tastm Arrdsita. Slo i

risultati del | 6 appr ed thie nokc nsul opulsange csaranhat | pr

aggiunti al database di Anti-Spam.

Nota: non sar” possibile tornare all dappr
0 se sono stati usati i pulsanti Avanti/Indietro della procedura guidata per
navigare in altre finestre.

3.2.10. Completamento della procedura

guidata
Lultima finestra della procedura guidat .
completare | édinstallazione del programma.

Kaspersky Internet Security vengano registrati.

C p o = poasticipare il riavvio del computer, ma in tal caso alcuni componenti
di protezione del programma non saranno attivi.



Installazione di Kaspersky Internet Security 7.0 51

3.3. Installazion e del programma dal
prompt di comando

Per installare Kaspersky Internet Security, immettere quanto segue nel prompt di
comando:

msiexec /i <package_name>

Si awvia la procedura guidata di installazione (vedi 3.1 a pag. 34). Una volta
installato il programma, occorre riavviare il computer.

Perinstallare| 6 appl i cazione in modo non interatt

guidata), immettere:
msiexec /i <package_name> /gn

Questa opzione prevede <che al ter mi
riavviato automaticamente.

ne

de



CAPITOLO 4. INTERFACCIA DEL
PROGRAMMA

Kaspersk y I nternet Security =~ dotato di unodin
capitolo ne descrive le caratteristiche principali:

1 Icona della barra delle applicazioni (vedi 4.1 a pag. 52).

1 Menu contestuale (vedi 4.2 a pag. 53).

9 Finestra principale (vedi 4.3 a pag. 55).

1 Finestra delle impostazioni del programma (vedi 4.4 a pag. 60).

Oltre alldéinterfaccia principale del pr o
applicazioni:

1 Microsoft Office Outlook T scansioni antivirus (vedi 8.2.2 a pag. 114) e
scansioni antispam (vedi 13.3.8 a pag. 208).

1 Microsoft Outlook Express (vedi 13.3.9 a pag. 211).

1 The Bat! i scansioni antivirus (vedi 8.2.3 a pag. 116) e scansioni
antispam (vedi 13.3.10 a pag. 213).

1 Microsoft Internet Explorer (vedi 12.1.3 a pag. 177).
1  Microsoft Windows Explorer (vedi 15.2 a pag. 228).

Iplugiin estendono | e funzionalit”™ di qguest.
e | 6i mpostazione di Kaspersky I nternet Sec
4.1. L'iconan elldar ea di not i fi
barra delle applicazioni

Subito dopo I éinstallazionenedlil 6kKhasmerdsikyn
delabarra dell e applicazioni viene visualiz

Tale icona che funge da indicatore delle funzioni di Kaspersky Internet Security e
riflette lo stato della protezione e mostra una serie di funzioni di base eseguite
dal programma.
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Se Ic‘)icmﬁ‘(c_olaotrtaitvaa), il computer "Kprote
(bianco e nero), |l a protezione =~ stata di:
protezione (vedi 2.2.1 a pag. 26) sono disattivati.
Ldédi cona di Kaspersky I nternet Security
eseguita:
M. Scansione posta elettronica.
[ Scansione degli script.
ﬁg Scansione in corso di un file in fase di apertura, salvataggio o
esecuzione da parte dell dutente
[ I'l computer deve essere riavviat
effettivi.
e, Si =~ wverificato un errore in quce
Security
Léicona consente inoltre di accedere all

programma: il menu contestuale (vedi 4.2 a pag. 53) e la finestra principale (vedi
4.3 a pag. 55).

Per aprire il menu contestuale, fare clic con il pulsante destro del mouse
sull 8icona del programma.

Per aprire la finestra principale di Kaspersky Internet Security nella sezione
Protezione (la prima schermata predefinita del programma), fare doppio clic

sull 8icona del programma. Se si fa clic ul

sulla sezione che era attiva | 06ultima vol:t

Se sono disponibili news da Kaspersky Lab, nell édar e
|

applicazioni compare la seguente icona —%. Fare doppio clic s

visualizzare le news nella finestra che si apre.

4.2. llmenu contes tuale

C possibile eseguire semplici attivit?” di

Figura 1).
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I menu di Kaspersky Internet Security contiene i seguenti elementi:

Analizza risorse del computer 7 avvia una scansione completa del
computer in cerca di oggetti pericol o
esaminati i file di tutte | e unit”™, ir

Ricerca virus 1 seleziona gli oggetti e ne esegue la scansione antivirus.
L 6 e | e n cfimito pontieree @ina serie di file come quelli della cartella
Documenti, la cartella Avvio, i dat abase
computer, ecc. C possibile aggiungere
file da esaminare e avviare scansioni antivirus.

Aggiornamento 1 consente di scaricare gli aggiornamenti dei moduli del
programma e gli elenchi delle minacce di Kaspersky Internet Security, e
di installarli sul computer.

Monitoraggio di retei consent e di visualizzare | 06e
di rete stabilite, delle porte aperte e del traffico.

Blocca traffico di rete i blocca temporaneamente tutte le connessioni di
rete del computer. Selezionando questa voce dal menu, il livello di
sicurezza di Firewall (vedi 12.1.1.1 a pag. 160) s i c o mmuBlazeca®™ s u
tutto. Se si desidera che il computer interagisca ripetutamente con la
rete, selezionare questa voce dal menu contestuale.

Attiva 1 serve per attivare il programma. Occorre attivare la propria versione
di Kaspersky Internet Security per ottenere los tato di utente registrato

che consente pieno accesso a tutte |e
Supporto Tecnico. Questa voce d i me n u N di sponi bil
programma non =~ attivato.

Impostazioni i consente di visualizzare e configurare le impostazioni di
Kaspersky Internet Security.

Apri Kaspersky Internet Security 7.0 i apre la finestra principale del
programma (vedi 4.3 a pag. 55).

Sospendi protezione i disabilita temporaneamente o abilita i componenti
di protezione in tempo reale del programma (vedi 2.2.1 a pag. 26).
Questa voce di menu non influisce sugli aggiornamenti del programma
o sulle attivit”™ di scansione anti vir

Informazioni sul programma 1 richiama una finestra contenente
informazioni su Kaspersky Internet Security.

Esci 1 chiude Kaspersky Internet Security (quando questa opz i on e
selezionata, | dapplicazione sar’”™ scari
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Analizza risorse del computer
Ricerca wirus...
Agaiornamento

Manitoraggio di rete
Blocca traffico di rete

Impostazioni. ..
Apri Kaspersky Internet Security

Sospendi protezione
Informazioni sul programma...

E=ci
Figura 1. Il menu contestuale
Durante unodattivit”™ di scansi oalizeailaomei vi r u
del |l 6attivits” accompagnato da wun indicato
Sel ezionando l 6attivit™, N possibile p o

visualizzare i risultati correnti.

4.3. La finestra principale del
programma

La finestra principale di Kaspersky Internet Security (vedi Figura 2) pu, esser
logicamente suddivisa in tre parti:

1 La parte superiore della finestra indica lo stato corrente di protezione
del computer.

Esistono tre possibili stati di protezione (vedi 5.1 a pag. 62), ciascuno

con la propria codifica colore, analogamente a un semaforo. Il verde
indica che il comput er ntreilgialloeierossoa me nt e
indicano vari problemi di configurazione o funzionamento di Kaspersky

Internet Security.

Per ottenere dettagliate informazioni di risoluzioe guasti e una veloce
eliminazione delle anomalie di funzionamento, utilizzare la procedura
guidata di sicurezza che si apre facendo clic sul link di notifica di una
minaccia.
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[ Kaspersky Internet Security 7.0

Kaspersky
Internet Security

Allarme di sicurezza

state rilevate 2 minacce alla sicurezza

i

File Anki-virus
Mail Anti-Yirus
Wieh Anti-Virus
Difesa Proattiva
Firgwall

Contrallo Privacy

Protezione

Kaspersky Internet Security garantisce la protezione complessa
del computer da wvirus, spyware ed altri programmi nocivi,

=3 Stato della protezione del computer

Anki-3pam
Controllo conkenuti

Protezione in tempo reale: in esecuzione
Analizzati: 3564
Interrompi | Sospendi | Impostazioni

=} Scansiona aree critiche
L'operazione non & skata eseguita
Impostazioni | Pianificatore

=} Aggiorna database
[rata pubblicazione database: ZIE/Z00E G:42:05 AM
Skako; i database sono aggiornati
Corfigura | Ritorno ai database precedenti

m Guida ‘% Impastazioni l

Figura 2. Finestra principale di Kaspersky Internet Security

Il pannello di navigazione (parte sinistra della finestra), consente di
aprire in maniera semplice e veloce qualsiasi componente e di
visualizzare i risultati di scansioni antivirus o gli strumenti di supporto
del programma,;

La parte destra della finestra, il pannello informativo, contiene
informazioni sul componente di protezione selezionato nella parte
sinistra della finestra e visualizza le impostazioni dei componenti,
fornendo gli strumenti per effettuare scansioni antivirus, lavorare con i
file in quarantena e le copie di backup, gestire le chiavi di licenza, ecc.

Dopo aver selezionato una sezione o un componente nella parte sinistra della
finestra, nella parte destra vengono visualizzate le informazioni relative alla
selezione.

Esaminiamo adesso gli elementi del pannello di navigazione della finestra
principale.
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Sezione della finestra principale

Scopo

File: Anki-Virus
Pail Anki-Wirus
Web Anti-Virus
Difesa Proattiva
Firewsall
Contralla Privacy
Anki-Spam

Controllo contenuti

Lo scopo principale della sezione
Protezione = quello di poter accedere
ai componenti di base di protezione in
tempo reale del computer.

Per visualizzare lo stato di un
componente di protezione o relativi
moduli, configurarne le impostazioni o
aprire un report pertinente, selezionare
tale componente dall'elenco sotto
Protezione.

Questa sezione contiene inoltre dei
link per accedere al |

attivit”™: S EVHUB,S ieo
aggiornamento dei database
del | 6 applDiac aguione

visualizzare informazioni sullo stato di
tal i attivit™, con
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Ares critiche

Risorse del compuker
Dggetti di avvio

Sransione Fookkit

La sezione Scansione consente di
accedere alle atti
virus per glioggetti. Pr esent a

scansione create dagli esperti di
Kaspersky Lab, (scansione anti-virus
delle aree critiche, degli oggetti di
awvio, delle risorse del computer, dei
rootkit), oltre ch

Selezionando un' at
di destra, vengono Vvisualizzate le
informazioni pert
configurare |l e i mp
viene generato un elenco degli oggetti
da analizzare, o0 viene eseguita
| 6attivit?’

Per scansionare un singolo oggetto

(file, c ar }, esklézianareo
Scansione, usare il pannello di destra
per aggiungere | 6¢
guelli da analizza

Inoltre, que st a sezione
utilizzata per creare un disco di
emergenza (vedi 19.4 a pag. 287).

prnamento

La sezione Aggiornamento contiene
informazioni sugli aggiornamenti
dell'applicazione: data di
pubblicazione dei database e numero
dei tipi di virus riconosciuti.

I link appropriati possono essere

utilizzati per lanciare un
aggiornamento, visualizzare un report
dettagliato, configurare gli

aggiornamenti, ritornare alla versione
precedente l'aggiornamento.
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= I — La sezione Report e file dati
E port e file dati i vi i

consente di visualizzare un report
dettagliato su ogni componente
del | 6 aiqney Iscarsiane anti-virus
o attivit”™ divedalg.ga
pag. 269), e lavorare con gli oggetti
nelle aree Quarantena (vedi 19.1 a
pag. 263) o Backup (vedi 19.2 a pag.

266).
M La sezione Attivazione consente di
gestire |l e chiavi
| 6applicazione S|
funzionale (vedi Capitolo 18 a pag.
260).
Se una chiave no-r
raccomanda di ac
presto e di atti

(vedi 3.2.2 a pag. 40).

Se =~ gi " stata in
guesta sezione mostra informazioni
sul tipo di chiave utilizzata e sulla
relativa data di scadenza. Quando la
chiave corrente S
rinnovata sul sito web di Kaspersky
Lab.

La sezione Supporto fornisce
informazioni sul Supporto Tecnico
disponibile per gli uteni registrati di
Kaspersky Internet Security.

Ogni el emento del pannel |l o di navigazi one
menu contestuale. Esso contiene punti per i componenti di protezione e

strument i che agevolano | dut entcemponertil a co
e nella visualizzazione dei report. Esiste undulteriore voce d i menu per | e
di scansione anti vi r us, utilizzahbhtt epergtralizzatacr ear e
modi ficando una copia di un' attivit”™ esi st

€C possibile anc htodahpayiafnacraands e Ltibzaasdp ana
grafica e uno schema cromatico personalizzati.

Sul lato inferiore sinistro della finestra si trovano due pulsanti: Guida, che
consente di accedere alla guida di Kaspersky Internet Security e Impostazioni,
dalqual e si apre | a finestra delle i mpostazi
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4.4. Finestra delle impostazioni del
programma

La finestra delle impostazioni di Kaspersky Internet Security (vedi 4.3 a pag. 55)
pu, essere apert a d al| loadal fmemue sohtestale pr i nc
del | 6 ap p(vedid.2zpap 58k

Fare clic su Impostazioni nella sezione inferiore della finestra principale o
selezionare | 6opzione appropriata nel me n

La finestra delle impostazioni (vedi Figura 3) ha la stessa struttura della finestra
principale:

1 La parte sinistra della finestra consente di accedere in maniera facile e
veloce alle impostazioni di ciascun componente del programma, agli
aggiornamenti, al | e attivit?” di dle mnpostaziom e ant
del | dapplicazione

1 La parte destra della finestra contiene un elenco dettagliato delle
impostazioni della voce selezionata nella parte sinistra della finestra.

Quando si seleziona qual siasi sezione, co
della finestra delle impostazioni, la parte destra ne visualizza le impostazioni di
base.Per configurare | e impostazioni avanzat

impostazioni di secondo e terzo livello. Per una descrizione dettagliata delle
impostazioni del programma, consultare le sezioni corrispondenti del manuale
del |l utente.
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: Kaspersky Internet Secu

File: Anti-virus
Mail Anki-Yirus
Web Anti-Virus
Difesa Proattiva
Firgwall
Controllo Privacy
Anki-Spam
Contrallo conbenuti
[=- Sransione
#Are critiche
Risorse del computer
COiggetti di avvio
Scansione Rookkit
Minacce ed esclusioni
Aggiornamento
Server proxy
Monitoraggio del traffica
Report & file dati
Servizio
Aspetto

'el Protezione

Abilita protezione
Avanzate

Attiva tecnologia avanzata di disinfezione

Disattiva le scansioni programmate durante ['esecuzions con
alimentazione a batteria

Concedi fisorse ad alkre applicazioni

Compatibilita
[ compatibilita con lautodifesa dell'applicazione

Le modifiche allimpostazione avranno effetto dopo il riavvio del
compuker,

& Guida

[ QK ] [ Chiudi ] Applica

Figura 3. La finestra delle impostazioni di Kaspersky Internet Security



CAPITOLO 5. GUIDA
INTRODUTTIVA

Uno dei principali obiettivi di Kaspersky Lab con Kaspersky Internet Security era

fornire una configurazione ottimale per tutte le opzioni del progra mma . Ci ,
consente agli utenti con qualsiasi livello di conoscenza del computer di
proteggere il PC subito dopo I 6installazic
C possibile tuttavia che irllquaelng utlizgar o il
richiedano del | e configurazioni specific
eseguire una configurazione preliminare |

flessibile e personalizzato possibile alla protezione del computer.

Per facilitare al massimo 16 at t i v a progeamma, ablkidmo combinato tutte
le fasi di configurazione preliminare in una procedura di configurazione guidata

(vedi 3.2 a pag. 39) che si awia a | termine dell déinstallaz
Seguendo | e istruzioni dell a procedura gu
configurare le impostazioni degli aggiornamenti e delle scansioni antivirus,

proteggere | 6accesso al p e cogfigunarerRicewathind i ant

modo da soddisfare i requisiti della rete.

Dopo aver installato e avviato il programma, si raccomanda di eseguire i
seguenti passaggi:

1 Controllare lo stato corrente della protezione (vedi 5.1 a pag. 62) per
garantire che Kaspersky Internet Security funzioni al livello appropriato.

T Eseguire | 0apAnti-$pand (vetdic.6 & pag. 68) utilizzando le
proprie e-mail.

1 Aggiornare il programma (vedi 5.7 a pag. 69) se la procedura guidata non
ha provveduto automaticamentedopo | 6i nst al |l azione del

1 Eseguire la scansione antivirus del computer (vedi 5.3 a pag. 65).

5.1. Cos'e lo stato di protezione del

computer
Lo stato di protezione del computer - u
presenza o del |l 6assenza di mi nacce per | a si

un dato momento. Ai fini del presente documento, con il termine minacce si
intendono sia il software nocivo che i database obsoleti dell'applicazione, la
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disattivazione di alcuni componenti di protezione, l'uso delle impostazioni minime
dell'applicazione, ecc.

Lo stato del | a protezione - illustrato
del | applicazione con <colori simil i a qu
situazione il colore della parte superiore varia e nel caso di riscontro di minacce

oltre al colore verranno aggiunti messaggi informativi, come i link alla procedura

guidata di sicurezza.

| seguenti colori vengono utilizzati per mostrare lo stato della protezione:

1 Lafinestraprinci pal e del | %eade. pllincdaizciao nceh e i | c
correttamente protetto.
Ci , significa che i dat abase sono
component.i dell a protezione sono atti\
impostazioni consigliate degli specialisti di Kaspersky Lab, nessun
oggetto noci vo N stato individuato
computer o tale oggetto =~ stato neutr:

T La finestra princi p aiblle. La protdzibna pl@ | i c a z
computer si =~ abba’sisdicatieo.d a@uniepsoblami st at o
per | dapplicazione o |l e sue impostazi
Per esempio, sono presenti alcune piccole discrepanze rispetto alla
modal it”™ di funzionamento, e i databa:
aggiornati da parecchi giorni, I'addestramentodi Ant-<Spam non =~ st a
eseguito.

1T La finestra princi padaeAvvdrelalproppgitpdii cazi
problemi che potrebbero causare infezioni e perdite di dati. Ad esempio

uno o pi % componenti hanno falliato, il
mol to tempo oppur e oggetti pericol os
necessario rimuoverli urgentemente, o il progr amma non
attivato.

Se si riscontrano problemi nel sistema di protezione raccomandiamo di
intervenire immediatamente. Utilizzare la procedura guidata di sicurezza
accessibile ci ccando sulla notifica delle minac
| butente attraverso tutte | e minacce e f
criticit”™ dell a dmilnaccoclioar e dseelg ndailnadtiac at or e

-l dindicatore attira | d6att ehmezconmmgge su m
potrebbero abbassare il livello di protezione del computer. Tenere in
considerazione i consigli degli specialisti di Kaspersky Lab.

|'z._.\'|
9I 6indicatore avverte del peala gcurezzaedalz a di
computer. Seguire attentamente i consigli seguenti. Sono tutti volti a
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migliorare la protezione del computer. Le azioni consigliate sono fornite
come link.

Per muoversi nell del enco deAvamn. Vieriefomitace c | i
una dettagliata descrizione di ciascuna minaccia e sono disponibili le seguenti
azioni:

§ Elimina immediatamente. Utilizzan d o il corrispondent e
eliminare direttamente | a minacci a. F
del |l 6event o, S i pu, consul tare il fil
quella di eliminare subito la minaccia.

1 Rimanda. Se per qualsiasi ragone non =~ possibile el i mi
minaccia =~ possibile rimandare quest.

Rimanda.

Notareche qguesta opzi one mioance graviddorseponi bi
ad esempio oggetti che non possono venir disinfettati, crash dei
componenti o database dei program file danneggiati.

Se persistono delle minacce anche dopo aver eseguito la procedura guidata di

sicurezza una nota apparir”™ nella parte a
| 6utente del I a necessit?’ ddeduree puidata diar | e .
sicurezza, le minacce posposte non figureranno tra le minacce attive. In ogni

caso ~ ancora possibile visualizzare ed e
stato rimandato cliccando sullinkVi sual i zza |l e minacsawe il c

rimandato nella finestra finale della procedura guidata.

Stato protezione visualizza lo stato corrente della protezione del computer per
mezzo di speciali indicatori (vedi 5.2 a pag. 62). Le Statistiche contengono i dati
rel ativi all operazione corrente del progr

5.2. Verifica dello stato di ciascun
componente di protezione

Per conoscere lo stato corrente di ciascun componente di protezione in tempo

reale, aprire la finestrapri nci pal e del |l éapplicazione e ¢
desiderato sotto Protezione. Sulla destra verr?w present
informazioni relative al componente selezionato.
Lo stato del componente =~ | 6indicatore pi!
1 <nome componente> in esecuzione 1 la protezione fornita dal
componente =~ al .livello desiderato
1 <nome componente> in sospeso i i | componente =~ disab

certo periodo di tempo. Si riavvier’®™
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tempo specificatopbi @adziroinevvilol dedrmhp
essere riavviato manualmente. Cliccare su Ripristina funzionamento.

1 <nome componente> i Disattivato. | Butente ha arrestat
La protezione pu, essdblm riavviata ci

1 <nome componente> disabilitato (errore) i disabilitato in seguito ad un

errore.
1 <nome componente> : disattivato i la protezione fornita dal
componente in questione non . disponi.l

Se in un componente si verifica un errore, tentare di riavviarlo. Se il

riavvio determina ancora un errore, consultare il report relativo al
componente che potrebbe contenere | e
mancata risoluzione del problema, salvare il report del componente

come file usando Azi onY éal va con enconmiadg il
supporto tecnico di Kaspersky Lab.

Lo stato del componente dovrebbe essere seguito dalle informazioni circa le sue
impostazioni (ad esempio livello di protezione, azioni da intraprendere per gli
oggetti pericolosi). Se il C 0 mmpo@resematie = c
gli stati dei moduli: abilitato o disabilitato. Per modificare le impostazioni correnti

cliccare su Configura.

Inoltre, vengono fornite le statistiche di funzionamento di alcuni componenti.
Cliccare su Apri report per vedere un report dettagliato.

Se per una qualsiasi ragione un component
pausa o arrestato i risultati al momento di questa azione possono essere visti
cliccando su Apri ultimo report di avvio.

5.3. Come esequire la scansione
antivirus del computer

Dopol 6i nstallazione, il programma comunica
parte inferiore a sini stra della finestra dell dapp
ancora stato esaminato e raccomanda di eseguire immediatamente una
scansione antivirus.

Kaspersky Internet Security include uné6atti vit = delleirisose dehsi one
computer, che si trova nella sezione Scansione della finestra principale del
programma nella.

Cliccando su Risorse del computer vengono presentate le impostazioni delle
azioni; livello di sicurezza corrente, azioni da intraprendere per oggetti pericolosi.
E6 anche disponibile un report dell dul ti mé
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Per eseguire la scansione del computer in cerca di programmi nocivi,

1. Selezionare Risorse del computer sotto Scansione nella finestra
pi nci pale dell dapplicazione

2. Cliccare sul link Avvia scansione.

Il programma avvia la scansione del computer visualizzando i dettagli in una
finestra apposita. C possi bil e nascondere |l a finest
scansione semplicemente chiudendola.La scansi one non sar ™ in

5.4. Come eseguire la scansione di
aree critiche del computer

Vi sono aree del computer particolarmente critiche dal punto di vista della
sicurezza. Esse sono prese di mira dai programmi nocivi volti a danneggiare |l
sistema operativo, il processore, la memoria, ecc.

C estremamente importante garantire | a si
funzionamento del computer. Abbi amo qui
scansione antivirus specifica per queste aree. Essa si trova nella finestra
principale del programma nella sezione Scansione.

Selezionando Aree Critiche verranno presentate le impostazioni: livello di
protezione corrente, azioni da intraprend:¢
area critica analizzare e scansionare subito queste aree.

Per eseguire la scansione delle aree critiche del computer in cerca di programmi
nocivi,
1. Selezionare Aree Critiche sotto Scansione nella finestra principale
del | applicazione
2. Cliccare sul link Avvia scansione.

Il programma avvia la scansione delle aree selezionate visualizzando i dettagli in
una finestra apposita. C possibile nascon
scansiones empl i cemente chiudendol a. La scansi o
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5.5. Come eseguire la scansione

antivirus diunf  ile, una cartella

0 un disco
Vi sono situazioni in =~ necessario esegu
oggetti anzi ch® derlederdpiomndl adiscoofisso in copsitrovarno,
progr ammi |, giochi, dat abase difile prchvidtia por
ricevuti come allegati, ecc. C possibile

mezzo degli strumenti standard del sistema operativo Windows (per esempio
dalla finestra di Explorer o dal Desktop, ecc.).

Per eseguire la scansione di un oggetto,

posizionare il cursore sopra al nome
menu contestuale di Windows facendo clic con il pulsante destro del
mouse e selezionare Avvia (vedi Figura 4).

Open
Explore
Search...

Sharing and Security. ..
Badd to archive..,
BAdd to "eicar.rar"
£ Compress and email....
B Compress to "eicar.rar" and email

DL Ricerca virus
Send To 4

Cut
Copy

Create Shortcut
Delete
Rename

Properties

Figura 4. Scansione di un oggetto selezionato utilizzando il menu sensibile al contesto
standard di Microsoft Windows

1 programma avvia | a scansione dell dogge
in una finestra am@mganderetlaafinestr@ depeoirdosmationil e n
sullascansiones empl i cemente chiudendol a. La scan:
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5.6. Apprendimento di Anti -Spam

Un passaggio fondamentale per rendere ope
Spam a elaborare le e-mail e filtrare la posta spazzatura. Per Spam, si intende

posta indesiderat a, bench® sia difficile
per un dato utente. Se da un lato esistono categorie di messaggi che possono

essere definiti spam con un alto grado di precisionee gener al it -(per
mai | di mas s a, gmaib pdotrebbero appartenereadlla casella di

posta in entrata di un utente.

Pertanto, il programma chiede all 6mdlent e
considerare spam e quali no. Kaspersk y I nternet Security

| 6install azione se si vuol e -Bpampenigirnitonder e
a differenziare tra spam e e-mai | accettate. Questa oper
eseguita mediante pulsanti speciali che si inseriscono nel proprio client di posta

(Microsoft Office Outlook, Microsoft Outlook Express (programmi di posta di

Windows), The Bat!) o utlizzando la speciale procedura guidata di
apprendimento.

Per effettuar ed And-8gap utibzraddo npalsanti del plug-in del
client di posta,

1. Aprire il client di posta predefinito del proprio computer (per es.
Microsoft Office Outlook). Sulla barra strumenti sono presenti due
pulsanti: Spam e Non Spam.

2. Selezionare una e-mail accettata o gruppo di e-mail che contengono
messaggi accettati e fare clic su Non Spam. Da questo momento in poi,
le e-mail provenienti dagli indirizzi selezionati non saranno mai elaborati

come spam.

3. Sel ezi o nmailen guppd d e-mail o una cartella di e-mail che si
considera spam, e fare clic su Spam. Ant-Spam analizzer"” I
di queste e-ma i | e in futuro considerer?” t

contenuti come spam.
Per effettuare | 68pamutiizzando lmgatddara gdidataAn t i

Selezionare il componente Anti-Spam sotto Protezione nel pannello
sinistro della finestra princiApvmal e de
Esercitazione gquidata (vedi 13.2.1 a pag. 192).

Quando una e-mail arriva nella casella di posta in entrata, Anti-Spam la
analizzer"w per verificare | a presenza di
specialetag [Spam]nel | a riga Cdelblsdodpgétet aonfigurar
regola nel proprio client di posta per questi messaggi, come una regola secondo
la quale tali e-mail devono essere eliminate o trasferite in una cartella particolare.
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5.7. Come aggiornare il programma

Kaspersky Lab aggiorna gli elenchi delle minacce di Kaspersky Internet Security
e i moduli del programma per mezzo di appositi server di aggiornamento.

| server di aggiornamento di Kaspersky Lab sono siti Internet di Kaspersky Lab
Internet in cui vengono archiviati gli aggiornamenti dei programmi.

Attenzione!

Per aggiornare Kaspersky I nternet
collegamento Internet.

Come impostazione predefinita, Kaspersky Internet Security verifica
automaticamente la presenza di aggiornamenti sui server di Kaspersky Lab. Se
Kaspersky Lab ha reso pubblici degli aggiornamenti del programma, Kaspersky
InternetSecur i ty | scarica e |i install a

Per aggiornare Kaspersky Internet Security manualmente,

1. Selezionare la sezione Aggiornamento nella finestra principale
del | 6applicazione.

2. Fare clic su Aggiorna database.

Kaspersky Internet Security avvi a cos?3 il pr oceslati
dettagldi del processo vengono visual:@

5.8. Cosa fare se la protezione non
funziona

Se si verificano problemi o errori di funzionamento di qualsiasi componente di
prot ezi on erficarne IbstatoeSe o stato d e | c 0 mp disabilitatoe
0 in esecuzione (errore di sottosistema) cercare di riavviare il programma.

Se il problema non si risolve dopo aver riavviato il programma, si raccomanda di
correggere potenziali errori utilizzando la funzione di ripristino dell'applicazione
(Start Y Programmi Y Kaspersky Internet Security 7.0 Y Modifica, ripara o
rimuovi).

Se la procedura di ripristino non produce risultati contattare il Supporto Tecnico
di Kaspersky Lab. Potrebbe essere necessario salvare in un file il report sul
funzionamento del componente e inviarlo al Supporto Tecnico per successive
analisi.

di a
zzati
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Per salvare il report su un file:

1. Selezionare il componente nella sezione Protezione della finestra
principale del programma e fare clic su Apri_report (componente
correntemente attivo) oppure Apri ultimo report di avvio (per un
componente disabilitato).

2. Nella finestra del report cliccare suAzi onYi 8al va conenomeé
nella finestra che si apr e, speci fica
salvato.



CAPITOLO 6. SISTEMA DI
GESTIONE DELLA
PROTEZIONE

Questa sezione fornisce informazioni su come configurare le impostazioni

comuni usate dai componenti di protezi one i n tempo reale del
dal | e attivit”™, ol tre a informazioni ci |
protezione, elenchi di minacce da gestire, e di un elenco di oggetti attendibili che

possono essere ignorati dalla protezione:

1 gestione in tempo reale della protezione (vedi 6.1 a pag. 71);

1 utilizzo della Tecnologia avanzata di disinfezione (vedi 6.2 a pag. 75);

T esecuzione di at (vedv6i.3tapag.s/é); un portatil e

1 cooperazione di Kaspersky Internet Security con altre applicazioni (vedi
6.4 a pg. 76);

T compatibilit”™ di Kaspersky Internet S
difesa di altre applicazioni (vedi 6.5 a pag. 77);

1 elenco delle protezioni da minacce (vedi 6.8 a pag. 81) di cui — f
| 6applicazione

1 elenco degli oggetti attendibili (vedi 6.9 a pag. 82) che verranno ignorati
dalla protezione.

6.1. Interruzione e ripristino della
protezione in tempo reale del

computer

Per impostazione predefinita, Kaspersky |1
del sistema e protegge il computer per tutto il tempo che resta in uso. Il
messaggio Kaspersky Internet Security 70 nel | 6angol o superiore
scher mo informa | 6utente che tutRlai cCol

pag. 26) sono in funzione.

€C possibile disabilitare completamente o
Kaspersky Internet Security.
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Attenzione!

Kaspersky Lab raccomanda caldamente di non disabilitare la protezione in
tempo reale, poich® <ci, p ot reeidnéd del cpmpater,ocora
conseguente perdita di dati.

Osservare che i n questo caso |l a opaiot ezi

componenti di protezione. Disabilitare o sospendere i componenti di protezione
nonpregiudi ca | e prestazioni del l e attivi
del programma.

6.1.1. Sospensione della protezione

Sospendere la protezione in tempo reale significa disabilitare temporaneamente
tutti i componenti di protezione che monitorano i file del computer, la posta in
arrivo e in uscita, gli script eseguibili, il comportamento delle applicazioni,
Firewall, Anti-Spam e Controllo contenuti.

Per sospendere la protezione in tempo reale del computer:

1. Selezionare Sospendi nel menu contestuale del programma (vedi 4.2 a
pag. 53).

2. Nella finestra che si apre (vedi Figura 5), specificare quando si desidera
ripristinare la protezione:

t -

1 Tra <intervallo di tempo> - | a protezi one dopor "

questo intervallo. Per selezionare un valore usa il menu a discesa.

M Al prossimo riavvio del programmai | a pr ot ezi one
aprendo il programma dal menu Start o dopo aver riavviato il
computer (a condizione che il programma sia impostato in modo da

aprirsi automat (vedid9d apag.31®)L | davvi o

S

r

d

ar ’

T Solo su richifielsa ap rdoetle zbiuot ndaw agein ar r e ¢

nuovo comando di avvio. Per abilitare la protezione selezione
Riprendi protezione dal menu contestuale del programma.
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La protezione sard sospesa.
Abilita nuovamente protezione:

3 o EETTR

La protezione sard sospesa; sard ripristinata
automaticarnente tra 1 rinuko,

=} Al prossimo riavvio del programma

La protezione sard sospesa fino al rigwwio
dell’applicazione.

=} Solo su richiesta dell’'utente

La protezione sard sospesa fino a guando non
2ar riabilitata dallukente.

© uida

Figura 5. Finestra di sospensione della protezione

Se metti in pausa la protezione lo saranno anche tutti i suoi componenti in tempo
reale. Questo =~ indicato da:

1 Nomi dei componenti inattivi (in grigio) nella sezione Protezione della
finestra principale.

T Il cona inattiva e@aidn notiicai dpllaobharra rdellé 1 6 ar
applicazioni.

6.1.2. Interruzione della protezione

Interrompere la protezione significa disabilitare completamente i componenti di

protezione in tempo reale. Le attivit”™ di scansi one anf
conthuanoafunzonar e i n questa modali't

Se | a protezione B i nt er r atatesclusivamensea pu,
dal | 6 usue nomponenti non si ripristinano automaticamente al riavvio del
sistema o del programma. Ri cordare nche s
conflitto con altri progr ammi installati

singoli componenti o creare un elenco di esclusioni (vedi 6.9 a pag. 82).
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Per interrompere completamente a protezione in tempo reale:

1. Aprire la finestra principale di Kaspersky Internet Security e selezionare
Protezione.

2. Deselezionare *| Abilita protezione.

Disabilitando la protezione, tutti i suoi componenti si interrompono. Questo stato
indicato da:

1 Nomi inattivi (di colore grigio) dei componenti disabilitati nella sezione
Protezione della finestra principale.

T Iconainattiva (di col or e gdella dparra fellene | | 6 ¢
applicazioni.
6.1.3. Sospensione/interruzione di singoli

componentid i protezione

Esistono molti modi per interrompere un componente di protezione, una
scansione antivirus o un aggiornamento. Tuttavia, prima di farlo, si raccomanda

di stabilire per quale motivo si desidera inter r omper | i . C probabi

esista una soluzione diversa al problema, per esempio modificare il livello di
sicurezza. Se, per esempio, si lavora con un database che sicuramente non

contiene virus, sufficiente (vedi9angern

pag. 82).
Per sospendere un singolo componente della protezione:

Aprire la finestra principale e selezionare il componente sotto Protezione
e cliccare su Sospendi.

Lostat o del componendgospésa.t tlilvico mpdo nveenmttea ¢
rester”™ sospeso fino a quando | dutente

Riprendi protezione.

Quando si mette in pausa un componente, vengono salvate le statistiche
della corrente sessione di Kaspersky Internet Security e restano
disponibili fino a che il componente viene aggiornato.

Per interrompere un singolo componente della protezione:

Aprire la finestra principale e selezionare il componente sotto Protezione
e cliccare su Interrompi.

Lo stato del componente diventa Disattivato, mentre il nome del
componente diventa inattivo sotto Protezione (grigio). Il componente
rester” interrotto fino a qua Adli®a.

obut e
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ogni componente di irprresiatoeancheodalla finpstra ven
del l e i mpostazi oni redaefihestia agleimpostaaiani, o n e .

selezionare il componente sotto Protezione e deselezionare [¥] Abilita
<nome del componente>

Quando si disabilita un componente di protezione tutte le statistiche
vengono azzerate e ricominciate al riavvio del componente.

| singoli componenti di protezione vengono disabilitati anche arrestando la
protezione in tempo reale del computer (vedi 6.1.2 a pag. 73).

6.1.4. Ripristino della protezione del
computer

Se | butente ha sospeso o interrotto | a pr
mediante uno dei seguenti metodi:

9 Dal menu contestuale.
Selezionare Riprendi protezione.
1 Dalla finestra principale del programma.

Seleziona la sezione Protezione nella parte sinistra della finestra
principale e cliccare su Abilita protezione.

Lo stato della protezione diventa immediatamente attivo. L 6i cona del prog
nell darea di notifica della barra dell e afj

6.2. Tecnologia avanzata di
disinfezione

Malware sofisticati possono infiltrarsi nei bassi livelli del sistema operativo
rendendo impossibile la loro rimozione. Quando viene scoperto un pericolo sul
sistema Kaspersky Internet Security suggerisce una speciale ed estesa
procedura di disinfezione che disabilita e rimuove le minacce dal computer.

Completata | a procedura il computli®di dovr
avviare una completa scansione del computer dopo il riavvio. Per avviare la
procedura di Disinfezione Avanzata aprire la finestra delle impostazioni,
selezionare Protezione e spuntare Attiva tecnologia avanzata di
disinfezione (vedi Figura 6).
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Avanzate
Attiva tecnologia avanzata di disinfezione

Disattiva le scansioni pragrammate durante l'esecuzione con
alimentazione a batkeria

Concedi risorse ad altre applicazioni

Figura6. Configurazione delle impostazioni

6.3. Esecuzione dell 6appli
computer portatili

Su un computer portatile, le attivit”™ di
non esaurire le batterie.
Poi ch® | a a computer doilrsgo frequente aggiornamento assorbono
significative risorse e tempo, consiglian
permetter”™ di sal vaguardare | a durata del

| 6appl i(ved 27 agpage69) o lanciare una scansione anti-virus (vedi 5.3 a

pag. 65) manualmente. Per salvaguardare la durata delle batterie aprire la

finestra delle impostazioni, selezionare Protezione e spuntare ¥I Disattiva le
scansioni programmate durante | 6esecuzion
(vedi Figura 6) sotto Avanzate.

6.4. Prestazioni del computer con
| applicazione in ese

Per limitare il carico della CPU e dei sottosistemi di memoria, le scansioni
possono essere posticipate.

La scansione anti-virus incrementa il carico della CPU e del sottosistema

abbassando |l a velocit?@ di esecuzione di é
programma sospende per impostazione predefinita la scansione anti-virus e
concede parte delle risorse alle applicazi
Ci sono per, p rawigno aam @g@pena la esorse idella CPU sono

disponibili e lavorano in background. Per rendere indipendente la scansione anti-

virus da quest.i progr ammi aprire | a fines
selezionare Protezione e spunta I*I Concedi risorse ad altre applicazioni

(vedi Figura 6) in Avanzate.
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Notare che qQquesto parametro pu, essere coO
scansione anti-v i r uismp olsét azi one per ogni singola a
priorit”

6.5. Risoluzione di problemi di

compatibilita tra K aspersky

Internet Security e altre

applicazioni
Lo esec uzKaspersky Iteinet Security pu, tal volta generar e
altreapplicazi oni installate. Ci, ~ dovuto al f

di un meccanismo di autodifesa incorporato che viene attivato da Kaspersky

Internet Security quando tenta di integrarsi. Queste applicazioni incorporano

plug-in di Autenticazioneper Adobe Reader, che verifica
Pdf, Oxigen Phone Manager Il la gestione dei cellulari, oltre ad alcuni giochi
tamper-proof.

Per risolvere questi inconvenienti, aprire la finestra delle impostazioni

del | 6applicazi @nmtez,ioneseedpmmr'e(a(rmpat ibilit?”
|l 6aut odi f esa d esbtio &arppatibilitc 'gvedi &iguea 7). Per c h ®
questa impostazione abbia effetto occorre riavviare il sistema operativo.

Si not.i tuttavi a, che quando questa opzio
contenuti (Anti-Dialer e Protezione di dati riservati), oltre al plugin di Anti-Spam
per Microsoft Outlook Express non funzionano. Quando questi moduli sono
attivati, |l a modal it?” di compatibilit?’ Vi
quest.i modul i non funzioneranno fino al pI

Compatibilita
[] Compatibilits con l'autodifesa dell'applicazione

Le modifiche allimpostazione avranno effetto dopo il riawewio del

compuker,

Figura7.Configurazi one del l e i mpostazioni di cor
Attenzione!
Se | 6dapplicazione =~ installata #Mirosoftn
Windows Vista e Microsoft Windows Vista x64, la risoluzione dei problemi di
compatibilitanicsommi idi meacwt odi fesa di
supportata.
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6.6. Avvio di attivita di scansione
antivirus e aggiornamento
utilizzando un diverso account

Kaspersky Internet Security 7. 0 =~ dot ato di una funzione
|l e attivito ascoctotuontun Quletsrt a funzione ~ nor
attivit”™ vengono eseguite con | daccount c
Questa funzione =~ utile se per esempi o

determinati privilegi di accesso. Utilizzando questa funzione, — possi bil
configurare attivit? da eseguire con | d6a
privilegi richiesti.

€C possibile che gli aggiornament. del proc
undori gi ne @&ilhd excespa(per esempio la cartella aggiornamenti di

rete) o da wun server proxy per il gual e

utilizzare questa funzione per eseguire |

possesso dei diritti necessari.

Per conf i gur ar eansiorme&a ededuivei con’ un @dcouns atente
diverso:

1. Aprirel a finestra impostazionireldéat Hiapipt
sotto Scansione.

2. Fare clic sul pulsante Per s o n a l nelzLevellé di protezione ed
aprire la scheda Avanzate nella finestra di dialogo che si apre.

Per configurare wunobattivit™ di aggiorname
diverso:
1. Aprire | a finestra i mpostazioni el | 6a

Aggiornamento.

2. Fare clic sul pulsante Configura sotto Impostazioni aggiornamento
ed aprire la scheda Avanzate nella finestra di dialogo (vedi Figura 8).

Per abilitare questa funzione, selezionare la casela[¥E s e gui guesta at
come. Inserir e i dat i di |l ogin del profilo con c
utente e password.

Sinoti che, s e la funzione Esegui quest
aggiornament i programmat i avverranno
caso che nessuno sia registrato nel sistema e tale opzione non sia configurata,
un aggiornamento programmato si avvi e
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Esequi questa attivikd come

Account: |P.l:|ministratl:ur |
F'aSSWDrd: |iilllliiii |
Figura8. Conf i gurazione di undattivit”™ di aggior

6.7. Configurazione di azioni
programmate e notifiche

La configurazione della programmazione
anti-virus, aggiornamento del | 6 ap p | imessaggi dinfenziomamento di
Kaspersky Internet Security.

Per impostazione predefinita, sono di sabilitate |l e attivi
durante I 6installazione. Léunica eccezion

che avviene ogni volta che si avvia Kaspersky Internet Security. Gli
aggiornamenti sono configurati per essere eseguiti automaticamente non
appena un aggiornamento =~ disponibile sui

Qual or a qgueste i mpostazioni non dai ano
pianificazione pu, essere modificata

[ Pianificazione: Aggiornamento

Frequenza
| qiorni v |

Impostazioni di pianificazione

@' i giorni

() Ognii giorno feriale

" Ognii fine sethimana

Do o7

[] Esequi attivits se salata

€ Guida if ] l annulla

Figura9. Cr eazi one del piano di esecuzione
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1 primo valore da definire = loaotifica)e qu e n:
Sel eziona | d8opzi oRrequetha gMedl Eiguent9n Pos @ctotreo

specificare  sotto  Pianificazione: Aggiornamento | 6i mpostazi one
aggiornamento per | 6opzi on eseguertiseledioninat a.

I primo valore da definire =~ |l a frequen:
Sel eziona | dopzi oRrequethzavedi EiguemtOn Pos @ctotreo

specificare  sotto  Pianificazione: Aggiornamento | 6i mpostazi one
aggiornamento per | 6opzione selezionata. !

®A unodor a S.p eLcOi afziicoantea si avvia O Viene speé
al bora specificata

®All16avvio del.l OLadpapzliiocnaez isoineavvi a o0 Vi ene
volta che viene avviato Kaspersky Anti-Vi r us . E®6 anche possilt
un ritardoeldadappivivcazi one

@Dopoogniaggiornamento, Lébevento si avvia dopo |
dat abase dell dapplicazione (opzione vali

l@'Ogniminuto. Léintervallo di esecuzione dell 6
| mpostare i minuti . Non =~ possibile pu,

®ore. Léintervallo di edetuni ooneidebféevém
OGNI N ore e impostare N. Ad esempio OGNI 1 ora.

& Giorni. Léintervallo di esecuzi onmngostdrel | 6 eve
giorni:

1 Selezionare OGNI N giorni e specifica N.

1 Selezionare Ogni giorno feriales e desi der i che 1 dazioao
Luned?® a Venerd?3.
1 Selezionare Ogni fine settimana p e r avviare | 6azione
domenica.
UsareilcampoOraper speci ficare | 6ora di avvi o de

(®) Settimane. L e a t sararmd elseguite o le notifiche inviate in un dato certo
giorno della settimana. Per selezionare questa frequenza, spuntare i giorni
corrispondenti nelle impostazioni di pianificazione. Usare il campo Ora per

definire | 6ora del |l ancio.
@Ognimese.Le attivit?” saranno eseugauvoltaal o | e
mese all 6 epedficata.
Se una azione nonriesce ad awiarsi(ad esempi o non = installze
di posta elettronica oppure il,paqgmpeustseerr e

configurata in modo che venga lanciata automaticamente non appena possibile.
Spuntare nella finestra di pianificazione Eseqgui a tshltata.i t © s e
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6.8. Tipi di Malware da monitorare

Kaspersky Internet Security protegge da diversi tipi di programmi pericolosi.
Indipendentemente dalle impostazioni il programma protegge sempre il computer

dai ti pi di mal ware pi'% pericolosi, come
programmi possono causare significativi danni al computer. Per migliorare la

sicurezza del computer = possi bild 6eseanderdeel | e mi ne
progr amma i nt er diemaninaré ultériaric 8pn dlio grogrammi

pericolosi.

Per scegliere da quali programmi pericolosi Kaspersky Internet Security
pr ot e g cpmputer, selezionare la finestra delle impostazioni di programma e
selezionare Minacce ed Esclusioni (vedi Figura 10).

Il riquadro delle categorie Malware contiene tre tipi di minacce (vedi 1.1 a
pag. 11):

Virus, wor m, Tr oj an, Quastb igiugpa compeende lbac ki n
categorie pi% comuni e pericolose. Ques
sicurezza. Su raccomandazione degli esperti di Kaspersky Lab , Kaspersky
Internet Security verifica sempre queste categorie di programmi pericolosi.

Spyware, adware, dialer. Questo gruppo include software potenzialmente
pericolosi che possono disturbare | duter

Software potenzialmente pericoloso (riskware). Questo gruppo include
programmi che non sono maligni o pericolosi. In ogni caso, in certe
condizioni, potrebbero essere utilizzati per nuocere al computer.

| gruppi soprar i port at. comprendono | a totalit™
riconosce durante la scansione degli oggetti.

Se si selezionano tutti i gruppi, Kaspersky Internet Security forniscela pi % al t @
protezione per il computer. Se il secondo e terzo gruppo sono disabilitati il
programma pr ot egger " dai progr ammi pericol os
comprendono programmi potenzialmente pericolosi ed altri che potrebbero

venire installati sul computer e che potrebbero danneggiare i file, sottrarre

denaro o far perdere tempo.

Kaspersky Lab consiglia di non disabilitare il monitoraggio del secondo gruppo.
Se sorge un problema nel momento in cui Kaspersky Internet Security classifica

un programma ch e | 6utent e C 0 n sdordes paienziadmentee ndi b i
periocoloso, si consiglia d i crear e uperGaespogramsa @eaties.9 a
pag. 82).

Per selezionare i tipi di malware da monitorare:
aprirel a finestra impostazionireMihadcdedappl!l i ca¢
esclusioni. La configurazione si esegue nelle Categorie malware (vedi
Figura 10).
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Cateqarie malware

Spyweare, adware, dialer
[] software potenzialmente pericaloso (riskware)

5o che alouni programmi legali possono essere classificati come
software potenzialmente pericoloso & desidero che wengano
riconoscidki come minaccia su questa computer,

Figura 10. Selezione delle minacce da monitorare

6.9. Creazione di una zona
attendibile

Una zona attendibile © un el enco di oggetti creato

Internet Security non esamina. In altre parole, si tratta di una serie di programmi
esclusi dalla protezione.

(

Lutewostrea una zona protetta sulla base de
progr ammi installati sul computer . Questo
per esempio, se Kaspersky Internet Security bl occa | 6accesso a u
programmadellacuisicur ezza | 6utente =~ assolutamente
€C possibile escludere file dalla scansion
maschera, escludere una determinata area (per esempio una cartella o un
programma), processi di programmi o oggetti in base allo stato che il programma
assegna agli oggetti durante una scansione.
Notal
Gl i oggetti escl usi non sono soggett
della cartella a <cui appartengono.
particolare, laregoladiesclusi one non verr "™ applicat g
Per creare un elenco di esclusioni,

1. Aprirel a finestra delle i mpostazredai del

sezione Minacce ed esclusioni (vedi Figura 10).
2. Fare clic sul pulsante Area att e n d i nella sedone Esclusioni.

3. Configurare le regole di esclusione degli oggetti e creare un elenco di
applicazioni attendibili nella finestra che si apre (vedi Figura 11).
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Oggetto
CADocuments an, ., *

J]

Tipo di min. ..

Maschere di esclusione | applicazioni attendibil

Commento

& Guida

*

Descrizione regola (Fare clic sui parametri sottolineati da modificare):
L'oggetto non sard analizzato se sono soddisFatte e sequenti condizioni:

Oggetto: C\Documents and Settingsiall Usersh

Componente: selezionato kask File Anti-irus

oK,

] [ Annulla

Figura 11. Creazione di una zona attendibile

6.9.1. Regole di esclusione

Le regole di esclusione sono delle condizioni in base alle quali Kaspersky
Internet Security stabilisce quali oggetti non sottoporre a scansione.

(o p o s sescludete e file dalla scansione in base al formato, usare una
maschera, escludere una determinata area come una cartella o un programma,

processi di programmi 0 oggetti

Enciclopedia dei tipi di minaccia.
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loro classificazione della

s t Kasperskyc lhtexnet Security assegna a un
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potenzial ment e
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keylogger, macro per la decodifica di password, autodialer, ecc. Questi
programmi non sono classificati come virus. Essi possono essere suddivisi in
diverse categorie, per esempio adware, scherzi, riskware, ecc. (per ulteriori
informazioni sui programmi potenzialmente pericolosi individuati da Kaspersky
Internet Security, vedi Virus Encyclopedia su www.viruslist.com). Dopo la

scansi one, guest.i progr ammi possono esser
estremamente comuni, p o s seschudetli edalla scansione. A tal fine,
aggiungere il nome della minaccia o maschera alla zona attendibile usando la
classificazione dell 6Enciclopedia dei vir.l

Poniamo per esempio di utilizzare frequentemente un programma di
amministrazione remota. Si tratta di un sistema di accesso remoto che consente

di lavorare da un altro computer. Kaspersky Internet Security visualizza questo

tipo di applicazione come potenzialmente pericolosa e la blocca. Per evitare il

bl occo del |l 6applicazione, " necessario c
specifichi not-a-virus: RemoteAdmin.Win32RAdmin.22 come tipo di minaccia.

Quando si aggiunge unodesclusione, Vi ene ¢
utilizzata da numerosi componenti del programma (File Anti-Virus, Mail Anti-
Virus, Difesa proattiva, modulo di Controllo contenuti per la protezione dei dati

confidenziali, Web Anti-Virus) e atti vit"’ di sleearegele dine an
esclusione, si creano in una finestra specifica accessibile dalla finestra delle
i mpostazioni del pr o gilevamenia d e Idlad d Ppge/tvti s 0 e

finestra dei report.
Per aggiungere esclusioni nella scheda Maschere di esclusione:

1. Fare clic sul pulsante Aggi un qell@ scheda Maschere di
esclusione (vedi Figura 11).

2. Nella finestra che si apre (vedi Figura 12), fare clic sul tipo di esclusione
nellasezionePr opr:i et ”

Oggetto i esclusione dalla scansione di un oggetto, directory o file
corrispondente a una determinata maschera.

Tipo di minacciai esclusione dalla scansione di oggetti in base allo
stato assegnato |l oro dall d&dEnciclopedi


http://www.viruslist.com/




