ULTERIORI FONTI DI INFORMAZIONI

E possibile consultare le seguenti fonti di informazioni sull'applicazione:
e pagina dell'applicazione nel sito Web di Kaspersky Lab;
e pagina dell'applicazione sul sito Web del Servizio di assistenza tecnica (Knowledge Base);
e forum degli utenti dei prodotti Kaspersky Lab;
e guidain linea.
Pagina dell'applicazione nel sito Web di Kaspersky Lab

In questa pagina (http://www.kaspersky.it/kaspersky-anti-virus-for-mac) vengono fornite informazioni generali
sull'applicazione, nonché sulle relative funzioni e opzioni. E possibile acquistare Kaspersky Anti-Virus 2011 o
estendere la licenza presso il nostro eStore.

Pagina dell'applicazione nel sito Web del Servizio di assistenza tecnica (Knowledge Base)

La Knowledge Base € una sezione distinta del sito Web del Servizio di assistenza tecnica
(http://www.kaspersky.com/support/kavmac), che fornisce consigli sull'utilizzo dei prodotti Kaspersky Lab. Questa
pagina contiene articoli pubblicati dal Servizio di assistenza tecnica.

Questi articoli forniscono informazioni utili, consigli e risposte alle domande piu frequenti relative all'acquisto,
installazione e uso di Kaspersky Anti-Virus 2011. Sono raggruppati per argomenti, ad esempio: "Risoluzione dei
problemi", "Configurazione dell'aggiornamento” o "Configurazione di Anti-Virus File". Gli articoli possono rispondere
a domande relative non solo a Kaspersky Anti-Virus 2011, ma anche ad altri prodotti Kaspersky Lab. Possono
contenere anche notizie del Servizio di assistenza tecnica.

Per passare alla Knowledge Base, aprire la finestra principale dell'applicazione (a pagina 31), fare click sul
'
pulsante quindi sul pulsante Servizio di assistenza tecnica nella finestra visualizzata.
Forum degli utenti

Se la propria domanda non richiede una risposta urgente, & possibile discuterne con gli specialisti di Kaspersky Lab
e altri utenti nel nostro forum (http://forum.kaspersky.com). Sul sito Web del Servizio di assistenza tecnica &
presente anche una sezione separata contenente domande, feedback e richieste da parte degli utenti di Kaspersky
Anti-Virus 2011.

In questo forum & possibile visualizzare gli argomenti esistenti, lasciare commenti, creare nuovi argomenti e
utilizzare il motore di ricerca.

=
Per passare a questa risorsa, aprire la finestra principale dell'applicazione (a pagina 31), fare click sul pulsante ,
quindi sul pulsante Forum nella finestra visualizzata.

Guida in linea

L'applicazione include la Guida completa e la Guida contestuale. La Guida completa contiene informazioni sulla
modalita di gestione della protezione del computer, ossia visualizzazione dello stato di protezione, scansione virus di
diverse aree del sistema, esecuzione di aggiornamenti oltre a gestione dei rapporti e degli archivi. Oltre a questo, la
Guida contestuale fornisce informazioni su tutte le finestre dell'applicazione, offrendo elenchi e descrizioni delle
impostazioni e delle attivita correlate a ciascuna di esse.

Per visualizzare la Guida completa, aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul
pulsante . Per visualizzare la Guida contestuale, aprire la finestra o la scheda desiderata e fare click sul

7
pulsante =,

Se non si € in grado di trovare una soluzione al proprio problema nella Knowledge Base, nel Forum degli utenti, nella
Guida in linea o nella documentazione, si consiglia di contattare il Servizio di assistenza tecnica di Kaspersky Lab
(vedere la sezione "Come contattare il Servizio di assistenza tecnica" a pagina 106).
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GESTIONE DELLA LICENZA

INFORMAZIONI SUL CONTRATTO DI LICENZA CON
L'UTENTE FINALE

Contratto di licenza con I'utente finale — & un accordo tra la persona fisica o giuridica legalmente in possesso di una
copia di Kaspersky Anti-Virus e Kaspersky Lab. Il Contratto di licenza con I'utente finale & incluso in ogni applicazione
Kaspersky Lab. Fornisce informazioni dettagliate sui diritti e le limitazioni di utilizzo di Kaspersky Anti-Virus.

INFORMAZIONI SUL CODICE DI ATTIVAZIONE

Il codice di attivazione € un codice fornito con una licenza commerciale di Kaspersky Anti-Virus. Questo codice &
necessario per l'attivazione dell'applicazione.

Il codice di attivazione & una sequenza di lettere e cifre separate da trattini in quattro gruppi da cinque caratteri ciascuno,
senza spazi. Ad esempio, 11111-11111-11111-11111.

ATTIVAZIONE DI KASPERSKY ANTI-VIRUS

Prima di attivare Kaspersky Anti-Virus, accertarsi che il valore corrente della data di sistema sul computer corrisponda
alla data e ora effettiva.

La procedura di attivazione consiste nell'installazione di un file chiave che Kaspersky Anti-Virus applica per Verificare i
diritti per I'utilizzo dell'applicazione e definire i termini d'uso.

L'applicazione viene attivata utilizzando I'Assistente Attivazione. Eseguire le seguenti operazioni per attivare
I'applicazione.

In qualsiasi momento dell'Assistente attivazione & possibile fare click sul pulsante Annulla per interrompere I'attivazione.
L'Assistente attivazione verra chiusa. Se I'applicazione non & attivata, tutte le opzioni di Kaspersky Anti-Virus saranno
disponibili, ad eccezione del recupero degli aggiornamenti. E possibile aggiornare I'applicazione solo una volta eseguita
l'installazione.

IN QUESTA SEZIONE:

Attivazione della VEISIONE i PIrOVA ..........uiiiieiiiieiiee ettt e bt e s bt e e e et e e e e e bte e e s aabeeeeabeeeennee 27

Attivazione dell'applicazione mediante il codice di atlivazione ..............ooiiiiiiiiiiiei e 28

ATTIVAZIONE DELLA VERSIONE DI PROVA

L'Assistente attivazione consente esclusivamente di attivare la versione di prova se tale versione di Kaspersky Anti-
Virus non € mai stata installata sul computer.

Selezionare questa opzione di attivazione se si desidera usare la versione di prova dell'applicazione prima di decidere se
acquistare la versione commerciale. Verra fornito un codice di licenza gratuito valido per il periodo di validita della licenza
di prova.

Il computer deve essere connesso a Internet. Se la connessione a Internet non & al momento disponibile, & possibile
attivare la versione di prova in un secondo tempo.
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®»  Per attivare la versione di prova dell'applicazione:

1. Aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante F .

2. Nella finestra visualizzata fare click sul bottone Attiva. Viene avviato I'Assistente attivazione. Eseguire le
seguenti operazioni per attivare I'applicazione.

3. Nella finestra Metodo di attivazione selezionare Attiva versione di prova.

4. Nella finestra Ottenimento di un file chiave, attendere fino a quando I'Assistente attivazione stabilisce una
connessione con i server di Kaspersky Lab e invia i dati per la verifica. In caso di verifica di successo dei dati,
I'Assistente riceve e installa una chiave valida per il periodo di validita della licenza di prova.

Se il periodo di validita della licenza di prova & scaduto, sara visualizzata una notifica su schermo.

5. All'interno della finestra Informazioni del file chiave I'Assistente attivazione comunica il completamento del
processo di attivazione. Sono inoltre visualizzate informazioni sulla chiave installata, tra cui il numero di chiave,
il tipo di chiave (prova), nonché la data di scadenza della chiave. Fare click sul bottone Fine per chiudere
I'Assistente attivazione.

ATTIVAZIONE DELL'APPLICAZIONE MEDIANTE IL CODICE DI
ATTIVAZIONE

Selezionare questa opzione se & stata acquistata una versione commerciale dell'applicazione ed € stato ottenuto un
codice di attivazione. Utilizzando il codice di attivazione, si ricevera un file chiave che consente di accedere alle funzioni
di Kaspersky Anti-Virus durante tutto il periodo di validita della licenza.

Il computer deve essere connesso a Internet. Se la connessione a Internet non & al momento disponibile, & possibile
attivare la versione di prova in un secondo tempo.

®  Per attivare I'applicazione con il codice di attivazione eseguire le seguenti operazioni:

1. Aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante F .

2. Nella finestra visualizzata fare click sul bottone Attiva. Viene avviato I'Assistente attivazione. Eseguire le
seguenti operazioni per attivare I'applicazione.

3. Nella finestra Metodo di attivazione, selezionare Attivazione mediante il codice di attivazione.

4. Nella finestra Immissione del codice di attivazione, inserire il codice di attivazione ricevuto al momento
dell'acquisto di Kaspersky Anti-Virus.

Il codice di attivazione & una sequenza di numeri e lettere separati da trattini in quattro gruppi compositi ognuno
da cinque simboli senza spazi, ad esempio: 11AA1-11AAA-1AA11-1A111. E importante notare che il codice di
attivazione deve essere immesso in caratteri latini.

5. Nella finestra Ottenimento di un file chiave, attendere fino a quando I'Assistente attivazione stabilisce una
connessione con i server di Kaspersky Lab e invia i dati per la verifica. Se il codice di attivazione supera la
verifica, I'Assistente scarichera il file chiave.

Kaspersky Anti-Virus non scarica dal server un file chiave fisico (con estensione .key), ma riceve le informazioni
pertinenti che verranno salvate nel sistema operativo. Per ottenere un file chiave vero e proprio, & necessario
completare la registrazione sul sito Web di Kaspersky Lab (http://support.kaspersky.com/it/).

Se il codice di attivazione non supera la verifica, I'Assistente visualizzera questa informazione sullo schermo. In
tal caso, per ulteriori informazioni contattare il rivenditore del software presso cui & stato Kaspersky Anti-Virus.

6. All'interno della finestra Informazioni del file chiave I'Assistente attivazione comunica il completamento del
processo di attivazione. Sono inoltre visualizzate informazioni sulla chiave installata, tra cui il numero di chiave,
il tipo di chiave (commerciale), nonché la data di scadenza della chiave. Fare click sul bottone Fine per
chiudere I'Assistente attivazione.
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INTERFACCIA DELL'APPLICAZIONE

Questa sezione contiene una descrizione dei componenti di base dell'interfaccia dell'applicazione: icona e menu di scelta
rapida, finestra principale dell'applicazione, finestra delle impostazioni e finestra di notifica.

IN QUESTA SEZIONE:
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Finestra principale dell'@pPliCAZIONE ..........cooiiiiiiie ettt e e et e e et e s e e et e e 31
Finestra delle impostazioni dell'appliCAZIONE............ooo it ettt e e et e e e 32
Finestre di NOtifiCa € MESSAGGi POP-UD ... . tiiiiiiie ettt e ettt e e ettt e e s eaeeeeeateeeeeaneeeessnneeeeanteeeeaanseeeeanneeeeanneeeennes 33
Configurazione dell'interfaccia di Kaspersky ANti-VirUS...........ooiiiiiiiiiiiii et 36

ICONA KASPERSKY ANTI-VIRUS

Immediatamente dopo l'installazione di Kaspersky Anti-Virus, la sua icona appare nella barra dei menu. Questa icona &
un indicatore del funzionamento dell'applicazione. Se l'icona € attiva, significa che la protezione in tempo reale contro i
malware ¢ attivata per il file system del computer. L'icona inattiva indica che la protezione del computer é stata
disabilitata. Inoltre, il menu di scelta rapida dell'icona consente di accedere ai comandi di base di Kaspersky Anti-Virus:
disabilitazione e ripristino della protezione del file system del computer, avvio dell'aggiornamento o della scansione virus,
apertura della finestra delle impostazioni dell'applicazione, e altre funzioni.

Per impostazione predefinita, l'icona & situata sulla barra dei menu. E possibile modificare le impostazioni
dell'applicazione per visualizzare l'icona di Kaspersky Anti-Virus nel Dock.

®  Per visualizzare l'icona dell'applicazione nel pannello di avvio rapido del Dock eseguire le seguenti operazioni:

1. Aprire la finestra delle preferenze dell'applicazione (a pagina 32) e selezionare la scheda Aspetto (vedere
la figura riportata di seguito).

2. Selezionare I'opzione Nel Dock nella sezione Mostra icona dell'applicazione.

Si noti che questa modifica avverra solo dopo il riavvio di Kaspersky Anti-Virus.
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Figura 6. Menu di scelta rapida dell'icona Kaspersky Anti-Virus sul Dock

FINESTRA PRINCIPALE DELL'APPLICAZIONE

®»  Per aprire la finestra principale dell'applicazione:

fare click sull'icona di Kaspersky Anti-Virus nella barra dei menu o nel Dock, quindi selezionare il comando
Kaspersky Anti-Virus dal menu visualizzato.

Lo scopo primario della finestra principale di Kaspersky Anti-Virus (vedere la figura riportata di seguito) & quello di
informare Il'utente dello stato di protezione del computer e di qualsiasi problema correlato, fornire informazioni sui

componenti del software (Anti-Virus File, scansione anti-virus e attivita di aggiornamento), e assicurare I'accesso alle
attivita principali e alla finestra delle impostazioni dell'applicazione.

e e W e Kaspersky Anti-Virus 2011

Protezione abilitata

Figura 7. Finestra principale di Kaspersky Anti-Virus 2011




MANUALE DELL'UTENTE

Sono disponibili tre possibili valori per lo stato della protezione (vedere la sezione "Panoramica sullo stato della
protezione" a pagina 39), che utilizzano uno schema di colori analogo a quello di un semaforo. Il colore della finestra
principale indica lo stato corrente della protezione. |l colore verde indica che la protezione del computer € a un livello
ottimale, mentre i colori giallo e rosso avvisano della presenza di vari problemi nella configurazione di Kaspersky Anti-
Virus o nel suo funzionamento. Per informazioni piu dettagliate su questi problemi e sulla loro correzione, utilizzare
I'Assistente protezione (vedere la sezione "Assistente protezione" a pagina 40) che viene visualizzato quando si fa click
sull'indicatore di colore.

Oltre all'indicatore di colore, la parte sinistra della finestra principale contiene un blocco di testo che descrive lo stato
della protezione ed elenca eventuali minacce alla sicurezza registrate da Assistente protezione. Se sono in corso attivita
di scansione virus o di aggiornamento, nella parte sinistra della finestra principale verranno visualizzate anche
informazioni sul loro stato di avanzamento (come la percentuale di completamento).

La parte inferiore della finestra mostra statistiche riepilogative sul funzionamento di Anti-Virus File e informazioni sui
database utilizzati in quel momento dall'applicazione.

E possibile aggiornare Kaspersky Anti-Virus a partire dalla finestra principale. Avviare una scansione virus definita
all'utente, quindi passare alla gestione della licenza. Per eseguire questa operazione, utilizzare i seguenti pulsanti:

| Avviare I'aggiornamento di Kaspersky Anti-Virus. Una volta completato I'aggiornamento, la finestra dei rapporti
(@]
(vedere al sezione "Rapporti " a pagina 92) visualizzera informazioni dettagliate sull'esecuzione dell'attivita.

q Passare alle attivita di scansione virus: Scansione rapida, Scansione completa e Scansione virus si
trovano in un'area specificata dall'utente, unitamente alle attivita di scansione virus personalizzata, se create.
Una volta completato la scansione virus, la finestra dei rapporti (vedere al sezione "Rapporti " a pagina 92)
visualizzera informazioni dettagliate sull'esecuzione dell'attivita.

y - Passare alla finestra contenente le informazioni sulla licenza attualmente installata.

La parte superiore della finestra principale contiene un pannello di navigazione con i seguenti pulsanti:
El Apre la finestra dei rapporti (vedere la sezione "Rapporti" a pagina 92) di Kaspersky Anti-Virus e accedere alla

cartella Quarantena (vedere la sezione "Quarantena" a pagina 88) e al Backup (vedere la sezione "Memoria di
backup" a pagina 90).

Apre la finestra delle impostazioni dell'applicazione (a pagina 32).
E Apre la Guida di Kaspersky Anti-Virus.

) Apre la finestra Assistenza tecnica (vedere la sezione "Come contattare il Servizio di assistenza tecnica" a
= pagina 106).

FINESTRA DELLE IMPOSTAZIONI DELL'APPLICAZIONE

La finestra delle impostazioni di Kaspersky Anti-Virus (vedere la figura riportata di seguito) puo essere visualizzata
mediante uno dei metodi seguenti:

e Facendo click sul pulsante nella finestra principale dell'applicazione (vedere la sezione "Finestra principale
dell'applicazione" a pagina 31);

e Selezionando Preferenze nel menu di scelta rapida visualizzato facendo click sull'icona di Kaspersky Anti-Virus
(a pagina 29) sul Dock o nella barra dei menu.
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Figura 8. Finestra delle impostazioni dell'applicazione. Protezione

Le schede nella parte superiore della finestra consentono di accedere rapidamente alle seguenti opzioni
dell'applicazione:

e configurazione di Anti-Virus File;

e configurazione delle attivita di scansione virus;

e configurazione degli aggiornamenti dell'applicazione;

e selezione di programmi dannosi da controllare e creazione di un'area attendibile;

e impostazioni dei servizi di Kaspersky Anti-Virus;

e configurazione della partecipazione al programma Kaspersky Security Network.

Per ottimizzare alcune impostazioni, sara necessario aprire le finestre di secondo e terzo livello.

Al fine di evitare la modifica delle impostazioni di Kaspersky Anti-Virus da parte di utenti non autorizzati, fare click sul

1
pulsante d nella parte inferiore della finestra. Sara necessario inserire il nome utente e la password amministratore
per rimuovere le restrizioni alla modifica delle impostazioni.

Il pulsante ® permette di accedere alla Guida in linea di Kaspersky Anti-Virus contenente la descrizione delle
impostazioni relative alla finestra corrente dell'applicazione.

FINESTRE DI NOTIFICA E MESSAGGI POP-UP

Durante il funzionamento di Kaspersky Anti-Virus potrebbero verificarsi diversi eventi. Questi possono essere di tipo
informativo oppure contenere informazioni importanti. Ad esempio, un evento puo informare I'utente del completamento
riuscito di un aggiornamento, oppure un errore nel funzionamento di Anti-Virus File o durante una scansione virus che
necessita di attenzione urgente. L'applicazione informera in merito a nuovi eventi per mezzo delle finestre di notifica e
dei messaggi pop-up.
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INFORMAZIONI SUI MESSAGGI POP-UP

| messaggi pop-up sono visualizzati sullo schermo da Kaspersky Anti-Virus per informare I'utente degli eventi che non
richiedono la selezione obbligatoria di un'azione. | messaggi pop-up sono visualizzati sotto I'icona dell'applicazione nella
barra dei menu e spariscono automaticamente dopo breve tempo.

CONFIGURAZIONE DELL'INTERFACCIA DI KASPERSKY
ANTI-VIRUS

E possibile modificare I'aspetto di Kaspersky Anti-Virus creando e utilizzando diversi schemi grafici e cromatici. E
possibile cambiare tutti i colori, font, icone e testi utilizzati dall'interfaccia dell'applicazione.

»  Per attivare una skin alternativa eseguire le seguenti operazioni:

1. Aprire la finestra delle preferenze dell'applicazione (a pagina 32) e selezionare la scheda Aspetto (vedere
la figura riportata di seguito).

2. Nella sezione Interfaccia, fare click sul pulsante Seleziona e nella finestra visualizzata selezionare la cartella
contenente i file di interfaccia.
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Figura 11. Finestra delle impostazioni dell'applicazione. Aspetto




STATO DELLA PROTEZIONE DEL
COMPUTER

Lo stato della protezione del computer permette di avere una visione completa del livello di protezione generale del
computer. Tali minacce includono programmi malware, database non aggiornati, disabilitazione di Anti-Virus File e
utilizzo delle impostazioni di protezione Kaspersky Anti-Virus minime.

Assistente protezione consente di esaminare tutte le minacce correnti e di avviare la loro eliminazione.

IN QUESTA SEZIONE:

Valutazione dello stato di protezione del COMPULET ..........ooiiiiiiii e e 39

ASSISTENTE PrOIEZIONE ... ittt e ettt e bt e e sttt e e e a bt e e e o b bt e e e aa b et e e e bt e e e s anbe e e e abneeennee 40

VALUTAZIONE DELLO STATO DI PROTEZIONE DEL
COMPUTER

Lo stato di protezione del computer viene visualizzato nella finestra principale dell'applicazione (vedere la sezione
"Finestra principale dell'applicazione" a pagina 31) mediante uno schema di colori analogo a quello del semaforo. Lo
schema colori della finestra cambiera a seconda della situazione. Se vengono individuate minacce per la protezione, la
modifica del colore &€ accompagnata da un messaggio di testo.

Il colore della finestra principale dell'applicazione funge da indicatore di sicurezza e pud essere:
e Verde. La protezione del computer ¢ al livello appropriato.

Questo significa che i database dell'applicazione sono stati aggiornati recentemente, Anti-Virus File & abilitato,
Kaspersky Anti-Virus & in funzione con le impostazioni consigliate da Kaspersky Lab, nessun oggetto dannoso
¢ stato rilevato da una scansione virus oppure tutti gli oggetti dannosi rilevati sono stati disinfettati.

e Giallo. Il livello di protezione del computer & ridotto.

Questo stato di protezione indica la presenza di problemi nella configurazione o nel funzionamento di
Kaspersky Anti-Virus. Tale problemi includono, ad esempio: piccole differenze rispetto alle impostazioni
raccomandate oppure un intervallo di molti giorni dall'ultimo aggiornamento dei database di Kaspersky Anti-
Virus.

e Rosso. Il computer € a rischio di infezione.

Questo stato indica che esistono problemi che possono causare l'infezione del computer e la perdita di dati. Tali
problemi includono, ad esempio: un errore nel funzionamento di Anti-Virus File; il mancato aggiornamento dei
database di Kaspersky Anti-Virus per un lungo periodo; il rilevamento di oggetti dannosi che devono essere
disinfettati urgentemente, o la mancata attivazione dell'applicazione.

Se esistono problemi nel sistema di protezione, si consiglia di risolverliimmediatamente. Per eseguire questa
operazione, fare click sull'indicatore di colore nella finestra principale per avviare Assistente protezione (a pagina 40).
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ASSISTENTE PROTEZIONE

Assistente protezione € un servizio che consente agli utenti di analizzare le minacce esistenti ed eliminarle (vedere la
figura riportata di seguito).

®  Per awviare Assistente protezione,

fare click sull'indicatore di colore nella finestra principale dell'applicazione (vedere la sezione "Finestra principale
dell'applicazione" a pagina 31).

-\I database sono obsoleti

b
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ssere adeguata. Si consiglia di aggiornare i
database dell'applicazione al piG presto.
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Figura 14. Interfaccia di Assistente protezione

Per visualizzare I'elenco delle minacce esistenti, fare click sul pulsante Continua o Indietro. Per ciascuna minaccia
viene riportata una descrizione dettagliata e sono disponibili le seguenti azioni:

¢ Elimina minaccia immediatamente.

Per eliminare una minaccia, fare click sul pulsante con I'azione consigliata. Ad esempio, se sono stati rilevati
oggetti infetti, I'azione consigliata sara Disinfetta oggetti infetti. Se i database anti-virus utilizzati
dall'applicazione sono obsoleti, I'azione consigliata sara Aggiorna database. Informazioni dettagliate sulle
minacce sono disponibili nella finestra dei rapporti (vedere la sezione "Rapporti" a pagina 92).

¢ Rimanda eliminazione minaccia.

Se per qualche motivo non si desidera eliminare immediatamente la minaccia, &€ possibile rimandare questa
azione a un secondo momento. Per eseguire questa operazione, scegliere il pulsante Rimanda. Questa
opzione non copre minacce di pericolo come la persistenza di oggetti dannosi non elaborati dal programma,
errori nel funzionamento di Anti-Virus File, oppure il danneggiamento di file nei database di Kaspersky Anti-
Virus.

Se si chiude Assistente protezione senza eliminare le minacce serie, l'indicatore colore della finestra principale
dell'applicazione segnalera la presenza di un problema. Se si rimanda I'eliminazione di alcune minacce, queste non
saranno presenti nell'elenco delle minacce attive alla successiva apertura di Assistente protezione. Tuttavia, € comunque
possibile tornare a visualizzare ed eliminare le minacce rimandate facendo click sul pulsante Visualizza minacce
rimandate nell'ultima finestra di Assistente protezione.




MANUALE DELL'UTENTE

una copia creata prima della disinfezione), verra visualizzato un avviso sullo schermo. In questo caso ¢
possibile modificare la posizione dell'oggetto da ripristinare o rinominarlo.

Si consiglia di sottoporre l'oggetto a una scansione virus subito dopo averlo ripristinato. E possibile che I'oggetto
venga disinfettato utilizzando i database aggiornati senza perdere la sua integrita.

VISUALIZZAZIONE DEL RAPPORTO SULL'ESECUZIONE
DELL'APPLICAZIONE

Le informazioni sugli eventi verificatisi durante I'esecuzione di Anti-Virus File (vedere la sezione "Anti-Virus File" a pagina
51), durante una scansione virus (vedere la sezione "Scansione virus" a pagina 62) o durante un aggiornamento (vedere
la sezione "Aggiornamento dell'applicazione" a pagina 78) vengono visualizzate nella finestra dei rapporti (vedere la
sezione "Rapporti" a pagina 92).

®»  Per aprire la finestra dei rapporti,

aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante El

COME PROCEDERE QUANDO VENGONO VISUALIZZATE LE
NOTIFICHE DELL'APPLICAZIONE

Le notifiche dell'applicazione (vedere la sezione "Finestre di notifica e messaggi pop-up" a pagina 33) visualizzate sotto
forma di messaggi su schermo pop-up, informano gli utenti sugli eventi che si verificano durante I'esecuzione
dell'applicazione, che richiedono attenzione.

Se viene visualizzata una notifica di questo tipo, & necessario selezionare una delle opzioni suggerite. L'opzione ottimale
€ quella consigliata dagli esperti di Kaspersky Lab per impostazione predefinita.
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CREAZIONE DI UN'AREA ATTENDIBILE

L'Area attendibile & un elenco creato dall'utente di oggetti non monitorati da Kaspersky Anti-Virus.

L'utente crea un'area attendibile sugli oggetti che utilizza e i programmi installati nel computer. Potrebbe essere
necessario creare un tale elenco di esclusioni se, ad esempio, Kaspersky Anti-Virus blocca I'accesso a un oggetto o a un
programma che si sa essere sicuro.

Le Regole di esclusione sono insiemi di condizioni in base alle quali Kaspersky Anti-Virus non esegue la scansione di un
oggetto. E possibile escludere dalla scansione file in un determinato formato (vedere la sezione "Elenco degli oggetti da
sottoporre a scansione per estensione" a pagina 108), file in base alla maschera (vedere "Maschere di esclusione file
consentite" a pagina 110), un'area specifica (ad esempio una cartella o un programma), processi o oggetti di applicazioni
in base al tipo di minaccia in conformita all'Enciclopedia dei virus (http://www.securelist.com).

Un oggetto escluso non verra sottoposto a scansione se il disco o la cartella in cui si trova viene sottoposta a scansione.
Tuttavia, se si seleziona espressamente quell'oggetto, la regola dell'esclusione non verra applicata al suddetto.

Il Tipo di minaccia & lo stato assegnato da Kaspersky Anti-Virus a un oggetto durante la scansione. Lo stato & assegnato
in base alla classificazione dei malware e riskware riportati nell'Enciclopedia dei virus di Kaspersky Lab.

| riskware non hanno funzioni dannose ma possono essere utilizzati come componenti ausiliari dai malware, poiché
possono contenere errori e vulnerabilita. Questa categoria include ad esempio programmi di amministrazione remota,
client IRC, server FTP e varie utility per arrestare o nascondere processi, keylogger, password macro e auto-dialer. Tali
programmi sono inseriti all'interno di un gruppo not-a-virus. Essi possono essere suddivisi in vari tipi come Adware, Joke
e Riskware. Per informazioni dettagliate sui programmi indesiderati rilevati da Kaspersky Anti-Virus, vedere
I'Enciclopedia dei virus, all'indirizzo http://www.securelist.com. Dopo la scansione, questi programmi possono essere
bloccati. Poiché molti di essi sono ampiamente utilizzati dagli utenti, &€ possibile escluderli dalla scansione.

®  Per creare una nuova regola di esclusione o visualizzare e modificare una regola esistente eseguire le seguenti
operazioni:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Minacce (vedere la
figura sotto).

sNalé, Preferenze
vy
vV Q @ © O »
Protezione Scansione virus Minacce Aggiormamentc Rete Rapporti Servizio

Categarie di ¥ Virus, worm, Tro jan, utilita di hacking
malware:
[+ Spyware e adware

V! Auto-dialers

[1 Altri programmi

Sono consapevole che alcuni programmi legali possono essere classificati
come software potenzialmente indesiderato & desidera che siano riconosciuti
come minaccia su questo computer.

Esclusioni: Definire I'elenco dei file, dei processi e delle applicazioni attendibili da non
monitorare ed esaminare.

I: Area attendibile... j

O

9
H_:El Modifiche abilitate.

Figura 16. Finestra delle impostazioni dell'applicazione. Minacce
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Se viene selezionata I'opzione Tutti gli oggetti, tutti gli oggetti presenti sul computer e corrispondenti al tipo di
minaccia specificato nel campo sottostante verranno esclusi dalla scansione.

o Tipo di minaccia / Tutte le minacce. L'impostazione consente di escludere oggetti dalla scansione secondo il
tipo di minaccia assegnato in base alla classificazione dell'Enciclopedia dei virus. Per immettere il nome della
minaccia, utilizzare i valori dell'elenco a discesa: inizia con, termina con, contiene, parola intera, e
specificare la parte del nome corrispondente nel campo a destra dell'elenco. Ad esempio, se viene selezionato
il valore inizia con not-a-virus, programmi legittimi ma potenzialmente pericolosi verranno esclusi dalla
scansione. E anche possibile specificare il nome della minaccia in base alla maschera (vedere la sezione
"Maschere di esclusione consentite in base alla classificazione dell'Enciclopedia dei virus" a pagina 111).

Se & stato selezionato il valore Tutte le minacce, tutti gli oggetti specificati nel campo Oggetto sopra saranno
esclusi dalla scansione, indipendentemente dal tipo di minaccia ad essi assegnato.

Se vengono selezionati sia I'oggetto da escludere che il tipo di minaccia, la regola verra applicata come segue:

e Se si specifica un determinato file come oggetto e un determinato stato come tipo di minaccia, il file
specificato verra escluso solo se, durante la scansione, ad esso verra assegnato lo stato di minaccia
selezionato.

e Se si seleziona un'area o una cartella come oggetto e uno stato (o una maschera) come tipo di minaccia,
gli oggetti con quello stato verranno esclusi dalla scansione solo nell'area o nella cartella specificata.

e Componente / Tutti i componenti. Selezionare i componenti di Kaspersky Anti-Virus ai quali applicare la
regola che si intende creare Anti-Virus File o Scansione virus.

Se & stata selezionata I'opzione Tutti i componenti, tutte le attivita di scansione virus e Anti-Virus File
utilizzeranno questa regola.

Regole di esclusione

Escludi dalla scansione se si verificano tutte le condizioni:

[ Oggetto * Jvolumes/eicar (" seleziona... )

[ Tipo di minaccia + ] [ inizia con v ] not-a-wvirus
[ Componente 5 ] [ Anti-Virus File = ]
@ ( Annulla 3 (€ oK )
e r L -

Figura 18. Creazione di una regola di esclusione

ANTI-VIRUS FILE

Il file system del computer pud contenere virus e altri programmi dannosi che, dopo essere penetrati tramite un disco
rimovibile o da Internet, e senza causare mai problemi, continuano ad essere presenti nel computer per anni.

Anti-Virus File & il componente che esegue in tempo reale il monitoraggio del file system del computer. Per impostazione
predefinita, il componente viene avviato all'avvio del sistema operativo, rimane residente nella RAM ed esegue la
scansione di tutti i file che vengono aperti, avviati o salvati sul computer e su tutte le unita disco associate.
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¢ Nella scheda Ambito di protezione (vedere la sezione "Creazione di un ambito di protezione" a pagina
57), specificare le unita o le cartelle che Anti-Virus File dovra controllare.

¢ Nella scheda Avanzate (vedere la sezione "Configurazione di impostazioni aggiuntive" a pagina 58),
impostare la modalita di esecuzione del componente.

4. Fare click su OK per salvare le modifiche.

o T

Preferenze
vV Q @ © OEF éE@
Protezione Scansione virus Minacce Aggiormamento Rete Rapporti Servizio

Generale: [V! Abilita Anti-Virus File

Livello di sicurezza: %} Protezione massima

I I i - Protezione completa
= Consigliata per gli ambienti esposti a rischi

[ Preferenze... j [Predeﬁnim)

Azione: () Richiedi intervento utente
() Blocca l'accesso

! Disinfetta

W Elimina se la disinfezione fallisce

i
ﬂ_g Modifiche abilitate. ®

Figura 23. Finestra delle impostazioni dell'applicazione. Protezione

SPECIFICA DEI TIPI DI FILE DA ESAMINARE

Specificando i tipi di file da esaminare, si definisce quali file Anti-Virus File ricerchera i virus in base al formato e
dimensioni, quando sono aperti, utilizzati e salvati. E anche possibile impostare le prestazioni di scansione.

®  Per specificare i tipi di oggetti che Anti-Virus File deve sottoporre a scansione e le prestazioni di scansione:
1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Protezione.
2. Nella sezione Livello di sicurezza fare click sul pulsante Preferenze.

3. Nella finestra visualizzata selezionare la scheda Generale (vedere la figura riportata di seguito) e configurare le
seguenti impostazioni:

¢ Nella sezione Tipi di file, specificare i formati degli oggetti che Kaspersky Anti-Virus deve sottoporre a
scansione quando sono aperti, eseguiti o salvati.

o Nella sezione Ottimizzazione specificare le prestazioni di scansione.

¢ Nella sezione File compositi, selezionare i file compositi da sottoporre a scansione virus e specificare una
restrizione sulla scansione degli oggetti di grandi dimensioni.
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{ Generale  Ambito di protezione  Avanzate }

Tipi di file: () Esamina tutti i file
Gj Esamina programmi & documenti (per contenuto)
O Esamina programmi e documenti (per estensione)

Ottimizzazione: [V! Esamina solo file nuovi e modificati

File composti: || Esamina archivi
[ scansione pacchetti di installazione

@ Esamina oggetti incorporati

@ Rimanda estrazione se l'archivio & superiore a | 10 MB
! Non elaborare archivi maggiori di 100 ME

@ (Annulla ) ok

Figura 24. Anti-Virus File. Configurazione delle impostazioni di scansione

CREAZIONE DI UN AMBITO DI PROTEZIONE

Per impostazione predefinita, Anti-Virus file sottopone a scansione tutti i file nel momento in cui l'utente vi accede,
indipendentemente dal supporto su cui sono archiviati, sia esso un disco rigido, un CD / DVD-ROM, o una flash card.

® Per creare un elenco di oggetti soggetti all'ambito di protezione eseguire le seguenti operazioni:
1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Protezione.
2. Nella sezione Livello di sicurezza fare click sul pulsante Preferenze.

3. Selezionare la scheda Ambito di protezione nella finestra visualizzata. (vedere la figura riportata di seguito).
La scheda contiene un elenco degli oggetti che verranno sottoposti a scansione da parte di Anti-Virus File. Per
impostazione predefinita, vengono protetti tutti gli oggetti archiviati su unita disco rigide, rimovibili e di rete
collegate al computer.
E possibile eseguire le seguenti azioni:

e  Aggiungere oggetti da esaminare.

Fare click sul pulsante EI e selezionare una cartella o file nella finestra visualizzata.
 Modificare un oggetto nell'elenco (disponibile esclusivamente per gli oggetti aggiunti dall'utente).

Selezionare l'oggetto e fare click sul pulsante Modifica. Apportare le modifiche desiderate nella finestra
visualizzata.
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o Disattivare temporaneamente la scansione di un oggetto.

Selezionare I'oggetto e deselezionare la casella accanto a esso. Anti-Virus File non controllera I'oggetto fino a
quando la casella non sara nuovamente selezionata.

e Eliminare un oggetto (disponibile esclusivamente per gli oggetti aggiunti dall'utente).

Selezionare l'oggetto e fare click sul pulsante EI

I Generale = Ambito di protezione Avanzate |

_ Tutte le unita rimovibili
=] Tutti i dischi rigidi
# Tutte le unita di rete

EIQERE

= Modifica...

@ [Annulla) (: oK )

Figura 25. Anti-Virus File. Creazione di un ambito di protezione

Per limitare il numero di oggetti protetti & possibile:
e specificare solo le cartelle, le unita disco o i file da includere nella protezione;

e creare un elenco di oggetti che non necessitano di protezione (vedere la sezione "Creazione di un'area
attendibile" a pagina 49);

e combinare sia il primo che il secondo metodo, creando ad esempio un ambito di protezione ed escludendo da

esso una serie di oggetti.

CONFIGURAZIONE DI IMPOSTAZIONI AGGIUNTIVE

E possibile configurare le seguenti impostazioni aggiuntive per Anti-Virus File: modalita di scansione per gli oggetti del
file system, iSwift per il miglioramento delle prestazioni e la pianificazione dei componenti.

®  Per configurare impostazioni aggiuntive di Anti-Virus File eseguire le seguenti operazioni:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Protezione.
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Preferenze
vV Q @F @ O &E -
Protezione Scansione virus Minacce Aggiormamentc Rete Rapporti Servizio

Generale: [V! Abilita Anti-Virus File

Livello di sicurezza: |='R) Protezione massima

I I i - Protezione completa
- Consigliata per gli ambienti esposti a rischi

I: Preferenze... j [Predeﬁnimj

azione: () Richiedi intervento utente
() Blocca l'accesso

W Disinfetta

! Elimina se la disinfezione fallisce

2
ﬂ_il Modifiche abilitate. @

Figura 28. Finestra delle impostazioni dell'applicazione. Protezione

STATISTICHE SULLA PROTEZIONE DEI FILE

Le statistiche di riepilogo su Anti-Virus File (numero degli oggetti esaminati dall'ultimo avvio, numero di oggetti dannosi
rilevati e disinfettati, nome dell'ultimo file analizzato) sono visualizzate nella parte inferiore della finestra principale
dell'applicazione (vedere la sezione "Finestra principale dell'applicazione" a pagina 31).

Kaspersky Anti-Virus fornisce anche un rapporto dettagliato sul funzionamento di Anti-Virus File.

®»  Per visualizzare il rapporto:

1. Aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante El
2. Nella sezione Attivita in esecuzione della finestra dei rapporti visualizzata selezionare Anti-Virus File.

Se Anti-Virus File & al momento disabilitato, & possibile visualizzare un rapporto dettagliato sui risultati del suo avvio piu
recente nella sezione Attivita completate.

Se Anti-Virus File restituisce un errore durante la chiusura, visualizzare il rapporto e provare a riavviare il componente.
Se non si riesce a risolvere il problema da soli, contattare il Servizio di assistenza tecnica di Kaspersky Lab (vedere la
sezione "Come contattare il Servizio di assistenza tecnica" a pagina 106).

Informazioni dettagliate su Anti-Virus File sono visualizzate nella finestra dei rapporti sulla destra delle seguenti schede:

e Lascheda Rilevati indica tutti gli oggetti pericolosi rilevati da Anti-Virus File. Per ciascun oggetto viene indicato
il nome e il percorso della cartella in cui € memorizzato, oltre che lo stato assegnatogli da Anti-Virus File. Se
viene identificato il programma dannoso che ha infettato I'oggetto, a questo viene assegnato lo stato
corrispondente, ad esempio virus, Trojan, ecc. Se il tipo di effetto dannoso non puo essere stabilito in modo
preciso, all'oggetto viene assegnato lo stato di sospetto. L'azione effettuata sull'oggetto viene indicata anche
accanto allo stato (rilevato, disinfettato).




MANUALE DELL'UTENTE

e La scheda Eventi contiene un elenco completo degli eventi registrati durante I'esecuzione di Anti-Virus File e

specifica l'ora, il nome, lo stato e la causa di ciascun evento. Gli eventi possono avere i seguenti stati:

e informazioni (ad esempio, oggetto non elaborato: ignorato per tipo);
e avviso (ad esempio, € stato rilevato un virus);

e commento (ad esempio, archivio protetto da password).

e La scheda Statistiche contiene informazioni sul numero totale di oggetti esaminati e, in colonne distinte,

visualizza quanti degli oggetti esaminati sono archivi, quanti sono pericolosi oppure quanti sono stati disinfettati,

spostati in Quarantena, e cosi via.

e La scheda Preferenze contiene un elenco delle principali impostazioni utilizzate da Anti-Virus File. Per
configurare rapidamente un componente, fare click sul pulsante Modifica preferenze.

e e

Rapporti: Kaspersky Anti-Virus

RAPPORTI
Rilevati Pl=i=44 | Statistiche | Preferenze
& Riew | Eventi | |
. Ora Percorso Stato Motivo
E] Eventi

@ 1/12/115:35:56 PM  File: /Meicar/SUSP-Eicar3.com
1/12/11 5:35:58 PM  File: /Meicar/SUSP-Eicar3.com

@ 1/12/115:36:21 PM  File: /Meicar/DELE-Eicar2.com
ATTIVITA IN ESECUZIONE 1/12/115:36:23 PM  File: /Meicar/DELE-Eicar2.com
v} @ 1/12/115:36:25PM  File: /Meicar/DELE-Eicar3.com
1/12/11 5:36:27 PM  File: /Meicar/DELE-Eicar3.com

@ 1/12/115:36:39 PM  File: /Meicar/CURE-Eicar2.com

Quarantena
ID Memoria di backup

ATTIVITA COMPLETATE

rilevata...est-File'
spostat...rantena
rilevato...est-File’
eliminato
rilevato...est-File’
eliminato
rilevato...est-File’
disinfet...st-File'
rilevato...est-File’
non disinfettato
rilevato...est-File’
non disinfettato
rilevato...est-File’
non disinfettato

ignorato dall'utente

ignorato dall'utente

ignorato dall'utente

Tutte 1/12/115:36:40 PM  File: /Meicar/CURE-Eicar2.com
Ultime 20 € 1/12/115:36:40 PM  File: /Meicar/CURE-Eicarl.com
3 1/12/115:36:43 PM  File: /Meicar/CURE-Eicarl.com
€ 1/12/115:36:44 PM  File: /Meicar/CURE-Eicar3.com
3 1/12/115:36:45 PM  File: /Meicar/CURE-Eicar3.com
€ 1/12/115:36:45 PM  File: /Meicar/CURE-Eicarl.com
3 1/12/115:36:47 PM  File: /Meicar/CURE-Eicarl.com
Risultato: © Rilevati oggetti pericolosi!
Analizzati: 75 Avvio:
Rilevati: 6 Durata:
Non isolati: 2
e I ® | Awvio | | Interrompi |

Figura 29. Finestra dei rapporti. Anti-Virus File

1/12/11 5:34:20 PM

00:03:22

Cancella tutto

“

SCANSIONE VIRUS

Oltre alla protezione del file system fornita da Anti-Virus File (vedere la sezione "Anti-Virus File" a pagina 51) in modalita
tempo reale, € estremamente importante eseguire la scansione virus regolare del computer. Questa operazione &

necessaria per fermare la diffusione di programmi dannosi non rilevati da Anti-Virus File, dovuta ad esempio al basso
livello di protezione selezionato.

Kaspersky Anti-Virus dispone delle seguenti attivita di scansione preimpostate:

)

. k-‘{w Scansione virus

Scansione virus di singoli elementi, come file, cartelle, dischi, dispositivi plug-and-play.
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Preferenze
vV Q @F © O0E dv
Protezione Scansione virus Minacce Aggiormnamento Rete Rapporti Servizio Aspetto
Scansione rapida Livello di sicurezza: =o Protezione massima

I I i - Protezione completa
- Consigliata per gli ambienti esposti a rischi

[ Preferenze... ) [Predeﬁn'rm)

Scansione completa

Scansione virus

Azione: @ Richiedi intervento utente al termine della scansione
O Richiedi intervento utente durante la scansione
() Non richiedere intervento utente

W Disinfetta

V! Elimina se la disinfezione fallisce

Altre preferenze E possibile applicare le opzioni specificate a tutte le attivita di

attivita: scansione virus.
Applica

ﬁ'
1
|J_£ Modifiche abilitate. @

Figura 34. Finestra delle impostazioni dell'applicazione. Attivita Scansione virus

SPECIFICA DEI TIPI DI OGGETTI DA ESAMINARE

Specificando i tipi di oggetto da esaminare, & possibile definire la dimensione e il formato dei file che Kaspersky Anti-
Virus sottoporra a scansione durante l'esecuzione di questa attivita.

®  Per specificare i tipi di oggetti da esaminare durante la scansione virus eseguire le seqguenti operazioni:
1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Scansione virus.
2. Selezionare I'attivita nell'elenco sulla sinistra.

3. Nella sezione Livello di sicurezza fare click sul pulsante Preferenze. Nella finestra visualizzata (vedere
la figura riportata di seguito) configurare le seguenti impostazioni:

¢ Nella sezione Tipi di file, specificare i formati file che Kaspersky Anti-Virus deve esaminare durante le
attivita di scansione virus.

¢ Nella sezione Ottimizzazione, configurare le prestazioni di scansione e usare una tecnologia di scansione.
¢ Nella sezione File compositi, specificare quali file compositi devono essere sottoposti a scansione virus.

¢ Nella sezione Analizzatore euristico configurare I'uso dell'analisi euristica nelle attivita di scansione virus.
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OO0 Preferenze
Protezione Scansione virus Minacce Agglumamentu Rete Rapporti Servizic Aspetto
Scansione rapida Livello di sicurezza: =|’\) Protezione massima

Scansione completa I I i - Protezione completa
P - Consigliata per gli ambienti esposti a rischi

i
Scansione virus | [ —— ) [predeﬁmm)

Azione: @ Richiedi intervento utente al termine della scansione
O Richiedi intervento utente durante la scansione
() Non richiedere intervento utente

v Disinfetta

¥ Elimina se la disinfezione fallisce

Altre preferenze E possibile applicare le opzioni specificate a tutte le attivita di

attivita: scansione virus.
Applica

ﬁr

i
IJ_£ Modifiche abilitate. @

Figura 40. Finestra delle impostazioni dell'applicazione. Attivita Scansione virus

STATISTICHE SULLA SCANSIONE VIRUS

Un breve riepilogo dell'esecuzione delle singole attivita di scansione virus correnti (in percentuale) viene fornito nella
finestra principale dell'applicazione (vedere la sezione "Finestra principale dell'applicazione" a pagina 31).

Kaspersky Anti-Virus fornisce anche un rapporto dettagliato sull'esecuzione delle attivita di scansione virus.

®  Per visualizzare un rapporto sull'esecuzione dell'attivita corrente:

1. Aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante El

2. Nella sezione Attivita in esecuzione della finestra dei rapporti visualizzata selezionare il nome dell'attivita
desiderata.

Se l'attivita € gia completa, le informazioni sui risultati saranno fornite nella sezione Attivita completate.

Le informazioni sul progresso dell'attivita corrente o brevi statistiche sui risultati delle attivita completate saranno
visualizzate nella parte inferiore della finestra dei rapporti. Essa contiene informazioni sul numero degli oggetti
scansionati, degli oggetti dannosi rilevati e degli oggetti che necessitano di elaborazione. Vengono visualizzate anche
I'ora di avvio della scansione, I'ora prevista di completamento e la durata.
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AGGIORNAMENTO DELL'APPLICAZIONE

Tenere aggiornati i database anti-virus & essenziale per la sicurezza del computer. Ogni giorno vengono messi in
circolazione nuovi virus, Trojan e malware, per cui &€ estremamente importante aggiornare regolarmente I'applicazione
per mantenere costantemente protetti i propri dati.

Un aggiornamento di Kaspersky Anti-Virus consiste del download e dell'installazione di:
o Database di Anti-Virus

| database anti-virus proteggono i dati del computer. Anti-Virus File (a pagina 51) e le attivita di scansione virus
(vedere la sezione "Scansione virus" a pagina 62) utilizzano i database per individuare e neutralizzare gli
oggetti dannosi presenti nel computer. | database anti-virus sono aggiornati ogni ora aggiungendo nuove
minacce e metodi per contrastarle, per cui & importante aggiornarli regolarmente.

o Moduli dell'applicazione.

Oltre ai database, & possibile aggiornare i moduli interni di Kaspersky Anti-Virus. Kaspersky Lab rilascia
regolarmente pacchetti di aggiornamento.

| server di aggiornamento di Kaspersky Lab sono I'origine principale degli aggiornamenti di Kaspersky Anti-Virus.

Per scaricare gli aggiornamenti disponibili dai server & necessario disporre di una connessione Internet. Se la
connessione a Internet avviene tramite un server proxy, sara necessario configurare le impostazioni della rete (vedere la
sezione "Configurazione della connessione a un server proxy" a pagina 85).

Se non ¢ possibile accedere ai server degli aggiornamenti di Kaspersky Lab (ad esempio la connessione a Internet non
funziona), contattare il servizio di Assistenza tecnica di Kaspersky Lab (vedere la sezione "Come contattare il servizio di
Assistenza tecnica" a pagina 106) per ricevere gli aggiornamenti di Kaspersky Anti-Virus su un disco in formato ZIP.

E possibile eseguire il download degli aggiornamenti in uno dei seguenti modi:

e Automaticamente. Kaspersky Anti-Virus controlla regolarmente la presenza di aggiornamenti nell'origine.
Durante l'insorgenza di virus, la frequenza del controllo pud aumentare, per ridursi una volta risolta la minaccia.
Se Kaspersky Anti-Virus rileva nuovi aggiornamenti, ne esegue il download e l'installazione sul computer.
Questa é la modalita predefinita.

e In base alla pianificazione. Kaspersky Anti-Virus viene aggiornato automaticamente in base alle impostazioni di
pianificazione.

e Manualmente. E possibile avviare manualmente I'aggiornamento di Kaspersky Anti-Virus.

Durante un aggiornamento, i moduli dell'applicazione e i database anti-virus vengono confrontati con quelli attualmente
disponibili nell'origine degli aggiornamenti. Se nel computer & installata la versione piu recente dei database e dei
moduli, nella parte inferiore della finestra principale dell'applicazione (vedere la sezione "Finestra principale
dell'applicazione" a pagina 31) viene visualizzato un messaggio indicante che i database anti-virus sono aggiornati. Se i
database e i moduli differiscono da quelli al momento disponibili nell'origine degli aggiornamenti, sul computer saranno
installati sono i componenti mancanti dell'aggiornamento. | database e i moduli non sono copiati nella loro interezza,
cosa che consente di aumentare la velocita di aggiornamento e ridurre il traffico Internet.

Prima di aggiornare i database e i moduli, Kaspersky Anti-Virus crea copie di backup, in modo da poter eseguire un
rollback, se necessario. La funzionalita di rollback degli aggiornamenti (vedere la sezione "Rollback dell'ultimo
aggiornamento” a pagina 79) puo risultare utile quando la nuova versione dei database contiene una firma non valida
che determina il blocco di un'applicazione sicura da parte di Kaspersky Anti-Virus.

In caso di danneggiamento dei database di Kaspersky Anti-Virus, si raccomanda di eseguire I'aggiornamento in modo da
scaricare il gruppo di database piu recente per una protezione sempre aggiornata.
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Durante I'aggiornamento di Kaspersky Anti-Virus € possibile distribuire gli aggiornamenti recuperati su un'origine locale
(vedere la sezione "Aggiornamento da un'origine locale" a pagina 80). Il servizio consente di aggiornare su altri computer
locali i database e i moduli di Kaspersky Anti-Virus utilizzati dall'applicazione, riducendo il traffico Internet.

IN QUESTA SEZIONE:
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AVVIO DELL'AGGIORNAMENTO

L'aggiornamento di Kaspersky Anti-Virus in maniera tempestiva consente di mantenere protetto il computer. Se i
database anti-virus e i moduli anti-virus non sono aggiornati, le informazioni presenti sul computer saranno soggette a
gravi rischi.

La parte inferiore della finestra principale dell'applicazione (vedere la sezione "Finestra principale dell'applicazione" a
pagina 31) contiene le informazioni seguenti sugli aggiornamenti di Kaspersky Anti-Virus: le date di rilascio dei database
anti-virus, il numero di record contenuti nei database installati sul computer e le informazioni sul loro stato di
aggiornamento. Il numero di record nei database riflette il numero di minacce attualmente note contro cui il computer &
protetto.

E possibile avviare un aggiornamento dell'applicazione in qualsiasi momento durante I'esecuzione di Kaspersky Anti-

Virus. Per eseguire questa operazione, fare click sul pulsante @ nella finestra principale. Informazioni dettagliate
sull'esecuzione di questa attivita sono contenute nella finestra dei rapporti (vedere la sezione "Rapporti" a pagina 92).

Quando gli aggiornamenti vengono scaricati dai server di Kaspersky Lab, vengono contemporaneamente copiati in
un'origine locale (vedere la sezione "Aggiornamento da un'origine locale" a pagina 80), se questo servizio € abilitato.

ROLLBACK DELL'ULTIMO AGGIORNAMENTO

Ad ogni esecuzione dell'aggiornamento dell'applicazione, Kaspersky Anti-Virus crea innanzitutto una copia di backup dei
database anti-virus e dei moduli in uso; terminata questa operazione, inizia ad aggiornarli. Questa procedura operativa
consente di tornare alla versione precedente dei database, se necessario. L'opzione di rollback dell'aggiornamento &
utile, ad esempio, quando la nuova versione dei database contiene una firma non valida che determina il blocco di
un'applicazione sicura da parte di Kaspersky Anti-Virus.

In caso di danneggiamento dei database di Kaspersky Anti-Virus, si raccomanda di eseguire I'aggiornamento in modo da
scaricare il gruppo di database piu recente per una protezione sempre aggiornata.

®  Per eseguire il rollback dei database anti-virus eseguire le seguenti operazioni:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Aggiornamento
(vedere la figura riportata di seguito).

2. Nella sezione Rollback aggiornamento, fare click sul pulsante Rollback aggiornamento.

E possibile visualizzare i risultati del rollback nella finestra dei rapporti (vedere la sezione "Statistiche sulla Scansione
virus" a pagina 86).
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Preferenze
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Modalita di () Automaticamente
ESECUZIONE: ™ Ogni 1 giorno alle 12:00 AM Modifica...
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aggiornamento:
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Figura 42. Finestra delle impostazioni dell'applicazione. Aggiornamento

AGGIORNAMENTO DA UN'ORIGINE LOCALE

Se diversi computer sono connessi tramite una rete locale, non € necessario scaricare gli aggiornamenti di Kaspersky
Anti-Virus separatamente per ognuno di loro, in quanto ci® aumenterebbe significativamente il traffico di rete. E possibile
utilizzare il servizio di distribuzione degli aggiornamenti per aggiornare su altri computer locali i database anti-virus e i
moduli utilizzati dall'applicazione, riducendo il traffico Internet. Per eseguire questa operazione, impostare la
distribuzione degli aggiornamenti come indicato di seguito:

1. Uno dei computer in rete recupera un pacchetto di aggiornamento di Kaspersky Anti-Virus dai server degli

aggiornamenti di Kaspersky Lab o da un'altra risorsa Web che ospita il gruppo di aggiornamenti corrente. Gli
aggiornamenti recuperati vengono salvati in una cartella condivisa.

Creare dapprima la cartella condivisa.

2. Altri computer in rete faranno riferimento alla cartella condivisa come origine degli aggiornamenti.
= Per abilitare il servizio di distribuzione degli aggiornamenti eseguire le operazioni seguenti:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Aggiornamento
(vedere la figura riportata di seguito).

2. Nella sezione Aggiornamento fare click sul pulsante Preferenze.
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CONFIGURAZIONE DELL'AGGIORNAMENTO

Kaspersky Anti-Virus viene aggiornato solo in base alle seguenti impostazioni:
¢ Modalita di esecuzione

La scelta della modalita di aggiornamento determina se I'aggiornamento € avviato automaticamente (scelta
consigliata da Kaspersky Lab), manualmente o in base a pianificazione. Se si seleziona quest'ultima opzione, &
necessario creare un Pianificatore di esecuzione per I'attivita di aggiornamento (vedere la sezione
"Configurazione dell'avvio di un'attivita pianificata" a pagina 84).

o Oggetto dell'aggiornamento
L'oggetto dell'aggiornamento determina cid che deve essere aggiornato: solo i database anti-virus o i database
dell'applicazione e i moduli. | database di Kaspersky Anti-Virus vengono sempre aggiornati, mentre
I'aggiornamento dei moduli dell'applicazione viene effettuato solo se la casella corrispondente € selezionata
(vedere la sezione "Selezione della modalita e degli oggetti dell'aggiornamento”, a pagina 82).

e Origine dell'aggiornamento
Origine degli aggiornamenti € una risorsa che contiene i file effettivi dei database anti-virus e dei moduli per
Kaspersky Anti-Virus. L'origine degli aggiornamenti puo risiedere su server HTTP e FTP, oppure su cartelle
locali o di rete.

o Impostazioni di rete
Per scaricare gli aggiornamenti dai server degli aggiornamenti Kaspersky Lab od origini diverse dalle cartelle
locali o di rete, € necessario connettere i computer a Internet. Se la connessione a Internet avviene tramite un

server proxy, sara necessario configurare le impostazioni della rete (vedere la sezione "Configurazione della
connessione a un server proxy" a pagina 85).

SELEZIONE DELLA MODALITA E DEGLI OGGETTI DELL'AGGIORNAMENTO

Durante la configurazione dell'aggiornamento di Kaspersky Anti-Virus, & importante definire 'oggetto dell'aggiornamento
e la modalita di avvio.

®  Per configurare il Pianificatore di esecuzione dell'attivita di aggiornamento:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Aggiornamento
(vedere la figura riportata di seguito).

2. Nella sezione Modalita di esecuzione, selezionare la modalita di esecuzione dell'attivita di aggiornamento.

®  Per consentire all'applicazione di copiare e installare non solo i database anti-virus, ma anche i moduli
dell'applicazione durante I'esecuzione dell'aggiornamento:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Aggiornamento
(vedere la figura riportata di seguito).

2. Nella sezione Aggiornamento selezionare la casella Aggiorna moduli applicazione.

Se durante I'esecuzione dell'attivita di aggiornamento sono disponibili aggiornamenti dei moduli, Kaspersky
Anti-Virus li scarica e li installa al riavvio del computer. Gli aggiornamenti dei moduli scaricati non verranno
installati fino al riavvio del computer. Se I'aggiornamento dell'applicazione diventa disponibile prima del riavvio
del computer e i moduli precedentemente scaricati sono installati, verranno aggiornati solo i database.
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connessione o fino a quando sara stata tentata la connessione con tutti i server di aggiornamento disponibili.
Per gli aggiornamenti successivi, I'applicazione tenta dapprima di accedere al server da cui & stato scaricato
I'aggiornamento piu recente.

E possibile eseguire le seguenti azioni:

e Aggiungi una nuova origine degli aggiornamenti all'elenco.

Fare click sul pulsante EI e selezionare I'opzione piu indicata nell'elenco a discesa (Percorso — per una
cartella locale o di rete 0 URL — per un server HTTP o FTP). Nella finestra visualizzata specificare il
percorso della nuova origine degli aggiornamenti.

e Modifica I'origine degli aggiornamenti.

Selezionare l'origine degli aggiornamenti nell'elenco e fare click sul pulsante Modifica. Apportare le
modifiche desiderate nella finestra visualizzata.

Le origini degli aggiornamenti come i server di Kaspersky Lab non possono essere modificate o eliminate.

o Disattiva temporaneamente il recupero degli aggiornamenti dall'origine.

Selezionare I'origine degli aggiornamenti nell'elenco e deselezionare la casella accanto a essa. Kaspersky
Anti-Virus non eseguira lI'aggiornamento da questa origine fino a quando la casella non sara selezionata
nuovamente.

e Elimina l'origine degli aggiornamenti.

Selezionare l'origine degli aggiornamenti nell'elenco e fare click sul pulsante EI

J: Origine dell'aggiornamente  Avanzate }

4l Server degli aggiornamenti Kaspersky Lab

- Maodifica...

® (Annulla:] [ oK )

Figura 46. Selezione di un'origine degli aggiornamenti

CONFIGURAZIONE DELLA PIANIFICAZIONE DELLE ATTIVITA DI
AGGIORNAMENTO

Per impostazione predefinita, Kaspersky Anti-Virus viene aggiornato automaticamente. E possibile selezionare un'altra
modalita di esecuzione dell'aggiornamento: manuale o pianificata.
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= Per configurare I'avvio dell'attivita di aggiornamento pianificata per Kaspersky Anti-Virus:

1. Aprire finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la sezione Aggiornamento
(vedere la figura riportata di seguito).

2. Nella sezione Modalita di esecuzione, selezionare I'opzione per eseguire un aggiornamento pianificato e fare
click sul pulsante Modifica.

3. Nella finestra visualizzata (vedere la figura riportata di seguito), impostare la frequenza di esecuzione
dell'attivita di scansione.

Freguenza: [ Giorni = |
Pianificazione: Ogni | 1 giorno
 ora: 6:15 PM 2]

! Esegui le attivita rimandate

® [Annulla)[ oK )

Figura 47. Configurazione della pianificazione delle attivita di aggiornamento

CONFIGURAZIONE DELLA CONNESSIONE A UN SERVER PROXY

Se il computer si connette a Internet tramite un server proxy, configurare le impostazioni del server. Kaspersky Anti-Virus
utilizza queste impostazioni per aggiornare i database anti-virus e i moduli dell'applicazione.

®  Per configurare una connessione per un server proxy, eseguire le seguenti operazioni:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Rete (vedere la
figura riportata di seguito).

2. Nella sezione Generale selezionare la casella Usa server proxy.

3. Nella sezione Server proxy, configurare il server proxy.




MANUALE DELL'UTENTE
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Generale: [V Usa server proxy

Se 5i utilizza un server proxy per la connessione Internet, selezionare la casella
corrispondente e specificare le preferenze riportate di seguito.

server proxy: (*) Usa le preferenze di sistema per il server proxy
() Usa preferenze server proxy specificate

Indirizzo: Porta; &0
'14 Ignora server proxy per indirizzi locali

[ 1 Usa autenticazione

Mome

utente:
Password: TTILIIIIY

9
H_il Modifiche abilitate. @

Figura 48. Finestra delle impostazioni dell'applicazione. Rete

Se ¢ in corso il download degli aggiornamenti da un server FTP, per impostazione predefinita la connessione al server €
eseguita in modalita passiva. Se la connessione fallisce, la connessione tornera alla modalita attiva.

Per impostazione predefinita, il tempo assegnato alla connessione a un server di aggiornamento € pari a un minuto. Se
non & possibile stabilire una connessione, dopo questo periodo viene fatto un tentativo di connettersi all'origine degli
aggiornamenti successiva nell'elenco. Questa procedura continua fino a quando viene stabilita la connessione o fino a
quando sara stata tentata la connessione con tutti i server di aggiornamento disponibili.

STATISTICHE SULL'AGGIORNAMENTO

Brevi statistiche sul servizio di aggiornamento corrente (data di rilascio dei database anti-virus, numero di record
contenuti nei database e informazioni sullo stato di aggiornamento dei database) sono disponibili nella parte inferiore
della finestra principale dell'applicazione (vedere la sezione "Finestra principale dell'applicazione" a pagina 31).

Se non si € mai aggiornato Kaspersky Anti-Virus, non saranno disponibili informazioni sull'ultimo aggiornamento.

Kaspersky Anti-Virus fornisce anche un rapporto dettagliato sull'esecuzione dell'attivita di scansione virus.

®  Per visualizzare un rapporto sull'esecuzione dell'attivita corrente:

1. Aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante El

2. Nella sezione Attivita in esecuzione della finestra dei rapporti visualizzata selezionare I'attivita
Aggiornamento.

Le informazioni sui risultati degli ultimi aggiornamenti sono disponibili nella sezione Attivita completate.

Le informazioni sul progresso dell'attivita corrente o brevi statistiche sui risultati delle attivita completate saranno
visualizzate nella parte inferiore della finestra dei rapporti. Se I'aggiornamento viene completato con successo, le
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statistiche comprenderanno informazioni sulle dimensioni degli aggiornamenti copiati e installati, la loro velocita di
esecuzione, I'ora di inizio e completamento e la durata dell'attivita.

Se invece 'aggiornamento fallisce, verificare che le impostazioni siano corrette e che l'origine degli aggiornamenti sia
disponibile. Riavviare I'aggiornamento. Se anche il nuovo tentativo dell'aggiornamento genera un errore, contattare il
Servizio di assistenza tecnica di Kaspersky Lab (vedere la sezione "Come contattare il Servizio di assistenza tecnica" a
pagina 106).

Informazioni dettagliate sull'esecuzione delle attivita di scansione virus sono visualizzate nella finestra dei rapporti sulla
destra delle seguenti schede:

e La scheda Eventi contiene un elenco sequenziale di tutte le operazioni eseguite durante I'aggiornamento, ad
esempio i nomi degli oggetti aggiornati, i percorsi delle relative cartelle di memorizzazione e il tempo impiegato
per accedervi.

e La scheda Preferenze contiene un elenco delle principali impostazioni utilizzate per eseguire l'aggiornamento.
Per configurare rapidamente un componente, fare click sul pulsante Modifica preferenze.

Figura 49. Finestra dei rapporti. Aggiornamento

RAPPORTI E BACKUP

Kaspersky Anti-Virus consente di spostare oggetti potenzialmente infetti nella Quarantena, crea copie di backup di
oggetti infetti prima di sottoporli a disinfezione o prima di eliminarli e crea rapporti dettagliati sul funzionamento di ogni
componente dell'applicazione.
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IN QUESTA SEZIONE:
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QUARANTENA

La Quarantena € un archivio speciale contenente gli oggetti potenzialmente infettati da virus.

Gli oggetti potenzialmente infetti sono oggetti che Kaspersky Anti-Virus sospetta essere infetti da un virus o da sue
modifiche. Lo stato potenzialmente infetto & assegnabile a un oggetto nei seguenti casi:

e Il codice dell'oggetto analizzato assomiglia a quello di una minaccia conosciuta ma & parzialmente alterato.

| database anti-virus di Kaspersky Anti-Virus contengono minacce gia analizzate dagli specialisti di Kaspersky
Lab. Se i database non contengono ancora informazioni su questa modifica di un programma dannoso,
Kaspersky Anti-Virus riconosce gli oggetti infettati con tale modifica come potenzialmente infetti e trova la
minaccia piu simile a questo tipo di infezione.

e Il codice dell'oggetto rilevato assomiglia a un programma dannoso in termini di struttura; tuttavia, Kaspersky
Anti-Virus non contiene record corrispondenti.

Potrebbe trattarsi di un nuovo tipo di minaccia, per cui Kaspersky Anti-Virus la classifica come oggetto
potenzialmente infetto.

Gli oggetti potenzialmente infetti possono essere rilevati e messi in Quarantena da Anti-Virus File (vedere la sezione
"Anti-Virus File" a pagina 51) o durante una scansione virus (vedere la sezione "Scansione virus" a pagina 62).

E inoltre possibile mettere in quarantena un oggetto manualmente facendo click sul pulsante Quarantena in una
speciale notifica (vedere la sezione "Come procedere quando vengono visualizzate le notifiche dell'applicazione" a
pagina 46) visualizzata sullo schermo quando viene rilevato un oggetto potenzialmente infetto.

Quando Kaspersky Anti-Virus sposta un oggetto potenzialmente nella Quarantena, questo viene eliminato dalla cartella

in cui si trova e salvato nella cartella della Quarantena. | file in Quarantena vengono memorizzati in un formato speciale
€ non sono pericolosi.

VISUALIZZAZIONE DEI CONTENUTI DELLA QUARANTENA

E possibile visualizzare i contenuti della Quarantena nella sezione Quarantena della finestra dei rapporti (vedere
la figura riportata di seguito).

®»  Per visualizzare i contenuti della Quarantena eseguire le seguenti operazioni:

1. Aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante El Viene visualizzata la
finestra dei rapporti di Kaspersky Anti-Virus.

2. Nella parte sinistra della finestra dei rapporti, selezionare Quarantena. | contenuti della Quarantena sono
visualizzati nella parte destra della finestra.
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Rapporti: Kaspersky Anti-Virus

RAPPORTI

& Rilevati
[] Eventi Stato | Oggetto | Dimensione | Aggiunto |
) Aggiunto dall'utente ftest viruses/ZOMZ.ZIP.cpgz 129 byte January 12...MT+03:00
5 i di backi @ spostato in quarantena: virus E /Meicar/SUSP-Eicar3.com 73 byte  January 12..MT+03:00
emoria di backup

ATTIVITA IN ESECUZIONE
1 Anti-Virus File

ATTIVITA COMPLETATE
Tutte
Ultime 20

25 I ® Elimina Ripristina... Aggiungi... Cancella tutto Esamina tutto

Figura 50. Finestra dei rapporti. Quarantena

AZIONI SUGLI OGGETTI IN QUARANTENA

Kaspersky Anti-Virus consente di eseguire le seguenti azioni su oggetti potenzialmente infetti:

e Spostare file nella Quarantena manualmente, se si sospetta una loro infezione, ma non sono stati rilevati da
Kaspersky Anti-Virus.

Per eseguire questa operazione, nella finestra Quarantena (vedere la figura riportata di seguito), fare click sul
pulsante Aggiungi e selezionare il file richiesto nella finestra standard visualizzata. Il file viene aggiunto
all'elenco con lo stato aggiunto dall'utente.

e Esaminare e disinfettare tutti gli oggetti potenzialmente infetti che sono in quarantena utilizzando la versione
corrente di Kaspersky Anti-Virus.

Per eseguire questa operazione, nella finestra Quarantena (vedere la figura riportata di seguito), fare click sul
pulsante Esamina tutto. La scansione e la disinfezione di un oggetto in Quarantena puo modificarne lo stato in
Falso positivo o Spostato in Quarantena.

Per impostazione predefinita, Kaspersky Anti-Virus sottopone a scansione gli oggetti in Quarantena dopo ogni
aggiornamento (vedere la sezione "Scansione della Quarantena dopo l'aggiornamento” a pagina 90).

e Ripristinare i file nella cartella specificata dall'utente o la cartella da cui erano stati trasferiti in Quarantena (per
impostazione predefinita).

Per ripristinare un oggetto, selezionarlo nella finestra Quarantena (vedere la figura riportata di seguito) e fare
click sul pulsante Ripristina. Confermare I'azione. Quando si effettua il ripristino di oggetti messi in quarantena
da archivi, database di posta o file in formato e-mail, &€ necessario specificare la directory in cui verranno
ripristinati.

Si consiglia di ripristinare solo gli oggetti con lo stato Falso positivo in quanto il ripristino di oggetti con stato
differente puo determinare l'infezione del computer.
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e Eliminare un oggetto in quarantena.

Eliminare solo gli oggetti che non possono essere disinfettati. Per eliminare un oggetto, selezionarlo nella
finestra Quarantena (vedere la figura riportata di seguito) e fare click sul pulsante Elimina. Per azzerare
I'archivio di Quarantena fare click sul pulsante Cancella tutto. E inoltre possibile configurare I'eliminazione
automatica degli oggetti piu vecchi dalla Quarantena (vedere la sezione "Configurazione della Quarantena e
della Memoria di backup" a pagina 95).

e e

Rapporti: Kaspersky Anti-Virus

RAPPORTI

& Rilevati
E] Eventi Stato Oggetto Dimensione Aggiunto
) Aggiunto dall'utente ftest viruses/ZOMZ.ZIP.cpgz 129 byte January 12...MT+03:00
5 i di backi @ spostato in quarantena: virus E /Meicar/SUSP-Eicar3.com 73 byte  January 12..MT+03:00
emoria di backup

ATTIVITA IN ESECUZIONE
1 Anti-Virus File

ATTIVITA COMPLETATE
Tutte
Ultime 20

P M ® Elimina Ripristina... Aggiungi... Cancella tutto Esamina tutto

Figura 51. Finestra dei rapporti. Quarantena

SCANSIONE DELLA QUARANTENA DOPO L'AGGIORNAMENTO

Ogni pacchetto di aggiornamento dei database anti-virus contiene nuovi record per proteggere il computer dalle minacce
piu recenti. Gli specialisti di Kaspersky Lab consigliano di eseguire la scansione di oggetti potenzialmente infetti
memorizzati in Quarantena subito dopo I'aggiornamento (vedere la sezione "Quarantena" a pagina 88).

La Quarantena archivia gli oggetti i cui contenuti includono malware non correttamente identificato da Anti-Virus File o
durante un'attivita di scansione virus. Kaspersky Anti-Virus € in grado di identificare ed eliminare la minaccia dopo un
nuovo aggiornamento dei database.

Per impostazione predefinita, Kaspersky Anti-Virus esamina gli oggetti in quarantena dopo ogni aggiornamento.

Kaspersky Anti-Virus non riuscira a sottoporre a scansione gli oggetti in quarantena immediatamente dopo
I'aggiornamento dei database se si sta utilizzando la Quarantena.

E possibile disabilitare la scansione degli oggetti in quarantena dopo ogni aggiornamento dell'applicazione
deselezionando la casella corrispondente nella scheda Aggiornamento della finestra delle impostazioni
dell'applicazione.

MEMORIA DI BACKUP

Talvolta non & possibile salvare gli oggetti nella loro interezza durante il processo di disinfezione. Se un file disinfettato
conteneva informazioni importanti in parte o del tutto inaccessibili dopo la disinfezione, & possibile tentare di ripristinare
I'oggetto originale dalla sua copia di backup.
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La copia di backup €& una copia dell'oggetto pericoloso originale creata quando I'oggetto viene sottoposto per la prima
volta a disinfezione o viene eliminato e salvato nella Memoria di backup.

Memoria di backup € un'area di archiviazione dedicata contenente copie di backup degli oggetti pericolosi elaborati o
eliminati. La principale funzione del Backup & la possibilita di ripristinare un oggetto originale in qualsiasi momento. | file
nel Backup vengono salvati in un formato speciale e non sono pericolosi per il sistema operativo.

VISUALIZZAZIONE DEI CONTENUTI DEL BACKUP

E possibile visualizzare i contenuti del backup nella sezione Memoria di backup della finestra dei rapporti (vedere
la figura riportata di seguito).

»  Per visualizzare i contenuti del backup eseguire le seguenti operazioni:

1. Aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante El Viene visualizzata la
finestra dei rapporti di Kaspersky Anti-Virus.

2. Nella parte sinistra della finestra dei rapporti, selezionare Memoria di backup. | contenuti del Backup sono
visualizzati nella parte destra della finestra.

Per ogni copia di backup sono fornite le seguenti informazioni: il nome completo dell'oggetto con il percorso
della posizione originale, I'ora in cui I'oggetto & stato spostato, lo stato assegnato all'oggetto dopo la scansione
e le sue dimensioni.

e e
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RAPPORTI
& Rilevati
[] Eventi Stato Oggetto Dimensione Aggiunto
eliminato: virus EICAR-Test-Fil /Meicar/DELE-Eicar2.com

TG eliminato: virus EICAR-Test-Fil /Meicar/DELE-Eicar3.com

ID disinfettato virus EICAR-Test-f /Meicar/CURE-Eicar2.com
ATTIVITA IN ESECUZIONE
1 Anti-Virus File

ATTIVITA COMPLETATE
Tutte
Ultime 20

Fo I ® Elimina Ripristina... Cancella tutto

Figura 52. Finestra dei rapporti. Memoria di backup

AZIONI SULLE COPIE DI BACKUP

Kaspersky Anti-Virus consente di eseguire le seguenti azioni sulle copie di backup degli oggetti:
e Ripristinare le copie di backup selezionate da Quarantena.

Per eseguire questa operazione, nella finestra Memoria di backup (vedere la figura riportata di seguito),
selezionare la copia di backup dell'oggetto desiderato nell'elenco, quindi fare click sul pulsante Ripristina.




MANUALE DELL'UTENTE

Confermare I'azione. L'oggetto viene ripristinato nel percorso originale e con il suo nome originale. Se nella
posizione originale esiste un oggetto con lo stesso nome (questa situazione pud verificarsi quando si effettua il
ripristino di un oggetto con una copia creata prima della disinfezione), verra visualizzato un avviso sullo
schermo. In questo caso & possibile modificare la posizione dell'oggetto da ripristinare o rinominarlo.

Si consiglia di sottoporre I'oggetto a una scansione virus subito dopo averlo ripristinato. E possibile che I'oggetto
venga disinfettato utilizzando i database aggiornati senza perdere la sua integrita.

Si consiglia di non ripristinare le copie di backup a meno che non sia assolutamente necessario. Cio puo infatti
causare un'infezione del computer.

e Eliminare le copie di backup degli oggetti in Quarantena.

Consigliamo di controllare periodicamente la Quarantena e svuotarla. Per eliminare un oggetto, selezionarlo
nella finestra Quarantena (vedere la figura riportata di seguito) e fare click sul pulsante Elimina. Per cancellare
completamente il backup, fare click sul pulsante Cancella tutto. E inoltre possibile configurare I'eliminazione
automatica degli oggetti piu vecchi dalla Memoria di backup (vedere la sezione "Configurazione della
Quarantena e della Memoria di backup" a pagina 95).

e e
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RAPPORTI

& Rilevati
E] Eventi Stato | Oggetto | Dimensione | Aggiunto
M o " eliminato: virus EICAR-Test-Fil /Meicar/DELE-Eicar2.com
luarantena N N "

eliminato: virus EICAR-Test-Fil /Meicar/DELE-Eicar3.com
ID disinfettato virus EICAR-Test-f /Meicar/CURE-Eicar2.com

ATTIVITA IN ESECUZIONE
1 Anti-Virus File

ATTIVITA COMPLETATE
Tutte
Ultime 20

2 m ® Elimina Ripristina... Cancella tutto »
Figura 53. Finestra dei rapporti. Memoria di backup

Kaspersky Anti-Virus € in grado di fornire un rapporto dettagliato sul suo funzionamento generale, con un elenco di tutti
gli eventi verificatisi durante la sua esecuzione. Viene inoltre creato un rapporto dettagliato dedicato a ogni componente
dell'applicazione: Anti-Virus File (vedere la sezione "Statistiche sulla protezione dei file" a pagina 61), attivita di
Scansione virus (vedere la sezione "Statistiche sulla scansione virus" a pagina 76) e attivita di aggiornamento (vedere la
sezione "Statistiche sull'aggiornamento” a pagina 86).

®  Per aprire la finestra dei rapporti,

aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante El
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RAPPORTI
& Rilevati
Quarantena
ID Memoria di backup

ATTIVITA IN ESECUZIONE
1 Anti-Virus File

ATTIVITA COMPLETATE
Tutte

Ora
1/12/11 5:03:18 PM
1/12/11 5:04:34 PM
1/12/11 5:06:49 PM
1/12/11 5:07:10 PM
1/12/11 5:08:04 PM
1/12/11 5:08:38 PM
1/12/11 5:08:46 PM
1/12/11 5:09:51 PM

Evento
| database sono aggiornati
| database sono aggiornati

La protezione del computer non & in esecuzione. Si consiglia di riattivare la protezione.

La protezione del computer & abilitata.
| database sono aggiornati

La protezione del computer non & in esecuzione. Si consiglia di riattivare la protezione.

La protezione del computer & abilitata.
Aggiornamento completato correttamente

Ultime 20 1/12/11 5:10:00 PM  La protezione del computer non & in esecuzione. i consiglia di riattivare la protezione.
1/12/115:10:11 PM  La protezione del computer & abilitata.
1/12/115:13:32 PM  La protezione del computer non & in esecuzione. i consiglia di riattivare la protezione.
1/12/115:34:20 PM  La protezione del computer & abilitata.
) 1/12/115:35:56 PM  File /Meicar/SUSP-Eicar3.com: rilevata modifica di virus 'EICAR-Test-File'.
1/12/11 5:35:58 PM  File /Meicar/SUSP-Eicar3.com: in gquarantena.
) 1/12/115:36:21 PM  File /Meicar/DELE-Eicar2.com: rilevato: virus 'EICAR-Test—File'.
1/12/11 5:36:23 PM  File /Meicar/DELE-Eicar2.com: eliminato.
) 1/12/115:36:25 PM  File /Meicar/DELE-Eicar3.com: rilevato: virus 'EICAR-Test—File.
1/12/11 5:36:27 PM  File /Meicar/DELE-Eicar3.com: eliminato.
) 1/12/115:36:39 PM  File /Meicar/CURE-Eicar2.com: rilevato: virus 'EICAR-Test-File'.
1/12/11 5:36:40 PM  File /Meicar/CURE-Eicar2.com disinfettato.
€ 1/12/115:36:40 PM  File /Meicar/CURE-Eicarl.com: rilevato: virus 'EICAR-Test-File'.
€ 1/12/115:36:43 PM  File /Meicar/CURE-Eicarl.com & ancora infetto: ignorato dall'utente.
) 1/12/115:36:44 PM  File /Meicar/CURE-Eicar3.com: rilevato: virus 'EICAR-Test-File'.
) 1/12/115:36:45 PM  File /Meicar/CURE-Eicar3.com & ancora infetto: ignorato dall'utente. »
) 1/12/115:36:45 PM  File /Meicar/CURE-Eicarl.com: rilevato: virus 'EICAR-Test-File'. v
€ 1/12/115:36:47 PM  File /Meicar/CURE-Eicarl.com & ancora infetto: ignorato dall'utente.
2 m ® Cancella tutto »

Figura 54. Finestra dei rapporti di Kaspersky Anti-Virus

La finestra dei rapporti contiene le seguenti sezioni:

e Rapporti. Informazioni statistiche su oggetti pericolosi rilevati, gli oggetti messi in Quarantena e nella Memoria
di backup, e un elenco degli eventi registrati durante il funzionamento. Tutte le statistiche sono suddivise in
sottosezioni:

¢ Rilevati. Elenco di tutti gli oggetti pericolosi e sospetti rilevati dalle attivita di Anti-Virus File e di scansione
virus. Per disinfettare immediatamente gli oggetti pericolosi, fare click sul pulsante Disinfetta tutto. Per
rimuovere dal rapporto i record sugli oggetti rilevati, fare click sul pulsante Cancella. Si prega di notare che
questa operazione non rimuovera gli oggetti pericolosi e sospetti dal computer.

e Eventi. E un elenco di tutti gli eventi registrati durante il funzionamento di Kaspersky Anti-Virus. Per
eliminare le informazioni dall'elenco, fare click sul pulsante Cancella tutto.

¢ Quarantena. Un elenco di oggetti spostati nella Quarantena (vedere la sezione "Quarantena” a pagina 88).
e Memoria di backup. Un elenco degli oggetti spostati nella Memoria di backup (a pagina 90).

e Attivita in esecuzione. E un elenco di attivita eseguite attualmente da Kaspersky Anti-Virus. Se nessuna
attivita & in esecuzione e Anti-Virus File € disabilitato, I'elenco sara vuoto.

« Attivita completate. Elenco delle attivita completate. E possibile visualizzare tutte le attivita completate o solo

le ultime venti. Per cancellare I'elenco, fare click sul pulsante nell'angolo in basso a sinistra della finestra
dei rapporti e selezionare il comando Elimina tutte le attivita completate.

Dalla finestra dei rapporti & possibile gestire Anti-Virus File: avviare e arrestare le attivita di scansione virus e le attivita di
aggiornamento. Per farlo, usare i pulsanti corrispondenti nella finestra del rapporto componenti o attivita.

Kaspersky Anti-Virus puo salvare i rapporti in formato testo. Questa operazione puo risultare necessaria se Anti-Virus
File o un'altra attivita ha riportato un errore di runtime non eliminabile dall'utente. In tal caso, € possibile contattare il
Servizio di assistenza tecnica di Kaspersky Lab (vedere la sezione "Come contattare il Servizio di assistenza tecnica" a
pagina 106). In tal caso, & necessario inviare un rapporto in formato testo al Servizio di assistenza tecnica, cosi che i
nostri esperti possano prendere in esame il problema nei dettagli e risolverlo il prima possibile.
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®  Per esportare un rapporto di Kaspersky Anti-Virus in un file di testo:

1. Selezionare il rapporto o attivita desiderata nella finestra dei rapporti.

. . . . . s . . . .
2. Nell'angolo inferiore sinistro della finestra, fare click sul pulsante * , selezionare il comando Esporta, quindi
specificare il nome file e la cartella di salvataggio nella finestra visualizzata.

CONFIGURAZIONE DI RAPPORTI E BACKUP

Nella scheda Rapporti della finestra delle impostazioni dell'applicazione, (vedere la sezione "Finestra delle impostazioni
dell'applicazione" a pagina 32) € possibile regolare le impostazioni per la creazione e I'archiviazione dei rapporti, oltre
che specificare il tempo di archiviazione massimo degli oggetti in Quarantena e nella Memoria di backup.

CONFIGURAZIONE DELLE IMPOSTAZIONI DEI RAPPORTI

®  Per configurare le impostazioni per creare e salvare rapporti eseguire le seguenti operazioni:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Rapporti (vedere la
figura sotto).

2. Nella sezione Rapporti, regolare le seguenti impostazioni:
e Lasciare che tutti gli eventi informativi vengano registrati.

Di solito questi eventi non sono importanti per la sicurezza. Per registrare questi eventi nel rapporto,
selezionare la casella Registra eventi non critici.

e Salvare solo gli eventi verificatisi durante I'attivita piu recente.

Questa opzione permette di risparmiare spazio su disco riducendo la dimensione del rapporto. Se si
seleziona la casella Mantieni solo eventi recenti, le informazioni nel rapporto verranno aggiornate ogni
volta che I'attivita viene riavviata: in questo caso le informazioni importanti (come i record sugli oggetti
dannosi rilevati) verranno salvate, mentre le informazioni non critiche verranno sovrascritte.

e Impostare il periodo di archiviazione dei rapporti.

Per impostazione predefinita, la durata di archiviazione dei rapporti & di 30 giorni. Al termine di questo
periodo, i rapporti vengono eliminati. E possibile modificare il periodo massimo di archiviazione o rimuovere
del tutto questa restrizione.
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Rapporti: D Registra eventi non critici

[ ] Mantieni solo eventi recenti

@ Elimina rapporti dopo 30 giorni
Quarantena —_—
e Memaria di [¥! Elimina oggetti dopo 30 giorni
backup:

Tracce: || Abilita log di traccia

Attenzione! Questa opzione va utilizzata sotto |a guida di un esperto del Servizio
di assistenza tecnica di Kaspersky Lab.

i
Li Maodifiche abilitate.

Figura 55. Finestra delle impostazioni dell'applicazione. Rapporti

CONFIGURAZIONE DELLA QUARANTENA E MEMORIA DI BACKUP

Per impostazione predefinita, la durata massima di archiviazione degli oggetti in Quarantena e Backup & di 30 giorni; al
termine di questo periodo gli oggetti verranno eliminati. E possibile modificare il periodo di archiviazione massima degli
oggetti o eliminare del tutto tale limite.

= Per configurare le impostazioni di archiviazione degli oggetti, eseguire le operazioni seguenti:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda Rapporti (vedere
la figura riportata di seguito).

2. Nella sezione Quarantena e Memoria di backup, selezionare la casella Elimina oggetti dopo e specificare il
periodo dopo il quale gli oggetti archiviati sono eliminati automaticamente.




MANUALE DELL'UTENTE

sNelé, Preferenze
vV Q @F © O &E -
Protezione Scansione virus Minacce Aggiormamentc Rete Rapporti Servizio

Rapporti: D Registra eventi non critici

[ ] Mantieni solo eventi recenti

@ Elimina rapporti dopo 30 giorni
Quarantena e
e Memaria di [¥! Elimina oggetti dopo 30 giorni
backup:

Tracce: || Abilita log di traccia

Attenzione! Questa opzione va utilizzata sotto |a guida di un esperto del Servizio
di assistenza tecnica di Kaspersky Lab.

9
H_il Modifiche abilitate.

Figura 56. Finestra delle impostazioni dell'applicazione. Rapporti

PARTECIPAZIONE A KASPERSKY SECURITY NETWORK

In tutto il mondo appaiono quotidianamente numerose nuove minacce. E possibile partecipare a Kaspersky Security
Network per velocizzare la raccolta di dati statistici sui nuovi tipi di minacce e sulle relative origini, contribuendo allo
sviluppo di metodi per la loro neutralizzazione.

Kaspersky Security Network (KSN) & un'infrastruttura di servizi online che consente di accedere alla Knowledge Base di
Kaspersky Lab, in cui sono disponibili informazioni sulla reputazione di file, risorse Web e software. L'utilizzo dei dati di
Kaspersky Security Network assicura una risposta pit tempestiva da parte di Kaspersky Anti-Virus quando vengono
rilevati nuovi tipi di minacce, migliora le prestazioni di alcuni componenti di protezione e riduce il rischio di falsi positivi.

Quando si partecipa a Kaspersky Security Network, determinate statistiche raccolte durante I'esecuzione di Kaspersky
Anti-Virus vengono inviate automaticamente a Kaspersky Lab.

Non verra raccolta, elaborata o memorizzata alcuna informazione sulla privacy degli utenti.

La partecipazione al programma Kaspersky Security Network & facoltativa. La decisione va presa durante l'installazione
di Kaspersky Anti-Virus, ma pud essere rivista in qualsiasi momento.

®  Per abilitare Kaspersky Security Network:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda KSN (vedere la
figura riportata di seguito).

2. Nella sezione Generale, premere il pulsante Testo completo dell'informativa per leggere i termini della
partecipazione al programma Kaspersky Security Network. Se si accettano tutte le clausole della dichiarazione
sulla raccolta dati di Kaspersky Security Network, selezionare la casella Accetto di partecipare al programma
KSN.
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Generale: Kaspersky Security Metwork (KSM) @ un'infrastruttura di servizi online in grado di velocizzare la
reazione a minacce recenti e riduce il rischio del rilevamento di falsi positivi.

Partecipando al programma Kaspersky Security Network, verranno automaticamente inviate
informazioni sulle infezioni virali e altri problemi al Kaspersky Lab in base all’elenco specificato
nell'informativa sulla raccolta dei dati di KSN. Kaspersky Security Network non raccoglie o elabora
alcuna informazione personale degli utenti.

[ Testo completo dell'informativa )

gﬁnccettﬂ di partecipare al programma K5N

Estensioni: La Barra degli strumenti di Kaspersky & un'estensione per browser Web che informa gli utenti sui
collegamenti a siti sospetti @ pericolosi, in base alla reputazione che tali hanno ricevuto dai servizi
Cloud. L'estensione aggiunge un indicatore speciale accanto a ciascun collegamento che mostra se
guestultimo conduce a un sito Web sospetto o pericoloso.

&9 Estensione di Safari®: E necessario Safari® 5 Einstalla=
™ Estensione di Chrome™: Non installato Einstalla=
@ Estensione di Firefox®: Mon installato " Installa

O

1
[_i- Maodifiche abilitate.

Figura 57. Finestra Impostazioni. KSN

Durante la partecipazione al programma Kaspersky Security Network & possibile installare estensioni per browser
popolari come Safari®, Google™ Chrome™ e Firefox®. Durante I'utilizzo dei dati raccolti dal programma Kaspersky
Security Network, Kaspersky Anti-Virus evidenziera nei browser i collegamenti in base al rischio.

®  Per installare le estensione del browser:

1. Aprire la finestra delle impostazioni dell'applicazione (a pagina 32) e selezionare la scheda KSN (vedere la
figura riportata di seguito).

2. Nella sezione Estensioni, selezionare il browser su cui si desidera installare I'estensione, quindi premere il
pulsante Installa.
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E possibile gestire Kaspersky Anti-Virus mediante riga di comando.

Sintassi del prompt dei comandi:

kav <comando> [parametri]

| seguenti comandi sono disponibili come <comando>:
e help - fornisce indicazioni sulla sintassi e sull'elenco dei comandi;
e scan - consente di eseguire la scansione degli oggetti per identificare eventuale malware;
e update — consente di avviare I'aggiornamento dell'applicazione;

e rollback - esegue il rollback dell'aggiornamento piu recente di Kaspersky Anti-Virus (sono necessari i diritti di
amministratore per I'esecuzione di questo comando);

e start — consente di avviare un componente o un'attivita;

e stop — consente di arrestare un componente o un'attivita (I'esecuzione di questo comando richiede i diritti di
amministratore);

e stato — visualizza lo stato corrente di un componente o di un'attivita;
e statistics — visualizza sullo schermo le statistiche di funzionamento di un componente o di un'attivita;
e export — consente di esportare le impostazioni di un componente o di un'attivita;

e import — consente di importare le impostazioni di un componente o di un'attivita (I'esecuzione di questo
comando richiede i diritti di amministratore);

o addkey - consente di attivare I'applicazione tramite un file chiave (I'esecuzione di questo comando richiede i
diritti di amministratore);

e exit — consente di chiudere I'applicazione (I'esecuzione di questo comando richiede i diritti di amministratore).

Ogni comando dispone di impostazioni specifiche.
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VISUALIZZAZIONE DELLA GUIDA

Questo comando consente di visualizzare la sintassi della riga di comando dell'applicazione:
kav [ -? | HELP ]
Per visualizzare la Guida per la sintassi di un comando specifico, & possibile utilizzare uno dei comandi seguenti:

kav <comando> -7

guida kav <comando>

SCANSIONE VIRUS

La linea di comando modificata per eseguire la scansione virus di un'area specificata ha il seguente aspetto:

scansione kav [<oggetto analizzato>] [<azione>] [<tipi di file>] [<esclusioni>]
[<impostazioni rapporti>] [<impostazioni avanzate>]

Per eseguire la scansione virus, & inoltre possibile utilizzare le attivita create nell'applicazione, avviando I'attivita richiesta
dalla riga di comando (vedere la sezione "Avvio/interruzione di un'attivita o un componente di protezione" a pagina 103).
L'attivita viene eseguita con le impostazioni specificate nell'interfaccia di Kaspersky Anti-Virus.
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Descrizione delle impostazioni:

<oggetto esaminato>: questo parametro fornisce I'elenco di oggetti che vengono esaminati per rilevare eventuale
codice dannoso. Pud includere diversi valori dell'elenco fornito separati da spazi:

<file> elenco di percorsi dei file e / o delle cartelle da esaminare. E possibile indicare un percorso assoluto o
relativo. Gli elementi dell'elenco devono essere separati da uno spazio. Commenti:

e se il nome di un oggetto o il suo percorso comprende lo spazio o caratteri speciali (come $, &, @), deve
essere compreso tra virgolette singole, oppure il carattere escluso deve essere separato con la barra
rovesciata sul lato sinistro;

e se viene fatto riferimento a una cartella specifica, verranno esaminati tutti i file e le cartelle in essa
contenuti.

-tutti - scansione completa del computer.

-remdrives — tutte le unita rimovibili.

-fixdrives — tutte le unita locali.

-netdrives — tutte le unita di rete.

-quarantena — oggetti spostati in Quarantena;

-@:<filelist.Ist> — percorso di un file contenente un elenco di oggetti e cartelle da esaminare. Il file deve essere in

formato testo e ogni oggetto della scansione deve essere elencato in una riga separata. E possibile immettere solo
un percorso assoluto al file.

Se non viene specificato alcun elenco di oggetti, Kaspersky Anti-Virus avvia l'attivita di Scansione virus secondo le
impostazioni selezionate nell'interfaccia applicativa.

<azione>: questo parametro determina le azioni che verranno eseguite sugli oggetti dannosi rilevati durante la
scansione. Se non ¢ definito, I'azione predefinita € quella con il valore /i8. Sono disponibili i seguenti valori:

-i0 — nessuna azione sull'oggetto; solo registrazione delle informazioni nel rapporto;
-i1 — gli oggetti infetti vengono elaborati e, se la disinfezione & impossibile, vengono ignorati;

-i2 — gli oggetti infetti vengono disinfettati, se la disinfezione & impossibile, vengono eliminati; non eliminare i
contenitori tranne quelli con intestazione di file eseguibile (archivi sfx);

-i3 — gli oggetti infetti vengono elaborati e, se la disinfezione non riesce, vengono eliminati. Vengono eliminati tutti gli
oggetti compositi se non & possibile eliminare le parti infette;

-i4 — gli oggetti infetti vengono eliminati. Vengono eliminati tutti gli oggetti compositi se non & possibile eliminare le
parti infette;

-i8 — viene richiesto l'intervento dell'utente se viene rilevato un oggetto infetto. Rappresenta I'impostazione
predefinita.

-i9 — viene richiesto l'intervento dell'utente al termine della scansione.
<tipi di file>: questo parametro definisce i tipi di file che sono sottoposti a scansione virus. Per impostazione predefinita,
questo parametro non € specificato e sono sottoposti a scansione solo i file infetti in base al contenuto. Sono disponibili i
seguenti valori:

-fe — vengono esaminati solo i file infetti in base all'estensione;

-fi — vengono esaminati solo i file infetti in base al contenuto (impostazione predefinita);

-fa — vengono esaminati tutti i file.

<esclusioni>: questo parametro definisce gli oggetti esclusi dalla scansione. E possibile enumerare diversi parametri
dell'elenco seguente, separandoli con lo spazio:
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-e:a — non vengono esaminati gli archivi;
-e:b — non vengono esaminati i database della posta elettronica;
-e:m — non vengono esaminati i messaggi di posta elettronica con testo semplice;

-e:<mask> — non vengono esaminati gli oggetti in base alla maschera (vedere la sezione"Maschere di esclusione
file consentite" a pagina 110);

-e:<secondi> —vengono ignorati gli oggetti la cui scansione richiede un intervallo di tempo superiore a quello
specificato nel parametro <secondi>;

-es:<formato> — vengono ignorati gli oggetti la cui scansione supera il valore specificato (in MB).

<impostazioni rapporti>: questo parametro determina il formato del rapporto sui risultati della scansione. E possibile
usare un percorso assoluto o relativo del file per salvare il rapporto. Se I'impostazione non & definito, vengono
visualizzati i risultati della scansione e tutti gli eventi.

-r:<file_rapporti> — in questo file vengono registrati solo gli eventi importanti;
-ra:<file_rapporti> - in questo file vengono registrati tutti gli eventi.

<impostazioni avanzate> — impostazioni che definiscono |'utilizzo delle tecnologie di scansione virus e il file di
configurazione:

-iSwift=<on|off> — consente di abilitare / disabilitare |'utilizzo della tecnologia iSwift;

-c:<nome_file_configurazione> -definisce il percorso del file di configurazione che contiene le impostazioni
applicative sulla scansione virus. E possibile indicare un percorso assoluto o relativo. Se il parametro non &
specificato, i valori impostati nell'interfaccia applicativa sono usati insieme ai valori gia specificati nella riga di
comando.

Esempio:
Eseguire la scansione delle cartelle ~/Documenti, /Applicazioni e il file test.exe:

scansione kav ~/Documenti /Applicazioni 'my test.exe'
Scansione degli oggetti elencati nel file object2scan.txt mediante il file di configurazione scan_setting.txt per
I'operazione. Utilizzo del file di configurazione scan_settings.txt. Al termine della scansione, creare un rapporto per
registrare tutti gli eventi:

scansione kav -@:objects2scan.txt -c:scan settings.txt -ra:scan.log

File di configurazione di esempio:

-netdrives -Q@:objects2scan.txt -ra:scan.log

AGGIORNAMENTO DELL'APPLICAZIONE

La sintassi per I'aggiornamento dei moduli applicativi e dei database anti-virus dalla riga di comando & la seguente:
aggiornamento kav [<sorgente aggiornamenti>] [-app=<on]|off>]

[<impostazioni rapporti>] [<impostazioni avanzate>]

Descrizione delle impostazioni:

<sorgente_aggiornamenti> — HTTP, server FTP o cartella di rete o locale per il download degli aggiornamenti. Se non
viene selezionato alcun percorso, sara utilizzata la sorgente degli aggiornamenti definita nelle impostazioni di
aggiornamento dell'applicazione.
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-app=<on|off> — consente di abilitare / disabilitare I'aggiornamento dei moduli dell'applicazione.
<impostazioni rapporti>: questo parametro determina il formato del rapporto sui risultati della scansione. E possibile
indicare un percorso assoluto o relativo. Se I'impostazione non & definito, vengono visualizzati i risultati della scansione e
tutti gli eventi. Sono disponibili i seguenti valori:
-r:<file_rapporti> — in questo file vengono registrati solo gli eventi importanti;
-ra:<file_rapporti> - in questo file vengono registrati tutti gli eventi.
<impostazioni avanzate> — impostazioni che definiscono I'utilizzo del file di configurazione delle impostazioni.
-c:<nome_file_configurazione> - definisce il percorso del file di configurazione che contiene le impostazioni

applicative sull'aggiornamento. E possibile indicare un percorso assoluto o relativo. Se questo parametro non &
definito, vengono utilizzati i valori impostati nell'interfaccia dell'applicazione.

Esempio:

Aggiornamento dei database applicativi dalla sorgente predefinita, registrazione di tutti gli eventi nel rapporto:

kav update -ra:avbases upd.txt
Aggiornamento dei moduli di Kaspersky Anti-Virus mediante le impostazioni del file di configurazione updateapp.ini:

kav update -app=on -c:updateapp.ini

ROLLBACK DELL'ULTIMO AGGIORNAMENTO

Sintassi del comando:

rollback kav [<impostazioni rapporti>]

Sono necessari i diritti di amministratore per I'esecuzione di questo comando.

Descrizione delle impostazioni:

<impostazioni rapporti>: questo parametro determina il formato del rapporto sui risultati della scansione. E possibile
indicare un percorso assoluto e relativo del file. Se lI'impostazione non & definito, vengono visualizzati i risultati della
scansione e tutti gli eventi.

-r:<file_rapporti> — in questo file vengono registrati solo gli eventi importanti;

-ra:<file_rapporti> - in questo file vengono registrati tutti gli eventi. E possibile indicare un percorso assoluto o
relativo. Se I'impostazione non & definito, vengono visualizzati i risultati della scansione e tutti gli eventi.

Esempio:

rollback kav -ra:rollback.txt
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AVVIO/INTERRUZIONE DI UN'ATTIVITA O UN COMPONENTE
DI PROTEZIONE

La sintassi del comando di avvio:
avvia kav <profilo|nome attivita> [<impostazioni rapporti>]
La sintassi del comando di interruzione:

interrompi kav <profilol|nome attivita>

Sono necessari i diritti di amministratore per I'esecuzione di questo comando.

Descrizione delle impostazioni:

<impostazioni rapporti>: questo parametro determina il formato del rapporto sui risultati della scansione. E possibile
indicare un percorso assoluto e relativo del file. Se I'impostazione non € definito, vengono visualizzati i risultati della
scansione e tutti gli eventi. Sono disponibili i seguenti valori:

-r:<file_rapporti> — in questo file vengono registrati solo gli eventi importanti;

-ra:<file_rapporti> - in questo file vengono registrati tutti gli eventi. E possibile indicare un percorso assoluto o
relativo. Se l'impostazione non & definito, vengono visualizzati i risultati della scansione e tutti gli eventi.

L'impostazione <profilojnome_attivita> puo presentare uno dei valori seguenti:
monitoraggio_file (fm) — Anti-Virus File;
esamina_computer (completa) — scansione completa del computer;
esamina_oggetti — scansione degli oggetti;
esamina_quarantena — scansione della quarantena;
esamina_aree_critiche (rapida) — scansione rapida del computer;
updater — attivita di aggiornamento;
ritorno — esegue il rollback degli aggiornamenti.

E inoltre possibile specificare il nome di una scansione virus creata dall'utente quale valore di questa impostazione.

| componenti e le attivita avviati dalla riga di comando vengono eseguiti con le impostazioni configurate nell'interfaccia
dell'applicazione.

Esempio:

Per abilitare Anti-Virus File, specificare il seguente prompt dei comandi:
avvia kav fm
Per interrompere la scansione completa dal prompt dei comandi specificare la seguente stringa:

interrompi kav esamina computer
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STATISTICHE SU UN'ATTIVITA O UN COMPONENTE DI
PROTEZIONE

La sintassi del comando di stato:

stato kav [<profilo|nome attivita>]
La sintassi del comando statistiche:

statistiche kav <profilo|nome attivita>
Descrizione delle impostazioni:

L'impostazione <profilojnome_attivita> pud contenere uno dei valori specificati per il comando avvia / interrompi.
(vedere la sezione "Avvio/interruzione di un'attivita o un componente di protezione" a pagina 103)

Se il comando di stato & eseguito senza specificare il valore dell'impostazione <profilojnome_attivita>, gli stati correnti
di tutte le attivita e componenti applicativi saranno visualizzati sullo schermo. Per il comando statistiche, il valore
dell'impostazione <profilojnome_attivita> & obbligatorio.

ESPORTAZIONE DELLE IMPOSTAZIONI DI PROTEZIONE

Sintassi del comando:
esporta kav <profilo|nome attivita> <nome file>
Descrizione delle impostazioni:

<profile[task_name> — viene specificato uno dei valori elencati per il comando avvia/ interrompi (vedere la sezione
"Avvio/interruzione di un'attivita o un componente di protezione" a pagina 103).

<nome_file> — percorso del file in cui sono esportate le impostazioni applicative. E possibile specificare un percorso
assoluto o relativo.

Esempio:

esporta kav fm fm settings.txt - formato testo

IMPORTAZIONE DELLE IMPOSTAZIONI DI PROTEZIONE

Sintassi del comando:

importa kav <nome file>

Sono necessari i diritti di amministratore per I'esecuzione di questo comando.

Descrizione delle impostazioni:

<nome_file> — percorso del file da cui sono importate le impostazioni applicative. E possibile specificare un percorso
assoluto o relativo.

Esempio:

importa kav settings.dat
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ATTIVAZIONE DELL'APPLICAZIONE

E possibile attivare Kaspersky Anti-Virus mediante un file chiave.

Sintassi del comando:

addkey kav <nome file>

Sono necessari i diritti di amministratore per I'esecuzione di questo comando.

Descrizione delle impostazioni:

<nome_file> — file chiave dell'applicazione con estensione .key.

Esempio:

addkey kav 1AA111Al.key

CHIUSURA DELL'APPLICAZIONE

Sintassi del comando:

esci kav

Sono necessari i diritti di amministratore per |'esecuzione di questo comando.

CoODICI RESTITUITI DELLA RIGA DI COMANDO

| codici generali possono essere restituiti da qualsiasi comando dalla riga di comando. | codici restituiti comprendono i
codici generali nonché quelli relativi a un'attivita specifica.

Codici restituiti generali:
e 0 - operazione completata con successo;
e 1 —valore non valido per I'impostazione;
e 2 — errore sconosciuto;
e 3 —errore di completamento dell'attivita;
e 4 — attivita annullata.
Codici restituiti dall'attivita di Scansione virus:
e 101 — tutti gli oggetti pericolosi sono stati elaborati;

e 102 - rilevati oggetti pericolosi.




COME CONTATTARE IL SERVIZIO DI
ASSISTENZA TECNICA

Se si ha acquistato Kaspersky Anti-Virus, & possibile ricevere informazioni da parte del Servizio di assistenza tecnica per
telefono o Internet. Gli specialisti del Servizio di assistenza tecnica risponderanno alle domande sull'installazione e
sull'utilizzo dell'applicazione, e, se il computer € stato infettato, aiuteranno a risolvere il problema.

®»  Per visualizzare le informazioni sulle modalita di ricezione dell'assistenza su Kaspersky Anti-Virus,

~
aprire la finestra principale dell'applicazione (a pagina 31) e fare click sul pulsante .

Prima di contattare il servizio di Assistenza tecnica, leggere le regole dell'assistenza
(http://support.kaspersky.com/it/support/rules).

Se si riscontra un problema durante I'utilizzo di Kaspersky Anti-Virus, verificare prima di tutto se & possibile trovare una
soluzione nella documentazione, nella Guida in linea, nella Knowledge Base, sul sito Web del servizio di Assistenza
tecnica di Kaspersky Lab o nel forum degli utenti (vedere la sezione "Ulteriori fonti di informazioni" a pagina 16). Se non
si riesce a trovare una soluzione al problema, si consiglia di contattare il Servizio di assistenza tecnica di Kaspersky Lab.

Si prega di notare che & necessario essere un utente registrato della versione commerciale di Kaspersky Anti-Virus per
usare questo servizio. Agli utenti delle versioni di prova non viene fornita alcuna assistenza.

Se si attiva Kaspersky Anti-Virus tramite un codice di attivazione, la registrazione dell'utente verra eseguita
dall'Assistente attivazione (vedere la sezione "Attivazione Kaspersky Anti-Virus" a pagina 27).

Invia query per e-mail al Servizio di assistenza tecnica

Per contattare I'Assistenza tecnica, aprire il modulo Web disponibile nell'Helpdesk
(http://support.kaspersky.com/helpdesk.htmI?LANG=it). Nella pagina del Servizio di assistenza tecnica visualizzata,
accedere alla Pagina personale e compilare il modulo.

E possibile inviare la propria query in Italiano, Russo, Inglese, Tedesco, Francese o Spagnolo.

Per inviare la query per e-mail, specificare I'ID cliente e la password ricevute durante la registrazione sul sito Web del
Servizio di assistenza tecnica.

Descrivere il piu dettagliatamente possibile il problema riscontrato nel modulo Web. Specificare le seguenti informazioni
nei campi richiesti:

e Tipo di query. Selezionare I'oggetto che corrisponde meglio al problema riscontrato, come "Problema di
installazione / disinstallazione del prodotto" o "Problema di scansione / rimozione virus". Se I'argomento
desiderato non & disponibile, selezionare "Domanda di carattere generale".

o Nome e numero di versione dell'applicazione.
o Testo della query. Descrivere il problema nel maggiore dettaglio possibile.

o ID cliente e password. Immettere I'ID cliente e la password ricevuti durante la registrazione sul sito Web del
Servizio di assistenza tecnica.

o Email. Il Servizio di assistenza tecnica inviera una risposta alla query all'indirizzo e-mail specificato.

Uno specialista del Servizio di assistenza tecnica rispondera alla query nella propria area di Pagina personale e
all'indirizzo e-mail specificato nella richiesta.
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COME CONTATTARE IL SERVIZIO DI ASSISTENZA TECNICA

Servizio di assistenza tecnica telefonica

In caso di problemi che necessitano di assistenza urgente, & possibile contattare I'Assistenza tecnica locale. Prima di
contattare gli specialisti dell'Assistenza tecnica di lingua russa (http://support.kaspersky.ru/support/support_local) o
dell'Assistenza locale (http://support.kaspersky.com/it/support/international), tenere a portata di mano tutte le
informazioni necessarie (http://support.kaspersky.com/it/support/details) sul computer e sull'applicazione anti-virus in
esso installata. Cid aiutera il nostro staff di assistenza a risolvere piu rapidamente il problema.

Creazione di un file di traccia
Durante il funzionamento di Kaspersky Anti-Virus, possono verificarsi errori, in maggioranza dovuti ai conflitti tra
Kaspersky Anti-Virus e altro software installato sul computer. Gli specialisti dell'Assistenza tecnica di Kaspersky Lab
potrebbero chiedere di creare un file di traccia per agevolare la diagnosi e la risoluzione del problema.
®  Per creare il file di traccia:

1. Aprire la e selezionare la schedaRapporti.

2. Nella sezione Tracce, selezionare la casella Abilita log di traccia.

3. Riavviare Kaspersky Anti-Virus per iniziare il processo di creazione di una traccia.

Questa opzione deve essere usata solo se istruiti in tal senso da uno specialista dell'Assistenza tecnica di Kaspersky
Lab.

| log di traccia possono occupare una quantita di spazio significativa sul disco rigido. Quando terminato con i log di
traccia, si consiglia di disattivare la generazione di nuovi log deselezionando la casella Abilita log di traccia nella
scheda Rapporti. Al termine, riavviare Kaspersky Anti-Virus.
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APPENDICE

Questa sezione della Guida contiene informazioni di riferimento sui formati dei file esaminati e sulle maschere di
esclusione file consentite utilizzate per configurare Kaspersky Anti-Virus.

IN QUESTA SEZIONE:
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ELENCO DEGLI OGGETTI DA ESAMINARE PER ESTENSIONE

Durante la configurazione di Anti-Virus File (vedere la sezione "Specifica dei tipi di file da esaminare" a pagina 56) o
dell'attivita di scansione virus (vedere la sezione "Specifica dei tipi di file da esaminare" a pagina 70), se si seleziona
Esamina programmi e documenti (per estensione), verranno esaminati gli oggetti con le estensioni riportate di
seguito:

com — file eseguibile di Microsoft Windows di dimensione non superiore a 64 KB;

exe — file eseguibile, archivio autoestraente di <Z7>Microsoft Windows</Z6>;

sys — file system di <Z7>Microsoft Windows</Z6>;

prg: testo di un programma dBase, Clipper, Microsoft Visual FoxPro o WAVmaker;

bin — file binario di <Z7>Microsoft Windows</Z6>;

bat — file batch di Microsoft Windows;

cmd — file di comando di Microsoft Windows NT (equivalente a un file .bat per DOS), 0OS/2;

dpl — libreria compressa di Borland Delphi;

dil - libreria dynamic-link di Microsoft Windows;

scr — file screen-saver di Microsoft Windows;

cpl: modulo del Pannello di controllo di Microsoft Windows;

ocx: oggetto Microsoft OLE (Object Linking and Embedding);

tsp — programma di Microsoft Windows che funziona in modalita di condivisione temporale;

drv — driver per un dispositivo <Z7>Microsoft Windows</Z6>;

vxd — driver per un dispositivo virtuale Microsoft Windows;

pif — file di <Z7>Microsoft Windows</Z6> con informazioni su un programma;

Ink: file di collegamento di Microsoft Windows;

reg: file chiave del Registro di sistema di Microsoft Windows;
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ini — file di inizializzazione di <Z7>Microsoft Windows</Z6>;
cla: classe Java;

vbs: script Visual Basic;

vbe: estensione video BIOS;

Js, jse: testo sorgente JavaScript;

htm: documento ipertestuale;

htt: modello ipertesto di Microsoft Windows;

hta: programma di ipertesto per Microsoft Internet Explorer;
asp: script Active Server Pages;

chm: file HTML compilato;

pht: file HTML con script PHP incorporati;

php — script incorporato in file html;

wsh: file Microsoft Windows Script Host;

wsf: script Microsoft Windows;

the: file di tema del desktop di Microsoft Windows 95;

hip — file della guida in formato Win Help;

eml: messaggio di posta elettronica Microsoft Outlook Express;
nws: nuovo messaggio di posta elettronica Microsoft Outlook Express;
msg: file di posta elettronica Microsoft Mail;

plg: messaggio di posta elettronica;

mbx: estensione per messaggi di posta elettronica salvati in Microsoft Office Outlook;

doc*: documento di Microsoft Office Word, ad esempio: doc: documento di Microsoft Office Word, docx:
documento di Microsoft Office Word 2007 con supporto XML, docm: documento di Microsoft Office Word 2007
con supporto macro;

dot*: modello di documento di Microsoft Office Word. Ad esempio, dot: modello di documento di Microsoft Office
Word, dotx: modello di documento di Microsoft Office Word 2007, dotm: modello di documento di Microsoft
Office Word 2007 con supporto macro;

fom: programma di database, file di avvio di Microsoft Visual FoxPro;
rtf: documento Rich Text Format;

shs: oggetto di Shell Scrap Object Handler;

dwg: database disegni AutoCAD;

msi: pacchetto di Microsoft Windows Installer;

otm: progetto VBA per Microsoft Office Outlook;
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pdf: documento di Adobe Acrobat;

swf: oggetto pacchetto di Shockwave Flash;

Jpg, jpeg, png — file in formato grafico per I'archiviazione di immagini compresse;

emf — file in formato Enhanced Metafile. Nuova generazione di metafile di Microsoft Windows;
ico: oggetto file icona;

ov? - file eseguibili di MS DOS;

xI* — Documenti e file di Microsoft Office Excel, ad esempio: xla — estensione di Microsoft Office Excel, xlc —
grafico, xIt — modello di documento, xIsx — cartella di lavoro di Microsoft Office Excel 2007, xltm — macro di
supporto cartella di lavoro di Microsoft Office Excel 2007, xIsb — cartella di lavoro di Microsoft Office Excel 2007
in formato binario (non XML) format, xltx — modello di Microsoft Office Excel 2007, xlsm — macro di supporto del
modello di Microsoft Office Excel 2007, xlam — macro di supporto integrazione di Microsoft Office Excel 2007;

pp*— documenti e file di Microsoft Office PowerPoint, ad esempio: pps — diapositiva di Microsoft Office
PowerPoint, ppt — presentazione, pptx — presentazione di Microsoft Office PowerPoint 2007, pptm — macro di
supporto presentazione di Microsoft Office PowerPoint 2007, potx — modello di presentazione di Microsoft Office
PowerPoint 2007, potm — macro di supporto modello di presentazione di Microsoft Office PowerPoint 2007,
ppsx — presentazione di Microsoft Office PowerPoint 2007, ppsm — macro di supporto presentazione di
Microsoft Office PowerPoint 2007, ppam — macro di supporto integrazioni di Microsoft Office PowerPoint 2007;

md* — documenti e file di Microsoft Office Access, ad esempio: mda - gruppo di lavoro di Microsoft Office
Access, mdb - database e cosi via;

sldx — diapositiva di Microsoft Office PowerPoint 2007;
sldm — diapositiva di Microsoft Office PowerPoint 2007 con supporto macro;

thmx — tema di Microsoft Office 2007.

Il formato del file effettivo pud differire da quello indicato nell'estensione del file.

IMASCHERE DI ESCLUSIONE FILE CONSENTITE

Esistono molti modi per creare delle maschere file quando si crea un elenco di esclusione file:
1. Maschere senza percorsi di file:
e *.zip —tutti i file con I'estensione .zip;
e  *.zi? —tutti i file con estensione zi? in cui ? puod rappresentare qualsiasi carattere;
e test — tutti i file denominati test.

2. Maschere con percorsi di file assoluti:

[dir/* 0<Z5> Idir/</Z4> — tutti i file nella cartella /dir/;
e /dir/*.zip — tutti i file con I'estensione .zip nella cartella /dir/;

o /dir/*.zi? — tutti i file con estensione zi? contenuti nella cartella \dir\ dove ? pud rappresentare qualsiasi
carattere;

e /dir/test — tutti i file con il nome test nella cartella /dir/ e in tutte le sottocartelle.




APPENDICE

3. Maschere con percorsi di file relativi:
e dir/* o dir/ —tutti i file in tutte le cartelle denominate dir/;
e dir/*.zip — tutti i file con I'estensione zip in tutte le cartelle dir/;

e dir/*.zi? — tutti i file con estensione zi? contenuti in tutte le cartelle dir\ dove ? pud rappresentare qualsiasi
carattere;

o dir/test — tutti i file con il nome test in tutte le cartelle /dir/ e in tutte le sottocartelle.

La maschera di esclusione * puo essere utilizzata solo se si assegna un tipo di minaccia da escludere utilizzando la
nomenclatura dell'Enciclopedia dei virus. Ne consegue che l'applicazione non cerchera la minaccia specificata in nessun
oggetto. Se si utilizza questa maschera senza selezionare un tipo di minaccia equivale essenzialmente a disabilitare il
monitoraggio.

MASCHERE DI ESCLUSIONE CONSENTITE IN BASE ALLA
CLASSIFICAZIONE DELL'ENCICLOPEDIA DEI VIRUS

Quando si aggiunge una nuova esclusione di una minaccia utilizzando la classificazione dell'Enciclopedia dei virus, &
possibile specificare:

e Il nome completo della minaccia cosi come indicato nell'Enciclopedia dei virus sul sito www.securelist.com/it/
(www.securelist.com) (ad esempio not-a-virus:RiskWare.RemoteAdmin.RA.311 o Flooder.Win32.Fuxx).

e Il nome della minaccia in base alla maschera. Ad esempio:

e not-a-virus*: esclude dalla scansione i programmi legittimi ma potenzialmente pericolosi, oltre ai
programmi joke;

¢ *Riskware.*: esclude il riskware dalla scansione;
¢ *RemoteAdmin.* — esclude dalla scansione tutti i programmi di amministrazione remota.
E possibile visualizzare esempi di nomi di minacce nella finestra dei rapporti all'interno della scheda Rilevati,

Quarantena, Memoria di backup e messaggi pop-up su schermo. (vedere la sezione "Finestre di notifica e messaggi
pop-up" a pagina 33) che informa I'utente sugli oggetti pericolosi rilevati.
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A
AGGIORNAMENTI DEL DATABASE
Una delle funzioni eseguite da un'applicazione Kaspersky Lab che consente di tenere sempre aggiornata la protezione.

Durante il processo, i database vengono scaricati dai server degli aggiornamenti Kaspersky Lab nel computer e vengono
connessi automaticamente all'applicazione.

AGGIORNAMENTO

Procedura di sostituzione/aggiunta di nuovi file (database o moduli dell'applicazione) recuperati dai server degli
aggiornamenti di Kaspersky Lab.

ANALISI EURISTICA

Tecnologia di rilevamento delle minacce che non possono essere identificate dai database Kaspersky Lab. Consente di
rilevare gli oggetti sospettati di essere stati colpiti da un virus sconosciuto o da una variante nuova di virus noti.

L'utilizzo dell’Analizzatore euristico consente di rilevare fino al 92% delle minacce. Questo meccanismo & estremamente
efficace e determina falsi positivi molto raramente.

| file rilevati dall'analisi euristica sono considerati sospetti.

ARCHIVIATO

File "contenente" uno o diversi altri oggetti che possono anche essere archivi.

ATTIVAZIONE DELL'APPLICAZIONE

Conversione dell'applicazione in modalita dotata di funzioni complete. L'utente deve utilizzare una licenza per attivare
I'applicazione.

B
BLOCCO DELL'OGGETTO

Negazione dell'accesso a un oggetto da parte di applicazioni esterne. Un oggetto bloccato non pud essere né letto, né
eseguito né modificato.

D
DATABASE

Database creati dagli esperti di Kaspersky Lab contenenti una descrizione dettagliata di tutte le minacce alla sicurezza
del computer attualmente esistenti nonché dei metodi per rilevarle ed eliminarle. | database vengono costantemente
aggiornati da Kaspersky Lab al presentarsi di nuove minacce.

DISINFEZIONE DEGLI OGGETTI

Metodo utilizzato per elaborare gli oggetti infetti, che consente di recuperare completamente o parzialmente i dati; in
caso contrario I'oggetto viene considerato non disinfettabile. Gli oggetti vengono disinfettati utilizzando i record dei
database. Durante la disinfezione & possibile che parte dei dati venga persa.
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ESCLUSIONE

Per esclusione si intende un oggetto escluso dalla scansione eseguita dall'applicazione Kaspersky Lab. E possibile
escludere dalla scansione determinati formati di file, maschere di file 0 una determinata area, ad esempio una cartella o
un programma, processi di applicazioni o oggetti in base alla classificazione del tipo di minaccia fornita nell'Enciclopedia
dei virus. A ogni attivita pud essere assegnato un insieme di esclusioni.

F
FALSO ALLARME

Situazione in cui I'applicazione Kaspersky Lab considera un oggetto non infetto come infetto a causa del codice simile a
quello di un virus.

L
LICENZA AGGIUNTIVA

Licenza che viene aggiunta per consentire il funzionamento dell'applicazione Kaspersky Lab ma senza attivazione. La
licenza aggiuntiva viene attivata alla scadenza della licenza attiva.

LICENZA ATTIVA

La licenza attualmente utilizzata per il funzionamento di un'applicazione Kaspersky Lab. La licenza definisce la data di
scadenza della funzionalita completa e i criteri della licenza relativi all'applicazione. Non & possibile disporre di piu di una
licenza con lo stato attivo.

LIVELLO CONSIGLIATO

Livello di sicurezza basato sulle impostazioni dell'applicazione consigliato dagli esperti di Kaspersky Lab per offrire il
livello di protezione ottimale per il computer. Questo livello viene impostato per essere utilizzato per impostazione
predefinita.

M
MASCHERA DI FILE

Rappresentazione di un'estensione e di un nome file tramite caratteri jolly. | due caratteri jolly standard utilizzati nelle
maschere di file sono * e ?, dove * rappresenta qualsiasi numero di qualsiasi carattere e ? indica qualsiasi carattere
singolo. Utilizzando questi caratteri jolly, € possibile rappresentare qualsiasi file. Notare che il nome e I'estensione sono
sempre separati da un punto.

MEMORIA DI BACKUP

Memoria speciale destinata al salvataggio delle copie di backup di oggetti creati prima della disinfezione o eliminazione
iniziale.

o)
OGGETTO INFETTABILE

Oggetto che, a causa della sua struttura o formato, puo essere utilizzato dagli intrusi come "contenitore" per
memorizzare e distribuire un oggetto dannoso. Si tratta di norma di file eseguibili, ad esempio file con estensione .com,
.exe, .dll e cosi via. Il rischio di attivazione del codice dannoso in tali file & estremamente alto.

OGGETTO INFETTO

Oggetto contenente codice dannoso. Il rilevamento di un oggetto contenente codice dannoso avviene quando una
sezione del codice dell'oggetto corrisponde in modo preciso a una sezione del codice di una minaccia nota. Kaspersky
Lab non consiglia I'utilizzo di tali oggetti in quanto possono infettare il computer.




MANUALE DELL'UTENTE

OGGETTO OLE

Oggetto allegato o incorporato in un altro file. L'applicazione Kaspersky Lab consente di esaminare gli oggetti OLE per
rilevare eventuali virus. Se ad esempio si inserisce una tabella di Microsoft Office Excel in un documento di Microsoft
Office Word, tale tabella verra esaminata come oggetto OLE.

OGGETTO PERICOLOSO

Un oggetto contenente un virus. Si sconsiglia di accedere a questo tipo di oggetto per evitare di causare un'infezione del
computer. Una volta rilevato un oggetto infetto, si consiglia di disinfettarlo tramite una delle applicazioni di Kaspersky Lab
o di eliminarlo se questa operazione non € possibile.

OGGETTO POTENZIALMENTE INFETTO

Oggetto contenente codice modificato di un virus noto, oppure codice che ricorda quello di un virus, ma non ancora noto
a Kaspersky Lab. | file potenzialmente infetti vengono rilevati tramite I'analisi euristica.

OGGETTO SOSPETTO

Oggetto contenente codice modificato di un virus noto, oppure codice che ricorda quello di un virus, ma non ancora noto
a Kaspersky Lab. Gli oggetti sospetti vengono rilevati mediante I'analisi euristica.

P
PACCHETTO DI AGGIORNAMENTO

Pacchetto di file per I'aggiornamento del software. Viene scaricato da Internet e installato nel computer.

PROTEZIONE

Modalita operativa dell'applicazione che consente di eseguire la scansione degli oggetti per verificare la presenza di
codice dannoso in tempo reale.

L'applicazione intercetta tutti i tentativi di aprire qualsiasi oggetto (lettura, scrittura o esecuzione) ed esegue una
scansione di quest'ultimo per verificare la presenza di minacce. Gli oggetti non infetti vengono restituiti all'utente, quelli
contenenti minacce o per i quali si sospetta la presenza di una minaccia vengono elaborati in base alle impostazioni
dell'attivita e quindi disinfettati, eliminati o messi in Quarantena.

PROTEZIONE MASSIMA

Il livello di protezione del computer corrispondente al grado di protezione piu completo che I'applicazione puo fornire.
Con questo livello di protezione, tutti i file del computer, i supporti di memorizzazione rimuovibili e le unita di rete (se
connessi al computer) vengono esaminati per rilevare la presenza di eventuali virus.

Q
QUARANTENA

Una cartella specifica nella quale vengono conservati tutti gli oggetti potenzialmente infetti, rilevati durante le scansioni o
la protezione in tempo reale.

R
RIPRISTINO

Spostamento di un oggetto originale dalla sezione Quarantena o Memoria di backup alla cartella in cui era stato
inizialmente trovato prima di essere disinfettato, eliminato, spostato nella Quarantena o in una cartella diversa specificata
dall'utente.
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S
SERVER DEGLI AGGIORNAMENTI KASPERSKY LAB

Un elenco dei server HTTP e FTP di Kaspersky Lab da cui I'applicazione scarica database e aggiornamenti dei moduli
nel computer.

STATO DELLA PROTEZIONE

Lo stato corrente della protezione che riepiloga il livello di protezione del computer.

T
TECNOLOGIA GROWL

Un sistema multifunzione utilizzato per le notifiche agli utenti del sistema operativo Mac OS X. Supporta modalita di
notifica personalizzabili: oltre alle notifiche pop-up, il sistema supporta notifiche vocali oltre che tramite SMS ed e-mail.

L'aspetto delle notifiche generate con Growl pud essere configurato nella sezione Altro delle preferenze di sistema in cui
Growl viene automaticamente integrato dopo l'installazione.

\"
VIRUS SCONOSCIUTO

Nuovo virus su cui non sono disponibili informazioni nei database. In genere i virus sconosciuti vengono rilevati negli
oggetti dall'applicazione mediante I'Analizzatore euristico; tali oggetti vengono classificati come potenzialmente infetti.




INFORMAZIONI SUL CODICE DI TERZE
PARTI

Per lo sviluppo dell'applicazione & stato utilizzato codice di terze parti.

IN QUESTA SEZIONE:

(O7oTo o= [ o] oo | =0 21 1 4= SRR 117
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CODICE DI PROGRAMMA

Per lo sviluppo dell'applicazione é stato utilizzato codice di programma di terze parti.

IN QUESTA SEZIONE:
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ADOBE ABI-SAFE CONTAINERS 1.0

Copyright (C) 2005, Adobe Systems Incorporated

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVEN SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

BOOST 1.39.0

Copyright (C) 2008, Beman Dawes

CURL 7.19.3

Copyright (C) 1996 - 2009, Daniel Stenberg (daniel@haxx.se)

COPYRIGHT AND PERMISSION NOTICE
Copyright (c) 1996 - 2009, Daniel Stenberg, <daniel@haxx.se>.
Tutti i diritti riservati.

Permission to use, copy, modify, and distribute this software for any purpose with or without fee is hereby granted,
provided that the above copyright notice and this permission notice appear in all copies.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT OF THIRD PARTY RIGHTS. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS
BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT
OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name of a copyright holder shall not be used in advertising or otherwise to
promote the sale, use or other dealings in this Software without prior written authorization of the copyright holder.
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EXPAT 1.2

Copyright (C) 1998 - 2000, Thai Open Source Software Center Ltd

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS 1S", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.

IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF
OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

FMT.H

Copyright (C) 2002, Lucent Technologies

Permission to use, copy, modify, and distribute this software for any purpose without fee is hereby granted, provided that
this entire notice is included in all copies of any software which is or includes a copy or modification of this software and
in all copies of the supporting documentation for such software.

THIS SOFTWARE IS BEING PROVIDED "AS IS", WITHOUT ANY EXPRESS OR IMPLIED WARRANTY. IN
PARTICULAR, NEITHER THE AUTHORS NOR LUCENT TECHNOLOGIES MAKE ANY REPRESENTATION OR

WARRANTY OF ANY KIND CONCERNING THE MERCHANTABILITY OF THIS SOFTWARE OR ITS FITNESS FOR
ANY PARTICULAR PURPOSE.

GROWL 1.1.5

Copyright (C) 2004, The Growl Project

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. Neither the name of Growl nor the names of its contributors may be used to endorse or promote products derived from
this software without specific prior written permission.
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THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

INFO-ZIP 5.51

Copyright (C) 1990-2007, Info-ZIP

For the purposes of this copyright and license, "Info-ZIP" is defined as the following set of individuals:

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly, Hunter Goatley, Ed Gordon,
lan Gorman, Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath, Jonathan Hudson, Paul Kienitz, David
Kirschbaum, Johnny Lee, Onno van der Linden, Igor Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens,
George Petrov, Greg Roelofs, Kai Uwe Rommel, Steve Salisbury, Dave Smith, Steven M. Schweda, Christian Spieler,
Cosmin Truta, Antoine Verheijen, Paul von Behren, Rich Wales, Mike White.

This software is provided "as is", without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the above disclaimer and the following restrictions:

1. Redistributions of source code (in whole or in part) must retain the above copyright notice, definition, disclaimer,
and this list of conditions.

2. Redistributions in binary form (compiled executables and libraries) must reproduce the above copyright notice,
definition, disclaimer, and this list of conditions in documentation and/or other materials provided with the
distribution. The sole exception to this condition is redistribution of a standard UnZipSFX binary (including
SFXWiz) as part of a self-extracting archive; that is permitted without inclusion of this license, as long as the
normal SFX banner has not been removed from the binary or disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, versions with modified or added functionality, and dynamic, shared, or static library versions not from
Info-ZIP--must be plainly marked as such and must not be misrepresented as being the original source or, if
binaries, compiled from the original source. Such altered versions also must not be misrepresented as being
Info-ZIP releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any
variation thereof, including, but not limited to, different capitalizations), "Pocket UnZip," "WiZ" or "MacZip"
without the explicit permission of Info-ZIP. Such altered versions are further prohibited from misrepresentative
use of the Zip-Bugs or Info-ZIP e-mail addresses or the Info-ZIP URL(s), such as to imply Info-ZIP will provide
support for the altered versions.

4. Info-ZIP retains the right to use the names "Info-ZIP," "Zip," "UnZip," "UnZipSFX," "WiZ," "Pocket UnZip,"
"Pocket Zip," and "MacZip" for its own source and binary releases.

LIBPNG 1.2.8

Copyright (C) 2004, 2006-2009, Glenn Randers-Pehrson
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LIBUTF

Copyright (C) 2002, Lucent Technologies

Permission to use, copy, modify, and distribute this software for any purpose without fee is hereby granted, provided that
this entire notice is included in all copies of any software which is or includes a copy or modification of this software and
in all copies of the supporting documentation for such software.

THIS SOFTWARE IS BEING PROVIDED "AS 1S", WITHOUT ANY EXPRESS OR IMPLIED WARRANTY. IN
PARTICULAR, NEITHER THE AUTHORS NOR LUCENT ECHNOLOGIES MAKE ANY REPRESENTATION OR
WARRANTY OF ANY KIND CONCERNING THE MERCHANTABILITY OF THIS SOFTWARE OR ITS FITNESS FOR
ANY PARTICULAR PURPOSE.

LZMALIB 4.43

MDS.H

Copyright (C) 1999, Aladdin Enterprises

MDS.H

Copyright (C) 1990, RSA Data Security, Inc

License to copy and use this software is granted provided that it is identified as the "RSA Data Security, Inc. MD5
Message-Digest Algorithm" in all material mentioning or referencing this software or this function.

License is also granted to make and use derivative works provided that such works are identified as "derived from the
RSA Data Security, Inc. MD5 Message-Digest Algorithm" in all material mentioning or referencing the derived work.

RSA Data Security, Inc. makes no representations concerning either the merchantability of this software or the suitability
of this software for any particular purpose. It is provided "as is" without express or implied warranty of any kind.

These notices must be retained in any copies of any part of this documentation and/or software.

LIBRERIA RFC1321-BASED (RSA-FREE) MD5

Copyright (C) 1999, 2002, Aladdin Enterprises
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SHA1.C1.2

STLPORT 5.2.1

Copyright (C) 1994, Hewlett-Packard Company
Copyright (C) 1996-1999, Silicon Graphics Computer Systems, Inc.
Copyright (C) 1997, Moscow Center for SPARC Technology

Copyright (C) 1999-2003, Boris Fomitchev

This material is provided "as is", with absolutely no warranty expressed or implied. Any use is at your own risk.

Permission to use or copy this software for any purpose is hereby granted without fee, provided the above notices are
retained on all copies. Permission to modify the code and to distribute modified code is granted, provided the above
notices are retained, and a notice that the code was modified is included with the above copyright notice.

TINYXML 2.5.3

Copyright (C) 2000-2006, Lee Thomason

WEB-SOCKET-JS

Copyright (C) Hiroshi Ichikawa <http://gimite.net/en/>

Copyright (C) 2006, Adobe Systems Incorporated

Copyright (C) Hiroshi Ichikawa <http://gimite.net/en/>

Tutti i diritti riservati.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.
. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following

disclaimer in the documentation and/or other materials provided with the distribution.

. Neither the name of the <ORGANIZATION> nor the names of its contributors may be used to endorse or
promote products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS I1S" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT HOLDER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
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HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Copyright (C) 2006, Adobe Systems Incorporated

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

ZLIB 1.0.8,1.2.3

Copyright (C) 1995-2010, Jean-loup Gailly and Mark Adler

STRUMENTI DI SVILUPPO

Per lo sviluppo dell'applicazione sono stati utilizzati strumenti di sviluppo e altre risorse di terze parti.

IN QUESTA SEZIONE:
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GCC 4.01

Copyright (C) 1987, 1989, 1992, 1993, 1994, 1995, 1996, 1997, 1998, 1999, 2000, 2001, 2002, 2003, 2004, 2005 Free
Software Foundation, Inc

GNU GENERAL PUBLIC LICENSE

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed.

Preamble
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The licenses for most software are designed to take away your freedom to share and change it. By contrast, the GNU
General Public License is intended to guarantee your freedom to share and change free software--to make sure the
software is free for all its users. This General Public License applies to most of the Free Software Foundation's software
and to any other program whose authors commit to using it. (Some other Free Software Foundation software is covered
by the GNU Lesser General Public License instead.) You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not price. Our General Public Licenses are designed to
make sure that you have the freedom to distribute copies of free software (and charge for this service if you wish), that
you receive source code or can get it if you want it, that you can change the software or use pieces of it in new free
programs; and that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone to deny you these rights or to ask you to
surrender the rights. These restrictions translate to certain responsibilities for you if you distribute copies of the software,
or if you modify it.

For example, if you distribute copies of such a program, whether gratis or for a fee, you must give the recipients all the
rights that you have. You must make sure that they, too, receive or can get the source code. And you must show them
these terms so they know their rights.

We protect your rights with two steps: (1) copyright the software, and (2) offer you this license which gives you legal
permission to copy, distribute and/or modify the software.

Also, for each author's protection and ours, we want to make certain that everyone understands that there is no warranty
for this free software. If the software is modified by someone else and passed on, we want its recipients to know that
what they have is not the original, so that any problems introduced by others will not reflect on the original authors'
reputations.

Finally, any free program is threatened constantly by software patents. We wish to avoid the danger that redistributors of
a free program will individually obtain patent licenses, in effect making the program proprietary. To prevent this, we have
made it clear that any patent must be licensed for everyone's free use or not licensed at all.

The precise terms and conditions for copying, distribution and modification follow.
TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License applies to any program or other work which contains a notice placed by the copyright holder saying it
may be distributed under the terms of this General Public License. The "Program", below, refers to any such program or
work, and a "work based on the Program" means either the Program or any derivative work under copyright law: that is
to say, a work containing the Program or a portion of it, either verbatim or with modifications and/or translated into
another language. (Hereinafter, translation is included without limitation in the term "modification".) Each licensee is
addressed as "you".

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope.
The act of running the Program is not restricted, and the output from the Program is covered only if its contents constitute
a work based on the Program (independent of having been made by running the Program). Whether that is true depends
on what the Program does.

1. You may copy and distribute verbatim copies of the Program's source code as you receive it, in any medium, provided
that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer of
warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and give any other
recipients of the Program a copy of this License along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in
exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of it, thus forming a work based on the Program,
and copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

a) You must cause the modified files to carry prominent notices stating that you changed the files and the date of any
change.

b) You must cause any work that you distribute or publish, that in whole or in part contains or is derived from the
Program or any part thereof, to be licensed as a whole at no charge to all third parties under the terms of this License.
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c) If the modified program normally reads commands interactively when run, you must cause it, when started running for
such interactive use in the most ordinary way, to print or display an announcement including an appropriate copyright
notice and a notice that there is no warranty (or else, saying that you provide a warranty) and that users may redistribute
the program under these conditions, and telling the user how to view a copy of this License. (Exception: if the Program
itself is interactive but does not normally print such an announcement, your work based on the Program is not required to
print an announcement.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the
Program, and can be reasonably considered independent and separate works in themselves, then this License, and its
terms, do not apply to those sections when you distribute them as separate works. But when you distribute the same
sections as part of a whole which is a work based on the Program, the distribution of the whole must be on the terms of
this License, whose permissions for other licensees extend to the entire whole, and thus to each and every part
regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the
intent is to exercise the right to control the distribution of derivative or collective works based on the Program.

In addition, mere aggregation of another work not based on the Program with the Program (or with a work based on the
Program) on a volume of a storage or distribution medium does not bring the other work under the scope of this License.

3. You may copy and distribute the Program (or a work based on it, under Section 2) in object code or executable form
under the terms of Sections 1 and 2 above provided that you also do one of the following:

a) Accompany it with the complete corresponding machine-readable source code, which must be distributed under the
terms of Sections 1 and 2 above on a medium customarily used for software interchange; or,

b) Accompany it with a written offer, valid for at least three years, to give any third party, for a charge no more than your
cost of physically performing source distribution, a complete machine-readable copy of the corresponding source code,
to be distributed under the terms of Sections 1 and 2 above on a medium customarily used for software interchange; or,

¢) Accompany it with the information you received as to the offer to distribute corresponding source code. (This
alternative is allowed only for noncommercial distribution and only if you received the program in object code or
executable form with such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the work for making modifications to it. For an executable work,
complete source code means all the source code for all modules it contains, plus any associated interface definition files,
plus the scripts used to control compilation and installation of the executable. However, as a special exception, the
source code distributed need not include anything that is normally distributed (in either source or binary form) with the
major components (compiler, kernel, and so on) of the operating system on which the executable runs, unless that
component itself accompanies the executable.

If distribution of executable or object code is made by offering access to copy from a designated place, then offering
equivalent access to copy the source code from the same place counts as distribution of the source code, even though
third parties are not compelled to copy the source along with the object code.

4. You may not copy, modify, sublicense, or distribute the Program except as expressly provided under this License. Any
attempt otherwise to copy, modify, sublicense or distribute the Program is void, and will automatically terminate your
rights under this License. However, parties who have received copies, or rights, from you under this License will not have
their licenses terminated so long as such parties remain in full compliance.

5. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission
to modify or distribute the Program or its derivative works. These actions are prohibited by law if you do not accept this
License. Therefore, by modifying or distributing the Program (or any work based on the Program), you indicate your
acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Program or
works based on it.

6. Each time you redistribute the Program (or any work based on the Program), the recipient automatically receives a
license from the original licensor to copy, distribute or modify the Program subject to these terms and conditions. You
may not impose any further restrictions on the recipients' exercise of the rights granted herein. You are not responsible
for enforcing compliance by third parties to this License.

7. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to
patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the

conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence
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you may not distribute the Program at all. For example, if a patent license would not permit royalty-free redistribution of
the Program by all those who receive copies directly or indirectly through you, then the only way you could satisfy both it
and this License would be to refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section
is intended to apply and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest
validity of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution
system, which is implemented by public license practices. Many people have made generous contributions to the wide
range of software distributed through that system in reliance on consistent application of that system; it is up to the
author/donor to decide if he or she is willing to distribute software through any other system and a licensee cannot
impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

8. If the distribution and/or use of the Program is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Program under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus
excluded. In such case, this License incorporates the limitation as if written in the body of this License.

9. The Free Software Foundation may publish revised and/or new versions of the General Public License from time to
time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new problems or
concerns.

Each version is given a distinguishing version number. If the Program specifies a version number of this License which
applies to it and "any later version", you have the option of following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If the Program does not specify a version number of this
License, you may choose any version ever published by the Free Software Foundation.

10. If you wish to incorporate parts of the Program into other free programs whose distribution conditions are different,
write to the author to ask for permission. For software which is copyrighted by the Free Software Foundation, write to the
Free Software Foundation; we sometimes make exceptions for this. Our decision will be guided by the two goals of
preserving the free status of all derivatives of our free software and of promoting the sharing and reuse of software
generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE PROGRAM,
TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING THE
COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM "AS I1S" WITHOUT WARRANTY OF
ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY
AND PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE DEFECTIVE, YOU
ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY COPYRIGHT
HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE PROGRAM AS PERMITTED
ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR
CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE PROGRAM (INCLUDING
BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY
YOU OR THIRD PARTIES OR A FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS),
EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
How to Apply These Terms to Your New Programs

If you develop a new program, and you want it to be of the greatest possible use to the public, the best way to achieve
this is to make it free software which everyone can redistribute and change under these terms.

To do so, attach the following notices to the program. It is safest to attach them to the start of each source file to most
effectively convey the exclusion of warranty; and each file should have at least the "copyright" line and a pointer to where
the full notice is found.
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one line to give the program's name and an idea of what it does.
Copyright (C) yyyy name of author

This program is free software; you can redistribute it and/or modify it under the terms of the GNU General Public License
as published by the Free Software Foundation; either version 2 of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without even the implied
warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License
for more details.

You should have received a copy of the GNU General Public License along with this program; if not, write to the Free
Software Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA.

Also add information on how to contact you by electronic and paper mail.

If the program is interactive, make it output a short notice like this when it starts in an interactive mode:
Gnomovision version 69, Copyright (C) year name of author

Gnomovision comes with ABSOLUTELY NO WARRANTY; for details

type ‘'show w'. This is free software, and you are welcome

to redistribute it under certain conditions; type “show c'

for details.

The hypothetical commands “show w' and “show c' should show the appropriate parts of the General Public License. Of
course, the commands you use may be called something other than "show w' and “show c'; they could even be mouse-
clicks or menu items--whatever suits your program.

You should also get your employer (if you work as a programmer) or your school, if any, to sign a "copyright disclaimer"
for the program, if necessary. Here is a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the program “Gnomovision'
(which makes passes at compilers) written

by James Hacker.

signature of Ty Coon, 1 April 1989

Ty Coon, President of Vice

This General Public License does not permit incorporating your program into proprietary programs. If your program is a
subroutine library, you may consider it more useful to permit linking proprietary applications with the library. If this is what
you want to do, use the GNU Lesser General Public License instead of this License.

ALTRE INFORMAZIONI

Specifica dei tipi di file da esaminare.
Per la verifica delle firme digitali viene utilizzata la libreria Agava-C, sviluppata da OOO "R-Alpha".

Il Software puo includere alcuni programmi concessi in licenza (o in sublicenza) all'utente nell'ambito della licenza GNU
General Public License (GPL) o di altre licenze analoghe per il software libero, che, in aggiunta a ulteriori diritti,
consentono all'utente di copiare, modificare o ridistribuire determinati programmi o componenti e accedere al codice
sorgente ("software Open Source"). Se tali licenze richiedono di rendere disponibile il codice sorgente agli utenti che
ricevono il software nel formato di codice binario eseguibile, il codice sorgente pud essere richiesto tramite posta
elettronica all'indirizzo source@kaspersky.com o & fornito con il Software.
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