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CAPITOLO 1. KASPERSKY ANTI-
HACKER

Kaspersky Anti-Hacker & una firewall personale destinata a garantire la
protezione del computer con sistema operativo Windows contro gli accessi non
autorizzati e gli attacchi provenienti da Internet o da reti locali adiacenti.

Kaspersky Anti-Hacker svolge le seguenti funzioni:

e Controlla l'attivita di rete TCP/IP di tutte le applicazioni eseguite sul
computer. In caso di rilevazione di azioni sospette, il programma informa
l'utente e, se necessario, blocca l'accesso alla rete da parte di tali
applicazioni. Questa misura consente all'utente di conservare dati
confidenziali sul proprio computer. Per esempio, se un Troiano tenta di
trasmettere dati dal computer, Kaspersky Anti-Hacker impedisce a questa
applicazione maligna I'accesso a Internet.

e La tecnologia SmartStealth™ rende difficoltosa la rilevazione del
computer dall’esterno. Di conseguenza, gli hacker perdono traccia
dell’'obiettivo e i loro tentativi di accesso al computer sono destinati a
fallire. Cid consente inoltre di prevenire qualsiasi attacco DoS (Denial of
Service), senza peraltro influre minimamente sulla fluidita della
navigazione in rete: il programma garantisce infatti la consueta
trasparenza e accessibilita ai dati.

e Blocca gli attacchi piu comuni alle reti filtrando continuamente il traffico in
entrata e in uscita, e informa l'utente ogni volta che tali attacchi si
verificano.

e Controlla i tentativi di scansione delle porte (solitamente seguiti da
attacchi) e impedisce ogni ulteriore comunicazione con la macchina da
cui & partito I'attacco.

e Consente di consultare I'elenco completo delle connessioni stabilite, delle
porte aperte e delle applicazioni di rete attive e, se necessario, di
interrompere connessioni indesiderate.

e Consente di garantire la massima sicurezza del computer contro gli
attacchi esterni senza ricorrere a particolari configurazioni delle
impostazioni del programma. Il programma consente una gestione
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semplificata offrendo la scelta tra cinque livelli di sicurezza: Blocca tutto,
Alto, Medio, Basso, Consenti tutto. Di default, il programma applica il
livello Medio, una modalita di apprendimento che configura
automaticamente il sistema di sicurezza in base alle risposte dell’'utente a
eventi di vario tipo.

e Consente di configurare il sistema di sicurezza in maniera flessibile. In
particolare, & possibile impostare il programma in modo da operare una
distinzione tra operazioni di rete desiderate e indesiderate, configurando
in tal modo il Sistema di rilevamento intrusioni.

o Consente di registrare determinati eventi di rete relativi alla sicurezza in
vari registri specifici. Se necessario, € possibile definire il livello di
dettaglio delle voci di registro.

Il programma puo essere utilizzato come prodotto software indipendente o come
componente integrato nell’ambito di varie soluzioni Kaspersky Lab.

Attenzione!!! Kaspersky Anti-Hacker non protegge il computer da virus
& e programmi maligni in grado di distruggere e/o danneggiare i dati. A tal
fine, si raccomanda l'installazione di Kaspersky Anti-Virus Personal.

1.1. Le novita della versione 1.7

A differenza della versione 1.5, la nuova versione del programma supporta il
funzionamento in Windows XP con la Service Pack 2 installata.

1.2. Kit di distribuzione

Il Kit di distribuzione contiene:
e Una busta sigillata contenente il CD di installazione del prodotto
¢ Questo Manuale d'uso

e Una chiave di licenza allegata al pacchetto di distribuzione o memorizzata
in un apposito dischetto

e |l Contratto di licenza
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Prima di rompere il sigillo della busta del CD, leggere con attenzione il
Contratto di licenza.

1.2.1. Contratto di licenza

Il Contratto di licenza (CL) & un accordo con valore legale stipulato tra il cliente
(sia esso una persona fisica 0 una persona giuridica) e il produttore (Kaspersky
Lab), che descrive le clausole di utilizzo da parte del cliente del prodotto antivirus
acquistato.

Si raccomanda di leggere integralmente le clausole del CL!

Qualora il cliente non accetti tutte le clausole di questo CL, Kaspersky Lab rifiuta
di concedere al cliente la licenza del prodotto software, e il cliente & tenuto a
restituire il prodotto inutilizzato al proprio rivenditore Kaspersky Anti-Virus per
ottenere un rimborso completo, accertandosi che la busta contenente il CD (o i
dischetti) sia sigillata.

La rottura del sigillo della busta contenente il CD (o i dischetti) indica
I'accettazione di tutte le clausole del CL da parte del cliente.

1.3. Convenzioni

In questo manuale abbiamo adottato una serie di convenzioni volte a porre in
evidenza le parti piu importanti della documentazione. Esse sono illustrate nella
tabella sottostante.

Convenzione Significato

Grassetto Titoli dei menu, comandi di menu,
intestazioni delle finestre, elementi
delle finestre di dialogo, ecc.

Nota. Informazioni supplementari, note.

& ) Informazioni importanti.
Attenzione!
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Convenzione

Significato

@ Per awviare il programma,

seguire le seguenti istruzioni:

1. Fase 1.

2.

Istruzioni da eseguire.

Compito:

Esempio di compito, definito
dall’utente, da svolgere con questo
programma.

Soluzione

Soluzione del compito.

1.4. Helpdesk per utenti registrati

Kaspersky Lab offre un ampio pacchetto di assistenza che consente ai propri
utenti registrati di utilizzare con maggiore efficienza Kaspersky Anti-Hacker.

Registrandosi e sottoscrivendo un abbonamento, si ottiene il diritto ai seguenti

servizi per tutta la durata dell’abbonamento:

¢ Nuove versioni del prodotto software, gratuitamente

e Assistenza telefonica e via e-mail con consulenze sull’installazione, la
configurazione e la gestione del prodotto software

e Informazioni sull'uscita di nuovi prodotti Kaspersky Lab e sui nuovi virus
informatici (per gli utenti abbonati alla newsletter di Kaspersky Lab)

Kaspersky Lab non fornisce informazioni relative alla gestione e all’'uso
del sistema operativo e delle tecnologie associate.




CAPITOLO 2. INSTALLAZIONE
E DISINSTALLAZIONE DEL
SOFTWARE

2.1. Requisiti hardware e software
di sistema

Per poter eseguire Kaspersky Anti-Hacker, & necessario disporre di un sistema
che soddisfi i seguenti requisiti hardware e software:

Requisiti generali:

e Computer con sistema operativo Microsoft Windows 98/ME/NT
4.0/2000/XP installato

e Per effettuare linstallazione in ambiente Microsoft Windows NT
4.0/2000/XP, & necessario disporre dei diritti di amministratore

e Supporto protocollo TCP/IP
¢ Rete locale (Ethernet) o connessione modem (standard o ADSL)
e Microsoft Internet Explorer 5.0 o successiva)

e Almeno 50 MB di spazio libero su disco per i file del programma e
ulteriore spazio per i registri di programma

e Per I'esecuzione in Windows® 98/Me/NT 4.0, & necessario disporre
di:

e Processore Intel Pentium® da 133 MHz o piu in ambiente
Windows 98 o Windows NT 4.0
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e Processore Intel Pentium® da 150 MHz o piu in ambiente
Windows Me

e 32 MBdi RAM

e Service Pack v. 6.0 o superiore per Windows NT 4.0
Workstation

e Per I’'esecuzione in ambiente Windows 2000, & necessario disporre
di:

e Processore Intel Pentium® da 133 MHz o piu
e 64 MBdi RAM

e Per ’esecuzione in Windows XP, & necessario disporre di:
e Processore Intel Pentium® da 300 MHz o piu

e 128 MB di RAM

2.2. Installazione

Per installare il programma, eseguire il programma Setup.exe dal CD. La
procedura di installazione guidata funziona in modalita finestra di dialogo. Ogni
finestra di dialogo contiene un certo numero di pulsanti che consentono di
gestire l'installazione. | pulsanti principali sono:

e OK - per confermare le azioni
e Annulla — per annullare una o piu azioni
¢ Avanti — per passare alla fase successiva

¢ Indietro — per tornare alla fase precedente

. Prima di installare Kaspersky Anti-Hacker chiudere tutte le applicazioni
aperte.
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Fase 1. Leggere le informazioni generali

All'avvio del file setup.exe si apre la prima finestra di dialogo contenente
informazioni generali sull'esecuzione della procedura di installazione guidata di
Kaspersky Anti-Hacker.

Per procedere con linstallazione, fare clic sul pulsante Avanti>. Premere
Annulla se si desidera interrompere l'installazione.

Fase 2. Leggere il contratto di licenza

La finestra di dialogo successiva della procedura guidata contiene il testo del
Contratto di licenza tra l'utente e Kaspersky Lab. Leggerlo attentamente e
premere Si per accettarne i termini e le condizioni.

Fase 3. Inserire le informazioni sull’utente

Durante questa fase della procedura guidata, inserire il nome utente e la ragione
sociale dell'azienda. Per impostazione predefinita, il programma di installazione
guidata utilizza le informazioni memorizzate nel registro del SO. Esse potranno
essere modificate successivamente.

Premere Avanti> per proseguire.

Fase 4. Installare la chiave di licenza

In questa fase della procedura guidata viene installata la chiave di licenza di
Kaspersky Anti-Hacker. La chiave di licenza ¢ la "chiave" personale dell'utente,
contenente tutte le informazioni necessarie per il corretto funzionamento del
programma, cioé il nome e il numero della licenza e la relativa data di scadenza.

& Senza chiave di licenza il programma non funziona.

Specificare il file della chiave di licenza nella finestra di dialogo standard di
selezione file e premere il pulsante Avanti> per proseguire con l'installazione.

Se in fase di installazione del programma non si dispone della chiave di licenza
(per esempio se il prodotto € stato richiesto a Kaspersky Lab tramite Internet ma
non & stato ancora ricevuto) & possibile installarla in un secondo momento.
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Ricordare che senza chiave di licenza non & possibile eseguire Kaspersky Anti-
Hacker.

Fase 5. Selezionare la cartella in cui si desidera
installare il programma

In questa fase, Kaspersky Anti-Hacker individua la cartella in cui il programma
sara installato. Il percorso predefinito € Programmi\Kaspersky Lab\Kaspersky
Anti-Hacker.

Per scegliere un percorso diverso, fare clic su Sfoglia, indicare il percorso della
cartella nella finestra di dialogo standard di selezione e premere il pulsante
Avanti>.

Al termine di questa fase, i file di programma di Kaspersky Anti-Hacker saranno
copiati nel computer.

Fase 6. Copiare i file nel disco fisso

L'avanzamento della copiatura dei file nel computer viene visualizzato
nell'apposita finestra di dialogo.

Fase 7. Completare l'installazione

La finestra di dialogo Installazione completata contiene informazioni sul
completamento della procedura di installazione di Kaspersky Anti-Hacker.

Se il completamento della procedura richiede la registrazione di alcuni servizi, il
programma propone all'utente di riavviare il computer. Questa operazione €&
necessaria per completare correttamente l'installazione del prodotto.

@ Per completare l'installazione:

1. Selezionare una delle seguenti opzioni:

(%) si. Riavvia adesso

'@' No, non riavviare adesso
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2. Premere il pulsante Fine.

2.3. Installazione della chiave di
licenza

Se durante la procedura di installazione di Kaspersky Anti-Hacker non ¢ stata
installata la chiave di licenza, il programma non funziona.
Per poter usare il programma € necessario installare la chiave di licenza.

®

Per installare la chiave di licenza, seguire queste istruzioni:

fare doppio clic sul file corrispondente. Esso verra installato

automaticamente.

OPPURE
copiare il file della chiave di licenza nella cartella Programmi\File
comuni\Kaspersky Lab.

2.4. Disinstallazione del
programma

@ Per disinstallare Kaspersky Anti-Hacker, seguire queste istruzioni:

premere il pulsante Start nella barra delle applicazioni di Windows e
selezionare Programmi -> Kaspersky Anti-Hacker -> Disinstalla

Kaspersky Anti-Hacker.

Cosi facendo si apre il programma di disinstallazione guidata.
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Fase 1. Prima finestra di dialogo della procedura di
disinstallazione guidata

Questa finestra avverte che Kaspersky Anti-Hacker sta per essere rimosso dal
computer. Per proseguire premere il puslante Avanti>.

Fase 2. Disinstallazione del programma dal computer

Questa finestra di dialogo contiene l'indicazione del percorso della cartella da cui
viene rimosso il programma. Per disinstallare Kaspersky Anti-Hacker dal
computer, premere il pulsante Rimuovi. La finestra di dialogo della
disinstallazione guidata visualizza il processo di rimozione dei file.

Fase 3. Completamento della disinstallazione

La finestra di dialogo Rimozione completa contiene informazioni sul
completamento del processo di disinstallazione di Kaspersky Anti-Hacker. Per
completare correttamente il processo € necessario riavviare il computer.

@ Per completare la disinstallazione del programma seguire le seguenti
istruzioni:

1. Selezionare una delle opzioni per completare la procedura:
® si. Riavvia adesso
® No, non riavviare adesso

2. Premere il pulsante Fine.

E possibile disinstallare il programma anche dalla finestra di dialogo
Installazione applicazioni accessibile dal Pannello di controllo
standard di Windows.



CAPITOLO 3. INIZIARE A
LAVORARE

Al termine dell’installazione del programma e dopo aver riavviato il computer, il
sistema di sicurezza é attivato. Da questo momento, Kaspersky Anti-Hacker sta
monitorando il computer alla ricerca di attacchi provenienti dall’esterno e di
tentativi delle applicazioni di interagire attraverso una rete locale o Internet.

Dopo aver attivato il sistema, il lavoro si svolgera al pari di sempre. Qualora non
sia stata stabilita alcuna connessione di rete, il sistema di sicurezza della

macchina & indicato solo dall'icona % sulla barra delle applicazioni di Windows.
Facendo clic su tale icona, si apre la finestra principale del programma. In questa
finestra, & possibile consultare le informazioni relative al livello di sicurezza
corrente e modificare tale livello, se necessario (per informazioni dettagliate sulla
finestra principale del programma, cfr. paragrafo 5.3 a pag. 27). Di default, &
abilitato il livello Medio. Questo livello consente di configurare il sistema di
sicurezza in maniera interattiva. Nella maggior parte dei casi non & necessario
configurare il sistema: le applicazioni di uso frequente sono autorizzate per
impostazione predefinita a stabilire connessioni di rete in base alla tipologia cui
appartengono. Tuttavia in qualche caso & necessario configurare manualmente il
sistema di sicurezza. Esaminiamo I'esempio presentato di seguito.

Compito: supponiamo che il computer sia connesso a Internet,
e di avviare Microsoft Internet Explorer e inserire lindirizzo
www.kaspersky.com nel campo degli indirizzi. Lo schermo
visualizza il seguente messaggio: Crea regola per
IEXPLORER.EXE

Nell’area superiore di questa finestra di dialogo compaiono
l'icona dell’applicazione corrispondente, il nome (in questo caso
Microsoft Internet Explorer), l'indirizzo del sito,
www.kaspersky.com, e la porta da usare per stabilire la
connessione. Per ottenere informazioni piu dettagliate su questa
applicazione, € sufficiente fare clic sul link sottolineato

La necessaria connessione di rete non sara stabilita fino a
quando non saranno state selezionate le modalita di gestione
dell’attivita di questa applicazione. A tal fine, & necessario
rispondere al messaggio visualizzato.
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Kaspersky Anti-Hacker - Crea regola per iexplo; x| Proprieta della connessione: |

L'applicazione Internet Explorer tenta di stabilie una connessione con Descrizione: Intemnet Explorer

lindirizzo remoto proxy. avp.ru e dalla porta 3128,

tare clic gui per informazicni
C.
Direzione: In uzcita

{+ Congenti Iattivita di questa applicazione in base al tipo Indiizzs remoto: (TR
Poita remota: ki)

Browser web [Intemet Explorer, Opera...] j
) Forta locale: 1237

" Blocea ogni attivita di rete di questa applicazione

" Pergonalizza la regola [raccomandato per utenti esperti)... Inf ioni sull'apph
MNome applicazione: iexplore.exe
D applicazions: 1092

Consenti una valta I Blacoa una valta I oK, I File applicazione: C:\Program Files\ ntermet

E=ploreriexplore.exe

Inf d

i sul

Fig. 1. Finestra di autoistruzione del sistema di izl s Bt
Sicurezza “Wersione applicazione:  £.00.2800.1106
“Wersione file: E.00.2800.1106
Fig. 2. Informazioni sulla connessione
da stabilire
Procedura:
1. Selezionare il pulsante Consenti [Iattivita di questa

applicazione in base al tipo e Web browser (IE, Netscape...)
dall’elenco a tendina.

2. Fareclic su OK.

Dopodiché Kaspersky Anti-Hacker consentira a Microsoft Internet
Explorer di stabilire la connessione. Inoltre, all’applicazione sara
consentito di stabilire altre connessioni conformemente al suo tipo.

La finestra di dialogo Crea regola per IEXPLORER.EXE prevede tre diverse
opzioni:

e Consenti I'attivita di questa applicazione in base al tipo ('opzione
selezionata nell’esempio precedente) - Consente solo la comunicazione
di rete conforme a quanto indicato per la categoria dell'applicazione
specificata. Selezionare la categoria desiderata dall’elenco a tendina
sotto al pulsante opzione. E possibile consentire qualsiasi attivita di
questa applicazione selezionando Consenti tutto dall’elenco a tendina.
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e Blocca ogni attivita di rete di questa applicazione — Impedisce
all'applicazione specificata qualsiasi tipo di attivita di rete, inclusa
'operazione descritta.

e Personalizza la regola - Consente di specificare le operazioni consentite
per questa applicazione. Selezionando questo pulsante opzione e
facendo clic su OK si apre la finestra di composizione automatica delle
regole. Usare la composizione automatica delle regole per definire i
requisiti delle operazioni da consentire per questa applicazione (per
informazioni piu dettagliate sulla composizione automatica delle regole,
cfr. paragrafo 6.3.2 a pag. 50).

Se non si & sicuri dell’'opzione da selezionare, usare i pulsanti Consenti una
volta o Blocca una volta nella parte inferiore della finestra di dialogo. In seguito
si potra monitorare il comportamento dell’applicazione e decidere quale opzione
selezionare.

Chiudendo la finestra di autoistruzione mediante il pulsante Xl
nellangolo  superiore  destro, [I'operazione in corso sara
immediatamente interrotta.

In questo modo € possibile configurare in maniera interattiva ed appropriata il
sistema di sicurezza del computer.

Per consultare I'elenco delle regole definite, selezionare Regole

applicazione dal menu Assistenza oppure premere il pulsante
nella barra degli strumenti della finestra principale.

Si raccomanda di usare il livello Medio le prime settimane dopo linstallazione
del programma. Cid consente al programma di configurare automaticamente il
sistema di sicurezza in base alle reazioni dell'utente a eventi di rete di vario tipo.
Creare le regole consentendo operazioni di rete standard.

Al termine del periodo di autoistruzione, € possibile impostare il programma sul
livello Alto e garantire il computer contro qualsiasi evento di rete non autorizzato
e attacco dall’esterno. Ricordare tuttavia che le applicazioni appena installate
sono disabilitate di default dall’accesso a reti locali e/o a Internet. Per istruire il
proprio Kaspersky Anti-Hacker in merito alla gestione di queste nuove
applicazioni, & necessario ripristinare il livello Medio oppure definire
manualmente le regole adeguate a queste applicazioni.



CAPITOLO 4. PREVENZIONE
DEGLI ATTACCHI
PROVENIENTI
DALL'ESTERNO DURANTE LE
SESSIONI DI LAVORO IN
INTERNET E LAN

4.1. Principi operativi di Kaspersky
Anti-Hacker

Kaspersky Anti-Hacker protegge il computer dagli attacchi di rete e garantisce la
sicurezza dei dati confidenziali. A tal fine, Kaspersky Anti-Hacker controlla tutte
le operazioni di rete del computer. Esistono due tipi di operazioni di rete:

e Operazioni a livello di applicazione (livello Alto). A questo livello,
Kaspersky Anti-Hacker analizza I'attivita delle applicazioni di rete, inclusi
browser web, programmi di posta elettronica, programmi per |l
trasferimento di file, ecc.

e Operazioni a livello di pacchetto (livello Basso). A questo livello,
Kaspersky Anti-Hacker analizza pacchetti di dati inviati/ricevuti dalla
propria scheda di rete 0 modem.

Si lavora con Kaspersky Anti-Hacker creando speciali regole di filtraggio per
operazioni di rete. Parte del filtraggio viene eseguita automaticamente dal
Sistema di rilevamento intrusioni, in grado di rilevare scansioni delle porte,
attacchi DoS, ecc., e di bloccare quindi I'autore dell’attacco. Inoltre, & possibile
definire le proprie regole di filtraggio in modo da rafforzare la protezione della
macchina.



20

Kaspersky Anti-Hacker

Per qualsiasi tipo di operazione di rete, vi sono elenchi separati di regole
Kaspersky Anti-Hacker.

Regole applicazione. Da qui & possibile selezionare [I'applicazione
desiderata e consentire un’attivita conforme al tipo di applicazione. E
possibile definire qualsiasi numero di regole per ogni applicazione,
secondo le esigenze. In caso di rilevazione di una qualsiasi attivita di rete
non conforme alle condizioni specificate per la regola, il programma
informa l'utente e consente di bloccare I'azione non desiderata (se &
abilitato il livello Medio). Allo scopo di definire la regola piu semplice per
un’applicazione, & possibile selezionare il tipo dal menu a tendina (per
informazioni piu dettagliate, cfr. paragrafo 6.3.2.1 a pag. 50). Per definire
una regola piu complessa, & possibile specificare i servizi e gli indirizzi
remoti consentiti per questa applicazione.

Regole di filtraggio pacchetti consentono o impediscono linvio o la
ricezione di pacchetti di rete dalla macchina. Queste regole consultano
l'intestazione del pacchetto (il protocollo usato, il numero delle porte, gli
indirizzi IP, ecc.), e prendono decisioni in base a questi dati. Esse sono
applicate a tutte le applicazioni di rete eseguite sulla macchina. Per
esempio, se si crea una regola volta a bloccare un determinato indirizzo
IP, qualsiasi comunicazione di rete dirette a tale indirizzo saranno
proibite.

Le regole di filtraggio pacchetti hanno una priorita piu elevata rispetto
alle regole delle applicazioni, esse, ciog, vengono applicate per prime.
Per esempio, se si crea una regola volta a bloccare tutti i pacchetti dati
in entrata e in uscita, il programma non applichera alcuna regola per le
applicazioni durante il filtraggio dei pacchetti dati.

4.2. Livelli di sicurezza

Il programma consente di selezionare uno dei seguenti livelli di sicurezza:

Consenti tutto — disabilita il sistema di sicurezza della macchina.
Quando si seleziona questo livello di sicurezza, & consentita qualsiasi
attivita di rete sulla macchina.

Basso — consente I'attivita di rete di tutte le applicazioni ad eccezione di
quelle esplicitamente proibite dalle regole per applicazioni definite
dall'utente.

Medio — informa l'utente in merito a eventi relativi alle applicazioni e
consente di configurare il sistema di sicurezza per una prestazione
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ottimale. Se un’applicazione di rete del computer cerca di connettersi alla
rete locale o a Internet, viene attivata la modalita di autoistruzione. | dati
relativi all’applicazione e all’'operazione di rete sono visualizzati sullo
schermo. In base a tali dati, il programma invita 'utente a selezionare una
delle seguenti azioni: consentire o impedire una volta questo evento,
bloccare completamente lattivita di questa applicazione, consentire
lattivita dell’applicazione in base al tipo, oppure definire delle
impostazioni di comunicazione di rete supplementari. In base alla
risposta, il programma crea una regola per I'applicazione che in seguito il
programma applichera automaticamente.

e Alto — impedisce I'attivita di rete di tutte le applicazioni ad eccezione di
quelle esplicitamente consentite dalle regole per applicazioni definite
dallutente. Quando & abilitato questo livello di sicurezza, la finestra di
dialogo di autoistruzione del programma non viene visualizzata, e
qualsiasi tentativo di stabilire connessioni non definite dalle regole
dell’'utente & bloccato.

& Tutte le applicazioni installate dopo l'attivazione di questo livello
di sicurezza vengono disabilitate di default dallaccesso a
Internet o alla rete locale.

o Blocca tutto — disabilita il computer dall’accesso a Internet o alla rete
locale. Questo livello crea una situazione in cui qualsiasi tentativo di
stabilire una connessione attraverso Internet o la rete locale viene
bloccato se il computer & fisicamente scollegato.

Con il livello Alto, Medio o Basso abilitato, & possibile impostare
un’ulteriore strumento per la sicurezza: la modalita Invisibile (cfr.
paragrafo 5.3.3 a pag. 32). Questa modalitda consente solo I'attivita di
rete avviata dall’'utente stesso, proibendo qualsiasi altro tipo di attivita
(accesso remoto alla macchina, controllo della macchina per mezzo
dell’utilita ping, ecc.) se non esplicitamente consentito dalle regole
dell'utente.
In realta, cio significa che il computer viene resto "invisibile"
dall’esterno. Cosi i pirati informatici perdono traccia dell’'obiettivo e i loro
tentativi di accesso al computer sono destinati a fallire. Cid consente
inoltre di prevenire attacchi DoS (Denial of Service) di ogni tipo.
Questa modalita tuttavia non influisce minimamente sulla fluidita della
navigazione in rete: Kaspersky Anti-Hacker consente lattivita di rete
avviata dalla macchina.
Attenzione! Il sistema di rilevamento intrusioni viene abilitato per tutti i
livelli di sicurezza ad eccezione di Consenti tutto. Tuttavia, se
necessario, € possibile disabilitarlo manualmente (cfr. paragrafo 6.5.1a
pag. 71).



22 Kaspersky Anti-Hacker

4.3. Impostazioni raccomandate

Quali componenti di Kaspersky Anti-Hacker si dovrebbero utilizzare e quale
livello di sicurezza € opportuno selezionare? La risposta dipende dal compito che
si desidera svolgere.

Compito 1. Come proteggere i propri dati contro attacchi esterni
perpetrati tramite Internet?

| due metodi descritti di seguito sono due tra i piu usati dai pirati

informatici per impadronirsi o danneggiare dati dell’utente tramite
Internet: penetrazione in un computer servendosi di errori di software
del computer, e infezione di un computer per mezzo di Troiani.

Se si scopre I'esistenza di un errore in uno dei programmi installati
sulla propria macchina, creare una regola di blocco per questa
applicazione. Si consiglia di creare una regola di blocco complessa
(cfr. paragrafo 6.3.2.1a pag. 50) che prenda in considerazione le
caratteristiche di questo errore.

Supponiamo che il computer sia stato infettato da un Troiano ricevuto
tramite un dischetto o un messaggio di posta elettronica e che il
programma maligno cerchi di inviare dei dati tramite Internet.
Kaspersky Anti-Hacker garantira facilmente la sicurezza dei dati
bloccando questa operazione (al livello Alto), o emettendo un
avvertimento adeguato (al livello Medio).

Attenzione!!! Kaspersky Anti-Hacker non protegge il computer da
virus e programmi maligni.
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Per esempio, un Cavallo di Troia (Trojan) pud usare un programma di
posta elettronica standard presente sul computer per inviare dati
confidenziali dell’'utente. In questo caso, Kaspersky Anti-Hacker non
€ in grado di impedire I'azione. Inoltre, se il computer & stato infettato
da un virus o da un programma maligno, &€ possibile che i dati
vengano semplicemente distrutti e che il computer possa diventare
una fonte di infezione. In questo caso, Kaspersky Anti-Hacker pud
eliminare solo in parte le conseguenze dell'infezione. Per proteggere
efficacemente il sistema da virus e programmi maligni, & consigliabile
usare il programma antivirus Kaspersky Anti-Virus Personal/Personal
anti-virus in  combinazione con Kaspersky Anti-Hacker. Si
raccomanda di creare delle regole per applicazioni che consentano al
computer di avviare attivita strettamente in base al tipo. Si
raccomanda inoltre di usare I'elenco di regole per applicazioni per
assegnare quei tipi di attivita alle attivita strettamente corrispondenti
alle operazioni consentite per tali applicazioni. In tal modo, il rischio di
operazioni di rete non autorizzate eseguite sulla macchina sara
ridotto al minimo.

Supponiamo di scoprire che il computer € attaccato costantemente
da una macchina remota.

Compito 2. Come bloccare questi attacchi da determinati
indirizzi Internet?

Si pud proibire al computer di comunicare con tali indirizzi remoti
configurando le opportune regole di filtraggio pacchetti. Per esempio,
la fig. 3 illustra una regola che blocca la comunicazione con l'indirizzo
111.111.111.111.

Per impedire che si verifichino tali situazioni, & consigliabile tenere
abilitato il sistema di rilevamento intrusioni.
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Nuova regola di filtraggio pacchetti il

g

Selezi e le co i della regola

Protocolio: IAItri pratacalli IP j

Prapriste: [ Tipo di pacchetto (in entrata o in uscita)
O Pratocalla
[#] Inditizzo remata
O Indirizzo locale

Descrizione regola

Selezionare un valore sottolineato per modificarlo.

Questa regola impedizce = IP pacchetto & zono rispettate le sequenti
condizioni:
Indirizza remote; 111.111.111.111

< Indieta I Avanti > I Annulla Guida

Fig. 3. La regola che blocca la comunicazione con indirizzi non affidabili

Per esempio, si pud utilizzare Kaspersky Anti-Hacker per bloccare la
visualizzazione di banner sulle pagine web. Per fare questo, creare una
regola di filtraggio pacchetti per bloccare la comunicazione con i siti
web da cui vengono solitamente caricati i banner (per esempio,
linkexchange.ru).

Supponiamo di temere degli attacchi dalla rete locale o di desiderare di
proteggere i propri dati personali dai pirati.

Compito 3. E necessario monitorare le attivita di rete locale

I computer comunica con una rete locale al livello del sistema
operativo, pertanto non & sempre possibile identificare I'applicazione
coinvolta. In questo caso & necessario creare un’apposita regola di
filtraggio pacchetti per garantire la sicurezza dei propri dati.
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Per semplificare la configurazione del sistema di sicurezza, Kaspersky
Anti-Hacker preinstalla alcune regole di filtraggio pacchetti che
consentono la comunicazione attraverso la rete locale. Di default, la
rete locale € consentita. Tuttavia, € possibile ridefinire le regole di
filtraggio pacchetti in modo da bloccare completamente I'accesso alla
rete locale, o consentirlo solo per determinati computer.



CAPITOLO 5. AVVIO DEL

PROGRAMMA

5.1. Avvio del programma

Kaspersky Anti-Hacker € avviato automaticamente con il sistema operativo. Se si
chiude il programma, é possibile riavviarlo manualmente.

®

1.

Per avviare Kaspersky Anti-Hacker, seguire queste istruzioni:

Premere il pulsante Avvio nell’angolo inferiore sinistro del desktop di
Windows e selezionare Programmi > Kaspersky Anti-Hacker >
Kaspersky = Anti-Hacker.

Fare clic con il pulsante sinistro del mouse sull’icona % nella barra
delle applicazioni di Windows, oppure fare clic con il pulsante destro e
selezionare Apri Kaspersky Anti-Hacker dal menu di scelta rapida del
programma.

Si apre la finestra principale di Kaspersky Anti-Hacker (cfr. paragrafo 5.3 a pag.

27).

E inoltre possibile avviare il programma direttamente dalla relativa
directory. Per fare questo, aprire la cartella di Kaspersky Anti-Hacker in
Windows Explorer (la directory di default del programma é
C:\Programmi\Kaspersky Lab\Kaspersky Anti-Hacker). Fare doppio
clic sul file KAVPF.exe incluso in questa directory.

5.2. Menu di sistema

Dopo aver avviato il programma, viene visualizzata I'icona % nella barra delle
applicazioni di Windows.

Facendo clic con il pulsante destro del mouse su questa icona & possibile
visualizzare il menu di scelta rapida (cfr. fig. 4) contenente i seguenti comandi:
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Tabella 1
Elemento di menu Funzione
Apri Kaspersky Anti-Hacker... Apre la finestra principale
dell'applicazione.
Livello di sicurezza Seleziona un livello di sicurezza:

Blocca tutto, Alto, Medio, Basso,
Consenti tutto. Per informazioni piu
dettagliate sui livelli di sicurezza, cfr.
paragrafo 4.2 a pag. 20.

Informazioni su Kaspersky Anti-
Hacker ...

Apre una finestra di dialogo
contenente informazioni sulla versione
del programma e sui tasti usati.

Esci

Chiude il programma.

Blocca tutko

Alto

Medio

Basso

Apri Kaspersky Anti-Hacker ...

Consenti tutto

Livello di sicurezza 3

Esci

Informazioni su Kaspersky Anki-Hacker ...

GEC@ s

Fig. 4. Menu di scelta rapida

5.3. Finestra principale

Dopo [l'avwvio del programma,

viene visualizzata

la finestra principale

dell'applicazione (cfr. fig. 5). La finestra principale di Kaspersky Anti-Hacker
consente di selezionare il livello di sicurezza corrente, di visionare lo stato
corrente del sistema di sicurezza, di modificare le impostazioni di filtraggio
pacchetti e di consultare/configurare i registri del programma.
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ft3Kaspersky anti-Hacker =10l

Assistenza  Misualizza  Guida

B- B B ETE KB
X KASPERSKY ANTI-HACKER

SEOURITY

Livello di sicurezza corrente

------- Blocca tutta - Il sisterna deve essere istruito sulle attivith di
rete delle applicazioni in modo da
Alta - configurarlo ottimarments [raccomandata per
utenti non ezperti).
Fedio
....... Bazzo
....... Conzenti tutta - [ Modalits invizsibile

Mon ci zona attacchi in corso al computer.
Siraccomanda di usare |a modalita di sicurezza comente,

KAYPIR{ICY S

Pronto

Fig. 5. La finestra principale dell'applicazione di Kaspersky Anti-Hacker

La finestra principale di Kaspersky Anti-Hacker contiene i seguenti elementi:
e Menu
e Barra degli strumenti
e Areadilavoro

e Barra di stato

5.3.1. Menu

Nella parte superiore della finestra principale si trova una barra dei menu. Essa
pud essere trascinata con il mouse ovunque all'interno o all’esterno della finestra
principale.

Alcuni comandi di menu possono inolire essere attivati mediante gli appositi
pulsanti nella barra degli strumenti. Per informazioni piu dettagliate sulle funzioni
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corrispondenti ai pulsanti della barra degli strumenti e ai comandi di menu, cfr.

paragrafo 5.3.2 a pag. 31.

Tabella 2

Menu = comando

Funzione

Assistenza > Regole
applicazione

Apre la finestra delle regole
dell’applicazione.

Assistenza 2 Regole filtraggio
pacchetti

Apre la finestra delle regole di filtraggio
pacchetti.

Assistenza = Livello di sicurezza

Impostazione del livello di sicurezza
desiderato:

e Blocca tutto

e Alto
e Medio
e Basso

e Consenti tutto

Inoltre & possibile selezionare il livello di
sicurezza  desiderato  dalle  opzioni
dellarea di lavoro della finestra. Per
informazioni piu dettagliate, cfr.
paragrafo 4.2 a pag. 20.

Assistenza 2 Impostazioni

Apre una finestra in cui configurare i
propri registri di sicurezza, l'avvio del
sistema di sicurezza e le impostazioni di
rilevamento attacchi.

Assistenza - Uscita

Chiude il programma.
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Menu > comando

Funzione

Visualizza =2 Barre

strumenti

degli

Definizione delle opzioni di interfaccia
grafica del programma:

e Barra degli strumenti standard —
visualizza/nasconde la barra degli
strumenti standard

e Personalizza - Vvisualizza una
finestra di dialogo in cui & possibile
personalizzare linterfaccia grafica
del programma

Visualizza - Barra di stato

Visualizza / nasconde la barra di stato.

Visualizza = Registri

Apre la finestra registri per:

e Sicurezza
e Attivita delle applicazioni

e Filtraggio pacchetti

Visualizza - Mostra

Apre i riquadri di informazioni con i dati di
sistema.

e Applicazioni attive & I'elenco
delle applicazioni di rete attive

o Porte aperte ¢ I'elenco delle porte
aperte della macchina

e Connessioni stabilite & I'elenco
delle connessioni stabilite

Guida in linea 2 Sommairio...

Apre gli argomenti della Guida in linea.

Guida in linea = Informazioni su
Kaspersky Anti-Hacker...

Apre un riquadro contenente informazioni
sul programma e sui tasti usati.

Guida in linea = Kaspersky Anti-
Hacker sul Web...

Apre la pagina del sito web ufficiale di
Kaspersky Lab
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5.3.2. Barra degli strumenti

La barra degli strumenti del programma si trova sotto la barra dei menu. Se
necessario, & possibile trascinarla con il mouse su qualsiasi posizione all'interno
o all’'esterno della finestra principale.

La barra degli strumenti contiene dei pulsanti, la cui pressione da inizio a vari
comandi. Inoltre & possibile nascondere e visualizzare la barra degli strumenti
selezionando il comando Standard dal sottomenu Barra degli strumenti del
menu Visualizza.

E possibile aggiungere o eliminare pulsanti dalla barra degli strumenti (cfr.
paragrafo 5.6 a pag. 34).

Tabella 3

Pulsante | Menu - Comando Funzione

[

Assistenza = Livello di Impostazione del livello di sicurezza
sicurezza desiderato:

e Blocca tutto

e Alto
e Medio
e Basso

e Consenti tutto

Per informazioni piu dettagliate, cfr.
paragrafo 4.2 a pag. 20.

I

i Assistenza 2> Apre la finestra delle regole
Regole applicazione dell’'applicazione.

@5 Assistenza > Apre la finestra delle regole di
Regole di filtraggio filtraggio pacchetti.

pacchetti
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Pulsante | Menu > Comando

Funzione

Visualizza = Registri 2>
Sicurezza

Apre la finestra dei
sicurezza.

registri  di

= Visualizza > Mostra >
Applicazioni attive

Mostra I'elenco delle applicazioni di
rete attive.

i
ﬁJ Visualizza - Mostra 2>
Porte aperte

Mostra I'elenco delle porte aperte
della macchina.

= Visualizza > Mostra >
Connessioni stabilite

Mostra I'elenco delle connessioni
stabilite.

6]
% Assistenza 2>
Impostazioni

Apre una finestra in cui configurare i
propri registri di sicurezza, I'avvio del
sistema di sicurezza e le
impostazioni di rilevamento attacchi.

@ Guida in linea >
Sommario...

Apre gli argomenti della Guida in
linea.

5.3.3. Area di lavoro

L’'area di lavoro della finestra principale contiene la scala di sicurezza e le
informazioni relative allo stato corrente del sistema di sicurezza.

La scala di sicurezza consente di selezionare uno dei seguenti livelli di

sicurezza:

e Blocca tutto

e Alto
e Medio
e Basso

¢ Consenti tutto
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E possibile modificare il livello di sicurezza trascinando il cursore lungo la scala.
Cosi facendo, si visualizza una descrizione dettagliata del livello di sicurezza
selezionato a destra della nuova posizione del cursore (per informazioni piu
dettagliate, cfr. paragrafo 4.2 a pag.20). La nuova modalita & applicata
immediatamente.

Con i livelli Alto, Medio or Basso abilitati, € possibile impostare lo strumento di
sicurezza supplementare, la modalita Invisibile (cfr. paragrafo 4.2 a pag. 20).

Sotto la scala vi sono dati sull’'ultimo attacco informatico rilevato dal programma.
Le varie informazioni comprendono la data e I'ora dell’attacco, il tipo di attacco e
l'indirizzo del computer di provenienza.

5.3.4. Barra di stato

Nella parte inferiore della finestra principale si trova una barra di stato. Essa
visualizza suggerimenti per I'utente sull’'uso dell’elemento della finestra principale
correntemente selezionato. Inoltre € possibile nascondere e visualizzare la barra
selezionando il comando Barra di stato dal menu Visualizza.

5.4. Menu di scelta rapida delle
finestre di dialogo

I menu di scelta rapida nelle finestre di dialogo del programma consentono di
attivare comandi applicabili a una particolare finestra di dialogo.

@ Per visualizzare il menu contestuale della finestra di dialogo, fare clic
con il pulsante destro del mouse al suo interno.

5.5. Composizione guidata delle
regole

La funzione di composizione guidata del programma che consente di
creare/modificare regole dell’'utente contiene numerose finestre di dialogo. Ogni
finestra di dialogo contiene una serie di pulsanti che consentono all'utente di
gestire il processo della creazione/modifica delle regole. Questi pulsanti sono:
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¢ Fine — applica le impostazioni definite e crea la regola.

e Annulla — annulla la procedura.

e Avanti > — passa alla finestra successiva dell’applicazione.
¢ <Indietro — torna alla finestra precedente dell’applicazione.

e Guida — visualizza gli argomenti della Guida.

5.6. Modifica e salvataggio delle
iImpostazioni dell’interfaccia

@ Per modificare le impostazioni dellinterfaccia, selezionare
Personalizza dal sottomenu Barre degli strumenti del menu

. Visualizza. . i
Si apre la finestra di dialogo Personalizza (cfr. fig. 6).

Personalizza x|

Comandi |Bane degli stlumentil enu I Elpzinnil

Cateqarie: Cornandi:
= .
(=) el L Fegole applicazione -
Wisualizza E e
Guida EE' Regole difitraggio pacchetti
MHuowo ey . o
Tutti i comandi Livella di sicurezza 4
Blocca hutto
Al
tedio _I
-

Descrizione:

@ Chidi |

Fig. 6. La finestra di dialogo Personalizza
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Durante la modifica dell’interfaccia, & consigliabile organizzare lo schermo in
modo che la finestra di dialogo Personalizza non si sovrapponga alla barra dei
menu della finestra principale e alla barra degli strumenti.

E possibile utilizzare la pagina Comandi per modificare il layout del menu della
finestra principale e della barra degli strumenti.

Per aggiungere nuovi comandi & necessario trascinare i comandi desiderati
dall’elenco alla barra dei menu o alla barra degli strumenti.

Per eliminare un comando dalla barra dei menu o dalla barra degli strumenti &
necessario trascinarlo fuori dalla finestra principale.

Le pagine Barre degli strumenti e Menu consentono di ripristinare I'aspetto
originale delle barre degli strumenti e dei menu.

La pagina Impostazioni consente di abilitare/disabilitare i suggerimenti a video
relativi ai pulsanti della barra degli strumenti, di selezionarne le dimensioni e
definire il layout della barra dei menu.

Se necessario, & possibile modificare le intestazioni dei pulsanti e dei comandi di
menu e visualizzare i pulsanti della barra degli strumenti come immagini o come
testo.

@ Per modificare tali intestazioni e/o altre proprieta di un comando o di un
pulsante, seguire queste istruzioni:

1. Visualizzare la finestra di dialogo Personalizza e selezionare il
comando o pulsante desiderato all'interno della finestra principale.

2. Fare clic con il pulsante destro del mouse. Selezionare il comando
desiderato dal menu contestuale:

e Cancella - rimuove il comando di menu o pulsante selezionato.

o Aspetto del pulsante — consente di modificare I'intestazione.
Si apre una finestra di dialogo con lo stesso nome. Modificare
l'intestazione del pulsante/comando di menu nel campo Testo
del pulsante (cfr. fig. 7). Fare clic su OK.

e Solo immagine — visualizza come immagine il comando di
menu/pulsante selezionato.
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e Solo testo -— Vvisualizza come testo il comando di
menu/pulsante selezionato.

o Bitmap e testo — visualizza come immagine integrata da testo
il comando di menu/pulsante selezionato.

e Inizio gruppo — inserisce un separatore prima del comando di
menu/pulsante selezionato.

Guida Aspetto del pulsante |
p ) ] g
l\@ SIS ooo Ripristina default I\D

! Solojimmanite % Uz immagine di defauli
Kaspersky Anl Copia immagine pulsante

Cancella " Solo testo —4" | Seleziona arafica Personalizzata

Aspetto pulsante. .. ¥ Bitmap = testo ey, |

i sicurezza corrent  [madine

Testo Descrizione: Modifica...l
Blocoa tutto

' Immagine & tesho sualizza gl

argomenti della
quida e lindice

Informazioni s

Alto Inizia gruppe

Testo del

et ISommano... oK I Annullal

Fig. 7. Modifica delle proprieta dei comandi

Le nuove impostazioni dellinterfaccia sono salvate automaticamente e subito
applicate. Queste modifiche saranno mantenute durante tutte le sessioni
successive del programma.

5.7. Uscita dal programma

Per chiudere il programma dalla memoria del computer, selezionare Esci dal
menu di di scelta rapida o dal menu Assistenza della finestra principale
dell'applicazione. Inoltre & possibile chiudere la finestra principale facendo clic
sul pulsante Xl nel’angolo superiore destro della finestra stessa.
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Tuttavia, la chiusura della finestra principale del programma non
scarica il programma dalla memoria del computer se la casella di
controllo Riduci ad icona la finestra principale del programma nella
barra delle applicazione alla chiusura & selezionata. Di default,
questa casella e selezionata, ma se necessario € possibile
deselezionarla (cfr. paragrafo 6.1.1 a pag. 38). Posizionando licona
nella barra delle applicazioni di Windows, il programma indica che &
caricato nella memoria del computer.



CAPITOLO 6. ABILITAZIONE
DEL SISTEMA DI SICUREZZA
E DEFINIZIONE DELLE SUE
IMPOSTAZIONI

6.1. Abilitazione del sistema di
sicurezza e selezione del livello
di sicurezza

6.1.1. Abilitazione del sistema di
sicurezza

Il sistema di sicurezza viene attivato non appena si installa Kaspersky Anti-
Hacker sul computer e si riavvia il sistema operativo. Dopo aver avviato il

programma, viene visualizzata licona nella barra delle applicazioni di
Windows. Di default, il programma implementa il livello Medio e se
un’applicazione di rete del computer cerca di connettersi a una rete locale o a
Internet, viene attivata la modalita di autoistruzione. | dati relativi all’applicazione
e all'operazione di rete sono visualizzati sullo schermo. In base a tali dati, il
programma invita l'utente a selezionare una delle seguenti azioni: consentire o
impedire una volta questo evento, bloccare completamente I'attivita di questa
applicazione, consentire I'attivita dell’applicazione in base al tipo, oppure definire
una regola complessa per questo evento. In base alla risposta, il programma
crea una regola per I'applicazione che in seguito applichera automaticamente.

Kaspersky Anti-Hacker inizia a proteggere il computer dopo la connessione da
parte dellutente. Tuttavia, & possibile impostare il programma in modo da
abilitare la sicurezza con I'avvio stesso del sistema operativo Windows.
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®

Per abilitare/disabilitare I'esecuzione automatica di Kaspersky Anti-
Hacker all'avvio del sistema operativo, seguire queste istruzioni:

Selezionare Impostazioni dal menu Assistenza.

Nella pagina Generali della finestra di dialogo Impostazioni (cfr. fig. 8),
selezionare la casella di controllo B Lancia il sistema di sicurezza
all’avvio del sistema operativo. In tal caso, il programma viene
avviato con le impostazioni dell’utente immediatamente dopo I'avvio del
sistema operativo, ma i registri sono disabilitati. Se il programma
implementa il livello Medio, tutte le comunicazioni di rete saranno
automaticamente consentite fino all’accesso al sistema operativo
perché la finestra di autoistruzione non pu0 essere visualizzata in
mancanza di un utente nel sistema. Ai livelli Basso o Consenti tutto, il
programma consente comunicazioni di rete ignote per il periodo di
tempo corrente, mentre agli altri livelli di sicurezza tutte le
comunicazioni di rete ignote sono bloccate.

Supponiamo che il computer sia collegato a una rete locale e che il
programma sia stato abilitato in modo da lanciare il sistema di
sicurezza all'avvio del sistema operativo. Supponiamo inoltre che
I'utente abbia scelto di bloccare tutto il traffico di rete selezionando il
livello di sicurezza Blocca tutto, oppure creando una regola di filtraggio
pacchetti appropriata a qualsiasi livello di sicurezza (ad eccezione di
Consenti tutto). In questo caso, sara necessario attendere piu a lungo
del solito prima di accedere al sistema, e dopo l'accesso l'utente
scoprira che la rete locale non & disponibile.
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x

General | Sigtema di rilevamenta intrusionil Hegistril

K gare questa pagina per definire le impostazioni generali
é@ del programma.

[~ Lancia il sistema di sicurezza all'avvio del sistema operativo

v Riduci ad icona la finestra principale del programma nella barra
delle applicazioni alla chiusura

v ‘isualizza la finestra principale al rilevamenta di unfintrusione

0K I Annulla Applica Guida

Fig. 8. La finestra di dialogo Impostazioni

E possibile modificare I'assegnazione del pulsante Xl nell’angolo superiore
destro della finestra principale. Di default, questo pulsante riduce la finestra
principale a icona nella barra delle applicazioni di Windows mentre il programma
resta nella memoria del computer.

Per modificare I'assegnazione del pulsante Xl in modo che scarichi il
® programma dalla memoria del computer alla chiusura della finestra
principale, seguire queste istruzioni:

1. Selezionare Impostazioni dal menu Assistenza.

2. Nella pagina Generali della finestra di dialogo Impostazioni (cfr. fig. 8)
deselezionare la casella di controllo [F Riduci a icona la finestra
principale del programma nella barra delle applicazione alla
chiusura.

Di default, se il programma rileva un attacco alla macchina, viene visualizzata la
finestra principale con il messaggio corrispondente.
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@ Per disabilitare la visualizzazione della finestra principale ogni volta che
viene rilevata un’intrusione, seguire queste istruzioni:

1. Selezionare Impostazioni dal menu Assistenza.
2. Nella pagina Generali della finestra di dialogo Impostazioni (cfr. fig. 8)

deselezionare la casella di controllo E Visualizza la finestra
principale al rilevamento di un’intrusione.

6.1.2. Selezione del livello di sicurezza

E possibile modificare il livello di sicurezza trascinando il cursore lungo la scala
di sicurezza allinterno della finestra principale del programma oppure
selezionando il comando Livello di sicurezza dal menu Assistenza. In
alternativa, € possibile selezionare il comando appropriato dal menu di sistema.

Il programma consente di passare a uno dei seguenti livelli di sicurezza:

e Blocca tutto;

e Alto;
e Medio;
e Basso;

e Consenti tutto.

Con i livelli Alto, Medio o Basso abilitati, € possibile abilitare uno strumento di
sicurezza supplementare selezionando la casella di controllo ] modalita
Invisibile.

. | livelli di sicurezza vengono applicati non appena l'utente li ha
selezionati.

Per informazioni piu dettagliate sui livelli di sicurezza disponibili, cfr.
paragrafo 4.2 a pag. 20.
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6.1.3. Avvertimenti sugli eventi di rete

Se & stata creata una regola selezionando la casella di controllo B Visualizza
avvertimento (cfr. paragrafi 6.3.2.3 a pag. 61 € 6.4.2.2 a pag. 69), quando il
programma applica questa regola viene visualizzato il messaggio corrispondente
(cfr. fig. 9).

Per un esempio di tale messaggio, che appare dopo I'applicazione di una regola
di filtraggio pacchetti, cfr. fig. 9. Il messaggio indica i relativi indirizzi locale e
remoto e le porte usate.

E possibile consultare la regola di filtraggio pacchetti corrispondente facendo clic
sul collegamento ipertestuale.

Inoltre & possibile disabilitare qualsiasi avvertimento successivo per questo
evento selezionando la casella di controllo El Non visualizzare questo
avvertimento.

Kaspersky Anti-Hacker i |

L'applicazione Internet Explorer & stata autorizzata a stabilire una
connessione con l'indinzzo 172.16.0.7. seconda |a reqola definita
dallutente,

la porta remata & 80

la porta locale & 1104

[ Mon visualizzare questo avvertimenta

Fig. 9. Un esempio di avvertimento su un evento

. Durante la creazione di una regola, & possibile selezionare la casella di
controllo EF Registra evento per registrare I'evento corrispondente.

6.1.4. Finestra Autoistruzione (Livello
Medio)

Il programma visualizza la finestra di autoistruzione (cfr. fig. 10) quando rileva un
evento ignoto durante I'esecuzione con il livello Medio selezionato.
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Kaspersky Anti-Hacker - Crea regola per iexplo 5'

L'applizazione Internet Explorer tenta di stabilire una conkessione con
lindirizza remoto proxy. avp_ru e dalla porta 3128.

fare clic gui per informazioni

% Conserti I'attivita di questa applicazione in base al tipo

Browser web (Internet Explorer, Opera...] j
" Blocca ogni attivita di rete di questa applicazione

" Personalizza la regola raccomandato per utenti espert. .

LCongenti una volta Blocea una volka |

Fig. 10. Un esempio di finestra di autoistruzione

Nella parte superiore di questo riquadro sono visibili il nome dell’applicazione
che richiede la connessione con una macchina remota, I'indirizzo della macchina
remota e il numero delle porte. Se necessario, € possibile visualizzare ulteriori
dati sulla connessione richiesta facendo clic sul collegamento ipertestuale ...
informazioni.

E possibile consentire o bloccare questa operazione specifica facendo clic
rispettivamente sui pulsanti Consenti una volta o Blocca una volta.

Chiudendo la finestra di autoistruzione per mezzo del pulsante Xl
nellangolo  superiore  destro, [I'operazione in corso sara
immediatamente interrotta.

Per definire una regola in grado di gestire successivamente eventi iniziati da
questa applicazione, selezionare una delle azioni elencate di seguito e fare clic
sul pulsante OK. Dopodiché, la nuova regola sara aggiunta all’elenco delle
regole per applicazioni.

e Consenti I'attivita dell’applicazione in base al tipo — consente solo la
comunicazione di rete conforme a quanto indicato per il tipo di
applicazione specificato. Selezionare il tipo desiderato dall’elenco a
tendina sotto il pulsante dell’opzione (per informazioni piu dettagliate cfr.
paragrafo 6.3.2.1 a pag. 50).

o Disabilita tutte le attivita dell’applicazione — Impedisce all’applicazione
specificata qualsiasi tipo di attivita di rete, inclusa I'operazione descritta.



44

Kaspersky Anti-Hacker

A

Personalizza la regola ... — Consente di specificare le operazioni
consentite per questa applicazione. Selezionando questo pulsante
opzione e facendo clic su OK, si apre la finestra di composizione guidata
regole (per informazioni piu dettagliate sulla composizione guidata cfr.
paragrafo 6.3.2 a pag. 50).

Se la regola creata non corrisponde all’evento descritto, viene
visualizzato il messaggio appropriato (cfr. fig. 11). Quindi & possibile
premere il pulsante Si per aggiungere la regola creata all’elenco,
oppure il pulsante No se la regola € stata creata per errore. In entrambi
i casi, un messaggio invita a selezionare un’altra opzione dall’elenco
della finestra di autoistruzione.

Kaspersky Anti-Hacker |

' La regola creata non corrisponde all'evento corrente,
L3 5i desidera aggiungere questa regola allelenco delle regole applicazioniz

Yes Mo |

Fig. 11. La regola creata non corrisponde all'evento corrente

Se diversi programmi del computer tentano entro breve di eseguire
operazioni di rete non descritte dalle regole dell’'utente, sara creata una
coda di richieste per la creazione di regole. Tali richieste saranno
visualizzate successivamente all'interno della finestra di autoistruzione:
innanzitutto sara necessario definire la risposta del programma alle
azioni della prima applicazione di rete, quindi della seconda, ecc. Tutti i
programmi di questa coda restano in attesa della reazione dell’'utente.

6.1.5. L’avvertimento di sostituzione del

modulo eseguibile

Kaspersky Anti-Hacker protegge le applicazioni di rete contro qualsiasi tentativo
non autorizzato di sostituire i file eseguibili originali. Se Kaspersky Anti-Hacker
rileva una tale sostituzione, il programma visualizza il messaggio di avvertimento
appropriato (cfr. figura 12).

E possibile selezionare una delle seguenti opzioni:

Blocca qualsiasi attivita di rete di questa applicazione — qualsiasi
ulteriore operazione di rete di questa applicazione sara proibita: la
regola di blocco corrispondente sara aggiunta all’inizio dell’elenco di
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regole dell’applicazione e tutte le altre regole di questo elenco
saranno disabilitate. E consigliabile avviare il programma antivirus
per verificare che I'applicazione non sia infetta, oppure ripristinare
I'applicazione dall’archivio, o reinstallarla. Fatto questo, eliminare la
regola di blocco dall’elenco delle regole dell’applicazione e abilitare
tutte le altre regole dell’elenco. Se Kaspersky Anti-Hacker visualizza
di nuovo il messaggio "modulo eseguibile sostituito", selezionare
I'opzione sottostante.

e So che il file & stato modificato e continuo a ritenere sicura
questa applicazione — tutte le regole dell'utente correntemente
disponibili per questa applicazione saranno valide anche per il file
modificato.

Fare clic su OK.

Kaspersky Anti-Hacker - LTComparator.e

Attenzionel || LT Comparator.exe checkzum del file ezequibile &
ztato modificato. Cercare le cause delle modifiche: questo &
probabimente I'aggiornamento della versione, oppure il file &
infetto. Se pozzibile, controllare il file con ['antivirus.

% Blocca qualsiasi attivita di rete di questa applicazione.

So che il file & stato modificato e continuo a ritenere sicura
questa applicazione.

Fig. 12. L’avvertimento di sostituzione del modulo eseguibile

6.2. Risposte del programma agli
attacchi

Se il sistema di sicurezza rileva un attacco ai danni della macchina, viene
visualizzata la finestra principale del Eogramma (a meno che non sia stata
deselezionata la casella di controllo Visualizza la finestra principale al
rilevamento di un'intrusione - cfr. paragrafo 6.1.1 a pag. 38). In tal caso,
leggere attentamente i dati relativi all’attacco nella parte inferiore dell’area di
lavoro della finestra; il programma visualizza la data, I'ora e il tipo di attacco (cfr.
fig. 15).
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Questo attacco sara bloccato. Il programma blocchera anche la macchina da cui
€ partito l'attacco per il periodo di tempo definito dalle impostazioni (cfr.
Paragrafo 6.5 a pag. 71).

7 Kaspersky Anti-Hacker I ] 53|

Assistenza  Visualizza  Guida

- &E B ETE RO
K KASPERSKY ANTI-HACKER

SHOAITY

Livello di sicurezza comente

....... Blocca tutte -

Il sistemna deve essere istruito sulle attivits di
rete delle applicazioni in modo da

------- Ala - canfigurarlo ottimamente [raccomandato per
ukenti non esperti).

Medio -
....... Basso -

------- Conzenti tutte -

Attenzione! |l martedi 25 marzo 2004 alle 18.16.43 & stato rilevato un
attacco ICMP Flood al computer.

KAIPIRKY S

Pronta

Fig. 13. Messaggio relativo alla rilevazione di un attacco

Supponiamo di scoprire che il computer & attaccato costantemente da una
macchina remota. Si pud proibire al computer di comunicare con tali indirizzi
remoti configurando le opportune regole di filtraggio pacchetti (cfr. paragrafo 6.4
a pag. 62).

Se gli attacchi provenienti da un determinato indirizzo remoto sono frequenti, €
consigliabile attivare il livello di sicurezza Blocca tutto e rivolgersi al proprio
amministratore di sistema o provider.
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6.3. Personalizzazione delle regole
delle applicazioni

6.3.1. Gestione dell’elenco di regole

@ Per visualizzare I'elenco delle regole applicazione sullo schermo,
Selezionare Regole applicazione dal menu Assistenza.

Si apre la finestra di dialogo Regole applicazione (cfr. fig. 14).

Regole applicazione

ﬁ Questa finestra serve per creare, modificare o eliminare le regole delle applicazioni.
5 Inaltre & possibile definire la priorita.

Ix

Regole [da applicare nell'ordine specificato)

Applicazione | Azione - Muova...
lﬁ Internet Explarer (iexplore. exe) Conzenti

Outlook [OUTL E| todifica
qﬂ Outlook, Express [maimn.exe] Conzenti Eliri
= Spstem Congenti mina

[T Services and Contraller app (SERYICES EXE) Conzenti
E LSA Executable and Server DLL [Expart Wersion) [L...  Consenti
E Generic Host Process for win32 Services (svchoste . Conslenti 2
1 |

Sposta su

» Sposta git

Elt Plof

Descrizione regola [zelezionare un valore sottolineato per modificarlo)

(uesta regola congente all'applicazione QUTLOOK.EXE di agire secondo il tipo: Conzenti tutho

oK I Anhulla

Fig. 14. La finestra di dialogo Regole applicazione

Nella sezione superiore della finestra di dialogo & visualizzato I'elenco delle
regole per applicazioni. La colonna Applicazione contiene le icone delle
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applicazioni, i loro nomi e le caselle di controllo che consentono di
abilitare/disabilitare queste regole. La colonna Azione contiene i dati relativi
all’azione eseguita dalla regola corrispondente: Consenti, per le regole che
consentono alcuni eventi, e Blocca, per le regole che bloccano alcuni eventi.

Le regole sono elencate in base alla loro priorita. La regola nella parte superiore
dell’elenco viene applicata per prima, e solo in seguito il programma applichera
la seconda regola, ecc. Se un’applicazione cerca di eseguire qualche operazione
di rete, il programma confronta questa attivita a fronte dell’elenco di regole,
esaminandolo dalla prima all’'ultima voce fino a trovare la regola corrispondente a
questa operazione o fino ad esaminare lintero elenco. Se la regola
corrispondente non viene trovata, viene applicata l'azione di default (cfr.
paragrafo 4.2 a pag. 20). In tal modo, se si desidera bloccare solo alcune
operazioni per un’applicazione, & necessario creare due regole per tale
applicazione: la prima regola deve consentire le operazioni desiderate per
questa applicazione, mentre la seconda regola deve bloccare tutte le operazioni
di tale applicazione. Inoltre, la prima regola deve essere collocata al di sopra
della seconda nell'elenco delle regole. Cosi facendo, I'applicazione cerchera di
eseguire un’operazione consentita e Kaspersky Anti-Hacker effettuera una
ricerca nell’elenco delle regole, individuando la regola che consente
I'operazione. Se [l'operazione non & desiderata, Kaspersky Anti-Hacker
applichera la seconda regola bloccando tutte le operazioni di questa
applicazione.

Per esempio, come risulta anche dalla fig. 14, la terza regola dell’applicazione
impedisce a MS Internet Explorer di accedere a Internet, ma la seconda regola
consente a questo programma di comunicare attraverso Internet utilizzando |l
protocollo HTTP. Poiché la seconda regola ha una prioritd maggiore rispetto alla
terza, MS Internet Explorer € autorizzato a comunicare con server remoti HTTP
(ma solo con quelli).

Vengono applicate solo le regole le cui caselle sono state selezionate. Per
esempio, nella fig. 14 le caselle della quarta e della quinta regola sono
disabilitate.

@ Per abilitare/disabilitare una regola di un’applicazione,

Selezionare/deselezionare la casella di controllo corrispondente
nell’elenco delle regole per applicazioni.

A destra dell’elenco di regole si trovano i seguenti pulsanti:

e Nuovo... — consente di creare una nuova regola. Premendo questo
pulsante, si apre la finestra di Composizione guidata regole per
applicazioni.
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e Modifica — consente di modificare la regola selezionata. Premendo
questo pulsante, si apre la finestra di Composizione guidata regole per
applicazioni.

¢ Elimina - rimuove la regola selezionata dall’elenco.

e Sposta su — sposta la regola selezionata sulla riga superiore, ovvero ne
aumenta il livello di priorita.

e Sposta giu — sposta la regola selezionata sulla riga inferiore, ovvero ne
riduce il livello di priorita.

Per modificare una regola selezionata dall’elenco, & anche possibile premere il
tasto <INvio> oppure fare doppio clic su di essa. Per rimuovere dall’elenco la
regola selezionata, premere il tasto <CANC>, e per aggiungere una nuova regola,
premere il tasto <INs>.

Inoltre & possibile modificare I'elenco dal menu contestuale, che contiene i
seguenti comandi:

¢ Modifica... — consente di modificare la regola selezionata.
¢ Elimina - rimuove la regola selezionata dall’elenco.

¢ Replica la regola — crea una copia della regola selezionata. La copia
creata & collocata subito sotto la regola selezionata.

Sotto la lista, la sezione Descrizione regola visualizza i dati relativi alla regola
selezionata dall’elenco nel frame superiore. La stessa sezione si trova nei
riquadri della Composizione guidata regola, pertanto avremo occasione di
descrivere questo frame con maggior dettaglio.

La descrizione delle regole contiene del testo di colore nero non modificabile, e
del testo di colore blu non sostituibile con i valori appropriati. Se un'impostazione
¢ scritta in grassetto, cio significa che il suo valore € di importanza cruciale ai fini
di questa regola.

@ Per inserire 0o modificare il valore richiesto nella descrizione della
regola,

1. Fare clic sul collegamento sottolineato corrispondente nel frame
Descrizione regola.

2. Selezionare il valore desiderato nella finestra di dialogo visualizzata
(per informazioni piu dettagliate cfr. paragrafi successivi).
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Nella sezione inferiore della finestra di dialogo Regole applicazione vi sono i

seguenti pulsanti:

e OK - chiude la finestra di dialogo e salva le modifiche apportate.

Annulla — chiude la finestra di dialogo senza salvare le modifiche.

[ ]
. Tutte le modifiche apportate all’elenco sono applicate subito dopo il
salvataggio.

6.3.2. Aggiunta di una nuova regola per
I'applicazione

® Per lanciare la finestra di Composizione guidata delle regole per
applicazioni:

Premere il pulsante Nuovo... nella finestra di dialogo Regole

applicazione (cfr. fig. 14).
6.3.2.1. Fase 1. Personalizzazione della regola

All'avvio della procedura di composizione guidata, si apre una finestra di dialogo
simile a quella illustrata nella fig. 15.
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Muova regola applicazioni il

Azione

' Consenti 'attivits dell'applicazione in base al tipa

" Disabilita tutte le attivita del'applicazions

" Personalizza la reqola [raccomandato per utenti esperti...

» " Descrizione regola

Selezionare un valore sottolineato per modificarlo.

[Juesta regola consente allapplicazions specificare il nome
dell'applicazione di agire secondo il tipo: Conzenti tutto

< Indietio I Fine I Annulla Guida

Fig. 15. La prima finestra di dialogo della procedura di composizione guidata regole per
applicazioni

L’elenco delle opzioni Azione consente di selezionare una delle tre opzioni
seguenti:
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Azione Descrizione regola
Consenti ’attivita Questa reqola conzente allapplicazione IEXPLORE EXE di agire secondo
deII’appIicazione in il tipo: Browser web [Internet Explorer, Opera... |
base al tipo
Disabilita tutte le [uesta regola impedisce al'applicazione |EXPLORE.EXE da qualsiasi
attivita attivita di rete
dell’applicazione
Personalizza la Questa regola conzente all'applicazione |EXPLORE EXE di stabiliie
regola connessioni con computer remoto mediante pratocollo TCP

Selezionando Personalizza la regola, il riquadro successivo della
Composizione guidata pud richiedere di definire alcune impostazioni
supplementari.

e Tipo di applicazione Internet (client o server)
e Protocollo

e Indirizzo remoto

e Porta remota

e Porta locale

Per creare una regola che consenta l'attivita dell'applicazione in base al
tipo:

Selezionare il pulsante Consenti I’attivita dell’applicazione in base al
tipo dall’elenco delle opzioni nella sezione Azione.

Fare clic sul collegamento ipertestuale specificare il nome
dell’applicazione nella sezione Descrizione regola. Specificare il nome
dell’applicazione desiderata nella finestra di dialogo Seleziona
applicazione.

Definire il tipo di applicazione facendo clic sul collegamento ipertestuale
appropriato nella sezione Descrizione regola. Il valore di default e
Consenti tutto, che non limita in nessun modo i diritti dell’applicazione.
Per modificarlo, fare clic su di esso e selezionare un nuovo valore
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dall’elenco a discesa allinterno della finestra di dialogo Specificare il
tipo di applicazione (cfr. fig. 16). Quindi fare clic su OK.

e Browser Web — browser Internet, Netscape Navigator ecc. E
consentita la comunicazione tramite i protocolli HTTP, HTTPS,
FTP e server proxy.

e Trasferimento file — per Reget, Gozilla, ecc. E consentita la
comunicazione tramite i protocolli HTTP, HTTPS, FTP, TFTP e
server proxy standard.

e Posta - per MS Outlook, MS Ogtlook Express, the Bat e altri
programmi di posta elettronica. E consentita la comunicazione
tramite i protocolli SMTP, NNTP, POP3 e IMAP4.

e News - per Forte Agent e altri programmi di news. E consentita
la comunicazione tramite i protocolli SMTP e NNTP.

¢ Instant messaging - per ICQ, AIM e altri programmi di chat. E
consentita la comunicazione tramite server proxy standard e
collegamenti diretti computer-computer.

e Internet Relay Chat — per mIRC e programmi simili. Sono
consentiti I'autenticazione standard utente per reti IRC e
I'accesso a porte server IRC.

e Business Conferences - per MS NetMeeting e programmi simili.
E consentita la comunicazione tramite i protocolli HTTP e
HTTPS, nonché tramite server proxy standard. Il tipo supporta
inoltre la comunicazione all'interno della rete locale (LDAP e
altre).

¢ Remote Management - per Telnet, ecc. E consentita la
comunicazione tramite i protocolli Telnet e SSH.

e Time Synchronization - per Timehook e programmi simili. E
consentita la connessione con server time e daytime.
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Specificare il tipo di applicazione | Specificare il tipo di applicazione x|
Scegli il tipo di applicazione. |l programma aan| Scedlitipo di applicazione. |l programma
congentira ['attivita dell'applicazione in bage al tipo A conzentird ['athivits dell'applicazione in base al tipa
prescelta. prescelta,
I Conzerti butto j

Browser web (Intemet Explorer, Opera...]
Trasferimento file [Feget, Gozilla...)
Posta [ Outlook. Express, Outlook...]

oK I Anrulla

Mews [Forte Agent...]
Inztant meszaging [ICQ, AlM. ]
IRC...]

Fig. 16. Selezione del tipo di applicazione

Per impedire all’applicazione ogni comunicazione di rete,

Selezionare Disabilita tutte le attivita dell’applicazione dall’elenco
delle opzioni nella sezione Azione.

Fare clic sul collegamento ipertestuale specificare il nome
dell’applicazione nella sezione Descrizione regola. Specificare il nome
dell’applicazione desiderata nella finestra di dialogo Seleziona
applicazione.

Se le impostazioni sopra descritte non consentono di creare la regola desiderata
(per esempio, se si desidera consentire la comunicazione a un certo indirizzo
IP), & possibile configurare una regola pit complessa.

®

Per configurare una regola piu complessa, seguire queste istruzioni:

Selezionare Personalizza la regola dall’elenco delle opzioni nella
sezione Azione.

Fare clic sul collegamento ipertestuale specificare il nome

dell’applicazione nella sezione Descrizione regola. Specificare il nome
dell’applicazione desiderata nella finestra di dialogo Seleziona
applicazione.

Fare clic sul collegamento ipertestuale Consenti tutto nella sezione
Descrizione regola. Selezionare I'azione desiderata dal seguente
elenco di opzioni nella finestra di dialogo Specificare I’azione (cfr.
fig. 17) e fare clic su OK:

e Blocca tutto



Abilitazione del sistema di sicurezza e definizione delle sue impostazioni 55

e Consenti tutto

4. Selezionare lattivita dell’applicazione da monitorare e da regolare per
mezzo di questa regola; attuazione (default) o ricezione della
connessione. Per modificare [lattivita di default, fare clic sul
collegamento ipertestuale attuazione connessioni nella sezione
Descrizione regola. Selezionare I'opzione Ricezione di connessione
di rete in entrata da una macchina remota in corso nella finestra di
dialogo Selezionare il tipo di attivita dell'applicazione (cfr. fig. 18) e
fare clic su OK.

Conclusa la fase di selezione delle opzioni nella prima finestra della
Composizione guidata, fare clic su Avanti >.

Specificare I'azione | Selezionare il tipo di attivita dell'app x|
Specificare azione per questa regala. ﬂ‘ ilv Selezionare il tipa di attivita dellapplicazione da

gestire mediante |a regola creata.

= Blocea

iConnessione direte a una macching remota in
0.

Ricezione di connessione di rete in entrata da una
macchina remota in corso.

oK I Antulla

ok I Anrulla

Fig. 17. Selezione dell’azione

Fig. 18. Selezione del tipo di attivita
dell’applicazione

. Se si fa clic su Avanti > senza selezionare un’applicazione, viene
visualizzato un messaggio che invita a selezionare un’applicazione.

6.3.2.2. Fase 2. Condizioni delle regole

La finestra di Composizione guidata regole & visualizzata solo se nella prima
finestra & stato selezionato il pulsante con I'opzione Personalizza la regola.

In questa finestra & possibile specificare il protocollo, I'indirizzo della macchina
remota e le porte.

Il protocollo: un elenco a tendina in questa finestra di dialogo contiene i
seguenti protocolli predefiniti e i numeri di porta corrispondenti:

e HTTP e IMAP
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e SMTP e NNTP
e POP3 e DNS

Se si desidera definire il numero di un’altra porta, selezionare uno dei seguenti
elementi da questo elenco a tendina:

e Altro protocollo basato su TCP — per servizi basati sul protocollo TCP
e Altro protocollo basato su UDP — per servizi basati sul protocollo UDP

L’elenco delle Impostazioni contiene impostazioni supplementari e il suo
contenuto dipende completamente dal protocollo selezionato dall’elenco a
discesa di cui sopra.

Iﬂ Indirizzo remoto - [lindirizzo del computer remoto coinvolto nella
comunicazione. Per definire [lindirizzo, fare clic sul collegamento
ipertestuale corrispondente specificare I'indirizzo nella sezione Descrizione
regola. Per specificare piu di un indirizzo, tenere premuto il tasto <CTRL> e
fare clic sul collegamento ipertestuale. Per informazioni piu dettagliate, cfr.
Paragrafo 6.3.2.2.2 a pag. 60.

Iﬂ Porta remota — il numero della porta remota. Per specificare la porta, fare
clic sul collegamento ipertestuale corrispondente specificare la porta nella
sezione Descrizione regola. Per specificare piu di una porta, tenere
premuto il tasto <CTRL> e fare clic sul collegamento ipertestuale. Per i dati
specifici vedere il numero. Per specificare la porta fare clic sul collegamento
ipertestuale corrispondente specificare la porta, paragrafo 6.3.2.2.2 a
pag. 60.

Iﬂ Porta locale — la porta locale nella sezione Descrizione regola. Per
specificare piu di una porta, tenere premuto il tasto <CTRL> e fare clic sul
collegamento ipertestuale. Per i dati specifici vedere il numero. Per
specificare la porta fare clic sul collegamento ipertestuale corrispondente
specificare la porta, paragrafo 6.3.2.2.2 a pag. 60.




Abilitazione del sistema di sicurezza e definizione delle sue impostazioni 57

Muova reqola applicazione il

Selezionare le condizioni della regola

Protocallo: I.ﬁltro protocolo bagato su TCP ﬂ
Proprieta: [# Inditizzo remata

[# Porta remata

[ Porta locale

Descrizione regola

Selezionare un valore sottolineato per modificarlo.

o 2 [Juesta regola impedizce all'applicazions LTCOMPARATOR. EXE di
| stabilirp cohhessioni coh computer remato mediante pratocolla TCP ze

- 20N rigpettate le seguenti condizioni:
Indinizza remoto: Specificare lindinizzo =
i Porta remaota; Specificare la porta e
Porta locale: Specificare la porta

< Indietro I Avanti > I Annulla Guida

Fig. 19. Definizione delle condizioni delle regole

6.3.2.2.1. Definizione dell’indirizzo o dell’intervallo
di indirizzi

Per definire gli indirizzi desiderati, & necessario utilizzare due finestre di dialogo.

La finestra di dialogo Specificare l'indirizzo o l'intervallo di indirizzi (cfr.
fig. 20) viene visualizzata sullo schermo tenendo premuto il tasto <CTRL> e
facendo clic sul collegamento ipertestuale specificare l'indirizzo nella seconda
finestra della composizione guidata delle regole.
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Specificare I'indirizzo o I'intervallo di indirizzi il

Specificare lindirizzo o l'intervalla di indirizzi da usare per la regola di
fitraggio pacchetti. Accertarsi che i valor immessi siano comett,
quindi selezionare OK.

g}

4 111.00.0
Hintervalo [222.00.1 - 222.0.0.9)
(4 subret [233.0.0.0 / 255,255, 255.0)

Aggiunai Elimina | QK. I Annulla

Fig. 20. La finestra di dialogo Specificare I'indirizzo o I'intervallo di indirizzi

Da qui & possibile utilizzare i pulsanti Aggiungi ed Elimina per aggiungere il
numero desiderato di indirizzi di computer, intervalli di indirizzi e indirizzi di
subnet. Al termine della configurazione dell’elenco di indirizzi, fare clic su OK e
tornare alla finestra di Composizione guidata regole.

Premendo Aggiungi nella finestra di dialogo Specificare I'indirizzo o I'intervallo
di indirizzi, si apre la finestra di dialogo Specificare I'indirizzo (cfr. fig. 21). La
stessa finestra di dialogo viene visualizzata sullo schermo facendo clic sul
collegamento ipertestuale Specificare lindirizzo nella seconda finestra della
Composizione guidata delle regole senza tenere premuto il tasto <CTRL>.

La finestra di dialogo Specificare I'indirizzo consente di specificare I'indirizzo,
lintervallo di indirizzi o l'indirizzo di subnet da usare per la propria regola (cfr.
fig. 21).
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Specificare indirizzo x|

Specificare lindirizzo del computer o lintervallo di indirizzi da
uzare nella regola.

i
" Intervallo di indirizzi |P

" Indirizzo subnet

Specificare il computer per mezza dellindinzzo simbalica
[es. v kaspersky.com] o 1P [es. 192.168.1.1).

ok I Annulla

Fig. 21. Inserimento dell'indirizzo del computer nella finestra di dialogo Specificare
I'indirizzo

Da qui é possibile selezionare una delle seguenti opzioni:
¢ Indirizzo computer - consente di specificare il computer per mezzo

dell'indirizzo simbolico (per esempio www.kaspersky.com) o dell'indirizzo
IP (per esempio 192.168.1.1).

¢ Intervallo di indirizzi IP - consente di specificare l'intervallo di indirizzi
utilizzando i campi Inizia da: e Finisce per: (cfr. fig. 22).

¢ Indirizzo subnet - consente di specificare I'indirizzo di subnet nel campo
Indirizzo subnet: e/o la maschera subnet nel campo Maschera subnet:
(cfr. fig. 23).
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specificare indirizzo x| Specificare indirizzo x|
Specificare [indinizzo del computer o intervallo di indirizzi da Specificare lindinizzo del computer o lintervallo di indirizzi da
uzare nella regola. uzare nella regola.
—=i

" Indirizzn computer " Indiizzn computer

' Intervallo di indirizzi IP " Intervallo di indirizai IP

" Indirizzo subnet ' Indiiizzo subnet

Inizia da: Finizce per: Indinzzo subnet: M azchera subnet:

|1 - |1 4| 255 255 255 0

Annulla Annulla
Fig. 22. Indicazione dell'intervallo di indirizzi Fig. 23. Indicazione dell'indirizzo subnet
IP

Una volta specificato I'indirizzo desiderato, fare clic su OK.

6.3.2.2.2. Definizione della porta o dell’intervallo di
porte

Per definire le porte desiderate sono necessarie due finestre di dialogo.

Per visualizzare la finestra di dialogo Specificare porta o intervallo porte (cfr.
fig. 24) tenere premuto il tasto <CTRL> e fare clic sul collegamento ipertestuale
specificare la porta nella seconda finestra di Composizione guidata regole.

EESESRERGERervalo dolle porte x|

T( Specificare la porta o lintervallo delle porte da usare per la regola.
= Inserie i valor coretti, quindi premere O

=& SMTP (28]

Aggiungi | Elimina I 0K I Annulla I

Fig. 24. La finestra di dialogo Specificare porta o intervallo porte
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Da qui & possibile utilizzare i pulsanti Aggiungi e Rimuovi per aggiungere i
numeri corrispondenti alle porte e agli intervalli porte desiderati. Una volta
completata la configurazione dell’elenco delle porte, premere il pulsante OK e
tornare alla finestra di composizione guidata delle regole.

Il pulsante Aggiungi nella finestra di dialogo Specificare porta o intervallo
porte, determina la visualizzazione della finestra di dialogo Porta (cfr. fig. 21). La
stessa finestra di dialogo viene visualizzata facendo clic sul collegamento
ipertestuale specificare la porta nella seconda finestra di composizione
automatica delle regola senza tenere premuto il tasto <CTRL>.

La finestra di dialogo Porta consente di specificare la porta o le porte da
utilizzare per la regola (cfr. fig. 25).

Da qui & possibile selezionare una delle seguenti opzioni:

e Specificare il numero della porta — consente di selezionare uno dei
valori predefiniti dall’elenco a discesa o di inserire il numero della porta
dalla tastiera.

e Specificare l'intervallo delle porte — consente di specificare l'intervallo
di porte desiderato inserendo la porta iniziale nel primo campo di testo e
la porta finale nel secondo (cfr. fig. 26).

=3 Inquesta finestia specificare Ia porta o lintervallo =3 Inquesta finesta specificare |a porta o lntervallo

T~ dipotedausar perlaregola T dipite dausaie per laregola

@ Speciicars il numero della porta € Specificare il numera dells parta

© Specificare [intervalo delle ponte & Specificare lintervallo delle porte

Speciicare |l numera della pata o1l Speciicare lintervalio dele porte
protocollo che usa questa parta

|m— - Jrod
Bl Anrulla
Fig. 25. La finestra di dialogo Porta Fig. 26. Definizione dell’intervallo delle
porte

Una volta specificate le porte desiderate, fare clic su OK.

6.3.2.3. Fase 3. Azioni supplementari

Fra le azioni supplementari, & possibile selezionare la casella di controllo [
Registra evento, che abilita |a registrazione degli eventi rilevati, e [ Visualizza
avvertimento, che abilita la visualizzazione di messaggi sull’evento rilevato (cfr.
fig. 27).
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Muova regola applicazioni il

Azione suppl itare

¥ Reagistra evento
V¥ “izualizza avvertimento

Descrizione regola

Selezionare un valore sottolineato per modificarlo.

[Juesta regola conzente allapplicazions LTCOMPARATOR.EXE di
ztabilire connessioni con computer remota mediants protocallo TCP

(uando la regola & applicata l'svento & registrato e 'utente & stato
informato

< Indietro I Fine I Annulla Guida

Fig. 27. Azioni supplementari per la regola

6.4. Personalizzazione delle regole
di filtraggio pacchetti

6.4.1. Gestione dell’elenco di regole

La gestione dell’elenco delle regole di filiraggio pacchetti € simile per molti
aspetti alla gestione dell’elenco delle regole per applicazioni.

® Per visualizzare I'elenco delle regole di filtraggio pacchetti sullo
schermo,

selezionare Regole di filtraggio pacchetti dal menu Assistenza.

Si apre la finestra di dialogo Regole di filtraggio pacchetti (cfr. fig. 28).
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Regole di filtraggio pacchetti 2=l

Questa finestra serve per creare, modificare o eliminare le regole di filtraggio pacchetti.
& =" Inolire & poszibile definire 'ordine in cui zono applicate,
=

Regole [da applicare nell'ordine specificato)

Diomain Mame S Nuova...
Windows-sessieservice
Windows-datagramservice
Windows-naamservice
Kerberos-authenticatie (LDP)
Kerberos-authenticatie [TCP]

Communicatie via LDAP 5501 Sposta su
Communicatie via LDAP [TCP) = =
4 | 9 Sposta giti |

Degcrizione regola (zelezionare uk walore zottolineato per modificarlo)

Modifica

Elimina

Bl

(uesta regola congente le UDP pacchetto se sono rispettate le seguenti condizioni:
Porta remata: 53

oK I Annulla

Fig. 28. La finestra di dialogo Regole di filtraggio pacchetti

Nella sezione superiore della finestra di dialogo & visualizzato I'elenco delle
regole di filtraggio pacchetti. Le caselle di controllo a destra di ogni regola
consentono di abilitare/disabilitare queste regole.

Le regole sono elencate in base alla priorita; la regola posta alla prima posizione
dell’elenco viene applicata per prima, poi il programma applica la seconda, ecc.
Vengono applicate solo le regole la cui casella di controllo é stata selezionata.

@ Per abilitare/disabilitare una regola di filtraggio pacchetti,

selezionare/deselezionare la casella di controllo corrispondente nell’elenco delle
regole di filtraggio pacchetti.

A destra dell’elenco di regole si trovano i seguenti pulsanti:

e Nuovo... - consente di creare una nuova regola. Premendo questo
pulsante, si apre la finestra di Composizione guidata regole filtraggio
pacchetti.
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e Modifica - consente di modificare la regola selezionata. Premendo
questo pulsante, si apre la finestra di composizione guidata regole
filtraggio pacchetti.

¢ Elimina - rimuove la regola selezionata dall’elenco.

e Sposta su — sposta la regola selezionata sulla riga superiore, ovvero ne
aumenta il livello di priorita.

e Sposta giu — sposta la regola selezionata sulla riga inferiore, ovvero ne
riduce il livello di priorita.

Per modificare una regola selezionata dall’elenco, & anche possibile premere il
tasto <INvio> oppure fare doppio clic su di essa. Per rimuovere dall’elenco la
regola selezionata, premere il tasto <CANC>. Per aggiungere una nuova regola
all’elenco premere <INS>.

Inoltre & possibile modificare I'elenco dal menu contestuale, che contiene i
seguenti comandi:

¢ Modifica - consente di modificare la regola selezionata.
¢ Elimina - rimuove la regola selezionata dall’elenco.

¢ Replica la regola — crea una copia della regola selezionata. La copia &
collocata subito sotto la regola selezionata.

Sotto la lista, la sezione Descrizione regola visualizza i dati relativi alla regola
selezionata dall’elenco nel frame superiore. La stessa sezione si trova nei
riquadri della composizione guidata regola, pertanto avremo occasione di
descrivere questo frame con maggior dettaglio.

La descrizione delle regole contiene del testo di colore nero non modificabile, e
del testo di colore blu non sostituibile con i valori appropriati. Se un'impostazione
¢ scritta in grassetto, cio significa che il suo valore € di importanza cruciale ai fini
di questa regola.

@ Per inserire o modificare il valore richiesto nella descrizione della
regola,

1. Fare clic sul collegamento sottolineato corrispondente nella
sezione Descrizione regola.
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2. Selezionare il valore desiderato nella finestra di dialogo visualizzata
(per informazioni piu dettagliate cfr. paragrafi successivi).

Nella sezione inferiore della finestra di dialogo Regole filtraggio pacchetti vi
sono i seguenti pulsanti:

e OK - chiude la finestra di dialogo e salva le modifiche apportate.

e Annulla — chiude la finestra di dialogo senza salvare le modifiche.

Tutte le modifiche apportate all’elenco sono applicate subito dopo il
salvataggio.

Le regole di filtraggio pacchetti hanno un livello di priorita maggiore rispetto alle
regole per applicazioni e vengono pertanto eseguite per prime.

6.4.2. Aggiunta di una nuova regola

La Composizione guidata delle regole di filtraggio pacchetti & simile per molti
aspetti a quella delle regole per applicazioni. Tuttavia, contiene solo due finestre.

6.4.2.1. Fase 1. Condizioni delle regole

La prima finestra della Composizione guidata consente di specificare:

Il protocollo usato (TCP, UDP, ICMP, altri protocolli IP)
e L’indirizzo di destinazione del pacchetto
e Ladirezione del traffico (in uscita, in entrata)

e Le impostazioni dipendenti dai protocolli (le porte per i protocolli TCP e
UDP, i tipi di messaggio per il protocollo ICMP, il numero di protocollo
degli altri protocolli IP)

e L’azione (consenti/blocca)
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Nuova regola di filtraggio pacchetti x|
Selezi e le condizioni della regola
Protocollo: IAItri protocoll [P ﬂ
Proprieta: [ Tipo di pacchetto (in entrata o in uscita)

O Pratocalla
m Indirizzo rermoto
O indirizzo locale

Descrizione regola

") Selezionare un valore sottolineato per modificarlo.

Questa regola impedizce = |P pacchetto e zono rispettate le sequenti
condizioni:
Indirizzo remoto: 111.111.111.111

< |ndietna I Avarti > I Annulla Guida

Fig. 29. La prima finestra di Composizione guidata delle regole di filtraggio pacchetti

@ Per configurare una regola di filtraggio pacchetti, seguire queste
istruzioni:

1.

Selezionare il protocollo da filtrare nell’elenco a tendina Protocollo.
| valori disponibili sono TCP (Transmission Control Protocol), UDP
(User Datagram Protocol), ICMP (Internet Control Message
Protocol) e Altri protocolli IP. Il valore di default &€ TCP.

Selezionare le seguenti caselle di controllo nella sezione Proprieta:

Tipo di pacchetto (in entrata o in uscita) — relativo alla direzione
del traffico. Di default, la casella di controllo & deselezionata,
consentendo di filtrare sia il traffico in entrata che quello in uscita.
Se si desidera controllare solo il traffico in entrata o quello in uscita,
selezionare questa casella di controllo e specificare il tipo di
pacchetto desiderato nella sezione Descrizione regola. Per
inserire il valore desiderato, fare clic sul collegamento ipertestuale
del tipo di pacchetto e selezionare l'opzione desiderata nella
finestra di dialogo Specificare la direzione del pacchetto, quindi fare
clic sul pulsante OK.
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Specificare la direzione del pacchet |

ﬂ Specificare la direzione del pacchetto per guesta
il regola.

&

" |n uscita

(]9 I Annulla

Fig. 30. La finestra di dialogo Specificare la direzione del pacchetto

3. Alcune caselle di controllo nella sezione Proprieta dipendono dal
protocollo.

e Per i protocolli TCP e UDP & necessario specificare la porta
remota e la porta locale.

e Per il protocollo ICMP & necessario specificare il tipo di
messaggio ICMP.

e Per altri tipi di protocollo basati su IP & possibile specificare il

protocollo.
Iﬂ Indirizzo remoto — lindirizzo della macchina remota (per tutti i
protocolli).
Iﬂ Indirizzo locale — lindirizzo della macchina locale (per tutti i
protocolli).

Per definire l'indirizzo (locale o remoto), fare clic sul collegamento
ipertestuale corrispondente specificare l'indirizzo nella sezione
Descrizione regola. Per specificare piu di un indirizzo, tenere
premuto il tasto <CTRL> e fare clic sul collegamento ipertestuale.
Per informazioni piu dettagliate, cfr. paragrafo 6.3.2.2.1 a pag. 57.

Iﬂ Porta remota — il numero della porta remota (per i protocolli TCP e
UDP).

Iﬂ Porta locale - il numero della porta locale (per i protocolli TCP e
UDP).

Per specificare la porta (locale o remota), fare clic sul collegamento
ipertestuale corrispondente specificare la porta nella sezione
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Descrizione regola. Per informazioni piu dettagliate, cfr. il numero.
Per specificare la porta fare clic sul collegamento ipertestuale
corrispondente specificare la porta, cfr. paragrafo 6.3.2.2.2 a
pag. 60.

Iﬂ Tipo di messaggio ICMP - il tipo di messaggio ICMP (solo per il
protocollo ICMP). Per specificare il tipo di messaggio, fare clic sul
collegamento ipertestuale corrispondente Specificare il tipo di
messaggio ICMP nella sezione Descrizione regola e selezionare il
valore desiderato nell’elenco a tendina della finestra di dialogo
Specificare il tipo di messaggio ICMP (cfr. fig. 31), quindi fare
clic sul pulsante OK.

Richiesta di eco

Risposta di eco

Individua percorso? (eccedenza TTL)
Rete non raggiungibile

Host non raggiungibile

Protocollo non raggiungibile

Porta non raggiungibile

Reindirizza per I'host

Reindirizza per la rete

Reindirizza per TOS e rete
Reindirizza per TOS e host

Specificare il tipo di messaggio ICM x|

réq Specificare il ipo di meszaggio |CMP da filtrare.
F

oK I Annulla

Fig. 31. La finestra di dialogo Specificare il tipo di messaggio ICMP

Iﬂ Protocollo — il nome o numero del protocollo (solo per protocolli
IP). Se questa casella di controllo viene lasciata deselezionata, il
programma gestisce tutti i protocolli IP. Per specificare il nome o il
numero di protocollo desiderato, fare clic sul collegamento
ipertestuale specificare protocollo nella sezione Descrizione
regola e selezionare il valore desiderato nell’elenco a discesa della
finestra di dialogo Specificare il protocollo (cfr. fig. 32). Premere
quindi il pulsante OK. Nell’elenco dei protocolli disponibili di seguito,
i numeri di protocollo sono indicati fra parentesi.
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Specificare il protocollo x| . IGMP,RGMP(2)
Tom Specificare il numero o il nome del protocolla da * GGP(3)

??:E elabaorare, . .
e |Pin encapsulation IP (4)

ICMP (1 -
[ICHP (1] = « TCP()
o | fondla | « IGRP(9)
e UDP(17)
Fig. 32. La finestra di dialogo Specificare il . GRE(47)
protocollo
e ESP(50)
e  AH(51)

. IP con crittografia (53)

4. Specificare l'azione da applicare ai pacchetti che soddisfano le
condizioni sopra definite — blocca o consenti. Di default, &
selezionata I'opzione Blocca. Per modificare il valore, fare clic sul
collegamento  ipertestuale  corrispondente  nella  sezione
Descrizione regola e selezionare il valore desiderato nella finestra
di dialogo Specificare I’azione, quindi fare clic su OK (cfr. fig. 33).

x
Specificare l'azione da applicare ai pacchett
paszati che soddizfana le condizioni delle reqale.
% Blocca
" Consenti
oK I Annulla

Fig. 33. La finestra di dialogo Specificare I’azione

6.4.2.2. Fase 2. Nome delle regole e azioni
supplementari

E necessario specificare il nome della regola di filtraggio pacchetti nel campo di
testo Nome della regola della seconda finestra della composizione guidata. Di
default, il programma suggerisce un nome esclusivo, come Regola di filtraggio
pacchetti #<numero di sequenza della regola>. Tuttavia, & consigliabile
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specificare un nome dotato di significato che faciliti in futuro I'individuazione della
regola desiderata all'interno dell’elenco.

E inoltre possibile abilitare azioni supplementari per la regola. La composizione
guidata contiene le due seguenti caselle di controllo: Registra evento — se
selezionata, vengono registrati gli eventi rilevati, e Visualizza avvertimento — se
selezionata, visualizza un messaggio sull’evento rilevato (cfr. fig. 9).

Nuova regola di filtragagio pacchetti x|

Home della regola

IHegoIa di filraggio pacchett #1]

Azione supplementare
[ Registra evento

[ Wizualizza avvertimenta

Descrizione regola

Selezionare un valore sottalineato per modificarlo.

Questa regola impedisce qualziazi TCP pacchetta

< Indietro I Fine I Annulla Guida

Fig. 34. Definizione del nome della regola e azioni supplementari
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6.5. Sistema di rilevamento
intrusioni

6.5.1. Impostazioni del rilevatore
Intrusioni

@ Per visualizzare le impostazioni intrusioni,

selezionare Impostazioni dal menu Assistenza e portarsi sulla pagina
Sistema di rilevamento intrusioni (cfr. fig. 35).

E consigliabile tenere sempre selezionata la casella di controllo E Abilita
sistema di rilevamento intrusioni nella pagina Sistema di rilevamento
intrusioni. Questa casella di controllo consente di abilitare/disabilitare il
rilevamento delle intrusioni esterne nella macchina.

Sotto questa casella di controllo si trova la casella di selezione Periodo di
arresto attacco (min.) che consente di definire il periodo durante il quale la
macchina di provenienza dell’attacco dovra restare bloccata quando viene
rilevato un indirizzo remoto. Questa impostazione viene applicata a tutti i tipi di
attacco.

Modificando il parametro Periodo di arresto attacco, esso sara
applicato a tutti i nuovi attacchi subito dopo aver premuto il pulsante OK

nella finestra Impostazioni. Per quanto riguarda i computer che sono
stati bloccati a causa di attacchi precedenti, il loro periodo di blocco non
subira variazioni.

L’insieme di campi collocati alla base della pagina dipende dal tipo di attacco
selezionato dall’elenco a tendina Tipo di attacco.

Selezionare la casella di controllo Abilita rilevamento di questo attacco se si
desidera che il programma rilevi il tipo di attacco selezionato. Sotto la casella di
controllo vi sono informazioni sui tipi di attacco, che possono tornare utili in caso
di incertezza sull’'opzione da usare.
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ﬂ

Gererali  Siztema di rilevamenta intrusioni | Hegistril

8| Usare questa paging per definire le preferenze del
;@ Siztema di rilevamento intrusioni.

¥ Ahbilita Sizterna di rilevamenta intrusioni

Perioda di arresto attaccao [min):

&0 =

Tipo di attacco:
[ Ping of Death [bilitato) =l

[V Abilita rilevamenta di questo attacco

Questo attacco comparta llinvio di un pacchetta ICHP
superiore a 64 Kb [valore limite] al computer. In alcuni
zigtemi cid pud dar luoge a una speghimenta di emergenza.

ak. I Anrulla Spplica Guida

Fig. 35. La pagina Sistema di rilevamento intrusioni della finestra di dialogo
Impostazioni

6.5.2. L’elenco degli attacchi rilevabili

Kaspersky Anti-Hacker & in grado di rilevare gli attacchi DoS piu comuni
(Ridondanza SYN, Ridondanza UDP, Ridondanza ICMP), il Ping of death, e gli
attacchi Land, Helkern, SmbDie e Lovesan, e di rilevare inoltre le operazioni di
scansione delle porte, che sono solitamente seguite da un attacco piu potente:

L’attacco “Ping of death” comporta linvio di un pacchetto ICMP
superiore a 64 Kb (valore limite) al computer attaccato. Cido puo
determinare I'arresto d’emergenza di alcuni sistemi operativi.

L’attacco “Land” comporta la trasmissione di una richiesta di
autoconnessione (quando a un computer viene richiesto di connettersi
con se stesso) al computer attaccato. Cido determina un circolo vizioso in
quanto il computer cerca di connettersi con se stesso. Di conseguenza, il
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carico della CPU e le probabilitd di arresto di emergenza aumentano
drasticamente.

e L’attacco “Scanning TCP ports” comporta il rilevamento di porte TCP
aperte sul computer. Questo tipo di attacco viene usato per cercare i punti
deboli di un computer ed & generalmente seguito da attacchi piu
pericolosi. E possibile definire le seguenti impostazioni per questo tipo di
attacco: Cont. porte: - il numero di porte che la macchina remota cerca di
aprire, e Ora (sec): - il tempo necessario.

e L’attacco “Scanning UDP ports” comporta il rilevamento di porte UDP
aperte sul computer. L’'attacco viene rilevato dalla quantita di pacchetti
UDP inviati a varie porte del computer in un determinato periodo di
tempo. Questo tipo di attacco viene usato per cercare i punti deboli di un
computer ed & generalmente seguito da attacchi pit pericolosi. E
possibile definire le seguenti impostazioni per questo tipo di attacco:
Cont. porte: - il numero di porte che la macchina remota cerca di aprire,
Ora (sec): - il tempo necessario.

e L’attacco “Ridondanza SYN” comporta l'invio di una falsa richiesta di
connessione al computer attaccato. Il sistema riserva determinate risorse
per ogni richiesta di connessione. Di conseguenza, il computer non
risponde alle richieste di connessione da altre provenienze. E possibile
definire le seguenti impostazioni per questo tipo di attacco: Cont.
connessioni: - il numero di connessioni che la macchina remota cerca di
stabilire, e Ora (sec): - il tempo necessario.

e L’attacco “Ridondanza UDP” comporta l'invio di speciali pacchetti UDP
al computer attaccato. Questi pacchetti vengono trasmessi senza fine tra
le macchine coinvolte. Di conseguenza, questo attacco consuma risorse
ingenti e sovraccarica il canale di comunicazione. E possibile definire le
seguenti impostazioni per questo tipo di attacco: Cont. pacchetti UDP: -
il numero di pacchetti UDP in entrata, e Ora (sec): - il tempo necessario.

e L’attacco “Ridondanza ICMP” comporta l'invio di speciali pacchetti ICMP
al computer attaccato. Cid determina un incremento del carico della CPU
del computer attaccato che risponde ad ogni pacchetto. E possibile
definire le seguenti impostazioni per questo tipo di attacco: Cont.
pacchetti ICMP: - il numero di pacchetti ICMP in entrata, e Ora (sec): - il
tempo necessario.

e L’attacco “Helkern” comporta I'invio di speciali pacchetti UDP (in grado di
eseguire codici maligni) al computer attaccato. Questo attacco determina
un rallentamento della connessione Internet.
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L'attacco “SmbDie” comporta il tentativo di stabilire una connessione
SMB; se l'attacco ha esito positivo, viene inviato al computer attaccato
uno speciale pacchetto che provoca la ridondanza del buffer. In
conseguenza di cio, I'utente deve riavviare il sistema operativo. | sistemi
operativi Windows 2k/XP/NT sono esposti a questo tipo di attacco.

L’attacco “Lovesan” prende di mira i punti vulnerabili del servizio DCOM
RPC dei sistemi operativi Windows NT 4.0/NT 4.0 Terminal Services
Edition/2000/XP/Server (tm) 2003. Una volta rilevata the vulnerabilita, il
worm, costituito da un malware che consente al mittente di effettuare
qualsiasi manipolazione, viene scaricato sul computer attaccato.



CAPITOLO 7. VISUALIZZAZION
E DEI RISULTATI DELLE
PRESTAZIONI

7.1. Visualizzazione dello stato
corrente

Le prestazioni di tutte le applicazioni di rete in esecuzione sul computer vengono
costantemente monitorate e registrate da Kaspersky Anti-Hacker. E possibile
consultare le seguenti statistiche dell’attivita di rete:

e Applicazioni attive. Le operazioni di rete sono classificate sulla base
delle applicazioni coinvolte. Per ogni applicazione presente sul computer
e possibile consultare I'elenco delle porte e delle connessioni da essa
gestite.

e Connessioni stabilite. Visualizza tutte le connessioni in entrata e in
uscita, gli indirizzi dei computer remoti e il numero delle porte.

o Porte aperte. Visualizza tutte le porte aperte del computer.
7.1.1. Applicazioni attive

@ Per consultare I'elenco delle applicazioni di rete correntemente attive,
selezionare Applicazioni attive dal sottomenu Mostra del menu
Visualizza (cfr. fig. 36). Inoltre & possibile premere il pulsante nella

barra degli strumenti.

Si apre la finestra di dialogo Applicazioni attive di rete.
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1 Applicazioni attive di rete 1[

Qui & possibile vedere | applicazioni, le porte aperte & le connessioni
stabilite. Se necessarno, uzare il menu di scelta rapida per creare una regola
per inibire e attivitd di qualziasi porta,

{77 Generic: Host Process for wWin32 Services [svchost.eve)
i - Intemnet Explorer (iexplore.exe)
ﬁ LS54 Executable and Server DLL [Export Version] [L5ASS. EXE)
Microzoft Qutlook (OUTLOOK.EXE]
ek 1081
1082
1083
1085

z ivka F'-gglorna 04
7] Services a Crea regola ]
H-] System

H-{=] Task Schy
]_ﬂ_m Windows

Interrompi connessione

-

Proprietd ... ERE]

A

Fig. 36. La finestra di dialogo Applicazioni attive di rete

Questa finestra di dialogo consente di consultare I'elenco delle applicazioni di
rete attive e delle risorse di rete utilizzate. | nomi delle applicazioni sono elencati
in ordine alfabetico, agevolando la ricerca nell’elenco. A sinistra del nome di ogni
applicazione dell’elenco si trova l'icona dell’applicazione.

Espandendo ogni applicazione, € possibile visualizzare I'elenco delle porte
aperte corrispondenti sul computer e le connessioni stabilite da questa
applicazione. Gli indicatori sono i seguenti:

e Le porte aperte sono indicate dallicona TCP o UDP, in base al tipo di
porta aperta. A destra di ogni porta & indicato il numero corrispondente.

e
e Le connessioni stabilite sono |nd|cate con licona £= se stabilite dal

proprio computer, o dall’icona u_.se ricevute dall’'esterno. Le impostazioni
delle connessioni sSono descritte a destra dellicona:
<indirizzo di provenienza>:<porta di provenienza> -
<indirizzo di destinazione>:<porta di destinazione>
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L’elenco delle applicazioni di rete attive viene aggiornato automaticamente due
volte al secondo.

L’elenco & dotato di un menu contestuale che contiene i seguenti comandi:

e Aggiorna — aggiorna l'elenco delle applicazioni attive su richiesta
dell’'utente.

e Crea regola - consente di creare una regola per una porta o connessione
selezionata. Il programma avvia la composizione guidata delle regole per
applicazioni, quindi inserisce automaticamente i dati relativi alla porta o
connessione selezionata negli appositi campi.

e Interrompi connessione — interrompe la connessione selezionata
(questo comando ¢ disponibile solo & stata selezionata una connessione
dall’elenco).

& Attenzione! Se si interrompe forzatamente una connessione,
I'applicazione relativa potra funzionare in maniera non corretta.

e Proprieta — visualizza maggiori dati sul’elemento selezionato nell’elenco,
cioé l'applicazione (cfr. fig. 37), la connessione (cfr. fig. 39) o la porta (cfr.
fig. 41).

L’elenco puo contenere piu di una stringa per la stessa applicazione.

Cio significa che € in esecuzione piu di una copia dell'applicazione.
Espandendo i giunti delle copie dell’applicazione, si visualizzano diversi
elenchi di porte aperte e di connessioni stabilite.
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Proprieta dell'applicazione 5'
Descrizione: Microzoft Outlook

Informazioni zull'applicazione

Mome applicazione: OUTLOOK.EXE

1D applicazione: 1036

File applicazione: C:%Program Files\Microzoft
Cfficet0fficeT0NOUTLOOK. EXE

Informazioni sul produttore

Produttare: Microzoft Corparation
Werzsione applicazione:  10.0.4510

Werzione file: 10.0.4510

Fig. 37. La finestra di dialogo Proprieta dell'applicazione

La finestra di dialogo Proprieta dell’applicazione contiene una sezione di
informazioni relative all'applicazione, con i seguenti elementi:

¢ Nome dell’applicazione — il nome del file eseguibile
¢ ID applicazione - I'identificativo dell’applicazione
¢ File applicazione — il percorso completo del file eseguibile

Sotto alla sezione Informazioni sull'applicazione si trova un’altra sezione
chiamata Informazioni sul produttore, che contiene i seguenti elementi:

e Produttore — il nome del produttore
e Versione applicazione — la versione del programma

¢ Versione file — la versione del file eseguibile



Visualizzazione dei risultati delle prestazioni 79

7.1.2. Connessioni stabilite

@ Per consultare I'elenco delle connessioni di rete correntemente stabilite,

selezionare Connessioni stabilite nel sottomenu Mostra del menu
Visualizza (cfr. fig. 38). Inoltre & possibile premere il pulsante £2 nella

barra degli strumenti.
Si apre la finestra di dialogo Connessioni stabilite.

Ogni riga dell’elenco contiene i dati relativi a una singola connessione stabilita.
+H

Le connessioni stabilite sono indicate con licona £= se stabilite dal proprio

. o . ,
computer, o dall'icona 52 se ricevute dall’esterno.
L’elenco contiene inoltre i seguenti dati relativi alle connessioni:

¢ Indirizzo remoto — I'indirizzo e la porta di una macchina remota con cui €
stabilita una connessione.

¢ Indirizzo locale - I'indirizzo e la porta del proprio computer.
e Applicazione — I'applicazione che ha stabilito questa connessione.

L’elenco pud essere organizzato in base a ciascuna delle categorie sopra
descritte.
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+ Connessioni stabilite x|

? L'elenca delle connessioni stabilite conzente di identificars le applicazioni

In comunicazione con gli host remaoti. Se necessario, & possibile
interrampere le connessioni sogpette e creare regole per inibire in futuro
questa attivita.

| Indirizza rerota | Indirizzo locale | Applicazione

] avp. 1069 M)
Aggiorna avp.n 1081 OUTLOCK....
Crearegola avp.iu 1085 QUTLOOE,....
Inkerrompi connessione avp.nu 1072 System
avpre1114 Suystem
Proprietd ...
J [ 2]

Fig. 38. La finestra di dialogo Connessioni stabilite

L’elenco delle connessioni stabilite attive &€ aggiornato automaticamente due
volte al secondo.

Se necessario, € possibile interrompere le connessioni non desiderate e/o creare
apposite regole per inibire in futuro questa attivita. Per fare questo, usare gli
appositi comandi del menu contestuale della finestra di dialogo:

[0}

Aggiorna — aggiorna l'elenco delle applicazioni attive su
richiesta dell’'utente.

Crea regola - consente di creare una regola per una
connessione selezionata. Il programma avvia la Composizione
guidata delle regole per applicazioni, quindi inserisce
automaticamente i dati relativi alla connessione selezionata
negli appositi campi.

Interrompi connessione - interrompe la connessione
selezionata dall’elenco.

& Attenzione! Se si interrompe forzatamente una connessione,
I'applicazione relativa potra funzionare in maniera non corretta.



Visualizzazione dei risultati delle prestazioni

81

sull'applicazione e

o0 Proprieta visualizza maggiori

selezionata nell’elenco(cfr. fig. 39).

Proprieta della connessione

‘é Descrizione: Intermet Explarer

Conr

dati sulla connessione

x|

Direziohe: In uscita

Indirizzo remoto: PIORY. V.U
aza

1237

Porta remota:

Porta locale:

Informazioni sull'applicazione

lexplore. exe

1092

C:\Program FileshInternet

Mome applicazione:
ID applicazione:

File applicazione:
Exploreriexplore. exe

Informazioni sul produttore

Fraduttare: Microzaft Corparation
Werzione applicazione:  6.00.2800.1108
Wergione file: £.00.2800.1106

Fig. 39. La finestra di dialogo Proprieta dell

La sezione Connessione della finestra di dialogo Pr
contiene i seguenti elementi:

a connessione

oprieta della connessione

o Direzione - il tipo di connessione: in uscita o in entrata
0 Indirizzo remoto - il nome simbolico o l'indirizzo IP della
macchina remota
o0 Porta remota — il numero della porta remota
o0 Porta locale — il numero della porta locale
sezione Connessione vi sono le sezioni Informazioni
Informazioni sul produttore (cfr. paragrafo 7.1.1 a
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7.1.3. Porte aperte

@ Per consultare I'elenco delle porte correntemente attive,

selezionare Porte aperte nel sottomenu Mostra del menu Visualizza (cfr.
fig. 40). Inoltre & possibile premere il pulsante {7 nella barra degli strumenti.

Si apre la finestra di dialogo Porte aperte.

Ogni riga dell’elenco contiene i dati relativi a una singola porta aperta. Le porte
aperte sono indicate dall'icona TCP o UDP, in base al tipo di porta aperta.

L’elenco contiene inoltre i seguenti dati relativi alle porte:
o Porta locale — il numero della porta
o Applicazione - I'applicazione interessata

o Percorso per l'applicazione — il percorso completo del file
eseguibile

L’elenco pud essere organizzato in base a ciascuna delle categorie sopra
descritte.
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i Porte aperte ﬁl

Le porte di rete sono le "parte aperte" del computer. Qui & possibile vedere le

=1  applicazioni e le porte usate. Se necessario, usare il menu di scelta rapida per

creare una regola per inibire le attivita di qualsiasi porta.

i | Porta  ~ | Applicazione | Percorso per I'applicazions -
e 135 sychost.exe CSwIMM T haypstem32havchost exe
vor {35 sychost.exe CSwIMM T haypstem32havchost exe
UDF

137 System System
111

System Aggiorna
445 Syztem g |
445 Swpstem HER e
500 L5455 ExH

1027 L5455 EXE - —
1032 SERVICES....  CNWINNT \system32VSERVICES EXE
1039 mstask. exe CNWIMM T Saystem32hmstask. exe

1045 WINLOGO...  CNWINNT Saystem32Ww/IMLOGON EXE

1054 System System
1069 System System
1072 System System
1081 OUTLOOK....  C:\Program Files'Microsoft Officet\Office10M... LI

A

Fig. 40. La finestra di dialogo Porte aperte

L’elenco delle porte aperte viene aggiornato automaticamente due volte al

secondo.

Se necessario, & possibile creare una regola che inibisca la connessione alla
porta selezionata. Per fare questo, usare gli appositi comandi del menu
contestuale della finestra di dialogo:

e Aggiorna — aggiorna I'elenco delle porte aperte su richiesta dell’'utente.

e Crea regola — consente di creare una regola per una porta selezionata. Il
programma avvia la Composizione guidata delle regole per applicazioni,
quindi inserisce automaticamente i dati relativi alla porta selezionata negli
appositi campi.

e Proprieta — visualizza maggiori dati sulla porta selezionata nell’elenco
(cfr. fig. 41).
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Proprieta della porta x|

Descrizione: Windows MT Logon Application

Porta
Protocollo: UoP
Porta locale: 1045

Informaziom sull'applicazione
Mome applicazione: WINLOGOM EXE
ID applicazione: 204

File applicazione:
C:AwINNT Sapstern32WwINLOGON EXE

Informazioni sul produttore

Froduttore: icrozoft Corporation
Wersione applicazione:  5.00.2195.6108
Yersione file: 5.00.2195.6108

Fig. 41. La finestra di dialogo Proprieta della porta

La sezione Porta della finestra di dialogo Proprieta della porta contiene i

seguenti elementi:

Protocollo — il nome del protocollo usato

Porta locale — il numero della porta locale

Sotto la sezione Porta vi sono le sezioni Informazioni sull'applicazione e
Informazioni sul produttore (cfr. paragrafo 7.1.1 a pag. 75).

7.2. Uso dei registri

Gli eventi di rete che si verificano nel computer vengono monitorati e salvati nei
registri. Tipi di eventi diversi vengono salvati in registri diversi:

Il registro Sicurezza contiene i dati relativi agli attacchi piu recenti subiti
dal computer (cfr. paragrafo 6.5 a pag. 71).
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¢ |l registro dell’Attivita delle applicazioni contiene i dati relativi agli eventi
da registrare come definiti dalla Composizione guidata delle regole delle
applicazioni (cfr. paragrafo 6.3.2.3 a pag. 61).

o |l registro del Filtraggio pacchetti contiene i dati relativi agli eventi da
registrare come definiti dalla Composizione guidata delle regole di
filtraggio pacchetti (cfr. paragrafo 6.4.2.2 a pag. 69).

Tutti i registri possono essere consultati e configurati in un’unica finestra (la
finestra Registri).

E possibile usare questa finestra per limitare le dimensioni dei registri, impostare
i registri in modo da cancellarli ogni volta che il programma viene riavviato, o
memorizzare i risultati di piu di una sessione (cfr. paragrafo 7.2.4 a pag. 91).

Se necessario, € possibile cancellare i registri manualmente.

Inoltre & possibile salvare questi registri sul disco fisso.

7.2.1. Visualizzazione della finestra dei
registri

@ Per visualizzare la finestra Registri,

selezionare il tipo di registro desiderato dal sottomenu Registri del
menu Visualizza.

Si apre la finestra Registri (cfr. fig. 42).

7.2.2. 1l layout della finestra Registri

La finestra Registri contiene i seguenti tre elementi:
e Menu
e Tabella dei rapporti

e Schede che consentono di passare da un tipo di registro all’altro.
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7.2.2.1. Menu

Nella parte superiore della finestra Registri si trova una barra dei menu.

Tabella 4
Elemento di menu Funzione
File = Salva su file Salva il registro corrente su di un file
File 2 Chiudi Chiude la finestra del registro
Guida in linea=> Sommario ... Apre gli argomenti della Guida

Guida in linea 2 Kaspersky Anti- | Apre il sito web di Kaspersky Lab
Hacker sul the Web

Guida in linea 2 Informazioni su | Visualizza un riquadro con i dati relativi al
Kaspersky Anti-Hacker programma e informazioni sui tasti usati

7.2.2.2. Tabella dei rapporti

La tabella dei rapporti visualizza le informazioni salvate nel tipo di registro
selezionato. E possibile consultare questo registro per mezzo della barra di
scorrimento sulla destra.

La tabella dei rapporti ha un menu contestuale che contiene di default i due
seguenti comandi e pud essere esteso in base al tipo di registro selezionato:

e Cancella il registro — cancella il registro selezionato.

e Scorrimento automatico registro - visualizza sempre I'ulimo evento
registrato in fondo alla tabella dei rapporti.

e Non registrare questo evento — disabilita ulteriori registrazioni
dell’evento selezionato. Questo comando € disponibile in tutti i registri ad
eccezione di quello degli attacchi hacker.
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e Crea regola — consente di creare una regola per un evento selezionato.
La regola recentemente creata viene collocata all'inizio dell’elenco di
regole, con il piu alto livello di priorita.

7.2.2.3. Schede

Le seguenti schede alla base della finestra Registri consentono di passare da
un tipo di registro all’altro:

e Sicurezza
e Attivita delle applicazioni

o Filtraggio pacchetti

7.2.3. Selezione del registro

7.2.3.1. Registro di Sicurezza

Il registro di Sicurezza consente di consultare I'elenco di tutti gli attacchi rilevati
ai danni del computer (cfr. paragrafo 6.5 a pag. 71).

@ Per visualizzare il registro di Sicurezza,
selezionare Sicurezza dal sottomenu Registri del menu Visualizza.

Viene visualizzata la finestra Registri nella modalita scheda Sicurezza (cfr.
fig. 42). Il registro contiene i seguenti dati:

e Data e ora —la data e I'ora in cui il computer & stato attaccato.

e Descrizione dell'evento — la descrizione dell’attacco, inclusi il tipo di
attacco e l'indirizzo dell’autore dell’attacco, se rilevato.

L’elenco degli eventi pud essere organizzato solo per data e ora.
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il

© Fle Guida

| Descrizione dell'eventa
pul 3

Data e ora

s Cancella il regist "
25/03/20031819.30 1l computer & stato attaccato da ninny.a B Ato respinto con successo.
Soortirnento aubomatico registro
Crea regola
4| | »
H 4 b B Sicurezza Attivita dell'spplicazione Filtraggio pacchetto

Fig. 42. La pagina dei registri di sicurezza

7.2.3.2. Attivita delle applicazioni

Il registro Attivita dell’applicazione consente di consultare i dati delle
applicazioni con l'opzione di registro abilitata dalla composizione guidata delle
regole per applicazioni (cfr. paragrafo 6.3.2.3 a pag. 61).

@ Per visualizzare il registro delle attivita delle applicazioni,

selezionare il registro Attivita delle applicazioni dal sottomenu
Registri del menu Visualizza.

Viene visualizzata la finestra Registri nella modalita scheda Attivita delle
applicazioni (cfr. fig. 43). Il registro contiene i seguenti dati:

e Data e ora - la data e I'ora in cui I'evento si & verificato.

e Applicazione — il nome dell’applicazione relativa e il percorso completo
del file eseguibile.

e Descrizione attivita — i dati dell’attivita.
¢ Indirizzo locale — I'indirizzo locale.

e Indirizzo remoto — I'indirizzo remoto.
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L’elenco degli eventi pud essere organizzato solo per data e ora.

RI=TE
: Fle Guida
Data e ora * | Applicazione | Descrizione attivita | Inditizza remato
2540342003 18.05.15  Intemet Explorer [C:AP... di etabilire una connessione TCP prosy.avparu 3
25/03/2003 18.08.15  Intemet Explorer [C:AP...  di stabilire una conneszione TCP prosy.avparu: 3
25/03/200318.05.15  Intemet Explorer [C:AP...  di stabilire una connessione TCP prosy.avporu ;3
25/03/200318.0515  Intemet Explorer [C:AP...  di stabilire una connessione TCP prowy.avporu: 3
Intermet Explorer [C:AP...  di stabilire una connessione TCP prosy.avparu 3

25/03/2003 18.05.15

20 1515 Intermet Explorer [CAP..  dis et

- Cancella il registro
25/03/200318.05.15  Intemet Explorer [C:AP.. dig ) . . 23
25/03/2003 18.05.15  Intemet Explorer (CAP.. di g Scorrimento automatica registra |, .
2540342003 18.05.15  Intemet Explorer [C:AP.. dig . e

X Mon registrare guesto evento
25/03/200318.08.15  Intemet Explorer [C:AP.. dig 13
25/03/200318.05.15  Intemet Explorer [C:AP.. dig Crearegola 23
25/03/200318.0515  Intemet Explorer [C:AP...  di stabilie una connessione TCP prowy.avporu s 3
2540342003 18.05.15  Intemet Explorer [C:AP... di etabilire una connessione TCP prosy.avparu 3
25/03/2003 18.08.15  Intemet Explorer [C:AP...  di stabilire una conneszione TCP prosy.avparu 3
25/03/200318.05.52  Intermet Explorer [C:AF.. di stabilire una conneszione TCP prosy.avpor 3
25/03/2003 18.05.52  Internet Explarer (CAP.. di stabiire una connessions TCP prosy.avp.i: 3e|
4| | 3|

H 4 » B Sicurezza

Attivita dell'applicazione

Filtraggio pacchetto

Fig. 43. La pagina del registro delle attivita delle applicazioni

7.2.3.3. Filtraggio pacchetti

Il registro del Filtraggio pacchetti consente di visualizzare i dati relativi agli
eventi di filtraggio pacchetti per i quali & stata abilitata I'opzione di registro per
mezzo della composizione guidata delle regole di filtraggio pacchetti (cfr.
paragrafo 6.4.2.2 a pag. 69).

®

Per visualizzare il registro di filtraggio pacchetti,

selezionare Filtraggio pacchetti nel sottomenu Registri del menu
Visualizza.

Viene visualizzata la finestra Registri nella modalita scheda Filtraggio
pacchetti (cfr. fig. 44). Il registro contiene i seguenti dati:

e Data e ora - la data e I'ora in cui I'evento si & verificato.

e Direzione — il tipo di pacchetto: in uscita o in entrata.
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e Protocollo — il nome del protocollo.

¢ Indirizzo locale - I'indirizzo locale.

¢ Indirizzo remoto — l'indirizzo remoto.

¢ Regola applicata — il nome della regola adottata.

Le voci relative ai pacchetti consentiti sono di colore nero, mentre quelle relative
ai pacchetti bloccati sono di colore rosso.

L’elenco degli eventi pud essere organizzato solo per data e ora.

_ipixd

S Fle Guida
Dataeora # | Direzione | Protocolls | Indiizzo locale | Indifizzo remoto
2540342003 18.09.27  inentrata TCP vk avp.u s 1072 avp_serverd avp.r
25/03/2003 18.09.27  inuscita TCP vk avp.u: 1072 avp_serverd.avp.r

25/03/2003 18.11.27  inentrata TCP k.o avpu: 1072 avp_serverd.avp.r

e avn g - 1077

p_server2. avp.
D_serverd. avp.n

25/03/200318.13.27  inentrata TCP Azzera il registro
258/03/2003 181327 inusgcita TCP Seottimento automatico registro

Mon registrare guesto evento

Crea regola

4| | »
H 4w Sicurezza Attivita dell'applicazione Filtraggio pacchetto

Fig. 44. La pagina del registro di filtraggio pacchetti
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7.2.4. Definizione delle impostazioni dei
registri

® Per definire le impostazioni dei registri,

selezionare Impostazioni nel menu Assistenza e aprire la scheda
Registri (cfr. fig. 45).

E possibile definire i valori per le seguenti opzioni:

El cCancellare i registri all'avvio del programma — se selezionata, questa
opzione cancella tutti i registri del programma all’apertura dello stesso.

El Dimensioni massime del registro (Kb) — se selezionata, questa opzione
consente di limitare le dimensioni del file di registro. Specificare le
dimensioni massime del file di registro nel campo riservato al testo. Quando
il file di registro raggiunge la dimensione massima, il programma inizia a
rimuovere le voci piu obsolete man mano che ne vengono aggiunte di
nuove.

La casella di controllo di cui sopra consente di definire le dimensioni di

un UNICO file di registro. Durante il calcolo dello spazio su disco
necessario per le normali prestazioni del programma, il risultato deve
essere moltiplicato per tre.
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x

Generalil Sisterna di rilevamenta intrusioni  Fegistr |

= Utilizzare questa pagina per definire le impaostazioni del
el sistema dei registri.

[ Cancellare i registi all'avvio del programma

¥ Dimensiori maszime del registra [Kb)

|1 024 3:

QK I Annulla Applica Guida

Fig. 45. La finestra di dialogo Impostazioni nella modalita scheda Registri

7.2.5. Salvataggio del registro su file

@ Per salvare su file il registro selezionato nella finestra Registri,

selezionare Salva su file dal menu File. Specificare il nome del file
nella finestra di dialogo visualizzata. Il registro sara salvato come testo

semplice.
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APPENDICE B. DOMANDE

FREQUENTI

Durante una sessione di lavoro, il computer visualizza un errore ed &
possibile verificare se € stato provocato da Kaspersky Anti-Hacker.

Selezionare temporaneamente il livello di sicurezza Consenti tutto
oppure scaricare Kaspersky Anti-Hacker dalla memoria del computer.
Verificare se la situazione cambia. Se lo stesso errore si verifica di
nuovo, non dipende da Kaspersky Anti-Hacker. Se il computer non
visualizza alcun errore, rivolgersi al Servizio di assistenza tecnica di
Kaspersky Lab.
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Kaspersky Lab & un gruppo privato di societa internazionali dedito allo sviluppo
di software antivirus, con sede a Mosca (Russia) e uffici di rappresentanza
altolocati nel Regno Unito, negli Stati Uniti, in Cina, Francia e Polonia. Fondata
nel 1997, Kaspersky Lab € incentrata sullo sviluppo, il marketing e la
distribuzione di software e tecnologie informatiche di sicurezza all'avanguardia.

Kaspersky Lab & uno dei leader mondiali nel settore della sicurezza dei dati e
delle tecnologie antivirus. L'azienda & stata la prima a sviluppare molte delle
funzionalita che costituiscono oggi parte essenziale della moderna protezione
antivirus: un database esterno con moduli specializzati incorporati, una funzione
di ricerca all'interno dei file archivio e compressi, una protezione antivirus
integrata per Linux, ecc. Oltre al software antivirus, Kaspersky Lab & attiva nello
sviluppo di software per la sicurezza generale dei dati. La linea attuale di prodotti
comprende Kaspersky® Inspector e Kaspersky® WEB Inspector, le cui
funzionalita esclusive garantiscono agli utenti un controllo completo su qualsiasi
alterazione non autorizzata del file system e del contenuto di un Web server.

Tra le funzionalita in fase di implementazione, vi sono Kaspersky® Anti-Hacker
per la protezione della postazione di lavoro dagli attacchi dei pirati informatici, e
Kaspersky® Anti-Spam per la prevenzione a livello di impresa dei messaggi
indesiderati e dell'uso scorretto della posta elettronica da parte dei dipendenti. Il
prodotto principale di Kaspersky Lab, Kaspersky® Anti-Virus (precedentemente
noto come AVP), & in costante sviluppo dal 1989 e ha ottenuto recensioni
positive da numerose riviste specializzate e centri di ricerca antivirus quale
miglior prodotto antivirus sul mercato.

Kaspersky® Anti-Virus copre tutti i piu affidabili metodi di protezione antivirus:
scanner antivirus, intercettori istantanei di virus residenti, utility di verifica
dell'integrita e behavior blocker. Kaspersky® Anti-Virus supporta tutti i sistemi
operativi e le applicazioni piu diffusi, offre protezione antivirus per gateway di
posta (MS Exchange Server, Lotus Notes/Domino, Sendmail, Qmail, Postfix e
Exim), firewall e server Web. Tutti i prodotti Kaspersky Lab si basano sul
database Kaspersky di oltre 60.000 virus noti e tutti gli altri tipi di codici maligni. |
prodotti sono inoltre basati su un'esclusiva tecnologia euristica efficace perfino
contro le minacce future: I'analizzatore di codici euristici incorporato, in grado di
rilevare fino al 92% di virus ignoti, e I'unico behavior blocker al mondo per MS
Office 2000, che offre una protezione totale garantita contro qualsiasi
macrovirus.
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C.1. Altri prodotti Kaspersky Lab

Kaspersky Anti-Virus Personal Pro

Pacchetto progettato per offrire una protezione antivirus completa ai computer
domestici con sistema operativo Windows 98/ME/2000/NT/XP oltre alle
applicazioni di MS Office 2000. Kaspersky Anti-Virus Personal Pro include
un'applicazione di facile utilizzo per il prelievo quotidiano automatico degli
aggiornamenti del database antivirus e dei moduli del programma. L'esclusivo
sistema di analisi euristica di seconda generazione rileva con efficacia i virus
ignoti. Kaspersky Anti-Virus Personal presenta un'interfaccia migliorato sotto
molti aspetti, agevolando piu che mai l'uso del programma.

Kaspersky Anti-Virus® Personal Pro presenta le seguenti funzioni:

e Scansione manuale di dischi locali;

e Protezione in tempo reale automatica antivirus di tutti i file;

e Filtro posta che esamina e ripara tutti i messaggi in entrata e in
uscita (POP3) e rileva con efficacia i virus nei database della posta;

e Behavior blocker che garantisce la massima protezione delle
applicazioni di MS Office dai virus;

e Scansione archivi — Kaspersky Anti-Virus riconosce oltre 700 formati di
archivi e file compressi e ne garantisce la scansione antivirus automatica
dei contenuti e la rimozione dei codici maligni dagli archivi ZIP, CAB,
RAR e ARJ.

Kaspersky® Security for PDA

Kaspersky® offre un'affidabile protezione antivirus dei dati memorizzati su PDA
con Palm OS o Windows CE, e di qualsiasi informazione trasferita da un PC o
scheda di estensione, file ROM e database. Il software contiene una
combinazione di strumenti antivirus mirati:

e uno scanner antivirus, usato per la scansione manuale di tutti i dati
memorizzati (sia sul PDA stesso che su qualsiasi scheda di estensione) e

e un monitor antivirus che intercetta i virus durante il trasferimento di dati
con l'utility HotSync™ o prelevati da dispositivi portatili.
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Esso offre I'accesso criptato al dispositivo e codifica tutti i dati memorizzati nel
dispositivo e nelle schede di memoria.

Kaspersky Anti-Virus® Business Optimal

Il pacchetto € stato sviluppato per garantire una protezione completa dei dati per
reti aziendali di piccole e medie dimensioni.

Kaspersky Anti-Virus® Business Optimal include la protezione antivirus completa
y
per:

e workstation con Windows 95/98/ME, Windows NT/2000/XP Workstation e
Linux;

o file server e application server con Windows NT 4.0 Server, Windows
2000, 2003 Server/Advanced Server, Windows 2003 Server, Novell Net-
Ware, FreeBSD, BSDi e OpenBSD, e Linux;

e Sistemi di posta: Microsoft Exchange 5.5/2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail e Qmail;

o Gateway di Internet: CheckPoint Firewall —1; MS ISA Server.

Il kit di dlstrlbu2|one di Kaspersky Anti-Virus® Business Optimal comprende
Kaspersky Administration Kit, uno strumento esclusivo per la gestione e
I'amministrazione automatizzate.

La vasta gamma di programmi antivirus disponibili offre la massima liberta di
scelta in base al sistema operativo e alle applicazioni in uso.

Kaspersky® Corporate Suite

Questo pacchetto ¢ stato sviluppato al fine di offrire una protezione totale dei dati
di reti aziendali di qualsiasi dimensione e complessita. | componenti del
pacchetto garantiscono la proteZ|one di tutti i nodi di una rete aziendale, anche in
ambienti informatici misti. Kaspersky Corporate Suite supporta la maggior parte
dei sistemi operativi e delle applicazioni in uso nelle aziende. Tutti i componenti
del pacchetto sono gestiti da una console mediante un'unica interfaccia utente.
Kaspersky Corporate Suite & un affidabile sistema di protezione di alto livello
totalmente compatibile con le esigenze specifiche di ogni configurazione di rete.

Kaspersky® Corporate Suite include la protezione antivirus completa per:

' In base al tipo di kit di distribuzione.
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e Workstation con Windows 98/ME, Windows NT/2000/XP e Linux;

o file server e application server con Windows NT 4.0 Server, Windows
2000, 2003 Server/Advanced Server, Windows 2003 Server, Novell Net-
Ware, FreeBSD, OpenBSD, e Linux;

e Sistemi di posta, inclusi Microsoft Exchange Server 5.5/2000/2003, Lotus
Notes/Domino, Sendmail, Postfix, Exim e Qmail;

e Gateway di Internet: CheckPoint Firewall —1; MS ISA Server.
e Computer portatili (PDA).

Il kit di distribuzione di Kaspersky® Corporate Suite comprende Kaspersky®
Administration Kit, uno strumento esclusivo per la gestione e I'amministrazione
automatizzate.

Kaspersky® Anti-Spam

Kaspersky® Anti-Spam & un'innovativa suite di software progettata per assistere
le aziende con reti di piccole e medie dimensioni nella difesa contro i sempre piu
numerosi messaggi di posta elettronica non desiderati (spam). Il prodotto
combina una tecnologia all'avanguardia in cui il programma analizza dal punto di
vista linguistico il testo dei messaggi, tutti i moderni metodi di filtraggio della
posta elettronica (inclusi gli elenchi RBL e le caratteristiche della posta formale)
e una raccolta esclusiva di servizi che consentono agli utenti di individuare ed
eliminare fino al 95% del traffico indesiderato.

Installato all'ingresso di una rete, Kaspersky® Anti-Spam funziona come filtro
controllando tutta la posta in entrata alla ricerca di oggetti identificati come spam.
Il software € compatibile con qualsiasi sistema di posta gia in uso presso il
cliente, e pud essere installato sia su server mail esistenti sia su server dedicati.

L'elevato grado di efficacia di Kaspersky® Anti-Spam & consentito
dall'aggiornamento quotidiano del database di filtraggio dei contenuti con i
campioni forniti dagli specialisti del laboratorio linguistico.

Kaspersky® Anti-Spam Personal

Kaspersky® Anti-Spam Personal & studiato per garantire la protezione di
Microsoft Outlook e Microsoft Outlook Express dai messaggi di posta elettronica
indesiderati (spam).



Appendice C 99

Il pacchetto Kaspersky® Anti-Spam Personal & un potente strumento che
garantisce l'intercettazione dello spam nel flusso di messaggi in arrivo mediante i
protocolli POP3 e IMAP4 (solo per Microsoft Outlook).

Il processo di filtraggio comporta I'analisi di tutti gli attributi della lettera (indirizzi
e intestazioni del mittente e del destinatario), il filtraggio dei contenuti (analisi dei
contenuti della lettera, compresi oggetto e allegati), nonché una serie di esclusivi
algoritmi linguistici ed euristici.

L'elevato grado di efficacia del programma é& garantito anche grazie
all'aggiornamento quotidiano del database di filtraggio dei contenuti con i
campioni forniti dagli specialisti del laboratorio linguistico.

C.2. Recapiti

Per qualsiasi domanda, commento o suggerimento, l'utente puo rivolgersi ai
distributori o direttamente a Kaspersky Lab che sara lieta di offrire consigli su
qualsiasi problematica relativa ai suoi prodotti, sia per telefono che per e-mail.

Supporto Per qualsiasi informazione relativa al supporto
tecnico tecnico, visitare la pagina
http://www.kaspersky.com/supportinter.html

Informazio | WWW: http://www.kaspersky.com
ni di

carattere
generale E-mail: sales@kaspersky.com

http://www.viruslist.com




APPENDICE D. CONTRATTO DI
LICENZA

Contratto di licenza standard con l'utente finale

AVVERTENZA PER TUTTI GLI UTENTI: LEGGERE ATTENTAMENTE IL
SEGUENTE CONTRATTO CON VALORE LEGALE ("CONTRATTO"),
RELATIVO ALLA LICENZA DEL SOFTWARE SPECIFICATO
("SOFTWARE") PRODOTTO DA KASPERSKY LAB ("KASPERSKY
LAB").

ACQUISTANDO IL SOFTWARE TRAMITE INTERNET FACENDO CLIC
SUL PULSANTE DI ACCETTAZIONE, L'UTENTE (SIA ESSO UNA
PERSONA FISICA O UNA PERSONA GIURIDICA) ACCETTA DI
ESSERE VINCOLATO DALLE CONDIZIONI DEL PRESENTE
CONTRATTO E DI DIVENTARNE PARTE. QUALORA L'UTENTE NON
ACCETTI TUTTE LE CLAUSOLE DEL PRESENTE CONTRATTO,
DOVRA SELEZIONARE IL PULSANTE CHE INDICA CHE NON SI
ACCETTANO LE CONDIZIONI DEL PRESENTE CONTRATTO E
ASTENERSI DALL'INSTALLARE IL SOFTWARE.

ACQUISTANDO IL SOFTWARE SU UN SUPPORTO FISICO E
ROMPENDO IL SIGILLO DEL CD, L'UTENTE (SIA ESSO UNA
PERSONA FISICA O UNA PERSONA GIURIDICA) ACCETTA DI
ESSERE VINCOLATO DAL PRESENTE CONTRATTO. QUALORA
L'UTENTE NON ACCETTI TUTTE LE CLAUSOLE DEL PRESENTE
CONTRATTO, NON DOVRA ROMPERE IL SIGILLO DEL CD NE
SCARICARE, INSTALLARE O USARE IL PRESENTE SOFTWARE.
L'UTENTE HA IL DIRITTO DI RESTITUIRE IL PRESENTE SOFTWARE
E OTTENERE UN RIMBORSO COMPLETO. IL DIRITTO ALLA
RESTITUZIONE E AL RIMBORSO SCADE 30 GIORNI DOPO
L'ACQUISTO PRESSO UN DISTRIBUTORE O UN RIVENDITORE
KASPERSKY LAB AUTORIZZATO. IL DIRITTO ALLA RESTITUZIONE E
AL RIMBORSO SPETTA SOLO ALL'ACQUIRENTE ORIGINARIO.

Qualsiasi riferimento al "Software" nel presente documento sara da intendersi
comprensivo di chiave di attivazione ("File di identificazione chiave") fornita da
Kaspersky Lab come parte integrante del Software.

1. Concessione di licenza. Previo pagamento dei canoni di licenza applicabili, e
in base ai termini e alle condizioni del presente Contratto, Kaspersky Lab
conferisce all'utente il diritto non esclusivo e non trasferibile di usare una copia
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della versione specificata del Software e della documentazione che Io
accompagna (la "Documentazione") per il periodo di validita del presente
Contratto, esclusivamente per scopi interni. L'utente pud installare una copia del
Software su un computer, workstation, agenda elettronica o altro dispositivo
elettronico per il quale il Software & stato progettato (ciascuno denominato
"Dispositivo del cliente"). Se la licenza del Software si riferisce a una suite o
pacchetto con piu di un prodotto Software specificato, questa licenza & valida per
tutti i prodotti specificati di tale Software, con le limitazioni o clausole d'uso
specificate nel listino prezzi applicabile o sulla confezione del prodotto,
applicabiliindividualmente a ciascuno dei prodotti di tale Software.

1.1 Uso. Il Software & concesso in licenza come prodotto singolo; esso nonpud
essere utilizzato su piu di un Dispositivo del cliente o da piu di unutente
simultaneamente, fatta eccezione per i casi specificati in questaSezione.

1.1.1 Il Software & "in uso" su un Dispositivo del cliente quando & caricatonella
memoria temporanea (per esempio random access memory o RAM)
oppureinstallato nella memoria permanente (per esempio disco fisso, CD-ROM o
altrodispositivo di memorizzazione) di quel Dispositivo del cliente. Questalicenza
autorizza l'utente a realizzare solo le copie di backup di questoSoftware
necessarie per l'utilizzo ai termini di legge ed esclusivamente afini di backup, a
condizione che tutte le copie di cui sopra contengano tuttele le necessarie
informazioni sui diritti di proprieta del Software. Saracura dell'utente registrare il
numero e l'ubicazione di tutte le copie delSoftware e della Documentazione e
adottare ogni ragionevole precauzione voltaa proteggere il Software dalla copia
o dall'uso non autorizzati.

1.1.2 Qualora l'utente metta in vendita il Dispositivo del cliente su cui éinstallato il
Software, egli dovra accertarsi che tutte le copie del Softwaresiano state
precedentemente cancellate.

1.1.3 E fatto divieto allutente di decompilare, decodificare, disassemblareo
altrimenti ridurre qualsiasi parte di questo Software in forma leggibile oconsentire
a terzi di farlo. Le informazioni di interfaccia necessarie perottenere
l'interoperabilita del Software con programmi informatici creatiautonomamente
saranno fornite da Kaspersky Lab su richiesta, previopagamento dei costi e delle
spese ragionevolmente sostenuti per ottenere efornire tali informazioni. Nel caso
in cui Kaspersky Lab informi Il'utentedi non avere intenzione di mettere a
disposizione tali informazioni perqualsiasi ragione, inclusi (senza limitazione) i
costi, l'utente saraautorizzato ad adottare le misure necessarie per ottenere
I'interoperabilita, a condizione di poter soltanto decodificare o decompilare nella
misuraconcessa per legge.

1.1.4 E fatto divieto all'utente di effettuare o consentire a terzi dieffettuare copie
(oltre a quelle espressamente consentite ai sensi delpresente contratto),
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correggere errori o altrimenti modificare, adattare otradurre il Software, oppure
derivare altre applicazioni dal Software stesso.

1.1.5 E fatto divieto all'utente di concedere in locazione, in leasing o inprestito a
terzi il Software o trasferire o cedere in sublicenza a terzi idiritti a lui conferiti
dalla licenza.

1.2 Uso in modalita server. Il Software pud essere usato su un Dispositivodel
cliente o su o come server ("Server") in un ambiente multiutente o direte
("Modalita server") solo se tale uso & consentito in base al listinoprezzi
applicabile o o alla confezione del Software. E necessaria unalicenza a parte per
ogni Dispositivo del cliente o "postazione" che possacollegarsi al Server in
qualsiasi momento, a prescindere dal fatto che taliDispositivi del cliente o
postazioni autorizzati mediante licenza sianocollegati simultaneamente o
accedano o facciano effettivamente uso delSoftware. L'uso di software o di
hardware che riducano il numero deiDispositivi del cliente o postazioni che
accedono direttamente a o fanno usodel Software (per esempio software o
hardware "multiplexing" o "pooling") nonriduce il numero delle licenze necessarie
(vale a dire, il numero dellelicenze necessarie corrisponde al numero di input
distinti al "front end" delsoftware o hardware multiplexing o pooling). Se il numero
di Dispositivi delcliente o postazioni in grado di collegarsi al Software supera |l
numero dilicenze ottenute, l'utente & tenuto a installare un meccanismo
adeguato ingrado di verificare che l'uso fatto del Software non superi le
limitazionid'uso specificate per la licenza ottenuta. Questa licenza autorizza
l'utentea effettuare o scaricare le copie della Documentazione per ogni
Dispositivodel cliente o postazione autorizzati mediante licenza, necessarie per
I'usoconsentito dalla legge, a condizione che ciascuna di tali copie contengatutte
le informazioni sui diritti di proprieta della Documentazione stessa.

1.3 Licenze per volume di acquisto. Se il Software & stato ceduto in basealle
condizioni di licenza per volume di acquisto specificate nella fattura onella
confezione del Software, I'utente puo effettuare, usare o installare unnumero di
copie supplementari del Software su altrettanti Dispositivi delcliente, come
specificato nelle condizioni di licenza per volume di acquisto.L'utente deve
disporre di meccanismi adeguati a garantire che il numero diDispositivi del
cliente su cui il Software & stato installato non superi ilnumero di licenze ottenute.
Questa licenza autorizza l'utente a effettuare o scaricare una copia della
Documentazione per ogni copia supplementareautorizzata dalla licenza per
volume di acquisto, a condizione che ciascunacopia contenga ftutte le
informazioni sui diritti di proprieta del Documento.

2. Durata. Il presente Contratto & valido per la durata di [un (1)] anno,salvo
risoluzione anticipata e in tal caso fino alla data di talerisoluzione, come esposto
nel presente documento. Il presente Contratto siintendera automaticamente
risolto in caso di mancata osservanza da partedell'utente di qualsivoglia
condizione, limitazione o altro requisito quispecificato. Al momento della
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risoluzione o della scadenza del presenteContratto, l'utente dovra distruggere
immediatamente tutte le copie delSoftware e della Documentazione in suo
possesso. L'utente pud recedere inqualsiasi momento dal presente Contratto
distruggendo tutte le copie delSoftware e della Documentazione in suo
poSsesso.

3. Assistenza.

(i) Kaspersky Lab mettera a disposizione dell'utente i servizi di assistenza
("Servizi di assistenza") specificati di seguito, per la durata di un anno, previo:

(a) pagamento del canone corrente per i servizi di assistenza;

(b) compilazione del Modulo di richiesta dei Servizi di assistenza fornito in
allegato al presente Contratto o disponibile nel sito web di Kaspersky Lab, nel
quale si richiede all'utente di fornire il proprio File di identificazione chiave fornito
allutente da Kaspersky Lab con il presente Contratto. E assoluta discrezione di
Kaspersky Lab stabilire se l'utente abbia soddisfatto questa condizione per
I'ottenimento dei Servizi di assistenza.

(ii) 1 Servizi di assistenza saranno sospesi alla scadenza, se non rinnovati
annualmente mediante pagamento del canone annuale corrente per i servizi e in
seguito alla compilazione del Modulo di richiesta dei Servizi di assistenza.

(iii) Con la compilazione del Modulo di richiesta dei Servizi di assistenza, I'utente
accetta le condizioni esposte nell'Informativa sulla tutela della privacy applicata
da Kaspersky Lab e allegata al presente Contratto, e acconsente esplicitamente
al trasferimento dei propri dati all'esterno dei propri confini nazionali, come
specificato nell'Informativa sulla tutela della privacy.

(iv) Per "Servizi di assistenza" si intendono
(a) Aggiornamenti gratuiti del software, inclusi gli aggiornamenti della versione;

(b) Assistenza tecnica estesa a mezzo posta elettronica o tramite linea telefonica
diretta messa a disposizione dal Fornitore e/o Rivenditore;

4. Diritti di proprieta. Il presente Software € protetto dalle leggi suldiritto d'autore.
Tutti i diritti, titoli e interessi in e sul Software,compresi tutti i diritti d'autore,
brevetti, marchi e altri diritti sullaproprieta intellettuale sono proprieta e possesso
di Kaspersky Lab e deisuoi fornitori. Il possesso, linstallazione o l'uso del
Software nontrasferisce all'utente alcun titolo alla proprieta intellettuale
delSoftware, né alcun dirito sul Software, fatta eccezione per i
casiespressamente indicati in questo Contratto.
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5. Confidenzialita. L'utente concorda che il Software e la Documentazione,inclusi
il design e la struttura specifica dei singoli programmi e il File diidentificazione
chiave costituiscono informazioni confidenziali di proprietadi Kaspersky Lab. E
fatto divieto all'utente di rivelare, fornire oaltrimenti mettere a disposizione di terzi
tali informazioni confidenziali inqualsiasi forma senza il previo consenso scritto di
Kaspersky Lab. L'utentee tenuto ad adottare ragionevoli misure di sicurezza
volte a proteggere taliinformazioni confidenziali ma, senza limitarsi a quanto
sopra, dovra faretutto quanto in suo potere per garantire la sicurezza del File
diidentificazione chiave.

6. Garanzia limitata

(i) Kaspersky Lab garantisce che per [90] giorni dal primo prelievo o
installazione, il Software fornira prestazioni sostanzialmente conformi alle
funzionalita descritte nella Documentazione, se operato correttamente e secondo
le modalita specificate nella Documentazione.

(i) L'utente si assume interamente la responsabilita relativa alla scelta di questo
Software per la soddisfazione delle proprie esigenze. Kaspersky Lab non
garantisce che il Software e/o la relativa Documentazione saranno idonei a
soddisfare tali esigenze, né che l'uso sara privo di interruzioni e di errori;

(iii) L'unico rimedio per l'utente e I'unica responsabilita a carico di Kaspersky Lab
in caso di violazione della garanzia come da paragrafo (i) consiste, a discrezione
di Kaspersky Lab, nella riparazione, sostituzione o rimborso del Software qualora
tale violazione venga riferita a Kaspersky Lab o a chi in sua vece durante il
periodo di validita della garanzia. L'utente & tenuto a fornire tutte le informazioni
ragionevolmente necessarie ad assistere il Fornitore nella soluzione del
problema;

(iv) La garanzia come da (i) decade qualora l'utente (a) apporti o consenta di
apportare qualsivoglia modifica a questo Software senza il consenso di
Kaspersky Lab, (b) usi il Software per fini non conformi all'uso previsto o (c) usi il
Software secondo modalita diverse da quanto consentito dal presente Contratto;

(v) Le garanzie e le condizioni specificate in questo Contratto sostituiscono
qualsiasi altra condizione, garanzia o termine relativi alla fornitura o alla presunta
fornitura, all'impossibilita di fornire o al ritardo nella fornitura del Software o della
Documentazione che, se non fosse per questo paragrafo (v), potrebbero
verificarsi tra Kaspersky Lab e voi o sarebbero altrimenti impliciti o incorporati nel
presente Contratto o in qualsiasi altro contratto collaterale, per disposizione
statutaria, legislazione vigente o altro, che con cid sarebbero esclusi (inclusi,
senza limitazione, le condizioni implicite, le garanzie o altri termini relativi
all'adeguatezza della qualita, all'idoneita allo scopo o all'uso di competenza e
cura ragionevoli).
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7. Limitazione della responsabilita

(i) Nessun elemento del presente Contratto escludera o limitera la responsabilita
di Kaspersky Lab per (i) frode o illecito, (ii) decesso o danni alla persona
provocati dalla sua violazione dei doveri di diligenza previsti dalla legislazione
vigente o da qualsivoglia violazione per negligenza di clausole di questo
Contratto, (iii) qualsiasi violazione degli obblighi previsti dal Sale of Goods Act
1979, s. 12, o dal Supply of Goods and Services Act 1982, s. 2, o (iv) qualsiasi
responsabilitd non escludibile per legge.

(i) Ai sensi del paragrafo (i), il Fornitore non avra alcuna responsabilita (né a fini
del contratto, frode, restituzione o in nessun'altra maniera) per nessuna delle
seguenti perdite o danni (siano tali perdite o danni previsti, prevedibili, noti o
altrimenti):

(a) Perdita di redditi;

(b) Perdita di profitti effettivi o previsti (incluse le perdite di profitti su contratti);
(c) Perdita di uso di denaro;

(d) Perdita di risparmi previsti;

(e) Perdita di affari;

(f) Perdita di opportunita;

(g9) Perdita di goodwiill;

(h) Perdita di reputazione;

(i) Perdita, danneggiamento o corruzione di dati; o

(j) Qualsiasi perdita indiretta o consequenziale o danno di qualsivoglia natura
(inclusi, a scanso equivoci, ove tali perdite o danni siano del tipo specificato nel
paragrafo (ii), (a) fino a (ii), (i).

(iii) Ai sensi del paragrafo (i), la responsabilita di Kaspersky Lab (né a fini del
contratto, frode, restituzione o in nessun'altra maniera) derivante da o in
relazione alla fornitura del Software non superera in nessun caso limporto
corrispondente all'onere ugualmente sostenuto dall'utente per il Software.

8. La struttura e l'interpretazione del presente Contratto dovranno essereregolate
in conformita con le legislazioni di Inghilterra e Galles. Le partisi sottopongono
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alla giurisdizione delle corti di Inghilterra e Galles, salvoil diritto di Kaspersky Lab
in qualitd di parte ricorrente, di avviare ilricorso in qualsiasi corte della
giurisdizione competente.

9. (i) Il presente Contratto costituisce I'accordo complessivo intercorso tra le parti
in merito al soggetto dello stesso e sostituisce qualsivoglia accordo, azione e
promessa precedentemente intercorsi tra I'utente e Kaspersky Lab, sia orali che
scritti, che possano essere scaturiti o implicitamente risultati da qualsivoglia
documento scritto o dichiarazione durante gli accordi tra noi o i nostri
rappresentanti, precedentemente al presente Contratto, e qualsiasi precedente
contratto intercorso tra le parti relativamente all'oggetto di cui sopra cessera di
avere effetto a partire dalla Data di decorrenza. Fatta eccezione per quanto
disposto nei paragrafi (ii) - (iii), non si riconosce all'utente alcun rimedio per
affermazioni non veritiere su cui l'utente stesso abbia fatto affidamento alla
stipula del presente Contratto ("Dichiarazione erronea") e Kaspersky Lab declina
qualsiasi responsabilita oltre a quella derivante dalle condizioni esplicite del
presente Contratto.

(i) Nessun elemento del presente Contratto escludera o limitera la
responsabilita di Kaspersky Lab per qualsivoglia Dichiarazione erronea resa
nella consapevolezza della sua inesattezza.

(iii) La responsabilita di Kaspersky Lab per Dichiarazioni erronee in merito a
questioni fondamentali, incluse le questioni fondamentali ai fini della capacita del
produttore di adempiere agli obblighi previsti dal presente Contratto, sara
soggetta alle limitazioni di responsabilita esposte nel paragrafo 7 (iii).
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