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AZ UTMUTATOROL

Udvézlik Ont a Kaspersky Lab szakemberei!

Ez az utmutato a Kaspersky Anti-Virus telepitését, beallitasat és hasznalatat mutatja be. Reméljik, hogy az utmutato
informacioi segitenek abban, hogy az alkalmazassal a maximalis kényelemmel dolgozhasson.

Az Utmutato célja:
o segit telepiteni, aktivalni és a hasznalni a Kaspersky Anti-Virus alkalmazast;
e biztositani az alkalmazassal kapcsolatos kérdésekre vonatkozo informaciok gyors kereshetéségét;
e tovabbi informacioforrasokat adni az alkalmazashoz és a Terméktamogatassal valé egyittmiikédéshez.

Az alkalmazas megfelel6 hasznalatahoz rendelkeznie kell az alapveté szamitogéphasznalati ismeretekkel: ismernie kell
a hasznalt operacids rendszer kezel6felliletét, tudnia kell hasznalni a rendszerre jellemz6 legfontosabb technikakat, az
emailt és az internetet.

EBBEN A RESZBEN:
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Egyezményes jeldlések a dOKUMENTUMDEAN ........ouiiiiiiiii e 9

EBBEN A DOKUMENTUMBAN

Ez az utmutaté az alabbi részekbdl all.

Az alkalmazassal kapcsolatos informacioforrasok

Ez a rész az alkalmazassal kapcsolatos informaciéforrasokat ismerteti, valamint felsorolja azokat a webhelyeket, ahol
megyvitathatja masokkal az alkalmazas mikdédését.

Kaspersky Anti-Virus

Ez a rész az alkalmazas funkciéit irja le, és rovid attekintést nyujt az alkalmazas funkciéirdl és 6sszetevdirél.
Megtudhatja, mely elemek vannak a forgalmazasi csomagban és mely szolgaltatasok érhetbk el az alkalmazas
regisztralt felhasznaldi szamara. Ez a rész informaciokat tartalmaz a szamitégépnek az alkalmazas telepitéséhez
sziikséges szoftveres és hardveres kdvetelményeirdl.

Az alkalmazas telepitése és eltavolitasa

Ez a rész tajékoztatast nyujt arrél, hogyan kell telepiteni az alkalmazast a szamitdégépre, és hogyan tavolitsa el azt.

Az alkalmazas licencelése

Ez a rész tajékoztatast nyujt az alkalmazas aktivalasaval kapcsolatos altalanos feltételekrdl. Olvassa el ezt a részt, hogy
tobbet megtudjon a licencszerz&dés céljardl, a licenc tipusairdl, az alkalmazas aktivalasi médjairdl és a licenc
meguijitasarol.

Alkalmazas feliilete

Ez a rész tajékoztatast nyujt az alkalmazas grafikus felliletének alapvetd elemeirdl: az alkalmazas ikonjairél és az
alkalmazas ikonjainak helyi menujérdl, a féablakrdl, a beallitasi ablakrél és az értesitési ablakokral.

Az alkalmazas elinditasa és ledllitasa

Ebben a részben az alkalmazas inditasaval és ledllitdsaval kapcsolatosan talalhatok informaciok.




AZ UTMUTATOROL

A szamitogép védelmének kezelése

Ez a rész tajékoztatast nyujt a szamitdgép biztonsagat veszélyeztetd fenyegetések felismerésérdl és a biztonsagi szint
beadllitasardl. Olvassa el ezt a részt, hogy tdbbet megtudjon a védelem engedélyezésérdl, letiltasarol és felfliggesztésérdl
az alkalmazas hasznalata soran.

Tipikus feladatok megoldasa

Ez a rész tajékoztatast nyujt arrél, hogyan lehet megoldani a szamitégép védelmével kapcsolatos leggyakoribb
problémakat az alkalmazas segitségével.

Az alkalmazas specialis beallitasai

Ebben a részben az alkalmazas egyes 6sszetevéinek beallitasi modjairdl talal részletes informaciokat.

Az alkalmazas miikodésének tesztelése

Ez a fejezet azt mutatja be, miként ellenérizhetd, hogy az alkalmazas észleli a virusokat és valtozataikat, és a megfelel6
miveleteket végzi rajtuk.

Kapcsolatfelvétel a terméktamogatasi szolgaltatassal

Ez a rész tajékoztatast nyujt arrél, hogyan Iéphet kapcsolatba a Kaspersky Lab terméktamogatasi szolgaltatasaval.

Fiiggelék

Ebben a részben a dokumentum szévegét kiegészitd informaciok talalhatok.
Szojegyzék

Ez a rész a dokumentumban hasznalt kifejezéseket és azok magyarazatat tartalmazza.

Kaspersky Lab ZAO

Ez a rész a Kaspersky Labre vonatkozo informaciokat tartalmaz.

A harmadik féltol szarmazé kodra vonatkozoé informaciok

Ez a rész tajékoztatast nyujt az alkalmazasban hasznalt, harmadik féltél szarmazo kodrol.

Targymutaté

Ennek a résznek a segitségével gyorsan megtalalja a sziikséges informacidkat a dokumentumon beliil.

EGYEZMENYES JELOLESEK A DOKUMENTUMBAN

Az itt olvashaté szoveget szemantikai elemek, figyelmeztetések, tippek és példak egészitik ki,amelyeket ajanlott
alaposan elolvasni.

A szemantikai elemek kiemeléséhez egyezményes jeldlések kertiltek alkalmazasra. Az alabbi tablazat az egyezményes
jeldléseket és hasznalati példakat mutat.

1. tablazat. Egyezményes jelblések a dokumentumban

MINTASZOVEG EGYEZMENYES JELOLESEK LEIiRASA

A figyelmeztetések piros szinnel és bekeretezve lathatok.

A figyelmeztetések olyan lehetséges szandékolatlan miveletekrdl nyljtanak
informacidkat, amelyek adatvesztéshez, vagy a szamitégép hibas miikédéséhez
vezethetnek.

Megjegyezzik, hogy...

A megjegyzések be vannak keretezve.

A megjegyzések tartalmazhatnak hasznos tippeket, javaslatokat, adott értékeket,
vagy az alkalmazas miikédésének fontosabb okait.

Javasolt a hasznalata...




FELHASZNALOI UTMUTATO

MINTASZOVEG

EGYEZMENYES JELOLESEK LEIRASA

Példaul:

A példak sarga hattérrel kiemelt részekben jelennek meg, a Példa fejléc alatt.

Frissités — ez a...

Az adatbazisok nem naprakészek
esemeény torténik.

Az alabbi szemantikai elemek a szévegben délt betlivel jelennek meg:
o U] kifejezések;
o alkalmazasallapotok és események nevei.

Nyomja meg az ENTER gombot.

Nyomja meg az ALT+F4
billentyllkombinaciot.

A billentylizet gombjai félkévér betiikkel, nagybetis formatumban szerepelnek a
szdvegben.

A billentylk nevének ,plusz” (,+") szimbdélummal val6 6sszekapcsolasa a
billentylk kombinacidjat jelenti. Ezeket a billentyliket egyszerre kell megnyomni.

Kattintson az Engedélyezés gombra.

Az alkalmazas interfész elemeinek, példaul beviteli mezdk, menlipontok és
gombok nevei félkdvér betitipussal jelennek meg.

» Feladat (itemezésének beallitasa:

Az utasitasok bevezetd kifejezései doélt betlikkel vannak irva, és nyil is jeldli 6ket.

Gépelje be a parancssorba a help
kifejezést.

Ekkor a koévetkezd izenet jelenik
meg:

Specify the date in dd:mm:yy
format (Adja meg a datumot
nn:hh:éé formatumban) .

Az alabbi szOvegtipusok jelennek meg specialis fontkészlettel:

e a parancssor szvege;

o az alkalmazas éltal a képernyén megjelenitett izenetek szdvege;
o adatok, melyeket a felhasznalénak kell bevinnie.

<A szamitdgép IP-cime>

A valtozok szbgletes zaréjelbe vannak irva. A valtozé helyett annak tényleges
értékét kell beirni, a szdgletes zardjelet pedig el kell hagyni.




AZ ALKALMAZASSAL KAPCSOLATOS
INFORMACIOFORRASOK

Ez a rész az alkalmazassal kapcsolatos informaciéforrasokat ismerteti, valamint felsorolja azokat a webhelyeket, ahol
megyvitathatja masokkal az alkalmazés mikodését.

A kérdés fontossaganak és surgésségeének fliggvényében kivalaszthatja a legmegfelel6bb informacidforrast.

EBBEN A RESZBEN:
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INFORMACIOFORRASOK ONALLO KUTATASHOZ

Az alkalmazassal kapcsolatban a kdvetkez6 forrasokbdl tajékozddhat:

e az alkalmazas weboldala a Kaspersky Lab webhelyén;

e az alkalmazas weboldala a Terméktamogatasi szolgaltatas webhelyén (Tudasbazis);

e online sugé;

e adokumentacio.
Ha egyedil nem tudja megoldani a felmertilt problémat, javasoljuk, hogy Iépjen kapcsolatba a Kaspersky Lab
Terméktamogatasi szolgaltatassal (lasd: , Terméktamogatasi szolgaltatas telefonon”, 114. oldal).

A Kaspersky Lab webhelyén talalhaté informaciéforrasok hasznalatahoz internetkapcsolat sziikséges.

Az alkalmazas weboldala a Kaspersky Lab webhelyén
A Kaspersky Lab webhelyén minden alkalmazashoz kilon oldal tartozik.

Ezeken az oldalakon (http://www.kaspersky.hu/termekek/kaspersky anti-virus.html) altalanos informaciokat talalhat az
alkalmazasokrol, azok funkcidirdl és beallitasairol.

A http://www.kaspersky.hu oldal egy az eStore-ra mutaté URL-t is tartalmaz. Ott megvasarolhatja vagy megujithatja az
alkalmazast.

Az alkalmazas weboldala a Terméktamogatasi szolgaltatas webhelyén (Tudasbazis)

A Tudasbazisa Terméktamogatas Szolgaltatas webhely része, amely javaslatokat tartalmaz arra vonatkozdan, hogyan
kell hasznalni a Kaspersky Lab alkalmazasait. A Tudasbazis témak szerint csoportositva tartalmazza a referencia-
cikkeket.

Az alkalmazas Tudasbazisban megtalalhaté oldalan (http://support.kaspersky.com/kav2012) olyan cikkeket olvashat,
melyekben hasznos informaciokat, tanacsokat és a gyakran ismételt kérdésekre adott valaszokat talal az alkalmazas
vasarlasaval, telepitésével és hasznalataval kapcsolatban.

A cikkekben olyan kérdésekre is valaszt talalhat, amelyek kiviil esnek a Kaspersky Anti-Virus hatokérén, és mas
Kaspersky Lab alkalmazasokra vonatkoznak. Emellett a Terméktamogatasi szolgaltatas hireit is tartalmazhatjak.
Online sugé

Az alkalmazas online sugojat sugofajlok alkotjak.

A helyi sugo informaciokat tartalmaz az alkalmazas egyes ablakairdl, felsorolja és leirja a megfeleld beallitasokat és
feladatokat.
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A teljes sugo részletes informaciokat nyujt a szamitogép védelmének kezelésérdl az alkalmazas segitségével.

Dokumentacio

Az alkalmazas felhasznalé utmutatoja az alkalmazas telepitésérdl, aktivalasardl és konfiguralasardl tartalmaz
informacidkat, valamint az alkalmazas mikodési adatairdl is. A dokumentum bemutatja az alkalmazas felhasznaléi
feluletét is, és megmutatja, hogyan végezhetdk el az alkalmazas hasznalatakor felmertild tipikus felhasznaloi feladatok.

A KASPERSKY LAB ALKALMAZASAINAK
FORUMA

Ha kérdése nem igényel azonnali valaszt, megbeszélheti azt a Kaspersky Lab szakért6ivel és mas felhasznalokkal is a
Férum webhelyén (http://forum.kaspersky.com).

Ezen a férumon izgalmas témakrol olvashat, megjegyzéseket flizhet a beszélgetésekhez és létrehozhat Uj témat.

A KERESKEDELMI OSZTALY ELERHETOSEGE

Ha barmilyen kérdése van az alkalmazas kivalasztasara, beszerzésére, illetve megujitasara vonatkozoéan, vegye fel a
kapcsolatot az értékesitési osztaly szakembereivel a kdvetkez6 modon:

e Hivja fel telefonon a moszkvai kézpontunkat (http://www.kaspersky.com/contacts).

o Kildje el kérdését a sales@kaspersky.com cimre.

A szolgaltatas orosz és angol nyelvi.

A DOKUMENTACIOFEJLESZTO CSOPORT EMAIL
ELERHETOSEGE

Ha fel szeretné venni a kapcsolatot a Dokumentaciofejleszté csoporttal, kiildjon egy emailt a to
docfeedback@kaspersky.com cimre. Az Gizenet targya a ,Kaspersky Help Feedback: Kaspersky Anti-Virus" legyen.
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KASPERSKY ANTI-VIRUS

Ez a rész az alkalmazas funkcidit irja le, és rovid attekintést nyujt az alkalmazas funkcioirdl és 6sszetevairdl.
Megtudhatja, mely elemek vannak a forgalmazasi csomagban és mely szolgaltatdsok érhet6k el az alkalmazas
regisztralt felhasznaldi szamara. Ez a rész informaciokat tartalmaz a szamitégépnek az alkalmazas telepitéséhez
szikséges szoftveres és hardveres kdvetelményeirdl.

EBBEN A RESZBEN:
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UJDONSAGOK

A Kaspersky Anti-Virus az alabbi Uj funkciokkal rendelkezik:

e A Kaspersky Anti-Virus f6ablakanak tovabbfejlesztett felllete gyors hozzaférést biztosit az alkalmazas
funkcidihoz.

e Jobb lett a Karantén és masolatok (lasd 95. oldal) miikodése: a két funkcid két kiilén lapra lett szétvalasztva,
melyek sajat hatokorrel rendelkeznek.

o Bekerllt a csomagba a Feladatkezel8, ami leegyszerUsiti a feladatok kezelését a Kaspersky Anti-Virus-ban
(lasd: ,Vizsgalati feladatok kezelése. Feladatkezel6", 63. oldal).

e A Kaspersky Security Networkben (lasd 107. oldal) valé részvétel lehetdvé teszi az alkalmazasok és webhelyek
reputacidjanak azonositasat a tébbi felhasznalotdl a vilag minden részébdl kapott adatok alapjan.

e Ha a Webes viruskeres® be van kapcsolva, kulén engedélyezheti a heurisztikus elemzést a weboldalak
adathalaszati vizsgalatara (lasd: ,Heurisztikus elemzés alkalmazasa a Webes viruskeresé miikddése soran",
81. oldal). Az oldalak adathalaszati ellen6rzésekor a heurisztikus elemzés attdl fliggetleniil megtérténik, hogy a
funkcid be van kapcsolva a Webes viruskeresében vagy sem.

o A Kaspersky Gadget uj megjelenést kapott (lasd 32. oldal).

FORGALMAZASI KESZLET

Az alkalmazast az alabbi médokon vasarolhatja meg:

e Dobozban. Partnereink tzleteiben keril forgalomba.

e Az online aruhazban. A Kaspersky Lab online aruhazaban (példaul a http://www.kaspersky.hu weboldal
eStore részében), vagy a partnervallalatok online aruhazaban keril forgalomba.

Ha az alkalmazas dobozos verzidjat vasarolja meg, az értékesitési csomag a kévetkezé elemeket tartalmazza:
e lezart boritékban Iévé telepité CD, amely az alkalmazas és dokumentacio fajljait tartalmazza;
e rovid felhasznaloi utmutatd egy aktivalo koddal;

e licencszerzddés, amely leirja azokat a feltételeket, amelyek szerint az alkalmazast hasznalhatja.
Az értékesitési csomag tartalma az alkalmazas terjesztési régidjatol figgben eltérd lehet.

Ha a Kaspersky Anti-Virus alkalmazast egy online aruhazban vasarolja meg, az alkalmazast az aruhaz weboldalardl
masolhatja le. Az alkalmazas aktivalasahoz sziikséges informaciokat fizetés utan emailben kiildjik el.

A vasarlassal és az értékesitési csomaggal kapcsolatos tovabbi részletekrél érdeklédjon a kereskedelmi osztalyon.
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REGISZTRALT FELHASZNALOK SZAMARA BIZTOSITOTT
SZOLGALTATASOK

Felhasznaloi licenc vasarlasakor On a Kaspersky Lab alkalmazasok regisztralt felnasznaldjava valik, és a licenc teljes
érvényességi idészakaban az alabbi szolgaltatdsok elényeit élvezheti:

e adatbazisok frissitése és Uj termékverzidk biztositasa;
e tanacsadas telefonon vagy emailben a termék telepitésével, beallitasaval és hasznalataval kapcsolatban;

o értesitések a Kaspersky Lab 0j alkalmazasainak kibocsatasaval és Uj virusok megjelenésével kapcsolatban. A
szolgaltatas igénybevételéhez fel kell iratkoznia a Kaspersky Lab hirlevelére a Terméktamogatasi szolgaltatas
webhelyén.

Az operacios rendszerek miikodésével, valamint kiilsé féltél szarmazé szoftverekkel és technikakkal
kapcsolatban nem vallalunk tanacsadast.

HARDVERES ES SZOFTVERES RENDSZERKOVETELMENYEK

A Kaspersky Anti-Virus megfeleld miikddéséhez a szamitdgépnek teljesitenie kell a kdvetkezd kdvetelményeket:
Altalanos kévetelmények:
e 480 MB szabad lemezteriilet a merevlemezen (380 MB a rendszermeghaijtén).
e CD/DVD-ROM (a Kaspersky Anti-Virus CD-rél val6 telepitéséhez).
e Internetkapcsolat (az alkalmazas aktivalasahoz, valamint az adatbazisok és szoftvermodulok frissitéséhez).
e  Microsoft Internet Explorer 6.0 vagy Ujabb.
e  Microsoft Windows Installer 2.0.

Kdévetelmények Microsoft Windows XP Home Edition (2. szervizcsomag vagy Ujabb), Microsoft Windows XP Professional
(2. szervizcsomag vagy Ujabb) és Microsoft Windows XP Professional x64 Edition (2. szervizcsomag vagy Ujabb) esetén:

e Intel Pentium 800 MHz-es, 32 bites (x86) / 64 bites (x64) vagy gyorsabb processzor (vagy azzal kompatibilis);
e 512 MB szabad RAM.

Kovetelmények Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows
Vista Business, Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate, Microsoft Windows 7 Starter,
Microsoft Windows 7 Home Basic, Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft
Windows 7 Ultimate esetén:

e Intel Pentium 1 GHz-es, 32 bites (x86) / 64 bites (x64) processzor vagy gyorsabb (vagy azzal kompatibilis).

e 1 GB szabad RAM (32 bites operacios rendszer esetén); 2 GB szabad RAM (64 bites operacios rendszer
esetén).

Kdévetelmények netbookok esetében:
e Intel Atom 1,6 GHz vagy azzal kompatibilis processzor.
o Intel GMA950 videokartya legalabb 64 MB vide6 RAM memdariaval (vagy azzal kompatibilis).

e Legaldbb 10,1" képernydméret.




AZ ALKALMAZAS TELEPITESE ES
ELTAVOLITASA

Ez a rész tajékoztatast nyuijt arrél, hogyan kell telepiteni az alkalmazast a szamitdégépre, és hogyan tavolitsa el azt.
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NORMAL TELEPITESI ELJARAS

A Kaspersky Anti-Virus a Telepitévarazslo segitségével interaktiv médban feltelepiil a szamitogépére.

A varazsl6 ablakok (Iépések) sorozatabdl all, amelyek kdzétt a Vissza és a Tovabb gombokkal navigalhat. A hasznalat
befejezésekor a varazslé bezarasara a Befejezés gomb szolgal. A varazslot barmelyik I1épésnél ledllithatjia a Mégse
gombbal.

Ha az alkalmazas egynél tobb szamitogépet véd (a szamitdégépek maximalis szama a licenctdl fligg), minden
szamitdgépre ugyanugy kell feltelepiteni. Ne feledje, hogy ebben az esetben — a licencszerz6désnek megfeleléen — a
licenc id6tartama az elsd aktivalas napjatol kezd6dik. Amikor aktivalja az alkalmazast a masodik és tovabbi
szamitégépeken, a licenc érvényességi ideje annyival lesz révidebb, amennyi id6 az elsé aktivalas 6ta eltelt. igy a licenc
érvényessegi ideje az alkalmazas dsszes telepitett masolatanal egyszerre jar le.

®» A Kaspersky Anti-Virus szamitégépre térténé telepitése:

futtassa a .EXE kiterjesztés( telepit6fajlt a terméket tartalmazd CD-lemezrél.

Az online letdltheté Kaspersky Anti-Virus telepitd fajl telepitése megegyezik a telepitd CD-n talalhatééval.
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FELHASZNALOI UTMUTATO

1. LEPES: AZ ALKALMAZAS UJ VALTOZATANAK KERESESE

A telepités el6tt a telepitdvarazslé a Kaspersky Lab frissitési kiszolgaldin ellenérzi, hogy elérhetd-e a Kaspersky Anti-
Virus ujabb verzidja.

Ha nem talal Gjabb termékvaltozatot a Kaspersky Lab frissitési kiszolgalin, az aktualis valtozat telepitési varazsloja indul
el.

Ha a frissitési kiszolgaldk a Kaspersky Anti-Virus Ujabb verziéjat tartalmazzak, megjelenik egy felszélitas a letoltésére és
telepitésére. Javasoljuk, hogy telepitse az alkalmazas Uj valtozatat, mert az tovabbi fejlesztéseket tartalmaz, igy
biztosithatja a legmegbizhatébb védelmet szamitdgépe szamara. Ha a felhasznalé nem fogadja el az Gjabb verzié
letoltését, a telepitd varazslo az aktudlis verziot inditja el. Ha a felhasznald ugy dont, hogy telepiti az ujabb verzidt, a
termékelosztasi fajlok letdltédnek a szamitdgépre, és a telepitd varazslo ezt az Uj verziét inditja el. Az Uj verzio telepitési
eljarasaval kapcsolatos tovabbi informaciokért lasd a megfelelé dokumentaciot.

2. LEPES. ANNAK ELLENORZESE, HOGY A RENDSZER MEGFELEL-E A
TELEPITES KOVETELMENYEINEK

A Kaspersky Anti-Virus telepitése el6tt a telepitd program ellenérzi az operacids rendszert és a javitbcsomagokat, hogy
megfelelnek-e a termék telepitéséhez sziikséges szoftverkdvetelményeknek (lasd: ,Hardveres és szoftveres
rendszerkdvetelmények", 14. oldal). Emellett ellenérzi az alkalmazasok telepitéséhez szliikséges szoftverek és
jogosultsagok meglétét. Ha valamely fent ismertetett feltétel nem teljesil, a képernyén megjelenik az erre utalo értesités.

Ha a szamitégép megfelel a feltételeknek, a varazslo olyan Kaspersky Lab alkalmazasokat kezd keresni, amelyek a
Kaspersky Anti-Virus alkalmazassal egydtt futtatva itk6zést okozhatnak. Ha ilyen alkalmazast talal, a telepit6 felkéri,
hogy tavolitsa azt el manualisan.

Ha a telepité a Kaspersky Anti-Virus vagy Kaspersky Internet Security régebbi verzidjara lel, a Kaspersky Anti-Virus
2012 altal hasznalt 6sszes adat (aktivalasi informaciok, alkalmazas beallitasai stb.) mentésre kerll, az Gjonnan telepitett
alkalmazas pedig felhasznalja ezeket.

3. LEPES: A TELEPITES TIiPUSANAK KIVALASZTASA

Ennél a Iépésnél kivalaszthatja a Kaspersky Anti-Virus legalkalmasabb tipusu telepitését:

o Normal telepités. Ezt a lehet6séget valasztva (aTelepitési beallitasok médositasa négyzet nincs bejeldlve) az
alkalmazas teljes terjedelmében feltelepiil a szamitdgépre a Kaspersky Lab szakért6i altal ajanlott
beallitasokkal.

e Egyéni telepités. Ebben az esetben (a Telepitési beallitasok médositasa négyzet be van jelélve) On
hatarozhatja meg a mappat, amelybe az alkalmazas telepitve lesz (lasd: ,7. |épés: A célmappa kivalasztasa",
17. oldal), és sziikség esetén letilthatja a telepitési folyamat védelmét (lasd: ,8. Iépés: A telepités elékészitése",
17. oldal).

A telepités folytatasahoz kattintson a Tovabb gombra.

4. LEPES: A LICENCSZERZODES MEGTEKINTESE

Ennél a Iépésnél at kell olvasnia az On és a Kaspersky Lab kdzott [étrejott licencszerzédést.

Figyelmesen olvassa el a szerz6dést, és ha annak minden feltételét elfogadja, kattintson az Elfogadom gombra. A
telepités folytatodik.

Ha nem fogadja el a licencszerzédést, a Mégse gombra kattintva szakitsa meg az alkalmazas telepitését.

5. LEPES: A KASPERSKY SECURITY NETWORK ADATGYUJTESI
NYILATKOZAT

Ebben a Iépésben a telepité felajanlja, hogy csatlakozzon a Kaspersky Security Network halézatahoz. A programban
valo részvétel a szamitdgépen észlelt Uj fenyegetések, futd alkalmazasok és letdltott alairt alkalmazasok adatainak és a
rendszer adatainak elkiildését jelenti a Kaspersky Lab részére. Garantaljuk, hogy az alkalmazas a személyes adatait
nem kildi el.




AZ ALKALMAZAS TELEPITESE ES ELTAVOLITASA

Tekintse meg a Kaspersky Security Network Adatgy(jtési nyilatkozatot. A nyilatkozat teljes szovegének megtekintéséhez
kattintson a Teljes KSN szerzédés gombra. Ha egyet ért a nyilatkozat 6sszes pontjaval, jeldlje be az Elfogadom a
Kaspersky Security Network részvételi feltételeit négyzetet.

Kattintson a Tovabb gombra, ha az egyéni telepités (lasd: ,3. 1épés: A telepités tipusanak kivalasztasa®, 16. oldal)
lehet6séget valasztotta. Normal telepités esetén kattintson a Telepités gombra. A telepités folytatodik.

6. LEPES: INKOMPATIBILIS ALKALMAZASOK KERESESE

Ennél a 1épésnél az alkalmazas ellenérzi, hogy a szamitogépre telepitett alkalmazasok valamelyike nem inkompatibilis-e
Kaspersky Anti-Virus alkalmazassal.

Ha nincs ilyen alkalmazas, a varazslo automatikusan tovabblép a kévetkezé lépésre.

Inkompatibilis alkalmazas észlelése esetén azok egy listaban jelennek meg a képernydn, és a telepitd kéri azok
eltavolitdsat. Azokat az alkalmazasokat, amelyeket a Kaspersky Anti-Virus automatikusan nem képes eltavolitani, azokat
kézzel kell. Az inkompatibilis alkalmazasok eltavolitasakor Ujra kell inditani az operacios rendszert, ami utan a Kaspersky
Anti-Virus telepitése automatikusan tovabb folytatodik.

A telepités folytatasahoz kattintson a Tovabb gombra.

7. LEPES: A CELMAPPA KIVALASZTASA

A telepitbvarazslo ezen lépése csak az egyéni telepités kivalasztasa esetén jelenik meg (lasd a ,3. Iépés: A telepités
tipusanak kivalasztasa" részt; 16. oldal). A normal telepités soran ez a Iépés kimarad, az alkalmazas pedig az
alapértelmezett mappaba telepul.

Ennél a Iépésnél az alkalmazas felajanlja, hogy valassza ki a mappat, ahova a Kaspersky Anti-Virus telepitésre keril. A
kovetkez6 utvonal az alapértelmezett:

e <lemez>\Program Files\Kaspersky Lab\Kaspersky Anti-Virus 2012 — 32 bites rendszereknél;

e <lemez>\Program Files (x86)\Kaspersky Lab\Kaspersky Anti-Virus 2012 — 64 bites rendszereken.

A Kaspersky Anti-Virus masik mappaba torténd telepitéséhez adja meg a mappa elérési utjat a beviteli mezébe, vagy
kattintson a Tall6zas gombra, és valassza ki a mappat a megnyil6 ablakban.

Ugyeljen az alabbi korlatozasokra:

o Az alkalmazas nem telepithetd halézati meghajtora, cserélhetd meghajtéra és virtualis (SUBST paranccsal
létrehozott meghajtéra) meghajtéra sem.

e Javasoljuk, hogy ne telepitse az alkalmazast abba a mappaba, amely mas fajlokat vagy mappakat tartalmaz,
mert a telepitési mappa szerkesztésre vald hozzaférése majd blokkolasra kerl.

o Atelepitési mappa elérési utja nem lehet hosszabb 160 karakternél, és nem tartalmazhatjaa /, ?,:, *,", >, <
és | karaktereket.

Annak megallapitasara, hogy van-e elegendd szabad hely a szamitégépen az alkalmazas telepitésére, kattintson a
Lemezhely gombra. A megnyil6é ablakban megjelennek a lemezteriletre vonatkozé informacidk. Az ablak bezarasahoz
kattintson az OK gombra.

A telepités folytatasahoz kattintson a Tovabb gombra a varazslé ablakaban.

8. LEPES: A TELEPITES ELOKESZITESE

A telepitbvarazslo ezen Iépése csak az egyéni telepités kivalasztasa esetén jelenik meg (lasd a ,3. 1épés: A telepités
tipusanak kivalasztasa" részt; 16. oldal). Normal telepités esetén ez a |épés kimarad.

Mivel szdmitdgépe rosszindulatu programokkal fert6z8dhetett meg, amelyek hatnak a Kaspersky Anti-Virus telepitésére,
a telepitési folyamatot védeni kell.

Alapértelmezésben a telepitési folyamat védelme engedélyezve vanTelepitési folyamat védelme négyzet be van
jeldlve a Varazslé ablakaban.

Javasolt torélni a négyzet bejeldlését, ha az alkalmazas nem telepitheté (példaul tavoli telepités végrehajtasakor a
Windows Tavoli Asztal hasznalataval). Ennek az engedélyezett védelem is lehet az oka.
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Ebben az esetben meg kell szakitania és ujra kell inditania a telepitést, majd be kell jel6Inie a Telepitési beallitasok
modositasa négyzetet A telepités tipusanak kivalasztasa Iépésben (lasd: ,3. [épés: A telepités tipusanak kivalasztasa",
16. oldal), és amikor a Telepités el6készitése Iépéshez ér, t6rdlje a Telepitési folyamat védelme négyzet bejeldlését.

A telepités folytatasahoz kattintson a Telepités gombra.

Ha Microsoft Windows XP alatt futé szamitogépre telepiti az alkalmazast, az aktiv halézati kapcsolatok megszakadnak.
A megszakitott kapcsolatok tébbsége rovid sziinet utan helyreall.

9. LEPES: TELEPITES

Az alkalmazas telepitése némi id6t igénybe vesz. Varja meg, amig befejezédik.
A telepités befejezése utan a varazslé automatikusan folytatja a kovetkez6 Iépéssel.
Ha a telepitéskor egy rosszindulatu program altal okozott olyan hiba térténik, amely megakadalyozza viruskeresd

alkalmazasok telepitését a szamitdgépre, a telepitd varazslé felajanlja, hogy toltse le a Kaspersky viruseltavolité eszkézt
a fert6zés semlegesitésére.

Ha beleegyezik a segédprogram telepitésébe, a telepitd varazslo letdlti azt a Kaspersky Lab kiszolgaloirdl, ami utan a
telepités automatikusan megkezdédik. Ha a varazslé nem tudja letdlteni a segédprogramot, az alkalmazas felajanlja,
hogy téltse le On manualisan a megadott hivatkozasra kattintva.

Ha befejezte a segédprogram hasznalatat, t6rdlje le, és kezdje ujra a Kaspersky Anti-Virus telepitését.

10. LEPES: A TELEPITES BEFEJEZESE

A varazslo ezen ablaka tajékoztatja az alkalmazas sikeres telepitésérél. A Kaspersky Anti-Virus hasznalatanak
megkezdéséhez jeldlje be az A Kaspersky Anti-Virus futtatasa négyzetet, majd kattintson a Befejezés gombra.

Eléfordulhat, hogy Ujra kell inditania az operaciés rendszert. Ha bejeldlte az A Kaspersky Internet Security 2012
futtatasa négyzetet, az alkalmazas az operacios rendszer Ujrainditasa utan automatikusan elindul.

Ha a varazslo bezarasa el6tt megszintette a négyzet bejeldlését, az alkalmazast manualisan kell elinditania (lasd: ,Az
alkalmazas kézi elinditéasa és ledllitasa", 34. oldal).

11. LEPES: ALKALMAZAS AKTIVALASA

Az Aktivalas annak a licencnek az aktivalasat jelenti, amellyel annak lejartaig az alkalmazas teljesen funkcionalis
verziéjat hasznalhatja.

Az alkalmazas aktivalasahoz internetkapcsolat szukséges.

A Kaspersky Anti-Virus a kdvetkez6 aktivalasi modokat kinalja fel:

o Kereskedelmi verzié aktivalasa. Valassza ezt a lehet6séget és adja meg az aktivalé kédot, ha megvéasarolta a
termék kereskedelmi verzidjat.

Ha begépeli a Kaspersky Internet Security aktivalasi kodjat a beviteli mezbbe, az aktivalas befejeztével
megkezdddik az atvaltas a Kaspersky Internet Security alkalmazasra.

o Prébaverzio aktivalasa. Ezt az aktivalasi modot akkor hasznalja, ha a kereskedelmi verzié megvasarlasa elétt
telepiteni szeretné az alkalmazas prébaverziojat. Az alkalmazas probaverzidja esetén teljesen mikodéképes
verziét hasznalhat a licenc altal biztositott korlatozott ideig. Ha a licenc lejar, masodszor mar nem aktivalhato.

12. LEPES: FELHASZNALO REGISZTRALASA

Ez a |épés csak az alkalmazas kereskedelmi verzidjanak aktivalasa utan elérhetd. Probaverzié aktivalasakor a Iépés
kimarad.

Regisztralnia kell magat, hogy a jévében kapcsolatba Iéphessen a Kaspersky Lab Terméktamogatéasi szolgaltatasaval.
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Ha beleegyezik a regisztracioba, a megfelel6 mez6ékben adja meg a regisztracios adatait, és kattintson a Tovabb
gombra.

13. LEPES: AZ AKTIVALAS BEFEJEZESE

A varazslo tajékoztatja Ont a Kaspersky Anti-Virus sikeres aktivalasarol. Ezenkiviil megjelennek a licenccel kapcsolatos
informaciok: licenc tipusa (kereskedelmi vagy préba), lejarati datum és a licenchez tartozé kiszolgalok szama.

Ha aktivalta az el&fizetést, a licenc lejarati datuma helyett az el6fizetés allapotaval kapcsolatos informacio jelenik meg.

Nyomja meg a Befejezés gombot a varazslé bezarasahoz.

A KASPERSKY ANTI-VIRUS KORABBI VERZIOJANAK
FRISSITESE

Ha a Kaspersky Anti-Virus 2010 vagy 2011 mar telepitésre kerllt a szamitogépre, frissitenie kell a Kaspersky Anti-Virus
2012-re. Ha rendelkezik a Kaspersky Anti-Virus 2010 vagy 2011 aktiv licencével, nem kell aktivalnia az alkalmazast: a
Telepitévarazsld automatikusan atveszi a Kaspersky Anti-Virus 2010 vagy 2011 licencadatait, és azt felhasznalva telepiti
az alkalmazést.

A Kaspersky Anti-Virus a Telepitvarazslo segitségével interaktiv médban feltelepiil a szamitogépére.

A varazslo ablakok (Iépések) sorozatabdl all, amelyek kdzétt a Vissza és a Tovabb gombokkal navigalhat. A hasznalat
befejezésekor a varazslo bezarasara a Befejezés gomb szolgal. A varazslot barmelyik [épésnél leallithatja a Mégse
gombbal.

Ha az alkalmazas egynél tobb szamitdogépet véd (a szamitdogépek maximalis szama a licenctdl fligg), minden
szamitdégépre ugyanugy kell feltelepiteni. Ne feledje, hogy ebben az esetben — a licencszerz6désnek megfeleléen — a
licenc id6tartama az els6 aktivalas napjatél kezdédik. Amikor aktivalja az alkalmazast a masodik és tovabbi
szamitégépeken, a licenc érvényességi ideje annyival lesz révidebb, amennyi id6 az elsd aktivalas ota eltelt. igy a licenc
érvényessegi ideje az alkalmazas dsszes telepitett masolatanal egyszerre jar le.

®» A Kaspersky Anti-Virus szamitégépre térténé telepitése:
futtassa a .EXE kiterjesztés( telepit6fajlt a terméket tartalmazd CD-lemezrél.
Az online letdltheté Kaspersky Anti-Virus telepit6 fajl telepitése megegyezik a telepité CD-n talalhatééval.
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1. LEPES: AZ ALKALMAZAS UJ VALTOZATANAK KERESESE

A telepités el6tt a telepitdvarazsld a Kaspersky Lab frissitési kiszolgaldin ellendrzi, hogy elérhetd-e a Kaspersky Anti-
Virus ujabb verzioja.

Ha nem talal ujabb termékvaltozatot a Kaspersky Lab frissitési kiszolgaloin, az aktudlis valtozat telepitési varazsléja indul
el.
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Ha a frissitési kiszolgalok a Kaspersky Anti-Virus Ujabb verziojat tartalmazzak, megjelenik egy felszélitas a letoltésére és
telepitésére. Javasoljuk, hogy telepitse az alkalmazas Uj valtozatat, mert az tovabbi fejlesztéseket tartalmaz, igy
biztosithatja a legmegbizhatébb védelmet szamitdgépe szamara. Ha a felhasznalé nem fogadja el az ujabb verzié
letOltését, a telepitd varazslo az aktudlis verziét inditja el. Ha a felhasznald ugy doént, hogy telepiti az Ujabb verziét, a
termékelosztasi fajlok letdltédnek a szamitdgeépre, és a telepitd varazslo ezt az Uj verziét inditja el. Az Uj verzid telepitési
eljarasaval kapcsolatos tovabbi informaciokért lasd a megfelelé dokumentaciot.

2. LEPES. ANNAK ELLENORZESE, HOGY A RENDSZER MEGFELEL-E A
TELEPITES KOVETELMENYEINEK

A Kaspersky Anti-Virus telepitése el6tt a telepitd program ellenérzi az operacios rendszert és a javitcsomagokat, hogy
megfelelnek-e a termék telepitéséhez sziikséges szoftverkdvetelményeknek (lasd: ,Hardveres és szoftveres
rendszerkdvetelmények”, 14. oldal). Emellett ellendrzi az alkalmazasok telepitéséhez szilkséges szoftverek és
jogosultsagok meglétét. Ha valamely fent ismertetett feltétel nem teljesil, a képernyén megjelenik az erre utalo értesités.

Ha a szamitogép megfelel a feltételeknek, a varazslé olyan Kaspersky Lab alkalmazasokat kezd keresni, amelyek a
Kaspersky Anti-Virus alkalmazassal egyltt futtatva litk6zést okozhatnak. Ha ilyen alkalmazast talal, a telepitd felkéri,
hogy tavolitsa azt el manudlisan.

Ha a telepit6 a Kaspersky Anti-Virus vagy Kaspersky Internet Security régebbi verzidjara lel, a Kaspersky Anti-Virus
2012 altal hasznalt 6sszes adat (aktivalasi informaciok, alkalmazas beallitasai stb.) mentésre kerll, az Gjonnan telepitett
alkalmazas pedig felhasznalja ezeket.

3. LEPES: A TELEPITES TIiPUSANAK KIVALASZTASA

Ennél a 1épésnél kivalaszthatja a Kaspersky Anti-Virus legalkalmasabb tipusu telepitését:

o Normal telepités. Ezt a lehet6séget valasztva (aTelepitési beallitasok médositasa négyzet nincs bejeldlve) az
alkalmazas teljes terjedelmében feltelepiil a szamitogépre a Kaspersky Lab szakértdi altal ajanlott
beallitasokkal.

o Egyéni telepités. Ebben az esetben (a Telepitési beallitasok médositasa négyzet be van jeldlve) On
hatarozhatja meg a mappat, amelybe az alkalmazas telepitve lesz (lasd: ,7. lépés: A célmappa kivalasztasa",
17. oldal), és sziikség esetén letilthatja a telepitési folyamat védelmét (lasd: ,8. [épés: A telepités elbkészitése",
17. oldal).

A telepités folytatasahoz kattintson a Tovabb gombra.

4. LEPES: A LICENCSZERZODES MEGTEKINTESE

Ennél a lépésnél 4t kell olvasnia az On és a Kaspersky Lab kozétt létrejott licencszerzédést.

Figyelmesen olvassa el a szerzddést, és ha annak minden feltételét elfogadja, kattintson az Elfogadom gombra. A
telepités folytatodik.

Ha nem fogadja el a licencszerzddést, a Mégse gombra kattintva szakitsa meg az alkalmazas telepitését.

5. LEPES: A KASPERSKY SECURITY NETWORK ADATGYUJTESI
NYILATKOZAT

Ebben a Iépésben a telepité felajanlja, hogy csatlakozzon a Kaspersky Security Network halézatahoz. A programban
valo részvétel a szamitégépen észlelt Uj fenyegetések, futd alkalmazasok és letdltétt alairt alkalmazasok adatainak és a
rendszer adatainak elkildését jelenti a Kaspersky Lab részére. Garantéljuk, hogy az alkalmazés a személyes adatait
nem kuldi el.

Tekintse meg a Kaspersky Security Network Adatgy(jtési nyilatkozatot. A nyilatkozat teljes szovegének megtekintéséhez
kattintson a Teljes KSN szerzédés gombra. Ha egyet ért a nyilatkozat 6sszes pontjaval, jeldlje be az Elfogadom a
Kaspersky Security Network részvételi feltételeit négyzetet.

Kattintson a Tovabb gombra, ha az egyéni telepités (Iasd: ,3. Iépés: A telepités tipusanak kivalasztasa”, 16. oldal)
lehet8séget valasztotta. Normal telepités esetén kattintson a Telepités gombra. A telepités folytatodik.
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6. LEPES: INKOMPATIBILIS ALKALMAZASOK KERESESE

Ennél a 1épésnél az alkalmazas ellen6érzi, hogy a szamitégépre telepitett alkalmazasok valamelyike nem inkompatibilis-e
Kaspersky Anti-Virus alkalmazassal.

Ha nincs ilyen alkalmazas, a varazslo automatikusan tovabblép a kdvetkezd 1épésre.

Inkompatibilis alkalmazas észlelése esetén azok egy listaban jelennek meg a képernyén, és a telepit® kéri azok
eltavolitdsat. Azokat az alkalmazasokat, amelyeket a Kaspersky Anti-Virus automatikusan nem képes eltavolitani, azokat
kézzel kell. Az inkompatibilis alkalmazasok eltavolitasakor ujra kell inditani az operacids rendszert, ami utan a Kaspersky
Anti-Virus telepitése automatikusan tovabb folytatodik.

A telepités folytatasahoz kattintson a Tovabb gombra.

7. LEPES: A CELMAPPA KIVALASZTASA

A telepitbvarazslo ezen lIépése csak az egyéni telepités kivalasztasa esetén jelenik meg (lasd a ,3. Iépés: A telepités
tipusanak kivalasztasa" részt; 16. oldal). A normal telepités soran ez a lépés kimarad, az alkalmazas pedig az
alapértelmezett mappaba telepul.

Ennél a Iépésnél az alkalmazas felajanlja, hogy valassza ki a mappat, ahova a Kaspersky Anti-Virus telepitésre keril. A
koévetkez6 utvonal az alapértelmezett:

e <lemez>\Program Files\Kaspersky Lab\Kaspersky Anti-Virus 2012 — 32 bites rendszereknél;

e <lemez>\Program Files (x86)\Kaspersky Lab\Kaspersky Anti-Virus 2012 — 64 bites rendszereken.

A Kaspersky Anti-Virus masik mappaba torténé telepitéséhez adja meg a mappa elérési utjat a beviteli mezébe, vagy
kattintson a Tallézas gombra, és valassza ki a mappat a megnyil6 ablakban.

Ugyeljen az alabbi korlatozasokra:

o Az alkalmazas nem telepithetd halézati meghajtora, cserélhetd meghajtéra és virtualis (SUBST paranccsal
létrehozott meghajtéra) meghajtéra sem.

o Javasoljuk, hogy ne telepitse az alkalmazast abba a mappaba, amely mas fajlokat vagy mappakat tartalmaz,
mert a telepitési mappa szerkesztésre valé hozzaférése majd blokkolasra kertil.

o Atelepitési mappa elérési utja nem lehet hosszabb 160 karakternél, és nem tartalmazhatiaa /, ?,:, *,", >, <
és | karaktereket.

Annak megallapitasara, hogy van-e elegend6 szabad hely a szamitégépen az alkalmazas telepitésére, kattintson a
Lemezhely gombra. A megnyil6 ablakban megjelennek a lemezteriletre vonatkozd informacidk. Az ablak bezarasahoz
kattintson az OK gombra.

A telepités folytatasahoz kattintson a Tovabb gombra a varazslé ablakaban.

8. LEPES: A TELEPITES ELOKESZITESE

A telepitévarazslo ezen l1épése csak az egyéni telepités kivalasztasa esetén jelenik meg (lasd a ,3. 1épés: A telepités
tipusanak kivalasztasa" részt; 16. oldal). Normal telepités esetén ez a lépés kimarad.

Mivel szdmitdgépe rosszindulatu programokkal fert6z8dhetett meg, amelyek hatnak a Kaspersky Anti-Virus telepitésére,
a telepitési folyamatot védeni kell.

Alapértelmezésben a telepitési folyamat védelme engedélyezve vanTelepitési folyamat védelme négyzet be van
jelolve a Varazslé ablakaban.

Javasolt torélni a négyzet bejeldlését, ha az alkalmazas nem telepitheté (példaul tavoli telepités végrehajtasakor a
Windows Tavoli Asztal hasznalataval). Ennek az engedélyezett védelem is lehet az oka.

Ebben az esetben meg kell szakitania és Ujra kell inditania a telepitést, majd be kell jeléInie a Telepitési beallitasok
modositasa négyzetet A telepités tipusanak kivalasztasa Iépésben (l1asd: ,3. [épés: A telepités tipusanak kivalasztasa”,
16. oldal), és amikor a Telepités elékészitése lépéshez ér, tordlje a Telepitési folyamat védelme négyzet bejeldlését.

A telepités folytatasahoz kattintson a Telepités gombra.
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Ha Microsoft Windows XP alatt futé szamitdgépre telepiti az alkalmazast, az aktiv halézati kapcsolatok megszakadnak.
A megszakitott kapcsolatok tdbbsége rovid szlinet utan helyreall.

9. LEPES: TELEPITES

Az alkalmazas telepitése némi id6t igénybe vesz. Varja meg, amig befejezédik.

A telepités befejezése utan a varazsld automatikusan folytatja a kovetkez6 Iépéssel.

Ha a telepitéskor egy rosszindulatu program altal okozott olyan hiba térténik, amely megakadalyozza viruskeres6
alkalmazasok telepitését a szamitogépre, a telepitd varazslé felajanlja, hogy toltse le a Kaspersky viruseltavolité eszkézt
a fert6zés semlegesitésére.

Ha beleegyezik a segédprogram telepitésébe, a telepitd varazslo letdlti azt a Kaspersky Lab kiszolgaloirdl, ami utan a
telepités automatikusan megkezdédik. Ha a varazslé nem tudja letdlteni a segédprogramot, az alkalmazas felajanlja,
hogy téltse le On manualisan a megadott hivatkozasra kattintva.

Ha befejezte a segédprogram hasznalatat, torolje le, és kezdje Ujra a Kaspersky Anti-Virus telepitését.

10. LEPES: A VARAZSLO BEZARASA

A varazslo ezen ablaka tajékoztatja az alkalmazas sikeres telepitésérél. A Kaspersky Anti-Virus hasznalatanak
megkezdéséhez jeldlje be az A Kaspersky Anti-Virus futtatasa négyzetet, majd kattintson a Befejezés gombra.

Eléfordulhat, hogy Ujra kell inditania az operacios rendszert. Ha bejeldlte az A Kaspersky Internet Security 2012
futtatasa négyzetet, az alkalmazas az operacios rendszer Ujrainditasa utan automatikusan elindul.

Ha a varazslo bezarasa el6tt megsziintette a négyzet bejeldlését, az alkalmazast manualisan kell elinditania (Iasd: ,Az
alkalmazas kézi elinditasa és leallitasa", 34. oldal).

NEM SZABVANYOS TELEPITESEK

Ez a fejezet ismerteti azokat a telepitési médszereket, amelyek a normal telepitéstdl vagy a el6z8 verziordl torténd
frissitéstdl eltérnek.

A Kaspersky Anti-Virus telepitése és késobbi aktivalasa egy Kaspersky Internet Security aktivalo
koddal

Ha a Anti-Virus telepitése soran az aktivalasi lépésnél a Kaspersky Kaspersky Internet Security aktivalé kodjat irja be,
elindul a frissitési folyamat, amely a Kaspersky Anti-Virus alkalmazast a Kaspersky Internet Security alkalmazassal valtja
le.

Ha a Kaspersky Anti-Virus telepitése soran az aktivalasi Iépésnél az Aktivalas kés6bb lehetéséget valasztja, majd a
Kaspersky Internet Security aktivald kddjaval aktivalja az alkalmazast, szintén elkezdédik a frissitési folyamat, amely a
Kaspersky Anti-Virust a Kaspersky Internet Security alkalmazassal valtja le.

A Kaspersky Anti-Virus 2012 telepitése a Kaspersky Internet Security 2010-re vagy 2011-re

Ha olyan szamitogépen inditja el a Kaspersky Anti-Virus 2012 telepitését, amelyiken mar aktiv licenccel miikédik a
Kaspersky Internet Security 2010 vagy 2011, a telepitévarazslé a licenc adatait felhasznalva az alabbi miveletek
valamelyikének kivalasztasat kéri:

e A Kaspersky Internet Security 2010 vagy 2011 meglévé licencének felhasznalasa. Ebben az esetben
elkezdédik a frissitési folyamat, melynek végén a Kaspersky Internet Security 2012 lesz feltelepitve a
szamitogépre. Addig hasznalhatja a Kaspersky Internet Security 2012 alkalmazast, amig a Kaspersky Internet
Security 2010 vagy 2011 licence érvényes.

e A Kaspersky Anti-Virus 2012 telepitésének a folytatasa. Ebben az esetben a telepités a normal telepitési eljaras
szerint, az alkalmazas aktivalasaval kezdve zajlik le.
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ELSO LEPESEK

Az alkalmazas a telepités utan készen all a hasznalatra. A szamitogép megfeleld védelmének biztositasahoz ajanlott
kozvetlenil a telepités és a konfiguralas utan elvégezni a kdvetkezd miveleteket:

e Alkalmazas adatbazisainak frissitése (lasd: ,Az alkalmazas adatbazisainak és alkalmazésmoduljainak
frissitése"”, 40. oldal).

e  Szamitdgép vizsgalata virusok (lasd: ,Virusok keresése a szamitdgépen teljes vizsgalattal”, 42. oldal) és
sebezhetfségek (lasd: ,Szamitogép sebezhetéségének vizsgalata”, 42. oldal) tekintetében.

e A szamitdgép védelmi allapoténak ellen6rzése és sziikség esetén a védelmi problémak megszintetése.

AZ ALKALMAZAS ELTAVOLITASA

A Kaspersky Anti-Virus eltavolitasa utan szamitégépe és a személyes adatai védtelenek lesznek!

A Kaspersky Anti-Virus eltavolitasa a telepitévarazslo segitségével térténik.
» A vardzslo elinditasa:

a Start menulben valassza ki a Programok — Kaspersky Anti-Virus 2012 — Kaspersky Anti-Virus 2012
eltavolitasa elemet.

EBBEN A RESZBEN:

1. Iépés: Adatok mentése ismételt hasznNAlathozZ ............oocviiiiiiii s

2. |épés: Az alkalmazas eltavolitasanak MEGErGSItESE .........coiuiii it e
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3. lépés: Alkalmazas eltavolitasa. Az eltavolitas befejeZESEe........cc.uiii i

1. LEPES: ADATOK MENTESE ISMETELT HASZNALATHOZ

Ezen a ponton megadhatja, hogy az alkalmazas altal hasznalt adatok kézil melyeket szeretne megtartani ismételt
felhasznalasra az alkalmazas kdvetkez6 telepitésekor (pl. az alkalmazas uUjabb verzidjanak telepitésekor).

Alapértelmezésben az alkalmazas teljesen el lesz tavolitva a szamitogéprol.
®»  Adatok mentése ismételt hasznalathoz:

1. Valassza az Alkalmazasobjektumok mentése lehetfséget.

2. Jeldlje be a menteni kivant adattipusok melletti négyzeteket:

e Aktivalasi adatok- az alkalmazas jov6beni aktivalasat a jelenlegi licenc hasznalata révén sziikségtelenné
tevé adatok, feltéve, hogy a kdvetkez6 telepitésig a licenc érvényessége még nem jar le.

o Karanténba helyezett és a Masolatok mappaban levé fajlok — az alkalmazas altal ellenérzétt és a
karanténba vagy a masolattaroléba helyezett fajlok.

e Alkalmazas miikodési beallitasai — az alkalmazas beallitasainak konfiguralaskor kivalasztott értékei.

e iChecker adatok — a viruskeresésen mar atesett objektumok adatait tarolo fajlok.

2. LEPES: AZ ALKALMAZAS ELTAVOLITASANAK MEGEROSITESE

Mivel az alkalmazas eltavolitasa veszélyezteti a szamitdgép és személyes adatai biztonsagat, meg kell erésitenie az
alkalmazas eltavolitasara iranyulé szandékat. Ehhez kattintson az Eltavolitas gombra.

Az alkalmazas eltavolitasanak leallitdsahoz a Mégse gombra kattintva barmikor megszakithatja ezt a miveletet.




FELHASZNALOI UTMUTATO

3. LEPES: ALKALMAZAS ELTAVOLITASA. ELTAVOLITAS BEFEJEZESE

A varazslo ennél a lépésnél tavolitja el az alkalmazast a szamitdégéprdél. Varja meg, amig az eltavolitas befejezédik.

Az alkalmazas eltavolitasakor el6fordulhat, hogy Ujra kell inditania az operaciods rendszert. Ha visszavonja az azonnali
Ujrainditast, az eltavolitas befejezése attevédik arra az alkalomra, amikor az operacios rendszer Gjraindul, vagy a
szamitégeépet kikapcsolja és bekapcsolja.




AZ ALKALMAZAS LICENCELESE

Ez a rész tajékoztatast nyujt az alkalmazas aktivalasaval kapcsolatos altalanos feltételekrdl. Olvassa el ezt a részt, hogy
tobbet megtudjon a licencszerz8dés céljardl, a licenc tipusairdl, az alkalmazas aktivalasi modjairdl és a licenc
megujitasarol.

EBBEN A RESZBEN:

A végfelhasznaloi [ICENCSZEIZOUESIOL..........cc.ueii ittt ettt e e bt e e e st b e e e sbte e e s sabeeeeanbeeeeannee
AZ adatok fEletti FENAEIKEZES .............oiiiiii ettt ettt et et e b e et eenne e e
AAUTICEINC. ..tttk h e bt h e bRt E R e Rt E Rt R et R et Rt ek et R et e R et e Rt e b et e bt e e be et e e e e
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A VEGFELHASZNALOI LICENCSZERZODESROL

A végfelhasznaldi licencszerzédés egy jogi megallapodas On és a Kaspersky Lab ZAO kdzétt, amely meghatarozza,
hogy milyen feltételek szerint hasznalhatja az alkalmazast.

Az alkalmazas hasznalatba vétele elétt olvassa at figyelmesen a végfelhasznaloi licencszerzddés feltételeit.

A végfelhasznaloi licencszerz6dés feltételeit a Kaspersky Lab alkalmazas telepitése soran elolvashatja.
A végfelhasznaloi licencszerz6dés feltételeinek elfogadasat az alabbiak jelzik:

o Atelepité CD dobozanak felnyitasa (csak akkor, ha dobozolt alkalmazast vasarolt egy lzletben vagy egy
partnernél).

o Az alkalmazas telepitésekor a végfelhasznaldi licencszerz8dés szévege elfogadasanak megerdésitése esetén.

Ha nem fogadja el a végfelhasznaldi licencszerzédeés feltételeit, a telepitést meg kell szakitania.

AZ ADATOK FELETTI RENDELKEZES

A végfelhasznaldi licencszerzédés feltételeit elfogadva a valds idejii védelem szintjének ndvelése érdekében On abba is
beleegyezik, hogy a feldolgozott objektumok ellenérz86sszeg adatait a rendszer automatikus médban (MD5) elkildje.
Ebbél az informaciobdl hatarozhaté meg az URL-ek reputacidja, és statisztikai adatokat nyuijt a levélszemét elleni
védelemhez. A begydijtétt informaciok nem tartalmaznak személyes adatokat és egyéb bizalmas informaciot. A
beérkezett informacidkat a Kaspersky Lab a hatalyos rendelkezések értelmében védi. Tovabbi részletekért latogasson el
a webhelyre: http://support.kaspersky.com.

A LICENC

A licencaz alkalmazas id6ben korlatozott hasznalati joga, amelyet a licencszerz6dés alapjan kap. A licenc egy egyedi
aktivalokodot tartalmaz a Kaspersky Anti-Virus alkalmazashoz.

A licenc az alabbi szolgaltatasok igénybevételére jogosit:

e Az alkalmazas hasznalata egy vagy tébb eszk&zon.
Az eszk6zOk szamat, amelyeken az alkalmazéast hasznalhatja, a licencszerzédés tartalmazza.

e A Kaspersky Lab Terméktamogatasi szolgaltatasa.

e A Kaspersky Lab vagy partnerei altal nyujtott szolgaltatasok teljes korl igénybevétele a licenc érvényességi
ideje alatt (lasd: ,Regisztralt felhasznaldk szamara biztositott szolgaltatasok”, 14. oldal).
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A szolgaltatasok kére, valamint az alkalmazas érvényességi ideje az alkalmazas aktivalasahoz hasznalt licenc tipusatdl
fugg.

A kovetkezd licenctipusok valaszthatok:

e  Proba- korlatozott érvényességi idejl ingyenes licenc, amely lehetévé teszi, hogy megismerkedjen az
alkalmazassal.

Ha letdlti az alkalmazast a http://www.kaspersky.hu weboldalrél, automatikusan egy prébalicenc tulajdonosava
valik. A prébalicenc lejarata utan a Kaspersky Anti-Virus minden funkcioja le lesz tiltva. Az alkalmazas tovabbi
hasznalatdhoz meg kell vaséarolnia egy kereskedelmi licencet.

o Kereskedelmi — korlatozott érvényességi ideji fizetett licenc, amelyet az alkalmazéds megvasarlasakor kap.

A kereskedelmi licenc lejarta utan az alkalmazas korlatozott izemmaodban fut. Tovabbra is kereshet virusokat a
szamitdgépen, és hasznalhatja az alkalmazéas egyéb 6sszetevdit, de csak a licenc lejarta el6tt telepitett
adatbazisokkal. A Kaspersky Anti-Virus tovabbi hasznalatdhoz ujitsa meg a kereskedelmi licencet.

Javasoljuk, hogy legkésébb az érvényes licenc lejartanak napjan Ujitsa meg a licencet annak érdekében, hogy a
szamitdgépe a lehet6 legteljesebb virusvédelemben részesiiljon.

AZ AKTIVALO KOD

Az Aktivalo kodegy a Kaspersky Anti-Virus kereskedelmi licencének megvasarlasakor kapott kod. A kéd az alkalmazas
aktivalasahoz sziikséges.

Az aktivald kod egy latin karakterekbdl allé alfanumerikus karaktersor xxxxx-xxxxx-xxxxx-xxxxx formatumban.
Az aktivald kodot az alabbi moédok valamelyikén kapja meg, az alkalmazas beszerzési maédjatol fliggéen:

e Ha a Kaspersky Anti-Virus dobozolt valtozatat vasarolta meg, az aktivalé kéd a dokumentaciéban, vagy a
telepit6 CD-t tartalmazé dobozon talalhato.

e Ha a Kaspersky Anti-Virus alkalmazast online boltban vasarolta meg, az aktivalé kédot arra az email cimre
kildjik el, amelyet a termék vasarlasakor megadott.

A licenc érvényességi id6szaka abban a pillanatban kezdédik el, amikor aktivalta az alkalmazast. Ha a Kaspersky Anti-
Virus tobb eszk6z6n aktivalhato licencét vasarolta meg, a licenc érvényességi idészaka abban a pillanatban kezdédik el,
amikor az elsé ilyen eszkdzdn aktivalta az alkalmazast.

Ha az aktivalas utan elvesztette, vagy véletlendl térolte az aktivalé kédot, kildjon egy kérést a Kaspersky Lab
Terméktamogatasi szolgaltatasanak a Sajat Kaspersky fiokbol (lasd: , Terméktamogatas igénylése a Sajat Kaspersky
fiokon keresztiil", 115. oldal).

Ha elvégezte az alkalmazas aktivalasat a kdddal, kap egy kliensazonositét. A kliensazonosité annak a felhasznalénak az
azonositoja, aki ingyenes tamogatast kaphat telefonon vagy a Sajat Kaspersky fiok segitségével (lasd:
»Terméktamogatas igénylése a Sajat Kaspersky fiokon keresztul", 115. oldal).
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ALKALMAZAS FELULETE

Ez a rész tajékoztatast nyujt az alkalmazas grafikus fellletének alapvet6 elemeir6l: az alkalmazas ikonjairdl és az
alkalmazas ikonjainak helyi menujérél, a féablakrdl, a beallitasi ablakrol és az értesitési ablakokrol.

EBBEN A RESZBEN:
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AZ ERTESITESI TERULET IKONJA

Kozvetlenil az alkalmazas telepitése utan a Microsoft Windows talca értesitési terliletén megjelenik az alkalmazas
ikonja.

A Microsoft Windows 7 operacids rendszer esetében az alkalmazas ikonja alapértelmezésben el van rejtve, de az
alkalmazas konnyebb eléréséhez megjelenitheti azt (lasd az operacids rendszer dokumentaciéjat).

Az ikon funkcidi a kdvetkezok:
e Az alkalmazas mikodésének jelzése.

o A helyi meni, az alkalmazas féablaka és a hirek ablak megnyitasa.

Az alkalmazas miikodésének jelzése

Ez az ikon az alkalmazas mlkodését jelzi. Ezenkivil tajékoztat a védelem allapotardl és megjeleniti az alkalmazas altal
éppen végrehajtott alapvetd funkcidkat:

¥-1 — email tizenet vizsgalata;

¥ — webes forgalom ellenérzése;

¥5 — adatbazisok és alkalmazasmodulok frissitése;

"z"‘_\ — a frissitések életbe léptetéséhez ujra kell inditani a rendszert;

¥, — az alkalmazas egyik dsszetevéjének miikddésében hiba lépett fel.

Az ikon alapértelmezésben animalt: példaul az email tzenet vizsgalata kdzben egy kicsi levél szimbolum villog az
alkalmazas ikonja el6tt; frissités kdzben egy forgd foldgomb lathaté. Az animaciot ki is kapcsolhatja (lasd: ,Ertesitési
ablakok atlatszésaga", 105. oldal).

Az anim&cio letiltasa esetén az ikon az alabbi formakban jelenhet meg:
Vs (szines szimboélum) — egy vagy tobb védelmi 6sszetevé be van kapcsolva;
Yu (fekete-fehér szimbolum) — minden védelmi 6sszetevé ki van kapcsolva.

A helyi menii és az alkalmazas ablakainak elérése.

Az ikon segitségével (a jobb gombbal kattintva) megnyithatja a helyi mendt (28. oldal) és (a bal egérgombbal) az
alkalmazas féablakat (lasd: ,,A Kaspersky Anti-Virus féablaka”, 29. oldal).
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Ha friss Kaspersky Lab-hirek érheték el, a Microsoft Windows télca értesitési teriiletén megjelenik a IJE] ikon. Kattintson
kétszer az ikonra a Hirigyndk megnyitasahoz (lasd: ,Hiriigynok", 33. oldal).

A HELYI MENU

A helyi menu segitségével gyorsan végezhet kilonbdzd miveleteket az alkalmazason.
A Kaspersky Anti-Virus menuje az alabbi pontokat tartalmazza:

o Feladatkezel6 — megnyitja a Feladatkezel6 ablakat.

o Frissités — az alkalmazas adatbazisainak és moduljainak a frissitése.

e Virtualis billentyiizet — megjeleniti a Virtualis billentylizetet.

o Kaspersky Anti-Virus — megnyitja az alkalmazas féablakat.

e Védelem felfiiggesztése / Védelem folytatasa — ideiglenesen letiltja / engedélyezi a valésideji védelmi
Osszetevéket. Ez a menipont nincs hatassal az alkalmazas frissitéseire, sem a viruskeresés végrehajtasara.

o Beallitasok — megnyitja az alkalmazas beallitasait tartalmazé ablakot.
o Névjegy — megnyitja az alkalmazassal kapcsolatos informacidkat tartalmazé ablakot.

e Hirek — megnyitja a Hirigynok ablakat (lasd: ,Hirligyndk”, 33. oldal). Ez a menUlelem akkor lathatd, ha vannak
olvasatlan hirek.

o Kilépés— bezarja a Kaspersky Anti-Virus alkalmazast (az elem kivalasztasa esetén az alkalmazas kiker(l a

Feladatkezeld
Frissités
Virtualis billenty(zet

Kaspersky Anti-Virus
Védelem felfiggesztése...
Beallitasok

Névjegy

Kilépés

1. abra: A helyi meni

Ha a helyi meni megnyitasakor viruskeresési feladat vagy frissités fut, akkor annak neve és (szazalékos) késziltségi
allapota megjelenik a helyi meniben. Ha kivalaszt egy olyan mentelemet, amelyik egy feladat nevét tartalmazza,
atvalthat a féablakra a feladat futtatasanak eredményeit tartalmazo jelentés megtekintéséhez.

» A helyi meni megnyitasahoz
vigye az egeret az alkalmazas ikonja folé a talca értesitési teriiletén, majd kattintson ra a jobb egérgombbal.

A Microsoft Windows 7 operacids rendszer esetében az alkalmazas ikonja alapértelmezésben el van rejtve, de az
alkalmazas kdénnyebb eléréséhez megjelenitheti azt (lasd az operacids rendszer dokumentacidjat).
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A KASPERSKY ANTI-VIRUS FOABLAKA

A alkalmazas f6ablaka a felhasznaldi fellilet azon elemeit tartalmazza, amelyekkel elérhet6k az alkalmazas fontosabb
funkcidi.

A féablak két részre oszthato:

e Az ablak fels6 része informaciokat a szamitogép védelmének allapotardl tartalmaz informaciokat.

A szamitogép védelem alatt all

v Fenyegetések: nincs

v Védelem dsszetevdi engedélyezve

v Adatbazisok: régéta nem lettek frissitve
v Licenc: 302 nap maradt

2. abra: A f6ablak felsé része

e Az ablak alsé részében gyorsan valthat az alkalmazasok f6 funkcidinak hasznalatara (példaul viruskeresési
feladatok futtatasa, adatbazisok és a szoftvermodulok frissitése).

Q X

Vizsgalat Frissités Eszkozok Virtualis billentytizet

3. abra: A f6ablak alsé része

Ha kivalasztja valamelyik részt az ablak alsé részében, megnyilik az ahhoz tartozé funkcié. Az ablak bal felsé sarkaban
talalhaté Vissza gomb segitségével visszatérhet a funkciovalasztashoz.

Az alabbi gombokat és hivatkozasokat is hasznalhatja:
e Cloud védelem — valtas a Kaspersky Security Networkkel kapcsolatos informaciokra (107. oldal).

o Beadllitasok — az alkalmazas beallitasi ablakanak megnyitasa (lasd: ,Az alkalmazas beallitasi ablaka", 31.
oldal).

o Jelentések— az alkalmazas mikodésérdl tajékoztato jelentések megjelenitése.

e Hirek — a hirek megtekintése a Hirligynok ablakban (lasd: ,Hirligynok", 33. oldal). A hivatkozas azt kovetéen
jelenik meg, hogy az alkalmazés megkapta az elsé hireket.

e Sugo — a Kaspersky Anti-Virus sugérendszerének megtekintése.

e Sajat Kaspersky fiok — a felhasznalé sajat fiokjanak megtekintése a Terméktamogatasi szolgaltatas
webhelyén.

o Tamogatas — a rendszerrel kapcsolatos informaciokat és a Kaspersky Lab informaciéforrasaira mutato
hivatkozasokat tartalmazo ablak megnyitasa (Terméktamogatasi szolgaltatas webhelye, férum).

o Licenc kezelése — a Kaspersky Anti-Virus aktivalasi és licencmegujitasi ablakanak megnyitasa.
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» Az alkalmazas féablakat a kévetkezé miiveletekkel nyithatia meg:
e A bal egérgombbal az alkalmazas ikonjara kattintva a talca értesitési tertiletén.
A Microsoft Windows 7 operacids rendszer esetében az alkalmazas ikonja alapértelmezésben el van rejtve, de
az alkalmazas kdnnyebb eléréséhez megjelenitheti azt (lasd az operacios rendszer dokumentaciojat).
o A Kaspersky Anti-Virus elem kivalasztédsaval a helyi menubél (lasd: ,A helyi meni", 28. oldal).

e A Kaspersky Anti-Virus ikonra kattintva a Kaspersky Gadget k6zepén (csak Microsoft Windows Vista és
Microsoft Windows 7 esetén).

ERTESITESI ABLAKOK ES FELUGRO UZENETEK

A Kaspersky Anti-Virus értesitési ablakokkal és a talca értesitési tertletén az alkalmazas ikonja fol6tt megjelend felugro
lizenetekkel értesiti Ont a miikodése soran el6fordulé fontos eseményekrol.

Ertesitési ablakok akkor jelennek meg, amikor a Kaspersky Anti-Virus egy eseménnyel kapcsolatban tébb miiveletet is
elvégezhet: példaul rosszindulatl objektum észlelése esetén blokkolhatja a hozzaférést, térélheti, de megprobalhatja
virusmentesiteni is. Az alkalmazas felkéri, hogy valasszon az elérheté miveletekbdl. Az értesitési ablak csak akkor tlnik
el, ha On kivalaszt egy miveletet.

Kaspersky Anti-Virus 2012

FAJL VIRUSKERESO

Host Process for Windows Services (i)
megprobal hozzaférni a kovetkezohoz: rosszindulatd
szoftver.

Virusok:
EICAR-Test-File (0

Hely:
C\Users\test\AppData\Local\Temp\Temp...\eicar.com

= Virusmentesités (ajanlott)
A fertdzott f3jl eqy mésolata mentésre kerdl

Torlés
Objektum torélve lesz

Blokkolas

Az objektum nem lesz mddositva vagy tordlve

B Alkalmazas minden objektumra

4. abra: Az Ertesitések ablak
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Felugré iizenetek akkor jelennek meg, ha a Kaspersky Anti-Virus olyan eseményrél szeretné informalni Ont, amely nem
igényli a beavatkozasat. Néhany felugré lizenet olyan hivatkozast tartalmaz, amelyet az alkalmazas altal javasolt
mivelethez hasznalhat: példaul egy adatbazisfrissités futtatasa vagy alkalmazas aktivalasanak elinditasa). A felugré
Uzenetek a feltlinésiik utan hamarosan automatikusan el is tlinnek.

Kaspersky Anti-Virus 2012

Avédelem le van tiltva

5. abra: Felugré lizenet

Az eseményeknek a szamitdgép biztonsaga szerinti fontossaga alapjan az értesitések és a felugré ablakok harom
csoportba sorolhatok:

o  Kiritikus értesitések — olyan eseményekrél tajékoztatnak, melyek kritikus fontossaguak a szamitogép biztonsaga
szempontjabdl, példaul egy rosszindulatu objektum észlelésérdl vagy a rendszerben észlelt veszélyes
tevékenységrél. A kritikus értesitések ablakai és felugré Gizenetei piros szinlek.

e Fontos értesitések — olyan eseményekrdl tajékoztatnak, melyek potencialisan fontosak a szamitégép
biztonsaga szempontjabdl, példaul egy potencialisan fert6z6tt objektum észlelésérdl vagy a rendszerben észlelt
gyanus tevékenyseégrol. A fontos értesitések ablakai és felugré lizenetei sarga szin(iek.

e Informacids értesitések — olyan eseményekrdl tajékoztatnak, melyek nem kritikus fontossaguak a szamitégép
biztonsagara nézve. Az informacids értesitések ablakai és felugrd lizenetei z0ld sziniiek.

AZ ALKALMAZAS BEALLITASI ABLAKA

A Kaspersky Anti-Virus beallitasi ablakaban (mas néven ,beallitasi ablak") konfiguralhato a teljes alkalmazas, az egyes
védelmi 6sszetevék, a vizsgalati és frissitési feladatok, valamint egyéb specialis konfiguracios feladatok (lasd: ,Az
alkalmazas speciadlis beallitasai”, 55. oldal).

¥a Bedliitisok =
‘ 2 el -y
@ & & [T Altaldnos védelmi bedllitasok

Alapértelmezésben a Kaspersky Anti-Virus a rendszer betdltésekor indul, és védi a szamitdgépét
az egész munkamenet soran.

) Aitalanos beallitasok z s 4
[V] védelem engedélyezése

[} Fajl viruskeresd

Védelmi kézpont

Levél viruskeresd nteraktiv védelem

&) Webes viruskeresé [¥] Mavelet automatikus kivalasztasa

P M viruskeresé [¥] Ne tordlje a gyanus objektumokat

@ Rendszerfigyelo

@ Proaktivvédelem SRzgieCatm

[T] Jelszévédelem engedélyezése

Automatikus inditas
[¥] A Kaspersky Anti-Virus inditasa a szamitogép indulasakor

[¥] virtualis billentylzet megnyitasa a "CTRL=ALT=SHIFT+P" billenty(ikombinacidval

Sugdé Visszaallitas 0K Bezaras

6. abra: Az alkalmazas beallitasai ablak
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Az alkalmazas bedllitasainak megadasara szolgald ablak két részbdl all:
e abal oldalon valaszthatja ki az alkalmazas 6sszetevdjét, feladatok vagy egyéb beallitani kivant elemet;

e ajobb oldal tartalmazza azokat a kezel6szerveket, amelyekkel beallithaté az ablak bal oldalaban kivalasztott
elem.

Az 6sszetevok, feladatok és mas elemek az ablak bal oldalan a kdvetkezd részekben vannak 6sszegydijtve:
[ |
! — Védelmi kézpont;

" — Vizsgalat;

-
U — Frissités;
|| — Specialis beallitasok.
A Védelem felfliggesztése ablakot az alabbi médszerek egyikével nyithatja meg:

e a Beallitasok hivatkozasra kattintva az alkalmazas féablakanak fels® részén (lasd: ,A Kaspersky Anti-Virus
féablaka", 29. oldal);

o a Beallitasok elem kivalasztasaval a helyi menubdl (Iasd: ,A helyi mend", 28. oldal);

e a Beallitasok ikonra kattintva a Kaspersky Gadget fellileten (csak Microsoft Windows Vista és Microsoft
Windows 7 operacios rendszereknél). A beallitasi ablak megnyitasara szolgald funkciot hozza kell rendelni a
gombhoz (lasd: ,A Kaspersky Gadget hasznalata”, 53. oldal).

A KASPERSKY GADGET

Ha a Kaspersky Anti-Virus alkalmazast Microsoft Windows Vista vagy Microsoft Windows 7 alatt hasznalja, akkor a
Kaspersky Gadget alkalmazast (a tovabbiakban gadget) is hasznalhatja. A Kaspersky Gadget gyors hozzaférést biztosit
az alkalmazas 6 funkcidihoz (példaul védelmi allapot jelzése, objektumok virusellenérzése, alkalmazas mikodési
jelentései stb.).

Ha a Kaspersky Anti-Virus alkalmazast Microsoft Windows 7 ala telepitette, a Kaspersky Gadget automatikusan
megjelenik az asztalon. Ha az alkalmazast Microsoft Windows Vista ala telepitette, az eszkdzt manualisan kell felvennie
a Microsoft Windows Oldalsavra (lasd az operacios rendszer dokumentaciojat).
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7. dbra: A Kaspersky Gadget
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HIRUGYNOK

A Hiriigynok segitségével informalja Ont a Kaspersky Lab a Kaspersky Anti-Virus ésszetevével kapcsolatos fontos
esemeényekrél és a szamitogépet éré fenyegetések elleni védelemrél.

Az alkalmazas a talca értesitési terliletén megjelenitett specialis ikonnal és felugré Gizenetben értesiti a hirekrdl (lasd
alabb). Az alkalmazas f6ablakaban az olvasatlan hirek szamaval kapcsolatos informacio is megjelenik. Egy hirek ikon
jelenik meg a Kaspersky Anti-Virus gadget feliletén.

A hireket az alabbi médokon olvashatja el:

e a ikonra kattintva a talca értesitési tertletén;
e kattintson a felugro hirek izenet Hirek olvasasa hivatkozasara;

e a Hirek hivatkozasra kattintva az alkalmazas féablakaban;

e a Gadget kdzepén megjelend ikonra kattintva, amely akkor jelenik meg, amikor Uj hir érkezik (csak
Microsoft Windows Vista és Microsoft Windows 7 esetén).

A Hirigyndk megnyitasanak fent ismertetett modszerei csak akkor mikddnek, ha vannak olvasatlan hirek.

Ha nem szeretne hireket kapni, letilthatja a hirszolgaltatast.




AZ ALKALMAZAS ELINDITASA ES
LEALLITASA

Ebben a részben az alkalmazas inditasaval és ledllitasaval kapcsolatosan talalhatok informaciok.

EBBEN A RESZBEN:

Az automatikus inditas engedélyezese €S IEtIASA ..........coi i 34

Az alkalmazas kézi elinditdsa €S I@AIITASA. ........coi i e e e e e e e 34

AZ AUTOMATIKUS INDITAS ENGEDELYEZESE ES
LETILTASA

Az alkalmazas automatikus inditasa azt jelenti, hogy az operaciés rendszer betéltédése utan elindul a Kaspersky Anti-
Virus. Ez az alapértelmezett inditasi mod.

» Az alkalmazas automatikus inditasanak letiltasa vagy engedélyezése:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. A megnyil6 ablak bal oldalanak Védelmi kézpont részben valassza ki az Altalanos beallitasok dsszetevét.

3. Az alkalmazas automatikus inditdsanak kikapcsolasahoz szlintesse meg A Kaspersky Anti-Virus inditasa a
szamitégép indulasakor négyzet bejeldlését az Automatikus inditas részben az ablak jobb oldalan. Jeldlje
be a négyzetet az alkalmazas automatikus inditasahoz.

AZ ALKALMAZAS KEZI ELINDITASA ES LEALLITASA

A Kaspersky Lab szakemberei nem javasoljak a Kaspersky Anti-Virus leallitasat, mert ekkor veszélybe keril a
szamitégép és a személyes adatok védelme. Javasoljuk, hogy az alkalmazas védelmét annak bezarasa nélkul
ideiglenesen szlneteltesse.

A Kaspersky Anti-Virus alkalmazast manualisan kell elinditani, ha kikapcsolta az alkalmazas automatikus inditasat (lasd:
LAutomatikus inditas be- és kikapcsolasa", 34. oldal).
» Az alkalmazas kézi elinditasahoz

a Start menlben vélassza ki a Programok — Kaspersky Anti-Virus 2012 — Kaspersky Anti-Virus 2012 elemet.
» Az alkalmazas bezarasahoz

valassza ki a talca értesitési terlletén taldlhatd alkalmazasikon jobb kattintassal elérhet6 helyi mentjének Kilépés

elemét.

A Microsoft Windows 7 operacios rendszer esetében az alkalmazas ikonja alapértelmezésben el van rejtve, de az
alkalmazéas kdnnyebb eléréséhez megjelenitheti azt (lasd az operacios rendszer dokumentacidjat).




A SZAMITOGEP VEDELMENEK KEZELESE

Ez a rész tajékoztatast nyljt a szamitdgép biztonsagat veszélyeztett fenyegetések felismerésérdl és a biztonsagi szint
beallitasardél. Olvassa el ezt a részt, hogy tdbbet megtudjon a védelem engedélyezésérd|, letiltasardl és felfliggesztéseérdl
az alkalmazas hasznalata soran.

EBBEN A RESZBEN:

A szamitégép védelmével kapcsolatos problémak diagnosztizélasa és megszintetése ........ccccoovviiieiiiiiiiiiiieeee 35
A védelem enged@lyezESe €S IBHITASA ..........ooii i 36
Védelem felfliggesztese €S fOlYtatasa.........oouiii ittt e et e e e st e e e st e e s sabe e e e anbeeeeennee 37

A SZAMITOGEP VEDELMEVEL KAPCSOLATOS PROBLEMAK
DIAGNOSZTIZALASA ES MEGSZUNTETESE

A szamitégép védelmével kapcsolatos problémakat a szamitégép védelmi allapotanak ikonja jelzi az alkalmazas
féablakanak bal oldalan (lasd: ,A Kaspersky Anti-Virus féablaka", 29. oldal). A jelz6 egy monitor alaku ikon, amelynek
szine a szamitdgép védelmi allapotatdl fliggben valtozik: a zdld szin azt jelenti, hogy a szamitogép védelem alatt all, a
sarga szin védelemmel kapcsolatos problémakra utal, a piros szin pedig a szamitdgép biztonsagat sulyosan
veszélyeztetd fenyegetésre utal.

8. abra: A védelem allapotjelzéje

A felmertilt problémak és biztonsagi fenyegetések azonnali orvoslasa javasolt.
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A jelzé ikonjara kattintva az alkalmazas f6ablakaban megnyilik a Biztonsagi problémak ablak (lasd az alabbi abrat),
amely részletes informaciét tartalmaz a szamitégép védelmének allapotardl, valamint az észlelt problémak és
fenyegetések megsziintetésének lehetéségeirdl.

KASPERIKYS y g

Cloud védelem Jelentések  Beallitasok

Vissza Biztonsagi probléemak Feloldva

Védelem 0sszetevoi

ﬁ A szamitogép védelme le van tiltva Engedélyezés

Aszamitogép ki van téve a fertdzGdés, kdrosodas, adatiopas kockazatdnak. Javasoljuk,
hogy kapcsolja be a védelmét.

Sugo Tamogatas Sajat Kaspersky fiok Licenc kezelése
A

9. abra: A Biztonsagi problémak ablak

A védelem problémai kategoériak szerint vannak csoportositva. Minden probléma mellett fel vannak sorolva a
megoldasdhoz hasznalhatdé miveletek.

A VEDELEM ENGEDELYEZESE ES LETILTASA

Alapértelmezésben a Kaspersky Anti-Virus az operaciés rendszer betoltédésekor indul el, és a kikapcsolasaig
folyamatosan védi a szamitdégépet. Minden védelmi 6sszetevé miikodik.

Az Kaspersky Anti-Virus altal nyujtott védelmet teljesen vagy részlegesen is letilthatja.
A Kaspersky Lab szakemberei ugyanakkor erésen javasoljak, hogy ne tiltsa le a védelmet, mert az a szamitdégép
fert6zéséhez és adatvesztéshez vezethet. Javasoljuk, hogy csak fliggessze fel a szamitdgép védelmét a sziikséges
idétartamra (lasd: ,Védelem felfliggesztése és folytatasa", 37. oldal).
Az alabbi jelek utalnak arra, hogy a védelem sziinetel, vagy le van tiltva:

e inaktiv (szlrke) alkalmazas ikon a talca értesitési terliletén (lasd: ,Az értesitési terilet ikonja", 27. oldal);

e a biztonsagjelz6 piros szine az alkalmazas féablakanak felsé részén.

Ebben az esetben a védelmet a védelmi komponensek tekintetében kell megvizsgalni. A védelmi 6sszetevok letiltasa
vagy felfliggesztése nincs hatassal a viruskeresési feladatokra és a Kaspersky Anti-Virus frissitéseire.

Engedélyezheti vagy letilthatja a védelmet vagy az alkalmazas egyes Osszetevdit is az alkalmazas beallitasi ablakaban
(lasd: ,Az alkalmazas beallitasi ablaka”, 31. oldal).
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» A védelem teljes letiltasa vagy engedélyezése:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. A megnyilé ablak bal oldalanak Védelmi kdzpont részben valassza ki az Altalanos beallitasok dsszetevét.

3. Sziintesse meg a Védelem engedélyezése négyzet bejeldlését, ha le szeretné tiltani a védelmet. Jeldlje be a
négyzetet, ha engedélyezni szeretné a védelmet.

»  Egy védelmi 6sszetevé letiltasa vagy engedélyezése:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldali részének Védelmi kézpont részében valassza ki az engedélyezni vagy letiltani kivant
Osszetevoét.

3. Az ablak jobb oldalan sziintesse meg az <Osszetevé neve> engedélyezése négyzet bejelslését, ha le
szeretné tiltani ezt az 6sszetevét. Jeldlje be a négyzetet, ha engedélyezni szeretné az dsszetevé mikodését.

VEDELEM FELFUGGESZTESE ES FOLYTATASA

A védelem felfliggesztése valamennyi védelmi 6sszetevé ideiglenes kikapcsolasat jelenti.

Az alabbi jelek utalnak arra, hogy a védelem szlinetel, vagy le van tiltva:
e inaktiv (szlrke) alkalmazas ikon a talca értesitési terlletén (lasd: ,Az értesitési terilet ikonja", 27. oldal);
e a biztonsagjelz6 piros szine az alkalmazas féablakanak felsé részén.

Ebben az esetben a védelmet a védelmi komponensek tekintetében kell megvizsgalni. A védelmi 6sszetevok letiltasa
vagy felfuiggesztése nincs hatassal a viruskeresési feladatokra és a Kaspersky Anti-Virus frissitéseire.

Ha a védelem felfliggesztésének pillanataban halézati kapcsolatokat létesitettek, értesités jelenik meg mindezen
kapcsolatok bontasarél.

Ha Microsoft Windows Vista vagy Microsoft Windows 7 operacios rendszert futtatd szamitégépet hasznal, a védelmet a
Kaspersky Gadget segitségével is felfliggesztheti. Ehhez hozza kell rendelnie a védelem felfliggesztése funkciot a
gadget egyik gombjahoz (lasd: ,A Kaspersky Gadget hasznalata", 53. oldal).

» A szamitdgép védelmének felfiiggesztése:
1. Nyissa meg a Védelem felfiiggesztése ablakot az alabbi médszerek egyikével:

e valassza a Védelem felfiiggesztése elemet az alkalmazas ikonjanak helyi menijébdl (lasd: ,A helyi
menu", 28. oldal);

e kattintson a Védelem felfiiggesztése ikonra a Kaspersky Gadget feliileten (csak Microsoft Windows
Vista és Microsoft Windows 7 operacids rendszereknél).

2. A Védelem felfiiggesztése ablakban adja meg, hogy mennyi id6 elteltével folytatddjon a védelem:

e Felfiiggesztés a megadott idére— a védelem az alabbi legordiilé listabdl kivalasztott idd leteltekor lesz
Ujra engedélyezve.

o Felfuiggesztés ujrainditasig — a védelem az alkalmazas vagy az operacios rendszer Ujrainditasakor lesz
Ujra engedélyezve (feltéve, hogy az alkalmazas automatikus inditasa be van allitva (lasd: ,Az automatikus
inditas engedélyezése és letiltdsa”, 34. oldal)).

o Felfiiggesztés— a védelem akkor lesz Gjra engedélyezve, ha On dont a védelem folytatasardl (lasd alabb).
» A szamitégép védelmének folytatasahoz:
valassza a Védelem folytatasa elemet az alkalmazas ikonjanak helyi menujébél (lasd: ,A helyi mend”, 28. oldal).

A szamitégép védelmének folytatdsara ezt a modszert akkor hasznélhatja, ha kordbban a Felfliggesztés, a
Felfiiggesztés a megadott idore vagy Felfiiggesztés Ujrainditasig lehetéségek valamelyikét valasztotta.
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Ez a rész tajékoztatast nyujt arrél, hogyan lehet megoldani a szamitégép védelmével kapcsolatos leggyakoribb
problémakat az alkalmazas segitségével.

EBBEN A RESZBEN:
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AZ ALKALMAZAS AKTIVALASANAK MODJA

Az Aktivalas annak a licencnek az aktivalasat jelenti, amellyel annak lejartaig az alkalmazas teljesen funkcionalis
verziéjat hasznalhatja.

Ha nem aktivalta az alkalmazast a telepités soran, azt késébb is megteheti. Az alkalmazas aktivalasara a talca értesitési
tertletén megjelend Kaspersky Anti-Virus lGizenetek emlékeztetik.

®» A Kaspersky Anti-Virus aktivalo varazsléjanak futtatasahoz tegye a kévetkezéket:

e Kattintson az Aktivalas hivatkozasra a Kaspersky Anti-Virus értesitési ablakaban, amely a télca értesitési
teruletén jelenik meg.

e Kattintson az Adja meg itt az aktivalé kédot hivatkozasra az alkalmazas féablakanak als6 részén. A megnyild
Licenc kezelése ablakban kattintson az Alkalmazas aktivalasa gombra.

Az alkalmazas aktivald varazsld hasznalata soran szamos bedllitas értékét meg kell adnia.

1. Iépés: Aktivalé kéd beirasa

irjia be az aktivalé kddot a megfeleld mezébe, és kattintson a Tovabb gombra.
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2. lépés: Aktivalas kérése

Ha az aktivalasi kérés kuldése sikeres, a varazslé automatikusan a kdvetkezd l1épéssel folytatja.

3. lépés: A regisztraciés adatok megadasa

A felhasznalé regisztralasara a Terméktamogatasi szolgaltatas eléréséhez van sziikség. A nem regisztralt
felhasznaldk csak minimalis tdmogatast kapnak.

Adja meg a regisztracios adatokat, és kattintson a Tovabb gombra.

4. |épés: Aktivalas

Ha az aktivalasi sikeres, a varazslé automatikusan a kévetkezd l1épéssel folytatja.

5. lépés: Varazslé befejezése

Ez az ablak az aktivalas eredményeivel kapcsolatos informaciokat mutatja: a hasznalt licence tipusat és
lejaratanak datumat.

Nyomja meg a Befejezés gombot a varazslé bezarasahoz.

LICENC VASARLASA VAGY MEGUJITASA

Ha licenc nélkul telepitette a Kaspersky Anti-Virus alkalmazast, a telepités utdn megvasarolhatja. Licenc vasarlasakor
kap egy aktivalé kédot, amivel aktivalhatja az alkalmazast (lasd: ,Az alkalmazas aktivalasanak maédja”, 38. oldal).

Ha a licenc lejar, meguijithatja. Vasarolhat egy Uj licencet a jelenlegi aktivald kod érvényességi idészakanak lejarta el6tt.
Ehhez hozza kell adnia egy Uj kédot tartalék aktivald kddként. Amikor az aktualis licenc érvényességi ideje lejar, a
Kaspersky Anti-Virus automatikusan a tartalék aktivalé kéddal lesz aktivalva.

®» Licencvasarlas:
1. Nyissa meg az alkalmazas féablakat.
2. Kattintson a féablak aljan a Licenc kezelése hivatkozasra a Licenc kezelése ablak megnyitasahoz.
3. A megnyil6 ablakban kattintson a Aktivalo kod vasarlasa gombra.
Megnyilik az eStore weboldal, ahol megvasarolhatja a licencet.
®»  Tartalék aktivalo kéd hozzdadasa:
1. Nyissa meg az alkalmazas f6ablakat.
2. Kattintson a féablak aljan a Licenc kezelése hivatkozasra a Licenc kezelése ablak megnyitasahoz.
Megnyilik a Licenc kezelése ablak.
3. A megnyilé ablak Uj aktivalé kéd részben kattintson az Aktivalé kéd beirasa gombra.
Megnyilik az Alkalmazas aktivalasa varazslo.
4. irja be az aktivalé kodot a megfelel mezdkbe, és kattintson a Tovabb gombra.

Ekkor a Kaspersky Anti-Virus ellendrzésre elkildi az adatokat az aktivalasi kiszolgaldra. Ha az ellenérzés
sikeres, a Varazsl6 automatikusan tovabblép a kdvetkezd l1épésre.

5. Valassza az Uj kéd lehetséget, majd kattintson a Tovabb gombra.

6. Ha végzett a Varazsléval, kattintson a Befejezés gombra.
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TEENDOK AZ ALKALMAZAS ALTAL MEGJELENITETT
ERTESITESEKKEL

A feladatsav értesitési terliletén megjelend alkalmazasértesitések informaljak Ont az alkalmazas miikodése soran
el6forduld, figyelmet igénylé eseményekrél. Attdl fliggéen, hogy az esemény mennyire érinti a szamitdégép biztonsagat,
az alabbi értesitések valamelyike jelenik meg:

o Kritikus értesitések — olyan eseményekrél tajekoztatnak, melyek kritikus fontossaguak a szamitégép biztonsaga
szempontjabol, példaul egy rosszindulati objektum észlelésérdl vagy a rendszerben észlelt veszélyes
tevékenységrél. A kritikus értesitések ablakai és felugré Gzenetei piros szinlek.

e Fontos értesitések — olyan eseményekrdl tajékoztatnak, melyek potencialisan fontosak a szamitégép
biztonsaga szempontjabdl, példaul egy potencialisan fert6z6tt objektum észlelésérél vagy a rendszerben észlelt
gyanus tevékenyseégrol. A fontos értesitések ablakai és felugré lizenetei sarga szinlek.

e Informacids értesitések — olyan eseményekrdl tajékoztatnak, melyek nem kritikus fontossaguak a szamitégép
biztonsagara nézve. Az informacios értesitések ablakai és felugré Gizenetei z6ld szinlek.

Ha ilyen értesités jelenik meg a képerny6én, valasztania kell egyet a javasolt opcidk kozil. Alapértelmezésben az
optimalis beadllitas az, amelyet a Kaspersky Lab szakért6i ajanlanak.

AZ ALKALMAZAS ADATBAZISAINAK ES
ALKALMAZASMODULJAINAK FRISSITESE

Alapértelmezés szerint a Kaspersky Anti-Virus automatikusan ellenérzi, hogy vannak-e frissitések a Kaspersky Lab
frissitéskiszolgaloin. Ha a kiszolgalon megtalalhatok a legujabb frissitések, a Kaspersky Anti-Virus a hattérben letolti és
telepiti azokat. A Kaspersky Anti-Virus frissitését manualisan barmikor elindithatja.

A frissitések Kaspersky Lab kiszolgaloirdl valo letdltéséhez kapcsolddnia kell az Internetre.

»  Frissités inditasa a helyi meniibél:
valassza ki a Frissités elemet az alkalmazas ikonjanak a helyi menijébdl.
®»  Frissités inditasa az alkalmazés féablakaban:
1. Nyissa meg az alkalmazas f6ablakat, és valassza ki a Frissités részt az ablak als6 részén.

2. A megnyil6 Frissités ablakban kattintson a Frissités futtatasa gombra.

VIiRUSOK KERESESE A SZAMITOGEP KRITIKUS
RESZEIN

A kritikus tertletek vizsgalata az aldbbi objektumok vizsgalatat jelenti:
e az operacios rendszer indulasakor betdltddé objektumok;
e rendszermemoria;
e alemez inditészektorai;
o felhasznalo altal felvettobjektumok (lasd: ,Vizsgalandd objektumok listajanak Iétrehozasa", 59. oldal).
A kritikus teriiletek vizsgalatat az alabbi modok valamelyikén kezdheti el:
e egy korabban létrehozott parancsikonnal (lasd 63. oldal).
e az alkalmazas féablakabdl (lasd: ,A Kaspersky Anti-Virus féablaka", 29. oldal).
®»  Vizsgalat inditasa parancsikonnal:
1. Nyissa meg a Microsoft Windows Explorer ablakat, és keresse meg a mappat, ahova a parancsikont létrehozta.

2. Kattintson duplan a parancsikonra a vizsgalat elinditasahoz.
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®» A vizsgalat inditasa az alkalmazas fGablakaban:

1. Nyissa meg az alkalmazas f6ablakat, és valassza ki a Vizsgalat részt az ablak alsé részén.

2. A megnyil6 Vizsgalat ablak Kritikus teriiletek vizsgalata részében kattintson a gombra.

OBJEKTUM (FAJL, MAPPA, MEGHAJTO)
VIiRUSELLENORZESE

Objektum virusellenérzésére az alabbi médszerek hasznalhaték:
e az objektum helyi menijének hasznalataval;
e az alkalmazas féablakabdl (lasd: ,A Kaspersky Anti-Virus féablaka", 29. oldal);

e a Kaspersky Anti-Virus gadget hasznalataval (csak Microsoft Windows Vista és Microsoft Windows 7 operacios
rendszereknél).

»  Viruskeresés inditasa az objektum helyi mendjébdl:
1. Nyissa meg a Microsoft Windows Explorer ablakat, és keresse meg az ellenérizendd objektum mappajat.

2. Jobb kattintassal nyissa meg az objektum helyi menujét (lasd az alabbi abrat), és valassza a Virusok keresése
elemet.

A feladat végrehajtasanak elérehaladasa és eredménye a Feladatkezel6 ablakban jelenik meg.

Open
Explore
Search...

Manage

p. Virusok Keresése

¥y Athely

Map Network Drive...
Disconnect Network Drive...

Create Shortcut
Delete

Rename

Properties

10. &bra: Objektum helyi mendije Microsoft Windows alatt

»  Objektum vizsgalatanak inditasa az alkalmazas fGablakabol:
1. Nyissa meg az alkalmazas féablakat, és valassza ki a Vizsgalat részt az ablak alsé részén.
2. Hatarozza meg a megvizsgalandod objektumot az alabbi médszerek egyikével:

e Kattintson a keresse hivatkozasra az ablak jobb alsd részében az Egyedi vizsgalat ablak megnyitasahoz,
maijd jeldlje be a négyzeteket a vizsgalandé mappak és meghajtok mellett.

Ha a megjelend ablak nem tartalmaz vizsgalandé objektumot:
a. Kattintson a Hozzdadas gombra.
b. A megnyilé Objektumok kijelolése vizsgalatra ablakban jeldljon ki egy vizsgalandé objektumot.

¢ A megvizsgalandé objektumot hiizza at a féablak kijel6lt terliletére (lasd az alabbi abrat).
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A feladat végrehajtasanak elérehaladasa a Feladatkezel6 ablakban jelenik meg.

11, abra: A Vizsgalat ablaknak az a része, amelybe at kell athtznia a vizsgalandé objektumot

»  Objektum viruskeresése a Gadget segitségével:
hazza a vizsgalando objektumot a Gadgetre.

A feladat végrehajtasanak elérehaladasa a Feladatkezel6 ablakban jelenik meg.

VIiRUSOK KERESESE A SZAMITOGEPEN TELJES
VIZSGALATTAL

A teljes vizsgélat az aldbbi modszerek valamelyikével indithaté:
e egy korabban létrehozott parancsikonnal (lasd 63. oldal);
e az alkalmazas f6ablakabdl (Iasd: ,A Kaspersky Anti-Virus féablaka", 29. oldal).
» A teljes vizsgélat elinditasa parancsikonnal:
1. Nyissa meg a Microsoft Windows Explorer ablakat, és keresse meg a mappat, ahova a parancsikont létrehozta.
2. Kattintson duplan a parancsikonra a vizsgalat elinditasahoz.
» A teljes vizsgélat inditasa az alkalmazas f6ablakaban:

1. Nyissa meg az alkalmazas f6ablakat, és valassza ki a Vizsgalat részt az ablak alsé részén.

2. A megnyil6 Vizsgalat ablak Teljes vizsgalat részében kattintson a gombra.

SZAMITOGEP SEBEZHETOSEGENEK VIZSGALATA

A Sebezhetbségek a szoftverkdd olyan védtelen részei, amelyeket a betolakodok szandékosan felhasznalhatnak sajat
céljaikra, példaul a védtelen alkalmazasokban hasznalt adatok lemasolasara. A szamitdgép sebezhetéségének
vizsgalata segiti felfedni a szamitdgép védelmének hianyossagait. Javasolt az észlelt sebezhetéségek megsziintetése.

A kovetkezd mddszerekkel végezheték a sebezhetdéségi vizsgélatok:
e az alkalmazas féablakabdl (lasd: ,A Kaspersky Anti-Virus féablaka", 29. oldal);
e egy korabban létrehozott parancsikonnal (lasd 63. oldal).
» A feladat elinditasa parancsikonnal:
1. Nyissa meg a Microsoft Windows Explorer ablakat, és keresse meg a mappat, ahova a parancsikont létrehozta.
2. Kattintson duplan a parancsikonra a rendszer atvizsgalasahoz.
®» A feladat inditasa az alkalmazas féablakaban:

1. Nyissa meg az alkalmazas f6ablakat, és valassza ki a Vizsgalat részt az ablak alsé részén.

2. A megnyil6 Vizsgalat ablak Sebezhetéségi vizsgalat részében kattintson a gombra.
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SZEMELYI ADATOK ELTULAJDONITAS ELLENI VEDELME

A Kaspersky Anti-Virus segitségével megvédheti az alabbi személyes adatait az eltulajdonitas ellen:
e jelszavak, felhasznaldi nevek és mas regisztraciés adatok;
e bankszamla és bankkéartya szamok.

A személyes adatai védelmét a Kaspersky Anti-Virus kdvetkez8 6sszetevéi és eszkdzei segitik:
o Adathalaszat-blokkol6. Az adathaldszattal 6sszefligg6 adatlopasok ellen biztosit védelmet.

e Virtudlis billentylizet. Meggatolja a billentylizeten keresztll bevitt adatok elfogasat.

EBBEN A RESZBEN:

Védelem adathalAsSzat EIIEN .............uueii it e e et e e e e e et e et e e e e e e e e et e e e e e e earab e e e e e eeaaraaas 43

Védelem a billentylizeten bevitt adatok elfogasa €llen ............coouiiiiiiiii i 43

VEDELEM ADATHALASZAT ELLEN

Az adathalaszat elleni védelem a Webes viruskeresd és az IM viruskeresd 0sszetevébe épitett adathalaszat elleni
védelem biztositja. A Kaspersky Lab javasolja, hogy mindegyik védelmi 6sszetevénél engedélyezze az adathalaszati
ellenérzést.

®» Az adathalaszat elleni védelem engedélyezése a Webes viruskeresé futtatasakor:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Webes viruskeresd dsszetevoét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
4. Megnyilik a Webes viruskeres6 ablaka.
5

A megnyil6 ablak Altalanos lapjanak Kaspersky URL-tanacsadé részben jeldlje be a Weboldalak
adathalaszati ellenérzése négyzetet.

» Az adathalaszat elleni védelem engedélyezése az IM viruskeresé futtatasakor:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki az IM viruskeres6 0sszetevét.

3. Az ablak jobb oldali részében, a Vizsgalatmédok részben jeldlje be az URL-ek ellenérzése az adathalasz
URL-ek adatbazisaban négyzetet.

VEDELEM A BILLENTYUZETEN BEVITT ADATOK ELFOGASA ELLEN

Az Interneten dolgozva gyakran eléfordulhat, hogy meg kell adnia személyes adatait, vagy felhasznaldnevét és jelszavat.
Erre példaul akkor lehet sziikség, ha felhasznaloi fiokot hoz létre egy webhelyen vagy internetes boltban, vagy Internetes
bankolasi szolgaltatast hasznal.

Fennall annak a veszélye, hogy személyes adatait billenty(izetfigyel6k vagy billentylizetnaplézdk elfogjak. Ezek olyan
programok, amelyek a billentyilettéseket regisztraljak.

A Virtualis billentylizet megelézi a billentylizeten keresztll bevitt adatok elfogasat.

A Virtualis billentylizet nem képes személyes adatai védelmére, ha a webhely, amely az ilyen adatokat kéri el6zéleg fel
lett térve, mert ekkor az informaciok kdzvetlenil a behatoléhoz jutnak.

Kémprogramként besorolt szamos alkalmazas képes képernyd&felvételeket késziteni, amelyeket aztan a behatoldnak
tovabbit tovabbi elemzésre, és a felhasznalé személyes adatainak eltulajdonitasara. A Virtualis billentylizet megel6zi a
megadott adatok képernySképek alkalmazasaval torténé elfogasat.
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A Virtualis billentylizet a személyes adatok elfogasat csak Microsoft Internet Explorer, Mozilla Firefox és Google Chrome
bdngész6k hasznalata esetén képes megelbzni.
A Virtudlis billentylizet az alabbi funkciokkal rendelkezik:

e AVirtudlis billentylizet gombjait az egérrel nyomhatja meg.

e A valddi billentylzetektél eltéréen a Virtualis billentylizeten sajnos nem lehet egyszerre tébb gombot lenyomni.
Ezért billentyllkombinaciok (pl. Alt+F4) hasznalatahoz elébb meg kell nyomnia az elsé gombot (pl. ALT), majd
pedig a masodikat (pl. F4), végil ismét az els6 gombot. A gombra térténé masodik kattintas ugyanazt jelenti,
mint a gomb felengedése a valadi billentylizeten.

e AVirtualis billentylizet beviteli nyelve a beallitasok figgvényében a CTRL+SHIFT billentylkombinacio (a SHIFT
gombot a jobb egérgombbal kell megnyomni) vagy a CTRL+BAL ALT billentyllkombinacié (a BAL ALT gombot
a jobb egérgombbal kell megnyomni) segitségével valthato.

A Virtualis billentylizetet kdvetkezd modok valamelyikével nyithatja meg:
e az alkalmazas ikonjanak helyi menijébdl;
e az alkalmazés féablakabdl;
e  Microsoft Internet Explorer, Mozilla Firefox vagy Google Chrome bdngész&ablakbdl;
o Dbillentylizetkombinacio segitségével.
» A Virtualis billentylizet megnyitasa az alkalmazasikon helyi menijébdl:
valassza ki a Virtualis billentylizet elemet az alkalmazas ikonjanak a helyi mentjébdl.
» A Virtualis billentylizet megnyitasa az alkalmazas féablakabdl:
az alkalmazas féablakanak alsé részén valassza ki a Virtualis billentyiizet elemet.

» A Virtualis billentylizet megnyitasa a béngészé ablakabol:

K
kattintson a ... Virtualis billentyiizet gombra a Microsoft Internet Explorer, Mozilla Firefox vagy Google Chrome
eszkoztaraban.

» A Virtuélis billentylizet megnyitasa a szamitégép billentylizetének segitségével:
nyomja meg a CTRL+ALT+SHIFT+P kombinaciét.

TEENDOK ViRUS ALTAL FERTOZOTTNEK VELT
OBJEKTUMMAL

Ha egy objektumot fertézottnek vél, elészor vizsgaltassa meg a Kaspersky Anti-Virus programmal (lasd: ,Objektum (fajl,
mappa, meghajtd) virusellenérzése", 41. oldal).

Ha az alkalmazas megvizsgalt egy objektumot, és abban nem jelezte rosszindulatu objektumok jelenlétét, ugyanakkor
On ennek ellenkezéjét feltételezi, a kdvetkezé miveleteket hajthatja végre:

e Az objektum athelyezése a Karanténba. A karanténba helyezett objektumok nem jelentenek veszélyt a
szamitogépre. Az adatbazisok frissitése utan a Kaspersky Anti-Virus valésziniileg mar képes lesz egyértelmiien
azonositani, és megsziintetni a fenyegetést.

e Az objektum elkiildése Viruslaboratériumba. A Viruslaboratérium specialistai megvizsgaljak az objektumot. Ha
kidertl, hogy virussal fert6z6tt, az Uj virus leirasa bekeril az adatbazisokba, amelyet az alkalmazas
frissitéskorletolt (Iasd: ,Az alkalmazas adatbazisainak és alkalmazasmoduljainak frissitése", 40. oldal).

Fajlt az alabbi két modszerrel helyezhet a Karanténba:
o aKarantén ablakban talalhaté Athelyezés a Karanténba gombra kattintva;

e a fajl helyi menijének hasznalataval.
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®» Athelyezés a Karanténba a Karantén ablakbdl:
1. Nyissa meg az alkalmazas féablakat.
2. Az ablak als6 részén valassza ki a Karantén részt.
3. A Karantén lapon kattintson az Athelyezés a Karanténba gombra.
4. A megnyil6 ablakban valassza ki a karanténba helyezendd fajlt.
»  F4jl karanténba helyezése a helyi menii hasznélataval:
1. Nyissa meg a Microsoft Windows Intéz6t, és keresse meg a Karanténba helyezendd fajl mappajat.

2. A helyi menii megnyitasahoz kattintson az egér jobb gombjaval a fajira, és valassza az Athelyezés a
Karanténba parancsot.

»  F3ajl elkiildése a Viruslaboratériumba:

1. Lépjen a Viruslaboratérium kérési weboldalara (http://support.kaspersky.com/virlab/helpdesk.html).

2. Kérése elkiildéséhez kdvesse az oldalon megjelend utasitasokat.

TEENDOK VIiRUS ALTAL FERTOZOTTNEK VELT
SZAMITOGEPPEL

Ha azt gyanitja, hogy az operacids rendszer rosszindulatd programok tevékenysége vagy rendszerhiba miatt megsériilt,
hasznalja a Microsoft Windows hibaelharitas lehetéséget a rosszindulatd objektumok nyomainak eltavolitasahoz a
rendszerbdl. A Kaspersky Lab azt javasolja, hogy a szamitdgép virusmentesitése utan futtassa ezt a varazslét, hogy a
fertézés altal jelentett minden fenyegetés el legyen haritva és az okozott kar ki legyen javitva.

A Microsoft Windows hibaelharitas ellenérzi a rendszert médositasok és meghibasodasok (példaul fajlkiterjesztések
modositasa, haldzati kdrnyezet vagy vezérlépult blokkolasa) tekintetében. A moédositasokat és meghibasodasokat
okozhatja rosszindulatu program tevékenysége, érvénytelen rendszerkonfiguracio, rendszerhibak vagy
rendszeroptimalizal6 alkalmazasok hibas mikodése is.

Az ellendérzés végeztével a varazsld elemzi az adatokat, és meghatarozza, hogy van-e azonnali beavatkozast igényl8
rendszerkarosodas. Az ellen6rzés alapjan létrehozza a problémak megsziintetéséhez sziikséges miveletek listajat. A
varazslo a miiveleteket az észlelt probléma sulyossaganak megfeleléen kategoriakba rendezi.

®» A Rendszer-visszaéllitas varazslé elinditasa:
1. Nyissa meg az alkalmazas f6ablakat (lasd 29. oldal).
2. Az ablak also részén valassza ki az Eszk6zok részt.
3. A megnyil6 ablak Microsoft Windows hibaelharitas részében kattintson az Inditas gombra.
Megnyilik a Microsoft Windows hibaelharitas ablaka.

A varazslo ablakok (Iépések) sorozatabdl all, amelyek kozétt a Vissza és a Tovabb gombokkal navigalhat. A hasznalat
befejezésekor a varazslo bezarasara a Befejezés gomb szolgal. A varazslét barmelyik [épésnél leallithatja a Mégse
gombbal.

1. 1épés: Rendszer-helyreallitas inditasa

Ellendrizze, hogy a Rosszindulatu programok tevékenysége okozta problémak keresése lehetéség van
kivalasztva, majd kattintson a Tovabb gombra.

2. lépés: Problémak keresése

A varazslé megkeresi a problémakat és sériiléseket, amelyeket aztan ki kell javitani. A keresés befejeztével a
varazslo automatikusan folytatja a kdvetkezé 1épéssel.
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3. Iépés: Hibaelharitasi miiveletek kivalasztasa

A rendszer az el6z6 Iépésben talalt sériiléseket veszélytipusok szerint csoportositja. A Kaspersky Lab
valamennyi sérlléscsoport esetében megjeleniti a sérilés kijavitasahoz ajanlott miveletsort. Harom
miveletcsoportot kilénbéztetink meg:

e Az Er6sen javasolt miiveletek a biztonsagot sulyosan fenyeget6 problémakat szlintetik meg. Javasolt az
ebbe a csoportba tartozd dsszes mivelet elvégzése.

e A Javasolt miiveletek a potencialis fenyegetést jelenté problémakat sziintetik meg. Javasolt az ebbe a
csoportba tartozé dsszes mivelet elvégzése is.

o A Tovabbi miiveletek a rendszer olyan sériléseinek a megsziintetésében nyuljtanak segitséget, amelyek
aktualis veszélyt ugyan nem jelentenek, de a szamitégép jévébeni biztonsaga érdekében célszerl
beavatkozasok.

A miveletek megtekintéséhez egy csoporton belil kattintson a + ikonra a csoport nevétél balra.

Ha azt szeretné, hogy a varazslé egy bizonyos miiveletet hajtson végre, jeldlje be a négyzetet az alkalmazas
nevétdl balra. Alapértelmezésben a varazslé minden javasolt és er8sen javasolt miiveletet végrehajt. Ha
valamelyik mlveletet nem kivanja végrehajtani, szlintesse meg a mellette levé négyzet bejel6lését.

Nyomatékosan javasoljuk, hogy ne sziintesse meg az alapértelmezetten bejeldlt négyzetek jeldlését, mert igy a
szamitdgép fenyegetéseknek lesz kitéve.

Ha meghatarozta az miiveletek csoportjat, amelyet a varazslé végre fog hajtani, kattintson a Tovabb gombra.

4. lépés: Problémak megsziintetése

A varazslé végrehaijtja az el6z6 1épésben kivalasztott miveletet. A problémak elharitasa idébe telhet. A
hibaelharitas befejezése utan a varazslé automatikusan folytatja a kovetkezd lépéssel.

5. lépés: Varazslé befejezése

Nyomja meg a Befejezés gombot a varazslé bezarasahoz.

AZ ALKALMAZAS ALTAL TOROLT VAGY
VIiRUSMENTESITETT
FAJL VISSZAALLITASA

A Kaspersky Lab nem javasolja torolt vagy virusmentesitett fajlok helyreallitasat, mert a szamitogépre fenyegetést
jelenthetnek.

Toérolt vagy virusmentesitett fajl helyreallitdsa helyett hasznalja az alkalmazas altal a vizsgalatkor Iétrehozott biztonsagi
mésolatot.
» Az alkalmazas altal torélt vagy virusmentesitett fajl visszaallitasa:

1. Nyissa meg az alkalmazas féablakat.

2. Az ablak alsé részén valassza ki a Karantén részt.

3. A Tarolas lapon valassza ki a kivant fajlt a listabdl, és kattintson a Visszaallitas gombra.

HELYREALLITO-LEMEZ LETREHOZASA ES HASZNALATA

A Kaspersky Anti-Virus telepitése és a szamitdgép elsé vizsgalatanak végrehajtasa utan javasolt egy Helyreallité-lemez
készitése.

A helyredllité-lemez egy alkalmazas, aminek a neve Kaspersky Rescue Disk, és cserélheté adathordozén (CD vagy USB
flash meghajto) talalhato.
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A Kaspersky Rescue Disk alkalmazast a kés6bbiekben olyan fert6z6tt szamitdgépek vizsgalatara és virusmentesitésére
hasznalhatja, amelyek mas mddszerekkel (pl. egy viruskeresd alkalmazas segitségével) nem virusmentesithetok.

EBBEN A RESZBEN:

Helyreallito-18MEZ IEIrENOZASA ..........eeiiiieie ettt et e e et e e e s bt e s e e e ann e e e nanee 47

A szamitdgép inditasa helyredllIitO-1EMEZIOL............ooo i e 49

HELYREALLITO-LEMEZ LETREHOZASA

A Helyreallité-lemez létrehozasa egy lemezképnek (ISO-fajl) a Kaspersky Rescue Disk friss verzidjaval valo
létrehozasabdl és egy cserélheté hordozora vald kiirasabdl all.

Az eredeti lemezképet letdltheti a Kaspersky Lab kiszolgalorol vagy atmasolhatja egy helyi forrasrol is.

A Helyreallité-lemez a Kaspersky Rescue Disk Létrehozasi varazslé segitségével hozhato létre. A varazslo altal
létrehozott rescuecd.iso fajl a szamitégép mereviemezére kerill mentésre:

e  Microsoft Windows XP esetén a kdvetkezd mappaba: Documents and Settings\All Users\Application
Data\Kaspersky Lab\AVP12\Data\Rdisk\;

e  Microsoft Windows Vista és Microsoft Windows 7 esetén pedig a kdvetkezé mappaba: ProgramData\Kaspersky
Lab\AVP12\Data\Rdisk\.

»  Helyreéllité-lemez létrehozasa:
1. Nyissa meg az alkalmazas f6ablakat.
2. Az ablak alsé részén valassza ki az Eszk6z06k részt.
3. A megnyil6 ablak Kaspersky Rescue Disk részében kattintson a Létrehozas gombra.
Megnyilik a Kaspersky Rescue Disk Létrehozasi varazslé ablaka.

A varazslo ablakok (Iépések) sorozatabdl all, amelyek kdzoétt a Vissza és a Tovabb gombokkal navigalhat. A hasznalat
befejezésekor a varazslé bezarasara a Befejezés gomb szolgal. A varazslét barmelyik 1épésnél ledllithatja a Mégse
gombbal.

Tekintslik at részletesebben a varazslo Iépéseit.

1. Iépés: A varazslé6 inditasa. Meglévé lemezkép keresése
A Varazslé elsd ablaka a Kaspersky Rescue Diskrél tartalmaz informaciokat.

Ha a varazsl6 a megadott mappaban (lasd fent) egy korabban létrehozott képfajlt észlel, akkor azt az elsé
ablakban talalhaté Meglévé ISO-lemezkép hasznalata négyzetet bejeldlve eredeti lemezképként hasznalhatja.
Ha a négyzetet bejeldli, az észlelt fajlt eredeti 1ISO-képfajlként felhasznalva kdzvetlenil aLemezkép
frissitéselépéssel folytatja (lasd alabb). Sziintesse meg a négyzet kijeldlését, ha nem szeretné hasznalni az
észlelt lemezképet. A varazslé a Lemezképforras kivalasztasa ablakra Iép.

2. lépés: Lemezképforras kivalasztasa

Ha a varazslo els6 ablakaban bejeldlte a Meglévo ISO-lemezkép hasznalata négyzetet, akkor ez a Iépés
kimarad.

Ennél a Iépésnél kell kivalasztania a lemezkép forraséat a javasolt lehetéségek kdzul:

e Ha mar rendelkezik a Helyreallito-lemez rogzitett masolataval vagy a szamitdgépre vagy egy helyi halézati
eréforrasra mentett ISO-lemezképpel, valassza az ISO-lemezkép masolasa helyi vagy halézati
meghajtordl opciot.

¢ Ha nem rendelkezik Iétrehozott ISO-lemezképfajllal és le kivan tolteni egyet a Kaspersky Lab
kiszolgalojardl (a fajiméret kb. 175 MB), valassza az 1SO-lemezkép letoltése a Kaspersky Lab
kiszolgaléjaroél opciot.
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3. Iépés: Lemezkép masolasa (letoltése)

Ha a varazslo els6 ablakaban bejeldlte a Meglévo ISO-lemezkép hasznalata négyzetet, akkor ez a Iépés
kimarad.

Ha az el6z6 Iépésben az ISO-lemezkép masolasa helyi vagy halézati meghajtorol opcidt valasztotta,
kattintson a Tall6zas gombra. Miutan megadta a fajl elérési uUtjat, kattintson a Tovabb gombra. A lemezképfajl
masolasanak allapota megjelenik a Varazsloé ablakban.

Ha az 1ISO-lemezkép letoltése a Kaspersky Lab kiszolgaléjarol opciot valasztotta, azonnal megjelenik a
lemezkép letdltésének allapota.

Az ISO-lemezkép masolasanak vagy letdltésének befejeztével a Varazslo automatikusan a kdvetkezd 1épésre
ugrik.

4. |épés: Az ISO-lemezkép frissitése
Az ISO-lemezkép fajl frissitése az alabbi miiveletekbdl all:
e aviruskeres® adatbazisok frissitése;
e a konfiguracios fajlok frissitése.

konfiguraciods fajlok hatarozzak meg, hogy a szamitogép indithatd-e a Varazslé altal Iétrehozott tartalmat
tartalmazé cserélheté hordozoérdl (példaul a Kaspersky Rescue Disk fajljait tartalmazé CD / DVD-lemezrél vagy
USB flash meghaijtéral).

A viruskeresd adatbazisok frissitésekor a Kaspersky Anti-Virus utols¢ frissitésekor kapottak kertilnek
felhasznalasra. Ha az adatbazis nem naprakész, javasolt futtatni a frissitési feladatot, és ujra elinditani a
Kaspersky Rescue Disk Létrehozasi varazslot.

Az ISO-f3jl frissitésének megkezdéséhez kattintson a Tovabb gombra. A feladat el6rehaladasa megjelenik a
varazslo ablakaban.

5. l1épés: A lemezkép rogzitése adathordozéra

Ennél a Iépésnél a Varazslo tajékoztatja a lemezkép sikeres létrehozasardl, és felkinalja annak rogzitését egy
adathordozora.

Adathordoz6 megadasa a Kaspersky Rescue Disk rogzitéséhez:

e Alemezkép CD / DVD-lemezre val6 rogzitéséhez valassza a Rogzités CD-/DVD-lemezre lehetséget, és
hatarozza meg a hordozot, amelyre a lemezképet rogziteni szeretné.

o Alemezkép USB taroléeszkdzre valo rogzitéséhez valassza a Masolas USB taroléeszkozre opciot, és
adja meg az eszkdzt, amelyre a lemezképet rogziteni szeretné.

A Kaspersky Lab azt ajanlja, hogy ne masolja az ISO-lemezképet nem kifejezetten adattarolasra készitett
eszkdzdkre, példaul okostelefonra, mobiltelefonra, PDA-ra vagy MP3-lejatszéra. Az ISO-lemezképek ezen
eszkdzdkre torténd masolasa az eszkdzok hibas mikodését okozhatja a késbbbiekben.

o Alemezképnek a szamitdgép merevlemezére vagy egy a halézaton at elérheté masik szamitogép
merevlemezére val6 rogzitéséhez valassza a Lemezkép mentése fajlba egy helyi vagy halézati
meghajtén opciot, és adja meg a mappat, amelybe régziteni szeretné a lemezképet, valamint az ISO-f3jl
nevét.

6. lépés: Varazslo befejezése

A hasznélat befejezésekor a varazslo bezérasara a Befejezés gomb szolgal. Ha a szamitégép egy virus vagy
rosszindulatu program hatasa miatt nem indithatd be és a Kaspersky Anti-Virus nem futtathaté normal médon,
az ujonnan létrehozott helyredllitd-lemezt hasznalhatja a szamitégép inditasara (lasd 49. oldal).
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A SZAMITOGEP INDITASA HELYREALLITO-LEMEZROL

Ha az operacios rendszer virustdmadas miatt nem indithatd el, hasznalja a Helyreallito-lemezt.
Az operacios rendszer inditdsahoz egy a Kaspersky Rescue Disk masolatat tartalmazé CD / DVD-lemezt vagy USB
taroldeszkozt kell hasznalnia (lasd: ,Helyreallito-lemez létrehozasa”, 47. oldal).

A szamitégép nem minden esetben indithaté cserélhetd eszkdzrél. Ezt az izemmaddot néhany régebbi szamitdégéptipus
nem tamogatja. Miel6tt leallitana a szamitogépet, hogy azutan hordozhaté eszkdzrél inditsa be, ellendrizze, hogy a
mivelet végrehajthato-e.

» A szamitégép Ujrainditasa a Helyreallit6-lemezrél:

1. ABIOS bedllitasainal engedélyezze a CD / DVD-meghaijtorél vagy USB taroloeszkdzrdl torténd inditast
(részletes informacidkat a szamitdgép alaplapjanak a dokumentacidjaban talal).

2. Helyezzen be egy CD / DVD-lemezt a fert6z6tt szamitégép CD / DVD-meghajtéjaba vagy csatlakoztasson egy
USB taroloeszkézt, amelyre felmasolta a Kaspersky Rescue Disket.

3. Inditsa Ujra a szamitogépet.

A Helyreallito-lemez hasznalataval kapcsolatos részletes informaciokért lasd a Kaspersky Helyreallito-lemez felhasznaldi
Uutmutatojat.

AZ ALKALMAZAS MUKODESEROL SZOLO JELENTES
MEGTEKINTESE

A Kaspersky Anti-Virus 0sszetevéinek miikodését jelentés rogziti. A jelentésbdl statisztikai informaciokat kaphat az
alkalmazas miikodésérdl (megismerheti példaul, hogy hany rosszindulatl objektumot észlelt és semlegesitett az
alkalmazas a megadott idSintervallumban, hanyszor volt frissitve az alkalmazas ugyanezen idétartam alatt, hany
levélszemét Uzenetet észlelt stb.).

Ha Microsoft Windows Vista vagy Microsoft Windows 7 operacios rendszert futtaté szamitdogépet hasznal, a jelentéseket
a Kaspersky Gadget segitségével is megnyithatja. Ehhez gy kell beallitani a Kaspersky Gadget 6sszetevét, hogy a
jelentések ablak megnyitasara szolgald lehetéség legyen az egyik gombhoz rendelve (lasd: ,A Kaspersky Gadget
hasznalata", 53. oldal).

» Az alkalmazas miik6désérél szolo jelentés megtekintése:
1. Nyissa meg a Jelentések ablakot az alabbi mddszerek egyikével:

e kattintson a Jelentések hivatkozasra az alkalmazas f6ablakanak fels6 részén;

e Kkattintson a = Jelentések ikont tartalmazé gombra a Kaspersky Gadget feliileten (csak Microsoft
Windows Vista és Microsoft Windows 7 operacids rendszereknél).

A Jelentések ablak abrak formajaban jeleniti meg az alkalmazas miikodésével kapcsolatos jelentéseket.

2. Harészletes jelentést szeretne (példaul az egyes dsszetevék miikddési jelentéseire kivancsi), kattintson a
Részletes jelentés gombra a Jelentések ablak also6 részén.

Megnyilik a Részletes jelentés ablak, ahol az adatok tablazatban jelennek meg. A jelentések kényelmesebb
megtekintéséhez a bejegyzések szamos mddon sorba rendezhetdk.

AZ ALKALMAZAS ALAPERTELMEZETT BEALLITASAINAK
VISSZAALLITASA

Barmikor visszatérhet a Kaspersky Anti-Virus alkalmazas Kaspersky Lab altal ajanlott alapértelmezett beallitdsaihoz. A
beallitasok visszaallitasahoz hasznalja az Alkalmazasbeallité varazslot.

Amikor a varazsloé befejezi a tevékenységét, minden védelmi 6sszetevdnél az Ajanlott biztonsagi szint keril beéllitasra.
A javasolt biztonsagi szint visszaallitasakor az alkalmazas 6sszetevéinek korabban megadott egyes beallitasai
menthetdk.
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®» Az alkalmazas alapértelmezett beéllitasainak visszaallitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az Alkalmazéasbeallité varazslot az alabbi médokon indithatja el:
e kattintson a Visszaallitas hivatkozasra az ablak aljan;

e valassza ki az ablak bal oldalan a Specialis beallitasok Beallitasok kezelése részét, majd kattintson az
Alapértelmezett beallitasok visszaallitasa rész Visszaallitas gombjara.

Tekintstk at részletesebben a varazslo Iépéseit.

1. Iépés: A varazslo inditasa

A varazslo6 elinditasahoz kattintson a Tovabb gombra.

2. lépés: Beadllitasok helyreallitasa

A varazslo ezen ablaka azt jeleniti meg, hogy a Kaspersky Anti-Virus mely védelmi 0sszetevéinek a beallitasa
kiilénbozik az alapértéktdl a felhasznalo altal tértént moédositasa miatt. Ha valamelyik 6sszetevénél specialis
beallitasokat adtak meg, akkor az is megjelenik az ablakban.

Jeldlje be a megtartani kivant beallitasok melletti négyzetet, majd kattintson a Tovabb gombra.

3. lépés: A visszaadllitas befejezése

A haszndlat befejezésekor a varazslo bezarasara a Befejezés gomb szolgal.

A BEALLITASOK ATVITELE EGY MASIK SZAMITOGEPRE
TELEPITETT KASPERSKY ANTI-VIRUS ALKALMAZASBA

Ha befejezte a termék konfiguralasat, a beallitasokat egy masik szamitdgépre telepitett Kaspersky Anti-Virus
alkalmazasban is hasznalhatja. A mivelet eredményeképpen a két szamitdgépre telepitett alkalmazas konfiguracidja
teljesen azonos lesz. Ez a funkcié hasznos lehet, ha példaul a Kaspersky Anti-Virus alkalmazast az otthoni és a
munkahelyi szamitogépére is telepiti.

Az alkalmazas beallitasai egy specidlis fajlba vannak elmentve, amely atviheté egy masik szamitdgépre.
A Kaspersky Anti-Virus beallitasai harom Iépésben atviheték egy masik szamitégépre:
1. Az alkalmazas beallitasainak konfiguracios fajlba mentése.
2. A konfiguraciods fajl atvitele a masik szamitégépre (példaul email vagy cserélheté adathordozo segitségével).
3. A konfiguraciés fajlbél szarmazo beallitdsok alkalmazasa a masik szamitégépre telepitett alkalmazason.
®» A Kaspersky Anti-Virus aktualis beallitasainak exportalasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalan, a Specialis beallitasok részben valassza ki a Beallitasok kezelése alpontot.
3. Kattintson a Mentés gombra az ablak jobb oldali részében.
4. A megnyil6 ablakban adja meg a konfiguracios fajl nevét és a mentés helyét.
5. Kattintson az OK gombra.
» Az alkalmazas beéllitasainak importalasa az elmentett konfiguracios fajlbol:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
Az ablak bal oldalan, a Specialis beallitasok részben valassza ki a Beallitasok kezelése alpontot.
Kattintson a Betoltés gombra az ablak jobb oldali részében.

A megnyil6 ablakban valassza ki a fajlt, amelybd&l importalni kivanja a Kaspersky Anti-Virus beallitasait.

o bk 0D

Kattintson az OK gombra.
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ATKAPCSOLAS A KASPERSKY ANTI-VIRUS
ALKALMAZASROL KASPERSKY INTERNET SECURITY
ALKALMAZASRA

A Kaspersky Anti-Virus a Kaspersky Internet Security alkalmazasra vald valtast fajlletoltés és szoftvertelepités nélkdl
teszi lehet6vé.

Kaspersky Internet Security — az alkalmazas arra lett Iétrehozva, hogy atfogé védelmet biztositson szamitdgépének.
Szamos fejlett funkciot tartalmaz, melyek a kévetkezé modulokba vannak beépitve:

o Alkalmazasfelugyeld;
e Szil6i feligyelet;
e Tlzfal;
e Behatoldsmegel6zési rendszer;
e  Geo szlir6;
e Veszélyes webhelyek elérésének blokkolasa;
e Halozatfigyeld;
e Levélszemét-blokkolo;
e Reklamcsikblokkold;
e Személyes adatok torlése;
e Biztonsagos futtatas.
Ideiglenesen atkapcsolhat a Kaspersky Internet Security prébavaltozatara, hogy megismerkedhessen a funkcidival, de

roégtdn annak kereskedelmi verziéjat is hasznalatba veheti.

Ha el6fizetéses licencet hasznal vagy az alkalmazast az egyik specidlis régioban hasznalja, a Kaspersky Internet
Security Onnél levd valtozata nem teszi lehetévé a valtast a probaverzidra.

EBBEN A RESZBEN:

Atkapcsolas @ Kereskedelmi VAIOZAMIA ...........cccocvvveveeeeeeeeeeececcee ettt e ettt n sttt ettt aeen s s s s s 51

Ideiglenes AtKapCSOIAS @ PrODAVEIZIONA ..........cuiiiiiiiiiiiii ettt e e e e e e bttt e e e e e e bbbttt e e e e e e anbbeeeeaeeaanas 52

ATKAPCSOLAS A KERESKEDELMI VALTOZATRA

Ha a Kaspersky Internet Security kereskedelmi verzidjara szeretne valtani, mindossze a kereskedelmi valtozat aktivalo
kédjara van sziksége, amellyel aktivalhatja azt (lasd: ,Az alkalmazas aktivalasanak maodja”, 38. oldal).

»  Aktivalo kéd vasarlasa a Kaspersky Internet Security alkalmazashoz:
1. Nyissa meg az alkalmazas f6ablakat.
2. Valassza ki a Frissités részt az ablak alsé részén.
3. A megnyilé ablakban kattintson a Aktivalé kéd vasarlasa gombra.
E'zg_t’étn a rendszer atiranyitja az eStore webhelyre, ahol megvasarolhatja a Kaspersky Internet Security aktivald
odjat.

Az alkalmazas egy specidlis régidban vasarolta meg, vagy eléfizetéses licencet hasznal, a Frissités rész nem
taladlhaté meg az alkalmazas f6ablakaban.
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IDEIGLENES ATKAPCSOLAS A PROBAVERZIORA

Ideiglenesen atvalthat a Kaspersky Internet Security prébaverzidjanak hasznalatara, hogy kiprobalhassa annak funkcioit.
Ezt kdvetden az alkalmazas tovabbi hasznalatahoz licencet is vasarolhat.

®» |deiglenes atkapcsolas a Kaspersky Internet Security alkalmazasra:
1. Nyissa meg az alkalmazas f6ablakat.
2. Vélassza ki a Frissités részt az ablak alsé részén.
3. A megnyil6 ablakban kattintson a Prébaverzié gombra.
Megnyilik az Alkalmazasbeallité varazslo.

Az alkalmazas egy specialis régidban vasarolta meg, vagy eléfizetéses licencet hasznal, a Frissités rész nem
talalhaté meg az alkalmazas f6ablakaban.

Az Alkalmazasbeallité varazslo haszndlata soran szamos bedllitas értékét meg kell adnia.

1. 1épés: A Kaspersky Internet Security prébaverzidja aktivalasanak a kérése

Ha a Kaspersky Internet Security aktivalasara iranyuld kérés kildése sikeres, a varazslo automatikusan a
kovetkez6 Iépéssel folytatja.

2. lépés: A frissités elinditasa

Ennél a Iépésnél a varazsld egy Gizenetet jelenit meg a képernyén, ami a frissités el6kdvetelményeinek
meglétérdl tajékoztatja. A varazslo folytatasahoz kattintson a Tovabb gombra.

3. Iépés: Inkompatibilis alkalmazasok eltavolitasa

Ennél a Iépésnél a varazslo ellendrzi, hogy a szamitdgeépre telepitett alkalmazasok valamelyike nem
inkompatibilis-e Kaspersky Internet Security-vel. Ha nincs ilyen alkalmazas, a varazsl6 automatikusan tovabblép
a kdvetkezd lépésre. Ha észlel ilyen alkalmazast, a varazslé kilistazza azokat egy ablakban, és megkéri Ont az
eltavolitdsukra.

Az inkompatibilis alkalmazasok eltavolitasat kdvetéen elképzelhetd, hogy Ujra kell inditania az operacios
rendszert. Az operacios rendszer Ujrainditasa utan automatikusan megnyilik a varazslo, és folytatja a frissitést.

4. |épés: Frissités

Ennél a Iépésnél a varazsloé csatlakoztatja a frissité modulokat, ami némi id6t vehet igénybe. A folyamat
befejezése utan a varazslé automatikusan folytatja a kdvetkez6 1épéssel.

5. 1épés: Az alkalmazas ujrainditasa

A alkalmazas frissitésének utolso Iépéseként Ujra kell inditania az alkalmazast. Ehhez kattintson a varazslo
ablakaban a Befejezés gombra.

6. Iépés: Aktivalas befejezése

Az alkalmazas Ujrainditasa utdn automatikusan megnyilik a varazslé. Ha a Kaspersky Internet Security
probavaltozatat sikeresen aktivalta, a varazslé ablaka informaciokat jelenit meg a probavaltozat hasznalatanak
hatralevé idejérdl.

7. 1épés: Rendszerelemzés

Ebben a fazisban kerlilnek 0sszegy(jtésre a Microsoft Windows alkalmazasok adatai. Ezek az alkalmazasok a
megbizhato alkalmazasok listajara kertilnek, amelyekre nem vonatkoznak a rendszeren végzett miiveleteiket
érint6 korlatozasok.

Az elemzés befejezése utan a varazslé automatikusan folytatja a kdvetkez6 Iépéssel.
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8. lépés: A frissités befejezése

A hasznélat befejezésekor a varazslo bezarasara a Befejezés gomb szolgal.

Az alkalmazasban csak egyszer lehet a Kaspersky Internet Security probaverzidjara valtani.

A KASPERSKY GADGET HASZNALATA

Ha a Kaspersky Anti-Virus alkalmazast Microsoft Windows Vista vagy Microsoft Windows 7 alatt hasznalja, akkor a
Kaspersky Gadget alkalmazast (a tovabbiakban gadget) is hasznalhatja. Ha a Kaspersky Anti-Virus alkalmazast
Microsoft Windows 7 ala telepitette, a Kaspersky Gadget automatikusan megjelenik az asztalon. Ha az alkalmazast
Microsoft Windows Vista ala telepitette, az eszkdzt manualisan kell felvennie a Microsoft Windows Oldalsavra (lasd az
operacios rendszer dokumentaciojat).

A Gadget szines visszajelzdje a szamitdgép védettségi allapotat ugyanugy jelzi, mint az alkalmazas féablakaban levé
jelzd (lasd: ,A szamitdégép védelmével kapcsolatos problémak diagnosztizalasa és megsziintetése”, 35. oldal). A z6ld
szin azt jelzi, hogy a szamitdgép teljesen védett, a sarga azt jelzi, hogy védettségi problémak vannak, a vorés pedig azt,
hogy a szamitégép biztonsaga sulyos veszélyben van. A szirke szin azt jelzi, hogy az alkalmazas leallt.

Az alkalmazasadatbazisok és szoftvermodulok frissitése kdzben egy forgd féldgémb alaku ikon jelenik meg a gadget
k6zépsh részén.

A Gadget segitségével a kdvetkezd miiveletek végezhetok el:
e a korabban felfliggesztett alkalmazas elinditasa;
e az alkalmazas féablakanak megnyitasa;
e viruskeresés megadott objektumokon;
e a hirek ablakanak megnyitasa.
Konfiguralhatja a gadget gombjait, hogy tovabbi miveleteket inditsanak el:
o frissités futtatasa;
e az alkalmazas beallitasainak a szerkesztése;
e az alkalmazas jelentéseinek a megtekintése;
o védelem felfliggesztése;
e Virtudlis billentylizet megnyitasa;
e a Feladatkezel6 ablak megnyitasa.

» Az alkalmazas elinditasa a Gadget segitségével:

kattintson a gadget kdzepén talalhaté C) Engedélyezés ikonra.
» Az alkalmazas f6ablakanak a megnyitasa a Gadget segitségével:
kattintson a Gadget kdzepén talalhaté monitor ikonra.
®»  Objektum viruskeresése a Gadget segitségével:
hlzza a vizsgalando objektumot a Gadgetre.
A feladat végrehajtasanak elérehaladasa a Feladatkezel6 ablakban jelenik meg.

» A hirek ablakdnak a megnyitasa a Gadget segitségével:

kattintson a Gadget kézepén az Uj hirek érkezésekor megjelené ikonra.
» A Gadget konfigurélasa:

1. Nyissa meg a gadget beadllitasi ablakat a & ikonra kattintva, amely a gadget blokk jobb felsé sarkaban jelenik
meg, ha félé huzza a kurzort.

2. A gadget gombjait tartalmazé leg6rdiilé listabdl valassza ki az egyes gombokra valo kattintaskor végrehajtandé
miveleteket.

3. Kattintson az OK gombra.




FELHASZNALOI UTMUTATO

ALKALMAZAS REPUTACIOJANAK ELLENORZESE

A Kaspersky Anti-Virus lehetdséget biztosit az alkalmazasok reputécidjanak ellendrzésére az azt vilagszerte alkalmazo
felhasznaloktdl. Az alkalmazas reputaciojanak ellenérzéséhez az alabbiak sziikségesek:

e aforgalmazod neve;
o adigitalis alairas adatai (akkor elérhetd, ha létezik digitalis alairas);

e a csoporttal kapcsolatos informaciék, amibe a Kaspersky Security Network felhasznaldinak tdbbsége az
alkalmazast besorolta;

e a Kaspersky Security Network szolgaltatas azon felhasznaldinak szama, akik az alkalmazast hasznaljak (csak
akkor elérhetd, ha az alkalmazas a Kaspersky Security Network adatbazisaban a Megbizhat6 csoportba
tartozik);

e az azidépont, amikor az alkalmazas ismertté valt a Kaspersky Security Network szamara;

e azok az orszagok, amikben az alkalmazast széles kérben hasznaljak.

Egy alkalmazas reputacidjanak ellenérzéséhez a Kaspersky Anti-Virus telepitésekor el kell fogadnia arészvételt a
Kaspersky Security Networkben (lasd 108. oldal).

nyissa meg az alkalmazas végrehajthaté fajljanak helyi menijét, és valassza ki a Reputacioé ellenérzése a KSN-
ben elemet.

LASD MEG:
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AZ ALKALMAZAS SPECIALIS BEALLITASAI

Ebben a részben az alkalmazas egyes 6sszetevlinek beallitasi madjairdl talal részletes informaciokat.
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ALTALANOS VEDELMI BEALLITASOK

Az alkalmazas bedllitasi ablakaban, a Védelmi kdzpont rész Altalanos beallitasok alpontjaban az alabbi miiveletek
végezhetdk:

e az Osszes védelmi Osszetevd letiltasa (lasd: ,A védelem engedélyezése és letiltasa”, 36. oldal);
e azinteraktiv vagy az automatikus védelmi mod kivalasztasa (lasd: ,Védelmi méd kivalasztasa”, 56. oldal);

o felhasznaldi hozzaférés korlatozasa az alkalmazashoz jelszé beallitasaval (Iasd: ,A Kaspersky Anti-Virus
elérésének korlatozasa", 56. oldal);

e az alkalmazas operacids rendszerrel egyutt térténd automatikus beindulasanak tiltasa és engedélyezése (lasd:
,Az automatikus inditas engedélyezése és letiltdsa”, 34. oldal);

e egyéni billentylikombinacié engedélyezése a virtualis billentylizet megjelenitéséhez a képernyén (lasd:
»Védelem a billenty(izeten bevitt adatok elfogasa ellen”, 43. oldal).

EBBEN A RESZBEN:

A Kaspersky Anti-Virus elérésének KOMMAIOZASA...........ooiii it e e e e e e e e 56

Ao L= T a To o I A= 1= T v = T PP 56




FELHASZNALOI UTMUTATO

A KASPERSKY ANTI-VIRUS ELERESENEK KORLATOZASA

A szamitégépet tobb felhasznald is hasznalhatja, eltéré szamitastechnikai ismeretekkel. A Kaspersky Anti-Virus és
beallitasainak korlatozas nélkuli elérése miatt a szamitégép védelme csdkkenhet.

Az alkalmazashoz t6rténé hozzaférés korlatozasa érdekében beallithat egy jelszot, és megadhatja, hogy milyen
miveletekhez legyen sziikséges a jelsz6 megadasa:

e az alkalmazas beallitasainak médositasa;

e az alkalmazas bezarasa;

e az alkalmazas eltavolitasa.
Legyen ovatos, ha jelszoval korlatozza a hozzaférést az alkalmazas eltavolitasahoz. Ha elfelejti a jelszot, az alkalmazast
nehéz lesz eltavolitani a szamitogeprol.
®» A Kaspersky Anti-Virus hozzaférésének jelszavas védelme:

1. Nyissa meg az alkalmazas bedllitasait tartalmazé ablakot.

2. A megnyilé ablak bal oldalanak Védelmi kdzpont részben valassza ki az Altalanos beallitasok dsszetevét.

3. Az ablak jobb oldalan a Jelszévédelem részben jeldlje be a Jelszovédelem engedélyezése négyzetet, majd
kattintson a Beallitasok gombra.

4. A megnyilo Jelszévédelem ablakban irjon be egy jelszot, és adja meg a hozzaférési korlatozassal védeni
kivant terlletet.

VEDELMI MOD KIVALASZTASA

A Kaspersky Anti-Virus alapértelmezetten automatikus védelmi médban fut. Az alkalmazas ebben az tzemmaodban
automatikusan a Kaspersky Lab altal ajanlott miveleteket végzi a veszélyes eseményekre valaszul. Ha azt szeretné,
hogy a Kaspersky Anti-Virus értesitse Ont minden a rendszerben megjelend veszélyes és gyanus eseményekrél és
hagyja Onre a déntést az alkalmazas altal javasolt miiveletek k6zott, engedélyezze az interaktiv védelmi médot.

» A védelmi méd kivalasztasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. A megnyil6 ablak bal oldalanak Védelmi kézpont részben valassza ki az Altalanos beallitasok dsszetevét.
3. Az Interaktiv védelem részben jeldlje be a kivant védelmi mod melletti négyzetet, vagy szlintesse meg a
jeldlését:
e azinteraktiv védelmi mod engedélyezéséhez sziintesse meg a Miivelet automatikus kivalasztasa
négyzet bejeldlését;
e az automatikus védelmi méd engedélyezéséhez jeldlje be a Miivelet automatikus kivalasztasa négyzetet.

Ha nem szeretné, hogy a Kaspersky Anti-Virus automatikus moédban futva térdlje a gyanus objektumokat,
jeldlje be a Ne tordlje a gyanus objektumokat négyzetet.

VIZSGALAT

A szamitdgép vizsgalata sebezhetdségek, virusok és egyéb kockazatos programok szempontjabol az egyik legfontosabb
feladat, amelyet a szamitdgép biztonsaganak szavatolasa érdekében el kell végezni.

Virusok és egyéb kockazatos programok keresésének rendszeres futtatasara a szamitégépen azért van sziikség, hogy
kizarhato legyen az olyan rosszindulati programok terjedésének lehetésége, amelyeket a biztonsagi 6sszetevék nem
észleltek, példaul az alacsony biztonsagi szint miatt vagy egyéb okokbal.

A sebezhet8ségi vizsgalat az operacios rendszer biztonsaganak diagnosztikai elemzését végzi el, és észleli azokat a
szoftverfunkcidkat, amelyeket a tamadoék rosszindulati objektumok terjesztésére és személyes adatok megszerzésére
hasznalhatnak fel.

Ez a rész informaciokat tartalmaz a vizsgalati feladatok jellemzd&ir6l és beallitasardl, a biztonsagi szintekrol,
vizsgalatmodokrol és a vizsgalati technoldgiakrol.
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Virusok és mas kockazatos programok észleléséhez a Kaspersky Anti-Virusban az alabbi feladatok hasznalhatok:

o Teljes vizsgalat. A teljes rendszer vizsgalata. Alapértelmezésben a Kaspersky Anti-Virus az alabbi
objektumokat vizsgalja:

e rendszermemoria;

e arendszer indulasakor betdltétt objektumok;

e arendszer biztonsagi masolata;

e email adatbazisok;

o cserélhet6 meghajtok, mereviemezek és halozati meghajtok.

o Kritikus teriiletek vizsgalata. Alapértelmezésben a Kaspersky Anti-Virus megvizsgalja az operacios rendszer
indulasakor betdlt6dd objektumokat.

o Egyéni vizsgalat. A Kaspersky Anti-Virus a felhasznalo altal kivalasztott objektumokat ellenérzi. Az alabbi
listabdl barmely objektumot megvizsgalhatja:

e rendszermemoria;

e arendszer indulasakor betdltétt objektumok;

e arendszer biztonsagi masolata;

e email adatbazisok;

o cserélhet6 meghajtok, merevlemezek és halézati meghajtok;
e barmely fajl vagy mappa, amit kivalaszt.

A Teljes vizsgalat és a Kritikus terlletek vizsgalata feladatok kulon tulajdonsagokkal rendelkeznek. Ezen feladatok
esetében nem ajanlott a vizsgalandoé objektumok listajanak médositasa.

Minden vizsgalati feladat a meghatarozott terlileten keril végrehajtasra, és a korabban létrehozott litemezés szerint
indithaté. Minden vizsgalati feladathoz tartozik egy biztonsagi szint (beallitdsok kombinacidja, amely meghatarozza a
vizsgalat mélységét). Alapértelmezésben az alairas méd (amely az alkalmazas adatbazisait hasznélja fel fenyegetések
keresésére) mindig engedélyezve van. Ezenkiviil kilénb6z6 vizsgalatmddokat és technoldgiakat is alkalmazhat.

A teljes vizsgalat feladat vagy a kritikus teriiletek vizsgalata feladat elinditasa utan a vizsgalat elérehaladasa megjelenik
a Vizsgalat ablakban, a fut6 feladat nevével jelzett részen, valamint a Feladatkezel® ablakban is (lasd: ,Vizsgalati
feladatok kezelése. Feladatkezel$", 63. oldal).

Fenyegetés észlelésekor a Kaspersky Anti-Virus a kévetkez6 allapotok egyikét rendeli a talalt objektumhoz:
e Rosszindulatu program (példaul virus vagy tréjai).

e Potenciélisan fertézott (gyanus) allapot, ha a vizsgalat nem tudja eldénteni, hogy az objektum fert6zétt-e. A fajl
tartalmazhat a virusokra jellemzé kodrészletet vagy egy ismert virus médositott kodjat.

Az alkalmazas értesitést (lasd 106. oldal) jelenit meg az észlelt fenyegetésrdl, és végrehajtja az elére meghatarozott
miveletet. Modosithatja a fenyegetés észlelésekor végrehajtandé miveletet.
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Ha automatikus mddban dolgozik (lasd: ,Védelmi méd kivalasztasa”, 56. oldal), veszélyes objektumok észlelésekor a
Kaspersky Anti-Virus automatikusan végrehajtja a Kaspersky Lab szakeértéi altal javasolt mlveletet. A rosszindulatu
objektumok esetében ez a miivelet a Virusmentesités. Torlés, ha a virusmentesités nem sikeriil, gyanus
objektumoknal — Athelyezés a Karanténba. Ha az alkalmazas interaktiv médban (lasd: ,Védelmi méd kivalasztasa”, 56.
oldal) veszélyes objektumokat észlel, értesitést jelenit meg a képernydn, melynek segitségével kivalaszthatja a kivant
miveletet az elérheté miveletek listajabol.

Fert6zo6tt objektum virusmentesitésének megkezdése vagy torlése elétt a Kaspersky Anti-Virus Iétrehozza az objektum
mentett masolatat, hogy késébb lehetéség legyen az objektum visszaallitdsara vagy virusmentesitésére. A gyanus
(potencialisan fert6zott) objektumok a Karanténba kerlilnek. Engedélyezheti a karanténba helyezett objektumok
automatikus vizsgalatat minden frissités utan.

A vizsgélat eredményeivel és a feladat végrehajtasa soran tértént eseményekkel kapcsolatos informaciokat a Kaspersky
Anti-Virus egy jelentésben naplézza (l4sd 102. oldal).
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BIZTONSAGI SZINT MEGVALTOZTATASA ES VISSZAALLITASA

Az aktualis igényeinek fliggvényében kivalaszthatja valamelyik el6re beallitott biztonsagi szintet vagy manualisan
modosithatja a viruskeresés bedllitasait.

A viruskeresés beallitdsainak modositasakor az ajanlott értékek mindig visszaallithatok. Ezek a bedllitdsok a Kaspersky
Lab altal javasolt optimalisnak tekintheté beallitasok, és az Ajanlott biztonsagi szinten vannak csoportositva.

» Az létrehozott biztonsagi szint médositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriiletek vizsgalata vagy Egyéni vizsgalat).

3. A Biztonsagi szint részben éllitsa be a kivalasztott feladat kivant biztonsagi szintjét, vagy kattintson a
Beallitasok gombra a viruskeresés beallitasainak kézi médositasahoz.

A beallitdsok kézi modositasa esetén a biztonsagi szint neve az Egyéni értékre modosul.

»  Alapértelmezett keresési bedllitasok visszaallitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriiletek vizsgalata vagy Egyéni vizsgalat).

3. Kattintson a kivalasztott feladathoz tartozé Alapértelmezett szint gombra a Biztonsagi szint részben.
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VI1ZSGALAT INDITASI UTEMEZESENEK LETREHOZASA

Utemezés létrehozasaval automatikusan indithatja el a viruskeresési feladatokat: megadhatja a feladat futtatasanak
gyakorisagat, inditasi idépontjat (ha sziikséges), valamint részletesebb beallitasokat is.

Ha a feladat elinditasa valamilyen okbdl (példaul a szamitogép abban az idépontban nem volt bekapcsolva) nem volt
lehetséges, bedllithatja a kimaradt feladatot ugy is, hogy automatikusan elinduljon, amint lehet. Lehet6ség van a
vizsgalat automatikus felfliggesztésére, ha a képernyévédd ki van kapcsolva vagy a szamitogépet feloldottak. Ez a
funkcié elhalasztja a feladat elinditasat, amig a felhasznalé befejezi a munkat a szamitégépen. Igy a viruskeresési
feladat munka kdzben nem foglalja le a rendszer eréforrasait.

A specidlis Uresjarati vizsgalati méd (lasd: ,Feladatok futtatasa a hattérben”, 93. oldal) lehetévé teszi, hogy az
automatikus frissités futtatasara a szamitogép uresjaratakor kertljon sor.
»  Vizsgalati feladat (itemezésének modositasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat, Kritikus
teriiletek vizsgalata vagy Sebezhet6ségi vizsgalat).

3. Kattintson a Futasméd gombra az ablak jobb oldali részében.

4. A megnyil6 ablak Futasméd lapjanak Utemezés részén valassza ki az Utemezés szerint elemet, és
konfiguralja a viruskeresés futasmaodjat a Gyakorisag beallitas kivant értékeinek megadasaval.

®  Kihagyott feladat automatikus inditasanak engedélyezése:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat, Kritikus
teriletek vizsgalata vagy Sebezhetdségi vizsgalat).

Kattintson a Futdasméd gombra az ablak jobb oldali részében.

4. A megnyil6 ablak Futasméd lapjanak Utemezés részén valassza ki az Utemezés szerint elemet, és jeldlje be
a Kihagyott feladatok futtatasa négyzetet.

»  Viruskeresés futtatasa csak akkor, ha a szamitégép mar nincs hasznalatban:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat, Kritikus
teruletek vizsgalata vagy Sebezhetdségi vizsgalat).

Kattintson a Futasmoéd gombra az ablak jobb oldali részében.

4. A megnyil6 ablak Futasméd lapjanak Utemezés részén vélassza ki az Utemezés szerint elemet, és jeldlje be
az Utemezett viruskeresés futtatasa a képernyévédoé bekapcsolédasakor vagy a szamitégép lezart
allapotaban négyzetet.

VI1ZSGALANDO OBJEKTUMOK LISTAJANAK LETREHOZASA

Mindegyik viruskeresési feladat sajat alapértelmezett objektumlistaval rendelkezik. Ezek kézo6tt az objektumok kézott
lehetnek a szamitdgép fajlrendszerének az elemei, példaul logikai meghajtok és email adatbazisok, vagy mas tipusu
objektumok, mint példaul halézati meghajtok. Ez a lista szerkesztheté.

Ha a vizsgalat hatokdre Ures, vagy csak bejeléletlen objektumokat tartalmaz, nem indithato vizsgalati feladat.

» Az egyéni vizsgalat objektumlistajanak létrehozasa:
1. Nyissa meg az alkalmazas f6ablakat.
Valassza ki a Vizsgalat részt az ablak als6 részén.
Az ablak alsé részén kattintson a megadas hivatkozasra a vizsgalandé objektumok listajanak a megnyitasahoz.

A megnyilé Egyéni vizsgalat ablakban kattintson a Hozzaadas gombra.

o M 0D

A megnyil6 Objektumok kijel6lése vizsgalatra ablakban valassza ki a kivant objektumot, és kattintson a
Hozzaadas gombra. Miutan felvette az dsszes sziikséges objektumot, kattintson az OK gombra. Tordlje az
objektum neve melletti négyzet bejeldlését, ha ki szeretné zarni az objektumot a vizsgalandé objektumok
listajabol.
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A vizsgalni kivant fajlokat akar be is huzhatja a Vizsgalat rész megjeldlt terlletére.

®»  Objektumok listdjanak létrehozasa Teljes vizsgalat, Kritikus teriiletek vizsgalata vagy Sebezhet6ségi vizsgalat
feladatokhoz:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant vizsgalati feladatot (Teljes vizsgalat,
Kritikus teriiletek vizsgalata vagy Sebezhetdségi vizsgalat).

3. Az ablak jobb oldali részén kattintson a Vizsgalat hatékére gombra.

4. A megnyil6 Vizsgalat hatokore ablakban a Hozzaadas, Szerkesztés és Torlés gombok segitségével hozzon
létre egy listat. Tordlje az objektum neve melletti négyzet bejeldlését, ha ki szeretné zarni az objektumot a
vizsgalando objektumok listajabol.

A listaban alapértelmezettként megjelené objektumok nem szerkeszthetdék és nem is torélhetdk.

VI1ZSGALATMOD KIVALASZTASA

Viruskeresés soran az alkalmazas mindig hasznalja az alairas-elemzést. a Kaspersky Anti-Virus 6sszehasonlitja a talalt
objektumot az adatbazis bejegyzéseivel.

A vizsgalat hatékonysaganak néveléséhez tovabbi vizsgalatmodokat is engedélyezhet: a heurisztikus elemzést (azaz az
objektum altal a rendszerben végzett tevékenység elemzését) és a rootkitek keresését (eszkdzok, amelyek elrejtik a
rosszindulatu programokat az operacios rendszerben).

®» A hasznalandé vizsgéalatméd kivalasztasahoz:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriiletek vizsgalata vagy Egyéni vizsgalat).

3. Kattintson a kivalasztott feladathoz tartozé Beallitasok gombra a Biztonsagi szint részben.

4. A megnyil6 ablak Tovabbi lapjanak Vizsgalatmodok részében valassza ki a kivant vizsgalatmédokat.

VIZSGALATI TECHNOLOGIA KIVALASZTASA

A vizsgalatmodok mellett specialis objektumvizsgalati technolégiakat is hasznalhat, amelyek az utolsé vizsgalatuk 6ta
nem moédosult fajlok kizarasaval lehetbvé teszik a viruskeresés sebességének novelését.

» Az objektumvizsgalati technoldgidk beéllitasa:
1. Nyissa meg az alkalmazéas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriletek vizsgalata vagy Egyéni vizsgalat).

Kattintson a kivalasztott feladathoz tartoz6 Beallitasok gombra a Biztonsagi szint részben.

4. A megnyil6 ablak Tovabbi lapjanak Vizsgalati technologiak részében valassza ki a kivant értékeket.

A FENYEGETES ESZLELESEKOR VEGREHAJTANDO MUVELETEK MODOSITASA

Fert6zo6tt objektumok észlelése esetén az alkalmazas elvégzi a kijel6lt miveletet.
» A fenyegetés észlelésekor végrehajtandé miivelet médositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriletek vizsgalata vagy Egyéni vizsgalat).

3. Valassza ki a kivant lehetéséget az ablak jobb oldalan talalhatd Miivelet fenyegetés észlelésekor részben.
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VIZSGALAT FUTTATASA MASIK FELHASZNALOI FIOKBOL

Alapértelmezett esetben a vizsgalati feladatok futtatasa az On felhasznaldi fiokjabol térténik. Ugyanakkor eléfordulhat,
hogy egy feladatot egy masik felhasznaldi fiokbdl kell elinditania. Megadhatja, hogy melyik fidokot hasznélja az
alkalmazas a vizsgalati feladat futtatasakor.

»  Vizsgalat elinditasa egy masik felhasznalé fiokjaban:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalan talalhatd Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat, Kritikus
teriletek vizsgalata vagy Sebezhetdségi vizsgalat).

3. Kattintson a Futasmoéd gombra az ablak jobb oldali részében.

4. A megnyil6 ablak Futasmoéd lapjanak Felhasznaléi fidk részében jeldlje be a Feladat futtatasa maskeént
négyzetet. Adja meg a felhasznaldnevet és a jelszot.

A VIZSGALANDO OBJEKTUMOK TiPUSANAK MODOSITASA

A vizsgalandé objektumok tipusanak megadasaval meghatarozhato, hogy mely fajlformatumokat kivanja vizsgalatnak
alavetni a kivalasztott viruskeresési feladat futtatasakor.

A fajltipusok kivalasztasakor a kdvetkezdkre kell odafigyelnie:

e Arosszindulatu kéddok behatolasi és késdbbi aktivalédasi valoszinlisége szamos fajlformatum (példaul .txt)
esetén meglehetdsen alacsony. Mas formatumok (példaul .exe, .dll, .doc) ugyanakkor végrehajthaté kodot
tartalmazhatnak. A rosszindulati kodok behatolasanak és aktivalodasanak kockazata az ilyen fajloknal
meglehetésen magas.

o A behatold ugy is kiildhet virust a szamitégépére, hogy egy végrehajthato fajlt .ixt kiterjesztéslre nevez at. Ha a
fajlok kiterjesztés alapjan torténé vizsgalatat valasztotta, az ilyen fajlok kimaradnak a vizsgalatbdl. Ha a
formatum alapjan torténd vizsgalat van kivalasztva, a F3jl viruskeres6 kiterjesztéstél fliggetlenil elemzi a fajl
fejlécét, és felfedi, hogy a fajl valéjaban .exe fajl. Az ilyen fajlokat alapos ellenérzésnek veti ala.

®» A vizsgalandé objektumok tipusanak modositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriletek vizsgalata vagy Egyéni vizsgalat).

3. Kattintson a kivalasztott feladathoz tartozé Beallitasok gombra a Biztonsagi szint részben.
4. A megnyil6 ablak Hatokor lapjanak Fajltipusok részében valassza ki a kivant beallitast.

OSSZETETT FAJLOK VIZSGALATA

A virusok alcazasanak gyakori médja az Osszetett fajlokba, archivumokba, telepitécsomagokba, beagyazott OLE-
objektumokba és emailes fajlformatumokba val6 agyazasa. Az ilyen médon elrejtett virusok felismeréséhez az 6sszetett
fajlt ki kell csomagolni, ami jelentésen csokkenti a keresés sebességét.

Az 6sszetett fajlok minden tipusahoz kulén kivalaszthatja, hogy az alkalmazas minden fajlt vizsgaljon at vagy csak az uj
fajlokat. A kivalasztdshoz kattintson az objektum neve melletti hivatkozasra. Az érték médositasahoz kattintson ra a bal
egérgombbal. Amennyiben csak az Uj és modosult fajlok vizsgalata vizsgalatmédot valasztja (lasd 62. oldal), az 6sszes
fajl vagy csak az uj fajlok vizsgalatanak kivalasztasat lehetévé tevd hivatkozasok nem lesznek elérheték.

Korlatozhatja a vizsgalando 6sszetett fajl maximalis méretét. A megadottnal nagyobb méretl dsszetett fajlok nem
lesznek ellendrizve.

Az archivumokbol kicsomagolt nagyméreti fajlok ellenérzése akkor is megtorténik, ha be van jeldlve a Ne bontsa ki a
nagyméretii 6sszetett fajlokat négyzet.
» A vizsgalando6 ésszetett fajlok listajanak modositasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriiletek vizsgalata vagy Egyéni vizsgalat).

Kattintson a kivalasztott feladathoz tartozé Beallitasok gombra a Biztonsagi szint részben.

4. A megnyilé ablak Hatokor lapjanak Osszetett fajlok vizsgalata részében valassza ki az 8sszetett fajlok azon
tipusait, amelyeket vizsgalni szeretne.
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®» A vizsgalandé dsszetett fajlok maximalis méretének beéllitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalan talalhatd Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriletek vizsgalata vagy Egyéni vizsgalat).

Kattintson a kivalasztott feladathoz tartoz6 Beallitasok gombra a Biztonsagi szint részben.
4. A megnyil6 ablak Hatékor lapjanak Osszetett fajlok vizsgalata részében kattintson a Tovabbi gombra.

5. A megnyil6 Osszetett fajlok ablakban jeldlje be a Ne bontsa ki a nagy méretii 6sszetett fajlokat négyzetet,
és adja meg a maximalis fajlméretet.

VI1ZSGALATOPTIMALIZACIO

Leroviditheti a vizsgalat id6tartamat és felgyorsithatja a Kaspersky Anti-Virus alkalmazast. Ez ugy érhet6 el, hogy az
alkalmazas csak az Uj és a legutdbbi vizsgalat 6ta megvaltozott fajlokat vizsgalja. Ez a méd az egyszer( és az 6sszetett
fajlokra egyarant érvényes.

Id6ékorlatot is rendelhet barmelyik objektum vizsgalatahoz. Ha letelik a megadott idétartam, az objektum kizarasra keral
az aktuadlis vizsgalatbol (kivéve az archivumokat és a tébb objektumbdl all6 fajlokat).

®» Csak az Uj és modositott fajlok vizsgalata:
1. Nyissa meg az alkalmazas bedllitasait tartalmazé ablakot.

2. Az ablak bal oldalan talalhatd Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriletek vizsgalata vagy Egyéni vizsgalat).

3. Kattintson a kivalasztott feladathoz tartozé Beallitasok gombra a Biztonsagi szint részben.

4. A megnyil6 ablak Hatokor lapjanak Vizsgalatoptimalizacié részében jeldlje be a Csak az uj és médosult
fajlok vizsgalata négyzetet.

» A vizsgalat id6tartamanak korlatozasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalan talalhaté Vizsgalat részben valassza ki a kivant feladatot (Teljes vizsgalat,Kritikus
teriiletek vizsgalata vagy Egyéni vizsgalat).

3. Kattintson a kivalasztott feladathoz tartozé Beallitasok gombra a Biztonsagi szint részben.

4. A megnyil6 ablak Hatokor lapjanak Vizsgalatoptimalizacio részében jeldlje be a Vizsgalt objektumok
kihagyasa, ha a vizsgalatuk hosszabb, mint négyzetet, és irja be egy fajl vizsgalatanak idétartamat.

CSERELHETO MEGHAJTOK VIZSGALATA CSATLAKOZTATASKOR

Napjainkban egyre jelentésebb az olyan rosszindulati objektumok szama, amelyek a halézatokon és cserélhetd
meghajtdkon vald terjedésiikhdz az operacios rendszerek sebezhetéségeit hasznaljak ki. A Kaspersky Anti-Virus
lehetdvé teszi a cserélhet6 meghajtok ellenbérzését azok szamitdégéphez vald csatlakoztatasakor.

» A cserélheté meghajté csatlakoztatdsakor valé vizsgéalatanak beéllitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Valassza ki a Vizsgalat részt az ablak bal oldali részén, majd ott az Altalanos beallitasok elemet.

3. A Cserélheté meghajtok vizsgalata csatlakoztataskor részben valassza ki a miiveletet, és az alatta levé
mezG8ben adja meg a vizsgalandd meghajté maximalis méretét, ha sziikséges.
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PARANCSIKON LETREHOZASA FELADAT INDITASAHOZ

Az alkalmazas lehet6vé teszi parancsikon létrehozasat a teljes, gyors és sebezhetéségi vizsgalati feladatok gyors
elinditdsa érdekében. Ezaltal a f6 alkalmazésablak és a helyi menu megnyitasa nélkil indithatja el a kivant vizsgalatot.

®»  Parancsikon létrehozasa vizsgalat elinditasahoz:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Valassza ki a Vizsgalat részt az ablak bal oldali részén, majd ott az Altalanos beallitasok elemet.

3. Az ablak jobb oldali részén, a Vizsgalati feladatok gyors futtatasa részben kattintson a Parancsikon
létrehozasa gombra a kivant feladat neve mellett (Kritikus teriiletek vizsgalata, Teljes vizsgalat vagy
Sebezhetdségi vizsgalat).

4. A megnyil6 ablakban adja meg a parancsikon mentési helyét és nevét. A parancsikon alapértelmezésben a
feladat nevével elnevezve a szamitdgép aktualis felhasznaléjanak Sajatgép mappajaba kertl.

SEBEZHETOSEGI VIZSGALAT

Az operacios rendszerben a sebezhetéséget okozhatja példaul programozasi hiba, nem biztonsagos jelszd, vagy
rosszindulatu program tevékenysége. Sebezhetdségi vizsgalat lefolytatasakor az alkalmazas szamos biztonsagi eljarast
lefuttat, példaul megvizsgalja a rendszert, elemzi az operacids rendszer és a béngész6 beallitasait, sebezhetd
szolgaltatasokat keres.

A diagnosztika eltarthat egy ideig. Ha befejez6détt, a talalt problémak olyan nézépontbdl keriilnek elemzésre, hogy azok
milyen mértékl fenyegetést jelentenek a rendszerre.

Ha a sebezhet6ségi vizsgalat elindult (Iasd 42. oldal), a végrehajtas folyamata a Vizsgalat ablakban (a Sebezhetéségi
vizsgalat részben), valamint a Feladatkezel6 ablakban is (lasd: ,Vizsgalati feladatok kezelése. Feladatkezel§", 63.
oldal).

A sebezhet8ségi vizsgalat eredményérdl a Kaspersky Anti-Virus jelentést készit (lasd 102. oldal).

A viruskeresési feladatoknal latottakhoz hasonldéan a sebezhetéségi vizsgalati feladathoz is beallithat inditasi Gitemezést,
létrehozhatja a vizsgalandé objektumok listajat (lasd 59. oldal), megadhat egy fidkot (lasd: ,Vizsgalat futtatasa masik
felhasznaldi fiokbol", 61. oldal) és létrehozhat egy parancsikont a feladat gyors futtatasahoz. A szamitdégépre telepitett
alkalmazasok alapértelmezett médon mar kijeldlésre kertltek, mind vizsgalandé objektumok.

VIZSGALATI FELADATOK KEZELESE. FELADATKEZELO

A Feladatkezel6 informacidkat jelenit meg az utoljara végzett, vagy a jelenleg futé vizsgalatrél (példaul viruskeresés,
sebezhetdség vizsgalata, rootkit keresése, illetve fejlett virusmentesités).

A Feladatkezel6vel megtekinteni egy feladat haladasat és eredményét, vagy ledllithatja a feladatot. Egyes feladatoknal
tovabbi Iépések is rendelkezésre allnak (példaul a sebezhetéség vizsgalat befejezésekor megnyithatja az észlelt
sebezhetdségek listajat, és kijavithatja azokat).

» A Feladatkezelé megnyitasa:
1. Nyissa meg az alkalmazas f6ablakat.
2. Valassza ki a Vizsgalat részt az ablak alsé részén.

3. A megnyilé Vizsgalat ablakban kattintson a Feladatok kezelése gombra az ablak jobb felsé sarkaban.

FRISSITES

A Kaspersky Anti-Virus adatbazisainak és programmoduljainak frissitése biztositja a szamitégép védelmének naprakész
allapotat. Nap mint nap jelentds szamu uj virus, tréjai és mas tipusu fenyegetés jelenik meg vilagszerte. A
fenyegetésekrél és a semlegesitésik médjardl a Kaspersky Anti-Virus adatbazisai tartalmaznak informéciokat. Az uj
fenyegetések idében torténd észleléséhez rendszeres id6kdzonként frissiteni kell az adatbazisokat és
alkalmazasmodulokat.

A rendszeres frissitéshez aktiv licenc sziikséges. Ha nincs telepitve licenc, csak egyszer hajthatja végre a frissitést.




FELHASZNALOI UTMUTATO

Frissités végrehajtasakor az alkalmazas letdlti és telepiti az aldbbi objektumokat a szamitogépre:
e  Kaspersky Anti-Virus adatbazisok.

Az adatok védelmét a fenyegetésszignaturakat, a halézati tdmadasok leirdsat, valamint az ezek lekiizdésének
madjat tartalmazé adatbazisok biztositjak. A védelmi 6sszetevék ezen informacio segitségével keresik meg és
virusmentesitik a szamitégépen talalhato veszélyes objektumokat. Az adatbazisok orardl 6rara kiegészilnek az
Uj fenyegetések adataival és az ellenlik val6 védekezés modszereivel. Ezért erésen ajanlott az adatbazisok
rendszeres frissitése.

A Kaspersky Anti-Virus adatbazisai mellett frissiiinek azok a halozati illesztéprogramok is, amelyek segitségével
az alkalmazas dsszetev6i nyomon kovetik a halézati forgalmat.

e Alkalmazasmodulok.

A Kaspersky Anti-Virus adatbazisai mellett a programmodulok is frissithet6k. Az alkalmazasmodulok frissitése
megsziinteti a Kaspersky Anti-Virus alkalmazasban talalhaté sebezhetéségeket, és Uj funkciokkal bdviti az
alkalmazast, illetve tovabbfejleszti a meglévd funkciokat.

Frissitéskor az alkalmazas 6sszehasonlitja a szamitégépen talalhat6 alkalmazasmodulokat és adatbazisokat a frissitési
forrason talalhatd naprakész valtozatokkal. Ha az érvényes adatbazisok és alkalmazasmodulok kilénbéznek az
alkalmazas telepitett verzidjaban megtalalhatoktol, a frissités telepiti a hianyzo6 részeket a szamitogépre.

Ha az adatbazisok elavultak, a frissitbcsomag nagyméret( lehet, és jelentds internetforgalmat (t6bb tiz MB) generalhat.
A Kaspersky Anti-Virus a frissités el6tt biztonsagi masolatokat készit az adatbazisokrol arra az esetre, ha vissza

szeretne térni az el6z6 adatbazis-verziora (lasd: ,Legutolsé frissités visszagorgetése", 66. oldal).

Az alkalmazas féablakanak Frissités része a Kaspersky Anti-Virus adatbazisainak aktualis allapotardl jelenit meg
informaciokat.

A frissités eredményeivel és a frissitési feladat végrehajtasa soran tortént eseményekkel kapcsolatos informaciokat a
Kaspersky Anti-Virus egy jelentésben naplézza (lasd 102. oldal).

Kivalaszthat egy frissitésforrast (Iasd: ,Frissitésforras kivalasztasa”, 64. oldal) és konfiguralhatja a frissités automatikus
elinditasat.

EBBEN A RESZBEN:
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FRISSITESFORRAS KIVALASZTASA

A Frissitésforras a Kaspersky Anti-Virus adatbazisainak és alkalmazasmoduljainak frissitéseit tartalmazé eréforras.

Az elsbdleges frissitésforrasok a Kaspersky Lab frissitéskiszolgaldi, amelyek az adatbazisok és a alkalmazasmodulok
frissitéseit taroljak minden Kaspersky termékhez.

A frissitések kiszolgalokrol vald sikeres letdltéséhez a szamitdgépnek csatlakoznia kell az internethez. Alapértelmezés
szerint az alkalmazas automatikusan észleli az internetkapcsolat beallitasait. Ha proxykiszolgaléval csatlakozik az
internethez, eléfordulhat, hogy meg kell adnia a kapcsolat beallitasait (lasd: ,,A proxykiszolgalo beallitasa”, 89. oldal).

A Kaspersky Anti-Virus frissitésekor az adatbazisok és programmodulok Kaspersky Lab kiszolgalairdl letdltott frissitéseit
atmasolhatja egy helyi mappaba (lasd: ,Alkalmazas megosztott mappabdl valo frissitése”, 65. oldal), a hal6zat tébbi
szamitdégépe szamara is hozzaférést biztositva a frissitésekhez. Ezzel csokkenthetd az internetes adatforgalom.

Ha nem éri el a Kaspersky Lab frissitéskiszolgaloit (példaul azért, mert a szamitégép nem csatlakozik az internetre),
felhivhatja a Kaspersky Lab kdzponti irodajat (http://www.kaspersky.com/contacts), ahol megtudhatja, melyik Kaspersky
Lab partnert6l kaphatja meg a frissitéseket cserélhetéd meghajton.

Ha cserélhetd adathordozon rendeli a frissitéseket, adja meg, hogy szliksége van-e az alkalmazasmodulok frissitéseire
is.
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FRISSITESFORRAS HOZZAADASA

Alapértelmezésben a frissitésforrasok listaja csak a Kaspersky Lab frissitéskiszolgaloit tartalmazza. Frissitésforrasként
felvehet egy helyi mappat, vagy egy masik szervert. Ha tobb forras van kivalasztva frissitésforrasként, a Kaspersky Anti-
Virus egymas utan probal kapcsolatot |étesiteni azokkal a lista elsd elemétdl kezdve, és az elsé elérhetd forrasrol letolti a
frissitéseket.

®»  Frissitésforras hozzdadasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Frissités részében valassza ki a Frissitések beallitdsa 6sszetevét.
3. Kattintson a Frissitésforras gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Forras lapjan kattintson a Hozzaadas gombra a forras kivalasztasara szolgalo ablak
megnyitasahoz.

5. A megnyilé Frissitésforras kivalasztasa ablakban valassza ki a frissitéseket tartalmazé mappat, vagy adja
meg annak a kiszolgalénak a cimét a Forras mez6ben, amelyrél letdlthetdk a frissitések.

A FRISSITESKISZOLGALO REGIOJANAK KIVALASZTASA

Ha frissitési forrasként a Kaspersky Lab kiszolgaléit hasznalja, a frissitések letoltéséhez kivalaszthatja az optimalis
helyen talalhaté kiszolgaldt. A Kaspersky Lab kiszolgal6i szamos orszagban megtalalhatok.

A legkdzelebbi Kaspersky Lab frissitéskiszolgalé hasznalata lehetdvé teszi a frissitések letdltési id6tartamanak
csokkentését és ndveli a mikddési sebességet. Alapértelmezésben az alkalmazas az érvényes régiora vonatkozo
informacidkat az operacios rendszer rendszerleiré adatbazisabdl szerzi. A régiét manualisan is kivalaszthatja.

» A kiszolgalé régidjanak kivalasztasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Frissités részében vélassza ki a Frissitések beallitdsa 6sszetevét.
3. Kattintson a Frissitésforras gombra az ablak jobb oldali részében.
4

A megnyilo ablak Forras lapjanak Teriileti beallitasok részében valassza a Kijeldlés a listardl lehetdséget,
majd valassza ki a legordilé listabol az Onhoz legkdzelebb esé orszagot.

ALKALMAZAS MEGOSZTOTT MAPPABOL VALO FRISSITESE

Az Internetes forgalom cstkkentése érdekében az alkalmazas halézatba kapcsolt szamitdégépeken valo frissitése esetén
beallithatja, hogy a Kaspersky Anti-Virus frissitése megosztott mappabdl térténjen. Ha igy tesz, a halézat egyik
szamitdgépe letolti a kivant frissitéseket tartalmazé frissitécsomagot a Kaspersky Lab kiszolgaléirdl vagy egy masik
webes eréforrasrol. A beszerzett frissitések egy megosztott mappaba keriinek. A haldzat tobbi szamitdgépe ebbdl a
mappabdl tolti le a Kaspersky Anti-Virus frissitéseit.

Ha vendég fidkkal jelentkezik be a Microsoft Windows 7-be, a frissitések nem lesznek a megosztott mappaba masolva. A
frissitések atmasolasahoz javasolt egy masik fidk alatt bejelentkezni a rendszerbe.
» A frissitésterjesztési mod engedélyezése:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Frissités részében valassza ki a Frissitések beallitasa 6sszetevot.

3. Jeldlje be a Frissitések masolasa mappaba négyzetet a Tovabbi részben, az alatta 1évd mezdben pedig adja
meg annak a nyilvanos mappanak az elérési utvonalat, amelybe a letltott frissitések kerlilnek. A mappat a
Tall6zds gombra kattintva valaszthatja ki.
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»  Frissitések letbltése a szamitégépre megosztott mappabdl:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Frissités részében valassza ki a Frissitések beallitasa dsszetevét.
3. Kattintson a Frissitésforras gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Forras lapjan kattintson a Hozzaadas gombra a forras kivalasztasara szolgalo ablak
megnyitasahoz.

5. A megnyilé Frissitésforras kivalasztasa ablakban valasszon ki egy mappat, vagy adja meg annak teljes
elérési utvonalat a Forras mezében.

6. A Forras lapon szlintesse meg a Kaspersky Lab frissitéskiszolgalok négyzet bejeldlését.

FRISSITES INDITASI UTEMEZESENEK LETREHOZASA

Utemezés létrehozasaval automatikusan indithatja el a frissitési feladatot: megadhatja a gyakorisagot, az inditasi
idépontjat (ha sziikséges), valamint részletesebb beallitasokat is.

Ha a feladat elinditasa valamilyen okbdl (példaul a szamitégép abban az idépontban nem volt bekapcsolva) nem volt
lehetséges, beallithatja a kimaradt feladatot ugy is, hogy automatikusan elinduljon, amint lehet.

A feladat automatikus inditasat el is halaszthatja az alkalmazas elindulasa utan. Ne feledje, hogy az (itemezett feladatok
futtatasara csak akkor kertl sor, ha letelik a megadott id6tartam a Kaspersky Anti-Virus elindulasa utan.

A specidlis Uresjarati vizsgalati méd (lasd: ,Feladatok futtatasa a hattérben”, 93. oldal) lehetévé teszi, hogy az
automatikus frissités futtatasara a szamitdgép uresjaratakor keriljon sor.
W A frissitési feladat inditasi litemezésének beallitasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalanak Frissités részében valassza ki a Frissitések beallitasa 6sszetevét.
3. Kattintson a Futasméd gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Futasméd lapjanak Utemezés részén valassza ki az Utemezés szerint elemet, és
konfiguralja a frissités futasmaédjat.

»  Kihagyott feladat automatikus inditasanak engedélyezése:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalanak Frissités részében valassza ki a Frissitések beallitasa 6sszetevét.
3. Kattintson a Futdasmoéd gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Futasméd lapjanak Utemezés részén valassza ki az Utemezés szerint elemet, és jeldlje be
a Kihagyott feladatok futtatasa négyzetet.

»  Egy feladat futasanak elhalasztasara az alkalmazas inditasat kévetéen:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Frissités részében valassza ki a Frissitések beallitasa 6sszetevot.
3. Kattintson a Futasmoéd gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Futasméd lapjanak Utemezés részében jeldlje be az Utemezés szerint négyzetet, és a
Futtatas elhalasztasa az alkalmazasok inditasa utan mez6ben adja meg az idétartamot, amennyivel el
szeretné halasztani a feladat futtatasat.

LEGUTOLSO FRISSITES VISSZAGORGETESE

A Kaspersky Anti-Virus elsé frissitése utan elérhetévé valik a korabbi adatbazisok visszagdrgetésének lehetésége.
A frissités visszagorgetése funkcié akkor hasznos, ha az adatbazisok Uj verzidja érvénytelen alairast tartalmaz, amely
miatt a Kaspersky Anti-Virus egy biztonsagos alkalmazast blokkol.

A Kaspersky Anti-Virus adatbazisainak sérllése esetén a naprakész védelem biztositasahoz ajanlott elinditani a
frissitést, és letdlteni az adatbazisok érvényes valtozatait.
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®» A korabbi adatbazisokra val6 visszagérgetéshez:
1. Nyissa meg az alkalmazas f6ablakat.

2. Valassza ki a Frissités részt az ablak als6 részén.

3. A megnyil6 Frissités ablakban kattintson a gombra, és a megnyilé menlben valassza a Visszagorgetés
a korabbi adatbazisokra elemet.

FRISSITESEK FUTTATASA MASIK FELHASZNALOI FIOKBOL

Alapértelmezett esetben a frissitési folyamat az On felhasznaloi fidkja alatt fut. Ugyanakkor eléfordulhat, hogy a
Kaspersky Anti-Virus frissitése olyan forrasbdl torténik, amelyhez Onnek nincs hozzaférése (példaul egy a frissitéseket
tartalmazé halézati mappabdl), vagy nincs jogosultsaga a proxykiszolgald hasznalatdhoz. A Kaspersky Anti-Virus
frissitéseit csak olyan fiokokon futtathatja, amelyek rendelkeznek ilyen jogosultsaggal.

»  Frissités elinditadsa egy masik felhasznalé fiékjaban:

1. Nyissa meg az alkalmazas bedllitasait tartalmazo ablakot.

2. Az ablak bal oldalanak Frissités részében valassza ki a Frissitések beallitasa 6sszetevét.
3. Kattintson a Futdasmod gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Futasmaod lapjanak Felhasznaléi fidk részében jeldlje be a Feladat futtatasa masként
négyzetet. Adja meg a felhasznaldnevet és a jelszot.

PROXY KISZOLGALO HASZNALATA

Ha proxykiszolgalo segitségével kapcsolddik az Internethez, azt a Kaspersky Anti-Virus megfelel6 frissitéséhez Ujra be
kell allitania.

»  Proxykiszolgalé beéllitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Frissités részében valassza ki a Frissitések beallitasa 6sszetevot.
3. Kattintson a Frissitésforras gombra az ablak jobb oldali részében.
4. A megnyil6 ablak Forras lapjan kattintson a Proxykiszolgalé gombra.
5

A megnyilé Proxykiszolgalé beallitasai ablakban adja meg a proxykiszolgalé beallitasait.

FAJL VIRUSKERESO

A Fajl viruskeres® megakadalyozza a szamitégép fajlrendszerének megfertézédését. Az 0sszetev® az operacios

keresve megvizsgalja a szamitégépen és a csatlakoztatott meghajtokon megnyitott, mentett vagy futé fajlokat.
Létrehozhat egy védelmi hatékort és beallithat egy biztonsagi szintet (a vizsgalat alapossagat meghatarozé beallitasok).

Amikor a felhasznal6 vagy egy program megprobal hozzaférni egy védett fajlhoz, a Fajl viruskeresé megvizsgélja az
iChecker és iSwift adatbazisokat, hogy azok tartalmaznak-e informaciot a fajlrél, és a kapott informacidk alapjan
megallapitja, hogy a fajlt meg kell-e vizsgalni.

Alapértelmezésben az alairas-elemzés — a fenyegetések keresésére az alkalmazas adatbazisainak bejegyzéseit
hasznalé méd — mindig engedélyezve van. Ezen kivil engedélyezheti a heurisztikus elemzést és kulénb6z6 vizsgalati
technoldgiakat is.

Ha egy fajlban fenyegetést észlel, a Kaspersky Anti-Virus a kdvetkezd allapotok egyikét rendeli ahhoz:
e Az észlelt rosszindulatu program tipusat meghatarozé allapot (példaul virus, trojai).

e Potencidlisan fert6z6tt (gyanus) allapot, ha a vizsgalat nem tudja elddnteni, hogy a fajl fertézott-e. A fajl
valoszinlleg egy virus vagy egyéb rosszindulatl program tipikus kodrészletét vagy egy ismert virus modositott
kodjat tartalmazza.
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Ezutan az alkalmazas egy értesitést (lasd 106. oldal) jelenit meg a képerny6n az észlelt fenyegetésrdl, és végrehajtja a
Fajl viruskeres6 beallitasaiban megadott miveletet. Az alkalmazas altal egy fenyegetés észlelésekor végrehajtandd
mveletet (lasd 71. oldal) médosithatja.

Ha automatikus médban dolgozik (Iasd: ,Védelmi mod kivalasztasa”, 56. oldal), veszélyes objektumok észlelésekor a
Kaspersky Anti-Virus automatikusan végrehaijtja a Kaspersky Lab szakértéi altal javasolt mlveletet. A rosszindulatu
objektumok esetében ez a miivelet a Virusmentesités. Torlés, ha a virusmentesités nem sikeriil, gyanus
objektumoknal — Athelyezés a Karanténba. Ha az alkalmazas interaktiv médban (lasd: ,Védelmi méd kivalasztasa”, 56.
oldal) veszélyes objektumokat észlel, értesitést jelenit meg a képernydn, melynek segitségével kivalaszthatja a kivant
miveletet az elérheté miveletek listajabol.

Fert6zo6tt objektum virusmentesitésének megkezdése vagy torlése elétt a Kaspersky Anti-Virus 1étrehozza az objektum
mentett masolatat, hogy késébb lehetéség legyen az objektum visszaallitasara vagy virusmentesitésére. A gyanus
(potencidlisan fert6zott) objektumok a Karanténba kerlilnek. Engedélyezheti a karanténba helyezett objektumok
automatikus vizsgalatat minden frissités utan.
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A FAJL VIRUSKERESO ENGEDELYEZESE ES LETILTASA

A F3jl viruskeres® alapértelmezett médon be van kapcsolva, és a Kaspersky Lab specialistai altal javasolt beallitassal
mikodik. Sziikség esetén letilthatja a Fajl viruskeresét.

» A F4jl viruskeres6 letiltasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevoét.

3. Az ablak jobb oldali részében sziintesse meg a Fajl viruskeres6 engedélyezése négyzet bejelolését.

A FAJL VIRUSKERESO AUTOMATIKUS FELFUGGESZTESE

Eréforras-igényes miveletek végzésekor felfliggesztheti a Fajl viruskeresé mikddését. A terhelés csokkentése és az
objektumok gyors elérése érdekében bedllithatja az dsszetevé mikddésének felfiggesztését egy adott idépontban,
illetve ha bizonyos programokkal dolgozik.

A Fajl viruskeresé felfliggesztése annak mas alkalmazasokkal valo itkozése esetén csak vészhelyzetben alkalmazhato.
Ha probléma |ép fel az 0sszetevd hasznalata kozben, keresse meg a Kaspersky Lab Terméktamogatasi szolgaltatasat
(http://support.kaspersky.com). A terméktdamogatési szakemberek segitenek megoldani a Kaspersky Anti-Virus és a
szamitégépen lévé tobbi alkalmazas egyidejli mikodtetésének problémajat.
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» Az §sszetevé felfliggesztése egy adott idépontban:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevoét.
3. Az ablak jobb oldalan a Biztonsagi szint részben kattintson a Beallitasok gombra.
4

A megnyil6 ablak Tovabbi lapjanak Feladat felfiiggesztése részében jellje be az Utemezés szerint
négyzetet, majd kattintson az Utemezés gombra.

5. A Feladat felfiiggesztése ablakban adja meg (24 éras 66:pp formatumban), hogy mennyi ideig legyen a
védelem felfiiggesztve (Feladat felfiiggesztése és Feladat folytatasa mezok).

B Osszetevd felfiiggesztése meghatarozott alkalmazasok futtatasakor:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevét.
3. Az ablak jobb oldalan a Biztonsagi szint részben kattintson a Beallitasok gombra.
4

A megnyil6 ablak Tovabbi lapjanak Feladat felfiiggesztése részében jeldlje be Az alkalmazas inditasakor
négyzetet, és kattintson a Kivalasztas gombra.

5. Az Alkalmazasok ablakban hozza létre azon alkalmazasok listajat, amelyek futtatasa felfliggeszti az
Osszetevét.

A FAJL VIRUSKERESO VEDELMI HATOKORENEK LETREHOZASA

A védelem hatokdre meghatarozza a vizsgalt fajlok helyét és tipusat. Alapértelmezésben a Kaspersky Anti-Virus csak a
merevlemezen, halézati meghajton vagy cserélhetd adathordozén tarolt potencialisan fertézhet6 fajlokat vizsgalja.

» A védelem hatokérének létrehozasahoz:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalanak Védelmi kdozpont részében valassza ki a Fajl viruskeresé 0sszetevoét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Altalanos lapjan a Fajltipusok részben adja meg, hogy a Fajl viruskeresd milyen tipusu
fajlokat vizsgaljon:

e Ha minden fajlt vizsgalni kivan, valassza a Minden fajl lehetéséget.

o Ha afertdzés altal leginkabb veszélyeztetett formatumu fajlokat szeretné vizsgalni, valassza a Formatum
alapjan vizsgalt fajlok lehetéséget.

e Ha a fert6zés altal leginkabb veszélyeztetett kiterjesztési fajlokat szeretné vizsgalni, valassza a
Kiterjesztés alapjan vizsgalt fajlok lehetéséget.

A vizsgalando fajltipus kivalasztasakor vegye figyelembe az alabbiakat:

e Arosszindulatu kédok behatolasi és késébbi aktivalodasi valdszinlisége szamos fajlformatum (példaul .txt)
esetén meglehetésen alacsony. Mas formatumok (példaul .exe, .dll, .doc) ugyanakkor végrehajthatd kodot
tartalmazhatnak. A rosszindulati kodok behatolasanak és aktivalodasanak kockazata az ilyen fajloknal
meglehetésen magas.

o Egy hacker virust vagy egyéb kockazatot jelent alkalmazast kildhet a szamitégépére egy olyan futtathaté
fajlban, amelyet .txt kiterjesztésilire nevezett at. Ha a fajlok kiterjesztés alapjan torténd vizsgalatat
valasztotta, az ilyen fajlok kimaradnak a vizsgalatbol. Ha a formatum alapjan térténd vizsgalat van
kivalasztva, a F3jl viruskeresd kiterjesztéstdl fliggetlenil elemzi a fajl fejlécét, és felfedi, hogy a fajl
valojaban .exe fajl. Az ilyen fajlt alaposan megvizsgalja virusok és egyéb, kockazatot jelent6 alkalmazasok
szempontjabol.

5. A Védelem hatékore listaban hajtsa végre a kdvetkezd miiveletek valamelyikét:

e Ha egy Uj objektumot szeretne felvenni a vizsgalandoé objektumok listajara, kattintson a Hozzaadas
hivatkozasra.

e Ha meg szeretné valtoztatni egy objektum helyét, valasszon ki egyet a listabdl, és kattintson a Szerkesztés
hivatkozasra.

Megnyilik az Objektumok kijelolése vizsgalatra ablakot.
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e Ha t6rdIni kivan egy objektumot a vizsgalandé objektumok listajardl, valasszon ki egyet a listarol, és
kattintson a Toérlés hivatkozasra.

Megnyilik a térlést megerdsitd ablak.
6. Hajtsa végre a kdvetkez6 miveletek valamelyikét:

e Ha egy uj objektumot kivan felvenni a vizsgalando6 objektumok listajara, jel6ljon ki egyet az Objektumok
kijelolése vizsgalatra ablakban, és kattintson az OK gombra.

e Ha meg szeretné valtoztatni az objektum helyét, szerkessze az elérési Utvonalat az Objektumok
kijelolése vizsgalatra ablak Objektum mezgjében, és kattintson az OK gombra.

o Ha térdIni kivan egy objektumot a vizsgalandd objektumok listajardl, kattintson az Igen gombra a torlést
megerdsité ablakban.

7. Ha szikséges, ismételje meg a 6 - 7. Iépést a vizsgalandd objektumok listajan objektumok hozzaadasahoz,
athelyezéséhez vagy torléséhez.

8. Tordlje az objektum neve melletti négyzet bejeldlését a Védelem hatékore listan, ha ki szeretné zarni az
objektumot a vizsgalandé objektumok listajabdl. Az objektum a vizsgalando objektumok listajan marad, de a F3jl
viruskeresd kizarja a vizsgalatbol.

FAJL BIZTONSAGI SZINT MEGVALTOZTATASA ES VISSZAALLITASA

Az aktualis igényeknek megfeleléen kivalaszthatja az elére beallitott fajl/memdria biztonsagi szintek egyikét, de egyéni
beallitasokat is megadhat a F3jl viruskeres6hoz.

A F3jl viruskeres6 beallitasakor mindig visszaallithatja az ajanlott beallitasokat. Ezek a beallitasok a Kaspersky Lab altal
javasolt optimalisnak tekinthet6 beallitasok, és az Ajanlott biztonsagi szinten vannak csoportositva.

» Az elbre bedllitott f4jl biztonsagi szint médositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevoét.
3. Az ablak jobb oldalan talalhaté Biztonsagi szint részben allitsa be a kivant biztonsagi szintet, vagy a
Beallitasok gombra kattintva médositsa kézzel a beallitast.

A bedllitasok kézi modositasa esetén a biztonsagi szint neve az Egyéni értékre modosul.

» Az alapérielmezett fajl biztonsagi szint visszadallitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevét.

3. Kattintson az Alapértelmezett szint gombra a Biztonsagi szint részben az ablak jobb oldali részén.

VIZSGALATI MOD KIVALASZTASA

A vizsgalati mod egy olyan feltételt jelent, amely szerint a Fajl viruskeresé elkezdi a fajlok vizsgalatat. A Kaspersky Anti-
Virus alapértelmezésben okos médban fut. Ebben a fajlvizsgalati mdédban a Fajl viruskeres6 a felhasznalé altal a fajlokon
végrehaijtott miveletek és az érintett fajlok tipusa alapjan hoz dontést a fajlvizsgalatra vonatkozéan. Ha példaul egy
Microsoft Office fajllal dolgozik, a Kaspersky Anti-Virus a fajl elsé megnyitasakor és utolsé bezarasakor fogja
megvizsgalni azt. E kett6 kozott a fajlt feluliré semmilyen mivelet nem valtja ki a fajl atvizsgalasat.

» A fajlvizsgéalati méd moédositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevoét.
3. Az ablak jobb oldalan a Biztonsagi szint részben kattintson a Beallitasok gombra.
4. A megnyil6 ablak Tovabbi lapjanak Vizsgalati méd részében valassza ki a kivant modot.

A vizsgalati mad kivalasztasakor vegye figyelembe a fajlok tipusat, amelyekkel az idd nagy részében dolgozni
fog.
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HEURISZTIKUS ELEMZES ALKALMAZASA A FAJL VIRUSKERESO
MUKODESE SORAN

A Féjl viruskeresd mikoddése kdzben mindig hasznalja az alairas-elemzést. a Kaspersky Anti-Virus 6sszehasonlitja a
talalt objektumot az adatbazis bejegyzéseivel.

A védelem hatékonysaganak javitdsa érdekében hasznalhatja a heurisztikus elemzést (azaz, az objektum altal a
rendszerben végzett tevékenység elemzését). Az elemzés olyan Uj rosszindulatu objektumok észlelését teszi lehetévé,
amelyek még nincsenek benne az adatbazisokban.

» A heurisztikus elemzés engedélyezése:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevoét.
3. Az ablak jobb oldalan a Biztonsagi szint részben kattintson a Beallitasok gombra.
4

A megnyil6 ablak Teljesitmény lapjanak Vizsgalati modok részében jeldlje be a Heurisztikus elemzés
négyzetet, és adja meg a vizsgélat részletességének szintjét.

FAJLVIZSGALATI TECHNOLOGIA KIVALASZTASA

A heurisztikus elemzés mellett, specialis technoldgiakat is hasznalhat, amelyek az utolsé vizsgalat 6ta nem médosult
fajlok kizarasaval lehetévé teszik a fajlvizsgalat teljesitményének optimalizalasat.

» Az objektumvizsgalati technoldgidk beéllitasa:

1. Nyissa meg az alkalmazas bedllitasait tartalmazo ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevoét.
3. Az ablak jobb oldalan a Biztonsagi szint részben kattintson a Beallitasok gombra.
4

A megnyil6 ablak Tovabbi lapjanak Vizsgalati technolégiak részében valassza ki a kivant értékeket.

A FERTOZOTT FAJLOKON VEGREHAJTANDO MUVELET MODOSITASA

Fert6zo6tt objektumok észlelése esetén az alkalmazas elvégzi a kijeldlt miveletet.
»  Fert6zitt objektumokon elvégzendé miivelet médositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdozpont részében valassza ki a Fajl viruskeresé 0sszetevoét.

3. Valassza ki a kivant lehetéséget az ablak jobb oldalan talalhaté Miivelet fenyegetés észlelésekor részben.

OSSZETETT FAJLOK VIZSGALATA A FAJL VIRUSKERESOVEL

A virusok alcazésanak gyakori médja az dsszetett fajlokba, archivumokba, telepitécsomagokba, beagyazott OLE-
objektumokba és emailes fajlformatumokba val6 agyazasa. Az ilyen médon elrejtett virusok felismeréséhez az ésszetett
fajlt ki kell csomagolni, ami jelent6sen csokkenti a keresés sebességét.

Az Osszetett fajlok minden tipusahoz kulon kivalaszthatja, hogy az alkalmazas minden fajlt vizsgaljon at vagy csak az uj
fajlokat. A kivalasztashoz kattintson az objektum neve melletti hivatkozasra. Az érték modositasahoz kattintson ra a bal
egérgombbal. Amennyiben csak az Uj és médosult fajlok vizsgalata vizsgalatmddot valasztja, az 6sszes fajl vagy csak az
Uj fajlok vizsgalatanak kivalasztasat lehetéveé tevd hivatkozasok nem lesznek elérheték.

A Kaspersky Anti-Virus alapértelmezés szerint csak a beagyazott OLE objektumokat vizsgalja.

Nagymeéretl 6sszetett fajlok vizsgalatakor eléfordulhat, hogy elézetes kicsomagolasuk hosszu idét vesz igénybe. Ez az
id6tartam csokkenthetd, ha engedélyezi az dsszetett fajlok kibontasat a hattérben, ha azok mérete meghalad egy
bizonyos fajlméretet. Ha egy ilyen fajl hasznalata kdzben az alkalmazas rosszindulati objektumot észlel, értesitést jelenit
meg.
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Korlatozhatja a vizsgalando Gsszetett fajl maximalis méretét. A megadottnal nagyobb méretli Osszetett fajlok nem
lesznek ellendrizve.

Az archivumokbdl kicsomagolt nagyméret(i fajlok ellenérzése akkor is megtorténik, ha be van jelélve a Ne bontsa ki a
nagyméretii 6sszetett fajlokat négyzet.
» A vizsgalando6 ésszetett fajlok listajanak modositasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevoét.
3. Az ablak jobb oldalan a Biztonsagi szint részben kattintson a Beallitasok gombra.
4

A megnyil6 ablak Teljesitmény lapjanak Osszetett fajlok vizsgalata részében valassza ki az 6sszetett fajlok
azon tipuséat, amelyet vizsgalni szeretne.

» A vizsgalandé dsszetett fajlok maximalis méretének beaéllitasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevét.
Az ablak jobb oldalan a Biztonsagi szint részben kattintson a Beallitasok gombra.

A megnyil6 ablak Teljesitmény lapjanak Osszetett fajlok vizsgalata részében kattintson a Tovabbi gombra.

o s~ 0D

A megnyil6 Osszetett fajlok ablakban jeldlje be a Ne csomagoljon ki nagy 6sszetett fajlokat négyzetet, és
adja meg a maximalis fajlméretet.

»  Nagyméretii 6sszetett fajlok kibontasa a hattérben:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé dsszetevét.
Az ablak jobb oldalan a Biztonsagi szint részben kattintson a Beallitasok gombra.

A megnyil6 ablak Teljesitmény lapjanak Osszetett fajlok vizsgalata részében kattintson a Tovabbi gombra.

o M 0D

Az Osszetett fajlok ablakban jelélje be az Osszetett fajlok kibontasa a hattérben négyzetet, és adja meg a
minimalis fajlméretet.

FAJLVIZSGALAT OPTIMALIZALASA

Leroviditheti a vizsgalat id6tartamat és felgyorsithatja a Kaspersky Anti-Virus alkalmazast. Ez ugy érheté el, hogy az
alkalmazas csak az Uj és a legutdbbi vizsgalat 6ta megvaltozott fajlokat vizsgalja. Ez a moéd az egyszerl és az dsszetett
fajlokra egyarant érvényes.

®» Csak az Uj és modositott fajlok vizsgélata:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Fajl viruskeresé 0sszetevét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Teljesitmény lapjanak Vizsgalatoptimalizacio részében jeldlje be a Csak az uj és
modosult fajlok vizsgalata négyzetet.

LEVEL ViRUSKERESO

A Levél viruskeresd rosszindulatl objektumokat keres a bejové és kimend Gzenetekben. Az 6sszetevd az operacios
rendszer elindulasakor betdltédik, és ettdl kezdve folyamatosan fut, megvizsgalva az 6sszes POP3, SMTP, IMAP, MAPI
és NNTP protokollon, valamint a biztonsagos (SSL) POP3 és IMAP kapcsolatokon kildott és fogadott emailt (lasd:
»Titkositott kapcsolatok vizsgalata"”, 87. oldal).

Az bsszetevd milkodését a talca értesitési terliletén talalhato ¥ alkalmazasikon jelzi. Az ikon mindig lathaté ha email
atvizsgalasara kertl sor.

A Levél viruskeresd elfogja, és megvizsgalja a felhasznalonak érkez6, vagy altala kiildétt leveleket. Ha az Gizenet nem
tartalmaz biztonséagi fenyegetést, a felhasznal6 elérheti azt.
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Megadhatja a vizsgalando uUzenetek tipusait, és kivalaszthatja a biztonsagi szintet (lasd 74. oldal) (a vizsgalat
részletességét meghatarozo konfiguracios beallitasokat).

Alapértelmezésben az alairas-elemzés — a fenyegetések keresésére az alkalmazas adatbazisainak bejegyzéseit
hasznalé méd — mindig engedélyezve van. Ezen kivil engedélyezheti a heurisztikus elemzést is. Engedélyezheti
tovabba a mellékletek szlirését (lasd 75. oldal), ami bizonyos tipusu fajlok automatikus atnevezését vagy torlését teszi
lehetbvé.

Ha egy fajlban fenyegetést észlel, a Kaspersky Anti-Virus a kdvetkez6 allapotok egyikét rendeli ahhoz:
e Az észlelt rosszindulatd program tipusat meghatarozé allapot (példaul virus, tréjai).

e Potencialisan fert6zétt (gyanus) allapot, ha a vizsgalat nem tudja elddnteni, hogy a fajl fertézott-e. A fajl
valoszinlleg egy virus vagy egyéb rosszindulatu program tipikus kédrészletét vagy egy ismert virus médositott
kadjat tartalmazza.

Ezutan az alkalmazas blokkolja az emailt, egy értesitést (lasd 106. oldal) jelenit meg a képernydn az észlelt
fenyegetésrdl, és végrehajtja a Levél viruskeresd beallitasaiban megadott miveletet. Médosithatja a fenyegetés
észlelésekor végrehajtando miiveleteket (lasd: ,A fert6z6tt email Gizeneteken végrehajtandé miivelet modositasa”, 75.
oldal).

Ha automatikus médban dolgozik (lasd: ,Védelmi méd kivalasztasa”, 56. oldal), veszélyes objektumok észlelésekor a
Kaspersky Anti-Virus automatikusan végrehajtja a Kaspersky Lab szakértéi altal javasolt miiveletet. A rosszindulatu
objektumok esetében ez a mivelet a Virusmentesités. Torlés, ha a virusmentesités nem sikeriil, gyanus
objektumoknal — Athelyezés a Karanténba. Ha az alkalmazas interaktiv médban (lasd: ,Védelmi méd kivalasztasa”, 56.
oldal) veszélyes objektumokat észlel, értesitést jelenit meg a képernydn, melynek segitségével kivalaszthatja a kivant
miiveletet az elérhet6 miveletek listajabol.

Fert6zo6tt objektum virusmentesitésének megkezdése vagy torlése elétt a Kaspersky Anti-Virus Iétrehozza az objektum
mentett masolatat, hogy késdébb lehetéség legyen az objektum visszaallitdsara vagy virusmentesitésére. A gyanus
(potencialisan fert6zott) objektumok a Karanténba kerlilnek. Engedélyezheti a karanténba helyezett objektumok
automatikus vizsgalatat minden frissités utan.

Ha a virusmentesités sikeres, az email elérhetévé valik. Ha a virusmentesités sikertelen, a fert6z6tt objektumot az
alkalmazas torli az emailbdl. A Levél viruskeres6 az email targyahoz hozzaad egy szOveget, amely értesiti a
felhasznalot, hogy az email Gizenetet a Kaspersky Anti-Virus feldolgozta.

A Microsoft Office Outlook programhoz egy integralt b&vitmény hasznalhatd az email kliens finombeallitasara.

Ha The Bat! levelez6klienst hasznal, a Kaspersky Anti-Virus mas viruskeres6 alkalmazasokkal egytt is hasznalhato. Ez
esetben az email forgalmat feldolgozé szabalyok kdzvetlenll a The Bat! rendszeren belil keriilnek konfiguralasra, és
magasabb prioritast élveznek, mint a Kaspersky Anti-Virus hasonlé beallitasai.

Mas elterjedt levelez8programok esetén, mint példaul Microsoft Outlook Express/Windows Mail, Mozilla Thunderbird,
Eudora és Incredimail, a Levél viruskeres® az emaileket SMTP, POP3, IMAP és NNTP protokollokon vizsgalja.

Felhivjuk a figyelmét arra, hogy Thunderbird levelezdkliens hasznalata esetén az IMAP-on keresztul kapott email
uzenetekben nem lehet viruskeresést végezni, ha az Uzeneteket a Beérkezett lizenetek mappabdl sziir6 helyezi at.
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A LEVEL VIRUSKERESO ENGEDELYEZESE ES LETILTASA

A Levél viruskeresd alapértelmezett médon be van kapcsolva, és a Kaspersky Lab specialistai altal javasolt beallitassal
mikodik. Szikség esetén letilthatja a Levél viruskeres6t.

» A Levél viruskeresd letiltasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldaldnak Védelmi kdzpont részében valassza ki a Levél viruskeresd 6sszetevét.

3. Az ablak jobb oldali részében szlintesse meg a Levél viruskeresé engedélyezése négyzet bejeldlését.

A LEVEL VIRUSKERESO VEDELMI HATOKORENEK LETREHOZASA

A védelem hatdkdére magaban foglalja a vizsgalandé email tipusat, a Kaspersky Anti-Virus altal ellenérzétt forgalmu
protokollokat és a Levél viruskeres® rendszerbe torténd integralasanak beallitasait.

Alapértelmezésben a Kaspersky Anti-Virus a Microsoft Office Outlook és a The Bat! programokba van integralva, és
vizsgalja a bejové és kimend emaileket, valamint a POP3, SMTP, NNTP és IMAP email protokollok forgalmat.

» A kimend lizenetek vizsgalatanak letiltasa:
1. Nyissa meg az alkalmazas bedllitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Levél viruskeres6 dsszetevoét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
4. A megnyilé ablak Altalanos lapjanak Védelem hatokore részén kattintson a Csak bejové iizenetek

lehet&ségre.

Ha csak bejovl Uzenetek vizsgalatat valasztotta ki, akkor ajanlott a kimend tzenetek vizsgalata a Kaspersky
Anti-Virus els6 futtatasakor, mivel a szamitdégépe email férgekkel lehet fertézve, amely az emailt hasznalja a
terjedéséhez. A kimend levelek vizsgalataval elkerilheti az Uzeneteknek a szamitdgéprdl torténd ellenérizetlen
kildése miatt bekdvetkez6 problémakat.

» A vizsgéalandé protokollok és a Levél viruskeres6nek a rendszerbe térténé integralasara vonatkozé beallitasok
kijelolése:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Levél viruskeresd 6sszetevét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
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A megnyil6 ablak Tovabbi lapjanak Kapcsolat részében valassza ki a kivant beallitasokat.

EMAIL BIZTONSAGI SZINT MEGVALTOZTATASA ES VISSZAALLITASA

Az aktudlis igényeknek megfeleléen kivalaszthatja az el6re bedllitott email biztonsagi szintek egyikét, de egyéni
beallitasokat is megadhat a Levél viruskeres6hoz.

A Kaspersky Lab nem javasolja a Levél viruskeresd beallitasainak egyéni konfiguralasat. Az esetek tobbségében
elegendé kivalasztani egy masik biztonsagi szintet.

A Levél viruskeresd beallitdsakor mindig visszadllithatja az ajanlott beéllitasokat. Ezek a beallitasok a Kaspersky Lab
altal javasolt optimalisnak tekinthet6 beallitasok, és az Ajanlott biztonsagi szinten vannak csoportositva.
®» Az aktudlis email védelmi szint médositasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Levél viruskeres6 6sszetevét.

3. Az ablak jobb oldalan talalhaté Biztonsagi szint részben allitsa be a kivant biztonsagi szintet, vagy a

Beallitasok gombra kattintva médositsa kézzel a beallitast.

A bedllitasok kézi modositasa esetén a biztonsagi szint neve az Egyéni értékre mddosul.
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»  Alapértelmezett levélvédelmi beallitasok visszaallitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Levél viruskeres6 dsszetevoét.

3. Kattintson az Alapértelmezett szint gombra a Biztonsagi szint részben az ablak jobb oldali részén.

HEURISZTIKUS ELEMZES ALKALMAZASA A LEVEL VIRUSKERESO
MUKODESE SORAN

A Levél viruskeresd miikddése kdzben mindig hasznalja az alairas-elemzést. a Kaspersky Anti-Virus 6sszehasonlitja a
talalt objektumot az adatbéazis bejegyzéseivel.

A védelem hatékonysaganak javitdsa érdekében hasznalhatja a heurisztikus elemzést (azaz, az objektum altal a
rendszerben végzett tevékenység elemzését). Az elemzés olyan Uj rosszindulatd objektumok észlelését teszi lehetdve,
amelyek még nincsenek benne az adatbazisokban.

» A heurisztikus elemzés engedélyezése:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Levél viruskeresd 6sszetevét.
3. Az ablak jobb oldalan a Biztonsagi szint részben kattintson a Beallitasok gombra.
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A megnyil6 ablak Altalanos lapjanak Vizsgalatmédok részében jeldlje be a Heurisztikus elemzés négyzetet,
és adja meg a vizsgalat részletességének szintjét.

A FERTOZOTT EMAIL UZENETEKEN VEGREHAJTANDO MUVELET
MODOSITASA
Fert6zott objektumok észlelése esetén az alkalmazas elvégzi a kijeldlt miveletet.
»  Fertézott email lizeneteken elvégzendé miivelet médositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Levél viruskeres6 dsszetevoét.

3. Valassza ki a kivant lehet6séget az ablak jobb oldalan talalhaté Miivelet fenyegetés észlelésekor részben.

MELLEKLETEK SZURESE AZ EMAIL UZENETEKBEN

Emailekkel terjedd rosszindulatu programok legtdébbszor a mellékletekben bujnak meg. A szlirést az email Uzenetek
mellékleteinek tipusa alapjan is végezheti, ezaltal az adott tipusu fajlokat a program automatikusan atnevezheti, vagy
torélheti.

® A mellékletek sziirésének bedllitasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kozpont részében valassza ki a Levél viruskeresé dsszetevoét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Mellékletsziiré lapjan valassza ki meg a mellékletek sziirési modjat. Az utdbbi két lehetéség
valamelyikének kivalasztasa esetén elérhetévé valik a fajltipusok (kiterjesztések) listaja, ahol kivalaszthatok a
kivant tipusok, vagy maszk segitségével (j tipus is megadhatd.

Egy uj tipusu maszk hozzaadasahoz kattintson a Hozzaadas hivatkozasra, és adja meg a szikséges adatokat
a megnyild Fajinévmaszk beirasa ablakban.
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OSSZETETT FAJLOK VIZSGALATA A LEVEL VIRUSKERESOVEL

A virusok alcazasanak gyakori modja az 6sszetett fajlokba, archivumokba, telepitécsomagokba, beagyazott OLE-
objektumokba és emailes fajlformatumokba val6 agyazasa. Az ilyen moédon elrejtett virusok felismeréséhez az 6sszetett
fajlt ki kell csomagolni, ami jelentésen csokkenti a keresés sebességét.

Bekapcsolhatja vagy kikapcsolhatja az 8sszetett fajlok ellenérzését, és beallithat egy maximalis mérethatart az 6sszetett
fajlok vizsgalatahoz.

Ha a szamitogépét nem védi semmilyen helyi halézati szoftver (az internethez proxy vagy tlizfal hasznalata nélkdl
csatlakozik), akkor nem ajanlott az 6sszetett fajlok vizsgalatanak letiltasa.
W Az Osszetett fajlok vizsgalatanak beéllitasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Levél viruskeresé dsszetevoét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
4

A megnyil6 ablak Altalanos lapjan adja meg a sziikséges beallitasokat.

EMAIL VIZSGALATA A MICROSOFT OFFICE OUTLOOK PROGRAMBAN

A Kaspersky Anti-Virus telepitésekor egy specialis bévitmény telepitédik a Microsoft Office Outlook alkalmazasba is.
Ennek segitségével gyorsan atvalthat a Microsoft Office Outlookbdl a Levél viruskeres® beallitasara, és megadhatja,
hogy keressen-e az email lizenetekben virusokat és mas rosszindulatu szoftvereket az tizenet fogadasakor,
megnyitasakor vagy kildésekor.

A Levél viruskeresd Microsoft Office Outlookbdl torténd konfiguralasa akkor lehetséges, ha bejeldlte ezt a lehetéséget a
Levél viruskeres6 védelmi hatokor beallitasaiban.

®»  Atvaltés az email vizsgélati beallitasokra a Microsoft Office Outlookban:
1. Nyissa meg a Microsoft Office Outlook alkalmazas f6ablakat.
2. Az alkalmazas menljébdl valassza ki az Eszk6zok — Beallitasok lehetéséget.

3. A megnyil6 Beallitasok ablakban valassza ki az Email védelem lapot.

EMAIL VIZSGALATA A THE BAT! PROGRAMBAN

A The Bat! programban lévé virusos email objektumokkal kapcsolatos miiveletek meghatarozasa az alkalmazas sajat
eszkozeivel torténik.

A program figyelmen kivul hagyja a Levél viruskeresd azon beallitasait, amelyek meghatarozzak, hogy a bejévé és
kimend Uzeneteket meg kell-e vizsgalni, milyen miiveleteket kell végrehajtani az emailben talalhaté veszélyes
objektumokon, és milyen kizarasokat kell alkalmazni. Az egyetlen dolog, amelyet a The Bat! figyelembe vesz, az a
mellékelt archivumok vizsgalata.

Az email védelmi beallitasok az 6sszes olyan a szamitdgépre telepitett viruskeres6 dsszetevore kiterjednek, amelyek
egylttmikddnek a The Bat! alkalmazassal.

Megjegyezziik, hogy a beérkezd email Uizeneteket el6sz0r a Levél viruskeresd ellendrzi, és csak utana a The Bat!
bdvitmény. Rosszindulatu objektum észlelésekor a Kaspersky Anti-Virus azonnal értesiti a felhasznal6t az eseményrél.
Ha a Levél viruskeresd értesitési ablakaban a Virusmentesités (Torlés) miveletet valasztja ki, akkor a fenyegetés
elharitasat célzo lépéseket a Levél viruskeresd fogja megtenni. Ha az értesitési ablakban a Kihagyas lehetéséget
véalasztja, akkor a virusmentesitést a The Bat! b&vitmény fogja végezni. Email kildésekor az tGzenetet el6sz6r a
bévitmény ellenérzi, majd a Levél viruskereso.

A Levél viruskeresd The Bat! alkalmazasbdl torténé konfiguralasa akkor lehetséges, ha bejeldlte ezt a lehetéséget a
Levél viruskeresd védelmi hatokor beallitasaiban.
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Az email vizsgalati beallitasoknak a The Bat! alkalmazasban térténd konfiguralasahoz az alabbiakat kell beallitani:
o melyik levélfolyam (bejovd, kimend) megvizsgalando;

e mikor torténjen az email objektumok vizsgalata (az lizenet megnyitasakor, vagy még miel6tt a merevlemezre
kertl);

e milyen miveletet végezzen a levelezkliens, amikor veszélyes objektumot észlel az email lizenetben. Ezek
kozul valaszthat:

o Megproébalja virusmentesiteni a fert6zott részeket — ezen opcio kivalasztasakor kisérlet torténik a
fert6zott objektum virusmentesitésére; ha az nem virusmentesithet6, akkor az objektum az lizenetben
marad.

o Fertdzott részek torlése — ezen opcid kivalasztasakor az lizenetben lévé veszélyes objektum tordlve lesz
fuggetlenul attol, hogy az fert6zoétt vagy csak fert6zésgyanus.

A The Bat! program az alapbeallitasa szerint minden fert6z6tt email objektumot virusmentesitési kisérlet nélkul
karanténba helyez.

A veszélyes objektumokat tartalmazé email Gzeneteket a The Bat! bévitmény nem jeldli meg a targy specialis
kiegészitésével.
®» Atkapcsolas az email vizsgélati beéllitisokra a The Bat! alkalmazéson beliil:

1. Nyissa meg a The Bat! alkalmazas f6ablakat.

2. A Tulajdonsagok menijében valassza a Beallitasok elemet.

3. Valassza ki a Virusvédelem elemet a beallitasok fajaban.

WEBES VIRUSKERESO

Amikor az Interneten dolgozik, a szamitdgépen tarolt adatok veszélyben vannak, mivel ki vannak téve a virus és egyéb
rosszindulatu programok altali fertézés veszélyének. Ezek ingyenes alkalmazasok letdltésekor hatolhatnak be a
szamitdégépébe, illetve akkor is, amikor olyan webhelyeken tekint meg informacidkat, amelyeket latogatasa el6tt
hackerek tamadtak meg. A halézati férgek még azelétt behatolhatnak a szamitégépébe, hogy megnyitna egy weboldalt
vagy letdltene egy fajlt — ehhez elegendd, hogy a szamitogépe létrehozza az internetkapcsolatot.

A Webes viruskeres6 megvédi szamitdgépe altal HTTP-, HTTPS- és FTP-protokollokon keresztil fogadott és kildott
informaciokat, és megelézi a veszélyes parancsfajlok futtatasat a szamitdégépen.

A Webes viruskeres6 csak figyelt portok listajaban megadott portokon atmend webes forgalmat figyeli. A Kaspersky Anti-
Virus telepitécsomagjaban megtalalhaté az adatatvitelre leggyakrabban hasznalt figyelt portok listaja. Ha a figyelt portok
listajaban nem szerepld portokat hasznal, azokat hozza kell adnia a figyelt portok listajahoz (lasd: ,Figyelt portok
listdjanak létrehozasa", 89. oldal), hogy biztositsa a rajtuk atmené webes forgalom védelmét.

A Webes viruskeres6 specialis bedllitaskészletek alapjan vizsgalja a webes forgalmat, melyek neve biztonsagi szint. Ha
a Webes viruskeresd fenyegetést észlel, elvégzi az eldirt miveletet. A rosszindulatu objektumokat a Kaspersky Anti-
Virus adatbazisok és a heurisztikus algoritmus alapjan is észleli a program.

A Kaspersky Lab azt javasolja Onnek, hogy sajat maga ne konfiguralja a Webes viruskeresé beallitasait. Az esetek
tobbségében elegendd kivalasztani a megfeleld biztonsagi szintet.

Webes forgalom vizsgalati algoritmusa

A felhaszndl6 vagy egy program altal a HTTP-, HTTPS- vagy FTP-protokollon elért oldalt vagy fajlt a Webes viruskeresé
elfogja, és rosszindulatu kodot keres benne.

e Ha a felhasznal6 altal elért weboldal vagy fajl rosszindulatu kédot tartalmaz, az elérését a rendszer blokkolja.
Megijelenik egy értesités, hogy a kért fajl vagy weboldal fert6zott.

e Ha a f3jl vagy weboldal nem tartalmaz rosszindulatu kédot, a program azonnal engedélyezi a hozzaférést.
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Parancsfajlvizsgalati algoritmus
A Webes viruskeres6 az 0sszes futd parancsfajlt elfogja és elemzi, hogy tartalmaznak-e rosszindulatu kédot:

e Ha egy parancsfdjl rosszindulati kédot tartalmaz, a Webes viruskeresé blokkolja azt, és megjelenit egy
értesitést a képernydn.

e Ha nem talal rosszindulatu kodot, a parancsfajl lefuthat.

A Webes viruskeres6 csak a Microsoft Windows Script Host funkcion alapuld parancsfajlokat képes elfogni.

EBBEN A RESZBEN:

A Webes viruskeres® engedeélyez@se €5 lEtiltASA .........coooiiiiiiiiiiii e
A webes forgalom biztonsagi szintjének megvaltoztatasa és visszaallitasa.............ccceeevoiiiiiiiii i
A webes forgalomban észlelt veszélyes objektumokon végrehajtandé miivelet modositasa...........cceeceveeviiieeiiiiieenns
URL-ek ellendrzése a WeboldalaKon .............cuiiiiiiiiiii e e

Heurisztikus elemzés alkalmazasa a Webes viruskeres® mUKOAESE SOraN..........ccooeeeviiieeiiiiiiiieeee e

R R
= |© [© |0 [

Veszélyes parancsfajlok DIOKKOIASA ...........coiuiiiiiiiie et e st e e 81

ViZSGAIAtOPHMANZACIO ........ee ittt e et e et e e e e e e e h et e e e e e b e e e e e 81

Megbizhaté cimek listajanak létrehozasa

A WEBES VIRUSKERESO ENGEDELYEZESE ES LETILTASA

A Webes viruskeres6 alapértelmezett médon be van kapcsolva, és a Kaspersky Lab specialistai altal javasolt beallitassal
mikodik. Szikség esetén letilthatja a Webes viruskeresoét.

» A Webes viruskeresé letiltasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kdézpont részében valassza ki a Webes viruskeresd dsszetevoét.

3. Sziintesse meg a Webes viruskeres6 engedélyezése négyzet bejeldlését az ablak jobb oldali részében.

A WEBES FORGALOM BIZTONSAGI SZINTJENEK MEGVALTOZTATASA
ES VISSZAALLITASA

Az aktualis igényeknek megfelel6en kivalaszthatja a webes forgalom egyik el6re bedllitott biztonsagi szintjeinek egyikét,
de egyéni bedllitasokat is megadhat a Webes viruskereséhoz.

A Webes viruskeres6 beallitasakor mindig visszaallithatja az ajanlott beallitasokat. Ezek a beallitasok a Kaspersky Lab
altal javasolt optimalisnak tekintheté beallitasok, és az Ajanlott biztonsagi szinten vannak csoportositva.

®» A webes forgalom biztonsagi szintiének méodositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kozpont részében valassza ki a Webes viruskeresd dsszetevoét.
3. Az ablak jobb oldalan talalhaté Biztonsagi szint részben éllitsa be a kivant biztonsagi szintet, vagy a
Beallitasok gombra kattintva modositsa kézzel a beallitast.

A bedllitasok kézi modositasa esetén a biztonsagi szint neve az Egyéni értékre mdédosul.

» A webes forgalom biztonsagi szintiének visszaallitasa alapértelmezett értékre:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi k6zpont részében valassza ki a Webes viruskeres6 0sszetevét.

3. Kattintson az Alapértelmezett szint gombra a Biztonsagi szint részben az ablak jobb oldali részén.
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A WEBES FORGALOMBAN ESZLELT VESZELYES OBJEKTUMOKON
VEGREHAJTANDO
MUVELET MODOSITASA

Fert6zo6tt objektumok észlelése esetén az alkalmazas elvégzi a kijeldlt miveletet.

A Webes viruskeres6 mindig blokkolja a veszélyes parancsfajlok miveleteit és felbukkand lGzenetben tajékoztatja a
felhasznaldt az elvégzett miveletrél. A veszélyes parancsfajllal kapcsolatos intézkedést nem tudja megvaltoztatni, csak
annyit tehet, hogy letiltja a parancsfajlok vizsgalatat (lasd: ,Veszélyes parancsfajlok blokkolasa", 81. oldal).

®»  Eszlelt objektumokkal kapcsolatban elvégzendd miiveletek médositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Webes viruskeresé dsszetevét.

3. Valassza ki a kivant lehet6séget az ablak jobb oldalan talalhatd Miivelet fenyegetés észlelésekor részben.

URL-EK ELLENORZESE A WEBOLDALAKON

Weboldalak vizsgalata adathaldszati szempontbdl az adathalaszati tamadasok megakadalyozasa érdekében. Az
adathalaszati tamadasokat altalaban allitélagos pénziigyi szervezetektél kildott Gizenetekkel kdvetik el, amelyek URL-
eket tartalmaznak az ilyen szervezetek webhelyeire. Az email lizenet a felhasznal6t arrdl igyekszik meggydzni, hogy
kattintson az URL-re, és adja meg személyes adatait a megnyil6 ablakban, példaul a bankkartyaja szamat, vagy online
bankfidkjanak felhasznalénevét és jelszavat. Egy adathalaszati tamadas alcazhaté példaul egy banktol érkezd levélnek
is, amely a bank hivatalos webhelyére mutaté linket tartalmaz. Ha a hivatkozasra kattint, a bank webhelyének pontos
masolatara jut. A bdngész6 cimsoraban a valédi cimet fogja latni még akkor is, ha ténylegesen egy hamisitott webhelyen
tartézkodik. Ett6l a ponttdl kezdve a webhelyen végzett minden miveletét rogzitik, és felhasznalhatjak a pénze
megszerzéséhez.

Mivel adathalasz helyekre mutaté hivatkozast nem csak email Gizenetben kaphat, hanem mas modokon, példaul ICQ-
lizenetben is, a Webes viruskeresd a webes forgalom szintjén kéveti nyomon az adathalasz helyek elérésének
kisérletét, és blokkolja az ilyen helyek elérését.

A Kaspersky Anti-Virus adatbazisai mellett a heurisztikus elemzés (lasd 81. oldal) is hasznalhaté a weboldalak
vizsgalatra adathalaszati szempontbdl.

EBBEN A RESZBEN:
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URL-EK ELLENORZESENEK ENGEDELYEZESE ES LETILTASA

®» URL-ek ellenérzésének engedélyezése a gyanls és adathalasz webcimek adatbazisainak hasznélataval:
1. Nyissa meg az alkalmazas bedllitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Webes viruskeres6 0sszetevoét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
Megnyilik a Webes viruskeres6 ablaka.

4. Az Altalanos lap Kaspersky URL-tanacsadé részében jeldlje be az URL-ek ellenérzése a gyants URL-ek
adatbazisaban és a Weboldalak adathalaszati ellenérzése négyzeteket.

A KASPERSKY URL-TANACSADO HASZNALATA

A Kaspersky URL-tanacsadé a Microsoft Internet Explorer, Mozilla Firefox és Google Chrome bdngészékben
bévitményként van jelen.
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A Kaspersky URL-tanacsadé megvizsgalja a weboldalon talalhatdé 6sszes URL-t olyan szempontbdl, hogy rajta van-e a
gyanus URL-ek listajan. Emellett ellenérzi 6ket abbdl a szempontbdl is, hogy adathalasz weboldalakra mutatnak-e, és az
ilyeneket kiemeltté teszi.

Létrehozhatja webhelyek olyan listajat, amelyen az 6sszes URL-t ellenérizni kell, de ellenérizheti a listan szereplékdn
kivili URL-eket is, ellenérizheti a csak a keresési eredményben szereplé URL-eket, vagy megadhat
webhelykategoriakat, amelyeken talalhaté URL-eket ellenérizni kell.

A Kaspersky URL-tanacsadét az alkalmazas beallitasi ablakan kivil magaban a Kaspersky URL-tanacsadénak a
webbdngész6bdl elérhetd beallitasi ablakaban is konfiguralhatja.

®» Azoknak a webhelyeknek a megadasa, amelyeken ellenérizni kell az URL-eket:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
Az ablak bal oldalanak Védelmi kozpont részében valassza ki a Webes viruskeres6 dsszetevét.
Kattintson a Beallitdsok gombra az ablak jobb oldali részében.
Megnyilik a Webes viruskeres6 ablaka.

A Kaspersky URL-tanacsado rész Biztonsagos szorfolés lapjan jeldlje be az URL-ek ellenérzése négyzetet.

o gk~ w DN

Azoknak a webhelyeknek a kijeldlése, amelyeken a hivatkozasokat ellendrizni kell:

a. Ha szeretne létrehozni egy listat azokrdl a webhelyekrél, amelyeken az 6sszes URL-t ellendrizni kell, jeldlje
ki a Csak a listan szerepl6 webhelyek lehetéséget, majd kattintson a Megadas gombra. A megnyilé
Ellen6rzott URL-ek ablakban hozza létre az ellenérizend6 webhelyek listajat.

b. Ha az 6sszes webhely 6sszes URL-jét ellendriztetni kivanja a megadottakon kivdil, valassza a Mind,
kivéve a kizarasokat lehet6séget, és kattintson a Kizarasok gombra. A megnyilé Kizarasok ablakban
hozza létre azoknak a webhelyeknek a listajat, amiken nem szeretné ellenériztetni az URL-eket.

®» URL-ek ellenérzése csak a keresési eredményekben:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Webes viruskeres6 ¢sszetevét.
Kattintson a Beallitdsok gombra az ablak jobb oldali részében.

Megnyilik a Webes viruskeres6 ablaka.

o 0D

A Kaspersky URL-tanacsado rész Biztonsagos szorfolés lapjan jeldlje be az URL-ek ellendrzése négyzetet,
majd kattintson a Beallitasok gombra.

6. A megnyil6 Kaspersky URL-tanacsadoé beallitasai ablak Ellenérzési mod részében jeldlje be a Csak a
keresési eredményekben szereplé URL-ek lehetéséget.

®»  Azon webhelyek kategoéridjanak kijelélése, melyek URL-jeit nem kell megvizsgalni:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Webes viruskeresd dsszetevoét.
3. Kattintson a Beallitdsok gombra az ablak jobb oldali részében.
4. Megnyilik a Webes viruskeresé ablaka.
5. A Kaspersky URL-tanacsado rész Biztonsagos szorfolés lapjan jeldlje be az URL-ek ellenérzése négyzetet,
majd kattintson a Beallitasok gombra.

6. A megnyil6 Kaspersky URL-tanacsadoé beallitasai ablak Webhely-kategoriak részében jeldlje be az
Informacidok megjelenitése webhely tartalom kategoériakrél négyzetet.

7. A kategoriak kozil jeldlje be a négyzetet azok mellett, amelyek URL-jeit nem kell ellenérizni.
®» A Kaspersky URL-tanacsadé beallitasi ablakanak megnyitasa a webbéngészébol:

kattintson a Kaspersky Anti-Virus ikonra a béngész eszkéztaraban.
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HEURISZTIKUS ELEMZES ALKALMAZASA A WEBES VIRUSKERESO
MUKODESE SORAN

A védelem hatékonysaganak javitdsa érdekében hasznalhatja a heurisztikus elemzést (azaz, az objektum altal a
rendszerben végzett tevékenység elemzését). Az elemzés olyan Uj rosszindulati objektumok észlelését teszi lehetéve,
amelyek még nincsenek benne az adatbazisokban.

Ha a Webes viruskeresd fut, kiilén engedélyezheti a heurisztikus elemzést a webes forgalom vizsgalataban, valamint az
adathalasz weboldalak ellenérzésekor.

» A heurisztikus elemzés engedélyezése a webes forgalom vizsgélata soran:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Webes viruskeres6 dsszetevot.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
Megnyilik a Webes viruskeres6 ablaka.

4. Az Altalanos lap Heurisztikus elemzés részében jeldlje be a Heurisztikus elemzés hasznalata négyzetet, és
allitsa be a vizsgalat részletességének a szintjét.

» A heurisztikus elemzés engedélyezése az adathalasz weboldalak ellenérzésekor:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Webes viruskeresé dsszetevét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
Megnyilik a Webes viruskeres6 ablaka.
4. A Kaspersky URL-tanacsadé rész Altalanos lapjan kattintson a Tovabbi gombra.

A megnyil6 Adathalaszat-blokkolé beallitasok ablakban jeldlje be aA Heurisztikus elemz6 hasznalata a
weboldalak adathalaszati ellenérzésére négyzetet, és allitsa be a vizsgalat részletességi szintjét.

VESZELYES PARANCSFAJLOK BLOKKOLASA

A Webes viruskeres6 a Microsoft Internet Explorerben feldolgozott mindenparancsfajlt és minden egyéb WSH-
parancsfajlt megvizsgal (JavaScript, Visual Basic Script stb.), amelyet a szamitégépen végzett munka soran On elindit.
Ha a parancsfajl fenyegetést jelent a szamitdgépre, akkor blokkolasra keril.

®» A veszélyes parancsfajlok blokkolaséanak tiltasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Webes viruskeresé 0sszetevoét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
Megnyilik a Webes viruskeres6 ablaka.

4. Az Altalanos lap Tovabbi részében tordlje a Veszélyes parancsfajlok blokkolasa a Microsoft Internet
Explorerben négyzet bejeldlését.

VIZSGALATOPTIMALIZACIO

A Webes viruskeres6 az internetrél jové objektumtdredékek gyorsitétarazasat hasznalja a rosszindulatl kédok észlelési
hatékonysaganak ndveléséhez. A gyorsitétarazas hasznalataval a Webes viruskeresd csak akkor vizsgalja meg az
objektumokat, miutan azok teljesen megérkeztek a szamitogépre.

A gyorsitotarazas noveli az objektumok feldolgozasahoz és a felhasznalonak valé tovabbkiildéséhez sziikséges id6t. A
gyorsitotarazas problémat okozhat nagy objektumok masolasakor és feldolgozasakor, mert a HTTP-ugyféllel valé
kapcsolaton id6tullépés kdvetkezik be.

Megoldhatja ezt a problémat, ha korlatozza az Internetrél szarmazoé objektumok toredékeinek gyorsitétarazasat.
Bizonyos id6 letelte utdn az objektum minden téredéke vizsgalat nélkil tovabbitddik a felhasznaléhoz. A masolas
befejezésekor az objektum egésze lesz megvizsgalva. Ez lehetévé teszi az objektumok felhasznaléhoz valo
tovabbitasahoz sziikséges idd csokkentését, és megoldja a kapcsolat megszakadasaval kapcsolatos problémakat. Az
Internetes biztonsagi szint nem csokken.
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A webes forgalom gyorsitotarazasanak idétartamara vonatkozo korlatozasok megemelése javitja a viruskeresés
hatékonysagat, de lassithatja az objektumok elérési idejét.

W A fajltéredékek gyorstarazasi id6korlatianak médositasa vagy eltavolitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldaldnak Védelmi kdzpont részében valassza ki a Webes viruskeresé dsszetevét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
Megnyilik a Webes viruskeres6 ablaka.

4. Az Altalanos lap Tovabbi részében jeldlie be a Forgalom gyorsitétarazasi idejének korlatozasa 1
masodpercre a vizsgalat optimalizalasa érdekében négyzetet.

MEGBIZHATO CIMEK LISTAJANAK LETREHOZASA

A Webes viruskeresé nem ellendrzi az adatforgalmat veszélyes objektumok utan, ha az megbizhaté URL-rél érkezik.
®»  Megbizhaté webcimek listajanak létrehozasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Webes viruskeresé dsszetevét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
Megnyilik a Webes viruskeres6 ablaka.

4. A Megbizhaté URL-ek lapon jeldlje be a Ne vizsgalja a megbizhaté URL-ekrol érkezé webes forgalmat
négyzetet.

5. Hozzon létre egy listat olyan webhelyekrél/weboldalakrol, amelyek tartalmaban megbizik. Ehhez tegye a
kdvetkez6t:

a. Kattintson a Hozzaadas gombra.

Megnyilik a Cimmaszk (URL) ablak.
b. Adja meg a webhely / weboldal cimét, vagy webhely / weboldal cimmaszkjat.
c. Kattintson az OK gombra.

Megijelenik egy Uj bejegyzés a megbizhaté URL-ek listjan.

6. Sziikség esetén ismételje meg a lépéseket a-tdl c-ig.

IM VIRUSKERESO

Az IM viruskeres® az azonnali izend kliensek (internetes lizenetklildék) forgalmat vizsgalja.

Az IM Uzenetek gyanus webhelyekre, valamint a hackerek altal adathalaszati tamadasokhoz hasznalt webhelyekre
mutaté hivatkozasokat tartalmazhatnak. A rosszindulati programok IM klienseket felhasznalva kiildenek levélszemetet
tartalmazé izeneteket és hivatkozasokat a programoknak (vagy magukat a programokat), amelyek kilophatjak a
felhasznaloi azonosité szamokat és jelszavakat.

A Kaspersky Anti-Virus szamos azonnali Uzenetkiildd biztonsagos miikddését képes biztositani, tébbek kdz6tt az ICQ,
MSN, AIM, Yahoo! Messenger, Jabber, Google Talk, Mail.Ru Agent és IRC alkalmazasokét.

Bizonyos IM kliensek, példaul a Yahoo! Messenger és a Google Talk biztonsagos kapcsolatot hasznalnak. Az ilyen
programok forgalmanak vizsgalatahoz engedélyeznie kell a titkositott kapcsolatok vizsgalatat (lasd 87. oldal).

Az IM viruskeres6 elfogja az lizeneteket és megvizsgalja azokat veszélyes objektumok vagy URL-ek tekintetében.
Megadhatja a vizsgalandé lizenetek tipusat és a vizsgalati médokat.

Ha egy Uzenetben a rendszer fenyegetést észlel, az IM viruskeresé az Gizenetet lecseréli egy a felhasznaldnak cimzett
figyelmeztet6 lzenetre.

Az IM klienseken keresztil tovabbitott fajlokat a Fajl viruskeres6 dsszetevd (lasd 67. oldal) ellenérzi, amikor menteni
probaljak azokat.
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AZ IM VIRUSKERESO ENGEDELYEZESE ES LETILTASA

Alapértelmezésben az IM viruskeresd engedélyezve van és normal moédban mikddik. Szikség esetén letilthatja az IM
viruskeres6t.

» Az IM viruskeresé letiltasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki az IM viruskeres6 6sszetevot.

3. Sziintesse meg az IM viruskeres6 engedélyezése négyzet bejeldlését az ablak jobb oldali részében.

IM VIRUSKERESO VEDELMI HATOKORENEK LETREHOZASA

A védelem hatdkore a vizsgalandoé lizenetek tipusat jelenti. A Kaspersky Anti-Virus alapértelmezésben a bejové és
kimené Uzeneteket egyarant vizsgalja. Ha biztos abban, hogy az elkuldétt Uzenetei nem tartalmazhatnak rosszindulatu
objektumokat, letilthatja a kimend forgalom vizsgalatat.

» A kimend lizenetek vizsgalatanak letiltasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki az IM viruskeres6 0sszetevét.
3. Az ablak jobb oldalanak Védelem hatokore részében valassza ki a Csak bejovo lizenetek lehetéséget.

URL-EK ELLENORZESE AZ IM KLIENSEKBOL ERKEZO UZENETEKBEN

®  Gyanus és adathalasz URL-ekrél szarmazo lizenetek vizsgélata:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki az IM viruskeres6 0sszetevét.

3. Az ablak jobb oldalan talalhaté Vizsgalatmodok részben jeldlje be az URL-ek ellendrzése a gyanus URL-ek
adatbazisaban és az URL-ek ellenérzése az adathalasz URL-ek adatbazisaban négyzetet.

HEURISZTIKUS ELEMZES ALKALMAZASA AZ IM VIRUSKERESO
MUKODESE SORAN

A védelem hatékonysaganak javitdsa érdekében hasznalhatja a heurisztikus elemzést (azaz, az objektum altal a
rendszerben végzett tevékenység elemzését). Az elemzés olyan Uj rosszindulati objektumok észlelését teszi lehet6ve,
amelyek még nincsenek benne az adatbazisokban.

A heurisztikus elemzés hasznalata esetén az IM kliensek Uzeneteiben talalhaté minden parancsfajl védett kdrnyezetben
keril végrehajtasra. Ha a parancsfajl miveletei a rosszindulatu programok miiveleteire hasonlitanak, akkor az objektum
valészinlleg rosszindulatd vagy gyanus. A heurisztikus elemzés alapértelmezésben engedélyezett.

» A heurisztikus elemzés engedélyezése:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki az IM viruskeres6 0sszetevét.

3. Az ablak jobb oldali részében, a Vizsgalatmodok részben jeldlje be a Heurisztikus elemzés négyzetet, és
allitsa be a vizsgalat kivant intenzitasi szintjét.
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PROAKTIV VEDELEM

A Proaktiv védelem a Kaspersky Anti-Virus adatbazisaiban még nem szerepl6 Uj fenyegetések ellen védi a
szamitogépet.

A Proaktiv védelem miikddése proaktiv technoldgiakon alapul. A proaktiv technolégiak segitségével még azelétt
semlegesithetd az Uj fenyegetés, hogy barmilyen kart tenne szamitégépében. A kédokat a Kaspersky Anti-Virus
adatbazisainak bejegyzései alapjan elemz6 reaktiv technoldgiakkal ellentétben a megel6z6 technoldgiak a programok
altal végrehajtott miveletsorok alapjan ismerik fel a szamitdogépen talalhaté fenyegetéseket. Ha a tevékenységelemzés
soran barmiféle gyanu merdl fel a miiveletsorral kapcsolatban, a Kaspersky Anti-Virus blokkolja az illet6é alkalmazas
mikodését.

Ha példaul a rendszer olyan programot észlel, amely hal6zati er6forrasokra, az inditbmappaba vagy a rendszerleiré
adatbazisba masolja magat, valészinlsithetd, hogy féregrél van szé.

Veszélyes miveletsorok lehetnek a HOSTS fajl médositasara iranyuld kisérletek, illesztéprogramok rejtett telepitése stb.
Lehet6sége van a veszélyes tevékenységek monitorozasanak kikapcsolasara (lasd 85. oldal) vagy a monitorozas
szabalyainak szerkesztésére (lasd 85. oldal).

A Proaktiv védelem szamara létrehozhatja a megbizhato alkalmazasok csoportjat (lasd 84. oldal). Az ilyen alkalmazasok
tevékenységérél nem kap értesitést.

Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft
Windows 7 és Microsoft Windows 7 x64 alatt a feliigyelet nem érint minden eseményt. Ez a nevezett operacios
rendszerek jellegzetességeibdl adodik. Példaul az 6sszetevd nem felligyeli teljes korlien az adatok kiildését megbizhatd
alkalmazasokon keresztil, valamint a gyanus rendszertevékenységeket sem.
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A PROAKTIV VEDELEM ENGEDELYEZESE ES LETILTASA

A Proaktiv védelem alapértelmezett médon be van kapcsolva, és a Kaspersky Lab specialistai altal javasolt beallitassal
mikaodik. A Proaktiv védelmet sziikség esetén letilthatja.

» A Proaktiv védelem letiltasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Proaktiv védelem 6sszetevét.

3. Szintesse meg a Proaktiv védelem engedélyezése négyzet bejeldlését az ablak jobb oldali részében.

MEGBIZHATO ALKALMAZASOK CSOPORTJANAK LETREHOZASA

Létrehozhatja a megbizhato alkalmazasok egy csoportjat, amelynek a tevékenységét nem felligyeli a Proaktiv védelem.
Alapértelmezésben a megbizhatd alkalmazasok listaja a digitalis alairassal rendelkez8 alkalmazésokat és a Kaspersky
Security Network adatbazisaban megbizhatoként jeldlt alkalmazasokat tartalmazza.

®» A megbizhaté alkalmazasok csoport beéllitasainak modositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kézpont részében valassza ki a Proaktiv védelem 6sszetevét.
3. Az ablak jobb felén, a Megbizhaté alkalmazasok részben végezze el az alabbi miveleteket:

e Ha azt kivanja, hogy a hitelesitett digitalis alairassal rendelkez6 alkalmazasok szerepeljenek a megbizhatd
alkalmazéasok csoportjaban, jelélje be az Alkalmazasok digitalis alairassal négyzetet.

e Ha azt kivanja, hogy a Kaspersky Security Network adatbazisa altal megbizhaténak tartott alkalmazésok
szerepelijenek a megbizhaté alkalmazasok csoportjaban, jeldlje be a Megbizhaté a Kaspersky Security
Network adatbazisaban négyzetet.
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VESZELYES TEVEKENYSEGEK LISTAJANAK HASZNALATA

A veszélyes tevékenységekre jellemzd miiveletek listaja nem szerkeszthetd. Azonban megtagadhatja a kivalasztott
veszélyes tevékenység felligyeletét.

®»  Adott veszélyes tevékenység figyelésének kikapcsolasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kdozpont részében valassza ki a Proaktiv védelem 6sszetevét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
4

A megnyil6 Proaktiv védelem ablakban t6rolje a bejeldlést azon tevékenységtipus mellett, amelyiket nem
kivanja figyelni.

ALKALMAZAS VESZELYES TEVEKENYSEGERE INDITOTT MUVELET
MODOSITASA
A veszélyes tevékenységekre jellemzd miiveletek listdja nem szerkeszthetd. Ugyanakkor megvaltoztathatja azt a

miveletet, amelyet a Kaspersky Anti-Virus végez, amikor egy alkalmazas veszélyes tevékenységét észleli.

®» A Kaspersky Lab alkalmazas éaltal a masik alkalmazas veszélyes tevékenységére valaszul inditott miivelet
megvaltoztatasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Proaktiv védelem Osszetevét.
3. Kattintson a Beallitasok gombra az ablak jobb oldali részében.
4

A megnyil6 Proaktiv védelem ablak Esemény részében valassza ki azt az eseményt, amelyre vonatkozéan a
szabalyt médositani kivanja.

5. Adja meg a kivalasztott esemény beallitasait a Szabalyleiras részben Iévé hivatkozasok segitségével. Példaul:

a. Kattintson az el6re beallitott mivelet hivatkozasara és a megnyilé Valasszon miiveletet ablakban
valassza ki a kivant miveletet.

b. Kattintson a Be / Ki hivatkozasra annak meghatarozasahoz, hogy a feladat elvégzésekor készuljon-e
jelentés.

RENDSZERFIGYELO

A Rendszerfigyeld a szamitogépen futd alkalmazasok miveleteirdl gyijt adatokat, és informaciokat nyujt a tobbi
Osszetevének a védelem fokozasa érdekében.

A Rendszerfigyeld altal 6sszegyjtott informaciok alapjan a Kaspersky Anti-Virus visszagorgetheti a rosszindulatu
programok altal végrehaijtott miiveleteket.

A rosszindulatu programok altal végrehajtott miiveletek visszagérgetését az aldbbi védelmi 6sszetevik
kezdeményezhetik:

e Rendszerfigyel6 — a veszélyes tevékenység mintazata alapjan;
e  Proaktiv védelem;

e  F3ajl viruskeresé;

e viruskeresés végrehajtasakor.

Ha a rendszerben gyanus eseményt észlelt, a Kaspersky Anti-Virus védelmi 6sszetevdi tovabbi informacidkat kérhetnek
a Rendszerfigyel6tdl. A Kaspersky Anti-Virus interaktiv védelmi mddjaban (lasd: ,Védelmi mod kivalasztasa®, 56. oldal)
megtekintheti a Rendszerfigyel6 6sszetevl altal sszegyljtott és a veszélyes tevékenységgel kapcsolatos el6zményeket
tartalmazé jelentés formajaban bemutatott adatokat. Ezek az adatok segitenek donteni, amikor ki kell valasztani egy
miveletet az értesitési ablakban. Ha az 6sszetev6 rosszindulatu programot észlel, az értesitési ablak (lasd 126. oldal)
felsé részében megjelenik a Rendszerfigyel6 jelentéséhez vezetd hivatkozas a miivelet kivalasztasara vonatkozo
felkéréssel.
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A RENDSZERFIGYELO ENGEDELYEZESE ES LETILTASA

A Rendszerfigyel6 alapértelmezett mddon be van kapcsolva, és a Kaspersky Lab specialistai altal javasolt beallitassal
mikodik. A Rendszerfigyel6t szikség esetén letilthatja.

Javasoljuk, hogy ha nem feltétlenil sziikséges, ne tiltsa le az 0sszetevét, mert ez elkerllhetetlenil hatassal van a
Proaktiv védelem és mas olyan védelmi dsszetevok hatékony miikddésére, amelyek az észlelt potencialis fenyegetés
azonositasara a Rendszerfigyel6 altal gy(jtétt adatokat hasznaljak.

®» A Rendszerfigyeld letiltasa:
1. Nyissa meg az alkalmazas bedllitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Rendszerfigyel6 6sszetevét.

3. Az ablak jobb oldalan sziintesse meg a Rendszerfigyel6 engedélyezése négyzet bejeldlését.

VESZELYES TEVEKENYSEG MINTAZATANAK A HASZNALATA (BSS)

A veszélyes tevékenység mintazatai (BSS — Behavior Stream Signatures) a veszélyesnek mingsitett alkalmazasok
jellemzd miveletsorait tartalmazzak. Ha egy alkalmazas aktivitdsa megegyezik a veszélyes tevékenység mintazataval, a
Kaspersky Anti-Virus végrehajtja az el6irt miveletet.

A valds idejli hatékony védelem érdekében a Kaspersky Anti-Virus gyarapitja a Rendszerfigyel® altal hasznalt veszélyes
tevékenységek mintait az adatbazis frissitései soran.

Ha a Kaspersky Anti-Virus automatikus Gizemmaodban fut, a Rendszerfigyel6 alapértelmezésben karanténba helyezi az
alkalmazast, ha a tevékenysége megfelel a veszélyes tevékenység mintazatanak. Ha interaktiv modban fut, a
Rendszerfigyel6 rakérdez az elvégzendd miiveletre. Megadhatja, hogy milyen miveletet végezzen az 6sszetevd, ha egy
alkalmazas tevékenysége megfelel a veszélyes tevékenység mintazatanak.

Annak figyelése mellett, hogy az alkalmazas tevékenysége pontosan megfelel-e a veszélyes tevékenység mintazatanak,
a Rendszerfigyel6 az olyan részleges egyezést is figyeli, amelyet a heurisztikus elemzés gyanusnak talal. Gyanus
aktivitas észlelése esetén a Rendszerfigyel6 a mikodési madjatél figgetlenil figyelmeztetést ad.

»  Annak megadasa, hogy milyen miiveletet végezzen az 6sszetevd, ha egy alkalmazas tevékenysége megfelel a
veszélyes tevékenység mintazatanak:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdézpont részében valassza ki a Rendszerfigyel6 0sszetevét.

3. Az ablak jobb oldalan taldlhaté Heurisztikus elemzés részben jeldlje be a Veszélyes tevékenység frissitheto
mintazatanak hasznalata (BSS) négyzetet.

4. Kattintson a Valasszon miiveletet elemre, és valassza ki a legordlé listabdl a kivant miiveletet.

ROSSZINDULATU PROGRAMOK ALTAL VEGZETT MUVELETEK
VISSZAGORGETESE

Hasznalhatja a rosszindulatu programok altal a rendszerben végzett miveletek visszagérgetésére szolgald lehetéséget.
A visszagorgetés lehetdvé tételéhez a Rendszerfigyel6 naplézza a programok tevékenységét. A Rendszerfigyel6 altal a
visszagorgetésekhez tarolt informaciok mennyiségét korlatozhatja.

A Kaspersky Anti-Virus alapértelmezésben automatikusan végrehajtja az adott miiveletek visszagorgetését, ha a
védelmi 6sszetevd rosszindulatu tevékenységet észlel. Ha interaktiv modban fut, a Rendszerfigyeld rakérdez az
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elvégzend6 miveletre. Meghatarozhatja az egy rosszindulatu program altal végrehajtott mivelet visszagorgethetésége
esetén végrehajtandé miveletet.

A rosszindulatu programok mveleteinek visszagdrgetése szigorian meghatarozott adatcsoportot érint. Ez semmilyen
negativ kévetkezménnyel nem jar az operacios rendszer vagy a szamitdogép adatainak integritasara nézve.

» A rosszindulati program altal végrehajtott miivelet visszagérgethetésége esetén végrehajtandé miivelet
kivélasztasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Védelmi kdzpont részében valassza ki a Rendszerfigyel6 6sszetevét.

3. Az ablak jobb oldalan, a Rosszindulati miiveletek visszagorgetése részben valassza a Valasszon
miiveletet lehetdséget, és a legorduld listabdl valassza ki a kivant miveletet.

» A Rendszerfigyel6 éltal a visszagbrgetésekhez tarolt informaciok mennyiségének korlatozasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Védelmi kdézpont részében valassza ki a Rendszerfigyel6 dsszetevét.

3. Az ablak jobb oldalan, a Rosszindulati miiveletek visszagorgetése részben jelélje be az A
visszagorgetéshez tarolt adatok korlatozasa négyzetet, és adja meg azt a maximalis adatmennyiséget,
amelyet a Rendszerfigyel6 tarolhat a visszagorgetésekhez.

HALOZATI VEDELEM

A Kaspersky Anti-Virus eszkozei és beallitasai egyittesen biztositja a haldzati tevékenységek biztonsagat és
felugyeletét.

Az alabbi rész részletes informaciokat nyujt a halézati kapcsolatok ellenérzésérdl, a proxykiszolgald beallitasairol és a
halézati portok figyelésérél.

EBBEN A RESZBEN:
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TITKOSITOTT KAPCSOLATOK VIZSGALATA

Az SSL-/TLS-protokollokkal val6 kapcsolédas védi az adatcserére szolgald csatornat az interneten. Az SSL / TLS
protokollok hasznalata esetén elektronikus tanusitvanyok segitségével azonosithaték az adatcserét végzé felek,
kédolhatok a tovabbitott adatok, és biztosithatd azok épsége az atvitel soran.

A protokollnak mindezeket a tulajdonsagait a szamitégépes betérdk rosszindulatli programok terjesztésére hasznaljak
fel, hiszen a legtébb viruskeresd alkalmazas nem ellenérzi az SSL-/TLS-forgalmat.

A Kaspersky Anti-Virus a titkositott kapcsolatokat a Kaspersky Lab tanusitvanyaval vizsgalja.

Ha a kiszolgaléhoz vald csatlakozas kdzben az alkalmazas érvénytelen tanusitvanyt észlel (példaul ha a tanusitvanyt
egy behatold kicserélte), egy a képernyén megjelend értesités a tanusitvany elfogadasat vagy visszautasitasat kéri.

Ha biztos benne, hogy a webhellyel a kapcsolat az érvénytelen tanusitvany ellenére is mindig biztonsagos, a webhelyet
felveheti a megbizhato URL-ek listajara. A Kaspersky Anti-Virus a tovabbiakban nem fogja vizsgalni a titkositott
kapcsolatot ezzel a webhellyel.

A Tanusitvanytelepitd varazslo segitségével telepitheti a titkositott kapcsolatok félig interaktiv médban valo
vizsgélatahoz szikséges tanusitvanyt Microsoft Internet Explorer, Mozilla Firefox (ha nincs elinditva) és Google Chrome
bongész8khoz, emellett utasitasokat kaphat arra vonatkozdan, hogyan telepitheti a Kaspersky Lab tanusitvanyat Opera
bongészéhoz.
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®» A titkositott kapcsolatok vizsgalatanak engedélyezése és a Kaspersky Lab tanusitvanyanak telepitése:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalan a Specialis beallitasok részben valassza ki a Halézat 6sszetevét.

3. A megnyilé ablakban jeldlje be a Titkositott kapcsolatok vizsgalata négyzetet. Ha el6sz6r engedélyezi a
beallitast, automatikusan elindul a Tanusitvanytelepit6 varazslo.

4. Ha avarazslé nem indul el, kattintson a Tanusitvany telepitése gombra. Ekkor elindul egy varazslo, amely
végigvezet a Kaspersky Lab tanusitvanyanak sikeres telepitéséhez sziikséges lépéseken.

EBBEN A RESZBEN:

Titkositott kapcsolatok vizsgélata a Mozilla Firefox bONGESZEDEN ............eeiiiiiiiii e 88

Titkositott kapcsolatok vizsgalata az Opera bONGESZODEN..........cooiiiiiiiiiiii s 88

TITKOSITOTT KAPCSOLATOK VIZSGALATA A MozILLA FIREFOX
BONGESZOBEN

A Mozilla Firefox bdngészd nem hasznal Microsoft Windows tanusitvanytarolast. Az SSL-kapcsolatok Firefox hasznalata
melletti vizsgalatdhoz manudlisan kell telepiteni a Kaspersky Lab tanusitvanyat.

Hasznalhatja a Tanusitvanytelepit6 varazslét, ha a bongészé nincs elinditva.
» A Kaspersky Lab tanusitvanyanak telepitése:
1. A bodngész6 menljében valassza az Eszk6zok—Beallitasok elemet.
2. A megnyil6 ablakban valassza a Tovabbi részt.
3. A Tanusitvanyok részben valassza a Biztonsag lapot, és kattintson a Tanusitvanykezelé gombra.
4. A megnyil6 ablakban valassza ki a Hitelesitésszolgaltatok lapot, majd kattintson a Visszaallitas gombra.
5

A megnyil6 ablakban valassza ki a Kaspersky Lab tanusitvanyat. A Kaspersky Lab tanusitvanyanak elérési
utvonala a kdvetkezé:

%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-

Virus personal root certificate.cer.

6. A megnyil6 ablakban a négyzetek bejeldlésével valassza ki azokat a miiveleteket, amelyeket a telepitett
tanusitvannyal vizsgalni szeretne. A tanusitvany adatainak megtekintéséhez kattintson a Megtekintés gombra.

» A Kaspersky Lab tanusitvanyanak kézi telepitése a Mozilla Firefox 3.x verziéjahoz:
1. A bodngész6 menljében valassza az Eszk6zok—Beallitasok elemet.

A megnyil6 ablakban valassza a Tovabbi részt.

A Titkositas lapon kattintson a Tanusitvanykezelé gombra.

A megnyil6 ablakban valassza ki a Hitelesitésszolgaltatok lapot, majd kattintson az Importalas gombra.
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A megnyil6 ablakban valassza ki a Kaspersky Lab tanusitvanyat. A Kaspersky Lab tanusitvanyanak elérési
utvonala a kdvetkezé:

%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-

Virus personal root certificate.cer.

6. A megnyil6 ablakban a négyzetek bejelélésével valassza ki azokat a miiveleteket, amelyeket a telepitett
tanusitvannyal vizsgalni szeretne. A tanusitvany adatainak megtekintéséhez kattintson a Megtekintés gombra.

Ha a szamitégépén Microsoft Windows Vista vagy Microsoft Windows 7 fut, a Kaspersky Lab tanusitvanyanak elérési
utvonala a kdvetkez6: %AllUsersProfile%\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

TITKOSITOTT KAPCSOLATOK VIZSGALATA AZ OPERA BONGESZOBEN

Az Opera bdngész6 nem hasznal Microsoft Windows tanusitvanytarolast. Ha Opera hasznalata mellett vizsgal SSL-
kapcsolatokat, manualisan kell telepitenie a Kaspersky Lab tanusitvanyt.
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®» A Kaspersky Lab tanisitvanyanak telepitése:

1. Abodngész6 menljében valassza az Eszk6zok—Beallitasok elemet.

2. A megnyil6 ablakban valassza a Tovabbi részt.

3. Az ablak bal oldali részén valassza a Biztonsag lapot, majd kattintson a Tanusitvanyok kezelése gombra.
4. A megnyil6 ablakban valassza ki a Szallitok lapot, majd kattintson az Importalas gombra.
5

A megnyil6 ablakban valassza ki a Kaspersky Lab tanusitvanyat. A Kaspersky Lab tanusitvanyanak elérési
utvonala a kdvetkez6:

%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-

Virus personal root certificate.cer.

6. A megnyil6 ablakban kattintson a Telepités gombra. A Kaspersky Lab tanusitvanya telepitésre kertl. A
tanusitvany adatainak megtekintésére és a miveletek kivalasztasara, amelyekre a tanusitvanyt hasznaini fogja,
jeldlje ki a listabdl a tanusitvanyt, és kattintson a Megtekintés gombra.

®» A Kaspersky Lab tanusitvanyanak telepitése Opera 9.x verziéhoz:
1. A bodngész6 menljében valassza az Eszk6zok—Beallitasok elemet.
A megnyil6 ablakban valassza a Tovabbi részt.
Az ablak bal oldali részén valassza a Biztonsag lapot, majd kattintson a Tanusitvanyok kezelése gombra.

A megnyil6 ablakban valassza ki a Hitelesitésszolgaltatok lapot, majd kattintson az Importalas gombra.
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A megnyil6 ablakban valassza ki a Kaspersky Lab tanusitvanyat. A Kaspersky Lab tanusitvanyanak elérési
utvonala a kdvetkezé:

%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-

Virus personal root certificate.cer.

6. A megnyil6 ablakban kattintson a Telepités gombra. A Kaspersky Lab tanusitvanya telepitésre kertl.
Ha a szamitégépén Microsoft Windows Vista vagy Microsoft Windows 7 fut, a Kaspersky Lab tanusitvanyanak elérési

utvonala a kovetkez6: %AllUsersProfile%\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

A PROXYKISZOLGALO BEALLITASA

Ha a szamitogép proxykiszolgaldn keresztil csatlakozik az internethez, sziikség lehet a kapcsolat beallitasainak
szerkesztésére. A Kaspersky Anti-Virus ezeket a beallitasokat tobb védelmi 6sszetevdnél, valamint az alkalmazas
adatbazisainak és moduljainak frissitésekor is hasznalja.

Ha a halézat nem szabvanyos portot hasznald proxykiszolgalot tartalmaz, a port szamat fel kell venni a figyelt portok
listajara (lasd: ,Figyelt portok listajanak létrehozasa”, 89. oldal).
®»  Proxykiszolgaloval rendelkezé kapcsolat bedllitasai:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalan a Specialis beallitasok részben valassza ki a Halézat 6sszetevot.
3. Kattintson a Proxykiszolgal6 beallitasai gombra a Proxykiszolgalo részben.
4

A megnyilé Proxykiszolgalé beallitasai ablakban adja meg a proxykiszolgaléhoz valé kapcsolddas beallitasait.

FIGYELT PORTOK LISTAJANAK LETREHOZASA

Az olyan védelmi 6sszetevdk, mint a Levél viruskeresd, a Webes viruskeresd és az IM viruskeres6 (lasd 77. oldal)
figyelik a bizonyos protokollokkal bizonyos nyitott TCP portokon 4tmené adatforgalmat. Példaul, a Levél viruskeresé az
SMTP-kapcsolaton kiildétt adatokat, mig a Webes viruskeresé a HTTP-, HTTPS- és FTP-kapcsolatok adatatvitelét
ellenérzi.

Engedélyezheti az 0sszes vagy csak a kivalasztott haldzati portok figyelését. Ha ugy allitja be a terméket, hogy csak
bizonyos portokat figyeljen, l1étrehozhatja azoknak az alkalmazasoknak a listajat, amelyek esetében minden port
figyelendd. Javasoljuk, hogy bévitse ki a listat az FTP-kapcsolaton adatatvitelt folytaté alkalmazasok felvételével.



file:///D:/Projects/KAV_KIS/2012/Hungarian/HU_UG/UG/KAV/H_27030
file:///D:/Projects/KAV_KIS/2012/Hungarian/HU_UG/UG/KAV/H_27030

FELHASZNALOI UTMUTATO

®  Port hozzdadasa a megfigyelt portok listajahoz:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldali részén, a Specialis beallitasok részben valassza ki a Halézat alpontot.

3. A Figyelt portok részben jeldlje ki a Csak a kijelolt portok figyelése elemet, majd kattintson a Kivalasztas
gombra.

Megnyilik a Halézati portok ablak.

4. A Haloézati port ablak megnyitasahoz, majd a portszam és a leirds megadasahoz kattintson az ablak felsé
részén a portok listaja alatt talalhaté Hozzaadas hivatkozasra.

»  Port kizarasa a megfigyelt portok listajarol:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldali részén, a Specialis beallitasok részben valassza ki a Halézat alpontot.

3. A Figyelt portok részben jeldlje ki a Csak a kijelolt portok figyelése elemet, majd kattintson a Kivalasztas
gombra.

Megnyilik a Halézati portok ablak.
4. Az ablak fels6 részén a portok listajaban sziintesse meg a kizarando port leirasa melletti négyzet jelolését.
»  Azon alkalmazasok listdjanak létrehozasa, amelyeknél minden portot figyelni szeretne:
1. Nyissa meg az alkalmazas bedllitasait tartalmazé ablakot.
2. Az ablak bal oldali részén, a Specialis beallitasok részben valassza ki a Halézat alpontot.

3. AFigyelt portok részben jeldlje ki a Csak a kijel6lt portok figyelése elemet, majd kattintson a Kivalasztas
gombra.

Megnyilik a Halézati portok ablak.

4. Jeldlje be A megadott alkalmazasok figyelése minden porton négyzetet, és az alkalmazasok listajaban
jeldlje be annak az alkalmazasnak a neve melletti négyzetet, amelyiknek az dsszes portjat meg kivanja figyelni.

5. Ha a kivant alkalmazas nincs a listan, az alabbi médon veheti fel ra:

a. Kattintson a Hozzaadas hivatkozasra az alkalmazaslista alatt a menl megnyitasahoz, és valasszon egy
elemet:

e Egy alkalmazas végrehajthato fajlja helyének megadasahoz valassza a Tallézas gombot, és adja meg
a fajl helyét a szamitégépen.

e Valassza az Alkalmazasok opciot egy alkalmazas kivalasztasahoz a jelenleg futé alkalmazasok
listajabol. A megnyil6 Alkalmazas kivalasztasa ablakban valassza ki a kivant alkalmazast.

b. Az Alkalmazas ablakban adja meg a kivalasztott alkalmazas leirasat.

MEGBIZHATO ZONA

A Megbizhaté zéna egy objektumlista, amelynek elemeit az alkalmazasnak nem kell figyelnie. Mas széval a Kaspersky
Anti-Virus védelmi hatdkorére vonatkozé kizarasok egy csoportja.

A Megbizhaté zéna létrehozasa a megbizhatd alkalmazasok listaja (lasd: ,Megbizhaté alkalmazasok listajanak
létrehozasa", 91. oldal) és a kizarasi szabalyok (lasd: ,Kizarasi szabalyok létrehozasa", 91. oldal) alapjan térténik,
figyelembe véve a feldolgozott objektumok és a szamitégépre telepitett alkalmazasok tulajdonsagait. Adott objektumok
megbizhat6 zénaba térténd felvételére azért lehet sziikség, mert példaul a Kaspersky Anti-Virus blokkolhat olyan
objektumhoz / alkalmazashoz val6 hozzéaférést is, amely egyébként teljesen artalmatlan.

Példaul, ha ugy gondolja, hogy a Microsoft Windows Notepad éltal hasznalt objektumok artalmatlanok és nem
igényelnek vizsgalatot, igy megbizva ebben az alkalmazasban, a Notepadet felveheti a megbizhat6 alkalmazasok
listajara, hogy kizarja az objektumok vizsgalatabdl.

Egyes veszélyesnek mindsitett tevékenységek biztonsagosak lehetnek bizonyos alkalmazasok esetében. Példaul a
billenty(izetkiosztast automatikusan valté alkalmazasok (mint példaul a Punto Switcher) rendszeresen megszakitjak a
billentylizeten keresztiili szévegbevitelt. Az ilyen alkalmazasok specifikacidinak figyelembe vételéhez és aktivitasuk
monitorozasanak a letiltasahoz célszerli ezeket a megbizhaté alkalmazasok kézé sorolni.

Ha egy alkalmazast felvett a megbizhatdak listajara, annak fajl és halézati tevékenysége (még ha gyandus is) feltigyelet
nélkul folyhat, csak ugy, mint az alkalmazas rendszerleiré adatbazis elérésére iranyul6 probalkozasai is. A viruskeresé
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ugyanekkor atvizsgalja a futtathato fajlt és a megbizhato alkalmazas folyamatait, ahogy el6tte is. Az alkalmazasnak a
viruskeresésbdl torténé kizarasahoz kizérasi szabalyokat kell hasznalnia.

A megbizhaté alkalmazasok viruskeresésbdl valo kizarasaval elkerulhetdk olyan problémak, amelyek az adott
alkalmazés mas alkalmazasokkal vald esetleges inkompatibilitdsabdl ered (pl. a halozati forgalom kettés vizsgalata
harmadik fél szamitogépén a Kaspersky Anti-Virus alkalmazassal és mas viruskeresé programmal is), és ezenkivil
ndveli a szamitdgép teljesitményét, ami kiszolgald alkalmazasoknal kritikus lehet.

Cserébe a megbizhato zdéna kizarasi szabalyai biztonsdgosabba teszik a kockazatos programokkal végzett munkat. Az
ilyen alkalmazasok nem rendelkeznek rosszindulatu funkciokkal, de egy rosszindulatd program kilsé 6sszetevéként
felhasznalhatja azokat. Ebbe a kategodriaba tartoznak példaul a tavoli rendszer-felligyeleti programok, IRC-kliensek, FTP-
szerverek, kulénb6z6 segédprogramok, amelyek folyamatokat allitanak le vagy rejtenek el, billentylzetfigyel6k,
jelszofeltorék, automata tarcsazok stb. Az ilyen alkalmazasokat a Kaspersky Anti-Virus blokkolhatja. A blokkolas
elkerulésére kizarasi szabalyok konfiguralhatok.

A Kizarasi szabaly egy olyan feltételkészlet, ami a Kaspersky Anti-Virus altal nem vizsgalandé objektumot hataroz meg.
Minden egyéb esetben az objektumot a vonatkoz6 védelmi beallitadsok szerint az 6sszes védelmi komponens atvizsgalja.

A megbizhaté zéna kizarasi szabalyait olyan alkalmazas-6sszetevék hasznalhatjak, mint példaul a Fajl viruskeres6 (lasd:
.Fajl viruskeresd", 67. oldal), Levél viruskeresé (lasd: ,Levél viruskeresd", 72. oldal) Webes viruskeresé (lasd: ,Webes
viruskeres®", 77. oldal), vagy viruskeresési feladat futtatasakor kerilhetnek hasznalatba.
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MEGBIZHATO ALKALMAZASOK LISTAJANAK LETREHOZASA

A Kaspersky Anti-Virus alapértelmezés szerint atvizsgalja a megnyitott, futé vagy barmilyen programfolyamat altal
mentett objektumokat, és monitorozza az 6sszes alkalmazas tevékenységét és az altaluk generalt halézati forgalmat. Ha
egy alkalmazast hozzaad a megbizhat6 alkalmazasok listajahoz, a Kaspersky Anti-Virus kizarja azt a vizsgalatbol.

» Alkalmazas hozzaadasa a megbizhato listara:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki a Fenyegetések és kizarasok alpontot.
3. A megnyil6 Kizarasok részben kattintson a Beallitasok gombra.
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A megnyil6 ablak Megbizhaté alkalmazasok lapjan kattintson a Hozzaadas gombra az alkalmazas
kivalasztasara szolgalé meni megnyitasahoz.

5. A megnyil6 meniiben valasszon egy alkalmazast az Alkalmazasok listabdl, vagy a Tallé6zas gombot
megnyomva adja meg kivant alkalmazas végrehajthato fajljanak elérési utvonalat.

6. A megnyilé Alkalmazas kizarasai ablakban jeldlje be a négyzeteket az alkalmazas azon tevékenységtipusai
mellett, amelyeket ki szeretne zarni a vizsgalatbdl.

KIZARASI SZABALYOK LETREHOZASA

Ha a Kaspersky Anti-Virus altal olyannak ismert alkalmazasokat hasznal, amelyeket a behatoldk a szamitdogép vagy a
felhasznald adatainak a karositasara hasznalhatnak, azt javasoljuk, hogy konfiguraljon rajuk kizarasi szabalyokat.

»  Kizarasi szabaly létrehozasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
Az ablak bal oldalanak Specialis beallitasok részében valassza ki a Fenyegetések és kizarasok alpontot.
A megnyil6 Kizarasok részben kattintson a Beallitdsok gombra.

A megnyil6 ablak Kizarasi szabaly lapjan kattintson a Hozzaadas hivatkozasra.

A

A megnyil6 Kizarasi szabaly ablakban végezze el a kizarasi szabaly szerkesztését.
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TELJESITMENY ES MAS ALKALMAZASOKKAL VALO
KOMPATIBILITAS

A Kaspersky Anti-Virus teljesitményét az észlelt fenyegetések kore, valamint az energia és a szamitastechnikai
eréforrasok felhasznalasa hatarozza meg.

A Kaspersky Anti-Virus lehetévé teszi a kiilénb6z6 kategériaju fenyegetések kivalasztasat (lasd: ,Az észlelhet6
fenyegetéskategoriak kivalasztasa", 92. oldal), amelyet az alkalmazasnak észlelnie kell.

Az energiafogyasztas nagy fontossaggal bir a hordozhatd szamitdgépeknél. A szamitogép virusellenérzése és a
Kaspersky Anti-Virus adatbazisainak a frissitése jelentés eréforrasigénnyel bir. A Kaspersky Anti-Virus specialis laptop
lizemmoadja (lasd: ,Energiatakarékossag", 92. oldal) lehet6vé teszi az litemezett vizsgalatok és frissitések automatikus
késleltetését, ha a gép akkumulatorrol mikédik, igy meghosszabbitva az tizemidét, mig az Uresjarati vizsgalat (izemmaod
(lasd: ,Feladatok futtatasa a hattérben”, 93. oldal) segitségével akkor futtathatok nagy eréforras-igényi feladatok, amikor
a gép éppen nincs hasznalatban.

A szamitégép eréforrasainak fogyasztasat tekintve a Kaspersky Anti-Virus hatassal lehet mas alkalmazasok
teljesitményére is. A CPU és a lemez alrendszerek tobb program egyidejii miikddése altal okozott fokozott terhelésének
csokkentése érdekében a Kaspersky Anti-Virus szlineteltetheti a vizsgalati feladatokat, és atadhatja az eréforrasokat a
tébbi alkalmazasnak (lasd: ,A szamitdgép eréforrasainak elosztasa virusellenérzéskor"”, 93. oldal).

Jaték profil (lasd 94. oldal) izemmodban az alkalmazas automatikusan letiltja a Kaspersky Anti-Virus tevékenységével
kapcsolatos értesitéseket, ha a masik alkalmazas teljes képernyds tzemmddban fut.

Ha a rendszerbe aktiv fertézés kerll, a specialis virusmentesitési eljaras a szamitdogép Ujrainditasat igényli, ami szintén
hatassal lehet mas alkalmazasok teljesitményére. Sziikség esetén letilthatja a fejlett virusmentesité technologiat (lasd
93. oldal), hogy elkeriilhet6 legyen a gép szandékolatlan Ujrainditasa.
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AZ ESZLELHETO FENYEGETESKATEGORIAK KIVALASZTASA

A Kaspersky Anti-Virus az altala észlelt fenyegetéseket kiilénb6zd attributumok alapjan kategériakba rendezi. Az
alkalmazas mindig keresi a virusokat, Trojai programokat és rosszindulatu eszkdzoket. Ezek a programok jelentés
karokat okozhatnak a szamitégépen. A szamitégép még megbizhatobb védelme érdekében kibdvitheti az észlelt
fenyegetések listajat gy, hogy engedélyezi az olyan legalis alkalmazasok tevékenységének a felligyeletét, amelyeket a
behatolé felhasznalhat a szamitégéphez és a felhasznaloi adatokhoz valé hozzaféréshez.

» Az észlelhets fenyegetések kategoridjanak a kivalasztasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki a Fenyegetések és kizarasok alpontot.

3. Az ablak jobb oldalan kattintson A kovetkezé tipusu veszélyek észlelése engedélyezett lista alatt talalhato
Beallitasok gombra.

4. A megnyild Fenyegetések ablakban jeldlje be a négyzeteket az észlelni kivant fenyegetéskategoriak mellett.

ENERGIATAKAREKOSSAG

A hordozhat6 szamitégépeken energiatakarékossagi okbdl elhalaszthatd a viruskeresés és az litemezett frissitési feladat
végrehajtasa. Sziikség esetén manualisan frissitheti a Kaspersky Anti-Virus alkalmazast, vagy elindithatja a
viruskeresést.
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» Az energiatakarékos mod engedélyezése akkumulatoros lizem mellett:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalan, a Specialis beallitasok részben valassza ki az Energiatakarékossag alpontot.

3. Az ablak jobb oldali részén jelélje be az Utemezett virusvizsgalatok blokkolasa, ha a szamitogép
akkumulatorrél lizemel négyzetet.

FEJLETT VIRUSMENTESITES

A mai rosszindulatu programok a legalacsonyabb szinteken juthatnak be az operacios rendszerekbe, ezaltal a torlésik
gyakorlatilag lehetetlen. Ha a rendszerben rosszindulatu tevékenységet észlel, a Kaspersky Anti-Virus a specialis Fejlett
virusmentesités technoldgia alkalmazasat ajanlja fel, melynek segitségével megszintethetd a fenyegetés, és tordlhets a
szamitdgéprél is.
A fejlett virusmentesitési eljaras végén az alkalmazas Ujrainditja a szamitdégépet. A szamitégép Ujrainditasa utan ajanlott
a teljes viruskeresést (lasd: ,Virusok keresése a szamitdgépen teljes vizsgalattal", 42. oldal) lefuttatni.
» A Fejlett virusmentesitési technoldgia alkalmazasanak bedllitasa a Kaspersky Anti-Virus alkalmazasban:

1. Nyissa meg az alkalmazas bedllitasait tartalmazé ablakot.

2. Az ablak bal oldali részén, a Specialis beallitasok részben valassza ki a Kompatibilitas alpontot.

3. Jeldlje be a Fejlett virusmentesité technolégia engedélyezése négyzetet.

A SZAMITOGEP EROFORRASAINAK ELOSZTASA
VIRUSELLENORZESKOR

A vizsgalat végrehajtasa ndveli a processzor és a lemezes alrendszerek terhelését, ami lassitja a tobbi alkalmazast.
llyen esetben a Kaspersky Anti-Virus alapértelmezésben sziinetelteti a viruskeresési feladatot és atengedi a rendszer
eréforrasait a felhasznald alkalmazasai szamara.

Azonban sok alkalmazas azonnal elindul és a hattérben fut, amint a processzor rendelkezésre all. Annak érdekében,
hogy a vizsgalat ne fliggjon ezen alkalmazasok miikodésétél, nem szabad a rendszer eréforrasait atengedni nekik.

®» Ahhoz, hogy a Kaspersky Anti-Virus felfiiggessze a vizsgalati miiveleteket, ha azok lassitjak mas alkalmazasok
miik6dését:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldali részén, a Specialis beallitasok részben valassza ki a Kompatibilitas alpontot.

3. Jeldlje be az Eré6forrasok adasa mas alkalmazasoknak négyzetet.

FELADATOK FUTTATASA A HATTERBEN

A szamitégép erdforrasaira juto terhelés optimalizalasahoz engedélyezheti, hogy a Kaspersky Anti-Virus a rootkitek
keresését a hattérben futtassa, a nagy eréforras-igényli mlveleteket pedig a szamitégép uresjarataban inditsa el.

A rootkitek rendszeres keresése akkor fut, amikor On is dolgozik a szamitdgépen. A keresés maximum 5 percig tart, és
csak minimalis mértékben veszi igénybe az eréforrasokat.

A szamitdgép Uresjarataban az alabbi feladatok futhatnak:

e viruskeres6 adatbazisok és programmodulok automatikus frissitése;

e rendszermemoria, inditasi objektumok és rendszerparticiok vizsgalata.
Az Uresjarati vizsgalat feladatai akkor indulnak el, ha a szamitdégépet a felhasznald blokkolta, vagy amikor a
képerny6védd mar legalabb 5 perce tizemel.

Ha szamitogépe akkumulatorrél Gizemel, Gresjaratban nem indul el feladat.

Amikor a feladatok a hattérben futnak, az elérehaladasuk megjelenik a Feladatkezel® ablakban (lasd: ,Vizsgalati
feladatok kezelése. Feladatkezel6", 63. oldal).




FELHASZNALOI UTMUTATO

EBBEN A RESZBEN:

ROOLKItEK KErESESE @ NAMEIDEN.......eeeiiieec et e e e e e e e e e e e et e e e e e e eea st e e eeeeeesraaans 94

Ur@SJArati VIZSGAIAL...........ocvieevieeeeee ettt ettt ettt ettt ettt e et et e et e se et et es et et ese et et eesesetens et et eanesetene et ete s et etenearas 94

ROOTKITEK KERESESE A HATTERBEN

Alapértelmezésben a Kaspersky Anti-Virus rendszeresen végrehaijtja a rootkitek keresését. Sziikség esetén letilthatja a
rootkitek keresését.

®» A rendszeres rootkit-keresés letiltasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Valassza ki a Vizsgalat részt az ablak bal oldali részén, majd ott az Altalanos beallitasok alpontot.

3. Az ablak jobb oldalan torélje a Rootkitek rendszeres vizsgalata négyzet jelolését.

URESJARATI VIZSGALAT

Az Uresjarati vizsgalat elsé lépése annak ellenérzése, hogy az adatbazisok és program modulok naprakészek-e. Ha a
vizsgalat utan frissités szliikséges, elindul az automatikus frissitési feladat. A masodik Iépésben az alkalmazas azt
ellenérzi, hogy mikor futott utoljara az Uresjarati vizsgalat. Ha még egyaltalan nem futott, mar legalabb 7 napja nem
futott, esetleg a futasa megszakadt, az alkalmazas megvizsgalja a rendszermemodriat, az inditasi objektumokat és a
rendszerleiré adatbazist.

Az Uresjarati vizsgalat a heurisztikus elemzés alapos szintjén fut, ami néveli a fenyegetések észlelésének
valoszinliségét.

Ha a felhasznal6 visszatér a munkajahoz, az Uresjarati vizsgalat mikddése automatikusan félbeszakad. Megjegyezziik,
hogy az alkalmazas emlékszik arra az allapotra, ahol a miikodését félbeszakitottak, igy ennél a pontnal folytatja majd a
mikodését.

Ha az Uresjarati vizsgalat futasa frissitécsomag letdltése kdzben lett megszakitva, a letdltés legkdzelebb eldlrél kezdédik
el.
®» Az Uresjarati vizsgélat letiltasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. Valassza ki a Vizsgalat részt az ablak bal oldali részén, majd ott az Altalanos beallitasok alpontot.

3. Az ablak jobb oldalan térélje az Uresjarati vizsgalat végrehajtasa négyzet bejeldlését.

TELJES KEPERNYOS MOD. JATEK PROFIL

Bizonyos teljes képerny&s médban futé programok (kuléndsen a szamitdgépes jatékok) kevésbé kompatibilisek a
Kaspersky Anti-Virus néhany funkciojaval: a felugro értesitések megjelenitése példaul nem kivanatos ebben a médban.
Ezek az alkalmazasok elég gyakran jelentds rendszer-eréforrasokat igényelnek, és a Kaspersky Anti-Virus bizonyos
feladatainak futtatasa lelassithatja a teljesitménytiket.

Annak érdekében, hogy a teljes képernyds alkalmazasok elinditasa el6tt ne kelljen minden alkalommal kézzel letiltani az
értesitéseket és felfliggeszteni a feladatokat, a jaték profil segitségével lehetéség van a beéllitasok ideiglenes
szerkesztésére a Kaspersky Anti-Virus alkalmazasban. Amikor a Jaték profil aktiv, a teljes képernyds izemmadra valé
valtaskor a termék dsszetevdinek bedllitasai automatikusan megvaltoznak, hogy a rendszer miikédése ebben a médban
optimalis legyen. A teljes képerny&s madbal vald kilépéskor a termék beallitasai visszatérnek a teljes képernyés mod
el6tt hasznalt értékekre.

B A jaték profil engedélyezése:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalan, a Specialis beallitasok részben valassza ki a Jaték profil alpontot.

3. Jeldlje be a Jaték profil hasznalata négyzetet, és adja meg a jaték profil szikséges bedllitasait az alatta levé
Profil beallitasai részben.
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A KASPERSKY ANTI-VIRUS ONVEDELME

Mivel a Kaspersky Anti-Virus biztositja a szamitégép védelmét a rosszindulatu programok ellen, a szamitégépbe
behatold kartevék megprobaljak blokkolni a Kaspersky Anti-Virus mikddését, akar az alkalmazas torlését is
megkisérelhetik a szamitogéprél.

A szamitégép biztonsagi rendszerének stabil teljesitményét a Kaspersky Anti-Virus alkalmazasba beépitett dnvédelmi
funkcidk és tavoli hozzaférés elleni védelem biztositjak.

A Kaspersky Anti-Virus dnvédelme meggatolja az alkalmazas merevlemezen talalhato fajljainak, a memoriaban futé
folyamatainak, és a rendszerleiré adatbazis bejegyzéseinek torlését vagy modositasat a szamitogépen. A tavoli
hozzé&férés elleni védelem blokkolja az alkalmazés szolgaltatasainak vezérlésére iranyuld tavoli prébalkozasokat.

A 64 bites operacids rendszert és a Microsoft Windows Vistat futtaté szamitoégépeken a Kaspersky Anti-Virus énvédelme
csak a helyi merevlemezeken talalhatd sajat fajlok és a rendszerleiré adatbazis bejegyzések torlés és mddositas elleni
védelmére terjed ki.
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AZ ONVEDELEM ENGEDELYEZESE ES LETILTASA

Alapértelmezésben a Kaspersky Anti-Virus dnvédelme engedélyezett. Az dnvédelmet szikség esetén letilthatja.
» A Kaspersky Anti-Virus énvédelmének letiltasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.

2. A megnyilé ablak bal oldalanak Specialis beallitasok részében valassza ki az Onvédelem alpontot.

3. Az ablak jobb oldalan sziintesse meg az Onvédelem engedélyezése négyzet jeldlését.

KULSO SZOLGALTATASVEZERLES TILTASA

A kulsé szolgaltatasvezérlés tiltasa alapértelmezésben engedélyezett. A tiltast sziikség esetén feloldhatja.

Tavoli adminisztracids alkalmazasok (példaul RemoteAdmin) hasznalatakor ezeket a programokat fel kell vennie a
Megbizhaté alkalmazasok listajara (lasd: ,Megbizhatd zéna", 90. oldal), ha a kilsé szolgaltatasvezérlés engedélyezve
van, és engedélyezze szamukra a Ne figyelje az alkalmazastevékenységet opciot.
»  Kiils6 szolgaltatasvezérlés tiltasanak feloldasa:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. A megnyil6 ablak bal oldalanak Specialis beallitasok részében valassza ki az Onvédelem alpontot.

3. AKiils6 vezérlés részben sziintesse meg a Kiils6 szolgaltatasvezérlés tiltasa négyzet jeldlését.

KKARANTEN ES MASOLATOK

Karanténkulonleges tarterllet a vélhetéen virussal fert6zott és az észlelésik id6pontjdban nem virusmentesithet6 fajlok
tarolasara.

A potencidlisan fert6zott objektumot a viruskeresés vagy a Fajl viruskeres®, Levél viruskeresé és Proaktiv védelem
észlelheti és helyezheti karanténba.
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A fajlok a kdvetkezd esetekben keriilnek a karanténba:

o Af3ajl kédja egy ismert, de részlegesen médosult fenyegetésre hasonlit, vagy a rosszindulatu programokéhoz
hasonlo6 szerkezete van, de nem szerepel az adatbazisban. Ebben az esetben a fajl a F4jl viruskeres6 vagy a
Levél viruskeres6 futtatasa, vagy egy viruskeresés soran végrehajtott heurisztikus elemzést kdvetden a
Karanténba kertl. A heurisztikus elemzés ritkan okoz hibas riasztasokat.

e Az objektum altal végrehajtott mlveletek sorozata gyanusnak mutatkozik. Ebben az esetben a fajl a Karanténba
kertl, de csak azutan, hogy a Proaktiv védelem 6sszetevd elemezte a viselkedését.

A Karanténba kerlilt fajlok nem jelentenek fenyegetést. Ahogy mulik az id6, informaciok jelennek meg az uj
fenyegetésekrdl és azok semlegesitésérdl, amik alapjan a Kaspersky Anti-Virus virusmentesitheti a Karanténba mentett
fajlokat.

Masolattarolé azon fajlok masolatainak tarolasara szolgal, amelyek a virusmentesités soran térlédtek vagy médosultak.
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FAJLOK TAROLASA A KARANTENBAN ES A MASOLATTAROLOBAN

Az objektumok maximalis tarolasi id6tartama alapértelmezett esetben 30 nap. Ezutan az objektumok torélve lesznek.
Megsziintetheti a tarolas idétartamanak korlatozasat vagy modosithatja az objektumok tarolasanak maximalis idejét.

Emellett megadhatja a Karantén és masolatok maximalis méretét is. A maximalis méret elérésekor a Karantén és
masolatok tartalmat felllirjak az Uj objektumok. Alapértelmezés szerint a maximalis méret korlatozasa le van tiltva.

» Az objektumok maximalis tarolasi idejének médositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki a Jelentések és taroldk alpontot.

3. Az ablak jobb oldali részében, a Karanténba és masolattaroléba helyezett objektumok tarolasa részben
jeldlje be az Objektumok tarolasa — legfeljebb négyzetet, és adja meg a karanténba helyezett objektumok
maximalis tarolasi idejét.

» A Karantén és a Masolatok maximalis méretének beéllitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki a Jelentések és tarolok alpontot.

3. Az ablak jobb oldali részében, a Karanténba és masolattaroléba helyezett objektumok tarolasa részben
jeldlje be a Maximalis méret négyzetet, és adja meg a Karantén és a Masolatok maximalis méretét.

MUVELETEK A KARANTENBA HELYEZETT FAJLOKKAL

A Kaspersky Anti-Virus karanténja segitségével az alabbi m{iveletek végezheték:
e gyanitottan fert6zo6tt fajlok karanténba helyezése;
o a Karanténban lévé fajlok vizsgalata a Kaspersky Anti-Virus adatbazisainak aktualis verzidjaval,
o afajlok visszaallitdsa az eredeti mappaba, ahonnan a Karanténbe keriiltek;
e kivalasztott fajlok tériése a Karanténbdl;
o fajlok elkildése a Karanténbdl a Kaspersky Lab részére kutatasi célokra.
A kdvetkezd médszerekkel helyezhet at fajlokat a Karanténba:
e aKarantén ablakban talalhaté Athelyezés a Karanténba gombra kattintva;

o a fajl helyi menijének hasznalataval.




®» Athelyezés a Karanténba a Karantén ablakbdl:

1.
2.
3.
4.

Nyissa meg az alkalmazas féablakat.

Az ablak alsé részén valassza ki a Karantén részt.

AZ ALKALMAZAS SPECIALIS BEALLITASAI

A Karantén lapon kattintson az Athelyezés a Karanténba gombra.

A megnyil6 ablakban valassza ki a karanténba helyezendé fajlt.

»  F4jl karanténba helyezése a helyi menii hasznéalataval:

1.

Nyissa meg a Microsoft Windows Intézét, és keresse meg a Karanténba helyezendd fajl mappajat.

2. A helyi menii megnyitasahoz kattintson az egér jobb gombjaval a fajira, és valassza az Athelyezés a

Karanténba parancsot.

®»  Karanténba helyezett fajl vizsgalata:

1.
2.
3.
4.

Nyissa meg az alkalmazas féablakat.
Az ablak als6 részén valassza ki a Karantén részt.
A Karantén lapon jeldlje ki a vizsgalandé fajlt.

Kattintson a Vizsgalat gombra.

»  Karanténba helyezett objektum visszaallitasa:

1.
2.
3.
4.

Nyissa meg az alkalmazas féablakat.
Az ablak alsé részén valassza ki a Karantén részt.
A Karantén lapon jeldlje ki a visszaallitandé fajlt.

Kattintson a Visszaallitas gombra.

®»  Karanténba helyezett objektum tériése:

1.
2.
3.
4.

Nyissa meg az alkalmazas féablakat.
Az ablak alsé részén valassza ki a Karantén részt.

A Karantén lapon jeldlje ki a torlendd fajlt.

A helyi menl megnyitasahoz kattintson jobb gombbal a fajlra, és valassza a Torlés elemet.

®»  Karanténba helyezett objektumok elkiildése a Kaspersky Lab részére elemzésre.

1.

2
3.
4

Nyissa meg az alkalmazas féablakat.

Az ablak als6 részén valassza ki a Karantén részt.

A Karantén lapon jel6lje ki a kutatasi célra elkiildendd fajlt.

A helyi menl megnyitasahoz kattintson az egér jobb gombjaval a fajlra, és valassza a Kiildés elemzésre

parancsot.

MUVELETEK A MASOLATTAROLOBAN TALALHATO OBJEKTUMOKKAL

A Kaspersky Anti-Virus masolattaroléja segitségével az alabbi miveletek végezhetdk:

fajlok visszaallitdsa megadott vagy az eredeti mappaba, ahonnan a fajl elkeriilt, amint azt a Kaspersky Anti-

Virus feldolgozta;

a Masolattaroléban talalhato kijeldlt vagy Osszes fajl torlése.

»  Objektum visszaallitasa a Masolattarolobol:

1.

2
3.
4

Nyissa meg az alkalmazas féablakat.
Az ablak alsé részén valassza ki a Karantén részt.
A Tarolas lapon jeldlje ki a visszaallitando fajlt.

Kattintson a Visszaallitdas gombra.
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»  Fajl tériése a Masolattarolobol:

1. Nyissa meg az alkalmazas f6ablakat.

2. Az ablak also részén valassza ki a Karantén részt.

3. A Tarolas lapon jeldlje ki a torlendd fajlt.

4. A helyi menl megnyitdsahoz kattintson jobb gombbal a fajlra, és valassza a Torlés elemet.
» Az dsszes fajl térlése a Masolattarolobol:

1. Nyissa meg az alkalmazas f6ablakat.

2. Az ablak also részén valassza ki a Karantén részt.

3. A Tarolas lapon kattintson a Tarhely kiliritése gombra.

KKARANTENBA HELYEZETT FAJLOK VIZSGALATA FRISSITES UTAN

Ha az alkalmazas megvizsgalt egy f3jlt, és nem tudta pontosan megallapitani, hogy milyen rosszindulatu program
fertézte meg, a fajl a Karanténba kerill. Az adatbazisok frissitése utan a Kaspersky Anti-Virus valdszinlileg mar képes
lesz egyértelmlien azonositani, és megsziintetni a fenyegetést. Engedélyezheti a karanténba helyezett objektumok
automatikus vizsgalatat minden frissités utan.

Javasoljuk, hogy rendszeresen nézze at a karanténba helyezett fajlokat. A vizsgalat hatasara az allapotuk moédosulhat.
Néhany fajl visszakerilhet a korabbi helyére, velik tovabb folytathatja a munkat.

» A karanténba helyezett fajlok frissités utani vizsgalatanak engedélyezése:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Frissités részében valassza ki a Frissitések beallitasa 6sszetevot.

3. Jeldlje be a Karantén ujbdli vizsgalata frissités utan négyzetet a Tovabbi részben.

TOVABBI ESZKOZOK A SZAMITOGEP JOBB VEDELMEHEZ

A Kaspersky Anti-Virus részét képezd kdvetkezd varazslok és eszk6zOk a szamitdgép biztonsagaval kapcsolatos
specialis problémak megoldasara szolgalnak:

o A Kaspersky Rescue Disk Létrehozasi varazslé ISO lemezképet készit, és cserélhetd adathordozéra irja a
Kaspersky Rescue Disk tartalmat, amely lehetévé teszi a rendszer miikédoéképességének visszaallitasat egy
virustdamadas utan, ha az alkalmazast betdlti a cserélhetdé adathordozordl. A Kaspersky Rescue Disk akkor
hasznalandd, ha a fertézés olyan szint{, hogy lehetetlennek bizonyul a szamitégép virusmentesitése
viruskeresd alkalmazasokkal vagy rosszindulati programot eltavolité eszkdzokkel.

o A Személyes adatok torlése varazslo a felhasznald tevékenységének nyomait keresi meg és torli a
rendszerben, valamint az operacids rendszer olyan beallitasait, amelyek lehetévé teszik a felhasznalo
tevékenységével kapcsolatos adatok gydjtését.

e A Rendszer-visszaallitds varazslé a rosszindulati programok nyomainak eltlintetésére és az altaluk okozott
rendszerkarosodas kijavitasara szolgal.

o A Bobngészébeallitas varazslé elemzi és behangolja a Microsoft Internet Explorer beallitasait, hogy
megsziintesse a potencialis sebezhetdségeket.

A Varazslok (kivéve a Kaspersky Rescue Disk Létrehozasi varazslo) altal talalt problémak csoportositva kertilnek
megjelenitésre, az altaluk az operacios rendszerre jelentett fenyegetés tipusanak megfeleléen. A Kaspersky Lab minden
problémacsoportra olyan miveletkészletet kinal, melyek segitik megszintetni a sebezhetéséget és a
rendszerbeallitasokban észlelt gyenge pontokat. Harom problémacsoport, és ennek megfeleléen harom hozzajuk tartozé
mveletcsoport kiildnbdztethetd meg:

e Az Erbdsen javasolt miiveletek a biztonsagot sulyosan fenyegetd problémak elharitasaban nyujtanak segitséget.
A fenyegetés megsziintetése érdekében javasolt az ebbe a csoportba tartozd dsszes mivelet azonnali
elvégzése.

e A Javasolt miiveletek a potencialis fenyegetést jelentd problémak megszintetésében nyujtanak segitséget. A
védelem optimalis szintjének biztositasa érdekében javasolt az ebbe a csoportba tartozé 6sszes miivelet
elvégzése is.
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e A Tovabbi miiveletek segitenek a rendszer olyan sériléseinek a megszintetésében, melyek aktualis veszélyt
ugyan nem jelentenek, de a szamitégép jévébeni biztonsaga érdekében célszerli beavatkozasok. Ezen
miveletek végrehajtasa biztositja a szamitogép atfogd védelmét. Azonban egyes esetekben ezek a felhasznaldi
beallitasok (példaul a siitik) torléséhez vezethetnek.

EBBEN A RESZBEN:
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SZEMELYES ADATOK TORLESE

A szamitégép hasznalata kézben a rendszer rogziti a felhasznaldé miveleteit. Az elmentett adatok kdzott megtalalhatok a
felhasznaldk altal beirt keresési kulcsszavak és meglatogatott webhelyek, elinditott programok, megnyitott és elmentett
fajlok, a Microsoft Windows rendszer-eseménynapld, ideiglenes fajlok stb.

A felhasznalok tevékenységére vonatkozo fenti informaciok bizalmas adatokat (példaul jelszavakat) tartalmazhatnak, és
el6fordulhat, hogy behatolok szamara is hozzaférhetdk. A felhasznaldknak gyakran nincsenek megfeleld ismereteik arrol,
hogy miként akadalyozhaté meg az ezekbdl a forrasokbdl szarmazé informaciok eltulajdonitasa.

A Kaspersky Anti-Virus alkalmazasnak részét képezi a Személyes adatok torlése varazslo. Ez a varazslo megkeresi a
rendszerben a felhasznaldi tevékenységre utald nyomokat, valamint az operacios rendszer azon beallitasait, amelyek a
felhasznaldi tevékenység rogzitésében jatszanak szerepet.

Ne feledje, hogy a felhasznalo6 tevékenységével kapcsolatos adatokat a rendszer folyamatosan gydjti. Régziti minden fajl
elinditasat és minden dokumentum megnyitasat. A Microsoft Windows rendszernapldja sok, a rendszerben zajlo
esemeényt feljegyez. A Személyes adatok torlése varazslé olyan tevékenységnyomokat is talalhat, amelyek a varazslo
eléz6 futtatasakor nem torédtek. El6fordulhat, hogy egyes fajlok, példaul a Microsoft Windows naplofajlja, hasznalatban
vannak, amikor a varazslé megprébalja tordini 6ket. E fajlok torlése érdekében a varazslo a rendszer Ujrainditasat kéri.
Az Ujrainditas soran azonban ugyanezek a fajlok ismét létrejohetnek, és a varazslé ismét tevékenységnyomként
azonosithatja 6ket.

A varazslo ablakok (Iépések) sorozatabdl all, amelyek kdzoétt a Vissza és a Tovabb gombokkal navigalhat. A hasznalat
befejezésekor a varazslé bezarasara a Befejezés gomb szolgal. A varazslét barmelyik 1épésnél ledllithatja a Mégse
gombbal.

» A felhasznélé tevékenységnyomainak eltavolitasa a rendszerbdl:
1. Nyissa meg az alkalmazas f6ablakat.
2. Az ablak alsé részén valassza ki az Eszk6z06k részt.
3. A megnyil6 ablak Személyes adatok torlése részében kattintson az Inditas gombra.

Tekintslk at részletesebben a varazslé lépéseit.

1. lépés: A varazslo inditasa

Ellendrizze, hogy a Felhasznal6i tevékenység nyomait keres6 diagnosztika futtatasa négyzet be van
jelélve, majd kattintson a Tovabb gombra a varazslé elinditadsahoz.

2. lépés: Aktivitas nyomainak keresése

A varazslé rosszindulatl programok tevékenységének nyomait keresi a szamitdgépen. A keresés idét vesz
igénybe. A keresés befejeztével a varazslé automatikusan folytatja a kdvetkez6 Iépéssel.

3. lépés: A Személyes adatok torlése varazslé miiveleteinek kivalasztasa

A keresés befejez8dése utan a varazsld megjeleniti az észlelt aktivitasnyomokat és az eltavolitasukra javasolt
miveleteket.

A miveletek megtekintéséhez egy csoporton belil kattintson a + ikonra a csoport nevétél balra.
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Ha azt szeretné, hogy a varazslé egy bizonyos miveletet hajtson végre, jeldlje be a négyzetet az alkalmazas
nevétdl balra. Alapértelmezésben a varazslé minden javasolt és erésen javasolt mlveletet végrehajt. Ha
valamelyik miveletet nem kivanja végrehajtani, sziintesse meg a mellette levd négyzet bejeldlését.

Nyomatékosan javasoljuk, hogy ne sziintesse meg az alapértelmezetten bejeldlt négyzetek jeldlését, mert igy a
szamitogép fenyegetéseknek lesz kitéve.

Ha meghatarozta az miveletek csoportjat, amelyet a varazsloé végre fog hajtani, kattintson a Tovabb gombra.

4. |épés: Személyes adatok torlése

A varazslé végrehaijtja az el6z6 |épésben kivalasztott mlveletet. A tevékenységek nyomainak eltliintetése
eltarthat egy ideig. Bizonyos nyomok eltlintetéséhez sziikség lehet a szamitdgép Ujrainditasara. A varazslo
értesitést jelenit meg errdl.

A tisztitas befejeztével a varazslo automatikusan folytatja a kbvetkezd lépéssel.

5. lépés: Varazslo befejezése

Ha szeretné minden alkalommal automatikusan eltiintetni a felhasznaloi tevékenység nyomait, amikor a
Kaspersky Anti-Virus befejezi munkat, a varazslé utolsé képernygjén jeldlje be a Mindig tordlje az aktivitas
nyomait a Kaspersky Anti-Virus bezarasakor négyzetet. Ha a tevékenység nyomait manualisan szeretné
eltintetni a varazslé hasznalataval, ne jeldlje be ezt a négyzetet.

Nyomja meg a Befejezés gombot a varazslé bezarasahoz.

BONGESZOBEALLITAS BIZTONSAGOS MUNKAHOZ

A Microsoft Internet Explorer bongészé bizonyos esetekben specialis elemzést és beallitast igényel, mert a felhasznald
altal vagy alapértelmezésként beallitott értékek biztonsagi problémékat okozhatnak.

Néhany példa a béngész§ altal hasznalt objektumokrol és paraméterekrél, valamint arrél, hogyan jelenthetnek
potencialis biztonsagi problémat:

o Microsoft Internet Explorer gyorsitétar. A gyorsitétar az internetrdl letoltott adatokat tartalmazza, amelyeket
igy legkdzelebb nem kell letélteni. Ez lerdviditi a weboldalak letdltési idejét, és csdkkenti az internetes
forgalmat. Emellett a gyorsitotar személyes adatokat is tartalmaz és lekdvethet6vé teszi, hogy milyen
webhelyeket latogatott a felhasznald. Egyes rosszindulatlu objektumok a lemez vizsgalata soran a gyorsitotarat
is végigpasztazzak, és megszerezhetik példaul a felhasznalé email cimeit. Javasoljuk, hogy a védelem javitasa
érdekében a bongészd bezarasakor mindig torélje a gyorsitétar tartalmat.

o Az ismert fajltipusok kiterjesztésének megjelenitése. A fajinevek kényelmes szerkesztéséhez letilthatja a
kiterjesztések megjelenitését. Ugyanakkor bizonyos estekben hasznos, ha lathatok a fajlkiterjesztések. Szamos
rosszindulatd program fajlneve olyan szimbolumok kombinaciéjat tartalmazza, amelyek egy tovabbi
fajlkiterjesztésként jelennek meg a tényleges kiterjesztés elétt (pl.: example.txt.com). Ha a valodi fajlkiterjesztés
nem jelenik meg, a felhasznaldk csak a fajinév hamis kiterjesztést tartalmazo részét latjak, igy a rosszindulatu
objektumot artalmatlan fajlként azonositjak. A védelem javitasa céljabdl javasolt engedélyezni az ismert
formatuma fajlok kiterjesztéseinek megjelenitését.

o Megbizhato webhelyek listaja. A helyes miikodésiik érdekében bizonyos webhelyeket hozza kell adni a
megbizhato helyek listajahoz. Ugyanakkor a rosszindulatu objektumok behatoldk altal Iétrehozott webhelyek
hivatkozasait adhatjak hozza a listahoz.

A bongészd biztonsagos futtatasra torténé beallitasa bizonyos webhelyek latogatasanal problémakat okozhat (példaul,
ha azokon ActiveX elemek talalhatok). A problémat megoldhatja, ha ezeket a webhelyeket a megbizhatd zénahoz adja.

A bbéngészb elemzését és konfiguralasat a Bongészdbeallitas varazslo végzi. A varazslo ellenérzi, hogy telepitve
vannak-e a bédngészd legutdbbi frissitései és biztositja, hogy a bodngészd aktualis beadllitasai ne tegyék sebezhetévé a
rendszert a rosszindulatu exploitokkal szemben. A varazslé befejezése utan az elkésziilt jelentést el lehet kiildeni a
Kaspersky Lab részére elemzés céljabol.

A varazslo ablakok (Iépések) sorozatabdl all, amelyek kdzétt a Vissza és a Tovabb gombokkal navigalhat. A hasznalat
befejezésekor a varazslé bezarasara a Befejezés gomb szolgal. A varazslét barmelyik [épésnél leallithatja a Mégse
gombbal.

Zarja be az 6sszes Microsoft Internet Explorer ablakot az elemzés elinditasa elétt.
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»  Bdngészébedllitas biztonsagos munkahoz:
1. Nyissa meg az alkalmazas f6ablakat.
2. Az ablak als6 részén valassza ki az Eszk6zok részt.
3. A megnyil6 ablak Bongészdbeallitas részében kattintson az Inditas gombra.

Tekintstk at részletesebben a varazslo Iépéseit.

1. 1épés: A varazslé inditasa

Ellendrizze, hogy a Diagnosztika futtatasa Microsoft Internet Explorerre opcio van kivalasztva, és kattintson
a Tovabb gombra a Varazslo elinditasahoz.

2. lépés: Microsoft Internet Explorer beallitasainak elemzése

A varazslé elemzi a Microsoft Internet Explorer beallitasait. A béngész6 beallitasaiban szerepl6 problémak
keresése idGbe telhet. A keresés befejeztével a varazslé automatikusan folytatja a kovetkezd Iépéssel.

3. Iépés: Miveletek kivalasztasa a bongészd beallitasahoz

A keresés befejez8dése utan a varazslé megjeleniti az észlelt problémakat és az eltavolitasukra javasolt
miveleteket.

A miiveletek megtekintéséhez egy csoporton beliil kattintson a + ikonra a csoport nevétél balra.

Ha azt szeretné, hogy a varazslé egy bizonyos miiveletet hajtson végre, jeldlje be a négyzetet az alkalmazas
nevétdl balra. Alapértelmezésben a varazslé minden javasolt és erésen javasolt mlveletet végrehajt. Ha
valamelyik mlveletet nem kivanja végrehajtani, sziintesse meg a mellette levé négyzet bejeldlését.

Nyomatékosan javasoljuk, hogy ne sziintesse meg az alapértelmezetten bejeldlt négyzetek jeldlését, mert igy a
szamitégép fenyegetéseknek lesz kitéve.

Ha meghatarozta az miiveletek csoportjat, amelyet a varazslé végre fog hajtani, kattintson a Tovabb gombra.

4. |épés: Bongészdbeallitas

A varazslé végrehaijtja az el6z6 1épésben kivalasztott miveletet. A bdngészd beallitdsa eltarthat egy ideig. A
konfiguralas befejezése utan a varazslé automatikusan folytatja a kdvetkez6 Iépéssel.

5. lépés: Varazslé befejezése

Nyomja meg a Befejezés gombot a varazslé bezarasahoz.

A VARAZSLOK ALTAL VEGZETT MODOSITASOK VISSZAGORGETESE

A Személyes adatok torlése varazslé (lasd: ,Személyes adatok térlése", 99. oldal), Rendszer-visszaallitas varazsloé (lasd:
LTeenddk virus altal fertézotinek vélt szamitdgéppel", 45. oldal), Bongészébeallitas varazslo (lasd: ,,Bongészébeallitas
biztonsagos munkahoz", 100. oldal) altal végzett néhany mddositas visszagorgethetd.

» A varazslok altal végzett modositasok visszagérgetése:
1. Nyissa meg az alkalmazés féablakat, és valassza ki az Eszk6zok részt az ablak alsé részén.

2. Kattintson az ablak jobb oldalan talalhat6 Inditds gombra annak a varazslénak a nevét tartalmazo részen,
amelynek médositasait vissza kivanja gorgetni:

o Személyes adatok torlése— a Személyes adatok térliése varazslé altal korabban végzett modositasokat
gorgeti vissza;

¢ Microsoft Windows hibaelharitas— a Microsoft Windows hibaelharitas altal korabban végzett
modositasokat gorgeti vissza;

o Bongészobeallitas— a Bongészdbeallitas varazslé altal korabban végzett médositasokat gorgeti vissza.

Tekintslik at kozelebbrél a varazslok [épéseit a moédositasok visszagorgetése kdzben.




FELHASZNALOI UTMUTATO

1. Iépés: A varazslo inditasa

Vélassza a Modositasok visszagorgetése lehetéséget, majd kattintson a Tovabb gombra.

2. lépés: Modositasok keresése

A Varazslé megkeresi a korabban végzett és visszagorgetheté modositasokat. A keresés befejeztével a
varazslo automatikusan folytatja a kbvetkez6 1épéssel.

3. Iépés: Mobdositasok kivalasztasa visszagorgetéshez
A keresés befejeztével a varazslo informaciot nyuijt a fellelt médositasokrol.

A varazslo6 visszagorgetni kivant korabbi modositasai kijeldlésére jeldlje be a mdédositas neve mellett balra
talalhaté négyzetet.

Amikor végzett a visszagorgetni kivant miveletek kivalasztasaval, kattintson a Tovabb gombra.

4. lépés: Modositasok visszagorgetése

A varazslo visszagorgeti az el6z6 1épésben kijeldlt miiveleteket. A visszagdrgetés befejeztével a varazslo
automatikusan a kdvetkez6 Iépéssel folytatja.

5. lépés: Varazslo befejezése

Nyomja meg a Befejezés gombot a varazslé bezarasahoz.

JELENTESEK

A Kaspersky Anti-Virus védelmi 6sszetevbinek tevékenysége és a viruskeresési feladatok jelentésekben keriilnek
naplozasra.

EBBEN A RESZBEN:
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Jelentésértesitések konfiguralasa.............cccoee.e.

JELENTES LETREHOZASA A KIJELOLT VEDELMI OSSZETEVOHOZ

Részletes jelentést kaphat a Kaspersky Anti-Virus védelmi 6sszetevdinek miikddése, illetve a feladatok végrehajtasa
kézben bekdvetkezett eseményekrol.

A jelentések kényelmes kezeléséhez meghatarozhatja az adatok megjelenitésének maodjat a képernyén: kilénbdzd
paraméterek szerint csoportosithatja az eseményeket, kivalaszthatja a jelentés idétartamat, oszlopok vagy fontossag
szerint sorba rendezheti a eseményeket és elrejtheti az egyes oszlopokat.

®»  Adott védelmi 6sszetevérél vagy feladatrol szol6 jelentés létrehozasa:
1. Nyissa meg az alkalmazas féablakat.
2. Kattintson az ablak fels6 részén talalhaté Jelentések hivatkozasra.
3. A megnyil6 Jelentések ablakban kattintson a Részletes jelentés gombra.
4

A megnyil6 Részletes jelentés ablakban valassza ki az 6sszetevét vagy a feladatot, amelyhez a jelentést létre
szeretné hozni. A Védelmi kézpont elem kivalasztasakor minden védelmi 0sszetevérél készil jelentés.
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ADATSZURES

A Kaspersky Anti-Virus jelentéseiben talalhatd eseményeket a jelentések oszlopaiban levé egy vagy tébb érték alapjan
szlirheti, de dsszetett szlrési feltételeket is meghatarozhat.

®»  Események szlirése érték alapjan:

1.
2
3.
4

5.
6.

Nyissa meg az alkalmazas féablakat.
Kattintson az ablak fels6 részén talalhaté Jelentések hivatkozasra.
A megnyilo Jelentések ablakban kattintson a Részletes jelentés gombra.

A megnyilo Részletes jelentés ablak jobb oldalan vigye az egérmutatét az oszlop fejlécének bal fels® sarkaba,
majd kattintson a szlirési menli megnyitasahoz.

A szirési menlben valassza ki az értéket, amely alapjan az adatokat sz(irni szeretné.

Ha sziikséges, ismételje meg az eljarast egy masik oszlop esetében is.

»  Osszetett sziirési feltétel megadasa:

1. Nyissa meg az alkalmazas f6ablakat.

2. A jelentések ablakanak megnyitasahoz kattintson a Jelentések hivatkozasra az ablak felsé részén.

3. A megnyil6 ablak Jelentés lapjan kattintson a Részletes jelentés gombra.

4. A megnyil6 Részletes jelentés ablakban kattintson a jobb egérgombbal a jelentés megfelel6 oszlopanak
fejlécére a helyi menl megjelenitéséhez, majd valassza az Egyéni lehet&séget.

5. A megnyil6 Egyéni sziiré ablakban adja meg a kivant szlrési feltételeket:

a. Hatérozza meg a lekérdezés hatarfeltételeit az ablak jobb oldalan.

b. Az ablak bal oldali részén a Feltétel legordilé listabol valassza ki a sziikséges hatarfeltételeket (pl.
nagyobb vagy kisebb, egyenlé vagy nem egyenld a lekérdezés hatarfeltételeinél megadott értékkel).

c. Szilkség esetén a logikai konjunkcié (logikai ES) vagy diszjunkcié (logikai VAGY) miiveletek segitségével
masodik feltételt is meghatarozhat. Ha azt szeretné, hogy a lekérdezett adatok mindkét megadott feltételt
kielégitsék, valassza az Es lehet6séget. Ha a ketté kdzil egy feltétel elegendd, akkor valassza a Vagy
lehet&séget.

ESEMENYEK KERESESE

A keres6 sorban megadott kulcsszé vagy a specialis keres6ablak segitségével megkeresheti a kivant eseményeket a
jelentésekben.

®» Esemény megtalalasa a keresésor segitségével:

1.
2.
3.
4.

Nyissa meg az alkalmazas féablakat.
Kattintson az ablak felsé részén talalhaté Jelentések hivatkozasra.
A megnyil6 Jelentések ablakban kattintson a Részletes jelentés gombra.

Adja meg a kulcsszét a megnyilo Részletes jelentés ablak jobb oldalan talalhato keresésorban.

» Esemény megtaldlasa a keresGablak segitségével:

1.

2
3.
4

Nyissa meg az alkalmazas féablakat.
Kattintson az ablak felsd részén talalhaté Jelentések hivatkozasra.
A megnyil6 Jelentések ablakban kattintson a Részletes jelentés gombra.

A megnyil6 Részletes jelentés ablakban kattintson a jobb egérgombbal a jelentés megfeleld oszlopanak
fejlécére a helyi meni megjelenitéséhez, majd valassza a Keresés lehetéséget.

A megnyilé Keresés ablakban adja meg a keresési feltételeket:
a. A Karaktersorozat mezdébe irja be a kulcsszot, amely szerint keresni szeretne.

b. Az Oszlop legordulé listabdl valassza ki az oszlop nevét, amelyben a megadott kulcsszé alapjan keresni
szeretne.

c. Szikség esetén jeldlje be a tovabbi keresési beallitasok melletti négyzeteket.
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6. Inditsa el a keresést a kdvetkez6 modszerek egyikével:

o Ha olyan eseményt keres, amely megfelel a megadott keresési feltételeknek, és a listan bejelélt esemény
utan kovetkezik, kattintson a Kévetkezd keresése gombra.

e Ha az Gsszes olyan esemeényt keresi, amely megfelel a megadott keresési feltételeknek, kattintson az
Osszes megjelélése gombra.

JELENTES MENTESE FAJLBA

A jelentés szbvegfajlba menthetd.
» Jelentés mentése fajlba:
1. Nyissa meg az alkalmazas f6ablakat.
2. Kattintson az ablak fels6 részén talalhaté Jelentések hivatkozasra.
3. A megnyil6 Jelentések ablakban kattintson a Részletes jelentés gombra.
4

A megnyilo Részletes jelentés ablakban hozza létre a kivant jelentést, és kattintson a Mentés hivatkozasra a
menteni kivant fajl helyének kivalasztasahoz.

5. A megnyil6 ablakban valassza ki azt a mappat, amelyikbe a jelentésfajlt menteni kivanja, és adja meg a fajl
nevét.

JELENTESEK TAROLASA

A jelentések tarolasanak idétartama alapértelmezésben 30 nap. Ezutan a jelentés térdlve lesz. Megsziintetheti a tarolas
id6tartamanak korlatozasat vagy médosithatja a jelentések tarolasanak maximalis idejét.

Megadhatja tovabba a jelentésfajl maximalis méretét is. Alapértelmezés szerint a maximalis méret 1024 MB. A
maximalis méret elérésekor a fajl tartalmat felllirjak az Uj rekordok. Torolheti a jelentés méretkorlatozasat vagy
megadhat mas értéket is.

B A jelentések maximalis tarolasi idejének moédositasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki a Jelentések és taroldk alpontot.

3. A megnyilé ablak Jelentések tarolasa részében jeldlje be aJelentések tarolasa legfeljebb négyzetet, és adja
meg a jelentések tarolasanak maximalis id6tartamat.

» A jelentés maximalis fajiméretének bedllitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki a Jelentések és tarolok alpontot.

3. Az ablak jobb oldalan, a Jelentések tarolasa részben jeldlje be a Maximalis fajiméret négyzetet, és adja meg
a jelentésfajl maximalis méretét.

AZ ALKALMAZAS JELENTESEINEK TORLESE

Torolheti azokat a jelentéseket, amelyek olyan adatokat tartalmaznak, amelyekre mar nincs sziiksége.
®» Az alkalmazas jelentéseinek térlése:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki a Jelentések és tarolék alpontot.
3. Az ablak jobb oldalan, a Jelentések torlése részben kattintson az Adatok térlése gombra.
4

A megnyil6 Jelentések torlése ablakban jeldlje be a térolni kivant jelentéskategoériak négyzeteit.
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NEM KRITIKUS ESEMENYEK ROGZITESE A JELENTESBE

Alapértelmezésben a termék nem rogziti a napléban a nem kritikus eseményeket, valamint a rendszerleird adatbazis és
a fajlrendszer eseményeit. Az ilyen eseményeket sajat maga rogzitheti a jelentésben.

®  Nem kritikus események felvétele a jelentésbe:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldaldnak Specialis beallitasok részében valassza ki a Jelentések és taroldk alpontot.

3. Az ablak jobb oldali részében jeltlje be a Nem kritikus események naplézasa négyzetet.

JELENTESERTESITESEK KONFIGURALASA

Utemezést hozhat létre, amely szerint a Kaspersky Anti-Virus tajékoztatja a jelentés késziiltségérsl.
» A jelentés elkésziiltérdl tajékoztato értesités konfiguralasa:
1. Nyissa meg az alkalmazas f6ablakat.

2. Kattintson az ablak felsé részén talalhaté Jelentések hivatkozasra.

¢

4. A megnyil6 Ertesitések ablakban adja meg az iitemezési beallitasokat.

3. A megnyil6 Jelentések ablakban kattintson a gombra.

AZ ALKALMAZAS MEGJELENESE. AKTIiV KEZELOFELULET-
ELEMEK KEZELESE

A Kaspersky Anti-Virus segitségével moédosithatja a Microsoft Windows bejelentkezési képernydjén megjelend széveg
és az aktiv interfész elemek (az értesitési teriileten megjelend alkalmazas ikon, értesitési ablakok és felugro tGzenetek)
bedllitasait.

EBBEN A RESZBEN:
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ERTESITESI ABLAKOK ATLATSZOSAGA

» Az értesités ablakok atlatszova tétele:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldali részén, a Specialis beallitasok részben valassza ki a Megjelenés alpontot.

3. Az lkon a talca értesitési teriiletén részben jeldlje be a Félig atlatszé ablakok engedélyezése négyzetet.

AZ ERTESITESI TERULETEN MEGJELENO ALKALMAZAS IKON
ANIMACIOJA

Frissités vagy vizsgalat soran az értesitési tertileten az alkalmazas ikon animaltan jelenik meg.

Alapértelmezésben az értesitési teriileten megjelend alkalmazas ikon animacidja engedélyezve van.
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1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldali részén, a Specialis beallitasok részben valassza ki a Megjelenés alpontot.

3. Az lkon a talca értesitési teriiletén részben sziintesse meg a Talcaikon animalasa feladatok
végrehajtasakor négyzet bejeldlését.

SZOVEG A MICROSOFT WINDOWS BEJELENTKEZESI KEPERNYOJEN

Alapértelmezésben, ha a Kaspersky Anti-Virus engedélyezve van, és védi a szamitogépét, a ,Kaspersky Lab védelem"
felirat jelenik meg a bejelentkez6 képernyén a Microsoft Windows betdltésekor.

A ,Kaspersky Lab védelem" felirat csak a Microsoft Windows XP rendszerben jelenik meg.

» A felirat megjelenitésének engedélyezése a Microsoft Windows betéltésekor:
1. Nyissa meg az alkalmazas bedllitasait tartalmazé ablakot.
2. Az ablak bal oldali részén, a Specialis beallitasok részben valassza ki a Megjelenés alpontot.

3. Az lkon a talca értesitési teriiletén részben sziintesse meg az A ,,Kaspersky Lab védelem" felirat
megjelenitése a Microsoft Windows bejelentkezési képernydjén négyzet bejeldlését.

ERTESITESEK

A Kaspersky Anti-Virus alapértelmezett modon a miikddésében észlelt minden eseményrél értesiti Ont. Ha tovabbi
miivelet sziikséges, értesitési ablakok jelennek meg a képernyén (lasd: ,Ertesitési ablakok és felugré tizenetek", 30.
oldal). Az alkalmazas hangjelzéssel, email Uzenetekkel és a talca értesitési terlletén felugro Gzenetekkel értesiti azon
eseményekrdl, amelyek nem igénylik mivelet kivalasztasat (Iasd: ,Ertesitési ablakok és felugré lizenetek”, 30. oldal).

A Kaspersky Anti-Virus tartalmazza a Hiriigynok (lasd 33. oldal) funkciét, mellyel a Kaspersky Lab értesiti Ont a
kulénbdzd hirek megjelenésérél. Ha nem szeretne hireket kapni, letilthatja a hirszolgaltatast.

EBBEN A RESZBEN:
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ERTESITESEK ENGEDELYEZESE ES TILTASA

A Kaspersky Anti-Virus alapértelmezésben szamos modszert alkalmaz az On értesitésére az alkalmazas mikddésével
kapcsolatos fontos eseményekrél (l1asd: ,Az értesités modjanak konfiguraldsa®, 107. oldal). Az értesitések letilthatok.

Flggetlenul attdl, hogy az értesitéseket engedélyezte vagy letiltotta, a Kaspersky Anti-Virus miikodésével kapcsolatos
események egy miikédési jelentésben naplézasra kertlnek (lasd 102. oldal).

Ha letiltja az értesitéseket, az nem érinti az értesitési ablakok megjelenitését. Ha minimalizalni szeretné a képernyén
megjelend értesitések szamat, alkalmazza az automatikus védelmi moédot (Iasd: ,Védelmi mod kivalasztasa”, 56. oldal).
B Az értesitések letiltasahoz tegye a kbvetkezGket:

1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.

2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki az Ertesitések alpontot.

3. Az ablak jobb oldalan sziintesse meg az Eseményértesitések engedélyezése négyzet jeldlését.




AZ ALKALMAZAS SPECIALIS BEALLITASAI

AZ ERTESITES MODJANAK KONFIGURALASA

Az alkalmazas az eseményekré| az alabbi modszerekkel értesiti Ont:
o felugro Gzenet formajaban a talca értesitési tertiletén;
e hangos értesitések;
e email Uzenetek.

Az egyes eseménytipusokra egyedi értesitéseket is konfiguralhat.

A kritikus értesitésekkel és az alkalmazas mikodési hibaira vonatkozo értesitésekkel alapértelmezés szerint hangjelzés
is egylitt jar. A hangeffektusok forrasaul a Microsoft Windows hangsémai szolgalnak. A beallitott sémat modosithatja, de
le is tilthatja a hangjelzéseket.

Ha azt szeretné, hogy a Kaspersky Anti-Virus email értesitést kiildjon, végezze el az email bedllitasokat az értesités
elkildéséhez.

»  Ertesitési médszerek kivélasztasa az egyes eseménytipusokhoz:
1. Nyissa meg az alkalmazas bedllitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki az Ertesitések alpontot.

3. Az ablak jobb oldali részében jeldlje be az Eseményértesitések engedélyezése négyzetet, majd kattintson a
Beallitasok gombra.

4. A megnyilé Ertesitések ablakban jelélje be a négyzeteket aszerint, hogy milyen értesitést szeretne kapni az
egyes eseményekrdl: emailben, felugré Gzenetként vagy hangjelzéssel.

» Az értesitések kézbesitésével kapcsolatos email beallitasok médositasahoz végezze el az alabbiakat:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki az Ertesitések alpontot.

3. Az ablak jobb oldali részében jeldlje be az Email értesitések engedélyezése négyzetet, majd kattintson a
Beallitasok gombra.

4. A megnyil6 E-mail értesitési beallitasok ablakban adja meg az értesitések emailben térténd kiildésének
beallitasait.

®»  Ertesitések hangséméjanak a beallitasa:
1. Nyissa meg az alkalmazas beallitasait tartalmazo ablakot.
2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki az Ertesitések alpontot.
3. Az ablak jobb oldalan sziintesse meg a Hangos értesitések engedélyezése négyzet jelolését.

Ha a Microsoft Windows hangsémajat kivanja hasznalni a Kaspersky Anti-Virus eseményeivel kapcsolatos
értesitésekhez, kattintson A Windows alapértelmezett hangsémajanak hasznalata négyzetre. Ha a négyzet
nincs bejeldlve, a Kaspersky Anti-Virus korabbi verziéinak a hangsémajat hasznalja az alkalmazas.

HiRSZOLGALTATAS LETILTASA

W Hirek letiltasa az alkalmazas beallitasi ablakabol:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldali részén, a Specialis beallitasok részben valassza ki a Megjelenés alpontot.

3. Az ablak jobb oldalan sziintesse meg a Hirértesitések engedélyezése négyzet jeldlését.

KASPERSKY SECURITY NETWORK

A szamitégép védelme hatékonysaganak néveléseéhez a Kaspersky Anti-Virus a felhasznaldktél a vildag minden tajarol
kapott adatokat hasznalja. A Kaspersky Security Network feladata ezen adatok gydjtése.

A Kaspersky Security Network (KSN) online szolgaltatasok olyan infrastrukturaja, amely hozzaférést nyujt az Kaspersky
Lab online tudasbazisahoz, ahonnan informacidkat szerezhet fajlok, webes eréforrasok és szoftverek hirnevérél. A




FELHASZNALOI UTMUTATO

Kaspersky Security Network adatait felhasznalva a Kaspersky Anti-Virus valaszideje Uj tipusu fenyegetésekkel talalkozva
rovidul, egyes védelmi dsszetevék teljesitménye nd, a vakriasztdsok kockazata pedig csokken.

A felhasznaldk részvétele a Kaspersky Security Networkben lehetévé teszi a Kaspersky Lab szamara, hogy valds ideji
informacidkat gyljtson 6ssze az Uj fenyegetések tipusairdl és forrasairdl, modszereket fejleszthessen a
semlegesitésiikre, és csokkentse a téves riasztasok szamat.

Emellett a Kaspersky Security Networkben valo részvétellel hozzéférhetnek a kilénbdzé alkalmazésok és webhelyek
reputaciéjaval kapcsolatos informaciokhoz is.

Ha csatlakozik a Kaspersky Security Networkhoz, a Kaspersky Anti-Virus a szamitdgép védelme kézben 0sszegyujtott
statisztikédkat automatikusan elkuldi a Kaspersky Labnek.

Személyes adatok nem kerlinek dsszegydjtésre, felhasznalasra vagy tarolasra.

A Kaspersky Security Network szolgaltatasban a részvétel 6nkéntes. A részvételrdl a Kaspersky Anti-Virus telepitésekor
doénthet, de a dontését késdbb barmikor megvaltoztathatja.

EBBEN A RESZBEN:

A Kaspersky Security Networkben vald részvétel engedélyezése és letiltasa ..o 108

A Kaspersky Security Networkkel l1étrehozott kapcsolat €lleNGIZESE ...........ooevieiiiiiiiiieiiie e 108

A KASPERSKY SECURITY NETWORKBEN VALO RESZVETEL
ENGEDELYEZESE ES LETILTASA

®» Csatlakozas a Kaspersky Security Networkhéz:
1. Nyissa meg az alkalmazas beallitasait tartalmazé ablakot.
2. Az ablak bal oldalanak Specialis beallitasok részében valassza ki a Visszajelzések alpontot.

3. Az ablak jobb oldalan jeldlje be a Beleegyezek a részvételbe a Kaspersky Security Networkben négyzetet.

A KASPERSKY SECURITY NETWORKKEL LETREHOZOTT KAPCSOLAT
ELLENORZESE

A Kaspersky Security Networkkel Iétrehozott kapcsolat a kdvetkez6 okok miatt szakadhat meg:
e aszamitégépe nem csatlakozik az internethez;
e nem vesz részt a Kaspersky Security Networkben;
e a Kaspersky Anti-Virus licence korlatozott.
®» A Kaspersky Security Networkkel létrehozott kapcsolat ellenérzése:
1. Nyissa meg az alkalmazas f6ablakat.
2. Kattintson a Cloud védelem gombra az ablak felsd részén.

3. A megnyilé ablak bal oldalan megjelenik a Kaspersky Security Network kapcsolat allapota.




AZ ALKALMAZAS MUKODESENEK
TESZTELESE

Ez a fejezet azt mutatja be, miként ellenérizhetd, hogy az alkalmazas észleli a virusokat és valtozataikat, és a megfeleld
miveleteket végzi rajtuk.

EBBEN A RESZBEN:
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Az EICAR TESZTFAJL

Az EICAR tesztfajl segitségével ellendrizheti, hogy az alkalmazas észleli-e a virusokat és virusmentesiti-e a fert6zott
fajlokat. Az EICAR tesztfajlt a European Institute for Computer Antivirus Research (EICAR, magyarul: Eurépai
Szamitogépes Virusvédelmi Kutatointézet) fejlesztette ki virusvédelmi termékek tesztelésére.

Az EICAR tesztfajl nem virus. Az EICAR tesztfajl nem tartalmaz olyan programkédot, amely karosithatja a szamitogépét.
Ugyanakkor a legtobb viruskeresé alkalmazas az EICAR tesztfajlt virusként azonositja.

Az EICAR tesztfajl nem a heurisztikus elemz6 miikédésének ellendrzésére, vagy rendszerszint(i rosszindulatu
programok (rootkitek) keresésére szolgal.

Ne hasznaljon valddi virusokat a virusvédelmi alkalmazas miikodésének tesztelésére! Ez karosithatja a szamitogépét.

Az EICAR tesztfajl hasznalata utan ne felejtse el visszaallitani a webes forgalom és fajlok virusvédelmét.

A
Z ALKALMAZAS MUKODESENEK ELLENORZESE AZ EICAR
TESZTFAJLLAL

Az EICAR teszifajl segitségével tesztelheti az internetes forgalom biztonsagat, a fajlok virusvédelmét és a szamitégép
vizsgalatanak hatékonysagat.

Az EICAR tesztfajl hasznalata utan ne felejtse el visszaallitani a webes forgalom és fajlok virusvédelmét.

» Az internetes forgalom biztonsaganak tesztelése az EICAR tesztfajllal:

1. Ateszifgjlt az EICAR hivatalos weboldalardl, a http://www.eicar.org/anti_virus test file.htm cimrdl téltheti le.

2. Prébalja menteni az EICAR tesztfajlt a szamitégép barmely mappajaba.

A Kaspersky Anti-Virus tajékoztatja Ont, hogy fenyegetést észlelt a kért URL-cimen, és blokkolja az objektum
szamitégépre mentését.

3. Szilikség esetén az EICAR tesztfajl kiilonb6z8 valtozatait is hasznalhatja (lasd: ,Az EICAR tesztfajl tipusai” ,
110. oldal).



http://www.eicar.org/anti_virus_test_file.htm

FELHASZNALOI UTMUTATO

» A fajlok virusvédelmének ellenérzése EICAR tesztfajllal vagy annak médositott valtozataval:
1. Fuggessze fel az internetes forgalom és a szamitdogépén Iévd fajlok virusvédelmét.

Ha a védelem fel van fliggesztve, a szamitégépben a rosszindulati programok okozta kar megel6zése
érdekben nem javasoljuk, hogy csatlakoztassa a szamitégépet a helyi halézatokra vagy cserélhetd eszk6zoket
hasznaljon.

2. Atesztfgjlt az EICAR hivatalos weboldalardl, a http://www.eicar.org/anti_virus_test file.htm cimrdl toltheti le.

Mentse az EICAR tesztfajlt a szamitogép barmely mappajaba.
4. Egészitse ki az egyik el6taggal az EICAR tesztfajl fejlécét (lasd: ,Az EICAR tesztfajl tipusai" , 110. oldal).

Ehhez hasznélhatja barmilyen széveg- vagy hipertextszerkeszt6t, példaul a Notepad alkalmazast. A Notepad
megnyitasahoz véalassza ki a Start —» Programok— Kellékek— Notepad menupontot.

5. A kapott fajlt mentse az EICAR fajl modositasat jelzé néven; ha példaul a DELE- el6tagot adta hozza, mentse a
fajlt eicar_dele.com néven.

6. Kapcsolja be az internetes forgalom és a szamitdgépén 1évé fajlok virusvédelmét.
7. Kisérelje meg a mentett fajl futtatasat.

A Kaspersky Anti-Virus értesiti Ont a szamitdgép merevliemezén fellelt fenyegetésrél, és elvégzi a fajlok
virusvédelmi beallitasaiban megadott miveletet.

» A viruskeresés ellenérzése EICAR tesztfajllal vagy annak médositott valtozataval:
1. Fuggessze fel az internetes forgalom és a szamitdogépén Iévd fajlok virusvédelmét.

Ha a védelem fel van fliggesztve, a szamitégépben a rosszindulati programok okozta kar megel6zése
érdekben nem javasoljuk, hogy csatlakoztassa a szamitégépet a helyi halézatokra vagy cserélhetd eszkdzdket
hasznaljon.

2. Ateszifajlt az EICAR hivatalos weboldalarol, a http://www.eicar.org/anti_virus_test file.htm cimrdl toltheti le.

3. Egészitse ki az egyik elétaggal az EICAR tesztfajl fejlécét (lasd: ,Az EICAR tesztfajl tipusai" , 110. oldal).

Ehhez hasznalhatja barmilyen széveg- vagy hipertextszerkeszt6t, példaul a Notepad alkalmazast. A Notepad
megnyitasahoz valassza ki a Start — Programok — Kellékek — Notepad menipontot.

4. A kapott fajlt mentse az EICAR tesztfajl modositasat jelz6 néven; ha példaul a DELE- el6tagot adta hozza,
mentse a fajlt eicar_dele.com néven.

5. Inditsa el a mentett fajl vizsgalatat.

A Kaspersky Anti-Virus értesiti Ont a szamitdgép merevliemezén fellelt fenyegetésrél, és elvégzi a viruskeresési
bedllitasokban megadott miveletet.

6. Kapcsolja be az internetes forgalom és a szamitogépén Iévé fajlok virusvédelmét.

Az EICAR TESZTFAJL TiPUSAI

Az alkalmazas mikddését az EICAR tesztfajl kiildbnbdz6 valtozatainak Iétrehozaséaval ellenérizheti. Az alkalmazéas észleli
a létrehozott EICAR tesztfajl (vagy annak médositott valtozatat), és a vizsgalat eredményétdl fliggéen hozzarendel egy
statuszt. Az alkalmazas végrehajtja a megadott miiveleteket az EICAR tesztfajlon, ha kivalasztotta azokat az EICAR
tesztfajl észleld 0sszetevd beallitasainal.

A tablazat els6 oszlopaban (lasd az alabbi tablazatot) lathatdk az EICAR tesztfajl médositasahoz hasznalhato elétagok.
A masodik oszlop tartalmazza az 6sszes lehetséges allapotot, amelyet az alkalmazas a vizsgalat utan a fajlhoz
rendelhet. A harmadik oszlop azt a mddot jelzi, ahogy az adott allapotu fijlt az alkalmazas kezeli.
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AZ ALKALMAZAS MUKODESENEK TESZTELESE

2. tablazat. Az EICAR tesztfajl médositott valtozatai
Elétag Fajl allapota Fajl feldolgozasaval kapcsolatos informaciok
El6étag nélkili, Fert6zott. Az alkalmazas megallapitotta, hogy a fajl olyan virust tartalmaz, amely

standard tesztvirus.

A fajl egy ismert virus
kddjat tartalmazza. A
fajl nem
virusmentesithetd.

nem virusmentesithetd.

A fertdzott fajlokhoz meghatarozott mivelet elvégzésre kertl a fajlon.
Alapértelmezés szerint az alkalmazas megjelenit egy értesitést a
képernyén arrél, hogy a fajlt nem lehet virusmentesiteni.

CURE- Fert6zott. A fajl olyan virust tartalmaz, amely virusmentesithetd vagy térélhetd.

A f4jl egy ismert virus Az alkalmazas virusmentesiti a fjlt; a ,virus" testét képezd szoveget a

kodjat tartalmazza. A CURE kifejezés valtja fel.

fajl virusmentesithet6. | Az alkalmazas megjelenit a képernydn egy értesitést arrol, hogy
virusmentesitett fajlt észlelt.

DELE- Fert6zott. Az alkalmazas megallapitotta, hogy a fajl olyan virust tartalmaz, amely

A fajl egy ismert virus | Nem virusmentesithetd, és torli a fajlt.
kodjat tartalmazza. A | Az alkalmazas megjelenit a képerny6n egy értesitést arrol, hogy a
fajl nem virusmentesitett fajlt torolte.
virusmentesithetd.
WARN- Potencialisan A fajl potencialisan fert6zott.
fertdzott. Az alkalmazas elvégzi a potencilisan fertézétt fajlokhoz meghatarozott
A fajl egy ismeretlen miiveletet a fajlon. Alapértelmezésben az alkalmazas megjelenit a
virus kédjat képerny6n egy értesitést arrdl, hogy egy potencialisan fert6zott fajlt
tartalmazza. A fajl nem | észlelt.
virusmentesithetd.
SUSP- Potencialisan Az alkalmazas egy ismert virus kédjanak egy szakaszat tartalmazo
fert6zott. részt talalt a fajl kodjaban. Egy potencialisan fert6zott fajl észlelésekor
A f4jl egy ismert virus | @z alkalmazas adatbazisai nem tartalmazzak a virus teljes kodjanak
madositott kodjat leirast.
tartalmazza. A fajl nem | Az alkalmazas elvégzi a potencialisan fert6z6tt fajlokhoz meghatarozott
virusmentesithetd. miiveletet a fajlon. Alapértelmezésben az alkalmazas megjelenit a
képerny6n egy értesitést arrdl, hogy egy potencialisan fert6zott fajlt
észlelt.

CORR- Sériilt. Az alkalmazas nem vizsgalja ezt a fajltipust, mert a szerkezete sérllt
(példaul a fajlformatum érvénytelen). A fajl feldolgozasaval kapcsolatos
informacidkat megtalalja az alkalmazas altal végrehajtott miveletrél
késziilt jelentésben.

ERRO- Vizsgalathiba. Hiba tortént a fajl vizsgalata kdzben. Az alkalmazas nem tudott

hozzaférni a fajlhoz, mert a fajl integritasa megsérult (példaul nincs
meg a vége egy tébbkdtetes archivumnak), vagy nincs hozza kapcsolat
(ha a fajl vizsgalata halézati meghajton zajlott). A fajl feldolgozasaval
kapcsolatos informacidkat megtalalja az alkalmazas altal végrehajtott
miveletrél késziilt jelentésben.




KAPCSOLATFELVETEL A
TERMEKTAMOGATASI SZOLGALTATASSAL

Ebben a részben tudhatja meg, miként kérhet miiszaki segitséget, és milyen feltételekkel kaphat segitséget a
Terméktamogatasi szolgaltatastol.

EBBEN A RESZBEN:

Termeéktamogatas IGENYIESE .........ovi ittt e e e e et e e e e s 112
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TERMEKTAMOGATAS IGENYLESE

Ha nem talal megoldast a problémajara az alkalmazés dokumentacidjaban vagy az egyik alkalmazassal kapcsolatos
informacidforrasbol (lasd: Az alkalmazassal kapcsolatos informacioforrasok”, 11. oldal), javasoljuk, hogy lépjen
kapcsolatba a Kaspersky Lab Terméktamogatasi szolgaltatdsaval. A terméktamogatasi szolgaltatds szakemberei valaszt
adnak minden, az alkalmazas telepitésére és hasznalatara vonatkozoé kérdésre. Ha a szamitogép fert6zott, szakértdink
segitenek a rosszindulatl programok altal okozott problémak megoldasaban.

Miel6tt felveszi a kapcsolatot a Terméktamogatasi szolgaltatassal, olvassa el terméktamogatasi szabalyokat
(http://support.kaspersky.com/support/rules).

A Terméktamogatasi szolgaltatassal az alabbi médokon veheti fel a kapcsolatot:
o Telefonon. Ekkor konzultalhat az orosz nyelvii vagy nemzetkdzi Terméktamogatasi szolgaltatas szakértdivel.

o Kérés kiildésével a Kaspersky fiokbol a Terméktamogatasi szolgaltatas webhelyén. Ekkor egy Urlap kitdltésével
Iéphet kapcsolatba szakértdinkkel.

A terméktamogatast csak a Kaspersky Anti-Virus kereskedelmi verzidjanak regisztralt felhasznaldjaként veheti igénybe.
A Terméktamogatas nem érhetd el az alkalmazas probaverzidjanak hasznaldi szamara.

A NYOMKOVETO FAJL ES AZ AVZ PARANCSFAJL
SEGITSEGEVEL

Amikor értesiti a Terméktamogatasi szolgaltatas szakembereit a tapasztalt problémarol, megkérhetik Ont, hogy hozzon
létre egy jelentést, amely az operacios rendszer adatait tartalmazza, és kiildje el a Terméktamogatasi szolgaltatasnak. A
Terméktamogatasi szolgaltatas szakemberei azt is kérhetik, hogy hozzon létre egy nyomkévetéd fajit. A nyomkovetd fajl
lehetbvé teszi, hogy lépésrdl Iépésre nyomon kovethesse az alkalmazas parancsainak végrehajtasat, és kideritse, hogy
az alkalmazas miikodésének melyik szakaszaban tortént a hiba.

Miutan a Terméktamogatasi szolgaltatds specialistai elemezték a bekiildott adatokat, Iétrehoznak egy AVZ parancsfijlt,
és elkiildik Onnek. Az AVZ parancsféjl segitségével elemezheti a rosszindulatd kod aktiv folyamatait, rosszindulati kédot
kereshet a rendszerben, virusmentesitheti / torolheti a fert6zott fajlokat, és jelentéseket hozhat Iétre a rendszer
atvizsgalasanak eredményeirdl.
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KAPCSOLATFELVETEL A TERMEKTAMOGATASI SZOLGALTATASSAL

JELENTES KESZITESE A RENDSZER ALLAPOTAROL

» Jelentés készitése a rendszer allapotarol:
1. Nyissa meg az alkalmazas f6ablakat.

2. Kattintson a Tamogatas hivatkozasra a f6ablak alsé részén a Tamogatas ablak megnyitasahoz, majd kdvesse
a Tamogatoeszko6zok hivatkozast.

3. A megnyil6 Tamogatéeszkdzok ablakban kattintson a Rendszerallapot-jelentés Iétrehozasa gombra.

A rendszerallapot jelentés HTML vagy XML formatumban készil, és a sysinfo.zip archivumba keriil mentésre. Ahogy az
informacidk dsszegyliltek, megtekintheti a jelentést.

» A jelentés megtekintéséhez:
1. Nyissa meg az alkalmazas f6ablakat.

2. Kattintson a Tamogatas hivatkozasra a f6ablak alsé részén a Tamogatas ablak megnyitasahoz, majd kdvesse
a Tamogatoeszkozok hivatkozast.

3. A megnyil6 Tamogatdéeszk6z6k ablakban kattintson a Megtekintés gombra.

4. Nyissa meg a jelentésfajlokat tartalmazo sysinfo.zip archivumot.

NYOMKOVETESI FAJL LETREHOZASA

»  Nyomkévetési fajl létrehozasa:
1. Nyissa meg az alkalmazas f6ablakat.

2. Kattintson a Tamogatas hivatkozasra a f6ablak alsé részén a Tamogatas ablak megnyitasahoz, majd kdvesse
a Tamogatoeszkozok hivatkozast.

3. A megnyil6 Tamogatéeszk6zok ablak Nyomkovetések részében talalhatd legordilé listajabol valassza ki a
nyomkovetési szintet.

Javasoljuk, hogy a nyomkovetés kivant szintjét egyeztesse a terméktamogatasi szolgaltatas egy
szakemberével. Ha épp nem kaphat utmutatast a terméktamogatasi szolgaltatas szakemberétdl, allitsa be a
szintet 500-ra.

4. A nyomkévetési folyamat elinditdsahoz kattintson az Engedélyezés gombra.
5. Rekonstrualja a probléma fellépésekor fennalld helyzetet.
6. A nyomkovetési folyamat leallitasahoz kattintson a Letiltds gombra.

Ezutan feltoltheti a nyomkovetési eredményeket (lasd: ,Adatfajlok kildése", 113. oldal) a Kaspersky Lab kiszolgaldjara.

ADATFAJLOK KULDESE

Miutan létrehozta a nyomkévetd fajlokat és a rendszerallapot-jelentést, el kell azokat kuldenie a Kaspersky Lab
Terméktamogatasi szolgaltatasanak szakért6ihez.

Az adatfajloknak a Terméktdmogatasi szolgaltatas kiszolgalojara valé feltdltéséhez egy kérésszamra van sziiksége. Ez a
szam a Sajat Kaspersky fiokban érhetd el a Terméktamogatasi szolgaltatds webhelyén akkor, ha a kérése aktiv.

» Az adatfajlok feltoltése a Terméktamogatasi szolgaltatas kiszolgaldjara:
1. Nyissa meg az alkalmazas f6ablakat.

2. Kattintson a Tamogatas hivatkozasra a féablak alsé részén a Tamogatas ablak megnyitasahoz, majd kdvesse
a Tamogatoeszkozok hivatkozast.

3. A megnyil6 Tamogatéeszk6zok ablak Miveletek részében kattintson az Informaciok feltdltése a
terméktamogatasi szolgaltatas kiszolgaléjara gombra.

Megnyilik az Informaciok feltoltése a terméktamogatasi szolgaltatas kiszolgalojara ablak.

4. Jeldlje be a Terméktdamogatasi szolgéltatasnak elkildendd nyomkdvetd fajlok melletti négyzetet, majd kattintson
a Kiildés gombra.

Megnyilik a Kérésszam ablak.
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5. Adja meg a kéréséhez a Terméktamogatasi szolgaltatasnal megtalalhaté Sajat Kaspersky fiokban hozzarendelt
szamot, majd kattintson az OK gombra.

A kivalasztott adatfajlokat a rendszer 6sszecsomagolja, és elkildi a Terméktamogatasi szolgaltatas kiszolgaldjara.

Ha a Terméktamogatasi szolgaltatas valamilyen okbdl nem elérhetd, az adatfajlokat tarolhatja a sajat szamitogépén, és
késdbb is elkildheti a Sajat Kaspersky fidkjabal.

»  Adatfajlok mentése lemezre:
1. Nyissa meg az alkalmazas f6ablakat.

2. Kattintson a Tamogatas hivatkozasra a f6ablak alsé részén a Tamogatas ablak megnyitasahoz, majd kdvesse
a Tamogatoeszkozok hivatkozast.

3. A megnyil6 Tamogatéeszk6zok ablak Miveletek részében kattintson az Informaciok feltdltése a
terméktamogatasi szolgaltatas kiszolgaléjara gombra.

Megnyilik az Informaciok feltoltése a terméktamogatasi szolgaltatas kiszolgalojara ablak.

4. Jeldlje be a Terméktamogatasi szolgaltatasnak elkildendé nyomkdvet fajlok melletti négyzetet, majd kattintson
a Kiildés gombra.

Megnyilik a Kérésszam ablak.

5. Kattintson a Mégse gombra, majd a megnyil6 ablakban az Igen gombra kattintva erésitse meg a fajlok lemezre
mentését.

Megnyilik az archivum mentése ablak.
6. Adja meg az archivum nevét, és erfsitse meg a mentést.

A létrehozott archivumot a Sajat Kaspersky fiokjabol elklldheti a Terméktamogatasi szolgaltatasnak.

AVZ PARANCSFAJL VEGREHAJTASA

A Kaspersky Lab szakemberei nem javasoljak, hogy megvaltoztassa a t6lik kapott AVZ parancsfajl szovegét. Ha a
parancsfajl végrehajtasaval kapcsolatban probléma mertlne fel, forduljon a Terméktdamogatasi szolgaltatdshoz (lasd:
»rerméktamogatas igénylése", 112. oldal).
» Az AVZ parancsfajl futtatasa:

1. Nyissa meg az alkalmazas f6ablakat.

2. Kattintson a Tamogatas hivatkozasra a féablak alsé részén a Tamogatas ablak megnyitasahoz, majd kdvesse
a Tamogatoeszko6zok hivatkozast.

3. A megnyilé Tamogatéeszkozok ablakban kattintson az AVZ parancsfajl végrehajtasa gombra.

A parancsfajl sikeres futtatdsa esetén a varazslé bezarddik. Ha hiba térténik a parancsfajl futtatasa kdzben, akkor a
varazslé ezzel kapcsolatos hibatizenetet jelenit meg.

TERMEKTAMOGATAS TELEFONON

Siirg6s esetben hivja telefonon az orosz nyelvii vagy nemzetkézi terméktdmogatési szolgaltatast
(http://support.kaspersky.com/support/support _local).

Mielétt a Termektamogatasi szolgaltatas szakembereivel kapcsolatba Iép, gylijtse Ossze a szamitdgép és az arra
telepitett viruskeresé alkalmazas adatait (http://support.kaspersky.com/support/details). Igy szakembereink gyorsabban
tudnak segiteni Onnek.
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KAPCSOLATFELVETEL A TERMEKTAMOGATASI SZOLGALTATASSAL

TERMEKTAMOGATAS IGENYLESE A SAJAT KASPERSKY
FIOKON KERESZTUL

A Sajat Kaspersky fiok az On személyes teriilete (hitps://my.kaspersky.com) a Terméktamogatasi szolgéaltatas
webhelyén.

Ha szeretne egy Sajat Kaspersky fiokot, el kell végeznie a regisztracios eljarast a regisztracids oldalon
(https://my.kaspersky.com/registration). Adja meg az email cimét és egy jelszét a Sajat Kaspersky fidokba vald
bejelentkezéshez.

A Sajat Kaspersky fiokban az alabbi miveleteket végezheti el:
e kapcsolatba Iéphet a Terméktamogatasi szolgaltatassal és a Viruslaboratériummal;
o email kiildése nélkul Iéphet kapcsolatba a Terméktamogatasi szolgaltatassal;
e koOvesse kérése statuszat valds idében;
o megtekintheti a Terméktamogatasi szolgaltatashoz intézett korabbi kéréseinek részletes torténetét;

e masolatot kaphat a kulcsfajlrél, ha elhagyta vagy tordlte azt.

Terméktamogatas emailben
Online kérést a Terméktamogatas Szolgaltatasnak orosz, angol, német, francia vagy spanyol nyelven kiildhet.
Az online kérési trlap mezéiben a kdvetkez6 adatokat kell megadnia:
e  Kkérdés tipusa;
o alkalmazas neve és verziészama;
o  kérdés leirasa;
o felhasznaldi azonosito és jelszo;
e email cim.
A Terméktamogatasi szolgaltatas egyik szakértdje elkiildi a valaszt a kérdésére a Sajat Kaspersky fiokba, valamint az
online kérdésben megadott email cimre is.
Online kérés a Viruslaboratériumnak
Bizonyos kérdéseket a Viruslaboratériumnak kell kiildeni a Terméktamogatas szolgaltatas helyett.
A Viruslaboratériumnak a kdvetkezd tipusu kéréseket kuldheti el:

e Ismeretlen rosszindulatu program — azt gyanitja, hogy egy fajl virust tartalmaz, de a Kaspersky Anti-Virus nem
azonositja azt fert6zottnek.

A Viruslaboratérium szakért6i elvégzik a kuldott rosszindulatu kéd elemzését. Ha egy addig ismeretlen virust
észlelnek, hozzaadjak az adatbazishoz annak leirasat, és az a viruskeres® alkalmazasok frissitésekor
elérhetévé valik.

o Téves riasztas — a Kaspersky Anti-Virus virusnak ismeri fel a fajlt, pedig On biztos benne, hogy a f4jl nem
fertézott.

e Egy rosszindulatu program leirasara iranyul6 kérés — leirast kaphat egy a Kaspersky Anti-Virus altal észlelt
virusrodl a virus nevének megadasaval.

A Kaspersky Viruslaboratériumnak cimzett kéréseit a webes Urlapon (http://support.kaspersky.com/virlab/helpdesk.html)
keresztul akkor is elkildheti, ha nincs Sajat Kaspersky fidkja. Ezen az oldalon nem kell megadnia az alkalmazas aktivalo
kodjat.
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FUGGELEK

Ebben a részben a dokumentum szdvegét kiegészitd informaciok talalhatok.
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AZ ALKALMAZAS HASZNALATA PARANCSSORBOL

A Kaspersky Anti-Virus program a parancssorbdl is hasznalhaté. Ennek soran az alabbi miveletek hajthatok végre:

az alkalmazas aktivalasa;

az alkalmazas elinditasa és leallitasa;

az alkalmazas osszetevoinek elinditasa és leallitasa;

a feladatok elinditésa és ledllitasa;

informacidk megjelenitése az 6sszetevik és feladatok aktualis allapotardl és azok statisztikairol;
viruskeresési feladatok elinditasa és leallitasa;

kivalasztott objektumok vizsgalata;

adatbazisok és szoftvermodulok frissitése, frissitések visszagorgetése;

biztonsagi beallitasok exportalasa és importalasa;

sugo fajlok megnyitasa a parancssori szintaxissal altalanosan és egyedi parancsokhoz.

Parancssor szintaxisa:

avp.com <parancs> [options]

Az alkalmazas a parancssorbdl az alkalmazas telepitémappajabol vagy az avp.com fajl teljes elérési ttvonalanak
megadasaval érhetd el.

Az alkalmazas és Osszetevlinek a vezérlésére szolgald parancsok listajat az alabbi tablazat tartalmazza.

START Elindit egy 6sszetevét vagy egy feladatot.

STOP Leallit egy 6sszetevét vagy egy feladatot. A parancsot csak akkor lehet végrehajtani, ha a Kaspersky
Anti-Virus felhasznaloi fellletén megadott jelszot beirja.

STATUS Osszetevd vagy feladat jelenlegi allapotanak a megjelenitése a képernyén.

STATISTICS Osszetevd vagy feladat statisztikajanak a megjelenitése a képernydn.

HELP A parancsok listajat és azok szintaxis informacioit tartalmazza.
SCAN Objektum virusellen8rzése.
UPDATE Elinditja az alkalmazas frissitését.

ROLLBACK Visszagorgeti a Kaspersky Anti-Virus legutobbi frissitését. A parancsot csak akkor lehet végrehaijtani,

ha a Kaspersky Anti-Virus felhasznaléi felliletén megadott jelszét beirja.

EXIT

Bezarja az alkalmazast. A parancsot csak akkor lehet végrehajtani, ha a program felhasznaléi feliiletén
megadott jelszét beirja.




IMPORT Importalja az alkalmazas védelmi beallitasait. A parancsot csak akkor lehet végrehajtani, ha a
Kaspersky Anti-Virus felhasznaléi fellletén megadott jelszot beirja.

EXPORT Exportélja az alkalmazas védelmi beallitasait.

Valamennyi parancshoz sajat beallitaskészlet tartozik.
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ALKALMAZAS AKTIVALASA

A Kaspersky Anti-Virus alkalmazas kulcsfdjl segitségével aktivalhato.
Parancs szintaxisa:
avp.com ADDKEY <fajlnév>

Az alabbi tdblazat a parancs lehetséges beallitasait mutatja be.

<fajlnév> Az alkalmazas-kulcsfajl neve *.key kiterjesztéssel.

Példaul:

avp.com ADDKEY 1AA111Al.key

ALKALMAZAS ELINDITASA

Parancs szintaxisa:

avp.com

ALKALMAZAS LEALLITASA

Parancs szintaxisa:
avp.com EXIT /password=<jelszd>

Az alabbi tablazat a paraméterek leirasat tartalmazza.

<jelsz6> A fellleten megadott alkalmazasjelszo.

Ne feledje, hogy ezt a parancsot nem hajthatja végre a jelsz6 megadasa nélkiil.
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ALKALMAZAS-OSSZETEVOK ES FELADATOK KEZELESE

Parancs szintaxisa:

avp.com <parancs> <profil|feladatnév> [/R[A]:<jelentésfajl>]
avp.com STOP <profil|feladatnév> /password=<jelszd> [/R[A]:<Jjelentésfijl>]

A parancsok és bedllitasok ismertetését az alabbi tablazat tartalmazza.

<parancs> A Kaspersky Anti-Virus 0sszetevéit és feladatait kezelheti a parancssorbdl az alabbi
parancsokkal:

START — védelmi 6sszetevé vagy feladat elinditasa.
STOP — védelmi 6sszetevd vagy feladat leallitasa.
STATUS — a védelmi 6sszetevd vagy feladat aktualis allapotanak megjelenitése.

STATISTICS - védelmi 6sszetevd vagy feladat mikddésével kapcsolatos statisztika
megjelenitése a képernyén.

Ne feledje, hogy a STOP parancsot nem hajthatja végre a jelszé megadasa nélkiil.

<profil|feladatnév> A Kaspersky Anti-Virus barmilyen védelmi 6sszetevéjét, 6sszetevd moduljat, igény szerinti
vizsgalati vagy frissitési feladatat megadhatja a <profil> paraméter értékeként (a
programban hasznalt standard értékek az alabbi tablazatban lathatok).

A <feladatnév> paraméter értéke barmely igény szerint vizsgalati vagy frissitési feladat

neve lehet.
<jelsz6> A fellleten megadott alkalmazasjelszo.
IR[A]:<jelentésfajl> IR:<jelentésfajl> — csak a fontos események naplozasa a jelentésben.

IRA:<jelentésfajl> — az 6sszes esemény napldzasa a jelentésben.

Megadhat abszolut vagy relativ elérési utat is a fajlhoz. Ha a beallitas nincs megadva,
akkor a vizsgalat eredményei jelennek meg a képernyén, és az dsszes esemény lathaté.

A <profil> bedéllitasban meg kell adnia az aldbbi tablazat valamelyik értékét.

RTP Osszes védelmi dsszetevd.

Az avp.com START RTP parancs valamennyi védelmi 6sszetevét elinditja, ha a
védelem teljesen ki van kapcsolva.

Ha az dsszetevét a parancssori STOP paranccsal kikapcsolték, az avp.com
START RTP parancs nem fogja elinditani. Ennek elinditasahoz az avp.com
START <profil> parancsot kell hasznalni, a megadott védelmi 6sszetevd nevét a
<profil> paraméterben megadva, példaul, avp.com START FM.

pdm Proaktiv védelem.
FM F3ajl viruskeresé.
EM Levél viruskeresd.
WM Webes viruskeresé.

A Webes viruskeresd alosszetevdinek értékei:
httpscan (HTTP) — a HTTP-forgalom vizsgalata;

sc — parancsfajlok vizsgalata.

IM IM viruskeresé.
Frissité Frissités.
Visszagorgetés Legutolso frissités visszagodrgetése.

Scan_My_Computer Vizsgalat.




Scan_Objects Objektumok vizsgalata.

Scan_Quarantine Karantén vizsgalata.

Scan_Startup (STARTUP) Objektumok vizsgalatanak inditasa.

Scan_Vulnerabilities (SECURITY) | Sebezhetdségi vizsgalat.

A parancssorban elinditott 6sszetevék és feladatok a felhasznaloi fellileten megadott beallitasokkal fognak futni.

Példak:

» A Fajl viruskeres6 engedélyezéséhez gépelje be az alabbi utasitast:
avp.com START FM
» A szamitdgép vizsgalatanak a leéllitasahoz gépelje be az alabbi utasitast:

avp.com STOP Scan My Computer /password=<jelszd>

ViRUSKERESES

Az adott terlleten torténd viruskeresés és rosszindulatu objektum feldolgozas parancssorbdl torténd elinditasa altalaban
igy néz ki:
avp.com SCAN [<vizsgdlandd objektum>] [<mlvelet>] [<fadjltipusok>] [<kizardsok>]
[<konfigurédcids fajl>] [<jelentés bedllitdsok>] [<specidlis bedllitéasok>]

Objektumok vizsgalatahoz az alkalmazasban Iétrehozott feladatok is hasznalhatdk, ha a parancssorbdl elinditja a
sziikségeset. A feladat a Kaspersky Anti-Virus interfészen megadott beallitasokkal elindul.

Az alabbi tablazat a paraméterek leirasat tartalmazza.

<vizsgalando objektum> — ez a paraméter adja meg azon objektumok listajat, amelyekben a program rosszindulatu
kodot keres.

A paraméterben a mellékelt listabol kulonféle értékek is megadhatok székdzzel elvalasztva.

<fajlok> Vizsgalando fajlok és mappak elérési utvonala.
Megadhat abszolut vagy relativ elérési utat is a fajlhoz. A lista elemeit szokoz valasztja el.
Megjegyzések:

¢ ha az objektum neve szokozt tartalmaz, akkor idéz6jelek kdzé kell tenni;

e ha a referencia adott mappara mutat, a mappaban talalhat6 6sszes fajl vizsgalatra

kerdl.
IMEMORY RAM objektumok.
/ISTARTUP Inditasi objektumok.
/MAIL Levelezb fiokok.
/REMDRIVES Osszes cserélhetd meghaito.
/FIXDRIVES Osszes belsé meghajto.
INETDRIVES Osszes halozati meghaito.

/QUARANTINE Karanténba helyezett objektumok.
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/ALL

Teljes szamitogép-vizsgalat.

/@:<filelist.Ist>

A vizsgalando objektumok és kdnyvtarak listajat tartalmazo fajl elérési utvonala. Megadhat
abszolut vagy relativ elérési utat is a listat tartalmazé fajlhoz. Az elérési utat akkor is idéz&jelek
nélkul kell megadni, ha az székdzt tartalmaz.

Az objektumok listajat tartalmazé fajlnak széveges formatumunak kell lennie. Minden vizsgalt
objektumnak kilén sorban kell szerepelnie.

Javasolt a vizsgalando objektumok abszolut elérési utjat megadni. Relativ utvonal
megadasakor az utvonalat az alkalmazas futtathaté fajljahoz viszonyitva kell megadni, nem
pedig a vizsgalando objektumok listajat tartalmazo fajlhoz képest.

<miivelet> — ez a paraméter hatarozza meg, hogy milyen muvelet toérténjen, ha a rendszer a vizsgalat soran
rosszindulatu objektumot talal. Ha nem adja meg ezt a paramétert, az alapértelmezett mivelet az lesz, amelynek az

értéke /i8.

Ha automatikus maéd tizemmaodban dolgozik, veszélyes objektum észlelésekor a Kaspersky Anti-Virus automatikusan a
Kaspersky Lab szakemberei altal ajanlott miiveletet fogja végrehajtani. A program mellézi a <miivelet> paraméter
értékének megfelelé miveletet.

/io Az objektumon ne térténjen semmilyen miivelet; késziiljon réla bejegyzés a jelentésben.

il Fert6zott objektumok virusmentesitése; kihagyas, ha a virusmentesités nem sikerul.

fi2 Fert6zott objektumok virusmentesitése; kihagyas, ha a virusmentesités nem sikertl; nem torli
a fert6z6tt objektumokat az 6sszetett objektumokbdl; végrehajthaté fejlécl (sfx archivumok)
Osszetett objektumok torlése.

i3 Fert6zo6tt objektumok virusmentesitése; kihagyas, ha a virusmentesités nem sikerl; 6sszes
Osszetett objektum teljes torlése, ha a fert6zott rész kilon nem térdlhetd.

li4 Fertézott objektumok térlése. Osszes 6sszetett objektum teljes torlése, ha a fertézott rész
kulén nem térélhetd.

/i8 Fert6zott objektum észlelésekor a felhasznald megkérdezése a tevékenységrol.

/i9 A vizsgalat befejeztével felhasznaldo megkérdezése a tevékenységrol.

<fajltipusok> — ez a paraméter hatarozza meg a viruskeresés targyat képez6 fajltipusokat. Alapértelmezésben ez a
paraméter nincs definialva, a fertézhetd fajlok csak a tartalmuk alapjan kertlnek vizsgalatra.

Ife Fajlok vizsgalata csak kiterjesztés alapjan.
ffi Fajlok vizsgélata csak tartalom alapjan.
ffa Osszes fajl vizsgalata.

<kizarasok> — ez a para

méter definialja a keresésbdl kizarandd objektumokat.

A paraméterben a mellékelt listabol kilonféle értékek is megadhatok székdzzel elvalasztva.

-e:a Az archivumokat nem vizsgalja.
-e:b Az email adatbazisokat nem vizsgalja.
-e:m Az egyszer(i sz6veges emaileket nem vizsgalja.

-e:<fajlmaszk>

A maszkhoz ill§ fajlokat nem vizsgalja.

-e:<masodperc>

Olyan objektumok kihagyasa, amelyeknek a vizsgalata hosszabb ideig tart a <masodperc>
paraméternél.

-es:<méret>

Olyan objektumok kihagyasa, amelyek mérete (MB-ban) meghaladja a <méret> beallitasban
megadott értéket.

Ez a beallitas csak az 0sszetett fajlokhoz (példaul archivumokhoz) érheté el.




<konfiguracids fajl> — az alkalmazas viruskeresési beallitasait tartalmazé konfiguracios fajl elérési utvonala.
A konfiguracios fajl széveg formatumu, és a viruskeresés parancssori paramétereit tartalmazza.

Megadhat abszolut vagy relativ elérési utat is a fajlhoz. Ha ezt a paramétert nem adja meg, az alkalmazas interfészén
megadott értékek kerlilnek alkalmazasra.

IC:<fajlnév> A <fajlnév> konfiguracios fajlban megadott beallitasi paraméterek hasznalata.

<jelentés beallitasok> — ez a paraméter hatarozza meg a vizsgalati eredmény jelentésének formatumat.

Megadhat abszolut vagy relativ elérési utat is a fajlhoz. Ha a beallitas nincs megadva, akkor a vizsgalat eredményei
jelennek meg a képernydn, és az 6sszes esemény lathato.

IR:<jelentésfajl> A fontos eseményeket csak ebbe a fajlba naplozza.

IRA:<jelentésfajl> A fajlba minden esemény bekertdil.

<specialis beallitasok> — a vizsgalati technolégiak hasznalatat definiald beallitasok.

/iChecker=<belki> Az iChecker technolégia engedélyezése ill. letiltasa.
liSwift=<be|ki> Az iSwift technoldgia engedélyezése |ll. letiltasa.
Példak:

» A memodria, az indité programok, a postafiékok, a My Documents és a Program Files mappa, valamint a test.exe fajl
vizsgalatanak a megkezdése:

avp.com SCAN /MEMORY /STARTUP /MAIL "C:\Documents and Settings\All Users\My
Documents" "C:\Program Files" "C:\Downloads\test.exe"

» Az object2scan.txt fajlban felsorolt objektumok vizsgélata a scan_setting.txt konfiguracios fajl alkalmazaséaval a
feladatra. A scan_setting.txt konfiguracios fajl hasznalata. Amikor a vizsgalat befejez6d6tt, az 6sszes eseményt
naplézé jelentés készitése:

avp.com SCAN /MEMORY /@:objects2scan.txt /C:scan settings.txt /RA:scan.log
Konfiguracios mintafajl:
/MEMORY /@:objects2scan.txt /C:scan_ settings.txt /RA:scan.log

AZ ALKALMAZAS FRISSITESE

A Kaspersky Anti-Virus modulok és az alkalmazas adatbazisainak parancssori frissitési szintaxisa a kdvetkezd:
avp.com UPDATE [<frissitési forras>] [/R[A]:<jelentésfajl>] [/C:<f&djlnév>]

Az alabbi tablazat a paraméterek leirasat tartalmazza.

<frissitési_forras> A frissitések letdltéséhez a halézati mappa HTTP- vagy FTP-kiszolgaléja. A paraméter
értékéul a frissitési forras teljes elérési utvonalat vagy URL-jét kell megadni. Ha nem
valaszt ki elérési utat, a frissitési forrast a rendszer az alkalmazas frissitési beallitasaibol
veszi.

IR[A]:<jelentésfajl> IR:<jelentésfajl> — csak a fontos események naplézasa a jelentésben.
IRA:<jelentésfajl> — az 6sszes esemény naplézésa a jelentésben.

Megadhat abszolut vagy relativ elérési utat is a fajlhoz. Ha a beallitas nincs megadva,
akkor a vizsgalat eredményei jelennek meg a képernydn, és az 6sszes esemény lathatd.

IC:<féjlnév> A Kaspersky Anti-Virus frissitési beallitasait tartalmazé konfiguracios fajl elérési utvonala.

A konfiguracios fajl egy egyszerii széveg formatumu fajl, amely az alkalmazas
frissitéséhez szikséges parancssori paraméterek listajat tartalmazza.

Megadhat abszolut vagy relativ elérési utat is a fajlhoz. Ha ezt a paramétert nem adja
meg, az alkalmazas interfészén megadott értékek kerlilnek alkalmazasra.

Példak:
®» Az alkalmazas adatbazisainak frissitése, és minden esemény jelentésbe régzitése:

avp.com UPDATE /RA:avbases upd.txt
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» A Kaspersky Anti-Virus modulok frissitése az updateapp.ini konfiguracios fajl beallitasai alapjan:

avp.com UPDATE /C:updateapp.ini
Konfiguracios mintafajl:

"ftp://my server/kav updates" /RA:avbases upd.txt

LEGUTOLSO FRISSITES VISSZAGORGETESE

Parancs szintaxisa:
avp.com ROLLBACK [/R[A]:<jelentésfdjl>] [/password=<jelszd>]

Az alabbi tablazat a paraméterek leirasat tartalmazza.

IR[A]:<jelentésfajl> IR:<jelentésfajl> — csak a fontos események napldzasa a jelentésben.
IRA:<jelentésfajl> — az 0sszes esemény naplézasa a jelentésben.

Megadhat abszolut vagy relativ elérési utat is a fajlhoz. Ha a beallitas nincs megadva, akkor a
vizsgalat eredményei jelennek meg a képernydn, és az 6sszes esemény lathato.

<jelsz6> A fellleten megadott alkalmazasjelszo.

Ne feledje, hogy ezt a parancsot nem hajthatja végre a jelsz6 megadasa nélkul.

Példaul:

avp.com ROLLBACK /RA:rollback.txt /password=<jelszd>

VEDELMI BEALLITASOK EXPORTALASA

Parancs szintaxisa:

avp.com EXPORT <profil> <fijlnév>

Az alabbi tdbldzat a parancs lehetséges beallitdsait mutatja be.

<profil> Osszetevd vagy feladat, amelyhez a beallitasokat exportalja.

A <profil> paraméternél az ,Alkalmazas-6sszetevik és feladatok kezelése" Sugo részben felsorolt
barmely értéket hasznalhatja.

<fajlnév> A Kaspersky Anti-Virus beadllitasainak exportalasahoz hasznalni kivant fajl elérési utvonala. Abszolut
vagy relativ elérési utvonal is megadhato.

Ha nincs masik formatum megadva, vagy egyaltalan nincs semmilyen formatum megadva, a
konfiguracios fajl binaris formatumban lesz elmentve (DAT), és segitségével az
alkalmazasbeallitasok kés6bb mas szamitogépekre importalhatok. A konfiguracios fajl
szbvedfajlként is menthetd. Ehhez adja meg a .txt kiterjesztést a fajlnévben. Megjegyzés: a védelmi
beallitasok szévegfajlbél nem importalhaték. A fajl csak a Kaspersky Anti-Virus mikddéséhez
sziikséges 6 beallitdsok megadasara hasznalhato.

Példaul:

avp.com EXPORT RTP c:\settings.dat

VEDELMI BEALLITASOK IMPORTALASA

Parancs szintaxisa:
avp.com IMPORT <fadjlnév>[/password=<jelszd>]

Az alabbi tdbladzat a parancs lehetséges beallitdsait mutatja be.

<fajlnév> A Kaspersky Anti-Virus beallitasainak importalasahoz hasznalt forrasfajl elérési itvonala. Abszolut
vagy relativ elérési utvonal is megadhato.

<jelsz6> A Kaspersky Anti-Virus felhasznaloi feltletén megadott jelszé. A biztonsagi paraméterek csak
binaris fajlbol importalhatok.




Ne feledje, hogy ezt a parancsot nem hajthatja végre a jelsz6 megadasa nélkdl.

Példaul:

avp.com IMPORT c:\settings.dat /password=<jelszd>

NYOMKOVETESI FAJL LETREHOZASA

Nyomkovetési fajl létrehozasara akkor lehet sziikség, ha problémak lépnek fel a Kaspersky Anti-Virus mikdédésében. A
fajl a probléma pontosabb diagnosztizalasaban segit a Terméktamogatasi szolgaltatas szakembereinek.

Nyomkdvetd fajl Iétrehozasa csak egy adott probléma elharitasahoz ajanlott. A nyomkdvetés gyakori bekapcsolasa
lelassithatja a szamitdgépet, és felemésztheti a merevlemez tarkapacitasat.
Parancs szintaxisa:

avp.com TRACE [file] [on|off] [<nyomk&vetési szint>]

Az alabbi tablazat a paraméterek leirasat tartalmazza.

[on]off] Nyomkovetési fajl [étrehozasanak engedélyezése / letiltasa
[file] Nyomkdvetés kimenete fajlba.
<nyomkovetési_szint> A beallitas barmely egész szam lehet 0 (minimalis szint, csak kritikus hibak) és 700

(maximalis szint, 6sszes lizenet) kozott.

Ha a Terméktamogatasi szolgalathoz fordul, megadjak Onnek, hogy milyen
nyomkdvetési szintet kell beallitania. Ha nem adjak meg a szintet, az ajanlott érték: 500.

Példak:

®»  Nyomkévetési fajl létrehozasanak letiltasa:

avp.com TRACE file off
»  Nyomkévetési fajl Iétrehozasa a Terméktamogatasnak valé elkiildésre legfeljiebb 500-as nyomkévetési szint mellett:

avp.com TRACE file on 500

A SUGO MEGTEKINTESE

Az alabbi paranccsal jelenitheti meg a parancssor szintaxisanak sugojat:
avp.com [ /? | HELP ]
Adott parancs szintaxisanak sugojat az alabbi parancsokkal jelenitheti meg:

avp.com <parancs> /?

avp.com HELP <parancs>
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A PARANCSSORI FELULET VISSZATERESI KODJAI

Ez a rész a parancssori felllet visszatérési kodjait tartalmazza (lasd alabb a tablazatot). Az altalanos kédokat a
parancssorbol kiadott barmely parancs kivalthatja. A visszatérési kodok kézott vannak altalanos kédok és egy adott
feladatra jellemzd kodok is.

ALTALANOS VISSZATERESI KODOK

0 A miivelet sikeresen befejez6dott.
1 Ervénytelen beallitasi érték.

2 Ismeretlen hiba.

3 Hiba a mivelet végrehajtasa soran.
4 Mdivelet térolve.

VIRUSKERESESI FELADAT VISSZATERESI KODJAI

101 Minden veszélyes objektum feldolgozva.

102 A program veszélyes objektumokat észlelt.




KASPERSKY ANTI-VIRUS ERTESITESEK LISTAJA

Ez a fejezet azokat az informaciokat ismerteti, amiket a Kaspersky Anti-Virus megjelenithet a képernyén.

EBBEN A RESZBEN:

Ertesitések minden VEAelIMi GZEMMOUDAN. ..........oo oottt ettt et ettt et ettt et et et et et ete et et ete et et ere et et eteere et ereeree e 125
Ertesitések interaktiv VEdeIMi UZEMMOODAN ..........oov ettt et ettt et ettt et et et ee et ete et et e e et et ere et et ere et et eneeree e 129

ERTESITESEK MINDEN VEDELMI UZEMMODBAN

Ez a fejezet azokat az informaciokat ismerteti, amik automatikus és interaktiv védelmi modban jelennek meg (lasd:
»Védelmi mod kivalasztasa", 56. oldal).

EBBEN A RESZBEN:

SPECIALIS KEZEIES SZUKSEGES ... eiieiiiiii ettt ettt et e e e bt e o b et e e aa b et e e et e et e e nbe e e e enbn e e e abn e e e e nnneeas 125
Cserélhetd meghajtd CSatIaKOZIAtVA ...........ooiiiiiiii et 126
Megbizhatatlan tanUsitvVany ESZIEIESE. ..........c.uiii it 126
Egy betolakoddk altal a felhasznalé szamitdogépének vagy adatainak kihasznalasara alkalmas alkalmazast észlelt a

TS 10 £ ) 126
Karanténba helyezett nem fErtGZOtE FAJl............oii it e e e e neee e 127
Uj tErMEKVEIZIO KIDOCSALASE ........vvevcececeeeeeeee ettt ettt e ettt n s ettt e e et et et eeeen st st st et et et et et eenen s e s es st naeteeeeneneees 127
Y 0Ty LR T T T oY oTotT= 1 7= 1= PPN 127
e | R Y] T[] (o] 1AV TSRS 128
A letoltott miszaki frissites nem Kerllt tElEPItESIE .........ovi i 128
LN o=t g TR [T = 1o S TP O PP PP PR UOP PP PPPPN 128
Javasoljuk, hogy a vizsgalat elinditasa elétt frissitse az adatbazisokat...............ooooeiiiiiiiiiii s 129

SPECIALIS KEZELES SZUKSEGES

Ha olyan fenyegetést észlel, amely jelenleg aktiv a rendszerben (példaul a RAM vagy az inditasi objektumok
rosszindulatu folyamata), egy megjelené izenet specialis, fejlett virusmentesitési eljaras végrehajtasanak
megerdsitésére kéri.

Az értesités a kovetkezd informaciokat tartalmazza:
e Afenyegetés leirasa.
e Afenyegetés tipusa és a rosszindulatu objektum neve, ahogy a Kaspersky Lab Virus Encyclopedia tartalmazza.

A rosszindulatu objektum neve mellett megjelenik a (@ ikon. Az ikonra kattintva megnyilik az objektummal
kapcsolatos informacidkat tartalmazé ablak. Az ablakban megjelend www.securelist.com hivatkozasra kattintva
eljuthat a Virus Encyclopedia webhelyére, ahol részletes informaciokhoz jut az objektum altal jelentett
fenyegetésrol.

e Arosszindulatu objektum fajlneve és elérési utvonala.
Az alabbi miveletek kdzul valaszthat:
e lgen, virusmentesités ujrainditassal— a specialis virusmentesitési eljaras végrehajtasa (ajanlott).

A virusmentesités alatt a megbizhatékon kivil az 6sszes alkalmazas blokkolasra keril. Ha a virusmentesités
kész, az operacios rendszer Ujraindul, ezért azt javasoljuk, hogy mentsen minden valtoztatast, és zarjon be
minden alkalmazast, mielétt elkezdi a virusmentesitést. A szamitégép ujrainditasa utan ajanlott a teljes
viruskeresést lefuttatni.
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o Ne futtassa — az észlelt objektum vagy folyamat a kijelolt mlvelet szerint keril feldolgozasra.

Ha azt szeretné, hogy a hasonlé esemény megtorténtekor mindig ugyanez a miivelet kertljén végrehajtasra, jeldlje be az
Alkalmazas minden objektumra négyzetet.

CSERELHETO MEGHAJTO CSATLAKOZTATVA

Ha cserélhet6 lemezt csatlakoztat a szamitogéphez, a képernyén megjelenik egy értesités.

Az alabbi miveletek kdzll valaszthat:
o Gyors vizsgalat — csak a potencialis fenyegetést jelent6 fajlok vizsgalata a cserélheté meghajtéon.
o Teljes vizsgalat — az 6sszes fajl vizsgalata a cserélheté meghaijton.
o Ne vizsgalja — a cserélhetd meghajtd nem kerll vizsgalatra.

Ha azt szeretné, hogy a jévében minden csatlakoztatott cserélheté meghajton a kijeldlt mivelet kerljén végrehajtasra,
jeldlje be Az ilyen esetekben mindig végezze el négyzetet.

MEGBIZHATATLAN TANUSITVANY ESZLELESE

A Kaspersky Anti-Virus egy telepitett tanusitvannyal ellenérzi az SSL-en keresztiil 1étrehozott kapcsolat biztonsagat. Egy
értesités jelenik meg a képernydn, ha a kiszolgaléhoz valoé csatlakozasi kisérlet kbzben az alkalmazas érvénytelen
tanusitvanyt érzékel (példaul ha a tanusitvanyt egy behatol6 kicserélte).

Az értesités a kdvetkezd informaciokat tartalmazza:
e afenyegetés leirasa;
e atanusitvany megtekintéséhez vezetd hivatkozas;
e a hiba lehetséges oka;
e awebes eréforras URL-je.
Az alabbi miveletek kozul valaszthat:
¢ Igen, elfogadom a megbizhatatlan tanusitvanyt — kapcsolodas folytatasa a webes eréforrashoz.

e Tanusitvany elutasitasa — a webhelyhez valé kapcsol6das megszakitasa.

EGY BETOLAKODOK ALTAL A FELHASZNALO SZAMITOGEPENEK VAGY
ADATAINAK KIHASZNALASARA ALKALMAS ALKALMAZAST ESZLELT A
RENDSZER

Amikor a Tevékenysédfigyel6 a felhasznalé szamitégépének vagy adatainak kihasznalasara alkalmas alkalmazast
észlel, megjelenik egy értesités.

Az értesités a kdvetkez6 informaciokat tartalmazza:
o Afenyegetés leirasa.

e A betolakodé altal a felhasznald szamitdgépének vagy adatainak kihasznalasara alkalmas alkalmazas tipusa és
neve.

Az alkalmazas neve mellett megjelenik a (@ ikon. Az ikonra kattintva megnyilik az alkalmazassal kapcsolatos
informéacidkat tartalmazo ablak.

e A folyamat azonositdja és az alkalmazasfajl neve, valamint az elérési utja.
o Az alkalmazas vésznapldjat tartalmazo ablakra mutaté hivatkozas.

Az alabbi miveletek koziil valaszthat:
e Engedélyezés — a folyamat futasanak engedélyezése.

e Karantén — az alkalmazas bezarasa, az alkalmazasfajl athelyezése a Karanténba, ahol mar nem jelent
fenyegetést a szamitdgép biztonsagara.




A Karantén tovabbi vizsgalata soran az objektum statusza megvaltozhat. Példaul a program az objektumot
fert6zéttnek azonosithatja és feldolgozhatja a frissitett adatbazis alapjan. Vagy az objektum allapota a nem
fertézott értékre modosulhat, és ezutan megtérténhet a visszaallitasa.

A Karanténba helyezett fajl allapota a kdvetkezd vizsgalatkor a nem fert6zétt allapotra médosulhat, de erre
legkorabban a Karanténba mozgatast kéveté harmadik napon kerilhet sor.
o Alkalmazas megszakitasa — megszakitja az alkalmazas végrehajtasat.

o Hozzaadas a kizarasokhoz— az alkalmazas a jévében mindig végezhet hasonlé tevékenységet.

KARANTENBA HELYEZETT NEM FERTOZOTT FAJL

A Kaspersky Anti-Virus alapértelmezésben az adatbazis minden frissitésekor megvizsgalja a karanténba helyezett
fajlokat. Ha egy karanténba helyezett fajl vizsgalata azt mutatja, hogy az nem fert6z6tt, a képernyén megjelenik egy
értesités.
Az értesités a kovetkezd informaciokat tartalmazza:

e javaslat a karanténba helyezett fajl visszaallitasara;

o afajl neve a mappa elérési utjaval egyutt, ahol a karantén elétt tarolodott.
Az alabbi miveletek kdzll valaszthat:

e Visszaallitas— a fajl helyreallitasa a karanténbdl torténé eltavolitassal és az eredeti mappaba vald
visszahelyezéssel.

o Mégse — a fajl bent marad a karanténban.

UJ TERMEKVERZIO KIBOCSATASA

Ha ki lett bocséatva a Kaspersky Anti-Virus egy Uj valtozata és elérhetévé valik a Kaspersky Lab kiszolgaldin, a
képernyén megjelenik egy értesités.

Az értesités a kovetkezd informaciokat tartalmazza:
e hivatkozas az uj termékverzié részletes adatait tartalmazé ablakhoz;
e atelepitbécsomag mérete.
Az alabbi miveletek kdzul valaszthat:
o Igen, letoltés — az alkalmazas Uj termékverzidjanak a letoltése a kijelolt mappaba.
e Nem - a telepitécsomag letdltése megszakad.

Ha nem szeretné, hogy a késdbbiekben az értesités az Uj termékverziordl megjelenjen a képernydn, jeldlje be a Nem
kérek informaciot a frissitésrol négyzetet.

MUSZAKI FRISSITES KIBOCSATASA

Ha ki lett bocséatva a Kaspersky Anti-Virus egy miiszaki frissitése és elérhetévé valik a Kaspersky Lab kiszolgaldin, a
képernyén megjelenik egy értesités.

Az értesités a kovetkezd informaciokat tartalmazza:
o az alkalmazas szamitégépre telepitett verzidjanak a szama;
e az alkalmazas szamitégépre telepitett verzidjanak a szama a varhaté miszaki frissités utan;
e hivatkozas a mliszaki frissités részletes adatait tartalmazé ablakhoz;
o afrissitési fajl mérete.
Az alabbi miveletek kdzul valaszthat:
o lgen, letoltés — a frissitési fajl letdltése a kijel6lt mappaba.

e Nem — afrissités letoltése megszakad. Ez a lehet&ség akkor elérhetd, ha a Nem kérek informaciét a
letoltésrol négyzetet bejeldlte (lasd alabb).
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e Nem, emlékeztessen késbbb— az azonnali letbltés visszavonasra kertl, a frissitésrél késébb emlékeztetd
érkezik. Ez a lehet8ség akkor elérhetd, ha a Nem kérek informaciot a letoltésrél négyzetet nem jeldlte be
(lasd alabb).

Ha nem szeretné, hogy a késébbiekben ez az értesités megjelenjen a képernyén, jeldlje be a Nem kérek informaciot a
frissitésrol négyzetet.

MUSZAKI FRISSITES LETOLTVE

Ha a Kaspersky Anti-Virus miszaki frissitése sikeresen let61t6dott a Kaspersky Lab kiszolgaloirdl, a képernyén
megjelenik egy értesités.

Az értesités a kovetkezd informaciokat tartalmazza:
e az alkalmazas szamitogépre telepitett verzidjanak a szama a muszaki frissités utan;
e hivatkozas a frissit6 fajlhoz.

Az alabbi miveletek kozil valaszthat:

o lIgen, telepités — a frissités telepitése.
A frissités telepitése utan az operacids rendszert Ujra kell inditani.

o Telepités elhalasztasa — a telepités megszakitasa kés6bbi végrehajtasra.

A LETOLTOTT MUSZAKI FRISSITES NEM KERULT TELEPITESRE

Ha a Kaspersky Anti-Virus miszaki frissitése letdltésre kerult de még nem telepilt a szamitdégépre, a képernyén
megjelenik egy értesités.

Az értesités a kdvetkezd informaciokat tartalmazza:
e az alkalmazas szamitogépre telepitett verzidjanak a szama a miiszaki frissités utan;
e hivatkozas a frissit6 fajlhoz.

Az alabbi miveletek kdzul valaszthat:

o lIgen, telepités — a frissités telepitése.
A frissités telepitése utan az operacids rendszert Ujra kell inditani.

o Telepités elhalasztasa — a telepités megszakitasa kés6bbi végrehajtasra.

Ha nem szeretné, hogy a késébbiekben ez a frissitési értesités megjelenjen a képernyén, jeldlje be a Ne kérdezzen ra,
amig nem érhet6 el Gj verzio négyzetet.

A LICENC LEJART

Ha a prébalicenc lejar, a Kaspersky Anti-Virus megjelenit egy értesitést.
Az értesités a kdvetkez6 informaciokat tartalmazza:

e aprobaidészak hossza;

e informacidk az alkalmazéas tevékenységének eredményérél (hivatkozast is tartalmazhat tovabbi részletekhez).
Az alabbi miveletek koziil valaszthat:

o lgen, vasarlas— ezt a lehet6séget kivalasztva megnyilik egy bongészdablak, és betdltddik az eStore weboldal,
ahol megvasarolhatja a kereskedelmi licencet.

o Mégse- az alkalmazéas hasznalatarél valo lemondas. Ezt a lehet6séget valasztva az alkalmazas f6 funkcioi
(viruskereseés, frissités, valosidejli védelem stb.) leallnak.




JAVASOLJUK, HOGY A VIZSGALAT ELINDITASA ELOTT FRISSITSE AZ
ADATBAZISOKAT

Ha az adatbazisok elsd frissitése el6tt vagy alatt indit vizsgalati feladatot, értesités jelenik meg a képernydn.

Az értesités javaslatot tartalmaz az adatbazisok frissitésére, vagy arra, hogy varja meg a vizsgalattal a frissités
befejezddését.

Az alabbi miiveletek kozul valaszthat:

o Adatbazisok frissitése a vizsgalat el6tt — adatbazisok frissitésének elinditdsa, ami utan a vizsgalati feladat
automatikusan elkezdddik. Ez a mlvelet nem valaszthato ki, ha mar az adatbazisok elsé frissitése el6tt
elinditotta a vizsgalatot.

e Vizsgalat megkezdése a frissités utan — varakozas az adatbazisok frissitésének befejez6désére, majd a
vizsgalat automatikus elinditéasa. Ez a mlivelet nem valaszthato ki, ha mar az adatbazisok elsé frissitése alatt
elinditotta a vizsgalatot.

e Vizsgalat megkezdése most — vizsgalat megkezdése az adatbazisok frissitésének befejezédése el6it.

ERTESITESEK INTERAKTIV VEDELMI UZEMMODBAN

Ez a fejezet azokat az informacidkat ismerteti, amik interaktiv védelmi médban jelennek meg (lasd: ,Védelmi mod
kivalasztasa", 56. oldal).
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GYANUS / ROSSZINDULATU OBJEKTUM ESZLELESE

A Fajl viruskeres®, Levél viruskeres6 vagy egy viruskeresés futasa kozben értesités jelenik meg a képernyén az alabbi
objektumok valamelyikének észlelésekor:

e rosszindulatu objektum;
e ismeretlen virus kodjat tartalmazé objektum;

e ismeretlen virus médositott kodjat tartalmazé objektum.




FELHASZNALOI UTMUTATO

Az értesités a kovetkezd informaciokat tartalmazza:
o Afenyegetés leirasa.
e A fenyegetés tipusa és a rosszindulatu objektum neve, ahogy a Kaspersky Lab Virus Encyclopedia tartalmazza.

A rosszindulatu objektum neve mellett megjelenik a (i ikon. Az ikonra kattintva megnyilik az objektummal
kapcsolatos informacidkat tartalmazé ablak. Az ablakban megjelend www.securelist.com hivatkozasra kattintva
eljuthat a Virus Encyclopedia webhelyére, ahol részletes informaciokhoz jut az objektum altal jelentett
fenyegetésrdl.

e Arosszindulatu objektum fajlneve és elérési utvonala.
Az objektumhoz valaszthat egyet az aldbbi mlveletek kdzil:

o Virusmentesités — megkisérli virusmentesiteni a rosszindulatl objektumot. Ez a lehetéség javasolt, ha a
fenyegetés ismert.

Az objektumrdl annak virusmentesitése el6tt biztonsagi masolat készlil.

o Karantén — az objektum athelyezése a Karanténba, ahol mar nem jelent veszélyt a szamitogépre. Ez a
lehet&ség akkor javasolt, ha sem a fenyegetés, sem pedig az objektum virusmentesitésének médja nem ismert.

A Karantén tovabbi vizsgalata soran az objektum statusza megvaltozhat. Példaul a program az objektumot
fert6zo6ttnek azonosithatja és feldolgozhatja a frissitett adatbazis alapjan. Vagy az objektum allapota a nem
ferté6zétt értékre modosulhat, és ezutan megtorténhet a visszaallitasa.

A Karanténba helyezett fajl allapota a kdvetkezd vizsgalatkor a nem fert6zétt allapotra médosulhat, de erre
legkordbban a Karanténba mozgatast kéveté harmadik napon kerulhet sor.
e Torlés — torli az objektumot. Az objektumrdl annak térlése el6tt biztonsagi masolat készdil.

o Kihagyas / Blokkolas — az objektum elérésének blokkoldasa tovabbi miveletek nélkil, az erre vonatkozo
informacié rogzitése a jelentésben.

A jelentés ablakban visszatérhet a kihagyott objektumok feldolgozasara. Az emailekben észlelt objektumok
feldolgozasa ugyanakkor nem halaszthato el.

Jeldlje be az Alkalmazas minden objektumra négyzetet a kivalasztott miivelet alkalmazasahoz a védelmi dsszetevd
vagy feladat aktualis munkamentében észlelt minden azonos tipusu fenyegetésre. Az aktualis munkamenet az
Osszetevd elinditasa és ledllitasa, vagy a Kaspersky Anti-Virus Ujrainditasa, illetve a viruskeresés elinditasa és
befejezése kozott eltelt id6tartamot jelenti.

Ha biztos benne, hogy az észlelt objektum nem rosszindulatu, akkor javasoljuk, hogy vegye azt fel a megbizhato
zbénaba, igy a program nem fog ismételten hamis pozitiv jelzést adni az objektum hasznalatakor.

ESZLELT SEBEZHETOSEG

Sebezhetfség észlelése esetén egy értesités jelenik meg a képernyén.
Az értesités a kovetkezd informaciokat tartalmazza:
e A sebezhetbség leirasa.
o A sebezhet6ség Kaspersky Lab Virus Encyclopedia adatbazisban szereplé nevét.

A név mellett megjelenik a (@ ikon. Az ikonra kattintva megnyilik a sebezhet6séggel kapcsolatos informaciokat
tartalmazé ablak. Az ablakban megjelend www.securelist.com hivatkozasra kattintva eljut a Virus Encyclopedia
webhelyére, ahol részletes informaciokhoz juthat a sebezhetéségrol.

o A sebezhet6 objektum fajlneve és elérési utvonala.
Az objektumhoz valaszthat egyet az alabbi miveletek koziil:
e lgen, javitas — a sebezhetség megsziintetése.

o Kihagyas — nincs mivelet a sebezhetd objektummal.




VESZELYES AKTIVITAS ESZLELESE A RENDSZERBEN

Ha a Proaktiv védelem veszélyes alkalmazési tevékenységet észlel a rendszerben, megjelenik egy értesités.

Az értesités a kdvetkezd informaciokat tartalmazza:
e Afenyegetés leirasa.
o Afenyegetés tipusa és a rosszindulati objektum neve, ahogy a Kaspersky Lab Virus Encyclopedia tartalmazza.

A rosszindulatu objektum neve mellett megjelenik a (@ ikon. Az ikonra kattintva megnyilik az objektummal
kapcsolatos informacidkat tartalmazé ablak. Az ablakban megjelend www.securelist.com hivatkozasra kattintva
eljuthat a Virus Encyclopedia webhelyére, ahol részletes informaciokhoz jut az objektum altal jelentett
fenyegetésrél.

e A folyamat azonositdja és az alkalmazasfajl neve, valamint az elérési utja.
Az alabbi miveletek kdzul valaszthat:
o Engedélyezés — a folyamat futasanak engedélyezése.

o Karantén — az alkalmazas bezarasa, az alkalmazasfajl athelyezése a Karanténba, ahol mar nem jelent
fenyegetést a szamitdgép biztonsagara.

A Karantén tovabbi vizsgalata soran az objektum statusza megvaltozhat. Példaul a program az objektumot
fert6zéttnek azonosithatja és feldolgozhatja a frissitett adatbazis alapjan. Vagy az objektum allapota a nem
fertézétt értékre modosulhat, és ezutan megtérténhet a visszaallitasa.

A Karanténba helyezett fajl allapota a kdvetkezd vizsgalatkor a nem fert6zétt allapotra médosulhat, de erre
legkorabban a Karanténba mozgatast kdveté harmadik napon kerilhet sor.

e Alkalmazas megszakitasa — megszakitja az alkalmazas végrehajtasat.

o Hozzaadas a kizarasokhoz- az alkalmazas a jévében mindig végezhet hasonlé tevékenységet.

Ha biztos benne, hogy az észlelt program nem veszélyes, akkor ajanlott felvenni azt a megbizhaté zénaba, hogy a
Kaspersky Anti-Virus annak észlelésekor ne adjon ismételten hamis pozitiv jelzést.

BETOLAKODO ALTAL A FELHASZNALO SZAMITOGEPENEK VAGY ADATAINAK
KIHASZNALASARA ALKALMAS ALKALMAZAS ALTAL VEGZETT MODOSITASOK
VISSZAGORGETESE

Javasoljuk, hogy végezze el a betolakodé altal a felhasznalo szamitégépének vagy adatainak kihasznalasara alkalmas
alkalmazas altal végzett modositasok visszagorgetését (elvetését). Amikor egy ilyen objektum besziinteti a
tevékenységét, egy értesités jelenik meg a képernyén, ami a modositasok visszagorgetésére szdlitja fel.

Az értesités a kovetkez6 informaciokat tartalmazza:

e Ez a betolakodd altal a felhasznald szamitdgépének vagy adatainak kihasznalasara alkalmas alkalmazas altal
végzett modositasok visszagorgetését kéri.

e Az alkalmazas tipusa és neve.

Az alkalmazas neve mellett megjelenik a (@ ikon. Az ikonra kattintva megnyilik az alkalmazassal kapcsolatos
informé&cidkat tartalmazo ablak.

e A folyamat azonositdja és az alkalmazasfajl neve, valamint az elérési utja.
Az alabbi miveletek koziil valaszthat:
o Atugras — a valtozasok visszagdrgetésének a megszakitasa.

o lgen, visszagorgetés— az alkalmazas altal végzett modositasok visszagorgetésére.

ROSSZINDULATU ALKALMAZAS ESZLELESE

Ha a Rendszerfigyel6 olyan alkalmazast észlel, amelynek a miikédése pontosan megfelel a rosszindulatu
alkalmazasokénak, a képernyén megjelenik egy értesités.




FELHASZNALOI UTMUTATO

Az értesités a kovetkezd informaciokat tartalmazza:
o Afenyegetés leirasa.
e Arosszindulatu alkalmazas tipusa és neve.

Az alkalmazés neve mellett megjelenik a (i ikon. Az ikonra kattintva megnyilik az alkalmazassal kapcsolatos
informacidkat tartalmazo ablak.

o A folyamat azonositdja és az alkalmazasfajl neve, valamint az elérési utja.
e Az alkalmazas vésznapléjat tartalmazé ablakra mutaté hivatkozés.

Az alabbi miveletek kdzul valaszthat:
o Engedélyezés — a folyamat futasanak engedélyezése.

e Karantén — az alkalmazas bezarasa, az alkalmazasfajl athelyezése a Karanténba, ahol mar nem jelent
fenyegetést a szamitdgép biztonsagara.

A Karantén tovabbi vizsgalata soran az objektum statusza megvaltozhat. Példaul a program az objektumot
fert6zéttnek azonosithatja és feldolgozhatja a frissitett adatbazis alapjan. Vagy az objektum allapota a nem
ferté6zétt értékre modosulhat, és ezutan megtérténhet a visszaallitasa.

A Karanténba helyezett fajl allapota a kdvetkezd vizsgalatkor a nem fert6zétt allapotra médosulhat, de erre
legkorabban a Karanténba mozgatast kdveté harmadik napon kertilhet sor.
e Alkalmazas megszakitasa — megszakitja az alkalmazas végrehajtasat.

o Hozzaadas a kizarasokhoz— az alkalmazas a jévében mindig végezhet hasonlé tevékenységet.

EGY BETOLAKODOK ALTAL KIHASZNALASRA ALKALMAS ALKALMAZAST
ESZLELT A RENDSZER

Ha a F3jl viruskeresd, a Levél viruskeres6 vagy a viruskeres6 feladat olyan alkalmazast észlel, amelyet a betolakodd
felhasznalhat, megjelenik egy értesités.

Az értesités a kovetkezd informaciokat tartalmazza:
e Afenyegetés leirasa.
o Afenyegetés tipusa és az objektum neve, ahogy a Kaspersky Lab Virus Encyclopedia tartalmazza.

Az objektum neve mellett megjelenik a (@ ikon. Az ikonra kattintva megnyilik az objektummal kapcsolatos
informacidkat tartalmazo ablak. Az ablakban megjelené www.securelist.com hivatkozasra kattintva eljuthat a
Virus Encyclopedia webhelyére, ahol részletes informaciokhoz jut a fenyegetésrél.

o Az objektumfajl neve és elérési Utja.
Az objektumhoz valaszthat egyet az aldbbi mlveletek kdzil:

e Karantén — az objektum athelyezése a Karanténba, ahol mar nem jelent veszélyt a szamitégépre. Ez a
lehet&ség akkor javasolt, ha sem a fenyegetés, sem pedig az objektum virusmentesitésének médja nem ismert.

A Karantén tovabbi vizsgalata soran az objektum statusza megvaltozhat. Példaul a program az objektumot
fertézottnek azonosithatja és feldolgozhatja a frissitett adatbazis alapjan. Vagy az objektum allapota a nem
ferté6zétt értékre modosulhat, és ezutan megtdrténhet a visszaallitasa.

A Karanténba helyezett fajl allapota a kévetkez6 vizsgalatkor a nem fertézétt allapotra moédosulhat, de erre
legkorabban a Karanténba mozgatast kdveté harmadik napon kertilhet sor.

e Torlés — torli az objektumot. Az objektumrdl annak torlése elétt biztonsagi masolat késziil.

e Archivum torlése — jelszéval védett archivum torlése.

o Kihagyas / Blokkolas — az objektum elérésének blokkoldasa tovabbi miveletek nélkil, az erre vonatkozo
informacié rogzitése a jelentésben.

A jelentés ablakban visszatérhet a kihagyott objektumok feldolgozasara. Az emailekben észlelt objektumok
feldolgozasa ugyanakkor nem halaszthaté el.

e Hozzaadas a kizarasokhoz — kizarasi szabaly létrehozasa ehhez a fenyegetéstipushoz.




Jeldlje be az Alkalmazas minden objektumra négyzetet a kivalasztott miivelet alkalmazasahoz a védelmi dsszetevd
vagy feladat aktualis munkamentében észlelt minden azonos tipusu fenyegetésre. Az aktualis munkamenet az
Osszetevd elinditasa és ledllitdsa, vagy a Kaspersky Anti-Virus Ujrainditasa, illetve a viruskeresés elinditédsa és
befejezése kozott eltelt idbtartamot jelenti.

Ha biztos benne, hogy az észlelt objektum nem rosszindulatu, akkor javasoljuk, hogy vegye azt fel a megbizhato
zbénaba, igy a program nem fog ismételten hamis pozitiv jelzést adni az objektum hasznalatakor.

GYANUS / ROSSZINDULATU HIVATKOZAS ESZLELESE

Ha a Kaspersky Anti-Virus gyanus vagy rosszindulatu tartalommal rendelkezé webhely megnyitasi kisérletét észleli, a
képernyén megjelenit egy értesitést.

Az értesités a kdvetkez6 informaciokat tartalmazza:

e afenyegetés leirasa;

o awebhelyet betdlté alkalmazas (bdngészd) neve;

e agyanus vagy rosszindulatu tartalommal rendelkezd webhely URL-je vagy weblapja.
Az alabbi miveletek kdzul valaszthat:

o Engedélyezés — a webhely letdltése folytatédhat.

o Blokkolas — a webhely letdltése blokkolodik.

Jeldlje be az Alkalmazas minden objektumra négyzetet a kivalasztott miivelet alkalmazasahoz a védelmi 6sszetevd
vagy feladat aktualis munkamenetében észlelt minden azonos tipusu fenyegetést jelenté webhelyre. A jelenlegi
munkamenet az az id6szak, amely az 6sszetevd elinditasatol annak leallitasaig, vagy a Kaspersky Anti-Virus
Ujrainditasaig tart.

VESZELYES OBJEKTUM ESZLELESE AZ ADATFORGALOMBAN

Ha a Webes viruskeres6 rosszindulatu objektumot észlel a forgalomban, a képernyén megjelenik egy specialis értesités.
Az értesités a kdvetkez6 informaciokat tartalmazza:

o Afenyegetés vagy az alkalmazas altal végzett miveletek leirasa.

e A miveletet végz6 alkalmazas neve.

o Afenyegetés tipusa és a rosszindulati objektum neve, ahogy a Kaspersky Lab Virus Encyclopedia tartalmazza.

A rosszindulatu objektum neve mellett megjelenik a (i) ikon. Az ikonra kattintva megnyilik az objektummal
kapcsolatos informacidkat tartalmazé ablak. Az ablakban megjelend www.securelist.com hivatkozasra kattintva
eljuthat a Virus Encyclopedia webhelyére, ahol részletes informaciokhoz jut az objektum altal jelentett
fenyegetésrol.

e  Objektum helye (URL).
Az alabbi miveletek kdzul valaszthat:
o Engedélyezés — az objektum letdltése folytatodhat.
o Blokkolas — az objektum letoltését a webes forrasbdl a rendszer blokkolja.

Jeldlje be az Alkalmazas minden objektumra négyzetet a kivalasztott miivelet alkalmazasahoz a védelmi dsszetevd
vagy feladat aktualis munkamentében észlelt minden azonos tipusu fenyegetésre. A jelenlegi munkamenet az az
id6szak, amely az dsszetev6 elinditasatol annak ledllitdsaig, vagy a Kaspersky Anti-Virus Ujrainditasaig tart.

ADATHALASZ WEBHELY ELERESI KiISERLETENEK ESZLELESE

Ha a Kaspersky Anti-Virus olyan weboldal elérési kisérletét érzékeli, amely adathalasz webhelyhez tartozik vagy
tartozhat, a képernydn megjelenit egy specialis értesitést.

Az értesités a kovetkez6 informaciokat tartalmazza:
¢ afenyegetés leirasa;

e webhely URL-je.




FELHASZNALOI UTMUTATO

Az alabbi muveletek kozul valaszthat:
o Engedélyezés — a webhely letdltése folytatédhat.
o Blokkolas — a webhely letdltése blokkolodik.

Jeldlje be az Alkalmazas minden objektumra négyzetet a kivalasztott miivelet alkalmazasahoz a Kaspersky Anti-Virus
aktudlis munkamenetében észlelt minden azonos tipusu fenyegetést jelenté webhelyre. A jelenlegi munkamenet az az
idészak, amely az dsszetevé elinditasatdl annak leallitasaig, vagy a Kaspersky Anti-Virus Ujrainditésaig tart.

A RENDSZERLEIRO ADATBAZIS ELERESERE IRANYULO PROBALKOZAS
ESZLELESE

Ha a Proaktiv védelem a rendszerleird kulcsok elérésére iranyuld kisérletet észlel, megjelenik egy értesités.
Az értesités a kovetkezd informaciokat tartalmazza:

e az elémikivant rendszerleird kulcsot;

e arendszerleird kulcsok elérésére iranyulo kisérletet kezdeményezd folyamat fajlnevét és elérési utvonalat.
Az alabbi miveletek kdzul valaszthat:

o Engedélyezés — engedélyezi a veszélyes miivelet egyszeri végrehajtasat;

o Blokkolas — egyszer blokkolja a veszélyes miveletet.

Jeldlje be a Szabaly létrehozasa négyzetet, ha a kivalasztott mivelet a rendszerleir6 kulcsokhoz val6é hozzaférésre
iranyulé minden kisérletre alkalmazni szeretné.

Ha biztos benne, hogy a rendszerleir6é adatbazist elérni kivanoé alkalmazas nem veszélyes, vegye azt fel a megbizhato
alkalmazésok kdzé.

AZ OBJEKTUM NEM VIiRUSMENTESITHETO

Bizonyos esetekben egy objektum nem minden virusmentesithet6: példaul, ha a fajl oly mértékben karosodott, hogy az
alkalmazéas nem képes eltavolitani bel6le a rosszindulatu kodot, majd helyreallitani az integritasat. A kezelési eljaras
nem alkalmazhato a rosszindulatu objektumok tébb tipusara, példaul a tréjaiakra. Ha egy objektum nem
virusmentesithetd, egy értesités jelenik meg a képernydn.

Az értesités a kovetkezd informaciokat tartalmazza:
e Afenyegetés leirasa.
o Afenyegetés tipusa és a rosszindulati objektum neve, ahogy a Kaspersky Lab Virus Encyclopedia tartalmazza.

A rosszindulatu objektum neve mellett megjelenik a (i) ikon. Az ikonra kattintva megnyilik az objektummal
kapcsolatos informacidkat tartalmazé ablak. Az ablakban megjelend www.securelist.com hivatkozasra kattintva
eljuthat a Virus Encyclopedia webhelyére, ahol részletes informaciokhoz jut az objektum altal jelentett
fenyegetésrol.

e Arosszindulatu objektum fajlneve és elérési utvonala.
Az alabbi miveletek kozul valaszthat:
e Torlés — torli az objektumot. Az objektumrdl annak torlése elétt biztonsagi masolat késziil.

o Kihagyas / Blokkolas — az objektum elérésének blokkoldasa tovabbi miveletek nélkil, az erre vonatkozo
informacié rogzitése a jelentésben.

A jelentés ablakban visszatérhet a kihagyott objektumok feldolgozasara. Az emailekben észlelt objektumok
feldolgozésa ugyanakkor nem halaszthato el.

o Hozzaadas a kizarasokhoz — kizarasi szabaly létrehozasa ehhez a fenyegetéstipushoz.

Jeldlje be az Alkalmazas minden objektumra négyzetet a kivalasztott miivelet alkalmazasahoz a védelmi dsszetevd
vagy feladat aktualis munkamentében észlelt minden azonos tipusu fenyegetésre. Az aktualis munkamenet az
Osszetevd elinditasa és ledllitdsa, vagy a Kaspersky Anti-Virus Ujrainditasa, illetve a viruskeresés elinditasa és
befejezése kdzott eltelt idétartamot jelenti.




REJTETT FOLYAMAT ESZLELESE

Ha a Proaktiv védelem a hattérben rejtett folyamatot észlel, a képernyén megjelenik egy értesités.

Az értesités a kdvetkez6 informaciokat tartalmazza:
o Afenyegetés leirasa.
o A fenyegetés Kaspersky Lab Virus Encyclopedia adatbazisban szerepld tipusa és neve.

A név mellett megjelenik a (@ ikon. Az ikonra kattintva megnyilik a fenyegetéssel kapcsolatos informaciokat
tartalmazoé ablak. Az ablakban megjelené www.securelist.com hivatkozasra kattintva eljut a Virus Encyclopedia
webhelyére, ahol részletes informaciokhoz juthat a fenyegetésrdl.

o A folyamatfajl neve és elérési utja.
Az alabbi miveletek kozul valaszthat:

e Karantén- a folyamat lezarasa és a folyamatfajl athelyezése a Karanténba, ahol mar nem jelent fenyegetést a
szamitdgép biztonsagara.

A Karantén tovabbi vizsgalata soran az objektum statusza megvaltozhat. Példaul a program az objektumot
fert6zo6ttnek azonosithatja és feldolgozhatja a frissitett adatbazis alapjan. Vagy az objektum allapota a nem
fert6zétt értékre modosulhat, és ezutan megtorténhet a visszaallitasa.

A Karanténba helyezett fajl allapota a kdvetkez6 vizsgalatkor a nem fert6zétt allapotra médosulhat, de erre
legkordbban a Karanténba mozgatést kéveté harmadik napon kerulhet sor.

o Megszakitas — megszakitja a folyamatot.

o Engedélyezés — a folyamat végrehajtasa engedélyezésre kerdl.

Ha azt szeretné, hogy a kivalasztott miivelet legyen alkalmazva a Proaktiv védelem miikédésének aktualis
munkamenetébe észlelt 6sszes ilyen tipusu fenyegetésre, jeldlje be az Alkalmazas minden ilyen esetben négyzetet. A
jelenlegi munkamenet az az idészak, amely az 6sszetevd elinditasatol annak ledllitasaig, vagy a Kaspersky Anti-Virus
Ujrainditasaig tart.

Ha biztos benne, hogy az észlelt folyamat nem veszélyes, akkor ajanlott felvenni azt a megbizhat6 zénaba, hogy a
Kaspersky Anti-Virus annak észlelésekor ne adjon ismételten hamis pozitiv jelzést.
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A
A KASPERSKY LAB FRISSITESKISZOLGALOI

A Kaspersky Lab azon HTTP- és FTP-kiszolgaléinak listaja, amelyekrdl az alkalmazas letélti a szamitégépre az
adatbazisokat és a modulfrissitéseket.

ADATBAZIS-FRISSITES

A Kaspersky Lab alkalmazasok altal végrehajtott egyik funkcié, melynek révén a tartalom mindig naprakészen tarthat6. A
frissités soran a rendszer a Kaspersky Lab frissitéskiszolgaldirdl letdlti az adatbazisokat a szamitégépre, és
automatikusan csatlakoztatja azokat az alkalmazashoz.

ADATBAZISOK

A Kaspersky Lab szakemberei altal Iétrehozott adatbazisok, amelyek a szamitdgép biztonsagat veszélyeztetd dsszes
jelenleg létez6 fenyegetés részletes leirasat tartalmazzak, a felismerésiikre és virusmentesitésiikre szolgald
modszerekkel egyutt. Az adatbazisokat a Kaspersky Lab Uj fenyegetések megjelenésekor folyamatosan frissiti.

ADATHALASZ WEBCIMEK ADATBAZISA

A Kaspersky Lab szakértéi altal adathalaszként megjelolt webcimek listaja. Az adatbazis rendszeresen frissiil, és a
Kaspersky Lab alkalmazas részét képezi.

ADATHALASZAT

Ez olyan internetes visszaélés, amely soran bizalmas informaciok, leggyakrabban pénziigyi adatok megszerzése
céljabol kap a karosult email Gzenetet.

ADMINISZTRACIOS KISZOLGALOI TANUSITVANY

Az Adminisztracios konzol csatlakoztatasakor és a felhasznal6i szamitégépekkel valé adatcsere alkalmaval az
adminisztracios kiszolgalo altali hitelesitést lehetévé tevd tanusitvany. Az Adminisztraciods kiszolgaldi tanusitvany
létrehozasara az Adminisztracios kiszolgald telepitésekor kerUl sor, és az az %ALLUSERSPROFILE%\Application
Data\KasperskyLab\adminkit\1093\cert mappdaban van térolva.

AJANLOTT SZINT

A Kaspersky Lab szakért6i altal ajanlott, az alkalmazas beallitasain alapul6 biztonsagi szint, amely optimalis védelmet
biztosit a szamitdgépnek. A program alapértelmezés szerint ezt a szintet alkalmazza.

AKTIiV LICENC

Valamely Kaspersky Lab alkalmazas futtatasahoz jelenleg hasznalt licenc. A licenc meghatarozza az 6sszes funkciora
kiterjedd hasznalati jogosultsag lejarati datumat és az alkalmazasra vonatkozé licenciranyelveket. Az alkalmazas
legfeljebb egy aktiv allapotu licencet tartalmazhat.

ALHALOZATI MASZK

Az alhal6zati maszk (vagy halézati maszk) és a haldzati cim hatarozzak meg a szamitégépek cimét egy halézatban.
ALKALMAZAS AKTIVALASA

Az alkalmazas atkapcsolasa teljes funkcionalitdsu tzemmaddba. Az alkalmazas aktivalasahoz licenc sziikséges.
ALKALMAZASBEALLITASOK

Az 6sszes feladattipusra jellemz6 alkalmazas-beallitasok, amelyek az alkalmazas egészének mikddését szabalyozzak,
példaul a teljesitményre, a jelentésekre vagy a masolattaroléra vonatkozo beallitdsok tekintetében.

ALKALMAZASMODULOK

A Kaspersky Lab telepitécsomagjaban talalhato fajlok, amelyek a f6 funkcidk végrehajtasaért felelések. Az alkalmazas
altal végrehaijtott 6sszes feladattipusnak (valds idejli védelem, kézzel inditott keresés, frissitések) egy bizonyos
végrehajthaté modul felel meg. A szamitogép teljes korl virusellenérzésének a féablakbdl valé futtatdsakor a felhasznalo
a megfeleld modul végrehajtasat kezdeményezi.
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ALTERNATIV NTFS-ADATFOLYAMOK

Olyan NTFS-adatfolyamok (alternativ adatfolyamok), amelyek kiegészitd jellemzdket vagy fajlinformaciokat
tartalmaznak.

Az NTFS-fajlrendszer valamennyi fajlja adatfolyamok egy csoportja. Ezen adatfolyamok koziil az egyik tartalmazza a fajl
megnyitasakor megjelend tartalmat, mig mas adatfolyamok (ezeket alternativnak nevezziik) metainformaciokat
tartalmaznak, és biztositjak az NTFS mas rendszerekkel — példaul a Macintosh régebbi HFS (Hierarchical File System)
rendszerével — valé kompatibilitdsat. Az adatfolyamok létrehozhatok, térdlhetdk, kilén tarolhatok, atnevezheték, sét, akar
folyamatként futtathatok.

Az alternativ adatfolyamokkal a behatoldk titkosan tovabbithatnak adatokat, vagy ellophatjak azokat a szamitégépekrél.
ARCHIiVUM

Egy vagy tébb olyan objektumot ,tartalmazé” fajl, amelyek maguk is archivumok lehetnek.

B
BEMENETI/KIMENETI PORT

A processzorokban (példaul Intel) a hardverdsszetevékkel valé adatcserére hasznalatos. A bemeneti/kimeneti port egy
bizonyos hardverdsszetev6hoz tartozik, és az alkalmazasok adatcsere céljabdl igénybe vehetik.

BIZTONSAGI SZINT
A biztonsagi szint az 6sszetevik elére megadott bedllitasait jelenti.
BLOKKOLT URL-EK LISTAJA

Olyan webes maszkok és cimek listaja, amelyek elérését a Kaspersky Lab alkalmazas blokkolja. A cimek listajat a
felhasznald hozza létre az alkalmazas beallitasakor.

BOOT ViRUS

A szamitégép merevlemezének inditdszektorait megfert6zd virus. A virus arra kényszeriti a rendszert, hogy
Ujrainditaskor betdltse azt a memariaba, és az eredeti inditokdd helyett a viruskddnak adja at a vezérlést.

E
ELERHETO FRISSITESEK

A Kaspersky Lab alkalmazasmodulokhoz rendelkezésre allo frissitések csoportja, egyebek mellett a bizonyos id6 alatt
Osszegylt kritikus frissitésekkel és az alkalmazas architekturajanak valtozasaival.

ELFOGO

Az alkalmazas egyik aldsszetevdje, amely bizonyos email tipusok atvizsgalasaért felelés. Az adott telepitésre jellemzé
elfogok Osszetétele attdl fligg, hogy milyen szerepkdr vagy szerepkdrok betdltésére telepitették az alkalmazast.

ELLENORIZENDO WEBCIMEK LISTAJA

Olyan webes maszkok és cimek listaja, amelyekben a Kaspersky Lab alkalmazasnak kételezéen ellendriznie kell a
rosszindulatu objektumok jelenlétét.

ENGEDELYEZETT URL-EK LISTAJA

Olyan webes maszkok és cimek listaja, amelyek elérését a Kaspersky Lab alkalmazas nem blokkolja. A cimek listajat a
felhasznald hozza létre az alkalmazas beallitasakor.

ERTESITESI SABLON

A virusellenérzés altal megtalalt fert6zott objektumokrél generalt értesités alapjat képezé sablon. Az értesitési sablon
tartalmazza az értesités modjat, a terjedés maodjat és az elklldend6 Gizenetek szévegét szabalyozé beallitasokat.
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ESEMENY SULYOSSAGI SZINTJE

Egy a Kaspersky Lab alkalmazas mikddése kézben naplézott esemény leirasa. Négy sulyossagi szint kiillénbdztethetd
meg:

e  Kritikus esemény.

¢  Funkcionalis hiba.
o Figyelmeztetés.

¢ Informacioés uzenet.

Azonos eseménytipusoknak mas-mas sulyossagi szintje lehet attdl fliggben, hogy milyen szituacidban fordulnak el6.

F
FAJLMASZK

Helyettesit6 karakterekkel megadott fajlnév és kiterjesztés. A fajlmaszkokban hasznalt két szabvanyos helyettesité
karakter a * és a ?: a * tetsz6leges szamu karaktert, mig a ? egyetlen karaktert helyettesit. Ezekkel a helyettesité
karakterekkel barmilyen fajlt leirhat. Fontos megjegyezni, hogy a fajinév és a kiterjesztés kéz6tt mindig egy pont all.

FEJLEC

Egy fajl vagy lzenet elején talalhaté adatok, amelyek a fajl (vagy Gizenet) allapotardl és feldolgozasarol tartalmaznak
alacsony szint( informacidkat. Az email Gizenetek fejléce példaul a feladérdl és a cimzettrél, valamint a datumrdl
tajékoztat.

FELADAT

A Kaspersky Lab alkalmazasaban feladatként végrehaijtott funkciok, példaul: Valés idejii védelem, Teljes szamitégép
vizsgalata, Adatbazis-frissités.

FELADATBEALLITASOK
Az egyes feladattipusokra jellemzd alkalmazasbeallitasok.
FERTOZOTT OBJEKTUM

Rosszindulatu kédot tartalmazo objektum. Az alkalmazas akkor észleli, ha az objektum kddjanak egy része teljesen
azonos egy ismert fenyegetés kédjanak egy részével. A Kaspersky Lab nem javasolja az ilyen objektumok hasznalatat,
mert azok megfertézhetik a szamitégépet.

FIGYELT OBJEKTUM

HTTP-, FTP- vagy SMTP-protokollal a tlizfalon keresztil tovabbitott fajl, amelyet elkildenek a Kaspersky Lab
alkalmazasnak ellenérzés céljara.

FORGALOMVIZSGALAT

Az adatbazisok legfrissebb verzidjabol szarmazé informacidk alapjan torténd valos idejli ellenérzés az 6sszes
protokollon (példaul HTTP, FTP stb.) keresztll tovabbitott objektumok kdrében.

FRISSITES

A Kaspersky Lab frissitéskiszolgaloirdl szarmazo Uj fajlok (adatbazisok vagy alkalmazasmodulok) hozzaadasa vagy
korabbi fajlok helyetti beillesztése.

FRISsiTOCSOMAG

A szoftver frissitésére szolgalo fajlcsomag. A program az internetrdl télti le, majd telepiti a szamitdgépre.

GY
GYANUS OBJEKTUM

Egy ismert virus médositott kodjat vagy egy virus kodjara hasonlité, de a Kaspersky Lab altal még nem ismert kddot
tartalmazé objektum. A gyanus objektumok észlelése a heurisztikus elemzd segitségével torténik.
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GYANUS UZENET

Olyan uzenet, amely nem tekintheté egyértelmien levélszemétnek, de a vizsgalat soran gyanusnak bizonyult (pl.
bizonyos tipusu levelek és reklamulzenetek).

GYANUS WEBCIMEK ADATBAZISA

Olyan webcimek listaja, amelyeknek tartalma potencialisan veszélyesnek tekinthetd. A listat a Kaspersky Lab szakértdi
hoztak létre. Rendszeresen frissll, és a Kaspersky Lab alkalmazascsomag részét képezi.

HALOZATI PORT

TCP és UDP paraméter, amely IP formatumban meghatarozza mindazon adatcsomagok célhelyét, amelyek halézaton
keresztil kerlilnek tovabbitasra egy gazdaszamitégéphez, és lehetévé teszi az egyetlen gazdaszamitogépen futd
kiilénb6z6 programok szamara, hogy egymastal fliggetleniil fogadjanak adatokat. Mindegyik program az egy bizonyos
porton keresztul érkez6 adatokat dolgozza fel (azt is szoktak mondani, hogy a program ,figyeli" a portot).

Egyes gyakori halézati protokollokhoz leggyakrabban szabvanyos portszamok vannak megadva (a webkiszolgaldk
példaul tdbbnyire a 80-as TCP-porton keresztill fogadjak a HTTP-kérelmeket); altaldban azonban egy adott program
barmely porton keresztul hasznélhatja barmelyik protokollt. Lehetséges értékek: 1 és 65 535 kdzott.

HARDVERPORT

Egy szamitégép valamely hardverésszetevéjén talalhato csatlakozd, amelybe kdbel vagy csatlakozddugo illesztheté
(LPT-port, soros port, USB-port).

HEURISZTIKUS ELEMZ0

A Kaspersky Lab alkalmazas adatbazisa segitségével nem azonosithaté fenyegetések észlelésére Iétrehozott
technolégia. Lehetdvé teszi a gyanithatéan ismeretlen virussal vagy egy ismert virus Uj valtozataval fert6z6tt objektumok
felismerését.

A heurisztikus elemz8 hasznalataval akar a fenyegetések 92%-a is felismerheté. A mechanizmus elég hatékony és csak
nagyon ritkan vezet hamis pozitiv riasztashoz.

A heurisztikus elemz6 altal felismert fajlokat a program gyanusnak tekinti.

I
ICHECKER TECHNOLOGIA

Az iChecker technolégia noveli a viruskeresések sebességét azaltal, hogy kizarja a keresésbél a legutobbi ellenérzés
6ta valtozatlan objektumokat, feltéve, hogy kézben az ellenbrzési paraméterek (virusadatbazis, beallitadsok) sem
valtoztak meg. Az egyes fajlokra vonatkozo informacidkat egy specialis adatbazis tarolja. A technolégia a valds idejli
védelemben és a kézzel inditott ellendrzések soran egyarant szerepet jatszik.

Tegyuk fel példaul, hogy a Kaspersky Lab alkalmazas mar megvizsgalt egy archivumot, és azt nem fert6z6ttnek
értékelte. Az alkalmazas legkdzelebb atugorja ezt az archivumot, kivéve ha azt modositottak vagy a vizsgalati
beallitasok megvaltoztak. Ha az archivumot Uj objektummal bdvitette, modositotta a keresési beallitasokat, vagy
frissitette a virusadatbazist, az archivum ismét ellenérzésre kerdl.

Az iChecker technologia korlatai:

e atechnolégia nagyméretii fajlokkal nem hasznalhatd, mert a fajl virusellenérzése révidebb id6t vesz igénybe,
mint annak megvizsgalasa, hogy médositottak-e a legutébbi virusellendrzés 6ta;

e atechnoldgia csak néhany formatumot tamogat (EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

INDITASI OBJEKTUMOK

Az operacios rendszer és a szamitdgépre telepitett szoftverek megfeleld elinditasahoz és miikddéséhez sziikséges
programok csoportja. Ezen objektumok végrehajtasara az operacios rendszer minden inditasakor sor kerul. Bizonyos
virusok kifejezetten az ilyen objektumokat fertézik meg, amivel példaul blokkolhatjak az operaciés rendszer elindulasat.
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INDITOSZEKTOR

Az inditészektor a szamitogép mereviemezének, egy hajlékony lemeznek vagy mas adattarolé eszkéznek egy specialis
tertlete. A lemez fajlrendszerérdl tartalmaz informaciokat, és az itt tarolt rendszerinditd program hajtja végre az
operacios rendszer inditasat.

Az ugynevezett boot-virusok ezeket az inditészektorokat fertézik meg. A Kaspersky Lab alkalmazas segitségével az
inditoszektorok is ellendrizhetdk, és fert6zés észlelése esetén virusmentesithetok.

INKOMPATIBILIS ALKALMAZAS

Olyan, harmadik fél altal készitett virusvédelmi alkalmazas vagy olyan Kaspersky Lab alkalmazas, amely nem tamogatja
a Kaspersky Anti-Virus altali felligyeletet.

INTERNETPROTOKOLL (IP)

Az internet alapprotokollja, amely kifejlesztése 6ta, vagyis 1974 6ta valtozatlan. Olyan alapvetd miveleteket hajt végre,
mint a szamitdgépek ko6zotti adattovabbitas, és a magasabb szintl protokolloknak (példaul TCP vagy UDP) is alapjaul
szolgal. Felligyeli a kapcsolddasi és hibafeldolgozasi funkcidkat is. Az olyan technologiak, mint a NAT vagy a maszkolas
révén elrejtheté szamos olyan maganhalézat, amely kisszamu (vagy akar egyetlen) IP-cimet hasznal, és igy lehetévé
valik a folyamatosan névekvé internet igényeinek kielégitése a viszonylag korlatozott IPv4 cimtér segitségével.

ISMERETLEN ViRUS

Olyan uj virus, amelyrdl az adatbazisok nem tartalmaznak informaciodkat. Az alkalmazas altalaban a heurisztikus elemzé
segitségével észleli az objektumokban talalhatéd ismeretlen virusokat, és az ilyen objektumokat potencialisan
fertézottként jeldli meg.

K

KARANTEN

Egy bizonyos mappa, amelybe a szamitdgép vizsgalata soran vagy a valds ideji védelem altal felismert potencialisan
fert6zott objektumok kertilnek.

KASPERSKY SECURITY NETWORK

A Kaspersky Security Network (KSN) online szolgaltatasok olyan infrastruktaraja, amely hozzaférést nyujt az Kaspersky
Lab online tudasbazisahoz, ahonnan informacidkat szerezhet fajlok, webes eréforrasok és szoftverek hirnevérdl. A
Kaspersky Security Network adatait felhasznalva a Kaspersky Anti-Virus valaszideje Uj tipusu fenyegetésekkel talalkozva
révidil, egyes védelmi 6sszetevék teljesitménye nd, a vakriasztasok kockazata pedig csdkken.

KET HALOZATI ADAPTERREL ELLATOTT ATJARO

Olyan szamitogép, amely két halézati adapterrel rendelkezik (amelyek mas-mas halézathoz kapcsolédnak), és a
halozatok kézott adatforgalmat bonyolit le.
KizZARAs

A kizaras egy olyan objektum, amelyre a Kaspersky Lab alkalmazas ellenérzése nem terjed ki. Az ellenérzésbél
kizarhatok bizonyos fajlformatumok, fajlmaszkok, de kizarhatok bizonyos teriiletek (példaul mappak vagy programok),
alkalmazasfolyamatok vagy objektumok is a Virus Encyclopedia besorolasa szerinti fenyegetéstipusok alapjan. Minden
feladathoz hozzarendelhet6 egy bizonyos kizarascsoport.

KULCSFAJL

A kulcsfajl egy .key kiterjesztéssel ellatott fajl, a felhasznald személyes ,kulcsa", amely a Kaspersky Lab alkalmazas
hasznalatahoz szlikséges. Ha az alkalmazast a Kaspersky Lab forgalmazéitdl vasarolta meg, a kulcsfajl a termék részét
képezi. Ha online médon szerezte be, akkor pedig emailen keril kiktldésre.

KULCSFAJLOK FEKETELISTAJA

A feketelistan levd Kaspersky Lab kulcsfajlokkal kapcsolatos informaciokat tartalmazé adatbazis. A feketelista fajl
tartalma a termék adatbazisaival egyutt frissul.
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L
LICENC ERVENYESSEGI IDEJE

Az az id6szak, amelyben a Kaspersky Lab alkalmazas valamennyi funkciojat hasznalni tudja. A licenc érvényességi ideje
altalaban a telepités napjatdl szamitott egy év. A licenc lejarta utan az alkalmazas korlatozott funkciokkal tovabb
hasznalhaté. Az alkalmazas adatbazisai nem frissithetdk.

MEGBIiZHATO FOLYAMAT

Programfolyamat, amelynek a fajlmiveleteit a Kaspersky Lab alkalmazasa nem figyeli valos ideji védelemmel. Mas
szbval a megbizhaté folyamat altal futtatott, megnyitott vagy mentett objektumok nem keriinek ellenérzésre.

MEGBIZHATO URL-EK LISTAJA

Azon webes er6forrasok maszkjainak és cimeinek listaja, amelyek tartalmaban a felhasznalé megbizik. A Kaspersky Lab
alkalmazésa nem vizsgélja a rosszindulatu objektumok jelenlétét a lista elemeihez tartozé weboldalakon.

MEMORIAFAJL-KIIRATAS

NY
NYOMKOVETESEK

Az alkalmazas futtatasa hibakeresés modban; az alkalmazas minden egyes parancs végrehajtasa utan leall, és
megjelenik a Iépés eredménye.

o
OBJEKTUM BLOKKOLASA

Objektumokhoz val6 hozzaférés megtagadasa kiils6 alkalmazasokbdl. A blokkolt objektum nem olvashatd, nem hajthato
végre, nem médosithatd és nem toérdlhet.

OBJEKTUM TORLESE

Objektumok feldolgozasi mddja, amely annak fizikai torlésével végzédik az eredeti helyérél (merevilemez, mappa,
halézati eréforras). Javasoljuk ezen modszer alkalmazasat azokra a veszélyes objektumokra, amelyek valamilyen okbol
nem virusmentesitheték.

OBJEKTUMOK KARANTENBA HELYEZESE

A potencialisan fert6z6tt objektumok egyik feldolgozasi modszere a fajlhoz valé hozzaférés blokkolasaval és az eredeti
helyr8l a Karantén mappaba val6 athelyezésével, ahol az objektum titkositott formaban — és ezaltal a fert6zés veszélyét
kizaré modon — tarolodik.

OBJEKTUMOK ViRUSMENTESITESE

A fert6z6tt objektumok feldolgozaséara hasznéalt modszer, amely az adatok teljes vagy részleges helyreallitasat
eredményezi, vagy eldonti, hogy az objektum nem virusmentesithet6. Az objektumok virusmentesitése az adatbazis
bejegyzései alapjan torténik. A virusmentesités soran részleges adatvesztés torténhet.

OBJEKTUMOK ViRUSMENTESITESE UJRAINDITASKOR

Olyan fert6z6tt objektumok esetén alkalmazott feldolgozasi médszer, amelyeket a virusmentesités idépontjaban mas
alkalmazasok hasznalnak. A miivelet soran a program masolatot készit a fertézott fajirol, virusmentesiti a lIétrehozott
masolatot, majd a kdvetkezd rendszerinditaskor lecseréli az eredeti fert6zott fajlt a virusmentesitett masolatra.

OBSZCEN UZENET

Sért6 kifejezéseket tartalmazé email.
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OLE OBJEKTUM

Csatolt objektum vagy mas fajlba beagyazott objektum. A Kaspersky Lab alkalmazasa lehetévé teszi a viruskeresést az
OLE-objektumokban. Ha példaul beilleszt egy Microsoft Office Excel tablazatot egy Microsoft Office Word
dokumentumba, a program OLE-objektumként vizsgalja meg a tablazatot.

P
PARANCSFAJL

A parancsfijl egy kis szamitdgépes program vagy egy program fiiggetlen eleme (funkcioja), amely altalaban egy-egy
apro feladat végrehajtasara szolgal. Leggyakrabban hiperszévegbe agyazott programokkal egydtt kertil alkalmazasra. A
parancsfajlok példaul akkor futnak le, amikor megnyit egy adott webhelyet.

Ha be van kapcsolva a valos ideji védelem, az alkalmazas figyeli a parancsfajlok elindulasat, elfogja és
virusellen6rzésnek veti ala azokat. A parancsfajl végrehajtasa a vizsgalat eredményétdl figgéen blokkolhaté vagy
engedélyezhetd.

POTENCIALISAN FERTOZOTT OBJEKTUM

Egy ismert virus médositott kodjat vagy egy virus kddjara hasonlitd, de a Kaspersky Lab altal még nem ismert kodot
tartalmazé objektum. A potencialisan fert6zott fajlok észlelése a heurisztikus elemzd segitségével torténik.

POTENCIALISAN MEGFERTOZHETO OBJEKTUM

Olyan objektum, amelyet szerkezetébdl vagy formatumabdl addédéan a behatolok a rosszindulatd objektumok mentésére
és terjesztésére szolgalo ,taroloként" hasznalhatnak fel. Ezek altalaban futtathato fajlok, példaul .com, .exe, .dll stb.
kiterjesztéssel. A rosszindulati kodok ilyen fajlokba torténd behatolasanak kockazata meglehetésen magas.

PROTOKOLL

Az Ugyfél és a kiszolgalo kozotti interakcid iranyitasara szolgald, egyértelmiien definialt és szabvanyositott
szabalyrendszer. Néhany altalanosan ismert protokoll és szolgaltatas: HTTP (WWW), FTP és NNTP (hirek).

PROXYKISZOLGALO

A felhasznaldk altal mas haldzati szolgaltatasokhoz intézett kdzvetett kérelmeket lehetévé tevé szamitdgépes haldzati
szolgaltatas. A felhasznal6 el6szor egy proxykiszolgaldhoz csatlakozik, majd lekér egy olyan eréforrast (pl. egy fajlt),
amely egy masik kiszolgaldn talalhatd. Ezutan a proxykiszolgal6 vagy csatlakozik a megadott kiszolgaldhoz, és beszerzi
téle a kért eréforrast, vagy sajat gyorsitétarabol adja at az eréforrast (ha a proxy sajat gyorsitétarral rendelkezik). Egyes
esetekben a proxykiszolgald bizonyos okokbdl médositani tudja a felhasznal6 kérelmét vagy a kiszolgald valaszat.

R
ROOTKIT

Alkalmazas vagy alkalmazasok csoportja, amelyet egy behatol6 vagy rosszindulatd program rendszerben talalhato
nyomainak alcazasara fejlesztettek ki.

A Windows-alapu rendszereknél a rootkit altalaban olyan programot jelent, amely behatol a rendszerbe és elfogja a
rendszerfunkciokat (Windows API). Az alacsony szintl API funkcidk elfogasa és modositasa révén ezek a programok
nagyon kifinomult médon rejtik el jelenlétiiket a rendszerben. Emellett egy rootkit altalaban mas folyamatokat, a
merevlemezen talalhato fajlokat és mappakat, valamint rendszerleird kulcsokat is elrejthet, ha ez van megadva a

Jathatatlanok™).

S
SOCKS

Proxykiszolgaléi protokoll, amelynek segitségével pont-pont kapcsolat hozhato Iétre a belsd és a kiilsd halézat
szamitégépei kdzott.

SURGOS FRISSITESEK

A Kaspersky Lab alkalmazas moduljainak kritikus frissitései.
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T
TARTOMANYNEV SZOLGALTATAS (DNS)

A gazdaeszkdz (szamitdgép vagy mas halozati eszkdz) nevét IP-cimmé atalakitd elosztott rendszer. A DNS szolgaltatas
TCP/IP-halézatokban mikddik. A DNS forditott iranyu kérelmek tarolasara és feldolgozasara is alkalmas, és
meghatarozhatja a gazdaeszkoz nevét az IP-cim alapjan (PTR rekord). A DNS nevek feloldasat altalaban nem a
felhasznaldk, hanem haldzati alkalmazasok végzik el.

TELEPIiTES BEJELENTKEZESI PARANCSFAJL HASZNALATAVAL

A Kaspersky Lab alkalmazasainak tavoli telepitésére szolgalé modszer, amellyel a tavoli telepitési feladat
hozzarendelhetd egy egyéni felhasznaloi fiokhoz (vagy tébb felhasznaléi fiokhoz). Ha egy felhasznalot regisztralnak egy
tartomanyban, a rendszer megkisérli telepiteni az alkalmazast azon az ugyfélszamitogépen, amelyen a felhasznalot
regisztraltak. Ezt a mddszert az alkalmazasok Microsoft Windows 98 / Me operacids rendszereket futtatd
szamitégépekre valo telepitéséhez ajanlott hasznalni.

TEVES RIASZTAS

Az az eset, amikor a Kaspersky Lab alkalmazasa egy nem fert6zo6tt objektumot fert6zéttnek tekint, mivel a kodja hasonlé
egy virus kodjahoz.

TOVABBI LICENC

Olyan licenc, amelyet egy Kaspersky Lab alkalmazas hasznalata érdekében nyilvantartasba vettek, de nem aktivaltak. A
tovabbi licenc az aktiv licenc lejarta utan lép érvénybe.

TOMORITETT FAJL

Olyan fajlarchivum, amely a benne talalhato kitomorité programmal és utasitasokkal segiti az operacios rendszert a
végrehajtasban.

\"
VALOS IDEJU VEDELEM

Az alkalmazas egyik mikddési mddja, amelyben a rosszindulatu kddok objektumokban vald keresése valds id6ben
torténik.

Az alkalmazas észlel az objektumok megnyitasara (olvasas, iras vagy végrehajtas) iranyuld minden kisérletet, és elvégzi
az objektumok ellenérzését. A nem fert6zott objektumokat atadja a felhasznalonak, a fenyegetéseket tartalmazé vagy
potencialisan ilyennek vélt objektumokat pedig a beallitasoknak megfelel6en feldolgozza (virusmentesités, térlés vagy
karanténba helyezés).

VEDELEM ALLAPOTA
Az aktualis védelmi allapot, amely 6sszefoglalja a szamitdgép biztonsagi fokat.
VESZELYES OBJEKTUM

Virust tartalmazo objektum. Ezekhez az objektumokhoz nem ajanlott hozzaférni, mert a szamitdgép fertézédését
eredményezhetik. Ha fert6zott objektumot észlel, ajanlott azt virusmentesiteni valamelyik Kaspersky Lab alkalmazassal,
vagy tordlni, ha ez sikertelen.

ViRUSAKTIVITASI KUSZOB

Egy bizonyos eseménytipus adott idészakon bellli maximalis megengedett eléfordulasi szama, amelynek a tullépése
esetén tulzott virusaktivitasrdl és a viruskitorés veszélyérdl beszélhetiink. Ennek a jellemzének viruskitorések alkalmaval
van kiemelt jelent6sége; segitségével a rendszergazda id6ben reagalhat az esetlegesen fenyegetd viruskitérésekre.

ViRUSKITORES
Egy szamitégép virussal vald megfertézésére iranyuld szandékos kisérletek sorozata.
ViRUSKITORES-SZAMLALO

A fenyegetd viruskitorésekrdl generalt értesitések alapjat képezd sablon. A viruskitorés-szamlalo tartalmazza a
virusaktivitasi kliszobot, a terjedés madjat és az elkiildendd izenetek szovegét meghatarozé beallitasokat.
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VISSZAALLITAS

Egy eredeti objektum karanténbdl vagy masolattarolobdl vald athelyezése arra a tarolasi helyre, ahol az a karanténba
helyezés, a virusmentesités, a torlés vagy a felhasznalé altal meghatarozott mappaba valo athelyezés el6tt volt.




KASPERSKY LAB ZAO

A Kaspersky Lab szoftvereit nemzetkdzi szinten is elismerik a virusok, rosszindulati programok, levélszemét, haldzati és
hackertdmadasok és mas fenyegetések elleni védelemben nyujtott teljesitményéért.

2008-ban a Kaspersky Lab bekertilt a vilag négy legnagyobb, a végfelhasznaldk szamara adatvédelmi szoftvereket
gyarto vallalata kézé (IDC Worldwide Endpoint Security Revenue by Vendor). A COMCON ,TGI-Russia 2009" felmérése
szerint Oroszorszagban a Kaspersky Lab a szamitogépes védelmi rendszerek elsé szamu valasztasa az otthoni
felhasznaldk kozott.

A Kaspersky Labet 1997-ben alapitottak Oroszorszagban. Ma mar egy moszkvai székhelyli nemzetkdzi cégcsoport,
melynek &t regionalis részlege a cég Oroszorszagban, Nyugat- és Kelet-Eurépaban, a Kézel-Keleten, Afrikaban, Eszak-
és Dél-Amerikdban, Japanban, Kinaban és az azsiai csendes-6ceani térség mas orszagaiban végzett tevékenységét
iranyitja. A vallalat tébb, mint 2000 képzett szakembert alkalmaz.

Termékek. A Kaspersky Lab termékei minden rendszer szamara védelmet nyujtanak, az otthoni szamitogépektdl a nagy
véllalati halézatokig.

Az egyéni felhasznaldk szamara készitett termékek kdzott megtalalhatok az asztali, hordozhato és kéziszamitogépekre,
valamint okostelefonokra és mas mobileszkdzokre fejlesztett viruskeresé alkalmazasok.

A Kaspersky Lab munkaallomasok, fajl- és webkiszolgaldk, levelez atjarok és tlizfalak védelmét ellaté szoftvereket is
fejleszt. A Kaspersky Lab kézpontositott kezel6rendszerével egyltt ezek a megoldasok hatékony automatizalt védelmet
nyujtanak a cégek és szervezetek szamara a szamitdégépes fenyegetések ellen. A Kaspersky Lab termékeit a
legnagyobb tesztlaboratériumok mindsitették, szamos szamitdgépes alkalmazasfejlesztd szoftvereivel kompatibilisek, és
szamos hardverplatformra optimalizaltak mikodésiket.

A Kaspersky Lab viruselemzdi éjjel-nappal dolgoznak. Mindennap t6bb ezer Uj szamitdgépes fenyegetést fedeznek fel,
eszkozoket fejlesztenek ezek felismerésére és artalmatlanitasara, és hozzaadjak ezeket a Kaspersky Lab alkalmazasai
altal hasznalt adatbazisokhoz. A Kaspersky Lab viruskeresd adatbazisai 6ranként frissiilnek, a Levélszemét-blokkolo
adatbazis pedig 6tpercenként.

Technologiak. Tobb, a modern viruskeres6 eszkdzok szerves részét képezé technoldgiat eredetileg a Kaspersky Lab
fejlesztett ki. Nem véletlen, hogy jo néhany fejleszté a Kaspersky Anti-Virus kernelét hasznalja sajat termékeiben. llyenek
tobbek kozott: SafeNet (USA), Alt-N Technologies (USA), Blue Coat Systems (USA), Check Point Software
Technologies (Izrael), Clearswift (Egyesiilt Kiralysag), CommuniGate Systems (USA), Critical Path (irorszag), D-Link
(Tajvan), M86 Security (USA), GFI (Malta), IBM (USA), Juniper Networks (USA), LANDesk (USA), Microsoft (USA),
NETASQ (Franciaorszag), NETGEAR (USA), Parallels (Oroszorszag), SonicWALL (USA), WatchGuard Technologies

Eredmények. Az évek soran a Kaspersky Lab a szamitégépes fenyegetések elleni kiizdelemhez biztositott
szolgaltatasaival dijak és egyéb elismerések szazait nyerte el. 2010-ben példaul a Kaspersky Anti-Virus tdbb kimagaslo
Advanced+ elismerést kapott az elismert osztrak virusvédelmi laboratérium, az AV-Comparatives altal végzett
tesztsorozatban. De a Kaspersky Lab szamara a legnagyobb elismerést a felhasznaldk toretlen hiisége jelenti. A vallalat
termékei és technoldgiai tobb, mint 300 millié felhasznal6t védenek, a vallalati Uigyfeleinek szama pedig meghaladja a
200 000-et.

A Kaspersky Lab hivatalos honlapja: http://www.kaspersky.hu
Virus Encyclopedia: http://www.securelist.com
Viruskeresd laboratérium: newvirus@kaspersky.com (csak a valoszinileg fertézott fajlok

kiildésére tomoritett formatumban)

http://support.kaspersky.com/virlab/helpdesk.html (a
viruselemzd8inknek kuldétt kérdések szdmara)

A Kaspersky Lab webes féruma: http://forum.kaspersky.com



http://www.kaspersky.hu/
http://www.securelist.com/
http://support.kaspersky.com/virlab/helpdesk.html
http://forum.kaspersky.com/

A HARMADIK FELTOL SZARMAZO KODRA
VONATKOZO INFORMACIOK

A harmadik féltél szarmazo kodra vonatkozo informacidkat az alkalmazas telepitési mappajaban talalhato
legal_notices.txt fajl tartalmazza.
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