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WICHTIGER RECHTLICHER HINWEIS AN ALLE NUTZER: LESEN SIE FOLGENDE RECHTLICHE VEREINBARUNG
SORGF LTI G DURCH, BEVOR SIE DIE SOFTWARE NUTZEN.

INDEM SIE IM LIZENZVERTRAG-FENSTER AUF DIE SCHALTFL CHE ARDEHRPEIN EREN |
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEBEN, ERKL REN SIE SICH Ml
EI NHALTUNG DER GESCH FTSBEDI NGUNGEN DI ESES VIESET RRTES! El NVE
KONSTITUIERT EIN BEKENNTNIS IHRER SIGNATUR UND SIE STIMMEN DIESER VEREINBARUNG, UND DASS

SIE EINE PARTEIDIESERVEREI NBARUNG WERDEN, ZU UND ERKL REN SICH WEITE
DASS DIESE VEREINBARUNG, WIE JEDWEDE ANDERE SCHRIFTLICHE, AUSGEHANDELTE UND DURCH SIE
UNTERZEICHNETE VEREINBARUNG AUCH, VOLLSTRECKBAR IST. SOLLTEN SIE MIT DEN

GESCH FTSBEDI NGUNGEN REINBARSE®R NICHE EINVERSTANDEN SEIN, BEENDEN SIE DIE
INSTALLATION DER SOFTWARE BZW. INSTALLIEREN SIE SIE NICHT.

NACHDEM SIE IM LIZENZVERTRAG-FENSTER AUF DI E SCHALTFL CHE AIKORHRFEIN EREN (
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEGEBEN HABEN, SIND SIE BERECHTIGT,
DIE SOFTWARE I M EI NKLANG MIT DEN GESCH FTSBEDI NGUNGEN DI ESER

1. Definitionen
1.1. Softwarebezei chnet Software einschlieClich aller Updates unc
1.2. Rechtsinhaber (Inhaber aller Rechte an der Software, ob exklusiv oder anderweitig) bezeichnet Kaspersky Lab
ZAO, ein gem2C den Gesetzen der Russischen F°deration am
1.3. Computer bezei chnet/ bezeichnen Hardwar e, einschl i eG@martch von
Phones, tragbaren oder sonstigen elektronischen Ger?&ten
denen die Software installiert und/oder verwendet werden wird.
1.4. Endnutzer (Sie) bezeichnet eine bzw. mehrere Personen, die die Software in eigenem Namen installieren oder
nutzen, oder die eine Software-Kkopi e recht m2Ci g nutzt/ nutzen, oder , fal
Organisation heruntergeladen oder installiert wurde, wie etwa einem Arbeitgeber, bezeichnet der Begriff A S' e
weiterhin jene Organi sati on, fer die die Software heruntergel aden
erkl art, dass eine solche Organisation die diese Verein

ihrem Namen zu tun. Im Sinne dieses Lizenzvertrags beinhaltet der Begriff AOr gan |l e i on
Ei nsc hr 2 n K{edwedee nPartnerschaft, GmbH, Gesellschaft, Vereinigung, Aktiengesellschaft,
Treuhandgesellschaft, Gemeinschaftsunternehmen, Arbeitsorganisation, nicht eingetragene Organisation oder

staatliche Beh©°rde.

15. Partner bezeichnet Organisationen oder Personen, die die Software auf Grundlage eines Vertrags und einer
mit dem Rechtsinhaber vereinbarten Lizenz vertreiben.

1.6. Update(s) bezeichnet/n alle Upgrades, Korrekturen, Patches, Erweiterungen, Reparaturen, Modifikationen,
Kopi en, Er g2 nzun g®oftwaephlkete uswar t ungs

1.7. Benutzerhandbuch bezeichnet die Bedienungsanleitung, die Administrator-Anleitung, ein Nachschlagewerk
und 2hnliche erl2uternde oder sonstige Materialien.

2. Lizenzgew?2hrung

2.1. Der Recht si nhlanerehiermy enehibht-aus sc hl i e Cl i cSpekherdurig,zzenm lader, aur

Installation, Aus f ¢ hr uNugungl) der Sditmaresaufeeinér destgelegter Anzahl Avon
Computern zur Unterst ¢t zung dafsdent dieh Software snstallidrtrise, sjor o mp ut e r
Nutzerhandbuch beschriebenen Bedrohungenge m2 ¢ den techni schen, im Benutzer!l

Anforderungenund i m Ei nkl ang mit den Gesch2aftsbedinfeekpgrmen di es e
diese Lizenz an.
Testversion. Sollten Sie eine Testversion der Software erhalten, heruntergeladen und/oder installiert haben und

sollte I hnen hiermit eine Evaluierungslizenz fg¢r die Sof
dem Datum der ersten Installation nurzu Eval ui erungszwecken verwenden, und z
der einzigen geltenden Evaluierungsperiode, auCer wie an

zu anderen Zwecken oder ¢ber die geltemdge Eval uierungspe

Software fer mehrere Umgebunge n -MedidreSoftwarp;r Mebréré dkapien;Sof t war
Soft war eWenm 8ie Verschiedene Versionen der Software oder verschiedene Sprachausgaben der
Software verwenden, wenn Sie die Software auf mehreren Medien erhalten, wenn Sie anderweitig mehrere
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2.2.

2.3.

2.4.

2.5.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

Kopien der Software erhalten oder wenn Sie die Softwar
soll ten, entspricht di e insgesamt zul 2ssige Anzahl Il hr e
installiert sind, der Anzahl der in den Lizenzen, die Sie vom Rechtsinhaber bezogen haben, bezeichneten

Computern, und jede erworbene Lizenz berechtigt Sie zur Installation und Nutzung der Software auf dieser

Anzahl von Computern entsprechend den Festlegungen in den Klauseln 2.2 und 23, auCer di e
Lizenzbedingungen sehen eine anderweitige Regelung vor.

Wenn die Software auf einem physischen Medium erworben wurde, haben Sie das Recht, die Software zum
Schutz einer solchen Anzahl von Computern zu verwenden, die auf der Softwareverpackung oder in der
Zusatzvereinbarung festgelegt ist.
Wenn die Software ¢ber das I nternet erworben wurde, hab
solchen Anzahl von Computern zu verwenden, die genannt wurde, als Sie die Lizenz f ¢r di e Soft ware
haben, bzw. jene in der Zusatzvereinbarung festgelegte Anzahl von Computern.
Sie haben das Recht, eine Kopie der Software anzufertig
und nur , um di e r ec ht madliche iopie ru elsdizere sollteBemes solthe Kapie veiloren
gehen, zerst°rt oder unbrauchbar werden. Di ese Sicherunc
werden und muss zerst°rt werden, wenn Sie daslh&ldzennt ver
abl2auft oder aus irgendeinem Grund im Einklang mit der
in dem Land, in dem Sie die Software nutzen, gekg¢ndigt
Ab dem Zeitpunkt der Aktivierung der Software bzw. Installatonder Li zenzschl ¢ssel dat ei (
Testversion der Software) haben Sie das Recht, folgende
(falls Sie Software auf einem physischen Medi umware wor ben
¢ber das I nternet erworben wurde) festgelegten Zeitraum
Updates der Software ¢ber das ternet, wenn und wie
mittels anderer Online-Di enste ver°ffentli J e, dvevaen Eeil ddmpSdftwvare s |, di
und die Gesch?aftsbedingun es Vertrags gelten f
- Technische Unterstg¢tzung I nt er net-Hoicewi e tech

I
g
w
m

I n C
ht e
i es é

as n

Aktivierung und Zeitraum

Falls Sie Modifikationen an lhrem Computer oder an der darauf installierten Software anderer Anbieter

vornehmen, kann der Rechtsinhaber von lhnen verlangen, die Aktivierung der Software bzw. die Installation der
Lizenzschl ¢ssel datei zu wiederhol en. D e r egliethe cMittelsundn h a b e r
Verifizierungsverfahren zu nutzen, um die G¢ltigkeit del
Software, die auf Ihrem Computer installiert und/oder genutzt wird, zu verifizieren.

Falls die Software auf einem physischen Medium erworben wurde, kann die Software nach lhrer Annahme

dieses Vertrags mit Beginn ab dem Zeitpunkt der Annahm
bezeichnete oder in der Zusatzvereinbarung genannte Periode genutzt werden.

Fall s die Sdag Intemetreavorleb wurde, kann die Software nach lhrer Annahme dieses Vertrags
f¢e¢r di e w? hr ederdn det Busatzieeeinifarsing bezeichnete Zeitdauer genutzt werden.
Sie haben das Recht, eine Testversi on réestlegugonfKtavgel2® zu nu

und ohne jedwede Gebg¢hr fer die einzelne geltende Eval
Aktivierung der Software im Einklang mit diesem Vertrag, und zwar unter der Bedingung, dass die Testversion

lhnen nicht das Rech t auf Updat es und technische Unterstg¢tzung
Unterste¢gtzung c-blet | idnee déNerhre?f uodme r. Rechtsinhaber fer di e
Eval ui erungsperiode einen anderen Zeittelumum festl egt, erh
Il hre Lizenz zur Nutzung der Software beschr2nkt sich
Anwendbarkeit) bezeichneten Zeitraum. Die verbleibende Zeitdauer kann auf die im Benutzerhandbuch
beschriebene Weise abgefragt werden.

Haben Sie die Software zur Nutzung auf mehr als einem Computer erworben, beginnt der Zeitraum, auf den

lhre Lizenz zur Nutzung der Software begrenzt ist, am Tag der Aktivierung der Software bzw. der Installation

der Lizenzschl ¢ssel datei auf dem ersten Computer.

Unbeschadet anderer Rechtsmittel laut Gesetz oder Billigkeitsrecht, zu denen der Rechtsinhaber im Falle eines
VerstoCes gegen die Gesch?2ftsbedingungen dieses Vertrag
jederzeit, ohne Si e b edazauchbrechtigthdiesed zemz zaruNutzunrgsder eSoftware zu

k¢ndi gen, und zwar ohne den Verkaufspreis oder einen Tei
Sie stimmen zu, dass Sie bei der Nutzung der Software sowie bei der Verwendung jedweder Berichte oder
Informationen, die sich als Ergebnis der Nutzung der Software ableiten, alle geltenden internationalen,

national en, staatlichen, regionalen und | okalen Gesetze
ohne Beschr 2nkun grhebddabixpankentrofi-wrd x/erfassungsrecht, einhalten werden.

AucCer wenn anderweitig hierin festgelegt, d¢erfen Sie k
gew?2 hrt wer den, bzw. keine | hrer hi eraus entstehenden Pf
Wenn Sie die Softwar e mi t einem Aktivierungscode ¢&practoverdioa der haben,
Software in der Region ist, in der sie vom Rechtsinhaberl
Sie die Software nicht durch Anwendung eines Aktivierungscodes akt i vi eren, der f ¢r eine an

vorgesehen ist.
Falls Sie Software gekauft haben, drelekombeyraiber v@gesetieeistr i e b mi
dann kann die Software nur fg¢r den Tel ekongbbertwurdd. ber verw
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3.12. ImFallev o n B e sunden, 8ienuater den Punkten 3.10 und 3.11 spezifiziert werden, wird die entsprechende
I nformation icber di ese Beschr2nkungen auf der Ver packu
und/oder seiner Partner angegeben.

4. Technische Unterstg¢tzung

Die in Klausel 25di eses Vertrags erl2uterte technische Unterstg¢tzung
der Software installiert wird (auCer im Fall einer Testversi
Technischer Support: http://support.kaspersky.com

5. Beschr@nkungen

5.1 Sie werden die Software nicht emulieren, klonen, vermieten, verleihen, leasen, verkaufen, modifizieren,
dekompilieren oder zur ¢ckent wi c kel nuf GGudddage deriSeftvaresadenb | i er e
eines Teils davon ableiten, jedoch mit der einzigen Ausnahme eines lhnen durch geltende Gesetzgebung
gew?hrten Rechts, von dem keine R¢i¢cktretung m°glich ist,
Teil der Software in menschlich lesbare Form umwandeln oder die lizenzierte Software oder irgendeine
Teil menge der |izenzierten Software ¢bertrageapCe@onchmir
Umf ang vorangegangener Ei nschr @ gditendeg Retht untbisagt siadu Weders, ¢ k| i ¢ |
Bindrcode noch Quell code der Software d¢rfen ver wende
Programmal gorithmus, der proprieta2r ist, wiederherzustel

werden, verbleiben beim Rechtsinhaber und/oder dessen Zulieferern, je nachdem, was zutrifft. Jegliche
derartige nicht autorisierte Nutzung der Software kann
Vertrags sowie der hierunterafgew? odeenziviémechndi zbhehhV

5.2. Sie werden die Rechte zur Nutzung der Software nimht an
Bestimmungen der Zusatzvereinbarung zu diesem Vertrag.

5.3. Sie werden den Aktivierungscode und/oder di e L i z e n zDsact heli ¢ skseeilnen Dri ttparteien
oder Drittparteien Zugang zum Aktivierungscode wund/ oder
und/ oder Lizenzschl ¢ssel werden/ wird al s vendS8iewenden c he Dz
angemessene Sorgfalt zum Schutz der Vertraulichkeit des
wal t en |l assen, sofern Si e den Aktivierungscodden und/ o
Bestimmungen der Zusatzvereinbarung zu diesem Vertragan Dr i tt partei en ¢bertragen dg

5.4. Sie werden die Software nicht an eine Drittpartei vermieten, verleasen oder verleihen.

5.5. Sie werden die Software nicht zur Erstellung von Daten oder Software verwenden, die zur Feststellung, zum
Sperren oder zur Handhabung von Bedrohungen, wie im Nutzerhandbuch beschrieben, genutzt werden.

5.6. Der Rechtsinhaber hat das Recht, die Schl ¢ssel datei zZu
gegen irgendwel che Gesch?a2ftsbedi ngungeawar ahmnee sgensleineVer t r a
R¢eckerstattung an Sie.

5.7. Falls Sie die Testversion der Software verwenden, sind
Klausel 4 dieses Vertrags festgelegt, zu erhalten, und Sie sind ebenfalls nicht berechtigt, die Lizenz oder die
Rechte zur Nutzung der Software an irgendeine Drittparte

6. Ei ngeschr22nkte Garantie und Haftungsausschl uss

6.1. Der Rechtsinhaber garantiert, dass die Software im Wesentlichen im Einklang mit den im Nutzerhandbuch
dargelegten Spezifikationen und Beschreibungen funktionieren wird, jedoch vorausgesetzt, dass eine solche
eingeschr@ankte Garantie nicht fg¢r Folgendes gilt: (w) M@
der Rechtsinhaber ausdr ¢ckl i chorjtednvge dab IGehwith;r | € X $ t uFnugnsky
Defekte oder Ausfal |l e, resul tierend aus falscher Ver
unsachgem2Cer/ m Installation, Betrieb oder Wartung, Di ekl
Akten, Stromausf 21| | emc hawvdek ungen, Ungl ¢ck, Ver&@nderung, nicht
Reparaturen durch eine Partei aucCer dem Rechtsinhaber o]

Aktionen i hrerseits, oder Ur s a chtsiehabers; (ygjedwdder DéfektdderrdenK o nt r o |
Rechtsinhaber nicht durch Sie bekannt gemacht wird, sobald dies nach dem ersten Auftreten des Defekts

m°glich ist; und (2z) I nkomp at - und/odar Séftwvare-Kemponenters, aie auf dur ch
Ihrem Computer installiert sind.

6.2. Sie best?2tigen, akzeptieren und erkennen an, dass keine
den Computer mit einer fg¢gr Sie geeigneten H2ufigkeit und

6.3. Sie best?2tigen, nkeepenerdassasndemnBechteinhaber keinerl e
die von I hnen genehmigte L°schung von Daten entsteht. D
oder vertraulichen Informationen beinhalten.

6.4. Der Rechtsinhaber gibt keine Garante, dass di e Software im Fall von Verst?©
im Nutzerhandbuch oder in diesem Vertrag beschrieben, einwandfrei funktionieren wird.

6.5. Der Rechtsinhaber garantiert nicht, dass die Software einwandfrei funktionieren wird, wenn Sie nicht

regel m2Ci g, whdi dsne Kl\aeursterlags. er |l 2utert, Updates herunt er
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6.6. Der Rechtsinhaber garantiert keinen Schutz vor im Nutzerhandbuch beschriebenen Bedrohungen nach Ablauf
der in Klausel 3.2 oder 3.3 dieses Vertrags bezeichneten Periode oder nachdem die Lizenz zur Nutzung der
Software aus irgendeinem Grund gek¢gndigt wurde.

6.7. DIE SOFTWARE WIRD OHNE M NGELGEW HR BEREI TGESTELLT UND
KEI NE ZUS|I CHERUNG UND KEI NE GEW HRLEI STUNG I N BEZUG 1
LEISTUNG. DER RECHTSINHA B ER UND SEI NE PARTNER GEW HREN AUCER C
ZUSICHERUNGEN, BESTIMMUNGEN ODER BEDINGUNGEN, DIE DURCH GELTENDES RECHT NICHT
AUSGESCHLOSSEN ODER BESCHR NKT WERDEN K¥NNEN, KEI NE GAR
BESTI MMUNGEN ODER BEDI NGUNGEN OPRRSSIDUSCHWEIGENDHRENATUR, DIE
ENTWEDER AUS EI NER GESCH FTSBEZI EHUNG ODER EI NEM HANDEL:
AUS GESETZLICHEN, GEWOHNHEITSRECHTLICHTEN ODER ANDEREN VORSCHRIFTEN ABGELEITET
WERDEN) HI NSI CHTLI CH JEDWEDER ANGELEGENHEI NS CHR NNICWHNG )E C
VON NI CHTVERLETZUNG VON RECHTEN DRI TTER, MARKTG NGI GKEI T
| NTEGRI ERUNG ODER BRAUCHBARKEIT FI R EI NEN BESTI MMTEN
GESAMTE ST¥RUNGSRI SI KO UND DAS GESAMTRI SI KO HI NSI CHTL
VERANTWORTUNG F} R DI E AUSWAHL DER SOFTWARE, UM | HRE VORGEZS
ERZI ELEN, UND F}| R DIE | NSTALLATI ON SOWIE DIE NUTZUNG DI
ERZI ELTEN ERGEBNI SSE. OHNE EI NSCHR NKUNG DER VORANGEGA
MACHT DER RECHTSINHABER KEINE ZUS| CHERUNGEN UND GI BT KEI NE GEW HRLE
DIE SOFTWARE FEHLERFREI ODER FREI VON UNTERBRECHUNGEN OCLC
| ST ODER DASS DIE SOFTWARE JEDWEDE ODER ALL Il HRE ANFOR
UNGEACHTET DESSEN, OB GEGEN; BER FEBEW GREEGHODER MEHAB E R

7. Haftungsausschluss und Haftungsbeschr&2nkungen

INSOWEIT GESETZLICH STATTHAFT, SIND DER RECHTSINHABER UND SEINE PARTNER UNTER KEINEN

UMST NDEN HAFTBAR F| R JEDWEDE SPEZIELLEN ODER BEIL UFI GEN S
SCHADENERSATZ, | NDI REKTE ODER FOLGESCH DEN (EI NSCHLI EGCLI CH UND
SCH DEN AUS VERLUST VON GEWI NN ODER VERTRAULI CHEN ODER SON:
GESCH FTSUNTERBRECHUNG, FI R VERLUST VON PRI VATSPH RE, KORRL

VERLUST VON DATEN ODER PROGRAMMEN, FI R VERS UMNI S EI NER PFL
EI NSCHLI ECGLI CH JEDWEDER GESETZLI CHER PFLI CHTEN, TREUEPFLI CH
ANGEMESSENER SORGFALT, FI R NACHL SSI GKEI T, FI R WI RTSCHAFT

FINANZIELLEN ODER JEDWEDEN SONSTIGEN VERLUST), DIE AUS ODER AUF IRGENDEINE WEISE IM
ZUSAMMENHANG MI T DER NUTZUNG ODER UNM¥GLI CHKEI T DER NUT Z L
BEREI TSTELLUNG ODER DEM VERS UMNI S DER BEREI TSTELLUNG TECHNI
SONSTIGER DIENSTLEISTUNGEN, INFORMATIONEN, SOF TWARE UND ZUGEH¥RI GEM | NHALT M
SOFTWARE RESULTIEREN, ODER SICH ANDERWEITIG AUS DER NUTZUNG DER SOFTWARE ODER
ANDERWEITIG UNTER BZW. IM ZUSAMMENHANG MIT EINER BESTIMMUNG DIESES VERTRAGS ERGEBEN,

ODER DIE FOLGE EINES VERTRAGSBRUCHS ODER UNERLAUBT ER HANDLUNG (EI NSCHLI E
NACHL SSI GKEI T, FALSCHANGABE, JEDWEDER STRI KTEN -PRAGHT)UNGSV EF
ODER El NER VERLETZUNG GESETZLI CHER PFLI CHTEN ODER DER
RECHTSINHABERS ODER EINES SEINER PARTNER SIND, UND ZWAR AUCH DANN NICHT, WENN DER
RECHTSI NHABER ODER EI NER SEI NER PARTNER BEZ} GLI CH DER M¥G
INFORMIERT WURDE.

SIE STIMMEN ZU, DASS IN DEM FALL, DASS DER RECHTSINHABER UND/ODER SEINE PARTNER HAFTBAR

GEMACHT WERDEN/WIRD, DIE HAFTUNG DES RECHTSINHABERS UND/ODER SEINER PARTNER AUF DIE

KOSTEN DER SOFTWARE BESCHR NKT I ST. UNTER KEI NEN UMST NDE
RECHTSI NHABERS UND/ ODER SEI NER PARTNER DIE F} R DIE SOFTWARE
RECHTSI NHABER ODER DEN PARTNER | BERSSHAJTRIEFN). (JE NACHDEM, WA

NI CHTS I N DIESEM VERTRAG SCHLI ECT EI NEN ANSPRUCH AUFGRUND Vi
AUS ODER SCHR NKT DI ESEN EI N. I'N DEM FALL, DASS EI'N HAFTUN
ODER El NE EIl NSCHR NKUNG I'N DI ESEM VERTRAG AUFBIGHIN D GE|
AUSGESCHLOSSEN ODER BESCHR NKT WERDEN KANN, WI RD NUR EI N SOL
AUSSCHLUSS ODER EI NE EI NSCHR NKUNG NI CHT F}] R SI E GELTEN, UND
VERBLEI BENDEN HAFTUNGSAUSSCHL]} SSE, AUSSCHL| SSE OENER EI NSCHR

8. GNU und sonstige Drittpartei-Lizenzen

Die Software kann einige Softwareprogramme enthalten, die an den Nutzer unter der GPL (GNU General Public
License) oder sonstigen vergleichbaren freien Softwarelizenzen lizenziert (oder unterlizenziert) sind und dem Nutzer
neben anderen Rechten gestatten, bestimmte Programme oder Teile dieser Programme zu kopieren, zu modifizieren
und weiter zu verbreiten und sich Zugang zum").Qaleéslsclahele zu
Lizenzen erforderlich ma c h e n, dass f ¢r jedwede Softwar e, die an jemanden
di esen Nutzern der Quellcode ebenfalls verfg¢igbar gemacht wir
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indem ein diesbezg gsourae@iaspersEyrcenu gebendet wiadn oder der Quellcode wird mit der

Software geliefert. Falls irgendwelche Open Source Software-Lizenzen es erforderlich machen, dass der Rechtsinhaber

Rechte zur Nutzung, zum Kopieren od e r zur nderung ei ne ProglammnberStstelltt weehe Sof t wa
umf assender sind, als die in diesem Vertrag gew2hrten Recht
festgel egten Rechten und Einschr2nkungen haben.

9. Geistiges Eigentum
9.1 Sie stimmen zu, dass die Software sowie die Urheberschaft, Systeme, Ideen, Betriebsmethoden,
Dokumentation und sonstige in der Software enthaltenen

und/ oder die wertvoll en Ge sinthdbérd ader gsenereFannerisiadsund ddss sler Rec ht s
Rechtsinhaber und seine Partner, je nachdem was zutrifft, durch das Zivil- und Strafrecht sowie durch Gesetze

zum Urheberrecht, bez¢glich Gescha2aftsgehei mni ssen, Han
Foedei an, der Europ?2ischen Union wund der Vereinigten St ag
i bereinkommen geschg¢t zt sind. Di eser Vertrag gew? hrt

|
einschlieClich an jeglichen HdesReehtsishazenrs kre/oderwseindr PS&tmer vi ¢ e ma
(AHandel"$maBkend¢grfen die Handel smarken nur so weit nutz
akzeptierten Handel smarkenpraxis erstellte Drucéduagusgaben
des Namens des Besitzers der Handelsmarke. Eine solche Nutzung der Handelsmarke gibt Ihnen keinerlei
Besitzrechte an dieser Handelsmarke. Der Rechtsinhaber und/oder seine Partner besitzen und behalten alle
Rechte, Titel und Anteile an der Software, ei nschl i eCl i ch (ohne jjexileden d e Ei n
Fehlerkorrekturen, Erweiterungen, Updates oder sonstigen Modifikationen an der Software, ob durch den
Rechtsinhaber oder eine beliebige Drittpartei vorgenommen, und allen Urheberrechten, Patenten, Rechten an

Geschaftsgehei mni ssen, Handel smarken und sonstigem gei st
oder Nutzung der Software | 2sst den Titel am geistigen E
Sie erwerben keinerlei Rechte an der Sof t war e, auCer jene ausdrg¢cklich in d
hi erunter erstellten Kopien der Software m¢gssen dieselbe
der Software erscheinen. Mit Ausnahmgew®hrthilehmnen adif gedér

keine Rechte geistigen Eigentums an der Software wund
gew?2hrtel Lnegengem2C den weiteren Festlegungen hierin au
Nutzung unterdenGes c ha2 f t sbedi ngungen die®des Rechtageshagbéet¥hbteh?l
vor , die I hnen nicht ausdrg¢cklich in diesem Vertrag gew
9.2 Sie best?2tigen, dass der Quell code, der -DAk i e Baffwanerdg s c o0 d ¢
Ei gentum des Rechtsinhabers sind und Gesch?@ftsgehei mniss

S
S
t

a

Zu, den Quellcode der Software nicht zu modi fizieren, a
dekompilieren oder auf sonstige Weise zu versuchen, den Quellcode ausfindig zu machen.
9.3 Si e sti mmen Zu, di e Software in keinster Wei s e zZu m

Urheberrechtshinweise oder sonstige propriet@re Hinweise
oder ver&ndern.

10. Geltendes Recht; Schiedsverfahren

Dieser Vertrag unterliegt den Gesetzen der Russischen F°der
Bezug auf gegenteilige gesetzliche Regelungen und Prinzipien. Dieser Vertrag wird nicht dem | ber ei nkommen ¢
Vereinten Nati onen cber Vertra2ge icber den international e
ausschlieClich ausgeschlossen wird. Jede Meinungsverschieden
Auslegung oder Anwendun g oder einem VerstoC gegen di ese resultiert,
Verhandlung beigelegt, durch das Gericht der internationalen Handelsschiedsgerichtsbarkeit bei der Industrie- und

Handel skammer der Russischen kFS8siesaheomnF{deMdtsikam,, bhei gdeelre gt
abgegebene Schiedsspruch ist fg¢gr die beteiligten Parteien e
sol chen Schiedsspruchs kann von jedem Ge rtiwertien. Nidhesrin diesemt 2 ndi g
Abschnitt10wi rd ei ne Partei daran hindern, von einem Gericht der
zu verlangen oder zu erhalten, sei es vor, w2hrend oder nach
11. Zeitraum f ¢srigihg.chtsverfo

Von den Parteien dieses Vertrags kann keine Rechtsverfolgung, ungeachtet der Form, die sich aus Transaktionen unter

diesem Vertrag ergibt, nach mehr als einem (1) Jahr nach dem Eintreten des Klagegrundes oder der Entdeckung dessen

Eintritts ergrif f en wer den, aucCer , dass eine Rechtsverfolgung fg¢r Ver
des maximal geltenden gesetzlichen Zeitraums ergriffen wird.

12. Vol l st2ndigkeit der Vereinbarung, Salvatorische Klausel,
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Dieser Vertrag stellt die Gesamtvereinbarung zwischen lhnen und dem Rechtsinhaber dar und ersetzt jegliche sonstigen,
vor herigen Vereinbarungen, Vorschl 2 ge, Kommuni kation oder Ar
die Software oder den Gegenstand dieser Ver ei nbar ung. dasseie iesantVertrag getesen haben, ihn
verstehen und seinen Bedingungen zustimmen. Falls eine Bestimmung dieses Vertrags von einem Gericht der

zusta@andigen Jurisdiktion insgesamt oaes weal cTrean e@r ¢arn dse nu na waak
nicht durchsetzbar angesehen wird, wird diese Bestimmung en
wird, und der Gesamtvertrag wird an diesem Umstand nicht scheitern, und die Ausgewogenheit des Vertrags bleibt
weiterhin vollinhaltlich gel tiog und wi rksam, SO wei t gese
urspre¢ngliche I nhalt weitest m°glich beibehalten wird. Kei
Kondi ti on i s tn sahrgtlicher Fprm uadud@rehr Sie und einen autorisierten Vertreter des Rechtsinhabers

unterzeichnet, vorausgesetzt, dass kein Verzicht einer Verletzung einer Bestimmung dieses Vertrags einen Verzicht
eines vorherigen, gl e i c h zZenstituierg dliohtveofalgeng oderoféhigreler Burcksetzuiyeemer
Bestimmung dieses Vertrags durch den Rechtsinhaber kann nicht als Verzicht auf diese Bestimmung oder dieses Recht
geltend gemacht werden.

13. Kontaktinformationen des Rechteinhabers.

SoltenSi e Fragen in Bezug auf diesen Vertrag haben oder soll ten
Rechtsinhaber in Verbindung zu setzen, kontaktieren Sie bitte unsere Kundendienstabteilung unter:

Kaspersky Lab ZAO, 10 build. 1, 1st Volokolamsky Proezd
Moskau, 123060

Russische F°deration

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

E-Mail: info@kaspersky.com

Webseite: www.kaspersky.com

E 1 92010 Kaspersky Lab ZAO. Alle Rechte vorbehalten. Die Software und jedwede begleitende Dokumentation
unterliegen dem  Urheberrecht bzw. dem Schutz durch Urheberrechtsgesetze und internationale
Urheberrechtsabkommen sowie durch weitere Gesetze und Abkommen zum geistigen Eigentum.
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KASPERSKY MOBILE SEC  URITY 9.0

Kaspersky Mobile Security 9.0 sch¢tzt mobile Ger2te, die mit
Windows Mobile arbeiten, vor bekannten und neuen Gefahren,uner w¢gnschten Anrufen und SMS. D
kontrolliert ausgehende SMS und die Netzwerkaktivit?2t AuCer
Jeder Bedrohungstyp wird von bestimmten Programmkomponenten verarbeitet. Dadurch wird erlaubt, die

Programmeinstellungen flexibel an die Erfordernisse eines konkreten Benutzers anzupassen.

Kaspersky Mobile Security 9.0 umfasst folgende Schutzkomponenten:

f Schutzz Sch¢tzt das Dateisystem des mobil en Ger dbdine vor | nfe
Hochfahren des Betriebssystems gestartet, befindet sich
alle Dateien, die auf dem Ger?3t und auf Speicherkarten g

untersucht der Schutz alle eingehenden Dateien auf bekannte Viren. Eine Datei wird nur dann zur Arbeit
freigegeben, wenn das Objekt virenfrei ist oder erfolgreich desinfiziert wurde.

T Untersuchung .ddis | Ger dtadOebij,e kstceh 2adulfi clhher em Ger 2t zu er kenne
Das Ger&t sollte regelm2Cig untersucht werden, um die Au
Schutz nicht gefunden wurden.

1 Anti-Spam. Pre¢ft alle ei

n d e.rDie EdvhPonente blocldent alle EMS urdAhrufeS p a
die als unerw¢gnscht g

gehen
el ten.

e
e

1 Kindersicherung. Kontrolliert alle ausgehenden Nachrichten und Anrufe, und verbietet ausgehende SMS
und / oder Anrufe an zuvor festgelegte Nummern.

1 Diebstahlschutz. Sch ¢ tfzar datei dmen auf dem Ger2t vor unbefugtem Z
geht oder gestohlen wird. Die Komponente kann das Ger?at
vertrauliche I nformati onen -Kafekantholienr,e re i inrech dMess hGeerl 2 td ear tSd 1

Ger?2t ei-Bmmpf GR&er besitzt).

T PrivatspWNeréeirgt sensible Informationen des Benutzers, w
verwendet wird. Die Komponente kann alle Informationen, die mit festgelegten Nummern zus a mme n h 2 ngen,
anzeigen oder verbergen. Zu diesen Datd&macheh tTheémrnzuBd [Ea&
der Anrufliste. AuCerdem kann diese Komponente die Anruf

eingehen, verbergen.

1  Firewall. Kontrolli er t die Netzwerkverbindungen auf Il hrem mobil en ¢
Verbindungen festgelegt werden, die erlaubt oder blockiert werden sollen.

T Verschl ¢¢ss8thbhpgpgzt die I nformationen auch dann infremde dem Zu
H@nde geraten sollte Die Komponente verschl ¢¢sselt eine
sich im Speicher des Ger2ats oder auf Speicherkarten befi
des Geheimcodes verfg¢ggbar.

DasProgr amm verf g s;gt auCerdem ¢(ber eine Reihe von Servicefunkti
Stand, erweitern die Einsatzm®°glichkeiten des Programms und

1 Update der Antiviren-Datenbanken des Programms.Dies e Funkt i on hDaténbadkenevonAnt i vi r en
Kaspersky Mobile Security 9.0 aktuell.

1 Schutzstatus. Auf dem Display werden die Status der Programmkomponenten angezeigt. Auf Basis der

angezeigten I nformationen k°nnen Si%et sdeeni naskcthitetlzleenn. Sc hut
1 Ereignisbericht. Das Programm f¢ghrt f¢gr jede Komponente
Komponente dokumentiert (z.B. ausgefg¢shrte Operatoden, Dat

Updatebericht, u.a.).

1 Lizenz. Beim Kauf von Kaspersky Mobile Security 9.0 wird zwischen lhnen und Kaspersky Lab ein
Lizenzvertrag abgeschlossen, der die Bedingungen fg¢r die
Antiviren-Datenbanken des Programms und auf den Technischen Support festlegt. Die Nutzungsdauer und
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sonstige Informationen, die f¢gr die volle Funktionsfahig
enthalten.
Mit der Funktion Lizenzk° nnen Si e sich ausf¢ghrlich ¢ befarmiedenendvon | hnel

deren G¢ltigkeit verl2ngern.

Kaspersky Mobile Security 9.0 f¢ghrt keine Datensicherung und
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SUCHE NACH [INFORMATI ONEN | BER MBROSRAMM

Fragen zu Auswahl, Kauf, Installation oder Verwendung von Kaspersky Mobile Security 9.0 lassen sich unter
Verwendung unterschiedlicher I nformationsquellen beantworten
Bedeutung lhrerFrage ei ne passende Quelle w2hlen.
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Di skussion ¢(ber die Programme .v.on..Kas.per.s.ky..Lah..i.m. Wb

INFORMATIONSQUELLENZ UR SELBST NDREGHERCHE

Bei Fragen ¢(¢ber die Anwendung stehen folgende I nformationsqu
1T Seite ¢ber das WebsaftevamiKaspasukyflLabd e r
T Seite ¢ber das Programm auf der Webseite des Technischen
1 elektronisches Hilfesystem und Tooltips

1  Dokumentationen

Seite auf der Webseite von Kaspersky Lab

www.kaspersky.de/mobile security

Auf dieser Seite finden Sie allgemeine Informationen ¢ber
Besonderheiten. AuCer dem Kk °hop KasperSky Mobile Secwity 8.&kaudem Onl i ne



http://www.kaspersky.ru/kaspersky_mobile_security
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Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/

Auf dieser Seite finden Sie Artikel, die ikhtwurdSpezi ali sten
Diese Arti kel bieten n¢gtzliche I nformationen, Tipps und An
Verwendung von Kaspersky Mobile Security 9.0. Sie sind nach Themenwie "Ar bei t mit S¢&hl ¢ssel date
"Datenbank-Update" oder "Behebe n von St°rungéandeor direet ArbDiee tArti kel k°nnq

behandeln, die neben Kaspersky Mobile Security 9.0 auch andere Produkte von Kaspersky Lab betreffen.
AuCerdem k°nnen Sie Neuigkeiten ¢ber den Technischen Suppo

Elektronisches Hilfesystem

Bei Fragen zu einem speziellen Fenster oder zu einer Registerkarte von Kaspersky Mobile Security 9.0 hilft Ihnen
die Kontexthilfe.

Um die Kontexthilfe zu °ffnen, °ffnen Sie die Seaufdemteress
Punkt Hilfe.

Dokumentation

Das Benutzerhandbuch informiert ausféihrliche ¢ber die Prog
Konfigurationen.

Das Benutzerhandbuch ist als PDF im Lieferumfang von Kaspersky Mobile Security 9.0 enthalten.

A u @dem stehen die Dokumente auf der Webseite von Kaspersky Lab zum Download bereit.

K ONTAKTAUFNAHME MIT D ER VERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky-Pr odukt en sowi e zur Verla2angerung der
lhnen die Mitarbeiterd er Vertri ebsabteilung in Deutschland unter fol gendoa

+49 (0) 8417 981 89 560

Die Beratung erfolgt auf Deutsch oder Englisch.

Sie k°nnen sich mit | hKoetaktfoffnula gredie Mitadoditer ge éertriensabteileirg wenden.

DI SKUSSI ON ! B PROGRAMME VON KASPERSKY LABIM
WEBFORUM

Wenn | hre Frage nicht dringend ist, k°nnen Sie sie mit den S
in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

I m Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
die Hilfefunktion verwenden.

NEUERUNGEN IN K ASPERSKY MOBILE SECURITY 9.0

Ausf ¢hrliche Beschreibung der Neu@tungen in Kaspersky Mobil e
Neuerungen im Schutz:

1 Der Zugriff auf das Programm wird durch einen Gehei mcode
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1 Kaspersky Mobile Security9 . 0 verf igeéuebkEompoeente Privatsph?2re. Sie v
Zugriff auf pers°nliche Benutzerdaten, wenn das Ger2at vo
Komponente verbirgt Daten und Ereignisse, di epofestst i mmt e
Privatbp@dPbe unbemerkt. Es gibt keine Hinweise darauf, d
vorhanden sind.

M1 Das ¢(berarbeitete Verschl ¢¢sselungsmodul erl aubt es, den
sich i m Spei sdderaufanersSpeBherkate befinden, zu sperren. Die Komponente speichert
vertrauliche Daten in verschl ¢¢sselter Form und blockiert

T I'm Programm wurde e neue Met hozdsgealsiert'DenBenuteeakkainung des G

i ne
situationsabh®ngig jede Komponente separat aktivieren un

1T Der Kauf eines Aktivierungscodes und eine Lizenzverl2nge

HARD - UND SOFTWAREVORAUSSETZUNG EN

Kaspersky Mobile Secur i ty 9. 0 kann auf mobilen Ger2ten installiert werc
arbeiten:

1 Symbian 0S 9.1, 9.2, 9.3 und 9.4 Series 60 Ul

T Microsoft Windows Mobile 5.0, 6.0, 6.1

L IEFERUMFANG

Kaspersky Mobile Security erknendan (Pgpgranm uaddskunentatienrinrelektronischer o g
Form). AuCerdem wird Kaspersky Mobile Security ¢ber den Fachhand
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In diesem Abschnitt wird die Funktionsweise von Kaspersky Mobile Security 9. 0 f ¢r mobi |l e Ger 2t e

dem Betriebssystem Symbian 9.1, 9.2, 9.3 und 9.4 Series 60 Ul arbeiten.
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K ASPERSKY MOBILE SECURITY 9.0 INSTALLIEREN

Die Installation des Programms auf dtenem mobil en Ger 2t

besc

umf as

» Gehen Sie folgendermaCen vor, um Kaspersky Mobile Security

1. SchlieCen Sie das mobile Ger2t an einen Computer an.

Fér Smartphones des Herstell er s  Nakik OvaSuiteizuvdrweademp f o h | e n

da



2.
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F ¢ brrSie eine der folgende Aktionen aus:

1 Wenn Sie das Programm auf CD erworben haben, starten Sie auf der CD die automatische Installation von
Kaspersky Mobile Security 9.0.

T Wenn Sie die Distribution ¢ber das | ntromielte DP@&aroygte.n ha
stehen folgende Methoden zur Verfg¢ggung:

1  mit Hilfe des Programms No ki a Ovi Suite (f¢gr mobile Ger2te der Fi
1  mit einer Speicherkarte

Starten Sie danach die Installation mit einer der folgenden Varianten:

1 ausdemProgrammNo ki a Ovi Suite (f¢gr mobile Ger2te der Firm
f indemSiedassiss-Ar chi v der Distribution auf dem mobilen Ger?
Es wird ein Fenster zur Best2tigung der Installation ge?®°

Best2tigen Sie drrogrammemitJal | ati on des

Pr¢fen Sie Name, Version und Zertif iWedaer.e des Progr amms.
Wenn die Sprache des Betriebssystems nicht mit der Sprache von Kaspersky Mobile Security 9.0

cbereinsti mmt, erscheint e i nioken Bie dudOK nugy ma derf InswllationdBs | dsc hi r m
Programms in der aktuellen Sprache fortzufahren.

Lesen Sie den Lizenzvertrag, der zwischen Ihnen und Kaspersky Lab abgeschlossen wird. Klicken Sie auf OK,

wenn Sie die Vertragsbedingungen akzeptieren. Danach wird die Installation von Kaspersky Mobile Security 9.0

beginnen. Klicken Sie auf Abbrechen, wenn Sie den Bedingungen des Lizenzvertrags nicht zustimmen. Die

Installation wird abgebrochen.

Best2atigeK, Sdasmiauf dem mobil en iréadrogramme ipstaliieet sirdln der en Ant

Starten Sie das Ger 2t neu, um die Installation abzuschli

Das Programm wird mit den von Kaspersky Lab empfohlenen Einstellungen installiert.

PROGRAMM DEINSTALLIER  EN

®»  Zur Deinstallation von Kaspersky Mobile Security 9.0:

1.

2.

We nn

auf | hrem Gerat dia¢ emi voKdhaparankyi Mabi |l e Security 9.
entschl ¢sseln Sie dhbat ®dmatemt §aafiiSlI9®dbselhmi tt

Deaktivieren Siedie Pr i v at &.pAbsthnitt”} ber di e Modi ‘'HaefiS.88)r i vatsphare
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3. Beenden Sie Kaspersky Mobile Security 9.0. Gehen Sie dazu auf Optionen - Beenden (s. Abb. unten).

Auswahlen
Registerkarte 6ffnen
Schutzstatus

Hilfe
Programm-Infos

W

Wahlen

Abbildung 1: Programm beenden

4. Entfernen Sie Kaspersky Mobile Security9 . 0. Gehen Sie dazu folgendermaCen vor
a. ¥ffnen Sie das Hauptmeng; des Ger2ts.

b. W2 hl e rPro§ramneme (s. Abb. unten).

Derinstal | ati onsordner f¢r das Programm kann je nach Model

Kontakte  HMitteilungen Karten

H &

Husik Fotos Videozentr.
i N
e ¢
"

Suche Internet System

a7

Programme Laden!

Optionen Offnen SchlieBen

Abbildung 2: Pfad zu den installierten Programmen
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c. Wahlen Sie in dENMS9RungehenBiendannsauf Optionen - Entfernen (s.

Abb. unten).

S N n

fogr.-Man.  Kamera Medien

Gedffn. Progr. zeigen

0ffnen

Mentansicht andern

ernen

Verschieben

In Ordner verschieben

Wahlen Abbruch
Abbildung 3: Programm deinstallieren
d Best?2tigen Sie die DeinsJdaall ation des Programms mit

e. Geben Sie den Geheimcode ein und klicken Sie auf OK.
f. Legen Sie fest, ob Programmeinstellungen und Quarant?an

1T Wenn Sie Programmeinstellungen und Quarant&neobjekte
ent sprechenden Kontr ol akok(s. adbamenund kl i cken Sie

1 Klicken Sie auf Abbrechen, um das Programm vollst&ndig zu deinsta

Man.  Kamera

L)

Office Sprache Sbra(lhausg.

Dateien speichern?

ke U"f"ﬁ

® Einstellungen

0K Abbrechen

Abbildung4: Zu speichernde Einstellungen w2hl en
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5, Starten SieudasmGdr&tDerenstallation des Programms abzusc

PROGRAMM -UPDATE

Sie k°nnen Kasper 90 gktudlisidren, Inachdée Sieudie fetztey Programmversion dieser Generation
installiert haben (z.B. Update der Version 9.0 auf Version 9.2).

Wenn Sie Kaspersky Mobile Security 8.0 verwenden, k°nnen Sie
durchf ¢hren.

» Gehen Sie folgendermaCen vor, um das Programm auf die neue

1. Deaktivieren Sie die Verschl ¢ s s eilenmng chl ¢ssel n(s.@bsehntat'DheedDateernhsauthl ¢ssel n
S. 98).

2. Deaktivieren SiediePr i v at &pAbsthnit”, ber di e Modi 'HaefiS.88)r i vatsphaare

3. Beenden Sie die aktuelle Version von Kaspersky Mobile Security. Gehen Sie dazu auf Optionen - Beenden.

4. Kopieren Sie die Distribution auf das mobile Ger2t. Dazu
1 von der Webseite von Kaspersky Lab
1 mit Hilfe des Programms No ki a Ovi Suite (f¢r mobile Ger2te der Firm
1 mit einer Speicherkarte

5, Starten Sie auf dem Ger2t das Setup f¢r Kaspersky Mobil e

6. Best@tigen Sie die Instlall ation des Programms mi¢t

7. Pr¢fen Sie Name, Version und Zerti fiWeder.e des Programms.

8. Best?2tigen Si eUpgradesmittoKogr amm

9. Geben Sie den Gehei mcode aus der Vorg2ngerversion des Pr

10. Lesen Sie den Lizenzvertrag genau. Wenn Sie den Vertragsbestimmungen zustimmen, klicken Sie auf OK.
Klicken Sie auf Abbrechen, wenn Sie den Bedingungen des Lizenzvertrags nicht zustimmen. Die Installation
wird abgebrochen.

11. Best2tigen Sie, dass auf dem moRraglarenme in§Galierfsind. KliekenrSe ander en
dazu auf OK.

122 Legen Sie fest, ob Programmeinstellungen und Quarant2neo
T Wenn Sie Programmeinstellungen und Quarant&2neobjekte be
entsprechenden Kontroll k@&ks.tchen und klicken Sie auf
9 Klicken Sie auf Abbrechen, um das Programm vollst&andig zu deinstal/l

Die Installation von Kaspersky Mobile Security 9.0 beginnt.
13. St arten Sie das Ger&t neu, um die Installation abzuschli

Wenn die aktuelle Lizenz noch nicht abgelaufen ist, wird das Programm automatisch aktiviert. Wenn die
G¢ltigkeitsdauer des Pr ogr amnPsogranimgleivieeungfderahn (si Abschnitt f ¢ hr en s
"Programm aktivieren" auf S. 23).
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® Zum Upgrade Kaspersky Mobile Security 8.0 auf Version 9.0, gehen Sie bitte wie folgt vor:
1. Entschl ¢sseln Sie alkeg DMabéehe Gieeumit yK&8spPewverschl ¢sselt
2. Beenden Sie Kaspersky Mobile Security 8.0. Gehen Sie dazu auf Optionen - Beenden.
3. Entfernen Sie Kaspersky Mobile Security 8. 0. Gehen Sie dazu folgendermaCen vor
a ¥ffnen Sie das Hauptmen¢, des Ger?ats.

b. W2 h| e rPro§raneme - Installiert
Der Installationsordner fg¢r das Programm kann j e nach

c. Wahlen Sie in dEKNSS8RPumgehen Siendannsatf Optionen- L° sc hen
d Best?2tigen Sie die DeinsJaall ation des Programms mit

e. L°schen Sie die Parameter von Kaspersky Mobile Securit
Parametern von Version 9.0 kompatibel sind. Klicken Sie dazu auf Abbrechen.

4, Starten Sie das Ger 2t neu, um di e Dei mdtzalslcahtlii @rCewman Kas

5. Wechseln Sie zur Installation von Kaspersky Mobile Security 9.0 (s. Abschnitt "Kaspersky Mobile Security 9.0
installieren” auf S. 18).

Wenn die Lizenz f¢¢r Kasper stigist, akividrenISie diePeogrammiersipn 90.m& noch g
dem Aktivierungscode von Version 8.0 (s. Abschnitt "Programm aktivieren" auf S. 23).

ERSTE SCHRITTE

Dieser Abschnitt informielBecditx® ¢@efrir wilen KEispeaskyvdMobeéer eit
aktivieren und Geheimcode festlegen), das Programm gestartet, Antiviren-Dat enbanken aktualisiert u
Viren untersucht wird.

e
n
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PROGRAMM AK TIVIEREN

Um mit der Arbeit von Kaspersky Mobile Security 9.0 zu beginnen, muss das Programm aktiviert werden.

Um Kaspersky Mobile Security auf einem Ger?&t zu aktivieren,
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Stellen Sie vor der Programmaktivierungsic her , dass Datum und Uhrzeit des Ger?2tesy

Das Programm kann auf folgende Weise aktiviert werden:

1

Testversion aktivieren. Bei der Aktivierung einer Testversion empfar
Testl i zenz. dauerederGestlizenz irkl eachtder Aktivierung auf dem Bildschirm angezeigt. Nach
Abl auf der Testlizenz werden die Programmfunktionen eing

Verf¢sggung:

1 Programm aktivieren

1 Programmlizenzen verwalten

1 Hilfesystemf ¢r Kaspersky 9Wobile Security
T Verschl ¢sselung deaktivieren

T Privatsph2re deaktivieren

Es ist nicht méglich, eine weitere Testlizenz zu aktivie
Kommerzielle Version aktivieren. F¢,r di e Aktivierung einer kommeeziellen
verwendet, den'Sie beim Kauf des Programms erhalten. Bei der Aktivierung einer kommerziellen Version

empfangt das Programm eine kommerzielle Lizenz, die Zugr

G¢ltigkeitsdauer der Li maenrgz zwiirgd . a Nfacdhe MbBialuds dteirr mi zenz
Programmfunkt i on al|DastPtogramsmiwircgnels mdhraktualisiert.

Ein Aktivierungscode kann folgendermaCen erworben werden

1 online, durch Aufrufen der speziellen Website von Kaspersky Labf ¢ r mobi |l e Ger&te direkt
Mobile Security 9.0;

1 im Internet-Shop von Kaspersky Lab (http://www.kaspersky.de/store););

§ im Fachhandel

Abonnement aktivieren. Bei der Aktivierung d¢dasRragrardinbeina kommeezieles e mpf @
Lizenz mit Abonnement. Die G¢ltigkeitsdauer einer Lizenz
ein Abonnement verl&2ngert das Programm die G¢ltigkeitsda

|

derLizenzg¢ |l ti gkeit wird fg¢gr die Nutzung des Programms von
festgelegte Summe abgebucht. Dieser Betrag wird durch Senden einer kostenpflichtigen SMS abgebucht.

Nachdem der Betrag abgebucht wAktividrengsseever bifelndue ldzang miPr ogr a mm
Abonnement, die den Zugriff auf alle Programmfunktionen
Security 9. 0 i st nicht verpflichtend. In diesem Fall wird die
eingesc hr @2 nkt un d -Ddtenbankémdes Pvogranens werden nicht mehr aktualisiert.

INDIESEM ABSCHNITT
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TESTVERSION AKTIVIERE N

®  Zur Aktivierung einer Testversion von Kaspersky Mobile Security 9.0:

1.

2.

¥ffnen Sie das Hauptmen¢g des Ger?ats.

W2 h | e rPro§rameme - Installiert - KMS 9.0.
Der Installationsordner fg¢r das Programm kann je nach Mo

Starten Sie das Programm. Gehen Sie dazu auf Optionen - Beenden.
Das Fenster KMS9.0wi rd ge°ffnet.

Gehen Sie auf Optionen - Testversion (s. Abb. unten).

ersky Mobile Security 9.
venden, muss das
n aktiviert werden,

Wit hlca o lalulicoalliv e da

Gedffn. Progr. zeigen -
Code eingeben
Sofort kaufen
Online kaufen
stversi
Hilfe

Wahlen

Abbildung 5: Testversion des Programms aktivieren

Best2tigen Sie die Janternetverbindung mit
W hl en Sie einen Access Poi erverudnghkicket Biedanheauf®K.ndung mit dem

Das Programm sendet eine Anfrage an den Aktivierungssery
und installiert sie.

Wenn bei der Verbindung mit dem Aktivierungsserver Fehler aufgetreten sind und keine Lizenz heruntergeladen
wurde, wenden Sie sich bitte an den Technischen Support.

Gehen Sie zur Eingabe des Geheimcodes (s. Abschnitt "Geheimcode eingeben” auf S. 29).

K OMMERZIELLE V ERSION AKTIVIEREN

®» Gehen Sie folgenderma Cen vor, um eine kommerzielle Programmversion m

1.

¥ffnen Sie das Hauptmen¢ des Ger?ats.
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2. W2 hl e rPro§rameme - Installiert - KMS 9.0.
Der I nstallationsordner fg¢gr das Programm kann je nach Mo

3. Starten Sie das Programm. Gehen Sie dazu auf Optionen - Beenden.
Das Fenster KMS9.0wi rd ge°ffnet.
4. Gehen Sie auf Optionen - Code eingeben.
Das Aktivierungsfenster f9;,r0 Kvagsplergeky fMehi.l e Security

5. Geben Sie den Code in die vier Felder ein. Der Aktivierungscode besteht aus Ziffern und lateinischen
Buc hst ab eundKletsclrdbung ist irrelevant. Gehen Sie nach der Eingabe des Aktivierungscodes auf

Optionen - Aktivieren (s. Abb. unten).
B : a. @
_ J QW 19:38
tivierungscode eingeben:

Gedffn. Progr. zeigen

Hilfe
Beenden

Wahlen

Abbildung 6: Kommerzielle Programmversion aktivieren

6. Bestatigen Sie die Janternetverbindung mit
7. W2 hl en Sie einen Acce sgmitRlem Aktivierdngsserver voa Kasperskig liab. d u

Das Programm sendet eine Anfrage an den Aktivierungsserver von Kaspersky Lab. Wenn der Aktivierungscode

best2tigt wird, erh&lt das Programm eine Lizenz.

Wenn der von | hnen ei nge g etlyestheeschaiht eire eritsprechendg Meldorgyauf un g ¢ |
dem Bildschirm des mobilen Ger?2ts. Pr¢fen Sie in diesem
wur de, und wenden Sie sich dann an die Fir ma, bei der Si
Security 9.0 gekauft haben.

Wenn bei der Verbindung mit dem Server Fehler aufgetrete
wird die Aktivierung abgebrochen. In diesem Fall sollten

werden. Sollte es nicht gelingen, den Fehler zu beheben, wenden Sie sich an den Technischen Support.

8. Gehen Sie zur Eingabe des Geheimcodes (s. Abschnitt "Geheimcode eingeben" auf S. 29).
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AKTIVIERUNGDES ABONNEMENTS KASPERSKY MOBILE SECURITY 9.0

Um das Abonnement zu aktivieren, muss auf dem mobilen Ger 23t

» Zur Verlaangerung des Abonnemen®& f ¢ r Kaspersky Mobile Secu
1. ¥ffnen Sie das Hauptmen¢g des Ger?ats.

2. W2 hl e rPro§ramreme - Installiert - KMS 9.0.
Der Installationsordner fg¢r das Programm kann je nach Mo

3. Starten Sie das Programm. Gehen Sie dazu auf Optionen - Beenden.
Das Fenster KMS9.0wi rd ge°ffnet.

4. Gehen Sie auf Optionen - Sofort kaufen(s. Abb. unten).

ersky Mobile Security 9,
rwenden, muss das
m aktiviert werden,

Code eingeben
"ofortkauten .
Online kaufen

Testversion

Hilfe

Beenden

Wahlen

Abbildung 7: Abonnement aktivieren

Das Aktivierungsfenster f9;,r0 Kvagplergeky fMeki.l e Security
5, Best?®tigen Sing dies Aboinnieenemts fgsr Kaspersky Molail e Secu

6. Wahlen Sie einen Access Point f¢gr die Verbindung des Pro
Lab aus und klicken Sie dann auf Ja.

Das Programm ¢ bernpnregnfetn,t doibe ndsetr fAcbro | hren Mobil funkanbi et e

Abonnementdienst verfgggbar ist, dann erscheinen die Abon
Il st der Abonnementdienst nicht verf g gbar, i nfFeostemi ert Si e
zur ¢ ck, in dem Sie eine andere Aktivierungsmethode fg¢r d

7. Lesen Sie sich die Abonnementbedingungen durch und klicken Sie auf Ja, wenn Sie mit ihnen einverstanden
sind.
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Das Programm verschickt eine kostenpflichtige SMSund er h2 | t d a n AabvA&tiverldgssepver r s k y
eine Lizenz. Sie werden von Kaspersky Mobile Security 9.0 benachrichtigt, sobald das Abonnement aktiviert ist.

Falls auf | hrer Karte nicht gen¢ggend Gut haversendevywidhanden
die Aktivierung des Abonnements abgebrochen.

Wenn bei der Verbindung mit dem Server Fehler aufgetrete
wird die Aktivierung abgebrochen. In diesem Fall sollten die Einstellungen der Internetv er bi ndung gepr ¢ft
werden. Sollte es nicht gelingen, den Fehler zu beheben, wenden Sie sich an den Technischen Support.

Wenn Sie mit den Abonnementbestimmungen nicht einverstanden sind, klicken Sie auf Nein. In diesem Fall
bricht das Programm die Aktivierung des Abonnements ab und kehrt zu dem Fe
Aktivierungsmethode f¢r das Programm ausw@®hlen k°nnen.

Gehen Sie zur Eingabe des Geheimcodes (s. Abschnitt "Geheimcode eingeben” auf S. 29).

AKTIVIERUNGSCODE ONLI  NE KAUFEN

» Gehen Sie fol gender maShepreinendktivierungstode ru kddfen: i n e

1.

2.

¥ffnen Sie das Hauptmeng des Ger?2ts.

W2 h | e rPro§rameme - Installiert - KMS 9.0.

Der I nstallationsordner f ¢ordedds dRrso gmoabmn ekna nGe rj2et sn avcalr i M e

Starten Sie das Programm. Gehen Sie dazu auf Optionen - Beenden.
Das Fenster KMS9.0wi rd ge°ffnet.

Gehen Sie auf Optionen - Online kaufen.

Das Fenster Online kaufenwi r d ge°f fnet.

Klicken Sie auf ¥ f f n(® Abb. unten).

2. @ 2
19:10 =
0

ersky Mobile Security 9.
nden, muss das
aktiviert werden.

I oS S o A Ay D T e o

Code eingeben

Sofort kaufen
"Onlnekauten .

Testversion

Hilfe

Beenden

Wahlen

Abbildung 8: Aktivierungscode online kaufen
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Die Webseite von Kaspersky Lab f¢gr mobile Gerd@te wird ge
Kauf eines Aktivier ungscodes ausf ¢l | en.

6. Folgen Sie den einzelnen Schritten der Anweisung.
7. Nachdem Sie einen Aktivierungscode gekauft haben, gehen Sie zur Aktivierung einer kommerziellen

Programmuversion (s. Abschnitt "Kommerzielle Version aktivieren" auf S. 25).

GEHEIMCODE EINGEBEN

Nachdem das Programm aktiviert wurde, werden Sie aufgefordert, den Geheimcode des Programms einzugeben. Der
Geheimcode des Programms verhindert einen unautorisierten Zugriff auf die Programmeinstellungen. Der aktuelle
Gehei mcode des Programms kann sp2ter ge?2ndert werden.

Der Geheimcode des Programms wird in folgenden F2llen abgefr
T fé¢r den Zugriff auf das Programm
T fé¢r den Zugriff auf verschl gsselte Daten

1 beimSendeneinesSMS-Bef ehl s f¢r di e Fer nst e BwbdierengSME-Cleag,SiMd er Funk 't
Watch, GPS-Fi nd, Privatsph?are.

1 bei der Deinstallation des Programms

Mer ken Sie sich den Geheimcode des Progr amms, sperekgMobieehei mcod
Security nicht mehr ausgef¢hrt werden und es i st nicht mehr
Programm zu entfernen.

Der Geheimcode des Programms besteht aus Ziffern, wobei di e

®» GehenSie folgendermaCen vor, um einen Geheimcode einzugeben:

1. Nach der Aktivierung des Programms werden im Feld Neuen Code eingeben die Ziffern eingegeben, die Ihren
Code bilden.

2.  Wiederholen Sie die EingabeimFeldCode best?2tigen
Ein eingegebener Code wird automat i sch auf seine Sicherheit gepr¢ft.

3. Wenn die Pr¢gfung ergibt, dass ein Code wunsicher i st er f
Best2tigung. JJluinden€ade 28 veeweralenfKlicken Sie auf Nein, um einen neuen Code
festzulegen.

4. Klicken Sie auf OK, um mit dem Programm zu arbeiten.

PROGRAMM STARTEN

® Zum Start von Kaspersky Mobile Security 9.0:
1. ¥ffnen Sie das Hauptmen¢ des Ger?ats.

2. W2 hl e rPro§ramreme - Installiert - KMS 9.0.

Der Installationsordner fg¢r das Programm kann je nach Mo
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3. Starten Sie das Programm. Gehen Sie dazu auf Optionen - Beenden.
Das Fenster KMS9.0wi rd ge°ffnet.
4. Geben Sie den Geheimcode ein und klicken Sie auf OK.

Auf dem Bi | ds c hiFenster it dem 8chutzstatus Yon Kaspersky Mobile Security 9.0 (s.
Abschnitt"Fenster f ¢r d'eaof S.88).HKlicken Sig aaftOK,sum zu den Optionen des Programms zu
wechseln.

UPDATEDER PROGRAMM -DATENBANKEN

Bei der Suche nach Bedrohungen verwendet Kaspersky Mobile Security 9.0 die Antiviren-Datenbanken des Programms,

die eine Beschreibung aller derzeit bek anDeginiekiionsneethddenl i chen Pr
sowi e eine Beschreibung sonstiger unerw¢gnschter Objekte enth
Kaspersky Mobile Security9. 0 geh®°ren, k°nnen zum Zeitpunkt der Installati

Es wird empfohlen, die Antiviren-Datenbanken des Programms sofort nach der Programminstallation zu aktualisieren.

Um die Antiviren-Dat enbanken des Programms zu aktualisieren, muss auf
eingerichtet sein.

» Gehen Sie f ol gendetpdatedermntiviren-Datenbanked ges Programms manuell zu starten:
1. Wahlen Sie auf Ami+ViriR dap Pkt Epddtear t e
Das Fenster Updatewi rd ge°ffnet.
2. Gehen Sie auf Update.

Das Programm startet das Update die Antiviren-Datenbanken des Programms von einem Kaspersky-Lab-Server.
Informationen ¢(¢ber den Updatevorgang werden auf dem Bildschi

GER T AVIREN UNTERSUCHEN

Es wird empfohl en, Il hr mobiles Ger2t nach der Programminst al
Die erste Untersuchung erfolgt mit von Kaspersky Lab vordefinierten Einstellungen.
» Gehen Sie folgendermaCen vor, um eine vollstandige Untersu
1. Auf der Registerkarte Anti-Virusw@ hl en Si eSocdren Punkt
Das Fenster Scan wi r dffnet.e °©

2. W2 hl e nAlléS scannen.

PROGRAMM -INFOS ANZEIGEN

Sie k°nnen allgemeine Informationen zum Programm, dessen Ver
» Um I nformationen ¢ber das Programm anzuzeigen,

auf der Registerkarte Erweitert den Punkt Programme-Infos.




KASPERSKY MOBILE SECURITY 9.0 F! RSYMBIAN OS

L IZENZVERWALTUNG

Im Zusammenhang mit der Lizenzierung von Kaspersky-Lab-Programmen sind folgende Begriffe wichtig:
1 Lizenzvertrag
1 Lizenz.
Diese drei Begriffe sind miteinander verbunden und bilden ein einheitliches Lizenzierungsschema.
Esfolgtei ne ausf ¢¢hrliche Erkl2rung.

Dieser Abschnitt n

i ormiert auCerdem dar ¢ber, wi® I nformatio
angezeigt werden k?°

f
nnen und wie die Nutzungsdauer der Lizenz

INDIESEM ABSCHNITT

N T GO o = T I O A0 = 0 o B2 VA= (O O - U o TSRS RRPPIRIN 31
i ber Lizenzen f¢ir Kad®9pedr.s.ky..Mabh.i.l.e..SecClUl it y ... 31
(Y4 aba [0 {o TR U 4= o =T o [ USRS SRPTPRRIN 32
(4= oY A I s I o T o P PP STSRPTPRRIN 33

BERDEN LIZENZVERTRAG

Der Lizenzvertragistei n Vertrag zwi schen einer natg¢rlichen oder juristi
Exemplars von Kaspersky Mobile Security9 . 0 i st, und der Kaspersky Lab ZAO. Der L
Lieferumfang jedes Kaspersky-Lab-Pr ogr amms. Er | egt di e Rechte und Einschr2ank

Mobile Security 9.0 genau fest.

I'n | ber ei nst i mmuozregragmihdlten®ie durch dea Erwerb und die Installation eines Kaspersky-Lab-
Programms das unbefristete Besitzrecht an einer Kopie.

Kaspersky Lab bietet Ihnen folgende Zusatzleistungen an:
1  Technischer Support
1 Update der Antiviren-Dat e n b a n k e nrsky Mobile 8eausitp ®0.
1 Update der Programm-Module von Kaspersky Mobile Security 9.0.
Um diese Leistungen zu nutzen, sind der Erwerb und die Aktivierung einer Lizenz erforderlich (s. Abschnitt”} b e r

Lizenzen f ¢r KS8esyitg9.08&ufyS.MMpbi | e

| BER LI ZENZEN IKASRERSKY MOBILE SECURITY 9.0

Die Lizenzver |l ei ht das Recht zur Nutzung von Kaspersky Mobile Sec
Zusatzleistungen (s. Abschnitt”} ber den L i"auéS 31y, die vorrKaspersky Lab und seinen Partnern
angeboten werden.

Jede Lizenz wird durch G¢ltigkeitsdauer und Typ charakterisi
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DieG¢ | t i gleeeinerkizbezi st di e Zeitspanne, f¢r die | hnen die Zusat zl
9 technischer Support;
1 Update die Antiviren-Datenbanken und Module des Programms.
Der Umfang der angebotenen Leistungen ist vom Lizenztyp abh?
Es sind folgende Lizenztypen vorgesehen:

I TestiKostenl ose Lizenz mit begrenzter G¢ltigkeitsdauer (z.
Mobile Security 9.0.

Eine Testlizenz kann nur einmal verwendet werden.

Wenn Sie eine Testlizenz verwenden, ist der TechnischeSupport auf Fragen ¢ber die Pro
und den Kauf einer kommerziellen Lizenz beschr&nkt. Nach
Kaspersky Mobile Security 9.0 alle Funktionen ein. Um mit dem Programm weiterzuarbeiten, ist eine Aktivierung

notwendig (s. Abschnitt "Kommerzielle Version aktivieren" auf S. 25).

T Kommerzieli Gekaufte Lizenz, die eine begrenzte G¢gltigkeitsdal
Kaspersky Mobile Secur i ty 9.0 zur Verfgsggung gestellt wird.
W2 hrend der Laufzeit einer kommerziellen Lizenz sind all
verf gsggbar.
Nach Abl auf der G¢ltigkeit einer kommerziellen Lizenz st

Security 9.0 nicht mehr z uDatenbankeh degRroggmnusnverdednicatmdhnt i vi r en
aktualisiert. Sieben Tage vor Ablauf der Lizenz werden Sie vom Programm entsprechend benachrichtigt,
sodass Sie die Lizenz rechtzeitig verl2ngern k°nnen.

1 Kommerziell mit Abonnementi k o st enpfl i chtige Lizenz mit M°glichkeit de
Ver | 2 n gEne Lizerg mit Abonnement wird von Dienstleistern angeboten.

Das Abonnement gilt f¢r einen begr enztetraumZlanntesnaousl ( 30 Ta
oder automatisch verl&ngert werden Die Verlangerungsmet
j eweiligen Mobilfunkanbieter ab. Ein Abonnement wird aut
rechtzeitig an den Dienstlei st er ¢ber wi esen wird.

Bei Verlangerung des Abonnements wird die in den Abonnem

Konto abgebucht. Die Kosten werden durch den Versand einer kostenpflichtigen SMS an die Nummer lhres
Mobilfunkanbieters abgebucht.

Wird das Abonnement nicht ver |l 2ng@eddieAktuslisierung die Altimrerper sky Mo
Datenbanken des Programms ein und die Funktionen des Pro

Bei Verwendung des Abonnement s Kk 9miHilte des Bktiveerumbscedesk o mme r z i e |
aktivieren. In diesem Fall wird das Abonnement automatisch beendet.

Bei Verwendung der kommerziellen Lizenz k°nnen Sie das A
Abonnement sakti vierung ei nligkeltsdaner akizvierhwar, wirth diesecdhrch®inek t er Gy
neue Lizenz mit Abonnement ersetzt.

INFORMATIONEN ZUR L IZENZ ANZEIGEN

Sie k°nnen folgende Informationen zur Lizenz er hahTagen: Numme
und Ger?2tenummer .

» Gehen Sie folgendermaCen vor, um Informationen zur Lizenz

1. Auf der Registerkarte Erweitertw@ hl en Si elLizekezn Punkt




KASPERSKY MOBILE SECURITY 9.0 F! RSYMBIAN OS

Das Fenster Lizenzwi rd ge°ffnet.

2. Gehen Sie auf den Punkt Lizenz-Info (s. Abb. unten).

‘izenz

' leenz-lho

Code eingeben

o mnin

. Sofort kaufen

W  Online kaufen

Optionen Zuruck

Abbildung 9: Lizenz-Info anzeigen

Das Fenster Lizenz-Infowi rd ge°f fnet.

LI ZENZ VERL NGERN

Kaspersky Mobile Security 9.0 erlaubtes, di e Li zenz f ¢r das Programm zu verl &nger
Eine Lizenz kann auf folgende Weise verlangert werden:

1 Aktivierungscode eingebeni Pr ogr amm mit einem Aktivierungscode aktivie
Sie auf der Seite http://www.kaspersky.de/store oder bei den Vertriebspartnern von Kaspersky Lab erwerben.

1 Online-Kauf eine Aktivierungscodesi gehen Si e ¢ber | hr mobiles Ger2at auf di
Aktivierungscode online.

1 Abonnieren von Kaspersky Mobile Security 9.0 1 Aktivieren des Abonnements, um die Lizenz alle 30 Tage zu
verl @angern.

Um das Programm zu aktivieren, muss auf dem mobilen Ger2t ei



http://www.kaspersky.de/store
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INDIESEM ABSCHNITT

LizenzmitAKt i Vi er ungs C.0.0.6.. 0.0 .l 2 0.0 8 Ll a e 34
I AN o T o T o T I O o = SO VA = T O O o o =N G 4 TSP PPPRPTRN 35
Lizenz verl2angern. Akti.v.i.er.un.g..des..Abonnement.s. ... 35
K ¢, @iguNG AES ADONNEIMENTS ...ttt ettt e ettt e st e e s s bt e e e b et e e bne e e e asbe e e e aab e e e e nnneeesannneeenanes 36
FOrtSetzung desS ADONNEIMENTS ........oiiiiiiiie ittt s et e e st e e e et e e b et e e as b b e e e abne e e e ns e e e e annneeenanes 37

L1ZENzMIT AKTIVIERUNGSCODE VERL NGERN

» Gehen Sie folgendermaCen vor, um die Lizenz mit einem Akti

1.

Auf der Registerkarte Erweitertw@ hl en Si elLizekezn Punk't
Das Fenster Lizenzwi r d ge®°ffnet.

W2 hl en Si e Cdde eingBbem k t

Das Fenster Code eingebenwi r d ge°ffnet.

Geben Sie den Code in die entsprechenden vier Felder ein und gehen Sie dann auf Optionen - Aktivieren
(s. Abb. unten).

)

())de eingeben 19:43

0

Aktivierungscode eingeben:

Wahlen Sie "Optionen” ->

" - "
A

Abbildung 10: Lizenz mit Aktivierungscode verl2ngern

Wenn das Programm nach einem Access Point fragt, w2hl en
Verbindungstyp.

Das Programm sendet eine Anfrage an den Aktivierungsseryv
Wourde eine Lizenz empfangen, werden die Lizenzinformationen auf dem Bildschirm angezeigt.
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Wenn der von Ihnen eingegebene Aktivierungscodeung ¢l ti g i st, erscheint eine ents
dem Bildschirm.

5. Klicken Sie zum Abschluss auf OK.

LI ZENZ ONLI NE VHERRL NG

» Gehen Sie folgendermaCen vor, um eine Lizenz online zu ver
1. Auf der Registerkarte Erweitertw® hl en Si elLizkezn Punkt
Das Fenster Lizenzwi rd ge°ffnet.
2. GehenSieaufOnl i ne v e(s.lABbnugten). n

Der Me n ¢ p u@nkne kalnfer, @enn die Lizenz abgelaufen ist.

gzenz

E Lizenz-Info

Code eingeben

. Sofort kaufen

" Online kaufen

Optionen Zuruck

Abbildung11:Li zenz online verlangern

Das Fenster Online kaufenwi r d ge°f fnet.
3. KlickenSieauf¥f f nen
Es wird eine Website ge°ffnet, auf der Sie ein Formular

i stv,onr fKansepte rssikcyh Ldaibe fs¢pre znmoeblill

Wenn die Lizenz abgel a n
nen vierungscode kaufen k°nnen.

uf e
der Sie online ei Akt i
4. Folgen Sie den einzelnen Schritten der Anweisung.

5. Nachdem Sie einen Aktivierungscode gekauft haben, geben Sie den Aktivierungscode ein (s. Abschnitt "Lizenz
mit AktivierundautSO3Me verl 2ngern

LIl ZENZ VERL N®GEKRWERUNGDES ABONNEMENTS

Sie k°nnen das Abonnement f%.r0 Kakstpiewisekrye rMo bB d st ehetc ugiin yAbon n ¢
Kaspersky Mobile Security9 . 0 al l e 30 Tage die Lizenz. Bei jeder Verl2nger
Abonnementsbedingungen festgelegte Summe von lhrem Konto abgebucht.
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Um ein Abonnement f¢r KasPerskagkMobi eeedecmusitreyauf dem mobil
Internetverbindung eingerichtet sein.

» Zur Verlangerung des Abonnemen®&G f¢r Kaspersky Mobile Secu
1. Wahlen Sie auf #&reeiterRdergPurkttLezenk ar t e
Das Fenster Lizenzwi r d ge°®ffnet.
2. W2 hl en Si e Sdforekau®ep.t i on
Das Fenster Aktivierenwi rd ge°ffnet.
3. Best?2tigen Sie die Aktivierung des Abonnements Ja¢r Kaspe

4, Wa hl en Sie einen Access Point f¢gr die Verbindung des Pro
Lab aus und klicken Sie dann auf Ja.

Das Programm ¢berpr¢ft, ob der Abonnementdienst fg¢r | hre
Abonnementdienst verfg¢ggbar ist, dann erscheinen die Abon
Wenn der Abonnementdienst nichtzur Ver f sjgung steht, werden SDe vom Progr

Aktivierung des Abonnements wird abgebrochen.

5, Lesen Sie sich die Abonnementbedingungen durch und best?
Kaspersky Mobile Security 9.0 durch einen Klick auf Ja.

Das Programm verschickt eine kostenpf |-Lab-Aktivieggss&WMiS und er
eine Lizenz. Sie werden von Kaspersky Mobile Security 9.0 benachrichtigt, sobald das Abonnement aktiviert ist.

Falls auf Ihrer Karte nichtgen¢ gend Gut haben vorhanden ist, um die koste
die Aktivierung des Abonnements abgebrochen.

Wenn bei der Verbindung mit dem Server Fehler aufgetrete
wird die Aktivierungabg e br oc hen. In diesem Fall sollten die Einstel!]l
werden. Sollte es nicht gelingen, den Fehler zu beheben, wenden Sie sich an den Technischen Support.

Wenn Sie mit den Abonnementbestimmungen nicht einverstanden sind, klicken Sie auf Nein. In diesem Fall

bricht das Programm die Aktivierung des Abonnements ab u
Met hode f¢r die Lizenzverl2ngerung ausw?2hlen k°nnen.

6. Klicken Sie zum Abschluss auf OK.

K! NDI GUNG BBGNNEMENTS

DasAbonnement f ¢r Kasper®.kdy iMothinieclIStecwerigfyl i chtend. In diesem
Security9. 0 die Lizenz nicht alle 30 Tage. Nach Abl auf der beste
eingeschr2nkt DatehbadkeredesfPnogrammis weede nicht mehr aktualisiert.

Wenn das Abonnement b e e n dfetsetzemst Abschnitt K-brisetzeng deS Abennements" auf
S. 37).

» Zur K¢ndigung des AbrsknMokilengeoutitg9.0f ¢ r Kas
1. Wahlen Sie auf #&reeiterRdergPurkttLezenk ar t e

Das Fenster Lizenzwi rd ge°ffnet.
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2. GehenSieaufAbonnement kg Abd iudea)n .

yzenz

n Lizenz-Info

Code eingeben

Abo kiindigen

W  Online kaufen

Optionen Zuruck

Abbildung12: K¢ndi gung des Abonnements

Kaspersky Mobile Security9 . 0 tei lt | hnen mit, dass das Abonnement gekg¢ndi

FORTSETZUNG DES ABONNEMENTS

Wenn Sie das Abonnement gekg¢gndigt haben, k°nnermsky$obde es forts
Security9. 0 die Lizenz f¢gr das Programm erneut alle 30 Tage.

Bei Fortsetzung des Abonnements werden die Kosten erst dann von lhrem Konto abgebucht, wenn die aktuelle Lizenz in
weniger als drei Tagen endet.

» Gehen Sie fol gende Aboanéweentforzosetzennum das
1. Auf der Registerkarte Erweitertw2 h|l en Si elizkezn Punkt
Das Fenster Lizenzwi r d ge°ffnet.
2. W2 hl en Si e Sdforekau@®ep.t i on

Wenn die bestehende Lizenz abgel auf e vdrsas Abomentemt vigderzlKas per sky
aktivieren.

Ist die bestehende Lizenz noch nicht abgelaufen, setzt Kaspersky Mobile Security 9.0 das Abonnement fort und
verl angert die bestehende Lizenz bei Ende der G¢ltigkeit all

PROGRAMMOB ERFL CHE

Die Benutzeroberflache voh. Kaisopte risrktyu iMoibv | we rSsetcaumdItiych und b
Abschnitt informiert ¢ber ihre wichtigsten El emente.
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SCHUTZSYMBOL

Das Schutzsymbol informiert ¢ber den Programmstatus. Das aktive (fa
ist. Ist das Symbol inaktiv (grau), dann wurde der Schutz angehalten und alle Schutzkomponenten sind deaktiviert.

In der Grundeinstellung wird das Schutzsy mb o | nicht auf dem Bildschirm des Ger?2ts
Ei nst el | urDgrstellung des Syrdbole® nder n ( s ."Schtzsynebbl anzeigen” auf S. 111).

SIEHE AUCH

SCNULZSYMDOI QNZEIGEN ...ttt e e st e e e b et e ek e e e e aa et e e e b e e e e e nne e e e asnr e e e nnre e e e nnneeas 111

FENSTER F! RSCHURZSTATUS

Der Status der wichtigsten Programmkomponenten wird im Fenst
Esgibtdrei Vari anten f¢r den Status. Jeder Status wird durch ein
den Signalen einer Ampel. Gr¢n bedeutet, dass der Schutz | hr
Rot signalisieren, dass Sicher hei t sri si ken vorliegen. Als Bedrohung gilt nic

sondern auch die Verwendung veralteter Antiviren-Datenbanken des Programms, deaktivierte Schutzkomponenten,
Auswabhl einer niedrigen Sicherheitsstufe u.a.

Das Fengteer Sthut zstatus ist sofort nach dem Programmstart ve
1 Schutzi Status des Echtzeitschutzes (s. Abschnitt"Sc hut z f ¢r dad'suf®dl).ei system

Gr ¢ n b e desuder&ahytz akitidiest ist und dem erforderlichen Niveau entspricht. Die Antiviren-
Datenbanken des Programms sind aktuell.

Gelb zeigt an, dass die Antiviren-Datenbanken des Programms seit mehreren Tagen nicht aktualisiert wurden.

Rot signalisiert Probleme, die zu Datenverl ust oder zur | nfDekSthutb n des
i st deaktiviert. M°gl iDatbnbankeredesPeogramms sei mehrAals 15iTagenrnieht
aktualisiert.

1 Firewalli Stufe f¢gr den Schnetwg deshiGer @ Na {sxzAsehik "&iketungwdert 2 t
Net zwer kakt imaif$.93).. Firewall

Das gr¢ne Statussymbol bedeutet, dass die Komponente akt
Firewall ausgew2hl t.
Rot =zeigt an, dass die Netzwerkaktivita2at nicht gefiltert

§ Diebstahlschutzi StatusdesSc hut zes bei Di eb st ah I(s. Abscenitt "Ddtenschuizd¢éi des Gel
Verl ust oder Di tadufSt78hl des Ger 2t s

Das gr¢ne Statussymbol b e d e-&unktidnen, dik arges derd Btatus Deir Komponheatdh | s c h u t
angezeigt werden, aktiviert sind.

Rot zeigt an, dass alle Funktionen des Diebstahlschutzes deaktiviert sind.

T Privat gptatdsrdesSchut zes f ¢r v dst Abschnitt 'Verbehgen sénsiiieeDaten” auf

S. 85).
Das gr¢ne Statussymbol bedeutet, dass die Komponente akt
Gelb warnt davor, dass die Komponente deaktiviert ist. Per

Anzeige verfg¢iggbar.
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1 Lizenzi G¢ | t i gk ei tlLigedzasu &bschnittélizenzverwaltung” auf S. 31).

Das nger ¢St atussymbol bedeutet, dass die Lizenz noch mehr &
Gel b warnt davor, dass die Lizenz weniger als 14 Tage g¢
Rot signalisiert, dass die G¢gltigkeit der Lizenz abgel au

)

;fhutzstatus 20:02

O uimn

@ Schutz
patenbanken veraltet

© Firewall
Aus
© Diebstahlschutz
@ Privatsphdre
Anzeigen

@ Lizenz
Verbleibende Tage: 5

Abbildung 13: Fenster f¢r den Schutzstatus

Sie k°nnen auch in das Fenster f¢r deéevre ncSchutzdaus.at us wechsel n

I n der Grundeinstellung wird das Fenstramnisgrarde m nYcelzweti ygdt. atSu
dieDar st el | ungs ei n gstAbdchnitt fSttesfenstemadzeigen” auf S. 110).

SIEHE AUCH

StALUSTENSIET ANZEIGEN. ... .. ettt e ettt e e oo ook b ettt e e e e o e bbbttt e e e e e e e abbt b et e e e e e aanntbbeeeeeeeeeannbneees 110

REGISTERKARTENDES = PROGRAMMS

ie Programmkomponenten sind | ogisch angeordnet und stehen a
ede Registerkarte bietet Zugri ff antdoda autdieSchutzmafgadeh.ungen der

Kaspersky Mobile Security 9.0 besitzt folgende Registerkarten:

1 Anti-Virusi Schutz f¢r das Dateisystem, Un t-Ratersbankehdes g und Updat

Programms.
1 Privatdsprd¥teaul i che Datengeauf dem Ger?at verber
 Diebstahlschutzi Be i Di ebst ahl oder Verl ust das Ger 2t bl ocki er en
T Verschl ¢9dPatemgerschl ¢sselung zum Schutz der I nformation

1 Anti-Spami Filterung von unerw¢gnschten eingehenden Anrufen un
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1 Kindersicherungi Kontroll e ¢ber ausgehende Anrufe und SMS.
1 Firewalli Net zwer kschutz fg¢r das Ger 2t .

1 Erweitert i allgemeine Programmeinstellungen, Informationen zum Programm, den verwendeten Antiviren-
Datenbanken und der Lizenz.

Die Registerkarten des Programms sind in der Grundeinstellung nach der Anzeige des Fensters mit dem Schutzstatus
verf¢sggbar ("Ben sAtbesrc hfngrt td'eanfS.88).hut zst at us

Zur Navigation zwischen den Regi seitee:r karten bestehen folgende
T mit dem Joystick des Gera&ts

1 durch Auswahl von Optionen A Regi st er karte ©°ffnen

PROGRAMM -ME N !

Das Programm-Me n¢ bi etet Zugriff auf die wichtigsten Aktionen. Das
T Aus w? hilFanktion,Bef e hl oder Parameter w2hl en.
1T Regi st er kart zueAuswahf emer Programmkomponente gehen.
1 Schutzstatusi Fenster f¢r den Schutzstatus °ffnen.
1 Hifei Kontexthilfe f¢gr Kaspersky Mobile Security 9.0 °ffnen
1 Programm-Infos i Fenster mit Informationen zum Programm anzeigen.

1 Beenden i Kaspersky Mobile Security 9.0 beenden.

Geoffn. Progr. zeigen -

Auswahlen
"Registerkarte oftnen = "

Schutzstatus

Hilfe

Programm-Infos

Wahlen

Abbildung 14: Programm-Me n ¢,

®» Umdas Programm-Men¢ zu °ffnen,

gehen Sie auf Optionen.
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Verwenden Sie zur Navigation innerhalb des Programm-Me n¢s den Joystick des Ger2ts oder

SCHUTZ F! R D\AESYSTEM

Dieser Abschnitt informiert ¢ber den Schutz, der das Dateisy
beschrieben, wie der Schutz aktiviert / angehalten wird und wie die Schutzeinstellungen angepasst werden.

INDIESEM ABSCHNITT

ST 110 PP P P PP PTRIN 41
SCULZ AKEVIErEN / EAKIIVIEIEIN .....eeietiie ettt e e ekt e et e e s b e e e ek et e e s ne e e e s b e e e e anne e e e snneeesnneeeaas 41
SCNULZDEIEICN @NPASSEN .....eeee etttk e e st e e ekt e e e st e e s bt e e e b e e e e e ab et e e s s nn e e e s bne e e e sanee e e s nneeeaas 42
Aktion f¢r gefundene..Obj.eki e W hl 8 e 43

Standardm?®Cige Schutzei ns.ut.el.l.ung.en..wi.eder.her.s.t.el.l.en..44

SCHUTZ

eim Hochfahren des Betriebssystems gestart el
|l e Dateien, die ge°ffnet, gespeichert und g
s ausgef ¢ hrit:

Der Schutz wird b
und untersucht al
wird nach folgendem Algori t h mu

1. Die Komponente f2angt den Zugriff des Benutzers oder eine

2. Eine Datei wird auf sch?2dliche Objekte analys-4ert. Schaad
Datenbanken des Programms erkannt. Die Antiviren-Datenbanken des Programms enthalten eine
Beschreibung aller momentan bekannten sch?2dlichen Objekt

3. Aufgrund der Analyseergebnisse bestehen folgende Variant

Security 9.0:

f Wenn in einer Dat ei Schadcode gefunden wird, sperrt da
Aktion aus.

f Wenn in einer Dat ei kein sch?2dlicher Code gefunden wir

I nf or mati on e n ughingsergetnisge werden ie ginem Programmbericht erfasst (s.
Abschnitt "Programmberichte" auf S. 106).

SCHUTZ AKTIVIEREN / DEAKTIVIEREN

Wenn der Schutz aktiviert ist, werden alle Aktionen in Threm System permanent kontrolliert. Der Virenschutz beansprucht
die Ressourcen des Ger2ts. Wenn mehrere Aufgaben ausgef ¢ hrt
wer den, um di e Auslastung des Ger2ts zu senken.

Die Kaspersky-Lab-S p e

zialisten wadava,den&angzdzn dgeaktviereng weil dies zur Infektion lhres
Computers wund z

u Datenverlust fg¢ghren kann.

Der aktuelle Status des Schutzes wird auf der Registerkarte Anti-Virusne b en de m Mehuizangerdigt.
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Um die ParameterweehdemuSPedden, Svelws, den JoysOptianenAdes Ger
ndern

» Gehen Sie folgendermaCen vor, um den Schutz zu aktivieren:
1. Auf der Registerkarte Anti-Virusw?2 hl en Si e Sothetnn Punkt
Das Fenster Schutzwi rd ge°ffnet.

2. W2 hl en Schzmbdys den Wert An (s. Abb. unten).

;;hutz

An

Scan-0Objekte
Alle Dateien

Bei Virenfund
Nach Quarantdne

Schutzsymbol
Nicht anzeigen

Optionen Zuruck

Abbildung 15: Schutz aktivieren

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.
» Gehen Sie folgender maCedeakivieenn um den Schutz zu
1. Wa8hlen Sie auf ArivVirR dep Pkt 8chlkzar t e
Das Fenster Schutzwi r d ge°ffnet.
2. W2 hl en Schuzmbdus den Wert Aus.

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

SCHUTZBEREICH ANPASSE N

In der Grundeinstellung untersucht Kaspersky Mobile Security 9.0 alle Dateitypen. Um die Untersuchungsdauer zu

verk¢rzen, k°nnen Sie einen Typ f¢r die Untersuchungsobjekte
Um die Parameterwerte zu 2@ndern, verwenden Si eaul@ption&ntAy | us, d
ndern

» Gehen Sie folgendermaCen vor, um einen Typ f¢r die Untersu

1. Wahlen Sie auf Ari+VirR dep Pkt 8chlkzar t e
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Das Fenster Schutzwi rd ge°f fnet.
2. W2 hl en Si e e Boare@bjekVe(s. Abbfugten):
1 Alle Dateien i alle Dateitypen untersuchen.

T Ausf ¢ihifibareausf ¢¢hrbare Programmdateien untersuchen (z.
*.app).

}thutz

Schutzmodus
An

Alle Dateien

Bei Virenfund
Nach Quarantane

Schutzsymbol
Nicht anzeigen

Optionen Zuruck

Abbildung 16: Schutzo b j ekt e w2 hl en

3. Klicken SieaufOK, um di e nderungen zu speichern.

AKTI ON F! R GEFUDHEBNETE W HLEN

In der Grundeinstellung werden gefundene s8h8dincleeOQuakart
verschoben.Di e Akt i on, die das Programm beim Fund eines sch?2dliche
Um die Parameterwerte zu @2ndern, verwenden Si e d@phoné&tAyl us, d
ndern

» Gehen Sie folgendéeem&RGaktvom, dem Programms auf ein sch?aadli
1. Wahlen Sie auf ArivViruR dep Pkt 8chlkzar t e
Das Fenster Schutzwi r d ge°ffnet.

2. Legen Sie fest, welche Aktion das Programm bei Wahlrd &i e
dazu ei ne Bei Wenfund (5. Abb. unten):

T L°schesmh2dliche Objekte | °schen, ohne den Benutzer zu

T Nach QuariaObtj2erke e in die Quarant@ne verschieben.
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M1 Protokolliereni schadl i che Obj ekt e JndenrPsogrammbegichtreinttaged. Vefsuched
zum Zugriff auf ein Objekt (z.B. Kopieren oder ¥ffnen)

O Ldschen
® Nach Quarantane
O Protokollieren

Abbildung 17: Reaktion des Programms auf den Fundeiness c h2 dl i chen Obj ekt s

3. Klicken SieaufOK, um di e nderungen zu speichern.

STANDARDM CSGHTZEINSTELLUNGENW  |IEDERHERSTELLEN

Der Schutz arbeitet standardm®Cig mit den von Kaspersky Lab
empfohlenenEinst el | ungen f¢r den Schutz zurg¢gckkehren.

» Gehen Sie folgendermaCen vor, um die standardm?2Cigen Schut
1. Auf der Registerkarte Anti-Virusw@ hl en Si e Sothetn Punkt
Das Fenster Schutzwi rd ge°ffnet.

2. Gehen Sie auf Optionen A Wiederherstellen.

UNTERSUCHUNGDES GER TS

Dieser Abschnitt informiert ¢ber die Untersuchung auf Schado
finden und zu neutralisieren. AuCerdem werden hibegtartdnol gende
Zeitplan f¢gr den Aufgabenstart erstellen, Untersuchungsobj ek

Bedrohung festlegen.
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INDIESEM ABSCHNITT

tber die Unter sucChUung. . . de.s. . Ge i f S e 45
UNtersuChung MAanUEIL STAMEN ........eiiiii i e e e e e e e s et e e e e e e s e e bbb e e eeeeeeeasnatbeeeeeeeeasastraeeeaeeaaas 45
Untersuchung Nach Zeitplan STAIEN ..........oooiiiiie ettt e e s e e e e b e e e e e e e annreeenanes 47
Typ der Untersuchun.g.s.obj.eki. e W hl e . 48
Aktion f¢r gefundene..Obj.eki e W hL. 8 e 49
ArChiV-UNLErSUCNUNG BNPASSEN ......viiiiiiiit ettt e e ekt e et e e s bt e e ek et e e s ab et e e s ne e e e e ante e e e nanne e e s nnneeesannneeenanee 51
Standardm®Cige Einstellungen f¢r dilen.Unt.e.r.s.u.c.hu.n.g...deBs2

BERDIE UNTERSUCHUNGDES GER TS

Mit der Untersuchung des ©Oébjrtksel asidehhsieanh GecRiddleir&kle@anen un
Kaspersky Mobile Security 9. 0 kann das Datei syst enrtedweise uGasuchttwerden,a.h.dist 2 ndi g
Untersuchung | 2sst sich auf den Inhalt des Ger2tespeichers,
eines Ordners auf einer Speicherkarte) beschr2anken.

Die Untersuchung des Ger&®tbsttwmud aasbefghgendem Al go

1. Kaspersky Mobile Security 9.0 untersucht Dateien der festgelegten Typen (s. Abschnitt "Typ der
Untersuchungsdhbuf®48).e w?2hl en

2. Eine Datei wird auf s c Kaspgerskydbbde SedurjtyOk t0e ea rkalnyngi ercth.2 dl i c he
auf Basis der Antiviren-Datenbanken des Programms. Die Antiviren-Datenbanken des Programms enthalten
eine Beschreibung aller momentan bekannten sch@adden.chen O

Aufgrund der Analyseergebnisse bestehen folgende Variant
Security 9.0:

T Wenn in einer Datei ein sch2adliches ObjekotOdigef unden wi
festgelegte Aktion aus (s. Abschnitt"Ak t i on f ¢r gefundeaui®49bj ekt e w2hl en

T Wenn kein sch2&dlicher Code gefunden wird, wird die Dat

Eine Untersuchungsaufgabe kann manuell oder automatisch nach einem zuvor erstellten Zeitplan (s.
Abschnitt "Untersuchung nach Zeitplan starten" auf S. 47) gestartet werden.

I nformationen ¢ber die Er gebni s s eProgramsnbeichteerfassa(s.f Bef ehl wer den

Abschnitt "Programmberichte" auf S. 106).

UNTERSUCHUNG MANUELL STARTEN

Sie k°nnen die Untersuchung manuell startgabewebasdhd8f Gegtti
» Gehen Sie folgendermaCen vor, um die Virenuntersuchung man
1. Auf der Registerkarte Anti-Virusw@ hl en Si eSocdren Punkt
Das FensterScanwi rd ge°ffnet.

2. W2 hlen Sie einen Untersuchungsmmereich fg¢r das Ger2t (s.
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1 Allesscannenigesamtes Dateisystem des Ger?2ts

untersuchen. S
Objekte untersucht: Ger2tespeicher und

Speicherkarten.

T Ordnerscanneni ei nzel nes Objekt im Dateisystem des Ger?2ts od
untersuchen. Durch Klick auf Ordner scannen® f f ne't sich ein Fenster, in dem d

dargestellt ist. Verwenden Sie zur Navigation im Dateisystem den Stylus oder die Joystick-Tasten.

Mar ki eren Sie den gewg¢nschtOptioned A dntersuchem dndiee hen Si e auf
Untersuchung eines Ordners zu starten.

1 Speicherscannenii m Systemspeicher | aufende

Prozesse und die ¢
untersuchen.

T Nachr. scanneni per SMS, MMS und Bluetooth empfangene Nachrichten untersuchen.

Ordner scannen

Speicher scannen

Nachr. scannen

Zurick

Abbildung18: Unt er suchungsbereich w2hl en
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Nach dem Start der Untersuchung °ffnet sich ein Untersuchung
ent h&l t: Anzahl Objke, Pfad des momeniao hntesuthten Objekts und Fortschrittsanzeige mit
Prozentangabe (s. Abb. unten).

g yles scannen 20:04

o uimn

Insgesamt untersucht: 273

Objekt wird gescannt:
C:\sys\install\sisreqgistry\101f8742\
00000000.reg

Scan: 0%

Optionen Stopp

Abbildung19: St atus der Untersuchung des Ger?2ts

Beim Fund einebescBbjekts fighrt KasperUntersuctMogbeindtelungge cur i ty 9.
festgelegte Aktion aus (s. Abschnitt"Akt i on f ¢r gefundaui®49bj ekte w2hlen

Wenn das Programm Kaspersky Mobi | e Security 9.0 eine Bedrohung findet, ver:
desinfizieren. Wenn eine Desinfektion nicht meglich ist, wi r

Nach Abschluss der Untersuchung erscheint auf dem Bildschirm eine Statistik mit folgendem Inhalt:
1  Anzahl der untersuchten Objekte
T Anzahl der gefundenen, unter Quarant@ne gestellten und g

1T Anzahl der ¢ber spr un g ®Oate wird @ Betrielissystem Beewesdpt nder Keine
ausf ¢s¢hrbarenbat ausfwémmbare Dateien untersucht werden).

1 Zeitpunkt der Untersuchung
I'n der Grundeinstellung wird w2hrend einer Untersuchung die

den Akkumulator zu schonen. Die Einstellungen der Hintergrundbeleuchtungk ® nnen angepasst werden (s
Abschnitt "Hintergrundbeleuchtung verwalten" auf S. 109).

UNTERSUCHUNG NACH  ZEITPLAN STARTEN

Mit Kaspersky Mobile Security 9.0 kann ein Zeitplan eingerichtet werden, nach dem die Untersuchung automatisch zur
angegebenen Zeit startet. Die Untersuchung erfolgt im Hinter
Programm die Aktion aus, die in den Untersuchungsparametern festgelegt wurde.

Der Start einer geplanten Untersuchung ist in der Grundeinstellung deaktiviert.
» Gehen Sie folgendermaCen vor, um einen Untersuchungszeitpl

1. Auf der Registerkarte Anti-Virusw@ hl en Si eSocdren Punkt
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Das FensterScanwi rd gec°ffnet.
2. Gehen Sie auf Zeitplan.
Das Fenster Zeitplanwi r d ge°f fnet.
3. Legen Si e e iAnte-8caWest ($. Abb.ymten):
1 Aus: Start der Untersuchung nach Zeitplan ausschalten.
1 W° c h e n tDieiUntérsuchung erfolgt einmal pro Woche. Geben Sie Scan-Tag und Scan-Zeit an.

1 T2 g |:Die Untersuchung erfolgt jeden Tag. Geben Sie im Eingabefeld die Scan-Zeit an.

;eltplan

Auto-Scan
Wachentlich

Scan-Tag
Donnerstag

W

PAIHIE]

Abbildung 20: Untersuchung nach Zeitplan anpassen

4. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

TYPDER UNTERSUCHUNGSOBJEKTE W HLEN

In der Grundeinstellung untersucht Kaspersky Mobile Security9 . 0 al |l e Datei en, die sich auf di
Speicher karte befinden. Um die Untersuchungsdauer zu verkg¢rzen,
w2 hl en, d. h. das For mat der Dateien festlegen, die auf Schad

Um die Parameterwerte zu @ndden, JogstweokledeSi Ged@ptiacn&tAg Eusgeh
ndern

» Gehen Sie folgendermaCen vor, um Untersuchungsobjekte zu w
1. Auf der Registerkarte Anti-Virusw?2 hl en Si eScaren Punkt
Das FensterScanwi rd ge°ffnet.
2. Gehen Sie auf Objekte/Aktionen.

Das Fenster Objekte/Aktionenwi r d ge°f fnet.
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3. Wahlen Sie einen We8can-Objekte (sl Abb. uRem) a met er

1 Alle Dateien i alle Dateitypen untersuchen, Archive entpacken und deren Inhalt untersuchen. Das
Programm scannt Archive der folgenden Formate: *.zip, *.jar, *.jad, *.sis und *.sisx.

T Ausf ¢i¢hifibareausf s¢hrbare Programmdateien folgender For ma
*.app, * .rdl, *.prt, *.pxt, *.Idd, *.pdd, *.class. Dabei werden Archive nicht entpackt und nicht untersucht.

Alle Dateien
Archive entpacken
]a
Bei Virenfund
Desinfektionsversuch

Wenn irreparabel
Nach Quarantane

Optionen Zuruck

Abbildung21l: Typ der Untersuchungsobjekte w2hlen

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

AKTI ON F! R GEFUDHEBNETE W HLEN

In der Grundeinstellung werden gefundene infizierte Objekte von Kaspersky Mobile Security 9. 0 i n di e Quarant?@
verschoben. Sie k°nnen festlegen, wie das Pileegslamm beim Fund
Um die Parameterwerte zu @2ndern, verwenden Sie d@phonétAyl us, d
ndern

®» Um die Reaktion des Programms anzupassen, gehen Sie folgendermaCen vor:
1. Wa8hlen Sie auf ArivVirR depPrekt8cark ar t e
Das FensterScanwi rd gec°ffnet.
2. Gehen Sie auf Objekte/Aktionen.
Das Fenster Objekte/Aktionenwi r d ge°f fnet .

3. Legen Sie eine Aktion f¢gr sch?2dliche BebVirenkunde(s.Abbst . W2hl e
unten):

T L°schgrfundenlei csliteh2@bj ekte | °schen, ohne den Benutzer

T Nach Quariagretf2Zumedene sch?2dliche Objekte in die Quarant?2n
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1 Aktion erfragen i Benutzer nach einer Aktion fragen. Beim Fund einer Bedrohung erfolgt eine
Aktionsabfrage.

1 Protokolliereni sch2&dl i che Objekte ¢berspringen und Fund in
zum Zugriff auf ein Objekt (z.B. Kopieren oder ¥ffnen)

1 Desinfektionsversuchisch2dl i che Objekte desinfizierewrddeWenn di
Akti on aus g eNegnhrreparabael g ewd¥ glrt wur de.

(J‘lgjektelAktionen

Scan-0Objekte
Alle Dateien

Archive entpacken
]a

Desinfektionsversuch

Wenn irreparabel
Nach Quarantane

Optionen Zuruck

Abbildung22: Aktion f¢r sch2dliches Objekt w2hlen

4. Wenn Sie den Wert Desinfektionsversuch g e w2 h ben, ledpen Sie eine zweite Aktion des Programms fest,

die ausgef¢hrt werden soll, falls ein gefundenes Obj ekt
We r t Wenn irreparabel (s. Abb. unten):

T L°schesmh2dliche Obj ekt eenltfesszulteranhsichtgdnn e den B
T Nach QuariaObtj2erke e in die Quarant@ne verschieben.

1 Aktionerfragenibei m Fund von sch?2dlichen Objekten den Benut




KASPERSKY MOBILE SECURITY 9.0 F! RSYMBIAN OS

1 Protokolliereni sch2adl i che Objekte ¢b
n

rspringeteinttaged Fund in
Versuche zum Zugriff auf ei j e

kt (z.B. Kopieren o

O‘IgjektelAktionen

Scan-0Objekte
Alle Dateien

Archive entpacken
]a

BeiVirenfund
Desinfektionsversuch

Nach Quarantane

Zurick

Abbildung23: Aktion f¢r irreparable Schadobjekte w2hl en

5. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

ARCHIV -UNTERSUCHUNG ANPASSEN

Viren werden h2ufig in Archiven versteckt. Um den Inhalt von
Daskannsi ch negativ auf die Leistungsf2higkeit des Ger2ats auswi

In der Grundeinstellung ist das Entpacken von Archiven aktiviert. Das Programm scannt Archive der folgenden Formate:

*.zip, *.jar, *.jad, *.sis und *.sisx. Um die Untersuchung zu beschleunigen,k ° nnen Si e das Entpacken vol
ausschalten.

Um die Parameterwerte zu @ndern, ver wenden Si e d@ption&tAy !l us, d
ndern

» Gehen Sie folgendermaCen vor, um das Entpacken von Archive
1. Auf der Registerkarte Anti-Virusw@ hl en Si eSocdren Punkt
Das FensterScanwi rd ge°ffnet.

2. Gehen Sie auf Objekte/Aktionen.

Das Fenster Objekte/Aktionenwi r d ge°f fnet .
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3. W2 hl en Archéve éngpacken den Wert Nein (s. Abb. unten).

Objekte/Aktionen
‘1

Scan-0Objekte
Alle Dateien

Nein
BeiVirenfund
Desinfektionsversuch

Wenn irreparabel
Nach Quarantane

Optionen Zuruck

Abbildung 24: Archiv-Untersuchung anpassen

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

STANDARDM ClI EEENSTELLUNGEN FUNERSUEHUNG DES
GER TS WI EDERHEEBSTELL

Die Untersuchung des Gerats erfolgt standardm?2Cig mit den vo
jederzeit zu den empfohlenen Ei Getréltlsungengckkrehdiea.Unter such

» Gehen Sie folgendermaCen vor
wiederherzustellen,

, um die standardm2Cigen Einst
1. Auf der Registerkarte Anti-Virusw?2 hl en Si eScdren Punkt

Das FensterScanwi rd ge°ffnet.
2. Gehen Sie auf Objekte/Aktionen.

Das Fenster Objekte/Aktionenwi r d ge°f fnet .

3. Gehen Sie auf Optionen A Wiederherstellen.

QUARANT NE F! R MERVUHSE INFIZIERTE
OBJEKTE

Dieser Abschnitt informiemQuagaern ddnend esnp epzoiteelniteine | Sp egiecfhtehrr | i ct
werden. AuCerdem wird hier die Aerbbeeni:t Quiatr aQuta?rnaenctb?jneekotbej eakntzeeni
wi ederherstellen oder | °schen.
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INDIESEM ABSCHNITT

N o I GO o B = T O U - U A T 0 O o 1O - SRR OTRPP PPN 53
Quarant 2neob | ekt @ Z B0 g Bl e 53
Quarantaneobj ekt e.wi.eder.her.st. el N e 54
Quarant @aneob j. ekt el 0 S C N B e 54

BERDIE QUARANT NE

Di e Qu a risaeintsferiedier Ordner, in den Kaspersky Mobile Security 9.0 potentiellge f 2 hr | i che Obj ekte v

Sch2dliche Objekte k°nnen bei einer Untersuchung des Ger?2ts
Quarantane gestellt werden.

Die in die Quarant2ne verschobenen Objekte enéktideeung i n gepackt
ausgeschlossen ist und von ihnen keine Gefahr mehr fg¢ r das G
wiederhergestellt werden.

QUARANT NEOBJEKTHGENNZ

Sie k°nnen die ObjaekténedversnhobenQwarden, anzeigen. F¢r e
Name und das Funddatum angezeigt.

Sie k°nnen sich auch zus?®tzliche Informationen ¢ber das ausg

Obj ekt auf dess eGer\Vtdar sswohri edleen in die Quarant2ne sowie den Nai
» Um eine Liste der Quarant2neobjekte anzuzeigen:
auf der Registerkarte Anti-Virusw? hl en Si eQdanaPRPufhke

DasFensterQuar anwidmeé ge°ffnet. Es ent h?]jekteésiAbrunten))st e der Quarant @
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guaranténe

09.09.2010 20:09:54

Abbildung 25: Liste der Quarant@neobjekte

» Um Informationen ¢ber das ausgew?hlte Objekt anzuzeigen,
gehen Sie auf Optionen - Details.
Aufdem Bil dschirm werden folgende I nformationen ¢ber das Obj

das Objekt auf dem Ger2at gefunden hat, und Name der Bedroh

QUARANT NE ORTERVIEDERHERSTELLEN

Wenn Sie sicher sind, dass ein Objekt, das in die Quarant?@&ane
k°nnen Sie es aus der QuBkirmnwitendcee rwhi eerdgee shteerlsittedd e@hj ekt wi rd i
verschoben.

» Gehen Sie folgendermaCen vor, um ein Objekt aus der Quaran

1. Wahlen Sie auf AmivvirRdapPBlkt@u kaa n.e? ne
DasFensterQuar anwitme ge°ffnet.

2. W2 hlen Sie ein Objekt, das nwdeled 8iedam auj@psidnenlAl t wer den sol |
Wiederherstellen.

QUARANT NEOBJEKTGEHEN ¥ S

Es k°nnen ein oder alle Objekte, die in der Quarant2ne gespe
» Gehen Sie folgendermaCen varanuimnei nuObfe&henaus der Qu
1. Auf der Registerkarte Anti-Virusw2 hl en Si eQdanaPRuhke
DasFensterQuar anwitma@ ge°ffnet.

2. Wahlen Sie ein Objekt, das gel °scoOgtionereAldesclse®h | , und geh
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Das mar kierte Objekt wird gel®°scht.
» Gehen Sie folgendermaCen vor, um alle Quarant2neobjekte zu
1. Auf der Registerkarte Anti-Virusw?2 hl en Si eQdanaPRunhhke
Das FensterQuar anwifmeé ge°ffnet.
2. Gehen Sie auf Optionen A Al | e | 2schen

Al'l e Quarant@neobjekte werden gel®°scht.

EINGEHE NDE ANRUFEUND SMS FILTERN

Dieser Abschnitt i nf or mi-8pam,digdngehendeiNachrikhbtemynd Aneife auégrurdeiner
Schwarzen und Wei Cen Liste filtert. AuCerdem werden hier fol
anlegen,inAnti-Spam eine Aktion f¢gr eingehende Nachrichten und Anruf

IN DIESEM ABSCHNITT

N 1] o L= Ly o OSSPSR 55
P her die MOBAM...J G h Al ettt ettt e e st e e e st e e e nteeeeanteeeeeanee 56
P ST o F= g Y o o BT I Y I 3= PO PP PP PP P PP TPPPPPPPPPPN 57
SCNWAIZE LISTE ANIEGEN ... ettt e et e ettt e ekt e e e st e e s b et e e ek b et e e s b et e e s s bb e e e e bbe e e e eanr e e e s nreeenas 57
[ AT O T O = O = O - 1 o IO IO = o = ¢ D PP PP PP P PP PPPPPPPPPPIN 60
Reaktion auf SMS-Nachrichten und Anrufe von Kontakten, die nicht im Telefonbuch stehen ............ccccccciiiiivinininnnn, 63
Reaktion auf SMS von Nicht-Ziffern-NUMMEIN .........ouiiii ettt e e e e e et e e e e e e e erae e e e e eeeesraaans 64
Aktion f¢gr eingeaehende. . SMS. WA DL & 65
Aktion f¢gr eingehende. . Anr.ufe. Wa.hl e 66
ANTI -SPAM

Anti-<Spam schg¢tzt das Ger2at vor uner w¢ rSpanfitee eingddendetsM$undht en und A
Anrufe unter Verwendung ei ner Schwarzen und Wei Cen Liste.

Die Listen bestehen aus Eintr@agen. Jeder Eintrag kann fol gen
1 Datentyp (SMS, Anruf, SMS und Anruf), auf den die Filterung angewendet wird (obligatorischer Parameter).
1 Telefonnummer, von der die Daten stammen.
 Text, den eine SMS enthalten kann.

Anti-Spam filtert Nachrichten undModus(.Absehnig'e md € dem &Sphpe st el Ane
auf S. 56). Nach diesem Modus untersucht Anti-Spam alle eingehenden Anrufe und Nachrichten, und stuft sie als

erw¢gnscht oder unerw¢gnsc-BpatihSpamgneAnrufSobded Anhe SMS als e
einstuft, wird die Untersuchung abgeschlossen.

Der Al gori t-BppmesmfgsstAnsti andardm2Cig folgende Schritte:
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1. Untersuchung einer eingehenden SMS auf | bereinstimmung m

a. Nach der Schwarzen Liste. Wenn die Liste einen Eintrag
aus der eingehensdenmMmnseMS ¢wbierrdeidnii e SMS al s unebPasgnscht e
Programm | °scht die blockierte SMS.

b. Nach der Wei Cen Liste. Wenn die Liste einen Eintrag en
der eingehenden SMS ¢ber elisnsdriwygmesnc htwiagidn gld set SFIMS wnd e

2. Ein Anruf oder eine SMS wird nur auf | bereinsti mmung mi:t

a. Nach der Schwarzen Liste. Wenn die Liste einen Eintrag
Absender s/ Anruf er s e Anaufoder diesSM$ atsn®pam eingestuét und blockiert. Das
Programm | °scht die blockierte SMS.

b. Nach der Wei Cen Liste. Wenn die Liste einen Eintrag en
Absenders/ Anrufers ¢berei nst i mmeben(styevibdeér Ariruiodé dievt r ag ke
SMS als erw¢gnscht eingestuft und erl aubt .

3. Eine Nachricht wird nur auf | bereinstimmung mit einem Te

a. Nach der Schwarzen Liste. Wenn die Liste einen Eintrag

eingechenden SMS ¢bereinstimmt (wobei im Eintrag keine Numme
eingestuft und blockiet. Das Programm | °scht die blockierte SMS.

b. Nach der Wei Cen Liste. Wenn die Liste einen Eintrag en

engghenden SMS ¢bereinstimmt (wobei im Eintrag keine Nun

erwgnscht eingestuft und erl aubt .

4. Aktion w@hlen. Wenn keine | bereinstimmung mit der Schwar
und SMS in der Grundeinstellungvon Ant-Spam er |l aubt und im Mel dungsfenster e
Anrufe/Nachrichten. AuCerdem enth?2l|lt die Meldung folgende Z|
Anruf wird die Nummer des Anrufers genannt. F ¢ r  SMS wer den T a Nactirichtemnhatmer un

angegeben.

I nformationen ¢ber bl ocki er t eBergh&fasstifsdAbssmitt tPfogrammberictte"muf i n ei nem
S. 106).

BER DIE MODI FANRT -SPAM

Der Anti-Spam-Modus legt die Regel fest, nach der die Filterung der SMS und Anrufe erfolgt.
Es sind f ol genSpanvbtgedehenf ¢r Ant i

1 Beide Listen. In diesem Modus stellt Ant-Spam SMS und Anrufe von Nummern aus
wa@hrend SMS und Anrufe von Nummern aus der Schwarzen Li
von einer Telefonnummer eingehen, di e -Spancitigenda@pfionemi ner L
vor: Durchstellen der SMS / des Anrufs ohne Aufnahme der Telefonnummer in eine der Listen oder Aufnahme
der Telefonnummer in die Schwarze oder Wei Ce Liste.

d
S
i

Dieser Modus gilt als Standard.

1 Schwarze Liste. In diesem Modus blockiert Anti-Spam SMS und Anrufe von Nummern aus der Schwarzen
Liste. SMS und Anrufe von anderen Nummern werden von Anti-Spam durchgestellt. Anti-Spam | ©°scht bl ock
SMS.

T Wei Ce .lnidissere Modus stelltAnti-Spam nur SMS und Anrufe von Nummern au
durch. SMS und Anrufe von anderen Nummern werden von Anti-Spam blockiert. Anti-<Spam | ©scht bl ocki
SMS.

1 Aus. In diesem Modus ist Anti-Spam deaktiviert. Anti-Spam nimmt keine Filterung von SMS und Anrufen vor.
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Sie k°nmerdude i-3pam3Amd ér n  (nit"AntASpancMio d u s 2" aufl & 57h Der aktuelle Modus
von Anti-Spam wird auf der Registerkarte Anti-Spamneben dem Méndus pngezdigt.

ANTI -SPAM-MODUS NDERN

Um di e Paramet er veamtearndzwn 23Sn ckerdre,n VSt ylus, den Joystick oder g
Optionen - ndern

» Gehen Sie folgendermaCen v®pamuzu el meeenr Modus f ¢r Anti
1. Wahlen Sie auf ArifSpaRdaeniPsnkidodksar t e
Das Fenster Moduswi rd ge°ffnet.

2. W2 hl en Sie daz uvAnteSpaneModWedst Abb. ingen).

;todus

Beide Listen
Kontakte erlauben
]a

Nicht-Ziffern-Nummern
Erlauben

Abbildung 26: Anti-Spam-Modus @ndern

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

SCHWARZE LISTE ANLEGEN

Sie k°nnen eine Schwar ze -§pamdingehendelSHISundAnrufe blackieredsoll. Ant i

Die Liste enth?al]t Tel efonnummern und P hrauBhmdeutet, dabees schunVor hande
Spam handelt.

I nformationen ¢ber bl ocki er t eBerBiM&fasstigsdAbssimitt tPfogrammberiathite"muf i n  ei nem
S. 106).
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INDIESEM ABSCHNITT

Eintrag zur Schwar z.en..Li.st.e..©hinzUuf 0.0 e, 58
Eintrag der Schwar.z.en. .. . .Li.s.t. 6. 2. 0.0 el . e 59
Eintrag aus Schwar.z.er... .Li.st.e. .. l.os.Chen . s 60
Al 1 e Ei nt r 2 g.e. . 0 s Lo e e 60

EINTRAG ZUR SCHWARZEN LI STE HI NZUF! GEN

Beachten Sie, dass eine Nummer mi t identi schen Filterkriter:i
der Tel ef onn u-Bpam stehenfkanm. Wénn ¢ine Nummer mit identischen Filterkriterien bereits in einer der
Listen vorhanden ist, zeigt Kaspersky Mobile Security 9.0 eine entsprechende Meldung an.

Um die Parameterwerte zu @2ndern, verwenden Sie den Stylus, d
Optionen - ndern

» Zum Hinzufg¢sgen eines Eitret rfag§mmAznutri Schwar zen Lis
1. Wahlen Sie auf AmirfSpamaeniPsnktSchwaze Liste.
Das Fenster Schwarze Listewi rd ge°f fnet.

2. Gehen Sie auf Optionen- Ei nt r ag hi(s2Abb inkeg)e n

Gedffn. Progr. zeigen -
Eintrag andern

Eintrag l6schen

Alle Eintrage l6schen
Hilfe

Wahlen

Abbildung 27: Eintrag zur Schwarzen Liste hinzuf ¢ gen

3.  Nehmen Sie folgende Einstellungen vor (s. Abb. unten):

1 Eingehende blockieren i Typ der eingehenden Informationen, dervon Anti-Spam f ¢r ei ne Nummer
blockiert werden soll:
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1 Anrufeund SMSi eingehende SMS und Anrufe blockieren.
9 Nur Anrufe i nur eingehende Anrufe blockieren.
1 Nur SMS - nur eingehende SMS blockieren.
Von Telefonnummer i Telefonnummer, von der SMS und / oder Anrufe blockiert werden. Die Nummer
kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen und darf
Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken ™" und"?"m®°® gl i ch (wobe|

“fir eine beliebige "Zfircheinhobeglei shiefpé s uBidnzel zei chen)

T MitTexti Sc hl ¢ s s & Phna%en,tdie darauf hinweisen, dass es sich bei einer empfangenen SMS um
Spam handel t Di ese Option i st Eimgehende elockierenlblenWertNue nn der
SMS besitzt.

Eintrag hinzuftiigen
£

Eingehende blockieren
Nur SMS

Von Telefonnummer
123456

Werbung

Abbildung 28: Parameter eines Eintrags

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINTRAGDER SCHWARZEN LI STE NDERN

F¢er die Eintr2gen ausstdeerdeSc hvearbzoee enen Nummern k°nnen all e Pa
Um die Parameterwerte zu @2ndern, verwenden Sie den Stylus, d
Optionen - ndern

» Zum ndern eines Eintrags i-Spanmder Schwar zen Liste f¢gr Antii

1. Wahlen Sie auf ArirSpaRaeniPsnktSchwaze Liste.

Das Fenster Schwarze Listewi rd ge°ffnet.

2. Markieren Sie in der Liste den EhhenSigdangauf@sé&anenSi e 2 ndern m
Ei nt¥rfder n

3. Nehmen Sie die entsprechenden Einstellungen vor:
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1 Eingehende blockieren i Typ der eingehenden Informationen, dervon Anti-Spam f ¢r ei ne Nummer
blockiert werden soll:

1 Anrufe und SMSi eingehende SMS und Anrufe blockieren.
9 Nur Anrufe i nur eingehende Anrufe blockieren.
1 Nur SMS - nur eingehende SMS blockieren.
1 Von Telefonnummer i Telefonnummer, von der SMS und / oder Anrufe blockiert werden. Die Nummer
kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen und darf

Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken ™" und"?"m®°® gl i ch ( wobe|
“*feéer eine beliebige "Zfircheinhobeglei shiedpés uBidnzel zei chen)

T MitTexti Sc hl ¢ s s € Phna%en,tdie darauf hinweisen, dass es sich bei einer empfangenen SMS um
Spam handel t Di ese Option i st Eimgehende elockierenlblenWertNue nn der
SMS besitzt.

4. KlickenSieaufZur clkum di e nderungen zu speichern.

EINTRAG AUS SCHWARZER LI STE L¥SCHEN

Es kann vorkommen, dass eine Nummer versehentlichzur§c hwar zen Li ste der verbotenen Num
Eine solche Nummer kann aus der Liste gel®scht werden.

» Zum L°schen eines Eintrags a#®pamder Schwarzen Liste von Ant
1. Wahlen Sie auf ArdirSpaRaeniPsnktSchwaze Liste.
Das Fenster Schwarze Listewi r d ge°f fnet.

2. Markieren Sie in der Liste den Eintrag, Omioners-i Eintlag sc hen
|l ©schen

ALLE EI NTR GE L¥SCHEN
» Zum L°schen all er EarzentListe \weAntaxIpam: der Schw
1. Wahlen Sie auf ArdirSpaRaeniPsnktSchwaze Liste.
Das Fenster Schwarze Listewi rd ge°ffnet.
2. Gehen Sie auf Optionen- Al | e Eintra2age | °schen

Die Liste wird geleert.

WE | CIEISTE ANLEGEN

Sie k°nnen eine Wei Ce L iSpameingehende MSmund Amridecetlaubéresoll. An t i

Die Liste enth?]t Tel efonnummern von Absendern und Phrasen,
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INDIESEM ABSCHNITT

Eintrag zur Wei Cen..Li.s.t.e..hinz.Ufi ¢ 080 e 61
Eintrag der Wei.Cen. . . Li S e . 2 nd el e 62
Eintrag aus Wei.Cer. . .Li.st.e. ... 0.8 Ch e e 63
Al'l e Eintr2ge aus .We..Cer..Li.st.e..l.2.s.Chen 63

EINTRAGZUR WEI CEIN STE HI NZUF! GEN

Beachten Sie, dass eine Nummer mi t identi schen Filterkriter:i
der Tel ef onn u-Bpam stehenfkanm. Wénn ¢ine Nummer mit identischen Filterkriterien bereits in einer der
Listen vorhanden ist, zeigt Kaspersky Mobile Security 9.0 eine entsprechende Meldung an.

Um die Parameterwerte zu @2ndern, verwenden Sie den Stylus, d
Optionen - ndern

» Zum Hinzuf¢igen einesisef gt rShasi zur Wei Cen L
1. Wahlen Sie auf AmifSpamhaeniPsnkt®Vek €et.&i st e
Das FensterWe i Ce Wwiisd ege°f fnet.

2. Gehen Sie auf Optionen- Ei nt r ag hi(sxAbb inkeg)e n

Gedffn. Progr. zeigen -
Eintrag andern

Eintrag l6schen

Alle Eintrage l6schen
Hilfe

Wahlen

Abbildung 29: Eintrag zur Wei Cen Liste hinzufg¢ggen

3. Legen Sie folgende Par amet(s Abbfugten)) den neuen Eintrag fest

1 Eingehende erlauben i Typ der eingehenden Informationen, dervon Anti-Spam f ¢r ei ne Nummer
werden soll:
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1 Anrufeund SMSi eingehende Anrufe und SMS erlauben.
1 Nur Anrufe 7 nur eingehende Anrufe erlauben.

M Nur SMS - nur eingehende SMS erlauben.

1 Von Telefonnummeri Tel ef onnummer , f ¢r di e Hoder AnEiferpeflaabt werderon S MS |
soll. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen und darf
Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken ™" und"?"m®°® gl i ch (wobe|

“fir eine beliebigefzZei ehenbekblzpichéd.gelst Ei nz

T MitTexti Schl ¢ssel werter/ Phrasen, die darauf hinwei sen, da
um Spam handel t. Di ese Opti on i sHingehende evlaubeh degWertr , we nn
Nur SMS besitzt.

E}i_,trag hinzuftiigen

Eingehende erlauben
Nur SMS

Von Telefonnummer
12345

Zahlung

Abbildung 30: Parameter eines Eintrags
4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINTRAGDER WE I CEIN STE NDERN

Alle Parameterwerte der Eintr2ge aus der Wei Cen Liste fg¢gr erl aubte Nur

Um die Parameterwerte zu @2ndern, verwenden Sie den Stylus, d
Optionen - ndern
» Zum ndern eines EintragsSpanm der Wei Cen Liste f¢gr Antii

1. Wahlen Sie auf ArifSpaRaeniPesnki®Ve k £et.&i st e
Das FensterWe i Ce Wiisd ege°®°f fnet.

2. Markieren Sie in der Liste den Eintr ampauf@péanenSiBEntrgnder n m
andern

3. Passen Sie den Eintrag entsprechend an:
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1 Eingehende erlauben i Typ der eingehenden Informationen, dervon Anti-Spam f ¢r ei ne Nummer
werden soll:

1 Anrufeund SMSi eingehende Anrufe und SMS erlauben.
9 Nur Anrufe 7 nur eingehende Anrufe erlauben.
M Nur SMS - nur eingehende SMS erlauben.

T Von Telefonnummeri Tel ef onnummer, f ¢r di e Hoder Aniif@pefleabt werdenon S MS |
soll. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen und darf
Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken ™" und"?"m®°® gl i ch ( wobe|
“*feéer eine beliebigefizZei ehenbel gebsgelst Ei nzel zeichen).

T MitTexti Schl ¢ssel werter/ Phr as eassesdiihédei einerrempfahgerten SM8 aichs e n
um Spam handel t. Di ese Opti on i sHingehende evlaubeh degWertr , we nn
Nur SMS besitzt.

4. KlickenSieaufZur clkum di e nderungen zu speichern.

EINTRAGAUS WEI| CEIR STE L¥SCHEN
» Zum L°schen eines Eintrags-Spams der Wei Cen Liste f¢égr Anti
1. Wahlen Sie auf ArdifSpaRhdaeniPsnkisVvek €et.¢i st e
Das FensterWe i Ce Wiiisd ege°f fnet.

2. Markieren Sie in der Lismemdemt &Enntumd, g OiemesSs Eiatlad ach ea u
| ©°schen

ALLE EIl NTR GE MIES CELR STE L¥SCHEN
» Zum L°schen aller Eintr2geSpamus der Wei Cen Liste f¢gr Antii
1. Wahlen Sie auf ArifSpaRhdeniPsnkisVvek €et.&¢i st e
Das FensterWe i Ce Wiisd ege°f fnet.

2. Gehen Sie auf Optionen- Al | e Eintra2age | °schen

REAKTION AUF  SMS -NACHRICHTENUND  ANRUFE VON
KONTAKTEN , DIENICHTIM TELEFONBUCH STEHEN

Im Modus Beide Listen oderWe i Ce (s.iAsstheitt”, ber di e MoSpam'aus.14ntk° nnen Si e
zus?&tzlich f e-SpamaujIMsundwnrude vénmMtmmern reagieren soll, die sich nicht in den Kontakten

befinden. Die WeSpgaemlLlisssgset voincl Andirch Aufnahme der Nummern a.
Um die Parameterwerte zu 2ndern, verwenden Sie d@phoné&tAyl us, d
ndern

» Gehen Sie folgender maCen vSpam aufeime Nurenset reagiérem godl, die niciatime An t i
Tel efonbuch des Ger2&ats steht:

1. Wahlen Sie auf ArirSpaRdaeniPsnkidodkisar t e

Das FensterModuswi rd ge°ffnet.
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2. Wa hl en Si er & Kdnghte eflauben (s. Abb. unten):
T W2hl enla,8amégAnt-Spam das Tel efonbuch des Ger2ts als zus?2t z

T W2hl en Si eNethedamit\WWdS und Anrufe nur nach dem festgelegten Anti-Spam-Modus gefiltert

werden.
;todus
Anti-Spam-Modus
Beide Listen
Nicht-Ziffern-Nummern
Erlauben
Abbildung 31: Reaktionvon Anti-Spam auf Nummern, die nicht im Telefonbuch d¢
3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

REAKTION AUF  SMS VON NICHT -ZIFFERN -N UMMERN

Im Modus Beide Listen oder Schwarze Liste (s. Abschnitt”, ber di e MoSpam"ay®. 14&ntk° nnen Si e di
Schwarze Liste durch Aufnahme aller Nicht-Ziffern-Nummern (Nummern, die Buchstaben enthalten) erweitern. In diesem
Fall blockiert Anti-Spam den Empfang von SMS, die von Nicht-Ziffern-Nummern stammen.

Um die Parameterwerte zu @2ndern, verwenden SiSeaui@phonétAy!l us, d
ndern

» Gehen Sie folgender maCen vSpam aufeingeferede SMSwdn dligheZiffern-MummermA n t i
reagieren soll:

1. Wahlen Sie auf ArifSpaRaeniPsnktdodkar t e
Das Fenster Moduswi rd ge°ffnet.
2. W& hl en &n eWeritn f ¢r  dNieht-ZiffeanrFNammeerng(s. Abb. unten):

T W2hl en Si eBlatkiarenWanittAnti-Spam SMS von Nicht-Ziffern-Nu mmer n aut omat i sch |
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T W2hl en Si eErlduben, ddmitrAnti-Spam Nachrichten von Nicht-Ziffern-Nummern nur auf Basis
des gew? h-$pane-Modus filteri.

Qodus

Anti-Spam-Modus
Beide Listen

Kontakte erlauben

Blockieren

Abbildung 32: Aktionvon Anti-Spam f ¢ r ei nge he nZfern-SumBervaopasséi ¢ ht

3. KlickenSieaufZ ur ¢ ankdi e nderungen zu speichern.

AKTI ON F!'R EI NGEMENDEHL EN

Al s St andar dnSpamgst Bdide Listehrist Abschnitt”} ber di e MoSpam"fay $. 14X)nAnti-
Spam pr¢ft eingehende SMS auf | bereinstimmungen mit der Schw
Wenn die Nummer des Absenders auf keiner der beiden Listen steht, werden Sie von Anti-Spam dar ¢ber i nf or mi

nach einer Aktion fg¢r die eingehende SMS gefragt.
Siek°nnen eine der folgenden Aktionen fg¢r eine SMS w2hlen (s.

 Um eine SMS zu blockieren und die Telefonnummer des Absenders in die Schwarze Liste aufzunehmen,
w2 h | e Opt®ner A Zur Schwarzen Liste.

1 Um eine SMS zu erlauben und die Telefonnummer des Absenders in die WeiCe Liste
Optionen A Zur Wei Cen Liste
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f Um eine SMS zu erl auben und die Telefonnummer des Absend
| berspr.i ngen

FF'

KMS 9.0

Neue Nachricht empfangen.
Von:+11111111

Nachricht:

Test

Auf "Optionen" gehen und
Absender auf Schwarze oder

Optionen Ubersprin...

Abbildung 33: Meldungvon Anti-Spam ¢ber den Empfang einer SMS

I nformationen ¢ber bl oc ki e rPrograninberichteifassh (5. Abschmite"Prageammbierichtee i n e m
auf S. 106).

AKTI ON F! R EI NGANRNBPE W HLEN

Al s St andar dnfpamugst Bdide Listehifst Abschnitt”} ber di e MoSpam"auy 8. 14X)nAnti-
Spam pr ¢ ft eingehende Anrufe auf | bereinstimmungen mit der St

Wenn die Nummer des Absenders auf keiner der beiden Listen steht, werden Sievon Anti-Spam nach Gespr2chse
dar¢ber informiert und nach Aniufgefragt.t Akti on f¢r den eingehenden

Fer eine Nummer |, von der ein Anruf erfolgte, k®nnen Sie eine

T Um die Telefonnummer des Anrufers in diOptiokeco AWaEar ze Liste
Schwarzen Liste.

T Um die Telefonnummer des Anrufers i n @dptienened Cre Wd isGen auf
Liste.
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T Damit die Telefonnummer des Anrufers in |lbeirseprdergelni sten

KMS 9.0

Neuer Anruf empfangen.
Von: +11111111

Auf "Optionen" gehen und
Nummer auf Schwarze oder

Weilke Anti-Spam-Liste set

Optionen Ubersprin...

Abbildung 34: Meldungvon Anti-sSpam ¢ber einen angenommenen Anruf

I nformationen ¢ber bl oc k Pregrammbercht erfadstgs. Abschnidt éPnogranmbegichte"eanf
S. 106).

AUSGEHENDE ANRUFEUND SMS EI NSCHR NKEN
K INDERSICHERUNG

Dieser Abschnitt informiert ¢ber die Komponente Kindersicher
Nummern eingeschr2nktrdemdewar dennbhner A@Gegende Vorg2nge besc
verbotene Nummern anlegen, Kindersicherung anpassen.

INDIESEM ABSCHNITT

L0 =T ][l =T (U o Vo T PP TP PO PPPPPPTPN 67

Y [oTo (o [=T g QT a0 [T £ o1 a1=] (U] o To [P PP UT TP PPPPRTPN 68

Modus f¢r die Kinder.si.ched n.g. . 2. nd el e 68

SCRWAIZE LISTE ANIEGEN ...ttt ettt e e oo ookttt e e e e e e e h bbb et e e e e e e s a bbbttt e e e e e s nbbbe e e e e e e e e anbbeeeeeens 69

(AT O T O B O = O - 1 o I8 AU = 0o = o D PP PP PPPPPPRPRPPPPRON 72

K INDERSICHERUNG

Die Kindersicherung erm°glicht die Kontrolle ausgehender SMS
Wei Cen Liste von Telefonnummer n. Die Funktion der Komponente

Im Modus Schwarze Liste blockiert die Kindersicherung ausgehende SMS-Nachrichten oder Anrufe an Nummern aus
der Schwarzen Liste. Alle ¢brigen ausgeheWwdege SaMéubtdied Anr uf e
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Kindersicherung ausgehende SMS-Nachrichten oder Anrufenuran Nu mmer n aus der Wei Cen Liste.
und Anrufe werden von der Kindersicherung blockiert. Im Modus Aus kontrolliert die Kindersicherung die ausgehenden
SMS und Anrufe nicht.

Die Kindersicherung blockiert nur ausgehende SMS, die mit Hilfe der Standar d mi t t el des Ger2ts gesend
Kindersicherung erlaubt ausgehende SMS, die mit Programmen von Drittherstellern gesendet werden.

I nformationen ¢ber die Ar bei tProgrammbdfichtefasst(e.nt e wer den i n einem

Abschnitt "Programmberichte" auf S. 106).

MODIDER K INDERSICHERUNG

Der Modus Kindersicherung legt die Regel fest, nach der die Kontrolle der ausgehenden SMS und Anrufe erfolgt.
Es sind die folgenden Optionen fg¢r die Kindersicherung vorge
1 Aus i Kindersicherung deaktivieren. Ausgehende SMS und Anrufe nicht kontrollieren.
Dieser Modus gilt als Standard.

T  Schwarze Liste i Das Senden von SMS / Anrufen wird nur an Nummern aus der Schwarzen Liste verboten.
All e ¢brigen Nachrichten und Anrufe werden erl aubt.

1T Wei Ce iLbas3$erdenvonSMS/Anr ufen wird nur an Nummer nAlus der Wei
¢ b r i g ehnchtéhaind Anrufe werden blockiert.

Si e k° n mMedus dérimdersicherung2 nder n (s "MoAdbussc hdneirt tKi nder"swf8.68.r ung & nder
Der aktuelle Modus der Kindersicherung wird auf der Registerkarte Kindersicherungneben dem M#&oduspunkt

angezeigt.

MoDUS F! RKDINDPERSI CHERUNGN NDER

Um die Parameterwerte zu @ndern, verwenden Sie den Stylus, d
Optionen - ndern
» Gehen Sie folgendermaCen vor, um einen Modus f¢r die Kinde

1. Auf der Registerkarte Kindersicherung gehen Sie auf den Punkt Modus.

Das Fenster Moduswi rd ge°ffnet.
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2. Wahlen Sie einen Modus fg¢r die Kindersicherung (s. Abb.

L(ingersichgrung 20:25

0 & )
o =

8] &9 & = 0

Schwarze Liste

Schwarze Liste

Weilke Liste

. Bericht

Abbildung35: Modus f ¢r die Kindersicherung 2ndern

3. KlickenSieaufOK, um di e nderungen zu speichern.

SCHWARZE LISTE ANLEGEN

n Schwarze Liste anlegen, nach der die Kinders

Sie k°nnen ei e
n t h #n| an dicTaedgehénderSMa umdhaenrufe verboten werden.

Die Liste e

I nformationen ¢ber bl ocki er t ePro§rdi8nbarichids. Abachnittf’'Rrogranembetiehte” aufn e i nem
S. 106).

IN DIESEM ABSCHNITT

Eintrag zur Schwar z.en..Li.st. e..§hinzuf i0.0. . 69
Eintrag der Schwar.z.en. . . .Li. st 6. 2. 0.0 e i e 71
Eintrag aus Schwar.zer...Li.st.e. .. l.os.chen. s 72
Al'l e Eintr2age aus Sc.hwar.zer.. . .Li.st.e..l.2.s.c.hen. . 72

EINTRAG ZUR SCHWARZEN LISTEHIN ZUF! GEN

Beachten Sie, dass eine Nummer mit identischen Filterkriter:i
der Telefonnummern f¢r die Kindersicherung stehen kann. Wenn
einer der Listen vorhanden ist, zeigt Kaspersky Mobile Security 9.0 eine entsprechende Meldung an.

Um die Parameterwerte zu 2@ndern, verwenden Sie den Stylus, d
Optionen - ndern
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» Zum Hinzuf ¢sgen ei nes EitnderKimdgrsicherungg Schwar zen Li s
1. Wahlen Sie auf HiadersiRergngsend®unkt Sahwazze Liste.
Das Fenster Schwarze Listewi rd ge°ffnet.

2. Gehen Sie auf Optionen- Ei ntr ag hi(sxAbb inkeg)e n

Gedffn. Progr. zeigen -
Eintrag andern

Eintrag l6schen

Alle Eintrage l6schen
Hilfe

Wahlen

Abbildung36: Ei ntrag zur Schwarzen Liste hinzufgiggen

3. Legen Sie folgende Parameter fg¢r den neuen Eintrag fest

1 Ausgehende verbietenT Ty p der ausgehenden I nformationer, der von
Nummer blockiert werden soll:

1 Anrufe und SMS i ausgehende SMS und Anrufe blockieren.
T Nur Anrufe 7 nur ausgehende Anrufe blockieren.

1 Nur SMS - nur ausgehende SMS blockieren.
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1 An Telefonnummer i Telefonnummer, an die ausgehende SMS und/oder Anrufe blockiert werden sollen.
Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen und darf
Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken ™" und"?"m®°® gl i ch (wobe|
“fir eine beliebihtgued"Zfircheinh obglei slhieges Einzel zei chen)

Eintrag hinzufiigen
£

Ausgehende verbieten
Nur SMS

1234567

Abbildung 37: Parameter eines Eintrags

4. KlickenSieaufZur gclum di e nderungen zu speichern.

EINTRAGDER SCHWARZEN LI STE NDERN

F¢r die Eintr2ge aus der Schwarzen Liste der verbotenen Numm

Um die Parameterwerte zu 2ndern, verwemden eSiaaifdearenStMelnyg p,unk
Optionen - ndern
» Zum ndern eines Eintrags in der Schwarzen Liste der Kinde

1. Wahl en Sie auf HiadersiBergngsdéendunkt Sahivasze Liste.
Das Fenster Schwarze Listewi rd ge°ffnet.

2. Mar ki eren Sie in der Liste tmgunddehenSiadany auf@péanenSi e 2 ndern m
Ei nt¥rfdern

3. Nehmen Sie die entsprechenden Einstellungen vor:

1 Ausgehende verbieteni Typ der ausgehenden I nformationen, der von
Nummer blockiert werden soll:

1 Anrufe und SMS i ausgehende SMS und Anrufe blockieren.
9 Nur Anrufe i nur ausgehende Anrufe blockieren.

1 Nur SMS - nur ausgehende SMS blockieren.
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1 An Telefonnummer i Telefonnummer, an die ausgehende SMS und/oder Anrufe blockiert werden sollen.
Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen und darf
Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken ™" und"?"m®°® gl i ch (wobe|
“fir eine beliebige "Zficheinhobeglei shiefpés uBidnzel zei chen)

4. KlickenSieaufZur gckum di e nderungen zu speichern.

EINTRAG AUS SCHWARZER LI STE L¥SCHEN

Es kann vorkommen, dass eine Nummer versehentlichzur§c hwar zen Li ste der verbotenen Num
Eine solche Nu mmer kann aus der Liste gel®°scht werden.

» Zum L°schen eines Eintrags aus der Schwarzen Liste der Kin
1. Wahlen Sie auf HiadersiRergngsend®unkt Sahwasze Liste.
Das Fenster Schwarze Listewi rd ge°ffnet.

2. MarkierenSieinderList e den Eintrag, den Sie | °sch®©&ptiome?-c Bintago, und
| ©schen

ALLE EI NTR GE M®OMNARZER LI STE L¥SCHEN
» Zum L°schen aller Eintr2ge aus der Schwarzen Liste der Kin
1. Wahl en Sie auf HiadersiBhergngséendunkt Sahivasze Liste.
Das Fenster Schwarze Listewi rd ge°f fnet.
2. Gehen Sie auf Optionen- Al | e Eintr3age | °schen

Die Liste wird geleert.

WE | CIEISTE ANLEGEN

Sie k°®nnen eine Wei Ce Liste anlegen, nach der die Kindersich
Die Liste enth?al]lt Tel efonnummer n, an die ausgehende SMS und

Informatonen ¢ber bl ockierte SMS Rragrdmmberichu($. Absohrettr'Rragrammberichee anfe m
S. 106).

INDIESEM ABSCHNITT

S o I SO - o O O o 0 1 0 SO0 o Y= o O P TP PP PP OPPPP PPN 73
Eintrag der Wei.Cen. . . Li. St e . 2. nd .l e 74
Eintrag aus Wei.Cer. .. .Li.st.e. .l 0. S .Ch e 75

Al 1 @ Ei Nt or ig.e. . .l s Ll o e e e 75
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EI NTRAG HI NZUF! GEN

Beachten Sie, dass eine Nummer mit identischen Filterkrniter:i
der Tel ef onnummer n urgstehenkana. Wknin eirte dNungmieraniit ielentischen Filterkriterien bereits in
einer der Listen vorhanden ist, zeigt Kaspersky Mobile Security 9.0 eine entsprechende Meldung an.

Um die Parameterwerte zu 2ndern, ver wemarnSiSd ea udfe nd eSnt yMeurs¢, p wl
Optionen - ndern

» Zum Hinzuf s gen eines Eintrags zur Wei Cen Liste der Kinders
1. Wahlen Sie auf KmndersReegungderePuriktaMeti eCe .Li st e
Das FensterWe i Ce Wwiisd ege°f fnet.

2. Gehen Sie auf Optionen- Ei ntr ag hi(sAbb. tinkeg)e n

Geoffn. Progr. zeigen -
Eintrag andern

Eintrag l6schen

Alle Eintrage l6schen
Hilfe

Wahlen

Abbildung38: Ei ntrag zur Wei Cen Liste hinzufgiggen

3. Legen Sie folgende Parameter fg¢r den neuen Eintrag fest

1 Ausgehende erlauben i Typ der ausgehenden Infformat i onen, der von der Kindersic
Nummer erlaubt werden soll:

1 Anrufeund SMST ausgehende SMS und Anrufe erlauben.
9 Nur Anrufe i nur ausgehende Anrufe erlauben.

1 Nur SMST nur ausgehende SMS erlauben.




BENUTZERHANDBUCH

1 An Telefonnummer i Telefonnummer, an die die Kindersicherung ausgehende SMS und / oder Anrufe
erlauben soll. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen
und darf Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?"
m° cgch (wobei™"f ¢r eine beliebigefzei eheanbell gebstgelst Einzel zei

Eintrag hinzufiigen
£

Ausgehende erlauben
Anrufe und SMS

12345

Abbildung 39: Parameter eines Eintrags

4. Klicken SieaufZ ur ¢ enkdi e nderungen zu speichern.

EINTRAGDER WEI CEIN STE NDERN

Al l e Parameterwerte der Eintr&2ge aus der Wei Cen Liste fg¢r er

Um die Parameterwerte zu Stnyleus, der wkanydsetni SK eo ddleern gehen Si e
Optionen - ndern

» Zum ndern eines Eintrags in der Wei Cen Liste der Kindersi
1. Wahlen Sie auf KmndersReegungsderePuriktaMeti eCe .Li st e

Das FensterWe i Ce Wiisd ege°®°f fnet.

2. Mar ki eren Sie in der Liste den dehenSiadan auf@é&anenSiEntrgnder n m
andern

3. Nehmen Sie die entsprechenden Einstellungen vor:

1 Ausgehendeerlaubeni Typ der ausgehenden I nformationen, der von
Nummer erlaubt werden soll:

1  Anrufeund SMS i ausgehende SMS und Anrufe erlauben.
9 Nur Anrufe i nur ausgehende Anrufe erlauben.

T Nur SMST nur ausgehende SMS erlauben.
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1 An Telefonnummer i Telefonnummer, an die die Kindersicherung ausgehende SMS und / oder Anrufe
erlauben soll. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen
und darf Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?"
me glich™fwabeiine beliebigefzei eheanbell gebstgelst Einzel zei

4. KlickenSieaufZurlk,c um di e nderungen zu speichern.

EINTRAGAUS WEI CEIR STE L¥SCHEN

Es kann vorkommen, dass eine Nummer versehentlichzurWe i Cen Li st e h i BireNgrenkerkant ausvderr d e .
erstellten Lident e gel °scht wer

» Zum L°schen eines Eintrags aus der Wei Cen Liste der Kinder
1. Wahlen Sie auf KeandersReegungsderePurktaMeti eCe .Li st e
Das FensterWe i Ce Wwiisd ege°f fnet.

2. Markieren Sie in der Liste den EehantSiedagnauf@mioners-i Eintlag s c hen
| ©schen

ALLE EIl NTR GE L¥SCHEN
» Zum L°schen aller Eintr2ge aus der Wei Cen Liste der Kinder
1. Wahlen Sie auf KeadersReegungsderePurktaMeti eCe .Li st e
Das FensterWe i Ce Wiirsdt ege® f fnet .
2. Gehen Sie auf Optionen- Al | e Eintr3age | °schen

Die Liste wird geleert.

DATENSCHUTZBEI VERLUST ODER DIEBSTAHL DES
GER TS

Dieser Abschnitt informiert ¢ber die Komponente Diebstahl sch
komplex en Schutz f¢r pers®nliche Daten bietet und das Auffinden
folgende Vorg2nge beschr i e b/eeaktivielen ®iebstahésthlitsaopassan,zSchatkbeii vi er en

Di ebstahl oder Ver | eusrtstaer.s Ger @t s ferngest
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Liste der zu | °schenden..Qr.dner...er.s.t.el.l.en . 80
WechselderSIM-Kar t e auf dem Ge.r.2t...éiberwachen. . 81
Geografische Koordinat.en..des..Ger.2ts..ermi.tt.el.n. ... 82
Diebstahlschutz-Funktionen ferngestEUEIT STAMEN ..........cciiiiiiiiiiee e e e e e e e et e e e e e e e aaas 84
DIEBSTAHLSCHUTZ

Der Diebs
von Vorte

t
i wenn das Ge verl oren geht oder gestohlen wir
Ger2t zu b

ahl schutz sch¢tzt die Daten, die auf dem &Gerat ges
|, rat
|l ockieren und die darauf gespeicherten Daten zu | ®°

Die Komponente umfasst folgende Funktionen:

T Mitder Funktion SMS-Block kanndas Ger &t auf Bef ehl des Benutzers bl ocki

einen Text eingeben, der auf dem Display des blockierten

1 Die Funktion SMS-Cleaner m® gé$s chpers°nliche Benutzerdat aleie(all e Kont
Kal ender , Berichte, Net zwer keinstellungen) aus dem Ger?at
besti mmten Ordnern zu | °schen.

1 SIM-Watch erlaubt es, bei Wechsel der SIM-Karte die neue Telefonnummer an eine vorgegebene
Telefonnummer und / oder E-Mail-Adr esse zu schicken und das -Kader 2t zu sper
gewechselt oder dlKaste eBgeschattetwirdine S| M

T GPS-Findkanndi e geografischen Koordinaten des Gerats ermittel
anfragende GaneE-Mail-ddfesse seaden.

Diese Funktion eignet sich n&Empfégmgéera@te mit integriert

Fer die Verwendung der -EunkticnenlisnderGehBimcade erfomdrlichs dehbairh ersten Start
von Kaspersky Mobile Security 9.0 festgelegt wurde.

Alle Diebstahlschutz-Funktionen sind nach der Installation von Kaspersky Mobile Security 9.0 deaktiviert.

AuCerdem | assen si cdrunktionen véniKaspesskyavibtilesSedurityt90 durch einen SMS-Befehl an
ei n and e rstaden G.AAbsthnitt "Diebstahlschutz-Funktionen ferngesteuert starten" auf S. 84).

Der aktuelle Status der einzelnen Funktionen wird auf der Registerkarte Diebstahlschutz neben der jeweiligen Funktion
angezeigt.

Die I nformationen ¢ber di e imBerict det KomhpomentKgespgichentésnt e wer den
Abschnitt "Programmberichte" auf S. 106).
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GER T BLOCKI EREN

Nach Empfang eines speziellen SMS-Befehls kann die Funktion SMS-B|l ock per Fernsteuerung den Z
und die darauf gespeicherten Daten sperren. Das Ger2t kann n

Diese Funktion blockientalasvicGerttennehOptsondé¢sr das fernge

Um die Parameterwerte zu @ndern, verwenden Sie den Stylus, d
Optionen - ndern

» Gehen Sie folgender maCen -Blockizy aktivierendi e Funkti on SMS
1. Wahlen Sie auf ©Diebstatsehytz den Bunkt 3MSi{Biock.
Das Fenster SMS-Blockwi rd ge°ffnet.
2. Setzen Sie den Parameter Mo d us f cBlockSauf3n.
3. DamitaufdemDi spl ay des bl ockierten Ger?2ts ein TeXaextbaeimgezei gt
Blockieren u nd f SieldbhseFald Text eingebenaus (s. Abb.unt en) . Wenn das Ger?&t bl ocl
erscheint in der Grundeinstellung der Text"Ge r 2 t  b"laud dein Disptay.

Damit kein Text angelextheigntBloakiered,, |w?2ashclheenn SJeéxeeingeben uride | d
klicken Sie auf OK.

;MS-BIock

o

Modus flir SMS-Block
An

Das Gerdat wurde bloc...

Abbildung 40: Einstellungen der Funktion SMS-Block

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

Ein anderes Ger 2t , a uBloclda&timertdst, lannRuf folgende Waise §egierrt werden:

T Erstellen Sie auf einem anderen molbé | Emd Gerr®@tte i (nz .eB.neim Pl
Mobile Security 9.0) einen speziellen SMS-Be f e h | und senden Sie diesen an | hr G
SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden. Dadurch erh?lt Il hr Ge

eineSMSund das Ger&t wird blockiert.
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T Erstellen Sie auf e
a

nem
Ger at . Dadurch erh t |

an en Ger 2t eine SMS mit einem
r at eine SMS und das Ger&t w

i der
| h Ger
» Gehen Sie folgender maBefehmivHd f ,e Wmerdd&munkMs$ on Befehl an das a
1. Wahlen Sie auf H&reeiterRderghurkitBefehk semdene
Ein Fenster zum Senden eines speziellenSMS-Bef ehl s wird ge°ffnet.
2. Klicken Sie auf Start.

3. Wahlen Sie denS-Back und Klickan Bip auf Weiter (s. Abb. unten).

Befehl senden 15:50

o unm

@® SMS-Block
O SMS-Clean

O GPS-Find

O Privatsphare

Abbildung41: Ger 3t per Fernsteuerung bl ockieren

4 Geben Sie die Telefonnummer des aBefehbgesshickt Berdertsblisunce i n, an d
klicken Sie auf Weiter.

5, Geben Sie den Geheimcode des Programms ein,Befeehlaudr k% Imt
und klicken Sie auf Senden.

®»  Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen,
schicken Si e an das ander e Ge rblotki<€ddare , WBHdiSCadeé>tder Gehemcdde det

Programms ist, der auf dem an dendEKleinscBreibuAgtvontBichstaleen unédiet i st . D
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant.

PERS¥NLI A EN L¥SCHEN

Nach Erhalt des speziellen SMS-Bef ehl s erm°glicht-CesadiedFenkoi gen8M8E, auf di

gespeicherten I nformationen zu | °schen:
T pers®°nliche Benut zer dhadchtem Galere| Kalendek und NetzketkeinstellNngen). Dabei
| ®scht der Di ebstahl schutz die Kontakt e, dKiaree befindenh i m Tel

1  Daten auf Speicherkarten

 Die Dateien aus dem Ordner C:\Data und anderen Ordnern aus derListeZu | © schende Ordner
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Diese Funktion I °scht die auf dem Ger2t gespeicherten Daten
Eingang des speziellen SMS-Bef ehl s zu | °schen.

» Gehen Sie folgender macCen -Ceanrzyaktivietendi e Funkti on SMS

1. Auf der Registerkarte Diebstahlschutzw?2 h|l en Si e SMSe@lea® unk t
Das Fenster SMS-Cleanwi rd ge°ffnet.

2. Gehen Sie auf Modus.
Das Fenster Moduswi rd ge°ffnet.

3. GehenSieaufModus f gCleaBMSd w2 hl en SAnaus (5.Ahb. uMen).t

4, W2 hl Rine die Daten, die gel®%scht werden s®llfem|] wemdldas
1 Setzen Sieden ParameterDat en | @awddahedamit pers°nliche Daten gel °sc

1 Setzen Sie den Parameter Or d n e r | &ufsla, Haenit die Dateien aus dem Ordner C:\Data und aus
derListeZu | °schende | Orsccrhear wer den.

;todus

An

Daten l6schen
Nein

Ordner I6schen
Nein

Z

Abbildung 42: Einstellungen der Funktion SMS-Clean

5. KlickenSieaufZur ckum di e nderermgen zu speich

6. Wechseln Sie zur Erstellung der Liste Zu | © s c h e n dseAb&hnidtfiLeirst e der zu | °schenden
erstellen" auf S. 80).

Wenn die Funktion aktiviert ist, kénwnwem @erdtndgeéelchecbtatwer da
f Erstellen Sie auf einem anderen mobilen Ger?2t in einem P
Mobile Security 9.0) einen speziellen SMS-Be f e h | und senden Sie diesen an | hr G
SMS-Befehlzuerste | | en, verwenden Sie bitte die Funktion Befehl =
eine SMS und die Informationen werden gel®scht.

T Erstellen Si

e f einem anderen Ger 23t eine SMS mit einem
Ger @&t . Ppathat ¢h r

Ger&t eine SMS und die I nformationen w
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» Gehen Sie folgendermaCen vor, um einen Befehl an das ander
1. Auf der Registerkarte Erweitertw2 h|l en Si e BeledlrsenBean.n k t
Ein Fenster zum Senden eines speziellen SMS-Bef e hl s wird ge°ffnet.
2. Klicken Sie auf Start.

3. Wahlen Sie denS-Geah und Klickan Bip auf Weiter (s. Abb. unten).

Befehl senden 15:52

o nnn

O SMS-Block
® SMS-Clean

O GPS-Find

O Privatsphare

Abbildung43: Pers°nliche Daten | °schen

4. GebenSi e die Telefonnummer des an d-B8efehlgeschiekt wetden sal,iumd, an das
klicken Sie auf Weiter.

5, Geben Sie den Geheimcode des Programms ein,Befeehlaudr ld%®Imt
und klicken Sie auf Senden.

® Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen,
schicken Sie an das ander e wifee<€Cdde> ,evobai eCodeM Ser Geheimcatledes T e x t

Programms ist, der auf dem an dendEleinscBreibuAgtvontBichstaleen uneédiet i st . D
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant.

LI STE DER ZU L ¥R ORBNERERSTELLEN

Die Funktion SMS-Clean erlaubt es, eine Liste mit Ordnern anzulegen, die nach dem Empfang eines speziellen SMS-
Befehls gedénsdlenht werd

Damit der Diebstahlschutz die Ordner aus der Liste nach Eingang des speziellen SMS-Bef ehl s | °scht, m¢sser
vergewissern, dass auf der Registerkarte Diebstahlschutzi m Me n ¢(Modus ker Parameter Or dner ldufschen

Ja gesetzt ist.

®» GehenSie folgendermaCen vor, um einen Ordner zur Liste der z

1. Auf der Registerkarte Diebstahlschutzw2 hl en Si e SMSe@lea®.u n k t

Das Fenster SMS-Cleanwi rd ge°ffnet.
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2. Gehen Sie auf Data Wipe.
DasFensterZu | °schendver ®rdeeéf fnet.

3. Gehen Sie auf Optionen A Or dner hi rfszAbl. untee).n

Gedffn. Progr. zeigen -
ner e

Infos anzeigen

Ordner l6schen

Alle I6schen

Hilfe

Wahlen

Abbildung44: Or dner hinzufg¢ggen

4. W2 hlen Sie den entsprechend®kn Ordner und klicken Sie auf
Der Ordner wird zur Listehinzuge f ¢ gt .

5. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

» Gehen Sie folgendermaCen vor, um einen Ordner aus der List

1. Wahlen Sie auf ©Diebstalsehytz den Bunkt RatatWepe.
Das Fenster SMS-Cleanwi rd ge°f fnet.

2. Gehen Sie auf Data Wipe.
DasFensterZu | °schendvd r@r dgreerf f net .

3. Wahlen Sie einen Ordner auéptidnem- Qidner uhdsgleéden Sie auf

4. Best?a2tigen Sie diJ#@& Deinstallation mit

WECHSELDER SIM -KARTEAUFDEM GER T ! BERWACHEN

WenndieSIM-Kar te ausget auscht -Watchrddn, Versandmér gduen ddlefonnSnhmdr an eine
vorgegebene Telefonnummer und / oder E-Maill-F-Adr esse und die Bl ockierung des Ger?2ts.

» Gehen Sie fo

I gender ma Ce n-Watachrzy aktivieren dnd den Wechsk| tier ®IM-Kagd aMf dem
Ger&t zu kontroll

o] ieren:

1. W2 hlen Sie auf 0Diebstalfsehgitz den Bunkt SIM-Watch.
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Das Fenster SIM-Watchwi rd ge°ffnet.
2. SetzenSieMo dus f dMatchSaufMn.
3. Legen Sie folgende -Watchéesté&tAbl unter):r di e SI M

1 E-Mail-Adresse. Wenn Sie per E-Ma i | icber die neue Nummer | hr éiten, Tel ef on
geben Sie eine E-Mail-Adresse an.

M1 Telefonnummer. Um automatisch eine Nachricht ¢(ber die neue N
geben Sie die Telefonnummer an, an die eine Nachricht geschickt werden soll. Die Nummer kann mit einer
Ziffer oder dem Zeichen "+" beginnen und darf nur Ziffern enthalten.

1 Bei Wechsel der SIM-Karte. Damit das Ger 2@t bKarierndeMieim Bissehdltenctoene S 1 M
Karte bl ockiert wi rBlockieneh.h| Baxs SGer 8dte nk aMemr tdur ch Ei ngabe
entspertwer den. Das Bl ockieren des Ger2ts ist standardm?Ci

M Textbeim Blockieren. Damit auf dem Display des blockierten Ger?
das Feld Text eingeben aus. In der Grundeinstellung wird der Text"Ge r 2 t  b"lauf deikn Disptay

angezeigt.

E-Mail-Adresse
Kein

Telefonnummer
Kein

Bei Wechsel der SIM-Karte

Nicht blockieren
Optionen Zuruck
Abbildung 45: Einstellungen die Funktion SIM-Watch
4. KlickenSieaufZur gclkum di e nderungen zu speichern.

GEOGRAFISCHE KOORDINATENDES GER TS ETREUN

Nach Eingang des speziellen SMS-Bef ehl s er m° gl i c hRind die Eemitfungrdér geiografischerP S
Koordinaten des Ger2ts wund sMahiilc katn sdiaes naintf rea gneen-a&b MSe ro?dte ru nEd
Adresse.

Diese Funktion eignetsichnur f ¢r Ger&te mEmpfAnhgeri eDaemEGRSangsger &t wir
SMS-Befehls automatisch eingeschaltet.

Eine Ortung ist nur m°glich, wenn sich das Ger2t im Empfang
Anfragekei n Satellitenempfang, dann wird in regelm2Cigen Abstan
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» Gehen Sie fol gende rAind fLakiivieren:r , um GPS
1. Auf der Registerkarte Diebstahlschutzw? hl en Si e GRSeFmd.Punk t
Das Fenster GPS-Findwi r d nete° f f
2. W2 hl en Boa@dus ¢fr ¢Rind &R Wert An.

3. Legen Sie unter E-Mail-Adresse fest, an welche E-Maill-Adr esse di e geographischen Koor
geschickt werden sollen (s. Abb. unten).

EPS-Find

Modus flir GPS-Find
Aus

user@mycompany.ru

Abbildung 46: Einstellungen der Funktion GPS-Find

4. KlickenSieaufZur gclkum di e nderungen zu speichern.
WennGPS-Fi nd aktiviert ist, k°nnen die Koordinaten des Ger2ts a
 Erstellen Sieaufeinemander en mobil en Ger 2t in einem Programm f ¢r mo |
Mobile Security 9.0) einen speziellen SMS-Be f e h | und senden Sie diesen an | hr G
SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden.Dadur ch er h&l t | hr Ger @
und das Programm sendet die Ger2@tekoordinaten.

f Erstellen Sie auf einem anderen Ger 2t eine SMS mit einem
Ger 2t . Dadurch erh2lt | hr Ger2t eiA¢efbMBrdndades. Program
» Gehen Sie folgendermaCen vor, um einen Befehl an das ander

1. Auf der Registerkarte Erweitertw2 h | en Si e BealedlrsenBen.n k t

Ein Fenster zum Senden eines speziellenSMS-Bef ehl s wird ge°ffnet.
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2. W2 hl en Si e dePS-Bnaiura klickent Sie puf Weiter (s. Abb. unten).

Befehl senden 16:01

0

O SMS-Block
O SMS-Clean

® GPS-Find

O Privatsphare

Abbildung47: St andort des Ger2ts ermitteln

3. Geben Sie die Telefonnummer des aBefehegesehicktBexderfsblisuncke i n , an d
klicken Sie auf Weiter.

4 Geben Sie den Gehei mcode des Programms ein,Befeehlauér heimt
und klicken Sie auf Senden.

®  Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen,

schicken Sie an das ander e finGeQodet ,evobaieCoSeM&er Geheimcatledas T e x t

Programms ist, der auf dem an dendEKleinscBreibuAgtvontBichstaleen unédiet i st . D
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant.

Eine SMS mit den Koordinaten des Ger?2ts wird an diBefethNummer d
gesendet wurde, sowie an eine E-Mailk-Adr esse, sofern eine sol chfndhimerlebemirdeEi nst el |

DIEBSTAHLSCHUTZ -FUNKTIONEN FERNGESTEU  ERT STARTEN

Das Programm erm°glicht den -HNefrslingd, euimeaufs peiznerm| &@amd &MSn Ge
Mobile Security installiert ist, die Diebstahlschutz-Funktionen ferngesteuert zu starten. Der SMS-Befehl wird in Form

einer verschl ¢sselten SMS gesendet und erh?2]t den Gehei mcode
Empfangdes SMS-Bef ehl s bl ei bt auf dem anderen Ger?2t wunbemerkt.

F¢r die SMS fallen die tarifgem2Cen Gebghren an.

®» GehenSief ol gender maGCen vor, um einen Befehl an das andere Ger
1. Wahlen Sie auf #&reeiterRdergPurkiBefehk semdene

Ein Fenster zum Senden eines speziellen SMS-Bef ehl s wi rd ge°ffnet.

2. Klicken Sie auf Start.

3. W2 hl en Si e ei nperFémnstederuriggestartetdvereen soll (s. Abb. unten):
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1 SMS-Block (s. Abschnitt"Ger @t b | ‘bacflSi7é)r e n
1 SMS-Clean (s. Abschnitt"Per s°nl i che D'auf&i¥8)l °schen
1 GPS-Find.

T Privat qpAb3chnat" ber di e Prawagsph?re

Befehl senden 16:03

® SMS-Block
O SMS-Clean

O GPS-Find

O Privatsphare

Abbildung 48: Diebstahlschutz-Funktionen ferngesteuert starten

Die betreffende Funktion muB8efahf cenpfGamgdt, atkas viemtsS

4. Klicken Sie auf Weiter.

5. Geben Sie die Telefonnummer des aBefehegesehicktBerderfsollsunkei n, an d
klicken Sie auf Weiter.

6. Geben Sie den Gehei mcode deéBxf@drl 2 tes hedilrnt,, ®@endbnkdn ckM® Si e

V ERBERGEN SENSIBLER  DATEN

Dieser Abschnitt informiert ¢ber di e Kompobedenutzerd®eni vat spha3r e
sch¢tzen, wenn das Ger?&t vor¢sgbergehend von einer anderen Per
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INDIESEM ABSCHNITT

N I G o B O~ T =00 AU O VA T T B k- < D PP TRPP PPN 86
i ber die Modi ded. . Rl v.al s p i r e 86
[ S VAR B =11 1o a0 U T O o o = P o OO PP OPRPP PPN 87
Funktion zum Verbergen von sensiblen Daten automatiSCh aktiVIEIreN ............cceeiiriiiiiiiiiee e 87
Funktion zum Verbergen von sensiblen Daten ferngesteuert aktiVIEren ...........ceeeoiiieiiiiiie e 88
Liste der vertraulichen NUMMEIN @ISTEIIEN. .......ooo ettt e e e e e ettt e e e e e e s e s et e e e e e e e e saannebeeeeaeeaanas 90
Auswahl der zu verbergenden..l.nf.or.mat.i.o.ne.n...PRr.i.v.at.s.p.h92r

BERDIE PRI VATSPH RE

Um vertrauliche I nformationen zu verbergen, verwendet die Ko
Kontaktliste, die vertrauliche Nummern enth?alt edigr vertraul
folgenden gespeicherten Informationen:'Ei nt r 2 ge in den Kontakten, eingehende, aus
owie Eintr2ge der Anrufliste. AuCerdem verbirgt die Komponen
bl ockiert das Signal, das ¢ber den &bngtdieaSM§ imeEingaegsordnee Dien S MS i
Komponente blockiert einen von einer vertraulichen Nummer eingehenden Anruf und zeigt auf dem Display keine

I nformationen ¢ber den Anr uf an"Bes@z'ZeicAem.rUmflie Anrufle Gnd BMSi n di esem
anzuzeigen, die eingegangen sind, w2hrend die Komponente Pri
Wenn Sie die Komponente Privatsph?2re wieder aktivieren, werd

Sie k°nnen di e Ak tens/sensiblen Daten alitersatiseheodebfermggsteuert von einem anderen mobilen
Geraat aus einrichten.

Das Deaktivieren der Funktion zum Verbergen sensibler Daten
I nformationen ¢ber di e ArinbememBerithe erfasBt (si Abszhnift ‘Plogramenbevichte” duf n
S. 106).

! BERDIE MODIDER PRI VATSPH RE

Si e k°nnen de nMoHus steuert. Bipsér Modasregt fest, ob das Verbergen vertraulicher Informationen
aktiviert oder deaktiviert ist.

Standardm@Cig ist das Verbergen deaktiviert.

Es sind die fol gedvodwmgesdheni vat spharen

1 Anzeigen i vertrauliche Informationenwerdenangezei gt . Die Einstellungen der Pr
werden.
1 Verbergenivertrauliche I nformationen werden verborgen. Di e E

ge®ndert werden.

Si e k ° n nastomatesche Aktivierung (s. Abschnitt "Funktion zum Verbergen von sensiblen Daten automatisch
aktivieren" auf S. 87) des Verbergens vertraulicher Informationen einrichten oder die ferngesteuerte Aktivierung von
ei nem ander e(s Aschmitt"Funktion 2um Verbergen von sensiblen Daten ferngesteuert aktivieren" auf
S. 88).

Der aktuelle Status des Verbergens sensibler Daten wird auf der Registerkarte Pr i v at snpetb®rme dem Meng¢gpunkt
Modus angezeigt.
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Eskann eine gewisse Zeit beanspruchen, bis eine Modus@nder ung

PRI VATSPH N®NDUS NDERN

Der Pri vavodphs? rkeemn f ol gender maCen ge2ndert werden:
T ¢ber die Programmoberfl 2che
T mit Hilfe des Gehei mco dnaldiven Stemdbynbefndec h das Ger @t i
» Gehen Sie folgendermaCen -Modus uziu d®emdePrrri:vat sph2ren
1. Wahlen Sie auf @&efi v Re genPénktMedus.t e
Das FensterPr i vat s-pModdsgweinr d ge°f fnet.

2. W2 hl en Sie ePnewnaWe-phdud. (@ mbb. unten).

Verbergen

Automatisch verbergen
Aus

BeiSMS verbergen
Ja

Abbildung49: PrivaMsdh&r&ndern

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

» Um den Pri wWotdush? men Hi |l fe des WwWemri mcolledagsuGémderinm akti
Modus befindet,

geben Sie den *Geheimcode# ein.

i ber den erfolgreich <gMedumirdoenietteime MEldungyv at sph2ren

FUNKTION ZUM VERBERGEN VON SENSIBL EN DATEN AUTOMAT ISCH
AKTIVIEREN

Sie k°nnen

eine automatische Aktivier
Zeit einrichten

ung des Verbergens vert
Diese Funktion wird akt

iviert, nachdem das
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Deaktivieren Sie die Funktion zum Ver bergen von sensiblen Daten, bevor die
werden sollen.

» Gehen Sie folgendermaCen vor, um festzulegen, dass das Ver
bestimmten Zeitraums automatisch aktiviert wird:

1. Aufder Registerkarte Pr i vat syptha reem Si eMabdasn Punkt

Das FensterPr i vat s pModuswinr d ge°ffnet.

2. Legen Sie einen Zeitraum fest, nach dem das Verbergen sensibler Daten automatisch aktiviert werden soll.
Wea hl en Sie dazu ei nen Adtematifchoverperged .MbbWeten): e f ¢r

1 Sofort
1 In1Minute
 In 5 Minuten
T In 15 Minuten
¥ In1Stunde
f Aus
. “ D
P}vatspharen-nodus 16:03
Privatspharen-Modus
Verbergen
In 5 Minuten
BeiSMS verbergen
]a
Abdildung50: Ei nstellungen f¢r den automatischen Start der
3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

FUNKTION ZUM VERBERGEN VON SENSIBL EN DATEN
FERNGESTEUERT AKTI  VIEREN

Kaspersky Mobile Security9 . 0 er m°® gl i cht die ferngesteuerte Aktivierung de
einem anderen mobilen Ger2t aus. Dazu muss vorher die Funkti
Aktivierung des Verbergens von Daten erlaubt.
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» Um eine ferngesteuerte Aktivierung des Verbergens vertraul
Vor:

1. Aufder Registerkarte Pr i vat ssagthareem Si eMadasn Punkt
Das FensterPr i vat s-pMoéddgweinr d ge°f fnet.

2. W2 reln SiBi SMg verbergen den Wert Ja (s. Abb. unten).

P)r'yatsphéiren-Modus

Privatspharen-Modus
Verbergen

Automatisch verbergen
In 5 Minuten

Ja

Figure51: Einstellungen fg¢r das ferngesteuerte Aktivieren

3. KlickenSieaufZur ¢ c kum diueagen zn sbeighern.

F¢r die ferngesteuerte Aktivierung des Verbergens vertraulic
Verf ¢sggung:

f Erstellen Sie auf einem anderen mobilen Ger?2t in einem P
Mobile Security 9.0) einen speziellen SMS-Be f e h | und senden Sie diesen an | hr G
SMS-Bef ehl zu erstell en, verwenden Sie bitte die Funktion
eine SMS und die Informationen werden verborgen.

T Erstellen Sie auf einem anderen mobilen Ger?at eine SMS mi
Programms auf | hrem Ger&t, an das die SMS geht, wund send

und die Informationen werden verborgen.

®» Um das Verbergen vertraulicher Informationen mit Hilfe eines speziellen SMS-Befehls ferngesteuert zu aktivieren,
gehen Sie wie folgt vor:

1. Auf der Registerkarte Erweitertw2 h|l en Si e BeledlrsenBam.n k t
Ein Fenster zum Senden eines speziellen SMS-Be f e h| s ffaet.r d ge?®

2. Klicken Sie auf Start.
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3. W2 hl en Si e Pdrei nv aB edipétititdkere Sie auf Weiter (s. Abb. unten).

Befehl senden

O SMS-Block
O SMS-Clean

O GPS-Find

® Privatsphare

Figure52: Privatsphare ferngesteuert starten

4. Geben Sie die Telefonrnu mmer des Ger 2t s eBefahl geshickt verden slie und kBckEd Sie
auf Weiter.

5. Geben Sie den Gehei mcode des Programms ein,Befeehlauér ld%®imt
und klicken Sie auf Senden.

Wenn das Ger-Bdfehdeer 8MEt, wird das Verbergen vertraulicher |In

®» Um das Verbergen sensibler Daten mit Hilfe der Standard-SMS-Funktionen des Telefons ferngesteuert zu aktivieren

schicken Sie an das ander e hidesr Cotle>, avobai eCoSeM&er Geheimcatledas T e x t
Programms ist, der auf dem an dendEKleinscBreibuAgtvontBichstaleen unédiet i st . D
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant.

L ISTE DER VERTRAULICH EN NUMMERN ERSTELLEN

Die Kontaktliste enth2lt wvertrauliche Nummer n, fer die die P
ent weder manuell zur Liste hinzugef ¢ gKarteampertiertveerdsn. den Kont akt e

IN DIESEM ABSCHNITT

Hinzuf ¢gen einer Nummer zur Li.st.e..der.. . ver.t.r.aul.i.c.hen. . HNu
Bearbeiten einer Nummer der Liste der vertraulichen NUMMEIN .........uuuuuuuiuiiiiiiiiiereierererererere e e s .....———————————————. 91

L°schen einer Nummer aus der L..s.t.e..d.e...v.e.r.t.r.a.ul.i.c.h.en92N
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HI NZUF! GEN ENOMMER ZUR LISTE DER VERTRAULICH EN NUMMERN

ZurKontaktist e k°nnen Sie beliebige Telefonnummer-KartewodedimKont akte hi
Telefonbuch des Ger2ts gespeichert sind.

Deaktivieren Sie die Funktion zum Verbergen von sensiblen Da
werden sollen.

» Gehen Sie folgendermaCen vor, um einen Eintrag zur Kontakt
1. Aufder Registerkarte Pr i vat sagthd reen Si e Kah@hktliste.u n k t

Das Fenster Kontaktlistewi rd ge°f fnet.

2. F¢hren Sie im n2chsten FenstagiKs Ab.unten)der f ol genden Akti on

T Um eine neue Nummer hi nzQpandng geeinn,t rgaegh ehni- nSrineheraguefne | | e n
Sie im folgenden Fenster Nummer das Feld Nummer eingeben aus. Klicken Sie zum Abschluss der
Eingabe auf OK.

1 Um eine Nummer aus dem Telefonbu c h hi nzuzuf ¢ g e@ptiongre-hEinn tSii &g aluitnzuf ¢ge
Kontakte. W2 hl en Si e i m Kootdkteenn d e iHi F é ® Opt@men -MA o g w2 hdere n
entsprechenden Kontakt aus dem Telefonbuch. Klicken Sie zum Abschluss der Eingabe auf OK.

T Umeine Nummer hinzuzuf ¢ gkanegespeictert ist, gédhendSie auf Gptidvien - Eintrag
hi nzuf-;gomtaktvonSIM. W2 hl en Si e i m SiMKogtektedre i Hend dteerdes Men
Optionen - A u s w? hdieenisprechende Nummer aus der Liste der SIM-Karte. Klicken Sie zum
Abschluss der Eingabe auf OK.

Gedffn. Progr. zeigen > |
"Eintrag Ni RontaRe
Eintrag ar Kontaktvon SIM

Eintraglg Nummer

Alle Eintrage l6schen
Hilfe

Wahlen

Abbildung 53: Eintrag zur Liste der gesch¢gtzten Kontakte hi
3. KlickenSieaufZur ¢ckum di e nderumgen zu speicher

BEARBEITEN EINER NUMMER DER LISTE DER VERTRAULICH EN NUMMERN

Es k°nnen nur Nummern aus der Kontaktliste ge2ndert wer den,
Kontakten oder aus der SIM-Nu mmer nl i ste ¢bernommen wurden, k°nnen nicht ge
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Deaktivieren Sie die Funktion zum Verbergen von sensiblien Da
werden sollen.

» Gehen Sie folgendermaCen Womt akmleéisne Nwmmerdeirm:der
1. Aufder Registerkarte Pr i vat syth®d reen  Si e Kahwktliste.u n k t
Das Fenster Kontaktlistewi r d ge°f fnet.

2. Mar ki eren Sie in der Kontaktliste die NummeOptiondni-e Si e 2n
Eintrag.2ndern

Auf dem Bildschirm erscheint die Telefonnummer des gew?2h
3. ndern Sie di eéNurbmeete@ngebenm Fel d

4, Kl icken Sie zum AbschlOKss der nderungen auf

L¥ SCHEN EINER NUMMER AUS DER L ISTE DER VERTRAULICH EN NUMMERN

Sie k°nnen eine Nummer | °schen oder die gesamte Kontaktliste
» Gehen Sie folgendermaCen vor, um eine Nummer aus der Kont a
1. Wahlen Sie auf Ber v Re genPanktKdnsaktliste.

Das Fenster Kontaktlistewi rd ge°ffnet.

2. Markieren Sie eine Nummer aus der Liste und gehen Sie dann auf Optionen- Ei ntr ag .l ®°schen
3. Best@tigen Sie das L°sdaen. Klicken Sie dazu auf
» Gehen Sie folgendermaCen vor, um die Kontaktliste zu |l eere

1. Aufder Registerkarte Pr i vat sypthd reen  Si e Kahwktliste.u n k t
Das Fenster Kontaktlistewi rd ge°f fnet.
2. Gehen Sie auf Optionen- Al | e Eintr2age | °schen
3. Best@atigen Sie das L°sdaen. Klicken Sie dazu auf

Die Kontaktliste wird geleert.

AUSWAHL DER ZU VERBER GENDEN |NFORMATIONEN
PRI VATSPH RE

Die Privatsph?2re vegriegtf osgemdamdmh€Cor mati onen f¢r Nummern
und Eintr2age in den Anruflisten. Sie k°nnen die Informatione
vertrauliche Nummern verborgen werden sollen.

DeaktivierenSi e di e Funktion zum Verbergen von sensiblen Daten, bev
werden sollen.
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» Gehen Sie folgendermaCen vor, um die zu verbergenden Infor
auszuw?2hl en:

1. Wa8hl en Si eegistarkbrte® e r v Bt sdentPénkt&erborgene Objekte.
Das Fenster Verborgene Objektewi r d ge°f fnet .

2. Wahlen Sie die Objekte, die fg¢gr vertrauliche Nummern ver
erforderlichen Par ameOptoonenyi trdetd iddniVert Véreesgemfesh Eokjende
I nformationen und Ereignisse k°nnen verborgen werden (s.

T Kontakteiim Tel efonbuch des Ger2ts werden alle Daten ¢ber

T SMS inder Liste der eingehenden / ausgehenden SMS werden alle SMS an vertrauliche Nummern
verborgen.

1 Infos ¢ber Anrufe i Anrufe von vertraulichen Nummern werden angenommen. Die Nummer des Anrufers
wird aber ausgeblendet und in der Anrufliste werden In
Gew? hl t ntwddtet)vertzorgen.

1 Eingehende Anrufei Anrufe von vertraulichen Nummern werden bl oc
ein "Besetzt-Zei chen) . I nformati onen ¢(ber eingegangene Anrufe
sensibler Daten deaktiviert wird.

1 Eingehende SMSi der Empfang eingehender SMS wird nicht angezeigt (auf dem Display erscheint kein
Signal dar¢ber, dass eine neue SMS von einer vertrauldi

von vertraulichen Nummer n e mp fvaaderywenn dasiVertdeegan,senkiflen nen gel
Daten deaktiviert wurde.

Verborgene Objekte

Verbergen

Nachrichten
Verbergen

Infos Uber Anrufe
Verbergen

' .
e S —— AU

Eingehende Anrufe
Anzeigen

Optionen

Abbildung54: Ver borgene Objekte w2hl en

3. KlickenSieaufZur gckum di e nderungen zu speichern.

NETZWERKAKTIVI T T FI L T EREWALL

Dieser Abschnitt informiert ¢dbuenrd daiues gkeohnepnodree nvteer bH inrdeuwagleln, aduif
kontrolliert. AuCerdem wird hier HWHeszhtiweibemt wirddird Kwimg oad
Sicherhei t sstufe gew2hlt wird.
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INDIESEM ABSCHNITT

L Tz 1| DRSPS 94

i ber die Sicherhei.t.s.s.t.uf.en. . der. . Fi.r.ewal. . 94
Sicherheitsstufen.der. . .Ei.rewal.l...) WAL e 94

Mel dung ¢ber Ver.hi.ndun.g.S. V.. r.S.l.Collo e 95
FIREWALL

Die Firewall analysiert alle Netzwerkverbindungen auf | hrem

blockiertodererlaubt si e besti mmte Netzwerkaktivit?2aten.
Die Firewall ist nach der Installation von Kaspersky Mobile Security9 . 0 st andardm2@Ci g deaktiviert.

Um sich ¢ber alle blockierten Ver bi ndu rrigeeall-Banachriohtigomgen(sen zu | a
Abschnitt"Me | dung ¢ber Ver'f8.8)ngsversuch

I nformationen ¢ber di e Ar b &iogramtheerichtierfasse(svAblschnittWrRragrdnemberichte" e i n e m
auf S. 106).

BER DIE SICHERHEITSSTUFEN DER FIREWALL

Die Arbeit der Firewall ist von der ausgew?hlten Sicherheits
definiert, ¢ber welche Netzwerkprotdkegbke dekbcbatsnegbgestpagu

Es sind folgende Sicherheitsstufen vorgesehen:
1T Ausijede Netzwerkaktivitat erlauben. Diese Sicherheitsstu

1 Nur eingehende Verbindungen verbieten 7 nur eingehende Verbindungen blockieren. Ausgehende
Verbindungen werden erlaubt.

1 Ausgehende SSH-, HTTP-, HTTPS-, IMAP-, SMTP-, POP3-Verbindungen erlauben i alle eingehenden
Verbindungen blockieren. Abholen / Senden von E-Mails, Anzeige von Webseiten und Download von Dateien
sind erlaubt. Ausgehende Verbindungen k° nnen nur ¢(ber die Ports SSH, HTTP,
erfolgen.

1 Alleblockierenij ede Netzwerkakti viUpdiatauGed Davzenbaekl 2ngerung

Si e k ° n 8icherheitstude der Firewall2 nder n (s "SiAcbhsecrhhneiittts st uf e "alfeSr94)Fler ewal | w
aktuelle Modus wird auf der Regi s Maeduskaagezeigtt Fi rewal | neben dem

SICHERHEITSSTUFE DER FI REWALL W HLEN

Um die Parameterwerte zu 2@ndern, verwenden Si e d@ption&tAy !l us, d
ndern
» Gehen Sie folgendermaCen vor, um eine Sicherheitsstufe fg¢r

1. Auf der Registerkarte Firewallw2 hl en Si eMadasn Punkt

Das Fenster Moduswi rd ge°ffnet.
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2. Wahlen Sie eine Sicherheitsstufe (s. Abb. unten).

Nur das Datenbank-Update
list erlaubt

'S
Alle block.

Abbruch

Abbildung55: Si cherheitsstufe f¢gr Firewall w2hl en

3. KlickenSieaufZur gckum di e nderungen zu speichern.

MELDUNG | B/ERBINDUNGSVERSUCH

Die Firewall blockiert alle verbotenen Verbindungen entsprechnendderg e w2 hl t en Si d¢sher hei tsstuf e
Abschnitt"Si cher heit sstuf e"alféSr94)F.i r Ravmailtl dviten | Feinr ewal | Si e ¢bfer all e
dem mobilen Ger2t i nfor mi eBehachrichtgungeenden Si e die Firewall

» Gehen Sie folgendermaCen vor, um Meldungen ¢ber einen Verb

Firewall-Sicherheitsstufe verboten ist:

1. Auf der Registerkarte Firewallw2 hl en Si e BehachriclRigungd.t
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2. Setzen Sie den Parameter Beim Blockieren auf Melden (s. Abb. unten).

Meldungen

® Melden
O Nicht melden

Abbildung56: Mel dungen f¢r Firewall anpassen

3. KlickenSieaufOK, um di e nderungen zu speichern.

PERS¥NLI CDMETEN VERSCHL! SSELN

Di eser Abschnitt informiert ¢ber die Komponente Verschl ¢ssel
AuCerdem wird hier beschr i eb édeaktivierite wdiired Kuwmtp owieen t aeu sagket wavh letret
ver schliegmstssedhil ¢sselt werden k°nnen.

IN DIESEM ABSCHNITT

= - T o o = W - N O U o o SO PUPRRN 96
Dat €N Ve S.C g 8.8 0 e e e e e et eeaaeeaaas 97
(2= U = I o T < o A o o W = - o RSP URRTN 98
Zugri ff auf verschl.igs.s.el.t.e...Dat.en..v.er.bi.et e .. 99

VERSCHL) SSELUNG

Die Komponente Verschl ¢¢sselung sch¢tzt die Daten auf dem Ger
Ger2aat in fremde H2®nde geraten sollte. Ohl ven Okdoempdiemiehhzure er | au bt
System geh®ren, zu verschl ¢¢sseln

Um Daten zu entschl ¢sseln, muss der Geheimcode eingegeben we

gewechselt hat und die festgelegte Zeitspanne abgelaufen ist (s. Abschnitt*"Zugr i ff auf verschl"¢gsselte
auf S. 99), wird der Datenzugriff automatisch blockiert.

Die Daten in einem Ordner werden durch den BefehIlVer schl gbs é€fFni ert . Ke¢nftig werden die
ver-und entschl ¢sselt, wenn Daten in dem Ordner gespeichert ode
zugegriffen wird.
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Die Komponente Verschl ¢¢sselung ist nach @9e0d0 dtmasnddd édmd @ing voa

I nf or ma ber dierAsbeit dgt Komponente werden in einem Programmbericht erfasst (s.
Abschnitt "Programmberichte" auf S. 106).

DATEN VERSCHL! SSELN

Die Komponente Verschl ¢¢sselung erl aubt es, eine beliebige An
verschl ¢sseln. Die Ordner k°nnen sich im Speicher des Ger?a&ts
Einelisteal | er bi sher verschl ¢sselten und entschl ¢/sesreslcthd rg sGred ruenrg
unter dem Ummegiptaln k t

Es ist auch méeglich, alle Ordner, die in der Ordnerliste ste
®» Gehen Sie folgender ma Cen vor, um Daten zu verschl ¢sseln:

1. Wahlen Sie auf Wer sBRbbi dendtnkt®mginediste.
Das Fenster Ordnerlistewi rd ge°f fnet.

2. Gehen Sie auf Optionen A Or dner hi rfszAblh. gntee).n

Geoffn. Progr. zeigen -
Entschliisseln

"Ordner hinzarugen
Zusatzaktionen >
Infos anzeigen
Hilfe

Wahlen

Abbildung57: Daten verschl ¢sseln

Ein Fenster mit einer | bersicht des Dateisystems | hres G

3. Wahlen Sie den Ordner, der verschl ¢sselt werden sol |, un
Gehen Sie dazu auf Optionen A Ver schl ¢,ssel n

Um innerhalb des Dateisystems zu navigieren, verwenden Sie den Stylus oder die Joystick-Tast en des Ger 2t
Nach oben und Nachunteni zur Bewegung innerhal b dNashliekesndMastt hl t en Or
rechts i zum Wechsel auf eine tiefere oder h°here Ebene des aktuellen Ordner

4. Klicken Sie auf OK.

Der verschl ¢¢sselte Ordner wird zur Ordnerliste hinzugef ¢
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Nach Abschluss des Verschl ¢(ssel OptignenvderrPgnetves sthtdegmssesinch im M
Entschl.gsseln

Nach der sélangwerder Daten automatischent-und verschl ¢sselt, wenn Sie mit de
verschl ¢sselten Ordner arbeiten, Daten aus einem verschl ¢sse

» Gehen Sie folgendermaCen eoayf uen rarhdle 20u dwmerrs dlelr¢ 49 esltn:
1. Aufder Registerkarte Ver sc hl ¢ swéll lemg Si e Ordreeristd? u n k t
Das Fenster Ordnerlistewi rd ge°f fnet.
2. Gehen Sie auf Optionen A Zusatz aktionen A Al I e verschl ¢sseln

3. Kilicken Sie auf OK.

DATEN ENTSCHL| SSELN

Sie k°nnenar gathbegsswdltles tDPantdeing e nt s c HOaétsesnevl enr s(cshauf SsbBkreBidwnni gt t
k®nnen einen oder alle verschl¢sselten Ordner auf dem Ger 2t

» Gehen Sie folgendermaCen vor, um einen zuvor verschl ¢¢sselt
1. Wahlen Sie auf Wer sBRbjpi denePtnkt®ngnediste.
Das Fenster Ordnerlistewi rd ge°ffnet. Es enth2dndeémtesdhlilsdesaltler Orn

2. Wahlen Sie in der Liste den Ordner, der eQptiopenyl ¢ ssel t we
Ent schl {ssAble unten).

Gedffn. Progr. zeigen -
"ERtschltssem .

Ordner hinzufligen

Zusatzaktionen

Infos anzeigen

Hilfe

Wahlen

Abbildung 58: Daten entschl ¢sseln

3. Kl'icken Sie nach Abschl udKs der Entschl ¢sselung auf

Nach Abschluss des Entschl ¢sselungsvorgangs OptiodenddrPuskt c h f ¢r
Entschl ¢ s sieVear schl ., sSieé nk °Dnanteenn vdeires c hl ¢ s s el ungAbschnittéDaten ver wenden
ver schl!laufsSs9@)l n
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» Gehen Sie folgendermaCen vor, um all enOrdner der Liste auf
1. Aufder Registerkarte Ver sc hl ¢ svd éll iemg Si e Ordreerdistd? u n k t
Das Fenster Ordnerlistewi rd ge°f fnet.
2. Gehen Sie auf Optionen A Zusatz aktionen A Al | e ent schl ¢sseln

3. Klicken Sie auf OK.

ZUGRI FF AUF VE RSECTH LDDATEN VERBIETEN

Di e Komponente Verschl ¢sselung kann den Zugriff auf versch

¢
Ablaufeinerfe st gel egt en Zeitspanne ab dem Wechsel des Ger?2ts in de

Standardm2@Cig wird der Zugriff auf verschl {sselte Daten sofo

Bildschirms ausschaltet.

Sie k°nnen festlegenm mnachbcwel,cbemt 2eDat@an bl ockiert werden
Stromsparmodus wechselt. Um k¢gnftig mit verschl ¢¢sselten Date
werden.

AuCerdem k°nnen Sie den Zugri ff @awodnddieAbfrage Hes Gehainecbdese Dat en sof
aktivieren.

» Gehen Sie folgendermaCen vor, um den Zugriff auf einen Zug
1. Aufder Registerkarte Ve r s ¢ h | ¢ slendUnkt Zugriff verbieten.

Das Fenster Zugriff verbietenwi r d ge°f fnet .

2. LegenSi e fest, wie |l ange die Daten noch verfg¢ggbar sein sol
gewechselt hat. W2hlen Sie dazu einen der folgenden Wert
1 Sofort

T In 1 Minute
9 In 5 Minuten

9 In 15 Minuten
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f In1Stunde

Zugriff verbieten

O Sofort

O1In 1 Minute
@ In 5 Minuten
O1n 15 Minuten
O1ln 1 Stunde

Abbildung59: Zugri ff auf verschl ¢sselte Daten bl ockiere

3. Klicken SieaufOK, um di e nderungen zu speichern.
» Um den Zugriff auf verschl ¢¢sselte 0OeaGeheimcsdesfzoaktivierenu ver bi et e

dr ¢cken Sie auf de0Munégdt 2t gl eichzeitig

UPDATE DER PROGRAMM -DATENBANKEN

Dieser Abschnitt informierDRatiebrelradkaesn Ubedsat Rr agrra mmst.i vDas nUp d :
Il hres Ger2ts aSutfandde.m AweQiesrtdeenm wer den hier folgende Vorg2nge
installierten Antiviren-Datenbanken des Programms anzeigen, Updatevorgang manuell starten, automatisches

Datenbank-Update nach Zeitplan anpassen.

IN DIESEM ABSCHNITT

i ber das Updat eDa@rdankeR.r..0.0. L@ MM .o e e e e s 101
DatenbaNKINTOS @NZEIGEN ....cciiiiiieiiei ettt ot e e bt e e st e e e bt e e ek b et e e e a et e e e R e e e e R et e e e e e s nree e 101
UPAAte MANUEIT STAITEN ......eeiiiiie ekttt e bbbt e e sttt e e e bt e e ek b et e e e ab et e e s b b e e e abbe e e s anbe e e e s nnreeeeas 102
Update NACh ZEIPIAN STAMEN ...ttt e e e e e sttt e e e e e s e bbb teeaeeee s s ssbbbeeeaeeseassbaeeeaeeeesnnsbsaneeeens 103
UPAALE IM ROGMING ...ttt et e oottt e e e oo st b b et e e e e e e s ae b b et e e e e e e s am kbbb e e e e e e e e e s bbb b e e e e e e e e annbbbeeeaaeeesannbbeeeeaans 104

Einstellungen der InternetverbiNdUNG @NPASSEN .........uuiiiiiiiiiiie ettt e e e e e e e e e e e e e e e s bt be e e e e e e e e annbbeeeeaens 105
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BERDAS UPDATE DER PROGRAMM -DATENBANKEN

Die Suche erfolgt auf Basis von Antiviren-Datenbanken des Programms, die eine Beschreibung aller momentan

bekannten sch2dlichen Programme und entsprechende Desinfekti
uner w¢ nscht e halted lEs ist &gehrevichtigy die Antiviren-Datenbanken des Programms auf dem neuesten

Stand zu halten.

Es wird empfohlen, die Antiviren-Dat enbanken des Programms r egel m2Dgéenganken akt ual
des Programms gelten als stark veraltet, wenn seit dem letzten Update 15 Tage vergangen sind. In diesem Fall kann die
Zuverl|l 2ssigkeit des Schutzes nicht mehr garantiert werden.

Kaspersky Mobile Security 9. 0 | 2 dt di e U p-DadnaskenddesrProgkamms won Kaspersky-Lab-

Updateservernh er unt er . Dabei handelt es sich um spezielle Internet
Kaspersky-Lab-Pr odukte zur Verfgigung gestellt werden.
Um die Antiviren-Dat enbanken des Programms zu aktual i si enetemindungus's auf

eingerichtet sein.

Die Aktualisierung der Antiviren-Dat enbanken des Programms wird nach folgendem

1. Die Antiviren-Dat enbanken des Programms auf | hrem mobilen Ger?2t
die sich auf dem Kaspersky-Lab-Updateserver befinden.

2. Kaspersky Mobile Security9. 0 f ¢hrt eine der folgenden Aktionen aus:

1  Wenn lhre Antiviren-Datenbanken des Programms aktuell sind, wird eine entsprechende Meldung
angezeigt.

1 Wenn sich die installierten Antiviren-Datenbanken von den angebotenen unterscheiden, wird ein neues
Updatepaket heruntergeladen und installiert.

Die Verbindung wird nach Abschluss des Updatevorgangs automatisch getrennt. Eine Verbindung, die
bereits vor dem Update aufgebaut wurde, bleibt bestehen.

In der Grundeinstellung werden die Einstellungen der Internetverbindung automatisch ermittelt. Falls die
Verbindungseinstellungen nicht automatisch ermittelt werden, passen Sie die Verbindung an (s. Abschnitt "Einstellungen
f ¢ r  Etvetbiadung anpassen” auf S. 105).

Sie k°nnen die Updateaufgabe entweder manuell starten, wenn
einen Zeitplan fg¢r das automati sche Update einstellen

i nminG befintidt, kanmuasRJpdate der Antiviren-D a

h e t Kaspersky M
deaktiviert werden, um er h°h

Wenn s r
u ver mei den.

i c
Security9 . 0

enbanken f ¢
te Kosten z

Das Erscheinungsdatum der Antiviren-DatenbankenwirdimFenst er f
f¢r den ScEduSt3B)s.t aDeitsai | i erte Angabe
Registerkarte Erweiterti m Me n ¢DOntenmbinkinfos.

¢ d geman8 (s.nAbschnit "Fendten s
n Dhtenbanken befindersicvaufrddre t e n A |

I nformati onen ¢ bAntivireth-Baendamkehavereen id @nem Programmbericht erfasst (s.
Abschnitt "Programmberichte” auf S. 106).

DATENBANKINFOS ANZEIG EN

Sie k°nnen I nformati onen -Daenbankdnides Piograanmsdnzeigen.rFolgemle Paten sind i r e n
verf ¢sggbar: Datum des |l etzten Updates, Erscheinungsdatum der
Datenbanken.
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» Um I nformationen ¢ ber -Datembankenantzuzeigéni ert en Anti viren

auf der Registerkarte Erweitert w2 h |l en Si e Dalembankihios (k.tAbb. unten).
= IJ}t'enbank-Infos

Erschienen:
09.09,2010

Datenbank-GriRe:
162287 Byte

Datenbank-Eintrage:
1557

Abbildung60: | nf or mati onen ¢ber -Datembankenst al | i erten Programm

UPDATE MANUELL STARTE N

Sie k°nnen das UpDBRhtnbanked manuelhstatten.v i r e n
» Gehen Sie folgender maCen v o DatenbankerddassProgtgnuna mamueltize staktent i vi r e n
1. Wahlen Sie auf ArivVirurR dep Pkt 6pddtea r t e

Das Fenster Updatewi r d ge°ffnet.
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2. Gehen Sie auf Update (s. Abb. unten).

Update

Zeitplan

Verbindung

Abbildung 61: Update manuell starten

Das Programm startet das Update die Antiviren-Datenbanken des Programms von einem Kaspersky-Lab-Server.
Informationen ¢(ber den Updatevorgang werden auf dem Bildschi

UPDATE NACH ZEITPLAN STARTEN

Eine wichtige VoraussdeéeguBgriigs dbDéeset Shcheahient den Schutz au
Sie k°nnen das aut omat i-Batehbankddpestlagenre der Anti viren

Zus?tzIlich k°nnen Sie das automati scheimRpanaghbefindeas. den Fall a
Abschnitt "Update im Roaming" auf S. 104).

® Um einen Zeitplan einzurichten, nach dem die Antiviren-Datenbanken automatisch aktualisiert werden:
1. Wahlen Sie auf ArivVirR dep Pkt dpddtea r t e
Das Fenster Updatewi rd ge°f fnet.
2. Gehen Sie auf Zeitplan.
Das Fenster Zeitplanwi r d ge°f fnet.
3. W2 hlen Sie einen deAutctUpdlatedsnAble anteMyfer t e f ¢r
1 Aus: Die Antiviren-Datenbanken des Programms werden nicht nach Zeitplan aktualisiert.

T W° c h e n tDOieiAntikiren-Datenbanken des Programms werden ein Mal in der Woche aktualisiert. Legen
Si e z u sUpdatedTagard Update-Zeit fest.
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1 T2 g |:Die Antiviren-Datenbanken des Programms werden jeden Tag aktualisiert. L.e gen Si e daf ¢r e
Update-Zeit fest.

Eeltplan

Wachentlich
Update-Tag
Donnerstag
Update-Zeit
20:42
Im Roaming erlauben
Nein
Optionen
Abbildung 62: Einstellungen fg¢r automatisches Update
4. KlickenSieaufZur gckum di e nderungen zu speichern.

UPDATEIM ROAMING

Sie k°nnen f aastgdplammed)pdate dealntiviren-Datenbanken des Programms im Roaming deaktiviert
wird. Das manuell e Update steht weiterhin zur Verfgigung.

» Gehen Sie folgendermaCen vor, unDaenbankeg anpRoaning ze erldybehat e di e A
1. W2 h | e nauf8er Registerkarte Anti-Virus den Punkt Update.
Das Fenster Updatewi r d ge°ffnet.
2. Gehen Sie auf Zeitplan.

Das Fenster Zeitplanwi r d ge°f fnet .
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3. Setzen Sie Im Roaming erlauben auf Nein (s. Abb. unten).

;eltplan

Auto-Update
Wachentlich

Update-Tag
Donnerstag

Update-Zeit
20:42

Nein

Zurick

Abbildung 63: Update im Roaming anpassen

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINSTELLUNGEN DER  INTERNETVERBINDUNG AN PASSEN

Kaspersky Mobile Security9 . 0 ver wendet den standardm2Cig festgelegten Acc
Die Parameter fg¢r den Access Point stellt der Dienstanbieter

Falls Kaspersky Mobile Security 9.0 die Verbindungseinstellungen nicht automatisch ermittelt, passen Sie die
Einstellungen an.

» Gehen Sie folgendermaCen vor, um die Einstellungen der | nt
1. Auf der Registerkarte Anti-Virusw@ hl en Si eUptHata Punkt
Das Fenster Updatewi r d ge°f fnet.
2. Gehen Sie auf Verbindung.

3. Markieren Si e den Access Point, der fg¢r die Verbindung zum U
f ¢Access Point und klicken Sie dann auf OK (s. Abb. unten).
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Die Liste zeigt alle Access Points, die auf dem mobil en

xerblndung

Internet

Abbildung 64: Einstellungen der Internetverbindung

4. KlickenSieaufZur gclkum di e nderungen zu speichern.
PROGRAMMBERICHTE
Dieser Abschnitt informiarnt Abdreidi e€ eBereii ntzted neinn Kbenpeoment en

Aufgaben (z.B. Update der Antiviren-Datenbanken des Programms, Virensuche, usw.) protokolliert werden.

IN DIESEM ABSCHNITT

[ST=1 4o ] (USSP PPPRUPRR 106
Beri cht Sei Nt 2 0. Gl.Z 8 00 8. et e e e et e e e e e et eeeeae s 106
Bericht sei nNtir 2 0.1 0 S C i e ee e s 107
BERICHTE

In Berichten werden Ereignisse gespeichert, die bei der Arbeit der einzelnen Komponenten von Kaspersky Mobile
Security 9. 0 auftreten. Die Eintr2ge sind in absteigender Rei henf

F¢r jede Komponente wird ein eigener Ereignisbericht gefgghrt

BERI CHTSEI NTR GEBEMNZE

» Gehen Sie folgendermaCen vor, um die Eintr2age im Bericht e

1. Wahlen Sie auf der Registerkarte deBeriehht sprechenden Komp
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Der Bericht der gew?2hlten Komenpnente wird ge°ffnet (s. A

09.09.2010 20:42:07
2.Virus gefunden

~ S

09.09.2010 20:09:55

3.Scan-Bericht
09.09.2010 20:08:1

4.Scan abgebrochen

09.09.2010 20:04:24

Optionen

Abbildung65: Bericht f¢r eine besti mmte Komponent e

2. Verwenden Sie zur Navigation in einem Bericht den Stylus oder die Joystick-Tasten: Au f w2undAsb w2 it s
Ereignisse im aktuellen Bericht anzeigen, Nach links und Nachrechtsi zu Beri chten f ¢r andere
wechseln.

» Um ausfe¢ghrliche Informationen ¢ber einen Berichtseintrag a

whl en Sie den gew¢nscht éptioken A tinfocagzeigen dus.d anach di e

BERI CHTSEI NTR GHENLY¥SC

Sie k°nnen alle Berichte | eeren. Die I nformationen ¢B@r die
werden gel °scht.

» Gehen Sie folvgoern,dewnmaaCelne Eintr2ge aus einem Bericht zu | ©°c
1. Wahlen Sie auf der Registerkarte ®8ériche.r bel i ebigen Kompon
Das Fenster Berichtwi rd ge°ffnet.
2. Gehen Sie auf Optionen A Bericht leeren.

Es werden alle Eintr2ge im Bericht aller Komponenten gel °sch

ERWEITERTE EINSTELLUNGEN ANPASSE N

Dieser Abschnitt informiert ¢(ber zus?2t2l0chGelOpit nomede VY mwmade Km
Audiosignale des Programms und Hintergrundbeleuchtung des Bildschirms verwalten, Anzeige des Schutzsymbols und
des Statusfensters aktivieren / deaktivieren.
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INDIESEM ABSCHNITT

(RN o T =T I 4 oo T o S o o R N A o 108
LI o] 1] o R Ta VA= (o =1 o P PPN 108
AUAIOSIGNAIE VEIWAILEIN ...ttt e ekt e et e e e b et e e st e e e e e b e et e s mn e e e e aabs e e e anne e e e nanneeesnneeenas 109
HintergrundbeleUCNTUNG VEIWAITEN...........eiii ittt ettt e e s b e e e s an et e e s e e e annree e 109
St LR (=T a1 (=T =T g =TT 1= o TP PP PPPRR T 110
SCNULZSYMDOI QNZEIGEN ...ttt ekt e st e e e et e ek e e e e aan et e e e b e e e e s nne e e e nsnn e e e enre e e e nnneeas 111

GEHEI MCODE NDERN

Der Geheimcode des Programms, der nach dessen Aktivierung fe
» Gehen Sie folgendermaCen vorrggruammnms nz uGethred emcroide des P
1. Auf der Registerkarte Erweitertw? h | en Si e Eidséehund®o.n k t
Das Fenster Einstellungenwi rd ge°ffnet.
2. GehenSieaufCode 2ndern
3. Geben Sie im Feld Code eingeben dem aktuellen Code ein und klicken Sie auf OK.
4. Geben Sie im Feld Neuen Code eingeben einen neuen Code ein und klicken Sie auf OK.

5. Wiederholen Sie den CodeimFeld Co d e b e s urdd klickgneSie auf OK.

TOOLTIPS ANZEIGEN

W2 hrend Sie d

ie Einstellungen der KomponendOstandaadmp @sgehkuyur zei g
Tooltips f¢er di

e jeweilige Funktion an. Di%. 0Anlz®s sgte sviocnh Taomof «
» Gehen Sie folgendermaCen vor, um die Anzeige von Tooltips
1. Wahlen Sie auf #&reeiterRdergPurktEmstddlangene
Das Fenster Einstellungenwi r d ge°ffnet.
2. W& hl en Sie eTooleps: Wert f ¢r
1 Anzeigen i Tooltips anzeigen, bevor eine Funktion angepasst wird.
1 Verbergen i keine Tooltips anzeigen.

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.
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AUDIOSIGNALE VERWALTE N

Bei der Arbeit des Programms treten unterschie
infizierten Objekts oder eines Virus, der Abl a
informie r t k°nnen Sie entsprechende Audiosignale

SYMBIAN OS

dliche Ereigni
uf der Lizenz
aktivieren.

In der Grundeinstellung aktiviert Kaspersky Mobile Security9 . 0 di e Audi osignale nur entsprect

festgelegten Modus.

Um die Parameterwerte zu 2nder noy svte rcvke nddeesn Gxire® t d@phmétAy | guesh,e nd

ndern

» Gehen Sie folgendermaCen vor, um die Audiosi
1. Auf der Registerkarte Erweitert w2 hl en Si e Eidséeliundgen.n k t
Das Fenster Einstellungenwi rd ge°ffnet.
2. W2 hl en Si e e Auldie@signalse(s. Abb.furgen):
T Immeriunabh?2ngig vom aktuellen Ger2teprofi
T NachModusi Audi osignale in Abh2ngigkeit des

1 Deaktivieren i keine Audiosignale verwenden.

Elnstellungen
Code andern

Tooltips
Anzeigen

Nach Modus

Hintergrundbeleuchtung
Nach Modus

Optionen Zuruck

Abbildung 66: Audiosignale verwalten

gnal e des

Prog

| i mmer Audi os

gew?2hl ten

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

HINTERGRUNDBELEUCHTUN G VERWALTEN

Wenn das Programm Schutzaufgabenau s f ¢ hrt , wird auf dem Ger 2t

zus?atzIlich

Ger @

Str

Auf gabenausf ¢¢hrung Strom zu sparen, kann das Programm die Hi
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Um die Parameterwerte zu 2ndern, verwefhteno8eer dJde@hméntA$l asaufl
ndern

» Gehen Sie folgendermaCen vor, damit die Hintergrundbel euch
wird:

1. Wahlen Sie auf #&reeiterRdergPurkitEmstddlangene
Das Fenster Einstellungenwi r d ge°ffnet.
2. W2 hl en Si e gHintergrundbeleuchtdng (s. Abb. unten):
T NachModusi Hi ntergrundbel euchtung in Abh2ngigkeit des gew?

1 Aktivieren i Hintergrundbeleuchtung immer verwenden.

Einstellungen 18:22

o

Tooltips
Anzeigen

Audiosignale
Nach Modus

Nach Modus

Statusfenster
Anzeigen

Optionen

Abbildung 67: Hintergrundbeleuchtung verwalten

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

STATUSFENSTER ANZEIGE N

Sie k°nnen einstellen, dass ob das Statusfenster bei Program
Undi e Parameterwerte zu 2ndern, verwenden Sie de@ptieryA us, de
ndern

» Gehen Sie folgendermaCen vor, um festzulegen, ob das Statu

1. Auf der Registerkarte Erweitert w2 hrl Sge den Punkt Einstellungen.
Das Fenster Einstellungenwi r d ge°ffnet.
2. W2 hl en Si e e Btatesfenst®e(s. Abb.fugten):

1 Anzeigen i Statusfenster anzeigen.
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1 Verbergen i Statusfenster nicht anzeigen.

Einstellungen

Tooltips
Anzeigen

Audiosignale
Nach Modus

Hintergrundbeleuchtung
Nach Modus

Anzeigen

Abbildung 68: Anzeige des Statusfensters anpassen

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

SCHUTZSYMBOL ANZEIGEN

Sie k°nnen di ®tatussgpnzbeoilgse aduefs dem Di s p | asganphssen, dass ber Scleutzstaie r 2 t s
sichtbar ist (s. Abschnitt "Schutzsymbol" auf S. 38).

Um die Parameterwerte zu @2ndern, verwefhtdeno8eer de@hméntA$I|l asaufl
ndern
» Gehen Sie folgendermaCen vor, um die Anzeige des Schutzsym

1. Auf der Registerkarte Anti-Virusw?2 hl en Si e Sothwgzn Punkt
Das Fenster Schutzwi r d ge°ffnet.

2. W2 hl en Sie einen WeS8schutzynbol (.eAbb. Udtan):a me t e r
1 Immeranzeigeni Schut zsymbol auf dem Gera@atedisplay anzeigen.

T Nur imiBemyt zsymbol nur anzeigen, wenn das Ger2temeng
Security 9. 0 ge°ffnet ist.




BENUTZERHANDBUCH

1 Nicht anzeigen i Schutzsymbol nicht anzeigen.

Schutz

O Immer anzeigen
O Nur im Meni
@ Nicht anzeigen

Abbildung69: Ei nstellungen f¢r die Anzeige des Schut zsymt

3. Klicken SieaufOK, um di e nderungen zu speichern.
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In diesem Kapitel wird die Funktionsweise von Kaspersky Mobi
einem der folgenden Betriebssysteme arbeiten:

T Microsoft Windows Mobile 5.0

T Microsoft Windows Mobile 6.0, 6.1, 6.5
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K ASPERSKY MOBILE SECURITY 9.0 INSTALLIEREN

Die Installation des Pr ogrumfasstsnehaetefSchetteenem mobi | en Ger 2t

Es wird empfohlen, vor Beginn der Installation alle anderen
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» Gehen Sie folgendermaCen vor, um Kaspersky Mobile Security

Um das mobile Ger2&t mit ndverwendeo SrepdastPegrammMicroseft ActivaSyne.
Féhren Sie eine der folgende Aktionen aus:

1 Wenn Sie das Programm auf CD erworben haben, starten Sie auf der CD die automatische Installation von
Kaspersky Mobile Security 9.0.

T Wenn Sie die eri sd@tad bluntieoernnetbh bezogen haben, kbazui eren Si
stehen folgende Methoden zur Verfg¢ggung:

1 von der Webseite von Kaspersky Lab

1 mit dem Programm Microsoft ActiveSync

I mit einer Speicherkarte

Starten Sie anschl i(@€Céme ndiSeAelcohsisva IGAEt idobenm mobi |l en Ger @

Lesen Sie den Lizenzvertrag, der zwischen Ihnen und Kaspersky Lab abgeschlossen wird. Klicken Sie auf OK,
wenn Sie die Vertragsbedingungen akzeptieren. Danach wird Kaspersky Mobile Security 9.0 auf dem Ger? t
installiert. Klicken Sie auf Abbrechen, wenn Sie den Bedingungen des Lizenzvertrags nicht zustimmen.

W& hl en Sie eine Sprache fg¢r di e Ob®OuhdkickehSeauf®kd. Kasper sky
Starten Sie das Ger 2t nsahl iuanCearn .e KlInisdléadtdrtalii eo nd aazowz ua u f

Das Programm wird mit den von Kaspersky Lab empfohlenen Einstellungen installiert.

PROGRAMM DEINSTALLIER  EN

» Gehen Sie folgendermaCen vor, um Kaspersky Mobile Security
1. Wennauf | hrem Ger23t Datcedine vmnirthaKaemerss lhyd,Mobile ,Security vi
entschl ¢sseln Sie dhbat ®dmtemt §aufiSl 1@ hselhmi tt
2. Deaktivieren Si é. Abschaitt'Prii wat sph®re akt i"auf®i78n / deakti vie
3. Beenden Sie Kaspersky Mobile Security 9.0. Gehen Sie dazu auf Me n & Beenden.
4. Entfernen Sie Kaspersky Mobile Security 9.0. Gehen Sie dazu folgend e r ma Cen v or :

a. Klicken Sie auf Start A Einstellungen.
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b. Wahl en Sie auf 8ystem dp RBunksRragramraeentternen (s. Abb. unten).

vy | Einstellungen

5 -
Beleuchtung Bildschirm External
GPS
W oy @
Fehler- Info Kontrast
bericht
f'—
ta
B
Kundenfe... Linder- [YlLGEUILLS
einstellung | ===
B i |
-

Persdnlich | Swskem | Yerbindungen |

Abbildung 70: Registerkarte System

c. Wahlen Sie in der Li st e Kaspersky Mokile Secdrityend klieken SRaw gr a mme
Entfernen (s. Abb. unten).

vy | Einstellungen

Programme entfernen

Programme im Speicher:

SOTI Pocket Controler
PythonCE Python2s
Microsoft Corporation Fake GPS

kaspersky Mobile Security

Gesamter verfigbarer Speicher: QAZ20K,

Abbildung71: Pr ogramm zur Heeinstallation w?

d Best?&2tigen Sie die Deinstalalation im folgenden Fenster
e. Geben Sie den Geheimcode ein und klicken Sie auf OK.

f. Legen Sie fest, ob Programmeinstellungen uisdAblQuar ant @n
unten):
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1 Wenn Sie die Programmeinstell ungen und Quarant@neobjekte speichern

Speichern.
1 KlickenSieaufL® schemm das Programm vollst@andig zu deinstal

vy | Einstellungen
KAJPIRIKY

KMS deinstallieren

Programmeinstellungen und

Quarantinedateien lbschen?

Loschen e Speichern
Abbildung 72: Programme i nst el |l ungen | °schen
5. Starten Sie das Ger at neu, um die Deinstallation des Pro

PROGRAMM -UPDATE

Sie k°nnen Kasper 90 gktudisidren, nachdémeSieuwie fetztey Programmversion dieser Generation
installiert haben (z.B. Update der Version 9.0 auf Version 9.2).

Wenn Sie Kaspersky Mobile Security 8.0 verwenden, k°nnen Sie
durchf ¢hren.

» Gehen Sie folgendermaCen vor, um zdawalidkremgr amm auf die neue

1. Deaktivieren Sie iddret sVeelris¢cshd g lsms(@Rbsehrmgia'Dh e e DaeerhbSauthl ¢ssel n
S. 191).

2. Deaktivieren Si ¢ Asctmitt'Priiwatsph®2re akt i"aufRi78ln / deaktivie
3. Beenden Sie die aktuelle Version von Kaspersky Mobile Security. Gehen Sie dazu auf Me n & Beenden.
4, Kopieren Sie die Distribution auf daV¥eGBgfdungDazu stehen
1 von der Webseite von Kaspersky Lab
1 mit dem Programm Microsoft ActiveSync
M mit einer Speicherkarte
5, Starten Sie auf dem Ger2t das Setup f¢r Kaspersky Mobile

6. Lesen Sie den Lizenzvertrag genau. Wenn Sie den Vertragsbestimmungen zustimmen, klicken Sie auf
Akzeptieren. lhnen wird vorgeschlagen, zuerst die installierte Programmversion zu entfernen.
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7. Best?2tigen Sie die Deinstallation der vOKiherigen Program

8. Geben Sie den Geheimcode ein.

9. LegenSiefesttobProgr ammei nstel lungen und Quarant@neobjekte gespe

T Wenn Sie die Programmeinstellungen und Quarant@neobj
Speichern.

1 KlickenSieaufL° schemm das Programm vollst@andig zu deinst al

10. StartenSiedas Ger 2t neu, um den Dei nst «lickea $ié dazu auf deusgastn g abzuscl

11. St arten Sie nach dem INstalasoh\wmKaspdrekgMokile $eturitg 9.0d(s. e
Abschnitt "Kaspersky Mobile Security 9.0 installieren" auf S. 113).

Wenn die aktuelle Lizenz noch nicht abgelaufen ist, wird das Programm automatisch aktiviert. Wenn die Lizenz
abgel auf en i s tPRrogramanfaktigenungsdureh (seAbschnitt "Programm aktivieren" auf S. 118).

®» Zum Upgrade von Kaspersky Mobile Security 8.0 auf Version 9.0, gehen Sie bitte wie folgt vor:
1. Entschl ¢sseln Sie alle Daten, die mit Kaspersky Mobile S
2. Beenden Sie Kaspersky Mobile Security 9.0. Gehen Sie dazu auf Me n 4 Beenden.
3. Entfernen Sie Kaspersky Mobile Security9 . 0. Gehen Sie dazu folgendermaCen vor
a. Kilicken Sie auf Start A Einstellungen.
b. Wahl en Sie auf 8ystem dp BunksRrograkraaentiernen.

c. W2 hh Sie in der Liste der installierten Programme Kaspersky Mobile Security und klicken Sie auf
Entfernen.

d Best?2tigen Sie die Deinstaldal ation im folgenden Fenster
e. Geben Sie den Geheimcode aus der Vorg2ngerQKersion des

f. L°schen Sie die Parameter von Kaspersky Mobile Securit
Parametern von Version 9.0 kompatibel sind. Klicken Sie dazuaufL ®© s c hen

4, Starten Sie das Ger 2t neu, um die DeinbBtascthtie@Gewmon Kas

5.  Wechseln Sie zur Installation von Kaspersky Mobile Security 9.0 (s. Abschnitt "Kaspersky Mobile Security 9.0
installieren" auf S. 113).

6. Wechseln Sie zur Programmaktivierung (s. Abschnitt "Programm aktivieren" auf S. 118).

Wenn die Lizenz f¢r Kaspersky Mobile Security 8.0 noch g
dem Aktivierungscode von Version 8.0.

ERSTE SCHRITTE

Dieser Abschnit t i nf ormiert dar¢ber, @i ® KaspeadeskfEi Mohitlzeveberietiye
aktivieren und Geheimcode festlegen), das Programm gestartet, Antiviren-Dat enbanken aktwualisiert un
Viren untersucht wird.
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PROGRAMM AKTIVIEREN

Um mit der Arbeit von Kaspersky Mobile Security 9.0 zu beginnen, muss das Programm aktiviert werden.

Um Kaspersky Mobile Securityauf einem Ger&t zu aktivieren, i st eine I'ntern

Stellen Sie vor der Programmaktivierung sicher, dass Datum u

Das Programm kann auf folgende Weise aktiviert werden:

1 Testversion aktivieren. Bei der Aktivierung einer Testversion empf?ar
Testlizenz. Die G¢ltigkeitsdauer der Testlizenz wird nac
Ablauf der Testlizenz werden die Programmfunktionen eingesc hr 2 n kt . Es stehen nur folgen
Verf¢ggunag:

1 Programm aktivieren

1 Programmlizenzen verwalten

T Hilfesystem f¢r Kasp@rsky Mobile Security

T Verschl ¢sselung deaktivieren

T Privatsph2re deaktivieren

Es ist nicht m°glich, kovieree wei tere Testlizenz zu a

Kommerzielle Version aktivieren. F¢r die Aktivierung einer kommer zi el | en
verwendet, den'Sie beim Kauf des Programms erhalten. Bei der Aktivierung einer kommerziellen Version
empfangt das Programm eine kommerzielle Lizenz, die Zugr
G¢ltigkeitsdauer der Lizenz wirAblaadf deer BLil desrmhg ¢Imt iaglge
Programmfunkt i on al|DastPtogramsmiwirdgnelt mdhraktualisiert.

Ein Aktivierungscode kann folgendermaCen erworben werden

T online, durch Aufrufen der speziell etedWwhkausKasperskyon Kasp
Mobile Security 9.0;

1 im Internet-Shop von Kaspersky Lab (http://www.kaspersky.de/store););



http://www.kaspersky.de/store);
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Y im Fachhandel

1 Abonnement aktivieren. Bei der Aktivierung eines Abadaekommeezieles empf @
Lizenz mit Abonnement. Die G¢ltigkeitsdauer einer Lizenz
ein Abonnement verl2ngert das Programm die G¢ltigkeitsda
der Lizenzgglbtidkei Nuwwkwdg des Programms von | hrem Konto
festgelegte Summe abgebucht. Dieser Betrag wird durch Senden einer kostenpflichtigen SMS abgebucht.

Nachdem der Betrag abgebucht wur de, everbifelndueldzangmiPr ogr amm
Abonnement, die den Zugriff auf alle Programmfunktionen
Security 9. 0 i st nicht verpflichtend. In diesem Fall wird die

ei ngeschr 2 AkitirentDatenbadkieredes Programms werden nicht mehr aktualisiert.

INDIESEM ABSCHNITT
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TESTVERSION AKTIVIERE N

» Gehen Sie fol gender nstvésion vor Kaspersky Mobile Seougity T 0ezu aktivieren:
1. Gehen Sie auf Start A Programme.

2. W2 h| e rKMS 9.Geund starten Sie das Programm. Verwenden Sie dazu den Stylus oder die mittlere Joystick-
Taste.

Das Fenster Aktivierenwi rd ge°ffnet.
3. Gehen Sie auf Testversion.
4. Besta2tigen Sie die Janternetverbindung mit
Das Programmsendet eine Anfrage an den Aktivierungsserver von K

Wenn bei der Verbindung mit dem Aktivierungsserver Fehler aufgetreten sind und keine Lizenz heruntergeladen
wurde, wenden Sie sich an den Technischen Support.

5. Gehen Sie zur Eingabe des Geheimcodes des Programms (s. Abschnitt "Geheimcode eingeben" auf S. 121).

K OMMERZIELLE V ERSION AKTIVIEREN

» Gehen Sie folgendermaCen vor, um ei ne k ommgseodeizieaktivierenPr ogr am
1. Gehen Sie auf Start A Programme.

2. W2 h |l e rKMS 9.Gund starten Sie das Programm. Verwenden Sie dazu den Stylus oder die mittlere Joystick-
Taste.

Das Fenster Aktivierenwi rd ge°f fnet.
3. Gehen Sie auf Code eingeben.

Das Aktivierungsfenst er f ¢r KaspersfyOMwbirtegs&ettnety(s. Abb. wunten
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4. Geben Sie den Code in die entsprechenden vier Felder ein und klicken Sie dann auf Weiter.

@ Aktivierung

Aktivierungscode eingeben:

|DDDDD ||nnunn |

|DDDDD ||1111ﬂ |
Klicken Sie auf "weiter"

Abbildung 73: Kommerzielle Version aktivieren

5. Bestatigen Sie die Janternetverbindung mit

Das Programm sendet eine Anfrage an den Aktivierungssery

Wenn der von | hnen eingegebene Akt i vrtsprechendg Meldurggauf ung ¢l ti g
dem Bildschirm des mobilen Ger?2ts. Pr¢fen Sie in diesem
wur de, und wenden Sie sich dann an die Fir ma, bei der Si
Security 9.0 gekauft haben.

Wenn bei der Verbindung mit dem Server Fehler aufgetrete
wird die Aktivierung abgebrochen. I n diesem Fall sollten

werden. Sollte es nicht gelingen, den Fehler zu beheben, wenden Sie sich an den Technischen Support.

6. Gehen Sie zur Eingabe des Geheimcodes des Programms (s. Abschnitt "Geheimcode eingeben" auf S. 121).

AKTIVIERUNGDES ABONNEMENTS KASPERSKY MOBIL E SECURITY 9.0

Um das Abonnement Zzu aktivieren, muss auf dem mobilen Ger 3t

» Gehen Sie folgendermaCen vor, um ein Abonnement fg¢r Kasper
1. Gehen Sie auf Start A Programme.

2. W2 hl e rKMS 9.@und starten Sie das Programm. Verwenden Sie dazu den Stylus oder die mittlere Joystick-
Taste.

Das Fenster Aktivierenwi rd ge°f fnet.
3. W2 hl e nSof6rt kaufen aus.

4. Best&tigen Sie die Janternetverbindung mit
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Das Programm ¢(berp
Abonnementdienst n
dem Sie eine ander

r¢ft, ob der Abonnementdienst f¢r | hrei
icht verfg¢ggbar, informiert Sie das Pro
e Aktigremmngsmwt hbda k3nndas Pro

Wenn der Abonnementdienst verf¢gbaktiviersngmitdtmnn °ffnet sic
Abonnementbedingungen.

5, Lesen Sie sich die Abonnementbedingungen durch und best?
Kaspersky Mobile Security 9.0 durch einen Klick auf Weiter.

Das Programm verschickt eine kostenpf |-Lab-Aktiviegirgss8&8WIS und er
eine Lizenz. Sie werden von Kaspersky Mobile Security 9.0 benachrichtigt, sobald das Abonnement aktiviert ist.

Falls auf | hrer Karte nicht gen¢ggend Guthaben vorhanden
die Aktivierung des Abonnements abgebrochen.

Wenn bei der Verbindung mit dem Server Fehler aufgetreten sind und der Download einer Lizenzfehl sch | 2 gt ,
wird die Aktivierung abgebrochen. In diesem Fall sollten
werden. Sollte es nicht gelingen, den Fehler zu beheben, wenden Sie sich an den Technischen Support.

Wenn Sie mit den Abonnementbestimmungen nicht einverstanden sind, klicken Sie auf Abbrechen. In diesem
Fall bricht das Programm die Aktivierung des Abonnements
Aktivierungsmethode f¢r das Programm ausw?hlen k°nnen.

6. Gehen Sie zur Eingabe des Geheimcodes (s. Abschnitt "Geheimcode eingeben" auf S. 121).

AKTIVIERUNGSCODE ONLI NE KAUFEN

» Gehen Sie fol gender maShepreinendktivierungstode ru kddfen: i n e
1. Gehen Sie auf Start A Programme.

2. Wz2hlen Sie KMS 9.0 und starten Sie das Programm. Verwenden Sie dazu den Stylus oder die mittlere Joystick-
Taste.

Das Fenster Aktivierenwi rd ge°ffnet.
3. Gehen Sie auf Online kaufen.

Das Fenster Online kaufenwi r d ge°f fnet.
4. KlickenSieauf¥f f nen

Die Webseitev on Kaspersky Lab

f mobile Ger2te wird ge°ffnet.
Lizenzverla@angerung aufgeb

r
en.
5. Folgen Sie den einzelnen Schritten der Anweisung.

6. Nachdem Sie einen Aktivierungscode gekauft haben, gehen Sie zur Aktivierung einer kommerziellen
Programmversion (s. Abschnitt "Kommerzielle Version aktivieren" auf S. 119).

GEHEIMCODE EINGEBEN

Nachdem das Programm aktiviert wurde, werden Sie aufgefordert, den Geheimcode des Programms einzugeben. Der
Geheimcode des Programms verhindert einen unautorisierten Zugriff auf die Programmeinstellungen. Der aktuelle
Gehei mcode des Programms kann sp2ter ge2ndert werden.

Der Geheimcode des Programms wirdinfolge nden F2l |l en abgefragt:

T f¢r den Zugriff auf das Programm















































































































































































































































































