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KAPITEL 1. KASPERSKY

MOBILE SECURITY 7.0

Kaspersky Mobile Security 7.0 dient zum Schutz von Smartphones und
Communicators mit den Betriebssystemen Symbian OS und Windows Mobile vor
schéadlichen Programmen und unerwiinschten Nachrichten und Ubernimmt die
folgenden Funktionen:

Echtzeitschutz fir das Dateisystem des Gerates — Abfangen und Un-
tersuchen aller

e eingehenden Objekte, die Uber drahtlose Verbindungen empfangen
werden (Infrarot-Port, Bluetooth), EMS- und MMS-Nachrichten, bei
der Synchronisierung mit dem Personalcomputer und beim Aufru-
fen von Dateien tuber den Browser

e Dateien, die sich auf dem mobilen Gerat 6ffnen lassen

e Programme, die sich auf der Oberflache des Geréates installieren
lassen

Untersuchung von Objekten des Dateisystems, die sich auf dem mo-
bilen Gerat oder angeschlossenen Speichererweiterungskarten befin-
den, auf Befehl des Benutzers und nach einem Zeitplan

Zuverlassiges Isolieren von infizierten Objekten in eine Quarantane

Update der Datenbanken von Kaspersky Mobile Security, die zur
Suche nach schadlichen Programmen und zum Léschen von gefahrli-
chen Objekten eingesetzt werden

Sperren von unerwiinschten SMS- und MMS-Nachrichten

Sperren des Zugriffs oder Loschen von Benutzerdaten bei nicht au-
torisierten Aktionen am Gerat, zum Beispiel bei Diebstahl

Schutz des Smartphones auf Netzwerkebene

Dem Benutzer wird die Mdglichkeit eingerdumt, die Einstellungen von Kaspersky
Mobile Security flexibel zu verwalten, den aktuellen Status des Viren-Schutzes
anzuzeigen und ein Ereignisjournal zu fihren, in dem die Aktionen des
Programms stehen.

Das Programm stellt eine einfach zu bedienende Benutzeroberflache bereit.
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Anmerkung

Sollte Kaspersky Mobile Security ein schadliches Programm erkennen, kann das
infizierte Objekt desinfiziert (falls eine Desinfektion moglich ist), geléscht oder in
die Quarantane verschoben werden. Eine Kopie wird vom zu léschenden Objekt
nicht angelegt.

1.1. Hardware- und Software-
Voraussetzungen

Kaspersky Mobile Security wird auf Smartphones und Communicators installiert,
die mit den folgenden Betriebssystemen arbeiten:

e  Symbian OS 9.1, 9.2 Series 60 Ul
e  Microsoft Windows Mobile 5.0
e  Microsoft Windows Mobile 6.0

1.2. Bezugsadresse

Kaspersky Mobile Security kann tber das Internet bezogen werden (Programm
und Dokumentation in elektronischer Form):

www.kaspersky.de/store



http://www.kaspersky.de/store

KAPITEL 2. KASPERSKY
MOBILE SECURITY FUR
SYMBIAN OS

In diesem Kapitel wird die Funktionsweise von Kaspersky Mobile Security 7.0 fir
Smartphones beschrieben, die unter dem Betriebssystem Symbian 9.1, 9.2
Series 60 Ul laufen.

2.1. Installation von Kaspersky
Mobile Security

Um Kaspersky Mobile Security zu installieren, machen Sie Folgendes:
.1 Kopieren Sie die Programmdateien auf das Smartphone.
.2 Rufen Sie das Setup auf (Programmdatei auf dem Smartphone 6ffnen).
.3 Zur Bestatigung des Setups wahlen Sie Ja (s. Abb. 1).

J Installation
7 4N, n

Ia NEil
Abbildung 1. Setup-Nachfrage

4 Sollten die Sprachversionen vom Betriebssystem und von Kaspersky
Mobile Security nicht zusammenpassen, erscheint eine entsprechende
Meldung. Um das Setup in Deutsch fortzusetzen, klicken Sie auf OK.

.5 Bitte lesen Sie sich die Lizenzvereinbarung durch. Wenn Sie den
Punkten in der Vereinbarung zustimmen, klicken Sie auf OK. Um das
Setup zu beenden, klicken Sie auf Abbrechen (s. Abb. 2).
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e

& Installation

0K

Abbildung 2. Lizenzvereinbarung

Achtung!

Von Kaspersky Mobile Security kann kein funktionsfahiges Backup angelegt
werden. Sollten es irgendwann einmal zu einer Beschadigung der Programm-
dateien kommen, empfehlen wir eine Neuinstallation.

2.2. Bedienung

In diesem Abschnitt erfahren Sie Naheres zum Einstellen der Parameter fiir den
Viren-Scan auf Befehl und den Echtzeitschutz, fir das Filtern von SMS- und
MMS-Nachrichten, fur das Updaten des Programms, den Schutz des
Smartphones auf Netzwerkebene u.a.

2.2.1. Programmaktivierung

Beim ersten Start des Programms erscheint auf dem Smartphone das Fenster
fur die Aktivierung von Kaspersky Mobile Security (s. Abb. 3).

PiR{KY 2

74
Code eingeben:

Abbildung 3. Aktivierungsfenster des Programms
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Das Programm muss aktiviert werden, sonst stehen die Funktionen von
Kaspersky Mobile Security nicht zur Verfugung. Den Aktivierungscode
bekommen Sie nach dem Kauf im Online-Shop per E-Mail zugeschickt.

Achtung!

Zur Aktivierung von Kaspersky Mobile Security auf dem Smartphone ist eine
Internet -Verbindung erforderlich.

Der Aktivierungscode besteht aus Buchstaben des lateinischen Alphabets und
Ziffern. Geben Sie die Code-Abschnitte nacheinander in die 4 Felder ein und
achten Sie dabei auf Grof3- und Kleinschreibung.

Nach Eingabe des Aktivierungscodes gehen Sie auf Aktivieren im Meni
Optionen. Das Programm fuhrt eine http-Anfrage an den Aktivierungsserver von
Kaspersky Lab durch, I&dt den Lizenzschlissel herunter und installiert ihn.

Wenn der von |hnen eingegebene Aktivierungscode aus irgendeinem Grund
nicht giltig ist, erscheint auf dem Smartphone eine entsprechende Meldung.

2.2.2. Start des Programms

Um Kaspersky Mobile Security zu starten, gehen Sie wie folgt vor:
.1 Offnen Sie das Hauptmenii des Smartphones.

.2 Gehen Sie auf das S_ymbol KMS 7.0 und starten Sie das Programm,
indem Sie den Punkt Offnen im Menu Optionen auswéhlen.

Anmerkung

Beim ersten Start des Programms wird Ihnen vorgeschlagen, die Funktion Auto-
start zu aktivieren (s. Pkt. 2.2.4 auf S. 11). Klicken Sie auf OK, falls Sie dies
wiinschen.

Nach dem Start erscheint auf dem Display des Smartphones das Fenster fir den
Status der Basiskomponenten von Kaspersky Mobile Security (s. Abb. 4):

o Echtzeitschutz — Status des Echtzeitschutzes (s. Pkt. 2.2.5 auf S. 12)
e Letzte Untersuchung — Datum der letzten Viren-Suche

e Datenbanken vom — Datum der Antiviren -Datenbanken

e Anti-Spam — Funktionsmodus fur Anti-Spam (s. Pkt. 2.2.7 auf S. 18)

e Firewall-Stufe — Schutzstufe des Smartphones (s. Pkt. 2.2.9 auf S. 29)
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Abbildung 4. Fenster Status der Programmkomponenten

Um zur eigentlichen Programmoberflache zu wechseln, klicken Sie auf OK.

2.2.3.Grafische Oberflache

Die grafische Oberflache des Programms besteht aus sechs Registerkarten:

Auf der Registerkarte Untersuchung konnen Sie einen Viren-Scan
starten die Parameter dafur einstellen, den Echtzeitschutz-Modus bear-
beiten und einen Zeitplan fiir den Start einer automatischen Untersu-
chung konfigurieren.

Auf der Registerkarte Quarantane verwalten Sie die Quarantane, eine
spezielle Ablage fir infizierte und verdachtige Objekte.

Auf der Registerkarte Update konnen Sie Updates der Antiviren-
Datenbanken durchfiihren, die Parameter fir Updates bearbeiten und
einen Zeitplan fiir Updates konfigurieren.

Die Registerkarte Firewall kontrolliert die Netzwerkaktivitdt und den
Schutz des Smartphones auf Netzwerkebene.

Auf der Registerkarte Sonstiges stellen Sie die Filter-Parameter fir
eingehende SMS- und MMS-Nachrichten (Modul Anti-Spam) ein, sper-
ren das Smartphone und Iéschen Daten bei einem Diebstahl des Gera-
tes (Modul Diebstahlschutz).

Auf der Registerkarte Informationen kénnen Sie das Ereignisjournal fiir
die Programmkomponenten und allgemeine Informationen zum Prog-
ramm und der verwendeten Datenbanken anzeigen sowie die allgemei-
nen Parameter fur die Programmfunktionen bearbeiten.

Zum Navigieren zwischen den Registerkarten verwenden Sie die
Navigationstasten des Smartphones (Richtungstasten bzw. kleiner Joystick) oder
gehen Sie im Menu Optionen auf den Punkt Registerkarte 6ffnen (s. Abb. 5).
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¥ Untersuchung

Registerkarl Quarantine
— o vocate

iformationen

Abbildung 5. Meni Funktionen

Um zum Fenster mit dem Status der Programmkomponenten zurtickzukehren,
gehen Sie auf den Punkt Aktueller Status im Meni Optionen.

2.2.4. Allgemeine Einstellungen

Die auf der Registerkarte Informationen im Punkt Einstellungen (s. Abb. 6)
befindlichen Parameter sorgen fur die folgenden Programmfunktionen:

e Autostart — Funktionsmodus flr Autostart. Im aktiven Autostart-Modus
werden die Grundfunktionen des Programms beim Einschalten des
Smartphones gestartet. Durch das Deaktivieren von Autostart werden
die Grundfunktionen beendet. Wahlen Sie Ja aus, wenn Sie wollen,
dass die Grundfunktionen immer Ihr Smartphone schiitzen sollen.

o Statusfenster zeigen bestimmt, ob der aktuelle Status beim Pro-
grammstart angezeigt werden soll.

o ProtokollgroBe bestimmt die héchstens zulassige GroRRe der Protokoll-
Datei. Wird der Grenzwert erreicht, werden alte Protokollmeldungen ge-
l6scht.

e Hintergrundlicht bestimmt, ob die Hintergrundbeleuchtung bei der -
Viren-Suche eingeschaltet bleiben soll. Als Standard ist die Hinter-
grundbeleuchtung deaktiviert.

e Ton bei Virenfund bestimmt die Sound-Benachrichtigung bei Eintreten
von bestimmten Ereignissen (Erkennen eines infizierten Objektes, Mel-
dungen zum Programmstatus usw.). Wahlen Sie Ja aus, wenn Sie ei-
nen Sound héren wollen.

e Vibration bestimmt, ob das Smartphone beim Erkennen eines infizier-
ten Objektes vibrieren soll. In der Grundeinstellung ist die Vibration akti-
viert.
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Autostart

' Statusfenster zeigen

Optionen

Abbildung 6. Menu Einstellungen

Zum Bearbeiten der Werte benutzen Sie die Navigations-Tasten des
Smartphones oder gehen Sie im Menl Optionen auf den Punkt Andern.

2.2.5.Viren-Suche und -Schutz

Auf der Registerkarte Untersuchung konnen Sie einen Viren-Scan des
gesamten  Dateisystems und  Smartphone-Speichers oder einzelner
Verzeichnisse bzw. Dateien starten. AuBerdem kénnen Sie die Parameter fiir die
Viren-Suche und den Echtzeitschutz-Modus &andern, das Protokoll ber die
Suchergebnisse anzeigen und einen Zeitplan fir den automatischen Start einer
Untersuchung einrichten.

2.2.5.1. Echtzeitschutz und Scan auf Befehl

Der Echtzeitschutz ist ein Modus, bei dem ein Teil von Kaspersky Mobile
Security dauerhaft im Arbeitsspeicher des Smartphones liegt und alle Daten wie
den Posteingang (von auen zum Smartphone gelangende Nachrichten)
kontrolliert.

Der Echtzeitschutz ist mit dem Einschalten des Smartphones in Betrieb und
funktioniert bis zum Ausschalten (wenn dieser Modus nicht in den Einstellungen
deaktiviert wurde).

Kaspersky Mobile Security kann das Dateisystem des Smartphones komplett
untersuchen und dabei Objekte analysieren, die sich auf eingesteckten Speicher-
Erweiterungskarten befinden.

Die Ergebnisse des Echtzeitschutzes und des Scans auf Befehl werden in einen
Bericht eingetragen. Zum Anzeigen des Berichts wahlen Sie auf der
Registerkarte Untersuchung den Eintrag Protokoll.

Um den Echtzeitschutz zu starten, machen Sie Folgendes:

.1 Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen.
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2

Aktivieren / Deaktivieren Sie den Echtzeitschutz, indem Sie den
entsprechenden Wert bei Echtzeitschutz setzen.

Um die Parameter fur einen Scan auf Befehl zu &ndern, machen Sie Folgendes:

A
2

Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen.

Geben Sie im Block Dateityp den Untersuchungsbereich ein, indem Sie
die Dateitypen markieren, die untersucht werden sollen:

e Alle Dateien — Es werden alle Dateien untersucht.

e Ausfiihrbare — Untersucht werden nur ausfiihrbare Programmda-
teien (zum Beispiel *.exe, *.sis, *.mdl, *.app).

Wahlen Sie die Aktion beim Erkennen eines infizierten Objektes
(Parameter Aktion/Virus).

Wenn Sie wollen, dass beim Erkennen eines infizierten Objektes das
Smartphone den Benutzer nach einer Aktion fragt, setzen Sie den Wert
auf Aktion erfragen.

Zum automatischen Ldschen ohne Benachrichtigung des Benutzers
setzen Sie den Wert auf Loschen.

Zum automatischen Verschieben von erkannten Objekten in die Qua-
rantdne setzen Sie den Wert auf Quarantéane. Das Verschieben eines
infizierten Objektes in die Quaranténe ist eine standardmafig ausge-
fuhrte Aktion.

Aktivieren / Deaktivieren Sie die Untersuchung des ROM-Speichers fur
das Smartphone (Parameter ROM-Untersuchung).

Unter bestimmten Umstanden kann der ROM-Speicher fiir schadliche
Programme anfallig sein. Damit Kaspersky Mobile Security diesen
Speicher untersuchen kann, setzen Sie den Wert auf Ja.

Aktivieren / Deaktivieren Sie das Entpacken von SIS- und ZIP-Archiven
(Parameter Archive entpacken).

Damit Kaspersky Mobile Security bei einer Untersuchung SIS- und ZIP-
Archive entpackt, setzen Sie den Wert auf Ja. Wenn ein Entpacken von
Archiven nicht gebraucht wird, deaktivieren Sie diese Funktion, indem
Sie sie auf Nein setzen.

Aktivieren / Deaktivieren Sie den Modus zur Untersuchung einer neuen
Karte (Parameter Neue Karten scannen).

Damit Kaspersky Mobile Security in das Smartphone eingesteckte
Flash-Karten untersuchen kann, setzen Sie den Wert auf Untersu-
chung. Um die automatische Untersuchung von Flash-Karten zu deak-
tivieren, wéhlen Sie Deaktiviert aus. Damit Kaspersky Mobile Security
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jedes Mal beim Einstecken einer neuen Karte nachfragt, setzen Sie den
Wert auf Aktion erfragen.

.7 Aktivieren / Deaktivieren Sie die Darstellung des Schutzsymbols
(Parameter Schutz-Symbol).

Damit bei aktiviertem Echtzeitschutz das Programmsymbol auf dem
Smartphone angezeigt wird, setzen Sie den Wert im entsprechenden
Menipunkt auf Immer. Wenn Sie wollen, dass das Symbol nur im Meni
des Smartphones angezeigt wird, setzen Sie den Wert auf Nur im Me-
nii. Damit das Symbol nicht angezeigt wird, setzen Sie den Wert auf
Nie.

Anmerkung

Zum Bearbeiten des Wertes benutzen Sie die Navigations-Tasten des Smart-
phones oder gehen Sie im Meni Optionen auf den Punkt Andern.

Das Programm arbeitet standardmafig mit Einstellungen, die von den Kaspers-
ky-Lab-Experten empfohlen werden. Wenn Sie im Laufe der Arbeit mit dem
Programm zu den empfohlenen Einstellungen zurtickkehren wollen, 6ffnen Sie
die Registerkarte Untersuchung und gehen im Meni Optionen auf den Punkt
Wiederherstellen.

Um eine Viren-Suche zu starten, machen Sie Folgendes:
.1 Starten Sie Kaspersky Mobile Security (s. Pkt. 2.2.2 auf S. 9).

.2 Auf der Registerkarte Untersuchung (s. Abb. 7) wéhlen Sie den Punkt
Alles untersuchen, wenn Sie das gesamte Dateisystem des
Smartphones untersuchen wollen, oder Ordner scannen, wenn Sie
einen einzelnen Ordner untersuchen wollen.

Alles Untersuch.
. Ordner scannen

Einstell

le
Optionen £

Abbildung 7. Registerkarte Untersuchung

Nach Auswahl des Punktes Ordner scannen sehen Sie das Dateisys-
tem des Smartphones. Um die Untersuchung eines Ordners zu starten,
setzen Sie den Cursor auf den Ordner und gehen auf den Punkt Unter-
suchen im Menu Optionen.
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Nachdem die Untersuchung begonnen hat, offnet sich das
Untersuchungsfenster, in dem der aktuelle Status angezeigt wird: Anzahl der
untersuchten Objekte, Pfad zu einem Objekt, das gerade untersucht wird, und
Fortschrittsanzeige in Prozent (s. Abb. 8).

uchung "%
; i}
pzriky 2
ersucht: 138
[:\Privatel10202be9persistsi10

0058db.cre

U|1tersi|c-he... 735
Optionen

Abbildung 8. Untersuchungsfenster

Sollte ein infiziertes Objekt erkannt werden, werden Sie gefragt, ob Sie die
infizierte Datei lI6schen wollen (Aktion Loschen), ob sie es in die Quarantane
verschieben wollen (Aktion In die Quarantédne), oder ob Sie die Datei
unverandert lassen wollen (Aktion Uberspringen).

Achtung!

Das Programm fragt die Aktion fur ein Objekt nur dann nach, wenn der Untersu-

chungsparameter  Aktion den  Wert  Aktion erfragen (Details
s. Pkt. 2.2.5.1 auf S. 12) hat.

Y Untersuchung ™
?‘“’{ 0

Abbildung 9. Meldung eines erkannten Virus

Nach der Untersuchung erscheint eine allgemeine Statistik Uber gefundene und
geldschte schadliche Objekte.

Damit die Hintergrundbeleuchtung wahrend der Untersuchung nicht
ausgeschaltet wird, wechseln Sie zur Registerkarte Informationen, &ffnen Sie
das Menl Einstellungen und setzen Sie den Wert Ja fir den Parameter
Hintergrundlicht. Wenn Sie die Tastatur des Smartphones nicht bedienen, wird
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standardméaRig die Hintergrundbeleuchtung automatisch ausgeschaltet, um
Batterieladung zu sparen.

2.2.5.2. Untersuchung nach Zeitplan

Mit Kaspersky Mobile Security kann der Benutzer einen Zeitplan fur das
automatische Untersuchen des Smartphones erstellen. Die Untersuchung erfolgt
im Hintergrund. Wenn ein infiziertes Objekt erkannt wird, wird die Aktion
ausgefiihrt, die in den Sucheinstellungen vorgegeben wurde
(s. Pkt. 2.2.5.1 auf S. 12).

Die Untersuchung nach Zeitplan ist standardmafig deaktiviert.
Um eine Untersuchung nach Zeitplan einzurichten, machen Sie Folgendes:

Auf der Registerkarte Untersuchung gehen Sie auf den Punkt Zeitplan und
richten die Parameter Startmodus ein (s. Abb. 10):

e Taglich — Untersuchung erfolgt jeden Tag. Im Eingabefeld geben
Sie die Zeit ein.

e  Waochentlich — Untersuchung erfolgt einmal pro Woche. Geben Sie
den Tag und die Zeit ein.

Optionen uriick
Abbildung 10. Men( Zeitplan

2.2.6.Isolieren in Quarantane

Infizierte Objekte, die in die Quarantane verschoben wurden, bedrohen nicht
mehr die Sicherheit des Smartphones und kénnen spéater geldscht oder
wiederhergestellt werden.

Als infiziert erkannte Objekte kdnnen von der Anwendung automatisch oder nach
lhrer Bestatigung in die Quarantane verschoben werden.

Damit die Anwendung automatisch infizierte Objekte in die Quarantdne
verschiebt, wechseln Sie zur Registerkarte Untersuchung, wahlen Sie den



17 Kaspersky Mobile Security 7.0

Punkt Einstellungen und setzen Sie den Wert Quarantéane fur den Parameter
Aktion.

Falls Sie Aktion erfragen angegeben haben, schlagt Ihnen Kaspersky Mobile
Security beim Erkennen eines infizierten Objektes vor, das Objekt zu I6schen
oder es in die Quaranténe zu verschieben.

Auf die Grundfunktionen der Quarantane greifen Sie Uber die Registerkarte
Quaranténe zu (s. Abb. 11).

Quarantdne
 Einstellungen

Protoko

Hilfe
Optionen el

Abbildung 11. Menl Quarantédne

Waéhlen Sie Quarantdne aus, um die Liste mit allen Objekten anzuzeigen, die in
der Quaranténe liegen (s. Abb. 12).

1. 5Eicar SIS
20/05/2008 10:31:01

Optionen ﬁ

Abbildung 12. Infizierte Objekte in der Quarantéane

Im Menl Optionen, das im Quaranténe-Fenster angeboten wird, kdnnen Sie
Folgendes machen:

e Detaillierte Informationen zu jedem Objekt anzeigen, das in der Quaran-
tane gespeichert wird (Hinweise)

e  Aktuelles Objekt I6schen (Loschen)

e Quaranténe leeren, indem der gesamte Inhalt mit den Objekten ge-
I6scht wird (Alle I6schen)
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e Aktuelles Objekt aus der Quarantéane in urspriingliches Verzeichnis
wiederherstellen (Wiederherstellen)

e Hilfe anfordern (Hilfe)

Um die Parameter fir die Quarantdne einzurichten, gehen Sie in das Meni
Einstellungen, das sich auf der Registerkarte Quarantédne befindet (s. Abb. 13).

Quarantdne-GriRke

i 50 Dateien
Speicherdauer

| 30Tage

Optionen i fick

Abbildung 13. Quarantane einrichten

Der Parameter Quarantine-GroBe bestimmt die maximale Anzahl von
infizierten Objekten, die in der Quarantdne gespeichert werden kdnnen. Sie
kdénnen als mogliche Werte 20, 50 oder 100 Dateien eingeben.

Der Parameter Speicherdauer bestimmt die Dauer, die die infizierten Objekte in
der Quarantane gespeichert bleiben kénnen. Nach Ablauf der eingegebenen
Frist werden die infizierten Objekte automatisch geldscht.

Anmerkung

Um die Einstellungen der Quarantane wiederherzustellen, die die Kaspersky-
Lab-Experten empfohlen haben, wahlen Sie im Menl Optionen den Punkt Wie-
derherstellen.

2.2.7.Module Anti-Spam und
Diebstahlschutz (Anti-Theft)

Das Modul Anti-Spam schiitzt das Smartphone vor unerwiinschten SMS- und
MMS-Nachrichten.

Das Filter-Prinzip fr Nachrichten beruht auf der Verwendung einer ,schwarzen*
und einer ,weiBen“ Liste (Blacklist und Whitelist). Nachrichten, die von
Telefonnummern eingehen, die auf einer ,schwarzen“ Liste stehen, werden von
Anti-Spam gesperrt. Nachrichten von Telefonnummern, die auf einer ,weien“
Liste stehen, werden nicht gesperrt.
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Das Modul Diebstahlschutz sperrt das Smartphone und l6scht bei einem
Diebstahl oder Verlust des Gerates Daten im Speicher.

2.2.7.1. Anti-Spam

Um den Anti-Spam-Modus einzurichten, wechseln Sie auf die Registerkarte
Sonstiges, gehen Sie auf den Punkt Anti-Spam und dann auf Einstellungen.
Bestimmen Sie einen der folgenden Modi mit dem Parameter Anti-Spam:

e Aktiviert. In diesem Modus filtert Anti-Spam eingehende Nachrichten
anhand der ,schwarzen“ und ,weiRen* Liste. Geht eine Nachricht von
einer Telefonnummer ein, die in keiner Liste steht, warnt Anti-Spam den
Benutzer und schlagt das Sperren oder Zulassen des Nachrichtenemp-
fangs vor und empfiehlt auRerdem die Ubernahme der Telefonnummer
in die ,weil3e" oder ,schwarze" Liste.

e Nur Listen. In diesem Modus filtert Anti-Spam eingehende Nachrichten
nur anhand von Daten, die in der ,schwarzen* und ,weien“ Liste ste-
hen. Nachrichten von Nummern, die auf keiner Liste stehen, werden
ohne Nachfrage beim Benutzer zugelassen.

o Deaktiviert. In diesem Modus ist Anti-Spam deaktiviert. Eingehende
Nachrichten werden nicht gefiltert.

2.2.7.2. ,Schwarze“ und ,,weilRe*“ Liste
bearbeiten

Die ,schwarze Liste* und die ,weiBe Liste* enthalten Eintrdge mit
Telefonnummern, von denen der Empfang von SMS- und/oder MMS-
Nachrichten durch Anti-Spam gesperrt oder freigegeben ist. Die Daten zu
gesperrten und geléschten Nachrichten stehen im Abschnitt Protokoll.

Anmerkung
Nachrichten, die auf keiner Liste stehen, werden beim Empfang nicht gesperrt!

Um die ,schwarze“ oder ,weifRe“ Liste zu bearbeiten, wechseln Sie auf die
Registerkarte Anti-Spam (s. Abb. 14) und gehen Sie auf die entsprechende
Liste.
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5 D amll

Schwarze Liste

E Weilke Liste

@
Optionen i . k

Abbildung 14. Men( Anti-Spam

Zur Bearbeitung der Liste gehen Sie auf das Meni Optionen:

Eintrag hinzufiigen — Es wird ein neuer Eintrag in der Liste erzeugt.
Eintrag bearbeiten — Der aktuelle Eintrag wird bearbeitet.
Eintrag l6schen — Der aktuelle Eintrag wird geldscht.

Alle Eintrage 16schen — Die Liste wird geleert, indem alle Eintrage ge-
I6scht werden.

Hilfe — Hilfe fur die Listenfunktionen

Entscheiden Sie sich fur den Punkt Eintrag hinzufiigen oder Eintrag
bearbeiten, werden Ihnen die folgenden Parameter fir den Eintrag
vorgeschlagen:

Nachrichtenart. Geben Sie an, welche Arten eingehender Nachrichten
gesperrt (fir ,schwarze" Liste) oder zugelassen (fur ,weil3e* Liste) wer-
den sollen. Mégliche Werte: Nur SMS, Nur MMS und Alle Nachrich-
ten.

Tel.-Nr. Geben Sie die Telefonnummer an, fur die der Nachrichtenemp-
fang gesperrt oder zugelassen ist. Die Nummer kann mit einer Ziffer
oder dem Zeichen ,+* beginnen und darf nur Ziffern enthalten. AulRer-
dem dirfen beim Anlegen der Nummer die Ersatzzeichen "?" (steht fur
eine einzelne Ziffer) und "*" (steht fur eine beliebig lange Ziffernfolge)
verwendet werden.

Im Feld Text tragen Sie einen Text ein, bei dessen Erkennen durch das
Programm in der eingegangenen Nachricht die folgenden Aktionen
ausgefiihrt werden:

e Die Nachricht, in der Text gefunden wird, der in der "wei3en" Liste
steht, wird Ubersprungen.

e Die Nachricht, in der Text gefunden wird, der in der "schwarzen"
Liste steht, wird gesperrt.
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Die Analyse der Nachricht erfolgt in dieser Reihenfolge:
e  Untersuchung der Nummer auf Zugehdrigkeit zur "schwarzen" Liste
e Untersuchung der Nummer auf Zugehdorigkeit zur "weil3en" Liste

e Untersuchung des Nachrichtentextes danach, was in der "schwarzen"
Liste steht

e Untersuchung des Nachrichtentextes danach, was in der "weiRen" Liste
steht

Wenn die Nachricht zu einer Regel passt, erfolgt die weitere Untersuchung und
die Nachricht wird Ubersprungen oder gesperrt, je nach der Zugehdrigkeit zur
"schwarzen" oder "wei3en" Liste.

Nach dem Setzen der Parameter klicken Sie auf Zuriick, um den Eintrag zu
speichern und zum Fenster mit der Listenanzeige zu wechseln (s. Abb. 15).

Vs warze" Liste Ha

==yl

Mummer: 5000 1234567
Text: <Beliebig=

Murnmer: <geffabigs
Tewt: Spamn

ﬂntinnen‘ .

Abbildung 15. ,Schwarze“ Liste

2.2.7.3. Anti-Spam-Einstellungen

Um Anti-Spam einzurichten, wechseln Sie auf die Registerkarte Anti-Spam und

Abbildung 16. Anti-Spam-Einstellungen
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Im Menlu Einstellungen lassen sich die folgenden Parameter fir Anti-Spam
bearbeiten:

Kontakte zulassen: Wenn der Parameter den Wert Ja hat, sperrt Anti-
Spam niemals den Nachrichtenempfang von Telefonnummern, die in Ih-
rem Telefonbuch gespeichert sind. Wenn diese Option deaktiviert ist
(Wert steht auf Nein), richtet sich Anti-Spam beim Filtern danach, ob die
Telefonnummer in der ,schwarzen* oder ,wei3en” Liste steht.

Postausgang hinzu. Wenn der Parameter den Wert Ja hat, werden al-
le Telefonnummern, denen Sie eine SMS- oder MMS-Nachricht senden,
automatisch in die ,weil3e" Liste gespeichert. Zum Deaktivieren dieser
Option wéhlen Sie Nein aus.

Nicht-Ziffern sperren: Wenn der Parameter den Wert Nein hat, sperrt
Anti-Spam den Nachrichtenempfang von Nicht-Ziffer-Nummern nicht.
Zum Aktivieren dieser Option wéahlen Sie Ja aus.

Arten unterscheiden. Wenn der Parameter den Wert Nein hat, wird fir
neue Eintrége, die Anti-Spam in der ,weil3en“ oder ,schwarzen“ Liste
erstellt, als Nachrichtenart der Wert Alle Nachrichten (Details zu Ein-
trdgen in Listen s. Pkt. 2.2.7.2 auf S. 19) hinterlegt, sonst werden Ein-
trage fUr bestimmte Nachrichtenarten (SMS oder MMS) erstellt.

Anmerkung

Dieser Parameter beeinflusst nur Eintrage, die Anti-Spam in einer der
folgenden Situationen erstellt hat:

e Erfassen von ausgehenden Nummern in der ,weil3en“ Liste
(Parameter Postausgang hinzu aktiviert)

e Erfassen von neuen Telefonnummern in einer Liste, von de-
nen eine Nachricht eingegangen ist (s. Pkt. 2.2.7.4 auf S. 22)

2.2.7.4. Aktionen fur Nachrichten

Geht eine SMS- oder MMS-Nachricht von einer Telefonnummer ein, die nicht in
der ,schwarzen“ oder ,weilen“ Liste steht, fangt sie das Anti-Spam-Modul ab
und meldet den Vorgang (s. Abb. 17).
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" Sonstiges

Optionen

Abbildung 17. Spam-Warnung

Uber das Menii Optionen kiénnen Sie eine der folgenden Aktionen fiir eine
Nachricht wéhlen:

e In ,weiBe“ Liste — Empfang der Nachricht wird zugelassen und die Te-
lefonnummer des Absenders in der ,weil3en” Liste gespeichert.

e In ,schwarze“ Liste — Empfang der Nachricht wird gesperrt und die
Telefonnummer des Absenders in der ,schwarzen® Liste gespeichert.

e Uberspringen — Empfang der Nachrichten wird zugelassen, die Tele-
fonnummer des Absenders in keine Liste gespeichert.

Wenn in den Anti-Spam-Einstellungen fiir den Parameter Arten unterscheiden
der Wert Nein gesetzt ist, wird bei der gewéahlten Aktion In ,,weiBe“ Liste oder
In ,schwarze“ Liste in der jeweiligen Liste ein Eintrag fiir alle Nachrichtenarten
erstellt (Nachrichtenart — Alle Nachrichten), sonst richtet sich der Typ nach der
empfangenen Nachricht (Details Uber die Parameter fir Listen-Eintrage
s. Pkt. 2.2.7.2 auf S. 19).

Die Daten Uber gesperrte Nachrichten werden in das Anwendungsprotokoll
eingetragen. Zum Anzeigen des Berichtes missen Sie auf der Registerkarte
Sonstiges den Eintrag Protokoll wéhlen.

2.2.7.5. Diebstahlschutz (Anti-Theft)

Das Modul schitzt Daten, die auf dem mobilen Gerét gespeichert sind, vor dem
unautorisierten Zugriff, falls das Gerat gestohlen wird oder verloren geht.

Beim erstmaligen Aufruf der Modul-Einstellungen miissen Sie einen Geheimcode
definieren. Mit dessen Hilfe kénnen Sie kunftig auf die Modul-Einstellungen
zugreifen, um sie zu &andern. Der Geheimcode wird gebraucht, damit die
Einstellungen nicht unautorisiert gedndert werden kénnen und damit der
Benutzer Daten sperren und l8schen kann, die auf dem Smartphone bei
Diebstahl oder Verlust gespeichert waren.
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Die Funktion SMS-Block sperrt das Gerat auf Wunsch des Benutzers. Es lasst
sich erst nach Eingabe eines Geheimcodes entsperren, der fur den Zugriff auf
das Diebstahlschutz-Modul verwendet wird. Die Einstellung tritt in Kraft,
nachdem der Benutzer, dem das Smartphone gestohlen wurde, an das
gestohlene Gerat die SMS block:Code (also block: direkt gefolgt von dem
entsprechenden Code) sendet. Um diese Option zu verwenden, gehen Sie auf
Aktiviert.

Die Funktion SMS-Clean I6scht personliche Benutzerdaten (Kontakte,
Nachrichten, Galerie). Die Einstellung tritt in Kraft, nachdem der Benutzer, dem
das Gerat gestohlen wurde, an das gestohlene Gerét die SMS clean:Code (also
clean: direkt gefolgt von dem entsprechenden Code) sendet. Um SMS-Clean zu
verwenden, gehen Sie auf Aktiviert.

Die Funktion SIM-Watch sendet beim Wechsel der SIM-Karte auf einem
gestohlenen Smartphone die neue Telefonnummer an die angegebenen
Nummern und sperrt das Gerat. Um diese Option zu verwenden, gehen Sie auf
Aktiviert.

Wenn der Geheimcode fiir das Diebstahlschutz-Modul geandert werden muss,
gehen Sie auf den Punkt Code &andern. Geben Sie den neuen Code ein,
wiederholen Sie ihn zur Sicherheit nochmal und klicken Sie auf OK.

Bei jedem Zugriff auf die Einstellungen des Moduls Diebstahlschutz (s. Abb. 18)
muss der vorgegebene Geheimcode eingegeben werden.

- SMS-Block
i i ~ Deaktiviert
' SMS-Clean

Optionen

Abbildung 18. Registerkarte Diebstahlschutz

Die vorgenommenen Aktionen werden in das Anwendungsprotokoll eingetragen.
Zum Anzeigen des Berichtes wéhlen Sie auf der Registerkarte Sonstiges den
Eintrag Protokoll.

2.2.7.6. Konfiguration von SMS-Clean

Um SMS-Clean einzurichten, wechseln Sie auf die Registerkarte Sonstiges und
gehen auf den Punkt Diebstahlschutz. Geben Sie den Geheimcode
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(s. Pkt. 2.2.7.5 auf S. 23) ein und gehen Sie im nachsten Fenster auf den Punkt
SMS-Clean.

Der Abschnitt SMS-Clean enthélt eine Liste von Daten, die geléscht werden

Kontakte l6schen

" Nachrichten I6schen

| Galerie

0K
Abbildung 19. Registerkarte SMS-Clean

Wenn Sie wollen, dass bei einem Verlust des mobilen Gerates oder dessen
Diebstahl das Telefonbuch geléscht wird, gehen Sie auf den Punkt Kontakte
léschen und setzen Sie den Wert auf Ja.

Zum Loéschen von Post, SMS- und MMS-Nachrichten (Ordner Inbox und
Mailbox) gehen Sie auf den Punkt Nachrichten 16schen und setzen Sie den
Wert auf Ja.

Der Punkt Galerie leeren léscht personliche Daten (Daten aus dem Ordner
I\Data)). StandardmaRig ist das Ldschen von persénlichen Daten nicht
vorgesehen. Wenn Sie wollen, dass bei einem Diebstahl oder Verlust des
Smartphones die personlichen Daten geléscht werden kdnnen, gehen Sie auf
diesen Punkt und setzen Sie den Wert auf Ja.

Klicken Sie auf OK, um die vorgenommenen Anderungen zu speichern.

2.2.7.7. Konfiguration von SIM-Watch

Um SIM-Watch einzurichten, wechseln Sie auf die Registerkarte Sonstiges und
gehen Sie auf den Punkt Diebstahlschutz. Geben Sie den Geheimcode
(s. Pkt. 2.2.7.5 auf S. 23) ein und gehen Sie im nachsten Fenster auf den Punkt
SIM Watch.

Das Modul SIM Watch tUberwacht den Wechsel der SIM-Karte auf dem Gerat
(s. Abb. 20).
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Telefonnummer 1
B

' Telefonnummer 2

Abbildung 20. Registerkarte SIM Watch

In den Feldern Telefonnummer 1 und Telefonnummer 2 geben Sie diejenigen
Telefonnummern ein, an die Sie die neue Telefonnummer erhalten wollen, falls
die SIM-Karte auf Inrem Smartphone gewechselt wird. Die Nummern kénnen mit
einer Ziffer oder dem Zeichen ,+* beginnen und dirfen nur Ziffern enthalten.

Zusatzlich kénnen Sie eine Sperre des Smartphones beim Wechsel der SIM-
Karte einrichten. Gehen Sie dazu auf den Punkt Telefon sperren und setzen Sie
den Wert auf Ja. Das Gerat wird mit Eingabe des Geheimcodes entsperrt, der fur
den Zugriff auf das Diebstahlschutz-Modul angegeben wurde. StandardmaRig ist
das Sperren des Geréates nicht vorgesehen.

Klicken Sie auf OK, um die vorgenommenen Anderungen zu speichern.

2.2.8.Update der Programm-Datenbanken

Nach schéadlichen Programmen wird mithilfe von Eintrdgen in einer Programm-
Datenbank gesucht, in der eine Beschreibung aller bekannten und zurzeit als
schédlich eingestuften Programme steht. Es ist absolut wichtig, dass die
Datenbanken stets auf dem neuesten Stand sind.

Die Datenbanken kdnnen entweder manuell oder automatisiert nach Zeitplan
aktualisiert werden. Das Update erfolgt tiber das Internet von den Kaspersky-
Lab-Servern.

Sie kdnnen die automatische Viren-Untersuchung des Smartphones nach jedem
Update der Datenbanken von Kaspersky Mobile Security aktivieren. Wechseln
Sie dazu auf die Registerkarte Update, gehen Sie auf den Punkt Einstellungen
und setzen Sie im Punkt Scan nach Update den Wert auf Aktiviert.

Die Option Quarantdne n. Update bestimmt, ob die Objekte in der Quarantane
jedes Mal nach dem Update der Programm-Datenbanken untersucht werden
sollen oder nicht. StandardmaBig erfolgt diese Untersuchung. Um eine
Untersuchung zu unterbinden, wéhlen Sie Deaktiviert aus.
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Wenn Sie nicht jedes Mal beim Update einen Access Point im Internet
auswahlen wollen, setzen Sie den Parameter Access Point auswahlen auf den
Wert Nein, so dass sich das Programm den letzten Access Point merkt, tber
den das Update erfolgreich gelaufen ist, und diesen kiinftig als Netzverbindung
zugrunde legt. Zudem kénnen Sie einen neuen Access Point angeben.

Soll der aktive Access Point geandert werden, verwenden Sie den Parameter
Access Point. Sie miissen dann den gewlnschten Parameterwert in der Liste
auswahlen. Standardmé&Rig ist der Access Point der Default-Wert des Gerétes.

Der Punkt Update-Server bestimmt die Quelle fir das Update der Programm-
Datenbanken: entweder der Update-Server von Kaspersky Lab (Wert Standard)
oder ein vom Benutzer angegebener Server (Wert Eingeben). Bei Auswahl des
Wertes Eingeben tragen Sie im nachsten Fenster die URL eines Update-
Servers ein. Bei Bedarf kann ein alternativer Update-Server eingegeben werden.

Detaillierte Informationen zu den gerade verwendeten Datenbanken finden Sie
unter dem Punkt Datenbank-Info, der sich auf der Registerkarte Informationen
befindet.

Der Update-Vorgang der Datenbanken wird in das Protokoll eingetragen. Um
das Protokoll anzuzeigen, gehen Sie auf der Registerkarte Update auf den
Punkt Protokoll.

2.2.8.1. Update-Einstellung

Um das Update fur die Programm-Datenbanken einzurichten, machen Sie Fol-
gendes:

.1 Starten Sie Kaspersky Mobile Security (s. Pkt. 2.2.2 auf S. 9).

.2 Auf der Registerkarte Update gehen Sie auf den Punkt Einstellungen
(s. Abb. 21).

= =]

Einstellungen
Zeitplan
Optionen En
Abbildung 21. Registerkarte Update

.3 Aktivieren / Deaktivieren Sie die Frage nach dem Access Point (Option
Access Point auswahlen).
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Anmerkung

Der Access Point wird mit Parametern eingerichtet, die der Mobilfunk-
betreiber vorschreibt.

Wenn Sie sich fir Nein entscheiden, erfolgt die Verbindung Uber den
Access Point, der beim letzten Update verwendet wurde.

Bei der Auswahl von Ja schlagt das Programm vor, den Access Point
aus einer Liste von verfigbaren Access Points auszuwdahlen
(s. Abb. 22).

Access Point

reLine Internet

O Beeline GPRS-WAP
O BeeLine MHS

Abbildung 22. Access Point auswahlen

.4 Geben Sie die Adresse des Update-Servers (wenn nétig) ein. Gehen
Sie dazu auf den Punkt Update-Server und setzen Sie den Wert auf
Eingeben. Im nachsten Fenster geben Sie die URL eines Update-
Servers ein (s. Abb. 23).

tellungen =

g Abc

==l

URL eingeben:

- http:fiftp.kaspersky.
comfindexfmobile.
xml

o SR

Abbildung 23. Adresse des Update-Servers

StandardmaRig erfolgen Updates vom  Kaspersky-Lab-Server
http://ftp.kaspersky.com/index/mobile.xml.



http://ftp.kaspersky.com/index/mobile.xml

29 Kaspersky Mobile Security 7.0

Achtung!

Unabhéangig davon, ob bereits zuvor eine Internetverbindung bestand,
wird sie nach dem Update-Vorgang geschlossen.

2.2.8.2. Manuelles Update

Um das Update von Hand aufzurufen, machen Sie Folgendes:
.1 Starten Sie Kaspersky Mobile Security (s. Pkt. 2.2.2 auf S. 9).

.2 Auf der Registerkarte Update gehen Sie auf den Punkt Update
(s. Abb. 21).

2.2.8.3. Update nach Zeitplan

Um das Update der Datenbanken nach Zeitplan einzurichten, machen Sie Fol-
gendes:

.1 Starten Sie Kaspersky Mobile Security (s. Pkt. 2.2.2 auf S. 9).

.2 Auf der Registerkarte Update gehen Sie auf den Punkt Zeitplan und
wahlen einen Modus fur Auto-Update:

o Deaktiviert — kein Update nach Zeitplan durchfiihren

e Téaglich — Update erfolgt jeden Tag. Geben Sie die Update-Uhrzeit
in das entsprechende Feld ein.

o Waochentlich — Update erfolgt einmal pro Woche. Geben Sie den
Update-Tag und die Update-Uhrzeit in die entsprechenden Felder
ein.

2.2.9.Firewall

Die Firewall kontrolliert die Netzwerkaktivitdt und den Schutz des Smartphones
auf Netzwerkebene (s. Abb. 24).

Sie kdénnen die Schutzstufe der Firewall anpassen. Um eine
Uberwachungsstufe fiir den ein- und ausgehenden Traffic festzulegen, kénnen
Sie unter den vorgeschlagenen Varianten auswahlen:

e Alle blockieren - Jede Netzwerkaktivitat wird unterbunden.

o Mittel - Alle eingehenden Verbindungen werden gesperrt. Ausgehende
Verbindungen kdnnen nur tber die Standard-Anwendungen erfolgen.
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e Niedrig - Es werden nur eingehende Verbindungen gesperrt.
o Deaktiviert - Jegliche Netzwerkaktivitat wird zugelassen.

Mit dem Parameter Benachrichtigung kdnnen Sie Benachrichtigungen fur den
Benutzer einrichten, wenn seine Aktionen nicht der eingestellten Sicherheitsstufe
entsprechen. Um den Empfang von Benachrichtigungen zu unterbinden, wahlen
Sie Deaktiviert aus.

Einstellungen

Hilfe

Optionen i el

Abbildung 24. Registerkarte Firewall

Die Ereignisse des Firewall-Moduls werden in das Anwendungsprotokoll
eingetragen. Zum Anzeigen des Berichtes wahlen Sie auf der Registerkarte
Firewall den Eintrag Protokoll.

2.2.10.Ereignisprotokoll

Auf der Registerkarte Informationen kénnen Sie das chronologische
Ereignisprotokoll fir Kaspersky Mobile Security anzeigen lassen. Wechseln Sie
dazu auf die Registerkarte und gehen Sie auf den Punkt Protokoll (s. Abb. 25).

1. Einstellg. gedandert
20/05/200% 10:25:09
. 2. Protokoll angelegt
| 20/05/2008 10:28:37

Optionen

Abbildung 25. Ereignisprotokoll
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2.3. Deinstallation der Anwendung

Um Kaspersky Mobile Security vom Smartphone zu deinstallieren, gehen Sie wie
folgt vor:

.1 Beenden Sie Kaspersky Mobile Security. Machen Sie dazu Folgendes:
e Klicken Sie auf Menii und halten Sie die Auswahltaste gedruckt.

e In der Liste der gestarteten Programme gehen Sie auf KMS 7.0
und klicken auf die Schaltflache Optionen.

e Gehen Sie auf den Menupunkt Beenden (s. Abb. 26).

Sonstiges

|
|
|
|
|
|

Beenden |

Abbildung 26. Programm beenden

.2 Deinstallieren Sie Kaspersky Mobile Security:

o Klicken Sie auf die Schaltflache Menii und gehen Sie auf den Me-
niipunkt Progr.-Man. (s. Abb. 27).

=
S 3
0
o
-Man, | Dateiman Mitteil
o : #
System Personlch Hunt
& 4
7
Pratakoll
Optionen

Abbildung 27. Programm-Manager starten

e In der Programmliste gehen Sie auf KMS 7.0 und klicken auf die
Schaltflache Optionen (s. Abb. 28).
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creenshot |
Installiert
.. KLTest Util
& nstallert
. KMST

%

Optioni

- Installiert I

Abbildung 28. Programm auswahlen

e Gehen Sie auf den Menupunkt Deinstallieren (s. Abb. 29).

N S Progr.-Manag, = -

Abbildung 29. Deinstallation der Anwendung

e Zum Bestétigen der Programm-Deinstallation klicken Sie auf die
Schaltflache Ja.



KAPITEL 3. KASPERSKY
MOBILE SECURITY FUR
MICROSOFT WINDOWS
MOBILE

In diesem Kapitel wird die Funktionsweise von Kaspersky Mobile Security fur
mobile Geréate beschrieben, die mit einem der folgenden Betriebssysteme laufen:

e  Microsoft Windows Mobile 5.0
e  Microsoft Windows Mobile 6.0

Die Software ist nur fur Smartphones und Communicators vorgesehen, die den
Empfang und die Ubermittlung von SMS-Nachrichten unterstitzen.

3.1. Installation von Kaspersky
Mobile Security

Um Kaspersky Mobile Security zu installieren, machen Sie Folgendes:

.1 Kopieren Sie die CAB-Archivdatei von Kaspersky Mobile Security auf
das mobile Gerat.

.2 Rufen Sie das Setup auf (CAB-Archivdatei auf mobilem Gerat 6ffnen).
Die Installation erfolgt in den Hauptspeicher des mobilen Gerates.

.3 Bitte lesen Sie sich die Lizenzvereinbarung durch. Wenn Sie den
Punkten in der Vereinbarung zustimmen, klicken Sie auf OK. Um das
Setup zu beenden, klicken Sie auf Abbrechen (s. Abb. 30).
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LIZEMZWEREINBARLIMNG Digse
Lizenzvereinbarng ist ein Wertrag =
zwischen Thnen, einer natirlichen oder [
juristischen Persan (im weiteren als
Benutzer bezeichinet), die rechtmalig
gin Exermplar des Programms Kaspersky
Maohile Security (im Weiteren als
Software bezeichnet) besitzt, und der
kaspersky Lab Ltd, (im weiteren alz
Rechteinhaber bezeichnet), Die
ausschlielichen Urheberrechte an der
Software (Prograrnm, Antiviren-
Datentanken) Lnd am
Benutzerhandbuch i gedruckter undyf
oder elektraonizcher Faorm gehdren dem
Rechteinhaber. Falls Sie die Software
auf einern sachlichen Trager erworben
_stelt das Aufbrechen des M

Abbildung 30. Lizenzvereinbarung

3.2. Erste Schritte

Dieses Kapitel beschreibt die Programmaktivierung nach der Installation sowie
den Programmstart. Auflerdem erklart es die Struktur der grafischen
Benutzeroberflache.

3.2.1. Programmaktivierung

Beim ersten Start des Programms erscheint auf dem Display des mobilen
Gerates das Fenster fur die Aktivierung von Kaspersky Mobile Security
(s. Abb. 31).
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IE Aktivierung

Aktivierungscode eingeben:

[
I

Akkivisrung

Abbildung 31. Fenster Aktivierung des Programms

Das Programm muss aktiviert werden, sonst stehen die Funktionen von
Kaspersky Mobile Security nicht zur Verfigung. Den Aktivierungscode
bekommen Sie nach dem Kauf im Online-Shop per E-Mail zugeschickt.

Achtung!

Zur Aktivierung von Kaspersky Mobile Security auf dem mobilen Geréat wird eine
Internet-Verbindung gebraucht.

Der Aktivierungscode besteht aus Buchstaben des lateinischen Alphabets und
Ziffern. Geben Sie die Code-Abschnitte nacheinander in die 4 Felder ein und
achten Sie dabei auf Gro3- und Kleinschreibung.

Nach Eingabe des Aktivierungscodes Kklicken Sie auf die Schaltflache
Aktivierung. Das Programm fihrt eine http-Anfrage an den Aktivierungsserver
von Kaspersky Lab durch, ladt den Lizenzschlussel herunter und installiert ihn.

Wenn der von |hnen eingegebene Aktivierungscode aus irgendeinem Grund
nicht gltig ist, erscheint auf dem Smartphone eine entsprechende Meldung.

3.2.2.Start des Programms

Um Kaspersky Mobile Security zu starten, machen Sie Folgendes:
.1 Offnen Sie auf dem mobilen Gerét das Menii Programme.

.2 Gehen Sie auf den Punkt KMS 7.0, um das Programm zu starten.
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Nach dem Start des Programms erscheint auf dem Display das Fenster fur den
Status der Basiskomponenten von Kaspersky Mobile Security (s. Abb. 32):

o Echtzeitschutz — Status des Echtzeitschutzes
e Letzte Untersuchung — Datum fur die letzte Viren-Suche

e Datenbanken von — Datum der Antiviren -Datenbanken

Achtung!

Wenn das mobile Gerat nicht auf Viren untersucht wurde oder seit
dem letzten Update der Antiviren-Datenbanken zwei Wochen vergan-
gen sind, verandert das Symbol neben dem jeweiligen Punkt sein
Aussehen in & . Das gleiche Symbol erscheint, wenn der Echtzeit-
schutz und / oder das Anti-Spam-Modul deaktiviert werden.

e Firewall - Schutzstufe des Smartphones

e Anti-Spam - Status des Anti-Spam-Moduls zum Filtern von SMS-
Nachrichten

KAjPIR{KY £

() Echtzeitschutz aktiviert

/M Letzte Untersuchung:
Micht ausgefibrt

/I Datenbanken vom:
19,12.2007

/Wy Firewall: Deaktiviert
(@ Anti-Spam aktiviert

Abbildung 32. Fenster Status der Programmkomponenten

3.2.3. Grafische Oberflache

Die grafische Programmoberflache besteht aus sechs Registerkarten, auf die Sie
Uber den Punkt Menii zugreifen kdnnen (s. Abb. 33):
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Auf der Registerkarte Untersuchung konnen Sie einen Viren-Scan
starten, die Parameter fur die Viren-Suche und den Echtzeitschutz be-
arbeiten sowie einen Zeitplan fir den Start einer automatischen Unter-
suchung konfigurieren (s. Pkt. 3.3 auf S. 38).

Die Registerkarte Firewall kontrolliert die Netzwerkaktivitdt und den
Schutz des Smartphones auf Netzwerkebene (s. Pkt. 2.2.9 auf S. 29).

Auf der Registerkarte Update konnen Sie Updates der Antiviren-
Datenbanken durchfiihren, die Parameter fir Updates bearbeiten und
einen Zeitplan fir Updates konfigurieren (s. Pkt. 3.6 auf S. 51).

Auf der Registerkarte Quarantane kénnen Sie die Quaranténe verwal-
ten, eine spezielle Ablage fur infizierte und verdachtige Objekte
(s. Pkt. 3.4 auf S. 43).

Auf der Registerkarte Sonstiges wird das Filtern der eingehenden
SMS- und MMS-Nachrichten (Modul Anti-Spam) eingestellt, das Smart-
phone gesperrt und darauf gespeicherte Daten bei einem Diebstahl
oder Verlust des Gerdates geldoscht (Modul  Anti-Theft)
(s. Pkt. 2.2.7.5 auf S. 23).

Auf der Registerkarte Informationen kdnnen das Ereignisjournal fur die
Programmkomponenten, allgemeine Informationen zum Programm und
der verwendeten Datenbanken angezeigt sowie die allgemeinen Para-
meter far die Programmfunktionen bearbeitet werden
(s. Pkt. 3.8 auf S. 54).

KA{PzR{IKY 2

() Echtzeitschutz aktiviert

/M Letzte Untersuchung:
Micht ausgefs

/M Datenban
19,12.2007

/I Fireweall: O

() Anti-Span

Firewall
Update
Quarantdne
Sonstiges
Informationen

Aktueller Status

Uber das Programm

Beenden

Menii

Abbildung 33. Menl Programme
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Um zum Status-Fenster zurlickzukehren, gehen Sie auf den Punkt Aktueller
Status.

Um das Programm zu beenden, gehen Sie auf Beenden.

3.3. Viren-Suche und -Schutz

Auf der Registerkarte Untersuchung konnen Sie einen Viren-Scan des
gesamten Dateisystems und des Speichers fiir das mobile Gerat oder einzelner
Verzeichnisse bzw. Dateien einstellen. AuRerdem kénnen Sie die Optionen fir
die Viren-Suche und den Echtzeitschutz &ndern, das Protokoll Uber die
Suchergebnisse anzeigen und einen Zeitplan fur den automatischen Start einer
Untersuchung einrichten.

3.3.1. Echtzeitschutz und Scan auf Befehl

Der Echtzeitschutz ist ein Modus, bei dem sich ein residenter Teil von Kaspersky
Mobile Security dauerhaft im Hintergrund alle Aktivitdten auf dem mobilen Geréat
schitzt.

Der Echtzeitschutz ist mit dem Einschalten des Gerétes in Betrieb und
funktioniert bis zum Ausschalten (wenn der Modus nicht in den Einstellungen
deaktiviert wurde).

AuRerdem kann Kaspersky Mobile Security das Dateisystem des mobilen
Gerates komplett untersuchen.

Die Ergebnisse des Echtzeitschutzes und des Scans auf Befehl werden in einen
Bericht eingetragen. Zum Anzeigen des Berichtes wahlen Sie den Eintrag
Untersuchungsbericht. Aulerdem erreichen Sie den Bericht auf der
Registerkarte Informationen (s. Pkt. 3.8 auf S. 54).

Um den Echtzeitschutz zu starten, gehen Sie wie folgt vor:

1 Auf  der Registerkarte Untersuchung gehen Sie  auf
Scaneinstellungen.

.2 Aktivieren / Deaktivieren Sie den Echtzeitschutz, indem Sie das
Hakchen von Echtzeitschutz setzen/entfernen.

Die Parameter firr einen Scan auf Befehl andern Sie wie folgt:

1 Auf  der Registerkarte Untersuchung gehen Sie  auf
Scaneinstellungen.

.2 Markieren Sie im Block Parameter die Dateitypen, die untersucht
werden sollen:
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3

e Archive untersuchen — Dateien untersuchen, die als Archiv ge-
packt sind

e Nur ausfiihrbare — Nur ausfuhrbare Programm-Dateien untersu-
chen

Wahlen Sie die Aktion aus, die das Programm bei Entdecken eines
infizierten Objektes im Block Bei Viruserkennung ausfiihrt. Damit
Kaspersky Mobile Security versucht, ein erkanntes infiziertes Objekt zu
desinfizieren, setzen Sie das Hakchen bei Desinfektionsversuch. Fur
den Fall, dass das Objekt nicht desinfiziert werden kann, kdnnen Sie
Uber die Option Wenn Desinfektion nicht geht eine Alternativ-Aktion
bestimmen:

¢ In Quarantdne — Die erkannten infizierten Objekte werden in die
Quarantane verschoben.

e Aktion erfragen — Virenfunde werden gemeldet, der Benutzer hat
dann die Wabhl, , das infizierte Objekt zu l6schen, es in die Quaran-
t&ne zu verschieben oder zu Gberspringen.

o Ldschen — Erkannte infizierte Objekte werden geléscht.

¢ Uberspringen — An infizierten Objekten werden keine Aktionen
ausgefuhrt.

AuRerdem kénnen Sie eine der angefiihrten Aktionen fur den Fall
vorgeben, wenn der Desinfektionsversuch fir ein infiziertes Objekt
nicht gelungen ist. Setzen Sie dazu das Hakchen in Desinfek-
tionsversuch und markieren Sie die gewiinschte Aktion in der Lis-
te Wenn Desinfektion nicht geht.

Um eine Viren-Suche zu starten, gehen Sie wie folgt vor:

A
2

Starten Sie Kaspersky Mobile Security (s. Pkt. 3.2.1 auf S. 34).
Wechseln Sie zur Registerkarte Scaneinstellungen.

e Markieren Sie im Block Parameter die Dateitypen, die untersucht
werden sollen (s. oben).

e Wabhlen Sie die Aktion aus, die das Programm bei Entdecken eines
infizierten Objektes ausfiihren soll (s. oben).

Auf der Registerkarte Untersuchung (s. Abb. 34) wahlen Sie den Punkt
Alles untersuchen, wenn Sie das gesamte Dateisystem des mobilen
Gerates untersuchen wollen, oder Ordner untersuchen, wenn Sie
einen einzelnen Ordner untersuchen wollen.



Kaspersky Mobile Security fir Microsoft Windows Mobile 40

Qo X

Untersuchung

@Ordner untersuchen
x Sraneinstelungen
Feitplan

@ Untersuchungsbericht

(P)rire

Untersuch. E

Abbildung 34. Registerkarte Untersuchung

Sollten Sie sich fur den Punkt Ordner untersuchen entschieden haben,
wird das Dateisystem des mobilen Gerates angezeigt. Um die Untersu-

chung eines Ordners zu starten, setzen Sie den Cursor auf den Ordner
und gehen auf Untersuch..

Nachdem die Suche begonnen hat, 6ffnet sich das Untersuchungsfenster, in
dem der aktuelle Status angezeigt wird, mit der Anzahl der untersuchten Objekte
und dem Pfad zum Objekt, das gerade untersucht wird (s. Abb. 35).
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/g |ms 20 e P

Q Alles untersuchen

Untersucht: 369
Ywindowes Y Setup.dl \Entry

Abbrechen =

Abbildung 35. Untersuchungsfenster

;j.ll(MST.l] @ ok X

|5 Virus wurde gefunden!

Infiziertes Objekt:
My Documents\Eicar-Test-Yirus, com

Yirusnanme:

Eicar-test-file

Uberspr. = aktion

Abbildung 36. Meldung eines erkannten Virus

Nach der Untersuchung erscheint eine allgemeine Statistik Uber gefundene und
geldschte schadliche Objekte.
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3.3.2.Untersuchung nach Zeitplan

Mit Kaspersky Mobile Security kann der Benutzer einen Zeitplan fir die
automatische Viren-Suche des mobilen Gerétes erstellen. Die Untersuchung
erfolgt im Hintergrund. Wird ein infiziertes Objekt erkannt, wird die Aktion
ausgefiihrt, die in den Sucheinstellungen vorgegeben wurde (Punkt
Scaneinstellungen).

Die Untersuchung nach Zeitplan ist standardmafiig deaktiviert.
Um eine Untersuchung nach Zeitplan einzurichten, machen Sie Folgendes:

Auf der Registerkarte Untersuchung gehen Sie auf den Punkt Zeitplan und
richten die Suchparameter ein (s. Abb. 37):

e Taglich — Untersuchung erfolgt jeden Tag. Die Untersuchungszeit wird
mit dem Parameter Startzeit angegeben.

e  Wochentlich — Untersuchung erfolgt einmal pro Woche. Der Tag und
die Uhrzeit fur die Untersuchung werden mit den Parametern Wochen-
tag und Startzeit bestimmt.

o Deaktivieren — Es erfolgt keine zeitgesteuerte Untersuchung.

Zeitplan

Untersuch,
) Taglich
®

() Deaktivieren
Startzeit:

wochentag:

[Mo[ bi [mMi [Do| & |Sa

Abbildung 37. Menl Zeitplan
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3.4. lIsolieren in Quarantane

Infizierte Objekte, die in die Quarantane verschoben worden sind, bedrohen nicht
mehr die Sicherheit Ihres mobilen Gerates und kdnnen spéter geléscht oder
wiederhergestellt werden.

Als infiziert erkannte Objekte koénnen von einer Anwendung entweder
automatisch oder nach Ihrer expliziten Bestatigung in die Quarantane
verschoben werden.

Damit die Anwendung bei einer Viren-Suche automatisch infizierte Objekte in die
Quarantane verschiebt, wechseln Sie zur Registerkarte Untersuchung, wahlen
den Punkt Scaneinstellungen und setzen im Block Bei Viruserkennung die
Option Wenn Desinfektion nicht geht auf den Wert In Quarantédne. Fir den
Fall, dass ein infiziertes Objekt nicht desinfiziert werden kann, setzen Sie
zuséatzlich ein Hakchen bei Desinfektionsversuch und gehen Sie in der Liste
Wenn Desinfektion nicht geht auf In Quaranténe.

Wenn Sie Aktion erfragen angegeben haben, schlagt Ihnen Kaspersky Mobile
Security beim Erkennen eines infizierten Objektes vor, das Objekt zu I6schen
oder es in die Quaranténe zu verschieben.

Den Inhalt der Quarantdne zeigen Sie an, indem Sie zur Registerkarte
Quarantane wechseln (s. Abb. 38).

\My Documents\Eicar-Test-Yirus, com

Abbildung 38. Quarantéane
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Im Menii, das im Quarantane-Fenster angeboten wird, kénnen Sie Folgendes
machen:

e Detaillierte Informationen zu einem markierten Objekt anzeigen, das in
der Quarantane gespeichert wird (Punkt Hinweise)

e  Aktuelles Objekt I6schen (Punkt Loschen)

e Aktuelles Objekt aus der Quarantéane in urspriingliches Verzeichnis
wiederherstellen (Punkt Wiederherstellen)

e Quaranténe leeren, indem der gesamte Inhalt mit den Objekten ge-
I6scht wird (Punkt Alle 16schen)

3.5. Module Anti-Spam und
Diebstahlschutz (Anti-Theft)

Das Modul Anti-Spam schiitzt das Smartphone vor unerwiinschten SMS- und
MMS-Nachrichten.

Das Modul Anti-Theft sperrt das Smartphone und l8scht bei einem Diebstahl
oder Verlust des Gerates Daten im Speicher.

3.5.1. Anti-Spam

Das Modul Anti-Spam schutzt das mobile Gerat vor unerwinschten SMS-
Nachrichten.

Das Filter-Prinzip fur Nachrichten beruht auf der Verwendung einer so
genannten ,schwarzen* und ,weilen* Liste. Nachrichten, die von
Telefonnummern eingehen, die auf einer ,Schwarzen“ Liste stehen, werden von
Anti-Spam gesperrt. Nachrichten von Telefonnummern, die auf einer ,weien“
Liste stehen, werden nicht gesperrt.

Um die Parameter fur Anti-Spam zu &ndern, machen Sie Folgendes:

.1 Gehen Sie auf der Registerkarte Anti-Spam auf den Menupunkt
Einstellungen.

.2 Aktivieren / Deaktivieren Sie Anti-Spam, indem Sie das Héakchen in
Anti-Spam aktivieren setzen oder entfernen.

.3 Geben Sie an, ob der Empfang von SMS-Nachrichten von Nummern
zugelassen werden soll, die in keiner Liste stehen. Entfernen oder
setzen Sie das Hékchen bei SMS immer annehmen von:
unbekannten Nummern.
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4 Geben Sie an, ob der Empfang von SMS-Nachrichten generell
zugelassen werden soll, wenn die Nummer des Absenders in der
Kontaktliste steht. Entfernen oder setzen Sie dazu das Hakchen bei
SMS immer annehmen von: Nummern in Kontaktliste.

3.5.2.,,Schwarze“ und ,Weil3e* Liste
bearbeiten

Die ,Schwarze“ Liste enthalt Telefonnummern, von denen der Empfang von
Nachrichten durch Anti-Spam gesperrt wird.

Die ,WeiRe" Liste enthdlt Telefonnummern, von denen der Empfang von
Nachrichten zugelassen ist.

Um die ,schwarze“ oder ,weil3e" Liste zu bearbeiten, wechseln Sie auf die
Registerkarte Anti-Spam (s. Abb. 39) und gehen Sie auf die entsprechende
Liste.

Zur Bearbeitung der Liste gehen Sie auf Mentii:
e Eintrag hinzufiigen — Es wird ein neuer Eintrag in der Liste erzeugt.
e Eintrag I6schen — Der aktuelle Eintrag wird geléscht.
¢ Eintrag bearbeiten — In der Liste wird der aktuelle Eintrag bearbeitet.

Nachdem Sie den Punkt Eintrag hinzufiigen ausgewahlt haben, geben Sie die
Telefonnummer ein (Feld Telefonnummer), die Sie in die Liste aufnehmen
wollen. Die Nummer kann mit einer Ziffer oder dem Zeichen ,+“ beginnen.
AufRerdem durfen beim Anlegen der Nummer die Ersatzzeichen "?" (steht fir
eine einzelne Ziffer) und "*" (steht fiir eine beliebig lange Ziffernfolge) verwendet
werden.

Zusatzlich tragen Sie einen Text ein (Feld Text), bei dessen Erkennen durch das
Programm in der eingegangenen Nachricht die folgenden Aktionen ausgefuhrt
werden:

e Nachrichten, in denen Text gefunden wird, der in der "wei3en" Liste
steht, werden nicht ausgefiltert.

¢ Nachrichten, in denen Text gefunden wird, der in der "schwarzen" Liste
steht, werden gesperrt.
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IK Anti-Spam

e Lister
| weibe™ Liste
x Einztelungen
@ Anti-Sparm-Bericht

(P)rite

Zuriick

Abbildung 39. Menu Anti-Spam

Die Analyse der Nachricht erfolgt in dieser Reihenfolge:
e Untersuchung der Nummer auf Zugehdrigkeit zur "schwarzen" Liste
e  Untersuchung der Nummer auf Zugehérigkeit zur "weil3en" Liste

e Untersuchung des Nachrichtentextes danach, was in der "schwarzen"
Liste steht

e Untersuchung des Nachrichtentextes danach, was in der "weien" Liste
steht

Wenn die Nachricht zu einer Regel passt, erfolgt die weitere Untersuchung, und
die Nachricht wird Gbersprungen oder gesperrt, je nach der Zugehorigkeit zur
"schwarzen" oder "weien" Liste.

Zum Bearbeiten der Listen klicken Sie auf OK, um so zur Registerkarte Anti-
Spam zurlickzukehren.

3.5.3. Aktionen fur Nachrichten

Geht eine Nachricht von einer Telefonnummer ein, die nicht in der ,schwarzen“
oder ,weilBen“ Liste steht, erscheint im Display des mobilen Gerates eine
Warnmeldung (s. Abb. 40) — vorausgesetzt, dass in den Anti-Spam-
Einstellungen der Nachrichten-Empfang von unbekannten Nummern zugelassen
ist (s. Abb. 3.5.1 auf S. 44),
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IE Neue Nachricht

Yon: 6324

BOL Download new rusic!

Klicken Sie auf "Menii', um die Nummer
wurde in die "weille" oder "schwarze™
Liste einzufiigen.

Abbildung 40. Anti-Spam warnt

Uber den Punkt Menii kénnen Sie eine der folgenden Aktionen fir eine
Nachricht wéhlen:

e In ,weiBe“ Liste — Der Empfang der Nachricht wird zugelassen, und
die Telefonnummer des Absenders wird in die ,weil3e" Liste gespei-
chert.

e In ,schwarze“ Liste — Der Empfang der Nachricht wird gesperrt, und
die Telefonnummer des Absenders wird in die ,schwarze" Liste gespei-
chert.

Klicken Sie auf Uberspr., um den Empfang der Nachricht zuzulassen. Die
Telefonnummer des Absenders wird dann in keine Liste gespeichert.

Die Daten Uber gesperrte Nachrichten werden in das Anwendungsprotokoll
eingetragen. Um dieses Protokoll anzuzeigen, klicken Sie auf der Registerkarte
Anti-Spam auf Bericht, oder Sie gehen auf der gleichen Registerkarte auf den
Punkt Anti-Spam-Bericht. Aulerdem erreichen Sie den Bericht auf der
Registerkarte Hinweis (s. Pkt. 3.8 auf S. 54).

3.5.4. Diebstahlschutz (Anti-Theft)

Das Modul Diebstahlschutz (Registerkarte Sonstiges, Punkt Diebstahlschutz
(s. Abb. 41) schiitzt Daten, die auf dem mobilen Gerat gespeichert sind, vor dem
unautorisierten Zugriff, falls das Gerat gestohlen wird oder verloren geht.
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Beim erstmaligen Aufruf der Modul-Einstellungen muss ein Geheimcode definiert
werden. Mit dessen Hilfe kénnen Sie kinftig auf die Modul-Einstellungen
zugreifen, um sie zu andern. Der Geheimcode wird gebraucht, damit die
Einstellungen nicht unautorisiert gedndert werden kdnnen und damit der
Benutzer Daten sperren und I6schen kann, die auf dem Smartphone Gerét bei
Diebstahl oder Verlust gespeichert waren.

Die Funktion SMS-Block sperrt das Geréat auf Wunsch des Benutzers. Es lasst
sich erst nach Eingabe eines Geheimcodes entsperren, der fir den Zugriff auf
das Diebstahlschutz-Modul verwendet wird. Die Einstellung tritt in Kraft,
nachdem der Benutzer, dem das Smartphone gestohlen wurde, an das
gestohlene Gerat die SMS block:Code (also block: direkt gefolgt von dem
entsprechenden Code) sendet. Die Funktion SMS-Block wird bei deren Auswahl
aktiviert: Lesen Sie die Informationsnachricht und klicken Sie auf OK, wenn Sie
diese Option nutzen wollen.

Die Funktion SMS-Clean I6scht personliche Benutzerdaten (Kontakte,
Posteingang, personliche Dateien). Die Einstellung tritt in Kraft, nachdem der
Benutzer, dem das Gerét gestohlen wurde, an das gestohlene Gerét die SMS
clean:Code (also clean: (also ,block:", direkt gefolgt von dem entsprechenden
Code) direkt gefolgt von dem entsprechenden Code) sendet. Die Funktion SMS-
Clean wird bei deren Auswahl aktiviert: Geben Sie die gewlnschten
Einstellungen an (s. Pkt. 3.5.4.1 auf S. 49), lesen Sie die Informationsnachricht
und klicken Sie auf OK, wenn Sie diese Option nutzen wollen.

Die Funktion SIM-Watch sendet beim Wechsel der SIM-Karte auf einem
gestohlenen Smartphone die Telefonnummer der neuen Karte an die
hinterlegten Nummern und sperrt das Gerat. Das Gerat wird mit Eingabe des
Geheimcodes entsperrt, der fiur den Zugriff auf das Diebstahlschutz-Modul
angegeben wurde. Die Funktion SIM-Watch wird bei deren Auswahl aktiviert:
Geben Sie die gewiinschten Einstellungen an (s. Pkt. 3.5.4.2 auf S. 50), lesen
Sie die Informationsnachricht und klicken Sie auf OK, wenn Sie diese Option
nutzen wollen.

Wenn der Geheimcode fiir das Diebstahlschutz-Modul geandert werden muss,
gehen Sie auf den Punkt Code &dndern. Geben Sie den neuen Code ein,
wiederholen ihn zur Sicherheit nochmal und klicken Sie auf OK.
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Abbildung 41. Registerkarte Diebstahlschutz

Die vorgenommenen Aktionen werden in das Anwendungsprotokoll eingetragen.
Um das Protokoll anzuzeigen, gehen Sie auf der Registerkarte Sonstiges auf
den Punkt Diebstahlschutz-Bericht. AuRerdem erreichen Sie den Bericht auf
der Registerkarte Informationen (s. Pkt. 3.8 auf S. 54).

3.5.4.1. Konfiguration von SMS-Clean

Der Abschnitt SMS-Clean enthélt eine Liste von Daten, die fir den Fall geléscht
werden, wenn das Smartphone gestohlen wird oder verloren geht (s. Abb. 42).

Um die Parameter fur SMS-Clean zu andern, filhren Sie die folgenden Aktionen
aus:

.1 Wahlen Sie auf der Registerkarte Sonstiges den Punkt
Diebstahlschutz.

.2 Geben Sie den Geheimcode ein und gehen Sie im néchsten Fenster auf
den Punkt SMS-Clean.

.3 Setzen Sie das Hakchen bei Kontakte, wenn Sie moéchten, dass bei
einem Verlust oder Diebstahl des mobilen Gerates das Telefonbuch
geldscht wird.

.4 Setzen Sie das Hékchen bei Eingang, wenn Sie wollen, dass die Post
sowie die SMS- und MMS-Nachrichten geldscht werden.

.5 Setzen Sie das Hakchen bei Dokumente, wenn die personlichen
Benutzerdaten geldscht werden sollen.
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.6 Setzen Sie das Hakchen bei Netzwerkeinstellungen, wenn die
Netzwerkeinstellungen geldscht werden sollen.

.7 Klicken Sie auf OK, um die vorgenommenen Einstellungen zu
speichern.

IK Einstellungen
Lischen:

Forkakke

D Eingang

[] Metzwerkeinstellungen

Abbildung 42. Registerkarte SMS-Clean

3.5.4.2. Konfiguration von SIM-Watch

Der Abschnitt SIM Watch iberwacht den Wechsel der SIM-Karte auf dem Gerat
(s. Abb. 43).

Um die Parameter fir SIM Watch zu &ndern, fuhren Sie die folgenden Aktionen
aus:

.1 Auf der Registerkarte Sonstiges gehen Sie auf den Punkt
Diebstahlschutz.

.2 Geben Sie den Geheimcode ein und gehen Sie im nachsten Fenster auf
den Punkt SIM-Watch.

.3 In den Feldern 1) und 2) geben Sie diejenigen Telefonnummern ein, an
die Sie die neue Telefonnummer erhalten wollen, falls die SIM-Karte auf
Ihrem Smartphone gewechselt wird. Die Nummern kdnnen mit einer
Ziffer oder dem Zeichen ,+“ beginnen und diirfen nur Ziffern enthalten.

4 Richten Sie die Sperre des mobilen Gerates beim Wechsel der SIM-
Karte ein. Aktivieren Sie dazu das entsprechende Kontrollkéstchen
Sperren.
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.5 Klicken Sie auf OK, um die eingegebenen Daten zu speichern.

|5 Telefonnummern

1) |8999123456? |

2) |+?000123456? |

Abbildung 43. Registerkarte SIM-Watch

3.6. Update der Programm-
Datenbanken

Nach schéadlichen Programmen wird mit Hilfe von Eintrégen in der Datenbank
von Kaspersky Mobile Security gesucht, in der eine Beschreibung aller
bekannten und zur Zeit als schadlich eingestuften Programme steht. Es ist
absolut wichtig, dass die Datenbanken stets auf dem neuesten Stand sind.

Die Datenbanken kénnen entweder manuell oder nach Zeitplan aktualisiert
werden. Zum Einrichten und Starten eines Updates dient die Registerkarte
Update (s. Abb. 44). Das Update erfolgt Uber das Internet von den Kaspersky-
Lab-Servern. Tritt ein Fehler auf, schauen Sie bitte nach, ob das mobile Gerat
Zugriff auf das Internet hat.
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@ Update-Bericht

(P)rife

Abbildung 44. Registerkarte Update

Der Update-Vorgang der Datenbanken wird in das Protokoll eingetragen. Um
dieses Protokoll anzuzeigen, gehen Sie auf der Registerkarte Update auf den
Punkt Updatebericht. AuRerdem erreichen Sie den Bericht auf der Registerkarte
Informationen (s. Pkt. 3.8 auf S. 54).

Um manuell das Update der Programm-Datenbanken von den Update-Servern
bei Kaspersky Lab zu starten, machen Sie Folgendes:

.1 Starten Sie Kaspersky Mobile Security (s.Pkt.3.2.1 aufS. 34) und
wechseln Sie zur Registerkarte Update.

.2 Gehen Sie auf Update, um den Update-Download zu starten.

Um einen Zeitplan fiir das automatische Update der Programm-Datenbanken
einzurichten, machen Sie Folgendes:

.1 Starten Sie Kaspersky Mobile Security (s. Pkt.3.2.1 aufS. 34) und
wechseln Sie zur Registerkarte Update.

.2 Wahlen Sie Zeitplan aus, um einen Zeitplan fiir automatische Updates
einzurichten.

.3 Geben Sie das Update-Intervall als Wert fir den Update-Parameter ein:

e Téglich — Updates erfolgen jeden Tag. Geben Sie zusatzlich die
Startzeit des Updates vor.

o Wochentlich — Updates erfolgen einmal pro Woche. Geben Sie
zusétzlich den Wochentag und die Startzeit des Updates ein.
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Deaktivieren — Updates missen manuell durchgefuihrt werden.

Auf der Registerkarte Informationen kdnnen Sie das Erstellungsdatum fir die
Anti-Virus-Datenbanken erfahren, die in lhrem mobilen Gerat installiert sind,
sowie die Summe der Virussignaturen. Gehen Sie dazu auf der Registerkarte auf
den Punkt Infos zu Datenbanken.

3.7. Firewall

Die Firewall kontrolliert die Netzwerkaktivitdit und den Schutz des mobilen
Gerates auf Netzwerkebene (s. Abb. 45).

Um die Parameter fur die Firewall zu andern, fiihren Sie die folgenden Aktionen

aus:

.1 Starten Sie Kaspersky Mobile Security (s. Pkt.3.2.1 aufS. 34) und
wechseln Sie zur Registerkarte Firewall.

.2 Gehen Sie auf den Punkt Firewall-Einstellungen. Im nachsten Fenster
kénnen Sie die Schutzstufe einrichten, um eine Uberwachungsstufe fir
den ein- und ausgehenden Traffic festzulegen. Es gibt die folgenden
Varianten:

Alle blockieren - Jede Netzwerkaktivitat wird unterbunden.

Mittel - Der eingehende Traffic wird gesperrt. Ausgehende Verbin-
dungen kénnen nur Uber die Standard-Anwendungen erfolgen.

Niedrig - Es werden nur eingehende Verbindungen gesperrt.
Deaktiviert - Der Netzwerkaktivitat wird zugelassen.

Die Ereignisse des Firewall-Moduls werden in das Protokoll einget-
ragen. Um dieses Protokoll anzuzeigen, gehen Sie auf der Regis-
terkarte Firewall auf den Punkt Firewall-Bericht. AuRBerdem errei-
chen Sie den Bericht auf der Registerkarte Informationen
(s. Pkt. 3.8 auf S. 54).
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Fireswall-Einstelungen

E’ Firenwall-Bericht

(P

Bericht

Abbildung 45. Registerkarte Firewall

3.8. Ereignisprotokoll

Das Ereignisprotokoll sehen Sie auf der Registerkarte Informationen unter dem
Punkt Berichte ein. Sie kdnnen einen Bericht fir eine beliebige Aufgabe
anzeigen, die Kaspersky Mobile Security ausgefihrt hat:

Untersuchungsbericht
Update-Bericht
Firewall-Bericht
Anti-Spam-Bericht
Diebstahlschutz -Bericht

Um beispielsweise einen Bericht Uiber eine Viren-Suche anzusehen, machen Sie
Folgendes:

.1 Starten Sie Kaspersky Mobile Security (s. Pkt. 3.2.1 auf S. 34).

.2 Auf der Registerkarte Informationen gehen Sie auf den Punkt Berichte

3

(s. Abb. 46).

Im nachsten Fenster wahlen Sie Untersuchungsbericht.
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Berichte

ntersuchungshericht
@ Update-Bericht
E Firemvall-Bericht
@ Anti-Sparm-Bericht
Fﬂ Diebstahlschutz-Bericht

Zuriick 1] Menii

Abbildung 46. Registerkarte Berichte

3.9. Deinstallation der Anwendung

Um Kaspersky Mobile Security zu deinstallieren, machen Sie Folgendes:
1. Deaktivieren Sie den Echtzeitschutz (Details s. Pkt. 3.3 auf S. 38).

Echtzeitschutz:
v
Parameter:
Archive untersuchen
[ Mur ausfihrbare

Bei Viruserkennung:
& [ ] Desinfektionsvarsuch

Basisaktion

) In Quarantine
? (@) Lktion erfragen

» () Lidschen
) Uberspringen

0K E= Abbrechen

Abbildung 47. Echtzeitschutz deaktivieren
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2. Beenden Sie Kaspersky Mobile Security. Gehen Sie dazu im
Programmmenu auf den Punkt Beenden (s. Abb. 48).

20 < X

Ig Untersuchung

Q Alles untersuchen
gOrdner urtersuchen

Untersuchung

Firewall
ﬁ Zeitplan Update

uarantine
E}Untersuchu 0 )
Sonstiges

@Hilf‘e Informationen

aktueller Status

{iber das Programm

Untersuch. Menii

Abbildung 48. Programm beenden

3. Deinstallieren Sie die Anwendung. Machen Sie dazu Folgendes:

Klicken Sie auf die Schaltflache Start, gehen Sie auf das Meni
Einstellungen und dann auf Programm entfernen. Falls Sie eine
englischsprachige Version von Windows Mobile verwenden, wah-
len Sie analog dazu die Menipunkte System und Remove Prog-
rams (s. Abb. 49):
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Clock & Error
Alarms Reporting

D A [

Memory  Microphone Pocket

Controller
Power Regional Remove
Settings Programs

Screen System
Information

1

Personal | System | Connections |

Abbildung 49. Programm-Deinstallation

e In der Liste der installierten Programme gehen Sie auf Kaspersky

Mobile Security und klicken auf die Schaltflache Deinstallieren
(s. Abb. 50).

_f. | Settings & 0 4x bk

Remove Programs

Programs in skorage memary:

ohi ;
SOTI Pocket Controller
ETEN Skype Setting
Skype Technologies 5.8, Skype
E-TEM OEM Customization
Microsoft EtPhone

Remove

Total skarage memory available: G222k
Abbildung 50. Programm auswahlen

Bei der Bestatigungsabfrage fiir die Programm-Deinstallation kli-
cken Sie auf die Schaltflache Ja (s. Abb. 51).
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;.. ISettings e da g

Remove Programs

& [Remove Program

Wiallen Sie die BackLp-
Dateien IEschen?

Removye

Total skorage memory available: GZZZEK,

Abbildung 51. Bestatigungsabfrage fir Programm-Deinstallation



ANHANG A. KASPERSKY LAB

Das Unternehmen

Kaspersky Lab ist ein weltweit fihrendes Unternehmen in den Bereichen Viren-,
Spam- und Hacker-Schutz. Unser hoch spezialisiertes Viren-Labor reagiert stets
schneller als alle anderen auf neue Bedrohungen, so dass unsere innovativen
Programme seit vielen Jahren Heimanwender und Unternehmen jeder GroRRe
zuverlassig schiitzen.

Bereits 1997 wurde Kaspersky Lab von dem russischen Virenexperten Eugene
Kaspersky in Moskau gegrundet und hat heute unter anderem Niederlassungen
in Deutschland, Frankreich, Grol3britannien, Polen, Japan, USA und China.

Einzigartige Erfahrung

Weltweit beschéftigt Kaspersky Lab Uber 1.000 hochspezialisierte Mitarbeiter,
darunter Mitglieder der Computer Anti-Virus Researchers Organisation (CARO)
und des Virus Bulletin Technical Advisory Board. Im Laufe vieler Jahre
Forschung und Kampf gegen Computerviren haben wir Wissen und Fahigkeiten
erworben, die heute unser wertvollstes Kapital darstellen.

Dank unserer weit reichenden Erfahrung sind wir in der Lage,
Entwicklungstrends bei Malware vorherzusehen. Dieser einzigartige Vorteil bildet
die Basis der Produkte und Dienstleistungen von Kaspersky Lab, so dass wir
anderen immer einen Schritt voraus sind und unseren Kunden stets den besten
Schutz bieten kénnen.

Kaspersky Anti-Virus

Nach vielen Jahren innovativer Entwicklungen zahlt Kaspersky Lab heute zu den
fuhrenden Herstellern von Sicherheits-Software. Der hohe Standard unserer
Produkte wird durch zahlreiche Auszeichnungen internationaler
Forschungseinrichtungen, unabhangiger Testlabors und renommierter
Fachpublikationen bestétigt.

Die Programm-Module unseres bekanntesten Programms, Kaspersky Anti-Virus,
gewahrleisten einen zuverldssigen Schutz fur Workstations, Datei- und Web-
Server, Mail-Gateways, Firewalls, Pocket-PCs und Smartphones.

Als erstes Unternehmen entwickelte Kaspersky Lab bedeutende Technologien,
die heute selbst bei zahlreichen Antiviren-Programmen anderer Hersteller als
Programm-Kern einen unverzichtbaren Bestandteil bilden. So vertrauen bereits
Uber 200 Millionen Anwender unseren Innovationen, wie dem heuristischen
Analysator zur Entdeckung noch unbekannter Viren, den Micro-Updates fur die
Antiviren-Datenbanken und dem ersten umfassenden Virenschutz fur Unix/Linux-
Systeme.
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Komplexe Technologien fiir lhre Sicherheit

Moderne Viren und Schadprogramme sind komplexe Bedrohungen, so dass die
bisher ublichen Schutzpakete fir PCs und Netzwerke héaufig nicht mehr
ausreichen.

Aus diesem Grund entwickelte Kaspersky Lab mit Kaspersky Anti-Hacker eine
Personal Firewall und mit Kaspersky Anti-Spam einen besonders effektiven
Spam-Filter. Mit den Produkten von Kaspersky Lab kdénnen Sie Ihren Computer
und Ihr Netzwerk optimal vor allen modernen virtuellen Gefahren schitzen.

Service

Kaspersky Lab bietet seinen Kunden eine ganze Palette zusatzlicher
Dienstleistungen, die einen maximalen Schutz garantieren: Die Antiviren-
Datenbanken werden stundlich aktualisiert, die Anti-Spam-Dateien 12 bis 24 Mal
pro Tag. Zudem steht allen Anwendern ein Rund-um-die-Uhr-Support zur
Verfiigung: Telefonisch oder per E-Mail — in deutscher, englischer, russischer
und franzdsischer Sprache.

A.1l. Kontaktinformationen

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere
Vertriebspartner oder direkt an Kaspersky Lab. Wir werden Sie gern umfassend
per Telefon oder E-Mail beraten.

Weitere Information erhalten Sie bei:
Kaspersky Labs GmbH
Steinheilstraf3e 13
85053 Ingolstadt

Technischer Tel.: +49 (0)180 555 46 24 (14 Cent/Minute aus dem deut-
Support schen Festnetz)
E-Mail: kavmobile@kaspersky.de

Allgemeine In- WWW:  www.kaspersky.de
formationen www.viruslist.de

Feedback zu docfeedback@kaspersky.de

ggfﬁéﬁgb%iﬂztn (Diese Adresse ist ausschlieBlich fur Rickmeldungen tber
das Handbuch und elektronische Hilfesystem gedacht.)
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ANHANG B. ENDBENUTZER-
LIZENZVERTRAG FUR DIE
ERWORBENE KASPERSKY
LAB SOFTWARE

WICHTIG - bitte sorgfaltig lesen: Lesen Sie die in diesem KASPERSKY LAB
Endbenutzer-Lizenzvertrag ("EULA") beschriebenen Rechte und
Einschrankungen sorgféltig durch. Sie werden gebeten, die Bestimmungen des
EULAs zu priufen und ihnen zuzustimmen oder diese abzulehnen.

Indem Sie das Sicherheitsetikett auf der CD/DVD-Box aufreil3en oder wenn Sie
die SOFTWARE installieren, erklaren Sie sich mit den Bestimmungen des
EULAs einverstanden. Falls Sie mit den Bestimmungen des EULAs NICHT
einverstanden sind, geben Sie die erworbene Software bitte innerhalb von 14
Tagen an die Einkaufsstelle zuriick. Nach Eingabe des Aktivierungscodes ist
eine Rickgabe der Software ausgeschlossen.

Jede Bezugnahme auf "Software" schliet den Aktivierungscode oder die
Schlusseldatei ein, den Sie von Kaspersky Lab als Teil der Software erhalten.

Dieser EULA st ein rechtsgliltiger Vertrag zwischen lhnen, dem Besitzer eines
Exemplars der SOFTWARE (entweder als natirlicher oder als juristischer
Person) und KASPERSKY LAB. KASPERSKY LAB wird sich das exklusive
Urheberrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklaren Sie
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht
berechtigt, die SOFTWARE zu installieren und zu verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale
Urheberrechtsvertrage als auch durch andere Gesetze und Vereinbarungen uber
geistiges Eigentum geschitzt.

1. LIZENZEINRAUMUNG. Durch diesen EULA werden lhnen folgende Rechte
eingeraumt:

« Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen
Computer zu installieren und zu verwenden. Eine Mehrplatzlizenz der
SOFTWARE, dirfen Sie auf so vielen Computern installieren, wie Sie
Lizenzen erworben haben.

« Sie sind berechtigt, die installierte SOFTWARE gemaR den Bestim-
mungen dieses Vertrags zu benutzen. Das Recht, Aktualisierungen
(Updates) der SOFTWARE zu beziehen, besteht nur, wenn sie es mit
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dem Verkaufer der SOFTWARE vereinbart haben und nur fur die ver-
einbarte Dauer. Wenn Sie aufgrund Kaufvertrags oder in sonstiger Wei-
se berechtigt sind, Aktualisierungen zu beziehen, so gelten die Bestim-
mungen dieses Vertrags entsprechend fur die aktualisierte SOFT-
WARE. Sie kdnnen diesen Vertrag jederzeit kiindigen, indem Sie alle
Kopien der Software und der Dokumentation zerstoren.

2. EINSCHRANKUNGEN

* Einschréankungen im Hinblick auf Zurtickentwicklung (Reverse Engi-
neering), Dekompilierung und Disassemblierung. Sie sind nicht berech-
tigt, die SOFTWARE zuriickzuentwickeln (Reverse Engineering), zu de-
kompilieren oder zu disassemblieren, es sei denn und nur insoweit, wie
das anwendbare Recht, ungeachtet dieser Einschrankung, dies aus-
drucklich gestattet. Sie sind nicht berechtigt, diese Software in automa-
tischen, halbautomatischen oder manuellen Tools zu verwenden, wel-
che dazu dienen, Virensignaturen, Virenerkennungsroutinen, sowie be-
liebige andere Daten oder Codes zum Erkennen von schadlichem Code
oder Daten zu erstellen.

» Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten,
zu verleasen oder zu verleihen.

« Supportleistungen. Nach Kauf und Aktivierung der SOFTWARE erhal-
ten Sie sofort das Recht auf die Supportleistungen fiir die beim Kauf der
SOFTWARE oder unabhéangig davon vereinbarte Dauer. Supportleis-
tungen verstehen sich wie folgt:

— stuindliche Updates der Antiviren-Datenbank
— kostenloses Updates der Software

— technische Unterstiitzung sowohl per e-Mail als auch per Te-
lefon mit KASPERSKY LAB

3. KUNDIGUNG. Unbeschadet sonstiger Rechte ist KASPERSKY LAB
berechtigt, diesen EULA fristlos zu kundigen, sofern Sie gegen die
Bestimmungen dieses EULAs verstol3en. In einem solchen Fall sind Sie
verpflichtet, sdmtliche Kopien der SOFTWARE und alle ihre Komponenten zu
vernichten.

4. URHEBERRECHT. Das Urheberrecht auf die Software, die gedruckten
Begleitmaterialien und jede Kopie der Software liegt bei Kaspersky Lab, soweit
es durch die VerauRerung nicht erschopft ist.

5. GEWAHRLEISTUNG. Kaufvertragliche Gewahrleistungsanspriiche bestehen
nur gegenldber dem Unternehmen oder der Person, von der Sie die Software
gekauft haben. Mit diesem Lizenzvertrag ist keine Erweiterung der
kaufrechtlichen Gewahrleistung verbunden. Nur fur den Fall, dass Sie die
Software unmittelbar von Kaspersky Lab gekauft haben sollten, gilt:
KASPERSKY LAB gewahrleistet, dass:

» die SOFTWARE den Spezifikationen im Wesentlichen entspricht.
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« im Falle einer physikalischen Lieferung der Originaldatentréger frei von
Material- und Herstellungsfehlern ist.

» das Programm korrekt auf den Datentrager aufgezeichnet ist, die Do-
kumentation sémtliche Informationen enthélt, die KASPERSKY LAB

fur die Benutzung der Software fiir erforderlich halt.

« die SOFTWARE binnen 90 Tagen ab der ersten Installation oder dem
ersten Download, falls richtig behandelt, der in der beiliegenden Doku-
mentation bestimmten Funktionalitdt entspricht und laut derer voll funk-
tionsféhig ist.

Gewabhrleistungspflichtige Mangel werden von KASPERSKY LAB oder dessen
Lieferanten  nach Entdeckung, auf jeden Fall aber vor Ablauf von der
Gewabhrleistungsfrist, dem Ermessen von Kaspersky Lab nach, durch Ersatz,
Reparatur, Umtausch oder Rickzahlung beseitigt, falls eine Mangelriige
rechtzeitig an Kaspersky Lab oder dessen Lieferanten gerichtet wurde.
KASPERSKY LAB oder dessen Lieferanten Gibernehmen keine Gewéhrleistung
fur Mangel, die auf andere als fur die Software vorgesehenen
Einsatzbedingungen, unsachgemale Behandlung oder  dergleichen
zuriickzufiihren sind.

ALLE ANDERE GEWAHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE
AUSDRUCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE
GEWAHRLEISTUNG IM HINBLICK AUF HANDELSUBLICHKEIT, EIGNUNG
FUR EINEN BESTIMMTEN ZWECK, FAHRLASSIGKEIT ODER MANGELNDE
FACHMANNISCHE BEMUHUNGEN WERDEN VON KASPERSKY LAB ODER
DESSEN LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE
GEWAHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRUCHEN IN
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTORTES
NUTZUNGVERGNUGEN ODER NICHTVERLETZUNG VON RECHTEN
DRITTER. DAS GESAMTE RISIKO, DAS BElI DER BENUTZUNG ODER
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

6. AUSSCHLUSS DER HAFTUNG FUR ALLE SCHADEN. SOWEIT
GESETZLICH ZUGELASSEN, SIND KASPERSKY LAB ODER DESSEN
LIEFERANTEN IN KEINEM FALL HAFTBAR FUR IRGENDWELCHE FOLGE-,
ZUFALLIGEN, DIREKTEN, INDIREKTEN, SPEZIELLEN,
STRAFRECHTLICHEN ODER ANDEREN SCHADEN WELCHER ART AUCH
IMMER (EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF SCHADEN AN
PERSONEN ODER SACHEN, SCHADEN AUS ENTGANGENEM GEWINN,
GESCHAFTSUNTERBRECHUNG, VERLUST VON GESCHAFTLICHEN
INFORMATIONEN, FUR DEN VERLUST VON PRIVATSPHARE, DIE
UNMOGLICHKEIT, EINE PFLICHT ZU ERFULLEN (EINSCHLIESSLICH
GEMASS TREU UND GUTEN GLAUBENS ODER VERNUNFTIGER
ANGEMESSENER SORGFALT) zZU ERFULLEN, FUR FAHRLASSIGKEIT
ODER ANDERE VERMOGENSSCHADEN), DIE AUS DER VERWENDUNG
DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET
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WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG
STEHEN, SELBST WENN KASPERSKY LAB ODER DESSEN LIEFERANTEN
AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WORDEN IST.
DIESER HAFTUNGSAUSSCHLUSS FUR SCHADEN GILT AUCH DANN,
WENN  ABHILFEMASSNAHMEN  IHREN  WESENTLICHEN  ZWECK
VERFEHLEN.

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt dem Recht der
Bundesrepublik  Deutschland. Die Geltung des UN-Kaufrechts ist
ausgeschlossen.
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