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KAPITEL 1. EINFUHRUNG
IN KASPERSKY
KRYPTOSTORAGE

Kaspersky KryptoStorage (nachfolgend Kaspersky KryptoStorage oder System
genannt) ist ein System fiir den kryptografischen Schutz vor einem unerlaubten
Datenzugriff auf vertrauliche Daten, die auf einem PC gespeichert sind.

Das System ist flir den Schutz vertraulicher Informationen eines Benutzers vor
dem unerlaubten Datenzugriff, zur Vorbeugung vor Datendiebstahl beim
Speichern von Informationen durch das Betriebssystem auf der Festplatte und
vor Beschadigungen von Dateien des Benutzers konzipiert.

Fir den Datenschutz wird der Mechanismus einer transparenten
Verschliisselung angewendet.

Bei der transparenten Verschliisselung handelt es sich um einen
Mechanismus, durch den Daten in einem geschutzten Objekt ausschlieBlich in
verschlisselter Form gespeichert werden. Die Arbeit in dem geschutzten Objekt
erfolgt so, dall die Daten beim Zugriff darauf automatisch im Arbeitsspeicher
entschlisselt und beim Speichern wieder verschliisselt werden.

Als Verschlisselungsalgorithmus wird AES (Advanced Encryption Standard) mit
einer Schllssellange von 128 Bit verwendet. Dieser Algorithmus wurde von einer
internationalen kryptografischen Gemeinschaft als Standard in der Kryptografie
formuliert und vom National Institute of Standards and Technology (NIST) der
USA (Federal Information Processing Standards (FIPS), Verodffentlichung 197
vom 26.11.2001) 6ffentlich bekannt gegeben.

Der kryptografische Schlissel wird auf Grundlage des Benutzerkennworts
generiert. Im Zusammenhang damit ist zu beachten, dalR die Lange des
Kennworts bedingt durch die regionalen gesetzlichen Bestimmungen beschrankt
sein kann.

Im Folgenden sind die Hauptfunktionen des Systems aufgefuhrt.
Datenschutz
Das System bietet folgende Moglichkeiten:

e Erstellen einzelner geschitzter Ordner im NTFS-Dateisystem zum
Speichern von vertraulichen Daten

e Erstellen virtueller Container zum Speichern vertraulicher Daten
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Verschlusseln der Daten in logischen Partitionen der Festplatte,
einschlieBlich System- und Bootsektoren, auf Flash Cards, USB-
Speichergeraten und ahnlichen Massenspeichergeraten

Der Schutz des Systemlaufwerks gewahrleistet die Vertraulichkeit:

der Daten im Arbeitsspeicher, die beim Ubergang in den Ruhemodus
auf der Festplatte gespeichert werden

der Daten in der Speicherauszugsdatei, die bei Abstlirzen auf der
Festplatte gespeichert werden

der Daten in temporaren und Auslagerungsdateien

Arbeitsweise mit geschiitzten Daten

Mithilfe des Systems wird Folgendes gewahrleistet:

Beschrankung des Zugriffs auf geschitzte Daten durch Einrichtung
eines Benutzerkennworts

Mdoglichkeit der Speicherung von geschitzten Objekten in anderen
geschitzten Objekten

Vermeidung von zufalligen oder absichtlichen Beschadigungen
geschutzter Objekte durch Zugriffsbeschrankungen auf diese Objekte

Verwendung geschltzter Ordner, Container und logischer
Festplattenpartitionen auf dem Computer des Benutzers

Méglichkeit der Ubertragung geschiitzter Objekte (zusammen mit
dem physischen Datentrager, auf dem sich die Objekte befinden), auf
einen anderen Computer, auf dem das System ebenfalls installiert ist.
Dabei kénnen die Objekte weiterhin verwendet werden.

Sicheres Léschen von Dateien und Ordnern
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1.1. Komponenten von
Kaspersky KryptoStorage

Die Komponenten von Kaspersky KryptoStorage sind in der folgenden Tabelle
aufgefiihrt.

Komponente Bedeutung der Komponente

Komponenten, die in den | Erstellen geschiitzter Objekte, Verwenden
Arbeitsplatz (Shell) | geschitzter Daten, Entschliisseln von Objekten,
eingebettet sind sicheres Loschen von Dateien und Ordnern

Aktivierung und Verwenden von Lizenzen,
Steuerung der Anwendung | Einrichten der Subsysteme von Kaspersky
Kaspersky KryptoStorage KryptoStorage, Erstellen geschiitzter Objekte,
Wiederherstellen geschutzter Laufwerke

Kaspersky KryptoStorage-

: Hilfedatei im Format .CHM
Hilfe

1.2. Geschiitzte Objekte

Unter geschiitzten Objekten sind beliebige Objekte zu verstehen, die zum
Speichern der von Kaspersky KryptoStorage verschliisselten Objekte
vorgesehen sind.

Geschiitzte Objekte weisen die folgenden Typen auf.

e Geschiitzte Ordner dienen als spezielle Ordner im NTFS-Dateisystem,
die der Benutzer mit Kaspersky KryptoStorage auf seinem Computer
einrichtet. Nach dem Erstellen eines solchen Ordners mit Kaspersky
KryptoStorage kann er wie gewohnliche Ordner des NTFS-Dateisystems
verwendet werden.
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Geschiitzte Container dienen als spezielle Dateien, die der Benutzer mit
Kaspersky KryptoStorage auf seinem Computer erstellt. Nach dem
Erstellen eines solchen Containers mit Kaspersky KryptoStorage kann
dieser wie virtuelle logische Laufwerke verwendet werden. Darlber hinaus
kénnen Containerdateien kopiert, auf CD oder DVD gebrannt, per E-Malil
verschickt und auf einen anderen Computer ibertragen werden, auf dem
das System ebenfalls installiert ist. Dabei kann der Container weiterhin
verwendet werden.

Geschitzte Partitionen (Laufwerke) werden durch Umwandlung
(Verschlusselung) bestehender logischer Partitionen einer Festplatte mit
den darauf gespeicherten Daten durch Kaspersky KryptoStorage erstellt.
Auf diese Weise konnen System - bzw. Bootsektoren sowie
Massenspeichergerate (z.B. Flash Cards und USB-Speichergerate)
verschlisselt werden. Nach dem Erstellen eines geschutzten Laufwerks
mit Kaspersky KryptoStorage kann dieses wie gewohnliche Laufwerke
verwendet werden.

Wichtige Informationen!

Nach dem Erstellen eines geschitzten Objekts werden alle darin gespeicherten
Daten automatisch durch Verschlisselung geschiitzt. Wenn die Daten aus einem
geschutzten Objekt in einen ungeschitzten Bereich kopiert werden, werden sie
in diesem ungeschitzten Bereich unverschlisselt gespeichert.

1.3. Zugriffsberechtigungen auf
geschiitzte Objekte

Zur Vorbeugung vor unerwiinschten Aktionen ist der Zugriff auf geschitzte
Objekte erst nach Autorisierung des Benutzers maoglich.

Die Autorisierung ist fur folgende Aktionen erforderlich:

Einbindung geschutzter Objekte
Anderung des Kennworts

Entschliisselung, Unterbrechung und Fortsetzung des
Verschliusselungsvorgangs,  Verschlisselung,  Zurickfihrung  von
geschutzten Festplattenpartitionen (Laufwerken) in den vorherigen
Zustand.

Fur die Autorisierung des Benutzers ist es erforderlich, das Kennwort fir den
Zugriff auf das gegebene Objekt einzugeben.
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Hinweis:

Wenn der Benutzer ein falsches Kennwort eingegeben hat (weil er es
beispielsweise vergessen hat), wird zunachst die Meldung angezeigt, dal® der
Zugriff verweigert wurde. Danach wird ein Kennworthinweis angezeigt, wenn der
Benutzer beim Festlegen des Kennworts einen Hinweis darauf angegeben hat.

1.4. Empfehlungen zum Erstellen
eines Kennworts und eines
Kennworthinweises

Der Zugriff auf geschitzte Objekte ist nur nach Autorisierung des Benutzers
moglich. Das Kennwort gehdrt zu den obligatorischen Parametern der
Autorisierung. Beim Anlegen des Kennworts sollte Folgendes beachtet werden:

e Das Kennwort sollte mindestens sieben Zeichen enthalten.

e Das Kennwort sollte Ziffern, lateinische Buchstaben, Leerzeichen und
Sonderzeichen (z.B. ".", ", "?", "I", "<", ">" und «”") enthalten.

e Es wird empfohlen, im Kennwort Ziffern und Buchstaben (Grof3- und
Kleinbuchstaben) zu mischen.

Folgendes sollte nicht im Kennwort enthalten sein:
e Allgemeingebrauchliche Worter und stehende Redewendungen

e Zeichenfolgen, die sich aus Tasten zusammensetzen, die auf der
Tastatur nebeneinander liegen, wie: gwertz, 123456789, qayxsw
usw.

e Personliche Daten: Vor- und Nachname, Adresse, Ausweisnummer,
Versicherungsnummer usw.

o AuRerdem empfiehlt es sich ebenfalls nicht, Kennworter wiederholt
zu verwenden, die auch fir den Zugriff auf andere Programme
festgelegt wurden (E-Mail-Anwendungen, Datenbanken usw.).

Wichtige Informationen!

Im Falle des Kennwortverlusts fir den Zugriff auf ein geschutztes Objekt ist die
Wiederherstellung des Objekts nicht moglich!
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Es besteht die Mdglichkeit, einen Kennworthinweis zu verwenden. Bei dem
Hinweis handelt es sich um eine Zeichenfolge in dem speziell dafir
vorgesehenen Feld, die der Benutzer bei der Festlegung des Kennworts
angeben kann. Wenn ein Hinweis angegeben wurde, zeigt das System bei
fehlerhafter Eingabe des Kennworts zunachst die Meldung, daR der Zugriff auf
das Objekt verweigert wurde und dann den Hinweis an. Der Hinweis sollte
Informationen enthalten, durch die sich der Benutzer an sein Kennwort erinnern
kann.

Wichtige Informationen!

Denken Sie beim Angeben des Hinweises flir das Kennwort daran, daf} dieser
Hinweis allen Benutzern beim Versuch das Objekt aufzurufen, angezeigt wird.
Deshalb sollte der Hinweis keinen direkten Verweis auf das Kennwort enthalten.




KAPITEL 2. KASPERSKY
KRYPTOSTORAGE
INSTALLIEREN

In  diesem Abschnitt sind Informationen zu den Hardware- und
Softwarevoraussetzungen sowie eine Beschreibung der Installation und
Aktualisierung des Produkts und der Lizenzverwaltung enthalten.

2.1. Hardware- und
Softwarevoraussetzungen

Fir Kaspersky KryptoStorage ist es erforderlich, dal® die Computerkonfiguration
die folgenden Hardware- und Softwarevoraussetzungen aufweist.

Hardwarevoraussetzungen:

e  Prozessor Intel Pentium mit 1 GHz oder héher

e 256 MB Arbeitsspeicher

e 10 MB freier Festplattenspeicher fir die Installation des Programms
Softwarevoraussetzungen:

e Eines der folgenden Betriebssysteme:

Microsoft Windows 2000 (Service Pack 4 + alle Aktualisierungen)

|

—  Microsoft Windows XP Service Pack 2

Microsoft Windows Vista Service Pack 1

|

—  Microsoft Windows 7

Fur Betriebssysteme, die die Plattformen x86 und x64 unterstitzen, kann das
System in allen Varianten verwendet werden.
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2.2. Installationsbeschreibung

Wichtige Informationen!

Fir die Installation von Kaspersky KryptoStorage mull der Benutzer Uber lokale
Administratorrechte auf dem Computer verfligen.

Die Installation beginnt mit dem Installationsassistenten. In jedem Fenster sind
verschiedene Schaltflichen zum Steuern des Installationsvorgangs verfugbar.
Diese werden im Folgenden erlautert:

e Weiter — Durch Klicken auf diese Schaltflaiche werden die Eingaben
Ubernommen, und der Installationsvorgang wird mit dem nachsten Schritt
fortgesetzt.

e  Zuriick — Durch Klicken auf diese Schaltflache wird zum vorherigen
Schritt des Installationsvorgangs zurtickgekehrt.

e Abbrechen - Durch Klicken auf diese Schaltflache wird der
Installationsvorgang abgebrochen.

Im Folgenden wird der Installationsvorgang des Systems schrittweise erlautert.

Schritt 1. Vor der Installation

Legen Sie die CD von Kaspersky KryptoStorage in das CD/DVD-Laufwerk ein,
oder lassen Sie die Installationsdatei kksvvvde . exe selbstandig starten.

In der Bezeichnung der Installationsdatei gibt vvv die Programmversion des
Produkts an.

Hinweis:

Updates fir Kaspersky KryptoStorage kdnnen Sie unter folgender Adresse
abrufen: http://www.kaspersky.com/de/downloads.

Danach erscheint auf dem Bildschirm das BegriufBungsfenster des
Installationsassistenten von Kaspersky KryptoStorage.

Klicken Sie zum Fortsetzen der Installation auf Weiter. Um den
Installationsvorgang abzubrechen, klicken Sie auf Abbrechen.

Schritt 2. Lizenzvertrag akzeptieren

Lesen Sie den Text der Lizenzvereinbarung. Fir die Fortsetzung des
Installationsvorgangs ist es erforderlich, die Bedingungen des Lizenzvertrags zu
akzeptieren und auf Weiter zu klicken.
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Schritte 3. Installationsordner auswahlen

Im Fenster Zielordner wird im entsprechenden Feld der Pfad zu dem Ordner
angezeigt, in dem Kaspersky KryptoStorage installiert wird.

Sie kénnen einen anderen Ordner auswahlen, indem Sie auf die Schaltflache
Andern... klicken und im Auswahlfenster einen Ordner auswéahlen oder den Pfad
des Ordners in das entsprechende Eingabefeld eingeben.

Klicken Sie zum Fortsetzen der Installation auf Weiter.

Schritt 4. Installation abschliefen

Klicken Sie in dem daraufhin angezeigten Fenster Programmvorbereitungen
zur Installation abgeschlossen auf die Schaltflache Installieren, um
Kaspersky KryptoStorage zu installieren.

Befolgen Sie die weiteren Anweisungen im Installationsassistenten, um die
Installation von Kaspersky KryptoStorage abzuschlieRen.

Nach Abschlu® der Installation miissen Sie das Produkt aktivieren. Dazu kénnen
Sie eine der folgenden Varianten wahlen:

e Aktivieren der Testversion fur 30 Tage
e Aktivieren der Vollversion

Fir die Aktivierung der Vollversion ist es erforderlich, einen Lizenzschlissel tUiber
den Aktivierungscode abzurufen und zu installieren. Informationen zum Abrufen
und Installieren des Lizenzschlissels Uiber den Aktivierungscode finden Sie in
Abschnitt 2.4 auf Seite 16. Klicken Sie nach Auswahl des Aktivierungstyps auf
Weiter.

Damit die Installation korrekt abgeschlossen wird, mu® der Computer neu
gestartet werden. Auf dem Bildschirm wird eine entsprechende Meldung
angezeigt.

Wichtige Informationen!

Unterbrechen Sie wahrend des Neustarts nicht die Stromversorgung (solange
Microsoft Windows ausgefiihrt wird). Dies kann beim Hochfahren des
Betriebssystems zu Fehlern flihren.

Falls die Stromversorgung unterbrochen wurde, driicken Sie beim Hochfahren
des Betriebssystems die Taste F8 und wahlen in dem angezeigten Meni den
Befehl Letzte als funktionierend bekannte Konfiguration. Installieren Sie
Kaspersky KryptoStorage anschlief’end erneut.
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2.3. Lizenzverwaltung

Damit Kaspersky KryptoStorage mit voller Funktionalitdt ausgefiihrt wird, ist es
erforderlich, eine kommerzielle Lizenz zu erwerben und zu registrieren.

Hinweis:

Durch Aktivierung der Testversion kdnnen Sie 30 Tage lang alle Funktionen von
Kaspersky KryptoStorage mit einem auf 1 Zeichen beschranktes Kennwort
nutzen.

Nach Ablauf der Giiltigkeitsdauer der Testlizenz wird der Funktionsumfang des
Produkts teilweise eingeschrankt. Der Benutzer kann weiterhin die bereits
erstellten (geschutzten) Objekte verwenden. Weiterhin ist er in der Lage, beim
Datenzugriff seine Daten zu entschlisseln. Er kann jedoch keine neuen
geschitzten Objekte erstellen und auch nicht den technischen Support in
Anspruch nehmen.

So starten Sie die Lizenzverwaltung von Kaspersky KryptoStorage:

1. Klicken Sie auf Start, und wahlen Sie Alle Programme » Kaspersky
KryptoStorage» Kaspersky KryptoStorage aus.

2. Klicken Sie in dem daraufhin angezeigten Fenster auf die Schaltflache
Lizenzen.

Auf dem Bildschirm wird das Dialogfenster Lizenzen angezeigt (siehe
Abb. 1).
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spersky KryptoStorage -

i~ Liste der installierten Lizenzen

Tvp | qultig bis | Zustand | Lizenznummer
Testlizenz (Anzahl der Arb... 18.12.2009  Die Glltigkeitsdau,.. 0C

4| [

Lizenz hinzufiigen Akrivieren. .. Ligenz |Gschen | Beenden I

Abb. 1: Lizenzen

Das Fenster enthalt eine Liste der installierten Lizenzen zusammen mit dem
jeweiligen Typ, der zugehdrigen Seriennummer, dem aktuellen Status und der
Glltigkeitsdauer.

Um weitere, zuvor erworbene Lizenzen zu dieser Liste hinzuzufligen, klicken Sie
auf Lizenz hinzufiigen. Geben Sie in dem daraufhin angezeigten Dialogfenster
den Pfad zu der Lizenzdatei an, und klicken Sie auf Offnen.

Hinweis:

Das Hinzufugen von Lizenzen ist vom Benutzer auszufiihren, dem auch die
anderen Lizenzen in der Liste gehoren. Andernfalls ist das Hinzufligen von
Lizenzen nicht moglich.

Um eine nicht mehr bendtigte Lizenz aus der Liste zu I6schen, wahlen Sie diese
aus und klicken auf Lizenz I6schen.

Hinweis:

Testlizenzen kdnnen nicht aus der Liste der installierten Lizenzen gel6scht
werden.
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Wichtige Informationen!

Loschen Sie aus der Liste keine aktive kommerzielle Lizenz, da dadurch der
Funktionsumfang des Produkts wie bei Ablauf der Giultigkeitsdauer der
Testlizenz eingeschrankt wird.

Um einen Lizenzschlissel Uber den Aktivierungscode abzurufen und zu
installieren, klicken Sie auf Aktivieren. Informationen zum Aktivieren von
Lizenzen Uber den Aktivierungscode finden Sie unter 2.4 auf Seite 16.

Nachdem Sie die Bearbeitung der Liste mit den installierten Lizenzen
abgeschlossen haben, schlielRen Sie das Fenster durch Klicken auf Beenden.

2.4. Lizenzschlussel mit
Aktivierungscode abrufen und
installieren

Die Verwendung von Aktivierungscodes zum Abrufen und Installieren von
Lizenzschlisseln ist sowohl wahrend als auch nach der Installation des Produkts
(im Zuge der Lizenzverwaltung) mdglich (siehe Abschnitt 2.3 auf Seite 14).

Wichtige Informationen!

Damit Sie einen Lizenzschllissel durch Eingabe des Aktivierungscodes abrufen
kénnen, muly lhr Computer mit dem Internet verbunden sein, um auf den
Lizenzservice zugreifen zu kdnnen.

Geben Sie zum Abrufen des Lizenzschlussels in das angezeigte Fenster den
Aktivierungscode des Produkts ein, der aus fiinf Teilen besteht. Dabei umfaldt
jeder Teil des Codes wiederum fiinf Zeichen (siehe Abb. 2), die aus Ziffern
(auer 0) und lateinischen GrofRbuchstaben bestehen.
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Aktivierung des Produktes

spersky KryptoStorage

" Testversion fiir 30 Tage akbivieren

Folaende Akkivieruna der Yollversion maalich

' vollversion aktivieren

—Fligen Sie hier den Akkivierungscode ein

KRR KRR R RR - VR

rKundeninformationen
Land: IChiIe j
MNarne: I EEEEEEE R
E-Mail: I FERRRARSIER XN X, K

Abb. 2: Produktaktivierung

Geben Sie anschliefiend im Informationsbereich tber den Kaufer Ihr Heimatland
an. Optional kénnen Sie auch Ihren Namen und lhre E-Mail-Adresse angeben.
Klicken Sie abschlieend auf OK.

Die weiteren Operationen zum Abrufen und Installieren von Lizenzschliisseln
werden automatisch ausgefihrt.

Wichtige Informationen!

FUr jeden Aktivierungscode wird nur ein Lizenzschlissel ausgegeben. Geben Sie
deshalb in keinem Fall den Aktivierungscode lhres Produkts preis.

Kopieren Sie die erhaltene Lizenzdatei auf ein anderes physisches Laufwerk
oder auf einen Wechseldatentrager. Sie bendtigen diese Kopie mdglicherweise
nach einer Stérung zur Wiederherstellung des Systems.
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2.5. Produktversion
aktualisieren

Updates fiir Kaspersky KryptoStorage kénnen Sie unter folgender Adresse
abrufen: http://www.kaspersky.com/de/downloads.

Starten Sie zur Aktualisierung Ihres Produkts das Installationsprogramm des
Updates.

Hinweis:

Eine neuere Produktversion kann nicht Uber eine &ltere Version installiert
werden. Fur diesen Vorgang mull zunachst die derzeit installierte Version des
Produkts deinstalliert werden (siehe Kapitel 6 auf Seite 51).



http://www.kaspersky.com/de/downloads

KAPITEL 3. BENUTZEROBE
RFLACHE DES SYSTEMS

In diesem Abschnitt wird die Benutzeroberflache des Systems detailliert erldutert.

3.1. Kontextmenii im Explorer

Unter Microsoft Windows erfolgt der Zugriff auf die Funktionen des Systems tber
ein Kontextmenu im Explorer.

So 6ffnen Sie das Menii Kaspersky KryptoStorage:

1. Klicken Sie mit der rechten Maustaste auf das gewiinschte Objekt
(Ordner, Container, logische Laufwerkspartition).

2. Wahlen Sie in dem daraufhin angezeigten Kontextmeni die Option
Kaspersky KryptoStorage (siehe Abb. 3).

Durch Klicken auf diese Option wird ein Untermenu gedffnet, dessen
Inhalt vom ausgewahlten Objekttyp und davon abhangt, ob das jeweilige
Objekt geschiitzt ist.

OFfFnen

E}Kaspersk‘:.f KrypboStorage #

OFfren mit. ..

Senden an »

Ausschneiden
Kopieren

Werknipfung erstellen
Lischen
Umbenennen

Eigenschaften

Abb. 3: Menii Kaspersky KryptoStorage
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So erstellen Sie einen geschiitzten Ordner oder einen geschiitzten
Container:

Klicken Sie mit der rechten Maustaste auf eine beliebige freie Stelle im
geoffneten Ordner bzw. im Arbeitsplatz, und wahlen Sie in dem daraufhin
angezeigten Kontextmeni die Option Neu »  Kaspersky
KryptoStorage-Ordner oder Neu P Kaspersky KryptoStorage-
Container aus.

3.2. Fenster der Steuerung von
Kaspersky KryptoStorage

So starten Sie die Steuerung von Kaspersky KryptoStorage:

Klicken Sie auf Start, und wahlen Sie Alle Programme » Kaspersky
KryptoStorage» Kaspersky KryptoStorage aus.

Daraufhin wird das Fenster der Anwendungssteuerung angezeigt (siehe
Abb. 4).
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Kaspersky KryptoStorage

spersky KryptoStorage

~ Datenverschlisselung

Einen geschiitzten Ordrer erstellen | Das Laufwerk verschliisseln, .. |

Einen geschitzten Container erstellen |

— Subsystem Eryptostorage

Geschitzkes Laufwerk: Akkiviert Autastart v
Geschiltzter Container: Akkiviert Autostart v
Geschiltzter Ordner: Akkiviert Autostart v

r—Einstellung Fir die Einbindung von Objekten

¥ Das Objekt in einem separaten Fenster affnen, nachdem es eingebunden wurde

Die Gultigkeitsdauer der Testversion ist

abgelaufen, Laufwerkswiederherstellung |
Uber das Programm. ..

Abb. 4: Fenster der Anwendungssteuerung

Uber dieses Fenster kénnen Sie die folgenden Operationen ausfiihren:
e Erstellen geschiitzter Ordner (siehe Abschnitt 4.1.1 auf Seite 23)
e  Erstellen geschitzter Container (siehe Abschnitt 4.2.1 auf Seite 28)
e Verschlisseln von Laufwerken (siehe Abschnitt 4.3.2 auf Seite 38)
o Konfigurieren von Subsystemen (siehe Abschnitt 5 auf Seite 48)

e Méglichkeit zum Offnen eines Objekts in einem separaten Explorer-
Fenster, nachdem es eingebunden wurde

e Verwenden von Lizenzen, Aktivierungen (siehe Abschnitt 2.3 auf Seite 14)

e Wiederherstellen geschutzter Partitionen (siehe Abschnitt 4.3.10 auf
Seite 45)



KAPITEL 4. DATENSCHUTZ

DURCH DIE VERWENDUNG
GESCHUTZTER OBJEKTE

In diesem Kapitel wird die Verwendung der folgenden geschiitzten Objekte
erlautert:

Geschitzte Ordner (siehe Abschnitt 4.1 auf Seite 22)
Geschutzte Container (siehe Abschnitt 4.2 auf Seite 28)

Geschitzte logische Festplattenpartitionen und Wechseldatentrager
(siehe Abschnitt 4.3 auf Seite 35).

4.1. Geschutzte Ordner

Voraussetzungen zum Erstellen von geschiitzten Ordnern:

e Die Verwendung von geschitzten Ordnern ist moglich, wenn auf dem

Computer, auf dem Kaspersky KryptoStorage installiert ist, das
Subsystem Geschiitzte Ordner ausgefiihrt wird (fir Informationen zum
Subsystem siehe Kapitel 5 auf Seite 48). StandardmaRig wird das
Subsystem ausgefiihrt.

Das Laufwerk (Festplatte oder Wechseldatentrager), auf dem der
geschutzte Ordner erstellt werden soll, darf nicht schreibgeschutzt sein.
Der Benutzer, der den geschutzten Ordner erstellen mochte, mul® Gber
die entsprechenden Rechte verfligen.

Geschutzte Ordner kdénnen nur in einem NTFS-Dateisystem erstellt
werden.

Sie kénnen nicht in einem geschitzten Kaspersky KryptoStorage-Ordner
erstellt werden.

Sie koénnen nicht in einem mit EFS verschlisselten Ordner
(verschlisselndes Dateisystem, das zum Betriebssystem Microsoft
Windows gehort) erstellt werden.

e Der Name des Ordners darf maximal 255 Zeichen aufweisen.



23 Kaspersky KryptoStorage 1.0

4.1.1. Ordner erstellen

Wichtige Informationen!

Machen Sie sich zunadchst mit den Besonderheiten beim Erstellen von
geschutzten Ordnern vertraut, die in Abschnitt 4.1 auf Seite 22 erlautert werden.

Sie konnen geschitzte Ordner auf der Festplatte oder auf einem
Wechseldatentrager erstellen. Dartiber hinaus kénnen Sie geschitzte Ordner
innerhalb eines anderen geschitzten Objekts (auf einem logischen Laufwerk
oder in einem geschiitzten Container) erstellen.

Hinweis:

Wenn Sie einen Ordner innerhalb eines anderen geschitzten Objekts erstellen,
muf} dieses Objekt vor dem Erstellen des Ordners eingebunden werden.

So erstellen Sie einen geschiitzten Ordner:
1. Fuhren Sie eine der folgenden Aktionen aus:

e Kilicken Sie mit der rechten Maustaste auf eine beliebige freie Stelle
im gedffneten Ordner bzw. im Arbeitsplatz, und wahlen Sie in dem
daraufhin angezeigten Kontextmenl die Option Neu » Kaspersky
KryptoStorage-Ordner.

e Starten Sie die Anwendung Kaspersky KryptoStorage, indem Sie im
Menu Start auf Alle Programme » Kaspersky KryptoStorage »
Kaspersky KryptoStorage klicken und in dem daraufhin
angezeigten Fenster auf die Schaltflaiche Einen Geschiitzten
Ordner erstellen klicken.

Daraufhin wird auf dem Bildschirm das Dialogfenster Geschiitzten
Ordner erstellen angezeigt (siehe Abb. 5).
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[f Geschiitzten Ordner erstellen

Kaspersky KryptoStorage

—Wahlen Sie einen Ordner

I C:\Documents and Settings)adminiskratoriMy Documents), Durchsuchen. .. |

—Mame des geschiltzten Ordners

I Ein neuer geschitzter Ordner Kaspersky KryptoStorage

~ Kennwork

Kenrwork I

Kennwort bestatigen I

Kennworthinweis I

Abb. 5: Geschiitzten Ordner erstellen

2. Geben Sie die Parameter fiir den zu erstellenden geschutzten Ordner
ein:

e Wihlen Sie einen Ordner: Geben Sie den Ordner an, in dem der
geschitzte Ordner erstellt werden soll. Wenn der geschitzte Ordner
Uber das Kontextmen( im Explorer erstellt wird, wird er an dem Ort
erstellt, an welchem das Menu aufgerufen wurde. Wenn der
geschitzte Ordner Uber das Fenster der Anwendung erstellt wird,
wird standardmaRig der Ordner Eigene Dateien des Benutzerprofils
angegeben. In beiden Féllen besteht die Mdglichkeit, einen anderen
Ordner zu wahlen.

¢ Name des geschiitzten Ordners: Geben Sie einen Namen flr den
geschiitzten Ordner ein.

Hinweis:

Sie konnen die Namen geschutzter Ordner mithilfe der
herkdmmlichen Betriebssystemfunktionen jederzeit andern.
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Kennwort, Kennwort bestatigen, Kennworthinweis: Geben Sie
das Kennwort fir den Zugriff auf den geschitzten Ordner und
(optional) einen Kennworthinweis an. Diese Parameter werden fir
den Zugriff auf den Ordner verwendet.

Hinweis:

Empfehlungen zur Einrichtung von Kennwort und Kennworthinweis
finden Sie in Abschnitt 1.4 auf Seite 9.

3. Klicken Sie auf OK, nachdem Sie alle erforderlichen Parameter
angegeben haben.

Daraufhin wird der geschiitzte Ordner erstellt. Der Ordner ist nach seiner
Erstellung eingebunden und kann verwendet werden.

4.1.2. Regeln zur Verwendung
geschiitzter Ordner

Bei der Verwendung geschiitzter Ordner sind folgende Regeln zu beachten:

Alle Dateien und Ordner, die sich in einem geschitzten Ordner
befinden, sind verschllsselt und dadurch geschiitzt.

Die Ausfuhrung beliebiger Aktionen (lesen, speichern, umbenennen,
archivieren, l6schen usw.) im geschitzten Ordner ist nur moglich,
nachdem der entsprechende Ordner eingebunden wurde.

Auf den eingebundenen Ordner koénnen alle Benutzer und
Programme zugreifen, die mit dem Benutzernamen, der den Ordner
eingebunden hat, lokal auf dem Computer arbeiten kénnen. Der
Zugriff auf geschiitzte Ordner Uber ein Netzwerk ist durch das
System verboten.

Hinweis:

Es empfiehlt sich, geschiitzte Ordner sofort wieder zu trennen,
nachdem Sie deren Verwendung abgeschlossen haben.

Kopierte oder verschobene Dateien und Ordner weisen nur den
Schutz der Objekte auf, in denen Sie sich befinden.

Hinweis:

Kopierte oder verschobene Dateien und Ordner, die sich in
ungeschitzten Systemobjekten befinden, sind ebenfalls nicht
geschutzt.
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Das System erlaubt es nicht, die folgenden Aktionen direkt mit
geschitzten Ordnern und den darin enthaltenen Objekten
auszufiihren: Verschieben in den Papierkorb, Verschieben innerhalb
eines Laufwerks mit Dateien und Ordnern, die Dateien enthalten.

Hinweis:

Bei dem Versuch, einen Ordner mit Dateien innerhalb eines
Laufwerks zu verschieben, bleibt der urspriingliche Ordner
unverandert erhalten. Am neuen Speicherort wird ein leerer Ordner
mit dem Namen des urspringlichen Ordners erstellt, der den
Schutz des Objekts aufweist, in dem er sich befindet.

Einige Datei-Manager (z.B. Total Commander) verwenden beim
Verschieben von Dateien und Ordnern innerhalb eines Laufwerks
die Kopierfunktion, wobei die urspriinglichen Objekte anschlieRend
geléscht werden. In diesem Fall ist das Verschieben mdglich,
wobei die verschobenen Dateien und Ordner nur den Schutz der
Objekte aufweisen, in denen sie sich befinden.

Innerhalb eines Laufwerks koénnen ungeschitzte Ordner, die
geschitzte Unterordner enthalten, mit ihrem gesamten Inhalt
verschoben werden. In diesem Fall ist es fur das Verschieben von
Objekten nicht erforderlich, dal® diese eingebunden werden.
AuBerdem werden alle Eigenschaften der geschiitzten Objekte
gespeichert.

Ein ungeschiitzter Ordner, der geschiitzte Unterordner enthalt, kann
moglicherweise in den Papierkorb verschoben werden, wenn alle
geschiitzten Objekte im Ordner eingebunden sind.

Hinweis:

In den Papierkorb verschobene geschitzte Ordner kdnnen
geldéscht oder wiederhergestellt werden. Bei der Wiederherstellung
werden alle geschitzten Objekte des Ordners eingebunden.
Nachdem Sie einen Neustart des Computers durchgefiihrt oder
sich abgemeldet haben, kénnen Sie den in den Papierkorb
verschobenen Ordner nur noch wiederherstellen und nicht mehr
I6schen. Bei seiner Wiederherstellung werden alle geschutzten
Objekte des Ordner getrennt. Unter Microsoft Windows Vista und
Microsoft Windows 7 konnen Sie nach einem Neustart des
Computers oder nach der Abmeldung Ordner I6schen und aus dem
Papierkorb wiederherstellen.

In Total Commander ist das Verschieben eines solchen Ordners in
den Papierkorb nicht mdglich.
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4.1.3. Geschiitzte Ordner einbinden

Geschitzte Ordner mussen eingebunden sein, damit sie verwendet (z.B.
gelesen, gespeichert, umbenannt, kopiert und geldscht) werden kénnen.

So binden Sie einen Ordner ein:
1. Wahlen Sie den geschiitzten Ordner aus, den Sie einbinden mdchten.

2. Klicken Sie mit der rechten Maustaste auf den ausgewahlten Ordner,
und wahlen Sie in dem daraufhin angezeigten Kontextmenil die Option
Kaspersky KryptoStorage » Den Ordner einbinden aus.

3. Geben Sie in das daraufhin angezeigte Dialogfenster das Kennwort fiir
den Zugriff auf den geschutzten Ordner ein.

4. Klicken Sie auf OK.

4.1.4. Geschiitzte Ordner trennen

Durch Trennen wird ein geschitzter Order wieder in den Zustand versetzt, in
dem er nicht bearbeitet werden kann, bis er wieder eingebunden wird.

Wichtige Informationen!

Geschutzte Ordner dirfen erst getrennt werden, nachdem alle daran
durchgefiihrten Anderungen gespeichert wurden. Dies steht im Zusammenhang
damit, dal® Anwendungen den Datenzugriff bis zum Abschlul} aller Operationen
an diesen Daten speichern kdnnen.

So trennen Sie einen geschiitzten Ordner:

1. Wahlen Sie den geschutzten Ordner aus, dessen Bearbeitung
abgeschlossen ist.

2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Objekt, und
wahlen Sie in dem daraufhin angezeigten Kontextmeni die Option
Kaspersky KryptoStorage » Den Ordner trennen aus.

Wenn gleichzeitig mehrere geschitzte Objekte verwendet werden, nimmt das
Trennen von allen Objekten eine gewisse Zeit in Anspruch. Es kdnnen jedoch
auch Situationen auftreten, in denen es erforderlich ist, alle geschutzten Objekte
gleichzeitig zu trennen. Dies bewirken Sie durch einen Neustart des Computers
(nachdem Sie alle durchgefiihrten Anderungen gespeichert haben). Nach dem
Neustart des Computers sind alle geschitzten Objekte abgehangt. Sie kénnen
alle geschutzten Ordner auch abhangen, indem Sie sich vom System abmelden.
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4.2. Geschutzte Container

Das Laufwerk (Festplatte oder Wechseldatentréger), auf dem ein geschitzter
Container erstellt werden soll, darf nicht schreibgeschutzt sein. Der Benutzer, der
den geschiitzten Container erstellen mochte, mufl ber die entsprechenden
Rechte verfligen.

Das Erstellen von geschitzten Containern auf CD/DVD wird nicht unterstitzt.
Diese Datentrager kdnnen jedoch zum Speichern von vorbereiteten geschiitzten
Containern verwendet werden.

Die Verwendung von geschitzten Containern ist nur dann mdglich, wenn auf
dem Computer, auf dem Kaspersky KryptoStorage installiert ist, das Subsystem
Geschlitzte Container ausgefuhrt wird.

4.2.1. Container erstellen

Wichtige Informationen!

Machen Sie sich zunachst mit den Besonderheiten beim Erstellen von
geschutzten Containern vertraut, die in Abschnitt 4.2 auf Seite 28 erlautert
werden.

Sie kdnnen Container auf der Festplatte oder auf einem Wechseldatentrager
erstellen. Dariber hinaus kdnnen Sie geschiitzte Container innerhalb eines
anderen geschitzten Objekts (auf einem logischen Laufwerk, auf einem
Wechseldatentrager, in einem Ordner oder in einem geschutzten Container)
erstellen.

Hinweis:

Wenn Sie einen Container innerhalb eines anderen geschutzten Objekts
erstellen, muf® dieses Objekt vor dem Erstellen des Containers eingebunden
werden.

So erstellen Sie einen Container:
1. Fuhren Sie eine der folgenden Aktionen aus:

o Klicken Sie mit der rechten Maustaste auf eine beliebige freie Stelle
im gedffneten Ordner bzw. im Arbeitsplatz, und wahlen Sie in dem
daraufhin angezeigten Kontextmenl die Option Neu » Kaspersky
KryptoStorage-Ordner aus.
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e Starten Sie die Anwendung Kaspersky KryptoStorage, indem Sie
Start und dann Alle Programme P Kaspersky KryptoStorage»
Kaspersky KryptoStorage auswahlen, und klicken Sie in dem
daraufhin angezeigten Fenster auf Einen geschiitzten Container
erstellen.

Daraufhin wird auf dem Bildschirm das Dialogfenster Erstellen eines
geschutzten Containers angezeigt (siehe Abb. 6).

Erstellen eines geschiitzten Containers

nersky KryptoStorage

—Wahlen Sie einen Ordner

I C:\Documents and Settings)adminiskratoriMy Documents), Durchsuchen. .. |

—Mame des geschiitzten Containgers Containergrife (ME) —
I Der neue Container Kaspersky KryptoStorage. kde ’7 I 10
~ Kennwork

Kenrwork I

Kennwort bestatigen I

Kennworthinweis I

Abb. 6: Geschiitzten Container erstellen

2. Geben Sie die Parameter fir den zu erstellenden geschiitzten Container
ein:

e Waihlen Sie einen Ordner: Geben Sie den Ordner an, in dem der
geschitzte Container erstellt werden soll. Wenn der Container ber
das Kontextmenu im Explorer erstellt wird, wird in diesem Feld der
Ordner angegeben, tber den das Menl aufgerufen wurde. Wenn der
Container uUber das Fenster der Anwendungssteuerung erstellt wird,
wird in diesem Feld der Ordner Eigene Dateien des Benutzerprofils
angegeben. In beiden Fallen besteht die Mdglichkeit, einen anderen
Ordner zu wahlen.
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Name des geschiitzten Containers: Geben Sie den Namen und die
Erweiterung der Datei des geschitzten Containers an.

Standardmafig weist die Datei des Containers die Erweiterung . kde
auf (bei der Installation von Kaspersky KryptoStorage werden Dateien
mit dieser Erweiterung im Betriebssystem als Kaspersky
KryptoStorage-Container registriert). Im Betriebssystem werden

derartige Dateien mit dem Symbol angezeigt.
Wenn anstelle von . kde eine andere Erweiterung angegeben wird,

die im Betriebssystem nicht registriert ist, wird die Containerdatei als
Datei mit unbekanntem Format angezeigt.

Hinweis:

Das Einbinden von Containerdateien mit der Erweiterung .kde
unterscheidet sich vom Einbinden von Containerdateien mit einer
anderen Erweiterung (siehe Abschnitt 4.2.4 auf Seite 31).

Sie kénnen die Namen und die Erweiterung von Containerdateien
mithilfe der Funktionen des Betriebssystems jederzeit andern.

ContainergroBe: GréRRe des Containers in MB.

Kennwort, Kennwort bestatigen, Kennworthinweis: Geben Sie
das Kennwort fiir den Zugriff auf den geschiitzten Container und
(optional) einen Kennworthinweis an. Diese Parameter werden fiir
den Zugriff auf den Container verwendet.

Hinweis:

Empfehlungen zur Einrichtung des Kennworts und eines
Kennworthinweises finden Sie in Abschnitt 1.4 auf Seite 9.

3. Klicken Sie auf OK, nachdem Sie alle erforderlichen Parameter

angegeben haben.

Nachdem Sie den geschiitzten Container erstellt haben, kdnnen Sie ihn
einbinden (siehe Abschnitt4.2.44 auf Seite 31) und formatieren (siehe
Abschnitt 4.2.5 auf Seite 33).
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4.2.2. Verwendung vorbereiten

Fiir die Vorbereitung von Containern fiir deren Verwendung sind folgende
Schritte auszufiihren:

1. Container einbinden (siehe Abschnitt 4.2.4 auf Seite 31)

2. Logisches Laufwerk formatieren, auf dem der geschitzte Container
eingebunden wird (siehe Abschnitt 4.2.5 auf Seite 33).

4.2.3. Regeln fiir die Verwendung von
Containern

Die Ausfihrung beliebiger Aktionen an einem geschitzten Container ist erst
maoglich, nachdem er eingebunden wurde.

Wichtige Informationen!

Das Einbinden und Verwenden von geschitzten Containern ist nur dann
madglich, wenn auf dem Computer, auf dem Kaspersky KryptoStorage installiert
ist, das Subsystem Geschtitzte Container ausgefuhrt wird.

Eingebundene Container sind nicht geschiitzt, sodass alle Benutzer eines
Computers darauf zugreifen kénnen. Deshalb ist es unerlalich, geschitzte
Objekte sofort wieder zu trennen, nachdem Sie diese verwendet haben.

Bei der Verwendung eines geschiitzten Containers ist sicherzustellen, daf} alle
Dateien und Ordner in dem geschitzten Container verschlisselt und geschiitzt
sind. Um diese Objekte aus dem Container verschieben zu kénnen, missen Sie
diese entschlisseln.

4.2.4. Container einbinden

Geschitzte Container konnen erst verwendet werden, nachdem sie
eingebunden wurden.

So binden Sie einen geschiitzten Container ein:
1. Wahlen Sie den geschitzten Container aus.

2. Klicken Sie mit der rechten Maustaste auf den ausgewahlten Container,
und wahlen Sie in dem daraufhin angezeigten Kontextmeni die Option
Kaspersky KryptoStorage » Container einbinden aus.
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Hinweis:

Wenn die Containerdatei die Erweiterung .kde aufweist (durch das

Symbol gekennzeichnet), kénnen Sie den Container einbinden,
indem Sie doppelt mit der linken Maustaste darauf klicken.

3. Geben Sie in dem daraufhin angezeigten Dialogfenster das Kennwort fiir
den Zugriff auf den geschiitzten Container ein.

4. Klicken Sie dann auf OK.

Daraufhin  wird auf  dem Bildschirm das Dialogfenster
Containerparameter angezeigt (siehe Abb. 7).

1;3 Containerparameter

Kaspersky KryptoStorage

Mount-Punkk Maount-Optionen
Laufwerk: [~ Mur lesbar sinbinden
IB:'I, "I i w Py :
ifls Wechseldatentrager einbinden:

Abb. 7: Parameter fir geschitzte Container einstellen

5. Geben Sie in dem daraufhin angezeigten Dialogfenster die Parameter
fur die Einbindung an:

Mount-Punkt: Wahlen Sie den Punkt zum Einbinden des
geschitzten Containers aus. Als ein derartiger Mount-Punkt kann ein
logisches Laufwerk dienen (es kann ein beliebiger, nicht verwendeter
Buchstabe eines logischen Laufwerks angegeben werden).

Mount-Optionen: Parameter zum Einbinden eines geschitzten
Containers (die Auswahl ist nicht mdglich, wenn Container nicht
formatiert ist):

— Nur lesbar einbinden: Wenn dieses Kontrollkdstchen aktiviert
ist, ist der Inhalt des geschitzten Containers schreibgeschutzt.
Damit kann im Container auch nichts gespeichert und nichts
daraus geldscht werden.
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Hinweis:

Das Kontrollkastchen wird automatisch aktiviert und diese
Einstellung kann auch nicht geandert werden, wenn die
Containerdatei das Attribut Schreibgeschlitzt aufweist.

Unter Microsoft Windows 2000 ist die Verwendung von Nur
lesbar mit geschitzten Containern, die im NTFS-Dateisystem
formatiert wurden, nicht maoglich.

— Als Wechseldatentrager einbinden: StandardmaRig handelt es
sich bei dem Mountpunkt fir einen geschiitzten Container um
einen  Wechseldatentrager (das in der Liste der
Wechseldatentrager im Fenster Arbeitsplatz angezeigt wird).
Wenn dieses Kontrollkastchen jedoch deaktiviert ist, wird der
geschutzte Container als Festplatte angesehen (und im
Arbeitsplatz in der Auflistung der Festplatten angezeigt).

6. Klicken Sie auf OK, nachdem Sie alle erforderlichen Parameter
angegeben haben.

Beim Einbinden eines erstellten und noch nicht formatierten Containers kénnen
Sie die Formatierung durchfiihren (siehe Abschnitt 4.2.5 auf Seite 33).

4.2.5. Container formatieren

Wichtige Informationen!

Wahrend der Formatierung des Laufwerks, in dem ein geschitzter Container
eingebunden ist, werden alle in dem geschutzten Container gespeicherten Daten
gelbscht.

Benutzer eines geschitzten Containers kénnen den eingebundenen Container
so formatieren, wie auch Laufwerke formatiert werden. Fur die Formatierung
werden die Standardfunktionen von Microsoft Windows verwendet. Zum
Einrichten der Parameter fiir die Formatierung ist Folgendes anzugeben:

e Die Verwendung von Nur lesbar einbinden ist nicht mdglich mit
geschitzten Containern.

e Damit ein Container unter Microsoft Windows 2000 mit FAT und FAT32
formatiert werden kann, missen Sie ihn als Wechseldatentrager
einbinden und beim Einbinden das Kontrollkdstchen Als
Wechseldatentrager einbinden aktivieren.

e Bei der vollstdndigen Formatierung weist die Datei des geschutzten
Containers die Grofle auf, die bei der Erstellung des Containers
angegeben wurde.
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e Bei der schnellen Formatierung und Auswahl des Dateisystems FAT,
FAT32 oder exFAT weist die Datei des geschutzten Containers immer die
MindestgrofRe auf, die sich mit jedem im Container gespeicherten Objekt
erhoht. Auf diese Weise wird der freie Speicherplatz optimal genutzt.

e Wenn bei der schnellen Formatierung des Dateisystems das Dateisystem
NTFS gewahlt wird, weist die Datei des geschutzten Containers die GroRe
auf, die wahrend der Erstellung des Containers angegeben wurde.

Hinweis:

Bei allen Formatierungsvorgangen entspricht die Grofle des geschitzten
Containers als virtuelles Laufwerk immer der Grof3e, die wahrend der Erstellung
des Containers ausgewahlt wurde. Es andert sich lediglich die Grole der
Containerdatei selbst.

Wichtige Informationen!

Bei der Verwendung des Containers erhoht sich die Grofie der Datei durch das
Speichern von Objekten im Container, so daf3 die Situation auftreten kann, dal
auf dem logischen Laufwerk, auf dem der geschiitzte Container gespeichert ist,
kein Speicherplatz mehr verfigbar ist. In diesem Fall besteht die Mdglichkeit, die
Daten an einem anderen Speicherort zu speichern. Wenn das logische
Laufwerk, das zum Speichern der Daten vorgeschlagen wird, nicht geschutzt ist,
sind auch die darin gespeicherten Daten nicht geschutzt. Beim Speichern in
einem geschutzten Bereich (auf einem anderen logischen Laufwerk oder einem
Wechsellaufwerk) werden die Daten wie die anderen Objekte geschitzt, die sich
in dem geschdtzten Bereich befinden.

4.2.6. Container trennen

Beim Trennen eines geschitzten Containers durfen keine darin enthaltenen
Objekte (Dateien, Ordner, untergeordnete geschitzte Container) mehr
verwendet werden.

So trennen Sie einen geschiitzten Container:

1. Wahlen Sie das logische Laufwerk aus, auf dem der geschitzte
Container eingebunden bzw. auf dem die Datei des geschitzten
Containers gespeichert ist.

2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Objekt, und
wahlen Sie in dem daraufhin angezeigten Kontextmeni die Option
Kaspersky KryptoStorage » Container trennen aus.
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Wenn gleichzeitig mehrere geschutzte Objekte verwendet werden, nimmt das
Trennen von allen Objekten eine gewisse Zeit in Anspruch. Es kdnnen jedoch
auch besondere Situationen auftreten, fiir die es erforderlich ist, alle geschiitzten
Objekte gleichzeitig zu trennen. Hierflir kénnen Sie einen Neustart des
Computers ausfilhren (nachdem Sie alle durchgefilhrten Anderungen
gespeichert haben). Nach dem Neustart des Computers sind alle geschutzten
Container getrennt.

4.2.7. Loschschutz

Da es sich bei geschutzten Containern um gewoéhnliche Dateien handelt, kdnnen
sie von jedem beliebigen Benutzer geldscht werden. Um das unbeabsichtigte
Léschen von geschitzten Containern zu verhindern, konnen Sie die
Containerdatei in einen geschitzten Ordner oder auf ein geschitztes logisches
Laufwerk verschieben.

Wichtige Informationen!

Diese Art des Schutzes ist nur auf Computern wirksam, auf denen Kaspersky
KryptoStorage installiert ist.

4.3. Logische
Festplattenpartitionen und

Wechseldatentrager
verschliisseiln

Logische Festplattenpartitionen (einschlieBlich System- und Bootsektoren) und
andere Massenspeichergerate konnen verschllsselt werden.

Geschiutzte logische Festplattenpartitionen und geschitzte Wechseldatentrager
weisen die folgenden Besonderheiten auf:

e Wenn eine logische Partition verschlisselt wird, bei der es sich um
einen System- bzw. Bootsektor handelt, erfolgt die Autorisierung fir den
Zugriff auf die geschitzte Partition vor dem Start des Betriebssystems
(fur weitere Informationen siehe Abschnitt 4.3.7 auf Seite 43).
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Dartiber hinaus wird durch die Installation von Kaspersky KryptoStorage
auf der Systempartition der Festplatte sichergestellt, dafl die
Speicherauszugsdatei und der Inhalt des Arbeitsspeichers verschlisselt
werden, die beim Ubergang in den Ruhemodus auf dem
Systemlaufwerk gespeichert werden. Durch die Verschllsselung der
Systempartition kann dem Diebstahl der auf der Festplatte
gespeicherten  vertraulichen Daten beim Speichern  von
Dienstinformationen vorgebeugt werden.

Die Verwendung von geschitzten Laufwerken und
Wechseldatentragern ist méglich, wenn auf dem Computer, auf dem
Kaspersky KryptoStorage installiert ist, das Subsystem Geschliitzte
Laufwerke ausgefiihrt wird (siehe Kapitel 5 auf Seite 48). Wenn das
genannte Subsystem abgehéangt ist, ist der Zugriff auf verschlisselte
Daten, die auf einem geschitzten Laufwerk oder einem geschitzten
Wechseldatentrager gespeichert sind, nicht moglich. Betriebssysteme
zeigen derartige Partitionen als nicht formatiert oder fehlerhaft an.
Wenn auf dem Computer der System- oder Bootsektor der Festplatte
geschitzt ist, 18Rt der Systemkonfigurator das Trennen des Subsystems
Geschilitzte Laufwerke nicht zu.

Wir empfehlen Kaspersky KryptoStorage nicht auf Computern mit
mehreren  Betriebssystemen zu verwenden und dabei die
Festplattenpartitionen zu verschlisseln, die fir die Ausfiihrung der
Betriebssysteme erforderlich sind.

Die Systemdaten der geschitzten logischen Partitionen und physischen
Datentréager (physische Festplatten, Flash-Speicherkarten usw.)
befinden sich im Stammverzeichnis der ersten Partition des physischen
Datentragers in der Datei iwcs.bin. Wenn die Partition mit der Datei
iwcs.bin formatiert wird oder wenn die Datei iwcs.bin geléscht,
ersetzt oder beschadigt wird, ist der Zugriff auf die geschitzten
logischen Partitionen des physischen Datentragers ggf. nicht mdglich.
Wenn auf dem Computer, auf dem Kaspersky KryptoStorage installiert
ist, das Subsystem Geschiitzte Laufwerke (siehe Kapitel 5 auf Seite 48)
ausgefuhrt wird, schitzt das System die Datei iwcs.bin davor,
geléscht oder geandert zu werden. Deshalb wird im Falle von
geschutzten Partitionen nicht empfohlen, das Subsystem Geschiitzte
Laufwerke zu trennen. Wenn die Partition, in der die Datei iwcs.bin
gespeichert ist, formatiert werden muB, entschlisseln Sie alle
Partitionen des physischen Datentragers, fihren die Formatierung
durch und verschliisseln die Partitionen anschlieend erneut.

Beschrankungen bei der Verschlisselung von logischen Festplattenpartitionen
und Wechseldatentragern:

Die Verschlisselung von logischen Festplattenpartitionen und
Wechseldatentragern ist mdoglich, solange die entsprechenden
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Laufwerke eine Sektorgrofie von 512 Byte aufweisen (standardmaRige
SektorgroRe der meisten Laufwerke ahnlichen Typs).

Die Verschlisselung von dynamischen Partitionen wird nicht unterstitzt.

Es konnen nur lokale Laufwerke verschlisselt werden. Die
Verschlisselung von Netzlaufwerken wird nicht unterstitzt.

Es ist nicht moglich, mehrere logische Partitionen auf einem physischen
Laufwerk gleichzeitig zu verschlisseln, zu entschlisseln und
anschlieRend erneut zu verschliisseln. Jedoch kénnen Sie die logischen
Partitionen verschiedener Laufwerke gleichzeitig verwenden.

Die Verschlisselung der logischen Festplattenpartition, auf der
Kaspersky KryptoStorage installiert ist, ist nur mdglich, wenn es sich
dabei um einen System- bzw. Bootsektor handelt.

Die Verschliisselung ist nur dann maéglich, wenn die geschitzte Partition
nicht schreibgeschutzt ist.

Mit der Verschliusselung eines Wechseldatentrédgers kann nur dann
begonnen werden, wenn der Wechseldatentrdger von keinem
Programm mehr verwendet wird. Wéahrend des
Verschllsselungsvorgangs kann der Wechseldatentrager weiterhin
verwendet werden.

Unter Windows 7 zeigt das Betriebssystem beim physischen Einbinden
geschiitzter Wechseldatentrager die Meldung an, dall der Datentrager
nicht formatiert ist und erst auf den Datentrédger zugegriffen werden
kann, nachdem er mit den Systemfunktionen eingebunden wurde (siehe
Abschnitt 4.3.8 auf Seite 44).

Die direkte Verschlisselung von CDs/DVDs wird nicht unterstiitzt.
CDs/DVDs kénnen jedoch zum Speichern von geschiitzten Containern
verwendet werden (siehe Abschnitt 4.2 auf Seite 28).

4.3.1. Besonderheiten bei der
Verwendung von Programmen fiir die
Arbeit mit Festplatten

Einige

Programme bieten die Mdglichkeit, die Grolke logischer

Festplattenpartitionen zu &ndern. Andern Sie nicht die GroéRe logischer
Festplattenpartitionen, die durch Kaspersky KryptoStorage geschiitzt sind. Dies
kann zu Datenverlust fihren.
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Wenn es erforderlich sein sollte, eine derartige Operation auszufiihren,
entschlisseln Sie die geschiitzten logischen Partitionen, fiihren die Umverteilung
des freien Speicherplatzes durch und verschliisseln sie diese anschlieRend
wieder.

4.3.2. Verschliisseln

Wichtige Informationen!

Machen Sie sich zunachst mit dem Besonderheiten beim Verschlisseln von
logischen Festplattenpartitionen und Wechseldatentragern vertraut (siehe
Abschnitt 4.2 auf Seite 287).

Das Verschlisseln von logischen Festplattenpartitionen und
Wechseldatentragern erfolgt im Hintergrund. Deshalb kénnen die Laufwerke
wahrend des Verschlisselungsvorgangs weiterhin verwendet werden.

Falls erforderlich, kann der Verschlisselungsvorgang unterbrochen werden
(siehe Abschnitt 4.3.3 auf Seite 40). Danach besteht die Mdoglichkeit, den
Verschllsselungsvorgang fortzusetzen (siehe Abschnitt 4.3.4 auf Seite 41) oder
den Vorgang ganz abzubrechen (siehe Abschnitt 4.3.5 auf Seite 41).

Hinweis:

Der Ubergang des Computers in den Standby-/Ruhemodus filhrt dazu, das die
Verschllisselung automatisch unterbrochen wird. Nachdem der Computer den
Standby-/Ruhemodus wieder verlassen hat, kann der Verschlisselungsvorgang
fortgesetzt oder ganz abgebrochen werden.

So verschliisseln Sie logische Festplattenpartitionen oder
Wechseldatentrager:

1. Fihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie im Explorer das Objekt (logische Festplattenpartition oder
Wechseldatentrager) aus, das Sie verschlisseln mdchten. Klicken
Sie mit der rechten Maustaste auf das ausgewahlte Objekt, und
wahlen Sie in dem daraufhin angezeigten Kontextmenl die Option
Kaspersky KryptoStorage » Laufwerk verschliisseln aus.

e Starten Sie die Anwendung Kaspersky KryptoStorage, indem Sie im
Menl Start auf Alle Programme » Kaspersky KryptoStorage»
Kaspersky KryptoStorage klicken. Klicken Sie in dem daraufhin
angezeigte Fenster auf Das Laufwerk verschliisseln..., wahlen Sie
die zu verschlisselnde Partition aus und klicken Sie auf OK.

Daraufhin wird auf dem Bildschirm das Dialogfenster Verschliisseln des
Laufwerks angezeigt (siehe Abb. 8).




39

Kaspersky KryptoStorage 1.0

[f verschliisselung des Laufwerks

Kaspersky KryptoStorage
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Abb. 8: Laufwerk verschliisseln

2. Geben Sie in diesem Fenster die Parameter des zu verschlisselnden
Laufwerks an:

Name des Laufwerks: Geben Sie den Namen der zu
verschllsselnden Partition an. Sie kdénnen eine andere Partition
auswahlen, indem Sie auf Durchsuchen... klicken.

Kennwort, Kennwort bestitigen, Kennworthinweis: Geben Sie
das Kennwort flir den Zugriff auf das verschlisselte Laufwerk und
(optional) einen Kennworthinweis an. Diese Parameter werden fiir
den Zugriff auf das Laufwerk verwendet.

Hinweis:

Empfehlungen zur Einrichtung des Kennworts und eines
Kennworthinweises finden Sie in Abschnitt 1.4 auf Seite 8.

3. Klicken Sie auf OK, nachdem Sie alle erforderlichen Parameter
angegeben haben.

Danach wird der Verschlisselungsvorgang fiir das Objekt gestartet. Zu
diesem Zeitpunkt wird das logische Laufwerk (der Wechseldatentrager)
zu einem verschllisselten Objekt.
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Wichtige Informationen!

Wenn ein System- bzw. Bootsektor verschliisselt wird, muf® der Benutzer vor
dem Starten des Betriebssystems autorisiert werden (flir weitere Informationen
siehe Abschnitt 4.3.7 auf Seite 43). Die Autorisierung ist nach jedem Neustart
des Computers und auch nach dem Verlassen des Standby- oder Ruhezustands
erforderlich.

4.3.3. Verschliisselungsvorgang
unterbrechen

Wahrend des Verschlisselungsvorgangs kénnen Situationen auftreten, in denen
es dringend erforderlich ist, den Vorgang zu unterbrechen, oder in denen der
Schutz infolge einer auRergewdhnlichen Situation (z.B. bei einem unerwarteten
Herunterfahren des Computers) deaktiviert wird. In diesen Féllen kann der
Verschlisselungsvorgang zu einem spateren Zeitpunkt fortgesetzt werden.

Wichtige Informationen!

Das logische Laufwerk (Wechseldatentrager) ist unabhangig davon, ob der
Verschlisselungsvorgang vollstandig oder teilweise durchgefiihrt wurde, ein
verschlisseltes Objekt. Deshalb ist die Verwendung dieses Laufwerks
(Wechseldatentragers) auch nach Unterbrechung des
Verschlusselungsvorgangs nur dann maoglich, nachdem es eingebunden wurde
(und die Autorisierung erfolgt ist). Wenn der Verschlisselungsvorgang nicht
abgeschlossen wurde, ist ein Teil der Daten auf der Partition unverschlisselt.

So unterbrechen Sie den Verschliisselungsvorgang:
1. Wahlen Sie das Objekt aus, das Sie verschliisseln mdchten.
2. Fuhren Sie eine der folgenden Aktionen aus:

o Kilicken Sie in dem angezeigten Dialogfenster auf Abbrechen, in dem
der Fortschritt des Verschlisselungsvorgangs angezeigt wird.

o Kilicken Sie mit der rechten Maustaste auf das ausgewahlte Objekt,
und wahlen Sie in dem daraufhin angezeigten Kontextmeniu die
Option Kaspersky KryptoStorage » Verschliisselungsvorgang
abbrechen aus.

3. Geben Sie in dem danach angezeigten Dialogfenster das Kennwort flr
den Zugriff auf das geschiitzte Objekt ein. Klicken Sie dann auf OK.

Daraufhin wird der Verschlusselungsvorgang unterbrochen. Das geschitzte
Laufwerk (Wechsellaufwerk) verbleibt im eingebundenen Zustand und kann
weiterhin verwendet werden.
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4.3.4. Verschliisselungsvorgang
fortsetzen

Ein zuverlassiger Schutz von Objekten ist nur dann sichergestellt, wenn der
Verschlusselungsvorgang vollstdndig abgeschlossen wurde. Wenn der
Verschlusselungsvorgang aus einem beliebigen Grund unterbrochen wurde,
verbleibt ein Teil des Objekts unverschllsselt. Der Verschlisselungsvorgang
kann mithilfe einer bestimmen Funktion fortgesetzt werden.

So setzen Sie den Verschliisselungsvorgang fort:

1. Wahlen Sie das Objekt aus, flr das der Verschlisselungsvorgang
unterbrochen wurde.

2. Binden Sie das geschutzte Objekt ein, wenn es nicht eingebunden ist
(siehe Abschnitt 4.3.8 auf Seite 44).

3. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Objekt, und
wahlen Sie in dem daraufhin angezeigten Kontextmeni die Option
Kaspersky KryptoStorage » Laufwerksverschliisselung fortsetzen
aus.

4. Geben Sie im danach angezeigten Dialogfenster das Kennwort fir den
Zugriff auf das geschitzte Objekt ein. Klicken Sie dann auf OK.

Daraufhin wird der Verschlisselungsvorgang fortgesetzt. Das geschiitzte
Laufwerk (Wechsellaufwerk) verbleibt im eingebundenen Zustand und kann
weiterhin verwendet werden.

4.3.5. Objekt in den
unverschliisselten Zustand
zurucksetzen

Wenn die Verschliusselung unterbrochen wurde, besteht die Mdglichkeit, den
Vorgang vollstdndig abzubrechen und das Objekt in den unverschlisselten
Zustand zurlickzusetzen.

So brechen Sie den Verschliisselungsvorgang ab und setzen ein Objekt in
den unverschliisselten Zustand zuriick:

1. Wahlen Sie das Objekt aus, flir das der Verschlisselungsvorgang
unterbrochen wurde.
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2. Binden Sie dieses Objekt ein, wenn es nicht eingebunden ist (siehe
Abschnitt 4.3.8 auf Seite 44).

3. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Objekt, und
wahlen Sie in dem daraufhin angezeigten Kontextmeni die Option
Kaspersky KryptoStorage > Laufwerksverschliisselung
riickgangig machen aus.

4. Geben Sie in dem daraufhin angezeigten Fenster das Kennwort des
Besitzers des teilweise verschlusselten Objekts an. Klicken Sie dann auf
OK.

Danach wird der ProzeR zum Zuriicksetzen des Objekts in den
unverschlisselten Zustand gestartet. Das geschutzte Laufwerk
(Wechseldatentrager) verbleibt im eingebundenen Zustand und kann weiterhin
verwendet werden.

4.3.6. Objekt entschliisseln

Sie kénnen nur  Objekte (logische Festplattenpartitionen und
Wechseldatentrager) entschliisseln, die eingebunden sind (fir Informationen
zum Einbinden von Objekten siehe Abschnitt 4.3.8 auf Seite 44).

Hinweis:

Innerhalb eines physischen Laufwerks kann nur jeweils eine logische Partition
gleichzeitig entschlisselt werden. Wenn mehrere verschlisselte logische
Partitionen vorhanden sind, mul3 die Operation fiir jede Partition einzeln
ausgefihrt werden.

So entschliisseln Sie Objekte:
1. Wahlen Sie das Objekt aus, das Sie entschliisseln mochten.

2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Objekt, und
wahlen Sie in dem daraufhin angezeigten Kontextmeni die Option
Kaspersky KryptoStorage » Das Laufwerk entschliisseln aus.

3. Geben Sie in dem danach angezeigten Dialogfenster das Kennwort flr
den Zugriff auf das geschiitzte Objekt ein. Klicken Sie dann auf OK.

Das Entschlusseln einer logischen Laufwerkspartition oder eines
Wechseldatentrdgers wird im Hintergrund ausgefiihrt. Deshalb kénnen die
Partitionen und Datentrager wahrend der Entschlisselung weiterhin verwendet
werden.

Bei Bedarf kann der Entschlisselungsvorgang unterbrochen werden. Die
Unterbrechung des Entschliisselungsvorgangs erfolgt analog zur Unterbrechung
des Verschliisselungsvorgangs (siehe Abschnitt 4.3.3 auf Seite 40).
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Die Entschlisselung kann zu einem spateren Zeitpunkt fortgesetzt werden.
Dieser Vorgang wird analog zur Fortsetzung der Verschlisselung ausgefihrt
(siehe Abschnitt 4.3.4 auf Seite 41).

Daruber hinaus besteht die Mdglichkeit, die Entschlisselung abzubrechen und
zum  vorherigen  Zustand  zurickzukehren. Das  Abbrechen des
Entschlisselungsvorgangs erfolgt analog zum Abbrechen des
Verschlisselungsvorgangs (siehe Abschnitt 4.3.5 auf Seite 41). Nachdem Sie
die Entschlisselung abgebrochen haben, befindet sich das Objekt im teilweise
verschlisselten Zustand.

4.3.7. Bootvorgang von
verschliisseltem System- bzw.
Bootlaufwerk ausfiihren

Wenn ein System- bzw. Bootlaufwerk durch Kaspersky KryptoStorage geschitzt
ist, kann das Betriebssystem, das auf dem Laufwerk installiert ist, erst gestartet
werden, nachdem das Laufwerk eingebunden wurde. Dafiir mu der jeweilige
Benutzer vor dem Starten des Betriebssystems autorisiert werden.

So binden Sie ein geschiitztes System- bzw. Bootlaufwerk ein:

Geben Sie das Kennwort fur den Zugriff auf die geschutzte Partition ein.

Hinweis:

Wenn sich auf Ihrem Computer die System- und die Bootpartition auf
unterschiedlichen logischen Laufwerken befinden und beide Partitionen
geschutzt sind, missen beide Partitionen eingebunden werden.

Danach wird der Benutzer autorisiert. Bei erfolgreicher Autorisierung wird das
Betriebssystem gestartet, das auf dem geschutzten Laufwerk installiert ist.

Hinweis:

Wenn bei der Autorisierung ein falsches Kennwort eingegeben wurde, erscheint
auf dem Bildschirm eine entsprechende Warnung. Danach wird der
Kennworthinweis angezeigt, wenn beim Anlegen des Kennworts ein
Kennworthinweis angegeben wurde. Sie kénnen daraufhin erneut das Kennwort
eingeben. Wenn kein Hinweis eingegeben wurde, kdénnen Sie den
Autorisierungsvorgang erneut ausfiihren, indem Sie den Computer durch
Driicken der Tastenkombination STRG+ALT+ENTF neu starten.
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4.3.8. Geschiitzte logische
Festplattenpartitionen und
Wechseldatentrager einbinden

Die Verwendung (lesen, schreiben, umbenennen, kopieren, |6schen usw.) von
beliebigen geschitzten logischen Partitionen ist nur dann moglich, wenn das
Objekt eingebunden ist.

So binden Sie eine logische Festplattenpartition oder einen
Wechseldatentrager ein:

1. Wahlen Sie die geschitzte Partition aus, die Sie einbinden mdchten.

2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Objekt, und
wahlen Sie in dem daraufhin angezeigten Kontextmeni die Option
Kaspersky KryptoStorage » Laufwerk einbinden aus.

3. Geben Sie in dem danach angezeigten Dialogfenster das Kennwort fiir
den Zugriff auf die geschutzte Partition ein. Klicken Sie dann auf OK.

Eingebundene Objekte sind nicht geschiitzt, sodal} alle Benutzer des jeweiligen
Computers darauf zugreifen kénnen. Deshalb ist es unerlaBlich, geschitzte
Objekte sofort wieder zu trennen, nachdem Sie deren Verwendung
abgeschlossen haben.

4.3.9. Geschiitzte logische
Festplattenpartitionen und
Wechseldatentrager trennen

Durch Trennen wird das geschiitzte Objekt wieder in einen Zustand versetzt, in
dem es nicht bearbeitet werden kann, bis es wieder eingebunden wird.

Wichtige Informationen!

Geschutzte Partitionen dirfen erst getrennt werden, nachdem alle daran
durchgefihrten Anderungen gespeichert wurden.
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So trennen Sie eine logische Festplattenpartition oder einen
Wechseldatentrager:

1. Wahlen Sie das verschliisselte Objekt (logische Festplattenpartition oder
Wechseldatentrager) aus, dessen Verwendung abzuschlief3en ist.

2. Klicken Sie mit der rechten Maustaste auf die ausgewahlte Datei bzw.
den ausgewahlten Ordner, und wahlen Sie in dem daraufhin
angezeigten Kontextmenu die Option Kaspersky KryptoStorage »
Laufwerk trennen aus.

Wenn gleichzeitig mehrere verschlusselte Objekte verwendet werden, nimmt das
Trennen von allen Objekten eine gewisse Zeit in Anspruch. Es kdnnen jedoch
auch besondere Situationen auftreten, in denen es erforderlich ist, alle
verschliisselten Objekte gleichzeitig zu trennen. Hierfir kénnen Sie einen
Neustart des Computers ausfihren (nachdem Sie alle durchgefiihrten
Anderungen gespeichert haben). Nach dem Neustart des Computers sind alle
verschlisselten Objekte getrennt.

4.3.10. Laufwerke wiederherstellen

Wichtige Informationen!

Fur die Verwendung der Funktionen zur Wiederherstellung von Laufwerken ist es
erforderlich, dal3 Sie auf dem Computer Uber die Rechte des lokalen
Administrators verfugen.

Aus dem Fenster der Anwendung Kaspersky KryptoStorage kénnen Sie die
Funktion aufrufen, mit der Sie Speicherplatz auf der Festplatte, auf Flash-
Speicherkarten und auf anderen USB-Datenspeichergeraten freigegeben
kénnen, der durch geschiitzte Partitionen belegt ist, wenn der Zugriff darauf nicht
mehr moglich ist.

Die Anforderung zum Lo&schen von Informationen Uber eine verschlisselte
Partition ohne deren Entschlisselung kann in den folgenden Situationen
auftreten:

e Verlust eines Schlussels fur den Zugriff auf eine geschitzte Partition,
wodurch das Einbinden oder Entschlisseln der Partition nicht mehr
moglich ist.
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¢ Die geschitzte Partition wurde ohne Kaspersky KryptoStorage und dem
Subsystem fiir geschitzte logische Laufwerke formatiert. Folglich sind alle
Daten dieser Partition verloren, aber auf dem Laufwerk sind Systemdaten
Uber das Vorhandensein der Partition gespeichert. Auf diese Partition
konnen Sie auf einem Computer mit Kaspersky KryptoStorage und dem
gestarteten Subsystem Geschiitzte logische Laufwerke nur zugreifen,
nachdem Sie die Informationen Uber die Entschliisselung geldscht haben.
Der Zugriff kann mdglicherweise dann erforderlich sein, wenn nach der
Formatierung unverschlisselte Daten auf der Partition gespeichert
wurden.

e Wenn die GrofRe der geschltzten Partition ge&dndert wurde (siehe
Abschnitt 4.3.1 auf Seite 37). Dadurch tritt ein Konflikt zwischen der durch
das System berechneten GréRRe und der realen GréRe der geschiitzten
Partition auf.

Wenn auf dem Computer, auf dem Kaspersky KryptoStorage installiert ist, das
Subsystem Geschiitzte Laufwerke (siehe Kapitel 5 auf Seite 48) ausgefihrt wird,
ist der Zugriff auf die oben angegebenen geschiitzten Partitionen des Laufwerks
nicht moglich. Dariiber hinaus kann der Speicherplatz, der von den Partitionen
auf dem Laufwerk eingenommen wird, nicht verwendet werden. Mithilfe der
Funktionen zum Wiederherstellen von Laufwerken kann dieser Speicherplatz
wieder fiir die Verwendung freigegeben werden, auch fur die Verwendung durch
Kaspersky KryptoStorage.

Vor Verwendung der Wiederherstellungsfunktionen miissen die folgenden
Aktionen ausgefihrt werden:

1. Schlielen Sie alle Operationen ab, die mit dem Verschlisseln,
Umschlisseln und Entschlisseln auf allen Partitionen des physischen
Laufwerks verbunden sind.

2. Trennen sie die geschitzten Partitionen des physischen Laufwerks ab,
deren Informationen mithilfe der Wiederherstellungsfunktionen aus dem
System geldscht werden missen.

Wichtige Informationen!

Gehen Sie bei der Auswahl der geschutzten Partitionen sorgfaltig vor. Nach dem
Léschen der Systeminformationen tber die geschitzte Partition kdnnen auf dem
Laufwerk keine Daten aus dieser Partition mehr entschllisselt werden. Deshalb
wird die Partition, wenn sie verschllsselt war, als unformatiert angezeigt.

So geben Sie Speicherplatz, der von einer geschiitzten Partition
eingenommen wird, auf einem Laufwerk zur Verwendung frei:

1. Starten Sie die Anwendung Kaspersky KryptoStorage. Klicken Sie dazu
im Menl Start auf Alle Programme » Kaspersky KryptoStorage»
Kaspersky KryptoStorage.
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2. Klicken Sie im Fenster der Steuerung von Kaspersky KryptoStorage auf
Laufwerkswiederherstellung.

3. Wahlen Sie im Fenster Laufwerkswiederherstellung die geschitzte
Partition aus, deren Systemangaben vom Laufwerk geléscht werden
mussen. Klicken Sie anschlieRend mit der rechten Maustaste auf die
Partition und wahlen in dem daraufhin angezeigten Kontextmenu die
Option Information iiber das verschliisselte Gebiet I6schen aus.

4.4. Sicheres Loschen von
geschitzten und ungeschiitzten
Objekten

Dateien und Ordner, die mit gewohnlichen Methoden geldscht wurden, kénnen
danach moglicherweise mithilfe spezieller Programme wiederhergestellt werden.
Folglich kénnen dritte Personen auf die Informationen zugreifen, die in den
geldéschten Objekten gespeichert waren. Dieses Problem kann durch das sichere
Loéschen von Objekten geldst werden.

Die Funktionen zum sicheren Loschen kénnen sowohl fiir geschiitzte als auch
fir ungeschitzte Objekte ausgefiihrt werden.

Wichtige Informationen!

Beim sicheren Loschen von Ordnern werden alle Dateien in allen Unterordnern
und alle Unterordner geloscht

Ordner, die verschlUsselt sind, kdnnen nur sicher geldéscht werden, wenn sie
eingebunden sind.

Das sichere Léschen von geschitzten Containern ist nur mdglich, wenn die
Container getrennt sind.

So loschen Sie Dateien und Ordner sicher, sodass sie hinterher nicht
wiederhergestellt werden kénnen:

1. Wahlen Sie das Objekt (Datei, Ordner oder geschiitzten Container) aus,
das Sie Iéschen mochten.

2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Objekt, und
wahlen Sie in dem daraufhin angezeigten Kontextmeni die Option
Kaspersky KryptoStorage » Sicher I6schen aus.

3. Klicken Sie in dem daraufhin angezeigten Fenster auf Ja.
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KAPITEL 5. SUBSYSTEME
KONFIGURIEREN

Kaspersky KryptoStorage umfallt drei Subsysteme, mit denen jeweils ein
bestimmter Objekttyp verschlisselt werden kann. Die Bezeichnungen dieser
Subsysteme kénnen der folgenden Tabelle entnommen werden.

Subsystem

Bedeutung

Geschltzte Laufwerke

Fur die Verschlisselung von logischen
Festplattenpartitionen und
Wechseldatentragern

Geschltzte Container

Zum Erstellen und Verwenden von
geschitzten Containern

Geschltzte Ordner

Zum Erstellen und Verwenden von
geschitzten Ordnern

Die in Kaspersky KryptoStorage enthaltenen Subsysteme koénnen Uber die
Steuerung von Kaspersky KryptoStorage eingerichtet werden.

Um die Steuerung von Kaspersky KryptoStorage aufzurufen, klicken Sie im
Menu Start auf Alle Programme® Kaspersky KryptoStorage®» Kaspersky

KryptoStorage.

Daraufhin wird auf dem Bildschirm das Fenster der Anwendung angezeigt, in
dem Sie die Informationen Uber die Subsysteme von Kaspersky KryptoStorage
prifen kénnen, die auf lhrem Computer installiert sind (siehe Abb. 9).
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Kaspersky KryptoStorage

Kaspersky KryptoStorage

~ Datenverschlisselung

Einen geschiitzten Ordrer erstellen | Das Laufwerk verschliisseln, .. |

Einen geschitzten Container erstellen |

— Subsystem Eryptostorage

Geschitzkes Laufwerk: Akkiviert Autastart v
Geschiltzter Container: Akkiviert Autostart v
Geschiltzter Ordner: Akkiviert Autostart v

r—Einstellung Fir die Einbindung von Objekten

¥ Das Objekt in einem separaten Fenster affnen, nachdem es eingebunden wurde

Die Gultigkeitsdauer der Testversion ist

abgelaufen, Laufwerkswiederherstellung |
Uber das Programm. ..

Abb. 9: Kaspersky KryptoStorage-Subsysteme konfigurieren

Rechts von den Bezeichnungen der einzelnen Subsysteme befindet sich das
Kontrollkastchen Autostart. Durch Aktivieren dieses Kontrollkastchens wird das
Subsystem automatisch gestartet.

Nach der Installation von Kaspersky KryptoStorage ist fir alle Subsysteme
aktiviert, da® sie automatisch gestartet werden. Die Einstellung des Parameters
fur das automatische Starten von Subsystemen kann jedoch geandert werden:

e Durch Deaktivieren des Kontrollkdstchens Autostart werden
Subsysteme nicht mehr automatisch gestartet.

e Durch Aktivieren des Kontrollkdstchens Autostart werden Subsysteme
automatisch gestartet.

Hinweis:

Anderungen der Einstellungen zum automatischen Starten von Subsystemen
werden erst nach einem Neustart des Computers wirksam.
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Beim Deaktivieren der Autostartfunktion fir ein Subsystem muissen die
Besonderheiten der Ausfiihrung von Kaspersky KryptoStorage-Subsystemen
beriicksichtigt werden. In der Tabelle unten sind die Folgen des Deaktivierens fir
jedes Subsystem aufgefiihrt.

Subsystem Folgen des Deaktivierens des Subsystems
Das Betriebssystem identifiziert geschuitzte Laufwerke
als unformatiert. Der Inhalt ist verschlisselt.
Geschiitzte Auf die Systemfunktionen zur Verwendung von logischen
Laufwerke Festplattenpartitionen und Wechseldatentragern kann
nicht zugegriffen werden.
Hinweis: Das Deaktivieren des Subsystems bei einer
geschutzten System- bzw. Bootpartition ist nicht moglich.
Der Zugriff auf den Inhalt von geschitzten Containern ist
Geschiitzte nicht méglich. Der Inhalt ist verschlisselt.
Container

Auf die Systemfunktionen zur Verwendung von
geschitzten Containern kann nicht zugegriffen werden.

Geschltzte Ordner

Die darin enthaltenen geschitzten Ordner und Dateien
kénnen von jedem beliebigen Benutzer vom Computer
geldéscht werden.

Die enthaltenen Dateien sind verschlisselt, nur die
Unterordnerstruktur kann angezeigt werden.

Auf die Systemfunktionen zur Verwendung von
geschitzten Dateien und Ordnern kann nicht zugegriffen
werden.
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KAPITEL 6. KASPERSKY
KRYPTOSTORAGE
DEINSTALLIEREN

Fir geschiitzte Objekte entspricht das Deinstallieren von Kaspersky
KryptoStorage dem Deaktivieren von allen Subsystemen (siehe Kapitel 5 auf
Seite 48:

e Die darin enthaltenen geschitzten Ordner und Dateien kénnen von
jedem beliebigen Benutzer vom Computer geléscht werden. Die
enthaltenen Dateien sind verschlisselt, nur die Unterordnerstruktur
kann angezeigt werden.

e Container befinden sich weiterhin im geschitzten Zustand, sie kdnnen
jedoch nicht verwendet werden, da sie nicht eingebunden werden
kénnen.

e Die Verschlisselung von logischen Festplattenpartitionen und
Wechseldatentragern bleibt erhalten. Der Zugriff auf die Daten, die auf
diesen Laufwerken gespeichert sind, ist jedoch nicht mdglich, da sie
nicht eingebunden werden kénnen.

Wichtige Informationen!

Im Betriebssystem gelten derartige Objekte als unformatiert. Deshalb wird beim
Zugriffsversuch auf ein geschitztes Objekt vorgeschlagen, das Objekt zu
formatieren. Durch das Formatieren des Objekts gehen alle Daten verloren.
Deshalb darf die Formatierung nicht durchgefiihrt werden, wenn das Objekt fiir
Sie wichtige Daten enthalt.

Das Deinstallieren des Programms ist nicht moglich, wenn die System- bzw.
Bootpartition der Festplatte geschutzt ist. Deshalb ist in diesem Fall das Starten
des Betriebssystems und folglich das Zugreifen auf die auf dem Laufwerk
gespeicherten Daten nicht méglich.

Vor dem Deinstallieren des Systems missen die folgenden vorbereitenden
Aktionen ausgefuhrt werden:

e Entschlisseln von System- bzw. Bootpartitionen und anderer logischer
Laufwerke und Wechseldatentrager
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e Einbinden geschiitzter Container und Ordner und Kopieren des Inhalts
in ungeschitzte Ordner auf ungeschitzten Festplatten oder
Wechseldatentragern

Wichtige Informationen!

Fir die Deinstallation von Kaspersky KryptoStorage mull der Benutzer Uber
lokale Administratorrechte auf dem Computer verfigen.

Fir die Deinstallation von Kaspersky KryptoStorage werden die
Standardfunktionen von Microsoft Windows verwendet.

So deinstallieren Sie Kaspersky KryptoStorage:

1. Offnen Sie das Fenster Software. Klicken Sie dafiir im Menii Start auf
Einstellungen » Systemsteuerung. Klicken Sie im Fenster der
Systemsteuerung zweimal auf Software.

2. Wahlen Sie im Fenster Software die Anwendung Kaspersky
KryptoStorage aus, und klicken Sie auf Léschen.

Fihren Sie zum Abschluf® der Deinstallation des Systems einen Neustart
des Computers durch.
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APPENDIX A. GLOSSAR

Kaspersky KryptoStorage

System, das fir den kryptografischen Schutz vertraulicher
Informationen, die auf dem Computer des Benutzers gespeichert sind,
konzipiert ist, sodass der unerlaubte Zugriff darauf nicht mehr méglich
ist.
Sicheres Loschen eines Objekts
Funktion zum Loéschen von Dateien und Ordnern, sodass nicht nur der
Name des Objekts aus dem Dateisystem gel6scht wird, sondern auch
der Inhalt des zu I6schenden Objekts entfernt wird.
Informationen schiitzen
Methoden zum Einschranken des Zugriffs auf Informationen von
Benutzern (Benutzerkategorien).
Geschiitzter Container

Datei mit einem bestimmten Format, die vom System als virtuelles
logisches Laufwerk angesehen wird. Die eigentlichen Daten sind in
einer Datei gespeichert.

Geschiitztes Objekt

Unter geschitzten Objekten sind beliebige Objekte zu verstehen, die
zum Speichern von Daten vorgesehen sind, die von Kaspersky
KryptoStorage verschlusselt wurden.
Vertrauliche Daten
Daten, auf die der Zugriff beschrankt ist. Auf vertrauliche Daten
kénnen nur die Benutzer zugreifen, die fur den Zugriff definiert sind.
Kennwort

Zeichenfolge, die fir den Zugriff auf den Inhalt geschitzter Objekte
verwendet wird. Benutzer sollten ihre Kennworter geheim halten.
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Transparente Verschliisselung

Mechanismus, mit dem Daten in einem geschitzten Objekt
ausschlief3lich in verschllsselter Form gespeichert werden. Die Arbeit
in dem geschutzten Objekt erfolgt so, da® die Daten beim Zugriff
darauf automatisch im Arbeitsspeicher entschliisselt und beim
Speichern wieder verschlisselt werden.
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APPENDIX B. REFERENZINFO
RMATIONEN

B.1. Kaspersky Lab

Kaspersky Lab wurde 1997 von Eugene Kaspersky gegriindet und befindet sich
bis heute in Privatbesitz. Das Unternehmen mit Hauptsitz in Moskau beschaftigt
weltweit Gber 1.300 hochspezialisierte Mitarbeiter, davon mehr als 130 in der
deutschen Niederlassung in Ingolstadt. Rund um den Globus entwickeln die
Viren-Experten seit Jahren zuverlassige, innovative IT-Sicherheitsldsungen zum
Schutz vor Viren, Hackern und Spam.

Fir den bestmoglichsten Schutz forscht Kaspersky Lab stdndig an neuen
Technologien und st dabei ein wichtiger Wegbereiter flir neue
Sicherheitsstandards. So hat Kaspersky Lab als erster Hersteller auf einen
proaktiven Schutz vor unbekannten Viren gesetzt, sondern auch den ersten
Virenschutz fiir Linux entwickelt sowie die erste Antiviren Losung mit Citrix-
Zertifikat auf den Markt gebracht.

Die Produkte und Services schiitzen 250 Millionen Anwender auf der ganzen
Welt. Zu den Kunden zahlen eine Vielzahl internationaler Firmen und
Institutionen.

Anschrift: Kaspersky Lab, Steinheilstrasse 13, D-85053 Ingolstadt,
Deutschland

Technischer http://support.kaspersky.com/de/

Support:

Webforum von www.kaspersky.de/forum

Kaspersky Lab:

Antiviren-Labor: newvirus@kaspersky.com

(nur zum Einsenden neuer Viren, die zuvor in ein Archiv
gepackt wurden)

Abteilung fur docfeedback@kaspersky.de
Handbiicherund | (pjese Adresse ist ausschlieRlich fiir Riickmeldungen
Hilfesysteme: iber Handbiicher und elektronische Hilfesysteme

gedacht — hieriiber kann leider kein Support geleistet
werden.)



http://support.kaspersky.com/de/
http://horus/DocLib/����������������%20������������/�������%20������������/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/C7WX57DO/www.kaspersky.de/forum
mailto:newvirus@kaspersky.com
mailto:docfeedback@kaspersky.de
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Allgemeine www.kaspersky.de/kontakt
Informationen:
Internet: www.kaspersky.de

www.viruslist.de

B.2. Lizenz fiir die Bibliothek
Windows Installer XML (WiX)

Diesem Anhang kdénnen Sie den Text der Lizenz fir die Bibliothek Windows
Installer XML (WiX) 2.0 Copyright (c) 2005-2008 Microsoft Corporation
entnehmen.

Hinweis:

Den Lizenztext finden Sie auch unter:
http://www.opensource.org/licenses/cpl1.0.php.

Common Public License Version 1.0

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF
THIS COMMON PUBLICLICENSE  ("AGREEMENT"). ~ ANY  USE,
REPRODUCTION OR DISTRIBUTION OF THE PROGRAMCONSTITUTES
RECIPIENT'S ACCEPTANCE OF THIS AGREEMENT.

1. DEFINITIONS
"Contribution" means:

a) in the case of the initial Contributor, the initial code and documentation
distributed under this Agreement, and

b) in the case of each subsequent Contributor:
i) changes to the Program, and
i) additions to the Program;

where such changes and/or additions to the Program originate from and
are distributed by that particular Contributor. A Contribution 'originates'
from a Contributor if it was added to the Program by such Contributor
itself or anyone acting on such Contributor's behalf. Contributions do not
include additions to the Program which: (i) are separate modules of
software distributed in conjunction with the Program under their own
license agreement, and (ii) are not derivative works of the Program.

"Contributor" means any person or entity that distributes the Program.



http://horus/DocLib/����������������%20������������/�������%20������������/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/C7WX57DO/www.kaspersky.de/kontakt
http://horus/DocLib/����������������%20������������/�������%20������������/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/C7WX57DO/www.kaspersky.de
http://horus/DocLib/����������������%20������������/�������%20������������/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/C7WX57DO/www.viruslist.de
http://www.opensource.org/licenses/cpl1.0.php
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"Licensed Patents " mean patent claims licensable by a Contributor which are
necessarily infringed by the use or sale of its Contribution alone or when
combined with the Program.

"Program"” means the Contributions distributed in accordance with this
Agreement.

"Recipient” means anyone who receives the Program under this Agreement,
including all Contributors.

2. GRANT OF RIGHTS

a) Subject to the terms of this Agreement, each Contributor hereby grants
Recipient a non-exclusive, worldwide, royalty-free copyright license to
reproduce, prepare derivative works of, publicly display, publicly perform,
distribute and sublicense the Contribution of such Contributor, if any, and
such derivative works, in source code and object code form.

b) Subject to the terms of this Agreement, each Contributor hereby grants
Recipient a non-exclusive, worldwide, royalty-free patent license under
Licensed Patents to make, use, sell, offer to sell, import and otherwise
transfer the Contribution of such Contributor, if any, in source code and
object code form. This patent license shall apply to the combination of the
Contribution and the Program if, at the time the Contribution is added by the
Contributor, such addition of the Contribution causes such combination to be
covered by the Licensed Patents. The patent license shall not apply to any
other combinations which include the Contribution. No hardware per se is
licensed hereunder.

¢) Recipient understands that although each Contributor grants the licenses
to its Contributions set forth herein, no assurances are provided by any
Contributor that the Program does not infringe the patent or other intellectual
property rights of any other entity. Each Contributor disclaims any liability to
Recipient for claims brought by any other entity based on infringement of
intellectual property rights or otherwise. As a condition to exercising the
rights and licenses granted hereunder, each Recipient hereby assumes sole
responsibility to secure any other intellectual property rights needed, if any.
For example, if a third party patent license is required to allow Recipient to
distribute the Program, it is Recipient's responsibility to acquire that license
before distributing the Program.

d) Each Contributor represents that to its knowledge it has sufficient
copyright rights in its Contribution, if any, to grant the copyright license set
forth in this Agreement.

3. REQUIREMENTS

A Contributor may choose to distribute the Program in object code form under its
own license agreement, provided that:

a) it complies with the terms and conditions of this Agreement; and
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b) its license agreement:

i) effectively disclaims on behalf of all Contributors all warranties and
conditions, express and implied, including warranties or conditions of title
and non-infringement, and implied warranties or conditions of
merchantability and fitness for a particular purpose;

ii) effectively excludes on behalf of all Contributors all liability for
damages, including direct, indirect, special, incidental and consequential
damages, such as lost profits;

iii) states that any provisions which differ from this Agreement are offered
by that Contributor alone and not by any other party; and

iv) states that source code for the Program is available from such
Contributor, and informs licensees how to obtain it in a reasonable
manner on or through a medium customarily used for software
exchange.

When the Program is made available in source code form:
a) it must be made available under this Agreement; and

b) a copy of this Agreement must be included with each copy of the
Program.

Contributors may not remove or alter any copyright notices contained within the
Program.

Each Contributor must identify itself as the originator of its Contribution, if any, in
a manner that reasonably allows subsequent Recipients to identify the originator
of the Contribution.

4. COMMERCIAL DISTRIBUTION
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Commercial distributors of software may accept certain responsibilities with
respect to end users, business partners and the like. While this license is
intended to facilitate the commercial use of the Program, the Contributor who
includes the Program in a commercial product offering should do so in a manner
which does not create potential liability for other Contributors. Therefore, if a
Contributor includes the Program in a commercial product offering, such
Contributor ("Commercial Contributor") hereby agrees to defend and indemnify
every other Contributor ("Indemnified Contributor") against any losses, damages
and costs (collectively "Losses") arising from claims, lawsuits and other legal
actions brought by a third party against the Indemnified Contributor to the extent
caused by the acts or omissions of such Commercial Contributor in connection
with its distribution of the Program in a commercial product offering. The
obligations in this section do not apply to any claims or Losses relating to any
actual or alleged intellectual property infringement. In order to qualify, an
Indemnified Contributor must: a) promptly notify the Commercial Contributor in
writing of such claim, and b) allow the Commercial Contributor to control, and
cooperate with the Commercial Contributor in, the defense and any related
settlement negotiations. The Indemnified Contributor may participate in any such
claim at its own expense.

For example, a Contributor might include the Program in a commercial product
offering, Product X. That Contributor is then a Commercial Contributor. If that
Commercial Contributor then makes performance claims, or offers warranties
related to Product X, those performance claims and warranties are such
Commercial Contributor's responsibility alone. Under this section, the
Commercial Contributor would have to defend claims against the other
Contributors related to those performance claims and warranties, and if a court
requires any other Contributor to pay any damages as a result, the Commercial
Contributor must pay those damages.

5. NO WARRANTY

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE
PROGRAM IS PROVIDED ON AN "AS IS" BASIS, WITHOUT WARRANTIES
OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED
INCLUDING, WITHOUT LIMITATION, ANY WARRANTIES OR CONDITIONS
OF TITLE, NON-INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A
PARTICULAR PURPOSE. Each Recipient is solely responsible for determining
the appropriateness of using and distributing the Program and assumes all risks
associated with its exercise of rights under this Agreement, including but not
limited to the risks and costs of program errors, compliance with applicable laws,
damage to or loss of data, programs or equipment, and unavailability or
interruption of operations.

6. DISCLAIMER OF LIABILITY
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EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER
RECIPIENT NOR ANY CONTRIBUTORS SHALL HAVE ANY LIABILITY FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST
PROFITS), HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY,
WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE
OR DISTRIBUTION OF THE PROGRAM OR THE EXERCISE OF ANY RIGHTS
GRANTED HEREUNDER, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH
DAMAGES.

7. GENERAL

If any provision of this Agreement is invalid or unenforceable under applicable
law, it shall not affect the validity or enforceability of the remainder of the terms of
this Agreement, and without further action by the parties hereto, such provision
shall be reformed to the minimum extent necessary to make such provision valid
and enforceable.

If Recipient institutes patent litigation against a Contributor with respect to a
patent applicable to software (including a cross-claim or counterclaim in a
lawsuit), then any patent licenses granted by that Contributor to such Recipient
under this Agreement shall terminate as of the date such litigation is filed. In
addition, if Recipient institutes patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Program itself
(excluding combinations of the Program with other software or hardware)
infringes such Recipient's patent(s), then such Recipient's rights granted under
Section 2(b) shall terminate as of the date such litigation is filed.

All Recipient's rights under this Agreement shall terminate if it fails to comply with
any of the material terms or conditions of this Agreement and does not cure such
failure in a reasonable period of time after becoming aware of such
noncompliance. If all Recipient's rights under this Agreement terminate,
Recipient agrees to cease use and distribution of the Program as soon as
reasonably practicable. However, Recipient's obligations under this Agreement
and any licenses granted by Recipient relating to the Program shall continue and
survive.
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Everyone is permitted to copy and distribute copies of this Agreement, but in
order to avoid inconsistency the Agreement is copyrighted and may only be
modified in the following manner. The Agreement Steward reserves the right to
publish new versions (including revisions) of this Agreement from time to time.
No one other than the Agreement Steward has the right to modify this
Agreement. IBM is the initial Agreement Steward. IBM may assign the
responsibility to serve as the Agreement Steward to a suitable separate entity.
Each new version of the Agreement will be given a distinguishing version
number. The Program (including Contributions) may always be distributed
subject to the version of the Agreement under which it was received. In addition,
after a new version of the Agreement is published, Contributor may elect to
distribute the Program (including its Contributions) under the new version. Except
as expressly stated in Sections 2(a) and 2(b) above, Recipient receives no rights
or licenses to the intellectual property of any Contributor under this Agreement,
whether expressly, by implication, estoppel or otherwise. All rights in the
Program not expressly granted under this Agreement are reserved.

This Agreement is governed by the laws of the State of New York and the
intellectual property laws of the United States of America. No party to this
Agreement will bring a legal action under this Agreement more than one year
after the cause of action arose. Each party waives its rights to a jury trial in any
resulting litigation.
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