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KAPITEL 1.  BEDROHUNGEN FÜR 

DIE COMPUTERSICHERHE IT  

Aufgrund der rasanten Entwicklung der Informationstechnologien und ihrer Prª-
senz in allen Lebensbereichen ist die Zahl der Verbrechen, die sich gegen die 
Informationssicherheit richten, gestiegen. 

Auf besonderes Interesse von Cyber-Verbrechern stºÇt die Tªtigkeit staatlicher 
Einrichtungen und kommerzieller Unternehmen. Ziele sind Diebstahl und Verkauf 
vertraulicher Informationen, Rufschªdigung, Schªdigung der Netzwerke und Zu-
gang zu Informationsressourcen einer Organisation. Solche Aktionen verursa-
chen enormen materiellen Schaden und Imageverlust. 

Diesem Risiko unterliegen nicht nur GroÇunternehmen, sondern auch private 
Nutzer. Mit Hilfe unterschiedlicher Mittel verschaffen sich Verbrecher Zugriff auf 
persºnliche Daten wie Kontonummern, Kreditkartennummern und Kennwºrter, 
machen das System funktionsunfªhig oder erhalten vollstªndigen Zugang auf 
den Computer. Ein solcher Computer kann als Teil eines so genannten Zombie-
Netzes benutzt werden, eines Netzwerks von infizierten Computern, das dazu 
dient, Angriffe auf Server auszu¿ben, Spam zu versenden, vertrauliche Informa-
tionen zu sammeln, neue Viren und Trojaner zu verbreiten. 

Es ist heute allgemein anerkannt, dass Informationen ein wertvolles Gut sind und 
gesch¿tzt werden m¿ssen. Gleichzeitig sollen Informationen aber f¿r einen be-
stimmten Kreis von Benutzern zugªnglich sein (beispielsweise f¿r Mitarbeiter, 
Kunden und Geschªftspartner). Daraus ergibt sich die Notwendigkeit eines 
komplexen Systems zur Informationssicherheit. Dieses System muss alle beste-
henden Bedrohungsquellen ber¿cksichtigen (menschliche, technische und un-
vorhersehbare Faktoren) und das gesamte Spektrum von SchutzmaÇnahmen 
verwenden, wozu physikalische, administrative und mit Software und Technik 
verbundene Schutzwerkzeuge zªhlen. 

1.1.  Bedrohungsquellen  

Als Quellen f¿r die Bedrohung der Informationssicherheit kºnnen eine Einzelper-
son oder eine Personengruppe, sowie Phªnomene, die von menschlicher Tªtig-
keit unabhªngig sind, auftreten. Dadurch lassen sich drei Gruppen von Bedro-
hungsquellen unterscheiden: 

 Menschlicher Faktor. Diese Gruppe von Bedrohungen steht mit den 

Aktionen eines Menschen in Verbindung, der rechtmªÇigen oder uner-
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laubten Zugriff auf Informationen besitzt. Die Bedrohungen dieser 
Gruppe kºnnen unterteilt werden in: 

 externe: Dazu zªhlen Aktionen von Cyber-Verbrechern, Hackern, 
Internetbetr¿gern und bºswilligen Partnern.  

 interne: Hierzu gehºren die Aktionen von Firmenmitarbeitern und 

PC-Benutzern. Die Handlungen dieser Personen kºnnen vorsªtz-
lich oder zufªllig sein.  

 Technischer Faktor. Diese Gruppe von Bedrohungen ist mit techni-

schen Problemen verbunden. Dazu zªhlen veraltete Gerªte sowie min-
dere Qualitªt der benutzten Software und Hardware. Diese Faktoren 
kºnnen zur Fehlfunktion von Gerªten und zum teilweisen Verlust von In-
formationen f¿hren. 

 Unvorhersehbarer Faktor. Diese Gruppe der Bedrohungen umfasst 

Naturkatastrophen und sonstige Umstªnde hºherer Gewalt, die nicht 
von menschlicher Tªtigkeit abhªngig sind.  

Alle drei Bedrohungsquellen sollten bei der Organisation eines Schutzsystems 
ber¿cksichtigt werden. In diesem Handbuch beschreiben wir allerdings nur die 
Quelle, die direkt mit der Tªtigkeit der Firma Kaspersky Lab verbunden ist: die 
externen Bedrohungen, die mit menschlicher Tªtigkeit in Verbindung stehen.  

1.2.  Ausbreitung der Bedrohungen  

Die Entwicklung der modernen Computertechnologien und Kommunikations-
mittel verleiht Angreifern die Mºglichkeit, unterschiedliche Verbreitungsquellen 
f¿r Bedrohungen zu benutzen, die im Folgenden genauer beschrieben werden: 

Internet 

Das Internet zeichnet sich dadurch aus, dass es niemandem gehºrt und 
keine territorialen Grenzen besitzt. Das ermºglicht die Entwicklung zahlrei-
cher Web-Ressourcen und den Austausch von Informationen. Jeder Mensch 
kann Zugriff auf die im Internet gespeicherten Daten erhalten oder seinen 
eigenen Web-Service anbieten. 

Allerdings wird Angreifern eben durch diese Besonderheiten ermºglicht, im 
Internet Verbrechen zu ver¿ben, die nur schwer erkannt und verfolgt werden 
kºnnen. 

Bºswillige Personen platzieren Viren und andere Schadprogramme auf 
Webseiten und tarnen diese als n¿tzliche und kostenlose Software. AuÇer-
dem kºnnen Skripts, die beim ¥ffnen bestimmter Webseiten automatisch 
gestartet werden, schªdliche Aktionen auf dem Computer ausf¿hren, wozu 
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Modifikation der Systemregistrierung, Diebstahl persºnlicher Daten und In-
stallation schªdlicher Programme gehºren. 

Mit Netzwerktechnologien lassen sich Angriffe auf entfernte PCs und Unter-
nehmensserver verwirklichen. Das Ergebnis solcher Angriffe kann die Funk-
tionsunt¿chtigkeit der Ressource, der vollstªndige Zugriff auf die darauf ge-
speicherten Informationen sowie der Missbrauch des Rechners als Teil ei-
nes Zombie-Netzes sein. 

Im Bereich Kreditkartenzahlung, E-Money und Online-Banking (Internet-
Shops, -Auktionen, Websites von Banken usw.) hat sich der Internetbetrug 
zu einem weit verbreiteten Verbrechen entwickelt.  

Intranet 

Das Intranet ist ein lokales Netzwerk, das den speziellen Erfordernissen der 
Informationsverwaltung in einem Unternehmen oder in einem privaten 
Netzwerk entspricht. Ein Intranet stellt einen einheitlichen Raum zum Spei-
chern, Austausch und Zugriff auf Informationen f¿r alle Computer eines 
Netzwerks dar. Ist ein Computer des Netzwerks infiziert, dann unterliegen 
die ¿brigen Computer einem ernsten Infektionsrisiko. Um das zu verhindern, 
m¿ssen nicht nur die Grenzen des Netzwerks gesch¿tzt werden, sondern 
auch jeder einzelne Computer. 

E-Mail 

Da praktisch auf jedem Computer ein Mailprogramm installiert ist und schªd-
liche Programme auf der Suche nach neuen Opfern den Inhalt elektroni-
scher Adressb¿cher verwenden, entstehen g¿nstige Bedingungen f¿r die 
Ausbreitung von Schadprogrammen. Der Benutzer eines infizierten Compu-
ters verschickt ï ohne selbst Verdacht zu schºpfen ï infizierte E-Mails an 
Adressaten, die ihrerseits neue infizierte Mails weiterschicken usw. Hªufig 
gelangt ein infiziertes Dokument oder eine Datei durch Unachtsamkeit in ei-
ne Verteilerliste f¿r kommerzielle Informationen eines GroÇunternehmens. In 
diesem Fall sind nicht nur f¿nf, sondern hunderte oder tausende von Abon-
nenten solcher Verteiler betroffen, welche die infizierten Dateien wiederum 
an zehntausende ihrer Abonnenten weiterreichen. 

Neben der Gefahr des Eindringens von Schadprogrammen besteht das 
Problem unerw¿nschter E-Mails, die Werbung enthalten (Spam). Zwar stel-
len unerw¿nschte E-Mails keine direkte Bedrohungsquelle dar, doch erhº-
hen sie die Belastung von Mailservern, ergeben zusªtzlichen Datenverkehr, 
verstopfen das Benutzerpostfach, f¿hren zu Zeitverlust und verursachen da-
durch erhebliche finanzielle Schªden. 

Erwªhnenswert ist auch, dass Angreifer so genannte Spam-Technologien 
mit Massencharakter und Methoden des Social Engineering verwenden, um 
einen Benutzer dazu zu veranlassen, eine E-Mail zu ºffnen, ¿ber einen Link 
aus der E-Mail zu einer bestimmten Internetressource zu gehen usw. Des-
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halb ist die Mºglichkeit zur Spam-Filterung auch zum Kampf gegen neue Ar-
ten des Internetbetrugs (wie beispielsweise Phishing) sowie gegen die Ver-
breitung von Schadprogrammen notwendig. 

Wechseldatentrªger 

Zum Speichern und zur Weitergabe von Informationen sind CDs/DVDs, Dis-
ketten und Speichererweiterungskarten (Flash-Cards) weit verbreitet.  

Wenn Sie eine Datei, die schªdlichen Code enthªlt, von einem Wechselda-
tentrªger starten, kºnnen die auf Ihrem Computer gespeicherten Daten be-
schªdigt werden und ein Virus kann sich auf andere Computerlaufwerke 
oder Netzwerkcomputer ausbreiten. 

1.3.  Arten von Bedrohungen  

Heutzutage existiert eine groÇe Menge von Bedrohungen, denen Ihr Computer 
ausgesetzt ist. Dieser Abschnitt bietet eine ausf¿hrliche Beschreibung der Be-
drohungen, die von Kaspersky Internet Security blockiert werden: 

W¿rmer 

Diese Kategorie der schªdlichen Programme benutzt in erster Linie die 
Schwachstellen von Betriebssystemen, um sich auszubreiten. Die Klasse 
erhielt ihren Namen aufgrund ihrer wurmªhnlichen Fªhigkeit, von Computer 
zu Computer "weiter zu kriechen", wobei Netzwerke und E-Mails benutzt 
werden. Deshalb besitzen W¿rmer eine relativ hohe Ausbreitungsgeschwin-
digkeit. 

W¿rmer dringen in einen Computer ein, suchen nach Netzwerkadressen 
anderer Computer und versenden ihre Kopien an diese Adressen. Neben 
Netzwerkadressen verwenden W¿rmer hªufig auch Daten aus dem Adress-
buch von Mailprogrammen. Vertreter dieser Klasse der schªdlichen Prog-
ramme erstellen teilweise Arbeitsdateien auf Systemlaufwerken, kºnnen 
aber auch ohne jeden Zugriff auf Computerressourcen (mit Ausnahme des 
Arbeitsspeichers) funktionieren. 

Viren 

Viren sind Programme, die andere Programme infizieren, indem sie ihnen 
den eigenen Code hinzuf¿gen, um beim Start infizierter Dateien die Kontrol-
le zu ¿bernehmen. Diese einfache Definition nennt die Infektion als von ei-
nem Virus ausgef¿hrte Basisaktion.  

Trojaner  

Trojaner sind Programme, die auf infizierten Computern unerlaubte Aktionen 
ausf¿hren, d.h. abhªngig von bestimmten Bedingungen die Informationen 
auf Laufwerken vernichten, das System zum Absturz bringen, vertrauliche 
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Informationen stehlen usw.  Diese Klasse der schªdlichen Programme fªllt 
nicht unter die traditionelle Definition eines Virus (d.h. andere Programme 
oder Daten werden nicht infiziert). Trojanische Programme kºnnen nicht 
selbstªndig in einen Computer eindringen. Sie werden getarnt als n¿tzliche 
Software verbreitet. Dabei kann der verursachte Schaden den eines traditio-
nellen Virusangriffs erheblich ¿bersteigen. 

In letzter Zeit haben sich W¿rmer zum hªufigsten Typ der Schadprogramme 
entwickelt, die Computerdaten beschªdigen. Danach folgen Viren und Trojaner-
Programme. Einige schªdliche Programme verbinden die Merkmale von zwei 
oder gar drei der oben genannten Klassen. 

Adware 

Adware sind Programme, die ohne Wissen des Benutzers in anderer Soft-
ware enthalten sind und die Prªsentation von Werbung zum Ziel haben. In 
der Regel ist Adware in Programme integriert, die kostenlos verbreitet wer-
den. Die Werbung erscheint auf der Benutzeroberflªche. Hªufig sammeln 
solche Programme persºnliche Benutzerdaten und senden Sie an den Prog-
rammautor, ªndern bestimmte Browser-Einstellungen (Start- und Such-
Seiten, Sicherheitsstufe u.a.), und verursachen vom Benutzer unkontrollier-
ten Datenverkehr. Dadurch kann die Sicherheitsrichtlinie verletzt werden 
und es kºnnen direkte finanzielle Verluste entstehen. 

Spyware 

Spyware sammelt heimlich Informationen ¿ber einen bestimmten Benutzer 
oder eine Organisation zu sammeln. Die Existenz von Spyware auf einem 
Computer kann vºllig unbemerkt bleiben. In der Regel verfolgt Spyware fol-
gende Ziele: 

 ¦berwachen der Benutzeraktionen auf einem Computer 

 Sammeln von Informationen ¿ber den Festplatteninhalt. In diesem 
Fall werden meistens bestimmte Ordner und die Systemregistrie-
rung des Computers gescannt, um eine Liste der installierten Soft-
ware zu erstellen.  

 Sammeln von Informationen ¿ber Verbindungsqualitªt, Verbin-
dungsmethode, Modemgeschwindigkeit usw.  

Potentiell gefªhrliche Anwendungen (Riskware) 

Als potentiell gefªhrlich gelten Anwendungen, die nicht ¿ber schªdliche 
Funktionen verf¿gen, die aber Teil der Entwicklungsumgebung eines 
Schadprogramms sein kºnnen oder von Angreifern als Hilfskomponenten 
schªdlicher Programme verwendet werden kºnnen. Zu dieser Kategorie 
zªhlen Programme, die Schwachstellen und Fehler enthalten, sowie Dienst-
programme zur Remote-Administration, Programme zum automatischen 
Umschalten der Tastaturbelegung, IRC-Clients, FTP-Server und alle Dienst-
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programme zum Beenden von Prozessen oder zum Verstecken der Arbeit 
von Prozessen. 

Ein weiterer Typ von Schadprogrammen, die solchen Programmen wie Adware, 
Spyware und Riskware nahe stehen, sind Programme die in den auf einem 
Computer installierten Browser integriert werden. Vielleicht sind Sie schon auf 
solche Programme gestoÇen, wenn beim Aufruf einer Webseiten-Adresse eine 
ganz andere Seite geºffnet wurde.  

Scherzprogramme (Jokes) 

Jokes sind Software, die dem Computer keinen direkten Schaden zuf¿gt, 
sondern Meldungen dar¿ber anzeigen, dass Schaden verursacht wurde 
oder unter bestimmten Bedingungen verursacht wird. Solche Programme 
warnen den Benutzer hªufig vor fiktiven Gefahren. So kann beispielsweise 
eine Meldung angezeigt werden, die ¿ber das Formatieren der Festplatte in-
formiert (obwohl dies nicht der Wirklichkeit entspricht) oder einen Virusfund 
in Dateien meldet, die aber tatsªchlich virenfrei sind.  

Rootkits 

Rootkits sind Dienstprogramme, die der Tarnung von schªdlichen Prozes-
sen dienen. Sie maskieren schªdliche Programme, um zu vermeiden, dass 
diese von Antiviren-Programmen gefunden werden. Rootkits sind auÇerdem 
fªhig, das Betriebssystem des Computers zu modifizieren und dessen 
Grundfunktionen zu ersetzen, wodurch sie die eigene Existenz und Aktio-
nen, die ein Angreifer auf dem infizierten Computer vornimmt, verbergen. 

Andere gefªhrliche Programme 

Dazu zªhlen Programme, die der Organisation von DoS-Angriffen auf ent-
fernte Server, dem Eindringen in andere Computer und dem Erstellen 
schªdlicher Software dienen. Zu diesen Programmen gehºren Hacker-
dienstprogramme (Hack-Tools), Virenkonstrukteure, Schwachstellen-
Scanner, Programme zum Kennwort-Diebstahl sowie sonstige Programme 
zum Einbruch in Netzwerkressourcen oder zum Eindringen in ein angegrif-
fenes System. 

Hackerangriffe 

Hackerangriffe sind Aktionen bºswilliger Personen oder schªdlicher Prog-
ramme, die sich auf die ¦bernahme von Daten eines entfernten Computers, 
auf die Beschªdigung der Funktionst¿chtigkeit eines Systems oder auf die 
vollstªndige Kontrolle ¿ber Computerressourcen beziehen. Eine Beschrei-
bung der existierenden Netzwerkangriffe finden Sie in Abschnitt 12.1.3 auf 
S. 190. 

Bestimmte Arten des Internetbetrugs 

Phishing ist eine Art des Internetbetrugs, die im Versenden von E-Mails be-

steht, um vertrauliche finanzielle Informationen zu stehlen. Phishing-Mails 



Bedrohungen f¿r die Computersicherheit 17 

sind so gestaltet, dass sie mºglichst groÇe  hnlichkeit mit Informationsbrie-
fen von Banken oder bekannten Firmen besitzen. Die Nachrichten verwei-
sen auf eine gefªlschte Seite, die vom Angreifer speziell vorbereitet wurde 
und eine Kopie der Seite jener Organisation darstellt, unter deren Namen 
die E-Mail geschrieben wurde. Auf dieser Seite wird der Benutzer beispiels-
weise aufgefordert, seine Kreditkartennummer oder andere vertrauliche In-
formationen anzugeben. 

Einwahl auf kostenpflichtige Internetseiten ï Diese Art des Internetbe-

trugs besteht in der unerlaubten Verwendung kostenpflichtiger Internetres-
sourcen (meist Webseiten mit pornografischem Inhalt). Die von Angreifern 
installierten Programme (Dialer) initiieren eine Modemverbindung Ihres 
Computers mit einer kostenpflichtigen Nummer. Solche Nummern werden 
meistens nach ¿berhºhten Tarifen abgerechnet, was f¿r den Benutzer eine 
sehr hohe Telefonrechnung zur Folge hat. 

Aufdringliche Werbung 

Als aufdringliche Werbung gelten Popupfenster und Werbebanner, die sich 
auf Webseiten ºffnen. In der Regel sind die darin enthaltenen Informationen 
nicht n¿tzlich, sondern lenken den Benutzer von seiner eigentlichen Arbeit 
ab und erhºhen den Datenverkehr. 

Spam  

Spam ist der anonyme Massenversand von unerw¿nschten E-Mails. Spam 
kann politischen und agitatorischen Charakter besitzen oder karitative Ap-
pelle enthalten. Eine bestimmte Spam-Kategorie umfasst Briefe mit einer 
Aufforderung, an der "Geldwªsche" hoher Summen oder an einer Finanzpy-
ramide teilzunehmen, sowie Briefe, die den Diebstahl von Kennwºrtern und 
Kreditkartennummern verfolgen, Kettenbriefe (z.B. Gl¿cksbriefe) usw. Spam 
erhºht die Belastung von Mailservern und das Risiko des Verlusts wichtiger 
Informationen erheblich. 

Das Erkennen und Blockieren dieser Arten von Bedrohungen wird von Kaspers-
ky Internet Security ¿ber zwei Methoden ausgef¿hrt: 

 reaktiv ï Diese Methode beruht auf der Suche von schªdlichen Objek-
ten mit Hilfe der regelmªÇig aktualisierten Programm-Datenbanken. Zur 
Realisierung dieser Methode muss mindestens eine Infektion erfolgt 
sein, wonach den Datenbanken die entsprechende Bedrohungssignatur 
hinzugef¿gt und das Update der Datenbanken weitergegeben werden 
kann.  

 proaktiv ï Im Unterschied zum reaktiven Schutz basiert diese Methode 
nicht auf der Code-Analyse eines Objekts, sondern auf der Analyse sei-
nes Verhaltens im System. Diese Methode ermºglicht das Erkennen 
neuer Gefahren, ¿ber die noch keine Informationen in den Datenbanken 
vorhanden sind. 
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Die Verwendung beider Methoden in Kaspersky Internet Security gewªhrleistet 
den kompletten Schutz Ihres Computers vor bekannten und neuen Bedrohun-
gen. 

Achtung! 

Ab hier wird in diesem Handbuch zur Bezeichnung von schªdlichen und gefªhr-
lichen Programmen der Begriff "Virus" verwendet. Die konkrete Art eines 
Schadprogramms wird nur dann extra genannt, wenn es erforderlich ist. 

1.4.  Kennzeichen einer Infektion  

Es existiert eine Reihe von Kennzeichen, die auf eine Computerinfektion hinwei-
sen. Wenn Sie bemerken, dass sich der Computer beispielsweise auf folgende 
Weise "seltsam" verhªlt, dann ist er mit hoher Wahrscheinlichkeit von einem Vi-
rus infiziert:  

 Es werden unvorhergesehene Meldungen oder Bilder auf dem Bild-
schirm angezeigt oder unvorhergesehene Audiosignale wiedergegeben. 

 Die Schublade des CD/DVD-ROM-Laufwerks ºffnet und schlieÇt sich 
ohne erkennbaren Grund. 

 Bestimmte Programme auf dem Computer werden willk¿rlich gestartet, 
ohne dass dies von Ihnen initiiert wurde. 

 Auf dem Bildschirm werden Meldungen angezeigt, die sich auf den Ver-
such bestimmter Programme Ihres Computers beziehen, eine Verbin-
dung mit dem Internet herzustellen, obwohl Sie dies nicht initiiert haben. 

AuÇerdem gibt es einige charakteristische Merkmale f¿r eine Virusinfektion 
durch E-Mails: 

 Freunde oder Bekannte teilen Ihnen mit, dass sie Nachrichten von Ih-
nen erhalten haben, die Sie aber nicht abgeschickt haben. 

 In Ihrer Mailbox befindet sich eine groÇe Anzahl von Nachrichten ohne 
Antwortadresse und Betreff. 

Es ist anzumerken, dass diese Merkmale nicht immer durch die Existenz von 
Viren hervorgerufen werden. Manchmal kºnnen sie auf andere Ursachen zur¿ck-
gehen. So kºnnen beispielsweise infizierte Nachrichten zwar Ihre Adresse als 
Antwortadresse enthalten, aber trotzdem von einem anderen Computer aus ab-
geschickt worden sein. 

AuÇerdem existieren indirekte Hinweise auf eine Infektion Ihres Computers: 

 hªufiges Abst¿rzen und Funktionsstºrungen des Computers. 
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 verlangsamter Start von Programmen. 

 das Laden des Betriebssystems ist nicht mºglich. 

 Verschwinden von Dateien und Ordnern oder Verªnderungen ihres In-
halts. 

 hªufiger Zugriff auf die Festplatte (hªufiges Blinken der Festplatten-LED 
am PC-Gehªuse). 

 Der Webbrowser (z.B. Microsoft Internet Explorer) "bleibt hªngen" oder 
verhªlt sich unerwartet (z.B. das Programmfenster lªsst sich nicht 
schlieÇen). 

In 90 % der Fªlle werden indirekte Symptome durch Hardware- oder Software-
stºrungen verursacht. Trotz der geringen Wahrscheinlichkeit, dass solche Symp-
tome auf eine Infektion zur¿ckgehen, wird bei ihrem Auftreten empfohlen, den 
Computer vollstªndig zu untersuchen (s. Pkt. 5.3 auf S. 70). 

1.5.  Was tun, wenn Kennzeichen 

einer Infektion auftreten?  

Wenn Sie bemerken, dass sich Ihr Computer "verdªchtig verhªlt", 

1. Keine Panik! Diese goldene Regel kann Sie vor dem Verlust wichtiger 
Daten bewahren. 

2. Trennen Sie den Computer vom Internet und vom lokalen Netzwerk, 
wenn er damit verbunden ist. 

3. Wenn das Symptom darin besteht, dass der Systemstart von der Fest-
platte des Computers nicht mºglich ist (der Computer gibt einen Fehler 
aus, wenn Sie ihn einschalten), versuchen Sie, das System im abgesi-
cherten Modus oder von der Microsoft Windows-Rettungsdiskette zu 
starten, die Sie bei der Installation des Betriebssystems auf dem Com-
puter erstellt haben. 

4. Bevor Sie irgendwelche Aktionen ausf¿hren, speichern Sie Ihre Daten 
auf einem externen Datentrªger (Diskette, CD/DVD, Flash-Card usw.). 

5. Installieren Sie Kaspersky Internet Security, falls er noch nicht installiert 
wurde. 

6. Aktualisieren Sie die Programm-Datenbanken und die Programm-
Module (s. 5.7 auf S. 73). Verwenden Sie f¿r den Download aus dem 
Internet mºglichst nicht Ihren eigenen Computer, sondern einen viren-
freien Computer (Computer eines Freundes, im Internet-Caf®, bei der 
Arbeit). Die Verwendung eines anderen Computers ist von Vorteil, da 
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bei einer Internetverbindung des infizierten Computers die Mºglichkeit 
besteht, dass der Virus wichtige Informationen an die Angreifer sendet 
oder sich an die Adressen Ihres Adressbuchs verschickt. Gerade des-
halb sollte bei einem Infektionsverdacht die Verbindung mit dem Inter-
net sofort getrennt werden. 

7. Stellen Sie die von Kaspersky Lab empfohlene Schutzstufe ein. 

8. Starten Sie die vollstªndige Untersuchung des Computers (s. 5.3 auf S. 
70). 

1.6.  Sicherheitsregeln  

Selbst die zuverlªssigsten und vern¿nftigsten MaÇnahmen kºnnen keinen hun-
dertprozentigen Schutz vor Computerviren und Trojaner bieten. Allerdings lªsst 
sich das Risiko einer Virusinfektion und mºglicher Verluste minimieren, indem 
Sie folgende Regeln beachten. 

Eine der wichtigsten Methoden im Kampf gegen Viren ist, wie auch in der Medi-
zin, die rechtzeitige Prophylaxe. Die Computerprophylaxe umfasst wenige Re-

geln, welche die Wahrscheinlichkeit einer Virusinfektion und des Datenverlusts 
erheblich verringern. 

Im Folgenden finden Sie die wichtigsten Sicherheitsregeln, die Ihnen helfen, das 
Risiko von Virenangriffen zu vermeiden. 

Regel 1: Sch¿tzen Sie Ihren Computer mit Hilfe eines Antiviren-Programms und 
einer Firewall: 

 Installieren Sie umgehend Kaspersky Internet Security. 

 Aktualisieren Sie regelmªÇig die Datenbanken, die zum Umfang des 
Programms gehºren (s. 5.7 auf S. 73). Das Update kann beim Eintreten 
einer Virenepidemie mehrmals tªglich vorgenommen werden. In sol-
chen Fªllen werden die Programm-Datenbanken auf den Kaspersky-
Lab-Updateservern unverz¿glich aktualisiert. 

 Legen Sie die von Kaspersky Lab empfohlenen Einstellungen f¿r den 
Schutz Ihres Computers fest. Der Echtzeitschutz wird sofort nach dem 
Hochfahren des Computers wirksam und erschwert Viren das Eindrin-
gen in den Computer. 

 Legen Sie die von Kaspersky Lab empfohlenen Einstellungen f¿r die 
vollstªndige Untersuchung des Computers fest und planen Sie deren 
Ausf¿hrung mindestens einmal pro Woche. Wenn Sie die Komponente 
Firewall nicht installiert haben, wird deren Installation empfohlen, um 
den Computer bei der Arbeit im Internet zu sch¿tzen. 
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Regel 2: Verhalten Sie sich beim Speichern neuer Daten auf dem Computer 
vorsichtig: 

 Untersuchen Sie alle Wechseldatentrªger (s. 5.5 auf S. 71) (Disketten, 
CDs/DVDs, Flash-Cards usw.) vor deren Verwendung auf das Vorhan-
densein von Viren.  

 Gehen Sie vorsichtig mit E-Mail-Nachrichten um. Starten Sie nie Datei-
en, die Sie per E-Mail erhalten haben, wenn Sie nicht sicher sind, dass 
diese wirklich f¿r Sie bestimmt sind, selbst wenn diese von einem Be-
kannten abgeschickt wurden. 

 Gehen Sie vorsichtig mit allen Daten um, die Sie aus dem Internet emp-
fangen haben. Wenn Ihnen von einer Webseite angeboten wird, ein 
neues Programm zu installieren, vergewissern Sie sich ¿ber das Vor-
handensein eines Sicherheitszertifikats. 

 Wenn Sie eine ausf¿hrbare Datei aus dem Internet oder ¿ber ein loka-
les Netzwerk herunterladen, dann untersuchen Sie diese unbedingt mit 
Kaspersky Internet Security. 

 Verhalten Sie sich vorsichtig bei der Auswahl der von Ihnen besuchten 
Internetressourcen. Bestimmte Seiten sind von gefªhrlichen Skriptviren 
oder Internetw¿rmern infiziert.  

Regel 3: Verfolgen Sie aufmerksam die Informationen von Kaspersky Lab.  

In den meisten Fªllen informiert Kaspersky Lab ¿ber den Ausbruch einer 
neuen Epidemie lange bevor diese ihren Hºhepunkt erreicht. Die Wahr-
scheinlichkeit einer Infektion ist in diesem Fall noch gering und durch den 
Download der aktualisierten Programm-Datenbanken kºnnen Sie sich rech-
tzeitig vor einem neuen Virus sch¿tzen.  

Regel 4: Verhalten Sie sich misstrauisch gegen¿ber falschen Viruswarnungen, 

Scherzprogrammen und E-Mails, die vorgeben vor Infektionen zu warnen. 

Regel 5: Verwenden Sie den Dienst Windows Update und installieren Sie regel-

mªÇig die Updates f¿r das Betriebssystem Microsoft Windows. 

Regel 6: Kaufen Sie Ihre Software nur bei offiziellen Hªndlern. 

Regel 7: Beschrªnken Sie den Kreis der Leute, die zur Arbeit auf Ihrem Compu-
ter berechtigt sind. 

Regel 8: Verringern Sie das Risiko unangenehmer Folgen einer mºglichen Infek-

tion: 

 Fertigen Sie rechtzeitig Sicherungskopien Ihrer Daten an. Wenn  
Sicherungskopien vorhanden sind, kann das System bei Datenverlust 
schnell wiederhergestellt werden. Distributions-CDs/DVDs, Disketten, 
Flash-Cards und andere Datentrªger mit Software und wertvollen In-
formationen sollten an einem sicheren Ort aufbewahrt werden.  
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 Erstellen Sie unbedingt eine Notfall-CD/DVD (s. Pkt. 19.4 auf S. 309), 
von der Sie Ihren Computer bei Bedarf unter Verwendung eines "saube-
ren" Betriebssystems starten kºnnen. 

Regel 9: ¦berpr¿fen Sie regelmªÇig die Liste der auf Ihrem Computer installier-
ten Programme. Dazu kºnnen Sie den Dienst Programme ªndern oder 
entfernen in der Systemsteuerung verwenden oder den Inhalt des Ordners 
Programme und des Ordners Autostart pr¿fen. Dadurch kºnnen Sie Soft-

ware finden, die ohne Ihr Wissen auf dem Computer installiert wurde, wªh-
rend Sie beispielsweise das Internet benutzt oder ein bestimmtes Programm 
installiert haben. Mºglicherweise befinden sich potentiell gefªhrliche Prog-
ramme darunter. 



 

KAPITEL 2.  KASPERSKY 

INTERNET SECURITY 7. 0 

Kaspersky Internet Security 7.0 ist die neue Generation des Informations-
schutzes.  

Der Hauptunterschied zwischen Kaspersky Internet Security 7.0 und anderen 
Produkten, einschlieÇlich anderer Kaspersky-Lab-Produkte, besteht in der komp-
lexen Methode zum Schutz der Daten auf dem Computer.  

2.1.  Was ist  neu in Kaspersky 

Internet Security 7.0  

Kaspersky Internet Security 7.0 bietet eine prinzipiell neue Methode zum Daten-
schutz. Das wichtigste Merkmal des Programms besteht darin, dass verschiede-
ne Funktionen in einer komplexen Lºsung vereinigt und bedeutend optimiert 
wurden. Das Programm bietet nicht nur einen Virenschutz, sondern auch Spam-
Schutz und Schutz vor Hackerangriffen. Neue Module ermºglichen den Schutz 
vor unbekannten Bedrohungen und bestimmten Arten des Internetbetrugs sowie 
die Kontrolle ¿ber den Internetzugriff durch die Computerbenutzer. 

K¿nftig ist es ¿berfl¿ssig, mehrere Produkte auf dem Computer zu installieren, 
um einen vollstªndigen Schutz zu garantieren. Die Installation von Kaspersky 
Internet Security 7.0 ist ausreichend.  

Der komplexe Schutz wird auf allen Kanªlen gewªhrleistet, auf denen Daten 
eingehen und ¿bertragen werden. Die flexible Konfiguration aller Programmkom-
ponenten erlaubt es, Kaspersky Internet Security genau an die Anforderungen 
eines konkreten Benutzers anzupassen. AuÇerdem kºnnen alle Schutzkompo-
nenten unter einer Oberflªche konfiguriert werden.  

Im Folgenden werden die neuen Optionen von Kaspersky Internet Security 7.0 
ausf¿hrlich beschrieben. 

Neuerungen im Schutz 

 Kaspersky Internet Security sch¿tzt nicht nur vor bekannten schªdlichen 
Programmen, sondern auch vor solchen, die noch unbekannt sind. Die 
Komponente Proaktiver Schutz (s. Kapitel 10 auf S. 142) stellt einen der 
wichtigsten Vorz¿ge des Programms dar. Ihre Arbeit beruht auf der 
Analyse des Verhaltens der auf Ihrem Computer installierten Anwen-
dungen, der Kontrolle von Verªnderungen in der Systemregistrierung 
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und dem Kampf gegen versteckte Bedrohungen. Bei der Arbeit der 
Komponente wird eine heuristische Analyse verwendet, die es erlaubt, 
unterschiedliche Arten von Schadprogrammen zu erkennen. Hierbei 
wird ein Bericht gef¿hrt, auf dessen Basis Aktionen, die von Schadprog-
rammen ausgef¿hrt wurden, r¿ckgªngig gemacht werden kºnnen und 
der Systemszustand vor der schªdlichen Verªnderung wiederhergestellt 
werden kann. 

 Der Schutz vor Rootkits und Dialern, das Blockieren von Bannern, Po-
pupfenstern und schªdlichen Skripts, die von Internetseiten geladen 
werden, das Erkennen von Phishing-Seiten, sowie der Schutz vor uner-
laubter ¦bertragung vertraulicher Daten (beispielsweise Kennwºrter f¿r 
den Zugriff auf das Internet, auf Mailboxen oder ftp-Server) werden ge-
wªhrleistet. 

 Die Technologie f¿r den Schutz der Dateien auf dem Benutzercomputer 
wurde verbessert: Sie kºnnen nun die Belastung des Zentralprozessors 
und der Laufwerkssubsysteme senken und die Untersuchungs-
geschwindigkeit erhºhen. Dies wird durch die Verwendung der Techno-
logien iChecker

TM
 und iSwift

TM
 erreicht. Dieser Modus schlieÇt die wie-

derholte Pr¿fung von Dateien aus.  

 Der Prozess zur Virensuche wird nun Ihrer Arbeit auf dem Computer 
untergeordnet. Eine Untersuchung kann relativ viel Zeit und Systemres-
sourcen beanspruchen, trotzdem kann der Benutzer gleichzeitig seine 
Arbeit ausf¿hren. Wenn das Ausf¿hren einer bestimmten Operation 
Systemressourcen erfordert, wird die Virensuche bis zum Abschluss 
dieser Operation angehalten. Danach wird die Untersuchung an der 
Stelle fortgesetzt, an dem sie angehalten wurde. 

 Der Untersuchung von kritischen Computerbereichen und Autostart-
Objekten, deren Infektion irreparable Folgen haben kann, sowie der Su-
che nach Rootkits, die Schadprogramme im System verstecken, sind 
separate Aufgaben zugeordnet. Sie kºnnen diese Aufgaben so konfigu-
rieren, dass sie jedes Mal beim Hochfahren des Systems automatisch 
gestartet werden. 

 Der Schutz von E-Mails vor schªdlichen Programmen und Spam wurde 
wesentlich verbessert. Das Programm untersucht den E-Mailstrom fol-
gender Protokolle auf Viren: 

 IMAP, SMTP, POP3, unabhªngig vom verwendeten Mailprogramm. 

 NNTP (nur Virenuntersuchung), unabhªngig vom verwendeten 
Mailprogramm. 

 unabhªngig vom Protokolltyp (einschlieÇlich MAPI, HTTP) im 
Rahmen der Arbeit der in die Mailprogramme Microsoft Office Out-
look und The Bat! integrierten Plug-ins. 
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 In bekannte Mailprogramme wie Microsoft Office Outlook, Microsoft 
Outlook Express (Windows Mail) und The Bat! wird ein spezielles Erwei-
terungsmodul (Plug-in) integriert, das die Konfiguration des E-Mail-
Schutzes vor Viren und Spam direkt im Mailprogramm erlaubt. 

 Das Training von Anti-Spam erfolgt mit den Briefen Ihrer Mailbox. Dabei 
werden alle Besonderheiten Ihrer Arbeit mit E-Mails ber¿cksichtigt und 
die flexible Konfiguration des Spam-Schutzes erlaubt. Das Training ba-
siert auf dem iBayes-Algorithmus. Zusªtzlich kºnnen Sie schwarze und 
weiÇe Listen mit Adressaten und Schl¿sselphrasen anlegen, auf Grund 
derer die Spam-Erkennung erfolgt.  

Bei der Arbeit von Anti-Spam wird eine Phishing-Datenbank verwendet. 
Sie erlaubt es, Briefe auszufiltern, deren Ziel im Diebstahl vertraulicher 
Informationen besteht. 

 Das Programm gewªhrleistet die Filterung des eingehenden und aus-
gehenden Datenverkehrs, ¿berwacht und verhindert Bedrohungen 
durch verbreitete Netzwerkangriffe und erlaubt es, den "Tarnmodus" f¿r 
die Arbeit im Netzwerk zu verwenden. 

 Bei der Arbeit in einem Netzwerk, kºnnen Sie bestimmen, welches 
Netzwerk hundertprozentig vertrauensw¿rdig ist und welches mit hºch-
ster Vorsicht ¿berwacht werden soll. 

 Die Funktion zur Benachrichtigung des Benutzers (s. Pkt. 19.9.1 auf 
S. 324) ¿ber bestimmte Ereignisse wªhrend der Programmarbeit wurde 
erweitert. F¿r jeden Ereignistyp kann eine Benachrichtigungsmethode 
festgelegt werden: E-Mail-Nachricht, Audiosignal, Popupmeldung, Ein-
trag im Ereignisbericht. 

 Die Untersuchung des ¿ber eine durch SSL-Protokoll gesch¿tzte Ver-
bindung ¿bertragenen Datenstroms wurde realisiert. 

 Eine Technologie zum Selbstschutz der Anwendung, zum Schutz vor 
unerlaubter Fernsteuerung des Diensts Kaspersky Internet Security so-
wie zum Kennwortschutz f¿r den Zugriff auf die Anwendungseinstellun-
gen wurde hinzugef¿gt. Dadurch kann verhindert werden, dass schªdli-
che Programme, Angreifer oder unqualifizierte Benutzer den Schutz 
ausschalten. 

 Eine Option zum Erstellen einer Notfall-CD f¿r die Systemwiederherstel-
lung wurde hinzugef¿gt. Mit Hilfe dieser CD/DVD lªsst sich nach einem 
Virenangriff das Betriebssystem laden und der Computer kann auf die 
Existenz schªdlicher Objekte untersucht werden. 

 Kaspersky Internet Security wurde um die Komponente Kindersicherung 
erweitert. Diese bietet die Kontrolle ¿ber den Zugriff von Computerbe-
nutzern auf Internetressourcen. Mit Hilfe dieser Funktion kºnnen Sie f¿r 
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unterschiedliche Benutzer den Zugriff auf bestimmte Internetseiten 
sperren oder erlauben. AuÇerdem lªsst sich mit Hilfe dieser Komponen-
te die Arbeitszeit im Internet beschrªnken. 

 Der News Agent wurde hinzugef¿gt. Dabei handelt es sich um ein Mo-
dul, das der schnellen Zustellung der Neuigkeiten von Kaspersky Lab 
dient. 

 Die Unterst¿tzung des Protokolls IP Version 6 (IPv6) wurde hinzugef¿gt. 

Neuerungen auf der Programmoberflªche 

 Auf der neuen Oberflªche von Kaspersky Internet Security ist der einfa-
che und komfortable Zugriff auf alle Programmfunktionen realisiert. Au-
Çerdem lªsst sich das Programmdesign durch die Verwendung eigener 
grafischer Elemente und Farbschemen anpassen. 

 Bei der Arbeit mit dem Programm werden Sie vollstªndig mit Informa-
tionen unterst¿tzt: Kaspersky Internet Security zeigt Meldungen ¿ber 
den Schutzstatus an und besitzt ein ausf¿hrliches Hilfesystem. Der im 
Lieferumfang der Anwendung enthaltene Sicherheitsassistent erlaubt 
es, ein vollstªndiges Bild ¿ber den aktuellen Zustand des Computer-
schutzes zu erhalten und Probleme sofort zu beheben. 

Neuerungen beim Programm-Update 

 In dieser Anwendungsversion wurde eine optimierte Updateprozedur 
realisiert: Kaspersky Internet Security kontrolliert nun automatisch, ob 
an der Updatequelle ein neues Updatepaket vorhanden ist. Wenn neue 
Updates gefunden werden, lªdt die Anwendung sie herunter und instal-
liert sie auf dem Computer. 

 Nur fehlende Updates werden heruntergeladen. Dadurch lªsst sich das 
Volumen des beim Update notwendigen Netzwerkverkehrs bis um das 
Zehnfache verringern. 

 Die Aktualisierung erfolgt von der effektivsten Updatequelle.  

 Es besteht die Mºglichkeit, keinen Proxyserver zu verwenden, wenn 
das Programm-Update ¿ber eine lokale Quelle erfolgt. Dadurch wird 
das Volumen des Netzwerkverkehrs ¿ber den Proxyserver erheblich 
vermindert. 

 Eine Option zum Rollback von Updates wurde realisiert. Dadurch wird 
beispielsweise bei einer Beschªdigung von Dateien oder bei einem Ko-
pierfehler erlaubt, zur vorherigen Version der Programm-Datenbanken 
zur¿ckzukehren. 

 Eine Option zum Verwenden eines Diensts f¿r die Update-Verteilung in 
einen lokalen Ordner wurde hinzugef¿gt. Wird anderen Netzwerkcom-
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putern Zugriff auf den Ordner gewªhrt, dann lªsst sich Internet-
Datenverkehr einsparen. 

2.2.  Die Schutzprinzipien von 

Kaspersky Internet Security  

Der Schutz von Kaspersky Internet Security wird von den Bedrohungsquellen 
ausgehend aufgebaut. F¿r jede Quelle ist eine separate Programmkomponente 
vorgesehen, die ihre Kontrolle und notwendige MaÇnahmen zur Verhinderung 
schªdlicher Einwirkungen dieser Quelle auf die Benutzerdaten gewªhrleistet. 
Diese Konzeption des Schutzsystems erlaubt es, die Anwendung flexibel einzu-
setzen und den Erfordernissen eines konkreten Benutzers oder Unternehmens 
anzupassen.  

Kaspersky Internet Security umfasst: 

 Echtzeitschutz-Komponenten (s. Pkt. 2.2.1 auf S. 27), die den Echtzeit-
schutz Ihres Computers auf allen Kanªlen gewªhrleisten, auf denen Da-
ten empfangen und ¿bertragen werden. 

 Aufgaben zur Virensuche (s. Pkt. 2.2.2 auf S. 30), mit deren Hilfe die Vi-
renuntersuchung in einzelnen Dateien, Ordnern, Laufwerken oder Be-
reichen, oder die vollstªndige Untersuchung des Computers ausgef¿hrt 
wird. 

 Update (s. Pkt. 2.2.3 auf S. 31), das die Aktualitªt der internen Prog-
ramm-Module sowie der Datenbanken, die der Suche nach schªdlichen 
Programmen, dem Erkennen von Hackerangriffen und Spam-Mails die-
nen, gewªhrleistet. 

 Servicefunktionen (s. Pkt. 2.2.4 auf S. 31), die Informationen ¿ber die 
Arbeit mit dem Programm bieten und es erlauben, die Programmfunk-
tionalitªt zu erweitern. 

2.2.1.  Echtzeitschu tz -Komponenten  

Der Echtzeitschutz Ihres Computers wird durch folgende Schutzkomponenten 
gewªhrleistet: 

Datei-Anti-Virus  

Das Dateisystem kann Viren und andere gefªhrliche Programme enthalten. 
Nachdem Schadprogramme ¿ber einen Wechseldatentrªger oder das Inter-
net eingedrungen sind, kºnnen sie sich jahrelang im Dateisystem des Com-
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puters befinden, ohne dass ihre Existenz bemerkt wird. Sobald eine infizierte 
Datei aber geºffnet wird, kann der Virus aktiv werden. 

Datei-Anti-Virus ist eine Komponente, die das Dateisystem des Computers 
kontrolliert. Er untersucht auf Ihrem Computer und auf allen angeschlosse-
nen Laufwerken alle Dateien, die geºffnet, gestartet und gespeichert wer-
den. Jeder Zugriff auf eine Datei wird von der Anwendung abgefangen und 

die Datei wird auf die Existenz bekannter Viren untersucht. Die weitere Ar-
beit mit der Datei ist nur dann mºglich, wenn die Datei virenfrei ist oder er-
folgreich von Anti-Virus desinfiziert wurde. Wenn die Desinfektion der Datei 
aus bestimmten Gr¿nden nicht mºglich ist, wird sie gelºscht, wobei eine 
Kopie der Datei im Backup (s. Pkt. 19.2 auf S. 286) abgelegt oder in der 
Quarantªne (s. Pkt. 19.1 auf S. 281) gespeichert wird. 

Mail-Anti-Virus 

Die E-Mail-Korrespondenz wird von Angreifern hªufig zur Verbreitung 
schªdlicher Programme verwendet. Sie ist eines der wichtigsten Medien zur 
Verbreitung von W¿rmern. Deshalb ist es ªuÇerst wichtig, alle E-Mail-
Nachrichten zu kontrollieren.  

Mail-Anti-Virus ist eine Komponente zur Untersuchung aller ein- und ausge-

henden E-Mail-Nachrichten Ihres Computers. Sie analysiert E-Mails auf 
Schadprogramme. Eine E-Mail wird nur dann zugestellt, wenn sie keine ge-
fªhrlichen Objekte enthªlt. 

Web-Anti-Virus 

Wenn Sie im Internet bestimmte Webseiten ºffnen, riskieren Sie, dass Ihr 
Computer durch Viren infiziert wird, die mit Hilfe von auf Webseiten enthal-
tenen Skripts auf dem Computer installiert werden. AuÇerdem kann ein ge-
fªhrliches Objekt auf Ihren Computer geladen werden. 

Web-Anti-Virus wurde speziell zur Verhinderung solcher Situationen entwi-
ckelt. Skripts, die sich auf Webseiten befinden und gefªhrlich sind, werden 
von dieser Komponente abgefangen und ihre Ausf¿hrung wird gesperrt. 
Auch der HTTP-Verkehr unterliegt einer strengen Kontrolle. 

Proaktiver Schutz 

Die Zahl der schªdlichen Programme nimmt jeden Tag zu. Malware wird 
komplizierter, mehrere Arten werden miteinander kombiniert, ihre Ausbrei-
tungsmethoden verªndern sich und sie sind immer schwieriger zu erkennen.  

Um ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten 
kann, hat Kaspersky Lab eine spezielle Komponente entwickelt: Den Proak-
tiven Schutz. Er basiert auf der Kontrolle und Analyse des Verhaltens aller 
Programme, die auf Ihrem Computer installiert sind. Aufgrund der auszuf¿h-
renden Aktionen entscheidet Kaspersky Internet Security, ob ein Programm 
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potentiell gefªhrlich ist oder nicht. So ist Ihr Computer nicht nur vor bekann-
ten Viren, sondern auch vor neuen, bisher unbekannten Viren gesch¿tzt. 

Anti-Spy 

In letzter Zeit nimmt die Ausbreitung von unterschiedlichen Arten des Inter-
netbetrugs stark zu. Dazu zªhlen Phishing, Dialer (unerlaubte Einwahl auf 
kostenpflichtige Internetressourcen) und Diebstahl vertraulicher Benutzerda-
ten (z.B. Kontodaten und Kennwºrter). Solche Aktionen verursachen groÇen 
materiellen Schaden. 

Anti-Spy ¿berwacht die genannten Arten des Internetbetrugs auf dem Com-
puter und blockiert ihre Ausf¿hrung. Die Komponente blockiert beispielswei-
se die Arbeit von Programmen, die ohne Erlaubnis des Benutzers versuchen 
Telefonnummern zu wªhlen, analysiert Webseiten im Hinblick auf Phishing-
Betrugsversuche und fªngt Versuche zum unerlaubten Zugriff auf vertrauli-
che Benutzerdaten ab. 

Firewall 

Hacker verwenden jedes mºgliche "Schlupfloch" wie offene Ports, Daten-
¿bertragung zwischen zwei Computern usw., um in Ihren Computer einzud-
ringen. 

Die Firewall ist eine Komponente, die zum Schutz Ihres Computers im Inter-
net und in anderen Netzwerken dient. Sie kontrolliert ausgehende und ein-
gehende Verbindungen und ¿berwacht Ports und Datenpakete.  

AuÇerdem blockiert die Firewall die Anzeige von Werbung (Banner und Po-
pupfenster), die nicht vom Benutzer erlaubt wurde. Dadurch wird die aus 
dem Internet heruntergeladene Datenmenge wesentlich verringert und der 
Benutzer wird nicht bei der Arbeit gestºrt. 

Anti-Spam 

Obwohl Spam keine direkte Bedrohungsquelle darstellt, steigert uner-
w¿nschte Korrespondenz die Belastung von Mailservern, verschmutzt das 
Benutzerpostfach und f¿hrt zu Zeitverlust und bedeutenden finanziellen 
Schªden. 

Die Komponente Anti-Spam wird in das auf Ihrem Computer installierte 
Mailprogramm integriert und kontrolliert alle eingehenden E-Mail-
Nachrichten auf Spam. Alle E-Mails, die Spam enthalten, werden durch eine 
spezielle Kopfzeile markiert. AuÇerdem kann in Anti-Spam die Spam-
Bearbeitung (automatisches Lºschen, Verschieben in einen speziellen Ord-
ner, u.a.) eingestellt werden. 

Kindersicherung  

Eine Besonderheit des Internets ist das Fehlen von Zensur, was zur Folge 
hat, dass viele Webressourcen illegale und unerw¿nschte Informationen 
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enthalten oder nicht jugendfreie Informationen anbieten. Es erscheinen 
stªndig mehr Internetseiten, die rassistische oder pornografische Inhalte 
aufweisen, Gewaltszenen und den Gebrauch von Waffen zeigen, zu Dro-
genkonsum aufrufen usw. Daneben enthalten solche Seiten hªufig mehrere 
Schadprogramme, die beim Anzeigen einer Seite auf dem Computer ausge-
f¿hrt werden. 

Die Kontrolle des Zugriffs von Computerbenutzern (in erster Linie Minderjªh-
rigen) auf solche Internetressourcen ist eine wichtige Aufgabe moderner 
Anwendungen, die den Informationsschutz gewªhrleisten. 

Kindersicherung ist eine Komponente, die den Zugriff von Benutzern auf be-

stimmte Internetressourcen kontrolliert. Dies kºnnen sowohl Ressourcen 
sein, deren Inhalt nicht zur Ansicht erlaubt ist, als auch beliebige andere 
Ressourcen, die der Benutzer, der Kaspersky Internet Security konfiguriert, 
von der Ansicht ausschlieÇen mºchte. Die Kontrolle erstreckt sich nicht nur 
auf den Inhalt der aufgerufenen Ressourcen, sondern auch auf die Zeit, die 
im Internet verbracht wird. Sie kºnnen den Internetzugriff auf festgelegte 
Zeitrªume beschrªnken sowie die tªgliche Gesamtzeit des Zugriffs ein-
schrªnken. 

2.2.2.  Aufgaben zu r Virensuche  

Neben dem Echtzeitschutz aller Quellen, aus denen Schadprogramme eindrin-
gen kºnnen, ist es sehr wichtig, regelmªÇig die vollstªndige Virenuntersuchung 
Ihres Computers durchzuf¿hren. Das ist erforderlich, um die Mºglichkeit der 
Ausbreitung schªdlicher Programme auszuschlieÇen, die nicht von den Echtzeit-
schutz-Komponenten erkannt wurden, weil beispielsweise eine zu niedrige 
Schutzstufe eingestellt war oder aus anderen Gr¿nden. 

Kaspersky Internet Security verf¿gt ¿ber folgende Aufgaben zur Virensuche:  

Kritische Bereiche 

Virenuntersuchung aller kritischen Computerbereiche. Dazu zªhlen: Sys-
temspeicher, Objekte, die beim Systemstart ausgef¿hrt werden, Laufwerks-
bootsektoren und die Systemverzeichnisse von Microsoft Windows. Das Ziel 
dieser Aufgaben besteht darin, aktive Viren im System schnell zu erkennen, 
ohne den Computer vollstªndig zu untersuchen. 

Arbeitsplatz 

Virensuche auf Ihrem Computer mit sorgfªltiger Untersuchung aller ange-
schlossenen Laufwerke, des Arbeitsspeichers und der Dateien. 

Autostart-Objekte 

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen 
werden, sowie des Arbeitsspeichers und der Laufwerksbootsektoren. 
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Suche nach Rootkits  

Im Computer wird nach Rootkits gesucht, die schªdliche Programme im Be-
triebssystem verstecken. Diese Utilities dringen ins System ein und tarnen 
ihre eigene Existenz sowie die Existenz von in der Konfiguration des Root-
kits beschriebener Malware, die sich in Prozessen, Ordnern oder Registrie-
rungsschl¿sseln des Systems befinden kann.  

AuÇerdem besteht die Mºglichkeit, andere Untersuchungsaufgaben zu erstellen 
und Zeitplan f¿r ihren Start anzulegen. Es kann beispielsweise eine Aufgabe zur 
wºchentlichen Untersuchung von Mailboxen oder eine Aufgabe zur Virensuche 
im Ordner Eigene Dateien erstellt werden. 

2.2.3.  Update  

Um stets bereit zu sein, Hackerangriffe abzuwehren und Viren oder andere ge-
fªhrliche Programme zu neutralisieren, ist es erforderlich, den aktuellen Zustand 
von Kaspersky Internet Security zu gewªhrleisten. Dazu dient die Komponente 
Update. Sie ist f¿r die Aktualisierung der Datenbanken und Programm-Module 
verantwortlich, die bei der Arbeit von Kaspersky Internet Security verwendet 
werden. 

Der Dienst zur Update-Verteilung erlaubt es, die Updates f¿r die Datenbanken 
und f¿r die Programm-Module, die von den Kaspersky-Lab-Updateservern he-
runtergeladen wurden, in einem lokalen Ordner zu speichern. Dieser Ordner 
kann anderen Computern des Netzwerks als Updatequelle dienen, um Daten-
verkehr einzusparen. 

2.2.4.  Servicefunktionen des Programms  

Kaspersky Internet Security verf¿gt ¿ber eine Reihe von Servicefunktionen. Sie 
dienen dazu, den aktuellen Zustand des Programms aufrechtzuerhalten, die Op-
tionen des Programms zu erweitern und bei der Arbeit Hilfe zu leisten. 

Datenverwaltung 

Wªhrend der Arbeit der Anwendung wird f¿r jede Schutzkomponente, Un-
tersuchungsaufgabe und Update-Aufgabe der Anwendung ein Bericht ers-
tellt. Er enthªlt Informationen ¿ber die ausgef¿hrten Operationen und die 
Arbeitsergebnisse. Unter Verwendung der Funktion Berichte kºnnen Sie 
stets Details ¿ber die Arbeit einer beliebigen Komponente von Kaspersky 
Internet Security erhalten. Sollten Probleme auftreten, dann kºnnen Sie die 
Berichte an Kaspersky Lab schicken, damit unsere Experten die Situation 
analysieren und Ihnen mºglichst schnell helfen kºnnen.  
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Alle im Hinblick auf die Sicherheit verdªchtigen Objekte werden von Kas-
persky Internet Security in den speziellen Speicher Quarantªne verschoben. 
Sie werden dort in verschl¿sselter Form gespeichert, um eine Infektion des 
Computers auszuschlieÇen. Sie kºnnen die Quarantªne-Objekte auf Viren 
untersuchen, am urspr¿nglichen Ort wiederherstellen oder lºschen. AuÇer-
dem kºnnen Sie verdªchtige Objekte manuell in die Quarantªne verschie-
ben. Alle Objekte, die sich aufgrund der Untersuchung als virenfrei erwei-
sen, werden automatisch am urspr¿nglichen Ort wiederhergestellt. 

Im Backup werden Kopien von Objekten gespeichert, die von der Anwen-
dung desinfiziert und gelºscht wurden. Diese Kopien werden angelegt, um 
bei Bedarf die Objekte oder ein Bild ihrer Infektion wiederherzustellen. Auch 
die Sicherungskopien der Objekte werden in verschl¿sselter Form gespei-
chert, um eine Infektion des Computers auszuschlieÇen. Sie kºnnen ein Ba-
ckup-Objekt am urspr¿nglichen Ort wiederherstellen oder die Sicherungsko-
pie lºschen. 

Aktivierung 

Beim Kauf von Kaspersky Internet Security wird zwischen Ihnen und Kas-
persky Lab ein Lizenzvertrag abgeschlossen, auf dessen Grundlage Sie die 
Anwendung verwenden d¿rfen und f¿r einen festgelegten Zeitraum Zugriff 
auf Updates f¿r die Programm-Datenbanken und auf den Technischen Sup-
port-Service erhalten. Die Nutzungsdauer sowie andere Informationen, die 
f¿r die vollfunktionale Arbeit der Anwendung erforderlich sind, befinden sich 
in einer Schl¿sseldatei. 

Durch Verwendung der Funktion Aktivierung kºnnen Sie ausf¿hrliche Infor-
mationen ¿ber den von Ihnen verwendeten Schl¿ssel und ¿ber den Erwerb 
eines neuen Schl¿ssels erhalten. 

Support 

Alle registrierten Benutzer von Kaspersky Internet Security kºnnen den 
technischen Support-Service in Anspruch nehmen. Verwenden Sie die 
Funktion Support, um zu erfahren, wo Sie technische Unterst¿tzung erhalten 

kºnnen. 

Mit Hilfe der entsprechenden Links gelangen Sie zum Benutzerforum f¿r die 
Kaspersky-Lab-Produkte und kºnnen auf der Webseite ein spezielles For-
mular ausf¿llen, um eine Fehlermeldung oder eine R¿ckmeldung ¿ber die 
Arbeit des Programms an den Technischen Support-Service zu senden. 

Zusªtzlich stehen Ihnen der Online-Service des technischen Kundendiensts 
und die Dienste f¿r das Personal Cabinet des Benutzers zur Verf¿gung. Na-
t¿rlich kºnnen Sie sich auch per Telefon oder E-Mail an unsere Mitarbeiter 
wenden, um Hilfe zu erhalten. 
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2.3.  Hardware - und Software -

voraussetzungen  

Um die normale Funktionsfªhigkeit von Kaspersky Internet Security 7.0 zu 
gewªhrleisten, sind folgende Systemvoraussetzungen zu erf¿llen. 

Allgemeine Voraussetzungen: 

 50 MB freier Speicher auf der Festplatte. 

 CD/DVD-ROM-Laufwerk (zur Installation von Kaspersky Internet Securi-
ty 7.0 von CD/DVD-ROM). 

 Microsoft Internet Explorer Version 5.5 oder hºher (f¿r das Update der 
Programm-Datenbanken und Programm-Module ¿ber das Internet). 

 Microsoft Windows Installer 2.0. 

Unter Microsoft Windows 2000 Professional (Service Pack 4 oder hºher), Micro-
soft Windows XP Home Edition, Microsoft Windows XP Professional (Service 
Pack 2 oder hºher), Microsoft Windows XP Professional x64 Edition: 

 Prozessor Intel Pentium 300 MHz oder hºher (oder ein entsprechender 
kompatibler Prozessor). 

 128 MB Arbeitsspeicher. 

Microsoft Windows Vista, Microsoft Windows Vista x64:  

 Prozessor Intel Pentium 800 MHz 32-Bit (x86) / 64-Bit (x64) oder hºher 
(oder ein entsprechender kompatibler Prozessor). 

 512 MB Arbeitsspeicher. 

2.4.  Lieferumfang  

Kaspersky Internet Security kann bei unseren Vertriebspartnern (als verpackte 
Variante) oder in einem Online-Shop (z.B. www.kaspersky.com/de, Abschnitt E-
Store) erworben werden. 

Wenn Sie das Produkt als verpackte Variante erwerben, umfasst der 
Lieferumfang des Softwareprodukts die folgenden Elemente: 

 Versiegelter Umschlag mit Installations-CD, auf der die Programmdatei-
en und die Dokumentation im PDF-Format gespeichert sind. 

http://www.kaspersky.com/de
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 Benutzerhandbuch in ausgedruckter Form (wenn Position im Auftrag 
enthalten war) oder Programmf¿hrer. 

 Code zur Programmaktivierung (auf dem Umschlag mit der Installati-
ons-CD/DVD aufgeklebt). 

 Lizenzvertrag. 

Hinweis 

Bitte lesen Sie vor der Installation sorgfªltig den Lizenzvertrag im Anhang des 
Handbuchs. 

Beim Kauf von Kaspersky Internet Security in einem Online-Shop kopieren Sie 

das Produkt von der Kaspersky-Lab-Webseite (Abschnitt Downloads  Pro-
dukte herunterladen). Das Benutzerhandbuch kann aus dem Abschnitt Down-

loads  Dokumentationen heruntergeladen werden. 

Der Aktivierungscode wird Ihnen nach Eingang der Bezahlung per E-Mail zuge-
schickt. 

Der Lizenzvertrag ist eine rechtsg¿ltige Vereinbarung zwischen Ihnen und 
Kaspersky Lab Ltd., in der festgelegt wird, zu welchen Bedingungen Sie das von 
Ihnen erworbene Softwareprodukt verwenden d¿rfen. 

Bitte lesen Sie den Lizenzvertrag sorgfªltig! 

Durch das ¥ffnen der versiegelten Packung mit der Installations-CD (oder Dis-
ketten) stimmen Sie allen Bedingungen des Lizenzvertrags zu. 

2.5.  Service für registrierte Benutzer  

Kaspersky Lab bietet seinen legalen Benutzern ein breites Spektrum an 
Serviceleistungen, die eine gesteigerte Effektivitªt von Kaspersky Internet 
Security ermºglichen. 

Durch die Aktivierung des Programms werden Sie zum registrierten 
Programmbenutzer und kºnnen wªhrend der G¿ltigkeitsdauer des Schl¿ssels 
folgende Dienste in Anspruch nehmen: 

 Nutzung neuer Versionen der betreffenden Software. 

 Beratung bei Fragen zu Installation, Konfiguration und Benutzung der 
betreffenden Software (per Telefon und E-Mail). 

 Nachrichten ¿ber das Erscheinen neuer Software von Kaspersky Lab 
und ¿ber das Auftauchen neuer Viren (Dieser Service gilt f¿r Benutzer, 
die den Newsletter von Kaspersky Lab abonniert haben). 
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Hinweis 

Die Beratung bezieht sich nicht auf Fragen ¿ber Funktion und Benutzung von 
Betriebssystemen und anderen Technologien. 



 

KAPITEL 3.  INSTALLATION VON 

KASPERSKY INTERNET 

SECURITY 7.0  

Es bestehen mehrere Mºglichkeiten, um Kaspersky Internet Security 7.0 auf 
dem Computer zu installieren: 

 interaktiver Modus mit Hilfe des Installationsassistenten f¿r das Prog-
ramm (s. Pkt. 3.1 auf S. 36). In diesem Modus sind wªhrend der Instal-
lation bestimmte Aktionen des Benutzers erforderlich. 

 Silent-Modus. In diesem Fall wird die Programminstallation aus der Be-
fehlszeile gestartet und erfordert wªhrend des Installationsvorgangs 
keine weiteren Aktionen des Benutzers (s. Pkt. 3.3 auf S. 54). 

Achtung! 

Es wird empfohlen, alle laufenden Anwendungen zu beenden, bevor mit der In-
stallation von Kaspersky Internet Security begonnen wird. 

3.1.  Installation mit Hilfe des 

Installationsassistenten  

Hinweis 

Die Installation der Anwendung von einer Distribution, die aus dem Internet 
heruntergeladen wurde, stimmt vollstªndig mit der Installation der Anwendung 
von einer Distributions-CD ¿berein. 

Um Kaspersky Internet Security auf Ihrem Computer zu installieren, starten Sie 
die Distributionsdatei (Datei mit der Endung *.exe) von der Produkt-CD.  

Daraufhin erfolgt die Suche nach dem Installationspaket f¿r die Anwendung 
(Datei mit der Endung *.msi). Wenn das Paket vorhanden ist, wird Ihnen 

angeboten, zu pr¿fen, ob auf den Kaspersky-Lab-Servern im Internet eine 
neuere Version von Kaspersky Internet Security vorhanden ist. Wird die Datei mit 
dem Installationspaket nicht gefunden, dann wird Ihnen angeboten, sie 
herunterzuladen. Nach dem Download wird die Programminstallation gestartet. 
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Bei Ablehnung des Downloads wird die Programm im normalen Modus 
fortgesetzt. 

Das Installationsprogramm funktioniert im Dialogmodus. Jedes Dialogfenster ent-
hªlt eine Auswahl von Schaltflªchen zur Steuerung des Installationsprozesses. 
Unten finden Sie die Funktionsbeschreibung der wichtigsten Schaltflªchen: 

 Weiter ï Aktion bestªtigen und zum folgenden Schritt des Installations-

vorgangs weitergehen. 

 Zur¿ck ï zum vorherigen Installationsschritt zur¿ckkehren. 

 Abbrechen ï Installation des Produkts abbrechen. 

 Fertig stellen ï Installationsprozedur des Programms auf dem Compu-

ter fertig stellen. 

Betrachten wir die einzelnen Schritte des Installationsvorgangs ausf¿hrlich: 

Schritt 1.   ¦berpr¿fen des Systems auf die Installations-
voraussetzungen f¿r Kaspersky Internet Security  

Bevor das Programm auf Ihrem Computer installiert wird, werden das installierte 
Betriebssystem und die vorhandenen Service Packs auf ¦bereinstimmung mit 
den Softwarevoraussetzungen f¿r die Installation von Kaspersky Internet 
Security ¿berpr¿ft. AuÇerdem wird ¿berpr¿ft, ob die erforderlichen Programme 
auf Ihrem Computer vorhanden sind und ob Sie ¿ber die notwendigen Rechte 
zur Programminstallation verf¿gen. 

Sollte eine bestimmte Voraussetzung nicht erf¿llt sein, dann erscheint eine ent-
sprechende Meldung auf dem Bildschirm. Es wird empfohlen, vor der Installation 
von Kaspersky Internet Security die erforderlichen Programme und mit Hilfe des 
Diensts Windows Update die fehlenden Service Packs zu installieren.  

Schritt 2.   Startfenster des Installationsvorgangs 

Wenn Ihr System die Voraussetzungen vollstªndig erf¿llt, erscheint sofort nach 
dem Start der Distributionsdatei auf dem Bildschirm das Startfenster, das 
Informationen ¿ber den Beginn der Installation von Kaspersky Internet Security 
auf Ihrem Computer enthªlt. 

Klicken Sie auf Weiter, um die Installation fortzusetzen, oder klicken Sie auf Ab-
brechen, um die Installation des Produkts zu abzubrechen. 

Schritt 3.   Lesen des Lizenzvertrags 

Das folgende Fenster des Installationsprogramms enthªlt den Lizenzvertrag, der 
zwischen Ihnen und Kaspersky Lab geschlossen wird. Bitte lesen Sie den Ver-
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trag aufmerksam. Wenn Sie allen Punkten des Vertrags zustimmen, wªhlen Sie 

die Variante  Ich akzeptiere die Bedingungen des Lizenzvertrags und kli-
cken Sie auf die Schaltflªche Weiter. Die Installation wird fortgesetzt. 

Klicken Sie auf Abbrechen, um die Installation zu verwerfen. 

Schritt 4.   Auswahl des Installationstyps 

Auf dieser Etappe kºnnen Sie die geeignete Methode f¿r die Installation der 
Anwendung wªhlen: 

Schnelle Installation. Bei Auswahl dieser Variante wird Kaspersky Internet 

Security vollstªndig mit den von Kaspersky Labs Spezialisten empfoh-
lenen Einstellungen auf Ihrem Computer installiert. Am Ende der Instal-
lation wird der Aktivierungsassistent der Anwendung gestartet (s. 
Pkt. 3.2.2 auf S. 43). 

Benutzerdefinierte Installation. In diesem Fall kºnnen Sie die Programm-

komponenten wªhlen, die auf dem Computer installiert werden soll und 
den Installationsordner festlegen. AuÇerdem kºnnen Sie mit Hilfe eines 
speziellen Assistenten die Anwendung aktivieren und vorab konfigurie-
ren (s. Pkt. 3.2 auf S. 42). 

Bei Auswahl der ersten Variante verlªuft die Installation ohne Interaktion mit dem 
Benutzer, d.h. alle in diesem Abschnitt genannten Schritte werden ¿bersprun-
gen. Im zweiten Fall ist auf jeder Installationsetappe die Eingabe oder Bestªti-
gung bestimmter Daten durch den Benutzer erforderlich. 

Schritt 5.   Auswahl des Installationsordners 

Im nªchsten Schritt der Installation von Kaspersky Internet Security wird 
festgelegt, in welchem Ordner Ihres Computers das Produkt installiert werden 
soll. Der standardmªÇige Pfad lautet: 

 <Laufwerk>  Programme  Kaspersky Lab  Kaspersky Internet 
Security 7.0 ï f¿r 32-Bit-Systeme 

 <Laufwerk>  Programme (x86)  Kaspersky Lab  Kaspersky 
Internet Security 7.0 ï f¿r 64-Bit-Systeme 

Sie kºnnen einen anderen Ordner wªhlen. Klicken Sie dazu auf die Schaltflªche 
Durchsuchen und wªhlen Sie den Ordner im Standardfenster zur 

Ordnerauswahl aus oder geben Sie den Pfad des Ordners im entsprechenden 
Eingabefeld an. 

Achtung! 

Falls Sie den vollstªndigen Pfad des Ordners manuell angeben, beachten Sie, 
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dass er aus maximal 200 Zeichen bestehen und keine Sonderzeichen enthalten 
darf. 

Klicken Sie auf die Schaltflªche Weiter, um die Installation fortzusetzen.  

Schritt 6.   Auswahl der zu installierenden Programmkompo-
nenten 

Hinweis 

Dieser Schritt wird nur bei der benutzerdefinierten Installation des Programms 

ausgef¿hrt. 

Bei der benutzerdefinierten Installation muss eine Liste der Komponenten von 
Kaspersky Internet Security festgelegt werden, die installiert werden sollen. 
StandardmªÇig sind alle Echtzeitschutz-Komponenten und die Komponente zur 
Virensuche gewªhlt.  

Um eine Komponente zur anschlieÇenden Installation auszuwªhlen, wird durch 
Linksklick auf das Symbol neben dem Komponentennamen das Men¿ geºffnet 
und der Punkt Die Komponente wird auf der lokalen Festplatte installiert 

gewªhlt. Eine Beschreibung des Schutzes, den die betreffende Komponente 
gewªhrleistet und Informationen ¿ber den f¿r ihre Installation auf der Festplatte 
erforderlichen Platz befinden sich im unteren Bereich dieses Fensters der Prog-
ramminstallation. 

Um die Installation einer Komponente abzulehnen, wªhlen Sie im Kontextmen¿ 
die Variante Die Komponente wird nicht verf¿gbar sein. Beachten Sie, dass 

Sie auf den Schutz vor einer ganzen Reihe gefªhrlicher Programme verzichten, 
wenn Sie eine bestimmte Komponente nicht installieren. 

Klicken Sie auf die Schaltflªche Weiter, nachdem Sie die zu installierenden 

Komponenten gewªhlt haben. Um zur Liste der standardmªÇig zu installierenden 
Komponenten zur¿ckzukehren, klicken Sie auf die Schaltflªche Zur¿cksetzen. 

Schritt 7.   Deaktivieren der Microsoft Windows Firewall 

Hinweis 

Dieser Schritt wird nur ausgef¿hrt, wenn Kaspersky Internet Security auf einem 
Computer installiert wird, auf dem die Firewall von Microsoft Windows aktiviert 
ist, und die zu Kaspersky Internet Security gehºrende Komponente Firewall zur 
Installation ausgewªhlt wurde.  

In diesem Schritt der Installation von Kaspersky Internet Security wird Ihnen an-
geboten, die Firewall des Betriebssystems Microsoft Windows zu deaktivieren, 
weil die zu Kaspersky Internet Security gehºrende Komponente Firewall den 
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umfassenden Schutz Ihrer Arbeit im Netzwerk gewªhrleistet und ein zusªtzlicher 
Schutz durch Mittel des Betriebssystems nicht erforderlich ist.  

Wenn Sie die Komponente Firewall als primªres Schutzwerkzeug bei der Arbeit 
in einem Netzwerk verwenden mºchten, klicken Sie auf die Schaltflªche Weiter. 

Die Firewall von Microsoft Windows wird in diesem Fall automatisch deaktiviert.  

Wenn Sie Ihren Computer mit Hilfe der Firewall von Microsoft Windows sch¿tzen 

mºchten, wªhlen Sie die Variante  Firewall von Microsoft Windows ver-
wenden. Die Komponente Firewall von Kaspersky Internet Security wird in die-

sem Fall zwar installiert, zur Vermeidung von Konflikten bei der Arbeit des Prog-
ramms aber deaktiviert. 

Schritt 8.   Verwendung von Programmparametern, die von 
der vorherigen Installation gespeichert wurden  

Auf dieser Etappe kºnnen Sie festlegen, ob bei der Arbeit des Programms die 
Schutzeinstellungen und Programm-Datenbanken einschlieÇlich Anti-Spam-
Datenbanken verwendet werden sollen, wenn solche auf Ihrem Computer bei der 
Deinstallation einer ªlteren Version von Kaspersky Internet Security gespeichert 
wurden. 

Im Folgenden wird beschrieben, wie die Verwendung der oben genannten Op-
tionen aktiviert wird. 

Wenn auf Ihrem Computer bereits eine ªltere Version von Kaspersky Internet 
Security installiert war und bei der Deinstallation die Programm-Datenbanken auf 
dem Computer gespeichert wurden, kºnnen Sie diese in der zu installierenden 

Version verwenden. Aktivieren Sie dazu das Kontrollkªstchen  Programm-
Datenbanken. Die Datenbanken, die in der Programmdistribution enthalten sind, 

werden dann nicht auf Ihren Computer kopiert. 

Um die Schutzparameter zu verwenden, die Sie in der vorherigen Version ein-
gestellt und auf dem Computer gespeichert haben, aktivieren Sie das Kontroll-

kªstchen  Schutzeinstellungen. 

Es wird auÇerdem empfohlen, die Anti-Spam-Datenbanken zu verwenden, wenn 
diese bei der Deinstallation der vorherigen Programmversion gespeichert 
wurden. Dadurch wird das erneute Training von Anti-Spam ¿berfl¿ssig. Um die 
bereits von Ihnen erstellten Spam-Datenbanken zu ber¿cksichtigen, aktivieren 

Sie das Kontrollkªstchen  Anti-Spam-Datenbanken. 

Schritt 9.   Suche anderer Antiviren-Programme 

Auf dieser Etappe erfolgt die Suche nach anderen Antiviren-Produkten (ein-
schlieÇlich Kaspersky-Lab-Produkte), die auf Ihrem Computer installiert sind und 
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deren gemeinsame Verwendung mit Kaspersky Internet Security zu Konflikten 
f¿hren kann. 

Wenn auf Ihrem Computer solche Programme gefunden werden, werden Sie auf 
dem Bildschirm aufgelistet. Sie werden aufgefordert, diese Programme zu lº-
schen, bevor die Installation fortgesetzt wird. 

Unter der Liste der gefundenen Antiviren-Anwendungen kºnnen Sie wªhlen, ob 
diese automatisch oder manuell entfernt werden sollen.  

Wenn sich Kaspersky Internet Security 6.0 unter den gefundenen Antiviren-
Programmen befindet, wird bei manueller Deinstallation empfohlen, d²e f¿r die 
Arbeit des Programms verwendete Schl¿sseldatei zu speichern. Sie kºnnen ihn 
als Schl¿ssel f¿r Kaspersky Internet Security 7.0 verwenden. AuÇerdem wird 
empfohlen, die Quarantªne- und Backup-Objekte zu speichern. Diese Objekte 
werden automatisch in die entsprechenden Speicher von Kaspersky Internet 
Security verschoben und Sie kºnnen damit weiterarbeiten. 

Bei der automatischen Deinstallation von Kaspersky Internet Security 6.0 werden 
die Aktivierungsdaten vom Programm gespeichert und bei der Installation von 
Version 7.0 automatisch ¿bernommen. 

Achtung! 

Kaspersky Internet Security 7.0 unterst¿tzt Schl¿sseldateien f¿r Version 6.0 und 
7.0. Schl¿ssel, die f¿r Programme der Version 5.0 dienen, werden nicht unters-
t¿tzt. 

Klicken Sie auf die Schaltflªche Weiter, um die Installation fortzusetzen. 

Schritt 10.   Abschlussvorbereitungen f¿r die  
Programminstallation 

Nun wird Ihnen angeboten, die Programminstallation auf Ihrem Computer ab-
schlieÇend vorzubereiten. 

Bei der Erstinstallation von Kaspersky Internet Security 7.0 sollte das Kontroll-

kªstchen  Schutz f¿r Module vor der Installation aktivieren nicht entfernt 

werden. Der aktivierte Modulschutz erlaubt, falls wªhrend der Anwendungsinstal-
lation Fehler auftreten, die Installation auf korrekte Weise r¿ckgªngig zu machen. 
Bei einem wiederholten Versuch zur Installation der Anwendung wird empfohlen, 
dieses Kontrollkªstchen zu entfernen. 

Hinweis 

Wird die Anwendung im entfernten Modus ¿ber Windows Remote Desktop 

auf dem Computer installiert, dann wird empfohlen, das Kontrollkªstchen  
Schutz f¿r Module vor der Installation aktivieren zu deaktivieren. Andern-

falls besteht die Mºglichkeit, dass der Installationsvorgang nicht oder fehlerhaft 
durchgef¿hrt wird. 
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Klicken Sie auf die Schaltflªche Weiter, um die Installation fortzusetzen. 

Achtung! 

Wªhrend Komponenten von Kaspersky Internet Security installiert werden, die 
der Kontrolle des Netzwerkverkehrs dienen, werden bestehende Netzwerkver-
bindungen getrennt. Die Mehrzahl der getrennten Verbindungen wird nach eini-
ger Zeit wieder hergestellt. 

Schritt 11.    Abschluss des Installationsvorgangs 

Das Fenster Installation wird abgeschlossen enthªlt Informationen ¿ber den 

Abschluss des Installationsprozesses von Kaspersky Internet Security auf Ihrem 
Computer.  

Wenn zum Fertigstellen der Programminstallation der Neustart des Computers 
erforderlich ist, erscheint eine entsprechende Meldung auf dem Bildschirm. Nach 
dem Neustart des Systems wird automatisch der Konfigurationsassistent f¿r 
Kaspersky Internet Security gestartet.  

Wenn zum Fertigstellen der Installation kein Systemneustart erforderlich ist, kli-
cken Sie auf die Schaltflªche Weiter, um zum Konfigurationsassistenten des 

Programms zu wechseln.  

3.2.  Konfigurationsassistent  

Der Konfigurationsassistent f¿r Kaspersky Internet Security 7.0 wird beim Ab-
schluss der Programminstallation gestartet. Seine Aufgabe ist es, Sie bei der 
ersten Konfiguration der Programmeinstellungen zu unterst¿tzen und dabei die 
Besonderheiten der Aufgaben Ihres Computers zu ber¿cksichtigen. 

Der Konfigurationsassistent besitzt das Aussehen eines Microsoft Windows-
Programmassistenten (Windows Wizard) und besteht aus einer Folge von Fens-
tern (Schritten). Zur Navigation zwischen den Fenstern dienen die Schaltflªchen 
Weiter und Zur¿ck, zum Abschluss des Assistenten klicken Sie auf die Schalt-
flªche Fertig stellen. Die Arbeit des Assistenten kann auf einer beliebigen Etap-
pe durch Klick auf die Schaltflªche Abbrechen beendet werden. 

Sie kºnnen die Etappen des Konfigurationsassistenten bei der Programminstal-
lation ¿berspringen, indem Sie das Assistentenfenster schlieÇen. Der Assistent 
kann spªter ¿ber die Programmoberflªche gestartet werden, wenn die urspr¿ng-
lichen Schutzeinstellungen von Kaspersky Internet Security wiederhergestellt 
werden (s. Pkt. 19.9.4 auf S. 332). 
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3.2.1.  Verwendung von Objekten, die in 

Version 5.0 gespeichert wurden  

Dieses Fenster des Assistenten erscheint, wenn die Anwendung ¿ber Kaspersky 
Anti-Virus Version 5.0 installiert wird. Ihnen wird angeboten, die Daten, die von 
Version 5.0 verwendet wurden und auf Version 7.0 ¿bertragen werden sollen, 
auszuwªhlen. Dazu gehºren Quarantªne- und Backup-Objekte sowie 
Schutzeinstellungen. 

Aktivieren Sie die entsprechenden Kontrollkªstchen, um diese Daten in Version 
7.0 zu verwenden. 

3.2.2.  Aktivierung des Programms  

Hinweis 

Vergewissern Sie sich, dass das Systemdatum des Computers korrekt einges-
tellt ist, bevor Sie das Programm aktivieren. 

Der Aktivierungsvorgang des Programms besteht in der Installation eines 
Schl¿ssels, auf dessen Grundlage Kaspersky Internet Security ermittelt, ob 
Rechte f¿r die Programmnutzung bestehen und welche Nutzungsdauer vorliegt. 

Der Schl¿ssel enthªlt Dienstinformationen, die f¿r die volle Funktionsfªhigkeit 
des Programms erforderlich sind, sowie zusªtzliche Angaben: 

 Informationen ¿ber den Support (von wem und wo man technische Un-
terst¿tzung erhalten kann). 

 Bezeichnung, Nummer und G¿ltigkeitsende des Schl¿ssels. 

3.2.2.1.  Auswahl der A ktivierungsmethode  

Abhªngig davon, ob Sie ¿ber einen Schl¿ssel f¿r das Programm Kaspersky 
Internet Security verf¿gen oder ihn von einem Kaspersky-Lab-Server erhalten 
m¿ssen, bestehen mehrere Mºglichkeiten zur Aktivierung des Programms: 

 Mit Aktivierungscode aktivieren. Wªhlen Sie diese Aktivierungsmethode, 

wenn Sie eine kommerzielle Programmversion erworben haben und Sie ei-
nen Aktivierungscode erhalten haben. Auf Basis dieses Codes bekommen 
Sie eine Schl¿sseldatei, die Ihnen wªhrend der gesamten G¿ltigkeitsdauer 
des Lizenzvertrags den Zugriff auf die volle Funktionsfªhigkeit des Prog-
ramms bietet. 
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 Testversion aktivieren. Wªhlen Sie diese Aktivierungsvariante, wenn Sie 

eine Testversion des Programms installieren mºchten, bevor Sie ¿ber den 
Kauf einer kommerziellen Version entscheiden. Sie erhalten einen kostenlo-
sen Schl¿ssel, dessen G¿ltigkeitsdauer durch den Lizenzvertrag der Test-
version dieser Anwendung beschrªnkt ist.  

 Vorhandenen Schl¿ssel verwenden. Aktivieren Sie die Anwendung mit Hilfe 

einer bereits vorhandenen Schl¿sseldatei f¿r Kaspersky Internet Security 
7.0. 

 Das Programm spªter aktivieren. Bei der Auswahl dieser Variante wird die 

Aktivierung des Programms ¿bersprungen. Kaspersky Internet Security 7.0 
wird auf Ihrem Computer installiert und Sie kºnnen alle Programmfunktionen 
auÇer dem Update nutzen (Das Programm kann nach der Installation nur 
einmal aktualisiert werden).  

Achtung! 

Wenn zur Programmaktivierung eine der ersten beiden Varianten gewªhlt wird, 
ist eine Internetverbindung notwendig. Ist im Augenblick der Installation keine 
Internetverbindung vorhanden, dann kann die Aktivierung spªter ¿ber die Prog-
rammoberflªche erfolgen (s. Kapitel 18 auf S. 278). AuÇerdem besteht auch die 
Mºglichkeit, von einem anderen Computer aus ins Internet zu gehen, sich auf 
der Webseite des Technischen Support-Services von Kaspersky Lab anzumel-
den und mit Hilfe des Aktivierungscodes einen Schl¿ssel herunterzuladen. 

3.2.2.2.  Eingabe des Aktivierungscodes  

Zur Aktivierung des Programms ist die Eingabe des Aktivierungscodes erforder-
lich, den Sie auf der beiliegenden Registrierungskarte finden. Der Code muss mit 
lateinischen Zeichen eingegeben werden. 

Der Aktivierungscode besteht aus einer durch Bindestriche getrennten Folge von 
Ziffern und Buchstaben (vier Blºcke zu je f¿nf Zeichen ohne Leerzeichen, z.B. 
11AA1-11AAA-1AA11-1A111). Bitte beachten Sie, dass der Code mit lateini-
schen Zeichen eingegeben werden muss. 

Wenn Sie den Registriervorgang f¿r Kunden von Kaspersky Lab auf der Websei-
te des Technischen Kundendienstes schon absolviert haben und Sie eine Kun-
dennummer und ein Kundenkennwort haben, aktivieren Sie das Kontrollkªstchen 

 Ich habe bereits eine Kundennummer und tragen Sie diese Daten im unte-

ren Fensterteil ein. 

Wenn Sie sich noch nicht registriert haben, klicken Sie auf die Schaltflªche Wei-
ter, ohne das Kontrollkªstchen zu aktivieren. Geben Sie im unteren Bereich des 

Fensters Ihre Kundennummer und Ihr Kennwort ein, wenn Sie bereits als Kunde 
bei Kaspersky Lab registriert sind. Falls sich noch nicht registriert haben, lassen 
Sie die Felder leer. In diesem Fall fragt der Aktivierungsassistent auf der nªch-
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sten Etappe nach Ihren Kontaktinformationen und f¿hrt die Registrierung durch. 
Zum Abschluss der Registrierung erhalten Sie eine Kundennummer und ein 
Kennwort, die f¿r die Inanspruchnahme des technischen Supports obligatorisch 
sind. Bei der Registrierung ¿ber den Aktivierungsassistenten wird die Kunden-
nummer im Abschnitt Support des Programmhauptfensters angezeigt (s. Pkt. 

19.10 auf S. 333). 

3.2.2.3.  Registrierung des Benutzers  

Bei diesem Schritt des Aktivierungsassistenten werden Sie gebeten, Ihre Kon-
taktinformationen anzugeben: E-Mail-Adresse, Wohnort und Land. Diese Infor-
mationen benºtigt der Technische Support-Service von Kaspersky Lab um Sie 
als registrierten Benutzer zu identifizieren. 

Der Aktivierungsassistent schickt Ihre Daten an den Aktivierungsserver, von dem 
Sie dann eine Kundennummer und ein Kennwort f¿r Ihr Personal Cabinet auf der 
Webseite des Technischen Support-Services erhalten. Informationen zur Kun-
dennummer werden im Abschnitt Support des Programmhauptfensters ange-

zeigt (s. Pkt. 19.10 auf S. 333). 

3.2.2.4.  Download der Schlüsseldatei  

Der Konfigurationsassistent baut eine Verbindung mit den Kaspersky-Lab-
Servern im Internet auf und sendet Ihre Anmeldungsdaten (Aktivierungscode, 
Kontaktinformationen) zur ¦berpr¿fung an den Server.  

Bei erfolgreicher ¦berpr¿fung des Aktivierungscodes erhªlt der Assistent eine 
Schl¿sseldatei. Wenn Sie eine Testversion des Programms installieren, erhªlt 
der Konfigurationsassistent ohne Aktivierungscode einen Testschl¿ssel. 

Die empfangene Datei wird automatisch f¿r die Arbeit mit dem Programm instal-
liert und das letzte Fenster des Assistenten mit ausf¿hrlichen Informationen ¿ber 
den verwendeten Schl¿ssel wird geºffnet. 

Hinweis 

Wenn die Aktivierung auf diese Weise erfolgt, erhªlt das Programm keine echte 
Datei mit der Endung *.key vom Server, sondern bestimmte Daten, die in die 
Registrierung des Betriebssystems und in das Dateisystem eingetragen werden.  

Zum Download einer echten Schl¿sseldatei ist die Anmeldung des Benutzers auf 
der Kaspersky-Lab-Webseite erforderlich.  

Wenn der Aktivierungscode die ¦berpr¿fung nicht besteht, erscheint ein ent-
sprechender Hinweis auf dem Bildschirm. Wenden Sie sich in diesem Fall an die 
Firma, bei der Sie das Programm erworben haben. 
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3.2.2.5.  Au swahl einer Schlüsseldatei  

Wenn Sie bereits eine Schl¿sseldatei f¿r das Programm Kaspersky Internet Se-
curity 7.0 besitzen, bietet Ihnen der Assistent in diesem Fenster an, den Schl¿s-
sel zu installieren. Verwenden Sie dazu die Schaltflªche Durchsuchen und wªh-
len Sie im Standardfenster zur Dateiauswahl eine Datei mit der Endung .key aus. 

Nach der erfolgreichen Installation des Schl¿ssels erscheinen im unteren Be-
reich des Fensters Informationen ¿ber den verwendeten Schl¿ssel: Name des 
Besitzers, Nummer und Typ (kommerzieller, f¿r Beta-Test, Test usw.) des 
Schl¿ssels, G¿ltigkeitsdatum des Schl¿ssels. 

3.2.2.6.  Abschluss der Programmaktivierung  

Der Konfigurationsassistent informiert Sie ¿ber den erfolgreichen Abschluss der 
Programmaktivierung. AuÇerdem werden Informationen ¿ber den installierten 
Schl¿ssel angezeigt: Name des Besitzers, Nummer und Typ (kommerzieller, f¿r 
Beta-Test, Test usw.) des Schl¿ssels, G¿ltigkeitsdatum des Schl¿ssels. 

3.2.3.  Auswahl des Schutzmodus  

In diesem Fenster des Konfigurationsassistenten wird Ihnen angeboten, den 
Schutzmodus zu wªhlen, in dem die Anwendung arbeiten soll: 

Basisschutz. Dieser Modus gilt als Standard und ist f¿r die meisten Benutzer 

geeignet, die ¿ber begrenzte Erfahrung mit Computern und Antiviren-
Produkten verf¿gen. In diesem Modus funktionieren die Anwendungskom-
ponenten auf der empfohlenen Sicherheitsstufe und der Benutzer wird nur 
¿ber das Eintreten gefªhrlicher Ereignisse (z.B. Fund eines schªdlichen Ob-
jekts, Ausf¿hren gefªhrlicher Aktionen) informiert.  

Interaktiver Schutz. Dieser Modus bietet im Vergleich zum Basisschutz einen 

erweiterten Schutz f¿r die Daten auf dem Computer. Er erlaubt die Kontrolle 
¿ber Versuche zum Verªndern von Systemeinstellungen, ¿ber verdªchtige 
Aktivitªt im System und unerlaubte Aktionen im Netzwerk. Alle oben ge-
nannten Aktionen kºnnen sowohl das Ergebnis der Aktivitªt schªdlicher 
Programme, als auch standardmªÇige Aktionen im Rahmen der Arbeit von 
auf Ihrem Computer verwendeten Programmen sein. Sie m¿ssen in jedem 
konkreten Fall entscheiden, ob eine Aktion erlaubt oder unzulªssig ist.  

Wenn Sie diesen Modus wªhlen, dann geben Sie an, in welchen Fªllen er 
verwendet werden soll: 

 Firewall-Trainingsmodus aktivieren ï Wenn Programme, die auf 

Ihrem Computer installiert sind, versuchen, eine Verbindung mit 
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Netzwerkressourcen aufzubauen, wird der Benutzer aufgefordert, 
die Aktionen zu bestªtigen. Sie kºnnen die Verbindung erlauben 
oder verbieten, und f¿r das betroffene Programm eine Firewall-
Regel erstellen. Wenn der Trainingsmodus nicht aktiviert wird, ar-
beitet die Firewall im Modus Minimaler Schutz, in dem allen An-
wendungen der Zugriff auf Netzwerkressourcen erlaubt wird.  

 ¦berwachung der Systemregistrierung aktivieren ï Bei Versu-

chen zum  ndern von Systemregistrierungsobjekten erfolgt eine 
Bestªtigungsabfrage. 

Achtung! 

Wenn die Anwendung auf einem Computer mit dem Betriebssys-
tem Microsoft Windows XP Professional x64 Edition, Microsoft 
Windows Vista oder Microsoft Windows Vista x64 installiert ist, 
sind die unten genannten Parameter f¿r den interaktiven Modus 
nicht vorhanden. 

 Integritªtskontrolle f¿r Anwendungen aktivieren ï Wenn versucht 

wird, Module in die zu kontrollierenden Anwendungen zu laden, er-
folgt eine Bestªtigungsabfrage. 

 Den erweiterten Proaktiven Schutz aktivieren ï Die Analyse al-

ler verdªchtigen Aktivitªten von Anwendungen im System wird akti-
viert. Dazu zªhlen auch Browserstart mit Befehlzeilenschl¿sseln, 
Eindringen in Programmprozesse und Eindringen von Fenster-
Hooks (diese Parameter sind standardmªÇig deaktiviert). 

3.2.4.  Konfiguration der Update -

Einstellungen  

Die Qualitªt des Schutzes Ihres Computers ist direkt vom rechtzeitigen Down-
load der Updates f¿r die Datenbanken und Programm-Module abhªngig. In die-
sem Fenster des Assistenten wird Ihnen angeboten, den Modus f¿r das Prog-
ramm-Update zu wªhlen und Einstellungen f¿r den Zeitplan vorzunehmen: 

 Automatisch. Kaspersky Internet Security pr¿ft in festgelegten Zeitabstªn-

den, ob an der Updatequelle ein neues Updatepaket vorhanden ist. Die 
Hªufigkeit der ¦berpr¿fung kann wªhrend Virusepidemien steigen und unter 
gewºhnlichen Umstªnden sinken. Wenn neue Updates vorhanden sind, lªdt 
die Anwendung sie herunter und installiert sie auf dem Computer. Dieser 
Modus gilt als Standard. 

 Alle 1 Tage (Das Intervall kann in Abhªngigkeit von den Zeitplaneinstellungen 

variieren). Das Update wird automatisch nach dem festgelegten Zeitplan ge-
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startet. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die 
Schaltflªche  ndern geºffnet wird. 

 Manuell. In diesem Fall starten Sie das Programm-Update selbstªndig. 

Beachten Sie, dass die dass die Datenbanken und die Programm-Module, die in 
der Distribution enthalten sind, zum Zeitpunkt der Programminstallation bereits 
veraltet sein kºnnen. Wir empfehlen deshalb, die aktuellen Programmupdates 
herunterzuladen. Klicken Sie dazu auf die Schaltflªche Jetzt aktualisieren. In 

diesem Fall empfªngt Kaspersky Internet Security die erforderlichen Updates 
von den Updateseiten im Internet und installiert sie auf Ihrem Computer. 

Wenn Sie die Updateparameter anpassen mºchten (die Ressource wªhlen, von 
der das Update erfolgt, den am nªchsten bei Ihrem Standort liegenden Update-
server festlegen, den Start der Aktualisierung unter einem bestimmten Benutzer-
konto konfigurieren, den Dienst zur Update-Verteilung in eine lokale Quelle akti-
vieren), klicken Sie auf die Schaltflªche Einstellungen. 

3.2.5.  Konfiguration des Zeitplans für die 

Virenuntersuchung  

Die Suche von schªdlichen Objekten in vorgegebenen Untersuchungsbereichen 
ist eine der wichtigsten Aufgaben, die den Schutz Ihres Computers gewªhrleis-
tet. 

Bei der Installation von Kaspersky Internet Security werden standardmªÇig drei 
Untersuchungsaufgaben erstellt. In diesem Fenster bietet Ihnen der Assistent an, 
den Startmodus f¿r die Untersuchungsaufgaben festzulegen: 

Autostart-Objekte untersuchen 

StandardmªÇig findet die Untersuchung der Autostart-Objekte automatisch bei 
jedem Start von Kaspersky Internet Security statt. Die Zeitplaneinstellungen 
kºnnen im Fenster angepasst werden, das mit der Schaltflªche  ndern geºff-

net wird. 

Kritische Bereiche untersuchen 

Aktivieren Sie das Kontrollkªstchen im entsprechenden Block, damit die Vi-
renuntersuchung der kritischen Computerbereiche (Systemspeicher, Auto-
start-Objekte, Bootsektoren, Microsoft Windows-Systemverzeichnisse) au-
tomatisch gestartet wird. Der Zeitplan wird in dem Fenster angepasst, das 
durch Klick auf die Schaltflªche  ndern geºffnet wird. 

Der automatische Start dieser Aufgabe ist standardmªÇig deaktiviert. 

Vollstªndige Untersuchung des Computers 
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Aktivieren Sie das Kontrollkªstchen im entsprechenden Block, damit die 
vollstªndige Untersuchung Ihres Computers auf Viren automatisch gestartet 
wird. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die 
Schaltflªche  ndern geºffnet wird. 

Der automatische Start dieser Aufgabe nach Zeitplan ist standardmªÇig 
deaktiviert. Wir empfehlen aber, sofort nach der Programminstallation die 
vollstªndige Virenuntersuchung des Computers zu starten. 

3.2.6.  Zugriffsbegrenzung für die 

Anwendung  

Da ein PC von mehreren Personen benutzt werden kann, die ¿ber ein unter-
schiedliches MaÇ an Fertigkeiten im Umgang mit Computern verf¿gen, und weil 
die Gefahr besteht, dass Schadprogramme versuchen, den Schutz Ihres Compu-
ters auszuschalten, bietet Kaspersky Internet Security die Mºglichkeit, den Zu-
griff auf die Anwendung mit Hilfe eines Kennworts zu beschrªnken. Der Kenn-
wortschutz erlaubt es, die Anwendung vor Versuchen zum unerlaubten Abschal-
ten des Schutzes und zum  ndern der Einstellungen zu sch¿tzen. 

Um den Kennwortschutz zu verwenden, aktivieren Sie das Kontrollkªstchen  
Kennwortschutz aktivieren und f¿llen Sie die Felder Kennwort und Kennwort 
bestªtigen aus.  

Geben Sie darunter den Bereich an, auf den sich die Zugriffsbeschrªnkung be-
ziehen soll: 

 Alle Operationen (auÇer Gefahrenmeldungen). Bei einer beliebigen Aktion 

des Benutzers mit der Anwendung wird das Kennwort abgefragt. Eine Aus-
nahme bildet die Arbeit mit Hinweisen ¿ber den Fund gefªhrlicher Objekte. 

 Nur f¿r ausgewªhlte Operationen: 

 Funktionsparameter der Anwendung ªndern ï Wenn der Benutzer 

versucht, geªnderte Anwendungseinstellungen zu speichern, wird das 
Kennwort abgefragt. 

 Programm beenden ï Wenn der Benutzer versucht, die Anwendung zu 

beenden, wird das Kennwort abgefragt. 

 Schutzkomponenten und Untersuchungsaufgaben beenden 
/anhalten ï Das Kennwort wird abgefragt, wenn der Benutzer versucht, 

die Arbeit einer beliebigen Echtzeitschutz-Komponente oder einer Un-
tersuchungsaufgabe anzuhalten oder zu beenden. 
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3.2.7.  Integritätskontrolle für Anwendungen  

Auf dieser Etappe des Assistenten analysiert Kaspersky Internet Security die auf 
Ihrem Computer installierten Anwendungen (dynamische Bibliotheksdateien, 
digitale Herstellersignaturen), berechnet die Kontrollsummen der Anwendungs-
dateien und erstellt eine Liste der im Hinblick auf die Antiviren-Sicherheit ver-
trauensw¿rdigen Programme. In diese Liste werden beispielsweise automatisch 
alle Anwendungen aufgenommen, die eine Signatur der Microsoft Corporation 
besitzen. 

Die bei der Strukturanalyse der Anwendungen ermittelten Informationen werden 
danach von der Anwendung Kaspersky Internet Security verwendet, um das 
Eindringen von schªdlichem Code in Anwendungsmodule zu verhindern. 

Die Analyse der auf Ihrem Computer installierten Anwendungen kann eine ge-
wisse Zeit in Anspruch nehmen. 

3.2.8.  Konfiguration der Firewall  

Firewall ist eine Programmkomponente von Kaspersky Internet Security, die f¿r 
die Sicherheit Ihres Computers in lokalen Netzwerken und im Internet verant-
wortlich ist. In diesem Schritt des Konfigurationsassistenten wird Ihnen angebo-
ten, eine Auswahl von Regeln zu erstellen, die die Firewall bei der Analyse der 
Netzwerkaktivitªt auf Ihrem Computer verwenden wird. 

3.2.8.1.  Festlegen des Status der 

Sicherheitszone  

Auf dieser Etappe analysiert der Konfigurationsassistent die Netzwerkumgebung 
Ihres Computers. Aufgrund der Analyseergebnisse wird die gesamte 
Netzwerkumgebung in bedingte Zonen unterteilt: 

Internet ï globales Netzwerk Internet. In dieser Zone arbeitet Kaspersky 
Internet Security als Personal Firewall. Dabei wird die gesamte Netz-
werkaktivitªt durch Regeln f¿r Pakete und Anwendungen geregelt, die 
in der Grundeinstellung maximale Sicherheit gewªhrleisten. Die 
Schutzbedingungen bei der Arbeit in dieser Zone kºnnen nicht geªndert 
werden. Zur Steigerung der Sicherheit kann der Stealth-Modus aktiviert 
werden.  

Sicherheitszonen ï verschiedene bedingte Zonen, die teilweise mit Subnet-
zen ¿bereinstimmen, zu denen der Computer gehºrt (auch lokale Netz-
werke zu Hause oder bei der Arbeit). Diese Zonen werden standardmª-
Çig als Zonen mit mittlerer Risikostufe betrachtet. Sie kºnnen den Sta-
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tus dieser Zonen in Abhªngigkeit der Vertrauensw¿rdigkeit des jeweili-
gen Subnetzes ªndern, sowie die Regeln f¿r Pakete und Anwendung 
anpassen. 

Alle gefundenen Zonen werden in einer Liste angezeigt. F¿r jede Zone werden 
eine Beschreibung, die Subnetzadresse und -maske sowie der Status, auf 
dessen Grundlage eine bestimmte Netzwerkaktivitªt im Rahmen der Arbeit der 
Komponente Firewall erlaubt oder verboten wird, genannt: 

 Internet. Dieser Status wird standardmªÇig dem Internet zugeordnet, 

weil der Computer im Internet allen mºglichen Typen von Bedrohungen 
unterliegt. Die Auswahl dieses Status wird auÇerdem f¿r Netzwerke 
empfohlen, die nicht durch Antiviren-Anwendungen, Firewalls, Filter 
usw. gesch¿tzt werden. Bei der Auswahl dieses Status wird die maxi-
male Sicherheit der Arbeit des Computers in dieser Zone gewªhrleistet. 
Das bedeutet: 

 Jede beliebige netzwerkbezogene NetBios-Aktivitªt im Rahmen 
des Subnetzes wird blockiert.  

 Das Ausf¿hren von Regeln f¿r Anwendungen und Pakete, die eine 
netzwerkbezogene NetBios-Aktivitªt im Rahmen dieses Subnetzes 
erlauben, wird verboten. 

Selbst wenn Sie einen gemeinsamen Ordner erstellt haben, besitzen 
die Benutzer eines Subnetzes mit diesem Status keinen Zugriff auf die 
darin enthaltenen Informationen. AuÇerdem haben Sie bei Auswahl die-
ses Status keinen Zugriff auf Dateien und Drucker auf anderen Compu-
tern des Netzwerks. 

 Lokales Netzwerk. Dieser Status wird standardmªÇig der Mehrzahl der 

Sicherheitszonen zugewiesen, die bei der Analyse der Netzwerkumge-
bung des Computers gefunden werden. Eine Ausnahme bildet das 
Internet. Es wird empfohlen, diesen Status f¿r Zonen mit mittlerer Risi-
kostufe zu verwenden (beispielsweise f¿r ein lokales Firmennetzwerk). 
Bei der Auswahl dieses Status wird erlaubt: 

 jede beliebige netzwerkbezogene NetBios-Aktivitªt im Rahmen des 
Subnetzes. 

 das Ausf¿hren von Regeln f¿r Anwendungen und Pakete, die eine 
netzwerkbezogene NetBios-Aktivitªt im Rahmen dieses Subnetzes 
erlauben. 

Wªhlen Sie diesen Status, wenn Sie Zugriff auf bestimmte Verzeichnis-
se oder Drucker Ihres Computers gewªhren, aber jede andere externe 
Aktivitªt verbieten mºchten. 

 Vertrauensw¿rdig. Es wird empfohlen, diesen Status nur f¿r eine Zone 

zu verwenden, die Ihrer Meinung nach absolut sicher ist und in der dem 
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Computer bei der Arbeit weder Angriffe noch Versuche zu unerlaubtem 
Datenzugriff drohen. Bei der Auswahl dieses Status wird jede beliebige 
Netzwerkaktivitªt erlaubt. Selbst wenn Sie die Stufe Maximaler Schutz 
gewªhlt und Verbotsregeln erstellt haben, gelten diese nicht f¿r entfern-
te Computer eines vertrauensw¿rdigen Netzwerks. 

F¿r ein Netzwerk mit dem Status Internet kºnnen Sie zur Erhºhung der 

Sicherheit den Stealth-Modus verwenden. In diesem Modus wird nur die die von 
Ihrem Computer initiierte Netzwerkaktivitªt erlaubt. Praktisch bedeutet das, dass 
Ihr Computer f¿r die externe Umgebung "unsichtbar" wird. Gleichzeitig 
beeintrªchtigt der Modus aber Ihre Arbeit im Internet in keiner Weise. 

Achtung! 

Es wird davor gewarnt, den Stealth-Modus zu verwenden, wenn der Computer 
als Server dient (beispielsweise als Mailserver oder http-Server). Andernfalls 
kºnnen Computer, die sich an den Server wenden, diesen im Netzwerk nicht 
finden. 

Um den Status einer Zone zu ªndern oder den Stealth-Modus zu aktivieren bzw. 
deaktivieren, wªhlen Sie die die Zone in der Liste aus und verwenden Sie die 
entsprechenden Links im Block Beschreibung, der sich unterhalb der Liste 
befindet. Diese Aktionen kºnnen auch im Fenster Parameter der Zone 
vorgenommen werden, das mit der Schaltflªche  ndern geºffnet wird. In diesem 

Fenster kºnnen auch Adresse und Maske des Subnetzes geªndert werden. 

Mit der Schaltflªche Suchen kºnnen Sie der Liste eine neue Zone hinzuf¿gen. In 

diesem Fall sucht die Firewall nach verf¿gbaren Zonen. Wenn solche Zonen 
gefunden werden, wird Ihnen angeboten, deren Status festzulegen. Daneben 
kºnnen Sie eine neue Zone auch manuell zur Liste hinzuf¿gen (beispielsweise 
wenn Sie ein Notebook an ein neues Netzwerk anschlieÇen). Verwenden Sie 
dazu die Schaltflªche Hinzuf¿gen und geben Sie im Fenster Parameter der 
Zone die erforderlichen Informationen an.  

Achtung! 

Netzwerke mit einem grºÇeren oder identischen Adressbereich kºnnen andere 
Netzwerke abdecken. Abgedeckte Netzwerke kºnnen nur automatisch ermittelt 
werden. Wenn in der Liste Netzwerke mit einem grºÇeren Adressbereich er-
scheinen, werden alle abgedeckten Netzwerke, die vom manuell vom Benutzer 
hinzugef¿gt wurden, gelºscht. Dabei werden die Parameter, die f¿r das ¿ber-
geordnete Netzwerk gelten, auf die abgedeckten Netzwerke ¿bertragen. Beim 
Lºschen eines ¿bergeordneten Netzwerks werden die abgedeckten Netzwerke 
aufgeteilt und erhalten die momentan g¿ltigen Parameter. 

Um ein Netzwerk aus der Liste zu lºschen, verwenden Sie die Schaltflªche 
Lºschen. 
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3.2.8.2.  Erstellen einer Liste der 

Netzwerkanwendungen  

Der Konfigurationsassistent analysiert die auf Ihrem Computer installierte Soft-
ware und erstellt eine Liste der Anwendungen, die f¿r ihre Arbeit ein Netzwerk 
verwenden. 

Die Firewall erstellt f¿r jede dieser Anwendungen eine Regel, welche die Netz-
werkaktivitªt steuert. Die Regeln beruhen auf den von Kaspersky Lab erstellten 
und im Lieferumfang des Produkts enthaltenen Vorlagen f¿r die gebrªuchlichsten 
Anwendungen, die Netzwerke verwenden. 

Die Liste der Netzwerkanwendungen und die daf¿r erstellten Regeln kºnnen Sie 
im Konfigurationsfenster der Firewall anzeigen, das mit der Schaltflªche Liste 

geºffnet wird. 

Als zusªtzliche Schutzoption wird empfohlen, die Zwischenspeicherung von Do-
mªnennamen bei der Arbeit mit Internetressourcen zu deaktivieren. Dieser 
Dienst verk¿rzt die Verbindungszeit Ihres Computers mit erforderlichen Internet-
ressourcen wesentlich, stellt aber gleichzeitig eine gefªhrliche Schwachstelle 
dar, die von Angreifern benutzt werden kann, um einen Kanal f¿r den Zugriff auf 
Ihre Daten zu organisieren, dessen Kontrolle mit einer Firewall nicht mºglich ist. 
Deshalb wird zur Steigerung der Sicherheit Ihres Computers empfohlen, das 
Speichern von Informationen ¿ber Domªnennamen im Cache abzuschalten. 

3.2.9.  Anti -Spam -Training mit ausgehender 

E-Mail  

Bei diesem Schritt f¿hrt der Assistent das Training von Anti-Spam mit 
ausgehenden E-Mails aus Ihrer Mailbox aus. Dabei wird im Mailprogramm 
Microsoft Office Outlook oder Microsoft Outlook Express (Windows Mail) der 
Inhalt des Ordners Posteingang und seiner Unterordner analysiert. Die 

Analyseergebnisse dienen der Aktualisierung der Anti-Spam-Datenbanken und 
der weiÇen Adressenliste. 

Wenn Sie das Anti-Spam-Training abbrechen mºchten, verwenden Sie die 
Schaltflªche Beenden. In diesem Fall werden der Anti-Spam-Datenbank nur die 

Trainingsergebnisse hinzugef¿gt, die bis zum Abbruch gesammelt wurden. 

Beachten Sie, dass Sie nicht zum Training zur¿ckkehren kºnnen, nachdem Sie 
es abgebrochen oder mit Hilfe der Schalflªchen Zur¿ck/ Weiter in ein anderes 

Fenster des Assistenten gewechselt haben. 
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3.2.10.  Abschluss des 

Konfigurationsassistenten  

Im letzten Fenster des Assistenten wird Ihnen angeboten, den Computer neu zu 
starten, um die Programminstallation fertig zu stellen. Der Neustart ist notwendig, 
um die Treiber von Kaspersky Internet Security zu registrieren. 

Sie kºnnen den Neustart des Computers aufschieben. Allerdings werden in die-
sem Fall bestimmte Schutzkomponenten der Anwendung nicht funktionieren.  

3.3.  Installation der Anwendung aus 

der Befehlszeile  

Geben Sie zur Installation von Kaspersky Internet Security in der Befehlszeile 
ein: 

msiexec /i <Paketname>  

Der Installationsassistent (s. Pkt. 3.1 auf S. 36) wird gestartet. Zum Abschluss 
der Anwendungsinstallation ist der Neustart des Computers erforderlich. 

Um die Anwendung im Silent-Modus (ohne Installationsassistent) zu installieren, 
geben Sie folgende Befehlszeile ein: 

msiexec /i <Paketname> /qn  

In diesem Fall muss der Computer nach Abschluss der Installation manuell neu 
gestartet werden. 



 

KAPITEL 4.  PROGRAMM -

OBERFLÄCHE  

Kaspersky Internet Security verf¿gt ¿ber eine einfache und komfortable Oberflª-
che. In diesem Kapitel werden die wichtigsten Elemente der Oberflªche ausf¿hr-
lich beschrieben:  

 Symbol im Infobereich der Taskleiste von Microsoft Windows (s. 
Pkt. 4.1 auf S. 55). 

 Kontextmen¿ (s. Pkt. 4.2 auf S. 57). 

 Hauptfenster (s. Pkt. 4.3 auf S. 58). 

 Konfigurationsfenster des Programms (s. Pkt. 4.4 auf S. 64). 

Das Programm verf¿gt auÇer der Hauptoberflªche noch ¿ber Erweiterungs-
komponenten (Plug-ins), die in folgende Anwendungen integriert werden kºnnen: 

 Microsoft Outlook: Virenuntersuchung (s. Pkt. 8.2.2 auf S. 122) und 
Spam-Untersuchung (s. Pkt. 13.3.8 auf S. 225). 

 Microsoft Outlook Express (Windows Mail) (s. Pkt. 13.3.9 auf S. 228). 

 The Bat!: Virenuntersuchung (s. Pkt. 8.2.3 auf S. 124) und Spam-
Untersuchung (s. Pkt. 13.3.10 auf S. 230). 

 Microsoft Internet Explorer (s. Pkt. 12.1.3 auf S. 190). 

 Microsoft Windows Explorer (s. Pkt. 15.2 auf S. 245). 

Die Plug-ins erweitern die Mºglichkeiten der genannten Programme, da auf ihrer 
Oberflªche die Steuerung und Konfiguration der entsprechenden Komponenten 
von Kaspersky Internet Security mºglich ist. 

4.1.  Symbol im Infobereich  der 

Taskleiste von Microsoft 

Windows  

Sofort nach der Installation von Kaspersky Internet Security erscheint sein Sym-
bol im Infobereich der Taskleiste von Microsoft Windows. 
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Das Symbol ist ein spezieller Indikator f¿r die Arbeit von Kaspersky Internet Se-
curity. Er informiert ¿ber den Schutzstatus und eine Reihe wichtiger Aufgaben, 
die vom Programm ausgef¿hrt werden. 

Wenn das Symbol aktiv  (farbig) ist, ist der Schutz vollstªndig aktiviert oder 

bestimmte Schutzkomponenten sind aktiviert. Ist das Symbol inaktiv  
(schwarz-weiÇ), dann wurden alle Schutzkomponenten deaktiviert (s. Pkt. 2.2.1 
auf S. 27).  

Abhªngig von der momentan ausgef¿hrten Operation verªndert sich das Symbol 
von Kaspersky Internet Security:  

 Die Untersuchung einer E-Mail-Nachricht wird ausgef¿hrt. 

 Die Skriptuntersuchung wird ausgef¿hrt. 

 Die Untersuchung einer Datei, die von Ihnen oder einem Programm 
geºffnet, gespeichert oder gestartet wird, wird ausgef¿hrt. 

 Das Update der Datenbanken und Programm-Module von Kaspers-
ky Internet Security wird ausgef¿hrt. 

 Der Neustart des Computers ist erforderlich, um Updates zu ¿ber-
nehmen. 

 Bei der Arbeit einer Komponente von Kaspersky Internet Security ist 
eine Stºrung aufgetreten. 

Das Symbol bietet auÇerdem Zugriff auf die grundlegenden Elemente der Prog-
rammoberflªche: Kontextmen¿ (s. Pkt. 4.2 auf S. 57) und Hauptfenster (s. 
Pkt. 4.3 auf S. 58). 

Um das Kontextmen¿ zu ºffnen, klicken Sie mit der rechten Maustaste auf das 
Programmsymbol. 

Um das Hauptfenster von Kaspersky Internet Security im Abschnitt Schutz zu 

ºffnen (mit diesem Abschnitt startet das Programm standardmªÇig), doppelkli-
cken Sie mit der linken Maustaste auf das Programmsymbol. Durch einfaches 
Klicken wird das Hauptfenster in dem Abschnitt geºffnet, der aktiv war, bevor es 
geschlossen wurde. 

Wenn Nachrichten von Kaspersky Lab erscheinen, wird das Symbol  im Info-
bereich der Taskleiste von Microsoft Windows eingeblendet. Durch Doppelklick 
mit der linken Maustaste wird ein Fenster mit dem Nachrichtentext geºffnet. 
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4.2.  Kontextmenü  

Das Kontextmen¿ (s. Abbildung 1) bietet Zugriff auf die wichtigsten Schutzauf-
gaben. 

Das Men¿ von Kaspersky Internet Security enthªlt folgende Punkte: 

Arbeitsplatz untersuchen ï Starten der vollstªndigen Untersuchung Ihres 

Computers auf das Vorhandensein von Viren. Dadurch werden die Ob-
jekte auf allen Laufwerken einschlieÇlich der Wechseldatentrªger unter-
sucht. 

Virensuche ï Zur Auswahl von Objekten und zum Start der Virensuche in 

diesen Objekten wechseln. StandardmªÇig enthªlt die Liste bestimmte 
Objekte wie beispielsweise den Ordner Eigene Dateien, Autostart-

Objekte, Mailboxen, alle Laufwerke Ihres Computers usw. Sie kºnnen 
die Liste ergªnzen, Objekte zur Untersuchung auswªhlen und die Vi-
rensuche starten. 

Update ï Starten der Aktualisierung der Datenbanken und Module von Kas-

persky Internet Security und der Installation der Updates auf Ihrem 
Computer. 

 

Abbildung 1. Kontextmen¿ 

Netzwerkmonitor ï Ansicht einer Liste der aktiven Netzwerkverbindungen, 

der offenen Ports und des Datenverkehrs. 

Netzwerkverkehr blockieren ï Alle Netzwerkverbindungen des Computers 

vor¿bergehend sperren. Durch Auswahl dieses Men¿punkts ªndert sich 
die Sicherheitsstufe der Firewall (s. Pkt. 12.1.1.1 auf S. 171) in Alle 
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blockieren. Um die Interaktion des Computers mit dem Netzwerk zu er-

lauben, wªhlen Sie erneut diesen Punkt im Kontextmen¿. 

Aktivierung ï Zum Aktivieren des Programms wechseln. Um den Status ei-

nes registrierten Benutzers zu erhalten, auf dessen Basis Ihnen die vol-
le Funktionsfªhigkeit der Anwendung und die Leistungen des Techni-
schen Support-Services zur Verf¿gung gestellt werden, ist es erforder-
lich, Kaspersky Internet Security zu aktivieren. Dieser Men¿punkt ist nur 
vorhanden, wenn das Programm noch nicht aktiviert wurde. 

Einstellungen ï Zur Ansicht und Konfiguration der Funktionsparameter von 

Kaspersky Internet Security wechseln. 

Kaspersky Internet Security ï Das Programmhauptfenster ºffnen (s. Pkt. 

4.3 auf S. 58). 

Schutz anhalten / Schutz aktivieren ï Die Arbeit der Echtzeitschutz-

Komponenten (s. Pkt. 2.2.1 auf S. 27) vor¿bergehend deaktivie-
ren/aktivieren. Dieser Men¿punkt hat keinen Einfluss auf das Prog-
ramm-Update und die Ausf¿hrung der Aufgaben zur Virenuntersuchung. 

¦ber das Programm ï ¥ffnen des Informationsfensters ¿ber Kaspersky 

Internet Security. 

Beenden ï Die Arbeit von Kaspersky Internet Security beenden (Bei Aus-

wahl dieses Men¿punkts wird die Anwendung aus dem Arbeitsspeicher 
des Computers entfernt). 

Wenn im Moment eine Aufgabe zur Virenuntersuchung lªuft, wird ihr Name im 
Kontextmen¿ mit Prozentangabe des Ausf¿hrungsergebnisses angezeigt. Durch 
die Auswahl der Aufgabe gelangen Sie in das Berichtsfenster mit den aktuellen 
Ausf¿hrungsergebnissen. 

4.3.  Programmhauptfenster  

Das Hauptfenster von Kaspersky Internet Security (s. Abbildung 2) lªsst sich 
bedingt in drei Bereiche aufteilen:  
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Abbildung 2. Hauptfenster von Kaspersky Internet Security 

 Der obere Bereich des Fensters bietet einen ¦berblick ¿ber den aktuel-
len Schutzstatus Ihres Computers. 

Es existieren drei Mºglichkeiten f¿r den Zustand des Schutzes (s. Pkt. 
5.1 auf S. 67). Jeder Zustand wird anschaulich durch eine bestimmte 
Farbe dargestellt. Die Farben entsprechen den Signalen einer Ver-
kehrsampel. Gr¿n bedeutet, dass der Schutz Ihres Computers dem er-
forderlichen Niveau entspricht. Gelb und Rot signalisieren, dass in den 
Einstellungen oder bei der Arbeit von Kaspersky Internet Security be-
stimmte Probleme vorhanden sind.  

Um ausf¿hrliche Informationen ¿ber diese Probleme zu erhalten und die 
Probleme schnell zu beheben, verwenden Sie den Sicherheits-
assistenten. Der Assistent wird mit dem entsprechenden Link aus der 
Meldung ¿ber Sicherheitsrisiken geºffnet. 

 Die linke Seite des Fensters, der Navigationsbereich, erlaubt es, schnell 
und einfach zu einer beliebigen Komponente, zur Ausf¿hrung der Auf-
gaben zur Virensuche, zum Update oder zu den Servicefunktionen des 
Programms zu wechseln. 



60 Kaspersky Internet Security 7.0 

 Die rechte Seite des Fensters, der Informationsbereich, enthªlt Informa-

tionen ¿ber die auf der linken Seite ausgewªhlte Schutzkomponente, er-
laubt den Wechsel zu den Einstellungen der einzelnen Komponenten, 
bietet Werkzeuge zur Ausf¿hrung der Aufgaben zur Virensuche, zur Ar-
beit mit Dateien in der Quarantªne und im Backup, zur Verwaltung der 
Lizenzschl¿ssel usw. 

Wird auf der linken Seite des Fensters ein Abschnitt oder eine Komponente aus-
gewªhlt, dann erhalten Sie auf der rechten Seite vollstªndige Informationen dar-
¿ber.  

Hier werden die Elemente der Navigationsleiste des Hauptfensters genauer be-
schrieben. 
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Abschnitt des Navigationsteils 
im Hauptfenster 

Funktion 

 

Die Hauptaufgabe des Abschnitts Schutz 

besteht darin, den Zugriff auf die 
Hauptkomponenten des Echtzeitschutzes 
f¿r Ihren Computer zu gewªhrleisten. 

Um ausf¿hrliche Informationen ¿ber die 
Arbeit einer Schutzkomponente oder deren 
Module zu erhalten, wechseln Sie zu den 
Einstellungen der Komponente oder 
wªhlen Sie die Komponente in der Liste 
des Abschnitts Schutz aus und ºffnen Sie 

den Bericht. 

AuÇerdem befinden sich in diesem Ab-
schnitt Links, die dem Zugriff auf hªufig 
benºtigte Aufgaben dienen: Virenuntersu-
chung bestimmter Objekte und Update der 
Programm-Datenbanken. Sie kºnnen In-
formationen ¿ber den Status dieser Aufga-
ben anzeigen, die Aufgaben anpassen 
oder sie sofort starten. 
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Abschnitt des Navigationsteils 
im Hauptfenster 

Funktion 

 

Der Abschnitt Virensuche gewªhrleistet 

den Zugriff auf Aufgaben zur Virenuntersu-
chung von Objekten. Er enthªlt Aufgaben, 
die von den Kaspersky-Lab-Experten ers-
tellt wurden (Virensuche in kritischen Be-
reichen, Virensuche in Autostart-Objekten, 
vollstªndige Untersuchung des Computers, 
Suche nach Rootkits), sowie die vom Be-
nutzer erstellten Aufgaben. 

Wenn Sie in der Liste auf der rechten Seite 
des Fensters eine Aufgabe wªhlen, kºnnen 
Sie Informationen ¿ber die Ausf¿hrung der 
Aufgabe ansehen, zu den Einstellungen 
der Aufgabe wechseln, die Liste der Unter-
suchungsobjekte bearbeiten oder die Aus-
f¿hrung der Aufgabe starten. 

Wªhlen Sie zur Untersuchung eines ein-
zelnen Objekts (Datei, Ordner oder Lauf-
werk) den Abschnitt Virensuche, f¿gen Sie 

das Objekt zur Liste der Untersuchungsob-
jekte hinzu und starten Sie die Aufgabe. 

AuÇerdem bietet dieser Abschnitt Zugriff 
auf die Funktion zum Erstellen einer Not-
fall-CD zur Systemwiederherstellung (s. 
Pkt. 19.4 auf S. 309). 

 
Der Abschnitt Update enthªlt Informatio-

nen ¿ber die Aktualisierung der Anwen-
dung: Erscheinungsdatum der Datenban-
ken und Anzahl der in den Datenbanken 
enthaltenen Virensignaturen. 

Mit Hilfe der entsprechenden Links kºnnen 
Sie die Aktualisierung starten, einen aus-
f¿hrlichen Bericht ansehen, zu den Update-
Einstellungen wechseln oder das Update 
r¿ckgªngig machen. 
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Abschnitt des Navigationsteils 
im Hauptfenster 

Funktion 

 

Im Abschnitt Datenverwaltung kºnnen Sie 

einen ausf¿hrlichen Bericht ¿ber die Arbeit 
einer beliebigen Anwendungskomponente, 
Untersuchung- oder Update-Aufgabe (s. 
Pkt. 19.3 auf S. 289) anzeigen und zur Ar-
beit mit Objekten, die sich in der Quarantª-
ne (s. Pkt. 19.1 auf S. 281) oder im Backup 
(s. Pkt. 19.2 auf S. 286) befinden, wech-
seln. 

 
Der Abschnitt Aktivierung dient der Ver-

waltung von Schl¿sseln, die f¿r die voll-
funktionale Arbeit der Anwendung erforder-
lich sind (s. Pkt. Kapitel 18 auf S. 278). 

Wenn kein Schl¿ssel installiert ist, wird 
empfohlen, mºglichst schnell einen 
Schl¿ssel zu kaufen und die Anwendung 
zu aktivieren. 

Ist ein Schl¿ssel installiert, dann enthªlt 
dieser Abschnitt Informationen ¿ber den 
Typ und die G¿ltigkeitsdauer des verwen-
deten Schl¿ssels. Bei Ablauf der G¿ltig-
keitsdauer des aktiven Schl¿ssels kºnnen 
Sie diesen ¿ber die Kaspersky-Lab-
Webseite verlªngern. 

 

Im Abschnitt Support befinden sich 

Informationen ¿ber die Angebote des 
Technischen Support-Services f¿r die 
registrierten Benutzer von Kaspersky 
Internet Security. 

Jedes Element des Navigationsbereichs verf¿gt ¿ber ein spezielles Kontextme-
n¿. F¿r die Schutzkomponenten enthªlt das Men¿ beispielsweise Punkte, die es 
erlauben, schnell zu deren Einstellungen, zur Steuerung oder zur Berichtsansicht 
zu gelangen. F¿r die Aufgaben zur Virensuche ist ein zusªtzlicher Men¿punkt 
vorgesehen, der es erlaubt, auf Basis der ausgewªhlten Aufgabe eine neue Auf-
gabe zu erstellen. 
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Sie kºnnen das Aussehen des Programms anpassen, indem Sie grafische Ele-
mente und Farbschemen erstellen und verwenden. 

Auf der linken Seite des Fensters befinden sich die beiden Schaltflªchen Hilfe, 
f¿r den Zugriff auf das Hilfesystem von Kaspersky Internet Security, und Einstel-
lungen, mit der das Konfigurationsfenster des Programms geºffnet werden 

kann. 

4.4.  Konfigurationsfenster des 

Programms  

Das Konfigurationsfenster von Kaspersky Internet Security kann aus dem Haupt-
fenster (s. Pkt. 4.3 auf S. 58) oder aus dem Kontextmen¿ (s. Pkt. 4.2 auf S. 57) 
der Anwendung geºffnet werden. Klicken Sie dazu auf den Link Einstellungen 

im unteren Bereich des Hauptfensters oder wªhlen Sie den gleichnamigen Punkt 
im Kontextmen¿ der Anwendung. 

Die Struktur des Konfigurationsfensters (s. Abbildung 3) entspricht jener des 
Hauptfensters: 

 Die linke Seite des Fensters bietet schnellen und bequemen Zugriff auf 
Einstellungen f¿r jede Echtzeitschutz-Komponente, f¿r die Untersu-
chungsaufgaben und f¿r das Update sowie auf die Einstellungen f¿r die 
Servicefunktionen der Anwendung. 

 Die rechte Seite des Fensters enthªlt eine Liste der Parameter f¿r die 
auf der linken Seite ausgewªhlte Komponente, Aufgabe usw. 
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Abbildung 3. Konfigurationsfenster von Kaspersky Internet Security 

Wird auf der linken Seite des Konfigurationsfensters ein bestimmter Abschnitt, 
eine Komponente oder eine Aufgabe ausgewªhlt, dann werden auf der rechten 
Fensterseite die entsprechenden Parameter angezeigt. Zur Detaileinstellung 
bestimmter Parameter kºnnen Sie die Konfigurationsfenster der zweiten oder 
dritten Ebene ºffnen. Eine ausf¿hrliche Beschreibung der Anwendungsparame-
ter finden Sie in den Abschnitten des vorliegenden Benutzerhandbuchs.



 

KAPITEL 5.  ERSTE SCHRITTE  

Bei der Entwicklung von Kaspersky Internet Security bestand eine der Hauptauf-
gaben der Spezialisten von Kaspersky Lab in der optimalen Konfiguration aller 
Programmeinstellungen. Das verleiht einem Benutzer unabhªngig von seiner 
Erfahrung mit Computern die Mºglichkeit, sofort nach der Programminstallation 
die Sicherheit des Computers zu gewªhrleisten, ohne sich ausf¿hrlich mit den 
Einstellungen zu beschªftigen. 

Allerdings kºnnen die Konfiguration Ihres Computers oder die auf diesem zu 
lºsenden Aufgaben Besonderheiten aufweisen. Deshalb empfehlen wir Ihnen, 
das Programm zuerst anzupassen, um mit den Schutz mit maximaler Flexibilitªt 
genau auf Ihren Computer einzustellen. 

Um die Benutzerfreundlichkeit zu erhºhen, haben wir uns bem¿ht, die Etappen 
der vorbereitenden Einstellungen in dem Konfigurationsassistenten (s. Pkt. 3.2 
auf S. 42) zusammenzufassen, der am Ende der Programminstallation gestartet 
wird. Im Rahmen des Assistenten kºnnen Sie das Programm aktivieren, Einstel-
lungen f¿r das Update und den Start von Untersuchungsaufgaben vornehmen, 
den Zugriff auf das Programm mit Hilfe eines Kennworts beschrªnken und die 
Arbeit der Firewall auf Basis der Besonderheiten Ihres Netzwerks anpassen.  

Wir empfehlen Ihnen, nach der Installation und dem Start des Programms auf 
Ihrem Computer folgende Aktionen vorzunehmen: 

 Bewertung des aktuellen Schutzstatus, um sicherzustellen, dass Kas-
persky Internet Security den Schutz auf der erforderlichen Stufe ge-
wªhrleistet (s. Pkt. 5.1 auf S. 67). 

 Training von Anti-Spam bei der Arbeit mit Ihren E-Mails (s. Pkt. 5.6 auf 
S. 72). 

 Update des Programms, wenn das Update nicht mit Hilfe des Konfigura-
tionsassistenten oder automatisch sofort nach der Programminstallation 
erfolgte (s. Pkt. 5.7 auf S. 73). 

 Untersuchung des Computers auf das Vorhandensein von Viren (s. 
Pkt. 5.3 auf S. 70). 
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5.1.  Welchen Schutzstatus hat der 

Computer?  

Der Schutzstatus Ihres Computers informiert dar¿ber, ob im Augenblick Bedro-
hungen vorhanden sind, die das Gesamtniveau der Systemsicherheit beeinflus-
sen. Als Bedrohungen gelten in diesem Fall nicht nur der Fund schªdlicher Prog-
ramme, sondern auch die Verwendung veralteter Datenbanken, die Inaktivitªt 
bestimmter Schutzkomponenten, die Auswahl einer niedrigen Sicherheitsstufe 
u.a. 

Der Schutzstatus wird im oberen Bereich des Programmhauptfensters angezeigt 
und durch Farben dargestellt, die denen einer Verkehrsampel entsprechen. Ab-
hªngig von der Situation ªndern sich die im oberen Fensterbereich angezeigten 
Farben. Wenn im Sicherheitssystem Bedrohungen vorhanden sind, werden zu-
sªtzlich Textinformationen angezeigt, die die Form eines Links zum Sicherheits-
assistenten besitzen. 

Der Schutzstatus kann durch eine der folgenden Farben signalisiert werden: 

 Grundfarbe des Hauptfensters - gr¿n. Dieser Status weist darauf hin, 

dass der Schutz Ihres Computers dem erforderlichen Niveau entspricht. 

Das bedeutet, dass die Datenbanken der Anwendung rechtzeitig aktua-
lisiert wurden, dass alle Anwendungskomponenten aktiviert sind, dass 
die Anwendung mit Parametern arbeitet, die von den Kaspersky-Lab-
Spezialisten empfohlen werden, und dass bei der vollstªndigen Unter-
suchung des Computers keine schªdlichen Objekte gefunden oder ge-
fundene schªdliche Objekte neutralisiert wurden. 

 Grundfarbe des Hauptfensters - gelb. Der Schutzstatus Ihres Compu-

ters liegt unter dem Niveau des zuvor beschriebenen Status. Dieser 
Schutzstatus weist darauf hin, dass bei der Arbeit oder in den Einstel-
lungen der Anwendung bestimmte Probleme vorliegen. 

Dieser Status tritt beispielsweise ein, wenn geringf¿gige Abweichungen 
vom empfohlenen Funktionsmodus bestehen, die Datenbanken seit 
mehreren Tagen nicht mehr aktualisiert wurden oder das Anti-Spam-
Training noch nicht erfolgt ist. 

 Grundfarbe des Hauptfensters - rot. Ihr Computer unterliegt einer 

ernsthaften Infektionsgefahr. Dieser Status signalisiert die Existenz von 
Problemen, die zur Infektion des Computers und zu Datenverlust f¿hren 
kºnnen.  

Das ist beispielsweise der Fall, wenn es bei der Arbeit einer oder meh-
rerer Schutzkomponenten zu Stºrungen gekommen ist, die Anwendung 
sehr lange nicht mehr aktualisiert wurde, schªdliche Objekte gefunden 
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wurden, die dringend neutralisiert werden m¿ssen, oder die Anwendung 
noch nicht aktiviert wurde. 

Im Schutzsystem vorhandene Probleme sollten umgehend behoben werden. 
Verwenden Sie dazu den Sicherheitsassistenten, der mit Hilfe des Links in der 
Meldung ¿ber im Sicherheitssystem vorhandene Bedrohungen geºffnet wird. Der 
Sicherheitsassistent unterst¿tzt Sie dabei, vorhandene Bedrohungen zu pr¿fen 
und sofort zu beseitigen. Die Prioritªt einer Bedrohung wird durch die Farbe des 
Indikators dargestellt: 

 ï Der Indikator weist darauf hin, dass unkritische Bedrohungen vorliegen, 
die aber zu einer verminderten Schutzstufe des Computers f¿hren kºnnen. 
Bitte beachten Sie die Empfehlungen der Kaspersky-Lab-Spezialisten. 

 ï Der Indikator weist auf das Vorhandensein ernsthafter Bedrohungen f¿r 
den Schutz Ihres Computers hin. Bitte folgen Sie genau den darunter ange-
gebenen Empfehlungen. Alle Anweisungen dienen dazu, den Schutz Ihres 
Computers zu optimieren. Die empfohlenen Aktionen besitzen die Form von 
Links. 

Um eine Liste der vorhandenen Bedrohungen anzuzeigen, verwenden Sie den 
Link Weiter. F¿r jede Bedrohung sind eine ausf¿hrliche Beschreibung und eine 
Auswahl von Aktionen vorhanden: 

 Bedrohung sofort neutralisieren. Mit Hilfe der entsprechenden Links 
kºnnen Sie zur sofortigen Neutralisierung der Bedrohung ¿bergehen. 
Um ausf¿hrliche Informationen ¿ber Ereignisse, die mit dem Auftreten 
dieser Bedrohung verbunden sind, zu erhalten, kºnnen Sie die Be-
richtsdatei konsultieren. Die sofortige Neutralisierung einer Bedrohung 
entspricht der empfohlenen Aktion. 

 Neutralisierung der Bedrohung aufschieben. Wenn Sie eine Bedrohung 
aufgrund bestimmter Umstªnde nicht sofort beseitigen kºnnen, kann 
diese Aktion aufgeschoben werden und Sie kºnnen spªter dazu zu-
r¿ckkehren. Verwenden Sie dazu den Link Aufschieben.  
 
Beachten Sie, dass diese Mºglichkeit f¿r kritische Bedrohungen nicht 
vorgesehen ist. Dazu gehºren beispielsweise die Existenz von nicht 
neutralisierten Schªdlingen, Stºrungen bei der Arbeit einer oder mehre-
rer Komponenten und beschªdigte Dateien der Programm-
Datenbanken.  

Wenn beim Abschluss des Sicherheitsassistenten noch nicht neutralisierte Be-
drohungen vorhanden sind, erscheint im oberen Bereich des Anwendungshaupt-
fensters ein Hinweis, der an die notwendige Neutralisierung erinnert. Wird der 
Sicherheitsassistent wiederholt geºffnet, dann werden zur¿ckgestellte Bedro-
hungen nicht in der Liste der aktiven Bedrohungen angezeigt. Zur Liste der auf-
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geschobenen Bedrohungen und zu deren Neutralisierung kºnnen Sie im letzten 
Fenster des Assistenten durch Klick auf den Link Bedrohungen anzeigen, deren 
Lºsung aufgeschoben wurde zur¿ckkehren. 

5.2.  Status einer bestimmten 

Schutzkomponente  

Um den Status einer beliebigen Komponente des Echtzeitschutzes anzuzeigen, 
ºffnen Sie das Programmhauptfenster und wªhlen Sie im Abschnitt Schutz die 

Komponente aus. Dadurch werden auf der rechten Seite des Fensters 
zusammenfassende Informationen ¿ber die Arbeit der gewªhlten Komponente 
angezeigt. 

Die wichtigste Information ist der Funktionsstatus der Komponente: 

 <Komponente> : aktiv ï Der Schutz, der durch diese Komponente ge-
wªhrleistet wird, funktioniert auf der erforderlichen Stufe. 

 <Komponente> : Pause ï Die Komponente wurde f¿r einen bestimmten 
Zeitraum angehalten. Der Schutz wird nach Ablauf des festgelegten 
Zeitraums oder nach dem Neustart des Programms automatisch fortge-
setzt. Sie kºnnen die Komponente manuell aktivieren. Verwenden Sie 
dazu den Link Arbeit fortsetzen. 

 <Komponente> : deaktiviert ï Die Arbeit der Komponente wurde vom 

Benutzer beendet. Sie kºnnen den Schutz aktivieren. Verwenden Sie 
dazu den Link Aktivieren. 

 <Komponente> : funktioniert nicht ï Der Schutz, der durch diese Kom-
ponente gewªhrleistet wird, ist aus bestimmten Gr¿nden nicht verf¿g-
bar. 

 <Komponente> : Stºrungï Die Komponente hat ihre Arbeit fehlerhaft 
abgeschlossen. 

Wenn bei der Arbeit der Komponente ein Fehler auftritt, versuchen Sie 
sie erneut zu starten. Sollte auch der wiederholte Start fehlerhaft verlau-
fen, dann pr¿fen Sie den Bericht ¿ber die Arbeit der Komponente. Mºg-
licherweise finden Sie dort den Grund der Stºrung. Wenn Sie das Prob-
lem nicht selbst lºsen kºnnen, speichern Sie den Bericht ¿ber die Arbeit 
der Komponente mit der Schaltflªche Aktionen Ÿ Speichern unter in 

einer Datei und wenden Sie sich an den Technischen Support-Service 
von Kaspersky Lab. 

Unter dem Funktionsstatus der Komponente werden Informationen ¿ber die Ein-
stellungen, mit denen die Komponente arbeitet genannt (z.B. Sicherheitsstufe; 
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Aktion, die auf gefªhrliche Objekte angewandt wird). Wenn die Komponente aus 
mehreren Modulen besteht, wird deren Status angegeben, d.h. ob sie aktiv oder 
deaktiviert sind. Verwenden Sie den Link Anpassen, um die aktuellen Einstellun-
gen f¿r die Arbeit der Komponente zu ªndern. 

AuÇerdem kºnnen statistische Angaben ¿ber die Arbeitsergebnisse jeder Kom-
ponente angezeigt werden. Verwenden Sie den Link Bericht ºffnen, um den Be-
richt anzuschauen. 

Wenn die Komponente im Augenblick deaktiviert oder angehalten ist, kºnnen Sie 
die bisherigen Arbeitsergebnisse anzeigen. Verwenden Sie dazu den Link Be-
richt ¿ber den letzten Start ºffnen. 

5.3.  Wie der Computer auf Viren 

untersucht wird  

Nach der Installation der Anwendung werden Sie durch eine obligatorische Mel-
dung im unteren linken Bereich des Programmfensters darauf hingewiesen, dass 
noch keine Untersuchung des Computers ausgef¿hrt wurde, und Ihnen wird 
empfohlen, ihn umgehend auf Viren zu untersuchen. 

Der Lieferumfang von Kaspersky Internet Security umfasst eine Aufgabe zur 
Virensuche auf dem Computer. Diese befindet sich im Abschnitt Virensuche des 

Programmhauptfensters.  

Nach der Auswahl der Aufgabe Arbeitsplatz kºnnen Sie die Aufgabenparameter 

¿berpr¿fen (welche Sicherheitsstufe wurde gewªhlt, welche Aktion wird auf ge-
fªhrliche Objekte angewandt) und den Bericht ¿ber den letzten Start der Aufgabe 
ansehen. 

Um den Computer auf die Existenz von schªdlichen Objekten zu untersuchen, 

1. Wªhlen Sie im Programmhauptfenster im Abschnitt Virensuche die 
Aufgabe Arbeitsplatz. 

2. Klicken Sie auf den Link Untersuchung starten. 

Dadurch wird die Untersuchung Ihres Computers gestartet. Details der 
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die 
Schaltflªche SchlieÇen wird das Fenster mit Informationen ¿ber den 

Untersuchungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht 
beendet. 
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5.4.  Wie kritische Computerbereiche 

untersucht werden  

Auf Ihrem Computer gibt es Bereiche, die hinsichtlich der Sicherheit als kritisch 
gelten. Sie kºnnen zum Objekt einer Infektion durch schªdliche Programme wer-
den, die auf die Beschªdigung des Computerbetriebssystems, Prozessors, Ar-
beitsspeichers usw. gerichtet ist. 

Es ist ªuÇerst wichtig, die kritischen Bereiche des Computers zu sch¿tzen, um 
seine Funktionsfªhigkeit aufrechtzuerhalten. Kaspersky Internet Security bietet 
eine spezielle Aufgabe zur Virensuche in diesen Bereichen. Sie befindet sich im 
Abschnitt Virensuche des Programmhauptfensters.  

Nach der Auswahl der Aufgabe Kritische Bereiche kºnnen Sie die Aufgabenpa-

rameter ¿berpr¿fen (welche Sicherheitsstufe wurde gewªhlt, welche Aktion wird 
auf gefªhrliche Objekte angewandt). Hier kann auch festgelegt werden, welche 
kritischen Bereiche untersucht werden sollen. AuÇerdem kann hier die Virensu-
che in den ausgewªhlten Bereichen gestartet werden. 

Um die kritischen Computerbereiche auf die Existenz von schªdlichen Objekten 
zu untersuchen, 

1. Wªhlen Sie im Programmhauptfenster im Abschnitt Virensuche die 
Aufgabe Kritische Bereiche. 

2. Klicken Sie auf den Link Untersuchung starten. 

Dadurch wird die Untersuchung der ausgewªhlten Bereiche gestartet. Details der 
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die 
Schaltflªche SchlieÇen wird das Fenster mit Informationen ¿ber den Untersu-

chungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet. 

5.5.  Wie eine Datei, ein Ordner oder 

ein Laufwerk auf Viren 

untersucht werden  

In bestimmten Situationen ist es erforderlich, nicht den gesamten Computer zu 
untersuchen, sondern nur ein einzelnes Objekt wie beispielsweise eine Festplat-
te, auf der sich Programme und Spiele befinden, Mail-Datenbanken, die aus dem 
B¿ro mitgebracht wurden, ein Archiv, das per E-Mail empfangen wurde, usw. Sie 
kºnnen ein Objekt mit den Standardmitteln von Microsoft Windows auswªhlen 
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(beispielsweise im Fenster des Programms Explorer oder auf dem Arbeitsplatz 

usw.). 

Um die Untersuchung des Objekts zu starten, 

f¿hren Sie den Mauscursor auf den Namen des gewªhlten Objekts, ºff-
nen durch Rechtsklick das Microsoft Windows-Kontextmen¿ und wªhlen 
den Punkt Auf Viren untersuchen (s. Abbildung 4).  

 

Abbildung 4. Virenuntersuchung eines Objekts, 
 das ¿ber Microsoft Windows ausgewªhlt wurde 

Dadurch wird die Untersuchung des ausgewªhlten Objekts gestartet. Details der 
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die 
Schaltflªche SchlieÇen wird das Fenster mit Informationen ¿ber den Untersu-

chungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet. 

5.6.  Wie Anti -Spam trainiert wird  

Ein Schritt der Arbeitsvorbereitungen besteht darin, Anti-Spam f¿r die Arbeit mit 
Ihren E-Mails zu trainieren. Spam ist unerw¿nschte Korrespondenz. Allerdings ist 
es schwierig, genau zu bestimmen, was f¿r den einzelnen Benutzer als Spam 
gilt. Nat¿rlich existieren Kategorien von Briefen, die sich mit hoher Wahrschein-
lichkeit als Spam identifizieren lassen (beispielsweise massenhaft verschickte E-
Mails, Werbung). Trotzdem kºnnen auch solche Briefe f¿r bestimmte Anwender 
von Nutzen sein. 

Deshalb bieten wir Ihnen an, selbstªndig festzulegen, welche E-Mails als Spam 
gelten und welche nicht. Kaspersky Internet Security schlªgt Ihnen nach der In-
stallation vor, die Komponente Anti-Spam zu trainieren, damit diese zwischen 
Spam und n¿tzlicher Post unterscheiden kann. Dies kann entweder mit Hilfe 
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spezieller Schaltflªchen erfolgen, die in das Mailprogramm (Microsoft Office Out-
look, Microsoft Outlook Express (Windows Mail), The Bat!) integriert sind, oder 
mit Hilfe eines speziellen Trainingsassistenten.  

Um Anti-Spam mit Hilfe spezieller Schaltflªchen zu trainieren, 

1. ¥ffnen Sie das Mailprogramm, das standardmªÇig auf Ihrem Computer 
verwendet wird, beispielsweise Microsoft Office Outlook. Auf der Sym-
bolleiste befinden sich zwei Schaltflªchen: Spam und Kein Spam. 

2. Wªhlen Sie einen n¿tzlichen Brief oder eine Briefgruppe, die n¿tzliche 
Briefe enthªlt, und klicken Sie auf die Schaltflªche Kein Spam. E-Mail-

Nachrichten von den Absendern, deren Briefe Sie ausgewªhlt haben, 
gelten k¿nftig als erw¿nschte Post. 

3. Wªhlen Sie einen Brief, der f¿r Sie nutzlose Informationen enthªlt, eine 
Gruppe von Briefen oder einen Ordner mit solchen Briefen, und klicken 
Sie auf die Schaltflªche Spam. Anti-Spam analysiert den Inhalt dieser 

Nachrichten und k¿nftig werden alle Briefe ªhnlichen Inhalts mit hoher 
Wahrscheinlichkeit als Spam bewertet. 

Um Anti-Spam mit Hilfe des speziellen Assistenten zu trainieren, 

Wªhlen Sie auf der linken Seite des Programmhauptfensters im Abschnitt 
Schutz die Komponente Anti-Spam und verwenden Sie den Link Trai-

ningsassistent starten (s. Pkt. 13.2.1 auf S. 208). 

Wenn eine E-Mail in Ihrer Mailbox eintrifft, untersucht Anti-Spam sie auf Spam 
und f¿gt einer unerw¿nschten Nachricht in der Kopfzeile Betreff die Markierung 

[Spam] hinzu. Sie kºnnen im Mailprogramm eine spezielle Regel f¿r solche Brie-
fe erstellen, beispielsweise eine Regel zum Lºschen oder zum Verschieben in 
einen speziellen Ordner. 

5.7.  Wie das Programm aktualisiert 

wird  

Kaspersky Lab aktualisiert die Datenbanken und die Programm-Module von 
Kaspersky Internet Security und verwendet dazu spezielle Updateserver.  

Kaspersky-Lab-Updateserver sind Internetseiten von Kaspersky Lab, auf denen 
Programmupdates zur Verf¿gung stehen.  

Achtung! 

F¿r das Update von Kaspersky Internet Security ist eine bestehende Internet-
verbindung erforderlich. 
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Kaspersky Internet Security ¿berpr¿ft in der Grundeinstellung automatisch, ob 
auf den Kaspersky-Lab-Servern neue Updates vorhanden sind. Wenn auf dem 
Server neue Updates angeboten werden, lªdt Kaspersky Internet Security sie im 
Hintergrundmodus herunter und installiert sie.  

Um Kaspersky Internet Security manuell zu aktualisieren, 

1. Wªhlen Sie im Programmhauptfenster den Abschnitt Update. 

2. Klicken Sie auf den Link Datenbanken aktualisieren. 

Dadurch wird die Aktualisierung von Kaspersky Internet Security gestartet. Alle 
Details ¿ber den Prozess werden in einem speziellen Fenster angezeigt. 

5.8.  Was tun,  wenn der Schutz nicht 

funktioniert?  

Sollten bei der Arbeit einer beliebigen Schutzkomponente Probleme oder Fehler 
auftreten, beachten Sie unbedingt ihren Status. Wenn als Status der Komponen-
te funktioniert nicht oder Stºrung angezeigt wird, versuchen Sie, Kaspersky 
Internet Security neu zu starten. 

Sollte das Problem nach dem Neustart der Anwendung weiter bestehen, wird 
empfohlen, mºgliche Fehler mit Hilfe des Reparaturprogramms f¿r die Anwen-
dung zu korrigieren (StartŸProgrammeŸKaspersky Internet Security 7.0 
Ÿ ndern, Reparieren oder Lºschen). 

Falls der Reparaturversuch erfolglos sein sollte, wenden Sie sich an den techni-
schen Support-Service von Kaspersky Lab. Es kann erforderlich sein, den Be-
richt ¿ber die Arbeit der Komponente in einer Datei zu speichern und ihn zur 
Analyse an den Support-Service zu schicken. 

Um den Bericht ¿ber die Arbeit einer einzelnen Komponente in einer Datei zu 
speichern,  

1. Wªhlen Sie die Komponente im Abschnitt Schutz des Programmhaupt-

fensters und verwenden Sie den Link Bericht ºffnen (wenn die Kompo-
nente momentan aktiv ist) oder den Link Bericht ¿ber den letzten Start 
ºffnen (wenn die Komponente deaktiviert ist). 

2. Klicken Sie im Berichtsfenster auf die Schaltflªche Aktio-
nen Ÿ Speichern unter und geben Sie im folgenden Fenster den Na-

men der Datei an, in welcher die Arbeitsergebnisse der Komponente 
gespeichert werden sollen. 

 



 

KAPITEL 6.  KOMPLEXE 

STEUERUNG DES 

SCHUTZES  

Dieser Abschnitt enthªlt Informationen ¿ber die Konfiguration der allgemeinen 
Anwendungsparameter, die bei der Arbeit aller Echtzeitschutz-Komponenten und 
Aufgaben verwendet werden. AuÇerdem werden hier die Definition des Schutz-
bereichs bzw. einer Liste der Bedrohungen, vor denen die Anwendung sch¿tzt, 
und eine Liste der vertrauensw¿rdigen Objekte, die vom Schutz ausgeschlossen 
werden sollen, behandelt. 

 Steuerung des Echtzeitschutzes des Computers (s. Pkt. 6.1 auf S. 75). 

 Verwendung der Technologie zur Desinfektion einer aktiven Bedrohung 
(s. Pkt. 6.2 auf S. 79). 

 Start von Aufgaben bei der Arbeit auf einem Laptop (s. Pkt. 6.3 auf S. 
80). 

 Gleichzeitige Arbeit von Kaspersky Internet Security und anderen Prog-
rammen (s. Pkt. 6.4 auf S. 80). 

 Kompatibilitªt von Kaspersky Internet Security mit dem Selbstschutz 
anderer Programme (s. Pkt. 6.5 auf S. 81). 

 Liste der Bedrohungen (s. Pkt. 6.8 auf S. 86), vor denen die Anwendung 
sch¿tzen soll. 

 Liste von Objekten der vertrauensw¿rdigen Zone (s. Pkt. 6.9 auf S. 87), 
die vom Schutz ausgeschlossen werden sollen. 

6.1.  Echtzeitschutz des Computers 

deaktivieren/aktivieren  

Kaspersky Internet Security wird standardmªÇig beim Start des Betriebssystems 
gestartet, wor¿ber Sie durch den Hinweis Kaspersky Internet Security 7.0 rechts 
oben auf dem Bildschirm informiert werden, und sch¿tzt Ihren Computer wªh-
rend der gesamten Sitzung. Alle Echtzeitschutz-Komponenten sind aktiv (s. 
Pkt. 2.2.1 auf S. 27). 
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Sie kºnnen den von Kaspersky Internet Security gewªhrleisteten Schutz voll-
stªndig oder teilweise deaktivieren.  

Achtung! 

Die Kaspersky-Lab-Spezialisten warnen ausdr¿cklich davor, den Echtzeit-
schutz zu deaktivieren, weil dies zur Infektion Ihres Computers und zu Daten-

verlust f¿hren kann.  

Beachten Sie, dass der Schutz hier ausdr¿cklich im Kontext der Schutzkompo-
nenten beschrieben wird. Das Deaktivieren oder das Anhalten der Arbeit von 
Schutzkomponenten ¿bt keinen Einfluss auf die Ausf¿hrung von Aufgaben zur 
Virensuche und auf das Programm-Update aus. 

6.1.1.  Schutz anhalten  

Das Anhalten des Echtzeitschutzes bedeutet, dass alle seine Komponenten, 
welche die Dateien auf Ihrem Computer, eingehende und ausgehende Post, 
auszuf¿hrende Skripts und das Verhalten der Anwendungen kontrollieren, sowie 
Firewall, Anti-Spam und Kindersicherung f¿r einen bestimmten Zeitraum deakti-
viert werden.  

Um den Echtzeitschutz des Computers anzuhalten, 

1. Wªhlen Sie im Kontextmen¿ (s. Pkt. 4.2 auf S. 57) des Programms den 
Punkt Schutz anhalten. 

2. Wªhlen Sie im folgenden Fenster zum Deaktivieren des Schutzes (s. 
Abbildung 5) den Zeitraum, nach dem der Schutz wieder aktiviert wer-
den soll:  

 In <Zeitraum> ï Der Schutz wird nach Ablauf des festgelegten Zeit-
raums wieder aktiviert. Verwenden Sie die Dropdown-Liste, um den 
Wert f¿r das Zeitintervall festzulegen. 

 Nach dem Neustart des Programms ï Der Schutz wird aktiviert, 
wenn Sie das Programm aus dem Men¿ Start starten  

oder nachdem das System neu gestartet wurde (unter der Bedin-
gung, dass der Modus f¿r den Programmstart beim Hochfahren des 
Computers aktiviert ist (s. Pkt. 19.11 auf S. 335). 

 Nur auf Befehl des Benutzers ï Der Schutz wird erst dann wieder 
aktiviert, wenn Sie ihn starten. Wªhlen Sie den Punkt Schutz akti-
vieren im Kontextmen¿ des Programms, um den Schutz zu aktivie-

ren. 

Durch das vor¿bergehende Deaktivieren wird die Arbeit aller Echtzeitschutz-
Komponenten angehalten. Dar¿ber informieren: 
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 Die inaktiven (graue Farbe) Namen der deaktivierten Komponenten im 
Abschnitt Schutz des Hauptfensters.  

 Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste 
von Microsoft Windows. 

 

Abbildung 5. Fenster zum Anhalten des Computerschutzes 

6.1.2.  Computerschutz vollständig 

deaktivieren  

Das vollstªndige Deaktivieren des Schutzes bedeutet, dass die Arbeit der Echt-
zeitschutz-Komponenten beendet wird. Die Virensuche und das Update funktio-
nieren weiterhin im vorgegebenen Modus. 

Wenn der Schutz vollstªndig deaktiviert wurde, kann er nur auf Befehl des Be-
nutzers wieder aktiviert werden. In diesem Fall erfolgt kein automatisches Akti-
vieren der Schutzkomponenten nach dem Neustart des Systems oder des Prog-
ramms. Beachten Sie, dass bei Konflikten zwischen Kaspersky Internet Security 
und anderen auf Ihrem Computer installierten Programmen die Arbeit einer ein-
zelnen Schutzkomponente angehalten oder eine Liste von Ausnahmen angelegt 
werden kann (s. Pkt. 6.9 auf S. 87). 
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Um den Echtzeitschutz des Computers vollstªndig zu deaktivieren, 

1. ¥ffnen Sie das Konfigurationsfenster des Programms und wªhlen Sie 
den Abschnitt Schutz.  

2. Deaktivieren Sie das Kontrollkªstchen  Schutz aktivieren. 

Durch das Deaktivieren des Schutzes wird die Arbeit aller seiner Komponenten 
beendet. Dar¿ber informieren: 

 Die inaktiven (grauen) Namen der deaktivierten Komponenten im Ab-
schnitt Schutz des Hauptfensters. 

 Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste 
von Microsoft Windows. 

6.1.3.  Einzelne Schutzkomponenten 

anhalten/beenden  

Es gibt mehrere Methoden, um die Arbeit einer Schutzkomponente zu deaktivie-
ren. Bevor eine Komponente deaktiviert wird, sollten Sie allerdings Ihre Gr¿nde 
daf¿r genau abwªgen. Hºchstwahrscheinlich besteht eine andere Mºglichkeit, 
beispielsweise die Wahl einer anderen Sicherheitsstufe. Wenn Sie beispielswei-
se mit einer bestimmten Datenbank arbeiten, von der Sie sicher sind, dass sie 
virenfrei ist, geben Sie das Verzeichnis mit ihren Dateien einfach als Ausnahme 
an (s. Pkt. 6.9 auf S. 87).  

Um eine einzelne Schutzkomponente anzuhalten, 

ºffnen Sie das Programmhauptfenster, wªhlen Sie im Abschnitt Schutz die 

Komponente und verwenden Sie den Link Pause. 

Der Status der Komponente ªndert sich in Pause. Der durch die Komponen-
te gewªhrleistete Schutz wird angehalten, bis Sie die Anwendung neu star-
ten oder die Komponente durch Klick auf den Link Arbeit fortsetzen wieder 
einschalten.  

Wenn Sie eine Komponente anhalten, wird die Statistik in der laufenden Sit-
zung von Kaspersky Internet Security gespeichert. Die Statistik wird fortge-
f¿hrt, wenn die Arbeit der Komponente wieder aufgenommen wird. 

Um eine einzelne Schutzkomponente zu beenden, 

ºffnen Sie das Programmhauptfenster, wªhlen Sie im Abschnitt Schutz die 

Komponente und verwenden Sie den Link Stopp. 

In diesem Fall ªndert sich der Status der Komponente in deaktiviert (abge-
brochen) und in der Komponentenliste des Abschnitts Schutz wird ihr Name 




