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KAPITEL 1. BEDROHUNGEN FUR
DIE COMPUTERSICHERHE IT

Aufgrund der rasanten Entwicklung der Informationstechnologien und ihrer Pr2 -
senz in allen Lebensbereichen ist die Zahl der Verbrechen, die sich gegen die
Informationssicherheit richten, gestiegen.

Auf besonderes Interesse von Cyber-Ver brechern st°Ct die T2
Einrichtungen und kommerzieller Unternehmen. Ziele sind Diebstahl und Verkauf
vertraulicher I nformati onen, Ruf schaé-di gun
gang zu Informationsressourcen einer Organisation. Solche Aktionen verursa-

chen enormen materiellen Schaden und Imageverlust.

Diesem Risiko unterl i egen n deanhauch private Gr o C
Nutzer. Mit Hilfe unterschiedlicher Mittel verschaffen sich Verbrecher Zugriff auf
pers°nliche Daten wie Kontonummer n, Kredi

machen das System funktionsunf2hig oder ¢
den Computer. Ein solcher Computer kann als Teil eines so genannten Zombie-

Netzes benutzt werden, eines Netzwerks von infizierten Computern, das dazu
dient, Angriffe auf Server auszug¢gbea, Spa
tionen zu sammeln, neue Viren und Trojaner zu verbreiten.

Es ist heute allgemein anerkannt, dass Informationen ein wertvolles Gut sind und

geschg¢t zt werden m¢gssen. Gl eichzeita-g sol
sti mmten Kreis von Benutzern zug?2nglich ¢
Kunden wund Gesch?aaftspartner). Daraus ergi
komplexen Systems zur Informationssicherheit. Dieses System muss alle beste-

henden Bedrohungsquellen berg¢cksichi gen

vorhersehbare Faktoren) und das gesamt e Spektrum von Schut z
verwenden, wozu physikalische, administrative und mit Software und Technik
vetbundene Schutzwerkzeuge z2hlen.

1.1. Bedrohungsquellen

Al's Quellen f¢gr die Bedrohung der | mfor ma:
son oder eine Personengr uppe, sowi e Ph2&nomen a; di e
keit unabh?2ngig sind, auftreten. Daocdur ch

hungsquellen unterscheiden:

e Menschlicher Faktor. Diese Gruppe von Bedrohungen steht mit den
Aktionen eines Menschen in Verbindu n g , der rechtm® Cigen
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laubten Zugriff auf Informationen besitzt. Die Bedrohungen dieser

Gruppe k°nnen unterteilt werden i n:

e externe: Dazu z2hl en Ak-Yerbecherm Hackem, Cy b e
Internetbetr¢gern und bo°swilligen Pe

e interne: Herzugeh©°ren die Aktionen von Fir
PC-Benut zern. Die Handlungen dEeser
l'ich oder zuf2llig sein.

e Technischer Faktor. Diese Gruppe von Bedrohungen ist mit techni-
schen Problemen verbunden. Daemin-z2 hl e
dere Qualit?at der benutzten Software

k®nnen zur Fehl funktion von Ger#%hten urt
formationen f ¢hren.

e Unvorhersehbarer Faktor. Diese Gruppe der Bedrohungen umfasst
Naturkatastrophen und sonstige Umst 2 nde h°herer Gewal t

von menschlicher T2tigkeit abh2@ngig si
Alle drei Bedrohungsquellen sollten bei der Organisation eines Schutzsystems
ber¢cksichtigt wer den. I n diesem Handbuch
Quelle, die direkt mitder T2t i gkei t der Firma Kaspersky
externen Bedrohungen, die mit menschl i chert

1.2. Ausbreitung der Bedrohungen

Die Entwicklung der modernen Computertechnologien und Kommunikations-

mittel verleiht Angreifern die M° gl i chkei t, unterschiedlich
fée¢r Bedrohungen zu benutzen, die im Folgger
Internet
Das I nternet zeichnet sich dadurch aus,
keine territorial en Gr e nigEntwicklumegsahlrez t . Da

cher Web-Ressourcen und den Austausch von Informationen. Jeder Mensch
kann Zugriff auf die im Internet gespeicherten Daten erhalten oder seinen
eigenen Web-Service anbieten.

Allerdings wird Angreifern eben durch diese Besonderheiten er m° gl i c ht ,
I nternet Verbrechen zu verg¢ben, die nur
k°nnen.

Beswillige Personen platzieren Viren u
Webseiten und tarnen diese als AuGez!l i ch

dem k°nnen i @krbiegtns ,¥fd nen besti mmter We
gestartet wer den, sch2dliche Aktionen a
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Modi fi kation der Systemregistriermng, D
stallation sch2dlicher Programme geh®°rer

Mit Netzwerktechnologien lassen sich Angriffe auf entfernte PCs und Unter-
nehmensserver verwirklichen. Das Ergebnis solcher Angriffe kann die Funk-

tionsuntg¢chtigkeit der Ressource, eder v

speicherten Informationen sowie der Missbrauch des Rechners als Teil ei-
nes Zombie-Netzes sein.

Im Bereich Kreditkartenzahlung, E-Money und Online-Banking (Internet-
Shops, -Auktionen, Websites von Banken usw.) hat sich der Internetbetrug
zu einem weit verbreiteten Verbrechen entwickelt.

Intranet

Das Intranet ist ein lokales Netzwerk, das den speziellen Erfordernissen der
Informationsverwaltung in einem Unternehmen oder in einem privaten
Netzwerk entspricht. Ein Intranet stellt einen einheitlichen Raum zum Spei-

chern, Austausch und Zugra €Computaruefnes!| nf or

Netzwerks dar. Ist ein Computer des Netzwerks infiziert, dann unterliegen
die ¢brigen Computer ei nldmdasezuvesindern, |

nfel

m¢ssen nicht nur die Grenzen des Net zwe

auch jeder einzelne Computer.

E-Mail
Da praktisch auf jedem Computer edn Mail
liche Programme auf der Suche nach neuen Opfern den Inhalt elektroni-
scher Adressb¢cher verwenden, entstehen

Ausbreitung von Schadprogrammen. Der Benutzer eines infizierten Compu-

ters verschickt i ohne sel bst Ver diaiofisigrte BE-Mailssas h° p f e

Adressaten, die ihrerseits neue infizierte Mails weiterschicken usw. H& u f i
gelangt ein infiziertes Dokument oder eine Datei durch Unachtsamkeit in ei-
ne Verteilerliste f¢gr kommerziell e |

g

nf or

di esem Fall sind nicht nur fenf, monder

nenten solcher Verteiler betroffen, welche die infizierten Dateien wiederum
an zehntausende ihrer Abonnenten weiterreichen.

Neben der Gefahr des Eindringens von Schadprogrammen besteht das
Probl em un er-Mails) dicWerbang enthalten (Spam). Zwar stel-
Il en uner wMails keine¢ drekteé Bedrohungsquelle dar, doch erh® -

hen sie die Belastungvon Ma i | servern, ergeben zus?2t z|
verstopfen das Benutzerpostfach, &¢hren
durch erhebliche finanzielle Sch2den.

Erw2hnenswert i st auch, d a s sTechnolagiere i f e r

mit Massencharakter und Methoden des Social Engineering verwenden, um
einen Benutzer dazu zu veranlassen, eine E-Ma i | zu ° fifen kink,
aus der E-Mail zu einer bestimmten Internetressource zu gehen usw. Des-

ibe
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hal b ist die M°-gilteiumgadckezum Kampf geged peaarAr-
ten des Internetbetrugs (wie beispielsweise Phishing) sowie gegen die Ver-
breitung von Schadprogrammen notwendig.

Wechsel datentrager

Zum Speichern und zur Weitergabe von Informationen sind CDs/DVDs, Dis-
ketten und Speichererweiterungskarten (Flash-Cards) weit verbreitet.

Wenn Sie eine Datei, die sch2adlicd&en Co
tentr2ger starten, kennen die aufel hrem
sch2adigt werden und ein Virus kann sic
oder Netzwerkcomputer ausbreiten.

1.3. Arten von Bedrohungen

Heut zutage existiert eine groCe Menge von
ausgesetzt i st . Dieser Abschnitt bieet et ¢
drohungen, die von Kaspersky Internet Security blockiert werden:

W¢r mer
Diese Kategorie der sch2adlichen Programm
Schwachstellen von Betriebssystemen, um sich auszubreiten. Die Klasse
erhielt ihren Namen aufgrund i hreter wurm
zu Computer "weiter zu kriechen", wobei Netzwerke und E-Mails benutzt
wer den. Deshal b besitzen W¢rmer emne r e
digkeit.
W¢r mer dringen in einen Computer ein,

anderer Computer und versenden ihre Kopien an diese Adressen. Neben
Netzwerkadressen ver wenden W¢r mer h2ufig awch Dat
buch von Mail programmen. Vertreteg dies
ramme erstellen teilweise Arbeitsdatei e
aber auch ohne jeden Zugriff auf Computerressourcen (mit Ausnahme des
Arbeitsspeichers) funktionieren.

Viren

Viren sind Programme, die andere Programme infizieren, indem sie ihnen

den eigenen Code hinzuf ¢ gen, um béim St
|l e zu ¢bernehmen. Don eenet die Infekfioa alshven eb e f i n
nem Virus ausakofsghrte Basi

Trojaner

Trojaner sind Programme, die auf infizierten Computern unerlaubte Aktionen
ausf ¢sghren, d. h. abh?2ngi g envdrnformatienei mmt e n
auf Laufwerken vernichten, das System zum Absturz bringen, vertrauliche
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I nformationen stehlen usw. Diese Kl ass

nicht unter die traditionelle Definition eines Virus (d.h. andere Programme

oder Daten werden ni cht infiziert). Trojani sc|

sel bst&ndig in einen Computer eindringe

Software verbreitet. Dabei kann der verursachte Schaden den eines traditio-

nellen Virusangriffs erheblich ¢bersteic
Inletzt er Zeit haben sich W¢r mer zum h2ufig
ent wickelt, die Computerdaten beschadigen
Progr amme. Einige sch2dliche Programme VEe

oder gar drei der oben genannten Klassen.
Adware

Adware sind Programme, die ohne Wissen des Benutzers in anderer Soft-
ware enthalten sind und die Pr2sentatio
der Regel ist Adware in Programme integriert, die kostenlos verbreitet wer-

den. Die Werbung erscheint auf der Be nut zer ober fl 2che. H2 1
solche Programme pers°nliche Benugzerdat
rammaut or , ander n -Eieseungenm(Start- Bd Guek-e r

Seiten, Sicherheitsstufe u.a.), und verursachen vom Benutzer unkontrollier-
ten Datenverkehr. Dadurch kann die Sicherheitsrichtlinie verletzt werden

und es k°nnen direkte finanzielle Verl uc
Spyware
Spyware sammelt hei ml i ch I nformationen ¢ber eir
oder eine Organisation zu sammeln. Die Existenz von Spyware auf einem
Computer kann v°llig unbemerkt bl éiben.
gende Ziele:
e | berwachen der Benutzeraktionen auf
e Sammeln von |Informationen ¢(lesem den

Fall werden meistens bestimmte Ordner und die Systemregistrie-
rung des Computers gescannt, um eine Liste der installierten Soft-
ware zu erstellen.

e Sammel n von I nformati onen i brer Ver
dungsmethode, Modemgeschwindigkeit usw.

Potentiell gefahrliche Anwendungen (Ri skwz:
Als potentiell gef2hrlich gelten Anwendungen,
Funktionen verf ¢sgen, di e aber Teil de
Schadprogramms sein k°nnen oder von An(
scha2adlicher Programme verwendet reer den
z2hlen Programme, di e Schwachstellten un

programme zur Remote-Administration, Programme zum automatischen
Umschalten der Tastaturbelegung, IRC-Clients, FTP-Server und alle Dienst-
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programme zum Beenden von Prozessen oder zum Verstecken der Arbeit
von Prozessen.

Ein weiterer Typ von Schadprogrammen, die solchen Programmen wie Adware,

Spyware und Riskware nahe stehen, sind Programme die in den auf einem

Computer installierten Browser integriert werden. Vielleicht sind Sie schon auf
solche Programme gestoCen, w e nAdresseceinen Auf r
ganz andere Seite ge°ffnet wurde.

Scherzprogramme (Jokes)

Jokes sind Software, die dem Computer |
sondern Meldungen dar ¢ber vearsacktiwgrden , da
oder unter bestimmten Bedingungen verursacht wird. Solche Programme

warnen den Benutzer h2ufig vor fiktiven

eine Meldung angezeigt werden, dia ¢ber
formiert (obwohl dies nicht der Wirklichkeit entspricht) oder einen Virusfund

in Dateien meldet, die aber tatsa@chlich

Rootkits

Rootkits sind Dienstprogramme, die der
sen dienen. Sie maskieren sch?2dlieshe Pr
diese von Antiviren-Pr ogr ammen gefunden werden. R o ¢
fahig, das Betriebssystem des Computer

Grundfunktionen zu ersetzen, wodurch sie die eigene Existenz und Aktio-
nen, die ein Angreifer auf dem infizierten Computer vornimmt, verbergen.

Andere gef2hrliche Programme
Dazu z2hlen Progr amme, di eAndliffen aufCentg ani s a
fernte Server, dem Eindringen in andere Computer und dem Erstellen
sch2adlicher Software di enen. Zu m®™iesen

dienstprogramme  (Hack-Tools), Virenkonstrukteure, Schwachstellen-
Scanner, Programme zum Kennwort-Diebstahl sowie sonstige Programme
zum Einbruch in Netzwerkressourcen oder zum Eindringen in ein angegrif-
fenes System.

Hackerangriffe

Hackerangriffe sind Aktonen b°swi |l |l i ger Persomen od:¢
ramme, die sich auf die | bernahmtrs,von D
auf die Besch?&digung der Funktionstg¢cht
voll st2andige Kontrolle ¢ber Comgheit erres

bung der existierenden Netzwerkangriffe finden Sie in Abschnitt 12.1.3 auf
S. 190.

Bestimmte Arten des Internetbetrugs

Phishing ist eine Art des Internetbetrugs, die im Versenden von E-Mails be-
steht, um vertrauliche finanzielle Informationen zu stehlen. Phishing-Mails
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sind so gestaltet, dass sie mPgliehst
fen von Banken oder bekannten Firmen besitzen. Die Nachrichten verwei-
sen auf sechte ®eitegdéefvdm Angreifer speziell vorbereitet wurde

und eine Kopie der Seite jener Organisation darstellt, unter deren Namen

die E-Mail geschrieben wurde. Auf dieser Seite wird der Benutzer beispiels-
weise aufgefordert, seine Kreditkartennummer oder andere vertrauliche In-
formationen anzugeben.

Einwahl auf kostenpflichtige Internetseiten i Diese Art des Internetbe-
trugs besteht in der unerlaubten Verwendung kostenpflichtiger Internetres-
sourcen (meist Webseiten mit pornografischem Inhalt). Die von Angreifern
installierten Programme (Dialer) initiieren eine Modemverbindung lhres
Computers mit einer kostenpflichtigen Nummer. Solche Nummern werden

mei stens nach ¢berh°hten Tarifen abgere

sehr hohe Telefonrechnung zur Folge hat.
Aufdringliche Werbung

Als aufdringliche Werbung gelten Popupfenster und Werbebanner, die sich

auf Webseiten °ffnen. I'n der Rmagomdn si nd
nicht negtzlich, sondern | enken den Benu
a b un chenaentbDatenverkehr.

Spam
Spam ist der anonyme Massenyv-dals pad von
kann politischen und agitatorischen Charakter besitzen oder karitative Ap-
pelle enthalten. Eine bestimmte Spam-Kategorie umfasst Briefe mit einer
Aufforderung,ander " Gel dw2sche" hoher Summen oc
ramide teil zunehmen, sowi e Briefe, di e
Kreditkartennummern verfolgen, Kettenbr i ef e (z. B. GlSpamk s br i
erh°ht die Belastung von M¥erldstswichtigerr n un
Informationen erheblich.

Das Erkennen und Blockieren dieser Arten von Bedrohungen wird von Kaspers-

ky I nternet Security ¢ber zwei Met hoden al

e vreaktivi Di ese Met hode beruht auf dekk Such
ten mit Hilfe derrege | m2 Ci g akt ual i -DatembankennZurPr o gr &

Realisierung dieser Methode muss mindestens eine Infektion erfolgt
sein, wonach den Datenbanken die entsprechende Bedrohungssignatur

hinzugef ¢gt und das Update der Datenb

kann.

e proaktiv i Im Unterschied zum reaktiven Schutz basiert diese Methode
nicht auf der Code-Analyse eines Objekts, sondern auf der Analyse sei-

nes Verhaltens im System. Di ese Met h

neuer Gefahren, cber di e n batembakkeni n e
vorhanden sind.

(I
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Die Verwendung beider Met hoden in Kaspers
den kompletten Schutz lhres Computers vor bekannten und neuen Bedrohun-
gen.

Achtung!

Ab hier wird in diesem Handbuch zZgerr#
lichen Programmen der Begriff "Virus" verwendet. Die konkrete Art eines
Schadprogramms wird nur dann extra genannt, wenn es erforderlich ist.

1.4. Kennzeichen einer Infektion

Es existiert eine Reihe von Kennzeichen, die auf eine Computerinfektion hinwei-

sen. Wenn Sie bemerken, dass sich der Computer beispielsweise auf folgende

Wei se "seltsam" ver ha |t , dann i st ef- mit
rus infiziert:

e Es werden unvorhergesehene Meldungen oder Bilder auf dem Bild-
schirm angezeigt oder unvorhergesehene Audiosignale wiedergegeben.

e Die Schublade des CD/DVD-ROM-L auf wer ks ©°ffnet und
ohne erkennbaren Grund.

e Bestimmte Programme auf dem Computer
ohne dass dies von lhnen initiiert wurde.

e Auf dem Bildschirm werden Meldungen angezeigt, die sich auf den Ver-
such bestimmter Programme lhres Computers beziehen, eine Verbin-
dung mit dem Internet herzustellen, obwohl Sie dies nicht initiiert haben.

AuCerdem gi bt es einige charakt eekiioat i sch
durch E-Mails:

e Freunde oder Bekannte teilen Ihnen mit, dass sie Nachrichten von Ih-
nen erhalten haben, die Sie aber nicht abgeschickt haben.

e In |Ilhrer Mailbox befindet sich eine g
Antwortadresse und Betreff.

Es ist anzumerken, dass diese Merkmale nicht immer durch die Existenz von

Viren hervorgerufen werden. Manchmal- k©°nng¢
gehen. So k°nnen beispielsweise infiziert
Antwortadresse enthalten, aber trotzdem von einem anderen Computer aus ab-

geschickt worden sein.

AuCerdem existieren indirekte Hinweise auf

e h2aufiges Abst¢rzen und FunktionsstOorur
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e verlangsamter Start von Programmen.
e das Laden des Betriebssystemsistni cht m° gl i ch.

e Verschwinden von Dateien und Orm@nern
halts.

e h2aufiger Zugriff auf die FestplLEDtte (I
amPC-Geh2use) .

e Der Webbrowser (z.B. Mi crosoft I ntern
ver hgilah uner wartet (z.B. das Prograi
schlieCen).

In 90 % der F2ll e werden i ndtioderSdftwareSy mpt o

st°rungen Vretz derrgeringerhWahrscheinlichkeit, dass solche Symp-
tome auf eine | nf wikdtbéi twmem Auttreten ekpjobléne den
Computer vollst2andigb3afumrersuchen (s. Pl

1.5. Was tun, wenn Kennzeichen
einer Infektion auftreten?

Wenn Sie bemerken,dasssi ch | hr Computer "verd2chtig

1. Keine Panik! Diese goldene Regel kann Sie vor dem Verlust wichtiger
Daten bewahren.

2. Trennen Sie den Computer vom Internet und vom lokalen Netzwerk,
wenn er damit verbunden ist.

3. Wenn das Symptom darin besteht, dass der Systemstart von der Fest-
platte des Computers nicht m°glich is
aus, wenn Sie ihn einschalten), versuchen Sie, das System im abgesi-
cherten Modus oder von der Microsoft Windows-Rettungsdiskette zu
starten, die Sie bei der Installation des Betriebssystems auf dem Com-
puter erstellt haben.

4. Bevor Sie irgendwelche Aktionen ausf g
auf einem externen Datentragdcuw)( Di sket

5. Installieren Sie Kaspersky Internet Security, falls er noch nicht installiert

wurde.
6. Aktualisieren Sie die Programm-Datenbanken und die Programm-
Module (s. 5.7 auf S. 73) . Ver wenden Sie fg¢gr den L
I nternet m° gréni eménent Conmputer, lsondein leinen viren-
freien Computer (Computer eines Freundes, im Internet-Ca f ®, bei d

Arbeit). Die Verwendung eines anderen Computers ist von Vorteil, da
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1.6.

bei einer I nternetverbindung des
besteht, dass der Virus wichtige Informationen an die Angreifer sendet
oder sich an die Adressen Ihres Adressbuchs verschickt. Gerade des-
halb sollte bei einem Infektionsverdacht die Verbindung mit dem Inter-
net sofort getrennt werden.

Stellen Sie die von Kaspersky Lab empfohlene Schutzstufe ein.

nfi

Starten Sie die vollst2ndigeb3dufS.er suc|

70).

Sicherheitsregeln

Sel bst die zuverl a@ssigstenn ukdnwen nigenifnnérmg
dertpr ozentigen Schutz vor Computerviren un
sich das Risiko einer Virusinfektion und
Sie folgende Regeln beachten.
Eine der wichtigsten Methoden im Kampf gegen Viren ist, wie auch in der Medi-
zin, die rechtzeitige Prophylaxe. Die Computerprophylaxe umfasst wenige Re-
geln, welche die Wahrscheinlichkeit einer Virusinfektion und des Datenverlusts
erheblich verringern.
Im Folgenden finden Sie die wichtigsten Sicherheitsregeln, die lhnen helfen, das
Risiko von Virenangriffen zu vermeiden.
Regel1:Sch¢t zen Sie | hren ComputPeogrammstand Hi | f e
einer Firewall:
e Installieren Sie umgehend Kaspersky Internet Security.
e Aktualisieren Sie r &egnedienting Ugfangideg Dat e
Progr amms g®hatfiSer8). DasUpdate kann beim Eintreten
einer Virenepidemie mehrmals t2lglich
chen F2l 1l en agamch-®atenbdrken au? den Kaspersky-
Lab-Updateservern unverzg¢gglich aktuali si
e Legen Sie die von Kaspersky Lab empf o
Schutz lhres Computers fest. Der Echtzeitschutz wird sofort nach dem
Hochfahren des Computers wirksam und erschwert Viren das Eindrin-
gen in den Computer.
e Legen Sie die von Kaspersky Lab empf ¢
voll standige Untersuchung des Compute
Ausf ¢hrung mindestens ei nmal pro Woch

Firewall nicht installiert haben, wird deren Installation empfohlen, um

den Computer bei der Arbeitimint er net zu schg¢t zen.
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Regel 2:

vors

Regel 3:

I n
ne

Verhalten Sie sich beim Speichern neuer Daten auf dem Computer
ichtig:

Untersuchen Sie all e 5Wauf & 3§15 (Ditlkettee,nt r @ g

CDs/DVDs, Flash-Cards usw.) vor deren Verwendung auf das Vorhan-
densein von Viren.

Gehen Sie vorsichtig mit E-Mail-Nachrichten um. Starten Sie nie Datei-
en, die Sie per E-Mail erhalten haben, wenn Sie nicht sicher sind, dass
diese wirklich fg¢r Sie besti mmte-
kannten abgeschickt wurden.

Gehen Sie vorsichtig mit allen Daten um, die Sie aus dem Internet emp-
fangen haben. Wenn lhnen von einer Webseite angeboten wird, ein
neues Programm zu installieren,r-
handensein eines Sicherheitszertifikats.

sind,

verge

Wenn Sie eine ausf i ihrbare Dateiaaus d

les Netzwerk herunterladen, dann untersuchen Sie diese unbedingt mit
Kaspersky Internet Security.

Verhalten Sie sich vorsichtig bei der Auswahl der von Ihnen besuchten

I nternetressourcen. Besti mmte Seiten

oder I nternetw¢grmern infiziert.

Verfolgen Sie aufmerksam die Informationen von Kaspersky Lab.

den meisten F2llen informiert Kasper
uen Epidemie | ange bevor di eserihren

scheinlichkeit einer Infektion ist in diesem Fall noch gering und durch den
Download der aktualisierten Programm-Dat enbanken Kk©°n e
tzeitig voreinemneuen Vi rus schg¢tzen.

Regel 4:

Verhalten Sie sich misstrauisch

Scherzprogrammen und E-Mails, die vorgeben vor Infektionen zu warnen.

Regel 5:

ma
Regel 6:
Regel 7:

Regel 8:
tion:

Verwenden Sie den Dienst Windows Update und installieren Sie regel-

n Si

gege

€

r

Cig die Updates f ¢r osofeVdind®ve.t ri ebssyster

Kaufen Sie | hre Software nur bei

of fi

Beschr@anken Sie den Kreis dcmCompeut e,
ter berechtigt sind.

Verringern Sie das Risiko unankgenehrn

Fertigen Sie rechtzeitig Sicherungskopien Ihrer Daten an. Wenn
Sicherungskopien vorhanden sind, kann das System bei Datenverlust
schnell wiederhergestellt werden. Distributions-CDs/DVDs, Disketten,
Flash-Car ds wund andere Datentr?2gern-
formationen sollten an einem sicheren Ort aufbewahrt werden.

mi t S
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e Erstellen Sie unbedingt eine Notfall-CD/DVD (s. Pkt. 19.4 auf S. 309),
von der Sie lhren Computer bei Bedarf unter Verwendung eines "saube-
ren" Betriebsswetems starten k°©°

Regel 9:} ber pr¢fen Sie regelm2Cig die Li-ste d
ten Programme. Dazu k°nnen ®regdammdéei &@ndérn
entfernen in der Systemsteuerung verwenden oder den Inhalt des Ordners
Programmeund des Ordners Radwrsahark® prerd edi
ware finden, die ohne lhr Wissen auf dem Computerinstal | i er t hwur de,
rend Sie beispielsweise das Internet benutzt oder ein bestimmtes Programm

installiert haben. Mo gl i cher wei seg-befin
ramme darunter.



KAPITEL 2. KASPERSKY
INTERNET SECURITY 7. O

Kaspersky Internet Security 7.0 ist die neue Generation des Informations-
schutzes.

Der Hauptunterschied zwischen Kaspersky Internet Security 7.0 und anderen

Produkten, einschl i e-€dbiPodukteabestehtrineder kakhp-s per s |

lexen Methode zum Schutz der Daten auf dem Computer.
2.1. Wasist neu in Kaspersky
Internet Security 7.0

Kaspersky Internet Security 7.0 bietet eine prinzipiell neue Methode zum Daten-
schutz. Das wichtigste Merkmal des Programms besteht darin, dass verschiede-

ne Funktionen in einer kompl e x e optinlietts un g

wurden. Das Programm bietet nicht nur einen Virenschutz, sondern auch Spam-

Schutz und Schutz vor Hackerangriffen. Neue Modul e er m° gl i chen

vor unbekannten Bedrohungen und bestimmten Arten des Internetbetrugs sowie
di e Kont r aintereetzyghfedurchdlie Computerbenutzer.

Kenftig i st es ¢berfl ¢ssig, mehrere

um einen vollst2andigen Schutz zu garanti e

Internet Security 7.0 ist ausreichend.

Der komplexe Sc hut z wird auf all en Kan2l en
eingehen und ¢ b eDieflaxiblgkonfiguraton aller Rrogrammkom-
ponenten erlaubt es, Kaspersky Internet Security genau an die Anforderungen
eines konkreten Benutzers anzupassen. Au Cermd k°nnen al l®@

nenten unter einer Oberflache konfigurier:t

Im Folgenden werden die neuen Optionen von Kaspersky Internet Security 7.0
ausf¢sghrlich beschrieben.

Neuerungen im Schutz

e Kaspersky Internet Securi teynw sath@tddti crhi

Programmen, sondern auch vor solchen, die noch unbekannt sind. Die
Komponente Proaktiver Schutz (s. Kapitel 10 auf S. 142) stellt einen der
wi chti gsten Vogramamsgar lheefgbeitPberuht auf der
Analyse des Verhaltens der auf lhrem Computer installierten Anwen-

dungen, der Kontrolle von Ver2&nderung
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und dem Kampf gegen versteckte Bedrohungen. Bei der Arbeit der
Komponente wird eine heuristische Analyse verwendet, die es erlaubt,
unterschiedliche Arten von Schadprogrammen zu erkennen. Hierbei

wird ein Bericht gefg¢ghrt, auf dgssen |
rammen ausgef ¢ hrt wur den, r¢ckga®ngig
derSystemsz ust and vor der sch?2dlichen Ver?2
werden kann.

Der Schutz vor Rootkits und Dialern, das Blockieren von Bannern, Po-
pupfenstern und sch?&dlichen Skripts,
werden, das Erkennen von Phishing-Seiten, sowie der Schutz vor uner-

|l aubter | bertragung vertraulicher Dat

den Zugriff auf das Internet, auf Mailboxen oder ftp-Server) werden ge-
w2 hrleistet.

Die Technologie fg¢gr den Schutz der Da
wurde verbessert: Si e k°nnen nun die Belastung
und der Laufwerkssubsysteme senken und die Untersuchungs-
geschwindigkeit erh°hen. Dies wbrd dul
logien iChecker™ und iSwift™ er r ei cht . Dieser ®odus
derholte Pre f ung von Dateien aus.

Der Prozess zur Virensuche wird nun Ihrer Arbeit auf dem Computer
untergeordnet. Eine Untersuchung kann relativ viel Zeit und Systemres-

sourcen beanspruchen, trotzdem kann der Benutzer gleichzeitig seine
Arbeit ausf ¢shresnf ¢ hWeennn edianser Aubest i mmt
Systemressourcen erfordert, wird die Virensuche bis zum Abschluss

dieser Operation angehalten. Danach wird die Untersuchung an der

Stelle fortgesetzt, an dem sie angehalten wurde.

Der Untersuchung von kritischen Computerbereichen und Autostart-

Objekten, deren Infektion irreparable Folgen haben kann, sowie der Su-

che nach Rootkits, die Schadprogramme im System verstecken, sind

separate Aufgaben zugeordnet. Si e k°nnen diese uvAufgab
rieren, dass sie jedes Mal beim Hochfahren des Systems automatisch

gestartet werden.

Der SchutzvonE-Mai | s vor sch?&dlichen Program
wesentlich verbessert. Das Programm untersucht den E-Mailstrom fol-
gender Protokolle auf Viren:

e | MAP, SMTP, POP3, unab h aailgroggamm.o m v er

e NNTP (nur Virenuntersuchung), unab
Mailprogramm.

e unabh?ngig vom Protokolltyp (einsc
Rahmen der Arbeit der in die Mailprogramme Microsoft Office Out-
look und The Bat! integrierten Plug-ins.
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In bekannte Mailprogramme wie Microsoft Office Outlook, Microsoft
Outlook Express (Windows Mail) und The Bat! wird ein spezielles Erwei-
terungsmodul (Plug-in) integriert, das die Konfiguration des E-Malil-
Schutzes vor Viren und Spam direkt im Mailprogramm erlaubt.

Das Training von Anti-Spam erfolgt mit den Briefen lhrer Mailbox. Dabei

werden alle Besonderheiten lhrer Arbeit mitE-Mai | s ber ¢cksi ch
die flexible Konfiguration des Spam-Schutzes erlaubt. Das Training ba-
siert auf dem iBayes-Al gor i t hmusk?® rZruesit t il @ chchwar
wei Ce Listen mit Adressaten und Schl ¢
derer die Spam-Erkennung erfolgt.

Bei der Arbeit von Anti-Spam wird eine Phishing-Datenbank verwendet.
Sie erlaubt es, Briefe auszufiltern, deren Ziel im Diebstahl vertraulicher
Informationen besteht.

Das Programm gew?2hrleistet die sFilter
gehenden Datenverkehr s, icberwacht un
durch verbreitete Netzwerkangriffe unq
die Arbeit im Netzwerk zu verwenden.

Bei der Arbeit in einem Netzwer k, k ©
Net zwer k hundertprozentig vertrhuensw,
ster Vorsicht icberwacht werden sol |l

Die Funktion zur Benachrichtigung des Benutzers (s. Pkt. 19.9.1 auf

S.324) ¢ber besti mmte Er edgmmmahaitavurde hr e n
erweitert. F¢r jeden Ereignistyp kann
festgelegt werden: E-Mail-Nachricht, Audiosignal, Popupmeldung, Ein-

trag im Ereignisbericht.

Die Untersuchung des-Pgbéeokel hegrdschpt
bindung ¢bertragenen Datenstroms wur de

Eine Technologie zum Selbstschutz der Anwendung, zum Schutz vor
unerlaubter Fernsteuerung des Diensts Kaspersky Internet Security so-

wie zum Kennwortschutz f¢r den mugrif
gen wurde hinzugef ¢ gt. Dadurch Kkann v
che Programme, Angreifer oder unqualifizierte Benutzer den Schutz
ausschalten.

Eine Option zum Erstellen einer NotfallCD f ¢r di e Syslkt emwi e

l ung wurde hinzugefg¢gt. Mit Hilfe die
Virenangriff das Betriebssystem laden und der Computer kann auf die
Exi stenz sch2adlicher Objekte untersuct

Kaspersky Internet Security wurde um die Komponente Kindersicherung
erweitert. Diese bietet die Kong&roll e
nut zern auf I nternetressourcen. Mi t  Hi
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unterschiedliche Benutzer den Zugriff auf bestimmte Internetseiten

sperren oder erl auben. AuCerdemnl @sst
te die Arbeitszeit im Internet beschr?
Der News Agent wurde hinzugef ¢ ga-. Dab

dul, das der schnellen Zustellung der Neuigkeiten von Kaspersky Lab
dient.

Die Unterstg¢gtzung des ProtokolefFggt P Ve
rungen auf der Programmoberfl @che

Auf der neuen Oberfl2che von Kaapersk:
che und komfortable Zugriff auf alle Programmfunktionen realisiert. Au-
Cerdem | 2sst sich das Programmdesign
grafischer Elemente und Farbschemen anpassen.

Bei der Arbeit mit dem Programm werde
tionen unterstg¢tzt: Kaspersky I nterne
denSchut zstatus an und besitzt ein ausf
Lieferumfang der Anwendung enthaltene Sicherheitsassistent erlaubt

es, ein vollsta@andiges Bild ¢berr- den
schutzes zu erhalten und Probleme sofort zu beheben.

Neuerungen beim Programm-Update

In dieser Anwendungsversion wurde eine optimierte Updateprozedur

realisiert: Kaspersky Internet Security kontrolliert nun automatisch, ob

an der Updatequelle ein neues Updatepaket vorhanden ist. Wenn neue

Updates gefunden werden, 12 dt di e Anwendung sl e her
liert sie auf dem Computer.

Nur fehlende Updates werden herunterg
Volumen des beim Update notwendigen Netzwerkverkehrs bis um das
Zehnfache verringern.

Die Aktualisierung erfolgt von der effektivsten Updatequelle.

Es besteht di e Me glichkeit, keinen P
das Programm-Updat e ¢ber eine Il okale Quell e
das Vol umen des Net zwer kverkehrs ¢ber

vermindert.

Eine Option zum Rollback von Updates wurde realisiert. Dadurch wird

bei spiel sweise bei einer Besch?2digung
pierfehler erlaubt, zur vorherigen Version der Programm-Datenbanken

zur ¢ckzukehren.

Eine Option zum Verwenden <eérteilenginDi ens
einen | okalen Ordner wurde hinamugef¢g



Kaspersky Internet Security 7.0 27

putern Zugri ff auf den Ordner -gew?2h|
Datenverkehr einsparen.

2.2. Die Schutzprinzipien von
Kaspersky Internet Security

Der Schutz von Kaspersky Internet Security wird von den Bedrohungsquellen

ausgehend aufgebaut. F¢r jede Quelle ist
vorgesehen, die ihre Kontrolle und notwer
scha&adlicher Ei nwirkungen dieser Qutetl | e a

Diese Konzeption des Schutzsystems erlaubt es, die Anwendung flexibel einzu-
setzen und den Erfordernissen eines konkreten Benutzers oder Unternehmens
anzupassen.

Kaspersky Internet Security umfasst:

e Echtzeitschutz-Komponenten (s. Pkt. 2.2.1 auf S. 27), die den Echtzeit-
schutz | hres Computers auf allea Kan?al
ten empfangen und ¢(bertragen werden.

e Aufgaben zur Virensuche (s. Pkt. 2.2.2 auf S. 30), mit deren Hilfe die Vi-
renuntersuchung in einzelnen Dateien, Ordnern, Laufwerken oder Be-

reichen, oder die vollsta2andige Unter s
wird.

e Update (s. Pkt. 2.2.3 auf S. 31) , das die Aktwualgit?2t d
ramm-Modul e sowie der Datenbanken, di e ¢

Programmen, dem Erkennen von Hackerangriffen und Spam-Mails die-
nen, geaswe? hr |

e Servicefunktionen (s. Pkt. 2.2.4 auf S. 31) , die I nformation
Arbeit mit dem Programm bieten und es erlauben, die Programmfunk-
tionalit 2t zu erweitern.

2.2.1. Echtzeitschu tz -Komponenten

Der Echtzeitschutz Ihres Computers wird durch folgende Schutzkomponenten
gew2hrl eistet:

Datei-Anti-Virus

Das Dateisystem kann Viren
Nachdem Schadprogramme ¢be
net eingedrungen sind, k°n

und aledere g
r ei nener-rWechs
nen siem-sich



28

Kaspersky Internet Security 7.0

puters befinden, ohne dass ihre Existenz bemerkt wird. Sobald eine infizierte
Dat ei aber ge°ffnet wi rd, kann der Virus

Datei-Anti-Virus ist eine Komponente, die das Dateisystem des Computers
kontrolliert. Er untersucht auf lhrem Computer und auf allen angeschlosse-
nen Laufwerken alle Dateien, di e rge°ffn
den. Jeder Zugriff auf eine Datei wird von der Anwendung abgefangen und
die Datei wird auf die Existenz bekannter Viren untersucht. Die weitere Ar-

beit mit der Datei ist nur dann mRglich
folgreich von Anti-Virus desinfiziert wurde. Wenn die Desinfektion der Datei
aus bestimmten Gr¢ndendnsichat gemPgbchh, i

Kopie der Datei im Backup (s. Pkt. 19.2 auf S. 286) abgelegt oder in der
Quar ant 2 n 29.1@sdS. 28R )kgespeichert wird.

Mail-Anti-Virus

Die E-MaiFKor respondenz wi rd von Angrei fern
s ¢ kllfther Programme verwendet. Sie ist eines der wichtigsten Medien zur
Verbreitung von W¢r mer n. wichbtig,saflea E-Mail- i st e
Nachrichten zu kontrollieren.

Mail-Anti-Virus ist eine Komponente zur Untersuchung aller ein- und ausge-
henden E-Mail-Nachrichten Ihres Computers. Sie analysiert E-Mails auf
Schadprogramme. Eine E-Mail wird nur dann zugestellt, wenn sie keine ge-
fahrlichen Objekte enth?alt.

Web-Anti-Virus

Wenn Sie im Internet besti mmte Webseite
Computer durch Viren infiziert wird, die mit Hilfe von auf Webseiten enthal-

tenen Skripts auf dem Compdemkanneingest al | i
fahrliches Objekt auf rdédmr en Computer gel

Web-Anti-Virus wurde speziell zur Verhinderung solcher Situationen entwi-

ckel t. Skripts, die sich auf Webseiten
von dieser Komponente abgefangen und ihr e Ausf ¢¢hrung wird
Auch der HTTP-Verkehr unterliegt einer strengen Kontrolle.

Proaktiver Schutz

Die Zahl der sch&2dlichen Programme ni mr
komplizierter, mehrere Arten werden miteinander kombiniert, ihre Ausbrei-
tungsmethoden veraandern sich und sie sind im

Um ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten
kann, hat Kaspersky Lab eine spezielle Komponente entwickelt: Den Proak-
tiven Schutz. Er basiert auf der Kontrolle und Analyse des Verhaltens aller
Programme, die auf | hrem Computerh-instal
renden Aktionen entscheidet Kaspersky Internet Security, ob ein Programm
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potentiel!]l gef2hrlich ist oder niuwoht. S

tenVirennsondern auch vor neuen, bi sher unbe
Anti-Spy

In letzter Zeit nimmt die Ausbreitung von unterschiedlichen Arten des Inter-

netbetrugs stark zu. Dazu z2hlen Phishi

kostenpflichtige Internetressourcen) und Diebstahl vertraulicher Benutzerda-

ten (z.B. Kontodaten und Kennw®°rter). S

materiellen Schaden.

Anti-Spy ¢ ber wacht die genannten Artenm-des |
puter und bl ocki éreKompdnent bldckiest beispielswai-g .

se die Arbeit von Programmen, die ohne Erlaubnis des Benutzers versuchen

Tel efonnummern zu w2hl!l en, analysiert We
Betrugsversuche und f2angt Versucheé zum
che Benutzerdaten ab.

Firewall
Hacker verwenden jedes m°gliche "™Schl up
c¢bertragung zwi schen zwei Comput ed-n usw
ringen.

Die Firewall ist eine Komponente, die zum Schutz lhres Computers im Inter-
net und in anderen Netzwerken dient. Sie kontrolliert ausgehende und ein-
gehende Verbindungen und daketer wacht Port s

AuCerdem bl ockiert die Firewall do-e Anz
pupfenster), die nicht vom Benutzer erlaubt wurde. Dadurch wird die aus
dem Internet heruntergeladene Datenmenge wesentlich verringert und der
Benutzer wird nicht bei der Arbeit gest?

Anti-Spam

Obwohl Spam keine direkte Bedrohungsquelle darstellt, steigert uner-
wegnschte Korrespondenz die Belastung vo
Benut zerpostfach und f ¢hrt zu Zeitverlu
Sch2den.

Die Komponente Anti-Spam wird in das auf lhrem Computer installierte
Mailprogramm integriert und kontrolliert alle eingehenden E-Mail-
Nachrichten auf Spam. Alle E-Mails, die Spam enthalten, werden durch eine
spezielle Kopfzeile mar k i-8parh die FpanGer dem
Bearbeitung (automatisches L°sched, Ver
ner, u.a.) eingestellt werden.

Kindersicherung

Eine Besonderheit des Internets ist das Fehlen von Zensur, was zur Folge
hat, dass vi el e Webressour cen il l egal e
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enthalten oder nicht jugendfreie Informationen anbieten. Es erscheinen

standig me hr Il nternetseiten, di e rassi
aufweisen, Gewaltszenen und den Gebrauch von Waffen zeigen, zu Dro-
genkonsum aufrufen usw. Daneben enthalt

Schadprogramme, die beim Anzeigen einer Seite auf dem Computer ausge-
fehrt werden.

Die Kontrolle des Zugriffs von Computerbenutzer n (i n er st el Li ni
rigen) auf solche Internetressourcen ist eine wichtige Aufgabe moderner
Anwendungen, die den I nformationsschut z

Kindersicherung ist eine Komponente, die den Zugriff von Benutzern auf be-

stimmte Internetressourcen k ont r ol | i er t . Dies k°nnen
sein, deren Inhalt nicht zur Ansicht erlaubt ist, als auch beliebige andere
Ressourcen, die der Benutzer, der Kaspersky Internet Security konfiguriert,

von der Ansicht a D& Kenhdle eesigeeknsicimfichtimar e .

auf den Inhalt der aufgerufenen Ressourcen, sondern auch auf die Zeit, die

im I nternet verbracht wi rd. Sie k°nnen
Zeitr2ume beschr&2nken sowie die mn2glic
schra2anken.

2.2.2. Aufgaben zu r Virensuche

Neben dem Echtzeitschutz aller Quellen, aus denen Schadprogramme eindrin-

gen k°nnen, ist es sehr wichtig, regel m2C
|l hres ComputersDadsr dctszufeghfroernd.er | i ch, um
Ausbrei tdlnigclseth2Pr ogramme auszuschl iteCen,
schutz-Komponenten erkannt wurden, weil beispielsweise eine zu niedrige
Schutzstufe eingestellt war oder aus andert

Kaspersky Internet Security verfechgt ¢ber f
Kritische Bereiche

Virenuntersuchung aller kritischen Computerbereiche. Dazu z 2 hst en: S
temspeicher, Objekte, die beim Systemst
bootsektoren und die Systemverzeichnisse von Microsoft Windows. Das Ziel

dieser Aufgaben besteht darin, aktive Viren im System schnell zu erkennen,

ohne den Computer vollst2andig zu unter st

Arbeitsplatz

Virensuche auf Il hrem Computer mi te- sor gf
schlossenen Laufwerke, des Arbeitsspeichers und der Dateien.

Autostart-Objekte

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen
werden, sowie des Arbeitsspeichers und der Laufwerksbootsektoren.
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Suche nach Rootkits

Im Computer wird nach Rootkits gesucht,
triebssystem verstecken. Diese Utilities dringen ins System ein und tarnen

ihre eigene Existenz sowie die Existenz von in der Konfiguration des Root-

kits beschriebener Malware, die sich in Prozessen, Ordnern oder Registrie-
rungsschl ¢sseln des Systems befinden kart

AuCermd besteht die M°glichkeit, andere Unt
und Zeitplan f ¢r iEskaenbeispielsaveide eirerAafgabeezgr e n .
wechentlichen Untersuchung von Mail boxen

im Ordner Eigene Dateien erstellt werden.

2.2.3. Update

Um stets bereit zu sein, Hackerangriffe abzuwehren und Viren oder andere ge-
fahrliche Programme zu neutralisieren, i s
von Kaspersky Internet Security zu gew?2hr

Update. Si e ist f¢r die AktualisierudiMgdulder Da
verantwortlich, die bei der Arbeit von Kaspersky Internet Security verwendet
werden.

Der Dienst zur Update-Ver t ei |l ung er |l aubt es, di e Upd:
und f ¢r d i Modie, dig vom dem Kaspersky-Lab-Updateservern he-
runtergeladen wurden, in einem lokalen Ordner zu speichern. Dieser Ordner

kann anderen Computern des Netzwerks als Updatequelle dienen, um Daten-

verkehr einzusparen.

2.2.4. Servicefunktionen des Programms

Kaspersky Inter net Security verf gt cber eine Re
dienen dazu, den aktuellen Zustand des Programms aufrechtzuerhalten, die Op-
tionen des Programms zu erweitern und bei der Arbeit Hilfe zu leisten.

Datenverwaltung

Wa hrend der ArHeng derdAhwenjede nSchut z
tersuchungsaufgabe und Update-Aufgabe der Anwendung ein Bericht ers-

tel l t. Er ent ha |l t I nformationen ¢ber di
Arbeitsergebnisse. Unter Verwendung der
stets Det ai |l s ¢ber die Arbeit einer bel i ebi
I nternet Security erhalten. Sollten Pro

Berichte an Kaspersky Lab schicken, damit unsere Experten die Situation
analysieren und | hndrmenm®%dIninkems.t schnel |l
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Alle im Hinblick auf die Sicherhedit ver
persky Internet Security in dersthobep.ezi el |
Sie werden dort in verschl ¢s sfekliondes For m
Computers aesazusctll k@@ nen -Oheke auQVirmr ant @ n
untersuchen, am urspre¢é¢gnglichen Ort- wied
dem k°nnen Sie verd@chtige Objekte manu
ben. Alle Objekte, die sich aufgrund der Untersuchung als virenfrei erwei-
sen, werden automatisch amestelspr ¢ngl i che

Im Backup werden Kopien von Objekten gespeichert, die von der Anwen-

dung desinfiziert und gel °scht wurden.

bei Bedarf die Objekte oder ein Bild ihrer Infektion wiederherzustellen. Auch

die Sicherungskopien der Objekte iwerden

chert, um eine I nfektion des Compaters
ckup-Obj ekt am urspre¢gnglichen Ort wioeder he
pie I 2schen

Aktivierung

Beim Kauf von Kaspersky Internet Security wird zwischen Ihnen und Kas-
persky Lab ein Lizenzvertrag abgeschlossen, auf dessen Grundlage Sie die
Anwendung verwenden d¢grfen und f ¢ér
auf Updat es f ¢Dateabanken Bnd au§ demm Tachnischen Sup-
port-Service erhalten. Die Nutzungsdauer sowie andere Informationen, die
f¢er die voll funktionale Arbeit der
in einer Schl ¢ssel datei

ei ne

Anwe

Durch Verwendung der Funktion Aktivierungk ° nnen Si e awursf ¢hr |

mationen ¢ber den von | hnen verwendeten
eines neuen Schl ¢ssels erhalten.

Support
All e registrierten Benut zer v on Kasper
technischen Support-Service in Anspruch nehmen. Verwenden Sie die
Funktion Support, um zu erfahren, wo Si ehalteechni s
k°nnen.
Mi t Hil fe der entsprechenden Links gel a
Kaspersky-Lab-Pr odukte und k°nnen auf derr Webs
mular aus f ¢ 1 | en, um eine Fehlermeldung oder

Arbeit des Programms an den Technischen Support-Service zu senden.
Zus?tzlich st eh e-Bervichdestechndohen Kiddehdiensts

und die Dienste f ¢rdedBemutzdserus o veelr f&auinrge
terlich k°nnen Si e s c-Mail anuwnoskere MitarbeiteT e | e f o

wenden, um Hilfe zu erhalten.



Kaspersky Internet Security 7.0 33

2.3. Hardware - und Software -
voraussetzungen

Um di e nor mal e Funktionsf2ahigkeit von K a
g e wielsten,sindf ol gende Systemvoraussetzungen 2z

Allgemeine Voraussetzungen:
e 50 MB freier Speicher auf der Festplatte.

¢ CD/DVD-ROM-Laufwerk (zur Installation von Kaspersky Internet Securi-
ty 7.0 von CD/DVD-ROM).

e Microsoft Internet Expl ofeg
ul e ¢

r
Programm-Datenbanken und Programm-Mo d be
e  Microsoft Windows Installer 2.0.

Unter Microsoft Windows 2000 Professional (Service Pack4 o d e r  h Midree r
soft Windows XP Home Edition, Microsoft Windows XP Professional (Service
Pack2o0 d e r ) Midrosaft Windows XP Professional x64 Edition:

e Prozessor int e | Penti um 30 0 (odéHemn erdsgrechender® h e r
kompatibler Prozessor).

e 128 MB Arbeitsspeicher.
Microsoft Windows Vista, Microsoft Windows Vista x64:

e  Prozessor Intel Pentium 800 MHz 32-Bit (x86) /64-Bi t ( x64) oder
(oder ein entsprechender kompatibler Prozessor).

e 512 MB Arbeitsspeicher.

2.4. Lieferumfang

Kaspersky Internet Security kann bei unseren Vertriebspartnern (als verpackte
Variante) oder in einem Online-Shop (z.B. www.kaspersky.com/de, Abschnitt E-
Store) erworben werden.

Wenn Sie das Produkt als verpackte Variante erwerben, umfasst der
Lieferumfang des Softwareprodukts die folgenden Elemente:

o Versiegelter Umschlag mit Installations-CD, auf der die Programmdatei-
en und die Dokumentation im PDF-Format gespeichert sind.
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e Benutzerhandbuch in ausgedruckter Form (wenn Position im Auftrag
ent halten war) oder Programmf g hrer

e Code zur Programmaktivierung (auf dem Umschlag mit der Installati-
ons-CD/DVD aufgeklebt).

e Lizenzvertrag.

Hinweis

Bitte | esen Sie vor der I nstall ati on
Handbuchs.

Beim Kauf von Kaspersky Internet Security in einem Online-Shop kopieren Sie
das Produkt von der Kaspersky-Lab-Webseite (Abschnitt Downloads — Pro-
dukte herunterladen). Das Benutzerhandbuch kann aus dem Abschnitt Down-
loads — Dokumentationen heruntergeladen werden.

Der Aktivierungscode wird lhnen nach Eingang der Bezahlung per E-Mail zuge-
schickt.

Der Lizenzvertrag i st eine rechtsge¢l tige
Kaspersky Lab Ltd., in der festgelegt wird, zu welchen Bedingungen Sie das von
l hnen erworbene Softwareprodukt verwenden

Bitte lesen Sie den Lizenzvertrag sorgf 2 | t i g!

Durch das ¥ffnen der versiegeidbédersackung
ketten) stimmen Sie allen Bedingungen des Lizenzvertrags zu.

2.5. Service fur registrierte Benutzer

Kaspersky Lab bietet seinen legalen Benutzern ein breites Spektrum an
Servicel ei stungen, di e eine g eKasperskyg laterree Ef f
Security e r m fctgeh.

Durch die Aktivierung des Programms werden Sie zum registrierten
Programmbenut zer und k°nnen w2hrénpdsdebes
folgende Dienste in Anspruch nehmen:

¢ Nutzung neuer Versionen der betreffenden Software.

e Beratung bei Fragen zu Installation, Konfiguration und Benutzung der
betreffenden Software (per Telefon und E-Mail).

e Nachrichten ¢ber das d&awrtKasperskeltab neuer
und ¢ber das Auftauchen neuer Viren (
die den Newsletter von Kaspersky Lab abonniert haben).
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Hinweis

Die Beratung bezieht
Betriebssystemen und anderen Technologien.

S

ch

ni c h ttzurmgwdn




KAPITEL 3. INSTALLATION VON
KASPERSKY INTERNET
SECURITY 7.0

Es bestehen mehrere M°glichkeiten, um Ka

dem Computer zu installieren:
e interaktiver Modus mi't Hil fe degs | nst
ramm (s. Pkt. 3.1 auf S. 36) . In diesem Modus &ind w

lation bestimmte Aktionen des Benutzers erforderlich.

e Silent-Modus. In diesem Fall wird die Programminstallation aus der Be-
fehl szeile gestartet und erfordert wa |
keine weiteren Aktionen des Benutzers (s. Pkt. 3.3 auf S. 54).

Achtung!

Es wird empfohlen, alle laufenden Anwendungen zu beenden, bevor mit der In-
stallation von Kaspersky Internet Security begonnen wird.

3.1. Installation mit Hilfe des
Installationsassistenten

Hinweis
Die Installation der Anwendung von einer Distribution, die aus dem Internet

heruntergeladen wurde, stmmtv ol | st2ndi g mit der |
von einer Distributions-CD ¢ ber ei n

Um Kaspersky Internet Security auf lhrem Computer zu installieren, starten Sie
die Distributionsdatei (Datei mit der Endung *.exe) von der Produkt-CD.

Daraufhin erfolgt di e Suche nach dem I nstallationstg
(Datei mit der Endung *.msi). Wenn das Paket vorhanden ist, wird Ihnen
angeboten, zu pr¢f en, -Labiderverru im Intemnet eitea s per |

neuere Version von Kaspersky Internet Security vorhanden ist. Wird die Datei mit
dem Installationspaket nicht gefunden, dann wird lhnen angeboten, sie
herunterzuladen. Nach dem Download wird die Programminstallation gestartet.
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Bei Ablehnung des Downloads wird die Programm im normalen Modus
fortgesetzt.

Das Installationsprogramm funktioniert im Dialogmodus. Jedes Dialogfenster ent-
halt eine Auswahl von Schal tfl 2pokesses. zur S
Unten finden Sie die Funktionsbeschreibung der wichtigsten Schaltf | 2 ¢ h e n:

e \Weiteri Akt i on b es tuimtfolgenden Schritt des Installations-
vorgangs weitergehen.

e Zur ¢giczckum vorherigen Installationsschri
e Abbrechen i Installation des Produkts abbrechen.

e Fertig stellen i Installationsprozedur des Programms auf dem Compu-
ter fertig stellen.

Bet rachten wir die einzelnen Schritte des

Schrittl. | berpr ¢fen des Systems auf di
voraussetzungen f¢r Kastper sky

Bevor das Programm auf lhrem Computer installiert wird, werden das installierte
Betriecbs syst em und die vorhandenen Service P
[

den Softwarev or aussetzungen fer di e Il nsta ati
Security ¢berpr¢ft. AuCerdem wird ¢berpry¢
auf Ihrem Computer vorhanden sind und ob Si e ¢ber die notwendi
zur Programminstallation verfgsggen.

Sollte eine bestimmte Voraussetzungtnicht
sprechende Meldung auf dem Bildschirm. Es wird empfohlen, vor der Installation

von Kaspersky Internet Security die erforderlichen Programme und mit Hilfe des

Diensts Windows Update die fehlenden Service Packs zu installieren.

Schritt 2. Startfenster des Installationsvorgangs

Wenn | hr System die Voraussetzungen volls
dem Start der Distributionsdatei auf dem Bildschirm das Startfenster, das

I nformationen ¢(ber den Beginn der Instal.]l
auf I hrem Computer enth?2]t.

Klicken Sie auf Weiter, um die Installation fortzusetzen, oder klicken Sie auf Ab-

brechen, um die Installation des Produkts zu abzubrechen.

Schritt 3. Lesen des Lizenzvertrags

Das folgende Fenster des Installationspr o

zwischen lhnen und Kaspersky Lab geschlossen wird. Bitte lesen Sie den Ver-
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trag aufmerksam. Wenn Sie allen Pun k't en des Vertrags zustin
die Variante & Ich akzeptiere die Bedingungen des Lizenzvertrags und Kkli-
cken Sie aufdie Sc h a | t Weitér. ©ie mstallation wird fortgesetzt.

Klicken Sie auf Abbrechen, um die Installation zu verwerfen.

Schritt 4. Auswahl des Installationstyps

Auf di eser Etappe k°nnen Sie die geeigne
Anwendung w2hl en:

Schnelle Installation. Bei Auswahl dieser Variante wird Kaspersky Internet
Securityvoll st 2 ndi g mit den von Kaspew sky L
lenen Einstellungen auf Ihrem Computer installiert. Am Ende der Instal-
lation wird der Aktivierungsassistent der Anwendung gestartet (s.

Pkt. 3.2.2 auf S. 43).

Benutzerdefinierte Installation. In diesem Fall ktimnnen S
komponenten w2hlen, die auf dem Compu
den Installationsordner festlegen. Au

speziellen Assistenten die Anwendung aktivieren und vorab konfigurie-
ren (s. Pkt. 3.2 auf S. 42).

Bei Auswahl der ersten Variante verl 2uft ¢
Benutzer, d.h. alle in diesem Abschnitt genannt e
gen. Im zweiten Fall ist auf jeder il nstal

gung bestimmter Daten durch den Benutzer erforderlich.

Schritt 5. Auswahl des Installationsordners

I m n&chsten Stallation von Kadpersky Ihterset Security wird
festgelegt, in welchem Ordner lhres Computers das Produkt installiert werden
sol I . Der standardm?2Cige Pfad | autet:

e <Laufwerk>— Programme — Kaspersky Lab — Kaspersky Internet
Security 7.01 f ¢ r-Bit3Sgsteme

e <Laufwerk>— Programme (x86) —» Kaspersky Lab — Kaspersky
Internet Security 7.01 f ¢ r-BitéS§steme

Sie k°nnen einen anderen Ordner w2hl en. K
Durchsuchen und w2 hl en Si e den Ordner i m
Ordnerauswahl aus oder geben Sie den Pfad des Ordners im entsprechenden
Eingabefeld an.

Achtung!

Falls Sie den vollst2ndigen Pfad des
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dass er aus maximal 200 Zeichen bestehen und keine Sonderzeichen enthalten
darf.

Klicken Sie aufdie Sc¢ h a | t Wélitér,aim die Installation fortzusetzen.

Schritt 6. Auswahl der zu installierenden Programmkompo-
nenten

Hinweis
Dieser Schritt wird nur bei der benutzerdefinierten Installation des Programms
ausgef ¢ghrt .

Bei der benutzerdefinierten Installation muss eine Liste der Komponenten von
Kaspersky Internet Security festgelegt werden, die installiert werden sollen.
Standar dm2 Ci g s i nd-KaenponentenBindhdie Kemponentelzwr t z
Virensuche gew?2hl t.

Um eine Komponente zur anschulwizeh@emde nwilrrds

Linksklick auf das Symbol neben dem Kompo
und der Punkt Die Komponente wird auf der lokalen Festplatte installiert

gew?2hl t . Eine Beschreibung des Schutzes,
gew2hrl eilntfeotr mand onen ¢ber den f ¢r i hre |

erforderlichen Platz befinden sich im unteren Bereich dieses Fensters der Prog-
ramminstallation.

Um die I nstallation einer Komponente abzu
die Variante Die Komponent e wi rd ni c h.tBeachten $ig; dabsar s e
Sie auf den Schutz vor einer ganzen Rei he
wenn Sie eine bestimmte Komponente nicht installieren.

Klicken Sie auf die Sc h al t Weiterc tmehdem Sie die zu installierenden
Komponenten gew?2hlt haben. Um zur Liste de
Komponenten zur ¢ckzukehScehm,| tBUPghkeneBzenal

Schritt 7. Deaktivieren der Microsoft Windows Firewall

Hinweis
Dieser Schritt wird n wkylnewme §eeurity duf einem
Computer installiert wird, auf dem die Firewall von Microsoft Windows aktiviert

i st, und die zu Kaspersky Internet S
Installationausg e w2 hl t wur de.

In diesem Schritt der Installation von Kaspersky Internet Security wird lhnen an-
geboten, die Firewall des Betriebssystems Microsoft Windows zu deaktivieren,
we i l die zu Kaspersky I nternet Security
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umf assenden Schutz | hrer Arbepidteim NesZzwel
Schutz durch Mittel des Betriebssystems nicht erforderlich ist.

Wenn Sie die Komponente Firewall als prim
in einem Netzwerk ver wendenSa® alhtt\dinér.c hkel i ¢
Die Firewall von Microsoft Windows wird in diesem Fall automatisch deaktiviert.

Wenn Sie | hren Computer mit Hilfe der Fir:
m° chten, wa hl en ®iFieewall iven Miceosoiit AMind@ws ver-

wenden. Die Komponente Firewall von Kaspersky Internet Security wird in die-

sem Fall zwar installiert, zur Vermeidung von Konflikten bei der Arbeit des Prog-

ramms aber deaktiviert.

Schritt 8. Verwendung von Programmparametern, die von
der vorherigen Installation gespeichert wurden

Auf dieser Etappe k°nnen Sie festlegen, (o
Schutzeinstellungen und Programm-Dat enbanken ei nSpgamd i eCl i
Datenbanken verwendet werden sollen, wenn solche auf lhrem Computer bei der
Deinstallat i on einer 2l teren Version von Kasper
wurden.

Im Folgenden wird beschrieben, wie die Verwendung der oben genannten Op-
tionen aktiviert wird.

Wenn auf Il hrem Computer bereits eine 211t
Security installiert war und bei der Deinstallation die Programm-Datenbanken auf

dem Computer gespeichert wurden, k°nnen S
Version verwenden. AktivierenBr'ogeamrd-azu d

Datenbanken. Die Datenbanken, die in der Programmdistribution enthalten sind,
werden dann nicht auf lhren Computer kopiert.

Um die Schutzparameter zu verwenden, die Sie in der vorherigen Version ein-
gestellt und auf dem Computer gespeichert haben, aktivieren Sie das Kontroll-
kast Eh:hnutzeinstellungen.

Es wird auCer dem eSpamfDattnbaaken zu derwendel,nvenn
diese bei der Deinstallation der vorherigen Programmversion gespeichert
wurden. Dadurch wird das erneute Training von Anti-Spam ¢ber f | ¢
bereits von lhnen erstellten Spam-Dat enbanken zu ber ¢c
Sie das Kon mti-Sdarﬁ-@atemtiaaken.

=~ n
[
o Q

Schritt 9. Suche anderer Antiviren-Programme

Auf dieser Etappe erfolgt die Suche nach anderen Antiviren-Produkten (ein-
schl i eCl i c-hab-Rradskpek diesakifythrem Computer installiert sind und
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deren gemeinsame Verwendung mit Kaspersky Internet Security zu Konflikten
fé¢hren kann.

Wenn auf lhrem Computer solche Programme gefunden werden, werden Sie auf
dem Bildschirm aufgelistet. Sie werden aufgefordert, diese Programme zu [° -
schen, bevor die Installation fortgesetzt wird.

Unter der Liste der gefundenen Antiviren-Anwendungen k°nnen Sie
diese automatisch oder manuell entfernt werden sollen.

Wenn sich Kaspersky Internet Security 6.0 unter den gefundenen Antiviren-

Programmen befindet, wird bei manuel |l er C
ArbeitdesPr ogr amms verwendete Schl ¢issel datei
als Schl ¢ssel fer Kaspersky I nternet Sec!

empfohlen, die Qu a r a n urtd Backup-Objekte zu speichern. Diese Objekte
werden automatisch in die entsprechenden Speicher von Kaspersky Internet
Security verschoben und Sie k°nnen damit \

Bei der automatischen Deinstallation von Kaspersky Internet Security 6.0 werden
die Aktivierungsdaten vom Programm gespeichert und bei der Installation von
Version7.0aut omati sch ¢bernommen.

Achtung!
Kaspersky I nternet Security 7.0 unte
7. 0. Schl ¢ssel , die fg¢r Programme d=
t et zt .

Klicken Sie auf die Sc h a | t Wditér,aim die Installation fortzusetzen.

Schritt 10. Abschl ussvorbereitungen f ¢
Programminstallation

Nun wird lhnen angeboten, die Programminstallation auf lhrem Computer ab-
schlieCend vorzubereiten.

Bei der Erstinstallation von Kaspersky Internet Security 7.0 sollte das Kontroll-
kasend?lSchut z f ir Modul e vor d enicht entfesnt al | at
wer den. Der aktivierte Modul schutz drl| aubt
lation Fehler auftreten, die Installation auf korrekte We i se r ¢ckg2ngig zu
Bei einem wiederholten Versuch zur Installation der Anwendung wird empfohlen,

di eses Kdheh zuentférieR. s

Hinweis
Wird die Anwendung i m WindowseRemdte Deskido
auf dem Computer installiert, dann wir d e mpf ohl en, da

Schutz f¢r Modul e vor d ezu debktivietera Arderr-
fall s be sdlicghikeit, dadsider Instdllationsvorgang nicht oder fehlerhaft
dur c hgwifd¢ hr
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Klicken Sie aufdie Sc h a | t Weitér,auim die Installation fortzusetzen.

Achtung!

Wahrend Komponenten von Kaspersky 1In
der Kontrolle des Netzwerkverkehrs dienen, werden bestehende Netzwerkver-
bindungen getrennt. Die Mehrzahl der getrennten Verbindungen wird nach eini-
ger Zeit wieder hergestellt.

Schritt 11. Abschluss des Installationsvorgangs

Das Fenster Installation wird abgeschlossen ent ha | t I nformati one
Abschluss des Installationsprozesses von Kaspersky Internet Security auf lhrem
Computer.

Wenn zum Fertigstellen der Programminstallation der Neustart des Computers
erforderlich ist, erscheint eine entsprechende Meldung auf dem Bildschirm. Nach

dem Neustart des Systems wird automatisch der Konfigurationsassist e n t fer
Kaspersky Internet Security gestartet.

Wenn zum Fertigstellen der Installation kein Systemneustart erforderlich ist, kli-
cken Sie auf die Sc h al t Weiterc tme zum Konfigurationsassistenten des
Programms zu wechseln.

3.2. Konfigurationsassistent

DerKonfi gurationsassistent fer Kaspersky |
schluss der Programminstallation gestartet. Seine Aufgabe ist es, Sie bei der

ersten Konfiguration der Programmeinstel!]l
Besonderheiten der Aufgabenl hr es Computers zu berg¢gcksic

Der Konfigurationsassistent besitzt das Aussehen eines Microsoft Windows-
Programmassistenten (Windows Wizard) und besteht aus einer Folge von Fens-
tern (Schritten). Zur Navigation zwischen den Fenstern dienen die Schaltfl2 ¢ h e n
Weiter und Z u r ¢, zukn Abschluss des Assistenten klicken Sie auf die Schalt-

f | @ Eentig stellen. Die Arbeit des Assistenten kann auf einer beliebigen Etap-
pe durch KI i ck aAblrectan beefiettvaadert. f | 2 c he

Sie k°nnen di e Eutradigngassistentererei dé @nodgramminstal-

lat i on ¢berspringen, indem Sie das Assiste
kann spa2ter ¢(ber die Programmoberfl §che g
lichen Schutzeinstellungen von Kaspersky Internet Security wiederhergestellt

werden (s. Pkt. 19.9.4 auf S. 332).
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3.2.1. Verwendung von Objekten, die in
Version 5.0 gespeichert wurden

Dieses Fenster des Assistenten &aspecskyei nt ,
Anti-Virus Version 5.0 installiert wird. Ihnen wird angeboten, die Daten, die von
Version 5.0 verwendet wurden und auf Ver s
auszuw?2hl en. Dazu g e huhd eBackup-@bjekte a sowié n e
Schutzeinstellungen.

Aktivi eren Sie die entsprechenden Kontrol |l k¢
7.0 zu verwenden.

3.2.2. Aktivierung des Programms

Hinweis
Vergewissern Sie sich, dass das Systemdatum des Computers korrekt einges-
tellt ist, bevor Sie das Programm aktivieren.

Der Aktivierungsvorgang des Programms besteht in der Installation eines
Schl ¢ssel s, auf dessen Grundl age Kaspers
Rechte f¢r die Programmnutzung bestehen wur

Der Schl ¢ssel ent ha&a| te DbDi¢gansdiienfwaolmlae i oak
des Programms erforderlich sind, sowie zu:c
e Informationen ¢(ber den Support fi-von w

terst¢tzung erhalten kann).

e Bezeichnung, Nummer wund G¢ltigkeitsenc

3.2.2.1. Auswahl der A  ktivierungsmethode

Abh&ngig davon, ob Sie ¢ber einen Schl ¢s
I nternet Security verf ¢ gen -LabeServer erhblten von
m¢ ssen, bestehen mehrere M°glichkeiten zurt

@ Mmit Aktivierungscode aktivieren. Wahlen Sie diese Aktiyv
wenn Sie eine kommerzielle Programmversion erworben haben und Sie ei-
nen Aktivierungscode erhalten haben. Auf Basis dieses Codes bekommen
Sieeine Schl ¢ ssel datei, die I hnen w2hrend de
des Lizenzvertrags den Zugri ff a i di e
ramms bietet.
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& Testversion aktivieren. W2 hl en Si e divaiante, wartSiev i
eine Testversion des Programms installi

Kauf einer kommerziellen Version entscheiden. Sie erhalten einen kostenlo-

er u

senSchl ¢gssdeelssen G¢l tigkeitsdauer dtur ch ¢

version dieser Anwendung beschr@nkt ist.
®vorhandenen Schl ¢, SAktigiéren Bie dienAaweddang mit Hilfe

einer bereits vorhandenen Sc hl ¢sstfpdatkaisper sky I nter:

7.0.

®bas Pro gr amm s p 2 Be der Aadwahi diesee Yarante wird die

Aktivierung des Programms ¢bersprungen.

wird auf 1T hrem Computer installiert
a u Cer Uddatennutzen (Das Programm kann nach der Installation nur
einmal aktualisiert werden).

Achtung!

Wenn zur Programmaktivierung eine de
ist eine Internetverbindung notwendig. Ist im Augenblick der Installation keine

Int ernetverbindung vorhanden, dann kga
rammober fl 2chKapielrld auf S 2/8). AusC.er dem best
Mo gl ichkeit, el Gompuiemaesnins nterdet zu gehen, sich auf

der Webseite des Technischen Support-Services von Kaspersky Lab anzumel-
den und mit Hilfe des Aktivierungscodes einen S ¢ h | ¢heranéetzuladen.

3.2.2.2. Eingabe des Aktivierungscodes

Zur Aktivierung des Programms ist die Eingabe des Aktivierungscodes erforder-
lich, den Sie auf der beiliegenden Registrierungskarte finden. Der Code muss mit
lateinischen Zeichen eingegeben werden.

Der Aktivierungscode besteht aus einer durch Bindestriche getrennten Folge von
Ziffermnund Buc hst aben (vier Bl °cke zu je f
11AA1-11AAA-1AA11-1A111). Bitte beachten Sie, dass der Code mit lateini-
schen Zeichen eingegeben werden muss.

und

e nf Z

Wenn Sie den Registriervorgang f¢r Kunden

te des Technischen Kundendienstes schon absolviert haben und Sie eine Kun-

dennummer und ein Kundenkennwort haben,

Ich habe bereits eine Kundennummer und tragen Sie diese Daten im unte-
ren Fensterteil ein.

Wenn Sie sich noch nicht registri eWs-
ter, ohne das Kontr ol |. &ébentSie meunteren Bereick des
Fensters |hre Kundennummer und |hr Kennwort ein, wenn Sie bereits als Kunde
bei Kaspersky Lab registriert sind. Falls sich noch nicht registriert haben, lassen

al

habe

Vi

ere

Sie die Felder |l eer. In diesem Fallh-fragt
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sten Etappe nach lhren Kontaktinformationen und f ¢hrt di e Regi ¢
Zum Abschluss der Registrierung erhalten Sie eine Kundennummer und ein
Kennwort, die f¢gr die I nanspruchnahme des
sind. Bei der Regi strierung ¢ber den Akt
nummer im Abschnitt Support des Programmhauptfensters angezeigt (s. Pkt.

19.10 auf S. 333).

3.2.2.3. Registrierung des Benutzers

Bei diesem Schritt des Aktivierungsassistenten werden Sie gebeten, Ihre Kon-
taktinformationen anzugeben: E-Mail-Adresse, Wohnort und Land. Diese Infor-
mationen ben°tigt d eServict eon Kaspesslo hab urB Sip por t
als registrierten Benutzer zu identifizieren.

Der Aktivierungsassistent schickt Ihre Daten an den Aktivierungsserver, von dem
Siedann eine Kundennummer wund ein Kennwort
Webseite des Technischen Support-Services erhalten. Informationen zur Kun-
dennummer werden im Abschnitt Support des Programmhauptfensters ange-

zeigt (s. Pkt. 19.10 auf S. 333).

3.2.2.4. Download der Schliisseldatei

Der Konfigurationsassistent baut eine Verbindung mit den Kaspersky-Lab-
Servern im Internet auf und sendet |hre Anmeldungsdaten (Aktivierungscode,
Kontaktinformatonen) zur | berpr¢fung an den Serve

Bei erfolgreicher i berpr¢fung des Aktivie
Schl ¢sselWeaenrei Sie eine Testversion des Pr
der Konfigurationsassistent ohne Aktivierungscode einen Testschl ¢ s s e |

Die empfangene Dat ei wird automatisdh f ¢r
lietunddas | etzte Fenster des Assistenten mit
den verwendeten Schl ¢ssel wird ge°ffnet
Hinweis

Wenn die Aktivierung auf diese Weise erfol gt , erh?2lt das P

Datei mit der Endung *.key vom Server, sondern bestimmte Daten, die in die
Registrierung des Betriebssystems und in das Dateisystem eingetragen werden.

Zum Downl oad einer echten Schl ¢ sugzerdadfq
der Kaspersky-Lab-Webseite erforderlich.

Wenn der Aktivierungscode die | berap-r¢func
sprechender Hinweis auf dem Bildschirm. Wenden Sie sich in diesem Fall an die
Firma, bei der Sie das Programm erworben haben.
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3.2.2.5. Auswahl einer Schlisseldatei

Wenn Sie bereitseine Sc hl ¢(ssfefdad@s Programm Keaspers
curity 7.0 besitzen, bietet |l hnen der As s
sel zu installieren. Verwenden Sie dazu die Sc h a | t Dufchsadhen und w2 h-
len Sie im Standardfenster zur Dateiauswahl eine Datei mit der Endung .key aus.

Nach der erfolgreichen Installatione- des ¢
reich des Fensters Informationen ¢ b e r den verwendeten Schl
Besitzers, Nummer und Typ ( kommer zi el |-Eest,, Tesf ysw.) dBse t a

Schl ¢ssel s, G¢ltigkeitsdatum des Schl ¢ssel

3.2.2.6. Abschluss der Programmaktivierung

Der Konfigurationsassistent informiert Si
Programmaktivierung. AuCer dem werden ¢lbrefrordneant i iometnal
Schl ¢ssel angezeigt: Name des Besitzers,
Beta-Te st , Test usw. ) des Schl ¢ssel s, Ge¢l tig

3.2.3. Auswahl des Schutzmodus

In diesem Fenster des Konfigurationsassistenten wird Ihnen angeboten, den

Schutzmodus zu w2hlen, in dem die Anwendurt
Basisschutz. Dieser Modus gilt als Standard un
geeignet, di e cber begrenzte Erfahrung
Produkten verf ¢gen. tbmereddieeAsveendunyskoinu s f un

ponenten auf der empfohlenen Sicherheitsstufe und der Benutzer wird nur
. ber dtarsetEem gef @ hr I(izc Ber FHrnedi gernindsse s c h’
jekts, Ausf ¢ hren grdoinfieh.r | i cher Akti onen)

Interaktiver Schutz. Dieser Modus bietet im Vergleich zum Basisschutz einen
erwei terten Schutz f¢r die Daten auf dem
cber Versuche zum Ver&2ndern von Systeme

Aktivitat im System und uner | aebgee Akt
nannten Aktionen k°®nnen sowohl das Erg
Progr amme, als auch standardm?2Cige AKkti
auf l hrem Computer verwendeten Programm

konkreten Fall entscheiden, ob eine Aktioner | aubt oder wunzul 2ss

Wenn Sie diesen Modus w2hl en, dann gebe
verwendet werden soll:

Firewall-Trainingsmodus aktivieren i Wenn Programme, die auf
Ihrem Computer installiert sind, versuchen, eine Verbindung mit



Installation von Kaspersky Internet Security 7.0 47

Netzwerkressourcen aufzubauen, wird der Benutzer aufgefordert,

die Aktionen zu best@tigen. Sie k°r
oder verbieten, und f ¢r das betrof
Regel erstellen. Wenn der Trainingsmodus nicht aktiviert wird, ar-

beitet die Firewall im Modus Minimaler Schutz, in dem allen An-
wendungen der Zugriff auf Netzwerkressourcen erlaubt wird.

:berwachung der Sy st évierea § Bei Versu-er ung
chen zum ndern von Systemregistri.ce
B e s iguhgsabfrage.

Achtung!

Wenn die Anwendung auf einem Computer mit dem Betriebssys-
tem Microsoft Windows XP Professional x64 Edition, Microsoft
Windows Vista oder Microsoft Windows Vista x64 installiert ist,

sind die unten genannten Par af
nicht vorhanden.

Integrit atskontrolle f¢gr AnwWendwensugle n a k t
wird, Module in die zu kontrollierenden Anwendungen zu laden, er-
folgt eine Bestatigungsabfrage.

Den erweiterten Proaktiven Schutz aktivieren 7 Die Analyse al-
|l er verd2chtigen Aktivitaten v-on An\
vi ert. Dazu z2hlen auch Browserstar
Eindringen in Programmprozesse und Eindringen von Fenster-
Hooks (diese Parameter iderind standar c

3.2.4. Konfiguration der Update -
Einstellungen

Die Qualit?at d es Scrhisttdizekt vomlrdthtzeisgen@ownp ut e
| oad der Up dateneaskenfupdrProgramen-Modul e abh®ngi g.

sem Fenster des Assistenten wird | mhen ar
ramm-Update zu w2hlen und Einstellungen f¢r
) Automatisch. Kaspersky I nternet Securi by prg¢

den, ob an der Updatequelle ein neues Updatepaket vorhanden ist. Die
Haufigkeitder| ber pr ¢fung kann w2hr endundunterus epi
gew® hnlichen Umstanden sinken. Wenn neu
die Anwendung sie herunter und installiert sie auf dem Computer. Dieser

Modus gilt als Standard.

'@'AIIelTage(Daslnterval I kann in Abh2ngigkeit von o
variieren). Das Update wird automatisch nach dem festgelegten Zeitplan ge-
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startet. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die
Schal tfndeghee® f f net wird.

& Manuell. In diesem Fall starten Sie das Programm-Update sel bst2andi

Beachten Sie, dass die dass die Datenbanken und die Programm-Module, die in
der Distribution enthalten sind, zum Zeitpunkt der Programminstallation bereits

veraltet sein k°nnen. Wi r empfehl en deshez
herunterzuladen. Klicken Sie dazu auf die Sc h a |l t Jetzt? akthadisieren. In
di esem Fall empfangt Kaspersky I nternet :

von den Updateseiten im Internet und installiert sie auf lhrem Computer.

Wenn Sie die Updatepar andat er Respasuser wedh
der das Update erfolgt, den am n2cheten b
server festlegen, den Start der Aktualisierung unter einem bestimmten Benutzer-

konto konfigurieren, den Dienst zur Update-Verteilung in eine lokale Quelle akti-

vieren), klicken Sie aufdie Sc h a | t Hinlstelluigen.

3.2.5. Konfiguration des Zeitplans fir die

Virenuntersuchung
Die Suche von sch? dtgegeberemUnterbucherigsberaichen n v
ist eine der wichtigsten Aufgaben, sie de
tet.
Bei der Installation von Kaspersky I ntern

Untersuchungsaufgaben erstellt. In diesem Fenster bietet Ihnen der Assistent an,
den Startmodus f¢r die Untersuchungsaufgal

Autostart-Objekte untersuchen

Standardm2Cig findet di eObdkietastomatisahbeing de
jedem Start von Kaspersky Internet Security statt. Die Zeitplaneinstellungen
k°nnen im Fenster angepasst wpddgaff das
net wird.

Kritische Bereiche untersuchen

Aktivieren Sie das Kontroll k2stchén i m
renuntersuchung der kritischen Computerbereiche (Systemspeicher, Auto-
start-Objekte, Bootsektoren, Microsoft Windows-Systemverzeichnisse) au-
tomatisch gestartet wird. Der Zeitplan wird in dem Fenster angepasst, das

durch Klick aufdieSc hal t fncdegbtef f net wird.

Der automatische Start diCegedeAutgaberti:
Vol |I s teUntersughung des Computers
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Akti vi ren Sie das Kontroll k&2stchen i m
voll st2ndige Untersuchung | hr esest@etmput e
wird. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die
Schalt frndeghtef f net wird.

Der automati sche Start dieser Auf gabe
deaktiviert. Wir empfehlen aber, sofort nach der Programminstallation die
voll st2andige Virenuntersuchung des Compl

e
a

3.2.6. Zugriffsbegrenzung fur die
Anwendung

Da ein PC von mehreren Personen bemnmutzt
schiedliches MaC an Fertigkeiten im Umgan
die Gefahr besteht, dass Schadprogramme versuchen, den Schutz Ihres Compu-

ters auszuschalten, bietet Kasperskw I nte
gri ff auf die Anwendung mit Hil fe eaines K
wortschutz erlaubt es, die Anwendung vor Versuchen zum unerlaubten Abschal-

ten des Schut zesn wred zEimstredd ungen zu sch

Um den Kennwortschutz zu verwenden,@'aktiv
Kennwortschutz aktivierenund f ¢1 | en enawod urel Kéhewod e r
b e s tgéntaus.

Geben Sie darunter den Bereich an, aad f den
ziehen soll:

® Alle Operationen (auCer Gef ah Bea eimarebklidbigengiktion)
des Benutzers mit der Anwendung wird das Kennwort abgefragt. Eine Aus-
nahmebildet die Arbeit mit Hinweisen ¢ber d

ENur f ¢ ewdahulstge Operationen:

Funktionsparamet er der Anwe nidWeng def Bedudzern
versucht, ge@2nderte Anwendungseinstel
Kennwort abgefragt.

Programm beenden i Wenn der Benutzer versucht, die Anwendung zu
beenden, wird das Kennwort abgefragt.

Schutzkomponenten und Untersuchungsaufgaben beenden
/anhalten 7 Das Kennwort wird abgefragt, wenn der Benutzer versucht,
die Arbeit einer beliebigen Echtzeitschutz-Komponente oder einer Un-
tersuchungsaufgabe anzuhalten oder zu beenden.
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3.2.7. Integritatskontrolle fir Anwendungen

Auf dieser Etappe des Assistenten analysiert Kaspersky Internet Security die auf

Ihrem Computer installierten Anwendungen (dynamische Bibliotheksdateien,

digitale Herstellersignaturen), berechnet die Kontrollsummen der Anwendungs-

dateien und erstellt eine Liste der im Hinblick auf die Antiviren-Sicherheit ver-
trauensw¢grdigen Programme. In diese Liste
alle Anwendungen aufgenommen, die eine Signatur der Microsoft Corporation

besitzen.

Die bei der Strukturanalyse der Anwendungen ermittelten Informationen werden
danach von der Anwendung Kaspersky Internet Security verwendet, um das
Ei ndringen von sch?2dl i chdlmzu@ehihderni n Anwend

Die Analyse der auf Ihrem Computer installierten Anwendungen kann eine ge-
wisse Zeit in Anspruch nehmen.

3.2.8. Konfiguration der Firewall

Firewall i st eine Programmkomponente von
die Sicherheit Ihres Computers in lokalen Netzwerken und im Internet verant-

wortlich ist. In diesem Schritt des Konfigurationsassistenten wird lhnen angebo-

ten, eine Auswahl von Regeln zu erstellen, die die Firewall bei der Analyse der

Net zwer kaktivit2at auf | hdrem Computer ver we

3.2.8.1. Festlegen des Status der
Sicherheitszone

Auf dieser Etappe analysiert der Konfigurationsassistent die Netzwerkumgebung
Ihres Computers. Aufgrund der Analyseergebnisse wird die gesamte
Netzwerkumgebung in bedingte Zonen unterteilt:

Internet T globales Netzwerk Internet. In dieser Zone arbeitet Kaspersky
Internet Security als Personal Firewall. Dabei wird die gesamte Netz-
wer kaktivit?2t durch Regeln fg¢gr Pakete
i n der Grundeinstellung maxi mal e Si
Schutz bedi ngungen bei der Arbeitndem di es
werden. Zur Steigerung der Sicherheit kann der Stealth-Modus aktiviert
werden.

Sicherheitszonen i verschiedene bedingte Zonen, die teilweise mit Subnet-
zen ¢bereinsti mmen, ezu gkerrfen deam c®o rhp
werke zu Hause oder bei der Arbeit). Diese Zonen werden standardm? -
Cig als Zonen mit mittlerer Risakostu
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tus dieser Zonen in Abh2ngigkeit der
gen Subnetzewi @éndeenRegeln f¢r Pakete
anpassen.

Al'l e gefundenen Zonen werden in einer Lis

eine Beschreibung, die Subnetzadresse und -maske sowie der Status, auf
dessen Grundl age eine besti mmtder Arbed tlez wer k a
Komponente Firewall erlaubt oder verboten wird, genannt:

e Internet. Di eser Status wird standardm?2Ci

we i l der Computer im Internet allen m
unterliegt. Di e Auswahlrddmedgs Slted tzuwe
empfohlen, die nicht durch Antiviren-Anwendungen, Firewalls, Filter

us w. gesch¢tzt werden. Bei der iAuswah

mal e Sicherheit der Arbeit des Compute
Das bedeutet:

e Jede beliebige netzwerkbezogene NetBios-Akt i vi t @t i m R
des Subnetzes wird blockiert.

e Das Ausfihren von Regeln fg¢gr Anwend
netzwerkbezogene NetBios-Akt i vi t 2t i m Rahmen di e
erlauben, wird verboten.

Selbst wenn Sie einen gemeinsamen Ordner erstellt haben, besitzen

die Benutzer eines Subnetzes mit diesem Status keinen Zugriff auf die

darin enthaltenen I nformationene AuCel
ses Status keinen Zugriff auf Dateien und Drucker auf anderen Compu-

tern des Netzwerks.

e Lokales Netzwerk. Di eser Statwus wird standard
Sicherheitszonen zugewiesen, die bei der Analyse der Netzwerkumge-
bung des Computers gefunden werden. Eine Ausnahme bildet das
I nternet . Es wird empfohl en,eredRissesen S
kostufe zu verwenden (beispielsweise
Bei der Auswahl dieses Status wird erlaubt:

e jede beliebige netzwerkbezogene NetBios-Akt i vi t 2t i m Rah]
Subnetzes.

e das Ausfg¢ghren von Regeln f¢r inBAnwend

netzwerkbezogene NetBios-Ak t i vi t2t i m Rahmen di e
erlauben.
W8 hl en Sie diesen Status, wenn Sie Zu
se oder Drucker |l hres Computers gew?2h

Akt i vitat verbieten m°Pchten.

e Vertrauenswesr dwigrd empfohlen, diesen S
zu verwenden, die lhrer Meinung nach absolut sicher ist und in der dem
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Computer bei der Arbeit weder Angriffe noch Versuche zu unerlaubtem
Datenzugriff drohen. Bei der Auswahl dieses Status wird jede beliebige
Netzwerkaktivita&at erlaubt. Sel bst wen
gew?2hlt und Verbotsregeln erstehlt hal
te Computer eines vertrauensw¢grdigen |

Fer ein Net zwer k Interindt Kk HemenSt St ddang &Ee h
Sicherheit den Stealth-Modus verwenden. In diesem Modus wird nur die die von

Il hrem Computer initiierte Netzwerkaktivit:?
I hr Computer fer di e externe Umgebung
beei nt r 2 Mddusialget IhredAebeit im Internet in keiner Weise.

Achtung!

Es wird davor gewarnt, den Stealth-Modus zu verwenden, wenn der Computer
als Server dient (beispielsweise als Mailserver oder http-Server). Andernfalls
k°nnen Computer, di e erdéenc diesea im Ndtaverk riichtr
finden.

Um den Status einer Zone -ModusZumkdiveerembzw.der d

deaktivieren, wa@hlen Sie die die Zone 1in
entsprechenden Links im Block Beschreibung, der sich unterhalb der Liste
befindet. Di ese Akt i onen P&a8metereder Zonec h i m

vorgenommen werden, das mitder Sc hal t fadedge® f fnet wird. |
Fenster k°nnen auch Adresse und Maske des

MitderSc hal tSutherckh®°enen Si e der Liste eine neue

di esem Fall sucht die Firewal!l nach wverf
gefunden werden, wird lhnen angeboten, deren Status festzulegen. Daneben
k°nnen Sie eine neue Zone auc heispieBweise | | z U

wenn Sie ein Not ebook an ein neues Net zw
dazu die Sc hal tHi Az b £ ynd gaben Sie im Fenster Parameter der
Zone die erforderlichen Informationen an.

Achtung!

Net zwer ke mit einem grAfCeessbedeirch d
Net zwer ke abdecken. Abgedeckte Netzw
wer den. We nn in der Liste Netzwer k e-
scheinen, werden alle abgedeckten Netzwerke, die vom manuell vom Benutzer
hinzwgefwur den, gel °scht. Dabei wer d-¢
geordnete Netzwerk gelten, auf di e 4
l°schen eines ¢(bergeordneten NetzwerKk
aufgeteilt und er hal tRamametetiie moment an
Um ein Netzwerk aus der Liste Szhaltfsictheh
L°schen
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3.2.8.2. Erstellen einer Liste der

Netzwerkanwendungen
Der Konfigurationsassistent analysiert die auf lhrem Computer installierte Soft-
ware und erstellt eine Liste der Anwe ndungen, die f¢gr i hre A
verwenden.
Die Firewal/l erstellt f¢gr jede dieszer Anw
werkaktivita2at steuert. Die Regeln beruhen

und im Lieferumfang des Produkts enthaltenenVor | agen f ¢r di e gebr
Anwendungen, die Netzwerke verwenden.

Die Liste der Netzwerkanwendungen und die
im Konfigurationsfenster der Fi r e wiaté | anz
ge°ffnet wird.

Al s z u e Schutzbptian ird empfohlen, die Zwischenspeicherung von Do-

m2 nennamen bei der Arbeit mi t I nternetr e
Dienst verkg¢grzt die Verbindungszeittlhres
ressourcen wesentlich, stellt aber gleichzei t i g eine gef&2hrliche
dar , die von Angreifern benutzt werden ka
|l hre Daten zu organisieren, dessen Kontro
Deshalb wird zur Steigerung der Sicherheit Ihres Computers empfohlen, das

Speichern von I nformationen ¢ber Dom2nennc:

3.2.9. Anti -Spam -Training mit ausgehender
E-Mail

Bei diesem Schritt fehrt der -Spams mst ent
ausgehenden E-Mails aus lhrer Mailbox aus. Dabei wird im Mailprogramm
Microsoft Office Outlook oder Microsoft Outlook Express (Windows Mail) der

Inhalt des Ordners Posteingang und seiner Unterordner analysiert. Die
Analyseergebnisse dienen der Aktualisierung der Anti-Spam-Datenbanken und

der wei Cen Adressenliste.

Wenn Sie das Anti-Spam-Tr ai ni ng abbrechen me cht en,
Sc hal t Beeridenhle diesem Fall werden der Anti-Spam-Datenbank nur die
Trainingsergebnisse hinzugef¢gt, die bis zum Abbruch gesammelt wurden.

Beachten Sie, dass Sie nicht zum Training zur ¢ckkehren k°nnen,
es abgebrochen oder miZurHJWédfter indieande®s hal f
Fenster des Assistenten gewechselt haben.
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3.2.10. Abschluss des
Konfigurationsassistenten

Im letzten Fenster des Assistenten wird lhnen angeboten, den Computer neu zu
starten, um die Programminstallation fertig zu stellen. Der Neustart ist notwendig,
um die Treiber von Kaspersky Internet Security zu registrieren.

Sie k°nnen den Neustart des Comput ee-s
sem Fall bestimmte Schutzkomponenten der Anwendung nicht funktionieren.

3.3. Installation der Anwendung aus
der Befehlszeile

Geben Sie zur Installation von Kaspersky Internet Security in der Befehlszeile
ein:

msiexec /i <Paketname>

Der Installationsassistent (s. Pkt. 3.1 auf S. 36) wird gestartet. Zum Abschluss
der Anwendungsinstallation ist der Neustart des Computers erforderlich.

Um die Anwendung im Silent-Modus (ohne Installationsassistent) zu installieren,
geben Sie folgende Befehlszeile ein:

msiexec /i <Paketname> /gn

In diesem Fall muss der Computer nach Abschluss der Installation manuell neu
gestartet werden.

auf



KAPITEL 4. PROGRAMM -
OBERFLACHE

Kaspersky I nternet Security ver feQbetf@ ¢ ber
che. I'n diesem Kapitel werden die wirchti
lich beschrieben:

g
e Symbol im Infobereich der Taskleiste von Microsoft Windows (s.
Pkt. 4.1 auf S. 55).
e Kontext mend2affS.57).Pkt .
e Hauptfenster (s. Pkt. 4.3 auf S. 58).
e Konfigurationsfenster des Programms (s. Pkt. 4.4 auf S. 64).

Das Programm verf ¢ gt aucCer der Hauptober
komponenten (Plug-i ns), die in folgende Anwendunger

e  Microsoft Outlook: Virenuntersuchung (s. Pkt. 8.2.2 auf S. 122) und
Spam-Untersuchung (s. Pkt. 13.3.8 auf S. 225).

e  Microsoft Outlook Express (Windows Mail) (s. Pkt. 13.3.9 auf S. 228).

e The Bat!: Virenuntersuchung (s. Pkt.8.2.3 auf S.124) und Spam-
Untersuchung (s. Pkt. 13.3.10 auf S. 230).

e  Microsoft Internet Explorer (s. Pkt. 12.1.3 auf S. 190).
e  Microsoft Windows Explorer (s. Pkt. 15.2 auf S. 245).

DiePlug-i ns erweitern die M°glichkeiten der g
Oberflache die Steuerung und Konfiguratio
von Kaspersky Internet Security meglich i:c

4.1. Symbol im Infobereich der
Taskleiste von Microsoft
Windows

Sofort nach der Installation von Kaspersky Internet Security erscheint sein Sym-
bol im Infobereich der Taskleiste von Microsoft Windows.
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Das Symbol ist ein spezieller I ndikeator f
curity. Er i n f ohutzatatesrunhd eipeb Reihe wdchktiger Aufgaben,
die vom Programm ausgef¢hrt werden.

WenndasSymboIaktivK(farbig) ist, i st der Schut z
bestimmte Schutzkomponenten sind aktiviert. Ist das Symbol inaktiv s
(schwarz-we i C) , dann wurden alle Schut2Xlompone
auf S. 27).

Abhd€ngg von der momentan ausgefi¢hrten Opera
von Kaspersky Internet Security:

% Die Untersuchung einer E-Mail-Nachricht wird ausgef ¢ hr t .

V Die Skriptuntersuchung wird aus

Eﬁg Die Untersuchung einer Datei, die von lhnen oder einem Programm
ge°ffnet, gespeichert odert. gest

Ig Das Update der Datenbanken und Programm-Module von Kaspers-

kylnt ernet Security wird ausgef ¢h

Der Neustart des Computers ist erforderlich, r(
nehmen.
Pﬁ. Bei der Arbeit einer Komponente von Kaspersky Internet Security ist

eine St°rung aufgetreten.

Das Symbol bi etet aucCer denden Blemgme dérfProgguf di
rammoberfl @che: Ko @2 auf tSnd@)nund Hasptfensterk (s. .
Pkt. 4.3 auf S. 58).

Um das Kontextmen¢ zu °ffnen, klicken Sie
Programmsymbol.

Um das Hauptfenster von Kaspersky Internet Security im Abschnitt Schutz zu
°ffnen (mit di esem Abschnitt start eit das
cken Sie mit der linken Maustaste auf das Programmsymbol. Durch einfaches
Kl'icken wird das Hauptfenster in dem Absc
geschlossen wurde.

1
Wenn Nachrichten von Kaspersky Lab erscheinen, wird das Symbol —# im Info-
bereich der Taskleiste von Microsoft Windows eingeblendet. Durch Doppelklick
mit der | inken Maustaste wird ein Fenster
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4.2. Kontextmenu

Das Kont e x Abbildung 1) Bietet Zugriff auf die wichtigsten Schutzauf-
gaben.

Das Men¢ von Kaspersky I nternet Security e
Arbeitsplatz untersuchen ¥ St arten der vollst&andigen
Computers auf das Vorhandensein von Viren. Dadurch werden die Ob-
jekte auf allen Laufwerken einsgahliecCl

sucht.

Virensuche i Zur Auswahl von Objekten und zum Start der Virensuche in
diesen Objekten wechseln. Standardm2Cig enth?l t di
Objekte wie beispielsweise den Ordner Eigene Dateien, Autostart-
Obj ekt e, Mai |l boxen, alle Laufwerke 1|h
die Liste erg2nzen, Objekte zuri- Unter
rensuche starten.

Update i Starten der Aktualisierung der Datenbanken und Module von Kas-
persky Internet Security und der Installation der Updates auf lhrem
Computer.

Arbeitsplatz untersuchen
Wirensuche. ..
pdate

Metzwerkmonitor
Metzwerkverkehr blockieren

Einstellungen. ..
Kaspersky Internet Security

Schutz anhalken. .
Uber das Programm...

Beenden

Abbildung 1. Kont ext meng¢

Netzwerkmonitor i Ansicht einer Liste der aktiven Netzwerkverbindungen,
der offenen Ports und des Datenverkehrs.
Netzwerkverkehr blockieren 7 Alle Netzwerkverbindungen des Computers

vor bergehend sperren. Durch Auswahl (
die Sicherheitsstufe der Firewall (s. Pkt. 12.1.1.1 auf S. 171) in Alle
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blockieren. Um die Interaktion des Computers mit dem Netzwerk zu er-
|l auben, w2 hlen Sie ernhewt mdngsen Punkt

Aktivierung i Zum Aktivieren des Programms wechseln. Um den Status ei-
nes registrierten Benutzers zu erhalten, auf dessen Basis lhnen die vol-
Il e Funktionsf2higkeit der Anwendung u
schen Support-Ser vi ces zur Verfgsggung gestell |
lich, Kaspersky Internet Security zu aktivieren.Di eser Meng¢punkt
vorhanden, wenn das Programm noch nicht aktiviert wurde.

Einstellungen i Zur Ansicht und Konfiguration der Funktionsparameter von
Kaspersky Internet Security wechseln.

Kaspersky Internet Security i Das Programmhauptfenster °ffnen (s. Pkt.
4.3 auf S. 58).

Schutz anhalten / Schutz aktivieren i Die Arbeit der Echtzeitschutz-
Komponenten (s. Pkt.2.2.1 auf S.27) vor ¢bergehend d e
ren/aktivieren. Di es er Men¢gpunkt hat k eighen Ei
ramm-Update und die Ausf ¢¢hrung udheimg. Auf ga

i ber das Pi¥grframm des I nformationsfenst
Internet Security.

Beenden i Die Arbeit von Kaspersky Internet Security beenden (Bei Aus-
wa hl di eses Men¢gpunkts wird die Anwen
des Computers entfernt).

Wenn im Moment eine Aufgabe zur Virenunte
Kontextmen;, mi t Prozentangabe des Ausf ¢ihrungse
die Auswahl der Aufgabe gelangen Sie in das Berichtsfenster mit den aktuellen

Ausf ¢hrungsergebni ssen.

4.3. Programmhauptfenster

Das Hauptfenster von Kaspersky Internet Security (s. Abbildung 2) | @2sst S i
bedingt in drei Bereiche aufteilen:
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aspersky Internet Security /.0

o

Kaspersky k)
Internet Security

=

¥ Schutz
Datei-Anki-Yirs
. kaspersky Internst Security bistet den komplexen Schutz des
Mail-Anti-Virus i i

Computers vor Wiren, Hackerangriffen, Spam, Spyware und
‘Weh-Anti-virus anderen Schadprogrammen,

Security alert

Es bestehen 4 Sicherheitsrisiken

Proakhiver Schutz

Firewall
=} Schutzstatus Ihres Computers

Anti-Spy
" Schutz des Computers: aktiv
Anti-Sparn
Untersucht | gefunden: 19453/51
Kindersicherung

Stopp | Pause | Einstellungen

= Kritische Bereiche untersuchen

Die Aufgabe worde nicht ausgefohrt,
Einstellungen | Zeitplan

[ ElWEdeltU"EI = Datenbanken aktualisieren

Erscheinungsdatum der Datenbanken: 16.05,2007 13:41:55
Shabus: Die Datenbanken sind akhuel
= —— Einstellungen |
[ i_ g upport

m Hilfe | Einstellungen

Abbildung 2. Hauptfenster von Kaspersky Internet Security

e Der obere Bereichdes Fensters bi et et einen | be-rbliclk
len Schutzstatus lhres Computers.

Es existieren drei Mo glichkeiten f ¢r
5.1 auf S. 67). Jeder Zustand wird anschaulich durch eine bestimmte

Farbe dargestellt. Die Farben entsprechen den Signalen einer Ver-
kehrsampel . Gr¢n bedeutet, dassrder S
forderlichen Niveau entspricht. Gelb und Rot signalisieren, dass in den
Einstellungen oder bei der Arbeit von Kaspersky Internet Security be-

stimmte Probleme vorhanden sind.

Um ausfsghrliche I nformationen ¢ber di e
Probleme schnell zu beheben, verwenden Sie den Sicherheits-
assistenten. Der Assistent wird mit dem entsprechenden Link aus der
Mel dung ¢ber Sicherheitsrisiken ge°ffr

¢ Die linke Seite des Fensters, der Navigationsbereich, erlaubt es, schnell
und einfach zu einer beliebigenf-Kompo
gaben zur Virensuche, zum Update oder zu den Servicefunktionen des
Programms zu wechseln.
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e Die rechte Seite des Fensters, der Informationsbereich, ent had-t I nf
tionen ¢ber die auf der |l inken Seite ¢
laubt den Wechsel zu den Einstellungen der einzelnen Komponenten,
bietet Werkzeuge zur Ausf ¢¢hrung der Aufrgaben
beit mit Dateien in der Qu a r a nund im 8ackup, zur Verwaltung der

Lizenzschl ¢ssel us w.
Wird auf der linken Seite des Fensters ein Abschnitt oder eine Komponente aus-
gew?hl t, dann erkahten Seetaufotekestfndige
cber.

Hier werden die Elemente der Navigationsleiste des Hauptfensters genauer be-
schrieben.
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Abschnitt des Navigationsteils
im Hauptfenster

Funktion

[ratei-Anki-Virus
IMail-Anti-virus
Web-Anti-Wirus

Proaktiver schutz

Firewall
Anki-Spy
Anti-Spam
Kindersicherung

Die Hauptaufgabe des Abschnitts Schutz
besteht darin, den Zugriff auf die
Hauptkomponenten des Echtzeitschutzes
féer IThren Computer z

Um ausfg¢ghrliche I nf
Arbeit einer Schutzkomponente oder deren
Module zu erhalten, wechseln Sie zu den
Einstellungen der Komponente oder
w2 hlen Sie die Komp
des Abschnitts Schutzaus und °
den Bericht.

AuCerdem befinden s
schnitt Links, di e
ben°tigte Auf gatustersu-d
chung bestimmter Objekte und Update der
Programm-Datenbanken. Si e k ° n-n
formationen ¢ber d ean
ben anzeigen, die Aufgaben anpassen
oder sie sofort starten.
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Abschnitt des Navigationsteils
im Hauptfenster

Funktion

Ifa S

Kritische Bereiche

Arbeitsplatz
Autostark-Obijekke
Rootkit-5uche

Der Abschnitt Virensuche gew? hr |
den Zugriff auf Aufgaben zur Virenuntersu-
chung von Obj ekt fgaben,
die von den Kaspersky-Lab-Experten ers-
tellt wurden (Virensuche in kritischen Be-
reichen, Virensuche in Autostart-Objekten,
vol |l standi grg ddd Computessy
Suche nach Rootkits), sowie die vom Be-
nutzer erstellten Aufgaben.

Wenn Sie in der Liste auf der rechten Seite
des Fensters eine Au
Sie I nformationen ¢b
Aufgabe ansehen, zu den Einstellungen
der Aufgabe wechseln, die Liste der Unter-
suchungsobjekte bearbeiten oder die Aus-
f¢hrung der Aufgabe

Wa hlen Sie zur Untre
zelnen Objekts (Datei, Ordner oder Lauf-
werk) den Abschnitt Virensuche, f ¢ g €
das Objekt zur Liste der Untersuchungsob-
jekte hinzu und starten Sie die Aufgabe.

AuCerdem bietet di e
auf die Funktion zum Erstellen einer Not-
fall-CD zur Systemwiederherstellung (s.
Pkt. 19.4 auf S. 309).

Der Abschnitt Update ent h2 | t o
nen icber di e Akt uai
dung: Erscheinungsdatum der Datenban-
ken und Anzahl der in den Datenbanken
enthaltenen Virensignaturen.

MitHi | fe der entsprech
Sie die Aktualisierung starten, einen aus-
f¢ehrlichen Bericht a
Einstellungen wechseln oder das Update
r¢ckg@ngig machen.
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Abschnitt des Navigationsteils Funktion
im Hauptfenster

Im Abschnitt Datenverwaltung k ©° nn e n
einen ausf¢sghrlichen
einer beliebigen Anwendungskomponente,
Untersuchung- oder Update-Aufgabe (s.
Pkt. 19.3 auf S. 289) anzeigen und zur Ar-
beit mit Objekten, die sich in der Quarant® -
ne (s. Pkt. 19.1 auf S. 281) oder im Backup
(s. Pkt. 19.2 auf S. 286) befinden, wech-
seln.

tenverwaltung

Der Abschnitt Aktivierung dient der Ver-
wal tung von Schl ¢s de¢
funktionale Arbeit der Anwendung erforder-
lich sind (s. Pkt. Kapitel 18 auf S. 278).

We nn kein Schl ¢ssel
empfohl en, me gl ichs
Schl ¢ssel zu kaufen
zu aktivieren.

I st ein Schl ¢ssel i

di eser Abschni tt I n
Typ und die G¢l ti gh-eg
deten Schl ¢ssel s. ® ¢
keitsdauer des aktiyvy
Si e di esen ¢ ber -Laloi

Webseite verl2angern.

Im  Abschnitt Support befinden sich
I nformationen icber
Technischen Support-Ser vi ces
registrierten  Benutzer von Kaspersky
Internet Security.

Jedes EIl ement des Navigationsber dextmdtrs ver
n¢egker die Schutzkomponenten enth?2lt das Me
erlauben, schnell zu deren Einstellungen, zur Steuerung oder zur Berichtsansicht

zu gelangen. F¢r die Aufgaben zur Virensti
vorgesehen,deres er |l aubt, auf Basis der aufs gew?h
gabe zu erstellen.
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Sie k°nnen das Aussehen des Progranmms anp
mente und Farbschemen erstellen und verwenden.

Auf der linken Seite des Fensters befinden sich die beiden Sc h al t fHilfég,c h en
fer den Zugriff auf das Hil fesystEmstel-von K
lungen, mi t der das Konfigurationsfenster C
kann.

4.4. Konfigurationsfenster des
Programms

Das Konfigurationsfenster von Kaspersky Internet Security kann aus dem Haupt-

fenster (s. Pkt. 4.3 auf S.58)oder aus dem (& @ki.t4.28 auf InB7h ¢

der Anwendung ge°ffnet wer de n Einskelluingek e n S
im unteren Bereich des Hauptfensters oder
im Kontextmeng der Anwendung.

Die Struktur des Konfigurationsfensters (s. Abbildung 3) entspricht jener des
Hauptfensters:

¢ Die linke Seite des Fensters bietet schnellen und bequemen Zugriff auf
Einstellungen f¢r -Kpeng en e&rcthd ,z e f g-8 ¢ hdu te:
chungsaufgaben und f¢r dasl Updgéeer 6Egwi
Servicefunktionen der Anwendung.

e Die rechte Seite des Fensters enth?]t
auf der linken Seite ausgew?2hlte Kompc
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Einstellungen: Kaspersky Internet Security

l @ schutz l

Diatei-Anti-Yirus

Mail-Anki-Airus Schutz aktivieren
Web-Anti-virus
Proakkiver Schutz Erweitert
Firawal Desinfektionstechnologie Fir akkbive Bedrohung verwenden
Anti-5
P.:t:—SEZm Zeitgesteuerte Aufgaben bei Akkubetrish nicht starten
Kindersicherung Ressourcen flr andere Anwendungen freigeben
= Wirensuche
Kritische Bereiche Kompatibilitk
Arbeitsplatz

[ kompatibilitst mit dem Selbstschutz von Programmen
Autostart-Objekte

Rootkit-Suche
Bedrohungen & Ausnahmen
Update
Proxyserver
Kontrolle des Datenverkehrs
Datenverwaltung
Service
Ansicht

Eine Anderung dieses Parameters wird erst nach dem Meustart
des Computers wirksam,

@ Hilfe [ ok ][ schiefen |

Abbildung 3. Konfigurationsfenster von Kaspersky Internet Security

Wird auf der linken Seite des Konfigurationsfensters ein bestimmter Abschnitt,
eine Komponente oder eine Aufgabe ausgew?
Fensterseite die entsprechenden Parameter angezeigt. Zur Detaileinstellung
bestimmter Parame t e r k®nnen Sie die Konfiguratio
dritten Ebene °ffnen. Eine ausf¢ihrldche B
ter finden Sie in den Abschnitten des vorliegenden Benutzerhandbuchs.



KAPITEL 5. ERSTE SCHRITTE

Bei der Entwicklung von Kaspersky Internet Security bestand eine der Hauptauf-

gaben der Spezialisten von Kaspersky Lab in der optimalen Konfiguration aller
Programmeinstellungen. Das verl ei hber ei nen
Erfahrung mit Computern die M°glichkeit,
die Sicherheit des Computers zu gew?2hrl ei

Einstellungen zu besch?&ftigen.

Al'l erdings k°nnen die Konfigur aiesemreu | hr e s
| ©°senden Aufgaben Besonderheiten aufweise
das Programm zuerst anzupassen, um mit de

genau auf Ihren Computer einzustellen.

Um die Benutzerfreundlichkeinghzu arihe® hEetn,r
der vorbereitenden Einstellungen in dem Konfigurationsassistenten (s. Pkt. 3.2

auf S. 42) zusammenzufassen, der am Ende der Programminstallation gestartet

wird.Im Rahmen des Assistenten k°nnen S-i e dac
l ungen f¢r das Update und den Start von |
den Zugri ff auf das Programm mit Hi |l fe ei
Arbeit der Firewall auf Basis der Besonderheiten lhres Netzwerks anpassen.

Wir empfehlen Ihnen, nach der Installation und dem Start des Programms auf
Ihrem Computer folgende Aktionen vorzunehmen:

e Bewertung des aktuellen Schutzstatus, um sicherzustellen, dass Kas-
persky Internet Security den Schutz auf der erforderlichen Stufe ge-
w2 feistet (s. Pkt. 5.1 auf S. 67).

e Training von Anti-Spam bei der Arbeit mit [hren E-Mails (s. Pkt. 5.6 auf
S. 72).

e Update des Programms, wenn das Update nicht mit Hilfe des Konfigura-
tionsassistenten oder automatisch sofort nach der Programminstallation
erfolgte (s. Pkt. 5.7 auf S. 73).

e Untersuchung des Computers auf das Vorhandensein von Viren (s.
Pkt. 5.3 auf S. 70).
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5.1. Welchen Schutzstatus hat der

Computer?
Der Schutzstatus lhres Comput er s informiert dao-¢ber
hungen vorhanden sind, die das Gesamtniveau der Systemsicherheit beeinflus-
sen. Als Bedrohungen gelten in diesgm Fall
ramme, sondern auch die Verwendung veralteter Daten b an k e n, die 1| na

bestimmter Schutzkomponenten, die Auswahl einer niedrigen Sicherheitsstufe
u.a.

Der Schutzstatus wird im oberen Bereich des Programmhauptfensters angezeigt

und durch Farben dargestellt, die denen einer Verkehrsampel entsprechen. Ab-
hangig von der Situation 2ndern sich die
Farben. Wenn im Sicherheitssystem Bedrohungen vorhanden sind, werden zu-
s2tzlich Textinformationen angezeigst, die
assistenten besitzen.

Der Schutzstatus kann durch eine der folgenden Farben signalisiert werden:

e Grundfarbe des Hauptfensters - g r ¢ Dieser Status weist darauf hin,
dass der Schutz Ihres Computers dem erforderlichen Niveau entspricht.

Das bedeutet, dass die Datenbanken der Anwendung rechtzeitig aktua-
lisiert wurden, dass alle Anwendungskomponenten aktiviert sind, dass
die Anwendung mit Parametern arbeitet, die von den Kaspersky-Lab-

Spezialisten empfohlen werden, und da
suchung des Comput emrQbjekteggefunden cderfyé-d | i ¢ h
fundene sch?2dliche Objekte neutralisie

e Grundfarbe des Hauptfensters - gelb. Der Schutzstatus Ilhres Compu-
ters liegt unter dem Niveau des zuvor beschriebenen Status. Dieser
Schutzstatus weist darauf hin, dass bei der Arbeit oder in den Einstel-
lungen der Anwendung bestimmte Probleme vorliegen.

Dieser Status tritt beispielsweise ei
vom empfohlenen Funktionsmodus bestehen, die Datenbanken seit

mehreren Tagen nicht mehr aktualisiert wurden oder das Anti-Spam-

Training noch nicht erfolgt ist.

e Grundfarbe des Hauptfensters - rot. lhr Computer unterliegt einer
ernsthaften Infektionsgefahr. Dieser Status signalisiert die Existenz von
Probl e me n , die zur I nfektion des Comput
k°nnen.

Das ist beispielsweise der Fall, wenn es bei der Arbeit einer oder meh-
rerer Schutzkomponenten zu St°rungen
sehr | ange nicht mehr aktwualisiert wu
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wurden, die dringend neutralisiert werden m¢, s s e n oder di e An
noch nicht aktiviert wurde.

Im Schutzsystem vorhandene Probleme sollten umgehend behoben werden.
Verwenden Sie dazu den Sicherheitsassistenten, der mit Hilfe des Links in der

Mel dung ¢ber im Sicherheitgensgeff Darehamwd ¢
Sicherheitsassistent unterstg¢tzt Sie dabe
und sofort zu beseitigen. Die Prioritat e
Indikators dargestellt:

i Der Indikator weist darauf hin, dass unkritische Bedrohungen vorliegen,
die aber Zu einer verminderten Schutzst
Bitte beachten Sie die Empfehlungen der Kaspersky-Lab-Spezialisten.

| |

9 i Der Indikator weist auf das Vorhandensein ernsthafter Bedrohungen f ¢ r
den Schutz lhres Computers hin. Bitte folgen Sie genau den darunter ange-
gebenen Empfehlungen. Alle Anweisungen dienen dazu, den Schutz Ihres
Computers zu optimieren. Die empfohlenen Aktionen besitzen die Form von
Links.

Um eine Liste der vorhandenen Bedrohungen anzuzeigen, verwenden Sie den
Link Weiter. F¢r jede Bedraatsd g d Bekdhneildureggeundreme
Auswahl von Aktionen vorhanden:

e Bedrohung sofort neutralisieren. Mit Hilfe der entsprechenden Links

k°nnen Sie zur sofortigen Neutralisie
Um ausf¢hrliche I nformationen ¢ber Er
di eser Bedrohung verbunden iedenBe, zu

richtsdatei konsultieren. Die sofortige Neutralisierung einer Bedrohung
entspricht der empfohlenen Aktion.

e Neutralisierung der Bedrohung aufschieben. Wenn Sie eine Bedrohung
aufgrund besti mmter Umstande nicht S «
diese Akt i on aufgeschoben werden uwmd Sie

r¢ckkehren. Ver wenddAufschiegbea. dazu den Lir
Beachten Sie, dass di ese Me glichkei't
vorgesehen i st. Dazu geh°ren beispiel
neutralisier t en Scha&dlingen, St°rungemp bei
rer Komponent en und besch?2di gt e De
Datenbanken.

Wenn beim Abschluss des Sicherheitsassistenten noch nicht neutralisierte Be-
drohungen vorhanden sind, erscheint im oberen Bereich des Anwendungshaupt-
fensters ein Hinweis, der an die notwendige Neutralisierung erinnert. Wird der
Sicherheitsassistent wi eder hol t ge°f fnet,
hungen nicht in der Liste der aktiven Bedrohungen angezeigt. Zur Liste der auf-
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geschobenen Bedrohungen und zu deren Neutr al
Fenster des Assistenten durch Klick auf den Link Bedrohungen anzeigen, deren
L°sung aufgeschohekkwehreéa.

5.2.

Status einer bestimmten
Schutzkomponente

Um den Status einer beliebigen Komponente des Echtzeitschutzes anzuzeigen,
°ffnen Sie das Programmhaupt f enShutzrdeund w
Komponente aus. Dadurch werden auf der rechten Seite des Fensters
zusammenfassende I nformationen ¢¢bemedi e A
angezeigt.

Die wichtigste Information ist der Funktionsstatus der Komponente:

<Komponente> : aktiv i Der Schutz, der durch diese Komponente ge-

wahrleistet wird, funktioniert auf der

<Komponente> : Pause i Die Komponente wu r d e inéndestimenten
Zeitraum angehalten. Der Schutz wird nach Ablauf des festgelegten
Zeitraums oder nach dem Neustart des Programms automatisch fortge-
setzt. Sie k°nnen die Komponente
dazu den Link Arbeit fortsetzen.

<Komponente> : deaktiviert i Die Arbeit der Komponente wurde vom
Benutzer beendet . Sie k°nnen den
dazu den Link Aktivieren.

<Komponente> : funktioniert nicht i Der Schutz, der durch diese Kom-

manu

Schu

ponente gew? histlaesibestimarit ewmi rGd,, ndeng- ni cht

bar.

<Komponente>: St ° riubDiegKomponente hat ihre Arbeit fehlerhaft
abgeschlossen.

Wenn bei der Arbeit der Komponente ein Fehler auftritt, versuchen Sie
sie erneut zu starten. Sollte auch der wiederholte Start fehlerhaft verlau-
fen, dann pr¢fen Sie den Berichg-

icber

l'icherweise finden Sie dort denb-Grund
Il em nicht selbst | °sen k°nnen, speiche
der Komponente mi AktisherrY Speibharh uriter fhhc h e

einer Datei und wenden Sie sich an den Technischen Support-Service
von Kaspersky Lab.

Unter dem Funktionsstatus der Kompoment e
stellungen, mit denen die Komponente arbeitet genannt (z.B. Sicherheitsstufe;
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Aktion, dieaufgef 2 hrl i che Objekte angewandt wird)
mehreren Modulen besteht, wird deren Status angegeben, d.h. ob sie aktiv oder

deaktiviert sind. Verwenden Sie den Link Anpassen, um die aktuellen Einstellun-

gen f¢r déee KRompomente zu 2ndern.

AuCerdem k°nnen statistische Angabem ¢ber
ponente angezeigt werden. Verwenden Sie denLink Be r i ¢ h t, unPderf Be-e n
richt anzuschauen.

Wenn die Komponente im Augenblick deaktiviert oder angehaltenist , k°nnen Si
die bisherigen Arbeitsergebnisse anzeigen. Verwenden Sie dazu den Link Be-
richt ¢sber den Il etzten Start °ffnen

5.3. Wie der Computer auf Viren
untersucht wird

Nach der Installation der Anwendung werden Sie durch eine obligatorische Mel-

dung im unteren linken Bereich des Programmfensters darauf hingewiesen, dass

noch keine Untersuchung des Computers au
empfohlen, ihn umgehend auf Viren zu untersuchen.

Der Lieferumfang von Kaspersky Internet Security umfasst eine Aufgabe zur
Virensuche auf dem Computer. Diese befindet sich im Abschnitt Virensuche des
Programmhauptfensters.

Nach der Auswahl der Aufgabe Arbeitsplatzk ® nnen Si e di e Aufgab
¢cberpre¢fen (welche Sicherheitsstufee-wurde
ffhrliche Objekte angewandt) und den Beric
ansehen.

Um den Computer auf die Existenz von sch?c

1. Wahlen Sie im Programmh aVinensficekendiet e r i
Aufgabe Arbeitsplatz.

2. Klicken Sie auf den Link Untersuchung starten.

Dadurch wird die Untersuchung lhres Computers gestartet. Details der
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die
Schal t fSlcdhd heev@gré ndas Fenst er mi t I nformati on
Untersuchungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht

beendet.
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5.4. Wie kritische Computerbereiche
untersucht werden

Auf lhrem Computer gibt es Bereiche, die hinsichtlich der Sicherheit als kritisch

gel ten. Sie k°nnen zunr cOhbjdkh? ckliinecher-I rf ekr
den, die auf die Besch?2digung des GQGomput e
beitsspeichers usw. gerichtet ist.

Es ist 2uCerst wichtig, die kritischen Be
seine Funktionsf 2 hi g kKeaspersky antefnet Security bietet r h a | t
eine spezielle Aufgabe zur Virensuche in diesen Bereichen. Sie befindet sich im

Abschnitt Virensuche des Programmhauptfensters.

Nach der Auswahl der Aufgabe Kritische Bereichek ® nnen Si e da-e Auf
rameter eenbe(rwerl¢cfhe Sicherheitsstufe wurde
auf gef2hrliche Oberlakntaech festgglegtweaenlehtwelche

kritischen Bereiche untersucht werden sol
che in den ausgew? hlettwerden.Ber ei chen gestart

Um die kritischen Computerbereiche auf di
Zu untersuchen,

1. Wahlen Sie im Programmh aViensiichendiet er i
Aufgabe Kritische Bereiche.

2. Klicken Sie auf den Link Untersuchung starten.

Dadurchwirddi e Unt ersuchung der ausgew?2hlten Be
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die
Schalt$t¢hRlcheiffledass Fenst er mi t I nfor matur onen
chungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet.

5.5. Wie eine Datel, ein Ordner oder
ein Laufwerk auf Viren
untersucht werden

In bestimmten Situationen ist es erforderlich, nicht den gesamten Computer zu
untersuchen, sondern nur ein einzelnes Objekt wie beispielsweise eine Festplat-
te, auf der sich Programme und Spiele befinden, Mail-Datenbanken, die aus dem
B¢e¢ro mitgebracht wur deMvail empfangen wurde, aswyvSje das |
k°nnen ein Objekt mi t Miceoroft Wihdowsdaaursdwdihtl teenl n
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(beispielsweise im Fenster des Programms Explorer oder auf dem Arbeitsplatz
usw.).

Um die Untersuchung des Objekts zu starten,

féeéhren Sie den Mauscursor auf dén Nam
nen durch Rechtsklick das Microsoft Windows-Kont e xt meng¢ und W
den Punkt Auf Viren untersuchen (s. Abbildung 4).

OFfnen
Explorer
Suchen, ..

IS AU Viren unkersuchen
Faormatieren...
Kopieren

Yerknipfung erstellen
mbenennen

Eigenschaften

Abbildung 4. Virenuntersuchung eines Objekts,
das ¢ber Microsoft wwbdendows ausgew?hl t

Dadurch wird die Untersuchung des ausgew?
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die

Schal t$¢Rlcheifledass Fenst er mi t I nfor maturonen
chungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet.

5.6. Wie Anti -Spam trainiert wird

Ein Schritt der Arbeitsvorbereitungen besteht darin, Anti-Spam f ¢r di e Ar b

lhrenE-Mai | s zu trainieren. Spam ist uner w¢gns
es schwier i g, genau zu besti mmen, was f ¢r den
gi | t. Nat ¢rlich existieren Kategorimn von

lichkeit als Spam identifizieren lassen (beispielsweise massenhaft verschickte E-
Mail s, Werbung)en Tawdlh deol kiPennBri efe f¢r |
von Nutzen sein.

Deshalb bieten wir | hnen an, -MagslabSpphndi g
gelten und welche nicht. Kaspersky n-nter
stallation vor, die Komponente Anti-Spam zu trainieren, damit diese zwischen

Spam und n¢tzlicher Post unterschei den k:

n



Erste Schritte 73

speziellerSc hal t fl 2chen er f ol gen MicrdsbfeOfficenOutd as Ma
look, Microsoft Outlook Express (Windows Mail), The Bat!) integriert sind, oder
mit Hilfe eines speziellen Trainingsassistenten.

Um Anti-Spam mit Hilfe speziellerSc hal t f|1 2 chen zu trainieren

1. ¥ffnen Sie das Mail programm, das stan
verwendet wird, beispielsweise Microsoft Office Outlook. Auf der Sym-
boll eiste befinden SpgambndKewneSpamSc hal t f | ¢

2. Wahlen Sie einen n¢gtzlichen Brief ode
Briefe enth2lt, ui®sdhhkl tKelhSpames-Mail-auf d
Nachrichten von den Absendern, deren Briefe Si e ausgew?hl t
gelten k¢gnftig als erwgnschte Post.

3. Wahlen Sie einen Brief, der f ¢r Si e n
Gruppe von Briefen oder einen Ordner mit solchen Briefen, und klicken
Sie auf die Sc h al t $phri. AhtieSpam analysiert den Inhalt dieser
Nachrichten und k¢nftig werden alle B
Wahrscheinlichkeit als Spam bewertet.

Um Anti-Spam mit Hilfe des speziellen Assistenten zu trainieren,

W2 hl en Sie auf der |l inken Seitehnites Pr
Schutz die Komponente Anti-Spam und verwenden Sie den Link Trai-
ningsassistent starten (s. Pkt. 13.2.1 auf S. 208).

Wenn eine E-Malil in Ihrer Mailbox eintrifft, untersucht Anti-Spam sie auf Spam

und f¢ggt einer uner w¢ns ch tBetneff NieMarkierunght i n
[ Spam] hinzu. Sie k°nnen im Mail programm
fe erstell en, bei spiel sweise eine Regel z

einen speziellen Ordner.

5.7. Wie das Programm aktualisiert
wird

Kaspersky Lab aktualisiert die Datenbanken und die Programm-Module von
Kaspersky Internet Security und verwendet dazu spezielle Updateserver.

Kaspersky-Lab-Updateserver sind Internetseiten von Kaspersky Lab, auf denen
Programmupdates zur Verfgiggung stehen.

Achtung!

Fe¢r das Update von Kaspersky | nter n¢g
verbindung erforderlich.




74 Kaspersky Internet Security 7.0

Kaspersky I nternet Security ¢berprg¢ft
auf den Kaspersky-Lab-Servern neue Updates vorhanden sind. Wenn auf dem
Server neue Updates angeboten werden,
Hintergrundmodus herunter und installiert sie.

Um Kaspersky Internet Security manuell zu aktualisieren,
1. W2 hl e nmBagmamnihauptfenster den Abschnitt Update.

2. Klicken Sie auf den Link Datenbanken aktualisieren.

Dadurch wird die Aktualisierung von Kaspersky Internet Security gestartet. Alle
Details ¢ber den Prozess werden in ei

5.8. Was tun, wenn der Schutz nicht
funktioniert?

Sollten bei der Arbeit einer beliebigen Schutzkomponente Probleme oder Fehler
auftreten, beachten Sie unbedingt ihren Status. Wenn als Status der Komponen-
te funktioniert nicht oder St ° r angeyeigt wird, versuchen Sie, Kaspersky
Internet Security neu zu starten.

Sollte das Problem nach dem Neustart der Anwendung weiter bestehen, wird
empfohl en, me gliche Fehler mi t Hi | fne
dung zu korrigieren (StartY ProgrammeY Kaspersky Internet Security 7.0
Y ndern, Reparierén oder L°schen

Falls der Reparaturversuch erfolglos sein sollte, wenden Sie sich an den techni-
schen Support-Service von Kaspersky Lab. Es kann erforderlich sein, den Be-
richt cber Konmwonehte neecindgr Dadee zu speichern und ihn zur
Analyse an den Support-Service zu schicken.

Um den Bericht cber die Arbeit einer
speichern,

1. Wahlen Sie die Komp$8chwzndesdProgrammiabps-c
fensters und verwenden Sie den Link Be r i ¢ h t (wehrf dieriKkempo-

in

| 2 d-

nem ¢

des

ei n:

hni t-

nente momentan aktiv ist) oderden Link Ber i cht ¢sber den | €

° f f (werm die Komponente deaktiviert ist).

2. Kl'i cken Si e i m Bericht sf en sAktior
nen Y Speichern unter und geben Sie im folgenden Fenster den Na-
men der Datei an, in welcher die Arbeitsergebnisse der Komponente
gespeichert werden sollen.

auf



KAPITEL 6. KOMPLEXE
STEUERUNG DES
SCHUTZES

Dieser Abschni tt ent halt I nf or mgemeiremen (b
Anwendungsparameter, die bei der Arbeit aller Echtzeitschutz-Komponenten und

Auf gaben verwendet werden. AuCerdemz-werde
bereichs bzw. einer Liste der Bedrohungen
und eine Listederver t r auensw¢rdigen Objekte, die vo

werden sollen, behandelt.
e Steuerung des Echtzeitschutzes des Computers (s. Pkt. 6.1 auf S. 75).

¢ Verwendung der Technologie zur Desinfektion einer aktiven Bedrohung
(s. Pkt. 6.2 auf S. 79).

e Start von Aufgaben bei der Arbeit auf einem Laptop (s. Pkt. 6.3 auf S.
80).

e Gleichzeitige Arbeit von Kaspersky Internet Security und anderen Prog-
rammen (s. Pkt. 6.4 auf S. 80).

e Kompatibilit?at von Ka snptadens Kelpsts¢hutz e r ne t
anderer Programme (s. Pkt. 6.5 auf S. 81).

e Liste der Bedrohungen (s. Pkt. 6.8 auf S. 86), vor denen die Anwendung
sch¢gtzen sol | .

e Liste von Objekten der ver6lOadd 8%),swer di
die vom Schutz ausgeschlossen werden sollen.

6.1. Echtzeitschutz des Computers
deaktivieren/aktivieren

Kaspersky I nternet Security wird standard:

gestartet, wor ¢ ber [IsasperskylnterrnetSecdriyrv.0 chtswe i s

oben auf dem Bildschirm informiert werden, und sch¢t ztpultlehenw2Col
rend der gesamten Sitzung. Alle Echtzeitschutz-Komponenten sind aktiv (s.
Pkt. 2.2.1 auf S. 27).
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Sie k°nnen den von Kaspersky Internet Se
s tndig oder teilweise deaktivieren.

Achtung!

Die Kaspersky-Lab-Spezialisten war nen ausdr ¢ckl i ch td
schutz zu deaktivieren, weil dies zur Infektion Ihres Computers und zu Daten-
v e r | tarentkanh. ¢

Beachten Sie, dass ddich imSkortexttder Sdhitzeompoa u s d r ¢
nenten beschrieben wird. Das Deaktivieren oder das Anhalten der Arbeit von
Schutzkomponenten ¢bt keinen Einfluss auf
Virensuche und auf das Programm-Update aus.

6.1.1. Schutz anhalten

Das Anhalten des Echtzeitschutzes bedeutet, dass alle seine Komponenten,

welche die Dateien auf lhrem Computer, eingehende und ausgehende Post,
auszuf ¢¢hrende Skripts und das Verhalten d
Firewall, Ant-Spam und Ki nder si lestimmtenrZgtradnydeakte i n e n
viert werden.

Um den Echtzeitschutz des Computers anzuhalten,

1. Wahlen Sie im KomMR2aul$. BV degPrqgemmsBdnt .
Punkt Schutz anhalten.

2. W2 fen Sie im folgenden Fenster zum Deaktivieren des Schutzes (s.
Abbildung 5) den Zeitraum, nach dem der Schutz wieder aktiviert wer-
den soll:

e In <Zeitraum> T Der Schutz wird nach Ablauf des festgelegten Zeit-
raums wieder aktiviert. Verwenden Sie die Dropdown-Liste, um den
Wert f¢r das Zeitintervall festzul ec

e Nach dem Neustart des Programms i Der Schutz wird aktiviert,
wenn Si e das Pr ogr amm Staat u Startend e m Y,
oder nachdem das System neu gestartet wurde (unter der Bedin-
gung,dassderModus f ¢r den Programmstart L
Computers aktiviert ist (s. Pkt. 19.11 auf S. 335).

e Nur auf Befehl des Benutzers i Der Schutz wird erst dann wieder
aktiviert, wenn Sie ihn starten. W2 hl en Si 8chutzeakti- Punk t
vierenimK o nt e x tdes ®nogrtamms, um den Schutz zu aktivie-
ren.

Durch das vor¢bergehende Deaktivieren wi.il
Komponenten angehal trenn. Dar ¢ber informie
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e Die inaktiven (graue Farbe) Namen der deaktivierten Komponenten im
Abschnitt Schutz des Hauptfensters.

e Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste
von Microsoft Windows.

ey

Der Schutz wird angehalten,
Schutz reakkivieren:

5 i [T

Der Schutz wird angehalten und in 1 Minute
aukomatisch reaktiviert,

=} Nach dem Meustart des Programms

Der Schutz wird bis zum Meustart der
Anwendung angehalten,

=} Nur auf Befehl des Benutzers

Der Schutz wird angehalten, bis der Benutzer
ihin wieder aktiviert,

& e

Abbildung 5. Fenster zum Anhalten des Computerschutzes

6.1.2. Computerschutz vollstandig
deaktivieren

Das vollstandige Deaktivieren des Sthutze
zeitschutz-Komponenten beendet wird. Die Virensuche und das Update funktio-
nieren weiterhin im vorgegebenen Modus.

Wenn der Schutz vollst@andig deaktiva-ert w
nutzers wieder aktiviert werden. In diesem Fall erfolgt kein automatisches Akti-

vieren der Schutzkomponenten nach dem Neustart des Systems oder des Prog-

ramms. Beachten Sie, dass bei Konflikten zwischen Kaspersky Internet Security

und anderen auf lhrem Computer installierten Programmen die Arbeit einer ein-

zelnen Schutzkomponente angehalten oder eine Liste von Ausnahmen angelegt

werden kann (s. Pkt. 6.9 auf S. 87).
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Um den Echtzeitschutz des Cemputers

vol

s t

1. ¥ffnen Sie das Konfigurationsfenster

den Abschnitt Schutz.
2. DeaktivierenSiedas Kontr 0 Bchdtmaktivibrenn

Durch das Deaktivieren des Schutzes wird die Arbeit aller seiner Komponenten
beendet . Dar ¢ber informieren:

e Die inaktiven (grauen) Namen der deaktivierten Komponenten im Ab-
schnitt Schutz des Hauptfensters.

e Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste
von Microsoft Windows.

6.1.3. Einzelne Schutzkomponenten

anhalten/beenden
Es gibt mehrere Methoden, um die Arbeit einer Schutzkomponente zu deaktivie-
ren. Bevor eine Komponente deaktiviert
daf ¢r genau abw2gen. He chstwahrscheinli
beispielsweise die Wahl einer anderen Sicherheitsstufe. Wenn Sie beispielswei-
se mit einer bestimmten Datenbank arbeiten, von der Sie sicher sind, dass sie
virenfrei ist, geben Sie das Verzeichnis mit ihren Dateien einfach als Ausnahme
an (s. Pkt. 6.9 auf S. 87).
Um eine einzelne Schutzkomponente anzuhalten,
°ffnen Sie das Programmhaupt f Schuzider ,
Komponente und verwenden Sie den Link Pause.
Der Status der Ko mp PausDeraeuréhdiel kompones-i ¢ h
t e g eemsfeth Bchutz wird angehalten, bis Sie die Anwendung neu star-
ten oder die Komponente durch Klick auf den Link Arbeit fortsetzen wieder
einschalten.
Wenn Sie eine Komponente anhalten, wird die Statistik in der laufenden Sit-
zung von Kaspersky Internet Security gespeichert. Die Statistik wird fortge-
f¢ehrt, wenn die Arbeit denmenkvodnponent e
Um eine einzelne Schutzkomponente zu beenden,
°ffnen Sie das Programmhaupt f Schuztder ,
Komponente und verwenden Sie den Link Stopp.
In diesem Fall @2ndert si chdeakiviert(8beat us

brochen) und in der Komponentenliste des Abschnitts Schutz wird ihr Name
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