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Sehr geehrte Benutzerinnen und Benutzer!

Vielen Dank, dass Sie sich fir unser Produkt entschieden haben. Wir hoffen, dass lhnen diese Dokumentation bei der
Arbeit behilflich sein und auf die mit dem Produkt verbundenen Fragen antworten wird.

Wichtiger Hinweis: Die Rechte an diesem Dokument liegen bei Kaspersky Lab und sind durch die Urhebergesetze der
Russischen Foéderation und durch internationale Abkommen geschutzt. Bei illegalem Vervielfaltigen und Weiterverbreiten
des Dokuments oder einzelner Teile daraus kann der Beschuldigte nach geltendem Recht zivilrechtlich,
verwaltungsrechtlich und strafrechtlich zur Verantwortung gezogen werden..

Die Materialien durfen nur mit schriftlicher Einwilligung von Kaspersky Lab ZAO auf elektronische, mechanische oder
sonstige Weise kopiert, verbreitet oder Gibersetzt werden.

Das Dokument und die darin enthaltenen Bilder sind ausschlieBlich fir informative, nicht gewerbliche und personliche
Zwecke bestimmt.

Das Dokument kann zukinftig ohne besondere Ankiindigung geéndert werden. Die aktuelle Version des Dokuments
steht auf der Seite von Kaspersky Lab unter der Adresse http://www.kaspersky.com/de/docs zur Verfligung.

Kaspersky Lab ZAO Ubernimmt keine Haftung fir Inhalt, Qualitat, Aktualitét und Richtigkeit von in diesem Dokument
verwendeten Materialien, deren Rechte bei anderen Eigentimern liegen, sowie fir mdglichen Schaden, der mit der
Verwendung dieser Materialien verbunden ist.

In diesem Dokument werden registrierte oder nicht registrierte Markenzeichen verwendet, die Eigentum der
rechtmafigen Besitzer sind.

Redaktionsdatum: 20.10.2010

© 1997-2010 Kaspersky Lab ZAO. Alle Rechte vorbehalten.
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ENDNUTZER-LIZENZVERTRAG FUR
KASPERSKY LAB SOFTWARE

WICHTIGER RECHTLICHER HINWEIS AN ALLE NUTZER: LESEN SIE FOLGENDE RECHTLICHE VEREINBARUNG
SORGFALTIG DURCH, BEVOR SIE DIE SOFTWARE NUTZEN.

INDEM SIE IM LIZENZVERTRAG-FENSTER AUF DIE SCHALTFLACHE ,AKZEPTIEREN" KLICKEN ODER EIN
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEBEN, ERKLAREN SIE SICH MIT DER
EINHALTUNG DER GESCHAFTSBEDINGUNGEN DIESES VERTRAGS EINVERSTANDEN. DIESE AKTION
KONSTITUIERT EIN BEKENNTNIS IHRER SIGNATUR UND SIE STIMMEN DIESER VEREINBARUNG, UND DASS
SIE EINE PARTEI DIESER VEREINBARUNG WERDEN, ZU UND ERKLAREN SICH WEITERHIN EINVERSTANDEN,
DASS DIESE VEREINBARUNG, WIE JEDWEDE ANDERE SCHRIFTLICHE, AUSGEHANDELTE UND DURCH SIE
UNTERZEICHNETE VEREINBARUNG AUCH, VOLLSTRECKBAR IST. SOLLTEN SIE MIT DEN
GESCHAFTSBEDINGUNGEN DIESER VEREINBARUNG NICHT EINVERSTANDEN SEIN, BEENDEN SIE DIE
INSTALLATION DER SOFTWARE BZW. INSTALLIEREN SIE SIE NICHT.

WENN DIE SOFTWARE MIT EINEM LIZENZVERTRAG ODER EINEM VERGLEICHBAREN DOKUMENT GELIEFERT
WIRD, SIND DIE BEDINGUNGEN DER SOFTWARE-NUTZUNG GEMASS EINEM SOLCHEN DOKUMENT
GEGENUBER DIESEM ENDNUTZER-LIZENZVERTRAG MASSGEBEND.

NACHDEM SIE IM LIZENZVERTRAG-FENSTER AUF DIE SCHALTFLACHE ,AKZEPTIEREN" GEKLICKT ODER EIN
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEGEBEN HABEN, SIND SIE BERECHTIGT,
DIE SOFTWARE IM EINKLANG MIT DEN GESCHAFTSBEDINGUNGEN DIESER VEREINBARUNG ZU NUTZEN.

1. Definitionen

1.1. Software bezeichnet Software einschliellich aller Updates und zugehériger Materialien.

1.2. Rechtsinhaber (Inhaber aller Rechte an der Software, ob exklusiv oder anderweitig) bezeichnet Kaspersky Lab
ZAO, ein gemal den Gesetzen der Russischen Fdderation amtlich eingetragenes Unternehmen.

1.3. Computer bezeichnet/bezeichnen Hardware, einschlieBlich von PCs, Laptops, Workstations, PDAs, Smart

Phones, tragbaren oder sonstigen elektronischen Geraten, fur welche die Software konzipiert war und auf
denen die Software installiert und/oder verwendet werden wird.

1.4. Endnutzer (Sie) bezeichnet eine bzw. mehrere Personen, die die Software in eigenem Namen installieren oder
nutzen, oder die eine Software-Kopie rechtmafRig nutzt/nutzen, oder, falls die Software im Namen einer
Organisation heruntergeladen oder installiert wurde, wie etwa einem Arbeitgeber, bezeichnet der Begriff ,Sie"
weiterhin jene Organisation, fir die die Software heruntergeladen oder installiert wird, und es wird hiermit
erklart, dass eine solche Organisation die diese Vereinbarung akzeptierende Person autorisiert hat, dies in
ihrem Namen zu tun. Im Sinne dieses Lizenzvertrags beinhaltet der Begriff ,Organisation" ohne
Einschrankungen jedwede Partnerschaft, GmbH, Gesellschaft, Vereinigung, Aktiengesellschaft,
Treuhandgesellschaft, Gemeinschaftsunternehmen, Arbeitsorganisation, nicht eingetragene Organisation oder
staatliche Behorde.

15. Partner bezeichnet Organisationen oder Personen, die die Software auf Grundlage eines Vertrags und einer
mit dem Rechtsinhaber vereinbarten Lizenz vertreiben.

1.6. Update(s) bezeichnet/n alle Upgrades, Korrekturen, Patches, Erweiterungen, Reparaturen, Modifikationen,
Kopien, Erganzungen oder Wartungs-Softwarepakete usw.

1.7. Benutzerhandbuch bezeichnet die Bedienungsanleitung, die Administrator-Anleitung, ein Nachschlagewerk

und ahnliche erlduternde oder sonstige Materialien.

2. Lizenzgewahrung

2.1. Sie erhalten hiermit eine nicht-ausschlieBliche Lizenz zur Speicherung, zum Laden, zur Installation, Ausfliihrung
und Darstellung (zur ,Nutzung") der Software auf einer festgelegten Anzahl von Computern zur Unterstiitzung
des Schutzes lhres Computers, auf dem die Software installiert ist, vor im Nutzerhandbuch beschriebenen
Bedrohungen gemaf den technischen, im Benutzerhandbuch beschriebenen Anforderungen und im Einklang
mit den Geschaftsbedingungen dieses Vertrags (die ,Lizenz"). Sie erkennen diese Lizenz an.

Testversion. Sollten Sie eine Testversion der Software erhalten, heruntergeladen und/oder installiert haben und
sollte Ihnen hiermit eine Evaluierungslizenz fir die Software gewahrt worden sein, durfen Sie die Software ab
dem Datum der ersten Installation nur zu Evaluierungszwecken verwenden, und zwar ausschlieRlich wahrend
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der einzigen geltenden Evaluierungsperiode, aufder wie anderweitig angegeben. Jegliche Nutzung der Software
zu anderen Zwecken oder Uber die geltende Evaluierungsperiode hinaus ist strikt untersagt.

Software fiir mehrere Umgebungen; Mehrsprachige Software; Dual-Medien-Software; Mehrere Kopien;
Softwareblindel. Wenn Sie verschiedene Versionen der Software oder verschiedene Sprachausgaben der
Software verwenden, wenn Sie die Software auf mehreren Medien erhalten, wenn Sie anderweitig mehrere
Kopien der Software erhalten oder wenn Sie die Software mit einer anderen Software gebindelt erhalten
sollten, entspricht die insgesamt zulassige Anzahl lhrer Computer, auf denen alle Versionen der Software
installiert sind, der Anzahl der Computer, die in den Lizenzen festgelegt ist, die Sie bezogen haben, und jede
erworbene Lizenz berechtigt Sie zur Installation und Nutzung der Software auf dieser Anzahl von Computern
entsprechend den Festlegungen in den Klauseln 2.2 und 2.3, aufler die Lizenzbedingungen sehen eine
anderweitige Regelung vor.

Wenn die Software auf einem physischen Medium erworben wurde, haben Sie das Recht, die Software zum
Schutz einer solchen Anzahl von Computern zu verwenden, die auf der Softwareverpackung festgelegt ist.
Wenn die Software lber das Internet erworben wurde, haben Sie das Recht, die Software zum Schutz einer
solchen Anzahl von Computern zu verwenden, die genannt wurde, als Sie die Lizenz fir die Software erworben
haben.
Sie haben das Recht, eine Kopie der Software anzufertigen, und zwar ausschlief3lich zu Sicherungszwecken
und nur, um die rechtmaRig in lhrem Besitz befindliche Kopie zu ersetzen, sollte eine solche Kopie verloren
gehen, zerstort oder unbrauchbar werden. Diese Sicherungskopie kann nicht zu anderen Zwecken verwendet
werden und muss zerstort werden, wenn Sie das Recht verlieren, die Software zu nutzen oder wenn lhre Lizenz
ablauft oder aus irgendeinem Grund im Einklang mit der gliltigen Gesetzgebung im Land Ihres Wohnsitzes oder
in dem Land, in dem Sie die Software nutzen, gekiindigt werden sollte.
Ab dem Zeitpunkt der Aktivierung der Software bzw. Installation der Lizenzschlisseldatei (mit Ausnahme einer
Testversion der Software) haben Sie das Recht, folgende Dienstleistungen fiir den auf der Softwareverpackung
(falls Sie Software auf einem physischen Medium erworben haben) oder wahrend des Erwerbs (falls die
Software iber das Internet erworben wurde) festgelegten Zeitraum zu beziehen:
Updates der Software Uber das Internet, wenn und wie der Rechtsinhaber diese auf seiner Webseite oder
mittels anderer Online-Dienste verdffentlicht. Jedwede Updates, die Sie erhalten, werden Teil der Software
und die Geschéaftsbedingungen dieses Vertrags gelten fiir diese
- Technische Unterstitzung liber das Internet sowie technische Unterstiitzung ber die Telefon-Hotline.

Aktivierung und Zeitraum

Falls Sie Modifikationen an lhrem Computer oder an der darauf installierten Software anderer Anbieter
vornehmen, kann der Rechtsinhaber von lhnen verlangen, die Aktivierung der Software bzw. die Installation der
Lizenzschlisseldatei zu wiederholen. Der Rechtsinhaber behalt sich das Recht vor, jegliche Mittel und
Verifizierungsverfahren zu nutzen, um die Giiltigkeit der Lizenz und/oder die RechtmaRigkeit einer Kopie der
Software, die auf Ihrem Computer installiert und/oder genutzt wird, zu verifizieren.

Falls die Software auf einem physischen Medium erworben wurde, kann die Software nach lhrer Annahme
dieses Vertrags mit Beginn ab dem Zeitpunkt der Annahme dieses Vertrags fir die auf der Verpackung
bezeichnete Periode genutzt werden.

Falls die Software Uber das Internet erworben wurde, kann die Software nach Ihrer Annahme dieses Vertrags
fur die wahrend des Erwerbs bezeichnete Zeitdauer genutzt werden.

Sie haben das Recht, eine Testversion der Software zu nutzen, und zwar gemaR der Festlegung in Klausel 2.1
und ohne jedwede Gebihr fiir die einzelne geltende Evaluierungsperiode (30 Tage) ab dem Zeitpunkt der
Aktivierung der Software im Einklang mit diesem Vertrag, und zwar unter der Bedingung, dass die Testversion
Ihnen nicht das Recht auf Updates und technische Unterstitzung Uber das Internet und technische
Unterstiitzung Uber die Telefon-Hotline einrdumt.

Ihre Lizenz zur Nutzung der Software beschrankt sich auf den in den Klauseln 3.2 oder 3.3 (je nach
Anwendbarkeit) bezeichneten Zeitraum. Die verbleibende Zeitdauer kann auf die im Benutzerhandbuch
beschriebene Weise abgefragt werden.

Haben Sie die Software zur Nutzung auf mehr als einem Computer erworben, beginnt der Zeitraum, auf den
lhre Lizenz zur Nutzung der Software begrenzt ist, am Tag der Aktivierung der Software bzw. der Installation
der Lizenzschliisseldatei auf dem ersten Computer.

Unbeschadet anderer Rechtsmittel laut Gesetz oder Billigkeitsrecht, zu denen der Rechtsinhaber im Falle eines
Verstolles gegen die Geschaftsbedingungen dieses Vertrags durch Sie berechtigt ist, ist der Rechtsinhaber
jederzeit, ohne Sie benachrichtigen zu miissen, dazu berechtigt, diese Lizenz zu kiindigen, und zwar ohne den
Verkaufspreis oder einen Teil davon zurlickzuerstatten.

Sie stimmen zu, dass Sie bei der Nutzung der Software sowie bei der Verwendung jedweder Berichte oder
Informationen, die sich als Ergebnis der Nutzung der Software ableiten, alle geltenden internationalen,
nationalen, staatlichen, regionalen und lokalen Gesetze sowie gesetzlichen Bestimmungen, einschlieRlich (und
ohne Beschrankung) Datenschutz-, Urheber-, Exportkontroll- und Verfassungsrecht, einhalten werden.

Aufler wenn anderweitig hierin festgelegt, durfen Sie keines der Rechte, die lhnen unter diesem Vertrag
gewahrt werden, bzw. keine lhrer hieraus entstehenden Pflichten Ubertragen oder abtreten.

Technische Unterstiitzung
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Die in Klausel 2.5 dieses Vertrags erlauterte technische Unterstlitzung wird Ihnen gewahrt, wenn das neueste
Update der Software installiert wird (auf3er im Fall einer Testversion der Software).

Technischer Support: http://support.kaspersky.com

Die Daten des Benutzers, wie in Personal Cabinet/My Kaspersky Account festgelegt, kdbnnen von den Experten
vom Technischen Support nur wahrend der Bearbeitung des Antrags des Benutzers verwendet werden.

Beschrinkungen

Sie werden die Software nicht emulieren, klonen, vermieten, verleihen, leasen, verkaufen, modifizieren,
dekompilieren oder zuriickentwickeln oder disassemblieren oder Arbeiten auf Grundlage der Software oder
eines Teils davon ableiten, jedoch mit der einzigen Ausnahme eines lhnen durch geltende Gesetzgebung
gewahrten Rechts, von dem keine Rucktretung mdglich ist, und Sie werden in keiner anderen Form irgendeinen
Teil der Software in menschlich lesbare Form umwandeln oder die lizenzierte Software oder irgendeine
Teilmenge der lizenzierten Software lbertragen, noch irgendeiner Drittpartei gestatten, dies zu tun, aufler im
Umfang vorangegangener Einschrénkungen, die ausdricklich durch geltendes Recht untersagt sind. Weder
Bindrcode noch Quellcode der Software dirfen verwendet oder zuriickentwickelt werden, um den
Programmalgorithmus, der proprietar ist, wiederherzustellen. Alle Rechte, die nicht ausdrlcklich hierin gewahrt
werden, verbleiben beim Rechtsinhaber und/oder dessen Zulieferern, je nachdem, was zutrifft. Jegliche
derartige nicht autorisierte Nutzung der Software kann zur sofortigen und automatischen Kiindigung dieses
Vertrags sowie der hierunter gewahrten Lizenz und zu lhrer straf- und/oder zivilrechtlichen Verfolgung fihren.
Sie werden die Rechte zur Nutzung der Software nicht an eine Drittpartei (ibertragen.

Sie werden den Aktivierungscode und/oder die Lizenzschlissel-Datei keinen Drittparteien verfigbar machen
oder Drittparteien Zugang zum Aktivierungscode und/oder zum Lizenzschliissel gewahren. Aktivierungscode
und/oder Lizenzschlissel werden/wird als vertrauliche Daten des Rechtsinhabers betrachtet.

Sie werden die Software nicht an eine Drittpartei vermieten, verleasen oder verleihen.

Sie werden die Software nicht zur Erstellung von Daten oder Software verwenden, die zur Feststellung, zum
Sperren oder zur Handhabung von Bedrohungen, wie im Nutzerhandbuch beschrieben, genutzt werden.

Ihre Schllisseldatei kann blockiert werden, falls Sie gegen irgendwelche Geschéaftsbedingungen dieses Vertrags
verstol3en.

Falls Sie die Testversion der Software verwenden, sind Sie nicht berechtigt, technische Unterstitzung, wie in
Klausel 4 dieses Vertrags festgelegt, zu erhalten, und Sie sind ebenfalls nicht berechtigt, die Lizenz oder die
Rechte zur Nutzung der Software an irgendeine Drittpartei zu Ubertragen.

Eingeschrankte Garantie und Haftungsausschluss

Der Rechtsinhaber garantiert, dass die Software im Wesentlichen im Einklang mit den im Nutzerhandbuch
dargelegten Spezifikationen und Beschreibungen funktionieren wird, jedoch vorausgesetzt, dass eine solche
eingeschrankte Garantie nicht fiir Folgendes gilt: (w) Mangel lhres Computers und zugehdérigen Versto3, wofir
der Rechtsinhaber ausdricklich jedwede Gewahrleistungsverantwortung ablehnt; (x) Funktionsstdrungen,
Defekte oder Ausfélle, resultierend aus falscher Verwendung, Missbrauch, Unfall, Nachlassigkeit,
unsachgemafer/m Installation, Betrieb oder Wartung, Diebstahl, Vandalismus, héherer Gewalt, terroristischen
Akten, Stromausfallen oder -schwankungen, Ungliick, Verdnderung, nicht zulassiger Modifikation oder
Reparaturen durch eine Partei auRer dem Rechtsinhaber oder MalRnahmen einer sonstigen Drittpartei oder
Aktionen ihrerseits, oder Ursachen aullerhalb der Kontrolle des Rechtsinhabers; (y) jedweder Defekt, der dem
Rechtsinhaber nicht durch Sie bekannt gemacht wird, sobald dies nach dem ersten Auftreten des Defekts
moglich ist; und (z) Inkompatibilitét, verursacht durch Hardware- und/oder Software-Komponenten, die auf
lhrem Computer installiert sind.

Sie bestatigen, akzeptieren und erkennen an, dass keine Software frei von Fehlern ist, und Sie sind angehalten,
den Computer mit einer flr Sie geeigneten Haufigkeit und Bestandigkeit zu sichern.

Der Rechtsinhaber gibt keine Garantie, dass die Software im Fall von Verstofen gegen die Bedingungen, wie
im Nutzerhandbuch oder in diesem Vertrag beschrieben, einwandfrei funktionieren wird.

Der Rechtsinhaber garantiert nicht, dass die Software einwandfrei funktionieren wird, wenn Sie nicht
regelmaRig, wie in Klausel 2.5 dieses Vertrags erlautert, Updates herunterladen.

Der Rechtsinhaber garantiert keinen Schutz vor im Nutzerhandbuch beschriebenen Bedrohungen nach Ablauf
der in Klausel 3.2 oder 3.3 dieses Vertrags bezeichneten Periode oder nachdem die Lizenz zur Nutzung der
Software aus irgendeinem Grund gekuindigt wurde.

DIE SOFTWARE WIRD OHNE MANGELGEWAHR BEREITGESTELLT UND DER RECHTSINHABER GIBT
KEINE ZUSICHERUNG UND KEINE GEWAHRLEISTUNG IN BEZUG AUF IHRE NUTZUNG ODER
LEISTUNG. DER RECHTSINHABER UND SEINE PARTNER GEWAHREN AURER DEN GARANTIEN,
ZUSICHERUNGEN, BESTIMMUNGEN ODER BEDINGUNGEN, DIE DURCH GELTENDES RECHT NICHT
AUSGESCHLOSSEN ODER BESCHRANKT WERDEN KONNEN, KEINE GARANTIEN, ZUSICHERUNGEN,
BESTIMMUNGEN ODER BEDINGUNGEN (AUSDRUCKLICHER ODER STILLSCHWEIGENDER NATUR, DIE
ENTWEDER AUS EINER GESCHAFTSBEZIEHUNG ODER EINEM HANDELSBRAUCH ENTSTEHEN BZW.
AUS GESETZLICHEN, GEWOHNHEITSRECHTLICHTEN ODER ANDEREN VORSCHRIFTEN ABGELEITET
WERDEN) HINSICHTLICH JEDWEDER ANGELEGENHEIT, EINSCHLIERLICH (OHNE EINSCHRANKUNG)
VON NICHTVERLETZUNG VON RECHTEN DRITTER, MARKTGANGIGKEIT, BEFRIEDIGENDE QUALITAT,
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INTEGRIERUNG ODER BRAUCHBARKEIT FUR EINEN BESTIMMTEN ZWECK. SIE TRAGEN DAS
GESAMTE STORUNGSRISIKO UND DAS GESAMTRISIKO HINSICHTLICH DER LEISTUNG UND
VERANTWORTUNG FUR DIE AUSWAHL DER SOFTWARE, UM IHRE VORGESEHENEN RESULTATE ZU
ERZIELEN, UND FUR DIE INSTALLATION SOWIE DIE NUTZUNG DER SOFTWARE UND DIE MIT IHR
ERZIELTEN ERGEBNISSE. OHNE EINSCHRANKUNG DER VORANGEGANGENEN BESTIMMUNGEN
MACHT DER RECHTSINHABER KEINE ZUSICHERUNGEN UND GIBT KEINE GEWAHRLEISTUNG, DASS
DIE SOFTWARE FEHLERFREI ODER FREI VON UNTERBRECHUNGEN ODER SONSTIGEN STORUNGEN
IST ODER DASS DIE SOFTWARE JEDWEDE ODER ALL IHRE ANFORDERUNGEN ERFULLEN WIRD,
UNGEACHTET DESSEN, OB GEGENUBER DEM RECHTSINHABER OFFEN GELEGT ODER NICHT.

Haftungsausschluss und Haftungsbeschrankungen

INSOWEIT GESETZLICH STATTHAFT, SIND DER RECHTSINHABER UND SEINE PARTNER UNTER
KEINEN UMSTANDEN HAFTBAR FUR JEDWEDE SPEZIELLEN ODER BEILAUFIGEN SCHADEN,
STRAFZUSCHLAG ZUM SCHADENERSATZ, INDIREKTE ODER FOLGESCHADEN (EINSCHLIERLICH UND
NICHT BESCHRANKT AUF SCHADEN AUS VERLUST VON GEWINN ODER VERTRAULICHEN ODER
SONSTIGEN INFORMATIONEN, FUR GESCHAFTSUNTERBRECHUNG, FUR VERLUST VON
PRIVATSPHARE, KORRUPTION, BESCHADIGUNG UND VERLUST VON DATEN ODER PROGRAMMEN,
FUR VERSAUMNIS EINER PFLICHTERFULLUNG, EINSCHLIERLICH JEDWEDER GESETZLICHER
PFLICHTEN, TREUEPFLICHT ODER PFLICHT ZUR WAHRUNG ANGEMESSENER SORGFALT, FUR
NACHLASSIGKEIT, FUR WIRTSCHAFTLICHEN VERLUST UND FUR FINANZIELLEN ODER JEDWEDEN
SONSTIGEN VERLUST), DIE AUS ODER AUF IRGENDEINE WEISE IM ZUSAMMENHANG MIT DER
NUTZUNG ODER UNMOGLICHKEIT DER NUTZUNG DER SOFTWARE, DER BEREITSTELLUNG ODER
DEM VERSAUMNIS DER BEREITSTELLUNG TECHNISCHER UNTERSTUTZUNG ODER SONSTIGER
DIENSTLEISTUNGEN, INFORMATIONEN, SOFTWARE UND ZUGEHORIGEM INHALT MITTELS DER
SOFTWARE RESULTIEREN, ODER SICH ANDERWEITIG AUS DER NUTZUNG DER SOFTWARE ODER
ANDERWEITIG UNTER BZW. IM ZUSAMMENHANG MIT EINER BESTIMMUNG DIESES VERTRAGS
ERGEBEN, ODER DIE FOLGE EINES VERTRAGSBRUCHS ODER UNERLAUBTER HANDLUNG
(EINSCHLIERLICH NACHLASSIGKEIT, FALSCHANGABE, JEDWEDER STRIKTEN
HAFTUNGSVERPFLICHTUNG ODER -PFLICHT), ODER EINER VERLETZUNG GESETZLICHER
PFLICHTEN ODER DER GEWAHRLEISTUNG DES RECHTSINHABERS UND/ODER EINES SEINER
PARTNER SIND, UND ZWAR AUCH DANN NICHT, WENN DER RECHTSINHABER UND/ODER EINER
SEINER PARTNER BEZUGLICH DER MOGLICHKEIT SOLCHER SCHADEN INFORMIERT WURDE.

SIE STIMMEN ZU, DASS IN DEM FALL, DASS DER RECHTSINHABER UND/ODER SEINE PARTNER
HAFTBAR GEMACHT WERDEN/WIRD, DIE HAFTUNG DES RECHTSINHABERS UND/ODER SEINER
PARTNER AUF DIE KOSTEN DER SOFTWARE BESCHRANKT IST. UNTER KEINEN UMSTANDEN WIRD
DIE HAFTUNG DES RECHTSINHABERS UND/ODER SEINER PARTNER DIE FUR DIE SOFTWARE
ERSTATTETEN KOSTEN AN DEN RECHTSINHABER ODER DEN PARTNER UBERSTEIGEN (JE
NACHDEM, WAS ZUTRIFFT).

NICHTS IN DIESEM VERTRAG SCHLIERT EINEN ANSPRUCH AUFGRUND VON TOD UND
PERSONENSCHADEN AUS ODER SCHRANKT DIESEN EIN. IN DEM FALL, DASS EIN
HAFTUNGSAUSSCHLUSS, EIN AUSSCHLUSS ODER EINE EINSCHRANKUNG IN DIESEM VERTRAG
AUFGRUND GELTENDEN RECHTS NICHT AUSGESCHLOSSEN ODER BESCHRANKT WERDEN KANN,
WIRD NUR EIN SOLCHER HAFTUNGSAUSSCHLUSS, AUSSCHLUSS ODER EINE EINSCHRANKUNG
NICHT FUR SIE GELTEN, UND SIE SIND WEITERHIN AN JEDWEDE VERBLEIBENDEN
HAFTUNGSAUSSCHLUSSE, AUSSCHLUSSE ODER EINSCHRANKUNGEN GEBUNDEN.

GNU und sonstige Drittpartei-Lizenzen

Die Software kann einige Softwareprogramme enthalten, die an den Nutzer unter der GPL (GNU General Public
License) oder sonstigen vergleichbaren freien Softwarelizenzen lizenziert (oder unterlizenziert) sind und dem
Nutzer neben anderen Rechten gestatten, bestimmte Programme oder Teile dieser Programme zu kopieren, zu
modifizieren und weiter zu verbreiten und sich Zugang zum Quellcode zu verschaffen (,Open Source
Software"). Falls es solche Lizenzen erforderlich machen, dass fir jedwede Software, die an jemanden in
ausfiuhrbarem Binarformat geliefert wird, diesen Nutzern der Quellcode ebenfalls verfuigbar gemacht wird, dann
soll der AQuellcode zur Verfigung gestellt werden, indem ein diesbezlgliches Ersuchen an
source@kaspersky.com gesendet wird, oder der Quellcode wird mit der Software geliefert. Falls irgendwelche
Open Source Software-Lizenzen es erforderlich machen, dass der Rechtsinhaber Rechte zur Nutzung, zum
Kopieren oder zur Anderung eines Open Source Software-Programms bereitstellt, welche umfassender sind,
als die in diesem Vertrag gewahrten Rechte, dann werden derartige Rechte Vorrang vor den hierin festgelegten
Rechten und Einschrankungen haben.

Geistiges Eigentum
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ENDNUTZER-LIZENZVERTRAG FUR KASPERSKY LAB SOFTWARE

Sie stimmen zu, dass die Software sowie die Urheberschaft, Systeme, Ideen, Betriebsmethoden,
Dokumentation und sonstige in der Software enthaltenen Informationen proprietares geistiges Eigentum
und/oder die wertvollen Geschaftsgeheimnisse des Rechtsinhabers oder seiner Partner sind und dass der
Rechtsinhaber und seine Partner, je nachdem was zutrifft, durch das Zivil- und Strafrecht sowie durch Gesetze
zum Urheberrecht, beziglich Geschéaftsgeheimnissen, Handelsmarken und Patenten der Russischen
Foderation, der Européaischen Union und der Vereinigten Staaten sowie anderer Lander und internationaler
Ubereinkommen geschiitzt sind. Dieser Vertrag gewahrt lhnen keinerlei Rechte am geistigen Eigentum,
einschlielich an jeglichen Handelsmarken und Servicemarken des Rechtsinhabers und/oder seiner Partner
(,Handelsmarken"). Sie durfen die Handelsmarken nur so weit nutzen, um von der Software im Einklang mit der
akzeptierten Handelsmarkenpraxis erstellte Druckausgaben zu identifizieren, einschliellich der Identifizierung
des Namens des Besitzers der Handelsmarke. Eine solche Nutzung der Handelsmarke gibt Ihnen keinerlei
Besitzrechte an dieser Handelsmarke. Der Rechtsinhaber und/oder seine Partner besitzen und behalten alle
Rechte, Titel und Anteile an der Software, einschlieBlich (ohne jedwede Einschrankung) jedweden
Fehlerkorrekturen, Erweiterungen, Updates oder sonstigen Modifikationen an der Software, ob durch den
Rechtsinhaber oder eine beliebige Drittpartei vorgenommen, und allen Urheberrechten, Patenten, Rechten an
Geschéftsgeheimnissen, Handelsmarken und sonstigem geistigen Eigentum daran. lhr Besitz, die Installation
oder Nutzung der Software lasst den Titel am geistigen Eigentum an der Software nicht auf Sie Gibergehen, und
Sie erwerben keinerlei Rechte an der Software, aulRer jene ausdricklich in diesem Vertrag dargelegten. Alle
hierunter erstellten Kopien der Software miissen dieselben proprietaren Informationen enthalten, die auf und in
der Software erscheinen. Mit Ausnahme der hierin aufgefiihrten Bestimmungen gewahrt lhnen dieser Vertrag
keine Rechte geistigen Eigentums an der Software und Sie bestatigen, dass diese unter diesem Vertrag
gewahrte Lizenz lhnen gemal den weiteren Festlegungen hierin ausschliefllich das Recht auf eingeschrankte
Nutzung unter den Geschaftsbedingungen dieses Vertrags gewahrt. Der Rechtsinhaber behalt sich alle Rechte
vor, die Ihnen nicht ausdricklich in diesem Vertrag gewahrt wurden.

Sie stimmen zu, die Software in keinster Weise zu modifizieren oder abzudndern. Sie dirfen die
Urheberrechtshinweise oder sonstige proprietdre Hinweise auf jedweden Kopien der Software nicht entfernen
oder verandern.

Geltendes Recht; Schiedsverfahren

Dieser Vertrag unterliegt den Gesetzen der Russischen Fdderation und wird nach diesen ausgelegt, und zwar
ohne Bezug auf gegenteilige gesetzliche Regelungen und Prinzipien. Dieser Vertrag wird nicht dem
Ubereinkommen der Vereinten Nationen iiber Vertrage (iber den internationalen Warenverkauf unterliegen,
dessen Anwendung ausschlieBlich ausgeschlossen wird. Jede Meinungsverschiedenheit, die aus den
Bedingungen dieses Vertrags, deren Auslegung oder Anwendung oder einem VerstoR gegen diese resultiert,
wird, aufer falls durch unmittelbare Verhandlung beigelegt, durch das Gericht der internationalen
Handelsschiedsgerichtsbarkeit bei der Industrie- und Handelskammer der Russischen Fdderation in Moskau, in
der Russischen Foderation, beigelegt. Jeder vom Schlichter abgegebene Schiedsspruch ist fiir die beteiligten
Parteien endgiltig und bindend und jedwedes Urteil bezliglich eines solchen Schiedsspruchs kann von jedem
Gericht der zustandigen Jurisdiktion durchgesetzt werden. Nichts in diesem Abschnitt 10 wird eine Partei daran
hindern, von einem Gericht der zustandigen Jurisdiktion rechtmaRige Entschadigung zu verlangen oder zu
erhalten, sei es vor, wahrend oder nach einem Schiedsverfahren.

Zeitraum fiir Rechtsverfolgung.

Von den Parteien dieses Vertrags kann keine Rechtsverfolgung, ungeachtet der Form, die sich aus
Transaktionen unter diesem Vertrag ergibt, nach mehr als einem (1) Jahr nach dem Eintreten des
Klagegrundes oder der Entdeckung dessen Eintritts ergriffen werden, auRer, dass eine Rechtsverfolgung fir
Verletzung von Rechten geistigen Eigentums innerhalb des maximal geltenden gesetzlichen Zeitraums ergriffen
wird.

Vollstiandigkeit der Vereinbarung, Salvatorische Klausel, kein Verzicht.

Dieser Vertrag stellt die Gesamtvereinbarung zwischen lhnen und dem Rechtsinhaber dar und ersetzt jegliche
sonstigen, vorherigen Vereinbarungen, Vorschldge, Kommunikation oder Ankiindigung, ob mundlich oder
schriftlich, in Bezug auf die Software oder den Gegenstand dieser Vereinbarung. Sie bestatigen, dass Sie
diesen Vertrag gelesen haben, ihn verstehen und seinen Bedingungen zustimmen. Falls eine Bestimmung
dieses Vertrags von einem Gericht der zustandigen Jurisdiktion insgesamt oder in Teilen als untauglich,
unglltig oder aus welchen Griinden auch immer als nicht durchsetzbar angesehen wird, wird diese Bestimmung
enger ausgelegt, damit sie rechtmafig und durchsetzbar wird, und der Gesamtvertrag wird an diesem Umstand
nicht scheitern, und die Ausgewogenheit des Vertrags bleibt weiterhin vollinhaltlich giltig und wirksam, so weit
gesetzlich oder nach Billigkeitsrecht zuldssig, wahrend der urspriingliche Inhalt weitest méglich beibehalten
wird. Kein Verzicht auf eine hierin enthaltene Bestimmung oder Kondition ist gultig, au3er in schriftlicher Form
und durch Sie und einen autorisierten Vertreter des Rechtsinhabers unterzeichnet, vorausgesetzt, dass kein
Verzicht einer Verletzung einer Bestimmung dieses Vertrags einen Verzicht eines vorherigen, gleichzeitigen
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oder Folgeverstofles konstituiert. Nichtverfolgung oder fehlende Durchsetzung einer Bestimmung dieses
Vertrags durch den Rechtsinhaber kann nicht als Verzicht auf diese Bestimmung oder dieses Recht geltend
gemacht werden.

13. Kontaktinformationen des Rechtsinhabers.

Sollten Sie Fragen in Bezug auf diesen Vertrag haben oder sollten Sie wiinschen, sich aus irgendeinem Grund mit dem
Rechtsinhaber in Verbindung zu setzen, kontaktieren Sie bitte unsere Kundendienstabteilung unter:

Kaspersky Lab ZAO, 10 build. 1, 1st Volokolamsky Proezd
Moskau, 123060

Russische Fdderation

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

E-Mail: info@kaspersky.com

Webseite: www.kaspersky.com

© 1997-2010 Kaspersky Lab ZAO. Alle Rechte vorbehalten. Die Software und jedwede begleitende Dokumentation
unterliegen dem Urheberrecht bzw. dem Schutz durch Urheberrechtsgesetze und internationale
Urheberrechtsabkommen sowie durch weitere Gesetze und Abkommen zum geistigen Eigentum.
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UBER DIESES HANDBUCH

Dieses Handbuch informiert tber Installation, Konfiguration und Verwendung des Programms Kaspersky Endpoint
Security 8 fur Smartphones. Das Dokument ist flir gewdhnliche Anwender gedacht.

Das Dokument soll:

e dem Anwender helfen, das Programm selbst auf einem mobilen Gerat zu installieren, es zu aktivieren und unter
Beruicksichtigung individueller Aufgaben optimal anzupassen.

e Fragen, die sich auf das Programm beziehen, schnell beantworten.

o auf alternative Informationsquellen Uber das Programm und auf Mdglichkeiten des technischen Supports
hinweisen.




ZUSATZLICHE INFORMATIONSQUELLEN

Zu Fragen uber Installation oder Verwendung von Kaspersky Endpoint Security 8 fiir Smartphones stehen
unterschiedliche Informationsquellen zur Verfligung. Sie kénnen abhéangig von der Dringlichkeit und Bedeutung lhrer
Frage eine passende Quelle wahlen.

IN DIESEM ABSCHNITT

Informationsquellen zur selbstandigen ReChErChE..........cooiiiiiii e 13
Diskussion liber die Programme von Kaspersky Lab im Webforum............ccccoo oo 14
Kontakt zur Abteilung fiir Handbicher und HIlfESYSIEME ........coiiiiiiiiiii e 14

INFORMATIONSQUELLEN ZUR SELBSTANDIGEN
RECHERCHE

Bei Fragen uber die Anwendung stehen folgende Informationsquellen zur Verfligung:
e Seite Uber das Programm auf der Webseite von Kaspersky Lab
e Seite Uber das Programm auf der Webseite des Technischen Supports (in der Wissensdatenbank)
e elektronisches Hilfesystem

e  Dokumentationen

Seite auf der Webseite von Kaspersky Lab

http://www.kaspersky.com/de/kaspersky-endpoint-security-smartphone

Auf dieser Seite finden Sie allgemeine Informationen tber Kaspersky Endpoint Security 8 fir Smartphones, seine
Funktionen und Besonderheiten.

Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/kes8mobile

Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen Supports veroffentlicht wurden.

Diese Artikel bieten nutzliche Informationen, Tipps und Antworten auf haufige Fragen zu Kauf, Installation und
Verwendung von Kaspersky Endpoint Security 8 fir Smartphones. Sie sind nach Themen wie "Arbeit mit
Schlisseldateien”, "Datenbank-Update" oder "Beheben von Stérungen bei der Arbeit" angeordnet. Die Artikel
kénnen auch Fragen behandeln, die neben Kaspersky Endpoint Security 8 flir Smartphones auch andere Produkte
von Kaspersky Lab betreffen. AuRerdem kdnnen Sie Neuigkeiten (iber den Technischen Support enthalten.

Elektronisches Hilfesystem

Bei Fragen zu einem speziellen Fenster oder zu einer Registerkarte von Kaspersky Endpoint Security 8 fur
Smartphones hilft Ihnen die Kontexthilfe.



http://www.kaspersky.com/de/kaspersky-endpoint-security-smartphone
http://support.kaspersky.com/de/kes8mobile
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Um die Kontexthilfe zu 6ffnen, 6ffnen Sie das entsprechende Programmfenster und klicken Sie auf Hilfe oder
wahlen Sie Menii — Hilfe.

Dokumentation

Zum Lieferumfang von Kaspersky Endpoint Security 8 fir Smartphones gehért das Dokument Benutzerhandbuch
(im PDF-Format). Dieses Dokument beschreibt Installation und Deinstallation des Programms, Konfiguration der
Programmeinstellungen, erste Schritte bei der Arbeit mit dem Programm und Konfiguration der
Programmkomponenten. Das Handbuch bietet eine Beschreibung der Programmoberflache und Lésungswege fiir
typische Aufgaben, die sich dem Anwender bei der Arbeit mit dem Programm stellen.

DISKUSSION UBER DIE PROGRAMME VON KASPERSKY
LAB IM WEBFORUM

Wenn lhre Frage nicht dringend ist, kdnnen Sie sie mit den Spezialisten von Kaspersky Lab und mit anderen Anwendern
in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

Im Forum kdénnen Sie bereits verdffentlichte Themen nachlesen, eigene Beitrdge schreiben, neue Themen eréffnen und
die Hilfefunktion verwenden.

KONTAKT ZUR ABTEILUNG FUR HANDBUCHER UND
HILFESYSTEME

Wenn Sie Fragen zu dieser Dokumentation haben, einen Fehler darin gefunden haben oder lhre Meinung tiber unsere
Dokumentationen schreiben méchten, richten Sie sich bitte direkt an unsere Abteilung fiir Handbiicher und Hilfesysteme.
Die Abteilung fir Handbuicher und Hilfesysteme erreichen Sie unter der Adresse docfeedback@kaspersky.com. Geben
Sie folgenden Betreff an: "Kaspersky Help Feedback: Kaspersky Endpoint Security 8 flir Smartphones".
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KASPERSKY ENDPOINT SECURITY 8 FUR
SMARTPHONES

Kaspersky Endpoint Security 8 fir Smartphones schiitzt mobile Gerate, die mit dem Betriebssystem Microsoft Windows
Mobile arbeiten. Das Programm kann die Informationen auf dem Gerat vor einer Infektion durch bekannte Bedrohungen
schiitzen, den Empfang unerwiinschter SMS und Anrufe verhindern, Netzwerkverbindungen auf dem Gerat kontrollieren,
Informationen verschlisseln, Informationen fiir vertrauliche Kontakte verbergen und die Informationen bei Diebstahl oder
Verlust des Gerats schitzen. Jeder Bedrohungstyp wird von bestimmten Programmkomponenten verarbeitet. Dadurch
wird erlaubt, die Programmeinstellungen flexibel an die Erfordernisse eines konkreten Benutzers anzupassen.
Programminstallation und Konfiguration werden vom Administrator mit Hilfe von Remote-Management-Systemen
ausgeflhrt.

Kaspersky Endpoint Security 8 fir Smartphones umfasst folgende Schutzkomponenten:

e Anti-Virus. Schitzt das Dateisystem des mobilen Gerats vor Viren und anderen Schadprogrammen. Anti-Virus
bietet folgende Optionen: Objekte erkennen und neutralisieren; Antiviren-Datenbanken des Programms
aktualisieren.

e Anti-Spam. Pruft alle eingehenden SMS und Anrufe auf Spam. Diese Komponente erlaubt es, das Blockieren
von SMS und Anrufe, die als unerwiinscht gelten, flexibel anzupassen.

e Diebstahlschutz. Schitzt die Informationen auf dem Gerat vor unbefugtem Zugriff, wenn das Gerat verloren
geht oder gestohlen wird, und hilft bei der Suche nach dem Gerat. AuRerdem kann der Diebstahlschutz Ihr
Gerat durch einen SMS-Befehl von einem anderen Geréat aus ferngesteuert blockieren, auf dem Gerat
gespeicherte Daten I6schen und das Gerat orten (falls Ihr Gerat einen GPS-Empfanger besitzt). Aulerdem
kann der Diebstahlschutz das Gerat blockieren, falls die SIM-Karte gewechselt oder das Gerat ohne SIM-Karte
eingeschaltet wird.

o Privatsphare. Verbirgt Informationen, die mit vertraulichen Nummern aus der erstellten Kontaktliste
zusammenhangen. Fur diese Nummern verbirgt die Privatsphéare Eintrédge in den Kontakten, SMS-
Korrespondenz, Eintrage in der Anrufliste, neu empfangene SMS und eingehende Anrufe.

e Firewall. Kontrolliert die Netzwerkverbindungen auf Ihrem mobilen Gerat. Mit der Firewall kénnen die
Verbindungen festgelegt werden, die erlaubt oder verboten werden sollen.

e Verschliisselung. Speichert Informationen in verschliisselter Form. Die Komponente Verschliisselung erlaubt
es, eine beliebige Anzahl von Ordnern zu verschliusseln. Die Ordner kdnnen sich im Geratespeicher oder auf
Speicherkarten befinden. Zugriff auf Dateien aus den verschliisselten Ordnern wird erst nach Eingabe des
Geheimcodes fir das Programm gewahrt.

Auflerdem enthalt das Programm eine Reihe von Servicefunktionen, die es erlauben, das Programm auf dem neuesten
Stand zu halten, die Einsatzmoglichkeiten des Programms zu erweitern und den Benutzer bei der Arbeit zu unterstitzen.

e  Schutzstatus. Auf dem Display werden die Status der Programmkomponenten angezeigt. Auf Basis der
angezeigten Informationen kdnnen Sie den aktuellen Schutzstatus fir die Informationen auf lhrem Gerat
einschatzen.

e Update der Antiviren-Datenbanken des Programms. Diese Funktion halt die Antiviren-Datenbanken von
Kaspersky Endpoint Security 8 flir Smartphones aktuell.

e  Ereignisbericht. Das Programm fuhrt fir jede Komponente einen separaten Ereignisbericht, der die Arbeit der
Komponente dokumentiert (z.B. Untersuchungsbericht, Bericht Gber das Update der Antiviren-Datenbanken,
Informationen Uber eine blockierte Datei). Die Berichte uber die Arbeit der Komponenten werden an das
Remote-Management-System weitergeleitet und dort gespeichert.

Kaspersky Endpoint Security 8 flir Smartphones fiihrt keine Sicherung und Wiederherstellung von Informationen aus.
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IN DIESEM ABSCHNITT
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NEUERUNGEN IN KASPERSKY ENDPOINT SECURITY
8 FUR SMARTPHONES

Details zu den Neuerungen in Kaspersky Endpoint Security 8 fir Smartphones
Neuerungen im Schutz:
e  Der Zugriff auf das Programm wird durch einen Geheimcode geschiitzt.

o Die Liste der ausflihrbaren Datei, die bei Beschrankung des Typs der zu untersuchenden Dateien durch den
Schutz und die Untersuchung geprift werden. Die folgenden ausfiihrbaren Programmdateien werden
untersucht: EXE, DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS. Weiterhin wurde auch die Liste der zu
untersuchenden Archive erweitert. Das Programm entpackt und scannt Archive der folgenden Formate: ZIP,
JAR, JAD, RAR und CAB.

o Die Komponente Privatsphéare erlaubt es, die folgenden Informationen fur vertrauliche Kontakte zu
verbergen: Eintrage in den Kontakten, SMS-Korrespondenz, Anrufliste sowie neu eingegangene SMS und
eingehende Anrufe. Vertrauliche Informationen kénnen angezeigt werden, wenn das Verbergen deaktiviert ist.

o Die Komponente Verschliisselung erlaubt es, Ordner zu verschlisseln, die sich im Geratespeicher oder auf
einer Speicherkarte befinden. Die Komponente speichert vertrauliche Daten in verschlisselter Form und erlaubt
den Zugriff auf verschlisselte Informationen erst nach Eingabe des Geheimcodes fir das Programm.

e Die aktuelle Version des Diebstahlschutzes enthalt eine neue Funktion von GPS-Find. Bei Verlust oder
Diebstahl des Gerats kdnnen mit dieser Funktion die geografischen Koordinaten an eine Telefonnummer und
an eine bestimmte E-Mail-Adresse gesendet werden. Aufierdem wurde im Diebstahlschutz die Funktion SMS-
Clean aktualisiert. Mit dieser Funktion kénnen nicht nur personliche Benutzerinformationen per Fernsteuerung
geldscht werden, die sich im Telefonspeicher oder auf einer Speicherkarte befinden, sondern auch Dateien aus
einer daflir vorgesehenen Liste.

e  Fir den Fall hinzugefligt, dass sich das mobile Gerat in einem Roaming-Bereich befindet, wurde zur
Verringerung des Datenverkehrs eine Option zur automatischen Deaktivierung des Updates der Programm-
Datenbanken.

e Es wurde eine neue Service-Funktion fiir die Anzeige von Tooltips hinzugefligt: Kaspersky Endpoint Security 8
fir Smartphones zeigt eine kurze Beschreibung fiir die Komponente an, wenn diese angepasst werden soll.

HARD- UND SOFTWAREVORAUSSETZUNGEN

Kaspersky Endpoint Security 8 fur Smartphones kann auf mobilen Geraten installiert werden, die mit den folgenden
Betriebssystemen arbeiten:

e  Microsoft Windows Mobile 5.0

e Microsoft Windows Mobile 6.0, 6.1, 6.5
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Fir bestimmte Remote-Management-Systeme wird die Arbeit mit Geraten nicht unterstiitzt, die mit dem Betriebssystem
Microsoft Windows Mobile 5.0 arbeiten. Fragen Sie Ihren Administrator nach Einzelheiten ber die unterstltzten
Betriebssysteme.

KASPERSKY ENDPOINT SECURITY 8 FUR
SMARTPHONES INSTALLIEREN

Fir die Installation von Kaspersky Endpoint Security 8 fiir Smartphones verwendet der Administrator Remote-
Management-Tools. Abhangig davon, welches Management-Tool der Administrator verwendet, kann die Installation
automatisch erfolgen oder eine Mitwirkung des Benutzers erfordern.

Falls fir die Programminstallation eine Mitwirkung des Benutzers erforderlich ist, folgt die Installation einem der
folgenden Schemata:

e Auf Ihrer Workstation wird das gleichnamige Installationstool fiir Kaspersky Endpoint Security 8 fir
Smartphones installiert. Mit diesem Tool kénnen Sie Kaspersky Endpoint Security 8 flir Smartphones auf Ihrem
mobilen Gerat installieren.

e Sie erhalten per E-Mail eine Nachricht von lhrem Administrator, die eine Programmdistribution oder einen Link
fur deren Download enthalt. Mithilfe dieser Informationen installieren Sie Kaspersky Endpoint Security 8 fiir
Smartphones auf dem mobilen Geréat.

Dieser Abschnitt erlautert die Vorbereitungen fiir die Installation von Kaspersky Endpoint Security 8 flir Smartphones.
Aullerdem werden Varianten fir die Programminstallation auf einem mobilen Gerat und die entsprechenden
Benutzeraktionen beschrieben.

AUTOMATISCHE PROGRAMMINSTALLATION

Der Administrator verwendet Remote-Management-Tools, um die Programminstallation auf dem Gerat zu starten.

Dabei erhalt das mobile Gerat eine Distribution von Kaspersky Endpoint Security 8 fir Smartphones und die
Programminstallation wird automatisch gestartet.

Fir den Installationsvorgang bestehen folgende Varianten:

e Das Programm wird ohne Mitwirkung des Benutzers automatisch auf dem Gerat installiert. Der Status der
Programminstallation wird nicht angezeigt.

e Das Programm zeigt den Installationsstatus an. Beim Abschluss der Installation wird auf dem Display des
Gerats eine Meldung uber die erfolgreiche Programminstallation angezeigt.

Der automatische Installationsvorgang ist vom Remote-Management-Tool abhangig, dass der Administrator fiir die
Ferninstallation des Programms verwendet.

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator.

UBER DIE PROGRAMMINSTALLATION UBER EINE
WORKSTATION

Wenn der Administrator das Ubertragungstool fiir Kaspersky Endpoint Security 8 fiir Smartphones auf Ihrer Workstation
installiert hat, kdnnen Sie Kaspersky Endpoint Security 8 fur Smartphones auf den mobilen Geraten installieren, die an
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diesen Computer angeschlossen werden. Das Ubertragungstool fiir Kaspersky Endpoint Security 8 fiir Smartphones
enthalt eine Programmdistribution und sendet diese an das mobile Gerat. Das Tool wird nach der Installation auf einer
Workstations automatisch gestartet und Giberwacht die Verbindung von mobilen Geraten mit dem Computer. Jedes Mal,
wenn ein mobiles Gerat mit der Workstation verbunden wird, prift das Tool, ob das Gerat die Systemvoraussetzungen
fur Kaspersky Endpoint Security 8 fiir Smartphones erfiillt, und bietet an, das Programm darauf zu installieren.

Eine Installation ist nur moglich, wenn das Programm Microsoft ActiveSync auf der Workstation installiert ist.

PROGRAMMINSTALLATION UBER EINE WORKSTATION

Wenn das Ubertragungstool fiir Kaspersky Endpoint Security 8 fiir Smartphones auf Ihrer Workstation installiert ist, wird
Ihnen bei jeder Verbindung mit mobilen Geraten, die die Systemanforderungen erfiillen, vorgeschlagen, Kaspersky
Endpoint Security 8 fir Smartphones darauf zu installieren.

Sie kdnnen verbieten, dass Kaspersky Endpoint Security 8 fiir Smartphones bei kiinftigen Verbindungen von Geraten mit
dem Computer installiert wird.

®» Gehen Sie folgendermalien vor, um das Programm auf einem mobilen Gerét zu installieren:
1. Um das mobile Gerat mit der Workstation zu verbinden, verwenden Sie das Programm Microsoft ActiveSync.

Erfillt das Gerat die Systemanforderungen fir die Installation der Anwendung, so 6ffnet das Fenster KES 8 mit
Informationen Uber das Tool (s. Abb. unten).

" KES 8 x|

Dieses Programm dient zur Installation von Kaspersky
Endpoink Security & flr Smartphones auf mobile Gerate,

Gemall der Sicherheitsrichtlinie Threr Firma wird das
Programm automatisch gestartet, wenn newe mobile
Gerdte mit dem Computer verbunden werden,

Wenden Sie sich an Ihren Swskemadministratar, um
Details zu erfahren,

2004-2010 Kaspersky Lab 280, Alle Rechte vorbehalten,

Abb. 1: Installationsprogramm von Kaspersky Endpoint Security 8 fiir Smartphones

2. Klicken Sie auf die Schaltflache Weiter.
Es 6ffnet sich das Fenster KES 8 mit einer Liste der gefundenen angeschlossenen Gerate.

Wenn mehrere Geréate, die die Systemvoraussetzungen erfiillen, an die Workstation angeschlossen sind,
werden diese im folgenden Fenster KES 8 in einer Liste der gefundenen verbundenen Gerate angezeigt.

3. Wabhlen Sie ein oder mehrere Gerate aus der Liste der gefundenen verbundenen Gerate aus, auf denen das
Programm installiert werden soll. Aktivieren Sie dazu die Kontrollkéstchen neben den Namen der Gerate.
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Ein oder mehrere Gerate Fir die Installation won Kaspersky
Endpoint Security & fir Smartphones auswahlen:

Guesk [Ackive Sync)

Installieren | Schliefen

[ Automatischen Start des Installationsprogramms Fiir
kKaspersky Endpoint Security & Fir Smartphones deakkivieren

Abb. 2: Auswahl der Geriéte fiir die Installation von Kaspersky Endpoint Security 8 fiir Smartphones

4. Klicken Sie auf Installieren.

Das Tool verteilt die Programmdistribution an die ausgewéhlten Geréte. Der Status der Ubertragung der
Programmdistribution auf das Gerat wird auf der Workstation im Fenster KES 8 dargestellt.

Nachdem die Distribution auf die ausgewahlten mobilen Gerate kopiert wurde, startet automatisch die
Programminstallation.

=  Sind bei der Installation des Programms Fehler aufgetreten, wenden Sie sich bitte an den Administrator. Um um das
néchste Mal, wenn Geréate an den Computer angeschlossen werden, die Installation von Kaspersky Endpoint
Security 8 fiir Smartphones zu verbieten,

aktivieren Sie im Fenster KES 8 das Kontrollkdstchen Automatischen Start des Installationsprogramms fiir
Kaspersky Endpoint Security 8 fiir Smartphoness deaktivieren.

UBER DIE PROGRAMMINSTALLATION NACH DEM
EMPFANG EINER E-MAIL-NACHRICHT

Sie erhalten per E-Mail eine Nachricht von Ihrem Administrator. Die Nachricht enthalt eine Programmdistribution oder
einen Link fur deren Download.

Die Nachricht enthalt folgende Informationen:
e Anhang mit der Programmdistribution oder Link zum Download der Distribution

e Informationen Uber die Einstellungen fir eine Verbindung des Programms mit dem Remote-Management-
System

Bewahren Sie diese Nachricht auf, bis die Installation von Kaspersky Endpoint Security 8 fir Smartphones auf dem
Gerat abgeschlossen wurde.
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PROGRAMMINSTALLATION NACH DEM EMPFANG EINER E-
MAIL-NACHRICHT

®»  Gehen Sie folgendermal3en vor, um Kaspersky Endpoint Security 8 fiir Smartphones zu installieren:

1. Offnen Sie auf dem mobilen Gerat oder auf der Workstation die Nachricht des Administrators, die die
Einstellungen fir die Programminstallation enthalt.

2. Fuhren Sie eine der folgende Aktionen aus:

¢ Wenn die Nachricht einen Link enthéalt, folgen Sie dem Link und laden Sie die Programmdistribution
herunter.

¢ Wenn die Distribution an die Nachricht angehangt ist, laden Sie die Programmdistribution herunter.

Wenn Sie die Programmdistribution auf ein mobiles Gerat herunterladen, wird diese auf dem Gerat
standardmaRig im Ordner Eigene Dateien gespeichert.

3. Flhren Sie eine der folgende Aktionen aus:
¢ Wenn Sie die Programmdistribution auf das mobile Gerat heruntergeladen haben, 6ffnen Sie sie.

e Wenn Sie die Programmdistribution auf die Workstation heruntergeladen haben, verbinden Sie das Gerat
Uber Microsoft ActiveSync mit der Workstation, kopieren Sie die Distribution auf das Gerat und 6ffnen Sie
sie.

Die Programminstallation startet automatisch und das Programm wird auf dem Geréat installiert.
4. Offnen Sie das Programm (s. Abschnitt "Programm starten" auf S. 26). Wahlen Sie dazu Start —
Programme — KES 8 und starten Sie das Programm. Verwenden Sie dazu den Stylus oder die mittlere

Joystick-Taste.

5. Legen Sie einen Geheimcode fiir das Programm fest (s. Abschnitt "Geheimcode eingeben" auf S. 27). Fillen
Sie dazu die Felder Neuen Code eingeben und Code bestétigen aus und klicken Sie auf OK.

Das Fenster Synchronisierungseinstellungen wird gedffnet.

6. Passen Sie die Einstellungen fiir eine Verbindung mit dem Remote-Management-System an, wenn die
entsprechenden Werte in der Nachricht des Administrators enthalten waren. Legen Sie Werte fir folgende
Einstellungen fest:

e Server
e Port
e Gruppe

Falls es Uberflissig ist, die Einstellungen fiir eine Verbindung mit dem Remote-Management-System
anzupassen, wird dieser Schritt ibersprungen.

7. Geben Sie im Feld Ihre E-Mail-Adresse lhre geschéaftliche E-Mail-Adresse ein und klicken Sie auf OK.

Achten Sie darauf, dass die E-Mail-Adresse richtig eingegeben wird, da diese bei der Anmeldung des Gerats im
Remote-Management-System verwendet wird.

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator.




DEINSTALLATION DES PROGRAMMS

DEINSTALLATION DES PROGRAMMS

Es bestehen folgende Méglichkeiten, um das Programm von einem Gerat zu entfernen:
e manuell durch den Benutzer (s. Abschnitt "Manuelle Deinstallation des Programms" auf S. 21)
o ferngesteuert durch den Administrator, mit Hilfe eines Remote-Management-Systems

Beim Léschen werden folgende Schritte automatisch ausgefuhrt:
e Das Verbergen sensibler Daten wird deaktiviert.

e Daten, die auf dem Gerat mit Kaspersky Endpoint Security 8 fir Smartphones verschliisselt worden sind,
werden entschlisselt.

Bei der automatischen Deinstallation (s. Abschnitt "Automatische Deinstallation des Programms" auf S. 22), kann eine
Mitwirkung des Benutzers erforderlich sein, falls fiir das Programm ein Geheimcode festgelegt wurde.

Wenn das Programm nicht gestartet und kein Geheimcode festgelegt wurde, verlauft die automatische Deinstallation
ohne Mitwirkung des Benutzers.

MANUELLE DEINSTALLATION DES PROGRAMMS

®»  Gehen Sie folgendermal3en vor, um das Programm manuell zu entfernen:
1. Beenden Sie Kaspersky Endpoint Security 8 flir Smartphones. Gehen Sie dazu auf Menii — Beenden.
2. Entfernen Sie Kaspersky Endpoint Security 8 fiir Smartphones. Gehen Sie dazu folgendermafen vor:
a. Kilicken Sie auf Start — Einstellungen.

b. Wahlen Sie auf der Registerkarte System den Punkt Programme entfernen (s. Abb. unten).

#} | Einstellungen

Beleuchtung Bildschirm External

GPS
J!‘\l @ O —
Fehler- Info Kontrast

bericht

f.
: @
Kundenfe... Linder- [YlLGEUILLS
einstellung | ===
% i L
-

Persdnlich | Swskem | Yerbindungen |

Abbildung 3: Registerkarte System
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c.  Wahlen Sie in der Liste der installierten Programme KES 8 aus und klicken Sie auf Entfernen.
d. Bestatigen Sie die Deinstallation im folgenden Fenster mit Ja.

e. Geben Sie den Geheimcode ein und klicken Sie auf OK.

f.  Legen Sie fest, ob Programmeinstellungen und Quarantaneobjekte gespeichert werden sollen:

e Wenn Sie Programmeinstellungen und Quarantaneobjekte speichern mdchten, klicken Sie auf
Speichern.

e Um das Programm vollstédndig zu entfernen, klicken Sie auf L6schen.
Die Deinstallation des Programms beginnt.

Wenn auf lnrem Gerat das Verbergen sensibler Daten aktiviert ist und / oder wenigstens ein Ordner mit
Kaspersky Endpoint Security 8 fir Smartphones verschlisselt wurde, deaktiviert das Programm automatisch
das Verbergen sensibler Daten und / oder entschlisselt alle Ordner.

3. Starten Sie das Gerat neu, um die Deinstallation des Programms abzuschlieRen.

AUTOMATISCHE DEINSTALLATION DES PROGRAMMS

Wenn die Programmdeinstallation vom Administrator Uber das Remote-Management-System ausgefiihrt wird und Sie
keinen Geheimcode fiir das Programm festgelegt haben, wird automatisch das Fenster von Kaspersky Endpoint Security
8 flr Smartphones gedffnet, in dem Sie zu den Aktionen aufgefordert werden, die zur Programmdeinstallation
erforderlich sind.

® Um das Programm zu entfernen,

geben Sie den Geheimcode ein und klicken Sie im Fenster Kaspersky Endpoint Security 8 fiir Smartphones auf
OK.

Es erscheint ein Fenster mit einer Bestatigung der Programmdeinstallation. Bestatigen Sie die Deinstallation des
Programms mit Ja.

Wenn auf lhrem Gerat das Verbergen sensibler Daten aktiviert ist und / oder wenigstens ein Ordner mit Kaspersky
Endpoint Security 8 flir Smartphones verschliisselt wurde, deaktiviert das Programm automatisch das Verbergen
sensibler Daten und / oder entschlusselt alle Ordner.

Das Programm wird vom Gerat entfernt und auf dem Bildschirm wird eine Meldung tber die erfolgreiche
Deinstallation angezeigt.

Wenn Sie ablehnen, wird die Deinstallation abgebrochen. In diesem Fall erfolgt ein erneuter Deinstallationsversuch bei
der nachsten Synchronisierung mit dem Remote-Management-System. Danach wird Ihnen erneut vorgeschlagen, das
Programm zu entfernen.

PROGRAMMEINSTELLUNGEN VERWALTEN

Alle Einstellungen fiir die Arbeit von Kaspersky Endpoint Security 8 fiir Smartphones, einschlie8lich der Lizenz, werden
vom Administrator tber ein Remote-Management-System angepasst. Dabei kann der Administrator dem Benutzer
erlauben oder verbieten, diese Einstellungen zu andern.

Sie kénnen die Funktionseinstellungen fur das Programm auf dem mobilen Gerat andern, falls der Administrator dies
nicht untersagt hat.

Der Administrator kann entweder alle oder nur bestimmte Einstellungen einer Komponente fiir Anderungen sperren.
Wenn im oberen Bereich des Konfigurationsfensters einer Komponente ein Schlosssymbol und eine Warnmeldung
vorhanden sind, kénnen die Einstellungen der Komponente auf dem mobilen Gerat nicht gedndert werden.
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Wenn der Administrator die Programmeinstellungen geandert hat, werden sie liber das Remote-Management-System an
das Gerat Uibertragen. Dabei werden auf dem Gerat die Werte der Programmeinstellungen geandert, die vom
Administrator gesperrt wurden. Einstellungen, die vom Administrator nicht gesperrt wurden, bleiben unverandert und
behalten die zuvor eingestellten Werte bei.

Wenn das Geréat keine Programmeinstellungen empfangen hat oder Sie die vom Administrator festgelegten
Einstellungen wiederherstellen méchten, verwenden Sie die Funktion zur Synchronisierung des Gerats mit dem Remote-
Management-System (s. Abschnitt "Synchronisierung manuell starten” auf S. 25).

Verwenden Sie die Synchronisierungsfunktion nur unter Anleitung des Administrators.

LIZENZVERWALTUNG

Dieser Abschnitt informiert Uber die Programmlizenz, die Lizenzaktivierung und die Anzeige von Lizenzinformationen.

IN DIESEM ABSCHNITT
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UBER LIZENZEN FUR KASPERSKY ENDPOINT SECURITY
8 FUR SMARTPHONES

Die Lizenz verleiht das Recht zur Nutzung von Kaspersky Endpoint Security 8 fur Smartphones und der zum Programm
gehdrenden Zusatzleistungen, die von Kaspersky Lab und seinen Partnern angeboten werden.

Um das Programm zu nutzen, muss eine Lizenz installiert sein.

Jede Lizenz wird durch Gilltigkeitsdauer und Typ charakterisiert.

Die Gliltigkeitsdauer einer Lizenz ist die Zeitspanne, fur die Ihnen die Zusatzleistungen zur Verfligung stehen.
e technischer Support;
e Update der Antiviren-Datenbanken des Programms

Der Umfang der angebotenen Leistungen ist vom Lizenztyp abhangig.

Es sind folgende Lizenztypen vorgesehen:

e Test— Kostenlose Lizenz mit begrenzter Giiltigkeitsdauer (z. B. 30 Tage) zum Kennenlernen von Kaspersky
Endpoint Security 8 fur Smartphones.

Wahrend der Glltigkeitsdauer der Testlizenz sind alle Programmfunktionen verfigbar. Nach Ablauf der Gultigkeitsdauer
einer Testlizenz stellt Kaspersky Endpoint Security 8 fliir Smartphones alle Funktionen ein. Hierbei sind nur die folgenden
Aktionen verfigbar:

Deaktivierung der Komponenten Verschlisselung und Privatsphare;

der Benutzer kann die von ihm hierfir ausgewahlten Ordner verschlisseln;
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Verbergen sensibler Daten deaktivieren
Hilfesystem fir das Programm anzeigen
Synchronisierung mit dem System zur Remoteverwaltung

o Kommerziell - Gekaufte Lizenz, die eine begrenzte Gultigkeitsdauer (z.B. 1 Jahr) besitzt und beim Kauf von
Kaspersky Endpoint Security 8 fir Smartphones zur Verfligung gestellt wird.

Wahrend der Laufzeit einer kommerziellen Lizenz sind alle Programmfunktionen und zusatzliche Services
verfugbar.

Nach Ablauf der Giiltigkeitsdauer einer kommerziellen Lizenz kommt es zu einer Einschrankung des
Funktionsumfangs von Kaspersky Endpoint Security 8 fiir Smartphones. Sie kénnen weiterhin die Komponenten
Anti-Spam und Firewall verwenden, Antiviren-Untersuchungen lhres Computers durchfiihren und die
Schutzkomponenten verwenden, allerdings nur mit den Datenbanken, die bei Ablauf der Lizenz aktuell waren.
Fur die Gbrigen Programmkomponenten sind nur die folgenden Aktionen verfiigbar:

e Deaktivierung der Komponenten Verschlisselung, Diebstahlschutz und Privatsphére
e Entschliisselung der vom Benutzer verschlisselten Ordner

e Verbergen sensibler Daten deaktivieren

e Hilfesystem fiir das Programm anzeigen

e  Synchronisierung mit dem System zur Remoteverwaltung

LIZENZ INSTALLIEREN

Die Lizenz wird vom Administrator Gber das Remote-Management-System installiert.

Ohne Lizenz funktioniert Kaspersky Endpoint Security 8 fir Smartphones innerhalb von drei Tagen nach der
Programminstallation in vollem Funktionsumfang. Innerhalb dieser Frist installiert der Administrator Gber das Remote-
Management-System eine Lizenz und das Programm wird aktiviert.

Wenn innerhalb von drei Tagen keine Lizenz installiert wurde, wird die Funktionalitdt des Programms eingeschrankt. In
diesem Modus sind folgende Aktionen mdglich:

e Alle Komponenten deaktivieren

e Einen oder mehrere Ordner verschlisseln
e Verbergen sensibler Daten deaktivieren

e Hilfesystem flr das Programm anzeigen

Wenn innerhalb von drei Tagen nach der Installation keine Lizenz installiert wurde, verwenden Sie zur Lizenzinstallation
die Funktion zur Synchronisierung des Gerats mit dem Remote-Management-System (s. Abschnitt "Synchronisierung
manuell starten" auf S. 25).

LIZENZ-INFO ANZEIGEN

Sie kénnen folgende Informationen zur Lizenz anzeigen: Nummer und Typ der Lizenz, Aktivierungsdatum, Ablaufdatum,
verbleibende Gultigkeitsdauer (Tage) und Seriennummer des Gerats.
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®  Gehen Sie folgendermal3en vor, um Informationen zur Lizenz anzuzeigen:
1. Wahlen Sie Menii — Erweitert.
Das Fenster Erweitert wird geoffnet.

2. Wabhlen Sie Lizenz-Info.

SYNCHRONISIERUNG MIT DEM REMOTE-
MANAGEMENT-SYSTEM

Bei der Synchronisierung werden die vom Administrator festgelegten Programmeinstellungen auf das Gerat Ubertragen.
Vom Gerat werden Berichte Uber die Arbeit der Programmkomponenten an das Remote-Management-System
Ubertragen.

Die Synchronisierung des Gerats mit dem Remote-Management-System erfolgt automatisch.
Falls die Synchronisierung nicht automatisch ausgefiihrt wird, kénnen Sie sie manuell starten.
Eine manuelle Synchronisierung ist in folgenden Fallen erforderlich:
e Wenn innerhalb von drei Tagen nach der Programminstallation keine Lizenz installiert wurde.
e Wenn das Gerat die vom Administrator festgelegten Programmeinstellungen nicht empfangen hat.

Abhangig vom Remote-Management-System, dass der Administrator zur Programmverwaltung einsetzt, kann der
Benutzer bei der Programminstallation aufgefordert werden, die Einstellungen fir eine Verbindung zu dem Remote-
Management-System einzugeben. In diesem Fall kénnen die Werte, die der Benutzer manuell festgelegt hat, vom
Programm aus geandert werden (s. Abschnitt "Synchronisierungseinstellungen andern" auf S. 26).

Andern Sie die Einstellungen fir eine Verbindung zu dem Remote-Management-System nur unter Anleitung des
Administrators.

SYNCHRONISIERUNG MANUELL STARTEN

® Gehen Sie folgendermal3en vor, um das Gerdt manuell mit dem Remote-Management-System zu synchronisieren:
1. Wahlen Sie Menii — Erweitert.
Das Fenster Erweitert wird gedffnet.
2. Wabhlen Sie den Punkt Synchronisierung starten aus.

Wenn der Benutzer bei der Programminstallation nicht aufgefordert wurde, die Einstellungen fiir eine
Verbindung zum Remote-Management-System einzugeben, so erscheint ein Fenster zur Bestatigung der
Internetverbindung. Erlauben Sie die Verbindung mit Ja. Es wird eine Verbindung mit dem Remote-
Management-System hergestellt.

Wenn der Benutzer bei der Programminstallation aufgefordert wurde, die Einstellungen fur eine Verbindung
zum Remote-Management-System einzugeben, dann wird in diesem Fall das Fenster Synchronisierung
gedffnet. Wahlen Sie den Punkt Synchronisierung starten aus. Erlauben Sie die Internetverbindung mit Ja. Es
wird eine Verbindung mit dem Remote-Management-System hergestellt.
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SYNCHRONISIERUNGSEINSTELLUNGEN ANDERN

Andern Sie die Einstellungen fiir eine Verbindung zu dem Remote-Management-System nur unter Anleitung des
Administrators.

® Gehen Sie folgendermal3en vor, um die Einstellungen fiir eine Verbindung mit dem Remote-Management-System
zu &ndern:

1. Gehen Sie auf Menii — Erweitert.
Das Fenster Erweitert wird gedffnet.
2. Gehen Sie auf Synchronisierung.
Das Fenster Synchronisierung wird gedffnet.
3. Wahlen Sie den Punkt Server-Einstellungen.
4. Andern Sie die Werte fiir folgende Einstellungen:
e Server
e Port

5. Klicken Sie auf OK.

ERSTE SCHRITTE

Dieser Abschnitt informiert Uber die ersten Schritte bei der Arbeit mit Kaspersky Endpoint Security 8 fiir Smartphones:
Geheimcode fiir das Programm festlegen, Programm starten, Antiviren-Datenbanken aktualisieren und Gerat auf Viren
untersuchen.

IN DIESEM ABSCHNITT
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PROGRAMM STARTEN

® Gehen Sie folgendermal3en vor, um Kaspersky Endpoint Security 8 fiir Smartphones zu starten:
1. Gehen Sie auf Start - Programme.

2. Wabhlen Sie KES 8 und starten Sie das Programm. Verwenden Sie dazu den Stylus oder die mittlere Joystick-
Taste.




ERSTE SCHRITTE

3. Gehen Sie zur Eingabe des Geheimcodes des Programms (s. Abschnitt "Geheimcode eingeben" auf S. 27).

GEHEIMCODE EINGEBEN

Nachdem das Programm gestartet wurde, werden Sie aufgefordert, den Geheimcode des Programms einzugeben. Der
Geheimcode des Programms verhindert einen unautorisierten Zugriff auf die Programmeinstellungen. Der aktuelle
Geheimcode des Programms kann spater geandert werden.
Der Geheimcode des Programms wird in folgenden Fallen abgefragt:

e  fir den Zugriff auf das Programm

e flir den Zugriff auf verschlisselte Ordner

e wenn von einem anderen mobilen Gerat aus ein SMS-Befehl gesendet wird, um folgende Funktionen
ferngesteuert zu starten: SMS-Block, SMS-Clean, SIM-Watch, GPS-Find, Privatsphare.

e bei der Deinstallation des Programms

Merken Sie sich den Geheimcode des Programms, Ohne Geheimcode kdnnen die Funktionen von Kaspersky Endpoint
Security 8 fur Smartphones nicht mehr ausgefihrt werden und es ist es nicht mehr mdéglich, auf verschlisselte Dateien
zuzugreifen und das Programm zu entfernen.

Der Geheimcode des Programms besteht aus Ziffern, Er muss aus mindestens vier Zeichen bestehen.
®» Gehen Sie folgendermalen vor, um den Geheimcode fiir das Programm einzugeben:

1. Nach dem ersten Start des Programms geben Sie im Feld Neuen Code eingeben die Ziffern fiir Ihren Code
ein.

2. Wiederholen Sie die Eingabe im Feld Code bestétigen.
Ein eingegebener Code wird automatisch auf seine Sicherheit gepriift.

3. Ergibt die Priifung, dass ein Code unsicher ist, so erscheint auf dem Bildschirm eine Warnung und das
Programm erfragt eine Bestatigung. Klicken Sie auf OK, um den Code zu verwenden. Klicken Sie auf Nein, um

einen neuen Code festzulegen.

4. Klicken Sie zum Abschluss auf OK.

UPDATE DER PROGRAMM-DATENBANKEN

Bei der Suche nach Bedrohungen verwendet Kaspersky Endpoint Security 8 fir Smartphones die Antiviren-Datenbanken
des Programms, die eine Beschreibung aller derzeit bekannten schadlichen Programme und entsprechende
Desinfektionsmethoden sowie eine Beschreibung sonstiger unerwiinschter Objekte enthalten. Die Antiviren-
Datenbanken, die zum Lieferumfang von Kaspersky Endpoint Security 8 fir Smartphones gehéren, kdnnen zum
Zeitpunkt der Programminstallation bereits veraltet sein.

Es wird empfohlen, die Antiviren-Datenbanken des Programms sofort nach der Programminstallation zu aktualisieren.

Um die Antiviren-Datenbanken des Programms zu aktualisieren, muss auf dem mobilen Gerat eine Internetverbindung
eingerichtet sein.

® Gehen Sie folgendermal3en vor, um das Update der Antiviren-Datenbanken des Programms zu starten:
1. Wahlen Sie Menii — Anti-Virus.

Das Fenster Anti-Virus wird geéffnet.
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2. Gehen Sie auf Update.
Das Fenster Update wird geoffnet.
3. Gehen Sie auf Update.

Das Programm startet das Update der Datenbanken von dem Server, der vom Administrator festgelegt wurde.
Informationen Uber den Updatevorgang werden auf dem Bildschirm angezeigt.

GERAT AUF VIREN UNTERSUCHEN

Es wird empfohlen, Ihr mobiles Gerat nach der Programminstallation vollstédndig auf schadliche Objekte zu untersuchen.

Sie kénnen eine Untersuchung mit den aktuellen Einstellungen starten oder die Einstellungen vorher anpassen (s.
Abschnitt "Untersuchung des Gerats" auf S. 35).

®  Gehen Sie folgendermal3en vor, um eine vollstandige Untersuchung des Geréts zu starten:
1. Wahlen Sie Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Scan.
Das Fenster Scan wird gedffnet.

3. Wahlen Sie Alles scannen.

PROGRAMM-INFOS ANZEIGEN

Sie kénnen allgemeine Informationen tber das Programm Kaspersky Endpoint Security 8 fir Smartphones und seine
Version anzeigen.

®  Gehen Sie folgendermalen vor, um Informationen zum Programm anzuzeigen:
1. Wahlen Sie Menii — Erweitert.

Das Fenster Erweitert wird geoffnet.
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2. Gehen Sie auf den Punkt Programm-Infos (s. Abb. unten).

ﬁ Ervweitert
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Abbildung 4: Programm-Infos

PROGRAMMOBERFLACHE

Die Benutzeroberflache von Kaspersky Endpoint Security 8 flir Smartphones ist intuitiv verstandlich und bequem zu
handhaben. Dieser Abschnitt informiert Gber ihre wichtigsten Elemente.

IN DIESEM ABSCHNITT
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FENSTER FUR DEN SCHUTZSTATUS

Der Status der wichtigsten Programmkomponenten wird im Fenster fir den Schutzstatus angezeigt.

Es gibt drei Statusvarianten. Jeder Status wird durch eine Farbe signalisiert. Die Farben entsprechen den Signalen einer
Ampel. Griin bedeutet, dass der Schutz Ihres Gerats dem erforderlichen Niveau entspricht. Gelb und Rot signalisieren,
dass bestimmte Sicherheitsrisiken vorliegen. Als Bedrohung gelten nicht nur veraltete Datenbanken, sondern
beispielsweise auch deaktivierte Schutzkomponenten oder eine niedrige Sicherheitsstufe usw.

Das Fenster fiir den Schutzstatus ist sofort nach dem Programmestart verfiigbar und bietet folgende Informationen:

e Schutz — Status des Echtzeitschutzes (s. Abschnitt "Schutz fiir das Dateisystem " auf S. 32).

Griin bedeutet, dass der Schutz aktiviert ist und dem erforderlichen Niveau entspricht. Die Antiviren-
Datenbanken des Programms sind aktuell.

Gelb zeigt an, dass die Datenbanken seit mehreren Tagen nicht aktualisiert wurden.
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Rot signalisiert Probleme, die zu Datenverlust oder zur Infektion des Geréats flihren kénnen. Beispiele: Der
Schutz wurde deaktiviert, oder das Programm wurde seit Uber zwei Wochen nicht aktualisiert.

e Firewall — Stufe fir den Schutz des Geréts vor unerwiinschter Netzwerkaktivitat (s. Abschnitt "Filterung der
Netzwerkaktivitat. Firewall" auf S. 77).

Das griine Statussymbol bedeutet, dass die Komponente aktiviert ist. Der Firewall-Modus wurde ausgewahlt.
Rot zeigt an, dass die Firewall deaktiviert wurde.

e Diebstahlschutz — Status des Datenschutzes fiir den Fall eines Diebstahls oder Verlusts des Gerats (s.
Abschnitt "Datenschutz bei Verlust oder Diebstahl des Gerats" auf S. 57).

Das griine Statussymbol bedeutet, dass die Diebstahlschutz-Funktionen, die unter dem Status der Komponente
angezeigt werden, aktiviert sind.

Rot zeigt an, dass alle Funktionen des Diebstahlschutzes deaktiviert sind.
e Privatsphare — Status fiir das Verbergen sensibler Daten (s. Abschnitt "Verbergen sensibler Daten" auf S. 68).
Griin bedeutet, dass das Verbergen sensibler Daten aktiviert ist. Vertrauliche Informationen werden verborgen.

Das gelbe Symbol warnt davor, dass das Verbergen sensibler Daten deaktiviert wurde. Vertrauliche
Informationen werden angezeigt und kénnen angezeigt werden.

e Lizenz — Giiltigkeitsdauer der Lizenz (s. Abschnitt "Lizenzverwaltung" auf S. 23).
Das griine Statussymbol bedeutet, dass die Lizenz noch mehr als 14 Tage gliltig ist.
Gelb warnt davor, dass die Lizenz in weniger als 14 Tagen ablauft.

Rot signalisiert, dass die Guiltigkeit der Lizenz abgelaufen ist oder keine Lizenz installiert wurde.

lﬂj Schutzstatus

o

Schutz
Datenbanken veraltet,

Firewall
ALs

Diebstahlschutz
ALz

Privatsphire
Anzeigen

Lizenz
Lizenz nicht gefunden

@

)

@

®

Abbildung 5: Fenster Status der Programmkomponenten

Sie kdnnen auch in das Fenster fiir den Schutzstatus wechseln. Wahlen Sie dazu Menii — Schutzstatus.
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PROGRAMM-MENU

Die Programmkomponenten sind logisch angeordnet und stehen im Programm-Menu zur Verfligung. Die einzelnen
Menupunkte erlauben es, die Einstellungen einer ausgewahlten Komponente zu 6ffnen oder Schutzaufgaben zu wahlen
(s. Abb. unten).
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Schutzstatus
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Abbildung 6: Programm-Mendi

Das Menu von Kaspersky Endpoint Security 8 fir Smartphones enthélt folgende Punkte:

e Anti-Virus — Virenschutz fir das Dateisystem, Untersuchung und Update der Antiviren-Datenbanken des
Programms.

e Diebstahlschutz — Schutz fir die Informationen auf dem Gerat bei Diebstahl oder Verlust.
e Privatsphare — Verbergen von vertraulichen Informationen auf dem Gerét.

e Verschlisselung — Verschlisselung von Daten auf dem Gerat.

e Anti-Spam - Filterung von unerwiinschten eingehenden Anrufen und SMS.

e Firewall — Kontrolle der Netzwerkaktivitat.

e Erweitert — allgemeine Programmeinstellungen, Start der Synchronisierung des Gerats mit dem Remote-
Management-System, Informationen zum Programm und zur Lizenz.

e Schutzstatus — Informationen zum Status der wichtigsten Programmkomponenten.
e Beenden — Anpassen der Programmeinstellungen beenden.

®» Um das Programm-Menti zu &éffnen,
Gehen Sie auf Mentii.

Verwenden Sie zur Navigation innerhalb des Programm-Menis den Joystick des Gerats oder den Stylus.
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® Gehen Sie folgendermal3en vor, um zum Statusfenster fiir die Programmkomponenten zuriickzukehren:
gehen Sie auf Menii — Schutzstatus.
® Gehen Sie folgendermal3en vor, um das Programm zu beenden:

gehen Sie auf Menii — Beenden.

SCHUTZ FUR DAS DATEISYSTEM

Dieser Abschnitt informiert Uber die Komponente Schutz, die das Dateisystem lhres Gerats vor Infektionen schitzt.
AuRerdem wird hier beschrieben, wie der Schutz aktiviert / angehalten wird und wie die Schutzeinstellungen angepasst
werden.

IN DIESEM ABSCHNITT
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SCHUTZ

Der Schutz startet beim Hochfahren des Betriebssystems und befindet sich permanent im Arbeitsspeicher des Geréts.
Schutz Giberwacht im Hintergrundmodus alle Veranderungen, die im Dateisystem erfolgen, und untersucht das
Dateisystem auf schadliche Objekte. Der Untersuchungsvorgang fiir eine Datei wird nach folgendem Algorithmus
ausgeflhrt:

1. Der Schutz untersucht alle Dateien, auf die der Benutzer zugreift.

2. Der Schutz analysiert eine Datei auf schadliche Objekte. Schadliche Objekte werden auf Basis der Antiviren-
Datenbanken des Programms erkannt. Die Antiviren-Datenbanken des Programms enthalten eine
Beschreibung aller momentan bekannten schadlichen Objekte und entsprechende Desinfektionsmethoden.

3. Aufgrund der Analyseergebnisse sind folgende Varianten fiir das Verhalten des Schutzes maoglich:

e Wenn in einer Datei Schadcode gefunden wird, sperrt der Schutz die Datei und fiihrt die festgelegte Aktion
aus.

e Wenn in einer Datei kein schadlicher Code gefunden wird, erhalt der Benutzer sofort Zugriff auf die Datei.

Informationen Uber die Arbeit des Schutzes werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte”
auf S. 90).

SCHUTZ AKTIVIEREN / DEAKTIVIEREN

Wenn der Schutz aktiviert ist, werden alle Aktionen in Threm System permanent kontrolliert.

Der Virenschutz beansprucht die Ressourcen des Gerats. Wenn mehrere Aufgaben ausgefihrt werden, kann der Schutz
vorlibergehend angehalten werden, um die Auslastung des Gerats zu senken.
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Die Kaspersky-Lab-Spezialisten warnen ausdrucklich davor, den Schutz zu deaktivieren, weil dies zur Infektion Ihres
Computers und zu Datenverlust flihren kann.

Der aktuelle Status des Schutzes wird im Fenster Anti-Virus neben dem Menipunkt Schutz angezeigt.
Der Schutz kann folgendermalien aktiviert / deaktiviert werden:
e aus dem Menu fur die Einstellungen der Komponente

e aus dem Menu Anti-Virus

Verwenden Sie die Joystick-Tasten des Gerats, um die Parameterwerte zu andern.

® Gehen Sie folgendermalen vor, um den Schutz zu aktivieren:
1. Wahlen Sie Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Schutz.
Das Fenster Einstellungen wird gedffnet.

3. Aktivieren Sie das Kontrollkastchen Schutz aktivieren (s. Abb. unten).

Einstellungen

R

Schutz aktivieren|

Scan-Objekte:
(® &le Dateien
) Mur ausfilhrbare

Bei Virenfund:
{®) In die Quarantine
() Litschen
{_) Protokalieren

Abbildung 7: Schutz aktivieren

4. Klicken Sie auf OK, um die Anderungen zu speichern.
®  Gehen Sie folgendermalen vor, um den Schutz zu deaktivieren:
1. Wahlen Sie Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.

2. Gehen Sie auf Schutz.
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Das Fenster Einstellungen wird gedffnet.
3. Deaktivieren Sie das Kontrollkastchen Schutz aktivieren.
4. Klicken Sie auf OK, um die Anderungen zu speichern.
®»  Gehen Sie folgendermal3en vor, um den Schutz schnell zu aktivieren | deaktivieren:
1. Wahlen Sie Menii — Anti-Virus.
2. Das Fenster Anti-Virus wird gedffnet.

3. Klicken Sie auf Aktivieren / Deaktivieren. Die Bezeichnung des Mentpunkts &ndert sich abhangig vom
aktuellen Schutzstatus in das jeweilige Gegenteil.

AKTION FUR SCHADLICHE OBJEKTE AUSWAHLEN

Sie kénnen eine Aktion auswahlen, die Kaspersky Endpoint Security 8 flir Smartphones mit gefundenen schadlichen
Objekten ausfiihren soll.

Verwenden Sie die Joystick-Tasten des Gerats, um die Parameterwerte zu andern.

Um die Schutzeinstellungen zu andern, vergewissern Sie sich, dass der Schutz aktiviert ist.

=® Gehen Sie folgendermal3en vor, um eine Aktion fiir ein gefundenes schédliches Objekt festzulegen:
1. Gehen Sie auf Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Schutz.
Das Fenster Einstellungen wird gedffnet.

3. Legen Sie eine Aktion fest, die das Programm mit einem schadlichen Objekt ausfiihren soll. Wahlen Sie dazu
einen Wert fur Bei Virenfund (s. Abb. unten):

¢ Nach Quarantine — Objekte in die Quaranténe verschieben.

e Loschen — schadliche Objekte I6schen, ohne den Benutzer zu benachrichtigen.
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e Protokollieren — schadliche Objekte Uberspringen und Fund in den Programmbericht eintragen.
Zugriffsversuche auf ein Objekt (z.B. dessen Kopieren oder Offnen) blockieren.

|%| Einstellungen
Schutz aktivieren

Scan-Objekte:
{® Ale Dateien
{3 Mur ausfilhrbare

Bei Virenfund:
{® In die Quarantine
() Lischen
) Pratakalieren

Abbildung 8: Aktion fiir Objekt wéhlen

4. Klicken Sie auf OK, um die Anderungen zu speichern.

UNTERSUCHUNG DES GERATS

Dieser Abschnitt informiert Uber die auf Befehl gestartete Untersuchung des Geréts, mit der Bedrohungen auf lhrem
Gerat erkannt und neutralisiert werden kénnen. Auflerdem werden hier folgende Vorgange beschrieben: Untersuchung
des Gerats starten, Zeitplan fir die automatische Untersuchung des Dateisystems erstellen, Untersuchungsobjekte
auswahlen, Aktion des Programms fiir gefundene Bedrohungen festlegen.
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UBER SCAN AUF BEFEHL

Mit der auf Befehl gestarteten Untersuchung lassen sich schadliche Objekte erkennen und neutralisieren. Mit Kaspersky
Endpoint Security 8 kann der Inhalt des Geréats vollstandig oder teilweise untersucht werden, d.h. die Untersuchung lasst
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sich auf den Inhalt des internen Geratespeichers oder eines bestimmten Ordners (auch eines Ordners auf einer
Speicherkarte) beschranken.

Die Untersuchung des Gerats wird nach folgendem Algorithmus ausgefuhrt:

1. Kaspersky Endpoint Security 8 fir Smartphones untersucht die Dateien, die in den Untersuchungseinstellungen
festgelegt wurden (s. Abschnitt "Typ der Untersuchungsobjekte auswahlen" auf S. 38).

2. Bei der Untersuchung analysiert das Programm eine Datei auf schadliche Objekte. Schadliche Objekte werden
auf Basis der Antiviren-Datenbanken des Programms erkannt. Die Antiviren-Datenbanken des Programms
enthalten eine Beschreibung aller momentan bekannten schadlichen Objekte und entsprechende
Desinfektionsmethoden.

3. Aufgrund der Analyseergebnisse bestehen folgende Varianten fur das Verhalten von Kaspersky Endpoint
Security 8 fir Smartphones:

e Wenn in einer Datei schadlicher Code gefunden wird, sperrt Kaspersky Endpoint Security 8 flr
Smartphones die Datei und flhrt die in den Einstellungen festgelegte Aktion aus (s. Abschnitt "Aktion fir
gefundene Objekte wahlen" auf S. 40).

e Wenn kein schadlicher Code gefunden wird, wird die Datei sofort zum Zugriff freigegeben.

Eine Untersuchung kann manuell oder automatisch nach einem erstellten Zeitplan (s. Abschnitt "Untersuchung nach
Zeitplan starten" auf S. 37) gestartet werden.

Informationen Uber die Ergebnisse des Scan auf Befehl werden in einem Programmbericht erfasst (s. Abschnitt
"Programmberichte" auf S. 90).

UNTERSUCHUNG MANUELL STARTEN

Sie kénnen eine vollstédndige oder partielle Untersuchung manuell starten, wenn der Prozessor des Gerats nicht mit
anderen Aufgaben beschéaftigt ist.

®  Gehen Sie folgendermalen vor, um die Untersuchung zu starten:
1. Gehen Sie auf Menii — Anti-Virus.
Das Fenster Anti-Virus wird geéffnet.
2. Gehen Sie auf Scan.
Das Fenster Scan wird gedffnet.
3.  Wahlen Sie einen Untersuchungsbereich fiir das Gerat (s. Abb. unten):

e Alles scannen — das gesamte Dateisystem des Gerats untersuchen. Das Programm untersucht
standardmafRig die Dateien, die sich im Geratespeicher oder auf Speicherkarten befinden.

e Speicher scannen —im Systemspeicher laufende Prozesse und die dazu gehérenden Dateien
untersuchen.




UNTERSUCHUNG DES GERATS

e Ordner scannen — Das ausgewahlte Objekt im Dateisystem des Geréts oder auf einer Speicherkarte
untersuchen. Bei Auswahl dieses Punkts wird ein Fenster gedffnet, das die Dateisystemstruktur des Gerats
enthalt. Hier kann ein zu untersuchender Ordner ausgewahlt werden. Verwenden Sie zur Navigation im
Dateisystem die Joystick-Tasten oder den Stylus. Um die Untersuchung eines Ordners zu starten,
markieren Sie den entsprechenden Ordner und klicken Sie auf Scannen.

! Speichet scannen

Crdrer scannen
{g} Ohijekte/aktionen

E Scan-Zeitplan

Abbildung 9: Untersuchungsbereich wéhlen

Nach dem Start der Untersuchung 6ffnet sich das Untersuchungsfenster, in dem der aktuelle Status angezeigt
wird: Anzahl der untersuchten Dateien und Pfad der momentan untersuchten Datei.

Wenn Kaspersky Endpoint Security 8 fir Smartphones ein infiziertes Objekt erkennt, fiihrt das Programm die
Aktion aus, die in den Untersuchungseinstellungen festgelegt wurde (s. Abschnitt "Aktion fir gefundene Objekte
auswahlen" auf S. 40).

Beim Abschluss einer Untersuchung erscheinen folgende Informationen auf dem Bildschirm:
e Anzahl der untersuchten Dateien
¢ Anzahl der gefundenen, unter Quarantane gestellten und geléschten schadlichen Objekte

e Anzahl der Gbersprungenen Dateien (Beispiele: Datei wird vom Betriebssystem verwendet oder Keine
ausfuhrbare Datei, wenn nur ausfiihrbare Dateien untersucht werden).

e  Zeitpunkt der Untersuchung

4. Klicken Sie zum Abschluss auf OK.

UNTERSUCHUNG NACH ZEITPLAN STARTEN

Kaspersky Endpoint Security 8 fiir Smartphones erlaubt es, einen Zeitplan fiir den automatischen Start einer
Untersuchung des Dateisystems anzupassen. Die geplante Untersuchung erfolgt im Hintergrund. Wenn ein infiziertes
Objekt gefunden wird, fihrt das Programm die Aktion aus, die in den Untersuchungseinstellungen festgelegt wurde (s.
Abschnitt "Aktion fur gefundene Objekte wahlen" auf S. 40).

Damit eine geplante Untersuchung ausgefuhrt wird, muss das Gerat zum entsprechenden Zeitpunkt eingeschaltet sein.
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® Gehen Sie folgendermal3en vor, um den automatischen Start der Untersuchung anzupassen und einen Startzeitplan
zu erstellen:

1. Gehen Sie auf Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Scan.
Das Fenster Scan wird gedffnet.
3. Gehen Sie auf Scan-Zeitplan.
Das Fenster Zeitplan wird gedffnet.
4. Aktivieren Sie das Kontrollkdstchen Scan nach Zeitplan (s. Abb. unten).
5. Wahlen Sie ein Intervall fiir den Start der Untersuchung aus. Wahlen Sie dazu einen Wert fur Frequenz aus:
e Taglich: Die Untersuchung erfolgt jeden Tag. Geben Sie im Feld Zeit einen Startzeitpunkt an.

e  Wochentlich: Die Untersuchung erfolgt einmal pro Woche. Legen Sie einen Zeitpunkt und einen Tag fir
den Untersuchungsstart fest. Geben Sie dazu Werte fiir die Einstellungen Zeit und Wochentag an.

. Zeitplan

\Scan nach Zeitplan|

Frequenz:

() Taglich

{®) wichentlich

Zeit:

|21:00 B

Wochentag:
O M Do Fr Sa So

Abbildung 10: Automatischen Start der Untersuchung anpassen

6. Klicken Sie auf OK, um die Anderungen zu speichern.

TYP DER UNTERSUCHUNGSOBJEKTE WAHLEN

Sie kénnen den Typ der Dateien festlegen, die das Programm bei einer Untersuchung analysieren soll.

Verwenden Sie die Joystick-Tasten des Gerats, um die Parameterwerte zu andern.
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® Gehen Sie folgendermal3en vor, um einen Typ fiir die zu untersuchenden Dateien auszuwéhlen:

1. Wahlen Sie Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.

2. Gehen Sie auf Scan.
Das Fenster Scan wird geoffnet.

3. Gehen Sie auf Objekte/Aktionen.
Das Fenster Objekte/Aktionen wird gedffnet.

4. Wahlen Sie den Typ der zu untersuchenden Dateien im Block Scan-Objekte aus (s. Abb. unten):
e Alle Dateien — alle Dateitypen untersuchen.

e Nur ausfiihrbare — nur ausfiihrbare Programmdateien folgender Formate untersuchen: EXE, DLL, MDL,
APP, RDL, PRT, PXT, LDD, PDD, CLASS.

| © )  Objekte/Aktionen

Scan-Objekte:
® e Ditoen

) Mur ausfiihrbare
archive

Bei Virenfund:
Desinfektionsversuch

Wenn irreparabel;
() In die Quarantine | |
() sktion erfragen
() Ldschen

Abbildung 11: Schutzobjekte wéhlen

1

5. Klicken Sie auf OK, um die Anderungen zu speichern.

ARCHIV-UNTERSUCHUNG ANPASSEN

Viren werden haufig in Archiven versteckt. Das Programm kann Archive der folgenden Formate scannen: ZIP, JAR, JAD
und CAB. Archive werden bei der Untersuchung entpackt, wodurch die Geschwindigkeit der Virensuche wesentlich
sinken kann.

Die Untersuchung von Archiven auf schadlichen Code, die wahrend einer Virensuche ausgefihrt wird, kann
aktiviert / deaktiviert werden.

Verwenden Sie die Joystick-Tasten des Gerats, um die Parameterwerte zu andern.
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® Gehen Sie folgendermal3en vor, um die Untersuchung von Archiven zu aktivieren:
1. Wahlen Sie Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Scan.
Das Fenster Scan wird gedffnet.
3. Gehen Sie auf Objekte/Aktionen.
Das Fenster Objekte/Aktionen wird gedffnet.
4. Aktivieren Sie im Block Scan-Objekte das Kontrollkdstchen Archive.

5. Klicken Sie auf OK, um die Anderungen zu speichern.

AKTION FUR GEFUNDENE OBJEKTE WAHLEN

Wenn in einer Datei schadlicher Code gefunden wird, sperrt Kaspersky Endpoint Security 8 fiir Smartphones die Datei
und flhrt die in den Einstellungen festgelegte Aktion aus.

Sie kénnen die Aktion andern, die das Programm mit einem gefundenen schadlichen Objekt ausfiihren soll.
Verwenden Sie die Joystick-Tasten des Gerats, um die Parameterwerte zu andern.

®»  Gehen Sie folgendermal3en vor, um die Aktion fiir ein gefundenes schédliches Objekt zu &ndern:
1. Gehen Sie auf Menii — Anti-Virus.
Das Fenster Anti-Virus wird geéffnet.
2. Gehen Sie auf Scan.
Das Fenster Scan wird gedffnet.
3. Gehen Sie auf Objekte/Aktionen.
Das Fenster Objekte/Aktionen wird gedffnet.

4. Damit das Programm versucht, infizierte Objekte zu desinfizieren, aktivieren Sie fiir Bei Virenfund das
Kontrollkastchen Desinfektionsversuch (s. Abb. unten).

5. Legen Sie eine Aktion fiir gefundene schadliche Objekte fest. Wahlen Sie dazu einen Wert fir Aktion
ausfiihren:

Wenn das Kontrollkastchen Desinfektionsversuch aktiviert ist, heilt dieser Parameter Wenn irreparabel.
Dieser Parameter legt fest, welche Aktion das Programm ausfiihren soll, wenn sich ein Objekt nicht
desinfizieren I&sst.

¢ Nach Quarantidne — Objekte in die Quarantane verschieben.
e Aktion erfragen — beim Fund von schadlichen Objekten den Benutzer nach einer Aktion fragen.

e Loschen — schadliche Objekte I16schen, ohne den Benutzer zu benachrichtigen.
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e Protokollieren — schadliche Objekte Uberspringen und Fund in den Programmbericht eintragen.

() Objekte/Aktionen

Scan-Objekte:
{® 2le Dateien
{3 Mur ausfiihrbare
Archive

Bei Virenfund:
Diesinfektionsversuch)|

Wenn irreparabel;
(®) In die Quarantine ||
{1 &ktion erfragen | |
1 | Hschen -

Abbildung 12: Aktion fiir schédliches Objekt wéhlen

6. Klicken Sie auf OK, um die Anderungen zu speichern.

QUARANTANE FUR SCHADLICHE OBJEKTE

Dieser Abschnitt informiert Gber den speziellen Speicher Quarantédne, in den potentiell gefahrliche Objekte verschoben
werden. AuBerdem wird hier beschrieben, wie schadliche Objekte, die in diesem Ordner gespeichert sind, angezeigt,
wiederhergestellt oder geléscht werden kdnnen.

IN DIESEM ABSCHNITT
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UBER DIE QUARANTANE

Waéhrend einer Untersuchung des Geréats oder im Rahmen des Schutzes verschiebt das Programm die gefundenen
Schadobjekte in die Quaranténe (spezieller Isolationsordner). Schadliche Objekte werden in der Quarantane in
gepackter Form gespeichert, sodass deren Aktivierung ausgeschlossen ist und von ihnen keine Gefahr mehr fir das
Gerat ausgeht.

Sie kdnnen Dateien, die sich in der Quaranténe befinden, anzeigen, I6schen oder wiederherstellen.
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QUARANTANEOBJEKTE ANZEIGEN

Sie kénnen eine Liste der schadlichen Objekte, die vom Programm in die Quarantane verschoben wurden, anzeigen
lassen. Fur jedes Objekt in der Liste werden der vollstdndige Name und das Funddatum angezeigt.

Sie kénnen sich auch zusatzliche Informationen tUber das ausgewahlte schadliche Objekt anzeigen lassen: Pfad des
Objekts auf dem Gerat, bevor es in die Quarantane verschoben wurde, sowie Name der Bedrohung.

®  Gehen Sie folgendermal3en vor, um eine Liste der Quaranténeobjekte anzuzeigen:
1. Wahlen Sie Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Quaranténe.

Das Fenster Quarantédne wird gedffnet. Es enthdlt eine Liste der in die Quarantane verschobenen Objekte (s.

Abb. unten).
‘s |KES 8 o T X
|/ _.\I L]
vy Quarantane

Eicar-test-file

25.10.10 16:29:02

Eicar-test-file
25,10,10 16:29:02

Eicar-test-file
25.10,10 16:29:04

Eicar-test-file
25.10,10 16:29:04

Eicar-test-file
25.10,10 16:29:06

Eicar-test-file
25,10,10 16:29:06

Eicar-test-file
25.10,10 16:31:04

Details Menti

Abbildung 13: Liste der in die Quarantdne verschobenen Objekte

® Um Informationen (ber ein infiziertes Objekt anzuzeigen,
klicken Sie auf Details.

Im Fenster Details werden folgende Informationen (iber das Objekt angezeigt: Dateipfad, unter dem das Programm das
Objekt auf dem Gerat gefunden hat, und Name des Virus.

Es offnet sich das Fenster Informationen liber das Objekt.

QUARANTANEOBJEKTE WIEDERHERSTELLEN

Wenn Sie sicher sind, dass ein gefundenes Objekt keine Gefahr fiir das Gerat darstellt, konnen Sie es aus der
Quarantane wiederherstellen. Ein wiederhergestelltes Objekt wird in den urspriinglichen Ordner verschoben.
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® Gehen Sie folgendermal3en vor, um ein Objekt aus der Quarantédne wiederherzustellen:
1. Gehen Sie auf Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Quaranténe.
Das Fenster Quarantane wird gedffnet.
3. Wahlen Sie ein Objekt, das wiederhergestellt werden soll, und gehen Sie dann auf Menii — Wiederherstellen.

Das markierte Objekt wird aus der Quaranténe im urspringlichen Ordner wiederhergestellt.

QUARANTANEOBJEKTE LOSCHEN

Sie kénnen entweder ein einzelnes Objekt oder alle Objekte aus der Quarantane I6schen.
®» Gehen Sie folgendermafen vor, um ein Objekt aus der Quarantdne zu I6schen:
1. Gehen Sie auf Menii — Anti-Virus.
Das Fenster Anti-Virus wird geéffnet.
2. Gehen Sie auf Quaranténe.
Das Fenster Quarantédne wird gedffnet.
3.  Wahlen Sie ein zu I6schendes Objekt und klicken Sie dann auf Menii — Léschen.
Das markierte Objekt wird aus der Quarantane geldscht.
®» Gehen Sie folgendermal3en vor, um alle Quarantdneobjekte zu IGschen:
1. Wahlen Sie Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Quaranténe.
Das Fenster Quarantane wird gedffnet.
3. Klicken Sie auf Mentii — Alle I6schen.

Alle Quarantaneobjekte werden geldscht.

EINGEHENDE ANRUFE UND SMS FILTERN

Dieser Abschnitt informiert Gber Anti-Spam. Diese Komponente verhindert die Zustellung von unerwtinschten Anrufen
und Nachrichten und verwendet dazu eine benutzerdefinierte Schwarze und Weille Liste. AuRerdem wird in diesem
Abschnitt beschrieben, wie ein Modus ausgewahlt wird, nach dem Anti-Spam eingehende Anrufe und SMS filtern soll,
wie erweiterte Einstellungen fir die Filterung von eingehenden SMS und Anrufen vorgenommen werden, und wie die
Schwarze und Weilke Liste erstellt werden.
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ANTI-SPAM

Anti-Spam verhindert die Zustellung von unerwiinschten Anrufen und Nachrichten und verwendet dazu eine
benutzerdefinierte Schwarze und Weif3e Liste.

Die Listen bestehen aus Eintragen. Jeder Listeneintrag enthalt folgende Informationen:

e Telefonnummer, von der Anti-Spam fiir die Schwarze Liste Informationen blockieren und fiir die Weille Liste
zustellen soll.

e Typ der Ereignisse, die Anti-Spam fir die Schwarze Liste blockieren und fir die Weille Liste erlauben soll.
Folgende Informationstypen sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

e SchlUsselphrase, nach der Anti-Spam erwiinschte und unerwiinschte SMS unterscheidet. Fir die Schwarze
Liste blockiert Anti-Spam die SMS, die diese Phrase enthalten, und stellt die SMS zu, in denen diese

Schlisselphrase nicht enthalten ist. Fiir die Weile Liste stellt Anti-Spam die SMS zu, die diese Phrase
enthalten, und blockiert die SMS, in denen diese Schlisselphrase nicht enthalten ist.

Anti-Spam richtet sich bei der Filterung von eingehenden SMS und Anrufen nach dem ausgewahlten Modus (s. Abschnitt
"Uber die Modi fiir Anti-Spam" auf S. 44). Nach diesem Modus untersucht Anti-Spam alle eingehenden Anrufe und
Nachrichten, und stuft sie als erwiinscht oder unerwiinscht (Spam) ein. Sobald Anti-Spam einen Anruf oder eine SMS als
erwinscht oder unerwiinscht einstuft, wird die Untersuchung abgeschlossen.

Informationen Uber blockierte SMS und Anrufe werden in einem Bericht erfasst (s. Abschnitt "Programmberichte" auf
S. 90).

UBER DIE MoODI FUR ANTI-SPAM

Der Modus bestimmt die Regeln, nach denen Anti-Spam die eingehenden Anrufe und SMS filtert.
Es sind folgende Modi fur Anti-Spam vorgesehen:
e Aus - Alle eingehenden SMS-Nachrichten und Anrufe werden zugestellt.

e Schwarze Liste blockieren - Anrufe und SMS werden von allen Nummern unter Ausnahme der Schwarzen
Liste zugestellt.
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e WeiBe Liste erlauben - Anrufe und SMS werden nur von Nummern aus der Weillen Liste zugestellt.

e Beide Listen — Eingehende Anrufe und SMS-Nachrichten werden von Nummern aus der Weilken Liste
zugestellt und von Nummern aus der Schwarzen Liste blockiert. Nach einem Gesprach oder dem Empfang
einer SMS von einer Nummer, die auf keiner Liste steht, schlagt Anti-Spam vor, die Nummer in eine der Listen
aufzunehmen.

Sie kdnnen den Modus fir Anti-Spam andern (s. Abschnitt "Anti-Spam-Modus andern" auf S. 45). Der aktuelle Modus
von Anti-Spam wird im Fenster Anti-Spam neben dem Menlpunkt Modus angezeigt.

ANTI-SPAM-MODUS ANDERN

®»  Gehen Sie folgendermalen vor, um einen Modus fiir Anti-Spam zu wéhlen:
1. Gehen Sie auf Menii — Anti-Spam.
Das Fenster Anti-Spam wird gedffnet.
2. Gehen Sie auf Modus.
Das Fenster Modus wird geoffnet.

3. Wahlen Sie dazu einen Wert fiir Anti-Spam-Modus (s. Abb. unten).

IE| Anti-Spam

Anti-Spam-Modus:
() Aus
) weille Liste erlauben
{_) Schwarze Liste blockieren

® Boide Lster)

Kontakte erlauben
[ ] Micht-Ziffern-Murmmern blockieren

Abbildung 14: Anti-Spam-Modus dndern

4. Klicken Sie auf OK, um die Anderungen zu speichern.

SCHWARZE LISTE ANLEGEN

Die Schwarze Liste enthalt Eintrage uber verbotene Nummern, d.h. jene Nummern, von denen Anrufe und SMS durch
Anti-Spam blockiert werden. Jeder Eintrag enthalt folgende Informationen:

e  Telefonnummer, von der Anti-Spam Anrufe und / oder SMS blockieren soll.
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e Typ der Ereignisse, die Anti-Spam von dieser Nummer blockieren soll. Folgende Ereignistypen sind vorhanden:
Anrufe und SMS, nur Anrufe, nur SMS.

e Schlusselphrase, nach der Anti-Spam eine SMS als unerwiinscht (Spam) einstufen soll. Anti-Spam blockiert nur
die SMS, die diese Schlisselphrase enthalten. Die ibrigen SMS werden von Anti-Spam zugestellt.

Anti-Spam blockiert die Anrufe und SMS, die alle Kriterien eines Eintrags aus der Schwarzen Liste erfiillen. Anrufe und
SMS-Nachrichten, die auch nur ein Kriterium eines Eintrags aus der Schwarzen Liste nicht erflllen, werden von Anti-
Spam zugestellt.

Eine Telefonnummer mit identischen Filterkriterien kann nicht gleichzeitig zur Schwarzen und WeilRen Liste hinzugeflgt
werden.

Informationen Uber blockierte SMS und Anrufe werden in einem Bericht erfasst (s. Abschnitt "Programmberichte" auf
S. 90).

IN DIESEM ABSCHNITT
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EINTRAG ZUR SCHWARZEN LISTE HINZUFUGEN

Beachten Sie, dass eine Nummer mit identischen Filterkriterien nicht gleichzeitig auf der Schwarzen und Weil3en Liste
der Telefonnummern fiir Anti-Spam stehen kann. Wenn eine Nummer mit identischen Filterkriterien bereits in einer der
Listen vorhanden ist, zeigt Kaspersky Endpoint Security 8 fiir Smartphones eine entsprechende Meldung an.

®  Zum Hinzufiigen eines Eintrags zur Schwarzen Liste fiir Anti-Spam:
1. Gehen Sie auf Menii — Anti-Spam.
Das Fenster Anti-Spam wird gedffnet.
2. Gehen Sie auf Schwarze Liste.
Das Fenster Schwarze Liste wird gedffnet.

3. Gehen Sie auf Menii — Hinzufiigen (s. Abb. unten).
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Das Fenster Neuer Eintrag wird gedffnet.

a Schwarze Liste

123456789
2

1234567890
St

= 234567890

Abbildung 15: Eintrag zur Schwarzen Liste hinzufiigen

4. Legen Sie die Werte fur folgende Parameter fest (s. Abb. unten):

e Eingehende verbieten — Typ von Ereignissen einer Telefonnummer, die von Anti-Spam fir Nummern aus
der Schwarzen Liste blockiert werden:

e Anrufe und SMS - eingehende SMS und Anrufe blockieren.
e Nur Anrufe — nur eingehende Anrufe blockieren.
e  Nur SMS - nur eingehende SMS blockieren.

e Telefonnummer — Telefonnummer, fir die Anti-Spam eingehende Informationen blockieren soll. Die
Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mdglich
(wobei "*" fUr eine beliebige Zeichenfolge steht, "?" firr ein beliebiges Einzelzeichen). Zum Beispiel:
Nummer *12347? aus der Schwarzen Liste. Anti-Spam blockiert Anrufe und SMS von einer Nummer, in der
auf die Ziffern 1234 ein beliebiges Zeichen folgt.

e Mit Text — Schlisselphrase, die darauf hinweist, dass eine empfangene SMS unerwiinscht (Spam) ist.
Anti-Spam blockiert nur die SMS, die eine Schliisselphrase enthalten. Die ibrigen SMS werden zugestellt.
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Wenn alle SMS von einer beliebigen Nummer aus der Schwarzen Liste blockiert werden sollen, lassen Sie
das Feld Mit Text fir diesen Eintrag leer.

s KES 8 o Tz X

Ej Neuer Eintrag

Eingehende verbieten:

{3 Anrufe und SMS
{3 Mur &nrufe
() Mur SMS

Telefonnummer:
1234567
Mit Text:

WerhLng

Abbildung 16: Parameter eines Eintrags

5. Klicken Sie auf OK, um die Anderungen zu speichern.

EINTRAG DER SCHWARZEN LISTE ANDERN

Alle Einstellungen fir Eintrdge aus der Schwarzen Liste kdnnen geandert werden.
® Zum Andern eines Eintrags in der Schwarzen Liste fiir Anti-Spam:
1. Gehen Sie auf Menii — Anti-Spam.
Das Fenster Anti-Spam wird geoffnet.
2. Gehen Sie auf Schwarze Liste.
Das Fenster Schwarze Liste wird geoffnet.
3. Wahlen Sie aus der Liste ein Element, das geéndert werden soll, und gehen Sie dann auf Menii — Andern.
Das Fenster Eintrdag andern wird geoffnet.
4. Andern Sie die erforderlichen Parameter:

e Eingehende verbieten — Typ von Ereignissen einer Telefonnummer, die von Anti-Spam fir Nummern aus
der Schwarzen Liste blockiert werden:

e Anrufe und SMS - eingehende SMS und Anrufe blockieren.
e Nur Anrufe — nur eingehende Anrufe blockieren.

e Nur SMS - nur eingehende SMS blockieren.
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e Telefonnummer — Telefonnummer, fur die Anti-Spam eingehende Informationen blockieren soll. Die
Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mdglich
(wobei "*" fUr eine beliebige Zeichenfolge steht, "?" fiir ein beliebiges Einzelzeichen). Zum Beispiel:
Nummer *1234? aus der Schwarzen Liste. Anti-Spam blockiert Anrufe und SMS von einer Nummer, in der
auf die Ziffern 1234 ein beliebiges Zeichen folgt.

e Mit Text — Schliisselphrase, die darauf hinweist, dass eine empfangene SMS unerwiinscht (Spam) ist.
Anti-Spam blockiert nur die SMS, die eine Schliisselphrase enthalten. Die ibrigen SMS werden zugestellt.

Wenn alle SMS von einer beliebigen Nummer aus der Schwarzen Liste blockiert werden sollen, lassen Sie
das Feld Mit Text fir diesen Eintrag leer.

5. Klicken Sie auf OK, um die Anderungen zu speichern.

EINTRAG AUS SCHWARZER LISTE LOSCHEN

Eine Nummer kann aus der Schwarzen Liste geldscht werden. AuRerdem kdnnen Sie die Schwarze Liste von Anti-Spam
leeren, d.h. alle Eintrdge daraus léschen.

®  Zum Léschen eines Eintrags aus der Schwarzen Liste von Anti-Spam:
1. Gehen Sie auf Menii — Anti-Spam.
Das Fenster Anti-Spam wird gedffnet.
2. Gehen Sie auf Schwarze Liste.
Das Fenster Schwarze Liste wird gedffnet.
3. Markieren Sie den zu I6schenden Eintrag in der Liste und gehen Sie dann auf Menii — Loschen.
4. Bestatigen Sie das Loschen des Eintrags Klicken Sie dazu auf Ja.
=  Zum Leeren der Schwarzen Liste fiir Anti-Spam:
1. Gehen Sie auf Menii — Anti-Spam.
Das Fenster Anti-Spam wird geoffnet.
2. Gehen Sie auf Schwarze Liste.
Das Fenster Schwarze Liste wird geoffnet.
3. Gehen Sie auf Menii — Alle I6schen.

Die Liste wird geleert.

WEIRE LISTE ANLEGEN

Die Weile Liste enthalt Eintrage tUber erlaubte Nummern, d.h. jene Nummern, von denen Anrufe und SMS durch Anti-
Spam erlaubt werden. Jeder Eintrag enthalt folgende Informationen:

e  Telefonnummer, von der Anti-Spam Anrufe und / oder SMS zustellen soll.

e Typ der Ereignisse, die Anti-Spam von dieser Nummer zustellen soll. Folgende Ereignistypen sind vorhanden:
Anrufe und SMS, nur Anrufe, nur SMS.
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e Schlusselphrase, nach der Anti-Spam eine SMS als erwiinscht (kein Spam) einstufen soll. Anti-Spam stellt nur
SMS zu, die diese Schlusselphrase enthalten. Die tibrigen SMS werden von Anti-Spam blockiert.

Anti-Spam stellt nur die Anrufe und SMS-Nachrichten zu, die alle Kriterien eines Eintrags aus der WeilRen Liste erfillen.
Anrufe und SMS-Nachrichten, die auch nur ein Kriterium eines Eintrags aus der WeilRen Liste nicht erfiillen, werden von
Anti-Spam blockiert.

IN DIESEM ABSCHNITT
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EINTRAG ZUR WEIREN LISTE HINZUFUGEN

Beachten Sie, dass eine Nummer mit identischen Filterkriterien nicht gleichzeitig auf der Schwarzen und Weilen Liste
der Telefonnummern fir Anti-Spam stehen kann. Wenn eine Nummer mit identischen Filterkriterien bereits in einer der
Listen vorhanden ist, zeigt Kaspersky Endpoint Security 8 fiir Smartphones eine entsprechende Meldung an.

®  Zum Hinzufiigen eines Eintrags zur Wei3en Liste fiir Anti-Spam:
1. Gehen Sie auf Menii — Anti-Spam.
Das Fenster Anti-Spam wird gedffnet.
2. Gehen Sie auf WeiBe Liste.
Das Fenster Weie Liste wird geoffnet.
3. Gehen Sie auf Menii — Hinzufiigen (s. Abb. unten).

Das Fenster Neuer Eintrag wird gedffnet.

Weie Liste

2345678901
2

3456780012
@

|:| 4567890123
report

Abbildung 17: Eintrag zur Weilen Liste hinzufiigen
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4. Nehmen Sie folgende Einstellungen vor (s. Abb. unten):

e Eingehende erlauben — Typ von Ereignissen von einer Telefonnummer, die von Anti-Spam fir Nummern
aus der Weilen Liste erlaubt werden:

e Anrufe und SMS - eingehende Anrufe und SMS erlauben.
e Nur Anrufe — nur eingehende Anrufe erlauben.
e Nur SMS - nur eingehende SMS erlauben.

e Telefonnummer — Telefonnummer, fur die Anti-Spam eingehende Informationen zustellen soll. Die
Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mdglich
(wobei "*" fUr eine beliebige Zeichenfolge steht, "?" fiir ein beliebiges Einzelzeichen). Zum Beispiel:
Nummer *1234? aus der Weilken Liste. Anti-Spam stellt Anrufe und SMS von einer Nummer zu, in der auf
die Ziffern 1234 ein beliebiges Zeichen folgt.

e Mit Text — Schliisselphrase, die darauf hinweist, dass eine empfangene SMS erwiinscht ist. Fir Nummern
aus der Weillen Liste stellt Anti-Spam nur die SMS zu, die die Schlusselphrase enthalten. Alle brigen
SMS von dieser Nummer werden blockiert.

Wenn alle SMS von einer beliebigen Nummer aus der Weif3en Liste zugestellt werden sollen, lassen Sie
das Feld Mit Text fiir diesen Eintrag leer.

Ej Neuer Eintrag

Eingehende erlauben:
{3 Anrufe und SMS

{3 Mur &nrufe
() Mur SMS

Telefonnummer:

|98?654321

Mit Text:

Zahlung

Abbildung 18: Parameter eines Eintrags

5. Klicken Sie auf OK, um die Anderungen zu speichern.

EINTRAG DER WEIREN LISTE ANDERN
Alle Einstellungen fir Eintrage aus der Weilden Liste konnen geandert werden.
® Zum Andern eines Eintrags in der Weilen Liste fiir Anti-Spam:

1. Gehen Sie auf Menii — Anti-Spam.
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Das Fenster Anti-Spam wird gedffnet.

2. Gehen Sie auf WeiBe Liste.
Das Fenster Weie Liste wird geoffnet.

3. Wahlen Sie aus der Liste ein Element, das geéndert werden soll, und gehen Sie dann auf Menii > Andern.
Das Fenster Eintrag andern wird gedffnet.

4. Andern Sie die erforderlichen Parameter:

e Eingehende erlauben — Typ von Ereignissen von einer Telefonnummer, die von Anti-Spam fiir Nummern
aus der Weil3en Liste erlaubt werden:

e Anrufe und SMS — eingehende Anrufe und SMS erlauben.
e Nur Anrufe — nur eingehende Anrufe erlauben.
e Nur SMS - nur eingehende SMS erlauben.

e Telefonnummer — Telefonnummer, firr die Anti-Spam eingehende Informationen zustellen soll. Die
Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mdglich
(wobei "*" fUr eine beliebige Zeichenfolge steht, "?" fiir ein beliebiges Einzelzeichen). Zum Beispiel:
Nummer *12347? aus der Weilen Liste. Anti-Spam stellt Anrufe und SMS von einer Nummer zu, in der auf
die Ziffern 1234 ein beliebiges Zeichen folgt.

e Mit Text — Schlisselphrase, die darauf hinweist, dass eine empfangene SMS erwiinscht ist. Fir Nummern
aus der Weilien Liste stellt Anti-Spam nur die SMS zu, die die Schlusselphrase enthalten. Alle tbrigen
SMS von dieser Nummer werden blockiert.

Wenn alle SMS von einer beliebigen Nummer aus der Weil3en Liste zugestellt werden sollen, lassen Sie
das Feld Mit Text fur diesen Eintrag leer.

5. Klicken Sie auf OK, um die Anderungen zu speichern.

EINTRAG AUS WEIRER LISTE LOSCHEN

Sie kénnen einen Eintrag aus der WeilRen Liste I6schen oder die Liste vollstandig leeren.
=  Zum Léschen eines Eintrags aus der WeilBen Liste fiir Anti-Spam:
1. Gehen Sie auf Menii — Anti-Spam.
Das Fenster Anti-Spam wird geoffnet.
2. Gehen Sie auf WeiBe Liste.
Das Fenster Weie Liste wird gedffnet.
3. Markieren Sie den zu Idschenden Eintrag in der Liste und gehen Sie dann auf Menii — Loschen.
4. Bestatigen Sie das Léschen des Eintrags Klicken Sie dazu auf Ja.
®  Zum Leeren der Weillen Liste fiir Anti-Spam:
1. Gehen Sie auf Menii — Anti-Spam.

Das Fenster Anti-Spam wird gedffnet.
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2. Gehen Sie auf WeiRe Liste.
Das Fenster Weie Liste wird geoffnet.
3. Gehen Sie auf Menii — Alle l6schen.

Die Liste wird geleert.

REAKTION AUF SMS UND ANRUFE VON NUMMERN, DIE
NICHT ZU DEN KONTAKTEN ZAHLEN.

Im Modus Beide Listen oder WeiBe Liste (s. Abschnitt "Uber die Modi fiir Anti-Spam" auf S. 44) kénnen Sie die
Weile Liste erweitern. In diesem Fall behandelt Anti-Spam die Anrufe und SMS, die von Nummern aus den Kontakten
stammen, als wiirden diese Nummern auf der Weil3en Liste stehen.

Verwenden Sie die Joystick-Tasten des Gerats, um die Parameterwerte zu andern.

®»  Zum Erweitern der Weilen Liste durch Aufnahme der Nummern aus den Kontakten:
1. Gehen Sie auf Menii — Anti-Spam.
Das Fenster Anti-Spam wird gedffnet.
2. Gehen Sie auf Modus.
3. Das Fenster Modus wird gedffnet.
4. Wahlen Sie einen Wert fur Kontakte erlauben (s. Abb. unten):

e Damit Anti-Spam die Nummern aus den Kontakten als zusatzliche Weile Liste betrachtet und SMS und
Anrufe von Nummern blockiert, die nicht in den Kontakten stehen, aktivieren Sie das Kontrollkastchen
Kontakte erlauben.
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e Damit Anti-Spam SMS und Anrufe nur nach dem festgelegten Anti-Spam-Modus filtert, deaktivieren Sie das
Kontrollkdstchen Kontakte erlauben.

IE| Anti-Spam

Anti-Spam-Modus:

{3 Aus

) Weille Liste erlauben
() Schwearze Liste blockieren
{®) Beide Listen

Kaontakte erlauben
[ ] Micht-Ziffern-Murimern blackieren

Abbildung 19: Reaktion von Anti-Spam auf Nummern, die nicht zu den Kontakten gehéren

5. Klicken Sie auf OK, um die Anderungen zu speichern.

REAKTION AUF SMS VON NICHT-ZIFFERN-NUMMERN

Im Modus Beide Listen oder Schwarze Liste (s. Abschnitt "Anti-Spam-Modus d@ndern" auf S. 45) kdnnen Sie die
Schwarze Liste durch Aufnahme aller Nicht-Ziffern-Nummern (Nummern, die Buchstaben enthalten) erweitern. In diesem
Fall behandelt Anti-Spam die Anrufe und SMS, die von Nicht-Ziffern-Nummern stammen, als wiirden diese Nummern auf
der Schwarzen Liste stehen.

Verwenden Sie die Joystick-Tasten des Gerats, um die Parameterwerte zu andern.

=®  Zum Erweitern der Schwarzen Liste durch Aufnahme aller Nicht-Ziffern-Nummern:
1. Gehen Sie auf Menii — Anti-Spam.
Das Fenster Anti-Spam wird geoffnet.
2. Gehen Sie auf Modus.
Das Fenster Modus wird gedffnet.
3. Wahlen Sie einen Wert fur den Parameter Nicht-Ziffern-Nummern blockieren (s. Abb. unten):

e Damit Anti-Spam SMS von Nicht-Ziffern-Nummern blockiert, aktivieren Sie das Kontrollkdstchen Nicht-
Ziffern-Nummern blockieren.
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e Damit Anti-Spam SMS von Nicht-Ziffern-Nummern auf Basis des gewahlten Anti-Spam-Modus filtert,
deaktivieren Sie das Kontrollkdstchen Nicht-Ziffern-Nummern blockieren.

IE| Anti-Spam

Anti-Spam-Modus:

{3 Aus

) Weille Liste erlauben
() Schwearze Liste blockieren
{®) Beide Listen

kKontakte erlauben
[] Micht-Ziffern-Murimern blockieren|

Abbildung 20: Aktion von Anti-Spam fiir eingehende SMS von Nicht-Ziffern-Nummern anpassen

4. Klicken Sie auf OK, um die Anderungen zu speichern.

AKTION FUR EINGEHENDE SMS WAHLEN

Im Modus Beide Listen (s. Abschnitt "Uber die Modi fiir Anti-Spam" auf S. 44) untersucht Anti-Spam die eingehenden
SMS unter Verwendung der Schwarzen und Weil3en Liste.
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Nach dem Empfang einer SMS von einer Nummer, die auf keiner Liste steht, schlagt Anti-Spam vor, die Nummer in eine
der Listen aufzunehmen (s. Abb. unten).

s KES 8 & e T < %]

Vs Neue Nachricht

Yon:InternetsmMs
Test

¥Yerwenden Sie das Menii, um eine
Mummer zur Schwarzen oder Weillen
Liste hinzuzufiigen.

Uberspringen

Abbildung 21: Meldung von Anti-Spam liber den Empfang einer Nachricht

Sie kénnen eine der folgenden Aktionen flir eine SMS wahlen:

e Um eine SMS zu blockieren und die Telefonnummer des Absenders in die Schwarze Liste aufzunehmen,
wahlen Sie Menii — Zur Schwarzen Liste.

e Um eine SMS zu erlauben und die Telefonnummer des Absenders in die Weile Liste aufzunehmen, wahlen Sie
Menii — Zur WeiRen Liste.

e Umeine SMS zu erlauben und die Telefonnummer des Absenders nicht in eine der Listen aufzunehmen,
wahlen Sie Uberspringen.

Informationen Uber blockierte SMS werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte” auf
S. 90).




DATENSCHUTZ BEI VERLUST ODER DIEBSTAHL DES GERATS

AKTION FUR EINGEHENDE ANRUFE AUSWAHLEN

Im Modus Beide Listen (s. Abschnitt "Uber die Modi fiir Anti-Spam" auf S. 44) untersucht Anti-Spam die eingehenden
Anrufe unter Verwendung der Schwarzen und Weilen Liste. Nach einem Anruf von einer Nummer, die auf keiner Liste
steht, schlagt Anti-Spam vor, die Nummer in eine der Listen aufzunehmen (s. Abb. unten).

(T IKES T T e Nl 4% K]
V' Eingehender Anruf
Von: 74957978700

¥Yerwenden Sie das Menii, um eine
Mummer zur Schwarzen oder Weillen
Liste hinzuzufiig

Zur Schwarzen Liste

Uberspringen enti

Abbildung 22: Meldung von Anti-Spam (liber einen angenommenen Anruf

Fir eine Nummer, von der ein Anruf erfolgte, kdnnen Sie eine der folgenden Aktionen wahlen:

e Um die Telefonnummer des Anrufers in die Schwarze Liste aufzunehmen, wahlen Sie Menii — Zur Schwarzen
Liste.

e Um die Telefonnummer des Anrufers in die WeilRe Liste aufzunehmen, wahlen Sie Menii — Zur WeiRen Liste.
¢ Damit die Telefonnummer des Anrufers in keine der Listen eingetragen wird, wahlen Sie Uberspringen.

Informationen Uber blockierte Anrufe werden im Programmbericht erfasst.

DATENSCHUTZ BEI VERLUST ODER
DIEBSTAHL DES GERATS

Dieser Abschnitt informiert Giber die Komponente Diebstahlschutz, die bei Diebstahl oder Verlust des Gerats die auf dem
Gerét gespeicherten Informationen vor unbefugtem Zugriff schiitzt und das Auffinden des Geréats erleichtert.

AuRerdem werden hier folgende Vorgange beschrieben: Diebstahlschutz-Funktionen aktivieren / deaktivieren,
Diebstahlschutz anpassen, Diebstahlschutz-Funktionen von einem anderen Gerat aus ferngesteuert starten.
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IN DIESEM ABSCHNITT
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DIEBSTAHLSCHUTZ

Der Diebstahlschutz schitzt die Informationen, die auf Ihrem mobilen Gerat gespeichert sind, vor unbefugtem Zugriff.
Der Diebstahlschutz umfasst folgende Funktionen:

e SMS-Block erlaubt es, das Gerat ferngesteuert zu blockieren und einen Text festzulegen, der auf dem Display
des blockierten Gerats angezeigt wird.

e SMS-Clean erlaubt es, die personlichen Benutzerdaten (Eintrage in den Kontakten, Nachrichten, Bilder,
Kalender, Berichte, Internet-Einstellungen) sowie Daten auf Speicherkarten und von Dateien aus der L&sch-
Liste per Fernsteuerung vom Geréat zu l16schen.

e SIM-Watch erlaubt es, die aktuelle Telefonnummer zu ermitteln, wenn die SIM-Karte gewechselt wurde.
AuBerdem kann das Gerat automatisch blockiert werden, wenn die SIM-Karte gewechselt oder das Gerat ohne
SIM eingeschaltet wird. Informationen (iber die neue Telefonnummer werden als Nachricht an die von lhnen
angegebene Telefonnummer und / oder E-Mail-Adresse geschickt.

e Mit GPS-Find kann ein Geréat geortet werden. Die geografischen Koordinaten des Gerats werden als Nachricht
an die Telefonnummer, von der der spezielle SMS-Befehl stammte, und an eine E-Mail-Adresse geschickt.

Die Diebstahlschutz-Funktionen von Kaspersky Endpoint Security 8 fir Smartphones lassen sich durch einen SMS-
Befehl von einem anderen Gerat aus starten (s. Abschnitt "Diebstahlschutz-Funktionen ferngesteuert starten" auf S. 67).

Um die Diebstahlschutz-Funktionen ferngesteuert zu starten, ist der Geheimcode des Programms erforderlich, der beim
ersten Start von Kaspersky Endpoint Security 8 fir Smartphones auf lnrem Gerat festgelegt wird.

Der aktuelle Status der einzelnen Funktionen wird im Fenster Diebstahlschutz neben der jeweiligen Funktion angezeigt.

Informationen Uber die Arbeit einer Komponente werden in einem Programmbericht erfasst (s. Abschnitt
"Programmberichte" auf S. 90).

GERAT BLOCKIEREN

Nach Empfang eines speziellen SMS-Befehls kann die Funktion SMS-Block per Fernsteuerung den Zugriff auf das Gerat
und die darauf gespeicherten Daten sperren. Das Gerat kann nur durch Eingabe des Geheimcodes entsperrt werden.

Diese Funktion blockiert das Gerat nicht, sondern aktiviert eine Option flr das ferngesteuerte Blockieren.




DATENSCHUTZ BEI VERLUST ODER DIEBSTAHL DES GERATS

® Gehen Sie folgendermal3en vor, um die Funktion SMS-Block zu aktivieren:
1. Wahlen Sie Menii — Diebstahlschutz.
Das Fenster Diebstahlschutz wird gedffnet.
2. Gehen Sie auf SMS-Block.
Das Fenster SMS-Block wird gedffnet.
3. Aktivieren Sie das Kontrollkdstchen SMS-Block aktivieren.
4. Andern Sie im Feld Text beim Blockieren den Text, der auf dem Display des blockierten Geréts angezeigt

werden soll (s. Abb. unten). In der Grundeinstellung wird fir die Meldung ein Standardtext verwendet, dem Sie
die Nummer des Telefonbesitzers hinzufligen kénnen.

(—) SMS-Block

\SMS-Block: aktivieren|

Text beim Blockieren:

Das Gerdt worde blockiett! Bitte
geben Sie es dern Besitzer zurlick,
Telefonnurmmer des Besitzers:

Abbildung 23: Einstellungen der Funktion SMS-Block

5. Klicken Sie auf OK, um die Anderungen zu speichern.
Ein anderes Gerat, auf dem die Funktion SMS-Block aktiviert ist, kann auf folgende Weise gesperrt werden:

e Erstellen Sie auf einem anderen mobilen Gerat in einem Programm fiir mobile Endgerate (z.B. in Kaspersky
Endpoint Security 8 fiir Smartphones) einen speziellen SMS-Befehl und senden Sie diesen an Ihr Gerat. Um
einen speziellen SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden. Dadurch erhalt lhr
Gerat unbemerkt eine SMS und das Gerat wird blockiert.

e Erstellen Sie auf einem anderen mobilen Gerat eine SMS mit einem speziellen Text und dem Geheimcode des
Gerats, an das die SMS geht, und senden Sie diese.

Fir das Senden einer SMS fallen fir das sendende Gerat die tarifgemaflen Geblhren an.

Um ein Gerat per Fernzugriff zu blockieren, wird die sichere Methode mit der Funktion Befehl senden empfohlen. In
diesem Fall wird der Geheimcode fur das Programm in verschlusselter Form gesendet.
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®  Gehen Sie folgendermal3en vor, um den SMS-Befehl mit Hilfe der Funktion Befehl senden an das andere Gerét zu
senden:

1. Gehen Sie auf Menii — Erweitert.
Das Fenster Erweitert wird geoffnet.
2. Gehen Sie auf Befehl senden.
Das Fenster Befehl senden wird gedffnet.
3. Setzen Sie den Parameter SMS-Befehl wahlen auf SMS-Block (s. Abb. unten).
4. Geben Sie im Feld Telefonnummer die Telefonnummer des Gerats ein, an das der SMS-Befehl geschickt wird.

5. Geben Sie im Feld Code des Remote-Gerats den Geheimcode des Gerats ein, an das der SMS-Befehl
gerichtet ist.

@ Befehl senden
SMS-Befehl wahlen:
®
() SMS-Clean
) GPS-Find
{_) Privatsphdre

Telefonnurnmer:

123456739

Code des Rernote-Gerats:

ek

Senden

Abbildung 24: Geraét per Fernsteuerung blockieren

6. Klicken Sie auf Senden.
®»  Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen,

schicken Sie an das andere Gerat eine SMS mit dem Text block:<Code> (wobei <Code> der Geheimcode des
anderen Geréts ist). GroR- und Kleinschreibung von Buchstaben sowie Leerzeichen vor und nach dem Doppelpunkt
sind irrelevant.

PERSONLICHE DATEN LOSCHEN

Nach Erhalt des speziellen SMS-Befehls ermdglicht es die Funktion SMS-Clean, die folgenden, auf dem Gerat
gespeicherten Informationen zu |6schen:

e personliche Benutzerdaten (Eintrage in den Kontakten und auf der SIM- Karte, SMS, Bilder, Kalender, Internet-
Einstellungen)

e Informationen auf einer Speicherkarte
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e Die Dateien aus dem Ordner Eigene Dateien und aus anderen Ordnern der Liste Zu l6schende Ordner.

Diese Funktion Idscht die auf dem Gerat gespeicherten Daten nicht, sondern aktiviert die Mdglichkeit, diese nach
Empfang eines speziellen SMS-Befehls zu I6schen.

®  Gehen Sie folgendermal3en vor, um die Funktion SMS-Clean zu aktivieren:
1. Wahlen Sie Menii — Diebstahlschutz.
Das Fenster Diebstahlschutz wird gedffnet.
2. Gehen Sie auf SMS-Clean.
Das Fenster SMS-Clean wird gedffnet.
3. Gehen Sie auf Modus.
Das Fenster SMS-Clean wird geoffnet.
4. Aktivieren Sie das Kontrollkdstchen SMS-Clean aktivieren.

5. Wahlen Sie die Informationen aus, die nach Empfang eines speziellen SMS-Befehls geléscht werden sollen.
Aktivieren Sie dazu im Block Loschen die entsprechenden Kontrollkastchen (s. Abb. unten):

e Damit personliche Daten geldscht werden, aktivieren Sie das Kontrollkdstchen Persoénliche Daten.

e Aktivieren Sie das Kontrollkdstchen Zu 16schende Ordner, damit die Dateien aus dem Ordner Eigene
Dateien und aus der Liste Zu I6schende Ordner geldscht werden.

£ ] SMS-Clean

[SMS-Clean aktivieren

Loschen:

Perstnliche Daten
7 ltschende Crdner

Abbildung 25: Typ der zu I6schenden Daten wéhlen

6. Klicken Sie auf OK, um die Anderungen zu speichern.

7. Wechseln Sie zur Erstellung der Liste Zu I6schende Ordner (s. Abschnitt "Liste der zu I6schenden Ordner
erstellen" auf S. 63).

Wenn die Funktion aktiviert ist, konnen personliche Daten auf folgende Weise vom Gerat geldscht werden:
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e Erstellen Sie auf einem anderen mobilen Gerét in einem Programm fiir mobile Endgerate (z.B. in Kaspersky
Endpoint Security 8 fir Smartphones) einen speziellen SMS-Befehl und senden Sie diesen an lhr Gerat.
Dadurch erhalt Ihr Gerat unbemerkt eine SMS und die Informationen werden geléscht. Um einen speziellen
SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden.

e Erstellen Sie auf einem anderen mobilen Gerat eine SMS mit einem speziellen Text und dem Geheimcode des
Gerats, an das die SMS geht, und senden Sie diese. Dadurch erhélt Ihr Gerat eine SMS und die Informationen
werden geléscht.

Fir das Senden einer SMS fallen fir das sendende Gerat die tarifgemaflen Geblhren an.

Um per Fernsteuerung Daten vom Gerat zu I6schen, wird die sichere Methode mit der Funktion Befehl senden
empfohlen. In diesem Fall wird der Geheimcode flir das Programm in verschliisselter Form gesendet.

®  Gehen Sie folgendermalen vor, um den SMS-Befehl mit Hilfe der Funktion Befehl senden an das andere Gerét zu
senden:

1. Wahlen Sie Menii — Erweitert.
Das Fenster Erweitert wird gedffnet.
2. Gehen Sie auf Befehl senden.
Das Fenster Befehl senden wird gedffnet.
3. Setzen Sie den Parameter SMS-Befehl auswéhlen auf Daten I6schen (s. Abb. unten).
4. Geben Sie im Feld Telefonnummer die Telefonnummer des Gerats ein, an das der SMS-Befehl geschickt wird.

5. Geben Sie im Feld Code des Remote-Gerits den Geheimcode des Gerats ein, an das der SMS-Befehl
gerichtet ist.

@ Befehl senden
SMS-Befehl wahlern:

() SMS-Block

@
{ ) GPS-Find
() Privatsphire

Telefonnurnmer:

123456759

Code des Rernote-Gerts:

dokk ek

Abbildung 26: Léschen persénlicher Daten per Fernsteuerung starten

6. Klicken Sie auf Senden.
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® Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen,

schicken Sie an das andere Gerat eine SMS mit dem Text wipe: <Code> (wobei <Code> der Geheimcode des
anderen Gerdats ist). GroR3- und Kleinschreibung von Buchstaben sowie Leerzeichen vor und nach dem Doppelpunkt
sind irrelevant.

LISTE DER ZU LOSCHENDEN ORDNER ERSTELLEN

Die Funktion SMS-Clean erlaubt es, eine Liste mit Ordnern anzulegen, die nach dem Empfang eines speziellen SMS-
Befehls geléscht werden sollen.

Damit der Diebstahlschutz die Ordner aus dieser Liste nach Empfang eines speziellen SMS-Befehls I6scht, stellen Sie
sicher, dass im Menlpunkt Modus das Kontrollkastchen Zu I6schende Ordner aktiviert ist.

Die Liste der zu I6schenden Ordner kann Ordner enthalten, die vom Administrator hinzugefiigt wurden. Solche Ordner
kdénnen nicht aus der Liste entfernt werden.

®»  Gehen Sie folgendermalen vor, um einen Ordner zur Liste der zu I6schenden Ordner hinzuzufiigen:
1. Gehen Sie auf Menii — Diebstahlschutz.
Das Fenster Diebstahlschutz wird gedffnet.
2. Gehen Sie auf SMS-Clean.
Das Fenster SMS-Clean wird gedffnet.
3. Gehen Sie auf Zu I6schende Ordner.
Das Fenster Zu I6schende Ordner wird geoffnet.

4. Gehen Sie auf Menii — Ordner hinzufiigen (s. Abb. unten).

' [KES 8 & e T < %]

X Z2uloschende Ordner

WMy Docurnents
[1 Profie
[} YPasswords

Abbildung 27: Zu I6schende Ordner wéahlen

5. Wahlen Sie den entsprechenden Ordner aus dem Verzeichnisbaum und klicken Sie auf Auswahlen.




BENUTZERHANDBUCH

Der Ordner wird zur Liste hinzugefligt.
®  Gehen Sie folgendermalen vor, um einen Ordner aus der Liste zu I6schen:
1. Wahlen Sie Menii — Diebstahlschutz.
Das Fenster Diebstahlschutz wird gedffnet.
2. Gehen Sie auf SMS-Clean.
Das Fenster SMS-Clean wird gedffnet.
3. Gehen Sie auf Zu lI6schende Ordner.
Das Fenster Zu l6schende Ordner wird gedffnet.

4. Wahlen Sie einen Ordner aus der Liste und gehen Sie auf Menii — Loschen.

WECHSEL DER SIM-KARTE AUF DEM GERAT
UBERWACHEN

Wenn die SIM-Karte ausgetauscht wird, kann SIM-Watch die neue Telefonnummer an eine vorgegebene
Telefonnummer und / oder E-Mail-Adresse schicken und das Gerat blockieren.

®  Gehen Sie folgendermalen vor, um die Funktion SIM-Watch zu aktivieren und den Wechsel der SIM-Karte auf dem
Gerét zu liberwachen:

1. Wahlen Sie Menii — Diebstahlschutz.
Das Fenster Diebstahlschutz wird gedffnet.
2. Gehen Sie auf SIM-Watch.
Das Fenster SIM-Watch wird geoffnet.
3. Aktivieren Sie das Kontrollkdstchen SIM-Watch aktivieren.

4. Passen Sie folgende Parameter an, um den Wechsel der SIM-Karte auf dem Gerat zu kontrollieren (s. Abb.
unten):

e Um automatisch eine SMS mit der neuen Nummer lhres Telefons zu erhalten, geben Sie unter Bei
Wechsel der SIM-Karte im Feld SMS an Telefonnummer die Telefonnummer ein, die per SMS
benachrichtigt werden soll.

Die Nummer kann mit einer Ziffer oder dem Zeichen "+" beginnen und darf nur Ziffern enthalten.

e Wenn Sie per E-Mail tber die neue Nummer lhres Telefons informiert werden mdchten, tragen Sie unter
Bei Wechsel der SIM-Karte im Feld Nachricht an E-Mail-Adresse die entsprechende E-Mail-Adresse ein.

e Aktivieren Sie unter Erweitert das Kontrollkdstchen Gerat blockieren, damit das Gerat blockiert wird,
wenn die SIM-Karte ausgetauscht oder das Gerat ohne SIM eingeschaltet wird. Das Gerat kann durch
Eingabe des Geheimcodes fiir das Programm wieder entsperrt werden.
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e Damit auf dem Display des blockierten Gerats eine Nachricht angezeigt wird, fillen Sie das Feld Text beim
Blockieren aus. In der Grundeinstellung wird fur die Meldung ein Standardtext verwendet, dem Sie die
Nummer des Besitzers hinzufugen kénnen.

u SIM-Watch i

SIM-Watch aktivieren|
Bei Wechsel der SIM-Karte

Telefonturnmer senden

SMS an Telefonnurmmmer:

123456739

Machricht an E-Mail-Adresse:

LIsEr@myCampany , com

Erweitert | |
ol Gerdt Winclioran -

Abbildung 28: Einstellungen die Funktion SIM-Watch

5. Klicken Sie auf OK, um die Anderungen zu speichern.

GEOGRAFISCHE KOORDINATEN DES GERATS ERMITTELN

Nach Empfang eines speziellen SMS-Befehls kann die Funktion GPS-Find die geografischen Koordinaten des Gerats
ermitteln und diese mit einer SMS oder E-Mail an das anfragende Gerat und an eine E-Mail-Adresse schicken.

Fir das Senden einer SMS fallen die tarifgemafRen Geblhren an.

Diese Funktion eignet sich nur fir Gerate mit integriertem GPS-Empfénger. Der GPS-Empfanger wird automatisch
aktiviert, nachdem das Gerat einen speziellen SMS-Befehl erhalten hat. Wenn sich das Gerat im Empfangsbereich von
Satelliten befindet, empfangt die Funktion GPS-Find die Geratekoordinaten und leitet sie weiter. Besteht im Augenblick
der Anfrage kein Satellitenempfang, dann versucht GPS-Find in regelmafigen Abstanden, das Gerat zu orten und die
Suchergebnisse zu Gbermitteln.

®  Gehen Sie folgendermalen vor, um GPS-Find zu aktivieren:
1. Wahlen Sie Menii — Diebstahlschutz.
Das Fenster Diebstahlschutz wird gedffnet.
2. Gehen Sie auf GPS-Find.
Das Fenster GPS-Find wird gedffnet.
3. Aktivieren Sie das Kontrollkdstchen GPS-Find aktivieren.

Kaspersky Endpoint Security 8 fir Smartphones schickt die Geratekoordinaten mit einer Antwort-SMS.
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4. Um die Koordinaten des Gerats auch per E-Mail zu erhalten, geben Sie bitte im Block Geratekoordinaten
senden fir den Parameter Nachricht an E-Mail-Adresse die entsprechende E-Mail-Adresse ein (s. Abb.
unten).

@% GPS-Find

(GPS-Find aktivieren

Gerdtekoordinaten senden
Machricht an E-Mail-Adresse:

LIsEr@myCampany , com

Abbildung 29: Einstellungen der Funktion GPS-Find

5. Klicken Sie auf OK, um die Anderungen zu speichern.
Wenn GPS-Find aktiviert ist, kbnnen die Koordinaten des Gerats auf folgende Weise ermittelt werden:

e Erstellen Sie auf einem anderen mobilen Gerat in einem Programm fiir mobile Endgeréate (z.B. in Kaspersky
Endpoint Security 8) einen speziellen SMS-Befehl und senden Sie diesen an |hr Gerat. Dadurch erhalt Ihr Gerat
eine SMS und das Programm sendet die Geratekoordinaten. Um einen speziellen SMS-Befehl zu erstellen,
verwenden Sie bitte die Funktion Befehl senden.

e Erstellen Sie auf einem anderen mobilen Gerat eine SMS mit einem speziellen Text und dem Geheimcode des
Gerats, an das die SMS geht, und senden Sie diese. Dadurch erhalt Ihr Gerat eine SMS und das Programm
sendet die Geratekoordinaten.

Fir das Senden einer SMS fallen fur das sendende Gerat die tarifgemaflien Gebuhren an.

Um die Geratekoordinaten zu erhalten, wird die sichere Methode mit der Funktion Befehl senden empfohlen. In diesem
Fall wird der Geheimcode in verschlisselter Form gesendet.

®  Gehen Sie folgendermalen vor, um den Befehl mit Hilfe der Funktion Befehl senden an das andere Gerét zu
senden:

1. Gehen Sie auf Menii — Erweitert.
Das Fenster Erweitert wird geoffnet.
2. Gehen Sie auf Befehl senden.
Das Fenster Befehl senden wird gedffnet.

3. Setzen Sie den Parameter SMS-Befehl auswahlen auf GPS-Find (s. Abb. unten).
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4. Geben Sie im Feld Telefonnummer die Telefonnummer des Gerats ein, an das der SMS-Befehl geschickt wird.

5. Geben Sie im Feld Code des Remote-Gerits den Geheimcode des Gerats ein, an das der SMS-Befehl
gerichtet ist.

@ Befehl senden
SMS-Befehl wahlern:

() SMS-Block
{ ) sMS-Clean

@® [aPS-Find|

() Privatsphire
Telefonnurnmer:

123456759

Code des Rernote-Gerts:

dokk ek

Senden

Abbildung 30: Gerét orten

6. Klicken Sie auf Senden.
® Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen,

Schicken Sie an das andere Gerat eine SMS mit dem Text £ind:<Code>, wobei <Code> der Geheimcode ist, der
auf dem anderen Gerat hinterlegt ist. Gro3- und Kleinschreibung von Buchstaben sowie Leerzeichen vor und nach
dem Doppelpunkt sind irrelevant.

Eine SMS mit den Geratekoordinaten wird an die Telefonnummer gesendet, von dem der SMS-Befehl stammte, sowie
an eine E-Mail-Adresse, sofern eine solche in den Einstellungen fir GPS-Find hinterlegt wurde.

DIEBSTAHLSCHUTZ-FUNKTIONEN FERNGESTEUERT
STARTEN

Das Programm ermdglicht den Versand eines speziellen SMS-Befehls, um auf einem anderen Gerat, auf dem Kaspersky
Endpoint Security 8 flir Smartphones installiert ist, die Diebstahlschutz-Funktionen ferngesteuert zu starten. Der SMS-
Befehl wird in Form einer verschlisselten SMS gesendet und erhalt den Geheimcode fir das Programm, das auf dem
anderen Gerats installiert ist. Der Empfang des SMS-Befehls bleibt auf dem anderen Gerat unbemerkt.

Fir die SMS fallen die tarifgemalen Geblhren an.

®  Gehen Sie folgendermalen vor, um einen SMS-Befehl an das andere Gerét zu senden:
1. Wahlen Sie Menii — Erweitert.
Das Fenster Erweitert wird geoffnet.

2. Gehen Sie auf Befehl senden.
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Das Fenster Befehl senden wird gedffnet.

3. Wahlen Sie eine Funktion aus, die per Fernsteuerung gestartet werden soll: Wahlen Sie dazu einen der
folgenden Werte fir SMS-Befehl auswahlen (s. Abb. unten):

e SMS-Block.
e SMS-Clean.
e GPS-Find.

e Privatsphaére (s. Abschnitt "Verbergen sensibler Daten" auf S. 68).
4. Geben Sie im Feld Telefonnummer die Telefonnummer des Gerats ein, an das der SMS-Befehl geschickt wird.

5. Geben Sie im Feld Code des Remote-Gerits den Geheimcode des Gerats ein, an das der SMS-Befehl
gerichtet ist.

s |KES 8 o = X

ﬁ Befehl senden
SMS-Befehl wahlen:

@® 5M5-Black

() SMS-Claan
) GPS-Find
{ ) Privatsphdre

Telefonnurnmer

123456739

Code des Remote-Gerdts:

dokkkk

Senden

Abbildung 31: Diebstahlschutz-Funktionen ferngesteuert starten

6. Klicken Sie auf Senden.

VERBERGEN SENSIBLER DATEN

Dieser Abschnitt informiert Uiber die Komponente Privatsphare, mit der vertrauliche Benutzerinformationen verborgen
werden konnen.
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IN DIESEM ABSCHNITT
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UBER DIE PRIVATSPHARE

Die Privatsphare verbirgt sensible Daten. Dazu dient eine benutzerdefinierte Kontaktliste, die vertrauliche Nummern
enthalt. Fur vertrauliche Nummern verbirgt die Privatsphare Eintrage in den Kontakten, Eingehende, Entwiirfe,
weitergeleitete SMS sowie Eintrage der Anrufliste. Die Privatsphare blockiert das Signal, das Gber den Empfang einer
neuen SMS-Nachricht informiert und verbirgt die SMS im Eingangsordner. Die Privatsphéare blockiert einen von einer
vertraulichen Nummer eingehenden Anruf und zeigt auf dem Display keine Informationen Gber den Anruf an. Der Anrufer
hort in diesem Fall das "Besetzt"-Zeichen. Um die Anrufe und SMS-Nachrichten anzuzeigen, die eingegangen sind,
wahrend das Verbergen sensibler Daten aktiviert war, deaktivieren Sie diese Funktion. Wenn das Verbergen wieder
aktiviert wird, werden die Informationen verborgen.

Sie kénnen die Funktion zum Verbergen sensibler Daten in Kaspersky Endpoint Security 8 fir Smartphones oder
ferngesteuert von einem anderen mobilen Gerat aus aktivieren. Das Deaktivieren der Funktion zum Verbergen sensibler
Daten ist nur vom Programm aus mdglich.

Informationen Uber die Arbeit der Privatsphare werden in einem Bericht erfasst (s. Abschnitt "Programmberichte” auf
S. 90).

UBER DIE MoDI DER PRIVATSPHARE

Sie kénnen den Privatspharen-Modus steuern. Dieser Modus legt fest, ob das Verbergen vertraulicher Informationen
aktiviert oder deaktiviert ist.

Es sind die folgenden Privatspharen-Modi vorgesehen:

e Anzeigen - vertrauliche Informationen werden angezeigt. Die Einstellungen der Privatsphare kénnen geandert
werden.

e Verbergen — vertrauliche Informationen werden verborgen. Die Einstellungen der Privatsphare kdnnen nicht
geandert werden.

Sie kénnen eine automatische Aktivierung des Verbergens von sensiblen Daten einrichten (s. S. 71) oder die
ferngesteuerte Aktivierung von einem anderen Gerat aus (s. Abschnitt "Funktion zum Verbergen von sensiblen Daten
ferngesteuert aktivieren" auf S. 72).

Der aktuelle Status des Verbergens sensibler Daten wird im Fenster Privatsphare neben dem Menlipunkt Modus
angezeigt.

Es kann eine gewisse Zeit beanspruchen, bis eine Moduséanderung der Privatsphare wirksam wird.
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PRIVATSPHARE AKTIVIEREN / DEAKTIVIEREN

Der Privatspharen-Modus kann folgendermalien geéndert werden:
e aus dem Menu mit den Einstellungen fur die Privatsphare
e aus dem Mend flr Privatsphare
® Gehen Sie folgendermal3en vor, um den Privatsphéren-Modus zu &ndern:
1. Gehen Sie auf Menii — Privatsphire.
Das Fenster Privatsphare wird gedffnet.
2. Gehen Sie auf Modus.
Das Fenster Modus wird gedffnet.
3.  Wahlen Sie einen Wert fur Privatsphdren-Modus. (s. Abb. unten).

4. Klicken Sie auf OK.

‘s |KES 8 - T4 X
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= Privatsphare

|

Privatsphiren-Modus:

() Anzeigen

@ [verbergen|

Automat, verbergen
|5|:|ﬁ:|rt -

Biei SMS-Befehl verbergen

Abbildung 32: Privatsphdren-Modus dndern

5. Bestatigen Sie, dass der Privatspharen-Modus geéndert werden soll. Klicken Sie dazu auf Ja.
®»  Gehen Sie folgendermal3en vor, um den Privatsphédren-Modus schnell zu dndern:
1. Gehen Sie auf Menii — Privatsphére.
Das Fenster Privatsphére wird gedffnet.

2. Klicken Sie auf Verbergen / Anzeigen. Die Beschriftung dieses Punkts andert sich abhangig vom aktuellen
Modus der Privatsphére in das jeweilige Gegenteil.

3. Bestatigen Sie, dass der Privatspharen-Modus geandert werden soll. Klicken Sie dazu auf Ja.
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FUNKTION ZUM VERBERGEN VON SENSIBLEN DATEN
AUTOMATISCH AKTIVIEREN

Sie kénnen festlegen, dass das Verbergen sensibler Daten nach Ablauf einer bestimmten Zeitspanne automatisch
aktiviert wird. Diese Funktion wird aktiviert, nachdem das Gerat in den Energiesparmodus wechselt.

Deaktivieren Sie die Funktion zum Verbergen von sensiblen Daten, bevor die Einstellungen der Privatsphare geandert
werden sollen.

® Gehen Sie folgendermaf3en vor, um festzulegen, dass das Verbergen sensibler Daten nach Ablauf eines
bestimmten Zeitraums automatisch aktiviert wird:

1. Gehen Sie auf Menii — Privatsphare.
Das Fenster Privatsphére wird gedffnet.
2. Gehen Sie auf Modus.
3. Das Fenster Modus wird gedffnet.
4. Aktivieren Sie das Kontrollkdstchen Automatisch verbergen (s. Abb. unten).

5. Legen Sie einen Zeitraum fest, nach dem das Verbergen sensibler Daten automatisch aktiviert werden soll.
Wahlen Sie dazu einen der folgenden Werte fiir Zeit:

e Sofort

¢ In 1 Minute

e In 5 Minuten
¢ In 15 Minuten

e In 1 Stunde

‘s KES S - T4 X
s - -
= Privatsphare

|

Privatsphiren-Modus:

() Anzeigen
) verbergen

[w] &utomat, verbergen|
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Biei SMS-Befehl verbergen

Abbildung 33: Einstellungen fiir den automatischen Start der Privatsphére
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6. Klicken Sie auf OK.

FUNKTION ZUM VERBERGEN VON SENSIBLEN DATEN
FERNGESTEUERT AKTIVIEREN

Kaspersky Endpoint Security 8 fir Smartphones erlaubt es, das Verbergen sensibler Daten ferngesteuert von einem
anderen mobilen Gerat aus zu aktivieren. Dazu muss auf lhrem Gerat die Funktion Bei SMS-Befehl verbergen zuvor
aktiviert werden.

=®» Um eine ferngesteuerte Aktivierung des Verbergens vertraulicher Informationen zu ermdglichen, gehen Sie wie folgt
vor:

1. Gehen Sie auf Menii — Privatsphare.
Das Fenster Privatsphare wird gedffnet.
2. Gehen Sie auf Modus.
Das Fenster Modus wird gedffnet.

3. Aktivieren Sie das Kontrollkastchen Bei SMS verbergen (s. Abb. unten).

= Privatsphare

Privatsphiren-Modus:

(® Anzeigen
{_) Werbergen

Autornat. verbergen
|Ir'| 2 Minuten -

Bei SMS-Befehl verbergen

Abbildung 34: Einstellungen fiir das ferngesteuerte Aktivieren der Privatsphére

4. Klicken Sie auf OK.
Fir die ferngesteuerte Aktivierung des Verbergens sensibler Daten stehen folgende Methoden zur Verfligung:

e Erstellen Sie auf einem anderen mobilen Geréat in einem Programm fiir mobile Endgeréate (z.B. in Kaspersky
Endpoint Security 8 fir Smartphones) einen speziellen SMS-Befehl und senden Sie diesen an lhr Gerat.
Dadurch erhalt Ihr Gerat unbemerkt eine SMS und die vertraulichen Daten werden verborgen. Um einen
speziellen SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden.

e Erstellen Sie auf einem anderen mobilen Gerat eine SMS mit einem speziellen Text und dem Geheimcode des
Programms auf Ihrem Gerét, an das die SMS geht, und senden Sie diese. Dadurch erhalt Ihr Gerat eine SMS
und die vertraulichen Daten werden verborgen.
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Fir das Senden einer SMS-Nachricht fallen auf dem Telefon, von dem der SMS-Befehl gesendet wird, die tarifgemafien
Gebuhren an.

®» Um das Verbergen vertraulicher Informationen mit Hilfe eines speziellen SMS-Befehls von einem anderen Geréat aus
ferngesteuert zu aktivieren, gehen Sie wie folgt vor:

1. Wahlen Sie Menii — Erweitert.
Das Fenster Erweitert wird gedffnet.
2. Gehen Sie auf Befehl senden.
Das Fenster Befehl senden wird gedffnet.
3. Setzen Sie den Parameter SMS-Befehl auswahlen auf Privatsphére (s. Abb. unten).
4. Geben Sie im Feld Telefonnummer die Telefonnummer des Gerats ein, an das der SMS-Befehl geschickt wird.

5. Geben Sie im Feld Code des Remote-Gerats den Geheimcode fiir das Programm ein, der fir das Geréat gilt,
an das der SMS-Befehl gerichtet ist.

@ Befehl senden
SMS-Befehl wahlern:

() SMS-Block

{ ) SMS-Clean

{ ) GPS-Find

®

Telefonnurnmer:

123456739

Code des Rernote-Gerts:

Fokckk

Senden

Abbildung 35: Privatsphére ferngesteuert starten

6. Klicken Sie auf Senden.
Wenn das Gerat den SMS-Befehl empfangt, wird das Verbergen sensibler Daten automatisch aktiviert.

®» Um das Verbergen sensibler Daten mit Hilfe der Standard-SMS-Funktionen des Telefons ferngesteuert zu
aktivieren:

Schicken Sie an das andere Gerat eine SMS mit dem Text hide: <Code>, wobei <Code> der Geheimcode des
Programms ist, der auf dem anderen Gerat hinterlegt ist. Die Grof3- und Kleinschreibung von Buchstaben und die
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant.
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LISTE DER VERTRAULICHEN NUMMERN ERSTELLEN

Die Kontaktliste enthélt vertrauliche Nummern, fur die die Privatsphéare Informationen verbirgt. Eine neue Nummer kann
entweder manuell zur Liste hinzugefligt oder aus den Kontakten oder von der SIM-Karte importiert werden.

Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll.

IN DIESEM ABSCHNITT

Hinzufligen einer Nummer zur Liste der vertraulichen NUMMEN ..........coooiiiiiiiic e 74
Bearbeiten einer Nummer der Liste der vertraulichen NUMMEIN ..........c.uuiiiiiiiiiie e 75
Léschen einer Nummer aus der Liste der vertraulichen NUMMErn ... 76

HINZUFUGEN EINER NUMMER ZUR LISTE DER VERTRAULICHEN
NUMMERN

Sie kénnen der Kontaktliste eine Nummer (z.B. +12345678) manuell hinzufiigen, oder sie aus den Kontakten oder von
der SIM-Karte importieren.

Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll.

®  Gehen Sie folgendermalen vor, um eine Nummer zur Kontaktliste hinzuzufiigen:
1. Gehen Sie auf Menii — Privatsphire.
Das Fenster Privatsphare wird gedffnet.
2. Gehen Sie auf Kontaktliste.
Das Fenster Kontaktliste wird gedffnet.
3. Fuhren Sie im nachsten Fenster eine der folgenden Aktionen aus (s. Abb. unten):

e Um eine Nummer aus den Kontakten hinzuzufiigen, gehen Sie auf Menii — Hinzufiigen — Outlook-
Kontakt. Wahlen Sie im folgenden Fenster Outlook-Kontakte den entsprechenden Eintrag und klicken Sie
dann auf Auswahlen.

e Gehen Sie auf Menii — Hinzufiigen — Von SIM hinzufiigen, um eine Nummer hinzuzufiigen, die auf der
SIM-Karte gespeichert ist. Wahlen Sie im folgenden Fenster Kontakt von SIM den entsprechenden Eintrag
aus und klicken Sie auf OK.
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e Um eine Nummer manuell hinzuzufiigen, gehen Sie auf Menii — Hinzufiigen — Nummer. Fillen Sie im
folgenden Fenster Eintrag hinzufiigen das Feld Telefonnummer aus und klicken Sie auf OK.

Kontaktliste

| 123465789

Smith, John

123456739
. Smith1, John
234567891
- Smith2, John
245678912
| Details

Kontakt von SIM
Outlook-Kontakt Lischen
Mummer

Alle loschen

Hilfe

Abbildung 36: Eintrag zur Liste der geschiitzten Kontakte hinzufiigen

Die Nummer wird zur Kontaktliste hinzugefigt.

BEARBEITEN EINER NUMMER DER LISTE DER VERTRAULICHEN
NUMMERN

Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll.

Es kénnen nur Nummern aus der Kontaktliste gedndert werden, die manuell hinzugefiigt wurden. Nummern, die aus den
Kontakten oder aus der SIM-Nummernliste ibernommen wurden, kénnen nicht geandert werden.

®  Gehen Sie folgendermal3en vor, um eine Nummer in der Kontaktliste zu éndern:
1. Wahlen Sie Menii — Privatsphire.
Das Fenster Privatsphare wird gedffnet.
2. Gehen Sie auf Kontaktliste.
Das Fenster Kontaktliste wird gedffnet.

3. Markieren Sie in der Kontaktliste die Nummer, die Sie &ndern mdchten, und gehen Sie dann auf das Menii —
Andern.

Das Fenster Eintrdag andern wird geoffnet.
4. Andern Sie die Daten im Feld Telefonnummer.
5. Klicken Sie nach Abschluss der Anderungen auf OK.

Die Nummer wird geandert.
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LOSCHEN EINER NUMMER AUS DER LISTE DER VERTRAULICHEN
NUMMERN

Sie kénnen eine Nummer aus der Liste der vertraulichen Kontakte I6schen oder die gesamte Kontaktliste leeren.
Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll.

®»  Gehen Sie folgendermalen vor, um eine Nummer aus der Kontaktliste zu I6schen:
1. Wabhlen Sie Menii — Privatsphare.
Das Fenster Privatsphare wird gedffnet.
2. Gehen Sie auf Kontaktliste.
Das Fenster Kontaktliste wird gedffnet.
3.  Wabhlen Sie eine Nummer aus, die geléscht werden soll, und gehen Sie dann auf Menii — Léschen.
4. Bestatigen Sie das Loéschen. Klicken Sie dazu auf Ja.
® Gehen Sie folgendermalen vor, um die Kontaktliste zu leeren:
1. Wahlen Sie Menii — Privatsphire.
Das Fenster Privatsphare wird gedffnet.
2. Gehen Sie auf Kontaktliste.
Das Fenster Kontaktliste wird gedffnet.
3. Gehen Sie auf Menii — Alle I6schen.
4. Bestatigen Sie das Léschen. Klicken Sie dazu auf Ja.

Die Kontaktliste wird geleert.

AUSWAHL DER ZU VERBERGENDEN INFORMATIONEN:
PRIVATSPHARE

Die Privatsphare erlaubt es, fir Nummern aus der Kontaktliste die folgenden Informationen zu verbergen: Kontakte,
SMS-Korrespondenz, Eintrage in den Anruflisten, eingehende SMS und Anrufe. Sie kdnnen die Informationen und
Ereignisse auswahlen, die von der Privatsphare fur vertrauliche Nummern verborgen werden sollen.

Deaktivieren Sie die Funktion zum Verbergen von sensiblen Daten, bevor die Einstellungen der Privatsphare geandert
werden sollen.

®  Gehen Sie folgendermal3en vor, um die zu verbergenden Informationen und Ereignisse fiir vertrauliche Nummern
auszuwéhlen:

1. Wahlen Sie Menii — Privatsphare.

Das Fenster Privatsphére wird gedffnet.
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2. Gehen Sie auf Verborgene Objekte.
Es o6ffnet sich das Fenster Zu verbergende Objekte (s. Abb. unten).

3. Wahlen Sie im Block Eintrége verbergen die Informationen aus, die fur vertrauliche Nummern verborgen
werden sollen. Folgende Einstellungen sind vorgesehen:

e Kontakte — Alle Informationen Uiber vertrauliche Nummern in den Kontakten ausblenden.

e SMS - SMS in den Ordnern Eingehende, Weitergeleitete und Entwiirfe fur vertrauliche Nummern
verbergen.

e Anrufe — Anrufe von vertraulichen Nummern werden angenommen. Die Nummer des Anrufers wird aber
nicht ermittelt und in der Anrufliste werden Infos Uber vertrauliche Nummern (Angenommen, Gewahlt,
Unbeantwortet) verborgen.

4. Wahlen Sie im Block Ereignisse verbergen die Ereignisse aus, die fir vertrauliche Nummern verborgen
werden sollen. Folgende Einstellungen sind vorgesehen:

e Eingehende SMS — Der Empfang eingehender SMS wird verborgen (auf dem Display erscheint kein Signal
darlber, dass eine neue SMS von einer vertraulichen Nummer empfangen wurde). Alle SMS, die von
vertraulichen Nummern empfangen wurden, kénnen gelesen werden, wenn das Verbergen sensibler Daten
deaktiviert wird.

e Eingehende Anrufe — Anrufe von vertraulichen Nummern werden blockiert (Der Anrufer hort in diesem Fall
ein "Besetzt"-Zeichen). Informationen Uber eingegangene Anrufe werden angezeigt, wenn das Verbergen
sensibler Daten deaktiviert wird.

| © ) Verborgene Objekte

Eintrige verbergen:

SMS
anrufe

Ereignisse verbergen:

Eingehende SMS
Eingehende Anrufe

Abbildung 37: Verborgene Objekte wéhlen

5. Klicken Sie auf OK.

NETZWERKAKTIVITAT FILTERN. FIREWALL

Dieser Abschnitt informiert Gber die Firewall, die auf lhrem Geréat die Netzwerkverbindungen tberwacht. AuRerdem wird
hier beschrieben, wie die Firewall aktiviert / deaktiviert wird und wie ein Funktionsmodus ausgewahlt wird.
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FIREWALL

Die Firewall Gberwacht die Netzwerkverbindungen auf Ihrem Geréat auf Basis des ausgewahlten Modus. Mit der Firewall
lassen sich erlaubte Verbindungen (z.B. flir die Synchronisierung mit dem Remote-Management-System) und verbotene
Verbindungen (z.B. fir Suche im Internet, Datei-Download) festlegen.

Die Firewall erlaubt es, Benachrichtigungen (iber blockierte Verbindungen anzupassen. (s. Abschnitt "Uber die Modi der
Firewall" auf S. 78)

Informationen Uber die Arbeit der Firewall werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte"
auf S. 90).

UBER DIE MoDI DER FIREWALL

Sie kénnen einen Modus auswahlen, nach dem die Firewall erlaubte und verbotene Verbindungen ermittelt. Es sind die
folgenden Firewall-Modi vorgesehen:

e Aus - jede Netzwerkaktivitat erlauben.
e Minimaler Schutz — nur eingehende Verbindungen blockieren. Ausgehende Verbindungen werden erlaubt.

e Maximaler Schutz — alle eingehenden Verbindungen blockieren. Priifen eines E-Mail-Postfachs, Anzeige von
Webseiten und Download von Dateien sind erlaubt. Ausgehende Verbindungen kénnen nur tber die Ports SSH,
HTTP, HTTPS, IMAP, SMTP, POP3 erfolgen.

e Alle blockieren — jede Netzwerkaktivitat blockieren, auRer Update die Antiviren-Datenbanken und Verbindung
mit dem Remote-Management-System.

Sie kénnen den Funktionsmodus der Firewall andern (s. Abschnitt "Firewall-Modus auswahlen" auf S. 78). Der aktuelle
Modus wird im Fenster Firewall neben dem Menupunkt Modus angezeigt.

FIREWALL-MODUS AUSWAHLEN

Verwenden Sie die Joystick-Tasten des Gerats, um die Parameterwerte zu andern.

® Gehen Sie folgendermafen vor, um einen Modus fiir die Firewall auszuwéhlen:
1. Wahlen Sie Menii — Firewall.
Das Fenster Firewall wird gedtffnet.

2. Gehen Sie auf Modus.
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Das Fenster Firewall wird gedffnet.

3.  Wahlen Sie einen Modus fiir die Firewall aus (s. Abb. unten).

Firewall-Modus:
®
{_) Minimaler Schutz
{ ) Maximaler Schutz
{ ) &lle blockieren

Beschreibung des Modus

Firewall

Alle Yerbindungen erlaubt

Abbildung 38: Sicherheitsstufe fiir Firewall wahlen

4. Klicken Sie auf OK.

MELDUNGEN UBER BLOCKIERTE VERBINDUNGEN

Die Firewall erlaubt den Empfang von Meldungen uber blockierte Verbindungen. Sie kdnnen den Empfang von Firewall-
Benachrichtigungen anpassen.

® Gehen Sie folgendermal3en vor, um den Versand von Meldungen (ber Blockierungen zu verwalten:
1. Gehen Sie auf Menii — Firewall.
Das Fenster Firewall wird geoffnet.

2. Gehen Sie auf Benachrichtigungen.
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Das Fenster Benachrichtigungen wird gedffnet (s. Abb. unten).

‘s KES @ o T € X
@ Benachrichtigungen

Meldungen iiber Blockieren:

() Anzeigen

@ verbergen|

Abbildung 39: Einrichtung des Versandes von Meldungen (liber Blockierungen

3.  Wahlen Sie im Block Meldungen iiber Blockieren eine der folgenden Aktionen aus:

e Anzeigen — der Versand von Meldungen wird aktiviert. Die Firewall informiert tber blockierte
Verbindungen.

e Nicht anzeigen — der Versand von Meldungen wird deaktiviert. Die Firewall informiert nicht Gber blockierte
Verbindungen.

4. Klicken Sie auf OK.

PERSONLICHE DATEN VERSCHLUSSELN

Dieser Abschnitt informiert Gber die Komponente Verschliisselung, mit der die Ordner auf dem Geréat verschlisselt
werden konnen. AuRerdem wird hier beschrieben, wie ausgewahlte Ordner verschlisselt und entschliisselt werden
kénnen.

IN DIESEM ABSCHNITT
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PERSONLICHE DATEN VERSCHLUSSELN

VERSCHLUSSELUNG

Die Funktion Verschlisselung chiffriert die Informationen, die sich in den von Ihnen ausgewahlten Ordnern befinden. Die
Verschllsselungsfunktion basiert auf einer analogen Funktion, die in das Betriebssystem Ihres Gerats integriert ist. Die
Chiffrierfunktion erlaubt es, Ordner eines beliebigen Typs zu verschlisseln. Eine Ausnahme bilden Systemdateien. Zur
Verschlisselung kdnnen Sie Ordner auswabhlen, die sich im Geratespeicher oder auf einer Speicherkarte befinden. Um
auf verschlisselte Informationen zuzugreifen, muss der Geheimcode des Programms eingegeben werden, der beim
ersten Start des Programms festgelegt wurde.

Um ausflihrbare exe-Dateien aus einem verschlisselten Ordner zu starten, miissen diese vorher entschliisselt werden.
Dazu muss der Geheimcode des Programms eingegeben werden.

Um Zugriff auf verschlisselte Daten zu erhalten, geben Sie den Geheimcode fir das Programm ein (s.

Abschnitt "Geheimcode eingeben" auf S. 27). Sie kdnnen eine Zeitspanne festlegen (s. Abschnitt "Zugriff auf
verschlisselte Daten verbieten" auf S. 84), nach deren Ablauf ein Zugriffsverbot fir verschlisselte Ordner aktiviert wird
und die Eingabe des Geheimcodes flir das Programm erforderlich ist, um mit den Ordnern zu arbeiten. Diese Funktion
wird aktiviert, nachdem das Gerat in den Energiesparmodus wechselt.

Informationen Uber die Arbeit der Verschliisselung werden in einem Programmbericht erfasst (s.
Abschnitt "Programmberichte" auf S. 90).

DATEN VERSCHLUSSELN

Die Verschlisselung erlaubt es, eine beliebige Anzahl von Ordnern, die nicht zum System gehdren, zu verschliisseln.
Die Ordner kénnen sich im Geratespeicher oder auf einer Speicherkarte befinden.

Eine Liste aller bisher verschliisselten und entschlisselten Ordner befindet sich im Fenster Verschliisselung unter dem
MenUlpunkt Ordnerliste.

AuRerdem konnen Sie einen einzelnen Ordner oder alle Ordner, die in der Ordnerliste stehen, verschllisseln.

®  Gehen Sie folgendermalen vor, um einen Ordner zur Liste der zu verschliisselnden Ordner hinzuzuftigen und ihn
zu verschliisseln:

1. Gehen Sie auf Menii — Verschliisselung.
Das Fenster Verschliisselung wird gedéffnet.
2. Gehen Sie auf Ordnerliste.
Das Fenster Ordnerliste wird gedffnet.
3. Klicken Sie auf Menii — Ordner hinzufiigen.
Ein Fenster mit einer Ubersicht des Dateisystems |hres Gerats wird gedffnet.

4. Wahlen Sie den Ordner aus, der verschliisselt werden soll, und klicken Sie auf Verschliisseln (s. Abb. unten).
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Verwenden Sie zur Navigation im Dateisystem den Stylus oder die Joystick-Tasten des Gerats.

= Ordnerliste

WMy Docurments

Hinzufligen
Details

Zusatzaktionen

Hilfe

Abbildung 40: Daten verschliisseln

Sie werden von Kaspersky Endpoint Security 8 fur Smartphones benachrichtigt, wenn der
Verschlisselungsvorgang abgeschlossen wurde. Es erscheint ein Meldungsfenster.

5. Klicken Sie auf OK.
Fir einen verschlisselten Ordner andert sich im Menii der Punkt Verschliisseln in Entschliisseln.

Nach der Verschlisselung werden die Dateien automatisch ent- und verschlisselt, wenn Sie mit den Dateien in einem
verschlisselten Ordner arbeiten, Dateien aus einem verschliisselten Ordner entnehmen oder neue Dateien darin
speichern.

®  Gehen Sie folgendermalen vor, um alle Ordner der Liste auf einmal zu verschliisseln:
1. Wabhlen Sie Menii — Verschliisselung.
Das Fenster Verschliisselung wird gedffnet.
2. Gehen Sie auf Ordnerliste.
Das Fenster Ordnerliste wird gedffnet.
3. Gehen Sie auf Menili — Zusatzliche Aktionen — Alle verschliisseln.

Sie werden von Kaspersky Endpoint Security 8 fir Smartphones benachrichtigt, wenn der
VerschllUsselungsvorgang abgeschlossen wurde. Es erscheint ein Meldungsfenster.

4. Klicken Sie auf OK.

DATEN ENTSCHLUSSELN

Sie kdnnen zuvor verschlisselte Daten entschliisseln (s. Abschnitt "Datenverschliisselung” auf S. 81). Sie kdnnen einen
Ordner oder alle Ordner, die Sie auf dem Gerat chiffriert haben, entschliisseln.
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Ordner, die auf der Verschlisselungsliste stehen und vom Administrator chiffriert wurden, kénnen nicht entschllsselt
oder von der Liste entfernt werden.

®  Gehen Sie folgendermalien vor, um einen zuvor verschliisselten Ordner zu entschliisseln:
1. Wabhlen Sie Menii — Verschliisselung.
Das Fenster Verschliisselung wird gedffnet.
2. Gehen Sie auf Ordnerliste.
Das Fenster Ordnerliste wird gedffnet. Es enthalt eine Liste aller bisher ver- und entschlisselten Ordner.

3. Wabhlen Sie einen verschlisselten Ordner aus der Liste und klicken Sie auf Menii — Entschliisseln (s. Abb.
unten).

Ordnerliste

WMy Docurnents

Hinzufiigen
Details

Zusatzaktionen »

Hilfe

Abbildung 41: Funktion aktivieren

Sie werden von Kaspersky Endpoint Security 8 fiir Smartphones iber den Abschluss des
Entschlisselungsvorgangs benachrichtigt. Es erscheint ein Meldungsfenster.

4. Klicken Sie auf OK.

Fir einen entschlisselten Ordner andert sich im Menii der Punkt Entschliisseln in Verschliisseln. Sie kbnnen den
Ordner erneut verschliisseln (s. Abschnitt "Daten verschlisseln" auf S. 81).

®  Gehen Sie folgendermalen vor, um alle Ordner aus der Verschliisselungsliste auf einmal zu entschliisseln:
1. Gehen Sie auf Menii — Verschliisselung.
Das Fenster Verschliisselung wird geoffnet.
2. Gehen Sie auf Ordnerliste.
Das Fenster Ordnerliste wird gedffnet.

3. Gehen Sie auf Menii — Zusatzliche Aktionen — Alle entschliisseln.
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Sie werden von Kaspersky Endpoint Security 8 fir Smartphones durch einen Bildschirmmeldung benachrichtigt,
wenn der Entschlisselungsvorgang abgeschlossen wurde.

4, Klicken Sie auf OK.

ZUGRIFF AUF VERSCHLUSSELTE DATEN VERBIETEN

Die Verschliisselung erlaubt es, eine Zeitspanne festzulegen, nach deren Ablauf das Zugriffsverbot flr verschliisselte
Ordner automatisch aktiviert werden soll. Diese Funktion wird aktiviert, nachdem das Gerat in den Energiesparmodus
wechselt. Um mit verschlisselten Informationen zu arbeiten, muss der Geheimcode des Programms eingegeben
werden.

®»  Gehen Sie folgendermallen vor, damit der Zugriff auf einen verschliisselten Ordner nach Ablauf einer bestimmten
Zeitspanne verboten wird:

1. Wahlen Sie Menii — Verschliisselung.

Das Fenster Verschliisselung wird geoffnet.
2. Gehen Sie auf Zugriff verbieten.

Das Fenster Zugriff verbieten wird gedffnet.

3. Legen Sie fest, nach welcher Zeitspanne das Zugriffsverbot fiir verschliisselte Ordner aktiviert werden soll.
Wahlen Sie dazu fur Zugriff verbieten einen der folgenden Werte (s. Abb. unten):

e Sofort

e In 1 Minute

e In 5 Minuten
e In 15 Minuten

e In 1 Stunde

H’ Zugriff verbieten

Zugriff blockieren:

@® sofort]

{3 In 1 Minute,

{ ) In 5 Minuten,
) In 15 Minuten,
{3 1In 1 Stunde

Abbildung 42: Zugriff auf verschliisselte Daten blockieren
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4. Klicken Sie auf OK, um die Anderungen zu speichern.
®  Um den Zugriff auf verschliisselte Ordner zu verbieten, nachdem sie geéffnet wurden,

klicken Sie in der Taskleiste des Gerats auf das Symbol von Kaspersky Endpoint Security 8 und wahlen Sie den
Punkt Daten blockieren (s. Abb. unten). Das Zugriffsverbot fiir verschliisselte Informationen wird aktiviert.

- N
- Start

Montag
25. Oktober 2010

i Fake Network
tinfo hier eingeben

1en Machrichten

KES 8 offnen

Daten blockieren

Hinweis Menii verbergen

Abbildung 43: Kontextmenti des Programms in der Taskleiste des Geréts

UPDATE DER PROGRANMM-DATENBANKEN

Dieser Abschnitt informiert Giber das Update der Antiviren-Datenbanken des Programms. Das Update halt den Schutz
lhres Gerats auf dem neusten Stand. AuRerdem werden hier folgende Vorgéange beschrieben: Informationen tber die
installierten Antiviren-Datenbanken des Programms anzeigen, Updatevorgang manuell starten, automatisches
Datenbank-Update nach Zeitplan anpassen.

IN DIESEM ABSCHNITT
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UBER DAS UPDATE DER PROGRAMM-DATENBANKEN

Die Suche erfolgt auf Basis von Antiviren-Datenbanken des Programms, die eine Beschreibung aller momentan
bekannten schadlichen Programme und entsprechende Desinfektionsmethoden sowie eine Beschreibung sonstiger
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unerwinschter Objekte enthalten. Es ist sehr wichtig, die Antiviren-Datenbanken des Programms auf dem neuesten
Stand zu halten.

Es wird empfohlen, die Programm-Datenbanken regelmaRig zu aktualisieren. Die Programm-Datenbanken gelten als
stark veraltet, wenn seit der letzten Aktualisierung 15 Tage vergangen sind. In diesem Fall sinkt das Schutzniveau.

Kaspersky Endpoint Security 8 fir Smartphones ladt die Updates der Programm-Datenbanken von den Updateservern
herunter, die vom Administrator festgelegt wurden.

Um die Antiviren-Datenbanken des Programms zu aktualisieren, muss auf dem mobilen Gerat eine Internetverbindung
eingerichtet sein.

Die Aktualisierung der Antiviren-Datenbanken des Programms wird nach folgendem Algorithmus ausgefiihrt:

1. Die Programm-Datenbanken auf lhrem mobilen Gerat werden mit den Datenbanken verglichen, die sich auf
dem festgelegten Updateserver befinden.

2. Kaspersky Endpoint Security 8 fur Smartphones fuhrt eine der folgenden Aktionen aus:

¢ Wenn aktuelle Programm-Datenbanken installiert sind, wird das Update abgebrochen. Es erscheint eine
Meldung auf dem Bildschirm.

e Wenn sich die installierten Datenbanken von den angebotenen unterscheiden, wird ein neues Updatepaket
heruntergeladen und installiert.

Die Verbindung wird nach Abschluss des Updatevorgangs automatisch getrennt. Eine Verbindung, die
bereits vor dem Update aufgebaut wurde, bleibt bestehen.

Sie kénnen die Updateaufgabe entweder zu einem beliebigen Zeitpunkt manuell starten, wenn das Geréat nicht fur
andere Aufgaben bendtigt wird, oder einen Zeitplan fiir das automatische Update erstellen.

Ausflihrliche Informationen Gber die verwendeten Datenbanken stehen im Fenster Update unter dem MenUpunkt
Datenbank-Infos zur Verfigung.

Informationen Uiber das Update der Antiviren-Datenbanken werden in einem Programmbericht erfasst (s.
Abschnitt "Programmberichte” auf S. 90).

DATENBANKINFOS ANZEIGEN

Sie kénnen folgende Informationen Uber die installierten Antiviren-Datenbanken des Programms anzeigen: Datum des
letzten Updates, Erscheinungsdatum der Datenbanken, GrofRe der Datenbanken und Anzahl der Eintrage in den
Datenbanken.

®»  Gehen Sie folgendermalen vor, um Informationen (ber die aktuellen Datenbanken anzuzeigen:
1. Wahlen Sie Menii — Anti-Virus.
Das Fenster Anti-Virus wird geéffnet.
2. Gehen Sie auf Update.
Das Fenster Update wird geoffnet.

3. Wahlen Sie Datenbank-Infos.
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Das folgende Fenster Datenbank-Infos informiert Giber die installierten Antiviren-Datenbanken des Programms
(s. Abb. unten).

% Datenbank-Infos

Letzte Anfrage:; -
Datenbanken wom: 23.08, 10
Datenbank-Groke: 158891 Bytes
Datenbank-Eintrage: 1525

Abbildung 44: Informationen (iber die installierten Programm-Datenbanken

MANUELLES UPDATE

Sie kdnnen das Update der Antiviren-Datenbanken manuell starten.
®  Gehen Sie folgendermalen vor, um das Update der Antiviren-Datenbanken des Programms manuell zu starten:
1. Gehen Sie auf Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Update.

Das Fenster Update wird geoffnet.
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3. Gehen Sie auf Update (s. Abb. unten).

QDatenhaHk-Inﬁ:s
m Update-Zeitplan

Abbildung 45: Update manuell starten

Das Programm startet das Update der Antiviren-Datenbanken von dem Server, der vom Administrator festgelegt wurde.
Informationen iber den Updatevorgang werden auf dem Bildschirm angezeigt.

UPDATE NACH ZEITPLAN STARTEN

Eine wichtige Voraussetzung fiir die Sicherheit des Gerats besteht darin, den Schutz auf dem neusten Stand zu halten.
Sie kdnnen ein automatisches Update flr die Antiviren-Datenbanken festlegen und einen entsprechenden Startzeitplan
anlegen.

Damit ein geplantes Update ausgefuhrt wird, muss das Gerat zum entsprechenden Zeitpunkt eingeschaltet sein.

®»  Gehen Sie folgendermal3en vor, um einen Startzeitplan fiir das Update anzupassen:
1. Gehen Sie auf Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Update.
Das Fenster Update wird geoffnet.
3. Gehen Sie auf den Punkt Update-Zeitplan.
Das Fenster Zeitplan wird gedffnet.
4. Aktivieren Sie das Kontrollkastchen Update nach Zeitplan (s. Abb. unten).
5. Erstellen Sie einen Zeitplan fir das Update. Wahlen Sie dazu einen Wert fir den Parameter Frequenz:

e Taglich: Die Programm-Datenbanken werden jeden Tag aktualisiert. Legen Sie einen Wert flr Zeit fest.
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e  Waéchentlich: Die Programm-Datenbanken werden ein Mal in der Woche aktualisiert. Legen Sie Werte fir
Zeit und Wochentag fest.

[

. Zeitplan

Update nach Zeitplan|

Frequenz:

() Taglich
{®) wichentlich

Zeit:
| &0 BN

Wochentag:
B c ™ Do Fr Sa So M

Update im Roaming

1]

Abbildung 46: Einstellungen fiir automatisches Update

6. Klicken Sie auf OK, um die Anderungen zu speichern.

UPDATE IM ROAMING

Sie kdnnen kontrollieren, ob ein geplantes Update erfolgen soll, wenn sich das Gerat im Roaming befindet. Dies ist
sinnvoll, weil der Datenverkehr fiir eine Internetverbindung nach Roamingtarifen abgerechnet wird.

Wenn ein geplantes Update im Roaming verboten wurde, ist eine manuelle Aktualisierung im gewohnlichen Modus
moglich.

® Gehen Sie folgendermal3en vor, um einen geplanten Updatestart im Roaming zu verbieten:
1. Wahlen Sie Menii — Anti-Virus.
Das Fenster Anti-Virus wird geoffnet.
2. Gehen Sie auf Update.
Das Fenster Update wird geoffnet.
3. Gehen Sie auf den Punkt Update-Zeitplan.

Das Fenster Zeitplan wird gedffnet.




BENUTZERHANDBUCH

4. Deaktivieren Sie im Block Update im Roaming das Kontrollkdstchen Update im Roaming.

Update nach Zeitplan —

Frequenz:

() Taglich

{®) wichentlich

Zeit:

| &0 BN

Wochentag:
B Cc v Do Fr Sa So

Update im Roaming

Im Roaming aktualisieren| -

Abbildung 47: Update im Roaming anpassen

5. Klicken Sie auf OK, um die Anderungen zu speichern.

PROGRAMMBERICHTE

Dieser Abschnitt informiert tiber die Berichte, in denen die Arbeit der einzelnen Komponenten und die Ausflihrung aller
Aufgaben (z.B. Update der Antiviren-Datenbanken des Programms, Virensuche) protokolliert werden.
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BERICHTE

In Berichten werden Ereignisse gespeichert, die bei der Arbeit der einzelnen Komponenten von Kaspersky Endpoint
Security 8 fiir Smartphones auftreten. Fiir jede Komponente wird ein eigener Ereignisbericht gefiihrt. Sie kdbnnen einen
Bericht Uber die Ereignisse auswahlen und ansehen, die bei der Arbeit der Komponente eingetreten sind. Die Eintrage
werden im Bericht chronologisch in absteigender Reihenfolge angeordnet.

BERICHTSEINTRAGE ANZEIGEN

®  Gehen Sie folgendermalen vor, um alle Eintrdge anzuzeigen:

1. Wahlen Sie Menii — Erweitert.
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Das Fenster Erweitert wird geoffnet.
2. Wahlen Sie den Punkt Berichte.
Das Fenster Berichte wird gedffnet.
3.  Wahlen Sie die Komponente, fiir die ein Ereignisbericht angezeigt werden soll.

Der Ereignisbericht der gewahlten Komponente wird gedffnet (s. Abb. unten).
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Abbildung 48: Berichtseintrdge anzeigen

®  Um ausfiihrliche Informationen (iber einen Berichtseintrag anzuzeigen,
wahlen Sie einen Eintrag aus und klicken Sie auf Details.

Im Fenster Details werden ausfihrliche Informationen zu der vom Programm ausgefiihrten Aktion angezeigt. So
wird fur die Aktion "Objekt wurde in die Quarantane verschoben" zum Beispiel der Pfad der infizierten Datei auf dem
Geréat angezeigt.

®»  Um zur Berichtsliste zuriickzukehren,

klicken Sie auf Menii — Zuriick.

EINTRAGE AUS BERICHT LOSCHEN

Sie kénnen alle Berichte leeren. Dabei werden die Informationen Gber die Arbeit aller Komponenten von Kaspersky
Endpoint Security 8 fir Smartphones geldscht.

®  Gehen Sie folgendermal3en vor, um alle Berichte zu leeren:
1. Wahlen Sie Menii — Erweitert.
Das Fenster Erweitert wird gedffnet.
2. Wahlen Sie den Punkt Berichte.

Das Fenster Bericht wird getffnet.
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3. Offnen Sie den Bericht einer beliebigen Komponente.

4. Gehen Sie auf Menii — Alle 16schen (s. Abb. unten).

5. Bestatigen Sie das Loschen mit Ja.

Es werden alle Eintrage im Bericht aller Komponenten geldscht.

ERWEITERTE EINSTELLUNGEN ANPASSEN

Dieser Abschnitt informiert Gber zuséatzliche Optionen von Kaspersky Endpoint Security 8 fiir Smartphones: Geheimcode
fur das Programm andern, Audiosignale des Programms verwalten, Tooltips aktivieren / deaktivieren (Tooltips anzeigen,
wenn eine Komponente angepasst werden soll).
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GEHEIMCODE ANDERN

Der Geheimcode des Programms, der nach dem ersten Programmestart festgelegt wurde, kann geandert werden.
®»  Gehen Sie folgendermal3en vor, um den Geheimcode des Programms zu &ndern:
1. Wahlen Sie Menii — Erweitert.
Das Fenster Erweitert wird geoffnet.
2. Gehen Sie auf Einstellungen.
Das Fenster Einstellungen wird gedffnet.
3. Wahlen Sie den Punkt Code eingeben.
4. Geben Sie den aktuellen Geheimcode des Programms im Feld Code eingeben ein.

5. Geben Sie im Feld Neuen Code eingeben und im Feld Code bestétigen einen neuen Geheimcode fur das
Programm ein und klicken Sie auf OK, um die Anderungen zu speichern.

TOOLTIPS ANZEIGEN

Wahrend Sie die Einstellungen der Komponenten anpassen, zeigt Kaspersky Endpoint Security 8 fir Smartphones
standardmaRig kurze Tooltips firr die jeweilige Funktion an. Sie kdnnen die Anzeige von Tooltips fur Kaspersky Endpoint
Security 8 fir Smartphones anpassen.

®»  Gehen Sie folgendermalen vor, um die Anzeige von Tooltips anzupassen:

1. Wahlen Sie Menii — Erweitert.
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Das Fenster Erweitert wird geoffnet.
2. Gehen Sie auf Einstellungen.
Das Fenster Einstellungen wird gedffnet.
3. Gehen Sie auf Tooltips.
Das Fenster Tooltips wird gedffnet.
4. Wahlen Sie einen Wert fir Tooltips:
e Anzeigen — Tooltips anzeigen, bevor eine Funktion angepasst wird.

e Verbergen — keine Tooltips anzeigen.

o Tooltips

Tooltips filr Komponente:

® Grceiger

) werbergen

Abbildung 49: Anzeige von Tooltips anpassen

5. Klicken Sie auf OK.

AUDIOSIGNALE VERWALTEN

Bei der Arbeit des Programms treten unterschiedliche Ereignisse auf. Beispiele: Fund eines infizierten Objekts oder
eines Virus; Die Lizenz ist abgelaufen. Damit das Programm Sie iber solche Ereignisse informiert, kdnnen Sie
entsprechende Audiosignale aktivieren.

Kaspersky Endpoint Security 8 fiir Smartphones aktiviert die Tonsignale nur in Ubereinstimmung mit dem aktuellen
Geratemodus.

Verwenden Sie die Joystick-Tasten des Gerats, um die Parameterwerte zu dndern.

®»  Gehen Sie folgendermal3en vor, um die Audiosignale des Programms zu verwalten:
1. Gehen Sie auf Menii — Erweitert.

Das Fenster Erweitert wird geoffnet.
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2. Gehen Sie auf Einstellungen.
Das Fenster Einstellungen wird gedffnet.
3. Gehen Sie auf Ton.
Das Fenster Ton wird gedffnet.
4. Wahlen Sie einen Wert fur Audiosignale (s. Abb. unten):
e Aktivieren — unabhangig vom Gerateprofil immer Audiosignale verwenden.

e Deaktivieren — keine Audiosignale verwenden.

Audiosignale:

® ikivieren

{_) Deaktivieren

Abbildung 50: Audiosignale verwalten

5. Klicken Sie auf OK, um die Anderungen zu speichern.




GLOSSAR

.\
AKTIVIERUNG DES PROGRAMMS

Freischaltung aller Programmfunktionen. Zur Aktivierung des Programms ist eine installiert Lizenz erforderlich.

ANTIVIREN-DATENBANKEN

Die Datenbanken werden von den Kaspersky-Lab-Spezialisten erstellt und enthalten eine detaillierte Beschreibung aller
im Moment existierenden Bedrohungen fir die Computersicherheit und der dafiir notwendigen Erkennungs- und
Desinfektionsmethoden. Die Datenbanken werden von Kaspersky Lab laufend aktualisiert, wenn neue Bedrohungen
auftauchen.

ARCHIV

Datei, die ein oder mehrere Objekte "enthalt", die ihrerseits auch Archive sein kbnnen.

DATENBANK-UPDATE

Eine Funktion, die vom Kaspersky-Lab-Programm ausgefiihrt wird und die es erlaubt, den aktuellen Zustand des
Schutzes aufrecht zu erhalten. Dabei werden die Antiviren-Datenbanken von den Kaspersky-Lab-Updateservern auf das
Gerat kopiert und automatisch vom Programm tGbernommen.

DESINFEKTION VON OBJEKTEN

Verarbeitungsmethode fiir infizierte Objekte, bei der die Daten vollstandig oder teilweise wiederhergestellt werden oder
sich ergibt, dass eine Desinfektion unméglich ist. Objekte werden auf Basis von Datenbank-Eintragen desinfiziert. Beim
Desinfektionsvorgang kdnnen Daten teilweise verloren gehen.

G
GEHEIMCODE FUR DAS PROGRAMM

Der Geheimcode des Programms verhindert einen unbefugten Zugriff auf Programmeinstellungen und geschiitzte
Informationen, die sich auf dem Gerat befinden. Er wird beim ersten Programmstart vom Benutzer festgelegt und muss
aus mindestens vier Ziffern bestehen. Der Geheimcode des Programms wird in folgenden Fallen abgefragt:

fur den Zugriff auf die Programmeinstellungen
fur den Zugriff auf verschliusselte Ordner

wenn von einem anderen mobilen Gerat aus ein SMS-Befehl gesendet wird, um folgende Funktionen ferngesteuert zu
starten: SMS-Block, SMS-Clean, SIM-Watch, GPS-Find, Privatsphare.

bei der Deinstallation des Programms

INFIZIERTES OBJEKT

Objekt, das schadlichen Code enthalt: Bei der Untersuchung des Objekts wurde erkannt, dass ein Abschnitt des
Objektcodes vollstandig mit dem Code einer bekannten Bedrohung tibereinstimmt. Die Kaspersky-Lab-Spezialisten
warnen davor, mit solchen Objekten zu arbeiten, weil dies zur Infektion lhres Geréats flihren kann.
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L
LOSCHEN VON SMS

Verarbeitungsmethode flir SMS, die Spam-Merkmale aufweisen. Dabei wird die Nachricht physikalisch geldscht. Diese
Methode wird fir SMS empfohlen, die eindeutig als Spam gelten.

M
MASKE FUR EINE TELEFONNUMMER

Platzhalter fiir eine Telefonnummer in der Schwarzen oder Weilten Liste. Die beiden wichtigsten Zeichen in Masken fiir
Telefonnummern sind * und ? (wobei * flr eine beliebige Anzahl von beliebigen Zeichen steht und ? fir ein beliebiges
Einzelzeichen). Zum Beispiel: Nummer *1234? aus der Schwarzen Liste. Anti-Spam blockiert Anrufe und SMS von einer
Nummer, in der auf die Ziffern 1234 ein beliebiges Zeichen folgt.

N
NICHT-ZIFFERN-NUMMERN

Eine Nicht-Ziffern-Nummer (auch Buchstabenwahl-, Wortwahlrufnummer oder Vanity-Rufnummer) ist eine
Telefonnummer, die teilweise oder vollstéandig aus Buchstaben besteht.

o
OBJEKT BLOCKIEREN

Der Zugriff auf ein Objekt wird fiir externe Programme verboten. Ein blockiertes Objekt kann nicht gelesen, ausgefiihrt,
verandert oder geléscht werden.

OBJEKT LOSCHEN

Verarbeitungsmethode fiir ein Objekt, bei der das Objekt physikalisch von dem Ort geléscht wird, an dem es vom
Programm gefunden wurde (Festplatte, Ordner, Netzwerkressource). Diese Verarbeitungsmethode wird fiir gefahrliche
Objekte empfohlen, deren Desinfektion nicht méglich ist.

Q
QUARANTANE

Die Quarantane ist ein besonderer Ordner, in den alle mdglicherweise infizierten Objekte verschoben werden, die
wahrend der Untersuchung des Gerats oder im Laufe des Echtzeitschutzes erkannt werden.

QUARANTANE (OBJEKTE IN DIE QUARANTANE VERSCHIEBEN)

Verarbeitungsmethode fiir ein moglicherweise infiziertes Objekt. Dabei wird der Zugriff auf das Objekt gesperrt und das
Objekt wird vom urspriinglichen Ort in den Quarantaneordner verschoben. Dort wird es in verschlisselter Form
gespeichert, um eine Infektion auszuschlielen.

R
REMOTE-MANAGEMENT-SYSTEM

System, mit dem Gerate ferngesteuert und in Echtzeit verwaltet werden kdnnen.




S

SCAN AUF BEFEHL

Funktionsmodus von Kaspersky-Lab-Programmen, der vom Benutzer initiiert wird und der Untersuchung bestimmter
Dateien dient.

SCHWARZE LISTE

Die Eintrage dieser Liste enthalten folgende Informationen:
Telefonnummer, von der Anti-Spam Anrufe und / oder SMS blockieren soll.

Typ der Ereignisse, die Anti-Spam von dieser Nummer blockieren soll. Folgende Ereignistypen sind vorhanden: Anrufe
und SMS, nur Anrufe, nur SMS.

Schlisselphrase, nach der Anti-Spam eine SMS als unerwiinscht (Spam) einstufen soll. Anti-Spam blockiert nur die
SMS, die diese Schlusselphrase enthalten. Die tbrigen SMS werden von Anti-Spam zugestellt.

SYNCHRONISIERUNG

Vorgang, bei dem eine Verbindung zwischen dem mobilen Gerat und dem Remote-Management-System hergestellt
wird, um Daten zu Gbertragen. Bei der Synchronisierung werden die vom Administrator festgelegten
Programmeinstellungen auf das Gerat Ubertragen. Vom Gerat werden Berichte Uber die Arbeit der
Programmkomponenten an das Remote-Management-System Ubertragen.

w
WEIBE LISTE

Die Eintrage dieser Liste enthalten folgende Informationen:
Telefonnummer, von der Anti-Spam Anrufe und / oder SMS zustellen soll.

Typ der Ereignisse, die Anti-Spam von dieser Nummer zustellen soll. Folgende Ereignistypen sind vorhanden: Anrufe
und SMS, nur Anrufe, nur SMS.

Schlisselphrase, nach der Anti-Spam eine SMS als erwiinscht (kein Spam) einstufen soll. Anti-Spam stellt nur SMS zu,
die diese Schlisselphrase enthalten. Die ibrigen SMS werden von Anti-Spam blockiert.

WIEDERHERSTELLUNG

Ein Originalobjekt wird aus der Quarantane oder aus dem Backup entweder an den urspringlichen Ort, an dem das
Objekt gespeichert war, bevor es in die Quarantane verschoben, desinfiziert oder geléscht wurde, oder in einen
benutzerdefinierten Ordner verschoben.




KASPERSKY LAB

Kaspersky Lab wurde 1997 gegriindet. Das Unternehmen ist heute der bekannteste Hersteller fir Datenschutz-Software
in Russland und bietet eine breite Palette von Programmen zum Schutz vor Viren, Spam und Hackerangriffen an.

Kaspersky Lab ist ein international tatiger Konzern. Die Zentrale befindet sich in Russland, es gibt Niederlassungen in
GroRbritannien, Frankreich, Deutschland, Japan, den Benelux-Landern, China, Polen, Rumanien und den USA
(Kalifornien). In Frankreich wurde eine neue Tochtergesellschaft gegriindet, das Europaische Zentrum fiir Antiviren-
Forschung. Unser Partnernetzwerk vereint weltweit mehr als 500 Unternehmen.

Kaspersky Lab — das sind heute mehr als tausend hoch qualifizierte Fachleute, von denen ein Dutzend MBA-Diplome
und sechzehn einen Doktortitel besitzen. Die fuhrenden Viren-Analytiker von Kaspersky Lab gehdren zu der anerkannten
Computer Anti-Virus Researcher's Organization (CARO).

Das groRte Kapital des Unternehmens sind einzigartiges Wissen und Erfahrung, die von den Mitarbeitern im Laufe des
Uber vierzehnjahrigen permanenten Kampfes gegen Viren gesammelt wurden. Dank der standigen Analyse von
Virenaktivitaten kénnen wir Tendenzen in der Malware-Entwicklung vorhersagen und unseren Anwendern frihzeitig
einen zuverlassigen Schutz vor neuen Angriffen bieten. Dieser Vorsprung bildet die Basis der Produkte und Services von
Kaspersky Lab. Wir sind unseren Konkurrenten stets einen Schritt voraus und bieten unseren Kunden den Schutz von
héchster Qualitat.

Nach vielen Jahren innovativer Entwicklungen zahlt Kaspersky Lab heute zu den fihrenden Herstellern von Sicherheits-
Software. Kaspersky Lab ist ein wichtiger Wegbereiter fiir neue Standards von Antiviren-Programmen. Die Basis-
Software des Unternehmens heif’t Kaspersky Anti-Virus und sie sorgt fiir einen zuverlassigen Schutz aller Objekte vor
Virenangriffen: Arbeitsstationen, Dateiserver, Mail-Systeme, Firewalls und Internet-Gateways sowie Taschencomputer.
Intuitiv bedienbare Verwaltungstools ermdglichen es, den Antivirenschutz von Computern und Firmennetzwerken
maximal zu automatisieren. Viele internationale Developer verwenden in ihrer Software den Kernel von Kaspersky Anti-
Virus. Zu ihnen zahlen Nokia ICG (USA), Aladdin (Israel), Sybari (USA), G Data (Deutschland), Deerfield (USA), Alt-N
(USA), Microworld (Indien) und BorderWare (Kanada).

Die Kunden von Kaspersky Lab kommen in den Genuss eines breiten Spektrums von Zusatzleistungen, die eine
storungsfreie Funktion der Produkte und prazise Kompatibilitat mit spezifischen Business-Vorgaben garantieren. Wir
planen, realisieren und begleiten komplexe Antiviren-Lésungen fur Unternehmen. Unsere Datenbanken werden stiindlich
aktualisiert. Fir unsere Benutzer haben wir einen technischen Kundendienst in mehreren Sprachen eingerichtet.

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere Vertriebspartner oder direkt an Kaspersky
Lab. Wir beraten Sie gerne am Telefon oder per E-Mail. Alle Ihre Fragen werden ausflhrlich beantwortet.

Webseite von Kaspersky Lab: http://www.kaspersky.de
Viren-Enzyklopadie: http://www.securelist.com/de/
Antiviren-Labor: newvirus@kaspersky.com

(nur zum Einsenden verdachtiger Objekte, die zuvor archiviert
wurden)

http://support.kaspersky.de/helpdesk.html

(fir Fragen an die Virenanalytiker)



http://www.kaspersky.de/
http://www.securelist.com/de/
http://support.kaspersky.de/helpdesk.html

VERWENDUNG DES CODES VON
DRITTHERSTELLERN

Bei der Programmentwicklung wurde der Code von Drittherstellern verwendet.

Fir die Uberpriifung elektronischer digitaler Signaturen wird in Kaspersky Endpoint Security 8 fiir Smartphones die
Krypto-Bibliothek (Programmbibliothek zum Informationsschutz - PBSI) "Crypto C" verwendet, die von CryptoEx OOO
entwickelt wurde.

Webseite von CryptoEx OOO: http://www.cryptoex.ru.



http://www.cryptoex.ru/
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