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ENDNUTZER -LI ZENZVERTRAG F ;| R
KASPERSKY LAB SOFTWA RE

WICHTIGER RECHTLICHER HINWEIS AN ALLE NUTZER: LESEN SIE FOLGENDE RECHTLICHE VEREINBARUNG
SORGF LTI G DURCH, BEVOR SI E DIE SOFTWARE NUTZEN.

INDEM SIE IM LIZENZVERTRAG-FENSTER AUF DI E SCHALTFL CHKECKENAQDEE ENI EREN
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEBEN, ERKL REN SIE RBICH Ml
EIl NHALTUNG DER GESCH FTSBEDI NGUNGEN DI ESES DIESET RATES! El NVE
KONSTITUIERT EIN BEKENNTNIS IHRER SIGNATUR UND SIE STIMMEN DIESER VEREINBARUNG, UND DASS

SI'E EI NE PARTEI DI ESER VEREI NBARUNG WERDEN, ZU UND BEHRKL REN
DASS DIESE VEREINBARUNG, WIE JEDWEDE ANDERE SCHRIFTLICHE, AUSGEHANDELTE UND DURCH SIE
UNTERZEICHNETE VEREINBARUNG AUCH, VOLLSTRECKBAR IST. SOLLTEN SIE MIT DEN

GESCH FTSBEDI NGUNGEN DI ESER VEREI NBARUNG NI CHT El NVERSTAND
INSTALLATION DER SOFTWARE BZW. INSTALLIEREN SIE SIE NICHT.

WENN DIE SOFTWARE MIT EINEM LIZENZVERTRAG ODER EINEM VERGLEICHBAREN DOKUMENT GELIEFERT
WIRD, SIND DIE BEDINGUNGEN DER SOFTWARE-NUTZ UNG GEM SS SCGECHEE MDOKUMENT
GEGEN| BER DI ERSWHEEREIMENZVERTRAG MASSGEBEND.

NACHDEM SIE IM LIZENZVERTRAG-FENSTER AUF DI E SCHALTFL "OIEELICKIAGDEEEBIN|I EREN
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEGEBEN HABEN, SIND SIE BERECHTIGT,
DIE SOFTWARE I M EI NKLANG MI'T DEN GESCH REINBARUNG FWNBWJZAEGEN DI ESER

1. Definitionen
1.1. Softwarebezei chnet Software einschlieClich aller Updates unc
1.2. Rechtsinhaber (Inhaber aller Rechte an der Software, ob exklusiv oder anderweitig) bezeichnet Kaspersky Lab
ZAO, ein gemtgededeGeRessi schen F°deration amtlich einge
1.3. Computer bezei chnet/ bezeichnen Hardwar e, einschlieClich wvon
Phones, tragbaren oder sonstigen elektroni dwdrendauBer 2t en
denen die Software installiert und/oder verwendet werden wird.
1.4. Endnutzer (Sie) bezeichnet eine bzw. mehrere Personen, die die Software in eigenem Namen installieren oder
nutzen, oder die eine Software-Ko pi e recht m2cCig n ust diet Software ame Mamen eidee r f al
Organisation heruntergeladen oder installiert wurde, wie etwa einem Arbeitgeber, bezeichnet der Begriff A S'f e
weiterhin jene Organisation, fer die die Software herur

e r k| dass eine solche Organisation die diese Vereinbarung akzeptierende Person autorisiert hat, dies in
ihrem Namen zu tun. Im Sinne dieses Lizenzvertrags beinhaltet der Begriff AOr gan | ke i on
Ei nsc hr 2 n ledwedee nPartnerschaft, GmbH, Gesellschaft, Vereinigung, Aktiengesellschaft,
Treuhandgesellschaft, Gemeinschaftsunternehmen, Arbeitsorganisation, nicht eingetragene Organisation oder

staatliche Beh®°rde.
15. Partner bezeichnet Organisationen oder Personen, die die Software auf Grundlage eines Vertrags und einer
mit dem Rechtsinhaber vereinbarten Lizenz vertreiben.
1.6. Update(s) bezeichnet/n alle Upgrades, Korrekturen, Patches, Erweiterungen, Reparaturen, Modifikationen,
Kopi en, Er g2 nzun g®oftwaephlete uswar t ungs
1.7. Benutzerhandbuch bezeichnet die Bedienungsanleitung, die Administrator-Anleitung, ein Nachschlagewerk
und 2hnliche erl2uternde oder sonstige Materialien.
2. Lizenzgew?2hrung
2.1 Sie erhalten hiermiteinenichttausschl i eCl i 8pei theeomngzuezum Laden, zur | n.
und Darstel | u n g Nufzung"y derSoftware aufei ner festgel egten Anzahl von Com

des Schutzes lhres Computers, auf dem die Software installiert ist, vor im Nutzerhandbuch beschriebenen
Bedrohungenge m2 ¢ den techni schen, beschmebehenmoferderengénaunddrb Hirklang
mit den Geschaftsbedi ngungeMnSiaderkensen dies¢/lézenzanags (di e ALi zen
Testversion. Sollten Sie eine Testversion der Software erhalten, heruntergeladen und/oder installiert haben und
solte lhnen hi er mi t eine Evaluierungslizenz f¢r die Software
dem Datum der ersten Installation nur zu Evaluierungszwe
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2.2.

2.3.

2.4.

2.5.

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

der einzigen geltenden Eiganteueitgrangeggherp &gliche Muezyng deuSofevere w
zu anderen Zwecken oder ¢ber die geltende Evaluierungspe

Software fer mehrere Umgebungen -MedidreSoftwarp;r Mebréré dk@pien;Sof t war

Soft warleWenm 8ie verschiedene Versionen der Software oder verschiedene Sprachausgaben der

Software verwenden, wenn Sie die Software auf mehreren Medien erhalten, wenn Sie anderweitig mehrere

Kopien der Software erhalten oder wenn Sie die Software mit einer ander en Soft ware gebg¢ndel
I hr

sol |l ten, entspricht die insgesamt zul 2ssige Anzahl e
installiert sind, der Anzahl der Computer, die in den Lizenzen festgelegt ist, die Sie bezogen haben, und jede
erworbene Lizenz berechtigt Sie zur Installation und Nutzung der Software auf dieser Anzahl von Computern
entsprechend den Festlegungen in den Klauseln 2.2 und 2.3, a u Ce r Lizérizledingungen sehen eine
anderweitige Regelung vor.
Wenn die Software auf einem physischen Medium erworben wurde, haben Sie das Recht, die Software zum
Schutz einer solchen Anzahl von Computern zu verwenden, die auf der Softwareverpackung festgelegt ist.
Wenn die Software ¢ber das I nternet er wo r bumischutzueiner e , hab
solchen Anzahl von Computern zu verwenden, die genannt w
haben.
Sie haben das Recht, eine Kopie der Software anzufertig
und nur, umdierechtm® Ci g in | hrem Besitz befindliche Kopie zu er
gehen, zerst°rt oder unbrauchbar werden. Di ese Sicheruncg
werden und muss zerstort wer de nSoftwae aunutZn ceer demrs lhrdklézenkt v e r |
abl2uft oder aus irgendeinem Grund im Einklang mit der g
in dem Land, in dem Sie die Software nutzen, gekg¢ndigt w
Ab dem Zeitpunkt der Aktivierungder Sof t war e bz w. Installation der Lizenzsc
Testversion der Software) haben Sie das Recht, folgende
(falls Sie Software auf einem physi scidh des Enveebd (fallsndieer wor b
Software ¢(ber das I nternet erworben wurde) festgel egten
Updates der Software ¢ber das I nternet, wenn und wie ¢
mittels anderer Online-Di enst e v er ° fededpdates| dielsie erhaller, dvevden Teil der Software
und die Gesch?aftsbedingungen ;dieses Vertrags gelten f¢
- Technische Unterstg¢gtzung ¢ber das I nternet-Hoirmwi e techn
Aktivierung und Zeitraum
Falls Sie Modifikationen an lhrem Computer oder an der darauf installierten Software anderer Anbieter
vornehmen, kann der Rechtsinhaber von lhnen verlangen, die Aktivierung der Software bzw. die Installation der
Lizenzschl ¢ssel datei zZUu wi ebdeehrdhlotl esi. c hDed asReRé&d¢lsti nivaber
Verifizierungsverfahren zu nutzen, um die Ge¢ltigkeit del

Software, die auf Ihrem Computer installiert und/oder genutzt wird, zu verifizieren.

Falls die Software auf einem physischen Medium erworben wurde, kann die Software nach lhrer Annahme

di eses Vertrags mit Beginn ab dem Zeitpunkt der Annahm
bezeichnete Periode genutzt werden.

Falls die Soft watreavorleb wurde, #aarsdielSoftivare nadah lhrer Annahme dieses Vertrags
fer die wahrend des Erwerbs bezeichnete Zeitdauer genut z
Sie haben das Recht , eine Testversion der Software zu nu

und ohne jedwede Geb¢hr f¢r die einzelne geltende Evaluierund
Aktivierung der Software im Einklang mit diesem Vertrag, und zwar unter der Bedingung, dass die Testversion

Il hnen nicht das Recht auf Upduantge s ¢ buenrd daesc hhnsehaetUnte
Unterste¢tzung -HbetideeeTealkefiomn.

Il hre Lizenz zur Nutzung der Software beschr2nkt sich
Anwendbarkeit) bezeichneten Zeitraum. Die verbleibende Zeitdauer kann auf die im Benutzerhandbuch
beschriebene Weise abgefragt werden.

Haben Sie die Software zur Nutzung auf mehr als einem Computer erworben, beginnt der Zeitraum, auf den

lhre Lizenz zur Nutzung der Software begrenzt ist, am Tag der Aktivierung der Software bzw. der Installation

der Lizenzschl ¢sseldatei auf dem ersten Computer.

Unbeschadet anderer Rechtsmittel laut Gesetz oder Billigkeitsrecht, zu denen der Rechtsinhaber im Falle eines
VerstoCes gegen die Gescha&ftsbedi nguntgis, nst dériRechtsithabdfer t r ag
jederzeit, ohne Sie benachrichtigen zu m¢ssen, dazu bere
Ver kauf spreis oder einen Teil davon zurg¢ickzuerstatten.

Sie stimmen zu, dass Sie bei der Nutzung der Software sowie bei der Verwendung jedweder Berichte oder
Informationen, die sich als Ergebnis der Nutzung der Software ableiten, alle geltenden internationalen,

national en, staatlichen, regionalen und | okalen Gesetze
ohneBeschr 2 nkung)- Uhakere BExpartkontrollz und Verfassungsrecht, einhalten werden.

AucCer wenn anderweitig hierin festgelegt, d¢erfen Sie k
gew?2hrt werden, bzw. keine clhihreer ¢thieertawg een todteah earbd ere t Rfn

Technische Unterstg¢tzung
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Die in Klausel 2.5 dieses Vertrags erl2uterte technische
Update der Software installiert wird (auCer im Fall/l eine
Technischer Support: http://support.kaspersky.com

Die Daten des Benutzers, wie in Personal Cabinet/My Kaspersky Account festgelegt, k° nnen von den E)
vom Technischen Support nur nirAghdegBedutzetseverweBdetavertlea.i t ung des

Beschr2nkungen

Sie werden die Software nicht emulieren, klonen, vermieten, verleihen, leasen, verkaufen, modifizieren,

dekompilieren oder zur ¢ckentwickeln oder di sassaenb| i er e
eines Teils davon ableiten, jedoch mit der einzigen Ausnahme eines lhnen durch geltende Gesetzgebung

gew?2hrten Rechts, von dem keine R¢cktretung meglich ist,
Teil der Software in menschlich lesbare Form umwandeln oder die lizenzierte Software oder irgendeine

Teil menge der |lizenzierten Software ¢bertrageapCa@onchmir
Umf ang vorangegangener Einschr2nkungen, di @t siadu Weder; c k1 i c |
Bindrcode noch Quell code der Software d¢rfen ver wend e
Programmal gorit hmus, der propriet?2r ist, wiederherzustel

werden, verbleiben beim Rechtsinhaber und/oder dessen Zulieferern, je nachdem, was zutrifft. Jegliche
derartige nicht autorisierte Nutzung der Software kann
Vertrags sowie der hierunt er -grefededeiviteehtti cLhiezne nvze rufnodl gzuun gl hfrg¢
Sie werden die Rechte zur Nutzung der Software nicht an
Sie werden den Aktivierungscodbat alind ®ideen dDri tLti geerntzesicéhr
oder Drittparteien Zugang zum Aktivierungscode und/ oder zum Lizenzschl ¢ssel
und/ oder Lizenzschl ¢ssel werden/wird als vertrauliche Da
Sie werden die Software nicht an eine Drittpartei vermieten, verleasen oder verleihen.

Sie werden die Software nicht zur Erstellung von Daten oder Software verwenden, die zur Feststellung, zum

Sperren oder zur Handhabung von Bedrohungen, wie im Nutzerhandbuch beschrieben, genutzt werden.

Il hre Schl ¢ssel datei kann bl ockichhret Gwerchéht shaldli asgiingege g
verstoCen.

Falls Sie die Testversion der Software verwenden, sind
Klausel 4 dieses Vertrags festgelegt, zu erhalten, und Sie sind ebenfalls nicht berechtigt, die Lizenz oder die
Rechte zur Nutzung der Software an irgendeine Drittparte

Eingeschr2nkte Garantie und Haftungsausschl uss

Der Rechtsinhaber garantiert, dass die Software im Wesentlichen im Einklang mit den im Nutzerhandbuch
dargelegten Spezifikationen und Beschreibungen funktionieren wird, jedoch vorausgesetzt, dass eine solche

eingeschr2nkte Garantie nicht fg¢r Folgendes gilt: (w) M2
der Rechtsinhaber ausdr ¢cklviecrhanjt wdwe demg Gawd ehine i; s t(uxn)g s |
Def ekt e oder Ausfal |l e, resultierend aus falscher Ver
unsachgem2Cer/ m Installation, Betrieb oder Wartung, Di ek
Akten , Stromaus f-fdHwannkadgrn, Ungl ¢ck, Ver&nderung, ni cht
Reparaturen durch eine Partei aucCer dem Rechtsinhaber o]

Aktionen i hrerseits, oder UdesRechtsishabers; (yCjedwdder DdfektdderrdemK o nt r o |
Rechtsinhaber nicht durch Sie bekannt gemacht wird, sobald dies nach dem ersten Auftreten des Defekts

meglich ist; und (z) I nk omp at-iund/odar Scftware-Kampanenters adie auf dur ct
lhrem Computer installiert sind.

Sie best?2tigen, akzeptieren und erkennen an, dass keine
den Computer mit einer fg¢gr Sie geeigneten H2ufigkeit und
Der Rechtsinhaber gibt keine Gar ant i e, dass die Software im Fal/l von Ve

im Nutzerhandbuch oder in diesem Vertrag beschrieben, einwandfrei funktionieren wird.

Der Rechtsinhaber garantiert nicht, dass die Software einwandfrei funktionieren wird, wenn Sie nicht

regel m2Cig, wie in Klausel 2.5 dieses Vertrags erl 2utert
Der Rechtsinhaber garantiert keinen Schutz vor im Nutzerhandbuch beschriebenen Bedrohungen nach Ablauf

der in Klausel 3.2 oder 3.3 dieses Vertrags bezeichneten Periode oder nachdem die Lizenz zur Nutzung der

Software aus irgendeinem Grund gekg¢gndi gt wurde.
DIE SOFTWARE WI RD OHNE M NGELGEW HR BEREI TGESTELLT UND
KEI NE ZUSI CHERUNG UND KEI NE GEW HRLEI STUNG I N BEZUG /

LEISTUNG. DER RECHTSI NHABER UND SEI NE PARTNER GEW HREN AUCE
ZUSICHERUNGEN, BESTIMMUNGEN ODER BEDINGUNGEN, DIE DURCH GELTENDES RECHT NICHT
AUSGESCHLOSSEN ODER BESCHR NKT WERDEN K¥NNEN, KEI NE GAR
BESTI MMUNGEN ODER BEDI NGUKIGHER ODEREBISIDLSCHWEIGENDER NATUR, DIE
ENTWEDER AUS EI NER GESCH FTSBEZI EHUNG ODER EI NEM HANDEL:
AUS GESETZLICHEN, GEWOHNHEITSRECHTLICHTEN ODER ANDEREN VORSCHRIFTEN ABGELEITET
WERDEN) HI NSI CHTLI CH JEDWEDER ANGEICHGHNHENET , E | BENISNCSHIRH LN KBUQN
VON NI CHTVERLETZUNG VON RECHTEN DRI TTER, MARKTG NGI GKEI T
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7.1.

8.1.

I NTEGRI ERUNG ODER BRAUCHBARKEI T FI R El NEN BESTI MMTEN
GESAMTE ST¥RUNGSRI SI KO UND DAS GESAMTRI SI KO HI NSI CHTL
VERANTWORTUNG F}| R DI E AUSWAHL DER SOFTWARE, UM | HRE VORC(
ERZI ELEN, UND F] R DIE | NSTALLATI ON SOWIE DIE NUTZUNG D!
ERZI ELTEN ERGEBNI SSE. OHNE EI NSCHR NKUNG DER VORANGEG/
MACHT DER RECHTSINHABER KEI NE ZUSI CHERUNGEN UND GI BT KEI NE GEW H
DI E SOFTWARE FEHLERFREI ODER FREI VON UNTERBRECHUNGEN OCL
I ST ODER DASS DIE SOFTWARE JEDWEDE ODER ALL | HRE ANFOR
UNGEACHTET DESSEN, OB GE GE NINBABBR @rEBN GRIEEGTHODER NICHT.

Haftungsausschluss und Haftungsbeschr2nkungen

INSOWEIT GESETZLICH STATTHAFT, SIND DER RECHTSINHABER UND SEINE PARTNER UNTER
KEI NEN UMST NDEN HAFTBAR Fi R JEDWEDE SPEZI ELLEN ODER

STRAFZUSCHLAG ZUM SCHADENERSAT Z, | NDI REKTE ODER FOLGESCH DEN (EI
NI CHT BESCHR NKT AUF SCH DEN AUS VERLUST VON GEWI NN OC
SONSTI GEN I NFORMATI ONEN, FI R GESCH FTSUNTERBRECHUNG,
PRI VATSPH RE, KORRUPTI ON, BESCH DIN®UTES ODERIPROGRRMMES, T VO

FI R VERS UMNI S EI NER PFLI CHTERF] LLUNG, EI NSCHLI ECLI CH

PFLI CHTEN, TREUEPFLI CHT ODER PFLICHT ZUR WAHRUNG ANGEN
NACHL SSI GKEI T, FI R WIRTSCHAFTLICHEN VERLUST UND F} R FI
SONSTIGEN VERLUST), DIE AUS ODER AUF IRGENDEINE WEISE IM ZUSAMMENHANG MIT DER
NUTZUNG ODER UNM¥GLI CHKEI'T DER NUTZUNG DER SOFTWARE, DE
DEM VERS UMNI'S DER BEREI TSTELLUNG TECHNI SCHER UNTERST)|
DIENSTLEISTUNGEN, INFORMATI ONEN, SOFTWARE UND ZUGEH¥RI GEM | NHAL"
SOFTWARE RESULTIEREN, ODER SICH ANDERWEITIG AUS DER NUTZUNG DER SOFTWARE ODER
ANDERWEITIG UNTER BZW. IM ZUSAMMENHANG MIT EINER BESTIMMUNG DIESES VERTRAGS

ERGEBEN, ODER DIE FOLGE EINES VERTRAGSBRUCHS ODER UNERLAUBTER HANDLUNG

(EI NSCHLI ECLI CH NACHL SSI GKEI T, FALSCHANGABE, J
HAFTUNGSVERPFLICHTUNG ODER -PFLICHT), ODER EINER VERLETZUNG GESETZLICHER

PFLI CHTEN ODER DER GEW HRLEI STUNG DES RECHTSI NHABERS
PARTNER SIND, UND ZWAR AUCH DANN NICHT, WENN DER RECHTSINHABER UND/ODER EINER

SEI NER PARTNER BEZ} GLI CH DER M¥GLI CHKEI T SOLCHER SCH DEN

SIE STIMMEN ZU, DASS IN DEM FALL, DASS DER RECHTSINHABER UND/ODER SEINE PARTNER

HAFTBAR GEMACHT WERDEN/WIRD, DIE HAFTUNG DES RECHTSINHABERS UND/ODER SEINER
PARTNER AUF DIE KOSTEN DER SOFTWARE BESCHR NKT | ST. UNT
DIE HAFTUNG DES RECHTSI NHABERS UND/ ODER SEI NER PARTNEF
ERSTATTETEN KOSTEN AN DEN RECHTSI NHABER ODER (IEEN PAR
NACHDEM, WAS ZUTRIFFT).

NI CHTS I N DI ESEM VERTRAG SCHLI ECT El NEN ANSPRUCH AL
PERSONENSCHADEN AUS ODER SCHR NKT DI ESEN EIl N. I N
HAFTUNGSAUSSCHLUSS, EI'N AUSSCHLUSS ODER EI NE EI NSCHR NI
AUFGRUND GEL TENDEN RECHTS NICHT AUSGESCHLOSSEN ODER BESCHR
WI RD NUR EIN SOLCHER HAFTUNGSAUSSCHLUSS, AUSSCHLUSS OD
NI CHT FI R SI E GELTEN, UND S| E SI ND WEI TERHI N AN
HAFTUNGSAUSSCHL,| SSE, AUSSCHL RSSKUODBER EEBSGCHBEN.

GNU und sonstige Drittpartei-Lizenzen

Die Software kann einige Softwareprogramme enthalten, die an den Nutzer unter der GPL (GNU General Public
License) oder sonstigen vergleichbaren freien Softwarelizenzen lizenziert (oder unterlizenziert) sind und dem
Nutzer neben anderen Rechten gestatten, bestimmte Programme oder Teile dieser Programme zu kopieren, zu
modi fizieren und weiter zZu verbreiten und sich Zugang

Software"). Falls es solche Lizenzen er forderl i ch machen, dass f¢gr jedwede
ausf ¢hrbarem Bin2rformat geliefert wird, di esen Nutzern
sol | der Quel l code zur Verf ¢sggung gest el |Isuchenwar den,

source@kaspersky.com gesendet wird, oder der Quellcode wird mit der Software geliefert. Falls irgendwelche

Open Source Software-Lizenzen es erforderlich machen, dass der Rechtsinhaber Rechte zur Nutzung, zum
Kopieren oder zur nder un g -Peogramens be@ifstelih wekbeuumfassenderosind, wa r e
als die in diesem Vertrag gew?hrten Rechte, dann werden
Rechten und Einschr2nkungen haben.

Geistiges Eigentum
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Sie stimmen zu, dass die Software sowie die Urheberschaft, Systeme, Ideen, Betriebsmethoden,
Dokumentation und sonstige in der Software enthaltenen
und/ oder di e wertvol | edes Reédhtsimhdbérs ader gseinereFanmer isiads umd dass der
Rechtsinhaber und seine Partner, je nachdem was zutrifft, durch das Zivil- und Strafrecht sowie durch Gesetze

zum Urheberrecht, bez¢glich Gescha2aftsgehei mni schenn, Han
Federation, der Europ?ischen Union wund der Vereinigten
i bereinkommen geschg¢t zt sind. Di eser Vertrag 9gew?hrt |

einschlieClich an | egl i wibeemarkenHdes Reehtsishazens kirel/oder seingér P&rmer
(AHandel"$maBkend¢grfen die Handel smarken nur so weit nutz
akzeptierten Handel smarkenpraxis erstell te rdentfizidkuagu s gaben
des Namens des Besitzers der Handelsmarke. Eine solche Nutzung der Handelsmarke gibt Ihnen keinerlei
Besitzrechte an dieser Handelsmarke. Der Rechtsinhaber und/oder seine Partner besitzen und behalten alle
Rechte, Titel und Anteile an der Sof t war e, einschlieClich ( ojd¢dweelen j e d we d
Fehlerkorrekturen, Erweiterungen, Updates oder sonstigen Modifikationen an der Software, ob durch den
Rechtsinhaber oder eine beliebige Drittpartei vorgenommen, und allen Urheberrechten, Patenten, Rechten an

Gescha2aftsgehei mni ssen, Handel smarken und sonstigem geist
oder Nutzung der Software | 23sst den Titel am geistigen E
Sie erwerben keinerlei Rec ht e an der Software, auCer jene ausdr ekl i
hierunter erstellten Kopien der Software m¢ssen diesel be

der Software erscheinen. Mi t  Aeusstnianhnmuen gdeenr gheiwe?rhirnt a uthfngeenf
keine Rechte geistigen Eigentums an der Software wund S
gew?2hrtel Lnegengem2C den weiteren Festlegungen hierin aus
Nutzungunt er den Gesch?aftsbedingungebnerdiReescehst sMenrhtarbaegrs bgeehvi@l ht |
vor , die I hnen nicht ausdrg¢cklich in diesem Vertrag gew?
Si e sti mmen zZu, di e Software in keinster Wei sdie zu m ¢
Urheberrechtshinweise oder sonstige propriet?2re Hinwei se
oder ver&ndern.

Geltendes Recht; Schiedsverfahren

Dieser Vertrag unterliegt den Gesetzen der Rtogsmlezwac hen FO
ohne Bezug auf gegenteilige gesetzliche Regelungen und Prinzipien. Dieser Vertrag wird nicht dem
i bereinkommen der Vereinten Nationen ¢(ber Vertra2age ¢ber
dessen Anwendung ausschn weC Dedec Meinumgswergahisdenndit,o dies aus den

Bedi ngungen dieses Vertrags, deren Ausl egung oder Anwen
wi rd, aucCer falls durch unmittel bare Ver handl ung bei
Handelsschiedsgerichtsbarkeit bei der Industie-und Handel skammer der Russischen F
der Russischen F°deration, beigel egt. Jeder vom Schl i cht
Parteien endg¢ltig undtéihdbedighidclh edwedessbdrchen Schi e
Gericht der zust?2andigen Jurisdiktion durchgesetzt werden
hindern, von einem Gericht der zustandi geenlangtruodérszd i kti on
erhalten, sei es vor, w2hrend oder nach einem Schiedsver

Zeitraum f¢r Rechtsverfolgung.

Von den Parteien dieses Vertrags kann keine Rechtsverfolgung, ungeachtet der Form, die sich aus
Transaktionen unter diesem Vertrag ergibt, nach mehr als einem (1) Jahr nach dem Eintreten des

Kl agegrundes oder der Entdeckung dessen Eintritts ergri
Verletzung von Rechten geistigen Eigentums innerhalb des maximal geltenden gesetzlichen Zeitraums ergriffen

wird.

Vol |l st2ndigkeit der Vereinbarung, Salvatorische K|l ausel ,

Dieser Vertrag stellt die Gesamtvereinbarung zwischen lhnen und dem Rechtsinhaber dar und ersetzt jegliche
sonstigen, vorherigen Vereinkatuogerm,deWVNorAnkhklIndg eg,un &p mmod
schriftlich, in Bezug auf die Software oder dasnSieGe ge n st
diesen Vertrag gelesen haben, ihn verstehen und seinen Bedingungen zustimmen. Falls eine Bestimmung
dieses Ver t rags von einem Gericht der zustandigen Jurisdikt

ung¢ltig oder aus welchen Gr¢nden auch i mmer als nicht d
enger ausgelegt, damit si ewird enddetGasagtvegragumrddan diasemcUmstand z b a r

nicht scheitern, und die Ausgewogenheit des Vertrags bl e
gesetzIlich oder nach Billigkeitsrecht z ul ?lishsheigehaltew? hr e nd
wi rd. Kein Verzicht auf eine hierin enthaltene Besti mmur

und durch Sie und einen autorisierten Vertreter des Rechtsinhabers unterzeichnet, vorausgesetzt, dass kein
Verzicht einer Verletzung einer Bestimmung dieses Vertrags einen Verzicht eines vorherigen, gleichzeitigen
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oder FolgeverstoCes konstituiert. Nichtverfolgung oder
Vertrags durch den Rechtsinhaber kann nicht als Verzicht auf diese Bestimmung oder dieses Recht geltend
gemacht werden.

13. Kontaktinformationen des Rechtsinhabers.

Sollten Sie Fragen in Bezug auf diesen Vertrag haben oder so
Rechtsinhaber in Verbindung zu setzen, kontaktieren Sie bitte unsere Kundendienstabteilung unter:

Kaspersky Lab ZAO, 10 build. 1, 1st Volokolamsky Proezd
Moskau, 123060

Russische F°deration

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

E-Mail: info@kaspersky.com

Webseite: www.kaspersky.com

E 1 92910 Kaspersky Lab ZAO. Alle Rechte vorbehalten. Die Software und jedwede begleitende Dokumentation
unterliegen dem Urheberrecht bzw. dem Schutz durch Urheberrechtsgesetze und internationale
Urheberrechtsabkommen sowie durch weitere Gesetze und Abkommen zum geistigen Eigentum.
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ZUS TZLI CHE | NHOEQUALLEN

ZuFragen ¢ber I nstallation oder Verwendurgrv®dmakKapheomslksy sBEredpai
unterschiedliche I nformationsquellen zur Verfg¢ggung. Sie ko°nn
Frage eine passende Quelle w2hl en.

INDIESEM ABSCHNITT

I nformationsquellen zur..s.el.bs.t.2.ndi.gen..Rec.her.che.........13

Di skussion ¢ber die Programme .v.on..Kas.per.s.ky..Lah..i.m.. Wb

Kontakt zurAbt ei |l ung f ¢r Handbg¢ cheur...und. Hi.l.f.esy.st.eme. ... 14

INFORMATIONSQUELLENZ UR SELBST NDI GEN
RECHERCHE

Bei Fragen ¢(ber die Anwendung stehen folgende Informationsqu
1 Seite ¢ber das Programm auf der Webseite von Kaspersky L
1T Seite ¢ber das Programm auf der Webseite des Technischen
1 elektronisches Hilfesystem

1 Dokumentationen

Seite auf der Webseite von Kaspersky Lab

http://www.kaspersky.com/de/kaspersky-endpoint-security-smartphone

Auf dieser Seite finden Sie allgemeine 8nfgrm@8maonphogéesr
Funktionen und Besonderheiten.

Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/kes8mobile

Auf di eser Seite finden Sie Artikel, die von Spezialisten

Diese Arti kel bimat eoenegpt zIMi plps umidorAnt worten auf h2ufige F
Verwendung von Kaspersky Endpoint Security 8 f ¢r Smart phones. Si@rbagtmbhd nach Them
Sc hl ¢ s s e"|"Oatehbank-Elpdate” oder"Be heben von St °r uhapgeordnét.ie Ardkelr Ar bei t

k°nnen auch Fragen behandel n, di e8 nfesbre nS nkaarstppehrosnkeys Eanudcpho ianntd
von Kaspersky Lab betreffen. AuCerdem k°nnen Sie Neuigkeit

Elektronisches Hilfesystem

Bei Fragen zu einem speziellen Fenster oder zu einer Registerkarte von Kaspersky Endpoint Security 8 f ¢ r
Smartphones hilft Ihnen die Kontexthilfe.



http://www.kaspersky.com/de/kaspersky-endpoint-security-smartphone
http://support.kaspersky.com/de/kes8mobile
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Um die Kontexthilfe zu °ffnen, °ffnen Sie dalilfecotet sprechend
w2 hl e Me @i eHilfe.

Dokumentation

Zum Lieferumfang von Kaspersky Endpoint Security8 f ¢r Smar t phones @germuzarhandducls Do k u me
(im PDF-Format). Dieses Dokument beschreibt Installation und Deinstallation des Programms, Konfiguration der
Programmeinstellungen, erste Schritte bei der Arbeit mit dem Programm und Konfiguration der
Programmkomponenten. Das Handbuch bietet eine Beschreibung
typische Aufgaben, die sich dem Anwender bei der Arbeit mit dem Programm stellen.

DI SKUSSI ON | B EPROGRAMME VON K ASPERSKY
LAaB IM WEBFORUM

Wenn | hre Frage nicht dringend ist, k°nnen Sie sie mit den S
in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

I'm Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
die Hilfefunktion verwenden.

KONTAKTZUR ABTEI LUNG HAMRDB! CHER UND
HILFESYSTEME

Wenn Sie Fragenzu di eser Dokumentation haben, einen Fehler darin gef
Dokument ati onen schreiben m°Pchten, richten Sie sich bitte di
Di e Abteilung f ¢r Ha nekbeicheh $ia unter ded Adressé doefeedback@kaspersky.com. Geben
Sie folgenden Betreff an: "Kaspersky Help Feedback: Kaspersky Endpoint Security 8 f ¢r Smédr t phones



http://forum.kaspersky.com/

KASPERSKY ENDPOINTS ECURITY8 F| R
SMARTPHONES

Kaspersky Endpoint Security8 f ¢r 8maest pbh¢tzt die I nformationen auf mobile
Betriebssystem Symbian OS arbeiten. Das Programm kann die In
bekannte Bedrohungen sch¢tzen, den Empf am,iNetawarlverbingumgecaut er S MS
dem Ger 2t kontrollieren, I nformationen verschl ¢ssel n, I nf orm
I nformationen bei Di ebstahl oder Verlust des Ger2@ats sche¢gtzen
Programmkomponenten verarbeitet. Dadurch wird erlaubt, die Programmeinstellungen flexibel an die Erfordernisse eines

konkreten Benutzers anzupassen. Programminstallation und Konfiguration werden vom Administrator mit Hilfe von
Remote-Management-Sy st emen ausgef ¢ hrt.

Kaspersky Endpoint Security 8 f ¢r Smart phones umfasst folgende Schutzkompon

1 Anti-Virus. Sch¢tzt das Dateisystem des mobilen Ger2tvgus vor Vi
bietet folgende Optionen: Objekte erkennen und neutralisieren; Antiviren-Datenbanken des Programms
aktualisieren.

1 Anti-Spam. Pr ¢ft alle eingehenden SMS und Anrufe auf Spam. D
von SMS und Anrufe, die als unerw¢gnscht gelten, flexibel
1 Diebstahlschutz. Sch¢tzt dine alurff arema tGearrde vor unbefugtem Zugrif
geht oder gestohlen wird, und hilft bei der Suche nach d
Ger2t durchBefiaokln BME ei nem anderen Ger?2temusEeffétngest eu
gespeicherte Daten | °schen und dasEngefr®@nger tkeeas i(tfztl)l.s A
kann der Diebstahlschutz daaGéer?2gelweobkietteondeaedlhs &Gee

eingeschaltet wird.

1T Pri vat s\etbifgrirdormationen, die mit vertraulichen Nummern aus der erstellten Kontaktliste

zusammenh?2ngen. F¢é¢r diese Nummern verbirgt die Privatsph
Korrespondenz, Eintr2age in der Anrufl i sfeee, neu empfangen
1 Firewall. Kontrolliert die Netzwerkverbindungen auf Il hrem mol

Verbindungen festgelegt werden, die erlaubt oder verboten werden sollen.

T Verschl ¢ss8panghert I nformationen in verVehbtegbbgbseluRgr
es, eine beliebige Anzahl von Ordnern zu verschl ¢¢sseln.
Speicherkarten befinden. Zugriff auf Dateien aus den ver

Gehei mcodeRBrdgrammsgew?2hrt.

AuCerdem enth?lt das Programm eine Reihe von Servicefunktion
Stand zu halten, die Einsatzm®°glichkeiten des Programms zu e

1 Schutzstatus. Auf dem Display werden die Status der Programmkomponenten angezeigt. Auf Basis der
angezeigten Informationen k°nnen Sie den aktuellen Schut
einsch?2tzen.

1  Update der Antiviren-Datenbanken des Programms. Dies e Funkt i on h®DaténbadkenevonAnt i vi r en
Kaspersky Endpoint Security8 f ¢r Smartphones aktuell

T Ereignisbericht. Das Programm f¢sghrt f¢gr jede Komponente
Komponente dokumentiert (z.B. Untersuchungsber i ¢ ht , Bericht ¢ber -Dhtanbanképdat e der
I nformationen ¢(ber eine blockierte Datei). Die Berichte

Remote-Management-System weitergeleitet und dort gespeichert.

Kaspersky EndpoiSmtar3ecuwrnietsy f& hfrgr keine Sicherung und Wiederh
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Hard- UNd SOftWarEVOrAUSSEIZUNGEN .......c..viiiiiee e e e ittt e e e e e et e e e e e e s et e e e e e e see b aeeeaeeesaasasaeeeeeeesasantbeeeaeeesasassraneeaeeaaias 16

NEUERUNGEN IN K ASPERSKY ENDPOINT SECURITY
8 F! RSMARTPHONES

Details zu den Neuerungen in Kaspersky Endpoint Security 8f ¢ r Smart phones
Neuerungen im Schutz:
91 Der Zugriff auf das Programm wird durch einen Geheimcod e gesch ¢t zt .

M Die Liste der ausf ighrbaren Datei, die bei Beschr2nkung d
Schutz und die Untersuchung gepr¢ft werden. Die folgende
untersucht: EXE, DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS. Weiterhin wurde auch die Liste der zu
untersuchenden Archive erweitert. Das Programm entpackt und scannt Archive der folgenden Formate: ZIP,

JAR, JAD, SIS und SISX.

1T Die Komponente Privatsph?2re er | auverraulerse Konthkiteezu f ol genden | n
verbergen:'Ei nt r 2 ge i n d e nKorkesportdenk Aneufliste s&v Beu eingegangene SMS und
eingehende Anrufe. Vertrauliche I nformationen k°®nnen ang

1T Die Komponente Verschl ¢¢sselunggsedihaullti ees,i c@r dmerGez @@ tesp
einer Speicherkarte befinden. Die Komponente speichert v
den Zugriff auf verschl ¢sselte I nformationen erst nach E

i Dieaktuell e Version des Diebstahl sc hutFmned 8ei\eriustiodel t eine neu
Diebstahl des Ger2ts k°nnen mit dieser Funktion die geog
an eine bestimmte E-Mail-Adr es s e ges ende temwerdedreDiebstaiseh@te died-unktion SMS-

Clean aktualisiert. Mit dieser Funktion k°nnen nicht nur
gel °scht werden, die sich im Telefonspeicher oceraus auf ei
einer dafg¢r vorgesehenen Liste.

1T F¢r den Fall hinzugef ¢¢gt, dass s-Bardichlbfindet, wuodbzut e Ger 2t i n
Verringerung des Datenverkehrs eine Option zur automatischen Deaktivierung des Updates der Programm-
Datenbanken.

1 Eswurde eine neue Service-Funkti on f¢r die Anzeige von Tooltip8 hinzu
féeér Smartphones zeigt eine kurze Beschreibung fer die Ko

HARD - UND SOFTWAREVO RAUSSETZUNGEN

Kaspersky Endpoint Security 8 f ¢r Smartphones kann auf mobilen Ger&ten inst
Betriebssystemen Symbian OS 9.1, 9.2, 9.3 und 9.4 Series 60 Ul arbeiten.
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KASPERSKY ENDPOINT SE CURITY8 F| R
SMA RTPHONES INSTALLIERE N

F¢r die Installation vom Kagsrp eSrnsakryt pEhnodnpecsi nvte r Sweecnudreitt yder Ad mi n
Management-Tool s. Abh?&ngi g dav o n-Toolde Adminigrator averaef, &anredie tinstallation
automatisch erfolgen oder eine Mitwirkung des Benutzers erfordern.

Falls f¢r die Programminstallation eine Mitwirkung des Benut
folgenden Schemata:

T Auf |1 hrer Workstation wird das gdkeEndpdinhSeciityg8e fl¢gnrst al | ati on
Smartphones installiert. Mit di esem T8o dl¢ rk °Smmaernt pShioen eksa sapu
mobil en Ger?2t installieren.

91 Sie erhalten per E-Mail eine Nachricht von lhrem Administrator, die eine Programmdistribution oder einen Link
fé¢er deren Downl oad ent h? t . Mithilfe dieser | B8fdrgmati one
Smartphones auf dem mobilen Ger?2t.
Dieser Abschnitt erl 2utert die Vorbereituargy8n ffegr Sdnae tlprhotnals

AuCerdem werden Varianten f¢gr die Programminstallation auf e
Benutzeraktionen beschrieben.

AUTOMATISCHE PROGRAMMINSTALLATION

Der Administrator verwendet Remote-Management-Tools, umdieProgr ammi nst al | ati on auf dem Ger

Dabei erh2lt das mobile Ger2t eine DBsfgpirbBmaohpkone&aspdrdk
Programminstallation wird automatisch gestartet.

Danach wird | hnen auf dem rmhmalgielnen déer ¥torerdneutProgmr@ensné mst al |
Aktionen auszuf ¢hren.

» Gehen Sie folgendermaCen vor, um das Programm zu installie

1. Best2tigen Sie die Instlall ation der Anwendung mit

2. Pr¢gfen Sie Name, Version und ZSerdann duf Weder.e des Progr amms.
Wenn die Sprache des Betriebssystems nicht mit der Sprache von Kaspersky Endpoint Security 8 f ¢ r
Smartphones ¢(bereinstimmt, erscheint ei n@K wheditdeang auf de
Installation des Programms in der aktuellen Sprache fortzufahren.

3. Lesen Sie den Lizenzvertrag, der zwischen lhnen und Kaspersky Lab abgeschlossen wird. Klicken Sie auf OK,
wenn Sie die Vertragsbedingungen akzeptieren. AnschlieCe
Security8fe, 1 Smar t phones.Ablréchen kwemm Si§demr Bedingtdngen des Lizenzvertrags nicht
zustimmen. Die Installation wird abgebrochen. In diesem Fall erfolgt ein erneuter Installationsversuch bei der
ndachsten Synchroni si-&anagementi8ystem.d e m Remot e

4. Best?2tigeK, Sda@ssmiauf dem mobil en Ge&rogrammeéipstaliieetsimnder en Ant

Das Programm wird auf dem Ger?&t installiert.

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator.
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BER DIE PROGRAMMINSTALLATION  BER EI NE
WORKSTATION

Wenn der Administrator das | bertrag@ndggro&mafriphidaesenmnsaky | Bn
installiert hat, k°nnen S8 ef ¢Kra sSnearrstkpyh oEnnedsp®a unftt dSeenciumei btiyl € i e r ¢
di esen Computer angeschl ossen werden. Das | Beftgradmagstpholnefs
entha&lt eine Programmdistribution und sendet diese amn das mo
Wor kstations automatisch gestartet und ¢(berwacht die Verbind
wenn ein mobiles Ger?&t mit der Workstation verbunden wird, p
f¢r Kasper s kyrity®8n dfpeori nSmaSetcpuhones erf¢gllt, und bietet an, das
Eine Installation ist nur m°glich, wenn das Programm Nokia O
ist.

PROGRAMMINSTALLATION ! BER E IW@ERKSTATION

Wenndas | bertragungstool f ¢r 8Kds,pe rSsrkay tBprhidmeeisnta uSe dihrrietry Wor ks
Il hnen bei jeder Verbindung mit mobilen Ger2@ten, die die Syst
Endpoint Security 8 f ¢ r phSnesadarauf zu installieren.

Sie k°nnen verbieten, dass8 Kassrp eSrnmsakryt pthnodnpecsi rbte i S ekceunrfittiygyen Ver
dem Computer installiert wird.

» Gehen Sie folgendermaCen vor, um das Plieegr amm auf einem mo
1. Verbinden Sie das mobile Ger2t mit der Workstation. Verw
Suite.
Erf¢llt das Ger2t die Systemanforderungen f ¢rKE88nrmit | nst al
I nformati onen s Albeuntenflas Tool (

" KES 8 x|

Dieses Programm dient zur Installation von Kaspersky
Endpoink Security & flr Smartphones auf mobile Gerate,

Gemall der Sicherheitsrichtlinie Threr Firma wird das
Programm automatisch gestartet, wenn newe mobile
Gerdte mit dem Computer verbunden werden,

Wenden Sie sich an Ihren Swskemadministratar, um
Details zu erfahren,

2004-2010 Kaspersky Lab 280, Alle Rechte vorbehalten,

Abbildung 1: Installationsprogramm von Kaspersky Endpoint Security 8f ¢ r Smart phones

2. Kl'icken Sie aufWeiteti,e Schaltfl a@che
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Es °ffnet si KHS8tiats &iemet ekbi ste der gefundenen angeschl os

Wenn mehrere Ger?2te, die die Systemvoraussetzungen e
werden diese im folgenden Fenster KES8i n ei ner Liste der gefundenen ver

W& hl en Sie ein oder mehrere Ger?2te

aus der Liste der gef
Programm installiert werden soll . Akti

i vi eAbb.onteS)i e dazu di

Ein oder mehrere Gerate Fir die Installation won Kaspersky
Endpoint Security & fir Smartphones auswahlen:

wmbian 035 560 3rd
Mokia 5730 XpressMusic (USE)

Installieren | Schiiefen

[ Automatischen Start des Installationsprogramms Fiir
kKaspersky Endpoint Security & Fir Smartphones deakkivieren

Abbildung2: Auswahl der Ger&te f¢r die Installation von Kaspersky

Klicken Sie auf Installieren.

Das Tool wverteilt die Programmdi sdrmriDtudtion der dli ke ratursaggeum
Programmdi stribution auf das Ger XKESO8vwargesteltauf der Wor kst at
Nachdem die Distribution auf die ausgew2hlten mobilen Ge

Programminstallation.

Best 2t édednstall&ion des Programms mit Ja.

Pr¢fen Sie Name, Version und ZertifiWeaer.e des Programms.
Wenn die Sprache des Betriebssystems nicht mit der Sprache von Kaspersky Endpoint Security 8 f ¢ r
Smartphones ¢ ber &iemesMeldungeuf,deneBildsahime Klicken Sie auf OK, um mit der

Installation des Programms in der aktuellen Sprache fortzufahren.

Lesen Sie den Lizenzvertrag, der zwischen lhnen und Kaspersky Lab abgeschlossen wird. Klicken Sie auf OK,

wenn SiedieVert r agsbedi ngungen akzeptieren. AnschlieCend begint
Security8 f ¢r Smar t phoneAbbreckdnjwern&ie ded Bedingangeh des Lizenzvertrags nicht

zustimmen. Die Installation wird abgebrochen.

Best2timtK, Sdi@ss auf dem mobil en Gérogrammeé instaliieetsimnder en Ant

Das Programm wird auf dem Ger&t installiert.
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® Sind bei der Installation des Programms Fehler aufgetreten, wenden Sie sich bitte an den Administrator. Um um das
nadchMale, wenn Ger2@ate an den Computer angeschl ossen werden,
Security8 f ¢r Smartphones zu verbieten,

aktivieren Sie im Fenster KES8d as Kontr oAutk®nsattcihsecnhen St art des I nstallati
Kaspersky Endpoi nt Security 8 f¢r Smartphones deaktivieren

BER DIE PROGRAMMINSTALLATION NACH DEM
EMPFANG EINER E-MAIL -NACHRICHT

Sie erhalten per E-Ma i | eine Nachricht von I hrem Administrator. Di e Nac
einen Link whlgad. deren Do

Di e Nachricht enth?2lt folgende I nformationen:
1 Anhang mit der Programmdistribution oder Link zum Download der Distribution

T Informationen ¢ber die Einstellungen f ¢r -Manhagenmenter bi ndung
System

Bewahren Sie diese Nachricht auf, bis die Installation von Kaspersky Endpoint Security 8 f ¢r Smart phones auf
Ger2t abgeschlossen wurde.

PROGRAMMINSTALLATION NACH DEM EMPFANG EINER E-
MAIL -NACHRICHT

» Gehen Sie folgendermaCen vor, 8ur¢Ka Spesm ingalicodhn dpoi nt Secur i

1. ¥ffnen Sie auf dem mobilen Ger 2t oder auf der Workstatio
Programminstallation.

2. F¢hren Sie eine der folgende Aktionen aus:

f Wenn die Nachricht einen Link esiedeProgramnidisiribgienn Si e dem
herunter.

T Wenn die Distribution an die Nachricht angeh?®ngt ist,
3. F¢éhren Sie eine der folgende Aktionen aus:

T Wenn Sie die Programmdistribution aenfstateade mobi |l e Ger 2t
Programminstallation automatisch.

1 Wenn Sie die Distribution auf die Workstation heruntergeladen haben, verwenden Sie Nokia Ovi Suite oder

Nokia PC Suite, um das Ger 2t mi t der Workstatiaan zu ve
Ger&t. Die Programminstallation auf dem Ger2t startet
4. Best?2tigen Sie die Instlallation des Programms mit
5. Pr¢fen Sie Name, Version und Zerti fiWelder.e des Programms.

Wenn die Sprache des Betriebssystems nicht mit der Sprache von Kaspersky Endpoint Security 8 f ¢ r
Smartphones ¢(bereinsti mmt, erscheint ei n@K, wharlitdeung auf de
Installation des Programms in der aktuellen Sprache fortzufahren.
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6. Lesen Sie den Lizenzvertrag, der zwischen Ihnen und Kaspersky Lab abgeschlossen wird. Klicken Sie auf OK,
wenn Sie die Vertragsbedingungen akzeptieren. AnschlieCe
Security8 f ¢r Smar t phoneAbbreckdnjwern&ie ded Bedingangei des Lizenzvertrags nicht
zustimmen. Die Installation wird abgebrochen.

7. BestatigdK, Sdi@assniauf dem mobil en Gé&rogrammeéipstalieesimnder en Ant
Das Programm wird auf dem mobilen Ger2t installiert.

8. ¥ffnen Sie d@d3RAbsehnitb"§rogeammstarten” auf S. 29). Gehen Sie dazu auf Programme. -
Installiert - KES 8 und starten Sie das Programm mit Hilfe des Stylus oder der mittleren Joystick-Taste.

Der I nstall ati amngaradme rk afngnr jeeasnakR h Model | des mobil en Ge

9. Legen Sie einen Gehei mc o(s Absdhrtr'Gethanmsecod®aingetpan’aanfi®. 30)e.s tF ¢ 1 | en
Sie dazu die Felder Neuen Code eingeben und Cod e b e s t &us$ undykécken Sie auf OK.

Das Fenster Synchr.-Einstellungenwi r d ge°f fnet .

Ta

N Synchr.-Einstellungen
.

i)

Server

| test.compa y.com °

Port
13292

Gruppe
KES8

Ihre E-Mail-Adresse
user@company.com

Abbildung 3: Synchronisierungseinstellungen

10. Passen Sie die dneVYesbinduhgimit dem &mote-fanagement-System an, wenn die

ent sprechenden Werte in der Nachricht des Administrators
Einstellungen fest:

1 Server
1 Port
T Gruppe

Falls die erforderlichen Verbindungseinstellungen nicht in der Nachricht des Administrators enthalten sind,
wenden Sie sich an den Administrator.

11. Geben Sie im Feld Ihre E-Mail-Adresse | hr e g e s cMailfAtrésseeih end licken Sie auf OK.
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Achten Sie darauf, dass die E-Mail-Adresse richtigeingege ben wi rd, da diese bei der Anr
Remote-Management-System verwendet wird.

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator.

DEINSTALLATION DES PR  OGRAMMS

Das Programm kann nur manuell durch den Benutzer vom Ger?2t entfer

Beim L°schen werden folgende Schritte automatisch ausgef¢hrt
1 Das Verbergen sensibler Daten wird deaktiviert.

f Dat en,

di f dem Ger2at mit Kasperskhl EgEsdpottnwoBdeanr siwn
werden en |

isselt.
» Gehen Sie folgendermaCen vor, 8urh¢KasSpanmdglhobredp omamtue$dc emi

1. Beenden Sie Kaspersky Endpoint Security8f ¢ r Smart phones. Opgtibreem- Bédeederd®@zu auf
Abb. unten).

Auswahlen
Registerkarte 6ffnen
Schutzstatus

Hilfe
Programm-Infos
Beenden

Abbildung 4: Programm beenden

2. Entfernen Sie Kaspersky Endpoint Security 8f ¢ r Smart phones. Gehen Sie dazu folg
a ¥ffnen Sie das Hauptmen¢, des Gerats.

b. W2 hl e rPro§raneme - Installiert (s. Abb. unten).




DEINSTAL LATION DES PROGRAMMS

Der Installationsordner fg¢gr das Programm kann j e nach

g e
5 % Progr-Manag. 3
G 0

¢y Prg-Downloads

E} Screenshot
: Installiert
al KES 8
~ J
: ‘ Installiert

Abbildung 5: Pfad zu den installierten Programmen

c. W2 reh Sie in der Programmliste KES 8 aus und gehen Sie dann auf Optionen- L ° s c e n
Abb. unten).

f,; Persdnlich

Screenshot

0ffnen

Mendiansicht andern
Entfernen
Verschieben

In Ordner verschieb.
Neuer Ordner

Abbildung 6: Deinstallation des Programms

d Best2tigen Sie dshPeogrbramsmisda.al | ati on de
e. Geben Sie den Geheimcode ein und klicken Sie auf OK.

f. Legen Sie fest, ob Programmeinstellungen und Quarant?an
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T Wenn Sie Programmeinstellungen und Quarant@aneobjekte
entsprechenden Kontrol | kOK(s. Adbaimenund kIl i cken Sie auf
1 Klicken Sie auf Abbrechen, um das Programm vollst2andig zu deinsta

Dateien speichern?

(X) Quarantdne

S e

Einstellungen

Abbildung 7: Zuspeichernd e Ei nstel l ungen w2hl en

Die Deinstallation des Programms beginnt.

Wenn auf | hrem Ger2at das Ver ber daer wenigsteasiein Ordnermlat en akti v
Kaspersky Endpoint Security 8 f¢r Smar t prammaatematisehr sc hl ¢ s s
das Verbergen sensibler Datenund/oder ent schl ¢sselt alle Ordner.

3. Starten Sie das Ger?2t neu, um die Deinstallation des Pro

PROGRAMMEINSTELLUNGE N VERWALTEN

Al'le Einstellungen fg¢r die chityBeifgrvéemakKapphenelsy Endpecihhi egé i
vom Admini st r at o-Manggement-Sgsiem anfepassd. Dabei kann der Administrator dem Benutzer
erl auben oder verbieten, diese Einstellungen zu 2ndern.

Sie k°nnen di e Fuennk tfigorn sdeaisn sPtreolglruanmm auf dem mobil en Gerat 2r
nicht untersagt hat.

Wenn links neben einer Programmeinstellung ein Schlosssymbol vorhanden ist, kann die Einstellung auf dem mobilen
Ger2t nicht ge@ndert werden.

WennderAdmini strator die Programmeinstell ungen -Maagdhemérg-8ystenhaat , wer
das Ger2t ¢bertragen. Dabei werden auf dem Ger2t die Werte d
Administrator gesperrt wurden. Einstellungen, dievom Ad mi ni strator nicht gesperrt wurden,
behalten die zuvor eingestellten Werte bei.

Wenn das Ger&t keine Programmeinstellungen empfangen hat ode
Einstellungen wieder her s fedié Fuektion maP SIyhnt cehnr, o nviesriweernudnegn dSe s -Ger 2t s
Management-System (s. Abschnitt "Synchronisierung manuell starten" auf S. 27).




LIZENZVERWALTUNG

Verwenden Sie die Synchronisierungsfunktion nur unter Anleitung des Administrators.

LIZENZVERWALTUNG

Dieser Abschnitt informiert ¢ber die Programmlizenz, die Liz

INDIESEM ABSCHNITT

i ber Lizenzen f¢r Kaspégskphoies. d.po.i.nt..Securi.t.y. .8 .....25
(I r4= oV A a1 ez LTSI (=T o TP PPN 26
LiZENZ-INTO @NZEIGEN ...eii ettt ettt e oot e e e ek et e o R et e e e e Rt e e e R et e e R e e e e R e e e e n e e e e e e e e a e e e nnee 26

| BER LI ZENZEN KASRERSKY ENDPOINT SECURITY
8 F! RSMARTPHONES

Die Lizenz verleiht das Recht zur Nutzung von Kaspersky Endpoint Security 8 f ¢r Smar t phones und der
geh°renden Zusatzleistungen, die von Kaspdemrsky Lab und seine

Um das Programm zu nutzen, muss eine Lizenz installiert sein.
Jede Lizenz wird durch G¢ltigkeitsdauer und Typ charakteri si
DieG¢l tigkeitsdaust e&irmeeiZelitzepmanne, f¢ir die | hnen die Zusat zl
1 technischer Support;
1 Update der Antiviren-Datenbanken des Programms
Der Umfang der angebotenen Leistungen ist vom Lizenztyp abh?
Es sind folgende Lizenztypen vorgesehen:

I Testi Kostenl ose Lizenz mit beB.3&Tage)zem Kehenletnengygdn &Kaspesikyauer (z.
Endpoint Security 8 f ¢r Smartphones.

W8 hrend der G¢ltigkeitsdauer der Testlizenz sind alle Progra
einer Testlizenz stellt Kaspersky Endpoint Security 8 f ¢r Smar t p hones.Hetbé sind Rundiekkadigendeme n e i n
Aktionen verfg¢ggbar:

Deaktivierung der Komponenten Verschl ¢¢(sselung und Privatsph?
der Benutzer kann die von ihm hierfg¢r ausgew?hlten Ordner ve
Verbergen sensibler Daten deaktivieren

Hi |l fesystem fmanzedems Progr am

Synchronisierung mit dem System zur Remoteverwaltung

 Kommerzielli Gekaufte Lizenz, die eine begrenzte G¢ltigkeitsdalt
Kaspersky Endpoint Security8 f ¢r Smartphones zur Verfgsggung gestell t wi
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W2 hremnrd Ldaeuf zeit einer kommerziellen Lizenz sind alle Pro
verfgsggbar .

Nach Abl auf der G¢ltigkeitsdauer einer kommerziellen Liz
Funktionsumfangs von Kaspersky Endpoint Security 8 f car tSpnhones. Si e k°nnen weiterh
Anti-Spam und Firewall verwenden, Antiviren-Unt er suchungen | hres Computers durch

Schutzkomponenten verwenden, allerdings nur mit den Datenbanken, die bei Ablauf der Lizenz aktuell waren.
Féer ¢bird gen Programmkomponenten sind nur die folgenden AK

M Deaktivierung der Komponenten Verschl ¢sselung, Diebsta
T Entschl ¢sselung der vom Benutzer verschl ¢¢sselten Ordne
1  Verbergen sensibler Daten deaktivieren

1 Hifesystem f ¢r das Programm anzeigen

1 Synchronisierung mit dem System zur Remoteverwaltung

L1ZENZ INSTALLIEREN

Die Lizenz wird vom AdmiManagemenaSysiem ingtdliet das Remot e

Ohne Lizenz funktioniert Kaspersky Endpoint Security 8 f ¢r Smart phones innerhalb von drei

e
Programminstallation in vollem Funktionsumfang. I nneyr hal b di
Management-System eine Lizenz und das Programm wird aktiviert.

Wenninnerhalb von dr ei Tagen keine Lizenz installiert wurde, wird
diesem Modus sind folgende Aktionen m°glich:

1 Alle Komponenten deaktivieren

T Einen oder mehrere Ordner verschl ¢(sseln
1  Verbergen sensibler Daten deaktivieren

T Hilfesystem f¢gr das Programm anzeigen

Wenn innerhalb von drei Tagen nach der Installation keine Lizenz installiert wurde, verwenden Sie zur Lizenzinstallation
deFunktion zur Synchroni si er uMagagamerd-SyGenr($ Abschnitti'SyncltanigieruRge mo t e
manuell starten” auf S. 27).

L1ZENZ -INFO ANZEIGEN

Sie k°nnen folgende I nformationen zur Lizenz anzeigen; Numme
ver bl eibende G¢ltigkeitsdauer (Tage) und Seriennummer des Ge

» Um I nformationen ¢ber ein Lizenz anzuzeigen,

w2 hren Sie auf HreeiterRlengPurkitiLieenlafo (5. ébb. unten).




SYNCHRONISIERUNG MIT DEM REMOTE -MANAGEMENT -SYSTEM

Ta

JiP Erweitert
< MRTTEUMEA

Lizenz-Info

Befehl senden

Einstellungen

Datenbank-Infos

Abbildung 8: Lizenz-Info anzeigen

Das Fenster Lizenz-Infowi rd ge°f fnet.

SYNCHRONISIERUNG MIT DEM REMOTE -
MANAGEMENT -SYSTEM

Bei der Synchronisierun
Vom Ger?at werden Berich
cbertragen.

g den die vom Admini str arfragen. f est ge
t er

di e Ar b e iManagkmant-Systemg r a mmk o mp o n

Die Synchronisierung deManaGenert-Systermeifaigt adtenmatisthe mot e
Falls die Synchronisierung nicht automatischausg e f ¢ hrt wird, k°nnen Sie sie manuel |l s
Eine manuell e Synchronisierung ist in folgenden F2llen erfor
1  Wenn innerhalb von drei Tagen nach der Programminstallation keine Lizenz installiert wurde.
T Wenn das Ger?2at die vom ARogammeirstellungeanaaichtemefageglat. e gt en

Abh?2ngi g v eManaBeeneno3ystem, dass der Administrator zur Programmverwaltung einsetzt, kann der

Benutzer bei der Programminstallation aufgeforderttewerden, d
Management-Sy st em ei nzugeben. I'n diesem Fall k°nnen diven Wert e, di
Programm aus g e(3 Aaschnmitt"Sywreae dreoini si erungse'iaufS.28.1 1l ungen 2ndern

SYNCHRONISIERUNG MANU ELL STARTEN

» Um das Ger 2t man u e-Mdnagement-Sybtermzu Byaamronisieren:

auf der Registerkarte Erweitert w2 h | en Si e Sythehronisftarund. t
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Sa
R Synchronisierun
i y ’

@ Synchr. starten

Q Synchr.-Einst.

Abb. 9: Manuelle Synchronisierung

Wenn der Benutzer bei der Programminstallation nicht aufgefo
Remote-Management-Sy st em ei nzugeben, so erscheint ein HRentdemer zur Be
Remote-Management-System. Erlauben Sie die Synchronisierung mit Ja. Es wird eine Verbindung mit dem Remote-
Management-System hergestellt.

Wenn der Benutzer bei der Programminstallation aufmgefordert
Remote-Management-System einzugeben, dann wird in diesem Fall das Fenster Synchronisierungge ° f f net . W2 hl e
Sie den Punkt Synchr. startenaus. Auf dem Bildschirm erscheint ein Fenster

dem Remote-Management-System. Erlauben Sie die Synchronisierung mit Ja. Es wird eine Verbindung mit dem
Remote-Management-System hergestellt.

SYNCHRONISIERUNGSEINS TELLUNGEN NDERN

ndern Sie die Einstell ungen fManagementystevheur bntenAhleimmydesu dem Re mo
Administrators.

» Gehen Sie folgendermaCen vor, um die Ei nsMamdgémem-gystem f or ei n
zu 2ndern:

1. Auf der Registerkarte Erweitert w2 hl en Si e Syhhronistarung.t
Das Fenster Synchronisierungwi r d ge°f fnet .
2. Gehen Sie auf Synchronisierungseinstellungen.

Das Fenster Synchronisierungseinstellungenwi rd ge°f fnet.




ERSTE SCHRITTE

P

#7N synchr.-Einstellungen
O

i]

Server

| test.coan.com .

Port
13292

Gruppe
KES8

Ihre E-Mail-Adresse
user@company.com

Abbildungl0: Synchroni si erungseinstellungen 2ndern

3. ndern Wéerteife¢gr folgende Einstellungen:
9 Server
T Port
T Gruppe

4. Klicken Sie auf OK.

ERSTE SCHRITTE

Dieser Abschnitt informiert ¢ber die ersten 8cfhgri tSInea rbtep h odneer:s
Gehei mcode f ¢r das Pr ommsanen, Ahteien-D eetgeembh arPkeorgraak t ual i si eren unc«
untersuchen.

INDIESEM ABSCHNITT

PrOGIBIMIM SEAITEN .....eietiiiiiiieiie ettt e e ettt sttt 8 et 8 e 8888888888888 8 888888888888 888888k s bbb nbnen 29
GENEIMCOOE BINGEIEN ...ttt et e e e e ettt e e e e e a bbb b et e e e e e e s st b b e e e e e e e e e anbbeeeeeens 30
Programm-INfOS ANZEIGEN ......co ittt e e oo e e ettt e e e e e s et be et e e e e e e e e a bbb e et e e e e e e anbbb et e e e e e e annebeeeeaeeaaaas 30

PROGRAMM STARTEN

» Gehen Sie folgendermaCen vor, 8urm/KasSpanrdipyhobBredp ciuntst Qe demi:

1. ¥ffnen Sie das Hauptmen¢ des Ger?ats.
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2. W2 h| e rPro§rareme - Installiert - KES 8.
Der I nstallationsordner fg¢gr das Programm kann je nach Mo

3. Starten Sie das Programm. Gehen Sie dazu auf Optionen - Beenden.
Das FensterKES8wi rd ge°ffnet.

4. Geben Sie den Geheimcode des Programms ein (s. Abschnitt "Geheimcode eingeben” auf S. 30) und klicken
Sie auf OK.

GEHEIMCODE EINGEBEN

Nachdem das Programm gestartet wurde, werden Sie aufgefordert, den Geheimcode des Programms einzugeben. Der
Geheimcode des Programms verhindert einen unautorisierten Zugriff auf die Programmeinstellungen. Der aktuelle
Gehei mcode des Programms kann sp2ter ge2ndert werden.

Der Geheimcode des Programmswird i n f ol genden F2&l |l en abgefragt:
T f¢r den Zugriff auf das Programm
T fé¢r den Zugriff auf verschl ¢sselte Ordner

T wenn von einem ander en m8dehllgesendeBnrd, &inm folgends Fuektionen S MS
ferngesteuert zu starten:'8sMS-Block, SMS-Clean, SIM-Watch, GPS-Fi nd, Pri vatsph?2re.

1 bei der Deinstallation des Programms

Mer ken Sie sich den Gehei mcode des Progr amms, Ohne Gehei mcod
Security8 f ¢r Smartphones nicht mehr ausgefgdhrcth, wanudeweursad hd g sisse
zuzugreifen und das Programm zu entfernen.

Der Geheimcode des Programms besteht aus Ziffern, Er muss aus mindestens vier Zeichen bestehen.

» Gehen Sie folgendermaCen vor, um einen Geheimcode einzugeb
1. Nach dem Start des Programms geben Sie im Feld Neuen Code eingebendi e Zi ffern f¢r | hren
2. Wiederholen Sie die EingabeimFeldCode best2tigen

Ein eingegebener Code wird automatisch auf seine Sicherh
3. Wenn die Pr¢gfung ergi bt , fadghens Wanumg ur@ alas €rognams erftagteine i st , er
Best2tigung. JJlumddn€ade 2 veeweralenfKlicken Sie auf Nein, um einen neuen Code

festzulegen.

4. Klicken Sie auf OK, um mit dem Programm zu arbeiten.

PROGRAMM -INFOS ANZEIGEN

Sie k°mgreereialel | nformationen ¢ber das Pr®gfrarmmSmarstpeh arkeys Elnrdg
Version anzeigen.




PROGRAMMOBERFL CHE

» Um I nformationen ¢ber das Programm anzuzeigen,

auf der Registerkarte Erweitert den Punkt Programme-Infos.

PROGRAMMOBE RFL CHE

Die Benutzeroberfl &che von8 Kfagrpe3$m&kryt Emampes nitstSeicrutrdittyi v. ver

handhaben. Dieser Abschnitt informiert ¢ber i hre wichtigsten
SCHUTZSYMBOL
Das Schutzsymbol informiert ¢ber den Programmstatus. Das akt

ist. Ist das Symbol inaktiv (grau), dann wurde der Schutz angehalten und alle Schutzkomponenten sind deaktiviert.

In der Grundeinstellungwi rd das Schutzsymbol nicht auf dem Bildschirm de:
Ei nst el | urDgrstellundg des Symdbole® nder n ( s "Stasfenstehanzeigen” auf S. 96).

SIEHE AUCH

SCRULZSYMDOI BNZEIGEN ... ettt et e et e ekt e ettt e e e bt e e e b b et e e abe e e e sabb e e e et be e e s snbre e e s nreeenas 97

FENSTER F! R SODHANZSTATUS

Der Status der wichtigsten Programmkomponengten wird im Fenst

Es gibt drei Statusvarianten. Jeder Status wird durch eine Farbe signalisiert. Die Farben entsprechen den Signalen einer

Ampel . Gr¢n bedeutet, dass der Schutz | hres Ger2ts dem erfor
dass bestimmte Sicherheitsrisiken vorliegen. Als Bedrohung gelten nicht nur veraltete Datenbanken, sondern

beispielsweise auch deaktivierte Schutzkomponenten oder eine niedrige Sicherheitsstufe usw.

Das Fenster fg¢r den Schutzstatusfigcgbasofuodt bnacktdéml|l Breagleanm
1 Schutzi Status des Echtzeitschutzes (s. Abschnitt"Sc hut z f ¢r dad'suf®ad.ei system

Gr¢n bedeutet, dass der Schut z a kutentspiiclet.rDie Proggamm-und dem er f
Datenbanken sind aktuell.

Gelb zeigt an, dass die Datenbanken seit mehreren Tagen nicht aktualisiert wurden.

Rot signalisiert Probl eme, die zu Datenver | usherSchite r zZur
istdeaktiviert. M°glicherweise wurde das Programm | 2ngere

T FirewalliStufe f¢gr den Schuwtz wigescBe ¥t N Raseheitr "kilerkng dev i t 2 t

Net zwer kakt i"auif §.80).. Firewall

Das gr¢ne Statussymbol bedeutet, dass die Komponente akt

Firewall ausgew?2hl t.

Rot =zeigt an, dass die Netzwerkaktivitat nicht gefiltert
9 Diebstahlschutz i Status des Datenschutzes f¢, r den Fall eines Diebstégéhls oder V

Abschnitt"Dat enschut z bei Verlust'ad®6l). Di ebstahl des Ger?ats
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Das gr¢ne Statussymbol b e d e-&unldidnen, dik arges der Btatus Berr Komgoneatd | s ¢ h u t
angezeigt werden, aktiviert sind.

Rot zeigt an, dass alle Funktionen des Diebstahlschutzes deaktiviert sind.
T Privat g Bhart @ s Verpergendsansibler Daten (s. Abschnitt "Verbergen sensibler Daten" auf S. 72).
Das gr¢ne Statussymbol bedeutet, dass die Komponente akt

Gel b warnt davor, dass die Komponente deaktiviert ist. P
Anzeigever f sggbar.

M Lizenzi G¢l t i gkei tlLigedzalu Abschnittélizenzverwaltung” auf S. 25).

Das gr¢ne Statussymbol bedeutet, dass die Lizenz noch me
Gelb warnt davor, dass dielLizenz i n weniger als 14 Tagen abl &uft.
Rot signalisiert, dass die G¢ltigkeit der Lizenz abgel au

Schutzstatus

@ Schutz
Datenbanken veraltet

© Firewall
AUS
© Diebstahlschutz

@ Privatsphadre
Anzeigen
Lizenz
Verbleibende Tage: 362

Abbildung11: Fenster f¢¢r den Schutzstatus

I'n das Fenstert dategurs dke®nn nrSecrh uSizes a u ©Ogtiongru-r SchutzAtatgswadhdeln.v o n

In der Grundeinstellung wird das Fenster fg¢gr den Schutzstatu
dieDar st el | ungs ei n ¢stAbdchnitt fStesfenstemadzeigen” auf S. 96).

SIEHE AUCH
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REGISTERKARTEN DES PROGRAMMS

Die Programmkomponenten sind logisch angeordnet und stehen auf den Registerkartende s Pr ogr amms zur Ver
Jede Registerkarte bietet Zugriff auf die Einstellungen der




PROGRAMMOBERFL CHE

Kaspersky Endpoint Security8 f ¢r Smartphones besitzt folgende Registerkart

1

1

Di e

Anti-Virusi Schut z f ¢r daUnteBuhurgiusdygdate dar Programm-Datenbanken.
Privatspyer¥ybergen von vertraulichen Informationen auf dem
Diebstahlschutzi Be i Di ebstahl oder Verlust das Ger?2&t bl ockieren

Verschl ¢¢d¥elrseohgpl ¢sselungewowebd8ten auf

Anti-Spami Fi | terung von unerw¢gnschten eingehenden Anrufen wun
Firewalli Kontrol l e der Netzwerkaktivit?2t.
Erweiterti al | gemei ne Programmeinstellungen, Start der Synchro

Management-System, Informationen zum Programm und zur Lizenz.

Regi sterkarten des Programms sind i nFedsermit@mbchdtastatusst el | un

angezeigt wurde (s. Abschnitt"Fenst er f ¢r d'eanfSS8t)hut zstatus

Zur

1

1

Navigation zwi schen den Registerkarten bestehen folgende
mit dem Joystick des Ger2aats oder mit dem Stylus

durch Auswahl von Optionen- Regi ster karte °ffnen

PROGRAMM -ME N !

Das Programm-Me n¢ bi etet Zugriff auf die wichtigsten Aktionen. Das
T Ausw?hilFeumkt i on, Bef ehl oder Parameter w2hl en.
T Regi st er kat zueAuswahf emer Programmkomponente gehen.
1 Schutzstatusi Fenster f¢r den Schutzstatus ©°ffnen.
1 Hifei Kontexthilfe f¢r KaspefgkySEHardpphoneSettafnen.
1 Programm-Infos i Fenster mit Informationen zum Programm anzeigen.
1 Beendeni Kaspersky Endpoint Security 8 f ¢r Smartphones beenden.
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Registerkarte 6ffnen *
Schutzstatus

Hilfe

Programm-Infos
Beenden

Abbildung 12: Programm-Me n ¢,

®» Umdas Programm-Men¢ zu °ffnen,
gehen Sie auf Optionen.

Verwenden Sie zur Navigation innerhalb des Programm-Me n¢s den Joystick des Ger?2ts oder

SCHUTZ F, R DASSYBIENM E I

Di eser Abschnit
AuCerdem wird h
werden.

nformiert ¢ber die Komponente Schutz, die

toi
i er beschr i/ardgehalten wrd uad wikelie ScButzéinstellangem Rrigepasst e r t

IN DIESEM ABSCHNITT

SCRNULZ ...ttt ookt e et et e e Rt e e e e R et et e s e e e e e 34
SChULZ AKEVIEIrEN [ ABAKIIVIEIEN .. ... ittt e ettt e e e e e e e et e e e e e e e es st e eeeeeeeasbaeaeeeeesssaanseeesessrtnnnaaeas 35
SCNULZDEIEICN NPASSEN .....eeee ettt et e ekt e e e st e o4 b bt e e e bbbt e e aabe e e e s a b bt e e e bbe e e s sabr e e e s nreeenas 36
Aktion f¢gr schadliche..Qbj.ekt.e..aunswdhl. N . 37

Standardm®Cige Schutzei ns.t.el.l.ung.en..wi.eder.her.st.el.l.en..38

SCHUTZ

DerSchutzst artet beim Hochfahren des Betriebssystems und befinde
Schutz ¢berwacht im Hintergrundmodus alle Ver&nderungen, die
Dateisystem auf sch2dlichkhhegObpresameg Der &inmnerbBatei wird nach
ausgef ¢shrit:
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1. Der Schutz untersucht alle Dateien, auf die der Benutzer zugreift.

2. Der Schutz analysiert eine Datei auf sch2adliche -Objekte.
Datenbanken des Programms erkannt. Die Antiviren-Datenbanken des Programms enthalten eine
Beschreibung aller momentan bekannten sch?2dlichen Objekt

3. Aufgrund der Analyseergebni sse si nds fSdhuetnzdees Vma°rg laincthe:n f

f Wenn in einer Datei Schadcode gefunden wird, sperrt de
aus.
f Wenn in einer Datei kein sch2adlicher Code gefunden wir

I nf or mat i dierAeit dgs Bahutzes werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte”
auf S. 92).

SCHUTZ AKTIVIEREN /| DEAKTIVIEREN

Wenn der Schutz aktiviert ist, werden alle Aktionen in [hrem System permanent kontrolliert.

Der Virenschutz beansprucht die Ressourcen des Ger?2ts. Wenn
vor ¢i¢bergehend angehalten werden, um die Auslastung des Ger?2t
Die Kaspersky-Lab-Spezialisten warnenausdr ¢ c k1l i ch davor, den Schutz zu deaktivier

Computers und zu Datenverlust fg¢sghren kann.

Der aktuelle Status des Schutzes wird auf der Registerkarte Anti-Virusne b en de m Mehuzpangezdigt.

Um die EinstelbdengsweetwendefnSie den Stylus, den Joystick d
Optionen - ndern
» Gehen Sie folgendermaCen vor, um den Schutz zu aktivieren:

1. Auf der Registerkarte Anti-Virusw@ hl en Si e Sothetn Punkt
Das Fenster Schutzwi rd ge°ffnet.

2. W2 h| fine S¢hygtemodus den Wert An (s. Abb. unten).
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Schutz

Schutzmodus

Scan-Objekte
Alle Dateien

BeiVirenfund
In die Quarantane

Schutzsymbol
Micht anzeigen

Abbildung 13: Schutz aktivieren

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.
» Gehen Sie f ol gendeaiSchatzze deakivieren, um de
1. W2 hl en Sie auf Ami+ViriR dap Pkt 8chlkzar t e
Das Fenster Schutzwi rd ge°ffnet.
2. W2 hl en Schuzmbdus den Wert Aus.

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

SCHUTZBEREICH ANPASSE N

Sie k°pn®atéeien ausw2hlen, die vo8n fKoars pSenmrasrktyp hEonndepso ianutf Ssecchufrdil
untersucht werden sollen, wenn der Schutz aktiviert ist.

Um die Einstellungswerte zu 2ndern, verwenden Saufe den Styl us
Optionen - ndern
» Gehen Sie folgendermaCen vor, um einen Typ f¢r die Untersu

1. W8 hlen Sie auf ArivVirR dep Pkt 8chlkzar t e
Das Fenster Schutzwi r d ge°ffnet.

2. W2 hl en Si e e Boare®bjekVe(s. Abbfugten):
1 Alle Dateien i alle Dateitypen untersuchen.

T Ausf ¢i¢hrbarénbdDatauehsghrbare Programmdateien untersuchen
MDL, APP).
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Schutz

Schutzmodus
An

Scan-0Objekte

Alle Dateien

BeiVirenfund
In die Quarantane

Schutzsymbol
Nicht anzeigen

Abbildung 14: Schutz obj ekt e w2 hl en

3. Klicken SieaufOK, um di e nderungen zu speichern.

AKTI ON F! R SCH KODBUEKHE AUSW HLEN

Sie k°nnen eine Aktion ausw?2hl e8n, f ¢dri eS niKaarstppehrosnkeys Emmidtp ogi enftu nSdeecr
Objektenausf ¢hren sol | .

Um die Einstellungswerte zu 2ndern, verwenden Sie den Styl us
Optionen - ndern
» Gehen Sie folgendermaCen vor, um die Reaktion des Programm

1. Auf der Registerkarte Anti-Virusw?2 hl en Si e Scthwwzn Punkt

Das Fenster Schutzwi r d ge°ffnet.

2. Legen Sie fest, welche Aktion das Programm beim Fund ein
dazu ei ne Bei Wenfund (5. Abb. unten):
T L°schesmrmh?dd i@bjekte | °schen, ohne den Benutzer zu bena

T Nach QuariaObtj2erkee e i n die Quarant@ne verschieben.

1 Protokolliereni sch&dl i che Objekte ¢berspringen und Fund in de:
zum Zugriff auf ein Objekt (z.B.dessenKo pi eren oder ¥ffnen) werden bl ockier
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Schutz

Schutzmodus
An

Scan-0bjekte
Alle Dateien

BeiVirenfund

In die Quarantane

Schutzsymbol
Nicht anzeigen

Abbildung 15: Reaktion des Programms auf eine erkannte Bedrohung

3. Klicken SieaufOK, um di e nderungen zu speichern.

STANDARDM €ISGHUTZEINSTELLUNGEN
WIEDERHERSTELLEN

In der Grundeinstellung sind im Programm die von Kaspersky Lab empfohlenen Einstellungen festgelegt. Nach der

Programminstall ation werden vom Admi ni-Mahagemerd-8ysten ahgepadst. nst el | u
Wenn auf dem Ger?&t eine nderung der Programmeinstellungen e
Schutzeinstellungen zurg¢ckkehren.

» Gehen Sie folgendermaCen vor, um die vom Administriator fes

1. Auf der Registerkarte Anti-Virusw2 h|l en Si e Sah@xn

Das Fenster Schutzwi r d ge°ffnet.

2. Gehen Sie auf Optionen - Wiederherstellen.

UNTERSUCHUNG DES GER

Punkt

TS

Dieser Abschnitt informiert ¢ber die auf Befehl gestartete U
Ger?2t erkannt und neutralisiert werden k°nnen.:UAtersieghundem wer d
des Ger2ats starten, Zeitplan f¢r die automati sche Untersuchu
ausw2hlen, Aktion des Programms f ¢, ,r gefundene Bedrohungen fe




UNTERSU CHUNG DES GER TS

INDIESEM ABSCHNITT

I bher diseu cliNUENEgr 0 .8, G B . B Sttt e e st e e st e e st e e e anbreeennnes 39
UNtersuChung MAanUEIL STAMEN ........eiiiii i e e e e e e e s et e e e e e e s e e bbb e e eeeeeeeasnatbeeeeeeeeasastraeeeaeeaaas 39
Untersuchung Nach Zeitplan STAIEN ..........oooiiiiie ettt e e s e e e e b e e e e e e e annreeenanes 41
Typderzuuntersuche nden Dat ei e.n..aus W Nl el e 42
ArChiV-UNLErSUCNUNG BNPASSEN .....viieiiiie ettt ettt e ettt e ekt e e s bt e e e b e et e e s ab et e e s nn et e e anbe et e eanae e e s nnneeeeannneeennnee 43
Aktion f¢r gefundene..Obj.eki e W hL. 8 e 44

Standar dEn®drCstgeel l ungen f ¢r die Unter suc.hung..des..Ger.2.1.46\

BER DIE UNTERSUCHUNGDES GER TS

Mit der auf Befehl gestarteten Untersuchung | assen sich sch?
Endpoint Security8 kann der I nhalt des Ger2ts vollst2ndig oder teil we
sich auf den Inhalt des internen Ger@tespeichers oder eines
Speicherkarte) beschr2nken.

DieUntersuchung des Ger2ts wird nach folgendem Algorithmus ausge

1. Kaspersky Endpoint Security 8 f ¢r Smar t ph o n ®ateien, di¢ ie des Unterisuchurhsemstellungen
festgelegt wurden (s. Abschnitt "Typ der zu untersuchendenDa t ei e n a'uaaf®824R).l e n

2. Bei der Untersuchung analysiert das Programm eine Datei
auf Basis der Antiviren-Datenbanken des Programms erkannt. Die Antiviren-Datenbanken des Programms
enthalten eine Beschreibung aller momentan bekannten sch

Desinfektionsmethoden.

Auf grund der Analyseergebnisse bestehen folgende Variant
Security8 f ¢r Smartphones:

 Wennineiner Dat ei sch2adlicher Code gefunden 8wifredr, sperrt K
Smartphones di e Dat einstellungkn fésigdlegte Akion a&us (s. Abscheith"Ak t i on f ¢r
gefundene ObjaefilSt4d). w2 hl en

T Wenn kein sch2dlicher Code gefunden wird, wird die Dat

Eine Untersuchung kann manuell oder automatisch nach einem zuvor erstellten Zeitplan (s. Abschnitt "Untersuchung
nach Zeitplan starten" auf S. 41) gestartet werden.

I nformationen ¢ber die Ergebni s s eProgramsnbefichteerfassa(s.f Bef ehl wer den
Abschnitt "Programmberichte" auf S. 92).

UNTERSUCHUNG MANUELL STARTEN

Sie k°nnen eine vollst@2ndige oder partielle Untersuchung des
» Gehen Sie folgendermaCen vor, um die Virenuntersuchung man

1. W2 hl en f8arRegistenkarte Anti-Virus den Punkt Scan.
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Das FensterScanwi rd ge°ffnet.

2. Wahlen Sie einen Untersuchungsbereich f¢gr das Ger2t (s.

1 Allesscannen.igesamtes Dateisystem des Ger2ts wuntersuchen. D
standardm®tCeéigen,j ediDa sich im Ger2tespeicher oder auf S
1 Nachrichten scanneni ei nzel nes Obj ekt im Dateisystem des Ger?ats

untersuchen. Durch Klick auf Ordner scannen® f f net sich ein Fenstees Gardes d
dargestellt ist. Verwenden Sie zur Navigation im Dateisystem den Stylus oder die Joystick-Tasten.
Mar ki eren Sie den gewg¢nschtOptionedr dntersuchemdndiece hen Si e auf
Untersuchung eines Ordners zu starten.

1 Nachr.scanneni imSyst emspei cher | aufende Prozesse und die dazu

T Nachr. scanneni per SMS, MMS und Bluetooth empfangene Nachrichten untersuchen.

Alles scannen

Ordner scannen

Speicher scannen

Nachr. scannen

Abbildung 16:Unt er suchungsbereich w2hlen

Nach dem Start der Untersuchung °ffnet sich das Untersuchung
wird: Anzahl der untersuchten Dateien, Pfad der momentan untersuchten Datei und'Fortschrittsanzeige mit
Prozentangabe (s. Abb. unten).
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Alles scannen
G

Untersuchte Objekte: 19

Objekt wird gescannt:
C:\Private\101F7(87\Micro-SD.ico

Scan: 0%

T ———I———

Abbildung17: St atus der Untersuchung des Ger?2ts

Beim Fund eines sch2adlichen ObjelBfgrf SmatrtPWhoperssidy eEncp aiemt
Untersuchungseinstellungen festgelegte Aktion aus (s. Abschnitt"Ak t i on f ¢r gef undehafSOM) ekt e au

Nach Abschluss der Untersuchung erscheint auf dem Bildschirm eine Statistik mit folgendem Inhalt:
1  Anzahl der untersuchten Objekte
T Anzahl der gefundenen, unter Quarant®®ne gestellten und g

1T Anzahl der ¢ber spr un g ®Oate wird @m Betrielissystem Beewesdpt nded Keine
ausf ¢s¢hrbare Datei, wenn nur ausfg¢ghrbare Dateien untersuc

1  Zeitpunkt der Untersuchung
I'n der Grundeinstellung wird w2hrend einer Untersuchmng die

den Akkumulator zu schonen. Die Einstellungen der Hintergrundbeleuchtungk ® nnen angepasst werden (s
Abschnitt "Hintergrundbeleuchtung verwalten™" auf S. 96).

UNTERSUCHUNG NACH  ZEITPLAN STARTEN

Kaspersky Endpoint Security8 f ¢r Smart phones erl aubt es, einen Zeitplan f¢

Untersuchung des Dateisystems anzupassen. Die geplante Untersuchung erfolgt im Hintergrund. Wenn ein infiziertes

Objekt gefunden wird, f¢ghrt das Programm die Aktion aus, die

» Gehen Sie folgendermaCen vor, um den automatischen Start d
zu erstellen:

1. Auf der Registerkarte Anti-Virusw?2 hl en Si eScaren Punkt
Das FensterScanwi rd ge°ffnet.
2. Gehen Sie auf Zeitplan.

Das Fenster Zeitplanwi r d ge°f fnet .
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3. Legen Si e e iAnte-8caest (s. Abb.aimten):
1 Aus i Start der Untersuchung nach Zeitplan ausschalten.

T Wechentl Dcla Untersuchung erfolgt ei nmal pro Woche. Leg
Untersuchungsstart fest. Geben ScareTagudScanWeitrah.e f ¢r di e

1 T2 g |:Die Untersuchung erfolgt jeden Tag. Geben Sie im Feld Scan-Zeit einen Startzeitpunkt an.

Auto-Scan
Scan-Tag
Montag

Scan-Zeit
12:00

Abbildung18: St art einer vollst2andigen Untersuchung nach Zei

4. KlickenSieaufZur gckum di e ndedchermgen zu sp

TYPDER ZU UNTERSUCHE NDEN DATEI EN AUSW HLEN

In der Grundeinstellung untersucht Kaspersky Endpoint Security 8 f ¢r Smart phones all e Dateien,
und auf einer Speicherkarte befinden.UmdieUnt er suchungsdauer zu verkg¢grzen, k°nnen
Unt ersuchungsobjekte w2hlen, d.h. das Format der Dateien fes
Um die Einstellungswerte zu 2ndern, ver svgerdebemSiSaue den Styl us
Optionen - ndern

» Gehen Sie folgendermaCen vor, um Untersuchungsobjekte zu w

1. Auf der Registerkarte Anti-Virusw@ hl en Si eSocdren Punkt
Das FensterScanwi rd ge°ffnet.
2. Gehen Sie auf Objekte / Aktionen.
Das Fenster Objekte/Aktionenwi r d ge°f fnet.
3. W2 hlen Sie einen We8&can-Objekte (¢l Abb. uRem) a met er

1 Alle Dateien 1 alle Dateitypen untersuchen.
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T Ausf ¢hrbaréndDateusheghrbare Programmdateien der folgend
EXE, DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS.

3,
0 Objekte/Aktionen z
0

Scan-0Objekte
Archive entpacken
I
BeiVirenfund
Desinfektionsversuch

Wenn irreparabel
In die Quarantdne

Abbildung19: Typ der zu untersuchenden Dateien ausw?2hl en

4. KlickenSieaufZur clkum di e nderungen zu speichern.

ARCHIV -UNTERSUCHUNG ANPASSEN

Viren werden h2ufig in Archiven versteckt. Das Programm erl a
Formate: ZIP, JAR, JAD, SIS und SISX. Archive werden bei der Untersuchung entpackt, wodurch die Geschwindigkeit
der Virensuche wesentlich sinken kann.

Die Untersuchung von Archiven auf sch?2dlichen Code, die w?2hr
aktiviert / deaktiviert werden.

Um die Einstellungswerte zu 2ndlkayst ivek wkesd e@e rS% tes dedhe rSt g/d huesi
Optionen - ndern

» Gehen Sie folgendermaCen vor, um die Untersuchung von Arch
1. Auf der Registerkarte Anti-Virusw?2 hl en Si eScaren Punkt

Das FensterScanwi rd ge°ffnet.
2. Gehen Sie auf Objekte / Aktionen.

Das Fenster Objekte/Aktionenwi r d ge°f fnet .

3. W& hl en Archéve éntpacken den Wert Ja (s. Abb. unten).
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0 Objekte/aktionen

Scan-0bjekte

Alle Dateien
Archive entpacken

BeiVirenfund
Desinfektionsversuch

Wenn irreparabel
In die Quarantine

Abbildung 20: Archiv-Untersuchung anpassen

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

AKTI ON F! R GEFUQBEBRKETE W HLEN

Wenn in einer Datei sch?2dlicher Code gethy@ nfdem Smadt plepres tdiK
und f¢hrt die in den Einstellungen festgelegte Aktion aus.
Sie k°nnen die Aktion 2ndern, die das Programm mit einem gef
Um die Einstellungswerte zu ?2d@drerhqy vteirovke nddlesn Gare? tde no dba ry | gies|
Optionen - ndern

» Gehen Sie folgendermaCen vor, um die Aktion fg¢r ein gefund

1. Auf der Registerkarte Anti-Virusw?2 hl en Si eScdren Punkt
Das FensterScanwi rd ge°ffnet.

2. Gehen Sie auf Objekte / Aktionen.
Das Fenster Objekte/Aktionenwi r d ge°f fnet .

3. Legen Sie eine Aktion f¢gr sch?2dliche BebVirenkunde(s.Abbst . W2hl e
unten):

T L°schegrfundene sch?2dliche Objekte | °schen, ohne den Be
T Nach Quariagretfiumedene ©O©bh#&#Hdteche die Quaranta2ne verschieb

1 Aktion erfragen i Benutzer nach einer Aktion fragen. Beim Fund einer Bedrohung erfolgt eine
Aktionsabfrage.

1 Protokolliereni sch&dl i che Objekte ¢berspringen und Fund in de:




UNTERSUCHUNG DES GER TS

M Desinfektionsversuchisch2dl i che Objekte desinfizieren. Wenn di e
Akti on aus geNegnhrreparabel g ewd lrt wur de.

0 Objekte/aktionen

Scan-0bjekte
Alle Dateien

Ha

Archive entpacken

I
BeiVirenfund

Desinfektionsversuch

Wenn irreparabel
In die Quarantdne

Abbildung 21: Akt soh2f8firches Objekt w2hlen

4. Wenn Sie den Wert Desinfektionsversuchge w2 hlt haben, | egen Sie eine zweite
die ausgef¢hrt werden soll, falls ein gefundenes Obj ekt
We r t Wenn irreparabel (s. Abb. unten):

1T L°schesmh?adliche Objekte | °schen, ohne den Benutzer z
T Nach Quariabtj2erkee e in die Quarant@ne verschieben.
1 Aktionerfragenibei m Fund von sch?2dlichen Objekten den Benut

1 Protokolliereni schadl i che Objekte ¢berspringen und Fund i n
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0 Objekte/aktionen

Scan-0bjekte

Alle Dateien
Archive entpacken
Ja
Bei Virenfund
Desinfektionsversuch

Wenn irreparabel

In die Quarantine

Abbildung22: Aktion f¢r irreparable Schadobjekte w2hl en

5. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

STANDARDM CEGESTELLUNGEN F! R DIE
UNTERSUCHUNGDES GER TS WI EDERHERENSTELL

In der Grundeinstellung sind im Programm die von Kaspersky Lab empfohlenen Einstellungen festgelegt. Nach der

Programminstallatonwer den vom Administrator al | eMaBagemernt-8ystétnuanggmasst. ¢ ber da

Wenn auf dem Ger?&t eine nderung der Programmeinstellungen e

Untersuchungseinstellungen zur ¢ckkehren.

®» GehenSiefolgender maCen vor, um die vom Administrator festgelegte
Ger2ats wiederherzustell en,

1. Wahlen Sie auf datrVirksadegniPanki&ecak.ar t e
Das FensterScanwi rd ge°ffnet.

2. Gehen Sie auf Objekte / Aktionen.
Das Fenster Objekte/Aktionenwi r d ge°f fnet .

3. Gehen Sie auf Optionen - Wiederherstellen.

QUARANT NE F,; R MEBNUHSE
INFIZIERTE OBJEKTE

Dieser Abschnitt informiemQuaglaern ddnend esnp epzoiteelniteine | Sp egiecfhtehrr | i ct
werden. AuCerdem wird hi aeObeldesdelnrdieserb @rdner gegpeiehers sinth, angdzeigt,
wi ederhergestellt oder gel®scht werden k°nnen.




QUARANT NE! R M¥GLI| CHERWENRZAERTE OBJEKTE

INDIESEM ABSCHNITT

N o I GO o B = T O U - U A T 0 O o 1O - SRR OTRPP PPN 47
Quar ant 2neob | K i . @ Z B Q. Bl e 47
Quarant2neobj ekt e..wi.eder.her.st.el.l N 48
Quarant 2neobj.ekt. e .0 S C e 48

BERDIE QUARANT NE

W8 hrend einer Unt er suc RahmendesSchutzésxverdchiebt dasd®®gramm miie gefundenen

Schadobjekte indieQu ar an(ts?pneezi el Il er | sol ationsordner). Schadliche Obj ¢
gepackter Form gespeichert, sodass deren Aktivierung ausgeschlossen istund von ihnenkei ne Gef ahr mehr f ¢
Ger2t ausgeht .

Sie k°nnen Dateien, die sich in der Quarant&ne befinden, anz

QUARANT NEOBJEKTEIGENN Z

Sie k°nnen die Objekte, dieaeuirmedie aQuaigrermdnd ,verljedrasb®O®bj ekt
Name und das Funddatum angezeigt.

Sie k°nnen sich auch zus?®tzliche Informationen ¢ber das ausg
Obj ekt auf dem Gerat wodide®Qsanaveraehselwer den Namen der Be

» Um eine Liste der Quarant@aneobjekte anzuzeigen:

auf der Registerkarte Anti-Virusw2 hl en Si eQdanaPRubhhke

Das FensterQuar anwitmeé ge°ffnet. Es enth?2lt eiAbkeunten))st e der Quarant ?

: @ Quarantdne
3G

1. eicar.txt
25.10.2010 11:31:26

Abbildung 23: Liste der Quarant@neobjekte
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» Um I nformationen ¢ber das ausgew?hlte Objekt anzuzeigen,
w2 hl en Si eOpiangn - MBetais aus.

AufdemBildsc hi rm werden folgende I nformationen ¢ber das Obj ekt
das Objekt auf dem Ger?aat gefunden hat, und Name der Bedroh

QUARANT NEOBJ EK TEERMAERBTELLEN

Wenn Sie sicher sind, dass ein gefundenes Objekt keine Gefah
Quarantaane wi eder hweresdteerlhleerng.est el |l tes Objekt wird in den ursp

» Gehen Sie folgendmreagfe®byekt aus der Quarant?2ne wiederher
1. Wahlen Sie auf Ami+vVirRdapPBlkt@u kaa h&sd. ne
Das FensterQuar anwitmeé ge°ffnet.

2. Wadhlen Sie ein Objekt, das wieder her g@psidgnenl-l t werden soll
Wiederherstellen.

QUARANT NEOBJEKTEHENY¥ S

Sie k°nnen entweder ein einzelnes Objekt oder alle Objekte a
» Gehen Sie folgendermaCen vor ,naemzeiln® Obherkt aus der Quaran
1. Auf der Registerkarte Anti-Virusw2 hl en Si eQdanaPRuhke
Das FensterQuar anwitmeé ge°ffnet.
2. Wahlen Sie ein Objekt, das gel °sco0Ogtonere-rdesiclseoh | , und geh
Das mar kierte Objekt wird gel®°scht.
» Gehen Sie folgendermaCen vor, um alle Quarantaneobjekte zu
1. Auf der Registerkarte Anti-Virusw?2 hl en Si eQdanaRuhhke
DasFensterQuar anwitmeé ge°ffnet.
2. Gehen Sie auf Optionen- Al I e | 2schen

Al l e Quarant@neobjekte werden gel °scht.

EINGEHENDE ANRUFE UND SMS FILTERN

Di eser Abschni tt -Sipmfrar mii eerste Koamp oAretnit e ver hi ndbetentAnndene Zust el
und Nachrichten und verwendet dazu eine benutzerdefinierte S
Abschni tt beschrieben, wi e ei n NMipahuemgelends 4neufertd ISMS filternrsall, nach d
wie erweiterte Einstel | ungen f ¢r die Filterung von eingehenden SMS und A
Schwarze und Wei Ce Liste erstellt werden.




EINGEHENDE ANRUFE UND SMS FILTERN

INDIESEM ABSCHNITT

PN g1 RS =Ty o SO PUPRRPN 49
N o =T GO o B B AN 0 1o « 1 O D PP PRPP PPN 49
P ST o F= g Y o o BN Y I 3= SO PO PRSP PPPRPPPRRPIN 50
SCNWAIZE LISTE ANIEGEN .....eeeeeiieie ettt e e e e e e ekt e e e bt e e e b e e e e ek e e e e e aane e e e s snn e e e e nbe e e e snn e e e s nneeenas 50
[ AT O T O = Y = - 1 o O IO = o = o P PO P P PP PPRRPPPPRPN 54

Reaktion auf SMS und Anrufe von Numme.r.n.,...d.i.e..ni.c.ht..z5b7

Reaktion auf SMS vON NiCht-ZiffErN-NUMIMEIN ......uuiiiiiiiieieiiitieierrere e e e e e—————————————————————————.—trarar.—.r.r.r.r.........———.—... 58
Akti oeni nfgeerh ende SMS. . W N L BN e e 59
Aktion f¢r eingehende. . Anr.uf.e...alsWi .hl. N . 60
ANTI -SPAM

Ant-Spam verhindert die Zustellung von unerw¢gnschten Anrufen u
benut zerdefinierte Schwarze und Wei Ce Liste.

Die Listen bestehen aus Eintra@agen. Jeder Listeneintrag enth?

1 Telefonnummer, vonder Anti-Spam f ¢,r die Schwarze Liste Informationen b
zustellen soll.

1 Typ der Ereignisse, die Anti-Spam f ¢r di e Schwarze Liste blockieren und f
Folgende Informationstypen sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

T Schl ¢ssel phras&S&pamaehwdgaeascAb®ei und unsecrhweg ndsecth.t eF ¢SMS iuen tSecrt
Liste blockiert Anti-Spam die SMS, die diese Phrase enthalten, und stellt die SMS zu, in denen diese
Schl ¢ssel phrase nicht ent hal t epamidie $MS zF diediestiPlmas&dVei Ce Li st e
enthalten, und blockiertd i e S MS, in denen diese Schl ¢sselphrase nicht

Anti-Spam richtet sich bei der Filterung von Nachrichten und Anrufen nachdema us ge w2 h | t (s.Absdhoitd'uls e r

di e Mo di-Spdm¢ auf SA49)X Nach diesem Modus untersucht Anti-Spam alle eingehenden Anrufe und

Nachrichten, und stuft sie als er wg¢ns-SpameiredAnrufodenane SMSrals c ht (S
erw¢gnscht oder unerw¢gnscht einslossenht, wird die Untersuchung a

I nformationen ¢ber bl ocki er t eBerBiM&fasstiisdAbssimitt tPfogrammberiathite"muf i n ei nem
S. 92).

BER DIE MODI F ARTI-SPAM

Der Modus bestimmt die Regeln, nach denen Anti-Spam die eingehenden Anrufe und SMS filtert.
Es sind f ol genSpanvbdtgedehenf ¢r Ant i

1 Beide Listen i Eingehende Anrufe und SMS-Nac hri cht en werden von Nummern aus d
zugestellt und von Nummern aus der Schwarzen Liste block
einer SMS von einer Nummer , di eSpanuvbr, die&unmerineihedsrtlistenst e ht ,
aufzunehmen.
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Schwarze Liste i Anrufe und SMS werden von allen Nummern unter Ausnahme der Schwarzen Liste
zugestellt.

T Wei Ce LAstefe und SMS werden nur von Nummern aus der Wei
1 Aus : Alle eingehenden SMS-Nachrichten und Anrufe werden zugestellt.

Sie k°nmMerdude i-3pam3Amd dr n (s "AntASparcMoond utst 2" aufl & BOh Der aktuelle Modus
von Anti-Spam wird auf der Registerkarte Anti-Spamn e b e n d e punkModus angezeigt.

ANTI -SPAM-MODUS NDERN

Um die Parameterwerte zu 2ndern, verwenden Sie den Stylus, d
Optionen - ndern

» Gehen Sie folgendermaCen wv®pagmuzaru el meeerr Modus f ¢r Ant i
1. Auf der Registerkarte Anti-Spamw?2 hl en Si eMaddasn Punkt
Das FensterModuswi rd ge°ffnet.

2. W2 hl en Sie daz uvAnteSpaneModWidst Abb. ingen).

Anti-Spam-Modus
Kontakte erlauben
]a
Nicht-Ziffern-Nummern
Erlauben

Abbildung 24: Anti-Spam-Modus @ndern

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

SCHWARZE LISTE ANLEGEN

Di e Schwarze Li ®t e bent lv%lrtboEiemter ®Ngg mmern, d. h. jene Nummer n,
Anti-Spam blockiert werden.J eder Eintrag enth?2lt folgende I nformationen:

1 Telefonnummer, von der Anti-Spam Anrufe und / oder SMS blockieren soll.




EINGEHENDE ANRUFE UND SMS FILTERN

1 Typ der Ereignisse, die Anti-Spam von dieser Nummer blockieren soll. Folgende Ereignistypen sind vorhanden:
Anrufe und SMS, nur Anrufe, nur SMS.

1T Schl ¢ssel phras&S&pamaehneéeiSMAntail s uner w¢ ns c-Bgampldekessnuf ei nst
die SMS, die diesdhaltmbi gsglkt pbhenssMS iSpenrzupestellt.von Ant i

Ant-<Spam bl ockiert die Anrufe und SMS, die alle Kriterien eine

SMS-Nachrichten, die auch nur ein Kriterium eines Eintrags aus der SchwarzenList e ni cht erf ¢l b en, werd
Spam zugestellt.

Eine Telefonnummer mit identischen Filterkriterien kann nich
werden.

I nformationen ¢ber bl ocki er t eBersBh&fasstifsdAbgeEmitt tPfogrammberictte"mauf i n ei nem
S. 92).

INDIESEM ABSCHNITT

Eintrag zur Schwar zen..Li.st.e. . hinzuf .60 emn . 51
Eintrag der SChWarzen LIiStE @ N @ @.0..Mci ittt e e e sttt e e s bt e e ebee e e s bteeeessbbeeeasteeeeanneeeeanteeeennnes 53
Eintrag aus Schwar.z.er...Li.st.e.. . l.os.chen s 54

EINTRAGZUR SCHWARZEN LI STE HI NZUF! GEN

Beachten Sie, dass eine Nummer mi t i denti schen Filterkriterie
der Tel ef onn u-Rpam stehenfkanm. Wénn ¢ine Nummer mit identischen Filterkriterien bereits in einer der
Listen vorhanden ist, zeigt Kaspersky Endpoint Security 8 f ¢r Smart phones eine entsprechend

Um di e Parameterwerte zu @ndern, ver wenden Sie den Stylus, d
Optionen - ndern

» Zum Hinzuf¢igen eines Eintra@®mmzur Schwarzen Liste f¢gr Anti
1. Wahlen Sie auf ArdirSpaRaeniPsnktSchwaze Liste.
Das Fenster Schwarze Listewi r d ge°f fnet.

2. Gehen Sie auf Optionen - Hi n z u f (s. dbnunten).
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3.

="
5 . Schwarze Liste

3G

Nummer: 123456789

Andern
Ldschen
Alle l6schen
Hilfe
Beenden

Abbildung 25: Eintrag zur Schwarzen Liste hinzuf ¢ gen

Nehmen Sie folgende Einstellungen vor (s. Abb. unten):

il

Eingehende blockieren 7 Ereignistyp von einer Telefonnummer, dervon Ant-Spam f ¢r Nummer n au
Schwarzen Liste blockiert wird:

1 Anrufeund SMS eingehende SMS und Anrufe blockieren.
1 Nur Anrufe i nur eingehende Anrufe blockieren.
T Nur SMS - nur eingehende SMS blockieren.

Von Telefonnummeri Tel e f o n nu mme r-Spanf engehetide énforAationen blockieren soll. Die

Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern

und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*"und "?"m®° gl i c h

(wobei "™*"f ¢ r  eliebige Zelxhenfolge steht, "?"f ¢r ein beli ebiges Einzel zei che
Nummer *12347? aus der Schwarzen Liste. Anti-Spam blockiert Anrufe und SMS von einer Nummer, in der

auf die Ziffern 1234 ein beliebiges Zeichen folgt.

Mit Texti Schl ¢ s sel,phdrie@ darauf hinweist, dass eine empfange
Ant-Spam bl ockiert nur die SMS, die eine Schl ¢sselphrase
Diese Option ist nur v e Eihgehebdeblpckierenndan Wke Mur $MShesitate t e r

Wenn alle SMS von einer beliebigen Nummer aus der Schwarzen Liste blockiert werden sollen, lassen Sie
das Feld Mit Textf ¢r di esen Eintrag | eer.




EINGEHENDE ANRUFE UND SMS FILTERN

Ta

C?Nk Fintrag hinzufiigen
o

i]

Eingehende blockieren
Nur SMS

Von Telefonnummer
1234567

Mit Text

Abbildung 26: Eintragsparameter in der Schwarzen Liste

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINTRAGDER SCHWARZEN LI STE NDERN

F¢r die Eintr2age aus der StblWwhumgsweiséeegk@®ndent aweedE&nns

Um die Parameterwerte zu @2ndern, verwenden Sie den Stylus, d
Optionen - ndern
» Zum ndern eines Eintrags iSpamder Schwarzen Liste fg¢r Antii

1. Wahlen Sie auf ArdirSpaRaeniPsnktSchwaze Liste.

Das Fenster Schwarze Listewi rd ge°ffnet.
2. Markieren Sie in der Liste den EienSiadamauf@é&anenSi en ddenrdrer n m
3. Nehmen Sie die entsprechenden Einstellungen vor:

1 Eingehende blockieren i Ereignistyp von einer Telefonnummer, dervon Anti-Spam f ¢r Nummer n au
Schwarzen Liste blockiert wird:

1 Anrufeund SMSi eingehende SMS und Anrufe blockieren.
T Nur Anrufe i nur eingehende Anrufe blockieren.
9 Nur SMS - nur eingehende SMS blockieren.

1  Von Telefonnummeri Tel ef on nu mme r-Spanf eingehetide énforfationen blockieren soll. Die
Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und"?"m®° g | i c h
(wobei™"f ¢r eine beliebigefzZzei ehaeanhbel gebstgelst Einzel zei che
Nummer *1234? aus der Schwarzen Liste. Anti-Spam blockiert Anrufe und SMS von einer Nummer, in der
auf die Ziffern 1234 ein beliebiges Zeichen folgt.
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T MitTexti Schl ¢ssel phrase, die darauf hi nwei st , dass eine e
Anti-Spam blockiertnurdi e SMS, die eine Schl ¢sselphrase enthalten.
Diese Option ist nur v e Eihgehebdeblpckiarenndan Wke Mur $MS hesitate t e r

Wenn alle SMS von einer beliebigen Nummer aus der Schwarzen Liste blockiert werden sollen, lassen Sie
das Feld Mit Textf ¢r di esen Eintrag | eer.

4. KlickenSieaufZur gckum di e nderungen zu speichern.

EINTRAGAUS SCHWARZER LI STE L¥SCHEN

Eine Nummer Kk

nn aus der &SrchevarzAnCedidem lgeh e h$i evSphine Sc hw
|l eeren, d. h. Il

a

a e Eintr@age daraus | °schen.

» Zum L°schen eines Eintrags a+pamder Schwarzen Liste von Ant
1. Wahlen Sie auf ArdirSpaRhaeniPsnktSchwaze Liste.

Das Fenster Schwarze Listewi r d ge°f fnet.

2. Markieren Sie in der Liste den Eintrag, Ogones-i e | °schen
Lschen

» Zum Leeren der Schwspamzen Liste f¢ir Anti
1. Wahlen Sie auf ArdirSpaRhaeniPsnktSchwaze Liste.
2. Das Fenster Schwarze Listewi rd ge°ffnet.
3. Gehen Sie auf Optionen- Al I e | °2schen

Die Liste wird geleert.

WE | CIEISTE ANLEGEN

Die Wei Ce Liste ent h?2Nunmdn,dht jeng Juenmegmh wwn demen Aneufe bnd 8MS durch Anti-
Spam erlaubt werden.J eder Eintrag enth?2lt folgende I nformationen:

1 Telefonnummer, von der Anti-Spam Anrufe und / oder SMS zustellen soll.

1  Typ der Ereignisse, die Anti-Spam von dieser Nummer zustellen soll. Folgende Ereignistypen sind vorhanden:
Anrufe und SMS, nur Anrufe, nur SMS.

T Schl ¢ssel phras&pamaehnee SMS&ntail s erw¢gnscht -Bhamsteltn8pam) e
SMS zu, die diese SchDige sceiSipthgesdsn gon Anti-Sdama bldckeert. .

Anti-Spam stellt nur die Anrufeund SMS-Nac hri chten zu, die alle Kriterien eines E
Anrufeund SMS-Nachri chten, die auch nur ein Kriteridmléiemes wieirmtema (
Anti-Spam blockiert.




EINGEHENDE ANRUFE UND SMS FILTERN

INDIESEM ABSCHNITT

Eintrag zur Wei Cen..Li.s.t.e..hinz.Ufi ¢ 080 e 55
Eintrag der Wei.Cen. . . Li S e . 2 nd el e 56
Eintrag aus Wei.Cer. . .Li.st.e. ... 0.8 Ch e e 57

EINTRAGZUR WE | CEINSTEHINZUF ! GEN

Beachten Sie, dass eine Nummer mit identischen Filterkrniteri
der Tel ef onn u-Bpam stehenfkanm. Wénn ¢ine Nummer mit identischen Filterkriterien bereits in einer der
Listen vorhanden ist, zeigt Kaspersky Endpoint Security 8 f ¢r Smart phones eine entsprechend

Um die Parameterwerte zu 2ndern, verwenden Sie den Stylus, d
Optionen - ndern

» Zum Hinzufg¢sggen eines deif ptrr-Shgntgelzen Sie bittéee falyevor: L i
1. Wahlen Sie auf AmifSpamhaeniPsnkt®Vek €et.&i st e
Das FensterWe i Ce Wwiisd ege°f fnet.

2. Gehen Sie auf Optionen - Hi n z u f (8. d\lebrunten).

Hinzufligen
Andern
Léschen
Alle l6schen
Hilfe
Beenden

Abbildung 27: Eintrag zur Wei Cen Liste hinzufg¢ggen

3. Legen Sie folgende Par amet(s. Abbfugten): den neuen Eintrag fest

1 Eingehende erlauben i Typ von Ereignissen von einer Telefonnummer, die von Anti-Sp a m fingmern N
aus der Wei Cen Liste erlaubt werden:

1 Anrufeund SMSi eingehende Anrufe und SMS erlauben.
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1 Nur Anrufe T nur eingehende Anrufe erlauben.
M Nur SMS - nur eingehende SMS erlauben.

1 Von Telefonnummeri Tel ef on numme r-Spanf eingehetide énforAationen zustellen soll. Die
Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "™*"und "?"m®° gl i c h
(wobei™"f ¢r eine beli e@ahtg'e"fZei eheantbel gebi ges Einzel zei che
Nummer* 12347? aus der WpamGelhAntufe and 8MS vénreiner Nummer zu, in der auf
die Ziffern 1234 ein beliebiges Zeichen folgt.

T MitTexti Schl ¢ssel phrase, ,didesdareawmfe lkimpwaingtene SMS er w¢gns
aus der Wei Cen-Spiasnt @aust el let SMStizu, die die Schl ¢¢(sselph
SMS von dieser Nummer werden blockiert. Diese Option i

Eingehende erlauben den Wert Nur SMS besitzt.

Wenn alle SMS von einer beliebigen Nummer aus der Wei C
das Feld Mit Textf ¢r di esen Eintrag | eer.

\/+ Eintrag hinzufiigen
Eingehende erlauben
Nur SMS

Von Telefonnummer
987654321

Mit Text

Zahlung

Abbildung28: Ei ntragsparameter in der Wei Cen Liste

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINTRAGDER WE| CEIN STE NDERN

Al l e Parameterwerte der Eihgra2gel aubtdeNuWmegCernk®tneaén ge@nde
Um die Parameterwerte zu @ndern, verwenden Sie den Stylus, d
Optionen - ndern

» Zum ndern eines EintragsSpanm der Wei Cen Liste f¢gr Antii

1. Wahlen Sie auf ArifSpaRhdeniPsnkisvek get.¢i st e

Das FensterWe i Ce Wiisd ege°®°f fnet.
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2. Markieren Sie in der Liste den Eintr ampauf@éanenSi en ddenrdrer n m
3. Passen Sie den Eintrag entsprechend an:

1 Eingehende erlauben i Typ von Ereignissen von einer Telefonnummer, dievon Anti-<Spam f ¢r Nummer n
aus der Wei Cen Liste erlaubt werden:

1 Anrufeund SMSi eingehende Anrufe und SMS erlauben.
1 Nur Anrufe 7 nur eingehende Anrufe erlauben.
M Nur SMS - nur eingehende SMS erlauben.

T Von Telefonnummeri Tel ef o nnumme r-Spanf engehethde énforMationen zustellen soll. Die
Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und"?"m®° g1 i ¢ h
(wobei™"f ¢r eine beliebigefzei ehenbel gebstigelst Ei nzel zei che
Nummer* 123 47? aus der thpamGeliAntufe and 8MS vénreiner Nummer zu, in der auf
die Ziffern 1234 ein beliebiges Zeichen folgt.

1 MitTexti Schl ¢ssel phrase, die darauf hinweist, dass eine e
aus der Wei Ce n-Spamsaur die SSMSe lzlut, Arntei di e Schl ¢sselphrase en
SMS von dieser Nummer werden blockiert. Diese Option i

Eingehende erlauben den Wert Nur SMS besitzt.

Wenn alle SMS von einer bel i ebizgestltwrwennsdlen, lassesSied err Wei C
das Feld Mit Textf ¢r di esen Eintrag | eer.

4. KlickenSieaufZur clkum di e nderungen zu speichern.

EINTRAGAUS WEI CEHR STE L¥SCHEN

Sie k°nnen einen Einter d@ salthse nd eord eWe id@en LLisste vollstandig | ee
» Zum L°schen eines Eintrags-Spams der Wei Cen Liste f¢égr Anti
1. Wahlen Sie auf ArifSpaRhdeniPsnkisVvek €et.&¢i st e
Das FensterWe i Ce Wwiisd ege°f fnet.

2. Markieren Sie in der Liste den Eintrag,denSi e | °schen m°chten, Q@ptighengehen Sie da
L°schen

» Zum Leeren der WeBfgmin Liste f¢r Anti
1. Wahl en Sie auf AmifSpamaeniPsnkt®Vek €et.&i st e
Das FensterWe i Ce Wiisd ege°®°f fnet.

2. Gehen Sie auf Optionen- Al I e | 2schen

REAKTION AUF  SMS UND ANRUFE VON NUMMERN , DIE
NICHTZUDEN KONTAKTEN Z HLEN

Im Anti-Spam-Modus Beide Listen oderWe i Ce ki shen Sie zus?2t zI| iSpamadf 8MStuhde gen, wi e
AnrufevonNummer n reagi eren soll, die sich nicht in den -amt akten ¢
|l 2sst sich durch Aufnahme der Nummern aus den Kontakten er we
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Um die Einstellungswerte zu 2ndern, ver wermdebemSiGaue den Styl us
Optionen - ndern

» Gehen Sie folgender maCen Spam aufieime Nurenset reagiérem god, die nichtime Ant i
Telefonbuch des Ger2ts steht:

1. Wahlen Sie auf ArifSpaRaeniPsnkt®dodkar t e
Das Fenster Modus wi r dffnet.e °
2. W2 hl en Si e e Kaneakte evleiben (sfApb: unten):
T W2hl enla,8amégAnt-Spam das Tel efonbuch des Ger2ts als zus?2tz

T W2hl en Si eNethedamit\WWMS und Anrufe nur nach dem festgelegten Anti-Spam-Modus gefiltert
werden.

Modus

3G
Anti-Spam-Modus
Beide Listen

Kontakte erlauben

Nicht-Ziffern-Nummern
Erlauben

Abbildung 29: Reaktionvon Anti-Spam auf Nummern, die nicht zu den Kontakt e

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

REAKTION AUF  SMS VON NICHT -ZIFFERN -N UMMERN

Im Anti-Spam-Modus Beide Listen oder Schwarze Listek ° nnen Si e die Schwarze List-e erwei
Ziffern-Nummern (Nummern, die Buchstaben enthalten) aufnehmen. In diesem Fall blockiert Anti-Spam den Empfang
von SMS, die von Nicht-Ziffern-Nummern stammen.

Um die Einstellungswerte zu 2ndern, verwenden Sie den Stylus
Optionen - ndern

» Gehen Sie folgender maCen Spam aufieingetferrds $MS wdn &ligheZiffern-MummermrA n t i
reagieren soll:

1. Auf der Registerkarte Anti-Spamw?2 hl en Si eMadasn Punkt




EINGEHENDE ANRUFE UND SMS FILTERN

Das FensterModuswi rd ge°ffnet.
2. W2 hl en Si e eine namdbs Nicht-Ziflem-Ndnemern BsaAbb. unten):
T W2hl en Si eBlatkiarenWanrittAnti-Spam SMS von Nicht-Ziffern-Nu mmer n aut omat i sch |

T W2hl en Si eErlduben, dameitrAnti-Spam Nachrichten von Nicht-Ziffern-Nummern nur auf Basis
d es g e wAnti-$pane-Modus filtert.

m Modus

3G
Anti-Spam-Modus
Beide Listen

Kontakte erlauben
]a
Nicht-Ziffern-Nummern

Abbildung 30: Aktionvon Ant-Spam f ¢r ei ngehendfern-S¥M@8meonm &uswhl en

3. KlickenSieaufZur gckum di e n speicherm gen 2z u

AKTI ON F! R EI NGEMSNDEHL EN

Im Modus Beide Listen untersucht Anti-<Spam di e eingehenden SMS unter Verwendung
Liste.

Nach dem Empfang einer SMS von einer Nummer, die auf keiner Listes t e ht , s «<Spam¥ag, die Mummer in eine
der Listen aufzunehmen.

Sie k°nnen eine der folgenden Aktionen f¢r eine SMS w2hlen (

1 Um eine SMS zu blockieren und die Telefonnummer des Absenders in die Schwarze Liste aufzunehmen,
w2 h | e ©Opti®ner - Zur Schwarzen Liste.

f Um eine SMS zu erl auben und die Telefonnummer des Absend
Optionen- Zur Wei Cen Liste
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1 Um eine SMS zu erlauben und die Telefonnummer des Absenders in keine der Listen einzutragen, w2 hl en Si e
i berspr.ingen
|

H Anti-Spam

R = U

- Modus:
Beide Listen

KES 8

MNeue Machricht empfangen.

Zur Weilten Liste

Zur Schwarzen Liste
Uberspringen

Abbildung 31: Meldungvon Anti-Spam ¢ber den Empfang einer SMS

Informationen ¢ber bl oc KProgrammberichtMiBassi(e Abdahnitt "Rragraremberiehte92" auf
S.).

AKTI ON F! R EIl NGAWMRNFE AUSW HLEN

Im Modus Beide Listen untersucht Anti-Spam die eingehenden Anrufe unter Verwendung der Schwar zen und Wei Ce
Liste. Nach einem Anruf von einer Nu mSpamvpr diNemmarinfeinekderi ner Li s
Listen aufzunehmen.

F¢ér eine Nummer, von der ein Anruf erfolgte, k°tenénen Sie eine

T Um die Telefonnummer des Anrufers in diOptiokeohwWar ze Liste
Schwarzen Liste.

T Um die Telefonnummer des Anrufers i n @ptianenWed Cre WdisGen auf
Liste.

T Damit die Telefonnummer des Anrufers in |lbeirseprdergelni sten
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5 Anti-Spam
36 « AARERTAE) »

il
Modus: |

- Beide Listen

KES 8

MNeuer Anruf empfangen.

Zur Weilden Liste

Zur Schwarzen Liste
Uberspringen

Abbildung 32: Meldungvon Anti-<Spam ¢ber einen angenommenen Anruf

I nformationen ¢ber bl oc k Pregrammbercht erfadstgs. Abschnidt éPnogranmbegichte"eanf
S. 92).

DATENSCHUTZ BEI VERL  UST ODER
DI EBSTAHL DES GER TS

Dieser Abschnitt informiert ¢ber die Komponente Diebstahl sch
Ger2t gespeichert enbelfnufgotremma tZ uognreinf fv osrc huint zt und das Auffinder

AuCerdem werden hier fol gende Vo rFuikiogee aktiviersnd deaktivietere n:  Di ebst ah
Diebstahlschutz anpassen, Diebstahlschutz-Funkt i onen v on ei neprngasteded staaten. Ger 2t aus f

INDIESEM ABSCHNITT

(D 1T o153 2= L] ST o1 4 PRSP URRTN 62
LTI S S o T O o o G O = S Y o SRR 62
Per sonl i Che DAl .. S Co B e e, ———————————————————————————————————————.. 64
Liste der zu | °schenden..Qr.dner...er.s.t.el. ... .. 66
WechselderSIM-Kart e auf dem Ge.ad.2.t...éebhernwa.ch.en s, 68
Geografische Koor di nent.en...des..Ger.2.t.s...eci.mi. bt ... 69

Diebstahlschutz-Funktionen ferngeStEUEIT STAMEN ..........oiii it e e e e e s e e e e e e e s anrrereeaeeeaas 71
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DIEBSTAHLSCHUTZ

Der Diebstahlschutz sch¢tzt die I nformationen, digagribuf | hrem
Der Diebstahlschutz umfasst folgende Funktionen:

1 SMS-Blockerlaubtes, das Ger2at ferngesteuert zu blockieren und e
des bl ockierten Ger2ts angezeigt wird.

1T SMS-Cleaner | aubt es, die patehn(Echén®Benunzded Kontakten, )
Kalender, Berichte, Internet-Ei nst el |l ungen) sowie Daten auf Speieherkarte
Liste per Fernsteuerung vom Ger?2t zu |°schen.

1 SIM-Watch erlaubt es, die aktuelle Telefonnummer zu ermitteln, wenn die SIM-Karte gewechselt wurde.
AuCerdem kann das Ger?&t automati-Kaht bl geWweehselwerddar dae
SI'M eingeschaltet wird. Informationen ¢(ber die neue Tele
angegebene Telefonnummer und / oder E-Mail-Adresse geschickt.

1 MitGPS-Findkann ein Ger?2t geortet werden. Die geografischen K
an die Telefonnummer, von der der spezielle SMS-Befehl stammte, und an eine E-Mail-Adresse geschickt.

Die Diebstahlschutz-Funktionen von Kaspersky Endpoint Security 8 f ¢r Smart phones | &8MSen sich d
Befehl von ei nem saret ésrAbschnit'®iebistahlsehutzsFunktionen ferngesteuert starten” auf S. 71).

Um die Diebstahlschutz-Funkt i onen ferngesteuert Zu starten, i st der Gehe
beim ersten Start von Kaspersky Endpoint Security 8 f ¢r Smart phones auf | hrem Ger &t fes

Der aktuelle Status der einzelnen Funktionen wird auf der Registerkarte Diebstahlschutz neben der jeweiligen Funktion
angezeigt.

Die I nformationen ¢ber di e imBerict det KonhpomentKgespgichentésnt e wer den
Abschnitt "Programmberichte" auf S. 92).

GER T BLOCKI EREN

Nach Empfang eines speziellen SMS-Befehls kann die Funktion SMS-Bl ock per Fernsteuerung den Z
unddiedarauf gespeicherten Daten sperren. Das Ger&t kann nur dur
Diese Funktion blockiert das Ger?2aat nicht, sondern aktiviert

Um die Parameterwerte zwen®rmsdegrms,varemendbgrstSick dbder gehen Si
Optionen - ndern

» Gehen Sie folgender maCen -Blockizy aktivieren.di e Funkti on SMS
1. Auf der Registerkarte Diebstahlschutzw?2 h| en Si e Bldc&iarenPu n k t
Das Fenster SMS-Block wi rd ge°ffnet.
2. Setzen Sie den Parameter Mo d us f zBlockSaufn.

3. DamitaufdemDi spl ay des bl ockierten Ger2ts ein Tekktbanmgezei gt
Blockieren. und f ¢ | e fext®ingehetas sFébkd Abb. unten). I n der Grund
Meldung ein Standardtext verwendet, dem Sie die Nummerdes Tel ef onbesitzers hinzuf g ger
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Damit kein Text angelexthegntBlookiered,, |w?2ashclheenn SJiexdeeingeben urlde | d
klicken Sie auf OK.

— SMS-Block

Modus flir SMS-Block

Text beim Blockieren

Das Gerat ist blockier...

Abbildung 33: Einstellungen der Funktion SMS-Block

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

Ein anderes Ger 2t , a uBloclda&tivertdst, lkannRuf folgende Waise §egierrt werden:

T Erstellen Sie auf einemedmaer ér ogogaimmerd Gemfotbiil e Endger @
Endpoint Security8 f ¢r Smartphones) -Béefneml spreadi e¢hedean SHMSe di esen
einen speziellen SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden. Dadurc h  er h2 1 t | h

Ger 2t unbemerkt eine SMS und das Ger2&t wird blockiert.

T Erstellen Sie auf e m a
e

ine deren mobilen Ger2at eine SMS m
Ger?2ts, an das die SMS g t

, und senden Sie diese.

F¢r das Senden €gnedaSMSehdkehdr Ger@t die tarifgem2Cen Gebg¢h

Um ein Ger?2t per Fernzugriff zu blockieren, wird die sichere
di esem Fall wird der Geheimcode f¢r das Programm in verschl ¢

» GehenSie folgendermaCemBevcerh]l umtdedi |1SMS der Funktion Befehl
senden:

1. Auf der Registerkarte Erweitertw2 h | en Si e BealedlrsenBen.n k t
Ein Fenster zum Senden eines speziellenSMS-Bef ehl s wird ge°ffnet.
2. Klicken Sie auf Start.

3. Wa8hlen Sie denS-Baeck end Klickan Bip auf Weiter (s. Abb. unten).
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-b Befehl senden

SMS-Befehl wahlen:

@ SMS-Block
O SMS-Clean

O GPS-Find
O Privatsphare

er

Abbildung34: Ger 2t per Fernsteuerung bl ockieren

4. Geben Sie die Telefonnummerdes ander en Ger 2t s -Befehhgeschickt wetderssolduwnad S MS
klicken Sie auf Weiter.

5. Geben Sie den Gehei mcode des Programms ein,Befeehlauér ld%®imt
und klicken Sie auf Senden.

® Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen,

schicken Sie an das ander e bldlesCdde> e(vohe<CB8deSd emri t Gedheari mMeexde f ¢ 1

Programm auf dem and e r-emKl@rschfeibung ventBuchstaben end @e Lee€zeichen vor und
nach dem Doppelpunkt sind irrelevant.

PERS¥NLI CIMETEN L¥SCHEN

Nach Erhalt des speziellen SMS-Be f e h|l s e r m°FgrktiocS3Ms-Ces adi edi e folgenden, auf d
gespeicherten I nformationen zu | °°schen:

T pers®°nliche Benutzerdaten (Ei nt r-Xate SMS)Bildee Kaledernrteanktt en und
Einstellungen)

1 Informationen auf einer Speicherkarte

 Die Dateien aus dem Ordner C:\Data und anderen Ordnernaus derListeZu | © schende Ordner
Diese Funktion I °scht die auf dem Ger2t gespeicherten Daten
Eingang des speziellen SMS-Bef ehl s zu | °schen.

®» GehenSiefol gender maCen vor, <CleanduiakivicFea:nkt i on SMS
1. Wahlen Sie auf ©Diebstalsehytz den Bunkt RatatWipe.
Das Fenster SMS-Cleanwi rd ge°f fnet.

2. Gehen Sie auf Modus.
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Das FensterModuswi rd ge°ffnet.
3. GehenSieaufModus f-Clean $M& w2 hl en SAnaus (5.eAbb. uMem). t
4, Wa hl en Sie die Daten, die gel°®°scht werdeBefehl earhiwkenn d

T Um pers°nliche Daten zu | °schears,® nddtczheen DIatfedand e n | Pasrcehmen

T SetzenSie Ordn er | ° gutJa,elamit die Dateien aus dem Ordner C:\Data und aus der Liste Zu
|l ©°schende Or dngeeal %xnd Hte rmernd e n .

Modus fur SMS-Clean

Persdn. Daten l6schen
]a
Ordner l6schen
]a

Abbildung 35: Einstellungen der Funktion SMS-Clean

5. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

6. Wechseln Sie zur Erstellung der Liste Zu | © s c h e n deAb&hnidtfiLeirst e der zu | °schenden
erstellen" auf S. 66).

Wenn die Funktionak t i vi ert i st, k°nnen pers®°nliche Daten auf folgende
f Erstellen Sie auf einem anderen mobilen Ger?2t in einem P
Endpoint Security8 f ¢r Smartphones) -BefemMlend spedeel Ser 8MBsen an | h
Dadurch erh2lt | hr Ger2at unbemerkt eine SMS und die I nfo

n
SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden.
f Erstellen Sie auf e i n eime S miteinemrspenalidn Tdxteimd deBneGelfeimcode des

Ger2ts, an das die SMS geht, und senden Sie diese. Dadur
werden gel °scht.

F¢r das Senden einer SMS fallen f¢rbgheseseadende Ger 2t ' die t

Um per Fernsteuerung Daten vom Ger?2aat zu | °schen, wird die si
empfohl en. In diesem Fall wird der Geheimcode fg¢r das Progra
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» Gehen Sie folgender maBgdrehyvomi turhliddre M3 Funktion Befehl
senden:

1. Auf der Registerkarte Erweitertw@ hl en Si e BaleblrsenBamnn Kk t
Ein Fenster zum Senden eines speziellenSMS-Bef ehl s wird ge°ffnet.
2. Klicken Sie auf Start.

3. Wahlen Sie dpeShS-Beah und Klickdan Bie auf Weiter (s. Abb. unten).

-b Befehl senden

SMS-Befehl wahlen:

O SMS-Block
® SMS-Clean
O GPS-Find

O Privatsphadre

er

Abbildung 36: Ferngesteuerter Start der Funktion SMS-Clean

4. Geben Sie die Tel ef onnumme rdasdler SMSaBefehegesehickt Bexdertsblisunce i n, an
klicken Sie auf Weiter.

5, Geben Sie den Geheimcode des Programms ein,Befeehlaudr k% Imt
und klicken Sie auf Senden.

® Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen:

schicken Sie an das ander e wifee<€Cdde> @obrigCo8eMB e mi GedemmTerde f ¢r
Programm auf dem and e r-em Kl@rschfeibung ventBuchstaben end @e Lee€zeichen vor und
nach dem Doppelpunkt sind irrelevant.

LI STE DER ZU L ¥BSICORDNHR ERSTELLEN

Die Funktion SMS-Clean erlaubt es, eine Liste mit Ordnern anzulegen, die nach dem Empfang eines speziellen SMS-

Befehls gel°scht werden soll en.
Damit der Diebstahlschutz die Ordner aus dieser Liste nach Eingang eines speziellen SMS-Bef ehl s | ©scht, m¢s
sich vergewissern, dass auf der Registerkarte Diebstahlschutzi m Me n (Modus ker ParameterOr dner | °schen

auf Ja steht.

Die Liste der ZU hhsOhdneenedOt dnéteka die vom FokdheOnmnest rat or
k°nnen nicht aus der Liste entfernt wer den.

S

<
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» Gehen Sie folgendermaCen vor, um einen Ordner zur Liste de
1. Auf der Registerkarte Diebstahlschutz w 2hlen Sie den Punkt SMS -Clean.

Das Fenster SMS-Cleanwi rd ge°ffnet.
2. GehenSieaufOr dner 1.°schen

DasFensterZu | °schendvd r@r dgre@rf f net .

3. Gehen Sie auf Optionen- Hi n z u f (§. dbnunten).

Ta

Iu loschende Ordner -
:
0

~ C:\My Documents _

B C:\Passwords
B C\Profile\My Data\W...

Abbildung 37: Ordner hinzuf ¢¢sgen

4. Wa hl en Sie den erforderl icheQpticbendnfeus vadutsl eaemd kIl i cken Sie
Der Ordner wird zur Liste hinzugefg¢¢ggt.

5. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

®» GehenSi e folgendermaCen vor, um einen Ordner aus der Liste z

1. Auf der Registerkarte Diebstahlschutzw2 h|l en Si e SMSeQ@leaf.unk t
Das Fenster SMS-Cleanwi rd ge°f fnet.

2. GehenSieaufOr dner [.°schen
DasFensterZu | °schendvd r@r dgreerf f net .

3. W2 h | Siereinen Ordner aus der Liste aus und gehen Sie auf Optionen- L° sc hen

4. Bestatigen SielJdadas L°schen mit
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WECHSELDER SIM -KARTEAUFDEM GER T
| BERWACHEN

Wenn die SIM-Karte ausgetauscht wird, kann SIM-Watch die neue Telefonnummer an eine vorgegebene
Telefonnummer und / oderE-Mail-Adr e sse schicken und das Ger2t blockieren.

ma C e n-Watch zy aktivieren dnid den Wechskl ter SIM-Kafid af dem

®» Gehen Sie fo r
eren:

Il gende
Ger 2t zu kontr [

0
1. Wahlen Sie auf ©Diebstahsehytz den Bunkt SIM-Watch.
Das Fenster SIM-Watchwi rd ge°ffnet.
2. SetzenSieMo dus f dMatchSaufMn.
3. Legen Sie folgende -WatchéestétAblrunterd:r di e SI M

1 Nachricht an E-Mail-Adresse. Wenn Sie per E-Ma i | icber die neue Nummer l hres T
werden m°cht ernneE-MalbBdeasse8n. e e

1 SMS an Nummer. Damit Sie automatisch eine SMS mit der neuen Nummer lhres Telefons erhalten, geben
Sie die Telefonnummer ein, an die diese SMS geschickt werden soll. Die Nummer kann mit einer Ziffer
oder dem Zeichen "+" beginnen und darf nur Ziffern enthalten.

T Ger&t blocRamrendas Ger 23t bKatemndeMeim Birssehdltencolene KaBd M
bl ockiert wird, % hDas See2tekaWartdurch Eingabe des Ge

Programm wieder entsperrt werden.

es blockierten Ger?
lung wird f¢gr die M
nzuf és¢gen k°nnen.

M Textbeim Blockieren. Damit auf dem Displ a
das Feld Text eingebena u s . In der Grundeins
dem Sie die Nummer des Besitzers

y
t

S @ SIM-Watch

Modus fiir SIM-Watch

Nachricht an Mail-Adresse
user@mycompany.ru

SMS an Nummer
123456789

Gerat blockieren

Abbildung 38: Einstellungen die Funktion SIM-Watch

4. KlickenSieaufZur gclkum di e nderungen zu speichern.
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GEOGRAFISCHE KOORDIN ATENDES GER TS ERMI TTELN

Nach Empfang eines speziellen SMS-Befehls kann die Funktion GPS-Fi nd di e geografischen Koor di

ermitteln und diese miteiner SMSoderE-Mai | an das anfr agen-Nal-ABessedchickennd an ei ne I
F¢r dasnSenhder SMS fallen die tarifgem2@Cen Geb¢ghren an.

Diese Funktion eignet sich n&Empfégmgée r-EDefr niGPSr nwegdi aut ema G
aktiviert, nachdem das -Befghleenbnanl spazhatl elkga®thSeichecoh das Ge
Satelliten befindet, €inpd2dgt cee?Feklbobrdnn@P®&n und | eitet s
der Anfrage kein Satellitenempfang, dann versucht GPS-Fi nd i n regel m2Cigen Abst2nden, das

Suchergebni sse zu ¢bermittel n.
» Gehen Sie fol gend e rrind Qiaktiviereo:r, um GPS
1. Wahlen Sie auf 0Oiebstatsehytz den Bunkt @RSHied.
Das Fenster GPS-Findwi rd ge°ffnet.
2. Wahlen Bocdud ¢ ¢Rind &R Wert An.

3. Geben Si e ameter NdahmchtRrmaE-Mail-Adresse die E-Mail-Adresse ein, an welche die
geografischen Koordinaten des Ger2ts geschickt werden so

é,‘ GPS-Find

Modus flir GPS-Find

Nachricht an Mail-Adresse
user@mycompany.ru |

Abbildung 39: Einstellungen der Funktion GPS-Find

4. KlickenSieaufZur gckum di e nderungen zu speichern.
WennGPS-Fi nd aktiviert ist, k°nnen die Koordinaten des Ger2ts a
T Erstellen Sie auf einem anderen molbaé | Emd Gerr®@tte i (nz .eB.neim Pl
Endpoint Security 8) einen speziellen SMS-Be f e h | und senden Sie diesen an | hr G

eine SMS und das Programm sendet di e Ge-Befehleukestellendi nat en.
verwenden Sie bitte die Funktion Befehl senden.

f Erstellen Sie auf einem a
Ger 2t s, an das die SMS ge
sendetdieGer2 t ekoordi naten.

nderen mobilen Ger?at eine SMS m
ht, und senden Sie diese. Dadur




BENUTZERHANDBUCH

F¢r das Senden einer SMS fallen f¢é¢gr das sendende Ger2t (die t

Um die Ger&2tekoordinaten zu erhalten, wird die sichere Metho

Fall wird der Geheltenfoondjesende ver schl ¢sse

» Gehen Sie folgendermaCen vor, um den Befehl mit Hilfe der
senden:

1. Auf der Registerkarte Erweitertw2 h | en Si e BealedlrsenBamn.n k t
Ein Fenster zum Senden eines speziellen SMS-Befehlswird ge° f f net .

2. Wa hl en Si e dePS-Braura klickent Sie puf Weiter (s. Abb. unten).

-b Befehl senden

SMS-Befehl wahlen:

O SMS-Block
O SMS-Clean
@ GPS-Find

O Privatsphare

er

Abbildung40: St andort des Ger2ts ermitteln

3. Geben Sie die Telefonnummerdesander e n Ger 2t s e i n ;Befahhgesthickt watden sollSulkid
klicken Sie auf Weiter.

4. Geben Sie den Geheimcode des Programms ein,Befeehlaudr ld%®imt
und klicken Sie auf Senden.

®»  Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen:

Schicken Sie an das ander e fildieCodet evobeiecCofd¥ SdemdelieimdodendesT e x t

Programms ist, der auf dem an dendEleinsdBreibuAgtvontBuchstaleen uneédiet i st . D
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant.

Eine SMS mit den Koordinaten des Ger&ts wird an diBefehNummer d
gesendet wurde, sowie an eine E-Mail-Ad r e s s e, sofern eine sol chkEndhimerlejemirdeEi nst el |
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DIEBSTAHLSCHUTZ -FUNKTIONEN FERNGESTEU ERT
STARTEN

Das Programm erm°glicht den -Befrshingd, eimeaufs peiznerml| &amd &rM&Sn  Ge
Endpoint Security 8 f ¢r S mar t p histrdie BiebstahlschutziFunktienert ferngesteuert zu starten. Der SMS-
ei
[

Befehl wird in Form ner verschl ¢¢sselten SMS gesendet und e
anderen Ger2ts insta i eBefehlsibleilitaufdBrea n Eenpd m Nn@e rd%ets BMBe mer k t .
F¢r die SMS fallen die tarifgem2Cen Geb¢ghren an.

®» Gehen Sie folgender maen evhdr ,anund aesi nmennd eSMS Ger 3t zu senden:
1. Auf der Registerkarte Erweitertw2 h | en Si e BealedlrsenBan.n k t
Ein Fenster zum Senden eines speziellen SMS-Bef ehl s wird ge°ffnet.
2. Klicken Sie auf Start.
3. Wahlen Sie eine Funktion aus, die per Fernsteuerung gest
1 SMS-Block (s. Abschnitt"Ger 2t b | 'bacflSi6B)r e n
1 SMS-Clean (s. Abschnitt"Per s°nl i che D'auf&r64)l ©°schen
1 GPS-Find.

T Privat dqpAb8chnat" ber di e Prawli2sph2re

-b Befehl senden

SMS-Befehl wahlen:

@ SMS-Block

O SMS-Clean

O GPS-Find

O Privatsphadre

er

Abbildung 41: Diebstahlschutz-Funktionen ferngesteuert starten

Die betreffende Funktion muB8efauhfi dcenpfGamgdt, atkas viemt S

4. Klicken Sie auf Weiter.
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5. GebenSiedieTelefonnummer des ander en Ge rBefehdgeshickt werdemsoljuwd der SMS
klicken Sie auf Weiter.

6. Geben Sie den Gehei mcode dee8xf@dadr? teg heiln, ®@endbndkdn cEkM$ Si e

VERBERGEN SEN SIBLER DATEN

Dieser Abschnitt informiert ¢(ber die Komponente Privatsph?&re
werden k°nnen.
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BERDIE PRI VATSPH RE

Die Privatsph?2re verbirgt sensible Daten. Dazu dient eine be
ent halt F¢r vertraul iicvhet NphlmPhree nEivretrrbi geg ti dicerPrKont akt en, I
weitergeleitete SMS sowie Eintr2ge der Anrufliste. Die Priva
neuen SMS-Nachricht informiert und verbirgt die SMS im Eingangsordner. Die Privat sph&r e bl ockiert einer
vertraulichen Nummer eingehenden Anruf und zeigt auf dem Dis
hert in di éBesetat"-Zeighed. Und diesAnrufe und SMS-Nachrichten anzuzeigen, die eingegangen sind,

w2 hrend das Verbergen sensibler Daten aktiviert war
aktiviert wird, werden die Informationen verborgen.

, deaktiv

Sie k°nnen die Funktion zum Verbergen se8fgirblSemrarDagtheom eisn okaeys
ferngesteuert von einem anderen mobilen Ger2t aus aktivieren
Daten ist nur vom Programm aus m°glich.

I nformationen ¢ber di e ArinbkememBeritha erfaskt (si Abszhnitt ‘FPlogramenbevicbte” dud n
S. 92).

BERDIE MODIDER PRI VATSPH RE

Si e k°nnen de nMoHussteuert. Bigsér Modasregt fest, ob das Verbergen vertraulicher Informationen
aktiviert oder deaktiviert ist.

Es sind die fol geédvodwmesdheni vat sph2ren

1 Anzeigenivertrauliche I nformationen werden angezeigtit Die Ei
werden.
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M1 Verbergenivertrauliche Informationen werden verborgen. Di e E
ge@ndert werden.

Si e k ° n naatomateséhe Aktivierung (s. Abschnitt "Funktion zum Verbergen von sensiblen Daten automatisch
aktivieren" auf S. 74) des Verbergens vertraulicher Informationen einrichten oder die ferngesteuerte Aktivierung von
ei nem ander e(s Aschmitt"Funktion aum Verbergen von sensiblen Daten ferngesteuert aktivieren" auf
S. 75).

Der aktuelle Status des Verbergens sensibler Daten wird auf der Registerkarte Pr i v at snpetb®%rme dem Men¢gpunkt
Modus angezeigt.

Es kann eine gewisse Zeit beanserr uRrhiemat sbp hs? reed nvei rMosdauns 2widred .u

PRI VATSPH #ENDUS NDERN

Der Pri vavtodpuhs2 rkeamn f ol gendermaCen ge2ndert werden:
1T ¢ber die Prdghammober f]l
T mit Hi |l fe des Gehei mcodes, wenn sich das Ger 3t im aktive
» Gehen Sie folgendermaCen -Modus uzru d®emdePrrri:vat sph2ren
1. Aufder Registerkarte Pr i vat sygthalrem Si e Mabdasn Punkt
DasFensterPr i vat s gpModuswinr d ete° f f n
2. W2 hl en Sie ePnewnaiWs pMbdus. ¢nAbb. unten).

: : o
Privatsphdren-Modus.

i)

Privatspharen-Modus.

| Verbergen T

Automat. verbergen
Aus

Bei SMS-Befehl verbergen
Ja |

Abbildung 42: PrivaMsepgdhbh&rendern

3. KlickenSieaufZur ckum di e nderungen zu speichern.

» UmdenPri vatsidhhduen mit Hilfe des Geheimcodes zu 2nd-ern, wenn
Modus befindet,

geben Sie den *Geheimcode# ein.
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i ber den erfolgreich gJedusirdoemiett eine MEldungy at sphar en

FUNKTION ZUM VERBERGEN VON SENSIBL EN DATEN
AUTOMATISCH AKTIVIER EN

Sie k°nnen festlegen, dass das Verbergen sensibler Daten nac
aktiviert wird. Diese Funkti on wi rgegsparkotduswedchseltt , nachdem das G

Deaktivieren Sie die Funktion zum Verbergen von sensiblen Da
werden sollen.

» Gehen Sie folgendermaCen vor, um festzulegen, dass das Ver
bestimmten Zeitraums automatisch aktiviert wird:

1. Aufder Registerkarte Pr i vat syptha reem Si eMabdasn Punkt
Das FensterPr i vat s gModuswinr d ge°ffnet.

2. Legen Sie einen Zeitraum fest, nach dem das Verbergen sensibler Daten automatisch aktiviert werden soll.
W2 hl en Si éutdnaatisch vierpergen einen der folgenden Werte aus (s. Abb. unten):

1 Sofort

T In 1 Minute
 In 5 Minuten
T In 15 Minuten
¥ In1Stunde

 Aus

Poa
Privatsphdren-Modus.

-

Privatspharen-Modus.
Verbergen

Automat. verbergen

Bei SMS-Befehl verbergen
Ja |

Abbildung43: Ei nstellungen f¢r den automati schen Start der
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3. KlickenSieaufOK, um di e nderungen zu speichern.

FUNKTION ZUM VERBERGEN VON SENSIBL EN DATEN
FERNGESTEUERT AKTIVI EREN

Kaspersky Endpoint Security 8 f ¢r Smartphones erl aubt es, das Verbergen sen
anderen mobilen Ger2t aus zu akti vi er BeaSMSBefehuverbargeszuwmu f | hr em
aktiviert werden.

®» Um eine ferngesteuerte AktivierungdesVer ber gens vertraulicher I nformationen 2zl
vor:

1. Aufder Registerkarte Pr i v at sw®th? reeModss. e
Das FensterPr i vat s pModuswinr d ge°ffnet.
2. W2 hl en Sie f ¢rBeldSVM&-Bdlahlrvarbeegerela aus (s. Abb. unten).

S,
Privatsphdren-Modus.

i]

Privatspharen-Modus.
Anzeigen

Automat. verbergen

Bei SMS-Befehl verbergen

Abbildung44: Ei nstellungen f¢r das ferngesteuerte Aktivieren

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

F¢r die ferngesgedest¥eAkergersusensi bl er Daten stehen folge

f Erstellen Sie auf einem anderen mobilen Ger?2t in einem P
Endpoint Security 8 f ¢r Smar t phones) -BefelnlendsesdpreSkei alileesre nSM$ | hr Ger 2
Dadurch erh?alt Il hr Ger2t wunbemerkt eine SMS und die vert

speziellen SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden.

f Erstellen Sie auf e i n e ne SHS riteineenrspenalidn Tdxteimd detneGelfeimcodei des
Programms auf Il hrem Ger 3t , an das die SMS geht, und send
und die vertraulichen Daten werden verborgen.

Fer as Se nd elachreht fallen aufSléwSTelefon, von dem der SMS-Be f e h | gesendet wird, di
Geb¢ghren an.
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®» Um das Verbergen vertraulicher Informationen mit Hilfe eines speziellen SMS-Befehls ferngesteuert zu aktivieren,
gehen Sie wie folgt vor:

1. Wahlen Sie auf #&reeiterRdergPurkitBefehk semdene
Ein Fenster zum Senden eines speziellenSMS-Bef ehl s wird ge°ffnet.
2. Klicken Sie auf Start.

3. Wahl en Si e Pdre nv aB edipétiitdkereSie auf Weiter (s. Abb. unten).

-b Befehl senden

SMS-Befehl wahlen:

O SMS-Block
O SMS-Clean
O GPS-Find

@ Privatsphare

er

Abbildung45: Privatsph@re ferngesteuert starten

4. Geben Sie die Telefonnummer dBefehl gésshicktverderesollnund kéicken8ieas der S
auf Weiter.

5, Geben Sie den Geheimcode des Pr ogregtistnuas deniSNMS-Belfee hla ud r % Imt
und klicken Sie auf Senden.

Wenn das GerBefdbh &8MB2I 1t , wird das Verbergen vertraulicher

®» Um das Verbergen sensibler Daten mit Hilfe der Standard-SMS-Funktionen des Telefons ferngesteuert zu
aktivieren:

schicken Sie an das ander e hid@xCotle> ,evobri €CodeM SdermbehteimabéerdesT e x t
Programms ist, der auf dem an dendEleinscBreibuAgtvontBichstaleen dneédiet i st . D
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant.

L ISTE DER VERTRAULICH EN NUMMERN ERSTELLEN

Die Kontaktliste enth?2alt ve

rtrauliche Nummer n, fer die die P
ent weder manuel | zur Liste hi

nzugef ¢ gKartedantpertiert eerdesn. den Kont akt e

Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll.
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INDIESEM ABSCHNITT

Hi n z unfeipeg Mummer zur Liste der vertraulichen NUMMEIN.............oviiiiiiiiie e 77
Bearbeiten einer Nummer der Liste der vertrauliChen NUMMEIN .. ......uuurururrierririrrererrrerererererererererrr......——————————————————. 78
L°schen einer Nummer raalichen NdremmernL..i..s.t..6.....d.€. k... V8l Lo, 78

HI NZUF! GEN ENUMMEBRZUR LISTEDERVERTRAULICH EN
N UMMERN

Sie k°nnen der Kontaktliste eine NumnderrsiedugdeBKontakidn2o8ed\®r6 7 8) man
der SIM-Karte importieren.

Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll.

» Gehen Sie folgendermaCen vor, um einen Eintrag zur Kontakt
1. Aufder Registerkarte Pr i vat sygthd reem Si e Kah@ktliste.un k t

Das Fenster Kontaktlistewi rd ge°ffnet.

2. F¢hren Sie im n2dchsten Fenster eine der folgenden Aktion
T Um eine Nummer manuell hi Opioneru-f Jigreany f -g dnmmer. SF el laelm Si e
im folgenden Fenster Nummer das Feld Nummer eingeben aus. Klicken Sie zum Abschluss der Eingabe
auf OK.

T Um eine Nummer aus den Kont akt@phonéni-nkiurzau fiigmmaktege hen S
Wa hl en Si e iFenstér&ontpetendietn Hi | f e Optiereen -MA 0 g w2 hdere n
entsprechenden Kontakt aus dem Telefonbuch. Klicken Sie zum Abschluss der Eingabe auf OK.

T Um eine Nummer hi nzuz uvKagegespejched istegeharuSie aud ©ptiongn -M
Hi nzuf- BentaktvonSIM. W2 hl en Si e i m SIMKogtektedren HMHend dteerdes Men
Optionen - A u s w?@ hdieenisprechende Nummer aus der Liste der SIM-Karte. Klicken Sie zum
Abschluss der Eingabe auf OK.
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Hinzufiige

Infos anzd Kontaktvon SIM

Léschen Mummer

Alle |6schen
Hilfe
Beenden

Abbildung 46: Eintrag zur Liste der gesch¢tzten Kontakte hi

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

BEARBEITENEINER NUMMERDER LIST E DER VERTRAULICHEN
N UMMERN

Es k°nnen nur Nummern aus der Kontaktliste ge@2ndert werden,
Kontakten oder aus der SIM-Nu mmer nl i ste ¢bernommen wurden, k°nnen nicht ge

Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll.

» Gehen Sie folgendermaCen vor, um eine Nummer in der Kontak
1. AufderRegisterkarte Pr i vat sagmh? reen Si e Kahw@ktliste.u n k t

Das Fenster Kontaktlistewi r d ge°f fnet.

2. Markieren Sie in der Kontaktliste die NummeOptiondni-e Si e 2n
ndern
Auf dem Bildschirm erscheint die Telefonnummer des gew?2h

3. ndern Sie di eNurbeete@ngebenm Fel d

4. Kl icken Sie zum AbschlOKss der nderungen auf

L¥ SCHE NINBR NUMMER AUSDER LISTE DER VERTRAULICH EN
N UMMERN

Sie k°nnen eine Nummer | °schen oder die gesamte Kontaktliste
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Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll.

®» Gehen Sie folgenderNmar@reer vaaurs, dem e&iomea aktl i ste zu | °schen:
1. Aufder Registerkarte Pr i vat sypth® reen  Si e Kahwktliste.u n k t
Das Fenster Kontaktlistewi r d ge°f fnet.
2. Markieren Sie eine Nummer aus der Liste und gehen Sie dann auf Optionen- L° sc hen
3. Best@tigen Sie das L°sdaen. Klicken Sie dazu auf
» Gehen Sie folgendermaCen vor, um die Kontaktliste zu |l eere
1. Aufder Registerkarte Pr i vat sagthd reen Si e Kah@hktliste.u n k t
Das Fenster Kontaktlistewi rd ge°f fnet.
2. Gehen Sie auf Optionen- Al I e | 2schen
3. Best@tigen Sie das L°sdaen. Klicken Sie dazu auf

Die Kontaktliste wird geleert.

AUSWAHL DER ZU VERBER GENDEN |INFORMATIONEN :
PRI VATSPH RE

Die Privatlampubharese f¢r Nummern aus der Kontaktliste die folg
SMS-Korrespondenz, Eintr2ge in den Anruflisten, eingehende SMS
Ereignisse ausw?2hl en, diedraulicberNundhem veborgen wetdensdllénr e f ¢r v

Deaktivieren Sie die Funktion zum Verbergen von sensiblien Da
werden sollen.

» Gehen Sie folgendermaCen vor, um die zufyerbergeadeinchaflNu
auszuw?2hl en:

1. Wahlen Sie auf @8ef v Re genPénkt®drlaorgene Objekte.

Das Fenster Verborgene Objektewi r d ge°f fnet .

2. W2hlen Sie die Informationen und Ereignisse saoles., die fg¢r
Legen Sie fg¢gr die erforder|l i dOptomen P ama mden@ert Verbergertfést. f e de s
Fol gende I nformationen und Ereignisse k°nnen verborgen w
1 Kontaktei Al I e I nformationen ¢ber vertrauliche Nummern in d
1 Nachrichten i SMS'in den Ordnern Eingehende, WeitergeleiteteundEnt w¢fr¢fre vertraul i che N

verbergen.
T I nfos ¢ b eirAnrAfevoruvergaulichen Nummern werden angenommen. Die Nummer des Anrufers
wird aber nicht ermittelt und in der Anrufliste werden

Ge w2 Jhbeantwortet) verborgen.

1 Eingehende Anrufei Anruf e von vertraulichen Nummern werden bl oc
ein "Besetzt-Zei chen) . Informati onen ¢(ber eingegangene Anrufe
sensibler Daten deaktiviert wird.
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1 Eingehende SMS i Der Empfang eingehender SMS wird verborgen (auf dem Display erscheint kein Signal
dar ¢ber dass eine neue SMS von einer vertraulichen Nu
vertraulichen Nummern empf amwegdem wenudasiierbergerksensilniee Datey el e s en
deaktiviert wird.

3,
0 Verborgene Objekte =
0

Kontakte

Nachrichten
Verbergen

Infos liber Anrufe
Verbergen

Eingehende Anrufe
Anzeigen

Abbildung 47: Auswahl der zu verbergenden Informationen und Ereignisse

3. KlickenSieaufZur ckum di e zn speicherm g e n

NETZWERKAKTI VI OTERN. HREWALL

Dieser Abschnitt informiert ¢ber die Firewall, die auf | hrem
hier beschrieben, wie die Firewall aktiviert / deaktiviert wird und wie ein Funktionsmod us ausgew?2 hl t wi r d.

INDIESEM ABSCHNITT

1= | PRSP URRTN 80

i ber die Sicherhei.t.s.s.t.ufien. . .der. . Fi.r.ewal. |l . 81

FIrewall-Mo d U S 8 U Sl B Nl Dot e e et e e e e e et e e e e e e e e aaas 81

Mel dungen ¢ber Dbl ocki.er.t.e.. . Mer.bi.ndung.en. . 82
FIREWALL

Die Firewal!l cberwacht die Netzwerkverbindungen auf | hrem Ge
lassen sich erlaubte Verbin dungen (z.B. f¢r di e Sy ndManagemantsSyseem)wndgerbutete dem Re
Verbindungen (z.B. f ¢ DovBloadifestegem | nternet, Dat ei

Die Firewall erlaubt es,dieMe | dungen ¢(ber bl ocanaumssends. Abschnitt 'Med uWdnughegren ¢ ber
blockierte Verbindungen" auf S. 82).
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I nformationen ¢ber di e Ar b dérogramtheerichterfasse(svAbschnittWRragrdnentberichte” ei ne m
auf S. 92).

BER DIE SICHERHEITSSTUFEN DER FIREWALL

Sie k°nnen einen Modus ausw2hl en, nach dem die Firewall erl a
folgenden Firewall-Modi vorgesehen:

M Aus i jede Netzwerkakti vi t 2t er |l auben.

1 Nur eingehende Verbindungen sind verboten i nur eingehende Verbindungen blockieren. Ausgehende
Verbindungen werden erlaubt.

1 Nur ausgehende SSH-, HTTP-, HTTPS-, IMAP-, SMTP-, POP3-Verbhindungen sind erlaubt i alle
eingehenden Verbindungenbloc ki er en. P tMailf Pestfaches,i Anzeige vdh Webseiten und Download
von Dateien sind erlaubt. Ausgehende Verbindungen k°nnen
SMTP, POP3 erfolgen.

1 Alleblock.Tj ede Netzwer kakt i vi t &atddielntidrenkDatenbamken uncaMerGiredung tdip d
dem Remote-Management-System.

Si e k©°nriewal-Medas2 nder n (s "FirewblldMohdruist ta u s auPShg81)eDer aktuelle Modus wird
auf der Registerkarte Firewalln e ben dem Miodus pngardigt.

FIREWALL -MODUS AUSW HLEN

Um die Einstellungswerte zu 2ndern, verwenden Sie den Stylus
Optionen - ndern
» Gehen Sie folgendermaCen vor, um einen Modus f¢r die Firew

1. Auf der Registerkarte Firewallw2 hl en Si e Madasn Punkt
Das Fenster Moduswi rd ge°ffnet.

2. Wahlen Sie einen Modus fg¢r die Firewall aus. Bewegen Sie
Modus (s. Abb. unten).
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Abbildung 48: FirewalFModus ausw?2hl en

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.
MELDUNGEN ! BER HERTECKHARBINDUNGEN
Die Firewall blockiert alle verbotenen Verbindungen entsprechenddema u s ge w2 h | t (s. Absdhoittd"Eirewall-
Modus ausSauPShg8l)e.n Damit die Firewall cber blockierte Verbindun,
Sie die Firewall-Benachrichtigungen an.
» Gehen Sie f ol geundenVersargean Speonteldungen anzupassen:

1. Auf der Registerkarte Firewallw2 hl en Si e BeahachriclRigund. t

2. W2 hl en Si e f ¢rBeineBhockifeeen einarederdolgenden Werte aus (s. Abb. unten):

1 Melden i Der Versand von Meldungen wird aktivie r t . Die Firewall informiert i be

1 Nichtmeldeni Der Versand von Meldungen wird deaktiviert. Di e
Verbindungen.
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——— S,
’ Benachrichtigung

Beim Blockieren

@ Melden
O Nicht melden

Abbildung 49: Mel dungen f ¢r Firewall anpassen

3. Klicken SieaufOK, um di e nderungen zu speichern.

PERS¥NLI CHE DARESHVESSELN

Dieser Abschnitt informiert ¢ber die Komponente Verschl ¢ssel
werden k°nnen. AuCerdem wird hier beschrundebnetns,c hwi¢es saeul stg ewne?rhdl e
k°nnen.

INDIESEM ABSCHNITT

= T o o B = W N O U ¢ o PO PP PPUPRPPN 83
DAt €N Ve T S . 8.8 8. i et e e et e e e e e 84
Dat €N € Nt S . 8.8 . ettt e e r e e e e e e 85
Zugri ff auf verschl.gs.s.el.t.e...Dat.en..v.er.bi.et e . 86

VERSCHL! SSELUNG

Die Funktion Verschl ¢ssiedmuenng, cciie faiicehr ti mdidcden nfoomr mahnen ausg:é
Verschl ¢sselungsfunktion basiert auf einer analogen Funktion

Chiffrierfunktion erlaubt es, Ordner eines beliebigen Typs zuversch | ¢ ss el n. Eine Ausnahme bilden
Verschl ¢sselung k°nnen Sie Ordner ausw?®hlen, die sich im Ger
auf verschl ¢¢sselte I nformationen zuzugreifen,erdenuderbeimder Gehei

ersten Start des Programms festgelegt wurde.

Um ausf ¢ hrDaareed eenx eaus einem verschl ¢¢sselten Ordner zu starten
Dazu muss der Geheimcode des Programms eingegeben werden.
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Um Zugr i ff sselefinformatiorert zZu erizalten, muss der Geheimcode des Programms eingegeben werden.

Si e k ° n nZeitsparmé fastegen (s. Abschnit"Zugr i ff auf verschl"gg3 86),hachdBreant en verb
Abl auf ein Zugriffsverbot fg¢r verschl ¢sselte Ordner aktiviert
erforderlich ist, um mit den Ordnern zu arbeiten. Di ese Funk
Energiesparmodus wechselt.

Informati onen ¢ber di Arbeit der \PeogrammbdrighseHasdt(s.ng wer den i n ei nei
Abschnitt "Programmberichte" auf S. 92).

DATEN VERSCHL! SSELN

Die Verschl ¢sselung erl aubt es, eine beliebige Anzahl von Or
Die Ordner k°nnen sich im Ger2®tespeicher oder auf einer Spei

Eine Listealler bi sher verschl ¢¢sselten und entschlegssdll toaustes@mahger be
Me n ¢ p WOrdkerliste.

AuCerdem k°nnen Sie einen einzelnen Ordner oder alle Ordner,

» Gehen Sie fodgwemrderummCei nen Ordner zur Liste der zu versch
zu verschl ¢sseln:

1. Aufder Registerkarte Ver sc hl ¢ svdéll lemg Si e Ordreeristd? u n k t
Das Fenster Ordnerlistewi rd ge°f fnet.

2. Gehen Sie auf Optionen - Hi n z u f (s dbnunten).

:
3G
B

B data
B Predic

Verschliisseln
0ffnen

Hilfe
Beenden

Abbildung 50: Daten verschl ¢¢sseln

Ein Fenster mit einer | bersicht des Dateisystems | hres G
3. Wahlen Sie den Ordner ausqgl, uddgehenSe au @phidngns- s\ed rt s omelr.gdsesne Isn

Um innerhalb des Dateisystems zu navigieren, verwenden Sie den Stylus oder die Joystick-Tast en des Ger 2t
Nach oben und Nachunteni zur Bewegung innerhalb dNashliekesndMastt hl t en Or
rechts i zum Wechsel auf eine tiefere oder h°here Ebene des aktuellen Ordner
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4. Klicken Sie auf OK.
Der verschl ¢(sselte Ordner wird zur Ordnerliste hinzugef ¢

F¢ér einen verschl ¢ssel t e mptned dee Punkt Vhedresrcth IsgnéEshe Is anh IMesnng e | n

Nach der Ver sc ledDatersastbmatscherreemd ver schl ¢sselt, wenn Sie mit de
verschl ¢sselten Ordner arbeiten, Daten aus einem verschl ¢sse
» Gehen Sie folgendermaCen vor, umzalvVver ©cdhgssédken: Li ste auf

1. Aufder Registerkarte Ver sc hl ¢ swéll iemg Si e Ordreeristd? u n k t
Das Fenster Ordnerlistewi rd ge°ffnet.
2. Gehen Sie auf Optionen- Zus?2tz aktibeewmerschl ¢sseln

3. Kilicken Sie auf OK.

DATEN ENTSCHL! SSELN

Sie k°nnenar gatbeg s senttsec hDa¢tsesne | HD a(tse.n vhebrsscchhalf 8sB4)e.l uSnige k° nnen ei
Ordner oder alle Ordner entschl ¢ssel n, die Sie auf dem Ger 2t

Ordner, die auf der Verschl ¢sselungsliste stehen und vom Adm
oder von der Liste entfernt werden.

®» Gehen Sie folgendemmaCernvzuvor verschl¢¢sselten Ordner zu
1. Aufder Registerkarte Ver sc hl ¢ svdéll lemg Si e Ordreeristd? u n k t
Das Fenster Ordnerlistewi rd ge°f fnet. Es enth2adnd ee mtesdhlsd ®salltl en @n

2. Wahl en SiLe site dem Ordner aus, der entschl ¢ Optoheh- wer den s
Ent schl {ssAbleunten).

Entschliisseln

Hinzufligen
Zusatzaktionen
Infos anzeigen
Hilfe

Beenden

Abbildung 51: Daten entschl ¢sseln




BENUTZERHANDBUCH

3. Klicken Sie nach Abschl udKs der Entschl ¢¢sselung auf
Nach Abschluss des Ent schdigcsts efl gurn gdsevo rbgeatnrgesf Opoddraeddr Phktd ner i m
Entschl pm¥eelkeohl . ;sSieé¢ nk°@meémerdear neut (sMscheitt'Dhgenelar Sauthl ¢ssel |
S. 84).
» Gehen Sie folvgoern,deuwnmaalelne Ordner aus der Verschl ¢sselungsli
1. Aufder Registerkarte Ver sc hl ¢ swéll lemg Si e Ordreeristd? u n k t
Das Fenster Ordnerlistewi rd ge°f fnet.

2. Gehen Sie auf Optionen- Zus?2tz aktibeeentschl ¢¢sseln

3. Klicken Sie auf OK.

ZUGRIFFAUF VERSCHL ! SSEIDATEN VERBIETEN

Die Verschl ¢sselung erl aubt es, eine Zeitspanne festzul egen,
Ordner automatisch aktiviert werden soll. Di ese HBrmodést i on wi r
wechselt. Um mit verschl ¢sselten I nformationen zu arbeiten,
werden.

AuCerdem k°nnen Sie den Zugriff auf verschl i sselte Ordner so
Abfrage des Geheimcod es f ¢r das Programm aktivieren.

» Gehen Sie folgendermaCen vor, damit der Zugriff auf einen
Zeitspanne verboten wird:

1. Wahlen Sie auf Wer sBRbbi déndtnkt@ugtifeverbieten.
Das Fenster Zugriff verbietenwi rd ge°f fnet .

2. Legen S

ie fest, nach welcher Zeitspanne das Zu ffsverb
W2 hl en Si

e dazu einen der folgenden Werte (s. %le unten
1 Sofort

T In 1 Minute

T In 5 Minuten

9 In 15 Minuten

T In1Stunde
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Zugriff verbieten

Zugriff blockieren:

@ Sofort
O1In 1 Minute
O 1In 5 Minuten

O In 15 Minuten
O1In 1 Stunde

Abbildung52: Zugri ff auf verschl ¢sselte Daten bl ockiere

3. Klicken SieaufOK, um di e nderungen zu speichern.

» Um den Zugriff auf verrtsczhul ¢osl soeclktiee r@rnd n enra cshodfeom si e ge°f fnet

Geheimcodes f¢r das Programm zu aktivieren,

klicken Sie auf d®wndGEr2Dagl 2ugrhizfefigvegr bot f¢r verschl ¢ssel

UPDATE DER PROGRAMM -DATE NBANKEN

Dieser Abschnitt informierDRatiebrelradkaesn Ubedsat Rr agrra mmst.i vDas nUp d

Il hres Ger&ts auf dem neusten Stand. AuCerdem werden hier

installierten Antiviren-Datenbanken des Programms anzeigen, Updatevorgang manuell starten, automatisches
Datenbank-Update nach Zeitplan anpassen.

IN DIESEM ABSCHNITT
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BER DAS UPDATE DER PROGRAMM -DATENBANKEN

Die Suche erfolgt auf Basis von Antiviren-Datenbanken des Programms, die eine Beschreibung aller momentan
bekannten sch2dlichen Programme und entsprechende Desinfekti
unerwe¢gnschter Objekte ent hal t eDatenb&ken des Rrogsmranhsrauf demaoeudstery, di e An

Stand zu halten.

Es wird empfohlen, die Programm-Dat enbanken regel m2 Ci g zu -Rakenbbankdnpeltenals e n . Di e
stark veraltet, wenn seit der letzten Aktualisierung 15 Tage vergangen sind. In diesem Fall sinkt das Schutzniveau.

Kaspersky Endpoint Security 8 f ¢ r  Smeasr tlp2hdt di e Up d-Datentsankdnevon déhiUpdgtesarram
herunter, die vom Administrator festgelegt wurden.

Um die Antiviren-Dat enbanken des Programms zu aktwualisieren, muss auf
eingerichtet sein.

Die Aktualisierung der Antiviren-Dat enbanken des Programms wird nach folgendem

1. DieProgramm-Dat enbanken auf | hrem mobilen Ger2t werden mit de]
dem festgelegten Updateserver befinden.

2. Kaspersky Endpoint Security8 f ¢r Smartphones f¢ghrt eine der folgenden

1  Wenn aktuelle Programm-Datenbanken installiert sind, wird das Update abgebrochen. Es erscheint eine
Meldung auf dem Bildschirm.

1  Wenn sich die installierten Datenbanken von den angebotenen unterscheiden, wird ein neues Updatepaket
heruntergeladen und installiert.

Die Verbindung wird nach Abschluss des Updatevorgangs automatisch getrennt. Eine Verbindung, die
bereits vor dem Update aufgebaut wurde, bleibt bestehen.

In der Grundeinstellung werden die Einstellungen der Internetverbindung automatisch ermittelt. Falls die
Verbindungseinstellungen nicht automatisch ermittelt wurden, m¢, s sen si e a n g(s.fksshaitt "Einsellurdgenn

fe¢r Internetver'bufi8ling anpassen

Sie k°nnen die Updateaufgabe entweder zu einem beliebigen Ze
andere Aufgaben ben©°tigt wird, oder einen Zeitplan f¢gr das a
Wenn si ch e ioaminG kefirtdt, kanmdasRJpdate der Antiviren-Dat enbanken f ¢r Kaspersky E
Security8 f ¢r Smartphones deaktiviert werden, um erh°®hte Kosten
Detaillierte Angaben ¢ber die verwendet en Eivaitekinthh aM&krenp brekt nd

Datenbank-Infos.

I nformationen ¢ ber d-BDaendankehaverden id @rmem Rrogtamnabieriche erfasst (s.
Abschnitt "Programmberichte" auf S. 92).

D ATENBANKINFOS ANZEIG EN

Si e nke°nn f ol gende | nf or mat i on e n-Datebhbankendeés Programmg aazeigen: Oatumedes Ant i vi r
l etzten Updat es, Erscheinungsdatum der Datenbanken, Gr°Ce de
Datenbanken.

» Um | nfor mat i on elanApthien-Datrnbankea &nzureaén,

auf der Registerkarte Erweitertw2 h |l en Si e DalembankRAnfas kst Abb. unten).
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= Cm
H q_ Datenbank-Infos
Erschienen:

X

Datenbank-GroRe:

158891 Byte

Datenbank-Eintrage:
1525

Abbildung 53: I nf or mat i on e nenArftidaren-Ddtenbankemdes Peobramme r t

UPDATE MANUELL STARTE N

Sie k°nnen das UpDBRhtnbanked manuelhstatten.v i r e n
» Gehen Sie fol gender ma&demintviren-Datenbanked des Prddrnandns manuell zu starten:
1. Wahlen Sie auf ArivVirR dep Pkt dpddtea r t e
Das Fenster Updatewi r d ge°f fnet.

2. W2 hl en Si e Update stdrtennakst(s. Abb. unten).

Update starten

E Zeitplan

S,
—

Verbindung

ONE

Abbildung 54: Update manuell starten
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Das Programm startet das Update der Antiviren-Datenbanken von dem Server, der vom Administrator festgelegt wurde.
I nformationen ¢ber den Updat emangegeigng wer den auf dem Bil dschi

UPDATE NACH ZEITPLAN STARTEN

Eine wichtige Voraussetzung f¢r die Sicherheit des Ger2ts be
Sie k°nnen ein automat i s eDatenbankémpfestiegen untl ginen eshtspeechAnalen iStarizeitman
anlegen.

Damit ein geplantes Update ausgef¢hrt wird, muss das Gerat z

Zus?tzlichdkRSnaenoBiaéeéi sche Update f ¢r bmnRoamb@befindea(e.passen, das
Abschnitt "Update im Roaming" auf S. 91).

» Gehen Sie folgendermaCen vor, um einen Startzeitplan fg¢r d
1. Auf der Registerkarte Anti-Virusw? hl en Si eUptHateea Punkt
Das Fenster Updatewi rd ge°ffnet.
2. Gehen Sie auf Zeitplan.
Das Fenster Zeitplanwi r d ge°f fnet.
3. W2 hlen Sie einen deAutdtUpdatedsnible anteMyfer t e f ¢r
1 Aus: Die Programm-Datenbanken werden nicht nach Zeitplan aktualisiert.

T W°chentDePogramm-Dat enbanken werden ein Mal in der Woche a
z u s 2 t UpHateeThg und Update-Zeit aus.

1 T2 g |:Die Rrogramm-Datenbanken werden jeden Tag aktualisiert. Legen Siedanneinen Wer t f ¢r
Update-Zeit fest.

Auto-Update

‘ Waochentlich '

Update-Tag

Montag
Update-Zeit
12:00

Im Roaming erlauben
Nein

Abbildung 55: Automatisches Update nach Zeitplan einrichten

4. KlickenSieaufZur gclkum di e nderungen zu speichern.
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UPDATE IM ROAMING

Sie k°nnen kontrollieren, ob ein geplantes Update erfolgen s
sinnvoll, weil der Datenverkehr f¢r eine I nternetverbindung
Wenn ein geplantes Updatei m Roami ng verboten wird, i st eine manuell e Akt
me gl i ch.

» Gehen Sie folgendermaCen vor, um das geplante Update im Ro

1. Wahlen Sie auf AriyVirR dep Pkt épddteaa r t e
Das Fenster Updatewird ge®°f fnet.

2. Gehen Sie auf Zeitplan.
Das Fenster Zeitplanwi r d ge°f fnet.

3. Setzen Sie Im Roaming erlauben auf Nein (s. Abb. unten).

ﬁ Zeitplan

Auto-Update
Wachentlich

Update-Tag
Montag
Update-Zeit
12:00
Im Roaming erlauben

Abbildung 56: Update-Start nach Zeitplan im Roaming einrichten

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINSTELLUNGEN DER NTERNETVERBINDUNG AN PASSEN

Kaspersky Endpoint Security 8 f ¢r Smartphones verwgndetstdgend egtt @amd dAcdcexsG Poi
Internetverbindung.

Die Parameter f¢r den Access Point stellt der Dienstanbieter

Falls Kaspersky Endpoint Security 8 f ¢r Smartphones die Verbindungseinstell unge
passen Sie die Einstellungen an.
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» Gehen Sie folgendermaCen vor, um die Einstellungen der | nt
1. Wahlen Sie auf Ari+VirR dep Pkt dpddteaar t e
Das Fenster Updatewi r d ge°ffnet.
2. Gehen Sie auf Verbindung.

3. Markieren Sieden Access Point, der fg¢r die Verbindung zum Updateser
f ¢Access Point und klicken Sie dann auf OK (s. Abb. unten).

Die Liste zeigt alle Access Points, die auf dem mobil en

Access Point

~ Beeline internet  §

Abbildung 57: Einstellungen der Internetverbindung

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

PROGRAMMBERICHTE

Di eser Abschnitt informiert ¢ b eeri ndzieel nBeenr iKcohntpeo,n einnt edne nuennd ddiiee
Aufgaben (z.B. Update der Antiviren-Datenbanken des Programms, Virensuche) protokolliert werden.

IN DIESEM ABSCHNITT
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B ERICHTE

In Berichten werden Ereignisse gespeichert, die bei der Arbeit der einzelnen Komponenten von Kaspersky Endpoint
Security8 f ¢r Smartphones auftreten. F¢r jede Komponente wird ei

Bericht ¢ber die Ereignisse ausw?2hlen und ansehen,

werden im Bericht chronologisch in absteigender Reihenfolge angeordnet.

BERI CHTSEI NTR GEENMNZE

» Gehen Sie folgendermaCen vor, um die Eintrag
1. Wahlen Sie auf der tspReehgndentKempdnante den Puhkt Beriehh

Der Bericht der gew2hlten Komponente wird

1.Scan abgebrochen
25.10.2010 11:31:33

2.Scan-Bericht
25.10.2010 11:31:26

3. Virus gefunden
25102010 11:31:26

Abbildung58: Bericht f¢r eine besti mmte

e

die bei d

im Bericht e

ge°ffnet (s. A

Komponent e

2. Verwenden Sie zur Navigation in einem Bericht den Stylus oder die Joystick-Tasten: Au f w2undAsb w2 rit s
Ereignisse im aktuellen Bericht anzeigen, Nach links und Nach rechtsi zu Ber i cht en

wechseln.
» Um ausf¢ghrl i che | nf origntseinfrag aneureiggnb er ei nen Be

w2 hl en Sie einen Eintr @Ogptiomend Infos &neeigenSi e dann

BERI CHTSEI NTR GHEN ¥SC

Sie k°nnen alle Berichte | eeren. Dabei wer den
Endpoint Security 8 f ¢ rr trhadones gel °scht .

» Gehen Sie folgendermaCen vor, um alle Eintr?a

1. Wahlen Sie auf der Registerkart eBefichtt |j ede

auf

di e

ge

der

fé¢r ander e

I nformatio

aus einem B

Komponent e
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Das Fenster Berichtwi r d ge°ffnet.
2. Gehen Sie auf Optionen - Bericht leeren.

Eswerden all e Eintr2age im Bericht aller Komponenten gel °scht.

ERWEITERTE EINSTELLU  NGEN ANPASSEN

Dieser Abschnitt informiert ¢ber zus?2tz8ifchr ®OpaitompRroanedsn Ga
andern, Audiosignal e de sdbdeuahtgng demBildschirnmsdervidlien, Areeigg des
Schutzsymbols und des Statusfensters aktivieren / deaktivieren.

INDIESEM ABSCHNITT
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GEHEI MCODE NDERN

Der Geheimcode des Programms, der nach dem ersten Programmst
» Gehen Sie fol gre,ndwem nbheCre nGevlbei mcode des Programms zu 2nder n:
1. Auf der Registerkarte Erweitertw2@ hl en Si e Eidséellunden.n k t
Das Fenster Einstellungenwi r d ge°ffnet.
2. GehenSieaufCode 2ndern
3. Geben Sie im Feld Code eingeben dem aktuellen Code ein und klicken Sie auf OK.
4. Geben Sie im Feld Neuen Code eingeben einen neuen Code ein und klicken Sie auf OK.

5. Wiederholen Sie den CodeimFeld Co d e b e s urid klickgneSie auf OK.

T OOLTIPS ANZEIGEN

Wahrend Sie die Einstellungen der Ko mpgnbSeeurity8 nf ¢arn pSansasretnp, h oznee sg
standardm2Cig kurze Tooltips f¢gr die jeweilige Funktion an.
Security8 f ¢r Smartphones anpassen.

» Gehen Sie folgendermaCen vor, umndie Anzeige von Tooltips

1. Wahlen Sie auf #&reeiterRdergPurkitEmstddlangene
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Das Fenster Einstellungenwi rd ge°ffnet.

2. W& hl en Sie eTooleps: Wert f¢r
1 Anzeigen i Tooltips anzeigen, bevor eine Funktion angepasst wird.
1 Verbergen i keine Tooltips anzeigen.

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

AUDIOSIGNALE VERWALTE N

Bei der Arbeit des Programms treten unterschiedliche Ereignisse auf. Beispiele: Fund eines infizierten Objekts oder
eines Virus; Die Lizenz ist abgelaufen. Damit das Progra mm Si e ¢ber sol che Ereignisse infor
entsprechende Audiosignale aktivieren.

Kaspersky Endpoint Security 8 f ¢r Smartphones aktiviert die Tonsignale nur
Geratemodus.

Um die Einstellungswendenz®i ®ndennStylus, den Joystick des G
Optionen - ndern
» Gehen Sie folgendermaCen vor, um die Audiosignale des Prog

1. Auf der Registerkarte Erweitertw2 h | en Si e Eidséeehundeo.n k t
Das Fenster Einstellungenwi r d ge°ffnet.

2. W2 hl en Si e e Auldie@signalke(s. Abb.furgen):
T Immeri Audi osignale unabh®ngig vom aktuellen Ger2@teprofil
T NachModusi Audi osignale in Abh2ngigkeit des gew2hlten Ger?

1 Deaktivieren i keine Audiosignale verwenden.

o Einstellungen

Code andern

Tooltips

Anzeigen

Audiosignale

Nach Modus

Hintergrundbeleuchtung
Nach Modus

Abbildung 59: Audiosignale verwalten
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3.

KlickenSieaufZur ¢clkum di e nderungen zu s

HINTERGRUNDBELEUCHTUN G VERWALTEN

Wenn das Programm Schutzaufgaben ausf ¢
Aufgabenausf ¢¢hrung Strom zu sparen, ka
Um die Einstellungswerte zu 2ndern, ve
Optionen - ndern
» Gehen Sie folgendermaCen vor, damit
wird:
1. Auf der Registerkarte Erweitertw2 h | en Si e Eidséehundeo.n Kk t
Das Fenster Einstellungenwi r d ge°ffnet.
2. W& hl en Si e gmHintergrundbeleuchtdng (s. Abb. unten):
1 NachModusi Hi nt ergrundbel euchtung in
1 Aktivieren 7 Hintergrundbeleuchtung immer verwenden.
Code andern
Tooltips
Anzeigen
Audiosignale
Nach Modus
Hintergrundbeleuchtung
Abbildung 60: Hintergrundbeleuchtung verwalten
3. KlickenSieaufZur ¢ckum di e nderungen zu s

STATUSFENSTER ANZEIGE N

Si e

Umd i

peichern.

h
n

rwenden Si e

t, wi rd

auf

r dem Ger ?
n das Programm di e Hi

den Styl us

die Hintergrundbel euch

Abh2ngigkeit

peichern.

k®nnen einstellen, dass ob das Statusfenster

e Einstellungswerte zu 2ndern, verwenden Si
Optionen - ndern

e

bei

den

des gew?

Program

Stylus,
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» Gehen Sie folgendermaCen vor, um festzulegen, ob das Statu
1. Auf der Registerkarte Erweitertw? hl en Si e EchstallunBan.n k t
Das Fenster Einstellungenwi rd ge°ffnet.
2. W2 hl en Si e e Btatesfens®e(s. Abb.fugten):
1 Anzeigen i Statusfenster anzeigen.

1 Verbergen i Statusfenster ausblenden.

Abbildung 61: Anzeige des Statusfensters anpassen

3. KlickenSieaufZur ¢ckum di e nderungen zu speichern.

SCHUTZSYMBOL ANZEIGEN

Sie k°nnen di ®atussnyznebi ogles daeusf dem Di s plsaanpassensdassdebSchugsiatusSer 2t s
sichtbar ist (s. Abschnitt "Schutzsymbol" auf S. 31).

Um die Einstellungswerte zu 2ndern, eseGeedntieno8ie deheBt g Bs
Optionen - ndern
» Gehen Sie folgendermaCen vor, um die Anzeige des Schutzsym

1. W2 hlen Sie auf Ami+VirR den Pkt 8chlkzar t e
Das Fenster Schutzwi r d ge°f fnet.

2. W2 hl en Sie einen Wes8chutzynbol (.eAAbb. UAtan):a me t e r

1 Immeranzeigeni Schut zsymbol auf dem Ger3@tedisplay anzeigen.
T Nur imiBemyt zsymbol nur anzeigen, wenn das Ger2temeng
Endpoint Security8 ge°ffnet i st




