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Sehr geehrte Benutzerinnen und Benutzer!  

Vielen Dank, dass Sie sich f¿r unser Produkt entschieden haben. Wir hoffen, dass Ihnen diese Dokumentation bei der 
Arbeit behilflich sein und auf die mit dem Produkt verbundenen Fragen antworten wird. 

Wichtiger Hinweis: Die Rechte an diesem Dokument liegen bei Kaspersky Lab und sind durch die Urhebergesetze der 
Russischen Fºderation und durch internationale Abkommen gesch¿tzt. Bei illegalem Vervielfªltigen und Weiterverbreiten 
des Dokuments oder einzelner Teile daraus kann der Beschuldigte nach geltendem Recht zivilrechtlich, 
verwaltungsrechtlich und strafrechtlich zur Verantwortung gezogen werden.  

Die Materialien d¿rfen nur mit schriftlicher Einwilligung von Kaspersky Lab ZAO auf elektronische, mechanische oder 
sonstige Weise kopiert, verbreitet oder ¿bersetzt werden. 

Das Dokument und die darin enthaltenen Bilder sind ausschlieÇlich f¿r informative, nicht gewerbliche und persºnliche 
Zwecke bestimmt. 

Das Dokument kann zuk¿nftig ohne besondere Ank¿ndigung geªndert werden. Die aktuelle Version des Dokuments 
steht auf der Seite von Kaspersky Lab unter der Adresse http://www.kaspersky.com/de/docs zur Verf¿gung. 

Kaspersky Lab ZAO ¿bernimmt keine Haftung f¿r Inhalt, Qualitªt, Aktualitªt und Richtigkeit von in diesem Dokument 
verwendeten Materialien, deren Rechte bei anderen Eigent¿mern liegen, sowie f¿r mºglichen Schaden, der mit der 
Verwendung dieser Materialien verbunden ist. 

In diesem Dokument werden registrierte oder nicht registrierte Markenzeichen verwendet, die Eigentum der 
rechtmªÇigen Besitzer sind. 

Redaktionsdatum: 20.10.2010 

É 1997-2010 Kaspersky Lab ZAO. Alle Rechte vorbehalten. 

http://www.kaspersky.de 
http://support.kaspersky.de 

 

http://www.kaspersky.com/de/docs
http://www.kaspersky.de/
http://support.kaspersky.de/
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ENDNUTZER -LIZENZVERTRAG F¦R 

KASPERSKY LAB SOFTWA RE 

 
WICHTIGER RECHTLICHER HINWEIS AN ALLE NUTZER: LESEN SIE FOLGENDE RECHTLICHE VEREINBARUNG 
SORGF LTIG DURCH, BEVOR SIE DIE SOFTWARE NUTZEN. 
 
INDEM SIE IM LIZENZVERTRAG-FENSTER AUF DIE SCHALTFL CHE ĂAKZEPTIEREN" KLICKEN ODER EIN 
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEBEN, ERKL REN SIE SICH MIT DER 
EINHALTUNG DER GESCH FTSBEDINGUNGEN DIESES VERTRAGS EINVERSTANDEN. DIESE AKTION 
KONSTITUIERT EIN BEKENNTNIS IHRER SIGNATUR UND SIE STIMMEN DIESER VEREINBARUNG, UND DASS 
SIE EINE PARTEI DIESER VEREINBARUNG WERDEN, ZU UND ERKL REN SICH WEITERHIN EINVERSTANDEN, 
DASS DIESE VEREINBARUNG, WIE JEDWEDE ANDERE SCHRIFTLICHE, AUSGEHANDELTE UND DURCH SIE 
UNTERZEICHNETE VEREINBARUNG AUCH, VOLLSTRECKBAR IST. SOLLTEN SIE MIT DEN 

GESCH FTSBEDINGUNGEN DIESER VEREINBARUNG NICHT EINVERSTANDEN SEIN, BEENDEN SIE DIE 
INSTALLATION DER SOFTWARE BZW. INSTALLIEREN SIE SIE NICHT. 
 
WENN DIE SOFTWARE MIT EINEM LIZENZVERTRAG ODER EINEM VERGLEICHBAREN DOKUMENT GELIEFERT 
WIRD, SIND DIE BEDINGUNGEN DER SOFTWARE-NUTZUNG GEM SS EINEM SOLCHEN DOKUMENT 
GEGEN¦BER DIESEM ENDNUTZER-LIZENZVERTRAG MASSGEBEND. 
 
NACHDEM SIE IM LIZENZVERTRAG-FENSTER AUF DIE SCHALTFL CHE ĂAKZEPTIEREN" GEKLICKT ODER EIN 
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEGEBEN HABEN, SIND SIE BERECHTIGT, 
DIE SOFTWARE IM EINKLANG MIT DEN GESCH FTSBEDINGUNGEN DIESER VEREINBARUNG ZU NUTZEN. 
 
 
1. Definitionen 

 
1.1. Software bezeichnet Software einschlieÇlich aller Updates und zugehºriger Materialien. 
1.2. Rechtsinhaber (Inhaber aller Rechte an der Software, ob exklusiv oder anderweitig) bezeichnet Kaspersky Lab 

ZAO, ein gemªÇ den Gesetzen der Russischen Fºderation amtlich eingetragenes Unternehmen. 
1.3. Computer bezeichnet/bezeichnen Hardware, einschlieÇlich von PCs, Laptops, Workstations, PDAs, Smart 

Phones, tragbaren oder sonstigen elektronischen Gerªten, f¿r welche die Software konzipiert war und auf 
denen die Software installiert und/oder verwendet werden wird. 

1.4. Endnutzer (Sie) bezeichnet eine bzw. mehrere Personen, die die Software in eigenem Namen installieren oder 

nutzen, oder die eine Software-Kopie rechtmªÇig nutzt/nutzen, oder, falls die Software im Namen einer 
Organisation heruntergeladen oder installiert wurde, wie etwa einem Arbeitgeber, bezeichnet der Begriff ĂSie" 
weiterhin jene Organisation, f¿r die die Software heruntergeladen oder installiert wird, und es wird hiermit 
erklªrt, dass eine solche Organisation die diese Vereinbarung akzeptierende Person autorisiert hat, dies in 
ihrem Namen zu tun. Im Sinne dieses Lizenzvertrags beinhaltet der Begriff ĂOrganisation" ohne 
Einschrªnkungen jedwede Partnerschaft, GmbH, Gesellschaft, Vereinigung, Aktiengesellschaft, 
Treuhandgesellschaft, Gemeinschaftsunternehmen, Arbeitsorganisation, nicht eingetragene Organisation oder 
staatliche Behºrde. 

1.5. Partner bezeichnet Organisationen oder Personen, die die Software auf Grundlage eines Vertrags und einer 

mit dem Rechtsinhaber vereinbarten Lizenz vertreiben. 
1.6. Update(s) bezeichnet/n alle Upgrades, Korrekturen, Patches, Erweiterungen, Reparaturen, Modifikationen, 

Kopien, Ergªnzungen oder Wartungs-Softwarepakete usw. 
1.7. Benutzerhandbuch bezeichnet die Bedienungsanleitung, die Administrator-Anleitung, ein Nachschlagewerk 

und ªhnliche erlªuternde oder sonstige Materialien. 
 
2. Lizenzgewªhrung 

 
2.1. Sie erhalten hiermit eine nicht-ausschlieÇliche Lizenz zur Speicherung, zum Laden, zur Installation, Ausf¿hrung 

und Darstellung (zur ĂNutzung") der Software auf einer festgelegten Anzahl von Computern zur Unterst¿tzung 
des Schutzes Ihres Computers, auf dem die Software installiert ist, vor im Nutzerhandbuch beschriebenen 
Bedrohungen gemªÇ den technischen, im Benutzerhandbuch beschriebenen Anforderungen und im Einklang 
mit den Geschªftsbedingungen dieses Vertrags (die ĂLizenz"). Sie erkennen diese Lizenz an. 
Testversion. Sollten Sie eine Testversion der Software erhalten, heruntergeladen und/oder installiert haben und 
sollte Ihnen hiermit eine Evaluierungslizenz f¿r die Software gewªhrt worden sein, d¿rfen Sie die Software ab 
dem Datum der ersten Installation nur zu Evaluierungszwecken verwenden, und zwar ausschlieÇlich wªhrend 
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der einzigen geltenden Evaluierungsperiode, auÇer wie anderweitig angegeben. Jegliche Nutzung der Software 
zu anderen Zwecken oder ¿ber die geltende Evaluierungsperiode hinaus ist strikt untersagt.  

Software f¿r mehrere Umgebungen; Mehrsprachige Software; Dual-Medien-Software; Mehrere Kopien; 
Softwareb¿ndel. Wenn Sie verschiedene Versionen der Software oder verschiedene Sprachausgaben der 
Software verwenden, wenn Sie die Software auf mehreren Medien erhalten, wenn Sie anderweitig mehrere 
Kopien der Software erhalten oder wenn Sie die Software mit einer anderen Software geb¿ndelt erhalten 
sollten, entspricht die insgesamt zulªssige Anzahl Ihrer Computer, auf denen alle Versionen der Software 
installiert sind, der Anzahl der Computer, die in den Lizenzen festgelegt ist, die Sie bezogen haben, und jede 
erworbene Lizenz berechtigt Sie zur Installation und Nutzung der Software auf dieser Anzahl von Computern 
entsprechend den Festlegungen in den Klauseln 2.2 und 2.3, auÇer die Lizenzbedingungen sehen eine 
anderweitige Regelung vor. 

2.2. Wenn die Software auf einem physischen Medium erworben wurde, haben Sie das Recht, die Software zum 
Schutz einer solchen Anzahl von Computern zu verwenden, die auf der Softwareverpackung festgelegt ist. 

2.3. Wenn die Software ¿ber das Internet erworben wurde, haben Sie das Recht, die Software zum Schutz einer 
solchen Anzahl von Computern zu verwenden, die genannt wurde, als Sie die Lizenz f¿r die Software erworben 
haben. 

2.4. Sie haben das Recht, eine Kopie der Software anzufertigen, und zwar ausschlieÇlich zu Sicherungszwecken 
und nur, um die rechtmªÇig in Ihrem Besitz befindliche Kopie zu ersetzen, sollte eine solche Kopie verloren 
gehen, zerstºrt oder unbrauchbar werden. Diese Sicherungskopie kann nicht zu anderen Zwecken verwendet 
werden und muss zerstºrt werden, wenn Sie das Recht verlieren, die Software zu nutzen oder wenn Ihre Lizenz 
ablªuft oder aus irgendeinem Grund im Einklang mit der g¿ltigen Gesetzgebung im Land Ihres Wohnsitzes oder 
in dem Land, in dem Sie die Software nutzen, gek¿ndigt werden sollte.  

2.5. Ab dem Zeitpunkt der Aktivierung der Software bzw. Installation der Lizenzschl¿sseldatei (mit Ausnahme einer 
Testversion der Software) haben Sie das Recht, folgende Dienstleistungen f¿r den auf der Softwareverpackung 
(falls Sie Software auf einem physischen Medium erworben haben) oder wªhrend des Erwerbs (falls die 
Software ¿ber das Internet erworben wurde) festgelegten Zeitraum zu beziehen: 
- Updates der Software ¿ber das Internet, wenn und wie der Rechtsinhaber diese auf seiner Webseite oder 

mittels anderer Online-Dienste verºffentlicht. Jedwede Updates, die Sie erhalten, werden Teil der Software 
und die Geschªftsbedingungen dieses Vertrags gelten f¿r diese; 

- Technische Unterst¿tzung ¿ber das Internet sowie technische Unterst¿tzung ¿ber die Telefon-Hotline. 
 
3. Aktivierung und Zeitraum 

 
3.1. Falls Sie Modifikationen an Ihrem Computer oder an der darauf installierten Software anderer Anbieter 

vornehmen, kann der Rechtsinhaber von Ihnen verlangen, die Aktivierung der Software bzw. die Installation der 
Lizenzschl¿sseldatei zu wiederholen. Der Rechtsinhaber behªlt sich das Recht vor, jegliche Mittel und 
Verifizierungsverfahren zu nutzen, um die G¿ltigkeit der Lizenz und/oder die RechtmªÇigkeit einer Kopie der 
Software, die auf Ihrem Computer installiert und/oder genutzt wird, zu verifizieren.  

3.2. Falls die Software auf einem physischen Medium erworben wurde, kann die Software nach Ihrer Annahme 
dieses Vertrags mit Beginn ab dem Zeitpunkt der Annahme dieses Vertrags f¿r die auf der Verpackung 
bezeichnete Periode genutzt werden. 

3.3. Falls die Software ¿ber das Internet erworben wurde, kann die Software nach Ihrer Annahme dieses Vertrags 
f¿r die wªhrend des Erwerbs bezeichnete Zeitdauer genutzt werden. 

3.4. Sie haben das Recht, eine Testversion der Software zu nutzen, und zwar gemªÇ der Festlegung in Klausel 2.1 
und ohne jedwede Geb¿hr f¿r die einzelne geltende Evaluierungsperiode (30 Tage) ab dem Zeitpunkt der 
Aktivierung der Software im Einklang mit diesem Vertrag, und zwar unter der Bedingung, dass die Testversion 
Ihnen nicht das Recht auf Updates und technische Unterst¿tzung ¿ber das Internet und technische 
Unterst¿tzung ¿ber die Telefon-Hotline einrªumt. 

3.5. Ihre Lizenz zur Nutzung der Software beschrªnkt sich auf den in den Klauseln 3.2 oder 3.3 (je nach 
Anwendbarkeit) bezeichneten Zeitraum. Die verbleibende Zeitdauer kann auf die im Benutzerhandbuch 
beschriebene Weise abgefragt werden. 

3.6. Haben Sie die Software zur Nutzung auf mehr als einem Computer erworben, beginnt der Zeitraum, auf den 
Ihre Lizenz zur Nutzung der Software begrenzt ist, am Tag der Aktivierung der Software bzw. der Installation 
der Lizenzschl¿sseldatei auf dem ersten Computer. 

3.7. Unbeschadet anderer Rechtsmittel laut Gesetz oder Billigkeitsrecht, zu denen der Rechtsinhaber im Falle eines 
VerstoÇes gegen die Geschªftsbedingungen dieses Vertrags durch Sie berechtigt ist, ist der Rechtsinhaber 
jederzeit, ohne Sie benachrichtigen zu m¿ssen, dazu berechtigt, diese Lizenz zu k¿ndigen, und zwar ohne den 
Verkaufspreis oder einen Teil davon zur¿ckzuerstatten. 

3.8. Sie stimmen zu, dass Sie bei der Nutzung der Software sowie bei der Verwendung jedweder Berichte oder 
Informationen, die sich als Ergebnis der Nutzung der Software ableiten, alle geltenden internationalen, 
nationalen, staatlichen, regionalen und lokalen Gesetze sowie gesetzlichen Bestimmungen, einschlieÇlich (und 
ohne Beschrªnkung) Datenschutz-, Urheber-, Exportkontroll- und Verfassungsrecht, einhalten werden.  

3.9. AuÇer wenn anderweitig hierin festgelegt, d¿rfen Sie keines der Rechte, die Ihnen unter diesem Vertrag 
gewªhrt werden, bzw. keine Ihrer hieraus entstehenden Pflichten ¿bertragen oder abtreten.  

 
4. Technische Unterst¿tzung 
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4.1. Die in Klausel 2.5 dieses Vertrags erlªuterte technische Unterst¿tzung wird Ihnen gewªhrt, wenn das neueste 

Update der Software installiert wird (auÇer im Fall einer Testversion der Software).  
Technischer Support: http://support.kaspersky.com 

4.2. Die Daten des Benutzers, wie in Personal Cabinet/My Kaspersky Account festgelegt, kºnnen von den Experten 
vom Technischen Support nur wªhrend der Bearbeitung des Antrags des Benutzers verwendet werden. 

 
5. Beschrªnkungen 

 
5.1. Sie werden die Software nicht emulieren, klonen, vermieten, verleihen, leasen, verkaufen, modifizieren, 

dekompilieren oder zur¿ckentwickeln oder disassemblieren oder Arbeiten auf Grundlage der Software oder 
eines Teils davon ableiten, jedoch mit der einzigen Ausnahme eines Ihnen durch geltende Gesetzgebung 
gewªhrten Rechts, von dem keine R¿cktretung mºglich ist, und Sie werden in keiner anderen Form irgendeinen 
Teil der Software in menschlich lesbare Form umwandeln oder die lizenzierte Software oder irgendeine 
Teilmenge der lizenzierten Software ¿bertragen, noch irgendeiner Drittpartei gestatten, dies zu tun, auÇer im 
Umfang vorangegangener Einschrªnkungen, die ausdr¿cklich durch geltendes Recht untersagt sind. Weder 
Binªrcode noch Quellcode der Software d¿rfen verwendet oder zur¿ckentwickelt werden, um den 
Programmalgorithmus, der proprietªr ist, wiederherzustellen. Alle Rechte, die nicht ausdr¿cklich hierin gewªhrt 
werden, verbleiben beim Rechtsinhaber und/oder dessen Zulieferern, je nachdem, was zutrifft. Jegliche 
derartige nicht autorisierte Nutzung der Software kann zur sofortigen und automatischen K¿ndigung dieses 
Vertrags sowie der hierunter gewªhrten Lizenz und zu Ihrer straf- und/oder zivilrechtlichen Verfolgung f¿hren.  

5.2. Sie werden die Rechte zur Nutzung der Software nicht an eine Drittpartei ¿bertragen.  
5.3. Sie werden den Aktivierungscode und/oder die Lizenzschl¿ssel-Datei keinen Drittparteien verf¿gbar machen 

oder Drittparteien Zugang zum Aktivierungscode und/oder zum Lizenzschl¿ssel gewªhren. Aktivierungscode 
und/oder Lizenzschl¿ssel werden/wird als vertrauliche Daten des Rechtsinhabers betrachtet. 

5.4. Sie werden die Software nicht an eine Drittpartei vermieten, verleasen oder verleihen. 
5.5. Sie werden die Software nicht zur Erstellung von Daten oder Software verwenden, die zur Feststellung, zum 

Sperren oder zur Handhabung von Bedrohungen, wie im Nutzerhandbuch beschrieben, genutzt werden. 
5.6. Ihre Schl¿sseldatei kann blockiert werden, falls Sie gegen irgendwelche Geschªftsbedingungen dieses Vertrags 

verstoÇen. 
5.7. Falls Sie die Testversion der Software verwenden, sind Sie nicht berechtigt, technische Unterst¿tzung, wie in 

Klausel 4 dieses Vertrags festgelegt, zu erhalten, und Sie sind ebenfalls nicht berechtigt, die Lizenz oder die 
Rechte zur Nutzung der Software an irgendeine Drittpartei zu ¿bertragen.  

 
6. Eingeschrªnkte Garantie und Haftungsausschluss  

 
6.1. Der Rechtsinhaber garantiert, dass die Software im Wesentlichen im Einklang mit den im Nutzerhandbuch 

dargelegten Spezifikationen und Beschreibungen funktionieren wird, jedoch vorausgesetzt, dass eine solche 
eingeschrªnkte Garantie nicht f¿r Folgendes gilt: (w) Mªngel Ihres Computers und zugehºrigen VerstoÇ, wof¿r 
der Rechtsinhaber ausdr¿cklich jedwede Gewªhrleistungsverantwortung ablehnt; (x) Funktionsstºrungen, 
Defekte oder Ausfªlle, resultierend aus falscher Verwendung, Missbrauch, Unfall, Nachlªssigkeit, 
unsachgemªÇer/m Installation, Betrieb oder Wartung, Diebstahl, Vandalismus, hºherer Gewalt, terroristischen 
Akten, Stromausfªllen oder -schwankungen, Ungl¿ck, Verªnderung, nicht zulªssiger Modifikation oder 
Reparaturen durch eine Partei auÇer dem Rechtsinhaber oder MaÇnahmen einer sonstigen Drittpartei oder 
Aktionen ihrerseits, oder Ursachen auÇerhalb der Kontrolle des Rechtsinhabers; (y) jedweder Defekt, der dem 
Rechtsinhaber nicht durch Sie bekannt gemacht wird, sobald dies nach dem ersten Auftreten des Defekts 
mºglich ist; und (z) Inkompatibilitªt, verursacht durch Hardware- und/oder Software-Komponenten, die auf 
Ihrem Computer installiert sind. 

6.2. Sie bestªtigen, akzeptieren und erkennen an, dass keine Software frei von Fehlern ist, und Sie sind angehalten, 
den Computer mit einer f¿r Sie geeigneten Hªufigkeit und Bestªndigkeit zu sichern. 

6.3. Der Rechtsinhaber gibt keine Garantie, dass die Software im Fall von VerstºÇen gegen die Bedingungen, wie 
im Nutzerhandbuch oder in diesem Vertrag beschrieben, einwandfrei funktionieren wird. 

6.4. Der Rechtsinhaber garantiert nicht, dass die Software einwandfrei funktionieren wird, wenn Sie nicht 
regelmªÇig, wie in Klausel 2.5 dieses Vertrags erlªutert, Updates herunterladen. 

6.5. Der Rechtsinhaber garantiert keinen Schutz vor im Nutzerhandbuch beschriebenen Bedrohungen nach Ablauf 
der in Klausel 3.2 oder 3.3 dieses Vertrags bezeichneten Periode oder nachdem die Lizenz zur Nutzung der 
Software aus irgendeinem Grund gek¿ndigt wurde. 

6.6. DIE SOFTWARE WIRD OHNE M NGELGEW HR BEREITGESTELLT UND DER RECHTSINHABER GIBT 
KEINE ZUSICHERUNG UND KEINE GEW HRLEISTUNG IN BEZUG AUF IHRE NUTZUNG ODER 
LEISTUNG. DER RECHTSINHABER UND SEINE PARTNER GEW HREN AUÇER DEN GARANTIEN, 
ZUSICHERUNGEN, BESTIMMUNGEN ODER BEDINGUNGEN, DIE DURCH GELTENDES RECHT NICHT 
AUSGESCHLOSSEN ODER BESCHR NKT WERDEN K¥NNEN, KEINE GARANTIEN, ZUSICHERUNGEN, 
BESTIMMUNGEN ODER BEDINGUNGEN (AUSDR¦CKLICHER ODER STILLSCHWEIGENDER NATUR, DIE 
ENTWEDER AUS EINER GESCH FTSBEZIEHUNG ODER EINEM HANDELSBRAUCH ENTSTEHEN BZW. 
AUS GESETZLICHEN, GEWOHNHEITSRECHTLICHTEN ODER ANDEREN VORSCHRIFTEN ABGELEITET 
WERDEN) HINSICHTLICH JEDWEDER ANGELEGENHEIT, EINSCHLIEÇLICH (OHNE EINSCHR NKUNG) 
VON NICHTVERLETZUNG VON RECHTEN DRITTER, MARKTG NGIGKEIT, BEFRIEDIGENDE QUALIT T, 

http://support.kaspersky.com/
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INTEGRIERUNG ODER BRAUCHBARKEIT F¦R EINEN BESTIMMTEN ZWECK. SIE TRAGEN DAS 
GESAMTE ST¥RUNGSRISIKO UND DAS GESAMTRISIKO HINSICHTLICH DER LEISTUNG UND 
VERANTWORTUNG F¦R DIE AUSWAHL DER SOFTWARE, UM IHRE VORGESEHENEN RESULTATE ZU 
ERZIELEN, UND F¦R DIE INSTALLATION SOWIE DIE NUTZUNG DER SOFTWARE UND DIE MIT IHR 
ERZIELTEN ERGEBNISSE. OHNE EINSCHR NKUNG DER VORANGEGANGENEN BESTIMMUNGEN 
MACHT DER RECHTSINHABER KEINE ZUSICHERUNGEN UND GIBT KEINE GEW HRLEISTUNG, DASS 
DIE SOFTWARE FEHLERFREI ODER FREI VON UNTERBRECHUNGEN ODER SONSTIGEN ST¥RUNGEN 
IST ODER DASS DIE SOFTWARE JEDWEDE ODER ALL IHRE ANFORDERUNGEN ERF¦LLEN WIRD, 
UNGEACHTET DESSEN, OB GEGEN¦BER DEM RECHTSINHABER OFFEN GELEGT ODER NICHT. 

 
7. Haftungsausschluss und Haftungsbeschrªnkungen 

 
7.1. INSOWEIT GESETZLICH STATTHAFT, SIND DER RECHTSINHABER UND SEINE PARTNER UNTER 

KEINEN UMST NDEN HAFTBAR F¦R JEDWEDE SPEZIELLEN ODER BEIL UFIGEN SCH DEN, 
STRAFZUSCHLAG ZUM SCHADENERSATZ, INDIREKTE ODER FOLGESCH DEN (EINSCHLIEÇLICH UND 
NICHT BESCHR NKT AUF SCH DEN AUS VERLUST VON GEWINN ODER VERTRAULICHEN ODER 
SONSTIGEN INFORMATIONEN, F¦R GESCH FTSUNTERBRECHUNG, F¦R VERLUST VON 
PRIVATSPH RE, KORRUPTION, BESCH DIGUNG UND VERLUST VON DATEN ODER PROGRAMMEN, 
F¦R VERS UMNIS EINER PFLICHTERF¦LLUNG, EINSCHLIEÇLICH JEDWEDER GESETZLICHER 
PFLICHTEN, TREUEPFLICHT ODER PFLICHT ZUR WAHRUNG ANGEMESSENER SORGFALT, F¦R 
NACHL SSIGKEIT, F¦R WIRTSCHAFTLICHEN VERLUST UND F¦R FINANZIELLEN ODER JEDWEDEN 
SONSTIGEN VERLUST), DIE AUS ODER AUF IRGENDEINE WEISE IM ZUSAMMENHANG MIT DER 
NUTZUNG ODER UNM¥GLICHKEIT DER NUTZUNG DER SOFTWARE, DER BEREITSTELLUNG ODER 
DEM VERS UMNIS DER BEREITSTELLUNG TECHNISCHER UNTERST¦TZUNG ODER SONSTIGER 
DIENSTLEISTUNGEN, INFORMATIONEN, SOFTWARE UND ZUGEH¥RIGEM INHALT MITTELS DER 
SOFTWARE RESULTIEREN, ODER SICH ANDERWEITIG AUS DER NUTZUNG DER SOFTWARE ODER 
ANDERWEITIG UNTER BZW. IM ZUSAMMENHANG MIT EINER BESTIMMUNG DIESES VERTRAGS 
ERGEBEN, ODER DIE FOLGE EINES VERTRAGSBRUCHS ODER UNERLAUBTER HANDLUNG 
(EINSCHLIEÇLICH NACHL SSIGKEIT, FALSCHANGABE, JEDWEDER STRIKTEN 
HAFTUNGSVERPFLICHTUNG ODER -PFLICHT), ODER EINER VERLETZUNG GESETZLICHER 
PFLICHTEN ODER DER GEW HRLEISTUNG DES RECHTSINHABERS UND/ODER EINES SEINER 
PARTNER SIND, UND ZWAR AUCH DANN NICHT, WENN DER RECHTSINHABER UND/ODER EINER 
SEINER PARTNER BEZ¦GLICH DER M¥GLICHKEIT SOLCHER SCH DEN INFORMIERT WURDE.  

 
SIE STIMMEN ZU, DASS IN DEM FALL, DASS DER RECHTSINHABER UND/ODER SEINE PARTNER 
HAFTBAR GEMACHT WERDEN/WIRD, DIE HAFTUNG DES RECHTSINHABERS UND/ODER SEINER 
PARTNER AUF DIE KOSTEN DER SOFTWARE BESCHR NKT IST. UNTER KEINEN UMST NDEN WIRD 
DIE HAFTUNG DES RECHTSINHABERS UND/ODER SEINER PARTNER DIE F¦R DIE SOFTWARE 
ERSTATTETEN KOSTEN AN DEN RECHTSINHABER ODER DEN PARTNER ¦BERSTEIGEN (JE 
NACHDEM, WAS ZUTRIFFT).  

 
NICHTS IN DIESEM VERTRAG SCHLIEÇT EINEN ANSPRUCH AUFGRUND VON TOD UND 
PERSONENSCHADEN AUS ODER SCHR NKT DIESEN EIN. IN DEM FALL, DASS EIN 
HAFTUNGSAUSSCHLUSS, EIN AUSSCHLUSS ODER EINE EINSCHR NKUNG IN DIESEM VERTRAG 
AUFGRUND GELTENDEN RECHTS NICHT AUSGESCHLOSSEN ODER BESCHR NKT WERDEN KANN, 
WIRD NUR EIN SOLCHER HAFTUNGSAUSSCHLUSS, AUSSCHLUSS ODER EINE EINSCHR NKUNG 
NICHT F¦R SIE GELTEN, UND SIE SIND WEITERHIN AN JEDWEDE VERBLEIBENDEN 
HAFTUNGSAUSSCHL¦SSE, AUSSCHL¦SSE ODER EINSCHR NKUNGEN GEBUNDEN. 

 

8. GNU und sonstige Drittpartei-Lizenzen 

 
8.1. Die Software kann einige Softwareprogramme enthalten, die an den Nutzer unter der GPL (GNU General Public 

License) oder sonstigen vergleichbaren freien Softwarelizenzen lizenziert (oder unterlizenziert) sind und dem 
Nutzer neben anderen Rechten gestatten, bestimmte Programme oder Teile dieser Programme zu kopieren, zu 
modifizieren und weiter zu verbreiten und sich Zugang zum Quellcode zu verschaffen (ĂOpen Source 
Software"). Falls es solche Lizenzen erforderlich machen, dass f¿r jedwede Software, die an jemanden in 
ausf¿hrbarem Binªrformat geliefert wird, diesen Nutzern der Quellcode ebenfalls verf¿gbar gemacht wird, dann 
soll der Quellcode zur Verf¿gung gestellt werden, indem ein diesbez¿gliches Ersuchen an 
source@kaspersky.com gesendet wird, oder der Quellcode wird mit der Software geliefert. Falls irgendwelche 
Open Source Software-Lizenzen es erforderlich machen, dass der Rechtsinhaber Rechte zur Nutzung, zum 
Kopieren oder zur  nderung eines Open Source Software-Programms bereitstellt, welche umfassender sind, 
als die in diesem Vertrag gewªhrten Rechte, dann werden derartige Rechte Vorrang vor den hierin festgelegten 
Rechten und Einschrªnkungen haben. 

 
9. Geistiges Eigentum 

 

mailto:source@kaspersky.com
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9.1. Sie stimmen zu, dass die Software sowie die Urheberschaft, Systeme, Ideen, Betriebsmethoden, 
Dokumentation und sonstige in der Software enthaltenen Informationen proprietªres geistiges Eigentum 
und/oder die wertvollen Geschªftsgeheimnisse des Rechtsinhabers oder seiner Partner sind und dass der 
Rechtsinhaber und seine Partner, je nachdem was zutrifft, durch das Zivil- und Strafrecht sowie durch Gesetze 
zum Urheberrecht, bez¿glich Geschªftsgeheimnissen, Handelsmarken und Patenten der Russischen 
Fºderation, der Europªischen Union und der Vereinigten Staaten sowie anderer Lªnder und internationaler 
¦bereinkommen gesch¿tzt sind. Dieser Vertrag gewªhrt Ihnen keinerlei Rechte am geistigen Eigentum, 
einschlieÇlich an jeglichen Handelsmarken und Servicemarken des Rechtsinhabers und/oder seiner Partner 
(ĂHandelsmarken"). Sie d¿rfen die Handelsmarken nur so weit nutzen, um von der Software im Einklang mit der 
akzeptierten Handelsmarkenpraxis erstellte Druckausgaben zu identifizieren, einschlieÇlich der Identifizierung 
des Namens des Besitzers der Handelsmarke. Eine solche Nutzung der Handelsmarke gibt Ihnen keinerlei 
Besitzrechte an dieser Handelsmarke. Der Rechtsinhaber und/oder seine Partner besitzen und behalten alle 
Rechte, Titel und Anteile an der Software, einschlieÇlich (ohne jedwede Einschrªnkung) jedweden 
Fehlerkorrekturen, Erweiterungen, Updates oder sonstigen Modifikationen an der Software, ob durch den 
Rechtsinhaber oder eine beliebige Drittpartei vorgenommen, und allen Urheberrechten, Patenten, Rechten an 
Geschªftsgeheimnissen, Handelsmarken und sonstigem geistigen Eigentum daran. Ihr Besitz, die Installation 
oder Nutzung der Software lªsst den Titel am geistigen Eigentum an der Software nicht auf Sie ¿bergehen, und 
Sie erwerben keinerlei Rechte an der Software, auÇer jene ausdr¿cklich in diesem Vertrag dargelegten. Alle 
hierunter erstellten Kopien der Software m¿ssen dieselben proprietªren Informationen enthalten, die auf und in 
der Software erscheinen. Mit Ausnahme der hierin aufgef¿hrten Bestimmungen gewªhrt Ihnen dieser Vertrag 
keine Rechte geistigen Eigentums an der Software und Sie bestªtigen, dass diese unter diesem Vertrag 
gewªhrte Lizenz Ihnen gemªÇ den weiteren Festlegungen hierin ausschlieÇlich das Recht auf eingeschrªnkte 
Nutzung unter den Geschªftsbedingungen dieses Vertrags gewªhrt. Der Rechtsinhaber behªlt sich alle Rechte 
vor, die Ihnen nicht ausdr¿cklich in diesem Vertrag gewªhrt wurden. 

9.2. Sie stimmen zu, die Software in keinster Weise zu modifizieren oder abzuªndern. Sie d¿rfen die 
Urheberrechtshinweise oder sonstige proprietªre Hinweise auf jedweden Kopien der Software nicht entfernen 
oder verªndern. 

 
10. Geltendes Recht; Schiedsverfahren 

 

10.1. Dieser Vertrag unterliegt den Gesetzen der Russischen Fºderation und wird nach diesen ausgelegt, und zwar 
ohne Bezug auf gegenteilige gesetzliche Regelungen und Prinzipien. Dieser Vertrag wird nicht dem 
¦bereinkommen der Vereinten Nationen ¿ber Vertrªge ¿ber den internationalen Warenverkauf unterliegen, 
dessen Anwendung ausschlieÇlich ausgeschlossen wird. Jede Meinungsverschiedenheit, die aus den 
Bedingungen dieses Vertrags, deren Auslegung oder Anwendung oder einem VerstoÇ gegen diese resultiert, 
wird, auÇer falls durch unmittelbare Verhandlung beigelegt, durch das Gericht der internationalen 
Handelsschiedsgerichtsbarkeit bei der Industrie- und Handelskammer der Russischen Fºderation in Moskau, in 
der Russischen Fºderation, beigelegt. Jeder vom Schlichter abgegebene Schiedsspruch ist f¿r die beteiligten 
Parteien endg¿ltig und bindend und jedwedes Urteil bez¿glich eines solchen Schiedsspruchs kann von jedem 
Gericht der zustªndigen Jurisdiktion durchgesetzt werden. Nichts in diesem Abschnitt 10 wird eine Partei daran 
hindern, von einem Gericht der zustªndigen Jurisdiktion rechtmªÇige Entschªdigung zu verlangen oder zu 
erhalten, sei es vor, wªhrend oder nach einem Schiedsverfahren.  

 
11. Zeitraum f¿r Rechtsverfolgung.   

 

11.1. Von den Parteien dieses Vertrags kann keine Rechtsverfolgung, ungeachtet der Form, die sich aus 
Transaktionen unter diesem Vertrag ergibt, nach mehr als einem (1) Jahr nach dem Eintreten des 
Klagegrundes oder der Entdeckung dessen Eintritts ergriffen werden, auÇer, dass eine Rechtsverfolgung f¿r 
Verletzung von Rechten geistigen Eigentums innerhalb des maximal geltenden gesetzlichen Zeitraums ergriffen 
wird. 

 

12. Vollstªndigkeit der Vereinbarung, Salvatorische Klausel, kein Verzicht.   

 

12.1. Dieser Vertrag stellt die Gesamtvereinbarung zwischen Ihnen und dem Rechtsinhaber dar und ersetzt jegliche 
sonstigen, vorherigen Vereinbarungen, Vorschlªge, Kommunikation oder Ank¿ndigung, ob m¿ndlich oder 
schriftlich, in Bezug auf die Software oder den Gegenstand dieser Vereinbarung. Sie bestªtigen, dass Sie 
diesen Vertrag gelesen haben, ihn verstehen und seinen Bedingungen zustimmen. Falls eine Bestimmung 
dieses Vertrags von einem Gericht der zustªndigen Jurisdiktion insgesamt oder in Teilen als untauglich, 
ung¿ltig oder aus welchen Gr¿nden auch immer als nicht durchsetzbar angesehen wird, wird diese Bestimmung 
enger ausgelegt, damit sie rechtmªÇig und durchsetzbar wird, und der Gesamtvertrag wird an diesem Umstand 
nicht scheitern, und die Ausgewogenheit des Vertrags bleibt weiterhin vollinhaltlich g¿ltig und wirksam, so weit 
gesetzlich oder nach Billigkeitsrecht zulªssig, wªhrend der urspr¿ngliche Inhalt weitest mºglich beibehalten 
wird. Kein Verzicht auf eine hierin enthaltene Bestimmung oder Kondition ist g¿ltig, auÇer in schriftlicher Form 
und durch Sie und einen autorisierten Vertreter des Rechtsinhabers unterzeichnet, vorausgesetzt, dass kein 
Verzicht einer Verletzung einer Bestimmung dieses Vertrags einen Verzicht eines vorherigen, gleichzeitigen 
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oder FolgeverstoÇes konstituiert. Nichtverfolgung oder fehlende Durchsetzung einer Bestimmung dieses 
Vertrags durch den Rechtsinhaber kann nicht als Verzicht auf diese Bestimmung oder dieses Recht geltend 
gemacht werden.  

 
13. Kontaktinformationen des Rechtsinhabers.   

 
Sollten Sie Fragen in Bezug auf diesen Vertrag haben oder sollten Sie w¿nschen, sich aus irgendeinem Grund mit dem 
Rechtsinhaber in Verbindung zu setzen, kontaktieren Sie bitte unsere Kundendienstabteilung unter: 
 
Kaspersky Lab ZAO, 10 build. 1, 1st Volokolamsky Proezd 
Moskau, 123060 
Russische Fºderation 
Tel.: +7-495-797-8700 
Fax: +7-495-645-7939 
E-Mail: info@kaspersky.com 
Webseite: www.kaspersky.com 
 
É 1997-2010 Kaspersky Lab ZAO. Alle Rechte vorbehalten. Die Software und jedwede begleitende Dokumentation 
unterliegen dem Urheberrecht bzw. dem Schutz durch Urheberrechtsgesetze und internationale 
Urheberrechtsabkommen sowie durch weitere Gesetze und Abkommen zum geistigen Eigentum.

mailto:info@kaspersky.com
http://www.kaspersky.com/


 

 

 

 

 

 

9  

 

INHALT  

ENDNUTZER-LIZENZVERTRAG F¦R KASPERSKY LAB SOFTWARE ...................................................................... 3 

¦BER DIESES HANDBUCH ........................................................................................................................................ 12 

ZUS TZLICHE INFORMATIONSQUELLEN ................................................................................................................ 13 

Informationsquellen zur selbstªndigen Recherche ................................................................................................. 13 

Diskussion ¿ber die Programme von Kaspersky Lab im Webforum ....................................................................... 14 

Kontakt zur Abteilung f¿r Handb¿cher und Hilfesysteme ....................................................................................... 14 

KASPERSKY ENDPOINT SECURITY 8 F¦R SMARTPHONES ................................................................................. 15 

Neuerungen in Kaspersky Endpoint Security 8 f¿r Smartphones ........................................................................... 16 

Hard- und Softwarevoraussetzungen ..................................................................................................................... 16 

KASPERSKY ENDPOINT SECURITY 8 F¦R SMARTPHONES INSTALLIEREN ....................................................... 17 

Automatische Programminstallation ....................................................................................................................... 17 

¦ber die Programminstallation ¿ber eine Workstation ............................................................................................ 18 

Programminstallation ¿ber eine Workstation .......................................................................................................... 18 

¦ber die Programminstallation nach dem Empfang einer E-Mail-Nachricht ........................................................... 20 

Programminstallation nach dem Empfang einer E-Mail-Nachricht .......................................................................... 20 

DEINSTALLATION DES PROGRAMMS...................................................................................................................... 22 

PROGRAMMEINSTELLUNGEN VERWALTEN ........................................................................................................... 24 

LIZENZVERWALTUNG................................................................................................................................................ 25 

¦ber Lizenzen f¿r Kaspersky Endpoint Security 8 f¿r Smartphones ...................................................................... 25 

Lizenz installieren ................................................................................................................................................... 26 

Lizenz-Info anzeigen .............................................................................................................................................. 26 

SYNCHRONISIERUNG MIT DEM REMOTE-MANAGEMENT-SYSTEM .................................................................... 27 

Synchronisierung manuell starten .......................................................................................................................... 27 

Synchronisierungseinstellungen ªndern ................................................................................................................. 28 

ERSTE SCHRITTE ...................................................................................................................................................... 29 

Programm starten ................................................................................................................................................... 29 

Geheimcode eingeben ........................................................................................................................................... 30 

Programm-Infos anzeigen ...................................................................................................................................... 30 

PROGRAMMOBERFL CHE ....................................................................................................................................... 31 

Schutzsymbol ......................................................................................................................................................... 31 

Fenster f¿r den Schutzstatus .................................................................................................................................. 31 

Registerkarten des Programms .............................................................................................................................. 32 

Programm-Men¿ ..................................................................................................................................................... 33 

SCHUTZ F¦R DAS DATEISYSTEM ............................................................................................................................ 34 

Schutz..................................................................................................................................................................... 34 

Schutz aktivieren / deaktivieren .............................................................................................................................. 35 

Schutzbereich anpassen ........................................................................................................................................ 36 

Aktion f¿r schªdliche Objekte auswªhlen ............................................................................................................... 37 

StandardmªÇige Schutzeinstellungen wiederherstellen ......................................................................................... 38 

UNTERSUCHUNG DES GER TS ............................................................................................................................... 38 

¦ber die Untersuchung des Gerªts ........................................................................................................................ 39 



 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

10  

 

Untersuchung manuell starten ................................................................................................................................ 39 

Untersuchung nach Zeitplan starten ....................................................................................................................... 41 

Typ der zu untersuchenden Dateien auswªhlen ..................................................................................................... 42 

Archiv-Untersuchung anpassen .............................................................................................................................. 43 

Aktion f¿r gefundene Objekte wªhlen ..................................................................................................................... 44 

StandardmªÇige Einstellungen f¿r die Untersuchung des Gerªts wiederherstellen ............................................... 46 

QUARANT NE F¦R M¥GLICHERWEISE INFIZIERTE OBJEKTE ............................................................................ 46 

¦ber die Quarantªne .............................................................................................................................................. 47 

Quarantªneobjekte anzeigen .................................................................................................................................. 47 

Quarantªneobjekte wiederherstellen ...................................................................................................................... 48 

Quarantªneobjekte lºschen .................................................................................................................................... 48 

EINGEHENDE ANRUFE UND SMS FILTERN ............................................................................................................ 48 

Anti-Spam ............................................................................................................................................................... 49 

¦ber die Modi f¿r Anti-Spam .................................................................................................................................. 49 

Anti-Spam-Modus ªndern ....................................................................................................................................... 50 

Schwarze Liste anlegen.......................................................................................................................................... 50 

Eintrag zur Schwarzen Liste hinzuf¿gen ........................................................................................................... 51 

Eintrag der Schwarzen Liste ªndern ................................................................................................................. 53 

Eintrag aus Schwarzer Liste lºschen ................................................................................................................ 54 

WeiÇe Liste anlegen ............................................................................................................................................... 54 

Eintrag zur WeiÇen Liste hinzuf¿gen ................................................................................................................ 55 

Eintrag der WeiÇen Liste ªndern ...................................................................................................................... 56 

Eintrag aus WeiÇer Liste lºschen ..................................................................................................................... 57 

Reaktion auf SMS und Anrufe von Nummern, die nicht zu den Kontakten zªhlen. ................................................ 57 

Reaktion auf SMS von Nicht-Ziffern-Nummern ....................................................................................................... 58 

Aktion f¿r eingehende SMS wªhlen ........................................................................................................................ 59 

Aktion f¿r eingehende Anrufe auswªhlen ............................................................................................................... 60 

DATENSCHUTZ BEI VERLUST ODER DIEBSTAHL DES GER TS .......................................................................... 61 

Diebstahlschutz ...................................................................................................................................................... 62 

Gerªt blockieren ..................................................................................................................................................... 62 

Persºnliche Daten lºschen ..................................................................................................................................... 64 

Liste der zu lºschenden Ordner erstellen ............................................................................................................... 66 

Wechsel der SIM-Karte auf dem Gerªt ¿berwachen .............................................................................................. 68 

Geografische Koordinaten des Gerªts ermitteln ..................................................................................................... 69 

Diebstahlschutz-Funktionen ferngesteuert starten ................................................................................................. 71 

VERBERGEN SENSIBLER DATEN ............................................................................................................................ 72 

¦ber die Privatsphªre ............................................................................................................................................. 72 

¦ber die Modi der Privatsphªre .............................................................................................................................. 72 

Privatsphªren-Modus ªndern ................................................................................................................................. 73 

Funktion zum Verbergen von sensiblen Daten automatisch aktivieren .................................................................. 74 

Funktion zum Verbergen von sensiblen Daten ferngesteuert aktivieren ................................................................. 75 

Liste der vertraulichen Nummern erstellen. ............................................................................................................ 76 

Hinzuf¿gen einer Nummer zur Liste der vertraulichen Nummern ..................................................................... 77 

Bearbeiten einer Nummer der Liste der vertraulichen Nummern ...................................................................... 78 

Lºschen einer Nummer aus der Liste der vertraulichen Nummern ................................................................... 78 

Auswahl der zu verbergenden Informationen: Privatsphªre ................................................................................... 79 



 

 

 

 

 

   I N H A L T  

 

11  

 

NETZWERKAKTIVIT T FILTERN. FIREWALL ........................................................................................................... 80 

Firewall ................................................................................................................................................................... 80 

¦ber die Sicherheitsstufen der Firewall .................................................................................................................. 81 

Firewall-Modus auswªhlen ..................................................................................................................................... 81 

Meldungen ¿ber blockierte Verbindungen .............................................................................................................. 82 

PERS¥NLICHE DATEN VERSCHL¦SSELN .............................................................................................................. 83 

Verschl¿sselung ..................................................................................................................................................... 83 

Daten verschl¿sseln ............................................................................................................................................... 84 

Daten entschl¿sseln ............................................................................................................................................... 85 

Zugriff auf verschl¿sselte Daten verbieten.............................................................................................................. 86 

UPDATE DER PROGRAMM-DATENBANKEN ............................................................................................................ 87 

¦ber das Update der Programm-Datenbanken ...................................................................................................... 88 

Datenbankinfos anzeigen ....................................................................................................................................... 88 

Update manuell starten .......................................................................................................................................... 89 

Update nach Zeitplan starten .................................................................................................................................. 90 

Update im Roaming ................................................................................................................................................ 91 

Einstellungen der Internetverbindung anpassen ..................................................................................................... 91 

PROGRAMMBERICHTE .............................................................................................................................................. 92 

Berichte .................................................................................................................................................................. 93 

Berichtseintrªge anzeigen ...................................................................................................................................... 93 

Berichtseintrªge lºschen ........................................................................................................................................ 93 

ERWEITERTE EINSTELLUNGEN ANPASSEN .......................................................................................................... 94 

Geheimcode ªndern ............................................................................................................................................... 94 

Tooltips anzeigen ................................................................................................................................................... 94 

Audiosignale verwalten ........................................................................................................................................... 95 

Hintergrundbeleuchtung verwalten ......................................................................................................................... 96 

Statusfenster anzeigen ........................................................................................................................................... 96 

Schutzsymbol anzeigen .......................................................................................................................................... 97 

GLOSSAR .................................................................................................................................................................... 99 

KASPERSKY LAB ...................................................................................................................................................... 102 

VERWENDUNG DES CODES VON DRITTHERSTELLERN ..................................................................................... 103 

SACHREGISTER ....................................................................................................................................................... 104 
  



 

 

 

 

 

 

12  

 

¦BER DIESES HANDBUCH 

Dieses Handbuch informiert ¿ber Installation, Konfiguration und Verwendung des Programms Kaspersky Endpoint 
Security 8 f¿r Smartphones. Das Dokument ist f¿r gewºhnliche Anwender gedacht.  

Das Dokument soll: 

¶ dem Anwender helfen, das Programm selbst auf einem mobilen Gerªt zu installieren, es zu aktivieren und unter 
Ber¿cksichtigung individueller Aufgaben optimal anzupassen. 

¶ Fragen, die sich auf das Programm beziehen, schnell beantworten. 

¶ auf alternative Informationsquellen ¿ber das Programm und auf Mºglichkeiten des technischen Supports 
hinweisen. 
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ZUS TZLICHE INFORMATIONSQUELLEN  

Zu Fragen ¿ber Installation oder Verwendung von Kaspersky Endpoint Security 8 f¿r Smartphones stehen 
unterschiedliche Informationsquellen zur Verf¿gung. Sie kºnnen abhªngig von der Dringlichkeit und Bedeutung Ihrer 
Frage eine passende Quelle wªhlen. 

IN DIESEM ABSC HNITT  

Informationsquellen zur selbstªndigen Recherche .......................................................................................................... 13 

Diskussion ¿ber die Programme von Kaspersky Lab im Webforum ................................................................................ 14 

Kontakt zur Abteilung f¿r Handb¿cher und Hilfesysteme ................................................................................................ 14 

 
 

INFORMATIONSQUELLEN Z UR SELBST NDIGEN 

RECHERCHE  

Bei Fragen ¿ber die Anwendung stehen folgende Informationsquellen zur Verf¿gung: 

¶ Seite ¿ber das Programm auf der Webseite von Kaspersky Lab 

¶ Seite ¿ber das Programm auf der Webseite des Technischen Supports (in der Wissensdatenbank) 

¶ elektronisches Hilfesystem 

¶ Dokumentationen 

Seite auf der Webseite von Kaspersky Lab 

http://www.kaspersky.com/de/kaspersky-endpoint-security-smartphone 

Auf dieser Seite finden Sie allgemeine Informationen ¿ber Kaspersky Endpoint Security 8 f¿r Smartphones, seine 
Funktionen und Besonderheiten.  

Seite auf der Webseite des Technischen Supports (Wissensdatenbank) 

http://support.kaspersky.com/de/kes8mobile 

Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen Supports verºffentlicht wurden. 

Diese Artikel bieten n¿tzliche Informationen, Tipps und Antworten auf hªufige Fragen zu Kauf, Installation und 
Verwendung von Kaspersky Endpoint Security 8 f¿r Smartphones. Sie sind nach Themen wie "Arbeit mit 
Schl¿sseldateien", "Datenbank-Update" oder "Beheben von Stºrungen bei der Arbeit" angeordnet. Die Artikel 
kºnnen auch Fragen behandeln, die neben Kaspersky Endpoint Security 8 f¿r Smartphones auch andere Produkte 
von Kaspersky Lab betreffen. AuÇerdem kºnnen Sie Neuigkeiten ¿ber den Technischen Support enthalten. 

Elektronisches Hilfesystem 

Bei Fragen zu einem speziellen Fenster oder zu einer Registerkarte von Kaspersky Endpoint Security 8 f¿r 
Smartphones hilft Ihnen die Kontexthilfe. 

http://www.kaspersky.com/de/kaspersky-endpoint-security-smartphone
http://support.kaspersky.com/de/kes8mobile
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Um die Kontexthilfe zu ºffnen, ºffnen Sie das entsprechende Programmfenster und klicken Sie auf Hilfe oder 

wªhlen Sie Men¿ ­ Hilfe. 
 

Dokumentation 

Zum Lieferumfang von Kaspersky Endpoint Security 8 f¿r Smartphones gehºrt das Dokument Benutzerhandbuch 

(im PDF-Format). Dieses Dokument beschreibt Installation und Deinstallation des Programms, Konfiguration der 
Programmeinstellungen, erste Schritte bei der Arbeit mit dem Programm und Konfiguration der 
Programmkomponenten. Das Handbuch bietet eine Beschreibung der Programmoberflªche und Lºsungswege f¿r 
typische Aufgaben, die sich dem Anwender bei der Arbeit mit dem Programm stellen. 

 

DISKUSSION ¦BER DIE PROGRAMME VON K ASPERSKY 

LAB IM WEBFORUM  

Wenn Ihre Frage nicht dringend ist, kºnnen Sie sie mit den Spezialisten von Kaspersky Lab und mit anderen Anwendern 
in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren. 

Im Forum kºnnen Sie bereits verºffentlichte Themen nachlesen, eigene Beitrªge schreiben, neue Themen erºffnen und 
die Hilfefunktion verwenden. 
 

K ONTAKT ZUR ABTEILUNG F¦R HANDB¦CHER UND 

H ILFESYSTEME  

Wenn Sie Fragen zu dieser Dokumentation haben, einen Fehler darin gefunden haben oder Ihre Meinung ¿ber unsere 
Dokumentationen schreiben mºchten, richten Sie sich bitte direkt an unsere Abteilung f¿r Handb¿cher und Hilfesysteme. 
Die Abteilung f¿r Handb¿cher und Hilfesysteme erreichen Sie unter der Adresse docfeedback@kaspersky.com. Geben 
Sie folgenden Betreff an: "Kaspersky Help Feedback: Kaspersky Endpoint Security 8 f¿r Smartphones". 

 

http://forum.kaspersky.com/
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KASPERSKY ENDPOINT S ECURITY 8  F¦R 

SMARTPHONES  

Kaspersky Endpoint Security 8 f¿r Smartphones sch¿tzt die Informationen auf mobilen Gerªten, die mit dem 
Betriebssystem Symbian OS arbeiten. Das Programm kann die Informationen auf dem Gerªt vor einer Infektion durch 
bekannte Bedrohungen sch¿tzen, den Empfang unerw¿nschter SMS und Anrufe verhindern, Netzwerkverbindungen auf 
dem Gerªt kontrollieren, Informationen verschl¿sseln, Informationen f¿r vertrauliche Kontakte verbergen und die 
Informationen bei Diebstahl oder Verlust des Gerªts sch¿tzen. Jeder Bedrohungstyp wird von bestimmten 
Programmkomponenten verarbeitet. Dadurch wird erlaubt, die Programmeinstellungen flexibel an die Erfordernisse eines 
konkreten Benutzers anzupassen. Programminstallation und Konfiguration werden vom Administrator mit Hilfe von 
Remote-Management-Systemen ausgef¿hrt. 

Kaspersky Endpoint Security 8 f¿r Smartphones umfasst folgende Schutzkomponenten: 

¶ Anti-Virus. Sch¿tzt das Dateisystem des mobilen Gerªts  vor Viren und anderen Schadprogrammen. Anti-Virus 

bietet folgende Optionen: Objekte erkennen und neutralisieren; Antiviren-Datenbanken des Programms 
aktualisieren. 

¶ Anti-Spam. Pr¿ft alle eingehenden SMS und Anrufe auf Spam. Diese Komponente erlaubt es, das Blockieren 

von SMS und Anrufe, die als unerw¿nscht gelten, flexibel anzupassen. 

¶ Diebstahlschutz. Sch¿tzt die Informationen auf dem Gerªt vor unbefugtem Zugriff, wenn das Gerªt verloren 

geht oder gestohlen wird, und hilft bei der Suche nach dem Gerªt. AuÇerdem kann der Diebstahlschutz Ihr 
Gerªt durch einen SMS-Befehl von einem anderen Gerªt aus ferngesteuert blockieren, auf dem Gerªt 
gespeicherte Daten lºschen und das Gerªt orten (falls Ihr Gerªt einen GPS-Empfªnger besitzt). AuÇerdem 
kann der Diebstahlschutz das Gerªt blockieren, falls die SIM-Karte gewechselt oder das Gerªt ohne SIM-Karte 
eingeschaltet wird. 

¶ Privatsphªre. Verbirgt Informationen, die mit vertraulichen Nummern aus der erstellten Kontaktliste 

zusammenhªngen. F¿r diese Nummern verbirgt die Privatsphªre Eintrªge in den Kontakten, SMS-
Korrespondenz, Eintrªge in der Anrufliste, neu empfangene SMS und eingehende Anrufe. 

¶ Firewall. Kontrolliert die Netzwerkverbindungen auf Ihrem mobilen Gerªt. Mit der Firewall kºnnen die 

Verbindungen festgelegt werden, die erlaubt oder verboten werden sollen. 

¶ Verschl¿sselung. Speichert Informationen in verschl¿sselter Form. Die Komponente Verschl¿sselung erlaubt 

es, eine beliebige Anzahl von Ordnern zu verschl¿sseln. Die Ordner kºnnen sich im Gerªtespeicher oder auf 
Speicherkarten befinden. Zugriff auf Dateien aus den verschl¿sselten Ordnern wird erst nach Eingabe des 
Geheimcodes f¿r das Programm gewªhrt. 

AuÇerdem enthªlt das Programm eine Reihe von Servicefunktionen, die es erlauben, das Programm auf dem neuesten 
Stand zu halten, die Einsatzmºglichkeiten des Programms zu erweitern und den Benutzer bei der Arbeit zu unterst¿tzen. 

¶ Schutzstatus. Auf dem Display werden die Status der Programmkomponenten angezeigt. Auf Basis der 
angezeigten Informationen kºnnen Sie den aktuellen Schutzstatus f¿r die Informationen auf Ihrem Gerªt 
einschªtzen.  

¶ Update der Antiviren-Datenbanken des Programms. Diese Funktion hªlt die Antiviren-Datenbanken von 
Kaspersky Endpoint Security 8 f¿r Smartphones aktuell.  

¶ Ereignisbericht. Das Programm f¿hrt f¿r jede Komponente einen separaten Ereignisbericht, der die Arbeit der 
Komponente dokumentiert (z.B. Untersuchungsbericht, Bericht ¿ber das Update der Antiviren-Datenbanken, 
Informationen ¿ber eine blockierte Datei). Die Berichte ¿ber die Arbeit der Komponenten werden an das 
Remote-Management-System weitergeleitet und dort gespeichert. 

Kaspersky Endpoint Security 8 f¿r Smartphones f¿hrt keine Sicherung und Wiederherstellung von Informationen aus. 
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IN DIESEM ABSCHNITT  

Neuerungen in Kaspersky Endpoint Security 8 f¿r Smartphones .................................................................................... 16 

Hard- und Softwarevoraussetzungen .............................................................................................................................. 16 

 
 

NEUERUNGEN IN K ASPERSKY ENDPOINT SECURITY 

8 F¦R SMARTPHONES  

Details zu den Neuerungen in Kaspersky Endpoint Security 8 f¿r Smartphones 

Neuerungen im Schutz: 

¶ Der Zugriff auf das Programm wird durch einen Geheimcode gesch¿tzt. 

¶ Die Liste der ausf¿hrbaren Datei, die bei Beschrªnkung des Typs der zu untersuchenden Dateien durch den 
Schutz und die Untersuchung gepr¿ft werden. Die folgenden ausf¿hrbaren Programmdateien werden 
untersucht: EXE, DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS. Weiterhin wurde auch die Liste der zu 
untersuchenden Archive erweitert. Das Programm entpackt und scannt Archive der folgenden Formate: ZIP, 
JAR, JAD, SIS und SISX. 

¶ Die Komponente Privatsphªre erlaubt es, die folgenden Informationen f¿r vertrauliche Kontakte zu 
verbergen:ױEintrªge in den Kontakten, SMS-Korrespondenz, Anrufliste sowie neu eingegangene SMS und 

eingehende Anrufe. Vertrauliche Informationen kºnnen angezeigt werden, wenn das Verbergen deaktiviert ist. 

¶ Die Komponente Verschl¿sselung erlaubt es, Ordner zu verschl¿sseln, die sich im Gerªtespeicher oder auf 
einer Speicherkarte befinden. Die Komponente speichert vertrauliche Daten in verschl¿sselter Form und erlaubt 
den Zugriff auf verschl¿sselte Informationen erst nach Eingabe des Geheimcodes f¿r das Programm. 

¶ Die aktuelle Version des Diebstahlschutzes enthªlt eine neue Funktion von GPS-Find. Bei Verlust oder 
Diebstahl des Gerªts kºnnen mit dieser Funktion die geografischen Koordinaten an eine Telefonnummer und 
an eine bestimmte E-Mail-Adresse gesendet werden. AuÇerdem wurde im Diebstahlschutz die Funktion SMS-
Clean aktualisiert. Mit dieser Funktion kºnnen nicht nur persºnliche Benutzerinformationen per Fernsteuerung 
gelºscht werden, die sich im Telefonspeicher oder auf einer Speicherkarte befinden, sondern auch Dateien aus 
einer daf¿r vorgesehenen Liste. 

¶ F¿r den Fall hinzugef¿gt, dass sich das mobile Gerªt in einem Roaming-Bereich befindet, wurde zur 
Verringerung des Datenverkehrs eine Option zur automatischen Deaktivierung des Updates der Programm-
Datenbanken. 

¶ Es wurde eine neue Service-Funktion f¿r die Anzeige von Tooltips hinzugef¿gt: Kaspersky Endpoint Security 8 
f¿r Smartphones zeigt eine kurze Beschreibung f¿r die Komponente an, wenn diese angepasst werden soll. 

 

HARD - UND SOFTWAREVO RAUSSETZUNGEN  

Kaspersky Endpoint Security 8 f¿r Smartphones kann auf mobilen Gerªten installiert werden, die mit den 
Betriebssystemen Symbian OS 9.1, 9.2, 9.3 und 9.4 Series 60 UI arbeiten. 
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K ASPERSKY ENDPOINT SE CURITY 8  F¦R 

SMA RTPHONES INSTALLIERE N 

F¿r die Installation von Kaspersky Endpoint Security 8 f¿r Smartphones verwendet der Administrator Remote-
Management-Tools. Abhªngig davon, welches Management-Tool der Administrator verwendet, kann die Installation 
automatisch erfolgen oder eine Mitwirkung des Benutzers erfordern.  

Falls f¿r die Programminstallation eine Mitwirkung des Benutzers erforderlich ist, folgt die Installation einem der 
folgenden Schemata: 

¶ Auf Ihrer Workstation wird das gleichnamige Installationstool f¿r Kaspersky Endpoint Security 8 f¿r 
Smartphones installiert. Mit diesem Tool kºnnen Sie Kaspersky Endpoint Security 8 f¿r Smartphones auf Ihrem 
mobilen Gerªt installieren.  

¶ Sie erhalten per E-Mail eine Nachricht von Ihrem Administrator, die eine Programmdistribution oder einen Link 
f¿r deren Download enthªlt. Mithilfe dieser Informationen installieren Sie Kaspersky Endpoint Security 8 f¿r 
Smartphones auf dem mobilen Gerªt. 

Dieser Abschnitt erlªutert die Vorbereitungen f¿r die Installation von Kaspersky Endpoint Security 8 f¿r Smartphones. 
AuÇerdem werden Varianten f¿r die Programminstallation auf einem mobilen Gerªt und die entsprechenden 
Benutzeraktionen beschrieben. 
 

 

AUTOMATISCHE PROGRAMMINSTALLATION  

Der Administrator verwendet Remote-Management-Tools, um die Programminstallation auf dem Gerªt  zu starten. 

Dabei erhªlt das mobile Gerªt eine Distribution von Kaspersky Endpoint Security 8 f¿r Smartphones und die 
Programminstallation wird automatisch gestartet. 

Danach wird Ihnen auf dem mobilen Gerªt erneut vorgeschlagen, die f¿r die Programminstallation erforderlichen 
Aktionen auszuf¿hren. 

 Gehen Sie folgendermaÇen vor, um das Programm zu installieren: 

1. Bestªtigen Sie die Installation der Anwendung mit Ja. 

2. Pr¿fen Sie Name, Version und Zertifikate des Programms. Klicken Sie dann auf Weiter. 

Wenn die Sprache des Betriebssystems nicht mit der Sprache von Kaspersky Endpoint Security 8 f¿r 
Smartphones ¿bereinstimmt, erscheint eine Meldung auf dem Bildschirm. Klicken Sie auf OK, um mit der 

Installation des Programms in der aktuellen Sprache fortzufahren. 

3. Lesen Sie den Lizenzvertrag, der zwischen Ihnen und Kaspersky Lab abgeschlossen wird. Klicken Sie auf OK, 

wenn Sie die Vertragsbedingungen akzeptieren. AnschlieÇend beginnt die Installation von Kaspersky Endpoint 
Security 8 f¿r Smartphones. Klicken Sie auf Abbrechen, wenn Sie den Bedingungen des Lizenzvertrags nicht 

zustimmen. Die Installation wird abgebrochen. In diesem Fall erfolgt ein erneuter Installationsversuch bei der 
nªchsten Synchronisierung mit dem Remote-Management-System. 

4. Bestªtigen Sie mit OK, dass auf dem mobilen Gerªt keine anderen Antiviren-Programme installiert sind.  

Das Programm wird auf dem Gerªt installiert. 

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator. 
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¦BER DIE PROGRAMMINSTALLATION ¦BER EINE 

WORKSTATION  

Wenn der Administrator das ¦bertragungstool f¿r Kaspersky Endpoint Security 8 f¿r Smartphones auf Ihrer Workstation 
installiert hat, kºnnen Sie Kaspersky Endpoint Security 8 f¿r Smartphones auf den mobilen Gerªten installieren, die an 
diesen Computer angeschlossen werden. Das ¦bertragungstool f¿r Kaspersky Endpoint Security 8 f¿r Smartphones 
enthªlt eine Programmdistribution und sendet diese an das mobile Gerªt. Das Tool wird nach der Installation auf einer 
Workstations automatisch gestartet und ¿berwacht die Verbindung von mobilen Gerªten mit dem Computer. Jedes Mal, 
wenn ein mobiles Gerªt mit der Workstation verbunden wird, pr¿ft das Tool, ob das Gerªt die Systemvoraussetzungen 
f¿r Kaspersky Endpoint Security 8 f¿r Smartphones erf¿llt, und bietet an, das Programm darauf zu installieren.  

Eine Installation ist nur mºglich, wenn das Programm Nokia Ovi Suite oder Nokia PC Suite auf dem Computer installiert 
ist. 

 

PROGRAMMINSTALLATION ¦BER EINE WORKSTATION  

Wenn das ¦bertragungstool f¿r Kaspersky Endpoint Security 8 f¿r Smartphones auf Ihrer Workstation installiert ist, wird 
Ihnen bei jeder Verbindung mit mobilen Gerªten, die die Systemanforderungen erf¿llen, vorgeschlagen, Kaspersky 
Endpoint Security 8 f¿r Smartphones darauf zu installieren. 

Sie kºnnen verbieten, dass Kaspersky Endpoint Security 8 f¿r Smartphones bei k¿nftigen Verbindungen von Gerªten mit 
dem Computer installiert wird. 

 Gehen Sie folgendermaÇen vor, um das Programm auf einem mobilen Gerªt zu installieren: 

1. Verbinden Sie das mobile Gerªt mit der Workstation. Verwenden Sie dazu Nokia Ovi Suite oder Nokia PC 
Suite. 

Erf¿llt das Gerªt die Systemanforderungen f¿r die Installation der Anwendung, so ºffnet das Fenster KES 8 mit 

Informationen ¿ber das Tool (s. Abb. unten). 
 

 

Abbildung 1: Installationsprogramm von Kaspersky Endpoint Security 8 f¿r Smartphones 

2. Klicken Sie auf die Schaltflªche Weiter. 
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Es ºffnet sich das Fenster KES 8 mit einer Liste der gefundenen angeschlossenen Gerªte.  

Wenn mehrere Gerªte, die die Systemvoraussetzungen erf¿llen, an die Workstation angeschlossen sind, 
werden diese im folgenden Fenster KES 8 in einer Liste der gefundenen verbundenen Gerªte angezeigt. 

3. Wªhlen Sie ein oder mehrere Gerªte aus der Liste der gefundenen verbundenen Gerªte aus, auf denen das 
Programm installiert werden soll. Aktivieren Sie dazu die Kontrollkªstchen f¿r die Gerªte (s. Abb. unten). 

 

 

Abbildung 2: Auswahl der Gerªte f¿r die Installation von Kaspersky Endpoint Security 8 f¿r Smartphones 

4. Klicken Sie auf Installieren. 

Das Tool verteilt die Programmdistribution an die ausgewªhlten Gerªte. Der Status der ¦bertragung der 
Programmdistribution auf das Gerªt wird auf der Workstation im Fenster KES 8 dargestellt. 

Nachdem die Distribution auf die ausgewªhlten mobilen Gerªte kopiert wurde, startet automatisch die 
Programminstallation.  

5. Bestªtigen Sie die Installation des Programms mit Ja. 

6. Pr¿fen Sie Name, Version und Zertifikate des Programms. Klicken Sie dann auf Weiter. 

Wenn die Sprache des Betriebssystems nicht mit der Sprache von Kaspersky Endpoint Security 8 f¿r 
Smartphones ¿bereinstimmt, erscheint eine Meldung auf dem Bildschirm. Klicken Sie auf OK, um mit der 

Installation des Programms in der aktuellen Sprache fortzufahren. 

7. Lesen Sie den Lizenzvertrag, der zwischen Ihnen und Kaspersky Lab abgeschlossen wird. Klicken Sie auf OK, 

wenn Sie die Vertragsbedingungen akzeptieren. AnschlieÇend beginnt die Installation von Kaspersky Endpoint 
Security 8 f¿r Smartphones. Klicken Sie auf Abbrechen, wenn Sie den Bedingungen des Lizenzvertrags nicht 

zustimmen. Die Installation wird abgebrochen. 

8. Bestªtigen Sie mit OK, dass auf dem mobilen Gerªt keine anderen Antiviren-Programme installiert sind.  

Das Programm wird auf dem Gerªt installiert. 
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 Sind bei der Installation des Programms Fehler aufgetreten, wenden Sie sich bitte an den Administrator. Um um das 
nªchste Mal, wenn Gerªte an den Computer angeschlossen werden, die Installation von Kaspersky Endpoint 
Security 8 f¿r Smartphones zu verbieten,  

aktivieren Sie im Fenster KES 8 das Kontrollkªstchen Automatischen Start des Installationsprogramms f¿r 
Kaspersky Endpoint Security 8 f¿r Smartphones deaktivieren. 

 

¦BER DIE PROGRAMMINSTALLATION NACH DEM 

EMPFANG EINER E-MAIL -NACHRICHT  

Sie erhalten per E-Mail eine Nachricht von Ihrem Administrator. Die Nachricht enthªlt eine Programmdistribution oder 
einen Link f¿r deren Download. 

Die Nachricht enthªlt folgende Informationen: 

¶ Anhang mit der Programmdistribution oder Link zum Download der Distribution 

¶ Informationen ¿ber die Einstellungen f¿r eine Verbindung des Programms mit dem Remote-Management-
System 

Bewahren Sie diese Nachricht auf, bis die Installation von Kaspersky Endpoint Security 8 f¿r Smartphones auf dem 
Gerªt abgeschlossen wurde.  
 

PROGRAMMINSTALLATION NACH DEM EMPFANG EINER E-

MAIL -NACHRICHT  

 Gehen Sie folgendermaÇen vor, um Kaspersky Endpoint Security 8 f¿r Smartphones zu installieren: 

1. ¥ffnen Sie auf dem mobilen Gerªt oder auf der Workstation die Nachricht mit den Einstellungen f¿r die 
Programminstallation. 

2. F¿hren Sie eine der folgende Aktionen aus: 

¶ Wenn die Nachricht einen Link enthªlt, folgen Sie dem Link und laden Sie die Programmdistribution 
herunter. 

¶ Wenn die Distribution an die Nachricht angehªngt ist, laden Sie die Programmdistribution herunter. 

3. F¿hren Sie eine der folgende Aktionen aus: 

¶ Wenn Sie die Programmdistribution auf das mobile Gerªt heruntergeladen haben, startet die 
Programminstallation automatisch.  

¶ Wenn Sie die Distribution auf die Workstation heruntergeladen haben, verwenden Sie Nokia Ovi Suite oder 
Nokia PC Suite, um das Gerªt mit der Workstation zu verbinden und kopieren Sie die Distribution auf das 
Gerªt. Die Programminstallation auf dem Gerªt startet automatisch. 

4. Bestªtigen Sie die Installation des Programms mit Ja. 

5. Pr¿fen Sie Name, Version und Zertifikate des Programms. Klicken Sie dann auf Weiter. 

Wenn die Sprache des Betriebssystems nicht mit der Sprache von Kaspersky Endpoint Security 8 f¿r 
Smartphones ¿bereinstimmt, erscheint eine Meldung auf dem Bildschirm. Klicken Sie auf OK, um mit der 

Installation des Programms in der aktuellen Sprache fortzufahren. 
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6. Lesen Sie den Lizenzvertrag, der zwischen Ihnen und Kaspersky Lab abgeschlossen wird. Klicken Sie auf OK, 

wenn Sie die Vertragsbedingungen akzeptieren. AnschlieÇend beginnt die Installation von Kaspersky Endpoint 
Security 8 f¿r Smartphones. Klicken Sie auf Abbrechen, wenn Sie den Bedingungen des Lizenzvertrags nicht 

zustimmen. Die Installation wird abgebrochen. 

7. Bestªtigen Sie mit OK, dass auf dem mobilen Gerªt keine anderen Antiviren-Programme installiert sind.  

Das Programm wird auf dem mobilen Gerªt installiert. 

8. ¥ffnen Sie das Programm (s. Abschnitt "Programm starten" auf S. 29). Gehen Sie dazu auf Programme. ­ 

Installiert ­ KES 8 und starten Sie das Programm mit Hilfe des Stylus oder der mittleren Joystick-Taste. 

Der Installationsordner f¿r das Programm kann je nach Modell des mobilen Gerªts variieren. 

9. Legen Sie einen Geheimcode f¿r das Programm fest (s. Abschnitt "Geheimcode eingeben" auf S. 30). F¿llen 
Sie dazu die Felder Neuen Code eingeben und Code bestªtigen aus und klicken Sie auf OK. 

Das Fenster Synchr.-Einstellungen wird geºffnet. 
 

 

Abbildung 3: Synchronisierungseinstellungen 

10. Passen Sie die Einstellungen f¿r eine Verbindung mit dem Remote-Management-System an, wenn die 
entsprechenden Werte in der Nachricht des Administrators enthalten waren. Legen Sie Werte f¿r folgende 
Einstellungen fest: 

¶ Server  

¶ Port  

¶ Gruppe  

Falls die erforderlichen Verbindungseinstellungen nicht in der Nachricht des Administrators enthalten sind, 
wenden Sie sich an den Administrator. 

11. Geben Sie im Feld Ihre E-Mail-Adresse Ihre geschªftliche E-Mail-Adresse ein und klicken Sie auf OK.  
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Achten Sie darauf, dass die E-Mail-Adresse richtig eingegeben wird, da diese bei der Anmeldung des Gerªts im 
Remote-Management-System verwendet wird. 

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator. 

 

DEINSTALLATION DES PR OGRAMMS  

Das Programm kann nur manuell durch den Benutzer vom Gerªt entfernt werden. 

Beim Lºschen werden folgende Schritte automatisch ausgef¿hrt: 

¶ Das Verbergen sensibler Daten wird deaktiviert. 

¶ Daten, die auf dem Gerªt mit Kaspersky Endpoint Security 8 f¿r Smartphones verschl¿sselt worden sind, 
werden entschl¿sselt. 

 Gehen Sie folgendermaÇen vor, um Kaspersky Endpoint Security 8 f¿r Smartphones manuell zu entfernen: 

1. Beenden Sie Kaspersky Endpoint Security 8 f¿r Smartphones. Gehen Sie dazu auf Optionen ­ Beenden (s. 

Abb. unten). 
 

 

Abbildung 4: Programm beenden 

2. Entfernen Sie Kaspersky Endpoint Security 8 f¿r Smartphones. Gehen Sie dazu folgendermaÇen vor: 

a. ¥ffnen Sie das Hauptmen¿ des Gerªts. 

b. Wªhlen Sie Programme ­ Installiert (s. Abb. unten).  
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Der Installationsordner f¿r das Programm kann je nach Modell des mobilen Gerªts variieren. 

 

Abbildung 5: Pfad zu den installierten Programmen 

c. Wªhlen Sie in der Programmliste KES 8 aus und gehen Sie dann auf Optionen ­ Lºschen (s. 

Abb. unten).  
 

 

Abbildung 6: Deinstallation des Programms 

d. Bestªtigen Sie die Deinstallation des Programms mit Ja. 

e. Geben Sie den Geheimcode ein und klicken Sie auf OK. 

f. Legen Sie fest, ob Programmeinstellungen und Quarantªneobjekte gespeichert werden sollen: 
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¶ Wenn Sie Programmeinstellungen und Quarantªneobjekte beibehalten mºchten, aktivieren Sie die 
entsprechenden Kontrollkªstchen und klicken Sie auf OK (s. Abb. unten). 

¶ Klicken Sie auf Abbrechen, um das Programm vollstªndig zu deinstallieren. 
 

 

Abbildung 7: Zu speichernde Einstellungen wªhlen 

Die Deinstallation des Programms beginnt.  

Wenn auf Ihrem Gerªt das Verbergen sensibler Daten aktiviert ist und / oder wenigstens ein Ordner mit 
Kaspersky Endpoint Security 8 f¿r Smartphones verschl¿sselt wurde, deaktiviert das Programm automatisch 
das Verbergen sensibler Daten und / oder entschl¿sselt alle Ordner.  

3. Starten Sie das Gerªt neu, um die Deinstallation des Programms abzuschlieÇen. 
 

PROGRAMMEINSTELLUNGE N VERWALTEN  

Alle Einstellungen f¿r die Arbeit von Kaspersky Endpoint Security 8 f¿r Smartphones, einschlieÇlich der Lizenz, werden 
vom Administrator ¿ber ein Remote-Management-System angepasst. Dabei kann der Administrator dem Benutzer 
erlauben oder verbieten, diese Einstellungen zu ªndern.  

Sie kºnnen die Funktionseinstellungen f¿r das Programm auf dem mobilen Gerªt ªndern, falls der Administrator dies 
nicht untersagt hat. 

Wenn links neben einer Programmeinstellung ein Schlosssymbol vorhanden ist, kann die Einstellung auf dem mobilen 
Gerªt nicht geªndert werden. 

Wenn der Administrator die Programmeinstellungen geªndert hat, werden sie ¿ber das Remote-Management-System an 
das Gerªt ¿bertragen. Dabei werden auf dem Gerªt die Werte der Programmeinstellungen geªndert, die vom 
Administrator gesperrt wurden. Einstellungen, die vom Administrator nicht gesperrt wurden, bleiben unverªndert und 
behalten die zuvor eingestellten Werte bei. 

Wenn das Gerªt keine Programmeinstellungen empfangen hat oder Sie die vom Administrator festgelegten 
Einstellungen wiederherstellen mºchten, verwenden Sie die Funktion zur Synchronisierung des Gerªts mit dem Remote-
Management-System (s. Abschnitt "Synchronisierung manuell starten" auf S. 27). 
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Verwenden Sie die Synchronisierungsfunktion nur unter Anleitung des Administrators. 

 

LIZENZVERWALTUNG  

Dieser Abschnitt informiert ¿ber die Programmlizenz, die Lizenzaktivierung und die Anzeige von Lizenzinformationen. 

IN DIESEM ABSCHNITT  

¦ber Lizenzen f¿r Kaspersky Endpoint Security 8 f¿r Smartphones ............................................................................... 25 

Lizenz installieren ............................................................................................................................................................ 26 

Lizenz-Info anzeigen ....................................................................................................................................................... 26 

 
 

¦BER  LIZENZEN F¦R K ASPERSKY ENDPOINT SECURITY 

8 F¦R SMARTPHONES  

Die Lizenz verleiht das Recht zur Nutzung von Kaspersky Endpoint Security 8 f¿r Smartphones und der zum Programm 

gehºrenden Zusatzleistungen, die von Kaspersky Lab und seinen Partnern angeboten werden.  

Um das Programm zu nutzen, muss eine Lizenz installiert sein. 

Jede Lizenz wird durch G¿ltigkeitsdauer und Typ charakterisiert.  

Die G¿ltigkeitsdauer einer Lizenz ist die Zeitspanne, f¿r die Ihnen die Zusatzleistungen zur Verf¿gung stehen. 

¶ technischer Support; 

¶ Update der Antiviren-Datenbanken des Programms 

Der Umfang der angebotenen Leistungen ist vom Lizenztyp abhªngig. 

Es sind folgende Lizenztypen vorgesehen: 

¶ Test ï Kostenlose Lizenz mit begrenzter G¿ltigkeitsdauer (z. B. 30 Tage) zum Kennenlernen von Kaspersky 
Endpoint Security 8 f¿r Smartphones.  

Wªhrend der G¿ltigkeitsdauer der Testlizenz sind alle Programmfunktionen verf¿gbar. Nach Ablauf der G¿ltigkeitsdauer 
einer Testlizenz stellt Kaspersky Endpoint Security 8 f¿r Smartphones alle Funktionen ein. Hierbei sind nur die folgenden 
Aktionen verf¿gbar: 

Deaktivierung der Komponenten Verschl¿sselung und Privatsphªre; 

der Benutzer kann die von ihm hierf¿r ausgewªhlten Ordner verschl¿sseln; 

Verbergen sensibler Daten deaktivieren 

Hilfesystem f¿r das Programm anzeigen 

Synchronisierung mit dem System zur Remoteverwaltung 

¶ Kommerziell ï Gekaufte Lizenz, die eine begrenzte G¿ltigkeitsdauer (z.B. 1 Jahr) besitzt und beim Kauf von 
Kaspersky Endpoint Security 8 f¿r Smartphones zur Verf¿gung gestellt wird. 
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Wªhrend der Laufzeit einer kommerziellen Lizenz sind alle Programmfunktionen und zusªtzliche Services 
verf¿gbar. 

Nach Ablauf der G¿ltigkeitsdauer einer kommerziellen Lizenz kommt es zu einer Einschrªnkung des 
Funktionsumfangs von Kaspersky Endpoint Security 8 f¿r Smartphones. Sie kºnnen weiterhin die Komponenten 
Anti-Spam und Firewall verwenden, Antiviren-Untersuchungen Ihres Computers durchf¿hren und die 
Schutzkomponenten verwenden, allerdings nur mit den Datenbanken, die bei Ablauf der Lizenz aktuell waren. 
F¿r die ¿brigen Programmkomponenten sind nur die folgenden Aktionen verf¿gbar: 

¶ Deaktivierung der Komponenten Verschl¿sselung, Diebstahlschutz und Privatsphªre 

¶ Entschl¿sselung der vom Benutzer verschl¿sselten Ordner 

¶ Verbergen sensibler Daten deaktivieren 

¶ Hilfesystem f¿r das Programm anzeigen 

¶ Synchronisierung mit dem System zur Remoteverwaltung 
 

 

 

L IZENZ INSTALLIEREN  

Die Lizenz wird vom Administrator ¿ber das Remote-Management-System installiert. 

Ohne Lizenz funktioniert Kaspersky Endpoint Security 8 f¿r Smartphones innerhalb von drei Tagen nach der 
Programminstallation in vollem Funktionsumfang. Innerhalb dieser Frist installiert der Administrator ¿ber das  Remote-
Management-System eine Lizenz und das Programm wird aktiviert. 

Wenn innerhalb von drei Tagen keine Lizenz installiert wurde, wird die Funktionalitªt des Programms eingeschrªnkt. In 
diesem Modus sind folgende Aktionen mºglich: 

¶ Alle Komponenten deaktivieren 

¶ Einen oder mehrere Ordner verschl¿sseln 

¶ Verbergen sensibler Daten deaktivieren 

¶ Hilfesystem f¿r das Programm anzeigen 

Wenn innerhalb von drei Tagen nach der Installation keine Lizenz installiert wurde, verwenden Sie zur Lizenzinstallation 
die Funktion zur Synchronisierung des Gerªts mit dem Remote-Management-System (s. Abschnitt "Synchronisierung 
manuell starten" auf S. 27). 
 

 

L IZENZ -INFO ANZEIGEN  

Sie kºnnen folgende Informationen zur Lizenz anzeigen: Nummer und Typ der Lizenz, Aktivierungsdatum, Ablaufdatum, 
verbleibende G¿ltigkeitsdauer (Tage) und Seriennummer des Gerªts. 

 Um Informationen ¿ber ein Lizenz anzuzeigen,  

wªhren Sie auf der Registerkarte Erweitert den Punkt Lizenz-Info (s. Abb. unten). 
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Abbildung 8: Lizenz-Info anzeigen 

Das Fenster Lizenz-Info wird geºffnet. 
 

SYNCHRONISIERUNG MIT  DEM REMOTE -

MANAGEMENT -SYSTEM  

Bei der Synchronisierung werden die vom Administrator festgelegten Programmeinstellungen auf das Gerªt ¿bertragen. 
Vom Gerªt werden Berichte ¿ber die Arbeit der Programmkomponenten an das Remote-Management-System 
¿bertragen.  

Die Synchronisierung des Gerªts mit dem Remote-Management-System erfolgt automatisch.  

Falls die Synchronisierung nicht automatisch ausgef¿hrt wird, kºnnen Sie sie manuell starten. 

Eine manuelle Synchronisierung ist in folgenden Fªllen erforderlich: 

¶ Wenn innerhalb von drei Tagen nach der Programminstallation keine Lizenz installiert wurde. 

¶ Wenn das Gerªt die vom Administrator festgelegten Programmeinstellungen nicht empfangen hat. 

Abhªngig vom Remote-Management-System, dass der Administrator zur Programmverwaltung einsetzt, kann der 
Benutzer bei der Programminstallation aufgefordert werden, die Einstellungen f¿r eine Verbindung zu dem Remote-
Management-System einzugeben. In diesem Fall kºnnen die Werte, die der Benutzer manuell festgelegt hat, vom 
Programm aus geªndert werden (s. Abschnitt "Synchronisierungseinstellungen ªndern" auf S. 28). 
 

SYNCHRONISIERUNG MANU ELL STARTEN  

 Um das Gerªt manuell mit dem Remote-Management-System zu synchronisieren: 

auf der Registerkarte Erweitert wªhlen Sie den Punkt Synchronisierung. 
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Abb. 9: Manuelle Synchronisierung 

Wenn der Benutzer bei der Programminstallation nicht aufgefordert wurde, die Einstellungen f¿r eine Verbindung zum 
Remote-Management-System einzugeben, so erscheint ein Fenster zur Bestªtigung der Synchronisierung mit dem 
Remote-Management-System. Erlauben Sie die Synchronisierung mit Ja. Es wird eine Verbindung mit dem Remote-

Management-System hergestellt.  

Wenn der Benutzer bei der Programminstallation aufgefordert wurde, die Einstellungen f¿r eine Verbindung zum 
Remote-Management-System einzugeben, dann wird in diesem Fall das Fenster Synchronisierung geºffnet. Wªhlen 
Sie den Punkt Synchr. starten aus. Auf dem Bildschirm erscheint ein Fenster zur Bestªtigung der Synchronisierung mit 
dem Remote-Management-System. Erlauben Sie die Synchronisierung mit Ja. Es wird eine Verbindung mit dem 

Remote-Management-System hergestellt.  
 

SYNCHRONISIERUNGSEINS TELLUNGEN  NDERN 

 ndern Sie die Einstellungen f¿r eine Verbindung zu dem Remote-Management-System nur unter Anleitung des 
Administrators. 

 Gehen Sie folgendermaÇen vor, um die Einstellungen f¿r eine Verbindung mit dem Remote-Management-System 
zu ªndern: 

1. Auf der Registerkarte Erweitert wªhlen Sie den Punkt Synchronisierung. 

Das Fenster Synchronisierung wird geºffnet. 

2. Gehen Sie auf Synchronisierungseinstellungen. 

Das Fenster Synchronisierungseinstellungen wird geºffnet. 
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Abbildung10: Synchronisierungseinstellungen ªndern 

3.  ndern Sie die Werte f¿r folgende Einstellungen: 

¶ Server  

¶ Port  

¶ Gruppe  

4. Klicken Sie auf OK. 
 

ERSTE SCHRITTE  

Dieser Abschnitt informiert ¿ber die ersten Schritte bei der Arbeit mit Kaspersky Endpoint Security 8 f¿r Smartphones: 
Geheimcode f¿r das Programm festlegen, Programm starten, Antiviren-Datenbanken aktualisieren und Gerªt auf Viren 
untersuchen. 

IN DIESEM ABSCHNITT  

Programm starten ........................................................................................................................................................... 29 

Geheimcode eingeben .................................................................................................................................................... 30 

Programm-Infos anzeigen ............................................................................................................................................... 30 

 
 

PROGRAMM STARTEN  

 Gehen Sie folgendermaÇen vor, um Kaspersky Endpoint Security 8 f¿r Smartphones zu starten: 

1. ¥ffnen Sie das Hauptmen¿ des Gerªts. 
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2. Wªhlen Sie Programme ­ Installiert ­ KES 8. 

Der Installationsordner f¿r das Programm kann je nach Modell des mobilen Gerªts variieren. 

3. Starten Sie das Programm. Gehen Sie dazu auf Optionen ­ Beenden. 

Das Fenster KES 8 wird geºffnet. 

4. Geben Sie den Geheimcode des Programms ein (s. Abschnitt "Geheimcode eingeben" auf S. 30) und klicken 
Sie auf OK. 

 

GEHEIMCODE EINGEBEN  

Nachdem das Programm gestartet wurde, werden Sie aufgefordert, den Geheimcode des Programms einzugeben. Der 
Geheimcode des Programms verhindert einen unautorisierten Zugriff auf die Programmeinstellungen. Der aktuelle 
Geheimcode des Programms kann spªter geªndert werden. 

Der Geheimcode des Programms wird in folgenden Fªllen abgefragt: 

¶ f¿r den Zugriff auf das Programm 

¶ f¿r den Zugriff auf verschl¿sselte Ordner 

¶ wenn von einem anderen mobilen Gerªt aus ein SMS-Befehl gesendet wird, um folgende Funktionen 
ferngesteuert zu starten:ױSMS-Block, SMS-Clean, SIM-Watch, GPS-Find, Privatsphªre. 

¶ bei der Deinstallation des Programms 

Merken Sie sich den Geheimcode des Programms, Ohne Geheimcode kºnnen die Funktionen von Kaspersky Endpoint 
Security 8 f¿r Smartphones nicht mehr ausgef¿hrt werden und es ist es nicht mehr mºglich, auf verschl¿sselte Dateien 
zuzugreifen und das Programm zu entfernen. 

 

Der Geheimcode des Programms besteht aus Ziffern, Er muss aus mindestens vier Zeichen bestehen. 

 Gehen Sie folgendermaÇen vor, um einen Geheimcode einzugeben: 

1. Nach dem Start des Programms geben Sie im Feld Neuen Code eingeben die Ziffern f¿r Ihren Code ein. 

2. Wiederholen Sie die Eingabe im Feld Code bestªtigen. 

Ein eingegebener Code wird automatisch auf seine Sicherheit gepr¿ft. 

3. Wenn die Pr¿fung ergibt, dass ein Code unsicher ist, erfolgt eine Warnung und das Programm erfragt eine 
Bestªtigung. Klicken Sie auf Ja, um den Code zu verwenden. Klicken Sie auf Nein, um einen neuen Code 

festzulegen. 

4. Klicken Sie auf OK, um mit dem Programm zu arbeiten. 
 

 

PROGRAMM -INFOS ANZEIGEN  

Sie kºnnen allgemeine Informationen ¿ber das Programm Kaspersky Endpoint Security 8 f¿r Smartphones und seine 
Version anzeigen. 
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 Um Informationen ¿ber das Programm anzuzeigen, 

auf der Registerkarte Erweitert den Punkt Programm-Infos. 
 

PROGRAMMOBE RFL CHE  

Die Benutzeroberflªche von Kaspersky Endpoint Security 8 f¿r Smartphones ist intuitiv verstªndlich und bequem zu 
handhaben. Dieser Abschnitt informiert ¿ber ihre wichtigsten Elemente. 
 

SCHUTZSYMBOL  

Das Schutzsymbol informiert ¿ber den Programmstatus. Das aktive (farbige) Symbol bedeutet, dass der Schutz aktiviert 
ist. Ist das Symbol inaktiv (grau), dann wurde der Schutz angehalten und alle Schutzkomponenten sind deaktiviert. 

In der Grundeinstellung wird das Schutzsymbol nicht auf dem Bildschirm des Gerªts angezeigt. Sie kºnnen die 
Einstellungen f¿r die Darstellung des Symbols ªndern (s. Abschnitt "Statusfenster anzeigen" auf S. 96). 
 

SIEHE AUCH  

Schutzsymbol anzeigen  ................................................................................................................................................. 97 

 
 

FENSTER F¦R DEN SCHUTZSTATUS  

Der Status der wichtigsten Programmkomponenten wird im Fenster f¿r den Schutzstatus angezeigt.  

Es gibt drei Statusvarianten. Jeder Status wird durch eine Farbe signalisiert. Die Farben entsprechen den Signalen einer 
Ampel. Gr¿n bedeutet, dass der Schutz Ihres Gerªts dem erforderlichen Niveau entspricht. Gelb und Rot signalisieren, 
dass bestimmte Sicherheitsrisiken vorliegen. Als Bedrohung gelten nicht nur veraltete Datenbanken, sondern 
beispielsweise auch deaktivierte Schutzkomponenten oder eine niedrige Sicherheitsstufe usw. 

Das Fenster f¿r den Schutzstatus ist sofort nach dem Programmstart verf¿gbar und bietet folgende Informationen: 

¶ Schutz ï Status des Echtzeitschutzes (s. Abschnitt "Schutz f¿r das Dateisystem " auf S. 34).  

Gr¿n bedeutet, dass der Schutz aktiviert ist und dem erforderlichen Niveau entspricht. Die Programm-
Datenbanken sind aktuell.  

Gelb zeigt an, dass die Datenbanken seit mehreren Tagen nicht aktualisiert wurden. 

Rot signalisiert Probleme, die zu Datenverlust oder zur Infektion des Gerªts f¿hren kºnnen. Beispiel:ױDer Schutz 

ist deaktiviert. Mºglicherweise wurde das Programm lªngere Zeit nicht aktualisiert. 

¶ Firewall ï Stufe f¿r den Schutz des Gerªts vor unerw¿nschter Netzwerkaktivitªt (s. Abschnitt "Filterung der 

Netzwerkaktivitªt. Firewall" auf S. 80).  

Das gr¿ne Statussymbol bedeutet, dass die Komponente aktiviert ist. Es wurde eine Sicherheitsstufe f¿r die 
Firewall ausgewªhlt. 

Rot zeigt an, dass die Netzwerkaktivitªt nicht gefiltert wird. 

¶ Diebstahlschutz ï Status des Datenschutzes f¿r den Fall eines Diebstahls oder Verlusts des Gerªts (s. 

Abschnitt "Datenschutz bei Verlust oder Diebstahl des Gerªts" auf S. 61). 
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Das gr¿ne Statussymbol bedeutet, dass die Diebstahlschutz-Funktionen, die unter dem Status der Komponente 
angezeigt werden, aktiviert sind. 

Rot zeigt an, dass alle Funktionen des Diebstahlschutzes deaktiviert sind. 

¶ Privatsphªre ï Status f¿r das Verbergen sensibler Daten (s. Abschnitt "Verbergen sensibler Daten" auf S. 72). 

Das gr¿ne Statussymbol bedeutet, dass die Komponente aktiviert ist. Vertrauliche Daten werden verborgen. 

Gelb warnt davor, dass die Komponente deaktiviert ist. Persºnliche Daten werden angezeigt und sind zur 
Anzeige verf¿gbar. 

¶ Lizenz ï G¿ltigkeitsdauer der Lizenz (s. Abschnitt "Lizenzverwaltung" auf S. 25). 

Das gr¿ne Statussymbol bedeutet, dass die Lizenz noch mehr als 14 Tage g¿ltig ist. 

Gelb warnt davor, dass die Lizenz in weniger als 14 Tagen ablªuft. 

Rot signalisiert, dass die G¿ltigkeit der Lizenz abgelaufen ist. 
 

 

Abbildung 11: Fenster f¿r den Schutzstatus 

In das Fenster f¿r den Schutzstatus kºnnen Sie auch durch Auswahl von Optionen ­ Schutzstatus wechseln. 

In der Grundeinstellung wird das Fenster f¿r den Schutzstatus sofort nach dem Programmstart angezeigt. Sie kºnnen 
die Darstellungseinstellungen ªndern (s. Abschnitt "Statusfenster anzeigen" auf S. 96). 
 

SIEHE AUCH  

Statusfenster anzeigen.................................................................................................................................................... 96 

 
 

REGISTERKARTEN DES PROGRAMMS  

Die Programmkomponenten sind logisch angeordnet und stehen auf den Registerkarten des Programms zur Verf¿gung. 
Jede Registerkarte bietet Zugriff auf die Einstellungen der gewªhlten Komponente oder auf die Schutzaufgaben. 
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Kaspersky Endpoint Security 8 f¿r Smartphones besitzt folgende Registerkarten: 

¶ Anti-Virus ï Schutz f¿r das Dateisystem, Untersuchung und Update der Programm-Datenbanken. 

¶ Privatsphªre ï Verbergen von vertraulichen Informationen auf dem Gerªt. 

¶ Diebstahlschutz ï Bei Diebstahl oder Verlust das Gerªt blockieren und Daten lºschen. 

¶ Verschl¿sselung ï Verschl¿sselung von Daten auf dem Gerªt. 

¶ Anti-Spam ï Filterung von unerw¿nschten eingehenden Anrufen und SMS. 

¶ Firewall ï Kontrolle der Netzwerkaktivitªt. 

¶ Erweitert ï allgemeine Programmeinstellungen, Start der Synchronisierung des Gerªts mit dem Remote-

Management-System, Informationen zum Programm und zur Lizenz. 

Die Registerkarten des Programms sind in der Grundeinstellung verf¿gbar, nachdem das Fenster mit dem Schutzstatus 
angezeigt wurde (s. Abschnitt "Fenster f¿r den Schutzstatus" auf S. 31). 

Zur Navigation zwischen den Registerkarten bestehen folgende Mºglichkeiten: 

¶ mit dem Joystick des Gerªts oder mit dem Stylus 

¶ durch Auswahl von Optionen ­ Registerkarte ºffnen. 
 

PROGRAMM -MEN¦ 

Das Programm-Men¿ bietet Zugriff auf die wichtigsten Aktionen. Das Men¿ enthªlt folgende Punkte (s. Abb. unten): 

¶ Auswªhlen ï Funktion, Befehl oder Parameter wªhlen. 

¶ Registerkarte ºffnen ï zur Auswahl einer Programmkomponente gehen. 

¶ Schutzstatus ï Fenster f¿r den Schutzstatus ºffnen. 

¶ Hilfe ï Kontexthilfe f¿r Kaspersky Endpoint Security 8 f¿r Smartphones ºffnen. 

¶ Programm-Infos ï Fenster mit Informationen zum Programm anzeigen. 

¶ Beenden ï Kaspersky Endpoint Security 8 f¿r Smartphones beenden. 
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Abbildung 12: Programm-Men¿ 

 Um das Programm-Men¿ zu ºffnen,  

gehen Sie auf Optionen. 

Verwenden Sie zur Navigation innerhalb des Programm-Men¿s den Joystick des Gerªts oder den Stylus. 
 

SCHUTZ F¦R DAS DATEISYSTEM  

Dieser Abschnitt informiert ¿ber die Komponente Schutz, die das Dateisystem Ihres Gerªts vor Infektionen sch¿tzt. 
AuÇerdem wird hier beschrieben, wie der Schutz aktiviert / angehalten wird und wie die Schutzeinstellungen angepasst 
werden. 

IN DIESEM ABSCHNITT  

Schutz ............................................................................................................................................................................. 34 

Schutz aktivieren / deaktivieren ....................................................................................................................................... 35 

Schutzbereich anpassen ................................................................................................................................................. 36 

Aktion f¿r schªdliche Objekte auswªhlen ........................................................................................................................ 37 

StandardmªÇige Schutzeinstellungen wiederherstellen  ................................................................................................. 38 

 
 

SCHUTZ  

Der Schutz startet beim Hochfahren des Betriebssystems und befindet sich permanent im Arbeitsspeicher des Gerªts. 
Schutz ¿berwacht im Hintergrundmodus alle Verªnderungen, die im Dateisystem erfolgen, und untersucht das 
Dateisystem auf schªdliche Objekte. Der Untersuchungsvorgang f¿r eine Datei wird nach folgendem Algorithmus 
ausgef¿hrt: 
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1. Der Schutz untersucht alle Dateien, auf die der Benutzer zugreift.  

2. Der Schutz analysiert eine Datei auf schªdliche Objekte. Schªdliche Objekte werden auf Basis der Antiviren-
Datenbanken des Programms erkannt. Die Antiviren-Datenbanken des Programms enthalten eine 
Beschreibung aller momentan bekannten schªdlichen Objekte und entsprechende Desinfektionsmethoden. 

3. Aufgrund der Analyseergebnisse sind folgende Varianten f¿r das Verhalten des Schutzes mºglich: 

¶ Wenn in einer Datei Schadcode gefunden wird, sperrt der Schutz die Datei und f¿hrt die festgelegte Aktion 
aus. 

¶ Wenn in einer Datei kein schªdlicher Code gefunden wird, erhªlt der Benutzer sofort Zugriff auf die Datei. 

Informationen ¿ber die Arbeit des Schutzes werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte" 
auf S. 92). 
 

SCHUTZ AKTIVIEREN / DEAKTIVIEREN  

Wenn der Schutz aktiviert ist, werden alle Aktionen in Ihrem System permanent kontrolliert.  

Der Virenschutz beansprucht die Ressourcen des Gerªts. Wenn mehrere Aufgaben ausgef¿hrt werden, kann der Schutz 
vor¿bergehend angehalten werden, um die Auslastung des Gerªts zu senken. 

Die Kaspersky-Lab-Spezialisten warnen ausdr¿cklich davor, den Schutz zu deaktivieren, weil dies zur Infektion Ihres 
Computers und zu Datenverlust f¿hren kann. 

Der aktuelle Status des Schutzes wird auf der Registerkarte Anti-Virus neben dem Men¿punkt Schutz angezeigt. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um den Schutz zu aktivieren: 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Schutz. 

Das Fenster Schutz wird geºffnet. 

2. Wªhlen Sie f¿r Schutzmodus den Wert An (s. Abb. unten). 
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Abbildung 13: Schutz aktivieren 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 

 Gehen Sie folgendermaÇen vor, um den Schutz zu deaktivieren: 

1. Wªhlen Sie auf der Registerkarte Anti-Virus den Punkt Schutz. 

Das Fenster Schutz wird geºffnet. 

2. Wªhlen Sie f¿r Schutzmodus den Wert Aus. 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

SCHUTZBEREICH ANPASSE N  

Sie kºnnen die Dateien auswªhlen, die von Kaspersky Endpoint Security 8 f¿r Smartphones auf schªdliche Objekte 
untersucht werden sollen, wenn der Schutz aktiviert ist. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um einen Typ f¿r die Untersuchungsobjekte zu wªhlen: 

1. Wªhlen Sie auf der Registerkarte Anti-Virus den Punkt Schutz. 

Das Fenster Schutz wird geºffnet. 

2. Wªhlen Sie einen Wert f¿r Scan-Objekte (s. Abb. unten): 

¶ Alle Dateien ï alle Dateitypen untersuchen. 

¶ Ausf¿hrbare Dateien ï nur ausf¿hrbare Programmdateien untersuchen (z.B. die Dateiformate EXE, SIS, 

MDL, APP). 
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Abbildung 14: Schutzobjekte wªhlen 

3. Klicken Sie auf OK, um die  nderungen zu speichern. 
 

AKTION F¦R SCH DLICHE OBJEKTE AUSW HLEN 

Sie kºnnen eine Aktion auswªhlen, die Kaspersky Endpoint Security 8 f¿r Smartphones mit gefundenen schªdlichen 
Objekten ausf¿hren soll. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um die Reaktion des Programms auf ein schªdliches Objekt einzustellen. 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Schutz. 

Das Fenster Schutz wird geºffnet. 

2. Legen Sie fest, welche Aktion das Programm beim Fund eines schªdlichen Objekts ausf¿hren soll. Wªhlen Sie 
dazu einen Wert f¿r Bei Virenfund (s. Abb. unten): 

¶ Lºschen ï schªdliche Objekte lºschen, ohne den Benutzer zu benachrichtigen. 

¶ Nach Quarantªne ï Objekte in die Quarantªne verschieben. 

¶ Protokollieren ï schªdliche Objekte ¿berspringen und Fund in den Programmbericht eintragen. Versuche 

zum Zugriff auf ein Objekt (z.B. dessen Kopieren oder ¥ffnen) werden blockiert. 



 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

38  

 

 

 

Abbildung 15: Reaktion des Programms auf eine erkannte Bedrohung 

3. Klicken Sie auf OK, um die  nderungen zu speichern. 
 

STANDARDM ÇIGE SCHUTZEINSTELLUNGEN 

WIEDERHERSTELLEN  

In der Grundeinstellung sind im Programm die von Kaspersky Lab empfohlenen Einstellungen festgelegt. Nach der 
Programminstallation werden vom Administrator alle Einstellungen ¿ber das Remote-Management-System angepasst. 
Wenn auf dem Gerªt eine  nderung der Programmeinstellungen erlaubt ist, kºnnen Sie jederzeit zu den empfohlenen 
Schutzeinstellungen zur¿ckkehren. 

 Gehen Sie folgendermaÇen vor, um die vom Administrator festgelegten Schutzeinstellungen wiederherzustellen: 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Schutz. 

Das Fenster Schutz wird geºffnet. 

2. Gehen Sie auf Optionen ­ Wiederherstellen. 
 

UNTERSUCHUNG DES GER  TS 

Dieser Abschnitt informiert ¿ber die auf Befehl gestartete Untersuchung des Gerªts, mit der Bedrohungen auf Ihrem 
Gerªt erkannt und neutralisiert werden kºnnen. AuÇerdem werden hier folgende Vorgªnge beschrieben: Untersuchung 
des Gerªts starten, Zeitplan f¿r die automatische Untersuchung des Dateisystems erstellen, Untersuchungsobjekte 
auswªhlen, Aktion des Programms f¿r gefundene Bedrohungen festlegen. 
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¦BER DIE UNTERSUCHUNG DES GER TS 

Mit der auf Befehl gestarteten Untersuchung lassen sich schªdliche Objekte erkennen und neutralisieren. Mit Kaspersky 
Endpoint Security 8 kann der Inhalt des Gerªts vollstªndig oder teilweise untersucht werden, d.h. die Untersuchung lªsst 
sich auf den Inhalt des internen Gerªtespeichers oder eines bestimmten Ordners (auch eines Ordners auf einer 
Speicherkarte) beschrªnken. 

Die Untersuchung des Gerªts wird nach folgendem Algorithmus ausgef¿hrt: 

1. Kaspersky Endpoint Security 8 f¿r Smartphones untersucht die Dateien, die in den Untersuchungseinstellungen 
festgelegt wurden (s. Abschnitt "Typ der zu untersuchenden Dateien auswªhlen" auf S. 42).  

2. Bei der Untersuchung analysiert das Programm eine Datei auf schªdliche Objekte. Schªdliche Objekte werden 
auf Basis der Antiviren-Datenbanken des Programms erkannt. Die Antiviren-Datenbanken des Programms 
enthalten eine Beschreibung aller momentan bekannten schªdlichen Objekte und entsprechende 
Desinfektionsmethoden. 

Aufgrund der Analyseergebnisse bestehen folgende Varianten f¿r das Verhalten von Kaspersky Endpoint 
Security 8 f¿r Smartphones: 

¶ Wenn in einer Datei schªdlicher Code gefunden wird, sperrt Kaspersky Endpoint Security 8 f¿r 
Smartphones die Datei und f¿hrt die in den Einstellungen festgelegte Aktion aus (s. Abschnitt "Aktion f¿r 
gefundene Objekte wªhlen" auf S. 44). 

¶ Wenn kein schªdlicher Code gefunden wird, wird die Datei sofort zum Zugriff freigegeben. 

Eine Untersuchung kann manuell oder automatisch nach einem zuvor erstellten Zeitplan (s. Abschnitt "Untersuchung 
nach Zeitplan starten" auf S. 41) gestartet werden. 

Informationen ¿ber die Ergebnisse des Scan auf Befehl werden in einem Programmbericht erfasst (s. 
Abschnitt "Programmberichte" auf S. 92). 
 

UNTERSUCHUNG MANUELL STARTEN  

Sie kºnnen eine vollstªndige oder partielle Untersuchung des Gerªts manuell starten. 

 Gehen Sie folgendermaÇen vor, um die Virenuntersuchung manuell zu starten: 

1. Wªhlen Sie auf der Registerkarte  Anti-Virus den Punkt Scan.  



 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

40  

 

Das Fenster Scan wird geºffnet. 

2. Wªhlen Sie einen Untersuchungsbereich f¿r das Gerªt (s. Abb. unten): 

¶ Alles scannen. ï gesamtes Dateisystem des Gerªts untersuchen. Das Programm untersucht 

standardmªÇig die Dateien, die sich im Gerªtespeicher oder auf Speicherkarten befinden. 

¶ Nachrichten scannen ï  einzelnes Objekt im Dateisystem des Gerªts oder auf einer Speicherkarte 
untersuchen. Durch Klick auf Ordner scannen ºffnet sich ein Fenster, in dem das Dateisystem des Gerªts 

dargestellt ist. Verwenden Sie zur Navigation im Dateisystem den Stylus oder die Joystick-Tasten. 

Markieren Sie den gew¿nschten Ordner und gehen Sie auf Optionen ­ Untersuchen, um die 

Untersuchung eines Ordners zu starten. 

¶ Nachr. scannen ï im Systemspeicher laufende Prozesse und die dazu gehºrenden Dateien untersuchen. 

¶ Nachr. scannen ï per SMS, MMS und Bluetooth empfangene Nachrichten untersuchen. 
 

 

Abbildung 16: Untersuchungsbereich wªhlen 

Nach dem Start der Untersuchung ºffnet sich das Untersuchungsfenster, in dem der aktuelle Aufgabenstatus angezeigt 
wird: Anzahl der untersuchten Dateien, Pfad der momentan untersuchten Datei undױFortschrittsanzeige mit 

Prozentangabe (s. Abb. unten). 
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Abbildung 17: Status der Untersuchung des Gerªts 

Beim Fund eines schªdlichen Objekts f¿hrt Kaspersky Endpoint Security 8 f¿r Smartphones die in den 
Untersuchungseinstellungen festgelegte Aktion aus (s. Abschnitt "Aktion f¿r gefundene Objekte auswªhlen" auf S. 44). 

Nach Abschluss der Untersuchung erscheint auf dem Bildschirm eine Statistik mit folgendem Inhalt:  

¶ Anzahl der untersuchten Objekte 

¶ Anzahl der gefundenen, unter Quarantªne gestellten und gelºschten Viren 

¶ Anzahl der ¿bersprungenen Objekte (Beispiele:ױDatei wird vom Betriebssystem verwendet oder Keine 
ausf¿hrbare Datei, wenn nur ausf¿hrbare Dateien untersucht werden). 

¶ Zeitpunkt der Untersuchung 

In der Grundeinstellung wird wªhrend einer Untersuchung die Hintergrundbeleuchtung automatisch ausgeschaltet, um 
den Akkumulator zu schonen. Die Einstellungen der Hintergrundbeleuchtung kºnnen angepasst werden (s. 
Abschnitt "Hintergrundbeleuchtung verwalten" auf S. 96). 
 

UNTERSUCHUNG NACH ZEITPLAN STARTEN  

Kaspersky Endpoint Security 8 f¿r Smartphones erlaubt es, einen Zeitplan f¿r den automatischen Start einer 
Untersuchung des Dateisystems anzupassen. Die geplante Untersuchung erfolgt im Hintergrund. Wenn ein infiziertes 
Objekt gefunden wird, f¿hrt das Programm die Aktion aus, die in den Untersuchungsparametern festgelegt wurde. 

 Gehen Sie folgendermaÇen vor, um den automatischen Start der Untersuchung anzupassen und einen Startzeitplan 
zu erstellen: 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Scan.  

Das Fenster Scan wird geºffnet. 

2. Gehen Sie auf Zeitplan. 

Das Fenster Zeitplan wird geºffnet. 
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3. Legen Sie einen Wert f¿r Auto-Scan fest (s. Abb. unten): 

¶ Aus  ï Start der Untersuchung nach Zeitplan ausschalten. 

¶ Wºchentlich: Die Untersuchung erfolgt einmal pro Woche. Legen Sie einen Tag und eine Uhrzeit f¿r den 
Untersuchungsstart fest. Geben Sie dazu Werte f¿r die Einstellungen Scan-Tag und Scan-Zeit an. 

¶ Tªglich: Die Untersuchung erfolgt jeden Tag. Geben Sie im Feld Scan-Zeit einen Startzeitpunkt an. 
 

 

Abbildung 18: Start einer vollstªndigen Untersuchung nach Zeitplan anpassen 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

TYP DER ZU UNTERSUCHE NDEN DATEIEN AUSW HLEN 

In der Grundeinstellung untersucht Kaspersky Endpoint Security 8 f¿r Smartphones alle Dateien, die sich auf dem Gerªt 
und auf einer Speicherkarte befinden. Um die Untersuchungsdauer zu verk¿rzen, kºnnen Sie einen Typ f¿r die 
Untersuchungsobjekte wªhlen, d.h. das Format der Dateien festlegen, die auf Schadcode gescannt werden sollen. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um Untersuchungsobjekte zu wªhlen: 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Scan.  

Das Fenster Scan wird geºffnet. 

2. Gehen Sie auf Objekte / Aktionen. 

Das Fenster Objekte/Aktionen wird geºffnet. 

3. Wªhlen Sie einen Wert f¿r den Parameter Scan-Objekte (s. Abb. unten): 

¶ Alle Dateien  ï alle Dateitypen untersuchen. 
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¶ Ausf¿hrbare Dateien ï nur ausf¿hrbare Programmdateien der folgenden Formate werden untersucht: 

EXE, DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS.  
 

 

Abbildung 19: Typ der zu untersuchenden Dateien auswªhlen 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

ARCHIV -UNTERSUCHUNG ANPASSEN  

Viren werden hªufig in Archiven versteckt. Das Programm erlaubt eine Untersuchung von Archiven der folgenden 
Formate: ZIP, JAR, JAD, SIS und SISX. Archive werden bei der Untersuchung entpackt, wodurch die Geschwindigkeit 
der Virensuche wesentlich sinken kann. 

Die Untersuchung von Archiven auf schªdlichen Code, die wªhrend einer Virensuche ausgef¿hrt wird, kann 
aktiviert / deaktiviert werden. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um die Untersuchung von Archiven zu aktivieren: 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Scan.  

Das Fenster Scan wird geºffnet. 

2. Gehen Sie auf Objekte / Aktionen. 

Das Fenster Objekte/Aktionen wird geºffnet. 

3. Wªhlen Sie f¿r Archive entpacken den Wert Ja (s. Abb. unten). 
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Abbildung 20: Archiv-Untersuchung anpassen 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

AKTION F¦R GEFUNDENE OBJEKTE W HLEN 

Wenn in einer Datei schªdlicher Code gefunden wird, sperrt Kaspersky Endpoint Security 8 f¿r Smartphones die Datei 
und f¿hrt die in den Einstellungen festgelegte Aktion aus. 

Sie kºnnen die Aktion ªndern, die das Programm mit einem gefundenen schªdlichen Objekt ausf¿hren soll. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um die Aktion f¿r ein gefundenes schªdliches Objekt zu ªndern: 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Scan.  

Das Fenster Scan wird geºffnet. 

2. Gehen Sie auf Objekte / Aktionen. 

Das Fenster Objekte/Aktionen wird geºffnet. 

3. Legen Sie eine Aktion f¿r schªdliche Objekte fest. Wªhlen Sie dazu einen Wert f¿r Bei Virenfund (s. Abb. 

unten): 

¶ Lºschen ï gefundene schªdliche Objekte lºschen, ohne den Benutzer zu benachrichtigen. 

¶ Nach Quarantªne ï gefundene schªdliche Objekte in die Quarantªne verschieben. 

¶ Aktion erfragen ï Benutzer nach einer Aktion fragen. Beim Fund einer Bedrohung erfolgt eine 

Aktionsabfrage. 

¶ Protokollieren ï schªdliche Objekte ¿berspringen und Fund in den Programmbericht eintragen. 
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¶ Desinfektionsversuch ï schªdliche Objekte desinfizieren. Wenn die Desinfektion fehlschlªgt, wird die 
Aktion ausgef¿hrt, die f¿r Wenn irreparabel gewªhlt wurde. 

 

 

Abbildung 21: Aktion f¿r schªdliches Objekt wªhlen 

4. Wenn Sie den Wert Desinfektionsversuch gewªhlt haben, legen Sie eine zweite Aktion des Programms fest, 

die ausgef¿hrt werden soll, falls ein gefundenes Objekt nicht desinfiziert werden kann. Wªhlen Sie dazu einen 
Wert f¿r  Wenn irreparabel (s. Abb. unten): 

¶ Lºschen ï schªdliche Objekte lºschen, ohne den Benutzer zu benachrichtigen. 

¶ Nach Quarantªne ï Objekte in die Quarantªne verschieben. 

¶ Aktion erfragen ï beim Fund von schªdlichen Objekten den Benutzer nach einer Aktion fragen. 

¶ Protokollieren ï schªdliche Objekte ¿berspringen und Fund in den Programmbericht eintragen. 
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Abbildung 22: Aktion f¿r irreparable Schadobjekte wªhlen 

5. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

STANDARDM ÇIGE EINSTELLUNGEN F¦R DIE 

UNTERSUCHUNG DES GER TS WIEDERHERSTELLEN  

In der Grundeinstellung sind im Programm die von Kaspersky Lab empfohlenen Einstellungen festgelegt. Nach der 
Programminstallation werden vom Administrator alle Einstellungen ¿ber das Remote-Management-System angepasst. 
Wenn auf dem Gerªt eine  nderung der Programmeinstellungen erlaubt ist, kºnnen Sie jederzeit zu den empfohlenen 
Untersuchungseinstellungen zur¿ckkehren. 

 Gehen Sie folgendermaÇen vor, um die vom Administrator festgelegten Einstellungen f¿r die Untersuchung des 
Gerªts wiederherzustellen, 

1. Wªhlen Sie auf der Registerkarte  Anti-Virus den Punkt Scan.  

Das Fenster Scan wird geºffnet. 

2. Gehen Sie auf Objekte / Aktionen. 

Das Fenster Objekte/Aktionen wird geºffnet. 

3. Gehen Sie auf Optionen ­ Wiederherstellen. 
 

QUARANT NE F¦R M¥GLICHERWEISE 

INFIZIERTE OBJEKTE  

Dieser Abschnitt informiert ¿ber den speziellen Speicher Quarantªne, in den potentiell gefªhrliche Objekte verschoben 
werden. AuÇerdem wird hier beschrieben, wie schªdliche Objekte, die in diesem Ordner gespeichert sind, angezeigt, 
wiederhergestellt oder gelºscht werden kºnnen. 
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¦BER DIE QUARANT NE 

Wªhrend einer Untersuchung des Gerªts oder im Rahmen des Schutzes verschiebt das Programm die gefundenen 
Schadobjekte in die Quarantªne (spezieller Isolationsordner). Schªdliche Objekte werden in der Quarantªne in 

gepackter Form gespeichert, sodass deren Aktivierung ausgeschlossen ist und von ihnen keine Gefahr mehr f¿r das 
Gerªt ausgeht. 

Sie kºnnen Dateien, die sich in der Quarantªne befinden, anzeigen, lºschen oder wiederherstellen. 
 

QUARANT NEOBJEKTE ANZEIGEN  

Sie kºnnen die Objekte, die in die Quarantªne verschoben wurden, anzeigen. F¿r jedes Objekt werden der vollstªndige 
Name und das Funddatum angezeigt.  

Sie kºnnen sich auch zusªtzliche Informationen ¿ber das ausgewªhlte infizierte Objekt anzeigen lassen: den Pfad zum 
Objekt auf dem Gerªt vor dessen Verschieben in die Quarantªne sowie den Namen der Bedrohung. 

 Um eine Liste der Quarantªneobjekte anzuzeigen: 

auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Quarantªne. 

Das Fenster Quarantªne wird geºffnet. Es enthªlt eine Liste der Quarantªneobjekte (s. Abb. unten): 
 

 

Abbildung 23: Liste der Quarantªneobjekte 
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 Um Informationen ¿ber das ausgewªhlte Objekt anzuzeigen, 

wªhlen Sie das Men¿ Optionen ­ Details aus.  

Auf dem Bildschirm werden folgende Informationen ¿ber das Objekt angezeigt: Dateipfad, unter dem das Programm 
das Objekt auf dem Gerªt gefunden hat, und Name der Bedrohung. 

 

 

QUARANT NEOBJEKTE WIEDERHERSTELLEN  

Wenn Sie sicher sind, dass ein gefundenes Objekt keine Gefahr f¿r das Gerªt darstellt, kºnnen Sie es aus der 
Quarantªne wiederherstellen. Ein wiederhergestelltes Objekt wird in den urspr¿nglichen Ordner verschoben. 

 Gehen Sie folgendermaÇen vor, um ein Objekt aus der Quarantªne wiederherzustellen: 

1. Wªhlen Sie auf der Registerkarte Anti-Virus den Punkt Quarantªne aus. 

Das Fenster Quarantªne wird geºffnet. 

2. Wªhlen Sie ein Objekt, das wiederhergestellt werden soll, und gehen Sie dann auf Optionen ­ 
Wiederherstellen. 

 

QUARANT NEOBJEKTE L¥SCHEN  

Sie kºnnen entweder ein einzelnes Objekt oder alle Objekte aus der Quarantªne lºschen. 

 Gehen Sie folgendermaÇen vor, um ein Objekt aus der Quarantªne zu lºschen: 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Quarantªne. 

Das Fenster Quarantªne wird geºffnet. 

2. Wªhlen Sie ein Objekt, das gelºscht werden soll, und gehen Sie dann auf Optionen ­ Lºschen. 

Das markierte Objekt wird gelºscht. 

 Gehen Sie folgendermaÇen vor, um alle Quarantªneobjekte zu lºschen: 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Quarantªne. 

Das Fenster Quarantªne wird geºffnet. 

2. Gehen Sie auf Optionen ­ Alle lºschen. 

Alle Quarantªneobjekte werden gelºscht. 
 

EINGEHENDE ANRUFE UND  SMS FILTERN  

Dieser Abschnitt informiert ¿ber Anti-Spam. Diese Komponente verhindert die Zustellung von unerw¿nschten Anrufen 
und Nachrichten und verwendet dazu eine benutzerdefinierte Schwarze und WeiÇe Liste. AuÇerdem wird in diesem 
Abschnitt beschrieben, wie ein Modus ausgewªhlt wird, nach dem Anti-Spam eingehende Anrufe und SMS filtern soll, 
wie erweiterte Einstellungen f¿r die Filterung von eingehenden SMS und Anrufen vorgenommen werden, und wie die 
Schwarze und WeiÇe Liste erstellt werden. 



 

 

 

 

 

   E I N G E H E N D E  A N R U F E  U N D  S M S  F I L T E R N  

 

49  

 

IN DIESEM ABSCHNITT  

Anti-Spam ....................................................................................................................................................................... 49 

¦ber die Modi f¿r Anti-Spam ........................................................................................................................................... 49 

Anti-Spam-Modus ªndern ............................................................................................................................................... 50 

Schwarze Liste anlegen .................................................................................................................................................. 50 

WeiÇe Liste anlegen ....................................................................................................................................................... 54 

Reaktion auf SMS und Anrufe von Nummern, die nicht zu den Kontakten zªhlen. ......................................................... 57 

Reaktion auf SMS von Nicht-Ziffern-Nummern ............................................................................................................... 58 

Aktion f¿r eingehende SMS wªhlen ................................................................................................................................ 59 

Aktion f¿r eingehende Anrufe auswªhlen ........................................................................................................................ 60 

 
 

ANTI -SPAM  

Anti-Spam verhindert die Zustellung von unerw¿nschten Anrufen und Nachrichten und verwendet dazu eine 
benutzerdefinierte Schwarze und WeiÇe Liste.  

Die Listen bestehen aus Eintrªgen. Jeder Listeneintrag enthªlt folgende Informationen: 

¶ Telefonnummer, von der Anti-Spam f¿r die Schwarze Liste Informationen blockieren und f¿r die WeiÇe Liste 
zustellen soll. 

¶ Typ der Ereignisse, die Anti-Spam f¿r die Schwarze Liste blockieren und f¿r die WeiÇe Liste erlauben soll. 
Folgende Informationstypen sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS. 

¶ Schl¿sselphrase, nach der Anti-Spam erw¿nschte und unerw¿nschte SMS unterscheidet. F¿r die Schwarze 
Liste blockiert Anti-Spam die SMS, die diese Phrase enthalten, und stellt die SMS zu, in denen diese 
Schl¿sselphrase nicht enthalten ist. F¿r die WeiÇe Liste stellt Anti-Spam die SMS zu, die diese Phrase 
enthalten, und blockiert die SMS, in denen diese Schl¿sselphrase nicht enthalten ist. 

Anti-Spam richtet sich bei der Filterung von Nachrichten und Anrufen nach dem ausgewªhlten Modus (s. Abschnitt "¦ber 
die Modi f¿r Anti-Spam" auf S. 49). Nach diesem Modus untersucht Anti-Spam alle eingehenden Anrufe und 
Nachrichten, und stuft sie als erw¿nscht oder unerw¿nscht (Spam) ein. Sobald Anti-Spam einen Anruf oder eine SMS als 
erw¿nscht oder unerw¿nscht einstuft, wird die Untersuchung abgeschlossen. 

Informationen ¿ber blockierte SMS und Anrufe werden in einem Bericht erfasst (s. Abschnitt "Programmberichte" auf 
S. 92). 
 

¦BER  DIE MODI F¦R ANTI -SPAM  

Der Modus bestimmt die Regeln, nach denen Anti-Spam die eingehenden Anrufe und SMS filtert. 

Es sind folgende Modi f¿r Anti-Spam vorgesehen: 

¶ Beide Listen ï Eingehende Anrufe und SMS-Nachrichten werden von Nummern aus der WeiÇen Liste 

zugestellt und von Nummern aus der Schwarzen Liste blockiert. Nach einem Gesprªch oder dem Empfang 
einer SMS von einer Nummer, die auf keiner Liste steht, schlªgt Anti-Spam vor, die Nummer in eine der Listen 
aufzunehmen.  
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¶ Schwarze Liste  ï Anrufe und SMS werden von allen Nummern unter Ausnahme der Schwarzen Liste 

zugestellt. 

¶ WeiÇe Liste  ï Anrufe und SMS werden nur von Nummern aus der WeiÇen Liste zugestellt. 

¶ Aus : Alle eingehenden SMS-Nachrichten und Anrufe werden zugestellt. 

Sie kºnnen den Modus f¿r Anti-Spam ªndern (s. Abschnitt "Anti-Spam-Modus ªndern" auf S. 50). Der aktuelle Modus 
von Anti-Spam wird auf der Registerkarte  Anti-Spam neben dem Men¿punkt Modus angezeigt. 
 

ANTI -SPAM -MODUS  NDERN 

Um die Parameterwerte zu ªndern, verwenden Sie den Stylus, den Joystick oder gehen Sie auf den Men¿punkt 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um einen Modus f¿r Anti-Spam zu ªndern: 

1. Auf der Registerkarte Anti-Spam wªhlen Sie den Punkt Modus. 

Das Fenster Modus wird geºffnet. 

2. Wªhlen Sie dazu einen Wert f¿r Anti-Spam-Modus (s. Abb. unten). 
 

 

Abbildung 24: Anti-Spam-Modus ªndern 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

SCHWARZE L ISTE ANLEGEN  

Die Schwarze Liste enthªlt Eintrªge ¿ber verbotene Nummern, d.h. jene Nummern, von denen Anrufe und SMS durch 
Anti-Spam blockiert werden. Jeder Eintrag enthªlt folgende Informationen: 

¶ Telefonnummer, von der Anti-Spam Anrufe und / oder SMS blockieren soll. 
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¶ Typ der Ereignisse, die Anti-Spam von dieser Nummer blockieren soll. Folgende Ereignistypen sind vorhanden: 
Anrufe und SMS, nur Anrufe, nur SMS. 

¶ Schl¿sselphrase, nach der Anti-Spam eine SMS als unerw¿nscht (Spam) einstufen soll. Anti-Spam blockiert nur 
die SMS, die diese Schl¿sselphrase enthalten. Die ¿brigen SMS werden von Anti-Spam zugestellt. 

Anti-Spam blockiert die Anrufe und SMS, die alle Kriterien eines Eintrags aus der Schwarzen Liste erf¿llen. Anrufe und 
SMS-Nachrichten, die auch nur ein Kriterium eines Eintrags aus der Schwarzen Liste nicht erf¿llen, werden von Anti-
Spam zugestellt. 

Eine Telefonnummer mit identischen Filterkriterien kann nicht gleichzeitig zur Schwarzen und WeiÇen Liste hinzugef¿gt 
werden. 

Informationen ¿ber blockierte SMS und Anrufe werden in einem Bericht erfasst (s. Abschnitt "Programmberichte" auf 
S. 92). 

IN DIESEM ABSCHNITT  

Eintrag zur Schwarzen Liste hinzuf¿gen ......................................................................................................................... 51 

Eintrag der Schwarzen Liste ªndern ............................................................................................................................... 53 

Eintrag aus Schwarzer Liste lºschen .............................................................................................................................. 54 

 
 

EINTRAG ZUR SCHWARZEN LISTE HINZUF¦GEN 

Beachten Sie, dass eine Nummer mit identischen Filterkriterien nicht gleichzeitig auf der Schwarzen und WeiÇen Liste 
der Telefonnummern f¿r Anti-Spam stehen kann. Wenn eine Nummer mit identischen Filterkriterien bereits in einer der 
Listen vorhanden ist, zeigt Kaspersky Endpoint Security 8 f¿r Smartphones eine entsprechende Meldung an. 

 

Um die Parameterwerte zu ªndern, verwenden Sie den Stylus, den Joystick oder gehen Sie auf den Men¿punkt 

Optionen ­  ndern. 

 Zum Hinzuf¿gen eines Eintrags zur Schwarzen Liste f¿r Anti-Spam: 

1. Wªhlen Sie auf der Registerkarte Anti-Spam den Punkt Schwarze Liste. 

Das Fenster Schwarze Liste wird geºffnet. 

2. Gehen Sie auf Optionen ­ Hinzuf¿gen (s. Abb. unten). 
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Abbildung 25: Eintrag zur Schwarzen Liste hinzuf¿gen 

3. Nehmen Sie folgende Einstellungen vor (s. Abb. unten): 

¶ Eingehende blockieren ï Ereignistyp von einer Telefonnummer, der von Anti-Spam f¿r Nummern aus der 

Schwarzen Liste blockiert wird: 

¶ Anrufe und SMS ï eingehende SMS und Anrufe blockieren. 

¶ Nur Anrufe ï nur eingehende Anrufe blockieren. 

¶ Nur SMS - nur eingehende SMS blockieren. 

¶ Von Telefonnummer ï Telefonnummer, f¿r die Anti-Spam eingehende Informationen blockieren soll. Die 

Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern 
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mºglich 
(wobei "*" f¿r eine beliebige Zeichenfolge steht, "?" f¿r ein beliebiges Einzelzeichen). Zum Beispiel: 
Nummer *1234? aus der Schwarzen Liste. Anti-Spam blockiert Anrufe und SMS von einer Nummer, in der 
auf die Ziffern 1234 ein beliebiges Zeichen folgt. 

¶ Mit Text ï Schl¿sselphrase, die darauf hinweist, dass eine empfangene SMS unerw¿nscht (Spam) ist. 

Anti-Spam blockiert nur die SMS, die eine Schl¿sselphrase enthalten. Die ¿brigen SMS werden zugestellt. 
Diese Option ist nur verf¿gbar, wenn der Parameter Eingehende blockieren den Wert Nur SMS besitzt. 

Wenn alle SMS von einer beliebigen Nummer aus der Schwarzen Liste blockiert werden sollen, lassen Sie 
das Feld Mit Text f¿r diesen Eintrag leer.  
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Abbildung 26: Eintragsparameter in der Schwarzen Liste 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

EINTRAG DER SCHWARZEN LISTE  NDERN 

F¿r die Eintrªge aus der Schwarzen Liste kºnnen alle Einstellungswerte geªndert werden. 

Um die Parameterwerte zu ªndern, verwenden Sie den Stylus, den Joystick oder gehen Sie auf den Men¿punkt 

Optionen ­  ndern. 

 Zum  ndern eines Eintrags in der Schwarzen Liste f¿r Anti-Spam: 

1. Wªhlen Sie auf der Registerkarte Anti-Spam den Punkt Schwarze Liste. 

Das Fenster Schwarze Liste wird geºffnet. 

2. Markieren Sie in der Liste den Eintrag, den Sie ªndern mºchten, und gehen Sie dann auf Optionen ­  ndern. 

3. Nehmen Sie die entsprechenden Einstellungen vor: 

¶ Eingehende blockieren ï Ereignistyp von einer Telefonnummer, der von Anti-Spam f¿r Nummern aus der 

Schwarzen Liste blockiert wird: 

¶ Anrufe und SMS ï eingehende SMS und Anrufe blockieren. 

¶ Nur Anrufe ï nur eingehende Anrufe blockieren. 

¶ Nur SMS - nur eingehende SMS blockieren. 

¶ Von Telefonnummer ï Telefonnummer, f¿r die Anti-Spam eingehende Informationen blockieren soll. Die 

Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern 
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mºglich 
(wobei "*" f¿r eine beliebige Zeichenfolge steht, "?" f¿r ein beliebiges Einzelzeichen). Zum Beispiel: 
Nummer *1234? aus der Schwarzen Liste. Anti-Spam blockiert Anrufe und SMS von einer Nummer, in der 
auf die Ziffern 1234 ein beliebiges Zeichen folgt. 
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¶ Mit Text ï Schl¿sselphrase, die darauf hinweist, dass eine empfangene SMS unerw¿nscht (Spam) ist. 

Anti-Spam blockiert nur die SMS, die eine Schl¿sselphrase enthalten. Die ¿brigen SMS werden zugestellt. 
Diese Option ist nur verf¿gbar, wenn der Parameter Eingehende blockieren den Wert Nur SMS besitzt. 

Wenn alle SMS von einer beliebigen Nummer aus der Schwarzen Liste blockiert werden sollen, lassen Sie 
das Feld Mit Text f¿r diesen Eintrag leer.  

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

EINTRAG AUS SCHWARZER LISTE L¥SCHEN 

Eine Nummer kann aus der Schwarzen Liste gelºscht werden. AuÇerdem kºnnen Sie die Schwarze Liste von Anti-Spam 
leeren, d.h. alle Eintrªge daraus lºschen. 

 Zum Lºschen eines Eintrags aus der Schwarzen Liste von Anti-Spam: 

1. Wªhlen Sie auf der Registerkarte Anti-Spam den Punkt Schwarze Liste. 

Das Fenster Schwarze Liste wird geºffnet. 

2. Markieren Sie in der Liste den Eintrag, den Sie lºschen mºchten, und gehen Sie dann auf Optionen ­ 
Lºschen. 

 Zum Leeren der Schwarzen Liste f¿r Anti-Spam: 

1. Wªhlen Sie auf der Registerkarte Anti-Spam den Punkt Schwarze Liste. 

2. Das Fenster Schwarze Liste wird geºffnet. 

3. Gehen Sie auf Optionen ­ Alle lºschen. 

Die Liste wird geleert. 
 

WEIÇE L ISTE ANLEGEN  

Die WeiÇe Liste enthªlt Eintrªge ¿ber erlaubte Nummern, d.h. jene Nummern, von denen Anrufe und SMS durch Anti-
Spam erlaubt werden. Jeder Eintrag enthªlt folgende Informationen: 

¶ Telefonnummer, von der Anti-Spam Anrufe und / oder SMS zustellen soll. 

¶ Typ der Ereignisse, die Anti-Spam von dieser Nummer zustellen soll. Folgende Ereignistypen sind vorhanden: 
Anrufe und SMS, nur Anrufe, nur SMS. 

¶ Schl¿sselphrase, nach der Anti-Spam eine SMS als erw¿nscht (kein Spam) einstufen soll. Anti-Spam stellt nur 
SMS zu, die diese Schl¿sselphrase enthalten. Die ¿brigen SMS werden von Anti-Spam blockiert. 

Anti-Spam stellt nur die Anrufe und SMS-Nachrichten zu, die alle Kriterien eines Eintrags aus der WeiÇen Liste erf¿llen. 
Anrufe und SMS-Nachrichten, die auch nur ein Kriterium eines Eintrags aus der WeiÇen Liste nicht erf¿llen, werden von 
Anti-Spam blockiert.  
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Eintrag der WeiÇen Liste ªndern ..................................................................................................................................... 56 

Eintrag aus WeiÇer Liste lºschen .................................................................................................................................... 57 

 
 

EINTRAG ZUR WEIÇEN L ISTE HINZUF ¦GEN 

Beachten Sie, dass eine Nummer mit identischen Filterkriterien nicht gleichzeitig auf der Schwarzen und WeiÇen Liste 
der Telefonnummern f¿r Anti-Spam stehen kann. Wenn eine Nummer mit identischen Filterkriterien bereits in einer der 
Listen vorhanden ist, zeigt Kaspersky Endpoint Security 8 f¿r Smartphones eine entsprechende Meldung an. 

 

Um die Parameterwerte zu ªndern, verwenden Sie den Stylus, den Joystick oder gehen Sie auf den Men¿punkt 

Optionen ­  ndern. 

 Zum Hinzuf¿gen eines Eintrags zur  WeiÇen Liste f¿r Anti-Spam gehen Sie bitte wie folgt vor: 

1. Wªhlen Sie auf der Registerkarte Anti-Spam den Punkt WeiÇe Liste. 

Das Fenster WeiÇe Liste wird geºffnet. 

2. Gehen Sie auf Optionen ­ Hinzuf¿gen (s. Abb. unten). 
 

 

Abbildung 27: Eintrag zur WeiÇen Liste hinzuf¿gen 

3. Legen Sie folgende Parameter f¿r den neuen Eintrag fest (s. Abb. unten): 

¶ Eingehende erlauben ï Typ von Ereignissen von einer Telefonnummer, die von Anti-Spam f¿r Nummern 

aus der WeiÇen Liste erlaubt werden:  

¶ Anrufe und SMS ï eingehende Anrufe und SMS erlauben. 
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¶ Nur Anrufe ï nur eingehende Anrufe erlauben. 

¶ Nur SMS - nur eingehende SMS erlauben. 

¶ Von Telefonnummer ï Telefonnummer, f¿r die Anti-Spam eingehende Informationen zustellen soll. Die 

Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern 
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mºglich 
(wobei "*" f¿r eine beliebige Zeichenfolge steht, "?" f¿r ein beliebiges Einzelzeichen). Zum Beispiel: 
Nummer *1234? aus der WeiÇen Liste. Anti-Spam stellt Anrufe und SMS von einer Nummer zu, in der auf 
die Ziffern 1234 ein beliebiges Zeichen folgt. 

¶ Mit Text ï Schl¿sselphrase, die darauf hinweist, dass eine empfangene SMS erw¿nscht ist. F¿r Nummern 

aus der WeiÇen Liste stellt Anti-Spam nur die SMS zu, die die Schl¿sselphrase enthalten. Alle ¿brigen 
SMS von dieser Nummer werden blockiert. Diese Option ist nur verf¿gbar, wenn der Parameter 
Eingehende erlauben den Wert Nur SMS besitzt. 

Wenn alle SMS von einer beliebigen Nummer aus der WeiÇen Liste zugestellt werden sollen, lassen Sie 
das Feld Mit Text f¿r diesen Eintrag leer.  

 

 

Abbildung 28: Eintragsparameter in der WeiÇen Liste 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

EINTRAG DER WEIÇEN LISTE  NDERN 

Alle Parameterwerte der Eintrªge aus der WeiÇen Liste f¿r erlaubte Nummern kºnnen geªndert werden. 

Um die Parameterwerte zu ªndern, verwenden Sie den Stylus, den Joystick oder gehen Sie auf den Men¿punkt 

Optionen ­  ndern. 

 Zum  ndern eines Eintrags in der WeiÇen Liste f¿r Anti-Spam: 

1. Wªhlen Sie auf der Registerkarte Anti-Spam den Punkt WeiÇe Liste. 

Das Fenster WeiÇe Liste wird geºffnet. 
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2. Markieren Sie in der Liste den Eintrag, den Sie ªndern mºchten, und gehen Sie dann auf Optionen ­  ndern. 

3. Passen Sie den Eintrag entsprechend an: 

¶ Eingehende erlauben ï Typ von Ereignissen von einer Telefonnummer, die von Anti-Spam f¿r Nummern 

aus der WeiÇen Liste erlaubt werden:  

¶ Anrufe und SMS ï eingehende Anrufe und SMS erlauben. 

¶ Nur Anrufe ï nur eingehende Anrufe erlauben. 

¶ Nur SMS - nur eingehende SMS erlauben. 

¶ Von Telefonnummer ï Telefonnummer, f¿r die Anti-Spam eingehende Informationen zustellen soll. Die 

Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern 
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mºglich 
(wobei "*" f¿r eine beliebige Zeichenfolge steht, "?" f¿r ein beliebiges Einzelzeichen). Zum Beispiel: 
Nummer *1234? aus der WeiÇen Liste. Anti-Spam stellt Anrufe und SMS von einer Nummer zu, in der auf 
die Ziffern 1234 ein beliebiges Zeichen folgt. 

¶ Mit Text ï Schl¿sselphrase, die darauf hinweist, dass eine empfangene SMS erw¿nscht ist. F¿r Nummern 

aus der WeiÇen Liste stellt Anti-Spam nur die SMS zu, die die Schl¿sselphrase enthalten. Alle ¿brigen 
SMS von dieser Nummer werden blockiert. Diese Option ist nur verf¿gbar, wenn der Parameter 
Eingehende erlauben den Wert Nur SMS besitzt. 

Wenn alle SMS von einer beliebigen Nummer aus der WeiÇen Liste zugestellt werden sollen, lassen Sie 
das Feld Mit Text f¿r diesen Eintrag leer.  

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

EINTRAG AUS WEIÇER LISTE L¥SCHEN 

Sie kºnnen einen Eintrag aus der WeiÇen Liste lºschen oder die Liste vollstªndig leeren. 

 Zum Lºschen eines Eintrags aus der WeiÇen Liste f¿r Anti-Spam: 

1. Wªhlen Sie auf der Registerkarte Anti-Spam den Punkt WeiÇe Liste. 

Das Fenster WeiÇe Liste wird geºffnet. 

2. Markieren Sie in der Liste den Eintrag, den Sie lºschen mºchten, und gehen Sie dann auf Optionen ­ 
Lºschen. 

 Zum Leeren der WeiÇen Liste f¿r Anti-Spam: 

1. Wªhlen Sie auf der Registerkarte Anti-Spam den Punkt WeiÇe Liste. 

Das Fenster WeiÇe Liste wird geºffnet. 

2. Gehen Sie auf Optionen ­ Alle lºschen. 
 

REAKTION AUF SMS  UND ANRUFE VON NUMMERN , DIE 

NICHT ZU DEN KONTAKTEN Z HLEN 

Im Anti-Spam-Modus Beide Listen oder WeiÇe Liste kºnnen Sie zusªtzlich festlegen, wie Anti-Spam auf SMS und 

Anrufe von Nummern reagieren soll, die sich nicht in den Kontakten gespeichert sind. Die WeiÇe Liste von Anti-Spam 
lªsst sich durch Aufnahme der Nummern aus den Kontakten erweitern.  
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Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um festzulegen, wie Anti-Spam auf eine Nummer reagieren soll, die nicht im 
Telefonbuch des Gerªts steht: 

1. Wªhlen Sie auf der Registerkarte Anti-Spam den Punkt Modus. 

Das Fenster Modus wird geºffnet. 

2. Wªhlen Sie einen Wert f¿r Kontakte erlauben (s. Abb. unten): 

¶ Wªhlen Sie Ja, damit Anti-Spam das Telefonbuch des Gerªts als zusªtzliche WeiÇe Liste verwendet. 

¶ Wªhlen Sie den Wert Nein, damit SMS und Anrufe nur nach dem festgelegten Anti-Spam-Modus gefiltert 

werden. 
 

 

Abbildung 29: Reaktion von Anti-Spam auf Nummern, die nicht zu den Kontakten gehºren 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

REAKTION AUF SMS  VON N ICHT -Z IFFERN -NUMMERN  

Im Anti-Spam-Modus Beide Listen oder Schwarze Liste kºnnen Sie die Schwarze Liste erweitern, indem Sie alle Nicht-

Ziffern-Nummern (Nummern, die Buchstaben enthalten) aufnehmen. In diesem Fall blockiert Anti-Spam den Empfang 
von SMS, die von Nicht-Ziffern-Nummern stammen. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um festzulegen, wie Anti-Spam auf eingehende SMS von Nicht-Ziffern-Nummern 
reagieren soll: 

1. Auf der Registerkarte Anti-Spam wªhlen Sie den Punkt Modus. 
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Das Fenster Modus wird geºffnet. 

2. Wªhlen Sie einen Wert f¿r den Parameter Nicht-Ziffern-Nummern (s. Abb. unten): 

¶ Wªhlen Sie den Wert Blockieren, damit Anti-Spam SMS von Nicht-Ziffern-Nummern automatisch lºscht. 

¶ Wªhlen Sie den Wert Erlauben, damit Anti-Spam Nachrichten von Nicht-Ziffern-Nummern nur auf Basis 

des gewªhlten Anti-Spam-Modus filtert. 
 

 

Abbildung 30: Aktion von Anti-Spam f¿r eingehende SMS von Nicht-Ziffern-Nummern auswªhlen 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

AKTION F¦R EINGEHENDE SMS  W HLEN 

Im Modus Beide Listen untersucht Anti-Spam die eingehenden SMS unter Verwendung der Schwarzen und WeiÇen 

Liste. 

Nach dem Empfang einer SMS von einer Nummer, die auf keiner Liste steht, schlªgt Anti-Spam vor, die Nummer in eine 
der Listen aufzunehmen. 

Sie kºnnen eine der folgenden Aktionen f¿r eine SMS wªhlen (s. Abb. unten): 

¶ Um eine SMS zu blockieren und die Telefonnummer des Absenders in die Schwarze Liste aufzunehmen, 

wªhlen Sie Optionen ­ Zur Schwarzen Liste. 

¶ Um eine SMS zu erlauben und die Telefonnummer des Absenders in die WeiÇe Liste aufzunehmen, wªhlen Sie 

Optionen ­ Zur WeiÇen Liste. 
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¶ Um eine SMS zu erlauben und die Telefonnummer des Absenders in keine der Listen einzutragen, wªhlen Sie 
¦berspringen. 

 

Abbildung 31: Meldung von Anti-Spam ¿ber den Empfang einer SMS 

Informationen ¿ber blockierte SMS werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte92" auf 
S. ). 
 

AKTION F¦R EINGEHENDE ANRUFE AUSW HLEN 

Im Modus Beide Listen untersucht Anti-Spam die eingehenden Anrufe unter Verwendung der Schwarzen und WeiÇen 

Liste. Nach einem Anruf von einer Nummer, die auf keiner Liste steht, schlªgt Anti-Spam vor, die Nummer in eine der 
Listen aufzunehmen. 

F¿r eine Nummer, von der ein Anruf erfolgte, kºnnen Sie eine der folgenden Aktionen wªhlen (s. Abb. unten): 

¶ Um die Telefonnummer des Anrufers in die Schwarze Liste aufzunehmen, wªhlen Sie Optionen ­ Zur 
Schwarzen Liste. 

¶ Um die Telefonnummer des Anrufers in die WeiÇe Liste aufzunehmen, wªhlen Sie Optionen ­ Zur WeiÇen 
Liste. 

¶ Damit die Telefonnummer des Anrufers in keine der Listen eingetragen wird, wªhlen Sie ¦berspringen. 
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Abbildung 32: Meldung von Anti-Spam ¿ber einen angenommenen Anruf 

Informationen ¿ber blockierte Anrufe werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte" auf 
S. 92). 
 

DATENSCHUTZ BEI VERL UST ODER 

DIEBSTAHL DES GER TS 

Dieser Abschnitt informiert ¿ber die Komponente Diebstahlschutz, die bei Diebstahl oder Verlust des Gerªts die auf dem 
Gerªt gespeicherten Informationen vor unbefugtem Zugriff sch¿tzt und das Auffinden des Gerªts erleichtert.  

AuÇerdem werden hier folgende Vorgªnge beschrieben: Diebstahlschutz-Funktionen aktivieren / deaktivieren, 
Diebstahlschutz anpassen, Diebstahlschutz-Funktionen von einem anderen Gerªt aus ferngesteuert starten. 

IN DIESEM ABSCHNITT  

Diebstahlschutz ............................................................................................................................................................... 62 

Gerªt blockieren .............................................................................................................................................................. 62 

Persºnliche Daten lºschen .............................................................................................................................................. 64 

Liste der zu lºschenden Ordner erstellen ........................................................................................................................ 66 

Wechsel der SIM-Karte auf dem Gerªt ¿berwachen ....................................................................................................... 68 

Geografische Koordinaten des Gerªts ermitteln ............................................................................................................. 69 

Diebstahlschutz-Funktionen ferngesteuert starten .......................................................................................................... 71 
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DIEBSTAHLSCHUTZ  

Der Diebstahlschutz sch¿tzt die Informationen, die auf Ihrem mobilen Gerªt gespeichert sind, vor unbefugtem Zugriff.  

Der Diebstahlschutz umfasst folgende Funktionen: 

¶ SMS-Block erlaubt es, das Gerªt ferngesteuert zu blockieren und einen Text festzulegen, der auf dem Display 

des blockierten Gerªts angezeigt wird.  

¶ SMS-Clean erlaubt es, die persºnlichen Benutzerdaten (Eintrªge in den Kontakten, Nachrichten, Bilder, 

Kalender, Berichte, Internet-Einstellungen) sowie Daten auf Speicherkarten und von Dateien aus der Lºsch-
Liste per Fernsteuerung vom Gerªt zu lºschen. 

¶ SIM-Watch erlaubt es, die aktuelle Telefonnummer zu ermitteln, wenn die SIM-Karte gewechselt wurde. 

AuÇerdem kann das Gerªt automatisch blockiert werden, wenn die SIM-Karte gewechselt oder das Gerªt ohne 
SIM eingeschaltet wird. Informationen ¿ber die neue Telefonnummer werden als Nachricht an die von Ihnen 
angegebene Telefonnummer und / oder E-Mail-Adresse geschickt.  

¶ Mit GPS-Find kann ein Gerªt geortet werden. Die geografischen Koordinaten des Gerªts werden als Nachricht 

an die Telefonnummer, von der der spezielle SMS-Befehl stammte, und an eine E-Mail-Adresse geschickt. 

Die Diebstahlschutz-Funktionen von Kaspersky Endpoint Security 8 f¿r Smartphones lassen sich durch einen SMS-
Befehl von einem anderen Gerªt aus starten (s. Abschnitt "Diebstahlschutz-Funktionen ferngesteuert starten" auf S. 71). 

Um die Diebstahlschutz-Funktionen ferngesteuert zu starten, ist der Geheimcode f¿r das Programm erforderlich, der 
beim ersten Start von Kaspersky Endpoint Security 8 f¿r Smartphones auf Ihrem Gerªt festgelegt wurde. 

Der aktuelle Status der einzelnen Funktionen wird auf der Registerkarte Diebstahlschutz neben der jeweiligen Funktion 

angezeigt. 

Die Informationen ¿ber die Arbeit der Komponente werden im Bericht der Komponente gespeichert (s. 
Abschnitt "Programmberichte" auf S. 92). 
 

GER T BLOCKIEREN 

Nach Empfang eines speziellen SMS-Befehls kann die Funktion SMS-Block per Fernsteuerung den Zugriff auf das Gerªt 
und die darauf gespeicherten Daten sperren. Das Gerªt kann nur durch Eingabe des Geheimcodes entsperrt werden. 

Diese Funktion blockiert das Gerªt nicht, sondern aktiviert eine Option f¿r das ferngesteuerte Blockieren. 

 

Um die Parameterwerte zu ªndern, verwenden Sie den Stylus, den Joystick oder gehen Sie auf den Men¿punkt 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um die Funktion SMS-Block zu aktivieren: 

1. Auf der Registerkarte Diebstahlschutz wªhlen Sie den Punkt Blockieren. 

Das Fenster SMS-Block wird geºffnet. 

2. Setzen Sie den Parameter Modus f¿r SMS-Block auf An. 

3. Damit auf dem Display des blockierten Gerªts ein Text angezeigt wird, wªhlen Sie den Parameter Text beim 
Blockieren. und f¿llen Sie das Feld Text eingeben aus (s. Abb. unten). In der Grundeinstellung wird f¿r die 

Meldung ein Standardtext verwendet, dem Sie die Nummer des Telefonbesitzers hinzuf¿gen kºnnen. 
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Damit kein Text angezeigt wird, wªhlen Sie Text beim Blockieren, lºschen Sie das Feld Text eingeben und 
klicken Sie auf OK. 

 

 

Abbildung 33: Einstellungen der Funktion SMS-Block 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

Ein anderes Gerªt, auf dem die Funktion SMS-Block aktiviert ist, kann auf folgende Weise gesperrt werden: 

¶ Erstellen Sie auf einem anderen mobilen Gerªt in einem Programm f¿r mobile Endgerªte (z.B. in Kaspersky 
Endpoint Security 8 f¿r Smartphones) einen speziellen SMS-Befehl und senden Sie diesen an Ihr Gerªt. Um 
einen speziellen SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden. Dadurch erhªlt Ihr 

Gerªt unbemerkt eine SMS und das Gerªt wird blockiert. 

¶ Erstellen Sie auf einem anderen mobilen Gerªt eine SMS mit einem speziellen Text und dem Geheimcode des 
Gerªts, an das die SMS geht, und senden Sie diese. 

F¿r das Senden einer SMS fallen f¿r das sendende Gerªt die tarifgemªÇen Geb¿hren an. 

 

Um ein Gerªt per Fernzugriff zu blockieren, wird die sichere Methode mit der Funktion Befehl senden empfohlen. In 
diesem Fall wird der Geheimcode f¿r das Programm in verschl¿sselter Form gesendet. 

 Gehen Sie folgendermaÇen vor, um den SMS-Befehl mit Hilfe der Funktion Befehl senden an das andere Gerªt zu 
senden: 

1. Auf der Registerkarte Erweitert wªhlen Sie den Punkt Befehl senden. 

Ein Fenster zum Senden eines speziellen SMS-Befehls wird geºffnet. 

2. Klicken Sie auf Start. 

3. Wªhlen Sie den Befehlstyp SMS-Block und klicken Sie auf Weiter (s. Abb. unten). 
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Abbildung 34: Gerªt per Fernsteuerung blockieren 

4. Geben Sie die Telefonnummer des anderen Gerªts ein, an das der SMS-Befehl geschickt werden soll, und 
klicken Sie auf Weiter. 

5. Geben Sie den Geheimcode des Programms ein, der auf dem Gerªt hinterlegt ist, das den SMS-Befehl erhªlt, 
und klicken Sie auf Senden. 

 Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen, 

schicken Sie an das andere Gerªt eine SMS mit dem Text block:<Code>  (wobei <Code> der Geheimcode f¿r das 

Programm auf dem anderen Gerªt ist). Die GroÇ- und Kleinschreibung von Buchstaben und die Leerzeichen vor und 
nach dem Doppelpunkt sind irrelevant. 

 

PERS¥NLICHE DATEN L¥SCHEN 

Nach Erhalt des speziellen SMS-Befehls ermºglicht es die Funktion SMS-Clean, die folgenden, auf dem Gerªt 
gespeicherten Informationen zu lºschen: 

¶ persºnliche Benutzerdaten (Eintrªge in den Kontakten und auf der SIM- Karte, SMS, Bilder, Kalender, Internet-
Einstellungen) 

¶ Informationen auf einer Speicherkarte 

¶ Die Dateien aus dem Ordner C:\Data und anderen Ordnern aus der Liste Zu lºschende Ordner. 

Diese Funktion lºscht die auf dem Gerªt gespeicherten Daten nicht, sondern aktiviert die Mºglichkeit, diese nach 
Eingang des speziellen SMS-Befehls zu lºschen. 

 Gehen Sie folgendermaÇen vor, um die Funktion SMS-Clean zu aktivieren: 

1. Wªhlen Sie auf der Registerkarte Diebstahlschutz den Punkt Data Wipe. 

Das Fenster SMS-Clean wird geºffnet. 

2. Gehen Sie auf Modus. 
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Das Fenster Modus wird geºffnet. 

3. Gehen Sie auf Modus  f¿r SMS-Clean und wªhlen Sie den Wert An aus (s. Abb. unten). 

4. Wªhlen Sie die Daten, die gelºscht werden sollen, wenn das Gerªt einen speziellen SMS-Befehl erhªlt: 

¶ Um persºnliche Daten zu lºschen, setzen Sie den Parameter Persºnliche Daten   lºschenauf Ja. 

¶ Setzen Sie Ordner lºschen auf Ja, damit die Dateien aus dem Ordner C:\Data und aus der Liste Zu 
lºschende Ordner entfernen gelºscht werden. 

 

 

Abbildung 35: Einstellungen der Funktion SMS-Clean 

5. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 

6. Wechseln Sie zur Erstellung der Liste Zu lºschende Ordner (s. Abschnitt "Liste der zu lºschenden Ordner 
erstellen" auf S. 66). 

 

Wenn die Funktion aktiviert ist, kºnnen persºnliche Daten auf folgende Weise vom Gerªt gelºscht werden: 

¶ Erstellen Sie auf einem anderen mobilen Gerªt in einem Programm f¿r mobile Endgerªte (z.B. in Kaspersky 
Endpoint Security 8 f¿r Smartphones) einen speziellen SMS-Befehl und senden Sie diesen an Ihr Gerªt. 
Dadurch erhªlt Ihr Gerªt unbemerkt eine SMS und die Informationen werden gelºscht. Um einen speziellen 
SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden. 

¶ Erstellen Sie auf einem anderen mobilen Gerªt eine SMS mit einem speziellen Text und dem Geheimcode des 
Gerªts, an das die SMS geht, und senden Sie diese. Dadurch erhªlt Ihr Gerªt eine SMS und die Informationen 
werden gelºscht. 

F¿r das Senden einer SMS fallen f¿r das sendende Gerªt die tarifgemªÇen Geb¿hren an. 

 

Um per Fernsteuerung Daten vom Gerªt zu lºschen, wird die sichere Methode mit der Funktion Befehl senden 
empfohlen. In diesem Fall wird der Geheimcode f¿r das Programm in verschl¿sselter Form gesendet. 
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 Gehen Sie folgendermaÇen vor, um den SMS-Befehl mit Hilfe der Funktion Befehl senden an das andere Gerªt zu 
senden: 

1. Auf der Registerkarte Erweitert wªhlen Sie den Punkt Befehl senden. 

Ein Fenster zum Senden eines speziellen SMS-Befehls wird geºffnet. 

2. Klicken Sie auf Start. 

3. Wªhlen Sie den Befehlstyp SMS-Clean und klicken Sie auf Weiter (s. Abb. unten). 
 

 

Abbildung 36: Ferngesteuerter Start der Funktion SMS-Clean 

4. Geben Sie die Telefonnummer des anderen Gerªts ein, an das der SMS-Befehl geschickt werden soll, und 
klicken Sie auf Weiter. 

5. Geben Sie den Geheimcode des Programms ein, der auf dem Gerªt hinterlegt ist, das den SMS-Befehl erhªlt, 
und klicken Sie auf Senden. 

 Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen: 

schicken Sie an das andere Gerªt eine SMS mit dem Text wipe:<Code>  (wobei <Code> der Geheimcode f¿r das 

Programm auf dem anderen Gerªt ist). Die GroÇ- und Kleinschreibung von Buchstaben und die Leerzeichen vor und 
nach dem Doppelpunkt sind irrelevant. 

 

LISTE DER ZU L¥SCHENDEN ORDNER ERSTELLEN  

Die Funktion SMS-Clean erlaubt es, eine Liste mit Ordnern anzulegen, die nach dem Empfang eines speziellen SMS-
Befehls gelºscht werden sollen. 

Damit der Diebstahlschutz die Ordner aus dieser Liste nach Eingang eines speziellen SMS-Befehls lºscht, m¿ssen Sie 
sich vergewissern, dass auf der Registerkarte Diebstahlschutz im Men¿punkt Modus der Parameter Ordner lºschen 
auf Ja steht. 

Die Liste der zu lºschenden Ordner kann Ordner enthalten, die vom Administrator hinzugef¿gt wurden. Solche Ordner 
kºnnen nicht aus der Liste entfernt werden. 
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 Gehen Sie folgendermaÇen vor, um einen Ordner zur Liste der zu lºschenden Ordner hinzuzuf¿gen: 

1. Auf der Registerkarte Diebstahlschutz wªhlen Sie den Punkt SMS -Clean. 

Das Fenster SMS-Clean wird geºffnet. 

2. Gehen Sie auf Ordner lºschen. 

Das Fenster Zu lºschende Ordner wird geºffnet. 

3. Gehen Sie auf Optionen ­ Hinzuf¿gen (s. Abb. unten). 
 

 

Abbildung 37: Ordner hinzuf¿gen 

4. Wªhlen Sie den erforderlichen Ordner aus und klicken Sie auf Optionen ­ Auswªhlen. 

Der Ordner wird zur Liste hinzugef¿gt. 

5. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 

 Gehen Sie folgendermaÇen vor, um einen Ordner aus der Liste zu lºschen: 

1. Auf der Registerkarte Diebstahlschutz wªhlen Sie den Punkt SMS -Clean. 

Das Fenster SMS-Clean wird geºffnet. 

2. Gehen Sie auf Ordner lºschen. 

Das Fenster Zu lºschende Ordner wird geºffnet. 

3. Wªhlen Sie einen Ordner aus der Liste aus und gehen Sie auf Optionen ­ Lºschen. 

4. Bestªtigen Sie das Lºschen mit Ja. 
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WECHSEL DER SIM -K ARTE AUF DEM GER T 

¦BERWACHEN 

Wenn die SIM-Karte ausgetauscht wird, kann SIM-Watch die neue Telefonnummer an eine vorgegebene 
Telefonnummer und / oder E-Mail-Adresse schicken und das Gerªt blockieren. 

 Gehen Sie folgendermaÇen vor, um die Funktion SIM-Watch zu aktivieren und den Wechsel der SIM-Karte auf dem 
Gerªt zu kontrollieren: 

1. Wªhlen Sie auf der Registerkarte Diebstahlschutz den Punkt SIM-Watch. 

Das Fenster SIM-Watch wird geºffnet. 

2. Setzen Sie Modus f¿r SIM-Watch auf An. 

3. Legen Sie folgende Parameter f¿r die SIM-Watch fest (s. Abb. unten): 

¶ Nachricht an E-Mail-Adresse. Wenn Sie per E-Mail ¿ber die neue Nummer Ihres Telefons informiert 

werden mºchten, geben Sie eine E-Mail-Adresse an. 

¶ SMS an Nummer. Damit Sie automatisch eine SMS mit der neuen Nummer Ihres Telefons erhalten, geben 

Sie die Telefonnummer ein, an die diese SMS geschickt werden soll. Die Nummer kann mit einer Ziffer 
oder dem Zeichen "+" beginnen und darf nur Ziffern enthalten. 

¶ Gerªt blockieren. Damit das Gerªt beim Wechsel der SIM-Karte oder beim Einschalten ohne Karte 
blockiert wird, wªhlen Sie den Wert Ja. Das Gerªt kann durch Eingabe des Geheimcodes f¿r das 

Programm wieder entsperrt werden.  

¶ Text beim Blockieren. Damit auf dem Display des blockierten Gerªts eine Nachricht erscheint, f¿llen Sie 
das Feld Text eingeben aus. In der Grundeinstellung wird f¿r die Meldung ein Standardtext verwendet, 

dem Sie die Nummer des Besitzers hinzuf¿gen kºnnen. 
 

 

Abbildung 38: Einstellungen die Funktion SIM-Watch 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 



 

 

 

 

 

   D A T E N S C H U T Z  B E I  V E R L U S T  O D E R  D I E B S T A H L  D E S  GER TS 

 

69  

 

GEOGRAFISCHE K OORDIN ATEN DES GER TS ERMITTELN 

Nach Empfang eines speziellen SMS-Befehls kann die Funktion GPS-Find die geografischen Koordinaten des Gerªts 
ermitteln und diese mit einer SMS oder E-Mail an das anfragende Gerªt und an eine E-Mail-Adresse schicken.  

F¿r das Senden einer SMS fallen die tarifgemªÇen Geb¿hren an.  

Diese Funktion eignet sich nur f¿r Gerªte mit integriertem GPS-Empfªnger. Der GPS-Empfªnger wird automatisch 
aktiviert, nachdem das Gerªt einen speziellen SMS-Befehl erhalten hat. Wenn sich das Gerªt im Empfangsbereich von 
Satelliten befindet, empfªngt die Funktion GPS-Find die Gerªtekoordinaten und leitet sie weiter. Besteht im Augenblick 
der Anfrage kein Satellitenempfang, dann versucht GPS-Find in regelmªÇigen Abstªnden, das Gerªt zu orten und die 
Suchergebnisse zu ¿bermitteln. 

 Gehen Sie folgendermaÇen vor, um GPS-Find zu aktivieren: 

1. Wªhlen Sie auf der Registerkarte Diebstahlschutz den Punkt GPS-Find.  

Das Fenster GPS-Find wird geºffnet. 

2. Wªhlen Sie f¿r Modus f¿r GPS-Find den Wert An. 

3. Geben Sie f¿r den Parameter Nachricht an E-Mail-Adresse die E-Mail-Adresse ein, an welche die 

geografischen Koordinaten des Gerªts geschickt werden sollen (s. Abb. unten). 
 

 

Abbildung 39: Einstellungen der Funktion GPS-Find 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 

Wenn GPS-Find aktiviert ist, kºnnen die Koordinaten des Gerªts auf folgende Weise ermittelt werden: 

¶ Erstellen Sie auf einem anderen mobilen Gerªt in einem Programm f¿r mobile Endgerªte (z.B. in Kaspersky 
Endpoint Security 8) einen speziellen SMS-Befehl und senden Sie diesen an Ihr Gerªt. Dadurch erhªlt Ihr Gerªt 
eine SMS und das Programm sendet die Gerªtekoordinaten. Um einen speziellen SMS-Befehl zu erstellen, 
verwenden Sie bitte die Funktion Befehl senden.  

¶ Erstellen Sie auf einem anderen mobilen Gerªt eine SMS mit einem speziellen Text und dem Geheimcode des 
Gerªts, an das die SMS geht, und senden Sie diese. Dadurch erhªlt Ihr Gerªt eine SMS und das Programm 
sendet die Gerªtekoordinaten. 
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F¿r das Senden einer SMS fallen f¿r das sendende Gerªt die tarifgemªÇen Geb¿hren an. 

 

Um die Gerªtekoordinaten zu erhalten, wird die sichere Methode mit der Funktion Befehl senden empfohlen. In diesem 
Fall wird der Geheimcode in verschl¿sselter Form gesendet. 

 Gehen Sie folgendermaÇen vor, um den Befehl mit Hilfe der Funktion Befehl senden an das andere Gerªt zu 
senden:  

1. Auf der Registerkarte Erweitert wªhlen Sie den Punkt Befehl senden. 

Ein Fenster zum Senden eines speziellen SMS-Befehls wird geºffnet. 

2. Wªhlen Sie den Befehlstyp GPS-Find und klicken Sie auf Weiter (s. Abb. unten). 

 

Abbildung 40: Standort des Gerªts ermitteln 

3. Geben Sie die Telefonnummer des anderen Gerªts ein, an das der SMS-Befehl geschickt werden soll, und 
klicken Sie auf Weiter. 

4. Geben Sie den Geheimcode des Programms ein, der auf dem Gerªt hinterlegt ist, das den SMS-Befehl erhªlt, 
und klicken Sie auf Senden. 

 Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen: 

Schicken Sie an das andere Gerªt eine SMS mit dem Text find:<Code> , wobei <Code>  der Geheimcode des 

Programms ist, der auf dem anderen Gerªt hinterlegt ist. Die GroÇ- und Kleinschreibung von Buchstaben und die 
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant. 

Eine SMS mit den Koordinaten des Gerªts wird an die Nummer des Telefons gesendet, von dem aus der SMS-Befehl 
gesendet wurde, sowie an eine E-Mail-Adresse, sofern eine solche in den Einstellungen f¿r GPS-Find hinterlegt wurde. 
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DIEBSTAHLSCHUTZ -FUNKTIONEN FERNGESTEU ERT 

STARTEN  

Das Programm ermºglicht den Versand eines speziellen SMS-Befehls, um auf einem anderen Gerªt, auf dem Kaspersky 
Endpoint Security 8 f¿r Smartphones installiert ist, die Diebstahlschutz-Funktionen ferngesteuert zu starten. Der SMS-
Befehl wird in Form einer verschl¿sselten SMS gesendet und erhªlt den Geheimcode f¿r das Programm, das auf dem 
anderen Gerªts installiert ist. Der Empfang des SMS-Befehls bleibt auf dem anderen Gerªt unbemerkt.  

F¿r die SMS fallen die tarifgemªÇen Geb¿hren an. 

 Gehen Sie folgendermaÇen vor, um einen SMS-Befehl an das andere Gerªt zu senden: 

1. Auf der Registerkarte Erweitert wªhlen Sie den Punkt Befehl senden. 

Ein Fenster zum Senden eines speziellen SMS-Befehls wird geºffnet. 

2. Klicken Sie auf Start. 

3. Wªhlen Sie eine Funktion aus, die per Fernsteuerung gestartet werden soll (s. Abb. unten): 

¶ SMS-Block (s. Abschnitt "Gerªt blockieren" auf S. 62). 

¶ SMS-Clean (s. Abschnitt "Persºnliche Daten lºschen" auf S. 64). 

¶ GPS-Find. 

¶ Privatsphªre (s. Abschnitt "¦ber die Privatsphªre" auf S. 72). 
 

 

Abbildung 41: Diebstahlschutz-Funktionen ferngesteuert starten 

Die betreffende Funktion muss auf dem Gerªt, das den SMS-Befehl empfªngt, aktiviert sein. 

4. Klicken Sie auf Weiter. 
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5. Geben Sie die Telefonnummer des anderen Gerªts ein, an das der SMS-Befehl geschickt werden soll, und 
klicken Sie auf Weiter. 

6. Geben Sie den Geheimcode des Gerªts ein, das den SMS-Befehl erhªlt, und klicken Sie auf Senden. 
 

VERBERGEN SEN SIBLER DATEN  

Dieser Abschnitt informiert ¿ber die Komponente Privatsphªre, mit der vertrauliche Benutzerinformationen verborgen 
werden kºnnen. 

IN DIESEM ABSCHNITT  

¦ber die Privatsphªre...................................................................................................................................................... 72 

¦ber die Modi der Privatsphªre ....................................................................................................................................... 72 

Privatsphªren-Modus ªndern .......................................................................................................................................... 73 

Funktion zum Verbergen von sensiblen Daten automatisch aktivieren ........................................................................... 74 

Funktion zum Verbergen von sensiblen Daten ferngesteuert aktivieren ......................................................................... 75 

Liste der vertraulichen Nummern erstellen. ..................................................................................................................... 76 

Auswahl der zu verbergenden Informationen: Privatsphªre ............................................................................................ 79 

 
 

¦BER DIE PRIVATSPH RE 

Die Privatsphªre verbirgt sensible Daten. Dazu dient eine benutzerdefinierte Kontaktliste, die vertrauliche Nummern 
enthªlt. F¿r vertrauliche Nummern verbirgt die Privatsphªre Eintrªge in den Kontakten, Eingehende, Entw¿rfe, 
weitergeleitete SMS sowie Eintrªge der Anrufliste. Die Privatsphªre blockiert das Signal, das ¿ber den Empfang einer 
neuen SMS-Nachricht informiert und verbirgt die SMS im Eingangsordner. Die Privatsphªre blockiert einen von einer 
vertraulichen Nummer eingehenden Anruf und zeigt auf dem Display keine Informationen ¿ber den Anruf an. Der Anrufer 
hºrt in diesem Fall das "Besetzt"-Zeichen. Um die Anrufe und SMS-Nachrichten anzuzeigen, die eingegangen sind, 
wªhrend das Verbergen sensibler Daten aktiviert war, deaktivieren Sie diese Funktion. Wenn das Verbergen wieder 
aktiviert wird, werden die Informationen verborgen. 

Sie kºnnen die Funktion zum Verbergen sensibler Daten in Kaspersky Endpoint Security 8 f¿r Smartphones oder 
ferngesteuert von einem anderen mobilen Gerªt aus aktivieren. Das Deaktivieren der Funktion zum Verbergen sensibler 
Daten ist nur vom Programm aus mºglich. 

Informationen ¿ber die Arbeit der Privatsphªre werden in einem Bericht erfasst (s. Abschnitt "Programmberichte" auf 
S. 92). 
 

¦BER DIE MODI DER PRIVATSPH RE 

Sie kºnnen den Privatsphªren-Modus steuern. Dieser Modus legt fest, ob das Verbergen vertraulicher Informationen 
aktiviert oder deaktiviert ist. 

Es sind die folgenden Privatsphªren-Modi vorgesehen: 

¶ Anzeigen ï vertrauliche Informationen werden angezeigt. Die Einstellungen der Privatsphªre kºnnen geªndert 

werden. 
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¶ Verbergen ï vertrauliche Informationen werden verborgen. Die Einstellungen der Privatsphªre kºnnen nicht 

geªndert werden. 

Sie kºnnen eine automatische Aktivierung (s. Abschnitt "Funktion zum Verbergen von sensiblen Daten automatisch 
aktivieren" auf S. 74) des Verbergens vertraulicher Informationen einrichten oder die ferngesteuerte Aktivierung von 
einem anderen Gerªt aus (s. Abschnitt "Funktion zum Verbergen von sensiblen Daten ferngesteuert aktivieren" auf 
S. 75). 

Der aktuelle Status des Verbergens sensibler Daten wird auf der Registerkarte Privatsphªre neben dem Men¿punkt 
Modus angezeigt. 

Es kann eine gewisse Zeit beanspruchen, bis eine Modusªnderung der Privatsphªre wirksam wird. 

 

PRIVATSPH REN-MODUS  NDERN 

Der Privatsphªren-Modus kann folgendermaÇen geªndert werden: 

¶ ¿ber die Programmoberflªche 

¶ mit Hilfe des Geheimcodes, wenn sich das Gerªt im aktiven Standby befindet. 

 Gehen Sie folgendermaÇen vor, um den Privatsphªren-Modus zu ªndern: 

1. Auf der Registerkarte Privatsphªre wªhlen Sie den Punkt Modus. 

Das Fenster Privatsphªren -Modus wird geºffnet. 

2. Wªhlen Sie einen Wert f¿r Privatsphªren -Modus. (s. Abb. unten). 
 

 

Abbildung 42: Privatsphªren-Modus ªndern 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 

 Um den Privatsphªren-Modus  mit Hilfe des Geheimcodes zu ªndern, wenn sich das Gerªt im aktiven Standby-
Modus befindet, 

geben Sie den *Geheimcode# ein. 
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¦ber den erfolgreich geªnderten Privatsphªren-Modus informiert eine Meldung. 
 

FUNKTION ZUM VERBERGEN VON SENSIBL EN DATEN 

AUTOMATISCH AKTIVIER EN  

Sie kºnnen festlegen, dass das Verbergen sensibler Daten nach Ablauf einer bestimmten Zeitspanne automatisch 
aktiviert wird. Diese Funktion wird aktiviert, nachdem das Gerªt in den Energiesparmodus wechselt. 

Deaktivieren Sie die Funktion zum Verbergen von sensiblen Daten, bevor die Einstellungen der Privatsphªre geªndert 
werden sollen. 

 Gehen Sie folgendermaÇen vor, um festzulegen, dass das Verbergen sensibler Daten nach Ablauf eines 
bestimmten Zeitraums automatisch aktiviert wird: 

1. Auf der Registerkarte Privatsphªre wªhlen Sie den Punkt Modus. 

Das Fenster Privatsphªren -Modus wird geºffnet. 

2. Legen Sie einen Zeitraum fest, nach dem das Verbergen sensibler Daten automatisch aktiviert werden soll. 
Wªhlen Sie dazu f¿r Automatisch verbergen einen der folgenden Werte aus (s. Abb. unten): 

¶ Sofort  

¶ In 1 Minute  

¶ In 5 Minuten  

¶ In 15 Minuten  

¶ In 1 Stunde  

¶ Aus  
 

 

Abbildung 43: Einstellungen f¿r den automatischen Start der Privatsphªre 
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3. Klicken Sie auf OK, um die  nderungen zu speichern. 
 

FUNKTION ZUM VERBERGEN VON SENSIBL EN DATEN 

FERNGESTEUERT AKTIVI EREN  

Kaspersky Endpoint Security 8 f¿r Smartphones erlaubt es, das Verbergen sensibler Daten ferngesteuert von einem 
anderen mobilen Gerªt aus zu aktivieren. Dazu muss auf Ihrem Gerªt die Funktion Bei SMS-Befehl verbergen zuvor 

aktiviert werden. 

 Um eine ferngesteuerte Aktivierung des Verbergens vertraulicher Informationen zu ermºglichen, gehen Sie wie folgt 
vor: 

1. Auf der Registerkarte Privatsphªre wªhlen Sie Modus. 

Das Fenster Privatsphªren -Modus wird geºffnet. 

2. Wªhlen Sie f¿r den Parameter Bei SMS-Befehl verbergen Ja aus (s. Abb. unten). 
 

 

Abbildung 44: Einstellungen f¿r das ferngesteuerte Aktivieren der Privatsphªre 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 

F¿r die ferngesteuerte Aktivierung des Verbergens sensibler Daten stehen folgende Methoden zur Verf¿gung: 

¶ Erstellen Sie auf einem anderen mobilen Gerªt in einem Programm f¿r mobile Endgerªte (z.B. in Kaspersky 
Endpoint Security 8 f¿r Smartphones) einen speziellen SMS-Befehl und senden Sie diesen an Ihr Gerªt. 
Dadurch erhªlt Ihr Gerªt unbemerkt eine SMS und die vertraulichen Daten werden verborgen. Um einen 
speziellen SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden.  

¶ Erstellen Sie auf einem anderen mobilen Gerªt eine SMS mit einem speziellen Text und dem Geheimcode des 
Programms auf Ihrem Gerªt, an das die SMS geht, und senden Sie diese. Dadurch erhªlt Ihr Gerªt eine SMS 
und die vertraulichen Daten werden verborgen. 

F¿r das Senden einer SMS-Nachricht fallen auf dem Telefon, von dem der SMS-Befehl gesendet wird, die tarifgemªÇen 
Geb¿hren an.  
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 Um das Verbergen vertraulicher Informationen mit Hilfe eines speziellen SMS-Befehls ferngesteuert zu aktivieren, 
gehen Sie wie folgt vor: 

1. Wªhlen Sie auf der Registerkarte Erweitert den Punkt Befehl senden. 

Ein Fenster zum Senden eines speziellen SMS-Befehls wird geºffnet. 

2. Klicken Sie auf Start. 

3. Wªhlen Sie den Befehl Privatsphªre und klicken Sie auf Weiter (s. Abb. unten). 
 

 

Abbildung 45: Privatsphªre ferngesteuert starten 

4. Geben Sie die Telefonnummer des Gerªts ein, an das der SMS-Befehl geschickt werden soll, und klicken Sie 
auf Weiter. 

5. Geben Sie den Geheimcode des Programms ein, der auf dem Gerªt hinterlegt ist, das den SMS-Befehl erhªlt, 
und klicken Sie auf Senden. 

Wenn das Gerªt den SMS-Befehl erhªlt, wird das Verbergen vertraulicher Informationen automatisch aktiviert. 

 Um das Verbergen sensibler Daten mit Hilfe der Standard-SMS-Funktionen des Telefons ferngesteuert zu 
aktivieren: 

schicken Sie an das andere Gerªt eine SMS mit dem Text hide:<Code> , wobei <Code>  der Geheimcode des 

Programms ist, der auf dem anderen Gerªt hinterlegt ist. Die GroÇ- und Kleinschreibung von Buchstaben und die 
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant. 

 

L ISTE DER VERTRAULICH EN NUMMERN ERSTELLEN  

Die Kontaktliste enthªlt vertrauliche Nummern, f¿r die die Privatsphªre Informationen verbirgt. Eine neue Nummer kann 
entweder manuell zur Liste hinzugef¿gt oder aus den Kontakten oder von der SIM-Karte importiert werden. 

Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll. 
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IN DIESEM ABSCHNITT  

Hinzuf¿gen einer Nummer zur Liste der vertraulichen Nummern .................................................................................... 77 

Bearbeiten einer Nummer der Liste der vertraulichen Nummern .................................................................................... 78 

Lºschen einer Nummer aus der Liste der vertraulichen Nummern ................................................................................. 78 

 
 

HINZUF¦GEN EINER NUMMER ZUR L ISTE DER VERTRAULICH EN 

NUMMERN  

Sie kºnnen der Kontaktliste eine Nummer (z.B. +12345678) manuell hinzuf¿gen, oder sie aus den Kontakten oder von 
der SIM-Karte importieren. 

Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll. 

 Gehen Sie folgendermaÇen vor, um einen Eintrag zur Kontaktliste hinzuzuf¿gen: 

1. Auf der Registerkarte Privatsphªre wªhlen Sie den Punkt Kontaktliste. 

Das Fenster Kontaktliste wird geºffnet. 

2. F¿hren Sie im nªchsten Fenster eine der folgenden Aktionen aus (s. Abb. unten): 

¶ Um eine Nummer manuell hinzuzuf¿gen, gehen Sie auf Optionen ­ Hinzuf¿gen ­ Nummer. F¿llen Sie 
im folgenden Fenster Nummer das Feld Nummer eingeben aus. Klicken Sie zum Abschluss der Eingabe 
auf OK. 

¶ Um eine Nummer aus den Kontakten hinzuzuf¿gen, gehen Sie auf Optionen ­ Hinzuf¿gen ­ Kontakte. 

Wªhlen Sie im folgenden Fenster Kontakte mit Hilfe des Men¿s Optionen ­ Auswªhlen den 
entsprechenden Kontakt aus dem Telefonbuch. Klicken Sie zum Abschluss der Eingabe auf OK. 

¶ Um eine Nummer hinzuzuf¿gen, die auf der SIM-Karte gespeichert ist, gehen Sie auf Optionen ­ 

Hinzuf¿gen ­ Kontakt von SIM. Wªhlen Sie im folgenden Fenster SIM-Kontakte mit Hilfe des Men¿s 

Optionen ­ Auswªhlen die entsprechende Nummer aus der Liste der SIM-Karte. Klicken Sie zum 
Abschluss der Eingabe auf OK. 
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Abbildung 46: Eintrag zur Liste der gesch¿tzten Kontakte hinzuf¿gen 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

BEARBEITEN EINER NUMMER DER L IST E DER VERTRAULICHEN 

NUMMERN  

Es kºnnen nur Nummern aus der Kontaktliste geªndert werden, die manuell hinzugef¿gt wurden. Nummern, die aus den 
Kontakten oder aus der SIM-Nummernliste ¿bernommen wurden, kºnnen nicht geªndert werden. 

Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll. 

 Gehen Sie folgendermaÇen vor, um eine Nummer in der Kontaktliste zu ªndern: 

1. Auf der Registerkarte Privatsphªre wªhlen Sie den Punkt Kontaktliste. 

Das Fenster Kontaktliste wird geºffnet. 

2. Markieren Sie in der Kontaktliste die Nummer, die Sie ªndern mºchten, und gehen Sie dann auf Optionen ­ 
 ndern.  

Auf dem Bildschirm erscheint die Telefonnummer des gewªhlten Kontakts. 

3.  ndern Sie die Daten im Feld Nummer eingeben. 

4. Klicken Sie zum Abschluss der  nderungen auf OK.  
 

L¥SCHEN EINER NUMMER AUS DER L ISTE DER VERTRAULICH EN 

NUMMERN  

Sie kºnnen eine Nummer lºschen oder die gesamte Kontaktliste leeren. 
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Deaktivieren Sie das Verbergen von sensiblen Daten, bevor die Kontaktliste erstellt werden soll. 

 Gehen Sie folgendermaÇen vor, um eine Nummer aus der Kontaktliste zu lºschen: 

1. Auf der Registerkarte Privatsphªre wªhlen Sie den Punkt Kontaktliste. 

Das Fenster Kontaktliste wird geºffnet. 

2. Markieren Sie eine Nummer aus der Liste und gehen Sie dann auf Optionen ­ Lºschen. 

3. Bestªtigen Sie das Lºschen. Klicken Sie dazu auf Ja.  

 Gehen Sie folgendermaÇen vor, um die Kontaktliste zu leeren: 

1. Auf der Registerkarte Privatsphªre wªhlen Sie den Punkt Kontaktliste. 

Das Fenster Kontaktliste wird geºffnet. 

2. Gehen Sie auf Optionen ­ Alle lºschen. 

3. Bestªtigen Sie das Lºschen. Klicken Sie dazu auf Ja.  

Die Kontaktliste wird geleert. 
 

AUSWAHL DER ZU VERBER GENDEN INFORMATIONEN : 

PRIVATSPH RE 

Die Privatsphªre erlaubt es, f¿r Nummern aus der Kontaktliste die folgenden Informationen zu verbergen: Kontakte, 
SMS-Korrespondenz, Eintrªge in den Anruflisten, eingehende SMS und Anrufe. Sie kºnnen die Informationen und 
Ereignisse auswªhlen, die von der Privatsphªre f¿r vertrauliche Nummern verborgen werden sollen. 

Deaktivieren Sie die Funktion zum Verbergen von sensiblen Daten, bevor die Einstellungen der Privatsphªre geªndert 
werden sollen. 

 Gehen Sie folgendermaÇen vor, um die zu verbergenden Informationen und Ereignisse f¿r vertrauliche Nummern 
auszuwªhlen: 

1. Wªhlen Sie auf der Registerkarte Privatsphªre den Punkt Verborgene Objekte. 

Das Fenster Verborgene Objekte wird geºffnet. 

2. Wªhlen Sie die Informationen und Ereignisse aus, die f¿r vertrauliche Nummern verborgen werden sollen. 

Legen Sie f¿r die erforderlichen Parameter mit Hilfe des Men¿s Optionen ­  ndern den Wert Verbergen fest. 

Folgende Informationen und Ereignisse kºnnen verborgen werden (s. Abb. unten): 

¶ Kontakte ï Alle Informationen ¿ber vertrauliche Nummern in den Kontakten ausblenden. 

¶ Nachrichten ï SMSױin den Ordnern Eingehende, Weitergeleitete und Entw¿rfe f¿r vertrauliche Nummern 

verbergen. 

¶ Infos ¿ber Anrufe ï Anrufe von vertraulichen Nummern werden angenommen. Die Nummer des Anrufers 

wird aber nicht ermittelt und in der Anrufliste werden Infos ¿ber vertrauliche Nummern (Angenommen, 
Gewªhlt, Unbeantwortet) verborgen. 

¶ Eingehende Anrufe ï Anrufe von vertraulichen Nummern werden blockiert (Der Anrufer hºrt in diesem Fall 

ein "Besetzt"-Zeichen). Informationen ¿ber eingegangene Anrufe werden angezeigt, wenn das Verbergen 
sensibler Daten deaktiviert wird. 
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¶ Eingehende SMS ï Der Empfang eingehender SMS wird verborgen (auf dem Display erscheint kein Signal 

dar¿ber, dass eine neue SMS von einer vertraulichen Nummer empfangen wurde). Alle SMS, die von 
vertraulichen Nummern empfangen wurden, kºnnen gelesen werden, wenn das Verbergen sensibler Daten 
deaktiviert wird. 

 

 

Abbildung 47: Auswahl der zu verbergenden Informationen und Ereignisse 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern.  
 

NETZWERKAKTIVIT T FILTERN. FIREWALL  

Dieser Abschnitt informiert ¿ber die Firewall, die auf Ihrem Gerªt die Netzwerkverbindungen ¿berwacht. AuÇerdem wird 
hier beschrieben, wie die Firewall aktiviert / deaktiviert wird und wie ein Funktionsmodus ausgewªhlt wird. 

IN DIESEM ABSCHNITT  

Firewall ............................................................................................................................................................................ 80 

¦ber die Sicherheitsstufen der Firewall ........................................................................................................................... 81 

Firewall-Modus auswªhlen .............................................................................................................................................. 81 

Meldungen ¿ber blockierte Verbindungen ....................................................................................................................... 82 

 
 

FIREWALL  

Die Firewall ¿berwacht die Netzwerkverbindungen auf Ihrem Gerªt auf Basis des ausgewªhlten Modus. Mit der Firewall 
lassen sich erlaubte Verbindungen (z.B. f¿r die Synchronisierung mit dem Remote-Management-System) und verbotene 
Verbindungen (z.B. f¿r Suche im Internet, Datei-Download) festlegen. 

Die Firewall erlaubt es, die Meldungen ¿ber blockierte Verbindungen anzupassen (s. Abschnitt "Meldungen ¿ber 
blockierte Verbindungen" auf S. 82). 
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Informationen ¿ber die Arbeit der Firewall werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte" 
auf S. 92). 
 

¦BER DIE SICHERHEITSSTUFEN DER  FIREWALL  

Sie kºnnen einen Modus auswªhlen, nach dem die Firewall erlaubte und verbotene Verbindungen ermittelt. Es sind die 
folgenden Firewall-Modi vorgesehen: 

¶ Aus  ï jede Netzwerkaktivitªt erlauben. 

¶ Nur eingehende Verbindungen sind verboten ï nur eingehende Verbindungen blockieren. Ausgehende 

Verbindungen werden erlaubt. 

¶ Nur ausgehende SSH-, HTTP-, HTTPS-, IMAP-, SMTP-, POP3-Verbindungen sind erlaubt ï alle 

eingehenden Verbindungen blockieren. Pr¿fen eines E-Mail-Postfachs, Anzeige von Webseiten und Download 
von Dateien sind erlaubt. Ausgehende Verbindungen kºnnen nur ¿ber die Ports SSH, HTTP, HTTPS, IMAP, 
SMTP, POP3 erfolgen.  

¶ Alle block. ï jede Netzwerkaktivitªt blockieren, auÇer Update die Antiviren-Datenbanken und Verbindung mit 

dem Remote-Management-System. 

Sie kºnnen den Firewall-Modus ªndern (s. Abschnitt "Firewall-Modus auswªhlen" auf S. 81). Der aktuelle Modus wird 
auf der Registerkarte Firewall neben dem Men¿punkt Modus angezeigt. 
 

FIREWALL -MODUS AUSW HLEN 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um einen Modus f¿r die Firewall auszuwªhlen: 

1. Auf der Registerkarte Firewall wªhlen Sie den Punkt Modus.  

Das Fenster Modus wird geºffnet. 

2. Wªhlen Sie einen Modus f¿r die Firewall aus. Bewegen Sie dazu den Schieberegler auf den entsprechenden 
Modus (s. Abb. unten). 
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Abbildung 48: Firewall-Modus auswªhlen 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

MELDUNGEN ¦BER BLOCKIERTE VERBINDUNGEN  

Die Firewall blockiert alle verbotenen Verbindungen entsprechend dem ausgewªhlten Modus (s. Abschnitt "Firewall-
Modus auswªhlen" auf S. 81). Damit die Firewall ¿ber blockierte Verbindungen auf dem mobilen Gerªt informiert, passen 
Sie die Firewall-Benachrichtigungen an. 

 Gehen Sie folgendermaÇen vor, um den Versand von Sperrmeldungen anzupassen: 

1. Auf der Registerkarte Firewall wªhlen Sie den Punkt Benachrichtigung. 

2. Wªhlen Sie f¿r den Parameter Beim Blockieren einen der folgenden Werte aus (s. Abb. unten): 

¶ Melden ï Der Versand von Meldungen wird aktiviert. Die Firewall informiert ¿ber blockierte Verbindungen. 

¶ Nicht melden ï Der Versand von Meldungen wird deaktiviert. Die Firewall informiert nicht ¿ber blockierte 

Verbindungen. 
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Abbildung 49: Meldungen f¿r Firewall anpassen 

3. Klicken Sie auf OK, um die  nderungen zu speichern. 
 

PERS¥NLICHE DATEN VERSCHL¦SSELN 

Dieser Abschnitt informiert ¿ber die Komponente Verschl¿sselung, mit der die Ordner auf dem Gerªt verschl¿sselt 
werden kºnnen. AuÇerdem wird hier beschrieben, wie ausgewªhlte Ordner verschl¿sselt und entschl¿sselt werden 
kºnnen. 

IN DIESEM ABSCHNITT  

Verschl¿sselung .............................................................................................................................................................. 83 

Daten verschl¿sseln ........................................................................................................................................................ 84 

Daten entschl¿sseln ........................................................................................................................................................ 85 

Zugriff auf verschl¿sselte Daten verbieten ...................................................................................................................... 86 

 
 

VERSCHL¦SSELUNG 

Die Funktion Verschl¿sselung chiffriert die Informationen, die sich in den von Ihnen ausgewªhlten Ordnern befinden. Die 
Verschl¿sselungsfunktion basiert auf einer analogen Funktion, die in das Betriebssystem Ihres Gerªts integriert ist. Die 
Chiffrierfunktion erlaubt es, Ordner eines beliebigen Typs zu verschl¿sseln. Eine Ausnahme bilden Systemdateien. Zur 
Verschl¿sselung kºnnen Sie Ordner auswªhlen, die sich im Gerªtespeicher oder auf einer Speicherkarte befinden. Um 
auf verschl¿sselte Informationen zuzugreifen, muss der Geheimcode des Programms eingegeben werden, der beim 
ersten Start des Programms festgelegt wurde. 

Um ausf¿hrbare exe-Dateien aus einem verschl¿sselten Ordner zu starten, m¿ssen diese vorher entschl¿sselt werden. 
Dazu muss der Geheimcode des Programms eingegeben werden. 
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Um Zugriff auf verschl¿sselte Informationen zu erhalten, muss der Geheimcode des Programms eingegeben werden. 
Sie kºnnen eine Zeitspanne festlegen (s. Abschnitt "Zugriff auf verschl¿sselte Daten verbieten" auf S. 86), nach deren 
Ablauf ein Zugriffsverbot f¿r verschl¿sselte Ordner aktiviert wird und die Eingabe des Geheimcodes f¿r das Programm 
erforderlich ist, um mit den Ordnern zu arbeiten. Diese Funktion wird aktiviert, nachdem das Gerªt in den 
Energiesparmodus wechselt.  

Informationen ¿ber die Arbeit der Verschl¿sselung werden in einem Programmbericht erfasst (s. 
Abschnitt "Programmberichte" auf S. 92). 
 

DATEN VERSCHL¦SSELN 

Die Verschl¿sselung erlaubt es, eine beliebige Anzahl von Ordnern, die nicht zum System gehºren, zu verschl¿sseln. 
Die Ordner kºnnen sich im Gerªtespeicher oder auf einer Speicherkarte befinden. 

Eine Liste aller bisher verschl¿sselten und entschl¿sselten Ordner befindet sich im Fenster Verschl¿sselung unter dem 
Men¿punkt Ordnerliste. 

AuÇerdem kºnnen Sie einen einzelnen Ordner oder alle Ordner, die in der Ordnerliste stehen, verschl¿sseln. 

 Gehen Sie folgendermaÇen vor, um einen Ordner zur Liste der zu verschl¿sselnden Ordner hinzuzuf¿gen und ihn 
zu verschl¿sseln: 

1. Auf der Registerkarte Verschl¿sselung wªhlen Sie den Punkt Ordnerliste. 

Das Fenster Ordnerliste wird geºffnet. 

2. Gehen Sie auf Optionen ­ Hinzuf¿gen (s. Abb. unten). 
 

 

Abbildung 50: Daten verschl¿sseln 

Ein Fenster mit einer ¦bersicht des Dateisystems Ihres Gerªts wird geºffnet. 

3. Wªhlen Sie den Ordner aus, der verschl¿sselt werden soll, und gehen Sie auf Optionen ­ Verschl¿sseln. 

Um innerhalb des Dateisystems zu navigieren, verwenden Sie den Stylus oder die Joystick-Tasten des Gerªts: 
Nach oben und Nach unten ï zur Bewegung innerhalb des ausgewªhlten Ordners, Nach links und Nach 
rechts ï zum Wechsel auf eine tiefere oder hºhere Ebene des aktuellen Ordners. 



 

 

 

 

 

   PERS¥NLICHE DATEN VERSCHL¦SSELN 

 

85  

 

4. Klicken Sie auf OK. 

Der verschl¿sselte Ordner wird zur Ordnerliste hinzugef¿gt. 

F¿r einen verschl¿sselten Ordner ªndert sich im Men¿ Optionen der Punkt Verschl¿sseln in Entschl¿sseln. 

Nach der Verschl¿sselung werden Daten automatisch ent- und verschl¿sselt, wenn Sie mit den Daten in einem 
verschl¿sselten Ordner arbeiten, Daten aus einem verschl¿sselten Ordner entnehmen oder neue Daten darin speichern. 

 Gehen Sie folgendermaÇen vor, um alle Ordner der Liste auf einmal zu verschl¿sseln: 

1. Auf der Registerkarte Verschl¿sselung wªhlen Sie den Punkt Ordnerliste. 

Das Fenster Ordnerliste wird geºffnet. 

2. Gehen Sie auf Optionen ­ Zusªtz aktionen ­ Alle verschl¿sseln. 

3. Klicken Sie auf OK. 
 

 

DATEN ENTSCHL¦SSELN 

Sie kºnnen zuvor verschl¿sselte Daten entschl¿sseln (s. Abschnitt "Datenverschl¿sselung" auf S. 84). Sie kºnnen einen 
Ordner oder alle Ordner entschl¿sseln, die Sie auf dem Gerªt chiffriert haben. 

Ordner, die auf der Verschl¿sselungsliste stehen und vom Administrator chiffriert wurden, kºnnen nicht entschl¿sselt 
oder von der Liste entfernt werden. 

 Gehen Sie folgendermaÇen vor, um einen zuvor verschl¿sselten Ordner zu entschl¿sseln: 

1. Auf der Registerkarte Verschl¿sselung wªhlen Sie den Punkt Ordnerliste. 

Das Fenster Ordnerliste wird geºffnet. Es enthªlt eine Liste aller bisher ver- und entschl¿sselten Ordner. 

2. Wªhlen Sie in der Liste den Ordner aus, der entschl¿sselt werden soll, und gehen Sie dann auf Optionen ­ 
Entschl¿sseln (s. Abb. unten). 

 

 

Abbildung 51: Daten entschl¿sseln 
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3. Klicken Sie nach Abschluss der Entschl¿sselung auf OK. 

Nach Abschluss des Entschl¿sselungsvorgangs ªndert sich f¿r den betreffenden Ordner im Men¿ Optionen der Punkt 
Entschl¿sseln in Verschl¿sseln. Sie kºnnen den Ordner erneut verschl¿sseln (s. Abschnitt "Daten verschl¿sseln" auf 

S. 84). 

 Gehen Sie folgendermaÇen vor, um alle Ordner aus der Verschl¿sselungsliste auf einmal zu entschl¿sseln: 

1. Auf der Registerkarte Verschl¿sselung wªhlen Sie den Punkt Ordnerliste. 

Das Fenster Ordnerliste wird geºffnet. 

2. Gehen Sie auf Optionen ­ Zusªtz aktionen ­ Alle entschl¿sseln. 

3. Klicken Sie auf OK. 
 

ZUGRIFF AUF  VERSCHL¦SSELTE DATEN VERBIETEN  

Die Verschl¿sselung erlaubt es, eine Zeitspanne festzulegen, nach deren Ablauf das Zugriffsverbot f¿r verschl¿sselte 
Ordner automatisch aktiviert werden soll. Diese Funktion wird aktiviert, nachdem das Gerªt in den Energiesparmodus 
wechselt. Um mit verschl¿sselten Informationen zu arbeiten, muss der Geheimcode des Programms eingegeben 
werden.  

AuÇerdem kºnnen Sie den Zugriff auf verschl¿sselte Ordner sofort blockieren, nachdem sie geºffnet wurden, und die 
Abfrage des Geheimcodes f¿r das Programm aktivieren. 

 Gehen Sie folgendermaÇen vor, damit der Zugriff auf einen verschl¿sselten Ordner nach Ablauf einer bestimmten 
Zeitspanne verboten wird: 

1. Wªhlen Sie auf der Registerkarte Verschl¿sselung den Punkt Zugriff verbieten. 

Das Fenster Zugriff verbieten wird geºffnet. 

2. Legen Sie fest, nach welcher Zeitspanne das Zugriffsverbot f¿r verschl¿sselte Ordner aktiviert werden soll. 
Wªhlen Sie dazu einen der folgenden Werte (s. Abb. unten): 

¶ Sofort  

¶ In 1 Minute  

¶ In 5 Minuten  

¶ In 15 Minuten  

¶ In 1 Stunde  
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Abbildung 52: Zugriff auf verschl¿sselte Daten blockieren 

3. Klicken Sie auf OK, um die  nderungen zu speichern. 

 Um den Zugriff auf verschl¿sselte Ordner sofort zu blockieren, nachdem sie geºffnet wurden, und die Abfrage des 
Geheimcodes f¿r das Programm zu aktivieren, 

klicken Sie auf dem Gerªt gleichzeitig "0" und "1". Das Zugriffsverbot f¿r verschl¿sselte Informationen wird aktiviert. 
 

UPDATE DER PROGRAMM -DATE NBANKEN  

Dieser Abschnitt informiert ¿ber das Update der Antiviren-Datenbanken des Programms. Das Update hªlt den Schutz 
Ihres Gerªts auf dem neusten Stand. AuÇerdem werden hier folgende Vorgªnge beschrieben: Informationen ¿ber die 
installierten Antiviren-Datenbanken des Programms anzeigen, Updatevorgang manuell starten, automatisches 
Datenbank-Update nach Zeitplan anpassen. 

IN DIESEM ABSCHNITT  

¦ber das Update der Programm-Datenbanken ............................................................................................................... 88 

Datenbankinfos anzeigen ................................................................................................................................................ 88 

Update manuell starten ................................................................................................................................................... 89 

Update nach Zeitplan starten .......................................................................................................................................... 90 

Update im Roaming ........................................................................................................................................................ 91 

Einstellungen der Internetverbindung anpassen ............................................................................................................. 91 
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¦BER DAS UPDATE DER PROGRAMM -DATENBANKEN  

Die Suche erfolgt auf Basis von Antiviren-Datenbanken des Programms, die eine Beschreibung aller momentan 
bekannten schªdlichen Programme und entsprechende Desinfektionsmethoden sowie eine Beschreibung sonstiger 
unerw¿nschter Objekte enthalten. Es ist sehr wichtig, die Antiviren-Datenbanken des Programms auf dem neuesten 
Stand zu halten. 

Es wird empfohlen, die Programm-Datenbanken regelmªÇig zu aktualisieren. Die Programm-Datenbanken gelten als 
stark veraltet, wenn seit der letzten Aktualisierung 15 Tage vergangen sind. In diesem Fall sinkt das Schutzniveau. 

Kaspersky Endpoint Security 8 f¿r Smartphones lªdt die Updates der Programm-Datenbanken von den Updateservern 
herunter, die vom Administrator festgelegt wurden. 

Um die Antiviren-Datenbanken des Programms zu aktualisieren, muss auf dem mobilen Gerªt eine Internetverbindung 
eingerichtet sein. 

Die Aktualisierung der Antiviren-Datenbanken des Programms wird nach folgendem Algorithmus ausgef¿hrt: 

1. Die Programm-Datenbanken auf Ihrem mobilen Gerªt werden mit den Datenbanken verglichen, die sich auf 
dem festgelegten Updateserver befinden. 

2. Kaspersky Endpoint Security 8 f¿r Smartphones f¿hrt eine der folgenden Aktionen aus: 

¶ Wenn aktuelle Programm-Datenbanken installiert sind, wird das Update abgebrochen. Es erscheint eine 
Meldung auf dem Bildschirm. 

¶ Wenn sich die installierten Datenbanken von den angebotenen unterscheiden, wird ein neues Updatepaket 
heruntergeladen und installiert. 

Die Verbindung wird nach Abschluss des Updatevorgangs automatisch getrennt. Eine Verbindung, die 
bereits vor dem Update aufgebaut wurde, bleibt bestehen. 

In der Grundeinstellung werden die Einstellungen der Internetverbindung automatisch ermittelt. Falls die 
Verbindungseinstellungen nicht automatisch ermittelt wurden, m¿ssen sie angepasst werden (s. Abschnitt "Einstellungen 
f¿r Internetverbindung anpassen" auf S. 91). 

Sie kºnnen die Updateaufgabe entweder zu einem beliebigen Zeitpunkt manuell starten, wenn das Gerªt nicht f¿r 
andere Aufgaben benºtigt wird, oder einen Zeitplan f¿r das automatische Update erstellen. 

Wenn sich ein Gerªt im Roaming befindet, kann das Update der Antiviren-Datenbanken f¿r Kaspersky Endpoint 
Security 8 f¿r Smartphones deaktiviert werden, um erhºhte Kosten zu vermeiden. 

Detaillierte Angaben ¿ber die verwendeten Datenbanken befinden sich auf der Registerkarte Erweitert im Men¿punkt 
Datenbank-Infos. 

Informationen ¿ber das Update der Antiviren-Datenbanken werden in einem Programmbericht erfasst (s. 
Abschnitt "Programmberichte" auf S. 92). 
 

DATENBANKINFOS ANZEIG EN  

Sie kºnnen folgende Informationen ¿ber die installierten Antiviren-Datenbanken des Programms anzeigen: Datum des 
letzten Updates, Erscheinungsdatum der Datenbanken, GrºÇe der Datenbanken und Anzahl der Eintrªge in den 
Datenbanken. 

 Um Informationen ¿ber die aktuellen Antiviren-Datenbanken anzuzeigen, 

auf der Registerkarte Erweitert wªhlen Sie den Punkt Datenbank-Infos (s. Abb. unten). 
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Abbildung 53: Informationen ¿ber die installierten Antiviren-Datenbanken des Programms 

 

UPDATE MANUELL STARTE N  

Sie kºnnen das Update der Antiviren-Datenbanken manuell starten. 

 Gehen Sie folgendermaÇen vor, um das Update der Antiviren-Datenbanken des Programms manuell zu starten: 

1. Wªhlen Sie auf der Registerkarte Anti-Virus den Punkt Update. 

Das Fenster Update wird geºffnet. 

2. Wªhlen Sie den Punkt Update starten aus (s. Abb. unten). 
 

 

Abbildung 54: Update manuell starten 
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Das Programm startet das Update der Antiviren-Datenbanken von dem Server, der vom Administrator festgelegt wurde. 
Informationen ¿ber den Updatevorgang werden auf dem Bildschirm angezeigt. 
 

UPDATE NACH ZEITPLAN STARTEN  

Eine wichtige Voraussetzung f¿r die Sicherheit des Gerªts besteht darin, den Schutz auf dem neusten Stand zu halten. 
Sie kºnnen ein automatisches Update f¿r die Antiviren-Datenbanken festlegen und einen entsprechenden Startzeitplan 
anlegen. 

Damit ein geplantes Update ausgef¿hrt wird, muss das Gerªt zum entsprechenden Zeitpunkt eingeschaltet sein.  

Zusªtzlich kºnnen Sie das automatische Update f¿r den Fall anpassen, dass Sie sich im Roaming befinden (s. 
Abschnitt "Update im Roaming" auf S. 91). 

 Gehen Sie folgendermaÇen vor, um einen Startzeitplan f¿r das Update anzupassen: 

1. Auf der Registerkarte Anti-Virus wªhlen Sie den Punkt Update. 

Das Fenster Update wird geºffnet. 

2. Gehen Sie auf Zeitplan. 

Das Fenster Zeitplan wird geºffnet. 

3. Wªhlen Sie einen der folgenden Werte f¿r Auto-Update (s. Abb. unten): 

¶ Aus: Die Programm-Datenbanken werden nicht nach Zeitplan aktualisiert. 

¶ Wºchentlich: Die Programm-Datenbanken werden ein Mal in der Woche aktualisiert. Wªhlen Sie 
zusªtzlich Update-Tag und Update-Zeit aus. 

¶ Tªglich: Die Programm-Datenbanken werden jeden Tag aktualisiert. Legen Sie dann einen Wert f¿r 
Update-Zeit fest. 

 

 

Abbildung 55: Automatisches Update nach Zeitplan einrichten 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
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UPDATE IM ROAMING  

Sie kºnnen kontrollieren, ob ein geplantes Update erfolgen soll, wenn sich das Gerªt im Roaming befindet. Dies ist 
sinnvoll, weil der Datenverkehr f¿r eine Internetverbindung nach Roamingtarifen abgerechnet wird. 

Wenn ein geplantes Update im Roaming verboten wird, ist eine manuelle Aktualisierung im gewºhnlichen Modus 
mºglich. 

 Gehen Sie folgendermaÇen vor, um das geplante Update im Roaming zu deaktivieren:  

1. Wªhlen Sie auf der Registerkarte Anti-Virus den Punkt Update. 

Das Fenster Update wird geºffnet. 

2. Gehen Sie auf Zeitplan. 

Das Fenster Zeitplan wird geºffnet. 

3. Setzen Sie Im Roaming erlauben auf Nein (s. Abb. unten). 
 

 

Abbildung 56: Update-Start nach Zeitplan im Roaming einrichten 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

EINSTELLUNGEN DER INTERNETVERBINDUNG AN PASSEN  

Kaspersky Endpoint Security 8 f¿r Smartphones verwendet den standardmªÇig festgelegten Access Point f¿r die 
Internetverbindung.  

Die Parameter f¿r den Access Point stellt der Dienstanbieter zur Verf¿gung. 

Falls Kaspersky Endpoint Security 8 f¿r Smartphones die Verbindungseinstellungen nicht automatisch ermittelt hat, 
passen Sie die Einstellungen an. 
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 Gehen Sie folgendermaÇen vor, um die Einstellungen der Internetverbindung anzupassen: 

1. Wªhlen Sie auf der Registerkarte Anti-Virus den Punkt Update. 

Das Fenster Update wird geºffnet. 

2. Gehen Sie auf Verbindung. 

3. Markieren Sie den Access Point, der f¿r die Verbindung zum Updateserver dient. Wªhlen Sie dazu einen Wert 
f¿r Access Point und klicken Sie dann auf OK (s. Abb. unten).  

Die Liste zeigt alle Access Points, die auf dem mobilen Gerªt eingerichtet sind. 
 

 

Abbildung 57: Einstellungen der Internetverbindung 

4. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

 

PROGRAMMBERICHTE  

Dieser Abschnitt informiert ¿ber die Berichte, in denen die Arbeit der einzelnen Komponenten und die Ausf¿hrung aller 
Aufgaben (z.B. Update der Antiviren-Datenbanken des Programms, Virensuche) protokolliert werden.  

IN DIESEM ABSCHNITT  

Berichte ........................................................................................................................................................................... 93 

Berichtseintrªge anzeigen ............................................................................................................................................... 93 

Berichtseintrªge lºschen ................................................................................................................................................. 93 
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BERICHTE  

In Berichten werden Ereignisse gespeichert, die bei der Arbeit der einzelnen Komponenten von Kaspersky Endpoint 
Security 8 f¿r Smartphones auftreten. F¿r jede Komponente wird ein eigener Ereignisbericht gef¿hrt. Sie kºnnen einen 
Bericht ¿ber die Ereignisse auswªhlen und ansehen, die bei der Arbeit der Komponente eingetreten sind. Die Eintrªge 
werden im Bericht chronologisch in absteigender Reihenfolge angeordnet. 
 

BERICHTSEINTR GE ANZEIGEN  

 Gehen Sie folgendermaÇen vor, um die Eintrªge im Bericht einer Komponente anzuzeigen: 

1. Wªhlen Sie auf der Registerkarte der entsprechenden Komponente den Punkt Bericht. 

Der Bericht der gewªhlten Komponente wird geºffnet (s. Abb. unten). 
 

 

Abbildung 58: Bericht f¿r eine bestimmte Komponente 

2. Verwenden Sie zur Navigation in einem Bericht den Stylus oder die Joystick-Tasten: Aufwªrts und Abwªrts  ï 
Ereignisse im aktuellen Bericht anzeigen, Nach links und Nach rechts ï zu Berichten f¿r andere Komponenten 

wechseln. 

 Um ausf¿hrliche Informationen ¿ber einen Berichtseintrag anzuzeigen, 

wªhlen Sie einen Eintrag und gehen Sie dann auf Optionen ­ Infos anzeigen. 
 

BERICHTSEINTR GE L¥SCHEN  

Sie kºnnen alle Berichte leeren. Dabei werden die Informationen ¿ber die Arbeit aller Komponenten von Kaspersky 
Endpoint Security 8 f¿r Smartphones gelºscht. 

 Gehen Sie folgendermaÇen vor, um alle Eintrªge aus einem Bericht zu lºschen: 

1. Wªhlen Sie auf der Registerkarte f¿r jede der Komponenten den Punkt Bericht. 
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Das Fenster Bericht wird geºffnet. 

2. Gehen Sie auf Optionen ­ Bericht leeren.  

Es werden alle Eintrªge im Bericht aller Komponenten gelºscht. 
 

ERWEITERTE EINSTELLU NGEN ANPASSEN  

Dieser Abschnitt informiert ¿ber zusªtzliche Optionen von Kaspersky Endpoint Security 8 f¿r Smartphones: Geheimcode 
ªndern, Audiosignale des Programms und Hintergrundbeleuchtung des Bildschirms verwalten, Anzeige des 
Schutzsymbols und des Statusfensters aktivieren / deaktivieren. 

IN DIESEM ABSCHNITT  

Geheimcode ªndern ........................................................................................................................................................ 94 

Tooltips anzeigen ............................................................................................................................................................ 94 

Audiosignale verwalten ................................................................................................................................................... 95 

Hintergrundbeleuchtung verwalten .................................................................................................................................. 96 

Statusfenster anzeigen.................................................................................................................................................... 96 

Schutzsymbol anzeigen  ................................................................................................................................................. 97 

 
 

GEHEIMCODE  NDERN 

Der Geheimcode des Programms, der nach dem ersten Programmstart festgelegt wurde, kann geªndert werden. 

 Gehen Sie folgendermaÇen vor, um den Geheimcode des Programms zu ªndern: 

1. Auf der Registerkarte Erweitert wªhlen Sie den Punkt Einstellungen. 

Das Fenster Einstellungen wird geºffnet. 

2. Gehen Sie auf Code ªndern. 

3. Geben Sie im Feld Code eingeben dem aktuellen Code ein und klicken Sie auf OK.  

4. Geben Sie im Feld Neuen Code eingeben einen neuen Code ein und klicken Sie auf OK. 

5. Wiederholen Sie den Code im Feld Code bestªtigen und klicken Sie auf OK. 
 

TOOLTIPS ANZEIGEN  

Wªhrend Sie die Einstellungen der Komponenten anpassen, zeigt Kaspersky Endpoint Security 8 f¿r Smartphones 
standardmªÇig kurze Tooltips f¿r die jeweilige Funktion an. Sie kºnnen die Anzeige von Tooltips f¿r Kaspersky Endpoint 
Security 8 f¿r Smartphones anpassen. 

 Gehen Sie folgendermaÇen vor, um die Anzeige von Tooltips anzupassen: 

1. Wªhlen Sie auf der Registerkarte Erweitert den Punkt Einstellungen. 
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Das Fenster Einstellungen wird geºffnet. 

2. Wªhlen Sie einen Wert f¿r Tooltips: 

¶ Anzeigen ï Tooltips anzeigen, bevor eine Funktion angepasst wird. 

¶ Verbergen ï keine Tooltips anzeigen. 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

AUDIOSIGNALE VERWALTE N  

Bei der Arbeit des Programms treten unterschiedliche Ereignisse auf. Beispiele: Fund eines infizierten Objekts oder 
eines Virus; Die Lizenz ist abgelaufen. Damit das Programm Sie ¿ber solche Ereignisse informiert, kºnnen Sie 
entsprechende Audiosignale aktivieren.  

Kaspersky Endpoint Security 8 f¿r Smartphones aktiviert die Tonsignale nur in ¦bereinstimmung mit dem aktuellen 
Gerªtemodus. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um die Audiosignale des Programms zu verwalten: 

1. Auf der Registerkarte Erweitert wªhlen Sie den Punkt Einstellungen. 

Das Fenster Einstellungen wird geºffnet. 

2. Wªhlen Sie einen Wert f¿r Audiosignale (s. Abb. unten): 

¶ Immer ï  Audiosignale unabhªngig vom aktuellen Gerªteprofil  immer verwenden. 

¶ Nach Modus ï Audiosignale in Abhªngigkeit des gewªhlten Gerªtemodus verwenden. 

¶ Deaktivieren ï keine Audiosignale verwenden. 
 

 

Abbildung 59: Audiosignale verwalten 



 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

96  

 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

H INTERGRUNDBELEUCHTUN G VERWALTEN  

Wenn das Programm Schutzaufgaben ausf¿hrt, wird auf dem Gerªt zusªtzlich Strom verbraucht. Um wªhrend der 
Aufgabenausf¿hrung Strom zu sparen, kann das Programm die Hintergrundbeleuchtung automatisch ausschalten. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, damit die Hintergrundbeleuchtung wªhrend der Aufgabenausf¿hrung ausgeschaltet 
wird: 

1. Auf der Registerkarte Erweitert wªhlen Sie den Punkt Einstellungen. 

Das Fenster Einstellungen wird geºffnet. 

2. Wªhlen Sie einen Wert f¿r Hintergrundbeleuchtung (s. Abb. unten): 

¶ Nach Modus ï Hintergrundbeleuchtung in Abhªngigkeit des gewªhlten Gerªtemodus verwenden. 

¶ Aktivieren ï Hintergrundbeleuchtung immer verwenden. 
 

 

Abbildung 60: Hintergrundbeleuchtung verwalten 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

STATUSFENSTER ANZEIGE N  

Sie kºnnen einstellen, dass ob das Statusfenster bei Programmstart angezeigt wird oder nicht. 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 
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 Gehen Sie folgendermaÇen vor, um festzulegen, ob das Statusfenster bei Programmstart angezeigt wird: 

1. Auf der Registerkarte Erweitert wªhlen Sie den Punkt Einstellungen. 

Das Fenster Einstellungen wird geºffnet. 

2. Wªhlen Sie einen Wert f¿r Statusfenster (s. Abb. unten): 

¶ Anzeigen ï Statusfenster anzeigen. 

¶ Verbergen ï Statusfenster ausblenden. 
 

 

Abbildung 61: Anzeige des Statusfensters anpassen 

3. Klicken Sie auf Zur¿ck, um die  nderungen zu speichern. 
 

SCHUTZSYMBOL ANZEIGEN   

Sie kºnnen die Anzeige des Statussymbols auf dem Display des mobilen Gerªts so anpassen, dass der Schutzstatus 
sichtbar ist (s. Abschnitt "Schutzsymbol" auf S. 31). 

Um die Einstellungswerte zu ªndern, verwenden Sie den Stylus, den Joystick des Gerªts oder gehen Sie auf 

Optionen ­  ndern. 

 Gehen Sie folgendermaÇen vor, um die Anzeige des Schutzsymbols anzupassen: 

1. Wªhlen Sie auf der Registerkarte Anti-Virus den Punkt Schutz. 

Das Fenster Schutz wird geºffnet. 

2. Wªhlen Sie einen Wert f¿r den Parameter Schutzsymbol (s. Abb. unten): 

¶ Immer anzeigen ï Schutzsymbol auf dem Gerªtedisplay anzeigen. 

¶ Nur im Men¿ ï Schutzsymbol nur anzeigen, wenn das Gerªtemen¿ oder das Men¿ von Kaspersky 

Endpoint Security 8 geºffnet ist. 


