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BER DI ESES HANDBUCH

Die Spezialisten von Kaspersky Lab begr¢Cen Sie herzlich. Wi
I nformationen bei der Arbeit nSBmartploaes pekenwekdgn. Endpoi nt Security

Di eses Handbuch ist f¢gr die Administratoren von Firmennetzwe
Programm ¢¢ber folgende Plattformen auf mobil en Endger&ten in

1 Kaspersky Security Center.
1 Microsoft- System Center Mobile Device Manager.

1 Sybase Afaria

Informationen zur Verwendung von Kaspersky Anti-Vi r us auf mobil en Ger2ten mit den ein
finden Sie in den dafg¢r vorgesehenen Beauwttiztey h&anfdpr, chmamt gluo
Sollte dieses Dokument | hre Frage zu Kaspersky Endpoint Secu
andere Informationsquellen verwenden (s. Abschnitt"Zus 2t zIl i che | nfaffStBati onsquel |l en

IN DIESEM ABSCHNITT

[N IESEIM DOKUIMENT ... eveieviiiieiiieeeeeteteteeetesaeeeeeseaeeaaeeeeasesassesssssesssasssssasssasssssesesssesesesssssssseesssssesssssssssesesesssssssnsssssssssnsnsannrnns 6

Formatierung mit DESONAErEr BEOEBULUNG .........eiiiiiiieiiiiee ettt ettt e e ettt e e e skt e e e s te e e e st e e e asteeesanneeeeabbeeesanteeeennneeas 7

INDIESEM DOKUMENT

Dieses Dokument besteht aus folgenden Abschnitten:

T Zus?2atzliche | nf(aufrSn8) Diesermisschoiteinfdrn@ent dar¢ber, welche Quellen neben den im
Lieferumfang enthaltenen Dokumenten weitere Informationen ¢ber das Programm bieten, und wie Kontakt mit
Kaspersky Lab aufgenommen werden kann, um Informationen zu erhalten.

1 Lizenzverwaltung (aufS.22).Di eser Abschnitt informiert ausf¢sghrlich ¢be
Kaspersky Endpoint Security @r udndb e&gmairftfpen,o neswive r phuenrd echie
Deinstallation einer Lizenz fg¢r Kaspersky Endpoint Secur

T Kaspersky Endpoi nt Se c(aufd. 10y Diger Ahsahnittdesehreibtmibe Granefanktionen
von Kaspersky Endpoint Security 8 f¢gr Smartphones sowi e
Security 8 fg¢r Smartphones und der vorhergeheonden Progra
Softwarevorausset zdaggreht & ¢;u n dno fbiahagen®Ewm SyRtennmpertamnt.

y Endpoiauf§. 155 ec i ietsyer8 Afbsmc h®marnt prer
on und den Ar bBetigdhsystene@enannthdmus . AuCe
hre Funktionen unterstg¢tzen.

T Anpassen von Kaspersk
Komponente die Funkti
eine Komponente wund i

T Verteilung des Programms ¢ b(@ifsS. 26nIs giesemsAbsghniBwerd dierViertejungCe nt er
von Kaspersky Endpoi ntneSseceubrert yKa8s pfeirrs kSymaSetcpuhroi ty Cent er

f Vertei

lung des Pr ogr danmBs82)¢bdesem KMiSch@tCmiddié Verteilung von Kaspersky
Endpoint

Security 8 fg¢gr Smartphones ¢ber Mobil e Device M




! BER DIESES HANDBUCH

T Vertei l ung des Pr ogr ammsgauf&.ld26). In SigsdmaAbsehnifs Wiral die \&erteilung von
Kaspersky Endpoint Security 8 fg¢r Smartphones ¢ber Sybas

1 Kontaktaufnahme mit dem Technischen Support Dieser Abschnitt beschreibt das Vorgehen zur
Kontaktaufnahme mit dem Technischen Support.

1 CGlossar. Di eser Abschnitt erl2utert die Begriffe, die in die
1 Kaspersky Lab ZAO (s. S. 160). Dieser Abschnitt bietet Informationen ¢ ber Kaspersky Lab ZAO.

T I'nformationen ¢ber die Ver wenduni edser CAldsch nwiotnt Den tth2hletr
Code von Drittherstellern, der im Programm verwendet wird.

1  Sachregister. Mit Hilfe dieses Abschnitts lassen sich bestimmte Informationen schnell im Dokument finden.

FORMATIERUNG MITBESO NDERER BEDEUTUNG

Die Bedeutung der im Handbuch verwendeten Textformatierungen
Table 1. Formatierung mit besonderer Bedeutung
TEXTBEISPIEL BESCHREIBUNG DER  FORMAT IERUNG

Warnungen sind rot geschrieben und eingerahmt. Warnungen enthalten wichtige
Beachten Sie, dass... Informationen, die z.B. auf Aktionen hinweisen, die im Hinblick auf die
Computersicherheit als kritisch gelten.

Hinweise sind eingerahmt. Hinweise enthalten hilfreiche und informative

Es wird empfohlen, ... Angaben.
ek Beispiele sind gelb unterlegt und mit "Beispiel"¢ ber schr i eben.

Das Update ist ... Neue Begriffe sind kursiv geschrieben.

ALT+F4 Bezeichnungen von Tastensind halbfet t und i n GroCbuchs

Tastenbezeichnungen, die mit einem Pluszeichen verbunden sind, geben eine
Tastenkombination an.

Aktivieren Die Namen von El ementen der Benut zer
Men¢,befehl e, Schal tdedcliriebbnen) sind hal |

®» Gehen Sie fol ge iAnleitungensinddurch einen Pfeil markiert.

um den Aufgabenzeitplan Der erste Satz einer Anleitung ist kursiv geschrieben.
anzupassen:

help Befehlszeilentexte oder Meldungstexte, die das Programm auf dem Bildschirm
anzeigt, werden durch spezielle Schrift hervorgehoben.

<IP-Adresse Ihres Computers> Variable stehen in eckigen Klammern. Eine Variable wird in einem konkreten Fall
durch einen entsprechenden Wert ersetzt. Dabei fallen die eckigen Klammern
weg.




ZUS TZLI CHE | NHOEQUALLEN

Zu Fragen ¢(ber Auswahl , Kauf , I nstall ati on 8o derr \Sarawd rpchiomge sv
stehen unterschiedliche I nformationsquellen zur Verfggung. S
Il hrer Frage eine passende Quelle w2hlen.

INDIESEM ABSCHNITT

I nformationsquellen zur..s.el.bs.t.2.ndi.gen..Recher.che........8
Di skussion ¢ber die Programme .v.on..Kas.per.s.ky..Lah..i.m.. Wb

Kontakt zur Abteilung f ¢r...t.ec.hni.s.c.he..Dokume.nt.at.i.on....9

INFORMATIONSQUELLENZ UR SELBST NDI GEN
RECHERCHE

Bei Fragen ¢(ber die Anwendung stehen folgende Informationsqu
1 Sei berdagProgramm auf der Website von Kaspersky Lab
1T Seite ¢ber das Programm auf der Webseite des Technischen
1 elektronisches Hilfesystem

1 Dokumentationen

Seite auf der Website von Kaspersky Lab

http://www.kaspersky.com/de/endpoint-security-smartphone

Auf dieser Seite finden Sie allgemeine 8nfgrm@8maonphogéesr
Funktionen und Besonderheiten. In unserem Online-Shop k°nnen Sie Kaspe8skyr Endpoint
Smartphones kaufen oder die Nutzungsdauer verlangern.

Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/kes8m

Auf di eser Seite finden Sie Artikel, die von Spezialisten
Diese Arti kel bieten n¢gtzliche I nformationen, Tipps und An
Verwendung von Kaspersky Endpoint Security8 f ¢r Smart phones. Si@rbagtmbhd nach Them

Sc hl ¢ s s e"|"Oatehbank-Epdate” oder"Be heben von St °r uhapgeordnét.eie Ardkelr Ar bei t
k°nnen auCerdem Fragen behandeln, di&f o chmamtuph Keesp,erskryd ¢
andere Produkte von Kaspersky Lab betreffen. AuCerdem k°nn
enthalten.



http://www.kaspersky.com/de/endpoint-security-smartphone
http://support.kaspersky.com/de/kes8m

ZUS TZLI CHMFORMATIONSQUELLEN

Elektronisches Hilfesystem

Das elektronische Hilfesyste@ffgpr SKas ep méhkag sEhdpoinret KSed erx
das Verwaltungs-Plug-i n des Programms Kaspersky Security Center, sowi
folgenden Betriebssystemen:

T Microsoft Windows- Mobile
1 Symbian

1 BlackBerrya

1 Androida

Die Kontexthilfe enthalt I nformati onen ¢ber konkrete Fenst

Dokumentation

Die Dokumentation f¢r Ka#Bs$per SknprEphpoiest efedadditt Wi éie mei st e
Arbeit mit dem Programm erforderlich sind. Der Lieferumfang umfasst folgende Dokumente:

1 Benutzerhandbuch. Benut zer handb¢cher zum Einsatz des Progr amms
Betriebssystemen Windows Mobile, Symbian und BlackBerry. Jedes Benutzerhan d buch ent h2 1l t I nf orr
mit denen der Benutzer das Programm sel bst@andig auf eine
aktivieren kann.

T Einf¢ghrungs.habaddb uEihnf ¢hrungshandbuch erl aubt dem Admini st
Plattftormenauf mobi |l en Endger2ten zu installieren und anzupass

1 Kaspersky Security Center.
1 Microsoft System Center Mobile Device Manager.

1 Sybase Afaria

DI SKUSSI ON ! BPROGRABME VON K ASPERSKY
LABIM WEBFORUM

Wenn | hre Frage ni cht dmitidengpenrialisten goh Kaspersky lrale und riitiardersniAewendern
in unserem Forum unter der Adresse http://forum.kaspersky.com/index.php?showforum=5 diskutieren.

I'm Forum k°nneerSiféebéet éichs e Themen nachlesen, eigene Beitr?
die Hilfefunktion verwenden.

KONTAKTZUR ABTEI LUNG F! R TE&EHNI S
D OKUMENTATION

Wenn Sie Fragen zu dieser Dokumentation haben, einen Fehler darin gefunden haben oder lhre Mei nung ¢ber wuns
Dokumentationen schreiben m°chten, richten Sie sich bitte di
Die Abteilung f¢r Handbg¢gcher und Hi | dodferdback@kasperskyrcameGebeme n Si e

Sie folgenden Betreff an: "Kaspersky Help Feedback: Kaspersky Endpoint Security 8".



http://forum.kaspersky.com/index.php?showforum=5

KASPERSKY ENDPOINTS ECURITY8 F| R
SMARTPHONES

Kaspersky Endpoint Security 8 f¢r Smartphones schegtzt mobil e
Microsoft Windows Mobil e , Bl ackBerry und Android arbeiten, vor bekannte
Anrufen und SMS. Das Programm kontrolliert ausgehende SMS un

vertrauliche Daten vor unbefugtem Zugriff. Jeder Bedrohungstyp wird von bestimmten Programmkomponenten
verarbeitet. Dadurch wird erlaubt, die Programmeinstellungen flexibel an die Erfordernisse eines konkreten Benutzers
anzupassen.

Kaspersky Endpoint Security 8 f ¢-Man&seneentiSysteroerKasperskyrSecarityst ¢t zt di
Center, MS SCMDM und Sybase Afaria. Unter Verwendung dieser Systeme kann ein Netzwerkadministrator folgende
Aktionen ferngesteuert vornehmen:

M das Programm auf mobile Ger2aate installieren.

1 das Programm ¢(ber MS SCMDM von Ger?2ten entfernen.

f de Programmeinstellungen gleichzeitig f¢r mehrere Ger?2te

T ¢ber Kaspersky Secur

ity Center Berichte ¢ber die Arbeit
Ger2ten installiert sin

d.

Kaspersky Endpoint Security 8 f ¢r Smart phones umfasst folgende Schutzkompon

f Schutzz Sch¢tzt das Dateisystem des mobilen Ger&ts vor I nfe
Hochfahren des Betriebssystems gestartet , r 2btesf iunndde tu nstiecrhs L
all e Dateien, die auf dem Ger2t wund auf Speicherkarten g

untersucht der Schutz alle eingehenden Dateien auf bekannte Viren. Eine Datei wird nur dann zur Arbeit
freigegeben, wenn das Objekt virenfrei ist oder erfolgreich desinfiziert wurde.

T Untersuchung .dd¢s | Ger dtavei , sch&dliche Objekte auf einem
neutralisieren. Das Ger2t sollte regelm2Cig untuersucht w
verhindern, die vom Schutz nicht erkannt wurden.

1  Anruf- und SMS-Filter. Pr¢ft alle eingehenden SMS und Anrufe auf Sp

und Anrufe, die als unerw¢gnscht gelten. Di efefinett erung vo
Schwarzenund( oder ) Wei Cen Nummernliste. Alle SMS und Anrufe v
st ehen, werden bl ockiert. SMS und Anrufe von Nummer n, di

das mobile Ger2t ¢bmpbnaegte. sFpgpd du€eered&m folgende Einst
des Programms auf SMS, die von Nicht-Ziffern-Nummern stammen, und Reaktion auf Anrufe und SMS, die von
Nummern st ammen, die nicht zu den Kontakten z2hl en.

1 Diebstahlschutz. Schg¢t zt idoinee nl nafuofr ndaetm Ger 2t vor unbefugtem Zugr
geht oder gestohlen wird. Die Komponente kann das Gerat
vertrauliche I nformati onen -KaRfekantholiemen unedi ndeans Wsecrhfste |o rdteern If
Ger2at ei-Bmpf GR&er besitzt).

T PrivatspN&reéeirgt sensi ble I nformationen des Benutzers, w
verwendet wird. Die Komponente kann alle Informationen, die mit festgelegten Nummern zusammenh 2 n g e n,
anzeigen oder verbergen. Zu diesen Datd&mcheh Theéemrnz uBd [Ea&

der Anrufliste. AuCerdem kann diese Komponente die Anrufe und SMS,
eingehen, verbergen.

1 Firewall. Kontrolliertdi e Net zwer kver bi ndungenMauf deiesem KompbeernGer &
Verbindungen festgelegt werden, die erlaubt oder blockiert werden sollen.

e I nformationen auch dann vomdedem Zu

T Verschl ¢ss8tbhggzt di
te. Die Komponente verschl ¢¢sselt eine

H2nde geraten soll
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sich im Speicher des Ger2ats oder auf Speicherkarten befi
des Geheimcodes verfg¢ggbar.

Das Programmver f gt auCerdem ¢(¢ber eine Reihe von Servicefunktione
Stand, erweitern die Einsatzm®°glichkeiten des Programms und

1

Update der Programm-Dat enbanken. Di e s PateRhankdntvan &aspefsiédy ErtdpoititiSecurity 8
fé¢r Smartphones aktuel l . Das Update kann manuell vom Ben
Programmeinstellungen festgelegten Frequenz) gestartet werden.

Schutzstatus. Auf dem Display werden die Status der Programmkomponenten angezeigt. Auf Basis der

angezeigten Informationen kann der Benutzer den aktuelle
Ereignisbericht. Das Programm f¢sghrt f¢gr jede Kodeponent e
Komponente dokumentiert (z.B. ausgef i hrte Oper atoden, Dat
Updatebericht).

Lizenz. Beim Kauf von Kaspersky Endpoint Security 8 fg¢r
Kaspersky Lab ein Lizenzvertrag abgeschl ossen. Auf Basis des Lizenzvertr
féeér einen festgelegten Zeitraum das Pr o g-Daentankensawezen und
auf den Technischen Support zugreifen. Die Nutzungsdauer und sonstige Informati onen, di e f ¢r di e v
Funktionsf2ahigkeit des Programms erforderlich sind, sind

Kaspersky Endpoint Security 8 f¢gr Smartphones f¢ghrt keiine Da

IN DIESEM ABSCHNITT
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Kaspersky Endpoint Sesuuntegr 8cligirdStmasitphom@el gender maCen von
Programmversion:

1

Unterst¢tzung neuer Plattformen: Sybase Afaria und Micro
SCMDM).
Das Programm | Masl sauc¢h GepePtE installieren.

Der Zugriffauf das Programm wird durch einen Gehei mcode geschyg

Die Liste der ausf¢ihrbaren Dateien, die vom Programm unt
Schutz und Scan zu untersuchenden Dateitypen eingeschr?an
ausfo hr bare Programmdateien der folgenden Formate untersuc
PDD, CLASS. Wenn die Funktion zur Archivuntersuchung aktiviert ist, entpackt und untersucht das Programm

Archive der folgenden Formate: ZIP, JAR, JAD, SIS, SISX, RAR und CAB.

Die Komponente Privatsph?2re erl aubt es, die folgenden 1In
Eintr2ge i n de nKoriesporidenk Aneufliste s&w Beu eingegangene SMS und eingehende

Anrufe. Vertrauliche Informationen k° nnen angezeigt werden, wenn das Verbe
Die Komponente Verschl ¢sselung erl aubt es, Ordner zu ver
einer Speicherkarte befinden. Die Kompon &anFoenusadpedaubt her t v
den Zugriff auf verschl ¢ sselte Informationen erst nach E




T Die aktuelle Version des Diebstahl s c-RindiBei®erluseoder h 2 | t ei ne

Di ebstahl des Ge rétFusktiok 8iengeografisamén Koowlinages an eine Telefonnummer und

an eine bestimmte E-MaillF-Adr esse gesendet werden. AuCerdem wur-de im Di
Clean aktualisiert. Mit dieser Funkt i onmnenkpérikernstauerangc ht nur
gel °scht werden, die sich im Telefonspeicher oder auf ei

einer daf¢r vorgesehenen Liste.

T Um den Netzwerkverkehr zu reduzieren, best efogramhi e M° gl i c
Datenbanken zu deaktivieren, wenn sich das mobile Endger
1 Die neue Servicefunktion "Anzeige von Tooltips"wur de hi nzugef ¢¢gt: Kaspersky Endpoi

Smartphones zeigt eine kurze Be smnhdiese angepassy wefdgnrsolldi e Ko mpon

T Unterst¢gtzung von Ger2ten mit dem Betriebssystem Androi d

L IEFERUMFANG

Sie k°nnen Kaspersky Endpoint Security 8 f ¢ ShoPemserbenfzlBones i m
http://www.kaspersky.de, Abschnitt Online-Shop) . AuCer dem geh°rt Kaspersky Endpoint
zum Lieferumfang aller Produkte der Reihe Kaspersky Open Space Security.

Wenn Sie Kaspersky Endpoint Secur i-Shopkadifenf nehimerSSieainetBedtebunge s i n e

vor. Nach Eingang des Rechnungsbetrags erhalten Sie per E-Ma i | eine Nachricht. Diese enth?al
Programmaktivierung und einen Link f¢r den Downibungddr ei ner Pr
Bezugsm®glichkeiten und des Lieferumfangs e-Mdil-Adressen Si e bei d

sales@kaspersky.com.

Wenn in I hrer Firma f¢gr die Verteilung von Kaspersky Endpoin
Securit y Center verwendet wird, dann geh®ren zum Lieferumfang d
(Installationsdatei des Plug-l ns f ¢r di e Verwaltung von Kaspersky Endpoint Se
Security Center) sowie das selbstentpackende Ar c hi v KES8 f or Admi nKit _de. exe. Di eses ¢
féer die Programminstallation auf mobilen Ger2ten erforderlic
T endpoint 8 0 x xx deccabil nstall ati onsdatei des Programms fg¢r das Be
Mobile.
1 endpoint8_mobile_8 x xx_eu4_signed.sisi | nst al |l ati onsdat ei des Programms f ¢r
Symbian.
1 Endpoint8_Mobile_8 x xx_de _release.zipi | nst al |l ati onsdat ei des Programms f ¢r
BlackBerry.

1 Endpoint8_8_x_xx_release.apk i Installationsdateides Pr ogr amms f ¢r das Betriebssyst

T  AdbWinUsbApi.dll, AdbWinApi.dll, adb.exeT Aus wa h | von Dateien, die f¢gr eine Ion
Ger2te mit dem Betriebssystem Android erforderlich ist.

1 installer.ini i Konfigurationsdatei mit Einstell ungen f ¢r eine Verbindung zum Admini
M kmlisten.init Konf i gurati onsdatei mi t Einstellungen f¢r das Tool
1 kmlisten.kpd i Datei mit einer Beschreibung des Programms.
1 kmlisten.exe i Tool, mitdemeininst al | ati onspaket ¢ber eine Workstation an
1  Dokumentationen:

T Einf¢ighrungshandbuch zu Kaspersky Endpoint Security 8 f

T Benutzerhandbuch zu Kaspersky Endpoint Securiety 8 fg¢r
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T Benutzerhandbuch zu Kaspersky Endpoint Security 8 fg¢r
T Benutzerhandbuch zu Kaspersky Endpoint Security 8 fg¢r
T Benutzerhandbuch zu Kaspersky Endpoint Security 8 fg¢r

1 Kontexthilfe zum Verwaltungs-Plug-i n f ¢r Kaspersky Endpoint Security 8 f

T Kontexthilfe zum Programm f¢r Microsoft Windows Mobile
T Kontexthilfe zum Programm f ¢r Symbi an OS
T Kontexthilfe zum Programm f¢r BlackBerry OS

T Kontexthilfe zum P®SOgramm f¢r Androiod

Wenn in | hrer Firma f¢gr die Verteilung von Kaspersky Endpoin
Manager verwendet wird, umfasst der Lieferumfang des Programms das selbstextrahierende Archiv

KES8 _for Microsoft MDM_ldgee.nedxee .DaBEse ieemt, h 2dlite ffoor di e Programminst
erforderlich sind:

1 endpoint_MDM_Afaria_8 0 x xx deccabi|l nst all ati onsdat ei des Programms f ¢r
Windows Mobile.

1 endpoint8_de.adm i Datei der administrativenVor | age zur Richtlinienverwaltung. D
Richtlinieneinstellungen.

1 endpoint8_ca.ceri Zertifikatsdatei der Zertifizierungsstelle.

1 endpoint8_cert.cer i Datei des Zertifikats, mit dem die Installationsdatei des Programms signiert ist.

T kes2mdm.exei T o o | zur Umwandlung einer Schl ¢sseldatei feéer das
1 kl.pbv, licensing.dll, oper.pbvi Auswahl von Dateien, die f¢r die Arbeit de
sind.

1 Dokumentationen:
T Einf¢ighrungshandbuch zu KaspeamrgphopesEndpoi nt Security 8 f
T Benutzerhandbuch zu Kaspersky Endpoint Security 8 fg¢r
T Kontexthilfe zum Programm f ¢r Mi crosoft Windows Mobile

Wenn in | hrer Firma f¢gr die Verteilung von Kaganmeybask fariEndpoi n
verwendet wird, umfasst der Lieferumfang des Programms das selbstextrahierende Archiv

KES8_ _forSybaseAfaria_de.exe. Es enth?2lt folgende Dateien, di
erforderlich sind:

1 endpoint. MDM_Afaria_ 8 0 x xx_ de.cabi |l nst al |l ati onsdat ei des Programms f ¢r
Windows Mobile.

1 endpoint8_mobile_8 x xx eud.sisxi | nst al |l ati onsdat ei des Programms f ¢r da
1 Endpoint8_Mobile_Installer.cod i InstallationsdateidesPr ogr amms f ¢r das Betriebssysterl

1 KES2Afaria.exei T o o | zur Richtlinienverwaltung f¢r das Programm
Smartphones.

1 klpbv, licensing.dll, oper.pbvi Auswahl von Dateien, die zum TodedsenKES2 Af ar
Arbeit erforderlich sind.




1  Dokumentationen:

T Einf¢ghrungshandbuch zu Kaspersky Endpoint Security 8 f
T Benutzerhandbuch zu Kaspersky Endpoint Security 8 fg¢r
1 Benutzerhandbuch zu Kaspersky EndpointSecur ity 8 f ¢r Smartphones f¢r Symb
T Benutzerhandbuch zu Kaspersky Endpoint Security 8 f¢r
T Kontexthilfe zum Programm f ¢r Mi crosoft Windows Mobil e
T Kontexthilfe zum Programm f ¢r Symbi an OS

T Kontexthilfe zum Bemy®@§r amm f ¢sr Bl ack

HARD - UND SOFTWAREVORAUSSETZUNG EN

Um die normale Funktionsfaahigkeit von Kaspersky Endpoint Sec
mobil en Endger&®te folgende Voraussetzungen erfg¢sll en.

Hardwarevoraussetzungen:
1 Symbian 0S9.1,9.2,9.3,9.4 Series60- Ul , Symbi an”~3 (nur f ¢r ) @onbianiBelle.Ger 2t e
1 Windows Mobile 5.0, 6.0, 6.1, 6.5
1 BlackBerry 4.5, 4.6, 4.7, 5.0, 6.0.
1 Android 1.6, 2.0, 2.1, 2.2, 2.3, 3.x, 4.0.

Um Kaspersky Endpoint Security 8 f ¢rlenSmussrddsRénmte-bManagementei nem Ne
System folgende Voraussetzungen erf ¢l en:

Softwarevoraussetzungen:
1 Kaspersky Security Center 9.0
1 Mobile Device Manager Software Distribution Microsoft Corporation Version: 1.0.4050.0000 (SP)
1  System Center Mobile Device Manager Microsoft Corporation Version: 1.0.4050.0000

1 Sybase Afaria 6.50.4607.0
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Kaspersky Endpoint Security 8 f¢r Smartphones besitzt

1 Anti-Virus (auf S. 15).

1 Diebstahlschutz (auf S. 18).

1T Privat Guf8.49).e

1 Anruf- und SMS-Filter (auf S. 19).

1 Firewall (auf S. 20).

T Verschl ¢(aué20ung
Dieser Abschnitt beschreibt f¢gr jede Komponent e
Betriebssysteme genannt, die eine Komponente wund i hre
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ANTI -VIRUS

Die Komponente Anti-Vi r u s

Schutz (auf S. 16), Virensuche (auf S. 16) und Update (auf S. 17).
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SCHUTZ

Der Schutz wuntersucht alle Prozesse, die im Dateisystem ausg
und scannt alle neuen, ge?°f ducheDateian, die sich awf @ner’Spettlerkarte befinden)t ei en (
sowie installierte Programme, direkt bevor der Benutzer darauf zugreift.

Al gorithmus f¢r die Arbeit des Schutzes:
1. Der Schutz wird beim Hochfahren des Betriebssystems gestartet.

2. Der Schutz untersucht die Dateien der festgelegten Typen, wenn der Benutzer auf sie zugreift. Die
Untersuchung erfolgt auf Basis der Antiviren-Datenbanken des Programms.

3. Aufgrund der Analyseergebnisse und abh2ngig vom Betriebs

F¢r dtirei eBressystem Symbian und Microsoft Windows Mobil e =
Schutzes m°glich:
T Wenn in einer Datei Schadcode gefunden wird, sperrt de

festgelegte Aktion aus, benachrichtigt den Benutzer ¢ber den Fund des sch?,
protokolliert den Fund im Ereignisbericht.

T Wenn in einer Datei kein sch?2dlicher Code gefunden wir

F¢r das BetriebssystemiAmdremi d ¢9i rdda sf olegehradd evhardes Schut

T Wenn in einer Datei sch2dlicher Code gefunden wird, fg¢
f Wenn in einer Datei kein sch2adlicher Code gefunden wir
4. DerSchutz protokolliert Ereignisse und Benutzeraktionen i

und Microsoft Windows Mobile).

Kaspersky Endpoint Security8 f ¢r Smartphones f¢r das Betriebssystem An
Ereignisse und Benutzeraktionen.

Der Schutz wird f¢gr das Betriebssystem BlackBerry nicht wunte

V IRENSUCHE

Die Virensuche dient dazu, das Dateisystem von mobilen Ger?at
Endpoint Security8 f ¢r Smartg@gasenbPat kanspstem des Ger&ts vollst2andig od
d.h. die Untersuchung | 23sst sich auf den Inhalt des internen
eines Ordners auf einer Spei cherUneemsuhu)gkanrensaouelrodendutenmatischEi ne v ol
nach einem Zeitplan gestartet werden. Eine partielle Untersuchung kann nur direkt aus dem Programm, das auf einem

mobilen Ger 2t installiert i st manuel | vom Benutzer gestarte

Die UntersuchungddesacBGerf i gewdem Al gorithmus ausgef ¢ hrt:

1. Kaspersky Endpoint Security8 f ¢r Smart phones untersucht die Dateien de
Untersuchungseinstellungen festgelegt wurde.

2. Beider Untersuchung analysiert Kaspersky Endpoint Security 8 f ¢ r S maeritnpeh oDnaetse i auf schad
Objekte.Sch2adl i che Obj ekt e wer dPRaenbankdn deB BregrasimscekanntAnt i vi r en
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3. Aufgrund der Analyseergebnisse und abh@ngig vom Betriebs

F¢r die BetriebsswWstcems oSy mWi amdowsd Mobile sind folgende
Kaspersky Endpoint Security8 f ¢r Smart phones m°glich:

T Wenn in einer Datei sch?2dlicher Code gef&nfdem wird, sp
Smartphones di e demBinstéllyngeh fedigelegte dktian aus ond benachrichtigt den

Benutzer.
F¢r das Betriebssystem Android gilt: Wenn das Programm
f¢ehrt es die in den Einstellungen festgelegte Aktion a
T Wenn kein rCodegefuhdercwirdg wird die Datei sofort zum Zugriff freigegeben.
4, I nformationen ¢ber den Verlauf wund die Ereignisse einer

die Betriebssysteme Symbian und Microsoft Windows Mobile).

Kaspersky Endpoint Security8 f ¢r Smartphones f¢r das Betriebssystem An
Untersuchungsberichte.

Der Scan auf Befehl wird f¢gr das Betriebssystem Bl ackBerry n

Die vom Admi ni st r aiManagementeSystend festgel&ymEinstellungen werden sowohl bei einer
voll st&andigen als auch bei einer partiellen Untersuchung des

AuCerdem kann der Administrator fg¢r die vollst2andige Untersu
anpassen Der Start einer partiellenUnt er suc hung ¢ b éManagement-SiRséem isttnieht vorgesehen.

U PDATE

Schutz und Virensuche arbeiten auf Basis von Antiviren-Datenbanken, die eine Beschreibung aller momentan bekannten
Schadprogramme und entsprechende Desinfektionsmethoden sowieeineBe s chr ei bung sonstiger uner
Objekte enthalten. Es ist sehr wichtig, die Antiviren-Datenbanken des Programms auf dem neuesten Stand zu halten.

Das Update kann manuell oder automatisch nach einem Zeitplan gestartet werden. Um die Sicherheit des Antiviren-
Schutzsystems zu gew?hr | eDastteembhamkers eme glé lem2AQitg vda ktewmal i si er t

Die Aktualisierung der Antiviren-Dat enbanken des Programms wird nach folgendem
1. Das Programm stellt eine Internetverbindung her oder verwendet eine bestehende Verbindung.

2. Die Antiviren-Dat enbanken des Programms, die auf dem mobilen Ger
Datenbanken verglichen, die sich auf dem festgelegten Updateserver befinden.

3. Kaspersky Endpoint Security 8 f ¢ rt Shmames f ¢hrt eine der folgenden Akti ol

T Wenn auf dem Ger 2t -Daténbanken installie® sind, gvirdalas tdpdate abgebrochen. Das
Programm informiert den Ben u-bDatepbankahaktuglilsiedc, dass di e Ant

1 Wenn sich die installierten Datenbanken von den angebotenen unterscheiden, wird das neue Updatepaket
auf das Ger?2aat heruntergeladen und installiert.

Die Verbindung wird nach Abschluss des Updatevorgangs automatisch getrennt. Eine Verbindung, die
bereits vor dem Update aufgebaut wurde, bleibt bestehen.

4, I nformationen ¢(ber das Update werden im Ereignisbericht

Das Update wird f¢gr das Betriebssystem BlackBerry nicht wunte




DIEBSTAHLSCHUTZ

Der Diebstahl schutz schg¢t ztmodbiiel elnn fGerrntatt igoensepne,i cdhieer ta usfi ndde, m v c
Der Diebstahlschutz umfasst folgende Funktionen:

1 SMS-Block (auf S. 18).

1 SMS-Clean (auf S. 18).

1 SIM-Watch (auf S. 19).

1 GPS-Find (auf S. 19).

Kaspersky Endpoint Security 8 f ¢r Smartphones erl aubt deRonkibeenwheanem , di e Di e
anderen mobilen Ger?2t aus fBefehhayestateneRDeeSMS-Bdiebh wi ndnabBBMSversc
SMSgesendet und enth?2lt wu.a. den Geheimcode f¢r das Progr amm,
Empfangdes SMS-Bef ehl s bl ei bt auf dem Ger?2&t, das die SMS empfa&angt,
auf dem Ger 2t ;Befehlssse nddeert ,SMS e t ari fgem2Cen Gebg¢ghren an.

Der Diebstahlschutz wird fg¢gr alle Betriebssysteme unterstgetz

IN DIESEM ABSCHNITT
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SMS-BLOCK

Die Funktion SMS-Blocker | aubt es, das Ger2t ferngesteuer tderaufdeml ocki er en
Di splay des blockierten Ger2ts angezeigt wird.

SMS -CLEAN

Die Funktion SMS-Cleaner | aubt es, die pers°nlichen Benutzerdaten (z.B.
Bilder, Kalender, Berichte, Internet-Einstellungen) sowie Daten von Speicherkarten und aus Ordnern, die vom

Admi ni strator und vom Benutzer zum L°schen vorgesehen wurden
Benutzer kann diese Daten nicht wiederherstellen!

Der Administrator kann in einer Richtlinie die Ordner festlegen,di e gel °scht werden soll en. Der
Ordner w2hl en, die sich auf einer Speicherkarte oder im Ger?2
Admini strator nur Ordner zum L°schen w?2hl .ndper,dieim auf einer S
Geratespeicher gespeichert sind, k°nnen nicht zum L°schen ge
Der Benutzer kann nicht veranlassen, dass die vom Administra
aber ¢ber die |l okale PregOammebemnhigtbke,zds®taufcbBeinem mobi
soll en (s. Benutzerhandbuch f¢r das entsprechende Betriebssy
Ordner festgelegt hat, werden nur die vom Benutzer angegeben
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SIM -WATCH

Die Funktion SIM-Watch erlaubt es, die aktuelle Telefonnummer zu ermitteln, wenn die SIM-Karte gewechselt wurde.
AuCerdem kann das Ger?2@t automati-Kaht bl geWweehselweredSdMar wasnGd
eingeschaltet wird. I nformationen ¢ber die neue Tel ef onnumme
Telefonnummer und / oder E-Mailc-Adr esse geschickt WaushtdhbsclBekanhnbBbMki eren,
Karte gewechsel t eoStiveKarte@ingeschaleetrwirdk o hn

GPS-FIND

Mit der Funktion GPS-Findk ann ein Ger @t geortet werden. Die geografischen
Nachricht an die Telefonnummer, von der der spezielle SMS-Befehl stammte, und an eine festgelegte E-Mail-Adresse
geschickt.

Abh@ngig vom Betriebssystem gilt frRnéhgender Funktionsalgorith

T F¢r die Betriebssysteme Symbian, Mi crosoft Windows Mobil
Ger 2ten, cdenintegdebten GPSEMp f 2 nger ver f-Emph2n®er GWGPSd aut omat i s
nachdem das Ger2t eBeéehbsperhalten BKMSE. Wenn sich das Ge
Satelliten befindet, €mpd2 dgte &aerfuRddeitdd vemditer. Befedtim
Augenblick der Anfrage kein Satellitenempfang, dann versucht GPS-Fi nd i n regel m2Cigen Abst?
Ger2t zu orten und die Suchergebnisse zu ¢bermittel n.

1T F¢r das Betriebssystem Andr oeniteggearténtGPS-BAremfn® mopesr Geeardft ¢ g th,e r\
di eser automatisch aktiviert, sBoebfaelhd dearshadetr.2 tWeeninn eens sdpeer
Find nicht gelingt, die GeP3tfekdtoz s mhaltleen mi weHdérd e dioa |

aufgrund der Basisstationen ermittelt.

PRI VATSPH RE

Die Privatsph?2re verbirgt vertrauliche I nformationen. Dazu d
ent hPgrt .vertrauliche Nummern verbirgt die Privatsph2aare Eintr?
weitergeleitete SMS sowie Eintr2ge der Anrufliste. Die Priva
neuen SMS-Nachricht informiert, undver bi r gt di e SMS i m Eingangsordner. Die Priv.
vertraulichen Nummer eingehenden Anruf wund zeigt auf dem Dis
hert i n di éBesetnt'"-Zeighed. Und diesAnrufe und SMS-Nachrichten anzuzeigen, die eingegangen sind,

wadhrend das Verbergen sensibler Daten aktiviert war, deaktiyv

aktiviert wird, werden die Informationen verborgen.

Die Komponente PrivatrsipehtPsrsey swieanm Blsac kdBaesr rByetni cht unterst ¢t zt

ANRUF - UND SMS -FILTER

Der Anruf-und SMS-Fi | t er verhindert die Zustellung von unerw¢gnschten
eine benutzerdefinierte Schwarze und Wei Ce Liste.

Die Listen bestehen aus Eintra@agen. Jeder Listeneintrag enth?
1 Telefonnummer, von der der Anruf-und SMS-Fi | ter f¢r die Schwarze Liste Inforn
Wei Ce Liste zustellen soll

1  Typ der Ereignisse, die der Anruf-und SMS-Fi | ter f ¢r die Schwarze Liste blocki e
erlauben soll. Folgende Informationstypen sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

T Schl ¢ssel phrase, -md8MB-Fdérnt edererAvgmisfcht e ummdt emechwgindetht eF
die Schwarze Liste blockiert der Anruf- und SMS-Filter die SMS-Nachrichten, die diese Phrase enthalten, und
stellt SMS zu, in denen diese Schl ¢(ssel phraseumiSd&:t enth




Filter die SMS z u , die diese Phrase enthalten, und bl ockiert die
enthalten ist.

Der Anruf-und SMS-Fi | t er richtet sich bei der Pr¢gfung von eingehenden
ausgew?2hl ten ModuundSMS£ilter sind folgeAde Madifvorgesehen:

1  Aus: Alle eingehenden SMS-Nachrichten und Anrufe werden zugestellt.

1  Schwarze Liste i Anrufe und SMS werden von allen Nummern unter Ausnahme der Schwarzen Liste
zugestellt.

T Wei Ce iLAnwfeend SMSwerdennur von Nummern aus der Wei Cen Liste zu

1 Beide Listen i Eingehende Anrufe und SMS-Nac hri cht en werden von Nummern aus d
zugestellt und von Nummern aus der Schwarzen Liste block
Empfang einerSMSvon ei ner Nummer, di e auf k-endSMS-FilterdentBenutzet e ht , s «
vor, die Nummer in eine der Listen aufzunehmen.

Nach diesem Modus untersucht Anruf- und SMS-Filter alle eingehenden Anrufe und Nachrichten, und stuft sie als
erw¢gnedédit unerwegnscht ( Sp-ampMSHinl.t eSo beailnde nAnAnurfuf oder eine SN

unerw¢gnscht einstuft, wird die Untersuchung abgeschl ossen.
Informationen ¢(ber blockierte SMS und Anrufe werden im Ereig
Der Anruf-und SMS-Fi | t er wird von allen Betriebssystemen unterstg¢tzt.
FIREWALL

Die Firewall richtet sich bei der Kontrolle von NetzBser kverhb

sind die folgenden Firewall-Modi vorgesehen:
T AusiJede Netzwerkaktivit2at wird erlaubt.
1 Minimaler Schutz i nur eingehende Verbindungen blockieren. Ausgehende Verbindungen werden erlaubt.

1 Maximaler Schutz i alle eingehenden Verbindungen blockieren. Folgende Aktionen sind dem Benutzer
erl aubt : P r ¢Mag-Postfachs) AngeigeEvon Webseiten und Download von Dateien. Ausgehende
Verbindungen k°nnen nur icber die Ports SSH, HTTP, I MAP,

1 Alleblockierenij ede Netzwer kaktivitat bl oc kDatenbamkenundMerGiedungUp dat e
mit dem Remote-Management-System.

In diesem Modus werden von der Firewall erlaubte Verbindungen hergestellt und verbotene Verbindungen blockiert.
I nformationen ¢ber blockierte Verbindumagwal lweerdleaaubtm &g ed gwe |
Benachrichtigungen anzupassen, die den Benutzer ¢ber blockie

Die Firewall wird f¢gr die Betriebssysteme Bl ackBerry und And

VERS CHL SELUNG

Die Verschl ¢sselung verschl ¢sselt I nformationen in den Ordne
wur den. Die Verschl ¢sselungsfunktion basiert auf einer entsp
integriert ist.

Der Administrator kann in einer Richtlinie die Ordner festl e
veranl assen, dass die vom Administrator festgelegten Ordner
Progr ammo bzeusdtizclhieche Ordner angeben, die auf seinem mobil en
Benut zerhandbuch f¢r das entsprechende Betriebssystem). Wenn

festgelegt hat, werden nur die vom Benutzer angegebenen Or dner verschl ¢sselt.
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Die Verschl ¢sselung erl aubt es, Ordner eines beliebigen Typs
Die Verschl ¢sselung von Ordnern, die sich im Ger2tespeicher
Der Benutzer kann auf verschl ¢ sselte Informationen zugreifen

eingegeben hat, der beim ersten Programmstart vom Benutzer festgelegt wurde.

Die Verschl ¢sselung er|l ubt es, eind 2dint pgnnd ffsvetrdwitedegn,
Ordner aktiviert wird und die Eingabe des Geheimcodes f¢r da
arbeiten. Diese Funktion wird aktiviert, nachdem das Ger 2t |

a
n

Die Verschl, ssel ung wird f¢gr Betriebssysteme BlackBerry und Androi




LIZENZVERWALTUNG

Im Zusammenhang mit der Lizenzierung von Kaspersky-Lab-Programmen sind folgende Begriffe wichtig:
1 Lizenzvertrag
i Lizenz
T Schl ¢ssel dat ei
1  Aktivierung des Programms

Diese drei Begriffe sind miteinander verbunden und bilden ein einheitliches Lizenzierungsschema. Die Begriffe werden
im Folgenden ausf ¢hrlich erklart.

INDIESEM ABSCHNITT
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BER DEN LIZENZVERTRAG

Der Lizenzvertragistei n Vertrag zwi schen einer natg¢rlichen oder juristi
Exemplars von Kaspersky Endpoint Securityist , und Kaspersky Lab ZAO. Der Lizenzver
jedes Kaspersky-Lab-Pr ogr a mms . Er Il egt die Rechte und Einschr2nkungen f

Security genau fest.

I'n | bereinsti mmung mit dem chdezEwerdwura di¢ Instaltptioe eginesaKaspersky-L8- e dur
Programms das unbefristete Besitzrecht an einer Kopie.

Kaspersky Lab bietet Ihnen folgende Zusatzleistungen an:
1  Technischer Support
T Update der Datenbanken f ¢ r Kaspersky Endpoint Security

Umdieseleisungen zu nutzen, m¢ssen Sie eine Lizenz kaufen und das




LIZENZVERWALTUNG

| BER LI ZENZEN KASRPERSKY ENDPOINT SECURITY
8 F! RSMARTPHONES

Die Lizenzber echti gt dazu, Kaspersly tbhmdmeisntun$le durei zy m8 Pfr orgr &amm
Zusatzleistungen, die von Kaspersky Lab und seinen Partnern angeboten werden, auf einem oder mehreren Computern
Zu nutzen.

Jede Lizenz wird durch G¢ltigkeitsdauer und Typ charakterisi

sat z|

DieG¢l ti gkei triizkazi st eiime Zei t spanne, u
hangig

f¢er die I hnen die Z
Umfang der angebotenen Leistungen i st b

vom Lizenztyp a

Es sind folgende Lizenztypen vorgesehen:

z mit b e g 80elrage)tzwenrKenBenlerhen epk Kasperskgd auer ( z .

f Testi Kostenl ose L n
8 f¢r Smartphones.

i ze
Endpoint Security

Eine Testlizenz kann nur einmal verwendet werden und ihr Einsatz ist nach der Verwendung einer
kommerziellen Lizenz nicht mehr m°glich!

Sie wird zusammen mit einer Testversion des Programms geliefert. Bei Verwendung einer Testlizenz besteht

kein Zugriff auf den Technischen Support. Nach Abl auf ih
8 f ¢r S maalletFpnktionereein. In diesem Fall sind nur folgende Aktionenm®° g | i ¢ h:

T Deaktivieren der Komponenten Verschl ¢gsselung und Priva
T Der Administrator kann die Ordner entschl ¢sseln, di e e
T Der Benutzer kann die Ordner entschl ¢¢sseln, die er zur
1 Hifesystem f¢sr das Programm anzeigen

1 Synchronisierung mit dem Remote-Management-System

 Kommerzielli Gekaufte Lizenz, die eine bestimmte G¢ltigkeitsdal
Kaspersky Endpoint Security 8 f gwird. Biesalizernz besimtawf diezLizanz Ver f ¢ g
bezogene Beschr&2nkungen (z.B. im Hinblick auf die Anzahl

W& hrend der Laufzeidt einer kommer ziellen Lizenz sind al/|l
verf sggbar .

Nachdem die kommer zi el |l e Li zenz abgel aufen ist, wird di& fFamktional.
Smartphones eingeschr2nkt. Si e k°3paneundRvevalltverwehdem Ihreénbbdes Ko mponen
Gerat auf Viren unt er suc h emtzannedochdnuranit &ea Antiviren{oatenipaiokenedietbe n

Ablauf der Lizenz aktuell waren. Eine Aktualisierung der Antiviren-Dat enbanken findet nicht mehr s
Komponentensi nd nur folgende Aktionen verfgggbar:

1 Deaktivieren der Komponenten Ver schl ¢s-Spdmngnd ARttiivat sph2re

T Der Administrator kann die Ordner entschl ¢sseln, di e e
T Der Benutzer kann die Ordner entschl ¢¢sseln, die er zur
T Hilfesystem f ¢rzedems Programm an

1  Synchronisierung mit dem Remote-Management-System

Um das Programm und die Zusatzleistungen zu verwenden, sind der Kauf einer kommerziellen Lizenz und die
Aktivierung des Programms erforderlich.

Das Programm wird aktiviernhstahtemrei wer8chHgpeselbdatezenz ge




| BER SCHL! SSELDATEI| EKASPERSKY ENDPOINT
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DieSc h | ¢ s sredlisibd duktechnischem Weg die Installation einer Lizenz und die Aktivierung des Programms, 1
und damit Ihr Recht zur Nutzung des Programms und der Zusatzleistungen.

Eine Schl ¢ssel datei ist im Lieferumfang des Programms enthal
erworben wurde, oder sie wird Ihnen per E-Mail zugesandt, wenn das Produkt in einem Online-Shop gekauft wurde.

Eine Schl ¢sseldatei enth?2l|lt folgende I nformationen:
T G¢ltigkeitsdauer der Lizenz
1 Typ der Lizenz (Test, kommerziell)
1 Lizenzbeschr2nkungen (z.B. auf welche Anzahl von mobilen
1 Kontaktdaten des Technischen Supports
T G¢ltigkeitsdauer der Schl ¢sseldatei

DieG¢l ti gkeitsdauer gldde"Habarkeitsgaes"alnd atdeie ei ne Schl ¢ssel dat ei be
erh2] t. Das ist der Zeitraum, nach nrdenddieentspethénded izendnict Schl ¢ss
mehr installiert werden kann.

Das folgende Beispiel erkl?2rt das Verh?2ltnis zwischen der Gg
einer Lizenz.

Beispiel:

G¢ltigkeitsdauer der Lizenz: 300 Tage.

Erstelungsdatum der Schl ¢sseldatei: 01.09.2010.

G¢l tigkeitsdauer der Schl ¢sseldatei: 300 Tage.

I nstall ationsdatum der Schl ¢ssel datei: 10.09. 2010, d. h
Ergebnis:

Resultierende G¢ltigkeitsdauer ®&TageLi zenz: 300 Tage mi




LIZENZVERWALTUNG

AKTIVIERUNG DES PROGRAMMS

Nachdem das Programm auf ein mobiles Ger?2t installiert wurde
Smartphones ohne Aktivierung innerhalb von drei Tagen in vollem Funktionsumfang.

Wenn das Programm innerhalb von drei Tagen nicht aktiviert wird, schaltet
Funktionsmodus um. In diesem Modussinddi e mei st en Komponenten von Kaspersky Enct
Smartphones deaktiviert (s. Abschnitt”} belri zenzen f ¢r Kaspersky EndpbdaufiSt22)Security
Das Programm wird aktiviert, indem eine Lizenz auf das mobil
Richtlinie, die im Remote-Management-Syst e m er st el It wird, an das mobile Ger?2t ¢b
nach der Programminstallation nimmt das Ger?2t aut-omati sch al
Management-System auf. Innerhalb dieses Zeitraums muss der AdministratoreineLi zenz zur Richtl inie h
Sobald die Richtlinie an ein Ger?at ¢cbertragen wurde, wird da
SIEHE AUCH

Installation einer Lizenz.g¢bher..Kas.per.s.ky..Se.cur.i.t.y...Ce48t

P Ay =T W Yo e [T o o | = Ua o PSRRI 112

Hinzuf ¢gen einer Lizenz..ibher..Sy.bas.e. . . Af.arl.i.a. ... 146




VERTEILUNG DES PROGRA MMS | BER
KASPERSKY SECURITY C  ENTER

In diesem Abschnitt wird die Verteilung von Kaspersky Endpoi
Center beschrieben.

INDIESEM ABSCHNITT
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KONZEPT F! RPRPOERAMMVERWALTUNER ! B
K ASPERSKY SECURITY CENTER

Kaspersky Endpoint Security 8 fg¢r Smart pheMamgementSysemst ¢t zt  di
Kaspersky Security Center, das der zentralisierten Verwaltung von Kaspersky-Lab-Programmen dient. Die Verwaltung

von mobilen Ger&2ten und des darauf installierten Programms K
gleiche Weise wie die Verwaltung von Client-Computern und der darauf installierten Kaspersky-Lab-Programme (s.

Admi ni stratorhandbuch f¢r Kaspersky Security Center).

Der Administrator | egt Gruppen an, zu denen er mobile Gerate
Endpoint Securharyes3. fERirneSnRirapt | inie besteht aus einer Auswal
Programms. Mit Richtlinien k°nnen f¢r alle mobilen Ger2te, d
Programmei nstellungen festgel egt bewRightinemund Amisistrggitnsgtuppenh e | nf or m

finden Sie im Administratorhandbuch zu Kaspersky Security Center.

Eine Besonderheit von Kaspersky Endpoint Security 8 fg¢gr Smar
vorgesehen ist, Aufgaben zuerste | | en. Al |l e Einstellungen fg¢r die Arbeit des |
féer das Updat eDadteern bPanokgermramumd Zei t pl an f¢égr di e UnRiehtlideuchung
(s. Abschnitt "Arbeit mit Richtlinien" auf S. 49) o d e dokale Pregrammeinstellungen (s. Abschnitt "Anpassen der

lokalen Programmeinstellungen.” auf S. 63) festgelegt.
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Wenn in einem Firmennetzwerk geplantist, das Programm Kaspersky Endpoint Security
installieren und einzusetzen, muss der Administrator dies bei der Planung der Administrationsgruppenstruktur und bei
der I nstallation der Programmkomponensicieigegnnvon Kaspersky Secur

Bei der Installation des Administrationsservers muss die Komponente installiert werden, die der Verwaltung des

Schutzes f ¢r moKaspersky Seeurity Gerger gjemtésr Abschnitt "Installation des Administrationsservers”

auf S. 30). Bei der Installation dieser Komponente wirdeinZer t i fi kat des Administrationsseryv
erstellt. Es wird beim Datenaustausch mit dem Administrationsserver zur Authentifizierung der mobilen Ger2 t e

verwendet . Ohne ein Zertifikat f¢r die mobilen Ger2te kann Kk
den mobilen Ger@ten hergestellt werden.

Die Interaktion zwischen den mobilen Ger?2teniendndddeéeni 6éer at
dem Administrationsserver. Diese Funktionalit2at wird vom Pro
gew? hr |Deeisshtaelth. i st eine I nstallation des Administrationsagent
DerDatent r ansf er zwi schen mobilen Ger2ten und Adminisuhdr ati onsser
ausgehenden Datenverkehr fallen f¢gr die mobilen Endger&te di
wird eine Datenmenge von durchschnittlich 20-40KB ¢ ber t r agen. Die Datenmenge h2ngt vo

¢cbertr agende nleRlemer eind $yechranisierung stattfindet, desto mehr Berichte werden an den
Admini strationsserver ¢bertragen.

F¢é¢r die Verwaltung deserSchewnt zwe st dv cenm pnehveElietenGom@uter eite sepamate

Gruppe oder Gruppen zu erstellen (je nach Anzahl der auf den
Programm ¢ beWorBkesntuatzieaons i nstal l i er t diese GomputerweinespezidlerGrdipmeh!| en, a
zu erstellen.

SCHEMA F! RVERHEI LUNG !KBAEFERSKY
SECURITY CENTER

Das Schema f¢r die Verteilung von Kaspersky Endpoint Securit
Methode der Administrator das Progra mm auf di e mobil enFEnddeedtepstabtatioerdtdes
bestehen folgende M°glichkeiten:

T ¢beaMor kstations, an die die Benut seAbschnitt installatienlés] en Ger 2t e
Pr ogr ammsne Wdrlstatiord auf S. 33).

T ¢ber EeMaihdkachri cht an die Benutzer. Die Nachricht enth?alt
deren Download (s. Abschnitt "Installation des Programms per E-Mail" auf S. 46).

Der Administrator gew?2hrleistet die Vorbereitung der Program
Das Kopieren der Distribution auf die mobil en Genwtrdeavound di e
den Benutzern ausgef dhrt Nach der Programminstallation muss
verwalteten Computern hinzuf¢igen und eine Richtlinie erstell
mobil en Gerttaigere zu ¢ber

Bei der Verwaltung des Programms ¢ber Kaspersky Security Cen

Verteilungsschemata verwenden: Ver t ei |l ung des Pr ogr amissAbshnigt tVerteiungdesWor kst ati o
Pr o gr a mmane Warkstation" auf S. 28) und Verteilung des Programms per E-Mail (s. Abschnitt"Sc hema f ¢r di e
Verteilung des Programms per E-Mail" auf S. 28).

Vor der Programmverteilung muss der Administrator sicherstellen, dass die installierte Version von Kaspersky Security
Center die Verwaltung des Schutzes f¢r mobile Ger2te unterst

INDIESEM ABSCHNITT

Verteilung des Programms....ber..ei.ne...Wor.ks.t.at.i.on.........28

Schema f¢r die Verteil-Malg...des..Rr.a.g.r.amms..p.er..E.......... 28




VERTEILUNGDES PROGRAMMS ! BE R WORKSATION

Die Verteilung des Programms ¢ber eine Wor ksitlagn o@erwitrad arer w
Wor kst at i on s DiaVeseailund umfasgtandiesem Fall folgende Etappen:

1. Anpassen der Verwaltung von mobilen Ger2ten ¢(ber Kaspers
gew?2 hr |l ei st\eetr,bidnadsu negi ndee r mo iAdmiistratbressefverm® qii t cHei st (s. AEL
"Vorbereitung der Verteilung des Pr bayfiSa28ms ¢ber Kaspersky

2. Erstellen von Administrationsgruppes,zudgeendmebi ver ccemn 2t
die Programmdistribution von Kaspersky Endpoint Security
cbertragen wird.

3. Erstellen eines Install at i on-kgtaliakion vos Kabpersky Endpeint Secdriiy@ be zur
fé¢r Smartphones.

4, Anpassen des I nstall ati ons p alksaltaton forgKasperskeEndpairt geaubitg8 z ur Rem
fé¢r Smartphones.

5. Erstellen einer Aufgabe zur Remote-Installation, mit deren Hilfe die Programmdistribution von Kaspersky
EndpointSecurity 8 f¢r Smar tWhroletsa taino s e¢ Bemtun agegen wird und

i bertragung der Distribution auf die mobilen Ger&te inst
6.  bertragung der Programmdistribution an die wraibi |l en Ger 2
Programmdi stribution mit Hilfe des Tools kmlisten.exe au
7. Install ation des Programms auf einem mobilen Ger?&t. Auf
Programminstall ation auf dem mobilen Ger2t aus.
8. Erstellen einee Rectwaltonhg fer #instellungen von Kaspers
Smartphones.

SCHEMA F! RVERTEILUNGDES PROGRAMMSPER E-MAIL

Die Verteilung des Programms perE-Mai | wi rd verwendet, wenn die Programminst al
m©° g | ader bhnpraktisch ist. Dies ist beispielsweise der Fall, wenn die Benutzer-Workstation mit dem MacOS arbeitet.
Das Schema umfasst folgende Etappen:

1. Anpassen der Verwaltung von mobilen Ger?2ten ¢(ber Kaspers

2. Verteilung der Programmdistribution an einen FTP- / HTTPS-Server. Auf dieser Etappe legt der Administrator
die Programmdistribution auf einem FTP-/ HTTP-Server ab und passt den Internetzugriff auf den Server an.
Wenn der Administiati ér ak¢ , mnfi tei B eaiun aenBrstelitpkann eneiten Linkkou Ge r @
dieser Distribution angeben. Wenn der Administrator plant, die Programmdistribution als E-Mail-Anhang zu
senden, wird dieser Schritt ¢bersprungen.

3. Erstellen von Administrationsgruppenzudeonoednmbbiweerd&nr &nh
die Programmdi stribution von Kaspersky Endpoint Security
¢cbertragen wird.

4. Erstellen und Senden einer E-Ma i | mit der Programmdistribution an die Be

5. Downloadder Programmdi stribution auf die mobilen Ger&te. Auf
Programmdistribution auf das Ger 2 tMahdr mamtgerh.2 n@ite olRiesgt rwiulr
Administrator auf einem FTP-/ HTTP-Server abgelegt.

6. Installati on des Programms auf einem mobilen Ger?at.

7. Erstellen einer Richtlinie fg¢gr die Verwaltung der Einste
Smartphones.

8. Verschieben eines Ger2ts in eine Administrationsgruppe.

9. Aktivierung der Programmlizenz auf mobilenEndger @t en.

10. Anpassen der lokalen Programmeinstellungen.




VERTEILUNG DES PROGRAMMS ! BKRSPERSKY SECURITY CENTER

V ORBEREITUNG DER VERTEILUNG DES PROGRAMMS
I B E RKASPERSKY SECURITY CENTER

Bevor der Administrator mit der Verteilung des Programms Kas
musserdieVer wal tung der mobilen Ger2te ¢berGekemSipdazusky Security C
folgendermaCen vor:

1. Installieren Sie die folgenden Komponenten von Kaspersky Security Center oder stellen Sie sicher, dass diese
im Netzwerk installiert sind: Administrations ser ver und Admini strationskonsol e (¢
Kaspersky Security Center).

2. Vergewi ssern Sie sich, dass die installierten Komponente
von Kaspersky Endpoint Secwehéenty 8 f ¢ r Smartphones entspr

Bei der Installation des Administrationsservers muss die Komponente installiert werden, die der Verwaltung des
Schutzes fg¢r mobile Ger 2t e dentdst Absclangt PrestallatibnydesSecur ity ' Cent e
Administrationsservers" auf S. 30). Wenn diese Komponente nicht installiert wurde oder die Version des

Admini strationsservers nicht den Installationsvoraussetz
Smartphones entspricht, muss der Administrator die alte Version der Komponente entfernen und die Version

installieren, die in den Softwarevoraussetzungen genannt wird. Die Daten des Administrationsservers sollten

vorher gesichert werden.

3. Anpassen der Unt er st ¢ inden Rigstellungen des ddministmtioG&Gservérs (8 Abschnitt
"Anpassen des Administrationsservers" auf S. 31).

4. Installation des Verwaltungs-Plug-i ns f ¢r das Programm Kaspersky Endpoint S
Arbeitsplatz des Administrators.

IN DIESEM ABSCHNITT
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INSTALLATIONDES = ADMINISTRATIONSSERVER S

Die I nstallation des Administrationsservers wird im Einfg¢ghru
UmdieVerwal t ung des Schutzes von mobilen Ger2@ten ¢ber Kaspersky
SchritKomponent en auassw?2Kholne r oUnl tkedrssttc¢hteznu ng f ¢aktivientovbrdeh @s. Abe r 2 t e

unten).

P ]

Kaspersky Security Center Administrationsserver

Benutzerdefinierte Installation

Wahlen Sie die Programmkomponenten aus, die instaliert werden sollen,

Cer Administrationsserver werwaltet die Kaspersky-Lab-Anwendungen. Auf einem Computer
it dem installierten Administrationsserver muss ein Exemplar des Microsoft S0L Servers
eskarket sein,

Diese Komponente bendtigk 43, 7ME auf der Festplatte,

Ik fusaahlen, .. |

C:\Proagram FilesiKaspersky Lablkaspersky Security Cenker
2011 Kaspersky Lab 2600 Alle Rechte worbefialten,

< Zurick Weiter = Abbrechen |

Abbildung 1: Installation der Komponenten von Kaspersky Security Center. Auswahl der Komponenten

Bei der Installation der Komponente "Unterst¢tzung f¢ér mobile Ger2te" wird ein Zertifikat des Administrationsservers fér
mobile Ger2te erstellt. Es wird beim Datenaustausch mit dem Administrationsserver zur Authentifizierung der mobilen
Ger2te verwendet. Der Datentransfer erfolgt unter Verwendung des SSL-Protokolls (Secure Socket Layer). Ohne ein
Zertifikat f¢r die mobilen Ger2te kann keine Verbindung zwischen dem Administrationsserver und den mobilen Ger2ten
hergestellt werden.

Das Zertifikat f¢r mobile Ger@ate wird im Installationsordner
Certgespeichert. Beider ersten Synchronisierung des mobilen Ger2ts mit
des Zertifikats an das Ger2at ¢bertragen und dort in einem sp

Wenn der Benut zer das Zertifikat f &t mdétsiclhd , Gercdhti ¢ ku midesr e Mrdtn
bei der n2chsten Synchronisierung automatisch eine Kopie des
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UPDATEDER KOMPONENTE ADMINISTRATIONSSERVER

Wenn bei der Installation des Administrationsserver s das KontUrotl d rkftsgtchiemg f ¢nichtmobi | e Ge
aktiviert wurde oder eine veraltete Version von Kaspersky Security Center installiert ist, die Kaspersky Endpoint Security
8 f¢r Smartphones nicht unt er stkpmporente Admisissratichsserver aktuglisiart 1| | ert e V

werden.
» Gehen Sie folgendermaCen vor, um die installierte Version

1. Sichern Sie die Daten des Administrationss steCemte)yr s (s. Ref

2. Installieren Sie eine Version des Administrationsservers, dieindenSof t war evor aussetzungen f ¢
des Programms Kaspersky Endpoint SeUWbschhiy"Had-dndr Smart pho
Softwarevoraussetzungen” auf S. 14).

Um die Verwaltung des Schutzes von mobilen Geraten i ¢ber
beim Schrit Ko mponent en auasswaKholnem oUnl tketrssttcéhteznung f gaktivientobi | e Ger @
werden.

3. Stellen Sie die Daten des Administrationsservers aus der

Kaspersky Security Center).
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Um die Synchronisierumg dem wWadmi héstGatioasmerver zu gew?2hrl

Installation von Kaspersky Endpoint Security 8 f¢r Smartphon
Verbindungseinstellungen f¢r mobile Ger@te angepasst werden.
®» Gehen Sie folgender ma Cen vor , um die Verbindungseinstellungen fg¢gr m

Administrationsservers anzupassen:

1. Wahlen Sie in der Konsolenstruktur den Knoten des Admini
angeschlossen werden.

2. RufenSie das Kontextmen¢ auf, &igetschaftanlawsn Si e den Bef ehl
3. Aktivieren Sie im Abschnitt Parameter im Fenster mit den Eigenschaften des Administrationsservers im Block
Parameter fg¢r die Verbindung miats &Kem t A dRolrmki? sfttgreehtemmobnislisee r Gre

°ffnen

4, GebenSieimFeldPort f ¢r mothéeh eP&Gretr 2am, den der Administrationss

mobil en Ger2@ten reservieren soll . AAblsuntsr).®enddasd wird Port
Kontr ol | kethstt cahketni vniiert i st oder der Port fehlerhaft angeg
Verbindung mit dem Server herstellen und keine Informati

M Eigenschaften: Administrationsserver - TEST

Einstellungen

Allgemein Einstellungen Far die Yerbindung mit dem Administrationsserver ﬂ—
Ereignisse ﬁ Bei einer Anderung der Portnummer wird die Verbindung getrennt. Es muss eine neue
Yerbindung mit dem Server aufgebaut werden,

schlissel
s Portrummer: I 14000 E
Einstellungen

S5L-Partnurnrmet I 13000 _l;
Yirenangriff
Datenverkehr S5L-Part FOr die Administrationskonsole: I 13291 _I;
Erweitert v Part Filr mobile Geréte &ffnend

Part Fidr mobile Gerste: I 13292 =

ﬂ Maximale Anzahl der Eintrage in der Datenbank: +00000 _:|

¥ Computer automatisch zu Update-Agenten bestimmen

Hilfe oK I &bbrechen Ubernehmen

Abbildung 2: Anpassen der Einstellungen fg¢gr die Verbindung der mobil

A
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INSTALLATIONDES ~VERWALTUNGS -PLUG-I NS FKA&SPERSKY
ENDPOINT SECURITY 8 F! RSMARTPHONES

Um mithilfe von Kaspersky Security CenterZugr i ff auf die Oberfl2ache zur Programmve
Verwaltungs-Plug-i n f ¢r das Programm Kaspersky Endpoint Security 8 fg¢
Administrators installiert sein.

®» Umdas Verwaltungs-Plug-i n f ¢r das Pearosgkrya mBm &Kposipnt Security 8 f¢r Smart

kopieren Sie die | nst-iaaukdetFrogransmdlistribetion ufdstarterdsée slies@ amu g
Arbeitsplatz des Administrators.

¥f f nen Si-m-Listd irederFEigengchaften des Administrationsservers und vergewissern Sie sich, dass das
Plug-in installiertistt Det ai | s s. Referenzhandbuch f¢r Kaspersky Securit

VERTEILUNG DER PROGRAMMDISTRIBUTION ANEINEN FTP -/
HTTPS -SERVER

Wenn f¢r di e Pr ogr ammilnstalatianipér E-Mailan sdieev2 Vid t | avo tr élestallgtondesAb s c hni t

Programms per E-Mail"aufS.46) , k°nnen Sie die Installationsdatei, die fg¢r
Ger 2te ver wafreidentFTPWiHTIP-Ser ver abl egen. F¢r den Ordner, in dem
Programm auf einem FTP-/HTTP-Ser ver abgel egt wird, muss der Zugriff ¢ber
auf den mobil en Endger 2 tsesny sutnetneer sicnhsiteadllliicehret Bseitnrdi,e bk ® nnen Si e
Betriebssystem eine Datei hinzufgigen.

Wenn spé2tdaiéi metEder Programmdistribution f¢gr die Benutzer
Nachrichtentext ein Link zu der Installationsdatei genannt werden. Mit Hilfe dieses Links kann der Benutzer die

Install ationsdatei auf sein msadiatidnedes PrGgeamisa uhsefrguhnrteenr |(asd e nA busncdh r
"Installation des Programms per E-Mail" auf S. 46).

INSTALLATIONDES PROGRAMMS | BER EI NE
WORKSTATION

F¢r die Installation von Kaspersky Endpoint Security 8 fg¢égr S
Installationspaket erstellt und angepasstwerden. F ¢ r di e Wor ksdiad i molsi,| em HEndgerate ang:¢
werden, muss eine Aufgabe zur Remote-Installation erstellt und gestartet werden. Um eine Aufgabe zu erstellen, stehen

dem Administrator die in Kaspersky Security Center vorgesehe
1 Erstellen einer Gruppenaufgabe zur Remote-l nst al | ati on, wenn die Workstations
T Erstellen einer Aufgabe f¢r eine Zusammenstellung von Co

unterschiedlichen Gruppen oder zur Gruppe Nicht zugeordnete Computerg e h° r e n .

1  Verwendung des Assistenten zur Remote-Installation.

Wenn die Aufgabe zur Remote-l nst al | ati on ausgef ¢ hr-Workstatiord ein Installattbnspaket naiti e B e n u
der Programmdistribution f¢gr Kaspersky mkEndpoCentdSdoolwiri d yd 8s f
kmlisten.exe, das der | bertragung der IiRstalieg und autochatisch r i buti on a
gestartet. Das Tool ¢berwacht Verbindungen von mobilen Ger?at
dasdieSystemanforderungen fg¢r die Installation von Kaspersky Er
Wor kstation anschlieCt, bietet das Tool durch eine Bildschir
mobil en Ger2at zu irn38BtealultizeremderWdmmstdad | ati on zustimmt, | 2adt
das mobile Ger2aat herunter. Nach dem Download wird der Assi st

Anwei sungen des Assistentenofm¢givoih KaspBResktyz&mdgpioé nitn Stezlulr at
seinem Ger2at aus.




INDIESEM ABSCHNITT

Erstellen eines INStallatiONSPAKELS .........ccoiuiiiiiiie et e e e e e e e e e e e e e e e s e a e e e e e s e asaatbeeeeeeeeasantbaeeeaeeaaas 34
ANPasSEN dES INSTAllAtIONSPAKELS .....ceiiiiiiiiii e e e e e e e e s e e e e e e s st b et e eaeeeseaaataeeeeaeseannntraeeeaeaaans 36
Erstellen einer Aufgabe zur RemOte-INSTAllAtION ............oeiiiiiiiiiiie e e s 37

Programmdi stribution ¢ber eine Wor k.s.t.at.i.on..an..e.i.n..modi

Programm ¢(ber eine Workstation auwuf..ei.nem..mo.b.i.l.en..Ge.r 26t

ERSTELLEN EINES  |NSTALLATIONSPAKETS

Das Installationspaket f¢r Kaspersky Endpoistextrah®erndenrArchivy 8 f ¢r

KES8_ _forAdminKit_de.exe. Es enth?2lt Dateien, die f¢r die Pro

1 endpoint_ 8 0 x xx deccabil nstall ati onsdatei des Programms f¢r das Be

1 endpoint8_mobile_8_x_xx_eud_signed.sisi |l nst al |l ati onsdatei des Programms f ¢r
Symbian.

1 Endpoint8_Mobile_8 x xx_de _release.zipi | nst al |l ati onsdat ei des Programms f ¢r
BlackBerry.

1 Endpoint8_8_x_xx_release.apk i Installationsdateides Progr amms f ¢r das Betriebssystem
1 installer.init Konf i gurationsdatei mit Einstellungen fg¢r eine Ver
1 kmlisten.init Konf i gurationsdatei mi t Einstellungen f¢r das Tool
1 kmlisten.kpd i Datei mit einer Beschreibung des Programms.

1  AdbWinUsbApi.dll, AdbWinApi.dll, adb.exe7 Aus wa h | von Dateien, die f¢gr eine |Ion
Ger2te mit dem Betriebssystem Android erforderlich ist.

1 kmlisten.exe i Tool, mitdem die Programmdi st ri buti on ¢ber eine Workstation an
wird.

» Gehen Sie folgendermaCen vor, um ein Installationspaket f ¢
Smartphones zu erstellen:

1. Stellen Sie eine Verbindung mit dem Administrationsserver her.
2. Wahlen Sie in der KonSpeitherrdentOrdneklhstalatianspakiéte aus. e n

3. W2 hlen Sie im KontNMNext imstallgtionspaket ®d &k t i rktMe aen gleichnamigen
Punkt aus. Befolgen Sie die Anweisungen des daraufhin gestarteten Assistenten.
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4, Geben Sie einen Namen fg¢r das I nstallationspaket an.
5. Legen Sie das zu installierende Programm fest (s. Abb. unten).

W& hl en Si e i n-Listeedas EBmentd cheswral | at i ons p a kleab-Prégiamm Krdeggne r s k y
aus.

¥ffnen Sie mit Addesw?2dddéeml Ofdhehemit der Programmdistributi
sel bstextrahierende Archive KES8_forAdminKit_de.exe aus.
Sie die Datei kmlisten.kpd aus, die eine Programmbesc hr ei bung ent h?a | t . Daraufhin wer
Namen und der Versionsnummer des Programms automatisch g

Assistent Fiir die Erstellung von Installationspaketen

Programm
Wahlen Sie das Programmpaket Fir die Installation aus, Q

i* Installationspaket fiir Kaspersky-Lab-Anwendung erstellen

i” Installationspaket fiir die benutzerdefinierte Anwendung erstellen

-_.::

- I kKaspersky Endpoint Security & For Smartphone Auswahlen. ..

Yersion: | 5.0

[T Updates aus ablage in Inskallationspaket kopieren

< Back. Mexk = Cance| Help

Abbildung 3: Erstellen eines Installationspakets. Auswahl des zu installierenden Programms

6. Beidiesem Schritt wird ein Installationspaket vom Administrationsserver in einen gemeinsamen Ordner
heruntergeladen.

Nachdem der Assistent abgeschlossen wurde, wird das erstellte Installationspaket dem Knoten Installationspakete
hinzugef¢gt und im Ergebnisbereich angezeigt.

Bevor Sie ein erstelltes Installati onpgseniSie dieHngtellungendes Pr ogr amm
Installationspakets an (s. Abschnitt "Anpassen des Installationspakets" auf S. 36).




ANPASSEN DES INSTALLATIONSPAKETS

» Gehen Sie folgendermaCen vor, um ein I nstallationspaket an
1. Stellen Sie eine Verbindung mit dem Administrationsserver her.
2. W& hl en Sie i n #twimKRKotenSpeithermdentOrdner Installationspakete aus.
3. Wahlen Sie im Ergebnisbereich das erstellte Installation
4. Rufen Sie das Kontext men¢ ablidenschafted auw?2 hl en Si e den Befehl
5. Geben Sie im Abschnitt Einstellungendi e Ei nstel lungen f¢r eine Verbindung
Admi ni strationsserver und den Namen der Gruppe an, zu de

Synchronisierung mit dem Administrati on sssAbb. unten). Gehem o mat i s
Sie dazu folgendermaCen vor:

1 Geben Sie im Block Verbindung mit Administrationsserver im Feld Serveradresse die Adresse des
Administrationsservers an. Verwenden Sie dazu das gleiche Format wie in den Administrationsserver-
Eigenschaften auf der Registerkarte Allgemein im Feld Adresse. Das hei Ct, wenn in den
Administrationsserver-Eigenschaften eine IP-Adresse angegeben wurde, tragen Sie im Feld
Serveradresse die gleiche IP-Adresse ein. Wenn in den Administrationsserver-Eigenschaften ein DNS-
Name angegeben wurde, tragen Sie im Feld Serveradresse diesen DNS-Namen ein. Geben Sie im Feld
Nummer des SSL-Portsdi e Nummer des Ports an, der auf dem Admini
mit mobil en Ger 2Als BtandardevsdePort/13292 verwendet. .

1 Geben Sie im Block Verteilung von Computern auf Gruppen im Feld Gruppenname den Namen der
Gruppe ein, zu der mobile Ger2te nach der ersten Synch
hinzugef ¢gt werden sol |l ®One( ausgdwadhdaed GguppeKBmEB8H. aut
Gruppe Nicht zugeordnete Computer angelegt. Aktivieren Sie im Block Aktionen bei Installation das
Kontr ol | BMaf-Adrdssererfragen, damit das Programm den Benutzer beim ersten Start hach
s ei ner tlghesEMafl-Adresse fragt, nachdem ein Geheimcode festgelegt wurde. Die E-Mail-

Adresse des Benutzers wird verwendet, um einen Namen f
Admi ni strati onsgr up plee rhiNaznueg eefiingets weodidetisichmactEfolgbndenr 2
Regeln:
T Fé¢r mobile Ger2te mit dem Betriebssystem Microsoft W
<E-Mail -Adresse des Benutzers (Modell idRE)>mobil en Ger 3t
T F¢r mobile Ger2te mit dem Betriebssystem Symbian:
<E- Mail - Adresse des Benutzers (Mod ell des mobil einIMGgr 2t s
T F¢r mobile Ger2a2te mit dem Betriebssystem Bl ackBerry:

<E-Mail -Adresse des Benutzers (Modell iddescepmy>bi | en Ger 2t
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T Fe¢ér mobile Ger2te mit dem Betriebssystem Androi d:
<E- Mail - Adresse des Benutzers (Modell des mobile n Ger 3tGer 2-tP)>
Il Eigenschaften: Neues Installationspaket M=l B

Einstellungen

Allgemein

—erbindung zurm Administrationsserver

Einstellungen

Serveradresse: I test.kest.com

Murnrner des S5L-Ports: I 13292 _I;

“Werteilung von Computern auf Gruppen

GrUppenname: KESS

—Akkionen bei Installation

[ E-Mail-Adresse erfragen

Hilfe oK I &bbrechen Ubernehmen

A

Abbildung 4: Anpassen des Installationspakets

ERSTELLEN EINER AUFGABE ZUR REMOTE -INSTALLATION

Die Aufgabe zur Remote-Installation wird mit Hilfe des Assistenten zum Erstellen einer Aufgabe zur Remote-Installation

oderAs si st ent e ninstafation Rresntoe lel t . Abh2ngig davon, welche Installat
k°nnen sich die Vor gehens we iupassertienEinstebusgensunterscheidem. Achterd Siecheie an z
folgenden Schritten auf die erforderlichen Einstellungen:

1. Auswahl eines Aufgabentyps. Bei diesem Schritt wird | hne
erstellt wird, und einen Aufgabentypanzu geben. F¢r die Installation von Kaspe
Smartphones wird eine Aufgabe f¢r das Programm Kaspersky

Remote-Installation der Anwendung.

2. Auswahl eines Installationspakets. Bei diesem Schritt wird Ihnen angeboten, das Installationspaket
auszuw?2hlen, das die Programmdistribution fg¢r Kasper
k°nnen ein vorhandenes Installationspaket f¢r Kadeper
direkt bei diesem Schritt ein Installationspaket erstellen. Wenn ein Installationspaket erstellt wird, muss das
selbstextrahierende Archiv KES8_forAdminKit_de.exe angegeben werden. Wenn das Archiv bereits entpackt
wurde, geben Sie die Datei kmlistenkpdan, di e eine ProgrammbeschErgeldnung ent h
eines Installationspakets" auf S. 34).

sky
sky

3. Auswah!l einer I nstall at i-lmstalktiorevorhPoogreammerFagfiwWorlistatonsRteheroint e
Kaspersky Security Center 2z welistaldton dder thstaliation mit Aniveddeskrigtggung: P
DiePush-l nst al |l ati on e r nrstgliatiorcvbntSoftvareeaufRenknatet\Waorkstations. Die
Installation mit Hilfe eines Anmeldeskripts erlaubt es, den Start der Aufgabe zur Remote-Installation an das
konkrete Konto eines Benutzers (mehrerer Benutzer) zu binden.




F¢ér den Assi st elntetnalzluat iRemoured f ¢r den Assistenten zum |
dieser Schritt nicht vorhanden, da in diesem Fall eine Installation auf konkrete Workstations erfolgt und die

Push-l nst all ation eingesetzt wird. Wenn das Programm Kasper
Hil fe einer Aufgabe f¢r ei ne erlgtskarm dee Adminigratdr eine peliebigen Comp u't
Methode verwenden.

Details ¢ber di e NrstllatordvenProgrammerRseAdmitiseratorhandbuch zu Kaspersky
Security Center.

Co é

e di e | nentrmdbdtenteineolListe deBWarkstatione s em Sc

Auswahl de r
I das Pr ogr ansm ea kf° ndnieen nea bniel edre r G ef ro?l

zu erstel
Varianten

r f
di e
n:

:D(\.B
5 TT
- o C
® = —

n,
usw

1 Auf die Gruppe der verwalteten Computer installieren. Verwenden Sie diese Variante, wenn Sie bei der
Vorbereitung der Programminstallation im Knoten Verwaltete Computer eine Administrationsgruppe
erstellt haben und alle Computer, an die mobile Ger2te
verschoben haben.

T Auswahl der Computadon.Wasrl edhi eSilen sdtieelse Vari ante aus, wen
wurde.Beim n@2chsten Schritt werden Sie vom Assistenten au
Programminstallation zu erstellen.

Auswahl einer Methode f ¢ ronspgatats. Beiaieserh Schritt wird thrsen dngeboten, Hi¢ a t i

Einstellungen f¢r die | bertragung des | nshearl | daite ojnbsepratkrea ¢
eines Installationspakets an die Workstations bestehen z
1 Mit Hilfe des Administrationsagenten: Wa hl en Sie diese Methode aus, wenn

die Kaspersky Endpoint Security 8 f¢gr Smartphones inst
installiert und mit dem aktuellen Administrationsserver verbunden ist.

Wenn der Administrationsagent nicht install
zusammenfassende I nstallation verwenden, di

1 Mit Windows-Mitteln aus gemeinsamem Ordner: W2 h | e ne Methede aus, wenn der
Administrationsagent nicht auf den Workstations installiert oder mit einem anderen Administrationsserver
verbunden ist. In diesem Fall werden die fg¢r die Progr
Mitteln ¢bei nsiamem @®emner ¢bertragen.

Auswahl eines zus?2at zI| i ch BaidderkSehrittwird Ipnen adgeboten,des t al | at i on.
Administrationsagenten auf die Workstations zu installieren. Verwenden Sie die zusammenfassende

Installation, wenn beim vorherigen Schri tt fer den Downl oad dwtslifddest al | at i
Administrationsagentenausgew?2 hlt wurde, der Administrationsagent al
installiert ist. In diesem Fall wird zuerst der Administrationsagent auf die Workstations installiert und

anschlieCend wird mit Hilfe des Administrationsagenten d
Eine zusammenfassende Installation ist erforderlich, wen
mitMit t el n von Microsoft Windows ausgefg¢ghrt wird oder berei
installiert ist, die den Systemanforderungen fg¢r die I ns

Smartphones entspricht.

Das Erstellen einer Aufgabe und die Arbeit des Installationsassistenten werdenimEi nf ¢ hrungshandbuch
Kaspersky Security Centeraus f ¢ hrl i ch EBedohgiteleém. Bei spiel f¢gr das Ers
Gruppenaufgabe zur Remote-Installation.

hen Sie f
t

g e nd e r ma Craufgabe aur Remoterinstallatioe vorGkaspergkyeEndpoint Security
fée¢r Smar o]

ol
phones zu erstellen:
Stellen Sie eine Verbindung mit dem Administrationsserver her.

W& hl en Sie AefngObaemefrgr best.i mmte Computer
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3. ¥ffnen Sie das Kont e dénBefanliNeur nAufgab® auk, eder kigkee Sie im
Aufgabenbereich auf den Link Neue Aufgabe erstellen. Daraufhin wird der entsprechende Assistent gestartet.
Befolgen Sie die Anweisungen.

4. Legen Sie den Namen der Aufgabe fest. Wenn Sie den Namen einer bereits in dieser Gruppe vorhandenen
Aufgabe verwenden, wird diesem automatisch die Endung” 1"hi nzugef ¢ gt .

5. W2 hl en Si e de Renfotefingtallateom dey Anwendungf ¢r das Programm Admini st
Kaspersky Security Center aus (s. Abb. unten).

Assistent fiir die Erstellung von Aufgaben |

Aufgabentyp o
Aufgabentyp Festlegen

|@ Kaspersky Endpoint Security 8 fiir Windows
Imventarisierung
Rollback
Schlisseldate installieren
Schwachstellensuche
Update
Yirensuche
i@ Kaspersky Security Center Administrationsserver
i Erweitert

Remote-Installation der Arwendung
Schwachstellen beheben
Windows-Updates instalieren

< Back I Mext = I Cancel Help

Abbildung 5: Erstellen einer Aufgabe. Auswahl eines Programms und eines Aufgabentyps




6. Wahlen Sie in der Liste das | nst al | adnides RregpamiksKaspaskys, das
f

Endpoint Security 8
Installationspaket (s. Abb. unten).

&¢r Smartphones erstel |Neudinanbuesn, oder

Assistent fiir die Erstellung von Aufgaben

Installationspaket
Wahlen Sie ein Inskallationspaket aus.,

|:| Kaspersky Endpaink Secarity & FOr wWindows (8,1.0,646)
|:| Kaspersky Security Cenker Administrationsagent (9.0,2825)

|:| Meues Inskallationspaket

Wahlen Sie ein Installationspaket aus der Liste aus oder erstellen Sie ein neues.

< Back I Mext = I Cancel Help |

Abbildung 6: Erstellen einer Aufgabe. Auswahl eines Installationspakets
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7. Aktivieren Sie dAdminkoaionsagdniek femainsdmenitdiesem Programm
installieren, wenn diese Komponente nicht auf den Workstations installiert ist oder die installierte Version mit
der Version des Administrationsservers inkompatibel ist (s. Abb. unten). In diesem Fall wird zuerst der
Admi ni strationsagent auf die Workstation installiert und
dasinstall ati onspaket f¢r das Programm Kaspersky Endpoint Sec

¢cbertragen.

]|

Assistent fiir die Erstellung von Aufgaben

Erweitert Py
W ahlen Sie ein zusatzliches Installakionspaket zur gemeinsamen Inskallation aus,

| ddrinistrationsagenten gemeinsam mit dieser Anwendung installeren:

Wwahlen Sie ein Installationspaket des Adminiskrationsagenten Fir eine gemeinsame Installation
aus

MName |
[ Fx Kaspersky Security Center Administrationsagent (9.0, 2625)

Erstellen, .. |

< Back I Mext = I Cancel | Help |

Auftgdbe.hehudwmashlal diane o nspsakets fesr die zu

Abbildung7: Erstell en einer

8 W2 hlen Sie eiMeda hbawenlfgad das | nst al | atAktvierenpdekdeaktivierens (s. A

Sie dazu die folgenden Kontroll k2stchen:
1 Mit Hilfe des Administrationsagenten: | n di esem Fal | icberni mmt der Admini s
i bertragung der Dateien an die Workstations, wenn er a
esem Fall werden die f

T Mit Windows-Mitteln mithilfe des Administrationsservers| n di
Programminstallation erforderlichen Dateien mit Windows-Mitteln mithilfe des Administrationsservers an die
Wor kstations ¢bertragen. Diese VaComputerleini st w2hl bar, w
Administrationsagent installiert ist, der Client-Computer sich aber im selben Netzwerk wie der

Administrationsserver befindet.




Mit Windows-Mitteln mithilfe der Update-Agentenl n di esem Fall werden die fg¢r
Programminstallation erforderlichen Dateien mit Windows-Mitteln mithilfe der Update-Agenten an die

Wor kst attoagepbebDi ese Variante ist w2hlbar, whAgenh sich
befindet.

]|

Assistent Fiir die Erstellung von Aufgaben

Einstellungen
Aufgabensinstelungen Festlegen

—Laden des Installationspakets erzwingen

[v Mit HilFe des Administrationsagenken;

IV Mit Windows-Mitkeln mithilfe des Administrationsservers

[ Mit Windows-Mitkeln mithilfe von Update-Agenten

¥ anwendung nicht: inskallieren, wenn sie schon inskalliert isk

Laufende Programme wor_ der Inskallakion schliefen

< Back. I Mexk = I Cance| Help

Abbildung 8: Erstellen einer Aufgabe. Anpassen des Downloads des Installationspakets

Passen Sie einen Startzeitplan f¢r die Aufgabe an (s. Ab

T W2hlen Sie i n-LigteeStart PactoZeitbtavvdhen gew¢gnschten Modus f¢gr den

aus:
1 Jede N-te Stunde.
T Tagl.i ch

T Wechentlich

1 Monatlich.

1 Einmal (in diesem Fall wird die Aufgabe zur Remote-Installation wird auf den Computern nur einmal
gestartet, und zwar unabh?ngig vom ihrem Ausf ¢ hrungs

1 Manuell.

1  Sofort (sofort nach dem Erstellen der Aufgabe, nach dem Abschluss des Assistenten)
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1 Nach Beenden einer anderen Aufgabe (in diesem Fall wird die Aufgabe Remote-Installation erst
nach Abschluss der angegebenen Aufgabe gestartet.)

T Passen Sie in der Feldgruppe, die dem ausgew?2hlten Mod
Admi ni strator hand BecwityCentgrty: Kasper sky

Assistent fiir die Erstellung von Aufgaben |

Zeitplan Fir Aufgabenstart o
Skarkzeit der Aufgabe Festleqen.

Start nach Zeitplan:

™ Ubersprungene Aufgaben skarken

™| start der sufgabe zufaliaverteien im Intersall (in,

< Back I Mext = I Cancel | Help |

Abbildung 9: Erstellen einer Aufgabe. Anpassen des Startzeitp

Nach Abschluss des Assistenten wird die Aufgabe dem Ordner Aufgaben f ¢r best i nhntnez uGQoenfpsugtte.r Di
Aufgabe wird nach Zeitplan gestartet. Sie k°nnen die Aufgabe




®» Um eine Aufgabe zur Remote-Installation manuell zu starten,

w2 hl en Sie i m Kont ext me ingtallatienrdenRunkt §igemschaften mus.Kbcken Sieeim
folgenden Fenster im Abschnitt Allgemein auf Starten (s. Abb. unten).

M Eigenschaften: Neue Aufgabe =]
Allgemein
Allgemein
g‘:‘} I Meue Aufgabe]
Benachrichtigung &
Zeitplan Programi: Kaspersky Security Center Administrationsserver
Einstellungen Aufgabentyp: Remate-Installation der Arnwendung
Benutzerkonto Erstellt: 07.03,2012 11:56:26
Meustart des Betriehssystems
Ausnahmen vom Giiltigkeitshereich de
Letzter Befehl:
Geandert: ] Abgeschlossen: 0
wWarket auf Ausfobrung: 1 Beendet mit Fehler: 0
Wird ausgefibrt: ] Angehalten: 0
Ergebnisse

[ auf untergeordnete und virtuelle Administrationsserver verteilen

Starten | Skop | Anhalben | Eortsetzen |

ifllie oK I abbrechen | Ubernehmmen

Abbildung 10: Start der Programminstallation

&
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PROGRAMMDISTRIBUTION ! BER E IVWIORKSTATION AN EIN
MOBILES GER T | BERTRAGEN

Die Programmdistribution fg¢r Kaspersky Endpoint Security 8 f
Gerat ¢bd®ditsageMool wird nach zukRenbteg-lhstallatiog aufideriwWorkstatiog iastaléert.

Wenn ein Ger2&t an den Computer angeschlossen wird, schla&agt d
8 f¢r Smartphones auf das angeschlossene Ger?2t zu installier
®» Umdie Programmdistibut i on f ¢r Kaspersky Endpoint Security 8 fg¢r Sma
mobile Ger2te zu kopieren, muss der Benutzer folgender maCe
1. AnschlieCen des Ger?ats an die Workstation. Wenn das Ger?2
Programmin st al | ati on erf ¢l I t, ©°ff KESB(ssAblcunterg.ut omati sch das Fe

Ein oder mehrere Gerate Fir die Installation won Kaspersky
Endpoint Security & fir Smartphones auswahlen:

Guest (Ackive Sync)
[ symbian 05 560 3rd

[ nckia 5730 #presstusic (USE)
O elackberry

[P 021083086

| Schiiefen

[ Automatischen Start des Installationsprogramms Fiir
kKaspersky Endpoint Security & Fir Smartphones deakkivieren

Abbildung 11: Fenster des Tools kmlisten.exe

2. Aus der Liste der gefundenen angeschlossenenGer 2t e ein oder mehrere Ger2te ausyv
Programm installiert werden soll.

3. Auflinstallierenk | i cken. Das Tool verteilt die Programmdistributi
auf den ausgew?2hl ten mobi |l e mm@Biestalfaioen aut omati sch die Pro
ImFensterKES8wi rd dar ¢ber i nformiert, welchen Status die | bertrag

die Gerdadte besitzt.

Das FensterKES8wi rd jedes Mal ge°ffnet, wenn ein mobiles Ger2t an
» Damit das Tool kmlisten.exe nicht jedes Mal, wenn ein Ger?
Programm zu installieren, muss der Benutzer folgender maCen
aktivieren Sie im Fenster KES8d as Ko nt r oAulokdischen Starhdes | nstall ationsprogr ami

Kaspersky Endpoint Security 8.f¢r Smartphones deaktivieren




PROGRAMM ! BER VEORKETATION AUF EINEM MOBILEN GER T
INSTALLIEREN

Nachdem das Installationspaket auf das mobi |l e e®Mwirkuhgdeser unt er
Benutzers automatisch auf das Ger?2t installiert. Der Status
angezeigt.

F¢r Symbian OS sind w2hrend der Programminstallation zus@tzl
Entsprec hende I nformationen finden Sie im Benutzerhandbuch f¢r €

INSTALLATION DES PROGRAMMS PER E-MAIL

Falls eine Programmins tWolrlkasttiaotni o¢nbse rn idcihet Bwngultizcehr i st , kann c
eine E-Mail schicken, dieeineAnl ei tung f ¢r den Downl oad der Programmdi stri bt
Admi ni strationsserver enth?alt.

Die Nachricht muss folgende Informationen beinhalten:

1 Link zur Programmdistribution oder Anhang mit der Programmdistribution

T Informati orerialsereldungen f¢ir eine Verbindung des Progra
diese Einstellungen nicht in der Distribution von Kasper
die dem Administrator zur Verfgéiggung steht.

INDIESEM ABSCHNITT

Erstellen einer E-Mail mit der ProgrammadiStrDULION ..........ocuiiiiiiiieiiiieeei e e e 46

Programminstall ation auf einem mobMail-NachricBe.r..2.t....n.a.c.h....d.e 48
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ERSTE LLENEINER E-MAILMITDER PROGRAMMDISTRIBUTION

» Gehen Sie folgender AvaigEtder Rragrammdistibuton zn erstelfen:

1.

Erstellen Sie eine Nachricht an alle Benutzer, auf deren
EndpointSecuri ty 8 f¢r Smartphones planen.

Geben Sie der Nachricht den Betreff"Pr ogr ammdi stri buti on f¢r Kaspersky Endp
f¢er die Installation auf ein mobiles Ger 2t

F¢égen Sie folgende Vorlage in den Nachrichtentext ein:

Sehr geehrter Smartphone-Nutzer!

Diese Nachricht enth?2lt eine Distribution von Kaspersky

I nformationen ¢ber die Einstellungen f ¢r -Mahagementer biindung
System.

Um Kaspersky Endp&imatr tPdowmrist gu8ifmstal |l ieren, m¢gssen Sie
der Datei> auf | hr mobiles Ger2t herunterladen. (Die Ins
angeh?¥bige .l nstall ationsdatei f¢r thenderRressgr amm befindet s

<Link_zur_Installationsdatei>)

Wenn Sie diese Nachricht auf einem mobilen Ger2t empfang
(die der Nachricht als Anhang beiliegt / auf die der im Nachrichtentext enthaltene Link verweist) und speichern

Sie die Datei auf I hrem Ger2&t. Wenn Sie diese Nachricht

Sie das Programm zur Dateng¢bertragung zwischen dem mobi l
Install ationsdatei aufStdast &er3ite hamnsohlregémdedie herun
Installationsdatei und folgen Sie den Anweisungen des Installationsassistenten, um das Programm zu

installieren.

Im Verlauf der Installation bietet Ihnen der Installationsassistent an, folgende Einstellungen anzupassen:
Server i tragen Sie hier die Adresse <Adresse_des_Administrationsservers> ein.

Port 1 tragen Sie hier den Port <Portnummer des Administrationsservers> ein.

Gruppe i geben Sie hier die Gruppe <Name der Gruppe> an.

lhre E-Mail-Adresse i Geben Siel hr e g e s cMailfAdrésseam e E

Diese E-Mail-Adr esse wird f ¢
Beachten Sie, dass di
kann.

r di e An meMahagenent-8ystem v&reandet s i m Remot
e Adresse, die bei der Programminst

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator.

Text, der in runden Klammern steht und durch Schr2gstric
Download-Met hoden f ¢r die |1 nstal |l adauoders AnhangederEdMas W2 mldem (EDewn |
einen Link) wund der Nachricht eine entsprechende Anleitu

Geben Sie f¢gr einen Text in eckigen Klammern konkrete We

1 <Dateiname>7T Name der I nstallBdetininsagyst dmpyg,r dlas auf dem End
Wenn auf dem Endger?2t beispiel sweise das Betriebssyste
die Installationsdatei mit der Endung CAB angegeben werden.

u der Installationsdatei fg¢r das Bet
rt ist. Di e | n-4$ HTAR-3ewrvdr abgetegt dexdere i mu s s
nternet zugegri ffen wltosedaeiallann. Wen
zul egen, k°nnen Si-dMadleahh3nhgkhati on

 <Link zu der Installationsdatei> i Link z
Endger2at installie
auf den ¢ber das |
einem FTP-/HTTP-Ser ver ab




Y <Adresse des Administationsservers> 1 |P-Adresse oder DNS-Name des Administrationsservers, an den
die mobil en Ger 2t e an gveradedse nussinegheicten Fomhat anpegebenSverden,
wie in den Eigenschaften des Administrationsservers auf der Registerkarte Allgemein im Feld Adresse.
Das hei Ct, wenn i n d eEmgensctaftenrinedP-Adrassd angegelser wuwde, geben Sie
in der Nachricht die gleiche IP-Adresse an. Wenn hingegen in den Administrationsserver-Eigenschaften ein
DNS-Name angegeben wurde, geben Sie in der Nachricht den gleichen DNS-Namen an.

 <Porthnumme des Administationsservers>1 Nummer des Ports, deraufdem Ad mi ni strati onsserver
Verbindung mit mobi | eAlsStedard vwird Port 13892 eerwendet.r t | st .

1 <Nameder Gruppe>i Name der Gruppe, zu der die mobilen Ger2&ate n
dem Administrationsserver automatischhi nzugef ¢gt werden sollen. Standar dm?
Gruppe KES8 verschoben.

Wenn die Einstellungen f¢r eine Verbindung der mobilen G

Distribution von Kaspersky Endpoi,massif Bachrichieritextn@ digEgr ' Smar t

MailF-Adr esse der Benutzer abgefragt werden. Es ist nicht no

Administrationsserver anzugeben.

5. H2ngen Sie die Installationsdatei andide el mMatcalrli athito ramnd a twe

Programm auf einem FTP- / HTTP-Server abzulegen.

6. Schicken Sie die Nachricht ab. Vergewissern Sie sich, da

PROGRAMMINSTALLATION AUFEINEMMOBILEN GER T NACH DEM
EMPFANG EINER E-MAIL -NACHRICHT

Nachdem der Benutzer vom Administrator eine E-Ma i | mit der Distribution erhalten hat
Ger 2t herunter. Dazu stehen unterschiedliche Methoden zur Ve
Installationsdat ei f ¢r das Betriebssystem, Das Behuteer ERfiferettdi ast s
wodurch auf dem mobilen Ger?&t automatisch der Installationsa
Im Verlauf der Installation bietet der AssistentdemBe nut zer an, einen Gehei mcode f ¢r das

fé¢r eine Verbindung des -RanaggmeatiBystem festzulegehgefatis dRsemioht ieder

Di stribution von Kaspersky Endpoi nt NaehE&ingabeder erf8rdeflichen Wermear t p hon
wird die Programminstallation automatisch fertig gestellt. D
Benut zerhandbuch f¢r Kaspersky Endpoint Security 8 fg¢gr Smart
| NSTALLATION EINER LI ZzZENZ | KRARPERSKY

SECURITY CENTER

Eine Besonder heit bei der I nstallation einer Lizenz fg¢r das
besteht darin, dass die Lizenz zusammen mit der Richtlinie a
dem Administrationsserver synchronisiert wird. Innerhalb von drei Tagen nach der Programminstallation nimmt das

Ger?2t automatisch alle drei Stunden Verbindung mit dem Admin
cbernommen wurde, wird da s nsseer8yhchramisiert. Eine Bynchrémsierang srfolgt enit dero

Frequenz, die beim Erstellen der Richtlinie in den Netzwerkeinstellungen festgelegt wurde (s. Abschnitt "Erstellen einer

Richtlinie" auf S. 49). Al s Frequenz i sAleGStuaderdau s géw? gl t .

Um das Programm zu aktivieren, muss der Administrator eine R
geh°rt, und eine Lizenz in diese Richt IchsenMaleme\erbindamgenih . We nn
dem Administrationsserver herstellt, wird die Lizenz zusamme

Ger2t installierte Programm wird aktiviert.

Wenn in den eingeschraankt en F ueltklds Prognasnm diglautematsehe 8ynchrenisierang wi r d ,
mit dem Administrationsserver ein. Wenn das Programm innerhalb von drei Tagen nach der Installation nicht aktiviert




VERTEILUNG DES PROGRAMMS | BKRSPERSKY SECURITY CENTER

wurde, muss der Benutzer die Synchronisierung mit dem Administrationsserver manuell starten (s. Benutzerhandbuch
f¢r Kaspersky Endpoint Security 8 f¢gr Smartphones) .

Aktivieren Sie das Programm unbedingt innerhalb von drei Tag
Smartphones auf die mobil en Ger 2t angstaitindef $chaiteedasProgramrmmd e . Wenn Kk
automatisch in den eingeschr2nkten Funktionsmodus um. I'n die

Kaspersky Endpoint Security 8 f¢r Smartphones deaktiviert.

ARBEIT MIT RICHTLINIEN

Alle Einstellungen f¢r die Arbeit des Programms, einschlieClich Lizenz, Zeitplan f¢r das Update der Programm-
Datenbanken und Zeitplan f¢r die Untersuchung des Ger?ts, werden ¢ber eine Richtlinie oder ¢ber lokale
Programmeinstellungen festgelegt. Mit Richtlinien k° nnen f¢r alle mobilen Ger2te, die zu einer Gruppe geh°ren,
einheitliche Programmeinstellungen festgelegt werden. Ausf¢hrliche Informationen ¢ber Richtlinien und
Administrationsgruppen finden Sie im Administratorhandbuch f¢r Kaspersky Security Center.

Jeder Parameter in einer Richtlinie besitzt das Attribut "Schloss", mit dem gekennzeichnet wird, ob der Parameter in den
Richtlinien einer untergeordneten Hierarchieebene (f¢r Unter
den lokalen Programmeinstellu ngen vera@andert werden darf.

Wenn ein Richtlinienparameter mit einem "Schloss" versehen ist, werden die durch die Richtlinie definierten Werte

verwendet, nachdem die Richtlinie auf den mobilen Ger2ten ¢b
Gerats diese Werte nicht 2nder nSchldsg gespBrd sind, werdee die,lokaten Wertea i c ht du
verwendet, die standardm®Cig gelten oder vom Benutzer des mo
I nformationen ¢ber di edie® Riohgimien fastgeleghveutden|werdem guédem

Admi ni strationsserver gespeichert und bei der Synchronisieru
Admini strationsservers werden dabei | okal €t end evrournggeenno nemenng eupn
von der Richtlinie zugelassen werden.

Sie k°nnen die Funktionseinstellungen des Programms auf eine
Programmeinstellungen@ nd er n ( s ."Anpassendér lokalent Programmeinstellungen.” auf S. 63), falls der
Admi ni strator in der geltenden Richtlinie kein Verbot fg¢r e

IN DIESEM ABSCHNITT

ErStellEn BINEI RICHIINIE .. .uu ittt e e et e e e e e e e et e e e e e e e eaaba e e eeesesatba e eeeesessataaaeeseeesrsanns 49
Anpassen der RIichtliNIEN@INSIEIUNGEN ......... it e e et e e e e e e s bbb e e e e e e e nbebeeeeaeeeanas 59
ibernehmen einerl Ri.Cohl ld il e 59

ERSTELLEN EINER  RICHTLINIE

®» GehenSief ol gender maCen vor, um eine Richtlinie zu erstell en:
1. Stellen Sie eine Verbindung mit dem Administrationsserver her.

2. Wahlen Sie in der Kon\sewiliete damputdr tiasAdministatiahsgoippe aus, zu der die
mobil en Ger2aate geh°ren.

3. Starten Sie im Ergebnisfenster auf der Registerkarte Richtlinien ¢ b e r  d eRichtlinie erktellen den
Assistenten zum Erstellen einer Richtlinie und befolgen Sie seine Anweisungen.

4. Geben Sie einen Namen f ¢r diKaspeRskyEndpbint®ecerrdn yurBd fwarhl en S
Smartphonesal s Programm aus, f¢r das die Richtlinie erstellt




5.

Die Eingabe eines Namens erfolgt auf standardm?2Cige Weis
vorhandenen Richtlinie verwenden, wird ihm automatisch die Endung (1)hi nzugef ¢ gt .

Die Programme werden aus der Dropdown-Li st e ausgew?2hlt (s. Abb. unten). I n
Anwendungen des Herstellers aufgef¢ghrt, fer di e-Plagaf dem
in installiert ist.

Sie k°nnen nur ndenn ¢sei ndea sRiPcrhotglriamm Kaspersky Endpoint Se
erstellen, wenn am Arbeitsplatz des Administrators das Verwaltungs-Plug-i n f ¢r di eses Progr amm
Wenn das Plug-in nicht installiert ist, steht der Programmname nicht auf der Programmliste.

Assistent fiir die Erstellung von Richtlinien

Programm
W'ahlen Sie ein Programm zum Erstellen der Gruppenrichtlinie aus

Programmnare:

————

kKaspersky Security Cenker Administrationsseryer
kKaspersky Security Center Adminiskrationsagent

k.aspersky Endpaint Security & For Windows

Endpoin artphones

< Back. I Mexk = I Cance| Help

Abbildung12: Auswahl eines Programms fg¢r das Erstellen eine

Passen Sie den Scan auf Befehl an (s. Abschnitt "Scan auf Befehl" auf S. 16). Beim Erstellen einer Richtlinie
k°nnen folgende Einstellungen angepasst werden (s. Abb.

T Untersuchung von ausf ¢ ¢hrbaren Dateien aktivieren |/ dea
1  Untersuchung von Archiven aktivieren / deaktivieren.
1 Desinfektion von infizierten Objekten aktivieren / deaktivieren.

T Zeitplan erstellen, nach dem das Programm eine voll st?
startet.
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In der Grundeinstellung untersucht Kaspersky Endpoint Security 8f ¢ r Smar t phones all e Datei e
dem Ger?3t und auf einer Speicherkarte befinden. Beim Fun
es zu desinfizieren. Wenn das Objekt nicht desinfei ziert

verschoben. Beschreibung der Einstellungen s. Abschnitt "Einstellungen der Funktion Scan auf Befehl" (s.
Abschnitt "Einstellungen der Funktion Scan auf Befehl" auf S. 65).

5ix

6 Mew Policy Wizard

Scan auf Befehl

i\, Diese Einstellungen sind fiir BladkBerry & nicht verfiigbar.

—Einstellungen fir Scan auf Befehl E—

W Mur ausfihrbare Dateien untersuchen
W Archive untersuchen
v Objekte desinfizieren, wenn maglich

—Startmodus IE—

Start: Manuell
Zeitplan |

Mext I Cancel

Abbildung 13: Anpassen der Komponente Scan auf Befehl

6. Passen Sie die Komponente Schutz an (auf S. 16) . Beim Erstellen einer Richtlinie
Einstellungen angepasst werden (s. Abb. unten):

T Arbeit der Komponente Schutz auf mobilen Endger&ten ak
T Untersuchung von ausf ¢ ¢hrbaren Dateien aktivieren |/ dea

T Aktion f¢r infizierte Objekte ausw?2hl en.




Die Komponente Schut zi viisdr tstumd asadan?nCti galalke Datei typen, ¢
zuzugreifen versucht. Beim Fund eines infizierten Objekts versucht das Programm, es zu desinfizieren. Wenn
das Objekt nicht desinfiziert werden kanhopenvBeschteibeng vom P

der Einstellungen s. Abschnitt "Einstellungen der Funktion Schutz" (s. Abschnitt "Einstellungen der Funktion
Schutz" auf S. 67).

5ix

6 Mew Policy Wizard

Schutz

i\, Diese Einstellungen sind fiir BladkBerry & nicht verfiigbar.

~Schutz & -

¥ schutz aktivieren

—Schutz-Einstellungen IE—
™ Mur ausfilhrbare Dateien untersuchen

Wenn irreparabel:
" Laschen
™ Protokollieren {(Uberspringen - fiir Android™ ©5)

%' In die Quarantine verschieben

Mext I Cancel

Abbildung 14: Anpassen der Komponente Schutz
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7. Passen Sie das Update der Programm-Dat enbanken a Wahlen Sie eine Updatedqg

n
einen Zeitplan, nach dem das Update stattfinden soll (s. Abb. unten). L e

gen Sie fest, ob ein Up:
werden soll, wenn sich Endger2te im RoamingLatbef i nden. St
Updateserver als Updatequelle verwendet. Das Update wird
gestartet. Im Roamingwir d kein Update ausgef ¢hrt Be s c h'tEmstehungery der E

der Funktion Update" (s. Abschnitt "Einstellungen der Funktion Update" auf S. 69).

)

6 New Policy Wizard

Update

i\, Diese Einstellungen sind fiir BladkBerry & nicht verfiigbar.

—pdate im Roaming E—
[ Update im Roaming erlauben
~Updateguelle -

Adresse des Updateservers:

| 192.0.2.0|

—Startmodus [ -

Start: Manuell
Zeitplan |

Mext I Cancel

Abbildung 15: Auswahl einer Updatequelle




8. Passen Sie die Komponente Diebstahlschutz an (auf S. 18). Geben Sie an, welche Funktionen der Komponente
auf den Endgearr? tseen nvesrofl Jgegn und passen Sie die ausgew?hlt
Standardm@Cig sind alle Funktionen der Komponente Diebst
Einstellungen s. Abschnitt "Einstellungen der Komponente Diebstahlschutz” (s. Abschnitt "Einstellungen der
Komponente Diebstahlschutz" auf S. 71).

5ix

6 Mew Policy Wizard

Diebstahlschutz

[@ [ sMs-Clean aktivieren Einstellungen. .. |
[@ ¥ sMs-Block aktivieren Einstellungen... |
ﬁ v smM-Watch aktivieren Einstellungen... |
ﬁ ¥ GPS-Find aktivieren Einstellungen... |

Mext I Cancel

Abbildung 16: Anpassen der Komponente Diebstahlschutz




9.
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Legen Sie die Einstellungen fg¢gr die Synchronisierung der
Abb. unten) und den Funkt i Birewalnfesd(@auss.20y, r 8Siten&ampmh€ngeini
mobileGer 2t all e 6 Stunden einen Verbindungsversuch zum Admi
standardm@Cig deaktiviert. B e s ¢ h 'tFieeivadil"u s Abschnét 'Eingéllungeh e | | unge

der Komponente Firewall" auf S. 76).

5ix

6 Mew Policy Wizard

Netzwerk
—Verbindung zum Administrationsserver [ -
Synchronisierungsintervall: Alle & Stunden j

[~ Synchronisierung im Roaming verbieten

—Firewall (fiir BlackBerry® und Android ™ nicht verfiigbar) —IE—

FirewallMadus: I.ﬁ.us j

Alle Verbindungen sind erlaubt.

E ™ Benachrichtigungen iiber Verbindungsblodkade

Mext I Cancel

Abbildung 17: Netzwerkeinstellungen




10. Passen Sie die Komponenten Anti-Spam (s. Abschnitt "Anruf- und SMS-Filter"aufS. 19),Pr i vat @@ har e

S.199undVer schl ¢(au*20upngn. Geben Sie an, welche Komponenten
Ver wendung verfg¢sggbar sein sohémrihe uvier palslsesns Sli eng i &n Kosnp
Standardm@Cig ist dem Benutzer di-&pamrwred dRimigv ateg p Keormg ot
Einstellungen der Komponenten Anti-<Spam und Privatsph@re werden von den Ber
angepasst. Beschreibung der Einstellungen s. Abschnitte "Einstellungen der Komponenten Anti-Spam und

Pr i v at"qspAbschnit "Einstellungen der Komponenten Ant-Spam und Pr'awWailph2re
"EinstellungenderKomponent e Ver §(s Mischsits"Einstellnngen der Komponente

Verschl Jau680ung

Assistent fiir die Erstellung von Richtlinien

Ermweiterte Einztellungen —_—
Anti-Spam, Privatzphare und Verschlizzelung anpazsen. e
-
|E Werwendung won Anti-Spam akbivieren
|E Yerwendung von Privatsphare akkivieren
Verschllsselung (Fir BlackBerry® und Andraid™ nicht verfligbar) |E
Zugriff auf Folgende COrdner blockieren: |S|:|F|:|rt » |
Crdrer auf Gerdken mit Microsoft® Windows® Mobile verschlisseln:
Ordner auf Geraten mit Symbian verschltisseln:
<Zuiick || weier> | | sbbrechen | | Hite |

Abbildung 18: Erweiterte Einstellungen anpassen
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11. Geben Sie eine Lizenz an, die fg¢gr die Programmakti vierun
Abb. unten).

Aktivieren Sie das Programm unbedingt innerhalb von drei Tagen, nachdem Kaspersky EndpointSecur i ty 8 f ¢
Smartphones auf die mobilen Ger2ate installiert wurde. We
Programm automatisch in den eingeschr2nkten Funktionsmod
Komponenten von Kaspersky EndpointSec ur i ty 8 f ¢r Smartphones deakti viert.

51

6 New Policy Wizard

Lizenz
—Lizenz-Einstellungen [ —
Mummer: I 0000-000000-00000000
Lizenz: I Kaspersky Endpaint Security fir Smartphaone
Ablaufdatum: 21.10.2012
Typ: Commerdial
Lizenzbeschrankungen: 10

Andern

i"'. Achtung! Um eine Lizenz auf die Gerdte zu installieren, blockieren Sie fiir die Benutzer
das Andern der Lizenz-Einstellunaen.

Mext I Cancel

Abbildung 19: Auswahl einer Schl ¢sseldatei f¢r die Lizenzak

Klicken Sieauf ndeumd w2 hl en dieea IFmnfsealegemi ne Schl ¢ssel datei au
installieren. Danach werden im Assistentenfenster Informationen zur Lizenz angezeigt:

9 Lizenznummer

1 Name der Lizenz

¥ Dat um, an dem die Lizenz ablauft.
1  Typ der installierten Lizenz, z. B. Kommerziell, Test

T Beschr2nkungen, die durch die Lizenz festgelegt werden

Vergewi ssern Sie sich, dass auf de r"ScBlassi abgebifddtistd @, r echt s
Wenndas "Schloss"ge°® f f néetr di auuf wen mobilen Ger2ten keine Lizenz




12.Legen Sie einen Statwus f¢r die Richtlinie fest (s. Abb.
ausw?2hl en:

1 Aktive Richtlinie: In diesem Fall wird die erstellte Richtlinie auf dem Administrationsserver gespeichert und
als aktive Richtlinie f¢gr das Programm verwendet .

9 Inaktive Richtlinie: In diesem Fall wird die Richtlinie als Reserverichtlinie auf dem Administrationsserver
gespeichert und kann durch ein Ereignis aktiviert werden. Eine inaktive Richtlinie kann bei Bedarf zur

aktiven Richtlinie gemacht werden ( Det aRdfesenzpamdbuch di e St
zu Kaspersky Security Center).

T Richtlinien f ¢r.Die®ibhilihietritt B&naft) $ozakl der verwaltete Computer das
Unternehmensnetzwerk verl 2sst. Die Richtli«ieuk¢gf ¢mobi
Wor kstations zur Ve-WihdogstPhatifornfee)u f Mi cr osof t

I'n der Gruppe lassen sich f¢r ei nme,voldewenabgrinmer noteiher er e Ri ¢
Richtlinie aktiv sein kann. Beim Erstellen einer neuen Richtlinie wird die vorherige aktive Richtlinie automatisch
deaktiviert.

Assistent fiir die Erstellung von Richtlinien

Anlegen einer Richthime —_
Erstellen einer neuen Gruppennchtinie fur die Anwendung. e
j |

Folgende Objekte werden hinzugefligt: Richtinie. Klicken Sie zum Fartfabren auf "weiter''

Richtlinierstatus:

® gikhve Fichtine

() Inaktive Richtlinie

< Zuiick || weiter> | | Abbechen | | Hife

Abbildung 20: Aktivierung einer Richtlinie

13. Klicken Sie auf Fertig, um di e Arbeit des Assistenten f¢r eine neue |

Nachdem der Assistent abgeschlossen wurde, wird die Richtlin
Registerkarte Richtlinieni m Er gebni sbereich der entsprechenden Administr at

Die Verteilung der Richtlinie an die mobilen Ger2te erfolgt
Admi ni strati onsserver, s ofzoeiner Adnanstradoasgruppe des Kmobehsi Verevatet&S e r 2

Computerhi nzugef ¢gt wur\Weer s(cshi eAtbesrc hvnant tGe r *Mersvaltete Gomgutes"" a@fr u p p e
S. 59).
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ANPASSEN DER RICHTLINIENEINSTELLUN GEN

Nach dem Erstellen der Richtlinie k°nnen Shkieg an ssc HPafotge ra nfnred eni
Wenn die Einstellungen in einer Richtl i@ erwegaed,omdert werden,

Einstellungs2nderungen auf dem mobilen Ger2t zu erl auben [/ z
» Gehen Sie folgendermaCen vor, um eine Richtlinie zu 2ndern

1. Stellen Sie eine Verbindung mit dem Administrationsserver her.

2. Wahlen Sie

i n der Kioen\Seawhlete €Edmputdr tiaiAdministnatidhsgruppe aus, zu der die
mobil en Ger?at

e geh°ren.

3. Im Ergebnisbereich werden auf der Registerkarte Richtlinienal | e Ri chtl i ni en angezeigt,
erstellt wurden.

4. Wa hl en Sie in derfiri skiaes pdeires kRyi cehntdipioniinet Security 8 f ¢r Sn
me chten.

5. W2 hl en Sie im Kont ext me nEgedsehafteRaus. DdsFenstarraitdene n Pun Kkt
Richtlinieneinstellungen wird ge°ffnet. Es umfasst mehre

6. Si e k°nnnetns pdrieec heenden Parameter f¢r die Programmkomponent
festlegen: Scan (s. Abschnitt "Einstellungen der Funktion Scan auf Befehl" auf S. 65), Schutz (s. Abschnitt
"Einstellungen der Funktion Schutz" auf S. 67), Update (s. Abschnitt "Einstellungen der Funktion Update”
auf S. 69), Diebstahlschutz (s. Abschnitt "Einstellungen der Komponente Diebstahlschutz" auf S. 71),
Netzwerk (s. Abschnitt"Ei nst el |l ungen f ¢r die Synchronisierung von Ge
Administrationsserver" auf S. 78), Erweitert und Lizenz. Die Abschnitte Allgemein und Ereignisses i nd f ¢r
das Programm Kaspersky Security Center standardm2Cig (De
Security Center). Die ¢(brigen Abschnitte enthattten Einst
Security 8 fg¢gr Smartphones.

7. Klicken Sieauf| b e r n e hodee ®K.

BERNEHMEN EINER  RICHTLINIE

Bei der Synchronisierung von mobilen Ger2ten mit dem Adminis
der Richtlinie festgediemer sGmuppansaédter “ge’rt Gemeinsam mit
eine Lizenz zur Programmaktivierung auf die mobilen Ger2te Kk
Wenn in der Richtlinie das "Schloss"f ¢ r ei nen Parameter verriegelt ist,ngkann der
auf dem mobilen Ger?2t nicht @andern. Alle ¢brigen Funktionsei
angepasst werden.

Einstellungen, die vom Benutzer ge?ndert wurden, werden bei

Admi ni strat i on s angauvdem Adginistrationssergee in den lokalen Programmeinstellungen gespeichert
(s. Abschnitt "Anpassen der lokalen Programmeinstellungen” auf S. 63).




VERSCHIEBENVON GER TEN | NGRUPEE
"VERWALTETE COMPUTER "

Bei der ersten Synchronisierung der mobilen Ger2te mit dem A
Gruppe des Knotens Nicht zugeordnete Computerz ugeor dnet (di ese Gruppe hei Gt stands
sich die Gerr 2Qreu pipne doieefsienden, k°nnen die Einstellungen der Pr

Security 8 fg¢r Smartphones, die auf diesen Ger2ten installie

Um die Verwaltung solcher Programmexemplare von Kaspersky EndpointSecur i ty 8 f ¢r Smartphones 2z
die auf mobilen Ger2ten installiert sind, muss der Administr
Knotens Nicht zugeordnete Computer in eine zuvor erstellte Gruppe des Knotens Verwaltete Computer verschieben.

Der Administrator kann mobil e Ger 2Mersvalteta @Gomputdr veisahnieberiodee Gr up p e
festlegen, dass die Ger2@ate automatisch in eine bestimmte Gru

INDIESEM ABSCHNITT

Manuell es Verschieben ei.nes..Ger.2t.s..i.n..ei.ne..Gr.up.p.e......60

Anpassen des automatischen Ver schi.eb.ens..v.an..Ger.2.t.e.n..6ln

MANUELLES VERSCHEEBENEINES GER TS | N GRURPE

» UmmobileGer 2te manuel |l i n ei Vieewaltete Competer dueverschietem tgehensSie
folgender maCen vor:

1. Stellen Sie eine Verbindung mit dem Administrationsserver her.
Wa hl en Sie in der Kon sNechteugeotdnateklormputerdtaesn Kn ot en

2
3. Wahl&ine die Gruppe aus, zu der die mobilen Ger2aate bei del
automatisch hinzugef ¢ gt wurden (standardm2Cig KESS8) .

4. Wa hl en Sie in dieser Gruppe das Ger\erwaltateGompuleas i n eine G
verschoben werden soll.

5. ¥ffnen Sie das Kont ext me n ¥Yersehiethenwn?Gnulp e mus.Diaraufhioh @ird dadB3 u n k t
FensterGr uppe augw®llfeeet (s. Abb wunten).

Il Gruppe auswihlen EHE3

= U' Wenmaltete Computer
% Meue Gruppe

-- Meue Gruppe [1]

Gruppe erskellen || Ik I Abbrechen

Z

Abbildung 21: Auswahl der Gruppe
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6. ¥ffnen Si e Vdrevaltet&k@ompueenund w2 hl en Sie eine Gruppe aus, i n
werden soll. Sie k°®nnen eine Gruppe ausw?2hlen, die Sie z
haben, oder eine neue Gruppe erstellen.

Um eine neue Gruppe zu er sVYeedMatee €@ompwér bihedsrupp8 dug, indemdieK n ot e n
neue Gruppe erstellt werden soll, und klicken Sie auf Gruppe erstellen. Geben Si e dann einen Ne
neue Gruppe ein.

7. Klicken Sie auf OK. Das mobile Ger2t wird in die ausgew?2hlte Grupp

ANPASSEN DES AUTOMATI  SCHEN VERSCHIEBENSVON GER TEN I N
EINE GRUPPE

» Um festzulegen, dass Gerate aut oMVeavaliete Cdmputer vesséhoben weden,ppe des
gehenSi e f ol gender maCen vor:

1. Wahlen Sie in der Kon sNchteugsotdnateklormputerdtaesn Kn ot en
2. Rufen Sie das Kontext men¢ abidenschafted aua.® hl en Si e den Bef ehl

3. Wahlen Sie im folgenden Fenst er \Maischieltke von Eomgueains(s Abh.f t en de
unten).

M Eigenschaften: Nicht zugeordnete Computer [_ (O] x|

Computer verschieben

Computer verschieben
Liste der Regeln fir das Yerschieben von Computern:

Regelname |
| [EWM

[X |e=]|m

Eigenschatten | Erzwingen |

oK | &bbrechen | [bernehmen

A

Abbildung 22: Konfigurationsfenster des Administrationsservers




4, Erstell en Sie eine Rege kineGruppe Versahaen werdeh sollee. KliGkerr Stetdazu i n
aufHi n z u f. Pagaeithin wird das Fenster Neue Regelge ° f f net (s. Abb unten).

Il Neue Regel [_ (O] x|

Allgemein

Metzwerk

Active Directory

Anwendungen Gruppe, in die die Computer verschoben werden sollen:

Yirtuelle Maschinen I Yerwaltete Computer fuswahlen... |

Allgemein
i{g I Andraid

~Reqgelausfihrung:
& wird einmal pro Computer ausgefiihrt

‘Wird einmal pro Computer ausgefihrt, dann bei jeder Meuinstallation des
Administrationsagenten

{” Regel ist skandig in Kraft

[+ Mur Computer verschieben, die sich nicht in den Administrationsgruppen befinden

[~ Reqgel akkivieren

Al Ok I abbrechen
4
Abbildung 23: AllgemeineEi nst el l ungen f¢r das Verschieben von Ger2ten
5. F¢hren Si e Allgemkib lgemde Sdahritte aus:

T Geben Sie einen Namen f¢r die Regel ei n.

1T Geben Sie eine Gruppe an, in die die mobilenedter&te ve
vom Feld Gruppe, in die die Computer verschoben werden sollen auf Aus w2 hdnedh w2 hl en Si e i
folgenden Fenster eine Gruppe aus.

T W2hlen Si eReignelBaluoscflpNariantegVi r d ei nmal pro Comgputer ausgef

T Aktivieren Si eched by Cdnputdr veosthiekeh sdie sich nichtin den
Administrationsgruppen befinden, damit Gera@te, die bereits zu Adminis
Anwenden der Regel nicht in eine andere Gruppe verschoben werden.

T Aktivieren Sie dRegel&kbweren,ol Uk 2dkite hRReng e | Zu ¢bernehmen.

6. W2 hl en Sie Amvedbmgen(rsi.t tAbb. wunten) den Typ des Betriebssy
angegebene Gruppe verschoben werden sollen: Windows Mobile, Symbian, BlackBerry oder Android.
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WennalleGer 2t e in eine Gruppe verschoben werden soll en, ohne
erstellen Sie mehrere Regeln und geben Sie in jeder Rege
Geraten an.

Il Meue Regel [_ O
Anwendungen
Allgemein o L L
Yorhandenzein eines funktionstuchtigen Administrationzagenten
Metzwerk I J
-

Active Directory

Anwendungen B etriebzspstemn-Yersion:

Yirtuelle Maschinen

Hilfe oK I abbrechen

Abbildung24: Auswahl eines Betriebssystems fg¢r die Ger?at

A

7. KlickenSieaufOK. Di e Regel wird zur Liste der Regeln fg¢r das Ve
Abschnitt Verschieben von Computern im Fenster Eigenschaften: Nicht zugeordnete Computer).

Wenn die Regel ausgef¢ghrt wird, werden al INechtzugeondnets cht zugeo
Computer in die von lhnen angegebene Gruppe verschoben.

ANPASSEN DER LOKALEN PROGRAMMEINSTELLUNGEN

Das Management-System Kaspersky Security Center erlaubt es, die lokalen Programmeinstellungen von Kaspersky

Endpoint Security 8 f¢r Smartphones auf mobilen Ger2@aten ¢ber
der lokalen Programmeinstellungen k° nnen auf einem Ger2t individuelle Einstel
von den in der Richtlinie definierten Einstellungen unterscheiden. Wenn in der Richtlinie eine Lizenz installiert wurde, die

fé¢r eine beschr2nkte Anzeabt uvubnd Geshakbh mbcheskEhenall e Ger at
in den | okalen Programmeinstellungen auf dem Ger2t, auf die
installiert werden.

Wenn in der Richtlinie das "Schloss"f ¢ r e i n e nrvePiagelbwured, lann der Wert dieser Einstellung in den
|l okal en Programmeinstellungen und auf dem mobilen Ger2t nich
¢cber die Richtlinie ge@ndert werden.

Wenn in der Richtlinie das "Schloss" g e ° f &tnverwendet das Programm einen der folgenden Werte:

1 den Standardwert, wenn der Administrator in den lokalen Programmeinstellungen oder der Benutzer auf dem
mobil en Ger?2t keinen anderen Einstellungswert festgelegt




1 den lokalen Einstellungswert, der vom Administrator in den lokalen Programmeinstellungen festgelegt wurde.

T den Wert, den der Benutzer auf dem mobilen Ger?&t festgel
Einstellungswerte, die vom Administrator ¢ber die Administra
festgelegtwur den, werden bei der Synchronisierung des Ger2ts mit
¢bertragen und auf dem Ger2t als geltende Programmeinstell un
andere Einstellungswerte festlegt, werdenbei der n2chsten Synchronisierung des Ger
die neuen Einstellungswerte an den Server ¢(bertragen und ans

worden sind, in den lokalen Programmeinstellungen gespeichert.
» Gehen Sie folgendermaCen vor, um die |l okalen Programmeinst
1. Stellen Sie eine Verbindung mit dem Administrationsserver her.

2. Wahlen Sie in der KonsVerivadtetsGompuketauurs diemd Konfoftreenn Si e di e Gr
mobilenGer 2t en, auf denen das Programm Kaspersky Endpoint Se

3. Wahlen Sie das mobile Ger&at aus, f¢r das die |l okalen Ein

4. ¥ffnen Sie das Kontext meng¢ des EiGanschaften ausnDadurctfwirddasn Si e den
FensterEi genschaften: <NgméffesetGedassmehrere Abschnitte ent

5. W& hl en Si e dRrograAmeacthsn.i tODi e Tabelle darin enth?lt eine Li:c
installierten Kaspersky-Lab-Programme sowie Kurzinformationen zu jedem Programm.

6. Wahlen Sie das Programm Kaspersky Endpoint Security 8 fg
Eigenschaften. Dadurch wird das Fenster Pr ogr ammei nstel lungen f¢sr Kaspersky E
Smartphonesge° f f net .

7. Legen Sie in den Abschnitten Scan, Schutz, Update, Diebstahlschutz, Netzwerk, Erweitert und Lizenz die
ent sprechenden Werte f¢gr die Pr otPrroommeaimmeti enlsltied d eim gfeens tf ¢
Kaspersky Endpoi nSmarfeanest auftSye4)8 f ¢ r

8. Klicken Sie auf OK. Dadurch werden die Werte der lokalen Programmeinstellungen auf dem

Admi ni strationsserver gespeichert und bei der n@chsten S
Ger2t mopbdae Gera&at ¢bertragen.

PROGRAMMEINSTELLUNGEN F! RKASPERSKY ENDPOINT
SECURITY 8 F! RSMARTPHONES

Der Administrator kann ¢ber die Richtlinieneigenschaften ode
Admi ni strationskonsoile BRiusgteevlhdingevmurvden Kaspersky Endpoint
Komponenten Scan, Schutz, Diebstahlschutz, Firewall, Anti-S p a m, Privatsph2re und Verschl ¢ssc
anpassen.

AuCerdem muss der Administrarnmirndlirg Ederst@dirl autng emi tf ;derdi &d wWiel
das Update der Programm-Dat enbanken anpassen, sowie eine Lizenz installi:@
mobil en Ger2ten installierten Programme kei nenddteiteeim mit dem
eingeschr2ankten Funktionsmodus.

Wenn ein Parameter in den | okalen Programmeinstellungen nich
Richtlinie ein nderungsverbot f¢r di esen PE).ameter besteht

Es folgt eine ausf¢¢hrl i che Bes cHgerschhftemgndl ederAbGltéhmfilt®d eeh erees| &
deren Hilfe der Administrator die Programmeinstellungen anpassen kann.
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EINSTELLUNGENDER  FUNKTION VIRENSUCHE

Der Scan auf Befehl hilft dabei , nestalisiérehl(si Abdchmitt Gban @ukBefehl"aui er k e n
S. 16).

Die vom Administrator festgelegten Einstellungen werden sowo
Virenuntersuchung des Ger?2ts verwendet I n den Einstellungen
Admini strator die Dateitypen angeben, die untersucht werden so
infizierten Objekts ausgef¢sghrt werden soll, und einen Zeitopl
Untersuchung des Dateisystems des Ger 2 t s st &eitplanfEi s1®ltledl | ungen f ¢r den Start ein
Unt ersuchung si ndMapageament-8yast kRmmoiteht vorgesehen. Eine partiel
die nach Zeitplan erfolgt, kann vom Benutzer direkt im Programm angepasstwer den, das auf dem mobil e

installiert ist.

Der Scan auf Befehl wir dOSaihtvetwendet.t en mit Bl ackBerry

M Eigenschaften: TEST

Scan

Allgemein

L\. Diese Einstellungen sind Fir BlackBerry @ nicht werfiabar,
Ereignisse

—Einstellungen fir Scan auf Befehl [a -

Scan

¥ mur ausfithrbare Dateien untersuchen
Schutz
Update ¥ archive untersuchen
Diebstahlschutz ¥ Obiekte desinfizieren, wenn méglich
Netzwerk Wenn irreparabel:
Erweitert " Lischen
Lizenz {~ Protokollieren (Oberspringen - Fir Android™ €35}
Erweitert

" In die Quarantine verschisben

" Aktion erfragen

~Startmodus ::—
Skarts Manuell

Zeitplan

Alliz oK I Abbrechen [bernebmen

A
Abbildung 25: Anpassen der Funktion Scan auf Befehl
Kontrol I dé#rstathefnghrbare DateWennudasrBKaoheal |l k2a2stchen akti vi e
Programm nur ausf ¢hrbare Dateien der folgenden Formate: EXE,
SO, ELF.
Kontrol | AAéhweascdneen. Wenn das Kontroll k&®stchen aktiviert ist, ul
einschlieClich des Inhalts von Archiven. Abh2ngig vom Betrie

Archiven der folgenden Formate:
T f ¢&r  Mi c ndoves dbbtle T EIP, JAR, JAD und CAB

T f¢é¢r Sy mbiZIRWARDIAD, SIS und SISX
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T fé¢r Andi 4R, 3AR,QAD, SIS, SISX, CAB und APK

Wenn die KontNuol hkiddtthhmdmar e Da turdiAechive saannenr ngcht aktivierhsind, scannt
das Programm alle Dateien unter Ausnahme von archivierten Dateien.

Kontrol |@QBjsaktheendesi nfi zi er aMe,nnwamrs qltiroH | k2 stchen aktivie
Programm sch2dliche Objekte, die repari erhtl 2vwer, dew rkd® mdn een .AkWd
ausgef ¢s¢hrt, die f ¢r i Menndriegarabetfes@élggtevkirdee i n der Li ste

In der Liste Wenn irreparabel k a n n i

eine Aktion ausgew2hlt werden, die ausgef
Objekt gefunden wird oderdieDesi nf ekti on nicht m°glich ist:
T L°sche®sch2adliche Objekte physikalisch I °schen, ohne den

T Protokollierenif{§¢beAngr.ondceh@@d)l i che Objekte ¢berspringen
Programmbericht erfassen. Zugriffsversuc he auf ein Obj ekt (z.B. Kopieren oder

Fér Ger2te mit Andro

id OS fhbar s pdasig¥eenhodgdrl a ntcni ed | Geb j Aekkttieo n
cberspringen und nicht

vom Ger 2t | ©°schen.

T I'n die Quarant2@éjedtsbhioebhéerer@rejnektscihd dderm hepgeziell en Qu
verschieben.

1 Aktion erfragen. Beim Fund eines sch2adlichen Objekts den Benutze
gefundene Objekt zur Auswahl anbieten.

Die Auswahl einer Aktion beim Fund einer Bedrohung ist nur beim Anpassen der Richtlinieneinstellungen (s. Abschnitt

"Anpassen der Richtlinieneinstellungen" auf S. 59) und der lokalen Programmeinstellungenm® gl i ch (s. Abschni t
"Anpassen der lokalen Programmeinstellungen” auf S. 63). Dieser Parameter kann beim Erstellen einer Richtlinie nicht

angepasst werden (s. Abschnitt "Erstellen einer Richtlinie" auf S. 49).

Sc h atheé Zeitptan. ¥f fnet ein Fenster, in dem ein Zeitplan fg¢r die
Ger2ts erstellt werden kann. Sie k°nnen eine der folgenden V

1 Manuell. Die Untersuchung wird vom Benutzer manuell gestartet.

1 T ¥lich. Die Untersuchung wird automatisch jeden Tag gestartet. Geben Sie in den Feldern Startzeit einen
Startzeitpunkt f ¢ rDedZeigpunidbesitet des B4eStundanformatriHH:MM.

1 W° c h e n tOieiUntérsuchung wird automatisch einmal pro Woche an einem bestimmten Tag gestartet.
W& hl en Si e i n-ListeeemenWoahgntdgrawsnan dem die Untersuchung stattfinden soll, und geben
Sie in den Feldern Startzeitei nen St artzeit punkt DerZeitpudkibesitddas 21+ suchung art
Stundenformat HH:MM.




EINSTELLUNGENDER FUNKTION SCHUTZ

Der Schutz hilftdabei,ei ne I nfektion des Datei syst ems (saAbschnittéSohutiaudi | en Ge

S.16).Il n den Einstellungen fg¢r den Schutz kann der Administrato
soll en, und eine Aktion ausw2hlen, die beim Fund eines infiz
Der Schutz wird atrtaredar cvemh@i gageBtetri ebssystem des Ger?2ts ho
st@ndig im Arbeitsspeicher des Ger2ts wund untersucht all e Da

Der Schutz wird auf GeOSnicltwerwaniddt. dem Bl ackBerry

M Eigenschaften: TEST M=l B

Schutz

Allgemein
L\. Diese Einstellungen sind Fir BlackBerry @ nicht werfiabar,

Ereignisse

—Schutz [ -
Scan =
schutz ¥ schutz akkivieren
Update —5Schutz-Einstellungen ﬁ—
Diebstahlschutz [ mur ausfithrbare Dakeien untersuchen
Metzwerk
T — “Wenn irreparabel;

. " Léschen
Lizenz
r. i i 1 N i TH

Ervesitart Protokollieren {Uberspringen - Fir Android™ O3)

' In die Quarantane verschisben

Hilfe oK I &bbrechen [bernehmen

A
Abbildung 26: Anpassen der Funktion Schutz
Kontr ol | Schusztaldihiemen. Wenn das Kontroll k2stchen aktivi emtie i st, u
ge°ffnet, gestartet und gespeichert werden. Wenn das Kontrol
Schutz ist standardm?2Cig aktiviert.
Im Block Schutz-Einstellungenk ° nnen di e Dateitypen angegebesolenwmdedkann, di e wur
eine Aktion ausgew?hlt werden, die beim Fund eines infiziert
Kontrol INBRrstaxthefnghr bare Dat eWennudiesescKentroll ka2stchen akt.i
Programm nur ateien tleg fblgebdanrFermdde: EXE, MDL, APP, DLL, RDL, PRT, PXT, LDD, PDD, CLASS,
S O, ELF. Wenn das Kontroll k@stchen deaktiviert ist, unt ersuc
In der Liste Wenn irreparabelk ann ei ne Aktion ausgew?2hheteswectdéd|i dhenb®bpmek:
|

ausgef ¢hrt werden sol
T L°sche®sch2adliche Objekte physikalisch I °schen, ohne den

T Protokollierenif{¢beAngr.ondceh@@d)l i che Objekte ¢berspringen
Programmbericht erfassen . Zugr i ff sversuche auf ein Objekt (z.B. Kopi
F¢r Ger2te mit Android OS [ bhéar spdasig¥enho?gdrl ai neni ed i CGeb j Aekkttieo n
cberspringen und nicht vom Ger2t | °schen.

T I'n die Quaranta2®ehé¢el sekhice ®bm di e Quarant@ne verschieben
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EINSTELLUNGENDER FUNKTION UPDATE

Das Update der Antiviren-Dat enbanken gew?2hrl ei stet diSehHduvsibkntosgbsislgek edetr 2dtees
(s. Abschnitt "Update" auf S. 17).

Der Administrator kann eine Updatequelle festlegen und einen Zeitplan erstellen, nach dem das Programm das
automatische Update starten soll.

Standardm2 Ci g wer dabrJpdateserveKats &Jpdateqsekeywerwendet. Das Update wird vom Benutzer
des mobilen Ger2ts manuell gestartet. (s. Abb. wunten).

Das Update der Antiviren-Dat enbanken wird auf Ge®OSnicktwerweridét. dem Bl ackBerry

M Eigenschaften: TEST [_ (O] x|

Update

Allgemein
L\. Diese Einstellungen sind Fir BlackBerry @ nicht werfiabar,
Ereignisse
~pdate im Roaming }E—
Scan
schutz [~ Update im Roaming erlauben
Update Updatequelle ﬁ—

Diebstahlschutz
Adresse des Updateservers:

Metzwerk 192.0.2.0

Erweitert

Lizenz —Startmodus F_
Erweitert

Skart: Manuell

Zeitplan

Alliz oK I Abbrechen Ubernehmen

4
Abbildung 27: Anpassen der Funktion Update

Kontr ol | Wptlatetinm Ro@aming erlauben. Wenn das Kontroll k&@stchen akti-viert i
Dat enbanken nach Zeeinnplsainc ha udsagse fGehrra2tt, iwnm Roaming befindet. Ur
Parameters kann der Benutzer das Update der Antiviren-Dat enbanken manuell starten. Das Ko
standardm2Cig deaktiviert.

Die Option zur Erlaubnis eines Updates im Roamingwird f ¢ r Ger @2t e ORi hi Ahdr ainder st ¢t zt.

Im Block Updatequellewi rd di e Adresse des Servers angegeben, von dem Uj

Updates die Kaspersky-Lab-Updateserver verwendet werden, tragen Sie im Feld Adresse des Updateservers den
Namen KLServers ein.

Wenn ein anderer Updat es er v e-Datednankendengendetpverden sll, geleen SidPim Blagck a mm
Updatequelle einen HTTP-Server an. Zum Beispiel http://domain.com/index/mobile.xml.



http://domain.com/index/mobile.xml

Die Ordnerstruktur der Updatequelle muss der Struktur auf den Updateservern von Kaspersky Lab entsprechen.

» Gehen Sie folgendermaCen vor, um das Update der Datenbanke

anzupassen:

1. Laden Sie die Datei mobile.xml von der Seite http://ftp.kaspersky.com/index/mobile.xml herunter.

2. Erstellen Sie das Verzeichnis /index auf dem Server und legen Sie dort die Datei mobile.xml ab.

3. Laden Sie die Datenbankdatei von einem Kaspersky-Lab-Server herunter:
http://ftp.kaspersky.com/bases/av/avc/symbian/kms90.avc

4. Erstellen Sie das Verzeichnis /bases/av/avc/symbian auf dem Server und legen Sie dort die Datei kms90.avc
ab.

5. Geben Sie in den Richtlinieneinstellungen im Abschnitt Updates im Feld Adresse des Updateservers den
Pfad zur Datei mobile.xml an: http://mycompany.com/index/mobile.xml

6. Wenden Sie die Richtlinie an.

1

Die Dateienkms90avc und mobil e. xml sollten nun zum Downl oad ¢ber dei
bereitstehen.

Schal tZeitptanhe¥f fnet ein Fenster, in dem ei ADat@nbankempdrseelit f ¢r das
werden kann. Sie k°nnennteeinneaudsew? hfloelngenden Vari a

1 Manuell. Das Update der Programm-Datenbanken wird vom Benutzer manuell gestartet.

1 T2 gl.Daslpdate der Programm-Datenbanken wird automatisch jeden Tag gestartet. Geben Sie in den
Feldern Startzeite i nen St artzeitpunkt f ¢ r das Update an.

1 W° c h e n tDas Update der Programm-Datenbanken wird automatisch einmal pro Woche an einem
besti mmten Tag gestart et .-Lisé?eimdn¥®bnchebtageausi am detheas Ufidlate p d o whn
gestartet werden soll, und geben Sie in den Feldern Startzeiteinen St artzei t punkt f¢r das

Unabh2ngig davon, ob der Administrator einen Zeitplan erstel

beliebigen Zeitpunkt manuell starten.

Up


http://ftp.kaspersky.com/index/mobile.xml
http://ftp.kaspersky.com/bases/av/avc/symbian/kms90.avc
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EINSTELLUNGENDER K OMPONENTE DIEBSTAHLSCHUTZ

Die Komponente Diebstahl schutz schg¢t ztvordnbefugtenmZugriff (o &bschoithen auf
"Diebstahlschutz" auf S. 18). Der Administrator kann die Funktionen der Komponente Diebstahlschutz auf den mobilen
Endger2ten aktivieren oder deaktiviereAbh.untemd di e einzelnen F

M Eigenschaften: TEST [_ O]

Diebstahlschutz
Allgemein
~5M3-Clean [&-
Ereignisse
¥ SM3-Clean akbivieren
Scan
Schutz Einstellungen. .. |
Update ~5M3-Block [& -
Diebstahlschutz ¥ 5mM5-Black akkivieren
Metzwerk Einstellungen. .. |
Erweitert —=IM-Watch E_
Li
fzenz ¥ sIM-weatch aktivieren

Erweitert
Einstellungen. .. |

~&PS-Find [&-

Einstellungen. .. |

ifllie oK I abbrechen Ubernehmmen

s
Abbildung 28: Anpassen der Komponente Diebstahlschutz
Kontr ol | 3WS<Chean lalgivieren. Wenn das Kontroll k2stchen akdteuertéenert i st ,
Datenl ®schung aktiviert und die zu | °schenden Daten k°nnen a

Cl ean deakt i vi erBinstellDigenr chalst fdledisc lKeont r ol | k & skti cnhset nesl | ufnfgreent fdga
SMS-Clean, in dem Sie die Einstellungen der Funktiona npas s en k ° n n e tEingtefungerAders-anktion SM8-
Clean" auf S. 73).

Kontr ol | SMMSBloaklalkdivieren. Wenn das Kontrol | k2 st ditneum fandsteveriee r t i st
Bl ockieren des Zugriffs auf das Ger2t und auf d-Bleckisgtar auf ges
standardm?2 Ci g deakt iBinistelluigenreiceh t Sc hdeelst fKlio?ncthreo | | k2 st cheas ©°f fne
die Einstellungen der Funktion anpassenk © n n e n ( s ."EinAtellsngem der Fuhktion SMS-Clean" auf S. 75).

DamitSMS-Bl ock auf einem Gerat mit dem BetriebssymKapersihndroi d 2.
Endpoint Security 8 f ¢r S mar t ph o rStagbildachisng8tenand ar d

Wenn das Programm auf einem Ger 2t mit -8Btartbildschird fesy8egMstr si on 2. 2
verfahrt Kaspersky fEadp®mantbBraoange g kign tAder f ol genden Bedingu

1 Wenn die Programmeinstellungen gesperrt sind, wird die Funktion SMS-Bl ock nach | bertragung d
Einstellungen aktiviert. Dabei | 2sst sich der Schutz des
Bei einer Synchronisierung mit Kaspersky Security Center sendet das Programm das EreignisDas Ger 2t kann
nicht blockiert werden. Beim Programmstart oder bei einer Synchroni ¢
Security Center fordert das Programm den Benutzer dazu auf, Kaspersky Endpoint Security 8 f ¢r Smar t phon

als Standard-Startbildschirm festzulegen.




Wenn der Benutzer das Programm als Standard-Startbildschirm festlegt, sendet das Programm bei der
ndachsten Synchronisierung des Ger Efignis BMI-Bloklaaktiviert. s ky Secur

T Wenn eine nderung der Programmei nst elBluoncgke nn aecrhl ajubbetr tirsatc
der Einstellungen nicht aktiviert. Bei einer Synchroni si
das Programm das Ereignis SMS-Block deaktiviert.

Kontr ol | {IM-Wdtah bkeivieren. Wenn das Kontroll k2stchen aktiviert ist,
Security8 f ¢r Smartphones das rAkKoabritlee gGewe?cth,s eflatl losd elarted asl Mser 2t o h
eingeschaltet wird. Der Benutzer kann eine Telefonnummer und (oder) eine E-Mail-Adresse angeben, die beim Wechsel
derSIM-Karte ¢ber die neue Telefonnummer informiert werden soll
beim Wechsel der SIM-Karte blockiert werden soll. Um diese Funktion anzupassen, muss eine Telefonnummer und

(oder) eine E-Mail-Adresse angegeben werden, die beim Wechselder SIM-Kar t e ¢ber die neue Tel efon
informiert werden soll en. StWarhldeakivien® Ci Qi ¢ s $ cElstddlunfdndethitsé on SI M
des Kontroll k& st cheknsnsCtfeflneutn giabsh, irkgem Si ldadEinstellungen der Funktion

anpassen k?©° nn e YEingtedungerAdersFanktion SIM-Watch" auf S. 75).

Kontr ol | GPS$indcaktwieren. Wenn das Kontroll k#2stchen aktiviegdgt ist,
fé¢r Smartphones es, das Ger?2t zu orten und seine geografisch
an eine vorgegebene E-Mail-Adresse zu senden. Um diese Funktion anzupassen, muss eine E-Mail-Adresse angegeben

werden, an die das Programm beim Empfang einesSMS-Bef ehl s di e geografischen Koordinat

soll . Standardm2Camgmseihnek®EMBami Progm Ger2tekoordinaten an d
spezielle SMS-Bef ehl gesendet wurde. St aneéearndmadGiaktiisvti edite HFu rek tSicchm
Einstellungenr echt s des Kontrol |l k& st chen & Eifsfelfumgentder EunkionlGBESEnd er , i n d

anpassen k°nnen.
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EINSTELLUNGEN DER  FUNKTION SMS -CLEAN

Die Funktion SMS-Clean wird im FensterEi nst el | u n g-Elaan &ngeapass (8. S\bb. unten).

M Einstellungen Fir sM9-Clean

—Persdnliche Informationen léschen

¥ Persinliche Daten lischen

—Crdner lGschen

¥ Ordner auf Geraten mik MicrosofbE Windows® Mobile léschen

I DO 5% CARD

¥ Ordner auf Geraten mit Symbian léschen

I DS CAR D,

¥ ordrer auf Gerdten mit BlackBerrv® laschen

I DS e CARD Y,

¥ rdner auf Geraten mit Android™ |gschen

I DS S CARD

|
(a4 I Abbrechen |

Abbildung 29: Anpassen der Funktion SMS-Clean

Kontrol |Kkérsgcrhleinche Datkar | Gsrchteen mit dem Betriebssystem Micr
Symbian erl aubt das Programm, folrdgrdeée nl nfear Matnit @akiarenz wnld® aa

S MS, Bil der , Kal ender , Einstellungen f¢r die Internetverbind
das Programm folgende pers®°nliche | nf or maMail-Nacheighten, Aiuflister 2 ge i n
F¢r Ger2ate mit dem Betriebssystem Android | °scht das Program
Kontakten und aufder SIM-Kar t e, SMS, Anrufliste, Kal ender , Einstellungen
au Cer GoeKoognitee n . Die Funktion wird aktivieBefewenempgad8ngGerat e
Wenn das Kontroll k2stchen aktiviert i st, wer den pBefehds® nl i che
gel ®°scht. Wenn das Kont,r owdrkdesnt cpheerns °drelaikcthiev iDrartten sntach dem Er

SMSBefehl s nicht gel °scht.

Das Kontr oRPdrks%Srnlciheme Dasénstasdhedm2Cig aktiviert.

BlockOr dner |(°®s.chkemb. oben). Das Programm erl| aeamtmebi |l emsGérPrXStch
anzupassen. Das L°schen erfol gt na-Bdiehllem Empfang eines spezi
In der Richtlinie werden die Einstellungen fg¢r das L°schen v

derBlockOr dner | é&@rmstcthélinte fkod ngternodl | k2 st chen:




Ac
|O
|0
Ge
Da

f Ord
Benutzer festgelegten Ordner auf Ger@ten mit dem Betrieb

d
d

mi t MicrosofE?sWhedowsr Mobml AdinmPsichena

=]
D
=
®
c
-
®
@
-
Q
~—
@
=]

ner auf Ger2ten mi tL °SycnhmmAdmimktaterurtd @om Benutzer festgelegten

Ordner auf Ger2@ten mit dem Betriebssystem Symbian.

T Ordner auf Ger2aaten mi.t LBl sacchkeBne rareyr |wosne hAedhmi ni strator wund
Ordner auf Ger? mit dem Betriebssystem BlackBerry.

—:
—
(0]
>

T Ordner auf Ger2ten mit°eAcheani der° yome®ddmi ni strator und v
a

Ordner auf Ger2ten mit dem Betriebssystem Androi d.
Wenn das Kontrollk2stchen aktiviert ist, werdenendzee vom Ad
festgelegten Ordner gel °scht, nachdeBefeddanpfangembat Wenndasr 2t ei n
Kontroll k#2stchen deaktiviert ist, werden die Ordner nicht
Unter jedem Kontroll k?2stchen befirndeat |Lisccth eenidre nF elrd,n eirn edes
kann. Die ¢ hechts des Felds °ffnet ein Fenster, i
mit Ordnern erstellen kanr, kdinen ege |Ordmhetr vaaursdgeerw@shd It1 ewe.r dEe n

Ger2tespeicher oder auf einer-LSpeiechhstkasttaenndefdimiCény. | Biee .
Beim Erstellen der Ordnerliste kann der Administrator folgende Makros verwenden:
T F¢é¢r Ger2te mit d &icrosBfeWindawe Mobile:y st e m

1 %DOCS% 1 Ordner Eigene Dokumente( der genaue Name ist von der Sprac
abh2ngig).

1T %CARD%ialle im System verfgigbaren Speicherkarten.
T Fé¢r Ger2te mit dem Betriebssystem Symbian:
T %DOCS% i Ordner C:\Data.
1T %CARD% 1 alleimSystem verfsigbaren Speicherkarten.
T F¢r Ger2te mit dem Betriebssystem BlackBerry:
T %DOCS% i Ordner \store\home\luser\documents.
1 %CARD% i Speicherkarte \SDCard).
T F¢r Ger2te mit dem Betri ebssysitSpeithekartd \SDCadd).das Makr o %C

Wenndielokal en Programmeinstellungen ¢ber die Administrationsk:
Einstellung-€leanfive BMSstell ungen &1 geamneiaqtf, edine nf kronkMSEt en
Deshalb ent hO®rldnadrerl| fBemkatinr ol | k®sdeocdenl st heeinn Ei ngabefeld
Liste der zu | °schenden Ordner (s. Abb. oben). Dabei steht
Ver f ¢ gun g .-Lideikann nuPirsderhRichtlinieneinstellungen vom Administratorge2 nder t wer den.

ht ung! Um die L°schung von zuvor festgelegten Ordnern zu Vv
schen, die sich im Eingab®&fdhdruanuér Gdemt Eantmi 6l Mk&€sbebén
sc h@dnerauf Ger2aten mit SYmhinam l_Udcicem?2t eln® sné h@dBéraud k Ber r y
reaten mit Anbebdbiddefhsched die | bertragung der Einstellunge
zu muss im Konfi gur at éauindsrRegisterkagerDiebsgahlschutzem BrockcSME-Cléan das

"Schloss" verriegelt sein.
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EINSTELLUNGEN DER  FUNKTION SMS -BLOCK

Die Funktion SMS-Block wird im FensterEi nst el | u n g-Black angepass (¢l $\bb. unten).

M Einstellungen Fiir SMS-Block Ed

Text beim Blockieren:

Das Gerdt worde blockiert! Bitte geben Sie es dem Besitzer zuriick,
Telefonnurmmer des Besitzers:

o |E

Abbildung 30: Anpassen der Funktion SMS-Block

Text beim Blockieren. Text der Mel dung, die auf dem Display eines bl oc
Standardtext vorgegeben.

EINSTELLUN GENDIE FUNKTION SIM -WATCH
Die Funktion SIM-Watch wird im FensterEi nst el | u n g\Waich dngepasss (k. Mbb. unten).

Il Einstellungen fiir STM-Watch [ x|

—akkionen beim Wechsel der SIM-Karke auf dem Gert

Meue Telefonnummer senden

5MS an Telefonnummer;

| 59991112777

Machrichk an E-Mail-Adresse:

I test@test.mm|

[~ Gerat blockieren

(o] 4 I Abbrechen

Abbildung 31: Anpassen der Funktion SIM-Watch

SMS an Telefonnummer. In diesem Feld wird die Telefonnummer angegeben, an die das Programm beim Wechsel der
SIM-Karte eine SMS mit der neuen Telefonnummer schicken soll. Die Nummer kann mit einer Ziffer oder dem Zeichen
"+" beginnen und darf nur Ziffern enthalten. Es wird empfohlen, die Nummer in dem Format anzugeben, die von Ihrem
Mobilfunkbetreiber verwendet wird.

Nachricht an E-Mail-Adresse. In diesem Feld wird die E-Mail-Adresse angegeben, an die das Programm beim Wechsel
der SIM-Karte eine Nachricht mit der neuen Telefonnummer schicken soll.

Ger 2t bl oc&éretenbl ocki eKkamt e wgawedh £e ISt Moder das Ger 2t ohne
das Kontroll k&2stchen aktiviert i -Karte bloekient. dm ddhass Gee rdt bzu me Wes h
muss der Nutzer des Gera@ats den Geheimcode f¢r das Programm e
blockiert SIM-Wat ch das Ger2at beKmrWechsehtderAu&leMdem k°nnen Sie ein
demDi spl ay des blockierten Ger?&ts angezeigt werden sol . Es i




EINSTELLUNGEN DER  FUNKTION GPS-FIND

Die Funktion GPS-Find wird im Fenster GPS-Find angepasst (s. Abb. unten).

Einstellungen Fiir GPS-Find |

Machricht an E-Mail-Adresse:

I test@test.cum|

(0] 4 I Abbrechen

Abbildung 32: Anpassen der Funktion GPS-Find

Nachricht an E-Mail-Adresse. E-Mail-Adresse, an die das Programm beim Empfang eines SMS-Befehls die
geografischen Koordinaten des Ge ricktdas Pregcamin eife SMS nsitaldnl . St andar d
Ger2tekoordinaten an die Tel ef odiBefahllgesendetwurdean der der speziell

EINSTELLUNGENDER K OMPONENTE FIREWALL

Die Firewall kontrolliertdieNet zwer kver bi ndungen au f(s. AbschnittfiFrdwalll aafrs. 2B)nDérg e r 2 t e n
Admini strator kann f¢r die Komponente Firewal |Ir 2etienne eSicnhguetsztsetl
werden soll. Die Einstellungen der Komponente Firewall befinden sich im Abschnitt Netzwerk (s. Abb. unten).

Il Eigenschaften: TEST [_ O]

Allgemein

~Werbindung zum Administrationsserver & -
Ereignisse
Synchronisierungsinteryall: Alle & Stunden hd
Scan I J
Schutz [ Synchronisisrung im Roaming verbisten
Update
~Firewall (Fir BlackBerry® und Android™ nicht verfigbar) ﬁ—
Diebstahlschutz
Firewall-Modus: I.ﬁ.us j
Metzwerk
Erweitert Alle Yerbindunagen sind erlaubt,
Lizenz
Erweitert

ﬁ [ Benachrichtigungen iber Yerbindungsblockade

ifllie (o4 I &bbrechen Ubernehmen

Abbildung 33: Anpassen der Komponente Firewall und der Synchronisierung mit dem Administrationsserver

&
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Die Komponente Firewall wird auf Ger2ten mit dem Betriebssys

ImBlockFi rewal |l (nicht m° gundAndroidjwird dieBKbngponknBed-irewall angepasst:
1 Inder Dropdown-Liste Firewall-Modus stehen folgende Modi zur Auswahl:
 Deaktivierti Jede Net zwer k akt Digkirewaltist deaktiviert. e r | aubt .
1 Minimaler Schutz i nur eingehende Verbindungen blockieren. Ausgehende Verbindungen werden erlaubt.

1 Maximaler Schutz i alle eingehenden Verbindungen blockieren. Folgende Aktionen sind dem Benutzer
erl aubt : P rMail-Rostfachs, Anege van Webseiten und Download von Dateien. Ausgehende
Verbindungen k°nnen H HTTP, HBIES, IMAR, SMTP,POR3 £rfol§ed.

1 Alleblockierenij ede Netzwer kaktivitat bl oc kbatenbamkenundauCer Updat
Verbindung mit dem Administrationsserver.

Standardm@Cig wird die Firewal |FirewaleMotlus besiztWentWweret und der
Deaktiviert.

1T Kontrol IKkémsaactreinchti gungen ¢ber. VWebn ndasngkbhorcdalaldle? st c he
informiert das Programm den Benutzer ¢ber blockierte Ver
ist,richtet sich das Programm beim Blockieren von Verbindungen
informiert den Benutzer nicht.

Standardm2 Ci g sBemadhrichtigungefr deakiviera | |




EIl NSTELLUNGEN FSYRICHRORSIERUNG VON GER TEN MIT
DEM ADMINISTRATIO NSSERVER

Eine Synchronisierung der mobilen Ger2te nmnliite dmeonhiAdmi nGesrt?rtaet
Kaspersky Security Center zu verwalten (s. Abschnitt"Konzept f ¢r di e Programmveuriwal tung ¢
Center " auf S. 26). Im Abschnitt Netzwerkk ann der Admini strator die Synchronisieru
Administrationsserver anpassen (s. Abb. unten).

Il Eigenschaften: TEST =i

Allgemein

~Werbindung zum Administrationsserver & -
Ereignisse
Synchronisierungsinteryall: Alle & Stunden hd
Scan I J
Schutz [ Synchronisisrung im Roaming verbisten
Update
~Firewall (Fir BlackBerry® und Android™ nicht verfigbar) ﬁ—
Diebstahlschutz
Firewall-Modus: I.ﬁ.us j
Metzwerk
Erweitert Alle Yerbindunagen sind erlaubt,
Lizenz
Erweitert

ﬁ [ Benachrichtigungen dber Verbindungsblockade

ifllie oK I abbrechen Ubernehmmen
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Abbildung 34: Anpassen der Komponente Firewall und der Synchronisierung mit dem Administrationsserver
Im Block Verbindung zum Administrationsserverk ° nnen f ol gende Einstellungen fg¢r die
werden:
1 Synchronisierungsfrequenz. In diesem Feld wird festgelegt, in welchem Intervall eine Synchronisierung der
mobil en Ger@ate mit dem Administrationsserver ausgef ¢¢hrt
Standardm2Cig wird die Synchronisierung alle 6 Stunden a
T Kontr ol | yAckromdsieaung im Roaming verbieten. Wenn das Kontroll k2stchen a
automati sche Synchronisierung mit dem Administrationsser
befindett Dabei kann der Benutzer die Synchronisierung manuell
Die automati sche Synchronisierung der mobilen Ger2te mit
erl aubt. Das Kontroll k&®stchen ist deaktiviert.

Das Verbot einer Synchronisierung im Roaming wird fg¢r Ge
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EINSTELLUNGENDER K OMPONENTEN ANTI -SPAM UND
PRI VATSPH RE

Die Komponente Anti-<Spam ver hindert die Zustellung von unerw¢gnschten A
benutzerdefinierte Sc hwar z e un te (SWAbscligt "Abruf-sund SMS-Filter" auf S. 19). Die Komponente
Privatsph?®avreer tvrearubliircghte Benut zeri nformati onen: Eintr2age in der

weitergeleitete SMS sowie Eint r 2 ge d e r(s. Abschniit fPirii svtaet "sayf §.4.9).e

Der Administrator kann besti mmen, ob den BenuErweitertaufdieer mobi |
Komponenten Anti-Spamund Privat sph2r e zuzugreifen (s. Abb. unten). Wenn di
erlaubt ist, kann der Benutzer diese Komponenten selbst anpassen.

M Eigenschaften: TEST [_ (O] x|
Erweitert
Allgemein
ﬁ ¥ werwendung von Anti-Spam akkivieren
Ereignisse
Scan IE ¥ verwendung von Privatsphére akbivieren
Schutz =
~Merschlisselung (Fir BlackBerry® und Android™ nicht verfigbar) |~
Update
Zugriff auf Falgende Crdrer blockieren: Fart -
Diebstahlschutz ISD o J
Metzwerk 2rdner auf Geraten mit Microsoft® Windows® Mobile verschlisseln:
Erweiterkt
Lizenz |
Erweitert

Ordner auf Geréten mit Symbian verschlisseln:

Alliz oK I Abbrechen Ubernehmen

Abbildung 35: Anpassen der Komponenten Ant-Spam, Pri vatsph?®re und Verschl ¢sselu

A

Die Einstellungen f &3pameurkKd mproinveantt emh 2Ame i bEvieitantden sich i m Al

1 Kontr ol | \keAvertden eon Anti-Spam aktivieren. Wenn das cKem aktivier ist,lwkd*dem
Benutzer erlaubt, die Komponente Anti-Spam auf seinem mobilen Ger2t zu verwer
die Verwendungvon Ant-<Spam ver boten ist, steht die Komponente f ¢r o

Verf¢sggung.

Standar d m@ Ci g i st di e Ver wendSpamgrladber Komponente Anti

T Kontrol |\«érswerhceinng von Privat sieménr e ask tkiomiterodrnd k@stchen a
Benutzer erl aubt, die Komponente Privatsphadhaupmssenuf sei nem
Wenn die Verwendung der Privatsph?2re verboten ist, steht
nicht zur Verfgsggung.

Standardm?2Cig ist die Verwendung der Komponente Privatsp

Die Komponente Privatsph?@BrlecwkiBred rayu fOSGenri ®then umit er st ¢t zt .




EINSTELLUNGENDER KOMPONENTE VERSCHL! SSELUNG

Die Komponente Verschl ¢sselung chiffriweaerts ah le/Cldenedf $tanaings.t i onen,
Abschnitt"Ver schl Jaus®20ung

Der Administrator kann festlegen, nach welcher Zeitspanne de
wenn das Ger&t moaddeng&weomspht hat. AuCerdem kann er ausw?2h
verschl ¢sselt werden soll en. Di e VErwaterhahgepassted. Abb.gntew)i r d auf de

M Eigenschaften: TEST [_ O]
Erweitert

Allgemein
IE ¥ werwendung von Anti-Spam akbivieren
Ereignisse
Scan ﬁ ¥ werwendung von Privatsphére aktivieren
Schutz =
~Merschlisselung (Fir BlackBerry® und Android™ nicht verfigbar) i —
Update
Zugriff auf Folgende Ordner blackieren: -
Diebstahlschutz ISDFDrt J
Netzwerk Crdner auf Geraten mit Microsoft® Windomms® Mobile werschlisseln:
Erweitert
Lizenz |
Erweitert

Ordner auf Geraten mit Symbian verschlisseln:

ifllie oK I abbrechen Ubernehmmen

Abbildung 36: Anpassen der Komponenten Ant-Spam, Pri vatsph?2re und Verschl ¢sselu

&

Die Komponente Verschl ¢sselung wird auf Ger2ten mit dem Betr

ImBlockVer schl ¢ {dglrumd ackBerry und Awidraoidi @i Edmponfghti € hYer schl
angepasst:

1 Zugriff auf Ordner blockieren. W& hlen Sie in der Liste eine Zeit
verwendete verschl ¢sselte DODedaeFumktbohewi wdr dkeni
den Energiesparmodus wechselt.

Standardm2Cig wird der Zugriff auf verwendete verschl ¢ss
den Stromsparmodus gewechselt hat. Der Parameter Zugriff auf Ordner blockieren besitzt den Wert sofort.

f Ordner auf Ger&ten mit Mi crosofit DMiedewsFélodhi ¢ et Weirtscdil g

Ordner , die vom Admi’n_ixstrator f¢r die Verschl ¢sselung au
Mobile ausgew® h1 t wur den. [lLLreS:chhtasl tdfels® cFheel ds °f fnet ein Fenste
eine Liste mit Ordnern erstellen kann, die verschl ¢sselt

T Ordner auf Ger3atemscmhitsSyhhriseers Wweerl d enth?2|lt eine Liste d
Admi ni strator f¢r die Verschl ¢sselung auf Ger2@ten mit de
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Schal tur” ebkt s defreteiln Bdngles, in 8lein der Administrator eine Liste mit Ordnern erstellen
kann, die verschl ¢sselt werden soll en.

Beim Erstellen der Ordnerliste kann der Administrator folgende Makros verwenden:
T F¢r Ger2te mit dem Betriebssystem Microsoft Windows Mo

1 %DOCS% i Ordner Eigene Dokumente( der genaue Name ist von der Sprac
abh2ngig).

1T %CARD%ialle im System verf¢igbaren Speicherkarten.
T F¢r Ger2te mit dem Betriebssystem Symbian:

T %DOCS% i Ordner C:\Data.

T % CARD%iall e im System vearttnegbaren Speicher

Der Benutzer kann nicht veranl assen, dass die vom Admini st
Er kann aber ¢ber die | okale Programmoberfl&che zus?&tzlich
verschl ¢sselt wedarenAdmildient.r aMecarn keine zu verschl ¢ssel ndel
die vom Benutzer angegebenen Ordner verschl ¢sselt.

Wenn die | okalen Programmeinstellungen ¢ber die Administra
verschl ¢©©sdhedenur zur Ansicht zur Verfgiggung. Die Verschl ¢
Richtlinieneinstellungen vom Administrator ge2ndert werden

m die Verschl ¢¢sselung von zuvor festgelegten Ordnern zu ver

°schieen,sidch i m Eingabef el d Qundtneerr daeuni Kenrtdrtoelnl kntistt cMiecnr o s of t
s

chl gGrsdenfenr auf Ger@ten mit Sefmbn denn,veursd hdi¢gessjedenrtragung
mobil en Endger2te ismcKaeaemrfsitgdrl etni. o Dafzeun antuesrs f ¢r di e 'Ri cht |
rweitertimBockVer schl ¢sselung (f¢r Bl ackBer das"Sahioss” vArmiedeltseind ni cht mo°

s
er
i e

mae < —c

DEINSTALLATION DES PROGRAMMS

Die Deinstallation des Programms wird vom Benutzermanuel | auf den mobilen Ger?2ten ausg

F¢é¢r Microsoft Windows Mobile und-D8ymbitahl ®868i wnrdufvodedcde GePR o
sensi bl en Daten automatisch deaktiviert und ahl @&s belstherFyrr s
BlackBerry und Android OS ist es notwendig, vor der Programm-Dei nst al | ati on auf dem Ger 2t da:
sensiblen Daten zu deaktivieren.

Details ¢ber die Programminstallation finden Si8efigm Benutzer
Smartphones.
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In diesem Abschnitt wird die Verteilung von Kaspersky Endpoi
Manager beschrieben.

INDIESEM ABSCHNITT

Konzept fg¢r die Programmv.er.wa.l.t.ung..gber .  MDM. ... 82
Schema fg¢r die Verteilunag..des..Pr.og.r.amms..¢éber. .. . MDM...... 83
Vorbereitung der Verteil un.g..des..Rr.agr.amms..¢gber.. .MDM... 84
Installation und Deinstallati on..des...Rr.ogr.amms...a.u/f..mdbi

KONZEPT F! RPRPOGRAMMVERWAL TUNER MBM

F¢r die Verwaltung der Ei nstSelcluungen 8f fre rK&Sanme rt gokryerdierdd p,dierrt e
die Datei der administrativen Vorlage endpoint8_de.adm. Sie ist in der Programmdistribution enthalten (s. Abschnitt

"Schema f¢r die Verteil un'guf&.e3) .PrDoger aandmsi n¢j bsetrr aMDM e Vor |l age b
Programmkomponente (s. Abschnitt”} ber di e Komponenten von Kaspersky"adfndpoi nt
S. 15) eine Auswahl von Richtlinien, die zum Anpassen dieser Komponente dienen. Nach der Installation der
administrativen Vorlage ist standardm2Cig keine Richtlinie f
selbst anpassen.

F¢r di e KoAntipvous @auf §.45) sind folgende Richtlinien vorhanden:

I Schutz. Diese Richtlinie dientdazu,denSc hut z f ¢r mobil e Ger2tazupassen(s ch?2dl i ch
Abschnitt "Schutz" auf S. 16).

1 Virensuche. Diese Richtlinie dientdazu,dieUnt er suchung von mobilen Ger2ten auf
Objekte anzupassen (s. Abschnitt "Scan auf Befehl" auf S. 16).

1 Scan nach Zeitplan. Diese Richtlinie dientdazu, ei ne Untersuchung von mobilen Ger
starten.

1 Update nach Zeitplan. Diese Richtlinie dient dazu, das automatische Update der Programm-Datenbanken
nach einem festgelegten Zeitplan zu starten (s. Abschnitt "Update" auf S. 17).

1 Verbot des Updates im Roaming. Diese Richtlinie erlaubt es, das automatische Update der Programm-
Datenbanken zu verbieten, wenn sich das mobile Endger 2t

1 Updatequelle. Diese Richtlinie erlaubt es, eine Updatequelle festzulegen, von der ein Updatepaket auf die
mobil en Ger2te heruntergel aden werden soll

F¢r di e K Dmeipsahisehntt (auf S. 18) sind folgende Richtlinien vorhanden:
1 SMS-Block. Diese Richtlinie dient dazu, die Funktion SMS-Block (auf S. 18) anzupassen.

1T Anzeige eines Text .Diese Richtinie®erdaebbes, @inek Aedtéestzulegen, der auf dem
Di splay von blockierten mobilen Ger2ten angezeigt werden

1 SMS-Clean. Diese Richtlinie dient dazu, die Funktion SMS-Clean (auf S. 18) anzupassen.
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ste der zu | ° shiebecRicldtlimia erl@aubt ésnene Liste mit Ordnern zu erstellen, die

T Li
ferngesteuert von mobilen Ger2ten gel®scht werden soll en

1 GPS-Find. Diese Richtlinie dient dazu, die Funktion GPS-Find (auf S. 19) anzupassen.
1 SIM-Watch. Diese Richtlinie dient dazu, die Funktion SIM-Watch (auf S. 19) anzupassen.
F¢er di e KoAntipSpamgsn Abschnitt "Anruf- und SMS-Filter" auf S. 19) ist die Richtlinie Verwendung von Anti-
Spam verbieten vorhanden, mit der den Benutzern die Verwendung dieser Komponente verboten oder erlaubt werden
kann. Wenn die Verwendungvon Anti-Spam erl aubt ist, passt der Benutzer diese
selbst an.
F¢r di e KdPmpg orrad reayfed. 49) ist die RichtinieVer bot der Ver wendunvgrhahdgm mitPr i vat s
der den Benutzern die Verwendung dieser Komponente verboten oder erlaubt werden kann. Wenn die Verwendung von
Ant-Spam erl aubt ist, passt der Benutzer diese Komponente auf

F¢r di e Ko/mp asrcer te@ausS 20using folgende Richtlinien vorhanden:

1T Verbot des Zugriffs auf DiesschiRlighgelitne eDetréermubt es, den
Daten zu blockieren.

T Liste der zu verschlpPsesgénBReohOridniee erl aubt es, neine Li
zu erstellen.

F¢er di e Kdimewall (aef $.t2@) sind folgende Richtlinien vorhanden:
1 Firewall-Modus. Diese Richtlinie dient dazu, die Sicherheitsstufe der Firewall anzupassen.

1 Firewall-Benachrichtigungen. Diese Richtlinieerl aubt es, di e Benutzerbenachrichti
Blockieren verbotener Verbindungen zu aktivieren oder zu deaktivieren.

Die Lizenzinstallation auf mobile Endger2te er flizkngt ¢ber di e
Der Administratorpas st di e Einstellungen von Kaspersky Endpoint Secur
Programminstall ation an und kann die Einstellungswerte nach

Beachten Sie, dass der Zeitpunkt der SMDMSdrverovonm Zeifpunktdes g der mo
! htl
1

e
bernehmens der Ric inien abweichen kann!

SCHEMA F! R VERTEILUNGDES PROGRAMMS | BER
MDM

Zum Lieferumfang von Kaspersky Endpoint Security 8 fg¢gr Smart
KES8_forMicrosoftMDM_de.exe . Es enth?&lt folgende Dateien, die f¢gr die Pro
erforderlich sind:

1 endpoint MDM_Afaria_8 0 _x xx de.cabi |l nst al |l ati onsdat ei des Programms f ¢r
Windows Mobile.

1 endpoint8_de.admi Dateideradmi ni strativen Vorlage zur Richtlinienverw
Richtlinieneinstellungen.

1 endpoint8_ca.ceri Zertifikatsdatei der Zertifizierungsstelle.
1 endpoint8_cert.cer i Datei des Zertifikats, mit dem die Installationsdatei des Programms signiert ist.

T kes2mdm.exei T o o | zur Umwandlung einer Schl ¢ssel datei fé¢er das




1 kl.pbv, licensing.dll, oper.pbvi Aus wa h |l von Dateien, die f¢gr die Arbeit de
sind.

Die Verteilung von KasperskynEsdpepoifoti gfeomarciht i defmg st @mamt o

Software-Verteilung ¢ber Mobile Device Manager. Zu Beginn muss ei
Programmeinstellungen und f¢gr die Verwal tungiiwoambmelkitl evn r@e rf
Gruppe der registrierten Active Directory- -Ger 2t e erstel | t, auf die das Programm ins

wird die administrative Vorlage im erstellten Richtlinienobjekt installiert. Nach der Installation der Vorlage werden alle
notwendigen Programmeinstellungen angepasst und eine Lizenz wird installiert. Zur Verteilung des Programms an die

die mobilen Endger2te wird in der Konsole von Mobile Device
erstellt. Das Installationspaket wird bei der Synchronisierung mitdem MDM-Ser ver auf das mobil e Ger 2t
Abschluss des Kopierens startet auf den mobilen Ger2aten die

des Benutzers verl 2&auft.

Die Installatonvon Kasper sky Endpoint Security 8 f¢r Smartphones ¢ber
Etappen:

1. Installation der administrativen Vorlage in einem Gruppenrichtlinienobjekt

2. Anpassen der Programmeinstellungen

3. Installation einer Lizenz mit Hilfe des Tools zur Umf or mung eines Lizenzschl ¢ssel s
4. Erstellen eines Installationspakets f¢gr das Programm und

5. Install ation des Programms auf den mobilen Ger&ten

V ORBEREITUNG DER VERTEILUNG DES PROGRAMMS
' B E RVIDM

VorderVer t ei l ung von Kaspersky Endpoint Security 8 f¢gr Smartpho
Admi ni strator vergewi ssern, dass folgende Bedingungen erf ¢l |

1. Microsoft System Center Mobile Device Manager wurde im Netzwerk verteilt und angepasst.
2. All e mobilen Endger2te geh°ren zum Netzwerk und sind in

3. Windows Server Update Services 3.0 SP1 wurde auf dem MDM-Server installiert und angepasst.

IN DIESEM ABSCHNITT

iber die admini.stora bl Ve MO Ll a8 84
Installation der admINISrAtIVEN VOITAGE. .. .. ... ittt e e e et e e e e e e bbb e et e e e e e e anbbeeeeaeeaaaas 85
Anpassen der adminiStratiVEN VOIAGE .. ........uii oot e e e e ettt e e e e e s e bbbt e e e e e e s s bbb e eeeaeeaanas 86

AKEVIEIUNG AES PTOGIAIMMS ....eeeiiiiiiie ettt ettt e ettt e e st e e ek b et e e aa ket e e o be et e e aa b et e e aabe et e e bse e e e anbb e e e anbbe e e nannneeesbneeeaas 112
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| BER DIE ADMINISTRATI  VE VORLAGE

Die administrative Vorlage zur Verwaltung von Kaspersky Endp
fé¢r die Programmver wal t btaug eirenTextdata, nsler alle erf@dedichéne st e

Programmeinstellungen gespeichert sind. Di e Datei endpoint8_
Bei der Verteilung von Kaspersky Endpoint Securmussydie8 f ¢r Sma
Vorl age zur Programmverwaltung dem Gruppenrichtlinienobjekt

erstellt wurde. Die Installation der Vorlage erfolgt am Arbeitsplatz des Administrators, der im Domain Controller zur
Richtlinienverwaltung berechtigt ist.

Die Sprache der administrativen Vorlage muss mit der Sprache
Administratorarbeitsplatz installiert ist!

Sie k°nnen die Ei nst e lale®mngammkompmmentdr anpdsseh (5. ibsehmitt "Anpgassen der
administrativen Vorlage" auf S. 86).

| NSTALLATION DER ADMI NISTRATIVEN VORLAGE

» Gehen Sie folgendermaCen vor, um diEadpandSacurity8s tfréart i Svnea r\voprhl oange
zu installieren:

1. Erstellen Sie in der Administrationskonsole (MMC) ein Gruppenrichtlinienobjekt.

2. Wadhlen Sie in der Konsolenstruktur im Knoten des erstell
Computerkonfiguration aus. W2 h | Sierdann die Gruppe Administrative Vorlagen aus.

3. Wahlen Sie im Kont\xnlmegen dreinn Pwufnkgeaus. und entfernen
4. Klicken Sie im folgenden FensterVor | agen hinzuf ¢gauiHiumdufengémr nen

5. W2 hl en Sie im fol gende nierdmint8_tecadm alis, die am dnbditsplgteded a t e
Administrators gespeichert ist.

6. Klicken Sie im folgenden FensterVor | agen hi nzuf guymhleind Geerr nen




Dadurch wird die Gruppe Ei nst el l ungen f ¢r Kaspersky Endpdént Security
Einstel | ungen f¢r die einzelnen Pr ogrAdmm&tmatne onagent(ssAbb.ent ha | t
unten) hinzugef ¢ gt .

‘i Konsole1 - [Konsolenstamm\Richtlinien fiir Lokaler Computer\Computerkonfiguration\MAdministrative Yorlagen\Einstellu... Q@@
[Eil Datei  Akkion Ansicht Favoriten Fenster 2 _IE' _)EJ
&= BB @

- K_onso.lens't‘amm" B Anti-Virus I
== Richtlinien fiir Lokaler Computer

=] @ Computerkonfiguration -
Markieren Sie ein Element, um dessen Einstellung

#- (] Softwareeinstellungen Besctrck y o
- (L] windows-Einstellungen CREFEDUNg aneusgen: =4 Scan auf Befehl

=[] Administrative Yorlagen @ Schutz
(] Windows-Komponenten =4 Scan nach Zeitplan
=- (] Einstellungen Fir Kaspersky Endpoint Security 8 Fir Smartphones @ Update nach Zeitplan
A % Verbot des Updates im Roaming
(Z) Diebstahlschutz @ Updatequelle
(2 Anti-Spam
(22 Privatsphare
(2] verschliisselung
(22 Firewall
([ Lizenz
(] System
- (] Metzwerk
() Drucker
= ¢ Benutzerkonfiguration
#- (] Softwareeinstellungen
- (] windows-Einstellungen
@[] Administrative Yorlagen

-~
|ne

|~
v

R \ Erweitert /( Standard /

Abbildung 37: Administrative Vorlage

ANPASSEN DER ADMINIST ~ RATIVEN VORLAGE

Al l e Einstellungen fg¢r die Arbeit von Kaspersky Endpoint Sec
Lizenzaktivierung, werden ¢(ber ei ne Rogamnmeinstetiungen, ficist gel egt . |
Richtlinien festgelegt wurden, werden auf dem MDM-Server gespeichert und bei der Synchronisierung an die mobilen

Ger2te verteilt.

» Gehen Sie folgendermaCen vor, um die administrative Vorlag

1. Wahlen Sie idedeAd®tnuktuvationskonsole das Gruppenricht]l
Einstellungen von Kaspersky Endpoint Security 8 fg¢gr Smar

2. W2 hl en Si e @oemputekkordigueation aus.

3. W2 hl en Sie Ademisttative Woglagenausund w2 hl en Si e Honst dkehu®gednef ¢r
Kaspersky Endpoint Secwurausty 8 f ¢r Smartphones

4. W& hl en Sie den Or dn eProgramnkontenenteldus e Sie ahgassen wollen (s. Abschnitt
“Wber die Komponemdgley Emdp Kiarstp SeculauftSyl58 f ¢r Smartphones

Daraufhin werden in der Administrationskonsole rechts die Richtlinien angezeigt, die dazu dienen, die
ausgew?2hl te Kompon(e Abschnittdkoz n@epssepr di e Prograrauwer wal t un
S. 82).

Die folgenden Abschnitte beschreiben ausfg¢hrlich, wie die Ri
angepasst werden.
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ANPASSEN DER RICHTLINIE "ScHuUTZ "

» Gehen Sie folgender mag(CéSchute"'@anzypassem di e Richtlinie
1. Wahlen Sie in der Strukt uenOdlmerAnthdimas.ni strati onskonsol e d
2. Wahlen Sie im Fenster der Admi ni3hutzaiasi onskonsole rechts

3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: Schutzge° f f net (s. Abb. wunten).

Eigenschaften von Schutz

Einztellung | ErklEming

@ Schutz

() Micht konfiguriert
(%) Altiviert
(" Deaktiviert

Scan-Objekte
Typ der 2u untersuch. Dateien

| Mur ausfubrbare D ateien W |

Reaktion auf Bedrohung
Ak tion beim Fund einer Bedrohung:

| Lozchen w |

YWarhenige Einstellung ] [ M achste Eingteliung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 38: Fenster Eigenschaften: Schutz

4 W2 hl en Sie auf H&iestellURgane det felgendenrVarianten aus:

1

Nicht konfiguriert. Die Komponente / Funktionistauf dem mobi |l en Endger?2t aktivie
Richtlinie definierten Einstellungen k°nnen vom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Komponente/Funkti on i st auf dem mobilen Endger?&t akt
definierten Einstellungen k°®nnen vom Benut inaiesemuf dem
Fall wird auf dem Displ ay d'Schlossiamgezeigtn Ger2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl!l dieser Variante k°nnen Sie die Einstellungen d
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1 Deaktiviert. Die durch die Richtlinie definierte Komponente / Funktionistaufd em mobi | en Ger 2t
deaktiviert. Di e Einstel | un dnaieserk Palhwird auf denh Ridplay degse 2 nder t  w
mobil en Ger 2t s'Schlassi &angezeigh en e i n

5. W2 hl en Si e i n-ListesTyp dbrrzew ynteswchenden Dateiene i n e n Ty Pateier¢aus, dieivan
Kaspersky Endpoint Security 8 fg¢r MSmdrn tchleo Weg tient er sucht

1 Alle Dateien. Alle Dateitypen werden untersucht.

T Nur ausf ¢ghr b.arkes Dmdredeem nur ausf ¢ighrbare Dateien der f ol
DLL, SIS, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS.

6. W2 hl en Si e i n-ListeeAktioDbeompFdra winer Bedrohung eine Aktion aus, die beim Fund eines
sch2dlichen Objekts BUglgedhédr Weweeden soll

T L°schmha2dliche Obj ekt aghnewenBenetzer zg leehathsiahtigen.

1 Protokollieren. Sch2dliche Objekte bleiben unver2andert. I nfor
Programmbericht eintragen. Beim Versuch, auf das Objekt zuzugreifen (z.B. Versuch zum Kopieren oder
¥f f nen) 2Zugriffadfdas©bjekt blockiert.

T I'n die Quaranta2@Gefuedeoalkei ¢ebhénzi erte Objekte werden in

ANPASSEN DER RICHTLINIE "VIRENSUCHE "

» Gehen Sie folgender ma Cé&urensuche" anzupassed:i e Ri chtl ini e
1. W2hlen Sie in der Struktur derAnAdims.ni strationskonsole de
2. Wahlen Sie im Fenster der Admi ni\rensucheiassnskonsol e rechts
3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: Scan auf Befehlge® f f net (s. Abb wunten).

Eigenschaften von Scan auf Befehl

Einstelung | Erklaring

@ Scan auf Befehl

(1 Micht konfiguriert
(%) Bk tiviert
() Deaktivier

Scan-Objekte
Typen der zu untersuch. D ateien: =

|3

| Mur ausfiikrbare D ateien w

Archive scannen

Infizierte Objekte desinfizieren

Objekte dezsinfizieren, wenn moglich

Fieaktion auf Bedrohung, wenn Desinfektion fehlzchlagt
Alction beim Fund einer Bedrohung;

|

| In die Quarantane verzchieben w |

[ Machste Eingteliung ]

| Ok | [ Abbrechen ] [Ugernehmen

Abbildung 39: Fenster Eigenschaften: Scan auf Befehl




W& hl en Sie auf HipestelluURgane det fegerddenrVarianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobile
Richtlinie definierten Einstellungen k°nnen vom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Komponente |/ Funktion i st auf dem mobilen En
definierten Einstellungen k°nnen vom Benrdenh.ingiesemuf dem
Fall wird auf dem Display d'Scloss'amgezeigtn Ger2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Variante Kk©°nochdimleatassenndi e Ei nstell ungen d

 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Di e Einstel | un dnaieserk Palhwird auf denh Ridplay degse 2 nder t  w
mobil en Ger 2t s"Schlossi angezesghb e n e i n

W& hl en Si e i n-ListesTyperDdenzp dntevsnchenden Dateienei nen Typ f ¢r di e Date
von Kaspersky Endpoint Security 8 fMPgEmahepMWeneéee:unters

1 Alle Dateien. Alle Dateitypen werden untersucht.

T Nur ausf ¢¢ihr b.arkes Dmdredeem nur ausf ihrbare Dateien der f ol
DLL, SIS, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS. Dabei werden Archive nicht entpackt und nicht
untersucht.

Aktivieren Sie dArshivKontetsuchdn] k@ amcthekKaspersky Endpoint Sec
Smartphones archivierte Dateien scannt. Das Programm scannt Archive der folgenden Formate: ZIP, JAR, JAD
und CAB.

Wenn das Ko n tArchivel uktérsuchermrecht aktiviert ist und in der Dropdown-Liste Typen der zu
untersuchenden Dateien die Variante Alle Dateienausgew?2 hl t wurde, scannt das Pr oc¢
unter Ausnahme von archivierten Dateien.

Aktivieren Sie dobj &bhnherdéetskabtzhenammiwe drasmPglegacl mm sc
Objekte desinfiziert. Il st eine Desinfektion nicht m°glic
Dropdown-Liste Aktion beim Fund einer Bedrohungaus gew?2 hl t wur de.

W& hl en Si e i n-ListeeAktioDbeonpFdralwiner Bedrohung eine Aktion aus, die beim Fund eines

sch2dlichen Objekts ausgef¢hrt werden sol | . Me gl iche Wer

T L°sche®ch2adliche Objekte werden gel°scht, ohne den Ben

T Protokollieren. Sch2adliche Objekte bleiben unver 2 nniddem t . I nf or i
Programmbericht eintragen. Beim Versuch, auf das Obj ek
der Zugriff darauf blockiert.

T I'n die Quaranta@Gefuaedeolkei ebénzierte Objekte werden in
Diese Aktioniststandar dm2 Ci g ausgew?hl t.

1 Aktion erfragen. Beim Fund eines sch2adlichen Objekts erscheint

zur Auswahl stehen:

1 ! berspringen

T I'n die Quarant@ne verschieben
f L°schen

 Desinfektionsversuch
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ANPASSEN DER RICHTLINIE "SCANNAC H ZEITPLAN "

» Gehen Sie fol gender ma Cé&Stannash ZeitplantnanzupassenRi cht | i ni e

1.

2.

W& hlen Sie in der Struktur derAnhdmsaus.str ati onskonsole de
W& hlen Sie im Fenster der Admi niSanmachZegdplamkus.ns ol e recht s
W& hl en Sie im Kontext menEgedsehafteRaus.ht |l i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: Scan nach Zeitplange ° f f net (s. Abb unten).

Eigenschaften von Scan nach Zeitplan

Einztellung | ErklEming

@ Scan nach Zeitplan

() Micht konfiguriert
(%) Altiviert
(" Deaktiviert

Starttyp
b oduis: |Wi:i|:hentli-:h b |

Startzeit [Format hh: mm]
Zeit: [12:00 |

Wiochentag

Tag: |M|:untag V|

YWarhenige Einstellung ] [ M achste Eingteliung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 40: Fenster Eigenschaften: Scan nach Zeitplan

4 W2 hl en Sie auf H&iestellURgane det felgendenrVarianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobil e
Richtliniedefi ni erten Einstellungen k°nnen vom Benutzer auf d:¢

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

1 Aktiviert. Die Komponente / Funktion ist auf dRichtinimobi |l en En
definierten Einstellungen k°®nnen vom Benut inaiesemuf dem
Fall wird auf dem Displ ay d'Schlossiamgezeigtn Ger2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl!l dieser Variante k°nnen Sie die Einstellungen d




ANPASSEN DER RICHTLINIE "UPDATE NACH ZEITPLAN

 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Eigefallun dhalieserk Ralivwird auf denn Ridplay des
mobil en Ger 2t s'Schlassi &angezeigh en e i n

W& hl en Si e i n-ListeeModubebpdowNodus f ¢r dMC°eg|Micrheen sWecrhtee :aus .

1 Manuell. Der Benutzer kann die Virensuche zu einem geeigneten Zeitpunkt manuell starten.

1 T2 g |.Die Untersuchung erfolgt jeden Tag zu einem festgelegten Zeitpunkt. Geben Sie darunter im Feld
Zeit einen Startzeitpunkt an (Format: HH:MM).

1 W° c h e n tDOieiUntérsuchung erfolgt einmal pro Woche an einem bestimmten Tag und zu einem
festgel egten Zeitpunkt. W2 h lLesteTag eirenWoshentag ausund gepender Dr o
Sie im Feld Zeit einen Startzeitpunkt an (im Format HH:MM).

» Gehen Sie fol gender ma CéUpdate nach Zeitplan" ahdugasséi c ht | i ni e

1.

2.

W& hlen Sie in der Struktur derAnthdims.ni strationskonsol e de
W& hlen Sie im Fenster der Admi niUpdateanéch Beitdadnaus.s ol e recht s
Wa hl en Sie im Kontext menEjgedsehafteRaus.ht | i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: Update nach Zeitplange° f f net (s. Abb wunten).

Eigenschaften von Update nach Zeitplan

Einztelung | Erklaring

@ Update nach Zeitplan

7 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

Starttyp
Modus: |Wi:iu:hentlin:h od |

Startzeit [Format kb mm)

Zeit: [12:00 |

"wochentag

Tag: |Mn:-ntag v|

YWarhenge Einstellung ] [ HMachste Einstellung ]

| ak. | [ Abbrechen ] [Ubernehmen

Abbildung 41: Fenster Eigenschaften: Update nach Zeitplan
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VERTEILUNG DES PROGRAMMS ! BM®S SCMDM

hl en Sie auf #iestelluURgane det f@gerddenrVarianten aus:

Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobil e
Richtiniedef i ni erten Einstellungen k°nnen vom Benutzer auf

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Komponente / Funktion ist auf iedRichtiniemobi | en En
definierten Einstellungen k°nnen vom Benut ingiesemuf dem
Fall wird auf dem Displ ay d'Schloss'amgezeigtn Ger 2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Variante k°nnen Sie die Einstellungen d

Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Ehhtstgef hda gnaieserk Faliverd auf den Risplay des
mobil en Ger 2t s"Schlossi angezesghb e n e i n

hl en Si e i n-LiskeeModuBbebpdow8¢tartmodus f ¢r dbkaenbhdhkedaus.e der P
gliche Werte:

Manuell. Der Benutzer kann das Datenbank-Update zu einem geeigneten Zeitpunkt manuell starten.

T 2 g |.Daslupdate der Programm-Datenbanken erfolgt jeden Tag zu einem festgelegten Zeitpunkt.
Geben Sie darunter im Feld Zeit einen Startzeitpunkt an (im 24-Stunden-Format HH:MM).

We ¢ h dicht Das Update erfolgt einmal pro Woche an einem bestimmten Tag und zu einem festgelegten
Zeitpunkt. Wahlen Si e -ldsteiTagrihea Wochentagdusund Daben |sid ionweld
Zeit einen Startzeitpunkt an (im 24-Stunden-Format: HH:MM).




ANPASSEN DER RICHTLINIE "VERBOTDES UPDATESIM ROAMING "

» Gehen Sie fol gender ma Cé&Verbotdes Updatesrim RdamingRanzugasséni ni e

1. W2hlen Sie in der Struktur der AntiNiduswaus.i strationskonsol e d
2. W2 h | Sienm Fenster der Administrationskonsole rechts die Richtlinie Verbot des Updates im Roaming aus.
3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt
Daraufhin wird das Fenster Eigenschaften: Verbot des Updates im Roamingg e © f f n ebtuntérd.. Ab
Eigenschaften von Yerbot des Updates im Roaming |2|[z|
Einztellung | Erkl&rung
@ Yerbot des Updates im R oaming
() Micht konfiguriert
(%) Altiviert
(" Deaktiviert
|dpdate im Roaming
YWarhenige Einstellung ] [ M achste Eingteliung ]
| ok, | [ Abbrechen ] [Ubernehmen
Abbildung 42: Fenster Eigenschaften: Updates im Roaming verbieten.
Wenn Sie verbieten m° c HatenbankenautensatisdhiaktualBierto gw @ mdne n , w2 hrend
das mobile Endger?&t i m Roaming bef EinsteBung diewarianteeAktivisri e
aus.
Wenn Sie erlauben mePchihDanendbankedhi auPomgtadammh aktualisie
das mobile Endger 2t i m Roaming befindet, wEgihstedbumg dieiVariankeuf der Regi
Deaktiviert aus.
Wenn Sie mPchten, dass der Benutzer selbst ¢ber das Upda

der Registerkarte Einstellung die Variante Nicht konfiguriert aus.




ANPASSEN DER RICHTLINIE "UPDATEQUELLE

VERTEILUNG DES PROGRAMMS ! BM®S SCMDM

» Gehen Sie fol gender ma CéUpdatequelle" anzupassen:e Ri cht |l i ni e

1.

2.

Wa hl en Sie in der Struktur derAnhdimsaus.strati onskonsol e
W2 hh Sie im Fenster der Administrationskonsole rechts die Richtlinie Updatequelle aus.
W& hl en Sie im Kontext menEjgedsehafteRaus.ht | i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: Updatequellege ® f f net (s. Abb. unten).

Eigenschaften von Updatequelle

Einztellung | Erklaming

@ Updatequelle

7 Micht konfiguriert
(%) Aktiviert
() Deaktiviert

[uelle

|lpdatezerver: ||KLS BIvEls

YWarhenige Einstellung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 43: Fenster Eigenschaften: Updatequelle

4. W2 hl en Si e auf #&iestelluURgdane det fegerdenrVarianten aus:

1 Nicht konfiguriert. Die Komponente / Funktionistaufde m mobi | en E

n
Richtlinie definierten Einstellungen Kk en vom Benu

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

1 Aktiviert. Die Komponente/Funkt i on i st auf dem mobilen Endger2t akt
definierten Einstellungen k°nnen vom Benut iznadiesemuf de
Fall wird auf dem Displ ay d'Schlossimahgezeigtn Ger2ts | inks o

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Variante k°nnen Sie die Einstellungen

dger&t aktiviert
°nn

de

t z

i v
m
be

d



1 Deaktiviert. Die durch die Richtlinie definierte Komponente / Funktion istaufdem mo bi | en Ger 2t
deaktiviert. Die Einstell un dgnadieserk Palhwird auf dem Risplay degse2 nder t w
mobil en Ger 2t s'Schlassi &angezeigh en e i n

Geben Sie im Feld Updateserverdi e Adr esse der Updat eDpterdbdnkereanfvgnrderdie e Pr og
Updates auf das mobile Ger&t heruntergeladen werden soll

Damit Updat es f-Patenbdnken vdd dem faserskyrLab-Updateservern heruntergeladen
werden, muss in diesem Feld die Adresse "KL Servers" stehen.

Wenn ein anderer Updatese r ver f ¢r den Downl oad v cDaterhgnkea temvendet ¢ r di e P
werden soll, geben Sie einen HTTP-Server, einen lokalen Ordner oder einen Netzwerkordner an. Zum Beispiel:
http://domain.com/index/.

Die Ordnerstruktur der Updatequelle muss der Struktur auf den Updateservern von Kaspersky Lab
entsprechen.

ANPASSEN DER RICHTLINIE "SMS -BLock "

» Gehen Sie folgender maCéIMS-Black" anzupassed:i e Ri chtl i ni e

1.
2.
3.

W2 h | e n d&riSteuktur der Administrationskonsole den Ordner Diebstahlschutz.
W2 hlen Sie im Fenster der AdminiSMSBladkiausnskonsol e rechts
Wa hl en Sie im Kontext menEjgedsehafteRaus.ht | i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: SMS-Blockge° f f net (s. Abb. wunten).

Eigenschaften von SMS-Block

Einstelung | Erklaring

M SMS-Black

{7 Micht konfiguriert
7 Bktivient
(®) Deaklivier

[ Machste Eingteliung ]

| ok, | [ Abbrechen ] [Ugernehmen

Abbildung 44: Fenster Eigenschaften: SMS-Block



http://domain.com/index/

VERTEILUNG DES PROGRAM MS ! BENMS SCMDM

Wenn Sie die Option zum ferngesteuertewiBlreakim@rcdn eai, navs
auf der Registerkarte Einstellung die Variante Aktiviert aus.

Wenn Sie die Funktion SMS-Bl ock deakti vieren m°chten, Bwkstbllurgrdie Si e auf
Variante Deaktiviert aus.

Wenn Sie m°chten, di&widion®MdS-BIBemkutszelrbst aktiviert oder desz¢
der Registerkarte Einstellung die Variante Nicht konfiguriert aus.

ANPASSEN DER RICHTLINIE "ANZEIGE EINES TEXTS BEI
GER TEBLOCKADE

» Gehen Sie folgender maGCé&An zveoirg, e uem ndeise TRei xcthsarhipsseeGer 2t eb | oc k ¢

1.

2.

4.

W& hlen Sie in der Struktur derDieAsiahlsahutzaus. ati onskonsol e de

W& hlen Sie im Fenster der Admi niAntreigadinenTedskbeinsol e recht s
Ger2teblaskade

W& hen Sie im Kontextmen  EigkrschafRehauht | i ni e den Punkt

Daraufhin wird das FensterEi genschaften: Anzeige einegePdxtnes Hhei. @erb2
unten).

Eigenschaften von Anzeige eines Text bei Geratebloc... |E|[z|

Einztelung | Erklaring

@ Anzeige eines Text bei Gerateblockade

7 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

Einzstellungen fur SMS-Block.

Text beim Blockierer: ||Das Telefon ist blockiert. Bitte geben Sie das

YWarkerige Einztellung ] [ Machste Eingteliung ]
| oK | [ Abbrechen ] [Ugernehmen
Abbildung 45: FensterEi genschaften: Anzeige eines Textes bei Gerate

W& hl en Sie auf @&iestelluRegane det felgeridenrVarianten aus:




5.

Nicht konfiguriert. Die Komponente / Funktion ist dwchdiedem mobil e
Richtlinie definierten Einstellungen k°nnen vom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Di e Komponente |/ Funkt i onktviest.tDie duich diedRéchtlinienobi | en En

definierten Einstellungen k°nnen vom Benut ingiesemuf dem
Fall wird auf dem Displ ay d'Schloss'amgezeigtn Ger 2ts | inks obe
Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Variante k°nnen Sie die Einstellungen d
Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. DieEinst el | ungen k°nnen nlindidseém Fgllerirdhadf elemtDisplay ded e n .
mobil en Ger 2t s'Schlassi &angezeigh en e i n

Geben Sie im Feld Text beim Blockierenei nen Text ein, der auf dem Display d

angezeigt werden soll.

ANPASSEN DER RICHTLINIE "SMS -CLEAN "

» Gehen Sie folgender maCeé&SMS-Clean"anzupassed:i e Ri chtl i ni e

1.
2.
3.

W2 hlen Sie in der Struktur derDieAstanlsahutzt r ati onskonsol e de
W2 hl en Si e i m F stratonskonsolerechts dedrithtlinie SMS-Clean aus.
Wa hl en Sie im Kontext menEjgedsehafteRaus.ht | i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: SMS-Cleange° f f net (s. Abb. wunten).

Eigenschaften von SMS5-Clean

Einztelung | Erklaring

M SMS-Clean

(1 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

Zu lozchende Objekte
Persinliche D aten lozchen
[ Ordrer lgschen

YWarkerige Einztellung ] [ Machste Eingteliung ]

| Ok | [ Abbrechen ] [Ugernehmen

Abbildung 46: Fenster Eigenschaften: SMS-Clean




VERTEILUNG DES PROGRAMMS ! BM®S SCMDM

4, W& hl en Si e auf #&iestelluURgane det f@geridenrVarianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist dwchdedem mobil e
Richtlinie definierten Einstellungen k°nnen vom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Komponente |/ Funkt i onktviest.tDie duich diedRécitiinieno bi | en En

definierten Einstellungen k°nnen vom Benut ingiesemuf dem

Fall wird auf dem Displ ay d'Schloss'amgezeigtn Ger 2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei

Auswahl dieser Variante k°nnen Sie die Einstellungen d
 Deaktiviert. Die durch die Richtlinie definierte Komponente

deaktiviert. DieEinst el |l ungen k°nnen nlindidseém Fgllenirdhadf elemtDispley ded e n .

mobil en Ger @t s'Schlassi tngezesgh en e i n

Wenn di e Ri c hC€ldan aktiviert wird;, mussSiih8estens eine ihrer Einstellungen festgelegt
werden!

5. AktivierenSiedas Kontr oAdrks?snticihcehne Datwenh °Sicdhem® cht en, dass Ka:

Security 8 f¢r Smartphones auf Befehl des Benutzers alle
Bilder) vom mobilen Ger2t | °scht.
6. Aktivieren Sie das Kontroll k 2 s tQrhdenne r 1,° smcelnenn Si e me chten, dass Kaspersk

féer Smartphones die festgelegten Ordner vom mobilen Endg




ANPASSENDER RICHTLINIE "LI STE DER ZU L ¥EBICORDNHER "

®» GebenSiefolgender maCen vor, Ulm sitie KReérchzu ilnYaeaupassenden Or dner
1. Wahlen Sie in der Struktur derDieAdtahlsahutzst r ati onskonsol e de
2. Wahlen Sie im Fenster der Admi nilsitstad i ders kzow sdlo¥rseashr eercche s (
3. Wahlen Sie im Kontext menEgedsehafteRaus.ht |l i ni e den Punkt
Daraufhin wird das FensterEi genschaften: Liste dege%Zfuf n@tschse.ndAemnb .Oruwdmte
Eigenschaften von Liste der, zu loschenden Ordner |2|[z|
Einztellung | Erkl&rung
@ Lizte der zu lazchenden Qrdner
() Micht konfiguriert
(%) Altiviert
(" Deaktiviert
Ligte der zu lozchenden Ordner
£u loschende I:In:lner:[ Anzeigen... ]
YWarhenige Einstellung ] [ M achste Eingteliung ]
| ok, | [ Abbrechen ] [Ubernehmen
Abbildung 47: FensterEi genschaften: Liste der zu | °schenden Ordne
4. W& hl en Si e auf #ipstelluRgdane det f@geridenrvarianten aus:

1 Nicht konfiguriert. Di e Liste der zu | °schenden OrHeer Garttd epbpmt

Aktiviert. Die Liste der zu | °schenden Ordner kann sowohl %
vom Administrator erstellt werden. Eine Liste der zu |
wurde, kann nicht vom Benutz er ge2ndert oder gel °scht werden.

9 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Einstel |l un dnaieserk Fathwird auf den Risplaydese @ nder t w
mobi | en Ge reh ¢irs"Schloss!' angezeigb

5. Klicken Sie auf Anzeigenund erstellen Sie im folgenderHi henudtggre nmi t Hi

L°scheme Liste der zu | °schenden Ordner.
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ANPASSEN DER RICHTLINIE "GPS-FIND "

®» GehenSie f ol gender maCen v GPS-Find'mnzdpassen:Ri chtl i ni e
1. W2hlen Sie in der Struktur derDieAdtahlsahutzt rati onskonsol e de
2. Wahlen Sie im Fenster der AdminiGPS-Findausonskonsole rechts
3. W2 hl en Si e i mdeKRichtlinie den Ruakt Bjgenschaften aus.

Daraufhin wird das Fenster Eigenschaften: GPS-Findge° f f net (s. Abb. unten).

Eigenschaften von GPS-Find

Einztellung | Erklaming

M GPS-Find

7 Micht konfiguriert
(%) Aktiviert
() Deaktiviert

Geratekoordinaten senden
Machricht an E-kail-Adresse;

||test@test.-:u:um

YWarhenige Einstellung ] [ M achste Eingteliung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 48: Fenster Eigenschaften: GPS-Find

4. Wa8 hl en Sie auf ¢&iastelluiRg ane det felgefkdanrVarianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobile
Richtlinie definierten Einstellungengk®ndentvwmrBenut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Komponente / Funktion i st auf dem mobil en En
definierten Einstellungenmibbnhem wGem2Bemuit indiesged@ in de e m
Fall wird auf dem Displ ay d'Schlossiamgezeigtn Ger2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl!l di es enen Stedie Eirstellurggenidér Richtlinie anpassen.




5.

1 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Einstell un dgnadieserk Palhwird auf dem Risplay degse2 nder t w
mobilenGer 2t s | i n"Bchlose"argezeigt.i n

Geben Sie im Feld Nachricht an E-Mail-Adresse eine E-Mail-Adresse an, an die eine Nachricht mit den
geographi schen Koordinaten des mobilen Endger?@ts geschic

ANPASS EN DER RICHTLINIE "SIM -WATCH "

» Gehen Sie folgender maCeé&3MS-Watch',anzupassehi e Ri chtl i ni e

1.

2.

W2 hlen Sie in der Struktur derDieAstanlsohiutzt r ati onskonsol e de
W2 hlen Sie im Fenster der AdminiS3M-Wachauws.nskonsole rechts
W& hl en Sie im Kontext menEgedsehafteRaus.ht |l i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: SIM-Watchge ° f f net (s. Abb. wunten).

Eigenschaften von SIM-Watch

Einztelung | Erklaring

4 SIM-watch

(1 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

Bei \Wechzel der SIM-K.arte die Telefonnummer senden

SMS an Telefonnurmmer: ||+? 111111 1111

Bei'wechsel der SIM-Karte die Telefonnummer senden
Machricht an E-Mail-&dresse:

||test@test.n:u:um

Telefon bei Wechsel der SIM-F.arte blockieren

YWarkerige Einztellung ] Machzte Eingteliung

| ok, | [ Abbrechen ] [Ugernehmen

Abbildung 49: Fenster Eigenschaften: SIM-Watch
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4, W& hl en Si e auf #&iestelluRgane det fegerdenrvVarianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobile
Richtlinie definierten Einstellunge n k° nnen vom Benutzer auf dem mobilen G

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Komponente |/ Funktion i st auf dem mobilen En
definiete n Ei nst el l ungen k°nnen vom Benutzer aulfidiedeenm mobi | e
Fall wird auf dem Displ ay d'Schloss'amgezeigtn Ger 2ts | inks obe
Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Variante k°nnen Sie die Einstellungen d

 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Di e Einstel | un dnaieserk Palhwird auf denh Ridplay degse 2 nder t  w
mobil en Ger 2t s"Schlossi angezesghb e n e i n

Wenn di e Ri c HBMaich aktiviert wird¢ muss$nindéstens eine ihrer Einstellungen festgelegt
werden!

5. Geben Sie im Feld SMS an Telefonnummer eine Telefonnummer an, an die beim Wechsel der SIM-Karte eine
SMS-Nachricht mit der neuen Telefonnummer geschickt werden soll, die der eingelegten SIM-Karte entspricht.
Die Nummer kann mit einer Ziffer oder dem Zeichen "+" beginnen und darf nur Ziffern enthalten.

6. Geben Sie im Feld Nachricht an E-Mail-Adresse eine E-Mail-Adresse an, an die eine Nachricht mit der neuen
Telefonnummer geschickt werden soll, die der eingelegten SIM-Karte entspricht.

7. Aktivieren Sie dagefolmzenWechsdl ek SIM-Kactdrbdogkieren,wenn Si e m°cht en,
das mobil e Endger 2t -Kaea oderWenEinsshalten ahree Kart8 Yo Programm blockiert
wird. Das Ger?@t kann durch Eingabe des Gehei mcodes wiede




ANPASSEN DER RICHTLINIE "VERBOTDER VERWENDUNG RANR -SPAM"

» Gehen Sie folgender maGCé&hervboort, duenmt dVieer vBpanctlunligiassénger Ant i

1.

2.

Wa hl en Sie in der Struktur derAnh8panni strationskonsol e de

W& hl en Sie im Fenst er olerechtsdieRimttlinié \6et rrbad ti ochesrk o\iesr wendung f ¢
Spam aus.

W& hl en Sie im Kontext menEgedsehafteRaus.ht |l i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: Verwendung von Anti-Spam verbietenge® f f net (s. Abb.

Eigenschaften von Yerwendung von Anti-Spam verbie... |E|[z|

Einztellung | Erklaming

@ Yemnwendung von Anti-5pam verbieten

() Micht konfiguriert
(%) Altiviert
(" Deaktiviert

Yenmendung von Anti-Spam durch den Benutzer

| ok | [ Abbrechen ] [Ubernehmen

Abbildung 50: Fenster Eigenschaften: Verwendung von Anti-Spam verbieten

Wenn Sie verbieten m°Pchten, dass d®pame?ruderetr uwndc d&Edm sB er
dieserKomponente anschaut, w?2hl e kinselung dieiVariamtecAktiviereaus. st er kar t e

Wenn Sie dem Benutzer die Verwendung der Komponente Anti-<Spam er | auben m°chten, w2hle
Registerkarte Einstellung die Variante Deaktiviert oder Nicht konfiguriert aus.
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ANPASSEN DER RICHTLINIE "VERBOTDER VERWENDUNG F! R
PRI VATSPH" RE

» Gehen Sie folgender maGCé&hervboort, duenmm dvieer wReincdntanizgipagsger Pr i vat sph?

1.

2.

W& hl en Sie in der r&ionskonsdewen Odiger P rAidvna tnsapsht2 r e

W& hlen Sie im Fenster der AdminiVdarrbadti odherk o\iesrowesn d ercch tfsg¢ 1
Privatspsh?re

W& hl en Sie im Kontext menEjgedsehafteRaus.ht | i ni e den Punkt

Daraufhin wird das FensterEi genschaften: Verwendung voe°PfnettcphaAlRby
unten).

Eigenschaften von Yerwendung der Privatsphire ver... |E|[z|

Einztelung | Erklaring

@ Yenwendung der Privatzphare werbisten

(%) Micht kanfiguriert
) Bk tivient
() Deaktivier

Yenwendung der Privatzphare durch den Benutzer

| oK | [ Abbrechen ] [Ugernehmen
Abbildung 51: FensterEi genschaften: Verwendung von Privatsph?&re ver
WennSi e verbieten m°Pchten, dass der Benutzer die Einstell
di eser Komponente anschaut , vEnbtélleny diSVaeantaAkfiviedaus. Regi st er k
Wenn Sie dem Benutzer die Verwendung der Komponente Privat sph&r e erl auben m°chten, w

Registerkarte Einstellung die Variante Deaktiviert oder Nicht konfiguriert aus.




ANPASSEN DER RICHTLINIE "VERBOTDES ZUGRIFFS AUF
VERSCH L! SSEL DBTEN "

» Gehen Sie folgender maGCe&Autvoona,t iusnt hdei eD aRi écmmmtipbssencihel ¢ s sel ung

1.

2.

4.

Wa hl en Sie in der Struktur derVeAdsnthmliisssagsealtumgnskonsol e de

Wa hl en Sie im Fenster der Aedinitlinié \fetbotdds Zugrifsskuns ol e recht s
verschl ¢ssealst e Dat en

Wea hl en Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt

Daraufhin wird das FensterEi genschaften: Zugriff auf vgeaefcthd gts s(ed .t eAlDn
unten).

Eigenschaften von ¥erbot des Fuariffs auf verschliiiss. .. |E|[z|

Einstelung | Erklaring

@ Yerbot des Zuariffs auf verschlizzelte Daten

7 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

Zeitraum, nach dem die Daten auf dem Gerat automatizch verschluzselt w

Zuriff blockieren: | 5aofart il

[ HMachste Einstellung ]

| ak. | [ Abbrechen ] [Ubernehmen

Abbildung 52: FensterEi genschaften: Automati sche Datenverschl ¢ssel

Wa hl en Sie auf HisestelluURgane det fegeridenrVarianten aus:

1 Nicht konfiguriert. Der Benutzer darf die Programmeinstellungen
wird das Programm mit den benutzerdefinierten Einstellungen arbeiten.

1 Aktiviert. Die Richtlinie ist aktiviert. Der Benutzer darf die Programmeinstellungen auf dem mobil en Ger 2 t
nicht 2ndern. I'n diesem Fall wird auf "Schloss"bngezgigt. ay des

Das Programm wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei Auswahl dieser
Variante k°nnen Si e Richilinee afpassen.t el | ungen d
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Y Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Einstell un dgnadieserk Palhwird auf dem Risplay degse2 nder t w
mobil en Ger 2t s'Schlassi &angezeigh en e i n

5. W2 hl en Si e i n-ListeeZugrifh blackieten wine Zeitspanne aus, nach der der Zugriff auf
verschl ¢sselte Daten automatisch blockiert werden soll
Ger?2t in den Ener gittesparmodus wechs

ANPASSEN DER RICHTLINIE "LI STE DER ZU VESHEWSBEN! ORDNER"

» Gehen Sie folgender maCéni svtoer ,d eurm zdui ev eRisteiupassesieel nden Or dner
1. W2 hl e n d&riStuktur der Administrationskonsole den OrdnerVer schl ¢ssel ung

2. Wahlen Sie im Fenster der Admi nilsitgtad i denrs kzoun swd res atelcéhs sse |
aus.

3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt

Daraufhin wird das FensterEi genschaften: Liste der zae ofefrrsecthl (¢(ss.s eAnid.e n

Eigenschaften von Liste der zu verschliisselnden QOrd... |E|[z|

Einstelung | Erklaring

@ Lizte der z2u verschliszelhden Ordner

(1 Micht konfiguriert
(%) Bk tiviert
() Deaktivier

Lizte der zu verzchluzzelnden Ordner

Zu werschllizzelnde Ordner: Anzeigen. ..

YWarkerige Einztellung ]

| 1]8 | [ Abbrechen ] [Ugernehmen

Abbildung 53: Fenster Eigenschaften: Listederzuver schl ¢ssel nden Ordner

4. W2 hl en Si e auf #&iestelluURgane det f@gerdenrVarianten aus:

M Nicht konfiguriert. Die Liste der zu verschl ¢¢isselnden Ordner wir
erstellt.




Aktiviert. Die Liste derenzuwrwenresrc hklagnsns eslonmb h | vom Benut zer

auch vom Administrator erstellt werden. Dabei kann
Admi ni strator hinzugef¢gt wurde, nicht vom Benutzer
 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Einstel |l un dnaieserk Fathwird auf den Ridplay dese @ nder t
mobil en Ger 2t s'Schlassi &angezeigh en e i n
5. Klicken Sie auf Anzeigenund erstellen Sie im folgenderHi mend ware nmi t

L°scheéme Liste der zu verschl ¢sselnden Ordner.

ANPASSEN DER RICHTLINIE "FIREWALL -MoDuUS™

» Gehen Sie fol gender ma CéFrewslleModus" anmupagsere Ri cht |l i ni e

1. Wahlen Sie in der Struktur derFirdwdlhaummi strationskonsol e

2. Wahlen Sie im Fenster der Admi niBréewa&Nodwsmskonsol e rechts
3. Wahl en Sie im Kontext men Ligehschaftehiaasht | i ni e den Punkt
Daraufhin wird das Fenster Eigenschaften: Firewall-Modusge°® f f net (s. Abb. wunten).

Eigenschaften von Firewall-Modus

Einztellung | ErklEming

@ Firewall-k oduz

() Micht konfiguriert
(%) Altiviert
(" Deaktiviert

Firewall-td odus

bl adug: |.-'5‘-.us Lv

Warhenige Einztellung [ M achste Eingteliung ]

| ok | [ Abbrechen ] [Ubernehmen

Abbildung 54: Fenster Eigenschaften: Firewall-Modus




4, wa
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hl en Sie auf #iestelluURgane det f@gerddenrVarianten aus:

Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobil e
Richtlinie definierten Einstel | ungen k°nnen vom Benutzer auf dem mobil e

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Komponente / Funktion ist auf dem mobilen En
defini erten Einstellungen k°nnen vom Benutzerindiesem dem mot
Fall wird auf dem Displ ay d'Schloss'amgezeigtn Ger 2ts | inks obe
Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei

Auswahl dieser Variante k°nnen Sie die Einstellungen d
Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Einstel |l un.dgnaieserk Palhwird auf dem Risplay degse2 nder t w
mobil en Ger @t s'Schlassi tngezesgh en e i n

hl en Sie i n-LiskeeModuBbebpdo@®@ncherheitsstufe f¢gr die Firewal
Deaktiviert. Die Firewall ist deaktiviert. J e d e Ne t z wtewirckedakibt. i vi t 2

Minimaler Schutz. Die Firewall blockiert alle eingehenden Verbindungen. Alle ausgehenden Verbindungen
werden erlaubt.

Maximaler Schutz. Die Firewall blockiert alle eingehenden Verbindungen. Ausgehende Verbindungen sind
fer die PHOHTORK/ GTTPSR/ IMAB/ SMTP / POP3 erlaubt.

Alle blockieren. Di e Firewall blockiert jede Netzwerkaktivit?at
Datenbanken und der Arbeit von Mobile Device Manager.




ANPASSEN DER RICHTLINIE "FIREWALL -BENACHRICHTIGUNGEN "

» Gehen Sie folgender ma C éFRrewslldenachrichtigudgent an®Ripassent | i ni e

1.

2.

W& hlen Sie in der Struktur derFiréewdlheumni strationskonsole de
W2 h | e nm Fnster der Administrationskonsole rechts die Richtlinie Firewall-Benachrichtigungen aus.
W& hl en Sie im Kontext menEgedsehafteRaus.ht |l i ni e den Punkt

Daraufhin wird das Fenster Eigenschaften: Firewall-Meldungenge°® f f net (s. Abb. wunten).

Eigenschaften von Firewall-Meldungen

Einztellung | ErklEming

@ Firewall-h eldungen

() Micht konfiguriert
(%) Altiviert
(" Deaktiviert

Benachrichtigungen Liber das Blockieren verbatener Werbindungen

YWarhenige Einstellung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 55: Fenster Eigenschaften: Firewall-Meldungen

Wenn Sie mPchten, dass der Benutzer ¢ber Verbifhedungsvers
Sicherheitsstufe verboten si nHEinstelluiAghdle¥arian® Aldiviettilafis. der Regi s

Wenn Sie mPchten, dass die Firewall den Benutzer nicht é
mobil en Gerat bl oc Rieaefrdér RegisteridreeEinstalidng dieeMariante Deaktiviert aus.

Wenn Sie mPchten, dass -BemadBlkmiudhkzteirgungernri selwladtd aktivi el
Sie auf der Registerkarte Einstellung die Variante Nicht konfiguriert aus.
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ANPASSEN DER RICHTLINIE "LIzENZ "

» Gehen Sie folgender maCdélizeny anzupassema di e Richtlinie

1. Speichern Sie die Sc hiMgiledatenhabeneauf.demdUDM-SSvere per E

2. ¥ffnen Sie den Ordner mit der Pdasorgotkesdmidhiexet ri buti on und s
Geben Sie in der Befehlszeile der Serverkonsole einen Befehl mit folgender Syntax ein:
kes2mdm. exe <vollst&andiger Pfad<iNeameSdlklr;, Scdll ¢gatseil dat ei >
Das Tool f¢ggt dem Ordner mit de8kdy.otgxtammdnzsu,ridive i @inneai
Wenn die Datei kes8key.txt nicht dem Ordner mit der Prog
den Fehlercode aus der Befehlszeile der Serverkonsole und schicken Sie ihn an den Technischen Support von
Kaspersky Lab.
¥ffnen Sie die Datei kes8key.txt und kopieren Sie die Te

4. ¥ffnen Sie die Administrationskonsol e.

5. Wahlen Sie in der Struktur der Administrationskonsole da
f ¢Kraspersky Endpoint Security 8 f¢gr Smartphones installie

6. W& hl en Si e Commput&koafigeration den Ordner Administrative Vorlagenaus. W2 hl en Si e d
denOrdnerEi nstell ungen von Kaspersky Endpaisnt Security 8 fg¢r

7. W2 h | eexdenSirdner Lizenz aus.

8. ¥ffnen Si e Hogamschifeem kizepzr(s. Abb. unten).

Eigenschaften von Lizenz

Einztellung | ErklEming

@ Lizenz

(%) Micht konfiguriert
() Aktiviert
(" Deaktiviert

mgefarmte Schilizzeldate

Schluzzeldater: ||

| ok || abbrechen

Abbildung 56: Fenster Eigenschaften: Lizenz




9. W2 hl en Sie auf @&iestelluUR@gdieiVarianterAktixviert agis, um die Richtlinie anzupassen.

10. Fogen Si eScihm ¢FBeslatke Tleatzeideiaus der Zwischenablage ein.

Bei der n&chsten Synchronisierung der Richtlinien wird d
Smartphonesauf das mobil e Endger?2t installiert.

AKTIVIERUNG DES PROGRAMMS

Um eine Lizenz f¢r das Programm Kaspersky Endpoint Security
installieren, muss der Administrator die Richtlinie "Lizenz" in der administrativen Vorlage f ¢r di e Programmver w

anpassen. Wenn die Richtlinie an die Endger&te ¢(bertragen wi
aktiviert.

Nachdem das Programm auf ein mobiles Gerat insta@alfigert wurde
Smartphones ohne Aktivierung innerhalb von drei Tagen in vollem Funktionsumfang. Wenn innerhalb von drei Tagen

keine Lizenz installiert wird, schaltet das Programm aut omat
Wenn Sie vor der Programminstal | ati on eine Lizenz erworben haben, k°nnen Si |

hinzuf sgen.

Standardm®Cig ist keine Lizenz in der Richtlinie enthalten.

INSTALLATION UND  DEINSTALLATION DES =~ PROGRAMMS
AUF MOBILEN GER TEN

Mobile Device Manager erlaubtes,Kasper sky Endpoint Security 8 f¢gr Smartphones

Fernsteuerung zu installieren und zu | °schen.

Hierf¢gr i st es er f 8System Cénierdviohile Device Manager ISaftwasedDistebution” ein

Install ati onspaket latiogzu erdtellen (sPAbszhitt Anstafiationspaletlierstellen” auf S. 113) und das
Install ationspaket an die Gruppe der mobilen Ger&te zu verte
Es wird empfohlen, vor dem Erstellen und der Verteilung des Installationspaketsdi e Ei nst el l ungen f¢r Ri
Programmverwaltung anzupassen (s. Abschnitt "Anpassen der administrativen Vorlage" auf S. 86). Dies ist ratsam, da

sich die Frequenz fg¢r die Synchr oni sSereervomdgr Frequenzdao bi | en  Ger 2t
Richtlinien¢gbernahme unterscheidet. Di eses Vorgehen erl aubt

Richtlinien auf ten mobibennEhdger ?

Dadurch wird das Programm bei der n2chsten S-gerverrautanatischi er ung
auf diese Ger2te installiert. Dabei wird der Status der Prog
Benutzers ist nicht erforderlich.

Nachdem das Programm auf die mobilen Ger&te installiert wurd
Richtlinien 2@ndern. Nachdem die Richtlinien beiSerdkeer Synchron
cbernommemden, arbeitet das Programm mit den ge2nderten Einst
Um das Programm ferngesteuert von mobil en EdSygemrCenteeMobile u ent f
Device Manager Software Distribution"er st el | t e | nst al | stalldtian markiest werden. Begder di e Dei n

n2chsten Synchronisierung de3emodrn | winr Gedd&d4 ePmodr alrem aibDtMo mat |
entfernt.

Beim Erstellen eines Installationspakets k°nnemoBi tedeceBénhe
zu entfernen. Dazu dient der Standardvorgang "Programme entfernen”.
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INDIESEM ABSCHNITT

Erstellen eines INSAlIAtiONSPAKELS ........o.uuiiiiiiiie ettt et e e ettt e e sabe e e e s bt e e e s anbe e e e enbeeeesnbbeeeans 113
Installation des Programms auf = Mo D i | .G el Bl e 124
Deinstallation des Progt.amms..\v.o.n..mab.i.l.en..Ger.2t.en..... 125

ERSTELLEN EINES  |NSTALLATIONSPAKETS

F¢r die Verteilung vontKaS8pégskygmEndpbonesSaocbdrmobile Endger
registriert sind, muss ein Installationspaket fg¢r das Progra
Install ationsdatei, die automatisch genwrdtet, wenn sie von mo

Stellen Sie vor dem Erstellen des Installationspakets sicher, dass auf dem MDM-Server das Zertifikat, mit dem die

Install ationsdatei von Kaspersky Endpoint Security 8 fg¢r Sma
Zertifizierungsstelle installiertsind. Das Pr ogrammzertifi kat steht auf déeTrusted st e de
Publishers".Das Zerti fi kat der Zertifizierungsstelle steht auf der

"Trusted Root Certification Authorities"”.

ationspaket f ¢

n I
en:

» Gehen Sie folgendermaCen vor, um ei I nstal
Smartphones auf mobile Endger2te zu erstell

1. ¥ffnen Si e "System Gérden dobile Bevice Manager Software Distribution”.




2. ¥fém Si e ¢ b eQreatd @den Assistentén zum Erstellen eines Installationspakets (s. Abb. unten).

-

=" J Create Package Wizard

O Intraduction Introduction

] Software Package Thiz wizard helpz you configure a software package to distribute and inzstall on Windows
tobile powered devices.
[ Package Title

[ Target Devices

: Ize thiz wizard to;
T arget Operating

= Systems | - Sign files to be distributed
Il Device Languages - Create software packages
. Package

: -Setd denci
= Dependencies s LERanCEncas

b i Dependencies - Contral installation
] Permit Unirstall

O Create |nstallation
=~ Package

[ Completion

< Back | Mest > I Cancel

Abbildung 57: Fenster Create Package Wizard
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3. ¥f fnen Si egisterkarte Sbfware Rackage im Feld Cabinet file durch Klick auf Browse den Ordner
mit der Programmdistribution und w2hlen Sie die Installa
aus, die auf dem MDM-Server gespeichert ist (s. Abb. unten).

EE‘SJ Create Package Wizard

[ Introduction Software Package
[ Software Package Select the cabinet file to install on devices. Y'ou have the option to zign the file. To zign the
g file, specify the name and location for the signed cabinet file. Mext, provide your private key
[} Package Title and itz pazzword. Then click Mest to sign the package.
[ Target Devices
gﬂfEIE'i Operating Cabinet file [*.cab or * cpf]:
zhermns | - -
- . I'x'xtsu:lhent'\endpmnt_fu:ur_MDM_en_E_EI_EI_'I b.cab Browse. .. |
[ Device Languages
Package : L
d [ r Sign cabinet file
[ Reqisty Dependencies Save zigned file az [*.cab or * cpf]:
] Permit Unirstall I Brovse. . |
Create |nstallation
U Fackage :
Private key: [*.pfx]
[ Completion
I Browse. . |

Private key password:

< Back | Mewt > I Cancel

Abbildung 58: Registerkarte Software Package




4. Geben Sie auf der Registerkarte Package Title im Feld Package titeei nen Namen f ¢r das neue
Installationspaket an, und tragen Sie im Feld Package description eine Beschreibung ein (s. Abb. unten).

=

=S J Create Package Wizard

[ Inbroduction Package Title

Type the package title and descrption for pour software package. The package litle
appearz on the device and the package description iz displaved in the conzole, reparts,
[ Package Title and download details.

[ Software Package

) Target Devices :
Paclkage title [up to 100 characters):

. Target Operating

< 5stems K.azpersky Endpoint Security 3 far Smartfhone

] Device L
R FPackage dezcription [up to 1000 characters);

, Package
= Depen%lencies Inztallationspaket fOr das Antiviren-Prograrmm ;I

[ Registy Dependencies
] Permit Unirstall

O Create Inztallation
=~ Package

[ Completion

< Back | Ment » I Cancel

Abbildung 59: Registerkarte Package Title

5. W2 hl en Sie auf dagetDBvecgsi(sst.e rAkbabr.t eunt en) den Typ des Betrie
Ger2te aus, auf die Kaspersky Endpoint Security 8 f¢gr Sm
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Wenn das Programm auf mobile Ger@te mit einem beS$i@a ebigen
die Variante Allaus.Es wi rd empfohlen, diesen Wert auszuw?2hl en.

EE}TJ Create Package Wizard

[ Introduction Target Devices
I Software Package Select the devices to receive this software package.

[ Package Title

[ Target Devices =l

: i i
i 2ot Dpisting Only the devices selected

Systems ¥ windows Mobile Standard [Devices without touch screens]

e ¥ windows Mobile LClazzic [PDA devices without telephony]
O FPackage

Dependencies ¥ windows Mobile Professional [Devices with touch scresns]
[ Registy Dependencies
[ Permit Uninztal

Create |nstallation
Package

O

[ Completion

< Back | Hest » I Cancel

Abbildung 60: Registerkarte Target Devices

6. W2 hl en Sie auf daget OReaingsSystem«k (8. Abbeunten) den Bereich der
Betriebssystemversionen fg¢gr die mobilen Ger2@ate aus

, auf
installiert werden soll.




Wenn das Programm auf mobile Ger2@ate mit eriwerdansol,el i ebi gen
w2 hl en Si e Alliaes.Bvsarwiarndt eempf ohl en, diesen Wert auszuw?2hl er

r k|

- — ]

E}J Create Package Wizard

[ Introduction Target Operating Systems

I Software Package Select the \Windows Mobile operating system to receive this software package.

[ Package Title = Al

E Target Devices i~ 05 versions between;

o T arget Operating

Systems | M ajor Minor Revision
[ Device Languages ErnTi Ix I* Ix
. Package

= Dependencies

i ; T “ E I
[ Registy Dependencies i I I

L Pemnit Urinstall Faor example: From B.1.4 to B.°% = B.1.4 up ta the next majar verzion, Or from 6.1.°
O Create |nstallation to %57 = 6.1 and above.
~ Package
[ Completion

i~ Only the following 05 versions:

b ajor Minar Rewvizion
Faor example: 5.7 = all B verzions. Or 6.7.4 = anly 6.1.4.
< Back | Hest » I Cancel
Abbildung 61: Registerkarte Target Operating Systems
7. W2 h | eemauf8er Registerkarte Device Languages( s. Abb. wunten) die Sprache der

die mobilen Ger&te aus, auf die Kaspersky Endpoint Secur
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Wenn das Programm auf mobilkenGerfaeemptaeheerndedikebegen
die Variante All aus.

gj Create Package Wizard

[ Introduction Device Languages
I Software Package The inzstallation program will check the Ianguage_ in uze on each d_evice. I:h-_:u:se .-_“-‘-.II
languages or zelect the languages that must be in uge onh the device ta receive this
[ Package Title zoftware package.
5 e o
T arget Operating
Systems ™ Dnly devices using the zelected languages
B Device Langusges Il Chinese Smplfied  [e] Polish
FPackage . [w Chingze Traditional [w] Portuguese [Brazilian]
Dependencies [ Czech [w] Portuguesze [Iberian)
[ Registy Dependencies [l Danizh vl Humgnlan
i G [ Dutch [w] Fuszian
] Permit Uninstall IE English IZ‘ Clavak
Create [nstallation [ Finnizh [w] Spanizh
Package [w] French [w] Swedizh
1 Completion [w] Geman [w] Turkigh
[w] Gresk
[w] Hungarian
[w] Italian
[w] Japaneze
[w] Forean
[w] Monuwegian
Uncheck &l |

< Back | Hest » I Cancel

Abbildung 62: Registerkarte Device Languages

8. Geben Sie auf der Registerkarte Package Dependencies( s. Abb. wunten) die Abh2ngigke
erstellenden Pakets von anderen Installationspaketen an.




Wenn keine

di esen Wert

[

P J Create Package Wizard

O Introduction

[ Software Package
[ Package Title

[ Target Devices

T arget Operating
Systems

[ Device Languages

FPackage
O Dependencies

[ Registy Dependencies
] Permit Uninstall

Create |nstallation
Package

[ Completion

it en be Nodachendenciesvdu$ Esevird eBipfahlend i e Var i a
en.

Abh2ngigke
auszuw?dhl

Package Dependencies

If thiz package has software dependencies, you can specify other packages that must be
ah the device to receive thiz zoftware package.

* Mo dependencies

™ Thiz package has the following dependencies;

[] KES &

< Back | Hest » I Cancel

9.

Abbildung 63: Registerkarte Package Dependencies

Geben Sie auf der Registerkarte Registry Dependencies ( s. Abb. unten) die Abh2ngigke
erstellenden Pakets vondem Vorhanden s ei n obl i gatori scher Registrierungssct
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e Abh2angigkeiten beNordisgtrpndepewdehciegaus. Bsiwed di e Vari a
, diesen Wert auszuw?hl en.

E.PTJ Create Package Wizard

[ Introduction Regiztry Dependencies

The installation program checks each device for registy dependencies to determine if a

[ Saft Pack 3 - . ! : :
it packadge iz applicable to that device. You can zpecify the registry keys and values required

[ Package Title b thiz zoftware package.

[ Target Devices
T arget Operating ' Mo registy dependencies
Systems

: | 7 |nztallation requires the following registry keys and data:
[ Device Languages

&dd Edit Remove

FPackage
Dependencies -
p. : Kep [Value] | Operation | [rata
3 Registy Dependencies
] Permit Uninstall
O Create |nstallation
~ Package
[ Completion
< Back | Hest » I Cancel
Abbildung 64: Registerkarte Registry Dependencies
10. Wenn dem Benutzer erl aubt werden soll, das Programm selb

der Registerkarte Permit Uninstall die Variante Yes aus (s. Abb. unten).




We n n

a
4]
4]
0

]

[ Registy Dependencies

O

-

>

[ntraduction
Software Package
FPackage Title
Target Devices

T arget Operating
Systems

Device Languages

FPackage
Dependencies

Permit Lninztal

Create |nstallation
Package

Completion

Create Package Wizard

whether device uzers can uninstall i,

dem Benutzer verboten werden soll, das Programm sel
auf der Registerkarte Permit Uninstall die Variante No aus.

Permit Uninstall

Software packages can be signed with privileged cerificates that either grant or withhold
uzer rale privileges. Packages signed with unprivileged certificates are treated az packages
granted with user role privileges. Packages inztalled with user role privileges can be
uninztalled by device uszers.

If thiz package is signed with a certificate that grants user role privileges, you can specify

Mate: If the uzer uninztallz the package, it will be re-inztalled if the zerver detects that it
iz migzing from the device and the package remains marked az approved for
inzkallation.

Shiould uzers be allowed ta uninztall this package?
i~ Yes
¥ Mg

< Back | Hest » I Cancel

Abbildung 65: Registerkarte Permit Uninstall
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11. Kl i cken Si e au fNext, unemitserhAadisterften forezifahren (s. Abb. unten).

-

=" J Create Package Wizard

M Inbroduction Create Installation Package

Confirm the package information. To build the installation package with the attibutes pou

- el R hawe configured, click Create.

M Package Title

[ Target Devices Configuration surmmary:
T arget Operating & Software Package #
Systems [

) Software Package: Mtaclienthendpaint_for_MDM_en_8 0 0_15.cab
[ Device Languages Package Title: Kazpersky Endpoint Secunty 3 for Smartfhone
Package Deszcription: Thiz iz package for ingtaling anti-viug progam.

Fackage S
: Target Devices: All
L pendenc: Target 05 Werzions: All
[ Registy Dependencies Device Languages: All
G Software Dependencies: Mone
£ Permit Uninstal Registry Dependencies; Mone

o Create |nstallation Allows uninstall: No

FPackage
[ Completion

Fressz Chl+C to copy the contents of this page.

< Back | Create I Cancel

Abbildung 66: Registerkarte Create Installation Package




12. Klicken Sie auf Create. Der Assistent wechselt auf die Registerkarte Completion, die Informationen zur
Erstellung des Installationspakets enth?2lt (s. Abb. unt e

r k|

- — ]

E}J Create Package Wizard

[ Introduction Completion

Y'ou have successiully completed the wizard,
Elapzed time: 00:00:00

Summary: 1 item(z). 1 succeeded, 0 failed.

[ Software Package
[ Package Title

B Target Devices | Software Package .'E'}. -3
T arget Operating i ) . .
Systems | "F.aspersky Endpoint Securnty 8 for Smartphone' was created in the Windows Server

: |Jpdate Services databaze. The program data will be replicated to the souce

[ Device Languages database,

n E‘Z‘E‘éﬁﬂimies The package GUID is 59ch3c03-Shae-4d6a-ackd-709b3dadaafc.

[ Registy Dependencies To digtribute this package, go to the Software Packages: node and approve it for

installation.

[ Pemit Uninstall

Create |nstallation

Package
[ Completion
Prezs Chl+C to copy the contents of thiz page.
< Back | Finizh I Cancel
Abbildung 67: Registerkarte Completion
Nachdem die Arbeit des Assistenten abgeschlossen wurde, wird
Gruppe "Software Packages"hi nzugef ¢gt wund er s dnstalationspakete ih dedkomsold."Systéeme d e r
Center Mobile Device Manager Software Distribution”. Si e k°nnen dieses Paket k¢gnftig f ¢

mobil e Endger&te verwenden.
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INSTALLATIONDES PROGRAMMS AUF MOBILE GER TE

Sie k°nnen ENapmemgskyecurity 8 f¢r Smartphones ferngesteuert
Domain registriert sind.

» Gehen Sie folgendermaCen vor, um Kaspersky Endpoint Securi
installieren:

1. ¥ff nen Smsele"8ystem Gé€nter Mobile Device Manager Software Distribution”.
2. Wahlen Sie im Speicher fg¢r Installationspakete das I nsta
3. ¥ffnen Sie das Kontext men Approvechusw? hl en Si e den Punkt

4. W2 hl en Sie i m f dpppeePdokageskleé restGaruppe der mobilen Ger2ate au
Programm installiert werden soll.

5. ¥ffnen Sie das Kont ext men Approved fomistall auisn Si e den Punkt
Dadu h wird Kaspersky Endpoint Secur ichropisieBungdgrmobfemar t phon

rc
Ger2ate mit-SdemeMDMuf diese Ger2te installiert.

DEINSTALLATION DES PROGRAMMS VON MOBILEN GER TEN

Sie k°nnen Kaspersky Endpoint Security 8 f¢r Smartphones fer
einer Domain registriert sind.

» Gehen Sie folgendermaCen vor, um Kaspersky Endpoint Securi
entfernen:

1. ¥ffnen Si e "System Gerden iMobile Bevice Manager Software Distribution”.
2. Wadhlen Sie im Spenshbeaeketgrdhsstakbtatiationspaket f¢r das
3. ¥ffnen Sie das Kontext men Approvechusw? hl en Si e den Punkt

4. W& hl en Sie i m f dpppeePdckageskleé restGaruppe der mobilen Ger2ate au
Programm entfernt werden soll.

5. ¥ffBére das Kontext meng¢ unAbpprovedhfor&RkemoSal ais.den Punkt

Dadurch wird Kaspersky Endpoint Security 8
r

c fér Smartphon
Geraate mit-SdewmeMDWMon diesen Ger?@aten entfe t

n
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In diesem Abschnitt wird die Verteilung von Kaspersky
beschrieben.

INDIESEM ABSCHNITT

Konzept fg¢r die Programmvie.r.wa.l.t.un.g..¢éber.. . Sybas.e.. Af.a.. 126
Schema f¢r die Verteilung des..Rr.ag.r.amms..géber..Sy.b.as.e. 1&f
Vorbereitung der Verteilung von Kasp.eur.s.ky..Endpa.i.n.t..328c
Installation des Tools zur RiIChtiNIENVEIWAITUNG .........couiiiiiiii e e e 129
Erstellen einer Richtlinie Anpassen von..Kas.per.s.k.y..EMA20p
Hinzuf ¢s¢gen einer Lizenz..iher..Sybas.e. Af.ar.i.a ... 146
nNdern ei nNed. .. . R Ch L L i D B, 147
Programm INSTAIIEIEN .........oi ettt e e et e e sttt e e ettt e e e eateeeeanbeee e e sbeeeeamteeeeanbbeeeaanbeeeeanreeeannreeeeas 147

Deinstallation dES PrOGIAMIMS ........uiiiiiiiiiiiiiiiee e ettt e e e e e e sttt e e e e s e s s taeeeaaeeesansaeeeeaaaeeaaassstbeeeaaeeeaanstbeeeaaeeesanssneeeaens 154

KONZEPT F! RPADPOERAMMVERWALTUNER ! B
SYBASE AFARIA

Al l e Einstellungen fg¢r die Arbeit des Programms, einschliecCl
Endpoint Security8 f ¢r Smartphones festgel egt. Mit Hilfe der Richtli

Endpoi

n

Programmeinstellungen besti mmter Ger@@tegruppen festlegen.

Die Richtlinien fg¢r Kaspersky Endpoint Secur ichtlipien8erwalyylg Smar t p

KES2Afaria.exe erstellt und ge?2ndert, das Mihiife HiésesfTals u mf ang

passt der Administrator die Programmeinstellungen an und speichert sie in einer Richtliniendatei mit der Endung .kes (s.

Abschnitt"Er st el |l en einer Richtlinie. Anpassen vohauKaRRper sky

Das Tool kann am Administratorarbeitsplatz oder auf dem Sybase Afaria-Server installiert werden (s. Abschnitt
"Installation des Tools zur Richtlinienverwaltung” auf S. 129).

Die Richtliniendatei muss sich auf dem Sybase Afaria-Server befinden. Wenn das Tool auf einem anderen Computer
installiert wurde, muss der Administrator die Richtliniendatei auf den Sybase Afaria-Server kopieren, nachdem die
Einstellungen angepasst wurden.

Nachdem der Administrator eine Richtliniendatei angelegt hat, erstellt er einen Kanal, der die Richtliniendatei auf die

d

Endp

mobilen Ger2te kopiert. Der Administrator muss k¢nftig gew?2hrl e

wi rd. Die Ausfg¢sghrung erfolgt mit den Standardtools von

Sybas
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F¢r die Betriebssysteme Microsoft Wi edowzgwbdbbsbkepavatieSKmbt# ha
Kopieren der Richtliniendatei und f¢r die Programminstallati
einer Richtlinienaktualisierung eine erneute Preorgwirdammi nstall
empfohlen, einen Kanal zu verwenden, in dem die Reihenfolge der Programminstallation festgelegt ist.

Der Administrator kann mehrere Richtliniendateien erstell en.
pol i cy. kes hiendagiemmit arileren Namleri werden vom Programm nicht erkannt.
Nachdem der Kanal mit der Richtliniendatei an die Ger2ate ¢be

Administrator festgelegten Ordner gespeichert. F ¢ r di e Bet r i e bfsWingdaws Molrile mids der o s o
Administrator den Ordner\Tempangeben, f¢r di e Betiden®©OtlsesG\Batae mE ¢, By mdaan
Betriebssystem BlackBerry wird die Richtliniendatei automatisch im Ordner store\home\user\ gespeichert.

Wenn sich die Richtlini endat ei auf dem Server vera@andert, werden die Eins
Synchronisierung der Ger2te mit Sybase Afaria an die Ger?2te
Ger2te mit Sybase Afari a wdrfesdgelegm Moni t or vom Administrat

Wenn die Richtliniendatei von einem Ger2t gel®scht wird, bl e
erhalten. Wenn der Administrator die Richtliniendatei auf dem Server aktualisiert, wird die Richtliniendatei bei einer
Synchronisierung der Ger2te mit Sybase Afaria erneut auf die Ger?3te

Jeder Parameter, der in der Richtlinie enthalten ist, besitzt das Attribut "Schloss", mit dem der Administrator eine
nderung von Einstellungen auf den mobilen Ger?2ten verwalten

Wenn ein Richtlinienparameter mit einem "Schloss" versehen ist, werden die durch die Richtlinie definierten Werte

verwendet, nachdem die Richtlinie auf den mobilen Ger&ten ¢b
Gerats di ese Wer t earameatec, Hig nicht dudcle einn'Schldss! gespBrrt sind, werden die lokalen Werte

verwendet, die standardm?2Cig gelten oder vom Benutzer des mo
Nach der Programminstallation muss der Besulegenei AesclBkeheCe
der Benutzer die Einstel-Spamgewmnd ;Pr idvat Apth®ei ¢ vowi dndeér ande
anpassen, falls solche nderungen vom Administrator nicht wun

SCHEMA F! R VERTEILUNGDES PROGRAMMS ! BER
SYBASE AFARIA

Zum Lieferumfang der Distribution von Sybase Afaria geh°rt d
KES8_ _for SybaseAfaria_de. exe. Es enth?2|t folgende Dateien, di
erforderlich sind:
1 endpoint. MDM_Afaria_ 8 0 x xx_ de.cabi |l nst al |l ati onsdat ei des Programms f ¢r
Windows Mobile.
1 endpoint8_mobile_8_x_xx_eud.sisxi |l nst al |l ati onsdatei des Programms f¢r da

1 Endpoint8_Mobile_Installer.cod i InstallationsdateidesPr o gr amms f ¢r das Betriebssysten

1 KES2Afaria.exei T o o | zur Richtlinienverwaltung f¢r das Programm
Smartphones.
1 kl.pbv, licensing.dll, oper.pbvi Auswahl von Dateien, die zum Toe®dsenKES2Af ar

Arbeit erforderlich sind.
Die Installation erfolgt nach einem Standardschema zur Progr

Der Administrator installiert das Tool zur Richtlinienverwaltung KES2Afaria.exe entweder auf einer Workstation oder
direkt auf dem Sybase Afaria-Server. Nach der Installation des Tools erstellt der Administrator eine Richtlinie, nimmt die
Lizenz darin auf und speichert die angepassten Programmeinstellungen in der Richtliniendatei. Falls keine Lizenz
vorliegt, kann der Administrator di ese sp2ter hinzufggen.




AnschlieCend erstellt der Administrator einen Kanal, der f
Programminstallation auf die Ger2te dient. F¢r die Betriebs
empfohlen, zwei Software Manager Channels zu verwenden, um die Richtliniendatei und die Programmdistribution auf

die Ger2te zu kopieren.

er
s

F¢r das Betriebssystem BlackBerry muss ein Session Manager C
Administrator eine Arbeitsliste (worklist) an, in der ein Skript mit der Reihenfolge der Programminstallation erstellt wird.

Bei der Programminstallation muss sich der Administrator streng nach folgender Reihenfolge richten: Zuerst wird die

Richtliniendatei a n adachalie Bregrafnindistriutioe. YWenn dag Rragrammnd in einer anderen

Rei henfol ge auf Ger2te installiert wird, wird das Programm n
Ver©°ffentlichung und Ausf s¢hrung von Kan?2len erfolgen mit den
Synchronisierung von Sybase Afaria mit mobilen Ger2ten werden
wird die Richtliniendatei auf die Ger2te kopiert und die aut
werden die vom Administrat or angepassten Programmeinstellungen ¢bernommer
Wenn der Administrator eine Lizenz zur Richtlinie hinzugef¢g

installiert und das Programm wird aktiviert.

Der Benutzer muss beim ersten Programmstarte i nen Gehei mcode festlegen. AnschlieCen
Einstellungen f¢r -8pamKomgoRenvaensphtie sowie f¢igr andere Kom
nderungen nicht vom Administrator verboten wurden.

Die Richtlinieneinstellungen k° nnen spater vom Administrator ge2ndert werde
Richtliniendatei auf dem Server aktualisiert, wird bei der n
Richtliniendatei auf dem GeethsaktlUahpgenewerded deénBeofgr amm

Die Verteilung des Programms besteht also aus folgenden Etappen:
1. Installation des Tools (s. Abschnitt "Installation des Tools zur Richtlinienverwaltung” auf S. 129).
2. Erstellenei ner Richtlinie, Anpassen der Programmeinstellungen

3. Erstellen eines Kanals / Kanalsatzes fg¢r die Programmins
Richtlinie (s. Abschnitt "Installation des Programms" auf S. 147).

4. VerteilungdesKanals/Kanal sat zes daiesedktien e®trmit Standardtools von Sybase Afaria.

5. Installation des Pr ogr(a@bschnita'indta |nhoabtiiloenn dGesr 2Ptreongr a'mms a uf
auf S. 153).

VORBEREITUNG DER VERTEILUNG VON K ASPERSKY
ENDPOINT SECURITY 8 F! RSMARTPHONES

Vor der Verteilung von Kaspersky Endpoint Secuminstyator8 f ¢r Sma
sicherstellen, dass folgende Bedingungen erfg¢llt sind:

1. Sybase Afaria wurde im Netzwerk verteilt und angepasst.

2. Die Geraate erdnd |l Har dweaer eSofftor derungen f¢r die Programmioa
3. Aufdem Sybase Afaria-Ser ver wur de nenGmoups)ergtaitr u p p

4. Aufdem Sybase Afaria-Ser ver wur den Ger2teprofile (Profiles) erstell

5. Die Synchronisierung der Genr¥tee miutr deeemngelpasestAf dAnuifa den
Programm Client Afaria installiert.
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INSTALLATIONDES TOOLS ZUR
RICHTLINIENVERWALTUNG

Das Tool KES2Afaria.exe wird verwendet, um Richtlinien fg¢gr K
erstellen und zu @ndern.
Das Tool geh°rt zum Lieferumfang der Distribution von KES8_f

Administratorarbeitsplatz oder auf dem Sybase Afaria-Server installiert werden.

F¢r die Arbeit des Tool s

sind die Dateien kIl .pbv, I|icensing.
Lieferumfang der Programmdi st

r eidhan Oidreenwiealas fTdolagéspecimert seim.d m¢ ssen i

® Um das Tool zu installieren,

kopieren Sie aus der Programmdistribution die Dateien KES2Afaria.exe, kl.pbv, licensing.dll und oper.pbv in einen
Ordner auf der Workstation oder auf dem Sybase Afaria-Server.

ERSTELLEN EINER RICHTLINIE ANPASSEN VON
K ASPERSKY ENDPOINT SECURITY 8 F! RSMARTPHONES

Nach der I nstallation des Tools KES2Afaria.exe m¢gssen Sie ei
Smartphones erstellen.

Si e kn%inenneue Richtlinie erstellen oderdiePr ogr ammei nst el l ungen in eindstx vorhand
Abschnitt” ndern derauRS. AWt | i ni e

Wenn die Einstellungen imdeinnerk°mincehntISiinEwﬂr\N@@ei’SmﬂlaﬂufWéche
Einstellungs@nderungen auf Hzawerbistenbi | en Ger 2@t zu erl auben

Die folgenden Abschnitte beschr ei b éerinzalnes Prggramrhkoncgpbnentewi e di e Ei
angepasst werden.

» Gehen Sie folgendermaCen vor, um eine 8Rifght ISimaire pfhhomelkasgzpe
1. Starten Sie das Tool KES2Afaria.exe.

DasFensterKasper sky Endpoint Secesmitty d& nf Eri nSrmeerl tl pmgren f ¢r d
Programmkomponenten wird ge°ffnet.

2. Passen Sie die Einstellungen der einzelnen Programmkomponenten an.

3. Speichern Sie die ver 2Datlee-r $peichRrnanttet.| i ni endatei mit

Wenn Sie das Tool auf einer Workstation installiert habe
Server, nachdem die Einstellungen angepasst wurden.
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ANPASSEN DER FUNKTION SCHUTZ

» Gehen Sie folgendermaCen vor, um die Funktion Schutz anzup

1. ¥ffnen Si e di 8hWRzengkesstereKadpersky Endpoint Security8 f ¢r S maistAbthones
unten).

<= Kaspersky Endpoint Security B fiir Smartphones
Datei

Scan | Schutz |LI|:u:|aI:e Diebstahlschutz || Metzwerk | Erweitert | Lizenz

Schutz ﬂ
Schutz akkivieren
Schutz-Einstellungen ﬂ

[ ] Mur ausfiihrbare Dateien untersuchen

YW'enn irreparabel;

() Léschen
) Protokolieren

(%) In die Quarantane verschieben

Abbildung 68: Registerkarte Schutz

2. Aktivieren/deakti vi eren Sie die Verwendung d/edsaktiGeren Siedazusm auf de
Block Schutzd as Kont r oSchukzaldivierem.e n

Standardm2 Ci g ist der Schutz ei ng&chathaktivierertistaktiveert. das Kontr ol

3. Wahlen Sie den Typ der Dateien aus, die von Kaspersky En
werden sollen.

Pr ogr amm n uunterauschd, BkgviererbSierine BlobkaSthaitiz-Einstellungen das

Damit das
I | MPrstacthsefnghr bare Dateien untersuchen

Kontro

Damit das Programm all e Dateitypen unteNsuchaousf drerakarn i e
Dateien untersuchen.

Standar dmrGiugc hutntdas Programm all e DatMiut ypesf ymdbarme Bat
untersuchen ist deaktiviert.




W&a hl en Sie eine Aktion aus, die Kaspersky Endpoint Secur
ausf ¢shren soll . W3ick3$chutz-ERstalungemz i niem Bler vor gegWehrenen Wer't
irreparabel aus:

T L°schesmh&2dliche Objekte physikalisch | °schen, ohne den

1 Protokolliereni scha&dl i che Objekte ¢berspringen uged Fund in de
Zugriffsversuche auf ein Objekt (z.B. Obj ekt kopieren

T I'n die Quarant ®inec hiedlsichhe b@mj ekte in die Quaranta@ane Ve

Standardm@2Cig verschiebt das Programm gef unadedktieni,mch?2dl i c
di e Quarant?2nei srteraswshg evb®eml t .

ANPASSEN DER FUNKTION VIRENSUCHE

» Gehen Sie folgendermaCen vor, um die Virensuche anzupassen

¥ffnen Sie di 8hwRzengkesstereKadpersky EndpointSecur i ty 8 f ¢r Gnbbr t phones
unten).

<= Kaspersky Endpoint Security B fiir Smartphones E|E|®
Datei

Scan |S|:hul:2 Update || Diebstahlschutz || Metzwerk || Erweitert | Lizenz

Einstellungen Fir Yirensuche ﬂ
[ I Mur ausfithrbare Dateien untersuchen
archive scannen

Obiekke desinfizieren, wenn maglich

W'enn irreparabel;

) Livschen

() Protokollieren

(33 In die Quarantane verschisben
() Akkion erfragen

Startmodus ﬂ

Skart: Manuell

Zeitplan ]

Abbildung 69: Registerkarte Virensuche
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