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UBER DIESES HANDBUCH

Dieses Handbuch informiert tUber Installation, Konfiguration und Verwendung des Programms Kaspersky Endpoint
Security 8 fur Smartphones. Das Dokument ist fir gewdhnliche Anwender gedacht.

Das Dokument soll:

e dem Anwender helfen, das Programm selbst auf einem mobilen Geréat zu installieren, es zu aktivieren und unter
Beruicksichtigung individueller Aufgaben optimal anzupassen.

e Fragen, die sich auf das Programm beziehen, schnell beantworten.

e auf alternative Informationsquellen Uber das Programm und auf Mdglichkeiten des technischen Supports
hinweisen.




ZUSATZLICHE INFORMATIONSQUELLEN

Zu Fragen Uuber Installation oder Verwendung von Kaspersky Endpoint Security 8 fir Smartphones stehen
unterschiedliche Informationsquellen zur Verfligung. Sie kénnen abhangig von der Dringlichkeit und Bedeutung lhrer
Frage eine passende Quelle wahlen.

IN DIESEM ABSCHNITT

Informationsquellen zur selbstandigen RECEICNE...........ooiiii i e 6
Diskussion liber die Programme von Kaspersky Lab im Webforum...........ccccooiiiiiiiiiin e 7
Kontakt zur Abteilung fiir Handbicher und HIlfESYSIEME .........couiiiiiiiiii e 7

INFORMATIONSQUELLEN ZUR SELBSTANDIGEN
RECHERCHE

Bei Fragen uber die Anwendung stehen folgende Informationsquellen zur Verfiigung:
e Seite Uber das Programm auf der Website von Kaspersky Lab
e Seite Uber das Programm auf der Webseite des Technischen Supports (in der Wissensdatenbank)
e elektronisches Hilfesystem

e  Dokumentationen

Seite auf der Website von Kaspersky Lab

http://www.kaspersky.com/de/endpoint-security-smartphone

Auf dieser Seite finden Sie allgemeine Informationen lber Kaspersky Endpoint Security 8 fiir Smartphones, seine
Funktionen und Besonderheiten.

Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/kes8m

Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen Supports veréffentlicht wurden.

Diese Artikel bieten nitzliche Informationen, Tipps und Antworten auf haufige Fragen zu Kauf, Installation und
Verwendung von Kaspersky Endpoint Security 8 fir Smartphones. Sie sind nach Themen wie "Arbeit mit
Schlisseldateien", "Datenbank-Update" oder "Beheben von Stérungen bei der Arbeit" angeordnet. Die Artikel
kénnen aulRerdem Fragen behandeln, die nicht nur Kaspersky Endpoint Security 8 fir Smartphones, sondern auch
andere Produkte von Kaspersky Lab betreffen. AuRerdem kdnnen sie Neuigkeiten tiber den Technischen Support
enthalten.

Elektronisches Hilfesystem

Bei Fragen zu einem speziellen Fenster oder zu einer Registerkarte von Kaspersky Endpoint Security 8 fir
Smartphones hilft Ihnen die Kontexthilfe.

Um die Kontexthilfe zu 6ffnen, 6ffnen Sie das entsprechende Programmfenster und klicken Sie auf Hilfe oder
wahlen Sie Menii — Hilfe.

Dokumentation

Zum Lieferumfang von Kaspersky Endpoint Security 8 flir Smartphones gehért das Dokument Benutzerhandbuch
(im PDF-Format). Dieses Dokument beschreibt Installation und Deinstallation des Programms, Konfiguration der
Programmeinstellungen, erste Schritte bei der Arbeit mit dem Programm und Konfiguration der
Programmkomponenten. Das Handbuch bietet eine Beschreibung der Programmoberflache und Lésungswege fiir
typische Aufgaben, die sich dem Anwender bei der Arbeit mit dem Programm stellen.



http://www.kaspersky.com/de/endpoint-security-smartphone
http://support.kaspersky.com/de/kes8m

ZUSATZLICHE INFORMATIONSQUELLEN

DISKUSSION UBER DIE PROGRAMME VON KASPERSKY
LAB IM WEBFORUM

Wenn lhre Frage nicht dringend ist, kénnen Sie sie mit den Spezialisten von Kaspersky Lab und mit anderen Anwendern
in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

Im Forum kénnen Sie bereits veroffentlichte Themen nachlesen, eigene Beitrage schreiben, neue Themen eréffnen und
die Hilfefunktion verwenden.

KONTAKT ZUR ABTEILUNG FUR HANDBUCHER UND
HILFESYSTEME

Wenn Sie Fragen zu dieser Dokumentation haben, einen Fehler darin gefunden haben oder Ihre Meinung lber unsere
Dokumentationen schreiben mdchten, richten Sie sich bitte direkt an unsere Abteilung fir Handbticher und Hilfesysteme.
Die Abteilung fir Handbiicher und Hilfesysteme erreichen Sie unter der Adresse docfeedback@kaspersky.com. Geben
Sie folgenden Betreff an: "Kaspersky Help Feedback: Kaspersky Endpoint Security 8 for Smartphone".



http://forum.kaspersky.com/

KASPERSKY ENDPOINT SECURITY 8 FUR
SMARTPHONES

Kaspersky Endpoint Security 8 fur Smartphones schitzt mobile Gerate, die mit dem Betriebssystem BlackBerry® OS
arbeiten. Das Programm erlaubt es, eingehende SMS und Anrufe zu Gberwachen, und die Informationen auf dem Gerat
bei Diebstahl oder Verlust zu schitzen. Jeder Bedrohungstyp wird von bestimmten Programmkomponenten verarbeitet.
Dadurch wird erlaubt, die Programmeinstellungen flexibel an die Erfordernisse eines konkreten Benutzers anzupassen.
Programminstallation, Konfiguration und Update werden vom Administrator mit Hilfe von Remote-Management-
Systemen ausgefihrt.

Kaspersky Endpoint Security 8 fir Smartphones umfasst folgende Schutzkomponenten:

Anruf- und SMS-Filter. Prift alle eingehenden SMS und Anrufe auf Spam. Diese Komponente erlaubt es, das
Blockieren von SMS und Anrufe, die als unerwiinscht gelten, flexibel anzupassen.

Diebstahlschutz. Schiitzt die Informationen auf dem Gerat vor unbefugtem Zugriff, wenn es verloren geht oder
gestohlen wird, und hilft bei der Suche nach dem Gerat. Auflerdem kann der Diebstahlschutz |hr Gerat durch
einen SMS-Befehl von einem anderen Gerat aus ferngesteuert blockieren, auf dem Gerat gespeicherte Daten
I6schen und das Gerat orten (falls lhr Gerdt einen GPS-Empfanger besitzt). Auflerdem kann der
Diebstahlschutz das Gerat blockieren, falls die SIM-Karte gewechselt oder das Gerat ohne SIM-Karte
eingeschaltet wird.

Das Programm verfugt auRerdem uber eine Reihe von Servicefunktionen. Sie erlauben es, die Einsatzmdglichkeiten des
Programms zu erweitern und den Benutzer bei der Arbeit zu unterstitzen.

Schutzstatus. Auf dem Display werden die Status der Programmkomponenten angezeigt. Auf Basis der
angezeigten Informationen kénnen Sie den aktuellen Schutzstatus fur die Informationen auf lhrem Geréat
einschatzen.

Ereignisbericht. Das Programm fiihrt fir jede Komponente einen separaten Ereignisbericht, der die Arbeit der
Komponente dokumentiert (z.B. ferngesteuerter Start der Diebstahlschutz-Funktionen, Benachrichtigungen tber
die Glltigkeitsdauer der Programmlizenz). Die Berichte Uber die Arbeit der Komponenten werden an das
Remote-Management-System weitergeleitet und dort gespeichert.

Programm deinstallieren. Um einen Zugriff auf geschitzte Informationen zu verhindern, ist die Deinstallation
von Kaspersky Endpoint Security 8 fiir Smartphones nur iber die Programmoberflache mdglich.

Kaspersky Endpoint Security 8 fur Smartphones flihrt keine Datensicherung und anschlieRende Wiederherstellung aus.




HARD- UND
SOFTWAREVORAUSSETZUNGEN

Kaspersky Endpoint Security 8 fir Smartphones kann auf mobilen Geraten installiert werden, die mit den
Betriebssystemen BlackBerry 4.5, 4.6, 4.7, 5.0 und 6.0 arbeiten.




KASPERSKY ENDPOINT SECURITY 8 FUR
SMARTPHONES INSTALLIEREN

Fir die Installation von Kaspersky Endpoint Security 8 fiir Smartphones verwendet der Administrator Remote-
Management-Tools. Die Programminstallation erfordert eine Mitwirkung des Benutzers.

Die Programminstallation folgt einem der folgenden Schemata:

e Auf lhrer Workstation wird das gleichnamige Installationstool fiir Kaspersky Endpoint Security 8 fir
Smartphones installiert. Mit diesem Tool kdnnen Sie Kaspersky Endpoint Security 8 fiir Smartphones auf lhrem
mobilen Gerat installieren.

e Sie erhalten per E-Mail eine Nachricht von Ihrem Administrator, die eine Programmdistribution oder einen Link
fur deren Download enthalt. Mithilfe dieser Informationen installieren Sie Kaspersky Endpoint Security 8 fiir
Smartphones auf dem mobilen Gerat.

Dieser Abschnitt erlautert die erforderlichen Vorbereitungen fiir die Installation von Kaspersky Endpoint Security 8 fiir
Smartphones. Aulerdem werden Varianten fir die Programminstallation auf einem mobilen Gerat beschrieben.

IN DIESEM ABSCHNITT

Uber die Programminstallation Gber @iNe WOIKSTAtON ............cccceiveiieieeeeeceeete ettt te et ete st eee e st saetesteeserestesaenens
Programminstallation Gber €iNe WOrkStation...........c..uviiiiii oo e e e e s e et reeeeaeeeaaas

Uber die Programminstallation nach dem Empfang einer E-Mail-NaChIChL.................cocoveviviiiiieieeeceeeeceseeeee e
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Programminstallation nach dem Empfang einer E-Mail-Nachricht .............cccooiiiiiiiii e

UBER DIE PROGRAMMINSTALLATION UBER EINE
WORKSTATION

Wenn der Administrator das Ubertragungstool fiir Kaspersky Endpoint Security 8 fiir Smartphones auf Ihrer Workstation
installiert hat, konnen Sie Kaspersky Endpoint Security 8 fir Smartphones auf den mobilen Geraten installieren, die an
diesen Computer angeschlossen werden. Das Ubertragungstool fiir Kaspersky Endpoint Security 8 fiir Smartphones
enthalt eine Programmdistribution und sendet diese an das mobile Gerat. Das Tool wird nach der Installation auf einer
Workstations automatisch gestartet und tiberwacht die Verbindung von mobilen Geraten mit dem Computer. Jedes Mal,
wenn ein mobiles Gerat mit der Workstation verbunden wird, prift das Tool, ob das Gerat die Systemvoraussetzungen
fiir Kaspersky Endpoint Security 8 fiir Smartphones erfiillt, und bietet an, das Programm darauf zu installieren.

Eine Installation ist nur méglich, wenn das Programm BlackBerry Desktop Manager auf der Workstation installiert ist.




KASPERSKY ENDPOINT SECURITY 8 FUR SMARTPHONES INSTALLIEREN

PROGRAMMINSTALLATION UBER EINE WORKSTATION

Wenn das Ubertragungstool fiir Kaspersky Endpoint Security 8 fiir Smartphones auf lhrer Workstation installiert ist, wird
lhnen bei jeder Verbindung mit mobilen Geraten, die die Systemanforderungen erfiillen, vorgeschlagen, Kaspersky
Endpoint Security 8 fir Smartphones darauf zu installieren.

Sie kénnen verbieten, dass Kaspersky Endpoint Security 8 fir Smartphones bei kiinftigen Verbindungen von Geraten mit
dem Computer installiert wird.

®»  Gehen Sie folgendermal3en vor, um das Programm (iber eine Workstation auf einem mobilen Gerét zu installieren:
1. Verwenden Sie BlackBerry Desktop Manager, um das mobile Gerat mit der Workstation zu verbinden.

Erfullt das Gerat die Systemanforderungen fiir die Installation der Anwendung, so 6ffnet das Fenster KES 8 mit
Informationen Uber das Tool (s. Abb. unten).

" |KES B X

Dieses Programm dient zur Inskallation won Kaspersky:
Endpoint Security & flir Smartphones auf mobile Gerate,

Gemal der Sicherheitsrichtlinie Threr Firma wird das
Programm automatisch gestartet, wenn neue mobile
Gerate mit dem Computer verbunden werden.,

Wenden Sie sich an Ihren Swskemadministrator, um
Details zu erfabren,

2004-2011 Kaspersky Lab Za0, alle Rechte varbehalten,

Abbildung 1: Installationsprogramm fiir Kaspersky Endpoint Security 8 fiir Smartphones
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2. Klicken Sie auf die Schaltflache Weiter.
Es o6ffnet sich das Fenster KES 8 mit einer Liste der gefundenen angeschlossenen Geréte.

Wenn mehrere Gerate, die die Systemvoraussetzungen erflllen, an die Workstation angeschlossen sind,
werden diese im folgenden Fenster KES 8 in einer Liste der gefundenen verbundenen Gerate angezeigt.

3. Wahlen Sie ein oder mehrere Gerate aus der Liste der gefundenen verbundenen Geréate aus, auf denen das
Programm installiert werden soll. Aktivieren Sie dazu die Kontrollkastchen fir die Gerate (s. Abb. unten).

SIS

Ein oder mehrere Gerate Fir die Installation won Kaspersky
Endpoint Security & fir Smartphones auswahlen:

Blackberry
PIN 0210

Installieren | Schliefen

[ Automatischen Start des Installationsprogramms Fiir
kKaspersky Endpoint Security & Fir Smartphones deakkivieren

Abbildung 2: Auswahl der Gerdéte fiir die Installation von Kaspersky Endpoint Security 8 fiir Smartphones

4, Klicken Sie auf Installieren.

Auf der Workstation wird das Fenster Assistent fiir den Programm-Download gedffnet. Nachdem die
Distribution auf die ausgewahlten mobilen Gerate kopiert wurde, startet automatisch die Programminstallation.
Klicken Sie beim Abschluss der Installation im Fenster Assistent fiir den Programm-Download auf

SchlieBen.

Der Status der Ubertragung der Programmdistribution auf das Gerét wird auch auf der Workstation im Fenster
KES 8 dargestellt.

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator.

®» Um zu verbieten, dass Kaspersky Endpoint Security 8 fiir Smartphones bei kiinftigen Verbindungen von Geréaten mit
dem Computer installiert wird:

aktivieren Sie im FensterKES 8 das Kontrollkdstchen Automatischen Start des Installationsprogramms fiir
Kaspersky Endpoint Security 8 fiir Smartphones deaktivieren.




KASPERSKY ENDPOINT SECURITY 8 FUR SMARTPHONES INSTALLIEREN

UBER DIE PROGRAMMINSTALLATION NACH DEM
EMPFANG EINER E-MAIL-NACHRICHT

Sie erhalten per E-Mail eine Nachricht von Ihrem Administrator. Die Nachricht enthélt eine Programmdistribution oder
einen Link fir deren Download.

Die Nachricht enthalt folgende Informationen:
e Anhang mit der Programmdistribution oder Link zum Download der Distribution

e Informationen Uber die Einstellungen flr eine Verbindung des Programms mit dem Remote-Management-
System

Bewahren Sie diese Nachricht auf, bis die Installation von Kaspersky Endpoint Security 8 flir Smartphones auf dem
Gerat abgeschlossen wurde.

PROGRAMMINSTALLATION NACH DEM EMPFANG EINER E-
MAIL-NACHRICHT

Wenn Sie eine E-Mail-Nachricht mit den Programmeinstellungen erhalten haben, kénnen Sie das Programm nur vom
mobilen Gerat aus installieren. Eine Installation von Kaspersky Endpoint Security 8 fur Smartphones Uber die
Workstations wird in diesem Fall nicht unterstitzt.

®  Gehen Sie folgendermalen vor, um Kaspersky Endpoint Security 8 fiir Smartphones zu installieren:

1. Offnen Sie auf dem mobilen Gerat die Nachricht des Administrators, die die Einstellungen fiir die
Programminstallation enthalt.

2. Fuhren Sie eine der folgende Aktionen aus:

e Wenn die Nachricht einen Link enthalt, folgen Sie dem Link und laden Sie die Programmdistribution
herunter.

e Wenn die Distribution an die Nachricht angehangt ist, laden Sie die Programmdistribution herunter.

Die Programminstallation startet automatisch und das Programm wird auf dem Gerat installiert.
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3. Offnen Sie das Programm (s. Abschnitt "Programm starten" auf S.21). Gehen Sie dazu auf Menii —
Download — KES 8 und starten Sie das Programm. Verwenden Sie dazu das Trackpad oder gehen Sie auf
Menii — Offnen.

4. Legen Sie einen Geheimcode fiir das Programm fest (s. Abschnitt "Geheimcode festlegen" auf S. 21). Fillen
Sie dazu die Felder Neuen Code eingeben und Code bestatigen aus, und betatigen Sie die EINGABE-Taste.

Das Fenster Synchronisierungseinstellungen wird gedffnet.

yl chronisierur Se‘ stellur geri :
h isieru i u =
w I

Server:

est.company.com

lhre E-Mail-Adresse:

Usert@company.com

Abbildung 3: Synchronisierungseinstellungen

5. Passen Sie die Einstellungen fir eine Verbindung mit dem Remote-Management-System an, wenn die
entsprechenden Werte in der Nachricht des Administrators enthalten waren. Legen Sie Werte fiir folgende
Einstellungen fest:

e Server
e Port
e Gruppe

Falls es Uberflissig ist, die Einstellungen fir eine Verbindung mit dem Remote-Management-System
anzupassen, wird dieser Schritt ibersprungen.

6. Geben Sie im Feld lhre E-Mail-Adresse lhre geschéaftliche E-Mail-Adresse ein und klicken Sie auf OK.

Diese E-Mail-Adresse wird fir die Anmeldung des Gerats im Remote-Management-System verwendet.
Beachten Sie, dass die Adresse, die bei der Programminstallation angegeben wurde, nicht gedndert werden
kann.

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator.




PROGRAMMEINSTELLUNGEN VERWALTEN

Alle Einstellungen fir die Arbeit von Kaspersky Endpoint Security 8 flir Smartphones, einschliellich der Lizenz, werden
vom Administrator Uber ein Remote-Management-System angepasst. Dabei kann der Administrator dem Benutzer
erlauben oder verbieten, diese Einstellungen zu andern.

Sie koénnen die Funktionseinstellungen fir das Programm auf dem mobilen Gerat andern, falls der Administrator dies
nicht untersagt hat.

Wenn im oberen Bereich des Konfigurationsfensters einer Komponente ein Schlosssymbol und eine Warnmeldung
vorhanden sind, kénnen die Programmeinstellungen auf dem mobilen Gerat nicht geandert werden.

Wenn der Administrator die Programmeinstellungen geandert hat, werden sie Uber das Remote-Management-System an
das Gerat Ubertragen. Dabei werden auf dem Gerat die Werte der Programmeinstellungen geéndert, die vom
Administrator gesperrt wurden. Einstellungen, die vom Administrator nicht gesperrt wurden, bleiben unverandert und
behalten die zuvor eingestellten Werte bei.

Wenn das Gerat keine Programmeinstellungen empfangen hat oder Sie die vom Administrator festgelegten
Einstellungen wiederherstellen mochten, verwenden Sie die Funktion zur Synchronisierung des Gerats mit dem Remote-
Management-System (s. Abschnitt "Synchronisierung manuell starten” auf S. 19).




PROGRAMM DEINSTALLIEREN

Das Programm kann nur manuell durch den Benutzer vom Gerat entfernt werden.
®  Gehen Sie folgendermalien vor, um Kaspersky Endpoint Security 8 flir Smartphones manuell zu entfernen:

1. Auf der Registerkarte Erweitert wahlen Sie den Punkt Deinstallation des Programms (s. Abb. unten).
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Abbildung 4: Deinstallation des Programms

Ein Fenster zum Bestatigen des Loschens wird gedffnet.
2. Bestatigen Sie die Deinstallation von Kaspersky Endpoint Security 8 flir Smartphones mit Ja.
Die Deinstallation des Programms beginnt.

3. Starten Sie das Gerat neu, um die Deinstallation des Programms abzuschliel3en.




LIZENZVERWALTUNG

Dieser Abschnitt informiert Uber die Programmlizenz, die Lizenzaktivierung und die Anzeige von Lizenzinformationen.

IN DIESEM ABSCHNITT

Uber Lizenzen fiir Kaspersky Endpoint Security 8 flir SMartphONES ............cccveueiueieeeeeeeeeeeeee et eneaeas
(Y4 o b 1S = 11T (=T o T PP TRPPTPRRIN

(My2=Ta V. [l (o I Ta V4= o =T o PRSP PPRPTR

& KK
o NN

UBER LIZENZEN FUR KASPERSKY ENDPOINT SECURITY
8 FUR SMARTPHONES

Die Lizenz verleiht das Recht zur Nutzung von Kaspersky Endpoint Security 8 flir Smartphones und der zum Programm
gehorenden Zusatzleistungen, die von Kaspersky Lab und seinen Partnern angeboten werden.

Um das Programm zu nutzen, muss eine Lizenz installiert sein.

Jede Lizenz wird durch Giiltigkeitsdauer und Typ charakterisiert.

Die Gliltigkeitsdauer einer Lizenz ist die Zeitspanne, fir die Ihnen der technische Support zur Verfiigung steht.

Der Umfang der angebotenen Leistungen ist vom Lizenztyp abhangig.

Es sind folgende Lizenztypen vorgesehen:

Test — Kostenlose Lizenz mit begrenzter Gultigkeitsdauer (z. B. 30 Tage) zum Kennenlernen von Kaspersky
Endpoint Security 8 flir Smartphones.

Wahrend der Giultigkeitsdauer der Testlizenz sind alle Programmfunktionen verfligbar. Nach Ablauf der
Glltigkeitsdauer einer Testlizenz stellt Kaspersky Endpoint Security 8 fiir Smartphones alle Funktionen ein. In
diesem Fall sind nur folgende Aktionen mdglich:

o Hilfesystem fiir das Programm anzeigen
e  Synchronisierung mit dem Remote-Management-System.

Kommerziell - Gekaufte Lizenz, die eine begrenzte Giiltigkeitsdauer (z.B. 1 Jahr) besitzt und beim Kauf von
Kaspersky Endpoint Security 8 fir Smartphones zur Verfligung gestellt wird.

Wahrend der Laufzeit einer kommerziellen Lizenz sind alle Programmfunktionen und zusatzliche Services
verfugbar.

Nach Ablauf der Giltigkeitsdauer einer kommerziellen Lizenz kommt es zu einer Einschrankung des
Funktionsumfangs von Kaspersky Endpoint Security 8 flir Smartphones. In diesem Modus sind folgende
Aktionen moglich:

e Komponente Diebstahlschutz deaktivieren
o Hilfesystem fiir das Programm anzeigen

e  Synchronisierung mit dem Remote-Management-System.




BENUTZERHANDBUCH

LIZENZ INSTALLIEREN

Die Lizenz wird vom Administrator iber das Remote-Management-System installiert.

Ohne Lizenz funktioniert Kaspersky Endpoint Security 8 fiir Smartphones innerhalb von drei Tagen nach der
Programminstallation in vollem Funktionsumfang. Innerhalb dieser Frist installiert der Administrator iber das Remote-
Management-System eine Lizenz und das Programm wird aktiviert.

Wenn innerhalb von drei Tagen keine Lizenz installiert wurde, wird die Funktionalitdt des Programms eingeschrankt. In
diesem Modus sind folgende Aktionen mdglich:

e Alle Komponenten deaktivieren
o Hilfesystem flr das Programm anzeigen

Wenn innerhalb von drei Tagen nach der Installation keine Lizenz installiert wurde, verwenden Sie zur Lizenzinstallation
die Funktion zur Synchronisierung des Gerats mit dem Remote-Management-System (s. Abschnitt "Synchronisierung
manuell starten" auf S. 19).

LIZENZ-INFO ANZEIGEN

Sie kénnen folgende Informationen zur Lizenz lesen: Nummer und Typ der Lizenz, Aktivierungsdatum, Ablaufdatum,
verbleibende Giiltigkeitsdauer und PIN des Gerats.

® Gehen Sie folgendermal3en vor, um Informationen zur Lizenz anzuzeigen:
1. Wabhlen Sie die Registerkarte Erweitert aus.
2. Wahlen Sie Lizenz-Info.

Das Fenster Lizenz-Info wird gedffnet.




SYNCHRONISIERUNG DES GERATS MIT
DEM REMOTE-MANAGEMENT-SYSTEM

Bei der Synchronisierung werden die vom Administrator festgelegten Programmeinstellungen auf das Gerat tbertragen.
Vom Gerat werden Berichte Uber die Arbeit der Programmkomponenten an das Remote-Management-System
Ubertragen.

Die Synchronisierung des Gerats mit dem Remote-Management-System erfolgt automatisch.
Falls die Synchronisierung nicht automatisch ausgefihrt wird, kdnnen Sie sie manuell starten.

Eine manuelle Synchronisierung ist erforderlich, wenn innerhalb von drei Tagen nach der Programminstallation keine
Lizenz installiert wurde.

Abhangig vom Remote-Management-System, dass der Administrator zur Programmverwaltung einsetzt, kann der
Benutzer bei der Programminstallation aufgefordert werden, die Einstellungen fiir eine Verbindung zu dem Remote-
Management-System einzugeben. In diesem Fall kdnnen die Werte, die der Benutzer manuell festgelegt hat, vom
Programm aus geandert werden (s. Abschnitt "Synchronisierungseinstellungen andern" auf S. 20).

IN DIESEM ABSCHNITT
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SYNCHRONISIERUNG MANUELL STARTEN

®»  Gehen Sie folgendermal3en vor, um das Gerdt manuell mit dem Remote-Management-System zu synchronisieren:
1. Wabhlen Sie die Registerkarte Erweitert.

2. Gehen Sie auf Synchronisierung (s. Abb. unten).
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Abbildung 5: Manuelle Synchronisierung
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Wenn der Benutzer bei der Programminstallation nicht aufgefordert wurde, die Einstellungen fiir eine
Verbindung zum Remote-Management-System einzugeben, so 0Offnet sich ein Fenster zur Bestatigung der
Internetverbindung. Erlauben Sie die Verbindung mit Ja. Es wird eine Verbindung mit dem Remote-
Management-System hergestellt.

Wenn der Benutzer bei der Programminstallation aufgefordert wurde, die Einstellungen fur eine Verbindung
zum Remote-Management-System einzugeben, dann wird in diesem Fall das Fenster Synchronisierung
geoffnet. Wahlen Sie den Punkt Synchronisierung starten aus. Es wird eine Verbindung mit dem Remote-
Management-System hergestellt.

SYNCHRONISIERUNGSEINSTELLUNGEN ANDERN

Andern Sie die Einstellungen fiir eine Verbindung zu dem Remote-Management-System nur auf Anweisung des
Administrators.

® Gehen Sie folgendermal3en vor, um die Einstellungen fiir eine Verbindung mit dem Remote-Management-System
zu &ndern:
1. Wahlen Sie die Registerkarte Erweitert.
2. Gehen Sie auf Synchronisierung.
Das Fenster Synchronisierung wird geoffnet.
Wahlen Sie den Punkt Synchronisierungseinstellungen aus.

4. Andern Sie die Werte fiir folgende Einstellungen (s. Abb. unten):

e Server
e Port
e Gruppe

Synchronisierungseinstellungers 3
Isieru 1 u i
w y g g '

Server:

est.company.com

lhre E-Mail-Adresse:

Usert@company.com

Abbildung 6: Synchronisierungseinstellungen &ndern

5. Gehen Sie auf Menii — Speichern.




ERSTE SCHRITTE

Dieser Abschnitt informiert Gber die ersten Schritte bei der Arbeit mit Kaspersky Endpoint Security 8 fiir Smartphones:
Geheimcode fir das Programm festlegen, Programm starten und Informationen zum Programm anzeigen.

IN DIESEM ABSCHNITT
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PROGRAMM STARTEN

® Gehen Sie folgendermal3en vor, um Kaspersky Endpoint Security 8 fiir Smartphones zu starten:
1. Offnen Sie das Hauptmenii des Geréts.
2. Wahlen Sie den Ordner Download — KES 8.

Der Installationsordner fir das Programm kann je nach Modell des mobilen Gerats variieren.

3. Starten Sie das Programm. Verwenden Sie dazu auf das Trackpad oder gehen Sie auf Menii — Offnen.
4. Geben Sie den Geheimcode des Programms an (s. Abschnitt "Geheimcode festlegen" auf S. 21) und betatigen
Sie die ENTER-Taste.

Die Bestatigungsmethode fiir den angegebenen Geheimcode kann je nach Modell des mobilen Gerats
variieren.

Auf dem Bildschirm 6ffnet sich ein Fenster mit dem Schutzstatus von Kaspersky Endpoint Security 8 fir Smartphones (s.
Abschnitt "Fenster fir den Schutzstatus" auf S. 23).

GEHEIMCODE FESTLEGEN

Nachdem das Programm gestartet wurde, werden Sie aufgefordert, den Geheimcode des Programms einzugeben. Der
Geheimcode des Programms verhindert einen unautorisierten Zugriff auf die Programmeinstellungen. Der aktuelle
Geheimcode des Programms kann spater gedndert werden.

Der Geheimcode des Programms wird in folgenden Fallen abgefragt:
o flr den Zugriff auf das Programm
e wenn von einem anderen mobilen Gerat aus ein SMS-Befehl gesendet wird, um folgende Funktionen
ferngesteuert zu starten: SMS-Block, SMS-Clean, SIM-Watch, GPS-Find, Privatsphare.

Merken Sie sich den Geheimcode des Programms, Wenn Sie ihn vergessen, ist es nicht mehr mdéglich, die Funktionen
von Kaspersky Endpoint Security 8 fir Smartphones zu verwalten und das Programm zu entfernen.

Der Geheimcode des Programms besteht aus Ziffern, Er muss aus mindestens vier Zeichen bestehen.




BENUTZERHANDBUCH

® Gehen Sie folgendermal3en vor, um den Geheimcode festzulegen:

1. Bestatigen Sie das Erstellen eines Geheimcodes fir das Programm. Klicken Sie dazu nach dem ersten
Programmstart im Benachrichtigungsfenster auf OK.

Ein Fenster fur die Eingabe des Geheimcodes fiir das Programm wird gedffnet.
2. Geben Sie im Feld Neuen Code eingeben die Ziffern fir lhren Code ein.
Wiederholen Sie die Eingabe im Feld Code bestétigen.
4. Drucken Sie die Taste ENTER.
Ein eingegebener Code wird automatisch auf seine Sicherheit gepriift.
Wenn der eingegebene Geheimcode sicher ist, 6ffnet sich das Fenster fir den Schutzstatus.

Wenn die Prifung ergibt, dass ein Code unsicher ist, erfolgt eine Warnung und das Programm erfragt eine
Bestatigung. Klicken Sie auf Ja, um den aktuellen Code zu verwenden.

Klicken Sie auf Nein, um einen neuen Code festzulegen. Die Felder Neuen Code eingeben und Code
bestatigen werden geleert. Geben Sie den Geheimcode fiir das Programm erneut ein.

PROGRAMM-INFOS ANZEIGEN

Sie kénnen allgemeine Informationen Uber das Programm Kaspersky Endpoint Security 8 fur Smartphones und seine
Version anzeigen.

®»  Um Informationen (ber das Programm anzuzeigen,

auf der Registerkarte Erweitert den Punkt Programme-Infos.




PROGRAMMOBERFLACHE

Dieser Abschnitt informiert Uber die wichtigsten Elemente der Benutzeroberflaiche von Kaspersky Endpoint Security 8 fiir
Smartphones.

IN DIESEM ABSCHNITT
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REGISTERKARTEN DES PROGRAMMS

Die Programmkomponenten sind logisch angeordnet und stehen auf den Registerkarten des Programms zur Verfligung.
Jede Registerkarte bietet Zugriff auf die Einstellungen der gewahlten Komponente und ihre Aufgaben.

Kaspersky Endpoint Security 8 fir Smartphones besitzt folgende Registerkarten:
e Schutzstatus — Status fir alle Programmkomponenten anzeigen.
e Diebstahlschutz — Schutz fir die Informationen auf dem Gerat bei Diebstahl oder Verlust.
e Anruf- und SMS-Filter — Filterung von unerwiinschten eingehenden Anrufen und SMS.

e Erweitert — allgemeine Programmeinstellungen, Start der Synchronisierung des Gerats mit dem Remote-
Management-System, Deinstallation des Programms, Informationen zum Programm und zur Lizenz.

Zur Navigation zwischen den Registerkarten dient das Trackpad.
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FENSTER FUR DEN SCHUTZSTATUS

Der Status der wichtigsten Programmkomponenten wird im Fenster fir den Schutzstatus angezeigt (s. Abb. unten).

[% schutzstatus |113 ‘
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! Anti-Spam
SMS-Block
SMS5-Clean
SIM-Watch

GPS-Find

Abbildung 7: Fenster fiir den Schutzstatus

Das Fenster fiir den Schutzstatus ist nach dem Programmstart verfiigbar und bietet folgende Informationen:

e Anti-Spam — Modus fir die Filterung von Anrufen und SMS (s. Abschnitt "Eingehende Anrufe und SMS filtern"
auf S. 25).

e SMS-Block, SMS-Clean, SIM-Watch, GPS-Find — Status der Diebstahlschutz-Funktionen (s. Abschnitt
"Datenschutz bei Verlust oder Diebstahl des Gerats" auf S. 36).

Der Status An bedeutet, dass die Diebstahlschutz-Funktion aktiviert ist. Der Status Aus bedeutet, dass die
Diebstahlschutz-Funktion deaktiviert ist.

Das Fenster fir den Schutzstatus wird nach dem Programmstart angezeigt. In das Fenster fiir den Schutzstatus kdnnen
Sie auch durch Auswahl der Registerkarte Schutzstatus wechseln.




EINGEHENDE ANRUFE UND SMS FILTERN

Dieser Abschnitt informiert Uber den Anruf- und SMS-Filter. Diese Komponente verhindert die Zustellung von
unerwiinschten Anrufen und SMS und verwendet dazu eine benutzerdefinierte Schwarze und Weille Liste. AuRerdem
wird in diesem Abschnitt beschrieben, wie ein Modus ausgewahlt wird, nach dem der Anruf- und SMS-Filter eingehende
Anrufe und SMS untersuchen soll, wie erweiterte Einstellungen fir die Filterung von eingehenden SMS und Anrufen
vorgenommen werden, und wie die Schwarze und Weile Liste erstellt werden.

IN DIESEM ABSCHNITT
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UBER DEN ANRUF- UND SMS-FILTER

Der Anruf- und SMS-Filter verhindert die Zustellung von unerwiinschten Anrufen und SMS und verwendet dazu eine
benutzerdefinierte Schwarze und Weifde Liste.

Die Listen bestehen aus Eintragen. Jeder Listeneintrag enthalt folgende Informationen:

e  Telefonnummer, von der der Anruf- und SMS-Filter fiir die Schwarze Liste Informationen blockieren und fiir die
Weilde Liste zustellen soll.

e Typ der Ereignisse, die der Anruf- und SMS-Filter fiir die Schwarze Liste blockieren und flr die WeilRe Liste
erlauben soll. Folgende Informationstypen sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

e Schlisselphrase, nach der der Anruf- und SMS-Filter erwiinschte und unerwiinschte SMS unterscheidet. Fir
die Schwarze Liste blockiert der Anruf- und SMS-Filter die SMS-Nachrichten, die diese Phrase enthalten, und
stellt SMS zu, in denen diese Schliisselphrase nicht enthalten ist. Fiir die WeilRe Liste stellt der Anruf- und SMS-
Filter die SMS zu, die diese Phrase enthalten, und blockiert die SMS, in denen diese Schllisselphrase nicht
enthalten ist.

Der Anruf- und SMS-Filter filtert die Nachrichten und Anrufe nach dem ausgewahlten Modus (s. Abschnitt "Uber die Modi
fur den Anruf- und SMS-Filter" auf S. 25). Nach diesem Modus untersucht Anruf- und SMS-Filter alle eingehenden
Anrufe und Nachrichten, und stuft sie als erwilinscht oder unerwiinscht (Spam) ein. Sobald Anruf- und SMS-Filter einen
Anruf oder eine SMS als erwiinscht oder unerwiinscht einstuft, wird die Untersuchung abgeschlossen.

Informationen Uber blockierte SMS und Anrufe werden in einem Bericht erfasst (s. Abschnitt "Programmberichte” auf
S. 46).
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UBER DIE MODI FUR DEN ANRUF- UND SMS-FILTER

Der Modus bestimmt die Regeln, nach denen der Anruf- und SMS-Filter die eingehenden Anrufe und SMS pruft.
Fir den Anruf- und SMS-Filter sind folgende Modi vorgesehen:
e Aus - Alle eingehenden SMS-Nachrichten und Anrufe werden zugestellt.

e Schwarze Liste - Anrufe und SMS werden von allen Nummern unter Ausnahme der Schwarzen Liste
zugestellt.

e WeiBe Liste - Anrufe und SMS werden nur von Nummern aus der WeilRen Liste zugestellt.

e Beide Listen — Eingehende Anrufe und SMS-Nachrichten werden von Nummern aus der Weillen Liste
zugestellt und von Nummern aus der Schwarzen Liste blockiert. Nach einem Gesprach oder nach dem
Empfang einer SMS von einer Nummer, die auf keiner Liste steht, schlagt Anruf- und SMS-Filter vor, die
Nummer in eine der Listen aufzunehmen.

Sie kénnen den Modus des Anruf- und SMS-Filters andern (s. Abschnitt "Modus des Anruf- und SMS-Filters andern" auf
S. 26). Der aktuelle Modus des Anruf- und SMS-Filters wird auf der Registerkarte Anruf- und SMS-Filter neben dem
Punkt Modus angezeigt.

MobDuUs DES ANRUF- UND SMS-FILTERS ANDERN

®  Gehen Sie folgendermal3en vor, um den Modus des Anruf- und SMS-Filters zu &ndern:
1. Auf der Registerkarte Anruf- und SMS-Filter den Punkt Modus.
Das Fenster Anruf- und SMS-Filter wird gedffnet.
2. Wahlen Sie einen Wert fir Modus fiir Anruf- und SMS-Filter aus (s. Abb. unten).

"! Anti-Spam

Anti-Spam-Modus:
QOAus

(O Schwarze Liste

QOWeilke Liste

M Kontakte erlauben

DNicht-Ziﬁern—Nummern
blockieren

Abbildung 8: Modus des Anruf- und SMS-Filters &ndern

3. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.




EINGEHENDE ANRUFE UND SMS FILTERN

SCHWARZE LISTE ANLEGEN

Die Schwarze Liste enthélt Eintrédge Uber verbotene Nummern, d.h. jene Nummern, von denen Anrufe und SMS durch
den Anruf- und SMS-Filter blockiert werden. Jeder Eintrag enthalt folgende Informationen:

e Telefonnummer, von der der Anruf- und SMS-Filter Anrufe und (oder) SMS blockieren soll.

e  Typ der Ereignisse, die der Anruf- und SMS-Filter von dieser Nummer blockieren soll. Folgende Ereignistypen
sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

e Schlusselphrase, nach der der Anruf- und SMS-Filter eine SMS als unerwiinscht (Spam) einstufen soll. Der
Anruf- und SMS-Filter blockiert nur jene SMS, die diese Schliisselphrase enthalten. Die Gbrigen SMS werden
vom Anruf- und SMS-Filter zugestellt.

Der Anruf- und SMS-Filter blockiert die Anrufe und SMS, die alle Kriterien eines Eintrags aus der Schwarzen Liste
erfiillen. Anrufe und SMS-Nachrichten, die auch nur ein Kriterium eines Eintrags aus der Schwarzen Liste nicht erfiillen,
werden vom Anruf- und SMS-Filter zugestellt.

Eine Nummer mit identischen Filterkriterien kann nicht gleichzeitig auf der Schwarzen und WeilRen Liste stehen.

Informationen Uber blockierte SMS und Anrufe werden in einem Bericht erfasst (s. Abschnitt "Programmberichte” auf
S. 46).

IN DIESEM ABSCHNITT
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EINTRAG ZUR SCHWARZEN LISTE HINZUFUGEN

Beachten Sie, dass eine Nummer mit identischen Filterkriterien nicht gleichzeitig auf der Schwarzen und Weilten Liste
der Telefonnummern fir den Anruf- und SMS-Filter stehen kann. Wenn eine Nummer mit identischen Filterkriterien
bereits in einer der Listen vorhanden ist, zeigt Kaspersky Endpoint Security 8 fir Smartphones eine entsprechende
Meldung an.
=  Zum Hinzufiigen eines Eintrags zur Schwarzen Liste des Anruf- und SMS-Filters:
1. Wabhlen Sie auf der Registerkarte Anruf- und SMS-Filter den Punkt Schwarze Liste.
Das Fenster Schwarze Liste wird gedffnet.
2. Gehen Sie auf Menii — Hinzufiigen.
Das Fenster Neuer Eintrag wird gedffnet.
3. Nehmen Sie folgende Einstellungen vor (s. Abb. unten):

e Eingehende verbieten — Typ von Ereignissen einer Telefonnummer, die vom Anruf- und SMS-Filter fir
Nummern aus der Schwarzen Liste blockiert werden:

e Anrufe und SMS - eingehende SMS und Anrufe blockieren.
e Nur Anrufe — nur eingehende Anrufe blockieren.
e Nur SMS - nur eingehende SMS blockieren.

e Telefonnummer — Telefonnummer, fur die der Anruf- und SMS-Filter eingehende Informationen zustellen
soll. Die Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mdglich
(wobei "*" fir eine beliebige Zeichenfolge steht, "?" fir ein beliebiges Einzelzeichen). Zum Beispiel:
Nummer *12347? aus der Schwarzen Liste. Der Anruf- und SMS-Filter blockiert Anrufe und SMS von einer
Nummer, in der auf die Ziffern 1234 ein beliebiges Zeichen folgt.
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e Mit Text — Schllsselphrase, die darauf hinweist, dass eine empfangene SMS unerwiinscht (Spam) ist. Der
Anruf- und SMS-Filter blockiert nur jene SMS, die diese Schlisselphrase enthalten. Alle Gbrigen SMS
werden zugestellt.

Wenn alle SMS von einer beliebigen Nummer aus der Schwarzen Liste blockiert werden sollen, lassen Sie
das Feld Mit Text fir diesen Eintrag leer.

o

®-l- Neuer Eintrag

Eingehende verbieten:
OAnrufe und SMS

ONur Anrufe

@®Nur SMS
Telefonnummer:

1234567

Mit Text:
Werbung|

Abbildung 9: Einstellungen fiir einen Eintrag der Schwarzen Liste

4. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.

EINTRAG DER SCHWARZEN LISTE ANDERN

Fir die Eintrage aus der Schwarzen Liste kdnnen alle Einstellungen geéndert werden.
® Zum Andern eines Eintrags in der Schwarzen Liste des Anruf- und SMS-Filters:
1. Wabhlen Sie auf der Registerkarte Anruf- und SMS-Filter den Punkt Schwarze Liste.
Das Fenster Schwarze Liste wird gedffnet.
2. Waihlen Sie aus der Liste ein Element, das geédndert werden soll, und gehen Sie dann auf Menii — Andern.
Das Fenster Eintrag andern wird gedffnet..
3. Andern Sie die erforderlichen Parameter:

e Eingehende verbieten — Typ von Ereignissen einer Telefonnummer, die vom Anruf- und SMS-Filter fir
Nummern aus der Schwarzen Liste blockiert werden:

e Anrufe und SMS - eingehende SMS und Anrufe blockieren.
e Nur Anrufe — nur eingehende Anrufe blockieren.
e  Nur SMS - nur eingehende SMS blockieren.

e Telefonnummer — Telefonnummer, fur die der Anruf- und SMS-Filter eingehende Informationen zustellen
soll. Die Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mdglich
(wobei "*" fUr eine beliebige Zeichenfolge steht, "?" fir ein beliebiges Einzelzeichen). Zum Beispiel:
Nummer *1234? aus der Schwarzen Liste. Der Anruf- und SMS-Filter blockiert Anrufe und SMS von einer
Nummer, in der auf die Ziffern 1234 ein beliebiges Zeichen folgt.
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e Mit Text — Schlisselphrase, die darauf hinweist, dass eine empfangene SMS unerwinscht (Spam) ist. Der
Anruf- und SMS-Filter blockiert nur jene SMS, die diese Schlisselphrase enthalten. Alle Ubrigen SMS
werden zugestellt.

Wenn alle SMS von einer beliebigen Nummer aus der Schwarzen Liste blockiert werden sollen, lassen Sie
das Feld Mit Text fir diesen Eintrag leer.

4. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.

EINTRAG AUS SCHWARZER LISTE LOSCHEN

Eine Nummer kann aus der Schwarzen Liste geldscht werden. AuRerdem kénnen Sie die Schwarze Liste des Anruf- und
SMS-Filters leeren, d.h. alle Eintrdge daraus I6schen.

® Zum Léschen eines Eintrags aus der Schwarzen Liste des Anruf- und SMS-Filters:
1. Wabhlen Sie auf der Registerkarte Anruf- und SMS-Filter den Punkt Schwarze Liste.
Das Fenster Schwarze Liste wird geoffnet.
2. Markieren Sie in der Liste den Eintrag, den Sie I6schen mdchten, und gehen Sie dann auf Menii — Léschen.
Ein Bestatigungsfenster wird gedffnet.
3. Bestatigen Sie die Deinstallation mit Ja.
®  Zum Leeren der Schwarzen Liste des Anruf- und SMS-Filters:
1. Wabhlen Sie auf der Registerkarte Anruf- und SMS-Filter den Punkt Schwarze Liste.
Das Fenster Schwarze Liste wird geoffnet.
2. Gehen Sie auf Menii — Alle 16schen.
Ein Bestatigungsfenster wird gedffnet.
3. Bestatigen Sie die Deinstallation mit Ja.

Die Liste wird geleert.

WEIRE LISTE ANLEGEN

Die Weile Liste enthalt Eintrage Uber erlaubte Nummern, d.h. jene Nummern, von denen Anrufe und SMS durch den
Anruf- und SMS-Filter zugestellt werden. Jeder Eintrag enthalt folgende Informationen:

e Telefonnummer, von der der Anruf- und SMS-Filter Anrufe und (oder) SMS zustellen soll.

e Typ der Ereignisse, die der Anruf- und SMS-Filter von dieser Nummer zustellen soll. Folgende Ereignistypen
sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

e Schlisselphrase, nach der der Anruf- und SMS-Filter eine SMS als unerwiinscht (Spam) einstufen soll. Der
Anruf- und SMS-Filter stellt nur SMS zu, die diese Schlisselphrase enthalten. Die ibrigen SMS werden vom
Anruf- und SMS-Filter blockiert.

Der Anruf- und SMS-Filter stellt nur die Anrufe und SMS zu, die alle Kriterien eines Eintrags aus der Weillen Liste
erfillen. Anrufe und SMS-Nachrichten, die auch nur ein Kriterium eines Eintrags aus der Weilen Liste nicht erfillen,
werden vom Anruf- und SMS-Filter blockiert.

IN DIESEM ABSCHNITT
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EINTRAG ZUR WEIREN LISTE HINZUFUGEN

Beachten Sie, dass eine Nummer mit identischen Filterkriterien nicht gleichzeitig auf der Schwarzen und Weilen Liste
der Telefonnummern fur den Anruf- und SMS-Filter stehen kann. Wenn eine Nummer mit identischen Filterkriterien
bereits in einer der Listen vorhanden ist, zeigt Kaspersky Endpoint Security 8 fir Smartphones eine entsprechende
Meldung an.

®  Zum Hinzufiigen eines Eintrags zur Weil3en Liste des Anruf- und SMS-Filters:
1. Wabhlen Sie auf der Registerkarte Anruf- und SMS-Filter den Punkt WeiBe Liste.
Das Fenster Weie Liste wird geoffnet.
2. Gehen Sie auf Menii — Hinzufiigen.
3. Legen Sie folgende Parameter fiir den neuen Eintrag fest (s. Abb. unten):

e Eingehende erlauben — Typ von Ereignissen von einer Telefonnummer, die vom Anruf- und SMS-Filter fir
Nummern aus der Weilden Liste erlaubt werden:

e Anrufe und SMS - eingehende Anrufe und SMS erlauben.
e Nur Anrufe — nur eingehende Anrufe erlauben.
e Nur SMS - nur eingehende SMS erlauben.

e Telefonnummer — Telefonnummer, fir die der Anruf- und SMS-Filter eingehende Informationen zustellen
soll. Die Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mdglich
(wobei "*" fUr eine beliebige Zeichenfolge steht, "?" fir ein beliebiges Einzelzeichen). Zum Beispiel:
Nummer *12347? aus der Weilen Liste. Der Anruf- und SMS-Filter stellt Anrufe und SMS von einer Nummer
zu, in der auf die Ziffern 1234 ein beliebiges Zeichen folgt.

e Mit Text — Schllsselphrase, die darauf hinweist, dass eine empfangene SMS erwiinscht ist. Fir Nummern
aus der Weilen Liste stellt der Anruf- und SMS-Filter nur die SMS zu, die die Schlisselphrase enthalten.
Alle Ubrigen SMS von dieser Nummer werden blockiert.

Wenn alle SMS von einer bestimmten Nummer aus der WeilRen Liste zugestellt werden sollen, lassen Sie
das Feld Mit Text fur diesen Eintrag leer.

V-I- Neuer Eintrag

Eingehende erlauben:
OAnrufe und SMS

QONur Anrufe

®Nur SMS
Telefonnummer:

987654321

Mit Text:
Zahlung|

Abbildung 10: Einstellungen fiir einen Eintrag der Weil3en Liste

4. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.




EINGEHENDE ANRUFE UND SMS FILTERN

EINTRAG DER WEIREN LISTE ANDERN

Alle Einstellungen der Eintréage aus der Weif3en Liste kdnnen geandert werden.

®  Zum Andern eines Eintrags in der Weilen Liste des Anruf- und SMS-Filters:

1.

Wahlen Sie auf der Registerkarte Anruf- und SMS-Filter den Punkt Weie Liste.

Das Fenster Weie Liste wird gedffnet.

Wiahlen Sie aus der Liste ein Element, das geéndert werden soll, und gehen Sie dann auf Menii — Andern.
Das Fenster Eintrag @ndern wird gedffnet..

Andern Sie die erforderlichen Parameter:

e Eingehende erlauben — Typ von Ereignissen von einer Telefonnummer, die vom Anruf- und SMS-Filter fir
Nummern aus der Weilden Liste erlaubt werden:

e Anrufe und SMS — eingehende Anrufe und SMS erlauben.
e Nur Anrufe — nur eingehende Anrufe erlauben.
e Nur SMS - nur eingehende SMS erlauben.

e Telefonnummer — Telefonnummer, fir die der Anruf- und SMS-Filter eingehende Informationen zustellen
soll. Die Nummer kann mit einer Ziffer, einem Buchstaben oder dem Zeichen "+" beginnen und darf Ziffern
und / oder Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?" mdglich
(wobei ™" fUr eine beliebige Zeichenfolge steht, "?" fir ein beliebiges Einzelzeichen). Zum Beispiel:
Nummer *12347? aus der Weilden Liste. Der Anruf- und SMS-Filter stellt Anrufe und SMS von einer Nummer
zu, in der auf die Ziffern 1234 ein beliebiges Zeichen folgt.

e Mit Text — Schllsselphrase, die darauf hinweist, dass eine empfangene SMS erwiinscht ist. Fir Nummern
aus der Weilden Liste stellt der Anruf- und SMS-Filter nur die SMS zu, die die Schliisselphrase enthalten.
Alle ubrigen SMS von dieser Nummer werden blockiert.

Wenn alle SMS von einer bestimmten Nummer aus der Weillen Liste zugestellt werden sollen, lassen Sie
das Feld Mit Text fur diesen Eintrag leer.

Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.

EINTRAG AUS WEIRER LISTE LOSCHEN

Sie kénnen einen Eintrag aus der Weifden Liste I6schen oder die Liste vollstandig leeren.

®»  Zum Léschen eines Eintrags aus der Weil3en Liste des Anruf- und SMS-Filters:

1.

3.

Wahlen Sie auf der Registerkarte Anruf- und SMS-Filter den Punkt WeiBe Liste.

Das Fenster Weie Liste wird geoffnet.

Markieren Sie in der Liste den Eintrag, den Sie I6schen méchten, und gehen Sie dann auf Menii — Léschen.
Ein Bestatigungsfenster wird gedffnet.

Bestatigen Sie die Deinstallation mit Ja.

%  Zum Leeren der WeilRen Liste des Anruf- und SMS-Filters:

1.

3.

Wahlen Sie auf der Registerkarte Anruf- und SMS-Filter den Punkt Weie Liste.
Das Fenster Weie Liste wird geoffnet.

Klicken Sie auf Menii — Alle I6schen.

Ein Bestatigungsfenster wird gedffnet.

Bestatigen Sie die Deinstallation mit Ja.

Die Weile Liste wird geleert.
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REAKTION AUF SMS-NACHRICHTEN UND ANRUFE VON
KKONTAKTEN, DIE NICHT IM TELEFONBUCH STEHEN

Im Modus Beide Listen oder WeiBe Liste (s. Abschnitt "Uber die Modi fiir den Anruf- und SMS-Filter" auf S. 25)
kénnen Sie zusatzlich festlegen, wie der Anruf- und SMS-Filter auf SMS und Anrufe von Nummern reagieren soll, die
sich nicht in den Kontakten befinden. Die Weille Liste des Anruf- und SMS-Filters lasst sich durch Aufnahme der
Nummern aus den Kontakten erweitern.

® Gehen Sie folgendermal3en vor, um festzulegen, wie der Anruf- und SMS-Filter auf eine Nummer reagieren soll, die
nicht im Telefonbuch des Geréts steht:

1. Auf der Registerkarte Anruf- und SMS-Filter den Punkt Modus.
Das Fenster Anruf- und SMS-Filter wird gedffnet.
2. Wahlen Sie einen Wert fiir Kontakte erlauben (s. Abb. unten):

e Aktivieren Sie das Kontrollkastchen Kontakte erlauben, damit der Anruf- und SMS-Filter die Nummern aus
den Kontakten als zusétzliche Weilte Liste betrachtet und die SMS und Anrufe von Nummern blockiert, die
nicht in den Kontakten stehen.

e \Wahlen Sie Kontakte erlauben, damit der Anruf- und SMS-Filter die Anrufe und Nachrichten nur nach dem
festgelegten Modus filtert.

"! Anti-Spam

Anti-Spam-Modus:
QOAus

(O Schwarze Liste
QO WeilRe Liste

®Beide Listen

Nicht-Ziffern-Nummern
blockieren

Abbildung 11: Reaktion des Anruf- und SMS-Filters auf Nummern, die nicht in den Kontakten stehen.

3. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.
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REAKTION AUF SMS VON NICHT-ZIFFERN-NUMMERN

Fiir den Modus des Anruf- und SMS-Filters Beide Listen oder Schwarze Liste (s. Abschnitt "Uber die Modi fiir den
Anruf- und SMS-Filter" auf S.25) kénnen Sie die Schwarze Liste durch Aufnahme aller Nicht-Ziffern-Nummern
(Nummern, die Buchstaben enthalten) erweitern. In diesem Fall behandelt der Anruf- und SMS-Filter die SMS, die von
Nicht-Ziffern-Nummern stammen, als wiirden diese Nummern auf der Schwarzen Liste stehen.

® Gehen Sie folgendermal3en vor, um festzulegen, wie der Anruf- und SMS-Filter auf eingehende SMS von Nicht-
Ziffern-Nummern reagieren soll:

1. Auf der Registerkarte Anruf- und SMS-Filter den Punkt Modus.
Das Fenster Anruf- und SMS-Filter wird gedffnet.
2. Wahlen Sie einen Wert fur den Parameter Nicht-Ziffern-Nummern blockieren (s. Abb. unten):

e Aktivieren Sie das Kontrollkastchen Nicht-Ziffern-Nummern blockieren, damit der Anruf- und SMS-Filter
die SMS von Nicht-Ziffern-Nummern automatisch blockiert.

e Deaktivieren Sie das Kontrollkdstchen Nicht-Ziffern-Nummern blockieren, damit der Anruf- und SMS-
Filter die SMS von Nicht-Ziffern-Nummern nur auf Basis des fur den Anruf- und SMS-Filter ausgewahlten
Modus filtert.

"! Anti-Spam

Anti-Spam-Modus:
OAus

(O Schwarze Liste
QOWeilRe Liste

®Beide Listen

MKontakte erlauben
t}creren

Abbildung 12: Aktion des Anruf- und SMS-Filters fiir eingehende SMS von Nicht-Ziffern-Nummern auswéhlen

3. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.
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AKTION FUR EINGEHENDE SMS WAHLEN

Im Modus Beide Listen (s. Abschnitt "Uber die Modi fiir den Anruf- und SMS-Filter" auf S. 25) priift der Anruf- und
SMS-Filter eingehende SMS auf Ubereinstimmungen mit der Schwarzen und WeiRen Liste.

Nach dem Empfang einer SMS von einer Nummer, die auf keiner Liste steht, schlagt der Anruf- und SMS-Filter vor, die
Nummer in eine der Listen aufzunehmen (s. Abb. unten):

Sie kénnen eine der folgenden Aktionen flr eine SMS wahlen:

e Um eine SMS zu blockieren und die Telefonnummer des Absenders in die Schwarze Liste aufzunehmen,
wahlen Sie Zur Schwarzen Liste hinzuf..

e Um eine SMS zu erlauben und die Telefonnummer des Absenders in die Weilte Liste aufzunehmen, wahlen Sie
Zur WeiBen Liste hinzuf..

¢ Klicken Sie auf Uberspringen, damit die SMS zugestellt und die Telefonnummer des Absenders nicht in eine
Liste eingetragen wird.

MKES 8

Anti-Spam: neue eingehende
Nachricht.

SMS.ru

Werbung

Uberspringen

Abbildung 13: Meldung vom Anruf- und SMS-Filter tiber den Empfang einer SMS

Informationen (ber blockierte SMS werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte" auf
S. 46).
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AKTION FUR EINGEHENDE ANRUFE WAHLEN

Im Modus Beide Listen (s. Abschnitt "Uber die Modi fiir den Anruf- und SMS-Filter" auf S. 25) priift der Anruf- und
SMS-Filter eingehende Anrufe auf Ubereinstimmungen mit der Schwarzen und WeiRen Liste. Nach einem Anruf von
einer Nummer, die auf keiner Liste steht, schlagt der Anruf- und SMS-Filter vor, die Nummer in eine der Listen
aufzunehmen (s. Abb. unten):

Fir eine Nummer, von der ein Anruf erfolgte, kénnen Sie eine der folgenden Aktionen wahlen:

e Um die Telefonnummer des Anrufers in die Schwarze Liste aufzunehmen, wahlen Sie Zur Schwarzen Liste
hinzuf..

e Um die Telefonnummer des Anrufers in die WeilRe Liste aufzunehmen, wahlen Sie Zur WeiBen Liste hinzuf..

¢ Klicken Sie auf Uberspringen, damit die Telefonnummer des Anrufers nicht in eine Liste eingetragen wird.

Anti-Spam: neuer
eingehender Anruf.
+74957978700

Zur Schwarzen Liste hinzuf.

Abbildung 14: Meldung vom Anruf- und SMS-Filter tiber den Empfang einer SMS

Informationen Uber blockierte Anrufe werden in einem Programmbericht erfasst (s. Abschnitt "Programmberichte"
auf S. 46).




DATENSCHUTZ BEI VERLUST ODER
DIEBSTAHL DES GERATS

Dieser Abschnitt informiert (iber die Komponente Diebstahlschutz, die bei Diebstahl oder Verlust des Gerats die auf dem
Gerat gespeicherten Informationen vor unbefugtem Zugriff schiitzt und das Auffinden des Gerats erleichtert.

Auflerdem werden hier folgende Vorgdnge beschrieben: Diebstahlschutz-Funktionen aktivieren / deaktivieren,
Diebstahlschutz anpassen, Diebstahlschutz-Funktionen von einem anderen Gerat aus ferngesteuert starten.

IN DIESEM ABSCHNITT
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UBER DEN DIEBSTAHLSCHUTZ

Der Diebstahlschutz schitzt die Informationen, die auf Inrem mobilen Gerat gespeichert sind, vor unbefugtem Zugriff.
Der Diebstahlschutz umfasst folgende Funktionen:

e SMS-Block erlaubt es, das Gerét ferngesteuert zu blockieren und einen Text festzulegen, der auf dem Display
des blockierten Gerats angezeigt wird.

e SMS-Clean erlaubt es, die personlichen Benutzerdaten (Eintrage in den Kontakten, Nachrichten, Bilder,
Kalender, Berichte, Internet-Einstellungen) sowie Daten auf Speicherkarten und von Dateien aus der Lésch-
Liste per Fernsteuerung vom Geréat zu I6schen.

e SIM-Watch erlaubt es, die aktuelle Telefonnummer zu ermitteln, wenn die SIM-Karte gewechselt wurde.
Auflerdem kann das Gerat automatisch blockiert werden, wenn die SIM-Karte gewechselt oder das Gerat ohne
SIM eingeschaltet wird. Informationen tber die neue Telefonnummer werden als Nachricht an die von lhnen
angegebene Telefonnummer und / oder E-Mail-Adresse geschickt.

e Mit GPS-Find kann ein Gerat geortet werden. Die geografischen Koordinaten des Gerats werden als Nachricht
an die Telefonnummer, von der der spezielle SMS-Befehl stammte, und an eine E-Mail-Adresse geschickt.

Die Diebstahlschutz-Funktionen von Kaspersky Endpoint Security 8 fir Smartphones lassen sich durch einen SMS-
Befehl von einem anderen Gerat aus starten (s. Abschnitt "Diebstahlschutz-Funktionen ferngesteuert starten" auf S. 44).

Um die Diebstahlschutz-Funktionen ferngesteuert zu starten, ist der Geheimcode fiir das Programm erforderlich, der
beim ersten Start von Kaspersky Endpoint Security 8 fur Smartphones auf Inrem Gerat festgelegt wurde.
Der aktuelle Status der einzelnen Funktionen wird im Fenster Diebstahlschutz neben der jeweiligen Funktion angezeigt.

Informationen Uber die Arbeit einer Komponente werden in einem Programmbericht erfasst (s. Abschnitt
"Programmberichte" auf S. 46).
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GERAT BLOCKIEREN

Nach Empfang eines speziellen SMS-Befehls kann die Funktion SMS-Block per Fernsteuerung den Zugriff auf das Geréat
und die darauf gespeicherten Daten sperren. Das Gerat kann nur durch Eingabe des Geheimcodes entsperrt werden.

Diese Funktion blockiert das Gerat nicht, sondern aktiviert eine Option fir das ferngesteuerte Blockieren.

®  Gehen Sie folgendermal3en vor, um die Funktion SMS-Block zu aktivieren:
1. Wahlen Sie auf der Registerkarte Diebstahlschutz den Punkt SMS-Block.
Das Fenster SMS-Block wird gedffnet.
2. Aktivieren Sie das Kontrollkastchen SMS-Block aktivieren.

3. Andern Sie im Feld Text beim Blockieren den Text, der auf dem Display des blockierten Gerats angezeigt
werden soll (s. Abb. unten). In der Grundeinstellung wird fiir die Meldung ein Standardtext verwendet, dem Sie
die Nummer des Telefonbesitzers hinzufligen kdnnen.

== SMS-Block

Text beim Blockieren:

Das Gerat wurde blockiert! Bitte
geben Sie es dem Besitzer zurick.
Telefonnummer des Besitzers:

Abbildung 15: Einstellungen der Funktion SMS-Block

4. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.
Ein anderes Gerat, auf dem die Funktion SMS-Block aktiviert ist, kann auf folgende Weise gesperrt werden:

e Erstellen Sie auf einem anderen mobilen Gerat in einem Programm fiir mobile Endgerate (z.B. in Kaspersky
Endpoint Security 8 fir Smartphones) einen speziellen SMS-Befehl und senden Sie diesen an Ihr Gerat. Um
einen speziellen SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden. Dadurch erhalt lhr
Gerat unbemerkt eine SMS und das Gerat wird blockiert.

o Erstellen Sie auf einem anderen mobilen Gerat eine SMS mit einem speziellen Text und dem Geheimcode des
Gerats, an das die SMS geht, und senden Sie diese.

Fir das Senden einer SMS fallen fir das sendende Gerat die tarifgemaflen Geblhren an.

Um ein Gerat per Fernzugriff zu blockieren, wird die sichere Methode mit der Funktion Befehl senden empfohlen. In
diesem Fall wird der Geheimcode fur das Programm in verschlisselter Form gesendet.
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®  Gehen Sie folgendermal3en vor, um den SMS-Befehl mit Hilfe der Funktion Befehl senden an das andere Gerét zu
senden:

1. Wabhlen Sie auf der Registerkarte Erweitert den Punkt Befehl senden aus.
Das Fenster Befehl senden wird gedffnet.
2. Wahlen Sie fur SMS-Befehl auswéahlen den Wert SMS-Block aus.
Geben Sie im Feld Telefonnummer die Telefonnummer des Geréts ein, an das der SMS-Befehl geschickt wird.

4. Geben Sie im Feld Code des Remote-Gerats den Geheimcode fir das Programm ein, der fur das Gerat gilt,
an das der SMS-Befehl gerichtet ist.

5. Gehen Sie auf Menii — Senden.
® Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen,

schicken Sie an das andere Gerat eine SMS mit dem Text block:<Code>, wobei <Code> der Geheimcode des
Programms ist, der auf dem anderen Gerat hinterlegt ist. Die Grof3- und Kleinschreibung von Buchstaben und die
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant.

PERSONLICHE DATEN LOSCHEN

Nach Erhalt des speziellen SMS-Befehls ermdglicht es die Funktion SMS-Clean, die folgenden, auf dem Gerat
gespeicherten Informationen zu |6schen:

e personliche Benutzerdaten (Eintrage in den Kontakten, Kalender, E-Mails, Anrufliste)

e Informationen auf einer Speicherkarte

e Dateien aus der Liste der zu I6schenden Ordner (s. Abschnitt "Liste der zu I6schenden Ordner erstellen" auf
S. 40).

Diese Funktion I0scht die auf dem Gerat gespeicherten Daten nicht, sondern aktiviert eine Option zur Datenléschung.

® Gehen Sie folgendermal3en vor, um die Funktion SMS-Clean zu aktivieren:
1. Auf der Registerkarte Diebstahlschutz wahlen Sie den Punkt SMS-Clean.
Das Fenster SMS-Clean wird geoffnet.
2. Gehen Sie auf Modus.

Das Fenster SMS-Clean wird geoffnet.
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Aktivieren Sie das Kontrollkastchen SMS-Clean aktivieren.

4. Wahlen Sie die zu I6schenden Informationen aus. Aktivieren Sie dazu im Block Loschen die entsprechenden
Kontrollkastchen (s. Abb. unten):

e Aktivieren Sie das Kontrollkédstchen Personliche Daten, damit personliche Daten gel6scht werden.

e Damit Dateien aus den Ordnern auf der Speicherkarte und aus der Ldsch-Liste entfernt werden, aktivieren
Sie das Kontrollkastchen Ausgewahite Ordner.

SMS-Clean

ISMS-Clean aktivieren

Léschen:

MPersonliche Daten

MAusgewdhlte Ordner

Zu loschende Ordner:

! /store/fhome/user/

Abbildung 16: Einstellungen der Funktion SMS-Clean

5. Erstellen Sie nun die Liste der zu I6schenden Ordner (s. Abschnitt "Liste der zu I6schenden Ordner erstellen’
auf S. 40).

6. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.
Wenn die Funktion aktiviert ist, kdnnen personliche Daten auf folgende Weise vom Gerat geldscht werden:

e Erstellen Sie auf einem anderen mobilen Gerat in einem Programm fiir mobile Endgerate (z.B. in Kaspersky
Endpoint Security 8 fir Smartphones) einen speziellen SMS-Befehl und senden Sie diesen an lhr Geréat.
Dadurch erhalt lhr Gerat unbemerkt eine SMS und die Informationen werden geléscht. Um einen speziellen
SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden.

e Erstellen Sie auf einem anderen mobilen Gerat eine SMS mit einem speziellen Text und dem Geheimcode des
Gerats, an das die SMS geht, und senden Sie diese. Dadurch erhalt Ihr Gerat unbemerkt eine SMS und die
Informationen werden geléscht.

Fir das Senden einer SMS fallen fir das sendende Gerat die tarifgemaflen Geblhren an.

Um per Fernsteuerung Daten vom Gerat zu léschen, wird die sichere Methode mit der Funktion Befehl senden
empfohlen. In diesem Fall wird der Geheimcode fiir das Programm in verschliisselter Form gesendet.

®  Gehen Sie folgendermal3en vor, um den SMS-Befehl mit Hilfe der Funktion Befehl senden an das andere Gerét zu
senden:
1. Auf der Registerkarte Erweitert wahlen Sie den Punkt Befehl senden aus.
Das Fenster Befehl senden wird gedffnet.

2. Wabhlen Sie fir SMS-Befehl auswahlen den Wert SMS-Clean aus.
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Geben Sie im Feld Telefonnummer die Telefonnummer des Gerats ein, an das der SMS-Befehl geschickt wird.

4. Geben Sie im Feld Code des Remote-Gerats den Geheimcode fir das Programm ein, der fir das Gerat gilt,
an das der SMS-Befehl gerichtet ist.

5. Gehen Sie auf Menili— Senden.
® Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen:

schicken Sie an das andere Gerat eine SMS mit dem Text wipe :<Code> (wobei <Code> der Geheimcode fiir das
Programm auf dem anderen Geréat ist). Die Grof3- und Kleinschreibung von Buchstaben und die Leerzeichen vor und
nach dem Doppelpunkt sind irrelevant.

LISTE DER ZU LOSCHENDEN ORDNER ERSTELLEN

Die Funktion SMS-Clean erlaubt es, eine Liste mit Ordnern anzulegen, die nach dem Empfang eines speziellen SMS-
Befehls geldscht werden sollen.

Damit der Diebstahlschutz die Ordner aus dieser Liste nach Empfang eines speziellen SMS-Befehls 16scht, stellen Sie
sicher, dass auf der Registerkarte Diebstahlschutz — SMS-Clean das Kontrollkdstchen Ausgewahlte Ordner aktiviert
ist.

Die Liste der zu l6schenden Ordner kann Ordner enthalten, die vom Administrator hinzugefligt wurden. Solche Ordner
kdénnen nicht aus der Liste entfernt werden.

® Gehen Sie folgendermalen vor, um einen Ordner zur Liste der zu Ibschenden Ordner hinzuzufiigen:
1. Auf der Registerkarte Diebstahlschutz wahlen Sie den Punkt SMS-Clean.
Das Fenster SMS-Clean wird getffnet.
2. Gehen Sie weiter zur Liste der zu I6schenden Ordner.

3. Gehen Sie auf Menii — Ordner hinzufiigen (s. Abb. unten).
SMS-Clean

MISMS-Clean aktivieren

Léschen:

M Persdnliche Daten

Ordner hinzufligen
Speichern
Wiederherstellen
Hilfe

Tastatur einblenden
Anwendung wechseln

SchliefRen

Abbildung 17: Ordner hinzufiigen




4.

5.

DATENSCHUTZ BEI VERLUST ODER DIEBSTAHL DES GERATS

Markieren Sie den entsprechenden Ordner in der Ordnerstruktur und gehen Sie auf Menii — Auswaéhlen.
Der Ordner wird zur Liste Ausgewahlte Ordner hinzugefiigt.

Gehen Sie auf Menii — Speichern.

®  Gehen Sie folgendermalen vor, um einen Ordner aus der Liste zu I6schen:

1.

Auf der Registerkarte Diebstahlschutz wahlen Sie den Punkt SMS-Clean.

Das Fenster SMS-Clean wird geoffnet.

Gehen Sie weiter zur Liste der zu I6schenden Ordner.

Markieren Sie einen Ordner in der Liste und gehen Sie dann auf Menii — Ordner I6schen.
Ein Bestatigungsfenster wird gedffnet.

Bestatigen Sie das Loschen des Ordners mit Ja.

Der Ordner wird aus der Liste Ausgewahlte Ordner entfernt.

Gehen Sie auf Menii — Speichern.

WECHSEL DER SIM-KARTE AUF DEM GERAT
UBERWACHEN

Wenn die SIM-Karte ausgetauscht wird, kann SIM-Watch die neue Telefonnummer an eine vorgegebene
Telefonnummer und (oder) E-Mail-Adresse schicken und das Gerat blockieren.

®  Gehen Sie folgendermalen vor, um die Funktion SIM-Watch zu aktivieren und den Wechsel der SIM-Karte auf dem
Gerét zu iiberwachen:

1.

Wahlen Sie auf der Registerkarte Diebstahlschutz den Punkt SIM-Watch.
Das Fenster SIM-Watch wird geoffnet.
Aktivieren Sie das Kontrollkastchen SIM-Watch aktivieren.

Passen Sie folgende Parameter an, um den Wechsel der SIM-Karte auf dem Gerat zu kontrollieren (s. Abb.
unten):

e Um automatisch eine SMS mit der neuen Nummer lhres Telefons zu erhalten, tragen Sie unter Beim
Wechsel der SIM-Karte neue Nummer senden im Feld SMS an Telefonnummer die Telefonnummer ein,
die per SMS benachrichtigt werden soll.

Die Nummer kann mit einer Ziffer oder dem Zeichen "+" beginnen und darf nur Ziffern enthalten.

e Wenn Sie per E-Mail Gber die neue Nummer lhres Telefons informiert werden méchten, tragen Sie unter
Beim Wechsel der SIM-Karte neue Nummer senden im Feld Nachricht an E-Mail-Adresse die
entsprechende E-Mail-Adresse ein.
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e Aktivieren Sie unter Erweitert das Kontrollkastchen Geréat blockieren, damit das Gerat blockiert wird,
wenn die SIM-Karte ausgetauscht oder das Gerat ohne SIM eingeschaltet wird. Das Gerat kann durch
Eingabe des Geheimcodes fiir das Programm entsperrt werden.

e Damit auf dem Display des blockierten Gerats eine Nachricht angezeigt wird, fillen Sie das Feld Text beim
Blockieren aus. In der Grundeinstellung wird fur die Meldung ein Standardtext verwendet, dem Sie die
Nummer des Besitzers hinzufugen kénnen.

®  5m-watch

Beim Wechsel der SIM-Karte neue <=
Nummer senden.
SMS an Telefonnummer:

123456789

Nachricht an E-Mail-Adresse:

User@mycompany.com

Erweitert

Text beim Blockieren:

Das Gerat wurde blockiert! Bitte
geben Sie es dem Besitzer zuriick.
Telefonnummer des Besitzers:

Abbildung 18: Einstellungen der Funktion SIM-Watch

4. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.
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GEOGRAFISCHE KOORDINATEN DES GERATS ERMITTELN

Nach Empfang eines speziellen SMS-Befehls kann die Funktion GPS-Find die geografischen Koordinaten des Gerats
ermitteln und diese mit einer SMS oder E-Mail an das anfragende Gerat und an eine E-Mail-Adresse schicken.

Fir das Senden einer SMS fallen die tarifiiblichen Gebulhren an.

Diese Funktion eignet sich nur fir Gerate mit integriertem GPS-Empfanger. Der GPS-Empfanger wird automatisch
aktiviert, nachdem das Gerét einen speziellen SMS-Befehl erhalten hat. Wenn sich das Gerat im Empfangsbereich von
Satelliten befindet, empfangt die Funktion GPS-Find die Geratekoordinaten und leitet sie weiter. Besteht im Augenblick
der Anfrage kein Satellitenempfang, dann versucht GPS-Find in regelmafRigen Abstanden, das Gerat zu orten und die
Suchergebnisse zu Gbermitteln.

®»  Gehen Sie folgendermalen vor, um GPS-Find zu aktivieren:
1. Auf der Registerkarte Diebstahlschutz wahlen Sie den Punkt GPS-Find.
Das Fenster GPS-Find wird gedffnet.
2. Aktivieren Sie das Kontrollkastchen GPS-Find aktivieren.

Beim Empfang eines speziellen SMS-Befehls schickt Kaspersky Endpoint Security 8 fiir Smartphones eine
Antwort-SMS mit den Geratekoordinaten.

3. Um die Koordinaten des Gerats auch per E-Mail zu erhalten, geben Sie bitte im Block Gerate koordinaten
senden fir den Parameter Nachricht an E-Mail-Adresse die entsprechende E-Mail-Adresse ein.

&; GPS-Find
M GPS-Find aktivieren

Geratekoordinaten senden
Nachricht an E-Mail-Adresse:

User@mycompany.com|

Abbildung 19: Einstellungen der Funktion GPS-Find
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4. Gehen Sie auf Menii — Speichern, um die Anderungen zu speichern.
Wenn GPS-Find aktiviert ist, kbnnen die Koordinaten des Gerats auf folgende Weise ermittelt werden:

e Erstellen Sie auf einem anderen mobilen Gerat in einem Programm fiir mobile Endgerate (z.B. in Kaspersky
Endpoint Security 8 fir Smartphones) einen speziellen SMS-Befehl und senden Sie diesen an Ihr Gerat.
Dadurch erhalt |hr Gerat eine SMS und das Programm sendet die Geratekoordinaten. Um einen speziellen
SMS-Befehl zu erstellen, verwenden Sie bitte die Funktion Befehl senden.

e Erstellen Sie auf einem anderen mobilen Gerat eine SMS mit einem speziellen Text und dem Geheimcode des
Gerats, an das die SMS geht, und senden Sie diese. Dadurch erhélt Ihr Gerat eine SMS und das Programm
sendet die Geratekoordinaten.

Fir das Senden einer SMS fallen fir das sendende Gerat die tarifgemafien Geblhren an.

Um die Geratekoordinaten zu erhalten, wird die sichere Methode mit der Funktion Befehl senden empfohlen. In diesem
Fall wird der Geheimcode in verschliisselter Form gesendet.

®» Gehen Sie folgendermalen vor, um den Befehl mit Hilfe der Funktion Befehl senden an das andere Gerét zu
senden:
1. Wabhlen Sie auf der Registerkarte Erweitert den Punkt Befehl senden aus.
Das Fenster Befehl senden wird gedffnet.
2. Wahlen Sie fir SMS-Befehl auswéahlen den Wert GPS-Find aus.
Geben Sie im Feld Telefonnummer die Telefonnummer des Geréts ein, an das der SMS-Befehl geschickt wird.

4. Geben Sie im Feld Code des Remote-Gerats den Geheimcode fiir das Programm ein, der fir das Gerat gilt,
an das der SMS-Befehl gerichtet ist.

5. Gehen Sie auf Menili— Senden.
®»  Um mit Hilfe der Standardfunktionen eines Telefons eine SMS zu erstellen:

schicken Sie an das andere Gerét eine SMS mit dem Text find:<Code>, wobei <Code> der Geheimcode des
Programms ist, der auf dem anderen Gerat hinterlegt ist. Die Gro3- und Kleinschreibung von Buchstaben und die
Leerzeichen vor und nach dem Doppelpunkt sind irrelevant.

Eine SMS mit den Koordinaten des Gerats wird an die Nummer des Telefons gesendet, von dem aus der SMS-Befehl
gesendet wurde, sowie an eine E-Mail-Adresse, sofern eine solche in den Einstellungen fir GPS-Find hinterlegt wurde.
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DIEBSTAHLSCHUTZ-FUNKTIONEN FERNGESTEUERT
STARTEN

Das Programm ermdglicht den Versand eines speziellen SMS-Befehls, um auf einem anderen Geréat, auf dem Kaspersky
Endpoint Security 8 fir Smartphones installiert ist, die Diebstahlschutz-Funktionen ferngesteuert zu starten. Der SMS-
Befehl wird in Form einer verschllisselten SMS gesendet und erhalt den Geheimcode fir das Programm, das auf dem
anderen Gerats installiert ist. Der Empfang des SMS-Befehls bleibt auf dem anderen Gerat unbemerkt.

Fir die SMS fallen die tarifgemaRen Gebulhren an.

® Gehen Sie folgendermal3en vor, um einen SMS-Befehl an das andere Gerét zu senden:
1. Auf der Registerkarte Erweitert wahlen Sie den Punkt Befehl senden aus.
Das Fenster Befehl senden wird gedffnet.

2. Wabhlen Sie eine Funktion aus, die per Fernsteuerung auf einem anderen mobilen Gerat gestartet werden soll.
Wahlen Sie dazu einen der folgenden Werte fir SMS-Befehl auswahlen (s. Abb. unten):

e SMS-Block (auf S. 36).
e SMS-Clean (s. Abschnitt "Personliche Daten I6schen" auf S. 38).
e  GPS-Find (s. Abschnitt "Geografische Koordinaten des Gerats ermitteln" auf S. 42).

e Privatsphare.

'ﬁ Befehl senden

SMS-Befehl wahlen:
®SMS-Block

(OSMS-Clean

O GPS-Find
Telefonnummer:

123456789|

Code des Remote-Gerits:

Abbildung 20: Ferngesteuerter Start der Diebstahlschutz-Funktionen

Geben Sie im Feld Telefonnummer die Telefonnummer des Geréts ein, an das der SMS-Befehl geschickt wird.

4. Geben Sie im Feld Code des Remote-Gerats den Geheimcode fiir das Programm ein, der fur das Gerat gilt,
an das der SMS-Befehl gerichtet ist.

5. Gehen Sie auf Menii — Senden.




PROGRAMMBERICHTE

Dieser Abschnitt informiert (iber die Berichte, in denen die Arbeit der einzelnen Komponenten und die Ausfiihrung aller
Aufgaben (z.B. Synchronisierung mit dem Remote-Management-System, Empfang eines SMS-Befehls von einem
anderen Gerat) protokolliert werden.

IN DIESEM ABSCHNITT
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BERICHTE

In Berichten werden Ereignisse gespeichert, die bei der Arbeit der einzelnen Komponenten von Kaspersky Endpoint
Security 8 flir Smartphones auftreten. Fir jede Komponente wird ein eigener Ereignisbericht gefiihrt. Sie kénnen einen
Bericht iber die Ereignisse auswahlen und ansehen, die bei der Arbeit der Komponente eingetreten sind. Die Eintrage
werden im Bericht chronologisch in absteigender Reihenfolge angeordnet.

BERICHTSEINTRAGE ANZEIGEN

®» Um die Eintrdge im Bericht einer Komponente anzuzeigen,
Wahlen Sie auf der Registerkarte der entsprechenden Komponente den Punkt Ereignisbericht.
Ein Bericht fur die ausgewahlte Komponente wird gedffnet.
Verwenden Sie zur Navigation innerhalb eines Berichts das Trackpad.
®  Um ausfiihrliche Informationen (iber einen Berichtseintrag anzuzeigen,

wahlen Sie den gewlinschten Eintrag und betétigen Sie die Taste ENTER.

EINTRAGE AUS BERICHT LOSCHEN

Sie koénnen alle Berichte leeren. Dabei werden die Informationen Uber die Arbeit aller Komponenten von Kaspersky
Endpoint Security 8 fiir Smartphones geléscht.

®  Gehen Sie folgendermal3en vor, um alle Berichte zu leeren:
1. Wahlen Sie auf der Registerkarte einer beliebigen Komponente den Punkt Ereignisbericht.
Das Fenster Ereignisbericht wird gedffnet.
2. Gehen Sie auf Menii — Bericht leeren.
3. Bestatigen Sie die Deinstallation mit Ja.

Es werden samtliche Eintrdge aus den Berichten aller Komponenten geléscht.




ANPASSEN VON ERWEITERTEN
EINSTELLUNGEN

Dieser Abschnitt informiert Uber zusatzliche Optionen von Kaspersky Endpoint Security 8 fir Smartphones: Geheimcode
fur das Programm &andern, Tooltips aktivieren / deaktivieren (Tooltips anzeigen, wenn eine Komponente angepasst
werden soll).

IN DIESEM ABSCHNITT
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GEHEIMCODE ANDERN

Der Geheimcode fir das Programm, der nach dem ersten Start des Programms festgelegt wurde, kann geandert
werden.

® Gehen Sie folgendermal3en vor, um den Geheimcode des Programms zu &ndern:
1. Auf der Registerkarte Erweitert wahlen Sie den Punkt Erweiterte Einstellungen aus.
Das Fenster Erweiterte Einstellungen wird getffnet.
2. Wabhlen Sie den Punkt Code eingeben.
Tragen Sie den aktuellen Geheimcode des Programms im Feld Geheimcode eingeben ein.

Geben Sie in den Feldern Neuen Code eingeben und Code bestéatigen einen neuen Geheimcode fir das
Programm ein.

Ein eingegebener Code wird automatisch auf seine Sicherheit gepriift.
Wenn der eingegebene Geheimcode sicher ist, wird er gespeichert.

Wenn die Prifung ergibt, dass ein Code unsicher ist, erscheint eine Warnung auf dem Bildschirm und das
Programm erfragt eine Bestatigung. Klicken Sie auf Ja, um den aktuellen Code zu verwenden.

Klicken Sie auf Nein, um einen neuen Code festzulegen. Die Felder Neuen Code eingeben und Code
bestatigen werden geleert. Geben Sie den Geheimcode flir das Programm erneut ein.

TOOLTIPS ANZEIGEN

Wahrend Sie die Einstellungen der Komponenten anpassen, zeigt Kaspersky Endpoint Security 8 fir Smartphones
standardmaRig kurze Tooltips fur die jeweilige Funktion an. Sie kénnen die Anzeige von Tooltips fiur Kaspersky Endpoint
Security 8 fir Smartphones anpassen.

®  Gehen Sie folgendermalien vor, um die Anzeige von Tooltips anzupassen:
1. Auf der Registerkarte Erweitert wahlen Sie den Punkt Erweiterte Einstellungen aus.
Das Fenster Erweiterte Einstellungen wird gedtffnet.
2. Aktivieren / deaktivieren Sie die Anzeige von Tooltips. Wéhlen Sie dazu den Punkt Tooltips aus.

Der aktuelle Status der Tooltips wird neben dem Punkt Tooltips angezeigt. Der rechts angebrachte
Auswahlschalter andert sein Aussehen abhangig davon, welchen Status die Tooltips-Anzeige besitzt.




GLOSSAR

A

AKTIVIERUNG DES PROGRAMMS

Freischaltung aller Programmfunktionen. Der Benutzer kann das Programm wahrend oder nach der Installation
aktivieren. Zur Aktivierung wird ein Aktivierungscode oder eine Schlisseldatei bendétigt.

G
GEHEIMCODE FUR DAS PROGRAMM

Der Geheimcode des Programms verhindert einen unbefugten Zugriff auf Programmeinstellungen und geschitzte
Informationen, die sich auf dem Gerat befinden. Er wird beim ersten Programmstart vom Benutzer festgelegt und muss
aus mindestens vier Ziffern bestehen. Der Geheimcode des Programms wird in folgenden Fallen abgefragt:

e flr den Zugriff auf die Programmeinstellungen

e wenn von einem anderen mobilen Gerat aus ein SMS-Befehl gesendet wird, um folgende Funktionen
ferngesteuert zu starten: SMS-Block, SMS-Clean, SIM-Watch, GPS-Find und Privatsphére.

L
LOSCHEN VON SMS

Verarbeitungsmethode fiir SMS, die Spam-Merkmale aufweisen. Dabei wird die Nachricht physikalisch geléscht. Diese
Methode wird fur SMS empfohlen, die eindeutig als Spam gelten.

M
MASKE FUR EINE TELEFONNUMMER

Platzhalter fur eine Telefonnummer in der Schwarzen oder Weien Liste. Die beiden wichtigsten Zeichen in Masken fiir
Telefonnummern sind * und ? (wobei * fir eine beliebige Anzahl von beliebigen Zeichen steht und ? firr ein beliebiges
Einzelzeichen). Zum Beispiel: Nummer *1234? aus der Schwarzen Liste. Der Anruf- und SMS-Filter blockiert die Anrufe
und SMS von einer Nummer, in der auf die Ziffern 1234 ein beliebiges Zeichen folgt.

N
NICHT-ZIFFERN-NUMMERN

Eine Nicht-Ziffern-Nummer (auch Buchstabenwahl-, Wortwahlrufnummer oder Vanity-Rufnummer) ist eine
Telefonnummer, die teilweise oder vollstédndig aus Buchstaben besteht.

R
REMOTE-MANAGEMENT-SYSTEM

System, mit dem Geréate ferngesteuert und in Echtzeit verwaltet werden kdnnen.

S
SCHWARZE LISTE

Die Eintrage dieser Liste enthalten folgende Informationen:

e Telefonnummer, von der der Anruf- und SMS-Filter Anrufe und (oder) SMS blockieren soll.




e Typ der Ereignisse, die der Anruf- und SMS-Filter von dieser Nummer blockieren soll. Folgende Ereignistypen
sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

e Schlusselphrase, nach der der Anruf- und SMS-Filter eine SMS als unerwiinscht (Spam) einstufen soll. Der
Anruf- und SMS-Filter blockiert nur jene SMS, die diese Schliisselphrase enthalten. Die Ubrigen SMS werden
vom Anruf- und SMS-Filter zugestellt.

SYNCHRONISIERUNG

Vorgang, bei dem eine Verbindung zwischen dem mobilen Gerat und dem Remote-Management-System hergestellt
wird, um Daten zu Ubertragen. Bei der Synchronisierung werden die vom Administrator festgelegten
Programmeinstellungen auf das Gerat Obertragen. Vom Gerat werden Berichte Uber die Arbeit der
Programmkomponenten an das Remote-Management-System Ubertragen.

W
WEIRE LISTE
Die Eintrage dieser Liste enthalten folgende Informationen:
e  Telefonnummer, von der der Anruf- und SMS-Filter Anrufe und (oder) SMS zustellen soll.

e Typ der Ereignisse, die der Anruf- und SMS-Filter von dieser Nummer zustellen soll. Folgende Ereignistypen
sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

e Schlusselphrase, nach der der Anruf- und SMS-Filter eine SMS als unerwiinscht (Spam) einstufen soll. Der
Anruf- und SMS-Filter stellt nur SMS zu, die diese Schlisselphrase enthalten. Die ibrigen SMS werden vom
Anruf- und SMS-Filter blockiert.




KASPERSKY LAB ZAO

Kaspersky Lab ist ein weltweit bekannter Hersteller von Systemen, die Computer vor Viren und anderer Malware, vor
Spam sowie vor Netzwerk- und Hackerangriffen schutzen.

Seit 2008 gehort Kaspersky Lab international zu den vier fihrenden Unternehmen im Bereich der IT-Sicherheit fir
Endbenutzer (Rating des "IDC Worldwide Endpoint Security Revenue by Vendor"). Nach einer Studie des
Marktforschungsinstituts COMCON TGI-Russia war Kaspersky Lab 2009 in Russland der beliebteste Hersteller von
Schutzsystemen fiir Heimanwender.

Kaspersky Lab wurde 1997 in Russland gegrundet. Inzwischen ist Kaspersky Lab ein international tatiger Konzern mit
Hauptsitz in Moskau und verfligt tber flnf regionale Niederlassungen, die in Russland, West- und Osteuropa, im Nahen
Osten, in Afrika, Nord- und Siidamerika, Japan, China und anderen Landern aktiv sind. Das Unternehmen beschaftigt
Uber 2.000 hochspezialisierte Mitarbeiter.

Produkte. Die Produkte von Kaspersky Lab schiitzen sowohl Heimanwender als auch Firmennetzwerke.

Die Palette der Heimanwender-Produkte umfasst Antiviren-Anwendungen fiir Desktops, Laptops, Smartphones und
andere mobile Gerate.

Das Unternehmen bietet Programme und Dienste fir den Schutz von Workstations, Datei- und Webservern, Mail-
Gateways und Firewalls. In Verbindung mit Administrationstools ermdglichen es diese Losungen, netzwerkweit einen
effektiven automatisierten Schutz vor Computerbedrohungen aufzubauen. Die Produkte von Kaspersky Lab sind durch
namhafte Testlabore zertifiziert, mit den Programmen der meisten Softwarehersteller kompatibel und fur die Arbeit mit
unterschiedlichen Hardwareplattformen optimiert.

Die Virenanalysten von Kaspersky Lab sind rund um die Uhr im Einsatz. Sie finden und analysieren jeden Tag Hunderte
neuer Computerbedrohungen. Mit diesem Wissen entwickeln sie Mittel, um Gefahren zu erkennen und zu desinfizieren.
Diese Informationen flieRen in die Datenbanken ein, auf die Kaspersky-Programme zurickgreifen. Die Antiviren-
Datenbanken von Kaspersky Lab werden stiindlich aktualisiert, die Anti-Spam-Datenbanken im 5-Minuten-Takt..

Technologien. Viele Technologien, die fiir ein modernes Antiviren-Programm unerlasslich sind, wurden urspriinglich von
Kaspersky Lab entwickelt. Es spricht fur sich, dass viele Softwarehersteller den Kernel von Kaspersky Anti-Virus in ihren
Produkten einsetzen. Zu ihnen zahlen SafeNet (USA), Alt-N Technologies (USA), Blue Coat Systems (USA), Check
Point Software Technologies (Israel), Clearswift (GroRbritannien), CommuniGate Systems (USA), Critical Path (Irland),
D-Link (Taiwan), M86 Security (USA), GFI (Malta), IBM (USA), Juniper Networks (USA), LANDesk (USA), Microsoft
(USA), NETASQ (Frankreich), NETGEAR (USA), Parallels (Russland), SonicWALL (USA), WatchGuard Technologies
(USA), ZyXEL Communications (Taiwan). Eine Vielzahl von innovativen Technologien des Unternehmens ist durch
Patente geschitzt.

Auszeichnungen. Im Verlauf eines kontinuierlichen Kampfes mit Computerbedrohungen hat Kaspersky Lab Hunderte
von Auszeichnungen erworben. So wurde Kaspersky Anti-Virus 2010 in einem Test des anerkannten dsterreichischen
Antiviren-Labors AV-Comparatives mit mehreren Premium-Awards Advanced+ ausgezeichnet. Die hochste
Auszeichnung stellt fir Kaspersky Lab aber das Vertrauen seiner Benutzer auf der ganzen Welt dar. Die Produkte und
Technologien des Unternehmens schiitzen mehr als 300 Millionen Anwender. Uber 200.000 Firmen zéhlen zu den
Kunden von Kaspersky Lab.

Website von Kaspersky Lab: http://www.kaspersky.de
Viren-Enzyklopadie: http://www.securelist.com/de
Antiviren-Labor: newvirus@kaspersky.com (nur zum Einsenden von mdéglicherweise

infizierten Dateien, die zuvor archiviert wurden)
http://support.kaspersky.de/helpdesk.html
(fur Fragen an die Virenanalytiker)

Webforum von Kaspersky Lab: http://forum.kaspersky.com



http://www.kaspersky.de/
http://www.securelist.com/de
http://support.kaspersky.de/helpdesk.html
http://forum.kaspersky.com/

INFORMATIONEN ZUM PROGRAMMCODE
VON DRITTHERSTELLERN

Bei der Programmentwicklung wurde der Code von Drittherstellern verwendet.

Fir das Erstellen und die Uberpriifung elektronischer digitaler Signaturen wird die Programmbibliothek fiir den
Informationsschutz (PBSI) "Crypto-C" verwendet, die von CryptoEx OOO entwickelt wurde.

Webseite von CryptoEx OOO: http://www.cryptoex.ru.



http://www.cryptoex.ru/

MARKENHINWEIS

Die registrierten Markenzeichen und Dienstleistungszeichen sind Eigentum der rechtméaRigen Besitzer.

Das Markenzeichen Blackberry ist Eigentum von Research In Motion Limited, ist in der USA registriert und kann in
anderen Landern angemeldet oder registriert sein.
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