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KASPERSKY LAB SOFTWA RE

WICHTIGER RECHTLICHER HINWEIS AN ALLE NUTZER: LESEN SIE FOLGENDE RECHTLICHE VEREINBARUNG
SORGF LTI G DURCH, BEVOR SIE DIE SOFTWARE NUTZEN.

INDEM SIE IM LIZENZVERTRAG-FENSTER AUF DI E SCHALTFL CHKHECKENAQDEE ENI EREN
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEBEN, ERKL REN SIEERI CH Ml
EI NHALTUNG DER GESCH FTSBEDI NGUNGEN DI ESES VIESET RRTES! El NVE
KONSTITUIERT EIN BEKENNTNIS IHRER SIGNATUR UND SIE STIMMEN DIESER VEREINBARUNG, UND DASS

SI'E EI NE PARTEI DI ESER VEREI NBARUNG WERDEN, ZU UNDNBERRKL REN
DASS DIESE VEREINBARUNG, WIE JEDWEDE ANDERE SCHRIFTLICHE, AUSGEHANDELTE UND DURCH SIE
UNTERZEICHNETE VEREINBARUNG AUCH, VOLLSTRECKBAR IST. SOLLTEN SIE MIT DEN

GESCH FTSBEDI NGUNGEN DI ESER VEREI NBARUNG NI CHT El NVERSTAND
INSTALLATION DER SOFTWARE BZW. INSTALLIEREN SIE SIE NICHT.

WENN DIE SOFTWARE MIT EINEM LIZENZVERTRAG ODER EINEM VERGLEICHBAREN DOKUMENT GELIEFERT
WIRD, SIND DIE BEDINGUNGEN DER SOFTWARE-NUTZ UNG GEM SS SCGECHEE MDOKUMENT
GEGEN| BER DI ERSWHEEREIMENZVERTRAG MASSGEBEND.

NACHDEM SIE IM LIZENZVERTRAG-FENSTER AUF DI E SCHALTFL "OIEEKLICKIAGDEEEBIN|I EREN
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEGEBEN HABEN, SIND SIE BERECHTIGT,
DIE SOFTWARE I M EI NKLANG MI' T DEN GESCHRENBABUING ZWNBUIZAEGEN DI ESER

1. Definitionen
1.1. Softwarebezei chnet Software einschlieClich aller Updates unc
1.2. Rechtsinhaber (Inhaber aller Rechte an der Software, ob exklusiv oder anderweitig) bezeichnet Kaspersky Lab
ZAO, ein gemtGehemMeGesRussi schen F°deration amtlich einge
1.3. Computer bezei chnet/ bezeichnen Hardwar e, einschlieClich wvon
Phones, tragbaren oder sonstigen elektroni dwdrend aBer 2t en
denen die Software installiert und/oder verwendet werden wird.
1.4. Endnutzer (Sie) bezeichnet eine bzw. mehrere Personen, die die Software in eigenem Namen installieren oder
nutzen, oder die eine Software-Ko pi e recht m2cCig n ust diet Software ame Mamen eidee r f al
Organisation heruntergeladen oder installiert wurde, wie etwa einem Arbeitgeber, bezeichnet der Begriff A S'f e
weiterhin jene Organisation, fer die die Software herur

e r ktl dass eine solche Organisation die diese Vereinbarung akzeptierende Person autorisiert hat, dies in
ihrem Namen zu tun. Im Sinne dieses Lizenzvertrags beinhaltet der Begriff AOr gan | ke i on
Ei nsc hr 2 n ledwedee nPartnerschaft, GmbH, Gesellschaft, Vereinigung, Aktiengesellschaft,
Treuhandgesellschaft, Gemeinschaftsunternehmen, Arbeitsorganisation, nicht eingetragene Organisation oder

staatliche Beh°rde.
15. Partner bezeichnet Organisationen oder Personen, die die Software auf Grundlage eines Vertrags und einer
mit dem Rechtsinhaber vereinbarten Lizenz vertreiben.
1.6. Update(s) bezeichnet/n alle Upgrades, Korrekturen, Patches, Erweiterungen, Reparaturen, Modifikationen,
Kopi en, Er g2 nzun g®oftwaeghlkete uswar t ungs
1.7. Benutzerhandbuch bezeichnet die Bedienungsanleitung, die Administrator-Anleitung, ein Nachschlagewerk
und @2hnliche erl2uternde oder sonstige Materialien.
2. Lizenzgew?®hrung
2.1 Sie erhalten hiermiteinenichttausschl i eCl i 8pei theeomngzuezum Laden, zur | n.
und Darste | | u n gNuttungt) der Software aufei ner festgel egten Anzahl von Com

des Schutzes lhres Computers, auf dem die Software installiert ist, vor im Nutzerhandbuch beschriebenen
Bedrohungenge m2 ¢ den techni schen, beschmebehenmoferderngénaunddrb Hirklang
mit den Geschaftsbedi ngungeMnSiaderkensen dies¢/lézenzanags (di e ALi zen
Testversion. Sollten Sie eine Testversion der Software erhalten, heruntergeladen und/oder installiert haben und
soltelhnen hier mit eine Evaluierungslizenz fg¢gr die Softwar e
dem Datum der ersten Installation nur zu Evaluierungszwe
der einzigen geltenden ®&eanteoveitgrangegghem &gliche Muezyng deuSofevare
zu anderen Zwecken oder ¢(ber die geltende Evaluierungspe
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Software fer mehrere Umgebunge n -MeddreSoftwarp;r Mebréré d&epien;Sof t war
Sof t wa rele Wenm 8ie verschiedene Versionen der Software oder verschiedene Sprachausgaben der

Software verwenden, wenn Sie die Software auf mehreren Medien erhalten, wenn Sie anderweitig mehrere

Kopien der Software erhalten oder wenn Sie die Software mit einer ander en Sof t ware gebg¢ndel
sol |l ten, entspricht die insgesamt zul 2ssige Anzahl I hre
installiert sind, der Anzahl der Computer, die in den Lizenzen festgelegt ist, die Sie bezogen haben, und jede

erworbene Lizenz berechtigt Sie zur Installation und Nutzung der Software auf dieser Anzahl von Computern
entsprechend den Festlegungen in den Klauseln 2.2 und 2.3, a u Ce r Lizérizledingungen sehen eine

anderweitige Regelung vor.

Wenn die Software auf einem physischen Medium erworben wurde, haben Sie das Recht, die Software zum
Schutz einer solchen Anzahl von Computern zu verwenden, die auf der Softwareverpackung festgelegt ist.

Wenn die Software ¢ber das I nternet er wo r bumischutzueiner e , hab
solchen Anzahl von Computern zu verwenden, die genannt w
haben.
Sie haben das Recht, eine Kopie der Software anzufertig
und nur, umdierecht m2 Ci g in | hrem Besitz befindliche Kopie zu el
gehen, zerst°rt oder unbrauchbar werden. Diese Sicherunc
werden und muss zerst°°rt wer de aSoftwae agunutZn aler denrslhré&llézenht v er |
abl2auft oder aus irgendeinem Grund im Einklang mit der g
in dem Land, in dem Sie die Software nutzen, gek¢gndigt w
Ab dem Zeitpunkt der Aktivierungder Soft ware bzw. Installation der Lizenz:
Testversion der Software) haben Sie das Recht, folgende
(falls Sie Software auf einem physi s nthdes Envbebd (fallssdiee r wor b
Software ¢ber das I nternet erworben wurde) festgel egten
Updates der Software ¢ber das I nternet, wenn und wie ¢

mittels anderer Online-Di enst e v er °wWeded)pdates| dielsie erhaller, dverden Teil der Software
und die Gesch?2ftsbedingungen  ;dieses Vertrags gelten fg
- Technische Unterstg¢gtzung ¢ber das I nternet-Hodirewi e techn

Aktivierung und Zeitraum

Falls Sie Modifikationen an lhrem Computer oder an der darauf installierten Software anderer Anbieter

vornehmen, kann der Rechtsinhaber von lhnen verlangen, die Aktivierung der Software bzw. die Installation der
Lizenzschl ¢ssel datei zZUu wiredeehdl tnsi Okr d e c Rtes ihn h avooer
Verifizierungsverfahren zu nutzen, um die G¢ltigkeit del
Software, die auf Ihrem Computer installiert und/oder genutzt wird, zu verifizieren.

Falls die Software auf einem physischen Medium erworben wurde, kann die Software nach lhrer Annahme

di eses Vertrags mit Beginn ab dem Zeitpunkt der Annahm
bezeichnete Periode genutzt werden.

Falls die Sof t watreavorkeb wurde, #taars dielSoftvare nach lhrer Annahme dieses Vertrags
fer die wahrend des Erwerbs bezeichnete Zeitdauer genut z
Sie haben das Recht , eine Testversion der Software zu nu

und ohne ed wede Gebg¢hr fer die einzelne geltende Evaluierun
Aktivierung der Software im Einklang mit diesem Vertrag, und zwar unter der Bedingung, dass die Testversion

Il hnen nicht das Recht auf Updangs ¢bed das hnlinstcehren e Un tue
Unterste¢tzung -HbetideeeTealkefion.

Il hre Lizenz zur Nutzung der Software beschr2nkt sich
Anwendbarkeit) bezeichneten Zeitraum. Die verbleibende Zeitdauer kann auf die im Benutzerhandbuch
beschriebene Weise abgefragt werden.

Haben Sie die Software zur Nutzung auf mehr als einem Computer erworben, beginnt der Zeitraum, auf den

lhre Lizenz zur Nutzung der Software begrenzt ist, am Tag der Aktivierung der Software bzw. der Installation

der Lizenzschl ¢ssel datei auf dem ersten Computer.

Unbeschadet anderer Rechtsmittel laut Gesetz oder Billigkeitsrecht, zu denen der Rechtsinhaber im Falle eines
VerstoCes gegen die Geschaftsbedi ngu rgtgig,nst déri Rechteithabdfer t r ag
jederzeit, ohne Sie benachrichtigen zu m¢ssen, dazu bere
Ver kaufspreis oder einen Teil davon zurg¢,ckzuerstatten.

Sie stimmen zu, dass Sie bei der Nutzung der Software sowie bei der Verwendung jedweder Berichte oder
Informationen, die sich als Ergebnis der Nutzung der Software ableiten, alle geltenden internationalen,

national en, staatlichen, regionalen und | okalen Gesetze
ohneBeschr 2 nkung)- Uhabere Bxpartkontrollz und Verfassungsrecht, einhalten werden.

AucCer wenn anderweitig hierin festgelegt, d¢erfen Sie k
gew?2hrt werden, bzw. keineikthten hberausgent sdehentténePg

Technische Unterstg¢tzung

Die in Klausel 2.5 dieses Vertrags erl2uterte technische
Update der Software installiert wird (auCer im Fal/l eine
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Technischer Support: http:/support.kaspersky.com
Die Daten des Benutzers, wie in Personal Cabinet/My Kaspersky Account festgelegt, k° nnen von den E>
vom Technischen Support nur AnrdghdeeBedutzetssverweBdetaverbea.i t ung de s

Beschr@nkungen

Sie werden die Software nicht emulieren, klonen, vermieten, verleihen, leasen, verkaufen, modifizieren,

dekompilieren oder zur ¢ckentwickeln oder di sassaenb| i er e
eines Teils davon ableiten, jedoch mit der einzigen Ausnahme eines lhnen durch geltende Gesetzgebung

gew?hrten Rechts, von dem keine R¢i¢cktretung m°glich ist,
Teil der Software in menschlich leshare Form umwandeln oder die lizenzierte Software oder irgendeine

Teil menge der |lizenzierten Software ¢bertrageapCa@onchmir
Umf ang vorangegangener Einschr2nkungen, d isagt siadu Wedery c k| i c |
Bindarcode noch Quell code der Software d¢rfen ver wend e
Programmal gorithmus, der propriet2r ist, wiederherzustel

werden, verbleiben beim Rechtsinhaber und/oder dessen Zulieferern, je nachdem, was zutrifft. Jegliche
derartige nicht autorisierte Nutzung der Software kann
Vertrags sowie der hierunter -gradldedtziviteehhl LehenzVentiokguhpr
Sie werden die Rechte zur Nutzung der Software nicht an
Sie werden den AktivierungscodDa&t asindk®ideen dDri tLti gerntzesicehn
oder Drittparteien Zugang zum Aktivier ungscode und/ oder zum Lizenzschl ¢ssel
und/ oder Lizenzschl ¢ssel werden/wird als vertrauliche Da
Sie werden die Software nicht an eine Drittpartei vermieten, verleasen oder verleihen.

Sie werden die Software nicht zur Erstellung von Daten oder Software verwenden, die zur Feststellung, zum

Sperren oder zur Handhabung von Bedrohungen, wie im Nutzerhandbuch beschrieben, genutzt werden.

Il hre Schl ¢sseldatei kann bl oc keil ecrhnte wseersdcehr?,f tfsablelds nSiuen ggeeng
verstoCen.

Falls Sie die Testversion der Software verwenden, sind
Klausel 4 dieses Vertrags festgelegt, zu erhalten, und Sie sind ebenfalls nicht berechtigt, die Lizenz oder die
Rechte zur Nutzung der Software an irgendeine Drittparte

Eingeschr2nkte Garantie und Haftungsausschl uss

Der Rechtsinhaber garantiert, dass die Software im Wesentlichen im Einklang mit den im Nutzerhandbuch
dargelegten Spezifikationen und Beschreibungen funktionieren wird, jedoch vorausgesetzt, dass eine solche

eingeschr2nkte Garantie nicht f¢gr Folgendes gilt: (w) M2
der Rechtsinhaber ausdr ¢ckgsivcehr apedwowetd endgeabhehat st ulnx)
Defekte oder Ausfalle, resultierend aus fal scher Ver
unsachgem2Cer/ m Installation, Betrieb oder Wartung, Di ek
Akt e n , St r omau ssfcthiwaennk unden, Ungl ¢ck, Ver&danderung, ni cht
Reparaturen durch eine Partei aucCer dem Rechtsinhaber o]

Aktionen i hrerseits, oder ddesRechtsiehabers; (yCjedwdder DdiektdderrdemK o nt r o |
Rechtsinhaber nicht durch Sie bekannt gemacht wird, sobald dies nach dem ersten Auftreten des Defekts

meglich ist; und (z) I nk omp at-iund/oder Sdftware-Kampanenters, die auf dur ct
lhrem Computer installiert sind.

Sie best2tigen, akzeptieren und erkennen an, dass keine
den Computer mit einer fg¢r Sie geeigneten H2ufigkeit wund
Der Rechtsinhaber gibt keine Gar anti e, dass die Software im Fal/l von

im Nutzerhandbuch oder in diesem Vertrag beschrieben, einwandfrei funktionieren wird.

Der Rechtsinhaber garantiert nicht, dass die Software einwandfrei funktionieren wird, wenn Sie nicht

regel m2Cig, wie in Klausel 2.5 dieses Vertrags erl 2utert
Der Rechtsinhaber garantiert keinen Schutz vor im Nutzerhandbuch beschriebenen Bedrohungen nach Ablauf

der in Klausel 3.2 oder 3.3 dieses Vertrags bezeichneten Periode oder nachdem die Lizenz zur Nutzung der

Software aus irgendeinem Grund gek¢gndigt wurde.
DIE SOFTWARE WI RD OHNE M NGELGEW HR BEREI TGESTELLT UND
KEI NE ZUSI CHERUNG UND KEI NE GEW HRLEI STUNG I'N BEZUG /

LEISTUNG. DER RECHTSI NHABER UND SEI NE PARTNER GEW HREN AUC
ZUSICHERUNGEN, BESTIMMUNGEN ODER BEDINGUNGEN, DIE DURCH GELTENDES RECHT NICHT
AUSGESCHLOSSEN ODER BESCHR NKT WERDEN K¥NNEN, KEI NE GAR
BESTIMMUNGEN ODER BEDINGUNGEN (AUSDR} CKLI CHER ODER STI LLSCHWEI GENDER
ENTWEDER AUS EI NER GESCH FTSBEZI EHUNG ODER EI NEM HANDEL'!
AUS GESETZLICHEN, GEWOHNHEITSRECHTLICHTEN ODER ANDEREN VORSCHRIFTEN ABGELEITET
WERDEN) HI NSI CHTLI CH JEDWEDER ANGHLUEGE NHEHNE  EEll NNSCCHHR. | NEKCL
VON NI CHTVERLETZUNG VON RECHTEN DRI TTER, MARKTG NGI GKEI T
I NTEGRI ERUNG ODER BRAUCHBARKEI T FI R El NEN BESTI MMTEN
GESAMTE ST¥RUNGSRI SI KO UND DAS GESAMTRI SI KO HI NSI CHTL
VERANTWORTUNG F}| R DI E AUSWAHL DER SOFTWARE, UM | HRE VOR
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ERZI ELEN, UND F} R DIE | NSTALLATI ON SOWIE DIE NUTZUNG D!
ERZI ELTEN ERGEBNI SSE. OHNE EI NSCHR NKUNG DER VORANGEG?
MACHT DER RECHTSINHABER KEI NE ZUSI CHERUNGEN UND GI BT KEI NE GEW
DI E SOFTWARE FEHLERFREI ODER FREI VON UNTERBRECHUNGEN OCL
I ST ODER DASS DIE SOFTWARE JEDWEDE ODER ALL | HRE ANFOR
UNGEACHTET DESSEN, OB GE GENSINBABRR @FEBN GRIEEGTHODER NICHT.

7. Haftungsausschluss und Haftungsbeschr2nkungen

7.1. INSOWEIT GESETZLICH STATTHAFT, SIND DER RECHTSINHABER UND SEINE PARTNER UNTER
KEI NEN UMST NDEN HAFTBAR Fi R JEDWEDE SPEZI ELLEN ODER
STRAFZUSCHLAG ZUM SCHADENERSAT Z, | NDI REKTE ODER FOLGESCH DEN (E
NI CHT BESCHR NKT AUF SCH DEN AUS VERLUST VON GEWI NN OD
SONSTI GEN I NFORMATI ONEN, FiI R GESCH FTSUNTERBRECHUNG,
PRI VATSPH RE, KORRUPTI ON, BESCH \WVWON®ATEN ODHRIPROGRARMMES, T
FI R VERS UMNI S El NER PFLI CHTERF] LLUNG, EI NSCHLI ECLI CH

PFLI CHTEN, TREUEPFLI CHT ODER PFLICHT ZUR WAHRUNG ANGEN
NACHL SSI GKEI T, FI'R WIRTSCHAFTLICHEN VERLUST UNENF} R FI
SONSTIGEN VERLUST), DIE AUS ODER AUF IRGENDEINE WEISE IM ZUSAMMENHANG MIT DER
NUTZUNG ODER UNM¥GLI CHKEI'T DER NUTZUNG DER SOFTWARE, DE
DEM VERS UMNI'S DER BEREI TSTELLUNG TECHNI SCHER UNTERST)|
DIENSTLEISTUNGEN, INFORMATI ONEN, SOFTWARE UND ZUGEH¥RI GEM | NHAL
SOFTWARE RESULTIEREN, ODER SICH ANDERWEITIG AUS DER NUTZUNG DER SOFTWARE ODER
ANDERWEITIG UNTER BZW. IM ZUSAMMENHANG MIT EINER BESTIMMUNG DIESES VERTRAGS

ERGEBEN, ODER DIE FOLGE EINES VERTRAGSBRUCHS ODER UNERLAUBTER HANDLUNG

(EI NSCHLI ECLI CH NACHL SSI GKEI T, FALSCHANGABE, J
HAFTUNGSVERPFLICHTUNG ODER -PFLICHT), ODER EINER VERLETZUNG GESETZLICHER

PFLI CHTEN ODER DER GEW HRLEI STUNG DES RECHTSI NHABERS
PARTNER SIND, UND ZWAR AUCH DANN NICHT, WENN DER RECHTSINHABER UND/ODER EINER

SEI NER PARTNER BEZ} GLI CH DER M¥GLI CHKEI' T SOLCHER SCH DEN

SIE STIMMEN ZU, DASS IN DEM FALL, DASS DER RECHTSINHABER UND/ODER SEINE PARTNER

HAFTBAR GEMACHT WERDEN/WIRD, DIE HAFTUNG DES RECHTSINHABERS UND/ODER SEINER
PARTNER AUF DIE KOSTEN DER SOFTWARE BESCHR NKT | ST. UNT
DIE HAFTUNG DES RECHTSI NHABERS UND/ ODER SEI NER PARTNEF
ERSTATTETEN KOSTEN AN DEN RECHTSI NHABER ODERN (IEEN PAR
NACHDEM, WAS ZUTRIFFT).

NI CHTS I'N DI ESEM VERTRAG SCHLI ECT EI NEN ANSPRUCH Al
PERSONENSCHADEN AUS ODER SCHR NKT DI ESEN EIl N. I N
HAFTUNGSAUSSCHLUSS, EI'N AUSSCHLUSS ODER EI NE EI NSCHR NI
AUFGRUND GELTENDEN RECHTS NI CHT AUSGESCHLOSSEN ODER BESCHR
WI RD NUR EIN SOLCHER HAFTUNGSAUSSCHLUSS, AUSSCHLUSS OD
NI CHT FI R SI E GELTEN, UND SI E SI ND WEI TERHI N AN
HAFTUNGSAUSSCHL,|; SSE, AUSSCHCHPSNK ONDERN EGENEBUNDEN.

8. GNU und sonstige Drittpartei-Lizenzen

8.1. Die Software kann einige Softwareprogramme enthalten, die an den Nutzer unter der GPL (GNU General Public
License) oder sonstigen vergleichbaren freien Softwarelizenzen lizenziert (oder unterlizenziert) sind und dem
Nutzer neben anderen Rechten gestatten, bestimmte Programme oder Teile dieser Programme zu kopieren, zu
modi fizieren und weiter zZu verbreiten und sich Zugang

Software”). Falls es solche Lizenzen erforderlich machen, dass f¢r jedwed
ausf ¢hrbarem Bin2rformat geliefert wird, di esen Nutzern
sol | der Quel l code zur Verf¢sggung gest el Hrsuchenwanr den,

source@kaspersky.com gesendet wird, oder der Quellcode wird mit der Software geliefert. Falls irgendwelche

Open Source Software-Lizenzen es erforderlich machen, dass der Rechtsinhaber Rechte zur Nutzung, zum
Kopieren oder zur nder un g -Peogramens be@ifstelih wekbeuumfassenderosind, wa r e
als die in diesem Vertrag gew?2hrten Rechte, dann werden
Rechten und Einschr2nkungen haben.

9. Geistiges Eigentum
9.1. Sie stimmen zu, dass die Software sowie die Urheberschaft, Systeme, Ideen, Betriebsmethoden,
Dokumentation und sonstige in der Software enthaltenen

und/ oder di e wer t v olsseedes ReEohtsimhdbérs adsr gseinereHannerisind und dass der
Rechtsinhaber und seine Partner, je nachdem was zutrifft, durch das Zivil- und Strafrecht sowie durch Gesetze
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zum Urheberrecht, bez¢gglich Gesch2aftsgehei mnisischenn , Han
Federation, der Europ?2ischen Union und der Vereinigten
i bereinkommen geschg¢t zt sind. Dieser Vertrag gew? hrt |
einschlieClich an | egl SewibemarkerHdes Reehtsiahatzens kirel/oderwseingr Partner

(AHandel"$smaBSkend¢srfen die Handel smarken nur so weit nutz

akzeptierten Handel smarkenpraxis erstel | t elerDentfizikuagus gaben
des Namens des Besitzers der Handelsmarke. Eine solche Nutzung der Handelsmarke gibt lhnen keinerlei
Besitzrechte an dieser Handelsmarke. Der Rechtsinhaber und/oder seine Partner besitzen und behalten alle
Rechte, Titel und Anteile an der Softwar e, einschlieClich jefiwetlene j ed\
Fehlerkorrekturen, Erweiterungen, Updates oder sonstigen Modifikationen an der Software, ob durch den
Rechtsinhaber oder eine beliebige Drittpartei vorgenommen, und allen Urheberrechten, Patenten, Rechten an

Gescha2aftsgehei mni ssen, Handel smarken und sonstigem geist
oder Nutzung der Software | 2sst den Titel am geistigen E
Sie erwerben keinerlei Recht e an der Software, auCer jene ausdr¢ckli
hierunter erstellten Kopien der Software m¢ssen diesel be
der Software erscheinen. MitnABseahmeudgen hgewi hrtauflgeé

keine Rechte geistigen Eigentums an der Software wund S
gew?hrtel Lnegengem2C den weiteren Festlegungen hierin aus
Nutzung unter den Gesch?ftsbedi ngunem Béeebetsi Veabemagle ly%elwe
vor, die Il hnen nicht ausdr¢gcklich in diesem Vertrag gew?
Si e sti mmen zu, di e Softwar e in keinster Weénsdie z u m
Urheberrechtshinweise oder sonstige propriet@2re Hinweise
oder ver&ndern.

Geltendes Recht; Schiedsverfahren

Dieser Vertrag unterliegt den Gesetzen der IIBgpamslewac hen F©O
ohne Bezug auf gegenteilige gesetzliche Regelungen und Prinzipien. Dieser Vertrag wird nicht dem
i bereinkommen der Vereinten Nationen ¢ber Vertr2age ¢ber
dessen Anwendung a us s cdenh wiedC Dedec Neinumgswergahisdenindit,o die aus den

Bedi ngungen dieses Vertrags, deren Auslegung oder Anwen
wi rd, aucCer fall s durch unmittel bare Verhandl ung bei
Handelsschiedsgerichtsbarkeit bei der Industrie-und Handel skammer der Russischen F
der Russischen F°deration, beigel egt. Jeder vom Schl i cht
Parteien endg¢ltig undrteéeindebdz ggpldi ¢ledevielles sol chen Schi
Gericht der zusta@andigen Jurisdiktion durchgesetzt werde
hindern, von einem Gericht der zustaandi geenlangkruadérszu i kt i on
er halten, sei es vor , w2 hrend oder nach einem Schiedsver

Zeitraum f¢s,r Rechtsverfolgung.

Von den Parteien dieses Vertrags kann keine Rechtsverfolgung, ungeachtet der Form, die sich aus
Transaktionen unter diesem Vertrag ergibt, nach mehr als einem (1) Jahr nach dem Eintreten des

Kl agegrundes oder der Entdeckung dessen Eintritts ergri
Verletzung von Rechten geistigen Eigentums innerhalb des maximal geltenden gesetzlichen Zeitraums ergriffen

wird.

Vol lst2andigkei't der Vereinbarung, Salvatorische Klausel,

Dieser Vertrag stellt die Gesamtvereinbarung zwischen lhnen und dem Rechtsinhaber dar und ersetzt jegliche
sonstigen, vorherigen Ver eiwmrbiakaitnigeem, odveorr s Ahk g geéi g Kmognm
schriftlich, in Bezug auf die Software oder dasnSieGegens:H
diesen Vertrag gelesen haben, ihn verstehen und seinen Bedingungen zustimmen. Falls eine Bestimmung
dieses Vertrags von einem Gericht der zustandigen Jurisdik

ung(,ltlg oder aus welchen Gr¢nden auch i mmer als nicht d
enger usgel egt, damit s iarewird, ind det Gasa@tvegragumrcdan diasemcUmstand z b

nicht scheitern, und die Ausgewogenheit des Vertrags bl e
gesetzlich oder nach Billigkeitsrecht zumhm®glsiigh wéihr emall
wi rd. Kein Verzicht auf eine hierin enthaltene Bestimmur

und durch Sie und einen autorisierten Vertreter des Rechtsinhabers unterzeichnet, vorausgesetzt, dass kein

Verzicht einer Verletzung einer Bestimmung dieses Vertrags einen Verzicht eines vorherigen, gleichzeitigen

oder Fol geverstoCes konstituiert. Nichtverfolgung oder
Vertrags durch den Rechtsinhaber kann nicht als Verzicht auf diese Bestimmung oder dieses Recht geltend

gemacht werden.
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13. Kontaktinformationen des Rechtsinhabers.

Sollten Sie Fragen in Bezug auf diesen Vertrag haben oder sc
Rechtsinhaber in Verbindung zu setzen, kontaktieren Sie bitte unsere Kundendienstabteilung unter:

Kaspersky Lab ZAO, 10 build. 1, 1st Volokolamsky Proezd
Moskau, 123060

Russische F°deration

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

E-Mail: info@kaspersky.com

Webseite: www.kaspersky.com

E 1 92010 Kaspersky Lab ZAO. Alle Rechte vorbehalten. Die Software und jedwede begleitende Dokumentation
unterliegen dem Urheberrecht bzw. dem Schutz durch Urheberrechtsgesetze und internationale
Urheberrechtsabkommen sowie durch weitere Gesetze und Abkommen zum geistigen Eigentum.
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BER DI ESES HANDBUCH

n Sie herzlich. Wi

Die Spezialisten von Kaspersky Lab begr¢Ce
sky Endpoint Security

I nformationen bei der Arbeit mit Kasper

Di eses Handbea cAdmisni t¢grratddiren von Firmennetzwerken gedacht . |
Programm ¢¢ber folgende Plattformen auf mobil en Endger&ten in

1 Kaspersky Administration Kit
1 Microsoft System Center Mobile Device Manager

1 Sybase Afaria

Informationen zur Verwendung von Kaspersky Anti-Vi r us auf mobil en Ger2ten mit den ein
finden Sie in den dafg¢¢r vorgesehenen Benutzerhandbg¢gchern zu

Sollte dieses Dokumentlhre Fr age zu Kaspersky Endpoint Security 8 f¢
I e

r
andere Informationsquellen verwenden (s. Abschnitt"Zus 2t zI1 i che | nfauffSm&)t i onsquel n

INDIESEM ABSCHNITT

IN AIESEIM DOKUMEBINT ......eeeiiiii ettt e e ettt e e e e e et e et e e e e s e s et aeteeaeeesanseeeeeeaeeeaanseeeeeeaaeeaanssbaseeeaeeeaannsteeaeaaeesannnsbeeeaaeeannns 13

Formatierung mit DESONAErer BEABUIUNG .........uiiiiiiie ettt ettt ettt e et e e st e e s sate e e e asbeeeeaseeeessnneeeeanteeeeannes 14

IN DIESEM DOKUMENT

Dieses Dokument besteht aus folgenden Abschnitten:

1 Textdes Lizenzvertrags (s. Abschnitt "Lizenzvertrag" auf S.3). Di eser Abschnitt enth?2lt den
Lizenzvertrags zwischen Kaspersky Lab ZAO und dem Endbenutzer. Dieser Vertrag legt Rechte und
Beschr2nkungen f ¢rasdieer sNkwt zElndgpoviont KSecurity 8 f¢r Smartp

T Zus?@atzliche I nfor mat i o$ Abgchnitt!"d vesn® tzaulm cPhre glrmaframfrSnidd)t i onsquel |
Dieser Abschnitt i nf or minebentdendimalieferongang enthatidnen bekum@nten| | e
weitere Informationen ¢ber das Programm bieten, wun
kann, um Informationen zu erhalten.

n
d wie

cber die mit
ones verbunden
Em&dtpe®.i nt Secur

1 Lizenzverwaltung (auf S. 17). Dieser Abschnittin f or mi ert ausf ¢hr |
<Kaspersky Endpoint Security 8 fg¢r Smar
é

i ch
t ph
Deinstallation einer Lizenz fg¢r Kaspersk

c
p
y

T Kaspersky Endpoint Se c(aufd. 20y Digser Absahnittesahreibtmie Granefsnktionen
von Kaspersky Endpoint Security 8 f¢gr Smartphones sowi e
Security Bhdges Smadtder vorhergehenden Programmversion.
Softwarevoraussetzungen f ¢r mo bMahagemenh-Sygfemrgénanat. und f ¢r das

T ' ber di e FRsuAbgchnittdinbeemr di e Kompompemts&ly Eomdpkasnt Security 8
auf S. 25) . Dieser Abschnitt beschreibt f¢gr jede Komponente d
AuCerdem werden die Betriebssysteme genanntyrsdice zeinne Ko

T Verteilung des Pr ogr amnis Abschnitr'v eArdtna inli st g adeso nPrkagr amms ¢ b e
Administration Kit" auf S. 31). In diesem Abschnitt wird die Verteilung von Kaspersky Endpoint Secur ity 8 f ¢
Smartphones ¢ber Kaspersky Administration Kit beschriebe
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T Verteilung des Pr ogr danrBs87)sbdesem MSchi8tGidddié Verteilung von Kaspersky
End int Security 8 f¢r SaMamagepleschriebsn. ¢ ber Mobil e Devi
T Vertei g des Pr ogr atumsS. 1280le diesétyAbsahsit wird dieaVierteilung von

Il un
Kaspersky Endpoint Security 8 f¢r Smartphones ¢ber Sybas

1 Kontaktaufnahme zum Technischen Support (auf S. 157). Dieser Abschnitt beschreibt das Vorgehen zur
Kontaktaufnahme mit dem Technischen Support.

i Glossar. Dieser Abschnitt erl 2utert die Begriffe, die in die
1 Kaspersky Lab ZAO (s. S. 162) . Dieser Abschnitt bietet I nformationen ¢

T I'nformationen ¢ber die Ver wend(s.rAbgschdit"Verweoddng des €odesvobr i tt her
Drittherstellern" auf S. 163) . Dieser Abschnitt enth2lt Angaben ¢ber den
Programm verwendet wird.

1 Sachregister. Mit Hilfe dieses Abschnitts lassen sich bestimmte Informationen schnell im Dokument finden.

FORMATIERUNG MIT BESO NDERER BEDEU TUNG

Die Bedeutung der im Handbuch verwendeten Textformatierungen
Tabelle 1. Formatierung mit besonderer Bedeutung
TEXTBEISPIEL BESCHREIBUNG DER  FORMATIERUNG

Warnungen sind rot geschrieben und eingerahmt. Warnungen enthalten wichtige
Beachten Sie, dass... Informationen, die z.B. auf Aktionen hinweisen, die im Hinblick auf die
Computersicherheit als kritisch gelten.

Hinweise sind eingerahmt. Hinweise enthalten hilfreiche und informative

Es wird empfohlen, ... Angaben.

Beispiel: Beispiele sind gelb unterlegt und mit "Beispiel"¢ ber schri eben.

Das Update ist ... Neue Begriffe sind kursiv geschrieben.

ALT+F4 Bezei chnungen von Tasten sind halbf et
Tastenbezeichnungen, die mit einem Pluszeichen verbunden sind, geben eine
Tastenkombination an.

Aktivieren Di e Namen von El ementen der Benutzer
Men¢befehl e, Schaltfl 2chen) sind hal't

®» Gehen Sie fol ge iAnleitungensinddurch einen Pfeil markiert.

um den Aufgabenzeitplan Der erste Satz einer Anleitung ist kursiv geschrieben.

anzupassen:

help Befehlszeilentexte oder Meldungstexte, die das Programm auf dem Bildschirm
anzeigt, werden durch spezielle Schrift hervorgehoben.

<IP-Adresse Ihres Computers> Variable stehen in eckigen Klammern. Eine Variable wird in einem konkreten Fall

durch einen entsprechenden Wert ersetzt. Dabei fallen die eckigen Klammern
weg.
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Zu Fragen ¢ber Aus wadelVerwdbdungfvon Kaspessky&hdpoat Secoirity 8 f ¢ r Smart phones
stehen unterschiedliche I nformationsquellen zur Verfg¢gung. S
Il hrer Frage eine passende Quelle w2hlen.

INDIESEM ABSCHNITT

I nformationsquellen zur..s.el.bs.t.2.ndi.gen..Rec.her.che........15
Di skussion ¢ber die Programme .v.on..Kas.per.s.ky..L.ah..i.m.. Wb

Kontakt zur Abt lkeiDbkumegtatibng.r.....L..e.C.h 0. S Lo 16

INFORMATIONSQUELLENZ UR SELBST NDI GEN
RECHERCHE

Bei Fragen ¢(ber die Anwendung stehen folgende Informationsqu
1 Seite ¢ber das Programm auf der Webseite von Kaspersky L
1T Seite ¢ber ndaufderWebsate dasnTechnischen Supports (in der Wissensdatenbank)

1 elektronisches Hilfesystem

1 Dokumentationen

Seite auf der Webseite von Kaspersky Lab

http://www.kaspersky.com/de/kaspersky-endpoint-security-smartphone

Auf dieser Seite finden Sie allgemeine 8nfgrm@8maonphogéesr
Funktionen und Besonderheiten. In unserem Online-Shop k°nnen Sie Kaspe8skyr Endpoint
Smartphones kaufen oder die Nutzungsdauer verlangern.

Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/kes8mobile

Auf dieser Seite finden Sie Arti k e | die von Spezialisten des Technischen Su

Diese Arti kel bieten n¢gtzliche I nformationen, Tipps und An
Verwendung von Kaspersky Endpoint Security 8 f ¢ r Smar t p hrmach @remen Gie "&rbest mib d

Sc hl ¢ s s e"|"Oatehbank-Epdate” oder"Be heben von St °r uhapgeordnét.eie Ardkelr Ar bei t

k°nnen auCerdem Fragen behandeln, di& fhichSEmaurpkKaseer s&gn
andere Produkt e von Kaspersky Lab betreffen. AuCerdem k°nnen sie
enthalten.



http://www.kaspersky.com/de/kaspersky-endpoint-security-smartphone
http://support.kaspersky.com/de/kes8mobile

EIl NF! HRUNGSHANDBUCH

Elektronisches Hilfesystem

Das elektronische Hilfesyste@ffpr SaspphskhgsEbhdpaoahatt8ecaeaer
das Verwaltungs-Plug-i n des Programms Kaspersky Administration Kit so
Endger2te mit folgenden Betriebssystemen:

T Windows Mobile
1 Symbian
1 BlackBerry

Die Kontexthilfe enth?lt I nformationen ¢(mer konkrete Fenst

Dokumentation

Die Dokumentation f¢gr KB$per SkmprEphpoiest efedddittygie meiste
Arbeit mit dem Programm erforderlich sind. Der Lieferumfang umfasst folgende Dokumente:

1 Benutzerhandbuch. Drei Benutzerhandb ¢, cher zum Einsatz des Programms auf m
Betriebssystemen Windows Mobile, Symbian und Bl ackBerry.
mit denen der Benutzer das Programm sel bst2amdndg auf eine
aktivieren kann.

T Einfg¢h

f

ungs.hahasd uEihnf ¢hrungshandbuch erl aubt dem Admini st
Pl att r

r
ormen auf mobilen Endger@ten zu installieren und a
1 Kaspersky Administration Kit

1  Microsoft System Center Mobile Device Manager

1 Sybase Afaria

DI SKUSSI ON ! BPROGRABME VON K ASPERSKY
LAB IM WEBFORUM

Wenn | hre Frage nicht dringend ist, k°nnen Sie sie mit den S
unserem Forum diskutieren. Die Adresse lautet: http://forum.kaspersky.com/index.php?showforum=26.

I'm Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
die Hilfefunktion verwenden.

KONTAKTZUR ABTEI LUNG F| R TEHEHNI S
D OKUMENTATION

Wenn Sie Fragen zu dieser Dokumentati on haben, einen Fehler
Dokument ati onen schrei ben m°Pchten, richt en SherundsHilfesysterhel t t e di
Die Abteilung f¢r Handbg¢gcher wund Hi | doefeedback@kasperskyrcameGebeme n Si e
Sie folgenden Betreff an: "Kaspersky Help Feedback: Kaspersky Endpoint Security 8 f ¢r Smédr t phones



http://forum.kaspersky.com/index.php?showforum=26

LIZENZVERWALTUNG

Im Zusammenhang mit der Lizenzierung von Kaspersky-Lab-Programmen sind folgende Begriffe wichtig:
1 Lizenzvertrag
i Lizenz
T Schl ¢ssel dat ei
1  Aktivierung des Programms

Diese drei Begriffe sind miteinander verbunden und bilden ein einheitliches Lizenzierungsschema. Die Begriffe werden
im Folgenden ausf ¢hrlich erklart.

INDIESEM ABSCHNITT

E o T SR o < o T R T 00 - N0 o B 200 V= O A - U SO SPUPSRRTN 17
i ber Lizenzen f¢r KaspégskgmBEndpbabnesSecurit.y. .. .8 .. 17
i ber Schl ¢ssel dateien f ¢r fKears pmasrktyp. lEmmdeso.i.n.t.....Se.c.u.r.i..t.38

AKEVIEIUNG AES PTOGIAIMIMS .....eiiiiiiiie ettt ettee ettt e e ettt e e e eateee e ssteee e ettt e e e amteeeesateeee e sbeeeeamseeeesaseeeeeasteeesansseeesnseeesansneeennnen 19

BER DEN LIZENZVERTRAG

Der Lizenzvertragistei n Vertrag zwi schen einer natg¢rlichen oder juristi
Exempl ars von Kaspersky Endpoint Security ist, und Kaspersky
jedes Kaspersky-Lab-Programms.Er | egt di e Rechte und Einschr2nkungen f¢r di

Security genau fest.

In | bereinsti mmung mit dem Lizenzvertrag erhalten-L8 e durch

Programms das unbefristete Besitzrecht an einer Kopie.
Kaspersky Lab bietet Ihnen folgende Zusatzleistungen an:
1  Technischer Support
T Update der Datenbanken fg¢r Kaspersky Endpoint Security

Um diese Leistungen zu nutzen, m¢ssen Sie eine Lizenz kaufen

| BER LI ZENZEN KASRPERSKY ENDPOINT SECURITY
8 F! RSMARTPHONES

Die Lizenzber echti gt dazu, Kaspersky Endpoint Security 8 f¢gr Smar
Zusatzleistungen, die von Kaspersky Lab und seinen Partnern angeboten werden, auf einem oder mehreren Computern
Zu nutzen.

Jede Lizenz wird durch G¢ltigkeitsdauer und Typ charakteri si
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DieG¢l tigkeitsdaust eireiZelitzpmanne, f¢ir die | hnen die Zusat zl
Umfangderange bot enen Leistungen ist vom Lizenztyp abh?2ngig.

Es sind folgende Lizenztypen vorgesehen:

T Testi Kostenl ose Li

iz zZ mit begrenzter G¢ltigkeitsdauer (2z.
Endpoint Security

n
8 f¢r Smartphones.

Eine Testlizenz kann nur einmal verwendet werden und ihr Einsatz ist nach der Verwendung einer
kommer ziellen Lizenz nicht mehr m°glich!

Sie wird zusammen mit einer Testversion des Programms geliefert. Bei Verwendung einer Testlizenz besteht
kein Zugriff auf den Technischen Support. Nach Abl auf ihrer G¢ltigkeitsdauer s
8 f ¢r Smaarltlpeh oFhuensk t i onen ei n. In diesem Fall sind nur f ol

f Deaktivieren der Komponenten Verschl ¢¢sselung und Priva

1 Der Administrator kann die Ordner ent schl ¢ssel n, die er zur Verschl ¢sse
M Der Benutzer kann die Ordner entschl ¢¢sseln, die er zur
T Hilfesystem f¢gr das Programm anzeigen

1 Synchronisierung mit dem Remote-Management-System

T Kommerziell T Gekaufte Li zenz, di e e
Kaspersky Endpoint Securi
bezogene Beschr@nkungen (

ine besti mmte G¢ltigkeitsdauer
ty 8 f¢é¢r Smartphones zur Verf g
z. Br. gemws cdh gntbd tiecrk Geurf® tdd)e. Anzahl

W2 hrend der Laufzeit einer kommerziellen Lizenz sind all/l
verfgsggbar.

Nachdem die kommerzielle Lizenz abgelaufen ist, 8wifrgd di e Fun
Smartphones ei ngeschraankt. Si e KkZ©°nnen-Spamiundé&irelwall verwenden, InKrobileso nent en /
Ger2aat auf Viren untersuchen und die Schut z{aenlppokenedietbein nut zen
Ablauf der Lizenz aktuell waren. Eine Aktualisierung der Antiviren-Dat enbanken findet nicht mehr s
Komponentensi nd nur f ol gende Aktionen verfgggbar:

1 Deaktivieren der Komponenten Verschl ¢¢sselung, Diebstah
9 Der Administrator kann dier OrdneVYereantbkcphsgebehg, adsgew
T Der Benutzer kann die Ordner entschl ¢¢sseln, die er zur
T Hilfesystem f¢gr das Programm anzeigen

1 Synchronisierung mit dem Remote-Management-System

Um das Programm und die Zusatzleistungen zu verwenden, sind der Kauf einer kommerziellen Lizenz und die
Aktivierung des Programms erforderlich.

Das Programm wird aktiviert, indem eine Schl ¢sseldatei insta

| BER SCHL! SSELDATEI| EKASPERSK Y ENDPOINT
SECURITY 8 F! RSMARTPHONES

DieSc hl ¢ s sredlisibd duktechnischem Weg die Installation einer Lizenz und die Aktivierung des Programms, i
und damit Ihr Recht zur Nutzung des Programms und der Zusatzleistungen.




LIZENZVERWALTUNG

Eine Schl ¢sseéledatreimfiasntgy dmsL Programms enthalten, wenn es bei
erworben wurde, oder sie wird Ihnen per E-Mail zugesandt, wenn das Produkt in einem Online-Shop gekauft wurde.

Eine Schl ¢sseldatei enth?2lt folgende I nformationen:
T G¢l tidpkeedertlizenz
1  Typ der Lizenz (Test, kommerziell)
T Lizenzbeschr2nkungen (z.B. auf welche Anzahl von mobil en
1 Kontaktdaten des Technischen Supports
T G¢ltigkeitsdauer der Schl ¢ssel datei

DieG¢l ti gkeitsdaue eigiltdiag"HaBbarkeitsgaiea"alnd atdi e eine Schl ¢ssel dat ei be
erh2] t. DBetrsum, shadér dessen Abl auf die Schl ¢sseldatei unge¢l tig
mebhr installiert werden kann.

Das folgenderBeidapi erdfklthis zwischen der G¢ltigkeitsdauer
einer Lizenz.

Beispiel:

G¢ltigkeitsdauer der Lizenz: 300 Tage
Erstellungsdatum der Schl ¢¢sseldatei: 01.09.2010
G¢ltigkeitsdauer der Schl ¢sseldatei: 300 Tage
Installations dat um der Schl ¢ssel datei: 10.09.2010, d. h. 9 Tac
Ergebnis:

Resultierende G¢ltigkeitsdauer der Lizenz: 300 Tage mi

AKTIVIERUNG DES PROGRAMMS

Nachdem das Programm auf ei ne,mofbun ketsi oGeiretrtt ikiasstpadrlsi keyr t E nduprodi
Smartphones ohne Aktivierung innerhalb von drei Tagen in vollem Funktionsumfang.

Wenn das Programm innerhalb von drei Tagen nicht aktiviert w
Funktionsmodus um. In diesem Modussinddi e mei st en Komponenten von Kaspersky Enc¢
Smartphones deaktiviert (s. Abschnitt”} ber Li zenzen f ¢r Kaspersky Endyg® L7t Securi

DasProgramm wird aktiviert, indem eine Lizenz auf das mobil e
Richtlinie, die im Remote-Management-Sy st em er st el | t wi rd, an das mobile Ger?2t y
nach der Programminstall at i on ni mmt das Ger2t automatisch all-e sechs Stu
Management-Sy st em auf . I nnerhalb dieses Zeitraums muss der Admini

Sobald die Richtlinie an ein fGedém Gere?rtt riargsetna IMuirearet, e wWR rradg rdaal

SIEHE AUCH
Install ation einer Lizenz ¢.ber..Kas.per.sky..Admi.ni.s.t.r.at.5b50
Y YT U o T o (=R e (oo =T 1] 1 T TP PPTPTN 114

Hinzuf ¢gen einer Lizenz..iheur..Sy.bas.e. . . Af.ar.i.a ... 148




KASPERSKY ENDPOINTS ECURITY8 F| R
SMARTPHONES

Kaspersky Endpoint Security 8 f¢r Smartphones schegtzt mobil e
Microsoft Wi ndows Mobile und Bl ackBerry arbeiten, vor bekannten wun
S MS. Das Programm kontrolliert ausgehende SMS und die Netzwe

vor unbefugtem Zugriff. Jeder Bedrohungstyp wird von bestimmten Programmkomponenten verarbeitet. Dadurch wird
erlaubt, die Programmeinstellungen flexibel an die Erfordernisse eines konkreten Benutzers anzupassen.

Kaspersky Endpoint Security 8 f ¢-Man&eneentiSysteroerKasperskynt er st ¢t zt di
Administration Kit, MS SCMDM und Sybase Afaria. Unter Verwendung dieser Systeme kann ein Netzwerkadministrator
folgende Aktionen ferngesteuert vornehmen:

M das Programm auf mobile Ger2@ate installieren.

1 das Programm ¢ber MS SCMIOWM von Ger?2ten entferne

i die Programmeinstellungen gleichzeitig f¢r mehrere Ger2t
1T ¢ber Kaspersky Administration Kit Berichte ¢ber die Arbe
mobil en Ger2aaten installiert sind.

Kaspersky Endpoint Security 8 f ¢r Smart phones umfasst folgende Schutzkompon

T  Schutz. Sch¢tzt das Dateisystem des mobilen Ger2ts vor |Infe
Hochfahren des Betriebssystems gestarrnedes b@dri®ntdetursd clthnt
all e Dateien, die auf dem Ger2t wund auf Speicherkarten g

untersucht der Schutz alle eingehenden Dateien auf bekannte Viren. Eine Datei wird nur dann zur Arbeit
freigegeben, wenn das Objekt virenfrei ist oder erfolgreich desinfiziert wurde.

T Untersuchung .ddHs | Ger dtavei , scha&dliche Objekte auf einem
neutralisieren. Das Ger?2t sollte regel m2Ci Objekiezuer sucht w
verhindern, die vom Schutz nicht erkannt wurden.

1 Anti-Spam. Pr¢ft alle eingehenden SMS und Anrufe auf Spam. D
die als unerw¢gnscht gel ten Die Filter umegSchwarkenNachri cht e
und/ oder Wei Cen Nummernliste. Alle SMS und Anrufe von Nu
werden blockiert. SMS und Anrufe von Nummern, die auf de

u

mobile Ger2t ¢bertragteen.s iFpd au @esred &Km mpolneennde Ei nstell
Programms auf SMS, die von Nicht-Ziffern-Nummern stammen, und Reaktion auf Anrufe und SMS, die von
Nummern st ammen, die nicht zu den Kontakten z2hl en.

1 Diebstahlschutz. Sch¢tzt di aulfnfdemm&ateirdnewvor unbefugtem Zugri ff
geht oder gestohlen wird. Die Komponente kann das Gerat
vertrauliche I nformati onen -Kafe«kantholienenund das@er AMe chirsteé n d(efr a ISII ¢
Ger2at ei-Bmpf GR&er besitzt).

T PrivatspWereéeirgt sensible Informationen des Benutzers, w
verwendet wird. Die Komponente kann alle Informationen,
anzeigen oder verbergen. Zu diesen Datd&mcheh Theéemrnz uBd [Ea&
der Anrufliste. AuCerdem kann diese Komponente die Anruf
eingehen, verbergen.

1 Firewall. Kontrolliert die Netz wer kver bi ndungen auf einem mobilen Ger?at . \
Verbindungen festgelegt werden, die erlaubt oder blockiert werden sollen.

T Verschl ¢¢ss8tbhpggzt die I nformationen auch dann vor dem Zu
Hhde geraten sollte. Die Komponente verschl ¢sselt eine b
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sich im Speicher des Ger2ats oder auf Speicherkarten befi

des Geheimcodes verfg¢ggbar.

Das Progratmmaw@erdf¢dem ber eine Reihe vo
Stand, erweitern die Einsatzm®°glichkeidt

1 Update der Programm-Dat enbanken. Di es e F ankdntvan &aspefsiky EndpoittiSecuri8t e n b

n Servicefunktionen.
en des Programms und

fé¢r Smartphones aktuel l . Das Update kann manuell vom Ben

Programmeinstellungen festgelegten Frequenz) gestartet werden.

1 Schutzstatus. Auf dem Display werden die Status der Programmkomponenten angezeigt. Auf Basis der

angezeigten Informationen kann der Benutzer den aktuelle
T Ereignisbericht. Das Programm f¢sghrt f¢gr jede Komponente
Komponente dokumentiert (z.B. ausgef ¢hrte Oper at-odern, Dat ¢
Updatebericht).
1T Lizenz. Beim Kauf von Kaspersky Endpoint Security 8 fg¢r
Kaspersky Lab ein Lizenzvertragabge s c hl ossen. Auf Basis des Lizenzvertrags
féeér einen festgelegten Zeitraum das Pr o g-Daentankensawezen und
auf den Technischen Support zugreifen. Die Nutzungsdauer und sonstige Informationen, di e f ¢r di e vol
Funktionsf2ahigkeit des Programms erforderlich sind, sind
Kaspersky Endpoint Security 8 f¢gr Smartphones f¢ghrt keiine Da
INDIESEM ABSCHNITT
N T=TUTCT U] o[ =T o PR PPPPRRRTPN 21
[T (=T U001 =1 gL T O PO PP P PP PP OPPPP PRI 22
Hard- UNd SOfWArEVOrAUSSEIZUNGEN ... .uveieiiiite ittt e et et e e et et e s et e e s s bt e e ebe et e e bbe e e e as b bt e e abre e e e s neeeeannreeenanes 23
N EUERUNGEN
Kaspersky Endpoint Secuersgh8i igt Smaht pobbgesdenmaCen von de
Programmversion:
T Unterstg¢gtzung neuer Plattformen: Sybase Afaria und Micro
SCMDM).
T Das Programm | Mast uc¢hGeePtE installieren.

M1 DerZugriffaufdas Programm wird durch einen Geheimcode geschg¢t zt

M Die Liste der ausfighrbaren Dateien, die vom Programm

unt

Schutz und Scan zu untersuchenden Dateitypen eingeschr?an

a u s f ¢éRragrammdateien der folgenden Formate untersucht: *.exe, *.dll, *.mdl, *.app, * .rdl, *.prt, *.pxt,
*.ldd, *.pdd, *.class. Wenn die Funktion zur Archivuntersuchung aktiviert ist, entpackt und untersucht das
Programm Archive der folgenden Formate: *.zip, *.jar, *.jad, *.sis, *.sisx, *.rar und *.cab.

T Die Komponente Privatsph?2re erl aubt es, die folgenden 1In
Eintr2ge i n de nKoriesporidenk Aneufliste s&w Beu eingegangene SMS und eingehende
Anruf e. Vertrauliche I nformationen k°nnen angezeigt werde
i Die Komponente Verschl ¢ sselung erl aubt es, Ordner zu ver
einer Speicherkarte befinden. Die Komponente speichertvert r aul i che Daten in verschl ¢ss.
den Zugriff auf verschl ¢ sselte Informationen erst nach E
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T Die aktuelle Version des Diebstahl s c-RindiBei®erluseoder h 2 | t ei ne
Diebsta h | des Ger2aats k°nnen mit dieser Funktion die geograf|
an eine bestimmte E-MaillF-Adr esse gesendet werden. AuCerdem wur-de im Di
Clean aktualisiert. Mi t dperss°rn IFiumhke i Benn kt® menreinn fnd rcrhat inaume
gel °scht werden, die sich im Telefonspeicher oder auf ei
einer daf¢r vorgesehenen Liste.

T Um den Netzwerkverkehr zu r eddasaummatische UldatesderdPiogramechi e M° gl i ¢
Datenbanken zu deaktivieren, wenn sich das mobile Endger
1 Die neue Servicefunktion "Anzeige von Tooltips"wur de hi nzugef ¢¢gt: Kaspersky Endpoi
Smartphones zeigt eine kurze Beschreibung f ¢r di e Komponente an, wenn diese

L IEFERUMFANG

Sie k°nnen Kaspersky Endpoint Security 8 f ¢ fShofemnserbenfzBones i m
http://www.kaspersky.de, Abschnitt Online-Shop) . AuCer dem geh°rt Kaspersky Endpoint
zum Lieferumfang aller Produkte der Reihe Kaspersky Open Space Security

http://www.kaspersky.com/de/kaspersky open_space_security.

Wenn Sie Kaspersky Endpoint Secur i-Shop kadifenf neimerSSieeinetBedtetbunge s i n e
vor http://www.kaspersky.com/de/store. Nach Eingang des Rechnungsbetrags erhalten Sie per E-Mail eine Nachricht.

Diese enth?2lt eine Schl¢¢(sseldatei zur Programmaktivierung un
Programmdi stribution. Eine genaue Beschreibung der eBderzugsm®g
Vertriebsabteilung unter der E-Mail-Adresse sales@kaspersky.com.

Wenn in | hrer Firma f¢gr die Verteilung von Kaspersky Endpoin
Admini stration Kit verwendet wi r dkES8gfeAdminkit delexeszuns lecfeturafang x t r a hi e
des Programms. Es enth?2l|lt folgende Dateien, die f¢gr die Prog

1  Kicfginstexei |l nst al |l ati onsdat e-Plugfinyon Kaspessky ¥ErdpoimtaSecuriyr8 ¢, sr
Smartphones ¢(ber Kaspersky Administration Kit.

T endpoint 8 0 x xx_ deccabil nstall ati onsdatei des Programms fg¢r das Be
Mobile.

1 endpoint8_mobile_8 x xx_eu4_signed.sisi | nst al | ati onsdat ei des Programms f ¢r
Symbian.

1 Endpoint8_Mobile_8 x_xx_de_release.zipi | nst al |l ati onsdat ei des Programms f ¢r
BlackBerry.

M installer.init Konf i gurati onsdatei mi t Einstellungen f¢r eine Ver

1 kmlisten.ini T Konfigurationsdateimit Ei nst el l ungen f¢r das Tool zur | bertra

1 kmlisten.kpd i Datei mit einer Beschreibung des Programms.
1 kmlistenexei Tool , mit dem ein I nstallationspaket ¢ber eine Wol

M Die Dokumentaton umf as st : Einf¢ghrungshandbuch f¢gr Kaspersky End
Benutzerhandbuch f¢r Kaspersky Endpoint Security 8 fg¢gr S
Benutzerhandbuch f¢r Kaspersky EndpoantOSecBentuyz&8r handb
Kaspersky Endpoint Security 8 fg¢gr Smartphones-Pldginr Bl ackB
von Kaspersky Endpoint Security 8 f¢gr Smartphones, Konte
Mobile, Kontexthilfezum Pr ogr amm f ¢r Sy ian OS, Kontexthilfe zum Pr

S
S

r
mb

Wenn in | hrer Firma f¢r die Verteilung von Kaspersky Endpoin
Manager verwendet wird, umfasst der Lieferumfang des Programms das selbstextrahierende Archiv

KES8 forMicrosoft MDM_de. exe. Es enth2alt folgende Dateien, di
erforderlich sind:



http://www.kaspersky.de/
http://www.kaspersky.com/de/kaspersky_open_space_security
http://www.kaspersky.com/de/store
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1 endpoint_MDM_Afaria_8_0_x_xx_de.cabi | nst al | ati onsdat ei des Progrsotms f ¢r
Windows Mobile.

1 endpoint8_de.admi Dat ei der administrativen Vorlage zur Richtlini
Richtlinieneinstellungen.

1 endpoint8_ca.ceri Zertifikatsdatei der Zertifizierungsstelle.

1 endpoint8_cert.cer i Datei des Zertifikats, mit dem die Installationsdatei des Programms signiert ist.

T kes2Zmdm.exei To o | zur Umwandlung einer Schl ¢ssel datei f¢r das
1 Kkl.pbv, licensing.dll, oper.pbvi Auswahl von Dateien, die f¢r die Arbeit de
sind.
 DieDokument ati on umfasst folgende El emente: Einf¢ghrungshand
Smartphones, Benutzerhandbuch f¢r Kaspersky Endpoint Sec
Mobil e, Kontext hil fleg-ifvgrKaspask yV&Enwplot mhngSecurity 8 f¢ir Sm
Kontexthilfe zum Programm f¢r Windows Mobil e.
Wenn in I hrer Firma f¢gr die Verteilung von Kaspersky Endpoin

verwendet wird, umfasst der Lieferumfang des Programms das selbstextrahierende Archiv
KES8_ _forSybaseAfaria_de.exe. Es enth?2lt folgende Dateien, di
erforderlich sind:

1 endpoint_MDM_Afaria_8_0_x_xx de.cabil nst al |l ati onsdat ei des Pr oMjcrosofbims f ¢r
Windows Mobile.

1 endpoint8_mobile_8_x xx eud.sisxil nst al |l ati onsdat ei des Programms fg¢r da

1 Endpoint8_Mobile_Installer.codi | nst al | ati onsdatei des Programms fg¢r das

1 KES2Afaria.exei Toolzur Ri chtl i nienverwaltung f¢r das Programm Kas
Smartphones.

1  kl.pbv, licensing.dll, oper.pbv i Auswahl von Dateien, die zum Tool KES2Afaria. e x e geh®°ren und f ¢r
Arbeit erforderlich sind.

T Die Dokumentati onnagusnifaansdshtuc hEifngre hkaus per sky Endpoint Secur
Benutzerhandbuch f¢r Kaspersky Endpoint Security 8 fg¢gr S
Benutzerhandbuch f¢r Kaspersky Endpoint Securiugh8ffegr S
Kaspersky Endpoint Security 8 fg¢r Smartphones-Pliginr Bl ackB
von Kaspersky Endpoint Securi e

I f

n 8 f¢r Smartphones, Kont
Mobi l e, Kontexthi

ty
mammtfhgrl f®y mbuim Programm f ¢r

r
e amu M SR r K

HARD - UND SOFTWAREVORAUSSETZUNG EN

Um di
mobi l

normal e Funktionsfa@higkeit von Kaspersky Endpoint Sec
n Endger2te folgende Voraussetzungen erf ¢l |l en.

e
e
Hardwarevoraussetzungen:

T Symbian OS 9.1, 9. 2, 9. 3, 9.4 Series 60 UI (nur f ¢r mo

Y Windows Mobile 5.0, 6.0, 6.1, 6.5

1 BlackBerry 4.5, 4.6,4.7, 5.0

Smar t ph ote-Managenmmente i nem Ne

Um Kaspersky Endpoint Security 8 fg¢r
rfeéell en:

System folgende Voraussetzungen e
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Softwarevoraussetzungen:
1 Kaspersky Administration Kit 8.0 Critical Fix 2
1 Mobile Device Manager Software Distribution Microsoft Corporation Version: 1.0.4050.0000 (SP)
1 System Center Mobile Device Manager Microsoft Corporation Version: 1.0.4050.0000

1 Sybase Afaria 6.50.4607.0




| BER DIE KOMPONENTEN
KASPERSKY ENDPOINT S
SMARTPHONES
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Kaspersky Endpoint Security fée¢r Smartphones besitzt fol gen
1 Datei-Anti-Virus (auf S. 25).
1 Diebstahlschutz (auf S. 27).
T Privat Guf 8.28).e
1 Anti-Spam (auf S. 29).
1 Firewall (auf S. 29).
T Verschl ¢(auéx30ung
Dieser Abschnitt beschreibt c¢r jede Komponente die Funktion
Betriebssysteme genannt, die eine Komponente und ihre Funkti
INDIESEM ABSCHNITT
(D LES O a1 RN AT (LR 25
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DATEI -ANTI -VIRUS
Die Komponente Anti-Vi r us gew? hrl ei-Stkeut dedeAnmobiren Ger2te. Sie umfa:
Schutz (auf S. 26), Virensuche (auf S. 26) und Update (auf S. 27).
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SCHUTZ
Der Schutz wuntersucht alle Prozesse, die im Dateisystem ausg
und scannt alle neuen, ge?°ff nedeeBenutaendhranfzugréiffin der ten Dateien, b

Al gorithmus f¢r die Arbeit des Schutzes:
1. Der Schutz wird beim Hochfahren des Betriebssystems gestartet.

2. Der Schutz untersucht die Dateien der festgelegten Typen, wenn der Benutzer auf sie zugreift. Die
Untersuchung erfolgt auf Basis der Antiviren-Datenbanken des Programms.

3. Aufgrund der Analyseergebnisse sind folgende Varianten f

T Wenn in einer Datei Schadcode gefunden wird, sperrt de
festgele gt e Akti on aus, benachrichtigt den Benutzer ¢ber d
protokolliert den Fund im Ereignisbericht.

f Wenn in einer Datei kein sch2adlicher Code gefunden wir
4. Der Schutz protokolliert Ereignisse und Benutzeraktionen im Ereignisbericht.

Der Schutz wird f¢r das Betriebssystem BlackBerry OS nicht wu

V IRENSUCHE

Die Virensuche dient dazu, das Dateisystem von mobileg Ger?2t
Endpoint Security8 f ¢r Smartphones kann das Dateisystem des Ger&ts vo
d.h. die Untersuchung | 2sst sich auf den Inhalt des internen
eines Ordners auf einerSpei c her karte) beschr2nken. Eine vollst2andige Unter
nach einem Zeitplan gestartet werden. Eine partielle Untersuchung kann nur direkt aus dem Programm, das auf einem

mobilen Ger?23t install i er tartatwetden. manuel | vom Benutzer gest

Die Untersuchung des Ger2ts wird nach folgendem Al gorithmus

1. Kaspersky Endpoint Security8 f ¢r Smartphones untersucht die Dateien de
Untersuchungseinstellungen festgelegt wurde.

2. Bei der Untersuchung analysiert Kaspersky Endpoint Security 8 f ¢r Smart phones eine Datei
Objekte. Sch?2dliche Obj ekt eDateebanken des Bragfammsaeskanst. der Ant i vir

3. Aufgrund der Analyseergebnisse bestehen fol quagpairde Vari ant
Security8 f ¢r Smartphones:

f Wenn in einer Dat ei schadlicher Code gef&nfdem wird, s p
Smartphones die Datei, f¢ghrt die in den Einstellungen
Benutzer.

T Wenn kei ichersCode §efuhden wird, wird die Datei sofort zum Zugriff freigegeben.
4., I nformationen ¢ber den Verlauf wund die Ergebnisse einer
Die Virensuche wird f¢gr das Betriebssystem BlackBerry OS nic

Dievom Admini st r at orMamapement-Sysdem feRgelegien Einstellungen werden sowohl bei einer
voll standigen als auch bei einer partiellen Untersuchung des

AuCerdem kann der Administrator f ¢rr2tdd ed evro | d wstt @ madti igsec HJennt eS tsaul
anpassen Der Start einer part i eMaragementBystem istsicht \orgeseheng, ber das Re
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U PDATE

Schutz und Virensuche arbeiten auf Basis von Antiviren-Datenbanken, die eine Beschreibung aller momentan bekannten
Schadprogramme und entsprechende Desinfektionsmethoden sowie
Objekte enthalten. Es ist sehr wichtig, die Antiviren-Datenbanken des Programms auf dem neuesten Stand zu halten.

Das Update kann manuell oder automatisch nach einem Zeitplan gestartet werden. Um die Sicherheit des Antiviren-
Schutzsystems zu gew?hr | eDattembamgers eme glé lem2AQitg va ktemal i si ert

Die Aktualisierung der Antiviren-Datenbanken des Programms wird nachfol gendem Al gori t hmus ausgef ¢
1. Das Programm stellt eine Internetverbindung her oder verwendet eine bestehende Verbindung.

2. DieProgramm-Dat enbanken, die auf dem mobilen Ger?2&t installier:
verglichen, die sich auf dem festgelegten Updateserver befinden.

3. Kaspersky Endpoint Security8 f ¢r Smartphones f¢s¢hrt eine der folgenden

T Wenn auf dem Ger 2t -Daténbanken instellief gind, gvirdalas tdpdate abgebrochen. Das
Programm informiert dhssdie Mieviren-Daterbankeh aktuglilsiedr ,

1 Wenn sich die installierten Datenbanken von den angebotenen unterscheiden, wird das neue Updatepaket
auf das Ger?2aat heruntergeladen und installiert.

Die Verbindung wird nach Abschluss des Updatevorgangs automatisch getrennt. Eine Verbindung, die
bereits vor dem Update aufgebaut wurde, bleibt bestehen.

4. I nformationen ¢ber das Update werden im Ereignisbericht

Das Update wird fg¢gr das Betriebssystem BlackBerry OS nicht wu

DIEBS TAHLSCHUTZ

Der Diebstahl schutz schg¢tzt die I nformationen, die auf dem m
Der Diebstahlschutz umfasst folgende Funktionen:

1 SMS-Block (auf S. 28).

1 SMS-Clean (auf S. 28).

1 SIM-Watch (auf S. 28).

1 GPS-Find (auf S. 28).

Kaspersky Endpoint Security 8 f ¢r Smart phones erl aubt deRonkibeenwbheagnem, di e Di e
anderen mobilen Ger2t aanSMSBefehh zy stateneReeSMS-Bd e h wird als versc
SMS gesendet und enth?2lt u.a. den Geheimcode f¢r das Program
Empfangdes SMS-Bef ehl s bl ei bt auf dem Ger?2atkt daBs;di @daSMSeedeh2aigner
auf dem Ger?t;BedaehldesrensiM3, die tarifgem2Cen Geb¢ghren an.

Der Diebstahlschutz wird fg¢gr alle Betriebssysteme unterstg¢gtz
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SMS-BLOCK

Die Funktion SMS-Block erlaubte s, das Ger 2t ferngesteuert zu blockieren und
Di splay des blockierten Ger2ts angezeigt wird.

SMS -CLEAN

Die Funktion SMS-Cleaner | aubt es, die pers°nlichen Benutzerdaten (z.B.
Bilder, Kalender, Berichte, Internet-Einstellungen) sowie Daten von Speicherkarten und aus Ordnern, die vom

Admi ni strator und vom Benutzer zum L°schen vorgesehen wurden
Benutzer kann diese Daten nicht wiederherstellen!

Der Administrator kann in einer Richtlinie die Ordner festle
veranlassen, dass die vom Administrator festgelegten Ordner
Programmoberftizi¢ledrez®s dner angeben, die auf seinem mobilen G
Benutzerhandbuch). Wenn der Administrator keine zu | °schende
angegebenen Ordner gel°scht.

SIM -WATCH

Die Funktion SIM-Watch erlaubt es, die aktuelle Telefonnummer zu ermitteln, wenn die SIM-Karte gewechselt wurde.

AuCerdem kann das Ger?2at automati-KEaht bl geweehselwerddar d@wasanGd
eingeschaltet wird. Infor mat i onen ¢ber die neue Telefonnummer werden al s N
Telefonnummer und / oder E-MailFAdr esse geschickt .  WaushtdhbscBekahnbBbMki eren,
Karte gewechselt odeKartedingeschaletwirdk. ohne SI M

GPS-FIND

Mit der Funktion GPS-Findk ann ein Ger 2t geortet werden. Die geografischen
Nachricht an die Telefonnummer, von der der spezielle SMS-Befehl stammte, und an eine festgelegte E-Mail-Adresse
geschickt.

Diese Funktion eignet sich n&Empfémgeée r-EDefr niGPSr nwiegdi aut ema G

aktiviert, nachdem das -Befghleenbnanl spazhatl eiWeBMSsich das Ge
Satelitenbef i ndet, empfangki dd ediFaan®drn otne IGPSr di naten und | eitet s
der Anfrage kein Satellitenempfang, dann versucht GPS-Fi nd i n regel m2Cigen Abst2nden, das

Suchergebnisse zu ¢bermitteln.

PRI VATSPH RE

Die Privatsph?2re verbirgt vertrauliche I nformationen. Dazu d
ent halt F¢r vertrauliche Nummern verbirgt die Peivatsphare
weitergeleitete SMS sowie Eintr2ge der Anrufliste Die Priva




: BER DIE KOMPONENTEN VON K ASPERSKY ENDPOINT SECURITY 8 F! RSMARTPHONES

neuenSMS-Nachri cht i nformiert, und verbirgt die SMS im Eingangsc
vertraulichen Nummerei ngehenden Anruf und zeigt auf dem Display keine
hert i n di eBesetnt"-Zeighend. Und diesAnrufe und SMS-Nachrichten anzuzeigen, die eingegangen sind,

w2 hrend das Ver ber gen s e deaktiieree Sie di2se FinktionaWenhn dasiVerlbetgenwieder

aktiviert wird, werden die Informationen verborgen.

F¢r Bl ackBerry OS unterstetzt die Privat-Orgnerh Posteindang Ver ber gen
Entwe¢grfe und WeiAtu€reg a@leeni twe tr dnivomt der Privatsph?2re das Signal
SMS-Nachricht informiert, nicht blockiert und eine neue SMS wird im Eingangsordner nicht verborgen.

Die Privatsph?2re wird f¢gr alle Betriebssysteme unterstegtzt.

ANTI -SPAM

Ant-<Spam verhindert die Zustellung von unerw¢gnschten Anrufen u
benutzerdefinierte Schwarze und Wei Ce Liste.

Die Listen bestehen aus Eintr2gen. Jeder Listeneintrag enth?
1 Telefonnummer, vonder Anti-Spam f ¢r die Schwarze Liste Informationen b
zustellen soll.

1 Typder Ereignisse, die Anti-Spam f ¢r die Schwarze Liste blockieren und f
Folgende Informationstypen sind vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

T Schl ¢ssel phras&S&pamaehwdeschAntei und unerw¢gnschte SMS unter
Liste blockiert Anti-Spam die SMS, die diese Phrase enthalten, und stellt die SMS zu, in denen diese
Schl ¢sa®d prhircht enthalten i st .-Spahdie SMS za, digvdiese(Pbrasei st e st el | |
ent halten, und bl ockiert die SMS, in denen diese Schl ¢ss

Anti-Spam filtert eingehende SMS und Anrufe nach dem Modus, der vom Benutzer aus g e w2 h | tEs sind folgende
Mo di f-gpam Vorgéséhen:

1 Deaktivierti Alle eingehenden SMS und Anrufe werden zugestellt.
1 Schwarze Liste i Anrufe und SMS werden von allen Nummern unter Ausnahme der Schwarzen Liste zugestellt.
T Wei Ce ilAnrefeumd S MS werden nur von Nummern aus der Wei Cen Li

1 Beide Listeni Eingehende Anrufe und SMS-Nac hri cht en werden von Nummern aus d
und von Nummern aus der Schwarzen Liste bl ochkerSMSton Nach
einer Nummer, die auf k e$panedem Bengzereor,sie Mummer in sire ddr Bisgeh  Ant i
einzutragen.

Nach diesem Modus untersucht Anti-Spam al |l e ei ngehenden Anrufe und Nachrichtenr
uner wht(pam)ein. Sobald Anti-Spam ei nen Anruf oder eine SMS als erw¢gnsch
die Untersuchung abgeschlossen.

Informationen ¢ber blockierte SMS und Anrufe werden im Ereig
FIREWALL
Die Firewall richtet sich bei der Kontrolle von NetzBserkverhb

sind die folgenden Firewall-Modi vorgesehen:
M Deaktiviert i j ede Netzwerkaktivit?at erl auben.

1 Minimaler Schutz i nur eingehende Verbindungen blockieren. Ausgehende Verbindungen werden erlaubt.
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1 Maximaler Schutz i alle eingehenden Verbindungen blockieren. Folgende Aktionen sind dem Benutzer erlaubt:
Pr ¢ f en -Wail-Pastiachg Anzeige von Webseiten und Download von Dateien. Ausgehende Verbindungen
k°nnen nur ¢ber die Ports SSH, HTTP, I MAP, SMTP, POP3 er

1 Alleblockierenij ede Netzwer kaktivit2at bl oc kbatenbamkenundaMerfimdungUp dat e
mit dem Remote-Management-System.

In diesem Modus werden von der Firewall erlaubte Verbindungen hergestellt und verbotene Verbindungen blockiert.

I nformationen ¢ber Dblockierte Verbindungen werden im Ereigni
Benachrichtigungen anzupassen, ethindungenenform@eemut zer ¢ber bl ocki e
Die Firewall wird fg¢gr das Betriebssystem BlackBerry OS nicht

VERSCHL! SSELUNG

Die Verschl ¢sselung verschl ¢sselt I nfor mat i ometzerfasigelegten Or dne
wurden. Die Verschl ¢sselungsfunktion basiert auf einer entsp
integriert ist.

Der Administrator kann in einer Richtlinie dienugrkdmeicht f estl| e
veranlassen, dass die vom Administrator festgelegten Ordner
Programmoberfl2che zus?2tzliche Ordner angeben, die auf seine
Benutzerhandbu ch) . Wenn der Administrator keine zu verschl ¢¢sselnde

Benutzer angegebenen Ordner verschl ¢sselt.

Die Verschl ¢isselung erl aubt es, Ordner eines beliebigen Typs
Die Verschl ¢sselung von Ordnern, die sich im Ger2tespeicher o
Der Benutzer kann auf verschl¢isselte I nformationen zugreifen

eingegeben hat, der beim ersten Programmstart vom Benutzer festgelegt wurde.

Die Verschl ¢sselung erl aubt es, eine Zeitspanne festzul egen,
Ordner aktiviert wird und die Eingabe des GehelGrdmonzdes f ¢r da
arbeiten. Diese Funktion wird aktiviert, nachdem das Ger 2t |

Die Verschl ¢sselung wird f¢gr das Betriebssystem Bl ackBerry O




VERTEILUNG DES PROGRA MMS | BER
KASPERSKY ADMINISTRA  TION KIT

In diesem Abschnitt wird die Verteilung von Kaspersky Endpoi
Administration Kit beschrieben.

INDIESEM ABSCHNITT
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KONZEPT F! RPAPOGRAMMVERWALTUNER ! B
K ASPERSKY ADMINISTRATION KIT

Kaspersky Endpoint Security 8 fg¢r Smart pheMamgementSysemst ¢t zt  di
Kaspersky Administration Kit, das der zentralisierten Verwaltung von Kaspersky-Lab-Programmen dient. Die Verwaltung

von mobilen Ger&2ten und des darauf installierten Programms K
gleiche Weise wie die Verwaltung von Client-Computern und der darauf installierten Kaspersky-Lab-Programme (s.

Admi ni stratorhandbuch f¢r Kaspersky Administration Kit).

Der Administrator | egt Gruppen an, zu denenier fpobKlaspGerskte
Endpoint Security 8 f¢r Smartphones. Eine Richtlinie besteht
Programms. Mit Richtlinien k°nnen f¢r alle mobilen Ger2te, d
Programmeinstellungenf est gel egt werden. Ausf¢éihrliche I nformationen ¢be

finden Sie im Administratorhandbuch zu Kaspersky Administration Kit.

Eine Besonderheit von Kaspersky Endpoint SeceasProgramm@icht ¢ r Smar
vorgesehen ist, Aufgaben zu erstellen Al l e Einstellungen f ¢
féer das Updat eDadteern bPanokgermramumd Zei t pl an f¢égr di e UnRiehtlideuchung
(s. Abschnitt "Arbeit mit Richtlinien" auf S. 55) o d e dokale Pregrammeinstellungen (s. Abschnitt "Anpassen der

lokalen Programmeinstellungen." auf S. 70) festgelegt.
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Wenn in einem Firmennetzwerk geplant ist, das Programm Kaspe
installieren und einzusetzen, muss der Administrator dies bei der Planung der Administrationsgruppenstruktur und bei
der Installation der Programmk o mponent en von Kaspersky Administration Kit be

Bei der Installation des Administrationsservers muss die Komponente installiert werden, die der Verwaltung des
Schutzes f ¢r moKnaspersky Administratien Kig dieati(s. Abschnitt "Installation des
Administrationsservers" auf S. 35). Bei der Installation dieser Komponente wird ein Zertifikat des Administrationsservers
f ¢r mobi berstelltGEs wifd begm Datenaustausch mit dem Administrationsserver zur Authentifizierung der mobilen

Ger2ate verwendet. Ohne ein Zertifikat fg¢r die mobilen Ger2te
Admini strationsserver und den mobilen Ger2ten hergestellt we
Die Interaktion zwi $sehenndeAdmobi kénaGeonhsserver erfolgt bei
dem Administrationsserver. Diese Funktionalit2at wird vom Pro
gew2 hrl eistet. Deshalb ist eiertdemsdwafl | dité omolielseMd@&e md tse rrait
Der Datentransfer zwischen mobilen Ger2aten und Adwomdni stratio
ausgehenden Datenverkehr fallen f¢r di e mobi | eSyncHonmisieguag 2t e di
wird eine Datenmenge von durchschnittich20-4 0 KB ¢bertr agen. Di e Datenmenge h2ngt

¢bertragenden Berichte ab. Je seltener eine Synchronisierung

Admi ni str atberoagenser ver ¢

F¢r die Verwaltung des Schutzes von mietwallete BomBeer dieseparatei r d e mp
Gruppe oder Gruppen zu erstellen (je nach Anzahl der auf den
Progr amm ¢ b eWork8ationsinstalkert wird, wird empfohlen,auch f ¢r di ese Computer eine
zu erstellen (s. Abschnitt "Erstellen von Gruppen" auf S. 38).

SCHEMA F! RVERHEI LUNG KREAERSKY
ADMINISTRA TION KIT

Das Schema f¢r die Verteilung von Kaspersky Endpoint Securit
Met hode der Administrator das Progr a&dmm aufe dine tmdHialtd mo nE ddege
bestehen f oithgeten:de M° gl

T ¢beaMor kstations, an die die Benut seAbschnitt installatienlés] en Ger 2t e
Programms ¢ber é&auhSe38Wor kstation

1 ¢ ber EeMaikNachricht an die Benutzer. DieNachr i cht enth?2lt eine Programmdi st
deren Download (s. Abschnitt "Installation des Programms per E-Mail" auf S. 53).

Der Administrator gew2hrl eistetbudiieenVdrilrerddiet umg tdadrl aRri ogr am
Das Kopieren der Distribution auf die mobilen Ger2aate und die
den Benutzern ausgef dhrt Nach der Progr anem nGsetraltlea tziuond enmu s s
verwalteten Computern hinzuf¢igen und eine Richtlinie erstell
mobil en Ger&te zu ¢bertragen

Bei der Verwaltung des Programms ¢ber Kaspesofmlgepde Admi ni strati

Verteilungsschemata verwenden: Ver t ei |l ung des Pr ogr amissAbshnigt tVerteiungdesWor kst ati o
Programms ¢ ber ¢&auhSe33WMindrVerituregtdés @rogramms per E-Mail (s. Abschnitt"Sc hema f ¢r di e
Verteilung des Programms per E-Mail" auf S. 33).

Vor der Programmverteilung muss der Administrator sicherstellen, dass die installierte Version von Kaspersky
Administration KitdieVer wal t ung des Schutzes fg¢r mobile Ger2te unterst gt

INDIESEM ABSCHNITT

Verteilung des Programms..g.ber..ei.ne..Wo.r.ks.t.at.i.on.........33

Schema f¢r die Verteil-Malg...des..Rr.a.g.r.amms..p.er..E.......... 33
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VERTEILUNGDES PROGRAMMS ! BE R WORKSATION

Di e
Wo r k

1.

Verteilung des Programms ¢(ber eine Workstation wird verw
st at i on s DiaVeseilund umias3tandiesem Fall folgende Etappen:

Anpassen der Verwaltung von mobilen Ger2ten ¢(ber Kaspers
gew?2hr| ei st\eetr,bidnadsu negi ndeer mobi |l en Geratm°qiitcHemsAdmsni Atk
"Vorbereitungder Verteilung des Programms ¢aefS.38aspersky Admini s
Erstellen von Administrationsgruppen, denen mobile Ger?2t
die Programmdistribution von Kaspersky Endpoint Securi t y 8 f ¢r Smartphones an die mo

cbertragen wird.

Erstellen eines Install ati on-mgiallakion vos Kabpersky Endpeint Secdriiy@ be zur
fé¢r Smartphones.

Anpassen des I nstall ati ons p alksallaton forg KaspdrskeEndpairft §eaubitg8 z ur Rem
fé¢r Smartphones.

Erstellen einer Aufgabe zur Remote-Installation, mit deren Hilfe die Programmdistribution von Kaspersky
Endpoint Security 8 f¢r Bmapksphbhenssapbdrer Bgaot werd und

i bertragung der Distribution auf die mobilen Ger&te inst
i bertragung der Programmdistribution an die mobilen Ger?
Programmdi stribution mit Hilfe des Tools kmlisten.exe au
Instal | ati on des Programms auf einem mobilen Ger2t. Auf die
Programminstall ation auf dem mobilen Ger2t aus.
Erstellen einer Richtlinie fg¢gr die Verwaltung der Einste
Smartphones.

SCHEMA F! R PHREEILUNGDES PROGRAMMSPER E-MAIL

Die Verteilung des Programms perE-Mai | wird ver wendet, wenn die Programminstal

me° g |

ich oder wunpraktisch ist. Dies i-Wdrkstitienimtgem@etriehggystene der Fa

MacOS arbeitet. Das Schema umfasst folgende Etappen:

1.

2.

Anpassen der Verwaltung von mobilen Ger2@aten ¢ber Kaspers

Ablegen der Programmdistribution auf einem ftp- / http-Server. Auf dieser Etappe legt der Administrator die
Programmdistribution auf einem ftp- / http-Server ab und passt den Internetzugriff auf den Server an. Wenn der

Admi ni stratorMai¢lnfan gdied nBeenEut zer von mobilen Ger2ten er s
Distribution angeben. Wenn der Administrator plant, die Programmdistribution als E-Mail-Anhang zu senden,

wird dieser Schritt ¢bersprungen.

Erstellen von Administrationsgruppen, denen mobile Ger?2t
die Programmdistribution von Kaspersky End poi nt Security 8 f¢r Smartphones an
¢cbertragen wird.

Erstellen und Senden einerE-Mai | mit der Programmdistribution an die Be

Downl oad der Programmdistribution auf dBepautzendidbi | en Ger 2t e
Programmdi stribution auf das Ger 2tMahdr amtgerh.2 n@ite olDiegt rwiulr
Administrator auf einem ftp- / http-Server abgelegt.

Install ation des Programms auf einem mobilen Ger?at.

Erstell en ei ndeire Riecrhwtallitnuineg fdé¢err Ei nstell ungen von Kaspers
Smartphones.
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8. Verschieben eines Ger2ts in eine Administrationsgruppe.
9. AKktivierung der Programmlizenz auf mobilen Endger2ten.

10. Anpassen der lokalen Programmeinstellungen.

V ORBEREITUNG DE R VERTEILUNG DES PROGRAMMS
I B E RKASPERSKY ADMINISTRATION KIT

Bevor der Administrator mit der Verteilung des Programms Kas
muss er die Verwaltung der mobilen Ger 2n@henBiedazuKasper sky Adm
folgendermaCen vor :

1. Installieren Sie die folgenden Komponenten von Kaspersky Administration Kit oder stellen Sie sicher, dass
diese im Netzwerk installiert sind: Administrationsserve
f ¢Kaspersky Administration Kit).

nt e
spr

>
(0]

2. Vergewi ssern Sie sich, dass die installierten Kompo
von Kaspersky Endpoint Security 8 f¢gr Smartphones e

=]
—

Bei der Installation des Administrationsservers muss eine Komponente installiert werden, die der Verwaltung

des Schutzes f¢gr mobile Ger?2te ¢ (eeAbschiid $nptalatienidegs Admi ni str a
Administrationsservers" auf S. 35). Wenn diese Komponente nicht installiert wurde oder die Version des

Admi ni strationsservers nicht den Installationsvoraussetz
Smartphones entspricht, muss der Administrator die alte Version der Komponente entfernen und die Version

installieren, die in den Softwarevoraussetzungen genannt wird. Die Daten des Administrationsservers sollten

vorher gesichert werden.

3. Anpassen der Unt er st ¢ inden Rigstellungen des ddministeatiosservérs (& Abschnitt
"Anpassen des Administrationsservers" auf S. 36).

4. Installation des Verwaltungs-Plug-i ns f ¢r das Programm Kaspersky Endpoint S
Arbeitsplatz des Administrators.

INDIESEM ABSCHNITT
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INSTALLATIONDES = ADMINISTRATIONSSERVER S

i des Administrationsservers wird i mbeki nf ¢hru
t g des Schutzes von mobilen Ger2ten ¢ber Kasp

Die Install n
n
en auasswaKholnetmr oUn tketrssttcchteznu ng f aktivientoverdeh gs. Abe r 2 t e

a
Um die Ver wa
SchritKomponent
unten).

t o
| u

Kas persky Administration Kit

K.omponenten auswahlen

Die zu instalierenden Programmk.omponenten auswahlen.

YWahlen Sie die 2u instalierenden Komponenten aus.

=|- | Administrationsserver Beschieibung
B Administrationzagent Dieze Kumpnngnte
] K.aspersky Lab Richtlinienserver fur Cizoo Nal gewahrlsistet die

Zuzammenarbeit mit

R K.azpersky Mohile Security
] Adminiztrationskonzole Erterprize Edition. Installieren
Sie gie, wenn Sie dag
angegebene Prograrmm
rutzen.

IJnterstutzung fur robile Gerate

3 L
Erforderlicher C: 110388 K
Yerfugbar auf C: 74083000 K,

£ Zuruck Wfeiter > | Ahbbrechen

Abbildung 1. Installation der Komponenten von Kaspersky Administration Kit Auswahl der Komponenten

Bei der Installation der Komponente "Unt er st ¢t zung f windeimzerifikat des Administrdtiensser ver s f ¢r
mobi | e eGtlt Edwird beim Datenaustausch mit dem Administrationsserver zur Authentifizierung der mobilen

Ger2te verwendet. Der Datentr ans fPetokolts (SEcare Sotketlaydr)eGhnedier wendun g
Zertifikaotboiflgn &ee2te kann keine Verbindung zwi schen dem Adm
hergestellt werden.

Das Zertifikat f¢r mobile Ger2te wird im Installationsordner
Cert gespeichert. Bei der ersten Synchronisierung des mobilen Ger2ts mi
des Zertifikats an das Ger?2t ¢(bertragen und dort in einem sp

Wenn der Benutzer das Zertifikat fgttmbdstbht GeseheckmbeaenAt
bei der n2chsten Synchronisierung automatisch eine Kopie des

UPDATEDER KOMPONENTE ADMINISTRATIONSSERVER

Wenn bei der Installation des Administrationsserver s das KontUWrotldrkftsgtchhiemg f ¢nichtmobi | e Ge
aktiviert wurde oder eine veraltete Version von Kaspersky Administration Kit installiert ist, die Kaspersky Endpoint
Security 8 fg¢gr Smartphones nicht (enkomporerteAdmirtisirationssernver di e i nst a

aktualisiert werden.
» Gehen Sie folgendermaCen vor, um die installierte Version

1. Sichern Sie die Daten des Administrati ondmisigrationKit)s ( s . Ref
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2. Installieren Sie eine Version des Administrationsservers, dieindenSof t war evor ausset zungen f ¢
des Programms Kaspersky Endpoint Se¢.Wbschhity"Had-dndr Smart pho
Softwarevoraussetzungen" auf S. 23).

Um die Verwaltung des Schutzes von mobilen Gera&ten ¢ber
muss beim Schritt"Ko mponent en "das wkKbahenoUntkérssttcchteznung fteaktivienobi | e G
werden.

3. Stellen Sie die Daten des Administrationsservers aus der

Kaspersky Administration Kit).

ANPASSEN DES ADMINISTRATIONSSERVER S

Um die Synchronisierungdermobi | en Ger2te mit dem Administrationsserver zu
Installation von Kaspersky Endpoint Security 8 f¢gr Smartphon
Verbindungseinstellungen f¢r mobile Ger&te angepasst werden.
» GehenSi e folgendermaCen vor, um die Verbindungseinstellungen
Administrationsservers anzupassen:
1. Wa2hlen Sie in der Konsolenstruktur den Administrationsse

2. Rufen Sie das Kontext men¢ dHidenschafted aua.® hl en Si e den Bef eh

3. ¥ffnen Sie im folgenden Fenster mit den Eigenschaften de
Einstellungen.
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4. Aktivieren SieimBlockPar ameter f ¢r die Verbindung mndiats Keom t Adonil rkidssttr
Port f ¢irGemcdhtiel eGdbénfSeimFeldPor t f ¢r mo den Pod anerrdert e

Admi ni strationsserver fg¢gr eine Verbindung mit mobilen Ge
verwendet (s. Abb. wunten). Wen nstaddarslerRod felilerhaft ahgegelsen c hen ni c
wurde, k°nnen die Ger2ate keine Verbindung mit dem Server

oder empfangen.

Eigenschaften von Administrationsserver - test.test |'1|[z|

D atenverkehr Yerzchieben von Computern
Allgemein Ereignizze Einztellungen | Wirenangriff

Parameter fur die Werbindung mit dem Adminiztrationszerver ﬂ

¥, Bei einer Anderung der Partnummer wird die Yerbindung getrenit,
E =z muzs eine neue Yerbindung mit dem Server aufgebaut

4

Fortnurmmer:

S5L-Partnummer: 13000 “<

Part fiir mobile Gerdte ifnen

Port fiir robile Gerate: 13232 =

k aximale &nzahl der Eintrage in der D atenbank; aqoonn. -~

ILIILII

Sichtbarkeit des Computers im Metzwerk,

Zeitliberschreitung fur Sichtbarkeit des Computers [Min.]:

[ Ok l [ Abbrechen ] Lbermehmen

INSTALLATIONDES VERWAL TUNGS -PLUG-I NS FK&SPERSKY
ENDPOINT SECURITY 8 F! RSMARTPHONES

Um mit Hilfe von Kaspersky Administration Kit Zugriff auf di
Verwaltungs-Plug-i n f ¢r das Programm Kasper akpgones ardApbeiisplatzdeSecur ity 8 f
Administrators installiert sein.

é

®» Umdas Verwaltungs-Plug-i n f ¢r das Programm Kaspersky Endpoint Securit

kopieren Sie die 1 ns t-iaaubkdetHrogransmdlistribetion ufidstarterdSiessie &l Aubgitsplatz
des Administrators.

¥f f nen Si-m-Listd irederFEigengchaften des Administrationsservers und vergewissern Sie sich, dass das
Plugin installiert ist. Details s. Referenzhandbuch fg¢r Kasp
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VERT EILUNG DER PROGRAMMDISTRIBUTION ANEINEN FTP -/
HTTPS -SERVER

Wenn f¢r die Progr ammilnstalatianipér E-Mailanm sdieev2 Via t i avo tr dlestall@tondesAb s c hni t

Programms per E-Mail"aufS.53) , k°nnen Sie die Installationsdatei, die fg¢r
Ger3te verwendet -hhttp-Sler vaeurf eeblneegre nf.t pF¢r den Ordner, in dem di
Programm auf einem ftp- / http-Server abgelegt wird , muss der Zugriff ¢ber das I nternet
den mobilen Endger2ten unterschiedliche Betriebssysteme inst
Betriebssystem eine Datei hinzuf g gen.

Wenn sp?2t-#Mail mégdenRrogrBmmdistribut i on f ¢r di e Benutzer von mobilen Ger

Nachrichtentext ein Link zu der Installationsdatei genannt werden. Mit Hilfe dieses Links kann der Benutzer die
Install ationsdatei auf sein msdiatidnedes Pregeamrhsa uhsefrguhnrteenr |(asd e nA busncdh r
"Installation des Programms per E-Mail" auf S. 53).

ERSTELLEN VON GRUPPEN

Programme, die auf mobilen Ger&tenindemalGruepensiocgtt!| waidenf
icbernommen werden. Deshal b muYeswalteteiComputereipe s€paratee t e i m Knot en
Admini strationsgruppe erstellt werden, bevor das Programm au
Instal | ati on m¢gssen alle Ger2te, auf dGeppeverschoPenogdem(mam i nst al | i e
Abschnitt"Ver schi eben von Ge fVérnvatiete Conmputet'iaef S.66).u p p e

Wenn f¢rl dliaei omsvan Kaspersky Endpoint Security 8 f¢é¢gr Smartop
Gerate ¢ber eine Workstation ausgew?2hlt wurde, k®nnen Sie au
die Workstations anlegen, an die die Benutzerihre mobi | en Ger 2te anschlieCen. Anschl i e
Gruppe eine Gruppenaufgabe zur Remote-l nst al | ati on des Programms Kaspersky Endp
erstellen und mit Hilfe dieser Aufgabe das Programm sofort auf alle Workstations der Gruppe installieren.

Details ¢ber das Erstellen von Gruppen finden Sie im Adminis

INSTALLATIONDES PROGRAMMS | BER EI NE
WORKSTATION

F¢r die Installation von Kasper s kbgreiBedbyxstation musSeincur ity 8 f ¢r S

Install ationspaket erstellt und angepasst werden. F¢r di e Wo

werden, muss eine Aufgabe zur Remote-Installation erstellt und gestartet werden. Um eine Aufgabe zu erstellen, stehen

dem Administrator die in Kaspersky Administration Kit wvorges
1 Erstellen einer Gruppenaufgabe zur Remote-l nst al | ati on, wenn die Workstations
T Erstellen einer Aufgabe f ;ampuernpwenndieWaekstatienszit el | ung von C

unterschiedlichen Gruppen oder zur Gruppe Nicht zugeordnete Computerg e h° r e n .

1 Verwendung des Assistenten zur Remote-Installation.

Wenn die Aufgabe zur Remote-l nst al | ati on ausgef ¢ hr-Workstatiord ein Installattbnspaket naiti € B e n u
der Programmdistribution f¢gr Kaspersky Endpoint S®olurity 8 f
kmlisten.exe, das der | bertragung der iRstalieg und autochatisch r i buti on a
gestatet . Das Tool ¢berwacht Verbindungen von mobilen Ger2ten m
das die Systemanforderungen fg¢r die I nstallation von Kaspers
Wor kst ati on ans c boldureh@ine Bildschienmeldungdra das Arogramm auf dem angeschlossenen

mobilen Ger2t =zu installieren. Wenn der Benutzer der I nstall
das mobile Ger2t herunter. N a ¢ bur Rtogramninstallatibn@estdrtewNitrHidfe dére r  As s i st
Anwei sungen des Assistenten f¢ghrt der Benutzer die Installat

seinem Ger?at aus.
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INDIESEM ABSCHNITT

Erstellen eines INStaAllatioNSPAKELS ........ccoiiuiiiiiii et e e e e e e s e e e e e e e s et e e e e e e e s e asaatbeeeeeeeeasantbaeeeaeeaaas 39
ANPasSEN dES INSTAllAtIONSPAKELS .....ceiiiiiiiiii e e e e e e e e s e e e e e e s st b et e eaeeeseaaataeeeeaeseannntraeeeaeaaans 40
Erstellen einer Aufgabe zur RemOte-INSTAllAtION ............oeiiiiiiiiiiie e e s 42

Programmdi st ri buti on ¢ber eine Wor kst at.i.an..a.n..ei.n..mo.b.i.l.eH

Programm ¢(ber eine Workstation auwuf..ei.nem..mo.b.i.l.en..Ge.rB32t

ERSTELLEN EINES  |NSTALLATIONSPAKETS

Das Installationspaket f¢r Kaspersky Endpoint Security 8 fg¢r
KES8_ _forAdminKit_de.exe. Es enth?2lt Dateien, die f¢r die Pro
1 endpoint 8 0 x xx de.ccabil nstall ati onsdatei des Programms f¢r das Be
1 endpoint8_mobile_8_x_xx_eud _signed.sisi |l nst al |l ati onsdatei des Programms f ¢r
Symbian.
1 Endpoint8_Mobile_8_x_xx_de_release.zip i Installationsd at ei des Programms f ¢r das Bet
BlackBerry.
1 installer.init Konf i gurati onsdatei mi t Einstellungen f¢r eine Ver
1 kmlisten.nit Konf i gurationsdatei mit Einstellungen akesr das Tool
1 kmlisten.kpd i Datei mit einer Beschreibung des Programms.
1 kmlistenexei Tool , mit dem die Programmdistribution ¢ber eine \

wird.

» Gehen Sie folgendermaCen vor, um evaonl KaspétakyoBEsppaient fg
Smartphones zu erstellen:

1. Stellen Sie eine Verbindung mit dem Administrationsserver her.
2. W2 hlen Sie in der KonSpeitherrdentOrdneklhstalatianspakiéte aus. e n

3. Wahlen Sie im KontNMNext imstallgtionspaket ®d @k t i niAktMe aen gleichnamigen
Punkt aus. Befolgen Sie die Anweisungen des daraufhin gestarteten Assistenten.

4. Geben Sie einen Namen fg¢r das I nstallationspaket an.
5. Legen Sie das zu installierende Programm fest (s. Abb. unten).

W& hl en Si e i n-Listeedas ERmentd cheswral | at i ons p a kleab-Prégigamm Krdeggne r s k y
aus.
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¥ffnen Sie mit Adew? Bdkeema | @rfdfecrhemi t der Programmdistributi

selbstextrahierende Archive KES8_ forAdminKit de.e x e aus. Wenn das Archiv bereits
Sie die Datei kmlisten. kpd aus, die eine Programmbeschre
Namen und der Versionsnummer des Programms automatisch g
Assistent fiir die Erstellung von Installationspaketen
Anwendung
W ahlen Sie die Digtribution der Arwendung fur die [nstallation aus., @'
| |nztallationspaket fur K.aspersky-Lab-drwendung anlegen w |
|Kaspersk_u Endpoint Security 8 fir Smartphone | | Auzwahlern... |
Wersion: 8.0
<Zuiick || weier> | | sbbrechen | | Hile
Abbildung 2. Erstellen eines Installationspakets. Auswahl des zu installierenden Programms
6. Beidiesem Schritt wird ein Installationspaket vom Administrationsserver in einen gemeinsamen Ordner
heruntergeladen.
Nachdem der Assistent abgeschlossen wurde, wird das erstellte Installationspaket dem Knoten Installationspakete
hinzugef ¢gt und im Ergebnisbereich angezeigt.
Bevor Sie ein erstelltes Installati onpmgsenlSie dieHngtellungendes Pr cgr amm
Installationspakets an (s. Abschnitt "Anpassen des Installationspakets™ auf S. 40).
ANPASSEN DES |NSTALLATIONSPAKETS
» Gehen Sie folgendermaCen vor, um ein Installationspaket an
1. Stellen Sie eine Verbindung mit dem Administrationsserver her.
2. Wahlen Sie in der KonSpeitherrdentOrdneklhstalatianspakiéte aus. e n
3. Wahlen Sie im Ergebnisbereich das erstellte Installation
4. RufenSiedasKontext men¢ auf , und w?Hdersohafehaus.den Bef ehl
5. Geben Sie auf der Registerkarte Einstellungendi e Ei nstel lungen f¢r eine Verbindu
dem Administrationsserver und den Namen der s8muppe an, z

Synchronisierung mit dem Administrationsser unen).Geheht omati s
Sie dazu folgendermaCen vor:
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1 Geben Sie im Block Verbindung mit Administrationsserver im Feld Serveradresse die Adresse des
Administrationsservers an. Verwenden Sie dazu das gleiche Format wie in den Administrationsserver-
Eigenschaften auf der Registerkarte Allgemein im Feld Adresse. Das hei Ct, wenn in den
Administrationsserver-Eigenschaften eine IP-Adresse angegeben wurde, tragen Sie im Feld
Serveradresse die gleiche IP-Adresse ein. Wenn in den Administrationsserver-Eigenschaften ein DNS-
Name angegeben wurde, tragen Sie im Feld Serveradresse diesen DNS-Namen ein. Geben Sie im Feld
Nummer des SSL-Ports die Nummer des Ports an, der auf dem Administr at i onsserver f¢r ein
mit mobil en Ger 2Als SBtandardevsdePoriv/183292 verweandet. .

1 Geben Sie im Block Verteilung von Computern auf Gruppen im Feld Gruppenname den Namen der
Gruppe ein, zu der mobil e @gerudgimit demadntinisttaonsseeverst en Sy nch
hinzugef ¢gt werden sollen (als Standard gilt KESS8). Di
Gruppe Nicht zugeordnete Computer angelegt. Aktivieren Sie im Block Aktionen bei Installation das
Kontr ol | B«Mad-Adrdssererfragen, damit das Programm den Benutzer beim ersten Start hach
seiner ge s cMafl-Adresse fcapt,enachdem ein Geheimcode festgelegt wurde. Die E-Mail-

Adresse des Benutzers wird verwendet, nwermnidiese ginerNa me n  f

Admi ni strationsgruppe hinzugef gt werden. Der Name ein

Regeln:

T fé¢r mobile Ger2te mit dem Betriebssystem Microsoft W
<E-Mail -Adresse des Benutzers (Modell idIFE)>mobil en Ger?at.

T fé¢ér mobile Ger2ate mit dem Betriebssystem Symbian OS:
<E-Mail -Adresse des Benutzers (Modell idWBE)>mobil en Gerat

1T fé¢ér mobile Ger2te mit dem Betriebssystem BlackBerry
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<E-Mail -Adresse des Benutzers (Modell iddedcepmy>bi | en Ger 21t

Eigenschaften von Meues Installationspaket

Allgemein Einstellungenl

Verbindung zum Administrationsserver

Serveradresse: | test. test.com |

rummer des 33L-Ports; 13292 :

Yerteilung won Computern auf Gruppen

Gruppennanme: | KESS |

Aktionen bei Installation

[¥]E-Mail-Adresse erfragen;

(] 4 l [ &bbrechen ] [Ul_jernehmen

Abbildung 3. Anpassen des Installationspakets

ERSTELLEN EINER AUFGABE ZUR REMOTE -INSTALLATION

Die Aufgabe zur Remote-Installation wird mit Hilfe des Assistenten zum Erstellen einer Aufgabe zur Remote-Installation

oderAssi st ent e ninstafation ®Rresntoe¢ lel t . Abh2ngig davon, welche I nstallat
k°nnen sich die Vorgehensweise des Assistent en AchtedSiecbeie anzup
folgenden Schritten auf die erforderlichen Einstellungen:

1. Auswahl eines Aufgabentyps. Bei diesem Schritt wird | hne
erstellt wird, und einen Aufgabentyp anzudgekeam.i thsB dige
Smartphones wird eine Aufgabe f¢r das PrDerdufgamentypistasper sky
Remote-Installation der Anwendung.

2. Auswahl eines Installationspakets. Bei diesem Schritt wird Ihnen angeboten, das Installationspaket
auszuw?hlen, das die Programmdistribution f¢r Kaspersky
k°nnen ein vorhandenes Installationspaket fg¢r Kaspersky

direkt bei diesem Schritt ein Installationspaket erstellen. Wenn ein Installationspaket erstellt wird, muss das
selbstextrahierende Archiv KES8_forAdminKit_de.exe angegeben werden. Wenn das Archiv bereits entpackt

wurde, geben Sie die Datei kmlisten.kpdan, di e ei ne Pr ogr ammBscoth'Ergealdnung ent h
eines Installationspakets" auf S. 39).

3. Auswah!l einer I nstall at i-lmstalktiorevorhPoogreammerFagfiwWorlistationsRteheroint e
Kaspersky Administration Kit zwei Methodenz ur Ve r f ¢ ginstallgtion oBeay Isstallation mit
Anmeldeskript. Die Push-l nst al | at i on e r nArfstgllatiorcvantSofvareaufRenknatet e
Workstations. Die Installation mit Hilfe eines Anmeldeskripts erlaubt es, den Start der Aufgabe zur Remote-
Installation an das konkrete Konto eines Benutzers (mehrerer Benutzer) zu binden.
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F¢ér den Assi st elntetnalzluat iRemoured f ¢r den Assistenten zum |
dieser Schritt nicht vorhanden, da in diesem Fall eine Installation auf konkrete Workstations erfolgt und die

Push-l nst all ation eingesetzt wird. Wenn das Programm Kasper
Hil fe einer Aufgabe f¢r eine Zusammenstellung voen Comput
Methode verwenden.

Details ¢ber di e MrstllatordvenProgrammerRseRaferenghandbuch zu Kaspersky
Administration Kit.

Auswahl der Computer f¢gr die Installation. Bei diesem Sc
zuerstell en, ¢ber die das Programm ®Sufe «kiceanmobil are Ger? f ol
Varianten ausw?2hl en:

1 Aufdie Gruppe der verwalteten Computer installieren. Verwenden Sie diese Variante, wenn Sie bei der
Vorbereitung der Programminstallation im Knoten Verwaltete Computer eine Administrationsgruppe
erstellt haben und alle Computer, andiemo b i | e aBgescRliossen werden, in diese Gruppe
verschoben haben (s. Abschnitt "Erstellen von Gruppen" auf S. 38).

T Auswahl der Computer. fW¥hildéemr $inestcléaei dari ante aus, w
wurde. Beim n2chsten Schritt werden Sie vom Assistente
Programminstallation zu erstellen.

Aus wahl einer Methode fg¢gr den Download des Installationsp
Einstellungen fg¢r die | bertragung des Installationspaket
eines Installationspakets an die Workstat i ons bestehen zwei M°glichkeiten:

1 Mit Hilfe des Administrationsagenten: Wa hl en Sie diese Methode aus, wenn

die Kaspersky Endpoint Security 8 f¢gr Smartphones inst
installiert und mit dem aktuellen Administrationsserver verbunden ist.

Wenn der Administrationsagent nicht install
zusammenfassende I nstallation verwenden, di

1 Mit Windows-Mitteln aus gemeinsamem Ordner: W2 hl en Sie diese Methode aus,
Administrationsagent nicht auf den Workstations installiert oder mit einem anderen Administrationsserver
verbunden ist. I n diesem Fall wer deslichendiateienmigWinddwse Pr ogr
Mitteln ¢ber einen gemeinsamen Ordner ¢bertragen.

Auswahl eines zus?2tzIlichen Pakets f¢r die Installation.
Administrationsagenten auf die Workstations zu installieren. Verwenden Sie die zusammenfassende

I nstall ati on, wenn beim vorherigen Schritt MigHifedesn Downl
Administrationsagentenausgew?2 hlt wurde, der Administrationsagent al
installiert ist. In diesem Fall wird zuerst der Administrationsagent auf die Workstations installiert und

anschlieCend wird mit Hilfe des Administrationsagenten d

Eine zusammenfassende | n
mi t Mitteln von Microsof
installiert ist, die den
Smartphones entspricht.

I | artragumqhderiDssttibutiorr ah die Vdoekstdtions h, we n

a
Wi ndows ausgef¢éi¢hrt wird oder b
ystemanforderungen f¢r die I ns

st
t

S

des I nstallat

Das Erstellen einer Aufgabe wund di t
beschrieben. Es

e
Kaspersky Administration Kit ausf ¢¢hr
Gruppenaufgabe zur Remote-Installation.

u rinstallatioe vorGkaspergkyeEmdpaoirft $eeubite  z ur R

hen Sie f ,
t en:

gender maCen
fée¢r Smar o]

vor
nes zu ersteld/l

ol
p h
Stellen Sie eine Verbindung mit dem Administrationsserver her.

Wahlen Sie in der Kompelawns,t rfukrn udi ei i edrei ne Aufgabe er:

W& hl en Sie die zumG@ppemefgabepaus®r enden
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4. ¥ffnen Sie das Kont ext men NeurnAufgabe auk, eder kigkee Siedran Bef e hl
Aufgabenbereich auf den Link Neue Aufgabe erstellen. Daraufhin wird der entsprechende Assistent gestartet.
Befolgen Sie die Anweisungen.

5. Legen Sie den Namen der Aufgabe fest. Wenn Sie den Namen einer bereits in dieser Gruppe vorhandenen
Aufgabe verwenden, wird diesem automatisch die Endung _1

6. W2 hl en Si e de Renmotefingtallateom dey Anwendungf ¢r das HKaspeggsky mm
Administration Kit aus (s. Abb. unten).

Assistent fiir die Erstellung von Aufgaben

Aufgabentyp
Aufgabentup festlegen

= Kaspersky Admimstration Kit
(8 Femote-| nstallation der Anwendung
@ Enweitert
= Kaspersky Anti-¥iruz 6.0 for Windows Servers
it Update
{g} Ilpdate ruckgangig machen
4t Virensuche —
42t Lizerzschlussel instalieren
= Kaspersky Anti-Yiruz 6.0 for Windows Workstations
i Update
{g} Ilpdate ruckgangig machen
4% Virensuche
42t Lizenzschlussel instaliieren
= Kaspersky Anti-Yirus 6.0 Fur Windows Server MP4

[>

I[E:4

< Zuiick || weiter> | | Abbechen | | Hife

Abbildung 4. Erstellen einer Aufgabe. Auswahl eines Programms und eines Aufgabentyps
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7. Wahlen Sie in der Liste das Installationspaket
Endpoint Securityer8stfelrl tSmaakterh,oneder er st eNdueinnegkse mit

Installationspaket (s. Abb. unten).

Assistent fiir die Erstellung von Aufgaben

W ahlen Sie ein Installationspak.et aus.

W ahlen Sie ein Installationzpaket aus der Liste aus oder erstellen Sie ein neues.

Installationspaket
p o

M ame *'\ Heu...

Endpoint 8 far Smartphone [7.0)_2 B
Endpoint 8 far Smartphone [7.0)_3
Endpaint 8 far Smartphone [7.0)_4
tphone [3.0]
E Faspersky Antivdinuz 6.0 for Windows Servers MP4 (E.0.4.7424] o,

i- =

| ®

Endpoint 8 far Smartphone [8.0]

< Zuiick || weiter> | | Abbechen | | Hife

Abbildung 5. Erstellen einer Aufgabe. Auswahl eines Installationspakets

KiT

aus, das

8. W2 hih Sie eine Download-Met hode f ¢r das | nst al | atAktvierenpdekdeaktivierans ( s .

Sie dazu die folgenden Kontroll k&stchen:

1 Mit Hilfe des Administrationsagenten: In diesem F
1
1

a
installiete Ad mi ni strationsagent die bertragung

1 cberni mmt

der

der auf
Dat ei en

I

d e
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1 Mit Windows-Mitteln aus gemeinsamem Ordner: I'n diesem Fal/l werden die fg¢r

erforderlichen Dateien mit Windows-Mi t t el n ¢ber einen gemei ratoasmen Or dner
¢cbertragen.

Assistent fiir die Erstellung von Aufgaben

Einstellungen
Aufgabeneinztellungen festlegen

Laden dez Inztallationzpaketz erzwingen

[]Mit Hille dez Administrationsagenter:

kit Yfindows-Mitteln aus gemeinzamem Ordner

Arwendung nicht ingtalieren, wenn zie schaon installiert izt

Inztallation des Installationzpakets in Gruppennichtlinien des Active Directorny festlegen

<Zuiick || weier> | | sbbrechen | | Hile

Abbildung 6. Erstellen einer Aufgabe. Anpassen des Downloads des Installationspakets

9. Aktivieren Si e dAdninioalitnsagdniek gemdinsdmemitdiesem Programm

installieren, wenn Sie beim vorherigen Schritt f¢e¢r dMitrHIlfBownl oad

des Administrationsagentenausgew?2 hlt haben, diese Komponente aber ni
ist oder die installierte Version mit der Version des Administrationsservers inkompatibel ist (s. Abb. unten). In

diesem Fall wird zuerst der Administrationsagent auf die
des Administrationsagenten dammlkKaspét akyoBEsppaient f3ecudr

Smartphones an die Workstation ¢bertragen.
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Wenn Sie beim vorherigen Schritt fg¢r derMit/mdows-Mieth des | n
aus gemeinsamem Ordneraus gew?2 hlt haben, deakkisitehem Sie das Kont
Administrationsagenten gemeinsam mit diesem Programm installieren. In diesem Fall wird der

Administrationsagent nicht auf die Workstation installiert.

Assistent fiir die Erstellung von Aufgaben

Erweitert
W'ahlen Sie ein zusatzliches Installationzpaket zur gemeinzamen Installation aus.

[ liadmiriztrationzagenten qemeinzam mit diezem Programm installierer:

W ahlen Sie ein Installationspak et des Adminiztrationsagenten fur eine gemeinzame [nstallation aus

M armne A Erztellen...
1 [Ma] Metwark Agent [(2.0.2120]
1 P&l Metwark Agent (5.0.2128]
[ ] [Ma] Metwork Agent (2.0.2121)
[ ] [Pl Metwork Agent (2.0.2123)

] [Pal Metwark Agent (5.0.2128) v
< %
<Zuiick || weiter> | | abbrechen | | Hife
Abbildung 7. ErstelleneinerAuf gabe. Auswahl eines zus?2tzlichen Installationspak
10. W& hl en Sie eine Aktion aus, die ausgef ¢hrit werden sol |,

Neustart des Computers erforderlich sein sollte (s. Abb. unten):
1 Computer nicht neu starten
T Computer neu starten

1 Benutzerfragen( st andardm?2 Ci g ausgew?2hlt).
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Aktivieren Sie d8shKbe€Cenl H&fPsPchgnamme in gesperr,ten Si
wenn f¢é¢r ei nen Neus tsenerzwingenesBeehden verblafenge Pregrammen in
blockierten Sitzungen notwendig sein kann.

Assistent fiir die Erstellung von Aufgaben

Meustart
W ahlen Sie eine Varante fur den Meustart des Betriebssystens aus

Wahlen Sie eine Aktion aus, die ausgefiihrt werden zoll, wenn nach Fertigatelung der
Frogramm-Installation der Computer newu gestartet werden muss.

(") Computer nicht neu starten

{:} Computer neu starten
Computer dez Benutzers wird automatizch neu gestartet

Der Benutzer wird gefragt, ob der Computer neu gestartet werden sall
Die Anfrage wird alle 5 Minuten wiederholt
Der Computer wird 2wangzweize nach 30 Minuten new gestartet

Andemn

[] Beenden der Arwendungen in blockierten Sitzungen erzwingen

< Zuiick || weiter> | | Abbechen | | Hife

Abbil dung 8. Erstellen einer Aufgabe. Auswahl einer Variar

11. Erstellen Sie eine Liste der Benutzerkonten, unter denen die Aufgabe zur Remote-Installation auf den
Computern gestartet werden soll (s. Abb. unten).

Um der Liste ein Benut zer ko nHion zhui fngzdugedmenfSie gnfoflgendeka Fenstek e n Si e
Benutzername und Kennwort an.
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Das Benutzerkonto muss auf allen Computern, auf denen eine Remote-Installation von Software geplant ist,

cber Administratorrechte verfgésggen. Wenn Software auf Com
Domains angeh® r e n muss zwischen diesen Domains und der Domain
arbeitet, eine vertrauensw¢rdige Beziehung bestehen.

Assistent fiir die Erstellung von Aufgaben

B enutzerkonto
W ahlen Sie daz Benutzerkonto aus, unter dem dis Aufgabe gestartet wird

@ Lizte der Benutzerkonten, mit dernen die Aufgabe ausgefihrt werden zoll. Die Benutzerkionten
werden in der angegebenen Reibenfolge vwon oben nach unten abgearbeitet.

Dretailz uber die Yerwendung eines Benutzerkontos

Hinzufiigen

Entfernen
Eigenzchaften

Mach oben

MHach unten

< Zuiick || weiter> | | Abbechen | | Hife

Abbildung 9. Erstellen einer Aufgabe. Auswahl von Benutzerkonten

12. Passen Sie einen Startzeitplan f¢r die Aufgabe an (s. Ab

T W2hlen Sie i n-ListeeStart Dactofeitbtanvvdhen gew¢gnschten Modus f¢égr den
aus:

T  Manuell

1 Jede N-te Stunde

f Taglich

T Wechentlich
1 Monatlich

1 Einmal (in diesem Fall wird die Aufgabe zur Remote-Installation wird auf den Computern nur einmal
gestartet, und zwar unabh?ngig vom i hrem Ausf ¢ hrungs

1  Sofort (sofort nach dem Erstellen der Aufgabe, nach dem Abschluss des Assistenten)

1 Nach Beenden einer anderen Aufgabe (in diesem Fall wird die Aufgabe Remote-Installation erst
nach Abschluss der angegebenen Aufgabe gestartet.)




EIl NF! HRUNGSHANDBUCH

M Passen Sie in der Feldg

ppe die dem ausgew?2hl ten Mod
Referenzhandbuch f ¢r oKKit er s

i(y Administrati

wr =
T C

Assistent fiir die Erstellung von Aufgaben

Zeitplan fur Aufgabenstart o
Startzeit der Aufgabe festlegen.

Start nach Zeitplan: | M anuell b |

[] Uberzprungene Aufgaben starten

Start der Aufgabe zufallig verteilen im Intervall [Min. J: I:I

< Zuiick || weiter> | | Abbechen | [ Hite |

Abbil dung 10. Erstellen einer Aufgabe. Anpassen des Star

Nach Abschluss des Assistenten wird die Aufgabe dem Ordner Gruppenaufgaben der entsprechenden Gruppe
hinzugef ¢gt und in der Konsolenstruktur angezeigt. Die Aufga
aber auch manuell starten.
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®» Um eine Aufgabe zur Remote-Installation manuell zu starten,

w2 hl en Sie im Kontext me n-pstatlaon deA Bunkg Bideeschaften auR &lickert Ste im
folgenden Fenster auf der Registerkarte Allgemein auf Starten (s. Abb. unten).

Eigenschaften von Neue Aufgabe

Einstellungen || Benutzerkonto || Meustart des Betriebssystems |
Allgemein | Benachrichtigung || Client-Compiter | Zeitplan
{’é} | Heue fufgabe |
Arwendung: | K.azpersky Adminiztration Kit |
Aufgabentyp: |Hemute-|nstallatiun der Anwendung |
Erstellt: 26102010 15812

Letzter Befehi: | |

Geandert; I} Abgezchloszen: 0
Wartet auf Ausfibrung: 1 Beendet mit Fehler: 0
Angehalten: 1
Wwird auzgefiibrt: 0 Ergebnizse
Starten ][ Stap ] Anhalten Eortzetzen
[ (] l [ Abbrechen Ubemehmen

Abbildung 11. Start der Programminstallation

PROGRAMMDI STRI BUT | @HINE BWORKSTATION AN EIN
MOBILES GER T | BERTRAGEN

Die Programmdistribution f¢ r Kaspersky Endpoint Security 8 f
Ger2t ¢bertragen. Dieses Tool wi enbte-mstatlation AufiderfWotkstation ipstaliestr Auf g a
Wenn ein Ger?@t an den Computer angeschlossen wird, schl?2agt d
8 f¢r Smartphones auf das angeschlossene Ger?2t zu installier
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®» Um die Programmdistributon f ¢r Kaspersky Endpoint Security 8 f¢ér Smartp

mobile Ger2te zu kopieren, muss der Benutzer folgender maCe
1. AnschlieCen des Ger?ats an die Workstation. Wenn das Ger?
Programminstall at i on erf ¢l I t, ©°ffnetKESB(e.Mbbaunten). mati sch das Fenst

Ein oder mehrere Gerate Fir die Installation won Kaspersky
Endpoint Security & fir Smartphones auswahlen:

Guest (Ackive Sync)
[ svmbian 05 560 3rd

[ nckia 5730 #presstusic (USE)
O elackberry

[P 021083086

| Schliefen

[ Automatischen Start des Installationsprogramms Fiir
Kaspersky Endpoint Security & Fir Smartphones deakkivieren

2. Aus der Liste der gefundenen angeschlossenen Ger2te ein
Programm installiert werden soll.

3. Aufinstallierenk | i cken. Das Tool verteilt die Programmdistributi
auf den ausgew?hlten mobilen Ger2ten automatisch die Pro
ImFensterKES8wi rd dar ¢ber i nfor nei €rbte,r twealgcumegn dStsa tlunss tcdail | ati onspal

die Ger2te besitzt.
Das FensterKES8wi rd jedes Mal ge°ffnet, wenn ein mobiles Ger2&t an

®» Damit das Tool kmlisten.exe nicht jagodwwdundén wird, anbietet,dasei n Ger @
Programm zu installieren, muss der Benutzer folgender maCen

aktivieren Sie im Fenster KES8d as Ko nt r oKMal skpPesrtsckhye nEn d p
c

int Security 8 fg¢r
k¢nftigen Verbindungen ineren. Ger2ten ni i

0
ht nstall

PROGRAMM | BER VEORKETATION AUF EINEM MOBILEN GER T
INSTALLIEREN

Nachdem das I nstallationspaket auf das mobile Ger?2at herunter
Benutzers automati sch auf dasoGemafmmi hestahl bt eoph. wDed B8tahusa
angezeigt.

F¢r Symbian OS sind w2hrend der Programminstallation zus?2tzl
Ent sprechende I nformationen finden Sie im Benutzerhandbuch f
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INSTALLATIOND ES PROGRAMMS PER E-MAIL

Falls eine Programmins tWolrlkasttiaotni ocnbse rn idcihet Bw’ngultizcehr i st , kann ¢
eineE-Mai |l schicken, die eine Anleitung f¢r den Download der Pr
Admi ni strationsserver enth?l]lt.

Die Nachricht muss folgende Informationen beinhalten:

1 Link zur Programmdistribution oder Anhang mit der Programmdistribution

T Informationen ¢ber die Einstellungen f¢r eine Valsbi ndung
di ese Einstellungen nicht in der Distribution von Kasper
die dem Administrator zur Verfgéiggung steht.

INDIESEM ABSCHNITT
Erstellen einer E-Mail mit der ProgrammdiStriDULION .........coouiiiiiiiieiiiie et e et e e s ee e sneaeeeennee 53
Programminstall ation auf ei nem mokbMail-NachricBe.r.2.t....n.a.c.h....d.ebd
ERSTELLENEINER E-MAILMITDER PROGRAMMDISTRIBUTION
» Gehen Sie f ol gend e rEavaiChetder Rragrammdistributen zo erstellen:

1. Erstellen Sie eine Nachricht an alle Benutzer, auf deren

Endpoint Security 8 f¢gr Smartphones planen.

2. Geben Sie der Nachricht den Betreff "Programmdistributi on f ¢r Kaspersky Endpoint Secu
féer die Installation auf ein mobiles Ger?2t

3. F¢gen Sie folgende Vorlage in den Nachrichtentext ein:

Sehr geehrter Smartphone-Nutzer!

Diese Nachricht enth?2lt eine Disrtirtiybut ifoowr vSoma rK apshpoenressk,y s

I nformationen ¢(ber die Einstellungen f ¢r -Mahagementer bindung
System.

Um Kaspersky Endpoint Security 8 f¢r Smartphones zu inst
<Name_der_Datei>aufl hr mobi |l es Ger 2t herunterladen. (Die Install:
Nachricht /DigeHhamrsgtal |l ati onsdatei fg¢r das Programm befind

<Link_zur_Installationsdatei>).

Wenn Sie diese Nachrichtaufeinemmo bi | en Ger 2t empfangen haben, | aden Si e
(die der Nachricht als Anhang beiliegt / auf die der im Nachrichtentext enthaltene Link verweist) und speichern

Sie die Datei auf | hrem Ger 3t . WeationenpfangendthabensverweNderr hr i c ht
Sie das Programm zur Daten¢gbertragung zwi schen dem mobi l

I nstall ationsdatei auf das Ger?2@t herunterzul aden. Starte
Installationsdatei und folgen Sie den Anweisungen des Installationsassistenten, um das Programm zu
installieren.

Im Verlauf der Installation bietet Ihnen der Installationsassistent an, folgende Einstellungen anzupassen:
Server i Tragen Sie hier die Adresse <Adresse_des_Administrationsservers> ein.
Port i Tagen Sie hier den Port <Portnummer_des_Administrationsservers> ein.

Gruppe i Geben Sie hier die Gruppe <Name_der_Gruppe> an.
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lhre E-Mail-Adressei Geben Si e | hr e-MgiléAdresse®dari.t | i che E

Achten Sie darauf, dass die E-Mail-Adressericht i g ei ngegeben wird, da diese bei (
Remote-Management-System verwendet wird.

Falls bei der Programminstallation Fehler auftreten sollten, wenden Sie sich an den Administrator.

Text, der in runden KI amnrehgetresntist bedeutetnddss Hiaieine der b8ideh r 2 g s
Download-Met hoden f ¢r die Installationsdatei &as$w? bpldem ((Dewn
einen Link) und der Nachricht eine entsprechende Anleitu

4, Geben Sie f grn eicrkengeThe xKtl ammern konkrete Werte fg¢r fol gen

 <Dateiname>i Name der I nstall ationsdatei f¢e¢r das Betriebssys
Wenn auf dem Endger?2t beispiel sweise das,mBssdieg i ebssyste
Installationsdatei mit der Endung .cab angegeben werden.

1 <Link_zu_der_Installationsdatei>i Li nk zu der I nstallationsdatei f¢r das
Endger2t installiert 1ist Di e | 1/ bttp-&drveratigélegtrwsrdea, tad i mu s s
den ¢ber das Internet zugegriffen werden kann. Wenn es
ftp-/http-Ser ver abzul egen, k°nnen Si-8ladl eahh38nhgkhationsdate

1 <Adresse_des_Administationsservers> i |P-Adresse oder DNS-Name des Administrationsservers, an den
die mobilen Ger2te angeschlossen sind. Die Serveradres
wie in den Eigenschaften des Administrationsservers auf der Registerkarte Allgemein im Feld Adresse.
Das hei Ct, wenn i n d ebgensctaftenrinedP-Adrassda angegelser wuwde, geben Sie
in der Nachricht die gleiche IP-Adresse an. Wenn hingegen in den Administrationsserver-Eigenschaften ein
DNS-Name angegeben wurde, geben Sie in der Nachricht den gleichen DNS-Namen an.

1 <Portnummer_des_Administationsservers>1T Nummer des Ports, der auf dem Admi
eine Verbindung mit mobAldSandarGwind Part&3292 veeveredetv i er t i st .

1 <Name_der_Gruppe>i NamederGruppe, zu der die mobilen Ger2te nach ¢
mit dem Administrationsserver auStoamada rsdn? Giign zwegrede;ng t Ge
die Gruppe KES8 verschoben.

Wenn die Einstellungen f ¢r ei nitalenVAemirisiratiahssengr zdlerer mobi | en G
Di stribution von Kaspersky Endpoint Security 8 fgr ' Smart
MailF-Adr esse der Benutzer abgefragt werden. Es ist nicht no
Administrationsserver anzugeben.

5. H&2ngen Sie die Installationsdatei an die Nachricht an, w

Programm auf einem ftp- / http-Server abzulegen.

6. Schicken Sie die Nachricht ab. Vergewissern Sie sich, dassdie Empf2 nger di e Nachricht erhalt't

PROGRAMMINSTALLATION AUF EINEM MOBILEN GER T NACH DEM
EMPFANG EINER E-MAIL -NACHRICHT

Nachdem der Benutzer vom Administrator eine E-Ma i | mit der Distribution erhalten hat
Ger 2t herbDianztuerst ehen unterschiedliche Methoden zur Verfgsggung.
Install ationsdatei fg¢r das Betriebssystem, das auf dem Endge

wodurch auf dem mo bschlder Imstallaonsadsistentdesdrogramms startet.

I'm Verl auf der Installation bietet der Assistent dem Benutze
féeér eine Verbindung des -BlanaggmeatiBystem festzulegehefalis diegemioht ieder

Di stribution von Kaspersky Endpoint Security 8 fg¢gr Smartphon
wird die Programminstallation automatisch fertig gestellt. D
Benutzer handbuch f¢r Kaspersky Endpoint Security 8 f¢gr Smartphol
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| NSTALLATION EINER LI ZENZ | KRBPERSKY
ADMINISTRATION  KIT

Ei ne Besonder heit bei der Installation einer Lizenz fg¢r das
besteht darin,dassdi e Li zenz zusammen mit der Richtlinie an das mobi |
dem Administrationsserver synchronisiert wird. Innerhalb von drei Tagen nach der Programminstallation nimmt das

Ger23t automati sch al |l e itdlemeAdmirSstrationsserver aMf.eNachdem dieuRicktlinien

icbernommen wurde, wird das Ger&at mit dem Administrationsseryv
Frequenz, die beim Erstellen der Richtlinie in den Netzwerkeinstellungen festgelegt wurde (s. Abschnitt "Erstellen einer

Richtlinie"auf S.56) . Al s Frequenz "Alsa&Stusderda usag ew® Il tg.

Um das Programm zu aktivieren, muss dererAsdtne Inliesnt,r aztuw rd eeri ndea sR
geho°rt, und eine Lizenz in diese Richtlinie aufnehmen. Wenn
dem Administrationsserver herstellt, wird die Lizenzdemusamme
Ger?2t installierte Programm wird aktiviert.

Wenn in den eingeschr@nkten Funktionsmodus gewechselt wird,
mit dem Administrationsserver ein. Wenn das Programm innerhalb von 3 Tagen nach der Installation nicht aktiviert

wurde, muss der Benutzer die Synchronisierung mit dem Administrationsserver manuell starten (s. Benutzerhandbuch

féer Kaspersky Endpoint Security 8 feégr Smartphones) .

Aktivieren Sie das Programm unbedingt innerhalb von drei Tagen, nachdemKas per sky Endpoint Securi:t
Smartphones auf die mobilen Ger2aate installiert wurde. Wenn Kk
automatisch in den eingeschr2nkten Funktionsmodus um. I'n die
Kaspers ky Endpoint Security 8 f¢r Smartphones deaktiviert.

ARBEIT MIT RICHTLINIEN

Al l e Einstellungen fg¢r die Arbeit des Programms, -einschliecCl
Datenbanken und Zeitplan f%trsdiwelUdherrshehuaigne eRi &Gt | i ni e o
Programmei nstellungen festgelegt. Mit Richtlinien k°nnen f¢r
einheitliche Programmeinstellungen festgel déepundwer den. Ausf ¢h
Admi ni strationsgruppen finden Sie im Administratorhandbuch f

Jeder Parameter in einer Richtlinie besitzt das Attribut "Schloss", mit dem gekennzeichnet wird, ob der Parameter in den
Richtlinien einer untergeordneten Hi er ar chi eebene (f¢r Untergruppen und unterge
den | okalen Programmeinstellungen ver2ndert werden darf.

Wenn ein Richtlinienparameter mit einem "Schloss" versehen ist, werden die durch die Richtlinie definierten Werte

ver wendet , nachdem die Richtlinie auf den mobilen Ger&ten ¢(be
Ger&ts diese Werte nicht a nder n'Schldsg gespPra sind, werdee die, lokaden Wertea i ¢ h t du
verwendet, digeg geéehndarddé Civom Benutzer des mobilen Ger2ts e

I nformationen ¢(ber die Programmeinstellu
Admi ni strationsserver gespeichert und be
Admi ni strationsservers werden dabei Il ok a
von der Richtlinie zugelassen werden.

ngen, die in Richtli
i lt.dnedie DeBeypndes hr oni si er u
I e nderungen eingep

Sie k°nnen die Funktionseinstellungen de smitMifodgriokalems auf ei ne
Programmeinstellungen2 nd er n ( s "Anpassenddr lokalen Programmeinstellungen.” auf S. 70), falls der
Admi ni strator in der geltenden Ri sehBinbtéllungererlassenimat. Ver bot f ¢r el
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INDIESEM ABSCHNITT

1ol g 11T TSI= Vo] (=T o =T o PP OTPPP PPN 56
Anpassen der RiIChtiNIEN@INSIEIUNGEN ......couiiiiii ettt e e sttt e e s e bt e e e s nbbeeeesnbeeeeannee 66
I ber nehmenChtBie .. 8. ... Rt e e e e s 66

ERSTELLEN EINER  RICHTLINIE

» Gehen Sie folgendermaCen vor, um eine Richtlinie zu erstel
1. Stellen Sie eine Verbindung mit dem Administrationsserver her.
2. W2 hlen Sie in deri eKoGrsuopl peen satursu k tfugrr ddi e Si e eine Richtlir
3. W2 hl en Si e deRichtlinienharusr,dmder zu di eser Gruppe geh°rt.
4, ¥ffnen Sie das Kont ext me n Meud nRichthinielaus,eoder vBrivended SienderPLink k t
Neue Richtlinie erstellen in der Taskleiste. Daraufhin wird der entsprechende Assistent gestartet. Befolgen Sie

die Anweisungen.

5. Geben Sie einen Namen f¢r diKaesRiechklyi Endpannand&ewtihli ¢y 8
Smartphonesal s Programm aus, érgdlitwiddas die Richtlinie

Die Eingabe eines Namens erfolgt auf standardm?2Cige Wei s
vorhandenen Richtlinie verwenden, wird ihm automatisch die Endung (1) hi nzugef ¢gt .

Die Programme werden aus der Dropdown-L i st e aus g e w?atén). indeflsste sildlalle. un
Anwendungen des Herstellers aufgefg¢ghrt, feéer di e-Plagaf dem
in installiert ist.
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Sie k°nnen nur dann eine Richtlinie f¢gr das Programm Kas
erstellen, wenn am Arbeitsplatz des Administrators das Verwaltungs-Plug-i n f ¢r di eses Progr amm
Wenn das Plug-in nicht installiert ist, steht der Programmname nicht auf der Programmliste.

Assistent fiir die Erstellung von Richtlinien

Anwendung et
W ahlen Sie eine Anwendung zum Erstellen der Gruppenrichtinie aus e
-

Arwwendungsname:

K.azperzky Endpoint Security 8 fur Smartphones

< Zuiick || weiter> | | Abbechen | | Hife
Abbil dung 12. Auswahl eines Programms f¢r das Erstelll e
6. Legen Sie einen Status fg¢r die Richtlinie fest (s. Abb.

ausw?2hl en:

1 Aktive Richtlinie: In diesem Fall wird die erstellte Richtlinie auf dem Administrationsserver gespeichert und
als aktive Richtlinie f¢gr das Programm verwendet .

9 Inaktive Richtlinie: In diesem Fall wird die Richtlinie als Reserverichtlinie auf dem Administrationsserver
gespeichert und kann durch ein Ereignis aktiviert werden. Eine inaktive Richtlinie kann bei Bedarf zur

aktiven Richtlinie gemacht werden (Details ¢ber die St
zu Kaspersky Administration Kit).
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I'n der Gruppe | as s daungmehrerk Ri¢htfinien ersteller, voA dewen aber immer nur eine
Richtlinie aktiv sein kann. Beim Erstellen einer neuen Richtlinie wird die vorherige aktive Richtlinie automatisch
deaktiviert.

Assistent fiir die Erstellung von Richtlinien

Anlegen einer Richtlinie
Ergtellen einer neuen Gruppennchtlinie fur die Anwendung.

1| )

Folgende Objekte werden hinzugefligt: Richtinie. Klicken Sie zum Fartfabren auf "weiter''

Richtlinienstatus:

() Inaktive Richtlinie

< Zuiick || weiter> | | Abbechen | | Hife

Abbildung 13. Aktivierung einer Richtlinie

7. Passen Sie die Virensuche an (s. Abschnitt "Virensuche" aufS.26) . Beim Erstell en ei

ner Ric
folgende Einstellungen angepasst werden (s. Abb. unten):

T Untersuchung von ausf ¢ ¢hrbaren Dateien aktivieren |/ dea
1 Untersuchung von Archiven aktivieren / deaktivieren.
1 Desinfektion von infizierten Objekten aktivieren / deaktivieren.

T Zeitplan erstell en

, hach dem das hRirnagg rdzemsm Deait red swaslt lesnts?
startet.
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I'n der Grundeinstellung untersucht Kaspersky Endpoint Se
dem Ger?3t wund auf einer Speicherkarte befinden. Beim Fun
es zu desinfizieren. Wenn das Objekt nicht desinfiziert

verschoben. Beschreibung der Einstellungen s. Abschnitt Einstellungen der Funktion Virensuche (auf S. 72).

Assistent fiir die Erstellung von Richtlinien

Scan —_—
Yirensuche anpaszen, zu untersuchende D ateien auswahlen und Zeitplan erstellen. =
-
L\": Diese Einstellungen sind Fur BlackBerry OS5 nicht werflgbar
Einstellungen Fir Yirensuche |E
Mur ausfihrbare Dateien untersuchen
Archive scannen
Obiekke desinfizieren, wenn moglich
Startmodus fa
Start: Manuell
[ Zeitplan ]
<Zuiick || weiter> | | abbrechen | | Hife |
Abbildung 14. Anpassen der Komponente Virensuche
8. Passen Sie die Komponente Schutz an (auf S. 26) . Beim Erstellen einer Richtlinie
Einstellungen angepasst werden (s. Abb. unten):
T Arbeit der Komponente Schutz auf mobilen Endger2ten ak

T Untersuchung von ausfg¢hrbaren Dateien aktivieren [/ dea

T Aktion f¢r infizierte Objekte ausw?2hl en.
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Die Komponente Schutz ist ahahdaltbdem®2DBDagebkypenerautindi ec
zuzugreifen versucht. Beim Fund eines infizierten Objekts versucht das Programm, es zu desinfizieren. Wenn

das Objekt nicht desinfiziert werden kann, wirdbmmg vom P
der Einstellungen s. Abschnitt Einstellungen der Funktion Schutz (auf S. 74).

Assistent fiir die Erstellung von Richtlinien

Schutz et
Schutz anpaszen, Schutzobjekbe und Aktion beim Fund einer Bedrohung auswahlen. e
-
ﬁ Diese Einstellungen sind fir BlackBerry OS5 nicht verfligbar
Schutz |E
Schutz-Einstellungen @

[ Imur ausfihrbare Dateien unkersuchen
W'enn irreparabel:

() Laschen

() Protokallieren

() In die Quarankane verschieben

< Zuiick || weiter> | | Abbechen | | Hife

Abbildung 15. Anpassen der Komponente Schutz
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Passen Sie das Update der Programm-Dat enbanken an: W2hlen Sie eine Updateog
einen Zeitplan, nach dem das Update stattfinden soll (s.
werden soll, wenn sich Endger2te i m ®&eoKaspérsgkgLakhef i nden. St
Updateserver als Updatequelle verwendet. Das Update wird
gestartet. I m Roaming wird kein Update ausgEifsilungen. Besch

der Funktion Update (auf S. 75).

Assistent fiir die Erstellung von Richtlinien

Update et
Idpdate der &ntiviren-0 atenbanken des Programms anpazsen, Updatequele auzwahlen e
und Zeiplan erztellen. "'!

ﬁ Diese Einstellungen sind fir BlackBerry OS5 nicht verfligbar

Ilpdate im Roaming |E
[ ] Update im Roaming erlauben

Updatequelle @
Adresse des Updateservers;

Startmodus 3

Stark: Manuell

[ Zeitplan ]

< Zuiick || weiter> | | Abbechen | [ Hite |

Abbildung 16. Auswahl der Updatequelle
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10. Passen Sie die Komponente Diebstahlschutz an (auf S. 27). Geben Sie an, welche Funktionen der Komponente
auf den Endger2ten verf¢igbar sein sollen und passen Sie
Standardm@Cig sind alle Funktionen der Komponente Diebst
Einstellungen s. Abschnitt Einstellungen der Komponente Diebstahlschutz (auf S. 77).

Assistent fiir die Erstellung von Richtlinien

Diebstahlzchutz
Schutz fur die Daten auf dem Gerat fur den Fall eines Werluzts oder Diebstahls anpassen

1| )

|@  [[]sMs-Clean aktivieren Einstellungen. ..
|@  []sM5-Elock akkivieren Einstellungen, .,
|E [ 51M-akch akkivieren Einskellungen. ..
E [ ]aPs-Find akkivieren Einstellungen. ..

< Zuiick || weiter> | | Abbechen | | Hife

Abbildung 17. Anpassen der Komponente Diebstahlschutz
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1. Legen Sie die Einstellungen f ¢r tenmiteemSAgmirashratiamsséeneri(ssr ung der
Abb. unten) und den Funkt i Birewalnfesd(@auss.29y, r 8Sit en&ampmh€ngeini
mobile Ger&t alle 6 Stunden einen Verbindwalhigssver such zum
standardm@Cig deaktiviert. Besc hEirstellingengler Hoempondate Rirewale | | un g e
(auf S. 81).

Assistent fiir die Erstellung von Richtlinien

Hetzwerk —_
Einztellungen fur die Sunchranization mit dem Administrationgzerer und Filterung der e
eingehenden und auzgehenden Yerbindungen anpazzen "'!

Werbindung zum Adminiskr ationsserver |E
Synchronisierungsfrequenz: alle & Stunden v |

[ synchronisierung im Foaming verbieten

Fireswall (Flir BlackBerry nicht maglich)

ol

Firewall-Madus: Aus L |

alle Yerbindungen sind erlaubt,

E [ ]Benachrichtigungen Gber Yerbindungsblockade

< Zuiick || weiter> | | Abbechen | | Hife

Abbildung 18. Netzwerkeinstellungen
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12. Passen Sie die Komponenten Anti-Spam (auf S. 29),Pr i vat @u8.28)endVer schl ¢(auéx 30ung

an. Geben Sie an, welche Komponenten aufseirdsellanubdmpasgear 2 t e n
Sie die Komponente Verschl ¢(sselung an (s. Abb. wunten). S
Komponenten Anti-Spam und Privatsph@2re erl aubt. Di-pankEunch st el | unger
Privatsph2re weutteermoaufiedeBeGer2ten angepasst. Beschre

Abschnitte Einstellungen der Komponenten Anti-Spam und Pr (auf % 843, Rifstelluregen der
Komponente Ver@utshdsyssel ung

Assistent fiir die Erstellung von Richtlinien

Ermweiterte Einstellungen —_—
Anti-Spam, Privatsphare und Verschlizzelung anpaszzen. o

|E Werwendung won Anti-Spam akbivieren
|E Yerwendung von Privatsphare akkivieren

Verschllsselung (Fir BlackBerry nicht mdglich) |E

Zugriff auf folgende Ordner blockieren: |S|:|F|:|rt

Crdrer auf Geraten mit Microsoft Windows Mabile verschlisseln:

| | —

Ordner auf Geraten mit Symbian verschlisseln:

| ]

<Zuiick || weier> | | sbbrechen | | Hite |

Abbildung 19. Anpassen von erweiterten Einstellungen

13. Geben Sie eine Lizenz an

, die f¢gr die Programmaktivierun
Abb. unten).
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Aktivieren Si e das Programm unbedingt innerhalb von drei Tage
Smartphones auf die mobilen Ger23ate installiert wurde. We
Programm automati sch i n dnemodusim lg éeseamhModus dintl diemeibtenn k t i ©

Komponenten von Kaspersky Endpoint Security 8 f¢gr Smartop

Mew Policy Wizand E'
Lizenz —_—
Lizenz und Installation der Schilizseldatel anpaszen =
-
Lizenz-Einstellungen |E
Murnmer | 011F-000110-01111111 |
Lizenz: |Kaspersk_l,l Endpaint Security 8 fir Smartphone |
Ablaufdaturm: £2,10.2012
Typ: Kornmerziell
Lizenzbeschrankungen: 10
Andern

L\": Achtung! Umn eine Lizenz auf die Gerdte zu installieren, blockisren Sie Fir die Benutzer
das Andern der Lizenz-Einstelunaen,

< Back ][ M et > ][ Cancel ][ Help

Abbil dung 20. Auswahl einerivimp!l ¢ssel dat ei fer die Li

KlickenSieauf ndeumd w2hlen Sie im folgenden Fenster eine Schl
installieren. Danach werden im Assistentenfenster Informationen zur Lizenz angezeigt:

9 Lizenznummer

1 Name der Lizenz

f Datum, an dem dtie Lizenz abl 2u
1  Typ der installierten Lizenz, z. B. Kommerziell, Test

T Beschr2nkungen, die durch die Lizenz festgelegt werden

Vergewi ssern Sie sich, dass auf der StShhinosstabdelildetistd r ec ht s
B \Venndas"Schloss'ge®f fnet ist, wird auf den mobilen Geraaten ke

14. Klicken Sie auf Fertig, um di e Arbeit des Assistenten f¢r eine neue

Nachdem der Assistent abgeschlossen wurde, wirddi e Ri chtl i nie f¢r Kaspersky Endpoint
dem Ordner Richtlinienf ¢r di e entsprechende Administrationsgruppe hinzu

Die Verteilung der Richtlinie an dieg umagbidleen Géeardtee mértf alegn
Admini strationsserver, sofort nachdem ei n mobiVeredteté&ser 2 t Zu e
Computerhi nzugef ¢gt wurWeer s(cshi eAbbesnc hwant tGe r 2\Mtersvaltete Gomgutes"" a@fr u p p e

S. 66).

[
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ANPASSEN DER RICHTLINIENEINSTELLUN GEN

Nach dem Erstellen der Richtlinie k°nnen Shkieg an ssc HPafotge ra nfnred eni
Wenn die Einstellungen in ei®mearenRiSdlet Idii il wwehaed, urd é Ptc hwer den,
Einstellungs@2nderungen auf dem mobilen Ger?2t zu erl auben/ zu
» Gehen Sie folgendermaCen vor, um eine Richtlinie zu 2ndern

1. Stellen Sie eine Verbindung mit dem Administrationsserver her.

2. Wahlen Sie

i n der Kon\ewhlete Sdmputdr tieiAdministnatidhsguppe aus, zu der die
mobil en Ger?at

e geh°ren.
3. Wahlen Sie fg¢r di e sRchtlihien aup. ém Edgebnish€eict weeden alle Richtlinien
angezeigt, die f¢gr diese Gruppe erstellt wurden.
4. Wa hl en Sie in der Liste die Richtlinie f¢gr Kaspersky End

m° chten.

e im Kont ext me nEgedsehafteRaus. Dds Fenstarraitdene n  Pun k t
eneinstellungen wird ge°ffnet. Es umfasst mehre

6. Legen Sie auf den Registerkarten Scan, Schutz, Update, Diebstahlschutz, Netzwerk, Erweitert und Lizenz
die entsprechenden Ei ns tompohantengfestnEinke detaillietté Beschreiborg dem mmk

Einstellungen finden Sie im Abschnitt"Be s chr ei bung der Einstellungen von Kasp
Smartphones". Die Registerkarten Allgemein und Ereignissesi nd f ¢r das Progr ssratibonKas per
Kit standardm2Cig (Details s. Administratorhandbuch f ¢r
Registerkarten enthalten Einstellungen f¢r das Programm

7. Klicken Sieauf} b e r n e hodee ®K.

BERNEHM ENEINER RICHTLINIE

Bei der Synchronisierung von mobilen Ger2ten mit dem Adminis
der Richtlinie festgelegt sind, an alle Ger&te einer Gruppe

eine Lizenz zur Programmaktivierung auf die mobilen Ger2te Kkop
Wenn in der Richtlinie das "Schloss"f ¢ r ei nen Par ameter abgeschlossen ist, kann
Einstellung auf dem mobil en Ger2t ni cent d2msdePrrrmo.grAalmms KB rningeenn
Benutzer angepasst werden.

Einstellungen, die vom Benutzer ge2ndert wurden, werden bei

Admi ni strationsserver ¢bertr ag eProgranmeginsteliufigendespeicis®s (s.\Aleschnit n den |
"Anpassen der lokalen Programmeinstellungen” auf S. 70).

VERSCHIEBENVON GER TEN | NGRUJPEE
"VERWALTETE COMPUTER "

Bei der ersten Synchronisierung der mobwelredne nGedri2et eGemiatt ed eanu tAc
Gruppe des Knotens Nicht zugeordnete Computerz ugeor dnet (di ese Gruppe hei Gt stands
sich die Ger&te in dieser Gruppe befinden, k°nnen die Einste
Security 8 f¢r Smartphones, die auf diesen Ger2ten installier!/

Um die Verwaltung der Programmexempl are Kaspersky Endpoint S
mobil en Ger2aten instalilsiterratt osri nddi,e n@Qiesrs® tdee rmiAdnHinl fe von Richt
Nicht zugeordnete Computer in eine zuvor erstellte Gruppe des Knotens Verwaltete Computer verschieben (s.

Abschnitt "Erstellen von Gruppen" auf S. 38).




Der
festlegen, dass die Ger@te automatisch in eine besti mmte

VERTEILUNG DES PROGRAMMS
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Admini strator kann mobil e Ger 2Mersvalteta @Gomputdr veisahnieberiodee Gr upp e

INDIESEM ABSCHNITT

Manuell es Verschieben ei.nes..Ger.2.t.s..i.n..ei.ne..Gr.upp.e..... 67

Anpassen des automatischen Ver schi.eb.ens..v.an..Ger.2.t.e.n...67n

MANUELLES VERSCHIEBEN EINES

®» GehenSief ol gender maGCen vor, um mobile

verschieben:

1.

2.

Stellen Sie eine Verbindung mit dem Administrationsserver her.

GER TS | N GRURPE

Wa hl en Sie in der Kon sNechteugesotdnateklormputerdtaesn Kn ot en

aus, zu

w2 teln Si e d
c feée¢ogt wur

e Grupp
automati s u

i e
h hinzuge
W& hlen Sie in dieser Gruppe
verschoben werden soll.

de
den

r die mobilen Ger?a3t

Ge r 2 t'lerwatetenQGomguter” zu n

e

ei

bei

(standardm®Cig KESS8) .

das Ge rVerwaltate Gompudea s i n

ein

¥ffnen Sie das Kont ext me n ¥ersechiethenwn@Gnulppe mus.DassFendter Grupe n k t
unten) .

auswa2mwiemd ge°ffnet (s. Abb.

¥ffnen Sie VérwatetK@ompueenund w2 hl en Sie eine Gruppebeaus,
e Gruppe aus Wwdtdldtienrerstelld i
oder Sie k°nnen eehne neue

werden soll. Sie k°nnen ein
haben (s. Abschnitt "Erstellen von Gruppen" auf S. 38) ,

e

Si

Gr u

ne

e G

in
e z
Gru

Um eine neue Gruppe zu er sVesanvaliew Computér kihedrupps aus, indemdieKnot e n
neue Gruppe erstellt werden soll, und klicken Sie auf Gruppe erstellen. Geben Si e dann

neue Gruppe ein.

Klicken SieaufOK.Dasmobi | e Ger &t wir

d i

einen N

n die ausgew?hlte Gruppe Vv

ANPASSEN DES AUTOMATI SCHEN VERSCHIEBENSVON GER TEN I N
EINE GRUPPE
» Gehen Sie folgendermaCen vor, um festzul egen, VUevsketeGer 2t e
Computer verschoben werden:
1. Wahlen Sie in der Konsolenstruktur den Administrationsse
sind.
2. ¥ffnen Sie das Kontextmen¢ des BEgensehaftesausibad w2 hl en Si e de
Konfigurationsfenster des Administrationsserverswirdg e © f f net .

(

C
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3. ¥ffnen Sie di ¥ersBhebdnsan€onkpatern (8. Abb. unten).

Eigenschaften von Administrationsserver - nokiatest.k... |1”’£|

| Allgemein | Ereignisse | Einstellungen | irenanariff |
| Datenverkehr | Yerzchieben won Computern
Lizte der Reqeln fir daz Verschieben vorn Computern;
Regelname
'i: Symbian
Big M
g BE
Hinzufiigen ] Eigenzchaften Erzwingen
[ Ok l [ Abbrechen Lbermehmen

Abbildung 21. Konfigurationsfenster des Administrationsservers
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4. Erstellen Sie eine Regel, nach der mobile Ger&te in eine Gruppe verschob
aufHi n z uf. Ppap €anster Neue Regelwi rd ge°ffnet (s. Abb. wunten).
Allgernein |Net2werk Active Directory | Anwendungen
-E |Sym|:uian
Gruppe, in die die Computer verschoben werden zollen:
|Managed carmputers | [ Auzwahlen. ..
Fegelausfubrng:
% wird einmal pro Computer ausgefiih
O Wird einmal pro Camputer auzgefiibrt, dann bei jeder Meuinztallation
des Administrationzagenten
() Regel ist standig in Kraft
Hur Computer werschieben, die sich nicht in den Administrationzgruppen
befinden
[]Regel aktivieran
0K | | abbrechen
Abbildung 22. Allgemeine Einstellunge n f ¢r das Verschieben von Ger2ten in eir

5. ¥ffnen Sie diAallglidhwigustdegé&henheSi e folgender maCen vor:

1T Geben Sie einen Namen f¢r die Regel ein.

T Geben Sie eine Gruppe an, in die die mobil eanrecBter 2t e ve
vom Feld Gruppe, in die die Computer verschoben werden sollen aufAu s w2 hunedn w2 hl en Si e i
folgenden Fenster eine Gruppe aus.

T W2ahlen Si eReigne |BlucsscfdpNariantegVi rd ei nmal pro Computer ausgef

1 Aktivieren Sie das Kontrollk 2 s t dNhreComputer verschieben, die sich nicht in den
Administrationsgruppen befinden, damit Gera@te, die bereits zu Adminis
Anwenden der Regel nicht in eine andere Gruppe verschoben werden.

T Aktivieren Sie oRegel&kbweren,ol U 2ckitec hRegel zu ¢bernehmen.

6. ¥ffnen Sie diAanweeuggenf er k Abbe unten) wund w2hlen Sie den T

die Ger2te aus, die in die angegebene Gruppe verschoben
BlackBerry.




EIl NF! HRUNGSHANDBUCH

Wenn alle Ger2te in eine Gruppe verschoben werden soll en
erstellen Sie mehrere Regeln und geben Sie in jeder Rege
Geraten an.

fllgemein | Metzwerk, | Active Directory | Anwendungen

Yorhandenzein eines funkhonstuchtigen Administrationzagenten

| v|

B etriebzapstem-Yersion:

Symbian

0K | | abbrechen

Abbil dung 23. Auswahl =eines Betriebssystems fg¢ir die

7. KlickenSieaufOK. Di e Regel wird zur Liste der Regeln fg¢r das Ve
Registerkarte Verschieben von Computern im Konfigurationsfenster des Administrationsservers).

Wenn die Regel ausgefg¢sghrt wird, werden al INichtmugeondnets cht zugeo
Computer in die von lhnen angegebene Gruppe verschoben.

ANPASSEN DER LOKALEN PROGRAMMEINSTELLUNGEN

Das Management-System Kaspersky Administration Kit erlaubt es, die lokalen Programmeinstellungen von Kaspersky
Endpoint Security 8 f¢r Smartphones auf mobilen Ger@ten ¢ber
der lokalen Programmeinstellungenk ° nnen auf einem Ger?2&t individuelle Einstell
von den in der Richtlinie definierten Einstellungen unterscheiden. Wenn in der Richtlinie eine Lizenz installiert wurde, die

fé¢r eine beschr2nkte Anzabt vondGde83haehbvorgbhsehegn alle Ger?@
kann in den | okalen Programmeinstellungen auf dem Gerat, auf
installiert werden.

Wenn in der Richtlinie das "Schloss"f ¢ r e i n e nr all@eschiassen ivirde, kann der Wert dieser Einstellung in den
|l okal en Programmeinstellungen und auf dem mobilen Ger&t nich
¢cber die Richtlinie ge®ndert werden.

Wenn in der Richtlinie das "Schloss" g e °© ft istnverwendet das Programm einen der folgenden Werte:
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1 den Standardwert, wenn der Administrator in den lokalen Programmeinstellungen oder der Benutzer auf dem
mobil en Ger2t keinen anderen Einstellungswert festgelegt

1 den lokalen Einstellungswert, der vom Administrator in den lokalen Programmeinstellungen festgelegt wurde.

T den Wert, den der Benutzer auf dem mobilen Ger?at festge
Einstellungswerte, die vom Administrator ¢(ber die Konsole in
wer den bei der Synchronisierung des Ger2®ts mit dem Administra
dem Ger2t als geltende Programmeinstellungen gespeichert. We
Einstellungswerte f eshtslteegnt ,Sywecrhdreom ibseiierduenrg ndecs Ger 2t s mit de
neuen Einstellungswerte an den Server ¢(bertragen und anstel]l

worden sind, in den lokalen Programmeinstellungen gespeichert.
®» GehenSiefol gender maCen vor, um die |l okalen Programmeinstellung
1. Stellen Sie eine Verbindung mit dem Administrationserver her.

2. Wadhlen Sie in der KonsVeratetsGompuketaurs dwemd Konfoftreenn Si e di e Gi
mobil en GerhtendaasufPradagramm Kaspersky Endpoint Security

3. Wahlen Sie das mobile Ger2at aus, fé¢er das die |l okalen Ein

4. ¥ffnen Sie das Kontext meng¢ des EiGanschaften ausnDaduretfwirddasn Si e den
FensterEi genschaften: <NgméfélesetGedassmehrere Registerkartel

5. W2 hlen Sie di rogamgnestier k ®i eeTabell e auf dieser Registerk

dem mobil en Ger 2t i habtPradrammesowieKurzitoanajoreen aulegem Programm.
6. Wahlen Sie das Programm Kaspersky Endpoint Security 8 fg
Eigenschaften. Dadurch wird das Fenster Pr ogr ammei nst eéKdamgresaky ¢cEndpoint Secu

Smartphones"ge®° f f net .

7. Legen Sie auf den Registerkarten Scan, Schutz, Update, Diebstahlschutz, Netzwerk, Erweitert und Lizenz
die entsprechenden Werte fg¢r di e PBeschreboungéer nst el l ungen f
Programmeinstellungenf ¢r Kaspersky Endpoint Se'auf8.i7l)y 8 f¢r Smart pl

8. Klicken Sie auf OK. Dadurch werden die Werte der lokalen Programmeinstellungen auf dem
Admi ni strationsserver gespeichert und &trationsstreers mitdemhst en S
Ger2t an das mobile Ger?2t ¢bertragen.

B ESCHREIBUNG DER  PROGRAMMEINSTELLUNGEN F! R
K ASPERSKY ENDPOINT SECURITY 8 F! RSMARTPHONES

Der Administrator kann ¢ber die Richtlinieneigendasirhdarft en ode
Admi ni strationskonsole ausgew?2hlt wurde, die Einstellungen v
Komponenten Scan, Schutz, Diebstahlschutz, Firewall, Anti-S p a m, Privatsph2re und Verschl ¢s s
anpassen.

AuCekem muss der Administrator die Einstellungen f¢r die Ver bl
das Update der Programm-Dat enbanken anpassen, sowie eine Lizenz installi:@
mobil en Ger 2t en i nekeirelDaténenit dem Admmistatpnssemvanaustauschen und arbeiten im

eingeschr@ankten Funktionsmodus.

Wenn ein Parameter nicht in den | okalen Programmeinstellunge
nderungsverbot fg,derRhﬂameﬁeebesitdeasZaaiohertE)r (

Es folgt eine ausf ¢hrl i che BeschrEgensahaftgn udnedr dReerg i Ghteerrfkladrct heenn edl
mit deren Hilfe der Administrator die Programmeinstellungen anpassen kann.




EIl NF! HRUNGSHANDBUCH

INDIESEM ABSCHNITT

Einstellungen der FUNKLON VIFENSUCKNE .......couuiiiiiiie ettt et ettt e e at e e e st b e e s s bte e e e nnbeeeeantneeennnee 72
Einstellungen der FUNKLON SCRULZ ...........uiiiiiiiie ettt et e sttt e s bt e e e snbb e e e sbte e e e nnbeeeeanteeeennnee 74
Einstellungen der FUNKLION UPAALE ...........oiiiiiiiiiiice ettt ettt e s e e s et e e e sbne e e s e e e e annneeennnes 75
Einstellungen der Komponente DIiebStahISCRULZ .............cooiiiiiiiiie e 77
Einstellungen der KOMPONENE FIFEWAL...........oiiiiiiiiiiiie ettt et e et e e s st e s e e e snnn e e e nanes 81
Einstellungen fg¢r die Synchronisierung..v.on..Ger.2.t.en..mg3t
Einstellungen der Komponenten Anti-Spam und Pr.i.v.at.s.phi e s 84

Einst el l ungen der Kompon.e.nit.e..Mer.s.chl.gss.el.ung..........85

EINSTELLUNGENDER FUNKTION VIRENSUCHE

Die Virensuche hilft dabei, s credtrdlisieren (s.eAbsChnift '&ikehseche? aufSe26k e nnen u

Die vom Administrator festgelegten Einstellungen werden sowo
Virenuntersuchung des Ger?2ts ver wendet b urten)kahreder ABmimsgatoe | | ungen
die Dateitypen angeben, die untersucht werden sollen, eine A
ausgef ¢hrt werden soll, und einen Zeitplan erstelldesn, nach d

Remote-Management-Sy st em ni cht vorgesehen. E partielle Untersuchu

itp
Dateisystems des Ger aEisnstalrltemgesm|flgr Zeken pStaamrt einer parti
i ne
vom Benutzerdirek t i m Programm angepasst werden, das auf dem mobil en
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Die Virensuche wird auf Ger 2t enOSmichtvedvenatetBet ri ebssystem Bl ack

Eigenschaften von Meue Richtlinie

Diebstahlzchutz M etzerk, E nweitert Lizenz
Allgemein Erzignizze | Scan Schutz |Ipdate

i". Diese Einstellungen sind fir BlackBetrry 05 nicht werfligbar

Einstelungen far virensuche |E

Mur ausfihrbare Dateien untersuchen
Archive untersuchen

Chbjekre desinfizieren, wenn maglich
\Wenn irreparabel:

() Léschen
() Protokolieren
{(¥) In die Quarantane verschieben

() akkion erfragen
Skartmodus |E

Start: Manuel

[ Zeitplan ]
Ok l [ Abbrechen ] [Ul_jernehmen]
Kontr ol | Ni#rst altefeapdtaien untersuchen. Wenn das Kontroll k2stchen aktivi e
Programm nur ausf ¢hrbare Dateien der folgenden Formate: *.ex
*.class.
Kontr ol | AAéhve untersuthen.Wenndas Kontroll k2stchen aktiviert ist, unt e
einschlieClich des Inhalts von Archiven. F¢r Microsoft Windo

folgenden Formate: *.zip, *. | daubtdasPrggeamdm aine dntersucleuagbvon Afelkdven Sy mbi a
der folgenden Formate: *.zip, *.jar, *.jad, *.sis und *.sisx.

Wenn die KontNuol hkdsstithhhdmar e Da turdiAehive unmtdrseichenunicht aktiviert sind,
scannt das Programm alle Dateien unter Ausnahme von archivierten Dateien.

Kontrol |@QBjsaktheendesi nfi zier aMe,nnwamars qltiroHh | k2stchen aktivie

Programm sch2adliche Objekte, die repariert werdeon k°nnen. We
ausgef¢ghrt, die f¢r i Menndriegarabeéf eObtj peklt egti nwuwrede .LiWdaren das Konf
deaktiviert ist, wird beim Fund eines sch? dktiocheimfunOéneekt s di

Bedrohung festgelegt wurde.

In der Liste Aktion beim Fund einer Bedrohung / Wenn irreparabelk ann ei ne Akti on ausgew2®hlt w
ausgef ¢hrt werden soll, wenn ein sch2dliches Objekt gefunden

T L°sche®scha2adliche IObsektle®pbhlyemnkaohne den Benutzer zu ben

 Protokollieren. Schadliche Objekte ¢ber
ekt

pringen und den Fund im
Zugriffsversuche auf ein Obj z

s
(z.B. Kopieren oder ¥ffn
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T I'n die Quarant 2. ®bektblec&ckrebensch?2dliches Obj ekt in den s
verschieben.

1 Aktion erfragen. Beim Fund eines sch2dlichen Objekts den Benutze
gefundene Objekt zur Auswahl anbieten.

Die Auswahl einer Aktion beim Fund einer Bedrohung ist nur beim Anpassen der Richtlinieneinstellungen (s. Abschnitt

"Anpassen der Richtlinieneinstellungen" auf S. 66) und der lokalen Programmeinstellungenm® gl i ch (s. Abschnit
"Anpassen der lokalen Programmeinstellungen” auf S. 70). Dieser Parameter kann beim Erstellen einer Richtlinie nicht

angepasst werden (s. Abschnitt "Erstellen einer Richtlinie" auf S. 56).

m ein Zeitplan f¢gr die

Schal tZeitptan.he¥f fnet ein Fenster, in e
f genden Varianten ausw?2hl

d
Gerats erstel $ite wetndeean keainme der ol

1 Manuell. Die Untersuchung wird vom Benutzer manuell gestartet.

M1 T2 g l.Die Untersuchung wird automatisch jeden Tag gestartet. Geben Sie in den Feldern Startzeit einen
Startzeitpunkt f ¢ rDedZeipunki besitet das B4eSkundangormatriHH:MM.

1 W° c h e n tDieiUntérsuchung wird automatisch einmal pro Woche an einem bestimmten Tag gestartet.
W2 hl en Si e i n-Listeeemen®Voahentgawsyan dem die Untersuchung stattfinden soll, und geben
Sie in den Feldern Startzeitei nen St artzeit punkt DerZeitpudkibesitddas 2+ suchung art
Stundenformat HH:MM.

EINSTELLUNGENDER FUNKTION SCHUTZ

Der Schutz hilftdabei,ei ne I nfektion des Datei systems (saAbdchnitkt ESohutriaud i | en Ge

S. 26) . In den Einstellungen fg¢r den Schutz kann der Administr a
soll en, und eine Aktion ausw2hlen, die beim Fund eines infiz
Der Schutzwird st andardm2Ci g gestartet, wenn das Betriebssystem des:s

sta@andig im Arbeitsspeicher des Ger2ts und untersucht all e Da
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Der Schutz wird auf &ysterm BlackBermpO$ nichteemwveriglet.t r i e b

Eigenschaften von Meue Richtlinie

Diebstahlzchutz M etzerk, E nweitert Lizenz
Allgemnein Ereignizse Scan Schutz | Update

i". Diese Einstellungen sind fir BlackBetrry 05 nicht werfligbar

Schutz =
Schutz aktivieren
Schutz-Einstellungen |E

[ Inur ausfihrbare Dateien untersuchen

Wi'enn irreparabel;
) Livschen
) Protokollieren

(%) In die Quaranténe verschichen

[ Ok l [ Abbrechen ] [Ul_jernehmen

Kontr ol | Schusztaldihieren. Wenn das Kontroll k&2stchen aktiviert ist, u
ge°ffnet, gessptedrctheetr tumde rgdeen. Wenn das Kontroll ka@stchen deakt
Schutz ist standardm@Cig aktiviert.

Im Block Schutz-Einstellungenk ®° nnen di e Dateitypen angegeben werden, die wur
eine Aktionaus gew?2 hlt werden, die beim Fund eines infizierten Obj el
Kontrol Il i#rstathefnghrbare DateWennudasr Kanheal |l k2a2stchen aktivi e
Programm nur ausf ¢¢hrbare Dat eir*dah*nmtle*rappf*odl, §@tn*ge, hiddF@ddmat e: * . ex
*.class. Wenn das Kontroll k@stchen deaktiviert ist, untersuc

In der Liste Wenn irreparabelk ann eine Aktion ausgew?2hlt werden, die beim F
ausgef ¢hrt werden sol |l

T L°sche®sch2adliche Objekte physikalisch I °schen, ohne den

1 Protokollieren. Sch2dl i che Objekte ¢berspringen und den Fund i m
Zugriffsversuche auf ei n fnéphloekieren. (z. B. Kopieren oder ¥f

T I'n die QuarantaneScvhe?rdsicihciheebebj ekt e i n die Quaranta2ne ver

EINSTELLUNGENDER FUNKTION UPDATE

Das Update der Antiviren-Dat enbanken gew? hlrdl sesiisgtkeeti td-Sdeehsd tAznstryi satoebniesh ef ¢;Ger 2 t e
(s. Abschnitt "Update" auf S. 27).
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Der Administrator kann eine Updatequelle festlegen und einen Zeitplan erstellen, nach dem das Programm das
automatische Update starten soll.

Standardm?® Ci g wer dabrJpdateserveKats &pdateqsekeywerwendet. Das Update wird vom Benutzer
des mobilen Ger2ts manuell gestartet. (s. Abb. wunten).

Das Update der Antiviren-Dat enbanken wird aufiebssesterh BlackBermy O$ nicht gemveriRiet.t r

Eigenschaften von Meue Richtlinie

Diebstahlzchutz M etzwerk, Ereitert Lizenz
Allgemein Ereignizze Scan Schutz | Update

L\'. Diese Einstellungen sind fur BlackBerry O3 nicht verfligbar
Update i R.oaming =
[ ]Update im Roaming erlauben

|pdatequelle |E

Adresse des Updateservers;

| kLServers| |

Startmodus |E

Start: Manuel

Zeitplan ]
(] l [ Abbrechen ] [UI_:uernehmen
Kontr ol | Wptlatetinm Ro@aming erlauben. Wenn das Kontroll k&@stchen akti-viert i
Datenbanken nach Zeitplanausge f ¢ hrt, wenn sich das Ger&t im Roaming befind:
Parameters kann der Benutzer das Update der Antiviren-Dat enbanken manuell starten. Das Ko
standardm2Cig deaktiviert.
Im Block Updatequelle wird die AdressedesSer ver s angegeben, von dem Updates kopier

Updates die Kaspersky-Lab-Updateserver verwendet werden, tragen Sie im Feld Adresse des Updateservers den
Namen KLServers ein.

Wenn ein anderer Updat es er v e-Datednankendengendetpverden sll, geleen SidPim Black a mm
Updatequelle einen HTTP-Server, einen lokalen Ordner oder einen Netzwerkordner an. Zum Beispiel:
http://domain.com/index/.

Die Ordnerstruktur der Updatequelle muss der Struktur auf den Updateservern von Kaspersky Lab entsprechen.

Schal tZeitptanhe¥f fnet ein Fenster, in dem ei ADatgnbankempdrseelt f ¢r das |
werdenkann.Si e k°nnen eine der folgenden Varianten ausw?2hl en:

1 Manuell. Das Update der Programm-Datenbanken wird vom Benutzer manuell gestartet.



http://domain.com/index/
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1 T2 gl.Daslupdate der Programm-Datenbanken wird automatisch jeden Tag gestartet. Geben Sie in den
Feldern Startzeitei nen Startzeitpunkt f¢r das Update an.

1  W° c h e n tOas Update der Programm-Datenbanken wird automatisch einmal pro Woche an einem
besti mmten Tag gestart et .-Lisé?eimdn¥®/nchebtageausi am detheas Ufidlate p d o wn
gestartet werden soll, und geben Sie in den Feldern Startzeite i nen Startzeitpamkt f¢r das

Unabh®ngig davon, ob der Administrator einen Zeitplan erstel
beliebigen Zeitpunkt manuell starten.

EINSTELLUNGENDER KOMPONENTE DIEBSTAHLSCHUTZ

Die Komponente Diebstahl schutz schg¢t ztvordnbefugtermAugriff (s &bschoith e n auf
"Diebstahlschutz" auf S. 27). Der Administrator kann die Funktionen der Komponente Diebstahlschutz auf den mobilen
Endger@ten aktivieren oder deaktivier eAbb.untemd di e einzelnen F

Eigenschaften von Meue Richtlinie

Allgemein Ereignizze Scan Schutz |lpdate
Diebstahlzchutz | Metzwerk Erweitert Lizenz
SMS-Clean [

SMS-Clean akkivieren

Einstellungen. .. ]

SMS5-Block [
SMS-Block aktivieran

Einstellungen. .. ]

SIM-Watch [

SIM-watch aldivieren

Einstelungen. .. ]

GPS-Find @

[ Einstellungen. .. ]

Ok l [ Abbrechen ] [Ul_jernehmen]
Kontr ol | 3MWS<Chean lalgivieren. Wenn das Kontroll k2stchen aktiviert ist,
Datenl ®schung aktiviert und die zu | °schenden DankionSMS® nnen a

Cl ean deakt i vi erBinstellDigenr cha st fdledisc lKeont r ol | k @ sEti cnhset nesl | °ufnfgreent fdia
SMS-Clean, in dem Sie die Einstellungen der Funktona np as s en k ° n n e tEingtefungeriders-anktion SMM§-
Clean" auf S. 78).

Kontr ol | SMMSBlocklalkdivieren. Wenn das Kontroll k2stchen aktiviert i st
Bl ockieren des Zugriffs auf das Ger 2t uDiedrunktiorf SM&-Bleckistar auf ges
standardm@ Ci g deaktihBinistellungenrkiceh t Sc hdeelst fKlo®ncthreol | k2 st chens ©°ffne
die Einstellungen der Funktion anpassenk © n n e n ( s ."EinAtellsngem der Fuhktion SMS-Clean" auf S. 80).

Kontr ol | }IM-Watah bkeivieren. Wenn das Kontroll k2stchen aktiviert ist,
Security8 f ¢r Smartphones das rAkKoabritlee gGewe?cth,s eflatl |oStMVeldrted asl Mser 2t o h
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eingeschaltet wird. Der Benutzer kann eine Telefonnummer und / oder eine E-Mail-Adresse angeben, die beim Wechsel
derSIM-Karte ¢(ber die neue Telefonnummer informiert werden soll
beim Wechsel der SIM-Karte blockiert werden soll. Um diese Funktion anzupassen, muss eine Telefonnummer

und / oder eine E-Mail-Adresse angegeben werden, die beim WechselderSIM-Kart e ¢ber die neue Tel ef
informiert werden soll en. StWarh ad a@anétCii \gi e rstt . EidBtéllengshaeghdsli tofnl 2Sd Hw
des Kontroll k& st cheknsnsCtfeflneutn giabsh, irkgem Si ldadEinstellungen der Funktion

anpassen k?©° nn e YEingtelungerAders-anktion SIM-Watch" auf S. 80).

Kontr ol | GPS$indcaktwieren. Wenn das Kontroll k#2stchen aktiviegdgt ist,
fé¢r Smartphones es, das Ger?2t zu orten und sei neGegretotg roadfeirs c h
an eine vorgegebene E-Mail-Adresse zu senden. Um diese Funktion anzupassen, muss eine E-Mail-Adresse angegeben

werden, an die das Programm beim Empfang einesSMS-Bef ehl s di e geografischen Koordinat
sol |l . St andakrtd ni?aGi gP rsocghriacmm ei ne SMS mit den Ger2a@tekoordinate
spezielle SMS-Bef ehl gesendet wurde. St aneédadarnddmadGiadktiisvti edite Fu rek tSicchm
Einstellungenr echt s des Kontr ol | k2 sritdenhQedie Eifsfelfumyentder Eunkiion GBSHnd e r i
anpassen k°nnen.

EINSTELLUNGEN DER  FUNKTION SMS -CLEAN

Die Funktion SMS-Clean wird im FensterEi nst el | u n g-€lean &ngeapass (8. 3\bb. unten).

B Einstellungen fiir SMS-Clean

Personliche Informationen laschen

Persdnliche Daten lGschen

Crdner [Gschen

Crdner auf Geraten mik Microsoft Windows Maobile ldschen

e ARDE e DO |

Ordner auf Geraten mik Symbian lschen

% D0OC5% |

Ordner auf Geraten mit BlackBerry 16schen

24 DS %, |

[ 8] 4 ” Abbrechen ]

Kontrol |ké&rsgdrhleinche Datkar | Gsrchteen mit dem Betriebssystem Miecr
SymbianOS er |l aubt das Programm, folgende Informationen-2zu | °sch
Karte, SMS, Bilder, Kal ender , Einstellungen f¢r die I nternetverbindung
OS | °scht das Programm folgende pers®°nliche | rMvaileNaghrichténo nen : E
Anrufliste. Die Funktion wird aktiviert, we nn das Ger a8t ei Berf ehpezimplfPeaigtSMS

ist, werden pBefenss®°nl i che

Wenn das Kontroll k&stchen akt iert
c | k@ chen deakt ifangeimes spezisllen, wer den

a
gel ®scht. Wenn das Kontrol
SMSBefehl s nicht gel ®scht.
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Das KontroRPdrks%Srnilciheme Dasénstasdhedm2Cig aktiviert.

Block Or dner | (°s.chfkmb. oben). Das Programm erl aubt es
anzupassen. nbBriolgtndck dem Bngpfang eines speziellen SMS-Befehls.

, das L°sch

I n der Richtlinie werden die Einstell

u fé¢ér das L°schen v
derBlockOr dner |é&@rmstchh®Int f ol gende Kontroll Kk n:

n
che

T Ordner aufmiGerMitcenosoft Wi ndowsL °Mocbhielne dle°rs cvhoe'm Admi ni str a
Benutzer festgelegten Ordner auf Ger@ten mit dem Betrieb

T Ordner auf Ger?2aaten mitL°Sycnhbeinand elr® svcohne nAd mi ni stgelegeeh or und v
Ordner auf Ger2ten mit dem Betriebssystem Symbian.

P

T Ordner auf Ger2ten mi.t LBl sacchkeBre rdreyr |Wwosne hAedimi ni strator wund
Ordner auf Ger2ten mit dem Betriebssystem Bl ackBerry OS.

D

Wenn das Kontr ol liskwesdéendie eom Administiaterifestgetegten Ordner und die vom Benutzer

festgelegten Ordner gel ®scht, nachdeBefeldeampfangem bat. Wenndasr 2t ei n
Kontroll ka2stchen deaktiviert i st, werden die Ordner nicht
Unterj edem Kontroll k®stchen befindet sich ein Feld, in dem ei
kann. Die & "' Jhechts des Felds °ffnet eineifedistat er , i
mi t Ordnern erstellen kann, die gel®scht werden soll en. Es
Ger2tespeicher oder auf einer-LSpeiechhstkasttaenndefdimiCény. | Biee .

Beim Erstellen der Ordnerliste kann der Administrator folgende Makros verwenden:
T F¢é¢r Ger2te mit dem Betriebssystem Microsoft Wi ndows Mo

1 %DOCS% i Ordner Eigene Dokumente( der genaue Name ist von der Sprac
abh2ngig).

1T %CARD%iall e im System verfgigbaren Speicherkarten.
T F¢r Ger 2t Betrigbssystech Symbian:

1 %DOCS% i Ordner C:\Data.

1T %CARD%ialle im System verfgsggbaren Speicherkarten.
T F¢r Ger2te mit dem Betriebssystem BlackBerry OS:

T %DOCS% i Ordner\store\home\user\documents.

1 %CARD% i Speicherkarte \SDCard).

Wenn die lokalen Programmein st el | ungen ¢ber die Administrationskonsol e a3
Einstellung-€leanfive BMSstell ungen &l geamneiaqtf, edine nf kronkMSEt en
Deshalb ent h®rdnadarerl|l Bdrotoakinn KonOrdmé kels@cdleeinn Ei ngabefeld
Liste der zu | °schenden Ordner (s. Abb. oben). Dabei steht
Verf ¢s¢gung.-LDseelLRanh nur in den Richtlinieneinstellungen v

Achtung! Um die L°schung von zuvor festgelegten Ordnern zu Vv
| ©°schen, die sich im Eingabefdhdruanuér Gdemt Eanmi ol Mkegsbesbéhn
l ©°sch@mdner auf Ggmbtieam MmO dhen auf Ger2ten mibefinBenamddiBer ry |
i bertragung der Einstellungen an die mobilen Endger2&te siche

Richtlinie auf der Registerkarte Diebstahlschutz im Block SMS-Clean das "Schloss" abgeschlossen sein (s. Abb. oben).
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EINSTELLUNGEN DER  FUNKTION SMS -BLOCK

Die Funktion SMS-Block wird im FensterEi nst el | u n g-Black angepass (¢l $\bb. unten).

M Finstellungen fiir SMS-Block %]

Texk beim Blockieren:

Das Gerdt wurde blockiert! Bitte geben Sie es dem Besitzer zuriick,
Telefonnurnmer des Besitzers:

oK - Abbrechen |

Text beim Blockieren. Text der Mel dung, die auf dem Display eines bloc
Standardtext vorgegeben.

EINSTELLUNGEN DIE ~ FUNKTION SIM -WATCH

Die Funktion SIM-Watch wird im FensterEi nst el | u n gWanch &ngepasss (k. Wbb. unten).

B Einstellungen fiir SIM-Watch

Akkionen beim Wechsel der SIM-Karte auf dem Gerak

Meue Telefonnummer senden

SMS an Telefonnurmmer

| 89991112222 |

Machricht an E-Mail-adresse;
| testimtest, com |

(0.4 l [ abbrechen ]

SMS an Telefonnummer. In diesem Feld wird die Telefonnummer angegeben, an die das Programm beim Wechsel der
SIM-Karte eine SMS mit der neuen Telefonnummer schicken soll. Die Nummer kann mit einer Ziffer oder dem Zeichen
"+" beginnen und darf nur Ziffern enthalten. Es wird empfohlen, die Nummer in dem Format anzugeben, die von Ihrem
Mobilfunkbetreiber verwendet wird.

Nachricht an E-Mail-Adresse. In diesem Feld wird die E-Mail-Adresse angegeben, an die das Programm beim Wechsel
der SIM-Karte eine Nachricht mit der neuen Telefonnummer schicken soll.

Ger 2t bl océretenbl ocki eKkamt e wgawedh £e ISt Moder das Ger 2t ohne

das Konthelhl hks$ti viert ist, wird -dast GebPocbhbieéemt WeOmseasdéer 5
muss der Nutzer des Geraats den Geheimcode f¢r das Programm e
blockiert SIM-Wat ch das Ger 2 tderBIMiKmr Wecmselht. AuCerdem k°nnen Sie ein

dem Display des blockierten Ger2ts angezeigt werden soll. Es
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EINSTELLUNGEN DER  FuUNKTION GPS-FIND

Die Funktion GPS-Find wird im Fenster GPS-Find angepasst (s. Abb. unten).

Einstellungen von GPS-Find

Machrichk an E-Mail-adresse:

test@test.cum| |

(] 4 ” abbrechen ]

Nachricht an E-Mail-Adresse. E-Mail-Adresse, an die das Programm beim Empfang eines SMS-Befehls die
geografischen Koordinaten des Gshicktdas Pregcamin eife SMS nsitaldnl . St andar d
Ger2tekoordinaten an die Tel ef oiBefahlgesendetwurdean der der speziell

EINSTELLUNGENDER K OMPONENTE FIREWALL

Die Firewall kontrolliertdieNet zwer kver bi ndungen au f(s. Abschnittiirirdwalll aafrs. 2B)nDiérg e r 2t e n
Admini strator kann f¢r die Komponente FirewatigeetnhenSehngest
werden soll. Die Einstellungen der Komponente Firewall befinden sich auf der Registerkarte Netzwerk (s. Abb. unten).

Eigenschaften von Meue Richtlinie

Allgemein Ereignisse Scan Schutz |lpdate
Diebstahlzchutz | Metzwerk | E rweitert Lizenz

Serbindung zum Adminiskrationsserer |E

Synchronisierungsfrequenz: |.ﬁ.||e & Skunden w |

[ ] s¥nchronisierung im Foaming werbieten

Bl

Firgwall (Flr BlackBerry nicht mdalich)

Firewall-Modus: |.ﬁ.us w |

Alle Yerbindungen sind erlaubt,

|E [ ]Benachrichtigungen tiber Verbindungshlockade

[ (] 4 l [ &bbrechen ] [Ul_jernehmen

Die Komponente Firewal | Betrichssystem BlackBereyrOS hiahtrverwendet. d e m
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ImBlock Fi r ewal | (f ¢r Bl ac kvre dierKgmpanenteh-irewath angdpasst:h )
1 In der Drowdown-Liste Firewall-Modus stehen folgende Modi zur Auswabhl:
 Deaktivierti Jede Net zwer k akt.DigFirewaltist deaktiviert. e r | au bt
1 Minimaler Schutz i nur eingehende Verbindungen blockieren. Ausgehende Verbindungen werden erlaubt.
1 Maximaler Schutz i alle eingehenden Verbindungen blockieren. Folgende Aktionen sind dem Benutzer
erl aubt: P rMail-Rostfachs, Anseige vBn Webseiten und Download von Dateien. Ausgehende

Verbindungen k°nnen nur ¢(ber die Ports SSH, HTTP, HTTP

1 Alleblockierenij ede Netzwer kaktivitat bl oc kbatenbamkenundauCer Updat
Verbindung mit dem Administrationsserver.

Standardm2Cig wird die Firewal |FirewaleModus besitztwenWeéret und der
Deaktiviert.

1T Kontrol IKkémsaactreinchti gungen ¢ber. VWebn ndasngkbhorcalaldle? st c he
infor mi ert das Programm den Benutzer ¢ber bl ockierte Verbir
ist, richtet sich das Programm beim Blockieren von Verhbi
informiert den Benutzer nicht.

St andar dm? Ci gwalsBemadhricttigungefr deakiviert.
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EIl NSTELLUNGEN FSYRICHRORSIERUNG VON GER TEN MIT
DEM ADMINISTRATIONSSERVER

Eine Synchronisierung der mobilen Ger2te nmnliite dmeonhiAdmi nGesrt?rtaet

Kaspersky Administration Kit zu verwalten (s. Abschnitt"Konzept f ¢r di e Programmverwal tung
Administration Kit" auf S. 31). Auf der Registerkarte Netzwerkk ann der Admi ni strator die Synchi

mit dem Administrationsserver anpassen (s. Abb. unten).

Eigenschaften von Meue Richtlinie

Allgermein Ereignisze Scan Schutz Ilpdate
Diebstahlzchutz | Metzwerk | Ervagitert Lizenz

verbindung zum Administrationsserver |E

Synchronisierungsfrequenz: |.ﬁ.lle A Stunden w |

[ ]=vnchromisierung im Roaming werbieten

Firewall (Flr BlackBerry nicht miglich) E

Firewall-Maodus: Aus L |

Alle Yerbindungen sind erlaubt.

|E [ ]Benachrichtigungen tber Yerbindungsblockade

(] l [ Abbrechen ] [UI_:uernehmen

Im Block Verbindung zum Administrationsserverk ° nnen f ol gende Einstellungen fg¢r die
werden:

1 Synchronisierungsintervall. In diesem Feld wird festgelegt, in welchem Intervall eine Synchronisierung der

mobilen Ger2te mit dem Administrationsserver ausgef¢¢hrt
Standardm2Cig wird die Synchronisierung alle 6 Stunden a
1T Kontr ol | SyAchromishemung im Roaming verbieten. Wenn das Kontroll k&®stchen a
automati sche Synchronisierung mit dem Administrationsser
befindet. Da b e i kann der Benutzer die Synchronisierung manuell
Dieaut omati sche Synchronisierung der mobilen Ger2te mit di

erl aubt . Das Kontroll k2stchen i st deaktiviert.
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EINSTELLUNGENDER K OMPONENTEN ANTI -SPAM UND
PRI VATSPH RE

Die Komponente Anti-<Spam ver hindert die Zustellung von unerw¢gnschten A
benutzerdefiniete Sc hwar ze und (s\Wabsclit "AntirSpameauf S. 29) . Die Komponente Privat
verbirgtvertrauliche Benutzerinformationen: Eintr2ge in den Kont :

SMS sowi e Eint r 2g Absctnitr'P rAinw autf'shyf 528ke

Der Administrator kannbe s t i mme n , ob den Benutzern der mobil erErwtent2te erl
auf die Komponenten Anti-Spam und Privatsph?2re zuzugreifen (s. Abb. wunten
Komponenten erlaubt ist, kann der Benutzer diese Komponenten selbst anpassen.

Eigenschaften von Meue Richtlinie

Allgemein Ereignizze Scan Schutz |lpdate

Diebstahlzchutz M etzwerk; | Erweitert Lizenz

|E Werwendung von Anki-Spam akkivieren

|E Verwendung von Privatsphare akkivieren

Werschlisselung (Fir BlackBerry nicht midglich) |E

Zugriff auf Folgende COrdrer blockieren: |su:ufu:urt Z |

Crdner auf Geraten mit Microsoft YWindows Maobile verschlisseln:

DS e C AR D, |

Crdner auf Geraten mit Symbian verschibsseln:

DS e C AR D, |

[ (] 4 l [ &bbrechen ] [Ul_jernehmen

Die Einstellungen f &3pameurkKd mproinveantt emh 2Ame ibef i nEweiterts i ch auf

T Kontr ol | \kAvendenly eon Anti-Spam aktivieren. Wenn das Kontroll k2stchen ak
Benutzer erlaubt, die Komponente Anti-Spam auf
die Verwendungvon Anti-<Spam ver boten i
Verf ¢sggung.

seinem mobilen Ger?at ZU VvVer wer
st steht die Kompé8mnemieht ¢z ud

Standardm?2Cig ist die Ver wpandedaulg der Komponente Anti

T Kontrol | \Kkérswerhceinng von Privat sApem?nr a ask tkiomiterodd k@stchen a
Benutzer erl aubt, die Kompomerntl e nPrGewatts mhi® rvee ramefn dseeni ruenrd
Wenn die Verwendung der Privatsph?re verboten ist, steht
nicht zur Verfgiggung.

Standardm?2Cig ist die Verwendung der Komponente Privatsp
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EINSTELLUNGENDER KOMPONENTE VERSCHL! SSELUNG

Die Komponente Verschl ¢sselung chiffriweaerts ah le/Cldenedf $tanaings.t i onen,
Abschnitt"Ver schl Jaus®80ung

Der Administrator kann festlegen, nach welcher Zeitspanne de
wenn das Ger?2&t in den Stromsparmodus gewelche®rénerdabdiat . AuCer de
verschl ¢sselt werden soll en. Die VErweaterhdngepasse(k. Abbguntemj). r d auf de

Eigenschaften von Meue Richtlinie

Allgernein Ereignizze Scan Schutz Ipdate

Diebstahlschutz M etzwmerk | Ereitert Lizenz

|E Werwendung von Anki-Spam akkivieren

|E Werwendung von Privatsphare akkivieren

verschlisselung (fdr BlackBerry nicht maglich) |E

Zugriff auf Folgende Crdner blockieren: |5,:,|:Drt = |

Crdner auf Geraten mit Microsoft YWindows Mabile verschlisseln:

DS S C AR D, |

Ordner auf Geraten mit Symbian verschlisseln:

DS S C AR D, |

(] l [ Abbrechen ] [UI_:uernehmen

Die Komponente Ver schrl3gsesne lmintg dweint dBeaturfi eCdbessyst em Bl ackBerry

ImBlockVer schl ¢sselung (f¢r Blwick@ediry KomponeAgéi Yad)schl sselu

1 Zugriff auf Ordner blockieren. W2 hl en Si e in der Liste ei ofederzugriffaus panne
verwendete verschl ¢;sselte Ordner verboten werden soll
den Energiesparmodus wechselt.

D

Standardm2Cig wird der Zugriff auf verwendet eGevredrtscihn ¢ s s
den Stromsparmodus gewechselt hat. Der Parameter Zugriff auf Ordner blockieren besitzt den Wert sofort.

f Ordner auf Ger2ten mit Mi crosofit DMiedewsFélodhi ¢ et Weirtscdil g
Ordner , die vom Admi@serangraﬁzrediéthﬁarmbhldem Betrieb

Mobil e ausgew?2hlt wuueechlbisedﬁshﬁleﬂﬂlsaeménet ein Fenste
eine Liste mit Ordnern erstellenk a n n , die verschl ¢ssel't werden soll en.

T Ordner auf Ger2@aten mit .SyDmkeisers Werl dc kelngshsfdlItn ei ne Liste d
Admi ni strator f¢r die Verschl ¢sselung auf Ger2@aten mit de
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Di e Scheurfd@h:ths des Felds °ffnet ein Fenster, in dem det
erstellen kann, die verschl ¢(sselt werden soll en.

Beim Erstellen der Ordnerliste kann der Administrator folgende Makros verwenden:
T F¢r Ger2te mit dem Betriebssystem Microsoft Windows Mo

1 %DOCS% i Ordner Eigene Dokumente( der genaue Name ist von der Sprac
abh2ngig).

1T %CARD%ialle im System verf¢igbaren Speicherkarten.
T F¢r Ger@te mit dSymbi#heOBri ebssystem
T %DOCS% i Ordner C:\Data.

T % CARD%iall e im System verfgsggbaren Speicherkarten.

Der Benutzer kann nicht veranl assen, dass die vom Admini st
Er kann aber ¢ber die | ok ailceh ePrQrgdrnaentmoabnegrefbl e®nc,h ed izeu sa®utfz Id e m
verschl ¢sselt werden sollen. Wenn der Administrator keine

die vom Benutzer angegebenen Ordner verschl ¢sselt.

Wenn die | okalen Programmeminsi it anigemskbresoldé ge?2ndert we
verschl ¢sselnden Ordner nur zur Ansicht zur Verfg¢ggung. Die
Richtlinieneinstellungen vom Administrator ge2ndert werden
m i e Verschl ¢s s e llagtengOrdnesnrezu verwerfenr mussedaer Admenistrator alle Informationen

o

<~ C

[¢)

d

schen, die sich im Eingab®fdhdruanuér Gdemt KEanmmrir 6l Mk®stbeshbheén
rschl gGrsdentenr auf Ger2ten mit befindeb unaldie viebhesrcthd ggsred nder + Ei nst
die mobilen Endger2te sicherstell en. Dazu muss im Konfigurat
ErweitertimBlockVer schl ¢ssel ung ( f ¢r Bldas tSkhBsest abgescmasserhsein (smAp.l i ¢ h;)

unten).

DEINSTALLATION DES PROGRAMMS

Die Deinstallation des Programms wird vom Benutzer manuell a
Deinstallation ist es notwendig, auf dem Ger?&t dasrVerbergen
verschl ¢sselten I nformationen zu entschl ¢¢sseln. Detail s ¢ber
Benut zerhandbuch zu Kaspersky Endpoint Security 8 f¢gr Smartp
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SCMDM

In diesem Abschnittwi rd di e Verteilung von Kaspersky Endpoint Security

Manager beschrieben.

INDIESEM ABSCHNITT

Konzept fg¢r die Programmver.wal.t.ung..éber  MDM............ 88
Schemaf ¢r die Verteilung des..Rr.agr.amms..éber. . . MDM.............. 89
Vorbereitung der Verteil un.g..des..Rr.agr.amms..¢gber.. .MDM... 90

Installation und Deinstallation des Programms auf mobilen Ger 2 t..8.00. ..o 115
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F¢r die Verwaltung der Einstellungen f¢égr Kasper sSeryerdientdpoi nt
die Datei der administrativen Vorlage endpoint8_de.adm. Sie ist in der Programmdistribution enthalten (s. Abschnitt

"Schema f¢r die Verteil un'gauf&.e89) .PrDoiger aandmmsi n¢j bsetrr aMDM e Vorl age b
Programmkomponente (s. Abschnitt”} ber di e Komponenten von Kaspersky"affndpoi nt
S. 25) eine Auswahl von Richtlinien, die zum Anpassen dieser Komponente dienen. Nach der Installation der

administratvenVor | age i st standardm?2Cig keine Richtlinie festgelegt
selbst anpassen.

F¢r di e KoaAntipvous é.mAbsehnitt "Datei-Anti-Virus" auf S. 25) sind folgende Richtlinien vorhanden:

1 Schutz. Diese Richtlinie dientdazu,denSchut z f ¢r mobi |l e Ger 2t azupassen(schadl i ch
Abschnitt "Schutz" auf S. 26).

1 Virensuche. Diese Richtlinie dientdazu, dieUnter suchung von mobilen Ger&ten auf
Objekte anzupassen (s. Abschnitt "Virensuche" auf S. 26).

1 Scan nach Zeitplan. Di ese Richtlinie dient dazu, ei nZitpldhzo er suchun
starten.

1 Update nach Zeitplan. Diese Richtlinie dient dazu, das automatische Update der Programm-Datenbanken
nach einem festgelegten Zeitplan zu starten (s. Abschnitt "Update" auf S. 27).

1 Verbot des Updates im Roaming. Diese Richtlinie erlaubt es, das automatische Update der Programm-
Datenbanken zu verbieten, wenn sich das mobile Endger 2t

1 Updatequelle. Diese Richtlinie erlaubt es, eine Updatequelle festzulegen, von der ein Updatepaket auf die
mobil en Ger@te heruntergeladen werden soll

F¢r di e KdDmeipsahisehntt (auf S. 27) sind folgende Richtlinien vorhanden:
1 SMS-Block. Diese Richtlinie dient dazu, die Funktion SMS-Block (auf S. 28) anzupassen.

1T Anzeige eines Text .Diese Richtinie®erdaebbes, @inek Aedtéestzulegen, der auf dem
Di splay von blockierten mobilen Ger2ten angezeigt werden

1 SMS-Clean. Diese Richtlinie dient dazu, die Funktion SMS-Clean (auf S. 28) anzupassen.

ste der zu | ° shOebkeeRicltli@iaerl@ibt ésneane Liste mit Ordnern zu erstellen, die

T Li
ferngesteuert von mobilen Ger2ten gel®scht werden soll en

1 GPS-Find. Diese Richtlinie dient dazu, die Funktion GPS-Find (auf S. 28) anzupassen.

1 SIM-Watch. Diese Richtlinie dient dazu, die Funktion SIM-Watch (auf S. 28) anzupassen.
Fer di e KoAmipSpamgauftSe29) ist die Richtlinie Verbot der Verwe nd u n g  f-Spam vArhanden, mit der
den Benutzern die Verwendung dieser Komponente verboten oder erlaubt werden kann. Wenn die Verwendung von
Ant-<Spam er |l aubt ist, passt der Benutzer diese Komponente auf
Fer di e KedPmp ovrad reetyf 8.28) ist die RichtinieVer bot der Ver wendunvgrhahdgm miPr i vat s
der den Benutzern die Verwendung dieser Komponente verboten oder erlaubt werden kann. Wenn die Verwendung von
Anti-Spam erlaubtist,passt der Benutzer diese Komponente auf dem mobil en

F¢r di e Ko/mep asrcer tg@us S 30usingd folgende Richtlinien vorhanden:

f Verbot des Zugri ffs aubieseRichténie arlaubtes eéeh Zugr iDfaft eanuf v er schl ¢ s ¢
Daten zu blockieren.

T Liste der zu verschlpsesgénReaohOrdniee erl aubt es, eine Li
zu erstellen.




VERTEILUNG DES PROGRAMMS ! BM® SCMDM

F¢r di e Kdimewal (aef $.t28) sind folgende Richtlinien vorhanden:
1 Firewall-Modus. Diese Richtlinie dient dazu, die Sicherheitsstufe der Firewall anzupassen.

1 Firewall-Benachrichtigungen. Diese Richtlinie erlaubt es, die Benut zel
Blockieren verbotener Verbindungen zu aktivieren oder zu deaktivieren.

Die Lizenzinstallation auf mobile Endgerate er flizkngt ¢ber di e
Der Administrator passt die Einstellungen von Kaspersky Endp
Programminstallatonanund kann die Einstellungswerte nach der Progr ammi

Beachten Sie, dass der Zeitpunkt der Sy n-Sdérverovom Zeilpunktdes g der mo
! htl
I

e
bernehmens der Ric inien abweichen kann!

SCHEMA F! R VBERTEILUNGDES PROGRAMMS ! BER
MDM

Zum Lieferumfang von Kaspersky Endp

oint Security 8 fg¢gr Smart
KES8 forMicrosoft MDM_de. exe. Es enth?2lt folgende Dateien, di
erforderlich sind:
1 endpoint._ MDM_Afaria_8 0 x xx_ de.cabi |l nst al |l ati onsdat ei des Programms f ¢r
Windows Mobile.
1 endpoint8_de.adm i Datei der administrativen Vorlage zur Richtlinienverwaltung. Di e Dat ei enth?2al t di
Richtlinieneinstellungen.
1 endpoint8_ca.ceri Zertifikatsdatei der Zertifizierungsstelle.
1 endpoint8_cert.cer i Datei des Zertifikats, mit dem die Installationsdatei des Programms signiert ist.
1 kes2mdm.exei To o | zur Umwandlung einer Schl ¢ssel datei f¢r das
1 kl.pbv, licensing.dll, oper.pbvi Aus wa h | von Dateien, die f¢gr die Arbeit de
sind.
Die Verteilung von Kaspersky Endpoint Security 8 fg¢gr Smartph
Software-Ver t ei l ung ¢ber Mobil enDenvwisseeMan&geppedui Bagilmnni enobj ek

Programmeinstellungen und fg¢r die Verwaltung von mobilen Ger
Gruppe der registrierten Ger2ate vonmimcingéaDiiectowgrdest sbl
wird die administrative Vorlage im erstellten Richtlinienobjekt installiert. Nach der Installation der Vorlage werden alle

notwendigen Programmeinstellungen angepasst und eine Lizenz wird installiert. Zur Verteilung des Programms an die

die mobilen Endger?2te wird in der Konsole von Mobil e Device
erstellt. Das Installationspaket wird bei der Synchronisierung mitdem MDM-Ser ver auf das mobil e Ger 2t
Abschl uss des Kopierens startet auf den mobilen Ger2ten die au

des Benutzers verl &2uft.

Die Installation von Kaspersky Endpoint Security 8 fg¢r Smart
Etappen:

1. Installation der administrativen Vorlage in einem Gruppenrichtlinienobjekt
2. Anpassen der Programmeinstellungen
3. Install ation einer Lizenz mit Hilfe des Tools zur Umform

4. Erstell en eines Install ati onsumagk edtess fPsark edass afr odd rea nmo bu n de
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5. Install ation des Programms auf den mobilen Ger&ten

V ORBEREITUNG DER VERTEILUNG DES PROGRAMMS
' B E RVIDM

Vor der Verteilung von Kaspersky Endpoint Security 8 fg¢r Sma
Admi ni strator vergewissern, dass folgende Bedingungen erf ¢l 1t
1. Microsoft System Center Mobile Device Manager wurde im Netzwerk verteilt und angepasst.
2. All e mobilen Endger2te geh®ren zum Netzwerk und sind in

3.  Windows Server Update Services 3.0 SP1 wurde auf dem MDM-Server installiert und angepasst.

INDIESEM ABSCHNITT

it ber die admini.storal V.. MOl a0 8. e 90
Installation der adminISTrAtiVEN VOITAGE. ......ccuuiiiiiiie ettt e st e e e et et e s s e e s annreeenanes 90
Anpassen der admiNISTAIVEN VOFIBOE .......coouuiieiiiiee ettt e e st e s b e e e s b e e e e abbe e e s abae e e s nbneeeeanbreeenanes 91
P A= W g To e [T o To | = Uy o PSRRI 114

| BER DIE ADMINISTRATI  VE VORLAGE

Die administrativ e Vor |l age zur Verwaltung von Kaspersky Endpoint Secu
féer die Programmverwaltung anzupassen. Sie besteht aus einer
Programmeinstellungen gespeichert sind. Die Dateiendp oi nt 8 _de. adm geh®rt zum Lieferumfa
Bei der Verteilung von Kaspersky Endpoint Security 8 fg¢r Sma
Vorl age zur Programmverwaltung dem Gr uppenr i cidistrdtianskonsoleo bj e k t

erstellt wurde. Die Installation der Vorlage erfolgt am Arbeitsplatz des Administrators, der im Domain Controller zur
Richtlinienverwaltung berechtigt ist.

Die Sprache der administrativen Vorlage muss mit der Sprache des Betriebssystems ¢, ber ei nst i mmen, das am
Administratorarbeitsplatz installiert ist!

Sie k°nnen die Ei nst e lale®mngasmmkodporentdr anpdsseh (5. ibsehmitt "Angassen der
administrativen Vorlage" auf S. 91).

| NSTALLATION DER ADMI NISTRATIVEN VORLAGE

» Gehen Sie folgendermaCen vor, um die admi ni8stfr¢éart i Svnea rvoprhl oange
zu installieren:

1. Erstellen Sie in der Administrationskonsole (MMC) ein Gruppenrichtlinienobjekt.

2. W2a2hlen Sie in der Konsolenstruktur im Knoten des erstell
Computerkonfiguration aus. W2 hl en Si e d a Admindsiraive&orlagep aus.

3. Wahlen Sie im Kont\xrlmegen dheinmdButfierdeh aus.

4. Klicken Sie im folgenden FensterVor | agen hinzuf ¢gauiHiumdufengémr nen
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5. Wahlen Sie im folgenden Fenster die Vorlagendatei endpoi
Administrators gespeichert ist.

6. Klicken Sie im folgenden FensterVor | agen hinzuf guy®mhleind Ger nen
Dadurch wird die Gruppe Ei nst el l ungen f ¢r Kaspersky Endpdént Security

Einstellungen fg¢r die einzel nen PrAdgnmistnathie ¥aripgement en ent h
hinzugef gt .

‘iti Konsole1 - [Konsolenstamm\Richtlinien fiir Lokaler Computer\Computerkonfiguration\Administrative Vorlagen\Einstellu... @@@
“ﬁ] Datei  Akkion Ansicht Favoriten Fenster 2 -Iﬁ’ll‘_'
- BB @

o

(2] Konsolenstamm
EF' Richtlinien fiir Lokaler Computer
=3 Computerkonfiguration

- ([ Softwareeinstellungen Markieren Sie ein Element, um dessen Einstellung
& (0] Windows-Einstellungen Beschreibung anzuzeigen. f{i Scan auf Befehl

= (L] Administrative Vorlagen @ Schutz
- (] Windows-Komponenten @ Scan nach Zeitplan
=[] Einstellungen fiir Kaspersky Endpoint Security & Fir Smartphones =4 Update nach Zeitplan
a @ Yerbot des Updates im Roaming
(1 Diebstahlschutz &4 Updatequelle
(C] Anti-Spam
(Z] Privatsphare
(L verschlisselung
[ Firewall
(1 Lizenz
@[ System
- (] Netzwerk
(2 Drucker
=] & Benutzerkonfiguration
- (] softwareeinstellungen
- (] Windows-Einstellungen
% (] Administrative Vorlagen

~
|

|~
v

Erweitert A Standard /

Abbildung 24. Administrative Vorlage

ANPASSEN DER ADMINIST ~ RATIVEN VORLAGE

Al l e Einstellungen fg¢r die Arbeit vimbonesa,s peirmsskoh IEined@loii nit dSeerc
Lizenzaktivierung, werden ¢(ber eine Richtlinie festgelegt. |
Richtlinien festgelegt wurden, werden auf dem MDM-Server gespeichert und bei der Synchronisierung an die mobilen

G e retverteilt.

» Gehen Sie folgendermaCen vor, um die administrative Vorlag

1. Wahlen Sie in der Struktur der Administrationskonsol e da
Einstellungen von Kaspersky Endpesah ®Sechtebhy 8 f¢r Smar

2. W2 hl en Si e @omputekkordigueation aus.

3. Wahl en Si e Ademisttativeé Woglagenaus und w2 hl en SiEd ndsdretl | dlenrg e®r drger
Kaspersky Endpoint Securausty 8 f ¢r Smartphones

4. W& hl en Sie den Or dn eProgramnkontenenteldus e Sie ahgassen wollen (s. Abschnitt
“Wber die Komponenten von Kaspersky'"a#s.2poi nt Security 8 f

Daraufhin werden in der Administrationskonsole rechts die Richtlinien angezeigt, die dazu dienen, die
ausgew?2hl te Kompon(e Abschnittdb@nuzpearsts efngr di e Progr dsauhver wal t ul
S. 88).
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Die folgenden Abschnitte bescihirieeinb efns ra udsife¢ herilnizceh ,n ewni €eP rdoiger aRmn
angepasst werden.

INDIESEM ABSCHNITT

Anpassen der RICHHINIE "SCRULZ" ... i et e s e e e st e e s n e e e s nnr e e e s annreeenanee 92
Anpassen der RIChHINIE "VIFENSUCNE" ... ettt e e e et e e s b e e s nnr e e s anneeeenanee 94
Anpassen der Richtlinie "Scan NACh ZEiItPIAN" .........cooiiiii et e e e e e 95
Anpassen der Richtlinie "Update Nach ZEItPIAN" ............ooo it 97
Anpassen der Richtlinie "Verbot des Updates im ROAMING" .......c.oioiiiiiiiiiiiee e e e s e a e e e 98
Anpassen der Richtlinie "UpdateqUEIIE" .............ooi et e e e e e e e s et e e e e e e s et abr e e e e e e s easaatbeeeeaeeaaas 99
Anpassen der RICHHINIE "SIMS-BIOCK" ........coiuiiii et e et e e e st e e e ettt e e s anteeeesnbeeeeeanteeeeaneeeesnneeeans 100
Anpassen der Richtlinie"Anzei ge eines Text S...hei..Ger.2tlebl.ockad.e....101
Anpassen der RICHHINIE "SIMS-CIEAN"........... ittt e s e e e s b e e e e anb et e e nnn e e e s nreeeaas 102
Anpassen der Richtlinie'Li st e der zu | ®.s.c.henden. . ..Ondoed .. 103
Anpassen der RIChHINIE "GP S-FINA" ........ooo e e e sb e st e e nre e e 104
Anpassen der RIChHINIE "SIM-WALCH" ... e s e et e e e nre e e 105
Anpassen der Richtlinie "Verbotd e r  Ver we n d4Spam” ..f..é. Lo AN e 107

Anpassen der Richtlinie"™Ver bot der Ver wendtu.ng..f.¢r. . Pr.i.v.at.s.p.hd.r.e.....108
Anpassen der Richtlinie"™Ver bot des Zu g sselfe Daena.uf..v.er.s.c.hl. g 109

Anpassen der Richtlinie"™Li st e der zu ver s'chl.¢.s.s.el.nde.n..Qr.dner........110

Anpassen der Richtlinie "FireWall-MOOUS"..........ooi et e e e e e e sttt e e e e e s s saetreeaaaeeeasnnebeeeaaeeaanns 111
Anpassen der Richtlinie "Firewall-BenachriChtigUnGENn™ ...........ooouiiiiiiii e 112
ANPASSEN eI RICNINIE "LIZENZ"......oi ittt e e e e e ettt e e e e e s ettt e e e e e e s s sbbeeeeeaeeeaasstbeeeaaeeeaanssbaneaaeeeanns 113

ANPASSEN DER RICHTLINIE "ScHuTtz "

» Gehen Sie folgender ma(CéSchute"'@anmzypassem di e Richtl inie
1. Wahlen Sie in der Struktur derAnthdimms.ni strati onskonsol e de
2. Wahlen Sie im Fenster der Admi ni3hutzadsi onskonsole rechts

3. W2 hl en Sie i m eKRichtlinie den Ruakit Bjgenschaften aus.
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Darauf hin ©°ff ne EigensclaftendSatmutzFenst er

Eigenschaften von Schutz

Einztellung | Erklaming

@ Schutz

7 Micht konfiguriert
(%) Aktiviert
() Deaktiviert

Scan-Objekte
Typ der 2u untersuch. Dateien

| Mur ausfubrbare D ateien W |

Reaktion auf Bedrohung
Ak tion beim Fund einer Bedrohung:

| Lozchen w |

YWarhenige Einstellung ] [ M achste Eingteliung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 25. Fenster Eigenschaften: Schutz

4. Wa hl en Si e auf #&iestelluRgdane det fegerdenrvVarianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobile
Richtlinie definierten Einstellungen k°nnen vom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

 Aktiviert. Die Komponente |/ Funktion i st auf dem mobilen En
definierten Einstellungen k°nnen vom Benutzer auf dem
Fall wird auf dem Displ ay déXhlossbangetemgtn Ger 2ts | inks ober
Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Variante k°nnen Sie .die Einstellungen d

 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Einstellungen k°nnen nicht ge@ndert w
mobil en Ger 2t s'Schlossi angezeighb e n e i n

5. W2 hh Se in der Dropdown-Liste Typ der zu untersuchenden Dateienei nen Typ f ¢r di e Datei
Kaspersky Endpoint Security 8 fg¢r MSmdrn tcthleo Weg tent er sucht

1 Alle Dateien. Alle Dateitypen werden untersucht.

f Nur ausf ¢ haeh.arkes Dmer den nur ausf ¢sg¢hrbare Dateien der f ol
*.dll, *.sis, *.mdl, *.app, * .rdl, *.prt, *.pxt, *.Idd, *.pdd, *.class.
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6. W2 hl en Si e i n-ListeeAktioDbeonpFdral winer Bedrohung eine Aktion aus, die beim Fund eines
sch2adlichen Objekts BUglgedharWeweeden soll
T L°sch®mh2dliche Objekte werden gel®scht, ohne den Benut
T Protokollieren. Scha2adliche Objekte bleiben unver2ndert. I nf or i

Programmbericht eintragen. Beim Versuch, auf das Objekt zuzugreifen (z.B. Versuch zum Kopieren oder
¥ffnen) wird der Zugriff auf das Objekt blockiert.

T I'n die Quarant?aneGefeundene biemfi zi erte Objekte werden ir

ANPASSEN DER RICHTLINIE "VIRENSUCHE "

» Gehen Sie folgender ma Cé&urensuche" anzupassed:i e Ri chtl ini e
1. Wahlen Sie in der Struktur derAnkdims.ni strationskonsole de
2. Wahlen Sie im Fenster dertsdediltlinié\drensucheiassnskonsol e rech
3. Wahlen Sie im Kontext menBEgedsehafteRaus.ht |l i ni e den Punkt

Darauf hin °ff ne Eigendclaftendvarensuehenst er

Eigenschaften von Scan auf Befehl

Einstelung | Erkl&mng

@ Scan auf Befehl

(1 Micht konfiguriert

(%) Bk tiviert

() Deaktivier
Scan-Objekte A
Typen der zu untersuch. D ateien: =
| Mur ausfibrbare Dateien v
Archive scannen
Infizierte Objekte desinfizieren
Objekte dezsinfizieren, wenn moglich
Fieaktion auf Bedrohung, wenn Desinfektion fehlzchlagt
Alction beim Fund einer Bedrohung;
| I die Quarantane verschieben w | b

[ Machste Eingteliung ]
| oK | [ Abbrechen ] [Ugernehmen
Abbildung 26. Fenster Eigenschaften: Virensuche
4. W2 hl en Si e auf #&iestelluURgane det f@gerdenrVarianten aus:
M Nicht konfiguriert. Die Komponente / Funktion ist auf dem mobil e

Richtlinie definierten Einstdelm modend eln® rtGee® tvgm2Bdrutt:z
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Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Komponente |/ Funktion i st auf dem mobilen En
definierten EinstBehunhgen k@hndemvmmbil en Ger2t nicht
Fall wird auf dem Displ ay d'Schlossiamgezeigtn Ger2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahldie ser Variante k°nnen Sie die Einstellungen der Ri

5. W2 hl en Si e i n-ListesTypeDdernzp dntevsuchenden Dateienei nen Typ f¢r die Dat e
von Kaspersky Endpoint Security 8 f MPgSEimdemetephones unters

1 Alle Dateien. Alle Dateitypen werden untersucht.

T Nur ausf ¢¢ihr b.arkes Dmdredeem nur ausf sihrbare Dateien der f ol
*.dll, *.sis, *.mdl, *.app, * .rdl, *.prt, *.pxt, *.Idd, *.pdd, *.class. Dabei werden Archive nicht entpackt und nicht
untersucht.

6. Aktivieren Sie dArshivKontetsuchdn] k8 amchekKaspersky Endpoint Sec
Smartphones archivierte Dateien scannt. Das Programm scannt Archive der folgenden Formate: *.zip, * jar,
* jad, *.sis und *.sisx.

Wenn das Ko n tArchivel uktérsucherm récht aktiviert ist und in der Dropdown-Liste Typen der zu
untersuchenden Dateien die Variante Alle Dateienausgew?2 hl t wurde, scannt das Pr oc¢
unter Ausnahme von archivierten Dateien.

7. Aktivier en Si e das K®bnjterkotled kcessticnhfeinzi er ellm,mi we rdra sm°Pg loigacta mm s c
Objekte desinfiziert. I|Ist eine Desinfektion nicht m°glic
Dropdown-Liste Aktion beim Fund einer Bedrohungausg e w2 hl t wur de.

8. W& hl en Si e i n-ListeeAktioDbeonpFdra winer Bedrohung eine Aktion aus, die beim Fund eines
sch2dlichen Objekts BUglgedhédrWeweeden soll

T L°sche®sch?2dliche Objekte werden gel °sgeht, ohne den Ben

T Protokollieren. Sch2adliche Objekte bleiben unver&ndert. I nf or i
Programmbericht eintragen. Beim Versuch, auf das Obj ek
der Zugriff darauf blockiert.

T I'n die Quarchrebed.neGevfeursdene i nfizierte Objekte werden ir
Diese Aktion ist standardm?2Cig ausgew?2hl t.
1 Aktion erfragen. Beim Fund eines sch2adlichen Objekts erscheint

zur Auswahl stehen:

1 I berspringen

T Indie Quarant2ane verschieben
T L°schen

 Desinfektionsversuch

ANPASSEN DER RICHTLINIE "SCANNACH ZEITPLAN

» Gehen Sie fol gender ma Cé&Stannash ZeitplantnanzupassenRi cht | i ni e
1. Wahlen Sie in der Struktur derAnthdims.ni strati onskonsol e de

2. W2 hlen Sie im Fenster der Admi niSanmach Zegplamkus.nsol e rechts
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3. Wahlen Sie im Kontext menEggedsehafteRaus.ht |l i ni e den Punkt

Darauf hin °ff ne EigensclaftendSaan ndele Zekptiap.r

4. W2

1

Eigenschaften von Scan nach Zeitplan

Einztellung | ErklEming

@ Scan nach Zeitplan

() Micht konfiguriert
(%) Altiviert
(" Deaktiviert

Starttyp
b oduis: |Wi:i|:hentli-:h b |

Startzeit [Format hh: mm]
Zeit: [12:00 |

Wiochentag

Tag: |M|:untag V|

YWarhenige Einstellung ] [ M achste Eingteliung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 27. Fenster Eigenschaften: Scan nach Zeitplan

hl en Sie auf #&iestelluURgane det felgerndenrVarianten aus:

Nicht konfiguriert. Die Komponente / Funktion ist auf dem mobilenEndger 2t akti vi ert . Di e
Richtlinie definierten Einstellungen k°®nnen vom Benut z
Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Komponente / Funktionistaufd em mobi | en Endger 2t aktiviert. Di
definierten Einstellungen k°nnen vom Benutzer auf dem
Fall wird auf dem Display d'Schlossi'amgezeigtn Ger 2ts | inks obe
Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei

Auswahl!l dieser Variante k°nnen Sie die Einstellungen d
hl en Sie i n-ListeeModubebpdowNModus f ¢r dMC°eg |Micrheen sWecrhtee :au's .
Manuell. Der Benutzer kann die Virensuche zu einem geeigneten Zeitpunkt manuell starten.

T 2 g |. Die Untersuchung erfolgt jeden Tag zu einem festgelegten Zeitpunkt. Geben Sie darunter im Feld

Zeit einen Startzeitpunkt an (Format: HH:MM).

W° ¢ h e n tDOieiUotérsuchung erfolgt einmal pro Woche an einem bestimmten Tag und zu einem
festgel egten Zeitpunkt . W2 h lLesteTa§ eirenWoshentag bus und gepender Dr o
Sie im Feld Zeit einen Startzeitpunkt an (im Format HH:MM).
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ANPASSEN DER RICHTLINIE "UPDATE NACH ZEITPLAN

» Gehen Sie fol gender ma CéUpdate nach Zeitplan" ahdugasséi c ht | i ni e
1. W2hlen Sie in der Struktur derAnhdimsaus.strati onskonsole de
2. W2 hl en Si e i m mihstratohskonsolerechts diedRichtlinie Update nach Zeitplan aus.
3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht | i ni e den Punkt

Darauf hin ©°ff ne EigendcleaftendUpdate Racim Zeitpéan.

Eigenschaften von Update nach Zeitplan

Einztellung | Erklaming

@ Update nach Zeitplan

7 Micht konfiguriert
(%) Aktiviert
() Deaktiviert

Starttyp
b oduis: |Wi:i|:hentli-:h b |

Startzeit [Format hh: mm]
Zeit: [12:00 |

Wiochentag

Tag: |M|:untag V|

YWarhenige Einstellung ] [ M achste Eingteliung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 28. Fenster Eigenschaften: Update nach Zeitplan

4. W2 hl en Si e auf #&iestelluURgdane det fegerdenrVarianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist aufdedem mobil e
Richtlinie definierten Einstellungen k°®nnen vom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.
Aktiviert. Die Komponente / Funkti on i sttDieduwch diedRéicmliniemob i | en En
definierten Einstellungen k°nnen vom Benutzer auf dem

Fall wird auf dem Displ ay d'Schlossiamgezeigtn Ger2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Variante k°nnen Sie die Einstellungen d

5. W2 hl en Sie i n-LiskeeModuBbebpdowB8tartmodus f ¢r dRaenbdhgedaus.e der P
Mo gliche Werte:
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1 Manuell. Der Benutzer kann das Datenbank-Update zu einem geeigneten Zeitpunkt manuell starten.

T T2 gl.Daslpdate der Programm-Datenbanken erfolgt jeden Tag zu einem festgelegten Zeitpunkt.
Geben Sie darunter im Feld Zeit einen Startzeitpunkt an (im 24-Stunden-Format HH:MM).

T W° c h e n tDOas Update erfolgt einmal pro Woche an einem bestimmten Tag und zu einem festgelegten
Zeitpunkt. Wahlen Si e -ldsteiTagrihea Wochentagdusund Deben |sid inweld
Zeit einen Startzeitpunkt an (im 24-Stunden-Format: HH:MM).

ANPASSEN DER RICHTLINIE "VERBOTDES UPDATESIM ROAMING "

» Gehen Sie fol gender ma Céverbotdes Updatesim BRdamingRanzugasséni ni e

1.

2.

W& hlen Sie in der Struktur derAnthdims.ni strationskonsole de
Wea hl en Sie im Fenster der Admi ni\etbotddsUpdateskno Rogmingeausr e c ht s
Wa hl en Sie im Kontext menEjgedsehafteRaus.ht | i ni e den Punkt

Darauf hin ©°ff ne Eigendcleaftendvarbot tres dpxlates im Roaming.

Eigenschaften von Yerbot des Updates im Roaming |E|[z|

Einztelung | Erklaring

@ Yerbot des Updates im Roaring

7 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

Ilpdate im Roaming

YWarhenge Einstellung ] [ HMachste Einstellung ]

| ak. | [ Abbrechen ] [Ubernehmen

Abbildung 29. Fenster Eigenschaften: Verbot des Updates im Roaming

Wenn Sie verbieten m°c hDtaetne,n bdaanskse nd iaeu tPornoagtriasnenm akt ual i si e
dasmobil e Endger?&t im Roaming bef i nd&EmstellunydihMareame Aktiveert auf de |
aus.

Wenn Sie erlauben mePchiDanendbankedhi auPomgtammh aktualisie

das mobile Endger &t i hn Stemafder Registedkarte Einsteduing diewariante
Deaktiviert aus.
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Wenn Sie mPchten, dass der Benutzer selbst ¢ber das Upda
der Registerkarte Einstellung die Variante Nicht konfiguriert aus.

ANPASSEN DER RICHTLINIE "UPDATEQUELLE "

» Gehen Sie fol gender ma CéUpdatequelle" anzupassen:e Ri cht |l i ni e
1. Wahlen Sie in der Struktur derAnkdims.ni strationskonsole de
2. Wa8hl en Sie i m Fe n sobskonsolerechts diedRihtlinié Wpdateguelle aus.
3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt

Darauf hin °ff ne EigendclaftendUpdateduellest er

Eigenschaften von Updatequelle

Einztelung | Erklaring

@ Updatequelle

7 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

[uelle

Updatezerver: ||KLS BIYErs

YWarhenge Einstellung ]

| oK [ Abbrechen ] [Ubernehmen

Abbildung 30. Fenster Eigenschaften: Updatequelle

4 W2 hl en Sie auf &iestellURgane det felgeddenrVarianten aus:

M Nicht konfiguriert. Die Komponente / Funktion ist auf dem mobil e
Richtlinie definierten Einstelungen k°®nnen vom Benutzer auf dem mobil en

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

1 Aktiviert. Die Komponente / Funktion ist auf dem mobilen En
definier t en Einstellungen k°nnen vom Benutzer auf dem mobi
Fall wird auf dem Displ ay d'Schlossiamgezeiggtn Ger 2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl!l dieser Variante k°nnen Sie die Einstellungen d
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Geben Sie im Feld Updateserverdi e Adr esse der Updat eDpterdbdnkeeanfvgnrderdie e Pr og
Updates auf das mobil e Gemlfertn heruntergel aden werden s

Damit Updat es f-Datenbdnken vdh dem fasgersky-Lab-Updateservern heruntergeladen
werden, muss in diesem Feld die Adresse "KL Servers" stehen.

Wenn ein anderer Updateserver f ¢r de nDaterbankehveavendet on Updat
werden soll, geben Sie einen HTTP-Server, einen lokalen Ordner oder einen Netzwerkordner an. Zum Beispiel:
http://domain.com/index/.

Die Ordnerstruktur der Updatequelle muss der Struktur auf den Updateservern von Kaspersky Lab
entsprechen.

ANPASSEN DER RICHTLINIE "SMS -BLock "

» Gehen Sie folgender maCé3IMS-Blaock" anzupassed:i e Ri chtl inie

1.

2.

W2 hlen Sie in der Struktur derDieAstanlsohitzt r ati onskonsol e de
Wahlen Sie im Fenster der Admini SMSBltkiashskonsol e rechts
W& hl en Sie im Kontext menEgedsehafteRaus.ht |l i ni e den Punkt

Darauf hin ©°ff ne EigendcltaftendSMS-Bléck.nst er

Eigenschaften von SMS-Block

Einztelung | Erklaring

M SMS-Black

7 Micht kanfiguriert

) Bk tivient
(®) Deaktivier

[ Machste Eingteliung ]

| ok, | [ Abbrechen ] [Ugernehmen

Abbildung 31. Fenster Eigenschaften: SMS-Block

4. Wenn Sie die Option zum ferngesteuerten Blockieren eines

auf der Registerkarte Einstellung die Variante Aktiviert aus.



http://domain.com/index/
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Wenn Sie die Funktion SMS-Bl ock deakti vieren m°chten, BwstbllugrieSi e auf
Variante Deaktiviert aus.

Wenn Sie mPchten, dass derBlBemkutselrb sdti ea KFtuinwkit @ rotn oSdVESr d e «
der Registerkarte Einstellung die Variante Nicht konfiguriert aus.

ANPASSEN DER RICHTLINIE "ANZEIGE EINES TEXTS BEI

GER TEBLOCKADE

» Gehen Sie folgender maGCe&An zveoirg e uem ndeise TReixcthsarAigmserGer 2t eb |l oc k¢
1. W2hlen Sie in der Struktur dmrerDieAdahlsahutzaus. ati onskonsol e de

2. W2 hlen Sie im Fenster der Admi niAntreigaginenTedskbeinsol e rechts
Ger?2teblas kade

3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt

Darauf hin ©°ff neEigendcloaftend a AnkEen gteerei nes Texts bei Ger2atebl

Eigenschaften von Anzeige eines Text bei Geratebloc... E'E'

Einztellung | Erklaming

@ Anzeige eines Text bei Gerdteblockade

() Micht konfiguriert
(%) Altiviert
(" Deaktiviert

Einztellungen fir Sk45-Block

Text beimn Blockiersn: ||Das Telefar izt blockiert. Bitte geben Sie das

YWarhenige Einztellung ] [ Machzte Eingteliung ]
| o, | [ Abbrechen ] [Ubernehmen
Abbildung 32. FensterEi genschaften: Anzeige eines Texts bei Ger?aatet

4. W2 hl en Sie auf @&iestelluRgane det felgerdenrVarianten aus:

1 Nicht konfiguriert. Die Komponente / Funktion ist auf dem mobil e
Richtlinie definierten Einstellungen k°®nnen vom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.
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 Aktiviert. Die Komponente / Funktion i st auf dem mobil en En
definierten Einstellungen k°nnen vom Benutzer auf dem
Fall wird aufdem Display des mobi | en Ge"Schlbss"angézeigt.s oben ein

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Variante k°nnen Sie die Einstellungen d

5. Geben Sie im Feld Text beim Blockierenei nen Text ein, der auf dem Display d
angezeigt werden soll.

ANPASSEN DER RICHTLINIE "SMS -CLEAN "

» Gehen Sie folgender maCeéSMS-Clean"anzupassed:i e Ri chtl i ni e
1. W2 h | e nn d8&riSteuktur der Administrationskonsole den Ordner Diebstahlschutz.
2. Wahlen Sie im Fenster der AdminiSMSCleaniausnskonsol e rechts
3. Wahlen Sie im Kontext menBEgedsehafteRaus.ht |l i ni e den Punkt

Darauf hi n ©°f fnster EigemscleaftendSMS-Cl€aa.

Eigenschaften von SMS-Clean

Einstelung | Erklaring

M SMS-Clean

(1 Micht konfiguriert
(%) Bk tiviert
() Deaktivier

Zu lozchende Objekte
Persinliche D aten lozchen
[ Ordrer lgschen

YWarkerige Einztellung ] [ Machste Eingteliung ]

| Ok | [ Abbrechen ] [Ugernehmen

Abbildung 33. Fenster Eigenschaften: SMS-Clean

4. W2 hl en Si e auf #&iestelluRgane det felgeridenrVarianten aus:

1 Nicht konfiguriert. Die Komponent e / Funktion ist auf dem mobilen Endg
Richtlinie definierten Einstellungen k°nnen vom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.
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Aktiviert. Die Komponente / Funktion i st auf dem mobilen En
definierten Einstellungen k°nnen vom Benutzer auf dem
Fall wird auf dem Displ ay d'Schloss'amgezeigtn Ger2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Variante k°nnen Sie die Einstellungen d

Wenn di e Ri c hCléan aktiviert wirdy, mussSrivh8estens eine ihrer Einstellungen festgelegt

werden!
 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Einstellungen k°nnen nicht ge?2ndert w
mobilen Ger 2t s | I'Schloss" andezeigt. ei n
Aktivieren Sie dRer&dntrohéekbatwdhrem®Sichem®chten, dass Ka:
Security 8 f¢r Smartphones auf Befehl des Benutzers alle
Bilder) vom mobilen Ger2t | °scht.

Aktivieren Sie d&sdiKent I, ®bMeh@natSareem® chten, dass Kaspersk
féer Smartphones die festgelegten Ordner vom mobilen Endg

ANPASSENDER RICHTLINIE "LI STE DER ZU L ¥EBICORDNHER "

» Geben Sie folgender maGCeé&ni svtoer ,d eurm zdui el °Bsizgdesehdienni eOr dner

1.

2.

3.

W2 hlen Sie in der Struktur derDieAstanlsohitmsaus. ati onskonsol e de
W2 hl en Si e i m F e rationskonsolerechts deedRilitlinie lsitst e der zu | °saeshenden (

W& hl en Sie im Kontext menEgedsehafteRaus.ht |l i ni e den Punkt
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Daraufhin °ffneEi geobctdastEansteste der zu | °schenden Or

Eigenschaften von Liste der zu lischenden Ordner E'E'

Einztellung | Erklaming

@ Lizte der zu [ozchenden Ordner

7 Micht konfiguriert
(%) Aktiviert
() Deaktiviert

Lizte der zu lozchenden Ordner

21 loschende Ordner: [ Anzeigen... ]

YWarhenige Einstellung ] [ M achste Eingteliung ]
| ok, | [ Abbrechen ] [Ubernehmen

Abbildung 34. FensterEi genschaften: Liste der zu | °schenden Ordne

4. W2 hl en Si e auf #&iestelluRgdane det felgeridenrVarianten aus:
1 Nicht konfiguriert. Di e Liste der zu | °sobérmndenaOfddem wobdl| eamCcC
 Aktiviert. Die Liste der zu | °schenden Ordner kann sowohl Y
vom Administrator erstellt werden. Eine Liste der zu I
wurde,kann ni cht vom Benutzer ge&2ndert oder gel ®scht werde
5. Klicken Sie auf Anzeigenund erstellen Sie im folgenderHi henudtggre nmi t Hi

L°scheme Liste der zu | °°schenden Ordner.

ANPASSEN DER RICHT LINIE "GPS-FIND "

» Gehen Sie folgender maCeéaPS-Fimdtanzupassendi e Ri chtl i ni e

1. Wahlen Sie in der Struktur derDiehstahlsahutzsaus: ati onskonsol e de

2. Wahlen Sie im Fenster der Admi niGPSFiadausonskonsole rechts

3. Wahlen Sie im Kontext menEggedsehafteRaus.ht |l i ni e den Punkt
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Darauf hin °ff ne EigenscltaftendGPS-Filkde nst er

Eigenschaften von GPS-Find

Einztellung | Erklaming

M GPS-Find

7 Micht konfiguriert
(%) Aktiviert
() Deaktiviert

Geratekoordinaten senden
Machricht an E-kail-Adresse;

||test@test.-:u:um

YWarhenige Einstellung ] [ M achste Eingteliung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 35. Fenster Eigenschaften: GPS-Find

4. W2 hl| en SearRegistankhrte &instellung eine der folgenden Varianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobile
Richtlinie definierten Einstellungen k°nnennvom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

 Aktiviert. Die Komponente |/ Funktion i st auf dem mobilen En
definierten Einstellungen k°nnennivom Beedundert awdr dem
Fall wird auf dem Display d'Schlossi'@amgezeigtn Ger 2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Var i sstllumenldér Richdinie aifpasesen.di e Ei n

 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Die Einstellungen k°nnen nicht ge2ndert w
mobi | en Ge beh ¢irs"Schlassi' angezeaigt.

5. Geben Sie im Feld Nachricht an E-Mail-Adresse eine E-Mail-Adresse an, an die eine Nachricht mit den
geographi schen Koordinaten des mobilen Endger2ts geschic

ANPASSEN DER RICHTLIN IE "SIM -WATCH "

» Gehen Sie folgender maCeé3MS-Watch',anzupassehi e Ri chtl i ni e

1. Wa8hlen Sie in der Struktur d e rDieAgtanlsahuts t r at i onskonsol e de
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2. Wahlen Sie im Fenster der Admi niS3M-Wachauws.nskonsole rechts
3. Wahlen Sie im Kontext menRigedsehafteRaus.ht | i ni e den Punkt

Darauf hin ©°ff ne EigendcleaftendSéVsWakck.nst er

Eigenschaften von SIM-Watch

Einztelung | Erklaring

4 SIM-watch

(1 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

Bei \Wechzel der SIM-K.arte die Telefonnummer senden

SMS an Telefonnurmmer: ||+? 111111 1111

Bei'wechsel der SIM-Karte die Telefonnummer senden
Machricht an E-Mail-&dresse:

||test@test.n:u:um

Telefon bei Wechsel der SIM-F.arte blockieren

YWarkerige Einztellung ]

| Ok | [ Abbrechen ] [Ugernehmen

Abbildung 36. Fenster Eigenschaften: SIM-Watch

4. W2 hl en SirRegistaukfirte Eirstellung eine der folgenden Varianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobile
Richtlinie definierten Einstellungen k°nnen .vom Benut z

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

 Aktiviert. Die Komponente |/ Funktion i st auf dem mobilen En
definierten Einstellungen k°nneniwdm Be®wntdzen avefr déeem
Fall wird auf dem Displ ay d'Scloss'amgezeigtn Ger 2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahl dieser Var i atelurgenldér Richdinie algoassen.di e Ei ns

Wenn di e Ri c HMaich aRtiviert wird¢ muss3nindiéstens eine ihrer Einstellungen festgelegt

werden!
9 Deaktiviert. Die durch die Richtlinie definierte Komponente
deaktiviert. Di e Ei nst el lungen k°nnen nicht ge2ndert werden. I

mobil en Ger 2t s'Schlossi angezeighb e n e i n
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5. Geben Sie im Feld SMS an Telefonnummer eine Telefonnummer an, an die beim Wechsel der SIM-Karte eine
SMS-Nachricht mit der neuen Telefonnummer geschickt werden soll, die der eingelegten SIM-Karte entspricht.
Die Nummer kann mit einer Ziffer oder dem Zeichen "+" beginnen und darf nur Ziffern enthalten.

6. Geben Sie im Feld Nachricht an E-Mail-Adresse eine E-Mail-Adresse an, an die eine Nachricht mit der neuen
Telefonnummer geschickt werden soll, die der eingelegten SIM-Karte entspricht.

7. Aktivieren Sie daeefoKlmenWechsdl dek 3IM-Kactdbdockieren, wenn Si e m°cht en,
das mobil e Endger 23IM-Kaesd oder beienEinsshalten ahre Karte vom Programm blockiert
wi rd. Das Ger&@t kann durch Eingabe des Gehei mcodes wiede

ANPASSEN DER RICHTLINIE "VERBOTDER VERWENDUNG RANR -SPAM"

» Gehen Sie fol gendeRichttin@é&Vhe rvboort, duenmm dVie r vBpamtiamaugpsséng r Ant i
1. Wahlen Sie in der Struktur derAnh8panhaus.strati onskonsol e de

2. Wadhlen Sie im Fenster der Admi niVWédarrbadti odhesrk oviesroween d wercch tfs¢ 1
Spam aus.

3. Wahlen Sie im Kontext menRigedsehafteRaus.ht | i ni e den Punkt

Daraufhin °ffneEigeobcHastEansWerbot d-8pamVerwendung f ¢r

Eigenschaften von Yerwendung von Anti-Spam verbie... |E|[z|

Einztelung | Erklaring

@ Yenwendung von Anti-Spam werbisten

7 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

Yenwendung von Anti-Spam durch den Benutzer

| ok, | [ Abbrechen ] [Ugernehmen

Abbildung 37. Fenster Eigenschaften:Ver bot der Ver weSpamung f ¢r Anti

4, Wenn Sie verbieten m°Pchten, dass d®pame?nrud eretr wnd dd m sB el
di eser Komponente anschaut , vENnbtélleng diSVagantaAkfiviedaus. Regi st er k
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Wenn Sie dem Benutzer die Verwendung der Komponente Anti-Spam er |l auben m°Pchten, w2hle
Registerkarte Einstellung die Variante Deaktiviert oder Nicht konfiguriert aus.

ANPASSEN DER RICHTLINIE "VERBOTDER VERWENDUNG FI R

PRI VATSPH" RE

®» GehenSief ol gender maCen votVerubnotdidee rRiVcehrtw einnditenzypagsgnr Pr i vat sph?
1. Wahlen Sie in der Struktur derPrAidwsatnsapshhdrragg i onskonsol e de

2. Wahlen Sie im Fenster der Admi nil\ethotddrVenw&ondseongefgechts
Privat sapsh?2r e

3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht | i ni e den Punkt

Daraufhin °ffnetEigeobhctHdastEans¥Verbot der Verwendung f ¢r

Eigenschaften von Yerwendung der Privatsphire ver... |E|[z|

Einztellung | Erklaming

@ Yemwendung der Privatzphare werbieten

(%) Micht konfiguriert
() Akiviert
() Deaktiviert

Yenmendung der Privatzphare durch den Benutzer

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 38. FensterEi genschaften: Verbot der Verwendung f¢r Privae

4. Wenn Sie verbieten mPchten, dass der Benutzer die Einste
di eser Komponente anschaut , vEnbtélleny diSVaeantaAkfiviedaus. Regi st er k

Wenn Sie dem Benutzer die Verwendung der Komponente Priwv
Registerkarte Einstellung die Variante Deaktiviert oder Nicht konfiguriert aus.
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ANPASSEN DER RICHTLINIE "VERBOTDES ZUGRIFFS AUF
VERSCHL ! SSEDATEN"
» Gehen Sie folgender maGCe&Autvoona,t iusnt hdei eD aRi écmmmtipbssencihel ¢ s sel ung
1. Wahlen Sie in der Strukt urnOdeerV eArdsnt nli¢ssagsealtimgnskonsol e de

2. Wahlen Sie im Fenster der Admi nilethotddsZugrifseldnsol e rechts
verschl ¢ssealst e Dat en

3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt

Dadurch wird das Fenster Eigenschaft en: Ver bot des Zugri ff sgefff weetr.schl ¢ss

Eigenschaften von Yerbot des Zugriffs auf verschliiss... |E|[z|

Einztellung | Erklaming

@ Werbot des 2ugriffs auf verschlliszelte Daten

7 Micht konfiguriert
(%) Aktiviert
() Deaktiviert

Zeitraum, nach dem die Daten auf dem Gerat automatizch verschliizzel w

Zugriff blockieren: | 5 ofort bt

[ M achste Eingteliung ]

| ok | [ Abbrechen ] [Ubernehmen

Abbildung 39. FensterEi genschaften: Automati sche Datenverschl ¢ssel

4 W2 hl en Sie auf H&iestellURgane det felgendenrVarianten aus:

1 Nicht konfiguriert. Der Benutzer darf die Programmeinstellungen
wird das Programm mit den benutzerdefinierten Einstellungen arbeiten.

Aktiviert. Die Richtlinie ist aktiviert. Der Benutze r

darf die Programmeinstellungen
nicht @ndern. In diesem Fal|l

wi rd auf "Schloss" Bngezgigt. ay des

Das Programm wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei Auswahl dieser
Variante k°nnen Sie die Einstellungen der Richtlinie a
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5. W2 hl en Si e i n-ListeeZugrifd blackieten wine Zeitspanne aus, nach der der Zugriff auf
verschl ¢sselte Daten automatisch bl ockiaehddmdasenobileen s ol |
Ger?2t in den Energiesparmodus wechselt.

ANPASSEN DER RICHTLINIE "LI STE DER ZU VESHEWSBEN! ORDNER"

» Gehen Sie folgender maCélistedenzu, vemsd ih é ¢ Ris Edntuphesani: ©r dner
1. Wahlen Sie in der Struktur derVeAdsntimli¢sstsrealtumgnskonsol e de

2. Wahlen Sie im Fenster der Admi nilsitgtad i denrs kzoun swd res atelcéhs sse |
aus.

3. Wahlen Sie em¢gKdeaet eRi mht Eidenschafted aus. Pun k t

Daraufhin °ffneEigkeobctHastEansteste der zu verschl ¢¢sseln

Eigenschaften von Liste der zu verschliisselnden Ord... |E|[z|

Einztelung | Erklaring

@ Lizte der z2u verschlizzehden Ordner

(1 Micht kanfiguriert
(%) Bk tiviert
() Deaktivier

Lizte der zu verzchluzzelnden Ordner

Zu werschllizzelnde Ordner: Anzeigen. ..

YWarkerige Einztellung ]

| Ok | [ Abbrechen ] [Ugernehmen

Abbildung 40. Fenster Eigenschaften: Listeder zu verschl ¢sselnden Ordner

4. W2 hl en Si e auf #&iestelluURgane det felgerdenrVarianten aus:

M Nicht konfiguriert. Die Liste der zu verschl ¢¢sselnden Ordner wir

erstellt.

I Aktiviert. Die Listederzuverschl ¢ ssel nden Ordner kann sowohl vom Benut :
auch vom Administrator erstellt werden. Dabei kann die
Admi ni strator hinzugef ¢¢gt wurde, nicht vom Benutzer ge

5. Klicken Sie auf Anzeigenund erstellen Sie im folgenderii menud wdrenmi t Hi
L°schédéme Liste der zu verschl ¢¢sselnden Ordner.
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ANPASSEN DER RICHTL INIE "FIREWALL -MoODuUS"

» Gehen Sie fol gender ma CéFrewslldMiodus" anmupagsere Ri cht |l i ni e
1. W2hlen Sie in der Struktur derFiréwdlmi ni strationskonsole de
2. Wahlen Sie im Fenster der Admi niBEBrewa&Nodwmskonsol e rechts
3. Wahlen Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt

Darauf hin ©°ff ne EigendclaftendraevallFModus.t e r

Eigenschaften von Firewall-Modus

Einztellung | ErklEming

@ Firewall-k oduz

() Micht konfiguriert
(%) Altiviert
(" Deaktiviert

Firewall-td odus

bl adug: |.-'5‘-.us Lv

[ M achste Eingteliung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 41. Fenster Eigenschaften: Firewall-Modus

4 W2 hl en Sie auf &iestellURgane det felgeddenrVarianten aus:

1 Nicht konfiguriert. Di e Komponente / Funktion ist auf dem mobile
Richtlinie definierten Einstend Imorbgdnre nk°Gemreén womf nBRleerut zn

Die Komponente / Funktion wird mit den benutzerdefinierten Einstellungen arbeiten.

1 Aktiviert. Die Komponente / Funktion ist auf dem mobilen En
definierten Einst ednuwtnzgern &Wwfn ndkeenm vmoarb iBl en Ger @t ni cht ¢
Fall wird auf dem Displ ay d'Schlossiamgezeigtn Ger2ts | inks obe

Die Komponente / Funktion wird mit den durch die Richtlinie definierten Einstellungen arbeiten. Bei
Auswahldieser Vari ante k°nnen Sie die Einstellungen der Ric

5. W& hl en Sie i n-ListeeModubebpdo®ncherheitsstufe f¢gr die Firewal
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ANPASSEN DER RICHTLINIE "FIREWALL -BENACHRICHTIGUNGEN

Deaktiviert. Die Firewall i st deaktiviert. Jede Netzwerkakti

Minimaler Schutz. Die Firewall blockiert alle eingehenden Verbindungen. Alle ausgehenden Verbindungen
werden erlaubt.

Maximaler Schutz. Die Firewall blockiert alle eingehenden Verbindungen. Ausgehende Verbindungen sind
fé¢er die Protokolle SSH TP/POPI&laubt HTTPS / | MAP/ SM

Alle blockieren. Die Firewal!/l bl ockiert jede Netzwerkaktivit?2t
Datenbanken und der Arbeit von Mobile Device Manager.

» Gehen Sie fol gender ma Cé&RrewalldBenachrichtigudgent anRipassent | i ni e

1.

2.

Wa

Wa

Wa

hl en Sie in der Struktur derFiréwdlhaummi strationskonsole de
hl en Sie i m Fenst konsolerechts deedRithtlinie RréewalkBenachrishtigungen aus.

hl en Sie im Kontext menEjgedsehafteRaus.ht |l i ni e den Punkt

Darauf hin ©°ff ne EigendclaftendraavallFBemashtriehtigungen.

Eigenschaften von Firewall-Meldungen

Einztellung | Erklaming

@ Firewall-Meldungen

7 Micht konfiguriert
(%) Aktiviert
() Deaktiviert

Benachrichtigungen Liber das Blockieren verbatener Werbindungen

YWarhenige Einstellung ]

| ok | [ &bbrechen ] [Ubernehmen

Abbildung 42. Fenster Eigenschaften: Firewall-Benachrichtigungen

4. Wenn Sie mPchten, dass der Benutzer icber Verbindungsvers

Si

cherheitsstufe ver botRegstekarta Einsteluaghdle ¥arian® Aldiviertiadis. d e r
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Wenn Sie m°chten, dass die Firewal!/l den Benutzer nicht ¢
mobil en Ger?&t blockiert wer de iEinstaNdng tieeMariai8e Deakavieftaud.er Regi s

Wenn Sie mPchten, dass -BemadBlkmiudcdhkzteirgungernri selwladtd aktivi el
Sie auf der Registerkarte Einstellung die Variante Nicht konfiguriert aus.

ANPASSEN DER RICHTLINIE "LIZENZ "

» Gehen Sie f olvgreumdie Rightiin@ éLizenz" anzupassen:
1. Speichern Sie die Sc hiMgiehaténhabeneauf.demdMDM-SSvere per E
2. ¥ffnen Sie den Ordner mit der Programmdistribution und s
Geben Sie in der Befehlszeile der Serverkonsole einen Befehl mit folgender Syntax ein:
kes2mdm. exe <vollst2&andiger Pfad<dNemeSdklr; Scdll gatseil dat ei >

Das Tool fg¢ggt dem Ordner mit der Programmdistribution di

WenndieDatei kes8key.txt nicht dem Ordner mit der Progriammdi ¢
den Fehlercode aus der Befehlszeile der Serverkonsole und schicken Sie ihn an den Technischen Support von
Kaspersky Lab.

3. ¥ffnen Sie die Dat eien Sedis Bektzije.intdie Zwischandblageo pi e r
4, ¥ffnen Sie die Administrationskonsol e.

5. Wahlen Sie in der Struktur der Administrationskonsole da
féer Kaspersky Endpoint Secumitmpchtfenar Smartphones instal

6. W2 hl en Si e Commput&koafigeration den Ordner Administrative Vorlagenaus. W2 hl en Si e d:
denOrdnerEi nstell ungen von Kaspersky Endpaisnt Security 8 fg¢r

7. W2 hl en Sie ldzenta®r dner
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8. ¥ffnen Si e Hgaschifem kizepzr

Eigenschaften von Lizenz

Einztellung | Erklaming

@ Lizenz

(%) Micht konfiguriert
() Akiviert
() Deaktiviert

mgefarmte Schilizzeldate

Schluzzeldater: ||

Warhenige Einztellung M achzte Eingteliung

| ok | [ abbrechen | Ubemehmen

Abbildung 43. Fenster Eigenschaften: Lizenz

9. W2 hl en Sie auf @&iestelluURgdeiVarianterAktixviert agls, um die Richtlinie anzupassen.

10. Fosgen Si eScihm ¢(Feslalke Teatzeieiaus der Zwischenablage ein.

Bei der n2chsten Synchron
| a

si e
Smartphones auf das mobi n

i ng
e E r

ru der Richtl
dge toi I

AKTIVIERUNG DES PROGRAMMS

Um eine Lizenz fg¢r reky Emagroamm KSecpe ity 8 fir Smartphones a
installieren, muss der Administrator die Richtlinie "Lizenz"i n der admi ni strativen Vorlage fg¢r

anpassen. Wenn die Richtlinie anieldzereindallietgrdddsPregragnmeirdt r agen wi
aktiviert.

Nachdem das Programm auf ein mobiles Ger?2t installiert wurde
Smartphones ohne Aktivierung innerhalb von drei Tagen in vollem Funktionsumfang. Wenn innerhalb von drei Tagen

keine Lizenz installiert wird, schaltet das Programm automat
Wenn Sie vor der Programminstallation eine Lizenz erworben h

hinzuf ¢gen.

Standar d m2 Ci g i st keine Lizenz in der Richtlinie enthalten.
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| NSTALLATION UND DEINSTALLATION DES PROGRAMMS
AUF MOBILEN GER TEN

Mobil e Device Manager erl aubt es, Kaspersky Endpoint Securit
Fernsteuerung zu instalieren und zu | °schen.

Hierfg¢r i st es er f 8System Cénierdviohile Device Manager ISaftwagsedisteibution” ein

Install ationspaket f ¢r di e (sPAbshnit dnstatiationspaketiedstallen!' aufS. 1A5) unddas t el | en
Install ationspaket an die Gruppe der mobilen Ger&te zu verte
Es wird empfohlen, vor dem Erstellen und der Verteilung des Installationspaketsdie Ei nst el | ung@&mzurf ¢r . Ri cht
Programmverwaltung anzupassen (s. Abschnitt "Anpassen der administrativen Vorlage" auf S. 91). Dies ist ratsam, da

sich die Frequenz f¢r die Synchr oni sSereervomdgr Frequenzdao bi | en Ger 2t
Richtliniengbernahme unterscheidet. Dieses Vorgehen erl aubt
Richtlinien auf den mobilen Endger2ten zu ¢(bernehmen.

Dadurch wird das Programm bei der nn?aCehlrstten nS-gervetrenmondddaM er ung
auf diese Ger?2te installiert. Dabei wird der Status der Prog
Benutzers ist nicht erforderlich.

Nachdem das Progr
Richtlinien 2nder
icbernommen wurden

amm auf di e maombeh Siede PBgamieirstellunge miaHilfle dee r t  wur d
n Nachdem die Richtlinien beiSerdeer Synchron
, arbeitet das Programm mit den ge2®nderten

Um das Programm ferngesteu ert von mobil en Endger2ten zu "8ystenfCentenMobile muss
Device Manager Software Distribution"er st el | te I nstall ationspaket f¢r die Deinst
nachsten SynchronisierungMdM$e modrn | winr Geddd ePmodr aramm aut omat |
entfernt.

Beim Erstellen eines Installationspakets k°nnen Sie den Benu

zu entfernen. Dazu dient der Standardvorgang "Programme entfernen”.

IN DI ESEM ABSCHNITT

Erstellen eiNes INSAllAtiONSPAKELS .......cceiiiiiiiiiiiie ettt e e e e e e s ettt e e e e e e s s ettbeeeaaeessanstbeeeaaeeesansbeeeeaens 115
Install ation des Progr.amms..auf..mabi.l.e..Ger2t ... 126
Deinstallation des Programmsvo N MO D i | € NGl L Bl 127

ERSTELLEN EINES  |NSTALLATIONSPAKETS

F¢r die Verteilung von Kaspersky Endpoint Security 8 fg¢gr Sma
registriert sind, muss ein Installat i onspaket f¢r das Programm erstellt werden. D
Il nstall ationsdatei, die automati sch startet|, wenn SsSie von mo

Stellen Sie vor dem Erstellen des Installationspakets sicher, dass auf dem MDM-Server das Zertifikat, mit dem die

Install ationsdatei von Kaspersky Endpoint Security 8 fg¢¢r Sma
Zertifizierungsstelle installiert sind. Das Progr a'fmstedr t i fi k
Publishers". Das Zerti fi kat der Zertifizierungsstelle steht auf de

"Trusted Root Certification Authorities".




Ei i HRUNGSHANDBUCH

» Gehen Sie folgendermaCen vor, um ein | nst aldlpaotiinan sSpeackuerti tfy¢
Smartphones auf mobile Endger2te zu erstell en:
1. ¥ffnen Si e "Systam Gérden dobile Bevice Manager Software Distribution”.
2. ¥ffnen Sie heate denAssistehten zum Erstellen eines Installationspakets.

r k|

e

E}J Create Package Wizard

O Introduction Introduction

] Software Package Thiz wizard helps you configure a software package to distribute and install on Windows
taobile powered devices.
[} Package Title

[ Target Devices

: Idze thiz vazard to:
. Target Operating

~ Systems | - Sign files ta be distibuted
[ Device Languages - Create software packages
- Package - Set dependencies

= Dependencies
I i Dependencies - Contral ingtallation
[ Permit Uninztall

. Create Installation
=~ Package

[ Completion

< Back | Mewt > I Cancel

Abbildung 44. Fenster Create Package Wizard
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3. ¥ffnen Sie auf SbiwareRakagesim feeld Cabinet &le durch Klick auf Browse den Ordner
mit der Programmdi stri but tioosdateuemdpoiny MDM_Afaria 8 i0 ex xxl deecabl nst al | a
aus, die auf dem MDM-Server gespeichert ist.

EE‘SJ Create Package Wizard

[ Introduction Software Package
[ Software Package Select the cabinet file to install on devices. Y'ou have the option to zign the file. To zign the
g file, specify the name and location for the signed cabinet file. Mext, provide your private key
[} Package Title and itz pazzword. Then click Mest to sign the package.
[ Target Devices
gﬂfEIE'i Operating Cabinet file [*.cab or * cpf]:
zhermns | - -
- . I'x'xtsu:lhent'\endpmnt_fu:ur_MDM_en_E_EI_EI_'I b.cab Browse. .. |
[ Device Languages
Package : L
d [ r Sign cabinet file
[ Reqisty Dependencies Save zigned file az [*.cab or * cpf]:
] Permit Unirstall I Brovse. . |
Create |nstallation
U Fackage :
Private key: [*.pfx]
[ Completion
I Browse. . |

Private key password:

< Back | Mewt > I Cancel

Abbildung 45. Registerkarte Software Package
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4. Geben Sie auf der Registerkarte Package Title im Feld Package titeei nen Namen f ¢r das neue
Installationspaket an, und tragen Sie im Feld Package description eine Beschreibung ein.

=

=S J Create Package Wizard

[ Inbroduction Package Title

Type the package title and descrption for pour software package. The package litle
appearz on the device and the package description iz displaved in the conzole, reparts,
[ Package Title and download details.

[ Software Package

) Target Devices :
Paclkage title [up to 100 characters):

. Target Operating

< 5stems K.azpersky Endpoint Security 3 far Smartfhone

] Device L
R FPackage dezcription [up to 1000 characters);

, Package
= Depen%lencies Inztallationspaket fOr das Antiviren-Prograrmm ;I

[ Registy Dependencies
] Permit Unirstall

O Create Inztallation
=~ Package

[ Completion

< Back | Ment » I Cancel

Abbildung 46. Registerkarte Package Title

5. W2 hl en SerRegisteukbrte arget Devicesden Typ des Betriebssystems fg¢ir di
die Kaspersky Endpoint Security 8 f¢gr Smartphones instal
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Wenn das Programm auf mobile Ger@te mit eenesmobk]/ iebhihgen
die Variante Alaus. Es wird empfohlen, diesen Wert auszuw?hl en.

-

EE}TJ Create Package Wizard

[ Introduction Target Devices
I Software Package Select the devices to receive this software package.

[ Package Title

@
[ Target Devices :

: i i
i 2ot Dpisting Only the devices selected

Systems ¥ windows Mobile Standard [Devices without touch screens]

[ Device Languages

¥ windows Mobile LClazzic [PDA devices without telephony]
O FPackage

Dependencies ¥ windows Mobile Professional [Devices with touch scresns]
[ Registy Dependencies
[ Permit Uninztal

Create |nstallation
Package

O

[ Completion

< Back | Hest » I Cancel

Abbildung 47. Registerkarte Target Devices

6. W2 hl en Sie auf daget ORaaingsSyscem&denBer ei ch der Betri ebssystem
mobil en Ger&te aus, auf die Kaspersky Endpoint Security
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Wenn das Programm auf mobile Ger@te mit einer beliebigen
w2 h | esnlie \&riante Alla u s . Es wird empfohlen, diesen Wert auszuw?h

r k|

E.PTJ Create Package Wizard

[ Introduction Target Operating Systems

I Software Package Select the \Windows Mobile operating system to receive this software package.

[ Package Title = Al

E Target Devices i~ 05 versions between;

o T arget Operating

Systems | M ajor Minor Revision
[ Device Languages ErnTi Ix I* Ix
. Package

= Dependencies

i ; T “ E I
[ Registy Dependencies i I I

L Pemnit Urinstall Faor example: From B.1.4 to B.°% = B.1.4 up ta the next majar verzion, Or from 6.1.°
O Create |nstallation to """ = B.1 and above.

~ Package

[ Completion

i~ Only the following 05 versions:

b ajor Minar Rewvizion
E x I—

Faor example: 5.7 = all B verzions. Or 6.7.4 = anly 6.1.4.

< Back | Hest » I Cancel

Abbildung 48. Registerkarte Target Operating Systems

7. W2 hl en Sie auf ©DOevicel LBggages tieSptached eer Pr ogr ammober fl 2che f ¢r
Ger2te aus, auf die Kaspersky Endpoint Security 8 f¢gr Sm
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Wenn das Programm auf mobile Ger2@te mit einer beli
die Variante All aus.
.
P :
&}J Create Package Wizard
[ Introduction Device Languages
I Software Package The installation program will check the language in uze on each device., Choose All
languages or zelect the languages that must be in uge onh the device ta receive this
[ Package Title zoftware package.
[ Target Devices
T arget Operating
Systems ™ Dnly devices using the zelected languages
B Device Langusges Il Chinese Smplfied  [e] Polish
FPackage . [w Chingze Traditional [w] Portuguese [Brazilian]
Dependencies [w] Czech [w] Portuguese [[berian)
[ Registy Dependencies [l Danizh vl Humgnlan
i G [ Dutch [w] Fuszian
] Permit Uninstall IE English IZ‘ Clavak
Create [nstallation [ Finnizh [w] Spanizh
Package [w] French [w] Swedizh
1 Completion [w] Geman [w] Turkigh
[w] Gresk
[w] Hungarian
[w] Italian
[w] Japaneze
[w] Forean
[w] Monuwegian
Uncheck &l |
< Back | Mext » I Cancel
Abbildung 49. Registerkarte Device Languages
8. Geben Sie auf der Registerkarte Package Dependenciesdi e Abh?2ngi gkeiten des z

anderen Installationspaketen an.

ebi

u

gen

er st
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Wenn keine Abh2ngi
diesen Wert auszuw

2 Q
o X
¢

en b e Nodependenciesvdub. Esawird eSipfehlend i e Var i a

Abbildung 50. Registerkarte Package Dependencies

9. Geben Sie auf der Registerkarte Registry Dependenciesdi e Abh2ngigkeiten des zu erst
dem Vorhandensein

obligatorischer Registrierungsschl ¢sse































































































































