ZUSATZLICHE INFORMATIONSQUELLEN

Bei Fragen Uber die Anwendung stehen folgende Informationsquellen zur Verfiigung:

e Webseite von Kaspersky Lab
e Webseite des technischen Supports (Wissensdatenbank)
e  Benutzerforum flr Kaspersky-Lab-Produkte

e elektronisches Hilfesystem.

Webseite von Kaspersky Lab

Auf der Internetseite (http://www.kaspersky.com/de/anti-virus_for_mac) finden Sie Angaben liber Kaspersky Anti-
Virus 2011, die Optionen und Besonderheiten. In unserem Online-Shop kénnen Sie Kaspersky Anti-Virus 2011
erwerben oder die Nutzungsdauer verlangern.

Webseite des technischen Supports (Wissensdatenbank)

Die Wissensdatenbank, die Bestandteil der Webseite des technischen Supports
(http://support.kaspersky.com/de/kavmac) ist, bietet Tipps zur Verwendung von Kaspersky-Lab-Produkten. Auf
dieser Seite finden Sie Artikel, die von Spezialisten des technischen Supports verdéffentlicht wurden.

Diese Artikel bieten nitzliche Informationen, Tipps und Antworten auf hdufige Fragen zu Kauf, Installation und
Verwendung von Kaspersky Anti-Virus 2011. Sie sind nach Themen wie "Problembehebung”, "Einstellung von
Updates" oder "Einstellung von Datei-Anti-Virus" geordnet. Die Artikel kdnnen auch Fragen behandeln, die nicht nur
dieses Programm betreffen, sondern auch andere Produkte von Kaspersky Lab. AuRerdem kdnnen sie allgemeine
Neuigkeiten tiber den Technischen Support beinhalten.

Um die Wissensdatenbank aufzurufen, 6ffnen Sie das Programmhauptfenster (siehe Seite 34), klicken Sie auf die

-
Schaltflache und im folgenden Fenster auf die Schaltflache Technischer Support.

Benutzerforum

Wenn lhre Frage keine dringende Antwort erfordert, kénnen Sie sie mit den Spezialisten von Kaspersky Lab und mit
anderen Anwendern in unserem Forum (www.kaspersky.de/forum) diskutieren. Dort sehen Sie Fragen, Kommentare
und Vorschlage von Programmbenutzern.

Im Forum kénnen Sie bereits verdffentlichte Themen nachlesen, eigene Kommentare verfassen, neue Themen
eroffnen und die Hilfefunktion verwenden.

Um diese Ressource aufzurufen, 6ffnen Sie das Programmhauptfenster (siehe Seite 34), klicken Sie auf die

Schaltflache B8 und im folgenden Fenster auf die Schaltflache Forum.

Elektronisches Hilfesystem

Das Programm umfasst Dateien mit vollstandiger und kontextabhangiger Hilfe . Die Datei mit vollstandiger Hilfe
enthalt Angaben dartiber, wie man die Sicherheit des Computers verwaltet: den Schutzzustand einsehen,
unterschiedliche Computerbereiche auf Viren prufen, Updates durchfiihren, mit Berichten und Quaranténen
arbeiten. AulRerdem kdnnen Sie in der Datei mit der kontextabhangigen Hilfe Angaben Uiber jedes Programmfenster
finden: eine Liste und Beschreibung der darin vorgestellten Parameter und eine Liste der zu I6senden Aufgaben.
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LIZENZVERWALTUNG

UBER DEN LIZENZVERTRAG

Der Lizenzvertrag ist ein Vertrag zwischen einer natlrlichen oder juristischen Person, die rechtmafiger Besitzer eines
Exemplars von Kaspersky Anti-Virus ist, und der Kaspersky Lab ZAO. Der Lizenzvertrag gehdrt zum Lieferumfang jedes
Kaspersky-Lab-Programms. Er legt die Rechte und Einschrankungen fiir die Nutzung von Kaspersky Anti-Virus genau
fest.

UBER DEN AKTIVIERUNGSCODE

Ein Aktivierungscode ist ein Code, den Sie beim Kauf einer kommerziellen Lizenz fiir Kaspersky Anti-Virus erhalten.
Dieser Code ist fur die Programmaktivierung erforderlich.

Der Aktivierungscode besteht aus einer durch Bindestriche getrennten Folge von lateinischen Buchstaben und Ziffern,
die in vier Blocken zu je fiinf Zeichen angeordnet sind (Beispiel: AA111-AA111-AA111-AA111).

UBER DEN LIZENZSCHLUSSEL

Die Moglichkeit zur Nutzung von Kaspersky Anti-Virus wird durch das Vorhandensein einer Schliiisseldatei bestimmt.
Den Lizenzschliissel erhalten Sie anhand des Aktivierungscodes (siehe Abschnitt "Uber den Aktivierungscode" auf
Seite 29), den Sie beim Kauf des Programms erworben haben. Der Lizenzschliissel berechtigt Sie zur Nutzung des
Programms ab dem Tag der Installation. Der Schlissel enthalt Informationen zur Lizenz: Typ, Glltigkeitsdauer und
Anzahl der Computer, fur die die Lizenz glltig ist.

KASPERSKY ANTI-VIRUS AKTIVIEREN

Vergewissern Sie sich vor der Aktivierung von Kaspersky Anti-Virus, dass Datum und Uhrzeit des Computers korrekt
eingestellt sind.

Der Vorgang zur Aktivierung des Programms besteht in der Installation einer Schliisseldatei (siehe Abschnitt "Uber die
Schlisseldatei" auf Seite 29), auf deren Grundlage Kaspersky Anti-Virus das Vorhandensein der Rechte zur Nutzung
des Programms Uberprift und die Nutzungsdauer ermittelt.

Das Programm wird mithilfe des Aktivierungsassistenten aktiviert. Befolgen Sie die Schritte des Assistenten, um das
Programm zu aktivieren.

In einem beliebigen Schritt des Aktivierungsassistenten kdnnen Sie die Aktivierung des Programms durch Klicken auf die
Schaltflache Abbrechen voriibergehend aufschieben. Dadurch wird der Aktivierungsassistent beendet. Wenn das
Programm nicht aktiviert ist, kbnnen Sie alle Funktionen von Kaspersky Anti-Virus auRer dem Update nutzen. Sie
kénnen das Programm nur einmal nach der Installation updaten.

IN DIESEM ABSCHNITT
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TESTVERSION AKTIVIEREN

Die Aktivierung einer Testversion wird vom Aktivierungsassistenten nur in dem Fall angeboten, wenn diese Version von
Kaspersky Anti-Virus noch nicht vorher auf diesem Computer installiert wurde.

Wabhlen Sie diese Aktivierungsvariante, wenn Sie eine Testversion des Programms verwenden méchten, bevor Sie sich
Uiber den Kauf einer kommerziellen Version entscheiden. Sie erhalten einen kostenlosen Schliissel, dessen
Glltigkeitsdauer durch die Testlizenz beschrankt ist.

Bei der Aktivierung einer Testversion ist eine Internetverbindung erforderlich. Ist momentan keine Internetverbindung
vorhanden, kann die Aktivierung spater vorgenommen werden.

®» Um eine Testversion des Programms zu aktivieren, gehen Sie folgendermal3en vor:

F .

1. Offnen Sie das Programmhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache

2. Klicken Sie im folgenden Fenster auf Aktivieren. Daraufhin wird der Aktivierungsassistent aufgerufen. Befolgen
Sie die Schritte des Assistenten, um das Programm zu aktivieren.

3. Wabhlen Sie im Fenster Aktivierungsmethode die Aktivierungsmethode fiir das Programm Testversion
aktivieren aus.

4. Warten Sie bis der Aktivierungsassistent im Fenster Schliisseldatei herunterladen eine Verbindung mit den
Servern des Kaspersky Lab herstellt und die Angaben zur Prifung sendet. Bei erfolgreicher Priifung erhalt und
installiert der Assistent eine Schliisseldatei mit der Geltungsdauer, die durch die Testlizenz begrenzt ist.

Wenn die Glltigkeit der Testlizenz fiir diese Programmversion abgelaufen ist, erscheint eine entsprechende
Meldung auf dem Bildschirm.

5. Der Aktivierungsassistent informiert Sie tUber den erfolgreichen Abschluss des Aktivierungsvorgangs im Fenster
Informationen zur Schliusseldatei. AuRerdem werden folgende Informationen Uber den installierten Schlissel

angezeigt: Nummer, Typ (Test) und Giiltigkeit des Schlissels. Klicken Sie auf die Schaltflache Fertig, um den
Assistenten abzuschlieRRen.

PROGRAMM MITHILFE DES AKTIVIERUNGSCODES AKTIVIEREN

Verwenden Sie diese Aktivierungsmethode, wenn Sie eine kommerzielle Programmversion erworben und einen
Aktivierungscode erhalten haben. Auf Grundlage dieses Codes erhalten Sie die Schlusseldatei, die einen Zugang zu den
Funktionen von Kaspersky Anti-Virus fir die Geltungsdauer der Testlizenz sicherstellt.

Bei Auswahl der Anwendungsaktivierung per Aktivierungscode ist eine Internetverbindung erforderlich. Ist momentan
keine Internetverbindung vorhanden, kann die Aktivierung spater vorgenommen werden.

®» Um das Programm mithilfe eines Aktivierungscodes zu aktivieren, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache +F .

2. Kilicken Sie im folgenden Fenster auf Aktivieren. Daraufhin wird der Aktivierungsassistent aufgerufen. Befolgen
Sie die Schritte des Assistenten, um das Programm zu aktivieren.

3. Wabhlen Sie im Fenster Aktivierungsmethode die Aktivierungsmethode Mit Aktivierungscode aktivieren aus.

4. Geben Sie im Fenster Aktivierungscode eingeben den Aktivierungscode ein, den Sie beim Kauf von
Kaspersky Anti-Virus erhalten haben.
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Der Aktivierungscode besteht aus einer durch Bindestriche getrennten Folge von Ziffern und Buchstaben, die in
vier Blécke zu je funf Zeichen unterteilt ist und keine Leerzeichen enthalt. Beispiel: 11AA1-11AAA-1AA11-
1A111. Beachten Sie, dass der Code in lateinischen Buchstaben eingegeben werden muss.

5. Warten Sie bis der Aktivierungsassistent im Fenster Schliisseldatei herunterladen eine Verbindung mit den
Servern des Kaspersky Lab herstellt und die Angaben zur Priifung sendet. Bei erfolgreicher Uberprifung des
Aktivierungscodes erhalt der Assistent eine Schlisseldatei.

Kaspersky Anti-Virus erhalt vom Server nicht die physische Datei mit der Endung .key, sondern die Information,
die im Operationssystem gespeichert ist. Um die echte Schliisseldatei zu erhalten, muss man eine
Benutzerregistrierung auf der Webseite von Kaspersky Lab durchfiihren (http://www.kaspersky.de/support).

Wenn der Aktivierungscode die Uberpriifung nicht besteht, erscheint eine entsprechende Meldung auf dem
Bildschirm. Wenden Sie sich in diesem Fall an die Firma, bei der Sie Kaspersky Anti-Virus gekauft haben.

6. Der Aktivierungsassistent informiert Sie Gber den erfolgreichen Abschluss des Aktivierungsvorgangs im Fenster
Informationen zur Schliisseldatei. AuRerdem werden folgende Informationen Uiber den installierten Schliissel
angezeigt: Nummer, Typ (kommerziell) und Giiltigkeit des Schllssels. Klicken Sie auf die Schaltflache Fertig,
um den Assistenten abzuschlief3en.

PROGRAMM MITHILFE DER SCHLUSSELDATEI AKTIVIEREN

Verwenden Sie diese Variante, um das Programm mit einer bereits vorhandenen Schliisseldatei zu aktivieren.

Bei Aktivierung mithilfe einer Schliisseldatei ist keine Internetverbindung erforderlich. Es wird empfohlen, diese
Aktivierungsmethode zu verwenden, wenn die Internetverbindung nicht méglich oder voriibergehend nicht verfligbar ist.

®»  Um das Programm mit Hilfe der vorher erhaltenen Schliisseldatei zu aktivieren, fiihren Sie folgende Aktionen durch:

1. Offnen Sie das Programmhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache +F .

2. Kilicken Sie im folgenden Fenster auf Aktivieren. Daraufhin wird der Aktivierungsassistent aufgerufen. Befolgen
Sie die Schritte des Assistenten, um das Programm zu aktivieren.

3. Wabhlen Sie im Fenster Aktivierungsmethode die Aktivierungsmethode Vorherigen Schliisseldatei
verwenden aus.

4. Klicken Sie im Fenster Schliisseldatei wahlen auf die Schaltflache Wahlen, und wahlen Sie im folgenden
Fenster die Schlusseldatei mit der Endung key aus. Daraufhin werden im unteren Bereich des Fensters
Informationen Gber den verwendeten Schllissel angezeigt: Nummer, Typ (kommerziell) und Glltigkeit des
Schlussels.

5. Der Aktivierungsassistent informiert Sie tber den erfolgreichen Abschluss des Aktivierungsvorgangs im Fenster
Informationen zur Schliisseldatei. AuRerdem werden folgende Informationen Uiber den installierten Schliissel
angezeigt: Nummer, Typ und Glltigkeit des Schlissels. Klicken Sie auf die Schaltflache Fertig, um den
Assistenten abzuschliel3en.



http://www.kaspersky.de/support

PROGRAMMOBERFLACHE

Dieser Abschnitt beschreibt die wichtigsten Elemente der grafischen Programmoberflache: Symbol und Kontextmenii
des Programms, Hauptfenster, Konfigurationsfenster und Meldungsfenster.

IN DIESEM ABSCHNITT
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SYMBOL VON KASPERSKY ANTI-VIRUS

Sofort nach der Installation von Kaspersky Anti-Virus erscheint in der Mentileiste das Programmsymbol. Das Symbol
dient als Indikator fir die Aktivitat des Programms. Wenn das Symbol aktiv ist, ist der Schutz des Dateisystems lhres
Computers vor schadlichen Programmen in Echtzeit aktiviert. Ein inaktives Symbol deutet darauf hin, dass der Schutz
ausgeschaltet ist. AuRerdem kénnen Sie Uber das Kontextmeni des Symbols auf die folgenden Grundbefehle von
Kaspersky Anti-Virus zugreifen: Schutz des Computer-Dateisystems deaktivieren/fortsetzen, Update-Aufgaben und
Aufgaben zur schnellen Untersuchung des Computers starten, in das Programmkonfigurationsfenster wechseln usw.

StandardmaRig befindet sich das Symbol in der Mendileiste. Sie kdnnen die Einstellungen fur das Programm so
anpassen, dass das Symbol von Kaspersky Anti-Virus in der Schnellstartleiste (Dock) angezeigt wird.

®  Damit das Programmsymbol in der Dock-Schnellstartleiste angezeigt wird Dock-Schnellstartleiste angezeigt wird,
gehen Sie folgendermalen vor:

1. Offnen Sie das Programmkonfigurationsfenster (auf Seite 35), und wéhlen Sie die Registerkarte Ansicht aus
(siehe Abbildung unten).

2.  Wabhlen Sie im Abschnitt Programmsymbol anzeigen die Variante Im Dock aus.

Beachten Sie, dass das Andern dieses Parameters nur nach einem Neustart von Kaspersky Anti-Virus wirksam wird.
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' W Kaspersky Anti-Virus 2011
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Abbildung 6. Kontextmen(i des Symbols von Kaspersky Anti-Virus im Dock

PROGRAMMHAUPTFENSTER

® Um das Programmhauptfenster zu 6ffnen,

klicken Sie auf das Symbol von Kaspersky Anti-Virus im Dock oder in der Dock-Menlileiste (siehe Abbildung oben)
und wahlen Sie im folgenden Menl den Befehl Kaspersky Anti-Virus.

Die wichtigste Aufgabe des Hauptfensters von Kaspersky Anti-Virus (siehe Abbildung unten) besteht darin, den Benutzer
Uber den Zustand des Computerschutzes und (iber vorhandene Probleme zu informieren, Informationen Uber die Arbeit

der Programmkomponenten (Datei-Antivirus, Untersuchungs- und Update-Aufgaben) bereitzustellen sowie den Zugriff
auf die wichtigsten Aufgaben und das Programmkonfigurationsfenster zu gewahren.

e B e O e Kaspersky Anti-Virus 2011

Der Schutz ist aktiv

Abbildung 7. Hauptfenster von Kaspersky Anti-Virus 2011
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Es existieren drei Méglichkeiten fir den Schutzstatus (siehe Abschnitt "Schutzstatus des Computers einschatzen" auf
Seite 44). Jeder Zustand wird durch eine bestimmte Farbe gekennzeichnet. Die Farben entsprechen den Signalen einer
Verkehrsampel. Der aktuelle Schutzstatus wird durch die Farbe des Indikators im Hauptfenster signalisiert. Griin
bedeutet, dass der Schutz Ihres Computers dem erforderlichen Niveau entspricht. Gelb und Rot signalisieren, dass in
den Einstellungen oder bei der Arbeit von Kaspersky Anti-Virus bestimmte Probleme vorliegen. Um ausfiihrliche
Informationen Uber die Probleme zu erhalten und sie schnell zu beheben, verwenden Sie den Sicherheitsassistenten
(siehe Abschnitt "Sicherheitsassistent " auf Seite 45), der durch Klicken auf den farbigen Indikator geéffnet wird.

Im linken Bereich des Hauptfensters wird der Farbindikator durch Textinformationen tUber den Schutzstatus des
Computers erganzt und es werden Sicherheitsrisiken genannt, falls der Sicherheitsassistent solche erkannt hat.
AuRerdem werden auf der linken Seite des Hauptfensters Informationen Uber die Ausfiihrung laufender Untersuchungs-
oder Updateaufgaben (mit Prozentangabe) angezeigt.

Im unteren Bereich des Fensters befindet sich eine zusammenfassende Statistik Gber die Arbeit von Datei-Anti-Virus
sowie Informationen Uber die verwendeten Programm-Datenbanken.

Direkt vom Hauptfenster aus kénnen Sie das Update von Kaspersky Anti-Virus ausfiihren, Aufgaben zur Virensuche in
bestimmten Bereichen starten und zur Verwaltung von Lizenzen gelangen. Verwenden Sie dazu die folgenden
Schaltflachen:

(e Update von Kaspersky Anti-Virus starten: Nach Abschluss des Update-Vorgangs werden Detaildaten zur
Aufgabenausfiihrung im Berichtsfenster (siehe Abschnitt "Berichte" auf Seite 98) angezeigt.

Q Zu den Untersuchungsaufgaben Schnelle Suche, Vollstandige Suche und Virensuche in dem durch den
Benutzer vorgegebenen Bereich sowie zu allen benutzerdefinierten Untersuchungsaufgaben wechseln, wenn
diese erstellt worden sind. Nach Abschluss der Untersuchung werden Detaildaten zur Aufgabenausfiihrung im
Berichtsfenster (siehe Abschnitt "Berichte" auf Seite 98) angezeigt.

y Zu dem Fenster wechseln, in dem Informationen zur verwendeten Lizenz angezeigt werden.

Im oberen Bereich des Hauptfensters befindet sich eine Navigationsleiste, die folgende Schaltflachen enthalt:

Das Berichtsfenster 6ffnen (siehe Abschnitt "Berichte" auf Seite 98) Kaspersky Anti-Virus, sowie Zugang zur
Quarantane (siehe Abschnitt "Quarantane” auf Seite 93) und zum Backup erhalten (siehe Abschnitt "Backup”
auf Seite 96).

Das Programmkonfigurationsfenster 6ffnen (siehe Seite 35).

Lo Die elektronische Hilfe fir Kaspersky Anti-Virus 6ffnen.
.("'} Ein Fenster mit Informationen Uber die Moglichkeiten, den technischen Support in Anspruch zu nehmen,
- offnen(siehe Abschnitt "Kontaktaufnahme mit dem technischen Support" auf Seite 113).

PROGRAMMKONFIGURATIONSFENSTER

Das Konfigurationsfenster flir Kaspersky Anti-Virus (siehe Abbildung unten) kdnnen Sie auf folgende Weise 6ffnen:

e durch Klicken auf die Schaltflache im Programmbhauptfenster (siehe Abschnitt "Programmhauptfenster" auf
Seite 34);

e durch Auswahl des Befehls Einstellungen im Kontextmend, das sich durch Klicken auf das Symbol von
Kaspersky Anti-Virus (auf Seite 32) im Dock oder in der Menlileiste 6ffnet.
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Abbildung 8. Programmkonfigurationsfenster. Schutz

Die Registerkarten im oberen Fensterbereich bieten schnellen Zugriff auf die folgenden Funktionen des Programms:
e Einstellungen von Datei-Anti-Virus;
e Einstellungen von Untersuchungsaufgaben;
e Einstellungen des Programm-Updates;
e Auswahl der zu kontrollierenden schadlichen Programme und Anlegen der vertrauenswirdigen Zone;
¢ Diensteinstellungen von Kaspersky Anti-Virus;
e Einstellungen fir die Teilnahme an Kaspersky Security Network.
Die Feineinstellung bestimmter Parameter erfolgt in Konfigurationsfenstern der zweiten und dritten Ebene.

Um die Veranderung von Arbeitseinstellungen von Kaspersky Anti-Virus durch die Benutzer, die keine

1
Administratorrechte besitzen, zu sperren, klicken Sie auf die Schaltflache i{ , die sich im unteren Teil des Fensters
befindet. Um diese Sperre wieder aufzuheben, geben Sie die Benutzerdaten des Computeradministrators ein.

Die Schaltflache @ bietet Zugriff auf das Hilfesystem von Kaspersky Anti-Virus mit einer Beschreibung der Parameter
fir das aktuelle Anwendungsfenster.

MELDUNGSFENSTER UND POP-UP-MELDUNGEN

Bei der Arbeit von Kaspersky Anti-Virus treten unterschiedliche Ereignisse ein. Sie kénnen informativen Charakter
aufweisen oder wichtige Angaben enthalten. Ein Ereignis kann beispielsweise tber die erfolgreiche Aktualisierung des
Programms informieren oder einen Fehler bei der Arbeit von Datei-Anti-Virus oder einer Untersuchungsaufgabe
betreffen, der dringend behoben werden muss. Das Programm informiert Sie Gber das Eintreten von Ereignissen mit
Hilfe von Meldungsfenstern und Pop-up-Meldungen.
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Ergignis | Anzeige | Ton

3 Alle Ereignisse il T
™ Kritische Ereignisse ) ™
 Erkennen von Viren, Wirmern, Trojanern und Hackerprogrammen ] )
D Erkennen eines moglicherweise infizierten Objekts ) )
) Desinfektion ist nicht maglich il i)
 Die Giiltigkeit der Lizenz ist abgelaufen ) )
) Die Datenbanken sind stark veraltet ) )
N Funktionsstérung ) )
™ Es wurde keine Lizenz gefunden, sie ist gesperrt oder hbeschadigt M ™
\ Fehler beim Update der Anwendung =] )
D Die Aufgabe kann nicht ausgefiihrt werden Il ™
A Die Datenbanken fehlen oder sind beschadigt i) i)
3 Wichtige Ereignisse ) ™
™ Spyware, Adware usw. suchen. ) )

3 Die Giiltigkeit der Lizenz endet bald ) ) -

™ Sonstige wichtige Ereignisse ) M |,

Q
=
L

® (Ahbrechen j (

Abbildung 10. Benachrichtigungen konfigurieren

UBER POP-UP-MELDUNGEN

Kaspersky Anti-Virus blendet auf dem Bildschirm Pop-up-Meldungen ein, um ber Ereignisse zu informieren, die nicht
unbedingt Ihre Handlungswahl beanspruchen. Pop-up-Meldungen erscheinen unter dem Programmsymbol in der
Mendileiste und erldschen automatisch vom Bildschirm bald nach der Erscheinung.

OBERFLACHE VON KASPERSKY ANTI-VIRUS ANPASSEN

Sie kénnen das Aussehen von Kaspersky Anti-Virus verandern, indem Sie unterschiedliche grafische Elemente und
Farbschemen erstellen und verwenden. Alle in der Programmoberflache verwendeten Farben, Schriften, Piktogramme
und Texte kdnnen verandert werden.

®» Um eine grafische Oberfldche einzubinden, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (auf Seite 35), und wahlen Sie die Registerkarte Ansicht aus
(siehe Abbildung unten).

2. Klicken Sie im Block Grafische Oberflache auf die Schaltflache Wahlen, und wahlen Sie im folgenden
Standardfenster den Ordner aus, in dem sich die Dateien der grafischen Oberflache befinden.




SCHUTZSTATUS DES COMPUTERS

Der Schutzstatus Ihres Computers informiert anschaulich dariiber, ob momentan Bedrohungen vorhanden sind, die das
allgemeine Sicherheitsniveau des Systems beeinflussen. Zu Bedrohungen zahlen in diesem Fall nicht nur gefundene
schadliche Programme, sondern auch die Verwendung von veralteten Antiviren-Datenbanken, Deaktivierung von Datei-
Anti-Virus und die Verwendung von Minimaleinstellungen fiir Kaspersky Anti-Virus.

Der Sicherheitsassistent unterstiitzt Sie dabei, zuerst die vorhandenen Bedrohungen zu prifen und sie anschlieRend zu
beseitigen.

IN DIESEM ABSCHNITT

Schutzstatus des COmMPULErS BINSCREIZEN ..........oooiiiiiiiiee e e e e e e e e e e e e e e e e e anreeeaaaeas 44

SICREINEIISASSISTENT ... et e e e e e e et e e e e e e s e eaaa e e e e e e e e eeeabtbaeeeeaeeeannsreneaaaeas 45

SCHUTZSTATUS DES COMPUTERS EINSCHATZEN

Der Schutzstatus des Computers wird im Programmhauptfenster (siehe Abschnitt "Programmhauptfenster”" auf Seite 34)
als Farbindikator angezeigt. Die Farben entsprechen den Signalen einer Verkehrsampel. Abh&ngig von der Situation
verandert sich die Farbe des Indikators. Wenn das Schutzsystem Bedrohungen aufweist, wird der Farbindikator um
einen Informationstext erweitert.

Der Schutzstatus kann durch eine der folgenden Farben signalisiert werden:
e  Griin: Der Schutz lhres Computers wird auf dem erforderlichen Niveau gewahrleistet.

Dies bedeutet, dass die Antiviren-Datenbanken rechtzeitig aktualisiert wurden, dass Datei-Anti-Virus aktiviert ist,
dass Kaspersky Anti-Virus mit den von Kaspersky Lab empfohlenen Einstellungen arbeitet und dass bei der
Ausfiihrung von Untersuchungsaufgaben keine schadlichen Objekte gefunden oder die gefundenen
schadlichen Objekte neutralisiert wurden.

e Gelb: Das Sicherheitsniveau lhres Computers liegt unter dem Niveau des zuvor beschriebenen Status.

Dieser Schutzstatus weist darauf hin, dass bei der Arbeit oder in den Einstellungen von Kaspersky Anti-Virus
Probleme vorliegen. Dieser Status tritt beispielsweise ein, wenn geringfligige Abweichungen vom empfohlenen
Funktionsmodus bestehen oder die Datenbanken von Kaspersky Anti-Virus seit mehreren Tagen nicht mehr
aktualisiert wurden.

e Rot: Fir Ihren Computer besteht ein Infektionsrisiko.

Dieser Status signalisiert, dass Probleme vorliegen, die zu einer Infektion lhres Computers und zu Datenverlust
fuhren kénnen. Das ist beispielsweise der Fall, wenn bei der Arbeit von Datei-Anti-Virus eine Stérung
aufgetreten ist, Kaspersky Anti-Virus sehr lange nicht mehr aktualisiert wurde, schadliche Objekte gefunden
wurden, die dringend neutralisiert werden missen, oder die Anwendung noch nicht aktiviert wurde.

Wenn das Schutzsystem Probleme aufweist, sollten diese umgehend behoben werden. Klicken Sie dazu auf den
farbigen Indikator des Hauptfensters, um den Sicherheitsassistenten zu starten (auf Seite 45).
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SICHERHEITSASSISTENT

Sicherheitsassistent ist ein Dienst, durch den die vorhandenen Bedrohungen analysiert und sofort beseitigt werden
kénnen (siehe Abbildung unten).

®»  Um den Sicherheitsassistent zu starten,

klicken Sie auf die Farbanzeige im Programmbhauptfenster (siehe Abschnitt "Programmhauptfenster" auf Seite 34).

'\Die Datenbanken sind veraltet

Die Datenbanken, die von der Anwendung zum
Schutz Ihres Computers verwendet werden, sind
eraltet. Das bedeutet, dass der Schutz lhrer

aten nicht dem erforderlichen Niveau entspricht.
5 wird empfohlen, die Programm-Datenbanken
moglichst bald zu aktualisieren.

[ Datenbanken aktualisieren

Abbrechen ]( Aufschieben j " Zuriick w

Abbildung 14. Sicherheitsassistentenoberfldche

Um eine Liste der vorhandenen Bedrohungen anzuzeigen, verwenden Sie die Schaltflichen Fortfahren und Zuriick.
Fir jede Bedrohung ist eine ausfiihrliche Beschreibung vorhanden und werden folgende Aktionen vorgeschlagen:

¢ Bedrohung sofort neutralisieren.

Zur Beseitigung der Bedrohung, klicken Sie auf die Schaltflache mit der Angabe der empfohlenen Aktion. Wenn
beispielsweise auf Inrem Computer infizierte Objekte erkannt worden sind, wird die Aktion Infizierte Objekte
desinfizieren empfohlen. Wenn die Antiviren-Datenbanken veraltet sind, wird die Aktion Datenbanken
aktualisieren empfohlen. Ausfuhrliche Informationen zu einer Bedrohung kénnen Sie dem Berichtsfenster
entnehmen (siehe Abschnitt "Berichte" auf Seite 98).

¢ Neutralisierung der Bedrohung aufschieben.

Wenn Sie eine Bedrohung aus irgendeinem Grund nicht sofort beseitigen wollen, schieben Sie diese Aktion auf
und flihren sie zu einem spateren Zeitpunkt aus. Verwenden Sie dazu die Schaltflache Aufschieben. Beachten
Sie, dass diese Mdglichkeit nicht fiir solche ernsthaften Bedrohungen vorgesehen ist, wie zum Beispiel das
Vorhandensein von unbearbeiteten schadlichen Objekten, die Stérung bei der Arbeit von Datei-Anti-Virus und
die Beschadigung von Dateien aus den Datenbanken von Kaspersky Anti-Virus.

Wenn Sie den Sicherheitsassistenten beenden, ohne ernsthafte Bedrohungen entfernt zu haben, wird die Farbe des
Indikators im Programmhauptfenster weiter auf Sicherheitsprobleme hinweisen. Die Bedrohungen, deren Neutralisierung
Sie aufgeschoben haben, werden beim wiederholten Offnen des Sicherheitsassistenten nicht in der Liste der aktiven
Bedrohungen angezeigt. Zur Liste der aufgeschobenen Bedrohungen und zu deren Neutralisierung konnen Sie im
letzten Fenster des Sicherheitsassistenten durch Klicken auf die Schaltflache Aufgeschobene Bedrohungen anzeigen
zurlickkehren.




LOSUNGEN FUR TYPISCHE AUFGABEN

WIE EIN OBJEKT WIEDERHERGESTELLT WIRD, DAS VOM
PROGRAMM GELOSCHT ODER DESINFIZIERT WURDE

Es wird davor gewarnt, geldschte und desinfizierte Objekte wiederherzustellen, wenn dies nicht absolut erforderlich ist,
da diese eine Gefahr fiir lhren Computer darstellen konnen.

Manchmal gelingt es nicht bei der Desinfektion von infizierten Objekten ihre Unversehrtheit zu sichern. Wenn ein
desinfiziertes Objekt wichtige Informationen enthielt, die aufgrund der Desinfektion vollstandig oder teilweise verloren
gegangen sind, kdnnen Sie versuchen, das urspriingliche Objekt Giber seine Sicherungskopie wiederherzustellen.

®  Gehen Sie folgendermalien vor, um ein Objekt wiederherzustellen, das vom Programm gelGscht oder veréndert
wurde:

1. Offnen Sie das Programmbhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache El Daraufhin
wird das Berichtsfenster von Kaspersky Anti-Virus geoffnet.

2. Wabhlen Sie im linken Bereich des Fensters Backup aus. Daraufhin wird der Inhalt des Backups in Form einer
Liste mit Sicherungskopien der Objekte im rechten Bereich des Fensters angezeigt.

3. Wabhlen Sie die Sicherungskopie des gewiinschten Objekts in der Liste aus, und klicken Sie auf die Schaltflache
Wiederherstellen. Bestatigen Sie die Aktion im folgenden Fenster. Das Objekt wird unter dem gleichen Namen
am urspriinglichen Speicherort wiederhergestellt, den es vor der Desinfektion und Léschung trug. Wenn sich
am urspriinglichen Speicherort ein Objekt mit dem gleichen Namen befindet (Diese Situation ist méglich, wenn
ein Objekt wiederhergestellt wird, dessen Kopie bereits vor der Desinfektion angelegt wurde), erscheint eine
entsprechende Warnung auf dem Bildschirm. Sie kénnen den Speicherort des wiederherzustellenden Objekts
andern oder es umbenennen.

Es wird empfohlen, das Objekt sofort nach der Wiederherstellung auf Viren zu untersuchen. Moglicherweise
gelingt es, das Objekt mit aktualisierten Datenbanken ohne Datenverlust zu desinfizieren.

WIE MAN IN EINEN BERICHT UBER DIE PROGRAMMARBEIT
EINSIEHT

Die Informationen zu den Ereignissen, die wahrend der Ausfiihrung von Datei-Anti-Virus (siehe Abschnitt "Datei-Anti-
Virus" auf Seite 56), bei der Ausfiihrung von Aufgaben der Virensuche (siehe Abschnitt "Virensuche" auf Seite 68) oder
Update-Aufgaben (siehe Abschnitt "Programm-Update" auf Seite 83) eingetreten sind, werden im Berichtsfenster (siehe
Abschnitt "Berichte" auf Seite 98) angezeigt.

®»  Um das Berichtsfenster zu &ffnen,

offnen Sie das Programmhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache El

WAS TUN, WENN DAS PROGRAMM MELDUNGEN ANZEIGT?

Programmbenachrichtigungen (siehe Abschnitt "Meldungsfenster und Pop-up-Meldungen" auf Seite 36) in Form von
Pop-up-Meldungen informieren Gber Ereignisse, die im Arbeitsvorgang des Programms geschehen und lhrer
Aufmerksamkeit bediirfen.

Erscheint eine solche Benachrichtigung auf dem Bildschirm, muss eine der vorgegebenen Varianten fir die weitere
Vorgehensweise ausgewahlt werden. Als optimal gilt die von Kaspersky Lab empfohlene Variante.
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Bei Auswahl von Alle Objekte werden alle Objekte Ihres Computers von der Untersuchung ausgeschlossen,
die die Bedrohungsart zugewiesen bekommen haben, die im unteren Feld eingegeben wurde.

¢ Bedrohungstypen / Alle Bedrohungen. Mit diesem Parameter werden Objekte von der Untersuchung nach
der Bedrohungsart ausgeschlossen, die nach Klassifikation der Virenenzyklopadie zugewiesen wurde. Zur
Eingabe des Bedrohungsnamens verwenden Sie die Werte aus der Dropdown-Liste: beginnen mit, enden auf,
enthalten, ganzes Wort und geben im rechten Feld den entsprechenden Teil der Bezeichnung ein. Beispiel:
wenn der Wert beginnen mit not-a-virus ausgewabhlt ist, werden legale, aber potentiell gefahrliche Programme
aus der Priifung ausgeschlossen. AuRerdem diirfen Bedrohungsnamen mit Platzhaltern (siehe Abschnitt
"Zulassige Ausschlussmasken gemaf der Klassifikation der Viren-Enzyklopadie" auf Seite 118) eingegeben
werden.

Bei Auswahl von Alle Bedrohungen werden Objekte von der Untersuchung ausgeschlossen, die im oben
stehenden Feld angegeben wurden, egal, welche Bedrohungsart ihnen zugewiesen wurde.

Werden gleichzeitig Ausschlussobjekte und Bedrohungsarten ausgewahlt, wird die Regel wie folgt angewendet:

e Wenn als Objekt eine bestimmte Datei festgelegt wird und als Bedrohungstyp ein bestimmter Status, dann
wird die angegebene Datei nur dann ausgeschlossen, wenn ihr wahrend der Untersuchung der Status der
festgelegten Bedrohung zugewiesen wird.

e Wenn als Objekt ein bestimmter Bereich oder ein Ordner angegeben wird und als Bedrohungstyp ein
bestimmter Status, dann werden nur Objekte des gewahlten Status von der Untersuchung ausgeschlossen,
die im festgelegten Bereich bzw. Ordner gefunden werden.

¢ Komponente / Alle Komponenten: Wahlen Sie die Komponenten von Kaspersky Anti-Virus aus, in deren
Arbeit die zu erstellende Regel verwendet werden soll: Datei-Anti-Virus oder Virensuche.

Die Variante Alle Komponenten bedeutet, dass die Regel fur alle Aufgaben der Virensuche sowie fiir Datei-
Anti-Virus verwendet wird.

Ausnahmeregel

Unter allen Bedingungen von der Untersuchung ausschliefen:

( Objekt = ] fvolumes/eicar (" wahlen... )

[ Bedrohungstypen & ] [ beginnen mit = ] not-a-virus
[ Komponente = ] | Datei-Anti-Virus = ]
@ (" Abbrechen ) [ oK )
L - L -

Abbildung 18. Erstellen einer Ausnahmeregel

DATEI-ANTI-VIRUS

Das Dateisystem des Computers kann Viren und andere Schadprogramme enthalten, die jahrelang unbemerkt bleiben,
nachdem sie Uiber einen Wechseldatentrager oder das Internet eingedrungen sind.

Datei-Anti-Virus ist eine Komponente, die das Dateisystem des Computers in Echtzeit kontrolliert. Sie wird
standardmaRig beim Hochfahren des Betriebssystems gestartet, befindet sich standig im Arbeitsspeicher des Computers
und untersucht alle Dateien, die auf Ihrem Computer und auf den angeschlossenen Laufwerken gedffnet, gespeichert
und gestartet werden.
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3. Passen Sie im folgenden Fenster die Einstellungen fur den Dateischutz an:

e Legen Sie auf der Registerkarte Allgemein (sieche Abschnitt "Typen der zu untersuchenden Dateien
festlegen" auf Seite 61) die Typen der zu untersuchenden Dateien fest.

e Geben Sie auf der Registerkarte Schutzbereich (sieche Abschnitt "Schutzbereich festlegen" auf Seite 62)
die Laufwerke oder die Ordner an, die von Datei-Anti-Virus kontrolliert werden sollen.

e Stellen Sie auf der Registerkarte Erweitert (siehe Abschnitt "Zuséatzliche Parameter anpassen" auf
Seite 64) den Funktionsmodus fiir die Komponente ein.

4. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu sichern.

A N
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Schutz  Wirensuche Bedrohungen Update Metzwerk Berichte Service Ansicht

Allgemein: E Datei-Anti-Virus aktivieren

Sicherheitsstufe: %} Maximaler Schutz

I I i - Maximaler 5chutz
- Empfohlen fir gefahrliche Umgebung

[Einstellungen...j [ Standard )

Aktion: () Aktion erfragen
(*) Zugriff verweigern

! Desinfizieren

W Loschen, wenn Desinfektion nicht maglich

I .
ﬂ_ﬂ Klicken Sie auf das Schloss, um Anderungen zu verhindern.

Abbildung 23. Programmbkonfigurationsfenster. Schutz

TYPEN DER ZU UNTERSUCHENDEN DATEIEN FESTLEGEN

Durch die Angabe des Typs der zu untersuchenden Dateien definieren Sie das Format und die GroBe der Dateien, die
beim Offnen, Ausfiihren und Sichern von Datei-Anti-Virus untersucht werden sollen. Sie kénnen genauso die
Leistungsfahigkeit der Prifung anpassen.

® Um den Typ der durch Datei-Anti-Virus zu untersuchten Objekte anzugeben und die Leistungsféhigkeit der Priifung
anzupassen, gehen Sie folgendermal3en vor:

1. Das Programmkonfigurationsfenster (siehe Seite 35), und wahlen Sie die Registerkarte Schutz aus.

2. Klicken Sie im Block Sicherheitsstufe auf die Schaltflache Einstellungen.
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3. Wahlen Sie im folgenden Fenster die Registerkarte Allgemein (siehe Abbildung unten) aus, und passen Sie die
folgenden Einstellungen an:

e Geben Sie im Block Dateitypen das Format an, in welchem die Objekte von Kaspersky Anti-Virus beim
Offnen, Ausfiihren und Sichern auf Viren gepriift werden.

e Passen Sie im Block Optimierung die Leistungsfahigkeit der Priifung an.

e Wahlen Sie im Block Zusammengesetzte Dateien aus, welche zusammengesetzte Dateien unbedingt auf
das Vorhandensein von Viren gepruft werden sollen und stellen Sie eine Beschrankung fiir die Prifung von
grofRen Objekten fest.

J: Allgemein  Schutzbereich  Erweitert ]

Dateitypen: () Alle Dateien untersuchen
(*) Programme und Dokumente (nach Inhalt) untersuchen
() Programme und Dokumente (nach Erweiterung) untersuchen

Optimierung: E MNur neue und verdnderte Dateien untersuchen

Zusammengesetzte | | Archive untersuchen
Dateien:
[ linstallationspakete untersuchen

V! Angehingte Dokumente untersuchen

g_ﬁpﬁter extrahieren, wenn Datei grofer als 0 ME
W Nicht extrahieren, wenn Datei groker als 8 ME
@ I_':Ahbrechen :'I I': oK :'I

Abbildung 24. Datei-Anti-Virus: Untersuchungsparameter anpassen

SCHUTZBEREICH FESTLEGEN

Datei-Anti-Virus untersucht standardmaRig alle Dateien, auf die zugegriffen wird, und zwar unabhéngig davon, auf
welchem Datentrager sie sich befinden (Festplatte, CD/DVD-ROM oder USB-Stick).

® Um eine Liste mit den Objekten zu erstellen, die zum Schutzbereich gehéren, gehen Sie folgendermal3en vor:
1. Das Programmkonfigurationsfenster (siehe Seite 35), und wahlen Sie die Registerkarte Schutz aus.
2. Klicken Sie im Block Sicherheitsstufe auf die Schaltflache Einstellungen.
3. Wabhlen Sie im folgenden Fenster die Registerkarte Schutzbereich (sieche Abbildung unten) aus. Auf dieser
Registerkarte wird eine Liste der Objekte angezeigt, die von Datei-Anti-Virus untersucht werden sollen.

StandardmaRig ist der Schutz fiir alle Objekte aktiviert, die sich auf Festplatten, Wechseldatentragern und
Netzlaufwerken befinden, die an Ihren Computer angeschlossen sind.
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e die erste und zweite Methode verbinden, d.h. einen Schutzbereich erstellen, aus dem bestimmte Objekte
ausgeschlossen werden.

ZUSATZLICHE PARAMETER ANPASSEN

Als zusatzliche Parameter fiir Datei-Anti-Virus kénnen Sie den Untersuchungsmodus flr die Objekte des Dateisystems
einstellen, iSwift-Technologie aktivieren, die Leistungsfahigkeit der Objektverarbeitung steigert, und den Zeitplan fir die
Funktion der Komponente einstellen.

®  Um die zusétzlichen Parameter von Datei-Anti-Virus anzupassen, gehen Sie folgendermal3en vor:
1. Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), und wéhlen Sie die Registerkarte Schutz aus.
2. Kilicken Sie im Block Sicherheitsstufe auf die Schaltflaiche Einstellungen.

3. Wabhlen Sie im folgenden Fenster die Registerkarte Erweitert (siehe Abbildung unten) aus, und passen Sie die
folgenden Einstellungen an:

Legen Sie im Block Untersuchungsmodus die Einstellungen fir das Auslésen von Datei-Anti-Virus fest.
e Legen Sie im Block Leistung die Untersuchungstechnologie fest.

e Aktivieren Sie im Block Aufgabe anhalten das Anhalten der Arbeit von Datei-Anti-Virus nach Zeitplan und
passen Sie die Einstellungen des Zeitplans an.

e Passen Sie im Block Heuristische Analyse die Benutzung von Datei-Anti-Virus der heuristischen Analyse

an.
{ Allgemein  Schutzbereich | Erweitert 1
Untersuchungsmodus: (*) Intelligenter Modus
() Beim Offnen und Andern
() Beim Offnen
() Bei Ausfithrung
Leistung: V] iSwift-Technologie verwenden
Aufgabe anhalten: [ | Nach Zeitplan * Zeitplan... |
Heuristische Analyse: (W] Heuristische Analyse verwenden
Untersuchungsstufe: k/]=. Optimale
| | . Sicherheitsstufe
min. max.
@ (Abbr&chen } Ii oK }

Abbildung 26. Datei-Anti-Virus: Zusétzliche Parameter anpassen
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STANDARDPARAMETER FUR DEN DATEISCHUTZ WIEDERHERSTELLEN

Sie kénnen jederzeit zu den Standardeinstellungen von Datei-Anti-Virus zurlickkehren. Diese gelten als optimal zum
Schutz lhres Computers vor schadlichen Programmen, werden von den Kaspersky-Lab-Spezialisten empfohlen und sind
in der Sicherheitsstufe Empfohlen zusammengefasst.

®»  Gehen Sie folgendermal3en vor, um die Standardeinstellungen fiir Datei-Anti-Virus wiederherzustellen:

1. Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), und wahlen Sie die Registerkarte Schutz
(siehe Abbildung unten) aus.

2. Klicken Sie im Block Sicherheitsstufe auf die Schaltflache Standard.

o T
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Abbildung 28. Programmkonfigurationsfenster. Schutz

STATISTIK UBER DEN DATEISCHUTZ

Eine zusammenfassende Statistik Gber die laufende Arbeit von Datei-Anti-Virus (Anzahl der Objekte, die seit dem letzten
Start der Komponente untersucht wurden, Anzahl der gefundenen und desinfizierten gefahrlichen Objekte, Name der
letzten untersuchten Datei) wird im unteren Bereich des Programmhauptfensters (siehe Abschnitt
"Programmhauptfenster" auf Seite 34) angezeigt.

AuRerdem stellt Kaspersky Anti-Virus einen ausfiihrlichen Bericht iber die Arbeit von Datei-Anti-Virus bereit.

®»  Gehen Sie folgendermalRen vor, um einen Bericht anzuzeigen:

1. Offnen Sie das Programmbhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltfliche El
2. Wahlen Sie im Abschnitt Auszufiihrende Aufgaben des folgenden Berichtfensters Datei-Anti-Virus aus.

Wenn Datei-Anti-Virus momentan deaktiviert ist, kdnnen Sie den Detailbericht tber die Ergebnisse des letzten Starts der
Komponente im Abschnitt Abgeschlossene Aufgaben anzeigen.
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VIRENSUCHE

Neben dem Echtzeitschutz des Computers durch die Komponente Datei-Anti-Virus (siehe Abschnitt "Datei-Anti-Virus"
auf Seite 56) ist es sehr wichtig, lhren Computer regelmaRig auf Viren zu untersuchen. Das ist erforderlich, um die
Ausbreitung schadlicher Programme auszuschlieRen, die nicht von Datei-Anti-Virus erkannt wurden, weil beispielsweise
eine zu geringe Sicherheitsstufe eingestellt war.

Kaspersky Anti-Virus bietet folgende Aufgaben zur Virensuche:

F Y

. L‘{w Virensuche

Virenuntersuchung eines einzelnen Objektes (Datei, Ordner, Datentrager, Wechselmedium).
=

. =L Vollstindige Suche
Virensuche auf Ihrem Computer mit ausfiihrlicher Untersuchung aller Festplatten.

.
| y
. ‘é Schnelle Suche

Virenuntersuchung von kritischen Computerbereichen: Ordner, die Dateien des Betriebssystems und
Systembibliotheken enthalten.

Diese Aufgaben werden standardmafig mit den empfohlenen Einstellungen ausgefihrt. Sie kdnnen diese Einstellungen
andern (siehe Abschnitt "Untersuchungsaufgaben anpassen" auf Seite 74) sowie einen Zeitplan fur den Start der
Untersuchungsaufgaben einrichten (siehe Abschnitt "Zeitplan fir den Start der Untersuchungsaufgaben anpassen” auf
Seite 78).

IN DIESEM ABSCHNITT

AufgabenverwaltuNg ViFENSUCKE. ......ccoii ittt e e e e bt e e ettt e e sbe e e e snbe e e e ennneeennnee 68
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Untersuchungsaufgaben @NPaSSEN...........uii ittt e et e st e e ettt e e e ae e e e e ambeeeeenteeeeanneeeeannneeeenneeeennes 74
StandardmaRige Untersuchungseinstellungen wiederherstellen......... ... 80
Statistik UDEr die VIFENSUCKE ... e e e e e e e e e e e e e e e e e e e e e e s e e e e e e e e e e e a s 81

AUFGABENVERWALTUNG VIRENSUCHE

Untersuchungsaufgaben kdnnen manuell (siehe Abschnitt "Untersuchungsaufgaben starten / beenden" auf Seite 69)
oder automatisch nach Zeitplan gestartet werden (siehe Abschnitt "Zeitplan fir den Start der Untersuchungsaufgaben
anpassen" auf Seite 78). Auflerdem besteht in Kaspersky Anti-Virus die Mdglichkeit, benutzerdefinierte Aufgaben zu
erstellen (siehe Abschnitt "Untersuchungsaufgaben erstellen" auf Seite 70).
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UNTERSUCHUNGSAUFGABEN STARTEN / BEENDEN

®»  Um eine Untersuchungsaufgabe manuell zu starten, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache 0\

2. Wabhlen Sie im folgenden Fenster (siehe Abbildung unten) die gewilinschte Aufgabe aus: Vollstandige Suche,
Schnelle Suche oder Virensuche. Wenn Sie die Aufgabe Virensuche ausgewahlt haben, werden Sie
aufgefordert, einen Untersuchungsbereich festzulegen. Neben den genannten Aufgaben, die zum Lieferumfang
des Programms gehoren, werden benutzerdefinierte Aufgaben zur Virensuche im Menul angezeigt (siehe
Abschnitt "Untersuchungsaufgaben erstellen" auf Seite 70), wenn diese erstellt worden sind.

Kaspersky Anti-Virus 2011

Vollstandige Virensuche
Suche

Abbildung 30. Aufgaben zur Virensuche

Informationen tiber momentan laufende Aufgaben werden auf der linken Seite des Hauptfensters sowie im Abschnitt
Auszufiihrende Aufgaben des Berichtsfensters angezeigt (siehe Abschnitt Berichte auf Seite 98). Die
Informationen Uber die ausgefuhrten Aufgaben werden im Berichtsfenster im Abschnitt Abgeschlossene Aufgaben
angezeigt (siehe Abbildung unten).

®» Um eine Untersuchungsaufgabe zu beenden, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmbhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache . Daraufhin
wird das Berichtsfenster von Kaspersky Anti-Virus geoffnet.

2.  Wabhlen Sie im Abschnitt Auszufiihrende Aufgaben den Namen der gewtinschten Aufgabe zur Virensuche aus
(siehe Abbildung unten), und klicken Sie auf die Schaltflache Anhalten. Die Untersuchung wird angehalten, bis
die Aufgabe erneut manuell oder nach Zeitplan gestartet wird. Um eine neue Untersuchung zu starten, klicken
Sie auf die Schaltflache Start. Daraufhin wird das Fenster gedffnet, in dem Sie aufgefordert werden, die
abgebrochene Untersuchung fortzusetzen oder eine neue Untersuchung zu starten.
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Berichte: Kaspersky Anti-Virus

BERICHTE — — e
@ Cefunden Ereignisse | Statistik | Einstellungen |
o Status | Objekt
E] Ereignisse - -
Quarantine © gefunden: Virus EICAR-Test-File Datei: /Meicar/CURE-Eicarl.com
= ) gefunden: Virus EICAR-Test-File Datei: /[Meicar/CURE-Eicar2.com
I] = [ gefunden: Virus EICAR-Test-File Datei: /Meicar/Eicarl.com
AUSZUFUHRENDE AUFGABEN 3 gefunden: Virus EICAR-Test-File Datei: /Meicar/Eicar2.com
Q ) gefunden: Virus EICAR-Test-File Datei: /Meicar/Eicar3.com
T © gefunden: Virus EICAR-Test-File Datei: /Meicar/SUSP-Eicar2.com
lz‘ Datei-Anti-Virus
ABGESCHLOSSENE AUFGABEMN
Alle
Letzte 20
Untersuche: SUSP-Eicar2.com
Pfad: /Meicar/
Untersucht: 60 Start: 10/28/10 2:51:17 PM
Gefunden: 6 Dauer: 00:00:00
Nicht bearbeitet: 6 Ende: unbekannt
2 m ® | Start || Beenden | 4

Abbildung 31. Berichtsfenster. Virensuche

UNTERSUCHUNGSAUFGABEN ERSTELLEN

Fir eine Virenprifung der Objekte auf dem Computer kdnnen Sie nicht nur die in Kaspersky Anti-Virus vorhandenen
Aufgaben zur Virensuche verwenden, sondern auch eigene Aufgaben erstellen. Eine neue Aufgabe wird auf Grundlage
einer vorhandenen Untersuchungsaufgabe erstellt.

®»  Um eine neue Untersuchungsaufgabe zu erstellen, gehen Sie folgendermal3en vor:
1. Offnen Sie das Programmkonfigurationsfenster (auf Seite 35).
2. Wabhlen Sie die Registerkarte Virensuche und dann in der linken Liste (siehe Abbildung unten) die Aufgabe

Schnelle Suche oder Vollstandige Suche aus, deren Einstellungen Ihren Anforderungen am nachsten
kommen.
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Sie kénnen die Suchaufgaben umbenennen oder I6schen.
Es lassen sich nur die Aufgaben umbenennen und I6schen, die vom Benutzer erstellt wurden.

®» Um eine Untersuchungsaufgabe umzubenennen, gehen Sie folgendermal3en vor:
1. Offnen Sie das Programmkonfigurationsfenster (auf Seite 35).
2. Wabhlen Sie in der linken Liste eine Aufgabe aus (siehe Abbildung oben).
3. Klicken Sie auf die Schaltflache M , die sich unter der Liste mit Untersuchungsaufgaben befindet, und
wabhlen Sie im folgenden Meni den Befehl Umbenennen aus.

4. Andern Sie im folgenden Fenster den Namen der Aufgabe, und klicken Sie auf OK. Die Aufgabe wird
umbenannt.

®» Um eine Untersuchungsaufgabe zu I6schen, gehen Sie folgendermal3en vor:
1. Offnen Sie das Programmkonfigurationsfenster (auf Seite 35).

2. Wabhlen Sie in der linken Liste eine Aufgabe aus (siehe Abbildung oben).

3. Klicken Sie auf die Schaltflache - , die sich unter der Liste mit Untersuchungsaufgaben befindet, und
wahlen Sie im folgenden Menu den Befehl L6schen aus. Bestatigen Sie die Aktion im folgenden Fenster. Die
Aufgabe wird aus der Aufgabenliste geldscht.

LISTE DER UNTERSUCHUNGSOBJEKTE ERSTELLEN

Fur die Aufgaben Vollstandige Suche und Schnelle Suche gibt es in Kaspersky Anti-Virus bereits erstellte Listen der
Untersuchungsobjekte. Die Aufgabe Vollstandige Suche ermdglicht die Untersuchung aller Dateien auf allen
Festplatten des Computers. Wenn Kaspersky Anti-Virus die AufgabeSchnelle Suche durchfihrt, werden nur die aus
Sicht der Sicherheit anfalligen Objekte untersucht: Ordner, die Dateien des Betriebssystems enthalten und
Systembibliotheken.

Fir die Ausfuhrung der Aufgabe Virensuche ist es erforderlich, eine Liste der Untersuchungsobjekte zu erstellen (zur
Auswahl einer Datei, eines Ordners, Laufwerks oder eines Wechseldatentragers).

®»  Um die Liste der Untersuchungsobjekte bei der Ausfiihrung der Aufgaben Vollstindige Suche und Schnelle
Suche anzuzeigen oder zu dndern, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), und wahlen Sie die Registerkarte Virensuche
aus.

2. Wabhlen Sie in der linken Liste die gewiinschte Aufgabe aus: Vollstandige Suche oder Schnelle Suche.

3. Klicken Sie im Block rechts Zu untersuchende Objekte auf die Schaltflache Andern. Daraufhin wird ein
Fenster mit der Liste der Objekte gedffnet (siehe Abbildung unten). Andern Sie die Liste bei Bedarf.

Sie kénnen folgende Aktionen ausfihren:

o Objekte der Liste hinzufligen.

Verschieben Sie ein Objekt in das Fenster, oder klicken Sie auf die Schaltflache EI und wahlen Sie aus
der Dropdown-Liste die passende Variante aus (Datei oder Ordner, Alle Laufwerke, Quaranténe usw.).
Wenn ein hinzuzufugendes Objekt untergeordnete Ordner enthalt, die auch untersucht werden sollen,
aktivieren Sie im getffneten Fenster zur Dateiauswahl das Kontrollkastchen Unterordner einschlieBen.
Wenn das hinzuzufligende Objekt symbolische Links auf andere Objekte enthalt, die untersucht werden
sollen, aktivieren Sie im folgenden Fenster zur Dateiauswahl das Kontrollkastchen Zwischen
symbolischen Links wechseln.
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® Um ein oder mehrere Untersuchungsobjekte bei der Ausfiihrung der Aufgabe zur Virensuche, gehen Sie wie folgt

vor:

Offnen Sie das Programmbhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache 0\

Wahlen Sie im folgenden MenU die Aufgabe Virensuche aus. Daraufhin wird das Fenster fiir die Erstellung
einer Liste der Objekte getffnet (siehe Abbildung oben). Bearbeiten Sie die Liste mit der oben beschriebenen
Methode.

UNTERSUCHUNGSAUFGABEN ANPASSEN

Die Ausfiihrung der Aufgaben zur Virensuche auf Ihrem Computer wird durch die folgenden Einstellungen definiert:

Sicherheitsstufe

Die Sicherheitsstufe entspricht einer Auswahl von Parametern, die das Verhaltnis zwischen der Genauigkeit
und der Geschwindigkeit der Objektuntersuchung bestimmen. Drei vordefinierte Sicherheitsstufen (siehe
Abschnitt "Sicherheitsstufe auswahlen" auf Seite 74) sind verfiigbar, deren Einstellungen die Spezialisten von
Kaspersky Lab erarbeitet haben.

Aktion fiir ein gefundenes Objekt

Die Aktion (siehe Abschnitt "Aktion flr Objekte auswahlen" auf Seite 77) bestimmt, wie Kaspersky Anti-Virus
beim Fund eines infizierten oder méglicherweise infizierten Objekts reagiert.

Startmodus

Der automatische Start der Aufgaben zur Virensuche nach einem festgelegten Zeitplan (siehe Abschnitt
"Startmodus fir die Untersuchungsaufgaben nach Zeitplan anpassen" auf Seite 78) ermdglicht es Ihnen, |hren
Computer rechtzeitig auf Viren zu untersuchen. Dies ist nur fiir die Aufgaben Schnelle Suche, Vollstdndige
Suche und flr die benutzerdefinierten Aufgaben verfiigbar.

Aufgabenstart unter Benutzernamen

Der Start einer Aufgabe unter dem Root-Benutzer (siehe Abschnitt "Untersuchungsaufgaben unter
Benutzernamen starten" auf Seite 78) ermdglicht eine rechtzeitige Untersuchung unabhangig davon, tber
welche Rechte der Benutzer verfligt, der momentan am Computer arbeitet. Dies ist nur fir die Aufgaben
Schnelle Suche, Vollstiandige Suche und fir die benutzerdefinierten Aufgaben verfligbar.

AuRerdem kénnen Sie einheitliche Werte fiir die Parameter Sicherheitsstufe und Aktion fiir alle Aufgaben zur
Virensuche festlegen (siehe Abschnitt "Einheitliche Untersuchungsparameter fir alle Aufgaben zur Virensuche festlegen”
auf Seite 79).

SICHERHEITSSTUFE AUSWAHLEN

Fir eine Aufgabe zur Virensuche stehen folgende Stufen zur Auswahl:

Maximaler Schutz: Auf dieser Stufe erfolgt die Untersuchung des gesamten Computers oder eines Laufwerks,
Ordners oder einer Datei des Computers mit maximaler Ausfuhrlichkeit. Es wird empfohlen, diese Stufe zu
verwenden, wenn Sie vermuten, dass Ihr Computer mit einem Virus infiziert ist.

Empfohlen: Die Einstellungen dieser Stufe werden von den Kaspersky-Lab-Spezialisten empfohlen.

Maximales Tempo: Diese Stufe erlaubt Ihnen, komfortabel mit Anwendungen zu arbeiten, die den
Arbeitsspeicher stark beanspruchen, weil die Auswahl der zu untersuchenden Dateien auf dieser Stufe
eingeschrankt wird.

StandardmaRig werden die Aufgaben zur Virensuche auf der Sicherheitsstufe Empfohlen ausgefiihrt. Sie konnen die
Genauigkeit der Untersuchung der Objekte erh6hen oder senken, indem Sie die Stufe Maximaler Schutz bzw.
Maximales Tempo auswahlen oder Einstellungen der aktuellen Stufe anpassen.
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TYPEN DER ZU UNTERSUCHENDEN OBJEKTE FESTLEGEN

Durch die Angabe des Typs der zu untersuchenden Objekte bestimmen Sie das Format und die GroRRe der Dateien, die
von Kaspersky Anti-Virus bei der Ausfihrung dieser Aufgabe untersucht werden sollen.

® Um den Typ der Objekte festzulegen, die bei der Ausfiihrung der Aufgabe zur Virensuche untersucht werden sollen,
gehen Sie folgendermalen vor:

1. Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), und wahlen Sie die Registerkarte Virensuche
aus.

2. Wabhlen Sie in der linken Liste die Aufgabe aus.

3. Kilicken Sie im Block Sicherheitsstufe auf die Schaltflaiche Einstellungen. Passen Sie im folgenden Fenster
(siehe Abbildung unten) die folgenden Parameter an:

e Geben Sie im Block Dateitypen den Format der Dateien an, die von Kaspersky Anti-Virus bei der
Ausflihrung der Untersuchungsaufgaben untersucht werden.

e Passen Sie im Block Optimierung die Leistungsfahigkeit der Suche und die Verwendung der
Suchtechnologie an.

e Wahlen Sie im Block Zusammengesetzte Dateien die zusammengesetzten Dateien aus, die auf Viren
untersucht werden sollen.

e Passen Sie im Block Heuristische Analyse die Verwendung der heuristischen Analyse in
Untersuchungsaufgaben an.

Dateitypen: () Alle Dateien untersuchen
{*) Pragramme und Dokumente (nach Inhalt) untersuchen
() Pragramme und Dokumente {nach Erweiterung) untersuchen

Optimierung: W] Datei Gberspringen, wenn Untersuchung linger als  [3g sk,

EArchi\re nicht untersuchen, wenn groler als 100 ME
"1 Nur neue und verdnderte Dateien untersuchen

[ iswift-Technologie verwenden

Zusammengesetzte EArchive untersuchen
Dateien:
¥ Angehingte Dokumente untersuchen
[T Mailformatdateien untersuchen

[ Kennwaortgeschiitzte Archive untersuchen

Heuristische [W] Heuristische Analyse verwenden

Analyse:
Untersuchungsstufe: ez. Optimale Sicherheitsstufe
Maximales Tempo

I 1 1
min. max.

® [Abbr&chen:]l: OK :]

Abbildung 35. Virensuche: Untersuchungsparameter anpassen
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AKTION FUR OBJEKTE AUSWAHLEN

Wenn es sich aufgrund der Ausflihrung einer Aufgabe zur Virensuche herausstellt, dass ein Objekt infiziert oder
maoglicherweise infiziert ist, hangt das weitere Vorgehen von Kaspersky Anti-Virus von dem Status des Objekts und der
ausgewahlten Aktion ab.

Ein Objekt kann aufgrund der Untersuchung einen der folgenden Status erhalten:
e Schadlich, Beispiele hierfiir lauten Virus oder trojanisches Programm;

e mdglicherweise infiziert, wenn sich aufgrund der Untersuchung nicht eindeutig feststellen I&sst, ob das Objekt
infiziert ist oder nicht. Das bedeutet, dass in der Datei die Codefolge eines unbekannten Virus oder der
modifizierte Code eines bekannten Virus gefunden wurde.

StandardmaRig werden alle schadlichen Objekte der Desinfektion unterzogen und alle mdglicherweise infizierten Objekte
in die Quarantane (siehe Abschnitt "Quarantane” auf Seite 93) verschoben.

® Um auszuwéhlen, welche Aktion Kaspersky Anti-Virus beim Fund eines infizierten oder méglicherweise infizierten
Objekts ausfiihren soll, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (auf Seite 35), wahlen Sie die Registerkarte Virensuche und in
der linken Liste den Namen der gewlinschten Aufgabe zur Virensuche aus (siehe Abbildung unten).

2. Wabhlen Sie im Block Aktion die erforderliche Aktion fir Kaspersky Anti-Virus aus.

PN B )

Einstellungen

VA eeoEEy

Schutz  Virensuche Bedrohungen Update Metzwerk Berichte Service Ansicht
Schnelle Suche Zu untersuchende Sie kinnen eine neue Liste der zu
Objekte: untersuchenden Objekte erstellen oder die
Vollstandige Suche vorhandene Liste dndem.
Virensuche

Sicherheitsstufe: ERF Empfaohlen

1 i 1 - Dptimaler Schutz
- Fiir die meisten Benutzer empfohlen

[ Einstellungen... ) Standard

Aktion: @ Mach Abschluss der Untersuchung erfragen
O Wihrend der Untersuchung erfragen
O Micht erfragen

¥| Desinfizieren

¥l Ldschen, wenn Desinfektion nicht méglich

Startmodus: [ | Jede(n) 1 Tag um 12:00 AM ~ Andern...

o
L
H_ﬂ Klicken Sie auf das Schloss, um Anderungen zu verhindern. @

Abbildung 36. Programmbkonfigurationsfenster. Aufgabe Vollstdndige Suche
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Bevor ein Desinfektionsversuch erfolgt oder ein Objekt geléscht wird, legt Kaspersky Anti-Virus eine Sicherungskopie
des Objekts an und speichert diese im Backup (auf Seite 96). Dadurch kann das Objekt bei Bedarf wiederhergestellt
oder spater desinfiziert werden.

START DER AUFGABEN ZUR VIRENSUCHE NACH ZEITPLAN ANPASSEN

Sie kénnen alle Aufgaben zur Virensuche auf Inrem Computer manuell ausfiihren (siehe Abschnitt
"Untersuchungsaufgaben starten / beenden" auf Seite 69). AuBerdem kdnnen die Aufgaben Schnelle Suche und
Volistéandige Suche sowie die vom Benutzer erstellten Aufgaben nach einem im Voraus erstellten Zeitplan ausgefihrt
werden.

®  Um den Start fiir die Aufgaben Schnelle Suche und Vollstidndige Suche sowie fiir die benutzerdefinierten
Aufgaben zur Virensuche nach Zeitplan anzupassen, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), und wahlen Sie die Registerkarte Virensuche
aus.

2. Wahlen Sie in der linken Liste den Namen der gewiinschten Untersuchungsaufgabe aus, und aktivieren Sie im
Block Startmodus den Aufgabenstart nach Zeitplan. Klicken Sie auf die Schaltflache Andern, um die
Parameter fir den Aufgabenstart anzupassen.

3. Legen Sie im folgenden Fenster (siehe Abbildung unten) fest, mit welcher Frequenz die Aufgabe gestartet
werden soll.

Frequenz. | Wachen = |
Zeitplan: [] Mo (] Di [ Mi E Do
1 Fr W sa [so
WV zeit: B6:05 PM E]
[ Ubersprungene Aufgabe starten
Als Benutzer [ Kasperf,kv Lab : ]
starten: G
@ I'C Abbrechen :I IC 0K :I

Abbildung 37. Startzeitplan einer Untersuchungsaufgabe anpassen

UNTERSUCHUNGSAUFGABEN UNTER BENUTZERNAMEN STARTEN

Das Programm verfiigt Gber die Moglichkeit, die dem Benutzer erlaubt, die Aufgaben unter einem anderen
Benutzerkonto zu starten. Dies ermdglicht eine rechtzeitige Untersuchung unabhangig davon, Giber welche Rechte der
Benutzer verfligt, der momentan am Computer arbeitet. So kdnnen beispielsweise bei der Untersuchung Zugriffsrechte
fiir ein zu untersuchendes Objekt erforderlich sein. Durch die Verwendung dieses Dienstes kdnnen Sie festlegen, dass
die Aufgaben zur Virensuche unter dem Namen des Benutzers gestartet werden, der Gber solche Berechtigungen
verfugt.

StandardmaRig ist dieser Dienst deaktiviert, und die Aufgaben werden unter dem aktuellen Benutzerkonto gestartet,
unter dem Sie an dem System autorisiert sind.
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Sie kénnen den Start der Untersuchungsaufgaben unter dem Root-Benutzer nur fir die Aufgaben Schnelle Virensuche
und Vollstandige Virensuche sowie fur die anhand dieser Aufgaben erstellten benutzerdefinierten Aufgaben anpassen.

®» Um das Benutzerkonto festzulegen, unter dem die Aufgaben zur Virensuche ausgefiihrt werden sollen, gehen Sie
folgendermal3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), wahlen Sie die Registerkarte Virensuche aus.

2. Wahlen Sie in der linken Liste den Namen der gewiinschten Untersuchungsaufgabe aus, und aktivieren Sie im
Block Startmodus den Aufgabenstart nach Zeitplan. Klicken Sie auf die Schaltflache Andern, um den
Aufgabenstart vom Benutzernamen aus anzupassen.

3. Wahlen Sie im folgenden Fenster (siehe Abbildung unten) im Block Als Benutzer starten das Benutzerkonto
aus, unter dessen Namen die Aufgabe gestartet werden soll.

Frequenz. | Wachen = |
Zeitplan: 1Mo [ Di ] Mi ¥ Do
1 Fr W sa [so
WV zeit: B6:05 PM E]

[ Ubersprungene Aufgabe starten

4k

Als Benutzer | Kaspersky Lab
starten:

@ {Ahbr&chenj [ 0K j

Abbildung 38. Startzeitplan einer Untersuchungsaufgabe anpassen

EINHEITLICHE UNTERSUCHUNGSPARAMETER FUR ALLE AUFGABEN ZUR
VIRENSUCHE FESTLEGEN

StandardmaRig werden die Untersuchungsaufgaben, die zum Lieferumfang von Kaspersky Anti-Virus gehoren,
entsprechend den von Kaspersky Lab empfohlenen Einstellungen ausgefiihrt. Die benutzerdefinierten Aufgaben zur
Virensuche Ubernehmen dabei alle festgelegten Einstellungen. Sie kdnnen die Einstellungen (siehe Abschnitt
"Untersuchungsaufgaben anpassen" auf Seite 74) fiir jede Untersuchungsaufgabe nicht nur einzeln anpassen, sondern
auch einheitliche Einstellungen fir alle Untersuchungsaufgaben festlegen. Als Grundlage dienen die Werte der
Parameter Sicherheitsstufe und Aktion der Aufgabe Virensuche, die fir die Untersuchung eines einzelnen Objekts

vorgesehen ist.

®» Um einheitliche Untersuchungsparameter fiir alle Aufgaben festzulegen, gehen Sie folgendermallen vor:

1. Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), und wahlen Sie die Registerkarte Virensuche
aus.

2. Wabhlen Sie in der linken Liste die Aufgabe Virensuche aus (siehe Abbildung unten).

3. Legen Sie die Sicherheitsstufe (siehe Abbildung "Sicherheitsstufe auswahlen" auf Seite 74) fest, die Ihren
Anforderungen am nachsten kommt, passen Sie ihre Parameter (siehe Abschnitt "Typen der zu
untersuchenden Objekte festlegen" auf Seite 76) an, und wéahlen Sie die Aktion fir infizierte bzw.
moglicherweise infizierte Objekte (siehe Abschnitt "Aktion fir Objekte auswahlen" auf Seite 77) aus.
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4. Klicken Sie im Block Einstellungen anderer Aufgaben auf die Schaltfliche Ubernehmen. Kaspersky Anti-
Virus wendet die Werte der Einstellungen Schutzstufe und Aktion auf andere, einschlieRlich benutzerdefinierte
Aufgaben zur Virensuche an.

P N . W

Einstellungen

VvV ae*® 00 E Uy

Schutz Wirensuche KSM Bedrohungen Update Metzwerk Berichte Service Ansicht

Schnelle Suche Sicherheitsstufe: =O Maximaler Schutz
Vollstindige Suche I I i = Maximaler Schutz

ittt bbbt - Empfaohlen fir gefahrliche Umgebung

[Einf.tellungen...) [ Standard )

Aktion: @ MNach Abschluss der Untersuchung erfragen
O Wihrend der Untersuchung erfragen
() Nicht erfragen

V' Desinfizieren

vl Laschen, wenn Desinfektion nicht maaglich

Einstellungen Sie kdnnen die vorgenommenen Einstellungen fir alle Aufgaben zur
anderer Aufgaben: Virensuche Gbernehmen.

( Ubernehmen )

ﬁ v
1
H_:_i Klicken Sie auf das Schloss, um Anderungen zu verhindern. @

Abbildung 39. Programmkonfigurationsfenster. Aufgabe Virensuche

STANDARDMARIGE UNTERSUCHUNGSEINSTELLUNGEN
WIEDERHERSTELLEN

Sie kénnen jederzeit zu den Standardeinstellungen der Untersuchungsaufgaben zuriickkehren. Diese gelten als optimal,
werden von den Kaspersky-Lab-Spezialisten empfohlen und sind in der Sicherheitsstufe Empfohlen zusammengefasst.
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®»  Um die standardméBigen Einstellungen fiir die Untersuchung von Objekten wiederherzustellen, gehen Sie
folgendermal3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (auf Seite 35), wahlen Sie die Registerkarte Virensuche und
anschlieRend die entsprechende Aufgabe in der linken Liste aus.

2. Kilicken Sie im Block Sicherheitsstufe (siehe Abbildung unten) auf die Schaltflache Standard. Die
empfohlenen Aufgabeneinstellungen werden wiederhergestellt.

o N o Y

Einstellungen

Ve @*® o0E|Ey

Schutz Wirensuche K5MW  Bedrohungen Update Metzwerk Berichte Service Ansicht

Schnelle Suche Sicherheitsstufe: =O Maximaler Schutz
Vollstindige Suche I I i - Maximaler Schutz

ittt sttt - Empfohlen fir gefihrliche Umgebung

(Einf.tellungen...) ( Standard )

Aktion: @ Mach Abschluss der Untersuchung erfragen
O Wihrend der Untersuchung erfragen
O Micht erfragen

V! Desinfizieren

| Laschen, wenn Desinfektion nicht maglich

Einstellungen Sie kdnnen die vorgenommenen Einstellungen fir alle Aufgaben zur
anderer Aufgaben: Virensuche dbernehmen.

[ Ubernehmen )

-
1
d Klicken Sie auf das Schloss, um Anderungen zu verhindern. @

Abbildung 40. Programmkonfigurationsfenster. Aufgabe Virensuche

STATISTIK UBER DIE VIRENSUCHE

Kurze Informationen zur Ausfiihrung jeder Untersuchungsaufgabe (mit Prozentangabe) werden im
Programmbhauptfenster (siehe Abschnitt "Programmbhauptfenster" auf Seite 34) angezeigt.

AuBlerdem wird in Kaspersky Anti-Virus ein Detailbericht Gber die Ausfiihrung der Untersuchungsaufgaben erstellt.
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Berichte: Kaspersky Anti-Virus

BERICHTE P— - N
@ Cefunden Gefunden Ereignisse | Statistik | Einstellungen
- Status Objekt
[Z] Ereignisse - -
Quarantine © gefunden: Virus EICAR-Test-File Datei: /Meicar/CURE-Eicarl.com
= ) gefunden: Virus EICAR-Test-File Datei: /[Meicar/CURE-Eicar2.com
ID o ) gefunden: Virus EICAR-Test-File Datei: /Meicar/Eicarl.com
AUSZUFUHRENDE AUFGABEN 3 gefunden: Virus EICAR-Test-File Datei: /Meicar/Eicar2.com
C{ ) gefunden: Virus EICAR-Test-File Datei: /Meicar/Eicar3.com
P © gefunden: Virus EICAR-Test-File Datei: /Meicar/SUSP-Eicar2.com
lz‘ Datei-Anti-Virus
ABGESCHLOSSENE AUFGABEN
Alle
Letzte 20
Untersuche: SUSP-Eicar2.com
Pfad: /Meicar/
Untersucht: 60 Start: 10/28/10 2:51:17 PM
Gefunden: 6 Dauer: 00:00:00
Nicht bearbeitet: 6 Ende: unbekannt

e m ® | Start || Beenden | :]

Abbildung 41. Berichtsfenster. Virensuche

PROGRAMM-UPDATE

Die Instandhaltung der Anti-Viren-Datenbanken im aktuellen Zustand bietet Gewahr fir die Sicherheit Ihres Computers.
Jeden Tag tauchen neue Viren, trojanische und andere schadliche Programme auf. Deshalb ist es sehr wichtig
sicherzustellen, dass lhre Informationen zuverlassig geschiitzt werden.

Die Aktualisierung von Kaspersky Anti-Virus umfasst den Download und die Installation folgender Elemente auf Ihrem
Computer:

e Anti-Viren-Datenbanken des Programms

Der Informationsschutz auf dem Computer wird mit Hilfe der Anti-Viren-Datenbanken gewabhrleistet. Datei-Anti-
Virus (auf Seite 56) und Untersuchungsaufgaben (siehe Abschnitt "Virensuche" auf Seite 68) verwenden diese
fur die Suche und Neutralisierung schadlicher Objekte auf lnrem Computer. Die Anti-Viren-Datenbanken
werden stiindlich mit Eintragen tber neue Bedrohungen und Methoden des Kampfes gegen sie aufgefillt,
deshalb wird ausdricklich empfohlen, diese regelmaRig zu aktualisieren.

e Programm-Module

Neben den Datenbanken kénnen Sie auch die Programm-Module von Kaspersky Anti-Virus aktualisieren.
Kaspersky Lab gibt regelmafig Updatepakete heraus.

Als standardmaRige Updatequelle fiir Kaspersky Anti-Virus dienen die Kaspersky-Lab-Updateserver.

Um die Updates von den Servern herunterzuladen, ist eine Verbindung lhres Computers mit dem Internet erforderlich.
Wenn die Internetverbindung Uber einen Proxyserver erfolgt, passen Sie die Netzwerkeinstellungen an (siehe Abschnitt
"Proxyserver-Einstellungen anpassen" auf Seite 91).

Wenn Sie keinen Zugang zu den Updateservern von Kaspersky Lab haben (zum Beispiel, Sie haben keinen
Internetzugang), wenden Sie sich an den Technischen Support des Kaspersky Lab (siehe Abschnitt "Kontaktaufnahme
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EINSTELLUNGEN FUR VERBINDUNG MIT PROXY-SERVER

Wenn die Internetverbindung Uber einen Proxyserver hergestellt wird, passen Sie die Verbindungseinstellungen an.
Kaspersky Anti-Virus verwendet diese Einstellungen fiir das Update der Anti-Viren-Datenbanken und Programm-Module.

® Um die Verbindungseinstellungen zum Proxyserver anzupassen, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), und wahlen Sie die Registerkarte Netzwerk
aus (siehe Abbildung unten).

2. Aktivieren Sie im Block Allgemein das Kontrollkdstchen Proxyserver verwenden.

3. Passen Sie im Block Proxyserver die Einstellungen des Proxyservers an.

P N o T
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Allgemein: ET Proxyserver verwenden

Wenn Sie fir die Internetverbindung einen Proxyserver verwenden, aktivieren 5ie
das Kontrollkdstchen und geben Sie unten die entsprechenden Einstellungen an.

Proxyserver: @ Systemeinstellungen fir Proxyserver verwenden
() Folgende Proxy-Einstellungen verwenden

Adresse: Port: 20

'14 Fir lokale Adressen keinen Proxyserver verwenden
[ Authentifizierung verwenden

Mame:

Kennwort: ITTTTYTRY

il
|J_£ Klicken Sie auf das Schloss, um Anderungen zu verhindern.

Abbildung 48. Programmkonfigurationsfenster. Netzwerk

Beim Update von einem FTP-Server wird fir die Verbindung mit einem Server standardmaRig der passive Modus
verwendet. Wenn bei dieser Verbindung ein Fehler auftritt, erfolgt ein Verbindungsversuch im aktiven Modus.

In der Grundeinstellung betragt der Zeitraum, der fiir den Verbindungsaufbau mit einem Updateserver zur Verfligung
steht, eine Minute. Wenn die Verbindung nicht hergestellt wurde, wird nach Ablauf dieser Frist ein Verbindungsversuch
mit der folgenden Updatequelle aus der Liste vorgenommen. Dieser Vorgang wird solange fortgesetzt, bis ein
Verbindungsversuch erfolgreich abgeschlossen wurde oder bis alle verfiigbaren Updateserver aufgerufen wurden.

STATISTIK FUR DAS UPDATE

Eine kurze Statistik der laufenden Arbeit des Updateservice (Herstellungsdatum der Antiviren-Datenbanken, Anzahl der
Eintrage in den Datenbanken und Angaben Uber die Aktualitdt der verwendeten Datenbanken) wird im unteren Teil des
Programmhauptfensters (siehe Abschnitt "Programmhauptfenster” auf Seite 34).

Wenn noch kein Update von Kaspersky Anti-Virus ausgefiihrt wurde, fehlt die Angabe des Datums des letzten Updates.
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BERICHTE UND SPEICHER

Kaspersky Anti-Virus ermdglicht das Sichern von mdéglicherweise infizierten Objekten in der Quaranténe, Anlegen von
Kopien infizierter Objekte vor der Desinfektion oder Léschung im Backup sowie das Erstellen ausfihrlicher Berichte uber
die Ausfiihrung jeder Programmkomponente.

IN DIESEM ABSCHNITT
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QUARANTANE

Die Quaranténe ist ein spezieller Speicher, in den Objekte verschoben werden, die mdglicherweise von Viren infiziert
sind.

Méglicherweise infizierte Objekte sind Objekte, die verdachtig sind, von Viren oder Virenmodifikationen infiziert zu sein.
Der Status méglicherweise infiziert kann dem Objekt in den folgenden Fallen vergeben werden:

e Der Code des analysierten Objekts weist Ahnlichkeiten mit einer bekannten Bedrohung auf, wurde aber
teilweise verandert.

Die Antiviren-Datenbanken von Kaspersky Anti-Virus enthalten die Bedrohungen, die momentan von den
Spezialisten des Kaspersky Lab. Wenn die Datenbanken noch keine Informationen zur Modifikation eines
schadlichen Programms enthalten, zahlt Kaspersky Anti-Virus ein Objekt, das durch eine solche Modifikation
infiziert ist, zu moglicherweise infizierten Objekten und zeigt an, welcher Bedrohung sich diese Infizierung
ahnelt.

e Der Code des gefundenen Objekts erinnert seiner Struktur nach ein schadliches Programm, jedoch enthalten
die Datenbanken von Kaspersky Anti-Virus keine ahnlichen Eintrage.

Es ist durchaus mdoglich, dass es sich um eine neue Art von Bedrohung handelt. Deshalb stuft Kaspersky Anti-
Virus das Objekt als moglicherweise infiziert ein.

Ein méglicherweise infiziertes Objekt kann von Datei-Anti-Virus (siehe Abschnitt "Datei-Anti-Virus" auf Seite 56) sowie
bei der Ausfiihrung der Untersuchungsaufgaben (siehe Abschnitt "Virensuche" auf Seite 68) entdeckt und in die
Quarantane verschoben werden.

AuRerdem kénnen Sie das Objekt manuell in die Quarantane verschieben, indem Sie auf die Schaltflaiche Quaranténe
in der speziellen Anzeige klicken (siehe Abschnitt "Was tun beim Erscheinen von Programmanzeigen" auf Seite 51), die
auf dem Bildschirm lhres Computers beim Fund eines moglicherweise infizierten Objekts erscheint.

Wenn Sie ein moglicherweise infiziertes Objekt in die Quarantane verschieben, I6scht Kaspersky Anti-Virus es aus dem
aktuellen Ordner und speichert es im Quarantane-Ordner. Die unter Quarantane stehenden Dateien werden in einem
speziellen Format gespeichert und stellen keine Gefahr fir die Arbeit des Computers dar.

DEN INHALT DER QUARANTANE ANZEIGEN

Der Inhalt der Quaranténe wird im AbschnittQuaranténe des Berichtsfenster angezeigt (siehe Abbildung unten).
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Kaspersky Anti-Virus kann die Quarantaneobjekte nicht sofort nach dem Datenbank-Update untersuchen, wenn Sie
gerade mit der Quarantane arbeiten.

Eine Untersuchung des Quaranténe-Inhalts kann nach jedem Programmupdate deaktiviert werden, indem man das
entsprechende Kontrollkastchen auf der Registerkarte Update im Programmkonfigurationsfenster deaktiviert.

BACKUP

Manchmal gelingt es nicht bei der Desinfektion von infizierten Objekten ihre Unversehrtheit zu sichern. Wenn ein
desinfiziertes Objekt wichtige Informationen enthielt, die aufgrund der Desinfektion vollstandig oder teilweise verloren
gegangen sind, kdnnen Sie versuchen, das urspriingliche Objekt liber seine Sicherungskopie wiederherzustellen.

Eine Sicherungskopie ist eine Kopie des gefahrlichen Originalobjekts. Sie wird bei der ersten Desinfektion oder beim
Loschen des Objekts erstellt und im Backup gespeichert.

Backup ist ein spezieller Speicher, der Sicherungskopien von bearbeiteten und geléschten gefahrlichen Objekten enthalt.
Die Hauptfunktion des Backups besteht in der Méglichkeit, das urspriingliche Objekt jederzeit wiederherzustellen. Die
Sicherungskopien werden im Backup in einem speziellen Format gespeichert und stellen keine Gefahr dar.

DEN INHALT DES BACKUPS ANZEIGEN

Den Inhalt des Backups kann man im Abschnitt Backup im Berichtsfenster sehen (siehe Abbildung unten).

®  Um den Inhalt des Backups anzuzeigen, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache El Daraufhin
wird das Berichtsfenster von Kaspersky Anti-Virus gedffnet.

2. Wabhlen Sie im linken Bereich des Fensters Backup aus. Auf der rechten Seite des Fensters wird der Inhalt des
Speichers angezeigt.

Fir jede Kopie werden folgende Informationen angegeben: vollstandiger Name des Objekts mit Pfadangabe
des urspriinglichen Speicherorts, Zeit seines Verschiebens in den Speicher, Status des Objekts, der ihm
aufgrund der Untersuchung zugewiesen wurde, und Grof3e.
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leXole) Berichte: Kaspersky Anti-Virus
BERICHTE
S Gefunden
E] Ereignisse : Status | Objekt | Grole | Hinzugefiigt
— desinfiziert: Virus EICAR-Test- Meicar/CURE-Eicar3.com
= gelascht: Virus EICAR-Test-Fili fMeicar/DELE-Eicar2.com
[| geloscht: Virus EICAR-Test-File /Meicar/DELE-Eicar3.com

AUSZUFUHRENDE AUFGABEN
lz‘ Datei-Anti-Virus

ABGESCHLOSSENE AUFGABEN

Alle
Letzte 20
| Léschen | | Wiederherstellen... | | Alle loschen |
- Il ® —
Abbildung 53. Berichtsfenster. Backup

Kaspersky Anti-Virus bietet die Moglichkeit an, einen ausfiihrlichen Bericht Giber die Ergebnisse seiner allgemeinen
Arbeit mit der Auflistung aller Ereignisse zu erhalten, die in der Programmarbeit entstanden sind. Aulerdem wird ein
ausfuhrlicher Bericht fir jede Programmkomponente getrennt formiert: Datei-Anti-Virus (siehe Abschnitt "Statistik des
Dateischutzes" auf Seite 66), Aufgaben zur Virensuche (siehe Abschnitt "Statistik der Virensuche" auf Seite 81) und

Updates (siehe Abschnitt "Update-Statistik" auf Seite 91).

®»  Um das Berichtsfenster zu &ffnen,

offnen Sie das Programmbhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache .
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Abbildung 54. Berichtsfenster von Kaspersky Anti-Virus

Das Berichtsfenster enthalt die folgenden Abschnitte:

e Berichte: Statistische Angaben zu gefundenen gefahrlichen Objekten, Objekten, die in die Quaranténe und ins
Backup verschoben wurden, sowie eine Liste mit Ereignissen, die in der Programmarbeit aufgezeichnet wurden.
Die Statistiken sind in die folgenden Unterabschnitte unterteilt:

e Gefunden: Liste von allen von Datei-Anti-Virus und Untersuchungsaufgaben gefundenen gefahrlichen und
verdachtigen Objekten. Um gefahrliche Objekte sofort zu desinfizieren, klicken Sie auf die Schaltflache Alle
desinfizieren. Um die Berichtseintrage fir erkannte Objekte zu I6schen, klicken Sie auf die
Schaltflache Leeren. Beachten Sie, dass alle gefundenen gefahrlichen Objekte dabei auf lhrem Computer
verbleiben.

e Ereignisse: Liste von allen bei der Arbeit von Kaspersky Anti-Virus aufgetretenen Ereignissen. Um die
Informationen aus der Liste zu I6schen, klicken Sie auf die Schaltflache Alle l6schen.

e Quaranténe: Liste der Objekte in der Quarantane (siehe Abschnitt"Quarantdne" auf Seite 93).
e Backup: Liste der Objekte, die ins Backup verschoben wurden (siehe Seite 96).

¢ Auszufiihrende Aufgaben: Liste der Aufgaben, die momentan von Kaspersky Anti-Virus ausgefiihrt werden.
Wenn keine Aufgabe gestartet wurde und Datei-Anti-Virus deaktiviert ist, bleibt die Liste leer.

e Abgeschlossene Aufgaben: Liste der abgeschlossenen Aufgaben. Sie kénnen alle abgeschlossenen oder die
letzten zwanzig Aufgaben nachlesen. Um die Liste zu leeren, klicken Sie in der linken unteren Ecke des

ﬁv

Berichtsfensters auf die Schaltflache und wahlen den Befehl Alle abgeschlossenen Aufgaben l6schen

aus.

Uber das Berichtsfenster kdnnen Sie den Datei-Anti-Virus verwalten sowie die Aufgaben Virensuche und Update starten,
beenden und anhalten. Verwenden Sie dafiir die gleichnamigen Schaltflachen im Berichtsfenster der konkreten
Komponente oder Aufgabe.

Kaspersky Anti-Virus erlaubt es, einen Bericht seiner Arbeit im Textformat zu sichern. Diese Mdéglichkeit kann in dem Fall
gebraucht werden, wenn in der Arbeit mit Datei-Anti-Virus oder bei der Ausfiihrung einer anderen Aufgabe ein Fehler
aufgetreten ist, den Sie nicht selbststandig beseitigen kdnnen, und die Hilfe des Technischen Supports des Kaspersky
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Lab gebraucht wird (siehe Abschnitt "Kontaktaufnahme mit dem technischen Support" auf Seite 113). In diesem Fall soll
der Bericht im Textformat an den technischen Support gesendet werden, damit unsere Spezialisten das Problem
untersuchen und es moglichst bald I6sen kdnnen.

®  Um den Bericht liber Kaspersky Anti-Virus in eine Textdatei zu exportieren, gehen Sie folgendermal3en vor:

1. Wahlen Sie im Berichtsfenster den erforderlichen Bericht oder Aufgabe aus.

2. Klicken Sie in der linken unteren Ecke des Berichtsfensters auf die Schaltflache - , wahlen Sie den Befehl
Exportieren aus und geben im folgenden Fenster den Dateinamen und den Ordner an, in dem die Datei
gespeichert werden soll.

BERICHTE UND BACKUPS ANPASSEN

Auf der Registerkarte Berichte des Programmanzeigefensters (siehe Abschnitt "Programmanzeigefenster” auf Seite 35)
koénnen Sie das Erstellen und Sichern von Berichten und die maximale Speicherdauer der Objekte in der Quarantane
und im Backup anpassen.

BERICHTSPARAMETER ANPASSEN

®» Um die Parameter fiir das Erstellen und Sichern von Berichten anzupassen, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), und wéhlen Sie die Registerkarte Berichte
(siehe Abbildung unten) aus.

2. Passen Sie im Block Berichte folgende Einstellungen an:
e Erlauben, dass Ereignisse mit rein informativem Charakter im Bericht aufgezeichnet werden.

In der Regel sind solche Ereignisse nicht fur den Schutz wichtig. Um solche Ereignisse im Bericht zu
erfassen, aktivieren Sie das Kontrollkastchen Informative Ereignisse protokollieren.

¢ Nur wichtige Ereignisse im Bericht zu sichern, die beim letzten Aufgabenstart eingetreten sind.

Dadurch kann Festplattenplatz gespart werden, weil der Bericht eine geringere GroRe aufweist. Wenn das
Kontrollkastchen Nur aktuelle Ereignisse sichern aktiviert ist, werden die Berichtsdaten bei jedem
Neustart der Aufgabe aktualisiert: Wichtige Daten (wie Eintrédge Uber erkannte schadliche Objekte) werden
gespeichert, unkritische Daten werden geldscht wurde.

e Speicherdauer fur Berichte festlegen.

Die maximale Speicherdauer fiir Objekte betragt standardmaRig 30 Tage. Danach werden die Objekte
geldscht. Sie kdnnen die maximale Speicherdauer andern oder diese Beschrankung véllig aufheben.
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Berichte: [ | Informative Ereignisse protokollieren

[ 1 Mur aktuelle Ereignisse speichern

W Berichte ldschen nach 30 Tagen
Quarantineg e
und Backup: '7[ Objekte l6schen nach 30 Tagen

Protokallierung: [ | Protokollierung aktivieren

Achtung! Verwenden Sie diese Option nur unter Anleitung eines Support-
Spezialisten von Kaspersky Lab.

@

D ens .. |
51 Klicken Sie auf das Schloss, um Anderungen zu verhindern.

Abbildung 55. Programmkonfigurationsfenster. Berichte

EINSTELLUNGEN FUR QUARANTANE UND BACKUP ANPASSEN

Die Speicherdauer fir Quarantane- und Backup-Objekte betragt standardmaRig 30 Tage. Danach werden die Objekte
geldscht. Sie kdnnen die maximale Speicherdauer der Objekte in der Quarantédne und im Backup &ndern oder diese

Beschrankung véllig aufheben.

»

Um die Parameter fiir das Sichern von Backup-Objekten anzupassen, gehen Sie folgendermal3en vor:

1.

Offnen Sie das Programmkonfigurationsfenster (siehe Seite 35), und wahlen Sie die Registerkarte Berichte
(siehe Abbildung unten) aus.

Aktivieren Sie im Block Quarantidne und Backup das Kontrollkédstchen Objekte I6schen nach, und legen Sie
den Zeitraum fest, nach dem Quaranténeobjekte automatisch gel6scht werden sollen.
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Berichte: [ | Informative Ereignisse protokollieren
[ 1 Mur aktuelle Ereignisse speichern

W Berichte ldschen nach 30 Tagen

Quarantineg e
und Backup: meJEkIE ldschen nach 30 Tagen

Protokallierung: [ | Protokollierung aktivieren

Achtung! Verwenden Sie diese Option nur unter Anleitung eines Support-
Spezialisten von Kaspersky Lab.

1 .
H_£ Klicken Sie auf das Schloss, um Anderungen zu verhindern.

Abbildung 56. Programmkonfigurationsfenster. Berichte

TEILNAHME AM KASPERSKY SECURITY NETWORK

Jeden Tag taucht eine Vielzahl neuer Bedrohungen auf. Um ein schnelles Sammeln von Informationen tiber die Typen
und Quellen neuer Bedrohungen zu gewahrleisten und die Entwicklung entsprechender Neutralisierungsmethoden zu
beschleunigen, kénnen Sie sich dem Kaspersky Security Network anschlie3en.

Kaspersky Security Network (KSN) ist eine Infrastruktur der Online-Dienste und -Services, die den Zugriff auf die aktuelle
Wissensdatenbank von Kaspersky Lab tber den "Ruf" der Dateien, Internet-Ressourcen und Programme bietet. Durch
die Verwendung der Daten des Kaspersky Security Network wird die Geschwindigkeit der Reaktion von Kaspersky Anti-
Virus auf neue Bedrohungen und die Leistungsfahigkeit einiger Komponenten erhéht. Aufierdem wird dadurch das
Risiko verringert, dass Fehlalarme auftreten.

Bei Teilnahme am Kaspersky Security Network wird eine bestimmte Statistik, die wahrend der Ausfiihrung von
Kaspersky Anti-Virus auf Ihrem Computer erstellt wird, automatisch an Kaspersky Lab ubermittelt.

Es werden keine personlichen Daten gesammelt, verarbeitet oder gespeichert.

Die Teilnahme am Kaspersky Security Network ist freiwillig. In der Regel entscheiden Sie im Verlauf der Installation von
Kaspersky Anti-Virus Gber die Teilnahme. Allerdings kénnen Sie Ihre Entscheidung jederzeit andern.
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®»  Um Kaspersky Security Network zu aktivieren, gehen Sie folgendermal3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (auf Seite 35), und wahlen Sie die Registerkarte KSN aus
(siehe Abbildung unten).

2. Klicken Sie im Block Allgemein auf die Schaltflache Vollstandigen Text der Vereinbarung lesen, um die
Bestimmung Uber die Nutzung von Kaspersky Security Network anzuzeigen. Wenn Sie mit allen Punkten der
Bestimmung einverstanden sind, aktivieren Sie das Kontrollkastchen Ich bin mit den Teilnahmebedingungen
an KSN einverstanden.

Einstellungen
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Allgemein: Kaspersky Security Metwork (KSM) ist eine Infrastruktur der Online-Dienste bzw. -Services, die einge
schnellere Reaktion auf neue Bedrohungen gewdhrleisten und das Risiko won Fehlalarmen verringern.

Bei der Teilnahme an Kaspersky Security Metwork werden die Informationen iiber Infektionen je nach
dem in der Bestimmung zur Nutzung von KSN aufgefihrten Verzeichnis automatisch an Kaspersky
Lab gesendet. KSN ermdglicht keine Sammlung bzw. Bearbeitung von Privatdaten der Benutzer.

[anlstandigen Text der Vereinbarung lesen )

W Ich bin mit den Teilnahmebedingungen an KSN einverstanden

Erweiterungen: Das Modul zur Untersuchung von Links stellt eine Webbrowser-Erweiterung dar, die Sie mithilfe des
Dienstes Kaspersky Security Metwaork ber die Links auf verdichtige und gefihrliche Websites
informiert. Neben den Links erscheint ein Indikatorsymbaol. Beim Verweilen des Mauszeigers auf
diesem Symbol werden ausfiihrliche Informationen zur Reputation dieser Website angezeigt.

&% Safari®-Erweiterung: Safari® 5 ist erforderlich Installieren |
& Chrome™-Erweiterung: Nicht installiert Installieren |
@ Firefox®- Erweiterung: Nicht installiert " Installieren |

@

L )
H_ﬂ Klicken Sie auf das Schloss, um Anderungen zu verhindern.

Abbildung 57. Konfigurationsfenster. KSN

Durch die Teilnahme an Kaspersky Security Network kénnen Sie die Erweiterungen flr die meist verbreiteten Browser
installieren: Safari®, Google™ Chrome™ u Firefox®. Durch die Verwendung der Daten von Kaspersky Security Network
hebt Kaspersky Anti-Virus die Links im Browser je nach ihrer Gefahrlichkeit hervor.

®» Um die Erweiterungen fiir Browser zu installieren, gehen Sie folgendermaf3en vor:

1. Offnen Sie das Programmkonfigurationsfenster (auf Seite 35), und wahlen Sie die Registerkarte KSN aus
(siehe Abbildung oben).

2. Wabhlen Sie im Block Erweiterungen den Browser aus, fir den Sie eine Erweiterung installieren wollen, und
klicken auf Installieren.
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BEFEHLSZEILE

Sie kénnen Kaspersky Anti-Virus mit Hilfe der Befehlszeile steuern.

Syntax der Befehlszeile:

kav <Befehl> [Einstellungen]

Als <Befehl> kdonnen Sie verwenden:

help - Hilfe zur Befehlssyntax, Anzeige einer Befehlsliste;
scan — Untersuchung auf das Vorhandensein schadlicher Programme;
update — Programm-Update starten;

rollback — Rollback des letzten durchgefiihrten Update von Kaspersky Anti-Virus (fur die Ausfiihrung des
Befehls braucht man Administratorrechte;

start — Start einer Schutzkomponente oder einer Aufgabe;

stop — Beenden der Arbeit einer Schutzkomponente oder Aufgabe (fir die Ausflihrung des Befehls braucht man
Administratorrechte);

status — Aktuellen Status einer Komponente oder Aufgabe auf dem Bildschirm anzeigen;

statistics— Die Statistik Uber die Arbeit einer Schutzkomponente oder einer Aufgabe auf dem Bildschirm
anzeigen;

export — Export der Arbeitseinstellungen einer Schutzkomponente oder Aufgabe;

import — Import der Arbeitseinstellungen einer Schutzkomponente oder Aufgabe (fiir die Ausfiihrung des
Befehls braucht man Administratorrechte);

addkey — Aktivierung des Programms mit Hilfe einer Schliisseldatei (fir die Ausflihrung des Befehls braucht
man Administratorrechte);

exit — Abschluss der Programmarbeit (fiir die Ausfiihrung des Befehls braucht man Administratorrechte).

Jedem Befehl entspricht eine bestimmte Auswahl von Parametern.
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HILFE ANZEIGEN

Zur Anzeige der Hilfe Uber die Syntax der Befehlszeile dient folgender Befehl:
kav [ -? | help ]
Um Hilfe Uber die Syntax eines konkreten Befehls zu erhalten, kdnnen Sie einen der folgenden Befehle verwenden:

kav <Befehl> -7

kav help <Befehl>

VIRENSUCHE

Eine Befehlszeile fir den Start der Untersuchung eines Bereichs auf Viren sieht im Allgemeinen folgendermallen aus:

kav scan [<Untersuchungsobjekt>] [<Aktion>] [<Dateitypen>] [<Ausnahmen>]
[<Berichtsparameter>] [<zusatzliche Parameter>]

Fir die Virensuche kdnnen Sie auch die im Programm erstellten Aufgaben verwenden, indem Sie die nétige aus der
Befehlszeile starten (siehe Abschnitt "Starten / Beenden einer Komponente oder einer Aufgabe" auf Seite 109). Dabei
wird die Aufgabe mit den Parametern ausgeflhrt, die tGber die Oberflache von Kaspersky Anti-Virus festgelegt wurden.
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Beschreibung der Parameter

<Untersuchungsobjekt> — Der Parameter gibt eine Liste der Objekte an, die auf das Vorhandensein von schadlichem
Code untersucht werden sollen. Der Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die Werte
werden durch Leerzeichen getrennt:
<files> - liste mit den Pfaden der Dateien und / oder Ordner fur die Untersuchung. Die Angabe des absoluten oder
relativen Pfads der Datei ist zulassig. Als Trennzeichen fir die Elemente der Liste dient das Leerzeichen.
Kommentare:

e wenn der Objektname oder der Pfad eine Liicke oder spezielle Symbole enthalt ($, &, @ usw.), muss er
durch einfache Einfiihrungszeichen eingeschlossen werden, oder das ausgeschlossene Symbol muss auf
der linken Seite durch einen Backslash getrennt werden;

e wenn ein konkreter Ordner angegeben wird, werden alle darin enthaltenen Dateien und Ordner untersucht.

-all — Vollstdndige Untersuchung des Computers;

-remdrives — Alle Wechseldatentrager;

-fixdrives — Alle lokalen Laufwerke;

-netdrives — Alle Netzlaufwerke;

-quarantine — Objekte, die in die Quarantane verschoben wurden;

-@:<filelist.Ist> — Pfad der Datei mit einer Liste der Objekte und Ordner, die untersucht werden sollen. Die Datei

muss das Textformat besitzen. Jedes Untersuchungsobjekt muss in einer separaten Zeile stehen. Nur die Angabe
des absoluten Pfads der Datei ist zulassig.

Wenn keine Objekte fur die Untersuchung angegeben wurden, fihrt Kaspersky Anti-Virus die Aufgabe zur Virensuche
mit den Einstellungen aus, die in der Programmoberflache festgelegt wurden.

<Aktion> — Der Parameter bestimmt die Aktionen mit einem schadlichen Objekt, das wahrend der Untersuchung
gefunden wird. Wenn der Parameter nicht angegeben wird, wird standardmaRig die Aktion ausgefihrt, die dem Wert -i8
entspricht. Folgende Varianten stehen zur Auswahl:

-i0- Keine Aktion ausflihren, nur Informationen im Bericht protokollieren;

-i1 — Infizierte Objekte desinfizieren; wenn die Desinfektion nicht mdglich ist — Uberspringen;

-i2 — die infizierten Objekte desinfizieren, wenn eine Desinfektion unmaoglich ist — I6schen; keine Container I0schen,
aulRer den Containern mit dem Ausfihrungstitel (sfx-Archive);

-i3 - infizierte Objekte desinfizieren; wenn die Desinfektion nicht mdglich ist — I6schen; Container-Objekte vollstandig
I6schen, wenn die darin enthaltenen infizierten Dateien nicht geldscht werden kdnnen;

-i4 - infizierte Objekte I6schen; Container-Objekte vollstandig I6schen, wenn die darin enthaltenen infizierten Dateien
nicht geléscht werden kénnen;

-i8 - beim Fund eines infizierten Objekts den Benutzer nach der Aktion fragen; Diese Aktion wird standardmaRig
verwendet.

-i9 - den Benutzer nach der Aktion fragen, wenn die Untersuchung abgeschlossen wird.
<Dateitypen> — Der Parameter bestimmt die Typen der Dateien, die der Virenuntersuchung unterzogen werden. Wenn
der Parameter nicht angegeben wird, werden standardmafig nur infizierbare Dateien nach ihrem Inhalt untersucht.
Folgende Varianten stehen zur Auswahl:

-fe — Nur infizierbare Dateien nach Erweiterung untersuchen;

-fi — Nur infizierbare Dateien nach Inhalt untersuchen (standardmaRig);

-fa — Alle Dateien untersuchen.
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<Ausnahmen> — Der Parameter bestimmt die Objekte, die von der Untersuchung ausgeschlossen werden sollen. Man
kann einige Parameter aus der folgenden Liste auffiihren und diese in Probleme aufteilen:

-e:a — Archive nicht untersuchen;
-e:b — Mail-Datenbanken nicht untersuchen,;
-e:m — E-Mail-Nachrichten im Textformat nicht untersuchen;

-e:<mask> — Objekte nicht nach einer Maske untersuchen (siehe Abschnitt "Zulassige Ausschlussmarken fiir
Dateien" auf Seite 117);

-e:<seconds> — Objekte Uiberspringen, deren Untersuchung langer dauert, als der durch den Parameter in
Sekunden angegebene Zeitraum;

-es:<size> — Objekte Uberspringen, deren Grolle den angegebenen Wert in Megabyte lbersteigt.

<Berichtsparameter> — Der Parameter bestimmt das Format des Berichts tber die Untersuchungsergebnisse. Die
Verwendung eines absoluten oder relativen Pfads zur Datei fiir eine Berichtsspeicherung ist zuldssig. Wenn der
Parameter nicht angegeben wird, werden die Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse
werden angezeigt.

-r:<report_file> — Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren;
-ra:<report_file> — Alle Ereignisse in der angegebenen Berichtsdatei protokollieren.

<zusétzliche Einstellungen> — Einstellungen, die die Verwendung von Technologien zur Virenuntersuchung und der
Konfigurationsdatei festlegen:

-iSwift=<on|off> — Verwendung der Technologie iSwift aktivieren / deaktivieren;

-c:<Name_der Konfigurationsdatei> — bestimmt den Pfad zur Konfigurationsdatei, die die Arbeitseinstellungen
des Programms bei der Ausflihrung der Aufgaben zur Virensuche enthalt. Die Angabe des absoluten oder relativen
Pfads der Datei ist zuldssig. Wenn kein Parameter festgelegt ist, werden neben den Werten, die bereits in der
Befehlszeile angegeben sind, Werte benutzt, die auf der Programmoberflache festgelegt sind.

Beispiel:
Eine Untersuchung der Ordner ~/Documents, /Applications und der Datei my test.exe starten:
kav scan ~/Documents /Applications 'my test.exe'

Untersuchung der Objekte, deren Liste in der Datei object2scan.txt angegeben ist. Fur die Arbeit soll die
Konfigurationsdatei scan_settings.txt verwendet werden. Uber die Untersuchungsergebnisse soll ein Bericht erstellt
werden, in dem alle Ereignisse aufgezeichnet werden:

kav scan -@:objects2scan.txt -c:scan settings.txt -ra:scan.log
Beispiel fur die Konfigurationsdatei:

-netdrives -@:objects2scan.txt -ra:scan.log

PROGRAMM-UPDATE

Der Befehl fiir das Update der Programm-Module und Antiviren-Datenbanken des Programms besitzt folgende Syntax:

avp.com UPDATE [<Updatequelle>] [/APP=<on|off>] [<Berichtsparameter>]
[<erweiterte Einstellungen>]
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Beschreibung der Parameter

<Updatequelle> — HTTP-, FTP-Server oder ein Netzwerk- oder Lokalordner zum Download von Updates. Wenn der
Pfad nicht angegeben wird, wird die Updatequelle aus den Parametern des Diensts fiir das Programm-Update
Ubernommen.

IAPP=<on|off> — Update der Programm-Module aktivieren / deaktivieren.
<Berichtsparameter> — Der Parameter bestimmt das Format des Berichts tber die Untersuchungsergebnisse. Die
Angabe des absoluten oder relativen Pfads der Datei ist zuldssig. Wenn der Parameter nicht angegeben wird, werden
die Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. Folgende Varianten
stehen zur Auswahl:
-r:<report_file> — Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren;
IRA:<report_file> — Alle Ereignisse in der angegebenen Berichtsdatei protokollieren.
<zusitzliche Parameter> — Parameter, der die Verwendung von der Konfigurationsdatei festlegt.
IC: <Name_der_Konfigurationsdatei> — bestimmt den Pfad der Konfigurationsdatei, in der die Parameter fiir die
Arbeit des Programms bei der Updateausfiihrung enthalten sind. Die Angabe des absoluten oder relativen Pfads der

Datei ist zuldssig. Wenn der Parameter nicht angegeben wird, werden die Werte verwendet, die Uber die
Programmoberflache festgelegt wurden.

Beispiel:
Die Datenbanken des Programms aus der Quelle standardmaRig aktualisieren, alle Ereignisse im Bericht aufzeichnen:
kav update -ra:avbases upd.txt

Update der Programm-Module von Kaspersky Anti-Virus, die Parameter der Konfigurationsdatei updateapp.ini
verwenden:

kav update -app=on -c:updateapp.ini

ROLLBACK ZUM VORHERIGEN UPDATE

Befehlssyntax:

kav rollback [<Berichtsparameter>]

Fir die Ausfiihrung des Befehls braucht man Administratorrechte.

Beschreibung der Parameter

<Berichtsparameter> — Parameter, der das Format des Berichts Uber die Untersuchungsergebnisse bestimmt. Die
Angabe des absoluten und relativen Pfads der Datei ist zulassig. Wenn der Parameter nicht angegeben wird, werden die
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt.

-r:<report_file> — Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren;

IRA:<report_file> — Alle Ereignisse in der angegebenen Berichtsdatei protokollieren. Die Angabe des absoluten
oder relativen Pfads der Datei ist zulassig. Wenn der Parameter nicht angegeben wird, werden die
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt.
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Beispiel:

kav rollback -ra:rollback.txt

BEENDEN EINER KOMPONENTE ODER EINER AUFGABE

Syntax des start-Befehls:
kav start <Profil|Aufgabenname> [<Berichtsparameter>]
Syntax des stop-Befehls:

kav stop <Profil|Aufgabenname>

Fir die Ausflihrung des Befehls braucht man Administratorrechte.

Beschreibung der Parameter

<Berichtsparameter> — Der Parameter bestimmt das Format des Berichts tber die Untersuchungsergebnisse. Die
Angabe des absoluten und relativen Pfads der Datei ist zuldssig. Wenn der Parameter nicht angegeben wird, werden die
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. Folgende Varianten stehen
zur Auswahl:

-r:<report_file> — Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren;

IRA:<report_file> — Alle Ereignisse in der angegebenen Berichtsdatei protokollieren. Die Angabe des absoluten
oder relativen Pfads der Datei ist zulassig. Wenn der Parameter nicht angegeben wird, werden die
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt.

<Profil|Aufgabenname> — Einer der folgenden Werte wird angegeben:
file_monitoring (fm) — Datei-Anti-Virus;
scan_my_computer (full) — Aufgabe zur vollstdndigen Untersuchung des Computers;
scan_objects — Untersuchung von Objekten;
scan_quarantine — Quarantane untersuchen;
scan_critical_areas (quick) - Aufgabe einer schneller Untersuchung des Computers;
updater — Updateaufgabe;
rollback — Aufgabe Rollback des Updates.

Als Wert dieses Parameters kdnnen Sie auch den Namen der vom Benutzer erstellten Aufgabe zur Virensuche
angeben.

Die aus der Befehlszeile gestarteten Komponenten und Aufgaben werden mit den Parametern ausgefiihrt, die Gber die
Programmoberflache festgelegt wurden.
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Beispiel:
Um Datei-Anti-Virus zu aktivieren, geben Sie in der Befehlszeile ein:
kav start fm

Um die Aufgabe zur vollstandigen Untersuchung zu beenden, geben Sie in der Befehlszeile ein:

kav stop scan my computer

STATISTIK UBER DIE ARBEIT EINER KOMPONENTE ODER
AUFGABE

Syntax des status-Befehls:

kav status [<Profil|Aufgabenname>]
Syntax des statistics-Befehls:

kav statistics <Profil|Aufgabenname>

Beschreibung der Parameter

<Profil|Taskname> — wird einer der fir den Befehl start / stop aufgelisteten Werte angegeben. (siehe Abschnitt "Arbeit
der Komponente oder Aufgabe starten / beenden" auf Seite 109)

Wenn der Befehl status ohne eine Wertangabe fiir den Parameter gestartet wird <Profil|[Aufgabenname>, wird auf dem
Bildschirm der aktuelle Status aller Aufgaben und Komponenten des Programms aufgezeigt. Fir den Befehl statistics
soll der Wert des Parameters <Profil|Aufgabenname> unbedingt angegeben werden.

SCHUTZPARAMETER EXPORTIEREN

Befehlssyntax:
kav export <Profil|Aufgabenname> <Dateiname>
Beschreibung der Parameter

<Profil|Aufgabenname> — wird einer der Werte angegeben, die fiir den Befehl aufgelistet sind start / stop (siehe
Abschnitt "Arbeit der Komponente oder Aufgabe starten / beenden" auf Seite 109).

<Dateiname> — Pfad der Datei, in welche die Parameter vom Programm exportiert werden. Ein absoluter oder relativer
Pfad kann angegeben werden.

Beispiel:

kav export fm fm settings.txt - Textformat

SCHUTZPARAMETER IMPORTIEREN

Befehlssyntax:

kav import <Dateiname>
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Fir die Ausfiihrung des Befehls braucht man Administratorrechte.

Beschreibung der Parameter

<Dateiname> — Pfad der Datei, in welche die Parameter vom Programm exportiert werden. Ein absoluter oder relativer
Pfad kann angegeben werden.

Beispiel:

kav import settings.dat

PROGRAMM AKTIVIEREN

Die Aktivierung von Kaspersky Anti-Virus kann durch die Verwendung einer Schliisseldatei ausgefiihrt werden.

Befehlssyntax:

kav addkey <Dateiname>

Fir die Ausfiihrung des Befehls braucht man Administratorrechte.

Beschreibung der Parameter

<Dateiname> — die Schlusseldatei zum Programm mit der Erweiterung key.

Beispiel:
kav addkey 1AA111Al.key

PROGRAMM BEENDEN

Befehlssyntax:

kav exit

Fir die Ausfiihrung des Befehls braucht man Administratorrechte.

RUCKGABECODES DER BEFEHLSZEILE

Die allgemeinen Codes kénnen von einem beliebigen Befehl der Befehlszeile zuriickgegeben werden. Zu den
Rickgabecodes fur Aufgaben zéhlen die allgemeinen Codes sowie spezifische Codes fir einen konkreten Aufgabentyp.

Allgemeine Ruckgabecodes:
e 0 - Operation wurde erfolgreich ausgefiihrt.
e 1 -—Ungultiger Parameterwert.
e 2 - Unbekannter Fehler.

e 3 —Fehler bei Ausgabenausfihrung.
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e 4 — Aufgabenausflihrung wurde abgebrochen.
Riickgabecodes flr Aufgaben zur Virensuche:
e 101 — Alle gefahrlichen Objekte wurden verarbeitet.

e 102 — Es wurden gefahrliche Objekte gefunden.




KONTAKTAUFNAHME MIT DEM
TECHNISCHEN SUPPORT

Wenn Sie Kaspersky Anti-Virus bereits erworben haben, kénnen Sie von den Spezialisten des technischen Supports per
Telefon oder Uber das Internet Informationen dartber erhalten. Die Support-Spezialisten beantworten |hre Fragen, die
die Installation und Verwendung des Programms betreffen und nicht in der Hilfe beschrieben werden. Wenn lhr
Computer infiziert wurde, helfen sie lhnen auch dabei, die Folgen der Infizierung zu beheben.

®»  Um Informationen (ber die Methoden des Support-Erhalts von Kaspersky Anti-Virus

~
offnen Sie das Programmhauptfenster (siehe Seite 34), und klicken Sie auf die Schaltflache .

Lesen Sie sich vor der Kontaktaufnahme mit dem technischen Support die Supportregeln
(http://support.kaspersky.com/de/support/rules) durch.

Wenn bei Ihnen wahrend der Benutzung von Kaspersky Anti-Virus ein Problem auftritt, vergewissern Sie sich zuerst, ob
seine Losungsmethode in der Dokumentation, im Handbuch, im Knowledge Base auf der Webseite des Technischen
Supports von Kaspersky Lab oder auf dem Benutzerforum beschrieben ist (siehe Abschnitt "Zusatzliche
Informationsquellen" auf Seite 17). Wenn Sie keine Ldsung fir Ihr Problem finden kénnen, empfehlen wir Ihnen, sich an
den technischen Support von Kaspersky Lab zu wenden.

Beachten Sie in diesem Zusammenhang, dass Sie als Benutzer einer kommerziellen Version von Kaspersky Anti-Virus
registriert sein miissen, um den technischen Support in Anspruch nehmen zu kénnen. Die Benutzer von Testversionen
der Anwendung besitzen keinen Anspruch auf technischen Support.

Wenn Kaspersky Anti-Virus mit Hilfe eines Aktivierungscodes aktiviert wird, wird die Registrierung des Benutzers vom
Aktivierungsassistent durchgefiihrt (siehe Abschnitt "Aktivierung Kaspersky Anti-Virus" auf Seite 29).

Wenn Sie Kaspersky Anti-Virus mit Hilfe einer Schlusseldatei aktivieren, gehen Sie unmittelbar durch den
Registrierungsvorgang auf der Webseite des Technischen Supports (http://www.kaspersky.com/de/support).

Die Kundennummer und das Kennwort, die Sie bei der Registrierung erhalten, sind fiir den Zugriff auf das Portal "Mein
Kaspersky" erforderlich. Dies ist der personliche Bereich eines Benutzers auf der Webseite des technischen Supports.
Im Portal "Mein Kaspersky" kdnnen Sie folgende Aktionen ausfiihren:

e eine Anfrage an den technischen Support schicken, ohne sich vorher anzumelden
¢ ohne Verwendung von E-Mails mit dem technischen Support korrespondieren

e den Status lhrer Anfragen in Echtzeit verfolgen

e den vollstandigen Verlauf lhrer Anfragen an den technischen Support nachlesen

e eine Sicherungskopie lhrer Schlusseldatei abrufen.

E-Mail-Anfrage an den technischen Support

Um Kontakt mit dem technischen Support aufzunehmen, rufen Sie das Kontaktformular unter
http://www.kaspersky.de/kontakt) auf. Rufen Sie auf der daraufhin automatisch angezeigten Webseite des technischen
Supports lhr Personal Cabinet auf, und filillen Sie das Anfrageformular aus.

Die Anfrage kann in Deutsch, Englisch, Franzdsisch, Spanisch oder Russisch erfolgen.

Bei einer Anfrage per E-Mail ist die Angabe der Kundennummer, die Sie bei der Anmeldung Uber die Website des
technischen Supports erhalten haben, und des Kennworts erforderlich.
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Beschreiben Sie im Webformular das aufgetretene Problem mdglichst genau. Geben Sie Folgendes in den
obligatorischen Feldern an:

e Typ der Anfrage: Wahlen Sie die Problemart aus, der Ihr Problem mdglichst nahe kommt. Wenn Sie kein
passendes Thema finden, wahlen Sie "Allgemeine Frage" aus.

¢ Name und Versionshnummer des Programms:
e Anfragetext: Beschreiben Sie das Problem mdglichst genau.

¢ Kundennummer und Kennwort: Geben Sie die Kundennummer und das Kennwort an, die Sie bei der
Anmeldung auf der Support-Webseite erhalten haben.

e E-Mail-Adresse: An diese Adresse senden die Spezialisten des technischen Supports die Antwort auf |hre
Frage.

Die Mitarbeiter des technischen Supports senden die Antworten auf Ihre Fragen an die E-Mail-Adresse, die Sie in Ihrer
Anfrage angegeben haben.

Telefonischer Technischer Support

Zur Lésung dringender Probleme kdnnen Sie jederzeit Ihren lokalen technischen Support anrufen. Wenn Sie sich an den
russischsprachigen (http://support.kaspersky.ru/support/support_local) oder internationalen
(http://support.kaspersky.com/de/support/international) technischen Support wenden, um Hilfe zu erhalten, vergessen
Sie bitte nicht, die daflir erforderlichen Informationen (http://support.kaspersky.com/de/support/details) tber Ihren
Computer und das installierte Antiviren-Programm bereitzuhalten. Dadurch kénnen lhnen unsere Spezialisten schneller
behilflich sein.

Protokolldatei erstellen
Wahrend der Arbeit von Kaspersky Anti-Virus kdnnen Fehler auftreten, deren Ursache hdchstwahrscheinlich in einem
Konflikt von Kaspersky Anti-Virus mit der Software liegt, die auf Inrem Computer installiert ist. Damit die Support-
Spezialisten von Kaspersky Lab Sie bei der Losung lIhres Problems unterstiitzen kénnen, kann es sein, dass der Support
Sie auffordert, eine Protokolldatei zu erstellen.
®»  Gehen Sie folgendermalen vor, um eine Protokolldatei zu erstellen:

1. Offnen Sie das Programmkonfigurationsfenster, und wahlen Sie die Registerkarte Berichte:

2. Aktivieren Sie im Block Protokollierung das Kontrollkastchen Protokollierung aktivieren.

3. Starten Sie Kaspersky Anti-Virus neu, um den Protokollierungsvorgang zu starten.

Verwenden Sie dieses Fenster nur unter Anleitung eines Support-Experten von Kaspersky Lab.

Protokolldateien kénnen ein bedeutendes Volumen des Laufwerks einnehmen. Nach der Arbeit mit den Protokolldateien
wird es empfohlen, ihre Erstellung zu deaktivieren. Deaktivieren Sie dazu das Kontrollkdstchen Protokollierung
aktivieren auf der Registerkarte Berichte des Programmkonfigurationsfensters. Starten Sie danach Kaspersky Anti-
Virus neu.
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ANHANGE

Hier erhalten Sie Hilfe zu den Formaten der zu untersuchenden Dateien und den zuldssigen Ausschlussmasken, die bei
der Konfiguration von Kaspersky Anti-Virus verwendet werden.

IN DIESEM ABSCHNITT

Liste der Objekte, die auf ihre Erweiterung untersucht Werden .............cceuiiiiiiiiiiiie e 115
Zulassige AusschlussmMAasken fUr DAt@IEN.............ueiiiiiiiiiiiiiiie e e e et e e e e e e st e e e e e e e snsbaeeeeeeeesnsrenes 117
Zulassige Ausschlussmasken gemaR der Klassifikation der Viren-EnzykIOpPadie ...........coooiiieiiiiiiiiiiiiee e 118

LISTE DER OBJEKTE, DIE AUF IHRE ERWEITERUNG
UNTERSUCHT WERDEN

Wenn Sie bei der Konfiguration von Datei-Anti-Virus (siehe Abschnitt "Bestimmung von Typen der untersuchten Dateien
auf Seite 61) oder von den Aufgaben Antiviren-Suche (siehe Abschnitt "Bestimmung von Typen der untersuchten
Dateien" auf Seite 76) die Variante Programme und Dokumente (nach Erweiterung) untersuchen ausgewahlt haben,
werden die Objekte mit den unten angegebenen Erweiterungen auf Viren untersucht:

com — Ausfuhrbare Programmdatei fiir Microsoft Windows mit einer maximalen GréRe von 64 KB;

exe — Ausflhrbare Datei, selbstextrahierendes Archiv flir Microsoft Windows;

sys — Systemdatei fir Microsoft Windows;

prg — Text des Programms dBase, Clipper oder Microsoft Visual FoxPro, Programm des Pakets WAVmaker;

bin — Binardatei fir Microsoft Windows;

bat — Datei einer Batchaufgabe fiir Microsoft Windows;

cmd — Befehlsdatei fiir Microsoft Windows NT (entspricht einer bat-Datei fir DOS), OS/2;

dpl — Komprimierte Bibliothek flir Borland Delphi;

dll — Dynamic Link Library fur Microsoft Windows;

scr — Bildschirmschonerdatei fiir Microsoft Windows;

cpl — Systemsteuerungsmodul (control panel) fir Microsoft Windows;

ocx — Microsoft OLE-Objekt (Object Linking and Embedding);

tsp — Programm fiir Microsoft Windows, das im Timesharingmodus arbeitet;

drv — Treiber fir ein virtuelles Microsoft Windows-Gerét;

vxd — Treiber flr ein virtuelles Microsoft Windows-Gerat;

pif — Datei fir Microsoft Windows mit Informationen zu einem Programm;

Ink — Linkdatei fir Microsoft Windows;
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reg — Registrierungsschliisseldatei fir Microsoft Windows-Registrierung;
ini — Initialisierungsdatei fur Microsoft Windows;

cla — Java-Klasse;

vbs — Visual Basic-Skript;

vbe — BIOS-Video-Erweiterung;

Js, jse — JavaScript-Quelltext;

htm — Hypertext-Dokument;

hit — Hypertext-Dokumentvorlage fir Microsoft Windows;

hta — Hypertext-Programm fiir Microsoft Internet Explorer;

asp — Active Server Pages-Skript;

chm — Kompilierte HTML-Datei;

pht — HTML-Datei mit eingebetteten PHP-Skripts;

php — Skript, das in eine HTML-Datei eingebettet wird;

wsh — Datei fir Microsoft Windows Script Host;

wsf — Microsoft Windows-Skript;

the — Bildschirmschonerdatei fiir den Arbeitsplatz von Microsoft Windows 95;
hip — Hilfedatei im Format Win Help;

eml — E-Mail fir Microsoft Outlook Express;

nws — neue E-Mail fir Microsoft Outlook Express;

msg — E-Mail fiir Microsoft Mail;

plg — E-Mail-Nachricht;

mbx — Endung fiir gespeicherte Nachricht in Microsoft Office Outlook;

doc* — Dokumente flir Microsoft Office Word, z.B: doc — Dokument fiir Microsoft Office Word, docx — Dokument
fir Microsoft Office Word 2007 mit XML-Unterstiitzung, docm — Dokument fiir Microsoft Office Word 2007 mit
Makro-Unterstutzung;

dot* — Dokumentvorlage in Microsoft Office Word, z.B. dot — Dokumentvorlage in Microsoft Office Word, dotx —
Dokumentvorlage in Microsoft Office Word 2007, dotm — Dokumentvorlage in Microsoft Office Word 2007 mit
Makrounterstitzung;

fom — Datenbankprogramm, Startdatei fiir Microsoft Visual FoxPro;
rtf — Rich Text Format-Dokument;

shs — Datenauszug fiir Shell Scrap Object Handler;

dwg — AutoCAD-Dokument;

msi — Paket fir Microsoft Windows Installer;




otm — VBA-Projekt fur Microsoft Office Outlook;

pdf — Dokument flir Adobe Acrobat;

swf — Objekt fir Shockwave Flash;

Jpg, jpeg, png — Komprimierte Bilddatei;

emf — Enhanced Metafile; Folgegeneration einer Metadatei des Betriebssystems Microsoft Windows;
ico — Symboldatei;

ov? — ausflihrbare Datei fir MS DOS;

xI* — Dokumente und Dateien fiir Microsoft Office Excel, z.B.: xla — Erweiterung fiir Microsoft Office Excel, xlc —
Diagramm, xIt — Dokumentvorlage, xIsx — Arbeitsblatt fir Microsoft Office Excel 2007, xltm — Arbeitsblatt fur
Microsoft Office Excel 2007 mit Makro-Unterstiitzung, xlsb — Arbeitsblatt fir Microsoft Office Excel 2007 im
Binarformat (nicht XML), xltx — Vorlage fiir Microsoft Office Excel 2007, xlsm — Vorlage fiir Microsoft Office
Excel 2007 mit Makro-Unterstiitzung, xlam — Konfigurationsdatei fir Microsoft Office Excel 2007 mit Makro-
Unterstutzung;

pp* - Dokumente und Dateien fiir Microsoft Office PowerPoint, z.B.: pps — Folie fiir Microsoft Office PowerPoint,
ppt — Prasentation, pptx — Prasentation fiir Microsoft Office PowerPoint 2007, pptm — Prasentation fiir Microsoft
Office PowerPoint 2007 mit Makro-Unterstiitzung, potx — Prasentationsvorlage fir Microsoft Office PowerPoint
2007, potm — Prasentationsvorlage fiir Microsoft Office PowerPoint 2007 mit Makro-Unterstiitzung, ppsx —
Folienprasentation fiir Microsoft Office PowerPoint 2007, ppsm — Folienprasentation fiir Microsoft Office
PowerPoint 2007 mit Makro-Unterstiitzung, ppam — Konfigurationsdatei fir Microsoft Office PowerPoint 2007
mit Makro-Unterstitzung;

md* — Dokumente und Dateien fir Microsoft Office Access, z.B: mda — Arbeitsgruppe fiir Microsoft Office
Access, mdb — Datenbank usw.;

sldx — Dia in Microsoft Office PowerPoint 2007;
sldm — Dia in Microsoft Office PowerPoint 2007 mit Makrounterstitzung;

thmx — Thema flir Microsoft Office 2007.

Das tatsachliche Format einer Datei kann von dem Format, das in der Dateierweiterung angegeben ist, abweichen.

ZULASSIGE AUSSCHLUSSMASKEN FUR DATEIEN

Hier werden Beispiele fur zulassige Masken genannt, die Sie beim Erstellen der Liste auszuschlieRender Dateien
verwenden kdnnen:

1.

2.

Masken ohne Dateipfad:

e *.zip — Alle Dateien mit der Endung zip;

e  *.zi? — Alle Dateien mit der Endung zi?, wobei anstelle von ? ein beliebiges Zeichen stehen kann;
e test — Alle Dateien mit dem Namen test.

Masken mit absolutem Dateipfad:

e [dir/* oder /dir/ — Alle Dateien im Ordner /dir/;

e /dir/*.zip — Alle Dateien mit der Endung zip im Ordner /dir/;
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e [dir/*.zi? — Alle Dateien mit der Endung zi? im Ordner /dir/, wobei anstelle von ? ein beliebiges Zeichen
stehen kann;

e /dir/test — alle Dateien mit dem Namen test im Ordner /dir/ und in allen darin eingelegten Ordnern.
3. Masken mit relativem Dateipfad:

o dir/* oder dir/ — Alle Dateien in Ordnern mit der Bezeichnung dir/;

e dir/*.zip — Alle Dateien mit der Endung zip in Ordnern mit der Bezeichnung dir/;

e dir/*.zi? — Alle Dateien mit der Endung zi? in Ordnern mit der Bezeichnung dir/, wobei anstelle von ? ein
beliebiges Zeichen stehen kann;

o dir/test — alle Dateien mit dem Namen test im Ordner /dir/ und in allen darin eingelegten Ordnern.

Die Verwendung der Ausnahmemaske * ist nur zulassig, wenn der Typ der auszuschliefienden Bedrohung gemaf} der
Viren-Enzyklopadie angegeben wird. In diesem Fall wird die Bedrohung nicht in allen Objekten gefunden werden. Wenn
diese Maske ohne Angabe eines Bedrohungstyps verwendet wird, entspricht dies dem Deaktivieren des Schutzes.

ZULASSIGE AUSSCHLUSSMASKEN GEMAR DER
KKLASSIFIKATION DER VIREN-ENZYKLOPADIE

Wenn als Ausnahme eine Bedrohung mit einem bestimmten Status nach der Klassifikation der Viren-Enzyklopadie
hinzugefugt wird, kdnnen Sie Folgendes angeben:

e Den vollstandigen Namen der Bedrohung, wie er in der Viren-Enzyklopadie auf der Seite
www.securelist.com/de/de/ genannt wird (http://www.securelist.com/de/) (beispielsweise, not-a-
virus:RiskWare.RemoteAdmin.RA.311 oder Flooder.Win32.Fuxx).

e Den Namen einer Bedrohung als Maske, z.B.:

e not-a-virus* — Legale, aber potentiell gefahrliche Programme sowie Scherzprogramme von der
Untersuchung ausschlieRen.

¢ *Riskware.* — Alle potentiell gefahrlichen Programme des Typs Riskware von der Untersuchung
ausschliel3en.

e *RemoteAdmin.* — Alle Versionen von Programmen zur Fernverwaltung von der Untersuchung
ausschlieRen.

Beispiele der Bedrohungsnamen kdénnen im Berichtsfenster auf der Registerkarte Erfasst, in der Quarantane und im
Backup, sowie in Pop-up-Meldungen (siehe Abschnitt "Meldungsfenster und Pop-up-Meldungen" auf Seite 36) Uber die
Erfassung von gefahrlichen Objekten eingesehen werden.



http://www.securelist.com/de/

GLOSSAR

A
AKTIVE LIZENZ

Lizenz, die momentan fiur die Arbeit des Kaspersky-Lab-Programms verwendet wird. Die Lizenz legt die Giiltigkeitsdauer
fur den vollen Funktionsumfang sowie die Lizenzpolitik fir das Programm fest. Im Programm kann nur ein Schlissel den
Status "aktiv" besitzen.

ARCHIV

Datei, die ein oder mehrere Objekte "enthalt", die ihrerseits auch Archive sein kdnnen.

AUSNAHME

Eine Ausnahme ist ein Objekt, das von der Untersuchung durch das Kaspersky-Lab-Programm ausgeschlossen wird.
Von der Untersuchung kénnen Dateien eines bestimmten Formats, Dateien nach Maske, bestimmte Bereiche
(beispielsweise ein Ordner oder Programm) sowie Programmprozesse oder Objekte nach einem Bedrohungstyp gemaf
der Klassifikation der Viren-Enzyklopadie ausgeschlossen werden. Fir jede Aufgabe kénnen individuelle Ausnahmen
festgelegt werden.

BACKUP

Spezieller Speicher fiir Sicherungskopien von Objekten, die vor einer Desinfektion oder vor dem Loschen angelegt
werden.

DATEIMASKE

Platzhalter fir den Namen und die Erweiterung einer Datei, der aus allgemeinen Zeichen besteht. Die zwei wichtigsten
Zeichen, die in Dateimasken verwendet werden sind * und ? (wobei * fiir eine beliebige Anzahl von beliebigen Zeichen
und ? flr ein beliebiges Einzelzeichen steht). Mit Hilfe dieser Zeichen kann jede beliebige Datei dargestellt werden.
Beachten Sie, dass Name und Endung einer Datei stets durch einen Punkt getrennt werden.

DATENBANK-UPDATE

Eine Funktion, die vom Kaspersky-Lab-Programm ausgefiihrt wird und die es erlaubt, den aktuellen Zustand des
Schutzes aufrecht zu erhalten. Dabei werden die Datenbanken von den Kaspersky-Lab-Updateservern auf den
Computer kopiert und automatisch von der Anwendung bernommen.

DATENBANKEN

Datenbanken, die von den Kaspersky-Lab-Spezialisten gepflegt werden und eine genaue Beschreibung aller momentan
existierenden Bedrohungen der Computersicherheit sowie Methoden zu ihrer Identifikation und Desinfektion enthalten.
Die Datenbanken werden von Kaspersky Lab laufend aktualisiert, wenn neue Bedrohungen auftauchen.

DESINFEKTION VON OBJEKTEN

Methode zur Bearbeitung von infizierten Objekten, bei der die Daten vollstandig oder teilweise wiederhergestellt werden
oder eine Entscheidung dartiber getroffen wird, dass die Desinfektion von Objekten nicht mdglich ist. Die Desinfektion
von Objekten erfolgt auf Basis der Eintrage in den Datenbanken. Bei der Desinfektion kdnnen Daten teilweise verloren
gehen.




BENUTZERHANDBUCH

EMPFOHLENE STUFE

Sicherheitsstufe, deren Funktionsparameter von Kaspersky Lab empfohlen werden und die einen optimalen Schutz Ihres
Computers gewahrleistet. Diese Stufe wird in der Grundeinstellung verwendet.

F

FEHLALARM

Situation, in der ein virenfreies Objekt von der Kaspersky-Lab-Anwendung als infiziert eingestuft wird, weil sein Code
Ahnlichkeit mit einem Virus aufweist.

G

GEFAHRLICHES OBJEKT

Objekt, in dem sich ein Virus befindet. Es wird davor gewarnt, mit solchen Objekten zu arbeiten, weil dies zur Infektion
des Computers fuhren kann. Beim Fund eines infizierten Objekts wird empfohlen, das Objekt mit Hilfe des Kaspersky-
Lab-Programms zu desinfizieren oder, falls die Desinfektion nicht moglich ist, es zu I6schen.

HEURISTISCHE ANALYSE

Erkennungstechnologie fir Bedrohungen, die nicht mit Hilfe der Programmdatenbanken des Kaspersky Lab bestimmt
werden kénnen. Es wird erlaubt, Objekte zu finden, die verdachtig sind, durch einen unbekannten Virus oder eine neue
Modifikation eines bekannten Virus infizierte zu sein.

Mit Hilfe der heuristischen Analyse werden bis zu 92 % der neuen Bedrohungen erkannt. Dieser Mechanismus ist sehr
effektiv und flhrt nur selten zu einem Fehlalarm.

Dateien, die mit Hilfe der heuristischen Analyse gefunden werden, nennt man verd&chtig.

INFIZIERTES OBJEKT

Objekt, das schadlichen Code enthalt: Bei der Untersuchung des Objekts wurde erkannt, dass ein Abschnitt des
Objektcodes vollstandig mit dem Code einer bekannten Bedrohung Ubereinstimmt. Die Kaspersky-Lab-Spezialisten
warnen davor, mit solchen Objekten zu arbeiten, weil dies zur Infektion Ihres Computers fiihren kann.

K

KASPERSKY-LAB-UPDATESERVER

Liste der HTTP- und FTP-Server von Kaspersky Lab, von denen das Programm die Updates fiir Datenbanken und
Module auf Ihren Computer herunterladt.

MAXIMALER SCHUTZ

Sicherheitsstufe, die lInrem Computer den maximalen Schutz bietet, den die Anwendung gewahrleisten kann. Auf dieser
Sicherheitsstufe werden alle Dateien des Computers sowie Wechseldatentrager und Netzlaufwerke auf Viren untersucht.




MOGLICHERWEISE INFIZIERTES OBJEKT

Objekt, dessen Code entweder den modifizierten Code eines bekannten Virus oder einen Code, der einem Virus gleicht,
enthalt, der Kaspersky Lab aber bisher nicht bekannt ist. Infizierte Dateien kénnen mit Hilfe der heuristischen Analyse
gefunden werden.

o

OBJEKT BLOCKIEREN

Der Zugriff externer Programme auf ein Objekt wird verboten. Ein blockiertes Objekt kann nicht gelesen, ausgefihrt oder
geandert werden.

OLE-OBJEKT

Objekt, das an eine andere Datei angehangt oder darin eingebettet ist. Das Kaspersky-Lab-Programm erlaubt es, OLE-
Objekte auf das Vorhandensein von Viren zu untersuchen. Wenn Sie beispielsweise eine beliebige Tabelle aus Microsoft
Office Excel in ein Dokument des Typs Microsoft Office Word einfligen, wird die Tabelle als OLE-Objekt untersucht.

P
POTENTIELL INFIZIERBARES OBJEKT

Ein Objekt das aufgrund seiner Struktur seines Formats von einem Angreifer als "Container" benutzt werden kann, um
ein schadliches Objekt zu platzieren oder weiterzuverbreiten. In der Regel sind dies ausfiihrbare Dateien mit
Erweiterungen wie com, exe, dll usw. Das Risiko des Eindringens und der Aktivierung von schadlichem Code ist fur
solche Dateien relativ hoch.

PROGRAMM AKTIVIEREN

Wechsel des Programms in einen voll funktionellen Modus. Zur Aktivierung des Programms braucht der Benutzer eine
Lizenz.

Q
QUARANTANE

Ein bestimmter Ordner, in den alle mdglicherweise infizierten Objekte verschoben werden, die bei der Untersuchung
oder im Rahmen des Echtzeitschutzes gefunden werden.

RESERVELIZENZ

Lizenz, die fur die Arbeit der Kaspersky-Lab-Anwendung hinzugefiigt, aber nicht aktiviert wurde. Eine Reservelizenz wird
aktiviert, wenn die Giiltigkeit der aktiven Lizenz ablauft.

S

SCHUTZ

Funktionsmodus des Programms, in dem Objekte im Echtzeitmodus auf schadlichen Code untersucht werden.

Das Programm féangt jeden Versuch zum Offnen, Schreiben und Ausfiihren eines Objekts ab, und durchsucht das Objekt
nach Bedrohungen. Virenfreie Objekte werden fiir den Zugriff freigegeben, infizierte oder verdachtige Objekte werden
gemal den Aufgabenparametern verarbeitet (desinfiziert, geldscht, in die Quarantane verschoben).

SCHUTZSTATUS

Aktueller Schutzstatus, der das Sicherheitsniveau des Computers charakterisiert.
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T
TECHNOLOGIE GROWL

Universelles Warnsystem im Betriebssystem Mac OS X. Unterstutzt die installierten Arten von Meldungen: AulRer den
Pop-up-Meldungen besteht die Méglichkeit zu Audio-Meldungen, SMS- oder E-Mail-Meldungen.

Die auflere Form von Meldungen die mit Hilfe von Growl angezeigt werden, kann im Abschnitt Andere des Bereichs
Systemkonfigurationen angepasst werden, wo Growl automatisch nach dem Download eingesetzt wird.

U
UNBEKANNTER VIRUS

Neuer Virus, Uber den noch keine Informationen in den Datenbanken vorhanden sind. Unbekannte Viren werden mit der
heuristischen Analyse erkannt und erhalten den Status méglicherweise infiziert.

UPDATE

Vorgang, bei dem vorhandene Dateien (Datenbanken oder Programm-Module) durch neue Dateien ersetzt bzw. neue
Dateien hinzugefiigt werden. Die neuen Dateien werden von den Kaspersky-Lab-Updateservern heruntergeladen.

UPDATEPAKET

Dateipaket, das der Softwareaktualisierung dient, aus dem Internet kopiert und auf Ihrem Computer installiert wird.

\"4
VERDACHTIGES OBJEKT

Objekt, dessen Code entweder den modifizierten Code eines bekannten Virus oder einen Code, der einem Virus gleicht,
enthalt, der Kaspersky Lab aber bisher nicht bekannt ist. Verdachtige Objekte werden unter Einsatz der heuristischen
Analyse erkannt.

W

WIEDERHERSTELLUNG

Ein Originalobjekt wird aus der Quarantane oder aus dem Backup entweder an den urspriinglichen Ort, an dem das
Objekt gespeichert war, bevor es in die Quaranténe verschoben, desinfiziert oder geléscht wurde, oder in einen
benutzerdefinierten Ordner verschoben.




KASPERSKY LAB

Kaspersky Lab ist ein weltweit bekannter Hersteller von Systemen, die Computer vor Viren und anderer Malware, Spam,
Netzwerk- und Hackerangriffen schiitzen.

Seit 2008 gehdrt Kaspersky Lab international zu den vier fihrenden Unternehmen im Bereich der IT-Sicherheit fir
Endbenutzer (Rating des "IDC Worldwide Endpoint Security Revenue by Vendor"). Nach einer Studie des
Marktforschungsinstituts COMCON TGI-Russia war Kaspersky Lab 2009 in Russland der beliebteste Hersteller von
Schutzsystemen fir Heimanwender.

Kaspersky Lab wurde 1997 in Russland gegriindet. Inzwischen ist Kaspersky Lab ein international tatiger Konzern mit
Hauptsitz in Moskau und verfiigt tber fiinf regionale Niederlassungen, die in Russland, West- und Osteuropa, im Nahen
Osten, in Afrika, Nord- und Stidamerika, Japan, China und anderen Landern aktiv sind. Das Unternehmen beschaftigt
Uber 2.000 hochspezialisierte Mitarbeiter.

Produkte. Die Produkte von Kaspersky Lab schiitzen sowohl Heimanwender als auch Firmennetzwerke.

Die Palette der Heimanwender-Produkte umfasst Antiviren-Anwendungen fir Desktops, Laptops, Smartphones und
andere mobile Gerate.

Das Unternehmen bietet Programme und Services fir den Schutz von Workstations, Datei- und Webservern, Mail-
Gateways und Firewalls. In Verbindung mit Administrationstools ermdglichen es diese Losungen, netzwerkweit einen
effektiven automatisierten Schutz vor Computerbedrohungen aufzubauen. Die Produkte von Kaspersky Lab sind durch
namhafte Testlabore zertifiziert, mit den Programmen der meisten Softwarehersteller kompatibel und fiir die Arbeit mit
unterschiedlichen Hardwareplattformen optimiert.

Die Virenanalysten von Kaspersky Lab sind rund um die Uhr im Einsatz. Sie finden und analysieren jeden Tag Hunderte
neuer Computerbedrohungen. Mit diesem Wissen entwickeln sie Mittel, um Gefahren zu erkennen und zu desinfizieren.
Diese Informationen flieRen in die Datenbanken ein, auf die die Kaspersky-Programme zurlickgreifen. Die Antiviren-
Datenbanken von Kaspersky Lab werden stiindlich aktualisiert, die Anti-Spam-Datenbanken im 5-Minuten-Takt.

Technologien. Viele Technologien, die fur ein modernes Antiviren-Programm unerlésslich sind, wurden urspriinglich von
Kaspersky Lab entwickelt. Es spricht fur sich, dass viele Softwarehersteller den Kernel von Kaspersky Anti-Virus in ihren
Produkten einsetzen. Zu ihnen zahlen SafeNet (USA), Alt-N Technologies (USA), Blue Coat Systems (USA), Check
Point Software Technologies (Israel), Clearswift (UK), CommuniGate Systems (USA), Critical Path (Ireland), D-Link
(Taiwan), M86 Security (USA), GFI (Malta), IBM (USA), Juniper Networks (USA), LANDesk (USA), Microsoft (USA),
NETASQ (France), NETGEAR (USA), Parallels (Russia), SonicWALL (USA), WatchGuard Technologies (USA), ZyXEL
Communications (Taiwan). Eine Vielzahl von innovativen Technologien des Unternehmens ist durch Patente geschitzt.

Auszeichnungen. Im Verlauf eines kontinuierlichen Kampfes mit Computerbedrohungen hat Kaspersky Lab Hunderte
von Auszeichnungen erworben. So wurde Kaspersky Anti-Virus 2010 in einem Test des anerkannten Osterreichischen
Antiviren-Labors AV-Comparatives mit mehreren Premium-Awards Advanced+ ausgezeichnet. Die hochste
Auszeichnung stellt fiir Kaspersky Lab aber das Vertrauen seiner Benutzer auf der ganzen Welt dar. Die Produkte und
Technologien des Unternehmens schiitzen mehr als 300 Millionen Anwender. Uber 200.000 Firmen zéhlen zu den
Kunden von Kaspersky Lab.

Webseite von Kaspersky Lab: http://www.kaspersky.com/de/
Viren-Enzyklopadie: http://www.securelist.com/de/
Antiviren-Labor: newvirus@kaspersky.com

(nur zum Einsenden verdachtiger Objekte, die zuvor archiviert
wurden)

http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=de

(fir Fragen an die Virenanalytiker)

Webforum von Kaspersky Lab: www.kaspersky.de/forum



http://www.kaspersky.com/de/
http://www.securelist.com/de/
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=de
http://www.kaspersky.de/forum
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INFORMATIONEN ZUM FREMDCODE

Zur Erstellung des Programms wird ein Code von fremden Herstellern verwendet.

IN DIESEM ABSCHNITT
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PROGRAMMCODE

Bei der Entwicklung des Programms wurde der Programmcode von Drittherstellern verwendet.
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INFORMATIONEN ZUM FREMDCODE

ADOBE ABI-SAFE CONTAINERS 1.0

Copyright (C) 2005, Adobe Systems Incorporated

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVEN SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

BOOST 1.39.0

Copyright (C) 2008, Beman Dawes

CURL 7.19.3

Copyright (C) 1996 - 2009, Daniel Stenberg (daniel@haxx.se)

COPYRIGHT AND PERMISSION NOTICE
Copyright (c) 1996 - 2009, Daniel Stenberg, <daniel@haxx.se>.
All rights reserved.

Permission to use, copy, modify, and distribute this software for any purpose with or without fee is hereby granted,
provided that the above copyright notice and this permission notice appear in all copies.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT OF THIRD PARTY RIGHTS. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS
BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT
OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name of a copyright holder shall not be used in advertising or otherwise to
promote the sale, use or other dealings in this Software without prior written authorization of the copyright holder.

EXPAT 1.2

Copyright (C) 1998 - 2000, Thai Open Source Software Center Ltd
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Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.

IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF
OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

FMT.H

Copyright (C) 2002, Lucent Technologies

Permission to use, copy, modify, and distribute this software for any purpose without fee is hereby granted, provided that
this entire notice is included in all copies of any software which is or includes a copy or modification of this software and
in all copies of the supporting documentation for such software.

THIS SOFTWARE IS BEING PROVIDED "AS 1S", WITHOUT ANY EXPRESS OR IMPLIED WARRANTY. IN
PARTICULAR, NEITHER THE AUTHORS NOR LUCENT TECHNOLOGIES MAKE ANY REPRESENTATION OR

WARRANTY OF ANY KIND CONCERNING THE MERCHANTABILITY OF THIS SOFTWARE OR ITS FITNESS FOR
ANY PARTICULAR PURPOSE.

GROWL 1.1.5

Copyright (C) 2004, The Growl Project

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

3. Neither the name of Growl nor the names of its contributors may be used to endorse or promote products derived from
this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
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HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

INFO-ZIP 5.51

Copyright (C) 1990-2007, Info-ZIP

For the purposes of this copyright and license, "Info-ZIP" is defined as the following set of individuals:

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly, Hunter Goatley, Ed Gordon,
lan Gorman, Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath, Jonathan Hudson, Paul Kienitz, David
Kirschbaum, Johnny Lee, Onno van der Linden, Igor Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens,
George Petrov, Greg Roelofs, Kai Uwe Rommel, Steve Salisbury, Dave Smith, Steven M. Schweda, Christian Spieler,
Cosmin Truta, Antoine Verheijen, Paul von Behren, Rich Wales, Mike White.

This software is provided "as is", without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the above disclaimer and the following restrictions:

1. Redistributions of source code (in whole or in part) must retain the above copyright notice, definition, disclaimer,
and this list of conditions.

2. Redistributions in binary form (compiled executables and libraries) must reproduce the above copyright notice,
definition, disclaimer, and this list of conditions in documentation and/or other materials provided with the
distribution. The sole exception to this condition is redistribution of a standard UnZipSFX binary (including
SFXWiz) as part of a self-extracting archive; that is permitted without inclusion of this license, as long as the
normal SFX banner has not been removed from the binary or disabled.

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, versions with modified or added functionality, and dynamic, shared, or static library versions not from
Info-ZIP--must be plainly marked as such and must not be misrepresented as being the original source or, if
binaries, compiled from the original source. Such altered versions also must not be misrepresented as being
Info-ZIP releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any
variation thereof, including, but not limited to, different capitalizations), "Pocket UnZip," "WiZ" or "MacZip"
without the explicit permission of Info-ZIP. Such altered versions are further prohibited from misrepresentative
use of the Zip-Bugs or Info-ZIP e-mail addresses or the Info-ZIP URL(s), such as to imply Info-ZIP will provide
support for the altered versions.

4. Info-ZIP retains the right to use the names "Info-ZIP," "Zip," "UnZip," "UnZipSFX," "WiZ," "Pocket UnZip,"
"Pocket Zip," and "MacZip" for its own source and binary releases.

LIBPNG 1.2.8

Copyright (C) 2004, 2006-2009, Glenn Randers-Pehrson

LIBUTF

Copyright (C) 2002, Lucent Technologies
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Permission to use, copy, modify, and distribute this software for any purpose without fee is hereby granted, provided that
this entire notice is included in all copies of any software which is or includes a copy or modification of this software and
in all copies of the supporting documentation for such software.

THIS SOFTWARE IS BEING PROVIDED "AS IS", WITHOUT ANY EXPRESS OR IMPLIED WARRANTY. IN
PARTICULAR, NEITHER THE AUTHORS NOR LUCENT ECHNOLOGIES MAKE ANY REPRESENTATION OR
WARRANTY OF ANY KIND CONCERNING THE MERCHANTABILITY OF THIS SOFTWARE OR ITS FITNESS FOR
ANY PARTICULAR PURPOSE.

LZMALIB 4.43

MDS.H

Copyright (C) 1999, Aladdin Enterprises

MDS.H

Copyright (C) 1990, RSA Data Security, Inc

License to copy and use this software is granted provided that it is identified as the "RSA Data Security, Inc. MD5
Message-Digest Algorithm" in all material mentioning or referencing this software or this function.

License is also granted to make and use derivative works provided that such works are identified as "derived from the
RSA Data Security, Inc. MD5 Message-Digest Algorithm" in all material mentioning or referencing the derived work.

RSA Data Security, Inc. makes no representations concerning either the merchantability of this software or the suitability
of this software for any particular purpose. It is provided "as is" without express or implied warranty of any kind.

These notices must be retained in any copies of any part of this documentation and/or software.

RFC1321-BASED (RSA-FREE) MDS5 LIBRARY

Copyright (C) 1999, 2002, Aladdin Enterprises

SHA1.C 1.2
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STLPORT 5.2.1

Copyright (C) 1994, Hewlett-Packard Company
Copyright (C) 1996-1999, Silicon Graphics Computer Systems, Inc.
Copyright (C) 1997, Moscow Center for SPARC Technology

Copyright (C) 1999-2003, Boris Fomitchev

This material is provided "as is", with absolutely no warranty expressed or implied. Any use is at your own risk.

Permission to use or copy this software for any purpose is hereby granted without fee, provided the above notices are
retained on all copies. Permission to modify the code and to distribute modified code is granted, provided the above
notices are retained, and a notice that the code was modified is included with the above copyright notice.

TINYXML 2.5.3

Copyright (C) 2000-2006, Lee Thomason

WEB-SOCKET-JS

Copyright (C) Hiroshi Ichikawa <http://gimite.net/en/>

Copyright (C) 2006, Adobe Systems Incorporated

Copyright (C) Hiroshi Ichikawa <http://gimite.net/en/>

All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

. Redistributions of source code must retain the above copyright notice, this list of conditions and the following
disclaimer.
. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following

disclaimer in the documentation and/or other materials provided with the distribution.

. Neither the name of the <ORGANIZATION> nor the names of its contributors may be used to endorse or
promote products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT HOLDER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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Copyright (C) 2006, Adobe Systems Incorporated

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to
whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

ZLIB 1.0.8, 1.2.3

Copyright (C) 1995-2010, Jean-loup Gailly and Mark Adler

ERARBEITUNGSMITTEL

Bei der Entwicklung des Programms wurden die Entwicklungstools und und andere Mittel von Drittherstellern verwendet.

IN DIESEM ABSCHNITT

L0703 K ISV 130

GCC 4.0.1

Copyright (C) 1987, 1989, 1992, 1993, 1994, 1995, 1996, 1997, 1998, 1999, 2000, 2001, 2002, 2003, 2004, 2005 Free
Software Foundation, Inc

GNU GENERAL PUBLIC LICENSE

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed.
Preamble

The licenses for most software are designed to take away your freedom to share and change it. By contrast, the GNU
General Public License is intended to guarantee your freedom to share and change free software--to make sure the
software is free for all its users. This General Public License applies to most of the Free Software Foundation's software
and to any other program whose authors commit to using it. (Some other Free Software Foundation software is covered
by the GNU Lesser General Public License instead.) You can apply it to your programs, too.
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When we speak of free software, we are referring to freedom, not price. Our General Public Licenses are designed to
make sure that you have the freedom to distribute copies of free software (and charge for this service if you wish), that
you receive source code or can get it if you want it, that you can change the software or use pieces of it in new free
programs; and that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone to deny you these rights or to ask you to
surrender the rights. These restrictions translate to certain responsibilities for you if you distribute copies of the software,
or if you modify it.

For example, if you distribute copies of such a program, whether gratis or for a fee, you must give the recipients all the
rights that you have. You must make sure that they, too, receive or can get the source code. And you must show them
these terms so they know their rights.

We protect your rights with two steps: (1) copyright the software, and (2) offer you this license which gives you legal
permission to copy, distribute and/or modify the software.

Also, for each author's protection and ours, we want to make certain that everyone understands that there is no warranty
for this free software. If the software is modified by someone else and passed on, we want its recipients to know that
what they have is not the original, so that any problems introduced by others will not reflect on the original authors'
reputations.

Finally, any free program is threatened constantly by software patents. We wish to avoid the danger that redistributors of
a free program will individually obtain patent licenses, in effect making the program proprietary. To prevent this, we have
made it clear that any patent must be licensed for everyone's free use or not licensed at all.

The precise terms and conditions for copying, distribution and modification follow.
TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License applies to any program or other work which contains a notice placed by the copyright holder saying it
may be distributed under the terms of this General Public License. The "Program", below, refers to any such program or
work, and a "work based on the Program" means either the Program or any derivative work under copyright law: that is
to say, a work containing the Program or a portion of it, either verbatim or with modifications and/or translated into
another language. (Hereinafter, translation is included without limitation in the term "modification”.) Each licensee is
addressed as "you".

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope.
The act of running the Program is not restricted, and the output from the Program is covered only if its contents constitute
a work based on the Program (independent of having been made by running the Program). Whether that is true depends
on what the Program does.

1. You may copy and distribute verbatim copies of the Program's source code as you receive it, in any medium, provided
that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer of
warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and give any other
recipients of the Program a copy of this License along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in
exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of it, thus forming a work based on the Program,
and copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

a) You must cause the modified files to carry prominent notices stating that you changed the files and the date of any
change.

b) You must cause any work that you distribute or publish, that in whole or in part contains or is derived from the
Program or any part thereof, to be licensed as a whole at no charge to all third parties under the terms of this License.

c) If the modified program normally reads commands interactively when run, you must cause it, when started running for
such interactive use in the most ordinary way, to print or display an announcement including an appropriate copyright
notice and a notice that there is no warranty (or else, saying that you provide a warranty) and that users may redistribute
the program under these conditions, and telling the user how to view a copy of this License. (Exception: if the Program
itself is interactive but does not normally print such an announcement, your work based on the Program is not required to
print an announcement.)
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These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the
Program, and can be reasonably considered independent and separate works in themselves, then this License, and its
terms, do not apply to those sections when you distribute them as separate works. But when you distribute the same
sections as part of a whole which is a work based on the Program, the distribution of the whole must be on the terms of
this License, whose permissions for other licensees extend to the entire whole, and thus to each and every part
regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the
intent is to exercise the right to control the distribution of derivative or collective works based on the Program.

In addition, mere aggregation of another work not based on the Program with the Program (or with a work based on the
Program) on a volume of a storage or distribution medium does not bring the other work under the scope of this License.

3. You may copy and distribute the Program (or a work based on it, under Section 2) in object code or executable form
under the terms of Sections 1 and 2 above provided that you also do one of the following:

a) Accompany it with the complete corresponding machine-readable source code, which must be distributed under the
terms of Sections 1 and 2 above on a medium customarily used for software interchange; or,

b) Accompany it with a written offer, valid for at least three years, to give any third party, for a charge no more than your
cost of physically performing source distribution, a complete machine-readable copy of the corresponding source code,
to be distributed under the terms of Sections 1 and 2 above on a medium customarily used for software interchange; or,

¢) Accompany it with the information you received as to the offer to distribute corresponding source code. (This
alternative is allowed only for noncommercial distribution and only if you received the program in object code or
executable form with such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the work for making modifications to it. For an executable work,
complete source code means all the source code for all modules it contains, plus any associated interface definition files,
plus the scripts used to control compilation and installation of the executable. However, as a special exception, the
source code distributed need not include anything that is normally distributed (in either source or binary form) with the
major components (compiler, kernel, and so on) of the operating system on which the executable runs, unless that
component itself accompanies the executable.

If distribution of executable or object code is made by offering access to copy from a designated place, then offering
equivalent access to copy the source code from the same place counts as distribution of the source code, even though
third parties are not compelled to copy the source along with the object code.

4. You may not copy, modify, sublicense, or distribute the Program except as expressly provided under this License. Any
attempt otherwise to copy, modify, sublicense or distribute the Program is void, and will automatically terminate your
rights under this License. However, parties who have received copies, or rights, from you under this License will not have
their licenses terminated so long as such parties remain in full compliance.

5. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission
to modify or distribute the Program or its derivative works. These actions are prohibited by law if you do not accept this
License. Therefore, by modifying or distributing the Program (or any work based on the Program), you indicate your
acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Program or
works based on it.

6. Each time you redistribute the Program (or any work based on the Program), the recipient automatically receives a
license from the original licensor to copy, distribute or modify the Program subject to these terms and conditions. You
may not impose any further restrictions on the recipients' exercise of the rights granted herein. You are not responsible
for enforcing compliance by third parties to this License.

7. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to
patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the
conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence
you may not distribute the Program at all. For example, if a patent license would not permit royalty-free redistribution of
the Program by all those who receive copies directly or indirectly through you, then the only way you could satisfy both it
and this License would be to refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section
is intended to apply and the section as a whole is intended to apply in other circumstances.
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It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest
validity of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution
system, which is implemented by public license practices. Many people have made generous contributions to the wide
range of software distributed through that system in reliance on consistent application of that system; it is up to the
author/donor to decide if he or she is willing to distribute software through any other system and a licensee cannot
impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

8. If the distribution and/or use of the Program is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Program under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus
excluded. In such case, this License incorporates the limitation as if written in the body of this License.

9. The Free Software Foundation may publish revised and/or new versions of the General Public License from time to
time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new problems or
concerns.

Each version is given a distinguishing version number. If the Program specifies a version number of this License which
applies to it and "any later version", you have the option of following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If the Program does not specify a version number of this
License, you may choose any version ever published by the Free Software Foundation.

10. If you wish to incorporate parts of the Program into other free programs whose distribution conditions are different,
write to the author to ask for permission. For software which is copyrighted by the Free Software Foundation, write to the
Free Software Foundation; we sometimes make exceptions for this. Our decision will be guided by the two goals of
preserving the free status of all derivatives of our free software and of promoting the sharing and reuse of software
generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE PROGRAM,
TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING THE
COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM "AS IS" WITHOUT WARRANTY OF
ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY
AND PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE DEFECTIVE, YOU
ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY COPYRIGHT
HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE PROGRAM AS PERMITTED
ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR
CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE PROGRAM (INCLUDING
BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY
YOU OR THIRD PARTIES OR A FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS),
EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
How to Apply These Terms to Your New Programs

If you develop a new program, and you want it to be of the greatest possible use to the public, the best way to achieve
this is to make it free software which everyone can redistribute and change under these terms.

To do so, attach the following notices to the program. It is safest to attach them to the start of each source file to most
effectively convey the exclusion of warranty; and each file should have at least the "copyright" line and a pointer to where
the full notice is found.

one line to give the program's name and an idea of what it does.
Copyright (C) yyyy name of author

This program is free software; you can redistribute it and/or modify it under the terms of the GNU General Public License
as published by the Free Software Foundation; either version 2 of the License, or (at your option) any later version.
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This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without even the implied
warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License
for more details.

You should have received a copy of the GNU General Public License along with this program; if not, write to the Free
Software Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA.

Also add information on how to contact you by electronic and paper mail.

If the program is interactive, make it output a short notice like this when it starts in an interactive mode:
Gnomovision version 69, Copyright (C) year name of author

Gnomovision comes with ABSOLUTELY NO WARRANTY:; for details

type ‘'show w'. This is free software, and you are welcome

to redistribute it under certain conditions; type “show c'

for details.

The hypothetical commands “show w' and “show c¢' should show the appropriate parts of the General Public License. Of
course, the commands you use may be called something other than “show w' and “show c'; they could even be mouse-
clicks or menu items--whatever suits your program.

You should also get your employer (if you work as a programmer) or your school, if any, to sign a "copyright disclaimer"
for the program, if necessary. Here is a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the program *Gnomovision'
(which makes passes at compilers) written

by James Hacker.

signature of Ty Coon, 1 April 1989

Ty Coon, President of Vice

This General Public License does not permit incorporating your program into proprietary programs. If your program is a
subroutine library, you may consider it more useful to permit linking proprietary applications with the library. If this is what
you want to do, use the GNU Lesser General Public License instead of this License.

ANDERE INFORMATIONEN

Zusatzliche Informationen zum Fremdcode.

Zur Uberpriifung der elektronischen digitalen Signatur wird die Programmbibliothek fiir den Informationsschutz (PBSI)
"Agava-C" eingesetzt, die von R-Alpha OOO entwickelt wurde.

Dieses Produkt enthalt Programme oder kann Programme enthalten, die nach der freien GNU-Lizenz oder anderen
vergleichbaren Open Source-Lizenzen an den Benutzer lizenziert (oder sublizenziert) werden, die dem Benutzer neben
sonstigen Rechten gestatten, bestimmte Programme oder deren Teile zu kopieren, zu modifizieren und zu verteilen
sowie auf den Quellcode zuzugreifen ("Open Source Software"). Sofern diese Lizenzen erfordern, dass der Quellcode
fiir eine in einem ausfiihrbaren, bindren Format weitergegebene Software dem Nutzer ebenfalls zuganglich gemacht
wird, wird der Quellcode nach einer entsprechenden Anforderung an source@kaspersky.com zur Verfligung gestellt
bzw. mit der Software geliefert.
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