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KAPITEL 1. BEDROHUNGEN FUR
DIE COMPUTERSICHERHE IT

Aufgrund der rasanten Entwicklung der Informationstechnologien und ihrer Pr2 -
senz in allen Lebensbereichen ist die Zahl der Cyber-Verbrechen stark gestie-
gen.

Auf besonderes Interesse von Cyber-Verbr echern st°Ct die T2ati
Einrichtungen und kommerzieller Unternehmen. Ziele sind der Diebstahl, und der

Ver kauf vertraulicher I nformati onen, Ruf s
und Zugang zu Informationsressourcen einer Organisation. Solche Aktionen ver-

ursachen enormen materiellen Schaden und Imageverlust.

Diesem Risiko unterliegen nicht nur Gr o C
Nutzer. Mit Hilfe unterschiedlicher Mittel verschaffen sich Verbrecher Zugriff auf
pers°nliche Daummerwi,e KKoendtioonkartennummer n

machen das System funktionsunf2hig oder ¢
den Computer. Ein infizierter Computer kann als Teil eines so genannten Zom-

bie-Netzes benutzt werden, eines Netzwerks von infizierten Computern, das da-

zu dient, Angri ffe auf Server auszugben,
mationen zu sammeln sowie neue Viren und Trojaner zu verbreiten.

Es ist heute allgemein anerkannt, dass Informationen ein wertvolles Gut sind und

gesch¢tzt smeeamenGlingi chzeitig sollenelnfor
sti mmten Kreis von Benutzern zug?2nglich ¢
Kunden und Gesch?a&aftspartner). Deshalb ist
I nformationssicher heit ss éllé ibestehenden dedms Sy s
hungsquellen ber¢gcksichtigen (menschliche

Faktoren) und das gesamte Spektrum von Sc|
physikalische, administrative und mit Software und Technik verbundene Schutz-
werkzeugez 2 h| en.

1.1. Bedrohungsquellen

Al's Quellen f¢gr die Bedrohung der | mfor ma;
son oder eine Personengruppe, sowi eg-Ph&no
kei't unabh?®ngi g Dadurohdlassera sidht dree Grippen von
Bedrohungsquellen unterscheiden:

e Menschlicher Faktor. Diese Gruppe von Bedrohungen steht mit den
Aktionen eines Menschen in Verbindung
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laubten Zugriff auf Informationen besitzt. Die Bedrohungen dieser

Gruppe k°nnen unterteilt werden i n:

e externe: Dazu zahl en Akt i-\erbreamern, v o n
Hacker n, Internetbetr¢ggern und b°swi

e interne: Hi erzu geh°ren die Aktionen v
PC-Benutzern. Di e Handl ungen dieser Zerson
l'ich oder zuf2llig sein.

e Technischer Faktor. Diese Gruppe von Bedrohungen ist mit techni-
schen Problemen verbunden. Dazun-z2hl e
dere Qualit?at der benutzten Software

k®nnen zur Fehl funktion von Geonhk-ten urt
formationen f ¢hren.

e Unvorhersehbarer Faktor. Diese Gruppe der Bedrohungen umfasst
Naturkatastrophen und sonstige Umst?2n
von menschlicher T2t i gkei t abh&®ngig sind.

Alle drei Bedrohungsquellen sollten bei der Organisation eines Schutzsystems

ber¢cksichtigt werden. In diesem Handbuch
Quel | e, die direkt mi t der Tatigkeit der
externen Bedrohungen, die mit menschl i chert

1.2. Aus breitung der Bedrohungen

Die Entwicklung der modernen Computertechnologien und Kommunikations-

mittel verl ei ht Angreifern die M°glichkei
fée¢r Bedrohungen zu benutzen, die im Folgger
Internet
Das I nternet zeichnet sich dadurch aus,
keine territorialen Grenzen besitikt. Da

cher Web-Ressourcen und den Austausch von Informationen. Jeder Mensch
kann Zugriff auf die im Internet gespeicherten Daten erhalten oder seinen
eigenen Online-Service anbieten.

All erdings wird Angreifern eben durch d
I nternet Verbrechen zu verg¢ben, die nur
k®nnen.

Beswillige P er s dgreneumd apdera tSehadprogeamme Vauf

Webseiten und tarnen diese als AuGez!l i ch
dem k°nnen Skripts, die beim ¥ffnen be:
gestartet wer den, sch2dliche Aktionen a
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Modifikation der Systemregistrierung, i ebst a
stallation sch2dlicher Programme geh®°rer

Mit Netzwerktechnologien verwirklichen lassen sich Angriffe auf entfernte

PCs und Unternehmensserver verwirklichen. Das Ergebnis solcher Angriffe

kanndi e Funktionsuntg¢gchtigkeit der RessolL
die darauf gespeicherten Informationen sowie der Missbrauch des Rechners

als Teil eines Zombie-Netzes sein.

Im Bereich Kreditkartenzahlung, E-Money und Online-Banking (Internet-
Shops, -Auktionen, Websites von Banken usw.) hat sich der Internetbetrug
zu einem weit verbreiteten Verbrechen entwickelt.

Intranet

Das Intranet ist ein lokales Netzwerk, das den speziellen Erfordernissen der
Informationsverwaltung in einem Unternehmen oder in einem privaten

Netzwerk entspricht. Ein Intranet stellt einen einheitlichen Raum zum Spei-
chern, Austausch wund Zugriff auf I nfor
Netzwerks dar. Ist ein Computer des Netzwerks infiziert, dann unterliegen

di e ¢bri gen e@ermsferultfektionsisikan Um das zu verhindern,
m¢ssen nicht nur die Grenzen des Net zwe
auch jeder einzelne Computer.

E-Mail
Da praktisch auf jedem Computer edn Mail
liche Programme auf der Suche nach neuen Opfern den Inhalt elektroni-
scher Adressb¢cher verwenden, entstehen

Ausbreitung von Schadprogrammen. Der Benutzer eines infizierten Compu-
ters verschickt-ohne sel bst Ver o ofzibrie E-Mailsanédr© pf en

ressaten, die ihrerseits neue infeziert
langt ein infiziertes Dokument oder eine Datei durch Unachtsamkeit in eine
Verteilerliste fg¢r kommer ziell e I nf or ma
di esem Fall s nf, sahdenn hunderte odeutausehdg von Abon-

nenten solcher Verteiler betroffen, welche die infizierten Dateien wiederum
an zehntausende ihrer Abonnenten weiterreichen.

Neben der Gefahr des Eindringens von Schadprogrammen besteht das
Probl em un er-Mails) dicWerbang enthalten (Spam). Zwar stel-

Il en uner wMails keine¢ drekteé Bedrohungsquelle dar, doch erh® -

hen sie die Belastung von Mail servern,
verstopfen das Benutzerpost f acabhendéd-¢ hr en
durch erhebliche finanzielle Sch2den.

Erw2hnenswert i st auch, d a s sTechnolagiere i f e r
mit Massencharakter und Methoden des Social Engineering verwenden, um

einen Benutzer dazu zu veranlassen, eine E-Ma i | zu ©°f f neink, ibe
aus der E-Mail zu einer bestimmten Internetressource zu gehen usw. Des-
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hal b ist die M°-gilteiungadckzumh Kampf geged peaarAr-
ten des Internetbetrugs (wie beispielsweise Phishing) sowie gegen die Ver-
breitung von Schadprogrammen notwendig.

Wechsel datentrager

Zum Speichern und zur Weitergabe von Informationen sind CDs/DVDs, Dis-
ketten und Speichererweiterungskarten (Flash-Card) weit verbreitet.

Wenn Sie eine Datei, die sch2adlicd&en Co
tentr2ger s tderatféhrem Cdmputengespeicherten Daten be-
sch2adigt werden und ein Virus kann sic
oder Netzwerkcomputer ausbreiten.

1.3. Arten von Bedrohungen

Heut zutage existiert eine groCe Menge von
ausgesetzt i st . Di eser Abschnitt bietet eine al
drohungen, die von Kaspersky Anti-Virus blockiert werden:

W¢r mer
Diese Kategorie der scha2dlichen Progr al
Schwachstellen von Betriebssystemen, um sich auszubreiten. Die Klasse
erhielt i hren Namen aufgrund i hrater wur m
zu Computer "weiter zu kriechen", wobei Netzwerke und E-Mails benutzt
wer den. Deshal b besitzen W¢rmer emne r e
digkeit.

W¢r mer d r eimeg €ampuiemein, suchen nach Netzwerkadressen

anderer Computer und versenden ihre Kopien an diese Adressen. Neben

Net zwer kadressen verwenden W¢gr mer ssh2uf i
buch von Mail programmen. Vertreteg dies
ramme erstellen teilweise Arbeitsdateien
aber auch ohne jeden Zugriff auf Computerressourcen (mit Ausnahme des
Arbeitsspeichers) funktionieren.

Viren
Viren sind Programme, die andere Programme infizieren, indem sie ihnen
den eigenen Code hinzuf ¢ gen, um béim St
|l e zu ¢bernehmen. Di es e elnfekfioaashvenebBef i ni

nem Virus ausakofsghrte Basi
Trojaner

Trojaner sind Programme, die auf infizierten Computern unerlaubte Aktionen
ausf ¢sghren, d. h. abh2ngig von besti mmten
auf Laufwerken vernichten, das System zum Absturz bringen, vertrauliche
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Informationen stehlenusw. Di ese Kl asse der sch2adlich
nicht unter die traditionelle Definition eines Virus (d.h. andere Programme

oder Daten werden nicht infiziert). Tr
sel bst&ndig in einen Computer redtnalriinhle
Software verbreitet. Dabei kann der verursachte Schaden den eines traditio-
nellen Virusangriige,s erheblich ¢berste

|l etzter Zeit haben sich W¢gr mer zum h?

entwickelt, danach folgen Viren und Trojaner. Einigesch2 dl i che Prrogr amn
binden die Merkmale von zwei oder gar drei der oben genannten Klassen.

Adware

Adware sind Programme, die ohne Wissen des Benutzers in anderer Soft-
ware enthalten sind und die Pr2sentatio
der Regel ist Adware in Programme integriert, die kostenlos verbreitet wer-

den. Die Werbung erscheint auf der Benl
solche Programme pers°nliche Benugzerdat
rammaut or, ander n -Eieseungenm(Start- Bd Guek-e r

Seiten, Sicherheitsstufe u.a.), und verursachen vom Benutzer unkontrollier-
ten Datenverkehr. Dadurch kann die Sicherheitsrichtlinie verletzt werden
und es k°nnen direkteehen.nanzielle Verl usc

Spyware

Spyware sammelt heimlich Informationen ¢ ber ei nen besti mmte
oder eine Organisation. Die Existenz von Spyware auf einem Computer

kann v©°l Il ig unlpdenRegekverfolptiSmhvabedolgende Ziele:
e | berwachen der Benutzeraktionen auf
e Sammel n von | néradenrrastplatenineatt. Incdesem

Fall werden meistens bestimmte Ordner und die Systemregistrie-
rung des Computers gescannt, um eine Liste der installierten Soft-
ware zu erstellen.

e Sammel n von I nformati onen ¢ brer Ver
dungsmethode, Modemgeschwindigkeit usw.

Potentiell gefahrliche Anwendungen (Ri skwz:
Al s potentiell gef2hrlich gelten Anwen
Funkti onen verf ¢sggen, di e aber Tei l de
Schadprogramms sei n k©° nnasnHilfskampanentenon A n (
sch2adlicher Programme verwendet wer den
z@hl en Programme, die Schwachstellten un

programme zur Remote-Administration, Programme zum automatischen
Umschalten der Tastaturbelegung, IRC-Clients, FTP-Server und alle Dienst-
programme zum Beenden von Prozessen oder zum Verstecken der Arbeit
von Prozessen.
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Ein weiterer Typ von Schadprogrammen, die solchen Programmen wie Adware,

Spyware und Riskware nahe stehen, sind Programme die in den auf einem

Computer installierten Browser integriert werden. Vielleicht sind Sie schon auf
solche Programme gestoCen, w e nAdresseceinen Auf r
ganz andere Seite ge°ffnet wurde.

Scherzprogramme (Jokes)

Jokes sind Software, die dem Compute r kei nen direkten Sc
sondern Mel dungen dar ¢ber anzeigen, da
oder unter bestimmten Bedingungen verursacht wird. Solche Programme

warnen den Benutzer h2ufig vor fiktiven

eine Meldungangezei gt werden, die ¢ber das Fol

formiert (obwohl dies nicht der Wirklichkeit entspricht) oder einen Virusfund

in Dateien mel det, die aber tats?2chlich
Rootkits

Rootkits sind Dienstprogramme, die der Tarnung von Prozessen dienen. Sie

maski eren auch sch?2dliche Pr ogeserome, um

Antiviren-Pr ogr ammen gefunden werden. Root kit

Betriebssystem des Computers zu modifizieren und dessen Grundfunktio-
nen zu ersetzen, wodurch sie die eigene Existenz und Aktionen, die ein
Angreifer auf dem infizierten Computer vornimmt, verbergen.

Andere gef@hrliche Programme
Dazu z2hlen Programme, di eAndtiffen aulCentg ani s a
fernte Server, dem Eindringen in andere Computer und dem Erstellen
sch2adlicher Software dienen. Zu m®™iesen

dienstprogramme (Hack-Tools), Virenautoren, Schwachstellen-Scanner,
Programme zum Kennwort-Diebstahl sowie sonstige Programme zum Ein-
bruch in Netzwerkressourcen oder zum Eindringen in ein angegriffenes Sys-
tem.

Das Erkennen und Blockieren dieser Arten von Bedrohungen wird von Kaspers-
kyAnti-Vi rus mit Hilfe von zwei Met hoden ausg

e vreaktivi Di ese Met hode beruht auf dekk Such
ten mit Hil f e daéisterten RrageinmBa@nbgnkeam.kZur
Realisierung dieser Methode muss mindestens eine Infektion erfolgt
sein, wonach den Datenbanken die entsprechende Bedrohungssignatur
hinzugef ¢gt und das Update der Datenb
kann.

e proaktiv i Im Unterschied zum reaktiven Schutz basiert diese Methode
nicht auf der Code-Analyse eines Objekts, sondern auf der Analyse sei-
nes Verhaltens im System. Di ese Met h
neuer Gefahren, cber die noch keine |1
vorhanden sind.
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Die Verwendung beider Methoden in Kaspersky Anti-Vi rus gew?2 hr |l ei s
kompletten Schutz Ihres Computers vor bekannten und neuen Bedrohungen.

Achtung!

Ab hier wird in diesem Handbuch =zur i-H
chen Programmen der Begriff "Virus" verwendet. Die konkrete Art eines Schad-
programms wird nur dann extra genannt, wenn es erforderlich ist.

1.4. Kennzeichen einer Infektion

Es existiert eine Reihe von Kennzeichen, die auf eine Computerinfektion hinwei-

sen. Wenn Sie bemerken, dass sich der Computer beispielsweise auf folgende
Weise "seltsam" verh?alt, dann i st el mit
rus infiziert:

e Es werden unvorhergesehene Meldungen oder Bilder auf dem Bild-
schirm angezeigt oder unvorhergesehene Audiosignale wiedergegeben.

e Die Schublade des CD/DVD-ROM-L auf wer ks °ffnet und
ohne erkennbaren Grund.

e Bestimmte Programme auf dem Computer
ohne dass dies von lhnen initiiert wurde.

e Auf dem Bildschirm werden Meldungen angezeigt, die sich auf den Ver-
such bestimmter Programme |hres Computers beziehen, eine Verbin-
dung mit dem Internet herzustellen, obwohl Sie dies nicht initiiert haben.

AuCerdem gi bt es einige charakteristisch
durch E-Mails:

e Freunde oder Bekannte teilen Ihnen mit, dass sie Nachrichten von |h-
nen erhalten haben, die Sie aber nicht abgeschickt haben.

e In |Ihrer Mailbox befindet sich eine g
Antwortadresse und Betreff.

Es ist anzumerken, dass diese Merkmale nicht immer durch die Existenz von

Viren hervorgerufen werden. Manchmal- k©°nnc¢
gehen. So k°nnen beispielsweise infiziert
Antwortadresse enthalten, aber trotzdem von einem anderen Computer aus ab-

geschickt worden sein.

AuCerdem existieren indirekte Hinweise auf

e haufiges Abstg¢rzen und FunktionsstOorur
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e verlangsamter Start von Programmen.
¢ das Laden des Betriebssystems ist nict

e Verschwinden von Dateien und Ordmern ooc¢
halts.

e h2aufiger Zugriff auf die Festplatte (|
katorsam PC-Ge h2a use) .

e Der Webbrowser (z.B. Mi crosoft I ntern
ver halt siecth (uzn.eB.wadas Programmfenst e
schlieCen).

In 90 % der F2ll e werden i ndtioderSdftwareSy mpt o

st°rungen Vretz derrgeringerhWahrscheinlichkeit, dass solche Symp-
tome auf eine | nfekti omm Auftretenekjobléneden wi r d
Computer voll st?2n@i5.8auku59unt er suchen

1.5. Was tun, wenn Kennzeichen
einer Infektion auftreten?

Wenn Sie bemerken, dass sich Inr Computer'ver d2chti g verh?a| t",

1. Keine Panik! Diese goldene Regel kann Sie vor dem Verlust wichtiger
Daten bewahren.

2. Trennen Sie den Computer vom Internet und vom lokalen Netzwerk,
wenn er damit verbunden ist.

3. Wenn das Symptom darin besteht, dass der Systemstart von der Fest-
platte des Computers nicht m°glich is
aus, wenn Sie ihn einschalten), versuchen Sie, das System im abgesi-
cherten Modus oder von der Microsoft Windows-Rettungsdiskette zu
starten, die Sie bei der Installation des Betriebssystems auf dem Com-
puter erstellt haben.

4. Bevor Sie irgendwelche Aktionen ausf g
auf einem externen Datentragdcuw)( Di sket

5. Installieren Sie Kaspersky Anti-Virus, falls er noch nicht installiert wur-

de.
6. Aktualisieren Sie die Programm-Datenbanken und die Programm-
Module (s. 5.6 auf S. 61) de s Progr amms. Ver wenden

Downl oad aus dem Internet nmComduterc h s t r
sondern einen virenfreien Computer (Computer eines Freundes, im
Internet-Ca f ®, bei der Arbeit) . Di e Mer wen
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ters ist von Vorteil, da bei einer Internetverbindung des infizierten Com-
puters die M°gl i chkimgwichtipedrdormationen and a s s ¢
die Angreifer sendet oder sich an die Adressen lhres Adressbuchs ver-

schickt. Gerade deshalb sollte bei einem Infektionsverdacht die Verbin-

dung mit dem Internet sofort getrennt werden.

7. Stellen Sie die von Kaspersky-Lab-Experten empfohlene Schutzstufe
ein.

8. Starten Si e duntersughong tles €dmputeis ¢se5.3 auf S.
59).

1.6. Sicherheitsregeln

Sel bst die zuverl 2ssigsten kunmdnevnerknginnfen g
dertpr ozenti gen Schutz vor Computerviren unc
sich das Risiko einer Virusinfektion und
Sie folgende Regeln beachten.

Eine der wichtigsten Methoden im Kampf gegen Viren ist, wie auch in der Medi-
zin, die rechtzeitige Prophylaxe. Die Computerprophylaxe umfasst wenige Re-
geln, welche die Wahrscheinlichkeit einer Virusinfektion und des Datenverlusts
erheblich verringern.

Im Folgenden finden Sie die wichtigsten Sicherheitsregeln die Ihnen helfen, das
Risiko von Virenangriffen zu vermeiden.

Regell:Sch¢tzen Sie | hren ComputPeogrammstnd Hi | f e
einer Firewall:

e Installieren Sie umgehend Kaspersky Anti-Virus.

e Aktualisieren Sie regel mug@Umgfangildee Dat e
Progr amms (g 26atfiSeéh). Das Update kann beim Eintreten

einer Virenepi demi e mehr mal s tik gl i ch
solchen F21 1| en we-Dateabhankehiad deR Kaspgrsks-mm
Lab-Updateservern unverzg¢gglich aktualisi

e Legen Sie die von den Kaspersky-Lab-Experten empfohlenen Einstel-
l ungen f¢r den Schutz | hres Comp-uters
fort nach dem Hochfahren des Computers wirksam und erschwert Viren
das Eindringen in den Computer.

e Legen Sie die von Kaspersky Lab empf ¢
voll standige Untersuchung des Compute
Ausf ¢¢hrung mindesdclens ei nmal pro W

Regel 2: Verhalten Sie sich beim Speichern neuer Daten auf dem Computer
vorsichtig:
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e Untersuchen Sie all ¢ 5Wau & 6@ (Ditlettee,nt r 2 g
CDs/DVDs-ROMs, Flash-Cards usw.) vor deren Verwendung auf das
Vorhandensein von Viren.

e  Gehen Sie vorsichtig mit E-Mail-Nachrichten um. Starten Sie nie Datei-
en, die Sie per E-Mail erhalten haben, wenn Sie nicht sicher sind, dass
diese wirklich fg¢r Sie besti mmte-sind,
kannten abgeschickt wurden.

e  Gehen Sie vorsichtig mit allen Daten um, die Sie aus dem Internet emp-
fangen haben. Wenn lhnen von einer Webseite angeboten wird, ein
neues Programm zu installieren,rverge
handensein eines Sicherheitszertifikats.

e WennSi e eine ausfgsghrbare Datei aams dem
les Netzwerk herunterladen, dann untersuchen Sie diese unbedingt mit
Kaspersky Anti-Virus.

e Verhalten Sie sich vorsichtig bei der Auswahl der von Ihnen besuchten
Internetressourcen. Bestimmte Seiten si nd von gef?2hrlicl
oder I nternetwe¢grmern infiziert.

Regel 3: Verfolgen Sie aufmerksam die Informationen von Kaspersky Lab.

I'n den meisten F2llen informiert Kasper
neuen Epidemie | ange Ipenktcemeichd iDie Mahr-i hr e n
scheinlichkeit einer Infektion ist in diesem Fall noch gering und durch den

Download der aktualisierten Programm-Datenbanken k> nnen Si eéi- si ch

tzeitig vor einem neuen Virus sch¢tzen.

Regel 4: Verhalten Sie sich misstrauisch gegen¢, ber f al schen Vi rus:
Scherzprogrammen und E-Mails, die vorgeben vor Infektionen zu warnen.

Regel 5: Verwenden Sie den Dienst Windows Update und installieren Sie regel-
m&2 Ci g die Updates f ¢r osofeMend®vet ri ebssyster

Regel 6: Kaufen Sielhr e Soft ware nur bei offiziellen

Regel 7:Beschr2anken Sie den Kreis der Leut e,
ter berechtigt sind.

Regel8:Verringern Sie das Risiko unangknehme
tion:

e Fertigen Sie rechtzeitig Sicherungskopien Ihrer Daten an. Wenn
Sicherungskopien vorhanden sind, kann das System bei Datenverlust
schnell wiederhergestellt werden. Distributions-CDs, Disketten, Flash-
Cards und andere Datentr2ger mid- Sof't
nen sollten an einem sicheren Ort aufbewahrt werden.
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e Erstellen Sie unbedingt eine Notfall-CD (s. 15.4 auf S. 204), von der Sie
lhren Computer bei Bedarf unter Verwendung eines "sauberen" Be-
triebssystemss t ar tneen. k °

Regel 9:} ber pr¢fen Sie regelm2Cig die Li-ste d
ten Programme. Dazu k°nnen ®regdammdéei &@ndérn
entfernen in der Systemsteuerung verwenden oder den Inhalt des Ordners
Programme und des Ordners Aut ost ar bagurgédlenk®nmen Si

ware finden, die ohne 1 hr Wissen hhuf de
rend Sie beispielsweise das Internet benutzt oder ein bestimmtes Programm
installiert haben. M° gl i cher wei se befindenePRoch po

gramme darunter.



KAPITEL 2. KASPERSKY ANTI -
VIRUS 7.0

Kaspersky Anti-Virus 7.0 ist die neue Generation des Informationsschutzes.

Der Hauptunterschied zwischen Kaspersky Anti-Virus 7.0 und anderen Produk-
ten, einschlieCl i dab-Padukiee besteht irKderskpneplexehk y
Methode zum Schutz der Daten auf dem Computer.

2.1. Was ist neu bei Kaspersky Anti -
Virus 7.0

Kaspersky Anti-Virus 7.0 bietet eine prinzipiell neue Methode zum Datenschutz.
Das wichtigste Merkmal des Programms besteht darin, dass verschiedene Funk-

tionen in einer kompl exen L°sung vereini

Das Programm bietet nicht nur einen Virenschutz, sondern auch den Schutz vor
unbekannten Bedrohungen.

Der kompl exe Schutz wird auf allen Kan?2l|

eingehen und ¢ b eDieflaxiblgkomfiguraton aller Rrogrammkom-
ponenten erlaubt es, Kaspersky Anti-Virus genau an die Anforderungen eines
konkreten Benutzers anzupassen. AuCer dem k°nnen all e
unter einer Obetwerdénche konfigurier

Im Folgenden werden die neuen Optionen von Kaspersky Anti-Vi r us 7 .r-0
lich beschrieben.

Neuerungen im Schutz

e Kaspersky Anti-Vi rus sche¢tzt nicht nur gor
rammen, sondern auch vor solchen, die noch unbekannt sind. Die
Komponente Proaktiver Schutz (s. Kapitel 10 auf S. 130) stellt einen der
wi chtigsten Vorz¢ige des Programms
Analyse des Verhaltens der auf lhrem Computer installierten Anwen-

dungen, der Kontrolle von Ver2aanderung

und dem Kampf gegen versteckte Bedrohungen. Bei der Arbeit der
Komponente wird eine heuristische Analyse verwendet, die es erlaubt,
unterschiedliche Arten von Schadprogrammen zu erkennen. Hierbei

wird ein Bericht gefg¢ghrt, auf degssen
rammen ausgef hrt wur den, r¢ckg@2ngig
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der Systemszustand vor der sch2dlicher
werden kann.

e DieTechnol ogi e f¢r den Schutz der Dateien

wurde verbessert: Sie k°nnen nun die |
und der Laufwerkssubsysteme senken und die Untersuchungsge-

schwindigkeit erh°hen. Dies wiro durc
gien iChecker™ und iSwift™ er r ei cht. Dieser MBodus

derholte Pr¢fung von Dateien aus.

e Der Prozess zur Virensuche wird nun lhrer Arbeit auf dem Computer
untergeordnet. Eine Untersuchung kann relativ viel Zeit und Systemres-
sourcen beanspruchen, trotzdem kann der Benutzer gleichzeitig seine
Arbeit ausf ¢hren. We nn das Ausf ¢hren
Systemressourcen erfordert, wird die Virensuche bis zum Abschluss
dieser Operation angehalten. Danach wird die Untersuchung an der
Stelle fortgesetzt, an dem sie angehalten wurde.

e Der Untersuchung von kritischen Computerbereichen und Autostart-
Objekten, deren Infektion irreparable Folgen haben kann, sowie der Su-
che nach Rootkits, die Schadprogramme im System verstecken, sind
separate Aufgaben zugeordnet. Si e k°nnen diese UvVAufgab
rieren, dass sie jedes Mal beim Hochfahren des Systems automatisch
gestartet werden.

e DerSchutzvonE-Mai |l s vor sch?2dlichen Program
verbessert. Das Programm untersucht den E-Mailstrom folgender Pro-
tokolle auf Viren:

e | MAP, SMTP, POP3, unabh?angbgggmmom ver
e NNTP unabh?2ngig vom verwendeten Mai l

e unabh?2ngig vom Protokoll typ (einsc
Rahmen der Arbeit der in die Mailprogramme Microsoft Office Out-
look und The Bat! integrierten Plug-ins.

e In bekannte Mailprogramme wie Microsoft Office Outlook, Microsoft
Outlook Express (Windows Mail) und The Bat! wird ein spezielles Erwei-
terungsmodul (Plug-in) integriert, das die Konfiguration des E-Mail-
Schutzes direkt im Mailprogramm erlaubt.

e Die Funktion zur Benachrichtigung des Benutzers (s. Pkt. 15.9.1 auf
S.2199¢ber besti mmte Ereignisse w2hrend
erweitert. Fnistyp kpna @ieenBenBahrihtigungsmethode
festgelegt werden: E-Mail-Nachricht, Audiosignal, Popup-Meldung, Ein-
trag im Ereignisbericht.

e Eine Technologie zum Selbstschutz der Anwendung, zum Schutz vor
unerlaubter Fernsteuerung des Diensts Kaspersky Anti-Virus sowie zum
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Kennwortschutz f¢gr den Zugriff auf di e
hinzugef ¢gt . Dadurch kann verhigadert
ramme, Angreifer oder unqualifizierte Benutzer den Schutz ausschalten.

Eine Option zum Erstellen einer Notfal-CD f ¢r di e Syshk emwi e

l ung wurde hinzugefg¢gt. Mit Hilfe die
Virenangriff das Betriebssystem laden und der Computer kann auf die

Exi stenz sch2adlicher Objekte untersuct
Der News Agent wur diehanbeilt aszsichguenfeip Wd- . Dab

dul, das der schnellen Zustellung der Neuigkeiten von Kaspersky Lab
dient.

rungen auf der Programmoberfl @che

Auf der neuen Ober f | a&\drirsést dereinfackeaisdp e r s k
komfortable Zugriff auf alle Programmfunktionen r eal i si ert . A
| 2sst sich das Programmdesign diurch
scher Elemente und Farbschemen anpassen.

Bei der Arbeit mi t dem Programnm- wer de
tionen unterste¢t-¥YtrusKkagpiegskyMadndunge
Schutzstatus an und besitzt ei ne-ausf ¢
ferumfang der Anwendung enthaltene Sicherheitsassistent erlaubt es,

ein vollst2andiges Bild ¢ber dent-aktue
zes zu erhalten und Probleme sofort zu beheben.

Neuerungen beim Programm-Update

In dieser Anwendungsversion wurde eine optimierte Updateprozedur

realisiert: Kaspersky Anti-Virus kontrolliert nun automatisch, ob an der
Updatequelle ein neues Updatepaket vorhanden ist. Wenn neue Upda-

tes gefunden werden,| 2 dt di e Anwendung sie herur
auf dem Computer.

Nur fehlende Updates werden herunterg
Volumen des beim Update notwendigen Netzwerkverkehrs bis um das
Zehnfache verringern.

Die Aktualisierung erfolgt von der effektivsten Updatequelle.

Es besteht die M°glichkeit, keinen P
das Programm-Updat e ¢ber eine Il okale Quell e
das Vol umen des Net zwer kver kehr s cber

vermindert.

Eine Option zum Rollback von Updates wurde realisiert. Dadurch wird

bei spiel sweise bei einer Besch?digung
pierfehler erlaubt, zur vorherigen Version der Programm-Datenbanken

zur ¢sckzukehren.
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e Eine Option zum Verwenden <¥eértailenginDi ens
einen | okalen Ordner wurde hinamugef¢g
putern Zugri ff auf den Ordner -gew?2h|
Datenverkehr einsparen.

2.2. Die Schutzprinzipien von
Kaspersky Anti  -Virus

Der Schutz von Kaspersky Anti-Virus wird von den Bedrohungsquellen ausge-

hend aufgebaut. F¢ér jede Quelle i ste-eine
sehen, die ihre Kontrolle und notwendige |
cher Ei nwirkungen dieser Quell e auf di e

Konzeption des Schutzsystems erlaubt es, die Anwendung flexibel einzusetzen
und den Erfordernissen eines konkreten Benutzers oder Unternehmens anzu-
passen.

Kaspersky Anti-Virus umfasst:

e  Echtzeitschutz-Komponenten (s. Pkt. 2.2.1 auf S. 23), die den Echtzeit-
schutz | hres Computers auf allea Kan?al
ten empfangen und ¢(bertragen werden.

e Aufgaben zur Virensuche (s. Pkt. 2.2.2 auf S. 25), mit deren Hilfe die Vi-
renuntersuchung in einzelnen Dateien, Ordnern, Laufwerken oder Be-

reichen, oder die vollsta2andige Unter s
wird.

e Update (s. Pkt. 2.2.3 auf S. 25) , das die Aktualgit?2t d
ramm-Modul e sowie der Datenbanken, di e
Programmen, dem Erkennen von Hackerangriffen und Spam-Mails die-
nen, gew?hrleistet.

e  Servicefunktionen (s. Pkt. 2.2.4 auf S. 26), die I nformatione

Arbeit mit dem Programm bieten und es erlauben, die Programmfunk-
tionalit 2t zu erweitern.

2.2.1. Echtzeitschutz ~ -Komponenten

Der Echtzeitschutz |hres Computers wird durch folgende Schutzkomponenten
gew2hrl eistet:

Datei-Anti-Virus

Das Dateisystem kann Viren und aledere g
Nachdem Schadprogramme ¢(ber einenrWechs
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net eingedrungens i nd, k°nnen sie sich jahmel ang

puters befinden, ohne dass ihre Existenz bemerkt wird. Sobald eine infizierte
Dat ei aber ge°ffnet wirded, kann der

Datei-Anti-Virus ist eine Komponente, die das Dateisystem des Computers
kontrolliert. Er untersucht auf lhrem Computer und auf allen angeschlosse-
nen Laufwerken alle Dateien, di e rg
den. Jeder Zugriff auf eine Datei wird von der Anwendung abgefangen und
die Datei wird auf die Existenz bekannter Viren untersucht. Die weitere Ar-
beit mi t der Dat ei i st nur dann mrR
folgreich von Anti-Virus desinfiziert wurde. Wenn die Desinfektion der Datei
aus bestimmten Gr¢gnden nicht nboei gihe
Kopie der Datei im Backup (s. Pkt. 15.2 auf S. 193) abgelegt oder in der
Qu ar a n(s. Pkt £5.1 auf S. 188) gespeichert wird.

Mail-Anti-Virus

Die E-Mail-Kor respondenz wi r d von Angr e
s c¢ kllfther Programme verwendet. Sie ist eines der wichtigsten Medien zur

Virus

e°ffn

glich

ch i:

i fern

Verbreitung von W¢gr mer n. Des hal-Mail-i st e

Nachrichten zu kontrollieren.

Mail-Anti-Virus ist eine Komponente zur Untersuchung aller ein- und ausge-
henden E-Mail-Nachrichten Ihres Computers. Sie analysiert E-Mails auf
Schadprogramme. Eine E-Mail wird nur dann zugestellt, wenn sie keine ge-
fahrnh i Ohjeekte enth?2] t.

Web-Anti-Virus

Wenn Sie im Internet besti mmte Web
Computer durch Viren infiziert wird, die mit Hilfe von auf Webseiten enthal-

seite

tenen Skripts auf dem Computer inetalldid

f 2rliches Objekt auf Inren Computer geladen werden.

Web-Anti-Virus wurde speziell zur Verhinderung solcher Situationen entwi-
ckel t. Skripts, die sich auf Webse

iten

von dieser Komponente abgef angesperrtund i

Auch der HTTP-Verkehr unterliegt einer strengen Kontrolle.

Proaktiver Schutz

Die Zahl der sch2dlichen Progr amme
komplizierter, mehrere Arten werden miteinander kombiniert, ihre Ausbrei-
tungsmet hoden ungsiésmdimmensclavieriggér zu erkennen.

Um ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten
kann, hat Kaspersky Lab eine spezielle Komponente entwickelt: Den Proak-
tiven Schutz. Er basiert auf der Kontrolle und Analyse des Verhaltens aller
Programme, die auf | hrem Comput er h-i
renden Aktionen entscheidet Kaspersky Anti-Virus, ob ein Programm poten-

ni mr

nsta
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tiell gef2hrlich ist oder nicht. $0 i st
ren, sondern auch vor neuen, bi s her unbekannten Viren ge

2.2.2. Aufgaben zur Virensuche

Neben dem Echtzeitschutz aller Quellen, aus denen Schadprogramme eindrin-

gen k°nnen, ist es sehr wichtig, regel madC
|l hres Comput er s Dabust efordet F ¢ ohenum di e M° gl
Ausbreitung sch?2dlicher Programme auszuscl
schutz-Komponenten erkannt wurden, weil beispielsweise eine zu niedrige

Schutzstufe eingestellt war oder aus andert

Kaspersky Anti-Virus verf ¢ gt ¢ber f ol gende Aufgaben zur
Kritische Bereiche

Dazu z2hl en: Systemspeicher, Obj ekt e, (
werden, Laufwerksbootsektoren und die Systemverzeichnisse von Microsoft
Windows. Das Ziel dieser Aufgaben besteht darin, aktive Viren im System
schnell zu erkennen, ohne deuthe@omputer \

Arbeitsplatz

Virensuche auf Il hrem Computer mi te- sor gf
schlossenen Laufwerke, des Arbeitsspeichers und der Dateien.

Autostart-Objekte

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen
werden, sowie des Arbeitsspeichers und der Laufwerksbootsektoren.

Suche nach Rootkits

I m Computer wird nach Rootkits gesucht,
triebssystem verstecken. Diese Utilities dringen ins System ein und tarnen

ihre eigene Existenz sowie die Existenz von in der Konfiguration des Root-

kits beschriebener Malware, die sich in Prozessen, Ordnern oder Registrie-
rungsschl ¢sseln des Systems befinden kart

AuCerdem bestgd htc hdiee t andere Untersuchun
und Zeitplan f ¢r iEskaenrbeispielsaweide eimerAafgabeezyy e n .
wechentlichen Untersuchung von Mail boxen

im Ordner Eigene Dateien erstellt werden.

2.2.3. Updat e

Um stets bereit zu sein, Hackerangriffe abzuwehren und Viren oder andere ge-
fahrliche Programme zu neutralisieren, i s
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von Kaspersky Anti-Vi r us z ieistgne dazutdient die Komponente Update.
Sie ist falisierund dee Datekbanken und Programm-Module verant-
wortlich, die bei der Arbeit von Kaspersky Anti-Virus verwendet werden.

Der Dienst zur Update-Ver t ei l ung erl aubt es, die Upd:

und f ¢r d i Mod&e, dig voma dem Kaspersky-Lab-Updateservern he-
runtergeladen wurden, in einem lokalen Ordner zu speichern. Dieser Ordner
kann anderen Computern des Netzwerks als Updatequelle dienen, um Daten-
verkehr einzusparen.

2.2.4. Servicefunktionen des Programms

Kaspersky Anti-Vi r us v er f ¢ g he vgnbServicefenktionen. Headienen
dazu, den aktuellen Zustand des Programms aufrechtzuerhalten, die Optionen
des Programms zu erweitern und bei der Arbeit Hilfe zu leisten.

Datenverwaltung

Wa hrend der Arbeit der AnwendungUnwi rd
tersuchungsaufgabe und Update-Aufgabe der Anwendung ein Bericht ers-

tellt. Er ent halt I nformationen ¢(ber die au
Arbeitsergebnisse. Unter Verwendung der Funktion Berichte k® nnen Si e
stets Details ¢ber gdn Kompénerieevont Kasperskye r bel
Anti-Vi r us erhalten. Sol |l ten Probl eme auf

Berichte an Kaspersky Lab schicken, damit unsere Experten die Situation
analysieren und | hnen m°glichst schnel

Alle im Hinblick auf die Sicher hei t verda@chtigen Obj ek

Kaspersky Anti-Virus in den speziellen Speicher Qu a r a n\esanaben.

Sie werden dort in verschl ¢¢{sselter Form

Computers auszuschl i eCen. -Ghjelde alufVinen e n

unt er suchen, am urspre¢gnglichen Ort Wi €
AuCerdem Kk°nnen Sie verd2chtige Objekt

verschieben. Alle Objekte, die sich aufgrund der Untersuchung als virenfrei

erwei sen, werden aut omat wisderhergastallt.ur spr ¢ nc

Im Backup werden Kopien von Objekten gespeichert, die von der
Anwendung desi nf i ziwardeh. Diese dKopigne Wwexderc h t
angelegt, um bei Bedarf die Objekte oder ein Bild ihrer Infektion
wiederherzustellen. Auch die Sicherungskopien der Objekte werden in

verschl ¢sselter Form gespeichert, um
auszuschlieCen. Si e-ObBPaken ami ur 8pckngl
wiederherstellen oder die Sicherungs k opi e | °schen.

Aktivierung

Beim Kauf von Kaspersky Anti-Virus wird zwischen lhnen und Kaspersky
Lab ein Lizenzvertrag abgeschlossen, auf dessen Grundlage Sie die An-
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wendung verwenden d¢grfen und f ¢r einen
Updates f ¢r -Datembakkenagdraaf oem Technischen Support-

Service erhalt e n . Die Nutzungsdauer sowie ander
vollfunktionale Arbeit der Anwendung erforderlich sind, befinden sich in einer

Schl ¢ssel datei

Durch Verwendung der Funktion Aktivierungk ® nnen Si e awursf ¢hr |
mationen ¢ ber vdeernwevnodre tlelmneSxc hl ¢ s s el und
eines neuen Schl ¢¢issels erhalten.

Support

Alle registrierten Benutzer von Kaspersky Anti-Vi rus k°nneir den
schen Support-Service in Anspruch nehmen. Verwenden Sie die Funktion
Support, um zu erfahren, wo Siete c hni sche Unter sthgeh.zung ¢

Mit Hilfe der entsprechenden Links gel al
Kaspersky-Lab-Pr odukt e und k°nnen auf derr Webs
mul ar ausf ¢l I en, um eine Fehlermel dung

Arbeit des Programms an den Technischen Support-Service zu senden.

Zus?atzIlich st eh e-Bervicchhdestechndahen Kibdehdiensts

und die Dienste f ¢rdedsasBePreutszoenras zouarb i \heer
tegrlich k°nnen Si e s i E-Mail anuwnoskere MitarbeiteT el e f o
wenden, um Hilfe zu erhalten.

2.3. Hardware - und Software
voraussetzungen

Um die normale Funktionsf &hirgiksei7. Ov-oznu Kgae
|l ei sten, sind folgende Systemvorausset zunc

Allgemeine Voraussetzungen:
e 50 MB freier Speicher auf der Festplatte

e CD/DVD-ROM-Laufwerk (zur Installation von Kaspersky Anti-Virus 7.0
von CD/DVD-ROM).

Version 5

e Microsoft I nternet Explorer
e ¢ber das I nt

Programm-Datenbanken und Programm-Mo d u |
e  Microsoft Windows Installer 2.0.

Unter Microsoft Windows 2000 Professional (Service Pack4o0 d e r Yy Mlidroe r
soft Windows XP Home Edition, Microsoft Windows XP Professional (Service
Pack2o0 d e r ) Midrosaft Windows XP Professional x64 Edition:
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e Prozessor I nt el Pentium 300 MHz oder h°h
kompatibler Prozessor)

e 128 MB Arbeitsspeicher.
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Prozessor Intel Pentium 800 MHz 32-Bit (x86) /64-Bi t (x64) oder
(oder ein entsprechender kompatibler Prozessor)

e 512 MB Arbeitsspeicher.

2.4. Lieferumfang

Kaspersky Anti-Virus kann bei unseren Vertriebspartnern (als verpackte
Variante) oder in einem Online-Shop (z.B. www.kaspersky.com/de, Abschnitt E-
Store) erworben werden.

Wenn Sie das Produkt als verpackte Variante erwerben, umfasst der
Lieferumfang des Softwareprodukts die folgenden Elemente:

e Versiegelter Umschlag mit Installations-CD, auf der die Programmdatei-
en und die Dokumentation im PDF-Format gespeichert sind.

e Benutzerhandbuch in ausgedruckter Form (wenn Position im Auftrag
enthalten war) oder Programmf g hrer

e Code zur Programmaktivierung (auf dem Umschlag mit der Installati-
ons-CD aufgeklebt).

e Lizenzvertrag.

Hinweis

Bitte | esen Sie vor der I nst al Intrngidesn
Handbuchs.

Beim Kauf von Kaspersky Anti-Virus in einem Online-Shop kopieren Sie das
Produkt von der Kaspersky-Lab-Webseite (Abschnitt Downloads — Produkte
herunterladen). Das Benutzerhandbuch kann aus dem Abschnitt Downloads —
Dokumentationen heruntergeladen werden.

Der Aktivierungscode wird lhnen nach Eingang der Bezahlung per E-Mail zuge-
schickt.

Der Lizenzvertrag ist ein e rechtsge¢l tige Vereinbarung
Kaspersky Lab Ltd., in der festgelegt wird, zu welchen Bedingungen Sie das von
|l hnen erworbene Softwareprodukt verwenden
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Bitte |l esen Sie den Lizenzvertrag sorgf?al:t

Durch das ¥f f nenPadkang mivdenrsstalatgresiCD éder Dis-
ketten) stimmen Sie allen Bedingungen des Lizenzvertrags zu.

2.5. Service fur registrierte Benutzer

Kaspersky Lab bietet seinen legalen Benutzern ein breites Spektrum an
Serviceleistungen, die eine gesteigerte Effektiv i t 2 t Kaspewsky Anti-Virus
e r mécheh.

Durch die Aktivierung des Programms werden Sie zum registrierten
Programmbenut zer und k°nnen w2hrend der (
folgende Dienste in Anspruch nehmen:

e Nutzung neuer Versionen der betreffenden Software

e Beratung bei Fragen zu Installation, Konfiguration und Benutzung der
Software (per Telefon und E-Mail)

e Nachrichten ¢ber das Erscheinen neuer
und ¢ber das Auftauchen neuer Viren (
die den Newsletter von Kaspersky Lab abonniert haben).

Hinweis

Die Beratung bezieht sich ni chttzumgwdn
Betriebssystemen und anderen Technologien.




KAPITEL 3. INSTALLATION VON
KASPERSKY ANTI -VIRUS
7.0

Es bestehen me hr e r m Kabprgky iAmtifvikug i7.0 aufi dem u
Computer zu installieren:

e interaktiver Modus mi't Hil fe degs | nst
ramm (s. Pkt. 3.1 auf S. 30). In diesem Modus sindw?& hr end &er | n
lation bestimmte Aktionen des Benutzers erforderlich.

e Silent-Modus. In diesem Fall wird die Programminstallation aus der Be-
fehlszeile gestartet und erfordert w
keine weiteren Aktionen des Benutzers (s. Pkt. 3.3 auf S. 43).

Achtung!

Es wird empfohlen, alle laufenden Anwendungen zu beenden, bevor mit der In-
stallation von Kaspersky Anti-Virus begonnen wird.

3.1. Installation mit Hilfe des
Assistenten

Hinweis

Die Installation der Anwendung von einer Distribution, die aus dem Internet
heruntergel aden wurde, sti mmt v o Indusgt
von einer Distributions-CD ¢ ber ei n.

Um Kaspersky Anti-Virus auf lhrem Computer zu installieren, starten Sie die
Distributionsdatei (Datei mit der Endung *.exe) von der Produkt-CD.

Daraufhin erfolagt die Suche nach dem I ns
(Datei mit der Endung *.msi). Wenn das Paket vorhanden ist, wird Ihnen
angeboten, zu pr ¢ f en, ob a u f -Lalk-®ervernKim dnpemet sikey

neuere Version von Kaspersky Anti-Virus vorhanden ist. Wird die Datei mit dem
Installationspaket nicht gefunden, dann wird lhnen angeboten, sie
herunterzuladen. Nach dem Download wird die Programminstallation gestartet.
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Bei Ablehnung des Downloads wird die Programm im normalen Modus
fortgesetzt.

Das Installationsprogramm funktioniert im Dialogmodus. Jedes Dialogfenster ent-
halt eine Auswahl von Schal tfl 2pokesses. zur S
Unten finden Sie die Funktionsbeschreibung der wichtigsten Schaltf | 2 ¢ h e n:

e \Weiteri Aktion best2tigen und zum f®sl gend
vorgangs weitergehen.

e Zur ¢giczckum vorherigen Installationsschri
e Abbrechen i Installation des Produkts abbrechen.

e Fertig stellen i Installationsprozedur des Programms auf dem Compu-
ter fertig stellen.

Betrachten wir die einzelnen Schritte des

Schrittl. | berpr ¢fen des Systems auf di
Vorausset zungesky Ahti\firusKasper

Bevor das Programm auf lhrem Computer installiert wird, werden das installierte
Betriebssystem und die vorhandenen Servic
den Softwarev or ausset zungen fer di e I n&/itua | | at i

cberprugLfetrdem wird ¢berpr¢ft, ob die erfor
Computer vor handen sind und ob Si e cber
Programminstallation verfgggen.

Sollte eine bestimmte Voraussetzungtnicht

sprechende Meldung auf dem Bildschirm. Es wird empfohlen, vor der Installation
von Kaspersky Anti-Virus die erforderlichen Programme und mit Hilfe des
Diensts Windows Update die fehlenden Service Packs zu installieren.

Schritt 2. Startfenster des Installationsvorgangs

WennlhrSystem die Voraussetzungen vollstandi
dem Start der Distributionsdatei auf dem Bildschirm das Startfenster, das

I nformationen ¢ber den Beginn dV¥us alfnst al
| hrem Computer enthalt.

Klicken Sie auf Weiter, um die Installation fortzusetzen, oder klicken Sie auf
Abbrechen, um die Installation des Produkts zu abzubrechen.

Schritt 3. Lesen des Lizenzvertrags

Das folgende Fenster des I nstallationsproc
der zwischen Ihnen und Kaspersky Lab geschlossen wird.. Bitte lesen Sie den
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Vertrag auf mer ksam. Wenn Sie allen Punkte

Sie die Variante & Ich akzeptiere die Bedingungen des Lizenzvertrags und
klicken Sie auf die Schaltf | 2 /éiter. Die Installation wird fortgesetzt.

Schritt 4. Auswahl des Installationstyps

Auf di eser Etappe k°nnen Sie die geeigne
Anwendung w2hl en:

Schnelle Installation. Bei Auswahl dieser Variante wird Kaspersky Anti-
Virus vollst@andig mit den von Kasper sl
Einstellungen auf lhrem Computer installiert. Am Ende der Installation
wird der Aktivierungsassistent der Anwendung gestartet (s. Pkt. 3.2.2

auf S. 36).

Benutzerdefinierte Installation. In diesem Fall ktmnnen S
komponenten w2hlen, die auf dem Compu
den Installationsordner festl eenesn. Au

speziellen Assistenten die Anwendung aktivieren und vorab konfigurie-
ren (s. Pkt. 3.2 auf S. 35).

Bei Auswahl der ersten Variante veddem2uft ¢
Benutzer, d.h. alle in diesem Abschnitt genannten Schritte werden
¢cbersprungen. I m zweiten Fall/l i st auf jed

Best2tigung besti mmter Daten durch den Ber

Schritt 5. Auswahl des Installationsordners

I m n %ec Bchritt der Installation von Kaspersky Anti-Virus wird festgelegt, in
welchem Ordner lhres Computers das Produkt installiert werden soll. Der
standardm2Cige Pfad | autet:

e <lLaufwerk>— Programme — Kaspersky Lab — Kaspersky Anti-
Virus 7.07 f ¢ r-Bit3Sgsteme

e <lLaufwerk>— Programme (x86) — Kaspersky Lab — Kaspersky
Anti-Virus 7.07 f ¢ r-Bit6Sgsteme

Sie k°nnen einen anderen Ordner w2hl en. K
Durchsuchen und w2 hl en Si e den Ordner i m
Ordnerauswahl aus oder geben Sie den Pfad des Ordners im entsprechenden
Eingabefeld an.

Achtung!

Falls Sie den vollst2andigen Pfad des
dass er aus maximal 200 Zeichen bestehen und keine Sonderzeichen enthalten
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darf.

Klicken Sie aufdie Sc¢ h a | t Wélitér,am die Installation fortzusetzen.

Schritt 6. Auswahl der zu installierenden Programmkompo-
nenten

Hinweis

Dieser Schritt wird nur bei der benutzerdefinierten Installation des Programms
ausgef ¢hrt .

Bei der benutzerdefinierten Installation muss eine Liste der Komponenten von
Kaspersky Anti-Virus festgelegt werden, die installiert werden sollen. Standard-
m2Cig sind all-KoBgphnerti eschwrt zVi rensuche g

Um eine Komponente zur anschlieCenden 1 ns
Linkskl i ck auf das Symbol neben dem Komponen
und der Punkt Die Komponente wird auf der lokalen Festplatte installiert

gew?2hl t. Eine Beschreibung des Schutzes,

gew?2hrleistet und | nf luveinsaltatonaukder Festplate d e n
erforderlichen Platz befinden sich im unteren Bereich dieses Fensters der Prog-
ramminstallation.

Um die Installation einer Komponente abzu
die Variante Di e Komponente wi r dseim Beadhten Sieedafs¢ gb ar
Sie auf den Schutz vor einer ganzen Reih
wenn Sie eine bestimmte Komponente nicht installieren.

Klicken Sie auf die Sc h al t Weiterc tmehdem Sie die zu installierenden
Komponenten gew2bimtzbhmablLi ste der standardr
Komponenten zurg¢ickzukehScea,l tfUirghkene Bz enal

e

Schritt 7. Verwendung von Programmparametern, die von
der vorherigen Installation gespeichert wurden

Auf dieser Et a p p e enkob ben genArb8it des Pfogrammk dig
Schutzeinstellungen und Programm-Datenbanken verwendet werden sollen,

wenn solche auf | hrem Computer bei der Dei
Kaspersky Anti-Virus gespeichert wurden.

Im Folgenden wird beschrieben, wie die Verwendung der oben genannten Op-
tionen aktiviert wird.

Wenn auf Il hrem Computer bereits eiVimus 21| te
installiert war und bei der Deinstallation die Programm-Datenbanken auf dem
Computer gespei chmrSiddeseinrder euninstallierenden &ersi-
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on ver wenden. Aktivieren SiePcbgranmm-das
Datenbanken. Die Datenbanken, die in der Programmdistribution enthalten sind,
werden dann nicht auf lhren Computer kopiert.

Um die Schutzparameter zu verwenden, die Sie in der vorherigen Version ein-
gestellt und auf dem Computer gespeichert haben, aktivieren Sie das Kontroll-
kast &chnutzeinstellungen.

Schritt 8. Suche anderer Antiviren-Programme

Auf dieser Etappe erfolgt die Suche nach anderen Antiviren-Produkten (ein-

schl i eCl i c-hab-Rradskpek diesakifyhrem Computer installiert sind und

deren gemeinsame Verwendung mit Kaspersky Anti-Virus zu Konflkt en f ¢ hr en
kann.

Wenn auf lhrem Computer solche Programme gefunden werden, werden Sie auf
dem Bildschirm aufgelistet. Sie werden aufgefordert, diese Programme zu [° -
schen, bevor die Installation fortgesetzt wird.

Unter der Liste der gefundenen Antiviren-Anwe ndungen k°nnen Sie \
diese automatisch oder manuell entfernt werden sollen.

Wenn sich Kaspersky Anti-Virus 6.0 unter den gefundenen Antiviren-
Programmen befindet, wi rd bei manuel | er L
Arbeit des Programmsverwe ndet e Schl ¢ssel datei zu spei
als Schl ¢ssel f-¥irr Kasped skgr Memnden. h-AuCer
len, die Qu a r a n urtl Backup-Objekte zu speichern. Diese Objekte werden
automatisch in die entsprechenden Speicher von Kaspersky Anti-Virus verscho-

ben und Sie k°nnen damit weiterarbeiten.

Bei der automatischen Deinstallation von Kaspersky Anti-Virus 6.0 werden die
Aktivierungsdaten vom Programm gespeichert und bei der Installation von Versi-
on 7.0 automatisch ¢bernommen.

Klicken Sie auf die Sc h a | t Wditér,aim die Installation fortzusetzen.

Achtung!

Kaspersky Anti-Vi rus 7.0 wunterstg¢tzt Schl ¢ss
Schl ¢ssel , di e fg¢r Programme derrrsVersg

Schritt 9. Abschlussvorbereitungenf ¢r di e Pr olgr amm
lation

Nun wird lhnen angeboten, die Programminstallation auf Ihrem Computer ab-
schlieCend vorzubereiten.

Bei der Erstinstallation von Kaspersky Anti-Virus 7.0 sollte das Kontrollk 2 st ¢ hen
Mschut z fer Modul e wvor d emicht lentferrtt wdrdera t i o n
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Der aktivierte Modul schut z erl aubt , fall :
Fehl er auftreten, die I nstallation auf k o
einem wiederholten Versuch zur Installation der Anwendung wird empfohlen,
dieses Kontrollk2stchen zu entfernen.

Hinweis

Wird die Anwendung i m WindoWwseRemdte Deskidop
auf dem Computer installiert, dan
Schutz f¢r Modul e vor d ezu debktiviertera Ardern-
fall s best dlei, dadsider Instlagidnsvargang nicht oder fehlerhaft
durchgef ¢hrt wird.

Klicken Sie auf die Sc h a | t Wditér,auim die Installation fortzusetzen.

Achtung!

W2 hr end Komponent en Wious inskaltiest pverdes, kdig deA
Kontrolle des Netzwerkverkehrs dienen, werden bestehende Netzwerkverbin-
dungen getrennt. Die Mehrzahl der getrennten Verbindungen wird nach einiger
Zeit wieder hergestellt.

Schritt 10. Abschluss des Installationsvorgangs

Das Fenster Installation wird abgeschlossen ent h2 | t I nformati one
Abschluss des Installationsprozesses von Kaspersky Anti-Virus auf lhrem
Computer.

Wenn zum Fertigstellen der Programminstallation der Neustart des Computers
erforderlich ist, erscheint eine entsprechende Meldung auf dem Bildschirm. Nach

dem Neustart des Systems wird automati sc
Kaspersky Anti-Virus gestartet.

Wenn zum Fertigstellen der Installation kein Systemneustart erforderlich ist, kli-
cken Sie auf die Sc h al t Weitdrc dme zum Konfigurationsassistenten des
Programms zu wechseln.

3.2. Konfigurationsassistent

Der Konfigurationsas s i-\rase/® twirdfbgim Abkchlssp er s ky
der Programminstallation gestartet. Seine Aufgabe ist es, Sie bei der ersten Kon-

figuration der Programmeinstellungen zu u
heiten der Aufgaben | hres Computers zu ber
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Der Konfigurationsassistent besitzt das Aussehen eines Microsoft Windows-
Programmassistenten (Windows Wizard) und besteht aus einer Folge von Fens-

tern (Schritten). Zur Navigation zwischen
Weiter und Z u r ¢, zukn Abschluss des Assistenten klicken Sie auf die Schalt-

f | @ Eentig stellen. Die Arbeit des Assistenten kann auf einer beliebigen Etap-

pe durch KI i ck aAblrectan beeflettvaadert. f | 2 c he

Sie k°nnen die Etappen des Konfigurhtions
lat i on ¢berspringen,stiemdemf 8het dassabbkieCe
kann sp2ter ¢ber die Programmoberfl gche g
lichen Schutzeinstellungen von Kaspersky Anti-Virus wiederhergestellt werden

(s. Pkt. 15.9.4 auf S. 227).

3.2.1. Verwendung von Objekten, die in
Version 5.0 gespeichert wurden

Dieses Fenster des Assistenten erscheint,
Anti-Virus Version 5.0 installiert wird. Ihnen wird angeboten, die Daten, die von
Version 5.0 verwendet wurden und auf Ver
auszuw?2hl en. Dazu g e huhd eBackupQ@bjekte a sowié n e
Schutzeinstellungen.

Aktivieren Sie die entsprechenden Kontrol
7.0 zu verwenden.

3.2.2. Aktivierung des Programms

Hinweis

Vergewissern Sie sich, dass das Systemdatum des Computers korrekt einges-
tellt ist, bevor Sie das Programm aktivieren.

Der Aktivierungsvorgang des Programms besteht in der Installation eines
Schl ¢ssel s, a didge Khsperske Anti-\Girrunns er mi tt el t , o |
die Programmnutzung bestehen und welche Nutzungsdauer vorliegt.

Der Schl ¢ssel ent ha |l t Dienstinformationen
des Programms erforderlich sind, sowie zuc
e Informationen ¢(¢ber den Support fi-von w

terst¢gtzung erhalten kann) .

e Bezeichnung, Nummer und G¢ltigkeitsenc
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3.2.2.1. Auswahl der Aktivierungsmethode

Abh&ngig davon, ob Sie ¢(ber einen Sc-hl ¢ss¢
Virus verf¢ggen oder i-lab-Se/rovne rei enrelma IKeaesmp ems
stehen mehrere M°glichkeiten zur Aktivier:

& Mmit Aktivierungscode aktivieren. Weahlen Sie diesode, Akti v

wenn Sie eine kommerzielle Programmversion erworben haben und Sie ei-
nen Aktivierungscode erhalten haben. Auf Basis dieses Codes bekommen
Sie eine Schl ¢sseldatei, die | hnen

w2 hr

des Lizenzvertrags den Zugriff auf die vol | e Funkti onsfg hi gke

ramms bietet.

l@'Testversionaktivieren. W2 hl en Si e diese Aktivieru
|

eine Testversion des Programms instal

Kauf einer kommerziellen Version entscheiden. Sie erhalten einen kostenlo-

senSchl ¢ssdeelssen G¢gl tigkeitsdauer dturch
i st.

version dieser Anwendung beschrankt
©vorhandenen Srevéniden sAktigiéren Bie die Anwendung mit Hilfe

einer bereits vorhandenenSc h | ¢ s sfed rd aKa&s p eVirssK.§. Ant i

® pas Progr amm s p?2t er.Ba Her Auswald dieser Variante wird die
Aktivierung des Programms ¢ ber s pMVirusiv.g evind.

auf l hrem Computer installiert und

auCer dem Update nutzen (Das Progr
einmal aktualisiert werden).

Achtung!

Wenn zur Programma kt i vi erung eine der erster

ist eine Internetverbindung notwendig. Ist im Augenblick der Installation keine

I nternetverbindung vorhanden, dann ¢
rammober f | 2chKapielrl4d aul SgE5h). AusCer dem best
Me glichkeit, von einem anderen Compu

der Webseite des Technischen Support-Services von Kaspersky Lab anzumel-
den und mit Hilfe des Aktivierungscodes einen S ¢ h | ¢heranéetzuladen.

3.2.2.2. Eingabe des Aktivierungscodes

Zur Aktivierung des Programms ist die Eingabe des Aktivierungscodes erforder-
lich, den Sie auf der beiliegenden Registrierungskarte finden. Der Code muss mit
lateinischen Zeichen eingegeben werden

Der Aktivierungscode besteht aus einer durch Bindestriche getrennten Folge von
Zi ffern und Buchstaben (vier Bl °cke

d

Kas

Si e

amm

Z U

j

}
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11AA1-11AAA-1AA11-1A111). Bitte beachten Sie, dass der Code mit
lateinischen Zeichen eingegeben werden muss.

Wenn Sie den Registriervorgang f¢r Kunden
te des Technischen Kundendienstes schon absolviert haben und Sie eine Kun-
dennummer und ein Kundenkennwort haben, aktivierenSi e das Kontr ol | k
Ich habe bereits eine Kundennummer und tragen Sie diese Daten im unte-

ren Fensterteil ein.

Wenn Sie sich noch nicht registriert hab
Weiter,ohne das Kontr ol | k2 &dbenlSie i uateren Beeelich vi er e
des Fensters lhre Kundennummer und lhr Kennwort ein, wenn Sie bereits als

Kunde bei Kaspersky Lab registriert sind. Falls sich noch nicht registriert haben,

lassen Sie die Felder leer. In diesem Fall fragt der Aktivierungsassistent auf der
n2chsten Etappe nach ondémenondKohthkti mfi @r nia
durch. Zum Abschluss der Registrierung erhalten Sie eine Kundennummer und

ein Kennwort, di e fer di e dhenaSuppprisuc hna
obligatorisch sind. Bei d erungsBssigtantent wird e r un g
die Kundennummer im Abschnitt Support des Programmhauptfensters

angezeigt (s. Pkt. 15.10 auf S. 228).

3.2.2.3. Registrierung des Benutzers

Bei diesem Schritt des Aktivierungsassistenten werden Sie gebeten, lhre Kon-
taktinformationen anzugeben: E-Mail-Adresse, Wohnort und Land. Diese Infor-
mationen ben°tigt d eServict ean Kaspessly hab urB Sip por t
als registrierten Benutzer zu identifizieren.

Der Aktivierungsassistent schickt lhre Daten an den Aktivierungsserver, von dem

Sie dann eine Kundennummer und ein Kennwol
Webseite des Technischen Support-Services erhalten. Informationen zur
Kundennummer werden im Abschnitt Support des Programmhauptfensters
angezeigt .

3.2.2.4. Download der Schlisseldatei

Der Konfigurationsassistent baut eine Verbindung mit den Kaspersky-Lab-
Servern im Internet auf und sendet |hre Anmeldungsdaten (Aktivierungscode,
Kontaktinformationen) zur | berpre¢gfung an

Bei erfolgreicher i berpr¢fung des Aktivie
Schl ¢sselWenriSie eine Testversion des Pr
der Konfigurationsassist ent ohne Akti vierungscode eine
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Die empfangene Datei wird automatisdh f¢r
lietunddas | etzte Fenster des Assistenten mit
den verwendeten Schl ¢ssel wird ge°ffnet
Hinweis

Wenn die Aktivierung auf diese Weise
Datei mit der Endung *.key vom Server, sondern bestimmte Daten, die in die
Registrierung des Betriebssystems und in das Dateisystem eingetragen wer-
den.

Zum Download einer echten Sc hl ¢ssel dat ei i st di e
auf der Kaspersky-Lab-Webseite erforderlich.

Wenn der Aktivierungscode die | berpr¢func
sprechender Hinweis auf dem Bildschirm. Wenden Sie sich in diesem Fall an die
Firma, bei der Sie das Programm erworben haben.

3.2.2.5. Auswabhl einer Schliisseldatei

Wenn Sie bereits eine Sc hl ¢ssktdatdas Programmvirdlasper
7.0 besitzen, bietet Il hnen der Assistent
installieren. Verwenden Sie dazu die Sc h a |l t Dufchsuidchenund w2 hl en S|
im Standardfenster zur Dateiauswahl eine Datei mit der Endung .key aus.

Nach der erfolgreichen Installatione- des ¢
reich des Fensters Informationen ¢ b e r den verwendarheedes Sc hl
Besitzers, Nummer und Ty pTes{, Kesmusw.y des el | er
Schl ¢ssels, G¢ltigkeitsdatum des Schl ¢ssel

3.2.2.6. Abschluss der Programmaktivierung

Der Konfigurationsassistent informiert Si
Programmaktivierun g . AuCerdem werden I nformatione
Schl ¢ssel angezeigt: Name des Besitzers,
Beta-Test, Test usw.) des Schl ¢ssels, Ge¢gltig

3.2.3. Auswahl des Schutzmodus

In diesem Fenster des Konfigurationsassistenten wird lhnen angeboten, den
Schutzmodus zu w2hl!l en, in dem die Anwendur

|t al s Standard wun
egrenzte Erfahrung
esem Modus ni-unkti

Basisschutz. Di eser Modus g
geeignet, di e ¢ be
Produkte n verf ¢ ,gen. |

i
b
di

r
n
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ponenten auf der empfohlenen Sicherheitsstufe und der Benutzer wird nur
cber das Eintreten gef2hrlicher Ereigni
Obj ekts, Ausf sghren grdofnfiet.r | i cher Akti onen

Interaktiver Schutz. Dieser Modus bietet im Vergleich zum Basisschutz einen
ewei terten Schutz f¢r die Daten auf dem
¢ber Versuche zum Ver2ndern von Slpsteme

tige Aktivitat im System.

Ale oben genannten Aktionen k°nnen sowohl
schitther Programme, als auch standardm?®C
Arbeit von auf | hrem Computer verwendet
in jedem konkreten Fall entscheiden, ob eine Aktion er | aubt oder un
ist.

Wenn Sie diesen Modus w2hl en, dann gebe

verwendet werden soll:

:berwachung der SystemregiBa WVarsuer ung

chen zum nSysemregistviesungsobjekten erfolgt eine
Best?2tigagmgsabfr

Achtung!

Wenn die Anwendung auf einem Computer mit dem Betriebssys-

tem Microsoft Windows XP Professional x64 Edition, Microsoft

Windows Vista oder Microsoft Windows Vista x64 installiert ist,

sind die unten genannten Par ame
nicht vorhanden.

Minte gr nttraalslkeo f ¢r Anwe n dioMemnearsuchitk t i v i e
wird, Module in die zu kontrollierenden Anwendungen zu laden, er-
folgteineBest 2t i gungsabfrage.

Den erweiterten Proaktiven Schutz aktivieren i Die Analyse aller
verd&@chtigen Aktivit2aten von iAnwend
viert. Dazu z2hlen adteih| Beowersshhy¢
Eindringen in Programmprozesse und Eindringen von Fenster-

Hooks (diese Parameter iderind standar c

3.2.4. Konfiguration der Update -
Einstellungen

Die Qualit2at des Schutzes | hres Computers
loadder Updat ebatenbapken whd RFrogramm-Modul e abh@®ngi g.
sem Fenster des Assistenten wird | hghen ar
ramm-Update zu w2hlen und Einstellungen f¢r
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& Automatisch. Kaspersky Anti-Vi r us pr ¢ ft in festgel egt e
an der Updatequell e ein neues Updatepak
der | berpr¢fung kann w2hrend Virusepi del

chen Umst2nden senkpdat®@enwonbandren sin
wendung sie herunter und installiert sie auf dem Computer. Dieser Modus
gilt als Standard.

'@'AIIelTage( Das Intervall kann in Abh&amen gkeit
variieren). Das Update wird automatisch nach dem festgelegten Zeitplan ge-
startet. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die
Schaltfndeghee® f f net wird.

(& Manuell. In diesem Fall starten Sie das Programm-Update sel bstaandi

Beachten Sie, dass die Datenbanken und die Programm-Module, die in der Dist-
ribution enthalten sind, zum Zeitpunkt der Programminstallation bereits veraltet
sein k°nnen. Wir e nagtdekeh Pregramnd@pdates hetunter-d i e
zuladen. Klicken Sie dazu auf die Sc h a | t Jetzt akthaisieren. In diesem

Fal l empf 2 ngt -VKus dipafordedtichen Apdatés von den Update-
seiten im Internet und installiert sie auf Inrem Computer.

WennSiedi e Updatepar amet er( dainep aRessesno unr®cceh t ve2nh
der das Update erfolgt, den am n2cheten b
server festlegen, den Start der Aktualisierung unter einem bestimmten Benutzer-

konto konfigurieren, den Dienst zur Update-Verteilung in eine lokale Quelle akti-

vieren), klicken Sie auf die Sc h a | t Hirlstelumgen.

3.2.5. Konfiguration des Zeitplans fir die

Virenuntersuchung
Die Suche von sch?2dlichen Objekten in vor
ist eine der wichtigsten Aufga b e n , die den Schutz I&res C
tet.

Bei der Installation von Kaspersky Anti-Vi r us wer den stand-ar dm? (
suchungsaufgaben erstellt. In diesem Fenster bietet Ihnen der Assistent an, den
Startmodus f¢r die Untdegesmuchungsaufgaben f

Autostart-Objekte untersuchen

Standardm2Ci g findet di eObdkietastomatisahbeing de
jedem Start von Kaspersky Anti-Virus st at t . Die Zeitplanei ns
im Fenster angepasst wer deanegehddtwirdi t der

Kritische Bereiche untersuchen

Aktivieren Sie das Kontroll k&stchén im
renuntersuchung der kritischen Computerbereiche (Systemspeicher, Auto-
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start-Objekte, Bootsektoren, Microsoft Windows-Systemverzeichnisse) au-
tomatisch gestartet wird. Der Zeitplan wird in dem Fenster angepasst, das
durchKlickaufdieSc hal t fiddeghee® f f net wird.

Der automatische Start dieser Aufgabe i c
Vol l st@andig Untersuchung des Computers

Aktivieren Sie das Kont r ol | k@2 st chen im entsprechen

vollst2ndige Untersuchung | hr esest@etmput e

wird. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die
Schalt fndegbtef f net wird.

Der automatische Start di e s er Auf gabe nach Zeitpl an
deaktiviert. Wir empfehlen aber, sofort nach der Programminstallation die
voll st2andige Virenuntersuchung des Comp!

3.2.6. Zugriffsbegrenzung fur die

Anwendung
Da ein PC von mehreren Personen benutzt wer den kann, die ¢ber
schiedliches MaC an Fertigkeiten im Umgan
die Gefahr besteht, dass Schadprogramme versuchen, den Schutz Ihres Compu-
ters auszuschalten, bietet Kaspersky Anti-Vi r us di e M°glicufkeit,
di e Anwendung mit Hilfe eines Kennworts z
erlaubt es, die Anwendung vor Versuchen zum unerlaubten Abschalten des
Schutzes und zum ndern der Einstellungen

Um den Kennwortschutz zu verwenden, aktivieren Sie da s Kontro k2astc
Kennwortschutz aktivierenund f ¢1 | en $enawod urel Kenhewod e r
best 2 tausgen

Geben Sie darunter den Bereich an, euf de
ziehen soll:

Ealle Operationen ( au Ce.rBei@ref leelebigemAkton d unge
des Benutzers mit der Anwendung wird das Kennwort abgefragt. Eine Aus-
nahme bil det die Arbeit mit HriObjek®i sen ¢ I

ENur fé¢r ausgew?hl te Operationen:

Funktionsparameter der i Wenwden Bemuizgr 2 nde
versucht, ge®nderte Anrwspectamnird dasnst el
Kennwort abgefragt.

Programm beenden i Wenn der Benutzer versucht, die Anwendung zu
beenden, wird das Kennwort abgefragt.
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Schutzkomponenten und Untersuchungsaufgaben anhalten/ been-
den i Das Kennwort wird abgefragt, wenn der Benutzer versucht, die
Arbeit einer beliebigen Echtzeitschutz-Komponente oder einer Untersu-
chungsaufgabe anzuhalten oder zu beenden.

3.2.7. Integritatskontrolle fur Anwendungen

Auf dieser Etappe des Assistenten analysiert Kaspersky Anti-Virus die auf lhrem
Computer installierten Anwendungen (dynamische Bibliotheksdateien, digitale
Herstellersignaturen), berechnet die Kontrollsummen der Anwendungsdateien

und erstellt eine Liste der im Hinblick auf die Antiviren-Sicherheit
vertrauensw¢grdigen Progr amme. I n di ese
automatisch alle Anwendungen aufgenommen, die eine Signatur der Microsoft
Corporation besitzen.

Die bei der Strukturanalyse der Anwendungen ermittelten Informationen werden
danach von der Anwendung Kaspersky Anti-Virus verwendet, um das Eindringen
von sch2dlichem Code in Anwendungsmodul e :

Die Analyse der auf lhrem Computer installierten Anwendungen kann eine
gewisse Zeit in Anspruch nehmen.

3.2.8. Abschluss des
Konfigurationsassistenten

Im letzten Fenster des Assistenten wird lhnen angeboten, den Computer neu zu
starten, um die Programminstallation fertig zu stellen. Der Neustart ist notwendig,
um die Treiber von Kaspersky Anti-Virus korrekt zu registrieren.

Sie k°nnen den Neustart des Computeags auf
sem Fall bestimmte Schutzkomponenten der Anwendung nicht funktionieren.

3.3. Installation der Anwendung aus
der Befehlszeile

Geben Sie zur Installation von Kaspersky Anti-Virus in der Befehlszeile ein:

msiexec /i <Paketname>

Der Installationsassistent (s. Pkt. 3.1 auf S. 30) wird gestartet. Zum Abschluss
der Anwendungsinstallation ist der Neustart des Computers erforderlich.
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Um die Anwendung im Silent-Modus (ohne Installationsassistent) zu installieren,
geben Sie folgende Befehlszeile ein:

msiexec /i <Paketname >/ gn



KAPITEL 4. PROGRAMM -
OBERFLACHE

Kaspersky Anti-Vi rus verf ¢
diesem Kapitel wer
schrieben:

gt ¢berkemmher teamlifeac@lee ru
den die wichtigsten EI e

e Symbol im Infobereich der Taskleiste von Microsoft Windows (s.
Pkt. 4.1 auf S. 45)

e Kont ex t(snRkinde2 auf S. 46)
e Hauptfenster (s. Pkt. 4.3 auf S. 48)
e Konfigurationsfenster des Programms (s. Pkt. 4.4 auf S. 53)

Das Programm verf gt aucCer der Hauptober
komponenten (Plug-ins), die in folgende Anwendungen integriert werden k® nn e n :

e  Microsoft Outlook (s. Pkt. 8.2.2 auf S. 110)

e The Bat! (s. Pkt. 8.2.3 auf S. 112)

e  Microsoft Internet Explorer (s. Kapitel 9 auf S. 119)
e  Microsoft Windows Explorer (s. Pkt. 11.2 auf S. 152)

DiePlug-i ns erweitern die M°glichkeiten der g
Oberfl2che die Steuerung und Konfiguratio
von Kaspersky Anti-Vi rus m°glich i st.

4.1. Symbolim Infobereich der
Taskleiste von Microsoft
Windows

Sofort nach der Installation von Kaspersky Anti-Virus erscheint sein Symbol im
Infobereich der Taskleiste von Microsoft Windows.

Das Symbol ist ein spezieller Indikatorf ¢ r di e Ar bei t -VimsmErKaspe
informiert cber den Schutzstatus und ei ne
Programm ausgef ¢hrt werden.
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Wenn das Symbol aktiv [ (farbig) ist, ist der Schutzvol | st 2 ndi akti
bestimmte Schutzkomponenten sind aktiviert. Ist das Symbol inaktiv &
(schwarz-wei C) , dann wurden alle Schut 2Xlompone
auf S. 23).

Abh&ngig von der momentan ausgef¢sghrten Opi
von Kaspersky Anti-Virus:

é Die Untersuchung einer E-Mail-Nachricht wird ausgef ¢ hr t .

M Die Skriptuntersuchung wird ausg
'&g Die Untersuchung einer Datei, die von lhnen oder einem Programm
ge®°ffnet, gespeichert oder gesta

Das Update der Datenbanken und Programm-Module von Kaspersky
Anti-Virus wird ausgef ¢ hr t .

W Der Neustart des Computers i str
nehmen.
P’{a., Bei der Arbeit einer Komponente von Kaspersky Anti-Virus ist eine

St°rung aufgetreten.

Das Symb o | bietet auCerdem Zugriff aufg-die g

rammoberfl @che: Ko @2 auf tSmié)nund HasptfenstBrk (s. .

Pkt. 4.3 auf S. 48).

Um das Kontextmeng¢g zu °ffnen, klicken Sie
Programmsymbol.

Um das Hauptfenster von Kaspersky Anti-Virus im Abschnitt Schutzzu ° f f nen
(mit diesem Abschnitt startet das Progr a mm st andar dm2 Ci g) , dop
mit der linken Maustaste auf das Programmsymbol. Durch einfaches Klicken wird

das Hauptfenster in dem Abschnitt ge°ffne:
wurde.

1
Wenn Nachrichten von Kaspersky Lab erscheinen, wird das Symbol —# im Info-
bereich der Taskleiste von Microsoft Windows eingeblendet. Durch Doppelklick
mit der |inken Maustaste wird ein Fenster

4.2. Kontextmenu

Das Ko nt esxAbim&)bigtet Zugriff auf die wichtigsten Schutzaufgaben.
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Das Meng¢ von K\ismpes skryt ATiltti f ol gende Punkt

Arbeitsplatz untersucheni St arten der vollst@andigen
Computers auf das Vorhandensein von Viren. Dadurch werden die Ob-
jekte auf allen Laufwerken einsgahliecCl
sucht.

Virensuche 1 Zur Auswahl von Objekten und zum Start der Virensuche in
diesen Objekten wechseln. Standardm2Cig enth2lt di
Objekte wie beispielsweise den Ordner Eigene Dateien, Autostart-
Obj ekt e, Mai |l boxen, alle Laufwerke 1|h
die Liste erg2nzen, Objekte zuri- Unter
rensuche starten.

Update i Starten der Aktualisierung der Datenbanken und Module von Kas-
persky Anti-Virus und der Installation der Updates auf lhrem Computer.

Arbeitsplatz untersuchen
Yirensuche. ..
Update

Einstelungen...
Kaspersky Anti-¥irus

Schutz anhalken. ..
(ber das Programm. ..

Beenden
Abbildung 1. Kont ext meng¢

Aktivierung i Zum Aktivieren des Programms wechseln. Um den Status ei-
nes registrierten Benutzers zu erhalten, auf dessen Basis lhnen die vol-
Il e Funktionsf2higkeit der Anwendung u
schen Support-Ser vi ces zur Verfgsggung gestell
lich, Kaspersky Anti-Virus zu aktivieren. Di eser Meng¢gpumkt i s
handen, wenn das Programm noch nicht aktiviert wurde.

Einstellungen 1 Zur Ansicht und Konfiguration der Funktionsparameter von
Kaspersky Anti-Virus wechseln.

Kaspersky Anti-Virus i Das Programmhauptfenster °ffnen (s. Pkt. 4.3 auf
S. 48).

Schutz anhalten / Schutz aktivieren i Die Arbeit der Echtzeitschutz-
Komponenten (s. Pkt.2.2.1 auf S.23) vor ¢ ber geheand dea
ren/aktivieren. Di es er Men¢gpunkt hat k eignen Ei
ramm-Update und die Ausfihrung der. Auf ga
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i ber das Pi¥dgfamm des I nformationsfenst
Anti-Virus.

Beenden i Die Arbeit von Kaspersky Anti-Virus beenden (Bei Auswahl die-
ses Men¢gpunkts wird die Anwendung au
Computers entfernt).

Wenn im Moment eine Aufgabe zur Virensuch
meng¢ mit Prozentangabe de sangezaigs Dydhrdiengser
Auswahl der Aufgabe gelangen Sie in das Berichtsfenster mit den aktuellen Aus-
fé¢éhrungsergebni ssen.

4.3. Programmhauptfenster

Das Hauptfenster von Kaspersky Anti-Virus (s. Abb.2) | 2@ s st sereiche i n dr
aufteilen:

e Der obere Bereich des Fensters bi et e
aktuellen Schutzstatus Ihres Computers.

Es existieren drei Mo glichkeiten f ¢r
5.1 auf S. 55). Jeder Zustand wird anschaulich durch eine bestimmte

Farbe dargestellt. Die Farben entsprechen den Signalen einer
Verkehrsampel . Gr¢n bedeutet, dass de
erforderlichen Niveau entspricht. Gelb und Rot signalisieren, dass in

den Einstellungen oder bei der Arbeit von Kaspersky Anti-Virus
bestimmte Probleme vorhanden sind.

Um ausf ighrliche I nformationen ¢ber di e
Probleme schnell zu beheben, verwenden Sie den Sicherheits-
assistenten. Der Assistent wird mit dem entsprechenden Link aus der

Mel dung ¢ber Sichfret heitsrisiken ge?°f
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Kaspersky Sicherheitsrisiko
Ant 1 -u 1 ru S Es bestehen 2 Sicherheitsrisiken
i =N
L — SR
Dratei-Anti-irus |
. . Kaspersky Anki-Yirus bietet den komplexen Schutz des Computers
Pail-Anki-Yirus

: t
= Datenbanken aktualisieren

vor Yiren, Spyware und anderen Schadprogrammen.
Web-Anti-Virus

Proaktiver Schutz

=3 Schutzstatus Ihres Computers
Schutz des Computers: aktiv
Unkersucht: 3755
Stopp | Pause | Einstellungen

=» Kritische Bereiche untersuchen
Die Aufgabe wurde nicht ausgefihrt,
Einstellungen | Zeitplan

Erscheinungsdaturn der Datenbanken: SI17/2007 5:03:47 AM
Status: Die Datenbanken sind akbuel
Einstellungen | Rollback zu den vorigen Daktenbanken

m Hilfe:

Einstellungen

Abbildung 2. Hauptfenster von Kaspersky Anti-Virus

¢ Die linke Seite des Fensters, der Navigationsbereich, erlaubt es, schnell
und einfach zu einer beliebigenf-Kompo
gaben zur Virensuche, zum Update oder zu den Servicefunktionen des
Programms zu wechseln.

e Die rechte Seite des Fensters, der Informationsbereich, ent h23d-t | nf
tionen ¢ber die auf der |l inken Seite ¢
laubt den Wechsel zu den Einstellungen der einzelnen Komponenten,
bietet Werkzeuge zur Ausf ¢¢hrungrder Al
beit mit Dateien in der Quaran t 2 uné im Backup, zur Verwaltung der
Lizenzs c hl ¢ s s el us w.

Wird auf der linken Fensterseite ein Abschnitt oder eine Komponente ausge-

W a
ber.

hilt, dann erhalten Sie auf der r ec-hten
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Hier werden die Elemente der Navigationsleiste des Hauptfensters genauer be-

schrieben.

Abschnitt des Navigationsteils im
Hauptfenster

Funktion

Datei-Anki-Yirus
Mail-Anki-Yirus
Web-Anti-irus
Proaktiver Schukz

Die Hauptaufgabe des Abschnitts
Schutz besteht darin, den Zugriff auf die
Hauptkomponenten des
Echtzeitschutzes f ¢
gew2hrl eisten.

Um ausf¢hrliche |Ionf
Arbeit einer Schutzkomponente oder
deren Module zu erhalten, wechseln Sie
zu den Einstellungen der Komponente
oder w2 hl en Sie die€
Liste des Abschnitts Schutz aus und
°ffnen Sie den Beri

AuCerdem befinden b-s
schnitt Li nks, di e

ben°tigte Aufgabem-
suchung bestimmter Objekte und Update
der Programm-Datenbanken. Si e Kk °
Informati onen icber den

Aufgaben anzeigen, die Aufgaben an-
passen oder sie sofort starten.
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Abschnitt des Navigationsteils im
Hauptfenster

Funktion

!? b.” nsuche |

Kritische Bereiche
Arbeitsplatz
Autostart-Cbjekte
Rootkit-Suche

Der Abschnitt Virensuche g e w2 hr |
den  Zugriff auf Aufgaben zur
Virenuntersuchung von Objekten. Er
ent ha |l t Auf gaben,
Kaspersky-Lab-Experten erstellt wurden
(Virensuche in kritischen Bereichen,
Virensuche in Autostart-Objekten,
voll standige Unt e
Computers, Suche nach Rootkits), sowie
die vom Benutzer erstellten Aufgaben.

Wenn Sie in der Liste auf der rechten
Seite des Fensters

k°nnen Si e I nf or ms
Ausf ¢hrung der Auf
den Einstellungen der  Aufgabe
wechseln, die Liste der
Untersuchungsobjekte bearbeiten oder
di e Ausf ¢ hrgabedartahe r

W& hl en Si e zur Un
einzelnen Objekts (Datei, Ordner oder
Laufwerk) den Abschnitt Virensuche,
fégen Si e das Obj ¢
Untersuchungsobjekte hinzu und starten
Sie die Aufgabe.

AuCerdem bietet die
auf die Funktion zum Erstellen einer
fall-CD zur Systemwiederherstellung (s.
15.4 auf S. 204).
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Abschnitt des Navigationsteils im
Hauptfenster

Funktion

Der Abschnitt Update ent h
I nformationen ¢ber
Anwendung: Erscheinungsdatum der
Datenbanken und Anzahl der in den
Datenbanken enthaltenen
Virensignaturen.

Mi t Hil fe der ent sp
nen Sie die Aktualisierung starten, einen
ausf ¢hr | ilotaesehenBz rdénc
Update-Einstellungen wechseln oder das
Update r¢ckg?ngig m

E Datenverwaltung

Im Abschnitt Datenverwaltung k © n n
Sie einen ausf¢ghrli
Arbeit einer beliebigen
Anwendungskomponente,

Untersuchung- oder Update-Aufgabe (s.
Pkt. 15.3 auf S. 195) anzeigen und zur
Arbeit mit Objekten, die sich in der
Quar an(s2pkke 151 auf S. 188)
oder im Backup (s. Pkt. 15.2 auf S. 193)
befinden, wechseln.

Der Abschnitt Aktivierung dient der
Verwal tung von Schl
vollfunktionale Arbeit der Anwendung
erforderlich sind (s. Kapitel 14 auf S.
185).

We nn ke i gsel iBstaliert dst, wird
empfohl en, me gl i ch
Schl ¢ssel zu kaufen
zu aktivieren (s. Pkt. 3.2.2 auf S. 36).

Il st ein Schl ¢ssel 2l
di eser Abschni tt I n
Typ und di e Ge¢l t
verwendeten Schl ¢ssel
G¢l tigkeitsdauer de
k®nnen Sie diesen -4
Lab-Websei trgerrver | 2
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Abschnitt des Navigationsteils im | Funktion
Hauptfenster

Im Abschnitt Support befinden sich In-
m_ formati onen cber d
Technischen Support-Ser vi ces
registrierten Benutzer von Kaspersky
Anti-Virus.

Jedes EIl ement des Navigationsbereiméts ver
n¢gk¢r die Schutzkomponenten enth?lt das Me
erlauben, schnell zu deren Einstellungen, zur Steuerung oder zur Berichtsansicht

zu gel angen. F¢r die Aufgaben zur Virensti
vorgesehen, dereser | aubt , auf Basis der ausgfew?2hl t
gabe zu erstellen.

Sie k°nnen das Aussehen des Progranmms anp
mente und Farbschemen erstellen und verwenden.

Auf der linken Seite des Fensters befinden sich die beiden Schal t f | Hitfdy e n
fe¢er den Zugri ff auf das HVilud, end EiesteHun- von |
gen, mit der das Konfigurationsfenster des

4.4. Konfigurationsfenster des
Programms

Das Konfigurationsfenster von Kaspersky Anti-Virus kann aus dem Hauptfenster

(s.Pkt. 43 aufS.48)oder aus dem (K®&ki.d.2aut Sn46hder An-

wendung ge°ffnet werden. KI i EiRsteHungniemumdeaz u au
ren Bereich des Hauptfensters oder w2 hl el
Kontextmen¢, der Anwendung.

Die Struktur des Konfigurationsfensters (s. Abb. 3) entspricht jener des
Hauptfensters:

e Die linke Seite des Fensters bietet schnellen und bequemen Zugriff auf
Einstellungen f¢e¢r -Kpeng e n eErcthd ,z e f -8 ¢ hdu te:
chungsaufgaben und f¢gr das Update sowi
Servicefunktionen der Anwendung.

e Die rechte Seite des Fensters enth?alt
aufderlinkenSeit e ausgew?hlte Komponente, Auf

Wird auf der linken Seite des Konfigurationsfensters ein bestimmter Abschnitt,
eine Komponente oderei ne Auf gabe ausgew?2hl t, dann
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Fensterseite die entsprechenden Parameter angezeigt. Zur Detaileinstellung
bestimmter Parame t e r

dr i

tten Ebene

k°nnen
°ffnen.

Si

e

di e

Konf

ter finden Sie in den Abschnitten des vorliegenden Benutzerhandbuchs.

guratio

Ei mer Amvendunhgspgamarhe- c he B

Einstellungen: Kaspersky Anti-Virus

Datei-Anti-irus
Mail-Anki-yirus
Web-Anti-yirus
Proaktiver Schutz

[=- Wirensuche
Kritische Bereiche
Arbeitsplatz
Autostart-Chjekre
Rootkit-Suche

Bedrohungen & Ausnahmen
Update

Proxyserver

Kontrolle des Datenverkehrs
Datenverwaltung

Service

Ansicht

l @ Schutz

Schutz aktivieren

Erweitert

Desinfektionstechnologie Fir akkive Bedrohung verwenden
Zeitgesteusrte Sufgaben bei Akkubetrieb nicht skarten

Ressourcen Fir andere Anwendungen freigeben

Kompatibilitat

[T kompatibilitat mit dem Selbskschukz von Programmen

Eine Anderung dieses Parameters wird erst nach dem MNeustart

des Computers wirksam,

(=

l ’ Schiiefien

Abbildung 3. Konfigurationsfenster von Kaspersky Anti-Virus



KAPITELS. ERSTE SCHRITTE

Bei der Entwicklung von Kaspersky Anti-Virus bestand eine der Hauptaufgaben

der Spezialisten von Kaspersky Lab in der optimalen Konfiguration aller Prog-
rammeinstell ungen. Das verleiht ei nem Ben
rung mi-t C o mp u hkeit; sofordnach deavl Prggramminstallation die
Sicherheit des Computers zu gew?2hrlreisten
stellungen zu besch?2ftigen.

Al'l erdings k°nnen die Konfiguration | hres
| ©°senden Auf ga btenmaufiBesenoDeshealls énmpfehlen wir lhnen,

das Programm zuerst anzupassen, um mit de
genau auf Ihren Computer einzustellen.

Um die Benutzerfreundlichkeit zu er h°hen,
der vorbereitenden Einstellungen in dem Konfigurationsassistenten (s. Pkt. 3.2
auf S. 35) zusammenzufassen, der am Ende der Programminstallation gestartet

wird. I m Rahmen des AssHrogranemaktieierenkEtnsteke n S
l ungen f¢r das Update wund den Start von
und den Zugriff auf das Programm mit Hilfe

Wir empfehlen lhnen, nach der Installation und dem Start des Programms auf
Ihrem Computer folgende Aktionen vorzunehmen:

e Bewertung des aktuellen Schutzstatus, um sicherzustellen, dass Kas-
persky Anti-Vi rus den Schutz auf der erforde
(s. Pkt. 5.1 auf S. 55).

e Update des Programms, wenn das Update nicht mit Hilfe des Konfigura-
tionsassistenten oder automatisch sofort nach der Programminstallation
erfolgte (s. Pkt. 5.6 auf S. 61).

e Untersuchung des Computers auf das Vorhandensein von Viren (s.
Pkt. 5.3 auf S. 59).

5.1. Welchen Schutzstatus hat der

Computer?
Der Schutzstatus lhres Computers informiertdar ¢ ber |, ob i m cAugenb
hungen vorhanden sind, die das Gesamtniveau der Systemsicherheit beeinflus-
sen. Als Bedrohungen gelten in diesgm Fall

ramme, sondern auch die Verwendung veral:t
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bestimmter Schutzkomponenten, die Auswahl einer niedrigen Sicherheitsstufe
u.a.

Der Schutzstatus wird im oberen Bereich des Programmhauptfensters angezeigt
und durch Farben dargestellt, die denen einer Verkehrsampel entsprechen. Ab-

hangig von dede®int satcihomi e im oberen Fens
Farben. Wenn im Sicherheitssystem Bedrohungen vorhanden sind, werden zu-
s2tzlich Textinformationen angezei gs-, di e

assistenten besitzen.
Der Schutzstatus kann durch eine der folgenden Farben signalisiert werden:

e Grundfarbe des Hauptfensters - g r ¢ Dieser Status weist darauf hin,
dass der Schutz Ihres Computers dem erforderlichen Niveau entspricht.

Das bedeutet, dass die Datenbanken der Anwendung rechtzeitig aktua-
lisiert wurden, dass alle Anwendungskomponenten aktiviert sind, dass
die Anwendung mit Parametern arbeitet, die von den Kaspersky-Lab-

Spezialisten empfohlen werden, rnd da
suchung des Computers keine schygdlich
fundene sch?2dliche Objekte neutralisie

e Grundfarbe des Hauptfensters - gelb. Der Schutzstatus lhres Compu-
ters liegt unter dem Niveau des zuvor beschriebenen Status. Dieser
Schutzstatus weist darauf hin, dass bei der Arbeit oder in den Einstel-
lungen der Anwendung bestimmte Probleme vorliegen.

Dieser Status tritt beispielsweise ei
vom empfohlenen Funktionsmodus bestehen, die Datenbanken seit

mehreren Tagen nicht mehr aktualisiert wurden oder das Anti-Spam-

Training noch nicht erfolgt ist.

e Grundfarbe des Hauptfensters - rot. lhr Computer unterliegt einer
ernsthaften Infektionsgefahr. Dieser Status signalisiert die Existenz von

Probl emen, die zur Infektion des Compl
k°nnen.

Das ist beispielsweise der Fall, wenn es bei der Arbeit einer oder
mehrerer Schutzkomponenten zu Storur
Anwendung sehr |l ange ni cht me hr akt
Objekte gefunden wurden, die dringend

oder die Anwendung noch nicht aktiviert wurde.

Im Schutzsystem vorhandene Probleme sollten umgehend behoben werden.
Verwenden Sie dazu den Sicherheitsassistenten, der mit Hilfe des Links in der

Mel dung ¢ber im Sicherheitssystem Verr hand e
Sicherheitsassistent unterstg¢tzt Sie dabei
und sofort zu beseitigen. Die Prioritat e

Indikators dargestellt:



Erste Schritte 57

T Der Indikator weist darauf hin, dass unkritische Bedrohungen vorliegen, die
aber zu einer verminderten Schutzst uf e des Computers
beachten Sie die Empfehlungen der Kaspersky-Lab-Spezialisten.

féehr

'.‘9»'.' i Der Indikator weist auf das Vorhandensein ernsthafter Bedrohungen f ¢ r

den Schutz Ihres Computers hin. Bitte folgen Sie genau den darunter ange-
gebenen Empfehlungen. Alle Anweisungen dienen dazu, den Schutz lhres
Computers zu optimieren. Die empfohlenen Aktionen besitzen die Form von
Links.

Um eine Liste der vorhandenen Bedrohungen anzuzeigen, verwenden Sie den
Link Weiter. F¢r jede Bedraabtsd g d Bekdhneildureggeundreme
Auswahl von Aktionen vorhanden:

e Bedrohung sofort neutralisieren. Mit Hilfe der entsprechenden Links

ke nnen Sie zur sofortigen Neutraldi
Um ausf¢hrliche I nformationen ¢ber

di eser Bedrohung verbunden si na-
richtsdatei konsultieren. Die sofortige Neutralisierung einer Bedrohung
entspricht der empfohlenen Aktion.

e Neutralisierung der Bedrohung aufschieben. Wenn Sie eine Bedrohung

z

Si €
Er
u

aufgrund besti mmter Umsta2nde nicht S C
diese Aktion aufgeschoben werden und Si e k°nnew sp?2t
r¢e¢ckkehren. Ver wend Aufsch&gbea. dazu den Li
Beachten Sie, dass diese M°glichkeit
vorgesehen ist. Dazu geh®°ren beispiel
neutral i si ert en ngerchei®de Arbeit gremoder rBehre-r u
rer Komponenten und besch?2di gt e D e
Datenbanken.
Wenn beim Abschluss des Sicherheitsassistenten noch nicht neutralisierte Be-
drohungen vorhanden sind, erscheint im oberen Bereich des Anwendungshaupt-
fensters ein Hinweis, der an die notwendige Neutralisierung erinnert. Wird der
Sicherheitsassistent wi eder hol t ge°f fnet,
hungen nicht in der Liste der aktiven Bedrohungen angezeigt. Zur Liste der auf-
geschobenen Bedrohungenundzu der en Neutralisierung k?@°

Fenster des Assistenten durch Klick auf den Link Bedrohungen anzeigen, deren
L°sung aufgeschohekkehreéa.
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5.2. Status einer bestimmten
Schutzkomponente

Um den Status einer beliebigen Komponente des Echtzeitschutzes anzuzeigen,
°ffnen Sie das Programmhaupt f enShuezrdeund w
Komponente aus. Dadurch werden auf der rechten Seite des Fensters
zusammenfassende I nformationen ¢ber die A
angezeigt.

Die wichtigste Information ist der Funktionsstatus der Komponente:

e <Komponente> : aktiv i Der Schutz, der durch diese Komponente
gew2hrleistet wird, funktioniert auf ¢

e <Komponente>: Pause i Die Komponentewur de f ¢r einen be
Zeitraum angehalten. Der Schutz wird nach Ablauf des festgelegten
Zeitraums oder nach dem Neustart des Programms automatisch
fortgesetzt. Sie k°nnen di eVekvenignonent
Sie dazu den Link Arbeit fortsetzen.

e <Komponente> : deaktiviert i Die Arbeit der Komponente wurde vom
Benutzer beendet . Sie k°nnen den Schu
dazu den Link Aktivieren.

e <Komponente> : funktioniert nicht i Der Schutz, der durch diese
Komponente gew?hirdtei attet bawstdmmt en Gr
verf ¢ gbar .

e <Komponente>:St ° riubDiegKomponente hat ihre Arbeit fehlerhaft
abgeschlossen.

Wenn bei der Arbeit der Komponente ein Fehler auftritt, versuchen Sie
sie erneut zu starten. Sollte auch der wiederholte Start fehlerhaft verlau-

fen, dann pnr ¢Bfeerni cshite ¢dbeer di e Arghei t d
Il icherweise finden Sie dort denb-Grund
Il em nicht selbst | °sen k°nnen, speiche

der Komponente mi AktisherrY Speibharh urfter fhhc h e
einer Datei und wenden Sie sich an den Technischen Support-Service
von Kaspersky Lab.

Unter dem Funktionsstatus der Kompoment e
stellungen, mit denen die Komponente arbeitet genannt (z.B. Sicherheitsstufe;
Aktion, die auf gef2hrliche Objekte ange\
mehreren Modulen besteht, wird deren Status angegeben, d.h. ob sie aktiv oder

deaktiviert sind. Verwenden Sie den Link Anpassen, um die aktuellen Einstellun-

gen f¢r déee KRompomente zu 2ndern.
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AuCerdem k°nnen statistische Angabem ¢ber
ponente angezeigt werden. Verwenden Sie denLink Be r i ¢ h t, unPderf Be-e n
richt anzuschauen.

Wenn die Komponente im Augenblick deaktiviert oder angehaltenis t , k°nnen S
die bisherigen Arbeitsergebnisse anzeigen. Verwenden Sie dazu den Link Be-
richt ¢s,ber den letzten Start °ffnen

5.3. Wie der Computer auf Viren
untersucht wird

Nach der Installation der Anwendung werden Sie durch eine obligatorische Mel-

dung im unteren linken Bereich des Programmfensters darauf hingewiesen, dass

noch keine Untersuchung des Computers au
empfohlen, ihn umgehend auf Viren zu untersuchen.

Der Lieferumfang von Kaspersky Anti-Virus umfasst eine Aufgabe zur Virensu-
che auf dem Computer. Diese befindet sich im Abschnitt Virensuche des Prog-
rammhauptfensters.

Nach der Auswahl der Aufgabe Arbeitsplatzk ®° nnen Si e di e Aufgab
cberpr¢fen (welche Sicherheitsstufee-wurde
f2arhlei Obj ekte angewandt) und den Bericht
ansehen.

Um den Computer auf die Existenz von sch?@c

1. Wahlen Sie im Programmh aVinersticekendiet e r i
Aufgabe Arbeitsplatz.

2. Klicken Sie auf den Link Untersuchung starten.

Dadurch wird die Untersuchung Ihres Computers gestartet. Details der Untersu-

chung werden in einem speziellen Fenster angezeigt. Durch Klick auf die Schalt-
fla&bali eiGldas Fenster mi t I nf or mat ihongsen ¢be
vorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet.

5.4. Wie kritische Computerbereiche

untersucht werden

Auf lhrem Computer gibt es Bereiche, die hinsichtlich der Sicherheit als kritisch
gel ten. Sie k°nnen zum Obh®edti eheaePrdagrf &ikr
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den, die auf die Besch2digung des GQGomput e
beitsspeichers usw. gerichtet ist.

Es ist 2uCerst wichtig, die kritischen Be
seine Funkti onsf 2 hi gk espéarskyaAnti-Vires chietetzeinee r hal t
spezielle Aufgabe zur Virensuche in diesen Bereichen. Sie befindet sich im Ab-

schnitt Virensuche des Programmhauptfensters.

Nach der Auswahl der Aufgabe Kritische Bereichek ® nnen Si e da-e Auf
rameter ¢ber priégfheenr h(ewealsshtewuf® wurde gew?hl
auf gef2hrliche Olerlahntaech fastgglegtwendehtwelche

kritischen Bereiche untersucht werden sol
che in den ausgew?hlten Bereichen gestart e

Un die kritischen Computerbereiche auf di
zu untersuchen,

1. Wahlen Sie im ProgrammhaVimnsiichendiet er i
Aufgabe Kritische Bereiche.

2. Klicken Sie auf den Link Untersuchung starten.

Dadurch wird die Untersuchung der ausgew2hlten Bereiche
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die
Schalt$t¢hRlcheiffledass Fenst er mi t I nfor matur onen
chungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet.

5.5. Wie eine Datei, ein Ordner oder
ein Laufwerk auf Viren
untersucht werden

In bestimmten Situationen ist es erforderlich, nicht den gesamten Computer zu
untersuchen, sondern nur ein einzelnes Objekt wie beispielsweise eine Festplat-

te, auf der sich Programme und Spiele befinden, Mail-Datenbanken, die aus dem

B¢e¢ro mitgebracht wur deMvail empfangen Wwurde, bswyvSje das |
k® nnen ein Objekt mit den Standardmitteln
(beispielsweise im Fenster des Programms Explorer oder auf dem Arbeitsplatz

usw.).

Um die Untersuchung des Objekts zu starten,

f¢eéhren Sie den Mauscursor auf ddén Nam
nen durch Rechtsklick das Microsoft Windows-Kont ext meng¢ und w
den Punkt Auf Viren untersuchen (s. Abb. 4).
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Dadurch wird die Untersuchung des ausgew?
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die

Schal t$%¢RAlciheilledas Fenst er mi t Informatiwnen ¢
chungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet.

Offnen
Explorer
Suchen. ..

PL Auf Viren untersuchen
Farmatieren...
Kopieren

Yerknipfung erstellen
Umbenennen

Eigenschaften

Abbildung 4. Virenuntersuchung eines Objekts,
dasegbMicrosoft Windows ausgew?2hlt wu

5.6. Wie das Programm aktualisiert
wird

Kaspersky Lab aktualisiert die Datenbanken und die internen Module von Kas-
persky Anti-Virus und verwendet dazu spezielle Updateserver.

Kaspersky-Lab-Updateserver sind Internetseiten von Kaspersky Lab, auf denen
Programm-Updates zur Verfgiggung stehen.

Achtung!

Fer das Updat e v eVitus Kteeme lestehdnde Infemetvierbin-
dung erforderlich.

Kaspersky Anti-Vi rus ¢berpr ¢ft in der Grundeinste
Kaspersky-Lab-Servern neue Updates vorhanden sind. Wenn auf dem Server

neue Updates angeboten weMrgsiain Hihtérglund-Kas pe
modus herunter und installiert sie.

Um Kaspersky Anti-Virus manuell zu aktualisieren,

1. W2 hl en Sie i m fnsterglenadmsohhitaUppate.
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2. Klicken Sie auf den Link Datenbanken aktualisieren.

Dadurch wird die Aktualisierung von Kaspersky Anti-Virus gestartet. Alle Details
icber den Prozess werden in einem speziellé

5.7. Was tun, wenn der Schutz nicht
funktioniert?

Sollten bei der Arbeit einer beliebigen Schutzkomponente Probleme oder Fehler
auftreten, beachten Sie unbedingt ihren Status. Wenn als Status der Komponen-
te funktioniert nicht oder St ° r angegeigt wird, versuchen Sie, Kaspersky Anti-
Virus neu zu starten.

Sollte das Problem nach dem Neustart der Anwendung weiter bestehen, wird
empfohl en, me gliche Fehler mi t Hi | fne des
dung zu korrigieren (s. Kapitel 17 auf S. 250).

Falls der Reparaturversuch erfolglos sein sollte, wenden Sie sich an den techni-

schen Support-Service von Kaspersky Lab. Es kann erforderlich sein, den Be-
richt cber die Arbeit der Komponentue in
Analyse an den Support-Service zu schicken.

Um den Bericht iSber die Arbeit einer ei n:
speichern,

1. W2ahlen Sie die Komp$8chwzndeseProgrammhiabp-c hni t -
fensters und verwenden Sie den Link Be r i ¢ h t (wehrf dieriKempo-
nente momentan aktiv ist) oderden Link Ber i cht ¢ber den | €
° f f (werm die Komponente deaktiviert ist).

2. Klicken Si e i m Bericht sf en sAkteor auf
nen Y Speichern unter und geben Sie im folgenden Fenster den Na-
men der Datei an, in welcher die Arbeitsergebnisse der Komponente
gespeichert werden sollen.



KAPITEL 6. KOMPLEXE
STEUERUNG DES
SCHUTZES

Di eser Abschni tt ent hal t I nformationen ¢6b
Anwendungsparameter, die bei der Arbeit aller Echtzeitschutz-Komponenten und

Auf gaben ver wendet wer den. AuCerdem wer
Schutzbereichs bzw. einer Liste der Bedrohungen, vor denen die Anwendung
sche¢tzt, und eine Liste der vertrauensw
ausgeschlossen werden sollen, behandelt.

e Steuerung des Echtzeitschutzes des Computers (s. Pkt. 6.1 auf S. 63).

e Verwendung der Technologie zur Desinfektion einer aktiven Bedrohung
(s. Pkt. 6.2 auf S. 67).

e Start von Aufgaben bei der Arbeit auf einem Laptop (s. Pkt. 6.3 auf
S. 68).

e Cleichzeitige Arbeit von Kaspersky Anti-Virus und anderen
Programmen (s. Pkt. 6.4 auf S. 68).

e Kompatibilit?at vWirus miKaem [sabstschuyz antlerer i
Programme (s. Pkt. 6.5 auf S. 69).

e Liste der Bedrohungen (s. Pkt. 6.8 auf S. 73), vor denen die Anwendung
sch¢gtzen sol | .

e Liste von Obj ekt en endZene (svP&tr6t9raud 8. 85),s w¢ r d i
die vom Schutz ausgeschlossen werden sollen.

6.1. Echtzeitschutz des Computers
deaktivieren/aktivieren

Kaspersky Anti-Vi rus wi rd st andaded Bétrighsgystemedem St ar
startet, wor ¢ber SKagperskyAntcMWrusd.8 rechtsl obervaafi s

dem Bildschirm informiert werden,und sch ¢t zt l hren Cemputer
samten Sitzung. Alle Echtzeitschutz-Komponenten sind aktiv (s. Pkt. 2.2.1 auf

S. 23).
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Sie k°nnen den voWi rKisss pgeevs?khyr | Aeritsit et en Sc
oder teilweise deaktivieren.

Achtung!

Sie Kaspersky-Lab-Spezialisten warnen aus dr ¢ c k| i ¢ m Ech&zeite
schutz zu deaktivieren, weil dies zur Infektion Ihres Computers und zu Daten-
v e r | tarentkanh. ¢

Beachten Sie, dass der Schutz hier oausdr ¢
nenten beschrieben wird. Das Deaktivieren oder das Anhalten der Arbeit von
Schutzkomponenten ¢bt keinen Einfluss auf
Virensuche und auf das Programm-Update aus.

6.1.1. Schutz anhalten

Das Anhalten des Echtzeitschutzes bedeutet, dass alle seine Komponenten,

welche die Dateien auf lhrem Computer, eingehende und ausgehende Post,
auszuf ¢¢hrende Skripts und das Verhalten
einen bestimmten Zeitraum deaktiviert werden.

Um den Echtzeitschutz des Computers anzuhalten,

1. Wahlen Sie im KomMR2aul$. 46 degPrqgmmmsBEdnt .
Punkt Schutz anhalten.

2. Wahlen Sie im folgenden Fenster zum [
Abb. 5) den Zeitraum, nach dem der Schutz wieder aktiviert werden
soll:

e In <Zeitraum> T Der Schutz wird nach Ablauf des festgelegten Zeit-
raums wieder aktiviert. Verwenden Sie die Dropdown-Liste, um den
Wert f¢r das Zeitintervall festzul ec

e Nach dem Neustart des Programms i Der Schutz wird aktiviert,
wenn Si e das Pr ogr amm Staat u Startend e m Y,
oder nachdem das System neu gestartet wurde (unter der Bedin-
gung,dassderModus f ¢r den Programmstart L
Computers aktiviert ist (s. Pkt. 15.11 auf S. 231).

e Nur auf Befehl des Benutzers i Der Schutz wird erst dann wieder
aktiviert, wenn Sie ihn starten. W2 hl en Si 8chutzeakti- Punkt
vierenimK o nt e x tdes ®nmgrtamms, um den Schutz zu aktivie-
ren.

Durch das vore ber gehende Deaktivieren wi-rd di
komponenten angehalten. Dar ¢ber informiere
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e Die inaktiven (graue Farbe) Namen der deaktivierten Komponenten im
Abschnitt Schutz des Hauptfensters.

e Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste
von Microsoft Windows.

— £

Der Schutz wird angehalten,
Schutz reaktivieren:

+ n IR |

Der Schutz wird angehalten und in 1 Minute
aukomatisch reaktiviert,

=p Nach dem Meustart des Programms

Der Schutz wird bis zum Meustart der
Anwendung angehalten,

=p MNur auf Befehl des Benutzers

Der Schutz wird angehalten, bis der Benutzer
ihin wieder aktiviert,

Abbildung 5. Fenster zum Anhalten des Computerschutzes

6.1.2. Computerschutz vollstandig
deaktivieren

Das voll st?2ndi geSclitees ketdutetj dass dien Arbeieder Echt-
zeitschutz-Komponenten beendet wird. Die Virensuche und das Update funktio-
nieren weiterhin im vorgegebenen Modus.

Wenn der Schutz vollst2andig deaktivdert

nutzers wieder aktiviert werden. In diesem Fall erfolgt kein automatisches Akti-
vieren der Schutzkomponenten nach dem Neustart des Systems oder des Prog-
ramms. Beachten Sie, dass bei Konflikten zwischen Kaspersky Anti-Virus und
anderen auf lhrem Computer installierten Programmen die Arbeit einer einzelnen
Schutzkomponente angehalten oder eine Liste von Ausnahmen angelegt werden
kann (s. Pkt. 6.9 auf S. 75).

W
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Um den Echtzeitschutz dedeakbveremut er s

vol |l st

1. ¥ffnen Sie das Konfigurationsfenster

den Abschnitt Schutz.

2. Deaktivieren Sie Schul(zmhtik/ier(enllkastchen

Durch das Deaktivieren des Schutzes wird die Arbeit aller seiner Komponenten
beendet. Dar ¢ber informieren:

e Die inaktiven (grauen) Namen der deaktivierten Komponenten im Ab-
schnitt Schutz des Hauptfensters.

e Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste
von Microsoft Windows.

6.1.3. Einzelne Schutzkomponenten

anhalten/beenden
Es gibt mehrere Methoden, um die Arbeit einer Schutzkomponente zu deaktivie-
ren. Bevor eine Komponente deaktiviert wi
genau abw2gen. He chstwahr schei ichkéitchei- best e

spielsweise die Wahl einer anderen Sicherheitsstufe. Wenn Sie beispielsweise
mit einer bestimmten Datenbank arbeiten, von der Sie sicher sind, dass sie vi-
renfrei ist, geben Sie das Verzeichnis mit ihren Dateien einfach als Ausnahme an
(s. Pkt. 6.9 auf S. 75).

Um eine einzelne Schutzkomponente anzuhalten,

°ffnen Sie das Programmhaupt f Schuzider , wa

Komponente und verwenden Sie den Link Pause.

Der Status der Ko mp dPausenDeedurthrdié Eamponendi ¢ h i n
te gew?2hr!|l eistete Schutz wird angehalte

ten oder die Komponente durch Klick auf den Link Arbeit fortsetzen wieder
einschalten.

Wenn Sie eine Komponente anhalten, wird die Statistik in der laufenden Sit-

zung von Kaspersky Anti-Vi rus gespeichert. Di e Stat
wenn die Arbeit der Komponente wieder aufgenommen wird.

Um eine einzelne Schutzkomponente zu beenden,
°ffnen Sie das Ptrergr ammmhlaempt §8cauzidem Absc
Komponente und verwenden Sie den Link Stopp.
In diesem Fall andert si chdeakiviert(@&tgeat us d

brochen) und in der Komponentenliste des Abschnitts Schutz wird ihr Name
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als inaktiv (graue Farbe) angezeigt. Der durch die Kemponer
tete Schutz wird beendet, bis Sie aufdie Sc h a | t Aktivitrentklecken.

Jede Komponente des Echtzeitschutzes kann auch aus dem Konfigurations-
fenster des Programms beendet wermaen. W
im Abschnitt Schutz au s und deaktivieren slvle das
<Komponente> aktivieren.

Beim Beenden einer Schutzkomponente wir
bi sherige Ar bei tbeimStargderiKgrpanente neu erstailtd

Die Arbeit der einzelnen Schutzkomponenten wird auch beendet, wenn der
Echtzeitschutz | hres Comput(e Pk 6. 20alUfl st 2 n
S. 65).

6.1.4. Computerschutz wiederherstellen

Wenn Sie zu einem gewissen Zeitpunkt den Echtzeitschutz Ihres Computers
angehalten oder vollsta&andig deaktivi-ert h
genden Methoden wieder aktiviert werden:

e Aus dem Kontextme n. ¢,
Wa hl en Si e daShutzédldivierddu nk t
e Aus dem Programmhauptfenster.

W2 hl en Si e auf der Il i nken Seite des
Schutzund verwenden Sie i mSkknt ext men¢ d

Der Schutzstatus 2aktiv.eDag Progranomsymisobirf éenfolhe- i n
reich der Taskleiste von Microsoft Windows wird aktiv (farbig).

6.2. Technologie zur Desinfektion
einer aktiven Infektion

Moderne Schadprogramme k°nnen auf die tief

vordringen, wodur ch esr g, altiescziu uln°mgHh &
Kaspersky Anti-Virus eine Bedrohung erkennt, die momentan im System aktiv

i st, bietet er an, einen speziell d
Desinfektionsvorgang auszuf ¢hren, durch d

vom Computergel° scht wird.

Beim Abschluss des Vorgangs erfolgt der obligatorische Neustart des
Computers. Nach dem Neustart des Computer.
Virenuntersuchung zu starten. Damit der Vorgang zur erweiterten Desinfektion
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ver wendet wSired ,d&@d f Henf i gurati onsfenster
Sie den Abschnitt Schutz und aktivieren Sie im Block Erweitert (s. Abb. 6) das

KontrollksIDesihfekn'onstechnologie fer aktive
verwenden.

Erweitert
Desinfekrionstechnologie Fir akkive Bedrobung verwenden
Feitgesteuerte Aufgaben bei Akkubetrieb nicht starten

Ressourcen Fir andere Arwendungen freigeben

Abbildung 6. Anpassen allgemeiner Parameter

6.3. Arbeit der Anwendung auf
einem Laptop

Um sparsam mit der Batterieei nes Laptops umzugehen, k ©r
dass Aufgaben zur Virensuche aufgeschoben werden.

Da die Virensuche auf dem Computer und die Programmaktualisierung relativ

vi el Ressourcen wund Zei't ben°tigen, empf e
Startsol cher Aufgaben zu deaktivieren. Dadurc
Bei Bedar f k°nnen Sie das Pro(gPammautel bst

S. 61) oder die Virenuntersuchung starten (s. Pkt. 5.3 auf S. 59). Um den Dienst

zum Stromsparen im Batteriebetrieb Zu ver
onsfenster des Progr amms ,Schwt? ind ativier&niSee d e n
im Block Erweitert (s. Abb. 6) das Kont Zeltgesi‘twerte Aga-

ben bei Akkubetrieb nicht starten.

6.4. Leistung des Computers beim
Ausfuhr en von Aufgaben

Um die Belastung des Prozessors und der Laufwerkssubsysteme zu
beschr2nken, k°nnen Si e festl egen, das
aufgeschoben werden.

Das Ausf ¢hren von Untersuchungsaufgaben
Prozessors und der Laufwerkssubsysteme und verlangsamt dadurch die Arbeit
anderer Programme. In der Grundeinstellun
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di eser Situation di e Ausf ¢hrung von Unt
Systemressourcen f pgenfieRienut zer anwendu

Allerdings existiert eine Reihe von Programmen, die gestartet werden, wenn
Prozessorressourcen frei werden, und im Hintergrundmodus arbeiten. Damit die
Virenuntersuchung unabh®ngpggamme erefrolAgtei
Sie das Konfigurationsfenster des Programms , w2 hl en Si eSchign Abs
und deaktivieren Sie im Block Erweitert (s. Abb. 6) das Kontr¥i 1 kas
Ressourcen f¢r ander eebeAnwendungen freig

Beachten Si e, dass dieser Parameter fg¢r jede
angepasst werden kann. In diesem Falll be:
festgel egt e Parameter die h°chste Priorit?at.

6.5. Ldsen von Kompatibilitats -
problemen von Kaspersky Anti -
Virus mi t anderen
Anwendungen

I'n einigen F2llen k°nnen bei evausKovfeklewe nd u |
bei der Arbeit mit Anwendungen, die auf dem Computer installiert sind, auftreten.

Das steht mit dem in diese Programme integrierten Selbstschutzmechanismus in
Verbindung, der reagiert, wenn Kaspersky Anti-Virus versucht, auf die
Programme zuzugreifen. Zu diesen Programr
Plugi n Aut hentica des Programms Adobe Reade
Dokumente im pdf-Format dient, das Programm zur Steuerung von
Mobiltelefonen Oxygen Phone Manager Il, sowie einige Arten von Spielen, die

¢ber einen Crackschutz verfg¢iggen.

Um dieses Probtfeimmen Si°sedas Konfiguratio
ramms, w?2hl en SiSehutd end akiivierencShe in Blotk Kompati-
bili(st Ab. 7) das Kontr ollkKloinptachieénlitat tmit d
schutz von Programmen. Damit die nderungwinksand i eses
werden, ist der Neustart des Betriebssystems erforderlich.

Kompatibilitat
[] kampatibilicat mic dem Selbstschutz won Programmen

Eine Anderung dieses Parameters wird erst nach demn Meustart
des Campukers wirksanm,

Abbildung 7. Kompatibilit@atsparameter anpas
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Achtung!

Wenn die Anwendung auf einem Computer mit dem Betriebssystem Microsoft
Windows Vista oder Microsoft Windows Vista x64 installiert ist, wird die Option
zum L°%°sen von Kompatibilit2atsprobl g
ramme nicht unterste¢gtzt.

6.6. Start von Untersuchungs - und
Update -Aufgaben mit  Rechten
eines anderen Benutzers

In Kaspersky Anti-Virus 7.0 ist ein Dienst zum Aufgabenstart unter einem ande-

ren Benutzerkonto (Impersonalisierung) realisiert. Dieser Dienst ist standardm? -

Cig deaktiviert und Aufgaben wergbedantetunt er
mit dem Sie sich am System angemeldet haben.

Bei spiel sweise k°nnen beim Ausfihren eine
rechte f¢gr das zu untersuchende Objekt er
sen Dienst benutzen, um den Aufgabenstart unter dem Namen eines Benutzers

Zzu starten, der ¢ber die erforderlichen Pr

Das Programm-Update kann aus einer Quelle erfolgen, auf die Sie keinen Zugriff
(beispielsweise ein Netzwerkverzeichni
autorisierten Pr oxy server benutzers besitzen. |
Dienst benutzen, um das Programm-Update unter dem Namen eines Benutzers
mit entsprechender Berechtigung zu starten.

s f
n d

Um den Start einer Untersuchungsaufgabe unter einem anderen Benutzerkonto
festzulegen,

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Virensuche den Namen der Aufgabe.

2. Klicken Sie im Block Sicherheitsstufe auf die Sc h a | t Eidsteltuh-e
gen und gehen Sie im folgenden Fenster auf die Registerkarte Erwei-
tert.

Um den Start einer Update-Aufgabe unter einem anderen Benutzerkonto anzu-
passen,

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Update.
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2. Klicken Sie im Block Update-Einstellungen auf die Sc hal t Ein-2 c he
stellungen und gehen Sie im folgenden Fenster auf die Registerkarte
Erweitert (s. Abb. 8).

Aktivieren Si e d a sl Kudgaliensoatt | kit sahderene n
Benutzernamen, um diesen Dienst einzuschalten. Geben Sie darunter das
Benutzerkonto an, unter dem die Aufgabe gestartet werden soll: Benutzername
und Kennwort.

Hinweis

Beachten Sie, dass die zeitplangesteuerte Aktualisierung mit den Rechten des
aktiven Benut z e rwird ménn der Sian migRethtermaines ande-
ren Benutzers nicht aktiviert wurde. Sollte es vorkommen, dass zu einem be-
stimmten Zeitpunkt kein Benutzer auf dem Computer angemeldet ist und der
Updatestart nicht mit Rechten eines anderen Benutzers geplant wurde, dann
wird das Update dem Zeitplan entsprechend mit den Rechten des Benutzers
SYSTEM gestartet.

Aufgabenstart mit anderem Benutzernamen

Bernutzerkonto: Administrator

Kennwork: YRR RRER

Abbildung 8. Einstellungen f¢gr den Start von
unter einem anderen Benutzerkonto

6.7. Konfiguration des Zeitplans fur
Aufgabenstart und Senden von
Benachrichtigungen

Die Konfiguration des Zeitplans istnfg¢gr A
dungsupdate und f¢r das Senden von Benact
Kaspersky Anti-Virus einheitlich.

Der Start der Aufgaben zur Virensuche, die bei der Anwendungsinstallation ers-

tel |t wur den, i st standardm@2Cig deaktivie
chungsauf gab e-Objekte, did jedes Mat imtStart von Kaspersky
Ant-Vi rus ausgef ¢shrt wi rd. Das Update wir

tisch ausgef ¢hrt, wkab-8ervarnmrfeuedpdatesk@hamenr s k y
sind.
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Sollten die Einstellungen f¢r die Arbeit
entsprechen,dannk® nnen Si e die Zeitplanparameter

[5 Zeitplan: Update

:

Frequenz
Tage w
Zeitplaneinstellungen
3 alle |2| > | Tage
) Monkag bis Freitag
(:) Samstag + Sonntag
] zeit:
Ubersprungens Aufgabe skarken
& Hilfe o4 l [ abbrechen
Abbildung9. Erstell en eines Zeitplans f¢r del
Bestimmen Sie zuerst die Frequenz, mit der das betreffende Ereignis (Start einer
Auf gabe oder Senden einer Benachrichtigun
Sie dazu im Block Frequenz (s. Abb.9)di e gew¢nschte Variant
dann im Block Zeitplaneinstellungen die Parameter des Zei t pl ames f ¢r
w2 hl te Variante an. Fol gende Varianten ste
& Einmal i Der Start der Aufgabe oder das Senden einer Benachrichtigung
erfolgt an dem angegebenen Tag zur festgelegten Uhrzeit.
® Bei Programmstart i Der Start der Aufgabe oder das Senden einer Benach-
richtigung erfolgt jedes Mal, wenn Kaspersky Anti-Virus gestartet wird. Zu-
s2tzlich kann der Zei tr atufestgetegtovhrded em Prr
nach dessen Abl auf der Start ausgef ¢ hrit

& Nach jedem Update i Die Aufgabe wird nach jedem Update der Programm-

Datenbanken gestartet (Dieser Punkt be
aufgaben).

zieht sich nur auf Untersuchungs-

(%) Minuten i Das Zeitintervall zwischen den Aufgabenstarts oder dem Senden

von Benachrichtigung e n
Sie in den Zeitplaneinstellungen d e n
Hochstwert gelten

betr2gt

eine besti mmte
Wert fg¢gr das I nter
59 Minuten.

(®) stunden i Das Intervall zwischen den Aufgabenstarts oder dem Senden von
Benachrichtigungen wird in Stunden festgelegt. Wenn Sie diese Frequenz

Anz.
v al
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gew? hlt haben, geben Sie in denAlgritpl a
Stunden an und bestimmen Sie das Intervall n. Wa8 hl en Sie beisp
f ¢ r de iches Stast bk L Stunden.

® Tage i Der Aufgabestart oder das Senden von Benachrichtigungen wird im
Intervall von einer bestimmten Anzahl von Tagen gestartet. Geben Sie in
den Zeitplanparametern den Wert fg¢gr das

e W2 hlen Sie dliea Tagaund gelmeh 8ie das Intervall n
fer die Anzahl der Tage an.

e W& hlen Sie doneag VisFreitagnt ewvenn deg- St ar
lich von Montag bis Freitag erfolgen soll.

e W2 h | e nSarSstag + Sonntag, damit der Start nur an Samsta-
gen und Sonntagen erfolgt.

Geben Sie neben der Frequenz im Feld Zeitdi e Uhrzei t f ¢
Start der Untersuchungsaufgabe an.

& Wochen i Der Aufgabenstart oder das Senden von Benachrichtigungen er-

folgt an bestimmten Wochentagen. Wenn Sie diese Frequen z gew& hl t h
ben, aktivieren Si e in den Zeitplanein
Wochentage, an denen der Start ausgef ¢h

dem im Feld Zeit die Uhrzeit an.

& Monate i Der Aufgabenstart oder das Senden von Benachrichtigungen wird
ei nmal monatlich zum festgelegten Zeitpl

We nn der Start aus einem besti mmten Gr L
beispielsweise kein Mailprogramm installiert oder der Computer zum

betreff enden Zei tpunkt ausgeschaltet war ), |
¢cbersprungene Aufgabe automatisch gestart
Aktivieren Sie dazu im Zeitl:ebrefre;rpsrtuenrgeahae
Aufgabe starten.

6.8. Typen der zu kontrollierenden
schadlichen Programme

Kaspersky Anti-Vi rus bi et et Il hnen Schutz vor wver:
Progr amme. Unabh2ngig von den fest@gel egte
ramm lhren Computer stetsvor den gef 2 hr lAird lresnt. e nDaMal watr
Viren, trojanische Programme und Hacker-Ut i | i t i es. Di ese Prog
|l hrem Computer ernsten Schaden zuf ¢ gen. (OF
er h° hen, k°nnen Sie die Li sneaweittm.rAktieiea-k ennb
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ren Si e dazu di e Kontroll e icber untersch
Programme.
Um auszuw?2hl en, vor wel chen Arten s-chadli

Virus den Comput erf feaseh¢tSaen dasl IKonfigur a
Programms wund w?hl e rBedfohwenged end Adshahmdnr(s. t t
Abb. 10).

Die Bedrohungstypen (s. Pkt. 1.3 auf S. 12) werden im Block Kat egor i en f
sch2adl i chegeBamitt war e

Viren, W¢, ramee. Diese Gnupgpg¢ umfasst die meistverbreiteten und
gef2hrlichsten Kategorien sch?2dlicher P
Bedrohungen gew 2 teistet das minimal erforderliche Sicherheitsniveau. In
i bereinsti mmung mit den E mmb-Spbzlalistang e n d «
kontrolliert Kaspersky Anti-Vi rus di e sch2adlichenoProgr
rie immer.

Spyware, Adware, Dialer. Diese Gruppe enth?&l tt- poten
ware, die den Benutzer behindern oder dem Computer bedeutenden Scha-
den zuf¢gen kann.

MpPotentiell g e f 2 h riskwaceh Bies& Griippevuanfasst PfoB-
ramme, die nicht sch2adlich oder gre-f 2 hr |l |
st2nden benutzt werden k°nnen, um | hrem

Die genannten Gruppen regulieren, in welchem Umfang die Programm-
Datenbanken bei der Objektuntersuchung im Echtzeitschutz und bei der Viren-
suche auf lhrem Computer verwendet werden.

Wenn alle Gruppen gew?2hl t wWiusdeamaximdlenet et
Virenschutz lhres Computers. Wenn die zweite und dritte Gruppe deaktiviert ist,
sch¢tzt das Programm Sie nur vor den mei s
Dabei werden potentiell gef2hrliche und a
auf I hrem Computer installiert werden k©°ni
lust und materielen Schaden verursachen k°nnen.

Die Kaspersky-Lab-Spezialisten warnen davor, die Kontrolle der zweiten Gruppe

zu deaktivieren. Sollte es vorkommen, dass Kaspersky Anti-Virus ein Programm

als gef&ahrlich klassifiziert, dalig, wirdhr er
empfohlen, es als Ausnahme festzulegen (s. Pkt. 6.9 auf S. 75).

Um die Typen der zu kontrollierenden sch?c

°ffnen Sie das Kaonfdiegsu rPRarto gornasninesn sund w?
Abschnitt Bedrohungen und Ausnahmen. Die Einstellungen erfolgen im
BlockKat egorien f ¢r twaels2Attd. 10 he Sof
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K.ategarien Fr schadliche Software

apvware, fdware, Dialer
[ ] Potentiell gefahrliche Software (Riskware)

Ich bin damit einverstanden, dass bestimmte legale Programme
als pokentiell gefahrlich eingestuft werden kinnen, und
michte, dass sie auf dem Computer als Bedrohung gelten.

Abbildung 10. Auswabhl der zu kontrollierenden Bedrohungstypen

6.9. Aufbau einer
vertrauenswirdigen Zone

Dievertr auens wdstane gemutzerdefinerte Liste von Objekten, die
das Programm Kaspersky Anti-Virus bei seiner Arbeit nicht kontrolliert. Mit ande-

ren Worten st dies eine Auswahl vgn Aus
ramms.

Die vertrauensw¢grdige Zone wird vome-Benut
sonderheiten von Objekten, mit denen er arbeitet, sowie von Programmen, die

auf seinem Computer installiert sind, aufgebaut. Das Anlegen einer solchen Liste

mit Ausnahmen kann beispielsweise erforderlich sein, wenn Kaspersky Anti-

Virus den Zugriff auf ein bestimmtes Objekt oder Programm blockiert, Sie aber
sichersind,dass dieses Objekt bzw. Programm abs
Von der Untersuchung k°nnen Dateien eines

Maske, bestimmte Bereiche (beispielsweise ein Ordner oder Programm) sowie

Programmprozesse oder Objekte nach einem Bedrohun gstyp gem2i€ der

fikation der Viren-Enzy k|l op2di e (nach dem St atgus,

ramm bei der Untersuchung zugewiesen wurde) ausgeschlossen werden.

Hinweis

Ein ausgeschlossenes Objekt unterliegt nicht der Untersuchung, wenn das Lauf-
werk oder der Ordner untersucht wird, auf dem es sich befindet. Wird allerdings
ein konkretes Objekt zur Untersuchue
gel ignoriert.

¢

Um eine Liste von Ausnahmen f ¢ r den

Schut

d €

.

1. ¥ffnen Sie das Korefsi ghurroagtriaomnssf euinrsd ew? |

den Abschnitt Bedrohungen und Ausnahmen (s. Abb. 10).
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Klicken Sie im Block Ausnahmen aufdie Schal tVd rPtcthaurens wg¢

dige Zone.

Konfigurieren Sie im folgenden Fenster (s. Abb. 11) die Ausnahmere-
geln fg¢r Objekte und | egen
wendungen an.

[5 Vertrauenswiirdige Zone

Regeln Fiir Ausnahmen | yertrauenswiirdige Anwendungen

Obijekk Bedrohung...  Kommenkar

D\ #tmaill #* —

< >

Beschreibung (zum Andern auf unterstrichene Werke Kicken):
Inker folgenden Bedingungen wird das Objekk nicht untersucht:

Obijekk: Didmail
Komponente; festgelegtedr’: Datei-Anki-Yirus

& Hilfe [0 4 ] l Abbrechen

Siendie L

Abbildung 11. Erstellen der vertraue n s w¢ r di gen

6.9.1. Ausnahmeregeln

Zone

Eine Ausnahmeregel ist eine Kombination von Bedingungen, bei deren Vorhan-
densein ein Objekt nicht von dem Programm Kaspersky Anti-Virus untersucht

wird.

Von

fikationder Viren-Enzy k|l opadi e

der Untersuchung k°nnen Dateiermchei nes
Maske, bestimmte Bereiche (beispielsweise ein Ordner oder Programm) sowie
Programmprozesse oder Objekte nach @é&inem

ausgeschl ossen werder

Ein Bedrohungstyp ist ein Status, der einem Objekt bei der Untersuchung von
der Anwendung Kaspersky Anti-Virus zugewiesen wird. Der Status beruht auf
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der Klassifikation sch2adlicher und potent
Viren-Enzykl op2di e von Kaspersky Lab enthalte

Ein potenties | Prgoegréahmnh i lcdsi t zt keine sch?
aber von einem Schadprogramm als Hilfskomponente benutzt werden, weil es
Schwachstellen und Fehler enth?alt. Zu di e
Programme zur entfernten Verwaltung, IRC-Clients, FTP-Server, alle Hilfsprog-
ramme zum Beenden von Prozessen und zum Verstecken ihrer Arbeit, Tastatur-
spione, Programme zur Kennwortermittiung, Programme zur automatischen
Einwahl auf kostenpflichtige Seiten usw. Solche Software wird nicht als Virus

klassifiziert (not-a-v i r us) , |l 2sst sich aber beispiels
teil en: Adwar e, Joke, Ri skware wu. a. (ausf
gef2hrliche Programme,-Vidi s vemt Keackterweryd

finden Sie in der Viren-Enzykl o p 2@ di e a uviww.direstist.cBne/de}. Berar-

tige Programme k°nnen aufgrund der eUnter ¢
stimmte Programme, die eine potentielle Gefahr darstellen, von vielen Benutzern

verwendet we r d e n, besteht die M°glichkeiu, si e
schlieCen. Dazu muss der Bedrahueg nachdderrKlast i e Ma
sifikation der Viren-Enzy k|l op2di e zur vertrauensrw¢r dig
den.

Es kann bei spi el s weufigsnet desmeProgrammdRansote Adni-e h 2
nistrator arbeiten. Dabei handelt es sich um ein System, das dem entfernten

Zugriff dient und die Arbeit auf einem entfernten Computer erlaubt. Diese An-
wendungsaktivit2at wivrid uso malka sppoehreingesr eArt ig
tuft und kann blockiert werden. Um zu verhindern, dass das Programm gesperrt

wird, muss eine Ausnahmeregel erstellt werden, die den Bedrohungstyp not-a-
virus: RemoteAdmin. Win32. RAdmin. 22 enth?3l t.

Beim Hinzuf¢gen einer Aushlhthmedweéerdaeaaolke f
re Programmkomponenten (Datei-Anti-Virus, Mail-Anti-Virus, Proaktiver Schutz,

Web-Anti-Virus) sowi e bei der Ausf ¢hrung veron Auf
wendet werden kann. Eine Ausnahmeregel kanneent wec
sehenen Fenster erstellt werden, das aus dem Konfigurationsfenster des Prog-

ramms ge°ffnet wird, oder aus der del dung

aus dem Berichtsfenster.
Hinzuf s¢gen einer Regehahmegrzwmudemhmen

1. Klicken Sie auf der Registerkarte Re ge |l n f ¢r  Auf dienScheltne n
fladhezuf (s dlebnll.

2. Legen Sie im folgenden Fenster (s. Abb. 12) im Abschnitt Parameter den
Typ der Ausnahme fest:

Objekt i Ein bestimmtes Objekt, ein Ordner oder Dateien, die einer
bestimmten Maske entsprechen, werden von der Untersuchung
ausgeschlossen.
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Bedrohungstyp i Ein Objekt wird von der Untersuchung ausge-

schlossen, wobei sein Status entsprechend der Klassifikation der
Viren-Enzykl op2die zugrunde gel egt

[55 Ausnahmeregel

Parameter: Objekt
[] Bedrohungstyp

Kommentar:

Beschreibung (zurm dndern auf unkerstrichene Werte Kicken):
Inker folgenden Bedingungen wird das Objekt nicht untersucht;
Obijekk: Didmail

Komponente; festgelegtedr: Datei-Anti-yirus

& Hilfe OF l [ Abbrechen

Abbildung 12. Erstellen einer Ausnahmeregel

Wenn gleichzeitig beide Kontroll k&stch
Regel f¢er das angegebene Obj ekt mi t

nach der Klassifikation der Viren-En z y k | o p 2 dIn dieserFalltgel-l | t .

ten folgende Regeln:

Wenn als Objekt eine bestimmte Datei festgelegt wird und als Be-

drohungstypei n besti mmter Status, dann

nur dann ausgeschlossen, wenn ihr bei der Untersuchung der Sta-
tus der festgelegten Bedrohung zugewiesen wurde.

Wenn als Objekt ein bestimmter Bereich oder ein Ordner angege-
ben wird und als Bedrohungstyp ein Status (oder eine Maske),

ei

W

dann werden nur Objekte des guew?2hlt

chung ausgeschlossen, die im festgelegten Bereich bzw. Ordner
gefunden wurden.

LegenSieWer te f¢r die gew?2hlten Ausnahmet )
im Abschnitt Beschreibung mit der linken Maustaste auf den Link ange-
ben, der sich neben dem Typ der Ausnahme befindet:

Geben Si e f Qbjektdrefolgeriigng-enster den Namen
des Objekts an (dabei kann es sich um eine Datei, einen Ordner
oder eine Dateimaske handeln (s. Anhang A.2 auf S. 259). Aktivie-

ren Sie das KUnuerorldnaraseicmse;rdhrhitieQen

das festgelegte Objekt (Datei, Dateimaske, Ordner) bei der Unter-
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suchung rekursiv ausgeschlossen wird. Wenn Sie beispielsweise

die Datei C:\Programme\winword.exe als Aushahme festgelegt

und das Kontgnol dk&stUnhenm sichung von
aktiviert haben, wird die Datei winword.exe von der Untersuchung
ausgeschlossen, die sich in einem beliebigen Ordner des Ver-
zeichnisses C:\Programme befinden kann.

e Geben Sie als Bedrohungstypden voll st2&ndivwren Nan
der Untersuchung auszuschlieCenden |
Viren-Enzykl opadi e genannt wird, oder
Maske (s. Anhang A.3 auf S. 260).

F¢r ei ni gdie nadh Bediohuegstyp ausgeschlossen wer-
den, k © n n eHrweitente Hinstelldngen z us 2t z1| inche Be
gungen f¢r die Verwendung der Regel

mei sten F2llen wird dieses Feld aut
Ausnahmeregel aus der Meldung des Proaktiven Schutzes hinzu-
gef ¢gt wird.

Die Angabe von zus?2tzlichen Paramet
folgende Bedrohungen notwendig sein:

o Invader (Ei ndringen in Programmp-rozes:
hung k°nnen Sie als zus?2tmpléche B
Maske oder den vollst2andigen Pfad
(z.B. der dll-Datei).

0 Launching Internet Browser ( Br ows er st ar t mi t Par
di ese Bedrohung k°nnen Sie als 2z
Parameter fer den Browserisshar t an

ben Sie im Proaktiven Schutz bei
Anwendungen den Browserstart mit Parametern verboten,
m° chten aber als Ausnahmeregel d

D o m2 mwew.kasperky.com mit einem Link aus Microsoft Offi-
ce Outlook erlauben. Geben Sie dazu als Objekt der Ausnah-
me das Programm Microsoft Office Outlook, als Bedrohungs-
typ Launching Internet Browser und im Feld Erweiterte Ein-
stellungendi e Maske der erl aubten Dom?

4. Legen Sie fest, fé¢r wel che KVirospdenent e
neue Regel bei der Arbeit verwendet werden soll. Bei Auswahl des Werts
jedewi rd di ese Regel fé¢r all e Komponen

die Verwendung der Regel auf eine oder mehrere Komponenten be-
schr@anken m°chten, kledefrkerr Slienla u¥ n demt
in festgelegte. Durch Klick auf den Link angeben wird ein weiteres Fens-
ter ge°ffnet. Aktivieren Sie dort di e
fe¢e¢r welche diese Ausnahmeregel gel ten
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Hinzuf ¢s¢gen =einer Ausnahmeekdehg agberdede P
eines gef2ahrlichen Objekts:

1. Verwenden Sie im Meldungsfenster (s. Abb. 13) den Link Zur
vertrauenswegrdigen Zone hinzufgggen

2. berpr¢fen Sie im folgenden Fenseter, o]
regel korrekt sind. Die Felder mit dem Objektnamen und dem zugewiese-
nen Bedrohungstyp werden aufgrund der Informationen aus der Meldung
aut omat i s c hKlickan Sig auff OK] umtie Regel zu erstellen.

Datei enthalk Potentiell gefahrliche Software, Die
Desinfektion ist nicht méglich Details. .,

Potentiell gefghrliche Software:
not-a-virus:RemoteAdmin. Win32.RAdmin....

Datei:
Diysroikaspersky Anki-yirus 6.0, \raddre dll

= Loschen
Datei wird gelbscht, Eine Kopie der Datei wird im
Backup gespeichert,

=3 Uberspringen
Der Zugriff auf wird gesperrt, Dakei wird nicht
werandert oder geldscht,

= Zur vertrauenswiirdigen Zone hinzufiig...
Fir der Dakei wird eine Ausnabmeregel erstellt,

[ 1n allen ahnlichen Fallen anwenden

Abbildung 13. Mel dung ¢ber den Fund eines gef2h

Erstellen einer Ausnahmeregel vom Berichtsfenster aus:

1. W2hlen Sie im Bericht das Obj ekt aus
hinzuf ¢gen mPchten.

2. ¥ffnen SKe ntdeaxst me n ¢ und wa hl eZar Si e
vertrauenswe¢grdigen (sZzdm®l). hinzuf ggen

3. Dadurch wird das Fenster zur Konfi gul
i berpr¢fen Sie, ob alle Par asmetber der
Felder mit dem Objektnamen und dem zugewiesenen Bedrohungstyp
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werden automatisch ausgef¢¢l |t wozu |
dienen. Klicken Sie auf die S c h a | t OKI, imdlie Regel zu erstellen.

Es wurden gefahrliche Objekte gefunden!

Insgesant untersucht: 18535 Skart: 16.05,2007 14:19:43
Gefunden: 51 Dauer: 03:08:43

Nicht bearbeitet: 50

Abgewehrte Angriffe: u]

Gefunden | Ereignisse | Berichte | Quarantane | Backup

Status Objekt 2
@ gefunden: Virus EICAR-Test-File (Modifikatjsn Misbaic 1 karmmd SLISDFie 26T s
@ gefunden: Yirus EICAR-Test-File Desinfizieren
@ gefunden: Yirus EICAR-Test-File (Modifikat Lisschen
@ gefunden: virus EICAR-Test-File (Modifikat Zur wertrauenswirdigen Zone hinzufigen...

@ gefunden: Virus EICAR-Test-File Datei anzgigenﬂ
@ gefunden: virus EICAR-Test-File Aus der Liste ldschen
@ gefunden: Virus EICAR-Test-File Alle desinfizieren

@ gefundsn: Wirus EICAR-Test-File (Modifikat) | ooren

@ gefunden: Virus EICAR-Test-File (Modifikat

@ gefunden: Yirus EICAR-Test-File Buf v viroslist.comfde anschauen
@ gefunden: Virus EICAR-Test-File suche. .

@ gefunden: Virus EICAR-Test-File

@ gefunden: Virus ETCAR-Test-File (Modifikat

Allz markieren

Kopieren
@ gefunden: Virus EICAR-Test-File (Modifikat
@ gefunden: Yirus EICAR-Test-File Liste aller Berichte 2
b
< ?
Desinfizierte Objekke anzeigen Speichern unter, ., ] Alle desinfizieren
& Hilfe [ Pause ] [ Stopp ] [ Schliefen ]

Abbildung 14. Erstellen einer Ausnahmeregel vom Bericht aus

6.9.2. Vertrauenswurdige Anwendungen

Kaspersky Anti-Vi rus erl aubt es, eine Listen-von v
gen zu erstell egnei nksecrhdn eAH ti icvhi tvietr duhad ht i ge
Net zwer kaktivit?2t sowi e Zugri ff auf di e
werden soll.

Wenn Sie beispielsweise die Objekte, di e
Windows-Programm Editor verwendet wer d e n , fer ungefamr !l ich
tersuchung im Echtzeitschutz nicht fg¢r erf

diesem Programm vertrauen. Um die Objekte, die von diesem Prozess benutzt
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werden, von der Untersuchung auammBEEStarhl i e C
zur Liste der vertrauensw¢grdigen Anwendun
die ausf¢sghrbare Datei und der Prozess ei
weiterhin auf Viren untersucht. Um reine A

suchung auszmgsheéne@em, Ausnahmeregeln ver
Pkt. 6.9.1 auf S. 76).

Einige Aktionen, die als gef2hrlich kIl as
Funktionalit?2t b e mormain Beispiglswelise istglasaAbfamgen

eines Text s, den Sie ¢ber die Tastatbtur ei
schen Umschalten der Tastaturbel egung (P
Aktion. Um die Besonderheit sol c hdedie Prog
Kontrolle ihrer Aktivitat abzuschalrt en, €
trauensw¢grdigen Anwendungen aufzunehmen.
Das AusschlieCen vertrauenswg¢grdiger Anwe |
erl aubt es auCerdem, me gl i ¢ he spétskynpna-t i bi | |
Virus mit anderen Anwendungen zu | °%sen (v
verkehr von einem anderen Computer bereits von einer Antiviren-Anwendung
untersucht wurde). AuCerdem | @3sst sich au

des Comput a,wasinshedofdérebei Serveranwendungen wichtig ist.

Kaspersky Anti-Vi rus wuntersucht standardm?2 Cég all

|l iebigen Programmprozess ge°ffnet, gestar
und kontrolliert di e n#HKenwonihried drzeugtenINete- Pr og
werkverkehr.

Die Liste der vertrauensw¢grdigen AVewendun
trauenswe¢r di ge  Armtelte(s ddibbnidp)e Bei der Installation von
Kaspersky Anti-Virus ent h2 | t die Liste der vertraue
standardm2Cig die Anwendungen, deren Akt
der Kaspersky-Lab-Spezialisten nicht analysiert wird. Wenn Sie eine in der Liste
enthaltene Anwendung f ¢maltem deakiivierery 8 e dag auens
ent sprechende Kontroll k2stchen. Siebk%nnei
rachtenSc hal t Hli hehud,, gd aundL ° s ¢ Hbearbeiten.
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Um

gen:

1.

“ Yertrauenswiirdige Zone |;|@ng

Regeln fir Ausnahmen | Yertrausnswirdige Arwendungen |

[T #5ystemRont ¥ systemn32|svechost exe

ﬂ %=ProgramFiles%:\Messengerimsmsgs. exe

&% ProgramFilesys|MSN Messenger\MsnMsgr. Exe

Beschreibung (zum Andern auf unterstrichene Werke Kicken):
Werschliisselken Metzwerkyerkehr nicht untersuchen
jedelt) Rematehost
jedeir) Remotepork

& Hilfe [0l 4 ] l Abbrechen

Abbildung15. Li ste der vertrauenswe¢grdigen Any

ein Programm zur Liste der vertgauens\

Klicken Sie auf die Sc hal t Hil @ z e gig siam auf der rechten
Seite der Registerkarte Ve r t r a u e n sAmwendlimggrebefindet.

Das Fenster Ver t rauenswy¢r di g(® Abbri@e nwdiurrfdg ge?© f
net. Klicken Sie zur Auswahl der Anwendung auf die Schal t fl @ch
Durchsuchen. Dadurch °ffnet sich ein Kont
dem Punkt Durchsuchen in das Standardfenster zur Dateiauswahl ge-

l angen und den Pfad der ausf pderniitar en
dem Punkt Anwendungen zur Liste der momentan aktiven Anwendun-

gen wechseln k°nnen, umhlehi e gew¢gnscht e

Bei der Auswahl eines Namens speichert Kaspersky Anti-Virus die
internen Attribute der ausfihrbaren D
der Untersuchung als vertrauensw¢rdig

Der Pfad der Datei wird bei der Auswahl des Namens automatisch er-
g2nzt
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Yertrauenswiirdige Anwendung

Anwendung: =y skemboo 5t EXE

Parameter:

[] Zu &ffnende Dateien nicht unkersuchen

] anwendungsakkivicat nicht kontrallieren
[ Zugriff auf Registrierung nicht kontrollieren
Metzwerkyerkehr nicht untersuchen

EBeschreibung (zum Andern auf unterstrichene YWerte Kicken):
Werschlisselten Netzwerlkyverkehr nicht untersuchen
iedelr Remotehosk
jedeir’ Remoteport

& Hilfe oK ] l Abbrechen

Abbildung 16. Hinzuf sgen einer Anwendung zu
Liste der vertrauensw¢grdigen Anwendu

Geben Sie nun die von diesem Prozess
von Kaspersky Anti-Virus nicht kontrolliert werden sollen:

lzu °ffnende Dateien i ali Odeien vomdeer s uc h
Untersuchung ausschlieCen, dri e Vol
trauenswegwen dgemng Atgverden.f ne

Anwendungsaktivitat Tnlm Réhen lder At r o | | i
beit der Komponente Proaktiver Schutz soll jede beliebige Aktivi-
tat (einschlieClich verd2chtiger),
Anwendung ausgef ¢hrt wird, vons-der U
sen werden.

Zugriff auf Registrierung nicht kontrollieren i Die von ver-
trauensw¢grdigen Anwendungen initii
auf die Systemregistrierung werden von der Untersuchung aus-
geschlossen.

Netzwerkverkehr nicht untersuchen i Den Netzwerkverkehr, der
von einer vertrauensw¢grdigen Anwen

Viren- und Spam-Unter suchung ausschlieten. S
weder den gesamten Netzwerkverkehr einer Anwendung oder nur
den (unter Verwendung des SSL-Pr ot okol I s) ve+ schl ¢

kehr von der Untersuchung ausschli
den Link Gesamten, der dann den Wert Ver schl ¢as el t en
ni mmt . AuCerdem k°nnen Sie eine A
stmmt en Remotehost/ Remoteport beschr
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Angabe der Beschr 2 jede(r)ndgr sishudbdurcthe n L i 1
in festgelegte() 2 nder t , und geben Si e den
hosts bzw. Remoteports an.



KAPITEL 7. VIRENSCHUTZ FUR
DAS DATEISYSTEM DES
COMPUTERS

Kaspersky Anti-Vi rus verf¢sggt ¢ber eine spezs-ell e
tem | hres Computer s v o rDateAnti-¥irus. Dienomgot i on ¢
nente wird beim Start des Betie bs syst ems gestartet, befir

Arbeitsspeicher des Computers und ueatersu
speichert und gestartet werden.

Al's I ndikator fer die Arbeit der Kompone!
Anti-Virus im Infobereich der Taskleiste von Microsoft Windows, das jedes Mal

bei der Untersuchung einer Datei folgendes Aussehen annimmt 2,

Standardm? Ci g u-Anti-¥Finus nucrtede odeavteeri2 nder t,e Dat
dh. Dateien, die seit dem |l etzten Zugriff

Die Dateiuntersuchung erfolgt nach folgendem Algorithmus:

1. Der Zugriff des Benutzers oder eines bestimmten Programms auf eine
beliebige Datei wird von der Komponente abgefangen.

2. Datei-Anti-Vi rus ¢berpreft, ob dVundiSwftt™e nbank
I nformationen ¢ber die abgefangene Da
der ermittelten Informationen wi-rd ¢b
tersuchung entschieden.

Der Untersuchungsvorgang umfasst folgende Schritte:

1. Die Datei wird auf das Vorhandensein von Viren untersucht. Sc h2 d 1l i c he
Objekte werden auf Basis der Programm-Datenbanken erkannt. Die Da-
tenbanken enthalten eine Beschreibung aller momentan bekannten
Schadprogramme, Bedrohungen, Netzwerkangriffe und entsprechende
Desinfektionsmethoden.

2. Aufgrund der Analyseergebnisse besteh
weitere Vorgehen der Anwendung:

a Wenn in der Datei sch2adl i erhRatei- Code
Anti-Virus die Datei und versucht, sie zu desinfizieren. Bei erfolg-
reicher Desinfektion wird die Datei zum Zugriff freigegeben. Wenn
di e Desinfektion fehl sc hBeimgDesinfi-wi r d
zieren oder L°schen der DatBackupwi r d
gespeichert.



Virenschutz f¢r das Dateisystem des Computers 87

7.1.

b) Wenn in der Dat ei ein Code gefunden wir
sch2dlichem Code besitzt, jedoch ke
heit dar ¢ber besteht, di e -Spexher i Wi r

verschoben.Es kann sp2ter versucht werder

Datenbanken zu desinfizieren.

¢c) Wenn in der Dat ei kein scha&adlicher

sofort zum Zugriff freigegeben.

Auswahl der Sicherheitsstufe fur
den Dateischutz

Datei-Anti-Vi rus bietet Schutz fg¢r di e DDeaft¢eri en,
stehen folgende Sicherheitsstufen zur Auswahl (s. Abb. 17):

Maximaler Schutzi Auf di eser Stufe erfolgt die
die ge°ffnet, gespeichert und gestart.

lichkeit.

Empfohlen. Die Parameter dieser Stufe werden von Kaspersky-Lab-
Experten empfohlen und umfassen die Untersuchung folgender Objekt-
kategorien:

e  Programm und Objekte nach ihrem Inhalt

e nur neue und seit der | et zt e nb-
jekte

e eingebettete OLE-Objekte

Maximales Tempo i Diese Stufe erlaubt Ihnen, komfortabel mit An-
wendungen zu arbeiten, die den Arbeitsspeicher stark beanspruchen,
weil die Auswahl der untersuchten Dateien auf dieser Stufe einge-
schra&ankt wird.

Sicherheitsstufe

Empfohlen
- Cptimaler Schutz
L - Fir die meisten Benutzer empfohlen

Einstellungen...

Abbildung 17. Sicherheitsstufe von Datei-Anti-Virus

Obj ek
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Der Dateischutz erf ol EmpfokléenannStufer d m2 Ci g auf

Sie k°nnen die Sicherheitsstufe fg¢r Dat ei
oder senken, indem Sie eine andere Stufe
aktuell en Stufe 2ndern.

Um die Sicherheitsstufe zu 2ndern,

verschieben Sie den Zeiger auf der Skala. Durch das Anpassen der
Scherheitsstufe wi rd das Verungsi t ni s
geschwindigkeit der Untersuchung und der Anzahl der zu unter-
suchenden Dateien bestimmt: Je weniger Dateien der Virenanalyse un-
terzogen werden, dest o hyésdheindigkeist di e

Wenn eine der vordefiniertrinc Sttt uf@Inl sftidrn dd
Anforderungen entspricht, k°nnen Sie die !
W& hlen Sie dazu die Stuf e, die | hren Anf
Ausgangsstufe wund 2ndern Sie Inidiesemm Fdlar a me
a8 n d sichtder Name der Stufe in Benutzerdefiniert. Betrachten wir ein Beispiel

daf ¢r, wann eine nderung der vordefinie

kann.

Beispiel:
Auf grund von Besonderheiten | hrer T2tig
Menge von Dateien unterschiedlicher Typen, darunter auch relativ umfang-
reiche Dateien. Sie mPchten es nicht ri
Namenserweiterung oder Gr°Ce von der U
sel bst wenn dadurch die Lei steeinflasstf 2 hi g
wird.

Empfehlung zur Auswahl der Stufe:
Die Analyse der Situation | 2sstgefdhar auf
durch ein Schadprogramm im beschriebene
und Typ von bei der Arbeit verwendeten Dateien sind sehrvielf 2 | t i g, wesh

das Festlegen solcher Ausnahmen eun Ri si
ter darstellt. Ein wichtiger Aspekt der Untersuchung besteht in der Analyse

von bei der Arbeit verwendeten Dateien nach ihrem Inhalt und nicht nach

der Erweiterung.

Es wird empfohlen, die vordefinierte Schutzstufe Empfohlen folgenderma-

Cen anzupassen: Die Gr°Cenbeschr2nkung
wird deaktiviert. Die Arbeit von Datei-Anti-Virus wird dadurch optimiert, dass

nur neue und Vver 2 ndchtwerden Dadarehiwiedrdie Beaat er s
lastung des Computers bei der Dateiuntersuchung gesenkt, was die komfor-

table Arbeit mit anderen Anwendungen erlaubt.
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Um die Einstellungen der aktuellen Sicherheitsstufe anzupassen,

1. ¥ffnen Sie das Konfiaggrammonsienwd elren
Abschnitt Schutz die Komponente Datei-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb.17)auf di e Schal t
Einstellungen.

3. Passen Sie im folgenden dereDutisceutzadi e Pag
und klicken Sie dann auf OK.

7.2. Konfiguration des Dateischutzes

Die Einstellungen, nach denen der Dateischutz auf lnrem Computer erfolgt, las-
sen sich in folgende Gruppen aufteilen:

e Parameter, welche die Typen der Dateien festlegen, die der Virenanaly-
se unterzogen werden (s. Pkt. 7.2.1 auf S. 89).

e Parameter, die den gescHs Pe?.2haufBer ei ¢
S. 92).
e Parameter, wel che die Aktion f¢r ei n

Pkt. 7.2.6 auf S. 101).

e Parameter, mit denen die Verwendung der heuristischen Analyseme-
thoden festgelegt wird (s. Pkt. 7.2.4 auf S. 98)

e zus?@tzIliche Paramet er -Aftiyirus @.iPkt. 7B bei t

auf S. 95).
In diesem Abschnitt des Handbuchs werden alle oben genannten Gruppen aus-
féehrlich beschrieben.

7.2.1. Festlegen der Typen von zu
untersuchenden Dateien

Durch die Angabe des Typs der zu untersuchenden Dateien definieren Sie das
For mat , die Gr°Ce und die Laufwerke der De¢
und Speichern auf Viren untersucht werden sollen.

Zur Vereinfachung der Konfiguration werden alle Dateien in zwei Gruppen einge-
teilt: einfache und zusammengesetzte. Einfache Dateien enthalten kein anderes
Objekt (z.B.einetxt-Dat ei ) . Zusammengesetzte Olbjekte
te umfassen, die wiederum jeweils mehrer e
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gibt es viele Beispiele: Archive, Dateien, die Makros, Tabellen, Nachrichten mit

Anlagen usw. enthalten.

Der Dateityp fe¢r di e Vi Daeitypenad. Abb.48)fest-r d i m
gel egt. W2ahlen Sie eine der drei Variantert

® Alle Dateien untersuchen. In diesem Fall werden alle Objekte des Dateisys-
t ems, die ge°ffnet, gestartet und gespe
Analyse unterzogen.

® Programme und Dokumente (nach Inhalt) untersuchen. Bei der Auswahl

dieser Dateigruppe untersucht Datei-Anti-Virus nur potentiell infizierbare Da-
teien, d.h. Dateien, in die ein Virus eindringen kann.

Hinweis

Es gibt eine Reihe von Dateifor ma
von schadliwcmemde&€rodep2teren Akt
Dazu z2hl en beiienpnite-Fsmae i se Dat e

I m Gegensatz dazu gi bt es Datei flo

ten oder enthalten k°nnen. Al s &¢
teien der Formate exe, dll, doc. Das Risiko des Eindringens und der Ak-
tivierung von sch2adlichem Code i s

Bevor die Virensuche in einer Datei beginnt, wird die interne Kopfzeile der
Datei hinsichtlich des Dateiformats untersucht (txt, doc, exe usw.). Wenn
sich aufgrund der Analyse ergibt, dass eine Datei dieses Formats nicht infi-

ziert wer den kann, dann wird sie nicht
den Zugriff freigegeben. Besteht aber a
Virus di eitde Hnbringerskdann wird die Datei auf Viren unter-

sucht.

® Programme und Dokumente (nach Erweiterung) untersuchen. In diesem
Fall untersucht Datei-Anti-Virus nur potentiell infizierbare Dateien, wobei das
Format auf Basis der Dateinamenserweiterung ermittelt wird. Wenn Sie dem
Link Erweiterung folgen, gelangen Sie zu einer Liste der Dateierweiterungen
(s. Anhang A.1 auf S. 256), die in diesem Fall untersucht werden.
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Hinweis

Es sollte beachtet werden, dass ein Angreifer einen Virus in einer Datei mit der
Erweiterung txt an lhren Computer senden kann, obwohl es sich in Wirklichkeit
um ei ne ausf sdhrbare D a txteDatei tnzbandnat! wiurde.
Wenn Sie die Variante ® Programme und Dokumente (nach Erweiterung)
untersuchenw? hl en, wird eine solche Dat ei
gen. Wenn Sie die Variante ® Programme und Dokumente (nach Inhalt)
untersuchengew?2 hl t haben, -AatiRVaus yngeachtettder Bravei-¢g
terung die Kopfzeile der Datei, wodurch sich ergibt, dass die Datei das Format
exe besitzt. Ein e sol che Dat ei wi rd der S
unterzogen.

Einstellungen: Datei-Anti-Yirus |Z||E|E|

Schutzbereich || Erveitert | Heuristische Analyse

Dateitypen

() Alle Dateien untersuchen

(%) Programme und Dokumente {nach Inhalt) unkersuchen

() Programme und Dokumente (nach Erweiberung) unkersuchen

Optimierung

Mur newe und veranderte Dateien unkersuchen
Zusammengesetzte Dateien

[ archive unkersuchen

[] Installationspakete untersuchen
Angehangte(n) OLE-Objekte untersuchen

Spater extrahieren, wenn Datei grofer als ME

Micht extrahieren, wenn Datei grafer als ME
Leistung: | Miedig

& Hilfe I if l l Abbrechen

Abbildung 18. Auswahl der Dateitypen, die der Virenuntersuchung
unterzogen werden sollen

Im Abschnitt Optimierung | 2 s st sich festlegen, dass r
werden soll en, die neu sind oder sernrt i hr
den. Di eser Modus erl aubt es, die Unter st

und die Arbeitsgeschwi ndi gkeit des Programms zu er
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das KontroYINkt snemenund verandert eDdatei e
ser Modus erstreckt sich auf gew°hnliche

Geben Sie im Abschnitt Zusammengesetzte Dateien an, welche zusammenge-
setzten Dateien auf Viren untersucht werden sollen:

Alle/Nur neue Archive untersuchen i Archive der Formate ZIP, CAB, RAR,
ARJ untersuchen.

Alle/Nur neue Installationspakete untersuchen i selbstextrahierende
Archive auf Viren untersuchen.

Alle/Nur neue angeh 2 n gt e ( fOpjekluitersuchen i Objekte, die in
eine Datei eingebettet sind, untersuchen (z.B. eine Excel-Tabelle oder ein
Makro, das in eine Datei des Typs Microsoft Office Word eingebettet ist,
An h 2 n g e-MaildNachriEhten, usw.).

F¢r jeden Typ ei nerDaztuesia nkiPemmgesrs edizd ewm? hl e
nur neue Dateien untersucht werden sollen. Verwenden Sie dazu den Link ne-

ben der Bezeichnung des Objekts. Der Link

linken Maustaste darauf geklickt wird. Wenn im Abschnitt Optimierung festge-

l egt wurde, dass nur neue und vera@anderte

steht die Auswahl des Typs der zusammengesetzten Dateien nicht zur Verf¢ -

gung.

Um festzulegen, welche zusammengesetzten Dateien nicht auf Viren untersucht
werden sollen, verwenden Sie folgende Parameter:

Spater extrahieren, wennWoOrn edi gr 6Ce€Ce at
zusammengesetzten Objekts diesen &ert é
ramm wie ein einzelnes Objekt untersucht (Kopfzeile wird analysiert) und
dem Benutzer zur Arbeit ¢bergebena Die
zu geh°ren, erfolgt sp2ter. Wenn dieses
wird der Zugri ff auf Datei en, dn, kis ¢ber
zum Abschluss der Objektuntersuchung blockiert.

MNi cht extrahieren, we nn. InDiegera Fall gird ®igee r  a |l
Dat ei mit der angegebenen Gr ° Ce ngea.i der

7.2.2. Festlegen des Schutzbereichs

Datei-Anti-Vi rus untersucht standardm?2Cig all e L
unabh2angig davon, auf wel chem Datentrage
CD/DVD-ROM, Flash-Card).

Sie k°nnen den Schutzbercdirédmkfeml:gender maCe

1. ¥ffnen Sie das Konfigurationsfenster d
Abschnitt Schutz die Komponente Datei-Anti-Virus.
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2. Klicken Sie im Block Sicherheitsstufe (s. Abb. 17) auf di e Schal
Einstellungen.

3. Wahlen Sie im folgenden StEhutziseteeh (s.di e R
Abb. 19).

Auf der Registerkarte befindet sich eine Liste der Objekte, die der Untersuchung

durch Datei-Anti-Vi rus unter | i egender Shuz mlkraQbjéke* Ci g |
aktiviert, die sich auf Festplatten, We c h
befinden, die an | hren Computer angeschl o
Hilfe der Sc hal t fHi 2hczhuefne mele und L ° s c heerng2 nzenn- oder

passen.

Wenn Sie den Bereich der zu sch¢tzemden O
nen Sie folgendermaCen vorgehen:

1. Nur di e Verzeichnisse, Lauf werke oder
werden sollen.

2. Eine Liste der Objekte anl edlen, die ni

3. Die erste und zweite Methode vereinigen, d.h. einen Schutzbereich
erstellen, aus dem bestimmte Objekte ausgeschlossen werden.
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[5 Einstellungen: Datei-Anti-¥irus

Allgemein | Schutzbereich | Epweitert | Heuristische Analyse
Schukzobjekke
\_ﬁ. alle Wechseldatentrager Hirzufiigen. ..
=g Alle Festplatten a
" Anderm...
Léschen
Leistunag: | Miedrig
& Hilfe I if l l Abbrechen

Abbildung 19. Festlegen des Schutzbereichs

Beim Hinzufg¢sgen eines Untersuchungsmbj ekt
den. Beachten Sie, dass Masken nur mit den absoluten Pfaden der Objekte
angegeben werden d¢rfen:

e  C:\dir\*.* oder C:\dir\* oder C:\dir\'i alle Dateien im Ordner C:\dir\
e C:\dir\*.exe T alle Dateien mit der Endung .exe im Ordner C:\dir\

e C:\dir\*.ex? i alle Dateien mit der Endung .ex? im Ordner C:\dir\, wobei
anstelle von ? ein beliebiges Zeichen stehen kann.

e C:\dir\test i nur die Datei C:\dir\test

Damitdi e rekursive Untersuchung des gew?2hlt
vieren Sie das Lmreltonrdoel'dinlsﬁb;e(;e.hen
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Achtung!

Beachten Sie, dass Datei-Anti-Virus nur jene Dateien auf Viren untersucht, die zu
dem erstellten Schutzbereich geh©°ren.
werden ohne Untersuchung zur Arbeit freigegeben. Dadurch steigt das Risiko
einer Infektion Ihres Computers!

7.2.3. Anpassen zuséatzlicher Parameter

Al s zus?atralmedlte HRA-Vi Dasek®nnen Sie -den Ul
modus fer di e Objekte des Dat ei systems

wel chen Bedingungen die Arbeit der Kompo
werden soll.

Um die zus?2tzl i chenAnVruseanzepessen: von Dat ei

1. ¥ffnen Sie das Konfigurationsfenster d
Abschnitt Schutz die Komponente Datei-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb.17) auf di e Schal
Einstellungen.

3. Wahlen Sie im folgenden Hfveeitestt(se Abb.di e R
20).

Durch den Untersuchungsmodus f ¢r Objekte
Reaktion von Datei-Anti-Virus bestimmt. Folgende Varianten stehen zur
Auswahl:

¢ Intelligenter Modus. Dieser Modus dient dazu, die Objektbearbeitung
und die Verfg¢ggbarkeit von Objekten f ¢
Bei der Auswahl dieser Variante wird aufgrund der Analyse der Opera-
tionen, die mit einem Objektaus gef ¢ hrt werden soll en
suchung entschieden.

Bei der Arbeit mit einem Microsoft Office-Dokument untersucht Kas-

persky Anti-Vi rus di e Datei, wenn sie zum er
letzten Mal geschlossen wird. Alle dazwischen liegenden Operationen,
bei denen die Datei ver&ndert wsrd, w

geschlossen.
Der intelligente Untersuchungsmodus wi

e Beim ¥ffnen i Datei-Anti-dirasruntersucht Objekte, wenn
sie fyet® fund verAndert werde

e Bei m ¥ fi Objekta werden nur untersucht, wenn versucht wird, sie
zu °ffnen.
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e Bei Au s f § [Objakte geerden nur in dem Moment untersucht,
wenn versucht wird, sie zu starten.

[ Einstellungen: Datei-Anti-Virus |Z||E| gl

Allgemein | Schutzbereich || Eweitert || Heuristische Analyse

Untersuchungsmodus

# Inteligenter Modus

) Beim Offnen und Andern
2 Beim Offnen

() Bei Ausfiihrung

Aufgabe anhalken

Mach Zeitplan Feitplan...
Beim Skart von arwendungen

Leistung: | Medig

& Hilfe l [o]'8 ] [ Abbrechen

Abbildung20. Anpassen der zus?2t zI|-Ant-Yirasn Par amet er

Das vor ¢ber gehende -AntiViirgs kanmeerfordertich seid,avenas i
Arbeiten ausgef ¢hrt wer den, di e di eu- Betri
chen. Um die Belastung zu verringern und den schnellen Zugriff des Benutzers

auf Objekte zu gew?2hrleisten, wird empfoh
fer einen bestimmten Zeitraum oder bei de
festzulegen.

Damit die Arb e i t der Komponente f¢r einen best.i
wird, aktivieren SiNdcbZeitp{anrmndrleganSIe%nBt c hen
Fenster (s. Abb.21) das mit d er S c h aZettplah Ggeel?d f ne't wird,
Zeitraum fest, féer den die Arbeit der Kom
fortgesetzt werden soll. Geben Sie in den entsprechenden Feldern die Werte im

Format HH:MM ein.
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[3 Aufgabe anhalten |
fwfgabe anhalten in 15:00 %
fufgabe fortsetzen in Moo (2

& Hilfe ok ] [ abbrechen ]

Abbildung 21. Die Arbeit der Komponente anhalten

Dami t die Arbeit der Komponente bei der
Programmen angehalten wird,chmrkBe'vniSIarten Si ¢
von Anwendungen und legen Sie im Fenster (s. Abb. 22), das mit der Schaltfl® -

chelListege°ffnet wird, die Liste der Programm

Verwenden Sie die Schal t Hi Az b & am eler Liste eine Anwendung
hinzuzuf ¢sgen. Dadurch wird das Kontext men
mit dem Punkt Durchsuchen in das Standardfenster zur Dateiauswahl und
geben Si e di e ausf ¢hrbare Dat ean odeer be:
verwenden Sie den Punkt Anwendungen, um zur Liste der momentan aktiven

Anwendungen zu gel angen, und w2hlen Sie
aus.
Um eine Anwendung aus der Liste zu | °sche

und klicken SieaufdieSc hal tlf° fahhen
Um eine Bedingung f ¢r -Ah&\drusAhe bem Arbed ainerv on D

konkreten Anwendung vor obergehend auf zuh
Kontroll ka2stchen neben dem Namen der Anwe!l
ausderlList e zu | °schen.
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[4 Liste der Anwendungen |:||E|g|

&) \PROGRA~ 1\ MIZAAL~ 1 rapimg. .
¢ C\WINDOWS|Explarer EXE

& Hilfe Ok ] [ Abbrechen

Abbildung 22. Liste der Anwendungen erstellen

7.2.4. Verwendung von heuristischen
Analysemethoden

Heuristische Analysemethoden werden bei der Arbeit bestimmter Echtzeitschutz-
Komponent en (-AntiBirus, Mgl#AntiMieus wnd Web-Anti-Virus) und
bei Aufgaben zur Virensuche verwendet.

Es ist bekannt, dass die Untersuchung mit der Signaturmethode mit zuvor
erstellten Datenbanken, die eine Beschreibung bekannter Bedrohungen und
entsprechende Desinfektionsmethoden enthalten, eine eindeutige Antwort darauf
gi bt ob das untersuchte Objekte schadl:i
Schadprogrammen es gegebenenf addl sur geh?©
Signaturmethode orientiert sich die heuristische Methode bei der Suche nach
Bedrohungen nicht an Malware-Signaturen, sondern an typischen
Operationsfolgen, die mit hinreichender ~ Wahrscheinlichkeit  eine
Schl ussfol gerung ¢ berssed.iDer Vokteiltder beuristschenDat e i

Analyse besteht darin,dass f ¢r i hre Arbeit keine zuv
ben°tigt wWweaerddulerch k°nnen neue Bedrohungen
bevor die Virenanalytiker von ihrer Aktivi
Der heuristische Analysator e mul i er t die Ausf¢ighrung de:
ungefa2hrlichen virtuell en UVirgse Wenn glas v o n }
Ver halten des Objektes unverd?2chtig ist,
Arbeitsumgebung zugelassen. We nn be i der AucHtihgangktvieo

erkannt wer den, wird das Obj ekt als sch?&ad
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wird auf dem Computer gesperrt oder der Benutzer wird nach den weiteren
Aktionen gefragt:

e Die Bedrohung in die Quarant@ne versc
aktualisierter Datenbanken zu untersuchen und zu bearbeiten.

¢ Das Objekt I °schen.

e ! berspringen, wenn Sie absolut d&icher
lich ist.

Um die heuristischen Methoden zu verwenden, aktivieren Sie das
Kontroll a}-leu'risiibcbmAnalyse verwenden. Sie k°nnen zus
die Genauigkeitsstufe der Untersuchung anpassen. Bewegen Sie dazu den
Schieberegler auf di e Olpe wf In% chitleleodeP o s i t i
Detailliert. Durch die Genaui gkei tsstufe | 2sst sich
Ausf ¢hrlichkeiit2undeda®@uth®uahbch neuen Be
Auslastungsniveau der Systemressourcen und der Untersuchungsdauer
regulieren. Je h°her di e Genaui glkdesiot sst u
mehr Systemressoumtccemswsdmundg ¢er fdarededr | i ¢ch
dauert der Vorgang.

Achtung!

Die Kaspersky-Lab-Spezialisten analysieren neue Bedrohungen, die mit Hilfe der
heuristischen Analyse gef unden inw&undke-
rhythmus erscheinenden Programm-Datenbanken entsprechende Desinfekti-
onsmethoden zu hinzu.

Wenn Sie die Programm-Dat enbanken regel m2Ci g aa
|l e Schutzstufe des Computers gew?hrl g
heuristischen Analysemethoden permanent zu verwenden.

Auf der Registerkarte Heuristische Analyse (s. Abb. 23) k°nnen Si e
Verwendung von heuristischen Methoden zur Suche neuer Bedrohungen bei der

Arbeit der Komponente Datei-Anti-Virus aktivieren/deaktivieren. Gehen Sie dazu
folgendermaCen vor:

1. ¥ffnen Sie das Konfigurationsfenster d
Abschnitt Schutz die Komponente Datei-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb. 17) auf di e Schal
Einstellungen.

3. Wa hl en Si e im folgenden FHewristisehe di e
Analyse.
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['5 Einstellungen: Datei-Anti-V¥irus |,,_||'E|g|
Allgernein | Schutzbereich | Erweitert | Heuristische Analyse
Heuristische Analvse verwenden:
Untersuchungsstufe
Oberflachlich Ifikkel Detailliert
Leistung: | Miedrig
& Hilfe [ QF ] l Abbrechen

Abbildung 23. Verwendung von heuristischen Analysemethoden

7.2.5. Wiederherstellen der

Standardparameter fir den
Dateischutz

W8 hrend Sie die-AAirVD eiuts kom f Dagtuegii er en, k ©°n
zu den empfohl enen Ei mdDieselgéltenralg eptimalzwer-¢ c k k e

den von den Kaspersky-Lab-Spezialisten empfohlen und sind in der Sicherheits-
stufe Empfohlen zusammengefasst.

Um die standardm®Cigen Einstellungen f¢r

1. ¥ffnen Sie das Korfsi gPurogtriacmmssf eunsdt ew? hd
Abschnitt Schutz die Komponente Datei-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb. 17) auf die Schal
Grundeinstellung.
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Wenn Sie bei der Konfiguration von Datei-Anti-Virus die Liste der Objekte

verandert
Wi eder her
zur spate

haben, di e zum Schutzbereich
stellen der urspre¢nglichen Einst
ren Verwendung zu speichern. Um

aktivieren Sie im folgenden Fenster Einstellungen wiederherstellen das
Kontr ol | Schuszbeceitk. n

7.2.6. Auswahl der Aktion fur Objekte

Wenn sich durch die Virenuntersuchung einer Datei herausstellt, dass sie infiziert

oder einer

Infektion verd?2chtig ist, h2ng

Anti-Vi rus vom Status des Objekts wund der au:¢

Datei-Anti-Virus kann einem Objekt aufgrund der Untersuchung einen der fol-
genden Status zuweisen:

e Status eines der sch?aadl i chenViRg mogm-a mme
sches Programm) (s. Pkt. 1.3 auf S. 12).

e m°glicher we,iverm sichrabfgrund der tntersuchung nicht
eindeut i g feststellen [ 2sst, ob das Obj e

deutet, dass in der Datei die Codefolge eines unbekannten Virus oder
der modifizierte Code eines bekannten Virus gefunden wurde.

Standardm®Ci g

me glicher
Um di e AK

°ffnen

werden al | e itiorfunteriogen.tAlen Dat

weise infizieQueaemamaimbee n wer den

tion f¢r

Sie das

ein Objekt zu 2ndern,

Konfigurationsfensber de:

schnitt Schutz die Komponente Datei-Anti-Virus. All e ver f sgbaren A
sind im entsprechenden Abschnitt angegeben (s. Abb. 24).

Alkion
(%) Aktion erfragen
() Zugriff verweigern

Abbildung 24.

Me¢ g | ktiooem eon Batei-Anti-Vi rus f ¢r ein gef2ahrlic

Gew?2hl te

Akti on

Was geschieht beim Fund eines
gef 2 hr | bjektsen O

& Aktion erfragen

Datei-Anti-Virus zeigt auf dem Bild-
schirm eine Warnmeldung an, die dar-
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Gew?2hlte Aktion

Was geschieht beim Fund eines
gef 2 hr | bjekiksen O

icber informiert, v
chen Objekt die Datei infiziert bzw.
m° g | i cisednfizied ist, und bietet
Aktionen zur Auswahl an. Die Aktionen
k°nnen abh2angig \
variieren.

® Zugriff verweigern

Datei-Anti-Virus blockiert den Zugriff
auf das Objekt. I n
werden im Bericht (s. Pkt. 15.3 auf
S. 195) aufgezeichnet
versucht werden, das Objekt zu
desinfizieren.

® Zugriff verweigern
Desinfizieren

Datei-Anti-Virus blockiert den Zugriff
auf das Objekt und versucht es zu
desinfizieren. Wenn das Objekt nicht
desinfiziert werde
Status m° gl i cher wei snd
wird in die Qu a r a n vefscheben (s.
Pkt. 15.1 auf S. 188). Informationen
dar ¢ber wer den

zeichnet . Spa2ter r
den, dieses Objekt zu desinfizieren.

® Zugriff verweigern

Desinfizieren

L°schen, wenn
nicht m°glich

Datei-Anti-Virus blockiert den Zugriff
auf das Objekt und versucht, es zu
desinfizieren. Wenn die Desinfektion
des Objekts gelingt, wird der Zugriff
freigegeben. Wenn das Objekt nicht
desinfiziert werden kann, wird es
|l ©°scht. Dabei wi rbd
jekts im Backup (s. Pkt. 15.2 auf
S. 193) abgelegt.

® Zugriff verweigern
L°schen

Datei-Anti-Virus blockiert den Zugriff
aufdasObj ekt wund | °sc

Bevor ein Desinfektionsversuch erfos$gt

persky Anti-Virus eine Sicherungskopie des Objekts an und speichert diese im

od
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Backup. Dadurch wird erlaubt, das Objekt bei Bedarf wiederherzustellen oder
spa@ter zu desinfizieren.

7.3. Aufgeschobene Desinfektion von
Objekten

Wenn Sie als Aktion l@3'Zugriﬁ"sv«;:rlwéigieﬂnigct%twe’z‘ heOb j dkt
ben, dann erfolgt fg¢r diese keéspeat.t Desi nf el

Wenn Sie als Aktion
® Zugriff verweigern
Desinfizieren

gew2hlt haben, dann werden alle Objekte
ist, gesperrt.

Um erneut Zugriff auf blockierte Obpekte :
fiziert werden. Dazu:

1. W2 hl en Si e iSchutAdes Rrdgramnhauptfensters die Kom-
ponente Datei-Anti-Virus und verwenden SiedenLinkBer i cht ©°ffne

2. W2 hl en Sie auf d@efundeRagies tgemwlkarstcdht en C
und klicken Sie aufdie Sc h a | t AktichenhYe Alle desinfizieren.

Wenn die Desinfektion des Objekts gelingt, wird der Zugriff darauf freigegeben.
Kann das Objekt nicht desinfiziert werden, dann wird Ihnen zur Auswahl angebo-

ten,eszul ° scdderru¢g ber spri Bgem | berspringen wir
denZugriff freigegeben. All erdings erh°ht
Ihres Computers erheblich. Es  wi r d ausdr ¢cklich davor

Objekte zu ¢berspringen.



KAPITEL 8. E-MAIL -
VIRENSCHUTZ

Kaspersky Anti-Vi rus ent h2l t ei ne <penBch@dderein-Ko mp o |
und ausgehenden E-Ma i | vor gef2hrlichen MaBntiekt en
Virus. Diese Komponente wird beim Start des Betriebssystems gestartet, befin-

det sich st2ndig im Arbeitsspeich#pilsdes C
der Protokolle POP3, SMTP, IMAP, MAPI* und NNTP, sowie ¢ b e r geschg¢t z
Verbindungen (SSL) mit den Protokollen POP3 und IMAP.

Al's I ndikator fg¢r die Arbeit der Kompone:
Anti-Virus im Infobereich der Taskleiste von Microsoft Windows, das jedes Mal

bei der Untersuchung einer E-Mail folgendes Aussehen annimmt: F:=:.
DerE-Mail-Schut z erfol gt standardm?2Cig nach f ol

1. Jeder Brief, der vom Benutzer empfangen oder gesendet wird, wird von
Mail-Anti-Virus abgefangen.

2. Die E-Mail-Nachricht wird in ihre Bestandteile zerlegt: Kopfzeile, Brief-
kerper, Anh?&nge.

3. Der K°rper und diMal-NachdngdtddrenBschl i
gebetteter OLE-Ob j ekt e) wer den [gekté unigreutht. hr | i ¢
Die Suche nach sch2adlichen Ddepbarkt en e
ken, die bei der Arbeit des Programms verwendet werden, sowie mit
Hilfe eines heuristischen Algorithmus. Die Datenbanken enthalten eine
Beschreibung aller momentan bekannte n sch?2dl i chen Progr
Methoden zu deren Desinfektion. Der heuristische Algorithmus erlaubt
es, neue Viren zu erkennen, die noch nicht in den Datenbanken be-
schrieben sind.

4. Aufgrund der Virenuntersuchung besteh
weitere Vorgehen:

e Wenn der K°rper oder ein Anhang der
ent hal t , -Anp\rusrden Br, ispeichert eine Kopie des
infizierten Objekts im Backup und versucht das Objekt zu desinfi-

! Die Untersuchung von-Blails des MAP4Protokolls wird mit Hilfe eines speziellen
Erweiterungsmoduls in Microsoft Office Out
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zieren. Bei erfolgreicher Desinfektion wird dem Benutzer der Zugriff

auf den Brief freigegeben. Wenn die
das infizierte Objekt aus demeBrief
treffzeile des Briefs ein spezielle
formiert, dass der Brief von Kaspersky Anti-Virus bearbeitet wurde.

e Wenn der Kerper oder ein Anhang d e
enth2alt, der hnlichkeit mit sch?2dl |
hundertprozentige Sicherheit dar¢bet
Teil des Briefsinden Qu a r a nSpéiaher verschoben.

e Wenn im Brief kein sch2dlichee Code
nutzer sofort Zugriff darauf.

Fer das Mail programm Microsof't Of fice Ouj

Erweiterungsmodul vorgesehen (s. Pkt. 8.2.2 auf S. 110), das die Feineinstellung
der E-Mail-Untersuchung erlaubt.

Wenn Sie das Mailprogramm The Bat! verwenden, kann Kaspersky Anti-Virus
zusammen mit anderen Antiviren-Anwendungen benutzt werden. Dabei werden

die Regeln zur Bearbeitung des Mailverkehrs (s. Pkt. 8.2.3 auf S. 112) direkt im
Programm The Bat! erstellt und besitzen Vi
den E-Mail-Schutz durch Kaspersky Anti-Virus.

Bei der Arbeit mi t anderen Mail progr amme |
Express (Windows Mail), Mozilla Thunderbird, Eudora, Incredimail) untersucht
Mail-Anti-Virus den Mailverkehr der Protokolle SMTP, POP3, IMAP und NNTP

bei Empfang bzw. Versand.

Achtung!

Beachten Sie, dass bei der Arbeit mit dem Mailprogramm Thunderbird E-Mails
des Protokolls IMAP nicht auf Viren untersucht werden, wenn Filter verwendet
werden, welche die Nachrichten aus dem Ordner Inbox verschieben.

8.1. Auswahlder E -Malil -
Sicherheitsstufe

Kaspersky Anti-Virus bietet den Schutz lhrer Post auf einer der folgenden Stufen
(s. Abb. 25):

Maximaler Schutz i Au f di eser Stufe erf odugd di e
ausgehende E-Maill-Nac hr i cht en mi t maxi mal er A
Programm untersucht unabh@ngig won de
l'ich die an Briefe angeh2ngten Obj ekt e
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Empfohlen i Die Parameter dieser Stufe entsprechen den von Kaspersky-
Lab-Experten empfohlenen Einstellungen. Sie umfassen die Untersu-
chung der gleichen Objekte wie auf der Stufe Maximaler Schutz unter
Ausnahme von angeh?2ngten Objektuen od:¢
chung I 2nger als drei Mi nuten dauert.

Maximales Tempo i Diese Sicherheitsstufe erlaubt Ihnen, komfortabel mit

Anwendungen zu arbeiten, die den Arbeitsspeicher stark beanspruchen,
weil die Auswahl der untersuchten E-Mail-Objekte auf dieser Stufe ein-

geschra&ankt wird. Auf dieser Stuf-e wir
such t , wobei angeh2angte Archive wnd Obj
chung | 2nger als drei Mi nuten dauert,
empfohl en, di ese Stufe zu verwemden,

liche Mittel zum E-Mail-Schutz installiert sind.
Sicherheitsstufe

Empfohlen
- Optimaler Schukz
L1 - Fior die meisten Benukzer empfohlen

Einstellungen... ]

Abbildung25. Auswahl der Si chitirVhusi t sstufe f ¢r

DerE-MailkSchut z arbeitet stEmpfahtemed 8tdfeCi g auf dei

Sie k°nnen diee fahulthzrset uPost er h®°hen oder
andere Stufe w2hlen oder die Einstellungert

Um die Sicherheitsstufe zu 2ndern,

verschieben Sie den Zeiger auf der Skala. Durch das Anpassen der
Sicherheitsstufe wird das Verh2 | t ni s Zzwi schen -der
geschwindigkeit der Untersuchung und der Anzahl der zu unter-
suchenden Objekte bestimmt: Je weniger E-Mail-Objekte der Analyse

auf gef2hrliche Objekte unterzogen we
suchungsgeschwindigkeit.

Wenn eine vordefinierte Stufe nicht vol | s
k°nnen Sie die ParametW#hlzeuns?23izd i dcdz mnpiaes
l hren Anforderungen am n2chsten k o mmt , al
ihre Parameter entsprechend. | n di esem Fal |l andert sich
Benutzerdefiniert. Betrachten wir ein Beispiel daf
vordefinierten Sicherheitsstufen n¢gtzlich

Beispiel:
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Ihr Computer befindet sich in einem lokalen Netzwerk und die Internetver-

bindung erfolgt ¢ber ein Modem. Aks Mai

sand der E-Mail-Korrespondenz wird Microsoft Outlook Express verwendet.

Sie verwenden einen kostenlosen E-MailF-An bi et er . Il hr e Post

gewi ssen Gr¢nden h?2uvfda.g Wing elh2aigtt es iAatt hl

optimal vor einer per E-Ma i | icbertragenen I nfektion

Empfehlung zur Auswahl der Stufe:

Die Analyse der Situation | 2sst darauf

durch ein per E-Ma i | cbertragenes SschiebehpnrBeig r a mm
spi el sehr groC i st (-Waéd-8chuizes umdi Vierbiss z en't

dungsmethode zum Internet).

Es wird empfohlen, die vordefinierte Sicherheitsstufe Maximaler Schutz mit
folgenden nderungen zu verwendehg- Die

te Objekte wird auf 1-2 Mi nuten verkg¢rzt. Di e Mehr:

Archive wird auf Viren untersucht und die E-Mail-Bearbeitung wird unwe-
sentlich verlangsamt.

Um die Einstellungen der aktuellen Sicherheitsstufe anzupassen,

1. ¥ffnen Sie dassfKemdtiggrurdeées Pr ogr amms
im Abschnitt Schutz die Komponente Mail-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb.25) auf di e Schal

Einstellungen.

3. Passen Sie im folgenden Fensterdie Par amet er -Sthgtrand en M
und klicken Sie dann auf OK.
8.2. Konfiguration des E -Mail -
Schutzes
Die Regeln, nach denen die Untersuchung Ihrer Post erfolgt, werden durch eine
Anzahl von Parametern bestimmt. Sie lassen sich in folgende Gruppen aufteilen:
e Parameter, wel che die geschg¢tzte Richt

(s. Pkt. 8.2.1 auf S. 108).

e Parameter, mit denen die Verwendung der heuristischen Analyseme-
thoden festgelegt wird (s. Pkt. 8.2.4 auf S. 114).

e Par amet er -MailkUntersuécheng iB Microsoft Office Outlook (s.
Pkt. 8.2.2 auf S. 110) und The Bat! (s. Pkt. 8.2.3 auf S. 112).

e Parameter, wel che di e Avil-Objekteedefinid- ¢ r ge

ren (s. Pkt. 8.2.6 auf S. 116).
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In diesem Abschnitt des Handbuchs werden alle oben genannten Parameter
ausf¢sghrlich beschrieben.

8.2.1. Auswahl der zu schiitzenden
Richtung der Nachrichten

Mail-Anti-Vi r u s erl aubt Il hnen, &Kiohsumgu die? HiMa#- n , in
Nachrichten auf gef2hrliche Objekte unter:

Standardm@Cig sche¢t zt dentgpredhenchgeo Pammedateen | hr e
der Schutzstufe Empfohlen, d.h. die ein- und ausgehende Post wird untersucht.

Zu Beginn der Arbeit mit dem Programm ist es empfehlenswert, die ausgehende

Post zZUu untersuchen, we i l di e Me gl i chkei f
Ihrem Computer befinden, die E-Mails als Kanal verwenden, um sich weiterzu-

verbreiten. Dadurch wird erlaubt, Probleme zu verhindern, die mit dem unkontrol-

lierten Versenden infizierter E-Mail-Nachrichten von lhrem Computer verbunden

sind.

Wenn Sie sicher sind, dass die von | hnen
Objekte enthalten, k°nnen Sie die Umtersu
dermaCen deaktivieren:

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Schutz die Komponente Mail-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb.25) auf di e Schal
Einstellungen.

3. Wahlen Sie im f ¢slApe 86)immlock Schigzaberaich
die Variante &) Nur eingehende E-Mails

Neben der Auswahl d eie fefdgenhdb wam B-Maks®ange-e n S
hangte Archive kontrolliert werden wso0ll e
s uc hungs z e iMnil-Objekt angepasst werden. Diese Parameter befinden

sich im Block Optimierung.

n

Wenn lhr Computer nicht durch die Mitteleines | okal en Net zwer ks
und die Internetverbindung ohne Proxyserver oder Firewall erfolgt, wird empfoh-

Il en, die Untersuchung angeh2ngter At-chive
beschr2nkung f¢r die Objektuntersuchung f e

sch¢tzten Umgebung arbeiten,

Wenn Sieinei ner ge
ektuntersuchung fest geMad-gt we

fer di e Obj
Untersuchung zu steigern.
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instellungen: Mail-Anti-Yirus

| Heuristische Analyse

Schukzbereich
(#) Eingehende und ausgehende E-Mails
) Mur eingehende E-Mails

Cptimierung
[] Angehéngte Archive nicht untersuchen
Maximale Untersuchungsdauer Fir Objekke 160 > | Sek.

Filter FOr angehangte Dateien
() Filker nicht anwenden
() Anhénge der ausgewahlten Typen umbenennen

() Anhénge der ausgewahlten Typen l8schan

& Hilfe Ok ] [ abbrechen

Abbildung26. Ei nstellungen f¢r den Schutz des

ImBlock Fi | ter f ¢r angetanmgtne SDeaet ediieen Fi | terb
anE-MailkfNachri chten angeh?2ngte Objekte festle
@ Filter nicht anwenden i kei ne zus@tzliche Filteru

verwenden.

'@'Anhange der genannten Tgmpgahumdteen eDatec
eines bestimmten Formats ausfiltern und das letzte Zeichen des Datei-
namens durch das Zeichen "Unterstrich" ersetzen. Das Fenster zur
Auswahl der Dateitypen wird mitder Sc h a | t Daleitypemg e ©° f f net .

'@'Anhange der genannt &rm nTyeweé Dateler? esnesh e n
besti mmten Formats ausfiltern und | ©°s
der Dateitypen wird mitder Sc h a | t Dateitypemg e © f f net .

Hinweis
Details ¢ber die Typen der angehipgten
zogen werden, finden Sie in Anhang A.1 auf S. 256.

Die Verwendung des Filters bietet Il hrem
sich Schadpr ogMaimme meéiest Ein Form an-geh?2ncg
ten.DasUmbenennen oder L°schen von Attachmer
erl aubt es, Il hren Computer beispielesweise
hangte Datei beim Empfang einer Nachricht
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8.2.2. Anpassender E -Mail -Untersuchung in
Microsoft Offi  ce Outlook

Wenn Sie Microsoft Office Outlook als Mail
Virenuntersuchung | hrer Post zus?atzlich atr

Bei der Installation von Kaspersky Anti-Virus wird ein spezielles Erweiterungs-

modul in Microsoft Office Outlook integriert. Es erlaubt Ihnen, schnell zu den
Einstellungen von Mail-Anti-Virus zu wechseln und festzulegen, zu welchem
Zeitpunkt eine E-Mail-Nac hr i c ht auf das Vorhandensei
untersucht werden soll.

Das Erweiterungsmodul besitzt die Form einer speziellen Registerkarte mit dem
Namen Mail-Anti-Virus, di e si clextrasm> Q@pgiongn befindet (s.
Abb. 27).
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Options

Preferences Mail Setup Mail Format Speling Other
Delegates Mail-Anki-Yirus Anti-Spam
IMail-Anti-¥irus

Mail-Anti-virus untersucht alle eingehenden und ausgehenden Briefe
M =uf das Yorhandensein von Yiren und anderen schadlichen Ohijgkken,

Skatus

IMail-Anti-Yirus ist akkiv,
Klicken Sie zum Deaktivieren zur Konfiguration von Mail-Anki-Yirus

Einstellungen
Bei EmpFang unkersuchen
Beinn Lesen untersuchen
Bein Senden untersuchen

o4 ] [ Zancel

Abbildung 27. Detaillierte Konfiguration des E-Mail-Schutzes in Microsoft Office Outlook

Wa hl en Si e den -NMad-dntessucliuggr di e E

Bei Empfang untersuchen i Jede E-Mail-Nachricht wird im Moment ih-
res Eintreffens in Ihrer Mailbox untersucht.

Beim Lesen untersuchen i E-Mails werden dann untersucht, wenn sie
zum L es énatwaden. f

Beim Senden untersuchen i Jede E-Mail-Nachricht, die Sie senden
m°® cht en, omentdes SemienMauf Viren untersucht.
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Achtung!

Wenn Sie zur Verbindung von Microsoft Office Outlook mit dem Mailserver das
Protokoll IMAP verwenden, wird empfohlen, den Modus Bei Empfang unter-
suchen nicht zu benutzen. Wenn dieser Modus aktiviert wird, werden die auf dem

Server eintreffenden E-Mai | s zwangs!| 2ufig auf dea-
durch geht der Hauptvorteil des IMAP-Protokolls verloren, der in der Einsparung
von Netzwerkverkehr und in der Verwal

ohne Kopieren auf den Benutzercomputer besteht.

Di e Aktion, d i e -Mail-Gbjekter drfdldt, rwirdi irc dere BEinstélun-

gen May-Anti-Vi rus festgelegt, z u Hier wechselnSi e

k°nnen.

8.2.3. Anpassender E -Mail -Untersuchung in
The Bat!

Di e Akti onen -MalObjekten werdeni im MMailprogEmm The Bat!
durch Mittel des Programms festgelegt.

Achtung!

Die Parameter von Mail-Anti-Virus, die festlegen, ob ein- und ausgehende Post
untersucht werden oder ni c ht ,-Mail-©hjekte une
Ausnahmen besti mmen, werden ignoriert
lediglich folgende Parameter: Unt er suchung angeh?2nge-e
schr2nkung f¢r di e -Mbail-Obgekts(s Pkh 8.211gauf &.i108¢ s

é |

Um in The Bat! di e Regel nMdl-gchutzanzepasken,n st el |

1. W8 hl en Si eOptianenMesrMailprogramms den Punkt Benut-
zereinstellungen.

2. Wahlen Sie in der Konf i gntitviaus-Plagins.st r u Kkt
Die hier angezei gt e-Mail-Bchutzgdankbb.28) fged teen fEr

auf dem Computer installierten Antiviren-Module, welche die Arbeit mit The Bat!
unterste¢tzen.
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m Benutzereinstellungen

Allgemeines
System Anti-Virus-Plugins
Anwendungen Marme Version Status | DL
Machrichtenliste Kaspersky Anti-Virus 6.0 plugin 6.0.2.. OK i
Farbgruppe | Schriftart
Ansichksmodus
Definition Machrichtenkopf
Layout Machrichtenkopf < >
Mail Ticker

Wirenschutz Einstellungen

Prifung eingehender Machrichten auf Viren

Anti-Spam-Plugins
Betrachter | Editar Aktionen bei Yirenbefall
Editorvoreinstellungen
Mur-Text | MicroEd
RTF-HTML | Windows Folgende aktion ausfihren:

[eenachrichtigung an Absender schicken

Cuellbest Machricht in Quarantane-Ordner verschishen ~
Zeichensatz (XLAT)

System-Hotkeys
FPlugins [ Pritfung von Dateianlagen, bevor sie in The Bat! gedffnet werden

Priifung won Dateianlagen, bevor sie in The Bat! gespeichert werden

Priifung ausgehender Machrichten auf Viren

I OK l [ Abbrechen ] ’ Hilfe

Abbildung 28. Untersuchungseinstellungen in The Bat!

Folgende Einstellungen sind erforderlich:

e Welche Richtung des E-Mail-Verkehrs (eingehende, ausgehende) soll
der Virenpr¢fung unterzogen werden.

¢ In welchem Moment soll die Virenuntersuchung der E-Mail-Objekte er-
f ol gen ( b einegBrigfd, fondem Speichern auf der Festplatte).

e Aktionen, die das Mail programm beim F
MailkNachri chten ausf¢hren soll . Es st ehi

Reparaturversuch infizierter Teile i Es wird versucht, das infizierte E-
Mail-Obj e k t zu desinfizieren. Wenn di e
verbleibt das Objekt im Brief. Kaspersky Anti-Virus benachrichtigt
Sie dar¢ber, d a s-Mail-HdchrichtOrtijied istt Doch e r E
selbst wenn Sie in der Meldung von Mail-Anti-Virus die Aktion L° -
schen w2 hl en, ver bl ei bt -MhibNachriohd,jweilk t in
die in The Bat! gew?2hlte Aktilkn h°h
tion von Mail-Anti-Virus.

Infizierte TEI hege?f %bMakQicjheekst Ewi rd ge
ac

I
wennes infiziert i st oder als verd h
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Standardm@2Cig verschiebt das Pregramm
Mail-Objekte ohne Desinfektion inden OrdnerQu ar ant 2 ne

Achtung!

E-MailkNac hr i cht en, die gef2hrliche Obg-
ramm The Bat! nicht durch eine spezielle Kopfzeile gekennzeichnet.

8.2.4. Verwendung von heuristischen
Analysemethoden

Heuristische Analysemethoden werden bei der Arbeit bestimmter Echtzeitschutz-
Komponenten und bei Aufgaben zur Virensuche verwendet (Details s. Pkt. 7.2.4
auf S. 98).

Auf der Registerkarte Heuristische Analyse (s. Abb. 23) k®nnen Sie
Verwendung von heuristischen Methoden zur Suche neuer Bedrohungen bei der

Arbeit der Komponente Mail-Anti-Virus aktivieren/deaktivieren. Gehen Sie dazu
folgendermaCen vor:

1. ¥ffnen Sie das Konfigurationsfenster d
Abschnitt Schutz die Komponente Mail-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb. 25) auf di e Schal
Einstellungen.

3. Wa8 hl en Si e im folgenden FHewristisehe di e
Analyse (s. Abb. 29).

Um die heuristischen Methoden zu verwenden, aktivieren Sie das
Kontroll aI—|eutie7.1ii;|ctae1Analyse verwenden. Sie k°nnen zus
die Genauigkeitsstufe der Untersuchung anpassen. Bewegen Sie dazu den
Schieberegler auf di e gew¢ nsc iOtbe r fPlo2sciNittel ooder
Detailliert.
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[5 Einstellungen: Mail-Anti-Virus

Allgemein
Heuristische Analyse verwenden
Untersuchungsstufe
Oberflachlich Iitkel Deetailliert
& Hilfe if l [ abbrechen

Abbildung 29. Verwendung von heuristischen Analysemethoden

8.2.5. Wiederherstellen der
Standardparameter fur den Mall -
Schutz

W8 hrend Sie dieAi¥beus saopaMaeh, k°nnen S
den empfohlenen Einstellungen zurg¢ckkehre
von den Kaspersky-Lab-Spezialisten empfohlen und sind in der Sicherheitsstufe
Empfohlen zusammengefasst.

Um die standar dm?® Ci ge n-Sdwzrwedeeheramistelleh,e, r den |

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Schutz die Komponente Mail-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb. 25) aufdieSchal t f I 2 ch
Grundeinstellung.
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8.2.6. Auswahl der Aktion fur ein
gefahrliches E  -Mail -Objekt

Wenn sich durch die Virenuntersuchung einer E-Mail-Nachricht herausstellt,

dass ein Brief oder ein E-Mail-Ob j ek t (Briefk°rper, rrAnhang
dachtig ist, hangen di e vAstiVirus vom Stat@Gmesr at i o1
Objekts und der ausgew?2hlten Aktion ab.

Ein E-Mail-Objekt kann aufgrund der Untersuchung einen der folgenden Status
erhalten:

e Status eines der sch?2adl i ch¥ms,tRhamgr amm
sches Programm, Details s. Pkt. 1.3 auf S. 12).

e m°glicher we,iverm sichrabfgrund d@er tntersuchung nicht
eindeutig feststellen | 2sst, obedas O

deutet, dass in der Datei die Codefolge eines unbekannten Virus oder
der modifizierte Code eines bekannten Virus gefunden wurde.

Standar dm?2 Ci-gnti-Yirmed glbeiMai Fund eines gief2hrl
cherweise infizierten Objekts auf dem Bildschirm eine Warnung an und bietet
mehrere Aktionen fg¢gr das Objekt zur Auswatl

Um die Aktion fg¢r ein Objekt zu @nder n,

°ffnen Sie das KonfiguratmdnwfRenaeameBi @et
schnitt Schutz die Komponente Mail-Anti-Virus. Al l e verfg¢ggbarer
fe¢r gef2hrl i che ObAkkigntgenanntds: Able B0).i m Bl oc k

Akkion
{(®) Aktion erfragen
) Zugriff verweigern

Abbildung30. Auswahl der Akt i o-MailfOpjekt ei n gef 2 hr |

Betrachten wir die m°glichen Var i-Mai-ten z
Objekte genauer:
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Gew?2 hl te Akt i on| WasgeschiehtbeimFund ei nesd- ¢
chen Objekts?

® Aktion erfragen Mail-Anti-Virus zeigt eine Warnmeldung auf
dem Bildschirm an, d
von was f¢r einem sc-h
Mai | i nf i lzerweise tinfizierth Btguind
bietet Aktionen zur Auswahl an.

'@'Zugriff verweigern Mail-Anti-Virus blockiert den Zugriff auf das

Obj ekt . I nf or mat idennimn
Bericht aufgezeichnet (s. Pkt.15.3 auf

S.195) . Spater kann ve

Objekt zu desinfizieren.

'@'Zugriff verweigern Mail-Anti-Virus blockiert den Zugriff auf das
o Objekt und versucht, es zu desinfizieren.
Desinfizieren Wenn das Objekt desinfiziert werden konnte,
wird es zur Arbeit freigegeben. Wenn der
Desinfektionsversuch erfolglos war, wird das

Obj ekt in di e Quar a
I nformationen dar ¢ ber
aufgezeichnet. Sp2ter
das Objekt zu desinfizieren.
® zugriff verweigern Mail-Anti-Virus blockiert den Zugriff auf das
[¥] Desinfizieren Objekt und versucht, es zu desinfizieren.

Wenn das Objekt desinfiziert werden konnte,
wird es zur Arbeit freigegeben. Wenn der
Desinfektionsversuch erfolglos war, wird es
gel °scht . Dabei wi rd
im Backup gespeichert.

L°schen, WEe n
fektion glich

Ein Objekt mit dem Status m° gl i ¢ h €
infizietwi rd in die Quaran

Wenn The Bat! als Mailprogramm veriwendet
che EMail-Objekteeh weder desinfiziert oder gel °sch
in The Bat! gew?2hlt wurde).
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Gew?2 hl te Akt i on| WasgeschiehtbeimFund ei nesd- (¢
chen Objekts?

@ Zugriff verweigern Mail-Anti-Virus blockiert den Zugriff auf das
[“ILoeschen infizierte oder m°gh-i
jekt und I °scht es.

Bevor ein Desinf ekt i onsversuch erfol gt oders-das O
persky Anti-Virus eine Sicherungskopie des Objekts an und speichert diese im
Backup (s. Pkt. 15.2 auf S. 193). Dadurch wird erlaubt, das Objekt bei Bedarf
wi ederherzustellen oder sp2ter zu desinfi :



KAPITEL9. WEB-SCHUTZ

Bei der Arbeit im I nternet besteht f¢r di
gespeichert sind, st2andig das Risi km eine
me. Sie k°nnen in den Computer eindringen
Seiten besuchen.

Um die Sicherheit I hrer Arbeit im Internei
Virus eine spezielle Komponente: Web-Anti-Virus. Er sche¢tzt I'nf or m
¢ ber da-<rotbkdlTadr lhren Computer gelangen, und verhindert den Start
gef2hrlicher Skripts auf | hrem Computer.

Achtung!

Der Web-Schutz sieht die Kontrolle des HTTP-Dat enver kehr s v
die Ports, die in der Liste zu kontrollierenden Ports (s. Pkt. 15.4 auf S. 204) an-

gegeben sind, vor . Eine Liste der Po
E-Mails und HTTP-Datenverkehr benutzt werden, ist im Lieferumfang des Prog-
ramms enthalten. Wenn Sie Ports ver wg
sollten diese der Liste hinzugefg¢ggt i-

ckelten Datenverk e hr s zu gew2hrl ei sten.

Wenn Sie in einer ungeschg¢t zempiehlenswegt,e bung
Web-Anti-Virus zum Schutz lhrer Arbeit im Internet zu verwenden. Wenn |hr

Computer in einem Netzwerk arbeitet, das durch eine Firewall oder durch Filter

fer denrVeHkTemhr geschg¢tzt i-Anti-Vi rglesw® hu ¢ 2t Bl i
Schutz bei der Arbeit im Internet.

Al's I ndikator f¢r die Arbeit der Kompone:
Anti-Virus im Infobereich der Taskleiste von Microsoft Windows, das jedes Mal

bei der Untersuchung von Skripts folgendes Aussehen annimmt: ¥z,
I'm Folgenden wird das Funktionsschema der
Web-Anti-Virus besteht aus zwei Modulen mit folgenden Funktionen:

e Schutz des HTTP-Verkehrs T Unt er suchung all er Obj «
HTTP-Protokoll auf dem Computer eintreffen.

e  Skriptuntersuchung i Untersuchung aller Skripts, die in Microsoft Inter-
net Explorer bearbeitet werden, sowie aller WSH-Skripts (JavaScript,
Visual Basic Script u.a.), die bei der Arbeit des Benutzers auf dem
Computer und im Internet gestartet werden sollen.

F¢r das Programm Microsoft I nteenet E)
rungsmodul vorgesehen, das bei der Installation von Kaspersky Anti-
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Virus in das Programm integriert wird. Es erlaubt die Ansicht einer Sta-

tistk¢ ber di e-Antiovri rWesb gesperrten gef2hrli

sein Vorhandensein informiert die Sc h a | t Pulirf derthSymbolleiste
des Browsers. Durch KIlick aufiste@mite s e
einer St at iAstitVii k ufsg rgeWdb net | wel che
suchten und blockierten Skripts anzeigt.

Der Schutz des HTTP-Verkehrs erfolgt nach folgendem Algorithmus:

1. Jede Webseite oder Datei, auf die der Benutzer oder ein bestimmtes
Programm ¢ber das Protokol | -ARiIVIFB 2z u
abgefangen und auf scha2adlichen Cod

sch2dlichen Obj ekt en Datenbankdn,gdte bed def Basi

Arbeit von Kaspersky Anti-Virus verwendet werden, sowie mit Hilfe ei-
nes heuristischen Algorithmus. Die Datenbanken enthalten eine Be-

schreibung all er momentan bekannten

Methoden zu deren Desinfektion. Der heuristische Algorithmus erlaubt
es, neue Viren zu erkennen, die noch nicht in den Datenbanken be-
schrieben sind.

2. Aufgrund der Virenuntersuchung besteh

weitere Vorgehen:

e Wenn eine Webseite oder ein Objekt, auf das der Benutzer zugreift,

sch2dlichen Code enth?]| tabeiarschhesht der

aufdem Bil dschirm eine Meldung dar ¢be
Objekt oder die Seite infiziert ist.

e Wenn eine Dat ei oder eine Webseite
ent ha |l t, er ha |l t der Benutzer sofort

Die Untersuchung von Skripts wird nach folgendem Algor i t hmus ausgef ¢h

1. Jedes auf einer Webseite aus zAnfi-g hr en
Virus abgefangen und auf sch?2dlichen

2. Wenn das Skript schadl i ch eAnti-Vitus ése
und benachrichtigt den Benutzer durch eine spezielle Popup-Meldung.

3. Wenn im Skript kein schadlichere- Code

féehrt.

Achtung!

Damit http-Datenverkehr und Skripts von abgefangen und auf Viren untersucht
werden, muss Web-Anti-Virus gestartet werden, bevor eine Verbindung mit einer
Ressource hergestellt wird. Andernfalls wird der Datenverkehr nicht untersucht.
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9.1. Auswahl der Web -
Sicherheitsstufe

Kaspersky Anti-Virus bietet die Sicherheit Ihrer Arbeit im Internet auf einer der
folgenden Stufen (s. Abb. 31):

Maximaler Schutz i Auf dieser Stufe erfolgt die Kontrolle von Skripts und
Obj ekt en, di-r ostboekko IHT TePi ntref f enm, mi t
Il ichkeit. Das Programm untersucht ausHt
det dabei di e v olldérsBedrohuwhgsgigeaturdnu i a h
Verwendung dieser Stufe wird in einer aggressiven Umgebung empfoh-
len, wenn keine anderen Mittel zum Schutz des HTTP-Verkehrs benutzt
werden.

Empfohlen. Die Parameter dieser Stufe entsprechen den von Kaspersky
Lab empfohlenen Einstellungen. Sie umfassen die Untersuchung der
gleichen Objekte wie auf der Stufe Maximaler Schutz. Allerdings ist die
Zeit fer die Zwischenspeicherung eine
erlaubt, die Untersuchung und Weiterleitung des Objekts an den Benut-
zer zu beschleunigen.

Maximales Tempo i Diese Sicherheitsstufe erlaubt Ihnen, bequem mit An-

wendungen, die den Arbeitsspeicher stark beanspruchen, zu arbeiten,
weil die Auswahl der untersuchten Objekte auf dieser Stufe aufgrund

der Verwendung einer beschr 2 nkt en Auswahl -von
Datenbanken eingeschr2nkt wird.r Es w
heitsstufe zu w2hl en, wenn auf dem Cc

Web-Schutz installiert sind.

Sicherheitsstufe

Empfohlen
- Optimaler Schukz
L1 - Fior die meisten Benukzer empfohlen

Einstellungen...

Abbildung31. Auswahl der Si chhat-Mirgsi t sstufe f¢r

DerWeb-Schut z erfol gt stBEmpbllendnnstuie.i g auf der

Sie k°nnen die Schutzstufe fg¢r Il hr en- Ar bei
dem Siedieent sprechende Stufe w2hlen oder di e
Stufe &ndern.
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Um die Sicherheitsstufe zu 2ndern,

verschieben Sie den Zeiger auf der Skala. Durch das Anpassen der Schutz-
stufe wird das Ver h2]l t n geschundigksittdaré&m der
tersuchung und der Anzahl der zu untersuchenden Objekte bestimmt: Je
weniger Objekte der Analyse auf schadl
desto h°her i st gebiheindigkeit er suchungs

Wenn eine der vordefinierten 8drumderent-ni cht
spricht, ke nnen Sie die Schutzparameter z
die Stuf e, die I hren Anforderungen am n?2c
andern Sie ihre ParlametdeesemtBbpltbkbchadeér:t

der Stufe in Benutzerdefiniert. Betrachten wir ein Beispie
derung der vordefinierten Si.cherheitsstufe

Beispiel:

Il hr Computer wird ¢ber ein Modem mit de
Teil eines lokalen Firmennetzwerks und ein Virenschutz des eingehenden
HTTP-Verkehrs ist nicht vorhanden.

Bedingt durch die Besonderheiten Il-hrer
en aus dem I nternet herunter. I'n lder Re
cher Dateien relativ viel Zeit.

Wie k°nnemr edii eComputer opti mal vor -einer
Verkehr oder Skripts sch¢tzen?

Empfehlung zur Auswahl der Stufe:

Die Analyse der Sitwuation | &sst den Sch
aggressiven Umgebung arbeitet und die Infektionsgefahr durch ein Schad-
programm ¢(berWed&kmhHTEBRhIT grocC i st (Feh
Web-Schutzes und Verbindungsmethode zum Internet).

Es wird empfohlen, von der vordefinierten Sicherheitsstufe Maximaler
Schutzauszugehen und diese f ol perzZditber maCen
grenzung fg¢r die Zwischenspeicherwnng vo
suchung wird angepasst.

Um die Einstellungen einer vordefinierten Sicherheitsstufe anzupassen,

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Schutz die Komponente Web-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb.31)auf di e Schalt
Einstellungen.

3. Passen Sie im folgenden FensSchatzandi e P
und klicken Sie dann auf OK.
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9.2. Konfiguration des Web -Schutzes

Der Web-Schutz garantiert die Untersuchung aller Objekte, die mit dem HTTP-
Protokoll auf lhren Computer heruntergeladen werden, und bietet die Kontrolle
¢ ber al-$Skapts\W8vBESCcript, Visual Basic Script u.a.), die gestartet werden
sollen.

Sie k°nnen f ol gendeAnt\arusaanpassen,rweldhe der béte b
schleunigten Arbeit der Komponente dienen:

e Allgemeine Untersuchungsparameter festlegen (s. Pkt. Error! Refer-
ence source not found. auf S. Error! Bookmark not defined.).

e Sie k°nnen eine Liste der Adressen anl
(s. Pkt. 9.2.2 auf S. 125).

e Sie k°nnen die Verwendung der hieur i st
vieren/deaktivieren (s. Pkt. 9.2.3 auf S. 126).

AuCerdem k°nnen Sie die Akt i onVefkeghrr tgef 2 hr
len, die von Web-Anti-Vi rus damit ausgef s¢hrt werden so

In diesem Abschnitt des Handbuchs werden alle oben genannten Parameter
ausf¢sghrlich beschrieben.

9.2.1. Allgemeine Untersuchungsparameter

Um die Malware-Erkennung zu optimieren, verwendet Web-Anti-Virus die Zwi-
schenspeicherung von Fragmenten der Objekte, die aus dem Internet empfan-
gen werden. Bei der Verwendung dieser Technologie erfolgt die Untersuchung
eines Objekts erst, nachdem Web-Anti-Vi rus es voll st2ndig emg
Objekt wird dannderVi r enanal yse unterzogen umd in /
tersuchungsergebnissen dem Benutzer zurArbei t ¢ber geben oder b

Al l erdings erh°ht sich durch die Verwendu
fer die Objektuntersuchung dend Begmuitdzeers.en
dem k°nnen beim Kopieren und bei der Bear
auftreten, die mit einer Zeit¢berschreitu
Client zusammenh?2ngen.

Um das Problem zu | °sen, wir dhemspegHerorigl en,
von Fragmenten eines aus dem I ntermet emy
ken. Bei einer | berschreitung des Zeitl i m
Dat ei ungepr ¢ft dem Benutzer ¢(bergemben un
loads wirddasObje kt voll st2ndig untersucht. Dadur

i bertragung des Objekts an den Benutzer
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Verbindungsst®rung | ° snveay bebdbriAeit dralrgerngti ¢ h e r |
einzuschraanken.

In der Grundeinstellung betr&2gt der Grenzwert fg¢ir die
Datei fragmenten 1 Sekunde. Ein h°heeer We
schr@ankung fg¢r die Zwischenspeicher-ung s
Untersuchung, kann aber atclkdazuObeek?gérghe

Um eine Zeitbeschr2ankung
|l egen oder die Beschrank

1.

fer die Zwiu-schenc
ung aufzuheben

¥ffnen Sie das Konfigurationsfenster
im Abschnitt Schutz die Komponente Web-Anti-Virus.

Klicken Sie im Block Sicherheitsstufe (s. Abb.31)auf di e Schal t
Einstellungen.

W& hl en Sie im f of(s.ghbm@p im BlBek nUstersu-
chungsparameterd e n g e wenhvert h

Einstellungen: Web-Anti-Yirus |z| |E| El

Allgemnein | Heuristische Analyse

Untersuchungsalgarithmus
) Quick-Scan verwenden {eingeschrankte Datenbanken)

(®) Zwischenspeicherung verwenden (standardmafige Datenbanken)
Fragmente maximal Sek, zwischenspeichern

Vertraugnswirdige Adressen (URL)

Hinzufigen, ..

& Hilfe Ok ] [ abbrechen

Abbildung 32. Einstellungen der Web-Schutzstufe
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9.2.2. Erstellen einer Liste der
vertrauenswirdigen Adressen

| hnen wird die M°gl itcehkdeert wgeerbtortaune n sew ¢nred i
anzulegen, deren Inhalt Sie vorbehaltlos vertrauen. Web-Anti-Virus wird die In-
formati onen von diesen Adressen nicht auf
Diese Option kann benutzt werden, wenn Web-Anti-Virus das Laden einer be-

stimmten Datei verhindert, indem er den Downloadversuch blockiert.

Um eine Liste mit vertrauensw¢grdigen Adr ec

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Schutz die Komponente Web-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb.31) auf di e Schal t-
Einstellungen.

3. Erstellen Sie im folgenden Fenster (s. Abb.32) im Block
Vertrauensw¢grdi ge dAckr desdre (d@RL)vertr a

Adressen. Rechts der Liste sind en
vorhanden.
Bei der Angabe einer vertrauensw¢r dtirgen A

zen, die folgende Sonderzeichen enthalten:

*1 beliebige Zeichenfolge.
Beispiel: Wird die Maske *abc* angegeben, dann wird eine beliebige URL-
Adresse, in der die Zeichenfolge abc enthalten ist, nicht untersucht. Bei-
spiel: www.virus.com/download_virus/page_0-9abcdef.html.

?1 ein beliebiges Zeichen.
Beispiel: Bei Angabe der Maske Patch_123?.com wird eine URL-Adresse
nicht untersucht, die diese Zeichenfolg
das auf die 3 folgt, beispielsweise Patch_1234.com. Die Adresse
patch_12345.com wird dagegen untersucht.

Wenn die Zeichen * und ? Bestandteil einer realen URL-Adresse sind, die der
Liste hinzugef ¢ gt werden soll, d \abenotzt mu s s
werden, damit eines der Zeichen *, ?, \ nicht als Platzhalter interpretiert wird.

Beispiel: Folgende URL-Adr esse sol | al s veese festgelege n s w¢ r
werden: www.virus.com/download_virus/virus.dll?virus_name=

Damit Kaspersky Anti-Virus das Zeichen ? ni ¢ ht als Zeichen fg¢r
interpretiert, muss dem ? das Zeichen \ vorangestellt werden. In diesem Fall

muss die URL-Adresse also in folgender Form zur Liste der Ausnahmen hinzu-

gef ¢ gt wewwvdvaus.com/download virus/virus.dll\?virus_name=
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9.2.3. Verwendung von heuristischen
Analysemethoden

Heuristische Analysemethoden werden bei der Arbeit bestimmter Echtzeitschutz-
Komponenten und bei Aufgaben zur Virensuche verwendet (Details s. Pkt. 7.2.4
auf S. 98).

Auf der Registerkarte Heuristische Analyse k® nnen Si e die Ver we
heuristischen Methoden zur Suche neuer Bedrohungen bei der Arbeit der
Komponente Web-Anti-Virus  aktivieren/deaktivieren. Gehen Sie dazu
folgendermaCen vor:

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Schutz die Komponente Web-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe auf di e Schal t-
Einstellungen.

3. W2 hl en Si e im folgenden Heunistiscbe di e
Analyse (s. Abb. 33).

Um die heuristischen Methoden zu verwenden, aktivieren Sie das

Kont r oleh lHeuristische Analyse verwenden. Sie k°nnen zus
die Genauigkeitsstufe der Untersuchung anpassen. Bewegen Sie dazu den
Schieberegler auf di e Olge wf In% cMititiecieodeP o s i t i
Detailliert.
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[5 Einstellungen: Wehb-Anti-¥irus |.,_||'E|g|
Allgemein
Heuristische Analyse verwenden
Untersuchungsstufe
Oberflachlich Ifikkel Deetailliert
& Hilfe if l [ abbrechen

Abbildung 33. Verwendung von heuristischen Analysemethoden

9.2.4. Wiederherstellen der

Standardparameter fir den Web -
Schutz

Wa8 hrend Sie die-ARiiVbeius waoampa®Wwsen, k®nnen ¢
den empfohl enen Einstellungen zur¢¢ckkehre
von den Kaspersky-Lab-Spezialisten empfohlen und sind in der Sicherheitsstufe

Empfohlen zusammengefasst.
Um di e standamrameétCe rg ednti\fiPus Wiederherzustellen,

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Schutz die Komponente Web-Anti-Virus.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb.31)) auf di e Schal
Grundeinstellung.
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9.2.5. Auswahl der Aktion fur ein
gefahrliches Objekt

Wenn sich durch die Analyse eines Objekts des HTTP-Verkehrs herausstellt,
dass das Obj ekt sch2adlichen Code enth?l]lt,
Web-Anti-Virusvon der Aktion abh?2ngig, die Sie fe:

Um die Reaktion von Web-Anti-Vi r us beim Fund eines gef?al
bestimmen:

°ffnen Sie das Konfigurationsfensber de:
schnitt Schutz die Komponente Web-Anti-Virus. Alle ver f sgbaren Ak
féer gef2hrl i che dkiioa &ngegebeni(snAbb. 84in Bl oc k

Standardm? Ci pntivergs Web m Fund eines gef?at
HTTP-Verkehr auf dem Bildschirm eine Warnung an und bietet mehrere Aktio-

nen f¢r das Objekt zur Auswahl an.
Akkion
(%) Aktion erfragen
{7 Elockieren
) Erlauben

Abbildung34. Auswahl der Aktion f¢r ein gef?2h

Betrachten winr Vdire am% elni chug Bearbeitung g
HTTP-Verkehrs genauer.

Gew?2hl te Akt|Was geschieht bei m Fichend
Objekts im HTTP-Verkehr?

(& Aktion erfragen Web-Anti-Virus zeigt eine Warnmeldung auf dem
Bildschirm an, die dar¢b
sch2dlichen Code das Obj
Aktionen zur Auswahl an.

® Blockieren Web-Anti-Virus sperrt den Zugriff auf das Objekt und
zeigt eine Meldung ¢ber
Bildschirm an. Informationen dar¢ b e r wer
Bericht aufgezeichnet (s. Pkt. 15.3 auf S. 195).

& Erlauben Web-Anti-Virus erlaubt den Zugriff auf das Objekt.
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Gew?2hl te Akt |Was geschieht bei m Fichend
Objekts im HTTP-Verkehr?

I nformationen dar ¢ber ew

zeichnet.
Web-Anti-Vi rus sperrt die Ausf¢i¢hrung gef2hrli
Bildschirm eine Popup-Meldun g a n, die den Benutzei ¢ber
on informiert. Die Aktion fg¢r ein gef?ahrl
@andert werden. Es besteht h°chstens die

Skriptuntersuchung zu deaktivieren.



KAPITEL 10. PROAKTIVER
SCHUTZ FUR IHREN
COMPUTER

Achtung!

F¢r Computer mit dem Betriebssystem
Edition, Microsoft Windows Vista oder Microsoft Windows Vista x64 ist in dieser
Version der Anwendung die Komponente | nt egr i t @t s k on tdure|
gen nicht vorhanden.

Kaspersky Anti-Vi rus schg¢t zt nicht nur vor bekann
Bedrohungen, cber di e indie Broglamm-Dagenbbnikeh o r ma t
aufgenommen wurden. Daf ¢r wurde eine spezielle Kom
Proaktive Schutz.
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- N

Updateserver fiir \
Bedrohungssignaturen

J

Bedrohungs- : —— " Warum ist der Proaktive
s ignatu ren Schutz erforderlich?
K Ein \irus kann schneller eindringen,
als die Bedrohungssignaturen
aktualisiert werden

Trojanische’
; Programme

-

Metz- Komplexe
wiirmer Bedrohungen
Lokales
Netzwerk
Netzwerkangr;;\
. H \"'— —
Fhishing Rootkit

Der Proaktive Schutz wurde notwendig, nachdem sich Schadprogramme
schneller ausbreiten, als der Virenschutz durch Updates, die zur Neutralisierung
dieser Be dr o hu n,g a&tualisiért® Wwardgn kanin.n die reaktiven
Technologien, auf denen der Virenschutz beruht, erfordern mindestens eine

tats@chliche Infektion durch eine neue Bef¢
den sch2adlichen Code zZu anal ysize denn, di
Programm-Dat enbanken hinzuzuf ¢¢gen und s e
Benut zercomputern zu aktualisieren. hr
Bedrohung bereits gewaltigen Schaden verursachen.

Durch die pr2ventiven Technol ogdavemKas-auf d
persky Anti-Vi rus basiert, | 2sst sich ein c h
neue Bedrohung neutralisieren, noch bevor sie auf lhrem Computer Schaden
verursachen kann. Wie wird das erreicht? Im Unterschied zu den reaktiven
Technologien, bei denen die Analyse auf der Basis von Ei nt r 2 germg- der
ramm-Datenbanken er f ol gt , erkennen die Pr2wentivt
drohung auf lThrem Computer an der Reihenfolge der Aktionen, die von einem

besti mmten Programm ausgef ¢ hmfang decAnwker-n s ol |
dung geh°rt eine Sammlung von Kriteri ,
wie gef2hrlich die Aktivitat eines s$hestim
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rei henfolge eines bestimmten Programms au
Verdacht ergibt, wendet Kaspersky Anti-Vi r us di e Aktion an, di

eine Aktivitat solcher Art festgelegt ist.

Eine gef2hrliche Aktivit2at wird durah die
rakterisiert. Wenn sich ein bestimmtes Programm beispielsweise selbst in Netz-
werkressourcen, in den Autostart-Ordner oder in die Systemregistrierung kopiert

und anschlieCend Kopien verschickt, bestel
es sich bei diesem Programm um einen Wurm handelt. Al s gef2ahrli
Akti vi tehauehn gel t

e Ver@nderungen des Dateisystems
e Einfggen von Modulen in andere Prozes:
e versteckte Prozesse im System

e Ver&nderung von besti mmten Schl ¢ssel
Systemregistrierung

Al'le gef2hrlichen Operationen weundBl®a vom
ckiert.

Bei seiner Arbeit verwendet der Proaktive Schutz eine Auswahl von im Lieferum-

fang der Anwendung enthaltenen Regeln sowie Regeln, die der Benutzer bei der

Arbeit mit der Anwendung erstellt. Eine Regel ist eine Kombination von Kriterien,

wel che die Gesamtheit verd2chtiger Aktione
Anti-Virus auf diese Aktionen festlegen.

Es sind separate Regeln fg¢gr die Aktivitat
Ver2anderungen der Systemregi sterigestariete g und

Programme vorhanden. Sie k°nnen dies-Regel
sen, Regeln hinzuf ¢ gen, | ©s c h-and Verlabtere- 2 nd e
geln.

Der Proaktive Schutz funktioniert nach folgendem Algorithmus:

1. Der Proaktive Schutz analysiert sofort nach dem Start des Computers
die folgenden Aspekte:

e Aktionen jeder Anwendung, die auf dem Computer gestartet wird.
Der Ver !l auf der ausgef ¢hr folgenwerAk t i on
den gespeichert und mit der Rei henf
gef2hrliche Akt i vi @intlUeferanhfemg \eork Kas-r i st i
persky Anti-Vi rus i st eine Datenbankkder A
tivitaten enthalten, di e-Datcobsrkenmen mi
aktualisiert wird).

e I ntegrit?2t -Madule, deraofdhreen i@omputer installier-
ten Anwendungen. Dadurch kanm- di e
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dungsmodul en und das Einf ¢ geoduevon s
verhindert werden.

e Jeder Versuch zur Vera@nder(W’schender S
oder Hinzuf ¢gen eirmes uityssemr ggs sl s
von Schl ¢sselwerten in einem ungg¢l't
ndern der Schl ¢ssel verhindert, us v

Die Analyse erfolgt auf der Basis der Erlaubnis- und Verbotsregeln des
Proaktiven Schutzes.

Als Ergebnis der Analyse sindf ol gende Variantem f ¢r
gehen m°glich:

e Wenn eine Aktivitat die Bedingungen
aktiven Schutzes erf¢llt oder nicht
sie nicht blockiert.

e Wenn eine Aktivitat i hrieben ist,eerfolgtVer b ot
das weitere Vorgehen dermmigmpdernent e
in der Regel festgelegten Aktionsreihenfolge. Gew® hnl i ch wi r d

sol che Akti vit?at dbchiimenschenteinHinweis,f dem
in dem die Anwendung, der Typ ihrer Akt i vi t2t und der
ausgef ¢hrten Aktionen angegeben werc
eine Entscheidung ¢ber Erl aubnis od
fRen. Sie k°nnen eine Regel fer die
System ausgef ¢ hr t en rAgKctkigo?nregni g mac hen.

Wenn eine Meldung des Proaktiven Schutzes erfolgt und der Be-

nut zer keine Aktion vornimmt,ef ¢ hrt
stimmten Zeit die standardm2Cig f¢r
Aktion aus. Di e empfohl eanenBAdot i on Kk
hungstypen unterschiedlich sein.

Der Proaktive Schutz erfolgt genau nach den Parametern (s. Abb. 35), die
festlegen:

ob die Aktivitat der Anwendungen auf |

DieserModusdes Proaktiven Schutzes wird dur
MaAaktivitatsanal geregelt. Bek Madusiise staadardm? -

Cig aktiviert, wodurch die stre@gnge A
ramms g e wtwird, |dasiasftlheem Computer gestartet werden
sol | . Fer besti mmte Arten gef2hrliche

Bearbeitung von Anwendungen (s. Pkt. 10.1 auf S. 135) mit der betref-

fenden Aktivitat festlegen. AucClrdem
men f ¢r den Proaktiven Schutz festzul
ausgew2hl ten Anwendungen von der Kontr

ob die Kontrolle der |aktiviergst.i t2t von Ar
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Diese Funktionalit2at ist verantwortl!l i
auf lThrem Computer installierten Anwendungen und wird durch das
Kontrol I at elgent @t sk on treguiédrtl Dée Inkelg-t i vi e
rit2at wird anhand des Bestands der Mo
Kontroll summe des Abbilds des eigentli
k°nnen RegelOR2 aufS 139)Pkftgr di e Kontroll e
von Modulen einer bestimmten Anwendung erstellen. Dazu muss die
betreffende Anwendung in die Liste der zu kontrollierenden Anwendun-

gen aufgenommen werden.

Achtung!

Diese Komponente des Proaktiven Schutzes ist nicht in der Anwen-
dung vorhanden, wenn sie auf einem Computer mit dem Betriebssys-
tem Microsoft Windows XP Professional x64 Edition, Microsoft Win-
dows Vista oder Microsoft Windows Vista x64 installiert ist.

ob die Kontrolle ¢ber ¥gsriégrunglegfolgn ngen de
Das Kontrol:kbaesrtwcarcmmng der Systkemregi

tiviereni st standardm?2Cig aktiviert,- was b
Virus jeden Versuch zur ntdlewuteniggenr ung e
den Schl ¢ssels in der Systemregad-strie

soft Windows analysiert.

Sie k°nnen e (sgP&tnl®.3.Raef@.elfi7hzur Kontrolle eines
bestimmtenRRegi stri erungsschl ¢ssels erstelle

Proakkiver Schukz akkivieren

Aktivitatzanalyse Fir Anvwendungen

AkrivitAbsanalyse akkivieran

[ Einskellungen. .. l

Inteqrit&tskontrolle For Arwendungen

Integritatskontrolle akbivieren

[ Einskellungen. .. l

Uberwachung der Syskemregistrisrung

|f__;‘; Uberwachung der Systemreqistrierung akkivieren
— [ Einskellungen. .. ]

Abbildung 35. Einstellungen f¢r den Proakti ve
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Sie k°nnen Ausnahmen f ¢r di e esMesttbgeh és. des
Pkt. 6.9.1 auf S. 76) und eine Liste der vertrauens
Pkt. 6.9.2 auf S. 81) erstellen.
Im folgenden Abschnitt des Handbuchs werden alle oben genannten Aspekte
ausf¢sghrlich beschrieben.
10.1. Regeln fur die

Aktivitatskontrolle
Hinweis
Beachten Sie, dass die Einstell ungaemn
dung unterschiedlich sind, je nachdem, ob die Anwendung auf einem Computer
mit einem der Betriebssysteme Microsoft Windows XP Professional x64 Edition,
Microsoft Windows Vista oder Microsoft Windows Vista x64 installiert ist oder auf
einem Computer mit anderen Betriebssystemen.
I nformationen ¢ber die Einstellungen
Betriebssysteme finden Sie am Ende dieses Abschnitts.
Die Aktivit?2at der Anwendungen auf l-hrem ¢
Virus kontrolliert. Zum Lieferumfang der Anwendung geh°rt eeine
schreibungen von Ereignissen, die als gef?¢
Ereignisse existiert eine Regel. Wenn die
als gef2hrliches Ereignis eBangzeden Anfet- wi r d
sungen, die in der Regel fg¢r dieses Ereigt

Kreuzen Sie das Mmkttirwiltl & 12 ssiviardnl ey slanit diek t

Aktivitat der Anwendungen kontrollier

Im Folgenden werden einige Arten von Ereignissen beschrieben, die im System
eintreten k°nnen und von der Anwendun

t wir

g al

e Gef2hrliche Akt i vi t Kaspergky antiNieus anelyx s an al
siert di e Akti vit 2 taufdenr CorAputerenstallierh g e n,

sind, und erkennt auf Basis einer Regelliste, die von den Kaspersky-
Lab-Spezialisten angel egt wurde, ge
der Anwendungen. Als solche Aktionen gelten beispielsweise die ver-
steckte Installation eines Programms und das von einem Programm
sel bst ausgef ¢sghrte Kopieren.

e Browserstart mit Parametern. Di e Anal yse dieses
es, Versuche zum versteckten Start eines Browsers mit Parametern zu

fahr|

Akt i v

erkennen. Diese Akt i vi t 2t i stf ¢crh adreark t &tr d4stt | sic |



136

Kaspersky Anti-Virus 7.0

Di
au

browsers aus einer Anwendung mist bes
seln: z.B. bei der Verwendung von in einem Werbebrief Ihrer Mailbox
enthaltenen Links zu einer bestimmten Adresse im Internet.

Eindringen in Prozess. Hinzuf ¢s¢gehrh@amemuGdae zum
zess eines bestimmten Programms oder
Datenstr oms. Diese Aktivit?at i sgt char
ramme.

Auftreten eines versteckten Prozesses (Rootkit). Ein Rootkit ist eine

Auswahl von Programmen, di e benut zt we r Hregn , um
ramme und ihre Prozesse im System zu tarnen. Kaspersky Anti-Virus
analysiert das Betriebssystem auf das Vorhandensein versteckter Pro-

zesse.

Eindringen von Fenster-Hooks. Diese Aktivit2t wird |
Lesenvon Kennw°rtern und anderen gehei me
Dialogfenstern des Betriebssystems angezeigt werden, verwendet.

Kaspersky Anti-Vi rus ¢berwacht diese Akbtivit?a
fangens von Informationen, die zwischen Betriebssystem und Dialog-

fenstern ausgetauscht werden.

Ver d?2 cWaerte igder Registrierung. Die Systemregistrierung ist eine
Datenbank, in der die System- und Benutzereinstellungen gespeichert

sind, welche die Arbeit des Betriebssystems Microsoft Windows sowie

der aufdem Computeri nst al | i erten Diensteg-regul
ramme vera@andern bestiRmmgtiest Weelt engdgss cd
und versuchen dadurch die eigene Existenz im System zu verheimli-

chen. Kaspersky Anti-Virusanal ysi ert die Systemregi
aufdasVor handensein verd2chtiger Werte.

Verda@chti ge Akt Dig Anwéntdung amalysteyt sli¢ Aktio-
nen, die vom Betriebssystem Microsoft
und erkennt wverd2chtige Aktivit?2t. Ei
ist eine Integrit 2 t s v e r, Hie heispielsveeise darin bestehen kann,
dass ein oder mehrere Module einer kontrollierten Anwendung seit dem
vor hergehenden Start ver2ndert wurden.

Erkennen von Tastaturspionen. Diese Aktivit2t wird
Programmen b e n u t z t er diauTimstagibeingegebene Informationen
abzufangen.

chen AKktivi tVrtsen wi |

Liste de | i
und kSanen krPincnhetn:ver 2 nde

a hr
mati sch zt

D =

gef
rgén

die Kontrolle einer besti imendn&iadazuk t i v i t
das Kont r o¥l heken e Mamen.
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e eine Regel andern, nach welcher der P
gef2hrlichergehtAkti vit2at vo

e eine Liste von Ausnahmen erstellen (s. Pkt. 6.9 auf S. 75), indem Sie
die Anwendungen festlegen, deret Akt
ten.

Um zur Konfiguration der Aktivit2atskontrol

1. ¥ffnen Sieudatsi Kosnffemster des Program
im Abschnitt Schutz die Komponente Proaktiver Schutz.

2. Klicken SieimBlock Akt i vit2atsanal yse (§A&b.3%Anwend
auf di e SEihstellundgeh.2 c he

Die Artengef 2 hrl i cher Aktivitat, die vom Pr oak
werdenim FensterEi nst el | ungen: Adernannv(s. Abb.t38).anal yse

[5 Einstellungen: Aktivititsanalyse |u_||'E|E|
Ereignis i Bericht

[T} Gefahrliche k&t

|:| j Browserskark mit Parametern Aktion erfragen An
:1} Eindringen in Prozess (Invaders) Aktion erfragen An
@ Fund eines Rootkits Aktion erfragen AN
[l :1} Eindringen won Fenster-Hooks Aktion erfragen An
(1) Werdachtige Werke in der Registrienung Aktion erfragen AN
(1) Werdachtige Akkiviat im System aktion erfragen Aan
[l :1} Erkennen von Taskaturspionen Aktion erfragen An

aktion: Aktion erfragen
Bericht: Ain

& Hilfe [o]'8 l [ abbrechen

Abbildung 36. Einstellungen fg¢r die Aktivit2tskor

Um eine Regel fer die Kontrolle einer gef
Sie diese in der Liste aus und legen Sie im unteren Teil der Registerkarte die
Parameter der Regel fest:

e W& hlen Sie die Reaktion des Proakti ve
Aktivitat.,

Als Reaktion kann eine der folgenden Aktionen dienen: Erlauben, Aktion
erfragen oder Prozess beenden. Klicken Sie mit der linken Maustaste
aufden Link mit der Aktion, bis @&r den
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s@tzlich zum Beenden eines Prozesses
gef2hrliche Aktivit?at initiiertrhat,
wenden Sie dazu den Link An/Aus neben dem entsprechenden Para-
meter . Fer die Suche nach versteckten
Sie zus?@tzlich das Intervall angeben,
werden soll.

e Geben Sie an, ob ein Bericht icber di

werden soll. Verwenden Sie dazu den Link An/Aus.

Um die Kontrolle einer bestimmten gef?2hrl
ren Sie in der Liste der gefahrneljeren Akt
seinem Namen.

Besonderheiten der Einstellungen fer di e Ak
Anwendungen in Kaspersky Anti-Virus unter den Betriebssystemen

Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista

oder Microsoft Windows Vista x64:

Wenn der Computer unter einem derobengenannt en Betriebssyst
nur eine Art von Ereignissen kontrollier
gef2hrliche Aktivitat (VerhalMiemssanalystell
auch Ver&nderungen von Systembeem®iedasr kont
Kontroll Systlemtierwrzerkonten kontrollieren (s. Abb. 37).

Benutzerkonten regulieren den Zugriff auf das System und definieren den

Benutzer und seine Arbeitsumgebung. Dadurch we
Betriebssystems oder der Daten anderer Be
Aktivitat besteht im Ver2ndern von Benut z

Kennworts).
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PL Einstellungen: Alct]vit.ﬁlsanaEe EE

Ereignis

@ Gefahrliche Aktivitat (Verhaltensanalyse) Aktion erfragen

Aktion: Aktion erfragen
Bericht: An

Allgemein

[7] systembenutzerkonto kontrollieren

@ Hife | | Abrechen |

Abbildung 37. Einstellungen f¢r die Aktivita2atskont
Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista,
Microsoft Windows Vista x64

10.2. Integritatskontrol le far
Anwendungen

Achtung!

Diese Komponente des Proaktiven Schutzes funktioniert nicht auf Computern mit
dem Betriebssystem Microsoft Windows XP Professional x64 Edition, Microsoft
Windows Vista oder Microsoft Windows Vista x64.

Es existiert eine Reihe von f ¢r das System kritischen
sch2adlichen Programmen zur Ausbreithng vel
len beispielsweise Browser, Mailprogramme sowie Systemanwendungen und
Prozesse, die zur Verbindung mit dem Internet und bei der Arbeit mit E-Mails
und anderen Dokumenten verwendet werden. Deshalb gelten solche Anwen-
dungen hinsichtlich #risisch. Aktivit2atskontroll

Der Proaktive Schutz kontrolliert kritiscl
die Integrit?at diieser Amwwerdiungieb ansl ten rSthrs anderer
Prozesse durch diese Anwendungen. Im Lieferumfang von Kaspersky Anti-Virus
i st eine Liste kritischer Anwendungen ent
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existiert eine spezielle KemAnwendudgregu el , W
l'iert Sie k°nnen die Liste durch andere
kritisch sind, erg@®nzen und Regeln fg¢r A
| ©°schen oder anpassen.

Neben der Liste kritischer Anwendungen ist auch eine Auswahlver t r aueins w¢r d
ger Module vorhanden, die in alle der Kontrolle unterliegenden Anwendungen

gel aden werden d¢rfen. Dazu z2hlen gGeispi
natur der Mi crosoft Corporation verfgsggen.
denen diese Module geh®°ren, i st mi t hoher Wahr sc
weshalb eine strenge Kontrolle ¢bers-die A

persky-Lab-Spezialisten haben eine Liste dieser Module erstellt, um die Belas-
tung lhres Computers bei der Arbeit des Proaktiven Schutzes zu verringern.

In der Grundeinstellung werden Komponenten, die eine Signatur der Microsoft
Corporation besitzen, automatisch zmr Lis
gen hinzugefg¢gt . Bei Bedarf k°nnenod&i e Ko
daraus entfernen.

Die Kontrolle ¢ber Systemprozesdnteg/ri-rd du

t2atskontrol lregaktieviter @dms Kontrol |l kR-stche
tiviert. We tskontrdlie ektiviish wirl gedei Anviendung bzw. Anwen-
dungsmodul , die/ das gestartet werden sol |l
kritischen oder vertrauensw¢grdigen nAnwend
dung auf der Liste der kritischen Anwendungen steht, wir d i hr e Ak tti vi t 2t
roll e durch den Proaktiven Schutz unter zc
dient.

Um zur Konfiguration der Prozessg¢berwachur

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Schutz die Komponente Proaktiver Schutz.

2. Klicken Sie im Block | nt egrit2tskontrol I(g Abb.er An\
35) aufdie Sc h a | tHinsteluihgen.

I m Folgenden wird die Arbeit mit krntisch
genauer beschrieben.

10.2.1. Konfiguration von Kontrollregeln fir
kritische Anwendungen

Kritische Anwendungen si nd ausf ¢hrbare Programmdatei
kontrolle von hoher Bedeutung ist, weil s
j ekten ver we n deatum sich setb& auszlbteiten.
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Eine Liste kritischer Anwendungen befindet sich auf der Registerkarte Zu g-b e
wachende Anwendungen (s. Abb. 38). Diese Liste wurde von den Kaspersky-
Lab-Spezialisten erstelltundgeh®rt zum Lieferumfang der A
kritische Anwendung gi bt es eine Kaoantroll
wendung reguliert. Sie k°nnen die vorhand
Regeln erstellen.

Der Proaktive Schutz analysiert folgende Operationen mit kritischen Anwendun-

gen: Start, ndern der Zusammensetzung VO
einer Anwendung als wuntergeordnetera-Proze
tionen k°nnen Sie eine Reaktion des Proal

eflauben oder verbieten). AuCerdem kann fes
einem Bericht ¢ber die Arbeit der Kompone
dardm2Cig werden praktisch fg¢gr alle kriti
zum Starten, end/an uniergeoddreten Bdzesseh erlaubt.

Um eine Anwendung zur Liste der kritische
eine Regeldaf ¢ r zu erstell en,

1. Klicken Sie auf der Registerkarte Zu ¢ber wachende Anwen
aufdieSc hal tHil fzxithfe¢ gbeand u r cshi c°hf fdnaest Kont e xt
in dem Sie mit dem Punkt Durchsuchen in das Standardfenster zur
Dateiauswahl oder mit dem Punkt Anwendungen zur Liste der momen-

tan | aufenden Anwendungen gel angen, ut
auszuw?2hl en. Di e Anwe mcmta Stellentiineude- d e r L
feagt . Standardm®2Cig wird eine EsI|laubn

ten Start dieser Anwendung wirde-eine
nutzten Module angelegt. Diese Module werden erlaubt.

2. Markieren Sie die Regel in der Liste und legen Sie im unteren Teil der
Registerkarte die Parameter der Regel fest:

e Bestimmen Sie, wie der Proaktive Schutz reagieren soll, wenn ver-
sucht wird, die kritische Anwendung zu starten, ihre Module zu ver-
d@ndern oder eine kritischetenfrowendur
zess zu starten.

Als Reaktion stehen folgende Aktionen zur Auswahl: erlauben, Ak-
tion erfragen und verbieten. Klicken Sie mit der linken Maustaste
auf den Link mit der Akt i omnimmbi s er

e Legen Sie fest, dbeeans®ef ilcht¢e Ope
tellt werden soll. Verwenden Sie dazu den Link protokollieren/nicht
protokollieren.

Um die Kontrolle ¢ber die Aktivit?at ei nel
deaktivieren Sie neben ihr Namen das Kor
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[5 Einstellungen fiir Integritidtskontrolle

{ Zu Uberwachende &rwendungen | Gemeinsama Kompanenten

Den Start der Folgenden Anwendungen Oberwachen:

Anwendung Skart; Inhalt Unterge,, # | |Hinzufigen. ..
@ weescomm. ... Erlauben Aktion erfr,.. Erlauben = -
[ svchost.exe  Erlauben akkion erfr.., Erlauben
] alg.exe Etlauben aktion erfr... Efauben
[ dwwin.exe  Erlauben Akion erfr... Erlauben
[ regwiz.exe Erlauben aktion erfr... Erlauben

[ tdpclip.exe Erlauben fktion erfr.., Erlauben

(g mstsc.exe Erlauben aktion erfr... Erlauben
[#] P sessmar.exe  Erlauben aktion erfr.., Eauben ™
<

Arwendung: CProgran Files\Microsoft ActiveSynclweescomm. exe
Stark: Erlauben + picht protokollieren
‘Yeranderung von Komponenten: aktion erfragen + protokolieren
Start als untergeordneter Prozess: Erlauben + protokollieren

& Hilfe [0l 4 ] l Abbrechen

Abbildung38. Ei nstellungen fg¢r die Integrit?2tskod

Verwenden Sie die Sc ha |l t Détdilg heum Details f¢égr die Lic
gew?hl ten Anwendung anzuzei g Einstellurigens fol
Anwendungsmoduleent h?a | t eine Liste der Modul e,
Anwendung geh°ren wund bei dehnr.emSiSt ak % n nveer
Liste mit Hi | f e Hdez u fSgnghdar? ¢ € hikearbeitem Die

Schaltfl&achen befinden sich auf der recht e

AuCerdem k°nnen Sie erlauben oder verbiet
der zu kontrollierenden Anwendung gel aden wird. Standar
Mo d u | eine Erlaubnisregel erstellt. Um di
Modul in der Liste, klicken Sie auf n d e und legen Sie im folgenden Fenster

di e gewgnschte Aktion fest

Achtung!

BeachtenSi e, dass ein Trainingsvorgang la
lierende Anwendung nach der Installation von Kaspersky Anti-Virus zum ersten

Mal gestartet wird. Das Training dauert an, bis die Arbeit der Anwendung been-

det wi rd. W2 hr e n dd eideclsste @er wn der Angvendungiver-

wendeten Module erstellt. Die Regeln
nachfolgenden Starts der Anwendung verwendet.
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10.2.2. Erstellen einer Liste der
gemeinsamen Komponenten

Kaspersky Anti-Vi r us ver f ¢ gtevonlgemeinsamem Kompdomestdn,

die in alle zu kontrollierenden Anwendung
befindet sich auf der Registerkarte Gemeinsame Komponenten (s. Abb. 39).

Di e Liste ent hohKaspersky Anti-Viels verdiendet werden, Kom-
ponenten, die ¢ber ei e gMatups ofetr f ggepor
Benutzer hinzugef¢sigte Komponenten.

Einstellungen fiir Integritdtskontrolle

Zu dberwachende Anwendungen || Gemeinsame Komponenten ©
Fir Folgende Komponenten das Laden in beliebige Prozesse erlauben:

Madul Beschreibung Fi™
,‘_\';] adialhk. dil Kdialhk. i
,:;] avp_in3z.dl Low level /O driver (wWin 9593) o] CEEHE
,:;] CKAHCOMM. Il Kaspersky Anti-Hacker Communication, ., C:

,‘_5] CKAHRULE. Il kaspersky Anti-Hacker Rules Manager
,ﬂ CAaHUM. dI Kaspersky Anti-Hacker User Mode Co... O
,E:] dbghelp.dil wifindoves Image Helper g
| %] Fssync.di FSSYMC.DLL c
,ﬂ Getsystemln.., System Info C
,‘_5] kil dll ke File Downloader g
| %) Kaveng.di KLAYA Engine c
B 1 m webure Al L1 ALIA Thum mre Ml e e — W
< >
kamponenten mitk Microsoft Corporation Signatur
automatisch zur Liste hinzufigen
& Hilfe ok ] [ abbrechen

Abbildung39. Anpassen der Liste mit vertrauens

Damit die Module von Programmen, die Sie auf Inrem Computer installieren und
die ¢ber eine Mi-8rgeafur Coeepbpgehonaut oma
vertrauenswgdmudiegehni nMugef ¢gt werden,- akti)
kast Komponenten mit Microsoft Corporation Signatur automatisch
zur Li st e .hWennzin diesameRall eine der Kontrolle unterliegende
Anwendung versucht, ein Modul zu laden, das eine Microsoft Corporation-
Signatur besitzt, wird das Laden dieses Moduls automatisch erlaubt und das
Modul wird zur Liste der gemeinsame n Komponenten hinzugef ¢g
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Um der Liste ein v
Schal tHildzhfeygae nw? h
das Modul.

r t r aue mskicken Gie gut gie Mo d u |
en Sie im Standardf en:

]
10.3. Kontrolle Gber Veranderungen
der Systemregistrierung

Ein Ziel vieler sch2dlicher Programte bes
rierung des Betriebssystems auf lhrem Computer. Dabei kann es sich um harm-
|l ose Scherzprogramme oder aber um gef2hrl |

eine ernste Bedrohung f¢r | hren Computer o
Sch2dliche Programme k°nnen beispi & swei s
rungsschl ¢ssel eintragen, der dem aut omat.
Dadurch wird das sch2dliche Programs gl ei

tems automatisch gestartet.

Ein spezielles Modul des Proaktiven Schuf
von Systemregistrierungsobjekten. Die Arbeit dieses Moduls wird durch das
Kontrol Ia:sbtecrhNearchung der Systemregustrier
liert.

Um zur Konfiguration der Systemregistrierungskontrolle zu wechseln,

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Schutz die Komponente Proaktiver Schutz.

2. Klicken SieimBlock} ber wachung der Sys(.éAbbr egi st
35) auf die Sch a | t fHin¥tellnregen

Eine Liste der Regeln f¢gr die Arbeit mit |

den Kaspersky-Lab-Spezi al i sten erstellt wund geh©°rt
ramms. Die Operationen mit den Registrierungsobjekten sind in logische Grup-
pen wie System Security, Internet Security usw.unt er t ei | t . Jede Gr

Objekte der Systemregistrierung und Regel
wird zusammen mit dem Programm-Update aktualisiert.

Eine vollst2andige Litsichén Fdnster GRppgredenReb e f i nd
gistrierung(s abbM). ssel

Jede Regelgruppe besitzt eine bestimmte A
derSchal t fAlu¥ ovtend Sbwe retrsh®hen oder wnenrJmi nder

heher die Position einer Gruppe in sder Li
priorit?at. Wenn ein Registrierungsobjekt
er st di e Regel aus der Gruppe mit aeer h?©°c

wandt.



ProaktiverSchut z f¢r |1 hren Computer 145

DieVerwendung einer besti mmten Regel gruppe ka
ben werden:

e Deaktivieren des MebﬂrtdemlNalmknadertGmppe.n s
In diesem Fall verbleibt die Regelgruppe in der Liste, wird aber nicht
verwendet.

e L°schen der Regelgruppe aus der Liste.
den Kaspersky-Lab-Spezi al i sten erstellten Grupj
eine Liste der Systemregistrierungsob]j
von Schadprogrammen benutzt werden.

Es besteht di e Me glichkeit, eigene Gr
Systemregistrierungsobjekte zu erstellen. Klicken Sie dazu im Fenster der
Objektgruppen aufdie Sc hal tHil mzthfe; gen

Nehmen Sie im n®chsten Fenster folgende Ei

1. Geben Sie den Namen der neuen Gruppe von System-
registrierungsobjekten im Feld Gruppenname an.

2. Erstellen Sie eine Liste mit den Objekten der Systemregistrierung,
die der zu kontrollierenden Gruppe
die Registerkarte Sc h | ¢ gs ékt. 10.3.1 auf S.146). Dabei
k°nnen ein oder mehrere Objekte verw

3. Erstellen Sie eine Regel fer di e Of
dient die Registerkarte Regeln (s. Pkt. 10.3.2 auf S. 147). Sie
k°nnen mehrere Regel n erstell en un
bestimmen.

(5 Einstellungen: Uberwachung der Syste. .. |Z||E|g|

Gruppen won Registrierungsschliisseln:

System Startup 45 naem...
Internet Security 6

Internet Explarer Settings 16
Inkternet Explorer Plugins 3

o s e e s

System Security &
Syskem Services 3
& Hilfe oK ] l abbrechen ]

Abbildung 40. Zu kontrollierende Schl ¢ssel der ¢
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10.3.1. Auswahl von
Registrierungsobjekten zum Erstellen
einer Regel

Die erstellte Gruppe von Objekten muss mindestens ein Systemregistrierungsob-
jekt enthalten. Die Liste d e r Objekte fg¢r di e Regel
Sc hl ¢ angetegt.

Um ein Systemregistrierungsobjekt hinzuzuf

1. Klicken Sie im Fenster Gr upp e 2anfdie$ahal t Hh&iche

f ¢ g 6PAbb. 41).
2. W2 h| eeim @®lgenden Fenster das Objekt oder die Gruppe von

Objekten der Systemregistrierung,

erstellen méPchten.
3. Geben Sie im Feld Wert den Wert des Objekts oder die Maske der
Gruppe von Objekten an, fgol. wel che(s
4. Aktivieren Sie dUnﬂérgemtrrdcnleltIe"’1 sStcchH e rs
einschlie@emt die Regel auf all e

des gew?2hlten Systemngewandtwirdi erungsob
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[ Gruppe @ndern

GQrUppennanme: |Neue Gruppe 8 |

Schlissel | pegeln

Registrierungsschliissel: Wierk: Hinzufigen. ..
[C3 HKEY_LOCAL_MACHINE\SOFTWARE\Ad..., -

€ Hilfe [ o] 4 i [ Abbrechen

Abbildung4l. Hinzuf ;gen eines Registrierungsschl ¢s.

Achtung!

Eine Maske mit den Zeichen * oder ? muss nur dann gleichzeitig mit dem Kont-
rollkau;rhtemrgeordnete Sc hl ¢wersventlet welidens
wenn diese Zeichen im Namen des Schl ¢

Wenn eine Gruppe von Registrierungsobjekten mit Hilfe einer Mask e aus gew? hl
und daf¢r ein konkreter Wert angegeben wu
angegebenen Wert f¢r jeden beliebigen Sch
wandt.

10.3.2. Erstellen einer Regel zur Kontrolle
von Registrierungsobjekten

Ei ne Kont r 8ysténmregigireedrungsohjekte besteht aus folgenden Para-
metern:
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e Anwendung, fé¢r welche die Regel benut
Systemregistrierungsobjekte zuzugreifen.

e Reaktion des Programms auf den Versuch der Anwendung, eine be-
stimmte OperationmitSy st emr egi stri erungsobjekten

Um eine Regel fg¢r die ausgew2hlten Systemr

1. Klicken Sie auf der Registerkarte Regeln aufdie Sc h a | t Hrdtetlenh e
Die vordefinierte Regel wird an erster Stelle zur Regelliste hinz ugef ¢ gt
(s. Abb. 42).

2. Markieren Sie die Regel in der Liste und legen Sie im unteren Bereich
der Registerkarte die Parameter der Regel fest:

e Geben Sie eine Anwendung an.

Die Regel wi rd st an dchige dmedingerss ¢r e
tellt. Damit sich die Regel auf eine konkrete Anwendung bezieht,
klicken Sie mit der linken Maustaste auf den Link Beliebige, der da-
durch den Wert Au s g e w arnimmte Verwenden Sie dann den
Link Anwendung angeben. Dadur ch of fKoentt exit anle ng.i,
dem Sie mit dem Punkt Durchsuchen in das Standardfenster zur
Dateiauswahl oder mit dem Punkt Anwendungen zur Liste der
momentan aktiven Anwendungen ewechse
wenschte Anwendung auszuw?2hl en.

e Bestimmen Sie die Reaktion des Proaktiven Schutzes auf den Ver-
such der gew?2hlten Anwendung,n-eine
dern oder L°schen von Systemregistri

Als Reaktion kann eine der folgenden Aktionen verwendet werden:

erlauben, Aktion erfragen und verbieten. Klicken Sie mit der linken
Maustaste auf den Link mi t der Akt
Wert annimmt.

e Legen Sie fest, ob ein Berichg ¢ber
tellt werden soll. Verwenden Sie dazu den Link protokollieren/nicht

protokollieren.

Sie k°nnen mehrere Regeln erstellen und de
der Scha Auf waundhsmw?2 rftest | egen. Je h°her di
Regel in der Liste, desto h°her i st i hre

Eine Erl aubnisregel f ¢ r ekekarmm aushyasug demMele gi st r
dung erstellt werden, die bei einer versuchten Operation mit dem Objekt er-

scheint. Verwenden Sie dazu in der Meldung den Link Erlaubnisregel erstellen

und geben Sie im folgenden Fenster das Systemregistrierungsobjekt an, auf das

sich die Regel beziehen soll.
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Gruppe dndern

Schlgssel | Regeln
Anwendung Lesen fndern | Lése... Erstellen
3 Erlauben Akkion ... Akkion ...

Aufiarks

Abwarks

Der Zugriff auf diese Gruppe von Registrierungsschlisseln wird nach folgender Regel
eingeschrankk:

Beliebige Anvwendung

Lesen: Erlauben + protokollisren

Andern: Akkion erfragen + protokollieren
Léschen: Akkion erfragen + protokollisren

& Hilfe o] 4 ] [ abbrechen

Abbildung42. Erstell en einer Kontrollregel

f

er

S)



KAPITEL 11. VIRENSUCHE AUF
DEM COMPUTER

Ein wichtiger Bestandteil des Antiviren-Sc hut zes f ¢r einen- Comp
rensuche in vom Benutzer festgelegten Bereichen. Kaspersky Anti-Virus 7.0 er-
laubt es, sowohl einzelne Objekte (Dateien, Ordner, Laufwerke, Wechsel-
datentrager) al s ampatéraud dasVodandeassin vemViréh
Zu untersuchen. Durch die Virensuche | 2ssi
eines sch2dlichen Codes ver hi akdmeponentender v
aus besti mmten Gr¢gnden nicht erkannt wur de

Kaspersky Anti-Virus 70ver f gt ¢ber folgende standar
Virensuche:

Kritische Bereiche

Virenuntersuchung aller kritischen Computerbereiche, sowie Virenuntersu-
chung aller Objekte, die am Systesmstart
temspeicher, Objekte, die beim Systemstart gestartet werden, Laufwerks-
bootsektoren und Windows-Systemverzeichnisse. Das Ziel dieser Aufgabe
besteht im schnellen Auffinden von im System aktiven Viren, ohne dazu die
voll standige Untersuchung des Computers

Arbeitsplatz

Virensuche auf Il hrem Computer mi te- sor gf
schlossenen Laufwerke, des Arbeitsspeichers und der Dateien.

Autostart-Objekte

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen
werden.

Rootkits

Der Computerwi rd nach Rootkits durchsuciht . R ¢
che Programme im Betriebssystem. Diese Utilities dringen ins System ein,
tarnen ihre Existenz sowie die Existenz von in der Konfiguration des Root-
kits beschriebener Malware, die sich in Prozessen, Ordnern oder Registrie-
rungsschl ¢sseln des Systems befinden kart

Diese Aufgaben werden standardm?Ci gn-mi t d
gen ausgef¢sghrt . Sie k°nnen diléadafSEISFHst el |
und einen Zeitplan f¢r den6RhaufSgdAbenst art f
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AuCerdem besteht die M°glichkeit, tdlangene
(s. Pkt. 11.3 auf S. 153) und einen Startzeitplan- daf ¢t
spiel sweise eine Aufgabe zur w°chentliche
eine Aufgabe zur Virensuche im Ordner Eigene Dateien erstellt werden.

Daneben k°nnen Sie ein beliebiges Objekt
Festplatte, auf der sich Programme und Spiele befinden, Mail-Datenbanken, die

aus dem B¢gro mitgebracht waitednpfangen wurde, Ar c h i
usw. ), ohne daf ¢r eine spezielle Untersu
untersuchende Objekt kann aus dem Interface von Kaspersky Anti-Virus 7.0 oder

mit den Standardmitteln von Microsoft Windows (beispielsweise im Fenster des
Programms Explorer oder auf dem Arbeitsplatzus w. ) ausgew?2hl t wer

Eine vollst2andige Liste der Aufgaben zur
erstellt wurden, kann im Abschnitt Virensuche auf der linken Seite des Prog-
rammhauptfensters angezeigt werden.

Sie k°nnen eCDnhzar Sy$terhviiederherstellung erstellen (s. 15.4 auf S.

204), die dazu dient, das System wiederherzustellen, wenn nach einem Viren-

angriff die Dateien des Betri ebssystems besch2adigt sind u
ni cht mehr hoZeweradniSie dazuldénd.isk Notfall-CD erstellen.

11.1. Steuerung von Aufgaben zur
Virensuche

Der Start von Aufgaben zur Virensuche erfolgt entweder manuell oder automa-
tisch nach einem festgelegten Zeitplan (s. Pkt. 6.7 auf S. 71).

Um eine Untersuchungsaufgabe manuell zu starten,

w2 hl en Si e VNirensAdhe de$ Pragtarnmhauptfensters den Auf-
gabennamen und verwenden Sie den Link Untersuchung starten.

Moment an ausgef¢hrte Aufgaben werden in
durch Rechtsklick auf das Programmsymbol im Infobereich der Taskleiste
von Microsoft Windowsg e ° f f net wi r d.

Um eine Untersuchungsaufgabe anzuhalten,

w2 hl en Sie den Namen deYVYirenAucliegdasbRrog-i m Ab
rammhauptfensters und verwenden Sie den Befehl Pause. Die Untersu-

chung wird angehalten, bis die Aufgabe manuell oder nach Zeitplan erneut

gestartet wird. Verwenden Sie den Link Fortsetzen, um die Untersuchung

manuell zu starten.
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Um die Ausf¢hrung einer Aufgabe zu beender

w2 hl en Sie den Namen deYVYirenAucliegdasbRrog-i m Ab
rammhauptfensters und verwenden Sie den Befehl Stopp. Die Untersu-

chung wird angehalten, bis die Aufgabe manuell oder nach Zeitplan erneut

gestartet wird. Beim folgenden Start der Aufgabe wird lhnen vorgeschlagen,

die abgebrochene Untersuchung fortzusetzen oder erneut zu beginnen.

11.2. Erstellen einer Liste der

Untersuchungsobjekte
Um eine Liste der Objekte anzu z ei gen, die bei der Ausf ¢h
untersucht werden, w hdnsuche 8es Programmhéupts c hni t

fensters den Namen einer Aufgabe (z.B. Arbeitsplatz). Die Liste der Objekte
wird auf der rechten Seite des Fensters angezeigt (s. Abb. 43).

< Systemspeicher

@ Autostart-Objekke

B Systemwiederberstelung
~3 Mail-Datenbanken

g flle Festplatten

& alle Wechseldatentrager
[] 2 alle Netzwerklaufwerke

Abbildung 43. Liste der Untersuchungsobjekte

F¢r Aufgaben, die standardm2Cig bei der F
besteht bereits eine Liste der zu untersuchenden Objekte. Beim Erstellen eige-

ner Aufgaben oder bei der Auswahl eines Objekts im Rahmen einer Aufgabe zur
Virenuntersuchung eines separaten Objekts erstellen Sie die Liste der Objekte

selbst.

Zum Erg@®nzendeumd der Liste der Untersuchi
Schaltflachen, die rechts von der Litste an
fl2ehazuf,iguemm der Liste ein neues Untersu
und geben Sie im folgenden Fenster das Untersuchungsobjekt an.

Aus Gr ¢nden der Bedi enungsfreundlichkeit
solche Kategorien wie Mailboxen des Benutzers, Systemspeicher, Autostart-

Objekte, Sicherungsdateien des Betriebssystems, und Objekte, die sich im

Qu ar a rofdrfemven Kaspersky Anti-Vi r us befinden, hinzugef
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AuCerdem kann beim Hinzufigen eines Or dne
ent ha | t, die Option zur rekurswéedhebntSe es
dazu das Objekt in der Liste der Untersuchungsobjekteaus, ©°f fnem Si e ¢
textmeng und ver werdharerSira nkeean eBerfsetll i eCe
Um ein Objekt zu | °schen, mar ki erent-Si e e

name durch grauen Hintergrund hervorgehoben) und klicken Sie auf die Schalt-
flachech®ine k°nnen die Untersuchung heinzel
rung einer besti mmten Aufgabe vor¢igbergehe
aus der Liste zu | °schen. Deaktivieren Si
neben dem Objekt, das nicht untersucht werden soll.

Klicken Sie zum Starten einer Untersuchungsaufgabe auf den Link Untersu-
chung starten.

AuCerdem k°nnen Sie ein Untersuchungsobj e
Betriebssystems Microsoft Windows (beispielsweise im Fenster des Programms

Explorer oder auf dem Arbeitsplatzusw. ) ausw? hd44en KEshr éAb bS|
dazu den Mauszeiger auf den Namen des gew
der rechten Maustaste das Microsoft Windows-Ko nt e xt men¢ und w2 hl e
Punkt Auf Viren untersuchen.

Offnen
Explorer
Suchen...

L Auf Wiren unkersuchen
Farmatieren...
kopieren

Yerknipfung erstellen
Urbenennen

Eigenschaften

Abbildung 44. Untersuchung eines Objekts aus dem
Kont ext men¢ von Microsoft Wi ndows

11.3. Erstellen von Aufgaben zur
Virensuche

Zur Virenuntersuchung von Objekten |1 hres Computers
nierten Untersuchungsaufgaben verwenden, die zum Lieferumfang des Prog-
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ramms geh©°ren, sowi e eigene Aufgaben erst
der Basis von bereits vorhandenen Untersuchungsaufgaben erstellt.

Um eine neue Untersuchungsaufgabe zu erstellen,

1. Wahl en Si e iVimenAibhe das Programmhauptfensters die
Auf gabe, deren Parameter | hren Anfor de

2. ¥ffnen Sie das Kontext men Speicmechumw? hl en
ter oder verwenden Sie den Link Neue Untersuchungsaufgabe.

3. Geben Sie im folgenden Fenster den Namen der neuen Aufgabe an
und klicken Sie auf die Sc h a | t @K. Pandcle erscheint die Aufgabe
mit dem festgelegten Namen in der Aufgabenliste des Abschnitts Vi-
rensuche im Programmhauptfenster.

Achtung!

Der Benutzer kann maximal vier Aufgaben erstellen.

Eine neu erstellte Aufgabe erbt alle Parameter der Aufgabe, auf deren Basis sie

erstellt wurde. Deshalb ist die zusSetzIl i cl
eine Liste der Untersuchungsobjekte (s. Pkt. 11.2 auf S. 152), legen Sie die Pa-

rameter fest (s. Pkt. 11.4 auf S. 155) mit denen die Aufgabe
sol I, und erstellen Sie den ZeitlFauh f ¢r
S. 71).

Um eine erstellte Aufgabe umzubenennen,

w2 hl en Sie die AuVYirgnsucke desrRrogkdmsnbabptfens- t
ters und verwenden Sie den Link Umbenennen.

Geben Sie im folgenden Fenster den iReuen
cken Sie auf die Sc h a | t @Kl. Badurcéd wird der Aufgabenname im Abschnitt
Virensuchege2 ndert .

Um eine erstellte Auf gabe zu | °schen,

w2 hl en Sie die AuYirgnsucke desrProgkdmsnbabptfens- t
ters und verwenden Sie den Link L° s c.hen

Best2tigen Sie im Best?2tigungsfenstoler, da
Dadurch wird die Aufgabe aus der Aufgabenliste im Abschnitt Virensuche ge-
| ©°scht.

Achtung!

Nur Auf gaben, die von | hnen sel bst €Y
| ©scht wer den.
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11.4. Konfiguration von Aufgaben zur

Virensuche
Auf welche Weise die Untersuchung von Objekten auf lhrem Computer erfolgt,
wird durch eine Auswahl von Parametern be
legt werden.

Um zur Konfiguration der Aufgabenparameter zu wechseln,

°ffnen Sie das Konfigurationsf emAbt er de
schnitt Virensuche den Namen der Aufgabe und verwenden Sie den Link

Anpassen.

I m Konfigurationsfenster k°nnen Sie fg¢ér e

e die Sicherheitsstufe w2hl en, aufrderen
den soll (s. Pkt. 11.4.1 auf S. 156).

e zur detaillierten Konfiguration der Stufe wechseln:

o die Parameter angeben, welche die Dateitypen bestimmen, die der
Virenanalyse unterzogen werden (s. Pkt. 11.4.2 auf S. 157).

¢ den Start von Aufgaben unter einem anderen Benutzerkonto konfi-
gurieren (s. Pkt. 6.6 auf S. 70).

e zus?atzI|licher Plgrmamedie Unt er s(stchung
Pkt. 11.4.3 auf S. 160).

e die Suche nach Rootkits (s. Pkt. 11.4.4 auf S. 162) und die Ver-
wendung von heuristischen Analysemethoden (s. Pkt. 11.4.5 auf
S. 164) aktivieren.

e die standardm@Cig verwendeten Unkersuc
len (s. Pkt. 11.4.6 auf S. 164).

e die Aktion w&hl en, die vom Programm be
me glicherweise infizierten dab47edt s an:
S. 165).

e einen Zeitplan f¢gr den automati §¢2hen A
auf S. 71).

AuCerdem k°nnen Siametathefigd i cadr Ptaart all
gen (s. Pkt. 11.4.8 auf S. 167).

I m Fol genden werden alle oben aufgez2hl't
Auf gabe ausf gbenl i ch beschri



156 Kaspersky Anti-Virus 7.0

11.4.1. Auswahl der Sicherheitsstufe

Jede Aufgabe zur Virensuche gew?2hrleistet
einer der folgenden Stufen (s. Abb. 45):

Maximaler Schutz i Untersuchung des gesamten Computers oder eines Lauf-
wer ks, Ordners oder einer Datei mm-t  ma X
dung dieser Stufe wird empfohlen, wenn der Verdacht auf eine Virusinfekti-
on lhres Computers besteht.

Empfohlen i Die Parameter dieser Stufe entsprechen den von den Kaspersky-
Lab-Experten empfohlenen Einstellungen. Sie umfassen die Untersuchung
der gleichen Objekte wie auf der Stufe Maximaler Schutz unter Ausnahme
von Dateien in Mailformaten.

Maximales Tempo i Da die Auswahl der untersuchten Dateien auf dieser Stufe
eingeschrd n k t wird, erl aubt l hnen diese St uf
gen zu arbeiten, die den Arbeitsspeicher stark beanspruchen.

Sicherheitsstufe
Empfohlen
- Optimaler Schukz
L1 - Fior die meisten Benukzer empfohlen

Einstellungen...

Abbildung 45. Auswahl der Sicherheitss t uf e f ¢r di e
Virenuntersuchung von Objekten

Die Untersuchung von Obj ekt enEngpfolilenéng t st
Stufe.

Sie k°nnen die Stufe fg¢gr die Untersuchung
indem Sie eine andere St ufeadewdktudlen Stuf® d e r d
andern.

Um die Sicherheitsstufe zu &2ndern,

verschieben Sie den Zeiger auf der Skala. Durch das Anpassen der
Scherheitsstufe wi rd das Verhaltnis
geschwindigkeit der Untersuchung und der Anzahl der zu untersuchenden
Dateien bestimmt: Je weniger Dateien der Virenanalyse unterzogen werden,
desto h°her i st gebicheindigkeit er suchungs

Wenn eine der genannten Sicherheitsstufen
dig I hren Anforder ung e rdie gntetsscpungsparameter Kk ° n n ¢
zusa@tzIlich anpassen. Wa hlen Sie dazu die
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nachsten kommt, als Ausgangsstufe ®@wnd 2n
chend. | n di es e derRameé der Sichetheitsstufe & Benthitzerde-
finiert.

Um die Einstellungen der aktuellen Sicherheitsstufe anzupassen,

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Virensuche.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb. 45)aufdi e Schal t f |l @
Einstellungen.

3. Passen Sie im folgenden Fenster die Untersuchungsparameter an und
klicken Sie auf OK.

11.4.2. Festlegen der zu untersuchenden
Objekttypen

Durch die Angabe der Typen der zu untersuchenden Objekte bestimmen Sie das
For mat , dured Gdic€eLauf wer ke der Dat eien di
Aufgabe untersucht werden sollen.

Der Typ der zu untersuchenden Dateien wird im Abschnitt Dateitypen festgelegt
(s.Abb.46). W2 hl en Si e eitane der drei Varian

® Alle Dateien untersuchen. In diesem Fall werden alle Dateien ohne Aus-
nahme der Untersuchung unterzogen.

® Programme und Dokumente (nach Inhalt) untersuchen. Bei der Auswahl
dieser Gruppe untersucht das Programm nur potentiell infizierbare Dateien,
d.h. Dateien, in die ein Virus eindringen kann.

Hinweis

Es gibt eine Reihe von Dateifor ma
von sch2adleée ched €ed sp2teren Akti
Dazu z2hl en beiisnpnte-Fesmwaei se Dat e

I m Gegensatz dazu gi bt es Dateiflo

ten oder enthalten k°nnen. Al s B¢
teien der Formate exe, dll, doc. Das Risiko des Eindringens und der Ak-
tivierung von schadlichem Code i s

Bevor die Virensuche in einem Objekt beginnt, wird die interne Kopfzeile des
Objekts hinsichtlich des Dateiformats analysiert (txt, doc, exe usw.).
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Einstellungen: Arbeitsplatz untersuchen

“ligemein | Enweitert, | Hewristische Analyse

Dakeitypen

(#) alle Dateien unkersuchen

() Programme und Dokumente {nach Inhalt) untersuchen

) Programme und Dokumente {nach Erweiterung) unkersuchen

Optimierung

[ Mur newe und veranderte Dateien untersuchen

[] untersuchung beenden, wenn langer als I:l Sek,
[ archive nicht untersuchen, wenn gréfer als I:l ME

Zusammengesetzte Dateien

alle Archive unkersuchen

Alle angehangteln) OLE-Objekte untersuchen
[ mailformatdateien untersuchen

[] kenrworkgeschitzte archive untersuchen

& Hilfe if l [ abbrechen

Abbildung 46. Untersuchungseinstellungen

® Programme und Dokumente (nach Erweiterung) untersuchen. In diesem
Fall untersucht das Programm nur potentiell infizierbare Dateien, wobei das
Dateiformat auf Basis der Dateinamenserweiterung ermittelt wird. Wenn Sie
dem Link Erweiterung folgen, gelangen Sie zu einer Liste der Dateierweite-
rungen, die in diesem Fall untersucht werden (s. Anhang A.1 auf S. 256).

Hinweis

Es sollte beachtet werden, dass ein Angreifer einen Virus in einer Datei mit der
Erweiterung txt an lhren Computer senden kann, obwohl es sich in Wirklichkeit
um ei ne ausf sghrbare D at eDatei hnsbendnat! wurde.
Wenn Sie die Variante &) Programme und Dokumente (nach Erweiterung)
untersuchenw? hl en, wird eine solche Dat ei
gen. Wenn Sie die Variante ® Programme und Dokumente (nach Inhalt)
untersucheng e w2 h | h, analgsieredas Programm ungeachtet der Erweite-
rung die Kopfzeile der Datei, wodurch sich ergibt, dass die Datei das Format
exe besitzt. Ei ne sol che Dat ei wi rd der
unterzogen.
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Im Abschnitt Optimierung | @ s st s i ¢ hdas$ eus Ddteeeny entersucht

werden soll en, die neu sind oder seit i h
Dieser Modus erlaubt es, die Untersuchung:
Arbeitsgeschwindigkeidt des Programms zu ¢
Kontrolll[#laNsutrc hreenue und verandert e Di@eat ei en
Modus erstreckt sich auf gew®°®hnliche und :

Geben Sie im Abschnitt Zusammengesetzte Dateien an, welche zusammenge-
setzten Dateien auf Viren untersucht werden sollen:

AuCerdem kann OQOptmieubgseihme t Begrenzunagu- f ¢r (
chungszeit und die maxi male Gr°Ce eines ei

Munter suchung beenden.. Sek.eAktimierdn Sia dae Konta | s

roll k&a3stchen, um die Untersuchungn-eines
sicht zu begrenzen, und geben Sie die 1
ein Objekt im Feld rechts an. Beieiner | ber schrei tung der Z

wird das Objekt von der Untersuchung ausgeschlossen.

M Archive nicht unt er s uc h evB., Aktivieram rSie das ° Ce r
Kont rol | k@stchen, u m d éirzelnéhnObjekts dinsichilichn g e i 1
der Gr°Ce zu begrenzen, und geben Sie di
Objekts im Feld rechts an. Bei einer | b
wird das Objekt von der Untersuchung ausgeschlossen.

Geben Sie im Abschnitt Zusammengesetzte Dateien an, welche zusammen-
gesetzten Dateien auf Viren analysiert werden sollen:

Alle/Nur neue Archive untersuchen i Archive der Formate RAR, ARJ, ZIP,
CAB, LHA, JAR, ICE untersuchen.

Achtung!

Archive, in denen Kaspersky Anti-Vi rus di e Desinfektid
HA, UUE, TAR) , werden nicht aut omat i
automati sche Desinfektion oder das 1
de.

VerwendendenLi nk Archiv | °schen i m Mel duen
fahrlichen Objekts, um solche Archiwv
dem Bildschirm, nachdem die Bearbeiet

fundenen Objekten gest an eieinbfiziestesrActhay. auch
manuell aus dem Computer entfernt werden.

Alle/Nur neue angeh 2 n gt e ( rOpjekt@lulersuchen i Objekte, die in
eine Datei eingebettet sind, untersuchen (beispielsweise eine Excel-Tabelle
oder ein Makro, das in eine Microsoft Word-Datei eingebettet ist, der An-
hang einer E-Mail-Nachricht, usw.).
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F¢r jeden Typ einer zusammengesetzten Dat
nur neue Dateien untersucht werden sollen. Verwenden Sie dazu den Link ne-
ben der Bezeichnung des Objekts. Der Link
linken Maustaste darauf geklickt wird. Wenn im Abschnitt Optimierung festge-
| egt wur de, dass nur neue und ver?&nderte
steht die Auswahl des Typs der zusammengesetzten Dateien nicht zur Verf¢ -

gung.

Mailformatdateien untersuchen i1 Dateien in Mailformaten und Mail-

Datenbanken wuntersuchen. Wenn dakgtKontr
Kaspersky Anti-Virus eine Mailformatdatei und analysiert jede Komponente
der E-Ma i | (Briefk°rper, Anhang) auf Viren.
angekreuzt ist, wird die Mailformatdatei als einheitliches Objekt untersucht.
Achtung!
Beachten Sie folgende Besonderheiten bei der Untersuchung von Mail-
Datenbanken, die durch: Kennwor't gesc
e Kaspersky Anti-Vi rus er kennt sch?2dlicherc-

rosoft Office Outlook 2000, desinfiziert diese aber nicht.

e Das Programm uBuehst ntaxth dcicer 2 dlet
sch¢t zt-Bant eMrab d nk e n  Dffice Oudook 20@8 sichf. t

Kennwortgesch(;tzte A ricUntersuehung mon érchivenc h e n
di e durch Kennwd.intdiesgre Ball arfglgt xar des Untersu-
chung von Objekten, die in dem Archiv enthalten sind, auf dem Bildschirm
eineKennwor t abfrage. Wenn das Kontroll k&2stc
kennwortgeschg¢gtzte Archive bei der Unter

11.4.3. Zusa tzliche Optionen fir die
Virensuche

Neben der Konfiguration der grundu-egenden
chung k°nnen Sie noch zus2tzI| #:he Par amet

iChecker-Technologie verwenden i Die Verwendung dieser Technologie
erlaubt eine Steigerung der Untersuchungsgeschwindigkeit, weil bestimmte
Objekte von derUnters uchung ausgeschlossen werden
eines Objekts von der Untersuchung erfolgt nach einem speziellen Algorith-
mus, der das Erscheinungsdatum der Programm-Datenbanken, das Datum
der l etzten Untersuchung des Objwekts u
chungseinstellungenber ¢ cksi chti gt .

Wurde beispielsweise eine Archivdatei vom Programm untersucht und ihr
wurde der Status virenfrei zugewiesen, dann wird das Archiv von der fol-
genden Untersuchung ausgeschl ossen, we n.
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die Untersuchungsparameter gleich geblieben sind. Wenn Sie die Zusam-
mensetzung des Archivsdur ch das Hinzufgsggen enhnes n
dert, die Untersuchungsparameter gge?ande
ramm-Datenbanken aktualisiert wurden, wird das Archiv erneut untersucht.

Die Technologie iChecker™ besi t zt Einschr@nkurncgten: S
mi t groCen Dateien wund kann nur auf Ob
Struktur der Anwendung Kaspersky Anti-Virus bekannt ist (z.B. die Datei-

formate exe, dll, Ink, ttf, inf, sys, com, chm, zip, rar).

iSwift-Technologie verwenden i Diese Technologie stellt eine Weiterent-
wicklung der iChecker-Tec hnol ogi e f ¢r C-Datgisystera r mi t
dar . Die Technologie i Swift besit#t fol
nen konkreten Ort der Datei im Dateisystem gebunden und kann nur auf Ob-
jekte angewandt werden, die sich in einem NTFS-Dateisystem befinden.

MiI nformationen ¢cber gef2hrliche Objaekte i
genil nformati onen geebfédrhrddamr hfundbj ekt e i n
tistik des Programms speichern und im Berichtsfenster auf der Registerkarte
Gefundenei ne Liste der gef2hrl i(s.lPle.n53Redr oh:i
auf S.199). Wenn das Kontroll k#stchen ndeakt:
formationen ¢ber gef2hrliche Objekte im
te k°nnen folglich auch nicht bearbeitet

MRessourcen f &r ander e Aniweined umuwsefn¢ hfrrueni gg e
Untersuchungsaufgabe anhalten, wenn die Prozessorressourcen von ande-
ren Anwendungen beansprucht werden.
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[5 Einstellungen: Arbeitsplatz untersuchen

| Allgemein | Erweitert | Heoristische andlyse

[] aufgabenstart mit anderem Benutzernamen

Erveiterte Einstellingen
iChecker-Technologie werwenden
iawift-Technologie venwenden

Ressourcen fiir andere Anwendungen freigeben

@ Hilfe [ jald ] [ Abbrechen

Abbildung 47. Erweiterte Untersuchungseinstellungen

11.4.4. Suche nach Rootkits

Ein Rootkit i st eine Kombination von Uti
Betriebssystem verstecken. Solche Utilities dringen ins System ein, tarnen ihre

Existenz sowie die Existenz von in der Konfiguration des Rootkits beschriebener

Mal war e, di e sich in Prozessen, Ordnern
Systems befinden kann.

Die Suche nach Rootkits kann mit jeder beliebigen Untersuchungsaufgabe
ausgef ¢ hrt emderBedmgung(dass tiese Option in den Einstellungen

der Aufgabe aktiviert wur de)-Lab-Spefiaisted em ha
f¢er die Suche nach sch?2dlichen Programmen
erstellt und optimal angepasst.

Um die Suche nach Rootkits zu aktivieren, setzen Sie im Block Rootkit-Suche

das Hekchen i m K¥RaotkioSuthie 2aktivieréne Wenn die
Rootkit-Su ¢c h e aktiviert i st, k°nnen Si e di e
Root ki ts einschalten. Aktivielﬁwei&itee daz

Rootkit-Suche aktivieren. I n diesem Fall wird di e au
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sol chen Programmen ausgef ¢ hrltvon Qbjeles i eir
unterschiedlicher Typen analysiert wird. In der Grundeinstellung sind die
Kontroll k2stchen deaktiviert, wei l di eser

stark beansprucht.
Um die Suche nach Rootkits anzupassen:

1. ¥ffnen Sie das Ktoarf i deis aPi ogpsdmms und
Abschnitt Virensuche den Namen der Aufgabe.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb.45)auf di e Schal t
Einstellungen und gehen Sie im folgenden Fenster auf die Registerkarte
Heuristische Analyse (s. Abb. 48).

Einstellungen: Arbeitsplatz untersuchen

Allgemein || Erweitert

Rootkit-5uche
Rootkit-Suche akkivieren
[] Erweiterte Rootkit-Suche akkivieren

Heuristische Analyse vervwenden

J

Oberflachlich Iikkel Deetailliert

Untersuchungsstufe

& Hilfe ok ] [ Abbrechen

Abbildung 48. Konfi guration de+Sucheaundamet er f ¢r R
Verwendung heuristischer Methoden
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11.4.5. Verwendung heuristischer
Analysemethoden

Heuristische Analysemethoden werden bei der Arbeit bestimmter Echtzeitschutz-
Komponenten und bei Aufgaben zur Virensuche verwendet (Details s. Pkt. 7.2.4
auf S. 98).

Auf der Registerkarte Heuristische Analyse (s. Abb. 48) k°nnen Si e
Verwendung von heuristischen Methoden zur Suche neuer Bedrohungen im

Rahmen von Untersuchungsaufgaben aktivieren/deaktivieren. Gehen Sie dazu
fogender maCen vor:

1. ¥ffnen Sie das Konfigurationsfenster d
Abschnitt Virensuche den Namen der Aufgabe.

2. Klicken Sie im Block Sicherheitsstufe a uf di e Schal t
Einstellungen und gehen Sie im folgenden Fenster auf die Registerkarte
Heuristische Analyse.

Um die heuristischen Methoden zu verwenden, aktivieren Sie das
Kontroll aHeutisiii;ucls\mAnalyse verwenden. Si e kwsn®nteznl iz h
die Genauigkeitsstufe der Untersuchung anpassen. Bewegen Sie dazu den
Schieberegler auf di e Olge wf In% cMititieieodeP o s i t i
Detailliert.

11.4.6. Wiederherstellen der
standardmafigen
Untersuchungseinstellungen

Wahrend der KonfRaruameatiern fder die Aufgabe
Sie jederzeit zu den empfohlenen Einstell
optimal, werden von den Kaspersky-Lab-Spezialisten empfohlen und sind in der
Sicherheitsstufe Empfohlen zusammengefasst.

Umdiestand ar d m2 Ci gen Untersuchungseinst®llung
tellen,

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Virensuche den Aufgabenname.

2. Klicken Sie im Block Sicherheitsstufe (s. Abb. 45) aufdieSc hal t f | 2 ¢ h
Grundeinstellung.
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11.4.7. Auswahl der Aktion fur Objekte

Wenn sich durch die Virenuntersuchung eines Objekts herausstellt, dass es infi-
ziert oder verd?chtig ist, hangen die wei
Statusdes Objek t s und von der ausgew?2hlten Akti ol

Ein Objekt kann aufgrund der Untersuchung einen der folgenden Status erhalten:

e Status eines der sch?2dl i ché&ins, Rajani-gr a mme
sches Programm).

e m° gl i cher we wene sich aufgiurd ider Urtersuchung nicht ein-
deutig feststellen | 23sst, ob dasr- Obj el

weise wurde in der Datei die Codefolge eines unbekannten Virus oder der
modifizierte Code eines bekannten Virus gefunden.

Standardm? Ci g wer dateien ddr Desinfektiorf unterzogen tinel n
alem° gl i cher we i BatienimdieiQu ia e a hwerdchoben.

Um die Aktion f¢gr ein Objekt zu 2ndern,

°ffnen Sie das Konfigurationsfensber de:
schnitt Virensuche den Namen der Aufgabe. Al | e verf gsggbaren
werden im entsprechenden Abschnitt genannt (s. Abb. 49).

Akkion

{#) Mach Abschluss der Unkersuchung erfragen
) Wahrend der Untersuchung erfragen

) picht erfragen

Abbildung 49. AuswahlderAkt i on f ¢r ein gef&2hrliches
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Gew?2hlte Aktion

Was geschieht beim Fund eines
infizierten/ me° g Ir-i
ten Objekts?

) Nach Abschluss der Untersu-
chung erfragen

Das Programm schiebt die Bearbei-
tung von Objekten bis zum Ende der
Untersuchung auf. Nach dem Ab-
schluss der Untersuchung erscheint
auf dem Bildschirm ein Statistik-
Fenster mit einer Liste der gefundenen
Objekte und lhnen wird angeboten, die
Objektbearbeitung durchzuf ¢ hr en

© wahrend
erfragen

der

Das Programm zeigt eine Warn-
meldung auf dem Bildschirm an, die
Informat i onen dar ¢bet
wel chem schadliche
infizi ert/ m°gl i cheyrunde
bietet Aktionen zur Auswahl an.

& Nicht erfragen

Das Programm protokolliert im Bericht
I nformati onen i ber
Objekte. Die Objekte werden nicht
bearbeitet und der Benutzer wird nicht
benachrichtigt. Es wird davor gewarnt,
di esen Funkti onsmo
ramm zu w2 hl en, w
m° g | i c h e rizierei Objekte damri
auf lhrem Computer verbleiben und es
praktisch wunm°glic
zu verhindern.
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Gew?2hl|lte Aktion Was geschieht beim Fund eines
infizierten/ m° g Ir-i
ten Objekts?

@ Nicht erfragen Das Programm f ¢hq
s fektionsversuch mit dem gefundenen

¥
[¥] Desinfizieren Obj ekt aus, ohne n

des Benutzers zu fragen. Wenn der
Desinfektionsversuch erfolglos bleibt,
er ha |t das Obj ek
cherweise infiziert und wird in die
Qu ar a n vefscheben (s. Pkt. 15.1
auf S.188). Informationen dar ¢
werden im Bericht aufgezeichnet (s.
Pkt. 15.3 auf S. 195). Sp2at e rr-
sucht werden, das Objekt zu desinfi-

zieren.
@ Nicht erfragen Das Programm f¢ho
[+] Desinfizieren fektionsversuch mit dem gefundenen
Objektaus , o hne n a cigungd
L°schen, wenn des Benutzers zu fragen. Wenn der
nicht m°glich Desinfektionsversuch erfolglos bleibt,

wird das Obj ekt ge

@'Nichterfragen Das Programm |°sah
Desinfizieren tomatisch.

L°schen

Bevor ein Desinfektionsversuch erfos$gt od

persky Anti-Virus eine Sicherungskopie des Objekts an und speichert diese im

Backup (s. Pkt. 15.2 auf S. 193) . Dadurch wird es m°glich,

wi ederherzustellen oder m°glicherweise sp?

11.4.8. Festlegen einheitl icher
Untersuchungsparameter flr alle

Aufgaben

Jede Untersuchungsaufgabe wird mit eigene
Aufgaben, die bei der Programminstallation auf dem Computer erstellt wurden,
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gel ten standardm?Ci g dLabeSpeziatisten empfohlenéra s per s
Parameter.

Sie k°nnen einheitliche Untersuchungspar a
Als Grundlage gilt dabei die Auswahl der Parameter, die bei der Virenunter-
suchung eines einzelnen Objekts verwendet werden.

Um einheitliche Untersuchungs par amet er f ¢r all e Aufgaben

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Virensuche.

2. Legen Sie folgende Untersuchungsp ar amet er fest: i-Wahl e
cherheitsstufe (s. Pkt. 11.4.1 auf S. 156), nehmen Sie die erweiterten
Einstellungen f¢r die Sicherheitsstuf

feor Obj ekll.a7aufsS. 169k t .

3. Klicken Sie im Block Einstellungen anderer Aufgaben auf die Schalt-
flacbernehmeam die vorgenommenenf nder
gaben zu ¢ bRaxntethtmegnen Sie das Festl eg
Parameter.



KAPITEL 12. TESTEN DER
ARBEIT VON KA SPERSKY
ANTI -VIRUS

Nach Installation und Konfiguration von Kaspersky Anti-Virus wird empfohlen, die
Korrektheit von Einstellungen und Funktion der Anwendung mit Hilfe eines
"Testvirus" und seinen Modifikationen zu |

12.1. EICAR -"Testvirus" und seine
Modifi kationen

Dieser Testvirus wurde vom Institut SI&Qr (The European Institute for

Computer Antivirus Research) speziel-I zum
Produkten entwickelt.

Der "Testvirus" I' ST KEI'N VI RUS und enth?al
Rechner besch?2digen k°nnte. Trotzdem wi-rd er

Softwareprodukten als Virus erkannt.

Achtung!

Ver wenden Si e ni e echte Viren, uvimen-
Produkts zu testen!

Der "Testvirus" kann von der offiziellen Internetseite des EICAR-Instituts
heruntergeladen werden: http://www.eicar.org/anti_virus_test_file.htm.

Die von der Webseite des EICAR-l nsti tuts heruntergel aden:«
Code des s t am Wlreastvidush.? Kaspgreky Anti-Virus erkennt diese

Datei, weist ihr den Typ Viruszu und f ¢hrt die f¢gr di esen
Aktion aus.

Um die Reaktion von Kaspersky Anti-Virus beim Fund von Objekten eines
anderen Typs zu pr¢fdn, dke°n msem nSliag ddr i Igrel
durch Hinzuf g ;gen eines Pr2fixes modifizierl
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Pr2fix

Status des "Testvirus"

Entsprechende Aktion bei der
Bearbeitung des Objekts durch
die Anwendung

kein A
standard-
ma Ci ger
"Testvirus"

dere
Die
nicht

Di e Dat el
"Testvirus".
Desinfektion

m° gl i ch.

ist

Die Anwendung identifiziert dieses
Obj ekt al s sc
irreparabel. Das Objekt wird
gel ®°scht.

CORR

Beschadigt.

Die Anwendung hat Zugriff auf
das Objekt erhalten, kann es aber
nicht untersuchen, weil es
beschaadigt i st
Obj ekts ist besct
Dateiformat).

SUSH
WARN

Di e Dat ei e
"Testvirus" (Modifikation).
Die Desinfektion ist nicht
me gl i ch.

Dieses Objekt ist eine Modifikation
eines bekannten Virus oder ein
unbekannter Virus. Im Moment
des Funds enthalten die
Datenbanken mit den Programm-
Datenbanken keine Beschreibung
zur Desinfektion dieses Objekts.
Die Anwendung verschiebt das
Obj ekt in die QU
spater mi t

Datenbanken zu bearbeiten.

ERRO®

Bearbeitungsfehler.

W& hrend der Be a
Objekts ist ein Fehler aufgetreten:
Di e Anwendung €
Zugriff auf das Untersuchungs-
objekt, we i l di
Objekts besch?adi
Endpunkt in einem Multi-Level-
Archiv) oder die Verbindung zu
dem Obijekt fehlt (wenn ein Objekt
in einer Netzwerkressource
untersucht wird).

CURE

Di e Dat ei e
"Testvirus". Die
Desinfektion

Das Objekt kann repariert

Das Obj ekt ent h
der desinfiziert werden kann. Die
Anwendung feéehrt-
Bearbeitung des Objekts durch.
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Pr 2 f i x | Status des "Testvirus" Entsprechende Aktion bei der
Bearbeitung des Objekts durch
die Anwendung
werden, wobei der Text Danach ist das (
des " Vi r usQURE | repariert.
g erfdert wird.
DELH Di e Dat ei e | Dieses Objekt ist irreparabel von
"Testvirus". Die | einem Virus infiziert oder ist ein
Desinfektion  ist  nicht | trojanisches  Programm. Die
m©° fich. Anwendung | °sc
Objekte.
Die erste Spalte der Tabelle enth?lt P
"Testvirus" am Zeil enanfremnddd eweiten palte ¢, gt w
werden f ¢r die unterschiedlichen Typen d

Reaktion von Kaspersky Anti-Virus beschrieben. Die dritte Spalte bietet
I nformationen ¢ber die vom Status abh?&ngi
Anwendung.

Di e Aktionen fer das j eweilige Obj ekt
Ei nstel |l ungen -Untersuchdrig éestgilegt.i vi r en

12.2. Testen des Datei -Anti -Virus

Um die Funkt i on s fAdtiAVirug kugeisten: v on Dat e

1. Erlauben Sie das Protokollieren aller Ereignisse im Bericht, damit Daten
cber bescha@adigte Objekte oder Obj ekt «
nicht untersucht werden, in der Berichtsdatei gespeichert werden.
Aktivieren Sie dazu im Konfigurationsfenster des Programms im
Abschnitt Datenverwaltung das Kontrol nfortmative n
Ereignisse protokollieren (s. Pkt. 15.3.1 auf S. 198).

2. Erstellen Sie einen Ordner auf der Festplatte. Kopieren Sie den von der
offiziellen EICAR-Seite (s. Pkt. 12.1 auf S. 169) heruntergeladenen
"Testvirus" und die von lhnen erstellten Modifikationen des "Testvirus"
in diesen Ordner.

Datei-Anti-Vi r u s fangt den Zugri ff auf di e D
benachrichtigt Sie ¢ber den Fund eines gef
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o Datei-Anti-Yirus

Datei enthalk Yirus, Die Desinfekkion isk miglich,

Yirus:
EICAR-Test-File

Datei:
CiitemphCIURE-Eicars. com

= Desinfizieren
Wirus wird geltscht aus der Datei,

=# Lioschen
Datei wird gelbscht, Eine Kopie der Datei wird im
Backup gespeichert,

=3 Uberspringen

Der Zugriff auf wird gesperrt, Dakei wird nicht
werandert oder geldscht,

[] 1n allen ahnlichen Fallen anwenden

Abbildung 50. E i n iches Objekt mirde gefunden

Durch die Auswahl unterschiedlicher Akti o
k°nnen Si e di e R eAatk\irus canf den d-und &eschiedener
Objekttypen testen.

Das wvollsta2andige Ar b-Anti-Vimeistg arb nB esr i wnt DQatee
Arbeit der Komponente enthalten.

12.3. Testen einer Aufgabe zur
Virensuche

Um eine Untersuchungsaufgabe zu testen:

1. Erstellen Sie einen Ordner auf der Festplatte. Kopieren Sie den von der
offiziellen EICAR-Seite (s. Pkt. 12.1 auf S. 169) heruntergeladenen
"Testvirus" und die von Ihnen erstellten Modifikationen des "Testvirus"
in diesen Ordner.

2. Erstellen Sie eine neue Aufgabe (s. Pkt. 11.3 auf S. 153) zur
Virensuche und w2hl en Si e al s Unt er s
Pkt. 11.2 auf S. 152) , der die "Testviren" ent h?a|
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3. Erlauben Sie das Protokollieren aller
beschadigte Objekte oder Objekte, di e
untersucht wurden, in der Berichtsdatei gespeichert werden. Aktivieren
Sie dazu im Konfigurationsfenster des Programms im Abschnitt
Datenverwaltung d a s Kont r ol Ikfermatizen Ereignisse
protokollieren (s. Pkt. 15.3.1 auf S. 198).

4, StartenSiedieAusf ¢hrung der Aufgabellkaufr Vi r e
S. 151).

W28 hrend der Untersuchung werden beim Fun
Objekte auf dem Bildschirm Meldungen mit Infor mat i onen ¢ber das
einer Best@tigungsabfrage zur folgenden Al

R —

Datei enthalk Yirus, Die Desinfekkion isk miglich,

Yirus:
EICAR-Test-File

Datei:
C:itemploure-gicar 10, com

=} Desinfizieren
Wirus wird geldsch aus der Datei,

= Loschen
Datei wird gelbscht, Eine Kopie der Datei wird im

Backup gespeichert,

«p Uberspringen
Datei wird nicht verdndert oder geltscht,

[] 1n allen ahnlichen Fallen anwenden

Abbildung51. Ein gef@hrliches Objekt wurde ¢

Durch die Auswahl unterschiedlic h e r Aktionsvarianten Kk°nne
von Kaspersky Anti-Virus auf den Fund der einzelnen Objekttypen testen.

Das vol

|l st2ndige Arbeitsergebnis der Ausf
im Bericht

cber die Arbeit der Komponente



KAPITEL 13. UPDAT E DES
PROGRAMMS

Eine Voraussetzung f¢r die Sicherheilt | hr
len Zustands von Kaspersky Anti-Virus. Jeden Tag tauchen neue Viren, Trojaner

und andere sch?2dliche Programme auf .l Desh
len,dass | hre I nformationen zuverl2ssig gesc

Die Aktualisierung des Programms umfasst den Download und die Installation
folgender Elemente auf lhren Computer:

Anti-Virus-Datenbanken und Netzwerktreiber

Der Schutz der Informationen auf ihnrem Computer basiert auf den Signatu-
ren der Bedrohungen. Die Schutzkomponenten verwenden diese bei der

Suche und Desinfektion gefahrlichar Obj
tenbanken werden st¢gndlich durch Eintr?
entsprechende Desinfektions met hoden erg@nztsdrReshalih
empfohlen, die Datenbanken regel m2Cig z1

Gemeinsam mit den Anti-Virus-Datenbanken werden auch die Netzwerktrei-
ber aktualisiert, die die Funktionalit?
kehrs durch die Schutzk o mponent en gew2hrl ei sten.

In den vorhergehenden Versionen der Antiviren-Anwendungen von Kas-
persky Lab wurde die Arbeit mit unterschiedlichen Typen von Datenbanken
u nt er sStapdard-toder erweiterte Auswahl. Sie unterschieden sich im
Hinblickauf die Typen der gef@2hrlichem Obje
puter schg¢tzt en .-VirlsiV.0 BrausheneSie sihynichAumtdie

Auswahl des passenden Typs der Datenbar
unserer Produkte werden jetzt Programm-Datenbanken verwendet, die den
Schutz wvor unt erschiedlichen Arten sch?

Objekte bieten.
Programm-Module

Neben den Programm-Dat enbanken k°nnen Sie auch ¢
von Kaspersky Anti-Virus aktualisieren. Kaspersky Lab gibt periodisch Up-
datepakete heraus.

Al's prim2re Updat equ eVirlsegeltdnidie spzekbep Kas-s ky Al

persky-Lab-Updat eser ver . F¢r den erfol grerichen
vern ist eine Verbindung Ihres Computers mit dem Internet erforderlich.
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Hinweis

Fe¢r den erfolgreichen Updatedownl!l oad
|l hres Computers mit dem Internet erfg
einen Proxyserver erfolgt, ist es erforderlich, die entsprechenden Verbindungs-
parameter anzupassen (s. Pkt. 15.7 auf S. 213).

Wenn Sie keinen Zugriff auf die Kaspersky-Lab-Updateserver besitzen (wenn
beispiel sweise kein Internetzugang vorhan
Nummern unsere Hauptverwaltung anrufen: +7 (495) 797 87 00, +7 (495) 645 79

39, +7 (495) 956 70 00 oder +7 (495) 956-00-00.Dort k°nnen Sie die
der Partner von Kaspersky Lab erfahren, die Ihnen die Updates auf Disketten

oder CDs/DVDs im zip-Formatanbi et en k°nnen.

Der Updatedownload erfolgt in einem der folgenden Modi:

e Automatisch. Kaspersky Anti-Vi r us pr ¢ft i nbsftetsntdgeenl, e gotb
an der Updatequelle ein neues Updatepa
der i berpr¢fung k amdemierwstdigeneumdd untétige-u s e p i
we® hnlichen Umst@nden sinken. Wenn neue
die Anwendung sie herunter und installiert sie auf dem Computer. Dieser
Modus gilt als Standard.

e Nach Zeitplan. Die Aktualisierung des Programms erfolgt nach einem
festgelegten Zeitplan.

e Manuell. In diesem Fall starten Sie die Aktualisierung des Programms
sel bst2andig.

Beim Updatevorgang werden die Programm-Module und die Datenbanken auf

Ihrem Computer mit den auf der Updatequelle vorhandenen verglichen. Wenn

auf lnrem Computer die aktuelle Version der Datenbanken und Module installiert

i st erscheint auf dem Bildschirm eine Me
auf lhrem Computer. Wenn Datenbanken und Module nicht aktuell sind, wird nur

der fehlende Teil der Updates auf lhrem Computer installiert. Datenbanken und
Modul e werden nicht vollstandig kopiert,
wesentlich gesteigert und der Netzwerkverkehr entlastet wird.

Bevor die Programm-Datenbanken aktualisiert werden, legt Kaspersky Anti-Virus
eine Sicherungskopie davon an. Bei Bedar f
Datenbanken zur ¢ckkehren.

Die M°glichkeidt d €13.2 aRfdS| 176) stdéispielsivaise erferk t .
derlich, wenn Sie die Datenbanken aktualisiert haben und diese bei der Arbeit
bescha&digt wurden. Sie k°nnen zu denm vorh
ken zur ¢ckkehren und i hre Aktualisierung ¢

W8 hrend die Awmalkeinsiuegt awird, k°nnen Sie gl
der heruntergel adenen Updates in 18B3he | ok
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auf S. 182). Dieser Dienst erlaubt es, die Datenbanken und Module, die von An-
wendungen der Version 7.0 verwendet werden, auf den Netzwerkcomputern zu
aktualisieren und dadurch Netzwerkverkehr einzusparen.

13.1. Starten des Updates

Si e k°nnen dadlpdat® jedergeit stanten. Die Aktualisierung erfolgt
von der von | hnen gew? hhll33Flmuf8idtat equel | e (

Das Programm-Update kann gestartet werden:
e aus dem Ko st Rkix4.2raef 8.46).
e aus dem Hauptfenster des Programms (s. Pkt. 4.3 auf S. 48).
Umdas Programm-Updat e aus dem Kontextmen¢g zu st a

1. ¥ffnen Sing ddawr cMie Recht skl ick auf das
Infobereich der Taskleiste von Microsoft Windows.

2. Wahlen SieUpdata. Punkt

Um das Update aus dem Programmbhauptfenster zu starten,

1. Wahlen Sie auf der l'inken Seite des
Update.
2. Klicken Sie auf den Link Datenbanken aktualisieren
I m Hauptfenster werden I nformationen ¢ber
Verwenden Sie den Link Details, um den Ber i chtAufgabeemit di e
ausf ¢s¢hrlichen | nformati onegnangbezru defnf nfekt. u

Klick auf di ®c hSciheaGlthfnin®ecnh eSi e das Brericht
den, wobei der Updatevorgang fortgesetzt wird.

Hinweis

Beacht en Si e, dass beim Ausf  ihren
Verteilung in eine lokale Quelle erfolgt, falls dieser Dienst aktiviert wurde (s.
Pkt. 13.3.3 auf S. 182).

13.2. Rollback zum vorherigen
Update

Jedes Mal, wenn Sie das Programm-Update starten, erstellt Kaspersky Anti-
Virus zuerst eine Sicherungskopie der bisher verwendeten Datenbanken und
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Programm-Modul e und geht er st danach zu derer
Ihnen erlaubt, zur Verwendung der vorhergehenden Version der Datenbanken
zur ¢ckzukehren, wenswadas Update erfolglo

Um zur Verwendung der vorhergehendeun Vers
kehren,

1. Wahlen Sie auf der linken Seiten-des P
ponente Update.

2. Klicken Sie auf der rechten Seite des Hauptfensters auf den Link Roll-
back zu den vorigen Datenbanken.

13.3. Update -Einstellungen

Das Programm-Updat e wird genau nach den Pear amet
gen:

e von welcher Ressource der Download und die Installation der Prog-
ramm-Updates erfolgt (s. Pkt. 13.3.1 auf S. 177).

¢ in welchem Modus die Programmaktualisierung gestartet wird und wel-
che Elemente aktualisiert werden sollen (s. Pkt. 13.3.2 auf S. 180).

e wie oft das Update gestartet werden soll, wenn der Start nach Zeitplan
aktiviert ist (s. Pkt. 6.7 auf S. 71).

e unter welchem Benutzerkonto das$6 Updat
auf S. 70).

e 0b die heruntergeladenen Updates in einen lokalen Ordner kopiert wer-
den sollen (s. Pkt. 13.3.3 auf S. 182).

¢ welche Aktionen nach dem Programm-Updat e ausgef ¢hrt we
(s. Pkt. 13.3.4 auf S. 184).

In diesem Abschnitt des Handbuchs werden alle oben genannten Aspekte aus-
f ¢ khrbeschrieben.

13.3.1. Auswahl der Updatequelle

Eine Updatequelle ist eine bestimmte Ressource, die Updates der Datenbanken
und der internen ModVilreud ¢entkldslpte.r skklys AlWf
nen http- oder ftp-Server, lokale oder Netzwerkordner dienen.

Al's prim2re Quelle f¢r dpdatesekdertvan&aspesskye r un g
Lab. Das sind spezielle Internetseiten, auf denen die Updates der Datenbanken
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und der internen Moduab-Rer ofdiurk tael |zeu rK avseprefr¢sgkl
werden.

Wenn Sie keinen Zugriff auf die Kaspersky-Lab-Updateserver besitzen (wenn

bei spi el sweise kein Internetzugang vorhan
Nummern unsere Hauptverwaltung anrufen: +7 (495) 797 87 00, +7 (495) 645 79

39, +7 (495) 956 70 00 oder +7 (495) 956-00-00. Dort k°nnen Sie die
der Partner von Kaspersky Lab erfahren, die Ihnen die Updates auf Disketten

oder CDs/DVDsimzip-For mat anbieten k°nnen.

Achtung!

Geben Sie bei der Bestellung von etipd
an,obSie Updates der internen Anwendung

Die auf einem Wechseldatentr?ger erhalteni
oder http-Seite oder in einem lokalen oder Netzwerkordner speichern.

Die Auswahl der Updatequelle erfolgt auf der Registerkarte Updatequelle-
Einstellungen (s. Abb. 52).

(4 Update-Einstellungen

Updatequelle |Erweitert

k. aspersky-Lab-Updateserver Hinzufiigen. ..

Standort festlegen (nicht automatisch ermitteln)

v

& Hilfe QK Abbrechen
I J |

Abbildung 52. Auswahl der Updatequelle
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Die Liste edmh€i g s8band-iaab-Uddatesqverr BiekSer-

verliste kann nicht ver2ndert werden-. Bei |
Virus auf diese Liste zu, w2 hlt die erst
Updates von dort herunterzuladen. Wenn die Aktual i si erung von der
Adresse erfolglos ist, wendet sich das Pr

versucht erneut, die Updates zu empfangen.
Damit die Aktualisierung von einer bestimmten ftp- oder http-Seite erfolgt,
1. klicken SieaufdieSc h al tHiln2zcuhfe;, g e n

2. wa@ hl en Si eoded ftpeSeith imtFpnster Updat equel | e w2l
oder geben Sie ihre IP-Adresse, ihren symbolischen Namen oder die
URL-Adresse im Feld Quelle an. Wenn eine ftp-Ressource als Update-
guell e gew?2hl t wi r-Adressk fles Beevars dielAutet er UR
risierungsparameter im Format ftp://user:password@server angegeben
werden.

Achtung!

Wenn Sie als Updatequelle eine RessoO
des lokalen Netzwerks befindet, istf ¢ r die Aktwualisierun
erforderlich.

Um das Programm aus einem bestimmten Ordner zu aktualisieren,
1. klicken SieaufdieSc hal tHil fzxthfe¢g gen

2. wahlen Sie den OUpddet e que IFledesgebeh | e n
Si e den v opfddslds Ondrebris ignd=eld Quelle an.

Kaspersky Anti-Vi rus f ¢gt die neue Updatequell e a
aktiviert sie automatisch zur Verwendung (aktiviert das entsprechende Kontroll-
kastchen).

Wenn als Updatequell en mehrdem dannReitdas ur cen
Programm bei der Aktualisierung streng nach der Listenreihenfolge darauf zu
und aktwualisiert sich von der erstedn verf

nung der Quellen in der Liste mit Hilfe der Sc hal t fAlu¥ avi¥/& It ws® rPm-s
dern.

Die Quellenliste kann mitden Sc hal t fHli hztudy gderundL ® sc hen
bearbeitet werden. Die Kaspersky-Lab-Up d at eser ver stehen al s
nderungen oder zum L°schen zur Verfgiggung.

Wenn Sie die Kaspersky-Lab-Server als Updatequelle verwende n , k°®nnen S
den f¢r Sie g¢nstigsten Standort dels Serv
|l en. Kaspersky Lab besitzt Server in mehr

des geografisch am n?2c hsdabdlpdatgserves gammden Ka s |
DauerdesUpdates ver k¢grzen und die Downl oadgesch
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Um den n@chstliegenden Server zu w2hl en,
Standort festlegen (nicht automatisch ermitteln)und w2 hl en Si e a
Dropdown-Liste das Land aus, in dem Sie sich gerade aufhalten. Wenn das

Kontroll k2a2stchen aktiviert i st erfolgt d
der Liste ausgew?2hlten Standorts. Sk-andar
tiviert und beim Update wer den | nf ormati onen ¢ber den a

der Registrierung des Betriebssystems verwendet.

13.3.2. Auswahl von Updatemodus und
Update -Objekt

Ein wichtiger Faktor bei der Konfiguration des Programm-Updates ist das Festle-
gen von Update-Objekt und Updatemodus.

Das Update-Objekt (s. Abb.53) bestimmt, bestimmt, welche Elemente
aktualisiert werden:

e Programm-Datenbanken

e Net zwerktreiber, die die Funktiocknhalit?
verkehrs durch die Schutzkompon ent en gew?2 hr |l ei st en.

e Programm-Module

Programm-Datenbanken und Netzwerktreiber werden immer aktualisiert, die
Programm-Module nur dann, wenn der entsprechende Modus aktiviert ist..

Ilpdateparameter

Programm-Module akiualisieren

Einstellungen. ..

Abbildung 53. Auswahl des Update-Objekts

Damit beim Updateprozess die Updates der Programm-Module auf Ihren Com-
puter kopiert und installiert werden,

°ffnen Sie das Konfigurationsfenshher de
schnitt Update u n d aktivieren Si e &’mgrakﬁm-ntroll
Module aktualisieren

Wenn im Augenblick in der Qu e |-Moduleei n U
vorhanden i st, | @2dt das Progreaumemundi e er
installiert sie nach dem Neustart des Computers. Die heruntergeladenen

Updates f¢gr die Module werdem nicht vor
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Erfolgt das n@2chste Update vor derm NeusH
lation der bereits heruntergeladenen Updates f ¢r -Mddulee Prog
dann werden nur die Programm-Datenbanken aktualisiert.

Der Updatemodus (s. Abb. 54) bestimmt, auf welche Weise die Aktualisierung
gestartet wird. Staremo#u® emem d ewr Bfl mlcgkédnden |
len:

& Automatisch. Kaspersky Anti-Vi r us pr ¢ ft in festgel egt e
an der Updatequelle (s. Pkt. 13.3.1 auf S. 177) ein neues Updatepaket vor-
handen ist. Wenn neue Updat esirusserheé-i egen
runter und installiert sie auf dem Computer. Dieser Updatemodus wird stan-
dardm2Cig benutzt.

Wenn als Quelle eine Netzwerkressource g e w2 h | t, wug hdret Kaspe
Anti-Virus in dem Intervall, das im vorhergehenden Updatepaket angegeben

ist, einen Updateversuch durch. Aus einer lokalen Quelle erfolgt das Update

im Intervall, das im vorhergehenden Updatepaket angeben ist. Diese Option

erl aubt es, die Updatefrequenz bei- Vire
chen Situationen automatisch zu regulieren. Das Programm wird rechtzeitig

mit aktuellen Updates der Datenbanken und Programm-Module versorgt,

was di e Mo glichkei't d lees Progranmee rauf ntgea n s ge
Computer verhindert.

Startmodus

) Automatisch
7 alle 1 Tage
%) Manuel

Abbildung54. Auswahl des Startmodus fg¢r das

& Nach Zeitplan. Die Aktualisierung des Programms erfolgt nach einem festge-
|l egten Zeitplan. Wenn Sie zu diesem Upd:
l hnen standardm2Cig angeboten, das Upda
Um den Zeitplan anzupassen, klicken Sie auf die Sc hal t fn @ e rer
ben der Bezeichnung des Modus und nehmen Sie im folgenden Fenster
ent spr eche mgbrvor (Dewiks s. Bkt. 6.7 auf S. 6.7).

& Manuell. In diesem Fall starten Sie die Aktualisierung des Programms selbst-
andig. Kasperskyi Ahobrmiert Sie bgkéit Beda
der Aktualisierung:
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13.3.3. Update -Verteilung

Wenn PCs zu einem lokalen Netzwerk zusammengeschlossen sind, ist es
cberfl ¢ssig die Updates f¢r jeden Comput

installieren, we i l d a dkhelastuhg verirsacht wed: &€ ht e N
k°nnen den Di e n\éetteilurg uverwerdend det es erlaubt, die
Net zwer kbel astung Zu senken, indem das L

organisiert wird:

1. Ein Computer des Netzwerks | adt das |
Anwendung von den Kaspersky-Lab-Webservern im Internet oder von
einer anderen Webressource, auf der sich die aktuellen Updates
befinden, herunter. Die heruntergeladenen Updates werden in einem
gemeinsamen Ordner abgelegt.

2. Die ¢brigen Netzwerkcomputer verwende
zum Downl oad der Updates f¢r die Anwer

Um den Dienst zur Update-Verteilung zu aktivieren, kreuzen Sie auf der
Registerkarte Erweitert (s. Abb. 55) das Kont rl¥l1Zii ed o dimen f
Update-Verteilung an und geben Sie im darunter liegenden Feld den Pfad des
gemeinsamen Ordners an, in dem die heruntergeladenen Updates abgelegt

werden. Der Pfad kann manuell eingegeben oder im Fenster, das mit der
Schal t fOukchshceen ge° f fnet wi rd, gew?2hl t we |
Kontrol k2 st chen aktiviert ist, werden neue U
in diesen Ordner kopiert.
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Achtung!

Beachten Sie, dass Kaspersky Anti-Virus 7.0 von den Kaspersky-Lab-
Updateservern nur das Updatepaket fre
halt

[5 Update-Einstellungen

Updatequells Erweitertl

[] AuFgabenstart mit anderem Benutzernamen

Figlordner Fir Update-Yerteilung:

|C:'I,Dcn:uments and Settingstal Userstapplication Data| [Durchguchen ]

& Hilfe [0 4 ] l Abbrechen

Abbildung 55. Einstellungen f ¢rVertebung Di enst zur

Damit die anderen Netzwerkcomputer aus dem Ordner aktualisiert werden, der
die aus dem Inter n et kopierten Updates enth?]t
erforderlich.

1. Der gemeinsame Zugriff auf diesen Ordr

2. Der gemeinsame Ordner muss in den Update-Einstellungen der Netz-
werkcomputer als Updatequelle angegeben werden.



184 Kaspersky Anti-Virus 7.0

13.3.4. Aktionen nach dem Programm -
Update

Jedes Update der Programm-Dat enbanken enth?]lt naue Ein
ben, Il hren Computer vor neu aufgetauchten

Die Kaspersky-Lab-Spezialisten empfehlen Ihnen, sofort nach dem Programm-
Update die in der Qu a r a ngespeicherten Objekte und die Autostart-Objekte
zu untersuchen.

Warum gerade diese Objekte?

In die Qu a r a nwefdeneObjekte verschoben, bei deren Untersuchung nicht

genau festgestellt werden konnt e, von we
infiziert sind (s. Pkt. 15.1 auf S. 188) . M° gl icher wei se -\Wrasnn Ka
die Gefahr eindeutig bestimmen und desinfizieren, nachdem die Datenbanken

aktualisiert wurden.

Das Programm untersucht die Quar ant 2nebhpdktdm2Ci g nach
Update. Es wird empfohlen, die Objekte inder Quar anrtégneel m2 Cirg zu
pr¢fen. Aufgswedéhudgr kbnhesich der St atus
der n. Besti mmte Objekhgl kémeamrnOmim wiresger h
wieder verwendet werden.

Damit keine Untersuchung der Qu ar a nt 2 n erfolfit,jdeaktivieren Sie das
Kontroll a(;marzmhénedat ei en unm Bleck Aktianhnach
dem Update.

Die Autostart-Objekte gelten hinsichtlich der Sicherheit Inres Computers als kriti-

scher Bereich. Wenn dieser Bereich von einem Schadprogramm infiziert wird, ist
vielleicht sogar der Start des Betru-ebssy
chung dieses BereichsViveus ;gbhekKasepeéskygr &
gabe zur Untersuchung der Autostart-Objekte (s. Kapitel 11 auf S. 150). Es wird
empfohlen, den Zeitplan dieser Aufgabe so festzulegen, dass sie jedes Mal nach

dem Update der Datenbanken automatisch gestartet wird (s. Pkt. 6.7 auf S. 71).



KAPITEL 14. SCHLUSSEL -
VERWALTUNG

Di e M° g1 i ¢ h k eng tvon zKasperski tAntizVirus wird durch das
VorhandenseineinerSc hl ¢ s slkeeé sitait mmt . Den Schl ¢ssel e
den Kauf des Produkts und er berechtigt Sie ab dem Tag der Installation des

S ¢ hsbkels zur Nutzung der Anwendung.

| st k ei n dhartdénusdsde IAnwendung wurde nicht als Testversion

aktiviert, dann funktioniert Kaspersky Anti-Virus im Modus, in dem nur ein
einziges Update m°glich ist. Danach k°nn
vorgenommen werden.

Wenn eine Testversion der Anwendung aktiviert wurde, stellt Kaspersky Anti-
Virus nach Ablauf der Testdauer seine Funktion ein.

Mi t Abl auf der G¢ltigkeitsdauer eines k-
Funktionalit?at des Programms wunter Ausnat
Programm-Date nbanken erhalten. Si e k°nnen I hr e
Untersuchungsaufgaben weiterhin auf das Vorhandensein von Viren
untersuchen und die Schutzkomponenten verwenden, allerdings nur mit den
Datenbanken, die bei Abl auf ackr Dem8uilyd ¢ s s el
k°nnen wi r Il hnen keinen hundertprozent.i
garantieren, dit e gkaichs elredre Gdtes Schl ¢ssel s
auftreten.

Um eine Infektion Ihres Computers durch neue Viren zu verhindern, empfehlen

wird Thnen, den Schl ¢ssel fer die Benutzung des
Kaspersky Anti-Vi rus benachrichtigt Si e sdawerht zeit
des Schl ¢ssel sEs wid lba jederh Prdguaminstart eine entspre-

chende Meldung auf dem Bildschirm angezeigt.

I nformati onen zum verwendeten SchlAkss el
tivierung des Programmhauptfensters (s. Abb.(s. Abb. 56). Im Block Installierte
Schl ¢wseedden Nummer, Typ (komPestr)z i edgd,t i Tgekse

dauer des Schl ¢ssel s und Anzahl der bis
genannt . Um zus?tzliche I nformationen an:
Det ails ¢sber die .Schl ¢¢gssel anzeigen

Wenn Sie die Bedingungen des FEriAswendunger t r a
| esen me chten, vV e r wdinedzzeantragSanzeigerd &Jm eihen n k
Schl ¢ssel aus der Liste zu entdeheren, Ver\
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Um
ver

1.

e
I

inen Schl ¢ssel zu kaufen oder um die
angern:

Kaufen Sie ei nen neuen Schl ¢ssel . Ver wende
Neuen Schl ¢ s @absl die Kawerfdeng noch nicht aktiviert

wurde) oder G¢ol ti gkei t des S ¢ .h Auf susserérs ver
automati sch ge°ffneten Webseite er
I nf or mat i o nzewelchktaBedirtgengen Sie im Kaspersky-Lab-
Internet-Shop oder bei einem autorisierter

kaufen k°nnen.

Beim Kauf ¢ b e r-Shepi wire Ihnenl nach &ingang der Be-
zahlung per E-Mail an die im Bestellformular angegebene Adresse eine

Schl ¢ssel dat ei oder ein Aktivierungs:¢
schickt.
I nstallieren Sie den Schl ¢ssSclhl ¢\Vsesrewe |

installieren im Abschnitt Aktivierung des Hauptfensters von Kaspersky
Anti-Virus oder den Befehl Aktivierung im Kont ext meng- der
dung. Dadurch wird der Aktivierungsassistent gestartet (s. Pkt. 3.2.2

auf S. 36).

@  Aktivierung
[~

Der Schllssel gewahrleistet dis volle FunktionsFahighkeit der
1 Anwendung und berechtigt Sie zum Update der Anwendung und
zur Inanspruchnahme des technischen Supports,

Installierte Schliissel
O033-0004 CE-014ECEFS fiir Beta-Test Fir 1 Computer

Die Giiltigkeitsdauer des Schliissels endet am 15.07.2007

in 59 Tagen.

= Neuen Schlissel kaufen

Zuri kauf eines Schldssels in den Internet-Shop von Kaspersky Lab
qehen,

Schllssel instalisren | Lizenzvertrag anzeigen

=3 Details Gber die Schllissel anzeigen

Klicken Sie hier, um ausfihrliche Infarmationen dber die Schiissel
anzuzeigen.

Schlissel ldschen

Abbildung56. Schl ¢sselverwal tung



KAPITEL 15. ZUSATZLICHE
OPTIONEN

Neben dem Schutz | hrer Daten bietet das Pr
die Funktional it 2VYiruswoveiteriKasper sky Antii

Wahrend der Arbeit ver schi ebekte haspezieker ogr ar
Speicher. Das Ziel dieses Vorgehens besteht darin, maximalen Datenschutz mit
mi ni mal en Verlusten zu gew?2hrleisten.

e DerBackup-Speicher enthalt Kopien der Obj ek
von Kaspersky Anti-Vi r us ver 2nder turdend(® Pkt §5€21 © s ¢ h 1
auf S. 193). Wenn ein bestimmtes Objekt wichtige Informationen enthielt,

die bei der Bearbeitung nicht wvaodl st?2n
nen Sie das Objekt j eder zeit ¢ber seine Silcherunr
len.

e DieQuar andgrftnte2 | t me glicherweise imfizie

fektion mit der aktuellen Version der Programm-Datenbanken erfolglos
war (s. Pkt. 15.1 auf S. 188).

Es wird empfohlen, die Liste der Ob-j ekt e
cherweise befinden sich veraltete Objekte
nen wiederhergestellt werden.

Folgende Dienste helfen bei der Arbeit mit dem Programm:

e Der Dienst des Technischen Support-Services bietet umfassende Hilfe
bei der Arbeit mit Kaspersky Anti-Virus (s. Pkt. 15.10 auf S. 228). Die Ex-
pertenvonKas per sky Lab haben sich bem¢ght, E
t¢tzungsmogl i chkei t e+supgod, Bénatzedogum unelr e n :
Wissensdatenbank.

e Der Benachrichtigungsdienst fg¢r Ereign
on einer Benachrichtigung des Benutzers ¢ ber wi chti ge Mo me

Arbeit von Kaspersky Anti-Virus (s. Pkt. 15.9.1 auf S. 219) . Dies k°nn
einerseits Ereignisse informativen Charakters sein, andererseits aber

Fehler, die unverz¢gglich behoben wee-den m
sitzen.

e Der Di enst f¢er den Sel bstschutz ndes P
kung des Zugriffs auf die Arbeit mit dem Programm bietet den programm-
eigenen Dateien Schutz vordigwgendurhder ung
Angreifer, verbietet die externe Steuerung der Programmdienste und
kontrolliert die Beschr2nkung vam Rech
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puters zum Ausf i ¢hren besti mmt\rus (SAKt i on
Pkt. 15.9.2 auf S. 225) . Bei spi el sweise kann das
wesentlichen Einfluss auf die Informationssicherheit auf lhrem Computer
aus¢ben.

e Der Dienst zur Konfigurationsverwaltung erlaubt es, die Funktionspara-
met er der Anwendung zu speichernrund a
tragen (s. Pkt. 15.9.3 auf S. 227) sowie die Standardparameter wieder-
herzustellen (s. Pkt. 15.9.4 auf S. 227).

Dar ¢ber hinaus bietet das Progr almbauind de
S.195) ¢ber die Archeitzkampenenten wundf-die A
gaben zur Virensuche und zum Update.

Das Erstellen einer Liste der zu kontrollierenden Ports erlaubt es, die Kontrolle

der empfangenen und weitergeleiteten Informationen durch die Schutzkompo-

nenten von Kaspersky Anti-Virus zu regulieren (s. Pkt. 15.5 auf S. 209). Die Kon-

figuration der Proxyserver-Parameter (s. Pkt. 15.7 auf S. 213) gew?2 hr |l ei st et
Zugri ff der Anwendung auf das I nternet,
Komponenten und f¢r das Update wichtig i st

Die Option fg¢r das -(DrzertSgsteinvdederherstatimg er-Not f a |
|l aubt es, die Funktionsfahigkeit ded Comp:
len, der vor einer Infektion herrschte (s. Pkt. 15.4 auf S. 204). Das kann beson-

der s ne¢gt zwenre Byst eenidmt ei en durch sch2adliche
wurden und das Betriebssystem des Computers nicht mehr geladen werden

kann.

AuCerdem besteht die M°glichkei t-Yiruskeas Aus
@andern und die Paramet er rdfelr2 cahket uzed | lean fPir
(s. Pkt. 15.7 auf S. 213).

I m Fol genden werden alle genannten Dienste

15.1. Quarantane flr moglicherweise
infizierte Objekte

Die Qu a r ana ist%in spezieller Speicher, in den Objekte verschoben werden,
die mePglicherweise von Viren infiziert si:t

Mgl icherweise infiindi €Obtje k®Okj, eldtiee verd2ch
oder Virenmodifikationen infiziert zu sein.

Warumm® gl i c¢c henfizerg?i skes i st nicht i mmer m°glic

i ct
len, ob ein Objekt infiziert ist oder nicht. Daf ¢r gi bt es f ol gende C
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e DerCodedes analysierten Objekts bensitzt
ten Bedrohung, wurde .aber teil weise vVve

Die Programm-Datenbanken enthalten jene Bedrohungen, die bisher

von den Kaspersky-Lab-Spezialisten untersucht wurden. Wenn ein
Schadprogr amm veraandert wird und diese Ve
die Datenbanken aufgenommen wurden, klassifiziert Kaspersky Anti-

Virus das Objekt, das von einem ver?an
i st, aclhsernwegilse infiziertes Objekt und
Bedrohung dieseInf ekt i on @ hnel t.

e Der Code des gefundenen Objekts erinnert an die Struktur eines
Schadprogramms. Die Datenbanken enthalten jedoch keine entspre-
chenden Eintr2ge.

Es i st durchaus m°glich, dass es sich
handelt. Deshalb klassifiziert Kaspersky Anti-Virus dieses Objekt als
m° dcherweise infiziertes Objekt.

Der Verdacht, dass eine Datei durch einen Virus infiziert ist, wird mit dem heuris-
tischen Code Analysatorer mi t t el t. Di eser Mechani smus
nur selten zu einem Fehlalarm.

Ein verd@chtiges Objekt kann w2hrend der
Datei-Anti-Virus, Mail-Anti-Virus und Proaktivem Schutz gefunden und in die
Qu a r a nver8choben werden.

Sie k°nnen ei ne Q@Qua red nvexrdeHiaben.tDazu dientdlér ink
Quar anitrf niecer speziellen Mel dung, weideii- bei m
zierten Objekts auf dem Bildschirm lhres Computers erscheint.

Beim Speichern eines Objekts in die Qu a r a nwirtl das Objekt verschoben,

nicht kopiert: Das Objekt wird von dem entsprechenden Laufwerk oder aus einer
E-Mailk-Nachri cht geQ@acant ame o i ann e unteeQ@uap-ei c h e |
r a n t stehenden Dateien werden in einem speziellen Format gespeichert und

stellen keine Gefahr dar.

15.1.1. Aktionen mit Objekten in der
Quarantane

Die Gesamtzahl der Objekte, die in die Qu a r a nvier&choben wurden, wird im
Abschnitt Datenverwaltung des Programmhauptfensters genannt. Auf der rech-

ten Seite des Hauptfensters befindet sich der spezielle Block Qu a r a n,tdérn e
folgende Daten enth?a]| t:

e Anzahl der m°glicherweise infizierten |
Kaspersky Anti-Virus gefunden wurden.
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e aktuelle Gr°Ce des Speichers.

Mit dem Link Leeren k © n n e nQuaalrlaent 2 neobj ekt e gel °scht
Sie, dass dabei auch die Objekte des Back
werden.

UmzudenQu ar ant 2tanezwveghsek,

verwenden SiedenLinkQuar ant 3ne

Auf der Registerkarte Quar an(s2Abe57) k°nnen Sie folgende
vornehmen:

e Verschieben einer Datei in die Qu a r a n tvénm $ie vermuten, dass
die Datei von einem Virus infiziert ist, den das Programm nicht finden
konnte. Klicken Sie dazu auf die Sc hal t il & z b ynd geben
Sie im standardm®Cigen Auswahl fenster
wird mitdem StatusVom Benut zer zunlistehinzgg é€fgogt .

Hinweis
Wenn eine Datei, die manuell in
bei einer f ol genden Untersuchun

sich ihr Status nicht gleich nach der Untersuchung in ok. Der Status
andert sich nur d &ntersuchumd mindéstens wrei 1
Tage, nachdem die Datei unter Qu
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Es wurden gefdhrliche Objekte gefunden!

Insgasamt untersucht: 8509 Skark: 17.05.2007 12:23:08
Gefunden: 51 Dauer: 0z2:07:36

Nicht bearbeitet: 45

Abgewehrte Angriffe: i}

Gefunden | Ereignisse | Berichte

Skatus Objekk Grifie Hinzugefiigt
@ Werdachtig: vir... CiitemplwaRM-Eicarll 73 Bytes  17.05.2007 14:28:56
@ werdachtig: vir... CitemplSUSP-Eicarl0, F3Bytes  17.05.2007 14:29:13
@ verdachtig: vir... C\templWwARM-Eicard, F3Bytes  17.05.2007 14:29:09

L ]
Wiederherstellen. ..

= =

Senden...

@ Werdachtig: vir,,. CitemplwaRMN-Eicars, F3Bytes  17.05,2007 14:29:10
Untersuchen

@ Yerdachtig: vir... ciitempleicarieicarleics 73Bvtes  16.05.2007 17:25:15
Hinzufiigen. ..
Suche. ..

Alle markieren
Kopieren

Liste aller Berichte

[ Alle unkersuchen

) Speichern unter, ..
& Hilfe | Pause H Stopp H Schlisfen ]

Abbildung 57. ListederQuar ant 2neobj ekte

e All e m°gli cheenwWaiasant dh h anteb Yeenertdeng
der aktuellen Version der Programm-Datenbanken untersuchen und de-
sinfizieren. Klicken Sie dazu auf die Sc h a | t Allé @ntetsechen.

Aufgrund der Untersuchung und Desinfektion eines beliebigen Quaran-
t 2 rObjekts kann sich sein Status in infiziert, m® gl i cher we i se i
Fehlalarm, oku . a . andern

Der Objektstatus infiziert bedeutet, dass das Objekt als infiziert erkannt
wurde, die Desinfektion aber fehlgeschlagen ist. Wir empfehlen, Objekte
mit diesem Status zul° s c he n .

Alle Objekte mit dem Status Fehlalarmk ® nnen bedenkernl os w
gestellt werden, weil ihr vorheriger Status m°® gl i cher webes e i nf
eineremeuten Untersuchung vom Programm n

e Dateien wiederherstellen i entwederineinem vom Benutzer gev
Ordner oder in den Ordnern, au@uadenen
r a nt vemnsahoben wurden. Zum Wiederherstellen eines Objekts mar-
kieren Sie es in der Liste und klicken Sie auf Wiederherstellen. Bei der
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Wiederherstellung von Objekten, die aus Archiven, Mail-Datenbanken

und Mail-Format-Dateien in die Qu a r a nverdchoben wurden, muss
zus?tzlich der Ordner angegeben werde
werden sollen.

Hinweis

Es wird empfohlen, nur Objekte mit dem Status Fehlalarm, ok und
desinfiziert wiederherzustellen, da die Wiederherstellung anderer
Objekte zur I nfekt hrenkkanhlhr es Comg

e Ein beliebiges Quar an@kPjneekt oder eine Grbuppe a

jekte I °schen. L°schen Sie nuwerdehi e Obj
k°nnen. KI i ¢ k 8ah &l telf 9a8ucfim@chObgekte zu I° -
schen.

15.1.2. Konfiguration der Quarantane -

Einstellungen
Sie k°nnen folgende Parameter fQurardeas 2Hres
anpassen:

e Auswahl des Modus zur automatischen Untersuchung von Objekten in
der Qu a r a nrtaéhnjedem Update der Programm-Datenbanken (De-
tails s. Pkt. 13.3.3 auf S. 182).

Achtung!

Das Programm kann die Qu a r a nt 2 n michthupnéttelhaenach der
Aktualisierung der Datenbanken untersuchen, wenn Sie in diesem Mo-
ment mitder Qu a r a narbgitere

e Festlegen der maxi malen Sp&Quahamdauwmer

Standardm@Cig betr2agt Qdiiae abp&nébbjydhat
Tage. Danac h wer den die Objekte gel °scht.
Speicherdauer f¢r meglicherweise infi
Beschr2ankung ganz aufheben.

Gehen Sie dazu folgendermaCen vor:

1. ¥ffnen Sie das Konfigurationsfenster
Sie den Abschnitt Datenverwaltung.
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2. Legen Sie im Block Qu a r a nund Bazkup (s. Abb. 58) den Zeit-
raum fest, nach dem Quar ant@neobjekte aut-omat.i
den sollen.

Zuarantane und Backup
Objekte laschen nach 30 = | Tagen

Abbildung58. Anpassen der Rparamerdhawdi efkgre

15.2. Sicherungskopien gefahrlicher
Objekte

Bei der Desinfektion von Objekten kann es vorkommen, dass es nicht gelingt, die

Obj ekte vol |aten®\emhieig deginfiziegas Dbjekt wichtige Informa-
tionen enthielt, die aufgrund der Desinfe
gingen, kann versucht werden, das ussprg¢n
kopie wiederherzustellen.

Eine Sicherungskopiei st die Kopie eines gef2hrlich
der ersten Desinfektion oder beim L°schen
gespeichert wird.

Der Backup-Speicher ist ein spezieller Speicher, der die Sicherungskopien ge-
fahrlicherh?3dbtj,ekdiee elmgar bei tet oder igel °sc
on des Backups besteht in der M°glichkeit
wiederherzustellen. Die Sicherungskopien werden im Backup in einem speziellen

Format gespeichert und stellen keine Gefahr dar.

15.2.1. Aktionen mit Sicherungskopien

Die Gesamtzahl der Sicherungskopien von Objekten, die sich im Backup befin-
den, wird im Abschnitt Datenverwaltungdes Programmhauptfensters genannt.
Auf der rechten Seite des Hauptfensters befindet sich der spezielle Block Ba-
ckup, der folgende Daten enth?&lt:

e Anzahl der Kopien von m°glicherweise i
der Arbeit von Kaspersky Anti-Virus angelegt wurden.

e aktuel | e HBEacklpcSeeickeess

Mit dem Link Leeren k ° n n e nSichefuhgekopien aus dem Backup gel °sc
werden. Beachten Sie, dass dabei auch die
Berichtsdateien gel®scht werden
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UmzudenKopi en der Qbjektézh wdchisanh e n
verwenden Sie den Link Backup.
Im mittleren Bereich der Registerkarte Backup (s. Abb. 59) befindet sich eine

Liste der Sicherungskopien. F¢r jedme Kopi
gegeben: vol |l standiger Name des Objekts n
Speicherorts, Status des Objekts, der ihm aufgrund der Untersuchung zugewie-

sen wurde, und Gr°Ce.

[4 Schutz : aktiv

l@ Es wurden gefahrliche Objekte gefunden!

Insgesamk untersucht: G632 Skark: 17.05,2007 12:235:05
Gefunden: 51 Dauer: 02:12:12

Nicht bearbeitet: 41

Abgewehrte Angriffe: 0

Gefunden | Ereignisse || Berichte Quarant&‘ine| Backup|

Status Objekt
[V Y irfiziert: virus EICAR-Test-File C:\beronlCLIBF
@ Infiziert: Yirus EICAR-Test-File [} L N 73 Bytes
@ Infiziert: virus EICAR-Test-File cyf Wiederherstellen... 73 Bytes
Suche...
Alle markieren
Kopieren
Liste aller Berichte
Speichern unter ...
[ Laschen ] [ﬂiederherstellen...
& Hilfe [ Pause ] [ Stopp ] [ Schliefien l

Abbildung59. Si cherungskopien von gel®schten oder

Sie k°nnen ausgeivHiliel dereSchap it $Viedednbrstellen
wiederherstellen. Das Objekt wird unter dem gleichen Namen aus dem Backup
wiederhergestellt, den es vor der Desinfektion trug.

Wenn sich am urspre¢nglichen Speicherort e
befindet (Diese Situation i st me° gl i ch, wenn ein
dessen Kopie vor der Desinfektion angelegt wurde), erscheint eine entsprechen-

de Warnung auf dem Bildschirm. Sie &°nnen

tell enden Objekts ®meaern oder es umben
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Es wird empfohlen, das Objekt sofort nach der Wiederherstellung auf Viren zu
untersuchen. M° glicherweise gelingtges, d
ramm-Datenbanken ohne Datenverlust zu desinfizieren.

Achtung!

Es wird davor gewarnt, Sicherungskopien von Objekten wiederherzustellen,
wenn es nicht absolut erforderlich ist. Dies kann zur Infektion des Computers
f¢hren.

Es wird empfohl en, den Speicher in besti.]
und ¢berfl ¢ssi ge Ohgheaklttdf®lghdchheenehitfdrniere Sied e r

k® nnen das Programm auch so konfiguaieren
ti sch aus dem Speicherl58.24duPSsi®%).t wer den (s.

15.2.2. Konfiguration der Backup -
Einstellungen

Sie k°nnen die maxi male Speicherdauer der

Standardm@Cig betr2gt die Speicherdauer f
Tage. Danach werden die Kopien gel®®scht.
dauer di¢cen Kondern oder diese BeGebdniSenkung
dazu folgendermaCen vor:

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Datenverwaltung.

2. Legen Sie die SSichdrundgskopiet anuBiock Qliagant? -
ne und Backup auf der rechten Seite des Fensters fest (s. Abb. 58).

15.3. Berichte

Die Arbeit jeder Komponente von Kaspersky Anti-Vi rus und di e Ausf ¢
Aufgabe zur Virensuche und des Updates werden in einem Bericht aufgezeich-
net.

i ber die Gesamtzahl der Berichte, di e bi :
sowi e i hre Gesamtgr®°Ce DaenByilrigg desiProge i m A
rammhauptfensters informiert. Diese Informationen befinden sich im Block

Berichte.

Um zur Anzeige der Berichte zu wechseln,

verwenden Sie den Link Berichte.
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Dadurch wird das Fenster auf der Registerkarte Berichte g e © f {s.nAbl. 60).

Hi er befinden sich die neuestenf ;BeAd-icht e
gaben zur Virensuche und zum Update, die in der laufenden Sitzung von Kas-

persky Anti-Virus gestartet wurden. Neben jeder Komponente und Aufgabe wird

das Arbeitsergebnis genannt (beispielsweise aktiv, Pause oder deaktiviert).

Wenn Sie den VWerllauft ndlergeBeri chtsergtell un
rammsitzung | esen m°chten, a k ¥l verlaefrdern  Si e
Berichte anzeigen.

Es wurden gefahrliche Objekte gefunden!

Insgesamt untersucht: 8626 Skark: 17.05.2007 12:23:08
Gefunden: 51 Dauer: 0z:10:30

Nicht bearbeitet: 41

Abgewehrte Angriffe: i}

Gefunden || Ereignisse | Berichte | Quarantane | Backup

Komponente Stakus Stark Ende Grife A
© web-anti-virus aktiv
@) wurde abges. ..
Q} Update wurde abges... 17 5.2007 12:27:41  15,7KE
e Quarantane abgeschlossen 17 Kopieren 5.2007 12:27:41  8,5KB
e Quarantine abgeschlossen 17 Liste aller Berichte 52007 14:30:25  9,5KEB
D Proakkiver Schutz akkiv 17 10,7 KB
D Mail-Anti-virus aktiv 17 13,8 KB
o Datei-Anki-Virus aktiv 137 6380,5 KB L4
e Autostart-Objekke untersuchen abgeschlossen 17 Speichern unter... 5.2007 12:29:59  754,6 KB

M
[ werlauf der Berichte anzeigen
@ Hilfe [ Palise ] [ Stopp ] [ Schlieffien ]

Abbildung 60. Berichte ¢ber die Arbeit der Prog
Um alle Ereignisse anzuzeigen, die im Ber
oder dihangkines Aufgabe aufgezeichnet wurden,

w2 hl en Si e den pbheneeder Alfgabe akifalen Registerkarte
Berichte und klicken Sie aufdie Sc¢c h a | t Detailsc h e

Dadurch wird ein Fenster ge°ffnet, das De
gew?2hlten Komponente oder Auf gabe enth?alt
befi ndet sich im oberen Bereich des mhenster

den sich auf verschiedenen Registerkarten
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der Komponente oder Aufgabe unterscheidet sich der Aufbau der Registerkar-
ten:

e Die Registerkarte Gefundenent h2l t eine Liste der ge
di e bei der Arbeit der Komponentue oder
chungsaufgabe gefunden wurden.

e Die Registerkarte Ereignissei nf or mi ert ¢ber die Ereig
einer Komponente oder Aufgabe.

¢ Die Registerkarte Statistk umf asst eine ausf ¢hrrbi che
suchten Objekte.

e Die Registerkarte Einstellungen e nt h2 | t die Parameter,
Schutzkomponente, Aufgabe zur Virensuche oder das Update der Prog-
ramm-Datenbanken arbeitet.

o Die Registerkarte Registrierung ist nur im Bericht des Proaktiven Schut-
zes vorhanden und enth?2]t Informatione
der Systemregistrierung des Betriebssystems.

Sie k°nnen den gesamten Bericht in ieine T
spielsweise von Nutzen sein, wenn bei der Arbeit einer Komponente oder bei der

Auf gabenausf ¢hrung ein Fehler aufget-reten
tigen k°nnen, und deshal b di-Servitds drférder- des t
lich ist. In diesem Fall wird der Bericht im Textformat an den Support-Service

geschickt, damit unsere Spezialisten das Problem genau untersuchen und so
schnell wie mPglich | °sen k°®nnen.

Um einen Bericht in eine Textdatei zu importieren,

klicken Sie auf die Sc h a | t AktiGnenhYe Speichern unter und geben
Sie an, wo die Berichtsdatei gespeichert werden soll.

Klicken Sie zum Abschluss der Arbeit mit dem Bericht auf die Schal t fl @ ch
Schli.eCen

Al'l e Regi ster kart e rEinsdeduingerB end Statistiksv ea d Ggre n

¢ ber Sahalet f |ARtiorrere Y Speichern unter, mit deren Hilfe Sie eine

Rei he von Aktionen mit den Objekten der L
auf diese Schal tfl 2che ©°ffnet sich ein Kontext.
Auswahl der Meng¢ purrckt @ nu nAtbehrdsncghi egikdeei tt  svion
deren Bericht SUertgrer°Wwémaeeéenhabla.m®glichen

e DesinfizierenT Es wird versucht, das gef2hrlic
Wenn die Desinfektion des Obj ewetes f ehl
i n der Liste bel assen, um eogramm-p @t er
Datenbanken zu untersuchen, oder es | °°
auf ein einzelnes Objekt der Liske al s
jekte angewandt werden.
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e L°schPas gefthlker lObj ekt aus dem Computer

e Aus der Li st eDelr° skcihnetnrag ¢ber den Fund
dem Bericht gel°scht.

e Zur vertrauenswy¢r di geii DasoObjekt wird denu f ¢ g e
Schutzausnahmen hinzugef ¢ gt. Da bhe i wi r
meregel f¢r dieses Objekt ge°ffnet.

e Alle desinfizieren i Alle Objekte der Liste desinfizieren. Kaspersky Anti-
Virus versucht, die Objekte unter Verwendung der Programm-
Datenbanken zu bearbeiten.

e lLeereni Den Bericht cber gefundeerbieibedbj ekt
alle gefundenen gef2ahrlichen Objekte a
o}

e Dateianzeigeni ¥f f nen von Microsoft Windows E

in dem sich das Objekt befindet.

e Auf http://www.viruslist.com/de anschauen i Zur Beschreibung des Ob-
jektsinderViren-Enzy k!l op2di e auf der Seite von

e Suchei Di e Bedingungen f¢r die Suche nach
oder Status) in der Liste angeben.

e Speichern unter i Den Bericht im Textformat speichern.

Die Bearbeitung gef2hrlicher Obj ekte, di e
Anti-Vi rus gefunden wurden, er fDesirdizieremi( f ¢ Hi | f
ein Objekt oder eine Gr uppAlecesirdigegen{zirl t er
Bearbeitung aller Objekte in der Liste). Bei der Bearbeitung jedes Objekts
erscheint auf dem Bildschirm eine Meldung.
die Aktion mit dem Objekt zu entscheiden.

Wenn Sie im Mel dungsfenbn dhsekKohhnbi thk
len anwendenankr euzen, wi r d ktion auf dleiGbjgkeewrit lemt e A
gleichen Status angewandt, die in der Liste vor dem Beginn der Bearbeitung
ausgew?2hlt wurden.

15.3.1. Konfiguration der
Berichtsparameter

ZurKonfiguration der Parameter fg¢r das Er st

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Datenverwaltung.
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2. Nehmen Sie im Block Berichte (s. Abb.61) die erforderlichen
Einstellungen vor:

e Erlauben oder Verbieten Sie das Aufzeichnen von Ereignissen mit
rein informativem Charakter in dem Bericht. In der Regel sind sol-
che Ereigni sse nicht fer den Schut
Kontrol | [¥p IsfarmdtivenEreignisse protokollieren, um
das Speichern solcher Ereignisse zu erlauben.

e Sie k°nnen festlegen, dass nur Erei
beim letzten Start der Aufgabe eingetreten sind. Dadurch kann
Festplattenplatz gespart werden, weil der Bericht eine geringere
Gr°Ce besitzt. Wenn I\wsakt&mlalfreig)l Il k&s
nisse speichern aktiviert ist, werden die Informationen im Bericht
bei jedem Neustart der Aufgabe aktualisiert. Allerdings werden nur
Informationen mit rein informativem

e Bestimmen Sie, wie lange Berichte gespeichert werden sollen. Der
Standardwert f¢gr die Speicherdauer
Sie k°nnen die Speicherdauer 2ndern
vellig aufheben.

Berichte

Informative Ereignisse prokokollieren

[] Mur akkuelle Ereignisse speichern

Berichte léschen nach 30 % | Tagen

Abbildung61. Ei nstellungen f¢r das Erstell en

15.3.2. Registerkarte Gefunden

Diese Registerkarte (s. Abb.62) ent h2l t eine Liste der ge
von Kaspersky Anti-Vi rus gefunden wurden. F¢rl-j edes
st@andige Name und der Status anbgiger&ben, d
tersuchung/Bearbeitung zugewiesen wurde.

Dami t in der Liste nicht nur gef2hrrliche

folgreich desinfiziert wurden, angereigt
chen ¥ Desinfizierte Objekte anzeigen.
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Gefunden | Ereignisse | Statistik | Einstellungen

Status Objekt R
O e e [ N—
@ gefunden: virus EICAR-Test-Fils Léschen 2.com
@ gefunden: Virus EICAR-Test-File Zur vertrauenswirdigen Zone hinzufilgen... tcom
@ gefunden: virus EICAR-Test-File Diatei anzeigen 5.com
@ gefunden: virus EICAR-Test-File fus der Liste léschen G.com
@ gefunden: Virus EICAR-Test-File 7.com
@ gefunden: virus EICAR-Test-File Alle desinfizisren 2.cam
@ gefunden: virus EICAR-Test-File Leeren .com
@ gefunden: Virus EICAR-Test-File Auf i, viruslist, com/de anschauen 0.com
@ gefunden: Virus EICAR-Test-File fcom
@ gefunden: virus EICAR-Test-File Suche... FLCom
@ gefunden: virus EICAR-Test-File Alle rnarkieren n.com
@ gefunden: Virus EICAR-Test-File Kopieren ncom
@ gefunden: virus EICAR-Test-File Liste aller Berichte .com
@ gefunden: virus EICAR-Test-File Variger Bericht f.Com -
< »

Desinfizierte Objskte anzsigen Speichern unter... dhionen... ] [ Alle desinfizieren ]

Abbildung62. Li ste der gefundenen gef2hrlich

Die Bearbeitung gef2hrlicher O bKaspérske , di e
Anti-Virus gefunden wurden, erfolgt mit Hilfe der Sc h a | t Dekifficieren ( f ¢ r

ein Objekt oder eine Gr uppAlecesirdigeen{zirl t er
Bearbeitung aller Objekte in der Liste). Bei der Bearbeitung jedes Objekts
erscheinta u f dem Bildschirm eine Meldung, in d
die Aktion mit dem Objekt zu entscheiden.

We nn Sie im Meldungsfensrn dalk| ekKnont hol i
F2ll en anamkeenden, wird die ausgew?2hlte Akt
dem gleichen Status angewandt, die vor dem Beginn der Bearbeitung in der
Liste ausgew?2hlt wurden.

15.3.3. Registerkarte Ereignisse

Auf dieser Registerkarte (s. Abb.63) wi rd eine vollstandige
Ereignisse bei der Arbeit der Schut fZkompo!
gabe zur Virensuche oder zum Update igef ¢hi
t2tskontroll e eni0daugeidsS)t eht (s. Pkt

Es gibt folgende Ereignistypen:

Kritische Ereignissei Er ei gni sse mit kriti blenteer Pr
bei der Arbeit des Programms oder auf Schwachstellen im Schutz lhres
Computers hinweisen. Beispiele: Virus gefunden, Funktionsst® rung.
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Wichtige Ereignissei Er ei gni ss e, di e unbeddsengt bec
weil Sie wichtige Situationen bei der Programmarbeit wiedergeben. Bei-
spiel: abgebrochen.

Informative Ereignisse i Ereignisse mit informativem Charakter, die in der
Regel keine wichtigen Informationen enthalten. Beispiele: ok, nicht be-
arbeitet. Diese Ereignisse erscheinen nur im Ereignisbericht, wenn das
Kontroll AItelErteigrésse anzeigen aktiviert ist.

Gefunden | Ereignisse | Statistik | Einstellungen

Zeit Marme Status Grund L

6 17.05.2007 15:10:22

ok
@ 17.05.2007 15:10:22  Dakei: CritemphCl  alle ldschen ok iSwift
@ 17.05.2007 15:10:22  Datei: CrikemphCe ok iSwifk
@ 17.05.2007 15:10:22  Dakei: C:ikemplCo Suche. .. ok iSwift
@ 17.05.2007 15:10:22  Dakei; Critempycd  Pe markisren ok iSwift
@ 17.05.2007 15:10:22  Dakeir Celtempicy  FOPIEren ok Swift
@ 17.05.2007 15:10:22  Datei: CritemplCl  auto-Bildlauf ok iSwift
© 17.05.2007 15:10:22  Datei: C:itempiCo ak iSwifk
@ 17.05.2007 15:10:22  Dakei: C:itempicq  Liste allsr Berichte ok iSwift
@ 17.05.2007 15:10:22  Dakeir C:ltempicl  "origer Bericht ok iSwift
@ 17.05.2007 15:10:22  Datei: C:itempiCl gefunden: vi...
(1) 17.05.2007 15:10:22  Dakei: C:itempiCl Speichern unter... nicht desinfizi... Benutzer ...
@ 17.05.2007 15:10:22  Datei: C:\templCURE=icarz com gefunden: Vi...
:_':.u 17.05.2007 15:10:22  Datei: C:ikemphCURE-EicarZ .com nicht desinfizi... Benutzer ...
@ 17.05.2007 15:10:22  Datei: C:itemplCURE-Eicar3.com ak iSwift -

Alle Ereignisse anzeigen

Abbildung 63. Ereignisse, die bei der Arbeit einer Komponente aufgetreten sind

Das Format der im Ereignisbericht enthaltenen Er ei gni sse kann i n A
von der Komponente oder Aufgabe unterschiedlich sein. F ¢ r U pAdfgabea
wird beispielsweise angegeben:

e Ereignisname

e Name des Objekts, f¢gr das dieses Erei gl
e Zeitpunkt, zu dem das Ereignis eintrat.

e GrCe der heruntergel adenen Dat ei

F¢r eine Aufgabe zur Vi r ens udehmMamenrdesh @ | t
untersuchten Objekts und den Status, der dem Objekt aufgrund der Untersu-
chung/Bearbeitung zugewiesen wurde.
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15.3.4. Reqisterkarte Statistik

Eine ausBthtisthk&k ¢ber die Arbeit der Kom
der Aufgabe zur Virensuche wird auf dieser Registerkarte aufgezeichnet (s.
Abb. 64) . Hi er k°nnen Sie erfahren:

e Wie viele Objekte waitaungderdKkontpenentelodeu f end e
beider Aufgabenausf ¢hrung auf das Vorhandens
unt ersucht wdlem diel die AnZahl §e untersuchten Archive,
gepackten Dateien, kennwortgeschrpt zten
gegeben.

e Wi e v i ehtliehe @bgkte? gefunden wurden. Wie viele davon nicht
desinfiziert,gel © s c ht und in die Quarant@ne ver

Gefunden | Ereignisse | Statistk | Einstellungsn

Obijekk Untersucht  Gefshrliche Objekke  Micht bearbeitet | Geldscht  Nach Quaranténe
(&) Alle Objekte 57 33 a3 a a
[Ri] Chkemp 33 33

Abbildung64. St ati sti k npebkemporentee Ar bei t ei

15.3.5. Registerkarte Einstellungen

Die Registerkarte Einstellungen (s. Abb.65)ent h2 1l t eine voll st2n
der Parameter, mit denen die Schutzkomponente arbeitet oder die Untersu-
chungsaufgabe bzw. das Programm-Updat e ausgef ¢¢hrt Wwd rd. R
ren, welche Schutzstufe die Arbeit der Komponente bietet oder auf welcher Stufe
die Virensuche ausgefg¢shrt wird, wel che Al

ausgef ¢shrt wird oder we®rogramem-Uddatenverivendet un g e n
werden, usw. Um zur Konfiguration der Parameter zu wechseln, verwenden Sie
denLinkEi nstell ungen 2ndern

F¢r die Aufgaben zur Virensuche k°nnen zu
festgelegt werden:

e Ausf ¢hrungs pr i suchungdaufgabe ebei Audlasturgy des
Prozessors festlegen. StandaRe%-Qig i
sourcen f¢r ander e An waeaktivibtrt iDgseRTog-f r e i g |
ramm ¢berwacht dabei des rozAsswsluadsdeéru n g s n |
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Laufwerkssubsysteme im Hinblicknauf d
gen. Wenn das Auslastungsniveau wesentlich ansteigt und die normale
Arbeit der Benutzeranwendungen Ekto°rt,
tivitat zur Ausucihhunugnsga udfegra blémt. emrDsi e s f
|l 2ngerung der Untersuchungszeit wund z1
an Benutzeranwendungen.

e Modus fg¢r die Arbeit des Computwers na
chungsaufgabe besti mmen. Sie k°nnen f
nach Untersuchungsende ausgeschaltet oder neu gestartet wird oder in
den Standbymodus oder Ruhemodus wechselt. Klicken Sie mit der lin-
ken Maustaste auf den Hyperl inl, bis
nimmt.

Diese Option ist beispielsweise dann von Nutzen, wenn Sie die Virenun-
tersuchung des Computers kurz vor Feierabend starten und nicht auf
deren Abschl ubten. warten m°c

Die Verwendung dieser Option weriforder
chen Vorbereitungen: Vor dem Untersuchungsstart muss die Kennwort-

abfrage bei der Objektuntersuchung deaktiviert werden, falls diese akti-

viert war, und der Modus zur automat.
Objekte muss festgelegt werden. Dadurch wird der interaktive Funkti-
onsmodus des Programms abgeschiad t et
Anfragen durch, welche lhre Reaktion erfordern und den Untersu-
chungsvorgang unterbrechen.

Gefunden || Ereignisse || Statistik

Parameter Wert S
@) Sicherheitsstufe EmpFoblen
'\3} AkFion Mach der Untersuchung erfragen
@} Startmodus Manuel
Ll) Dateitypen &lle Dateien untersuchen
e} Mur neue und veranderte Dateien unkersuchen Mein
Q} Untersuchung won Archiven Alle
G} Untersuchung von angehangten OLE-Objekken Alle
@) Dateien nicht untersuchen, wenn grifer als Nein
'\3} Archive nicht untersuchen, wenn gréfier als Mein
@} Mailformatdateien untersuchen Mein I
< >

Ressourcen Fir andere Anwendungen freigeben
[] Mach abschiuss der Unkersuchung den Compuker susschalken Einstellungen dndern

Abbildung 65. Einstellungen fg¢r die Arbeit ein
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15.3.6. Registerkarte Registrierung

Die Operationen mit Registrierungssghl ¢(ss
rammstart versucht wurde, werden auf der Registerkarte Registrierung (s.

Abb. 66) festgehalten, wenn die Protokollierung nicht durch eine Regel untersagt

wird (s. Pkt. 10.3.2 auf S. 147).

Auf der Regi sterkarte werden der vollst?2n
Schl ¢ssel s sowire dAreg aluesrz ufby hrende Operati
Zeitpunkt und ob die Aktion erlaubt wurde) angegeben.

Gefunden | Ereignisse | Redistrisrung

Zeit Anwendung  Schlissel: | Wert: | Daten Datentyp  Operationstyp  Status

(1) 19.01.2007 20:46:51 C:\Program... HKEY_US... {0ES... 21bFS... Freefor... Hndern gefun...
619.01 2007 2z0:46:51  C:\Program... HKEY_US... {0ES... 21 bfS... Freefor,.. Andern erlaubt
(1) 19012007 20:47:59 C:\Program... HKEY_US... {0ES... 21bfS... Fresfor,.. &ndern gefun, ..
© 19.01.2007 20:47:59 C:\Program... HKEY_US... {0ES... 21bFS... Fresfor,.. fndern erlaubt
-:5-19.01 2007 1036029 CAWINDO.., HKEY_US... (Defa... Micht def... Léschen gefun...
@ 1901 2007 10:36:29 CAWINDO... HKEY_US... (Defa... Micht def... Léschen erlaubt
(519012007 10:36:29 CAWINDO.., HKEY_US... (Defa... Micht def... Léschen gefun, ..
@ 19012007 10:36:29  CAWINDO... HKEY_US... (Defa... Micht def... Laschen etlaubt
(031901 2007 10:36:29  CHWINDO... HKEY_US... (Defa... Micht def... Léschen gefun...

Abbildung 66. Ereignisse, die das Lesen und
di e Ve m§derdSgstemregistrierung betreffen

15.4. Notfall -CD zur
Systemwiederherstellung

Das Programm Kaspersky Anti-Vi r us ent ha | t einen Dienst
Notfall-CD zur Systemwiederherstellung.

Die NotfallCD sol | zur Wi eder her st e ldésSpstemsd e r F
nach einem Virusangriff dienen, durch den Systemdateien des Betriebssystems
beschadigt wurden und der Computer nicht
Die NotfallCD ent h2 |t

e Systemdateien f¢gr Microsoft Wi ndows XF
e eine Auswahl von Dienstprogrammen zur Betriebssystemdiagnose

e Dateien des Programms Kaspersky Anti-Virus
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e Dateien, welche die Programm-Datenbanken enthalten
Um eine Notfall-CD zu erstellen:

1. ¥ffnen Sie das Programmhauptfenster u
Virensuche.

2. Klicken Sie auf den Link Notfall-CD erstellen, um den Vorgang zum Ers-
tellen der CD zu starten.

Achtung!

Die NotfallCD di ent ausschlieClich f¢r den
wurde. Die Verwendung der CD auf anderen Computern kann unvorhersehbare

Folgenha b e n, we i |l sie I nformationen ¢ba-r
tersenth2 | t (z. B. I nformationen ¢ber Boo
Achtung!

Die Option zum Erstellen einer NotfallCD i st nur ver f ¢ gr
dung auf einem Computer mit dem Betriebssystem Microsoft Windows XP oder
Microsoft Windows Vistai nst al | i ert i st. Auf Comp

Systemen, darunter auch Microsoft Windows XP Professional x64 Edition und
Microsoft Windows Vista x64, ist das Erstellen der CD nicht vorgesehen.

15.4.1. Erste llen einer Notfall -CD

Achtung!

Zum Erstellen einer NotfallCD z ur Systemwi eder her st
eine Installations-CD f ¢r Mi crosoft Wi ndowggnXP S

Die Notfall-CD wird mit Hilfe des Spezialprogramms PE Builder erstellt.

Achtung!

Um mit Hilfe von PE Builder eine CD zu erstellen, muss dieses Programm vorher
auf dem Computer installiert werden.

Beim Erstellen der Notfall-CD zur Systemwiederherstellung werden Sie von ei-
nem speziellen Assistenten begleitet, der aus einer Reihe von Fenstern (Schrit-
ten) besteht. Zur Navigation zwischen der
Weiterund Zur ¢ ckzum Abschluss der Arbeit des A
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Fertig stellen. Die Arbeit des Assistenten kann auf einer beliebigen Etappe
durch Klick auf die Sc h a | t Abbréctidndeendet werden.

Schritt 1. Vorbereitung zum Schreiben

Um die NotfallCD f ¢r die Systemwiederherstellung
Pfade der folgenden Ordner an:

e Installationsorder des Programms von PE Builder.

e Ordner, in dem die Datei en f ¢ r -GDiver dahoSchreibénlder
CD gespeichert werden sollen.

Wenn Sie die CD nicht zum ersten Mal
bereits eine Auswahl von Dateien, die beim vorigen Mal gespeichert

wurden. Aktivieren Sie das entsprechende Kont r ol | k2 st ch-en, u
her gespeicherten Dateien zu verwenden.

Hinweis

Beachten Si e, dass di e fr¢her-Chy
Dateien eine veraltete Version der Programm-Dat enbanke
Um die Virenanalyse des Computers und die Systemwiederherstellung
auf optimale Wei se zu gew? hr | @4
hungssignaturen zu aktualisieren und eine neue Version der Notfall-
CD zu erstellen.

e Installations-CD f ¢r Mi crosoft Windows XP Serv

Klicken Sie auf die Sc h a | t Wditér,cnhchdem Sie die erforderlichen
Pfadangaben gemacht haben. Dadurch wird das Programm PE Builder
gestartet und der Vorgang zum EDstell
beginnt. Warten Sie, bis der Vorgang abgeschlossen wird. Dies kann

einige Minuten in Anspruch nehmen.

Schritt 2. Erstellen einer ISO-Datei

Nachdem das Programm PE Bui |l d€®rzur 8ystem- Dat e
wiederherstellung vorbereitet hat, wird das Fenster Erstellen der ISO-Datei ge-
°ffnet.

Die ISO-Datei ist ein Image der zu erstellenden CD in Form eines Archivs. Da-
teien im ISO-Format werden von den meisten CD-Brennprogrammen (beispiels-
wei se Nero) unterstg¢gtzt.

Wenn Sie nicht zum ersten Mal eine Notfall-CD er st el | en, kr® nnen
wendung der vorherigen Version der ISO-Dat e i W& 2hh! | eBim.dazu die
Variante Vorhandene ISO-Datei verwenden.
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Schritt 3. Schreiben der CD

In diesem Fenster fordert der Assistent Sie auf anzugeben, wann die Dateien der
Notfall-CD zur Systemwiederherstellung auf die CD geschrieben werden sollen:
jetzt oder sp?2ter.

Wenn Siedas unverz¢gliche Schreiben der CD w
Inhalt der CD vor dem Schreiben gel°scht
entsprechende Kontroll k2stchen. Diese Opti

CD wiederholt mit Daten beschrieben werden kann (CD-RW).

Durch Klick auf die Sc h a | t Wditér evildeder Vorgang zum Schreiben der CD
gestartet. Warten Sie bis zum Abschluss des Vorgangs. Dies kann einige Minu-
ten in Anspruch nehmen.

Schritt 4. Abschluss des Erstellens der Notfall-CD zur Sys-
temwiederherstellung

In diesem Fenster informiert der -CR®rsi sten
folgreich erstellt wurde.

15.4.2. Verwendung der Notfall -CD

Achtung!

Beachten Sie, dass Kaspersky Anti-Virus im Notfall-Modus zur Systemwieder-
herstellung nur arbeitet, wenndas HauptfenstBei meSdEiini
Programmhauptfensters wird das Programm beendet.

Hinweis

I'n dem Programm Bart PE, das standa
chm-Dat eien und Webbrowser unt er s-Moguszur
Systemwiederherstellung das Hilfesystem von Kaspersky Anti-Virus und die
Links auf der Programmoberfl 2che nich

Sollte eine Situation eintreten, in der das Betriebssystem aufgrund eines
Virusangriffs nicht mehr gestartet werden kann,dannge hen Si e f ol gende
vor:

1. Erstellen Sie unter Verwendung des Programms Kaspersky Anti-Virus
auf einem virenfreien Computer eine Notfall-CD.

2. Legen Sie die Notfall-CD zur Systemwiederherstellung in das CD-
Laufwerk des infizierten Computers ein und starten Sie ihn neu.
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Dadurch wird das Betriebssystem Microsoft Windows XP SP2 mit dem
Interface des Programms Bart PE gestartet.

Das Programm Ba r t PE besitzt eine integrier
fer di e Ver wendung eines Il okal en N
Programms erfolgt auf dem Bildschirm eine Best @ti gungsabf
Best2tigen Sie das Aktivieren der Net
der Untersuchung des Computers planen, die Programm-Datenbanken

aus dem lokalen Netzwerk zu aktualisieren. Wenn kein Update

efforderl ich ist, |l ehnen Sie das Aktiwv

ab.

3. F¢hren Sie  dGON ProgmrhsKhspersky Anti-Virus
7.0Y Start  aus, um Kaspersky  Anti-Virus zu  starten.

Dadurch wird das Hauptfenster von Kaspersky Anti-Vi r us ge®°f f net

Notfall-Modus zur Systemwiederherstellung sind nur die Aufgaben zur
Virensuche und (falls die Netzwerkunt er st ¢t zung von
isty zum Update der Programm-Datenbanken aus einem lokalen
Net zwergdgbarver f ¢

4. Starten Sie die Virenuntersuchung des Computers.

Achtung!

Beachten Sie, dass f ¢r di e Datenbanken e
wendet werden, die am Erstellungsdatum der Notfall-CD aktuell waren. Aus die-
sem Grund wird empfohlen, die Datenbanken der Bedrohungssignaturen vor
Untersuchungsbeginn zu aktualisieren.

AuCerdem i st Zu beacht eRPrograndnaBatenbahker voa
der Anwendung nur in der laufenden Sitzung mit der Notfall-CD verwendet wer-
den, d.h. bis zum Neustart des Computers.

Achtung!

Wenn bei der Untersuchung des Compuit
zierte Objekte gefunden wurden, und diese aufgrund der Bearbeitung in die Qua-
rant2ne oder ins Backup verschoben w

dieser Objekte w2hrend der [ICau fadbreduesrc

Andernfalls gehen diese Objekte nach dem Neustart des Computers verloren.

Bart
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15.5. Erstelle n einer Liste der zu
kontrollierenden Ports

Bei der Arbeit von Schutzkomponenten wie Mail-Anti-Virus und Web-Anti-Virus
werden Datenstr°me kontrolliert, die mit
icber bestimmte offene Port stwérden Mail-Atio mput e
Virus analysiert beispielsweise die Informationen, die mit dem Protokoll SMTP
cbertragen vAatirvaus analysidfeHI TP-Pakete.

Eine Liste der Ports, di e g eMait Ind HTTE-h z ur
Datenstr®°men bengeéehzd®r twezwmnlLi eferumfang d
k°nnen einen neuen Port hinzufg¢gen oder d
deaktivieren und dadurch veranl assen, das
Port geleitet wird, nichtsuehuwird gef@hrl iche

Gehen Sie folgendermaCen vor, um die List
bearbeiten:

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Kontrolle des Datenverkehrs.

2. Kl i cken Si e aufPordHinstellBreganal t f | 2 c he

3. Kaorrigieren Sie die Liste der zu kontrollierenden Ports im Fenster Port-
Einstellungen (s. Abb. 67).

Dieses Fenster enth?2lt eine Li-¥ituekodr@d-r Por t
i ert wer den .ie Vararitd Al 1Sé e Palr t s cdamitrallea ¢ h e n
of fenen Ports des Netzwerks (',b'@'erraausht wer
gew?2hl te Port sunmdedistedeczi kontrollierenden Ports selbst
anzupassen.

Um einen neuen Port zur Liste der zu kontr

1. Klicken Sie im Fenster zur Port-Konfiguration auf die Sc hal t Hin-2 c h e
zuf ¢gen

2. Geben Sie in den entsprechenden Feldern des Fensters Neuer Port die
Porthummer und seine Beschreibung an.

Auf 1T hrem Computer kann beispielsweise ei
Datentransfer mit einem ent f-Rrotokdll &amfiglE o mp u t
riert sein. Die Kontrolle des HTTP-Datenverkehrs erfolgt durch die Komponente
Web-Anti-Vi r us . Damit dieser Datenverkehir auf
chem Code analysiert wird, muss dieser Port zur Liste der zu kontrollierenden
Ports hinzugef¢sgt werden.
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1 Port-Einstellungen

7 alle Ports Gberwachen

Beschreibung Part | |Hinzuftgen...
Standard SMTP 25
SMTP 551 465 R 2o
Standard POP3 110

POR3 550 205

Standard NNTP 119

MMTR 551 S63

Standard IMAP 143 e
Hinwweis

Es wird empfohlen, nach dern Sndern dieser Einstellungen das
Mailprogramm und den Webbrowser neu zu starten,

& Hilfe ok ] [ abbrechen

Abbildung 67. Liste der zu kontrollierenden Ports

Hinweis

Beim Start einer beliebigen Komponen
Virus zur i berwachung aller ei h1g0e Wenn
dieser Port gerade von einer anderen Anwendung besetzt ist, wird Port 1111,
1112 usw. zur | berwachung gew?2hlt

Wenn das Programm Kaspersky Anti-Virus gleichzeitig mit der Firewall eines

anderen Herstell ers ver wen duegendieserFidewallme s s e
Erl aubni sr egel navp.exe (intdreen ProResovoreKaspersky Anti-

Virus) fg¢r alle aufgez@hlten Ports ersteldl
Bei spiel sweise kann in | hrer Fiexplerenexée | ein

vorhanden sein, nach welcher diesem Prozess erlaubt wird, einen Verbindung
auf Port 80 herzustellen.

Trotzdem fangt -VKasuperdsikey AMnftriage f ¢r eine
vom Prozess iexplorer.exe a u f Port 80 initiiert wi rd,
Prozess avp.exe, der versucht seinerseits eine Verbindung mit der aufgerufenen
Webseite herzustell en. avilexa keinef Eglaubnisregel Pr oz
vorhanden ist, wird diese Anfrage von der Firewall blockiert und der Benutzer
erh2lt keinen Zugriff auf die Webseite.
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15.6. Untersuchung ge  schitzter
Verbindungen

Eine Verbindung unter Verwendung des SSL-Protokolls bietet den Schutz des
Kommunikationskanals im Internet. Das SSL-Protokoll erlaubt es, die am
Datenaustausch beteiligten Partner mit Hilfe elektronischer Zertifikate zu
identifizieren , di e zZu icbertragenden Dat en zZu
Datenintegrit2t beim | bertragungsvorgang :

Diese Besonderheiten des Protokolls werden von Angreifern zur Verbreitung von
sch2dlichen Programmen benutPodukte dereSSL- di e
Verkehr nicht untersuchen.

Kaspersky Anti-Vi rus bi etet die M°glichkeit -zur V
Protokol |l ¢cbertragenen Datenstroms. Bei m
Webressource im sicheren Modus erscheint auf dem Bildschirm eine Meldung (s.

Abb. 68) mit einer Aktionsanfrage an den Benutzer.

Die Meldung enth?2lt Informationen ¢ber da
gesch¢gtzten Modus initiiert hat, sowi e di
Wahl en Sie eine der folgenden Aktionen, ur
abzubrechen:

e Bearbeiteni Be i der Verbindung mit einer Web

Modus den Datenverkehr auf Viren untersuchen.

e | ber spr i big\erbindung mit einer Webressource fortsetzen, oh-
ne den Datenverkehr auf Viren zu untersuchen.

Damit die ausgew?2hlte Aktion w2hrend der |
auf alle Versuche zum Aufbau von SSL-Verbindungen angewandt wird, aktivie-
ren Sie das K[Mhnaufratelahwerddent c h e n

Zur Untersuchung von verschl ¢¢sselten Vertk
Virus das angeforderte Sicherheitszertifikat durch ein von ihm signiertes Zertifikat

aus. I'n einigen Foyranme,die aikeVerlpindung herstellenP r
dieses Zertifikat nicht und die Verbindung kann deshalb nicht hergestellt werden.
In solchen F2llen wird in der Mel dung ¢ be
Verbindung empfohlen, die Aktion} ber sprZz mgwshhl en:
e Bei einer Verbindung mit einer M-ertral
spielsweise mit der Webseite Ihrer Bank, auf der Sie Ihr eigenes Konto
ver wal t en. In diesem Fal/l i st est wicht

heit des Bankzertifikats zu erhalten.

e Wenn das Programm, das eine Verbindung herstellt, eine Zertifikatspre, -
fung bei der angefragten Webressource
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das Programm MSN Messenger beimnAuf bau
dung mit einem Server die Echtheit der digitalen Microsoft Corporation-

Signatur.
ﬁ Datenstromiiberwachung

Ausgehende geschiitzte ¥erbindung

Die geschitzte Yerbindung kann auf Yiren untersucht
werden, Michten Sie diese Verbindung untersuchen?

# Internet Explorer
Remoteadresse: 10.104.64.7
Remateparkt: 443

=} Bearbeiten

Die Eearbeitung wird Ober eine geschiitzte
33L-Yerbindung ausgefuhrt, Worsicht!
Bestimmte Webseiten Funkkionieran nich ik
solchen Yerbindungen,

=3 Uberspringen
Diese Yerbindung nicht untersuchen.

[ auf alle anwendsn

Abbildung 68. Mel dung ¢ber d&ebinBunghd ei ner SSL

Die Untersuchung von SSL-Verbindungen wird im Abschnitt Kontrolle des
Datenverkehrs des Konfigurationsfensters der Anwendung angepasst (s.
Abb. 69):

@Al e g e s ¢ hrhindangenruntdfsuchen i den gesamten Datenstrom,
der mitdem SSL-Pr ot o k o Igén wigdbaufrViren antersuchen.

®Beim Fund eine neuen gesche¢tzten NMerbind
chung erforderlichisti Der Benutzer wird |jedeés Mal
ten Aktionen gefragt, wenn versucht wird, eine SSL-Verbindung aufzubauen.

® Geschg¢t zt e ngéremidhi unbnsuchen i den Datenstrom, der mit
dem SSL-Pr ot o k rdgén wigdh récht auf Viren untersuchen.
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Intersuchung geschitzter Yerbindungen
() Alle geschittzten Yerbindungen unkersuchen

) Beim Fund einer neuen geschiltzken Yerbindung Fragen, ob die
Intersuchung erforderlich isk

(%) eschiitzte Verbindungen nicht untersuchen

Abbildung 69. Konfiguration der Untersuchung von g

15.7. Konfiguration der Proxyserver -
Parameter

Im Abschnitt Proxyserver des Konfigurationsfensters (s. Abb.70) k® nnen Si e
die Parameter der Verbindung mit dem Proxyserver anpassen (falls die Internet-
verbindung ¢ber ei nen Pr-¥ingversendetadlesp DA- . Kas
ten bei der Arbeit einiger Echtzeitschutz-K o mp o n e n t e rdas Wpddte der, r
Datenbanken und Programm-Module.

Progyserver verwenden

w'enn Sie einen fr die Inkernetverbindung einen Proxyserver
verwenden, aktivieren Sie das Kontrolkastchen und geben Sie
unten die entsprechenden Parameter an.

Prozoyserver-Einstellungen
(%) Proxy-Einstellungen automatisch ermitteln

() Folgende Prosey-Einstellungen verwenden

Fir lokale Adressen keinen Proxyserver verwenden
guthentifizierung verwenden
Benutzernarme: User|

Kenmwork: (LAl 1L llll]

Abbildung 70. Konfiguration der Proxyserver-Parameter

Wenn f¢r die I nternetver bi nditdnaftivierdnSie Pr oxy
das Kontr oIPkDiyserverhverwenden und passen Sie bei Bedarf
folgende Parameter an:

e W2 h | e nwel8he @rpxyserver-Einstellungen verwendet werden sollen:
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'@'Proxy-EinsteIlungen automatisch ermitteln. Bei Auswahl dieser
Variante werden die Parameter des Proxyservers automatisch mit
Hilfe des Protokolls WPAD (Web Proxy Auto-Discovery Protocol)
ermittelt. Falls die Adresse mit diesem Protokoll nicht ermittelt wer-
den kann, verwendet Kaspersky Anti-Virus die Proxy-Einstellungen,
die in Microsoft Internet Explorer angegeben sind.

® Folgende Proxy-Einstellungen verwenden i Einen anderen
Proxyserver verwenden, als jenen, der in den Verbindungseinstel-
lungen des Browsers angegeben ist. Geben Sie im Feld Adresse
die IP-Adresse oder den symbolischen Namen und im Feld Port
den Port des Proxyserver sUpdate be- der f
nutzt werden soll.

Damit beim Update aus einem lokalen Ordner oder Netzwerkordner kein

Proxyserver ver wendet wird, angyn'eren
lokale Adressen keinen Proxyserver verwenden.

e Geben Sie an, ob auf dem Proxy eine Authentifizierung verwendet wird.
Die Authentifizierung ist ein Vorgang, bei dem zum Zweck der Zugriffs-
kontrolle die Anmel dungsdaten des Benui

Wenn f¢r eine Verbindung miifizednger- Pr oxy
forderlich i st aktiviee\mherﬁifizdaerurugas Ko |
verwenden und geben Sie in den unten angebrachten Feldern den Be-
nutzernamen und das Kennwort an. In diesem Fall wird zuerst die NTLM-
Autorisierung, danach die BASIC-Autorisierung versucht.

Wenn das Kontroll k2&stchen nicht aktivi
werden, wird die NTLM-Autorisierung versucht, wobei das Benutzerkonto

verwendet wird, in dessen Namen die Aufgabe (z.B. das Update, s.

Pkt. 6.6 auf S. 70) gestartet wurde.

Wenn die Autorisierung auf dem Proxyserver erforderlich ist, Sie aber den
Benutzernamen und das Kennwort nicht angegeben haben oder der Pro-

xyserver die angegebenen Daten aus einem beliebigen Grund nicht ak-

zeptiert, erscheint beim Updatestart eine Anfrage nach Benutzername

und Kennwor't fer die Autorisierung. W
verl @uft, wer den ngzmama und dag kebhmevorteaucB e

beim n2chsten Update verwendet.e Ander
rungsparameter erneut abgefragt.

Mi t einem Klick auf die Schaltfla@ache |/
der Parameter fg¢r die Aut datequsliedurcing wi
den na@chsten Listeneintrag ersetezt und
rung, di e in diesem Fenster oder i n (
wer den ignoriert. Das hei Ct , es er f i
Authentifizierung mit dem Benutzerkonto, in dessen Namen die Aufgabe

gestartet wurde.
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Wenn die Akt ual i s i-®ervererfplgtfibdetdie ¥erbimdumy mift t p

dem Server standardm2Ci g im passiven Mo
Verbindung ein Fehler auftritt, wird versucht, die Verbindung im passiven Modus
auszuf ¢hren.

Der standardm?Ci g fer den Verbindungsau
vorgesehene Zeitraum betraagt eine Minute.
keine Verbindung hergestellt wurde, wird versucht, eine Verbindung mit dem
n&chst ea auizabaven. Der Vorgang wird so fortgesetzt, bis der
Verbindungsaufbau erfolgreich verl 2uft od
aufgerufen wurden.

15.8. Konfiguration der Oberflache

von Kaspersky Anti -Virus
Kaspersky Anti-Vi rus bi et et di Ausséhengdes Rrdgranenistzy das
veraandern. Dazu k°nnen wunterschiedliche g
erstel |t und verwendet werden. Zus®tzlich

mente der Benutzeroberfl®che anzupassen.
im Infobereich der Taskleiste von Microsoft Windows und Popup-Meldungen.

Gehen Sie fol gendsdrema@enc hweo rv,o nuMiliaanper s ky
passen:

¥f f nen Sonfguratiensfenster des Programmsund w2 hl en Si e
Abschnitt Ansicht (s. Abb. 71).
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Auf

Allgemein
Syskemfarben und -stile verwenden

[] Transparenz Fiir Meldungsfenster verwanden

Ereignisbenachrichtigung

Ereignisbenachrichtigung aktivieren

[ Erweitert. ..

Symbol in der Taskleiste

animation des Symbols bei Akkivikat (Datei-Untersuchung,
Update usw.)

Mevigkeiten durch das Taskleistensymbol melden
aymbol Gber dem Microsoft Windows-Begrifungsbildschirm
anzeigen

Zirdner mik Beschreibung der grafischen Oberflache

Abbildung7l. Ei nstellungen fg¢r die Programmo

der rechten Seite des Konégemgur ati onsf

Verwendung eigener grafischer Elemente und Farbpaletten auf der Prog-
rammoberfl 2che

Standardm@Cig werden f¢r die grafische
temfarbenund-st il e verwendet. Sie k°nnen die
Sie dazu das KrSysremfbrbek\ redti stite @erwenden.

In diesem Fall werden die Schemen verwendet, die Sie bei der Konfigura-

tion des Bildschirmdesigns angegeben haben.

Al l e auf der Ober f | 2-YilueverwemdetenKFarbep,e r s k y

Schriften, Pi ktogramme und Texte k°nne
eine individuelle grafische Oberfl 2che
in einer anderen Sprache Il okalisieren.

verbinden, geben Sie das Verzeichnis mit ihnren Parametern im Feld Ord-
ner mi t Beschrei bung deran.g/eraehdes 8ichen OF
zur Auswahl des Verzeichnisses die Sc¢ h a | t Dulchsudhen.

Transparenzstufe der Popupmeldungen.

Alle Operationen von Kaspersky Anti-Virus, die Ihre sofortige Aufmerk-
samkeit oder Entscheidung erfordern, besitzen das Aussehen einer Po-
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pupmel dung ¢ber d e m Mnfolbegeicha demilaskigidieo | i m
von Microsoft Windows. Die Meldungsfenster sind halbtransparent, damit

si e | hre Ar bei tndar Mauscursorsatftas dMeldungsfmsr

ter gef¢hrt wird, wird die Transgarenz
parenzstufe s ol ndare Verstheelbed Siendgze den Zeiger

auf der Skala Transparenzkoeffizientan di e gew¢nschkke Pos
tivieren Sie das Kont r ol | k Ttrcahnesnp arenz fg¢r Mel dui
verwenden, wenn die Meldungen ohne Transparenz angezeigt werden

sollen.

ob das Programmsymbol im Infobereich der Taskleiste von Microsoft
Windows animiert werden soll oder nicht.

I n Abh2ngigkeit von der ausgef¢ihrten |
Aussehen des Symbols. Wird beispielsweise die Untersuchung eines
Skripts ausgef¢shrt, dann erscheiinrt im
nes Piktogramm mit einem Skript. Bei der Untersuchung einer E-Mail-

Nachricht erscheint das Piktogramm eines Briefs. Die Animation des
Programmsymbols wird standardm2Ci-g ver

mation w¢gnschen, deaktivi el®leanimstioe das
des Symbols bei Akt i vi t @ 4Untdrddehting, Update usw.). In die-
sem Fall informiert das Symbol nar ¢be

ters: Das farbige Symbol zeigt an, dass der Schutz aktiviert ist. Das Sym-
bol ist grau, wenn der Schutz angehalten oder deaktiviert ist.

ob ¢ber das Eintreffen neuer Nachricht
werden soll.

Standardm@Cig erscheint beiimmnfdbérgichr ef f e
der Taskleiste von Microsoft Windows ein spezielles Symbol. Durch Klick

auf das Symbol wird ein Fenster mit de
Sie die Anzeige des Symbols ausschalte
Kontroll Nem‘gkd’ntmndurch das Taskleistensymbol mel-

den.

ob der Schutzindikator von Kaspersky Anti-Virus beim Hochfahren des
Betriebssystems angezeigt werden soll oder nicht.

Standardm@Cig erscheint di eser d-ndi k atf

schirmecke, wenn das Programm gestarte t wi rd. Er infor mi
dass der Schutz Ihres Computers vor jeder Art von Bedrohung aktiviert
i st. Wenn Sie den Schutzindikator nich

Sie das Kontrsynibloﬁstz,cbheern dem Micfrosoft
Begr ¢Cungsbildschirm anzeigen
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Achtung!

Beachten Sie, dass nderungen der -
Virus beim Wiederherstellen der Standardeinstellungen oder bei der Deinstallati-
on der Anwendung nicht gespeichert werden.

15.9. Verwendung zusatzlicher
Dienste

Kaspersky Anti-Vi rus bi etet | hnen an
den (s. Abb. 72):

, folgemnde zuc

e Start von Kaspersky Anti-Virus beim Hochfahren des Betriebssystems
(s. Pkt. 15.11 auf S. 231).

e Benachrichtigung des Benutzers @gber d
nisse bei der Arbeit des Programms (s. Pkt. 15.9.1 auf S. 219).

e Selbstschutz von Kaspersky Anti-Vi rus vor dem Beenden,
Ver2andern von Modul en, sowi e Kennwort
Programm (s. Pkt. 15.9.2 auf S. 225).

e Export/ I mport von Funkti ons pJ/aus gsmet er n
Pkt. 15.9.3 auf S. 227).

e  Wiederherstellen der Standardeinstellungen (s. Pkt. 15.9.4 auf S. 227).
Um zur Konfiguration der genannten Dienste zu gelangen,

°ffnen Sie das Konfigurationsfenster d
Abschnitt Service.

AufderrechtenSei t e k°nnen Sie festlegen,g-ob die
rammarbeit verwendet werden sollen oder nicht.
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Aukomatischer Skark

Programm beim Hochfahren des Computers starken

Selbstschutz
[ selbstschutz aktivieren
Externe Dienststeuerung verbieten

Kenrwortschukz

[ kennwarkschutz aktivieren

Konfigurationswerwaltung

Sie kinnen die aktugllen Schukzparameter des Computers in einer
Konfigurationsdatei speichern, aus einer Datei laden oder die
empfohlenen Schutzparameter wiederherstellen,

Laden, ., ] [ Speichern. .. l ’ﬂiederherstellen...

Abbildung72. Konfi guration zus?2tzlicher Di

15.9.1. Benachric htigungen tber die

Ereignisse von Kaspersky Anti -Virus
Bei der Arbeit von Kaspersky Anti-Virus treten unterschiedliche Ereignisse ein.
Sie k°nnen informativen Charakter bésitze
ten. Ein Ereignis ka mererfolgreichs pkiualisiesungedess e ¢ b €

Programms informieren oder einen Fehler bei der Arbeit einer bestimmten Kom-
ponente festhalten, der dringend behoben werden muss.

Um sich ¢ber die Ereignisse Wesinfaneieren Ar bei
zulassen, k> nnen Sie den Dienst fg¢r Benachricht

Di e Benachrichtigungen k°nnen durch eine

e Popupmel dungen ¢ber d e minfoBereicly dea Tasks y mb o |
leiste von Microsoft Windows

e Tonsignale
e E-Mail-Nachrichten

o Protokollieren von Informationen im Ereignisbericht
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Um diesen Dienst zu verwenden,

1. Aktivieren Sie im Block Ereignisbenachrichtigung des Konfigurati-

onsfensters der Anwendung (s. Abb.71) d as Kontro kastc
Ereignisbenachrichtigung aktivieren.

2. Legen Sie die Typen der Ereignisse von Kaspersky Anti-Vi r us f est ,
deren Eintreten Sie benachrichtiigt we
ne Methode zum Senden der Benachrichtigungen (s. Pkt. 15.9.1.1 auf

S. 220).
3. Passen Sie die Einstellungen fg¢r das
perE-Ma i | an, wenn Sie diese Benachricht

Pkt. 15.9.1.2 auf S. 222).

15.9.1.1. Ereignistypen und Methoden zum
Senden von Benachrichtigungen

Bei der Arbeit von Kaspersky Anti-Virus treten Ereignisse der folgenden Typen
auf:

Kritische Ereignissei Er ei gni sse mit kritischker Pri
l'ich empfohl en, sich ¢ber solche Erei
weil sie auf Probleme bei der Arbeit des Programms oder auf Schwach-
stellen im Schutz Ihres Computers hinweisen. Beispiele: Die Programm-
Datenbanken siodadDbesGhbPdi gkei t d-es Sct

gelaufen.

Funkti onssEPeuggi sse, die zur Funnkti ons
dung f¢hren. ®Bas she lkell sweeisres Sghl ¢sse
ramm-Datenbanken.

Wichtige Ereignissei Er ei gni ss e, di e unbeddsangt bece

weil Sie wichtige Situationen bei der Programmarbeit wiedergeben. Bei-
spiele: Alle Schutzkomponenten sind deaktiviert oder Der Computer
wurde lange nicht untersucht.
Informative Ereignisse i Ereignisse mit informativem Charakter, die in der
Regel keine wichtigen Informationen enthalten. Beispiele: Al | e rgef 2 h
lichen Objekte wurden neutralisiert.

Um festzul egen, cber welche Ereignilsse un
tigt wehtdnen m°c

1. ¥ffnemdaSi Kkonfigurationsfenster des Pr
den Abschnitt Ansicht (s. Abb. 71).
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2. Aktivieren Sie im Block Ereignisbenachrichtigung das Kontr ol | k
chen I*I Ereignisbenachrichtigung aktivieren und gehen Sie mit Hilfe

der Schaltf@che Erweitertz ur ausf ¢hrl i chen Konfi guil

Im Fenster Ei nstel |l ungen fer Benachri ch(igung:

Abb. 73) k°nnefiolSieende Benachrichtigungsmeth
genannten Ereignisse anpassen:

e Popupmeldung¢ ber dem Pr ogr mfohareighmdr dakskleis-m
te von Microsoft Windows. Di e Meldungatémmntkehl to blemf a
eingetretene Ereignis.

Um diesen Typ der Benachrichtigung zu verwenden, aktivieren Sie das
Kontrollairsclelc$pelteAnzeigegegen.f,ber dem Ere
cber das Sie benachteni chti gt werden m°c

e Tonsignale.

Wenn Sie m°cht en, ichigusgsioncineen ABdosigaat h r
begleitet wird, aktiviemderi“xbhlteTodlas Ko
neben dem Ereignis.

e Benachrichtigung per E-Malil.

Um diesen Typ der Benachrichtigung zu verwenden, aktivieren Sie das
Kontrol I?nsjerSﬂaIEerE-Mailgegeng,ber dem Ereig
das Sie benachricht i gt wer den m°chten, und pass
fé¢r das S eemathlrichtigungen arB(s. Pkt. 15.9.1.2 auf S. 222).
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& Einstellungen fiir Benachrichtigungen iiber, Ereignisse |"'_H-E”‘z|

Ereignis Anzeige Ton E-mail Bericht = #*
@ alle Ereignisse O O O
@ kritische Ereigrisse i ¥ ]
@ Erkennen von Yiren, wirmer, Troj... |:| |:| D
@ Fund eines miglicherwsise infiziert... O O O
@ Desirfektion ist nicht maglich 1 i ]
@ Die Giltigkeitsdauer des Schidssel... O O O
@ Erkennen von Metzwerkangriffen i ] O
@ Die Datenbarken sind stark veraltet i ¥ ]

@ Funkkionsskarang ] O g -
@ Der Schlissel worde gesperrt oder... i i O
@ Fehler beim Update O ] O
@ stérung bei der Programmarbeit O ] O
@ Die Datenbanken fehlen oder sind ... O O O
1) wyichtige Ereignisse ¥ [ ]
(1) Spyware, Adware usw. suchen, ] ] L
(1) Die Giltigkeitsdauer des Schiissel... [ O O
:5: Sonstige wichtige Ereignisse |:| |:| |:|

S Pie Pyabeeb edem cied s e nlbak [l — — 1 V

€ Hilfe if l [ abbrechen ]

15.9.1.2.

Abbildung 73. Ereignisse bei der Programmarbeit
und entsprechende Benachrichtigungsmethoden

Dami t I nf or mat

m Bericht pro

Protokollieren von Informationen im Ereignisbericht.

ionen ¢ber das Eintrete
tokolliert werden akti

in der Spalte Berichtgegen¢ber dem Ereignia und |
rameter f¢gr den Er elb@.a.3afSe224).c ht an (s.

Konfiguration des Senden svon

Benachrichtigungen per E -Mail

Nachdem Sie die Ereignislbellgaefve®aA20)t, hkadkkeen
deren Eintreten Sie per E-Ma i | b
folgenden Einstel!]l

1.

¥ffnen Sie das
den Abschnitt Ansicht (s. Abb. 71).

enachrichtigt wSerdikeen m°
ungen f¢r das Senden der

Konfigurationsfenster
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Klicken Sie im Block Ereignisbenachrichtigung auf die Schal t fl 2 ch

Erweitert.

Aktivieren Sie im Fenster Ei nst el |l ungen fer Benach
cber Er e(s.cAbb. 78)sireder Spalte E-Maildi e Kontr ol | k@
f(;r die Ereignisse, bM&ii-Berthehrichtigunde i nt r e

gesendet werden soll.

Legen Sie im Fenster (s. Abb. 74) , das mit dEinsteluo-hal t f I
gen f ¢ E-Mail-Benachrichtigungenge°® f f net wird,e-folge
ter f ¢r das -MaieBemhehrichtigumgen fést:

Geben Sie im Block Benachrichtigungsabsender die Parameter
des Absenders der Benachrichtigungen an.

Geben Sie im Block Benachr i cht i gundeskEMapf 2 nge !
Adresse an, an welche die Benachrichtigungen geschickt werden
sollen.

Geben Sie im Block Versandmodus den Modus zum Senden der
Benachrichtigungen per E-Mail an. Damit das Programm die Nach-

richt beim tats2chlichen Eintreten
whlen Sie & Bei Ereigniseintritt. Erstellen Sie zur Benachrichti-

gung ¢ber Ereignisse nach einem bes:
pl an fg¢r das Senden von Nachricht el
Schaltfhndeis@ndard m2 Ci g er fol gt di e Ber
taglich.
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[*5 Einstellungen fiir E-Mail-Benachrichtigungen

Benachrichtigungsabsender

E-Mail-&dresse: admin@nnail,com

SMTP-Adresse: il com Part:| 25 —
Benutzername: admin

Kennwort: e

Benachrichtigungsempfanger

E-Mail-Adresse: user@mail. con

Wersandmodus
() Bei Ereigniseintritt
) alle 1 Tage

& Hilfe o4 l [ Abbrechen

Abbildung 74. Ei nst el iMaillBBgmachriclitigung E

15.9.1.3. Parameter des Ereignisberichts

Um die Parameter des Ereignisberichts anzupassen:

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Ansicht (s. Abb. 71).

2. Klicken Sie im Block Ereignisbenachrichtigung auf die Schal t f |l 2 ch
Erweitert.

W2 hl en Si e EHimsReensltuenrgen f ¢r Benachrdi chtig
sef ¢r das gew¢gnschte Ereignis die Option z
klicken Sie au8Beridntw2hl&chal tfl 2che

Kaspersky Anti-Vi rus bietet die M°gliech kKsseediegnli nf o
bei der Arbeit der Anwendung eintreten, im allgemeinen Ereignisbericht von Mic-

rosoft Windows (Anwendung) oder in einem separaten Ereignisbericht von Kas-

persky Anti-Virus (Kaspersky Event Log) aufzuzeichnen.

Zur Anzeige der Berichte dient das Microsoft Windows-Standardfenster Ereig-
nisanzeige, das mit Hil fe des f ol §tarh-d EinsteBef e hl
lungen —» Systemsteuerung — Verwaltung — Ereignisanzeige.
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15.9.2. Selbstschutz und Zugriffs -
beschrankung fir das Programm

Kaspersky Anti-Virus i st ein Programm, das dem Compu
rammen sche¢gtzt, und wird dadurch senk-bst z
me, die versuchen, die Arbeit des Programms zu blockieren oder es sogar vom
Computer zu | °schen.

AuCer dem k ann erschiedenenBenutaenn verwendet werden, deren
Fertigkeiten im Umgang mit Computern m°gl
Der ungehinderte Zugriff auf das Programm und dessen Einstellungen kann das
Sicherheitsniveau des Computers stark ein:

Un die Stabilit?at des Sicherheitssystems |1}
verf ¢sgt das Programm ¢ber Mechani smen zur
externem Zugriff und zum Kennwortschutz f

Achtung!

F¢r -BbBet ri ebssyst emeoft WmdbwsfVista steliti derrSellsst-
schutzmechani smus der Anwendung nur
das L°schen von Dateien auf der Fesn-j
registrierung zur Verf¢iggung.

Um die Sel bstschut zmec mmamialdivieeen: f ¢r das Pr «

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Service (s. Abb. 72).

2. Nehmen Sie im Block Selbstschutz die entsprechenden Einstellungen
vor:

[¥] selbstschutz aktivieren. Wenn di eses Kontroll k?2s
wird der Mechanismus zum Schutz des Programms vor dem Ver-
andern oder L°schen von eigenen Dat
zessen im Arbeit sgepd@ideriSgstemregistde- Ei nt r
rung wirksam.

[¥] Externe Dienststeuerung verbieten. Wenn di eses Kontr
aktiviert ist, wird jeder Versuch zur Fernsteuerung von Diensten der
Anwendung blockiert.

Um Programmen, die der Remote-Administration dienen (z.B. dem
Programm RemoteAdmin), den Zugriff auf die Steuerung von Kas-
persky I nternet Security zu gew?2hre
zur Liste der vertrauensw¢grdimgen An
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denundderParameterAnwendungsaktivité-t ni cl
renmuss f¢r sie aktieWRauf 8lwer den (s.

Wird versucht, eine der oben genannten Aktionen rauszuf
scheint eine Mel dung ¢ b e infolgreich dd? Tasky r a mms
leiste von Microsoft Windows (falls der Benachrichtigungsdienst nicht vom

Benutzer deaktiviert wurde).

Um den Zugriff auf das Programm mit Hilfe eines Kennworts ziuw schyg
vieren Sie das [“lienmwortsthutz aksiviecen @mgleichnami-

genBlockund geben Sie im Fenst er Einstdllarsgenmi t d ¢
ge°ffnet wird, udas dkenn nBueorrei ch an, h-¢r del
kung gelten soll (s. Abb. 75) . Sie k°nnen entweder alle

Programm bl ockieren (unter Ausnahme der A
gef 2 hrQbijcehketre) oder das Ausf sihren folgende

e Die Einstellungen f¢r die Arbeit des
e Die Arbeit von Kaspersky Anti-Virus beenden.

¢ Den Schutz |l hres Computers deaklkivier
ten.

[#3 Kennwortschutz

Altes Kennwort:
@ Meues Kennwork: LTT)

Kennwort beskatigen: .ee

GUllkigkeitsberegich des Kennwaorts
(#) alle Operationen {aufer Gefahrenmeldungen
() Mur Fitr ausgewshlte Akkionen

& Hilfe oK l [ Abbrechen

Abbildung 75. Einstellungen f¢r den Kennwortschu

Jede der oben genannten Aktionen f shrt z
niveaus lhres Computers. Deshalb sollten Sie festlegen, welche Benutzer |hres
Computers berechtigt sein sollen, diese Al
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Beim Versuch eines beliebigen Benutzers Ihres Computers, die von lhnen fest-
gel egten Aktionen auszuf ¢ hren, wird das F
abfragen.

15.9.3. Export/Import der Einstellungen von
Kaspersky Anti  -Virus

Kaspersky Anti-Vi r us bietet | hnen die M°gliehkeidt
ren seiner Programmeinstellungen.

Diese Option kann beispielsweise von Nutzen sein, wenn Sie das Programm auf

l hrem PC zuhause und im B¢gro installiert
Hause entsprechend konfigurieren, die Einstellungen auf einer Diskette spei-
chern und mit Hilfe der I mportfunktion scl

Die Einstellungen werden in einer speziellen Konfigurationsdatei gespeichert.
Um die aktuellen Programmeinstellungen zu exportieren,

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Service (s. Abb. 72).

2. Klicken Sie im Block Konfigurationsverwaltung auf die Schal t fl 2 ch
Speichern.

3. Geben Sie Name und Pfad der Konfigurationsdatei an.
Um die Programmeinstellungen aus einer Konfigurationsdatei zu importieren,

1. ¥ffnen Sie das Konf i gur atuinodn swaehnlsetnersSi
den Abschnitt Service.

2. Klicken Sie auf die Sc hal t lfabtéhamel w2 hl en Sie die
der Sie die Par ametVeirr ufs¢ ri nkpaosrpteiresrkeyn A

15.9.4. Wiederherstellen der
Standardeinstellungen

Sie k°nnen jederzentPragdammeimp$obal emegen
Diese gelten als optimal und werden von den Kaspersky-Lab-Spezialisten
empfohlen. Die Wiederherstellung der Einstellungen erfolgt mit Hilfe des
Konfigurationsassistenten.

Um die Schutzeinstellungen wiederherzustellen,

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Service (s. Abb. 72).
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2. Klicken Sie im Abschnitt Konfigurationsverwaltung auf die Schaltfl® -
che Wiederherstellen.

Im folgenden Fenster k°nnen Si e angeben, wel che
Wi ederherstellung der empfohlenen Sicherhi
welche Komponenten diese gelten sollen.

Die Liste enth?alt di e Programmkomponentern
ver&@ndert Wevaumddr,.r eine besti mmte Kompon
exklusive Parameter festgelegt wurden, werden diese ebenfalls in der Liste
angegeben.

Zu den exklusiven Parametern z2hlensdie f
tellten Ausnahmeregeln; die von Web-Anti-Virus verwendeten Listen der ver-
trauensw¢grdigen I nternetadressen soavi e di
ten Regeln f¢gr Anwendungen.

Diese Listen werden w2hrend der Arbeit d
individuelle Aufgaben und Sicherheitsanforderungen zugrunde liegen, kann das
Erstellen dieser Listen sehr zeitaufw2ndi
bei m Wi ederherstell en der urspre¢egnglic
beizubehalten.

In der Grundeinstellung werden alle in der Liste enthaltenen Parameter

gespeicher t (di e entsprechenden Kontroll k2st
bestimmte Parameter nicht beibehalten werden sollen, aktivieren Sie die
ent sprechenden Kontroll k2&stchen.

Klicken Sie zum Abschluss der Konfiguration auf die Sc h a | t \WaéitércDee
Konfigurationsassistent wird gestartet (s. Pkt. 3.2 auf S. 35). Folgen Sie den
Anweisungen.

Nach dem Abschluss des Assistenten iwird f
cherheitsstufe Empfohlen eingestellt, wobei die von Ihnen zum Speichern ge-

w2 hl ten Parameter ber¢cksichtigt wer den.
isbernommen, die Sie w2hrend der Arbeit de:

15.10. Technischer Support fir
Benutzer

I nf or mat i on e rechnisdhenr Supgoet,n dent Kaspersky Lab seinen
Benutzern  anbietet, befinden sich im  Abschnitt  Support im
Programmhauptfenster (s. Abb. 76).

Im oberen Bereich finden Sie allgemeine Informationen zur Anwendung:
Anwendungsversion, Erscheinungsdatum der verwendeten Programm-
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Datenbanken, sowi e Angaben icber das auf
Betriebssystem.

Wenn bei der Verwendung von Kaspersky Anti-Virus Probleme aufgetreten sind,
pr¢fen Si e bitte z u e rde tHilfesystetm odéra glie v or |
Wissensdatenbank auf der Webseite des Technischen Support-Services von
Kaspersky Lab keine L°sungsmet hode fer
Wissensdatenbank ist ein Abschnitt der Webseite des Technischen Support-
Services unpdpsengbhelrl tdiTei Ar b-kab-ProddkeemunK as per
Ant worten auf haufige Fragen. Versuchen
Antwort auf lnre Frage oder eine L°sung f¢r 1 hr Prob
Sie den Link Technischer Online-Support, um zur Wissensdatenbank zu

gelangen.

Eine weitere Ressource, die I nformationen
bietet, i st das Ben ultaz-Rradiikie.rDiese Résgourcesa s per s
ebenfalls ein Abschnitt der Webseite des Technischen Support Services und

entth@lFragen, Komment ar e und Vorschl 2ge \Y

k® nnen die wichtigsten Themen des Forums
¢cber die Anwendung schreiben oder Antwort
dieser Ressource zu gehen, verwenden Sie den Link Benutzerforum.

Wenn Sie im Hilfesystem, in der Wissensdatenbank oder im Benutzerforum
keine L°sung f¢r I hr Problem finden k°nne
Technischen Support-Service von Kaspersky Lab zu wenden.

Hinweis

Bitte beachten Sie, dass Sie als Benutzer einer kommerziellen Version von Kas-
persky Anti-Vi rus regi striert sein m¢gssen,s-
pruch zu nehmen. Die Benutzer von Testversionen der Anwendung besitzen
keinen Anspruch auf technischen Support.

Die Registrierung er f ol gt ¢cber den Aktivierungsas:
Pkt. 3.2.2 auf S. 36), wenn Sie die Anwendung mit Hilfe eines Aktivierungscodes

aktivieren. In diesem Fall erhalten Sie zum Abschluss der Registrierung eine
Kundennummer, die im  Abschnitt  Support (s. Abb.76) des
Programmhauptfensters angezeigt wird. Die Kundenn u mmer i st di e per
Identifikationsnummer des Benutzers, die eine obligat ori sche Bedingurt
I nanspruchnahme des technischen Supports
Webforum darstellt.

Wenn Sie die Anwendung mit Hil fe einer Sc
sich direkt auf der Webseite des Technischen Support-Services registrieren.

Der neue Dienst Personal Cabinet bietet dem Benutzer Zugriff auf seinen
pers°nlichen Bereich auf der \ABetvises.iint e des
Pers onal Cabinet k°nnen Sie:
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e eine Anfrage an den technischen Support schicken, ohne zuvor Anmel-
dedaten einzugeben.

e ohne Verwendung von E-Mails mit dem technischen Support korres-
pondieren.

e den Status lhrer Anfragen in Echtzeit verfolgen.

e den vollstandigen Verl auf Il hrer Anfra
ansehen.

e eine Sicher ungs ladpteéi erhalteh.r er Schl ¢s

Um icber das Webforum Kont akt -Servicem Tec
aufzunehmen, verwenden Sie den Link Anfrage erstellen. Gehen Sie auf der
automati sch ge°ffneten We b s e-Bdrvices thelblr Tech
Personal Cabi n aas Anfraggforfnylatdue n Si e

Zur L°sung dringender Probl eme k°nnen Si
Servicenummern anrufen (s. Anhang B.2 auf S. 272). Der telefonische Support

erfolgtr und um di e Uhr und wird auf Russisch,
und Spanisch geleistet.

Um I nformati onen zZUu K uLebsPeodukte ¢, 2u earhalteii,a s p e r ¢
verwenden Sie den Link Online-Kurse.
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7, Support
a @ Unsere Experten beanbworten alle Fragen zu schadlichen
- Programmen und sonstigen Bedrohungen sowie zu

Desinfektionsmethoden und Praventivmalinabmen.

Informationen zum Programm

Anwendungsyersion; F0010250
Erscheinungsdatum der Datenbanken 10/19/2007 3:23:10 PM
Betricbsswskem Microsoft Windows %P Professional Service Pack 2

{build 200y

=3 Technischer Online-Support

Zur Wissensdatenbank des Technischen Support-Services von Kaspersky
Lab gehen.

Benutzerforum

=3 Personal Cabinet
Hier kinnen Sie auf die website Ihres "Personal Cabinet” gehen,
anfrage erstellen | Online-Kurse

Abbildung 76. Informationen zum technischen Support

15.11. Arbeit mit der Anwendung
beenden

Wenn es aus einem bestimmten Grund erforderlich ist, die Arbeit von Kaspersky

Anti-Vi r us voll standig zZu beend®8eendenwihhl en
Kont ext men ¢4.2 (asf .S. 46) kdes. Programms. Dadurch wird das
Programm aus dem Arbeitsspeicher entfernt, was bedeutet, dass Ihr Computer
dann ungeschg¢gtzt i st

Wenn im Augenblick, als die Arbeit des Programms beendet wurde, auf dem
Computer Netzwerkverbindungen vorhanden waren, die vom Programm
kontrolliert wur den, dann erscheint auf
dass diese Verbindungen getrennt wurden. Das isteine Vor ausset zung f
korrekte Beenden des Programms. Die Verbindungen werden automatisch nach

10 Sekunden oder durch Klick auf die Sc h a | t Jageétrenht.eDie Mehrzahl der
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getrennten  Verbindungen wird nach einem bestimmten Zeitraum
wiederhergestellt.

Hinweis

Wenn Sie w2hrend der Verbindungstrenn
keinen Download-Manager ver wenden, agiungabgebrocken.l
Um di e Datei herunterzul aden, me¢ ssen

Sie k°nnen das Verbindangem eablehndne Klicken Sie dazu im
Meldungsfenster auf die Sc h al t Ndin? Ddbei setzt das Programm seine
Arbeit fort.

Nachdem Sie die Arbeit des Programms beendet haben, kann der Schutz des
Computers erneut aktiviert werden, indem das Programm Kaspersky Anti-Virus
¢ber das StaMeYh £rogramme Y Kaspersky Anti-Virus 7.0 Y
Kaspersky Anti-Virus 7.0 gestartet wird.

AuCerdem kann der Schutz nach dem Beust arl
tisch gestartet werden. Um diesen Modus 2z
rationsfenster des Programms den Abschnitt Service (s. Abb. 72) und aktivieren

Sie das Kon tl¥l dtograntms heonh Honhfahren des Computers

starten.



KAPITEL 16. ARBEIT MIT DEM
PROGRAMM AUS DER
BEFE HLSZEILE

Sie k°nnen mi t-Viksnstpliferder Bgfehlgzaile arbeiten. Dabei ist
die M°glichkeit zum Ausf shren der fol gende

e Starten, Beenden, Anhalten und Fortsetzen der Arbeit von Komponen-
ten der Anwendung.

e Starten, Beenden, Anhalten und Fortsetzen der Arbeit von Aufgaben zur
Virensuche.

e Erhal't von I nformationen ¢ber den akt
und Aufgaben sowie ihrer Statistik.

e Untersuchung von ausgew?hlten Objekter
e Update der Datenbanken und Programm-Module.

e Aufruf der Hilfe ¢ber die Syntax der E
e Aufruf der Hilfe ¢ber die Syntax eines

Syntax der Befehlszeile:

avp.com <Befehl> [Parameter]

Hinweis

Der Zugriff auf die Anwendung ¢beri- di
onsordnerdesProdu kt s oder wunter Angabe des v
avp.com erfolgen.

Als <Befehl> werden verwendet:

ACTIVATE Aktivierung der Anwendung
eines Aktivierungscodes

ADDKEY Aktivierung der Anwendung mit Hilfe einer
Schl ¢sseledksatrei Be(fceihl kann
wer den, wenn das icber d

festgelegte Kennwort angegeben wird)
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START Starten einer Komponente oder Aufgabe

PAUSE Anhalten der Arbeit einer Komponente oder Aufgabe
(dieser Bef ehl k a n nn, wanm dasa
cber di e Programmoberfl 2g
angegeben wird)

RESUME Fortsetzen der Arbeit einer Komponente oder Aufgabe

STOP Beenden der Arbeit einer Komponente oder Aufgabe
(dieser Befehl kann nur a
cber dgeanmoober fl @che fes
angegeben wird)

STATUS Bildschirmanzeige des aktuellen Status einer
Komponente oder Aufgabe

STATISTICS Bildschirmanzeige der Sta
Komponente oder Aufgabe

HELP Hil fe ¢ber di Anzeyge éinerBefehisligta t

SCAN Untersuchung von Objekten auf das Vorhandensein
von Viren

UPDATE Starten des Programm-Updates

ROLLBACK R¢eckg?2ngi gmachen des I e
Anwendung (dieser Befehl K
wenn das cbemmadb er fHr2ocghrea
Kennwort angegeben wird)

EXIT Beenden der Arbeit mit dem Programm (dieser Befehl
kann nur ausgef ¢shrt werd
Programmoberfla3ache festgel
wird)

IMPORT |l mportieren von Sc tieuAnweadunyg

Bef ehl kann nur a
Programmoberfl 2g

(dieser
cber di e
angegeben wird)




Arbeit mit dem Programm aus der Befehlszeile 235

EXPORT Exportieren von Schutze
Anwendung

Jedem Befehl entspricht eine eigene Auswahl von Parametern, di e f ¢r
konkrete Komponente von Kaspersky Anti-Virus spezifisch sind.

16.1. Aktivierung der Anwendung

Die Aktivierung der Anwendung kann auf zwei Arten erfolgen:
e ¢ber das I nternet mit Hilfe eines
e mit Hil fe eiawiéBefehBADBDKEY)s sel d

Befehlssyntax:
ACTIVATE <Aktivierungscode> /password=<Kennwort>
ADDKEY <Dateiname>

Beschreibung der Parameter:

<Aktivierungscode > |Aktivierungscode fg¢r die
Erwerb des Produkts erhalten haben.

<Dateiname > Name der Schl ¢ssefl¢gdrat dii e A
(Endung *.key).

<Kennwort> Kennwort fer Wi g per, s kdya s
Benut zeroberfl &che der
wurde.

Achtung!

Beachten Sie, dass dieser Bef ehl n unf

gegeben wird.

Beispiel:
avp.com ACTIVATE 11AA1 - 11AAA- 1AAl11-1A111
avp.com ADDKEY 1AA111A1.key /password=<Kennwort>

Akt
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16.2. Steuerung von
Anwendungskomponenten und
Aufgaben

Syntax der Befehlszeile:

avp.com <Befehl> <Profil|Aufgabenname>
[/R[A]:<Berichtsdatei>]

avp.com STOP |PAUSE < Profil|Aufgabenname >
/password=<Kennwort> [/R[A]:<Berichtsdatei>]

Beschreibung der Parameter:

<Befehl> Die Steuerung der Komponenten und Aufgaben
von Kaspersky Anti-Virus wird mit Hilfe der
folgenden Befehl e ausgef ¢hrt:

START i Start einer Echtzeitschutz-Komponente
oder einer Aufgabe.

STOP i Beenden einer Echtzeitschutz-
Komponente oder einer Aufgabe.

PAUSE i Anhalten  der  Arbeit einer
Echtzeitschutz-Komponente oder einer Aufgabe.
RESUME i Fortsetzen der Arbeit einer
Echtzeitschutz-Komponente oder einer Aufgabe.
STATUS 1 Den aktuellen Status einer

Echtzeitschutz-Komponente oder einer Aufgabe
auf dem Bildschirm anzeigen.

STATISTICS i Di e Statistik ¢b
Echtzeitschutz-Komponente oder einer Aufgabe
auf dem Bildschirm anzeigen.

Beachten Sie, dass die Befehle PAUSE und
STOP nur ausgef ¢hrt wre
wort eingegeben wird.

<Profil|Aufgabenname> Als Wert des Parameters <Profil> k ® nnen
beliebige Echtzeitschutz-Komponente der An-
wendung, ein Modul, das zu den Komponenten
g e h %ein¢ erstellte Untersuchungs- oder Upda-
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te-Aufgabe angegeben werden (Die von der An-
wendung standardm?Ci g
werden in der folgenden Tabelle genannt).

Al s Wert fer draifgabdmmamea>n,
kann der Name einer beliebigen vom Benutzer
erstellten Untersuchungs- oder Update-Aufgabe
angegeben werden.

<Kennwort>

Kennwort fer Naspeor s idy g
Anwendungsoberfl 2che an

IR[A]:<Berichtsdatei>

R:<Berichtsdatei>i nur wichtige Ereignisse im
Bericht protokollieren.

/RA:<Berichtsdatei>i alle Ereignisse im Bericht
protokollieren.

Die Angabe des absoluten oder relativen Pfads
der Datei ist zul 2ssig.
angegeben wird, werden die Untersuchungser-
gebnisse auf dem Bildschirm angezeigt und alle
Ereignisse werden angezeigt.

F¢r den P<Profi>me twisdreiner der folgenden Werte angegeben:

RTP

alle Schutzkomponenten

Der Befehl avp.com START RTP startet alle
Echtzeitschutz-Komponenten, wenn der Schutz
vol l st2andig ded.Raui & 65¢ader
vor ¢bergehend angethal ad
S.64). AuCerdem startet diee
bige Komponente des Echtzeitschutzes, deren
Arbeit cber die grafisg
oder mit dem Befehl PAUSEaus der Befehlzeile
angehalten wurde.

We nn eine Komponent e
Anwendungsober fl 2che SoQ@Pq
aus der Befehlszeile beendet wurde, wird sie durch
den Befehl avp.com START RTP nicht gestartet.
Zum Starten der Komponente muss der Befehl
avp.com START <Profil> ausgef ¢hrt
wobei al s <Profil > der
Schutzkomponente verwendet wird, beispielsweise
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avp.co m START FM.

FM Datei-Anti-Virus
EM Mail-Anti-Virus
WM Web-Anti-Virus
Wert e fer di e Su b k o mptie
Virus:
httpscan 1 Untersuchung des http-Datenstroms
sc T Untersuchung von Skripts
BM Proaktiver Schutz
Werte fg¢r di e S u b k o ntipen
Schutzes:
pdmi Aktivit@dtsanal yse f ¢r
UPDATER Update
Rollback Rollback des letzten Updates der Anwendung

SCAN_MY_COMPUTER

die Aufgabe "Arbeitsplatz”

SCAN_CRITICAL_AREAS

die Aufgabe "Kritische Bereiche"

SCAN_STARTUP

die Aufgabe "Autostart-Objekte"

SCAN_QUARANTINE

Aufgabe zur UntersuchungderQu ar ant 2 n g

SCAN_ROOTKITS

Aufgabe zur Suche nach Rootkits

Hinweis

den.

Die aus der Befehlszeile gestarteten Komponenten und Aufgaben werden mit
den Parametern ausgef ¢ hRrdgrammd festgelegtmwur:

Beispiele:
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Um Datei-Anti-Virus zu aktivieren, geben Sie in der Befehlszeile ein:
avp.com START FM

Um den aktuellen Status des Proaktiiwen Sc
gen, geben Sie in der Befehlszeile ein:

avp.com STATUS BM

Um die Aufgabe Arbeitsplatz zu beenden, geben Sie in der Befehlszeile ein:
avp.com STOP SCAN_MY_COMPUTER /password=<Kennwort>

16.3. Virenuntersuchung von
Objekten

Die Befehlszeile zum Starten der Virenuntersuchung eines bestimmten Bereichs

und zur Bearbeitung von sch?2dlichen Objekten besit
Aussehen:

avp.com SCAN [<Untersuchungsobjekt>] [<Aktion>] [<D a-

teitypen>] [<Ausnahmen>] [<Konfigurationsdatei>]

[ <Berichtsparameter>][<zus?2tzliche Par
Hinweis

F¢r die Unter suamhkr®gneoan SOkj eltceh  éVirus
erstellten Aufgaben verwenden, indem Sie die erforderliche Befehlszeile benut-
zen (s. Pkt. 16.1 auf S. 235). Dabei wird die Aufgabe mit den Parametern ausge-
fé¢ehrt, die im Interface des Produkt s

Beschreibung der Parameter.

<Untersuchungsobjekt> - Der Parameter gibt eine Liste der Objekte an, die
auf das Vorhandensein von schadlichen

Der Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die
Werte werden durch Leerzeichen getrennt.
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<files > Liste mit den Pfaden der Dateien und/oder Ordner
fer die Untersuchung.
Die Angabe des absoluten oder relativen Pfads ist
zul 2ssig. iAd senTrfeamzdi e
Liste dient das Leerzeichen.
Kommentare:

¢ Wenn der Objektname ein Leerzeichen
ent hal t, wird er i e
setzt.

e Wenn ein konkreter Ordner angegeben wird,
werden alle darin enthaltenen Dateien un-
tersucht.

/ MEMORY Objekte des Arbeitsspeichers.

ISTARTUP Autostart-Objekte.

/MAIL Mailboxen.

/REMDRIVES all e Wechseldatentr2ger.
/FIXDRIVES alle lokalen Laufwerke.

INETDRIVES alle Netzwerklaufwerke.

/QUARANTINE

ObjekteinQuar ant 2 ne

/ALL

voll standige Untmputessuc h urn

/@:<filelist.Ist>

Pfad der Datei mit einer Liste der Objekte und
Ordner, die untersucht werden sollen. Die Datei
muss das Textformat besitzen. Jedes
Untersuchungsobjekt muss in einer separaten
Zeile stehen.

Die Angabe des absoluten oder relativen Pfads der
Dat ei ist zul?a@ssig. Wen
enth2 | t | wird er in Anf ¢h
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<Aktion> - Der Parameter besti mmt di e AK
Obj ekt das w2hrend der Untersuchung
nchtangegeben wird, wird standardm?Ci g

/i8 entspricht.

/i0 Keine AKktion ausf ¢hren,
Bericht protokollieren.

i1 infizierte  Objekte  desinfizieren; wenn die
Desinfektion fgbbht sm? ghdt

1i2 infizierte  Objekte  desinfizieren; wenn die
Desinfektion nii Ichd ¢ hnmePng; |
Objekte aus Containern (zusammengesetzten
Objekten) nicht Il ©sch
ausf ¢hr bar esftx-Alive)fl 2 esiclhee n
Aktion wirdigyvawemde)ar d md C

/i3 infizierte  Objekte  desinfizieren; wenn die
Desinfektion fdilébthmhgl-K
Objekte vol l standig | ©
ent haltenen infizierten
werden k°nnen

li4 infizierte Ob j e ktainer-Objekee s
voll st2andig | ©schen, we
infizierten Dateien nich

/i8 den Benutzer beim Fund eines infizierten Objekts

nach einer Aktion fragen

/i9 den Benutzer nach dem Abschluss der Untersu-
chung nach einer Aktion fragen

<Dateitypen> - Der Parameter bestimmt die Typen der Dateien, die der
Virenuntersuchung unterzogen werden. Wenn der Parameter nicht angegeben
wird, wer den standardm?2Ci g nur i nf
untersucht.

nur infizierbare Dateien nach Erweiterung untersu-

Ite chen.

ffi nur infizierbare Dateien nach Inhalt untersuchen.
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[fa Alle Dateien untersuchen.

<Aushahmen> - Der Parameter bestimmt die Objekte, die von der Untersuchung
ausgeschlossen werden sollen.

Der Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die
Werte werden durch Leerzeichen getrennt.

- le:a Archive nicht untersuchen.

-letb Mailboxen nicht untersuchen.

-/exm E-Mail-Nachrichten im Format plain text nicht
untersuchen.

- ex<filemask> Objekte nach Maske nicht untersuchen.

- e:<seconds> Objekte ¢berspringen, d

dauert, als der durch den Parameter <seconds>
angegebene Zeitraum.

- esi<size> Objekte ¢berspringen, d
dem Wert liegt, der durch den Parameter <size>
bestimmt wird.

<Konfigurationsdatei> - bestimmt den Pfad der Konfigurationsfenster, in
der die Parameter fg¢r die Arbeit des
sind.

Die Angabe des absoluten oder r éNemntder
Parameter nicht angegeben wird, werden die Werte verwendet, die im Interface
von Kaspersky Anti-Virus festgelegt wurden.

/C:<Dateiname> Die Werte der Parameter, die in der Datei
<Dateiname > angegeben sind, verwenden.

<Berichtsparameter> - Der Parameter bestimmt das Format des Berichts
¢ber die Untersuchungsergebni sse.

Die Angabe des absoluten oder relati
Parameter nicht angegeben wird, werden die Untersuchungsergebnisse auf dem
Bildschirm angezeigt. Alle Ereignisse werden angezeigt.
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/R:<Berichtsdatei> nur wichtige Ereignisse in der angegebenen
Berichtsdatei protokollieren.

/RA:<Berichtsdatei> alle wichtigen Ereignisse in der angegebenen
Berichtsdatei protokollieren.

<zus?tzliche P air eParentetery xler die Verwendung von
Technologien zur Virenuntersuchung festlegt.

fiChecker=<on | off> Verwendung der  Technologie iChecker
aktivieren/deaktivieren.

liSwift=<on | off> Verwendung der Technologie iSwift
aktivieren/deaktivieren.

Beispiele:

Untersuchung des Arbeitsspeichers, der Autostart-Objekte, der Mailboxen sowie
der Ordner My Documents, Program Files und der Datei test.exe:
avp.com SCAN /MEMORY /STARTUP /MAIL "C:  \ Documents and

Settings \ AllUsers \ My Documents" "C: \ Program Files"
"C: \ Downloads \ test.exe"

Anhaltender Untersuchung von ausgew?2hl tien Ob]j
gen Untersuchung des Computers, bei Abschluss der Untersuchung soll die
Virensuche i n denktenodggsetetvdridert: en Obj e

avp.com PAUSE SCAN_OBJECTS /password=<Kennwort>

avp.com S TART SCAN_MY_COMPUTER

avp.com RESUME SCAN_OBJECTS

Untersuchung der Objekte, deren Liste in der Datei object2scan.txt angegeben
i st. F¢r die Arbei t  ssodnlsettohg.tet vafveendetiwgrur at i o
den. i ber di e Uhbniseersdl eic Beuahtgesstellt vgerlen, in dem
alle Ereignisse aufgezeichnet werden:
avp.com SCAN /MEMORY /@:objects2scan.txt
/C:scan_settings.txt /RA:scan.log

Beispiel f¢r die Konfigurationsdatei

/IMEMORY /@:0bjects2scan.txt /C:scan_settings.txt
/RA:scan.log
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16.4. Programm -Updat e

Der Bef ehl fer das Upadtaetreb ad & en Puaodr avom
Kaspersky Anti-Virus besitzt folgende Syntax:

avp.com UPDATE [<Updatequelle>]
[/R[A]:<Berichtsdatei>] [/C:<Dateiname>]
[[APP=<on|off>]

Beschreibung der Parameter:

<Updatequelle> HTTP-, FTP-Server oder Net zw
Downl oad der Updat es.
Parameter kann der vol
URL-Adresse der Updatequelle angegeben
werden. Wenn der Pfad nicht angegeben wird,
wird die Updatequelle aus den Einstellungen des
Diensts fg¢r dpsdaProgtham

/R[A]:<  Berichtsdatei > | /R:<Berichtsdatei> - nur wichtige Ereignisse
im Bericht protokollieren.

/RA:<Berichtsdatei> - alle Ereignisse im
Bericht protokollieren.

Die Angabe des absoluten oder relativen Pfads
der Date i ist zul?assig. We
angegeben wird, werden die
Untersuchungsergebnisse auf dem Bildschirm
angezeigt. Alle Ereignisse werden angezeigt.

/C:<Dateiname> Pfad der Konfigurationsdatei, die die Parameter
fer di e Arbeit d e s pddeer
ent hal t.

Die Angabe des absoluten oder relativen Pfads
i st z u | VWesns idgr. Parameter nicht
angegeben wird, werden die Werte verwendet,
die im Interface von Kaspersky Anti-Virus
festgelegt wurden.

IAPP=<on|off> Update der Programm-Module
aktivieren/deaktivieren.

Beispiele:
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Update der Bedrohungssignaturen, alle Ereignisse protokollieren:
avp.com UPDATE /RA:avbases_upd.txt

Update der Dat enban k-¥ins, diegParanketersdpr&onigharg- An t i
tionsdatei updateapp.ini verwenden:

avp.com UPDATE / APP=on /C:updateapp.ini

Beispiel f¢r die Konfigurationsdatei

"ftp://my_server/kav updates" /RA:avbases_upd.txt
/app=on

16.5. Rollback des letzten Updates
der Anwendung

Syntax der Befehlszeile:
ROLLBACK [/R[A]:<Berichtsdatei>] [/[password=<Kennwort>]

/R[A]:<Beric  htsdatei> /R:<Berichtsdatei> - nur wichtige Ereignisse
im Bericht festhalten.

/RA:<Berichtsdatei> - alle Ereignisse im
Bericht festhalten.

Es kann der absolute oder relative Pfad der Datei
angegeben werden. Wenn der Parameter nicht
angegeben wird, werden die
Untersuchungsergebnisse auf dem Bildschirm
angezeigt, alle Ereignisse werden angezeigt.

<Kennwort> Kennwort é

f Xaspsr sldy
Programmobe

r
rfl2ache fest

Achtung!

Beachten Sie
gegeben wird.

, dass dieser BhediseKlerinwort anr

Beispiel:
avp.com ROLLBACK /RA:rollback.txt /password=<Kennwort>
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16.6. Export von Schutzparametern

Syntax der Befehlszeile:

avp.com EXPORT <Profil> <Dateiname>

Beschreibung der Parameter:

<Profil>

Komponente oder Aen Expatlven,
Parametern ausgef ¢¢hrt wi

Als Wert des Parameters <Profil> kann einer der in
Pkt. 16.2 auf S. 236 genannten Werte verwendet
werden.

<Dateiname>

Pfad der Datei, in welche die Parameter von
Kaspersky Anti-Virus exportiert werden. Ein
absoluter oder relativer Pfad kann angegeben
werden.

Die Konfigurationsdateid
gespeichert und kann sp
Anwendungseinstellungen auf andere Computer
verwendet werden. Die Konfigurationsdatei kann
auch im Textformat gespeichert werden. Dazu
er halt der Dat eitxt.aDmese Ddtéi
kann nur zur Ansicht der grundlegenden
Funktionsparameter der Anwendung verwendet
werden.

Beispiele:

avp.co m EXPORT c:\ settings.dat

16.7. Import von Schutzparametern

Syntax der Befehlszeile:

avp.com IMPORT <Dateiname> [/password=<Kennwort>]

<Dateiname>

Pfad der Datei, aus welcher die Parameter von
Kaspersky Anti-Virus importiert werden. Ein
absoluter oder relativer Pfad kann angegeben
werden.
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<Kennwort > Kennwort fer R/da g per, s kdya s
Programmoberfl@ache festg

Achtung!

Beachten Sie, dass dieser Bef ehl n unf
gegeben wird.

Beispiel:
avp.com IMPORT c: \ sett ings.dat /password=<Kennwort>

16.8. Anwendung starten

Syntax der Befehlszeile:

avp.com

16.9. Anwendung beenden

Syntax der Befehlszeile:

EXIT /password=<Kennwort>

<Kennwort> Kennwort fer K/a g per, s kdya s
Programmoberfl@ache festg

Achtung!

Beachten Sie, dass dieser Befehl nure-

geben wird.

Beachten Sie, dass dieser Bef ehl nNunFr ausg

gegeben wird.

16.10. Anlegen einer Tracing -Datei

Das Anlegen einer Tracing-Datei kann erforderlich sein, wenn bei der Arbeit mit
der Anwendung Probleme auftreten, deren genaue Analyse durch die Experten
des Technischen Support-Services notwendig ist.
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Befehlssyntax:
avp.com TRACE[file ][ on] off ][<Tracing - Niveau>]

[on|off] Anlegen der Tracing-Datei aktivieren/deaktivieren.
[file] Tracing in Form einer Datei erstellen.
<Tracing-Niveau> Fer di esen Parameter k

Bereich von 0 (minimale Stufe, nur kritische Mel-
dungen) bis 700 (maximale Stufe, alle Meldungen)
festgelegt werden.

Wenn Sie sich an den Technischen Support-
Service wenden, nennt et
zialist das erforderliche Tracing-Niveau. Andern-
falls gilt das Niveau 500 als empfehlenswert.

Achtung!

Es wird empfohlen, das Anlegen von Tracing-Dateien nur zur Diagnose eines
konkreten Problems zu aktivieren. Sol
die Leistungsf2ahigkeit des Compbteef g
der Festplatte kommen.

Beispiele:
Erstellen von Tracing-Dateien deaktivieren:
avp.com TRACE file off

Erstellen einer Tracing-Datei zum Senden an den Technischen Support-Service,
mit einem maximalen Tracing-Niveau von 500:

avp.com TRACE file on 500

16.11. Anzeige der Hilfe

Zur Anzeige der Hilfe ¢ber die Syntax der
avp.com [/?|HELP]
Um Hilfe ¢ber die Syntax eines konkreten

der folgenden Befehle verwenden:

avp.com <Befehl> /?
avp.com HELP <Befehl>
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16.12. Rickgabecodes der

Befehlszeile
I'n diesem Abschnitt wer den ddileebesRyiebdngabeco
Die allgemeinen Codes k°®nnen von einem b
zur ¢ckgegeben werden. Als R¢ckgabecodes f
Codes sowie spezifische Codes f¢r einen Kk

Al l gemei ne cBdgc kgabe

0 Operation wurde erfolgreich ausg
1 Ung¢l tiger Parameterwert

2 Unbekannter Fehler

3 Fehler bei der Aufgabenausf hrun
4 Auf gabenausf ¢¢hrung wurde abgebro

R¢ieckgabecodes f¢r Aufgaben zur Virens

101 Al'l e gefahrlichbearbedhj ekt e wurden

102 Es wurden gef2hrliche Objekte ge




KAPITEL17. PROGRAMM
ANDERN, REPARIEREN
ODER LOSCHEN

Das Programm kann auf zwei Arten deinstalliert werden:

e mit Hilfe des Installationsassistenten der Anwendung (s. Pkt. 17.1 auf
S. 250);

e aus der Befehlszeile (s. Pkt. 17.2 auf S. 252).

17.1. Andern, Reparieren oder
Léschen des Programms mit
Hilfe des
Installationsassisten ten

Die Reparatur des Programms kann dann von Nutzen sein, wenn Sie Fehler in
seiner Arbeit feststellen, die auf @gnkorr,
rammdateien zurg¢igckgehen.

Das ndern des Komponentenbestands erl aub
von Kaspersky Anti-Vi r us nachtr2glich zu installier:
| ©°schen, die Sie bei der Arbeit st%°ren ode
Um den urspre¢gnglichen Programmzustand wi e
von Kaspersky Anti-Virus, die bei der Erstinstallation nicht installiert wurden, zu

installieren, oderumdasProgr amm zu | °schen,

1. Legen Sie die CD/DVD mit der Programmdistribution in das CD/DVD-
ROM-Laufwerk ein, wenn die Installation von dort aus erfolgte. Wenn
die Installation von Kaspersky Anti-Virus aus einer anderen Quelle er-
folgte (gemeinsamer Ordner, Ordner auf der Festplatte usw.), vergewis-
sern Sie sich, dass die Programmdistribution in dieser Quelle vorhan-
den ist und Sie zum Zugriff berechtigt sind.

2. W2 h | e nStaB ireProgramme — Kaspersky Anti-Virus 7.0 > n-
der n, Reparieren oder L°schen
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Dadurch wird das Installationsprogramm in Form eines Assistenten gestartet. Im

Fol genden werden die Schritte zur Repar at
Programmkomponenten und zumms L %asucsHeehr desh
schrieben.

Schritt 1. Auswahl einer Operation

Zuerst m¢ssen Sie festlegen, wel cheh-Oper a
men m°chten: Zur Auswahl stehen das nder |
Wi ederherstellen des ur s pr ¢ meg Kimpdnenten Zust ¢
oder das L°schen besti mmter Komponenhten o
cken Sie zum Ausf ¢i¢hren der von | hneet gewg
chende Schaltfl&che. Die weitere Aktion d
gew?2hl teno®pabhtngi g.

Das_ndern des Ko mp o ansprithedertbenstze@efimiesten Instal-
lation des Programms (s. Schritt 6. auf S. 33) , bei der Sie f
welche Komponenten installiert und welche g

est
el °
Die Reparatur des Programms erfolgt auf Basis der installierten Komponenten.

Al l e Dateien der Komponent en, die install
jede dieser Komponenten wird die empfohlene Sicherheitsstufe eingestellt.

BeimL°®schen des kPrnongernansmse w2 hl en, wel che de
Programms erstellten und verwendeten Daten, auf Ihrem Computer gespeichert
werden sollen. Um alle Daten von Kaspersky Anti-Vi r us zu | °©scehen, \

die Variante ) Die Anwend u n g vol |l st 2 nldnm bgstimnitesDaterezn
speichern, w2hl e@'OQe’ake dat Areverdang speinhtera und
geben Sie an, welche Objekte beibehalten werden sollen:

e Aktivierungsdateni Sc hl ¢ssel datei f¢gr das Progr

e Programm-Datenbanken i vol | st2ndi ge Signaturen
Programme, Viren und anderen Bedrohungen, die beim letzten Update
aktuell waren.

e Backup-Objektei Si cherungskopien von gel ®scht
Objekten. Es wird empfohlen, diese Objekte zu speichern, um sie bei

Bedarf sp2ter wiederherzustellen.

e Quarant@neO@bjekte, die mP°glicherwei se
rusmodifikationen infiziert sind. Solche Objekte enthalten Code, der
hnlichkeit mit dem Code eines bekannt
sich nicht sicher sagen, ob sie schaad]l
Objekte zu speichern, weil sie sich als virenfrei erweisen oder s p2t er

unter Verwendung von aktualisierten Programm-Datenbanken desinfi-
ziert wmenden k?©°
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e Schutzeinstellungen i Par amet er werte f ¢r dime Ar b

komponenten.
e (Swift-DatenT Dat enbank, die I nformationen ¢l
des NTFS-Dateisy st ems ent h?a| t . Sie erlaubt

Untersuchung von Objekten. Durch die Verwendung dieser Datenbank
untersucht Kaspersky Anti-Virus nur jene Objekte, die seit der letzten
Untersuchung ver2aandert wurden.

Achtung!

Wenn zwischen der Deinstallation einer Version von Kaspersky Anti-Virus
und der I nstallation einer ander egn Ve
wird davon abgeraten, die aus der vorherigen Programminstallation
stammende iSwift-Datenbank zu verwenden. In der Zwischenzeit kann
ein gefP hr |l i ches Programm auf den Cdgmput ¢
schadliche Aktionen bei Verwendung di
werden, was zu einerInfekt i on des Computers f¢ghren |

Klicken Sie auf die Sc hal t\Wditerc ham di e gew?2hl tdenOper a
Der Prozess zum Kopieren der notwendigen Dateien auf Ihren Computer oder
zum L°schen der ausgew?2hlten Komponenten 1

Schritt2. Abschl uss der Operation zum F
oder L°schen des Progr amms

Der Prozess zum Repearilrsemnhen nwierrch aoudf d e
dargestellt. Danach werden Sie ¢ber den At

Die Deinstallation macht in der Regel den Neustart des Computers erforderlich,

we i l nderungen im System ber ¢ckHkdchirmt i gt
erscheint eine Best2tigungsabfrage f¢r de
auf die Sc hal t §al ént dkema Neustart sofort vorzunehmen, oder auf die

Schal tNen2chm den Computer sp2ter manuell n

17.2. Deinstallation des Programms
aus der Befehlszeile

Um Kaspersky Anti-Virus aus der Befehlszeile zu deinstallieren, geben Sie ein:

msiexec /x <Paketname>

Es wird ein Installationsassistent gestartet (s. Kapitel 17 auf S. 250), mit dessen
Hil fe Sie die Deinstallation der Anwendunc(
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Um die Anwendung im Silent-Modus ohne Neustart des Computers zu deinstal-

lieren (der Neustart muss nach der Deinstallation manuell erfolgen), geben Sie
folgende Befehlszeile ein:

msiexec /x <Paketname> /gn



KAPITEL 18. HAUFIGE FRAGEN

In diesem Kapitel behandel n wir die wvon
Fragen zu Installation, Konfiguration und Arbeit mit Kaspersky Anti-Virus und
versuchen, sie eingehend zu beantworten.
Frage: Kann Kaspersky Anti-Virus 7.0 mit Antiviren-Produkten anderer Hersteller
genutzt werden?
Um Konflikte zu vermeiden, empfehlen wir, die Antiviren-Software ande-
rer Hersteller vor der Installation von Kaspersky Anti-Virus zu deinstal-
lieren.
Frage: Eine Datei wird von Kaspersky Anti-Virus nicht wiederholt untersucht.
Warum?
In der Tat untersucht Kaspersky Anti-Virus eine Datei nicht doppelt,
wenn sie seit der |l etzten Untersuchunc

Das wird durch die Verwendung der neuen Technologien iChecker™
und iSwift™M e r m° g IDabei itd .eine Datenbank mit Kontrollsummen
der Objekte verwendet und die Kontrollsummen von Dateien werden in
zus2tzI|lich®tnr °Nfiecfr'5 gespei chert.

Frage: Wozu ist die Aktivierung der Anwendung erforderlich? Funktioniert Kas-

persky Anti-Vi rus auch ohne Schl ¢(¢ssel datei ?

Kaspersky Anti-Vi r us kann ohne Schl ¢ssel

in diesem Fall das Programm-Updat e und die Unterstg it
Technischen Support-Ser vi ce nicht zur Verf¢¢iggung.

Wenn Sie sich noch nicht f ¢ r-Virdseent- Ka uf
ne

ar be

(

schieden haben, k®nnen wir l hneg ei
keit von zwei Wochen oder einen Monat anbieten. Nach Ablauf der
Testdauer wird der Schl ¢ssel gesperrt.
Frage: Nach der Installation von Kaspersky Anti-Vi r us ver h2l t s-si ch
system ungew®hnlich ("Einfrieren auf

Neustart des Computers u.a.). Was tun?

Diese Situation tritt selten ein, kann aber durch einen Konflikt zwischen
Kaspersky Anti-Virus und einem auf lhrem Computer installierten Prog-
ramm verursacht werden.

Gehen Sie folgendermaCen vor, ©e-m
triebssystems wiederherzustellen:

di
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1. Klicken Sie gleich nachdem der Computer gestartet wurde solange
auf die Taste F8, bis das Auswahl meng¢ f ¢r di
Betriebssystems erscheint.

2. Wahlen Sie AbgesichétternModus und laden Sie das
Betriebssystem.

3. Starten Sie Kaspersky Anti-Virus.

4, ¥ffnen Sie das Konfigurationsfenste
Sie den Abschnitt Service.

5. Deaktivieren Sie deogrankmobeimrHochfalk 2 st c h
ren des Computers starten und klicken Sie auf die Schal t f I 2 ch
OK.

6. Starten Sie das Betriebssystem im g

Senden Sie eine Anfrage an den Technischen Support-Service von
Kaspersky Lab. ¥ffnen Sie dazu das P
Sie den Abschnitt Support und verwenden Sie den Link Anfrage erstel-

len. Beschreiben Sie das Problem und die entsprechenden Bedingun-

gen m°glichst genau.

Fé¢gen Sie | hredi nAnif reaigree ubhabtee i mi t d e
Speicherabbild des Betriebssystem Microsoft Windows bei. Diese Datei
wird folgendermaCen erstellt:

1. Klicken Sie mit der rechten Maustaste auf das Symbol Arbeits-
platzund w2 hl en Sie im fol gBgerdsehaf- Fenst
ten.

2. Wahlen Sie im f cSysgemeigeeschaffee diessRee r
gisterkarte Erweitert und klicken Sie im Abschnitt Starten und
Wiederherstellen aufdie Sc h a | t Hinsteluigen.

3. Wahlen Sie BtartenFuind Viederherstellen im Ab-
schnitt Debuginformationen speichern aus der Dropdown-Liste
denWertVol | st2ndiges Speicherabbi

d

Di e Datei mi t dem Speicherabbild wi
Namen memory.dmpi m Systemverzeichning gesp
nen einen anderen Ordner zum Speichern des Dumps festlegen.

ndern Sie dazu im entsprechenden Fe¢

4. Wiederholen Sie den Vorgang, bei dem das mit der Arbeit von
Kaspersky Anti-Virus verbundene Problem aufgetreten ist.

5. Vergewi ssern Sie sich, dass di-e Dat
cherabbild erfolgreich gespeichert wurde.



ANHANG A. ZUSATZLICHE
INFORMATIONEN

Dieser Anhang enth?]t I nformati onen ¢ber
Dateien wund ¢ber zul 2ssige Masken, di e b
Anti-Vi rus verwendet werden k°nnen.

A.l. Liste der O bjekte, die nach
Erweiterung untersucht werden

Wenn Sie als Untersuchtivigswdj eder fur ©&ahn
chungsaufgabe die Variante ® Programme und Dokumente (nach Erweite-

rung) untersuchengew?® hl't haben, dann wer dene- Dat ei
zahlten Erweiterungen ausf¢hrlich auf Vi |
werden auch von Mail-Anti-Virus untersucht, wenn die Filterung von Objekten
aktiviertist, deanE-Mai | s angeh?@ngt sind

comiausf ¢hrbare Programmdat ei
exeiausf s¢hrbare Datei, sel bstextrahierend
sys i Systemtreiber.

prg i Text der Programme dBase, Clipper oder Microsoft Visual FoxPro,
Programm des Pakets WAVmaker.

biniBi n2rdat ei
bati Datei einer Paketaufgabe.

cmdi Bef ehl sdat ei fer Microsoft -Wandiowb¢ N
DOS), 0S/2.

dplik ompri mierte Bibliothek fg¢gr Borland D
dil'i Dynamic Link Library (Dynamische Verbindungsbibliothek).

scriBil dschirmschonerdatei féer Microsoft
cpl i Systemsteuerungsmodul (control panel) in Microsoft Windows.

ocx i Microsoft OLE-Objekt (Object Linking and Embedding).

tsp i Programm, das im Timesharing-Modus arbeitet.

drviTreiber fg¢r ein besti mmtes Ger@t.

vxdi Trei ber f ¢r eiaft-Windows-Gueerl2lte.s Mi cr os

pif i Datei mit Informationen zum Programm.

Ink 7 Linkdatei in Microsoft Windows.
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reg i Registrierungsdatei fer Schl-¢gssel
Systemregistrierung.
ini T Initialisierungsdatei.
clai Java-Klasse.
vbs 1 Visual-Basic-Skript.
vbe i BIOS-Video-Erweiterung.
js, jse 1 JavaScript-Quelltext.
htm i Hypertext-Dokument.
htt T Hypertext-Entwicklung von Microsoft Windows.
htai Hypertext-Pr ogr amm f ¢r Microsoft I nternet |
asp i Active-Server-Pages-Skript.
chm i kompilierte HTML-Datei.
pht i HTML-Datei mit eingebettetem PHP-Skript.
php i Skript, das in eine HTML-Datei eingebettet wird.
wsh T Microsoft Windows Script Host-Datei.
wsf 1 Microsoft-Windows-Skript.
thei Bi l dschirmschonerdatei fé¢r den9GAr beit
hip i Hilfedatei des Formats Win Help.
emli E-MailkNac hri cht f¢r Microsoft Outl ook EX
nwsi neue E-MaikNac hri cht f¢r Microsoft Outl ook
msgi E-MaikNac hri cht f¢r Microsoft Mail
plg i E-Mail-Nachricht
mbxiT Er wei t er ung fcherte Nadhnche in iliersspfieOffice Out-
look.

doc*i Dokument f ¢r Mi cr o sdotit DoOK U mecret MWogrd , Mi
soft Office Word, docxi Dok umen't fer Mi crosoft of f
XML-Unt er st dotmiuhogk, u ment f ¢r Microsoft O
mit Makro-Unt er st ¢t zung.

dot*i Dokumentvorl age f ¢r Mi datioBokumentvadf f i c e
|l age f¢r Mi cr o sdotxfit D oxfufmiecne vWod dage f ¢r
Office Word 2007, dotmi Dok ument vor | age f ¢r Mi cro
2007 mit Makro-Un t e eungd. ¢ t

fomi Dat enbankprogramm, Startdatei fg¢r Mic
rtf i Dokument im Rich-Text-Format.
shsi Fragment f¢r Shell Scrap Object Handl

dwgi Dat enbank f-gkizzeAut o CAD
msi i Microsoft Windows Installer-Paket.
otmi VBA-Pr o j e k trosdft Office Rutlook.
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pdf i Adobe Acrobat-Dokument.
swf i Shockwave Flash-Paketobjekt.
ipg, jpeg, png i Grafikdatei zum Speichern von komprimierten Bildern.

emfi Datei des Formats Enhanced Metafile. Folgegeneration einer Metada-
tei des Betriebssystems Microsoft Windows. EMF-Dateien werden von
16-Bit-Mi crosoft Windows nicht unter st ¢t zo

icoi Symbol datei fg¢r ein Objekt.
ov?iausf ¢hrbare Datei fé¢er MS DOS.
x*i Dokumente und Dateien f ¢r xIMi Erwetes of t O

rung f ¢r Mi Exced, gloifDiagr&fmf xit © Bokumentvorlage,

Xlsxi Ar beitsmappe f¢r Mi c r oxtoif Arbei®f f i ce
mappe f¢r Mi crosoft Of fUinc er ExX gsblz u2 @0 7
Arbeitsmappe f¢r Mi crosoft Of fice Exi

XML), xltxi Vor | age f¢r Microsadmi Valf dge ef Exc
Microsoft Office Excel 2007 mit Makro-Un t e r s t ¥ldamZ uSnap-/n
feée¢r Microsoft Of fi eléntEexrcsetl ¢ t220W0n7g .mi t Me

pp*i Dokumente und Dateien fg¢r Miippsdsoft
Dia f¢gr Microsof tpptOPf § s en paxwieeo Pmesient
tation f¢r Mi crosoft p@hif Pc&s ProtwaetriPon r
Microsoft Office PowerPoint 2007 mit Makro-Unt er st potxt Brh g ,
sentationsvor | age owgRointMO0E, patnsioPfrtans@f f i c ¢
tationsvorl age fer Mi crosoft Of fice
Unterstppexdng@,show f ¢r Mi crosoft Of f i c
ppsmi Di ashow f ¢r Mi crosoft of fi c-e Pow
Unt er st ppamiu 8ngp-l n figasoft @ffice PowerPoint 2007
mit Makro-Unt er st ¢t zung.

pp*i Dokumente und Dateien fg¢r Mi ppsdésoft
Dia f¢r Microsof pptiOF rfd sceen tPaotwiea P ou snw .,

md*T Dokumente und Dateien fg¢r MdacirAp s o f t
beitsgruppe f¢r Micr 6 DatehbdankOdwf i ce Acce

sldxi Di a f ¢r Mi crosoft Of fice Power Point
sldmi Di a f¢r Microsoft Office&dnPewstRozonng
thmxi Thema f ¢r Microsoft Of fice 2007.

S
z

Achtung!

Beachten Sie, dass das tats?&chliche For mat be
weichen kann, das in der Dateierweiterung angegeben ist.
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A.2. Zulassige Ausschlussmasken
fur Dateien

Hi er werden Beispiele f¢gr zul2ssige Maske
Liste auszusathei efCenelrwemmdMden k°nnen:

1. Masken ohne Dateipfad:
e *exel alle Dateien mit der Endung exe

e *.ex?7 alle Dateien mit der Endung ex?, wobei anstelle von ? ein
beliebiges Zeichen stehen kann.

e testi alle Dateien mit dem Namen test

2. Masken mit absolutem Dateipfad:
e  C:\dir\*.* oder C:\dir\* oder C:\dir\'i alle Dateien im Ordner C:\dir\
e C:\dir\*.exe i alle Dateien mit der Endung exe im Ordner C:\dir\

e C:\dir\*ex? i alle Dateien mit der Endung ex? im Ordner C:\dir\,
wobei anstelle von ? ein beliebiges Zeichen stehen kann.

e C:\dir\test i nur die Datei C:\dir\test

Um zu verhindern, dass die Dateien in allen untergeordneten Ord-

nern des gew2hl ten Ordners unt er su
beim Erstellen der Ma sUnerordrerseinKont r o
schlieC e .n

3. Masken mit relativem Dateipfad:
e dir\*.* oder dir\* oder dir\ T alle Dateien in allen Ordnern von dir\
e dir\testi alle Dateien test in den Ordnern von dir\

e dir\*.exe i alle Dateien mit der Endung exe in allen Ordnern von
dir\

e dir\*.ex? | alle Dateien mit der Endung ex? in allen Ordnern von
dir\, wobei anstelle von ? ein beliebiges Zeichen stehen kann.

Um zu verhindern, dass die Dateien in allen untergeordneten Ord-

nern des gdgew2hlten Ordners untersu
beim Erstellen der Ma sUneerordreeseinKont r o
schlieC e .n
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Hinweis

Die Verwendung der Ausnahmemasken *.* oder * ist nur unter Angabe des Typs
der auszuschlieCenden Bedro-Eumygklaop 5S¢
sig. In diesem Fall wird die Bedrohung nicht in allen Objekten gefunden werden.
Die Verwendung dieser Masken ohne Angabe eines Bedrohungstyps entspricht
dem Deaktivieren des Echtzeitschutzes.

AuCerdem wird davor gewarnt, al s wAuhsln
das auf der Basis eines Ordners des Dateisystems mit dem Befehl subst erstellt
wur de. Dies w2re sinnlos, da das Pr org

suchung als Ordner betrachten und folglichunt er suchen w¢r de.

A.3. Zulassige Ausschlussmasken
nach der Klassifikation der
Viren -Enzyklopéadie

Wenn eine Bedrohung mit einem bestimmten Status nach der Klassifikation der

Viren-Enzykl op@die als Ausnahme hinzugef ¢gt

e den voll standigen Namen der Be-dr ohui

Enzykl op2adi e awwvirugig.com/deegenarmt wird (bei-
spielsweise not-a-virus:RiskWare.RemoteAdmin.RA.311 oder Floo-
der.Win32.Fuxx).

e den Namen der Bedrohung als Maske, beispielsweise:

e not-a-virus*i | egal e, aber potentiel!l gef anh

Scherzprogr amme von der Untersuchung

e *Riskware* i all e potentiell gef2hrlichen
Ri skware von der Untersuchung aussct

e *RemoteAdmin.*i alle Programmversionen zur entfernten Verwal-

tung von der Untersuchung


http://www.viruslist.com/de
http://www.viruslist.com/en/viruses/encyclopedia?virusid=63563

ANHANG B. KASPERSKY LAB

Das Unternehmen

Kaspersky Lab ist ein weltweit f¢ghrendes

Spam- und Hacker-Schutz. Unser hoch spezialisiertes Viren-Labor reagiert stets
schneller als alle anderen auf neue Bedrohungen, so dass unsere innovativen

Programme seit vielen Jahren Hei manwender

zuverl&assig sch¢gtzen.

Bereits 1997 wurde Kaspersky Lab von dem russischen Virenexperten Eugene
Kaspersky in Moskau gegr¢, nd et un d uhtex andehem WNiederlassungen

in Deutschl and, Frankreich, GroCbritanni er

Einzigartige Erfahrung

Wel t weit besch2aftigt Kaspersky Lab ¢gber

unter Mitglieder der Computer Anti-Virus Researchers Organisation (CARO) und
des Virus Bulletin Technical Advisory Board. Im Laufe vieler Jahre Forschung
und Kampf gegen Computerviren haben
die heute unser wertvollstes Kapital darstellen.

Dank unserer weit reichenden Erfahrung sind wir in der Lage, Entwicklungs-
trends bei Malware vorherzusehen. Dieser einzigartige Vorteil bildet die Basis
der Produkte und Dienstleistungen von Kaspersky Lab, so dass wir anderen im-
mer einen Schritt voraus sind und unseren Kunden stets den besten Schutz bie-
ten k°nnen.

Kaspersky Anti-Virus

Nach vielen Jahren innovativer Ent wi

Wi

c kI

fé¢éhrenden Her st el |-Software. \Der nhoheS Stantlaedr umserert s

Produkte wird durch zahlreiche Auszeichnungen internationaler Forschungsein-

richtungen, unabh®ngiger Testl abors?&und

tigt.

Die Programm-Module unseres bekanntesten Programms, Kaspersky Anti-Virus,

5

W

un

I e

gew?2hrleisten einen zuver|l 2 sBateigend Webec hut z

Server, Mail-Gateways, Firewalls, Pocket-PCs und Smartphones.

Als erstes Unternehmen entwickelte Kaspersky Lab bedeutende Technologien,
die heute selbst bei zahlreichen Antiviren-Programmen anderer Hersteller i wie
G-Data, Aladdin und F-Secure i als Programm-Kern einen unverzichtbaren Be-
standteil bil den. So vertrauen beren-
novationen, wie dem heuristischen Analysator zur Entdeckung noch unbekannter
Viren, den Micro-Up dat es f ¢ r -Ddtenbankdmund dem ersten umfas-
senden VirenschuSyssemé.;,r Uni x/ Li nux

ts

b
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Kompl exe Technologien fg¢r 1 hre Sicherheit

Moderne Viren und Schadprogramme sind komplexe Bedrohungen, so dass die
bi sher ¢blichen Schutzpakete fg¢r PCs wund
chen.

Aus diesem Grund entwickelte Kaspersky Lab mit Kaspersky Anti-Hacker eine
Personal Firewall und mit Kaspersky Anti-Spam einen besonders effektiven

Spam-Fi | t er . Mit den Produkten von Kasper sk
und Ihr Netzwerk optimalvoral | en modernen virtuell en Gef
Service

Kaspersky Lab bietet seinen Kunden ®ine g
tungen, die einen maximalen Schutz garantieren: Die Antiviren-Datenbanken
werden stg¢gndl i ch -8pah-Dagelen 12 big 24tMal prd Tag. ZWn t i

dem steht allen Anwendern ein rund-um-die-Uhr-Support zur Ver f ¢ gu
nisch oder per E-Maili i n deut scher, englischer, rus s
Sprache.

B.1. Weitere Produkte und Services
von Kaspersky Lab

Kaspersky Lab News Agent

Das Programm News Agent dient der schnellen Zustellung der Nachrichten von

Kaspersky Lab, der BenachWetthei guomngd ¢ hode
erschienene Nachrichten. Das Programm |ie
von den Kaspersky-Lab-Newsse r v er n eine Liste der
Nachrichtenkan2l e und der darin enthaltene

News Agent verfg¢ gt auCerdem ¢(ber folgende

e Visualisierung des Zustands des "Viren-Wetters" im Infobereich der
Taskleiste von Microsoft Windows.

e Abonnier en und Abbestellen der Nachricht

e Download von Nachrichten f¢r jeden ab
ZeitabstAugeedem erfol gt eine Benachri
sene Nachrichten.

e Anzeige von Nachrichten der abonnierten Kan 2 | e .
e Anzeige einer Liste der Kan2al e und i hr

e ¥ffnen der Webseite mit dem vollst2andi
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News Agent funktioniert unter dem Betriebssystem Microsoft Windows. Er kann
als separates Programm benutzt werden oder zu unterschiedlichen integrierten
L°sungen von Kaspersky Lab geh®°ren.

KasperskyE OnLine Scanner

Dieses Programm ist ein kostenloser Dienst, der den Besuchern der Hersteller-
Webseite zur Verf¢sggung st ehUnterawghuhg dés e e f f
Computers im Online-Modus erlaubt. Kaspersky OnLine Scanner wird direkt im

Br ows er a.adgrehfkgnh det Benutzer schnell eine Antwort auf Fragen
erhalten, die mit einer I nfektion dlmrch s
Rahmen der Untersuchung kann der Benutzer:

e Archiveund Mailk-Dat enbanken von der Untersuchu

e standardm®Cige oder erwei terte Datent
wa hl en.

e die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

KasperskyE OnLine Scanner Pro

Dieses Programm stellt einen Abonnementsdienst dar, der den Besuchern der
HerstellerWe bsei t e zur Ver f ¢gung steht - und
Untersuchung des Computers und die Desinfektion infizierter Dateien im Online-

Modus erlaubt. Kaspersky OnLine Scanner Pro wird direkt im Browser ausge-
fehrt. I'm Rahmen der Untersuchung kann der

e Archiveund Mailk-Dat enbanken von der Untersuchu

e standardm2Cige oder erweiterte Dat ent
w2 hl en.

e die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

KasperskyE Internet Security 7.0

Kaspersky Internet Security 7.0 ist eine
PCs vor den wichtigsten Bedrohungen (Viren, Hackerangriffe, Spam und Spywa-

re), denen Informatonenunt er | i egen. Al'l e Komponenten
einheitliche Benutzero ber f | 2che einstellen und steuer

Die Funktion des Antiviren-Schutzes umfasst:

e Antiviren-Untersuchung des Mail-Datenstroms auf Ebene des Dateng, -
bertragungsprotokolls (POP3, IMAP und NNTP f ¢r eingehend
und SMTP f¢r ausgehende Mails) lknabh?
progr amm. F¢r die popul@ren Mail progr
Microsoft Outlook Express und The Bat! sind Plug-ins und die Desinfek-
tion von Mail-Datenbanken vorgesehen.



264 Kaspersky Anti-Virus 7.0

e Antiviren-Untersuchung des Internet-Datenstroms, der mit HTTP-
Protokoll eintrifft, im Echtzeitschutz-Modus.

e Schutz des Dateisystems: Der Antiviren-Unt er suchung k°nnen
einzelne Dateien, Ordner und Lauf wer k
dem sind vordefinierte Untersuchungsaufga
von kritischen Bereichen des Betriebssystems und von Objekten, die
beim Start des Betriebssystem Microsoft Windows gestartet werden,
vorhanden.

e Proaktiver Schutz: Da s Programm f ¢hrten@i e bemun
wachung der Aktivit2at von Anwendungen
Arbeitss pei cher des Computers gestartet w
Veranderungen des Dateisystems und de
System nach sch?2dlicheer Einwirkung wi e

Der Schutz vor Internetbetrug beruht auf dem Erkennen von Phishing-Angriffen.
Dadurch | 3@sst sich der Diebstahl l hrer wve
erster Linie K-eunch Kreditkartennummeino sowie Sperren der

Ausf ¢hraumgl igetier Skripts auf Webseiten, S|
Werbebannern). Die Funktion zum Sperren der automatischen Einwahl auf kos-
tenpflichtige Internetressourcener m° gl i cht es, Programme zu
versuchen | hr Mo d e mindungen mit kostenpflertiden €ele-V e r b
fondiensten zu missbrauchen, indem diese Programme gesperrt werden. Das

Modul Schutz von vertraulichen Informationenge w2 hr | ei st et den Sch
uner |l aubtem Zugriff und der | bertacheagung
Charakter. Die Komponente Kindersicherungb i et et di e Kontrol |l e
von Computerbenutzern auf Internetressourcen.

Kaspersky Internet Security 7.0 erkennt Versuche zum Scannen der Ports |hres
Computers, die h2&aufig i m Vo rfferestatifindenpumd Wwebrt z we r k
bekannte Netzwerkangriffe erfolgreich ab. Auf der Basis von vordefinierten Re-

geinf ¢ hrt das Programm die Kontrolle raller
wacht alle eingehenden und ausgehenden Datenpakete. Der Stealth-Modus

macht den Computer fg¢r die externladddemgeb unog
Modus wird jede Netzwerkaktivit2at verbote
geln erlaubt wird, die vom Benutzer festgelegt wurden.

Im Programm wird eine komplexe Methode zur Spam-Filterung eingehender
Mails angewandt:

e Untersuchung nach schwarzen undCwei Ce
lich Adressen von Phishing-Seiten)

e Phrasenuntersuchung im Mailtext
e Analyse des Mailtexts mit Hilfe eines

e  Erkennung von Spam in Form von Grafiken
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Kaspersky Anti-Virus Mobile

Kaspersky Anti-Virus Mobile bietet den Antiviren-Sc hut z f ¢r mobil e
mit den Betriebssystemen Symbian OS und Microsoft Windows Mobile arbeiten.
Das Programm erlaubt eine komplexe Antiviren-Untersuchung, die folgende Op-
tionen umfasst:
e Scan auf Befehl des Arbeitsspeichers, der Speicherkarten, einzelner
Ordner oder einer konkreten Dat di ei n
nes infizierten Objekts wird esein di
|l ©°scht .
e  Echtzeit-Untersuchung: All e eingehenden und ver
sowie Dateien, auf die versucht wird zuzugreifen, werden automatisch
untersucht.
e  Schutz vor sms- und mms-Spam
Kaspersky Anti-Vi r us f-ServerMai |
Das Produkt sche¢gtzt di e Dat edes Bedricbssyse v on
temen Microsoft Wi ndows, Novell Ne tssifar e, [
vor all en Arten s ¢ h Dab| Rradikie umfasBtr folgenda mme .

Anwendungen von Kaspersky Lab:

Kaspersky Administration Kit

Kaspersky Anti-Virus for Windows Server

Kaspersky Anti-Virus for Linux File Server

Kaspersky Anti-Virus for Novell Netware

Kaspersky Anti-Virus for Samba Server

¢ge und Funktionen:

Echtzeitschutz der Dateisysteme von Servern: alle Dateien der Server
werden untersucht, wenn versucht-
ver zu speichern.

Verhinderung von Viren-Epidemien

Scan auf Befehl des gesamten Dateisystems oder bestimmter Ordner
und Dateien

Einsatz von Optimierungstechnologien bei der Untersuchung von Ob-
jekten des Serverdateisystems

Systemwiederherstellung nach einer Infektion

Wi

rd,

Skalierbarkeiti m Rahmen der ver $sgugcbnar en Syst e


http://www.kaspersky.com/de/administration_kit
http://www.kaspersky.com/de/anti-virus_windows_server
http://www.kaspersky.com/de/anti-virus_linux_file_server
http://www.kaspersky.com/de/anti-virus_novell_netware
http://www.kaspersky.com/de/anti-virus_samba_server
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e Ber¢gcksichtigung der Systemausl astung

e Verwendung einer Liste mitvertraue n s w¢ r di g e n, d@tend\ldie s sen
vitat auf dem Server nicht vom Prograr

e Remote-Administratondes Produkt s, einschlidi eClic

on, Konfiguration und Steuerung

e Speicherung von Sicher ungsk o @hjekta
um sie bei Bedarf wiederherzustellen.

e | solierung ver heinemtspezielen SpBithgre kKt e

nfi

e Benachrichtigungebreig¢ bdeerr EArebiegni sdsees Pr
Systemadministrator

e Ausfgsghrliche Berichtsfgghrung

e Automatisches Update der Datenbanken des Softwareprodukts
Kaspersky Open Space Security
Kaspersky Open Space Security realisiert eine neue Art des Herangehens an die
Sicherheit moderner Unternehmensnetzwerke mit beliebigem Umfang. Dabei
gew?2hrleistet es den zmatirahesny Stcdhme z w o
externe Arbeitspl&@tze und mobile Benutzer.
Das Softwareprodukt umfasst vier Produkte:

e Kaspersky Work Space Security

e Kaspersky Business Space Security

o Kaspersky Enterprise Space Security

e Kaspersky Total Space Security
Im Folgenden wird jedes Produkt genau beschrieben.

Kaspersky Work Space Security bietet den zentralen Schutz von Worksta-

tions innerhalb wund auCerhalb eines Unt

vor allen aktuellen Internet-Bedrohungen wie Viren, Spyware, Hackerangrif-
fen und Spam.

Vorz¢ge und Funktionen:
e  Komplexer Schutz vor Viren, Spyware, Hackerangriffen und Spam

e Proaktiver Schutz vor neuen Schadprogrammen, die noch nicht in
die Datenbanken aufgenommen wurden.

e Personal Firewall mit IDS/IPS-System

e Rollback-Funkti on f ¢r sch?2&dl i chestether @2nder un



Anhang B

267

Schutz vor Phishing-Angriffen und Spam

Dynamisches Ressourcen-Management b e i der volnl st2and
tersuchung des Systems

Remote-Administration des Produkt s, einsrehlieCcC
stallation, Konfiguration und Steuerung

Unterst ¢ tCiseoh NAC {Network Admission Control)
Untersuchung von E-Mails und Internet-Traffic in Echtzeit

Sperren von Popupfenstern und Werbebannern bei der Arbeit im
Internet

Sichere Arbeit in Netzwerken aller Art, einschtirFi eClich Wi

Mittel zum Erstellen einer Notfall-CD zur Systemwiederherstellung,
um die Folgen von Virenangriffen zu beheben.

Flexibles Informationssystem f ¢ r d e mstat8sc h u t
Automatisches Update der Datenbanken

Vol Il sta2andi ge Un t-Bit-Betrichstystemeng von 64
Optimiert f mirlnteﬁcemeirtn%mjdx S

M"glichAkeit-Raparatur(RIemmDeIeE Acti ve Mane
Intel"v Pr o E)

Kaspersky Business Space Security bietet den optimalen Sc hut z f ¢r ¢

Informationsressourcen einer Firma vor Internet-Bedrohun g e n . Es schyg
Wor kst ations und Datei server vor Niren,
hindert Virus-Epi de mi en. Zudem ¢(berwacht es die
erm®glicht den Benutzern den schnell en 2

Vorz¢ge und Funktionen:

Remote-Administration d e s Produkt s, einsrchlieC
stallation, Konfiguration und Steuerung

Unterst ¢ tCiseoh NAC yNetwork Admission Control);

Schutz von Workstations und Dateiservern vor allen Internet-
Bedrohungen

Verwendung der iSwift-Technologie zur Vermeidung wiederholter
Untersuchungen innerhalb eines Netzwerks

Dynamische Auslastung der Serverprozessoren

Il sol i erung v er ih¥®inemtspezielen SpBithgre k t e
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e Rollback-Funktion f¢r sch?2dl i stekre Ver 2ndel
e Skalerbar keit im Rahmen der verfgggbarer

e Proaktiver Schutzf ¢ r Wor kst ations vor neuen
die noch nicht in die Datenbanken aufgenommen wurden.

e Untersuchung von E-Mail und Internet-Traffic in Echtzeit
e Personal Firewall mit IDS/IPS-System
e  Schutz bei der Arbeit in Wi-Fi-Netzwerken

e Technologie zum Selbstschutz des Antiviren-Programms vor
Schadprogrammen

e |l solierung vVver theinemtspezeen SpBithgre k t e
e Automatisches Update der Datenbanken
Kaspersky Enterprise Space Security

Das Produkt umfasst Komponenten zum Schutz von Workstations und
Groupware-Servern vor allen aktuellen Internet-Gefahren. Viren werden aus
demE-Mail-k-Dat enstrom gel ®scht. Die Integrits?
und sichere Ver f ¢rigréssourkern werdendgew? hNelteziwset et .

Vorz¢gge und Funktionen:

e Schutz fg¢r Workstations und Server
mern

e  Schutz der Mailserver Sendmail, Qmail, Postfix und Exim

e Untersuchung aller E-Mails auf einem Microsoft Exchange Server,
einschlieCl i ch der gemeinsamen Ordner

e Bearbeitung von E-Mails, Datenbanken und anderen Objekten auf
Lotus Notes/Domino-Servern

e  Schutz vor Phishing-Angriffen und Spam
e Verhinderung von massenhaften E-Mails und Viren-Epidemien
e Skalierbarkeit i mrdR&ystanergssogreem ver f ¢ gl

e Remote-Administration d e s Produkt s, einsrchlieC
stallation, Konfiguration und Steuerung

e Unterst ¢ tCiseoh NAC yNetwork Admission Control);

e Proaktiver Schutzf ¢ r Wor kst ations vor neuen
die noch nicht in die Datenbanken aufgenommen wurden.
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e Personal Firewall mit IDS/IPS-System

e  Schutz bei der Arbeit in Wi-Fi-Netzwerken

e Untersuchung des Internet-Traffics in Echtzeit

e Rollback-Funktion f¢r sch2dl i ctekre Ver 2nde

e Dynamisches Ressourcen-Management b e i der volnl st2and
tersuchung des Systems

e | solierung vVver theinemtspezieden SpBithgre k t e
e Berichtssystem ¢(¢ber den Status des ¢
e Automatisches Update der Datenbanken

Kaspersky Total Space Security

Di ese L° swachigallegib-eurnd ausgehenden -Nadst enstr
Internet-Traffic und alle Netzwerkaktionen. Kaspersky Total Space Security

umfasst Komponenten zum Schutz von Workstations und mobil en Ger 2t en
gew2hrl eistet den schnel |l en dewaufidiedn-cher e
formationsressourcen der Firma wund auf
es Sicherheit bei der Kommunikation per E-Mail.

Vorz¢ge und Funktionen:

e Komplexer Schutz vor Viren, Spyware, Hackerangriffen und Spam
auf allen Ebenen eines Unternehmensnetzwerks von der Worksta-
tion bis zur Internet-Gateway.

e Proaktiver Schutz f ¢ r Wor kstations vor neuen
die noch nicht in die Datenbanken aufgenommen wurden.

e Schutz fg¢r Mail se-Bewwerr und Groupwar e

e Echtzeit-Untersuchung des Internet-Datenverkehrs (HTTP/FTP),
der in ein lokales Netzwerk eintrifft.

e Skalierbarkeit im Rahmen der verf gl
e Sperren des Zugriffs auf infizierte Workstations

e Verhinderung von Viren-Epidemien

e Zentrale Berichte ¢(ber den Schutzst e

e Remote-Administration d e s Produkt s, einsrchlieC
stallation, Konfiguration und Steuerung

e Unterstg tCiseoh NAC yNetwork Admission Control);

e Unterstg¢t zung-Proxyservethar dwar e
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[ ]
L
Kasper

Kasper
gegen

Filterung des Internet-Datenverkehrs nach einer Liste vertrauens-
w¢erdiger Server, nach Obj eppent ypen ur

Verwendung der iSwift-Technologie zur Vermeidung wiederholter
Untersuchungen innerhalb eines Netzwerks

Dynamisches Ressourcen-Management b e i der volnl st2and
tersuchung des Systems

Personal Firewall mit IDS/IPS-System
Sichere Arbeit in Netzwerken aller Typen, ei nschitFi eCl i ch
Schutz vor Phishing-Angriffen und Spam

Me gl i chkei t-Reparatur (RemtoetleE Act i v-én- Manag
tefv ProkE)

Rollback-Funkti on f¢r sch2dl i cttre Ver 2ndel

Technologie zum Selbstschutz des Antiviren-Programms vor
Schadprogrammen

Vol l st2ndi ge Un t-Bit-Barichstysemeng von 64
Automatisches Update der Datenbanken
sky SMailuServery f ¢r

sky Sec8B8eivegr fgchMaitl Mai | sServew er ur
Schadprogramme und Spam. Das ProdukHt

Schutz aller bekannten Mailserver wie Microsoft Exchange, Lotus Notes/Domino,
Sendmail, Qmail, Postfix und Exim. Zudem kann auch ein separater Mail-
Gateway organisiert werden. Zu dieser L°su

e  Kaspersky Administration Kit

e  Kaspersky Mail Gateway

e  Kaspersky Anti-Virus for Lotus Notes/Domino

e KasperskyAnti-Vi rus for Microsoft Exchangyj

e  Kaspersky Anti-Virus for Linux Mail Server

Funktionen:
e Zuverl&ssigerschEhddtuznbdemomprot enzi el | gef
Programmen

e  Spam-Filterung

e Scan von ein- und ausgehenden E-Mails und E-Mail-Anh? n g e n


http://www.kaspersky.com/de/administration_kit
http://www.kaspersky.com/de/mail_gateway
http://www.kaspersky.com/de/anti-virus_lotus_domino
http://www.kaspersky.com/de/anti-virus_ms_exchange
http://www.kaspersky.com/de/anti-virus_linux_mail_server
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e Antiviren-Untersuchung aller E-Mails auf einem Microsoft Exchange
Server, einschlieClich der gemeinsamen Or

e Untersuchung von E-Mails, Datenbanken und anderen Objekten auf Lo-
tus Notes/Domino-Servern

. Filterungvon E-Mailsnach Typen der Anh2nge
e Isolierung ver dieitem spgzelten Spigher k t e

e Komfortable Bedienung

e Verhinderung von Viren-Epidemien

e Monitoring fg¢gr den Status des Shlhutzs
tigungen

e Berichtsystem ¢ber die Arbeit der Anwe
e SkalierbarketimRahmen der verfiggbaren Systemr

e Automatisches Update der Datenbanken

Kaspersky SecuriGatgway ¢r | nternet

Das Produktgew?2 hrl ei stet allen Mitarbeitern ei
Zugriff auf das | nt er net . Die L°sung slcehsfodh tind&etno m
potenziel!l gef @ hr | i m Daenstrdtn, demger baatienfeotololles d e

HTTP und FTP eintrifft. Das Produkt umfasst:

e  Kaspersky Administration Kit

Kaspersky Anti-Virus for Proxy Server

Kaspersky Anti-Virus for Microsoft ISA Server

Kaspersky Anti-Virus for Check Point FireWall-1

Funktionen:
e Zuverl2ssigerschEddtuzndemomprot enzi el | gef
Programmen

e  Echtzeit-Untersuchung des Internet-Datenverkehrs (HTTP/FTP)

e Filterung des Internet-Datenverkehrs nach einer Liste ver t r aueinsw¢r d
ger Server, nach Objekttypen und nach Benutzergruppen

e I solierung vVver éhkinemtsgezjeden SpBithgre k t e
¢ Komfortable Bedienung

e Berichtsystem ¢ber die Arbeit der Anwe


http://www.kaspersky.com/de/administration_kit
http://www.kaspersky.com/de/anti-virus_proxy_server
http://www.kaspersky.com/de/anti-virus_isa
http://www.kaspersky.com/de/anti-virus_checkpoint_firewall
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e Unterst ¢t zung-Proxyservekhar dwar e
e SkalierbarketimRahmen der verfgsggbaren Systemr
e Automatisches Update der Datenbanken

KasperskyE Anti-Spam

Kaspersky Anti-Spam ist die erste in Russland entwickelte Software zum Spam-

Schutz von kleinen und mittleren Unternehmen. Das Programm vereint moderne

Verfahr en der Sprachanalyse f¢é¢gr I nformati one
Verfahren zum Filtern von E-Ma i | s ( e i n s clisten vadformnetlen PrkR B L

fung von Nachrichten) sowie eine einmalige Auswahl an Dienstprogrammen,

durch die der Nutzer in die Lage versetzt wird, biszu95% der uner w¢gnsc
Nachrichten zu identifizieren und zu eliminieren.

KasperskyE Anti-Spam st ein Filterprogramm, das, am "Eingang" des firmen-
internen Netzwerks instal FMaerlts, aswfmt3parhe
pr ¢ f t .roglamms ist Rompatibel mit jedem beliebigen Mailing-System und

kann sowohl auf bereits funktionierenden als auch auf separaten Mailservern

installiert werden.

Die t2gliche Aktualisierung der Filterdat
Sprachlabor garantiert eine hohe Effizienz des Produkts. Die Datenbank-
Updates erscheinen alle 20 Minuten.

Kaspersky Anti-VirusF for MIMESweeper

Kaspersky Anti-Virus® for MIMESweeper bietet die Hochgeschwindigkeits-
Antiviren-Untersuchung des Datenverkehrs auf Servern, die Clearswift MIMEs-
weeper for SMTP / Clearswift MIMEsweeper for Exchange / Clearswift MIMEs-
weeper for Web verwenden.

Das Programm besitzt die Form eines Plug-ins (Erweiterungsmoduls) und f ¢ hr t
im Echtzeit-Modus die Antiviren-Untersuchung und die Bearbeitung der ein- und
ausgehenden E-Mail-Nachrichten durch.

B.2. Kontaktinformationen

Sollten Sie weitere Informationen w¢gnsche
Vertriebspartner oder direkt an Kaspersky Lab. Wir werden Sie gern umfassend
per Telefon oder E-Mail beraten.

Weitere Information erhalten Sie bei:
Kaspersky Labs GmbH
SteinheilstraCe 13
85053 Ingolstadt
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Technischer Tel.: +49 (0) 841 98 18 90
Support Fax: +49 (0) 841 98 18 918
E-Mail: support@kaspersky.de
Allgemeine WWW:  http://www.kaspersky.com/de/
Informationen http://www.viruslist.com/de/
Feedback  zu | docfeedback@kaspersky.com
unseren (Diese Adresse ist fe¢r Regck

Benut zer
chern

und elektronische Hilfesystem gedacht.)



mailto:support@kaspersky.de
http://www.kaspersky.com/de/
http://www.viruslist.com/de/
mailto:docfeedback@kaspersky.com

ANHANG C. ENDBENUTZER -
LIZENZVERTRAG FURDI E
ERWORBENE KASPERSKY
LAB SOFTWARE

WICHTIG - bi t t e slesenglfedeh Sie die in diesem KASPERSKY LAB
Endbenutzer-Li zenzvertrag (" EULA") beschrnebene

gen sorgfa&ltig durch. Sie werden gebeten,
pr¢fen und i hnen zuzusti mmen oder diese al
Indem Sie das Sicherheitsetikett auf der CD/DVD-Box aufrei Cen oder
die SOFTWARE installieren, erkl2renU-Sie s

LAs einverstanden. Falls Sie mit den Bestimmungen des EULAs NICHT einver-

standen sind, geben Sie die erworbene Software bitte innerhalb von 14 Tagen an

die Einkaufsstelle zurg¢ck. Nach Eingabe d
be der Software ausgeschlossen.

Jede Bezugnahme auf "Software" schliecCt
Schl ¢ssel datei ein, denTeiEderSoftwarenerh#ltans per s ky

Di eser EULA i st ein rechtsg¢ltiger Vertra
Exempl ars der SOFTWARE (entweder alrs nat ¢
son) und KASPERSKY LAB. KASPERSKY LAB wird sich das exklusive Urhe-

berrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. I ndem Sie die S
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu

sein. Falls Sie den Bestimmungen dieses EULAS nicht zustimmen, sind Sie nicht

berechtigt, die SOFTWARE zu installieren und zu verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale Ur-
heberrechtsvertr2age als auch durch andere
geistiges Eigentum geschg¢t zt .

1. LI ZENZEI NR UMUNG. Durch diesen EULA we
einger&umt:

A Sie sind berechtigt, eine Kopie der
Computer zu installieren und zu verwenden. Eine Mehrplatzlizenz der
SOFTWARE, d ¢ r f eurelenSGomputermu ifistalberen, wie Sie

Lizenzen erworben haben.

A Sie sind berechtigt, die insmallier
mungen dieses Vertrags zu benutzen. Das Recht, Aktualisierungen
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(Updates) der SOFTWARE zu beziehen, besteht nur, wenn sie es mit
dem Verkaufer der SOFTWARE verei-nb
einbarte Dauer. Wenn Sie aufgrund Kaufvertrags oder in sonstiger Wei-
se berechtigt sind, Aktualisierungen zu beziehen, so gelten die Bestim-

art

mungen di eses Vertrags ent s @neec hen
SOFTWARE. Sie k°®nnen diesen Vertrag |j
all e Kopien der Software und der Dokur

2. EI NSCHR NKUNGEN

A Einschrankungen im Hinblick aiuf
neering), Dekompilierung und Disassemblierung. Sie sind nicht berech-

Zur

tigt, die SOFTWARE zur¢ckzuent we-ckeln

kompilieren oder zu disassemblieren, es sei denn und nur insoweit, wie

das anwendbare Recht , ungeacht est di e s

dr ¢ckl i ch g edrichtbereehtigt, diseé Software m automa-
tischen, halbautomatischen oder manuellen Tools zu verwenden, wel-
che dazu dienen, Virensignaturen, Virenerkennungsroutinen, sowie be-

|l iebige andere Daten oder Codes zum EI

oder Daten zu erstellen.

A Vermietung. Sie sind nicht berechti
zu verleasen oder zu verleihen.
A Supportle u n. Nach Kauf dnd Ak

i
ten Sie sofo
SOFTWARE oder
tungen verstehen sich wie folgt:

t
t
un 8@ ngi g Dadiea.vSopportleise r e

nge
das Recht auf die Suppoc
abh

i nb

iste¢ndliche UpdabDawesbanier Anti viren
T kostenloses Updates der Software
Ttechnische Unt er s t-Mail alsilanch pesTewo h | ¢
lefon mit KASPERSKY LAB
3.K] NDI GUNG. Unbeschadet sonstiger Fhec ht e
tigt, di esen EULA fristlos zu k¢ndigen, S
ses EULAs verstoCen. In einem solchen Fal
pien der SOFTWARE und alle ihre Komponenten zu vernichten.
4. URHEBERRECHT. Das Urheberrecht auf die Software, die gedruckten Be-
gleitmaterialien und jede Kopie der Software liegt bei Kaspersky Lab, soweit es
durch die Ver2uCerung nicht ersch°pft ist.

5. GEW HRLEI STUNG. K a uhfrvl eeritsrtaugnl gi scahnes p@ e, w2h €

nur gegen¢gber dem Unternehmen oder der
gekauft haben. Mit diesem Lizenzvertrag ist keine Erweiterung der kaufrechtli-
chen Gew2hrleistung verbunden. Nur t-¢r
tel bar von Kaspersky Lab gekauft habren
leistet, dass:

P

de
s ol
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A die SOFTWARE den Spezifikationen im

A im Falle einer physikalischen Liefer
Material- und Herstellungsfehlern ist.

A das Programm kor
kumentation s@&mtli
f¢r die Benutzung

A die SOFTWARE binnen 90 Tageendemb der
ersten Download, falls richtig behandelt, der in der beiliegenden Doku-
mentation bestimmten Funktional k-t?2at e |
tionsf2hig ist.

k t auf den datent
e I nformationen

re
ch
der Software fe¢gr erf

Gew? hrleistungspflichtige M2ngel werden v
Lieferanten nach Entde c k un g, auf jeden Fall abrer wvor
leistungsfrist, dem Ermessen von Kaspersky Lab nach, durch Ersatz, Reparatur,

Umt ausch oder R¢ckzahlung beseitigts fall.
persky Lab oder dessen Lieferanten gerichtet wurde. KASPERSKY LAB oder

dessen Lieferanten ¢bernehmen keinee-Gew?h
re als fg¢r die Software vorgesehenen Eins
handlung oder dergleichen zurg¢gckzuf sghren c

ALLE ANDERE GEW HRLE!I STUNGRGEN,USEIEN SEDI N
AUSDR} CKLI CH ODER KONKLUDENT, El NSCHLI ESS|
BESCHR NKT AUF, (FALLS ZUTREFFEND) J EI
GEW HRLEI STUNG I M HINBLICK AUF HANDELS| B
FI' R EINEN BESTI MMTEN ZWECK, FAHRL SSI GKEI
FACHM NONHE BEM} HUNGEN WERDEN VON KASPERSK
DESSEN LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE

GEW HRLEI STUNG ODER BEDI NGUNG VON RECHTS
BEZUG AUF RECHTSI NHABERSCHAFT, U
NUTZUNGVERGN| GEN ODER NI CHTVERLETZUNG \
DRITTER. DAS GESAMTE RISIKO, DAS BEI DER BENUTZUNG ODER
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

6. AUSSCHLUSS DER HAFTUNG FiI R ALLE S (
GESETZLICH ZUGELASSEN, SIND KASPERSKY LAB ODER DESSEN
LI EFERANTEN I N KEINEM FALL HAFTBAEKGE-F| R | F
ZUF LLI GEN, DI REKTEN, I NDI REKTEN,
STRAFRECHTLI CHEN ODER ANDEREN SCH DEN WEL
| MMER (EI NSCHLI ESSLI CH, ABER NICHT BESCHR
PERSONEN ODER SACHEN, SCH DEN AUS ENTGAN
GESCH FTSUNTERBRECHUNG, ONERGESCH HWTLI CHEI
I NFORMATI ONEN, FI R DEN VERLUST VON PR
UNM¥ GLI CHKEI T, ElI NE PFLI CHT ZU ERF] LLEM
GEM SS TREU UND GUTEN GLAUBENS ODER
ANGEMESSENER SORGFALT) ZU ERF] LLEN, F
E

I R
I
ODER ANDERE VERM¥XGEWNM3SCHDIE AUS DER VERW
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DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET

WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG

STEHEN, SELBST WENN KASPERSKY LAB ODER DESSEN LIEFERANTEN

AUF DI E M¥GLI CHKEI'T SOLCHER SCH DEN HI NGE!
DI ESER HAFTUNGSAUSSCHLUSS FI R SCH DEN G
WENN  ABHILFEMASSNAHMEN IHREN  WESENTLICHEN  ZWECK
VERFEHLEN.

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt dem Recht der Bundes-
republik Deutschland. Die Geltung des UN-Kaufrechts ist ausgeschlossen.
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