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EINLEITUNG  

IN DIESEM ABSCHNITT  

Lieferumfang ................................................................................................................................................................... 12 

Service f¿r registrierte Benutzer ...................................................................................................................................... 12 

Hard- und Softwarevoraussetzungen f¿r das System ..................................................................................................... 13 

 
 

L IEFERUMFANG  

Kaspersky Internet Security kann bei unseren Vertriebspartnern (als verpackte Variante) oder in einem Online-Shop (z.B. 
http://www.kaspersky.com/de, Abschnitt E-Store) erworben werden. 

Wurde das Programm in einer CD-Box erworben, gehºren zum Lieferumfang des Programms: 

¶ Versiegelter Umschlag mit Installations-CD, auf der die Programmdateien und die Dokumentation im PDF-
Format gespeichert sind. 

¶ Benutzerhandbuch in gedruckter Form (wenn diese Position im Auftrag enthalten war) oder Benutzerhandbuch. 

¶ Schl¿sseldatei f¿r die Anwendung (auf einer speziellen Diskette gespeichert). 

¶ Lizenzvertrag 
 

Bevor Sie den Umschlag mit der CD (oder den Disketten) aufbrechen, lesen Sie sich bitte die Lizenzvereinbarung 
sorgfªltig durch. 

Beim Erwerb von Kaspersky Anti-Virus in einem Online-Shop kopieren Sie das Produkt von der Kaspersky-Lab-
Internetseite. Die Distribution enthªlt neben dem eigentlichen Produkt auch die vorliegende Dokumentation. Eine 
Schl¿sseldatei wird Ihnen nach Eingang der Bezahlung per E-Mail zugeschickt. 
 

L IZENZVERTRAG  

Die Lizenzvereinbarung ist ein juristischer Vertrag zwischen Ihnen und Kaspersky Lab ZAO, in dem steht, unter welchen 
Bedingungen Sie das von Ihnen gekaufte Programm gebrauchen d¿rfen. 

Lesen Sie sich die Lizenzvereinbarung genau durch! 

Wenn Sie die Bedingungen der Lizenzvereinbarung nicht annehmen, kºnnen Sie die Box an den Fachhªndler 
zur¿ckgeben, bei dem Sie sie gekauft haben, und Sie bekommen Ihr Geld zur¿ck. Der Umschlag mit der Installations-CD 
(oder Disketten) muss noch versiegelt sein. 

Wenn Sie den versiegelten Umschlag mit der Installations-CD (oder den Disketten) ºffnen, nehmen Sie dadurch alle 
Bedingungen in der Lizenzvereinbarung an. 
 

 

SERVICE F¦R REGISTRIERTE BENUTZER  

Kaspersky Lab bietet legalen Benutzern ein breites Spektrum an Serviceleistungen, die eine gesteigerte Effektivitªt von 
Kaspersky Anti-Virus ermºglichen. 

http://www.kaspersky.com/de
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Wenn Sie eine Lizenz erwerben, werden Sie ein registrierter Benutzer und wªhrend der G¿ltigkeitsdauer der Lizenz 
kºnnen Sie folgende Leistungen in Anspruch nehmen: 

¶ st¿ndliches Update der Programm-Datenbanken und Nutzung neuer Versionen des betreffenden 
Softwareprodukts. 

¶ Beratung bei Fragen zur Installation, Konfiguration und Nutzung des Programms per Telefon und E-Mail. 

¶ Benachrichtigung bei Herausgabe von neuen Kaspersky-Lab-Programmen und bei neu aufgetauchten Viren. 
Dieser Service wird Benutzern geboten, die den Newsletter von Kaspersky Lab auf der Webseite des 
Technischen Supports (http://support.kaspersky.de/subscribe/) abonniert haben. 

 

Es werden allerdings keine Fragen zu Funktion und Gebrauch von Betriebssystemen, zu Programmen von Dritten sowie 
zu verschiedenen Technologien beantwortet. 

 

 

HARD - UND SOFTWAREVORAUSSETZUNG EN F¦R DAS 

SYSTEM  

Um die normale Funktionsfªhigkeit von Kaspersky Anti-Virus 6.0 zu gewªhrleisten, muss der Computer mindestens 
folgende Voraussetzungen erf¿llen:  

Allgemeine Anforderungen:  

¶ 300 MB freier Speicher auf der Festplatte. 

¶ Microsoft Internet Explorer 6.0 oder hºher (f¿r das Update der Datenbanken und Programm-Module ¿ber das 
Internet). 

¶ Microsoft Windows Installer 2.0 oder hºher. 

Microsoft Windows 2000 Professional (Service Pack 4 Rollup 1), Microsoft Windows XP Professional (Service Pack 2 
oder hºher), Microsoft Windows XP Professional x64 (Service Pack 2 oder hºher): 

¶ Prozessor Intel Pentium 300 MHz 32-Bit (x86) / 64-Bit (x64) oder hºher (oder ein entsprechender kompatibler 
Prozessor). 

¶ 256 MB Arbeitsspeicher. 

Microsoft Windows Vista Business / Enterprise / Ultimate (Service Pack 1 oder hºher), Microsoft Windows Vista 
Business / Enterprise / Ultimate x64 (Service Pack 1 oder hºher), Microsoft Windows 7 Professional / Enterprise / 
Ultimate, Microsoft Windows 7 Professional / Enterprise / Ultimate x64: 

¶ Prozessor Intel Pentium 800 MHz 32-Bit (x86) / 64-Bit (x64) oder hºher (oder ein entsprechender kompatibler 
Prozessor). 

¶ 512 MB Arbeitsspeicher. 
 

 

http://support.kaspersky.de/subscribe/
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KASPE RSKY ANTI -VIRUS 6.0 F¦R 

WINDOWS WORKSTATION MP4  

Kaspersky Anti-Virus 6.0 f¿r Windows Workstation ist eine neue Generation des Informationsschutzes.  

Der Hauptunterschied zwischen Kaspersky Anti-Virus 6.0 f¿r Windows Workstation MP4 und anderen Produkten, 
einschlieÇlich ªlterer Produkte von Kaspersky Lab, besteht in der komplexen Methode zum Schutz der Daten auf einem 
Benutzercomputer.  

IN DIESEM ABSCHNITT  

Suche nach Informationen ¿ber das Programm .............................................................................................................. 14 

Neuerungen in Kaspersky Anti-Virus 6.0 f¿r Windows Workstation MP4 ........................................................................ 16 

Schutzprinzipien von Kaspersky Anti-Virus ..................................................................................................................... 18 

 
 

SUCHE NACH INFORMATIONEN ¦BER DAS PROGRAMM  

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwendung von Kaspersky Anti-Virus haben, kºnnen Sie schnell 
eine Antwort darauf erhalten. 

Kaspersky Lab bietet unterschiedliche Informationsquellen zu dem Programm an. Sie kºnnen abhªngig von der 
Dringlichkeit und Bedeutung Ihrer Frage unter diesen Quellen wªhlen. 

IN DIESEM ABSCHNITT  

Informationsquellen zur selbstªndigen Recherche .......................................................................................................... 14 

Kontaktaufnahme mit der Vertriebsabteilung ................................................................................................................... 15 

Kontaktaufnahme mit dem Technischen Support ............................................................................................................ 15 

Diskussion ¿ber die Programme von Kaspersky Lab im Webforum ................................................................................ 16 

 
 

INFORMATIONSQUELLEN Z UR SELBS T NDIGEN RECHERCHE  

Bei Fragen ¿ber die Anwendung stehen folgende Informationsquellen zur Verf¿gung: 

¶ Seite ¿ber das Programm auf der Webseite von Kaspersky Lab. 

¶ Seite ¿ber das Programm auf der Webseite des Technischen Supports (in der Wissensdatenbank). 

¶ elektronisches Hilfesystem 

¶ Dokumentationen. 

Seite ¿ber das Produkt auf der Webseite von Kaspersky Lab 

http://www.kaspersky.com/de/anti-virus_windows_workstation  

http://www.kaspersky.com/de/anti-virus_windows_workstation
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Auf dieser Seite finden Sie allgemeine Informationen ¿ber das Programm, seine Funktionen und Besonderheiten. 

Seite auf der Webseite des Technischen Supports (Wissensdatenbank) 

http://support.kaspersky.com/de/wks 

Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen Supports verºffentlicht wurden. 

Diese Artikel bieten n¿tzliche Informationen, Tipps und Antworten auf hªufige Fragen zu Kauf, Installation und 
Verwendung vom Programm. Sie sind nach Themen wie "Arbeit mit Schl¿sseldateien", "Konfiguration des 
Datenbank-Updates" oder "Beheben von Stºrungen bei der Arbeit" angeordnet. Die Artikel kºnnen auch Fragen 
behandeln, die neben diesem Programm auch andere Produkte von Kaspersky Lab betreffen. AuÇerdem kºnnen sie 
allgemeine Neuigkeiten ¿ber den Technischen Support enthalten. 

Elektronisches Hilfesystem 

Im Lieferumfang des Programms ist eine vollstªndige und kontextorientierte Hilfedatei enthalten. Sie bietet 
Informationen zu folgenden Aspekten der Verwaltung des Computerschutzes: Anzeige des Schutzstatus, 
Untersuchung bestimmter Computerbereiche auf Viren, Ausf¿hren anderer Aufgaben, sowie Informationen zu jedem 
Fenster der Anwendung: Liste und Beschreibung der in einem Fenster vorhandenen Parameter und Liste der 
ausf¿hrbaren Aufgaben. 

Um die Hilfe zu ºffnen, klicken Sie im entsprechenden Fenster auf die Schaltflªche Hilfe oder auf die Taste <F1>. 

Dokumentation 

Zum Lieferumfang von Kaspersky Anti-Virus gehºrt das Dokument Benutzerhandbuch (im PDF-Format). Dieses 

Dokument enthªlt eine Beschreibung der Funktionen und Mºglichkeiten der Anwendung und beschreibt die 
wichtigsten Funktionsalgorithmen. 

 

KONTAKTAUFNAHME MIT D ER VERTRIEBSABTEILUNG  

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky Anti-Virus sowie zur Verlªngerung der Nutzungsdauer stehen 
Ihnen die Mitarbeiter der Vertriebsabteilung in unserer Zentrale in Moskau unter folgenden Telefonnummern zur 
Verf¿gung: 

+7 (495) 797-87-00 , +7 (495) 645-79-39, +7 (495) 956-70-00 

Die Beratung kann auf Englisch oder Russisch erfolgen. 

Sie kºnnen sich mit Ihrer Frage auch unter folgender Adresse per E-Mail an die Mitarbeiter der Vertriebsabteilung 
wenden: sales@kaspersky.com. 
 

KONTAKTAUFNAHME MIT D EM TECHNISCHEN SUPPORT  

Wenn Sie die Kaspersky Anti-Virus bereits erworben haben, kºnnen Sie von den Spezialisten des Technischen Supports 
per Telefon oder ¿ber das Internet Informationen dar¿ber erhalten. 

Die Support-Spezialisten beantworten Ihre Fragen, die die Installation und Verwendung des Programms betreffen und 
nicht in der Hilfe beschrieben werden, und helfen Ihnen dabei, die Folgen von Virenangriffen zu beheben, wenn Ihr 
Computer infiziert wurde. 

Bevor Sie sich an den Technischen Support wenden, lesen Sie sich bitte zuvor die Supportrichtlinien 
(http://support.kaspersky.com/de/support/rules) durch. 

E-Mail-Anfrage an den Technischen Support 

Sie kºnnen Ihre Frage den Spezialisten des Technischen Supports stellen. F¿llen Sie dazu das Webformular im 
System f¿r Kundenanfragen Helpdesk aus (http://support.kaspersky.ru/helpdesk.html?LANG=de). 

http://support.kaspersky.com/de/wks
http://support.kaspersky.com/de/support/rules
http://support.kaspersky.ru/helpdesk.html?LANG=de
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Die Anfrage kann in deutscher, englischer, franzºsischer, spanischer oder russischer Sprache gestellt werden. 

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer, die Sie bei der Anmeldung auf der 
Webseite des Technischen Supports erhalten haben, und des Kennworts erforderlich. 

 

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms registriert sind, kºnnen Sie ein Anmeldeformular 
(https://support.kaspersky.com/ru/personalcabinet/Registration/Form/?LANG=de) ausf¿llen. Geben Sie bei der 
Anmeldung den Aktivierungscode des Programms oder den Namen der Schl¿sseldatei an. 

Die Support-Spezialisten werden Ihre Frage in Ihrem Personal Cabinet Personal Cabinet 
(https://support.kaspersky.com/de/PersonalCabinet) und per E-Mail an die in der Anfrage angegebene Adresse 
beantworten. 

Beschreiben Sie im Webformular das aufgetretene Problem mºglichst genau. Machen Sie in den obligatorisch 
auszuf¿llenden Feldern folgende Angaben: 

¶ Typ der Anfrage. Wªhlen Sie das Thema aus, zu dem Ihr Problem gehºrt (z.B. "Problem bei der 

Installation/Deinstallation des Produkts" oder "Problem bei der Suche/Desinfektion von Viren". Wenn keine der 
Kategorien zutrifft, wªhlen Sie den Punkt "Allgemeine Frage". 

¶ Name und Versionsnummer des Programms. 

¶ Anfragetext. Beschreiben Sie das Problem mºglichst genau. 

¶ Kundennummer und Kennwort. Geben Sie die Kundennummer und das Kennwort an, die Sie bei der 

Anmeldung auf der Support-Webseite erhalten haben. 

¶ E-Mail-Adresse. An diese Adresse werden die Support-Spezialisten Ihre Anfrage beantworten. 

Technischer Support am Telefon 

Zur Lºsung dringender Probleme kºnnen Sie Ihren lokalen Technischen Support anrufen. Wenn Sie sich an den 
russischsprachigen (http://support.kaspersky.ru/support/support_local) oder internationalen 
(http://support.kaspersky.com/de/support/international) Technischen Support wenden, um Hilfe zu erhalten, 
vergessen Sie bitte nicht, die daf¿r erforderlichen Informationen (http://support.kaspersky.com/de/support/details) 
¿ber Ihren Computer und das installierte Antiviren-Programm bereitzuhalten. Dadurch kºnnen unsere Spezialisten 
Ihnen mºglichst schnell helfen. 

 

DISKUSSION ¦BER DIE PROGRAMME VON K ASPERSKY LAB IM 

WEBFORUM  

Wenn Ihre Frage keine dringende Antwort erfordert, kºnnen Sie sie mit den Spezialisten von Kaspersky Lab und mit 
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.  

Im Forum kºnnen Sie bereits verºffentlichte Themen nachlesen, eigene Beitrªge schreiben, neue Themen erºffnen und 
die Hilfefunktion verwenden. 
 

NEUERUNGEN IN K ASPERSKY ANTI -V IRUS 6.0  F¦R 

WINDOWS WORKSTATION MP4  

Kaspersky Anti-Virus 6.0 ist ein universelles Programm f¿r den Informationsschutz. Das Programm sch¿tzt nicht nur vor 
Viren, sondern auch vor Spam und Netzwerkangriffen. Die Programmkomponenten kºnnen den Computer auÇerdem vor 
unbekannten Bedrohungen und vor Internetbetrug sch¿tzen, sowie den Internetzugriff der Computerbenutzer 
kontrollieren. 

https://support.kaspersky.com/ru/personalcabinet/Registration/Form/?LANG=de
https://support.kaspersky.com/de/PersonalCabinet
http://support.kaspersky.ru/support/support_local
http://support.kaspersky.com/de/support/international
http://support.kaspersky.com/de/support/details
http://forum.kaspersky.com/
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Der komplexe Schutz wird auf allen Kanªlen gewªhrleistet, auf denen Daten eingehen und ¿bertragen werden. Flexible 
Einstellungsmºglichkeiten f¿r alle Komponenten erlauben es, Kaspersky Anti-Virus prªzise an die Erfordernisse eines 
konkreten Benutzers anzupassen.  

Im Folgenden werden die Neuerungen in Kaspersky Anti-Virus 6.0 ausf¿hrlich beschrieben. 

Neuerungen im Schutz: 

¶ Der neue Antiviren-Kern, auf dem Kaspersky Anti-Virus basiert, erhºht die Effektivitªt der Suche nach 
schªdlichen Programmen. AuÇerdem wird durch den neuen Antiviren-Kern die Geschwindigkeit f¿r die 
Virenuntersuchung des Systems wesentlich gesteigert. Dies wird erreicht durch eine verbesserte 
Objektverarbeitung und eine optimierte Nutzung der Computerressourcen (speziell bei Plattformen mit Zwei- 
und Vierkernprozessoren). 

¶ Neuer heuristischer Analysator, der eine erhºhte Effektivitªt bei der Erkennung und Sperrung bisher 
unbekannter Malware bietet. Wenn die Signatur eines Programms nicht in den Antiviren-Datenbanken enthalten 
ist, emuliert der heuristische Analysator den Start des Programms in einer isolierten virtuellen Umgebung. Diese 
Methode ist ungefªhrlich und erlaubt es, alle Funktionen eines Programms zu analysieren, bevor es unter realen 
Bedingungen gestartet wird.  

¶ Die neue Komponente Zugriffskontrolle bietet die Kontrolle ¿ber die Arbeit des Benutzers mit externen Ein- und 
Ausgabegerªten. Dadurch wird Administratoren erlaubt, den Zugriff auf externe USB-Speicher, Multimedia-
Gerªte und andere Datenspeichergerªte zu beschrªnken. 

¶ Die Komponenten Firewall und Proaktiver Schutz wurden wesentlich verbessert (Firewall: Die Effektivitªt der 
Komponente wurde erhºht und die Unterst¿tzung des Protokolls IPv6 wurde hinzugef¿gt. - Proaktiver Schutz: 
Die Liste der Ereignisse, die von der Komponente verarbeitet werden, wurde erweitert). 

¶ Der Vorgang f¿r das Programm-Update wurde optimiert: Ein Neustart des Computers ist jetzt nur noch in 
seltenen Fªllen erforderlich. 

¶ Eine Untersuchung des Datenverkehrs von ICQ und MSN wurde hinzugef¿gt. Dadurch wird die sichere Arbeit 
mit Internet-Messengern gewªhrleistet. 

Neuerungen auf der Programmoberflªche: 

¶ Das Interface bietet einfachen und komfortablen Zugriff auf alle Programmkomponenten. 

¶ Das Interface ist f¿r die Administratoren kleiner Netzwerke und groÇer Firmennetzwerke ausgelegt. 

Neuerungen bei der Arbeit mit Kaspersky Administration Kit: 

¶ Kaspersky Administration Kit dient der bequemen und einfachen Verwaltung des Schutzsystems eines 
Unternehmens. Die Anwendung ermºglicht die zentrale Steuerung des Schutzsystems von Firmennetzwerken 
jeder GrºÇe mit bis zu zehntausend Clients, einschlieÇlich externer und mobiler Anwender. 

¶ Eine Mºglichkeit zur Remote-Installation der Anwendung mit der letzten Version der Programm-Datenbanken 
wurde realisiert. 

¶ Der Mechanismus, der f¿r die Arbeit mit der Anwendung eingesetzt wird, wenn diese auf einem Remote-
Computer installiert ist, wurde optimiert (Die Richtlinienstruktur wurde ¿berarbeitet). 

¶ Eine Mºglichkeit zur Remote-Verwaltung der Komponenten Anti-Spam und Anti-Spy wurde hinzugef¿gt. 

¶ Beim Erstellen einer Richtlinie kann jetzt die Konfigurationsdatei der Anwendung verwendet werden. 

¶ In den Parametern gruppenbezogener Updateaufgaben kºnnen jetzt spezifische Parameter f¿r mobile Benutzer 
festgelegt werden. 

¶ Es ist jetzt mºglich, Client-Computer, auf denen die Anwendung installiert ist, vor¿bergehend aus dem 
G¿ltigkeitsbereich von Richtlinien und Gruppenaufgaben zu entnehmen (nach Eingabe des festgelegten 
Kennworts). 
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SCHUTZPRINZIPIEN VON K ASPERSKY ANTI -V IRUS  

Der Schutz von Kaspersky Anti-Virus wird von den Bedrohungsquellen ausgehend aufgebaut. F¿r jede Gefahrenquelle 
ist eine separate Programmkomponente vorgesehen, die diese Quelle kontrolliert und schªdliche Einwirkungen auf 
Benutzerdaten durch entsprechende MaÇnahmen verhindert. Dieser Aufbau des Schutzsystems erlaubt es, das 
Programm flexibel an die Erfordernisse eines konkreten Benutzers oder Unternehmens anzupassen. 

Kaspersky Anti-Virus umfasst:  

¶ Schutzkomponenten (s. S. 18), die den Echtzeitschutz Ihres Computers auf allen Kanªlen gewªhrleisten, ¿ber 
die Daten empfangen und ¿bertragen werden.  

¶ Untersuchungsaufgaben (s. S. 19), mit denen der gesamte Computer oder einzelne Dateien, Ordner, Laufwerke 
oder Bereiche auf Viren untersucht werden kºnnen. 

¶ Update (s. S. 19), das den aktuellen Zustand der internen Programm-Module sowie der Datenbanken, die f¿r 
die Suche nach schªdlichen Programmen und zum Erkennen von Netzwerkangriffen und Spam-Mails 
verwendet werden, aufrechterhªlt. 

¶ Servicefunktionen (s. Abschnitt "Servicefunktionen des Programms" s. S. 19), die Informationen ¿ber die Arbeit 
mit dem Programm bieten und es erlauben, die Programmfunktionalitªt zu erweitern. 

 

 

SCHUTZKOMPONENTEN  

Der Echtzeitschutz Ihres Computers wird durch folgende Schutzkomponenten gewªhrleistet: 

Datei-Anti-Virus (s. S. 47) 

Datei-Anti-Virus kontrolliert das Dateisystem des Computers. Er untersucht auf Ihrem Computer und auf allen 
angeschlossenen Laufwerken alle Dateien, die geºffnet, gestartet und gespeichert werden. Jeder Zugriff auf eine 
Datei wird von Kaspersky Anti-Virus abgefangen und die Datei wird auf die Existenz bekannter Viren untersucht. 
Eine Datei wird nur dann zur Arbeit freigegeben, wenn die Datei virenfrei ist oder erfolgreich vom Programm 
desinfiziert wurde. Wenn die Desinfektion der Datei aus bestimmten Gr¿nden nicht mºglich ist, wird sie gelºscht, 
dabei wird eine Kopie der Datei im Backup abgelegt oder in die Quarantªne verschoben.  

Mail-Anti-Virus (s. S. 58) 

Mail-Anti-Virus untersucht alle ein- und ausgehenden E-Mails auf Ihrem Computer. Er analysiert E-Mails auf die 
Existenz von Schadprogrammen. Eine E-Mail wird nur dann dem Adressaten zugestellt, wenn sie keine gefªhrlichen 
Objekte enthªlt. AuÇerdem analysiert die Komponente E-Mails im Hinblick auf Phishing.  

IM-Anti-Virus (s. S. 68)  

Web-Anti-Virus fªngt die Ausf¿hrung von Skripts, die sich auf Webseiten befinden, ab und blockiert sie, falls Sie 
gefªhrlich sind. Auch der HTTP-Verkehr unterliegt einer strengen Kontrolle. AuÇerdem analysiert die Komponente 
Webseiten im Hinblick auf Phishing.  

Proaktiver Schutz (s. S. 75) 

Der Proaktive Schutz erlaubt es, ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten kann. Die 
Komponente basiert auf der Kontrolle und Analyse des Verhaltens aller auf Ihrem Computer installierten 
Programme. Aufgrund der auszuf¿hrenden Aktionen entscheidet Kaspersky Anti-Virus, ob ein Programm potentiell 
gefªhrlich ist oder nicht. So ist Ihr Computer nicht nur vor bekannten Viren, sondern auch vor neuen, bisher 
unbekannten Viren gesch¿tzt.  

Anti-Spy (s. S. 86) 

Anti-Spy verhindert die unerlaubte Anzeige von Werbung (Banner, Popups) und fªngt Dialer ab und blockiert sie.  

Anti-Hacker (s. S. 90) 
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Anti-Hacker sch¿tzt Ihren Computer bei der Arbeit im Internet und anderen Netzwerken. Er kontrolliert ausgehende 
und eingehende Verbindungen und ¿berwacht Ports und Datenpakete.  

Anti-Spam (s. S. 107) 

Anti-Spam wird in Ihr Mailprogramm integriert und kontrolliert alle eingehenden E-Mail auf Spam. Alle E-Mails, die 
Spam enthalten, werden durch eine spezielle Kopfzeile markiert. AuÇerdem kann in Anti-Spam die Spam-
Verarbeitung (automatisches Lºschen, Verschieben in einen speziellen Ordner, u.a.) eingestellt werden. AuÇerdem 
analysiert die Komponente E-Mails im Hinblick auf Phishing.  

Gerªtekontrolle (s. S. 126) 

Die Komponente dient der Kontrolle ¿ber den Zugriff von Benutzern auf externe Gerªte, die mit dem Computer 
verbunden werden. Zusªtzlich kann mit der Zugriffskontrolle der Zugriff von Anwendungen auf externe Gerªte (USB-
, Firewire-, Bluetooth-Gerªte usw.) beschrªnkt werden. 

 

 

AUFGABEN ZUR V IRENSUCHE  

Es ist sehr wichtig, regelmªÇig eine vollstªndige Virenuntersuchung Ihres Computers durchzuf¿hren. Das ist erforderlich, 
um die Mºglichkeit der Ausbreitung schªdlicher Programme auszuschlieÇen, die nicht von den Schutzkomponenten 
erkannt wurden, weil beispielsweise eine zu niedrige Schutzstufe eingestellt war. 

Kaspersky Anti-Virus verf¿gt ¿ber folgende Aufgaben zur Virensuche: 

Virensuche 

Untersuchung von Objekten, die der Benutzer festlegt. Sie kºnnen ein beliebiges Objekt des Dateisystems auf dem 
Computer untersuchen. 

Vollstªndige Suche 

Ausf¿hrliche Untersuchung des Systems. StandardmªÇig werden folgende Objekte untersucht: Systemspeicher, 
Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung, Mail-Datenbanken, Festplatten, 
Wechseldatentrªger und Netzlaufwerke. 

Schnelle Suche 

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden.  
 

 

UPDATE  

Um stets bereit zu sein, Netzwerkangriffe abzuwehren und Viren oder andere gefªhrliche Programme zu neutralisieren, 
ist es unerlªsslich, Kaspersky Anti-Virus immer auf dem neusten Stand zu halten. Dazu dient die Komponente Update. 

Sie ist f¿r die Aktualisierung der Datenbanken und Module verantwortlich, die bei der Arbeit des Programms verwendet 
werden. 

Der Dienst zur Update-Verteilung erlaubt es, die Updates f¿r Datenbanken und Programm-Module, die von den 
Kaspersky-Lab-Updateservern heruntergeladen wurden, in einem lokalen Ordner zu speichern. Dieser Ordner kann 
anderen Netzwerkcomputern als Updatequelle dienen, um Datenverkehr einzusparen. 
 

SERVICEFUNKTIONEN DES  PROGRAMMS  

Kaspersky Anti-Virus verf¿gt ¿ber eine Reihe von Servicefunktionen. Sie dienen dazu, den aktuellen Zustand des 
Programms aufrechtzuerhalten, die Optionen des Programms zu erweitern und bei der Arbeit Hilfe zu leisten.  

Datenverwaltung und Berichte 

Bei der Arbeit der Anwendung wird f¿r jede Schutzkomponente, Untersuchungsaufgabe und Updateaufgabe der 
Anwendung ein Bericht erstellt. Er enthªlt Informationen ¿ber die ausgef¿hrten Operationen und die 
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Arbeitsergebnisse. Dadurch kºnnen Sie jederzeit Details ¿ber die Arbeit einer beliebigen Aufgabe nachlesen. Sollten 
Probleme auftreten, dann kºnnen Sie die Berichte an Kaspersky Lab schicken, damit unsere Experten die Situation 
analysieren und Ihnen mºglichst schnell helfen kºnnen. 

Alle im Hinblick auf die Sicherheit verdªchtigen Objekte werden von Kaspersky Anti-Virus in den speziellen Speicher 
Quarantªne verschoben. Sie werden dort in verschl¿sselter Form gespeichert, um eine Infektion des Computers 

auszuschlieÇen. Sie kºnnen die Quarantªneobjekte auf Viren untersuchen, am urspr¿nglichen Ort wiederherstellen 
oder lºschen. AuÇerdem kºnnen Sie verdªchtige Objekte manuell in die Quarantªne verschieben. Alle Objekte, die 
sich aufgrund der Untersuchung als virenfrei erweisen, werden automatisch am urspr¿nglichen Ort wiederhergestellt. 

Im Backup werden Kopien von Objekten gespeichert, die von der Anwendung desinfiziert und gelºscht wurden. 

Diese Kopien werden angelegt, um bei Bedarf die Objekte oder ein Bild der Infektion wiederherzustellen. Auch die 
Sicherungskopien der Objekte werden in verschl¿sselter Form gespeichert, um eine Infektion des Computers 
auszuschlieÇen. 

Sie kºnnen ein Objekt aus dem Backup am urspr¿nglichen Ort wiederherstellen oder die Sicherungskopie lºschen. 

Notfall-CD  

Die Rettungs-Disk dient zur Untersuchung und Desinfektion infizierter x86-kompatibler Computer. Sie kommt dann 
zum Einsatz, wenn der Infektionsgrad so hoch ist, dass die Desinfektion eines Computers nicht mehr mit Hilfe von 
Antiviren-Anwendungen oder Desinfektionstools mºglich ist. 

Lizenz 

Beim Kauf von Kaspersky Anti-Virus wird zwischen Ihnen und Kaspersky Lab ein Lizenzvertrag abgeschlossen, auf 
dessen Grundlage Sie die Anwendung verwenden d¿rfen und f¿r einen festgelegten Zeitraum Zugriff auf Updates f¿r 
die Programm-Datenbanken und auf den Technischen Support erhalten. Die Nutzungsdauer sowie andere 
Informationen, die f¿r die vollfunktionale Arbeit der Anwendung erforderlich sind, sind in der Lizenz angegeben. 

Mit der Funktion Lizenz kºnnen Sie ausf¿hrliche Informationen ¿ber die von Ihnen verwendete Lizenz erhalten. 

AuÇerdem kºnnen Sie damit eine neue Lizenz erwerben oder die G¿ltigkeit der aktiven Lizenz verlªngern. 

Support  

Alle registrierten Benutzer von Kaspersky Anti-Virus kºnnen den Technischen Support-Service in Anspruch nehmen. 
Verwenden Sie die Funktion Support, um zu erfahren, wo Sie technische Unterst¿tzung erhalten kºnnen.  

Mit Hilfe der entsprechenden Links gelangen Sie zum Benutzerforum f¿r die Kaspersky-Lab-Produkte oder kºnnen 
auf der Support-Webseite ein Formular mit einer Fehlermeldung oder R¿ckmeldung ¿ber die Arbeit des Programms 
senden.  

Zusªtzlich stehen Ihnen der Online-Service des technischen Kundendiensts und die Dienste f¿r das Personal 
Cabinet des Benutzers zur Verf¿gung. Nat¿rlich kºnnen Sie sich auch telefonisch an unsere Mitarbeiter wenden, um 
bei der Arbeit mit Kaspersky Anti-Virus Hilfe zu erhalten. 
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INSTALLATION VON KAS PERSKY ANTI -

VIRUS 6.0  

Es bestehen mehrere Mºglichkeiten, um Kaspersky Anti-Virus 6.0 f¿r Windows Workstation auf dem Computer zu 
installieren: 

¶ lokale Installation ï Installation der Anwendung auf einem einzelnen Computer. F¿r den Start und die 
Durchf¿hrung der Installation ist der direkte Zugriff auf diesen Computer erforderlich. F¿r die lokale Installation 
stehen zwei Modi zur Auswahl: 

¶ interaktiver Modus mit Hilfe des Installationsassistenten f¿r das Programm (s. Abschnitt "Installation mit 
Hilfe des Installationsassistenten" s. S. 21). Dieser Modus erfordert wªhrend der Installation bestimmte 
Aktionen des Benutzers. 

¶ Silent-Modus. In diesem Fall wird die Programminstallation aus der Befehlszeile gestartet und erfordert 
wªhrend des Installationsvorgangs keine weiteren Aktionen des Benutzers (s. Abschnitt "Installation der 
Anwendung aus der Befehlszeile" s. S. 25). 

¶ Remote-Installation ï Installation der Anwendung auf Netzwerkcomputern. Die Installation erfolgt im Remote-
Modus vom Arbeitsplatz des Administrators aus und unter Einsatz von: 

¶ Programmkomplex Kaspersky Administration Kit (s. "Handbuch zur Einf¿hrung von Kaspersky 
Administration Kit"); 

¶ Domain-Gruppenaufgaben f¿r Microsoft Windows Server 2000/2003 (s. Abschnitt "Installation ¿ber 
Gruppenrichtlinienobjekt-Editor (Group Policy Object)" s. S. 26). 

Es wird empfohlen, vor dem Beginn der Installation von Kaspersky Anti-Virus (auch bei der Remote-Installation) alle 
laufenden Anwendungen zu schlieÇen. 

 

IN DIESEM ABSCHNITT  

Installation mit Hilfe des Installationsassistenten ............................................................................................................. 21 

Installation mit Hilfe des Installationsassistenten aus der Befehlszeile ........................................................................... 25 

Installation ¿ber Gruppenrichtlinienobjekt-Editor (Group Policy Object) .......................................................................... 26 

 
 

INSTALLATION MIT H ILFE DES 

INSTALLATIONSASSISTEN TEN  

Um Kaspersky Anti-Virus auf Ihrem Computer zu installieren, starten Sie die Distributionsdatei auf der Produkt-CD. 

Die Installation der Anwendung von einer Distribution, die aus dem Internet heruntergeladen wurde, ist mit der Installation 
der Anwendung von einer Distributions-CD vollkommen identisch. 

Der Installer ist wie ein Assistent aufgemacht. In jedem Fenster stehen verschiedene Schaltflªchen, um den 
Installationsvorgang zu verwalten. Es folgt eine kurze Beschreibung: 

¶ Weiter ï Vorgang wird angenommen und es geht weiter zum nªchsten Schritt im Installationsvorgang. 
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¶ Zur¿ck ï R¿ckkehr zum vorangegangenen Schritt der Installation. 

¶ Abbrechen ï Installation des Produkts abbrechen. 

¶ Fertig ï Installationsvorgang des Programms auf dem Computer wird beendet. 

Betrachten wir die einzelnen Schritte des Installationsvorgangs ausf¿hrlich. 
 

SCHRITT 1.  ¦BERPR¦FEN DES SYSTEMS AUF DI E 

INSTALLATIONSVORAUSSE TZUNGEN  

Bevor das Programm auf Ihrem Computer installiert wird, werden das installierte Betriebssystem und die vorhandenen 
Service Packs auf ¦bereinstimmung mit den Softwarevoraussetzungen f¿r die Installation ¿berpr¿ft. AuÇerdem wird 
¿berpr¿ft, ob die erforderlichen Programme auf dem Computer vorhanden sind und ob Sie ¿ber die zur 
Programminstallation notwendigen Rechte verf¿gen. 

Sollte eine bestimmte Voraussetzung nicht erf¿llt sein, dann erscheint eine entsprechende Meldung auf dem Bildschirm. 
Es wird empfohlen, vor der Installation der Kaspersky-Lab-Anwendung die erforderlichen Programme und mit Hilfe des 
Diensts Windows Update die fehlenden Service Packs zu installieren. 
 

SCHRITT 2.  STARTFENSTER DES INSTALLATIONSVORGANGS  

Wenn Ihr System alle Voraussetzungen erf¿llt, erscheint sofort nach dem Start der Distributionsdatei auf dem Bildschirm 
das Startfenster, das Informationen ¿ber den Beginn der Installation von Kaspersky Anti-Virus auf dem Computer enthªlt. 

Zum Fortsetzen der Installation klicken Sie auf die Schaltflªche Weiter. Klicken Sie auf Abbrechen, um die Installation 

zu verwerfen. 
 

SCHRITT 3.  LESEN DES L IZENZVERTRAGS  

Das folgende Fenster des Installationsprogramms enthªlt den Lizenzvertrag, der zwischen Ihnen und Kaspersky Lab 
geschlossen wird. Bitte lesen Sie den Vertrag aufmerksam. Wenn Sie allen Punkten des Vertrags zustimmen, wªhlen Sie 

die Variante  Ich akzeptiere die Bedingungen des Lizenzvertrags und klicken Sie auf die Schaltflªche Weiter. Die 

Installation wird fortgesetzt. 

Zum Ablehnen klicken Sie auf die Schaltflªche Abbrechen. 
 

SCHRITT 4.  INSTALLATIONSORDNER W  HLEN 

Beim nªchsten Schritt der Installation von Kaspersky Anti-Virus wird festgelegt, in welchem Ordner des Computers die 
Anwendung installiert werden soll. Der Standardpfad lautet: 

¶ <Laufwerk> ­ Program Files ­ Kaspersky Lab ­ Kaspersky Anti-Virus 6.0 f¿r Windows Workstation 
MP4 ï f¿r 32-Bit-Systeme. 

¶ <Laufwerk> ­ Program Files (ʭ86) ­ Kaspersky Lab ­ Kaspersky Anti-Virus 6.0 f¿r Windows 
Workstation MP4 ï f¿r 64-Bit-Systeme. 

Sie kºnnen einen anderen Ordner wªhlen. Klicken Sie dazu auf die Schaltflªche Durchsuchen und wªhlen Sie im 

standardmªÇigen Auswahlfenster einen Ordner aus oder geben Sie den Pfad des Ordners im entsprechenden 
Eingabefeld an. 

Falls Sie den vollstªndigen Pfad des Ordners manuell angeben, beachten Sie, dass er aus maximal 200 Zeichen 
bestehen und keine Sonderzeichen enthalten darf. 
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Zum Fortsetzen der Installation klicken Sie auf die Schaltflªche Weiter.  
 

SCHRITT 5.  PROGRAMMEINSTELLUNGEN  EINER 

VORG NGERVERSION VERWENDEN  

Auf dieser Etappe kºnnen Sie festlegen, ob f¿r die Arbeit des Programms die Schutzeinstellungen, die Programm-
Datenbanken und die Anti-Spam-Datenbank verwendet werden sollen, die auf Ihrem Computer bei der Deinstallation 
einer ªlteren Version von Kaspersky Anti-Virus 6.0 gespeichert wurden. 

Es wird detailliert betrachtet, wie sich die oben beschriebenen Optionen nutzen lassen. 

Wenn auf Ihrem Computer zuvor eine ªltere Version (Build) von Kaspersky Anti-Virus installiert war und Sie bei der 
Deinstallation die Programm-Datenbanken auf dem Computer gespeichert haben, kºnnen Sie diese in der zu 

installierenden Version verwenden. Setzen Sie dazu das Hªkchen im Kontrollkªstchen  Programm-Datenbanken. Die 

urspr¿nglich mitgelieferten Datenbanken werden nicht auf Ihren Computer kopiert. 

Um die Schutzparameter zu verwenden, die Sie in der vorherigen Version angepasst und auf dem Computer gespeichert 

haben, aktivieren Sie das Kontrollkªstchen  Funktionsparameter der Anwendung. 

Es wird auÇerdem empfohlen, die Anti-Spam-Datenbank zu verwenden, wenn diese bei der Deinstallation der vorherigen 
Programmversion gespeichert wurde. Dadurch wird ein erneutes Training von Anti-Spam ¿berfl¿ssig. Um die bereits von 

Ihnen erstellte Datenbank zu ber¿cksichtigen, aktivieren Sie das Kontrollkªstchen  Anti-Spam-Datenbank. 
 

SCHRITT 6.  INSTALLATIONSTYP AUSW  HLEN 

Auf dieser Etappe kºnnen Sie festlegen, in welchem Umfang die Anwendung auf Ihrem installiert werden soll. Es sind 
zwei Varianten f¿r die Installation vorgesehen: 

Vollstªndig. In diesem Fall werden alle Komponenten von Kaspersky Anti-Virus auf Ihrem Computer installiert. 

Nªhere Informationen ¿ber die weiteren Installationsschritte s. Schritt 8. 

Benutzerdefiniert. In diesem Fall kºnnen Sie die Programmkomponenten auswªhlen, die auf dem Computer 

installiert werden sollen. Details s. Schritt.7. 

Klicken Sie auf die entsprechende Schaltflªche, um einen Installationstyp auszuwªhlen. 
 

SCHRITT 7.  PROGRAMMKOMPONENTEN F ¦R INSTALLATION 

AUSW HLEN 

Dieser Schritt des Installationsassistenten wird nur bei der benutzerdefinierten Programminstallation ausgef¿hrt. 

Bei der benutzerdefinierten Installation m¿ssen Sie die Komponenten von Kaspersky Anti-Virus festlegen, die installiert 
werden sollen. StandardmªÇig sind folgende Elemente f¿r die Installation ausgewªhlt: alle Schutzkomponenten, die 
Komponente zur Virensuche, Connector zum Administrationsagenten f¿r die Fernverwaltung der Anwendung ¿ber 
Kaspersky Administration Kit.  

Um eine Komponente zur anschlieÇenden Installation auszuwªhlen, wird durch Linksklick auf das Symbol neben dem 
Komponentennamen das Men¿ geºffnet und der Punkt Die Komponente wird auf der lokalen Festplatte installiert 

gewªhlt. Informationen ¿ber die Schutzfunktion der ausgewªhlten Komponente und ¿ber den f¿r ihre Installation auf der 
Festplatte erforderlichen Platz werden im unteren Bereich des Installationsfensters genannt.  

Genaue Angaben ¿ber den freien Platz auf den Festplatten Ihres Computers erhalten Sie durch Klick auf die Schaltflªche 
Laufwerk. Die Informationen werden im folgenden Fenster angezeigt. 
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F¿r Komponenten, die nicht installiert werden sollen, wªhlen Sie im Kontextmen¿ die Variante Die Komponente wird 
nicht verf¿gbar sein. Beachten Sie, dass Sie auf den Schutz vor einer ganzen Reihe gefªhrlicher Programme 

verzichten, wenn Sie eine bestimmte Komponente nicht installieren. 

Klicken Sie auf die Schaltflªche Weiter, nachdem Sie die zur Installation gew¿nschten Komponenten gewªhlt haben. Um 

zur Liste mit den standardmªÇig zu installierenden Komponenten zur¿ckzugehen, klicken Sie auf die Schaltflªche 
Zur¿ck. 
 

SCHRITT 8.  FIREWALL VON M ICROSOFT WINDOWS DEAKTIVIEREN  

Dieser Schritt wird nur ausgef¿hrt, wenn Kaspersky Anti-Virus auf einem Computer installiert wird, auf dem die Firewall 
von Microsoft Windows aktiviert ist und die Komponente Anti-Hacker zur Installation ausgewªhlt wurde. 

Bei diesem Schritt der Installation von Kaspersky Anti-Virus wird Ihnen angeboten, die Firewall des Betriebssystems 
Microsoft Windows zu deaktivieren, weil die zu Kaspersky Anti-Virus gehºrende Komponente Anti-Hacker bei der Arbeit 
in einem Netzwerk umfassenden Schutz gewªhrleistet und ein zusªtzlicher Schutz durch Mittel des Betriebssystems 
nicht erforderlich ist.  

Wenn Sie die Anti-Hacker als primªres Schutzwerkzeug f¿r die Arbeit in einem Netzwerk verwenden mºchten, klicken 
Sie auf die Schaltflªche Weiter. Die Firewall von Microsoft Windows wird in diesem Fall automatisch deaktiviert.  

Wenn Sie Ihren Computer mit Hilfe der Firewall von Microsoft Windows sch¿tzen mºchten, wªhlen Sie die Variante 
 Firewall von Microsoft Windows verwenden. Die Komponente Anti-Hacker wird in diesem Fall zwar installiert, zur 

Vermeidung von Konflikten aber deaktiviert. 
 

SCHRITT 9.  NACH ANDEREN ANTIVIREN -ANWENDUNGEN SUCHEN  

Auf dieser Etappe erfolgt die Suche nach anderen auf Ihrem Computer installierten Antiviren-Produkten (einschlieÇlich 
Kaspersky-Lab-Produkte), deren gleichzeitige Verwendung mit Kaspersky Anti-Virus zu Konflikten f¿hren kann. 

Beim Erkennen von solchen Programmen auf Ihrem Computer wird die Liste auf dem Bildschirm angezeigt. Ihnen wird 
deren Deinstallation vorgeschlagen, bevor Sie mit der Installation fortsetzen. 

Unter der Liste der gefundenen Antiviren-Anwendungen kºnnen Sie wªhlen, ob sie automatisch oder manuell entfernt 
werden sollen.  

Zum Fortsetzen der Installation klicken Sie auf die Schaltflªche Weiter. 
 

SCHRITT 10.  PROGRAMMINSTALLATION ABSCHLIEÇEND 

VORBEREITEN  

Auf dieser Etappe kºnnen Sie die Installation des Programms auf Ihrem Computer abschlieÇend vorbereiten.  

Bei der Erstinstallation von Kaspersky Anti-Virus 6.0 sollte das Kontrollkªstchen  Installationsprozess sch¿tzen nicht 

entfernt werden. Falls wªhrend der Programminstallation Fehler auftreten sollten, erlaubt es dieser Schutz, die 
Installation auf korrekte Weise r¿ckgªngig zu machen. Wenn die Anwendung nicht zum ersten Mal installiert wird, ist es 
empfehlenswert, dieses Kontrollkªstchen zu entfernen. 

Bei einer Remote-Installation des Programms auf dem Computer ¿ber Windows Remote Desktop wird empfohlen, das 

Hªkchen im Kontrollkªstchen  Installationsvorgang sch¿tzen zu entfernen. Andernfalls kann es sein, dass der 

Installationsvorgang nicht oder fehlerhaft durchgef¿hrt wird. 

Zum Fortsetzen der Installation klicken Sie auf die Schaltflªche Weiter. 

 



 

 

 

 

 

   I N S T A L L A T I O N  V O N  K A S P E R S K Y  A N T I - V I R U S  6 . 0  

 

25  

 

Wªhrend Komponenten von Kaspersky Anti-Virus installiert werden, die der Kontrolle des Netzwerkverkehrs dienen, 
werden bestehende Netzwerkverbindungen getrennt. Die Mehrzahl der getrennten Verbindungen wird nach einiger Zeit 
wiederhergestellt. 

 

 

SCHRITT 11.  INSTALLATIONSVORGANG ABSCHLIEÇEN 

Das Fenster Installation fertigstellen enthªlt Informationen ¿ber den Abschluss des Installationsvorgangs von 

Kaspersky Anti-Virus auf Ihrem Computer.  

Klicken Sie auf die Schaltflªche Weiter, um den Konfigurationsassistenten zu starten. 

Wenn f¿r den korrekten Abschluss der Installation ein Neustart des Computers erforderlich ist, erscheint ein 
entsprechender Hinweis auf dem Bildschirm. 
 

INSTALLATION MIT H ILFE DES 

INSTALLATIONSASSISTEN TEN AUS DER BEFEHLSZEILE  

 Um Kaspersky Anti-Virus 6.0 f¿r Windows Workstation zu installieren, geben Sie in der Befehlszeile ein: 

msiexec /i <Paketname>  

Der Installationsassistent wird gestartet (s. Abschnitt "Installation mit Hilfe des Installationsassistenten" s. S. 21). Zum 
Abschluss der Programminstallation ist ein Neustart des Computers erforderlich. 

 Um die Anwendung im Silent-Modus (ohne Start des Installationsassistenten) zu installieren, geben Sie folgende 
Befehlszeile ein: 

msiexec /i <Paketname> /qn  

In diesem Fall muss der Computer nach Abschluss der Installation manuell neu gestartet werden. Damit ein 
automatischer Neustart erfolgt, geben Sie folgende Befehlszeile ein: 

msiexec /i <Paketname> ALLOWREBOOT=1 /qn  

Beachten Sie, dass ein automatischer Neustart des Computers nur im Silent-Installationsmodus ausgef¿hrt werden kann 
(mit dem Schl¿ssel /qn). 

 Um die Anwendung zu installieren und dabei ein f¿r die Programmdeinstallation vorgesehenes Kennwort 
festzulegen, geben Sie ein: 

msiexec /i <Paketname> KLUNINSTPASSWD=******  ï f¿r die Programminstallation im interaktiven Modus. 

msiexec /i <Paketname> KLUNINSTPASSWD=****** /qn  ï f¿r die Programminstallation im Silent-Modus 

ohne Neustart des Computer. 

msiexec /i <Paketname> KLUNINSTPASSWD=****** ALLOWREBOOT=1 /qn  ï f¿r die Programminstallation 

im Silent-Modus mit anschlieÇendem Neustart des Computer. 

Bei der Installation von Kaspersky Anti-Virus im Silent-Modus wird das Lesen folgender Dateien unterst¿tzt: Datei 
setup.ini (s. S. 26), die allgemeine Installationsparameter f¿r das Programm enthªlt, Konfigurationsdatei install.cfg (s. 

Abschnitt "Import von Schutzparametern" s. S. 210) und Lizenzschl¿sseldatei. Beachten Sie, dass sich diese Dateien im 
gleichen Ordner befinden m¿ssen, wie die Distribution von Kaspersky Anti-Virus. 
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INSTALLATION ¦BER GRUPPENRICHTLINIENOBJ EKT -

EDITOR (GROUP POLICY OBJECT ) 

Mit Hilfe des Gruppenrichtlinienobjekt-Editors kºnnen Sie Kaspersky Anti-Virus auf den zu einer Domªne gehºrenden 

Workstations eines Unternehmens installieren, aktualisieren und lºschen, ohne Kaspersky Administration Kit zu 
verwenden.  
 

PROGRAMMINSTALLATION  

 Gehen Sie folgendermaÇen vor, um Kaspersky Anti-Virus zu installieren: 

1. Erstellen Sie einen gemeinsamen Netzwerkordner auf dem Computer, der als Domªnencontroller funktioniert, 
und speichern Sie dort die Distribution von Kaspersky Anti-Virus im Format .msi.  

Zusªtzlich kºnnen in diesem Verzeichnis folgende Elemente abgelegt werden: Datei setup.ini (s. S. 26), die eine 
Liste der Installationsparameter f¿r Kaspersky Anti-Virus enthªlt, Konfigurationsdatei install.cfg (s. Abschnitt 

"Import von Schutzparametern" s. S. 210) und Schl¿sseldatei. 

2. ¥ffnen Sie den Gruppenrichtlinienobjekt-Editor ¿ber die Standardkonsole MMC (Details ¿ber die Arbeit mit 

dem Editor siehe Hilfesystem f¿r Microsoft Windows Server). 

3. Erstellen Sie ein neues Paket. Wªhlen Sie dazu in der Konsolenstruktur Gruppenrichtlinienobjekt/ 
Computerkonfiguration/ Software-Einstellungen/ Software-Installation und verwenden Sie im Kontextmen¿ 
den Befehl Neu/ Paket.  

Geben Sie im folgenden Fenster den Pfad des gemeinsamen Netzwerkordners an, der die Distribution von 
Kaspersky Anti-Virus enthªlt. Wªhlen Sie im Fenster Bereitstellung des Programms den Parameter 
Zugewiesen und klicken Sie auf die Schaltflªche OK. 

Die Gruppenrichtlinie wird auf allen Workstations ¿bernommen, wenn sich die Computer zum nªchsten Mal in der 
Domªne anmelden. Dadurch wird Kaspersky Anti-Virus auf allen Computern installiert. 

 

 

BESCHREIBUNG DER PARAMETER DER DATEI SETUP .INI  

Die Datei setup.ini, die sich im Distributionsordner von Kaspersky Anti-Virus befindet, wird bei der Installation im Silent-
Modus ¿ber die Befehlszeile oder den Gruppenrichtlinienobjekt-Editor verwendet. Diese Datei enthªlt folgende 
Parameter: 

[Setup] ï allgemeine Installationsparameter f¿r das Programm. 

¶ InstallDir=<Pfad des Installationsordners f¿r das Programm>. 

¶ Reboot=yes|no ï Gibt an, ob beim Abschluss der Installation ein Neustart des Computers erfolgen soll 

(standardmªÇig wird kein Neustart ausgef¿hrt). 

¶ SelfProtection=yes|no ï Gibt an, ob bei der Installation der Selbstschutz f¿r Kaspersky Anti-Virus aktiviert 

werden soll (der Selbstschutz ist standardmªÇig aktiviert). 

¶ NoKLIM5=yes|no ï Gibt an, ob bei der Installation die Installation der Netzwerktreiber von Kaspersky Anti-Virus 

aufgehoben werden soll (standardmªÇig werden die Treiber installiert). Die Netzwerktreiber von Kaspersky Anti-
Virus, die zur Gruppe der NDIS-Treiber gehºren und dazu dienen, den Webtraffic von Programmkomponenten, 
wie Anti-Hacker, Mail Anti-Virus, Web-Anti-Virus und Anti-Spam zu ¿berwachen, kºnnen zu Konflikten mit 
anderer Soft- und Hardware des Benutzer-PCs f¿hren. Auf Computern, die von Microsoft Windows XP oder 
Microsoft Windows 2000 verwaltet werden, kann zur Vorbeugung von Konflikten auf die Installation der 
Netzwerktreiber verzichtet werden. 
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Auf Computern, die von Microsoft Windows XP x64 Edition oder Microsoft Vista verwaltet werden, ist diese 
Mºglichkeit nicht vorhanden. 

[Components] ï Auswahl der zu installierenden Programmkomponenten. Wenn keine Komponente ausgewªhlt wurde, 

wird die Anwendung vollstªndig installiert. Werden eine oder mehrere Komponenten ausgewªhlt, dann werden die nicht 
markierten Komponenten nicht installiert. 

¶ FileMonitor=yes|no ï Installation der Komponente Datei-Anti-Virus. 

¶ MailMonitor=yes|no ï Installation der Komponente Mail-Anti-Virus. 

¶ WebMonitor=yes|no ï Installation der Komponente Web-Anti-Virus. 

¶ ProactiveDefence=yes|no ï Installation der Komponente Proaktiver Schutz. 

¶ AntiSpy=yes|no ï Installation der Komponente Anti-Spy. 

¶ AntiHacker=yes|no ï Installation der Komponente Anti-Hacker. 

¶ AntiSpam=yes|no ï Installation der Komponente Anti-Spam. 

¶ LockControl=yes|no ï Installation der Komponente Gerªtekontrolle. 

[Tasks] ï Aufgaben von Kaspersky Anti-Virus aktivieren. Wenn keine Aufgabe angegeben wird, werden nach der 

Installation alle Aufgaben aktiviert. Werden eine oder mehrere Aufgaben angegeben, dann werden die nicht markierten 
Aufgaben nicht aktiviert. 

¶ ScanMyComputer=yes|no ï Aufgabe zur vollstªndigen Untersuchung. 

¶ ScanStartup=yes|no ï Aufgabe zur schnellen Untersuchung. 

¶ Scan=yes|no ï Untersuchungsaufgabe. 

¶ Updater=yes|no ï Aufgabe zum Update der Datenbanken und Programm-Module. 

Anstelle des Werts yes kºnnen die Werte 1, on, enable oder enabled verwendet werden, anstelle des Wertes no ï 0, off, 

disable oder disabled. 

 

 

UPDATE DER PROGRAMMVERSION  

 Gehen Sie folgendermaÇen vor, um die Version von Kaspersky Anti-Virus zu aktualisieren: 

1. Speichern Sie die Distribution, die das Update f¿r Kaspersky Anti-Virus enthªlt (im Format .msi) in einen 
gemeinsamen Netzwerkordner. 

2. ¥ffnen Sie den Gruppenrichtlinienobjekt-Editor und erstellen, wie oben beschrieben, Sie ein neues Paket. 

3. Markieren Sie das neue Paket in der Liste und verwenden Sie im Kontextmen¿ den Befehl Eigenschaften. 
Gehen Sie im Eigenschaftenfenster auf die Registerkarte Update und geben Sie das Paket an, das die 

Distribution der Vorgªngerversion von Kaspersky Anti-Virus enthªlt. Um die aktuelle Version von Kaspersky 
Anti-Virus zu installieren und die Schutzparameter beizubehalten, wªhlen Sie die Variante zur Installation ¿ber 
das vorhandene Paket. 

Die Gruppenrichtlinie wird auf allen Workstations ¿bernommen, wenn sich die Computer zum nªchsten Mal in der 
Domªne anmelden. 
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DEINSTALLATION DER ANWENDUNG  

 Gehen Sie folgendermaÇen vor, um Kaspersky Anti-Virus zu deinstallieren: 

1. ¥ffnen Sie den Gruppenrichtlinienobjekt-Editor. 

2. Wªhlen Sie in der Konsolenstruktur Gruppenrichtlinienobjekt / Computerkonfiguration/ Software-
Einstellungen/ Software-Installation. 

Markieren Sie in der Liste der Pakete das Paket f¿r Kaspersky Anti-Virus, ºffnen Sie das Kontextmen¿ und 
wªhlen Sie den Befehl Alle Aufgaben/ Lºschen. 

Wªhlen Sie im Dialogfenster Anwendungen lºschen die Variante Diese Anwendung sofort von den Computern aller 
Benutzer lºschen, damit Kaspersky Anti-Virus beim nªchsten Neustart des Computers deinstalliert wird. 
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ERSTE SCHRITTE  

Bei der Entwicklung von Kaspersky Anti-Virus bestand eine der Hauptaufgaben der Spezialisten von Kaspersky Lab in 
der optimalen Konfiguration aller Programmeinstellungen. Das verleiht einem Benutzer unabhªngig von seiner Erfahrung 
mit Computern die Mºglichkeit, sofort nach der Programminstallation die Sicherheit des Computers zu gewªhrleisten, 
ohne sich weiter mit den Einstellungen zu beschªftigen.  

Allerdings kºnnen die Konfiguration Ihres Computers oder die auf diesem zu lºsenden Aufgaben Besonderheiten 
aufweisen. Deshalb empfehlen Ihnen, das Programm zuerst anzupassen, um mit den Schutz mit maximaler Flexibilitªt 
genau auf Ihren Computer einzustellen.  

Um die Benutzerfreundlichkeit zu erhºhen, wurden die Schritte zur grundlegenden Konfiguration in einem 
Konfigurationsassistenten zusammengefasst, der am Ende der Programminstallation gestartet wird. Mit Unterst¿tzung 
des Assistenten kºnnen Sie das Programm aktivieren, die Updateparameter anpassen, den Zugriff auf die Anwendung 
mit Hilfe eines Kennworts beschrªnken und andere Einstellungen vornehmen.  

Es kann sein, dass Ihr Computer bereits von Schadprogrammen infiziert wurde, bevor Sie Kaspersky Anti-Virus installiert 
haben. Um bereits vorhandene Malware zu finden, starten Sie die Untersuchung des Computers (s. Abschnitt 
"Virenuntersuchung des Computers" s. S. 128). 

Die im Lieferumfang enthaltenen Datenbanken kºnnen zum Zeitpunkt der Programminstallation veraltet sein. Starten Sie 
das Programm-Update (s. S. 140) sofern das Update nicht mit Hilfe des Konfigurationsassistenten oder sofort nach der 
Installation automatisch erfolgt ist. 

Die Programmkomponente Anti-Spam verwendet einen lernfªhigen Algorithmus zum Erkennen unerw¿nschter E-Mails. 
Starten Sie den Trainingsassistenten f¿r Anti-Spam (s. Abschnitt "Training mit Hilfe des Trainingsassistenten" s. S. 110), 
um die Komponente auf die Arbeit mit Ihren E-Mails einzustellen. 

Nach den oben beschriebenen Aktionen ist die Anwendung zur Arbeit bereit. Verwenden Sie den Assistenten zu 
Sicherheitsverwaltung (s. Abschnitt "Sicherheitsverwaltung" s. S. 38), um das Schutzniveau Ihres Computers zu 
beurteilen. 

IN DIESEM ABSCHNITT  

Konfigurationsassistent ................................................................................................................................................... 30 

Virenuntersuchung des Computers ................................................................................................................................. 36 

Programm-Update ........................................................................................................................................................... 36 

 Lizenzverwaltung ............................................................................................................................................................ 37 

Sicherheitsverwaltung ..................................................................................................................................................... 38 

Schutz anhalten ............................................................................................................................................................... 39 

Problembehebung. Technischer Support f¿r Benutzer .................................................................................................... 39 

Erstellen einer Protokolldatei ........................................................................................................................................... 39 

Programmparameter anpassen ....................................................................................................................................... 40 

Berichte ¿ber die Programmarbeit. Datenverwaltung ...................................................................................................... 40 
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K ONFIGURATIONSASSISTE NT  

Der Konfigurationsassistent f¿r das Programm wird am Ende der Installation gestartet. Seine Aufgabe ist es, Sie bei der 
ersten Konfiguration der Programmparameter zu unterst¿tzen und dabei die Besonderheiten der Aufgaben Ihres 
Computers zu ber¿cksichtigen.  

Der Konfigurationsassistent besitzt das Aussehen einen Microsoft Windows-Programmassistenten (Windows Wizard) 
und besteht aus einer Folge von Fenstern (Schritten). Zur Navigation zwischen den Fenstern dienen die Schaltflªchen 
Weiter und Zur¿ck, zum Abschluss der Arbeit des Assistenten die Schaltflªche Fertig stellen. Die Arbeit des Assistenten 
kann auf einer beliebigen Etappe durch Klick auf die Schaltflªche Abbrechen beendet werden.  

Um die Anwendung vollstªndig auf dem Computer zu installieren, m¿ssen alle Schritte des Assistenten ausgef¿hrt 
werden. Wenn der Assistent aus irgendwelchen Gr¿nden abgebrochen wird, werden bereits festgelegte Parameterwerte 
nicht gespeichert. Bei einem spªteren Versuch, die Arbeit mit der Anwendung zu beginnen, wird der 
Konfigurationsassistent wieder von vorne gestartet, was bedeutet, dass die Parameter erneut angepasst werden 
m¿ssen.  
 

VERWE NDUNG VON OBJEKTEN , DIE IN DER VORHERGEH ENDEN 

VERSION GESPEICHERT W URDEN  

Dieses Fenster des Assistenten erscheint, wenn die Anwendung ¿ber die vorhergehende Version des Kaspersky Anti-
Virus installiert wird. Es wird Ihnen angeboten, die in der vorhergehenden Version verwendeten Daten auszuwªhlen, die 
auf die neue Version ¿bertragen werden sollen. Dazu zªhlen Quarantªne- und Backup-Objekte sowie 
Schutzeinstellungen. 

Aktivieren Sie die entsprechenden Kontrollkªstchen, um diese Daten in der neuen Version des Programms zu 
verwenden. 
 

PROGRAMM AKTIVIEREN  

Bei der Programmaktivierung wird durch die Installation einer Schl¿sseldatei eine Lizenz registriert. Auf Grundlage der 
Lizenz ermittelt die Anwendung, ob Rechte f¿r die Programmnutzung bestehen und welche Nutzungsdauer daf¿r gilt. 

Der Schl¿ssel enthªlt Dienstinformationen, die f¿r die volle Funktionsfªhigkeit von Kaspersky Anti-Virus erforderlich sind, 
sowie zusªtzliche Angaben: 

¶ Informationen ¿ber den Support (von wem und wo man technische Unterst¿tzung erhalten kann). 

¶ Bezeichnung, Nummer und G¿ltigkeitsdauer der Lizenz. 

Abhªngig davon, ob Sie ¿ber eine Schl¿sseldatei verf¿gen oder diese zuerst von einem Kaspersky-Lab-Server 
herunterladen m¿ssen, bestehen folgende Mºglichkeiten f¿r die Aktivierung von Kaspersky Anti-Virus: 

¶ Online-Aktivierung (s. S. 31). Wªhlen Sie diese Aktivierungsmethode, wenn Sie eine kommerzielle 
Programmversion erworben und Sie einen Aktivierungscode erhalten haben. Auf Basis dieses Codes 
bekommen Sie eine Schl¿sseldatei, die Ihnen wªhrend der gesamten Laufzeit der Lizenz den Zugriff auf die 
volle Funktionsfªhigkeit des Programms bietet. 

¶ Aktivierung einer Testversion (s. S. 32). Wªhlen Sie diese Aktivierungsvariante, wenn Sie eine Testversion des 
Programms installieren mºchten, bevor Sie ¿ber den Kauf einer kommerziellen Version entscheiden. Sie 
erhalten eine kostenlose Schl¿sseldatei, deren G¿ltigkeitsdauer durch die Lizenz der Testversion dieses 
Programms beschrªnkt ist. 

¶ Aktivierung mit einer vorhandenen Schl¿sseldatei (s. Abschnitt "Aktivierung mit Hilfe einer Schl¿sseldatei" s. 
S. 32). Aktivieren Sie die Anwendung mit einer bereits vorhandenen Schl¿sseldatei f¿r Kaspersky Anti-Virus 6.0. 

¶ Das Programm spªter aktivieren. Bei der Auswahl dieser Variante wird die Aktivierung von Kaspersky Anti-Virus 
¿bersprungen. Das Programm wird auf Ihrem Computer installiert und Sie kºnnen alle Programmfunktionen 
auÇer dem Update nutzen. (Das Programm kann nach der Installation nur einmal aktualisiert werden.) Die 
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Variante Das Programm spªter aktivieren ist nur beim ersten Start des Aktivierungsassistenten verf¿gbar. Bei 

nachfolgenden Starts des Assistenten steht, falls die Anwendung bereits aktiviert wurde, die Variante 
Schl¿sseldatei lºschen zur Verf¿gung. 

Wenn eine der ersten beiden Varianten gewªhlt wird, erfolgt die Programmaktivierung ¿ber den Webserver von 
Kaspersky Lab. Daf¿r ist eine Internetverbindung erforderlich. Pr¿fen Sie vor Beginn der Aktivierung die Parameter der 
Netzwerkverbindung im Fenster, das mit der Schaltflªche LAN-Einstellungen geºffnet wird. Weitere Informationen ¿ber 

die Konfiguration der Netzwerkparameter erhalten Sie bei Ihren Systemadministrator oder Internetprovider. 

Ist bei der Installation keine Internetverbindung vorhanden, dann kann die Aktivierung spªter ¿ber die 
Programmoberflªche vorgenommen werden. AuÇerdem besteht die Mºglichkeit, von einem anderen Computer aus ins 
Internet zu gehen, sich auf der Support-Webseite von Kaspersky Lab anzumelden und mit Hilfe des Aktivierungscodes 
eine Schl¿sseldatei herunterzuladen. 

Sie kºnnen die Anwendung auch ¿ber Kaspersky Administration Kit aktivieren. Dazu muss eine Aufgabe zur Installation 
einer Schl¿sseldatei (s. S. 226) erstellt werden (Details siehe Handbuch zu "Kaspersky Administration Kit"). 

SIEHE AUCH  

Online-Aktivierung ........................................................................................................................................................... 31 

Download einer Schl¿sseldatei ....................................................................................................................................... 31 

Aktivierung mit Hilfe einer Schl¿sseldatei ........................................................................................................................ 32 

Aktivierung abschlieÇen .................................................................................................................................................. 32 

 
 

ONLINE -AKTIVIERUNG  

Die Online-Aktivierung beruht auf der Eingabe des Aktivierungscodes, den Sie per E-Mail erhalten, wenn Sie Kaspersky 
Anti-Virus ¿ber das Internet kaufen. Wurde die Anwendung in einer CD-Box gekauft, dann ist der Aktivierungscode auf 
dem Umschlag der Installations-CD angegeben. 
 

E I N G A B E  D E S  A K T I V I E R U N G S C O D E S  

Auf dieser Etappe ist die Eingabe eines Aktivierungscodes erforderlich. Der Aktivierungscode besteht aus einer durch 
Bindestriche getrennten Ziffernfolge mit vier Blºcken zu je f¿nf Ziffern ohne Leerzeichen. Beispiel, 11111-11111-11111-
11111. Beachten Sie bitte, dass der Code in lateinischen Buchstaben eingegeben werden muss. 

Geben Sie im unteren Bereich des Fensters Ihre Kontaktinformationen ein: Nachname, Vorname, E-Mail, Land und 
Wohnort. Diese Informationen kºnnen erforderlich sein, um einen registrierten Benutzer zu identifizieren, wenn 
beispielsweise seine Lizenzdaten verloren gegangen sind oder gestohlen wurden. In diesem Fall kºnnen Sie auf Basis 
der Kontaktinformationen einen anderen Aktivierungscode erhalten. 
 

D O W N L O A D  E I N E R  SCHL¦SSELDATEI 

Der Konfigurationsassistent baut eine Verbindung mit den Kaspersky-Lab-Servern im Internet auf und sendet Ihre 
Anmeldedaten (Aktivierungscode, Kontaktinformationen) an die Server. Nach dem Aufbau einer Verbindung mit dem 
Server werden der Aktivierungscode und die Vollstªndigkeit der Kontaktinformationen gepr¿ft. Wenn der 
Aktivierungscode die ¦berpr¿fung besteht, erhªlt der Assistent eine Schl¿sseldatei, die automatisch installiert wird. Der 
Aktivierungsvorgang wird abgeschlossen und es erscheint ein Fenster mit ausf¿hrlichen Informationen ¿ber die 
erworbene Lizenz. 

Wenn der Aktivierungscode die ¦berpr¿fung nicht bestanden hat, erscheint eine entsprechende Meldung auf dem 
Bildschirm. In diesem Fall sollten Sie sich an die Firma wenden, bei der Sie Kaspersky Anti-Virus gekauft haben. 

Wenn die zulªssige Anzahl der Aktivierungen f¿r diesen Aktivierungscode ¿berschritten wurde, erscheint eine 
entsprechende Meldung auf dem Bildschirm. Der Aktivierungsvorgang wird abgebrochen und das Programm schlªgt 
Ihnen vor, sich an den Support von Kaspersky Lab zu wenden. 
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TRIALVERSI ON AKTIVIEREN  

Wªhlen Sie diese Aktivierungsvariante, wenn Sie eine Testversion von Kaspersky Anti-Virus installieren mºchten, bevor 
Sie ¿ber den Kauf einer kommerziellen Version entscheiden. Sie erhalten eine kostenlose Lizenz, deren G¿ltigkeitsdauer 
durch den Lizenzvertrag der Testversion dieser Anwendung beschrªnkt ist. Nach Ablauf der Lizenz ist die Aktivierung 
einer Testlizenz nicht mehr mºglich. 
 

AKTIVIERUNG MIT H ILFE EINER SCHL¦SSELDATEI 

Wenn Sie eine Schl¿sseldatei besitzen, kºnnen Sie Kaspersky Anti-Virus damit aktivieren. Verwenden Sie dazu die 
Schaltflªche Durchsuchen und wªhlen Sie eine Datei mit der Erweiterung .key aus. 

Nach der erfolgreichen Installation des Schl¿ssels erscheinen im unteren Bereich des Fensters Informationen ¿ber die 
Lizenz: Nummer, Typ (kommerziell, Test usw.), G¿ltigkeitsdauer der Lizenz, sowie Anzahl der Computer, f¿r die die 
Lizenz g¿ltig ist. 
 

AKTIVIERUNG ABSCHLIEÇEN  

Der Konfigurationsassistent informiert Sie ¿ber den erfolgreichen Abschluss der Aktivierung von Kaspersky Anti-Virus. 
AuÇerdem werden Informationen ¿ber die Lizenz angezeigt: Nummer, Typ (kommerziell, f¿r Beta-Test, Test usw.), 
G¿ltigkeitsdauer der Lizenz, sowie Anzahl der Computer, f¿r die die Lizenz g¿ltig ist. 
 

SCHUTZMODUS AUSW HLEN 

In diesem Fenster des Konfigurationsassistenten wird Ihnen angeboten, den Schutzmodus zu wªhlen, in dem das 
Programm arbeiten soll: 

¶ Basisschutz. Dieser Modus gilt als Standardeinstellung und ist f¿r die meisten Benutzer geeignet, die ¿ber 

begrenzte Erfahrung mit Computern und Antiviren-Produkten verf¿gen. In diesem Modus funktionieren die 
Programmkomponenten auf der empfohlenen Sicherheitsstufe und der Benutzer wird nur ¿ber das Eintreten 
gefªhrlicher Ereignisse (z.B. Fund eines schªdlichen Objekts, Ausf¿hrung gefªhrlicher Aktionen) informiert. 

¶ Interaktiver Schutz. Dieser Modus bietet im Vergleich zum Basisschutz einen erweiterten Schutz f¿r die Daten 

auf dem Computer. Er erlaubt die Kontrolle ¿ber Versuche zum Verªndern der Systemeinstellungen, 
verdªchtige Aktivitªt im System und unerlaubte Aktionen im Netzwerk. 

Alle oben genannten Aktionen kºnnen sowohl auf eine Aktivitªt schªdlicher Programme zur¿ckgehen, als auch 
standardmªÇige Aktionen im Rahmen der Arbeit von auf Ihrem Computer verwendeten Programmen sein. Sie 
m¿ssen in jedem konkreten Fall eine Entscheidung dar¿ber treffen, ob eine Aktion erlaubt oder verboten ist.  

Wenn Sie einen Modus auswªhlen, geben Sie an, in welchen Fªllen er verwendet werden soll: 

¶  Anti-Hacker-Trainingsmodus aktivieren ï Wenn ein auf Ihrem Computer installiertes Programm 

versucht, eine Verbindung mit Netzwerkressourcen aufzubauen, erfolgt eine Benutzeranfrage. Sie kºnnen 
die Verbindung erlauben oder verbieten, oder f¿r dieses Programm eine Anti-Hacker-Regel erstellen. Wenn 
der Trainingsmodus nicht aktiviert wird, arbeitet die Kaspersky Anti-Virus im Modus Minimaler Schutz, in 
dem allen Anwendungen der Zugriff auf Netzwerkressourcen erlaubt wird. 

¶  ¦berwachung der Systemregistrierung aktivieren - Wenn Versuche zum  ndern von 

Systemregistrierungsschl¿sseln erkannt werden, erfolgt eine Benutzeranfrage. 
 

 

ANPASSEN DER PARAMETER F¦R DAS UPDATE  

Die Qualitªt des Schutzes Ihres Computers ist unmittelbar vom rechtzeitigen Download der Updates f¿r die Datenbanken 
und Programm-Module abhªngig. In diesem Fenster des Assistenten kºnnen Sie den Modus f¿r das Programm-Update 
wªhlen und Einstellungen f¿r den Zeitplan vornehmen:  
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¶  Automatisch. Kaspersky Anti-Virus pr¿ft in festgelegten Zeitabstªnden, ob an der Updatequelle ein neues 

Updatepaket vorhanden ist. Die Hªufigkeit der ¦berpr¿fung kann wªhrend Viren-Epidemien steigen und unter 
gewºhnlichen Umstªnden sinken. Wenn neue Updates vorhanden sind, lªdt Kaspersky Anti-Virus sie herunter 
und installiert sie auf dem Computer. Dieser Modus wird standardmªÇig verwendet.  

¶  Alle 2 Stunden (Das Intervall ist von den Zeitplaneinstellungen abhªngig). Das Update wird automatisch 

nach einem festgelegten Zeitplan gestartet. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die 
Schaltflªche  ndern geºffnet wird.  

¶  Manuell. In diesem Fall starten Sie das Programm-Update manuell. 

Beachten Sie, dass die Datenbanken und Programm-Module, die in der Distribution enthalten sind, zum Zeitpunkt der 
Programminstallation bereits veraltet sein kºnnen. Wir empfehlen deshalb, die aktuellen Programm-Updates 
herunterzuladen. Klicken Sie dazu auf die Schaltflªche Jetzt aktualisieren. In diesem Fall lªdt Kaspersky Anti-Virus die 

erforderlichen Updates von den Updateseiten im Internet herunter und installiert sie auf dem Computer.  

Wenn Sie die Updateparameter anpassen mºchten (Netzwerkparameter festlegen, Ressource wªhlen, von der das 
Update erfolgt, Start der Aktualisierung unter einem bestimmten Benutzerkonto konfigurieren, Dienst zur Update-
Verteilung aktivieren), klicken Sie auf die Schaltflªche Einstellungen.  
 

ANPASSEN DES ZEITPLANS F¦R DIE V IRENUNTERSUCHUNG  

Die Suche nach schªdlichen Objekten in vorgegebenen Untersuchungsbereichen ist eine der wichtigsten Aufgaben f¿r 
den Schutz des Computers.  

Bei der Installation von Kaspersky Anti-Virus werden standardmªÇig mehrere Untersuchungsaufgaben erstellt. In diesem 
Fenster bietet Ihnen der Assistent an, den Startmodus f¿r die Untersuchungsaufgaben festzulegen:  

Vollstªndige Suche 

Ausf¿hrliche Untersuchung des Systems. StandardmªÇig werden folgende Objekte untersucht: Systemspeicher, 
Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung, Mail-Datenbanken, Festplatten, 
Wechseldatentrªger und Netzlaufwerke. Die Zeitplaneinstellungen kºnnen im Fenster geªndert werden, das mit der 
Schaltflªche  ndern geºffnet wird. 

Schnelle Suche 

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden. Die Zeitplaneinstellungen 
kºnnen im Fenster geªndert werden, das mit der Schaltflªche  ndern geºffnet wird.  

 

 

KONTROLLE DES ZUGRIFFS AUF DAS PROGRAMM  

Ein PC kann von mehreren Benutzern verwendet werden, u.a. von Benutzern, deren Fertigkeiten im Umgang mit 
Computern mºglicherweise nicht ausreichend sind. AuÇerdem kºnnen Schadprogramme versuchen, den Schutz 
auszuschalten. Deshalb besteht die Mºglichkeit, den Zugriff auf Kaspersky Anti-Virus durch ein Kennwort zu 
beschrªnken. Das Kennwort erlaubt es, das Programm vor Versuchen zum unerlaubten Ausschalten des Schutzes oder 
zum  ndern der Programmeinstellungen zu sch¿tzen.  

Um den Kennwortschutz zu verwenden, kreuzen Sie das Kontrollkªstchen  Kennwortschutz aktivieren an und f¿llen 
Sie die Felder Kennwort und Kennwort bestªtigen aus.  

Geben Sie darunter den Bereich an, auf den sich die Zugriffsbeschrªnkung beziehen soll:  

¶  Alle Operationen (auÇer Gefahrenmeldungen). Das Kennwort wird bei jeder beliebigen Aktion abgefragt, 

die vom Benutzer mit dem Programm initiiert wird. Die einzige Ausnahme bilden Meldungen ¿ber den Fund 
gefªhrlicher Objekte.  

¶  Nur f¿r ausgewªhlte Aktionen:  
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¶  Programmparameter anpassen ï Wenn der Benutzer versucht, die Einstellungen von Kaspersky Anti-

Virus zu ªndern, wird das Kennwort abgefragt.  

¶  Programm beenden ï Kennwortabfrage beim Versuch des Benutzers, die Arbeit des Programms zu 

beenden.  

¶  Schutzkomponenten deaktivieren und Untersuchungsaufgaben beenden ï Kennwortabfrage beim 

Versuch des Benutzers, eine Schutzkomponente zu deaktivieren oder eine Aufgabe zur Virensuche zu 
beenden. 

¶  Richtlinie von Kaspersky Administration Kit deaktivieren ï Kennwortabfrage beim Versuch des 

Benutzers, den Computer aus dem G¿ltigkeitsbereich von Richtlinien und Gruppenaufgaben (bei der Arbeit 
¿ber Kaspersky Administration Kit) auszuschlieÇen.  

¶  Bei Deinstallation der Anwendung ï Kennwortabfrage beim Versuch des Benutzers, die Anwendung 

vom Computer zu entfernen. 
 

 

ANPASSEN DER PARAMETER F¦R ANTI -HACKER  

Anti Hacker ist eine Komponente von Kaspersky Anti-Virus, die Ihren Computer bei der Arbeit in lokalen Netzwerken und 
im Internet sch¿tzt. Auf dieser Etappe bietet Ihnen der Konfigurationsassistent an, Regeln zu erstellen, die Anti-Hacker 
bei der Analyse der Netzwerkaktivitªt Ihres Computers verwenden wird.  

SIEHE AUCH  

Status einer Sicherheitszone festlegen ........................................................................................................................... 34 

Erstellen einer Liste mit Netzwerkanwendungen ............................................................................................................. 35 

 
 

STATUS EINER SICHERHEITSZONE FESTL EGEN  

Auf dieser Etappe analysiert der Konfigurationsassistent die Netzwerkumgebung Ihres Computers. Aufgrund der 
Analyseergebnisse wird die gesamte Netzwerkumgebung in bedingte Zonen unterteilt: 

¶ Internet ï World Wide Web. In dieser Zone arbeitet Kaspersky Anti-Virus als Personal Firewall. Dabei wird die 
gesamte Netzwerkaktivitªt durch die Regeln f¿r Pakete und Programme reguliert, die standardmªÇig f¿r die 
Gewªhrleistung der maximalen Sicherheit gelten. Die Schutzbedingungen f¿r die Arbeit in dieser Zone kºnnen 
nicht geªndert werden. Eine Ausnahme bildet der Stealth-Modus, der zur zusªtzlichen Sicherheit aktiviert 
werden kann. 

¶ Sicherheitszonen ï Verschiedene bedingte Zonen, die teilweise mit den Subnetzen ¿bereinstimmen, zu denen 

Ihr Computer gehºrt (Dies kºnnen lokale Subnetze zuhause oder im B¿ro sein). Diese Zonen gelten 
standardmªÇig als Zonen mit mittlerer Risikostufe. Abhªngig von der Vertrauensw¿rdigkeit des jeweiligen 
Subnetzes kºnnen Sie den Status dieser Zonen ªndern und die Regeln f¿r Pakete und Programme anpassen. 

Alle Zonen, die gefunden wurden, werden in der Liste angezeigt. Jede Zone wird durch folgende Angaben beschrieben: 
Adresse, Subnetzmaske und Status, aufgrund dessen eine bestimmte Netzwerkaktivitªt durch die Komponente Anti-
Hacker erlaubt oder verboten wird: 

¶ Internet. Dieser Status wird standardmªÇig dem Internet zugewiesen, weil der Computer bei der Arbeit im 

Internet allen mºglichen Bedrohungstypen ausgesetzt ist. Dieser Status wird auch f¿r Netzwerke empfohlen, die 
nicht durch Antiviren-Programme, Firewalls, Filter usw. gesch¿tzt werden. Bei der Auswahl dieses Status wird 
f¿r die Arbeit des Computers in dieser Zone die maximale Sicherheit gewªhrleistet:  

¶ Jede NetBios-Aktivitªt im Rahmen eines Subnetzes wird blockiert.  

¶ Die Ausf¿hrung von Regeln f¿r Programme und Pakete, die die NetBios-Aktivitªt im Rahmen dieses 
Subnetzes erlauben, wird blockiert. 
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Selbst wenn Sie einen gemeinsamen Ordner erstellt haben, erhalten Benutzer eines Subnetzes, das diesen 
Status besitzt, keinen Zugriff auf die darin enthaltenen Informationen. AuÇerdem kºnnen Sie bei Auswahl dieses 
Status nicht auf Dateien und Drucker anderer Netzwerkcomputer zugreifen. 

¶ Lokales Netzwerk. Dieser Status wird standardmªÇig der Mehrzahl der Sicherheitszonen zugewiesen, die bei 

der Analyse der Netzwerkumgebung des Computers gefunden werden, mit Ausnahme des Internets. Es wird 
empfohlen, diesen Status f¿r Zonen mit mittlerer Risikostufe anzuwenden (beispielsweise f¿r interne 
Firmennetzwerk). Bei Auswahl dieses Status werden erlaubt:  

¶ Jede beliebige NetBios-Aktivitªt im Rahmen eines Subnetzes.  

¶ Die Ausf¿hrung von Regeln f¿r Programme und Pakete, die die NetBios-Aktivitªt im Rahmen dieses 
Subnetzes erlauben. 

Wªhlen Sie diesen Status, wenn Sie den Zugriff auf bestimmte Ordner oder Drucker auf Ihrem Computer 
gewªhren mºchten, aber jede andere externe Aktivitªt verboten werden soll. 

¶ Vertrauensw¿rdig. Es wird empfohlen, diesen Status nur f¿r absolut sichere Zonen zu verwenden, in denen 

dem Computer keine Angriffe und Versuche zum unerlaubten Datenzugriff drohen. Bei Auswahl dieses Status 
wird jede beliebige Netzwerkaktivitªt erlaubt. Selbst wenn die Stufe Maximaler Schutz gilt und Verbotsregeln 
aufgestellt wurden, gelten sie f¿r Remote-Computer der vertrauensw¿rdigen Zone nicht. 

F¿r ein Netzwerk mit dem Status Internet kºnnen Sie den Stealth-Modus aktivieren, um die Sicherheit zu erhºhen. In 

diesem Modus wird nur die von Ihrem Computer initiierte Netzwerkaktivitªt erlaubt. Das bedeutet, dass Ihr Computer f¿r 
die externe Umgebung praktisch "unsichtbar" wird. Dabei beeintrªchtigt dieser Modus Ihre Arbeit im Internet in keiner 
Weise. 

Es wird davor gewarnt, den Stealth-Modus zu verwenden, wenn der Computer als Server dient (beispielsweise als 
Mailserver oder http-Server). Andernfalls kºnnen Computer, die sich an den Server wenden, diesen nicht im Netzwerk 
finden. 

Um den Status einer Zone zu ªndern oder den Stealth-Modus zu aktivieren / zu deaktivieren, wªhlen Sie die Zone in der 
Liste aus und verwenden Sie die entsprechenden Links im Block Beschreibung, der sich unter der Liste befindet. Diese 
Aktionen kºnnen auch im Fenster Parameter der Zone erfolgen, das mit der Schaltflªche  ndern geºffnet wird. Dort 

kºnnen auch Adresse und Subnetzmaske geªndert werden. 

Wenn die Liste der Zonen geºffnet ist, kºnnen Sie eine neue Zone hinzuf¿gen. Verwenden Sie dazu die Schaltflªche 
Suchen. Anti-Hacker sucht nach verf¿gbaren Zonen und bietet Ihnen an, den Status dieser Zonen festzulegen. Eine 

neue Zone kann der Liste auch manuell hinzugef¿gt werden (z.B. wenn Sie einen Laptop an ein neues Netzwerk 
anschlieÇen). Verwenden Sie dazu die Schaltflªche Hinzuf¿gen und geben Sie im Fenster Parameter der Zone die 

erforderlichen Informationen an. 

Um ein Netzwerk aus der Liste zu lºschen, verwenden Sie die Schaltflªche Lºschen. 
 

ERSTELLEN EINER L ISTE MIT NETZWERKANWENDUNGEN  

Der Konfigurationsassistent analysiert die auf Ihrem Computer installierte Software und erstellt eine Liste der 
Anwendungen, die ein Netzwerk verwenden.  

Anti-Hacker erstellt f¿r jede dieser Anwendungen eine Regel, mit der die Netzwerkaktivitªt reguliert wird. Die Regeln 
beruhen auf den von Kaspersky Lab erstellten und im Lieferumfang des Produkts enthaltenen Vorlagen f¿r die 
gebrªuchlichsten Netzwerkanwendungen.  

Eine Liste der Netzwerkanwendungen mit den entsprechenden Regeln kºnnen Sie im Konfigurationsfenster von Anti-
Hacker anzeigen, das mit der Schaltflªche Liste geºffnet wird.  

Als zusªtzliche Schutzoption wird empfohlen, die Zwischenspeicherung von Domªnennamen bei der Arbeit mit 
Internetressourcen auszuschalten. Dieser Dienst verk¿rzt die Verbindungszeit Ihres Computers mit einer angeforderten 
Internetressource wesentlich. Er stellt aber zugleich eine gefªhrliche Schwachstelle dar, mit der Angreifer einen Kanal f¿r 
den Datendiebstahl organisieren kºnnen, der nicht mit einer Firewall kontrolliert werden kann. Um die Sicherheit Ihres 
Computers zu erhºhen, wird deshalb empfohlen, das Speichern von Informationen ¿ber Domªnennamen im Cache 
auszuschalten. 
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ABSC HLUSS DES KONFIGURATIONSASSISTE NTEN  

Im letzten Fenster des Assistenten wird Ihnen angeboten, den Computer neu zu starten, um die Programminstallation 
fertig zu stellen. Ein Neustart ist notwendig, um die Treiber von Kaspersky Anti-Virus korrekt zu registrieren. 

Sie kºnnen den Neustart des Computers aufschieben. Allerdings werden in diesem Fall bestimmte Schutzkomponenten 
nicht funktionieren. 
 

V IRENUNTERSUCHUNG DES  COMPUTERS  

Die Autoren schªdlicher Programme geben sich groÇe M¿he, die Aktivitªt ihrer Programme zu verheimlichen. Deshalb 
kann es sein, dass Sie die Existenz von Malware auf Ihren Computer nicht bemerken. 

Bei der Installation von Kaspersky Anti-Virus wird automatisch die Aufgabe Schnelle Suche ausgef¿hrt. Diese Aufgabe 

dient der Suche und Neutralisierung von schªdlichen Programmen in Objekten, die beim Hochfahren des 
Betriebssystems geladen werden. 

Die Spezialisten von Kaspersky Lab empfehlen, zusªtzlich die Aufgabe Vollstªndige Suche auszuf¿hren. 

 Gehen Sie folgendermaÇen vor, um eine Untersuchungsaufgabe zu starten / zu beenden: 

1. ¥ ffnen Sie das Programmkonfigurationsfenster.  

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche).  

3. Klicken Sie auf die Schaltflªche Untersuchung ausf¿hren, um die Untersuchung zu starten. Klicken Sie auf 
den Schaltflªche Untersuchung beenden falls eine laufende Aufgabe beendet werden soll. 

 

 

PROGRAMM -UPDATE  

F¿r das Update von Kaspersky Anti-Virus ist eine bestehende Internetverbindung erforderlich. 

Zum Lieferumfang von Kaspersky Anti-Virus gehºren Datenbanken mit Bedrohungssignaturen, Muster von typischen 
Spam-Phrasen und Beschreibungen von Netzwerkangriffen. Zum Zeitpunkt der Programminstallation kºnnen die 
Programm-Datenbanken bereits veraltet sein, da Datenbanken und Programm-Module regelmªÇig von Kaspersky Lab 
aufgefrischt werden.  

Im Rahmen des Konfigurationsassistenten f¿r das Programm kºnnen Sie einen Startmodus f¿r das Update auswªhlen. 
Kaspersky Anti-Virus pr¿ft in der Grundeinstellung automatisch, ob auf den Kaspersky-Lab-Servern neue Updates 
vorhanden sind. Wenn auf dem Server neue Updates vorhanden sind, f¿hrt Kaspersky Anti-Virus im Hintergrundmodus 
den Download und die Installation der Updates durch.  

Wenn die im Lieferumfang enthaltenen Datenbanken stark veraltet sind, kann das Updatepaket relativ umfangreich sein 
und zusªtzlichen Internet-Datenverkehr verursachen (bis zu mehrere Dutzend MB).  

Um den Schutz Ihres Computers aktuell zu halten, wird empfohlen, Kaspersky Anti-Virus sofort nach der Installation zu 
aktualisieren. 

 Gehen Sie folgendermaÇen vor, um Kaspersky Anti-Virus manuell zu aktualisieren:  

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie auf die Schaltflªche Update ausf¿hren. 
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 L IZENZVERWA LTUNG  

Die Mºglichkeit zur Benutzung von Kaspersky Anti-Virus wird durch das Vorhandensein einer Lizenz bestimmt. Eine 
Lizenz erhalten Sie durch den Kauf des Produkts. Sie berechtigt Sie ab dem Tag der Aktivierung zur Benutzung der 
Anwendung. 

Wenn keine Lizenz vorhanden ist und keine Testversion der Anwendung aktiviert wurde, funktioniert Kaspersky Anti-
Virus in einem Modus, in dem das Update nur ein einziges Mal mºglich ist. Danach werden keine neuen Updates mehr 
ausgef¿hrt. 

Wenn eine Testversion der Anwendung aktiviert wurde, wird Kaspersky Anti-Virus nach dem Ablauf der Testlizenz nicht 
mehr funktionieren. 

Bei Ablauf der G¿ltigkeitsdauer einer kommerziellen Lizenz bleibt die Funktionalitªt des Programms unter Ausnahme der 
Updatemºglichkeit f¿r die Programm-Datenbanken erhalten. Sie kºnnen Ihren Computer mit Hilfe der 
Untersuchungsaufgaben weiterhin untersuchen und die Schutzkomponenten verwenden, allerdings nur mit den 
Datenbanken, die bei Ablauf der Lizenz aktuell waren. Demzufolge kºnnen wir Ihnen keinen hundertprozentigen Schutz 
vor neuen Viren garantieren, die nach dem G¿ltigkeitsende des Schl¿ssels f¿r das Programm auftreten. 

Um eine Infektion Ihres Computers durch neue Viren zu verhindern, empfehlen wird Ihnen, die Lizenz f¿r die Benutzung 
von Kaspersky Anti-Virus zu verlªngern. Die Anwendung informiert Sie dar¿ber zwei Wochen vor Ablauf der Lizenz. 
Innerhalb eines bestimmten Zeitraums wird bei jedem Programmstart eine entsprechende Meldung auf dem Bildschirm 
angezeigt. 

Der Abschnitt Lizenz des Hauptfensters von Kaspersky Anti-Virus enthªlt die wichtigsten Informationen ¿ber die 

verwendete Lizenz (aktive Lizenz und, falls installiert, Reservelizenz): Typ (kommerziell, Test, f¿r Beta-Test), maximale 
Anzahl der Computer, G¿ltigkeitsdauer der Lizenz und Anzahl der bis zum Ablauf verbleibenden Tage. Um nªhere 
Informationen ¿ber die Lizenz zu erhalten, verwenden Sie den Link f¿r den entsprechenden Lizenztyp. 

Zu den Bedingungen des Lizenzvertrags ¿ber die Nutzung des Programms gelangen Sie ¿ber die Schaltflªche 
Lizenzvertrag lesen. 

Um eine Lizenz zu entfernen, verwenden Sie die Schaltflªche Hinzuf¿gen / Lºschen und folgen Sie den Anweisungen 

des Assistenten. 

Kaspersky Lab f¿hrt in regelmªÇigen Zeitabstªnden Aktionen durch, bei denen Lizenzen f¿r unsere Produkte zu 
besonders g¿nstigen Preisen angeboten werden. Verfolgen Sie unsere Aktionen auf der Internetseite von Kaspersky Lab 

im Abschnitt Produkte ­ Aktionen und Sonderangebote. 

 Gehen Sie folgendermaÇen vor, um eine Lizenz zu kaufen oder deren G¿ltigkeit zu verlªngern: 

1. Kaufen Sie eine neue Schl¿sseldatei oder einen Aktivierungscode. Verwenden Sie dazu die Schaltflªche Lizenz 
kaufen (falls die Anwendung noch nicht aktiviert wurde) oder Lizenz verlªngern. Auf unserer automatisch 

geºffneten Webseite erhalten Sie umfassende Informationen dar¿ber, zu welchen Bedingungen Sie im Internet-
Shop von Kaspersky Lab oder bei einem autorisierten Hªndler einen Schl¿ssel kaufen kºnnen. Beim Kauf ¿ber 
einen Internet-Shop wird Ihnen nach Eingang der Bezahlung per E-Mail an die im Bestellformular angegebene 
Adresse eine Schl¿sseldatei oder ein Aktivierungscode f¿r das Programm zugeschickt. 

2. Aktivieren Sie die Anwendung. Verwenden Sie dazu die Schaltflªche Hinzuf¿gen / Lºschen im Abschnitt 
Lizenz des Programmhauptfensters oder den Befehl Aktivieren im Kontextmen¿ des Programms. Dadurch wird 

der Aktivierungsassistent gestartet. 
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SICHERHEITSVERWALTUNG  

¦ber das Auftreten von Problemen im Computerschutz informiert der Schutzstatus des Computers (s. Abschnitt 
"Programmhauptfenster" s. S. 43) durch eine Verªnderung der Farbe des Schutzstatussymbols und der Leiste, auf der 
sich das Symbol befindet. Wenn im Schutz Probleme auftreten, sollten diese umgehend behoben werden. 

 

Abbildung 1. Aktueller Schutzstatus des Computers 

¦ber den Link Korrigieren (s. Abbildung oben) gelangen Sie zum Sicherheitsassistenten (s. Abbildung unten), der eine 

Liste der aufgetretenen Probleme und entsprechende Lºsungsmºglichkeiten bietet. 

 

Abbildung 2. Beheben von Sicherheitsproblemen 

Sie kºnnen eine Liste der vorhandenen Probleme ansehen. Die Reihenfolge der Probleme entspricht der Prioritªt, nach 
der sie gelºst werden sollten: Zu Beginn stehen die wichtigsten Probleme mit rotem Statussymbol, danach folgen die 
weniger wichtigen mit gelbem Statussymbol und zum Schluss informative Meldungen. F¿r jedes Problem ist eine 
ausf¿hrliche Beschreibung vorhanden und folgende Aktionen werden angeboten: 

¶ Sofort beheben. Mit Hilfe der entsprechenden Links kºnnen Sie zur sofortigen Neutralisierung der Probleme 

¿bergehen, was der empfohlenen Aktion entspricht.  

¶ Behebung aufschieben. Wenn das sofortige Beheben eines Problems aufgrund bestimmter Umstªnde nicht 
mºglich ist, kann diese Aktion aufgeschoben werden und Sie kºnnen spªter dazu zur¿ckkehren. Aktivieren Sie 

das Kontrollkªstchen  Diese Bedrohung ignorieren, wenn der Sicherheitsstatus ermittelt wird, damit die 

Bedrohung den aktuellen Schutzstatus nicht beeinflusst. 
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Beachten Sie, dass diese Mºglichkeit f¿r kritische Probleme nicht vorgesehen ist. Dazu gehºren beispielsweise 
die Existenz nicht neutralisierter Schªdlinge, Stºrungen bei der Arbeit einer oder mehrerer Komponenten, und 
beschªdigte Programmdateien. Solche Probleme sollten unverz¿glich behoben werden. 

 

 

SCHUTZ ANHALTEN  

Das Anhalten des Schutzes bedeutet, dass alle Komponenten f¿r einen bestimmten Zeitraum deaktiviert werden. Dies 
bezieht sich auf die Komponenten, die die Dateien auf Ihrem Computer, eingehende und ausgehende E-Mails und das 
Verhalten von Anwendungen kontrollieren, sowie auf Anti-Hacker und Anti-Spam. 

 Gehen Sie folgendermaÇen vor, um die Arbeit von Kaspersky Anti-Virus anzuhalten: 

1. Im ªhlen Sie im Kontextmen¿ des Programms den Punkt Schutz anhalten. 

2. Wªhlen Sie im folgenden Fenster Schutz anhalten den Zeitraum fest, nach dem der Schutz wieder aktiviert 

werden soll. 
 

 

PROBLEMBEHEBUNG . TECHNISCHER SUPPORT F¦R 

BENUTZER  

Wenn bei der Verwendung von Kaspersky Anti-Virus Probleme aufgetreten sind, pr¿fen Sie bitte zuerst, ob das 
Hilfesystem oder die Wissensdatenbank von Kaspersky Lab (http://support.kaspersky.de) eine Lºsung f¿r Ihr Problem 
bieten. Die Wissensdatenbank ist ein Abschnitt der Webseite des Technischen Support-Services und enthªlt Tipps ¿ber 

die Arbeit mit Kaspersky-Lab-Produkten und Antworten auf hªufige Fragen. Versuchen Sie, auf dieser Ressource eine 
Antwort auf Ihre Frage oder eine Lºsung f¿r Ihr Problem zu finden.  

 Gehen Sie folgendermaÇen vor, um die Wissensdatenbank zu verwenden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Klicken Sie im unteren Bereich des Fensters auf den Link Support. 

3. Klicken Sie im folgenden Fenster Support auf den Link Technischer Support. 

Eine weitere Ressource, die Informationen ¿ber die Arbeit mit der Anwendung bietet, ist das Benutzerforum f¿r 
Kaspersky-Lab-Produkte. Diese Ressource ist ebenfalls ein Abschnitt der Webseite des Technischen Support Services 
und enthªlt Fragen, Kommentare und Vorschlªge von Programmbenutzern. Sie kºnnen die wichtigsten Themen des 
Forums kennen lernen, eigene Beitrªge ¿ber das Programm schreiben oder Antworten auf Ihre Frage suchen.  

 Gehen Sie folgendermaÇen vor, um die Webseite des Benutzerforums zu ºffnen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Klicken Sie im unteren Bereich des Fensters auf den Link Support. 

3. Klicken Sie im folgenden Fenster Support auf den Link Benutzerforum. 

Wenn Sie im Hilfesystem, in der Wissensdatenbank oder im Benutzerforum keine Lºsung f¿r Ihr Problem finden kºnnen, 
empfehlen wir Ihnen, sich an den Technischen Support von Kaspersky Lab zu wenden.  
 

ERSTELLEN EINER PROTOKOLLDATEI  

Nach der Installation von Kaspersky Anti-Virus kºnnen bei der Arbeit des Betriebssystems oder bestimmter Programme 
Stºrungen auftreten. Dies deutet hºchstwahrscheinlich auf einen Konflikt der Anwendung mit einem auf Ihrem Computer 
installierten Programm oder mit auf Ihrem Computer vorhandenen Treibern hin. Damit die Support-Spezialisten von 

http://support.kaspersky.de/
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Kaspersky Lab Sie bei der Lºsung Ihres Problems unterst¿tzen kºnnen, kann es sein, dass der Support Sie auffordert, 
eine Protokolldatei zu erstellen. 

 Gehen Sie folgendermaÇen vor, um eine Protokolldatei zu erstellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Klicken Sie im unteren Bereich des Programmfensters auf den Link Support. 

3. Klicken Sie im folgenden Fenster Support auf den Link Protokollierung. 

4. Verwenden Sie im folgenden Fenster Informationen f¿r den Support die Dropdown-Liste im Block 
Protokollierung, um ein Protokollierungsniveau auszuwªhlen. Das Tracing-Niveau wird von dem Support-
Spezialisten angegeben. Sollte diese Angabe des Supports fehlen, dann empfohlen, das Tracing-Niveau 500 

einzustellen. 

5. Klicken Sie auf die Schaltflªche Aktivieren, um den Protokollierungsvorgang zu starten. 

6. Wiederholen Sie die Situation, in der das Problem aufgetreten ist. 

7. Klicken Sie auf die Schaltflªche Deaktivieren, um den Protokollierungsvorgang zu beenden. 
 

 

PROGRAMMPARA METER ANPASSEN  

Dem schnellen Zugriff auf die Parameter von Kaspersky Anti-Virus 6.0 dient das Konfigurationsfenster des Programms 
(s. S. 152), das aus dem Hauptfenster mit der Schaltflªche Einstellungen geºffnet.  
 

BERICHTE ¦BER DIE PROGRAMMARBEIT . 

DATENVERWALTUNG  

Die Arbeit jeder Komponente von Kaspersky Anti-Virus und die Ausf¿hrung jeder Untersuchungs- und Updateaufgabe 
werden in einem Bericht (s. S. 174) protokolliert. Um zur Anzeige der Berichte zu wechseln, verwenden Sie die 
Schaltflªche Berichte, die sich unten rechts im Hauptfenster befindet. 

Die Datenverwaltung der Anwendung umfasst Objekte, die von Kaspersky Anti-Virus in der Quarantªne (s. S. 175) oder 
im Backup (s. S. 176) gespeichert wurden. Mit der Schaltflªche Gefunden kºnnen Sie das Fenster Datenspeicher 

ºffnen, in dem Sie mit diesem Objekten arbeiten kºnnen. 
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PROGRAMMOBERFL CHE  

Kaspersky Anti-Virus verf¿gt ¿ber eine einfache und komfortable Oberflªche. In diesem Kapitel werden die wichtigsten 
Elemente der Oberflªche ausf¿hrlich beschrieben. 

Neben der Hauptoberflªche bietet die Anwendung Erweiterungskomponenten (Plug-ins) zur Integration in die 
Programme Microsoft Office Outlook (Virensuche und Spam Untersuchung), Microsoft Outlook Express (Windows Mail), 
The Bat! (Virensuche und Spam Untersuchung), Microsoft Internet Explorer, Microsoft Windows Explorer. Die Plug-ins 
erweitern die Mºglichkeiten der genannten Programme, da auf ihrer Oberflªche die Steuerung und Konfiguration der 
entsprechenden Komponenten von Kaspersky Anti-Virus mºglich ist. 

IN DIESEM ABSCHNITT  

Symbol im Infobereich der Taskleiste. ............................................................................................................................. 41 

Kontextmen¿  .................................................................................................................................................................. 42 

Programmhauptfenster .................................................................................................................................................... 43 

Meldungen ....................................................................................................................................................................... 45 

Programmkonfigurationsfenster ...................................................................................................................................... 46 
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E-Mail- Untersuchung in Microsoft 
Office Outlook ................................................................................................................................................................. 63 

E-Mail-Untersuchung mit dem Plug-in 
f¿r The Bat! ..................................................................................................................................................................... 64 

Anpassen der Spam-Verarbeitung in 
Microsoft Office Outlook ................................................................................................................................................ 121 

Spam-Verarbeitung in Microsoft 
Outlook Express (Windows Mail) 
anpassen ...................................................................................................................................................................... 123 

Anpassen der Spam-Verarbeitung in 
The Bat! ........................................................................................................................................................................ 123 

 
 
 

SYMBOL  IM INFOBEREICH DER TASKLEISTE . 

Sofort nach der Installation von Kaspersky Anti-Virus erscheint sein Symbol im Infobereich der Taskleiste von Microsoft 
Windows.  

Das Symbol ist ein Indikator f¿r die Arbeit des Programms. Es informiert ¿ber den Schutzstatus und zeigt eine Reihe 
wichtiger Aktionen, die vom Programm ausgef¿hrt werden. 

Wenn das Symbol aktiv (farbig) ist, ist der Schutz Ihres Computers aktiviert. Ist das Symbol inaktiv (grau), dann sind 
alle Schutzkomponenten (s. S. 18) deaktiviert.  

Je nach der momentan ausgef¿hrten Operation verªndert sich das Symbol von Kaspersky Anti-Virus:  

 ï Die Untersuchung einer E-Mail-Nachricht wird ausgef¿hrt. 

 ï Der HTTP-Datenverkehr wird untersucht. 

 - Eine Datei wird untersucht, die Sie oder ein Programm ºffnen, speichern oder starten. 

 - Die Datenbanken und Module von Kaspersky Anti-Virus werden aktualisiert. 

 ï Der Neustart des Computers ist erforderlich, um die Updates zu ¿bernehmen. 

 - Bei der Arbeit einer Komponente von Kaspersky Anti-Virus ist eine Stºrung aufgetreten.  
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Das Symbol bietet auÇerdem Zugriff auf die wichtigsten Elemente der Programmoberflªche: Kontextmen¿ und 
Hauptfenster.  

Um das Kontextmen¿ zu ºffnen, klicken Sie mit der rechten Maustaste auf das Programmsymbol.  

Um das Hauptfenster von Kaspersky Anti-Virus zu ºffnen, klicken Sie mit der linken Maustaste auf das Programmsymbol. 
 

KONTEXTMEN¦  

Das Kontextmen¿ bietet Zugriff auf die wichtigsten Schutzaufgaben.  

Das Men¿ von Kaspersky Anti-Virus enthªlt folgende Punkte:  

¶ Vollstªndige Suche ï Starten der vollstªndigen Untersuchung (s. S. 128) Ihres Computers auf das 

Vorhandensein von Viren. Dadurch werden die Objekte auf allen Laufwerken einschlieÇlich der 
Wechseldatentrªger untersucht.  

¶ Virensuche ï Zur Auswahl von Objekten und zum Start der Virensuche wechseln. StandardmªÇig enthªlt die 
Liste bestimmte Objekte wie beispielsweise den Ordner Eigene Dateien, Autostart-Objekte, Mailboxen, alle 

Laufwerke Ihres Computers u.a. Sie kºnnen die Liste ergªnzen, Untersuchungsobjekte auswªhlen und die 
Virensuche starten.  

¶ Update ï Starten der Aktualisierung (s. S. 140) der Module und Datenbanken von Kaspersky Anti-Virus und der 

Installation der Updates auf Ihrem Computer.  

¶ Netzwerkmonitor ï Liste (s. S. 103) der aktiven Netzwerkverbindungen, der offenen Ports und des 

Datenverkehrs anzeigen.  

¶ Aktivieren ï Zur Aktivierung des Programms (s. S. 30) wechseln. Um den Status eines registrierten Benutzers 

zu erhalten, auf dessen Basis Ihnen die volle Funktionsfªhigkeit der Anwendung und die Leistungen des 
Technischen Support-Services zur Verf¿gung gestellt werden, ist es erforderlich, Kaspersky Anti-Virus zu 
aktivieren. Dieser Men¿punkt ist nur vorhanden, wenn das Programm noch nicht aktiviert wurde.  

¶ Einstellungen ï Zur Anzeige und Konfiguration der Funktionsparameter von (s. S. 152) Kaspersky Anti-Virus 

wechseln.  

¶ Kaspersky Anti-Virus ï Hauptfenster des Programms (s. S. 43) ºffnen.  

¶ Schutz anhalten / Schutz aktivieren ï Schutzkomponenten (s. S. 18) vor¿bergehend deaktivieren / aktivieren. 

Dieser Men¿punkt bezieht sich nicht auf das Programm-Update und die Ausf¿hrung von Aufgaben zur 
Virensuche.  

¶ Richtlinie deaktivieren / Richtlinie aktivieren ï Vor¿bergehendes Deaktivieren / Aktivieren einer Richtlinie bei 

der Arbeit der Anwendung ¿ber Kaspersky Administration Kit. Mit diesem Men¿punkt kann der Computer aus 
dem G¿ltigkeitsbereich von Richtlinien und Gruppenaufgaben ausgeschlossen werden. Diese Funktion ist durch 
ein Kennwort gesch¿tzt. Der Men¿punkt ist nur vorhanden, wenn ein Kennwort festgelegt wurde. 

¶ ¦ber das Programm ï ¥ffnen des Informationsfensters ¿ber das Programm. 
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¶ Beenden ï Kaspersky Anti-Virus beenden (Bei Auswahl dieses Men¿punkts wird die Anwendung aus dem 

Arbeitsspeicher des Computers entfernt). 

 

Abbildung 3. Kontextmen¿  

Wenn im Moment eine Aufgabe zur Virenuntersuchung lªuft, wird ihr Name im Kontextmen¿ mit Prozentangabe des 
Ausf¿hrungsergebnisses angezeigt. Durch die Auswahl der Aufgabe gelangen Sie in das Berichtsfenster mit den 
aktuellen Ausf¿hrungsergebnissen.  
 

PROGRAMMHAUPTFENSTER  

Das Programmhauptfenster lªsst sich bedingt in drei Bereiche aufteilen: 

¶ Der obere Bereich des Fensters informiert ¿ber den aktuellen Schutzstatus Ihres Computers. 

 

Abbildung 4. Aktueller Schutzstatus des Computers 

Es gibt drei Varianten f¿r den Schutzstatus. Jeder Status wird durch eine Farbe signalisiert. Die Farben 
entsprechen den Signalen einer Ampel. Gr¿n bedeutet, dass der Schutz Ihres Computers dem erforderlichen 
Niveau entspricht. Gelb und Rot signalisieren, dass in den Einstellungen oder bei der Arbeit von Kaspersky Anti-
Virus bestimmte Sicherheitsbedrohungen vorliegen. Als Bedrohung gilt nicht nur der Fund schªdlicher 
Programme, sondern auch die Verwendung veralteter Datenbanken, die deaktivierten Schutzkomponenten, die 
Auswahl einer niedrigen Sicherheitsstufe u.a. 

Vorhandene Sicherheitsrisiken sollten umgehend behoben werden. Verwenden Sie den Link Korrigieren (s. 

Abbildung oben), um ausf¿hrliche Informationen dar¿ber zu erhalten und die Bedrohungen schnell zu beheben.  
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¶ Die linke Seite des Fensters bietet schnellen und bequemen Zugriff auf alle Programmfunktionen, auf die 
Ausf¿hrung von Aufgaben zur Virensuche oder zum Update, u.a.  

 

Abbildung 5. Linke Seite des Hauptfensters 
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¶ Die rechte Seite des Fensters enthªlt Informationen ¿ber die auf der linken Seite gewªhlte Programmfunktion, 
erlaubt es, die Parameter aller Funktionen anzupassen, bietet Werkzeuge zum Ausf¿hren von Aufgaben zur 
Virensuche, zum Update-Download, u.a. 

 

Abbildung 6. Rechte Seite des Hauptfensters 

AuÇerdem stehen folgende Steuerelemente zur Verf¿gung: 

¶ Schaltflªche Einstellungen ï in das Programmkonfigurationsfenster (s. S. 152) wechseln. 

¶ Link Hilfe ï zum Hilfesystem f¿r Kaspersky Anti-Virus wechseln. 

¶ Schaltflªche Gefunden - zur Datenverwaltung (s. S. 173) des Programms wechseln.  

¶ Schaltflªche Berichte ï zu den Berichten ¿ber die Arbeit der Programmkomponenten (s. S. 174) wechseln.  

¶ Link Support - in die Fenster mit Informationen ¿ber das System und mit Links zu Informationsressourcen von 

Kaspersky Lab (s. S. 39) (Webseite des Technischen Supports, Forum) wechseln. 
 

 

MELDUNGEN  

Wenn bei der Arbeit von Kaspersky Anti-Virus bestimmte Ereignisse eintreten, werden Sie durch Popupmeldungen ¿ber 
dem Programmsymbol im Infobereich der Taskleiste von Microsoft Windows dar¿ber informiert. 

In Abhªngigkeit davon, welche Relevanz das Ereignis f¿r die Computersicherheit besitzt, sind folgende Arten von 
Meldungen mºglich: 

¶ Alarm. Ein Ereignis mit kritischer Prioritªt ist eingetreten. Beispiele: Ein Virus wurde gefunden oder im System 

wurde gefªhrliche Aktivitªt erkannt. Die sofortige Entscheidung ¿ber das weitere Vorgehen ist erforderlich. 
Dieser Meldungstyp besitzt die Farbe Rot.  
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¶ Warnung. Ein potentiell gefªhrliches Ereignis hat sich ereignet. Beispiele: "Ein mºglicherweise infiziertes Objekt 

wurde gefunden" oder "Im System wurde verdªchtige Aktivitªt erkannt". Es muss entschieden werden, inwieweit 
das Ereignis nach Ihrem Ermessen gefªhrlich ist. Dieser Meldungstyp besitzt die Farbe Gelb.  

¶ Informationen. Diese Meldung informiert ¿ber ein Ereignis, das keine vorrangige Prioritªt besitzt. Zu diesem 

Typ zªhlen beispielsweise Meldungen, die bei der Arbeit der Komponente Anti-Hacker vorkommen. Dieser 
Meldungstyp besitzt die Farbe Gr¿n. 

 

SIEHE AUCH  

Arten von Meldungen .................................................................................................................................................... 194 

 
 

PROGRAMMKONFIGURATION SFENSTER  

Das Konfigurationsfenster von Kaspersky Anti-Virus kann aus dem Hauptfenster oder aus dem Kontextmen¿ geºffnet 
werden. Klicken Sie dazu im oberen Bereich des Hauptfensters auf den Link Einstellungen oder wªhlen Sie den 

gleichnamigen Punkt im Kontextmen¿ des Programms.  

Das Konfigurationsfenster besteht aus zwei Teilen: 

¶ Die linke Seite des Fensters bietet Zugriff auf die Komponenten von Kaspersky Anti-Virus, auf Untersuchungs- 
und Updateaufgaben und andere Funktionen.  

¶ Die rechte Seite des Fensters enthªlt eine Liste von Parametern f¿r die auf der linken Seite ausgewªhlte 
Komponente, Aufgabe usw. 

 

SIEHE AUCH  

Programmparameter anpassen ..................................................................................................................................... 152 
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ANTIVIREN -SCHUTZ F¦R DAS 

DATEISYSTEM DES COMP UTERS  

Datei-Anti-Virus erlaubt es, das Dateisystem des Computers vor einer Infektion zu sch¿tzen. Die Komponente wird beim 

Hochfahren des Betriebssystems gestartet, befindet sich stªndig im Arbeitsspeicher des Computers und untersucht alle 
Dateien, die geºffnet, gespeichert und gestartet werden. 

In der Grundeinstellung untersucht Datei-Anti-Virus nur neue oder verªnderte Dateien. Die Untersuchung von Dateien 
erfolgt mit einer bestimmten Auswahl von Parametern, die als Sicherheitsstufe bezeichnet wird. Beim Fund von 
Bedrohungen f¿hrt Datei-Anti-Virus die festgelegte Aktion aus. 

Das Schutzniveau f¿r die Dateien und den Speicher auf Ihrem Computer wird durch folgende Gruppen von Parametern 
definiert: 

¶ Parameter, die den gesch¿tzten Bereich festlegen 

¶ Parameter f¿r die Untersuchungsmethoden f¿r Dateien 

¶ Parameter f¿r die Untersuchung zusammengesetzter Dateien (einschlieÇlich der Untersuchung groÇer 
zusammengesetzter Dateien) 

¶ Parameter f¿r den Untersuchungsmodus 

¶ Parameter, die es erlauben, die Arbeit der Komponente anzuhalten (nach Zeitplan; wªhrend der Arbeit 
bestimmter Programme). 

 Gehen Sie folgendermaÇen vor, um die Funktionsparameter von Datei-Anti-Virus anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Nehmen Sie im folgenden Fenster die erforderlichen  nderungen in den Einstellungen der Komponente vor. 
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IN DIESEM ABSCHNITT  

Algorithmus f¿r die Arbeit der Komponente  .................................................................................................................... 48 

 ndern der Sicherheitsstufe ............................................................................................................................................ 49 

Aktion f¿r gefundene Objekte ªndern  ............................................................................................................................. 49 

Schutzbereich festlegen  ................................................................................................................................................. 51 

Heuristische Analyse verwenden  ................................................................................................................................... 52 

Optimierung der Untersuchung ....................................................................................................................................... 52 

Untersuchung von zusammengesetzten Dateien ............................................................................................................ 53 

Untersuchung umfangreicher zusammengesetzter Dateien  ........................................................................................... 53 

Untersuchungsmodus ªndern  ........................................................................................................................................ 54 

Untersuchungstechnologie .............................................................................................................................................. 54 

Komponente anhalten: Zeitplan erstellen  ....................................................................................................................... 55 

Komponente anhalten: Liste der Programme erstellen  .................................................................................................. 55 

StandardmªÇige Schutzparameter wiederherstellen  ...................................................................................................... 56 

Statistik ¿ber den Dateischutz ......................................................................................................................................... 56 

Aufgeschobene Desinfektion von Objekten ..................................................................................................................... 57 

 
 

ALGORITHMUS F¦R DIE ARBEIT DER K OMPONENTE  

Datei-Anti-Virus wird beim Hochfahren des Betriebssystems gestartet, befindet sich stªndig im Arbeitsspeicher des 

Computers und untersucht alle Dateien, die geºffnet, gespeichert und gestartet werden. 

StandardmªÇig untersucht Datei-Anti-Virus nur neue oder verªnderte Dateien, d.h. Dateien, die seit dem letzten Zugriff 
hinzugef¿gt oder verªndert wurden. Die Untersuchung einer Datei erfolgt nach folgendem Algorithmus: 

1. Die Komponente fªngt den Zugriff des Benutzers oder eines bestimmten Programms auf eine beliebige Datei 
ab. 

2. Datei-Anti-Virus pr¿ft, ob in den Datenbanken iChecker und iSwift Informationen ¿ber die abgefangene Datei 
vorhanden sind. Auf Basis dieser Informationen wird entschieden, ob eine Untersuchung der Datei erforderlich 
ist. 

Die Untersuchung umfasst folgende Aktionen: 

¶ Die Datei wird auf das Vorhandensein von Viren untersucht. Objekte werden auf Basis der Programm-
Datenbanken erkannt. Die Datenbanken enthalten eine Beschreibung aller momentan bekannten 
Schadprogramme, Bedrohungen und Netzwerkangriffe sowie entsprechende Desinfektionsmethoden. 

¶ Aufgrund der Analyseergebnisse bestehen folgende Varianten f¿r das Verhalten von Kaspersky Anti-Virus: 

a. Wenn in der Datei schªdlicher Code gefunden wird, sperrt der Datei-Anti-Virus die Datei, speichert eine 
Kopie im Backup und versucht, die Desinfektion durchzuf¿hren. Bei erfolgreicher Desinfektion erhªlt der 
Benutzer Zugriff auf die E-Mail. Wenn die Desinfektion fehlschlªgt, wird die Datei gelºscht.  
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b. Wenn in der Datei ein Code gefunden wird, der  hnlichkeit mit schªdlichem Code besitzt, jedoch keine 
hundertprozentige Sicherheit dar¿ber besteht, wird die Datei der Desinfektion unterzogen und in 
den Quarantªnespeicher verschoben. 

c. Wenn in der Datei kein schªdlicher Code gefunden wird, wird der Zugriff darauf sofort freigegeben. 

Beim Fund eines infizierten oder mºglicherweise infizierten Objekts werden Sie vom Programm dar¿ber informiert. Die 
Meldung erfordert die Auswahl einer Aktion: 

¶ Bedrohung in die Quarantªne verschieben, um sie spªter mit Hilfe aktualisierter Datenbanken zu untersuchen 
und zu verarbeiten. 

¶ Objekt lºschen. 

¶ ¦berspringen, wenn Sie absolut sicher sind, dass das Objekt unschªdlich ist. 
 

SIEHE AUCH  

Antiviren-Schutz f¿r das Dateisystem des Computers..................................................................................................... 47 

 
 

 NDERN  DER SICHERHEITSSTUFE  

Unter Sicherheitsstufe wird eine vordefinierte Auswahl von Parametern f¿r Datei-Anti-Virus verstanden. Die Spezialisten 
von Kaspersky Lab haben drei Sicherheitsstufen vordefiniert. Sie treffen selbst eine Entscheidung ¿ber die Auswahl der 
Sicherheitsstufe, wobei die Arbeitsbedingungen und die aktuelle Situation ber¿cksichtigt werden sollten. 

¶ Wenn die Wahrscheinlichkeit einer Infektion des Computers sehr hoch ist, sollte unbedingt die hohe 
Sicherheitsstufe gewªhlt werden.  

¶ Die empfohlene Stufe bietet ein ausgewogenes Verhªltnis zwischen Leistung und Sicherheit. Sie ist f¿r die 
meisten Situationen geeignet.  

¶ Bei der Arbeit in einer gesch¿tzten Umgebung (z.B. Firmennetzwerk mit zentralem Sicherheitssystem) und bei 
der Arbeit mit ressourcenaufwªndigen Anwendungen sollte die niedrige Sicherheitsstufe verwendet werden. 

Es wird empfohlen, vor der Auswahl der niedrigen Sicherheitsstufe die vollstªndige Untersuchung des Computers mit der 
hohen Sicherheitsstufe vorzunehmen. 

Wenn keine der vordefinierten Stufen Ihren Anforderungen entspricht, kºnnen Sie die Funktionsparameter von Datei-
Anti-Virus anpassen. Dadurch ªndert sich der Name der Sicherheitsstufe in Benutzerdefiniert. Um die standardmªÇigen 

Einstellungen der Komponente wiederherzustellen, wªhlen Sie eine der vordefinierten Stufen. 

 Gehen Sie folgendermaÇen vor, um die festgelegte Sicherheitsstufe f¿r Datei-Anti-Virus zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Wªhlen Sie im folgenden Fenster die gew¿nschte Sicherheitsstufe aus. 
 

 

AKTION F¦R GEFUNDENE OBJEKTE  NDERN  

Datei-Anti-Virus kann gefundenen Objekten aufgrund des Untersuchungsergebnisses einen der folgenden Status 
zuweisen:  
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¶ Status eines der schªdlichen Programme (beispielsweise Virus, trojanisches Programm).  

¶ mºglicherweise infiziert, wenn sich aufgrund der Untersuchung nicht eindeutig feststellen lªsst, ob das Objekt 
infiziert ist oder nicht. Das bedeutet, dass in der Datei die Codefolge eines unbekannten Virus oder der 
modifizierte Code eines bekannten Virus gefunden wurde.  

Wenn Kaspersky Anti-Virus bei der Virenuntersuchung einer Datei infizierte oder verdªchtige Objekte findet, sind die 
weiteren Operationen, die Datei-Anti-Virus ausf¿hrt, vom Status des Objekts und von der festgelegten Aktion abhªngig.  

StandardmªÇig werden alle infizierten Dateien der Desinfektion unterzogen und alle mºglicherweise infizierten Dateien in 
die Quarantªne verschoben.  

Alle verf¿gbaren Aktionen werden in der folgenden Tabelle genannt.  
 

GEW HLTE AKTION  WAS GESCHIEHT BEIM FUND EINES GEF HRLICHEN OBJEKTS ?  

 Aktion erfragen  Datei-Anti-Virus zeigt auf dem Bildschirm eine Warnmeldung an, die dar¿ber 
informiert, von welchem schªdlichen Objekt die Datei infiziert bzw. 
mºglicherweise infiziert ist, und bietet Aktionen zur Auswahl an. Die 
Aktionen kºnnen abhªngig vom Objektstatus variieren.  

 Zugriff verweigern Datei-Anti-Virus blockiert den Zugriff auf das Objekt. Informationen dar¿ber 
werden im Bericht aufgezeichnet. Spªter kann versucht werden, das Objekt 
zu desinfizieren.  

 Zugriff verweigern 

 Desinfizieren  

Datei-Anti-Virus blockiert den Zugriff auf das Objekt und versucht es zu 
desinfizieren. Wenn das Objekt desinfiziert werden konnte, wird es zur 
Arbeit freigegeben. Wenn ein Desinfektionsversuch fehlschlªgt, wird das 
Objekt entweder gesperrt (wenn sich das Objekt nicht desinfizieren lªsst) 
oder es erhªlt den Status mºglicherweise infiziert (wenn das Objekt als 
verdªchtig gilt), und wird in die Quarantªne verschoben. Informationen 
dar¿ber werden im Bericht aufgezeichnet. Spªter kann versucht werden, das 
Objekt zu desinfizieren.  

 Zugriff verweigern 

 Desinfizieren 

 Lºschen, wenn Desinfektion 
nicht mºglich 

Datei-Anti-Virus blockiert den Zugriff auf das Objekt und versucht es zu 
desinfizieren. Wenn das Objekt desinfiziert werden konnte, wird es zur 
Arbeit freigegeben. Wenn der Desinfektionsversuch erfolglos war, wird es 
gelºscht. Dabei wird eine Kopie des Objekts im Backup gespeichert.  

 Zugriff verweigern 

 Desinfizieren 

 Lºschen 

Datei-Anti-Virus blockiert den Zugriff auf das Objekt und lºscht es. 

Bevor ein Desinfektionsversuch erfolgt oder ein Objekt gelºscht wird, legt Kaspersky Anti-Virus eine Sicherungskopie des 
Objekts an und speichert diese im Backup. Dadurch wird erlaubt, das Objekt bei Bedarf wiederherzustellen oder spªter 
zu desinfizieren.  

 Gehen Sie folgendermaÇen vor, um die festgelegte Aktion f¿r gefundene Objekte zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. F¿hren Sie im folgenden Fenster die erforderliche Aktion aus. 
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SCHUTZBEREICH FESTLEG EN  

Unter dem Schutzbereich wird nicht nur der Ort der Untersuchungsobjekte verstanden, sondern auch der Typ der zu 
untersuchenden Dateien. Kaspersky Anti-Virus untersucht standardmªÇig nur .potentiell infizierbare Dateien, die von 
beliebigen Festplatten, Wechseldatentrªgern und Netzlaufwerken aus gestartet werden. 

Sie kºnnen den Schutzbereich erweitern oder einschrªnken, indem Sie Untersuchungsobjekte hinzuf¿gen / entfernen 
oder die Typen der zu untersuchenden Dateien ªndern. Sie kºnnen beispielsweise nur exe-Dateien, die von 
Netzlaufwerken aus gestartet werden, untersuchen lassen. Allerdings sollten Sie sicherstellen, dass eine Einschrªnkung 
des Schutzbereichs nicht zu einem Sicherheitsrisiko f¿r den Computer f¿hrt. 

Bei der Auswahl des Dateityps muss Folgendes beachtet werden: 

¶ Es gibt eine Reihe von Dateiformaten, f¿r die das Risiko des Eindringens von schªdlichem Code und der 
spªteren Aktivierung relativ gering ist (z.B. txt). Es gibt auch Formate, die ausf¿hrbaren Code enthalten oder 
enthalten kºnnen (exe, dll, doc). Das Risiko, dass schªdlicher Code in solche Dateien eindringt und spªter 

aktiviert wird, ist relativ hoch. 

¶ Ein Angreifer kann einen Virus in einer Datei mit der Erweiterung txt an Ihren Computer senden, obwohl es sich 
in Wirklichkeit um eine ausf¿hrbare Datei handelt, die in eine txt-Datei umbenannt wurde. Wenn die Variante 
Dateien nach Erweiterung untersuchen gewªhlt wurde, wird eine solche Datei bei der Untersuchung 
¿bersprungen. Wurde die Variante Dateien nach Format untersuchen gewªhlt, so analysiert Kaspersky Anti-
Virus ungeachtet der Erweiterung die Kopfzeile der Datei, wodurch sich ergibt, dass die Datei das Format exe 
besitzt. Eine solche Datei wird der sorgfªltigen Virenuntersuchung unterzogen. 

Durch die Angabe des Typs der zu untersuchenden Dateien definieren Sie das Format, die GrºÇe und die Laufwerke der 
Dateien, die beim ¥ffnen, Ausf¿hren und Speichern auf Viren untersucht werden sollen.  

Zur Vereinfachung der Konfiguration werden alle Dateien in zwei Gruppen eingeteilt: einfache und zusammengesetzte. 
Einfache Dateien enthalten kein anderes Objekt (z.B. eine txt-Datei). Zusammengesetzte Objekte kºnnen mehrere 
Objekte umfassen, die wiederum jeweils mehrere Anhªnge enthalten kºnnen. Beispiele f¿r solche Objekte sind Archive, 
Dateien, die Makros, Tabellen, Nachrichten mit Anlagen usw. enthalten.  

Beachten Sie, dass Datei-Anti-Virus nur jene Dateien auf Viren untersucht, die zu dem erstellten Schutzbereich gehºren. 
Dateien, die nicht in diesem Bereich fallen, werden ohne Untersuchung zur Arbeit freigegeben. Dadurch steigt das Risiko 
einer Infektion des Computers!  

 Gehen Sie folgendermaÇen vor, um die Liste der Untersuchungsobjekte zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte Allgemein im Abschnitt Schutzbereich auf die 
Schaltflªche Hinzuf¿gen. 

6. Wªhlen Sie im Fenster Untersuchungsobjekt wªhlen ein Objekt aus und klicken Sie auf die Schaltflªche 
Hinzuf¿gen. Nachdem alle erforderlichen Objekte hinzugef¿gt wurden, klicken Sie auf OK. 

7. Um ein Objekt aus der Untersuchungsliste auszuschlieÇen, deaktivieren Sie das entsprechende 
Kontrollkªstchen. 

 Gehen Sie folgendermaÇen vor, um den Typ der zu untersuchenden Dateien zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 
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3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Dateitypen den gew¿nschten 

Parameter. 
 

 

HEURISTISCHE ANALYSE VERWENDEN  

In der Grundeinstellung erfolgt die Untersuchung auf Basis der Datenbanken, die eine Beschreibung der bekannten 
Bedrohungen und entsprechende Desinfektionsmethoden enthalten. Kaspersky Anti-Virus vergleicht ein gefundenes 
Objekt mit den Eintrªgen in den Datenbanken, wodurch Sie eine eindeutige Antwort darauf erhalten, ob das untersuchte 
Objekt schªdlich ist und zu welcher Klasse der gefªhrlichen Programme es gehºrt. Dieses Vorgehen wird als 
Signaturanalyse bezeichnet und wird standardmªÇig verwendet. 

Allerdings tauchen jeden Tag neue schªdliche Objekte auf, die noch nicht in die Datenbanken aufgenommen wurden. Bei 
der Erkennung solcher Objekte hilft die heuristische Analyse. Diese Methode umfasst die Analyse der Aktivitªt, die ein 
Objekt im System zeigt. Wenn die erkannte Aktivitªt als typisch f¿r schªdliche Objekte gilt, lªsst sich ein Objekt mit hoher 
Wahrscheinlichkeit als schªdlich oder verdªchtig einstufen. Dadurch kºnnen neue Bedrohungen bereits erkannt werden, 
bevor die Virenanalytiker von ihrer Aktivitªt wissen. 

Zusªtzlich kºnnen Sie das Genauigkeitsniveau der Untersuchung festlegen. Diese Einstellung reguliert das Verhªltnis 
zwischen Ausf¿hrlichkeit der Suche, Auslastungsniveau der Betriebssystemressourcen und Untersuchungsdauer. Je 
hºher das f¿r die Untersuchung gewªhlte Niveau, desto mehr Systemressourcen sind daf¿r erforderlich und desto mehr 
Zeit wird beansprucht. 

 Gehen Sie folgendermaÇen vor, um die heuristische Analyse zu verwenden und die Untersuchungsgenauigkeit 
festzulegen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchungsmethoden das 

Kontrollkªstchen  Heuristische Analyse und stellen Sie darunter die Genauigkeitsstufe der Untersuchung 

ein. 
 

 

OPTIMIERUNG  DER UNTERSUCHUNG  

Um die Untersuchungsdauer zu reduzieren und die Arbeitsgeschwindigkeit von Kaspersky Anti-Virus zu steigern, kºnnen 
Sie festlegen, dass nur neue Dateien und Dateien, die seit ihrer letzten Analyse verªndert wurden, untersucht werden. 
Dieser Modus erstreckt sich auf gewºhnliche und zusammengesetzte Dateien. 

 Gehen Sie folgendermaÇen vor, damit nur neue Dateien und Dateien, die seit der letzten Analyse verªndert wurden, 
untersucht werden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 
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5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Leistung das Kontrollkªstchen  Nur neue und 
verªnderte Dateien untersuchen. 

 

 

UNTERSUCHUNG  VON ZUSAMMENGESETZTE N DATEIEN  

Eine hªufige Methode zum Verstecken von Viren ist das Eindringen von Schªdlingen in zusammengesetzte Dateien wie 
Archive, Datenbanken usw. Um Viren zu erkennen, die auf diese Weise versteckt wurden, muss eine zusammengesetzte 
Datei entpackt werden. Dadurch kann das Untersuchungstempo wesentlich sinken. 

Installationspakete und Dateien, die OLE-Objekte enthalten, werden beim ¥ffnen ausgef¿hrt und gelten deshalb als 
gefªhrlicher als Archive. Wenn Sie die Untersuchung von Archiven deaktivieren und die Untersuchung von Dateien 
dieser Typen aktivieren, sch¿tzen Sie Ihren Computer vor der Ausf¿hrung von schªdlichem Code und steigern 
gleichzeitig die Untersuchungsgeschwindigkeit. 

Wenn eine Datei, die ein OLE-Objekt enthªlt, ein Archiv darstellt, wird sie beim Entpacken untersucht. Sie kºnnen die 
Untersuchung der Archive aktivieren, um die Dateien mit OLE-Objekten zu untersuchen, die sich in einem Archive 
befinden, vor seinem Entpacken. Allerdings sinkt das Untersuchungstempo wesentlich. 

In der Grundeinstellung untersucht Kaspersky Anti-Virus nur angehªngte OLE-Objekte. 

 Gehen Sie folgendermaÇen vor, um Liste der zu untersuchenden zusammengesetzten Dateien zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchung von 
zusammengesetzten Dateien die Kontrollkªstchen der zusammengesetzten Dateien, die von der Anwendung 

untersucht werden sollen. 
 

 

UNTERSUCHUNG UMFANGRE ICHER 

ZUSAMMENGESETZTER DATEIEN  

Bei der Untersuchung von umfangreichen zusammengesetzten Dateien kann das vorausgehende Entpacken viel Zeit 
beanspruchen. Die Zeit kann reduziert werden, wenn die Untersuchung von Dateien im Hintergrundmodus erfolgt. Wenn 
bei der Arbeit mit einer solchen Datei ein schªdliches Objekt gefunden wird, werden Sie von Kaspersky Anti-Virus 
dar¿ber informiert. 

Die Verzºgerung beim Zugriff auf zusammengesetzte Dateien lªsst sich reduzieren, indem das Entpacken von Dateien, 
die eine bestimmte GrºÇe ¿berschreiten, ausgeschaltet wird. Beim Extrahieren aus Archiven werden Dateien immer 
untersucht. 

 Gehen Sie folgendermaÇen vor, damit die Anwendung groÇe Dateien im Hintergrundmodus entpackt: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchung von 
zusammengesetzten Dateien auf die Schaltflªche Erweitert. 
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6. Aktivieren Sie im Fenster Zusammengesetzte Dateien das Kontrollkªstchen  Zusammengesetzte Dateien 
im Hintergrund entpacken und legen Sie im Feld unten einen Wert f¿r die minimale DateigrºÇe fest. 

 Gehen Sie folgendermaÇen vor, damit die Anwendung groÇe zusammengesetzte Dateien nicht entpackt: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchung von 
zusammengesetzten Dateien auf die Schaltflªche Erweitert. 

6. Aktivieren Sie im Fenster Zusammengesetzte Dateien das Kontrollkªstchen  GroÇe zusammengesetzte 
Dateien nicht entpacken und legen Sie im Feld unten einen Wert f¿r die maximale DateigrºÇe fest. 

 

 

UNTERSUCHUNGSMODUS  NDERN  

Unter Untersuchungsmodus wird die Bedingung f¿r das Auslºsen von Datei-Anti-Virus verstanden. In der 
Grundeinstellung verwendet das Programm den intelligenten Modus, in dem die Entscheidung ¿ber die Untersuchung 
eines Objekts auf Basis der Operationen, die damit ausgef¿hrt werden sollen, gefªllt wird. Bei der Arbeit mit einem 
Microsoft Office-Dokument untersucht die Anwendung die Datei, wenn sie zum ersten Mal geºffnet und zum letzten Mal 
geschlossen wird. Alle dazwischen liegenden Operationen, bei denen die Datei verªndert wird, werden von der 
Untersuchung ausgeschlossen. 

Sie kºnnen den Untersuchungsmodus f¿r Objekte ªndern. Der passende Modus ist davon abhªngig, mit welcher Art von 
Dateien Sie ¿berwiegend arbeiten. 

 Gehen Sie folgendermaÇen vor, um den Untersuchungsmodus f¿r Objekte zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Untersuchungsmodus den 

erforderlichen Modus. 
 

 

UNTERSUCHUNGS TECHNOLOGIE  

Zusªtzlich kºnnen Sie eine Technologie wªhlen, die von Datei-Anti-Virus verwendet werden soll: 

¶ iChecker. Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem bestimmte 

Objekte ausgeschlossen werden. Dabei wird ein Objekt nach einem speziellen Algorithmus von der 
Untersuchung ausgeschlossen, der das Erscheinungsdatum der Programm-Datenbanken, das Datum der 
letzten Untersuchung des Objekts und die  nderung von Untersuchungsparametern ber¿cksichtigt. 

Es kann beispielsweise sein, dass einer Archivdatei aufgrund der Untersuchungsergebnisse der Status virenfrei 

zugewiesen wurde. Dann wird das Archiv von der folgenden Untersuchung ausgeschlossen, wenn es nicht 
verªndert wurde und die Untersuchungsparameter gleich geblieben sind. Wenn seit der letzten Untersuchung 
die Zusammensetzung des Archivs durch Hinzuf¿gen eines neuen Objekts verªndert wurde, die 
Untersuchungsparameter geªndert oder die Programm-Datenbanken aktualisiert wurden, wird das Archiv erneut 
untersucht.  
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Die Technologie iChecker besitzt folgende Einschrªnkungen: Sie funktioniert nicht mit umfangreichen Dateien 
und kann nur auf Objekte angewandt werden, deren Struktur dem Programm bekannt ist (z.B. die Dateiformate 
exe, dll, lnk, ttf, inf, sys, com, chm, zip, rar). 

¶ iSwift. Diese Technologie stellt eine Weiterentwicklung der iChecker-Technologie f¿r Computer mit NTFS-

Dateisystem dar. Die Technologie iSwift besitzt folgende Einschrªnkungen: Sie ist an einen konkreten Ort der 
Datei im Dateisystem gebunden und kann nur auf Objekte angewandt werden, die sich in einem NTFS-
Dateisystem befinden. 

 Gehen Sie folgendermaÇen vor, um die Untersuchungstechnologie f¿r Objekte zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Untersuchungstechnologien den 

erforderlichen Parameterwert. 
 

 

K OMPONENTE ANHALTEN : ZEITPLAN ERSTELLEN  

Bei der Ausf¿hrung von Arbeiten, die die Betriebssystemressourcen stark beanspruchen, kºnnen Sie die Arbeit von 
Datei-Anti-Virus vor¿bergehend anhalten. Um die Belastung zu verringern und den schnellen Zugriff auf Objekte zu 
gewªhrleisten, kann in den Einstellungen festlegt werden, dass die Komponente f¿r einen bestimmten Zeitraum 
angehalten wird. 

 Gehen Sie folgendermaÇen vor, um den Zeitplan anzupassen, nach dem eine Komponente angehalten werden soll: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Aufgabe anhalten das 

Kontrollkªstchen  Nach Zeitplan und klicken Sie auf die Schaltflªche Zeitplan. 

6. Legen Sie im Fenster Aufgabe anhalten (in den Feldern Anhalten um und Fortsetzen um) den Zeitraum fest, 

f¿r den der Schutz angehalten werden soll (im Format HH:MM). 
 

 

K OMPONENTE ANHALTEN : L ISTE DER PROGRAMME 

ERSTELLEN  

Bei der Ausf¿hrung von Arbeiten, die die Betriebssystemressourcen stark beanspruchen, kºnnen Sie die Arbeit von 
Datei-Anti-Virus vor¿bergehend anhalten. Um die Belastung zu verringern und den schnellen Zugriff auf Objekte zu 
gewªhrleisten, kann in den Einstellungen festlegt werden, dass die Komponente bei der Arbeit mit bestimmten 
Programmen angehalten wird. 

Das Deaktivieren von Datei-Anti-Virus bei einem Konflikt mit bestimmten Programmen gilt als Notlºsung! Sollten bei der 
Arbeit von Datei-Anti-Virus Konflikte auftreten, dann wenden Sie sich an den Technischen Support von Kaspersky Lab 
(http://support.kaspersky.de). Die Support-Spezialisten helfen Ihnen dabei, die gemeinsame Arbeit von Kaspersky Anti-
Virus mit anderen Anwendungen auf dem Computer einzurichten.  

http://support.kaspersky.de/
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 Gehen Sie folgendermaÇen vor, um festzulegen, dass die Komponente angehalten wird, wªhrend die angegebenen 
Programme arbeiten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Aufgabe anhalten das 

Kontrollkªstchen  Beim Start bestimmter Anwendungen und klicken Sie auf die Schaltflªche Wªhlen. 

6. Legen Sie im Fenster Programme die Liste der Programme an, bei deren Arbeit die Komponente angehalten 

werden soll. 
 

 

STANDARDM ÇIGE SCHUTZPARAMETER 

WIEDERHERSTELLEN  

Wªhrend Sie die Arbeit von Datei-Anti-Virus konfigurieren, kºnnen Sie jederzeit zu den empfohlenen Einstellungen 
zur¿ckkehren. Diese gelten als optimal, werden von den Kaspersky-Lab-Spezialisten empfohlen und sind in der 
Sicherheitsstufe Empfohlen zusammengefasst.  

Wenn Sie bei der Konfiguration von Datei-Anti-Virus die Liste der Objekte verªndert haben, die zum Schutzbereich 
gehºren, dann wird Ihnen beim Wiederherstellen der urspr¿nglichen Einstellungen vorgeschlagen, diese Liste zur 
spªteren Verwendung zu speichern. 

 Gehen Sie folgendermaÇen vor, um die standardmªÇigen Schutzeinstellungen wiederherzustellen und eine 
geªnderte Liste der Objekte, die dem Schutzbereich angehºren, zu speichern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Grundeinstellung. 

5. Aktivieren Sie im folgenden Fenster Einstellungen wiederherstellen das Kontrollkªstchen  Schutzbereich. 
 

 

STATISTIK  ¦BER DEN DATEISCHUTZ  

Alle von Datei-Anti-Virus ausgef¿hrten Operationen werden in einem speziellen Bericht aufgezeichnet. Dieser detaillierte 
Bericht ¿ber die Arbeit der Komponente besteht aus folgenden Registerkarten:  

¶ Alle gefªhrlichen Objekte, die beim Schutz des Dateisystems gefunden wurden, werden auf der Registerkarte 
Gefunden aufgezªhlt. Hier wird der vollstªndige Pfad des Fundorts f¿r jedes Objekt und der Status, den Datei-
Anti-Virus dem Objekt verliehen hat, genannt: Wenn genau ermittelt werden konnte, von welchem 
Schadprogramm das Objekt infiziert ist, erhªlt es den entsprechenden Status (z.B. Virus, trojanisches 
Programm usw.). Wenn sich der Malware-Typ nicht genau feststellen lªsst, erhªlt das Objekt den Status 
verdªchtig. Neben dem Status wird auÇerdem die Aktion genannt, die mit dem Objekt ausgef¿hrt wurde 
(gefunden, nicht gefunden, desinfiziert). 

¶ Eine vollstªndige Liste der Ereignisse, die bei der Arbeit von Datei-Anti-Virus eingetreten sind, befindet sich auf 
der Registerkarte Ereignisse. Die Ereignisse kºnnen folgende Status besitzen:  

¶ Informatives Ereignis (z.B.: Objekt wurde nicht verarbeitet: nach Typ ¿bersprungen). 
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¶ Warnung (z.B.: Virus gefunden).  

¶ Hinweis (z.B.: Archiv ist kennwortgesch¿tzt). 

In der Regel besitzen informative Ereignisse begleitenden Charakter und sind nebensªchlich. Sie kºnnen die 

Anzeige von informativen Meldungen abschalten. Deaktivieren Sie dazu das Kontrollkªstchen  Alle 
Ereignisse anzeigen.  

¶ Die Untersuchungsstatistik befindet sich auf der Registerkarte Statistik. Hier wird die Gesamtzahl der 
untersuchten Objekte genannt. In speziellen Spalten wird dar¿ber informiert, wie viele Archive und gefªhrliche 
Objekte sich unter den untersuchten Objekte befanden, wie viele Objekte desinfiziert, in die Quarantªne 
verschoben wurden, usw.  

¶ Die Einstellungen, mit denen der Datei-Anti-Virus arbeitet, befinden sich auf der gleichnamigen Registerkarte. 
Verwenden Sie den Link Einstellungen ªndern, um schnell zur Konfiguration der Komponente zu gelangen.  

 Gehen Sie folgendermaÇen vor, um Informationen ¿ber die Arbeit der Komponente zu erhalten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Datei-Anti-Virus den Punkt Bericht. 
 

 

AUFGESCHOBENE DESINFEKTION VON OBJEKTEN  

Wenn Sie als Aktion f¿r schªdliche Objekte  Zugriff verweigern gewªhlt haben, erfolgt f¿r diese keine Desinfektion 

und der Zugriff wird gesperrt.  

Wenn Sie als Aktion  

 Zugriff verweigern  

 Desinfizieren 

gewªhlt haben, werden alle Objekte, deren Desinfektion nicht mºglich ist, gesperrt.  

Um erneut Zugriff auf blockierte Objekte zu erhalten, muss vorher ein Desinfektionsversuch ausgef¿hrt werden. Wenn 
die Desinfektion des Objekts gelingt, wird der Zugriff darauf freigegeben. Kann das Objekt nicht desinfiziert werden, dann 
wird Ihnen zur Auswahl angeboten, es zu lºschen oder zu ¿berspringen. Beim ¦berspringen wird die Datei f¿r den Zugriff 
freigegeben. Allerdings erhºht sich dadurch das Risiko einer Infektion des Computers erheblich. Es wird ausdr¿cklich 
davor gewarnt, schªdliche Objekte zu ¿berspringen.  

 Gehen Sie folgendermaÇen vor, um Zugriff auf blockierte Objekte zu erhalten, wenn Sie diese desinfizieren 
mºchten: 

1. ¥ffnen Sie das Programmhauptfenster und klicken Sie auf die Schaltflªche Gefunden. 

2. Wªhlen Sie im folgenden Fenster auf der Registerkarte Aktive Bedrohungen die erforderlichen Objekte aus 
und klicken Sie auf den Link Alle desinfizieren. 
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ANTIVIREN -SCHUTZ F¦R E-MAILS  

Mail-Anti-Virus untersucht, ob ein- und ausgehenden E-Mails gefªhrliche Objekte enthalten. Mail-Anti-Virus wird beim 

Hochfahren des Betriebssystems gestartet, befindet sich stªndig im Arbeitsspeicher des Computers und untersucht alle 
E-Mails der Protokolle POP3, SMTP, IMAP, und NNTP. AuÇerdem untersucht die Komponente den Datenverkehr von 
Instant-Messengern ICQ und MSN. 

Die E-Mail-Untersuchung erfolgt mit einer bestimmten Auswahl von Parametern, die als Sicherheitsstufe bezeichnet wird. 
Beim Fund von Bedrohungen f¿hrt Mail-Anti-Virus die festgelegte Aktion aus. Die Regeln, nach denen die Untersuchung 
Ihrer Post erfolgt, werden durch eine Anzahl von Parametern bestimmt. Sie lassen sich in folgende Gruppen unterteilen: 

¶ Parameter zur Definition des gesch¿tzten Nachrichtenstroms 

¶ Parameter f¿r die Verwendung heuristischer Analysemethoden 

¶ Parameter f¿r die Untersuchung zusammengesetzter Dateien  

¶ Parameter f¿r Filterung angehªngter Dateien 

Die Spezialisten von Kaspersky Lab warnen davor, die Funktionsparameter von Mail-Anti-Virus zu verªndern. In den 
meisten Fªllen ist es ausreichend, eine andere Sicherheitsstufe zu wªhlen. 

Wenn Mail-Anti-Virus aus bestimmten Gr¿nden deaktiviert wurde, werden die zum Mail-Server vor seinem Einschalten 
hergestellten Verbindungen nicht kontrollliert. Der Datenverkehr f¿r IM-Messenger (s. S. 62) wird auch nicht kontrolliert, 
wenn seine Untersuchung deaktiviert wurde. Sofort nach dem Aktivieren der Untersuchung f¿r den Datenverkehr oder 
nach dem Start von Mail-Anti-Virus muss das Programm neu gestartet werden. 

 Gehen Sie folgendermaÇen vor, um die Funktionsparameter von Mail-Anti-Virus anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Nehmen Sie im folgenden Fenster die erforderlichen  nderungen in den Einstellungen der Komponente vor. 
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ALGORITHMUS F¦R DIE ARBEIT DER K OMPONENTE  

Mail-Anti-Virus wird beim Start des Betriebssystems gestartet, befindet sich stªndig im Arbeitsspeicher des Computers 
und untersucht alle E-Mail-Nachrichten der Protokolle POP3, SMTP, IMAP, MAPI und NNTP, sowie ¿ber gesch¿tzte 
Verbindungen (SSL) mit den Protokollen POP3 und IMAP. 

Als Indikator f¿r die Arbeit der Komponente dient das Symbol im Infobereich der Taskleiste, das  jedes Mal bei der 
Untersuchung einer E-Mail das entsprechende Aussehen annimmt. 

Der E-Mail-Schutz erfolgt standardmªÇig nach folgendem Algorithmus: 

1. Jede Nachricht, die vom Benutzer empfangen oder gesendet wird, wird von der Komponente abgefangen. 

2. Die E-Mail-Nachricht wird in ihre Bestandteile zerlegt: Kopfzeile, Briefkºrper, Anhªnge. 

3. Der Kºrper und die Anhªnge der E-Mail-Nachricht (einschlieÇlich eingebetteten OLE-Objekten) werden auf 
gefªhrliche Objekte untersucht. Die Suche nach schªdlichen Objekten erfolgt auf Basis der Datenbanken, die 
bei der Arbeit des Programms verwendet werden, sowie mit Hilfe eines heuristischen Algorithmus. Die 
Datenbanken enthalten eine Beschreibung aller momentan bekannten schªdlichen Programme und 
entsprechende Desinfektionsmethoden. Der heuristische Algorithmus erlaubt es, neue Viren zu erkennen, die 
noch nicht in den Datenbanken beschrieben sind. 

4. Aufgrund der Virenuntersuchung bestehen folgende Varianten f¿r das weitere Vorgehen: 

¶ Wenn der Kºrper oder ein Anhang der Nachricht schªdlichen Code enthªlt, sperrt Mail-Anti-Virus die E-
Mail, speichert eine Kopie des infizierten Objekts im Backup und versucht das Objekt zu desinfizieren. Bei 
erfolgreicher Desinfektion wird dem Benutzer der Zugriff auf die E-Mail gewªhrt. Wenn die Desinfektion 
fehlschlªgt, wird das infizierte Objekt aus der E-Mail gelºscht. Als Ergebnis der Antiviren-Verarbeitung wird 
in die Betreffzeile des Briefs ein spezieller Text eingef¿gt, der dar¿ber informiert, dass der Brief vom 
Programm verarbeitet wurde. 
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¶ Wenn der Kºrper oder ein Anhang der Nachricht einen Code enthªlt, der  hnlichkeit mit schªdlichem Code 
besitzt, jedoch keine hundertprozentige Sicherheit dar¿ber besteht, wird der verdªchtige Teil der Nachricht 
in die Quarantªne verschoben. 

¶ Wenn in der E-Mail kein schªdlicher Code gefunden wird, erhªlt der Benutzer sofort Zugriff darauf. 

F¿r das Mailprogramm Microsoft Office Outlook ist ein integrierbares Erweiterungsmodul (s. Abschnitt "E-Mail-
Untersuchung in Microsoft Office Outlook" s. S. 63) vorgesehen, mit dem die Untersuchung von E-Mails feiner eingestellt 
werden kann. 

Wenn Sie das Mailprogramm The Bat! verwenden, kann das Programm zusammen mit anderen Antiviren-Anwendungen 
benutzt werden. Dabei werden die Regeln zur Verarbeitung des Mailverkehr (s. Abschnitt "E-Mail-Untersuchung in The 
Bat!" s. S. 64) direkt in The Bat! eingestellt und haben Vorrang vor den Parametern f¿r den E-Mail durch die Anwendung. 

Bei der Arbeit mit anderen Mailprogrammen (einschlieÇlich Microsoft Outlook Express (Windows Mail), Mozilla 
Thunderbird, Eudora, Incredimail) untersucht Mail-Anti-Virus den Mailverkehr der Protokolle SMTP, POP3, IMAP und 
NNTP bei Empfang bzw. Versand. 

SIEHE AUCH  

Antiviren-Schutz f¿r E-Mails ............................................................................................................................................ 58 

 
 

 NDERN  DER SICHERHEITSSTUFE  

Unter Sicherheitsstufe wird eine vordefinierte Auswahl von Parametern f¿r Mail-Anti-Virus verstanden. Die Spezialisten 
von Kaspersky Lab haben drei Sicherheitsstufen vordefiniert. Sie treffen selbst eine Entscheidung ¿ber die Auswahl der 
Sicherheitsstufe, wobei die Arbeitsbedingungen und die aktuelle Situation ber¿cksichtigt werden sollten. 

¶ Wenn Sie in einer gefªhrlichen Umgebung arbeiten, ist die maximale Sicherheitsstufe geeignet. Als Beispiel f¿r 
eine gefªhrliche Umgebung kann eine Verbindung des Computers mit einem kostenlosen Mailanbieter dienen, 
wenn die Verbindung aus einem Netzwerk erfolgt, das nicht ¿ber einen zentralisierten E-Mail-Schutz verf¿gt. 

¶ Die empfohlene Stufe bietet ein ausgewogenes Verhªltnis zwischen Leistung und Sicherheit. Sie ist f¿r die 
meisten Situationen geeignet. Die empfohlene Stufe entspricht der Grundeinstellung. 

¶ Wenn Sie in einer gut gesch¿tzten Umgebung arbeiten, ist die niedrige Sicherheitsstufe geeignet. Als Beispiel 
f¿r eine solche Umgebung kann ein Firmennetzwerk mit zentralisiertem E-Mail-Schutz dienen. 

Wenn keine der vordefinierten Stufen Ihren Anforderungen entspricht, kºnnen Sie die Funktionsparameter von (s. 
Abschnitt "E-Mail-Antiviren-Schutz" s. S. 58) Mail-Anti-Virus anpassen. Dadurch ªndert sich der Name der 
Sicherheitsstufe in Benutzerdefiniert. Um die standardmªÇigen Einstellungen der Komponente wiederherzustellen, 

wªhlen Sie eine der vordefinierten Stufen. 

 Gehen Sie folgendermaÇen vor, um die festgelegte Sicherheitsstufe f¿r E-Mails zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Wªhlen Sie im folgenden Fenster die gew¿nschte Sicherheitsstufe aus. 
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AKTION F¦R GEFUNDENE OBJEKTE  NDERN  

Mail-Anti-Virus untersucht E-Mail-Nachrichten. Wenn sich durch die Virenuntersuchung einer E-Mail-Nachricht 
herausstellt, dass eine E-Mail oder ein E-Mail-Objekt (Briefkºrper, Anhang) infiziert oder verdªchtig ist, sind die weiteren 
Operationen, die die Komponente ausf¿hrt, vom Status des Objekts und von der ausgewªhlten Aktion abhªngig. 

Mail-Anti-Virus weist gefundenen Objekten aufgrund des Untersuchungsergebnisses einen der folgenden Status zu: 

¶ Status eines der schªdlichen Programme (beispielsweise Virus, trojanisches Programm). 

¶ Status mºglicherweise infiziert, wenn sich aufgrund der Untersuchung nicht eindeutig feststellen lªsst, ob das 
Objekt infiziert ist oder nicht. Das bedeutet, dass in der E-Mail oder in einem E-Mail-Objekt die Codefolge eines 
unbekannten Virus oder der modifizierte Code eines bekannten Virus gefunden wurde. 

StandardmªÇig zeigt Mail-Anti-Virus beim Fund eines gefªhrlichen oder mºglicherweise infizierten Objekts auf dem 
Bildschirm eine Warnung an und bietet mehrere Aktionen f¿r das Objekt zur Auswahl an. 

Alle verf¿gbaren Aktionen werden in der folgenden Tabelle genannt. 

GEW HLTE AKTION  WAS GESCHIEHT BEIM FUND EINES GEF HRLICHEN OBJEKTS ?  

 Aktion erfragen Mail-Anti-Virus zeigt eine Warnmeldung auf dem Bildschirm an, die dar¿ber 
informiert, von was f¿r einem schªdlichen Objekt die E-Mail infiziert 
(mºglicherweise infiziert) ist, und bietet Aktionen zur Auswahl an  

 Zugriff verweigern Mail-Anti-Virus blockiert den Zugriff auf das Objekt. Informationen dar¿ber 
werden im Bericht aufgezeichnet. Spªter kann versucht werden, das Objekt 
zu desinfizieren. 

 Zugriff verweigern 

 Desinfizieren 

Mail-Anti-Virus blockiert den Zugriff auf das Objekt und versucht, es zu 
desinfizieren. Wenn das Objekt desinfiziert werden konnte, wird es zur Arbeit 
freigegeben. Kann das Objekt nicht desinfiziert werden, wird es in die 
Quarantªne verschoben. Informationen dar¿ber werden im Bericht 
aufgezeichnet. Spªter kann versucht werden, das Objekt zu desinfizieren. 

 Zugriff verweigern  

 Desinfizieren 

 Lºschen, wenn Desinfektion 
nicht mºglich 

Mail-Anti-Virus blockiert den Zugriff auf das Objekt und versucht, es zu 
desinfizieren. Wenn das Objekt desinfiziert werden konnte, wird es zur Arbeit 
freigegeben. Wenn der Desinfektionsversuch erfolglos war, wird es gelºscht. 
Dabei wird eine Kopie des Objekts im Backup gespeichert. Ein Objekt mit 
dem Status mºglicherweise infiziert wird in die Quarantªne verschoben.  

 Zugriff verweigern 

 Desinfizieren 

 Lºschen 

Beim Fund eines infizierten oder mºglicherweise infizierten Objekts lºscht 
Mail-Anti-Virus dieses ohne vorherige Benachrichtigung des Benutzers.  

Bevor ein Desinfektionsversuch erfolgt oder ein Objekt gelºscht wird, legt Mail-Anti-Virus eine Sicherungskopie des 
Objekts an und speichert diese im Backup. Dadurch wird erlaubt, das Objekt bei Bedarf wiederherzustellen oder spªter 
zu desinfizieren. 

 Gehen Sie folgendermaÇen vor, um die festgelegte Aktion f¿r gefundene Objekte zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. F¿hren Sie im folgenden Fenster die erforderliche Aktion aus. 
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SCHUTZBEREICH FESTLEG EN  

Unter Schutzbereich wird der Typ der Nachrichten verstanden, die untersucht werden sollen. StandardmªÇig untersucht 
Mail-Anti-Virus die eingehenden und ausgehenden E-Mails. Wenn nur die Untersuchung eingehender E-Mails gewªhlt 
wird, muss Folgendes beachtet werden: zu Beginn der Arbeit mit dem Programm ist es empfehlenswert, die ausgehende 
Post zu untersuchen, weil sich auf Ihrem Computer Mailw¿rmer befinden kºnnen, die E-Mails als Kanal verwenden, um 
sich weiterzuverbreiten. Dadurch wird erlaubt, Probleme zu verhindern, die mit dem unkontrollierten Versenden infizierter 
E-Mails von Ihrem Computer verbunden sind.  

Zum Schutzbereich gehºren auch: 

¶ die Parameter f¿r die Integration von Mail-Anti-Virus in das System. In der Grundeinstellung wird Mail-Anti-Virus 
in die Mailprogramme Microsoft Office Outlook und The Bat! integriert. 

¶ die zu untersuchenden Protokolle. Mail-Anti-Virus untersucht E-Mails der Protokolle POP3, SMTP, IMAP und 
NNTP. AuÇerdem untersucht die Komponente den Datenverkehr von Instant-Messengern ICQ und MSN.  

 Gehen Sie folgendermaÇen vor, um die Untersuchung ausgehender E-Mails auszuschalten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Legen Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Schutzbereich die gew¿nschten 

Parameterwerte fest. 

 Gehen Sie folgendermaÇen vor, um die Parameter f¿r die Integration und die zu untersuchenden Protokolle 
festzulegen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Integration ins System die 

erforderlichen Kontrollkªstchen. 
 

 

AUSWAHL EINER UNTERSUCHUNGSMETHODE  

Die Untersuchungsmethoden beziehen sich hier auf die Untersuchung der in E-Mails enthaltenen Links auf ihre 
Zugehºrigkeit zur Liste mit verdªchtigen Webadressen undױ / oder zur Liste der Phishing-Webadressen.  

Durch die Untersuchung von Links auf die Zugehºrigkeit zur Liste der Phishing-Adressen lassen sich Phishing-Angriffe 
abwehren, die in der Regel die Form von E-Mails besitzen, die scheinbar von finanziellen Strukturen stammen und Links 
auf deren Webseiten enthalten. Die Nachricht fordert dazu auf, einem Link zu folgen und auf der betreffenden Seite 
vertrauliche Informationen wie beispielsweise eine Kreditkartennummer oder Benutzername und Kennwort f¿r die 
persºnliche Internet-Banking-Seite einzugeben, auf der finanzielle Operationen erfolgen kºnnen.  

Ein hªufiges Beispiel f¿r Phishing-Angriffe ist der Brief einer Bank, bei der Sie Kunde sind, mit einem Link zu deren 
offizieller Internetseite. Wenn Sie dem Link folgen, gelangen Sie auf eine Webseite, die eine genaue Kopie der Bankseite 
darstellt und im Browser sogar deren Adresse anzeigen kann, obwohl Sie sich in Wirklichkeit auf einer gefªlschten Seite 
befinden. Alle Aktionen, die Sie auf dieser Seite ausf¿hren, werden verfolgt und kºnnen zum Diebstahl Ihres Geldes 
missbraucht werden. 
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Die Untersuchung von Links auf ihre Zugehºrigkeit zur Liste der verdªchtigen Webadressen bietet die Kontrolle ¿ber 
Webseiten, die auf der schwarzen Liste stehen. Die Liste wird von den Kaspersky-Lab-Fachleuten angelegt und gehºrt 
zum Lieferumfang des Programms. 

 Gehen Sie folgendermaÇen vor, um die in E-Mails enthaltenen Links mit der Datenbank f¿r verdªchtige Adressen zu 
untersuchen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Untersuchungsmethoden das 

Kontrollkªstchen  Links mit der Datenbank f¿r verdªchtige Adressen untersuchen. 

 Gehen Sie folgendermaÇen vor, um die in E-Mails enthaltenen Links mit der Datenbank f¿r Phishing-Adressen zu 
untersuchen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Untersuchungsmethoden das 

Kontrollkªstchen  Links mit der Datenbank f¿r Phishing-Adressen untersuchen. 
 

 

E-MAIL - UNTERSUCHUNG IN M ICROSOFT OFFICE 

OUTLOOK  

Wenn Sie Microsoft Office Outlook als Mailprogramm verwenden, kºnnen Sie die Virenuntersuchung Ihrer Post 
zusªtzlich anpassen. 

Bei der Installation des Programms wird ein spezielles Erweiterungsmodul in Microsoft Office Outlook integriert. Es 
erlaubt Ihnen, schnell zu den Einstellungen von Mail-Anti-Virus zu wechseln und festzulegen, wann eine E-Mail-Nachricht 
auf das Vorhandensein gefªhrlicher Objekte untersucht werden soll. 

Das Erweiterungsmodul besitzt die Form einer speziellen Registerkarte mit dem Namen Mail-Anti-Virus, die sich im 

Men¿ Extras ­ Optionen befindet. Auf der Registerkarte kºnnen Sie die Untersuchungsmodi f¿r E-Mail festlegen. 

 Gehen Sie folgendermaÇen vor, um den Untersuchungsmodus f¿r E-Mails festzulegen: 

1. ¥ffnen Sie das Hauptfenster von Microsoft Office Outlook. 

2. Wªhlen Sie im Programmmen¿ den Punkt Extras ­ Optionen. 

3. Legen Sie auf der Registerkarte Mail-Anti-Virus den erforderlichen Modus f¿r die E-Mail-Untersuchung fest. 
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E-MAIL -UNTERSUCHUNG MIT DEM PLUG -IN F¦R THE 

BAT ! 

Die Aktionen f¿r infizierte E-Mail-Objekte werden im Mailprogramm The Bat! durch Mittel des Programms festgelegt. 

Wenn die Untersuchung von E-Mail-Datenstrºmen der Protokolle POP3/SMTP/NNTP/IMAP deaktiviert wurde, werden 
die folgenden Parameter von Mail-Anti-Virus ignoriert: Parameter, die festlegen, ob ein- und ausgehende E-Mails 
untersucht werden sollen, und Parameter f¿r die Aktionen mit gefªhrlichen E-Mail-Objekten und Ausnahmen. Das 
Programm The Bat! ber¿cksichtigt lediglich die Untersuchung angehªngter Archive. 

Die hier angezeigten Parameter f¿r den E-Mail-Schutz gelten f¿r alle auf dem Computer installierten Antiviren-Module, 
die die Arbeit mit The Bat! unterst¿tzen.  

Es sollte beachtet werden, dass eine E-Mail beim Empfang zuerst von Mail-Anti-Virus untersucht wird und erst 
anschlieÇend von dem Plug-in des Mailprogramms The Bat!. Wenn ein schªdliches Objekt gefunden wird, werden Sie 
von der Anwendung auf jeden Fall dar¿ber informiert. Wenn dabei im Meldungsfenster von Mail-Anti-Virus die Aktion 
Desinfizieren (Lºschen) gewªhlt wird, f¿hrt Mail-Anti-Virus das Lºschen der Bedrohung aus. Wird im Meldungsfenster 
die Aktion ¦berspringen gewªhlt, so wird das Objekt von dem Plug-in f¿r The Bat! desinfiziert. Beim Senden werden E-

Mails zuerst von dem Plug-in und anschlieÇend von Mail-Anti-Virus untersucht. 

Folgende Einstellungen sind erforderlich: 

¶ welche Richtung des E-Mail-Verkehrs (eingehende, ausgehende) der Untersuchung unterzogen werden soll. 

¶ in welchem Moment die Untersuchung der E-Mail-Objekte erfolgen soll (beim ¥ffnen eines Briefs, vor dem 
Speichern auf der Festplatte). 

¶ Aktionen, die das Mailprogramm beim Fund gefªhrlicher Objekte in E-Mail-Nachrichten ausf¿hren soll. Es 
stehen beispielsweise zur Auswahl:  

¶ Reparaturversuch infizierter Teile ï Es wird versucht, ein infiziertes E-Mail-Objekt zu desinfizieren. Wenn 

die Desinfektion fehlschlªgt, verbleibt das Objekt in der Nachricht. 

¶ Infizierte Teile lºschen ï Ein gefªhrliches E-Mail-Objekt wird gelºscht, wenn es infiziert ist oder als 

verdªchtig gilt. 

StandardmªÇig verschiebt das Programm The Bat! alle infizierten E-Mail-Objekte ohne Desinfektion in die Quarantªne. 

E-Mail-Nachrichten, die gefªhrliche Objekte enthalten, werden im Programm The Bat! nicht durch eine spezielle 
Kopfzeile gekennzeichnet, wenn die Untersuchung von E-Mail-Datenstrºmen der Protokolle POP3/SMTP/NNTP/IMAP 
deaktiviert wurde. Wenn diese Untersuchungsfunktion aktiviert ist, werden E-Mails entsprechend markiert. 

 Gehen Sie folgendermaÇen vor, um in The Bat! die Einstellungen f¿r den E-Mail-Schutz anzupassen: 

1. ¥ffnen Sie das Hauptfenster von The Bat!. 

2. Wªhlen Sie im Men¿ Optionen des Mailprogramms den Punkt Benutzereinstellungen. 

3. Wªhlen Sie in der Konfigurationsstruktur den Punkt Anti-Virus-Plug-Ins. 
 

 

HEURISTISCHE ANAL YSE VERWENDEN  

Die heuristische Methode besteht in der Analyse der Aktivitªt, die ein Objekt im System zeigt. Wenn die erkannte Aktivitªt 
als typisch f¿r schªdliche Objekte gilt, lªsst sich ein Objekt mit hoher Wahrscheinlichkeit als schªdlich oder verdªchtig 
einstufen. Dadurch kºnnen neue Bedrohungen bereits erkannt werden, bevor die Virenanalytiker von ihrer Aktivitªt 
wissen. In der Grundeinstellung ist die heuristische Analyse aktiviert. 
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Zusªtzlich kºnnen Sie das Genauigkeitsniveau der Untersuchung festlegen: oberflªchlich, mittel oder tief. Bewegen 

Sie dazu den Schieberegler auf die gew¿nschte Position. 

 Gehen Sie folgendermaÇen vor, um die heuristische Analyse zu verwenden / zu deaktivieren und die 
Untersuchungsgenauigkeit festzulegen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren / deaktivieren Sie im folgenden Fenster auf der Registerkarte Leistung im Block 

Untersuchungsmethoden das Kontrollkªstchen  Heuristische Analyse und stellen Sie darunter das 

Genauigkeitsniveau ein. 
 

 

UNTERSUCHUNG  VON ZUSAMMENGESETZTE N DATEIEN  

Die Auswahl des Untersuchungsmodus f¿r zusammengesetzte Dateien beeinflusst die Leistung von Kaspersky Anti-
Virus. Sie kºnnen die Untersuchung angehªngter Archive aktivieren oder deaktivieren sowie eine maximale GrºÇe f¿r zu 
untersuchenden Objekte festlegen. 

 Gehen Sie folgendermaÇen vor, um die Untersuchungsparameter f¿r zusammengesetzte Dateien anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Leistung den Untersuchungsmodus f¿r 

zusammengesetzte Dateien. 
 

 

ANLAGENFILTERUNG  

Sie kºnnen die Filterbedingungen f¿r an E-Mails angehªngte Objekte anpassen. Die Verwendung des Filters bietet Ihrem 
Computer zusªtzliche Sicherheit, da sich in E-Mails enthaltene Malware meist in angehªngten Dateien befindet. Das 
Umbenennen oder Lºschen von Attachments eines bestimmten Typs erlaubt es, Ihren Computer beispielsweise davor zu 
sch¿tzen, dass eine angehªngte Datei beim Empfang einer Nachricht automatisch geºffnet wird. 

Wenn Ihr Computer nicht durch die Mittel eines lokalen Netzwerks gesch¿tzt ist und die Internetverbindung ohne 
Proxyserver oder Firewall erfolgt, wird davor gewarnt, die Untersuchung angehªngter Archive zu deaktivieren. 

 Gehen Sie folgendermaÇen vor, um die Parameter f¿r die Anlagenfilterung anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Men¿ auf die Schaltflªche Einstellungen. 

5. Legen Sie im folgenden Fenster auf der Registerkarte Anlagenfilterung die Bedingungen f¿r die Filterung von 

Objekten fest, die an E-Mails angehªngt sind. Bei Auswahl der letzten beiden Modi wird die Liste der Dateitypen 
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aktiviert. In dieser Liste kºnnen Sie die erforderlichen Typen ankreuzen oder die Maske eines neuen Typs 
hinzuf¿gen. 

Wenn ein neuer Maskentyp hinzugef¿gt werden soll, klicken Sie auf die Schaltflªche Hinzuf¿gen und geben 
Sie im folgenden Fenster Maske f¿r Dateinamen die erforderlichen Daten ein. 

 

 

STANDARDPARAMETER F¦R DEN MAIL -SCHUTZ 

WIEDERHERSTELLEN  

Wªhrend Sie die Arbeit von Mail-Anti-Virus anpassen, kºnnen Sie jederzeit zu den empfohlenen Einstellungen 
zur¿ckkehren. Diese gelten als optimal, werden von den Kaspersky-Lab-Spezialisten empfohlen und sind in der 
Sicherheitsstufe Empfohlen zusammengefasst. 

 Gehen Sie folgendermaÇen vor, um die standardmªÇigen Einstellungen f¿r den Mail-Schutz wiederherzustellen, 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Grundeinstellung. 
 

 

STATISTIK  DES E-MAIL -SCHUTZES  

Alle von Mail-Anti-Virus ausgef¿hrten Operationen werden in einem speziellen Bericht aufgezeichnet. Dieser detaillierte 
Bericht ¿ber die Arbeit der Komponente besteht aus folgenden Registerkarten:  

¶ Alle gefªhrlichen Objekte, die von Mail-Anti-Virus in Ihren E-Mails gefunden wurden, werden auf der 
Registerkarte Gefunden aufgezªhlt. F¿r jedes Objekt werden der vollstªndige Name und der Status angegeben, 
der ihm bei der Untersuchung / Verarbeitung vom Programm zugewiesen wurde. Wenn genau ermittelt werden 
konnte, von welchem Schadprogramm das Objekt infiziert ist, erhªlt es den entsprechenden Status (z.B. Virus, 
trojanisches Programm usw.). Wenn sich der Malware-Typ nicht genau feststellen lªsst, erhªlt das Objekt den 
Status verdªchtig. Neben dem Status wird auÇerdem die Aktion genannt, die mit dem Objekt ausgef¿hrt wurde 
(gefunden, nicht gefunden, desinfiziert). 

Damit auf dieser Registerkarte keine Informationen ¿ber desinfizierte Objekte angezeigt werden, deaktivieren 

Sie das Kontrollkªstchen  Desinfizierte Objekte anzeigen.  

¶ Eine vollstªndige Liste der Ereignisse, die bei der Arbeit von Mail-Anti-Virus eingetreten sind, befindet sich auf 
der Registerkarte Ereignisse. Die Ereignisse kºnnen folgende Status besitzen:  

¶ Informatives Ereignis (z.B.: Objekt wurde nicht verarbeitet: nach Typ ¿bersprungen). 

¶ Warnung (z.B.: Virus gefunden). 

¶ Hinweis (z.B.: Archiv ist kennwortgesch¿tzt). 

In der Regel besitzen informative Ereignisse begleitenden Charakter und sind nebensªchlich. Sie kºnnen die 

Anzeige von informativen Meldungen abschalten. Deaktivieren Sie dazu das Kontrollkªstchen  Alle 
Ereignisse anzeigen.  

¶ Die Untersuchungsstatistik befindet sich auf der Registerkarte Statistik. Hier wird die Gesamtzahl der 
untersuchten E-Mail-Objekte angezeigt. Die entsprechenden Spalten informieren dar¿ber, wie viele Archive, 
sich unter den untersuchten Objekten befanden, wie viele gefªhrliche Objekte gefunden wurden, wie viele 
Objekte desinfiziert, in die Quarantªne verschoben wurden, usw.  
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¶ Die Einstellungen, mit denen Mail-Anti-Virus arbeitet, werden auf der gleichnamigen Registerkarte genannt. 
Verwenden Sie den Link Einstellungen ªndern, um schnell zur Konfiguration der Komponente zu gelangen. 

 Gehen Sie folgendermaÇen vor, um Informationen ¿ber die Arbeit der Komponente zu erhalten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Mail-Anti-Virus den Punkt Bericht. 
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WEB -SCHUTZ  

Bei der Arbeit im Internet besteht f¿r die Informationen, die auf Ihrem Computer gespeichert sind, stªndig das Risiko 
einer Infektion durch gefªhrliche Programme. Sie kºnnen wªhrend des Betrachtens einer Webseite in Ihren Computer 
eindringen.  

Um die Sicherheit Ihrer Arbeit im Internet zu garantieren, enthªlt Kaspersky Anti-Virus 6.0 f¿r Windows Workstation eine 
spezielle Komponente: Web-Anti-Virus. Er sch¿tzt Informationen, die ¿ber das HTTP-Protokoll auf Ihren Computer 

gelangen, und auf Ihrem Computer verhindert den Start gefªhrlicher Skripts.  

Der Web-Schutz sieht nur die Kontrolle des HTTP-Datenverkehrs vor, der ¿ber die in der Liste der kontrollierten Ports (s. 
Abschnitt "Erstellen einer Liste der zu kontrollierenden Ports" s. S. 177) angegebenen Ports ¿bertragen wird. Eine Liste 
der Ports, die am hªufigsten zur ¦bertragung von E-Mails und HTTP-Datenverkehr benutzt werden, ist im Lieferumfang 
von Kaspersky Anti-Virus enthalten. Wenn Sie Ports verwenden, die nicht zu dieser Liste gehºren, sollten diese der Liste 
hinzugef¿gt werden, um den Schutz des ¿ber sie abgewickelten Datenverkehrs zu gewªhrleisten. 

Wenn Sie in einer ungesch¿tzten Umgebung arbeiten und die Internetverbindung mit Hilfe eines Modems erfolgt, ist es 
empfehlenswert, die Komponente Firewall zum Schutz Ihrer Arbeit im Internet zu verwenden. Wenn Ihr Computer in 
einem Netzwerk arbeitet, das durch eine Firewall oder durch HTTP-Traffic-Filter gesichert ist, gewªhrleistet Firewall dem 
Computer zusªtzliche Sicherheit. 

Die Untersuchung des Datenverkehrs erfolgt mit einer bestimmten Auswahl von Parametern, die als Sicherheitsstufe 
bezeichnet wird. Beim Fund von Bedrohungen f¿hrt Web-Anti-Virus die festgelegte Aktion aus. 

Das Schutzniveau, das auf Ihrem Computer f¿r den Web-Datenverkehr gilt, wird durch eine Auswahl von Parametern 
festgelegt. Sie lassen sich in folgende Gruppen unterteilen:  

¶ Parameter, die den gesch¿tzten Bereich festlegen 

¶ Parameter, die die Leistung des Schutzes f¿r den Datenverkehr (Heuristische Analyse verwenden, 
Untersuchung optimieren) festlegen. 

Die Spezialisten von Kaspersky Lab warnen davor, die Funktionsparameter von Web-Anti-Virus zu verªndern. In den 
meisten Fªllen ist es ausreichend, eine andere Sicherheitsstufe zu wªhlen. 

Wenn Web-Anti-Virus aus bestimmten Gr¿nden deaktiviert wurde, werden die vor seinem Aktivieren hergestellten 
Verbindungen nicht kontrollliert. Sofort nach dem Start von Web-Anti-Virus muss Internetbrowser neu gestartet werden. 

 Gehen Sie folgendermaÇen vor, um die Funktionsparameter von Web-Anti-Virus anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Einstellungen. 

4. Nehmen Sie im folgenden Fenster die erforderlichen  nderungen in den Einstellungen der Komponente vor. 
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ALGORITHMUS F¦R DIE ARBEIT DER K OMPONENTE  

Web-Anti-Virus sch¿tzt Informationen, die ¿ber das HTTP-Protokoll auf Ihren Computer gelangen, und verhindert auf 
Ihrem Computer den Start gefªhrlicher Skripts.  

Im Folgenden wird das Funktionsschema der Komponente nªher beschrieben. Der Schutz des HTTP-Verkehrs erfolgt 
nach folgendem Algorithmus: 

1. Jede Webseite oder Datei, auf die ein Benutzer oder ein bestimmtes Programm ¿ber das HTTP-Protokoll 
zugreift, wird von Web-Anti-Virus abgefangen und auf schªdlichen Code analysiert. Die Suche nach schªdlichen 
Objekten erfolgt auf Basis der Datenbanken, die bei der Arbeit des Programms verwendet werden, sowie mit 
Hilfe eines heuristischen Algorithmus. Die Datenbanken enthalten eine Beschreibung aller momentan 
bekannten schªdlichen Programme und entsprechende Desinfektionsmethoden. Der heuristische Algorithmus 
erlaubt es, neue Viren zu erkennen, die noch nicht in den Datenbanken beschrieben sind. 

2. Aufgrund der Virenuntersuchung bestehen folgende Varianten f¿r das weitere Vorgehen: 

¶ Wenn eine Webseite oder ein Objekt, auf das der Benutzer zugreift, schªdlichen Code enthªlt, wird der 
Zugriff blockiert. Dabei erscheint auf dem Bildschirm eine Meldung dar¿ber, dass das angeforderte Objekt 
oder die Seite infiziert ist. 

¶ Wenn die Datei oder Webseite keinen schªdlichen Code enthªlt, erhªlt der Benutzer sofort Zugriff darauf. 

Die Untersuchung von Skripts wird nach folgendem Algorithmus ausgef¿hrt: 

1. Jedes auf einer Webseite auszuf¿hrende Skript wird von Web-Anti-Virus abgefangen und auf schªdlichen Code 
analysiert. 

2. Wenn ein Skript schªdlichen Code enthªlt, wird es von Web-Anti-Virus gesperrt und der Benutzer wird durch 
eine spezielle Popupmeldung benachrichtigt. 

3. Wenn im Skript kein schªdlicher Code gefunden wird, wird es ausgef¿hrt. 

F¿r das Programm Microsoft Internet Explorer ist ein spezielles Erweiterungsmodul vorgesehen, das bei der Installation 
der Anwendung in das Programm integriert wird. ¦ber sein Vorhandensein informiert die Schaltflªche in der Symbolleiste 
des Browsers. Durch Klick auf das Symbol wird eine Infoleiste mit einer Statistik f¿r Web-Anti-Virus geºffnet, die ¿ber die 
Anzahl der untersuchten und blockierten Skripts informiert. 
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SIEHE AUCH  

Web-Schutz ..................................................................................................................................................................... 68 

 
 

SICHERHEITS STUFE F¦R DEN HTTP -DATENVERKEHR 

 NDERN  

Unter Sicherheitsstufe wird eine vordefinierte Auswahl von Parametern f¿r Web-Anti-Virus verstanden. Die Spezialisten 
von Kaspersky Lab haben drei Sicherheitsstufen vordefiniert. Sie treffen selbst eine Entscheidung ¿ber die Auswahl der 
Sicherheitsstufe, wobei die Arbeitsbedingungen und die aktuelle Situation ber¿cksichtigt werden sollten. 

¶ Die Verwendung der hohen Sicherheitsstufe wird in einer aggressiven Umgebung empfohlen, wenn keine 
anderen Mittel zum Schutz des HTTP-Datenverkehrs benutzt werden. 

¶ Die empfohlene Sicherheitsstufe gilt f¿r die meisten Situationen als optimal. 

¶ Die niedrige Sicherheitsstufe wird empfohlen, wenn auf dem Computer zusªtzliche Mittel zum Schutz des 
HTTP-Datenverkehrs installiert sind. 

Wenn keine der vordefinierten Stufen Ihren Anforderungen entspricht, kºnnen Sie die Funktionsparameter von Web-Anti-
Virus anpassen. Dadurch ªndert sich der Name der Sicherheitsstufe in Benutzerdefiniert. Um die standardmªÇigen 

Einstellungen der Komponente wiederherzustellen, wªhlen Sie eine der vordefinierten Stufen. 

 Gehen Sie folgendermaÇen vor, um die festgelegte Sicherheitsstufe f¿r den Web-Datenverkehr zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Einstellungen. 

4. Wªhlen Sie im folgenden Fenster die gew¿nschte Sicherheitsstufe aus. 
 

 

AKTION F¦R GEFUNDENE OBJEKTE  NDERN  

Wenn sich durch die Analyse eines Objekts des HTTP-Verkehrs herausstellt, dass das Objekt schªdlichen Code enthªlt, 
sind die weiteren Operationen, die Web-Anti-Virus ausf¿hrt, von der Aktion abhªngig, die Sie festgelegt haben. 

Was die Aktionen f¿r gefªhrliche Skripts betrifft, so sperrt Web-Anti-Virus deren Ausf¿hrung immer und zeigt auf dem 
Bildschirm eine Popupmeldung an, die den Benutzer ¿ber die ausgef¿hrte Aktion informiert. 

Betrachten wir die mºglichen Varianten zur Verarbeitung gefªhrlicher Objekte des HTTP-Verkehrs genauer. 
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GEW HLTE AKTION  WAS GESCHIEHT BEIM FUND EINES GEF HRLICHEN OBJEKTS IM HTTP -

VERKEHR ?  

 Aktion erfragen  Web-Anti-Virus zeigt eine Warnmeldung auf dem Bildschirm an, die dar¿ber 
informiert, von welchem schªdlichen Code das Objekt infiziert ist, und bietet 
Aktionen zur Auswahl an.  

 Blockieren  Web-Anti-Virus sperrt den Zugriff auf das Objekt und zeigt eine 
Bildschirmmeldung ¿ber das Blockieren an. Entsprechende Informationen 
werden im Bericht aufgezeichnet.  

 Erlauben  Web-Anti-Virus erlaubt den Zugriff auf das gefªhrliche Objekt. Informationen 
dar¿ber werden im Bericht aufgezeichnet.  

 Gehen Sie folgendermaÇen vor, um die festgelegte Aktion f¿r gefundene Objekte zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Einstellungen. 

4. F¿hren Sie im folgenden Fenster die erforderliche Aktion aus. 
  

 

SCHUTZBEREICH FEST LEGEN  

Unter Schutzbereich wird die Liste der vertrauensw¿rdigen Adressen verstanden, deren Informationen von der 
Komponente nicht auf gefªhrliche Objekte hin untersucht werden sollen. Die Mºglichkeit, eine solche Liste anzulegen, 
kann benutzt werden, wenn Web-Anti-Virus das Laden einer bestimmten Datei verhindert, indem er den Download 
blockiert.  

 Gehen Sie folgendermaÇen vor, um eine Liste mit vertrauensw¿rdigen Adressen anzulegen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Vertrauensw¿rdige Adressen auf 
die Schaltflªche Hinzuf¿gen. 

6. Geben Sie im folgenden Fenster Adressenmaske (URL) eine vertrauensw¿rdige Adresse (oder ihre Maske) 

an. 
 

 

AUSWAHL EINER UNTERSUCHUNGSMETHODE  

Die Untersuchungsmethode bezieht sich hier auf die Untersuchung von Links auf ihre Zugehºrigkeit zur Liste f¿r 
verdªchtige Adressen und / oder zur Liste der Phishing-Adressen.  

Durch die Untersuchung von Links auf die Zugehºrigkeit zur Liste der Phishing-Adressen lassen sich Phishing-Angriffe 
abwehren, die in der Regel die Form von E-Mails besitzen, die scheinbar von finanziellen Strukturen stammen und Links 
auf deren Webseiten enthalten. Die Nachricht fordert dazu auf, einem Link zu folgen und auf der betreffenden Seite 
vertrauliche Informationen wie beispielsweise eine Kreditkartennummer oder Benutzername und Kennwort f¿r die 
persºnliche Internet-Banking-Seite einzugeben, auf der finanzielle Operationen erfolgen kºnnen.  

Da Links, die auf Phishing-Seiten verweisen, nicht nur mit E-Mails (s. Abschnitt "Auswahl einer Untersuchungsmethode" 
s. S. 62), sondern auch mit anderen Mitteln wie beispielsweise im Text einer ICQ-Nachricht an Sie geschickt werden 
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kºnnen, ¿berwacht und blockiert die Komponente Web-Anti-Virus alle Versuche zum ¥ffnen einer Phishing-Seite auf der 
Ebene des HTTP-Datenverkehrs. 

Die Untersuchung von Links auf ihre Zugehºrigkeit zur Liste der verdªchtigen Webadressen bietet die Kontrolle ¿ber 
Webseiten, die auf der schwarzen Liste stehen. Die Liste wird von den Kaspersky-Lab-Fachleuten angelegt und gehºrt 
zum Lieferumfang des Programms. 

 Gehen Sie folgendermaÇen vor, um Links mit der Datenbank f¿r verdªchtige Adressen zu untersuchen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Untersuchungsmethoden das 

Kontrollkªstchen  Links mit der Datenbank f¿r verdªchtige Adressen untersuchen. 

 Gehen Sie folgendermaÇen vor, um Links mit der Datenbank f¿r Phishing-Adressen zu untersuchen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Untersuchungsmethoden das 

Kontrollkªstchen  Links mit der Datenbank f¿r Phishing-Adressen untersuchen. 
 

 

HEURISTISCHE ANALYSE VERWENDEN  

Die heuristische Methode besteht in der Analyse der Aktivitªt, die ein Objekt im System zeigt. Wenn die erkannte Aktivitªt 
als typisch f¿r schªdliche Objekte gilt, lªsst sich ein Objekt mit hoher Wahrscheinlichkeit als schªdlich oder verdªchtig 
einstufen. Dadurch kºnnen neue Bedrohungen bereits erkannt werden, bevor die Virenanalytiker von ihrer Aktivitªt 
wissen. In der Grundeinstellung ist die heuristische Analyse aktiviert. 

Das Programm informiert Sie ¿ber den Fund eines schªdlichen Objekts. Die Meldung erfordert die Auswahl einer Aktion. 

Zusªtzlich kºnnen Sie das Genauigkeitsniveau der Untersuchung festlegen: oberflªchlich, mittel oder tief. Bewegen 

Sie dazu den Schieberegler auf die gew¿nschte Position.  

 Gehen Sie folgendermaÇen vor, um die heuristische Analyse zu verwenden und die Genauigkeitsstufe der 
Untersuchung festzulegen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Untersuchungsmethoden aktivieren Sie das 

Kontrollkªstchen  Heuristische Analyse und stellen Sie darunter die Genauigkeitsstufe der Untersuchung 

ein. 
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OPTIMIERUNG  DER UNTERSUCHUNG  

Um die Erkennungsgenauigkeit f¿r schªdlichen Code durch Web-Anti-Virus zu steigern, wird f¿r Objekte, die aus dem 
Internet eintreffen, die Zwischenspeicherung von Fragmenten verwendet. Bei Verwendung dieser Methode erfolgt die 
Untersuchung eines Objekts durch Web-Anti-Virus erst, nachdem es vollstªndig empfangen wurde. Danach wird das 
Objekt der Virenanalyse unterzogen und in Abhªngigkeit von den Analyseergebnissen dem Benutzer zur Arbeit 
¿bergeben oder blockiert. 

Allerdings erhºht die Verwendung dieses Algorithmus die Zeit f¿r die Objektuntersuchung und f¿r dessen Freigabe an 
den Benutzer. AuÇerdem kºnnen beim Kopieren und bei der Bearbeitung groÇer Objekte Schwierigkeiten auftreten, die 
mit einer Zeit¿berschreitung bei der Verbindung mit dem HTTP-Client zusammenhªngen. 

Um dieses Problem zu lºsen, empfehlen wir, die Zeit f¿r die Zwischenspeicherung von Fragmenten eines aus dem 
Internet empfangenden Objekts zu beschrªnken. Bei ¦berschreiten des Zeitlimits wird jeder heruntergeladene Teil der 
Dateien ungepr¿ft dem Benutzer ¿bergeben. Nach dem Abschluss des Downloads wird das Objekt vollstªndig 
untersucht. Dadurch lªsst sich die ¦bertragungsdauer des Objekts an den Benutzer verk¿rzen und das Problem einer 
Verbindungstrennung lºsen, ohne das Sicherheitsniveau bei der Arbeit im Internet einzuschrªnken. 

AuÇerdem betrªgt das Zeitlimit f¿r die Zwischenspeicherung von Dateifragmenten 1 Sekunde. Wird dieser Wert erhºht 
oder die Zeitbeschrªnkung f¿r die Zwischenspeicherung ganz aufgehoben, so wird das Niveau der Antiviren-
Untersuchung gesteigert, wobei es aber auch zu einer gewissen Verzºgerung beim Objektzugriff kommt. 

 Gehen Sie folgendermaÇen vor, um ein Zeitlimit f¿r die Zwischenspeicherung von Fragmenten festzulegen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Optimierung der Untersuchung 

das Kontrollkªstchen  Zwischenspeicherung von Fragmenten maximal und geben Sie im entsprechenden 

Feld den Zeitraum (in Sekunden) an. 
 

 

WIEDERHERSTELLEN  DER STANDARDPARAMETER F¦R 

DEN WEB -SCHUTZ  

Wªhrend Sie die Arbeit von Web-Anti-Virus anpassen, kºnnen Sie jederzeit zu den empfohlenen Einstellungen 
zur¿ckkehren. Diese gelten als optimal, werden von den Kaspersky-Lab-Spezialisten empfohlen und sind in der 
Sicherheitsstufe Empfohlen zusammengefasst. 

 Gehen Sie folgendermaÇen vor, um die standardmªÇigen Parameter f¿r Web-Anti-Virus wiederherzustellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Grundeinstellung. 
 

 

STATISTIK  DES WEB -SCHUTZES  

Die grundlegenden Informationen ¿ber die Arbeit von Web-Anti-Virus werden in einem speziellen Bericht aufgezeichnet. 
Dieser detaillierte Bericht ¿ber die Arbeit der Komponente besteht aus folgenden Registerkarten:  
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¶ Alle gefªhrlichen Objekte, die von Web-Anti-Virus im HTTP-Verkehr gefunden wurden, werden auf der 
Registerkarte Gefunden aufgezªhlt. Hier werden Objektname und Name des gefªhrlichen Programms genannt. 
Damit auf dieser Registerkarte keine Informationen ¿ber desinfizierte Objekte des HTTP-Protokolls angezeigt 

werden, deaktivieren Sie das Kontrollkªstchen  Desinfizierte Objekte anzeigen.  

¶ Eine vollstªndige Liste der Ereignisse, die bei der Arbeit von Web-Anti-Virus eingetreten sind, befindet sich auf 
der Registerkarte Ereignisse. Die Ereignisse kºnnen wichtig und informativ sein. In der Regel besitzen 
informative Ereignisse begleitenden Charakter und sind nebensªchlich. Sie kºnnen die Anzeige solcher 

Ereignisse abschalten. Deaktivieren Sie dazu das Kontrollkªstchen  Alle Ereignisse anzeigen.  

¶ Die Einstellungen, mit denen Web-Anti-Virus arbeitet, werden auf der gleichnamigen Registerkarte genannt. 
Verwenden Sie den Link Einstellungen ªndern, um schnell zur Konfiguration der Komponente zu gelangen.  

 Gehen Sie folgendermaÇen vor, um Informationen ¿ber die Arbeit der Komponente zu erhalten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Web-Anti-Virus den Punkt Bericht. 
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PROAKTIVER SCHUTZ F¦R IHREN 

COMPUTER  

Kaspersky Anti-Virus 6.0 f¿r Windows Workstation sch¿tzt nicht nur vor bekannten, sondern auch vor neuen 
Bedrohungen, ¿ber die noch keine Informationen in die Programm-Datenbanken aufgenommen wurden. Diese Funktion 
erf¿llt die Komponente Proaktiver Schutz.  

Die prªventiven Technologien, auf denen der Proaktive Schutz beruht, erlauben es, einen Zeitverlust zu vermeiden und 
eine neue Bedrohung zu neutralisieren, bevor sie auf Ihrem Computer Schaden verursachen kann. Wie wird das 
erreicht? Im Unterschied zu den reaktiven Technologien, bei denen die Analyse auf Basis von Eintrªgen der Programm-
Datenbanken erfolgt, identifizieren die Prªventivtechnologien eine neue Bedrohung an der Reihenfolge der Aktionen, die 
von einem bestimmten Programm ausgef¿hrt werden. Der Lieferumfang des Programms umfasst eine Sammlung von 
Kriterien, mit deren Hilfe sich die Gefªhrlichkeit eines bestimmten Programms ermitteln lªsst. Wenn sich aus der 
Aktivitªtsanalyse ein Verdacht ¿ber die Aktionsfolge eines bestimmten Programms ergibt, wendet Kaspersky Anti-Virus 
die Aktion an, die durch die Regel f¿r eine Aktivitªt dieser Art festgelegt ist. 

Eine gefªhrliche Aktivitªt wird auf der Basis aller Aktionen eines Programms ermittelt. Als gefªhrliche Aktionen zªhlen: 

¶ Verªnderungen des Dateisystems.  

¶ Einf¿gen von Modulen in andere Prozesse.  

¶ Versteckte Prozesse im System.  

¶ Verªnderung von bestimmten Schl¿sseln der Microsoft Windows-Systemregistrierung.  

Der Proaktive Schutz erfolgt genau nach den Parametern, die festlegen:  

¶ ob die Aktivitªt der Anwendungen auf Ihrem Computer kontrolliert wird. Dieser Modus des Proaktiven Schutzes 
wird durch das Modul Aktivitªtsanalyse realisiert. Der Modus ist standardmªÇig aktiviert, wodurch die strenge 

Analyse der Aktionen jedes Programms gewªhrleistet wird, das auf Ihrem Computer gestartet werden soll.  

¶ ob die Kontrolle ¿ber Verªnderungen der Systemregistrierung erfolgt. Dieser Modus des Proaktiven Schutzes 
wird durch das Modul ¦berwachung der Systemregistrierung realisiert. Das Modul ist standardmªÇig 

deaktiviert, was bedeutet, dass Kaspersky Anti-Virus Versuche zur Verªnderung von kontrollierten 
Systemregistrierungsschl¿sseln von Microsoft Windows nicht analysiert.  

 Gehen Sie folgendermaÇen vor, um die Funktionsparameter des Proaktiven Schutzes zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Einstellungen. 

4. Nehmen Sie im folgenden Fenster die erforderlichen  nderungen in den Einstellungen der Komponente vor. 
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Statistik des Proaktiven Schutzes ................................................................................................................................... 84 
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ALGORITHMUS F¦R DIE ARBEIT DER K OMPONENTE  

Die prªventiven Technologien, auf denen der Proaktive Schutz von Kaspersky Anti-Virus beruht, erkennen neue 
Bedrohung auf Ihrem Computer aufgrund der von einem bestimmten Programm ausgef¿hrten Aktionsfolgen. Der 
Lieferumfang des Programms umfasst eine Sammlung von Kriterien, mit deren Hilfe sich die Gefªhrlichkeit eines 
bestimmten Programms ermitteln lªsst. Wenn aufgrund der Aktivitªtsanalyse die Aktionsfolge eines bestimmten 
Programms als verdªchtig eingestuft wird, wendet Kaspersky Anti-Virus die Aktion an, die durch die entsprechende 
Regel f¿r gefªhrliche Aktivitªt vorgegeben wird. 

Der Proaktive Schutz funktioniert nach folgendem Algorithmus: 

1. Der Proaktive Schutz analysiert sofort nach dem Start des Computers die folgenden Aspekte:  

¶ Aktionen aller Anwendungen, die auf dem Computer gestartet werden. Der Verlauf der ausgef¿hrten 
Aktionen und ihre Reihenfolge werden gespeichert und mit der Reihenfolge verglichen, die f¿r eine 
gefªhrliche Aktivitªt charakteristisch ist (Im Lieferumfang der Anwendung ist eine Datenbank der Arten von 
gefªhrlichen Aktivitªten enthalten. Diese wird zusammen mit den Programm-Datenbanken aktualisiert).  

¶ Alle Versuche zur Verªnderung der Systemregistrierung (Lºschen oder Hinzuf¿gen eines 
Systemregistrierungsschl¿ssels, Eingabe von Schl¿sselwerten in einem unzulªssigen Format, das ihre 
Ansicht und das  ndern verhindert, usw.).  

2. Die Analyse erfolgt auf Basis der Erlaubnis- und Verbotsregeln des Proaktiven Schutzes. 

3. Aufgrund der Virenuntersuchung bestehen folgende Varianten f¿r das weitere Vorgehen: 

¶ Wenn eine Aktivitªt die Bedingungen einer Erlaubnisregel des Proaktiven Schutzes erf¿llt oder keine 
Verbotsregel darauf zutrifft, wird sie nicht blockiert.  

¶ Wenn eine Aktivitªt in einer Verbotsregel beschrieben ist, erfolgt das weitere Vorgehen der Komponente in 
¦bereinstimmung mit der in der Regel festgelegten Aktionsreihenfolge. Gewºhnlich wird eine solche 
Aktivitªt blockiert. Auf dem Bildschirm erscheint ein Hinweis, in dem die Anwendung, der Typ ihrer Aktivitªt 
und der Verlauf der ausgef¿hrten Aktionen angegeben werden. Sie m¿ssen selbstªndig eine Entscheidung 
¿ber die Erlaubnis oder das Verbot f¿r diese Aktivitªt fªllen. Sie kºnnen eine Regel f¿r die Aktivitªt erstellen 
und die im System ausgef¿hrten Aktionen r¿ckgªngig machen.  

 

SIEHE AUCH  

Proaktiver Schutz f¿r Ihren Computer ............................................................................................................................. 75 

 
 

AKTIVIT TSANALYSE  

Zur Kontrolle der Aktivitªt von Anwendungen auf Ihrem Computer verf¿gt Kaspersky Anti-Virus ¿ber die Komponente 
Aktivitªtsanalyse. Zum Lieferumfang des Programms gehºrt eine Liste mit Beschreibungen von Ereignissen, die als 

gefªhrlich gelten kºnnen. F¿r jedes dieser Ereignisse existiert eine Regel. Wenn die Aktivitªt eines bestimmten 
Programms als gefªhrliches Ereignis eingestuft wird, folgt der Proaktive Schutz den Anweisungen, die in der Regel f¿r 
dieses Ereignis festgelegt sind.  
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SIEHE AUCH  

Liste der gefªhrlichen Aktivitªt verwenden ...................................................................................................................... 77 

Kontrollregel f¿r gefªhrliche Aktivitªt ªndern ................................................................................................................... 78 

Kontrolle ¿ber Systembenutzerkonten............................................................................................................................. 78 

Ereignisse des Proaktiven Schutzes ............................................................................................................................... 79 

 
 

LISTE DER GEF HRLICHEN AKTIVIT T VERWENDEN 

Beachten Sie, dass die Einstellungen f¿r die Aktivitªtskontrolle in der Anwendung unterschiedlich sind, je nachdem, ob 
die Anwendung auf einem Computer mit einem der Betriebssysteme Microsoft Windows XP Professional x64 Edition, 
Microsoft Windows Vista oder Microsoft Windows Vista x64 installiert ist oder auf einem Computer mit anderen 
Betriebssystemen.  

Besonderheiten der Einstellungen f¿r die Aktivitªtskontrolle f¿r Programme unter dem Betriebssystem Microsoft 
Windows XP 

Alle Anwendungen auf Ihrem Computer befinden sich unter der Kontrolle von Kaspersky Anti-Virus. Der Proaktive Schutz 
reagiert auf eine bestimmte Folge von Programmaktionen. Als gefªhrliche Aktionsfolgen zªhlen: 

¶ Aktionen, die f¿r trojanische Programme charakteristisch sind.  

¶ Versuche zum Abfangen von Tastatureingaben.  

¶ Versteckte Installation von Treibern.  

¶ Versuche zum  ndern des Betriebssystemkerns.  

¶ Versuche zum Erstellen versteckter Objekte und Prozesse mit negativem PID-Wert. 

¶ Verªnderung der HOSTS-Datei. 

¶ Versuche zum Eindringen in andere Prozesse. 

¶ Auftreten von Prozessen, die die Eingabe / Ausgabe von Daten umleiten. 

¶ Versuche zum Senden von DNS-Anfragen. 

Die Liste der gefªhrlichen Aktivitªten wird beim Update von Kaspersky Anti-Virus automatisch ergªnzt und kann nicht 
verªndert werden. Allerdings kºnnen Sie die Kontrolle bestimmter Typen gefªhrlicher Aktivitªt deaktivieren. 

 Gehen Sie folgendermaÇen vor, um die Kontrolle bestimmter Typen gefªhrlicher Aktivitªt zu deaktivieren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aktivitªtsanalyse f¿r Anwendungen auf die Schaltflªche 
Einstellungen. 

5. Im folgenden Fenster Einstellungen: Aktivitªtsanalyse deaktivieren Sie das Kontrollkªstchen , neben dem 

Namen der Aktivitªt, die nicht kontrolliert werden soll.  
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Besonderheiten der Einstellungen f¿r die Aktivitªtskontrolle f¿r Programme unter den Betriebssystemen 
Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64 oder 
Microsoft Windows 7 x64 

Wenn der Computer unter einem der oben genannten Betriebssysteme lªuft, werden nicht alle Ereignisse kontrolliert. 
Dies hªngt mit Besonderheiten dieser Betriebssysteme zusammen.  
 

KONTROLLREGEL F¦R GEF HRLICHE AKTIVIT T  NDERN 

Die Liste der gefªhrlichen Aktivitªten wird beim Update von Kaspersky Anti-Virus automatisch ergªnzt und kann nicht 
verªndert werden. Sie kºnnen: 

¶ Kontrolle einer bestimmten Aktivitªt deaktivieren (s. S. 77). 

¶ eine Regel ªndern, nach der der Proaktive Schutz beim Fund einer gefªhrlichen Aktivitªt vorgeht. 

¶ Liste von Ausnahmen (s. S. 156) erstellen, indem Sie die Anwendungen festlegen, deren Aktivitªt Sie nicht f¿r 
gefªhrlich halten. 

 Gehen Sie folgendermaÇen vor, um eine Regel zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aktivitªtsanalyse f¿r Anwendungen auf die Schaltflªche 
Einstellungen. 

5. Wªhlen Sie im folgenden Fenster Einstellungen: Aktivitªtsanalyse im Block Ereignis das Ereignis aus, f¿r 

das eine Regel geªndert werden soll. 

6. Legen Sie f¿r das ausgewªhlte Ereignis mit Hilfe der Links im Block Beschreibung die entsprechenden 
Regelparameter fest: 

¶ Klicken Sie auf den Link mit der geltenden Aktion und wªhlen Sie im folgenden Fenster Aktion wªhlen die 

entsprechende Aktion aus. 

¶ Klicken Sie auf den Link f¿r das geltende Intervall (Es wird nicht f¿r alle Aktivitªtsarten ein Intervall 
angegeben) und legen Sie im folgenden Fenster Versteckte Prozesse erkennen ein Intervall fest, in dem 

die Suche nach versteckten Prozessen ausgef¿hrt werden soll. 

¶ Klicken Sie auf den Link Ein / Aus, um festzulegen, ob ein Bericht ¿ber die ausgef¿hrte Operation erstellt 

werden soll. 
 

 

KONTROLLE ¦BER SYSTEMBENUTZERKONTEN  

Benutzerkonten regulieren den Zugriff auf das System und definieren den Benutzer und seine Arbeitsumgebung. 
Dadurch werden Beschªdigungen des Betriebssystems oder der Daten anderer Benutzer verhindert. Systemprozesse 
sind Prozesse, die vom Systembenutzerkonto gestartet wurden.  

 Gehen Sie folgendermaÇen vor, damit Kaspersky Anti-Virus nicht nur Benutzerprozesse, sondern auch die Aktivitªt 
von Systemprozessen ¿berwacht: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Einstellungen. 
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4. Klicken Sie im folgenden Fenster im Block Aktivitªtsanalyse f¿r Anwendungen auf die Schaltflªche 
Einstellungen. 

5. Aktivieren Sie im folgenden Fenster Einstellungen: Aktivitªtsanalyse im Block Allgemein das 

Kontrollkªstchen  Systembenutzerkonten kontrollieren. 
 

 

EREIGNISSE DES PROAKTIVEN SCHUTZES  

Dieser Abschnitt enthªlt Informationen ¿ber Ereignisse des Proaktiven Schutzes, die auf Gefahren hinweisen kºnnen. 
Beachten Sie, dass nicht alle Ereignisse eindeutig als Bedrohungen eingestuft werden d¿rfen. Einige dieser Operationen 
zªhlen zum normalen Verhalten von Programmen, die auf einem Computer ausgef¿hrt werden, oder sind eine Reaktion 
des Betriebssystems auf die Arbeit dieser Programme. Allerdings kºnnen die gleichen Ereignisse in bestimmten 
Situationen durch die Aktivitªt von Angreifern oder Schadprogrammen verursacht werden. Deshalb ist es wichtig, zu 
verstehen, dass ein Ansprechen des Proaktiven Schutzes nicht immer eindeutig darauf hinweist, dass die erkannte 
Aktivitªt auf ein Schadprogramm zur¿ckgeht:ױEs kann sich auch um ein gewºhnliches Programm handeln, das ªhnliche 
Verhaltensmerkmale aufweist. 

F¿r P2P-W¿rmer typische Aktivitªt / F¿r trojanische Programme typische Aktivitªt 

Ein Wurm ist ein Programm, das sich repliziert und sich in Computernetzwerken ausbreitet. P2P-W¿rmer breiten 
sich von Computer zu Computer aus, wobei sie eine zentrale Kontrolle umgehen. Solche W¿rmer breiten sich in der 
Regel ¿ber gemeinsame Netzwerkordner und Wechseldatentrªger aus.  

Ein trojanisches Programm ist ein Schadprogramm, das als harmlose Software getarnt in einen Computer eindringt. 
Trojaner werden von Angreifern in gemeinsam genutzten Netzwerkressourcen, auf zum Schreiben geºffneten 
Computerlaufwerken oder auf Wechseldatentrªgern abgelegt. AuÇerdem werden sie mit Hilfe von Diensten, die dem 
Nachrichtenaustausch dienen (z.B. E-Mail), verschickt, damit sie auf einem Computer gestartet werden.  

Die f¿r solche Programme typische Aktivitªt umfasst: 

¶ Aktionen, die eine Infektion und das Einnisten eines schªdlichen Objekts in einem System kennzeichnen. 

¶ Aktionen, die unmittelbaren Schaden verursachen. 

¶ Aktionen, die f¿r die Ausbreitung eines Schªdlings charakteristisch sind. 

Keylogger 

Ein Keylogger ist ein Programm, das alle Eingaben ¿berwacht, die ¿ber die Tastatur erfolgen. Ein Schadprogramm 
dieses Typs kann Informationen, die ¿ber die Tastatur eingetippt werden (Logins, Kennwºrter, 
Kreditkartennummern) an einen Angreifer senden. Die Methode des Abfangens von Tastatureingaben kann aber 
auch von gewºhnlichen Programmen eingesetzt werden. Ein Beispiel sind Computerspiele, die im Vollbildmodus 
Tastatureingaben ¿berwachen m¿ssen, um zu erkennen, welche Tasten ein Benutzer verwendet. Die ¦berwachung 
von Tastatureingaben wird auch hªufig verwendet, um mit Hilfe von Tastenkombinationen bestimmte 
Programmfunktionen aus einem anderen Programm heraus aufzurufen.  

Versteckte Treiberinstallation 

Bei der versteckten Treiberinstallation installiert einױSchadprogramm einen eigenen Treiber, um auf niedriger Ebene 

Zugriff auf das Betriebssystem zu erhalten. Dadurch lªsst sich die Existenz eines Schadprogramms im System 
verbergen und seine Neutralisierung wird erschwert. Ein versteckter Installationsvorgang kann mit gewºhnlichen 
Mitteln (z.B. Task-Manager von Microsoft Windows) erkannt werden. Da aber wªhrend der Treiberinstallation keine 
standardmªÇigen Installationsfenster auf dem Bildschirm erscheinen, ist es unwahrscheinlich, dass ein Benutzer die 
im System vorgehenden Ereignisse bemerkt.  

In bestimmten Situationen kann das Auslºsen des Proaktiven Schutzes allerdings ein Fehlalarm sein. Beispielsweise 
verwenden in letzter Zeit die meisten Computerspiele einen Schutz gegen illegale Verbreitung und Vervielfªltigung. 
Zu diesem Zweck werden auf einem PC Systemtreiber installiert. Diese Aktivitªt kann in bestimmten Fªllen als 
"versteckte Treiberinstallation" eingestuft werden. 

Verªnderung des Betriebssystemkerns 
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Der Betriebssystemkern koordiniert f¿r die auf einem Computer laufenden Programme den Zugriff auf 
Computerressourcen wieױProzessor, Speicher und externe Hardware. Bestimmte Schadprogramme versuchen, die 

Logik des Betriebssystemkerns zu ªndern, um Anfragen aus Standardtreibern an sich umzuleiten. 
Schadprogramme, die dadurch auf niedriger Ebene Zugriff auf das Betriebssystem erhalten haben, versuchen, ihre 
Existenz zu verheimlichen und ihre Neutralisierung im System zu erschweren. 

Ein Beispiel f¿r einen Fehlalarm des Proaktiven Schutzes bietet die Reaktion der Komponente auf bestimmte 
Festplatten-Chiffrierungssysteme. Mit dem Ziel der maximalen Datensicherheit installieren solche Systeme einen 
Treiber im System und integrieren sich in den Betriebssystemkern, um Zugriffe auf Dateien der Festplatte 
abzufangen und Chiffrier- und Dechiffrierungsoperationen auszuf¿hren.  

Verstecktes Objekt / Versteckter Prozess 

Ein versteckter Prozess ist ein Prozess, der nicht mit gewºhnlichen Mitteln (Task-Manager von Microsoft Windows, 
Process Explorer u.a.) erkannt werden kann. Ein Rootkit (von engl. "root kit", etwa "Sammlung von 
Softwarewerkzeugen f¿r den Benutzer mit Administratorrechten) ist ein Programm oder eine Sammlung von 
Programmen zur heimlichen Kontrolle eines gehackten Systems. Der Begriff stammt aus dem Unix-Bereich. 

Im Kontext des Betriebssystems Microsoft Windows versteht man unter Rootkit ein Tarnprogramm, das in ein 
System eindringt und Systemmeldungen, die Informationen ¿ber im System aktive Prozesse und ¿ber den Inhalt von 
Ordnern auf einem Datentrªger enthalten, abfªngt und verªndert. Ein Rootkit arbeitet sozusagen wie ein 
Proxyserver, der bestimmte Informationen weiterleitet, andere aber zur¿ckhªlt oder verªndert. Daneben kann ein 
Rootkit normalerweise die Prozesse, Ordner und Dateien eines Datentrªgers, und Registrierungsschl¿ssel, die in 
der Konfiguration des Rootkits beschrieben sind, im System verstecken. Viele Tarnprogramme installieren in einem 
System ihre Treiber und Dienste, die nat¿rlich f¿r die Werkzeuge der Systemverwaltung wie Task-Manager oder 
Process Explorer sowie f¿r Antiviren-Programme "unsichtbar" bleiben. 

Hªufig zeigen versteckte Prozesse eine Aktivitªt, mit der versucht wird, versteckte Prozesse mit negativen PID-
Werten zu erstellen. Die PID ist eine individuelle Identifikationsnummer, die das Betriebssystem gestarteten 
Prozessen zuweist. Die PID ist f¿r jeden gestarteten Prozess unikal und bleibt f¿r jeden Prozess nur f¿r die aktuelle 
Sitzung des Betriebssystems erhalten. Wenn der PID eines Prozesses einen negativen Wert besitzt, handelt es sich 
um einen versteckten Prozess, der nicht mit herkºmmlichen Mitteln erkannt werden kann. 

Ein Beispiel f¿r einen Fehlalarm bietet die Reaktion des Proaktiven Schutzes auf Computerspiele, die ihre Prozesse 
vor Hacker-Tools sch¿tzen, um die Lizenz zu umgehen oder unehrlich zu spielen. 

Verªnderung der HOSTS-Datei 

Die Datei HOSTS ist eine wichtige Systemdatei des Betriebssystems Microsoft Windows. Sie dient der Weiterleitung 
des Zugriffs auf Internetressourcen, indem URL-Adressen nicht auf DNS-Servern, sondern direkt auf dem lokalen 
Computer in IP-Adressen aufgelºst werden. Die HOSTS-Datei ist eine gewºhnliche Textdatei, in der jede Zeile das 
Verhªltnis des symbolischen Namens (URL) eines Servers zu dessen IP-Adresse angibt. 

Diese Datei wird von Schadprogrammen hªufig zum  ndern der Adressen von Updateservern f¿r Antiviren-
Programmen verwendet, um die Updatefunktion zu blockieren, die Malware-Erkennung mit der Signaturmethode zu 
untergraben und andere Ziele zu erreichen. 

Umleitung der Eingabe/Ausgabe 

Diese Schwachstelle besteht im Start der Befehlszeile mit der Weiterleitung der Eingabe/Ausgabe (normalerweise in 
einem Netzwerk). Sie wird in der Regel verwendet, um den Remote-Zugriff auf einen Computer zu erhalten. 

Ein schªdliches Objekt versucht, Zugriff auf die Befehlszeile des angegriffenen Computers zu erhalten, um aus 
dieser weitere Befehle auszuf¿hren. Der Zugriff wird gewºhnlich durch eine Remote-Attacke oder den Start eines 
Skripts, das diese Schwachstelle ausnutzt, erlangt. Das Skript startet von einem Computer aus, mit dem eine TCP-
Verbindung besteht, den Befehlszeileninterpreter. AnschlieÇend kann der Angreifer das System fernsteuern. 

Eindringen in Prozess / Eindringen in alle Prozesse 

Es gibt eine Vielzahl schªdlicher Programme, die als ausf¿hrbare Dateien, Bibliotheken oder Erweiterungen f¿r 
bekannte Programme getarnt sind und in Standardprozesse eindringen. Dadurch lªsst sich beispielsweise ein 
Diebstahl von Daten von einem PC organisieren. Der von dem schªdlichen Code initiierte Datenverkehr ¿ber das 
Netzwerk wird ungehindert zugelassen, weil dieser Datenverkehr aus Sicht der Firewall zu einem Programm gehºrt, 
f¿r das der Internetzugriff erlaubt ist. 
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Das Eindringen in andere Prozesse wird sehr hªufig von trojanischen Programmen eingesetzt. Allerdings ist eine 
solche Aktivitªt auch f¿r legale Programme, Updatepakete und Installationsprogramme charakteristisch. So dringen 
beispielsweise ¦bersetzungsprogramme in andere Prozesse ein, um die Verwendung von Tastenkombinationen zu 
verfolgen. 

Verdªchtiger Zugriff auf die Registrierung 

Schadprogramme modifizieren die Registrierung um sich f¿r den automatischen Start beim Hochfahren des 
Betriebssystems einzutragen, die Startseite von Microsoft Internet Explorer zu ªndern und andere destruktive 
Aktionen vorzunehmen. Allerdings muss beachtet werden, dass auch herkºmmliche Programme auf die 
Systemregistrierung zugreifen kºnnen. Gewºhnliche Programme verwenden die Mºglichkeit zum Erstellen und zur 
Verwendung von versteckten Registrierungsschl¿sseln, um interne Informationen vor dem Benutzer zu sch¿tzen 
(z.B. Lizenzinformationen). 

Schadprogramme erstellen in der Registrierung "versteckte" Schl¿ssel, die mit herkºmmlichen Programmen (des 
Typs regedit) nicht angezeigt werden kºnnen. Es werden Schl¿ssel mit inkorrekten Namen erstellt. Dies geschieht, 
damit der Registrierungseditor diese Werte nicht anzeigen kann, wodurch die Diagnose von im System vorhandener 
schªdlicher Software erschwert wird. 

Senden von Daten mit Hilfe vertrauensw¿rdiger Anwendungen 

Es gibt eine Vielzahl schªdlicher Programme, die als ausf¿hrbare Dateien, Bibliotheken oder Erweiterungen f¿r 
bekannte Programme getarnt sind und in Standardprozesse eindringen. Dadurch lªsst sich beispielsweise ein 
Diebstahl von Daten von einem PC organisieren. Der von dem schªdlichen Code initiierte Datenverkehr ¿ber das 
Netzwerk wird ungehindert zugelassen, weil dieser Datenverkehr aus Sicht der Firewall zu einem Programm gehºrt, 
f¿r das der Internetzugriff erlaubt ist. 

Verdªchtige Aktivitªt im System 

Dieser Aspekt umfasst das Erkennen von verdªchtigem Verhalten eines konkreten Prozesses:ױStatusverªnderung 

des Betriebssystems, z.B. direkter Zugriff auf den Speicher oder Vergabe von Debugger-Privilegien. Die 
abgefangene Aktivitªt ist f¿r die meisten Programme uncharakteristisch, gilt aber gleichzeitig als gefªhrlich. Deshalb 
wird diese Aktivitªt als verdªchtig eingestuft. 

Senden von DNS-Anfragen 

Ein DNS-Server dient zur Beantwortung von DNS-Anfragen, wobei ein entsprechendes Protokoll verwendet wird. 
Wenn die Datenbank des lokalen DNS-Servers keinen Eintrag zu einer bestimmten DNS-Anfrage enthªlt, wird die 
Anfrage weitergeleitet, bis ein Server erreicht wird, der die erforderlichen Informationen anbietet. Da DNS-Anfragen 
von den meisten Schutzsystemen ungepr¿ft weitergeleitet werden, kºnnen im Inhalt eines DNS-Pakets persºnliche 
Benutzerdaten ¿bermittelt werden. Ein Angreifer, der einen DNS-Server kontrolliert, der solche DNS-Anfragen 
verarbeitet, kann auf diese Informationen zugreifen. 

Zugriffsversuch auf gesch¿tzten Speicher 

Ein Prozess versucht, Zugriff auf einen gesch¿tzten Speicher des Betriebssystems zu erhalten, der persºnliche 
Daten und Kennwºrter des Benutzers enthªlt. 

 

 

¦BERWACHUNG DER SYSTEMREGISTRIERUNG  

Ein Ziel vieler schªdlicher Programme besteht in der Verªnderung der Registrierung des Betriebssystems auf Ihrem 
Computer. Dabei kann es sich um harmlose Scherzprogramme oder aber um gefªhrlichere Schadprogramme handeln, 
die eine ernste Bedrohung f¿r Ihren Computer darstellen.  

Schªdliche Programme kºnnen beispielsweise ihren Start in einen Registrierungsschl¿ssel eintragen, der dem 
automatischen Start von Anwendungen dient. Dadurch wird das schªdliche Programm gleich nach dem Start des 
Betriebssystems automatisch gestartet.  

Das spezielle Modul ¦berwachung der Systemregistrierung des Proaktiven Schutzes ¿berwacht die Verªnderungen 

von Systemregistrierungsobjekten.  
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SIEHE AUCH  

Verwaltung der Liste mit Kontrollregeln f¿r die Systemregistrierung ............................................................................... 82 

Erstellen einer Gruppe von zu kontrollierenden Systemregistrierungsobjekten ............................................................... 82 

 
 

VERWALTUNG  DER L ISTE MIT KONTROLLREGELN F¦R DIE 

SYSTEMREGISTRIERUNG  

Eine Liste der Regeln f¿r die Arbeit mit Registrierungsobjekten wurde bereits von den Kaspersky-Lab-Spezialisten erstellt 
und gehºrt zum Lieferumfang des Programms. Die Operationen mit den Registrierungsobjekten sind in logische Gruppen 
wie System Security, Internet Security usw. unterteilt. Jede Gruppe enthªlt Systemregistrierungsobjekte und 
entsprechende Verarbeitungsregeln. Die Liste wird zusammen mit dem Programm-Update aktualisiert. 

Jede Regelgruppe besitzt eine bestimmte Ausf¿hrungsprioritªt, die Sie erhºhen oder vermindern kºnnen. Je hºher die 
Position einer Gruppe in der Liste, desto hºher ist ihre Ausf¿hrungsprioritªt. Wenn ein Registrierungsobjekt zu mehreren 
Gruppen gehºrt, wird zuerst die Regel aus der Gruppe mit der hºchsten Prioritªt auf das Objekt angewandt.  

 Gehen Sie folgendermaÇen vor, um die Ausf¿hrungsprioritªt f¿r eine bestimmte Regel zu erhºhen oder zu 
vermindern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block ¦berwachung der Systemregistrierung auf die Schaltflªche 
Einstellungen. 

5. Verwenden Sie in folgenden Fenster Einstellungen: Gruppen der Registrierungsschl¿ssel die Schaltflªchen 
Aufwªrts / Abwªrts. 

 Gehen Sie folgendermaÇen vor, um die Verwendung einer bestimmten Regelgruppe zu deaktivieren:  

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block ¦berwachung der Systemregistrierung auf die Schaltflªche 
Einstellungen. 

5. Deaktivieren Sie im folgenden Fenster Einstellungen: Gruppen der Registrierungsschl¿ssel das 

Kontrollkªstchen  f¿r die entsprechende Gruppe. In diesem Fall verbleibt die Regelgruppe in der Liste, wird 
aber nicht verwendet. Es wird davor gewarnt, eine Regelgruppe aus der Liste zu lºschen, weil die Regeln eine 
Liste der Systemregistrierungsobjekte enthalten, die am hªufigsten von Schadprogrammen benutzt werden. 

 

 

ERSTELLEN  EINER GRUPPE VON ZU KONTROL LIERE NDEN 

SYSTEMREGISTRIERUNGSO BJEKTEN  

Es besteht die Mºglichkeit, eigene Gruppen f¿r zu kontrollierende Systemregistrierungsobjekte erstellen. 
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 Gehen Sie folgendermaÇen vor, um eine Gruppe von zu kontrollierenden Systemregistrierungsobjekten zu erstellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block ¦berwachung der Systemregistrierung auf die Schaltflªche 
Einstellungen. 

5. Klicken Sie im folgenden Fenster Einstellungen: Gruppen der Registrierungsschl¿ssel auf die Schaltflªche 
Hinzuf¿gen. 

6. Geben Sie im folgenden Fenster im Feld Gruppenname einen Namen f¿r die neue Gruppe von 

Systemregistrierungsobjekten an. 

Auf der Registerkarte Schl¿ssel legen Sie eine Liste der Systemregistrierungsobjekte an, die zu der 

Kontrollgruppe gehºren sollen. 

Legen Sie auf der Registerkarte Regeln f¿r die gewªhlten Systemregistrierungsobjekte eine Regel an. 
 

SIEHE AU CH  

Auswahl von Registrierungsobjekten zum Erstellen einer Regel ..................................................................................... 83 

Regel zur Kontrolle von Registrierungsobjekten erstellen ............................................................................................... 84 

 
 

AUSWAHL  VON REGISTRIERUNGSOBJEKTE N ZUM ERSTELLEN EINER REGEL  

Die erstellte Gruppe von Objekten muss mindestens ein Systemregistrierungsobjekt enthalten.  

 Gehen Sie folgendermaÇen vor, um der Liste ein Systemregistrierungsobjekt hinzuzuf¿gen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block ¦berwachung der Systemregistrierung auf die Schaltflªche 
Einstellungen. 

5. Klicken Sie im folgenden Fenster Einstellungen: Gruppen der Registrierungsschl¿ssel auf die Schaltflªche 
Hinzuf¿gen. 

6. Klicken Sie im folgenden Fenster auf der Registerkarte Schl¿ssel auf die Schaltflªche Hinzuf¿gen. 

7. F¿hren Sie im folgenden Fenster Pfad in der Registrierung wªhlen folgende Aktionen aus: 

a. Wªhlen Sie ein Objekt oder eine Gruppe von Systemregistrierungsobjekten, f¿r die Sie eine Kontrollregel 
erstellen mºchten. 

b. Geben Sie im Feld Wert einen Wert f¿r das Objekt oder eine Maske f¿r die Objektgruppe an, f¿r das/die die 

Regel gelten soll. 

c. Aktivieren Sie das Kontrollkªstchen  Untergeordnete Schl¿ssel einschlieÇen, damit die Regel auf alle 

untergeordneten Schl¿ssel des f¿r die Regel gewªhlten Systemregistrierungsobjekts angewandt wird. 
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REGEL  ZUR K ONTROLLE VON REGISTRIERUNGSOBJEKTE N ERSTELLEN  

Eine Kontrollregel f¿r Systemregistrierungsobjekte besteht aus folgenden Parametern:  

¶ Anwendung, f¿r welche die Regel ben¿tzt wird, wenn sie versucht, auf die Systemregistrierung zuzugreifen.  

¶ Reaktion des Programms auf den Versuch einer Anwendung, eine bestimmte Operation mit 
Systemregistrierungsobjekten auszuf¿hren. 

 Gehen Sie folgendermaÇen vor, um eine Regel f¿r die gewªhlten Systemregistrierungsobjekte zu erstellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block ¦berwachung der Systemregistrierung auf die Schaltflªche 
Einstellungen. 

5. Klicken Sie im folgenden Fenster Einstellungen: Gruppen der Registrierungsschl¿ssel auf die Schaltflªche 
Hinzuf¿gen. 

6. Klicken Sie im folgenden Fenster auf der Registerkarte Regeln auf die Schaltflªche Erstellen. Die vordefinierte 

Regel wird an erster Stelle zur Regelliste hinzugef¿gt.  

7. Markieren Sie die Regel in der Liste und legen Sie im unteren Bereich der Registerkarte die Parameter der 
Regel fest: 

¶ Geben Sie eine Anwendung an.  

Die Regel wird standardmªÇig f¿r eine beliebige Anwendung erstellt. Damit sich die Regel auf eine 
konkrete Anwendung bezieht, klicken Sie mit der linken Maustaste auf den Link Beliebige, der dadurch den 
Wert Ausgewªhlte annimmt. Verwenden Sie dann den Link Anwendung angeben. Dadurch wird ein 
Kontextmen¿ geºffnet, in dem Sie mit dem Punkt Durchsuchen in das Standardfenster zur Dateiauswahl 
oder mit dem Punkt Anwendungen zu einer Liste der momentan aktiven Anwendungen wechseln kºnnen, 

um die gew¿nschte Anwendung auszuwªhlen.  

¶ Bestimmen Sie die Reaktion des Proaktiven Schutzes auf den Versuch der gewªhlten Anwendung, eine 
Operation zum Lesen,  ndern oder Lºschen von Systemregistrierungsobjekten auszuf¿hren.  

Als Reaktion kann eine der folgenden Aktionen verwendet werden: Erlauben, Aktion erfragen und 
Verbieten. Klicken Sie mit der linken Maustaste auf den Link mit der Aktion, bis er den gew¿nschten Wert 

annimmt.  

¶ Legen Sie fest, ob ein Bericht ¿ber die ausgef¿hrte Operation erstellt werden soll. Verwenden Sie dazu den 
Link protokollieren / nicht protokollieren. 

Sie kºnnen mehrere Regeln erstellen und deren Ausf¿hrungsprioritªt mit Hilfe der Schaltflªchen Aufwªrts und 
Abwªrts bestimmen. Je hºher die Position einer Regel in der Liste, desto hºher ist ihre Prioritªt.  

 

 

STATISTIK  DES PROAKTIVEN SCHUTZES  

Alle vom Proaktiven Schutz ausgef¿hrten Operationen werden in einem speziellen Bericht aufgezeichnet. Dieser 
detaillierte Bericht ¿ber die Arbeit der Komponente besteht aus folgenden Registerkarten: 

¶ Auf der Registerkarte Gefunden werden alle Objekte genannt, die als gefªhrlich gelten. 

¶ Auf der Registerkarte Ereignisse stehen Ereignisse, die sich auf die Kontrolle der Anwendungsaktivitªt 
beziehen. 
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¶ Auf der Registerkarte Registrierung werden alle Operationen festgehalten, die in der Systemregistrierung 

erfolgen. 

¶ Die Registerkarte Einstellungen enthªlt die Parameter, mit denen der Proaktive Schutz arbeitet. 

 Gehen Sie folgendermaÇen vor, um Informationen ¿ber die Arbeit der Komponente zu erhalten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Bericht. Auf jeder Registerkarte 

des Berichts kºnnen Sie den Typ der Informationen wªhlen, die Informationen auf- oder absteigend nach den 
einzelnen Spalten sortieren und im Bericht nach Informationen suchen. Verwenden Sie dazu die Punkte des 
Kontextmen¿s. Das Kontextmen¿ wird durch Rechtsklick auf die ¦berschriften der Berichtsspalten geºffnet.  
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SCHUTZ VOR WERBUNG U ND 

INTERNETBETRUG  

Im Bereich der schªdlichen Software nimmt in letzter Zeit die Ausbreitung von Programmen mit folgenden Zielen stªndig 
zu:  

¶ Aufdringliche Werbung mit unterschiedlichen Inhalten in Browserfenstern, Popups und Bannern verschiedener 
Programme.  

¶ Versuche zum unerlaubten Aufbau von Modemverbindungen. 

Keylogger zielen auf den Diebstahl von Informationen ab. Dialer verschwenden Ihr Geld und Ihre Zeit durch die Einwahl 
auf kostenpflichtige Webseiten. Daneben gibt es noch Scherz- und Werbeprogramme. Die Aufgabe von Anti-Spy besteht 
im Schutz vor solchen Programmen.  

Anti-Spy besteht aus folgenden Modulen:  

¶ Anti-Banner (s. S. 86) blockiert Werbung, die im Internet auf speziellen Bannern platziert oder in das Interface 
von auf Ihrem Computer installierten Programmen integriert ist. 

¶ Anti-Dialer (s. S. 89) bietet Schutz vor Versuchen zum heimlichen Aufbau von Modemverbindungen. 

 Gehen Sie folgendermaÇen vor, um Anti-Spy anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spy den Punkt Einstellungen. 

4. Nehmen Sie im folgenden Fenster die erforderlichen  nderungen in den Einstellungen der Komponentenmodule 
vor. 

 

IN DIESEM ABSCHNITT  

Anti-Banner: .................................................................................................................................................................... 86 

Anti-Dialer ........................................................................................................................................................................ 89 

Statistik f¿r Anti-Spy ........................................................................................................................................................ 89 

 
 

ANTI -BANNER : 

Anti-Banner blockiert Werbung, die im Internet auf speziellen Bannern platziert wird oder in das Interface von auf Ihrem 
Computer installierten Programmen integriert ist. 

Bannerwerbung enthªlt nicht nur unn¿tze Informationen, sondern lenkt Sie auch von der Arbeit ab und erhºht das 
Volumen des Datenverkehrs. Anti-Banner blockiert die momentan meist verbreiteten Banner, deren Masken im 
Lieferumfang von Kaspersky Anti-Virus enthalten sind. Sie kºnnen das Blockieren von Bannern ausschalten oder eigene 
Listen mit erlaubten und verbotenen Bannern erstellen. 
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Um das Modul Anti-Banner in den Browser Opera zu integrieren, f¿gen Sie der Datei standard_menu.ini im Abschnitt 
[Image Link Popup Menu] folgende Zeile hinzu: Item, "New banner" = Copy image address & Execute program, 

"<Laufwerk>\Program Files\Kaspersky Lab\Kaspersky Anti-Virus 6.0 f¿r Windows Workstation 
MP4\opera_banner_deny.vbs", "//nologo %C". Geben Sie als <Laufwerk> den Namen Ihres Systemlaufwerks an. 

 

SIEHE AUCH  

Liste der erlaubten Banneradressen erstellen ................................................................................................................. 87 

Liste der verbotenen Banneradressen erstellen .............................................................................................................. 87 

Zusªtzliche Parameter f¿r die Komponente .................................................................................................................... 88 

Export / Import von Bannerlisten ..................................................................................................................................... 88 

 
 

L ISTE DER ERLAUBTEN BANN ERADRESSEN ERSTELLEN  

Die weiÇe Bannerliste wird vom Benutzer bei der Arbeit mit dem Programm erstellt, wenn bestimmte Banner nicht 
blockiert werden sollen. Diese Liste enthªlt die f¿r den Empfang zugelassenen Banner. 

 Gehen Sie folgendermaÇen vor, um der weiÇen Liste eine neue Maske hinzuzuf¿gen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spy den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Werbebanner blockieren auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte WeiÇe Liste auf die Schaltflªche Hinzuf¿gen. 

6. Geben Sie im folgenden Fenster Adressenmaske (URL) die Maske eines erlaubten Banners an. Damit eine 

bestimmte Maske nicht verwendet wird, ist es ausreichend, das entsprechende Kontrollkªstchen  zu 
deaktivieren. 

 

 

L ISTE DER VERBOTENEN BANNERADR ESSEN ERSTELLEN  

Sie kºnnen eine Liste mit verbotenen Banneradressen anlegen, die gegebenenfalls von Anti-Banner blockiert werden 
sollen. 

 Gehen Sie folgendermaÇen vor, um der schwarzen Liste eine neue Maske hinzuzuf¿gen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spy den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Werbebanner blockieren auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte Schwarze Liste auf die Schaltflªche Hinzuf¿gen. 

6. Geben Sie im folgenden Fenster Adressenmaske (URL) die Maske eines verbotenen Banners an. Damit eine 

bestimmte Maske nicht verwendet wird, ist es ausreichend, das entsprechende Kontrollkªstchen  zu 
deaktivieren. 
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ZUS TZLICHE PARAMETER F¦R DIE KOMPONENTE  

Eine Liste mit Masken der hªufigsten Werbebanner wurde von den Kaspersky-Lab-Spezialisten aufgrund spezieller 
Untersuchungen erstellt und in den Lieferumfang Kaspersky Anti-Virus aufgenommen. Die Werbebanner, die einer 
Maske dieser Liste entsprechen, werden vom Programm gesperrt, falls das Blockieren von Bannern nicht deaktiviert 
wurde. 

Beim Erstellen von Listen mit erlaubten / verbotenen Bannern kºnnen IP-Adressen oder deren symbolische Namen 
(URL-Adresse) angegeben werden. Um Doppelnennungen zu vermeiden, kºnnen Sie eine Zusatzfunktion aktivieren, mit 
der eingegebene IP-Adressen in Domªnennamen umgewandelt werden kºnnen und umgekehrt. 

 Gehen Sie folgendermaÇen vor, um die Verwendung der im Lieferumfang enthaltenen Bannerliste zu deaktivieren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spy den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Werbebanner blockieren auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert das Kontrollkªstchen  Standardliste f¿r 
Banner nicht verwenden. 

 Gehen Sie folgendermaÇen vor, um die Funktion zur Umwandlung von eingegebenen IP-Adressen in 
Domªnennamen (Domªnennamen in IP-Adressen) zu verwenden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spy den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Werbebanner blockieren auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert das Kontrollkªstchen  IP-Adressen in 
Domªnennamen umwandeln. 

 

 

EXPORT / IMPORT  VON BANNERLISTEN  

Sie kºnnen vorhandene Listen mit erlaubten bzw. verbotenen Bannern von einem Computer auf einen anderen kopieren. 
Beim Export einer Liste kºnnen Sie auswªhlen, ob nur die gewªhlten Listenelemente oder die gesamte Liste kopiert 
werden soll. Beim Import kºnnen Sie der Liste neue Adressen hinzuf¿gen oder die vorhandene Liste durch die 
importierte ersetzen. 

 Gehen Sie folgendermaÇen vor, um vorhandene Listen mit erlaubten / verbotenen Bannern zu kopieren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spy den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Werbebanner blockieren auf die Schaltflªche Einstellungen. 

5. Verwenden Sie im folgenden Fenster auf die Registerkarte WeiÇe Liste (oder auf die Registerkarte Schwarze 
Liste) die Schaltflªchen Import oder Export. 
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ANTI -DIALER  

Anti-Dialer bietet Schutz vor Versuchen zum unerlaubten Aufbau von Modemverbindungen. Als heimlich gelten eine 
Verbindung, in deren Parametern festgelegt ist, dass der Benutzer nicht ¿ber die Verbindung benachrichtigt wird, sowie 
eine Verbindung, die nicht vom Benutzer initiiert wird. Heimliche Verbindungen werden meist mit kostenpflichtigen 
Nummern hergestellt.  

Jedes Mal, wenn versucht wird, eine heimliche Verbindung aufzubauen, werden Sie durch eine spezielle Meldung 
dar¿ber informiert. In dieser Meldung kºnnen Sie entscheiden, ob die Verbindung erlaubt oder verboten werden soll. 
Wenn eine solche Verbindung nicht von Ihnen initiiert wurde, ist es sehr wahrscheinlich, dass es sich um die Aktion eines 
Schadprogramms handelt. Wenn Sie das heimliche Wªhlen einer bestimmten Nummer zulassen mºchten, nehmen Sie 
die Nummer in die Liste der vertrauensw¿rdigen Nummern auf.  

 Gehen Sie folgendermaÇen vor, um eine Nummer zur Liste der vertrauensw¿rdigen Nummern hinzuzuf¿gen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spy den Punkt Einstellungen. 

4. Wªhlen Sie im folgenden Fenster im Block Einwahlversuche auf kostenpflichtige Nummern blockieren auf 
die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster Einstellungen: vertrauensw¿rdige Nummern auf die Schaltflªche 
Hinzuf¿gen. 

6. Geben Sie im folgenden Fenster Telefonnummer die vertrauensw¿rdige Nummer oder eine Maske an. 
 

 

STATISTIK  F¦R ANTI -SPY  

Eine ausf¿hrliche Beschreibung aller Operationen zum Schutz vor Internetbetrug ist in einem speziellen Bericht 
enthalten. Alle Ereignisse sind entsprechend dem f¿r ihre ¦berwachung verantwortlichen Anti-Spy-Modul auf 
entsprechenden Registerkarten angeordnet: 

¶ Auf der Registerkarte Banner nennt die Werbebanner, die in der laufenden Anwendungssitzung erkannt und 

blockiert wurden. 

¶ Auf der Registerkarte Versuche zur Auto-Einwahl werden alle Versuche schªdlicher Programme zur Verbindung 
Ihres Computers mit kostenpflichtigen Webseiten protokolliert. 

¶ Die Registerkarte Einstellungen enthªlt die Parameter, mit denen der Anti-Spy arbeitet. 

 Gehen Sie folgendermaÇen vor, um Informationen ¿ber die Arbeit der Komponente zu erhalten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Proaktiver Schutz den Punkt Bericht. Auf jeder Registerkarte 

des Berichts kºnnen Sie den Typ der Informationen wªhlen, die Informationen auf- oder absteigend nach den 
einzelnen Spalten sortieren und im Bericht nach Informationen suchen. Verwenden Sie dazu die Punkte des 
Kontextmen¿s. Das Kontextmen¿ wird durch Rechtsklick auf die ¦berschriften der Berichtsspalten geºffnet.  
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SCHUTZ VOR NETZWERKA NGRIFFEN  

Anti-Hacker ist eine Komponente von Kaspersky Anti-Virus, die der Sicherheit Ihrer Arbeit in lokalen Netzwerken und im 

Internet dient. Er sch¿tzt Ihren Computer auf Netzwerk- und Anwendungsebene, und gewªhrleistet zur Vorbeugung 
gegen Angriffe auÇerdem die Unsichtbarkeit des Computers in einem Netzwerk. 

Ausgehend von den beiden Schutzebenen von Anti-Hacker existieren zwei Arten von Regeln: 

¶ Regeln f¿r Pakete. Sie dienen - unabhªngig von den installierten Anwendungen - zur Definition allgemeiner 

Beschrªnkungen der Netzwerkaktivitªt. Beispiel: Wenn eine Paketregel erstellt wird, die eingehende 
Verbindungen auf Port 21 verbietet, besteht von auÇen kein Zugriff auf eine Verbindung, die diesen Port 
verwendet (beispielsweise FTP-Server).  

¶ Regeln f¿r ein Programm. Sie dienen zur Definition von Beschrªnkungen f¿r die Netzwerkaktivitªt eines 

konkreten Programms. Beispiel: Wenn f¿r alle Anwendungen eine Verbotsregel f¿r Verbindungen auf Port 80 
besteht, kºnnen sie eine Regel erstellen, die eine Verbindung unter Verwendung dieses Ports nur f¿r den 
Browser Firefox erlaubt. 

F¿r Netzwerkpakete und f¿r Anwendungen kºnnen Erlaubnis- und Verbotsregeln erstellt werden. Im Lieferumfang von 

Kaspersky Anti-Virus sind bestimmte Standardregeln enthalten, die die Netzwerkaktivitªt der gªngigen Anwendungen 
und die Arbeit des Computers mit gebrªuchlichen Protokollen und Ports regulieren. AuÇerdem enthªlt die 
Anwendungsdistribution eine Auswahl von Erlaubnisregeln f¿r vertrauensw¿rdige Anwendungen, deren Netzwerkaktivitªt 
ungefªhrlich ist. 

Zur Vereinfachung der Konfiguration und des Gebrauchs von Regeln wird in Kaspersky Anti-Virus die gesamte 
Netzwerkumgebung in Sicherheitszonen unterteilt, die hªufig mit Subnetzen identisch sind, zu denen der Computer 
gehºrt. Sie kºnnen jeder Zone einen Status zuweisen (Internet, Lokales Netzwerk, Vertrauensw¿rdig), nach dem sich die 
Verwendung von Regeln und die Kontrolle der Netzwerkaktivitªt in dieser Zone richten sollen. 

Ein spezieller Funktionsmodus von Anti-Hacker, der Stealth-Modus, verhindert, dass der Computer von auÇen erkannt 
werden kann. Dadurch verlieren Hacker ihr Angriffsobjekt. Dabei beeintrªchtigt dieser Modus Ihre Arbeit im Internet in 
keiner Weise (unter der Voraussetzung, dass Ihr Computer nicht als Server dient). 

 Gehen Sie folgendermaÇen vor, um die Funktionsparameter von Anti-Hacker anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Nehmen Sie im folgenden Fenster die erforderlichen  nderungen in den Einstellungen der Komponente vor. 
 



 

 

 

 

 

   S C H U T Z  V O R  N E T Z W E R K A N G R I F F E N  

 

91  

 

IN DIESEM ABSCHNITT  

Funktionsschema der Komponente ................................................................................................................................. 91 

 ndern der Stufe f¿r den Schutz vor Netzwerkangriffen.................................................................................................. 92 

Regeln f¿r Anwendungen und Pakete ............................................................................................................................. 93 

Regeln f¿r Sicherheitszonen ........................................................................................................................................... 99 

Funktionsmodus f¿r Firewall ªndern.............................................................................................................................. 102 

Detektionssystem f¿r Angriffe ........................................................................................................................................ 102 

Netzwerkmonitor ........................................................................................................................................................... 103 

Arten der Netzwerkangriffe ............................................................................................................................................ 103 

Statistik f¿r Anti-Hacker ................................................................................................................................................. 105 

 
 

FUNKTIONSSCHEMA  DER K OMPONENTE  

Anti-Hacker sch¿tzt Ihren Computer auf Netzwerk- und Anwendungsebene, und gewªhrleistet zur Vorbeugung gegen 
Angriffe auÇerdem die Unsichtbarkeit des Computers in einem Netzwerk. Im Folgenden wird genauer beschrieben, 
worauf die Arbeit von Anti-Hacker basiert. 

 

Der Schutz auf Netzwerkebene wird durch die Verwendung globaler Regeln f¿r Netzwerkpakete gewªhrleistet. Dabei 
wird die Netzwerkaktivitªt auf Basis der Analyse von Parametern wie Richtung, ¦bertragungsprotokoll sowie Ziel- oder 
Ursprungsport eines Pakets erlaubt oder verboten. Die Paketregeln bestimmen die Mºglichkeit des Netzwerkzugriffs 
unabhªngig von den auf Ihrem Computer installierten Netzwerkanwendungen. 

Zusªtzlich zu den Paketregeln wird der Schutz auf Netzwerkebene durch ein Subsystem zum Erkennen von Angriffen (s. 
Abschnitt "Detektionssystem f¿r Angriffe" s. S. 102) (IDS). Die Aufgabe dieses Subsystems besteht darin, eingehende 
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Verbindungen zu analysieren, Versuche zum Scannen der Ports Ihres Computers zu erkennen und Netzwerkpakete zu 
filtern, die auf Software-Schwachstellen abzielen. Wenn das Subsystem einen Angriff erkennt, werden alle eingehenden 
Verbindungen mit dem angreifenden Computer f¿r einen bestimmten Zeitraum blockiert und der Benutzer wird dar¿ber 
informier, dass sein Computer aus dem Netzwerk angegriffen wurde. 

Die Arbeit des Subsystems zur Angriffsdetektion beruht auf einer speziellen Angriffsdatenbank (s. Abschnitt "Arten der 
Netzwerkangriffe" s. S. 103), die von Kaspersky Lab stªndig ergªnzt und gemeinsam mit den Programm-Datenbanken 
aktualisiert wird. 

Der Schutz auf der Anwendungsebene beruht auf Regeln f¿r die Verwendung von Netzwerkressourcen durch die auf 
Ihrem Computer installierten Anwendungen. Wie beim Schutz auf Netzwerkebene erfolgt auch auf Anwendungsebene 
die Analyse von Netzwerkpaketen, wobei Richtung, Typ des ¦bertragungsprotokolls und verwendeter Port eines Pakets 
ber¿cksichtigt werden. Auf der Anwendungsebene werden allerdings nicht nur die Merkmale eines Netzwerkpakets, 
sondern auch die konkrete Anwendung beachtet, an die ein Paket adressiert ist oder die das Senden des Pakets initiiert 
hat. 

Die Verwendung von Regeln f¿r Anwendungen ermºglicht die genaue Konfiguration des Schutzes, wenn beispielsweise 
ein bestimmter Verbindungstyp f¿r manche Anwendungen verboten, f¿r andere aber erlaubt werden soll. 

SIEHE AUCH  

Schutz vor Netzwerkangriffen .......................................................................................................................................... 90 

 
 

 NDERN  DER STUFE F¦R DEN SCHUTZ VOR 

NETZWERKANGRIFFEN  

Der Schutz Ihrer Arbeit in einem Netzwerk erfolgt auf einer der folgenden Stufen: 

¶ Maximaler Schutz ï Diese Sicherheitsstufe erlaubt die Netzwerkaktivitªt, f¿r die eine Erlaubnisregel 

vorgesehen ist. Anti-Hacker verwendet die standardmªÇigen und benutzerdefinierten Regeln. Auswahl von 
Regeln, die zusammen mit Kaspersky Anti-Virus geliefert wird, umfasst Erlaubnisregeln f¿r Programme, deren 
Netzwerkaktivitªt nicht verdªchtig ist, und f¿r Datenpakete, deren Empfang / ¦bertragung absolut sicher ist. 
Wenn in der Regelliste f¿r das Programm allerdings eine Verbotsregel mit einer hºheren Prioritªt als die der 
Erlaubnisregel vorhanden ist, wird die Netzwerkaktivitªt des Programms verboten. 

Auf dieser Schutzstufe wird jede Anwendung, deren Netzwerkaktivitªt nicht durch eine Anti-Hacker-Regel 
erlaubt ist, blockiert. Deshalb wird die Verwendung dieser Stufe nur dann empfohlen, wenn Sie sicher sind, dass 
alle f¿r Ihre Arbeit notwendigen Programme durch entsprechende Regeln erlaubt werden, und Sie nicht planen, 
neue Programme zu installieren.  

Beachten Sie, dass auf dieser Stufe Probleme mit Microsoft Office Outlook auftreten kºnnen. Wenn 
beispielsweise der Mail-Client die E-Mails, die in der Benutzermailbox eintreffen, nach seinen internen Regeln 
verarbeitet, werden E-Mails nicht zugestellt, weil der Mail-Client auf dieser Stufe f¿r die Netzwerksicherheit 
keinen Zugriff auf den Exchange-Server erhªlt. Die gleiche Situation tritt ein, wenn eine Benutzermailbox auf 
einen neuen Exchange-Server ¿bertragen wird. Zur Lºsung des Problems muss eine Erlaubnisregel f¿r 
Microsoft Office Outlook erstellt werden (oder eine vorhandene Regel entsprechend angepasst werden), die 
jede Aktivitªt mit der IP-Adresse des Exchange-Servers erlaubt. 

¶ Trainingsmodus ï Sicherheitsstufe, auf der die Regeln f¿r Anti-Hacker erstellt werden. Auf dieser Stufe pr¿ft 

die Anti-Hacker jedes Mal, wenn ein Programm versucht, auf Netzwerkressourcen zuzugreifen, ob eine Regel 
f¿r die Verbindung vorhanden ist. Wenn eine Regel existiert, verfªhrt Anti-Hacker nach deren Bedingungen. 
Existiert keine Regel, erscheint auf dem Monitor eine Meldung mit einer Beschreibung der Netzwerkverbindung 
(durch welches Programm sie hergestellt wird, ¿ber welchen Port und welches Protokoll usw.). Sie werden 
aufgefordert zu entscheiden, ob diese Verbindung erlaubt oder verboten werden soll. Mit Hilfe einer speziellen 
Schaltflªche kºnnen Sie im Meldungsfenster eine Regel f¿r die Verbindung erstellen, damit die Anti-Hacker 
k¿nftig bei einer entsprechenden Verbindung die darin angegebenen Bedingungen benutzt, ohne eine 
Bildschirmmeldung anzuzeigen.  
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¶ Minimaler Schutz ï Auf dieser Sicherheitsstufe wird nur die explizit verbotene Netzwerkaktivitªt blockiert. Anti-

Hacker reguliert die Netzwerkaktivitªt mit den standardmªÇigen und benutzerdefinierten Verbotsregeln. Wenn in 
der Regelliste f¿r das Programm allerdings eine Erlaubnisregel mit einer hºheren Prioritªt als die der 
Verbotsregel vorhanden ist, wird die Netzwerkaktivitªt des Programms erlaubt.  

¶ Alle erlauben ï Diese Sicherheitsstufe erlaubt jede beliebige Netzwerkaktivitªt auf Ihrem Computer. Die 

Auswahl dieser Stufe wird nur in sehr seltenen Fªllen empfohlen, wenn keine aktiven Netzwerkangriffe drohen 
und Sie absolut jeder Netzwerkaktivitªt vertrauen.  

Sie kºnnen die Schutzstufe f¿r die Arbeit in Netzwerken erhºhen oder verringern. Wªhlen Sie dazu die entsprechende 
Stufe oder passen Sie die Parameter der aktuellen Stufe an.  

 Gehen Sie folgendermaÇen vor, um die geltende Stufe f¿r den Schutz vor Netzwerkangriffen zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Wªhlen Sie im folgenden Fenster die gew¿nschte Stufe f¿r den Schutz vor Netzwerkangriffen aus. 
 

 

REGELN F¦R ANWENDUNGEN UND PAKETE  

Eine Regel der Firewall besteht aus einer Aktion, die von der Firewall ausgef¿hrt wird, wenn ein Verbindungsversuch mit 
bestimmten Parametern erkannt wird. Sie kºnnen anlegen: 

¶ Paketregeln. Paketregeln dienen zur Definition von Beschrªnkungen f¿r die Pakete und Datenstrºme, wobei die 
Programme keine Rolle spielen.  

¶ Regeln f¿r ein Programm. Programmregeln dienen zur Definition von Beschrªnkungen f¿r die Netzwerkaktivitªt 
eines konkreten Programms. Solche Regeln erlauben es, die Filterung genau anzupassen, wenn beispielsweise 
ein bestimmter Typ von Datenstrºmen f¿r konkrete Programme erlaubt, f¿r andere aber verboten werden soll. 

 

SIEHE AUCH  

Regeln f¿r ein Programm Manuelles Erstellen einer Regel ............................................................................................. 93 

Regeln f¿r ein Programm Erstellen einer Regel nach Vorlage ........................................................................................ 94 

Regeln f¿r Pakete Regel erstellen ................................................................................................................................... 95 

 ndern der Prioritªt einer Regel ...................................................................................................................................... 95 

Export / Import von vorhandenen Regeln ........................................................................................................................ 96 

Erweiterte Einstellungen der Regeln f¿r Anwendungen und Pakete ............................................................................... 97 

 
 

REGELN F¦R EIN PROGRAMM MANUELLES ERSTELLEN EINER REGEL  

Der Lieferumfang von Kaspersky Anti-Virus enthªlt eine Auswahl von Regeln f¿r die Anwendungen, die am hªufigsten 
mit dem Microsoft Windows verwendet werden. F¿r ein Programm kºnnen mehrere Erlaubnis- und Verbotsregeln 
aufgestellt werden. In der Regel handelt es sich dabei um Programme, deren Netzwerkaktivitªt genau von Kaspersky 
Lab analysiert und als gefªhrlich oder sicher eingestuft wurde.  

In Abhªngigkeit vom Schutzniveau, das f¿r die Firewall gilt, und vom Typ des Netzwerks, in dem der Computer arbeitet, 
wird die Liste der Regeln f¿r Anwendungen auf unterschiedliche Weise verwendet. Beispielsweise wird auf der Stufe 
Maximaler Schutz jede Netzwerkaktivitªt von Anwendungen, die nicht unter eine Erlaubnisregel fªllt, verboten.  
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 Gehen Sie folgendermaÇen vor, um manuell eine Regel f¿r ein Programm zu erstellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte Regeln f¿r Anwendungen auf die Schaltflªche 
Hinzuf¿gen. Dadurch wird ein Kontextmen¿ geºffnet, in dem Sie mit dem Punkt Durchsuchen in das 
Standardfenster zur Dateiauswahl oder mit dem Punkt Anwendungen zu einer Liste der momentan aktiven 

Anwendungen wechseln kºnnen, um die gew¿nschte Anwendung auszuwªhlen. Dadurch wird eine Liste mit 
Regeln f¿r die ausgewªhlte Anwendung geºffnet. Wenn bereits Regeln daf¿r vorhanden sind, werden diese im 
oberen Fensterbereich aufgef¿hrt. Wenn noch keine Regeln existieren, ist das Regelfenster leer. 

6. Klicken Sie im Regelfenster f¿r die ausgewªhlte Anwendung auf die Schaltflªche Hinzuf¿gen. 

7. Das folgende Fenster Neue Regel dient als Formular zum Erstellen einer neuen Regel. Hier kºnnen Sie die 

erweiterten Einstellungen einer Regel vornehmen. 
 

 

REGELN F¦R EIN PROGRAMM ERSTELLEN EINER REGEL NACH 

VORLAGE  

Zum Lieferumfang von Kaspersky Anti-Virus gehºren fertige Regelvorlagen, die Sie zum Erstellen eigener Regeln 
verwenden kºnnen.  

Die Vielzahl der existierenden Netzwerkanwendungen lªsst sich bedingt in mehrere Typen unterteilen: Mailprogramme, 
Webbrowser usw. F¿r jeden Typ ist eine spezifische Aktivitªt charakteristisch (beispielsweise Empfang und Senden von 
E-Mails, Empfang und Anzeige von HTML-Seiten). Jeder Typ verwendet eine bestimmte Auswahl von 
Netzwerkprotokollen und Ports. Die mitgelieferten Regelvorlagen erlauben es, schnell und bequem die 
Grundeinstellungen einer Regel abhªngig vom Anwendungstyp vorzunehmen.  

 Gehen Sie folgendermaÇen vor, um auf der Basis einer Vorlage eine Regel f¿r ein Programm zu erstellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie auf der Registerkarte auf der Registerkarte Regeln f¿r Anwendungen das Kontrollkªstchen 
 Regeln nach Anwendungen ordnen, falls es deaktiviert war, und klicken Sie auf die Schaltflªche Hinzuf¿gen. 
Dadurch wird ein Kontextmen¿ geºffnet, in dem Sie mit dem Punkt Durchsuchen in das Standardfenster zur 
Dateiauswahl oder mit dem Punkt Anwendungen zu einer Liste der momentan aktiven Anwendungen wechseln 

kºnnen, um die gew¿nschte Anwendung auszuwªhlen. Dadurch wird ein Fenster mit Regeln f¿r die 
ausgewªhlte Anwendung geºffnet. Wenn bereits Regeln daf¿r vorhanden sind, werden diese im oberen 
Fensterbereich aufgef¿hrt. Wenn noch keine Regeln existieren, ist das Regelfenster leer.  

6. Klicken Sie im Fenster der Regeln f¿r Anwendungen auf die Schaltflªche Vorlage und wªhlen Sie aus dem 

Kontextmen¿ eine Regelvorlage aus. 

Alle erlauben ist eine Regel, die jede Netzwerkaktivitªt der Anwendung erlaubt. Alle blockieren ist eine Regel, 

die jede Netzwerkaktivitªt der Anwendung verbietet. Wenn f¿r eine Anwendung eine solche Verbotsregel 
vorhanden ist, jeder Versuch der Anwendung, eine Netzwerkverbindung zu initiieren, ohne vorherige 
Benutzeranfrage blockiert. 
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Die ¿brigen Vorlagen, die im Kontextmen¿ vorhanden sind, erstellen eine Kombination von Regeln, die f¿r die 
entsprechenden Programme charakteristisch sind. Die Vorlage Mail-Client erstellt beispielsweise eine 

Regelkombination, welche die f¿r ein Mailprogramm standardmªÇige Netzwerkaktivitªt wie z.B. das Senden von 
E-Mails erlaubt.  

7. Korrigieren Sie bei Bedarf die erstellten Regeln. Sie kºnnen die Aktion, die Richtung der Netzwerkverbindung, 
die Adresse, die Ports (lokaler und entfernter Port) sowie die G¿ltigkeitsdauer einer Regel ªndern  

Wenn Sie mºchten, dass die Regel f¿r eine Anwendung gilt, die mit bestimmten Befehlszeilenparametern 

gestartet wird, dann aktivieren Sie das Kontrollkªstchen  Befehlszeile und geben Sie die Zeile rechts im Feld 

an. 

Die neue Regel (oder Regelkombination) wird am Ende der Liste hinzugef¿gt und erhªlt die niedrigste Prioritªt. 
Sie kºnnen die Ausf¿hrungsprioritªt der Regel erhºhen.  

 

 

REGELN F¦R PAKETE REGEL ERSTELLEN  

Zum Lieferumfang von Kaspersky Anti-Virus gehºrt eine Auswahl von Regeln, nach denen die Filterung der von Ihrem 
Computer gesendeten und empfangenen Datenpakete erfolgt. Die ¦bertragung von Paketen kann von Ihnen oder von 
einer auf Ihrem Computer installierten Anwendung initiiert werden. Zum Lieferumfang von Kaspersky Anti-Virus gehºren 
Filterregeln f¿r Pakete, deren ¦bertragung sorgfªltig von den Kaspersky-Lab-Spezialisten analysiert und als gefªhrlich 
oder sicher eingestuft wurde.  

In Abhªngigkeit vom Schutzniveau, das f¿r die Firewall gilt, und vom Typ des Netzwerks, in dem der Computer arbeitet, 
wird die Regelliste auf unterschiedliche Weise verwendet. Beispielsweise wird auf der Stufe Maximaler Schutz jede 

Netzwerkaktivitªt, die nicht unter eine Erlaubnisregel fªllt, verboten.  

Beachten Sie, dass Regeln f¿r Sicherheitszonen eine hºhere Prioritªt besitzen als Verbotsregeln f¿r Pakete. 
Beispielsweise werden bei Auswahl des Status Lokales Netzwerk unabhªngig von f¿r Pakete vorhandenen 

Verbotsregeln der Austausch von Paketen und der Zugriff auf gemeinsame Ordner erlaubt. 

 Gehen Sie folgendermaÇen vor, um eine neue Paketregel zu erstellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte Regeln f¿r Pakete auf die Schaltflªche Hinzuf¿gen. 

6. Das folgende Fenster Neue Regel dient als Formular zum Erstellen einer neuen Regel. Hier kºnnen Sie die 

erweiterten Einstellungen einer Regel vornehmen. 
 

 

 NDERN  DER PRIORIT T EINER REGEL  

Jede Regel, die f¿r eine Anwendung oder ein Paket erstellt wird, besitzt eine bestimmte Ausf¿hrungsprioritªt. Wenn die 
¿brigen Bedingungen (z.B. Parameter der Netzwerkverbindung) ¿bereinstimmen, wird f¿r die Netzwerkaktivitªt der 
Anwendung jene Aktion verwendet, die von der Regel mit der hºchsten Prioritªt vorgegeben wird. 

Die Prioritªt einer Regel wird durch ihre Position in der Regelliste bestimmt. Die erste Regel in der Liste besitzt die 
hºchste Ausf¿hrungsprioritªt. Eine manuell erstellte Regel wird am Anfang der Liste hinzugef¿gt. Regeln, die auf einer 
Vorlage basieren oder aus der speziellen Meldung erstellt wurden, werden am Ende der Regelliste hinzugef¿gt.  

 Gehen Sie folgendermaÇen vor, um die Prioritªt einer Regel f¿r ein Programm zu ªndern:  

1. ¥ffnen Sie das Programmhauptfenster. 
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2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Regeln f¿r Anwendungen eine Anwendung aus und 
klicken Sie auf die Schaltflªche  ndern. 

6. Verwenden Sie im folgenden Fenster mit den f¿r die Anwendung vorhandenen Regeln die Schaltflªchen 
Aufwªrts und Abwªrts, um die Position der Regeln in der Liste und dementsprechend ihre Prioritªt zu 

verªndern.  

 Gehen Sie folgendermaÇen vor, um die Prioritªt einer Paketregel zu ªndern:  

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Regeln f¿r Pakete eine Regel aus. Verwenden Sie die 
Schaltflªchen Aufwªrts und Abwªrts, um die markierte Regel in der Liste zu verschieben und dadurch ihre 

Prioritªt zu verªndern. 
 

 

EXPORT / IMPORT  VON VORHANDENEN REGELN  

Die Funktionen zum Export und Import dienen der ¦bertragung vorhandener Regeln auf andere Computer. Dadurch lªsst 
sich Anti-Hacker schnell konfigurieren.  

 Gehen Sie folgendermaÇen vor, um vorhandene Regeln f¿r ein Programm zu kopieren:  

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Verwenden Sie im folgenden Fenster auf der Registerkarte Regeln f¿r Anwendungen die Schaltflªchen 
Export und Import, um Regeln zu kopieren. 

 Gehen Sie folgendermaÇen vor, um vorhandene Regeln f¿r ein Paket zu kopieren:  

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Verwenden Sie im folgenden Fenster auf der Registerkarte Regeln f¿r Anwendungen die Schaltflªchen 
Export und Import, um Regeln zu kopieren. 
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ERWEITE RTE EINSTELLUNGEN DER REGELN F¦R ANWENDUNGEN 

UND PAKETE  

Die detaillierte Konfiguration von Regeln, die neu erstellt oder geªndert werden, umfasst folgende Aktionen: 

¶ Name der Regel festlegen. Die Anwendung verwendet einen standardmªÇigen Namen, den Sie ªndern kºnnen.  

¶ Auswahl der Parameter f¿r die Netzwerkverbindung, nach denen sich die Regel richten soll: Remote-IP-
Adresse, Remoteport, lokale IP-Adresse, lokaler Port und G¿ltigkeitsdauer der Regel.  

¶ Festlegen zusªtzlicher Parameter, die der Benachrichtigung des Benutzers ¿ber die Verwendung einer Regel 
dienen. 

¶ Definition von Werten f¿r die Regelparameter und Auswahl einer Aktion f¿r die Regel. Die Aktion einer neuen 
Regel ist Erlauben. Um sie in eine Verbotsregel zu verwandeln, f¿hren Sie im Beschreibungsabschnitt der Regel 
einen Linksklick auf den Link Erlauben aus. Er nimmt dadurch den Wert Verbieten an. 

¶ Richtung der Netzwerkverbindung f¿r die Regel festlegen (s. Abschnitt " ndern der Verbindungsrichtung" s. 
S. 98). StandardmªÇig wird eine Regel f¿r eine eingehende und ausgehende Netzwerkverbindung erstellt. 

¶ Festlegen des Protokolls, mit dem eine Netzwerkverbindung ausgef¿hrt werden soll. Als Standard wird eine 
Verbindung mit dem TCP-Protokoll verwendet. Beim Erstellen einer Regel f¿r ein Programm kann zwischen den 
beiden Protokolltypen TCP und UDP gewªhlt werden. Wenn Sie eine Regel f¿r ein Paket erstellen, kºnnen Sie 
den Protokolltyp ªndern (s. Abschnitt " ndern des Daten¿bertragungsprotokolls" s. S. 98). Bei Auswahl von 
ICMP kann zusªtzlich die Angabe seines Typs erforderlich sein. (s. Abschnitt " ndern des ICMP-Pakettyps" s. 
S. 99). 

¶ Festlegen von genauen Werten f¿r die Netzwerkverbindung (Adresse (s. Abschnitt "Adresse einer 
Netzwerkverbindung festlegen" s. S. 98), Port (s. Abschnitt "Port f¿r eine Verbindung festlegen" s. S. 98), 
G¿ltigkeitsdauer der Regel (s. Abschnitt "G¿ltigkeitsdauer einer Regel festlegen" s. S. 99)), wenn solche 
ausgewªhlt wurden. 

¶ Ausf¿hrungsprioritªt einer Regel ªndern (s. Abschnitt " ndern der Prioritªt einer Regel" s. S. 95). 

Eine Regel kann auch aus einer Meldung ¿ber den Fund gefªhrlicher Netzwerkaktivitªt erstellt werden. 

Die Regeln werden im Fenster Neue Regel detailliert angepasst. Das Fenster dient als Formular zum Erstellen einer 

Regel (f¿r Programme (s. S. 93), f¿r Pakete (s. S. 95)). 

SIEHE AUCH  

 ndern des Daten¿bertragungsprotokolls ....................................................................................................................... 98 

 ndern der Verbindungsrichtung ..................................................................................................................................... 98 

Adresse einer Netzwerkverbindung festlegen ................................................................................................................. 98 

Port f¿r eine Verbindung festlegen .................................................................................................................................. 98 

G¿ltigkeitsdauer einer Regel festlegen ............................................................................................................................ 99 

Festlegen des Socket-Typs ............................................................................................................................................. 99 

 ndern des ICMP-Pakettyps ........................................................................................................................................... 99 
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 NDERN  DES DATEN¦BERTRAGUNGSPROTOKOLLS  

Ein Parameter der Regeln f¿r Anwendungen und Pakete ist das bei einer Netzwerkverbindung verwendete 
Daten¿bertragungsprotokoll. StandardmªÇig wird in einer neuen Regel f¿r Programme und Pakete das TCP-Protokoll 
verwendet.  

 Gehen Sie folgendermaÇen vor, um das Daten¿bertragungsprotokoll zu ªndern: 

1. Aktivieren Sie im Fenster Neue Regel (f¿r Programme (s. S. 93), f¿r Pakete (s. S. 95)) im Block Beschreibung 

auf den Link mit dem Namen des Protokolls. 

2. Wªhlen Sie im folgenden Fenster Protokoll den entsprechenden Parameterwert aus. 
 

 NDERN  DER VERBINDUNG SRICHTUNG  

Ein Parameter der Regeln f¿r Anwendungen und Pakete ist die Richtung einer Netzwerkverbindung. 

Wenn die Richtung eines Pakets f¿r die Regel wichtig ist, geben Sie an, ob es ein ausgehendes oder eingehendes Paket 
ist. Wenn Sie eine Regel f¿r einen Datenstrom anlegen mºchten, wªhlen Sie den Typ des Datenstroms aus: eingehend, 
ausgehend oder beide Richtungen.  

Der Unterschied zwischen der Richtung eines Datenstroms und der Richtung eines Pakets besteht darin, dass in einer 
neuen Datenstromregel die Richtung festgelegt wird, in der eine Verbindung geºffnet wird. Die Richtung von Paketen bei 
der Daten¿bertragung bleibt f¿r diese Verbindung unber¿cksichtigt.  

Wenn Sie beispielsweise eine Regel f¿r den Datenaustausch mit einem FTP-Server, der im passiven Modus arbeitet, 
anpassen, m¿ssen Sie den ausgehenden Strom zulassen. F¿r den Datenaustausch mit einem FTP-Server im aktiven 
Modus ist es erforderlich, den eingehenden und ausgehenden Strom zu erlauben.  

 Gehen Sie folgendermaÇen vor, um Richtung des Datenstroms zu ªndern: 

1. Aktivieren Sie im Fenster Neue Regel (f¿r Programme (s. S. 93), f¿r Pakete (s. S. 95)) im Block Beschreibung 

auf den Link mit dem Namen des Protokolls. 

2. Wªhlen Sie im folgenden Fenster Richtung den entsprechenden Parameterwert aus. 
 

 

ADRESSE  EINER NETZWERKVERBINDUNG FE STLEGEN  

Wenn in einer Regel als Parameter die Remote-IP-Adresse oder die lokale IP-Adresse einer Netzwerkverbindung 
ausgewªhlt wurde, muss ein entsprechender Wert daf¿r angegeben werden, nach dem die Regel ausgelºst werden soll. 

Gehen Sie folgendermaÇen vor, um die Adresse einer Netzwerkverbindung anzugeben: 

1. Aktivieren Sie im Fenster Neue Regel (f¿r Programme (s. S. 93), f¿r Pakete (s. S. 95)) im Block Parameter das 

Kontrollkªstchen  Remote-IP-Adresse (oder Lokale IP-Adresse). Klicken Sie dann im Block Beschreibung 
auf den Link IP-Adresse angeben. 

2. Wªhlen Sie im folgenden Fenster IP-Adresse einen Typ f¿r die IP-Adresse aus und geben Sie seinen Wert an.  
 

 

PORT  F¦R EINE VERBINDUNG FESTLEG EN  

Wenn eine Regel angepasst wird, kºnnen Werte f¿r die lokalen Ports oder f¿r die Remoteports definiert werden.  

¶ Remoteport ï Port, der auf einem Remote-Computer f¿r eine Verbindung verwendet wird.  

¶ Lokaler Port ï Port Ihres Computers.  

Lokaler Port und Remoteport f¿r die Daten¿bertragung werden korrekt ermittelt, wenn eine Regel aus einer Meldung 
¿ber verdªchtige Aktivitªt erstellt wird. Diese Informationen werden automatisch festgehalten.  
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 Gehen Sie folgendermaÇen vor, um beim Anpassen von Regeln einen Port anzugeben: 

1. Aktivieren Sie im Fenster Neue Regel (f¿r Programme (s. S. 93), f¿r Pakete (s. S. 95)) im Block Parameter das 

Kontrollkªstchen  Remote-IP-Adresse (oder Lokale IP-Adresse). Klicken Sie dann im Block Beschreibung 
auf den Link Port angeben. 

2. Geben Sie im Fenster Port einen Wert f¿r den Port oder einen Bereich an. 
 

 

G¦LTIGKEITSDAUER EINER REGEL FESTLEGEN  

Sie kºnnen f¿r jede Regel festlegen, f¿r welchen Zeitraum sie im Verlauf eines Tages g¿ltig sein soll. Zum Beispiel 
kºnnen Sie die Verwendung des Programms ICQ von 9.30 bis 18.30 verbieten.  

 Gehen Sie folgendermaÇen vor, um die G¿ltigkeitsdauer einer Regel zu bestimmen: 

1. Aktivieren Sie im Fenster Aktivieren Sie im Fenster Neue Regel (f¿r Programme (s. S. 93), f¿r Pakete (s. S. 95)) 

im Block Einstellungen das Kontrollkªstchen  Zeit. Klicken Sie dann im Block Beschreibung auf den Link 
Zeitraum angeben. 

2. Geben Sie im folgenden Fenster Zeitraum in den Feldern Von und Bis die G¿ltigkeitsdauer der Regel an. 
 

 

FESTLEGEN  DES SOCKET -TYPS  

F¿r jede Regel kann der Typ des Sockets angegeben werden, der die Daten¿bertragung mit einem bestimmten Protokoll 
unterst¿tzt. 

 Gehen Sie folgendermaÇen vor, um den Socket-Typ zu ªndern: 

1. Neue Regel (f¿r Programme (s. S. 93)) im Block Einstellungen das Kontrollkªstchen  Socket-Typ. Klicken 
Sie dann im Block Beschreibung auf den Link mit dem festgelegten Socket-Typ. 

2. Wªhlen Sie im folgenden Fenster Socket-Typ den entsprechenden Parameterwert aus. 
 

 

 NDERN  DES ICMP -PAKETTYPS  

Das Protokoll ICMP (Internet Control Message Protocol) dient dazu, den Absender eines Pakets ¿ber Fehler und 
Probleme bei der Daten¿bertragung zu informieren. 

Wenn in der neuen Paketregel als Daten¿bertragungsprotokoll das ICMP-Protokoll angegeben wurde, kºnnen Sie 
zusªtzlich den Typ der ICMP-Nachricht festlegen. 

Mit der Ping-Utility, die einen bestimmten Typ von ICMP-Anfragen sendet und entsprechende Antworten empfªngt, kann 
ein Angreifer z.B. herausfinden, ob Ihr Computer eingeschaltet ist. Im Lieferumfang der Anwendung ist eine Regel 
enthalten, nach der solche ICMP-Anfragen und ihre Echos blockiert werden, wodurch potentiellen Angriffen auf Ihren 
Computer vorgebeugt wird. 

 Gehen Sie folgendermaÇen vor, um den Typ des ICMP-Pakets zu ªndern: 

1. Aktivieren Sie im Fenster Neue Regel (f¿r Programme (s. S. 95)) im Block Einstellungen das Kontrollkªstchen 

 ICMP-Typ. Klicken Sie dann im Block Beschreibung auf den Link mit dem Namen des ICMP-Pakets. 

2. Wªhlen Sie im folgenden Fenster ICMP-Pakettyp den entsprechenden Parameterwert aus. 
 

 

REGELN  F¦R SICHERHEITSZONEN  

Nach der Installation der Anwendung analysiert die Komponente Anti-Hacker die Netzwerkumgebung Ihres Computers. 
Aufgrund der Analyseergebnisse wird die gesamte Netzwerkumgebung in bedingte Zonen unterteilt: 
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¶ Internet ï World Wide Web. In dieser Zone arbeitet Kaspersky Anti-Virus als Personal Firewall. Dabei wird die 

gesamte Netzwerkaktivitªt durch die Regeln f¿r Pakete und Programme reguliert, die standardmªÇig f¿r die 
Gewªhrleistung der maximalen Sicherheit gelten. Die Schutzbedingungen f¿r die Arbeit in dieser Zone kºnnen 
nicht geªndert werden. Eine Ausnahme bildet der Stealth-Modus, der zur zusªtzlichen Sicherheit aktiviert 
werden kann. 

¶ Sicherheitszonen ï Verschiedene bedingte Zonen, die teilweise mit den Subnetzen ¿bereinstimmen, zu denen 
Ihr Computer gehºrt (Dies kºnnen lokale Subnetze zuhause oder im B¿ro sein). Diese Zonen gelten 
standardmªÇig als Zonen mit mittlerer Risikostufe. Abhªngig von der Vertrauensw¿rdigkeit des jeweiligen 
Subnetzes kºnnen Sie den Status dieser Zonen ªndern und die Regeln f¿r Pakete und Programme anpassen. 

Wenn Anti-Hacker im Trainingsmodus arbeitet, erscheint jedes Mal, wenn eine Verbindung des Computers mit einer 
neuen Zone erfolgt, eine Meldung mit einer kurzen Beschreibung der Zone. Legen Sie einen Status f¿r diese Zone fest, 
der f¿r die Regulierung der Netzwerkaktivitªt verwendet wird: 

¶ Internet. Dieser Status wird standardmªÇig dem Internet zugewiesen, weil der Computer bei der Arbeit im 

Internet allen mºglichen Bedrohungstypen ausgesetzt ist. Dieser Status wird auch f¿r Netzwerke empfohlen, die 
nicht durch Antiviren-Programme, Firewalls, Filter usw. gesch¿tzt werden. Bei der Auswahl dieses Status wird 
f¿r die Arbeit des Computers in dieser Zone die maximale Sicherheit gewªhrleistet:  

¶ Jede NetBios-Aktivitªt im Rahmen eines Subnetzes wird blockiert.  

¶ Die Ausf¿hrung von Regeln f¿r Programme und Pakete, die die NetBios-Aktivitªt im Rahmen dieses 
Subnetzes erlauben, wird blockiert. 

Selbst wenn Sie einen gemeinsamen Ordner erstellt haben, erhalten Benutzer eines Subnetzes, das diesen 
Status besitzt, keinen Zugriff auf die darin enthaltenen Informationen. AuÇerdem kºnnen Sie bei Auswahl dieses 
Status nicht auf Dateien und Drucker anderer Netzwerkcomputer zugreifen. 

¶ Lokales Netzwerk. Dieser Status wird standardmªÇig der Mehrzahl der Sicherheitszonen zugewiesen, die bei 

der Analyse der Netzwerkumgebung des Computers gefunden werden, mit Ausnahme des Internets. Es wird 
empfohlen, diesen Status f¿r Zonen mit mittlerer Risikostufe anzuwenden (beispielsweise f¿r interne 
Firmennetzwerk). Bei Auswahl dieses Status werden erlaubt:  

¶ Jede beliebige NetBios-Aktivitªt im Rahmen eines Subnetzes.  

¶ Die Ausf¿hrung von Regeln f¿r Programme und Pakete, die die NetBios-Aktivitªt im Rahmen dieses 
Subnetzes erlauben. 

Wªhlen Sie diesen Status, wenn Sie den Zugriff auf bestimmte Ordner oder Drucker auf Ihrem Computer 
gewªhren mºchten, aber jede andere externe Aktivitªt verboten werden soll. 

¶ Vertrauensw¿rdig. Es wird empfohlen, diesen Status nur f¿r absolut sichere Zonen zu verwenden, in denen 

dem Computer keine Angriffe und Versuche zum unerlaubten Datenzugriff drohen. Bei Auswahl dieses Status 
wird jede beliebige Netzwerkaktivitªt erlaubt. Selbst wenn die Stufe Maximaler Schutz gilt und Verbotsregeln 

aufgestellt wurden, gelten sie f¿r Remote-Computer der vertrauensw¿rdigen Zone nicht. 

Beachten Sie, dass beliebige Beschrªnkungen f¿r den Zugriff auf Dateien nur innerhalb eines festgelegten Subnetzes 
gelten. 

F¿r ein Netzwerk mit dem Status Internet kºnnen Sie den Stealth-Modus aktivieren, um die Sicherheit zu erhºhen. In 

diesem Modus wird nur die von Ihrem Computer initiierte Netzwerkaktivitªt erlaubt. Das bedeutet, dass Ihr Computer f¿r 
die externe Umgebung praktisch "unsichtbar" wird. Dabei beeintrªchtigt dieser Modus Ihre Arbeit im Internet in keiner 
Weise. 

Es wird davor gewarnt, den Stealth-Modus zu verwenden, wenn der Computer als Server dient (beispielsweise als 
Mailserver oder http-Server). Andernfalls kºnnen Computer, die sich an den Server wenden, diesen nicht im Netzwerk 
finden. 
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SIEHE AUCH  
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Status einer Sicherheitszone ªndern ............................................................................................................................. 101 

Stealth-Modus aktivieren / deaktivieren ......................................................................................................................... 101 

 
 

HINZUF¦GEN NEUER SICHERHEITSZONEN  

Eine Liste der Zonen, in denen Ihr Computer angemeldet wurde, wird auf der Registerkarte Zonen angezeigt. F¿r jede 

Zone sind folgende Angaben verf¿gbar:ױStatus, Kurzbeschreibung des Netzwerks und Informationen dar¿ber, ob der 
Stealth-Modus aktiviert ist. 

 Gehen Sie folgendermaÇen vor, um der Liste eine neue Zone hinzuzuf¿gen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Verwenden Sie im folgenden Fenster auf der Registerkarte Zonen die Schaltflªche Suchen. Anti-Hacker sucht 

nach Zonen, in denen eine Anmeldung mºglich ist, und bietet Ihnen an, den Status dieser Zonen festzulegen. 
Eine neue Zone kann der Liste auch manuell hinzugef¿gt werden (z.B. wenn Sie einen Laptop an ein neues 
Netzwerk anschlieÇen). Verwenden Sie dazu die Schaltflªche Hinzuf¿gen und geben Sie im folgenden Fenster 
Parameter der Zone die erforderlichen Informationen an. 

Um ein Netzwerk aus der Liste zu lºschen, verwenden Sie die Schaltflªche Lºschen. 
 

 

STATUS  EINER SICHERHEITSZONE  NDERN 

Wenn eine neue Zone automatisch hinzugef¿gt wird, werden Adresse und Subnetzmaske automatisch ermittelt. 
StandardmªÇig wird jeder Zone, die hinzugef¿gt werden soll, der Status Lokales Netzwerk zugewiesen. Sie kºnnen den 

Status ªndern. 

 Gehen Sie folgendermaÇen vor, um den Status einer Sicherheitszone zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Zonen in der Liste eine Zone aus und verwenden Sie im 
Block Beschreibung, der sich unter der Liste befindet, den entsprechenden Link. Diese Aktionen kºnnen auch 
im Fenster Parameter der Zone erfolgen, das mit der Schaltflªche  ndern geºffnet wird. Dort kºnnen auch 

Adresse und Subnetzmaske geªndert werden. 
 

 

STEALTH -MODUS  AKTIVIEREN / DEAKTIVIEREN  

F¿r die Zone Internet kºnnen Sie zusªtzlich den Stealth-Modus aktivieren. 
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 Gehen Sie folgendermaÇen vor, um den Stealth-Modus zu aktivieren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Zonen in der Liste eine Zone aus und verwenden Sie im 
Block Beschreibung, der sich unter der Liste befindet, den entsprechenden Link. 

 

 

FUNKTIONSMODUS  F¦R FIREWALL  NDERN 

Der Modus f¿r die Arbeit der Firewall reguliert die Kompatibilitªt von Anti-Hacker mit Programmen, die mehrfache 
Netzwerkverbindungen herstellen, und mit Netzwerkspielen. 

¶ Maximale Kompatibilitªt ï Dieser Funktionsmodus der Firewall gewªhrleistet die optimale Arbeit f¿r die 

Komponente Anti-Hacker und f¿r Programme, die mehrfache Netzwerkverbindungen nutzen (Clients zum 
Dateiaustausch ¿ber Netzwerke). Dieser Modus kann bei Netzwerkanwendungen in bestimmten Fªllen zu einer 
erhºhten Reaktionszeit f¿hren, weil Erlaubnisregeln eine hºhere Prioritªt besitzen als der Stealth-Modus (im 
Stealth-Modus wird nur die von Ihrem Computer initiierte Netzwerkaktivitªt erlaubt). Sollte diese Situation 
eintreten, wird die Verwendung des Modus Maximales Tempo empfohlen. 

¶ Maximales Tempo ï Dieser Funktionsmodus der Firewall gewªhrleistet die maximale 

Reaktionsgeschwindigkeit der Netzwerkanwendungen. Allerdings kºnnen in diesem Modus in bestimmten 
Netzwerkanwendungen Verbindungsprobleme auftreten, weil der Stealth-Modus ohne Ber¿cksichtigung der 
festgelegten Regeln alle eingehenden Verbindungen blockiert. Zur Lºsung des Problems wird empfohlen, den 
Stealth-Modus zu deaktivieren. 

 nderungen des Funktionsmodus f¿r die Firewall werden erst nach dem Neustart der Komponente Anti-Hacker wirksam. 

 Gehen Sie folgendermaÇen vor, um den festgelegten Firewall-Funktionsmodus zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Firewall auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie auf der Registerkart Erweitert im Block Funktionsmodus der Firewall den entsprechenden 

Funktionsmodus f¿r die Komponente aus. 
 

 

DETEKTIONSSYSTEM  F¦R ANGRIFFE  

Alle bisher bekannten Netzwerkangriffe, von denen ein Computer bedroht werden kann, sind in den Programm-
Datenbanken enthalten. Auf der Basis einer Liste dieser Angriffe arbeitet das Modul Detektionssystem f¿r Angriffe der 

Komponente Anti-Hacker. Die Liste der Angriffe, die von diesem Modul erkannt werden kºnnen, wird beim Update der 
Programm-Datenbanken (s. Abschnitt "Update des Programms" s. S. 140) aktualisiert. In der Grundeinstellung 
aktualisiert Kaspersky Anti-Virus die Angriffsdatenbanken nicht. 

Das Detektionssystem f¿r Angriffe ¿berwacht die f¿r Netzwerkangriffe typische Netzwerkaktivitªt. Wenn ein 
Angriffsversuch auf Ihren Computer registriert wird, blockiert es jede Netzwerkaktivitªt des angreifenden Computers mit 
Ihrem Computer f¿r eine Stunde. Auf dem Bildschirm erscheint eine Meldung ¿ber den Angriffsversuch. Die Meldung 
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enthªlt Informationen ¿ber den angreifenden Computer. Sie kºnnen das Modul zur Angriffsdetektion anhalten oder 
beenden. 

 Gehen Sie folgendermaÇen vor, um das Detektionssystem f¿r Angriffe zu beenden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Deaktivieren Sie im folgenden Fenster das Kontrollkªstchen  Detektionssystem f¿r Angriffe aktivieren. 

Um die Arbeit des Moduls zu beenden, ohne das Programmkonfigurationsfenster zu ºffnen, wªhlen Sie im 
Kontextmen¿ den Punkt Stopp. 

 Gehen Sie folgendermaÇen vor, damit ein angreifender Computer f¿r eine bestimmte Zeit blockiert wird: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Einstellungen. 

4. Aktivieren Sie im folgenden Fenster im Block Detektionssystem f¿r Angriffe das Kontrollkªstchen 
 Angreifenden Computer blockieren f¿r ... Min. und geben Sie im entsprechenden Feld den Zeitraum (in 

Minuten) an. 
 

 

NETZWERKMONITOR  

Hier erhalten Sie ausf¿hrliche Informationen ¿ber alle aktiven Verbindungen auf Ihrem Computer, ¿ber offene Ports und 
¿ber das Volumen des eingehenden und ausgehenden Datenverkehrs. Verwenden Sie dazu im Kontextmen¿ den Befehl 
Netzwerkmonitor.  

Das folgende Fenster enthªlt folgende Registerkarten: 

¶ Die Registerkarte Aktive Verbindungen zeigt alle Verbindungen, die momentan auf Ihrem Computer aktiv sind. 

Es werden sowohl Verbindungen, die von Ihrem Computer initiiert wurden, als auch eingehende Verbindungen 
genannt.  

¶ Auf der Registerkarte Offene Ports werden alle auf Ihrem Computer geºffneten Ports genannt.  

¶ Die Registerkarte Datenverkehr informiert ¿ber das Volumen der Daten, die mit anderen Computern des 

Netzwerks ausgetauscht wurden, in den Sie gerade arbeiten. 
 

 

ARTEN  DER NETZWERKANGRIFFE  

Heutzutage existiert einen Vielzahl unterschiedlicher Arten von Netzwerkangriffen, die sowohl Schwachstellen des 
Betriebssystems, als auch installierte System- und Anwendungsprogramme ausnutzen. Die Angreifer perfektionieren ihre 
Angriffsmethoden stªndig. Die Folge kºnnen Diebstahl vertraulicher Informationen, Systemabsturz oder vollstªndige 
"¦bernahme" des Systems und Missbrauch als Teil eines Zombie-Netzes zum Ausf¿hren neuer Angriffe sein.  

Um rechtzeitig f¿r die Sicherheit des Computers zu sorgen, ist es wichtig zu wissen, welche Arten von Netzwerkangriffen 
ihm drohen kºnnen. Die bekannten Netzwerkbedrohungen lassen sich bedingt in drei groÇe Gruppen unterteilen: 

¶ Scannen von Ports ï Diese Bedrohungsart stellt getrennt betrachtet keinen Angriff dar, sondern geht diesem 

voraus, weil sie eine der effektivsten Methoden ist, Informationen ¿ber einen Remote-Computer zu erhalten. 
Diese Methode besteht darin, die von Netzwerkdiensten auf dem angegriffenen Computer verwendeten 
UDP/TCP-Ports zu scannen, um deren Status (geschlossene oder offene Ports) zu ermitteln.  
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Das Scannen von Ports gibt Aufschluss dar¿ber, welche Angriffstypen f¿r ein bestimmtes System am meisten 
Erfolg versprechen. AuÇerdem verleihen die aus dem Scannen resultierenden Informationen ("Abdruck" des 
Systems) dem Angreifer eine Vorstellung vom Typ des Betriebssystems auf dem entfernten Computer. Dadurch 
lªsst sich die Art der relevanten Angriffe weiter einkreisen und damit die zum Ausf¿hren der Angriffe notwendige 
Zeit verk¿rzen. AuÇerdem kºnnen die f¿r das Betriebssystem spezifischen Sicherheitsl¿cken ausgenutzt 
werden.  

¶ DoS-Angriffe oder Angriffe, die zur Dienstverweigerung f¿hren. Das Ziel dieser Angriffe ist, die Instabilitªt des 

angegriffenen Systems hervorzurufen oder es vollstªndig auÇer Gefecht zu setzen. Folgen dieses Angriffstyps 
kºnnen Beschªdigung oder Zerstºrung der angegriffenen Informationsressourcen sein, die dadurch 
unzugªnglich werden. 

Es gibt zwei Haupttypen von DoS-Angriffen:  

¶ Es werden spezielle Pakete an den angegriffenen Computer geschickt, die dieser nicht erwartet. Die Folge 
ist eine ¦berlastung oder ein Systemabsturz.  

¶ An den angegriffenen Computer wird innerhalb eines kurzen Zeitraums eine groÇe Anzahl von Paketen 
geschickt, die dieser Computer nicht verarbeiten kann. Als Folge erschºpfen die Systemressourcen. 

Die folgenden Angriffe bieten gute Beispiele f¿r diese Gruppe:  

¶ Der Angriff Ping of death besteht im Senden eines ICMP-Pakets, dessen GrºÇe den zulªssigen Wert von 

64 KB ¿berschreitet. Dieser Angriff kann zum Absturz bestimmter Betriebssysteme f¿hren.  

¶ Bei dem Angriff Land wird an einen offenen Port Ihres Computers eine Anfrage auf Verbindungsherstellung 
mit sich selbst gesendet. Der Angriff f¿hrt im angegriffenen Computer zu einer Endlosschleife, was eine 
stark erhºhte Prozessorauslastung zur Folge hat und bei bestimmten Betriebssystemen zum Absturz f¿hren 
kann.  

¶ Bei dem Angriff ICMP Flood wird eine groÇe Anzahl von ICMP-Paketen an Ihren Computer gesendet. Da 
der Computer auf jedes eintreffende Paket reagieren muss, kommt es zu einer erheblichen Erhºhung der 
Prozessorauslastung.  

¶ Bei dem Angriff SYN Flood wird eine groÇe Menge von Verbindungsanfragen an Ihren Computer gesendet. 
Das System reserviert f¿r jede dieser Verbindungen bestimmte Ressourcen, wodurch es seine Ressourcen 
vollstªndig aufbraucht und nicht mehr auf andere Verbindungsversuche reagiert. 

¶ Angriffe zur "¦bernahme" - Diese Angriffe zielen auf die "¦bernahme" des Systems ab. Dies ist der 

gefªhrlichste Angriffstyp, weil das System bei erfolgreichem Angriff dem Angreifer gegen¿ber vollkommen 
wehrlos ist.  

Dieser Angriff wird benutzt, um vertrauliche Informationen von einem Remote-Computer zu erhalten 
(beispielsweise Kreditkartennummern und Kennwºrter). Ein weiteres Ziel kann darin bestehen, sich im System 
einzunisten, um spªter die Rechnerressourcen f¿r die Zwecke des Angreifers zu nutzen (das angegriffene 
System wird in einem Zombie-Netzwerk oder als "Br¿ckenkopf" f¿r neue Angriffe verwendet).  

Zu dieser Gruppe gehºrt eine groÇe Anzahl von Angriffen. Sie lassen sich abhªngig vom Betriebssystem in drei 
Kategorien unterteilen: Angriffe auf Microsoft Windows-Systeme, Angriffe auf Unix-Systeme und eine 
allgemeine Gruppe f¿r Netzwerkdienste, die in beiden Betriebssystemen verwendet werden.  

Die meistverbreiteten Arten von Angriffen, die auf Netzwerkdienste eines Betriebssystems zugreifen, sind:  

¶ Angriffe mit dem Ziel des Puffer¿berlaufs ï Ein Typ von Software-Schwachstellen, die auf fehlende (oder 

unzureichende) Kontrolle bei der Arbeit mit Datenmassiven zur¿ckgehen. Dieser Typ von Schwachstellen 
gehºrt zu den ªltesten und lªsst sich am leichtesten von Angreifern ausnutzen.  

¶ Angriffe, die auf Fehlern in Formatzeilen beruhen ï Ein Typ von Software-Schwachstellen, die darauf 
beruhen, dass die Eingabeparameter von Formatfunktionen des Typs printf(), fprintf(), scanf() und anderer 
Standardbibliotheken der Sprache C unzureichend kontrolliert werden. Wenn diese Sicherheitsl¿cke in 
einem Programm vorhanden ist, kann ein Angreifer die vollstªndige Kontrolle ¿ber das System ergreifen, 
wenn es ihm gelingt, speziell erstellte Anfragen zu senden. 
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Wenn solche Schwachstellen auf dem Benutzercomputer vorhanden sind, werden sie vom Detektionssystem (s. 
S. 102) f¿r Angriffe in den gebrªuchlichsten Netzwerkdiensten (FTP, POP3, IMAP) automatisch analysiert und 
ihre Verwendung wird verhindert. 

Angriffe, die sich auf das Betriebssystem Microsoft Windows richten, beruhen auf der Verwendung von 
Sicherheitsl¿cken der auf einem Computer installierten Software (beispielsweise solcher Programme wie 
Microsoft SQL Server, Microsoft Internet Explorer, Messenger, sowie Systemkomponenten, die ¿ber ein 
Netzwerk erreichbar sind: DCom, SMB, Wins, LSASS, IIS5).  

Die Komponente Anti-Hacker sch¿tzt den Computer beispielsweise vor Angriffen, die folgende bekannten 
Software-Schwachstellen verwenden (Die Liste der Schwachstellen entspricht der Nummerierung der Microsoft 
Knowledge Base):  

(MS03-026) DCOM RPC Vulnerability(Lovesan worm)  

(MS03-043) Microsoft Messenger Service Buffer Overrun  

(MS03-051) Microsoft Frontpage 2000 Server Extensions Buffer Overflow  

(MS04-007) Microsoft Windows ASN.1 Vulnerability  

(MS04-031) Microsoft NetDDE Service Unauthenticated Remote Buffer Overflow  

(MS04-032) Microsoft Windows XP Metafile (.emf) Heap Overflow  

(MS05-011) Microsoft Windows SMB Client Transaction Response Handling  

(MS05-017) Microsoft Windows Message Queuing Buffer Overflow Vulnerability  

(MS05-039) Microsoft Plug-and-Play Service Unauthenticated Remote Buffer Overflow  

(MS04-045) Microsoft Windows Internet Naming Service (WINS) Remote Heap Overflow  

(MS05-051) Microsoft Windows Distributed Transaction Coordinator Memory Modification 

Ein weiterer hªufig anzutreffender Typ von ¦bernahmeangriffen ist die Verwendung unterschiedlicher Arten von 
schªdlichen Skripts. Dazu zªhlen auch Skripts, die von Microsoft Internet Explorer verarbeitet werden, sowie die 
Variationen des Helkern-Wurms. Bei einem Helkern-Angriff werden spezielle UDP-Pakete mit ausf¿hrbarem 
schªdlichem Code an einen entfernten Computer gesendet.  

Beachten Sie, dass f¿r Ihren Computer bei der Arbeit in einem Netzwerk stets ein Angriffsrisiko besteht. Um die sichere 
Arbeit des Computers zu gewªhrleisten, aktivieren Sie unbedingt die Komponente Anti-Hacker, wenn Sie im Internet 
arbeiten, und aktualisieren Sie regelmªÇig die Angriffssignaturen (s. Abschnitt "Auswahl des Updateobjekts" s. S. 145).  

 

 

STATISTIK  F¦R ANTI -HACKER  

Alle von Anti-Hacker ausgef¿hrten Operationen werden in einem Bericht aufgezeichnet. Die Informationen ¿ber die Arbeit 
der Komponente sind auf Registerkarten angeordnet:  

¶ Die Registerkarte Netzwerkangriffe enthªlt eine Liste aller Netzwerkangriffe, deren Ausf¿hrung wªhrend der 

laufenden Sitzung von Kaspersky Anti-Virus versucht wurde. 

¶ Auf der Registerkarte Blockierte Hosts befindet sich eine Liste aller Hosts, die aus bestimmten Gr¿nden 
blockiert wurden. Beispielsweise aufgrund eines Angriffsversuchs auf Ihren Computer oder bei der Ausf¿hrung 
einer Verbotsregel. 

¶ Auf der Registerkarte Anwendungsaktivitªt wird die Aktivitªt der Anwendungen auf Ihrem Computer 
festgehalten. 
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¶ Auf der Registerkarte Paketfilterung werden alle Datenpakete aufgezªhlt, die nach einer Firewall-Regel gefiltert 

wurden. 

¶ Die Registerkarte Einstellungen enthªlt die Parameter, mit denen Anti-Hacker arbeitet. 

 Gehen Sie folgendermaÇen vor, um Informationen ¿ber die Arbeit der Komponente zu erhalten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Hacker den Punkt Bericht. 
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SCHUTZ VOR UNERW¦NSCHTEN E -MAILS  

Anti-Spam ist eine spezielle Komponente von Kaspersky Anti-Virus, die unerw¿nschte E-Mails (Spam) erkennt und sie 

nach den Regeln Ihres Mailprogramms verarbeitet, um bei der Arbeit mit elektronischer Post wertvolle Zeit zu sparen. 

Anti-Spam verwendet einen lernfªhigen Algorithmus (s. Abschnitt "Algorithmus f¿r die Arbeit der Komponente" s. S. 108), 
was der Komponente erlaubt, mit der Zeit genauer zwischen Spam und n¿tzlicher Post zu unterscheiden. Als 
Datenquelle f¿r den Algorithmus dient der Inhalt einer E-Mail. Damit Anti-Spam effektiver zwischen Spam und 
erw¿nschter Mail unterscheidet, f¿hren Sie ein Training (s. Abschnitt "Anti-Spam-Training" s. S. 110) durch. 

Anti-Spam wird als Erweiterungsmodul in folgende Mailprogramme integriert: 

¶ Microsoft Office Outlook.  

¶ Microsoft Outlook Express (Windows Mail).  

¶ The Bat! 

Legen Sie Listen f¿r erlaubte und verbotene Absender an, um f¿r Anti-Spam festzulegen, von welchen Adressen 
n¿tzliche E-Mails bzw. Spam-Mails zu erwarten sind. AuÇerdem kann Anti-Spam eine E-Mail auf das Vorhandensein von 
Phrasen aus einer weiÇen und einer schwarzen Phrasenliste analysieren. 

Mit Hilfe von Anti-Spam kºnnen die E-Mails auf dem Server angezeigt und Spam-Mails gelºscht werden, ohne sie auf 
Ihren Computer herunterzuladen. 

 Gehen Sie folgendermaÇen vor, um die Funktionsparameter von Anti-Spam anzupassen: 

1. ¥ffnen Sie ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Nehmen Sie im folgenden Fenster die erforderlichen  nderungen in den Einstellungen der Komponente vor. 
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ALGORITHMUS F¦R DIE ARBEIT DER K OMPONENTE  

Die Arbeit der Komponente Anti-Spam umfasst zwei Etappen: 

¶ Zuerst wendet Anti-Spam strenge Filterkriterien auf eine Nachricht an. Diese Kriterien ermºglichen es, schnell 
festzustellen, ob eine Nachricht Spam ist oder nicht. Anti-Spam weist der Nachricht den Status Spam oder Kein 
Spam zu, die Untersuchung wird beendet und die Nachricht zur Verarbeitung an das Mailprogramm 
weitergeleitet (siehe unten: Schritte 1 ï 5). 

¶ Bei den folgenden Schritten des Funktionsalgorithmus (sie unten: Schritte 6 ï 10) pr¿ft Anti-Spam die E-Mails, 
die nach den strengen Kriterien der vorhergehenden Schritte nicht als Spam eingestuft wurden. Solche 
Nachrichten lassen sich nicht eindeutig als Spam bewerten. Deshalb muss Anti-Spam die Wahrscheinlichkeit 
berechnen, mit der es sich bei einer Nachricht um Spam handelt.  

Betrachten wir den Funktionsalgorithmus von Anti-Spam genauer: 

1. Es wird gepr¿ft, ob die Absenderadresse einer E-Mail auf den Listen f¿r erlaubte und verbotene Absender steht.  

¶ Wenn die Absenderadresse in der Liste mit erlaubten Adressen steht, erhªlt die Nachricht den Status Kein 
Spam.  
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¶ Wenn die Absenderadresse in der Liste mit verbotenen Adressen steht, erhªlt die Nachricht den Status 
Spam.  

2. Wurde die Nachricht mit Hilfe von Microsoft Exchange Server gesendet und die Untersuchung solcher 
Nachrichten ist deaktiviert, dann erhªlt sie den Status Kein Spam.  

3. Die Nachricht wird auf das Vorhandensein von Zeilen aus der Liste mit erlaubten Phrasen analysiert. Wenn 
mindestens eine Zeile aus dieser Liste gefunden wird, erhªlt die Nachricht den Status Kein Spam.  

4. Die Nachricht wird auf das Vorhandensein von Zeilen aus der Liste mit verbotenen Phrasen analysiert. Wenn in 
der Nachricht Wºrter aus dieser Liste gefunden werden, erhºht sich die Wahrscheinlichkeit, dass es sich um 
Spam handelt. Wenn die rechnerische Wahrscheinlichkeit ¿ber 100 % liegt, erhªlt die Nachricht den Status 
Spam.  

5. Wenn der Nachrichtentext eine Adresse enthªlt, die in der Datenbank von verbotenen und Phishing-Adressen 
steht, erhªlt die Nachricht den Status Spam. 

6. Die Nachricht wird mit Hilfe der PDB-Technologie analysiert. Hierbei vergleicht Anti-Spam die Kopfzeilen von E-
Mails mit Kopfzeilenmustern von Spam-Mails. Jede ¦bereinstimmung erhºht die Wahrscheinlichkeit, dass es 
sich um Spam handelt. 

7. Die Nachricht wird mit Hilfe der GSG-Technologie analysiert. Dabei ¿berpr¿ft Anti-Spam die in der E-Mail 
enthaltenen Bilder. Wenn in Bildern, die an die Nachricht angehªngt sind, typische Spam-Merkmale gefunden 
werden, erhºht sich die Wahrscheinlichkeit, dass es sich um Spam handelt. 

8. Die Nachricht wird mit Hilfe der Technologie Recent Terms analysiert. Dabei sucht Anti-Spam im 
Nachrichtentext nach typischen Spam-Phrasen. Diese Phrasen sind in den aktualisierbaren Anti-Spam-
Datenbanken enthalten. Zum Abschluss der Analyse berechnet Anti-Spam, wie stark sich die 
Wahrscheinlichkeit erhºht hat, dass es sich bei der Nachricht um Spam handelt. 

9. Es wird gepr¿ft, ob zusªtzlicher Merkmale (s. Abschnitt "Verwendung zusªtzlicher Merkmale f¿r die Spam-
Filterung" s. S. 116) vorhanden sind, die f¿r Spam charakteristisch sind. Jede ¦bereinstimmung erhºht die 
Wahrscheinlichkeit, dass es sich um Spam handelt. 

10. Wenn zuvor das Anti-Spam-Training ausgef¿hrt wurde, wird die Nachricht mit Hilfe der iBayes-Technologie 
untersucht. Der lernfªhige iBayes-Algorithmus berechnet die Wahrscheinlichkeit, mit der es sich bei der 
Nachricht um Spam handelt. Dazu wird analysiert, wie hªufig im Text der Nachricht typische Spam-Phrasen 
vorkommen.  

Das Ergebnis der E-Mail-Analyse gibt die Wahrscheinlichkeit an, mit der die Nachricht als Spam gilt. Spammer 

verbessern die Tarnung von Spam stªndig. Deshalb erreicht die rechnerische Wahrscheinlichkeit nur selten 100 %. Zur 
zuverlªssigen Filterung des E-Mail-Aufkommens verwendet Anti-Spam zwei Parameter:  

¶ Spam-Faktor ï Wahrscheinlichkeitswert, bei dessen ¦berschreitung eine E-Mail als Spam gilt. Wenn die 
Wahrscheinlichkeit unter diesem Wert liegt, verleiht Anti-Spam der Nachricht den Status potentieller Spam. 

¶ Faktor f¿r potentiellen Spam ï Wahrscheinlichkeitswert, bei dessen ¦berschreitung eine E-Mail als potentieller 
Spam gilt. Wenn die Wahrscheinlichkeit unter diesem Wert liegt, stuft Anti-Spam die Nachricht als n¿tzlich ein. 

In Abhªngigkeit von den Werten, die f¿r die Faktoren f¿r Spam und potentiellen Spam festgelegt wurden, erhalten 
Nachrichten den Status Spam oder potentieller Spam. AuÇerdem wird den Nachrichten im Feld Betreff dem 
zugewiesenen Status entsprechend die Markierung [!! SPAM] oder [!! Probable Spam] hinzugef¿gt. AnschlieÇend 

werden sie nach den Regeln (s. Abschnitt "Aktionen f¿r unerw¿nschte E-Mails" s. S. 120) verarbeitet, die Sie f¿r Ihr 
Mailprogramm festgelegt haben. 

SIEHE AUCH  

Schutz vor unerw¿nschten E-Mails ............................................................................................................................... 107 
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ANTI -SPAM -TRAINING  

Eines der Werkzeuge zur Spam-Erkennung ist der lernfªhige iBayes-Algorithmus. Dieser Algorithmus entscheidet auf 
Basis der in einer Nachricht enthaltenen Phrasen ¿ber ihren Status. Bevor begonnen wird, mit dem iBayes-Algorithmus 
zu arbeiten, ist ein Training mit Zeilenmustern aus erw¿nschten E-Mails und aus Spam-Mails erforderlich. 

Es existieren mehrere Methoden f¿r das Training von Anti-Spam:  

¶ Verwendung eines Trainingsassistenten (s. Abschnitt "Training mit Hilfe des Trainingsassistenten" s. S. 110) 
(Pakettraining) sollte ganz zu Beginn der Arbeit mit Anti-Spam erfolgen. 

¶ Anti-Spam-Training mit ausgehenden E-Mails (s. Abschnitt "Training mit ausgehenden E-Mails" s. S. 111). 

¶ Training wªhrend der Arbeit mit der E-Mail-Korrespondenz (s. Abschnitt "Training mit Hilfe eines 
Mailprogramms" s. S. 111), wozu die speziellen Schaltflªchen in der Symbolleiste des Mailprogramms oder die 
Men¿punkte dienen. 

¶ Training bei der Arbeit mit den Anti Spam-Berichten (s. Abschnitt "Training mit Berichten" s. S. 112). 
 

SIEHE A UCH  

Training mit Hilfe des Trainingsassistenten ................................................................................................................... 110 

Training mit ausgehenden E-Mails ................................................................................................................................ 111 

Training mit Hilfe eines Mailprogramms ........................................................................................................................ 111 

Training mit Berichten.................................................................................................................................................... 112 

 
 

TRAINING MIT H ILFE DES TRAININGSASSISTENTEN  

Der Trainingsassistent erlaubt es, das Anti-Spam-Training im Paketmodus vorzunehmen. Dabei werden die Ordner der 
Mailbox angegeben, in denen sich Spam und n¿tzliche Post befinden.  

F¿r die korrekte Spam-Erkennung ist es erforderlich, das Training mit mindestens 50 n¿tzlichen und 50 unerw¿nschten 
E-Mails vorzunehmen. Andernfalls funktioniert der iBayes-Algorithmus nicht. 

Um Zeit zu sparen, wird das Training mit dem Assistenten auf 50 Nachrichten aus jedem gewªhlten Ordner beschrªnkt. 

Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den Fenstern dienen die 
Schaltflªchen Zur¿ck und Weiter, zum Abschluss des Assistenten die Schaltflªche Fertig. Die Arbeit des Assistenten 
kann auf einer beliebigen Etappe durch Klick auf die Schaltflªche Abbrechen beendet werden. 

 Gehen Sie folgendermaÇen vor, den Trainingsassistenten zu starten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Training auf die Schaltflªche Trainingsassistent. 

Beim Training mit n¿tzlichen E-Mails werden die Absenderadressen zur Liste der erlaubten Absender hinzugef¿gt. 
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 Gehen Sie folgendermaÇen vor, damit die Absenderadressen nicht in die Liste mit erlaubten Adressen 
aufgenommen werden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Deaktivieren Sie im folgenden Fenster auf der Registerkarte WeiÇe Liste im Block Zulªssige Absender das 

Kontrollkªstchen  Adressen von zulªssigen Absendern beim Anti-Spam-Training im Mailprogramm 
hinzuf¿gen. 

 

 

TRAININ G MIT AUSGEHENDEN E-MAILS  

Sie kºnnen Anti-Spam mit 50 ausgehenden E-Mails trainieren. Die Empfªngeradressen dieser Nachrichten werden 
automatisch zur Liste der erlaubten Absender hinzugef¿gt.  

 Gehen Sie folgendermaÇen vor, um Anti-Spam mit ausgehenden E-Mails zu trainieren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf die Registerkarte Allgemein im Block Ausgehende E-Mails das 

Kontrollkªstchen  Mit ausgehenden E-Mails trainieren. 

 Gehen Sie folgendermaÇen vor, damit die Absenderadressen nicht in die Liste mit erlaubten Adressen 
aufgenommen werden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Deaktivieren Sie im folgenden Fenster auf der Registerkarte WeiÇe Liste im Block Zulªssige Absender das 

Kontrollkªstchen  Adressen von zulªssigen Absendern beim Anti-Spam-Training im Mailprogramm 
hinzuf¿gen. 

 

 

TRAINING MIT H ILFE EINES MAILPROGRAMMS  

Das Training wªhrend der Arbeit mit der E-Mail-Korrespondenz erfolgt unter Verwendung spezieller Schaltflªchen in der 
Symbolleiste Ihres Mailprogramms.  

 Gehen Sie folgendermaÇen vor, um Anti-Spam mit Hilfe eines Mailprogramms zu trainieren: 

1. Starten Sie das Mailprogramm.  

2. Wªhlen Sie eine Nachricht aus, mit deren Hilfe Sie Anti-Spam trainieren mºchten.  

3. F¿hren Sie - abhªngig davon, welchen Mail-Client Sie verwenden - eine der folgenden Aktionen aus:  
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¶ Klicken Sie in der Symbolleiste von Microsoft Office Outlook auf die Schaltflªche Spam oder Kein Spam.  

¶ Klicken Sie in der Symbolleiste von Microsoft Outlook Express (Windows Mail) auf die Schaltflªche Spam 
oder Kein Spam.  

¶ Verwenden Sie im Mailprogramm The Bat! die daf¿r vorgesehenen Punkte Als Spam markieren oder Als 
KEIN Spam markieren im Men¿ Extras.  

Anti-Spam f¿hrt das Training mit dem ausgewªhlten Brief durch. Wenn Sie mehrere Nachrichten markieren, erfolgt das 
Training mit allen ausgewªhlten Briefen.  

Die Absenderadresse einer als n¿tzlich markierten E-Mail wird zur Liste der zulªssigen Absender hinzugef¿gt.  

 Gehen Sie folgendermaÇen vor, damit die Absenderadressen nicht in die Liste mit erlaubten Adressen 
aufgenommen werden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Deaktivieren Sie im folgenden Fenster auf der Registerkarte WeiÇe Liste im Block Zulªssige Absender das 

Kontrollkªstchen  Adressen von zulªssigen Absendern beim Anti-Spam-Training im Mailprogramm 
hinzuf¿gen. 

Wenn Sie gleichzeitig mehrere Nachrichten markieren oder sicher sind, dass ein bestimmter Ordner nur Nachrichten 
einer Gruppe (Spam oder KEIN Spam) enthªlt, kann zum Training der Komponente die Paketmethode mit Hilfe des 
Trainingsassistenten benutzt werden.  

 

 

TRAINING MIT BERICHTEN  

Es besteht die Mºglichkeit, das Training von Anti-Spam auf Basis seiner Berichte vorzunehmen. Die Berichte der 
Komponente erlauben R¿ckschl¿sse ¿ber die Genauigkeit der Einstellungen und bei Bedarf kºnnen die Anti-Spam-
Parameter entsprechend korrigiert werden.  

 Gehen Sie folgendermaÇen vor, um eine bestimmte Nachricht als Spam oder Kein Spam zu markieren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti Spam den Punkt Bericht. 

4. Wªhlen Sie im folgenden Fenster auf der Registerkarte Ereignisse eine Nachricht aus, mit deren Hilfe das 

zusªtzliche Training erfolgen soll. 

5. ¥ffnen Sie das Kontextmen¿ f¿r die Nachricht und wªhlen Sie eine der folgenden Aktionen: 

¶ Als Spam markieren.  

¶ Als KEIN Spam markieren.  

¶ Zur weiÇen Liste hinzuf¿gen.  

¶ Zur schwarzen Liste hinzuf¿gen. 
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 NDERN  DER AGGRESSIVIT TSSTUFE 

Kaspersky Anti-Virus 6.0 f¿r Windows Workstation MP4 bietet den Spam-Schutz auf einer der folgenden Stufen:  

¶ Alle blockieren - Hºchste Aggressivitªtsstufe, auf der alle E-Mails als Spam klassifiziert werden, auÇer 

Nachrichten, die Zeilen aus derListe der erlaubten Phrasen enthalten oder von einem Absender stammen, der 
auf der Liste der erlaubten Adressen steht. Die Verwendung der ¿brigen Technologien ist deaktiviert.  

¶ Hoch ï Hohe Stufe, bei der eine gewisse Wahrscheinlichkeit besteht, dass bestimmte E-Mails, die in 
Wirklichkeit kein Spam sind, als Spam markiert werden. Auf dieser Stufe erfolgt die E-Mail-Analyse mit den 
Listen der erlaubten und verbotenen Adressen und Phrasen. AuÇerdem werden die Technologien PDB und 
GSG, Recent Terms sowie der iBayes-Algorithmus. 

Dieser Modus ist geeignet, wenn eine hohe Wahrscheinlichkeit besteht, dass die Empfªngeradresse Spam-
Absendern unbekannt ist. Beispielsweise wenn der Empfªnger keine Mailinglisten abonniert hat und kein 
Postfach auf kostenlosen / unternehmensfremden Mailservern besitzt.  

¶ Empfohlen ï Universelle Stufe (was die Klassifikation von E-Mails betrifft). 

Auf dieser Stufe kann es vorkommen, dass unerw¿nschte Briefe nicht erkannt werden. Das deutet darauf hin, 
dass Anti-Spam nicht ausreichend trainiert wurde. Es wird empfohlen, das Modul zusªtzlich mit den inkorrekt 
erkannten Briefen zu trainieren, wozu der Trainingsassistent oder die Schaltflªchen Spam / Kein Spam (f¿r das 

Programm The Bat! die entsprechenden Men¿punkte) dienen.  

¶ Niedrig ï Loyalere Stufe. Diese Stufe ist f¿r Benutzer geeignet, deren eingehende Korrespondenz eine hohe 

Anzahl von Wºrtern enthªlt, die von Anti-Spam als Spam eingestuft werden, obwohl es in diesem Fall nicht 
zutrifft. Der Grund kann in der beruflichen Tªtigkeit des Empfªngers liegen, bei der im Rahmen der 
Korrespondenz mit Kollegen professionelle Termini vorkommen, die hªufig in Spam angetroffen werden. Auf 
dieser Stufe werden bei der E-Mail-Analyse alle Technologien zur Spam-Erkennung eingesetzt.  

¶ Alle ¿berspringen ï Niedrigste Aggressivitªtsstufe, auf der nur E-Mails als Spam eingestuft werden, die Zeilen 

aus der Liste der verbotenen Phrasen enthalten oder von einem Absender stammen, der auf der Liste der 
verbotenen Adressen steht. Die Verwendung der ¿brigen Technologien ist deaktiviert. 

Der Spam-Schutz erfolgt standardmªÇig auf der Empfohlenen Aggressivitªtsstufe. Sie kºnnen die geltende Stufe 

erhºhen oder senken, oder die Einstellungen der gewªhlten Stufe anpassen.  

 Gehen Sie folgendermaÇen vor, um die festgelegte Aggressivitªtsstufe f¿r Anti-Spam zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Verschiebt Sie im folgenden Fenster den Zeiger auf der Skala f¿r die Aggressivitªtsstufe. Mit Hilfe der 
Aggressivitªtsstufe bestimmen Sie das Verhªltnis der Faktoren f¿r Spam, potentiellen Spam und n¿tzliche Post.  

 

 

FILTERUNG  VON E-MAILS AUF DEM SERVER . MAIL -

MANAGER  

Der Mail-Manager dient dazu, eine Liste der auf dem Server vorhandenen E-Mails anzuzeigen, ohne die Nachrichten auf 
Ihren Computer herunterzuladen. Dadurch wird Ihnen erlaubt, den Empfang bestimmter Nachrichten abzulehnen, 
wodurch Sie bei der Arbeit mit elektronischer Post nicht nur Zeit und Geld sparen, sondern auch die Wahrscheinlichkeit 
des Downloads von Spam und Viren auf Ihren Computer reduzieren kºnnen. 

F¿r die Arbeit mit E-Mails auf dem Server dient der Mail-Manager. Das Fenster des Mail-Managers wird jedes Mal 

geºffnet, bevor E-Mails heruntergeladen werden. 
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Das Fenster des Mail-Managers wird nur geºffnet, wenn E-Mails mit dem Protokoll POP3 empfangen werden. Der Mail-
Manager wird nicht geºffnet, wenn der POP3-Server die Ansicht von E-Mail-Kopfzeilen nicht unterst¿tzt oder alle auf 
dem Server vorhandenen E-Mails von Absendern aus der weiÇen Liste stammen. 

Der mittlere Bereich des Manager-Fensters enthªlt eine Liste der E-Mails auf dem Server. Wªhlen Sie eine Nachricht aus 
der Liste, um Details aus ihrer Kopfzeile zu lesen. Die Voransicht von Kopfzeilen kann beispielsweise in folgender 
Situation von Nutzen sein: Ein Spammer hat auf dem Computer Ihres Kollegen ein Schadprogramm installiert, das unter 
seinem Namen Spam verschickt und dabei das Adressbuch des Mailprogramms verwendet. Die Wahrscheinlichkeit, 
dass Sie sich im Adressbuch Ihres Kollegen befinden, ist sehr hoch, was zwangslªufig dazu f¿hrt, dass Ihre Mailbox mit 
Spam ¿berf¿llt wird. Es ist unmºglich, in dieser Situation nur aufgrund der Absenderadresse zu ermitteln, ob eine 
Nachricht von Ihrem Kollegen oder von einem Spammer stammt. Verwenden Sie die Kopfzeilen der Nachricht! 
¦berpr¿fen Sie sorgfªltig, von wem und wann der Brief abgesendet wurde und wie groÇ er ist. Verfolgen Sie den Weg 
der Nachricht vom Absender auf Ihren Mailserver. Alle entsprechenden Informationen befinden sich in den Kopfzeilen der 
Nachricht. Entscheiden Sie, ob diese E-Mail wirklich vom Server heruntergeladen oder besser gelºscht werden soll. 

 Gehen Sie folgendermaÇen vor, um den Mail-Manager zu verwenden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemein das Kontrollkªstchen  Mail-Manager 
bei Mailempfang mit POP3-Protokoll ºffnen. 

 Gehen Sie folgendermaÇen vor, um E-Mails mit Hilfe des Mail-Managers vom Server zu lºschen: 

1. Aktivieren Sie im Fenster des Mail-Managers in der Spalte Lºschen die Kontrollkªstchen der entsprechenden 

Nachrichten. 

2. Klicken Sie im oberen Bereich des Fensters auf die Schaltflªche Die markierten lºschen.  

Die Nachrichten werden vom Server gelºscht. Dabei erhalten Sie eine Benachrichtigung, die als [!! SPAM] markiert und 

nach den Regeln Ihres Mailprogramms verarbeitet wird.  
 

NACHRICHTEN  F¦R M ICROSOFT EXCHANGE SERVER VON 

DER UNTERSUCHUNG AUSSCHLI EÇEN 

Sie kºnnen E-Mails, die im Rahmen eines internen Netzwerks (z.B. Firmenpost) verschickt werden, von der Spam-
Untersuchung ausschlieÇen. Beachten Sie, dass dann E-Mails als interne Mail betrachtet werden, wenn als Mail-Client 
auf allen Netzwerkcomputern das Programm Microsoft Office Outlook benutzt wird und die Mailboxen der Benutzer sich 
auf einem Exchange-Server befinden oder diese Server mit X400-Konnektoren verbunden werden. 

In der Grundeinstellung werden Nachrichten f¿r Microsoft Exchange Server nicht von Anti-Spam untersucht.  

 Gehen Sie folgendermaÇen vor, damit Anti-Spam diese Nachrichten analysiert: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 
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5. Deaktivieren Sie im folgenden Fenster auf die Registerkarte Allgemein das Kontrollkªstchen  E-Mails f¿r 
Microsoft Exchange Server nicht untersuchen. 

 

 

AUSWAHL  EINER UNTERSUCHUNGSMETHODE  

Die Untersuchungsmethoden beziehen sich hier auf die Untersuchung der in E-Mails enthaltenen Links auf ihre 
Zugehºrigkeit zur Liste mit verdªchtigen Webadressen undױ / oder zur Liste der Phishing-Webadressen.  

Durch die Untersuchung von Links auf die Zugehºrigkeit zur Liste der Phishing-Adressen lassen sich Phishing-Angriffe 
abwehren, die in der Regel die Form von E-Mails besitzen, die scheinbar von finanziellen Strukturen stammen und Links 
auf deren Webseiten enthalten. Die Nachricht fordert dazu auf, einem Link zu folgen und auf der betreffenden Seite 
vertrauliche Informationen wie beispielsweise eine Kreditkartennummer oder Benutzername und Kennwort f¿r die 
persºnliche Internet-Banking-Seite einzugeben, auf der finanzielle Operationen erfolgen kºnnen.  

Ein hªufiges Beispiel f¿r Phishing-Angriffe ist der Brief einer Bank, bei der Sie Kunde sind, mit einem Link zu deren 
offizieller Internetseite. Wenn Sie dem Link folgen, gelangen Sie auf eine Webseite, die eine genaue Kopie der Bankseite 
darstellt und im Browser sogar deren Adresse anzeigen kann, obwohl Sie sich in Wirklichkeit auf einer gefªlschten Seite 
befinden. Alle Aktionen, die Sie auf dieser Seite ausf¿hren, werden verfolgt und kºnnen zum Diebstahl Ihres Geldes 
missbraucht werden. 

 Gehen Sie folgendermaÇen vor, um die in E-Mails enthaltenen Links mit der Datenbank f¿r verdªchtige Adressen zu 
untersuchen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemein das Kontrollkªstchen  Links mit der 
Datenbank f¿r verdªchtige Adressen untersuchen. 

 Gehen Sie folgendermaÇen vor, um die in E-Mails enthaltenen Links mit der Datenbank f¿r Phishing-Adressen zu 
untersuchen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemein das Kontrollkªstchen  Links mit der 
Datenbank f¿r Phishing-Adressen untersuchen. 

 

 

AUSW AHL  DER TECHNOLOGIEN ZUR SPAM -FILTERUNG  

Die Spam-Analyse von E-Mails erfolgt unter Verwendung moderner Filtertechnologien. 

StandardmªÇig werden alle Filtertechnologien verwendet. Dadurch wird gewªhrleistet, dass die Spam-Analyse von E-
Mails mit maximaler Sorgfalt erfolgt.  

 Gehen Sie folgendermaÇen vor, um die Verwendung einer bestimmten Filtertechnologie auszuschalten: 

1. ¥ffnen Sie das Programmhauptfenster. 



 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

116  

 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Deaktivieren Sie im folgenden Fenster auf der Registerkarte Algorithmen im Block Erkennungsalgorithmen 

die Kontrollkªstchen der Filtertechnologien, die nicht bei der E-Mail-Analyse eingesetzt werden sollen. 
 

 

FESTLEGEN  DES FAKTORS F¦R SPAM UND POTENTIELLEN  

SPAM  

Die Kaspersky-Lab-Spezialisten haben sich bem¿ht, Anti-Spam optimal f¿r die Erkennung von Spam und potentiellem 
Spam einzustellen.  

Die Spam-Erkennung basiert auf der Verwendung moderner Filtertechnologien. Sie erlauben es, Anti-Spam mit Hilfe 
einer bestimmten Anzahl von E-Mails aus Ihrer Mailbox relativ genau f¿r die Unterscheidung zwischen potentiellem 
Spam und n¿tzlicher Post zu trainieren.  

Das Anti-Spam-Training erfolgt mit Hilfe des Trainingsassistenten und beim Training in Mailprogrammen. Dabei erhªlt 
jedes Element, das als n¿tzliche Post oder Spam erkannt wird, einen bestimmten Koeffizienten. Wenn eine E-Mail in 
Ihrer Mailbox eintrifft, untersucht Anti-Spam die Nachricht mit Hilfe der iBayes-Technologie auf das Vorhandensein von 
Elementen, die f¿r Spam oder potentiellen Spam charakteristisch sind. Die Koeffizienten f¿r jedes Element, das als Spam 
(n¿tzliche Post) gilt, werden summiert, und die Faktoren f¿r Spam und potentiellen Spam werden errechnet.  

Der Wert des Faktors f¿r potentiellen Spam definiert die Grenze, ab der eine Nachricht den Ergebnisstatus "potentieller 
Spam" erhªlt. Wenn f¿r die Arbeit von Anti-Spam die Stufe Empfohlen verwendet wird, wird jede E-Mail mit einem 

Faktor von ¿ber 50% und unter 59% als potentieller Spam eingestuft. Als n¿tzlich werden E-Mails betrachtet, bei deren 
Analyse sich ein Faktor von weniger als 50 % ergibt. 

Der Wert des Faktors f¿r Spam definiert die Grenze, ab der eine Nachricht den Ergebnisstatus "Spam" erhªlt. Jede 
Nachricht, deren Faktor ¿ber dem festgelegten Wert liegt, wird als Spam betrachtet. F¿r die Empfohlene Stufe betrªgt 

der Spam-Faktor standardmªÇig 59%. Das bedeutet, dass jede Nachricht mit einem Faktor von ¿ber 59 % als Spam gilt. 

 Gehen Sie folgendermaÇen vor, um den Funktionsalgorithmus von Anti-Spam zu korrigieren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Passen Sie im folgenden Fenster auf der Registerkarte Algorithmen in den entsprechenden Blºcken die 

Faktoren f¿r Spam und f¿r potentiellen Spam an.  
 

 

VERWENDUNG  ZUS TZLICHER MERKMALE F¦R DIE SPAM -

FILTERUNG  

Neben den Hauptmerkmalen, auf denen die Spam-Filterung basiert (Erstellen von weiÇen und schwarzen Listen, Einsatz 
von Filtertechnologien) kºnnen Sie zusªtzliche Merkmale festlegen. Auf Basis dieser Merkmale wird einer E-Mail mit 
einer bestimmten Wahrscheinlichkeitsstufe der Status Spam zugewiesen.  

Als Spam kºnnen sich erweisen: leere E-Mails (ohne Betreff und Text); E-Mails, die Links zu Bildern oder eingebettete 
Bilder enthalten; E-Mails, die Text enthalten, der einen sehr kleinen Schriftgrad besitzt. Andere Merkmale f¿r Spam-Mails 
sind unsichtbare Zeichen (in denen Text und Hintergrund die gleiche Farbe besitzen), versteckte Elemente (Elemente die 
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unsichtbar bleiben), inkorrekte html-Tags oder Skripts (Befehlsfolgen, die ausgef¿hrt werden, wenn der Benutzer eine E-
Mail ºffnet).  

 Gehen Sie folgendermaÇen vor, um die Zusatzmerkmale f¿r die E-Mail-Filterung anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte Algorithmen auf die Schaltflªche Erweitert. 

6. Aktivieren Sie im Fenster Erweitert die Kontrollkªstchen der erforderlichen Spam Merkmale. Legen Sie f¿r die 

ausgewªhlten Zusatzmerkmale den Spam-Faktor (in Prozent) fest, der die Wahrscheinlichkeit bestimmt, mit der 
eine E-Mail als Spam klassifiziert wird. Der Spam-Faktor betrªgt standardmªÇig 80 %.  

Die unter Verwendung der zusªtzlichen Merkmale f¿r die Spam-Filterung ermittelte Wahrscheinlichkeit, mit der 
eine E-Mail als Spam gilt, wird zu dem Ergebnisverdikt hinzugezªhlt, das Anti-Spam f¿r die gesamte E-Mail 
vergibt.  

Wenn Sie die Filterung nach dem Merkmal "Spam-Faktor erhºhen f¿r nicht an mich adressierte E-Mails" 
wªhlen, muss eine Liste Ihrer vertrauensw¿rdigen Adressen angelegt werden. Klicken Sie dazu auf die 
Schaltflªche Meine Adressen. Geben Sie im folgenden Fenster Meine Adressen die entsprechenden 

Adressen oder Adressenmasken an. Bei der E-Mail-Analyse pr¿ft Anti-Spam die Empfªngeradresse. Wenn die 
Adresse nicht mit einer Adresse aus Ihrer Liste ¿bereinstimmt, erhªlt die E-Mail den Status Spam. 

 

 

L ISTE DER ERLAUBTEN ABSENDER ERSTELLEN  

In der Liste der erlaubten Absender werden die Adressen der E-Mail-Absender jener E-Mails gespeichert, von denen Sie 
sicher sind, dass sie einen Spam senden. Die Liste der erlaubten Absender wird beim Training der Komponente Anti-
Spam automatisch ergªnzt. Sie kºnnen diese Liste ªndern. 

Als Adresse kºnnen sowohl Adressen als auch Adressenmasken benutzt werden. Bei der Angabe einer Maske kºnnen 
die Zeichen * und ? verwendet werden (wobei * f¿r eine beliebige Zeichenfolge und das Zeichen ? f¿r ein beliebiges 

Einzelzeichen steht). Beispiele f¿r Adressenmasken:  

¶ ivanov@test.ru ï E-Mail-Nachrichten von einem Absender mit dieser Adresse werden immer als n¿tzliche Post 
klassifiziert.  

¶ *@test.ru ï E-Mails von allen Absendern der Maildomªne test.ru gelten als n¿tzlich. Beispiele: petrov@test.ru, 
sidorov@test.ru.  

¶ ivanov@* ï Ein Absender mit diesem Namen sendet unabhªngig von der Maildomªne nur n¿tzliche Post. 
Beispiele: ivanov@test.ru, ivanov@mail.ru.  

¶ *@test* ï Post von einem beliebigen Absender der Maildomªne test gilt nicht als Spam. Beispiele: 
ivanov@test.ru, petrov@test.com.  

¶ ivan.*@test.??? - Mails von einem Benutzer, dessen Name mit ivan. beginnt, und dessen Maildomªne mit test 
anfªngt und mit drei beliebigen Zeichen endet, gilt immer als Spam. Beispiele: ivan.ivanov@test.com, 
ivan.petrov@test.org. 

 Gehen Sie folgendermaÇen vor, um eine Liste mit erlaubten Absendern zu erstellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 
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3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Aktivieren Sie im folgenden Fenster auf die Registerkarte WeiÇe Liste im Block Zulªssige Absender das 

Kontrollkªstchen  E-Mails von folgenden Absendern als n¿tzlich einstufen und klicken Sie auf die 
Schaltflªche Hinzuf¿gen. 

5. Geben Sie im folgenden Fenster Maske f¿r E-Mail-Adresse eine Adresse und Maske an. 
 

ERSTELLEN  EINER L ISTE MIT ERLAUBTEN PHRASEN  

In der Liste der erlaubten Phrasen werden Schl¿sselphrasen aus E-Mails, die Sie als n¿tzliche Post markiert haben, 
gespeichert. Sie kºnnen eine solche Liste anlegen. 

Als Phrasen kºnnen Masken verwendet werden. Bei der Angabe einer Maske kºnnen die Zeichen * und ? verwendet 
werden (wobei * f¿r eine beliebige Zeichenfolge und das Zeichen ? f¿r ein beliebiges Einzelzeichen steht). Beispiele f¿r 

Phrasen und Phrasenmasken:  

¶ Hallo Ivan! ï Eine Nachricht, die nur diesen Text enthªlt, gilt als n¿tzlich. Es wird davor gewarnt, solche Phrasen 

zu verwenden.  

¶ Hallo Ivan!* ï Eine Nachricht, die mit der Phrase Hallo Ivan! beginnt, gilt als n¿tzlich.  

¶ Hallo *! * ï Eine Nachricht, die mit dem Wort Hallo beginnt und an einer beliebigen Stelle ein Ausrufezeichen 
enthªlt, gilt nicht als Spam.  

¶ * Ivan? * ï Eine Nachricht, die sich an einen Benutzer mit dem Namen Ivan wendet, auf den ein beliebiges 
Zeichen folgt, gilt nicht als Spam.  

¶ * Ivan\? * ï Eine Nachricht, die die Zeile Ivan? enthªlt, gilt als n¿tzlich. 

Wenn die Zeichen * und ? in einer Phrase vorkommen, muss ihnen das maskierende Zeichen \ vorangestellt werden, 
damit Anti-Spam den Ausdruck korrekt interpretiert. In diesem Fall werden anstelle eines Zeichens zwei verwendet: \*und 
\?.  

 Gehen Sie folgendermaÇen vor, um eine Liste mit erlaubten Phrasen anzulegen: 

1. ¥Programmsymbol. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte WeiÇe Liste im Block Zulªssige Wºrter das 

Kontrollkªstchen  E-Mails mit folgenden Phrasen als n¿tzlich einstufen und klicken Sie auf die 
Schaltflªche Hinzuf¿gen. 

6. Geben Sie im folgenden Fenster Erlaubte Phrase eine entsprechende Zeile oder Maske an. 
 

 

L ISTE MIT ERLAUBTEN ABSENDERN IMPORTIEREN  

F¿r Adressen aus der Liste erlaubter Absender ist der Import von Dateien im Format *.txt, *.csv oder eines Adressbuchs 
f¿r Microsoft Office Outlook / Microsoft Outlook Express (Windows Mail) mºglich. 

 Gehen Sie folgendermaÇen vor, um eine Liste mit erlaubten Absendern zu importieren: 

1. ¥ffnen Sie das Programmhauptfenster. 
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2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte WeiÇe Liste im Block Zulªssige Absender auf die 
Schaltflªche Import. 

6. Wªhlen Sie im Kontextmen¿ eine Importquelle aus: 

¶ Wenn Sie den Men¿punkt Importieren aus Datei gewªhlt haben, wird ein Fenster zur Dateiauswahl 
geºffnet. Das Programm unterst¿tzt den Import aus Dateien der Typen .csv und .txt. 

¶ Wenn Sie den Men¿punkt Importieren aus Adressbuch gewªhlt haben, wird ein Fenster zur Auswahl 

eines Adressbuchs geºffnet. Wªhlen Sie in diesem Fenster das gew¿nschte Adressbuch aus. 
 

 

L ISTE MIT VERBOTENEN ABSENDERN ERSTELLEN  

In der Liste verbotener Absender werden die Adressen der Absender jener E-Mails gespeichert, die Sie als Spam 
markiert haben. Die Liste wird manuell ergªnzt. 

Als Adresse kºnnen sowohl Adressen als auch Adressenmasken benutzt werden. Bei der Angabe einer Maske kºnnen 
die Zeichen * und ? verwendet werden (wobei * f¿r eine beliebige Zeichenfolge und das Zeichen ? f¿r ein beliebiges 

Einzelzeichen steht). Beispiele f¿r Adressenmasken:  

¶ ivanov@test.ru ï E-Mail-Nachrichten von einem Absender mit dieser Adresse werden immer als Spam 

klassifiziert.  

¶ *@test.ru ï E-Mails von allen Absendern der Maildomªne test.ru gelten als Spam. Beispiele: petrov@test.ru, 
sidorov@test.ru.  

¶ ivanov@* ï Ein Absender mit diesem Namen sendet unabhªngig von der Maildomªne nur Spam. Beispiele: 
ivanov@test.ru, ivanov@mail.ru.  

¶ *@test* ï Post von einem beliebigen Absender der Maildomªne test gilt als Spam. Beispiele: ivanov@test.ru, 
petrov@test.com.  

¶ ivan.*@test.??? ï Mails von einem Benutzer, dessen Name mit ivan. beginnt, und dessen Maildomªne mit test 
anfªngt und mit drei beliebigen Zeichen endet, gilt immer als Spam. Beispiele: ivan.ivanov@test.com, 
ivan.petrov@test.org. 

 Gehen Sie folgendermaÇen vor, um eine Liste mit verbotenen Absendern anzulegen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf die Registerkarte Schwarze Liste im Block Verbotene Absender das 

Kontrollkªstchen  E-Mails von folgenden Absendern als Spam einstufen und klicken Sie auf die 
Schaltflªche Hinzuf¿gen. 

6. Geben Sie im folgenden Fenster Maske f¿r E-Mail-Adresse eine Adresse und Maske an. 
 

 



 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

120  

 

ERSTELLEN  EINER L ISTE MIT  VERBOTENEN PHRASEN  

In der Liste der verbotenen Absender werden Schl¿sselphrasen aus E-Mails, die Sie f¿r Spam halten, gespeichert. Die 
Liste wird manuell ergªnzt. 

Als Phrasen kºnnen Masken verwendet werden. Bei der Angabe einer Maske kºnnen die Zeichen * und ? verwendet 
werden (wobei * f¿r eine beliebige Zeichenfolge und das Zeichen ? f¿r ein beliebiges Einzelzeichen steht). Beispiele f¿r 

Phrasen und Phrasenmasken:  

¶ Hallo Ivan! ï Eine Nachricht, die nur diesen Text enthªlt, gilt als Spam. Es wird davor gewarnt, solche Phrasen 
f¿r die Liste zu verwenden.  

¶ Hallo Ivan!* ï Eine Nachricht, die mit der Phrase Hallo Ivan! beginnt, gilt als Spam.  

¶ Hallo *! * ï Eine Nachricht, die mit dem Wort Hallo beginnt und an einer beliebigen Stelle ein Ausrufezeichen 
enthªlt, gilt als Spam.  

¶ * Ivan? * ï Eine Nachricht, die den Namen Ivan, enthªlt, auf den ein beliebiges Zeichen folgt, gilt als Spam.  

¶ * Ivan\? * ï Eine Nachricht, die die Zeile Ivan? enthªlt, gilt als Spam. 

Wenn die Zeichen * und ? in einer Phrase vorkommen, muss ihnen das maskierende Zeichen \ vorangestellt werden, 
damit Anti-Spam den Ausdruck korrekt interpretiert. In diesem Fall werden anstelle eines Zeichens zwei verwendet: \*und 
\?.  

Bei der Untersuchung einer E-Mail pr¿ft Anti-Spam, ob sie Zeilen aus der Liste der verbotenen Phrasen enthªlt. Wenn in 
der Nachricht Wºrter aus dieser Liste gefunden werden, erhºht sich die Wahrscheinlichkeit, dass es sich um Spam 
handelt. Wenn die rechnerische Wahrscheinlichkeit ¿ber 100 % liegt, erhªlt die Nachricht den Status Spam.  

 Gehen Sie folgendermaÇen vor, um eine Liste mit verbotenen Phrasen anzulegen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Schwarze Liste im Block Verbotene Wºrter das 

Kontrollkªstchen  E-Mails mit folgenden Phrasen als Spam einstufen und klicken Sie auf die Schaltflªche 
Hinzuf¿gen. 

6. Geben Sie im folgenden Fenster Verbotene Phrase eine entsprechende Zeile oder Maske ein. 
 

 

AKTIONEN F¦R UNERW¦NSCHTE E-MAILS  

Wenn sich aufgrund einer Untersuchung ergibt, dass eine Nachricht als Spam oder potentieller Spam gilt, sind die 
weiteren Operationen von Anti-Spam vom Status des Objekts und der ausgewªhlten Aktion abhªngig. StandardmªÇig 
werden E-Mails, die als Spam oder potentieller Spam gelten, modifiziert: Einer Nachricht wird im Feld Betreff die 
Markierung [!! SPAM] oder [?? Probable Spam] hinzugef¿gt.  

Sie kºnnen Zusatzaktionen f¿r Spam und potentiellen Spam festlegen. In den Mailprogrammen Microsoft Office Outlook, 
Microsoft Outlook Express (Windows Mail) und The Bat! sind daf¿r spezielle Erweiterungsmodule vorgesehen. F¿r 
andere Mailprogramme kºnnen Sie Filterregeln erstellen.  
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ANPASSEN  DER SPAM -VERARBEITUNG IN M ICROSOFT OFFICE 

OUTLOOK  

Das Einstellungsfenster f¿r die Spam-Verarbeitung erscheint automatisch, wenn das Mailprogramm nach der Installation 
der Anwendung zum ersten Mal gestartet wird.  

E-Mails, die Anti-Spam als Spam oder potentieller Spam klassifiziert, werden im Feld Betreff standardmªÇig durch die 
Markierungen [!! SPAM] oder [?? Probable Spam] gekennzeichnet.  

Sowohl f¿r Spam als auch f¿r potentiellen Spam kºnnen Sie folgende Verarbeitungsregeln festlegen:  

¶ Verschieben in Ordner ï Unerw¿nschte E-Mails werden in den von Ihnen gewªhlten Ordner verschoben.  

¶ Kopieren in Ordner ï Eine Kopie der Nachricht wird angelegt und in den gewªhlten Ordner verschoben. Die 
Originalnachricht verbleibt im Ordner Posteingang.  

¶ Lºschen ï Unerw¿nschte E-Mails werden aus der Mailbox des Benutzers gelºscht.  

¶ ¦berspringen ï Die Nachricht verbleibt im Ordner Posteingang. 

Wªhlen Sie dazu im Block Spam oder Potentieller Spam den entsprechenden Wert aus der Dropdown-Liste.  

Zusªtzliche Aktionen f¿r Spam und potentiellen Spam werden in Microsoft Office Outlook auf der speziellen Registerkarte 

Anti-Spam im Men¿ Extras ­ Optionen angepasst.  

Sie wird beim ersten Start des Mailprogramms nach der Installation des Programms automatisch geºffnet, und Ihnen 
wird angeboten, die Verarbeitung unerw¿nschter E-Mails zu konfigurieren.  

Die beim Anti-Spam-Training mit Hilfe eines Mailprogramms markierten E-Mails werden als Spam-Muster an Kaspersky 
Lab geschickt. Klicken Sie auf den Link Zusªtzliche Aktion, wenn E-Mails manuell als Spam markiert werden, um im 

folgenden Fenster einen Modus zum Senden von Spam-Mustern auszuwªhlen. 

AuÇerdem kºnnen Sie den Algorithmus f¿r die Zusammenarbeit des Programms Microsoft Office Outlook und des Plug-
ins von Anti-Spam festlegen: 

¶  Bei Empfang untersuchen. Alle Nachrichten, die in der Mailbox des Benutzers eintreffen, werden zuerst 

entsprechend den f¿r Microsoft Office Outlook festgelegten Regeln bearbeitet. Nach Abschluss dieser 
Verarbeitung werden die ¿brigen Nachrichten, die unter keine Regel fallen, zur Verarbeitung an das 
Erweiterungsmodul von Anti-Spam ¿bergeben. Die Verarbeitung der Nachrichten erfolgt also in einer 
bestimmten Reihenfolge. Es kann vorkommen, dass diese Reihenfolge unterbrochen wird. Dies kann 
beispielsweise der Fall sein, wenn gleichzeitig sehr viele Briefe in der Mailbox eintreffen. Dadurch kºnnen 
Informationen ¿ber einen Brief, der nach einer Microsoft Office Outlook-Regel bearbeitet wurde, mit dem Status 
Spam im Bericht von Anti-Spam eingetragen wird. Um dies zu vermeiden, wird empfohlen, die Arbeit des Anti-
Spam-Plug-ins als Microsoft Office Outlook-Regel zu konfigurieren.  

¶  Verwenden einer Microsoft Office Outlook-Regel. In diesem Fall werden alle Nachrichten, die in der 

Benutzermailbox eintreffen, nach den Regeln, die f¿r Microsoft Office Outlook erstellt wurden, verarbeitet. Dabei 
muss eine Regel f¿r die Nachrichtenverarbeitung durch Anti-Spam erstellt werden. Dieser Algorithmus gilt f¿r 
die Arbeit als optimal, da keine Konflikte zwischen dem Programm Microsoft Office Outlook und dem Anti-Spam-



 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

122  

 

Erweiterungsmodul auftreten. Der Algorithmus besitzt nur einen Nachteil: Eine Spam-Verarbeitungsregel muss 
manuell ¿ber das Programm Microsoft Office Outlook erstellt oder gelºscht werden. 

 Gehen Sie folgendermaÇen vor, um eine Regel zur Spam-Verarbeitung von Nachrichten zu erstellen: 

1. Starten Sie das Programm Microsoft Office Outlook und verwenden Sie den Befehl Extras ­ Regeln und 
Benachrichtigungen im Programmhauptfenster. Der Befehl zum Aufrufen des Assistenten ist von Ihrer 

Microsoft Office Outlook-Version abhªngig. In dieser Hilfe wird das Erstellen einer Regel mit Hilfe von Microsoft 
Office Outlook 2003 beschrieben. 

2. Gehen Sie im Fenster Regeln und Benachrichtigungen auf die Registerkarte Regeln f¿r E-Mails und klicken 
Sie auf die Schaltflªche Neu. Dadurch wird der Assistent zum Erstellen einer neuen Regel gestartet. Er besteht 

aus einer Folge von Fenstern / Schritten: 

a. Sie kºnnen auswªhlen, ob zum Erstellen der Regel eine Vorlage benutzt werden soll oder nicht. Wªhlen 
Sie die Variante Regel ohne Vorlage erstellen und wªhlen Sie als Pr¿fungsbedingung Nachrichten bei 
Ankunft pr¿fen. Klicken Sie auf Weiter.  

b. Klicken Sie im Fenster zur Auswahl der Bedingungen f¿r die Nachrichtenpr¿fung auf die Schaltflªche 
Weiter, ohne ein Kontrollkªstchen zu aktivieren. Bestªtigen Sie in der Bestªtigungsanfrage die Anwendung 

dieser Regel auf alle Nachrichten, die Sie erhalten.  

c. Aktivieren Sie im Fenster zur Auswahl der Aktionen f¿r die Nachrichten in der Aktionsliste das 

Kontrollkªstchen  diese mit einer vordefinierten Aktion bearbeiten. Klicken Sie im unteren Bereich 
des Fensters auf den Link einer vordefinierten Aktion. Wªhlen Sie aus der Dropdown-Liste den Wert 
Kaspersky Anti-Spam und klicken Sie auf OK.  

d. Klicken Sie im Fenster zur Auswahl von Ausnahmen auf die Schaltflªche Weiter, ohne ein Kontrollkªstchen 

zu aktivieren.  

e. Im Fenster zum Abschluss der Regelerstellung kºnnen Sie den Namen der Regel ªndern (standardmªÇig 

lautet er Kaspersky Anti-Spam). ¦berpr¿fen Sie, ob das Kontrollkªstchen  Diese Regel aktivieren 
aktiviert ist und klicken Sie auf die Schaltflªche Fertig.  

3. Die neue Regel wird standardmªÇig an erste Stelle zur Regelliste im Fenster Regeln und Benachrichtigungen 

hinzugef¿gt. Wenn Sie mºchten, dass die Regel zuletzt auf eine Nachricht angewandt wird, verschieben Sie sie 
an das Ende der Liste. 

Alle Nachrichten, die in der Mailbox ankommen, werden auf der Grundlage von Regeln bearbeitet. Die 
Verwendungsreihenfolge der Regeln hªngt von der Prioritªt der einzelnen Regeln ab. Die Regeln werden nacheinander 
verwendet, wobei mit der obersten Regel begonnen wird und die Prioritªt der Regeln nach unten sinkt. Sie kºnnen die 
Anwendungsprioritªt der Regeln erhºhen oder senken.  

Wenn Sie nicht mºchten, dass eine Nachricht zusªtzlich nach einer Anti-Spam-Regel verarbeitet wird, nachdem bereits 

eine Regel angewandt wurde, muss in den Parametern dieser Regel das Kontrollkªstchen  keine weiteren Regeln 
anwenden aktiviert werden (s. Schritt 3. zum Erstellen der Regel).  

Wenn Sie ¿ber Erfahrung beim Erstellen von Bearbeitungsregeln f¿r E-Mail-Nachrichten in Microsoft Office Outlook 
verf¿gen, kºnnen Sie auf der Basis des oben vorgeschlagenen Algorithmus eine eigene Regel f¿r Anti-Spam erstellen. 
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SPAM -VERARBEITUNG IN M ICROSOFT OUTLOOK EXPRESS 

(W INDOWS MAIL ) ANPASSEN  

Das Einstellungsfenster f¿r die Spam-Verarbeitung erscheint, wenn das Mailprogramm nach der Installation der 
Anwendung zum ersten Mal gestartet wird. 

E-Mails, die Anti-Spam als Spam oder potentieller Spam klassifiziert, werden im Feld Betreff standardmªÇig durch die 
Markierungen [!! SPAM] oder [?? Probable Spam] gekennzeichnet.  

Zusªtzliche Aktionen f¿r Spam und potentiellen Spam werden in Microsoft Office Outlook Express (Windows Mail) in dem 
speziellen Fenster angepasst, das mit der Schaltflªche Einstellungen geºffnet wird, die sich neben den anderen Anti-
Spam-Schaltflªchen Spam und Kein Spam in der Symbolleiste befinden.  

Sie wird beim ersten Start des Mailprogramms nach der Installation des Programms automatisch geºffnet, und Ihnen 
wird angeboten, die Verarbeitung unerw¿nschter E-Mails zu konfigurieren.  

Sowohl f¿r Spam als auch f¿r potentiellen Spam kºnnen Sie folgende Verarbeitungsregeln festlegen:  

¶ Verschieben in Ordner ï Unerw¿nschte E-Mails werden in den von Ihnen gewªhlten Ordner verschoben.  

¶ Kopieren in Ordner ï Eine Kopie der Nachricht wird angelegt und in den gewªhlten Ordner verschoben. Die 
Originalnachricht verbleibt im Ordner Posteingang.  

¶ Lºschen ï Unerw¿nschte E-Mails werden aus der Mailbox des Benutzers gelºscht.  

¶ ¦berspringen ï Die Nachricht verbleibt im Ordner Posteingang. 

Wªhlen Sie dazu im Block Spam oder Potentieller Spam den entsprechenden Wert aus der Dropdown-Liste.  

Die beim Anti-Spam-Training mit Hilfe eines Mailprogramms markierten E-Mails werden als Spam-Muster an Kaspersky 
Lab geschickt. Klicken Sie auf den Link Zusªtzliche Aktion, wenn E-Mails manuell als Spam markiert werden, um im 

folgenden Fenster einen Modus zum Senden von Spam-Mustern auszuwªhlen. 

Die Einstellungen f¿r die Spam-Verarbeitung werden als Regeln f¿r Microsoft Outlook Express (Windows Mail) 
gespeichert. Um die  nderungen zu speichern, ist ein Neustart von Microsoft Outlook Express (Windows Mail) 
erforderlich. 
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ANPASSEN DER SPAM -VERARBEITUNG IN THE BAT ! 

Die Aktionen f¿r Spam und potentiellen Spam werden im Mailprogramm The Bat! mit den Mitteln des Mailprogramms 
festgelegt.  

 Gehen Sie folgendermaÇen vor, um in The Bat! die Spam-Verarbeitungsregeln anzupassen: 

1. Wªhlen Sie im Men¿ Optionen des Mailprogramms den Punkt Benutzereinstellungen.  

2. Wªhlen Sie in der Konfigurationsstruktur den Punkt Anti-Spam-Plug-Ins. 

Die angezeigten Parameter f¿r den Spam-Schutz gelten f¿r alle auf dem Computer installierten Anti-Spam-Module, die 
die Arbeit mit The Bat! unterst¿tzen.  
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Sie m¿ssen eine Score-Stufe festlegen und angeben, wie mit Nachrichten eines bestimmten Scores (im Fall von Anti-
Spam ist das die Wahrscheinlichkeit, dass ein Brief als Spam gilt) verfahren werden soll:  

¶ Nachricht mit einem Score ¿ber der angegebenen GrºÇe lºschen.  

¶ Nachricht mit einem bestimmten Score in einen speziellen Ordner f¿r Spam-Nachrichten verschieben. 

¶ Spam-Nachrichten, die mit einer speziellen Kopfzeile markiert sind, in den Spam-Ordner verschieben.  

¶ Spam-Nachrichten im Ordner Eingang belassen. 

Aufgrund der E-Mail-Verarbeitung durch Kaspersky Anti-Virus wird der Nachricht auf Basis eines Faktors, den Sie 
festlegen kºnnen, der Status Spam oder potentieller Spam zugewiesen. Im Mailprogramm The Bat! ist ein 
entsprechender Score-Algorithmus f¿r Nachrichten realisiert, der den Gegenstand Spam betrifft, und ebenfalls auf dem 
Spam-Faktor basiert. Um Differenzen zwischen den Spam-Faktoren in Kaspersky Anti-Virus und in The Bat! zu 
vermeiden, werden alle von Anti-Spam gepr¿ften Nachrichten dem Rating angepasst, das dem Status der Nachricht 
entspricht: n¿tzliche Post - 0%, potentieller Spam - 50 %, Spam - 100 %. Dadurch stimmt der Score der Nachricht im 
Mailprogramm The Bat! nicht mit dem in Anti-Spam festgelegten Faktor der Nachricht ¿berein, sondern mit dem Faktor 
des entsprechenden Status.  

Einzelheiten ¿ber den Spam-Score und die Verarbeitungsregeln s. Dokumentation zum Mailprogramm The Bat!  
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STANDARDPARAMETER F¦R ANTI -SPAM 

WIEDERHERSTELLEN  

Wªhrend Sie die Arbeit von Anti-Spam anpassen, kºnnen Sie jederzeit zu den empfohlenen Einstellungen zur¿ckkehren. 
Diese gelten als optimal, werden von den Kaspersky-Lab-Spezialisten empfohlen und sind in der Sicherheitsstufe 
Empfohlen zusammengefasst. 

 Gehen Sie folgendermaÇen vor, um die standardmªÇigen Einstellungen f¿r den Schutz vor unerw¿nschten E-Mails 
wiederherzustellen, 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti-Spam den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster im Block Aggressivitªtsstufe auf die Schaltflªche Grundeinstellung. 
 

 

STATISTIK  F¦R ANTI -SPAM  

Die grundlegenden Informationen ¿ber die Arbeit der Komponente werden in einem speziellen Bericht aufgezeichnet. 
Dieser detaillierte Bericht ¿ber die Arbeit der Komponente besteht aus folgenden Registerkarten: 

¶ Eine vollstªndige Liste der Ereignisse, die bei der Arbeit der Komponente eingetreten sind, bietet die 
Registerkarte Ereignisse. Hier wird unter Angabe von Faktor, Kategorie und Gr¿nden f¿r die konkrete 
Klassifikation einer Nachricht ¿ber die Ergebnisse des Anti-Spam-Trainings informiert.  
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Mit Hilfe eines speziellen Kontextmen¿s kºnnen Sie das Training bei der Ansicht des Berichts vornehmen. 
Markieren Sie dazu den Namen einer Nachricht, ºffnen Sie durch Rechtsklick das Kontextmen¿ und wªhlen Sie 
Als Spam markieren, wenn die Nachricht Spam ist, oder Als KEIN Spam markieren, wenn es sich um eine 

n¿tzliche E-Mail handelt. Auf der Basis von Informationen, die bei der E-Mail-Analyse ermittelt wurden, kºnnen 
Sie auÇerdem die weiÇe und schwarze Anti-Spam-Liste ergªnzen. Verwenden Sie dazu die entsprechenden 
Punkte des Kontextmen¿s.  

¶ Die Einstellungen, mit denen die Filterung und Verarbeitung von E-Mail-Nachrichten erfolgt, werden auf der 
Registerkarte Einstellungen genannt.  

 Gehen Sie folgendermaÇen vor, um Informationen ¿ber die Arbeit der Komponente zu erhalten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Anti Spam den Punkt Bericht. 
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ZUGRIFFSKONTROLLE  

Die Zugriffskontrolle ist eine neue Komponente von Kaspersky Anti-Virus. Mit Hilfe des Moduls Zugriffskontrolle 

kontrolliert sie den Zugriff von Benutzern auf an den Computer angeschlossene Gerªte. Der Modul erlaubt es, den Zugriff 
von Anwendungen auf bestimmte externe Gerªte zu blockieren. 

Die Gerªtekontrolle ist nach der Installation deaktiviert. 

 Gehen Sie folgendermaÇen vor, um die Gerªtekontrolle zu aktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Seite des Fensters den Abschnitt Gerªtekontrolle. 

3. Aktivieren Sie auf der rechten Seite des Fensters das Kontrollkªstchen  Gerªtekontrolle aktivieren. 

 Gehen Sie folgendermaÇen vor, um die Gerªtekontrolle anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Gerªtekontrolle den Punkt Einstellungen. 

4. Nehmen Sie im folgenden Fenster die erforderlichen  nderungen in den Einstellungen der Komponente vor. 
 

IN DIESEM ABSCH NITT  

Gerªtekontrolle. Verwendung externer Gerªte beschrªnken ........................................................................................ 126 

Gerªtekontrolle. Verbieten von AutoPlay ....................................................................................................................... 127 

Statistik der Zugriffskontrolle ......................................................................................................................................... 127 

 
 

GER TEKONTROLLE. VERWENDUNG EXTERNER GER TE 

BESCHR NKEN 

Der Modul Gerªtekontrolle ¿berwacht den Zugriff von Anwendungen auf externe Gerªte, die mit dem Computer 
verbunden werden. 

In der Grundeinstellung erlaubt die Gerªtekontrolle den Zugriff auf alle Gerªte. 

 Gehen Sie folgendermaÇen vor, um den Zugriff von Anwendungen auf Gerªte zu beschrªnken: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Gerªtekontrolle den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster Einstellungen: Gerªtekontrolle die Kontrollkªstchen  f¿r die Typen der 

Gerªte, die blockiert werden sollen. 
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Damit die  nderungen wirksam werden, muss ein Gerªt erneut angeschlossen (f¿r Firewire- und USB-Gerªte) oder der 
Computer neu gestartet werden (f¿r alle ¿brigen Gerªtetypen). 

 

 

GER TEKONTROLLE. VERBIETEN VON AUTO PLAY  

Sie kºnnen Autostart folgendermaÇen verbieten: 

¶ AutoPlay f¿r alle Gerªte verbieten, was zu einer Deaktivierung der Funktion AutoRun / AutoPlay von Microsoft 
Windows f¿hrt. Diese Funktion ermºglicht das auslesen von Daten und die automatische Ausf¿hrung von 
Programmen auf Wechseldatentrªgern, die an den Computer angeschlossen werden. 

¶ Verbieten der Bearbeitung der Datei autorun.inf, was ein unauthorisiertes Starten von Programmen auf 
Wechseldatentrªgern verhindert. Diese Variante ermºglicht es, dem Betriebssystem ohne vollstªndige 
Deaktivierung der AutoPlay-Funktion die Ausf¿hrung potentiell gefªhrlicher Anweisungen der Datei autorun.inf 
zu verbieten. 

AutoPlay ist standardmªÇig verboten. Da die AutoPlay-Funktion hªufig f¿r die Verbreitung von Viren ¿ber 
Wechseldatentrªger verwendet wird, empfehlen die Spezialisten von Kaspersky Lab, diese nicht zu aktivieren. 

 Gehen Sie wie folgt vor, um AutoPlay zu verbieten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Gerªtekontrolle den Punkt Einstellungen. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster Einstellungen: Gerªtekontrolle im Block Autostart die entsprechenden 

Kontrollkªstchen . 

Damit die  nderungen wirksam werden, muss der Computer neu gestartet werden. 

 

 

STATISTIK DER ZUGRIFFSKONTROLLE  

Alle von der Zugriffskontrolle ausgef¿hrten Operationen werden in einem speziellen Bericht aufgezeichnet. Der 
detaillierte Bericht ¿ber die Arbeit der Komponente wird auf folgenden Registerkarten dargestellt. 

¶ Alle externen Gerªte, die vom Modul blockiert wurden, werden auf der Registerkarte Gerªte aufgezªhlt. 

¶ Die Registerkarte Einstellungen enthªlt die Parameter, mit denen die Zugriffskontrolle arbeitet. 

 Gehen Sie folgendermaÇen vor, um Informationen ¿ber die Arbeit der Komponente zu erhalten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Wªhlen Sie im Kontextmen¿ der Komponente Zugriffskontrolle den Punkt Bericht. 
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VIRENUNTERSUCHUNG DE S COMPUTERS  

Die Virensuche ist eine der wichtigsten Funktionen f¿r die Sicherheit des Computers. Kaspersky Anti-Virus 6.0 f¿r 

Windows Workstation MP4 erlaubt es, sowohl einzelne Objekte (Dateien, Ordner, Laufwerke, Wechseldatentrªger) als 
auch den gesamten Computer auf das Vorhandensein von Viren zu untersuchen. 

Kaspersky Anti-Virus 6.0 f¿r Windows Workstation verf¿gt ¿ber folgende standardmªÇigen Untersuchungsaufgaben: 

Virensuche 

Untersuchung von Objekten, die der Benutzer festlegt. Sie kºnnen ein beliebiges Objekt des Dateisystems auf dem 
Computer untersuchen. 

Vollstªndige Suche 

Ausf¿hrliche Untersuchung des Systems. StandardmªÇig werden folgende Objekte untersucht: Systemspeicher, 
Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung, Mail-Datenbanken, Festplatten, 
Wechseldatentrªger und Netzlaufwerke. 

Schnelle Suche 

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden.  

Diese Aufgaben werden standardmªÇig mit den empfohlenen Einstellungen ausgef¿hrt. Sie kºnnen diese Einstellungen 
ªndern und einen Zeitplan f¿r den Aufgabenstart festlegen.  

Daneben kºnnen Sie ein beliebiges Objekt auf Viren untersuchen (z.B. eine Festplatte, auf der sich Programme und 
Spiele befinden, Maildatenbanken, die aus dem B¿ro mitgebracht wurden, ein Archiv, das per E-Mail empfangen wurde, 
usw.), ohne daf¿r eine spezielle Untersuchungsaufgabe zu erstellen. Das zu untersuchende Objekt kann aus dem 
Interface von Kaspersky Anti-Virus oder mit den Standardmitteln des Betriebssystems Windows (beispielsweise im 
Fenster des Programms Explorer oder auf dem Arbeitsplatz usw.) ausgewªhlt werden. F¿hren Sie dazu den 

Mauszeiger auf den Namen des gew¿nschten Objekts, ºffnen Sie mit der rechten Maustaste das Microsoft Windows-
Kontextmen¿ und wªhlen Sie den Punkt Auf Viren untersuchen. 

 

Abbildung 7. Kontextmen¿ von Microsoft Windows 

AuÇerdem kºnnen Sie zum Bericht ¿ber die Untersuchung wechseln, der vollstªndige Informationen ¿ber die Ereignisse, 
die bei der Ausf¿hrung von Aufgaben eingetreten sind, bietet. 

 Gehen Sie folgendermaÇen vor, um die Parameter einer bestimmten Untersuchungsaufgabe zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 
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3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Nehmen Sie im folgenden Fenster in den Einstellungen der gewªhlten Aufgabe die erforderlichen  nderungen 
vor. 

 Gehen Sie folgendermaÇen vor, um einen Bericht ¿ber die Virenuntersuchung zu ºffnen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie auf die Schaltflªche Berichte. 
 

IN DIESEM ABSCHNITT  
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Erstellen einer Liste der Untersuchungsobjekte ............................................................................................................ 130 

 ndern der Sicherheitsstufe .......................................................................................................................................... 131 

 ndern der Aktion beim Fund einer Bedrohung ............................................................................................................ 131 

 ndern des Typs der zu untersuchenden Objekte ........................................................................................................ 133 

Optimierung der Untersuchung ..................................................................................................................................... 133 
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Untersuchungsmethode ªndern .................................................................................................................................... 135 
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Startmodus: Festlegen eines Benutzerkontos ............................................................................................................... 136 

Startmodus: Erstellen eines Zeitplans ........................................................................................................................... 136 

Besonderheiten beim Start einer Untersuchungsaufgabe nach Zeitplan ....................................................................... 137 

Statistik ¿ber die Virensuche ......................................................................................................................................... 138 

Festlegen einheitlicher Untersuchungsparameter f¿r alle Aufgaben ............................................................................. 138 

StandardmªÇige Untersuchungseinstellungen wiederherstellen ................................................................................... 139 

 
 

START  DER V IRENSUCHE  

Die Virensuche lªsst sich auf zwei Arten starten: 

¶ aus dem Kontextmen¿ von Kaspersky Anti-Virus 

¶ aus dem Hauptfenster von Kaspersky Anti-Virus 

Informationen ¿ber den Verlauf der Aufgabenausf¿hrung werden im Hauptfenster von Kaspersky Anti-Virus angezeigt. 
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AuÇerdem kºnnen Sie ein Untersuchungsobjekt mit den Standardmitteln des Betriebssystems Microsoft Windows 
(beispielsweise im Fenster des Programms Explorer oder auf dem Arbeitsplatz usw.) auswªhlen. 

 

Abbildung 8. Kontextmen¿ von Microsoft Windows 

 Gehen Sie folgendermaÇen vor, um eine Aufgabe zur Virensuche aus dem Kontextmen¿ zu starten: 

1. Klicken Sie im Infobereich der Taskleiste mit der rechten Maustaste auf das Programmsymbol. 

2. Wªhlen sie im Kontextmen¿ den Punkt Untersuchung aus. Wªhlen Sie im Hauptfenster von Kaspersky Anti-
Virus die Aufgabe Virensuche (Vollstªndige Suche, Schnelle Suche). Passen Sie bei Bedarf die Parameter 
der gewªhlten Aufgabe an und klicken Sie auf die Schaltflªche Virensuche ausf¿hren. 

3. Oder wªhlen Sie im Kontextmen¿ den Punkt Vollstªndige Suche. Die vollstªndige Untersuchung des 

Computers wird gestartet. Der Verlauf der Aufgabenausf¿hrung wird im Hauptfenster von Kaspersky Anti-Virus 
dargestellt. 

 Gehen Sie folgendermaÇen vor, um eine Aufgabe zur Virensuche aus dem Programmhauptfenster zu starten: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf die Schaltflªche Virensuche ausf¿hren. Der 

Ausf¿hrungsfortschritt der Aufgabe wird im Programmhauptfenster dargestellt. 

 Gehen Sie folgendermaÇen vor, um eine Aufgabe zur Virensuche f¿r eine ausgewªhltes Objekt aus dem 
Kontextmen¿ von Microsoft Windows zu starten: 

1. Klicken Sie mit der rechten Maustaste auf den Namen des gewªhlten Objekts. 

2. Wªhlen Sie im Kontextmen¿ den Punkt Auf Viren untersuchen. Der Fortschritt und das Ergebnis der 

Aufgabenausf¿hrung werden im Statistikfenster dargestellt. 
 

 

ERSTELLEN EINER L ISTE DER UNTERSUCHUNGSOBJEKTE  

StandardmªÇig entspricht jeder Aufgabe zur Virensuche eine eigene Liste von Objekten. Um diese Liste anzuzeigen, 
wªhlen Sie im Abschnitt Virensuche des Programmhauptfensters den Namen einer Aufgabe (z.B. Vollstªndige Suche). 

Die Liste der Objekte wird auf der rechten Fensterseite angezeigt.  

F¿r Aufgaben, die standardmªÇig bei der Programminstallation erstellt wurden, besteht bereits eine Liste der zu 
untersuchenden Objekte. 

Aus Gr¿nden der Bedienungsfreundlichkeit kºnnen dem Untersuchungsbereich solche Kategorien wie Posteingªnge des 
Benutzers, Systemspeicher, Autostart-Objekte, Sicherungsdateien des Betriebssystems und Objekte, die sich im 
Quarantªneordner von Kaspersky Anti-Virus befinden, hinzugef¿gt werden. 
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AuÇerdem kann beim Hinzuf¿gen eines Ordners, der untergeordnete Objekte enthªlt, die rekursive Untersuchung 
geªndert werden. Wªhlen Sie dazu das Objekt in der Liste der Untersuchungsobjekte aus, ºffnen Sie das Kontextmen¿ 
und verwenden Sie den Befehl Unterordner einschlieÇen. 

 Gehen Sie folgendermaÇen vor, um eine Liste der Untersuchungsobjekte zu erstellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie im ausgewªhlten Abschnitt auf den Link Hinzuf¿gen. 

4. Wªhlen Sie im folgenden Fenster Untersuchungsobjekt wªhlen ein Objekt aus und klicken Sie auf die 
Schaltflªche Hinzuf¿gen. Nachdem alle erforderlichen Objekte hinzugef¿gt wurden, klicken Sie auf OK. Um 

bestimmte Objekte von der Untersuchung auszuschlieÇen, deaktivieren Sie in der Liste das entsprechende 
Kontrollkªstchen. Um ein Objekt aus der Liste zu entfernen, markieren Sie es und verwenden Sie den Link 
Lºschen. 

N 

 

 NDERN  DER SICHERHEITSSTUFE  

Unter Sicherheitsstufe wird eine vordefinierte Auswahl von Untersuchungsparametern verstanden. Die Spezialisten von 
Kaspersky Lab haben drei Sicherheitsstufen vordefiniert. Die Auswahl der Sicherheitsstufe kºnnen Sie je nach 
persºnlichen Prªferenzen selbst treffen: 

¶ Wenn Sie das Infektionsrisiko f¿r Ihren Computer sehr hoch einschªtzen, wªhlen Sie die hohe Sicherheitsstufe. 

¶ Die empfohlene Stufe ist in den meisten Fªlle geeignet und wird von den Kaspersky-Lab-Spezialisten 
empfohlen. 

¶ Wenn Sie mit Programmen arbeiten, die den Arbeitsspeicher stark beanspruchen, wªhlen Sie die niedrige 
Sicherheitsstufe, da die Auswahl der untersuchten Dateien auf dieser Stufe eingeschrªnkt wird. 

Wenn keine der vordefinierten Stufen Ihren Anforderungen entspricht, kºnnen Sie die Untersuchungsparameter 
anpassen. Dadurch ªndert sich der Name der Sicherheitsstufe in Benutzerdefiniert. Um die standardmªÇigen 

Einstellungen der Komponente wiederherzustellen, wªhlen Sie eine der vordefinierten Stufen. Die Untersuchung erfolgt 
standardmªÇig auf der Empfohlenen Stufe. 

 Gehen Sie folgendermaÇen vor, um die festgelegte Sicherheitsstufe zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Verschieben Sie im folgenden Fenster im Block Sicherheitsstufe den Zeiger auf der Skala. Durch das 

Anpassen der Sicherheitsstufe wird das Verhªltnis zwischen der Ausf¿hrungsgeschwindigkeit der Untersuchung 
und der Anzahl der zu untersuchenden Dateien bestimmt: je weniger Dateien der Virenanalyse unterzogen 
werden, desto hºher ist die Untersuchungsgeschwindigkeit. Oder klicken Sie auf die Schaltflªche 
Einstellungen und wªhlen Sie im folgenden Fenster die erforderlichen Parameter aus. Die Sicherheitsstufe 
ªndert sich in Benutzerdefiniert.  

 

 

 NDERN  DER AKTION BEIM FUND EINER BEDROHUNG  

Wenn sich durch die Virenuntersuchung eines Objekts herausstellt, dass es infiziert oder verdªchtig ist, hªngen die 
weiteren Operationen des Programms vom Status des Objekts und von der ausgewªhlten Aktion ab.  

Ein Objekt kann aufgrund der Untersuchung einen der folgenden Status erhalten:  
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¶ Status eines der schªdlichen Programme (beispielsweise Virus, trojanisches Programm).  

¶ Status mºglicherweise infiziert, wenn sich aufgrund der Untersuchung nicht eindeutig feststellen lªsst, ob das 
Objekt infiziert ist oder nicht. Mºglicherweise wurde in der Datei der Codes eines unbekannten Virus oder der 
modifizierte Code eines bekannten Virus gefunden.  

StandardmªÇig werden alle infizierten Dateien der Desinfektion unterzogen und alle mºglicherweise infizierten Dateien in 
die Quarantªne verschoben.  
 

GEW HLTE AKTION  WAS GESCH IEHT BEIM FUND EINES INFIZIERTE N / M¥GLICHERWEISE 

INFIZIERTEN OBJEKTS ?   

 Nach Abschluss der 
Untersuchung erfragen  

Das Programm schiebt die Verarbeitung von Objekten bis zum Abschluss der 
Untersuchung auf. Nach dem Abschluss der Untersuchung erscheint auf dem 
Bildschirm ein Statistik-Fenster mit einer Liste der gefundenen Objekte und 
Ihnen wird angeboten, die Objektverarbeitung durchzuf¿hren.  

 Wªhrend der Untersuchung 
erfragen 

Das Programm zeigt eine Warnmeldung auf dem Bildschirm an, die dar¿ber 
informiert, welchen schªdlichen Code das infizierte / mºglicherweise infizierte 
Objekt enthªlt, und bietet Aktionen zur Auswahl an.  

 Nicht erfragen Das Programm protokolliert im Bericht Informationen ¿ber die gefundenen 
Objekte. Es wird davor gewarnt, diesen Funktionsmodus f¿r das Programm 
zu wªhlen, weil infizierte und mºglicherweise infizierte Objekte dann auf 
Ihrem Computer verbleiben und es praktisch unmºglich ist, eine Infektion zu 
verhindern.  

 Nicht erfragen 

 Desinfizieren 

Das Programm f¿hrt einen Desinfektionsversuch mit dem gefundenen Objekt 
aus, ohne nach der Bestªtigung des Benutzers zu fragen. Wenn ein 
Desinfektionsversuch fehlschlªgt, wird das Objekt entweder gesperrt (wenn 
sich das Objekt nicht desinfizieren lªsst) oder es erhªlt den Status 
mºglicherweise infiziert (wenn das Objekt als verdªchtig gilt), und wird in die 
Quarantªne verschoben. Informationen dar¿ber werden im Bericht 
aufgezeichnet. Spªter kann versucht werden, das Objekt zu desinfizieren. 

 Nicht erfragen 

 Desinfizieren 

 Lºschen, wenn 
Desinfektion nicht mºglich 

Das Programm f¿hrt einen Desinfektionsversuch mit dem gefundenen Objekt 
aus, ohne nach der Bestªtigung des Benutzers zu fragen. Wenn der 
Desinfektionsversuch fehlschlªgt, wird es gelºscht.  

 Nicht erfragen 

 Desinfizieren 

 Lºschen 

Das Programm lºscht das Objekt automatisch.  

Bevor ein Desinfektionsversuch erfolgt oder ein Objekt gelºscht wird, legt Kaspersky Anti-Virus eine Sicherungskopie des 
Objekts an und speichert diese im Backup. Dadurch wird erlaubt, das Objekt bei Bedarf wiederherzustellen oder spªter 
zu desinfizieren. 

 Gehen Sie folgendermaÇen vor, um die festgelegte Aktion f¿r gefundene Objekte zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Nehmen Sie im folgenden Fenster im Block Aktion die erforderlichen  nderungen vor. 
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 NDERN  DES TYPS DER ZU UNTERSUCH ENDEN OBJEKTE  

Durch die Angabe des Typs der zu untersuchenden Objekte bestimmen Sie das Format und die GrºÇe der Dateien, die 
beim Ausf¿hren der gewªhlten Aufgabe untersucht werden sollen. 

Bei der Auswahl des Dateityps muss Folgendes beachtet werden: 

¶ F¿r bestimmte Dateiformate ist das Risiko des Eindringens von schªdlichem Code und der spªteren Aktivierung 
relativ gering ist (z.B. txt). Gleichzeitig gibt es Formate, die ausf¿hrbaren Code enthalten oder enthalten kºnnen 
(exe, dll, doc). Das Risiko des Eindringens und der Aktivierung von schªdlichem Code ist f¿r solche Dateien 
relativ hoch. 

¶ Es sollte beachtet werden, dass ein Angreifer einen Virus in einer Datei mit der Erweiterung txt an Ihren 
Computer senden kann, obwohl es sich in Wirklichkeit um eine ausf¿hrbare Datei handelt, die in eine txt-Datei 

umbenannt wurde. Wenn die Variante  Dateien nach Erweiterung untersuchen gewªhlt wurde, wird eine 

solche Datei bei der Untersuchung ¿bersprungen. Wenn Sie die Variante  Dateien nach Format 
untersuchen gewªhlt haben, analysiert der Dateischutz ungeachtet der Erweiterung die Kopfzeile der Datei, 

wodurch sich ergibt, dass die Datei das Format exe besitzt. Eine solche Datei wird der sorgfªltigen 
Virenuntersuchung unterzogen. 

 Gehen Sie folgendermaÇen vor, um den Typ der zu untersuchenden Dateien zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie auf der Registerkarte G¿ltigkeitsbereich im Block Dateitypen den gew¿nschten Parameter. 
 

 

OPTIMIERUNG  DER UNTERSUCHUNG  

Sie kºnnen die Untersuchungszeit verk¿rzen und die Arbeitsgeschwindigkeit von Kaspersky Anti-Virus erhºhen. Damit 
nur neue Dateien und Dateien, die seit der letzten Analyse verªndert wurden, untersucht werden. Dieser 
Untersuchungsmodus erstreckt sich auf gewºhnliche und zusammengesetzte Dateien.  

AuÇerdem kann die Untersuchungsdauer beschrªnkt werden. Nach Ablauf der festgelegten Zeit, wird die 
Dateiuntersuchung abgebrochen. AuÇerdem kºnnen Sie bestimmen, bis zu welcher maximalen GrºÇe eine Datei 
untersucht werden soll. Wenn die GrºÇe den festgelegten Wert ¿berschreitet, wird die Datei von der Untersuchung 
ausgeschlossen. 

 Gehen Sie folgendermaÇen vor, damit nur neue und verªnderte Dateien untersucht werden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte G¿ltigkeitsbereich im Block Optimierung der 

Untersuchung das Kontrollkªstchen  Nur neue und verªnderte Dateien untersuchen. 

 Gehen Sie folgendermaÇen vor, um eine zeitliche Begrenzung f¿r die Untersuchung festzulegen: 

1. ¥ffnen Sie das Programmhauptfenster. 



 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

134  

 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte G¿ltigkeitsbereich im Block Optimierung der 

Untersuchung das Kontrollkªstchen  Untersuchung beenden, wenn lªnger als und geben Sie im Feld 

daneben die Untersuchungsdauer an. 

 Gehen Sie folgendermaÇen vor, um die GrºÇe einer zu untersuchenden Datei zu beschrªnken: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Einstellungen. 

5. Klicken Sie im folgenden Fenster auf der Registerkarte .G¿ltigkeitsbereich auf die Schaltflªche Erweitert. 

6. Aktivieren Sie im Fenster Zusammengesetzte Dateien das Kontrollkªstchen  ʅGroÇe zusammengesetzte 
Dateien nicht entpacken und legen Sie im Feld unten einen Wert f¿r die maximale DateigrºÇe fest. 

 

 

UNTERSUCHUNG  VON ZUSAMMENGESETZTE N DATEIEN  

Eine hªufige Methode zum Verstecken von Viren ist das Eindringen von Schªdlingen in zusammengesetzte Dateien wie 
Archive, Datenbanken usw. Um Viren zu erkennen, die auf diese Weise versteckt wurden, muss eine zusammengesetzte 
Datei entpackt werden. Dadurch kann das Untersuchungstempo wesentlich sinken. 

F¿r jeden Typ einer zusammengesetzten Datei kºnnen Sie auswªhlen, ob alle oder nur neue Dateien untersucht werden 
sollen. Verwenden Sie dazu den Link neben dem Namen des Objekts. Der Link verªndert seinen Wert, wenn mit der 
linken Maustaste darauf geklickt wird. Wenn festgelegt wurden, dass nur neue und verªnderte Dateien untersucht 
werden sollen, ist die Auswahl des Typs f¿r zusammengesetzte Dateien nicht verf¿gbar. 

 Gehen Sie folgendermaÇen vor, um Liste der zu untersuchenden zusammengesetzten Dateien zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte G¿ltigkeitsbereich im Block Untersuchung von 
zusammengesetzten Dateien den erforderlichen Typ f¿r die zu untersuchenden zusammengesetzten Dateien. 

 

 

UNTERSUCHUNGS TECHNOLOGIE  

Zusªtzlich kºnnen Sie eine Technologie wªhlen, die bei der Untersuchung verwendet werden soll: 

¶ iChecker. Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem bestimmte 

Objekte ausgeschlossen werden. Dabei wird ein Objekt nach einem speziellen Algorithmus von der 
Untersuchung ausgeschlossen, der das Erscheinungsdatum der Programm-Datenbanken, das Datum der 
letzten Untersuchung des Objekts und die  nderung von Untersuchungsparametern ber¿cksichtigt.  
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Eine Archivdatei wurde beispielsweise von Kaspersky Anti-Virus untersucht und ihr wurde der Status virenfrei 

zugewiesen. Dann wird das Archiv von der folgenden Untersuchung ausgeschlossen, wenn es nicht verªndert 
wurde und die Untersuchungsparameter gleich geblieben sind. Wenn seit der letzten Untersuchung die 
Zusammensetzung des Archivs durch Hinzuf¿gen eines neuen Objekts verªndert wurde, die 
Untersuchungsparameter geªndert oder die Programm-Datenbanken aktualisiert wurden, wird das Archiv erneut 
untersucht.  

Die Technologie iChecker besitzt folgende Einschrªnkungen: Sie funktioniert nicht mit groÇen Dateien und kann 
nur auf Objekte angewandt werden, deren Struktur dem Programm bekannt ist (z.B. die Dateiformate exe, dll, 
lnk, ttf, inf, sys, com, chm, zip, rar). 

¶ iSwift. Diese Technologie stellt eine Weiterentwicklung der iChecker-Technologie f¿r Computer mit NTFS-

Dateisystem dar. Die Technologie iSwift besitzt folgende Einschrªnkungen: Sie ist an einen konkreten Ort der 
Datei im Dateisystem gebunden und kann nur auf Objekte angewandt werden, die sich in einem NTFS-
Dateisystem befinden. 

 Gehen Sie folgendermaÇen vor, um eine Untersuchungstechnologie f¿r Objekte zu verwenden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Untersuchungstechnologien die 

Verwendung der entsprechenden Technologie. 
 

 

UNTERSUCHUNGSMETHODE  NDERN 

Sie kºnnen die heuristische Analyse zur Pr¿fung verwenden. Diese Methode besteht in der Analyse der Aktivitªt, die ein 
Objekt im System zeigt. Wenn die erkannte Aktivitªt als typisch f¿r schªdliche Objekte gilt, lªsst sich ein Objekt mit hoher 
Wahrscheinlichkeit als schªdlich oder verdªchtig einstufen. 

Zusªtzlich kºnnen Sie die Genauigkeitsstufe der Untersuchung anpassen. Bewegen Sie dazu den Schieberegler auf die 
gew¿nschte Position: oberflªchlich, mittel oder tief. 

Neben diesen Untersuchungsmethoden steht noch die Rootkit-Suche zur Verf¿gung. Ein Rootkit ist eine Kombination 
von Utilities, die schªdliche Programme im Betriebssystem verstecken. Solche Tools dringen in das System ein. Sie 
tarnen ihre eigene Existenz und verstecken im System die Prozesse, Ordner oder Registrierungsschl¿ssel anderer 
Malware, die in der Konfiguration des Rootkits beschrieben ist. Wenn die Rootkit-Suche aktiviert ist, kºnnen Sie die 
Detailstufe f¿r die Suche nach Rootkits wªhlen (Erweiterte Analyse). In diesem Fall wird die ausf¿hrliche Suche nach 
solchen Programmen ausgef¿hrt, wobei eine groÇe Anzahl von Objekten unterschiedlicher Typen analysiert wird. 

 Gehen Sie folgendermaÇen vor, um die erforderlichen Untersuchungsmethoden zu verwenden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Einstellungen. 

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Untersuchungsmethoden die 

erforderlichen Untersuchungsmethoden. 
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LEISTUNG DES COMPUTERS BEIM AUSF¦HREN VON 

AUFGABEN  

Um die Belastung des Prozessors und der Laufwerkssubsysteme zu reduzieren, kºnnen Sie festlegen, dass Aufgaben 
zur Virensuche aufgeschoben werden.  

Das Ausf¿hren von Untersuchungsaufgaben erhºht die Auslastung des Prozessors und der Laufwerkssubsysteme und 
verlangsamt dadurch die Arbeit anderer Programme. In der Grundeinstellung hªlt Kaspersky Anti-Virus beim Eintreten 
dieser Situation die Ausf¿hrung von Untersuchungsaufgaben an und gibt Systemressourcen f¿r Benutzeranwendungen 
frei. 

Allerdings existiert eine Reihe von Programmen, die gestartet werden, wenn Prozessorressourcen frei werden, und die 
im Hintergrundmodus arbeiten. Wenn die Untersuchung von der Arbeit solcher Programme unabhªngig sein soll, sollten 
ihnen keine Systemressourcen ¿berlassen werden. 

Beachten Sie, dass dieser Parameter f¿r jede Untersuchungsaufgabe individuell angepasst werden kann. In diesem Fall 
besitzt der f¿r eine konkrete Aufgabe festgelegte Parameter die hºchste Prioritªt. 

 Gehen Sie folgendermaÇen vor, damit Untersuchungsaufgaben zur¿ckgestellt werden, wenn sie die Arbeit anderer 
Programme verlangsamen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Untersuchungsmethoden das 

Kontrollkªstchen  Ressourcen f¿r andere Anwendungen freigeben. 
 

 

START MODUS : FESTLEGEN EINES BENUTZERKONTOS  

Sie kºnnen ein Benutzerkonto festlegen, mit dessen Rechten die Untersuchung ausgef¿hrt werden soll. 

 Gehen Sie folgendermaÇen vor, damit die Aufgabe mit den Rechten eines anderen Benutzerkontos gestartet wird: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Startmodus im Block Benutzer das Kontrollkªstchen 

 Aufgabe starten mit Rechten des Benutzerkontos. Geben Sie in den Feldern unten den Namen des 

Benutzerkontos und das Kennwort an. 
 

 

START MODUS : ERSTELLEN EINES ZEITPLANS  

Alle Aufgaben zur Virensuche kºnnen manuell oder nach einem festgelegten Zeitplan gestartet werden.  
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StandardmªÇig ist f¿r Aufgaben, die bei der Programminstallation erstellt wurden, der automatische Start nach Zeitplan 
deaktiviert. Eine Ausnahme bildet die Aufgabe zur schnellen Untersuchung, die jedes Mal beim Hochfahren des 
Computers ausgef¿hrt wird.  

Beim Erstellen eines Zeitplans f¿r den Aufgabenstart muss die Frequenz, mit der die Untersuchung ausgef¿hrt werden 
soll, festgelegt werden. 

Wenn der Aufgabenstart aus einem bestimmten Grund nicht mºglich war (wenn beispielsweise der Computer zum 
betreffenden Zeitpunkt ausgeschaltet war), kºnnen Sie festlegen, dass der Start automatisch erfolgt, sobald dies mºglich 
ist. 

 Gehen Sie folgendermaÇen vor, um den Startzeitplan einer Untersuchungsaufgabe anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Startmodus auf die Schaltflªche  ndern. 

5. Nehmen Sie im folgenden Fenster Zeitplan die erforderlichen  nderungen vor. 

 Gehen Sie folgendermaÇen vor, um den automatischen Start einer ¿bersprungenen Aufgabe anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Startmodus auf die Schaltflªche  ndern. 

5. Aktivieren Sie im folgenden Fenster Zeitplan im Block Zeitplaneinstellungen das Kontrollkªstchen 
 ¦bersprungene Aufgabe starten. 

 

 

BESONDERHEITEN  BEIM START EINER 

UNTERSUCHUNGSAUFGABE NACH ZEITPLAN  

Alle Aufgaben zur Virensuche kºnnen manuell oder nach einem festgelegten Zeitplan gestartet werden.  

F¿r Aufgaben, die nach einem festgelegten Zeitplan gestartet werden, kºnnen Sie eine zusªtzliche Option 
verwenden: Geplante Untersuchung anhalten, wenn Bildschirmschoner inaktiv oder Computer nicht blockiert ist. Diese 
Option erlaubt es, den Start einer Aufgabe zur¿ckzustellen, bis der Benutzer seine Arbeit auf dem Computer beendet hat. 
Dadurch wird verhindert, dass eine Untersuchungsaufgabe Computerressourcen verbraucht, wªhrend diese f¿r andere 
Aufgaben benºtigt werden. 

 Gehen Sie folgendermaÇen vor, damit die Untersuchung erst gestartet wird, nachdem der Benutzer seine Arbeit 
beendet hat: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Vollstªndige Suche oder Schnelle Suche. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Aktivieren Sie im folgenden Fenster im Block Startmodus das Kontrollkªstchen  Geplante Untersuchung 
anhalten, wenn Bildschirmschoner inaktiv oder Computer nicht blockiert ist. 
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STATISTIK ¦BER DIE V IRENSUCHE  

Zusammenfassende Informationen ¿ber die Arbeit jeder Aufgabe zur Virensuche werden im Statistikfenster angezeigt. 
Hier kºnnen Sie erfahren, wie viele Objekte untersucht wurden, wie viele gefªhrliche Objekte und Objekte, deren 
Verarbeitung erforderlich ist, gefunden wurden. AuÇerdem werden hier Informationen ¿ber die Start- und Abschlusszeit 
der letzten Aufgabenausf¿hrung und ¿ber die Untersuchungsdauer angezeigt. 

Die grundlegenden Informationen ¿ber die Untersuchungsergebnisse sind auf Registerkarten angeordnet:  

¶ Die Registerkarte Gefunden nennt alle gefªhrlichen Objekte, die bei der Aufgabenausf¿hrung gefunden wurden. 

¶ Die Registerkarte Ereignisse enthªlt eine vollstªndige Liste der Ereignisse, die bei der Aufgabenausf¿hrung 

aufgetreten sind. 

¶ Die Registerkarte Statistik bietet statistische Daten zu den untersuchten Objekten. 

¶ Die Registerkarte Einstellungen enthªlt die Parameter, mit denen die Aufgabe ausgef¿hrt wird.  

Wenn aufgrund der Ausf¿hrung einer Aufgabe ein Fehler auftritt, versuchen Sie die Aufgabe neu zu starten. Sollte der 
Versuch fehlerhaft abgeschlossen werden, dann speichern Sie den Bericht ¿ber die Aufgabenausf¿hrung mit Hilfe der 
Schaltflªche Speichern unter in einer Datei. Schicken Sie dann den Bericht an den Technischen Support-Service. Die 

Spezialisten von Kaspersky Lab werden Ihnen bei der Lºsung des Problems helfen. 

 Gehen Sie folgendermaÇen vor, um eine Statistik ¿ber die Ausf¿hrung einer Untersuchungsaufgabe anzuzeigen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche), 

erstellen Sie eine Untersuchungsaufgabe und starten Sie diese zur Ausf¿hrung. Der Ausf¿hrungsfortschritt wird 
im Hauptfenster dargestellt. Klicken Sie auf den Link Details, um in das Statistikfenster zu gelangen. 

 

 

FESTLEGEN EINHEITLICH ER 

UNTERSUCHUNGSPARAMETE R F¦R ALLE AUFGABEN  

Jede Untersuchungsaufgabe wird mit ihren eigenen Parametern ausgef¿hrt. F¿r die Aufgaben, die bei der 
Programminstallation auf dem Computer erstellt wurden, gelten standardmªÇig die von den Kaspersky-Lab-Spezialisten 
empfohlenen Parameter.  

Sie kºnnen einheitliche Untersuchungsparameter f¿r alle Aufgaben festlegen. Als Grundlage gilt dabei die Auswahl der 
Parameter, die bei der Virenuntersuchung eines einzelnen Objekts verwendet werden.  

 Gehen Sie folgendermaÇen vor, um einheitliche Untersuchungsparameter f¿r alle Aufgaben festzulegen:  

1. ¥ ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche. 

3. Klicken Sie auf der rechten Fensterseite im Block Einstellungen anderer Aufgaben auf die Schaltflªche 
¦bernehmen. Bestªtigen Sie im Bestªtigungsfenster das ¦bernehmen der einheitlichen Parameter. 
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STANDARDM ÇIGE UNTERSUCHUNGSEINSTELL UNGEN 

WIEDERHERSTELLEN  

Wªhrend der Konfiguration der Parameter f¿r die Aufgabenausf¿hrung kºnnen Sie jederzeit zu den empfohlenen 
Einstellungen zur¿ckkehren. Diese gelten als optimal, werden von den Kaspersky-Lab-Spezialisten empfohlen und sind 
in der Sicherheitsstufe Empfohlen zusammengefasst.  

 Gehen Sie folgendermaÇen vor, um die standardmªÇigen Untersuchungseinstellungen f¿r Objekte 
wiederherzustellen, 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche). 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit der festgelegten Sicherheitsstufe. 

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufe auf die Schaltflªche Grundeinstellung. 
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PROGRAMM -UPDATE  

Eine Voraussetzung f¿r die Sicherheit Ihres Computers besteht darin, den Schutz auf dem neusten Stand zu halten. 
Jeden Tag tauchen neue Viren, trojanische und andere schªdliche Programme auf. Deshalb ist es sehr wichtig 
sicherzustellen, dass Ihre Informationen zuverlªssig gesch¿tzt werden. Informationen ¿ber Bedrohungssignaturen und 
entsprechende Neutralisierungsmethoden sind in den Programm-Datenbanken enthalten. Die regelmªÇige 
Aktualisierung der Datenbanken stellt einen sehr wichtigen Sicherheitsfaktor dar. 

Die Aktualisierung des Programms umfasst den Download und die Installation folgender Elemente auf Ihren Computer: 

¶ Programm-Datenbanken 

Der Schutz der Informationen auf ihrem Computer basiert auf Datenbanken, die Beschreibungen von 
Bedrohungssignaturen und Netzwerkangriffen, sowie entsprechende Desinfektionsmethoden enthalten. Die 
Schutzkomponenten verwenden diese bei der Suche und Desinfektion gefªhrlicher Objekte auf Ihrem 
Computer. Die Datenbanken werden regelmªÇig durch Eintrªge ¿ber neue Bedrohungen und entsprechende 
Desinfektionsmethoden ergªnzt. Deshalb wird ausdr¿cklich empfohlen, die Datenbanken regelmªÇig zu 
aktualisieren.  

Gemeinsam mit den Programm-Datenbanken werden auch die Netzwerktreiber aktualisiert, die die 
Funktionalitªt f¿r das Abfangen des Netzwerkverkehrs durch die Schutzkomponenten gewªhrleisten. 

¶ Programm-Module 

Neben den Programm-Datenbanken kºnnen auch die Programm-Module aktualisiert werden. Updatepakete 
beheben Schwachstellen von Kaspersky Anti-Virus, f¿gen neue Funktionen hinzu und optimieren bestehende 
Funktionen.  

Als standardmªÇige Updatequelle f¿r Kaspersky Anti-Virus gelten die speziellen Kaspersky-Lab-Updateserver. 

Um die Updates von den Servern herunterzuladen, ist eine Verbindung Ihres Computers mit dem Internet erforderlich. In 
der Grundeinstellung wird die Internetverbindung automatisch ermittelt. Wenn die Proxyserver-Einstellungen nicht 
automatisch ermittelt werden, passen Sie die Parameter der Verbindung mit dem Proxyserver an. 

Bei der Aktualisierung werden die Programm-Module und Datenbanken auf Ihrem Computer mit den auf der 
Updatequelle vorhandenen verglichen. Wenn auf Ihrem Computer die aktuelle Version der Datenbanken und Module 
installiert ist, erscheint auf dem Bildschirm eine Meldung dar¿ber, dass der Schutz auf Ihrem Computer aktuell ist. Wenn 
Datenbanken und Module nicht aktuell sind, wird nur der fehlende Teil der Updates auf Ihrem Computer installiert. 
Datenbanken und Module werden nicht vollstªndig kopiert, wodurch die Updategeschwindigkeit wesentlich gesteigert 
und der Netzwerkverkehr entlastet wird. 

Bevor die Datenbanken aktualisiert werden, legt Kaspersky Anti-Virus eine Sicherungskopie davon an. Bei Bedarf 
kºnnen Sie zu den vorhergehenden Datenbanken zur¿ckkehren.  

Die Option zum Rollback des Updates ist beispielsweise erforderlich, wenn Sie die Datenbanken aktualisiert haben und 
diese bei der Arbeit beschªdigt wurden. Es ist mºglich, zu der vorherigen Variante der Datenbanken zur¿ckzukehren und 
die Aktualisierung spªter erneut zu versuchen.  

Wªhrend die Anwendung aktualisiert wird, kºnnen die heruntergeladenen Updates gleichzeitig in eine lokale Quelle 
kopiert werden. Dieser Dienst erlaubt es, die Datenbanken und Module des Programms auf Netzwerkcomputern zu 
aktualisieren und dabei Netzwerkverkehr einzusparen. 

Zusªtzlich kann der Modus f¿r den automatischen Start des Updates angepasst werden. 

Im Abschnitt Update werden Informationen ¿ber den aktuellen Zustand der Programm-Datenbanken angezeigt. 

Sie kºnnen zum Bericht ¿ber das Update wechseln, der vollstªndige Informationen ¿ber die Ereignisse, die bei der 
Ausf¿hrung von Updateaufgaben eingetreten sind, bietet. AuÇerdem kºnnen Sie auf der Seite www.kaspersky.de einen 
¦berblick ¿ber die Virenaktivitªt erhalten (Link ¦berblick ¿ber die Virenaktivitªt). 
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 Gehen Sie folgendermaÇen vor, um die Parameter einer bestimmten Updateaufgabe zu ªndern: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Nehmen Sie im folgenden Fenster in den Einstellungen der gewªhlten Aufgabe die erforderlichen  nderungen 
vor. 

 Gehen Sie folgendermaÇen vor, um zum Updatebericht zu gelangen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie auf die Schaltflªche Berichte. 
 

IN DIESEM ABSCHNITT  

Start des Updates .......................................................................................................................................................... 141 

Rollback zum vorherigen Update .................................................................................................................................. 142 

Auswahl der Updatequelle ............................................................................................................................................. 142 

Regionseinstellungen .................................................................................................................................................... 143 

Verwendung eines Proxyservers ................................................................................................................................... 143 

Startmodus: Festlegen eines Benutzerkontos ............................................................................................................... 144 

Startmodus: Erstellen eines Zeitplans ........................................................................................................................... 144 

 ndern des Startmodus f¿r die Updateaufgabe ............................................................................................................ 145 

Auswahl des Updateobjekts .......................................................................................................................................... 145 

Update aus einem lokalen Ordner ................................................................................................................................. 146 

Statistik f¿r das Update ................................................................................................................................................. 147 

Mºgliche Probleme beim Update .................................................................................................................................. 147 

 
 

START DES UPDATES  

Sie kºnnen das Programm-Update jederzeit starten. Die Aktualisierung erfolgt aus der von Ihnen gewªhlten 
Updatequelle.  

Das Update von Kaspersky Anti-Virus kann auf zwei Arten gestartet werden:  

¶ aus dem Kontextmen¿.  

¶ aus dem Programmhauptfenster.  

Der Updateprozess der Anwendung wird im Programmhauptfenster dargestellt. 
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Beachten Sie, dass beim Ausf¿hren des Updates gleichzeitig die Update-Verteilung aus einer lokalen Quelle erfolgt, falls 
dieser Dienst aktiviert wurde. 

 Gehen Sie folgendermaÇen vor, um das Update von Kaspersky Anti-Virus aus dem Kontextmen¿ zu starten: 

1. Klicken Sie im Infobereich der Taskleiste mit der rechten Maustaste auf das Programmsymbol. 

2. Wªhlen Sie im Kontextmen¿ den Punkt Update aus. 

 Gehen Sie folgendermaÇen vor, um das Update aus dem Hauptfenster von Kaspersky Anti-Virus zu starten, 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie auf die Schaltflªche Update ausf¿hren. Der Ausf¿hrungsfortschritt der Aufgabe wird im 

Programmhauptfenster dargestellt. 
 

 

ROLLBACK  ZUM VORHERIGEN UPDATE  

Jedes Mal, wenn Sie das Update starten, erstellt Kaspersky Anti-Virus zuerst eine Sicherungskopie der bisher 
verwendeten Datenbanken und Programm-Module und beginnt danach mit der Aktualisierung. Dadurch wird Ihnen 
erlaubt, zur Verwendung der vorherigen Datenbanken zur¿ckzukehren, wenn das Update erfolglos sein sollte. 

Die Rollback-Funktion ist beispielsweise n¿tzlich, wenn die Datenbanken teilweise beschªdigt wurden. Lokale 
Datenbanken kºnnen entweder von einem Benutzer oder von einem bºsartigen Programm beschªdigt werden. Eine 
Beschªdigung ist nur mºglich, wenn der Selbstschutz des Programms deaktiviert wurde. Sie kºnnen zu den vorherigen 
Datenbanken zur¿ckkehren und die Aktualisierung spªter erneut versuchen. 

 Gehen Sie folgendermaÇen vor, um zur Verwendung der vorhergehenden Version der Datenbanken 
zur¿ckzukehren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie auf den Link Rollback zu den vorherigen Datenbanken. 
 

 

AUSWAHL  DER UPDATEQUELLE  

Eine Updatequelle ist eine Ressource, die Updates f¿r die Datenbanken und Module von Kaspersky Anti-Virus enthªlt.  

Als Updatequelle kºnnen Sie verwenden:  

¶ Administrationsserver ï zentralisierter Updatespeicher, der sich auf dem Administrationsserver von Kaspersky 
Administration Kit befindet (Details siehe Administratorhandbuch zu "Kaspersky Administration Kit").  

¶ Updateserver von Kaspersky Lab ï spezielle Internetseiten, auf denen Updates der Datenbanken und 
Anwendungsmodule f¿r alle Kaspersky-Lab-Produkte zur Verf¿gung stehen.  

¶ HTTP- oder FTP-Server, lokale Ordner oder Netzwerkordner ï lokaler Server oder Ordner, der die aktuellen 
Updates enthªlt. 

Wenn Sie keinen Zugriff auf die Kaspersky-Lab-Updateserver besitzen (wenn beispielsweise kein Internetzugang 
vorhanden ist), kºnnen Sie unter den Nummern +7 (495) 797-87-00 und +7 (495) 645-79-39 unsere Hauptverwaltung 
anrufen. Dort kºnnen Sie die Adressen der Partner von Kaspersky Lab erfahren, die Ihnen die Updates auf Disketten 
oder CDs im zip-Format anbieten kºnnen.  
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Updates, die sich auf einem Wechseldatentrªger befinden, kºnnen Sie auf einer ftp- oder http-Seite oder in einem 
lokalen oder Netzwerkordner speichern. 

Geben Sie zur Bestellung von Updates auf Wechseldatentrªgern unbedingt an, ob Sie Updates f¿r die Programm-
Module erhalten mºchten.  

 

Wenn Sie als Updatequelle eine Ressource gewªhlt haben, die sich auÇerhalb des lokalen Netzwerks befindet, ist f¿r die 
Aktualisierung eine Internetverbindung erforderlich. 

Wenn mehrere Ressourcen als Updatequellen gewªhlt wurden, greift das Programm bei der Aktualisierung streng nach 
der Listenreihenfolge darauf zu und aktualisiert sich von der ersten verf¿gbaren Quelle. 

 Gehen Sie folgendermaÇen vor, um eine Updatequelle auszuwªhlen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Klicken Sie im folgenden Fenster im Block Updateparameter auf die Schaltflªche Einstellungen.  

5. Klicken Sie im folgenden Fenster auf der Registerkarte Updatequelle auf die Schaltflªche Hinzuf¿gen.  

6. Wªhlen Sie im folgenden Fenster Updatequelle wªhlen eine ftp- oder http-Seite oder geben Sie ihre IP-

Adresse, den symbolischen Namen oder die URL-Adresse an. 
 

 

REGIONS EINSTELLUNGEN  

Wenn Sie die Kaspersky-Lab-Server als Updatequelle verwenden, kann der f¿r Sie g¿nstigste Standort des Servers f¿r 
den Update-Download ausgewªhlt werden. Kaspersky Lab verf¿gt in mehreren Lªndern der Erde ¿ber Server. Die 
Auswahl des geografisch am nªchsten gelegenen Kaspersky-Lab-Updateservers kann die Dauer des Updates verk¿rzen 
und die Downloadgeschwindigkeit erhºhen.  

 Gehen Sie folgendermaÇen vor, um am nªchsten gelegenen Server auszuwªhlen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Klicken Sie im folgenden Fenster im Block Updateparameter auf die Schaltflªche Einstellungen.  

5. Wªhlen Sie im folgenden Fenster auf der Registerkarte Updatequelle im Block Regionsoptionen die Variante 

 Aus der Liste wªhlen und wªhlen Sie aus der Dropdown-Liste das Land aus, in dem Sie sich gerade 

aufhalten.  

Wenn die Variante  Automatisch ermitteln gewªhlt wurde, werden beim Update Informationen ¿ber den 

aktuellen Standort aus der Registrierung des Betriebssystems verwendet.  
 

 

VERWENDUNG  EINES PROXYSERVERS  

Wenn die Internetverbindung ¿ber einen Proxyserver erfolgt, ist es erforderlich, seine Parameter anzupassen. 
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 Gehen Sie folgendermaÇen vor, um die Proxyserver-Parameter anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Klicken Sie im folgenden Fenster im Block Updateparameter auf die Schaltflªche Einstellungen. 

5. Passen Sie im folgenden Fenster auf der Registerkarte Proxy-Einstellungen die Parameter f¿r den 

Proxyserver an. 
 

 

START MODUS : FESTLEGEN EINES BENUTZERKONTOS  

In Kaspersky Anti-Virus ist ein Dienst zum Start des Programm-Updates unter einem anderen Benutzerkonto 
(Impersonalisierung) realisiert. Dieser Dienst ist standardmªÇig deaktiviert und Aufgaben werden unter dem aktiven 
Benutzerkonto gestartet, mit dem Sie sich am System angemeldet haben.  

Da das Programm-Update aus einer Quelle erfolgen kann, auf die Sie mºglicherweise keinen Zugriff (beispielsweise ein 
Netzwerkverzeichnis f¿r Updates) oder keine Rechte eines autorisierten Benutzers f¿r einen Proxyserver besitzen, 
kºnnen Sie diesen Dienst benutzen, um das Programm-Update unter dem Namen eines Benutzers zu starten, der ¿ber 
die erforderlichen Privilegien verf¿gt.  

Beachten Sie, dass die zeitplangesteuerte Aktualisierung mit den Rechten des aktiven Benutzerkontos ausgef¿hrt wird, 
wenn der Start mit Rechten eines anderen Benutzers nicht aktiviert wurde. Sollte es vorkommen, dass zu einem 
bestimmten Zeitpunkt kein Benutzer auf dem Computer angemeldet ist und der Updatestart nicht mit Rechten eines 
anderen Benutzers geplant wurde, dann wird das Update dem Zeitplan entsprechend mit den Rechten des Benutzers 
SYSTEM gestartet. 

 Gehen Sie folgendermaÇen vor, damit die Aufgabe mit den Rechten eines anderen Benutzerkontos gestartet wird: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Klicken Sie im folgenden Fenster im Block Updateparameter auf die Schaltflªche Einstellungen. 

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Startmodus das Kontrollkªstchen 

 Aufgabe starten mit Rechten des Benutzerkontos. Geben Sie darunter die Daten des Benutzerkontos an, 

unter dem die Aufgabe gestartet werden soll: Name des Benutzerkontos und Kennwort. 
 

 

START MODUS : ERSTELLEN EINES ZEITPLANS  

Alle Aufgaben zur Virensuche kºnnen manuell oder nach einem festgelegten Zeitplan gestartet werden.  

Beim Erstellen eines Zeitplans f¿r den Aufgabenstart muss die Frequenz, mit der das Update ausgef¿hrt werden soll, 
festgelegt werden. 

Wenn der Aufgabenstart aus einem bestimmten Grund nicht mºglich war (wenn beispielsweise der Computer zum 
betreffenden Zeitpunkt ausgeschaltet war), kºnnen Sie festlegen, dass der Start ausgef¿hrt wird, sobald dies mºglich ist. 

 Gehen Sie folgendermaÇen vor, um den Startzeitplan einer Untersuchungsaufgabe anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 
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2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Klicken Sie im folgenden Fenster im Block Startmodus auf die Schaltflªche  ndern. 

5. Nehmen Sie im folgenden Fenster Zeitplan die erforderlichen  nderungen vor. 

 Gehen Sie folgendermaÇen vor, um den automatischen Start einer ¿bersprungenen Aufgabe anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Klicken Sie im folgenden Fenster im Block Startmodus auf die Schaltflªche  ndern. 

5. Aktivieren Sie im folgenden Fenster Zeitplan im Block Zeitplaneinstellungen das Kontrollkªstchen 
 ¦bersprungene Aufgabe starten. 

 

 

 NDERN  DES STARTMODUS F¦R DIE UPDATEAUFGABE  

Der Startmodus f¿r das Update von Kaspersky Anti-Virus wird im Konfigurationsassistenten des Programms (s. Abschnitt 
"Anpassen der Parameter f¿r das Update" s. S. 32) festgelegt. Sie kºnnen den festgelegten Startmodus ªndern. 

F¿r den Start der Updateaufgabe stehen folgende Modi zur Auswahl: 

¶  Automatisch. Kaspersky Anti-Virus pr¿ft in festgelegten Zeitabstªnden, ob an der Updatequelle ein neues 

Updatepaket vorhanden ist. Wenn neue Updates vorhanden sind, lªdt Kaspersky Anti-Virus sie herunter und 
installiert sie auf dem Computer. Dieser Updatemodus wird standardmªÇig benutzt. 

Kaspersky Anti-Virus f¿hrt in dem Intervall, das im vorhergehenden Updatepaket angegeben ist, einen 
Updateversuch durch. Dadurch wird erlaubt, die Updatefrequenz bei Viren-Epidemien und in anderen 
gefªhrlichen Situationen automatisch zu regulieren. Das Programm wird rechtzeitig mit aktuellen Updates f¿r die 
Datenbanken, f¿r Angriffssignaturen und f¿r die Programm-Module versorgt, wodurch das Eindringen 
gefªhrlicher Programme auf Ihren Computer verhindert wird. 

¶  Nach Zeitplan (Das Intervall ist von den Zeitplaneinstellungen abhªngig). Das Update wird automatisch nach 

einem festgelegten Zeitplan gestartet. 

¶  Manuell. In diesem Fall starten Sie die Aktualisierung des Programms selbstªndig. Kaspersky Anti-Virus 

informiert Sie bei Bedarf ¿ber die Notwendigkeit der Aktualisierung.  

 Gehen Sie folgendermaÇen vor, um den Startmodus f¿r die Updateaufgabe anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Wªhlen Sie im folgenden Fenster im Block Startmodus einen Startmodus f¿r die Updateaufgabe. Wenn Sie 

den Modus der zeitplangesteuerteʪ Aktualisierung wªhlen, erstellen sie einen Zeitplan. 
 

AUSWAHL  DES UPDATEOBJEKTS  

Das Update-Objekt bestimmt, was genau aktualisiert wird: 
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¶ Programm-Datenbanken.  

¶ Netzwerktreiber, die die Funktionalitªt f¿r das Abfangen des Netzwerkverkehrs durch die Schutzkomponenten 
gewªhrleisten;  

¶ Datenbank der Netzwerkangriffe, die bei der Arbeit von Anti-Hacker verwendet wird;  

¶ Programm-Module. 

Programm-Datenbanken, Netzwerktreiber und Angriffssignaturen werden immer aktualisiert, die Programm-Module nur 
dann, wenn der spezielle Modus aktiviert wurde. 

Wenn im Augenblick der Aktualisierung ein Paket f¿r die Programm-Module in der Quelle vorhanden ist, lªdt Kaspersky 
Anti-Virus es herunter und installiert es nach dem Neustart des Computers. Die heruntergeladenen Updates f¿r Module 
werden nicht erst nach dem Neustart installiert. 

Sollte die nªchste Aktualisierung stattfinden, bevor der Computer neu gestartet und die zuvor heruntergeladenen 
Updates der Programm-Module installiert wurden, dann werden nur die Bedrohungssignaturen aktualisiert. 

 Gehen Sie folgendermaÇen vor, damit beim Updateprozess die Updates der Programm-Module auf Ihren Computer 
kopiert und installiert werden: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Aktivieren Sie im folgenden Fenster im Block Updateparameter das Kontrollkªstchen  Programm-Module 
aktualisieren.  

 

 

UPDATE  AUS EINEM LOKALEN ORDNER  

Die Update-Verteilung aus einem lokalen Ordner wird folgendermaÇen organisiert:  

1. Ein Computer des Netzwerks lªdt das Paket mit den Updates f¿r Kaspersky Anti-Virus von den Kaspersky-Lab-
Webservern im Internet oder einer anderen Webressource, auf der sich die aktuellen Updates befinden, 
herunter. Die heruntergeladenen Updates werden in einem gemeinsamen Ordner abgelegt. 

2. Die ¿brigen Netzwerkcomputer verwenden den gemeinsamen Ordner, um die Updates f¿r das Programm 
herunterzuladen. 

Kaspersky Anti-Virus 6.0 erhªlt von den Kaspersky-Lab-Updateservern nur das ihm entsprechende Updatepaket. Es wird 
empfohlen, die Update-Verteilung f¿r andere Kaspersky-Lab-Anwendungen ¿ber Kaspersky Administration Kit 
vorzunehmen.  

 Gehen Sie folgendermaÇen vor, um den Modus f¿r die Update-Verteilung zu aktivieren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen.  

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Update-Verteilung das 

Kontrollkªstchen  Updates in folgenden Ordner kopieren und geben Sie im Feld darunter den 

gemeinsamen Ordner an, in dem heruntergeladene Updates gespeichert werden sollen. Weiterhin kann man 
den Pfad im Fenster auswªhlen, das sich mit der Schaltflªche Durchsuchen ºffnen lªsst. 
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 Damit das Update aus dem gewªhlten gemeinsamen Ordner erfolgt, nehmen Sie auf allen Computern des 
Netzwerks folgende Einstellungen vor: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update. 

3. Klicken Sie f¿r den ausgewªhlten Abschnitt auf den Link mit dem festgelegten Startmodus. 

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Einstellungen.  

5. Klicken Sie im folgenden Fenster auf der Registerkarte Updatequelle auf die Schaltflªche Hinzuf¿gen.  

6. Wªhlen Sie im folgenden Fenster Updatequelle wªhlen den Ordner aus oder geben im Feld Quelle den 

vollstªndigen Pfad an.  

7. Deaktivieren Sie auf der Registerkarte Updatequelle das Kontrollkªstchen  Kaspersky-Lab-Updateserver. 
 

 

STATISTIK F¦R DAS UPDATE  

Zusammenfassende Informationen ¿ber die Arbeit der Updateaufgaben werden im Statistikfenster angezeigt. Hier 
kºnnen Sie feststellen, welche Ereignisse bei der Aufgabenausf¿hrung aufgetreten sind (Registerkarte Ereignisse), und 
Sie kºnnen eine Liste der Einstellungen ansehen, mit denen eine Aufgabe ausgef¿hrt wird (Registerkarte Einstellungen). 

Wenn aufgrund der Ausf¿hrung einer Aufgabe ein Fehler auftritt, versuchen Sie die Aufgabe neu zu starten. Sollte der 
Versuch fehlerhaft abgeschlossen werden, dann speichern Sie den Bericht ¿ber die Aufgabenausf¿hrung mit Hilfe der 
Schaltflªche Speichern unter in einer Datei. Schicken Sie dann den Bericht an den Technischen Support-Service. Die 

Spezialisten von Kaspersky Lab werden Ihnen bei der Lºsung des Problems helfen. 

Eine kurze Updatestatistik befindet sich im oberen Bereich des Statistikfensters. Sie enthªlt die GrºÇe der kopierten und 
installierten Updates, die Geschwindigkeit, mit der das Update erfolgte, die Vorgangsdauer und andere Informationen. 

 Gehen Sie folgendermaÇen vor, um eine Statistik ¿ber die Ausf¿hrung einer Untersuchungsaufgabe anzuzeigen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update, erstellen Sie eine Updateaufgabe und starten Sie 

diese zur Ausf¿hrung. Der Ausf¿hrungsfortschritt der Aufgabe wird im Hauptfenster dargestellt. ¦ber den Link 
Details gelangen Sie zum Statistikfenster wechseln ʤʦʞʥʦ ʧʝʨʝʡʪʠ ʚ ʦʢʥʦ ʩʪʘʪʠʩʪʠʢʠ. 

 

 

M¥GLICHE PROBLEME BEIM UPDATE  

Im Verlauf der Aktualisierung der Programm-Module von Kaspersky Anti-Virus oder der Bedrohungssignaturen kºnnen 
Fehler auftreten, die mit inkorrekten Update-Einstellungen, Verbindungsproblemen usw. zusammenhªngen. Dieser 
Hilfeabschnitt beschreibt die meisten dieser Fehler und bietet Tipps zum Beheben der Fehler. Sollten Fehler auftreten, 
die nicht in der Hilfe beschrieben sind, oder sollten Sie weitergehende Hilfe zur Lºsung von Problemen benºtigen, dann 
versuchen Sie die Informationen in der Wissensdatenbank auf der Internetseite des Technischen Supports im Abschnitt 
"Das Programm hat einen Fehler gemeldet..." zu finden. Wenn die Empfehlungen, die in diesem Abschnitt dargestellt 
sind, das Problem zu lºsen nicht geholfen haben oder diese Information in der Wissensdatenbank fehlt, dann wenden 
Sie sich bitte ¿ber das Webformular an den Technischen Support-Service. 
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K ONFIGURATIONSFEHLER  

Fehler dieser Gruppe treten hauptsªchlich aufgrund der inkorrekten Installation der Anwendung oder nach einer 
Verªnderung der Anwendungskonfiguration auf, durch die es zur Funktionsunfªhigkeit der Anwendung kommen kann.  

Generelle Empfehlungen:  

Wenn ein Fehler dieser Gruppe auftritt, empfiehlt es sich, das Update erneut zu starten. Sollte sich der Fehler 
wiederholen, wenden Sie sich an den technischen Kundendienst. 

Wenn das Problem mit der inkorrekten Installation der Anwendung zusammenhªngt, wird empfohlen, die Anwendung 
neu zu installieren.  

Es wurde keine Updatequelle festgelegt  

Keine der Quellen enthªlt Dateien f¿r das Update. Mºglicherweise wurde in den Updateparametern keine 
Updatequelle angegeben. Pr¿fen Sie, ob die Updateparameter korrekt eingestellt sind, und wiederholen Sie den 
Versuch.  

Fehler bei Lizenz¿berpr¿fung  

Dieser Fehler tritt auf, wenn die von der Anwendung verwendete Schl¿sseldatei gesperrt ist oder auf der 
schwarzen Liste f¿r Lizenzen steht.  

Fehler beim Empfang von Updateparametern  

Interner Fehler beim Download von Parametern der Updateaufgabe. Bitte pr¿fen Sie, ob die Updateparameter 
korrekt eingestellt sind, und wiederholen Sie den Versuch.  

Unzureichende Rechte f¿r das Update  

Dieser Fehler tritt gewºhnlich auf, wenn das Benutzerkonto, in dessen Namen das Update gestartet wird, keine 
Zugriffsrechte f¿r die Updatequelle oder den Ordner, in dem die Updates gespeichert sind, besitzt. Es wird 
empfohlen, das Vorhandensein der Rechte f¿r dieses Benutzerkonto zu pr¿fen. 

Dieser Fehler tritt auch auf, wenn versucht wird, Updatedateien in einen Ordner zu kopieren, der nicht erstellt 
werden kann.  

Interner Fehler  

Interner Logikfehler bei der Arbeit der Updateaufgabe. Bitte pr¿fen Sie, ob die Updateparameter korrekt eingestellt 
sind, und wiederholen Sie den Versuch.  

Fehler bei ¦berpr¿fung des Updates  

Dieser Fehler tritt auf, wenn Dateien, die von der Updatequelle heruntergeladen wurden, die interne Pr¿fung nicht 
bestehen. Bitte wiederholen Sie den Updateversuch spªter.  

FEHLER ,  DIE BEI DER ARBEIT MIT ORDNERN UND DATEIEN AUFTRETEN K¥NNEN  

Fehler dieser Gruppe treten auf, wenn das Benutzerkonto, in dessen Namen das Update gestartet wird, keine 
Zugriffsrechte f¿r die Updatequelle oder den Ordner, in dem die Updates gespeichert sind, besitzt. 

Generelle Empfehlungen:  

Wenn Fehler dieser Gruppe auftreten, empfiehlt es sich, f¿r dieses Benutzerkonto das Vorhandensein der Rechte f¿r 
den Zugriff auf die betreffenden Dateien und Ordner zu pr¿fen.  

Der Ordner kann nicht erstellt werden  

Dieser Fehler tritt auf, wenn wªhrend des Ausf¿hrens des Updates ein Ordner nicht erstellt werden kann. 

Unzureichende Rechte zum Ausf¿hren einer Datei-Operation  

Dieser Fehler tritt auf, wenn das Benutzerkonto, in dessen Namen das Update gestartet wird, nicht ¿ber die 
erforderlichen Rechte zum Ausf¿hren von Operationen mit Dateien verf¿gt. 

Datei oder Ordner nicht gefunden  

Dieser Fehler tritt auf, wenn eine Datei oder ein Ordner fehlt, die/der beim Update benºtigt wird. Es wird empfohlen, 
zu pr¿fen, ob die betreffende Datei bzw. der Ordner vorhanden und verf¿gbar ist. 
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Fehler bei Datei-Operation  

Dieser Fehler ist ein interner Logikfehler des Updatemoduls beim Ausf¿hren von Operationen mit Dateien. 

NETZWE RKFEHLER  

Fehler dieser Gruppe treten auf, wenn Verbindungsprobleme oder fehlerhafte Einstellungen f¿r die 
Netzwerkverbindung vorhanden sind.  

Generelle Empfehlungen:  

Wenn Fehler dieser Gruppe auftreten, empfiehlt es sich, die Verbindung Ihres Computers mit dem Netzwerk, die 
Korrektheit der Verbindungsparameter und die Verf¿gbarkeit der Updatequelle zu pr¿fen. Nehmen Sie danach einen 
erneuten Updateversuch vor. Sollte der Versuch erfolglos sein, wenden Sie sich an den technischen Kundendienst.  

Netzwerkfehler  

Im Verlauf des Downloads von Updatedateien ist ein Fehler aufgetreten. Wenn dieser Fehler auftritt, pr¿fen Sie die 
Verbindung Ihres Computers zum Netzwerk.  

Die Verbindung wurde getrennt  

Dieser Fehler tritt auf, wenn die Verbindung mit der Updatequelle aus bestimmten Gr¿nden getrennt wurde. 

Das Zeitlimit f¿r Netzwerkoperationen ist abgelaufen  

Die Wartezeit f¿r die Verbindung mit der Updatequelle wurde ¿berschritten. Beim Anpassen der Updateparameter 
f¿r die Anwendung kºnnen Sie ein exaktes Zeitlimit f¿r die Verbindung mit der Updatequelle festlegen. Wenn Ihr 
Computer innerhalb des festgelegten Zeitraums keine Verbindung mit dem Updateserver oder Updateordner 
herstellen kann, tritt dieser Fehler auf. Es wird empfohlen, in diesem Fall zu pr¿fen, ob der Updatedienst korrekt 
eingestellt und ob die Updatequelle verf¿gbar ist.  

Autorisierungsfehler auf FTP-Server  

Dieser Fehler tritt auf, wenn die Autorisierungsparameter f¿r den FTP-Server, der als Updatequelle dient, fehlerhaft 
angegeben wurden. Bitte pr¿fen Sie, ob in den Parametern des FTP-Servers der Download von Dateien f¿r dieses 
Benutzerkonto erlaubt ist. 

Autorisierungsfehler auf Proxyserver  

Dieser Fehler tritt auf, wenn in den Parametern f¿r das Update ¿ber einen Proxyserver ein Benutzername und 
Kennwort oder ein Benutzerkonto, in dessen Namen das Update gestartet wird, angegeben wurde, das nicht ¿ber 
Zugriffsrechte f¿r die Updatequelle verf¿gt. Bitte ªndern Sie die Autorisierungsparameter und wiederholen Sie den 
Updateversuch.  

Fehler bei Auflºsung von DNS-Namen  

Dieser Fehler tritt auf, wenn keine Updatequelle gefunden wurde. Mºglicherweise wurde die Adresse der 
Updatequelle inkorrekt angegeben, die Parameter der Netzwerkverbindung sind fehlerhaft oder der DNS-Server ist 
nicht verf¿gbar. Es wird empfohlen, die Updateparameter und die Verf¿gbarkeit der Updatequelle zu pr¿fen und 
den Versuch danach zu wiederholen.  

Verbindung mit Updatequelle kann nicht hergestellt werden  

Dieser Fehler tritt auf, wenn keine Verbindung zur Updatequelle besteht. Bitte pr¿fen Sie, ob die Adresse der 
Updatequelle korrekt ist, und wiederholen Sie den Versuch.  

Verbindung mit Proxyserver kann nicht hergestellt werden  

Dieser Fehler tritt auf, wenn die Parameter f¿r die Verbindung mit dem Proxyserver inkorrekt angegeben wurden. 
Um das Problem zu lºsen, wird empfohlen, zu pr¿fen, ob diese Parameter korrekt sind, ob der Proxyserver und das 
Netzwerk verf¿gbar sind, und den Updateversuch zu wiederholen.  

Fehler beim Auflºsen des DNS-Namens f¿r den Proxyserver  

Dieser Fehler tritt auf, wenn kein Proxyserver gefunden wurde. Es wird empfohlen, zu pr¿fen, ob die Parameter f¿r 
die Verbindung mit dem Proxyserver korrekt sind und ob Zugriff auf den DNS-Server besteht.  

FEHLER ,  DIE MIT EINER BESCH DIGUNG DER DATENBANKEN VERBUNDEN  SIND  

Fehler dieser Gruppe gehen darauf zur¿ck, dass die Updatequelle beschªdigte Dateien enthªlt. 

Generelle Empfehlungen:  
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Wenn das Update von den Kaspersky-Lab-Webservern erfolgt, versuchen Sie, das Update erneut zu starten. Sollte 
der Versuch erfolglos sein, wenden Sie sich an den technischen Kundendienst.  

Beim Update aus einer anderen Quelle (beispielsweise aus einem lokalen Ordner) ist es empfehlenswert, den Inhalt 
der Updatequelle ¿ber die Kaspersky-Lab-Updateserver zu aktualisieren. Sollte der Fehler wiederholt auftreten, 
wenden Sie sich an den technischen Kundendienst.  

Die Datei fehlt in der Updatequelle  

Alle Dateien, die wªhrend des Updates auf Ihren Computer heruntergeladen und darauf installiert werden, sind in 
einer speziellen Datei aufgezªhlt, die im Paket enthalten ist. Dieser Fehler tritt auf, wenn eine bestimmte Datei auf 
der Liste der zu aktualisierenden Dateien steht, jedoch an der Updatequelle nicht vorhanden ist. 

Fehler bei Signatur¿berpr¿fung  

Dieser Fehler kann von der Anwendung zur¿ckgegeben werden, wenn die elektronische digitale Signatur des 
heruntergeladenen Updatepakets beschªdigt ist oder nicht der Kaspersky-Lab-Signatur entspricht.  

Die Indexdatei ist beschªdigt oder fehlt  

Dieser Fehler tritt auf, wenn die Indexdatei im Format xml, die f¿r die Ausf¿hrung des Updates maÇgeblich ist, an 
der Updatequelle nicht vorhanden ist. 

FEHLER ,  DIE MIT DEM UPDATE VOM ADMINISTRATIONSSERVER  F¦R K ASPERSKY ADMINISTRATION K IT VERBUNDEN 

SIND  

Fehler dieser Gruppe stehen damit in Verbindung, dass beim Update der Anwendung ¿ber den Administrationsserver 
f¿r Kaspersky Administration Kit Probleme bestehen.  

Generelle Empfehlungen:  

Vergewissern Sie sich in erster Linie, dass die Anwendung Kaspersky Administration Kit und ihre Komponenten 
(Administrationsserver und Administrationsagent) installiert sind und gestartet wurden. Wiederholen Sie den 
Updateversuch. Wenn das Update fehlschlªgt, starten Sie Administrationsagent und Administrationsserver neu und 
wiederholen Sie den Updateversuch noch einmal. Sollte sich das Problem nicht lºsen lassen, wenden Sie sich an den 
Technischen Support-Service. 

Fehler bei Verbindung mit Administrationsserver  

Dieser Fehler tritt auf, wenn keine Verbindung mit dem Administrationsserver von Kaspersky Administration Kit 
mºglich ist. Es wird empfohlen, zu pr¿fen, ob der Administrationsagent installiert ist und gestartet wurde.  

Fehler bei Anmeldung am Administrationsagenten  

Sollte dieser Fehler auftreten, dann folgen Sie den Empfehlungen zum Beheben von Fehlern dieser Gruppe. Sollte 
sich der Fehler wiederholen, dann erstellen Sie eine ausf¿hrliche Berichtsdatei (Routing) des Updates und des 
Administrationsagenten auf diesem Computer und verwenden Sie das Webformular, um die Berichtsdateien mit 
einer Fehlerbeschreibung an den Technischen Support-Service zu senden. 

Verbindungsversuch ist fehlgeschlagen. Der Administrationsserver ist ¿berlastet und kann die Anfrage nicht 
verarbeiten  

Es wird empfohlen, in diesem Fall den Updateversuch spªter zu wiederholen.  

Es kann keine Verbindung mit dem Administrationsserver/ Haupt-Administrationsserver/ Administrationsagenten 
hergestellt werden, physikalischer Fehler/ unbekannter Fehler  

Wenn Fehler dieser Art auftreten, wird empfohlen, den Updateversuch spªter zu wiederholen. Sollte der Versuch 
erfolglos sein, wenden Sie sich an den technischen Kundendienst.  

Eine Datei kann nicht vom Administrationsserver empfangen werden, ung¿ltiges Transportargument  

Wenn dieser Fehler erneut auftreten sollte, wenden Sie sich an den technischen Kundendienst.  

Fehler beim Empfang einer Datei vom Administrationsserver  

Wenn Fehler dieser Art auftreten, wird empfohlen, den Updateversuch spªter zu wiederholen. Sollte der Versuch 
erfolglos sein, wenden Sie sich an den technischen Kundendienst.  

SONSTIGE CODES  

Zu dieser Gruppe zªhlen Fehler, die zu keiner der oben genannten Gruppen gehºren. 
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Es fehlen Dateien f¿r die Rollback-Operation  

Dieser Fehler tritt auf, wenn ein Update r¿ckgªngig gemacht wurde und ein erneuter Versuch zum Rollback 
erfolgte, ohne dazwischen ein Update vorzunehmen. Es ist nicht mºglich, die R¿ckkehroperation auszuf¿hren, 
bevor kein erfolgreiches Update erfolgte, durch das eine Sicherungskopie der Updatedateien angelegt wird.  
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PROGRAMMPARAMETER AN PASSEN  

Das Programmkonfigurationsfenster dient dem schnellen Zugriff auf die wichtigsten Einstellungen von Kaspersky Anti-
Virus 6.0. 

 

Abbildung 9. Programmkonfigurationsfenster 

Das Fenster besteht aus zwei Teilen: 

¶ Die linke Seite des Fensters bietet Zugriff auf die Komponenten von Kaspersky Anti-Virus, auf Untersuchungs- 
und Updateaufgaben und andere Funktionen.  

¶ Die rechte Seite des Fensters enthªlt eine Liste von Parametern f¿r die auf der linken Seite ausgewªhlte 
Komponente, Aufgabe usw. 

Das Fenster lªsste sich auf mehrere Arten ºffnen: 

¶ aus dem Programmhauptfenster. Klicken Sie dazu im oberen Bereich des Hauptfensters auf die Schaltflªche 
Einstellungen.  
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¶ aus dem Kontextmen¿. Wªhlen Sie dazu im Kontextmen¿ des Programms den Punkt Einstellungen aus. 

 

Abbildung 10. Kontextmen¿  

¶ aus dem Kontextmen¿ der einzelnen Komponenten. Wªhlen Sie dazu im Men¿ den Punkt Einstellungen. 

 

Abbildung 11. ¥ffnen des Konfigurationsfensters aus dem Kontextmen¿ einer Komponente 
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SCHUTZ  

Im Fenster Schutz kºnnen Sie folgende Zusatzfunktionen von Kaspersky Anti-Virus verwenden: 

¶ Schutz deaktivieren / aktivieren (s. S. 154). 

¶ Anwendung beim Hochfahren des Betriebssystems starten (s. S. 155). 

¶ Verwendung der Technologie zur aktiven Desinfektion (s. S. 155). 

¶ Auswahl der Kategorien der erkennbaren Bedrohungen (s. S. 156). 

¶ Anlegen der vertrauensw¿rdigen Zone (s. S. 156): 

¶ Erstellen einer Ausnahmeregel (s. S. 157). 

¶ Festlegen zusªtzlicher Parameter f¿r eine Ausnahme (s. S. 158). 

¶ Erstellen einer Liste der vertrauensw¿rdigen Anwendungen (s. S. 159). 

¶ Export / Import von Komponenten der vertrauensw¿rdigen Zone (s. S. 160). 

¶ Export / Import von Parametern f¿r die Programmfunktion (s. S. 161). 

¶ Wiederherstellen der standardmªÇigen Parameter f¿r die Programmfunktion (s. S. 161). 
 

 

SCHUTZ DES COMPUTERS DEAKTIVIERE N / AKTIVIEREN  

Kaspersky Anti-Virus wird in der Grundeinstellung automatisch beim Start des Betriebssystems gestartet und sch¿tzt 
Ihren Computer wªhrend der gesamten Sitzung. Alle Schutzkomponenten sind aktiv. 
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Sie kºnnen den von der Anwendung gewªhrleisteten Schutz vollstªndig oder teilweise deaktivieren. 

Die Kaspersky-Lab-Spezialisten warnen ausdr¿cklich davor, den Schutz zu deaktivieren, weil dies zur Infektion Ihres 

Computers und zu Datenverlust f¿hren kann. 

Durch das Deaktivieren des Schutzes wird die Arbeit aller Schutzkomponenten beendet. Dar¿ber informieren: 

¶ Die inaktiven (grauen) Namen der deaktivierten Komponenten im Programmhauptfenster. 

¶ Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste. 

¶ Die rote Farbe des Sicherheitsindikators. 

Beachten Sie, dass der Schutz hier ausdr¿cklich im Kontext der Schutzkomponenten beschrieben wird. Das Deaktivieren 
von Schutzkomponenten ¿bt keinen Einfluss auf die Ausf¿hrung von Aufgaben zur Virensuche und zum Update f¿r 
Kaspersky Anti-Virus aus. 

 Gehen Sie folgendermaÇen vor, um den Schutz vollstªndig auszuschalten: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Deaktivieren Sie das Kontrollkªstchen  Schutz aktivieren. 
 

 

ANWENDUNG BEIM HOCHFAHREN DES BETRIEBSSYSTEMS START EN . 

Sollte es erforderlich sein, die Kaspersky Anti-Virus vollstªndig zu beenden, dann wªhlen Sie den Punkt Beenden im 

Kontextmen¿ des Programms. Dadurch wird das Programm aus dem Arbeitsspeicher entfernt. Das bedeutet, dass der 
Computer dann im ungesch¿tzten Modus arbeitet. 

Der Computerschutz kann erneut aktiviert werden, indem das Programm aus dem Startmen¿ ­ Programme ­ 

Kaspersky Anti-Virus 6.0 ­ Kaspersky Anti-Virus 6.0 gestartet wird.  

AuÇerdem kann der Schutz nach dem Neustart des Betriebssystems automatisch gestartet werden. 

 Gehen Sie folgendermaÇen vor, um den Modus zu aktivieren, in dem die Anwendung beim Hochfahren des 
Betriebssystems gestartet wird: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Aktivieren Sie das Kontrollkªstchen  Kaspersky Anti-Virus beim Hochfahren des Computers starten. 
 

VERWENDUNG  DER TECHNOLOGIE ZUR AKTIV EN DESINFEKTION . 

Moderne Schadprogramme kºnnen in die tiefste Ebene des Betriebssystems eindringen, wodurch es praktisch 
unmºglich wird, sie zu lºschen. Wenn Kaspersky Anti-Virus eine Bedrohung erkennt, die momentan im System aktiv ist, 
bietet er an, einen speziell daf¿r vorgesehenen erweiterten Desinfektionsvorgang auszuf¿hren, durch den die Bedrohung 
neutralisiert und vom Computer gelºscht wird.  

Zum Abschluss des Vorgangs erfolgt ein obligatorischer Neustart des Computers. Hiernach empfiehlt sich eine 
vollstªndige Virenpr¿fung. 

 Gehen Sie folgendermaÇen vor, um die Technologie zur erweiterten Desinfektion zu aktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 
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2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Aktivieren Sie das Kontrollkªstchen  Technologie zur aktiven Desinfektion verwenden. 
 

 

AUSWAHL  DER K ATEGORIEN DER ERKENN BAREN BEDROHUNGEN  

Das Programm Kaspersky Anti-Virus bietet Ihnen Schutz vor verschiedenen Arten schªdlicher Programme. Unabhªngig 
von den festgelegten Parametern untersucht und neutralisiert das Programm immer Viren und trojanische Programme. 
Diese Programme kºnnen Ihrem Computer ernsthaften Schaden zuf¿gen. Um die Sicherheit des Computers zu erhºhen, 
kºnnen Sie die Liste der erkennbaren Bedrohungen erweitern. Aktivieren Sie dazu die Kontrolle f¿r unterschiedliche 
Arten potentiell gefªhrlicher Programme.  

 Gehen Sie folgendermaÇen vor, um die Kategorien erkennbare Bedrohungen auszuwªhlen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz.  

3. Klicken Sie im Block Bedrohungen auf die Schaltflªche Bedrohungstypen.  

4. Aktivieren Sie im folgenden Fenster Bedrohungstypen die Kontrollkªstchen  der Bedrohungskategorien, vor 

denen Sie Ihren Computer sch¿tzen mºchten. 
 

 

ANLEGEN  DER VERTRAUENSW¦RDIGEN ZONE  

Die vertrauensw¿rdige Zone ist eine benutzerdefinierte Liste von Objekten, die von Kaspersky Anti-Virus nicht kontrolliert 
werden. Mit anderen Worten ist dies eine Auswahl von Ausnahmen f¿r den Schutz des Programms.  

Die vertrauensw¿rdige Zone wird vom Benutzer unter Ber¿cksichtigung der Besonderheiten von Objekten, mit denen er 
arbeitet, sowie von Programmen, die auf seinem Computer installiert sind, aufgebaut. Das Anlegen einer solchen Liste 
mit Ausnahmen kann beispielsweise erforderlich sein, wenn Kaspersky Anti-Virus den Zugriff auf ein bestimmtes Objekt 
oder Programm blockiert, Sie aber sicher sind, dass dieses Objekt bzw. Programm absolut unschªdlich ist.  

Von der Untersuchung kºnnen ausgeschlossen werden: Dateien eines bestimmten Formats, Dateien nach Maske, 
bestimmte Bereiche (beispielsweise ein Ordner oder Programm) sowie Programmprozesse oder Objekte gemªÇ der 
Klassifikation der Viren-Enzyklopªdie (Status, der einem Objekt bei der Untersuchung durch Kaspersky Anti-Virus 
zugewiesen wurde). 

Ein ausgeschlossenes Objekt unterliegt nicht der Untersuchung, wenn das Laufwerk oder der Ordner untersucht wird, auf 
dem es sich befindet. Wird allerdings ein konkretes Objekt zur Untersuchung ausgewªhlt, dann wird die Ausnahmeregel 
ignoriert. 

 Gehen Sie folgendermaÇen vor, um eine Liste von Ausnahmen f¿r den Schutz zu erstellen:  

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz.  

3. Klicken Sie im Block Ausnahmen auf die Schaltflªche Vertrauensw¿rdige Zone. 

4. Passen Sie im folgenden Fenster die Ausnahmeregeln f¿r die Objekte an (s. S. 157) und legen Sie die Liste der 
vertrauensw¿rdigen Anwendungen (s. S. 159) an. 
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Erstellen einer Ausnahmeregel ..................................................................................................................................... 157 
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ERSTELLEN  EINER AUSNAHMEREGEL  

Eine Ausnahmeregel ist eine Kombination von Bedingungen, bei deren Vorhandensein ein Objekt nicht von Kaspersky 
Anti-Virus untersucht wird. 

Von der Untersuchung kºnnen ausgeschlossen werden: Dateien eines bestimmten Formats, Dateien nach Maske, 
bestimmte Bereiche (beispielsweise ein Ordner oder Programm) sowie Programmprozesse oder Objekte gemªÇ der 
Klassifikation der Viren-Enzyklopªdie. 

Ein Bedrohungstyp ist ein Status, der einem Objekt von dem Programm Kaspersky Anti-Virus bei der Untersuchung 
zugewiesen wird. Der Bedrohungstyp beruht auf der Klassifikation schªdlicher und potentiell gefªhrlicher Programme, die 
in der Viren-Enzyklopªdie von Kaspersky Lab enthalten ist. 

Ein potentiell gefªhrliches Programm besitzt keine schªdliche Funktion, kann aber von einem Schadprogramm als 
Hilfskomponente benutzt werden, weil es Schwachstellen und Fehler enthªlt. Zu dieser Kategorie gehºren beispielsweise 
Programme zur Remote-Verwaltung, IRC-Clients, FTP-Server, alle Hilfsprogramme zum Beenden von Prozessen und 
zum Verstecken ihrer Arbeit, Tastaturspione, Programme zur Kennwortermittlung, Programme zur automatischen 
Einwahl auf kostenpflichtige Seiten usw. Solche Software wird nicht als Virus klassifiziert (not-a-virus), lªsst sich aber 
beispielsweise in folgende Typen unterteilen: Adware, Joke, Riskware u.a. (ausf¿hrliche Informationen ¿ber potentiell 
gefªhrliche Programme, die von Kaspersky Anti-Virus entdeckt werden kºnnen, finden Sie in der Viren-Enzyklopªdie auf 
der Seite www.viruslist.com/de (http://www.viruslist.com/de/viruses/encyclopedia)). Derartige Programme kºnnen 
aufgrund der Untersuchung gesperrt werden. Da bestimmte Programme dieser Kategorie von vielen Benutzern 
verwendet werden, besteht die Mºglichkeit, sie von der Untersuchung auszuschlieÇen. Dazu muss zur 
vertrauensw¿rdigen Zone der Name oder eine Maske der Bedrohung gemªÇ der Klassifikation der Viren-Enzyklopªdie 
hinzugef¿gt werden. 

Es kann beispielsweise sein, dass Sie hªufig mit dem Programm Remote Administrator arbeiten. Dabei handelt es sich 
um ein System, das dem Remote-Zugriff dient und die Arbeit auf einem Remote-Computer erlaubt. Diese 
Anwendungsaktivitªt wird von Kaspersky Anti-Virus als potentiell gefªhrlich eingestuft und kann blockiert werden. Um zu 
verhindern, dass die Anwendung blockiert wird, muss eine Ausschlussregel mit der Klassifikation Remote Admin erstellt 
werden. 

Beim Hinzuf¿gen einer Ausnahme wird eine Regel erstellt, die anschlieÇend von mehreren Programmkomponenten 
(Datei-Anti-Virus, Mail-Anti-Virus, Proaktiver Schutz, Web-Anti-Virus), sowie bei der Ausf¿hrung von 
Untersuchungsaufgaben verwendet werden kann. 

 Gehen Sie folgendermaÇen vor, um eine Ausnahmeregel zu erstellen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz.  

3. Klicken Sie im Block Ausnahmen auf die Schaltflªche Vertrauensw¿rdige Zone. 

4. Klicken Sie im folgenden Fenster auf der Registerkarte Regeln f¿r Ausnahmen auf die Schaltflªche 
Hinzuf¿gen. 

http://www.viruslist.com/de/viruses/encyclopedia
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5. Legen Sie im folgenden Fenster Ausnahmeregel im Block Einstellungen den Typ der Ausnahme fest. Geben 
Sie dann im Block Beschreibung Werte f¿r die gewªhlten Ausnahmetypen an und legen Sie fest, f¿r welche 

Komponenten von Kaspersky Anti-Virus die neue Regel bei der Arbeit verwendet werden soll. 

 Gehen Sie folgendermaÇen vor, um eine Ausnahmeregel vom Berichtsfenster aus zu erstellen:  

1. Wªhlen Sie im Bericht das Objekt aus, das Sie zu den Ausnahmen hinzuf¿gen mºchten. 

2. Wªhlen Sie im Kontextmen¿ f¿r dieses Objekt den Punkt Zur vertrauensw¿rdigen Zone hinzuf¿gen. 

3. Das Fenster Ausnahmeregel wird geºffnet. ¦berpr¿fen Sie, ob alle Parameter der Ausnahmeregel korrekt sind. 

Die Felder mit dem Objektnamen und dem zugewiesenen Bedrohungstyp werden automatisch ausgef¿llt, wozu 
Informationen aus dem Bericht dienen. Klicken Sie auf die Schaltflªche OK, um die Regel zu erstellen. 

 

 

ERWEITERTE EINSTELLUNGEN F¦R EINE AUSNAHME  

F¿r einige Objekte, die nach dem Bedrohungstyp bestimmt werden, kºnnen zusªtzliche Bedingungen f¿r die 
Verwendung einer Regel festgelegt werden. Die Angabe von zusªtzlichen Parametern kann beispielsweise in folgenden 
Fªllen erforderlich sein:  

¶ Invader (Eindringen in Programmprozesse). F¿r dieses Verdikt kºnnen Sie als zusªtzliche Bedingung den 
Namen, die Maske oder den vollstªndigen Pfad des Zielobjekts angeben (z.B. der dll-Datei).  

¶ Launching Internet Browser (Browserstart mit Parametern. F¿r diese Bedrohung kºnnen Sie als zusªtzliche 
Ausschlussbedingung die Parameter f¿r den Browserstart angeben. Beispielsweise haben Sie im Proaktiven 
Schutz bei der Aktivitªtsanalyse von Anwendungen den Browserstart mit Parametern verboten. Sie mºchten 
aber als Ausnahmeregel den Browserstart f¿r die Domªne www.kaspersky.com mit einem Link aus Microsoft 
Office Outlook erlauben. Geben Sie dazu im Fenster Ausnahmeregel als Objekt der Ausnahme das Programm 
Microsoft Office Outlook, als Bedrohungstyp Launching Internet Browser, und im Feld Erweiterte 
Einstellungen eine Maske der erlaubten Domªne an. 

 

 

ZUL SSIGE AUSSCHLUSSMASKEN F¦R DATEIEN  

Hier werden Beispiele f¿r zulªssige Masken genannt, die Sie beim Erstellen der Liste auszuschlieÇender Dateien 
verwenden kºnnen:  

1. Masken ohne Dateipfad: 

¶ *.exe ï alle Dateien mit der Endung exe; 

¶ *.ex? ï alle Dateien mit der Endung ex?, wobei anstelle von ? ein beliebiges Zeichen stehen kann. 

¶ test ï alle Dateien mit dem Namen test 

2. Masken mit absolutem Dateipfad: 

¶ C:\dir\*.* oder C:\dir\* oder C:\dir\ - alle Dateien im Ordner C:\dir\; 

¶ C:\dir\*.exe ï alle Dateien mit der Endung exe im Ordner C:\dir\; 

¶ C:\dir\*.ex? ï alle Dateien mit der Endung ex? im Ordner C:\dir\, wobei anstelle von ? ein beliebiges 

Zeichen stehen kann. 

¶ C:\dir\test ï nur die Datei C:\dir\test. 

Damit auch die Dateien in allen untergeordneten Ordnern des gewªhlten Ordners von der Untersuchung 

ausgeschlossen werden, aktivieren Sie beim Erstellen der Maske das Kontrollkªstchen  Unterordner 
einschlieÇen. 

3. Masken mit Dateipfad: 
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¶ dir\*.* oder dir\* oder dir\ - alle Dateien in allen Ordnern von dir\; 

¶ dir\test ï alle Dateien mit dem Namen test in den Ordnern von dir\; 

¶ dir\*.exe ï alle Dateien mit der Endung exe in allen Ordnern dir\; 

¶ dir\*.ex? ï alle Dateien mit der Endung ex? in allen Ordnern von dir\, wobei anstelle von ? ein beliebiges 

Zeichen stehen kann. 

Damit auch die Dateien in allen untergeordneten Ordnern des gewªhlten Ordners von der Untersuchung 

ausgeschlossen werden, aktivieren Sie beim Erstellen der Maske das Kontrollkªstchen  Unterordner 
einschlieÇen. 

Die Verwendung der Ausnahmemaske *.* oder * ist nur zulªssig, wenn die auszuschlieÇende Bedrohung gemªÇ der 
Viren-Enzyklopªdie klassifiziert wird. In diesem Fall wird die Bedrohung nicht in allen Objekten gefunden werden. Wenn 
diese Masken ohne Angabe einer Klassifikation verwendet werden, entspricht dies dem Deaktivieren des 
Schutzes. AuÇerdem wird davor gewarnt, den Pfad eines virtuellen Laufwerks, das auf Basis eines Dateisystemordners 
mit dem Befehl subst erstellt wurde, oder den Pfad eines Laufwerks, das der Mirror eines Netzwerkordners ist, als 
Ausnahme auszuwªhlen. Es kann sein, dass unterschiedliche Benutzer eines Computers unterschiedliche Ressourcen 
mit einem identischen Laufwerksnamen bezeichnen, was beim Auslºsen von Ausnahmeregeln unvermeidlich zu Fehlern 
f¿hrt. 

 

SIEHE AUCH  

Zulªssige Ausschlussmasken gemªÇ der Klassifikation der Viren-Enzyklopªdie ......................................................... 159 

 
 

ZUL SSIGE AUSSCHLUSSMASKEN GEM Ç DER K LASSIFIKATION DER V IREN -

ENZYKLOP DIE 

Wenn als Ausnahme eine Bedrohung mit einem bestimmten Status nach der Klassifikation der Viren-Enzyklopªdie 
hinzugef¿gt wird, kºnnen Sie angeben: 

¶ den vollstªndigen Namen der Bedrohung, wie er in der Viren-Enzyklopªdie auf der Seite www.viruslist.com/de 
(http://www.viruslist.com/de/viruses/encyclopedia) genannt wird (beispielsweise not-a-
virus:RiskWare.RemoteAdmin.RA.311 oder Flooder.Win32.Fuxx).  

¶ den Namen der Bedrohung als Maske, beispielsweise:  

¶ not-a-virus* ï Legale, aber potentiell gefªhrliche Programme sowie Scherzprogramme von der 

Untersuchung ausschlieÇen. 

¶ *Riskware.* ï Alle potentiell gefªhrlichen Programme des Typs Riskware von der Untersuchung 

ausschlieÇen. 

¶ *RemoteAdmin.* ï Alle Versionen von Programmen zur Fernverwaltung von der Untersuchung 

ausschlieÇen.  
 

SIEHE AUCH  

Zulªssige Ausschlussmasken f¿r Dateien ..................................................................................................................... 158 

 
 

ERSTELLEN EINER L ISTE DER VERTRAUENSW ¦RDIGEN ANWENDUNGEN . 

Sie kºnnen eine Liste mit vertrauensw¿rdigen Programmen erstellen, deren Aktivitªt nicht kontrolliert wird. Dies bezieht 
sich auch auf verdªchtige Aktivitªt, Datei- und Netzwerkaktivitªt sowie Zugriff auf die Systemregistrierung. 

http://www.viruslist.com/de/viruses/encyclopedia
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Sie halten beispielsweise die Objekte, die von dem standardmªÇigen Microsoft Windows-Programm Editor verwendet 

werden, f¿r ungefªhrlich und deren Untersuchung im Schutz nicht f¿r erforderlich. Das bedeutet, dass Sie diesem 
Programm vertrauen. Um die Objekte, die von diesem Prozess benutzt werden, von der Untersuchung auszuschlieÇen, 
f¿gen Sie das Programm Editor zur Liste der vertrauensw¿rdigen Programme hinzu. Trotzdem werden aber die 

ausf¿hrbare Datei und der Prozess einer vertrauensw¿rdigen Anwendung weiterhin auf Viren untersucht. Um eine 
Anwendung vollstªndig von der Untersuchung auszuschlieÇen, m¿ssen Ausnahmeregeln (s. Abschnitt "Erstellen einer 
Ausnahmeregel" s. S. 157) verwendet werden.  

Einige Aktionen, die als gefªhrlich klassifiziert werden, sind im Rahmen der Funktionalitªt bestimmter Programme 
normal. Beispielsweise ist das Abfangen eines Texts, den Sie ¿ber die Tastatur eingeben, f¿r Programme zum 
automatischen Umschalten der Tastaturbelegung (Punto Switcher u.ª.) eine normale Aktion. Um die Besonderheit 
solcher Programme zu ber¿cksichtigen und die Kontrolle ihrer Aktivitªt auszuschalten, empfehlen wir, sie in die Liste der 
vertrauensw¿rdigen Anwendungen aufzunehmen.  

Das AusschlieÇen vertrauensw¿rdiger Anwendungen aus der Untersuchung erlaubt es auÇerdem, mºgliche 
Kompatibilitªtsprobleme von Kaspersky Anti-Virus mit anderen Anwendungen zu lºsen (wenn beispielsweise der 
Netzwerkverkehr von einem anderen Computer bereits von einer Antiviren-Anwendung untersucht wurde). AuÇerdem 
lªsst sich auf diese Weise die Leistungsfªhigkeit des Computers erhºhen, was insbesondere bei der Verwendung von 
Serveranwendungen wichtig ist.  

Kaspersky Anti-Virus untersucht standardmªÇig alle Objekte, die von einem beliebigen Programmprozess geºffnet, 
gestartet oder gespeichert werden sollen, und kontrolliert die Aktivitªt aller Programme und den von ihnen erzeugten 
Netzwerkverkehr.  

 Gehen Sie folgendermaÇen vor, um ein Programm zur Liste der vertrauensw¿rdigen Programme hinzuzuf¿gen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Klicken Sie im Block Ausnahmen auf die Schaltflªche Vertrauensw¿rdige Zone. 

4. Klicken Sie im folgenden Fenster auf der Registerkarte Vertrauensw¿rdige Anwendungen auf die Schaltflªche 
Hinzuf¿gen. 

5. Wªhlen Sie im folgenden Fenster Vertrauensw¿rdige Anwendung eine Anwendung aus. Verwenden Sie dazu 
die Schaltflªche Durchsuchen. Dadurch ºffnet sich ein Kontextmen¿, in dem Sie mit dem Punkt Durchsuchen 

in das Standardfenster zur Dateiauswahl gelangen, um den Pfad der ausf¿hrbaren Datei anzugeben, oder mit 
dem Punkt Anwendungen zur Liste der momentan aktiven Anwendungen wechseln kºnnen, um die 

gew¿nschte auszuwªhlen. Legen Sie die entsprechenden Parameter f¿r die ausgewªhlte Anwendung fest. 
 

 

EXPORT / IMPORT VON K OMPONENTEN DER VERTR AUENSW¦RDIGEN ZONE  

Die Funktionen zum Export und Import dienen dazu, vorhandene Ausnahmeregeln und Listen mit vertrauensw¿rdigen 
Anwendungen auf andere Computer zu ¿bertragen. 

 Gehen Sie folgendermaÇen vor, um vorhandene Ausnahmeregeln zu kopieren:  

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Klicken Sie im Block Ausnahmen auf die Schaltflªche Vertrauensw¿rdige Zone. 

4. Verwenden Sie im folgenden Fenster auf der Registerkarte Regeln f¿r Ausnahmen die Schaltflªchen Export 
und Import, um Regeln zu kopieren. 

 Gehen Sie folgendermaÇen vor, um eine Liste mit vertrauensw¿rdigen Anwendungen zu kopieren:  

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 
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3. Klicken Sie im Block Ausnahmen auf die Schaltflªche Vertrauensw¿rdige Zone. 

4. Verwenden Sie im folgenden Fenster auf der Registerkarte Vertrauensw¿rdige Anwendungen die 
Schaltflªchen Export und Import, um die Liste zu kopieren. 

 

 

EXPORT / IMPORT DER EINSTELLUNGEN VON K ASPERSKY ANTI -

V IRUS  

Kaspersky Anti-Virus bietet Ihnen die Mºglichkeit zum Exportieren und Importieren seiner Programmeinstellungen. 

Diese Option kann beispielsweise von Nutzen sein, wenn Sie das Programm auf Ihrem PC zuhause und im B¿ro 
installiert haben. Sie kºnnen das Programm entsprechend konfigurieren, die Einstellungen auf einer Diskette speichern 
und mit Hilfe der Importfunktion schnell auf Ihren Computer im B¿ro laden. Die Einstellungen werden in einer speziellen 
Konfigurationsdatei gespeichert. 

 Gehen Sie folgendermaÇen vor, um die aktuellen Programmparameter zu exportieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Klicken Sie im Block Verwaltung der Programmkonfiguration auf die Schaltflªche Speichern. 

4. Geben Sie im folgenden Fenster einen Namen f¿r die Konfigurationsdatei an und wªhlen Sie einen Speicherort 
daf¿r. 

 Gehen Sie folgendermaÇen vor, um die Funktionsparameter aus einer Konfigurationsdatei zu importieren:  

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz.  

3. Klicken Sie im Block Verwaltung der Programmkonfiguration auf die Schaltflªche Laden. 

4. Wªhlen Sie im folgenden Fenster eine Datei aus, aus der Sie die Parameter f¿r Kaspersky Anti-Virus 
importieren mºchten. 

 

 

WIEDERHERSTELLEN  DER STANDARDEINSTELLUNGEN  

Sie kºnnen jederzeit zu den empfohlenen Einstellungen f¿r Kaspersky Anti-Virus zur¿ckkehren. Diese gelten als optimal 
und werden von Kaspersky Lab empfohlen. Die Wiederherstellung der Einstellungen erfolgt mit Hilfe des 
Konfigurationsassistenten. 

Im folgenden Fenster kºnnen Sie angeben, welche Parameter bei der Wiederherstellung der empfohlenen 
Sicherheitsstufe beibehalten werden sollen und f¿r welche Komponenten diese gelten sollen. 

Die Liste enthªlt die Komponenten von Kaspersky Anti-Virus, deren Parameter vom Benutzer verªndert oder vom 
Programm beim Training der Komponenten Firewall und Anti-Spam gesammelt wurden. Wenn f¿r eine bestimmte 
Komponente bei der Arbeit unikale Parameter festgelegt wurden, werden diese ebenfalls in der Liste angegeben. 

Als unikale Parameter gelten: weiÇe und schwarze Listen mit Phrasen und Adressen f¿r die Komponente Anti-Spam, 
Listen mit vertrauensw¿rdigen Internetadressen und Telefonnummern von Internetprovidern f¿r die Komponenten Web-
Anti-Virus und Anti-Spy, f¿r den Schutz geltende Ausnahmeregeln, Filterregeln f¿r Pakete und Programme f¿r die 
Komponente Firewall. 

Diese Listen werden wªhrend der Arbeit des Programms erstellt. Da ihnen individuelle Aufgaben und 
Sicherheitsanforderungen zugrunde liegen, kann das Erstellen der Listen teilweise sehr zeitaufwªndig sein. Deshalb wird 
empfohlen, sie beim Wiederherstellen der urspr¿nglichen Programmeinstellungen zu speichern. 
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Nach dem Abschluss des Assistenten wird f¿r alle Schutzkomponenten die Sicherheitsstufe Empfohlen eingestellt, 

wobei die von Ihnen zum Speichern gewªhlten Parameter ber¿cksichtigt werden. Zusªtzlich werden die Einstellungen 
¿bernommen, die Sie wªhrend der Arbeit des Assistenten vorgenommen haben. 

 Gehen Sie folgendermaÇen vor, um die Schutzeinstellungen wiederherzustellen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Schutz. 

3. Klicken Sie im Block Verwaltung der Programmkonfigurationn auf die Schaltflªche Wiederherstellen. 

4. Aktivieren Sie im folgenden Fenster die Kontrollkªstchen der Parameter, die gespeichert werden sollen. Klicken 
Sie auf Weiter. Der Konfigurationsassistent wird gestartet. Folgen Sie den Anweisungen. 

 

 

DATEI -ANTI -V IRUS  

Dieses Fenster enthªlt die Parameter der Komponente Datei-Anti-Virus (s. Abschnitt "Antiviren-Schutz f¿r das 

Dateisystem des Computers" s. S. 47). Mit Hilfe der Parameterwerte kºnnen Sie: 

¶ Sicherheitsstufe ªndern (s. S. 49). 

¶ die Aktion ªndern, die auf gefundene Objekte angewendet wird (s. S. 49). 

¶ den Schutzbereich festlegen (s. S. 51). 

¶ Untersuchung optimieren (s. S. 52). 

¶ die Untersuchung zusammengesetzter Dateien anpassen (s. S. 53). 

¶ Untersuchungsmodus ªndern (s. S. 54). 

¶ heuristische Analyse verwenden (s. S. 52). 

¶ die Arbeit der Komponente anhalten (s. S. 55). 

¶ Untersuchungstechnologien wªhlen (s. S. 54). 

¶ die Standardparameter wiederherstellen (s. S. 56), falls sie geªndert wurden. 

¶ Datei-Anti-Virus deaktivieren. 

 Gehen Sie folgendermaÇen vor, um Datei-Anti-Virus zu deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Datei-Anti-Virus. 

3. Deaktivieren Sie auf der rechten Fensterseite das Kontrollkªstchen  Datei-Anti-Virus aktivieren. 

 Gehen Sie folgendermaÇen vor, um zu den Einstellungen f¿r Datei-Anti-Virus zu gelangen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Datei-Anti-Virus. 

3. Wªhlen Sie auf der rechten Fensterseite die Sicherheitsstufe und die Reaktion der Komponente auf die 
Bedrohung aus. Klicken Sie auf die Schaltflªche Einstellungen, um andere Parameter von Datei-Anti-Virus 

anzupassen. 
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MAIL -ANTI -V IRUS  

Dieses Fenster enthªlt die Parameter der Komponente Datei-Anti-Virus (s. Abschnitt "Antiviren-Schutz f¿r das 

Dateisystem des Computers" s. S. 58). Mit Hilfe der Parameterwerte kºnnen Sie: 

¶ Sicherheitsstufe ªndern (s. S. 60). 

¶ die Aktion ªndern, die auf gefundene Objekte angewendet wird (s. S. 61). 

¶ den Schutzbereich festlegen (s. S. 62). 

¶ Untersuchungsmethoden ªndern (s. S. 62). 

¶ heuristische Analyse verwenden (s. S. 64). 

¶ die Untersuchung zusammengesetzter Dateien anpassen (s. S. 65). 

¶ die Filterbedingungen f¿r an E-Mails angehªngte Objekte anpassen (s. S. 65). 

¶ die Standardparameter wiederherstellen (s. S. 66). 

¶ Mail-Anti-Virus deaktivieren. 

 Gehen Sie folgendermaÇen vor, um Mail-Anti-Virus zu deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Mail-Anti-Virus. 

3. Deaktivieren Sie auf der rechten Fensterseite das Kontrollkªstchen  Mail-Anti-Virus aktivieren. 

 Gehen Sie folgendermaÇen vor, um zu den Einstellungen f¿r Mail-Anti-Virus zu gelangen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Mail-Anti-Virus. 

3. Wªhlen Sie auf der rechten Fensterseite die Sicherheitsstufe und die Reaktion der Komponente auf die 
Bedrohung aus. Klicken Sie auf die Schaltflªche Einstellungen, um andere Parameter von Mail-Anti-Virus 

anzupassen. 
 

 

Dieses Fenster enthªlt die Parameter der Komponente Web-Anti-Virus (s. Abschnitt "Web-Schutz" s. S. 68). Mit Hilfe 

der Parameterwerte kºnnen Sie: 

¶ Sicherheitsstufe ªndern (s. S. 70). 

¶ die Aktion ªndern (s. S. 70), die auf gefundene Objekte angewendet wird. 

¶ den Schutzbereich festlegen (s. S. 71). 

¶ Untersuchungsmethoden ªndern (s. S. 71). 

¶ Untersuchung optimieren (s. S. 73). 

¶ heuristische Analyse verwenden (s. S. 72). 

¶ Standardparameter f¿r den Web-Schutz wiederherstellen (s. S. 73). 

¶ Web-Anti-Virus deaktivieren. 
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 Gehen Sie folgendermaÇen vor, um Web-Anti-Virus zu deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Web-Anti-Virus. 

3. Deaktivieren Sie auf der rechten Seite des Fensters das Kontrollkªstchen  Web-Anti-Virus aktivieren. 

 Gehen Sie folgendermaÇen vor, um zu den Einstellungen f¿r Web-Anti-Virus zu gelangen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Web-Anti-Virus. 

3. Wªhlen Sie auf der rechten Fensterseite die Sicherheitsstufe und die Reaktion der Komponente auf die 
Bedrohung aus. Klicken Sie auf die Schaltflªche Einstellungen, um andere Parameter von Web-Anti-Virus 

anzupassen. 
 

 

PROAKTIVER SCHUTZ  

Dieses Fenster enthªlt die Parameter der Komponente Proaktiver Schutz (s. Abschnitt "Proaktiver Schutz f¿r Ihren 

Computer" s. S. 75). Mit Hilfe der Parameterwerte kºnnen Sie: 

¶ eine Liste der (s. S. 77) der gefªhrlichen Aktivitªten verwalten. 

¶ die Reaktion der Anwendung auf eine im System auftretende gefªhrliche (s. S. 78) Aktivitªt ªndern. 

¶ Systembenutzerkonten kontrollieren (s. S. 78). 

¶ Liste mit Kontrollregeln f¿r die Systemregistrierung verwalten (s. S. 82). 

¶ Regeln zur Kontrolle von Registrierungsobjekten erstellen (s. S. 84). 

¶ Gruppen von zu kontrollierenden Systemregistrierungsobjekten erstellen (s. S. 82). 

¶ die Module Aktivitªtsanalyse (s. S. 76) und ¦berwachung der Systemregistrierung (s. S. 81). 

¶ den Proaktiven Schutz deaktivieren. 

 Gehen Sie folgendermaÇen vor, um den Proaktiven Schutz zu deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Proaktive Schutz. 

3. Deaktivieren Sie auf der rechten Seite des Fensters das Kontrollkªstchen  Proaktiven Schutz aktivieren. 

 Gehen Sie folgendermaÇen vor, um die Aktivitªtsanalyse oder die ¦berwachung der Systemregistrierung zu 
deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Proaktive Schutz. 

3. Deaktivieren Sie auf der rechten Seite des Fensters das Kontrollkªstchen  Aktivitªtsanalyse aktivieren oder 

das Kontrollkªstchen  ¦berwachung der Systemregistrierung aktivieren. 

 Gehen Sie folgendermaÇen vor, um zu den Einstellungen f¿r den Proaktiven Schutz zu gelangen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 
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2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Proaktive Schutz. 

3. Klicken Sie auf der rechten Fensterseite im Block Aktivitªtsanalyse oder im Block ¦berwachung der 
Systemregistrierung auf die Schaltflªche Einstellungen.  

 

 

ANTI -SPY  

Dieses Fenster enthªlt die Parameter der Komponente Anti-Spy (s. Abschnitt "Schutz vor Werbung und Internetbetrug" 

s. S. 86). Mit Hilfe der Parameterwerte kºnnen Sie: 

¶ eine Liste der erlaubten Banneradressen erstellen (s. S. 87). 

¶ eine Liste der verbotenen Banneradressen erstellen (s. S. 87). 

¶ Bannerlisten exportieren / importieren (s. S. 88). 

¶ eine Liste mit vertrauensw¿rdigen Nummern erstellen (s. S. 89). 

¶ die Module Anti-Banner (s. S. 86) und Anti-Dialer (s. S. 89) deaktivieren. 

¶ Anti-Spy deaktivieren. 

 Gehen Sie folgendermaÇen vor, um Anti-Spy zu deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Anti-Spy. 

3. Deaktivieren Sie auf der rechten Seite des Fensters das Kontrollkªstchen  Anti-Spy aktivieren. 

 Gehen Sie folgendermaÇen vor, um Anti-Banner oder Anti-Dialer zu deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Anti-Spy. 

3. Deaktivieren Sie auf der rechten Seite des Fensters das Kontrollkªstchen  Anti-Banner aktivieren (  Anti-
Dialer aktivieren). 

 Gehen Sie folgendermaÇen vor, um zu den Einstellungen f¿r Anti-Spy zu gelangen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Anti-Spy. 

3. Klicken Sie auf der rechten Fensterseite im Block Anti-Banner oder im Block Anti-Dialer auf die Schaltflªche 
Einstellungen.  

 

 

ANTI -HACKER  

Dieses Fenster enthªlt die Parameter der Komponente Anti-Hacker (s. Abschnitt "Schutz vor Netzwerkangriffen" s. 

S. 90). Mit Hilfe der Parameterwerte kºnnen Sie: 

¶ die Stufe f¿r den Schutz vor Netzwerkangriffen ªndern (s. S. 92). 

¶ manuell (s. S. 93) und mit einer Vorlage (s. S. 94) eine Regel f¿r Programme erstellen. 

¶ eine Regel f¿r Pakete erstellen (s. S. 95). 
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¶ die Prioritªt einer neuen Regel ªndern (s. S. 95). 

¶ Vorhandene Regeln exportieren / importieren (s. S. 96). 

¶ Regeln f¿r Anwendungen und Pakete detailliert anpassen (s. S. 97). 

¶ Regeln f¿r Sicherheitszonen anlegen (s. S. 99). 

¶ den Status einer Sicherheitszone ªndern (s. S. 101). 

¶ den Stealth-Modus aktivieren / deaktivieren (s. S. 101). 

¶ den Funktionsmodus der Firewall ªndern (s. S. 102). 

¶ die Module Firewall und Detektionssystem f¿r Angriffe (s. S. 102) deaktivieren. 

¶ Anti-Hacker deaktivieren. 

 Gehen Sie folgendermaÇen vor, um Anti-Hacker zu deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Anti-Hacker. 

3. Deaktivieren Sie auf der rechten Fensterseite das Kontrollkªstchen  Anti-Hacker aktivieren. 

 Gehen Sie folgendermaÇen vor, um die Firewall oder das oder das Detektionssystem f¿r Angriffe zu deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Anti-Hacker. 

3. Deaktivieren Sie auf der rechten Fensterseite das Kontrollkªstchen  Firewall aktivieren oder das 

Kontrollkªstchen  Detektionssystem f¿r Angriffe aktivieren. 

 Gehen Sie folgendermaÇen vor, um zu den Einstellungen f¿r Anti-Hacker zu gelangen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Anti-Hacker. 

3. Klicken Sie auf der rechten Fensterseite im Block Firewall auf die Schaltflªche Einstellungen. 
 

 

ANTI -SPAM  

Dieses Fenster enthªlt die Parameter der Komponente Anti-Spam (s. Abschnitt "Schutz vor Netzwerkangriffen" s. 

S. 107). Mit Hilfe der Parameterwerte kºnnen Sie: 

¶ Sicherheitsstufe ªndern (s. S. 113). 

¶ den Mail-Manager verwenden (s. S. 113). 

¶ Nachrichten f¿r Microsoft Exchange Server von der Untersuchung ausschlieÇen (s. S. 114). 

¶ Untersuchungsmethoden ªndern (s. S. 115). 

¶ eine Technologie zur Spam-Filterung auswªhlen (s. S. 115). 

¶ die Faktoren f¿r Spam und potentiellen Spam festlegen (s. S. 116). 
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¶ zusªtzliche Merkmale f¿r die Spam-Filterung verwenden (s. S. 116). 

¶ Liste der erlaubten Absender erstellen (s. S. 117). 

¶ eine Liste mit erlaubten Phrasen erstellen (s. S. 118). 

¶ Liste mit erlaubten Absendern importieren (s. S. 118). 

¶ Liste mit verbotenen Absendern erstellen (s. S. 119). 

¶ eine Liste mit verbotenen Phrasen erstellen (s. S. 120). 

¶ die Spam-Verarbeitung in Microsoft Office Outlook (s. S. 121), Microsoft Outlook Express (Windows Mail) (s. 
S. 123), The Bat! (s. S. 123) anpassen. 

¶ Anti-Spam mit Hilfe des Trainingsassistenten (s. S. 110), mit ausgehenden E-Mails (s. S. 111), mit Hilfe eines 
Mailprogramms (s. S. 111), mit Hilfe von Berichten (s. S. 112) trainieren. 

¶ Anti-Spam deaktivieren. 

 Gehen Sie folgendermaÇen vor, um Anti-Spam zu deaktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Anti-Spam. 

3. Wªhlen Sie auf der rechten Fensterseite den Abschnitt  Anti-Spam aktivieren. 

 Gehen Sie folgendermaÇen vor, um zu den Einstellungen f¿r Anti-Spam zu gelangen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Anti-Spam. 

3. Klicken Sie auf der rechten Fensterseite im Block Aggressivitªtsstufe auf die Schaltflªche Einstellungen. 
 

 

V IRENSUCHE  

Auf welche Weise die Untersuchung von Objekten auf Ihrem Computer erfolgt, wird durch eine Auswahl von Parametern 
bestimmt, die f¿r jede Aufgabe festgelegt werden. 

Die Spezialisten von Kaspersky Lab haben mehrere Aufgaben f¿r die Virensuche vorgesehen. Dazu gehºren folgende: 

Virensuche 

Untersuchung von Objekten, die der Benutzer festlegt. Sie kºnnen ein beliebiges Objekt des Dateisystems auf dem 
Computer untersuchen. 

Vollstªndige Suche 

Ausf¿hrliche Untersuchung des Systems. StandardmªÇig werden folgende Objekte untersucht: Systemspeicher, 
Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung, Mail-Datenbanken, Festplatten, 
Wechseldatentrªger und Netzlaufwerke. 

Schnelle Suche 

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden.  

Im Konfigurationsfenster kºnnen Sie f¿r jede Aufgabe: 
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¶ die Sicherheitsstufe (s. S. 131) wªhlen, auf deren Basis die Aufgabe ausgef¿hrt werden soll.  

¶ die Aktion (s. S. 131) wªhlen, die vom Programm beim Fund eines infizierten bzw. mºglicherweise infizierten 
Objekts angewandt wird.  

¶ einen Zeitplan (s. S. 136) f¿r den automatischen Aufgabenstart erstellen.  

¶ die Typen der Dateien (s. S. 133), die der Virenanalyse unterzogen werden, festlegen.  

¶ Parameter f¿r die Untersuchung zusammengesetzter Dateien (s. S. 134) festlegen.  

¶ Methoden und Technologien f¿r die Untersuchung auswªhlen (s. S. 134).  

¶ einheitliche Untersuchungsparameter f¿r alle Aufgaben (s. S. 138) festlegen. 

 Gehen Sie folgendermaÇen vor, um die Aufgabenparameter anzupassen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vollstªndige Suche, Schnelle Suche).  

3. Wªhlen Sie auf der rechten Fensterseite die Sicherheitsstufe und die Reaktion auf die Bedrohung aus und 
passen Sie den Startmodus an. Klicken Sie auf die Schaltflªche Einstellungen, um andere Parameter der 

Aufgabe anzupassen. Um die standardmªÇigen Parameter wiederherzustellen, klicken Sie auf die Schaltflªche 
Grundeinstellung. 

 

 

UPDATE  

Das Update von Kaspersky Anti-Virus wird nach den Parametern ausgef¿hrt, die festlegen: 

¶ von welcher Ressource (s. S. 142) der Download und die Installation der Programm-Updates erfolgen.  

¶ in welchem Modus (s. S. 145) der Updateprozess des Programms gestartet wird und welche Elemente 
aktualisiert werden sollen (s. S. 145).  

¶ wie oft die Aktualisierung erfolgen soll, falls der Start nach Zeitplan (s. S. 144) festgelegt wird.  

¶ unter welchem Benutzerkonto (s. S. 144) der Start des Updates erfolgt.  

¶ ob das Kopieren der heruntergeladenen Updates in eine lokale Quelle ausgef¿hrt werden soll (s. S. 146).  

¶ Verwendung eines Proxyservers (s. S. 143). 

 Gehen Sie folgendermaÇen vor, um zur Konfiguration der Updateparameter zu wechseln: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Update.  

3. Wªhlen Sie auf der rechten Fensterseite den erforderlichen Startmodus. Klicken Sie auf die Schaltflªche 
Einstellungen, um andere Parameter der Aufgabe anzupassen.  

 

 

PARAM ETER  

Im Fenster Einstellungen kºnnen Sie folgende Zusatzfunktionen von Kaspersky Anti-Virus verwenden: 

¶ Selbstschutz f¿r das Programm (s. S. 169). 
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¶ Kontrolle des Zugriffs auf das Programm (s. S. 169). 

¶ Arbeit des Programms auf einem Laptop (s. S. 170). 

¶ GrºÇenbeschrªnkung f¿r iSwift-Dateien (s. S. 170). 

¶ Benachrichtigungen ¿ber die Ereignisse von Kaspersky Anti-Virus (s. S. 171): 

¶ Auswahl des Ereignistyps und der Methode zum Senden von Benachrichtigungen (s. S. 171). 

¶ Anpassen des Sendens von Benachrichtigungen per E-Mail (s. S. 172). 

¶ Parameter des Ereignisberichts (s. S. 172). 

¶ Aktive Elemente der Benutzeroberflªche (s. S. 173). 
 

 

SELBSTSCHUTZ F¦R DAS PROGRAMM  

Kaspersky Anti-Virus bietet dem Computer Sicherheit vor schªdlichen Programmen und wird dadurch selbst zu einem 
Objekt von Schªdlingen, die versuchen kºnnen, die Arbeit der Anwendung zu blockieren oder sie sogar vom Computer 
zu lºschen. 

Um die Stabilitªt des Sicherheitssystems f¿r Ihren Computer zu gewªhrleisten, verf¿gt das Programm ¿ber 
Mechanismen zum Selbstschutz und zum Schutz vor externem Zugriff. 

In 64-Bit-Betriebssystemen des Typs Microsoft Windows Vista (ohne Service Packs) und Microsoft Windows XP erstreckt 
sich der Schutz vor Verªnderungen und Lºschen nur auf Programmdateien auf der Festplatte sowie auf Eintrªge in der 
Systemregistrierung. 

Wenn der Schutz vor Fernsteuerung verwendet wird, ist es erforderlich, Programmen, die der Remote-Administration 
dienen (z.B. RemoteAdmin), den Zugriff auf die Anwendungssteuerung zu gewªhren. Dazu werden diese Programme zur 
Liste der vertrauensw¿rdigen Programme hinzugef¿gt und der Parameter Interaktion mit Programminterface zulassen 

wird f¿r sie aktiviert. 

 Gehen Sie folgendermaÇen vor, um die Selbstschutzmechanismen f¿r das Programm zu aktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite ein Abschnitt Einstellungen. 

3. Aktivieren Sie im Block Selbstschutz das Kontrollkªstchen  Selbstschutz aktivieren, damit der 

Mechanismus zum Schutz der Anwendung vor dem Verªndern oder Lºschen von eigenen Dateien auf der 
Festplatte, Prozessen im Arbeitsspeicher und Eintrªgen in der Systemregistrierung wirksam wird. 

Aktivieren Sie im Block Selbstschutz das Kontrollkªstchen  Option zur externen Steuerung des 
Systemdiensts deaktivieren, um alle Versuche zur Fernsteuerung eines Anwendungsdiensts zu blockieren. 

Wird versucht, eine der oben genannten Aktionen auszuf¿hren, dann erscheint eine Meldung ¿ber dem 
Programmsymbol im Infobereich der Taskleiste (falls der Benachrichtigungsdienst nicht vom Benutzer 
deaktiviert wurde). 

 

 

KONTROLLE DES ZUGRIFFS AUF DAS PROGRAMM . 

Ein PC kann von verschiedenen Benutzern verwendet werden, deren Fertigkeiten im Umgang mit Computern 
mºglicherweise nicht ausreichend sind. Der ungehinderte Zugriff auf das Programm und dessen Einstellungen kann das 
Sicherheitsniveau des Computers stark einschrªnken. 
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Um die Sicherheit des Computers zu erhºhen, verwenden Sie ein Kennwort f¿r den Zugriff auf Kaspersky Anti-Virus. Sie 
kºnnen entweder alle Operationen blockieren (unter Ausnahme der Arbeit mit Meldungen ¿ber den Fund gefªhrlicher 
Objekte) oder das Ausf¿hren folgender Aktionen untersagen: 

¶ Programmparameter ªndern. 

¶ Programm beenden. 

¶ Schutzkomponenten oder Untersuchungsaufgaben deaktivieren. 

¶ Richtlinie deaktivieren (wenn die Anwendung ¿ber Kaspersky Administration Kit verwaltet wird). 

¶ Deinstallation der Anwendung. 

Jede der oben genannten Aktionen f¿hrt zu einer Verringerung des Schutzniveaus Ihres Computers. Deshalb sollten Sie 
festlegen, welche Benutzer Ihres Computers berechtigt sein sollen, diese Aktionen auszuf¿hren.  

 Gehen Sie folgendermaÇen vor, um den Zugriff auf das Programm durch ein Kennwort zu sch¿tzen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite ein Abschnitt Einstellungen. 

3. Aktivieren Sie im Block Kennwortschutz das Kontrollkªstchen  Kennwortschutz aktivieren und klicken Sie 
auf die Schaltflªche Einstellungen. 

4. Legen Sie im folgenden Fenster Kennwortschutz ein Kennwort fest und wªhlen Sie den Bereich, f¿r den die 

Zugriffsbeschrªnkung gelten soll. Wenn k¿nftig ein beliebiger Benutzer auf Ihrem Computer versucht, die von 
Ihnen festgelegten Aktionen auszuf¿hren, wird das Programm stets nach dem Kennwort fragen.  

 

 

ARBEIT DES PROGRAMMS AUF EINEM LAPTOP . 

Um sparsam mit der Batterie eines Laptops umzugehen, kºnnen Sie Untersuchungs- und Updateaufgaben aufschieben. 

Da die Virenuntersuchung auf dem Computer und die Programmaktualisierung relativ viel Ressourcen und Zeit 
benºtigen, empfehlen wir Ihnen, den zeitgesteuerten Start solcher Aufgaben zu deaktivieren. Dadurch kºnnen Sie im 
Akkubetrieb Strom sparen. Bei Bedarf kºnnen Sie das Programm-Update oder die Virenuntersuchung auf Befehl starten. 

 Gehen Sie folgendermaÇen vor, um den Dienst zum Stromsparen im Akkubetrieb zu verwenden: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite ein Abschnitt Einstellungen. 

3. Aktivieren Sie im Block Ressourcen das Kontrollkªstchen  Geplante Aufgaben bei Akkubetrieb nicht 
starten. 

 

 

GR¥ÇENBESCHR NKUNG F¦R ISWIFT -DATEIEN  

iSwift-Dateien ï Dateien, die Informationen ¿ber bereits auf Viren untersuchte Objekte eines NTFS-Dateisystems 
enthalten (iSwift-Technologie). Der Einsatz solcher Dateien erlaubt es, die Objektuntersuchung zu beschleunigen, weil 
Kaspersky Anti-Virus nur jene Objekte untersucht, die seit dem letzten Scan verªndert wurden. Die iSwift-Dateien werden 
im Lauf der Zeit sehr umfangreich. Es wird empfohlen, eine GrºÇenbeschrªnkung f¿r diese Dateien festzulegen. Wenn 
sie den Grenzwert erreicht, wird eine iSwift-Datei bereinigt. 

 Gehen Sie folgendermaÇen vor, um die GrºÇe der iSwift-Dateien zu beschrªnken: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite ein Abschnitt Einstellungen. 
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3. Aktivieren Sie im Block Ressourcen das Kontrollkªstchen  iSwift-Datenbank leeren, wenn grºÇer als und 

geben Sie daneben die GrºÇe der Datenbank in MB an. 
 

 

BENACHRICHTIGUNGEN  ¦BER DIE EREIGNISSE VON K ASPERSKY 

ANTI -V IRUS  

Bei der Arbeit von Kaspersky Anti-Virus treten unterschiedliche Ereignisse ein. Sie kºnnen informativen Charakter 
besitzen oder wichtige Informationen enthalten. Ein Ereignis kann beispielsweise ¿ber die erfolgreiche Aktualisierung des 
Programms informieren oder einen Fehler bei der Arbeit einer bestimmten Komponente festhalten, der dringend behoben 
werden muss.  

Um sich ¿ber die Ereignisse bei der Arbeit von Kaspersky Internet Security informieren zu lassen, verwenden Sie den 
Dienst f¿r Benachrichtigungen.  

Die Meldungen kºnnen durch eine der folgenden Methoden erfolgen:  

¶ Popupmeldungen ¿ber dem Programmsymbol im Infobereich der Taskleiste 

¶ Tonsignale. 

¶ E-Mail-Nachrichten. 

¶ Protokollieren von Informationen im Ereignisbericht. 

 Gehen Sie folgendermaÇen vor, um den Dienst f¿r Benachrichtigungen zu verwenden: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite ein Abschnitt Einstellungen. 

3. Aktivieren Sie im Block Ansicht das Kontrollkªstchen  Ereignisbenachrichtigung aktivieren und klicken Sie 
auf die Schaltflªche Einstellungen. 

4. Legen Sie im folgenden Fenster Benachrichtigungseinstellungen die Ereignistypen f¿r Kaspersky Anti-Virus 

fest, ¿ber deren Eintreten Sie benachrichtigt werden mºchten. Geben Sie auÇerdem die 
Benachrichtigungsmethode an. 

 

SIEHE AUCH  

Auswahl des Ereignistyps und der Methode zum Senden von Benachrichtigungen ..................................................... 171 

Anpassen des Sendens von Benachrichtigungen per E-Mail ........................................................................................ 172 

Parameter des Ereignisberichts .................................................................................................................................... 172 

 
 

AUSWAHL DES EREIGNISTYPS UND DER METHODE ZUM SENDEN VON 

BENACHRICHTIGUNGEN  

Bei der Arbeit von Kaspersky Anti-Virus treten Ereignisse der folgenden Typen auf:  

¶ Kritische Ereignisse - Ereignisse mit kritischer Prioritªt. Es wird ausdr¿cklich empfohlen, sich ¿ber solche 

Ereignisse benachrichtigen zu lassen, weil sie auf Probleme bei der Arbeit des Programms oder auf 
Schwachstellen im Schutz Ihres Computers hinweisen. Beispiele: Die Datenbanken sind stark veraltet oder Die 
Lizenzg¿ltigkeit ist abgelaufen.  
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¶ Funktionsstºrung - Ereignisse, die zur Funktionsunfªhigkeit des Programms f¿hren. Beispiel: Die 

Datenbanken fehlen oder sind beschªdigt.  

¶ Wichtige Ereignisse ï Ereignisse, die unbedingt beachtet werden m¿ssen, weil Sie wichtige Situationen bei 
der Programmarbeit wiedergeben. Beispiele: Die Datenbanken sind veraltet oder Die Lizenzg¿ltigkeit endet 
bald.  

¶ Informative Ereignisse - Ereignisse mit informativem Charakter, die in der Regel keine wichtigen Informationen 
enthalten. Beispiel: Objekt wurde nach Quarantªne verschoben. 

 Gehen Sie folgendermaÇen vor, um die f¿r Benachrichtigungen relevanten Ereignisse und die entsprechenden 
Versandmethoden festzulegen:  

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite ein Abschnitt Einstellungen. 

3. Aktivieren Sie im Block Ansicht das Kontrollkªstchen  Ereignisbenachrichtigung aktivieren und klicken Sie 
auf die Schaltflªche Einstellungen. 

4. Aktivieren Sie im folgenden Fenster Benachrichtigungseinstellungen die Kontrollkªstchen  f¿r die 

Ereignisse, ¿ber die Sie benachrichtigt werden mºchten, und f¿r die entsprechenden Versandmethoden. 
 

 

ANPASSEN DES SENDENS VON BENACHRICHTIGUNGEN PE R E-MAIL  

Nachdem Sie die Ereignisse (s. Abschnitt "Auswahl des Ereignistyps und der Methode zum Senden von 
Benachrichtigungen" s. S. 171) gewªhlt haben, ¿ber deren Eintreten Sie per E-Mail benachrichtigt werden mºchten, 
m¿ssen Sie die Einstellungen f¿r das Senden der Benachrichtigungen vornehmen. 

 Gehen Sie folgendermaÇen vor, um das Senden von E-Mail-Benachrichtigungen anzupassen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite ein Abschnitt Einstellungen. 

3. Aktivieren Sie im Block Ansicht das Kontrollkªstchen  Ereignisbenachrichtigung aktivieren und klicken Sie 
auf die Schaltflªche Einstellungen. 

4. Aktivieren Sie im folgenden Fenster .Benachrichtigungseinstellungen die Kontrollkªstchen  f¿r die 
erforderlichen Ereignisse in der Spalte E-Mail und klicken Sie auf die SchaltflªcheE-Mail-Einstellungen. 

5. Geben Sie im folgenden Fenster Anpassen von E-Mail-Benachrichtigungen die erforderlichen 

Parameterwerte an. Erstellen Sie zur Benachrichtigung ¿ber Ereignisse nach einem bestimmten Zeitraum einen 
Zeitplan f¿r das Senden von Nachrichten. Klicken Sie dazu auf die Schaltflªche  ndern. Nehmen Sie im 
folgenden Fenster Zeitplan die erforderlichen  nderungen vor. 

 

 

PARAMETER DES EREIGNISBERICHTS  

Kaspersky Anti-Virus bietet die Mºglichkeit, Informationen ¿ber Ereignisse, die bei der Arbeit der Anwendung eintreten, 
im allgemeinen Ereignisbericht von Microsoft Windows (Anwendung) oder in einem separaten Ereignisbericht von 
Kaspersky Anti-Virus (Kaspersky Event Log) aufzuzeichnen. 

Zur Ansicht von Berichten dient das Standardfenster von Microsoft Windows Ereignisanzeige (Event Viewer), das mit 
folgendem Befehl geºffnet wird: Start/Einstellungen/Systemsteuerung/Verwaltung/Ereignisanzeige. 

 Gehen Sie folgendermaÇen vor, um die Parameter des Ereignisberichts anzupassen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite ein Abschnitt Einstellungen. 
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3. Aktivieren Sie im Block Ansicht das Kontrollkªstchen  Ereignisbenachrichtigung aktivieren und klicken Sie 
auf die Schaltflªche Einstellungen. 

4. Aktivieren Sie im folgenden Fenster .Benachrichtigungseinstellungen die Kontrollkªstchen  f¿r die 
erforderlichen Ereignisse in der Spalte Bericht und klicken Sie auf die Schaltflªche Berichtseinstellungen. 

5. Wªhlen Sie im folgenden Fenster Einstellungen f¿r Ereignisbericht einen Bericht aus, in dem die 

Ereignisdaten gespeichert werden sollen. 
 

 

AKTIVE ELEMENTE DER BENUTZEROBERFL CHE 

Unter aktiven Elementen der Benutzeroberflªche werden folgende Optionen f¿r Kaspersky Anti-Virus verstanden: 

Animation des Symbols im Infobereich der Taskleiste.  

In Abhªngigkeit von der ausgef¿hrten Programmaktion ªndert sich das Symbol im Infobereich. Wird 
beispielsweise die Untersuchung eines Skripts ausgef¿hrt, dann erscheint im Hintergrund des Symbols ein 
kleines Piktogramm mit einem Skript. Die Animation des Programmsymbols wird standardmªÇig verwendet. Das 
Symbol gibt in diesem Fall nur den Schutzstatus Ihres Computers wieder: Wenn der Schutz aktiviert ist, ist das 
Symbol farbig. Wenn der Schutz angehalten oder ausgeschaltet wurde, nimmt das Symbol graue Farbe an.  

"Protected by Kaspersky Lab" ¿ber dem Microsoft Windows-Begr¿Çungsbildschirm anzeigen. 

Dieser Indikator erscheint in der Grundeinstellung rechts oben am Bildschirmrand, wenn Kaspersky Anti-Virus 
gestartet wird. Er informiert dar¿ber, dass der Schutz Ihres Computers vor jeder Art von Bedrohung aktiviert ist. 

Wenn der Computer, auf dem die Anwendung installiert ist, ein Betriebssystem der Produktfamilie Microsoft 
Windows Vista verwendet, steht diese Option nicht zur Verf¿gung. 

 Gehen Sie folgendermaÇen vor, um die aktiven Elemente der Benutzeroberflªche anzupassen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite ein Abschnitt Einstellungen. 

3. Aktivieren Sie im Block Ansicht die entsprechenden Kontrollkªstchen. 
 

 

BERICHTE UND SPEICHER  

Dieser Abschnitt enthªlt Parameter, die die Arbeit mit der Datenverwaltung des Programms regulieren. 

Die Datenverwaltung umfasst Objekte, die wªhrend der Arbeit von Kaspersky Anti-Virus in der Quarantªne und im 
Backup gespeichert wurden, sowie Berichtsdateien ¿ber die Arbeit der Komponenten des Programms. 

In diesem Abschnitt kºnnen Sie: 

¶ Parameter f¿r das Erstellen und Speichern von Berichten anpassen (s. S. 174). 

¶ Einstellungen f¿r Quarantªne und Backup anpassen (s. S. 177). 

¶ Inhalt des Speichers f¿r Berichte, Quarantªne und Backup bereinigen. 

 Gehen Sie folgendermaÇen vor, um den Inhalt der Speicher zu bereinigen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Berichte und Speicher. 
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3. Klicken Sie im folgenden Fenster auf die Schaltflªche Leeren. 

4. Geben Sie im folgenden Fenster Datenverwaltung an, welche Speicher bereinigt werden sollen. 
 

SIEHE AUCH  

Prinzipien der Arbeit mit Berichten ................................................................................................................................ 174 
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Quarantªne f¿r mºglicherweise infizierte Objekte ......................................................................................................... 175 

Arbeit mit Objekten in der Quarantªne .......................................................................................................................... 176 

Sicherungskopien gefªhrlicher Objekte ......................................................................................................................... 176 

Arbeit mit Sicherungskopien .......................................................................................................................................... 176 

Einstellungen f¿r Quarantªne und Backup anpassen ................................................................................................... 177 

 
 

PRINZIPIEN  DER ARBEIT MIT BERICHTEN  

Die Arbeit jeder Komponente von Kaspersky Anti-Virus und die Ausf¿hrung jeder Untersuchungs- und Updateaufgabe 
werden in einem Bericht protokolliert.  

 Gehen Sie folgendermaÇen vor, um die Berichte anzuzeigen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Klicken Sie auf die Schaltflªche Berichte. 

 Gehen Sie folgendermaÇen vor, um sich ¿ber alle Ereignisse zu informieren, die im Bericht ¿ber eine Komponente 
oder ¿ber die Aufgabenausf¿hrung aufgezeichnet wurden: 

1. ¥ffnen Sie das Programmhauptfenster und klicken Sie auf die Schaltflªche Berichte. 

2. Wªhlen Sie im folgenden Fenster auf der Registerkarte .Berichte den Namen einer Komponente oder Aufgabe 
aus und klicken Sie auf den Link Details. Dadurch wird ein Fenster geºffnet, das Detailinformationen ¿ber die 

Arbeit der gewªhlten Komponente oder Aufgabe enthªlt. Die Ergebnisstatistik der Arbeit befindet sich im oberen 
Fensterbereich, ausf¿hrliche Informationen befinden sich auf verschiedenen Registerkarten im mittleren 
Bereich. Abhªngig von der Komponente oder Aufgabe unterscheidet sich der Aufbau der Registerkarten.  

 Gehen Sie folgendermaÇen vor, um einen Bericht in eine Textdatei zu importieren: 

1. ¥ffnen Sie das Programmhauptfenster und klicken Sie auf die Schaltflªche Berichte. 

2. Wªhlen Sie im folgenden Fenster auf der Registerkarte .Berichte den Namen einer Komponente oder Aufgabe 
aus und klicken Sie auf den Link Details. 

3. Das folgende Fenster enthªlt Informationen ¿ber die Arbeit der gewªhlten Komponente oder Aufgabe. Klicken 
Sie auf die Schaltflªche Speichern als und geben Sie an, wo die Berichtsdatei gespeichert werden soll.  

 

 

ANPASSEN  DER BERICHTSPARAMETER  

Sie kºnnen folgende Parameter f¿r das Erstellen und Speichern von Berichten anpassen: 
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¶ Erlauben oder Verbieten, dass Ereignisse mit rein informativem Charakter im Bericht aufgezeichnet werden. In 

der Regel sind solche Ereignisse nicht f¿r den Schutz wichtig (Kontrollkªstchen  Informative Ereignisse 
protokollieren). 

¶ Festlegen, dass nur Ereignisse gespeichert werden, die beim letzten Start der Aufgabe eingetreten sind. 
Dadurch kann Festplattenplatz gespart werden, weil der Bericht eine geringere GrºÇe erhªlt (Kontrollkªstchen 

 Nur aktuelle Ereignisse speichern). Wenn das Kontrollkªstchen aktiviert ist, werden die Informationen im 

Bericht bei jedem Neustart der Aufgabe aktualisiert. Allerdings werden nur Informationen mit rein informativem 
Charakter ¿berschrieben. 

¶ Bestimmen, wie lange Berichte gespeichert werden sollen (Kontrollkªstchen  Berichte speichern f¿r 
maximal). Der Standardwert f¿r die Speicherdauer von Berichten betrªgt 14 Tage. Danach werden die Berichte 

gelºscht. Sie kºnnen die maximale Speicherdauer ªndern oder diese Beschrªnkung vºllig aufheben. 

¶ Maximale GrºÇe des Berichts festlegen (Kontrollkªstchen  Maximale GrºÇe). Die maximale GrºÇe betrªgt 

standardmªÇig 100 MB. Sie kºnnen die GrºÇenbeschrªnkung aufheben oder einen anderen Wert festlegen. 

 Gehen Sie folgendermaÇen vor, um die Parameter f¿r das Anlegen und Speichern von Berichten anzupassen:  

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Berichte und Speicher. 

3. Aktivieren Sie im Block Berichte die entsprechenden Kontrollkªstchen und legen Sie bei Bedarf die 

Speicherdauer f¿r Berichte und eine maximale BerichtsgrºÇe fest. 
 

QUARANT NE F¦R M¥GLICHERWEISE INFIZIERTE OBJE KTE  

Die Quarantªne ist ein spezieller Speicher, in den Objekte verschoben werden, die mºglicherweise von Viren infiziert 

sind.  

Mºglicherweise infizierte Objekte sind Objekte, die verdªchtig sind, von Viren oder Virenmodifikationen infiziert zu 

sein.  

Wieso werden Objekte als mºglicherweise infiziert bezeichnet? Es ist nicht immer mºglich, eindeutig festzustellen, ob ein 
Objekt infiziert ist oder nicht. Daf¿r gibt es folgende Gr¿nde:  

¶ Der Code des analysierten Objekts besitzt  hnlichkeit mit einer bekannten Bedrohung, wurde aber teilweise 
verªndert. 

Die Programm-Datenbanken enthalten alle Bedrohungen, die bisher von den Kaspersky-Lab-Spezialisten 
untersucht wurden. Wenn ein Schadprogramm verªndert wird und diese Verªnderungen noch nicht in die 
Signaturen aufgenommen wurden, klassifiziert Kaspersky Anti-Virus das Objekt, das von einem verªnderten 
Schadprogramm infiziert ist, als mºglicherweise infiziertes Objekt und informiert dar¿ber, welcher Bedrohung 
diese Infektion ªhnelt.  

¶ Der Code des gefundenen Objekts erinnert an die Struktur eines Schadprogramms. Die Bedrohungssignaturen 
enthalten jedoch keine entsprechenden Eintrªge.  

Es ist durchaus mºglich, dass es sich um eine neue Art von Bedrohung handelt. Deshalb stuft Kaspersky Anti-
Virus das Objekt als mºglicherweise infiziert ein.  

Der Verdacht, dass eine Datei durch einen Virus infiziert ist, wird mit dem heuristischen Code Analysator ermittelt, mit 
dessen Hilfe bis zu 92 % neuer Viren erkannt werden. Dieser Mechanismus ist sehr effektiv und f¿hrt nur selten zu 
Fehlalarmen. 

Ein verdªchtiges Objekt kann wªhrend der Virensuche sowie bei der Arbeit von Datei-Anti-Virus, Mail-Anti-Virus und 
Proaktiver Schutz gefunden und in die Quarantªne verschoben werden.  

Ein Objekt unter Quarantªne zu stellen, bedeutet, es wird nicht kopiert, sondern verschoben: Das Objekt wird am 
urspr¿nglichen Speicherort oder aus einer E-Mail-Nachricht gelºscht und im Quarantªneordner gespeichert. Die unter 
Quarantªne stehenden Dateien werden in einem speziellen Format gespeichert und stellen keine Gefahr dar.  
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ARBEIT  MIT OBJEKT EN IN DER QUARANT NE 

Mit Objekten, die in die Quarantªne verschoben wurden, kºnnen Sie folgende Aktionen ausf¿hren: 

¶ Dateien, die Sie f¿r infiziert halten, in die Quarantªne verschieben. 

¶ Alle mºglicherweise infizierten Quarantªneobjekte unter Verwendung der aktuellen Version der Programm-
Datenbanken untersuchen und desinfizieren. 

¶ Dateien wiederherstellen entweder in einem vom Benutzer gewªhlten Ordner oder in den Ordnern, aus denen 
sie (standardmªÇig) in die Quarantªne verschoben wurden. 

¶ Ein beliebiges Quarantªneobjekt oder eine Gruppe ausgewªhlter Objekte lºschen. 

 Gehen Sie folgendermaÇen vor, um mit Quarantªneobjekten zu arbeiten: 

1. ¥ffnen Sie das Programmhauptfenster und klicken Sie auf die Schaltflªche Gefunden. 

2. F¿hren Sie im folgenden Fenster auf der Registerkarte Quarantªne die entsprechenden Aktionen aus. 
 

 

SICHERUNGSKOPIEN GEF HRLICHER OBJEKTE  

Bei der Desinfektion von Objekten kann es vorkommen, dass es nicht gelingt, die Objekte vollstªndig zu erhalten. Wenn 
ein desinfiziertes Objekt wichtige Informationen enthielt, die aufgrund der Desinfektion vollstªndig oder teilweise verloren 
gingen, kann versucht werden, das urspr¿ngliche Objekt ¿ber seine Sicherungskopie wiederherzustellen.  

Eine Sicherungskopie ist eine Kopie des gefªhrlichen Originalobjekts. Sie wird bei der ersten Desinfektion oder beim 

Lºschen des Objekts erstellt und im Backup gespeichert.  

Das Backup ist ein spezieller Speicher f¿r Sicherungskopien gefªhrlicher Objekte, die verarbeitet oder gelºscht werden. 

Die Hauptfunktion des Backups besteht in der Mºglichkeit, das urspr¿ngliche Objekt jederzeit wiederherzustellen. Die 
Sicherungskopien werden im Backup in einem speziellen Format gespeichert und stellen keine Gefahr dar.  

SIEHE AUCH  
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ARBEIT MIT SICHERUNGSKOPIEN  

Mit Objekten, die im Backup gespeichert wurden, kºnnen Sie folgende Aktionen ausf¿hren: 

¶ bestimmte Kopien wiederherstellen. 

¶ Objekte lºschen. 
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 Gehen Sie folgendermaÇen vor, um mit Backup-Objekten zu arbeiten: 

1. ¥ffnen Sie das ffnen Sie das Programmhauptfenster und klicken Sie auf die Schaltflªche Gefunden. 

2. F¿hren Sie im folgenden Fenster auf der Registerkarte Backup die entsprechenden Aktionen aus. 
 

 

EINSTELLUNGEN  F¦R QUARANT NE UND BACKUP ANPASSEN  

Sie kºnnen folgende Parameter f¿r Quarantªne und Backup anpassen: 

¶ Sie kºnnen festlegen, dass die Quarantªneobjekte jedes Mal nach der Aktualisierung der Programm-

Datenbanken untersucht werden sollen (Kontrollkªstchen  Quarantªnedateien nach jedem Update 
untersuchen). 

Kaspersky Anti-Virus kann die Quarantªneobjekte nicht sofort nach dem Datenbank-Update untersucht, wenn 
Sie gerade mit der Quarantªne arbeiten.  

¶ Legen Sie eine maximale Speicherdauer f¿r Objekte in der Quarantªne und Sicherungskopien im Backup fest 

(Kontrollkªstchen  Objekte speichern f¿r maximal). StandardmªÇig betrªgt die Speicherdauer f¿r 

Quarantªneobjekte 30 Tage. Danach werden die Objekte gelºscht. Sie kºnnen die maximale Speicherdauer 
ªndern oder diese Beschrªnkung vºllig aufheben.  

¶ Eine maximale GrºÇe f¿r den Datenspeicher festlegen (Kontrollkªstchen  Maximale GrºÇe). Die maximale 

GrºÇe betrªgt standardmªÇig 250 MB. Sie kºnnen die GrºÇenbeschrªnkung aufheben oder einen anderen 
Wert festlegen. 

 Gehen Sie folgendermaÇen vor, um die Parameter f¿r die Quarantªne und das Backup anzupassen:  

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Berichte und Speicher. 

3. Aktivieren Sie im Block Quarantªne und Backup die entsprechenden Kontrollkªstchen und legen Sie bei 

Bedarf eine maximale GrºÇe f¿r den Datenspeicher fest. 
 

 

NETZWERK  

Dieser Abschnitt enthªlt Parameter, die es erlauben: 

¶ Liste der zu kontrollierenden Ports erstellen (s. S. 177). 

¶ den Modus zur Untersuchung gesch¿tzter Verbindungen (mit dem Protokoll SSL) aktivieren / deaktivieren. (s. 
S. 178). 

 

 

L ISTE DER ZU KONTROLL IERENDEN PORTS ERSTELLEN  

Bei der Arbeit von Schutzkomponenten wie Mail-Anti-Virus, Web-Anti-Virus, Anti-Hacker und Anti-Spam werden die 
Datenstrºme kontrolliert, die mit bestimmten Protokollen und ¿ber bestimmte offene Ports Ihres Computers ¿bertragen 
werden. Mail-Anti-Virus analysiert beispielsweise die Informationen, die mit dem Protokoll SMTP ¿bertragen werden, 
Web-Anti-Virus analysiert HTTP-Pakete. 

F¿r die Kontrolle der Ports stehen zwei Modi zur Auswahl: 

¶ Alle Ports ¿berwachen. 
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¶ Nur ausgewªhlte Ports kontrollieren. Eine Liste der Ports, die gewºhnlich zur ¦bertragung von E-Mails und 

HTTP-Datenstrom benutzt werden, gehºrt zum Lieferumfang des Programms. 

Sie kºnnen einen neuen Port hinzuf¿gen oder die Kontrolle eines bestimmten Ports deaktivieren und dadurch 
veranlassen, dass der Datenstrom, der ¿ber diesen Port geleitet wird, nicht auf gefªhrliche Objekte hin untersucht wird. 

Auf Ihrem Computer kann beispielsweise ein nicht standardmªÇiger Port f¿r den Datentransfer mit einem entfernten 
Computer ¿ber das HTTP-Protokoll konfiguriert sein. Die Kontrolle des HTTP-Datenverkehrs erfolgt durch die 
Komponente Web-Anti-Virus. Damit dieser Datenverkehr auf das Vorhandensein von schªdlichem Code analysiert wird, 
muss dieser Port zur Liste der zu kontrollierenden Ports hinzugef¿gt werden.  

Beim Start einer beliebigen Komponente ºffnet Kaspersky Anti-Virus den Port 1110 zur ¦berwachung aller eingehenden 
Verbindungen. Wenn dieser Port momentan durch eine andere Anwendung belegt ist, wird Port 1111, 1112 usw. f¿r die 
¦berwachung gewªhlt. 

Wenn Sie neben Kaspersky Anti-Virus die Firewall eines anderen Herstellers verwenden, muss in dieser Firewall eine 
Erlaubnisregel f¿r den Prozess avp.exe (interner Prozess von Kaspersky Anti-Virus) f¿r alle genannten Ports konfiguriert 
werden. 

Beispielsweise kann in Ihrer Firewall eine Regel f¿r den Prozess iexplorer.exe vorhanden sein, nach welcher diesem 
Prozess erlaubt wird, einen Verbindung auf Port 80 herzustellen. Trotzdem fªngt das Programm Kaspersky Anti-Virus die 
Verbindungsanfrage ab, die vom Prozess iexplorer.exe auf Port 80 initiiert werden soll, und ¿bernimmt ihn dem Prozess 
avp.exe, der wiederum selbstªndig eine Verbindung mit der betreffenden Webseite herzustellen versucht. Wenn eine 
Erlaubnisregel f¿r den Prozess avp.exe fehlt, wird diese Anfrage von der Firewall blockiert. Als Ergebnis erhªlt der 
Benutzer keinen Zugriff auf die Webseite. 

 Gehen Sie folgendermaÇen vor, um einen Port zur Liste der kontrollierten Ports hinzuzuf¿gen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Netzwerk. 

3. Klicken Sie im Block Zu ¿berwachende Ports auf die Schaltflªche Port-Einstellungen. 

4. Klicken Sie im folgenden Fenster Port-Einstellungen auf die Schaltflªche Hinzuf¿gen. 

5. Geben Sie im folgenden Fenster Port die erforderlichen Daten an. 

 Gehen Sie folgendermaÇen vor, um einen Port aus der Liste der kontrollierten Ports auszuschlieÇen: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Netzwerk. 

3. Klicken Sie im Block Zu ¿berwachende Ports auf die Schaltflªche Port-Einstellungen. 

4. Deaktivieren Sie im folgenden Fenster Port-Einstellungen das Kontrollkªstchen f¿r den entsprechenden Port. 
 

 

UNTERSUCHUNG GESCH¦TZTER VERBINDUNGEN  

Eine Verbindung unter Verwendung des SSL-Protokolls bietet den Schutz des Kommunikationskanals im Internet. Das 
SSL-Protokoll erlaubt die Identifikation der am Datenaustausch beteiligten Partner. Dazu dienen elektronische Zertifikate. 
AuÇerdem werden die ¿bertragenen Daten verschl¿sselt und beim ¦bertragungsvorgang wird die Datenintegritªt 
gewªhrleistet.  

Diese Besonderheiten des Protokolls werden aber von Angreifern zur Verbreitung schªdlicher Programme benutzt, weil 
die meisten Antiviren-Produkte den SSL-Verkehr nicht untersuchen.  

Die Untersuchung von gesch¿tzten Verbindungen wird in Kaspersky Anti-Virus realisiert, indem ein Zertifikat von 
Kaspersky Lab installiert wird. Dieses Zertifikat wird k¿nftig immer verwendet, um die Sicherheit einer Verbindung zu 
pr¿fen. 
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K¿nftig findet die Untersuchung des Datenverkehrs nach dem SSL-Protokoll mit Hilfe des installierten Kaspersky-Lab-
Zertifikats statt. Wenn bei der Verbindung mit einem Server ein inkorrektes Zertifikat gefunden wird (z.B. wenn ein 
Angreifer das Zertifikat ausgetauscht hat), erscheint auf dem Bildschirm eine Meldung, in der Sie das Zertifikat 
akzeptieren oder ablehnen, oder Informationen ¿ber das Zertifikat anzeigen kºnnen.  

 Gehen Sie folgendermaÇen vor, um die Untersuchung gesch¿tzter Verbindungen zu aktivieren: 

1. ¥ffnen Sie das Programmkonfigurationsfenster. 

2. Wªhlen Sie auf der linken Fensterseite den Abschnitt Netzwerk. 

3. Aktivieren Sie im Block Untersuchung gesch¿tzter Verbindungen das Kontrollkªstchen  Gesch¿tzte 
Verbindungen untersuchen und klicken Sie auf die Schaltflªche Zertifikat installieren.  

4. Klicken Sie im folgenden Fenster auf die Schaltflªche Zertifikat installieren. Es wird ein Assistent gestartet, der 

Sie bei der Installation eines Zertifikats unterst¿tzt. 

Die automatische Installation eines Zertifikats erfolgt nur bei der Arbeit mit dem Browser Microsoft Internet Explorer. Zur 
Untersuchung von gesch¿tzten Verbindungen in den Browsern Mozilla Firefox (s. S. 179) und Opera (s. S. 180) muss 
das Kaspersky-Lab-Zertifikat manuell installiert werden. 

 

SIEHE AUCH  

Untersuchung gesch¿tzter Verbindungen in Mozilla Firefox .......................................................................................... 179 

Untersuchung gesch¿tzter Verbindungen in Opera ....................................................................................................... 180 

 
 

UNTERSUCHUNG GESCH¦TZTER VERBINDUNGEN IN MOZILLA 

FIREFOX  

Der Browser Mozilla Firefox verwendet nicht den Zertifikatsspeicher von Microsoft Windows. Bei der Verwendung von 
Firefox ist es zur Untersuchung von SSL-Verbindungen erforderlich, das Kaspersky-Lab-Zertifikat manuell zu installieren.  

 Gehen Sie folgendermaÇen vor, um das Kaspersky-Lab-Zertifikat zu installieren: 

1. Wªhlen Sie im Men¿ des Browsers den Punkt Tools ­ Einstellungen. 

2. Wªhlen Sie im folgenden Fenster den Abschnitt Erweitert. 

3. Wªhlen Sie im Block Zertifikate die Registerkarte Sicherheit und klicken Sie auf die Schaltflªche Zertifikate 
anzeigen. 

4. Wªhlen Sie im folgenden Fenster die Registerkarte Zertifizierungsstellen und klicken Sie auf die Schaltflªche 
Importieren. 

5. Wªhlen Sie im folgenden Fenster die Datei des Kaspersky-Lab-Zertifikats. Pfad der Datei des Kaspersky-Lab-
Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Aktivieren Sie im folgenden Fenster die Kontrollkªstchen der Aktionen, f¿r deren Untersuchung das installierte 
Zertifikat verwendet werden soll. Anzeige von Informationen zu dem Zertifikat dient die Schaltflªche Anzeigen. 

 Gehen Sie folgendermaÇen vor, um das Kasperksy-Lab-Zertifikat f¿r Mozilla Firefox Version 3.x zu installieren: 

1. Wªhlen Sie im Men¿ des Browsers den Punkt Tools ­ Einstellungen. 

2. Wªhlen Sie im folgenden Fenster den Abschnitt Erweitert. 
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3. Klicken Sie auf der Registerkarte Verschl¿sselung auf die Schaltflªche Zertifikate anzeigen. 

4. Wªhlen Sie im folgenden Fenster die Registerkarte Zertifizierungsstellen und klicken Sie auf die Schaltflªche 
Importieren. 

5. Wªhlen Sie im folgenden Fenster die Datei des Kaspersky-Lab-Zertifikats. Pfad der Datei des Kaspersky-Lab-
Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Aktivieren Sie im folgenden Fenster die Kontrollkªstchen der Aktionen, f¿r deren Untersuchung das installierte 
Zertifikat verwendet werden soll. Anzeige von Informationen zu dem Zertifikat dient die Schaltflªche Anzeigen. 

Wenn Ihr Computer mit dem Betriebssystem Microsoft Windows Vista arbeitet, lautet der Pfad der Zertifikatsdatei von 
Kaspersky Lab: %AllUsersProfile%\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

 

 

UNTERSUCHUNG GESCH¦TZTER VERBINDUNGEN IN OPERA  

Der Browser Opera verwendet nicht den Zertifikatsspeicher von Microsoft Windows. Bei der Verwendung von Opera ist 
es zur Untersuchung von SSL-Verbindungen erforderlich, das Kaspersky-Lab-Zertifikat manuell zu installieren.  

 Gehen Sie folgendermaÇen vor, um das Kaspersky-Lab-Zertifikat zu installieren: 

1. Wªhlen Sie im Men¿ des Browsers den Punkt Tools ­ Einstellungen. 

2. Wªhlen Sie im folgenden Fenster den Abschnitt Erweitert. 

3. Wªhlen Sie auf der linken Fensterseite die Registerkarte Sicherheit und klicken Sie auf die Schaltflªche 
Zertifikate verwalten. 

4. Wªhlen Sie im folgenden Fenster die Registerkarte Zertifizierungsstellen und klicken Sie auf die Schaltflªche 
Importieren. 

5. Wªhlen Sie im folgenden Fenster die Datei des Kaspersky-Lab-Zertifikats. Pfad der Datei des Kaspersky-Lab-
Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Klicken Sie im folgenden Fenster auf die Schaltflªche Installieren. Das Kaspersky-Lab-Zertifikat wird installiert. 

Um Informationen zum Zertifikat anzuzeigen und die Aktionen, bei denen das Zertifikat verwendet werden soll, 
auszuwªhlen, wªhlen Sie das Zertifikat in der Liste aus und klicken Sie auf die Schaltflªche Anzeigen. 

 Gehen Sie folgendermaÇen vor, um das Kasperksy-Lab-Zertifikat f¿r Opera Version 9.x zu installieren: 

1. Wªhlen Sie im Men¿ des Browsers den Punkt Tools ­ Einstellungen. 

2. Wªhlen Sie im folgenden Fenster den Abschnitt Erweitert. 

3. Wªhlen Sie auf der linken Fensterseite die Registerkarte Sicherheit und klicken Sie auf die Schaltflªche 
Zertifikate verwalten. 

4. Wªhlen Sie im folgenden Fenster die Registerkarte Zertifizierungsstellen und klicken Sie auf die Schaltflªche 
Importieren. 

5. Wªhlen Sie im folgenden Fenster die Datei des Kaspersky-Lab-Zertifikats. Pfad der Datei des Kaspersky-Lab-
Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Klicken Sie im folgenden Fenster auf die Schaltflªche Installieren. Das Kaspersky-Lab-Zertifikat wird installiert. 
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NOTFALL -CD 

Kaspersky Anti-Virus enthªlt einen Dienst zum Erstellen einer Rettungs-Disk.  

Die Rettungs-Disk dient zur Untersuchung und Desinfektion infizierter x86-kompatibler Computer. Sie kommt dann zum 
Einsatz, wenn der Infektionsgrad so hoch ist, dass die Desinfektion eines Computers nicht mehr mit Hilfe von Antiviren-
Anwendungen oder Desinfektionstools (z.B. Kaspersky AVPTool) mºglich ist, die unter dem Betriebssystem gestartet 
werden. Dabei wird die Effektivitªt der Desinfektion gesteigert, weil die im System vorhandenen Schªdlinge nicht die 
Kontrolle ¿bernehmen kºnnen, wªhrend das Betriebssystem hochgefahren wird. 

Eine Rettungs-Disk wird auf Basis eines Linux-Betriebssystemkerns erstellt und ist eine iso-Datei, die folgende Elemente 
umfasst: 

¶ System- und Konfigurationsdateien f¿r Linux. 

¶ Eine Auswahl von Tools zur Betriebssystemdiagnose. 

¶ Auswahl von sonstigen Utilities (Datei-Manager u.a.). 

¶ Dateien f¿r Kaspersky Rescue Disk. 

¶ Dateien, die die Programm-Datenbanken enthalten. 

Ein Computer, dessen Betriebssystem beschªdigt ist, kann auf zwei Arten hochgefahren werden: 

¶ lokal, aus dem CD/DVD-ROM-Laufwerk. Daf¿r muss auf dem Computer ein entsprechendes Gerªt installiert 
sein. 

¶ im Remote-Modus, vom Arbeitsplatz des Administrators oder von einem anderen Netzwerkcomputer aus. 

Das Booten im Remote-Modus ist nur dann mºglich, wenn der hochzufahrende Computer die Technologie 
IntelÈ vProÊ oder IntelÈ Active Management unterst¿tzt. 

 Gehen Sie folgendermaÇen vor, um eine Rettungs-Disk zu erstellen: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Klicken Sie auf die Schaltflªche Notfall-CD, um den Assistenten f¿r die Notfall-CD (s. S. 182) zu starten. 

3. Folgen Sie den Anweisungen des Assistenten. 

4. Verwenden Sie die Datei, die mit Hilfe des Assistenten erstellt wurde, um eine Bootdisk (CD/DVD) zu brennen. 
Daf¿r kann ein Brennprogramm f¿r CDs / DVDs (z.B. Nero) eingesetzt werden. 

 

SIEHE AUCH  

Erstellen einer Notfall-CD zur Systemwiederherstellung ............................................................................................... 182 

Hochfahren eines Computers mit Hilfe der Notfall-CD .................................................................................................. 184 

 
 



 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

182  

 

ERSTELLEN  EINER NOTFALL -CD  ZUR 

SYSTEMWIEDERHERSTELLU NG  

Das Anlegen einer Rettungs-Disk umfasst das Erstellen eines Disk-Image (iso-Datei) mit den aktuellen Programm-
Datenbanken und Konfigurationsdateien. 

Ein Original des Disk-Image, auf dessen Basis eine neue Datei erstellt wird, kann von einem Kaspersky-Lab-Server 
heruntergeladen oder aus einer lokalen Quelle kopiert werden. 

Die Abbild-Datei, die vom Assistenten erstellt wurde, wird unter dem Namen rescuecd.iso im Ordner "Documents and 
Settings\All Users\Application Data\Kaspersky Lab\AVP80\Data\Rdisk" ("ProgramData\Kaspersky 
Lab\AVP80\Data\Rdisk\" ï f¿r Microsoft Vista) abgelegt. Wenn der Assistent im angegebenen Ordner eine fr¿her erstellte 

Image-Datei gefunden hat, aktivieren Sie das Kontrollkªstchen  Vorhandenes Image verwenden. Sie kºnnen die 

Datei als Basis f¿r das Disk-Image verwenden und sofort mit Schritt 3 - Image aktualisieren (s. S. 183) fortfahren. Wenn 
der Assistent keine Abbild-Datei gefunden hat, fehlt dieses Kontrollkªstchen. 

Die Rettungs-Disk wird mit Hilfe eines Assistenten erstellt, der aus einer Reihe von Fenstern (Schritten) besteht. Zur 
Navigation zwischen den Fenstern dienen die Schaltflªchen Zur¿ck und Weiter, zum Abschluss des Assistenten die 
Schaltflªche Fertig. Die Arbeit des Assistenten kann auf einer beliebigen Etappe durch Klick auf die Schaltflªche 
Abbrechen beendet werden. 

AUSF¦HRLICHE BESCHREIBUNG  DER SCHRITTE DES ASSISTENTEN  

Schritt 1. Quelle f¿r Disk-Image wªhlen ........................................................................................................................ 182 

Schritt 2. Disk-Abbild kopieren (herunterladen) ............................................................................................................. 182 

Schritt 3. Abbild-Datei aktualisieren ............................................................................................................................... 183 

Schritt 4. Remote-Computer hochfahren ....................................................................................................................... 183 

Schritt 5. Assistent abschlieÇen .................................................................................................................................... 183 

 
 

SCHRITT 1.  QUELLE F¦R DISK -IMAGE W HLEN 

Wenn Sie im vorherigen Fenster des Assistenten das Kontrollkªstchen  Vorhandenes Abbild verwenden, aktiviert 

haben, wird dieser Schritt ¿bersprungen. 

Auf dieser Etappe muss aus folgenden Varianten eine Quelle f¿r die Image-Datei gewªhlt werden: 

¶ Wªhlen Sie die Variante  Image von CD/DVD oder aus lokalem Netzwerk kopieren, wenn Sie ¿ber eine 

fertige Rettungs-Disk (CD/DVD) verf¿gen oder auf Ihrem Computer bzw. in einer Ressource des lokalen 
Netzwerks ein daf¿r vorbereitetes Image bereitliegt. 

¶ Wªhlen Sie die Variante  Image von Kaspersky-Lab-Server herunterladen, wenn Sie nicht ¿ber eine fertige 

Image-Datei verf¿gen. Sie kºnnen diese von einem Kaspersky-Lab-Server herunterladen (Die DateigrºÇe 
betrªgt ungefªhr 100 MB). 

 

 

SCHRITT 2.  DISK -ABBILD KOPIEREN (HERUNTERLADEN ) 

Wenn Sie beim vorherigen Schritt die Variante zum Kopieren des Image aus einer lokalen Quelle gewªhlt haben (
 Image von CD/DVD oder aus lokalem Netzwerk kopieren), geben Sie bei diesem Schritt den entsprechenden Pfad 
an. Verwenden Sie dazu die Schaltflªche Durchsuchen. AnschlieÇend wird angezeigt, wie das Kopieren der Datei 

verlªuft. 
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Wenn Sie die Variante  Image von Kaspersky-Lab-Server herunterladen, gewªhlt haben, wird sofort angezeigt, wie 

das Kopieren der Datei verlªuft. 
 

SCHRITT 3.  ABBILD -DATEI AKTUALISIEREN  

Der Vorgang zur Aktualisierung der Image-Datei umfasst: 

¶ Aktualisierung der Programm-Datenbanken. 

¶ Aktualisierung der Konfigurationsdateien.  

Die Konfigurationsdateien legen fest, ob die Rettungs-Disk auf einem lokalen oder auf einem Remote-Computer 
verwendet wird. Deshalb muss vor der Aktualisierung der Image-Datei eine der folgenden Varianten gewªhlt werden: 

¶  Remote-Computer hochfahren, wenn geplant ist, den Remote-Computer zu booten. 

Beachten Sie, dass der Remote-Computer die Technologie IntelÈ vProÊ oder IntelÈ Active Management 
unterst¿tzen muss, um auf diese Weise hochgefahren werden zu kºnnen. 

Wenn die Internetverbindung des Remote-Computers ¿ber einen Proxyserver erfolgt, steht bei der Verwendung 
der Rettungs-Disk das Update nicht zur Verf¿gung. In diesem Fall wird empfohlen, Kaspersky Anti-Virus vorher 
zu aktualisieren. 

¶  System von CD/DVD hochfahren, wenn das zu erstellende Disk-Image spªter auf CD/DVD gebrannt 

werden soll. 

Wªhlen Sie eine Variante aus und klicken Sie dann auf die Schaltflªche Weiter. Im nªchsten Fenster des Assistenten 

wird angezeigt, wie die Aktualisierung verlªuft. 

Wenn die Variante Remote-Computer hochfahren gewªhlt wurde, kann das erstellte Image nicht verwendet werden, 

um eine CD/DVD zu brennen und anschlieÇend einen Computer hochzufahren. Um einen Computer von CD/DVD zu 
booten, muss der Assistent erneut gestartet und bei diesem Schritt die Variante System von CD/DVD hochfahren 

gewªhlt werden. 

 

SCHRITT 4.  REMOTE -COMPUTER HOCHFAHREN  

Dieser Schritt des Assistenten erfolgt, wenn Sie beim vorherigen Schritt die Variante  Remote-Computer hochfahren 

gewªhlt haben. 

Geben Sie die Daten des Computers an: 

¶  IP-Adresse oder Computername im Netzwerk. 

¶ Daten eines Benutzerkontos mit Administratorrechten: Benutzername und Kennwort. 

Das folgende Fenster des Assistenten ist eine iAMT-Konsole, in der Sie den Prozess zum Hochfahren des Computers (s. 
S. 184) steuern kºnnen. 
 

SCHRITT 5.  ASSISTENT ABSCHLIEÇEN 

In diesem Fenster informiert der Assistent Sie dar¿ber, dass die Rettungs-Disk erfolgreich erstellt wurde. 
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HOCHFAHREN EINES COMPUTERS MIT H ILFE DER 

NOTFALL -CD 

Wenn sich das Betriebssystem aufgrund eines Virenangriffs nicht mehr hochfahren lªsst, kºnnen Sie die Notfall-CD 
einsetzen. 

Um das Betriebssystem hochzufahren, ist eine Image-Datei (.iso) der Boot-Disk erforderlich. Sie kºnnen die Datei von 
einem Kaspersky-Lab-Server herunterladen (s. S. 182) oder eine vorhandene Datei aktualisieren (s. S. 183). 

Im Folgenden wird die Arbeit der Rettungs-Disk ausf¿hrlich erlªutert. Wªhrend des Downloads der Datei finden folgende 
Operationen statt: 

1. Die Hardware des Computers wird automatisch ermittelt. 

2. Auf den Festplatten wird nach Dateisystemen gesucht. Gefundene Dateisysteme erhalten einen Namen, der mit 
C beginnt. 

Die Namen, die den Festplatten und Wechselmedien zugewiesen werden, kºnnen von ihren Namen im 
Betriebssystem abweichen. 

Wenn sich das Betriebssystem des Computers, der hochgefahren werden soll, im Ruhezustand befindet oder 
das Dateisystem den Status unclean besitzt, weil beim Herunterfahren ein Fehler aufgetreten ist, kºnnen Sie 
entscheiden, ob das Dateisystem gemountet oder der Computer neu gestartet werden soll. 

Das Mounten des Dateisystems kann zu seiner Beschªdigung f¿hren. 

3. Die Auslagerungsdatei von Microsoft Windows pagefile.sys wird gesucht. Wenn sie nicht vorhanden ist, wird die 
GrºÇe des virtuellen Speichers durch die GrºÇe des Arbeitsspeichers begrenzt. 

4. Eine Sprache wird ausgewªhlt. Wenn innerhalb einer bestimmten Zeit keine Auswahl stattfindet, wird 
standardmªÇig die Sprache Englisch gewªhlt. 

Beim Hochfahren eines Remote-Computers fehlt dieser Schritt. 

5. Es werden Ordner zum Speichern von Antiviren-Datenbanken, Berichten, Quarantªne und sonstigen Dateien 
gesucht (erstellt). In der Grundeinstellung werden die Ordner des Kaspersky-Lab-Programms verwendet, das 
auf dem infizierten Computer installiert ist (ProgramData/Kaspersky Lab/AVP8 ï f¿r Microsoft Windows Vista, 
Documents and Settings/All Users/Application Data/Kaspersky Lab/AVP8 ï f¿r ªltere Versionen von Microsoft 
Windows). Wenn diese Ordner des Programms nicht gefunden werden, wird versucht, sie zu erstellen. Falls die 
Ordner nicht gefunden wurden und nicht erstellt werden kºnnen, wird auf einem der Laufwerke der Ordner 
kl.files erstellt. 

6. Es wird versucht, mit Hilfe der Daten, die in den Systemdateien des hochzufahrenden Computers gefunden 
werden, die Netzwerkverbindungen anzupassen. 

7. Das grafische Subsystem wird geladen und Kaspersky Rescue Disk wird gestartet (beim Booten des Computers 
von CD/DVD).  

Beim Hochfahren eines Remote-Computers wird die Befehlszeile in die iAMT-Konsole geladen. Zur Verwaltung 
von Aufgaben dienen die Befehle f¿r die Arbeit mit Kaspersky Rescue Disk aus der Befehlszeile (s. S. 186). 

Im Rettungsmodus sind nur die Aufgaben zur Virensuche und zum Update der Datenbanken aus einer lokalen Quelle 
verf¿gbar, sowie das Rollback f¿r Updates und die Anzeige der Statistik. 

 Gehen Sie folgendermaÇen vor, um das Betriebssystem des infizierten Computers von CD/DVD-ROM zu booten: 

1. Wªhlen Sie in den BIOS-Einstellungen das Booten von CD/DVD-ROM (weitere Informationen kºnnen der 
Dokumentation zum Motherboard Ihres Computers entnommen werden). 
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2. Legen Sie die Disk, auf die das Disk-Image gebrannt wurde, in das CD/DVD-Laufwerk des infizierten Computers 
ein. 

3. Starten Sie den Computer neu. 

4. Danach wird der Computer nach dem oben beschriebenen Algorithmus hochgefahren. 

 Gehen Sie folgendermaÇen vor, um das Betriebssystem des Remote-Computers hochzufahren: 

1. ¥ffnen Sie das Programmhauptfenster. 

2. Klicken Sie auf die Schaltflªche Notfall-CD (s. S. 182), um den Assistenten f¿r die Notfall-CD zu starten. 

Folgen Sie den Anweisungen des Assistenten.  

Beachten Sie, dass auf der Etappe zur Aktualisierung (s. S. 183) des Disk-Image die Variante  Remote-
Computer hochfahren gewªhlt werden muss. 

Danach wird der Computer nach dem oben beschriebenen Algorithmus hochgefahren. 
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ARBEIT MIT K ASPERSKY RESCUE DISK AUS DER 

BEFEHLSZEILE  

Sie kºnnen Kaspersky Rescue Disk mit Hilfe der Befehlszeile steuern. Dabei ist die Mºglichkeit zum Ausf¿hren der 
folgenden Operationen vorgesehen: 

¶ Untersuchung von ausgewªhlten Objekten. 

¶ Update der Datenbanken und Module des Programms.  

¶ Rollback zum vorherigen Update 

¶ Aufruf der Hilfe ¿ber die Syntax der Befehlszeile.  

¶ Aufruf der Hilfe ¿ber die Syntax eines Befehls. 

Syntax der Befehlszeile: 

<Befehl> [Parameter]  

Als <Befehl> werden verwendet: 

HELP Hilfe ¿ber die Befehlssyntax, Anzeige einer Befehlsliste 

SCAN Untersuchung von Objekten auf das Vorhandensein von Viren 

UPDATE Updateaufgabe starten 

ROLLBACK Rollback zum vorherigen Update 

EXIT Arbeit von Kaspersky Rescue Disk beenden 

 

IN DIESEM ABSCHNITT  

Virensuche .................................................................................................................................................................... 187 

Update von Kaspersky Anti-Virus .................................................................................................................................. 188 

Rollback zum vorherigen Update .................................................................................................................................. 189 

Anzeigen der Hilfe ......................................................................................................................................................... 189 
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V IRENSUCHE  

Die Befehlszeile zum Starten der Virenuntersuchung eines bestimmten Bereichs und zur Verarbeitung von schªdlichen 
Objekten besitzt generell folgendes Aussehen:  

SCAN [<Untersuchungsobjekt>] [<Aktion>] [<Dateitypen>] [<Ausna hmen>] 

[<Berichtsparameter>]  

Beschreibung der Parameter: 
 

<Untersuchungsobjekt> ï Der Parameter gibt eine Liste der Objekte an, die auf das Vorhandensein von 

schªdlichem Code untersucht werden sollen. 

Der Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die Werte werden durch Leerzeichen getrennt. 

<files> Liste mit den Pfaden der Dateien und / oder Ordner f¿r die Untersuchung. 

Die Angabe des absoluten oder relativen Pfads der Datei ist zulªssig. Als 
Trennzeichen f¿r die Elemente der Liste dient das Leerzeichen.  

Kommentare: 

¶ Wenn der Objektname ein Leerzeichen enthªlt, wird er in 
Anf¿hrungszeichen gesetzt.  

¶ Wenn ein konkreter Ordner angegeben wird, werden alle darin 
enthaltenen Dateien untersucht. 

/discs/ Alle Laufwerke untersuchen 

/discs/<disc_name>:/<folder> Einen bestimmten Ordner untersuchen, wobei <disc_name> ï Name des 
Laufwerks, und <folder> ï Pfad des zu untersuchenden Ordners. 

<Aktion> ï Der Parameter bestimmt die Aktionen mit einem schªdlichen Objekt, das wªhrend der Untersuchung 

gefunden wird. Wenn der Parameter nicht angegeben wird, wird standardmªÇig die Aktion ausgef¿hrt, die dem Wert 
i8 entspricht. 

-i0 Keine Aktion ausf¿hren, nur Informationen im Bericht protokollieren. 

-i1 infizierte Objekte desinfizieren; wenn die Desinfektion nicht mºglich ist ï 
¿berspringen. 

-i2 Infizierte Objekte desinfizieren; wenn die Desinfektion nicht mºglich ist ï 
lºschen; infizierte Objekte aus Containern (zusammengesetzten Objekten) 
nicht lºschen; Container mit ausf¿hrbarer Kopfzeile (sfx-Archive) lºschen. 

-i3 infizierte Objekte desinfizieren; wenn die Desinfektion nicht mºglich ist ï 
lºschen; Container-Objekte vollstªndig lºschen, wenn die darin enthaltenen 
infizierten Dateien nicht gelºscht werden kºnnen. 

-i4 infizierte Objekte lºschen; Container-Objekte vollstªndig lºschen, wenn die 
darin enthaltenen infizierten Dateien nicht gelºscht werden kºnnen. 

-i8 Beim Fund eines infizierten Objekts den Benutzer nach der Aktion fragen. 

-i9 Den Benutzer nach der Aktion fragen, wenn die Untersuchung 
abgeschlossen wird. 

<Dateitypen> ï Der Parameter bestimmt die Typen der Dateien, die der Virenuntersuchung unterzogen werden. 

Wenn der Parameter nicht angegeben wird, werden standardmªÇig nur infizierbare Dateien nach ihrem Inhalt 
untersucht. 
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-fe Nur infizierbare Dateien nach Erweiterung untersuchen. 

-fi Nur infizierbare Dateien nach Inhalt untersuchen. 

-fa Alle Dateien untersuchen. 

<Ausnahmen> ï Der Parameter bestimmt die Objekte, die von der Untersuchung ausgeschlossen werden sollen.  

Der Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die Werte werden durch Leerzeichen getrennt. 

-e:a Archive nicht untersuchen. 

-e:b Mail-Datenbanken nicht untersuchen. 

-e:m E-Mail-Nachrichten im Format plain text nicht untersuchen. 

-e:<filemask> Objekte nach Maske nicht untersuchen. 

-e:<Sekunden> Objekte ¿berspringen, deren Untersuchung lªnger dauert, als der durch den 
Parameter <seconds> angegebene Zeitraum. 

-es:<GrºÇe> Objekte ¿berspringen, deren GrºÇe (in MB) ¿ber dem Wert liegt, der durch 
den Parameter <size> angegeben wird. 

Beispiele:  

 Untersuchung des Verzeichnisses Documents and Settings und des Laufwerks <D> starten:  

SCAN /discs/D: " /discs/C:/Documents and Settings "  
 

 

UPDATE VON K ASPERSKY ANTI -V IRUS  

Der Befehl f¿r das Update der Programm-Module und Bedrohungssignaturen von Kaspersky Anti-Virus besitzt folgende 
Syntax: 

UPDATE [<Updatequelle>] [ - R[A]:<Berichtsdatei>]  

Beschreibung der Parameter: 
 

<Updatequelle> HTTP-, FTP-Server oder Netzwerkordner f¿r den Download von Updates. 
Als Wert f¿r diesen Parameter kann der vollstªndige Pfad oder die URL-
Adresse der Updatequelle angegeben werden. Wenn der Pfad nicht 
angegeben wird, wird die Updatequelle aus den Parametern des Diensts f¿r 
das Update von Kaspersky Anti-Virus ¿bernommen. 

-R[A]:<Berichtsdatei> -R:<Berichtsdatei> ï nur wichtige Ereignisse im Bericht protokollieren.  

-RA:<Berichtsdatei> ï alle Ereignisse im Bericht protokollieren.  

Die Angabe des absoluten Pfads der Datei ist zulªssig. Wenn der 
Parameter nicht angegeben wird, werden die Untersuchungsergebnisse auf 
dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. 

Beispiele: 

 Update der Datenbanken, alle Ereignisse im Bericht protokollieren:  

UPDATE - RA:/discs/C:/avbases_upd.txt  
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ROLLBACK ZUM VORHERIG EN UPDATE  

Befehlssyntax: 

ROLLBACK [ - R[A]:<Berichtsdatei>]  

Beschreibung der Parameter:  
 

-R[A]:<Berichtsdatei> -R:<Berichtsdatei> ï nur wichtige Ereignisse im Bericht protokollieren.  

-RA:<Berichtsdatei> ï alle Ereignisse im Bericht protokollieren.  

Die Angabe des absoluten Pfads der Datei ist zulªssig. Wenn der Parameter 
nicht angegeben wird, werden die Untersuchungsergebnisse auf dem 
Bildschirm angezeigt, alle Ereignisse werden angezeigt. 

 

 

Beispiel: 

ROLLBACK - RA:/discs/C:/avbases_upd.txt  
 

ANZEIGEN DER H ILFE  

Zur Anzeige der Hilfe ¿ber die Syntax der Befehlzeile dient folgender Befehl: 

[ - ? | HELP ]  

Um Hilfe ¿ber die Syntax eines konkreten Befehls zu erhalten, kºnnen Sie einen der folgenden Befehle verwenden:  

<Befehl> - ? 

HELP <Befehl>  

 



 

 

 

 

 

 

190  

 

¦BERPR¦FUNG DER EINSTELLUNGEN VON 

KASPERSKY ANTI -VIRUS  

Nach der Installation und Konfiguration von Kaspersky Anti-Virus kºnnen Sie mit Hilfe eines "Testvirus" und dessen 
Modifikationen pr¿fen, ob die Einstellungen korrekt sind. Die Pr¿fung muss f¿r jede Schutzkomponente und f¿r jedes 
Protokoll einzeln ausgef¿hrt werden. 

IN DIESEM ABSCHNITT  

EICAR-"Testvirus" und seine Modifikationen ................................................................................................................. 190 

Testen des Schutzes f¿r HTTP-Datenverkehr ............................................................................................................... 192 

Testen des Schutzes f¿r SMTP-Datenverkehr .............................................................................................................. 192 

¦berpr¿fung der Einstellungen von Datei-Anti-Virus ..................................................................................................... 192 

¦berpr¿fung der Einstellungen f¿r eine Aufgabe zur Virensuche .................................................................................. 193 

¦berpr¿fung der Einstellungen f¿r den Schutz vor unerw¿nschten E-Mails .................................................................. 193 

 
 

EICAR -" TESTVIRUS "  UND SEINE MODIFIKATIONEN  

Dieser "Testvirus" wurde vom Institut (The European Institute for Computer Antivirus Research) speziell zum 
¦berpr¿fen der Arbeit von Antiviren-Produkten entwickelt. 

Der "Testvirus" IST KEIN VIRUS und enthªlt keinen Programmcode, der Ihren Rechner beschªdigen kºnnte. Trotzdem 
wird er von den meisten Antiviren-Softwareprodukten als Virus identifiziert. 

Verwenden Sie nie echte Viren, um die Funktionsfªhigkeit eines Antiviren-Produkts zu testen! 

Der "Testvirus" kann von der offiziellen Internetseite des EICAR-Instituts heruntergeladen werden: 

http://www.eicar.org/anti_virus_test_file.htm. 

Bevor der "Testvirus" heruntergeladen wird, muss der Antiviren-Schutz deaktiviert werden, weil die Datei 
anti_virus_test_file.htm andernfalls als infiziertes, mit dem HTTP-Protokoll ¿bertragenes Objekt identifiziert und 

entsprechend behandelt wird. Vergessen Sie nicht, den Antiviren-Schutz sofort nach dem Download des "Testvirus" 
wieder zu aktivieren. 

Die von der Webseite des EICAR-Instituts heruntergeladene Datei wird vom Programm als infiziertes Objekt identifiziert, 
das einen Virus enthªlt, der nicht desinfiziert werden kann, und f¿hrt die f¿r diesen Objekttyp festgelegte Aktion aus. 

Um die Funktion des Programms zu pr¿fen, kºnnen Sie auch Modifikationen des standardmªÇigen "Testvirus" 
verwenden. Dazu wird der Inhalt des standardmªÇigen "Testvirus" durch das Hinzuf¿gen eines bestimmten Prªfixes 
geªndert (siehe Tabelle unten). Zum Erstellen von Modifikationen des "Testvirus" eignet sich ein beliebiger Text-Editor 
oder Hypertext-Editor wie beispielsweise Microsoft Editor, UltraEdit32, usw. 

Die Pr¿fung der korrekten Funktion des Antiviren-Programms mit Hilfe eines modifizierten EICAR-"Testvirus" ist nur dann 
mºglich, wenn die installierten Antiviren-Datenbanken nicht vor dem 24.10.2003 erschienen sind (kumulatives Update - 
Oktober 2003). 

http://www.eicar.org/anti_virus_test_file.htm
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Die erste Spalte der Tabelle enthªlt Prªfixe, die dem standardmªÇigen "Testvirus" am Zeilenanfang hinzugef¿gt werden 
kºnnen. Die zweite Spalte zeigt die mºglichen Werte f¿r den Status, der einem Objekt aufgrund der 
Untersuchungsergebnisse von Anti-Virus zugewiesen werden kann. Die dritte Spalte bietet Informationen dar¿ber, wie 
Objekte mit dem betreffenden Status vom Programm bearbeitet werden. Beachten Sie, dass die Aktionen f¿r Objekte 
durch die Werte der Programmparameter bestimmt werden. 

Nachdem dem "Testvirus" ein Prªfix hinzugef¿gt wurde, speichern Sie die Datei z.B. unter dem Namen eicar_dele.com. 
Verwenden Sie die in der Tabelle angegebenen Namen f¿r die modifizierten "Viren". 

Tabelle 1. Modifikationen des "Testvirus" 
 

Prªfix Status des Objekts Informationen zur Verarbeitung des Objekts 

Kein Prªfix, 
standardmªÇiger 
"Testvirus". 

Infiziert. 

Das Objekt enthªlt 
einen bekannten 
Viruscode. Die 
Desinfektion ist nicht 
mºglich. 

Das Programm identifiziert dieses Objekt als Virus, der nicht 
desinfiziert werden kann. 

Beim Desinfektionsversuch des Objekts tritt ein Fehler auf und die f¿r 
irreparable Objekte geltende Aktion wird ausgef¿hrt. 

CORRï Beschªdigt. Das Programm hat Zugriff auf das Objekt erhalten, kann es aber 
aufgrund einer Beschªdigung nicht untersuchen (z.B. beschªdigte 
Struktur des Objekts, ung¿ltiges Dateiformat). Informationen dar¿ber, 
dass das Objekt verarbeitet wurde, kºnnen Sie dem Bericht ¿ber die 
Arbeit der Anwendung entnehmen. 

WARNï Verdªchtig. 

Das Objekt enthªlt 
einen unbekannten 
Viruscode. Die 
Desinfektion ist nicht 
mºglich. 

Das Objekt wurde bei der heuristischen Analyse als verdªchtig 
erkannt. Im Augenblick des Funds enthalten die Antiviren-
Datenbanken keine Beschreibung zur Desinfektion dieses Objekts. 
Beim Fund eines solchen Objekts, erhalten Sie eine Meldung. 

SUSPï Verdªchtig. 

Das Objekt enthªlt 
den modifizierten 
Code eines 
bekannten Virus. Die 
Desinfektion ist nicht 
mºglich. 

Das Programm hat erkannt, dass der Objektcode teilweise mit dem 
Code eines bekannten Virus ¿bereinstimmt. Im Augenblick des 
Funds enthalten die Antiviren-Datenbanken keine Beschreibung zur 
Desinfektion dieses Objekts. Beim Fund eines solchen Objekts, 
erhalten Sie eine Meldung. 

ERROï Untersuchungsfehl
er. 

Bei der Untersuchung des Objekts ist ein Fehler aufgetreten. Die 
Anwendung erhielt keinen Zugriff auf das Objekt: Die Integritªt des 
Objekts ist beschªdigt (z.B. kein Endpunkt in einem Multi-Level-
Archiv) oder die Verbindung zu dem Objekt fehlt (wenn ein Objekt in 
einer Netzwerkressource untersucht wird). Informationen dar¿ber, 
dass das Objekt verarbeitet wurde, kºnnen Sie dem Bericht ¿ber die 
Arbeit der Anwendung entnehmen. 

CUREï Infiziert. 

Das Objekt enthªlt 
einen bekannten 
Viruscode. Die 
Desinfektion ist 
mºglich. 

Das Objekt enthªlt einen Virus, der desinfiziert werden kann. Das 
Programm f¿hrt die Desinfektion des Objekts aus, wobei der Text 
des Viruskºrpers in CURE geªndert wird. Beim Fund eines solchen 
Objekts, erhalten Sie eine Meldung. 

DELEï Infiziert. 

Das Objekt enthªlt 
einen bekannten 
Viruscode. Die 
Desinfektion ist nicht 
mºglich. 

Das Programm identifiziert dieses Objekt als Virus, der nicht 
desinfiziert werden kann. 

Beim Desinfektionsversuch des Objekts tritt ein Fehler auf und die f¿r 
irreparable Objekte geltende Aktion wird ausgef¿hrt. 

Beim Fund eines solchen Objekts, erhalten Sie eine Meldung. 
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TESTEN DES SCHUTZES F¦R HTTP -DATENVERKEHR  

 Gehen Sie folgendermaÇen vor, um die den Virenschutz f¿r den mit HTTP-Protokoll ¿bertragenen Datenverkehr zu 
pr¿fen: 

Versuchen Sie, den "Testvirus" von der offiziellen Internetseite des EICAR-Instituts herunterzuladen: 

http://www.eicar.org/anti_virus_test_file.htm. 

Beim Versuch, den "Testvirus" herunterzuladen, erkennt Kaspersky Anti-Virus das Objekt, identifiziert es als infiziert und 
irreparabel, und f¿hrt die Aktion aus, die in den Einstellungen f¿r die Untersuchung des HTTP-Datenverkehrs daf¿r 
festgelegt wurde. Wenn versucht wird, den "Testvirus" herunterzuladen, wird in der Grundeinstellung die Verbindung mit 
der Ressource getrennt und im Browserfenster erscheint eine Meldung dar¿ber, dass dieses Objekt von dem Virus 
EICAR-Test-File infiziert ist. 
 

TESTEN DES SCHUTZES F¦R SMTP -DATENV ERKEHR  

Um den Virenschutz f¿r den mit SMTP-Protokoll ¿bertragenen Datenverkehr zu pr¿fen, kºnnen Sie ein Mailprogramm 
verwenden, das die Daten mit diesem Protokoll ¿bertrªgt. 

Es wird empfohlen, die Arbeit von Anti-Virus f¿r ausgehende E-Mail sowohl im Briefkºrper als auch in Anlagen zu testen. 
Um den Virenschutz im Kºrper einer E-Mail zu pr¿fen, f¿gen Sie den Text des standardmªÇigen oder modifizierten 
"Testvirus" in den Briefkºrper ein. 

 Gehen Sie dazu folgendermaÇen vor: 

1. Erstellen Sie mit Hilfe des auf Ihrem Computer installierten Mailprogramms eine E-Mail im Format 
Gewºhnlicher Text. 

Eine Nachricht, die den "Testvirus" enthªlt und das Format RTF oder HTML besitzt, wird nicht untersucht! 

2. F¿gen Sie den Text des standardmªÇigen oder modifizierten "Testvirus" am Anfang der Nachricht ein oder 
hªngen Sie eine Datei, die den "Testvirus" enthªlt, an die Nachricht an. 

3. Schicken Sie die E-Mail an die Adresse des Administrators. 

Das Programm erkennt das Objekt, identifiziert es als infiziert und blockiert das Senden der E-Mail. 
 

¦BERPR¦FUNG DER EINSTELLUNGEN VON DATEI -ANTI -

V IRUS  

 Gehen Sie folgendermaÇen vor, um zu pr¿fen, ob Datei-Anti-Virus korrekt eingestellt wurde: 

1. Erstellen Sie einen Ordner auf der Festplatte. Kopieren Sie den von der offiziellen Seite des EICAR-Instituts 

(http://www.eicar.org/anti_virus_test_file.htm) heruntergeladenen "Testvirus" und die von Ihnen erstellten 
Modifikationen des "Testvirus" in diesen Ordner. 

2. Erlauben Sie das Protokollieren aller Ereignisse, damit Daten ¿ber beschªdigte Objekte oder Objekte, die 
aufgrund einer Stºrung nicht untersucht werden, in der Berichtsdatei gespeichert werden. 

3. Starten Sie den "Testvirus" oder seine Modifikation zur Ausf¿hrung. 

Datei-Anti-Virus fªngt den Zugriff auf die Datei ab, untersucht sie und f¿hrt die in den Einstellungen festgelegte Aktion 
aus. Durch die Auswahl unterschiedlicher Aktionsvarianten f¿r ein gefundenes Objekt kºnnen Sie die Funktion der 
Komponente vollstªndig testen. 

http://www.eicar.org/anti_virus_test_file.htm
http://www.eicar.org/anti_virus_test_file.htm
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Vollstªndige Informationen ¿ber die Arbeitsergebnisse von Datei-Anti-Virus sind im Bericht ¿ber die Arbeit der 
Komponente enthalten. 
 

¦BERPR¦FUNG DER EINSTELLUNGEN F¦R EINE AUFGABE 

ZUR V IRENSUCHE  

 Gehen Sie folgendermaÇen vor, um zu pr¿fen, ob eine Aufgabe zur Virensuche korrekt eingestellt wurde: 

1. Erstellen Sie einen Ordner auf der Festplatte. Kopieren Sie den von der offiziellen Seite des EICAR-Instituts 

(http://www.eicar.org/anti_virus_test_file.htm) heruntergeladenen "Testvirus" und die von Ihnen erstellten 
Modifikationen des "Testvirus" in diesen Ordner. 

2. Erstellen Sie eine neue Untersuchungsaufgabe und wªhlen Sie als Untersuchungsobjekt den Ordner, der 
die "Testviren" enthªlt. 

3. Erlauben Sie das Protokollieren aller Ereignisse, damit Daten ¿ber beschªdigte Objekte oder Objekte, die 
aufgrund einer Stºrung nicht untersucht werden, in der Berichtsdatei gespeichert werden. 

4. Starten Sie die Ausf¿hrung der Untersuchungsaufgabe. 

Wenn bei der Untersuchung verdªchtige oder infizierte Objekte gefunden werden, werden die in den Einstellungen der 
Aufgabe festgelegten Aktionen ausgef¿hrt. Durch die Auswahl unterschiedlicher Aktionsvarianten f¿r ein gefundenes 
Objekt kºnnen Sie die Funktion der Komponente vollstªndig testen. 

Vollstªndige Informationen ¿ber das Ausf¿hrungsergebnis der Untersuchungsaufgabe sind im Bericht ¿ber die Arbeit der 
Komponente enthalten. 
 

¦BERPR¦FUNG DER EINSTELLUNGEN F¦R DEN SCHUTZ 

VOR UNERW ¦NSCHTEN E-MAILS  

Zur ¦berpr¿fung des Schutzes vor unerw¿nschten E-Mails kºnnen Sie eine Testnachricht verwenden, die vom 
Programm als Spam identifiziert wird. 

Die Testnachricht muss folgenden Text in der Betreffzeile enthalten: 

Spam is bad do not send it  

Nachdem diese Nachricht auf dem Computer eingetroffen ist, untersucht Kaspersky Anti-Virus sie, stuft sie als Spam ein 
und f¿hrt die Aktion damit aus, die f¿r diesen Objekttyp festgelegt wurde. 

 

http://www.eicar.org/anti_virus_test_file.htm
http://www.eicar.org/anti_virus_test_file.htm
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ARTEN VON MELDUNGEN  

Beim Eintreten bestimmter Ereignisse wªhrend der Arbeit von Kaspersky Anti-Virus werden auf dem Bildschirm spezielle 
Meldungen angezeigt. In Abhªngigkeit davon, welche Relevanz das Ereignis f¿r die Computersicherheit besitzt, sind 
folgende Arten von Meldungen mºglich: 

¶ Alarm. Ein Ereignis mit kritischer Prioritªt ist eingetreten. Beispiele: "Ein schªdliches Objekt wurde gefunden" 

oder "Im System wurde eine gefªhrliche Aktivitªt erkannt". Die sofortige Entscheidung ¿ber das weitere 
Vorgehen ist erforderlich. Dieser Meldungstyp besitzt die Farbe Rot.  

¶ Warnung. Ein potentiell gefªhrliches Ereignis hat sich ereignet. Beispiele: "Ein mºglicherweise infiziertes Objekt 

wurde gefunden" oder "Im System wurde verdªchtige Aktivitªt erkannt". Es muss entschieden werden, inwieweit 
das Ereignis nach Ihrem Ermessen gefªhrlich ist. Dieser Meldungstyp besitzt die Farbe Gelb.  

¶ Informationen. Diese Meldung informiert ¿ber ein Ereignis, das keine vorrangige Prioritªt besitzt. Zu diesem 

Typ zªhlen beispielsweise Meldungen, die beim Training von Anti-Hacker eintreten. Dieser Meldungstyp besitzt 
die Farbe Hellblau. 
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Sie enthªlt: 

¶ Art der Bedrohung (beispielsweise Virus, trojanisches Programm) und Name des schªdlichen Objekts, der 
seiner Bezeichnung in der Viren-Enzyklopªdie von Kaspersky Lab entspricht. Der Name des schªdlichen 
Objekts besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie ausf¿hrliche 
Informationen dar¿ber erhalten kºnnen, welche Art von Bedrohung auf Ihrem Computer gefunden wurde.  

¶ Vollstªndiger Name und Pfad des schªdlichen Objekts.  

Ihnen wird angeboten, eine der folgenden Aktionen f¿r das Objekt auszuwªhlen: 

¶ Desinfizieren ï Es wird versucht, das schªdliche Objekt zu desinfizieren. Vor der Desinfektion wird eine 

Sicherungskopie des Objekts angelegt, um bei Bedarf das Objekt oder ein Infektionsbild wiederherstellen zu 
kºnnen.  

¶ Lºschen ï Das schªdliche Objekt lºschen. Vor dem Lºschen wird eine Sicherungskopie des Objekts angelegt, 

um bei Bedarf das Objekt oder ein Infektionsbild wiederherstellen zu kºnnen.  

¶ ¦berspringen - Der Zugriff auf das Objekt wird gesperrt. Keine Aktion mit dem Objekt vornehmen, sondern nur 

Informationen dar¿ber im Bericht aufzeichnen.  

Sie kºnnen spªter aus dem Berichtsfenster zur Verarbeitung von ¿bersprungenen schªdlichen Objekten 
zur¿ckkehren (f¿r Objekte, die in E-Mails gefunden wurden, steht die Option zur aufgeschobenen Verarbeitung 
nicht zur Verf¿gung). 

Damit die ausgewªhlte Aktion auf alle Objekte mit dem gleichen Status angewendet wird, die wªhrend der laufenden 

Sitzung der Schutzkomponente oder Aufgabe gefunden werden, aktivieren Sie das Kontrollkªstchen  In allen 
ªhnlichen Fªllen anwenden. Als laufende Sitzung gilt die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts 

bis zum Moment des Abschaltens oder Neustarts des Programms, sowie die Ausf¿hrungszeit einer 
Untersuchungsaufgabe ab dem Start bis zum Abschluss. 
 

DESINFEKTION DES OBJEKTS IST NICHT M¥GLICH  

In bestimmten Fªllen ist die Desinfektion eines schªdlichen Objekts nicht mºglich. So kann eine Datei beispielsweise so 
stark beschªdigt sein, dass es nicht mºglich ist, den schªdlichen Code daraus zu lºschen und sie vollstªndig 
wiederherzustellen. AuÇerdem ist die Desinfektionsprozedur nicht einige Arten von schªdlichen Objekten wie z.B. 
Trojaner-Programme nicht anwendbar. 

In solchen Fªllen erscheint auf dem Bildschirm eine spezielle Meldung, die folgende Informationen enthªlt: 

¶ Art der Bedrohung (beispielsweise Virus, trojanisches Programm) und Name des schªdlichen Objekts, der 
seiner Bezeichnung in der Viren-Enzyklopªdie von Kaspersky Lab entspricht. Der Name des schªdlichen 
Objekts besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie ausf¿hrliche 
Informationen dar¿ber erhalten kºnnen, welche Art von Bedrohung auf Ihrem Computer gefunden wurde.  

¶ Vollstªndiger Name und Pfad des schªdlichen Objekts.  

Ihnen wird angeboten, eine der folgenden Aktionen f¿r das Objekt auszuwªhlen: 

¶ Lºschen ï Das schªdliche Objekt lºschen. Vor dem Lºschen wird eine Sicherungskopie des Objekts angelegt, 

um bei Bedarf das Objekt oder ein Infektionsbild wiederherstellen zu kºnnen.  

¶ ¦berspringen - Der Zugriff auf das Objekt wird gesperrt. Keine Aktion mit dem Objekt vornehmen, sondern nur 

Informationen dar¿ber im Bericht aufzeichnen.  

Sie kºnnen spªter aus dem Berichtsfenster zur Verarbeitung von ¿bersprungenen schªdlichen Objekten 
zur¿ckkehren (f¿r Objekte, die in E-Mails gefunden wurden, steht die Option zur aufgeschobenen Verarbeitung 
nicht zur Verf¿gung). 

Damit die ausgewªhlte Aktion auf alle Objekte mit dem gleichen Status angewendet wird, die wªhrend der laufenden 

Sitzung der Schutzkomponente oder Aufgabe gefunden werden, aktivieren Sie das Kontrollkªstchen  In allen 
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ªhnlichen Fªllen anwenden. Als laufende Sitzung gelten die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres 

Starts bis zum Moment des Ausschaltens oder Neustarts des Programms, sowie die Ausf¿hrungszeit einer 
Untersuchungsaufgabe ab dem Start bis zum Abschluss. 
 

SPEZIELLE DESINFEKTIONSPROZEDUR  IST ERFORDERLICH  

Beim Fund einer Bedrohung, die gerade im System aktiv ist (beispielsweise ein schªdlicher Prozess im Arbeitsspeicher 
oder in den Autostart-Objekten), erscheint auf dem Bildschirm eine Eingabeaufforderung zum Durchf¿hren einer speziell 
daf¿r vorgesehenen erweiterten Desinfektionsprozedur. 

Die Spezialisten von Kaspersky Lab empfehlen ausdr¿cklich, in solchen Fªllen die erweiterte Desinfektionsprozedur 
durchzuf¿hren. Klicken Sie dazu auf die Schaltflªche OK. Beachten Sie aber, dass zum Abschluss des Vorgangs der 

Computer neu gestartet wird. Deshalb sollten die aktuellen Arbeitsergebnisse gespeichert und alle Anwendungen 
geschlossen werden, bevor der Vorgang ausgef¿hrt wird. 

Wªhrend der Desinfektionsvorgang ausgef¿hrt wird, sind der Start von Mailprogrammen und das  ndern der 
Registrierung des Betriebssystems verboten. Nach dem Neustart des Computers wird empfohlen, die vollstªndige 
Virenuntersuchung zu starten. 
 

VERD CHTIGES OBJEKT WURDE GEFUNDEN  

Wenn von Datei-Anti-Virus, Mail-Anti-Virus oder von einer Untersuchungsaufgabe ein Objekt gefunden wird, das den 
Code eines unbekannten Virus oder den modifizierten Code eines bekannten Virus enthªlt, erscheint eine spezielle 
Meldung auf dem Bildschirm. 

Sie enthªlt: 

¶ Art der Bedrohung (beispielsweise Virus, trojanisches Programm) und Name des Objekts, der seiner 
Bezeichnung in der Viren-Enzyklopªdie von Kaspersky Lab entspricht. Der Name des schªdlichen Objekts 
besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie ausf¿hrliche 
Informationen dar¿ber erhalten kºnnen, welche Art von Bedrohung auf Ihrem Computer gefunden wurde.  

¶ Vollstªndiger Name und Pfad des Objekts.  

Ihnen wird angeboten, eine der folgenden Aktionen f¿r das Objekt auszuwªhlen: 

¶ Quarantªne - Das Objekt wird in die Quarantªne verschoben. Ein Objekt unter Quarantªne zu stellen, bedeutet, 

es wird nicht kopiert, sondern verschoben: Das Objekt wird am urspr¿nglichen Speicherort oder aus einer E-
Mail-Nachricht gelºscht und im Quarantªneordner gespeichert. Die unter Quarantªne stehenden Dateien 
werden in einem speziellen Format gespeichert und stellen keine Gefahr dar.  

Bei spªteren Untersuchungen der Quarantªne mit aktualisierten Bedrohungssignaturen kann sich der Status 
eines Objekts ªndern. Das Objekt kann beispielsweise als infiziert erkannt und mit Hilfe aktualisierter 
Datenbanken verarbeitet werden, oder es erhªlt den Status virenfrei und kann dann wiederhergestellt werden. 

Wenn sich eine Datei, die manuell in die Quarantªne verschoben wurde, bei einer spªteren Untersuchung als 
virenfrei erweist, ªndert sich ihr Status nicht gleich nach der Untersuchung in ok. Der Status ªndert sich nur 
dann sofort, wenn die Untersuchung mindestens drei Tage, nachdem die Datei unter Quarantªne gestellt wurde, 
stattfindet.  

¶ Lºschen ï Das Objekt lºschen. Vor dem Lºschen wird eine Sicherungskopie des Objekts angelegt, um bei 

Bedarf das Objekt oder ein Infektionsbild wiederherstellen zu kºnnen.  

¶ ¦berspringen - Der Zugriff auf das Objekt wird gesperrt. Keine Aktion mit dem Objekt vornehmen, sondern nur 

Informationen dar¿ber im Bericht aufzeichnen.  

Sie kºnnen spªter aus dem Berichtsfenster zur Verarbeitung von ¿bersprungenen schªdlichen Objekten 
zur¿ckkehren (f¿r Objekte, die in E-Mails gefunden wurden, steht die Option zur aufgeschobenen Verarbeitung 
nicht zur Verf¿gung). 
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Damit die ausgewªhlte Aktion auf alle Objekte mit dem gleichen Status angewendet wird, die wªhrend der laufenden 

Sitzung der Schutzkomponente oder Aufgabe gefunden werden, aktivieren Sie das Kontrollkªstchen  In allen 
ªhnlichen Fªllen anwenden. Als laufende Sitzung gilt die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts 

bis zum Moment des Abschaltens oder Neustarts des Programms, sowie die Ausf¿hrungszeit einer 
Untersuchungsaufgabe ab dem Start bis zum Abschluss. 

Wenn Sie ¿berzeugt sind, dass das gefundene Objekt ungefªhrlich ist, kºnnen Sie es der vertrauensw¿rdigen Zone 
hinzuf¿gen, um zu verhindern, dass das Programm bei der Arbeit mit diesem Objekt erneut anspricht. 
 

GEF HRLICHES OBJEKT WURDE IM DATENSTROM 

GEFUNDEN  

Wenn Web-Anti-Virus im Datenstrom ein gefªhrliches Objekt findet, erscheint eine spezielle Meldung auf dem Bildschirm. 

Die Meldung enthªlt: 

¶ Art der Bedrohung (beispielsweise Virusmodifikation) und Name des gefªhrlichen Objekts, der seiner 
Bezeichnung in der Viren-Enzyklopªdie von Kaspersky Lab entspricht. Der Name des Objekts besitzt die Form 
eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie ausf¿hrliche Informationen dar¿ber 
erhalten kºnnen, welche Art von Bedrohung auf Ihrem Computer gefunden wurde.  

¶ Vollstªndiger Name des gefªhrlichen Objekts und Pfad der Web-Ressource.  

Ihnen wird angeboten, eine der folgenden Aktionen f¿r das Objekt auszuwªhlen: 

¶ Erlauben- Download des Objekts fortsetzen.  

¶ Verbieten ï Download des Objekts von der Webressource blockieren.  

Damit die ausgewªhlte Aktion auf alle Objekte mit dem gleichen Status angewendet wird, die wªhrend der laufenden 

Sitzung der Schutzkomponente oder Aufgabe gefunden werden, aktivieren Sie das Kontrollkªstchen  In allen 
ªhnlichen Fªllen anwenden. Als laufende Sitzung gilt die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts 

bis zum Moment des Abschaltens oder Neustarts des Programms, sowie die Ausf¿hrungszeit einer 
Untersuchungsaufgabe ab dem Start bis zum Abschluss. 
 

GEF HRLICHE AKTIVIT T IM SYSTEM WURDE ERKANNT  

Wenn der Proaktive Schutz die gefªhrliche Aktivitªt einer bestimmten Anwendung im System erkennt, wird auf dem 
Bildschirm eine spezielle Meldung angezeigt, die folgende Informationen enthªlt: 

¶ Name der Bedrohung, der ihrer Bezeichnung in der Viren-Enzyklopªdie von Kaspersky Lab entspricht. Der 
Name der Bedrohung besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie 
ausf¿hrliche Informationen dar¿ber erhalten kºnnen, welche Art von Bedrohung auf Ihrem Computer gefunden 
wurde.  

¶ Vollstªndiger Dateiname und Pfad des Prozesses, der die gefªhrliche Aktivitªt initiierte. 

¶ Auswahl mºglicher Aktionen:  

¶ Quarantªne - Prozess beenden und die ausf¿hrbare Datei des Prozesses in die Quarantªne verschieben. 

Wenn das Objekt in der Quarantªne gespeichert wird, wird es verschoben, nicht kopiert: Die unter 
Quarantªne stehenden Dateien werden in einem speziellen Format gespeichert und stellen keine Gefahr 
dar.  

Bei spªteren Untersuchungen der Quarantªne mit aktualisierten Bedrohungssignaturen kann sich der 
Status eines Objekts ªndern. Das Objekt kann beispielsweise als infiziert erkannt und mit Hilfe aktualisierter 
Datenbanken verarbeitet werden, oder es erhªlt den Status virenfrei und kann dann wiederhergestellt 
werden. 
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Wenn sich eine Datei, die manuell in die Quarantªne verschoben wurde, bei einer spªteren Untersuchung 
als virenfrei erweist, ªndert sich ihr Status nicht gleich nach der Untersuchung in ok. Der Status ªndert sich 
nur dann sofort, wenn die Untersuchung mindestens drei Tage, nachdem die Datei unter Quarantªne 
gestellt wurde, stattfindet. 

¶ Beenden - Prozess beenden.  

¶ Erlauben - Das Ausf¿hren des Prozesses erlauben.  

Damit die ausgewªhlte Aktion auf alle Objekte mit dem gleichen Status angewendet wird, die wªhrend der laufenden 

Sitzung der Schutzkomponente oder Aufgabe gefunden werden, aktivieren Sie das Kontrollkªstchen  In allen 
ªhnlichen Fªllen anwenden. Als laufende Sitzung gilt die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts 

bis zum Moment des Abschaltens oder Neustarts des Programms, sowie die Ausf¿hrungszeit einer 
Untersuchungsaufgabe ab dem Start bis zum Abschluss. 

Wenn Sie ¿berzeugt sind, dass das gefundene Programm ungefªhrlich ist, kºnnen Sie es der vertrauensw¿rdigen Zone 
hinzuf¿gen, um zu verhindern, dass Kaspersky Anti-Virus erneut anspricht, wenn er das Programm findet. 
 

EINDRINGENDER PROZESS (IN VADER ) WURDE GEFUNDEN  

Wenn der Proaktive Schutz im System den Versuch eines Prozesses erkennt, in einen anderen Prozess einzudringen, 
erscheint auf dem Bildschirm eine spezielle Meldung, die folgende Informationen enthªlt. 

¶ Name der Bedrohung, der ihrer Bezeichnung in der Viren-Enzyklopªdie von Kaspersky Lab entspricht. Der 
Name der Bedrohung besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie 
ausf¿hrliche Informationen dar¿ber erhalten kºnnen, welche Art von Bedrohung auf Ihrem Computer gefunden 
wurde.  

¶ Vollstªndiger Dateiname und Pfad des Prozesses, der den Versuch zum Eindringen initiierte.  

¶ Auswahl mºglicher Aktionen:  

¶ Beenden - Den Prozess, der den Versuch zum Eindringen initiierte, vollstªndig beenden.  

¶ Verbieten - Das Eindringen verhindern.  

¶ ¦berspringen - Keine Aktion ausf¿hren, nur Informationen im Bericht protokollieren.  

Um die ausgewªhlte Aktion auf alle Objekte mit dem gleichen Status anzuwenden, die wªhrend der laufenden Sitzung 

der Schutzkomponente oder Aufgabe gefunden werden, aktivieren Sie das Kontrollkªstchen  In allen ªhnlichen 
Fªllen anwenden. Als laufende Sitzung gilt die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts bis zum 

Moment des Abschaltens oder Neustarts des Programms, sowie die Ausf¿hrungszeit einer Untersuchungsaufgabe ab 
dem Start bis zum Abschluss. 

Wenn Sie ¿berzeugt sind, dass diese Aktion ungefªhrlich ist, kºnnen Sie der vertrauensw¿rdigen Zone eine 
entsprechende Ausnahme hinzuf¿gen, um zu verhindern, dass Kaspersky Anti-Virus beim Versuch dieses Prozesses, in 
einen anderen Prozess einzudringen, erneut anspricht. 

Es kann beispielsweise sein, dass Sie ein Programm zum automatischen Umschalten der Tastaturbelegung verwenden. 
Kaspersky Anti-Virus identifiziert die Aktionen solcher Programme als gefªhrlich, weil Versuche zum Eindringen in 
andere Prozesse, wie sie von diesen Programmen verwendet werden, f¿r bestimmte Schadprogramme charakteristisch 
sind (z.B. f¿r Programme zur Kennwortermittlung usw.). 
 

VERSTECKTER PROZESS WURDE GEFUNDE N  

Wenn der Proaktive Schutz einen versteckten Prozess im System findet, erscheint auf dem Bildschirm eine spezielle 
Meldung, die folgende Informationen enthªlt: 
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¶ Name der Bedrohung, der ihrer Bezeichnung in der Viren-Enzyklopªdie von Kaspersky Lab entspricht. Der 
Name der Bedrohung besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie 
ausf¿hrliche Informationen dar¿ber erhalten kºnnen, welche Art von Bedrohung auf Ihrem Computer gefunden 
wurde.  

¶ Vollstªndiger Dateiname und Pfad des versteckten Prozesses.  

¶ Auswahl mºglicher Aktionen:  

¶ Quarantªne - Die ausf¿hrbare Prozessdatei wird in die Quarantªne verschoben. Wenn das Objekt in der 

Quarantªne gespeichert wird, wird es verschoben, nicht kopiert: Die unter Quarantªne stehenden Dateien 
werden in einem speziellen Format gespeichert und stellen keine Gefahr dar.  

Bei spªteren Untersuchungen der Quarantªne mit aktualisierten Bedrohungssignaturen kann sich der 
Status eines Objekts ªndern. Das Objekt kann beispielsweise als infiziert erkannt und mit Hilfe aktualisierter 
Datenbanken verarbeitet werden, oder es erhªlt den Status virenfrei und kann dann wiederhergestellt 
werden. 

Wenn sich eine Datei, die manuell in die Quarantªne verschoben wurde, bei einer spªteren Untersuchung 
als virenfrei erweist, ªndert sich ihr Status nicht gleich nach der Untersuchung in ok. Der Status ªndert sich 
nur dann sofort, wenn die Untersuchung mindestens drei Tage, nachdem die Datei unter Quarantªne 
gestellt wurde, stattfindet.  

¶ Beenden - Prozess beenden.  

¶ Erlauben - Das Ausf¿hren des Prozesses erlauben.  

Damit die ausgewªhlte Aktion auf alle Objekte mit dem gleichen Status angewendet wird, die wªhrend der laufenden 

Sitzung der Schutzkomponente oder Aufgabe gefunden werden, aktivieren Sie das Kontrollkªstchen  In allen 
ªhnlichen Fªllen anwenden. Als laufende Sitzung gilt die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts 

bis zum Moment des Abschaltens oder Neustarts des Programms, sowie die Ausf¿hrungszeit einer 
Untersuchungsaufgabe ab dem Start bis zum Abschluss. 

Wenn Sie ¿berzeugt sind, dass das gefundene Programm ungefªhrlich ist, kºnnen Sie es der vertrauensw¿rdigen Zone 
hinzuf¿gen, um zu verhindern, dass Kaspersky Anti-Virus erneut anspricht, wenn er das Programm findet. 
 

VERSUCH ZUM ZUGRIFF AUF DIE SYSTEMREGISTRIERUNG 

WURDE ERKANNT  

Wenn der Proaktive Schutz erkennt, dass versucht wird, auf Schl¿ssel der Systemregistrierung zuzugreifen, erscheint auf 
dem Bildschirm eine spezielle Meldung, die folgende Informationen enthªlt: 

¶ Registrierungsschl¿ssel, auf den der Zugriffsversuch erfolgte.  

¶ Vollstªndiger Dateiname und Pfad des Prozesses, der versuchte auf Registrierungsschl¿ssel zuzugreifen.  

¶ Auswahl mºglicher Aktionen:  

¶ Erlauben - Das Ausf¿hren der gefªhrlichen Aktion einmal erlauben. 

¶ Verbieten - Das Ausf¿hren der gefªhrlichen Aktion einmal verbieten.  

Damit die von Ihnen ausgewªhlte Aktion jedes Mal automatisch ausgef¿hrt wird, wenn diese Aktivitªt auf Ihrem 

Computer initiiert wird, aktivieren Sie das Kontrollkªstchen  Regel erstellen. 

Wenn Sie ¿berzeugt sind, dass jede Aktivitªt der Anwendung, die den Zugriff auf die Systemregistrierungsschl¿ssel 
initiierte, ungefªhrlich ist, f¿gen Sie diese Anwendung der Liste der vertrauensw¿rdigen Anwendungen hinzu.  
 

http://www.viruslist.com/de


 

 

 

 

 B E N U T Z E R H A N D B U C H  

 

 

 

200  

 

VERSUCH ZUR UMADRESSIERUNG EINES 

SYSTEMFUNKTIO NSAUFRUFS WURDE ERKA NNT  

Wenn der Proaktive Schutz erkennt, dass versucht wird, einen Code in den Kern des Betriebssystems Microsoft 
Windows zu integrieren, dessen Ziel in der Modifikation einer Adresse f¿r den Aufruf von Systemfunktionen besteht, 
erscheint auf dem Bildschirm eine spezielle Meldung. 

Die Meldung informiert den Benutzer dar¿ber, inwieweit dieses Verhalten durch das Vorhandensein versteckter 
Schadprogramme oder bisher unbekannter Viren im System verursacht worden sein kann. 

In dieser Situation wird empfohlen, die Bedrohungssignaturen zu aktualisieren und eine vollstªndige Untersuchung des 
Computers zu starten. 
 

NETZWERKAKTIVIT T EINES PROGRAMMS WURDE 

ERKANNT  

Wenn der Trainingsmodus von Anti-Hacker aktiviert ist, erscheint jedes Mal, wenn eine Anwendung versucht, eine 
Netzwerkverbindung auszuf¿hren, f¿r die keine entsprechende Regel existiert, eine spezielle Meldung auf dem 
Bildschirm. 

Die Meldung enthªlt: 

¶ Beschreibung der Aktivitªt ï Name der Anwendung und kurze Charakteristik der Verbindung, die sie initiiert hat. 

In der Regel werden folgende Angaben genannt: Verbindungstyp, lokaler Port, von dem aus die Verbindung 
initiiert wurde, Remoteport und Adresse, mit der die Verbindung ausgef¿hrt wird. Um ausf¿hrliche Informationen 
¿ber die Verbindung, den Prozess, der die Verwendung initiiert hat, und den Hersteller der Anwendung zu 
erhalten, klicken Sie auf den Link Details.  

¶ Aktion ï Operationsfolge, die die Komponente Anti-Hacker im Hinblick auf die gefundene Netzwerkaktivitªt 
ausf¿hren soll. 

¦berpr¿fen Sie sorgfªltig die Informationen ¿ber die Netzwerkaktivitªt und wªhlen Sie anschlieÇend eine Aktion f¿r Anti-
Hacker aus. Es wird empfohlen, bei der Entscheidung folgende Ratschlªge zu ber¿cksichtigen: 

1. Entscheiden Sie zuerst, ob die Netzwerkaktivitªt erlaubt oder verboten werden soll. Dabei kºnnen Ihnen die 
Regeln behilflich sein, die bereits f¿r die betreffende Anwendung oder f¿r das Paket vorhanden sind (unter der 
Voraussetzung, dass solche erstellt wurden).  

2. Bestimmen Sie dann, ob die Aktion nur einmal oder automatisch jedes Mal ausgef¿hrt werden soll, wenn diese 
Aktivitªt erkannt wird. 

 Um die Aktion einmal auszuf¿hren, 

deaktivieren Sie das Kontrollkªstchen  Regel erstellen und wªhlen Sie die gew¿nschte Aktion aus ï Erlauben 
oder Verbieten. 

 Damit die von Ihnen ausgewªhlte Aktion jedes Mal automatisch ausgef¿hrt wird, wenn diese Aktivitªt auf Ihrem 
Computer initiiert wird, gehen Sie folgendermaÇen vor: 

1. Vergewissern Sie sich, dass das Kontrollkªstchen  Regel erstellen aktiviert ist. 

2. Wªhlen Sie aus der Dropdown-Liste den Typ der Aktivitªt aus, auf welche Sie die Aktion anwenden mºchten: 

¶ Jede Aktivitªt ï Jede Netzwerkaktivitªt, die von dieser Anwendung initiiert wird.  

¶ Benutzerdefiniert ï Eine bestimmte Aktivitªt, die Sie im Fenster f¿r neue Regeln festgelegen kºnnen. .  
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¶ <Vorlage> ï Name einer Vorlage, die eine Kombination von Regeln enthªlt, die f¿r die Netzwerkaktivitªt 

der Anwendung charakteristisch sind. Dieser Aktivitªtstyp steht nur dann auf der Liste, wenn f¿r die 
Anwendung, die die Netzwerkaktivitªt initiiert hat, eine passende Vorlage vorhanden ist eine Vorlage 
vorhanden ist. In diesem Fall ist es nicht erforderlich, manuell festzulegen, welche Aktivitªt erlaubt oder 
verboten werden soll. Verwenden Sie die Vorlage und erstellen Sie auf diese Weise automatisch eine 
Regelkombination f¿r die Anwendung. 

3. Wªhlen Sie die Aktion Erlauben oder Verbieten aus. 

Beachten Sie, dass die neue Regel nur dann verwendet wird, wenn alle Verbindungsparameter mit ihr ¿bereinstimmen. 
F¿r eine Verbindung, die beispielsweise von einem anderen lokalen Port aus erfolgt, ist diese Regel nicht wirksam. 

Wenn Sie von Anti-Hacker keine Meldungen dar¿ber erhalten mºchten, dass eine Anwendung versucht, eine 
Netzwerkverbindung aufzubauen, verwenden Sie den Link Trainingsmodus deaktivieren. Dadurch wechselt Anti-
Hacker in den Modus Minimaler Schutz, in dem alle Verbindungen erlaubt werden, unter Ausnahme explizit verbotener 

Verbindungen. 
 

NETZWERKAKTIVIT T EINER VER NDERTEN 

AUSF¦HRBAREN DATEI WURDE ERKANNT  

Wenn Anti-Hacker eine Netzwerkaktivitªt erkennt, die von einer verªnderten ausf¿hrbaren Datei eines vom Benutzer 
gestarteten Programms initiiert wird, erscheint ein spezieller Hinweis auf dem Bildschirm. Eine Datei gilt als verªndert, 
wenn sie entweder aktualisiert oder von Malware infiziert wurde. 

Die Meldung enthªlt: 

¶ Informationen ¿ber das Programm, das die Netzwerkaktivitªt initiiert hat ï Name und ID des gestarteten 
Prozesses, sowie Hersteller und Versionsnummer des Programms.  

¶ Aktion ï Operationsfolge, die Kaspersky Anti-Virus im Hinblick auf die gefundene Netzwerkaktivitªt ausf¿hren 
soll. 

Ihnen wird angeboten, eine der folgenden Aktionen auszuwªhlen: 

¶ Erlauben ï Die Informationen ¿ber die verªnderte ausf¿hrbare Datei werden in einer vorhandenen 

Programmregel aktualisiert. Seine Netzwerkaktivitªt wird k¿nftig automatisch erlaubt. 

¶ Verbieten ï Die Netzwerkaktivitªt wird ein Mal verboten. 
 

 

NEUES NETZWERK WURDE GEFUND EN  

Bei jeder Verbindung des Computers mit einer neuen Zone (Netzwerk) erscheint auf dem Bildschirm eine spezielle 
Meldung. 

Der obere Bereich der Meldung enthªlt eine kurze Beschreibung des Netzwerks mit Angabe der IP-Adresse und 
Subnetzmaske. 

Im unteren Teil kºnnen Sie einen Status f¿r die gefundene Zone festlegen, auf dessen Grundlage entschieden wird, 
welche Art von Netzwerkaktivitªt erlaubt wird: 

¶ Internet im Stealth-Modus (Externen Zugriff auf den Computer verbieten). Mit diesem Status wird nur die 

vom Benutzer oder von einer daf¿r autorisierten Anwendung initiierte Netzwerkaktivitªt erlaubt. Das bedeutet, 
dass Ihr Computer f¿r die externe Umgebung praktisch "unsichtbar" wird. Dabei beeintrªchtigt dieser Modus 
Ihre Arbeit im Internet in keiner Weise. 

¶ Internet (Zugriff auf Dateien und Drucker verbieten). Netzwerk mit hoher Risikostufe. Bei der Arbeit in dieser 

Zone ist der Computer allen mºglichen Typen von Bedrohungen ausgesetzt. Dieser Status wird auch f¿r 
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Netzwerke empfohlen, die nicht durch Antiviren-Programme, Firewalls, Filter usw. gesch¿tzt werden. Die 
Auswahl dieses Status gewªhrleistet dem Computer bei der Arbeit in dieser Zone maximale Sicherheit.  

¶ Lokales Netzwerk (Zugriff auf Dateien und Drucker erlauben). Es wird empfohlen, diesen Status f¿r Zonen 

mit mittlerer Risikostufe anzuwenden (beispielsweise f¿r interne Firmennetzwerk).  

¶ Vertrauensw¿rdiges Netzwerk (Jede Netzwerkaktivitªt erlauben). Es wird empfohlen, diesen Status nur f¿r 

absolut sichere Zonen zu verwenden, in denen dem Computer keine Angriffe und Versuche zum unerlaubten 
Datenzugriff drohen. 

Es wird davor gewarnt, den Stealth-Modus zu verwenden, wenn der Computer als Server dient (beispielsweise als 
Mailserver oder http-Server). Andernfalls kºnnen Computer, die sich an den Server wenden, diesen nicht im Netzwerk 
finden. 

 

 

PHISHING -ANGRIFF WURDE ERKANNT  

Wenn Kaspersky Anti-Virus einen Versuch zum ¥ffnen einer Phishing-Seite entdeckt, erscheint auf dem Bildschirm eine 
spezielle Meldung. 

Die Meldung enthªlt folgende Informationen: 

¶ Name der Bedrohung ï Phishing-Angriff. Der Name besitzt die Form eines Links zur Viren-Enzyklopªdie von 

Kaspersky Lab, wo die Bedrohung ausf¿hrlich beschrieben wird.  

¶ Web-Adresse der Phishing-Seite im Internet.  

¶ Auswahl mºglicher Aktionen:  

¶ Erlauben ï Download der Phishing-Seite fortsetzen.  

¶ Verbieten ï Download der Phishing-Seite blockieren.  

Damit die ausgewªhlte Aktion auf alle Objekte mit dem gleichen Status angewendet wird, die wªhrend der laufenden 

Sitzung der Schutzkomponente oder Aufgabe gefunden werden, aktivieren Sie das Kontrollkªstchen  In allen 
ªhnlichen Fªllen anwenden. Als laufende Sitzung gilt die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts 

bis zum Moment des Abschaltens oder Neustarts des Programms, sowie die Ausf¿hrungszeit einer 
Untersuchungsaufgabe ab dem Start bis zum Abschluss. 
 

EINWAHLVERSUCH WURDE ERKANNT  

Wenn Anti-Spy erkennt, dass versucht wird, ¿ber das Modem eine bestimmte Telefonnummern zu wªhlen, erscheint auf 
dem Bildschirm eine spezielle Meldung, die folgende Informationen enthªlt: 

¶ Name der Bedrohung, der ihrer Bezeichnung in der Viren-Enzyklopªdie von Kaspersky Lab entspricht. Der 
Name der Bedrohung besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie 
ausf¿hrliche Informationen dar¿ber erhalten kºnnen, welche Art von Bedrohung auf Ihrem Computer gefunden 
wurde.  

¶ Vollstªndiger Dateiname und Pfad des Prozesses, der den Einwahlversuch initiiert hat.  

¶ Informationen ¿ber die Telefonnummer, die gewªhlt werden sollte. 

¶ Auswahl mºglicher Aktionen:  

¶ Erlauben ï Einwahl auf die betreffende Nummer und anschlieÇender Aufbau einer Netzwerkverbindung 

werden erlaubt.  

¶ Verbieten ï Versuch zum Wªhlen der betreffenden Nummer wird blockiert.  

http://www.viruslist.com/de


 

 

 

 

 

   A R T E N  V O N  M E L D U N G E N  

 

203  

 

¶ Zu vertrauensw¿rdigen Nummern hinzuf¿gen ï zur Liste der vertrauensw¿rdigen Nummern hinzuf¿gen. 

Verwenden Sie diese Variante, wenn Sie das Wªhlen dieser Nummer erlaubt haben und verhindern 
mºchten, dass die Anwendung ¿ber k¿nftige Wªhlversuche f¿r diese Nummer alarmiert. 

 

 

EIN INKORREKTES ZERTIFIKAT WURDE GEFU NDEN  

Die Zuverlªssigkeit einer SSL-Verbindung wird mit Hilfe des installierten Zertifikats gepr¿ft. Wenn beim 
Verbindungsversuch mit einem Server ein inkorrektes Zertifikat verwendet wird (z.B. wenn es von einem Angreifer 
ausgetauscht wurde), erscheint auf dem Bildschirm eine entsprechende Meldung. 

Die Meldung informiert ¿ber mºgliche Fehlerursachen, Remoteport und Remoteadresse. Sie werden aufgefordert zu 
entscheiden, ob unter Verwendung des inkorrekten Zertifikats eine Verbindung hergestellt werden soll: 

¶ Zertifikat akzeptieren ï Verbindung mit der Webressource fortsetzen. 

¶ Zertifikat ablehnen ï Verbindung mit der Webressource trennen. 

¶ Zertifikat anzeigen ï Informationen ¿ber das Zertifikat anzeigen. 
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BEDIENUNG DES PROGRA MMS ¦BER DIE 

BEFEHLSZEILE  

Sie kºnnen Kaspersky Anti-Virus mit Hilfe der Befehlszeile steuern.  

Syntax der Befehlszeile: 

avp.com <Befehl> [Parameter]  

Der Zugriff auf das Programm ¿ber die Befehlszeile muss aus dem Installationsordner des Kaspersky Anti-Virus oder 
unter Angabe des vollstªndigen Pfads von avp.com erfolgen. 

Als <Befehl> kºnnen Sie verwenden: 

¶ HELP ï Hilfe ¿ber die Befehlssyntax, Anzeige einer Befehlsliste. 

¶ SCAN ï Untersuchung auf das Vorhandensein schªdlicher Objekte. 

¶ UPDATE ï Programm-Update starten. 

¶ ROLLBACK ï R¿ckgªngigmachen des zuletzt durchgef¿hrten Updates von Kaspersky Anti-Virus (die 

Ausf¿hrung des Befehls ist nur mºglich, wenn das Kennwort eingegeben wird, das ¿ber die 
Programmoberflªche festgelegt wurde). 

¶ START ï Start einer Komponente oder einer Aufgabe. 

¶ STOP ï Beenden der Arbeit einer Komponente oder Aufgabe (die Ausf¿hrung des Befehls ist nur mºglich, wenn 

das Kennwort eingegeben wird, das auf dem Interface von Kaspersky Anti-Virus festgelegt wurde). 

¶ STATUS ï Aktuellen Status einer Komponente oder Aufgabe auf dem Bildschirm anzeigen. 

¶ STATISTICS ï Die Statistik ¿ber die Arbeit einer Komponente oder einer Aufgabe auf dem Bildschirm anzeigen. 

¶ EXPORT ï Schutzparameter des Programms exportieren. 

¶ IMPORT ï Importieren von Schutzeinstellungen f¿r Kaspersky Anti-Virus (die Ausf¿hrung des Befehls ist nur 

mºglich, wenn das Kennwort eingegeben wird, das auf dem Interface der Anwendung festgelegt wurde). 

¶ ACTIVATE ï Aktivierung von Kaspersky Anti-Virus ¿ber das Internet mit Hilfe eines Aktivierungscodes. 

¶ ADDKEY ï Programmaktivierung mit Hilfe einer Lizenzschl¿sseldatei (die Ausf¿hrung des Befehls ist nur 

mºglich, wenn das Kennwort eingegeben wird, das ¿ber die Programmoberflªche festgelegt wurde). 

¶ RESTORE ï Wiederherstellung einer Datei aus der Quarantªne. 

¶ EXIT ï Beenden der Arbeit mit dem Programm (dieser Befehl kann nur ausgef¿hrt werden, wenn das ¿ber die 

Programmoberflªche festgelegte Kennwort angegeben wird). 

¶ TRACE ï Anlegen einer Protokolldatei. 

Jedem Befehl entspricht eine eigene Auswahl von Parametern, die f¿r eine konkrete Komponente des Programms 
spezifisch sind. 
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ANZEIGEN DER H ILFE  

Zur Anzeige der Hilfe ¿ber die Syntax der Befehlzeile dient folgender Befehl: 

avp .com [ /? | HELP ]  

Um Hilfe ¿ber die Syntax eines konkreten Befehls zu erhalten, kºnnen Sie einen der folgenden Befehle verwenden:  

avp.com <Befehl> /?  

avp.com HELP <Befehl>  
 

 

V IRENSUCHE  

Die Befehlszeile zum Starten der Virenuntersuchung eines bestimmten Bereichs und zur Verarbeitung von schªdlichen 
Objekten besitzt generell folgendes Aussehen:  

avp.com SCAN [<Untersuchungsobjekt>] [<Aktion>] [<Dateitypen>] [<Ausnahmen>] 

[<Berichtsparameter>] [<zusªtzliche Parameter>] 

F¿r die Untersuchung von Objekten kºnnen Sie auch die im Programm erstellten Aufgaben verwenden, die aus der 
Befehlszeile gestartet werden kºnnen. Dabei wird die Aufgabe mit den Parametern ausgef¿hrt, die ¿ber die Oberflªche 
von Kaspersky Anti-Virus festgelegt wurden. 

Beschreibung der Parameter: 

<Untersuchungsobjekt> ï Der Parameter gibt eine Liste der Objekte an, die auf das Vorhandensein von schªdlichem 

Code untersucht werden sollen. Der Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die Werte 
werden durch Leerzeichen getrennt. 
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¶ <files> - Liste mit den Pfaden der Dateien und / oder Ordner f¿r die Untersuchung. Die Angabe des absoluten 

oder relativen Pfads der Datei ist zulªssig. Als Trennzeichen f¿r die Elemente der Liste dient das Leerzeichen. 
Kommentare: 

¶ Wenn der Objektname ein Leerzeichen enthªlt, wird er in Anf¿hrungszeichen gesetzt. 

¶ Wenn ein konkreter Ordner angegeben wird, werden alle darin enthaltenen Dateien untersucht. 

¶ /ALL ï Vollstªndige Untersuchung des Computers. 

¶ /MEMORY ï Objekte des Arbeitsspeichers. 

¶ /STARTUP ï Autostart-Objekte. 

¶ /MAIL ï Mail-Datenbanken. 

¶ /REMDRIVES ï Alle Wechseldatentrªger. 

¶ /FIXDRIVES ï Alle lokalen Laufwerke. 

¶ /NETDRIVES ï Alle Netzlaufwerke. 

¶ /QUARANTINE ï Objekte in Quarantªne. 

¶ /@:<filelist.lst> ï Pfad der Datei mit einer Liste der Objekte und Ordner, die untersucht werden sollen. Die 

Datei muss das Textformat besitzen. Jedes Untersuchungsobjekt muss in einer separaten Zeile stehen. Die 
Angabe des absoluten oder relativen Pfads der Datei ist zulªssig. Der Pfad wird mit Anf¿hrungszeichen 
angegeben, wenn er ein Leerzeichen enthªlt. 

<Aktion> ï Der Parameter bestimmt die Aktionen mit einem schªdlichen Objekt, das wªhrend der Untersuchung 
gefunden wird. Wenn der Parameter nicht angegeben wird, wird standardmªÇig die Aktion ausgef¿hrt, die dem Wert /i2 

entspricht. Folgende Werte sind mºglich: 

¶ /i0 ï Keine Aktion ausf¿hren, nur Informationen im Bericht protokollieren. 

¶ /i1 ï Infizierte Objekte desinfizieren; wenn die Desinfektion nicht mºglich ist ï ¿berspringen. 

¶ /i2 ï Infizierte Objekte desinfizieren; wenn die Desinfektion nicht mºglich ist ï lºschen; infizierte Objekte aus 

Containern (zusammengesetzten Objekten) nicht lºschen; Container mit ausf¿hrbarer Kopfzeile (sfx-Archive) 
lºschen. Diese Aktion wird standardmªÇig verwendet. 

¶ /i3 ï Infizierte Objekte desinfizieren; wenn die Desinfektion nicht mºglich ist ï lºschen; Container-Objekte 

vollstªndig lºschen, wenn die darin enthaltenen infizierten Dateien nicht gelºscht werden kºnnen. 

¶ /i4 ï Infizierte Objekte lºschen; Container-Objekte vollstªndig lºschen, wenn die darin enthaltenen infizierten 

Dateien nicht gelºscht werden kºnnen. 

¶ /i8 ï Beim Fund eines infizierten Objekts den Benutzer nach der Aktion fragen. 

¶ /i9 ï Den Benutzer nach der Aktion fragen, wenn die Untersuchung abgeschlossen wird. 

<Dateitypen> ï Der Parameter bestimmt die Typen der Dateien, die der Virenuntersuchung unterzogen werden. Wenn 

der Parameter nicht angegeben wird, werden standardmªÇig nur infizierbare Dateien nach ihrem Inhalt untersucht. 
Folgende Werte sind mºglich: 

¶ /fe ï Nur infizierbare Dateien nach Erweiterung untersuchen. 

¶ /fi ï Nur infizierbare Dateien nach Inhalt untersuchen. 

¶ /fa ï Alle Dateien untersuchen. 
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<Ausnahmen> ï Der Parameter bestimmt die Objekte, die von der Untersuchung ausgeschlossen werden sollen. Der 

Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die Werte werden durch Leerzeichen getrennt. 

¶ /e:a ï Archive nicht untersuchen. 

¶ /e:b ï Mail-Datenbanken nicht untersuchen. 

¶ /e:m ï E-Mail-Nachrichten im Format plain text nicht untersuchen. 

¶ /e:<mask> ï Objekte nach Maske nicht untersuchen. 

¶ /e:<seconds> ï Objekte ¿berspringen, deren Untersuchung lªnger dauert, als der durch den Parameter 
<seconds> angegebene Zeitraum. 

<Berichtsparameter> ï Der Parameter bestimmt das Format des Berichts ¿ber die Untersuchungsergebnisse. Die 

Angabe des absoluten oder relativen Pfads der Datei ist zulªssig. Wenn der Parameter nicht angegeben wird, werden die 
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. 

¶ /R:<report_file> ï Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren. 

¶ /RA:<report_file> ï Alle wichtigen Ereignisse in der angegebenen Berichtsdatei protokollieren. 

<zusªtzliche Parameter> ï Parameter, der die Verwendung von Technologien zur Virenuntersuchung und der 

Konfigurationsdatei festlegt. 

¶ /iChecker=<on|off> ï Verwendung der Technologie iChecker aktivieren / deaktivieren. 

¶ /iChecker=<on|off> ï Verwendung der Technologie iSwift aktivieren / deaktivieren. 

¶ /C: <Name_der_Konfigurationsdatei> ï Bestimmt den Pfad der Konfigurationsdatei, in der die Parameter f¿r 

die Arbeit des Programms bei der Untersuchung enthalten sind. Die Angabe des absoluten oder relativen Pfads 
der Datei ist zulªssig. Wenn der Parameter nicht angegeben wird, werden die Werte verwendet, die ¿ber die 
Programmoberflªche festgelegt wurden. 

Beispiele:  

 Untersuchung des Arbeitsspeichers, der Autostart-Objekte, der Maildatenbanken sowie der Ordner My Documents, 
Program Files und der Datei test.exe:  

avp.com SCAN /MEMORY /STARTUP /MAIL " C: \ Documents and Settings \ All  Users \ My Documents "  

" C: \ Program Files "  " C: \ Downloads \ test.exe "   

 Untersuchung der Objekte, deren Liste in der Datei object2scan.txt angegeben ist. F¿r die Arbeit soll die 
Konfigurationsdatei scan_setting.txt verwendet werden. ¦ber die Untersuchungsergebnisse soll ein Bericht erstellt 
werden, in dem alle Ereignisse aufgezeichnet werden:  

avp.com SCAN /MEMORY /@:objects2scan.txt /C:scan_settings.txt /RA:scan.log  

Beispiel f¿r die Konfigurationsdatei:  

/MEMORY /@:objects2scan.txt /C:scan_settings.txt /RA:scan. log  
 

 

PROGRAMM -UPDATE  

Der Befehl f¿r das Update der Programm-Module und Bedrohungssignaturen von Kaspersky Anti-Virus besitzt folgende 
Syntax: 

avp.com UPDATE [<Updatequelle>] [/APP=<on|off>] [<Berichtsparameter>] 

[<erweiterte_Einstellungen>]  

Beschreibung der Parameter: 
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<Updatequelle> ï HTTP-, FTP-Server oder Netzwerkordner f¿r den Download von Updates. Wenn der Pfad nicht 

angegeben wird, wird die Updatequelle aus den Parametern des Diensts f¿r das Programm-Update ¿bernommen. 

/APP=<on|off> ï Update der Programm-Module aktivieren / deaktivieren. 

<Berichtsparameter> ï Der Parameter bestimmt das Format des Berichts ¿ber die Untersuchungsergebnisse. Die 

Angabe des absoluten oder relativen Pfads der Datei ist zulªssig. Wenn der Parameter nicht angegeben wird, werden die 
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. Folgende Werte sind 
mºglich: 

¶ /R:<report_file> ï Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren. 

¶ /RA:<report_file> ï Alle wichtigen Ereignisse in der angegebenen Berichtsdatei protokollieren. 

<zusªtzliche Parameter> ï Parameter, der die Verwendung von der Konfigurationsdatei festlegt. 

/C: <Name_der_Konfigurationsdatei> ï Bestimmt den Pfad der Konfigurationsdatei, in der die Parameter f¿r 

die Arbeit des Programms bei der Untersuchung enthalten sind. Die Angabe des absoluten oder relativen Pfads 
der Datei ist zulªssig. Wenn der Parameter nicht angegeben wird, werden die Werte verwendet, die ¿ber die 
Programmoberflªche festgelegt wurden. 

Beispiele: 

 Update der Programm-Datenbanken, alle Ereignisse im Bericht protokollieren:  

avp.com UPDATE /RA:avbases_upd.txt  

 Module von Kaspersky Anti-Virus aktualisieren und dabei die Parameter der Konfigurationsdatei updateapp.ini 
verwenden:  

avp.com UPDATE /AP P=on /C:updateapp.ini  
 

 

ROLLBACK ZUM VORHERIG EN UPDATE  

Befehlssyntax: 

avp.com ROLLBACK </password=<Kennwort>> [<Berichtsparameter>]  

Beschreibung der Parameter:  

</password=<Kennwort>> ï Das ¿ber die Programmoberflªche festgelegte Kennwort . Der Befehl ROLLBACK wird nur 

ausgef¿hrt, wenn das Kennwort eingegeben wird. 

<Berichtsparameter> ï Parameter, der das Format des Berichts ¿ber die Untersuchungsergebnisse bestimmt. Die 

Angabe des absoluten und relativen Pfads der Datei ist zulªssig. Wenn der Parameter nicht angegeben wird, werden die 
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. 

¶ /R:<report_file> ï Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren. 

¶ /RA:<report_file> ï Alle wichtigen Ereignisse in der angegebenen Berichtsdatei protokollieren. Die Angabe des 

absoluten oder relativen Pfads der Datei ist zulªssig. Wenn der Parameter nicht angegeben wird, werden die 
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. 

Beispiel: 

avp.com ROLLBACK/password=123/RA:rollback.txt  
 

 

BEENDEN EINER K OMPONENTE ODER EINER  AUFGABE  

Syntax des START-Befehls: 
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avp.com START <Profil|Aufgabenname> [Berichtsparameter>]  

Syntax des STOP-Befehls: 

avp.com STOP <Profil|Aufgabenname> </passwo rd=<Kennwort>>  

Beschreibung der Parameter: 

</password=<Kennwort>> ï Das ¿ber die Programmoberflªche festgelegte Kennwort . Der Befehl STOP wird nur 

ausgef¿hrt, wenn das Kennwort eingegeben wird. 

<Berichtsparameter> ï Der Parameter bestimmt das Format des Berichts ¿ber die Untersuchungsergebnisse. Die 

Angabe des absoluten und relativen Pfads der Datei ist zulªssig. Wenn der Parameter nicht angegeben wird, werden die 
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. Folgende Werte sind 
mºglich: 

¶ /R:<report_file> ï Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren. 

¶ /RA:<report_file> ï Alle wichtigen Ereignisse in der angegebenen Berichtsdatei protokollieren. Die Angabe des 

absoluten oder relativen Pfads der Datei ist zulªssig. Wenn der Parameter nicht angegeben wird, werden die 
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. 

<Profil|Aufgabenname> ï Einer der folgenden Werte wird angegeben: 

¶ Protection (RTP) ï Alle Schutzkomponenten. 

¶ Anti-Hacker (AH) ï Anti-Hacker. 

¶ fw ï Firewal. 

¶ ids ï Detektionssystem f¿r Angriffe. 

¶ Anti-Spam (AS) ï Anti-Spam. 

¶ Anti-Spy (ASPY) ï Anti-Spy.  

¶ AdBlocker ï Anti-Banner;  

¶ antidial ï Anti-Dialer.  

¶ Behavior_Blocking2 ï Proaktiver Schutz. 

¶ pdm2 ï Aktivitªtsanalyse.  

¶ regguard2 ï ¦berwachung der Systemregistrierung. 

¶ File_Monitoring (FM) ï Datei-Anti-Virus. 

¶ Web_Monitoring ï Web-Anti-Virus. 

¶ Mail_Monitoring (EM) ï Mail-Anti-Virus. 

¶ Lock_Control (LC) ï Zugriffskontrolle. 

¶ Device_Locker ï Gerªtekontrolle. 

¶ Scan_My_Computer ï Aufgabe zur vollstªndigen Untersuchung des Computers. 

¶ Scan_Objects ï Untersuchung von Objekten. 

¶ Scan_Quarantine ï Quarantªne untersuchen. 
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¶ Scan_Startup (STARTUP) ï Untersuchung von Autostart-Objekten. 

¶ Updater ï Updateaufgabe. 

¶ Rollback ï Aufgabe Rollback des Updates. 

Die aus der Befehlszeile gestarteten Komponenten und Aufgaben werden mit den Parametern ausgef¿hrt, die ¿ber die 
Programmoberflªche festgelegt wurden. 

Beispiele:  

 Um Datei-Anti-Virus zu aktivieren, geben Sie in der Befehlszeile ein:  

avp.com START FM  

 Um die Aufgabe zur vollstªndigen Untersuchung zu beenden, geben Sie in der Befehlszeile ein:  

avp.com STOP SCAN_MY_COMPUTER /password=<Kennwort>  
 

 

STATISTIK ¦BER DIE ARBEIT EINER K OMPONENTE ODER 

AUFGABE  

Syntax des STATUS-Befehls: 

avp .com STATUS <Profil|Aufgabenname>  

Syntax des STATISTICS-Befehls: 

avp.com STATISTICS <Profil|Aufgabenname>  

Beschreibung der Parameter: 

<Profil|Aufgabenname> ï wird einer der im Befehl START / STOP (s. S. 208) genannten Werte angegeben. 
 

 

EXPORT VON SCHUTZPARAMETERN  

Befehlssyntax: 

avp.com EXPORT <Profil|Aufgabenname> <Dateiname>  

Beschreibung der Parameter: 

<Profil|Aufgabenname> ï wird einer der im Befehl START / STOP (s. S. 208) genannten Werte angegeben. 

<Dateiname> ï Pfad der Datei, in welche die Parameter vom Programm exportiert werden. Ein absoluter oder relativer 

Pfad kann angegeben werden. 

Beispiel: 

avp.com EXPORT RTP RTP_settings.dat  ï Binªrformat 

avp.com EXPORT FM FM_settings.txt  ï Textformat  
 

 

IMPORT VON SCH UTZPARAMETERN  

Befehlssyntax: 

avp.com IMPORT <Dateiname> </password=<Kennwort>]  
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Beschreibung der Parameter: 

<Dateiname> ï Pfad der Datei, in welche die Parameter vom Programm exportiert werden. Ein absoluter oder relativer 

Pfad kann angegeben werden. 

</password=<Kennwort>> ï Das ¿ber die Programmoberflªche festgelegte Kennwort . 

Beispiel: 

avp.com IMPORT settings.dat  
 

 

PROGRAMM AKTIVIEREN  

Die Aktivierung von Kaspersky Anti-Virus kann auf zwei Arten erfolgen: 

¶ ¿ber das Internet mit Hilfe eines Aktivierungscodes (Befehl ACTIVATE) 

¶ mit Hilfe einer Schl¿sseldatei (Befehl ADDKEY). 

Befehlssyntax: 

avp.com ACTIVATE <Aktivierungscode> </password=<Kennwort>>  

avp.com ADDKEY <Dateiname> </password=<Kennwort>>  

Beschreibung der Parameter: 

<Aktivierungscode> ï Aktivierungscode: xxxxx-xxxxx-xxxxx-xxxxx. 

<Dateiname> ï Lizenzschl¿sseldatei f¿r das Programm (Endung *.key): xxxxxxxx.key. 

</password=<Kennwort>> ï Das ¿ber die Programmoberflªche festgelegte Kennwort . 

Beispiel: 

avp.com ACTIVATE 11AA1 - 11AAA- 1AA11- 1A111  

avp.com ADDKEY 1AA111A1.key </password=<Kennwort>  
 

 

WIEDERHERSTELLUNG EIN ER DATEI AUS DER 

QUARANT NE 

Befehlssyntax: 

avp.com RESTORE [/REPLACE] <Dateiname>  

Beschreibung der Parameter: 

/REPLACE ï Vorhandene Datei ersetzen 

<Dateiname> ï Name der Datei zum Wiederherstellen. 

Beispiel: 

avp.com REPLACE C: \ eicar.com  
 

 

PROGRAMM BEENDEN  

Befehlssyntax: 
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avp.com EXIT </password=<Kennwort>>  

Beschreibung der Parameter: 

</password=<Kennwort>> ï Das ¿ber die Programmoberflªche festgelegte Kennwort . Der Befehl wird nur ausgef¿hrt, 

wenn das Kennwort eingegeben wird. 
 

 

ANLEGEN EINER PROTOKOLLDATEI  

Das Anlegen einer Ablaufverfolgungsdatei kann erforderlich sein, wenn bei der Arbeit mit Kaspersky Anti-Virus Probleme 
auftreten, deren genaue Analyse durch die Experten des Technischen Supports notwendig ist. 

Befehlssyntax: 

avp.com TRACE [file] [on|off] [<Tracing - Niveau>]  

Beschreibung der Parameter: 

[on|off] ï Anlegen einer Protokolldatei aktivieren / deaktivieren. 

[file] ï Tracing in Form einer Datei erstellen. 

<Tracing-Niveau> ï F¿r den Parameter kann ein Zahlenwert im Bereich von 100 (minimale Stufe, nur kritische 

Meldungen) bis 600 (maximale Stufe, alle Meldungen) festgelegt werden. 

Bei einer Anfrage an den Technischen Support, ist die Angabe des Tracing-Niveaus erforderlich. Andernfalls gilt das 
Niveau 500 als empfehlenswert. 

Beispiele: 

 Erstellen von Protokolldateien deaktivieren:  

avp.com TRACE file off  

 Erstellen einer Protokolldatei mit einem Tracing-Niveau von 500:  

avp.com TRACE file on 500  
 

 

R¦CKGABECODES DER BEFEHLSZEILE  

Die allgemeinen Codes kºnnen von einem beliebigen Befehl der Befehlszeile zur¿ckgegeben werden. Als 
R¿ckgabecodes f¿r Aufgaben sind die allgemeinen Codes sowie spezifische Codes f¿r einen konkreten Aufgabentyp 
mºglich. 

Allgemeine R¿ckgabecodes: 

¶ 0 ï Operation wurde erfolgreich ausgef¿hrt. 

¶ 1 ï Ung¿ltiger Parameterwert. 

¶ 2 ï Unbekannter Fehler. 

¶ 3 ï Fehler bei Ausgabenausf¿hrung. 

¶ 4 ï Aufgabenausf¿hrung wurde abgebrochen. 
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R¿ckgabecodes f¿r Aufgaben zur Virensuche: 

¶ 101 ï Alle gefªhrlichen Objekte wurden verarbeitet. 

¶ 102 ï Es wurden gefªhrliche Objekte gefunden. 
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PROGRAMM  NDERN, REPARIEREN ODER 

L¥SCHEN 

F¿r die Deinstallation der Anwendung gibt es folgende Mºglichkeiten: 

¶ mit Hilfe des Installationsassistenten f¿r das Programm (s. Abschnitt "Programm mit Hilfe des 
Installationsassistenten ªndern, reparieren und lºschen" s. S. 214). 

¶ aus der Befehlszeile (s. Abschnitt "Programm ¿ber die Befehlszeile lºschen" s. S. 216). 

¶ ¿ber Kaspersky Administration Kit (s. "Handbuch zur Einf¿hrung von Kaspersky Administration Kit"). 

¶ ¿ber Domain-Gruppenaufgaben f¿r Microsoft Windows Server 2000/2003 (s. Abschnitt "Programm lºschen" s. 
S. 28). 

 

IN DIESEM ABSCHNITT  

Programm mit Hilfe des Installationsassistenten ªndern, reparieren oder lºschen ....................................................... 214 

Programm ¿ber die Befehlszeile lºschen ...................................................................................................................... 216 

 
 

PROGRAMM MIT H ILFE DES INSTALLATIONSAS SISTENTEN 

 NDERN, REPARIEREN ODER L¥SCHEN  

Die Reparatur des Programms kann dann von Nutzen sein, wenn Sie Fehler in seiner Arbeit feststellen, die auf 
fehlerhafte Einstellungen oder beschªdigte Programmdateien zur¿ckgehen. 

Das  ndern des Komponentenbestands erlaubt Ihnen, bestimmte Komponenten von Kaspersky Anti-Virus nachtrªglich 
zu installieren oder jene Komponenten zu lºschen, die bei der Arbeit stºren oder ¿berfl¿ssig sind. 

 Gehen Sie folgendermaÇen vor, um den urspr¿nglichen Programmzustand wiederherzustellen, um Komponenten 
von Kaspersky Anti-Virus, die bei der Erstinstallation nicht installiert wurden, zu installieren, oder um das Programm 
zu lºschen: 

1. Legen Sie die CD mit der Programmdistribution in das CD/DVD-ROM-Laufwerk ein, wenn die Installation von 
dort aus erfolgte. Wenn die Installation von Kaspersky Anti-Virus aus einer anderen Quelle erfolgte (z.B. 
gemeinsamer Ordner, Ordner auf der Festplatte), vergewissern Sie sich, dass die Programmdistribution in 
diesem Ordner vorhanden ist und Sie zugriffsberechtigt sind. 

2. Wªhlen Sie Start ­ Programme ­ Kaspersky Anti-Virus 6.0 f¿r Windows Workstation MP4 ­  ndern, 
Reparieren oder Lºschen. 

Dadurch wird das Installationsprogramm gestartet, das die Form eines Assistenten besitzt. Im Folgenden werden die 
Schritte zur Reparatur, zum  ndern des Bestands der Programmkomponenten und zum Lºschen des Programms 
ausf¿hrlich beschrieben. 
 

SCHRITT 1.  STARTFENSTER DES INSTALLATIONSPROGRAMM S 

Wenn Sie alle oben beschriebenen Aktionen ausgef¿hrt haben, die f¿r die Reparatur oder das  ndern des 
Komponentenbestands erforderlich sind, wird auf dem Bildschirm das Begr¿Çungsfenster des Installationsprogramms f¿r 
Kaspersky Anti-Virus geºffnet. Klicken Sie auf Weiter, um fortzufahren. 
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SCHRITT 2.  OPERATION W HLEN 

Auf dieser Etappe m¿ssen Sie festlegen, welche Operation Sie mit dem Programm vornehmen mºchten: Zur Auswahl 
stehen das  ndern des Komponentenbestands, das Wiederherstellen des urspr¿nglichen Zustands der installierten 
Komponenten oder das Lºschen bestimmter Komponenten oder des ganzen Programms. Klicken Sie zum Ausf¿hren 
einer Operation auf die entsprechende Schaltflªche. Die weiteren Aktionen des Installationsprogramms sind von der 
gewªhlten Operation abhªngig. 

Das Vorgehen beim  ndern des Komponentenbestands entspricht der benutzerdefinierten Installation des Programms: 
Sie kºnnen festlegen, welche Komponenten installiert und welche gelºscht werden sollen. 

Die Reparatur des Programms erfolgt auf Basis der installierten Komponenten. Alle Dateien der installierten 
Komponenten werden aktualisiert und f¿r jede dieser Komponenten wird die empfohlene Sicherheitsstufe eingestellt. 

Beim Lºschen des Programms kºnnen Sie wªhlen, welche Daten, die bei der Arbeit des Programms erstellt und 
verwendet wurden, auf Ihrem Computer gespeichert werden sollen. Um alle Daten von Kaspersky Anti-Virus zu lºschen, 

wªhlen Sie die Variante  Anwendung vollstªndig lºschen. Um bestimmte Daten zu speichern, wªhlen Sie die 

Variante  Objekte der Anwendung speichern und geben Sie an, welche Objekte beibehalten werden sollen: 

¶ Aktivierungsdaten ï Schl¿sseldatei, die f¿r die Arbeit des Programms erforderlich ist. 

Programm-Datenbanken ï Vollstªndige Auswahl der Signaturen der gefªhrlichen Programme, Viren und anderen 
Bedrohungen, die zum Zeitpunkt des letzten Updates aktuell waren. 

¶ Anti-Spam-Datenbank ï Datenbank, auf deren Basis unerw¿nschte E-Mails erkannt werden kºnnen. Diese 
Datenbank enthªlt detaillierte Informationen dar¿ber, welche Mails f¿r Sie als Spam gelten und welche als 
n¿tzlich.  

¶ Backup-Objekte ï Sicherungskopien von gelºschten oder desinfizierten Objekten. Es wird empfohlen, diese 
Objekte zu speichern, um sie bei Bedarf spªter wiederherzustellen. 

¶ Quarantªneobjekte ï Objekte, die mºglicherweise von Viren oder Virusmodifikationen infiziert sind. Solche 

Objekte enthalten Code, der  hnlichkeit mit dem Code eines bekannten Virus besitzt. Allerdings lªsst sich nicht 
sicher sagen, ob sie schªdlich sind. Es wird empfohlen, diese Objekte zu speichern, weil sie sich als virenfrei 
erweisen oder spªter unter Verwendung von aktualisierten Bedrohungssignaturen desinfiziert werden kºnnen. 

¶ Funktionsparameter der Anwendung ï Parameterwerte f¿r die Arbeit aller Programmkomponenten.  

¶ iSwift-Daten ï Datenbank, die Informationen ¿ber untersuchte Objekte des NTFS-Dateisystems enthªlt. Sie 
erlaubt die Beschleunigung der Objektuntersuchung. Bei Einsatz dieser Datenbank untersucht Kaspersky Anti-
Virus nur jene Objekte, die seit der letzten Untersuchung verªndert wurden. 

 

Wenn zwischen der Deinstallation einer Version von Kaspersky Anti-Virus und der Installation einer anderen Version ein 
relativ groÇer Zeitraum liegt, wird davon abgeraten, die aus der vorherigen Programminstallation stammende iSwift-
Datenbank zu verwenden. In der Zwischenzeit kann ein gefªhrliches Programm auf den Computer gelangt sein, dessen 
schªdliche Aktionen bei Verwendung dieser Datenbank nicht erkannt werden, was zu einer Infektion des Computers 
f¿hren kann. 

Klicken Sie auf die Schaltflªche Weiter, um die gewªhlte Operation zu starten. Der Prozess zum Kopieren der 

notwendigen Dateien auf Ihren Computer oder zum Lºschen der ausgewªhlten Komponenten und Daten wird gestartet. 
 

SCHRITT 3.  OPERATION Z UM REPARIEREN ,  NDERN ODER L¥SCHEN 

DES PROGRAMMS ABSCHLIEÇEN 

Der Fortschritt des Prozesses zum Reparieren,  ndern oder Lºschen wird auf dem Bildschirm dargestellt. Danach erfolgt 
ein Hinweis auf den Abschluss der Operation. 

Die Deinstallation macht in der Regel einen Neustart des Computers erforderlich, um  nderungen im System zu 
ber¿cksichtigen. Auf dem Bildschirm erscheint eine Anfrage f¿r den Neustart des Computers. Klicken Sie auf die 
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Schaltflªche Ja, um sofort einen Neustart vorzunehmen. Um den Computer spªter auf Befehl neu zu starten, klicken Sie 
auf Nein. 
 

PROGRAMM ¦BER DIE BEFEHLSZEILE L¥SCHEN 

 Um Kaspersky Anti-Virus 6.0 f¿r Windows Workstation MP4 aus der Befehlszeile zu deinstallieren, geben Sie ein: 

msiexec /x <Paketname>  

Es wird ein Installationsassistent gestartet, mit dessen Hilfe Sie die Deinstallation der Anwendung vornehmen 
kºnnen. 

 Um die Anwendung im Silent-Modus ohne Neustart des Computers zu deinstallieren (der Neustart muss nach der 
Deinstallation manuell ausgef¿hrt werden), geben Sie ein: 

msiexec /x <Paketname> /qn  

 Um die Anwendung im Silent-Modus mit anschlieÇendem Neustart des Computers zu deinstallieren, geben Sie ein: 

msiexec /x <Paketname> ALLOWREBOOT=1 /qn  

Wenn bei der Programminstallation ein Kennwort f¿r die Deinstallation festgelegt wurde, muss beim Entfernen des 
Produkts das Kennwort angegeben werden, andernfalls wird die Deinstallation nicht ausgef¿hrt. 

 Um die Anwendung unter Angabe des f¿r die Programmdeinstallation erforderlichen Kennworts zu deinstallieren, 
geben Sie ein: 

msiexec /x <Paketname> KLUNINSTPASSWD=******  ï f¿r die Programmdeinstallation im interaktiven Modus. 

msiexec /x <Paketname> KLUNINSTPASSWD=****** /qn  ï f¿r die Programmdeinstallation im Silent-Modus. 
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VERWALTUNG DER ANWEN DUNG ¦BER 

KASPERSKY ADMINISTRA TION KIT  

Kaspersky Administration Kit wird in Computernetzwerken von Unternehmen eingesetzt und dient der zentralisierten 

Lºsung der wichtigsten Verwaltungsaufgaben in Antiviren-Sicherheitssystemen, die auf Anwendungen der Produkte von 
Kaspersky Open Space Security basieren. Kaspersky Administration Kit unterst¿tzt die Arbeit in allen 
Netzwerkkonfigurationen, die das Protokoll TCP/IP verwenden. 

Die Anwendung ist bestimmt f¿r Administratoren von Firmennetzen sowie f¿r Mitarbeiter, die f¿r den Antiviren-Schutz von 
Computern in Organisationen verantwortlich sind. 

Kaspersky Anti-Virus 8.0 f¿r Windows Workstation MP4 ist ein Produkt von Kaspersky Lab. Es kann ¿ber das eigene 
Interface der Anwendung, ¿ber die Befehlszeile (diese Methoden werden in diesem Handbuch weiter oben beschrieben) 
oder mit der Anwendung Kaspersky Administration Kit verwaltet werden (wenn der Computer zu einem zentralen 
Fernverwaltungssystem gehºrt). 

Gehen Sie folgendermaÇen vor, um Kaspersky Anti-Virus ¿ber Kaspersky Administration Kit zu verwalten: 

¶ Richten Sie im Netzwerk einen Administrationsserver ein. 

¶ Installieren Sie die Administrationskonsole am Arbeitsplatz des Administrators (Details siehe Handbuch zur 

Einf¿hrung von "Kaspersky Administration Kit"). 

¶ Installieren Sie auf den Netzwerkcomputern das Programm Kaspersky Anti-Virus und den 
Administrationsagenten (gehºrt zu Kaspersky Administration Kit). Eine genaue Beschreibung der Remote-
Installation des Installationspakets von Kaspersky Anti-Virus auf Netzwerkcomputern finden Sie im Handbuch 
zur Einf¿hrung von "Kaspersky Administration Kit". 

Wenn auf den Netzwerkcomputern die vorhergehenden Version von Kaspersky Anti-Virus eingerichtet ist, sind bei einem 
Upgrade auf die neue Version ¿ber Kaspersky Administration Kit folgende Vorbereitungen erforderlich: 

¶ Beenden Sie vorher die Vorgªngerversion der Anwendung (dies ist im Remote-Modus ¿ber Kaspersky 
Administration Kit mºglich). 

¶ Vor der Installation sollten Sie alle laufenden Programme schlieÇen. 

¶ Starten Sie zum Abschluss der Installation auf dem Remote-Computer das Betriebssystem neu. 

Beenden Sie die Administrationskonsole, bevor Sie das Upgrade des Verwaltungs-Plug-ins f¿r Kaspersky Anti-Virus ¿ber 
Kaspersky Administration Kit vornehmen. 

Die Verwaltung der Anwendung ¿ber Kaspersky Administration Kit erfolgt mit der Administrationskonsole (s. Abb. unten). 
Sie stellt ein standardmªÇiges Interface dar, das in MMC integriert ist, und bietet dem Administrator folgende Funktionen:  

¶ Remote-Installation von Kaspersky Anti-Virus und des Administrationsagenten auf den Netzwerkcomputern. 

¶ Remote-Konfiguration von Kaspersky Anti-Virus auf den Netzwerkcomputern. 

¶ Aktualisierung der Datenbanken und Module von Kaspersky Anti-Virus. 

¶ Verwaltung der Lizenzen f¿r Kaspersky Anti-Virus auf den Netzwerkcomputern. 
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¶ Anzeige von Informationen ¿ber die Arbeit der Anwendung auf den Client-Computern. 

 

Abbildung 12. Administrationskonsole von Kaspersky Administration Kit. 

Das Aussehen des Hauptfensters von Kaspersky Administration Kit ist von der auf Ihrem Computer verwendeten 
Betriebssystem abhªngig. 

Bei der Arbeit ¿ber Kaspersky Administration Kit verwaltet der Administrator die Anwendung mit Hilfe der Parameter f¿r 
die Anwendung, f¿r Richtlinien und f¿r Aufgaben. 

Eine Aufgabe ist eine Aktion, die einen Namen besitzt und von der Anwendung ausgef¿hrt werden kann. Aufgaben 
werden nach den auszuf¿hrenden Funktionen in Typen unterteilt: Untersuchungsaufgabe, Aufgabe zum Programm-
Update oder zum Rollback von Updates, Aufgabe zur Installation einer Schl¿sseldatei. 

Jeder Aufgabe entspricht bei ihrer Ausf¿hrung eine Auswahl von Funktionsparametern der Anwendung. Eine Auswahl 
von Funktionsparametern, die f¿r alle Typen von Aufgaben einheitlich ist, sind die Anwendungsparameter. Die 
Funktionsparameter der Anwendung, die f¿r jeden Typ der Aufgaben spezifisch sind, bilden die Aufgabenparameter. 
Anwendungsparameter und Aufgabenparameter ¿berschneiden sich nicht. 

Eine Besonderheit der zentralisierten Verwaltung besteht darin, dass die Netzwerkcomputer in Gruppen organisiert sind, 
die durch Gruppenrichtlinien verwaltet werden. 

Eine Richtlinie ist eine gruppenspezifische Auswahl von Parametern f¿r die Anwendungsfunktion sowie eine Auswahl von 
Beschrªnkungen f¿r das  ndern dieser Parameter, die sich auf die Konfiguration der Anwendung oder einer Aufgabe auf 
einem bestimmten Client-Computer beziehen. Eine Richtlinie umfasst die Parameter zur vollstªndigen Konfiguration der 
gesamten Anwendungsfunktionalitªt, unter Ausnahme spezifischer Parameter f¿r konkrete Aufgabenexemplare. Als 
Beispiel f¿r diese Parameter kºnnen die Zeitplanparameter dienen. 

Eine Richtlinie umfasst folgende Parameter: 

¶ Parameter, die f¿r alle Aufgabentypen gelten, auch Anwendungsparameter genannt. 

¶ Parameter, die f¿r alle Exemplare der Aufgaben jedes Typs gelten ï der GroÇteil der Aufgabenparameter. 


















