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L IEFERUMFANG

Kaspersky Internet Security kann bei unseren Vertriebspartnern (als verpackte Variante) oder in einem Online-Shop (z.B.
http://www.kaspersky.com/de, Abschnitt E-Store) erworben werden.

Wurde das Programm ineinerCD-Box er wor ben, geh®ren zum Lieferumfang des

1 Versiegelter Umschlag mit Installations-CD, auf der die Programmdateien und die Dokumentation im PDF-
Format gespeichert sind.

1 Benutzerhandbuch in gedruckter Form (wenn diese Position im Auftrag enthalten war) oder Benutzerhandbuch.
T Schl ¢sseldatei f¢gr die Anwendung (auf einer speziellen

1 Lizenzvertrag

Bevor Sie den Umschlag mit der CD (oder den Disketten) aufbrechen, lesen Sie sich bitte die Lizenzvereinbarung
sorgfa&altig durch.

Beim Erwerb von Kaspersky Anti-Virus in einem Online-Shop kopieren Sie das Produkt von der Kaspersky-Lab-
I nternetseite. Die DinsdigentlithentProdukt avemdte katliegendenDokumentatidbre Eine

Schl ¢ssel datei wird | hnen naMahzugéschicstang der Bezahlung per E

L IZENZVERTRAG

Die Lizenzvereinbarung ist ein juristischer Vertrag zwischen Ihnen und Kaspersky Lab ZAO, in dem steht, unter welchen
Bedi ngungen Sie das von | hnen gekaufte Programm gebrauchen

Lesen Sie sich die Lizenzvereinbarung genau durch!

Wenn Sie die Bedingungen der Lizenzvereinbarung nicht annehm

Pr

D

d

zur ¢ckgebeem ,Sibeeiside gekauf't haben, und Sie bekommen I|-CGDr Gel d

(oder Disketten) muss noch versiegelt sein.

Wenn Sie den versiegelten Umschlag mit der Installations-CD ( oder den Disketten) ©°ffnen, n
Bedingungen in der Lizenzvereinbarung an.

SERVI CE F! R REGTESBRIUEER

Kaspersky Lab bietet | egalen Benutzern ein breites Spektrum

Kaspersky Anti-Vi rus erm°gl i chen.

e


http://www.kaspersky.com/de

EINLEITUNG

Wenn Sie eine Lizenzerwer ben, werden Sie ein registrierter Benutzer und
k°nnen Sie folgende Leistungen in Anspruch nehmen:

T steé¢ndl i ches UpdabDatenbahken undPNutzung reeuem/ersionen des betreffenden
Softwareprodukts.

1 Beratung bei Fragen zur Installation, Konfiguration und Nutzung des Programms per Telefon und E-Mail.

1 Benachrichtigung bei Herausgabe von neuen Kaspersky-Lab-Programmen und bei neu aufgetauchten Viren.
Dieser Service wird Benutzern geboten, die den Newsletter von Kaspersky Lab auf der Webseite des
Technischen Supports (http://support.kaspersky.de/subscribe/) abonniert haben.

Es werden allerdings keine Fragen zu Funktion und Gebrauch von Betriebssystemen, zu Programmen von Dritten sowie
zu verschiedenen Technologien beantwortet.

HARD - UND SOFTWAREVORAUSSETZUNG EN F! R DAS
SYSTEM

Um die normale Funkti onsf\Vihriusk e6.t0 vzoun gKeavs?pherrisekiys tAennt,i muss der
folgende Voraussetzungener f ¢ 1 | en:

Allgemeine Anforderungen:

1 300 MB freier Speicher auf der Festplatte.

T Microsoft Internet Explorer 6.0 oder h°heModtéle ghsr Ugas
Internet).
f Microsoft Wi ndows I nstaller 2.0 oder heher .

Microsoft Windows 2000 Professional (Service Pack 4 Rollup 1), Microsoft Windows XP Professional (Service Pack 2
oder h°her), Microsoft Windows2XBdRrohéseirognal x64 (Service

1  Prozessor Intel Pentium 300 MHz 32-Bit (x86) /64-Bi t ( x 6 4 ) o d e rentdpredhender koropdtibler e i n
Prozessor).

1 256 MB Arbeitsspeicher.

Microsoft Windows Vista Business / Enterprise/ Ul t i mate (Service Pack 1 oder h°her),
Business / Enterprise/ Ul t i mate x64 (Servi ce Pack7PBRrofessioeal / Ehtérgriseyr ) , Mi cr os ¢
Ultimate, Microsoft Windows 7 Professional / Enterprise / Ultimate x64:

1  Prozessor Intel Pentium 800 MHz 32-Bit (x86) /64-Bi t ( x64) oder h°her (oder ein ent
Prozessor).

T 512 MB Arbeitsspeicher.



http://support.kaspersky.de/subscribe/

KASPE RSKY ANTlI -VI RUS 6. 0 F ;| R
WINDOWS WORKSTATION MP4

Kaspersky Anti-Virus6 . 0 f ¢r Wi ndows Workstation ist eine neue Generatic

Der Hauptunterschied zwischen Kaspersky Anti-Vi rus 6. 0 f ¢r Wi ndows Workstation MP4 u
eenschlieClich 2lterer Produkte von Kaspersky Lab, besteht ir
Benutzercomputer.

IN DIESEM ABSCHNITT

Suche nach I nformation.e.n..iber..das..Proagr.amm. .. ... 14
Neuerungen in Kaspersky Anti-Vi rus 6. 0 f ¢r Wi nd.o.ws...Wa.r.k.s.t.a.t.i.o.n..MP.4...16

Schutzprinzipien VON KaSPErsKY ANLI-VITUS ........oiiiiiiieiiiie ettt et e e e st e e sttt e e s ambeeeesnteeeeaanteeeesnneeeesnnneeeaas 18

SUCHENACH INFORMATI ONEN | BEHROGRAMM

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwendung von Kaspersky Anti-Vi r us haben, k°nnen Si
eine Antwort darauf erhalten.

Lab bietet unterschiedliche I nformationsquellen zu
eit und Bedeutung | hrer Frage unter diesen Quell en

IN DIESEM ABSCHNITT

I nformationsquellen zur..s.el.bhst.2ndi.gen..Recher.che........... 14
Kontaktaufnahme mit der VertriebSahtIUNG . ........o.euii ittt e e e e st e e e e e e 15
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INFORMATIONSQUELLENZ URSELBS T NDI GIRECHERCHE

Bei Fragen ¢(ber die Anwendung stehen folgende I nformationsqu
1 Seite ¢ber das Programm auf der Webseite von Kaspersky L
T Seite ¢ber das Programm auf der Webseite des Technischen
M elektronisches Hilfesystem
1  Dokumentationen.

Seite ¢ber das Produkt auf der Webseite von Kaspersky Lab

http://www.kaspersky.com/de/anti-virus _windows workstation
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KASPERSKY ANTI-VIRUS 6.0 F! RWINDOWS WORKSTATION MP4

Auf dieser Seitefinden Si e all gemeine I nformationen ¢ber das Programm
Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/wks

AufdieserSei t e finden Sie Artikel, die von Spezialisten des Tec

Diese Arti kel bieten n¢tzliche I nformationen, Ti pps und An
Verwendung vom Programm. Sie sind nach Themenwie "Ar bei t mi t S¢ tKbnfjgurateriddsat ei en

Datenbank-Updates"oder'/Be heben von St°r uhagrege dredn ate.r AirdbeArtt i kel k°nn
behandeln, die neben diesem Programm auch andere PRwsiedukt e
all gemeine Neuigkeiten ¢(ber den Technischen Support enthal

Elektronisches Hilfesystem

I'm Lieferumfang des Programms ist eine vollst2ndige und ko
Informationen zu folgenden Aspekten der Verwaltung des Computerschutzes: Anzeige des Schutzstatus,
Untersuchung bestimmter Computerbereiche auf Viren, Ausf ¢h

Fenster der Anwendung: Liste und Beschreibung der in einem Fenster vorhandenen Parameter und Liste der
ausf shrbaren Aufgaben.

Um die Hilfe zu °ffnen, klicken Si e i Hilfeeodetafie TastbFb>den Fens
Dokumentation
Zum Lieferumfang von Kaspersky Anti-Vi r us ge h?° r t BerukerHandbucm@nPDF-Format). Dieses

Dokument enth?2|lt eine Beschreibung der Funktionen und M°gl
wichtigsten Funktionsalgorithmen.

K ONTAKTAUFNAHME MIT D ER VERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky Anti-Virus sowie zurVer nger ung der Nutzungsdaue
Ihnen die Mitarbeiter der Vertriebsabteilung in unserer Zentrale in Moskau unter folgenden Telefonnummern zur

Verf ¢sggung:

+7 (495) 797-87-00 , +7 (495) 645-79-39, +7 (495) 956-70-00

Die Beratung kann auf Englisch oder Russisch erfolgen.

Sie k°nnen sich mit | hrer Fr ag eVaibao dienMitarbeitereder Vértoebsgldeludge r Adr es s e
wenden: sales@kaspersky.com.

K ONTAKTAUFNAHME MIT D EM TECHNISCHEN SUPPORT

Wenn Sie die Kaspersky Anti-Virus bereits erworbenhabe n, k°nnen Sie von den Spezialisten
per Telefon oder ¢(ber das I nternet I nformationen dar ¢ber erh

Die Support-Spezialisten beantworten Ihre Fragen, die die Installation und Verwendung des Programms betreffen und
nicht in der Hilfe beschrieben werden, und helfen Ihnen dabei, die Folgen von Virenangriffen zu beheben, wenn lhr
Computer infiziert wurde.

Bevor Sie sich an den Technischen Support wenden, lesen Sie sich bitte zuvor die Supportrichtlinien
(http://support.kaspersky.com/de/support/rules) durch.

E-Mail-Anfrage an den Technischen Support

Sie k°nnen | hre Frage den Spezialisten des Technischen Sup
System f ¢ nfraden hetpdeskaus (http://support.kaspersky.ru/helpdesk.htmI?LANG=de).
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Die Anfrage kann in deutscher, englischer, franz©°sischer,
Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer, die Sie bei der Anmeldung auf der
Webseite des Technischen Supports erhalten haben, und des Kennworts erforderlich.

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms registriertsi nd , k ° n nA&nmeldéforeulae i n
(https://support.kaspersky.com/ru/personalcabinet/Regqistration/Form/?LANG=de) ausf ¢l | en. Geben Sie be
Anmeldung den Aktivierungscode des Programms oderdenNa men der Scéanl ¢¢ssel datei

Die Support-Spezialisten werden lhre Frage in Ihrem Personal Cabinet Personal Cabinet
(https://support.kaspersky.com/de/PersonalCabinet) und per E-Mail an die in der Anfrage angegebene Adresse
beantworten.

Beschreiben Sie im Webformular das MachéngSe inden obligaterisdAr obl em m°
auszuf¢ll enden Feldern folgende Angaben:

T Typder Anfrage. W2 hl enTiséemadass, zu dem | htProBlamdbbilee m gehort (z. E
Installation/Deinstallation des Produkts" oder "Problem bei der Suche/Desinfektion von Viren". Wenn keine der
Kategorien zutriff t'Allgeméine FregR". Si e den Punkt

1 Name und Versionsnummer des Programms.
1 Anfragetext. Beschreiben Sie das Problem méPglichst genau.

 Kundennummer und Kennwort. Geben Sie die Kundennummer und das Kennwort an, die Sie bei der
Anmeldung auf der Support-Webseite erhalten haben.

1 E-Mail-Adresse. An diese Adresse werden die Support-Spezialisten Ihre Anfrage beantworten.

Technischer Support am Telefon

Zur L°sung dringender Probleme k°nnen Sie |Ihren |l okalen Te
russischsprachigen (http://support.kaspersky.ru/support/support local) oder internationalen
(http://support.kaspersky.com/de/support/international) Technischen Support wenden, um Hilfe zu erhalten,

vergessen Sie bitte ni tnfortmationdn (letp:/Gupport.kaspersky.com/deksuppoit/detaits)n

¢cber I hren Comput er un eProgramsnberanistt avhaletréare. ADddwri clenk®nnen ui
Il hnen m°glichst schnel!l hel fen.

DI SKUSSI ON ! BPROGRAMME VON KASPERSKY LABIM
WEBFORUM

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Si
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

I m Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
die Hilfefunktion verwenden.

NEUERUNGEN IN KASPERSKY ANTI-VIRUS 6.0 F! R
WINDOWS WORKSTATION MP4

Kaspersky Anti-Virus6.0i st ein universelles Programm fg¢r den I nformation
Viren, sondern auch vor Spam und Netzwerkangriff e n . Die Programmkomponenten k°nnen de
unbekannten Bedrohungen und vor Internetbetrug sch¢tzen, sow

kontrollieren.
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Der komplexe Schutz wird auf all en iKmgnéhHem uwnedv?hirdretirsagean vaeur
Einstellungsmeglichkeiten f¢gr all e-VKampo merftzd s ee ralna b een Easf,or

konkreten Benutzers anzupassen.
Im Folgenden werden die Neuerungen in Kaspersky Anti-Virus 6.0 ausfe, hr | i ch beschrieben.
Neuerungen im Schutz:

1 Der neue Antiviren-Kern, auf dem Kaspersky Anti-Vi r us basiert, erh°ht die Effektiywv
sch2dlichen Programmen. AuCerdeKewnrdi duGebcHdenndegkai An
Virenuntersuchung des Systems wesentlich gesteigert. Dies wird erreicht durch eine verbesserte
Objektverarbeitung und eine optimierte Nutzung der Computerressourcen (speziell bei Plattformen mit Zwei-
und Vierkernprozessoren).

1 Neuer heuristischer Analysator, dereineerh® ht e Ef fekti vita2at bei der Erkennung
unbekannter Malware bietet. Wenn die Signatur eines Programms nicht in den Antiviren-Datenbanken enthalten
ist, emuliert der heuristische Analysator den Start des Programms in einer isolierten virtuellen Umgebung. Diese
Met hode ist ungef2hrlich und erlaubt es, alle Funktionen
Bedingungen gestartet wird.

M Die neue Komponente Zugriffskontrolle biet aanendEineundkont r ol
Ausgabeger2ten. Dadurch wird Admini st r-3peicher,Moltimediat aubt , de
Ger2te und andere Datenspeicherger2te zu beschr2anken.

1 Die Komponenten Firewall und Proaktiver Schutz wurden wesentlich verbessert (Firewal | : Die Effektivi:
Komponente wurde erh°ht wund die Unter st ¢-tPmakivgr Sche&zs Pr ot ok
Die Liste der Ereignisse, die von der Komponente verarbeitet werden, wurde erweitert).

fUpdate wurd® aptingert: &im Neustart des Computers ist jetzt nur noch in

T Der Vorga é
en erforderlich.

ng f
seltenen F2]l|

T Eine Untersuchung des Datenver kehr sDaducmwirt de@icherea ArbeMSN wur d
mit Internet-Me s sengern gew?hrl eistet.

NeuerungenaufderPr ogr ammober fl 2che:

1 Das Interface bietet einfachen und komfortablen Zugriff auf alle Programmkomponenten.

T Das Interface ist f¢gr die Administratoren kleiner Netzwe
Neuerungen bei der Arbeit mit Kaspersky Administration Kit:

1 Kaspersky Administration Kit dient der bequemen und einfachen Verwaltung des Schutzsystems eines
Unternehmens. Die Anwendung erm°glicht die zentrale Steu
jeder Gr°Ce mit bis zu ize@htahsextdelcCherentasd mombmisicdd Anwe |

T Eine M°gl i chk-nstdlationdar AnRenduagtnét der letzten Version der Programm-Datenbanken
wurde realisiert.

9 Der Mechani smus, der f die Arbeit mi t der Aotewend
i

or ung ei
Computer installiert ist, wurde optimiert (Die Richtl

ini
T Eine M°gl i chk-¥erwaltuaguer KinpanentereAnti-Spamund Anti-Spy wur de hinzugef ¢gt
1 Beim Erstellen einer Richtlinie kann jetzt die Konfigurationsdatei der Anwendung verwendet werden.

T I'n den Parametern gruppenbezogener Updateaufgaben k°nnen
festgelegt werden.

T Es ist jetztConfigutierh,, &dfi ehdnen di e Anwendungminstallier:t
G¢ltigkeitsbereich von Richtlinien und Gruppenaufgaben z
Kennworts).
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SCHUTZPRINZIPIEN VON K ASPERSKY ANTI -VIRUS

Der Schutz von Kaspersky Anti-Vi r us wird von den Bedrohungsquel falmenquele s ge hend
ist eine separate Programmkomponente vorgesehen, die diese Q
Benutzerdaten durch entsprechende MaCnahmen verhindert. Dies
Programm flexibel an die Erfordernisse eines konkreten Benutzers oder Unternehmens anzupassen.

Kaspersky Anti-Virus umfasst:

1 Schutzkomponenten(s.S.18) , di e den Echtzeitschutz | hres Computers a
di e Daten empf aagegwarderund ¢bertr

1 Untersuchungsaufgaben (s. S. 19), mit denen der gesamte Computer oder einzelne Dateien, Ordner, Laufwerke
oder Bereiche auf Viren untersucht werden k°nnen.

I Update (s. S. 19), das den aktuellen Zustand der internen Programm-Modul e sowi e der Datenbanl

die Suche nach sch2dlichen Programmen und 2zMails Erkennen v
ver wendet werden, aufrechterh?l t.
1  Servicefunktionen (s. Abschnitt "Servicefunktionen des Programms"s.S.19) , di e I nf ormati onen ¢l
mit dem Programm bieten und es erl auben, die Programmfun
SCHUTZKOMPONENTEN

Der Echtzeitschutz lhres Computerswirdd ur ch f ol gende Schutzkomponenten gew?2hrl ei
Datei-Anti-Virus (s. S. 47)

Datei-Anti-Virus kontrolliert das Dateisystem des Computers. Er untersucht auf Inrem Computer und auf allen

angeschl ossenen Lauf wer ke, gestartetlured g&3peicterit veerden. JddereZuggfieatf eifien

Datei wird von Kaspersky Anti-Virus abgefangen und die Datei wird auf die Existenz bekannter Viren untersucht.

Eine Datei wird nur dann zur Arbeit freigegeben, wenn die Datei virenfrei ist oder erfolgreich vom Programm
desinfiziert wurde. Wenn die Desinfektion der Datei aus be
dabei wird eine Kopie der Datei im Backup abgel egt oder in

Mail-Anti-Virus (s. S. 58)

Mail-Anti-Virus untersucht alle ein- und ausgehenden E-Mails auf lnrem Computer. Er analysiert E-Mails auf die
Existenz von Schadprogrammen. EineE-Mai | wi rd nur dann dem Adressaten zugest
Objekte egehdéem. aAal ysi er tMaith imeHinidick sug Bhiskéng.t e E

IM-Anti-Virus (s. S. 68)

Web-Anti-Vi rus f2ngt die Ausf¢hrung von Skripts, die sich auf V
gef2hrlich HImPderAkedoh dernterliegt einer strengen Kontroll e.
Webseiten im Hinblick auf Phishing.

Proaktiver Schutz (s. S. 75)

Der Proaktive Schutz erlaubt es, ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten kann. Die

Komponente basiert auf der Kontrolle und Analyse des Verhaltens aller auf Ihrem Computer installierten

Programme. Aufgrund der auszuf ¢ hr en d¥ims,oblkit Pragrararmpotentidl s c he i d e
gef 2 hr | i cibht. Sogst Ihr €amputer nicht nur vor bekannten Viren, sondern auch vor neuen, bisher
unbekannten Viren geschg¢gtzt.

Anti-Spy (s. S. 86)

Ant-Spy verhindert die unerl aubte Anzeige von Weckidrtsie.g ( Banne

Anti-Hacker (s. S. 90)
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Ant-tHacker schg¢gtzt | hren Computer bei der Arbeit im Internet
und eingehende Verbindungen und ¢(berwacht Ports und Datenp

Anti-Spam (s. S. 107)

Anti-Spam wird in Ihr Mailprogramm integriert und kontrolliert alle eingehenden E-Mail auf Spam. Alle E-Mails, die

Spam enthalten, werden durch eine spezi epaneaie8pamp-f zei | e mar k
Verarbeitung (aut omat i sches L°schen, Verschieben in einen spezielle
analysiert die Komponente E-Mails im Hinblick auf Phishing.

Ger 2t eko(m6trl2e) | e
Die Komponente dient defrf Kwonn rBbdnwet zeremr awefn exutgarine Ger 2t e,

verbunden werden. Zus@tzlich kann mit der Zugriffskontroll
, Firewire-, Bluetooth-Ger 2t e usw.) beschr2nkt werden.

AUFGABEN ZUR VIRENSUCHE

Esist sehr wichtig, regelmdCig eine voll st
um die M°glichkeit der Ausbreitung schaadli
erkannt wurden, weil beispielsweise eine zu niedrige Schutzstufe eingestellt war.

ge Virenuntersuc
er Programme aus

Kaspersky Anti-Vi rus verf gt ¢ber folgende Aufgaben zur Virensuche:
Virensuche

Untersuchung von Objekten, die der Benutzer festlegt. Sie
Computer untersuchen.

Vol l standige Suche

Ausf ¢hrliche Untersuchung des Systems. Standardm?2Cig werde
Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung, Mail-Datenbanken, Festplatten,
Wec hs el dat miNetzlatfgeeke. u

Schnelle Suche

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden.

U PDATE

Um stets bereit Zu sein, Net zwer kangri ffe abzuwehren und Vir
i st es lichnKagpdrskysAsti-Virus immer auf dem neusten Stand zu halten. Dazu dient die Komponente Update.

Sie ist f¢gr die Aktualisierung der Datenbanken und Modul e ve
werden.

Der Dienst zur Update-Verteilung er | aubt es, die Updat es -Mgdule devonedenb anken wund
Kaspersky-Lab-Updateservern heruntergeladen wurden, in einem lokalen Ordner zu speichern. Dieser Ordner kann
anderen Netzwerkcomputern als Updatequelle dienen, um Datenverkehr einzusparen.

SERVICEFUNKTIONEN DES PROGRAMMS

Kaspersky Anti-Vi rus verf¢sggt ¢ber eine Reihe von Servicefunktionen.
Programms aufrechtzuerhalten, die Optionen des Programms zu erweitern und bei der Arbeit Hilfe zu leisten.

Datenverwaltung und Berichte

Bei der Arbeit der Anwendung wird f

jede Schutzkomponent
Anwendung ein Bericht erstellt. Er alt I nf

nformationen ¢
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Arbeitsergebnisse.Dadur ch k°nnen Sie jederzeit Details ¢ber die Arbe
Probl eme auftreten, dann k°nnen Sie die Berichte an Kasper
analysieren und | hnen °mw’ngelni.chst schnel/l hel fen Kk

Alle im Hinblick auf die Sicherheit ve&/irudinhdehdpéziglemSpexhgr ekt e w

Quar anvtéernsechoben. Sie werden dort in verschl  ¢¢sselter Form ¢
auszuschlieCendi &§&i QuaPante®*neobjekte auf Viren untersuchen,
oder | °schen. AuCerdem k°nnen Sie verd2chtige Objekte manu
sich aufgrund der Untersuchung als virenfrei erweisen,werde n aut omati sch am urspr¢gnglicher
ImBackupwer den Kopien von Objekten gespeichert, die von der A
Diese Kopien werden angelegt, um bei Bedarf die Objekte oder ein Bild der Infektion wiederherzustellen. Auch die
Sicherungskopien der Objekte werden in verschlg¢¢sselter For
auszuschlieCen.

Sie k°nnen ein Objekt aus dem Backup am urspre¢gnglichen Ort

Notfall-CD

Die Rettungs-Disk dient zur Untersuchung und Desinfektion infizierter x86-kompatibler Computer. Sie kommt dann
zum Einsatz, wenn der Infektionsgrad so hoch ist, dass die Desinfektion eines Computers nicht mehr mit Hilfe von
Antiviren-AnwendungenoderDesi nf ekti onst ool s m°glich ist.

Lizenz

Beim Kauf von Kaspersky Anti-Virus wird zwischen Ihnen und Kaspersky Lab ein Lizenzvertrag abgeschlossen, auf

dessen Grundlage Sie die Anwendung verwenden d¢rfean fuprd f ¢
die Programm-Datenbanken und auf den Technischen Support erhalten. Die Nutzungsdauer sowie andere

I nformationen, die f¢gr die vollfunktionale Arbeit der Anwe

Mit der Funktion Lizenzk° nnen Qihe |l aewehfe | nformati onen ¢ber die von | hne
AuCerdem k°nnen Sie damit eine neue Lizenz erwerben oder d

Support

Alle registrierten Benutzer von Kaspersky Anti-Vi r us k° nnen d Suppof-8ecvicenin Anspiuah nehmen.
Verwenden Sie die Funktion Support, um zu erfahren, wo Sie technische Unter ¢

Mit Hilfe der entsprechenden Links gel albagenoSulkt eumdB8enkt z
aufder SupportWe bsei te ein Formular mit einer Fehlermeldung oder
senden.

Zus?tzlich stehe®eld hineea des ©Oadhmieschen Kundendiensts und
Cabinet des Benut zetr¢sr lziucrh WKernfniegnu nSgi.e Nsai ch auch telefonisch
bei der Arbeit mit Kaspersky Anti-Virus Hilfe zu erhalten.




INSTALLATION VON KAS PERSKY ANTI -
VIRUS 6.0

Es bestehen mehrere M°gl i «iuk&.i Q@ efng r uWikskthon guiedeyGosnputerred i
installieren:

1 lokale Installationi | nst al |l ati on der Anwendung auf einem einzelnen
Durchf ¢¢hrung der I nstallation ist der HJgrmrekite |Zapali € fl st
stehen zwei Modi zur Auswahl:

9 interaktiver Modus mit Hilfedes| nst al | ati onsassi st .rAbsehnitt"Ingallatiahang Pr ogr a m
Hilfe des Installationsassistenten” s. S. 21). Dieser Modus erfordertw? hr end der I nstall ati on
Aktionen des Benutzers.

1 Silent-Modus. In diesem Fall wird die Programminstallation aus der Befehlszeile gestartet und erfordert
w2 hr e n thstallatiansvorgangs keine weiteren Aktionen des Benutzers (s. Abschnitt "Installation der
Anwendung aus der Befehlszeile" s. S. 25).

1 Remote-Installation i Installation der Anwendung auf Netzwerkcomputern. Die Installation erfolgt im Remote-
Modus vom Arbeitsplatz des Administrators aus und unter Einsatz von:

1 Programmkomplex Kaspersky Administration Kit(s."Handbuch zur Einf ¢hrung von Kas
Administration Kit");

1 Domain-Gr uppenaufgaben f¢r Micr os o(k.Absthnitn'ldo svsa ISleatvieon 290& 717
Gruppenrichtlinienobjekt-Editor (Group Policy Object)" s. S. 26).

Es wird empfohlen, vor dem Beginn der Installation von Kaspersky Anti-Virus (auch bei der Remote-Installation) alle
|l aufenden Anwendungen zu schlieCen.

IN DIESEM ABSCHNITT

Installation mit Hilfe des INStallatioNSaSSISIENIEN...........cuuiiiiii et e e e e et e e e e e e e e et e e e eeeesesta e eeeaeeees 21
Installation mit Hilfe des Installationsassistenten aus der BEfEhISZEIIE .........ccooeeiiieiiiiiiiii i, 25
Installation ¢ ber Gr up p e nEditoc (Brodp Palicy ©OBjesth.j...e. K. tooiriiiii e 26

INSTALLATION MIT ~ HILFE DES
INSTALLATIONSASSISTEN  TEN

Um Kaspersky Anti-Virus auf Inrem Computer zu installieren, starten Sie die Distributionsdatei auf der Produkt-CD.

Die Installation der Anwendung von einer Distribution, die aus dem Internet heruntergeladen wurde, ist mit der Installation
der Anwendung von einer Distributions-CD vollkommen identisch.

Der Installer ist wie ein Assistent aufgemacht. In jedem Fensterstethen ver schi edene Schaltfl &2chen,
Installationsvorgang zu verwalten. Es folgt eine kurze Beschreibung:

T Weiteri Vorgang wird angenommen und es geht weiter zum n2chs
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T Zur ¢icRkgckkehr zum vor angelgsalajoa.nen Schritt der
1 Abbrechen i Installation des Produkts abbrechen.
1 Fertig i Installationsvorgang des Programms auf dem Computer wird beendet.

Betrachten wir die einzelnen Schritte des Installationsvorga

SCHRMT 1.! BERPR! FEN S$¥BEMSAUFDI E
INSTALLATIONSVORAUSSE ~ TZUNGEN

Bevor das Programm auf lhrem Computer installiert wird, werden das installierte Betriebssystem und die vorhandenen

Service Packs auf | bereinstimmung mit den Softwarevbrausset z
cberpr¢gft, ob die erforderlichen Programme auf dem Computer
Programminstall ation notwendigen Rechte verfgsggen.

Sollte eine bestimmte Voraussetzung nicht erf ¢I| | tBildsceirmn, dann

Es wird empfohlen, vor der Installation der Kaspersky-Lab-Anwendung die erforderlichen Programme und mit Hilfe des
Diensts Windows Update die fehlenden Service Packs zu installieren.

SCHRITT 2. STARTFENSTERDES |NSTALLATIONSVORGANGS

WennlhrSystem all e Voraussetzungen erf¢llt, erscheint sofort na
das Startfenster, das I nformationen ¢(be#idans Bedi "Mre md«c€ro mpug te

Zum FortsetzenderInstall at i on Kkl i cken Si Weiter.Kficked Sieauf@bbnegHen, finh diednstallation
zu verwerfen.

SCHRITT 3. LESENDES LIZENZVERTRAGS

Das folgende Fenster des Installationsprogramms entb?&lt den
geschlossen wird. Bitte | esen Sie den Vertrag aufmerksam. We
die Variante & ich akzeptiere die Bedingungen des Lizenzvertrags und klicken Sieauf di e ScWeddr.DiEl 2 c he
Installation wird fortgesetzt.

Zum Abl ehnen klicken Abbecheanuf die Schaltfl a@che

SCHRITT 4. INSTALLATIONSORDNER W HL EN

Beim n2chsten Schritt der -Virassirdddstgetegt,iinovelchenmoQrdndf des Qoenputels glie An t i
Anwendung installiert werden soll. Der Standardpfad lautet:

1 <Laufwerk>- Program Files - Kaspersky Lab - Kaspersky Anti-Virus6 . 0 f ¢r Wi ndows Wor kst
MP4 7 f ¢ r-Bit3Sgsteme.

T <Laufwerk>- Pr ogr am Fi-|l Kaspesky®ab) Kaspersky Anti-Virus6. 0 f ¢r Wi ndows
Workstation MP4 17 f ¢ r-BitéSgsteme.

Sie k°nnen einen anderen Ordner w2 hl Bunchsu¢hkeniucnkde nwashil ee nd aSzi ue ai unf
standardm®Cigen Auswahl fenster ei nen Onasrhneentsppechendender geben S
Eingabefeld an.

Falls Sie den vollst2andigen Pfad des Ordners manuell angeben
bestehen und keine Sonderzeichen enthalten darf.
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Zum Fortsetzen der Installation klicken Sie auf die Schaltfl 2 cWedter.

SCHRITT 5. PROGRAMMEINSTELLUNGEN EINER
VORG NGERVERSI| ONENDENRW

Auf dieser Etappe k°nnen Sie festlegen, ob f¢r die-Arbeit de
Datenbanken und die Anti-Spam-Datenbank verwendet werden sollen, die auf Inrem Computer bei der Deinstallation
einer 2|l teren Ver s iVous6.0gespeickeatsvyrdem. s ky Ant i

Es wird detailliert betrachtet, wie sich die oben beschriebenen Optionen nutzen lassen.

Wenn auf | hrem Comput er (BuildyvorrKaspérshyeAntRVirus smstadliertWar urgl iSie bei der
Deinstallation die Programm-Dat enbanken auf dem Computer gespeichert haben,
installierenden Version verwenden. Set zﬁrogSaimm-Ddtmbamked.ﬁ)ie H2a kch
urspre¢nglich mitgelieferten Datenbanken werden nicht auf | hr

Um die Schutzparameter zu verwenden, die Sie in der vorherigen Version angepasst und auf dem Computer gespeichert
haben, aktivieren S Furd(tiomsparmtterrderlAhvkehdsjngc hen

Es wird auCer dem epamiDaténbaskzy verdvénden, venh diese bei der Deinstallation der vorherigen

Programmversion gespeichert wurde. Dadurch wird ein erneutes Trainingvon Anti-Spam ¢ber fl ¢ssig. Um di e
l hnen erstellte Datenbank zu ber g,cksiAmti-Spym—ﬁ)atenlaahM.i vieren Sie

SCHRITT 6. INSTALLATIONSTYP AUSW HLEN

Auf dieser Etappe k°nnen Sie festlegen, in welchem Umfang di
zwei Varianten fg¢r die Installation vorgesehen:

Vol | st.hdiesengFall werden alle Komponenten von Kaspersky Anti-Virus auf Ihrem Computer installiert.
N2here I nformationen ¢ber diS®hriw®&i teren I nstallationsschrit

Benutzerdefiniert. I'n diesem Fall k°nnen Sie die Programmkomponente
installiert werden sollen. Details s. Schritt.7.

Klicken Sie auf die entsprechende Schaltfl aache, um einen | ns

SCHRITT 7. PROGRAMMKOMPONENTENF ! RINSTALLATION
AUSW HLEN

Dieser Schritt des Installationsassistenten wird nur bei der benutzerdefinierten Pr ogr ammi nst al |l ati on ausc

Bei der benutzerdefinierten Install at i on-Vinsfestegen, d&insalliedi e Ko mp
werden sollen. Standardm?2Cig sind f ol dtale®cutzkdmpanentert,die f ¢r di e
Komponente zur Virensuche, Connector zum Administrationsagen
Kaspersky Administration Kit.

Um eine Komponente zur anschlieCenden | n sufdadSynabblnebendenus z uw? hl
Komponentennamen das Men ;Digkemhgohente wirdwauf der ldlalen Fesiphakte installiert
gewa2 hl t. I nformationen ¢(ber die Schutzfunktion der ausgew?hl

Festplatte erforderlichen Platz werden im unteren Bereich des Installationsfensters genannt.

Genaue Angaben ¢(ber den freien Platz auf den Festplatten | hr
Laufwerk. Die Informationen werden im folgenden Fenster angezeigt.
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F¢r Komponenten, die nicht installiert wer diekomgoodniewind w2 hl en
nicht ver f.;glbeaarc hsteektn Si e, dass Sie auf den Schutz vor einer ¢
verzichten, wenn Sie eine bestimmte Komponente nicht installieren.

Kl'i cken Si e aufWeitti,e nQctaletnf ISi ®ehei e zur I nstallation gew¢gnsch
zur Liste mit den standardm@Cig zu install iferdcind eSc Kelnmpfolndemlt e
Zur ¢ ck

SCHRITT 8. FIREWALLVON MICROSOFT WINDOWS DEAKTIVIEREN

Dieser Schritt wird nur a-ingauffeipdmrComputey msiafiiert kviads qufelemsdie Firewat t i
von Microsoft Windows aktiviert ist und die Komponente Ant-tHac ker zur I nstallation ausgew?hl

Bei diesem Schritt der Installation von Kaspersky Anti-Virus wird Thnen angeboten, die Firewall des Betriebssystems

Microsoft Windows zu deaktivieren, weil die zu Kaspersky Anti-Vi r us ge h?° r e n d eti-Hacken pedbdercAnbeite A n

in einem Netzwerk umfassenden Schutz gew?hrleistet und ein z
nicht erforderlich ist.

Wenn Siedie Ant-ktHacker als prim2dres Schutzwerkzeug fn,rmeddhet eAr,bekilti dkn
Si e auf di eWererDe Fitewall %o Mi@osoft Windows wird in diesem Fall automatisch deaktiviert.

Wenn Sie | hren Computer mit Hilfe der Firewall wvon ® crosoft
Firewall von Microsoft Windows verwenden. Die Komponente Anti-Hacker wird in diesem Fall zwar installiert, zur
Vermeidung von Konflikten aber deaktiviert.

SCHRITT 9. NACHANDEREN ANTIVIREN -ANWENDUNGEN SUCHEN

Auf dieser Etappe erfolgt die Suche nach anderen auf Ihrem Computer installierten Antiviren-Pr odukt en ( e
te

ns
Kaspersky-Lab-Produkte), deren gleichzeitige Verwendung mit Kaspersky Anti-Vi rus zu Konf |l i k f

i chli
n ishre

Beim Erkennen von solchen Programmen auf Ihrem Computer wird die Liste auf dem Bildschirm angezeigt. Ihnen wird
deren Deinstallation vorgeschlagen, bevor Sie mit der Installation fortsetzen.

Unter der Liste der gefundenen Antiviren-Anwendungen k°nnen Sie w2hlnanuelleotferntsi e aut o
werden sollen.

Zum Fortsetzen der Install at Weiter. k|l i cken Sie auf di e Schaltfl

SCHRITT 10. PROGRAMMINSTALLATION ABSCHLI ECEND
VORBEREITEN

Auf dieser Etappe k°nnen Sie die Install at i vorbergtens Pr ogr amms

Bei der Erstinstallation von Kaspersky Anti-Virus6 . 0 s ol | t e dasMkaostrdl lak § sNncspencite ss sc
entfernt werden. Fall s w?2hr end retke sollteR, rertagbt ea dieser 8chutzadiel at i on Fehl
Install ation auf korrekte Weise r¢ckg®ngig zu machen. Wenn d
empfehlenswert, dieses Kontroll k&stchen zu entfernen.

Bei einer Remote-Installation des Progr a mms auf dem @ndogve Remote Rebkeop wird empfohlen, das
Hakchen i m Kot irmos tl&l2lsatcihcems v oau gndferngn. Andehnfalts kaemes sein, dass der
Installationsvorgangni cht oder fehlerhaft durchgef¢¢hrt wird.

Zum Fortsetzen der I nstall at Weiter. k|l i cken Sie auf die Schaltf]l
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Wa hrend Komponent en -Virosnnstilierswereansdie gier Kontrollie des Netzwerkverkehrs dienen,
werden bestehende Netzwerkverbindungen getrennt. Die Mehrzahl der getrennten Verbindungen wird nach einiger Zeit
wiederhergestellt.

SCHRITT 11. INSTALLATIONSVORGANG ABSCHLI| ECEN

Das Fenster Installation fertigstellenent h2 |l t | nf or mati onen ¢ber den dbschluss de
Kaspersky Anti-Virus auf Inrem Computer.

Kl'i cken Si e aufWeitki, em dércKordigutatfohsdssidtenten zu starten.

Wenn f¢r den korrekten Abschluss der Installation ein Neusta
entsprechender Hinweis auf dem Bildschirm.

INSTALLATION MIT HILFE DES
INSTALLATIONSASSISTEN TEN AUS DER BEFEHLSZEILE

®» UmKaspersky Anti-Vi rus 6.0 f¢r Windows Workstation zu installieren.

msiexec /i <Paketname>

Der Installationsassistent wird gestartet (s. Abschnitt "Installation mit Hilfe des Installationsassistenten” s. S. 21). Zum
Abschluss der Programminstallation ist ein Neustart des Computers erforderlich.

®» Um die Anwendung im Silent-Modus (ohne Start des Installationsassistenten) zu installieren, geben Sie folgende
Befehlszeile ein:

msiexec /i <Paketname> /gn

In diesem Fall muss der Computer nach Abschluss der Installation manuell neu gestartet werden. Damit ein
automatischer Neustart erfolgt, geben Sie folgende Befehlszeile ein:

msiexec /i <Paketname> ALLOWREBOOT=1 /gn

Beachten Sie, dass ein automatischer Neustart des Computers nurim Silent-l nst al | ati onsmodus ausgef ¢
(mit dem Schl ¢ssel [ gn).
®» Umdie Anwendung zu installierenund dabei ein f¢r die Programmdeinstallatio

festzulegen, geben Sie ein:
msiexec /i <Paketname> KLUNINSTPASSWD=***¥** if¢er die Programminstallation ir

msiexec /i <Paketname> KLUNINSTPASSWD=****** |qn T f ¢r dgrammmiRstaltation im Silent-Modus
ohne Neustart des Computer.

msiexec /i <Paketname> KLUNINSTPASSWD=****+* A] | OWREBOOT=1 /gn if¢er die Programminst
imSilentModus mit anschlieCendem Neustart des Computer.

Bei der Installation von Kaspersky Anti-Virus im SilentModus wird das Lesen folgender Datei
setup.ini(s.S.26) , die all gemeine I nstall ati onkomiguratonsdateeinstallicfgfs. das Pr o
Abschnitt "Import von Schutzparametern"s.S.210) und Li zenzschl ¢sseldatei. Beachten ¢
gl eichen Ordner befinden m¢ssen, Wi die Distribution von Ka
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INSTALLATI ON GRUPRENRICHTLINIENOBJ  EKT -
EDITOR (GROUP PoLicy OBJECT )

Mit Hilfe des Gruppenrichtlinienobjekt-Editorsk ® nnen Si e Ka&ad pearss lkwfArdtein zu einer Dom
Wor kstations eines Unternehmens installieren, aktualisieren
verwenden.

PROGRAMMINSTALLATION

» Gehen Sie folgender ma Ce4Virusainstalierten: Kasper sky Antii

1. Erstellen Sie einen gemeinsamen Netzwerkordner auf dem C
und speichern Sie dort die Distribution von Kaspersky Anti-Virus im Format .msi.

Zus?&tzlich k°nnen in diesem Ver zei chnisstupfino($. §.€6) dieecinEl e ment
Liste der Install ati ons\iar wasne&onfighrétibpsdateKiastlpcty (ssAbschnitn t i
"Import von Schutzparametern"s. S.210) und Schl ¢ssel dat ei

2. ¥f f nen Gruppendiehtinienobjekt-Editor¢, ber di e Standardkonsol e MMC (Det a
dem Editor siehe Hilfesystemf;, r Mi crosoft Wi ndows Server).

3. Erstellen Sie ein neues Paket. W&Ghippemich8inienobjektz u i n der Ko
Computerkonfiguration/ Software-Einstellungen/ Software-Installationund ver wenden Sie im Ko
den Befehl Neu/ Paket.

Geben Sie im folgenden Fenster den Pfad des gemeinsamen Netzwerkordners an, der die Distribution von
Kaspersky Anti-Vi rus ent h?2 | t . WaBeleitstellusg des PrograrfrnesrdentParameter
Zugewiesenund kl i cken Sie ©K.f die Schaltfl&che

DieGruppenr i cht |l inie wird auf allen Workstations ¢bernommen, w¢
Dom@ne anmel den. Da d ur s auf alled Cokhputem ngtadlidety Ant i

BESCHREIBUNG DER PARAMETER DER DATEISETUP .INI

Die Datei setup.ini, die sich im Distributionsordner von Kaspersky Anti-Virus befindet, wird bei der Installation im Silent-
Modus ¢ber die Befehlszeile &£dent odeveGwemppgenr.i OhtelsieniDanebj eln
Parameter:

[Setup] i allgemeine Installationspara met er f ¢r das Progr amm.
T InstallDir=<Pf ad des Installationsordners fg¢r das Programm>.

1 Reboot=yes|no i Gibt an, ob beim Abschluss der Installation ein Neustart des Computers erfolgen soll
(standardm2Cig wird kein Neustart ausgefg¢ghrt).

1 SelfProtection=yeslnoi Gi bt an, ob bei der I nstall at i-\rasaldigert Sel bst sc
werden soll (der Selbstschutz ist standardm®Cig aktivier

1 NoKLIM5=yes|no i Gibt an, ob bei der Installation die Installation der Netzwerktreiber von Kaspersky Anti-Virus

aufgehoben werden soll (standardm?Cig werden die TFreiber
Virus, die zur Gruppe derNDIS-Tr ei ber geh®ren und dazu dienen, den Webtr
wie Anti-Hacker, Mail Anti-Virus, Web-Anti-Virusund Anti-Spam zu ¢ber wachen, k°nnen zu k
anderer Soft- und Hardware des Benutzer-PCs f ¢ hren. Auf Computern, die von Mi

Microsoft Windows 2000 verwaltet werden, kann zur Vorbeugung von Konflikten auf die Installation der
Netzwerktreiber verzichtet werden.
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Auf Computern, die von Microsoft Windows XP x64 Edition oder Microsoft Vista verwaltet werden, ist diese
M glichkeit nicht vorhanden.

[Components] i Auswahl der zu installierenden Programmkomponenten. Wennkeine Komponent e ausgew?2hl f
wird die Anwendung vollst2ndig installiert. Werden eine oder
markierten Komponenten nicht installiert.

1 FileMonitor=yes|no i Installation der Komponente Datei-Anti-Virus.

1 MailMonitor=yes|no i Installation der Komponente Mail-Anti-Virus.

1 WebMonitor=yes|no i Installation der Komponente Web-Anti-Virus.

1 ProactiveDefence=yes|no i Installation der Komponente Proaktiver Schutz.

1 AntiSpy=yes|no i Installation der Komponente Anti-Spy.

1 AntiHacker=yes|no i Installation der Komponente Anti-Hacker.

1 AntiSpam=yes|no i Installation der Komponente Anti-Spam.

1 LockControl=yesjnoil nstall ati on der Komponente Ger2tekontroll e.

[Tasks] i Aufgaben von Kaspersky Anti-Virus aktivieren. Wenn keine Aufgabe angegeben wird, werden nach der
Installation alle Aufgaben aktiviert. Werden eine oder mehrere Aufgaben angegeben, dann werden die nicht markierten
Aufgaben nicht aktiviert.
1 ScanMyComputer=yesjnoi Auf gabe zur vollst2andigen Untersuchung.
1 ScanStartup=yes|no i Aufgabe zur schnellen Untersuchung.

1 Scan=yes|no i Untersuchungsaufgabe.

1 Updater=yes|no i Aufgabe zum Update der Datenbanken und Programm-Module.

AnstelledesWertsyesk° nnen di e Werte 1, on, enabl e oder enadilOcof, ver wer
disable oder disabled.

UPDATE DER PROGRAMMVERSION

» Gehen Sie folgendermaCen vor , wiwusmdialdualgierensi on von Kaspersky

1. Speichern Sie die Distributio«jrdiseedash2Upddinen For midas p en
gemeinsamen Netzwerkordner.

2. ¥f f nen Grugpendichtliinienobjekt-Editor und erstellen, wie oben beschrieben, Sie ein neues Paket.

3. Markieren Sie das neue Paket in der Li st e&igenactiaftener wenden
Gehen Sie im Eigenschaftenfenster auf die Registerkarte Update und geben Sie das Paket an, das die

Di stribution der Vorg2ngd®ivessieabhh?oh. KidsmpediseknkAneil e V
Anti-Vi rus zu installieren und diel 8oh6tepdram¥baerabhéeiezabeh
das vorhandene Paket.

Die Gruppenrichtlinie wird auf allen Workstations ¢bernommen

Dom&ne anmel den.
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DEINSTALLATION DER ~ ANWENDUNG

» Gehen Sie f ol gend espemsky@itViruszu deinstallierenk a
1. ¥f f nen Grugpendichtiinienobjekt-Editor.

2. W2 hlen Sie in de6Gruppennichtihienobgektr Coknputerkonfiguration/ Software-
Einstellungen/ Software-Installation.

Markieren Sie in der Liste der Paketed as Paket f ¢r-VKasuper SEYy nAmt iSi e das Kont
w2 hl en Si e AbeAnfgaBenfLehsic h e n

W& hl en Sie i mMADwehoghmheges diVYasantk Biese Anwendung sofort von den Computern aller
Benut zer ,damiskaspersky Anti-Vi rus beim n2chsten Neustart des Computer s
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Bei der Entwicklung von Kaspersky Anti-Virus bestand eine der Hauptaufgaben der Spezialisten von Kaspersky Lab in

der optimalen Konfiguration aller Programmeinstellungen.Das ver | ei ht einem Benutzer unabh?n
mit Computern die M°glichkeit, sofort nach der Programminsta
ohne sich weiter mit den Einstellungen zu besch?2ftigen.

Al l erdi ngs kfeingherna tdiicen Klolmres Computers oder die auf diesem z1
auf wei sen. Deshalb empfehlen | hnen, das Programm zuerst anzu
genau auf Ihren Computer einzustellen.

Um die Benutzerfreund | i chkeit zu erh©®hen, wurden die Schritte zur grun:ct
Konfigurationsassistentenz us ammengef asst, der am Ende der Programminstal]l
des Assistenten k°nnen Si e daepardmeter gnpessamden Xugriff auf derAewendung i e Up

mit Hilfe eines Kennworts beschr@nken und andere Einstellu

Es kann sein, dass Ihr Computer bereits von Schadprogrammen infiziert wurde, bevor Sie Kaspersky Anti-Virus installiert
haben. Um bereits vorhandene Malware zu finden, starten Sie die Untersuchung des Computers (s. Abschnitt
"Virenuntersuchung des Computers" s. S. 128).

Die im Lieferumfang enthaltenen DRaegammirstallatiemver&ltét eemeStarten Bien Zei t p
das Programm-Update (s. S. 140) sofern das Update nicht mit Hilfe des Konfigurationsassistenten oder sofort nach der
Installation automatisch erfolgt ist.

Die Programmkomponente Anti-Spam ver wendet einen | ernf2higen Al goMaist hmus zu
Starten SiedenTr ai ni ngs as s i-Spgam (.tAksohnitt "Eraining mit Hilfe des Trainingsassistenten” s. S. 110),
um die Komponente auf die Arbeit mit lhren E-Mails einzustellen.

Nach den oben beschriebenen Aktionen ist die Anwendung zur Arbeit bereit. Verwenden Sie den Assistenten zu
Sicherheitsverwaltung (s. Abschnitt "Sicherheitsverwaltung” s. S. 38), um das Schutzniveau lhres Computers zu
beurteilen.

IN DIESEM ABSCHNITT

KONFIGUIBLIONSASSISIENT ...ttt e e ekt e e st e e o bt e e e b b et e e ab et e e o bb e e e e bt et e e e nb et e e s nbn e e e e anbneeennnee 30
VirenuNtersUCUNG AES COMPULETS .......uiiiiiei ittt ettt ettt et e e e e et ettt e e e e e e ab b bttt e e e e e s abbe e et e e e e e s annbbeeeeaeeesannbbreeeaeas 36
[ To ] = Ua a0 1 Bl U ] oL I L= PO PPPPUPRPPN 36
LIZENZVEIWAITUNG ...ttt e oo oottt e oo e oo sk ettt e e o2 e o s bbbttt e e e e o4 m bbbt e e e e e e e e bbbee e e e e e e e aannbbneeeeeeeaannnnnee 37
SICNEINEITSVEIWAITUNG ...ttt e e e e ettt e e e e e o a bbb e e e e e e e e e e s bbb e et e e e e e e annbbe e e e e e e e e e annbbneeeaeas 38
Yol 010 7= Vg g = 11 T o TP 39
Probl embehebung. Techni s.c.heur..Sup.p.or.t..f.ér...Benut.z.er.......39
Erstellen €iNer ProtOKOITALEI...........uiieiiiiieiiiiiee ettt e et e e e e e sttt e e e e e e s st bb et e e e e e e s e sbateeeeeeesanssstreeaaaeeaanns 39
PrOgramMParamMEtEr ANPASSEN .....cciueieuiieiiteertee ettt ettt e stee ettt e s teeabeeasbeeabeeasbeeebeeesbeeesbeeeabeeanbeeeabeeebbeesbeeebeeenbeeenbeeenbee et 40
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K ONFIGURATIONSASSISTE  NT

urationsassistent fg¢r das Programm wird am Ende de
figuration der Programmparameter zu unterstg¢tzen u
zu ber¢gcksichtigen.

Der Konfig
ersten Kon
Computers

Der Konfigurationsassistent besitzt das Aussehen einen Microsoft Windows-Programmassistenten (Windows Wizard)

undbest eht aus einer Folge von Fenstern (Schritten). Zur Navi ge
WeiterundZur ¢ckeum Abschluss der Arbeit [Heetig stellensDie#fbeait des Assistetitene Sc h al
kann auf einer beliebigenEt appe dur ch KI i ¢k Abbre¢chendbeemdetSvertiea.l t f | 2 c h e

Um die Anwendung vollst2andig auf dem Computer zu installiere
werden. Wenn der Assistent aus i r gendwelkis fedgelege Pgamdterwertea b ge br o
nicht gespeichert. Bei einem sp2teren Versuch, die Arbeit mi
Konfigurationsassistent wieder von vorne gestartet, was bedeutet, dass die Parameter erneut angepasst werden

m¢ssen.

VERWE NDUNG VON OBJEKTEN , DIE IN DER VORHERGEH ENDEN

V ERSION GESPEICHERTW  URDEN

Dieses Fenster des Assistenten erscheint, wenn die Anwendung

Virus installiert wird. Es wird Ihnen angeboten, die in der vornergehende n Ver si on verwendeten Daten
auf die neue Version ¢(bertragen wendB8akup-Gbrktelsewie. Dazu z2hlen Q
Schutzeinstellungen.

Aktivieren Sie die entsprechenden Kontrol |l kibgammdhzean, um di ese
verwenden.
PROGRAMM AKTIVIEREN
Bei der Programmaktivierung wird durch die Installation eine
Lizenz ermittelt die Anwendung, ob Rechte f ¢ ;gsdlaecePProgframmaiul
Der Schl ¢ssel enth&l|lt Dienstinformationen, eMirus erforgerlichcsinde v ol | e
sowie zus@tzIliche Angaben:
T I'nformationen ¢ber den Support (von wem k&anm). wo man techn
T Bezeichnung, Nummer und G¢l tigkeitsdauer der Lizenz.
Abh2&ngig davon, ob Sie ¢(ber eine Schl ¢ssel dadabiServerer f s gen ode
herunterl aden m¢ssen, bestehen folgende M°°tgMirisc hkei ten f¢r di
M Online-Aktivierung (s.S.31) . W2 hl en Sie diese Aktivierungsmethode, wen

Programmversion erworben und Sie einen Aktivierungscode erhalten haben. Auf Basis dieses Codes
bekommen Sie eindi8chhpesewdatreind der gesamten Laufzeit

voll e Funktionsf2higkeit des Programms bietet.

9 Aktivierung einer Testversion (s.S.32) . W2 hl en Si e diese Aktivierungsvariant
Programms i nstallieren m°chten, bevor Sie ¢ber den Kauf ein
erhalten eine kostenlose Schl ¢sseldatei, deren G¢ltigkei
Programms beschraankt ist.

M Aktivierung mit einer vorhandene n Sc h | ¢ ¢ssAbdchhit tAkit i vi erung mit Hil'de einer
S.32) . Aktivieren Sie die Anwendung mit einer b#&irug60t s vorh

1 Das Pr ogr aakivieep Bei der Auswahl dieser Variante wird die Aktivierung von Kaspersky Anti-Virus
cbersprungen. Das Programm wird auf | hrem Computer insta
auCer dem Update nutzen. ( Das ithmw gnmmal@kiualikiextnverden)dDieh der | ns
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VarianteDas Pr ogramm s p?ditsetr mkrt ilvdiemeenr st en Start des Akti vi e
nachfolgenden Starts des Assistenten steht, falls die Anwendung bereits aktiviert wurde, die Variante
Schl¢ ssel dat eizulr®° /emdrggung.

Wenn eine der ersten beiden Varianten gew?hlt wird, erfolgt
Kaspersky Lab. Daf¢r ist eine InternetverbinduPgametertlesr der | i c
Netzwerkverbindungi m Fenster, das mAN-Eindtellung8ncghea®lftffnletc hwei rd. Wei tere | n
die Konfiguration der Netzwerkparameter erhalten Sie bei Ihren Systemadministrator oder Internetprovider.

Ist bei der Installation keine Internetverbindung vorhanden, dann kann die Aktivierungs p&t er ¢ber di e

Programmoberfl 2che vorgenommen werden. AuCerdem besteht die
Internet zu gehen, sich auf der Support-Webseite von Kaspersky Lab anzumelden und mit Hilfe des Aktivierungscodes
eine Schl ¢ssel datei herunterzul aden.

Sie k°nnen die Anwendung auch ¢ber Kasper s kAufgahedzoriinstallaionr at i on
ei ner Sc hl(s¢s 226) kerdtellttwerden (Details siehe Handbuch zu "Kaspersky Administration Kit").

SIEHE AUCH

(@ g1 T L=y AN (1Y =T (U o PSPPI 31
Downl oad einer ...S.Chl.¢.8.5.8 . 0 at @i 31
Aktivierung mit Hil fe ei.ner..Schil.¢s.s.el.dat i, 32
AKt i Vi er ung..ab.s.Chl i B i oD e 32

ONLINE -AKTIVIERUNG

Die Online-Aktivierung beruht auf der Eingabe des Aktivierungscodes, den Sie per E-Mail erhalten, wenn Sie Kaspersky
Anti-Vi rus ¢ber das I nternet kauf e nBoxdtkauftddann ttider Akbivieraegacdde au§ i n ei n
dem Umschlag der Installations-CD angegeben.

EINGABE DES AKTIVIERUNGSCODES

Auf dieser Etappe ist die Eingabe eines Aktivierungscodes erforderlich. Der Aktivierungscode besteht aus einer durch
Bindestriche getrennten Ziffernfolge mit vier BIPI-KED zu | e
11111. Beachten Sie bitte, dass der Code in lateinischen Buchstaben eingegeben werden muss.

Geben Sie im unteren Bereich des Fensters lhre Kontaktinformationen ein: Nachname, Vorname, E-Mail, Land und

Wohnort. Diese Informationen k°nnen erforderlich sein, um e
beispielsweis e seine Lizenzdaten verl oren gegangen sind oder gestoh
der Kontaktinformationen einen anderen Aktivierungscode erhalten.

DOWNLOAD EINER SCHL! SSELDATEI

Der Konfigurationsassistent baut eine Verbindung mit den Kaspersky-Lab-Servern im Internet auf und sendet lhre

Anmeldedaten (Aktivierungscode, Kontaktinformationen) an die Server. Nach dem Aufbau einer Verbindung mit dem

Server werden der Aktivierungscode und di eWadhodel st2ndigkeit d
Aktivierungscode die | berpr¢gfung besteht, erh2lt der Assiste
Aktivierungsvorgang wird abgeschlossen und es erscheint ein
erworbene Lizenz.

Wenn der Aktivierungscode die | berpr¢gfung nicht bestanden ha
Bildschirm. In diesem Fall sollten Sie sich an die Firma wenden, bei der Sie Kaspersky Anti-Virus gekauft haben.

Wenn die zul 2ssktgieviAmrzimmhderdefrg rA di esen Aktivierungscode ¢ber s
entsprechende Mel dung auf dem Bildschirm. Der Aktivierungsvo
Ihnen vor, sich an den Support von Kaspersky Lab zu wenden.
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TRIALVERSI ON AKTIVIEREN

Wa hl en Sie diese Aktivierungsvarian
Sie ¢ber den Kauf einer kommerzieldl
durchden Lizenzvertrag der Testversio
einer Testlizenz nicht mehr m°glich

e, -Mhernuns Siines teailnlei eTreesnt vne°rc
n Version entscheiden. S

t
e
n dieser Anwendung beschr

AKTIVIERUNGMIT HILFEEINER SCHL! SSELDATEI

Wenn Sie eine Schl ¢ssel datei b-irs damitaktivierek.Verweaden Skeidazudea s per s ky
Schal t Durchsu¢chenund w2 hl en Sie eine Dkayaus. mit der Erweiterung

Nach der erfolgreichen Installation des Schl ¢¢ssels erscheine
Lizenzz.Nummer , Typ (kommerziell, Test usw.), G¢ltigkeitsdauer dei
Lizenz g¢ltig ist.

AKTI VI ERUNG ABSENHLI EC

Der Konfigurationsassistent informiert Sie ¢ber dw\Viruser folgre
AuCerdem werden I nformationen ¢(ber die LizeflestBstgsezei gt: Num
G¢ltigkeitsdauer der Lizenz, sowi e Anzahl der Computer, fer
SCHUTZMODUS AUSW HLEN
In diesem FensterdesKonfi gur ati onsassistenten wird | hnen angeboten, den
Programm arbeiten soll:
1 Basisschutz. Di eser Modus gilt als Standardeinstellung und i si
begrenzte Erfahrung mit Computern und Antiviren-Pr odukt en ver f ¢sggen. I'n diesem Modu

Programmkomponenten auf der empfohlenen Sicherheitsstufe
gef2hrlicher Ereignisse (z.B. Fund eines scinforohitri c hen Ob]j

9 Interaktiver Schutz. Dieser Modus bietet im Vergleich zum Basissch
auf dem Computer. Er erl aubt die Kontrolle ¢ber Versuche
verdaachtige Akt i vielafbte AktionenSnyNetzveerk. und un
Al l e oben genannten Aktionen k°nnen sowohl auf eine Akt
standardm?2Cige Aktionen im Rahmen der Arbeit wvon auf | hr
m¢ssen i nnkedeennkbal | eine Entscheidung dar¢ber treffen,
Wenn Sie einen Modus ausw2hlen, geben Sie an, in welchen

1 Anti-Hacker-Trainingsmodus aktivieren i Wenn ein auf Inrem Computer installiertes Programm
versucht, eine Verbindung mit Net zwer kressourcen aufzu
di e Verbindung erl auben oder ver bi dackenRegebedstelten.Wenn di es e
der Trainingsmodus nicht aktiviert wird, arbeitet die Kaspersky Anti-Virus im Modus Minimaler Schutz, in
dem allen Anwendungen der Zugriff auf Netzwerkressourcen erlaubt wird.

1 : kerwachung der Systemregistrierung aktivieren-Wenn Ver suche zum ndern von
Systemregistrierungsschl ¢sseln erkannt werden, erfol gt

ANPASSENDER PARAMETER F! RUFADATE

Die Qualit2at des Schut zes | hreecshtCoenmptuitgeerns Doswn |uonandi tdteerl bUaprd avt oe
und Programm-Modul e abh2&ngig. In diesem Fenster des Assi-Uptagent en k?©
w2 hl en und Einstellungen f¢r den Zeitplan vornehmen:
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T '@'Automatisch.KasperskyAnti-Virus pr¢ft in festgelegten Zeitabst2nden
Updatepaket vorhanden ist. Di e H?2 uf i-Bpldenien steigenrundjuiitez r pr ¢ f un
gew®hnlichen Umst Wedenneiuekd&pdates vor han\drassieberuntet, | 2 dt

und installiert sie auf dem Computer. Di eser Modus wird standardm?2Cig verwende

1 ® Alle 2 Stunden (Das Intervallistvonden Zei t pl aneinstellungen abh2ngig). Da
nach einem festgelegten Zeitplan gestartet. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die
Schaltfddeghee® f f net wird.

1 & Manuell. In diesem Fall starten Sie das Programm-Update manuell.

Beachten Sie, dass die Datenbanken und Programm-Module, die in der Distribution enthalten sind, zum Zeitpunkt der
Programminstall ation bereits \deshalhldie atuellen®riograminUpdatesn. Wi r empf e
herunterzul aden. K1 i ¢ k en J8tzt ektudlmsieran. a U in di e s®&onh &lat 1 Vituddikée Kaspe
erforderlichen Updates von den Updateseiten im Internet herunter und installiert sie auf dem Computer.

Wenn Sie die Updateparameter anpassen m°chten (Netzwerkparam
Update erfolgt, Start der Aktualisierung unter einem bestimmten Benutzerkonto konfigurieren, Dienst zur Update-
Verteilung aktivieren), klicke n  Si e auf d EiesteBunpea.l t f 1 2 c he

ANPASSENDES ZEI| TPLANS F!\RRENUNFERSUCHUNG

Die Suche nach sch?2dlichen Objekten in vorgegebenen Untersuc
den Schutz des Computers.

Bei der Installation von Kaspersky Anti-Vi r us werden standardm?2Ci g mehrere Untersuc
Fenster bietet | hnen der Assistent an, den Startmodus fg¢r di

Vol l standige Suche

Ausf ¢hrliche Untersuchunmngn®deyg Sestdems f oStgemde Objekte unte
Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung, Mail-Datenbanken, Festplatten,

Wechsel datentr2ger und Netzlaufwerke. Die Zwerdenpadsaitdei nst el |
SchaltfAdeghee® f fnet wird.

Schnelle Suche

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden. Die Zeitplaneinstellungen
ke nnen im Fenster ge@®ndert wenrddegm® fdadse tmiwti der Schaltfl 2ch

KONTROLLE DES ZUGRIFFS AUFDAS PROGRAMM

Ein PC kann von mehreren Benutzern verwendet werden, u.a. von Benutzern, deren Fertigkeiten im Umgang mit

Computern m°glicherweise nicht ausreichend sind. AuCerdem k?@°
auszuschalten. Deshal b besteht die MVYigddurchleikkennwortzd en Zugri ff &
beschr2nken. Das Kennwort erl aubt es, das Programm vor Versu
zum ndern der Pr ogrsacrmetiznesnt.el | ungen zu

Um den Kennwortschutz zu verwendeKedﬂwcﬁtsduamaktﬁ?i'erenadnasunI@onftg,rIoIIeIn
Sie die Felder KennwortundKennwort beawst a@tigen

Geben Sie darunterdenBer ei ch an, auf den sich die Zugriffsbeschr2nkung
1 @Al e Operationen ( au Ce.Das®enhveott wird nenjedér beliehigea Akjion abgefragt,
die vom Benutzer mit dem Programmi ni t i i ert wi r d. Die einzige Ausnahme bi l

gef2hrlicher Objekte.

q '@'Nur fer ausgew?2hlte Aktionen
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i Programmparameter anpassen i Wenn der Benutzer versucht, die Einstellungen von Kaspersky Anti-
Virus zu 2ndern, wird das Kennwort abgefragt.

1 Programm beenden i Kennwortabfrage beim Versuch des Benutzers, die Arbeit des Programms zu
beenden.

i Schutzkomponenten deaktivieren und Untersuchungsaufgaben beenden i Kennwortabfrage beim
Versuch des Benutzers, eine Schutzkomponente zu deaktivieren oder eine Aufgabe zur Virensuche zu
beenden.

i Richtlinie von Kaspersky Administration Kit deaktivieren i Kennwortabfrage beim Versuch des
Benutzers, den Computer aus dem G¢l tigkeit sbdesArdeitch von
¢cber Kaspersky Administration Kit) auszuschlieCen.

i Bei Deinstallation der Anwendung 1 Kennwortabfrage beim Versuch des Benutzers, die Anwendung
vom Computer zu entfernen.

ANPASSENDER PARAMETER RANR-HACKER

Anti Hacker ist eine Komponente von Kaspersky Anti-Virus, die Inren Computer bei der Arbeit in lokalen Netzwerken und

im Internet sch¢gtzt. Auf dieser Etappe bietet | hnedackeder Konf
bei der Analyse der Netzwerkaktivit?2t | hres Computers verwen
SIEHE AUCH

Status einer SiCherh@itSZONE FESHEGEN .......ii it e et e s et e e e st e e e e ante e e e snneeeesnneeeeaas 34

Erstellen einer Liste mit NetzZwerkanWenAUNGEN .........c.uii ittt et ste e et e e e sste e e s sbeeeesnseeeeaneeeeeennes 35

STATUS EINER SICHERHEITSZONE FESTL  EGEN

Auf dieser Etappe analysiert der Konfigurationsassistent die Netzwerkumgebung lhres Computers. Aufgrund der
Analyseergebnisse wird die gesamte Netzwerkumgebung in bedingte Zonen unterteilt:

1 Interneti World Wide Web. In dieser Zone arbeitet Kaspersky Anti-Virus als Personal Firewall. Dabei wird die
gesamte Netzwerkaktivit2at durch die Regeln f¢gr Pakete un
Gew? hrleistung der maxDmel Sch8tebedhegungeht épr di e Arbe
ni cht ge@ndert wer den. Ei nMo ddwss,n achamre zourl dzeu s 3tezr| iSca heeard t i ¢
werden kann.

1 Sicherheitszonen i Verschiedene bedingte Zonen, die teilweise mit den Subnetzen¢ ber ei nst i mmen, Zu
Il hr Computer geh°rt (Dies k°nnen | okale Subnetze zuhause
standardm2Cig als Zonen mit mittlerer Risikostufe. Abh?2n

Subnetzes k°nnesn dSiiees edrenZoSnteant v ndern und die Regeln f¢r F

Alle Zonen, die gefunden wurden, werden in der Liste angezeigt. Jede Zone wird durch folgende Angaben beschrieben:
Adresse, Subnetzmaske und Status, aufgrund dessen eine bestimmte Netzwe r kakti vi t 3t durch di e Kon
Hacker erlaubt oder verboten wird:

1 Internet. Dieser Status wird standardm?2Cig dem I nternet zuge\
I nternet allen mPglichen Bedrohungsucglpefni raudagtesvedrzkde i esmpf
nicht durch Antiviren-Pr o gr a mme , Firewalls, Filter usw. geschg¢tzt wer
f¢r die Arbeit des Computers in dieser Zone die maxi mal e

 Jede NetBios-Ak t i vi t 2 éneinemSuBrethemwird blockiert.

T Die Ausf¢g¢hrung von Regeln feéegr Prdgtawmmeée2and mPRaedmen di
Subnetzes erlauben, wird blockiert.
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Selbst wenn Sie einen gemeinsamen Ordner erstellt haben, erhalten Benutzer eines Subnetzes, das diesen
Status besitzt, keinen Zugri ff auf die darin enthaltenen
Status nicht auf Dateien und Drucker anderer Netzwerkcomputer zugreifen.

1 Lokales Netzwerk. Di eser Status wi r drzabltea SicthaxheigzaofeCaugewiesenr die ke h
der Analyse der Netzwerkumgebung des Computers gefunden werden, mit Ausnahme des Internets. Es wird
empfohl en, di esen Status f¢r Zonen mit mittlerer Ri si kos
Firmennetzwerk). Bei Auswahl dieses Status werden erlaubt:

1 Jede beliebige NetBios-Ak t i vi t2t i m Rahmen eines Subnetzes.

T Die Ausf¢hrung von Regeln feéegr Prdgtamime2and mPRladmen di
Subnetzes erlauben.

W2 hl en Si e di emsSedenZugaftaufbestimmiee @rdner oder Drucker auf lhrem Computer
gew?hren mechten, aber jede andere externe Aktivitaat ver

T Vertrauenswesr dwigrd empfohlen, diesen Status nur f¢r absol
dem Computer keine Angriffe und Versuche zum unerlaubten Datenzugriff drohen. Bei Auswahl dieses Status
wird jede beliebige Netzwerkaktivit@at erlaubt. Selbst we
aufgestellt wur den -Cogpatert edne rsivee rftirra uReemsovt¢éer di gen Zone nict

Fér ein Netzwer lkternetk © rireenn SSiedthdodusa kt i vi er en, um di e Sicher hei

diesem Modus wird nur die von | hrem Computer i nri tGonepruttee rNeftg¢zr
die externe Umgebung praktisch "unsichtbar"wi r d. Dabei beeintr2chtigt dieser Modus
Weise.

Es wird davor gewarnt, den Stealth-Modus zu verwenden, wenn der Computer als Server dient (beispielsweise als
Mailserver oder http-Ser ver ). Andernfalls k°nnen Computer, die sich an d
finden.

Um den Status einer Zone-Mouudndear mkdaderi edeem St egal tdeakti vi er e
Liste aus und verwenden Sie die entsprechenden Links im Block Beschreibung, der sich unter der Liste befindet. Diese

Akti onen k©°nnen Parameter derfionEemfkcolegen, das mi ndeg®® Sthat t wifdheD:
k°nnen auch Adresse und Sdelonet zmaske ge2ndert w

Wenn die Liste der Zonen ge°ffnet ist, k°nnen Sie eine neue
Suchen. AntFHacker sucht nach verf i gbaren Zonen und bietet | hnen a
neue Zone kannderListeauch manuel | hinzugef ¢gt werden (z.B. wenn Sie ei

anschlieCen). Verwenden H$ine udadagebed Sieim BeodtenRatarhdtet aehZone die
erforderlichen Informationen an.

Um ein Netzwerk aus der Listezu | © sc hen, verwendeh°®Sichedi e Schaltfl &2che

ERSTELLEN EINER LISTEMIT NETZWERKANWENDUNGEN

Der Konfigurationsassistent analysiert die auf Inrem Computer installierte Software und erstellt eine Liste der
Anwendungen, die ein Netzwerk verwenden.

Ant-rHacker erstellt f¢r jede dieser Anwendungen eine Regel, mi
beruhen auf den von Kaspersky Lab erstellte und im Lieferum
gebr&2uchlichsten Netzwerkanwendunge

Re

>

Eine Liste der Netzwerkanwendungen mit den entsprechende
Hacker anzeigen, dak&kistega?® fdferetScvhiarid.f | 2 che

Al's zus?2tzliche Schutzoption wird e mpénoamerebaiderArbeiemitZwi schenspe
I nternetressourcen auszuschalten Dieser Dienst verkg¢rzt di e
I nternetressource wesentlich. Er stellt aber zuglrikKanali nfe¢grg
den Datendiebstahl organi sieren k°nnen, der nicht mit einer
Computers zu erh°®hen, wird deshalb empfohlen, das Speichern

auszuschalten.




BENUTZERHANDBUCH

ABSCHLUSS DES KONFIGURATIONSASSISTE ~ NTEN

Im letzten Fenster des Assistenten wird lhnen angeboten, den Computer neu zu starten, um die Programminstallation
fertig zu stellen. Ein Neustart ist notwendig, um die Treiber von Kaspersky Anti-Virus korrekt zu registrieren.

Sie k°nnen den Neustart des Computers aufschieben. Allerding
nicht funktionieren.

V IRENUNTERSUCHUNG DES COMPUTERS

Die Autoren sch&dlicher Programme gebenmazuveheinglichenrCReshtiz he, di e
kann es sein, dass Sie die Existenz von Malware auf Ihren Computer nicht bemerken.

Bei der Installation von Kaspersky Anti-Virus wird automatisch die Aufgabe Schnelle Sucheausgef ¢hrt . Diese A
dient der Suche und Neutralis i er ung von sch2dlichen Programmen in Objekten,
Betriebssystems geladen werden.
Die Spezialisten von Kaspersky LWdI lesntp¥ redilagues ,zSuufepfthértenl. i ch di e
» Gehen Sie folgender maCen raufgabe zustarte®/izinbeendémt er suchungs

1. ¥ ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkeVirefseches(Velrlset &8 md idgectelRBueclvteh ni t t

3. Klicken Sie aufundiee sSchhalntgf dafdie Bregeisucteimg zu starten. Klicken Sie auf
den Schaltfl 2c bheenddmfalleains lauéehde Aufgabe beendet werden soll.

PROGRAMM -UPDATE

F¢r das Updat e v-ius i eire pestehende Inteknetverbindung erforderlich.

Zum Lieferumfang von Kaspersky Anti-Vi r us geh°ren Datenbanken mit Bedrohungssig
Spam-Phrasen und Beschreibungen von Netzwerkangriffen. Zum Zei
Programm-Datenbanken bereits veraltet sein, da Datenbanken und Programm-Mo dul e regel m2Ci g von Kas
aufgefrischt werden.

I m Rahmen des Konfigurationsassistenten f¢r das Programm k©°n
Kaspersky Anti-Vi rus pr ¢ft i der Grundei nst e kyLabaSgrvesnuneue Wpdates sc h, ob a
vor handen sind. Wenn auf dem Server neue -MigdeHnegrundmoddsanden s
den Download und die Installation der Updates durch.

u
n

Wenn die im Lieferumfang enthaltenen Datenbanken stark veraltet sind, kann das Updatepaket relativ umfangreich sein
und zus?at z| i-Dateneenkehr verursachere(bis zu mehrere Dutzend MB).

Um den Schutz Ihres Computers aktuell zu halten, wird empfohlen, Kaspersky Anti-Virus sofort nach der Installation zu
aktualisieren.

» Gehen Sie folgender maCe Virusmanyell zu aktudlistesep:e r sky Ant i
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inkeUpddieensterseite den Abschnitt

3. Klicken Sie aufUpdiaga eSahaslftothirieahe
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LIZENZVERWA LTUNG

Die M°glichkeit zur Be nVrusaviddgrehdas Worhdralengem eisekLyzenAbestiinmt. Eine
Lizenz erhalten Sie durch den Kauf des Produkts. Sie berechtigt Sie ab dem Tag der Aktivierung zur Benutzung der
Anwendung.

Wenn keine Lizenz vorhanden ist und keine Testversion der Anwendung aktiviert wurde, funktioniert Kaspersky Anti-
Virus in einem Modus, in dem das Update nur ein einziges Mal
ausgef ¢hrt .

Wenn eine Testversion der Anwendung aktiviert wurde, wird Kaspersky Anti-Virus nach dem Ablauf der Testlizenz nicht
mehr funktionieren.

Bei Abl auf der G¢ltigkeitsdauer einer kommerziellen Lizenz b
Updatem®glichkei tDat¢ern bdainek ePrr oegrrhaanint en. Si e k°nnen | hren Compl
Untersuchungsaufgaben weiterhin untersuchen und die Schutzkomponenten verwenden, allerdings nur mit den

Datenbanken, die bei Abl auf der Li zenz ak huaderplozenmtigen 8chutz De mz u f

vor neuen Viren garantieren, die nach dem G¢ltigkeitsende de
Um eine Infektion | hres Computers durch neue Viren zu verhin
von Kaspersky Anti-Vi rus zu verla@ngern. Die Anwendung informiert Sie d

Innerhalb eines bestimmten Zeitraums wird bei jedem Programmstart eine entsprechende Meldung auf dem Bildschirm
angezeigt.

Der Abschnitt Lizenz des Hauptfensters von Kaspersky Anti-Vi r us ent h®lt die wichtigsten | nf
verwendete Lizenz (aktive Lizenz wund, fall s i ATest)arladimaler t |, Re s
Anzahl der Computer, G¢ltigkéi dedabées dem Bbtraent wvedbAerzbend
I nformationen ¢ber die Lizenz zu erhalten, verwenden Sie den

Zu den Bedingungen des Lizenzvertrags ¢ber die Nutzung des P
Lizenzvertrag lesen.

Um eine Lizenz zu entf ernen,Hivrnezrwmiddhderrm uilifolgenGie éen Aevdisariganf | 2 ¢ h e
des Assistenten.

Kaspersky Lab f¢ghrt in regel m2Cigen Zeitabst@@ndenzuAkti onen d
besonders g¢nstigen Preisen angeboten werden. Verfolgen Sie
im Abschnitt Produkte - Aktionen und Sonderangebote.

» Gehen Sie folgendermaCen vor, um eine Limgearzn:zu kaufen ode
1. Kaufen Sie eine neue Schl ¢¢sseldatei oder einen lAknzi vi er u
kaufen (falls die Anwendung noch nicht aktiviert wurde) oderL i z e n z v e AUf @nsegereautomatisch
ge°ffneten Webseidesendhdal trefnorSmat iuonfen dar ¢ber, zu wel che
Shop von Kaspersky Lab oder bei einem autorisierten H2nd
einen Internet-Shop wird IThnen nach Eingang der Bezahlung per E-Mail an die im Bestellformular angegebene
Adresse eine Schl ¢sseldatei oder ein Aktivierungscode f ¢

2. AkKtivieren Sie die Anwendung. VRirwawnfdeglerSivetAbsbhndtu di e Sch
Lizenz des Programmhauptfensters oder den Befehl Aktiviereni m Kont ext men ¢ dadarch®irdo gr a mm:
der Aktivierungsassistent gestartet.
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SICHERHEITSVERWALTUNG

i ber das Auftreten von Pr obl e meSchuizstatu€desnQomputers G.Abschhitt i nf or mi er

I
"Programmhauptfenster's.S.43) durch eine Veraanderung der Farbe des Schut z:c

sich das Symbol befindet. Wenn im Schutz Probleme auftreten, sollten diese umgehend behoben werden.

heit des Computers ist bedroht Korrigieren!

Abbildung 1. Aktueller Schutzstatus des Computers

i ber deKuorrigiierenKs. Abbildung oben) gelangen Sie zum Sicherheitsassistenten (s. Abbildung unten), der eine

I
Liste der aufgetretenen Probleme und entsprechende L°sungsm®glichkeiten bietet.

[*5 Sicherheitsassistent Z”:I E|
Kaspersky

Anti-Virus 6.0

551 Der Selbstschutz wurde deaktiviert

Der Selbstschutz verhindert, dass Dateien und Syvstemregistrierungsschidssel, die wahrend

der Inskallakion won Kaspersky Anti-Yirus erskelt worden, durch andere Anwendungen

verdndert werden, Diese Funkkion wird momentan nicht verwendet, was zur
Funktionsunfahigkeit der Arweendung Fahren kann, Es wird empfohlen, den Selbstschutz zu
akkivieren,

<3 Selbstschutz aktiveren
Akkivieren des Schutzes der Anwendung vor anderen Programmen,

] Diese Bedrohung ignarieren, wenn der Sicherheitsstatus ermitkelt wird

= Zuriick Weiter = ! Schlisfien

Abbildung 2. Beheben von Sicherheitsproblemen

Sie k°nnen eine Liste der vorhandenen Probleme anse@hennabhe
der sie gel©°st werden sollten: Zu Beginn stehen die wichtigs
weniger wichtigen mit gelbem Statussymbol und zum Schluss in
ausf ¢hr | i ¢ hmgvothanslen hnd folgdmde Aktionen werden angeboten:

1  Sofort beheben. Mit Hilfe der entsprechenden Links k°nnen Sie z
icbergehen, was der empfohlenen Aktion entspricht.

1 Behebung aufschieben. Wenn das sofortige Behebe n ei nes Pr obl ems aufgrund besti mn
meglich ist, kann diese Aktion aufgeschoben werden und S

das Kont r ol Diese Bedrotuegiignorieren, wenn der Sicherheitsstatus ermittelt wird, damit die
Bedrohung den aktuellen Schutzstatus nicht beeinflusst.
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Beachten Sie, dass diese M°glichkeit f¢gr kritische Probl

die Existenz nicht neutralisi er t er Sch?2dl inge, St°rungen bei der Arbeit

besch2adigte Programmdateien. Solche Probleme sollten unv
SCHUTZ ANHALTEN

Das Anhalten des Schutzes bedeut et , tdnaZsittaunadedkivierthverdep.iee nt en f ¢
bezieht sich auf die Komponenten, die die Dateien auf Inrem Computer, eingehende und ausgehende E-Mails und das

Verhalten von Anwendungen kontrollieren, sowie auf Anti-Hacker und Anti-Spam.

®» Gehen Sie f ol geumdieArmiavOreKaspersky Anti-Virus anzuhalten:

1. I m 2hl eXo&it e x itdem ®rogtamms den Punkt Schutz anhalten.

2. Wahlen Sie i m f &hgtzanithken deR Beitraumdest, nach dem der Schutz wieder aktiviert
werden soll.

PROBLEMBEHEBUNG . TECHNISCHER SUPPORT F! R

BENUTZER
Wenn bei der Verwendung von Kaspersky Anti-Vi r us Pr obl eme aufgetreten sind, pr¢fen
Hilfesystem oder die Wissensdatenbank von Kaspersky Lab (http://support.kaspersky.de) ei ne L°sung f¢r | ohr

bieten. Die Wissensdatenbank ist ein Abschnitt der Webseite des Technischen Support-Ser vi ces und ent h?| t
die Arbeit mit Kaspersky-Lab-Pr odukt en und Antworten auf h? eseriRgssourBereimaeggen. Ver
Ant wort auf | hre Frage oder eine L°sung f¢r I hr Problem zu f

» Gehen Sie folgendermaCen vor, um die Wi ssensdatenbank zu v
1. ¥ffnen Sie das Programmhauptfenster.
2. Kilicken Sie im unteren Bereich des Fensters auf den Link Support.

3. Klicken Sie im folgenden Fenster Support auf den Link Technischer Support.

Eine weitere Ressource, die I nformationenBeghatzdr&oAumef tr mi
Kaspersky-Lab-Produkte. Diese Ressource ist ebenfalls ein Abschnitt der Webseite des Technischen Support Services

und enth?2lt Fragen, Kommentare und Vorschlaage von Programmbe
Forums kennen | ernen, eigene Beitr2ge ¢ber das Programm schr

» Gehen Sie folgendermaCen vor, um die Webseite des Benutzer
1. ¥ffnen Sie das Programmhauptfenster.
2. Klicken Sie im unteren Bereich des Fensters auf den Link Support.
3. Kilicken Sie im folgenden Fenster Support auf den Link Benutzerforum.

WennSi e im Hilfesystem, in der Wi ssensdatenbank oder i m Benut z
empfehlen wir Ihnen, sich an den Technischen Support von Kaspersky Lab zu wenden.

ERSTELLEN EINER PROTOKOLLDATEI

Nach der Installation von Kaspersky Anti-Vi r us k°nnen bei der Arbeit des Betriebssy
St°rungen auftreten. Dies deutet h°chstwahrscheinlich auf ei
installierten Programm oder mit auf Inrem Computer vorhandenen Treibern hin. Damit die Support-Spezialisten von



http://support.kaspersky.de/
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Kaspersky Lab Sie bei der L°sung | hres Problems unterstg¢tzen
eine Protokolldatei zu erstellen.

» Gehen Sie folgendermaCenizverstelenum eine Protokoll date
1. ¥ffnen Sie das Programmhauptfenster.
2. Klicken Sie im unteren Bereich des Programmfensters auf den Link Support.
3. Klicken Sie im folgenden Fenster Support auf den Link Protokollierung.

4. Verwenden Sie im folgenden Fenster | nf or mat i o n aipport dierDrogdewn-LiSte im Block

Protokollierung,umei n Pr ot okol |l i erungsni v e-&iveawwird voruderh Suppert: . Das Tr e
Spezialisten angegeben. Sollte diese Angabe des Supports fehlen, dann empfohlen, das Tracing-Niveau 500
einzustellen.

5. Klicken Sie auf dktieieréhcumadnPriotbkdlliEturegsvorgang zu starten.
6. Wiederholen Sie die Situation, in der das Problem aufgetreten ist.

7. Kl i cken Si e au fDealitivierenSumhdan Ptofokolfiecuhgevorgang zu beenden.

PROGRAMMPARA METER ANPASSEN

Dem schnellen Zugriff auf die Parameter von Kaspersky Anti-Virus 6.0 dient das Konfigurationsfenster des Programms
(s.S.152) , das aus dem Haupt f e Risstebungemg ¢ °© fdfemetSchal t fl @2che

BERI CHTE | BERR@RAVMMARBEIT
DATENVERWALTUNG

Die Arbeit jeder Komponente von Kaspersky Anti-Vi r us und di e Ausf ¢ hr-wnddJpdateadigabe Unt er s u
werden in einem Bericht (s. S. 174) protokolliert. Um zur Anzeige der Berichte zu wechseln, verwenden Sie die
Sc hal t Beli¢hte, die sich unten rechts im Hauptfenster befindet.

Die Datenverwaltung der Anwendung umfasst Objekte, die von Kaspersky Anti-Virusinder Qu a r a n($. 5.1%) oder
imBackup (s.S.176) gespeichert wur deGefundénk® deen S8hal HabehspdEoharst er
°ffnen, in dem Sie mit di esem Objekten arbeiten k°nnen.
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Kaspersky Anti-Vi r us v

erf¢gt ¢ber foirnabéienfObelmd | decdhekormn di esem Kapi
El emente der Oberfl 2

che ausf¢éihrlich beschrieben.

Neben der Hauptoberfl2ache bietet die Am)aeimdguatioginie wei t erungsk
Programme Microsoft Office Outlook (Virensuche und Spam Untersuchung), Microsoft Outlook Express (Windows Mail),
The Bat! (Virensuche und Spam Untersuchung), Microsoft Internet Explorer, Microsoft Windows Explorer. Die Plug-ins

erweitern die M°glichkeiten der erefnladnenhtee nd iPe oytreaurenreu n gd au mdu f K c
entsprechenden Komponenten von Kaspersky Anti-Vi r us m° gl i ch i st.

INDIESEM ABSCHNITT SIEHE AUCH

Symbol im Infobereich der TaskI iSte. ..........coccvveiiiiiii e E-Mail- Untersuchung in Microsoft

Office OULIOOK ........cevvvvvveiriririrreiireiennnne,

LSO T I =T G N 11 Y o O SRR
E-Mail-Untersuchung mit dem Plug-in

PrOgrammMNAUDIIENSTET ..........o.eeieieieeeeeeeeeee et en et n e en e, fer The.Batlo...

MEIAUNGEN. ..ottt ettt e s e et et eene s s st et s sseeees Anpassen der Spam-Verarbeitung in
Microsoft Office OutlookK................ccouvee.

ProgrammkonfigurationSfeNSIEr ..........oocuiiiiiiiie e
Spam-Verarbeitung in Microsoft

Outlook Express (Windows Mail)
ANPASSEN ..eeeiiiieiee et

Anpassen der Spam-Verarbeitung in
The Bat! .....ooooiiiiice e

SYMBOL IM INFOBEREICHDER TASKLEISTE .

Sofort nach der Installation von Kaspersky Anti-Virus erscheint sein Symbol im Infobereich der Taskleiste von Microsoft
Windows.

Das Symbol i st ein lesdiPkatgormmmsr &Eisei Aflbeimi edt ¢ber den Schu
wi chtiger Aktionen, die vom Programm ausgef ¢¢hrt werden.

Wenn das Symbol aktiv ﬁ(farbig) ist, ist der Schutz Ihres Computers aktiviert. Ist das Symbol inaktiv K(grau), dann sind
alle Schutzkomponenten (s. S. 18) deaktiviert.

Je nach der momentan ausgef ¢ ¢hrten Oper askyiAatisVirug:er @ndert sich d
&T Die Untersuchung einer E-MailkNac hr i cht wird ausgef¢¢hrit.
E i Der HTTP-Datenverkehr wird untersucht.
%-Eine Dat ei wird untersucht, die Sie oder ein Programm ©°f
'6 - Die Datenbanken und Module von Kaspersky Anti-Virus werden aktualisiert.
MWiDer Neustart des Computers ist erforderlich, um die Upda

V&-Bei der Arbeit einer Komponente von Kaspersky Anti-Vi r us i st eine St°rung aufgetret
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Das Symbol bietet auCerdem Zugriff auf di KEowt ekhtundgagen EI eme
Hauptfenster.

Um das Kontextmen¢g zu °ffnen, kd aufdds €rograBimsymbaili t der rechten Ma

Um das Hauptfenster von Kaspersky Anti-V i r us z Kklicker Siermé der linken Maustaste auf das Programmsymbol.

KONTEXTMEN]

Das Kontextmen¢ bietet Zugriff auf die wichtigsten Schutzauf
Das Menkaspersky Anti-Vi rus ent halt folgende Punkte:
T Voll standiigSarteBdecvhoel | st 2 ndi g e n(s. B.ri28klhres Camipuiens gquf das

Vor handensein von Viren. Dadurch werden dire Objekte auf
Wechsel datentr2ger untersucht.

 Virensuchei Zur Auswahl von Objekten und zum Start der Virensu
Liste bestimmte Objekte wie beispielsweise den Ordner Eigene Dateien, Autostart-Objekte, Mailboxen, alle
Laufwerke lhres Computers u.a. Sie k°nnen die Liste erg2nzen, Ur

Virensuche starten.

1 Updatei Starten der Aktualisierung (s. S. 140) der Module und Datenbanken von Kaspersky Anti-Virus und der
Installation der Updates auf Ihrem Computer.

1 Netzwerkmonitor i Liste (s. S. 103) der aktiven Netzwerkverbindungen, der offenen Ports und des
Datenverkehrs anzeigen.

1 Aktivieren 7 Zur Aktivierung des Programms (s. S. 30) wechseln. Um den Status eines registrierten Benutzers

Zzu erhalten, auf dessen Basis | hnen die volle Funktionsf
Technischen Support-Ser vi ces zur Verf gigung gestellt wo&irudzmn, ist es
aktivier e n . Dieser Meng¢gpunkt i st nur vorhanden, wenn das Pr o

1 Einstellungen i Zur Anzeige und Konfiguration der Funktionsparameter von (s. S. 152) Kaspersky Anti-Virus
wechseln.

1 Kaspersky Anti-Virus 1 Hauptfenster des Programms (s.S.43) ° f f nen.

1 Schutz anhalten / Schutz aktivieren i Schutzkomponenten (s.S.18) vor ¢ber gehend deaktivie
Dieser Men¢gpunkt bezi eht -HYpdatehunddi e hAusftif hdasgPvogr Aminmgabe
Virensuche.

1 Richtlinie deaktivieren / Richtlinie aktiviereni Vor ¢ ber gehendes Deaktivieren /[ Akt
der Arbeit der Anwendung ¢ber Kaspersky Admini saus ati on K
dem G¢ltigkeitsbereich von Richtlinien und Gruppenaufgab
ein Kennwort geschg¢tzt. Der Meng¢gpunkt ist nur vorhanden,

T 1 ber das Pi¥fgfrraemm des | nf o¢grbneart idoanss fPernosgtrearnsm.
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1 Beendeni Kaspersky Anti-Vi rus beenden (Bei Auswahl di eses Meng¢gpunkt s
Arbeitsspeicher des Computers entfernt).
Yollstandige Suche
Yirensuche. ..
pdate
Mekzwerkmonitor
Einstellungen. ..
Kaspersky Anti-¥irus
Schutz anhalten. ..
Uber das Prograrmm. ..
Eeenden
Abbil dung 3. Kont ext meng¢
Wenni m Moment eine Aufgabe zur Virenuntersuchung | 23uft, wird
Ausf ¢¢hrungsergebni sses angezeigt. Durch die Auswahl der Aufg
aktuell en Ausfg¢i¢hrungsergebni ssen.
PROGRAMMHAUPTFENSTER
Das Programmhauptfenster | 2sst sich bedingt in drei Bereiche
T Der obere Bereich des Fensters informiert ¢ber den aktue
FT———— " v . .
Die 'Sicherheit des Computers ist bedroht Korrigieren!
Abbildung 4. Aktueller Schutzstatus des Computers
Es gibt drei Varianten f¢gr den Schutzstatus. Jeder Statu
entsprechen den Signalen einer Ampel . Gr demeribealiehert et , das
Niveau entspricht. Gelb und Rot signalisieren, dass in den Einstellungen oder bei der Arbeit von Kaspersky Anti-
Virus bestimmte Sicherheitsbedrohungen vorliegen. Als Be

Programme, sondern auch die Verwendung veralteter Datenbanken, die deaktivierten Schutzkomponenten, die
Auswabhl einer niedrigen Sicherheitsstufe u.a.

Vorhandene Sicherheitsrisiken sollten umgehend behoben werden. Verwenden Sie den Link Korrigieren (s.
Abbil dung obenftheumnéosmaghibnen dar¢ber zu erhalten und
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1 Die linke Seite des Fensters bietet schnellen und bequemen Zugriff auf alle Programmfunktionen, auf die
Ausf ¢hrung von Aufgaben zur Virensuche oder zum Updat e,

Volstindige Suche

Schnelle Suche

é! Lizenz

Abbildung 5. Linke Seite des Hauptfensters
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f Die rechte Seite des Fensters enth?2a]t I nformationen ¢ber
erlaubt es, die Parameter aller Funktionenanzupassen, bietet Werkzeuge zum Ausf
Virensuche, zum Update-Download, u.a.

! 1 Schutz
\/ kKaspersky Anti-Yirus bietet den komplexen Schutz des Compubers vor

Yiren, Metzwerkangriffe, Spam, Spyware und anderen

Schadprogrammer,
" Datei-Anti-Yirus " Anti-Spy
Anki-Banner
+  Mail-Anti-¥irus Anki-Dialer
" Web-Anti-¥irus +" Anti-Hacker
Firewall
+ Anti-Spam Angriffe erkennen
+" Proaktiver Schutz »" Zugriffskontrolle
Akkivitabsanalyse Geratekontrolle
Jberwachung der Svstemregistrierung
Insgesamk unkersucht So40 ;"“"—'";\
Abtive Bedrohungen 0 =
Quarantanecbiskke 1] @
Gespeicherte Objekke n Rettungs-Disk.
Abgewehrke Angriffe 1]

Abbildung 6. Rechte Seite des Hauptfensters

AuCerdem stehen fol gemd©é¢erStt egenmg!l emente zu
T Schal tEidsfeltuhgen i in das Programmkonfigurationsfenster (s. S. 152) wechseln.
M LinkHifeizum Hi |l fesystem Vaswethselper sky Anti
T Schal t Gefuhderm-eur Datenverwaltung (s. S. 173) des Programms wechseln.
T Schal tBetichemhadenBeri chten ¢ber die Ar bei {s.Sdg4) weehseilngr a mmk o mp

1 LinkSupport-indeFenster mit I nformationen ¢ber das &gesMoem und n
Kaspersky Lab (s. S. 39) (Webseite des Technischen Supports, Forum) wechseln.

M ELDUNGEN

Wenn bei der Arbeit von Kaspersky Anti-Vi r us besti mmte Ereignisse eintreten, werd
dem Programmsymbolim | nf oberei ch der Taskl eiste von Microsoft Wi ndows

I'n Abh2ngigkeit davon, welche Relevanz das Ereignis fg¢gr die
Mel dungen m°glich:
T Alarm. Ein Ereignis mit kteetent Beispiele:€in Viles wurde geftintleh odiersnt Syseimn g e
wurde gef2hrliche Aktivitat erkannt. Die sofortige Entsc
Dieser Meldungstyp besitzt die Farbe Rot.
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1 Warnung. Ein potenti el | hadchérdigndt. Baispides'EEnem® gl scher wei se i nfi
wurde gefunden"oder”l m System wur de ver d?a"cH muasgentschddeniwerden, inwieweir k an n t
das Ereignis nach | hr e DiesEriMeidusgsty hesittalie Farbe Gelbc h i st .

9 Informationen. Diese Meldung informiert isber ein Ereignis, das
Typ z2hlen beispiel sweise Mel dun g e n-Hacleiverkoimmen. Deéser Ar bei t
Meldungstyp besitzt die Farbe Gr¢, n .

SIEHE AUCH

F g (] oo o 1Y/ [=] (o 1H g To = o HO PRSP TPRP 194

P ROGRAMMKONFIGURATION SFENSTER

Das Konfigurationsfenster von Kaspersky Anti-Virus kann aus dem Hauptfenster oderausdemKont extgméf § net
werden. Klicken Sie dazu im oberen Bereich des Hauptfensters auf den Link Einstellungenoder w2 hl en Si e den
gl eichnamigen Punkt im Kontextmen¢, des Programms.

Das Konfigurationsfenster besteht aus zwei Teilen:

1 Die linke Seite des Fensters bietet Zugriff auf die Komponenten von Kaspersky Anti-Virus, auf Untersuchungs-
und Updateaufgaben und andere Funktionen.

i Die rechte Seite des Fensters enth?alt eine Liste von Par
Komponente, Aufgabe usw.

SIEHE AUCH

ProgrammpParameter ANPASSEN ...........ceivevireiitereseetesetsteseststesestssesesessesessasesessesesesasesessesesessasese st ebese s abese s ebese s abese s esns 152
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DATEISYSTEM DES COMP  UTERS

Datei-Anti-Viruser | aubt es, das Dateisystem des Computers vor einer
Hochfahren des Betriebssystems gestartet , befi ndet sich st2ndig im Arbeitsspeiche
Dateien, die ge°ffnet, gespeichert und gestartet werden.

In der Grundeinstellung untersucht Datei-Anti-Vi r us nur neue oder ver2nderte Dateien.
erfolgt mit einer bestimmten Auswahl von Parametern, die als Sicherheitsstufe bezeichnet wird. Beim Fund von
Bedr ohun g e n-AftigVilus die fd3tgelegte Aktion aus.

Das Schutzniveau f¢r die Dateien und den SpuppecvioreParametein | hr em
definiert:

i Parameter,diedengesch¢t zt destlegeer ei ¢ h
T ParametebnfegrsdtcbhBungsmethoden f¢r Dateien

T Par amet e Untefsychunglzusammengesetzter Dateien ( ei ns c h | iUanGleircstuccheurng gr oCer
zusammengesetzter Dateien)

T Par amet e rUntérsuchundsenodus

1 Parameter, die es erlauben, die Arbeit der Komponente anzuhalten (nach Zeitplan;w® hr end der Ar bei t
bestimmter Programme).

» Gehen Sie folgendermaCen vor, unrAntdVire arfzupaskeh:i onspar ameter vo
1. ¥ f fnrBie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huwWznsterseite den Abschnitt
3. Wahlen Sie im Kont ex tDaeirApti-\drasrdenkPankifEimstetlumges.

4, Nehmen Sie im folgenden Fenster di e e erfderkKohgonéntewdne n nder
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INDIESEM ABSCHNITT

Al gorithmus fg¢r die Ar.bhei.t. .. .der. . KOomponent. e ... 48

ndern der Si.C.her b el . s S U e 49
AKktion f g @Ejfaltde nd n.d . e 49
SChULZDEIEICN FESHIEUEN ...ttt e et e e e st e e s b et e e sn et e e asbe e e e ebne e e s nane e e e s nreeenas 51
HeUuriStiISChe ANAIYSE VEIWENUEN ........ooiiiiiiiiee et e et e e e e e e st e e e e e e e e s s tb bt e e e e e e e s eaaataeeeeaesaasantreeaaaeeaans 52
Optimierung der UNTEISUCKHUNG ........uviiiiii et e e e e et e e e e e e e et a e e e e e e e s e sabab e e e eaeeasastbaaeeeeeessntaaneeaeas 52
Untersuchung von zusammengeSetZten DatBIEN ..........ciiii it e e e e e e e e s e e e e e e e s e aarrereeaeeaaas 53
Untersuchung umfangreicher zusammengesetZter DAt@IEN .........ccoiiuiiiiiiiiei ettt e e s e e e seeeeeenes 53
UNtersUChUNGSMOO U S @ Ml .l ettt et e e e bt e e st e e s b et e e aa bt e e e b e e e e s nnb e e e e anbneeennnes 54
UNErSUCHUNGSTECNNOIOMIE ... ettt ettt e sttt e e et e e e bb et e e s bt e oo abb e e e e bbbt e e e nb et e e snn e e e e anbneeenanes 54
Komponente anhalten: Zeitplan ErSEIIEN ..........oi it e et e s e e s e e e abreeenanes 55
Komponente anhalten: Liste der Programme €rStEIIEN .........ooiiiiiiiiiiii et 55

Standardm®Cige Schut zpar.amet.er..wi.edeur.her.s.t.el.l.en.......»56

Statistik ¢ber.den. . Dat. .S ol i Z e ——————————————————. 56
Aufgeschobene Desinfektion VON ODJEKEEN ..........ooi i e et e e st e e e snb e e e sneeeessnaeeeeas 57

AL GORI THMUS F ! RRBBIT BER KOMPONENTE

Datei-Anti-Virus wird beim Hochfahren des Betriebssy st ems gestartet, befindet sich st?&nd
Computers und untersucht alle Dateien, die ge°ffnet, gespeic

Standardm?2Ci g uMmt-édirsws hnumManeue oder veranderte MDemZugriffen, d. h.
hinzugef ¢gt oder Diedntefsucliurgreiner Bater edadghnach folgendem Algorithmus:

1. Die Komponente f2angt den Zugriff des Benutzers oder eine
ab.

2. Datei-Anti-Vi r us pr ¢ f tatenbankeniCheckete nd Di Swi f t I nformationen ¢ber di
vorhanden sind. Auf Basis dieser Informationen wird entschieden, ob eine Untersuchung der Datei erforderlich
ist.

Die Untersuchung umfasst folgende Aktionen:

1 Die Datei wird auf das Vorhandensein von Viren untersucht. Objekte werden auf Basis der Programm-
Datenbanken erkannt. Die Datenbanken enthalten eine Beschreibung aller momentan bekannten
Schadprogramme, Bedrohungen und Netzwerkangriffe sowie entsprechende Desinfektionsmethoden.

T Aufgrund der Analyseergebnisse bestehen folgenddies:Vari ant en
AatieVaus dieDateinsgeecmert giner d, sper

er
chren. B e Desiafekfion ¢ gh ®li tc he e r
nfektion geh?scht?2agt, wird

Kopie im Backup und versucht, die Desinfektion durchz u

a. Wenn in der Datei sch2adlich
f
Benutzer Zugriff auf die E-Mail. Wenn di e Desi
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b. Wenn in der Datei ein Code gefunden wird, der hnlichk
hundertpro zent i ge Sicher heit dar ¢ber besteht, wird die Date
denQuar ant 2 n evarqtoben.h e r

c. Wenn in der Datei kein sch2adlicher Code gefunden wird,

Beim Fund eines infizierten oder m°glicherweise infiziertenOb j ekt s wer den Si e vom Prbegr amm da
Meldung erfordert die Auswabhl einer Aktion:

T Bedrohung in die Quarant2ne verschieben, um sie sp2ter m
und zu verarbeiten.

T Objekt | °schen.

T | berspringen, wenn Sie absolut sicher sind, dass das Obj
SIEHE AUCH
Antiviren-Sc hut z f ¢r das Dat ei.s.y.s.t.e.m.des..CoOmpUl. 8.0 .S .. a7

NDERN DER SICHERHEITSSTUFE

Unter Sicherheitsstufe wird eine v or-AngVirusvergandere DidSpszialstenl von P
von Kaspersky Lab haben drei Sicherheitsstufen vordefiniert. Sie treffenselbst ei ne Ent schei dung ¢ber d
Sicherheitsstufe, wobei die Arbeitsbedingungen und die aktue

1 Wenn die Wahrscheinlichkeit einer Infektion des Computers sehr hoch ist, sollte unbedingt die hohe
Sicherheitsst uf e gew?2 hl t wer den.

T Die empfohlene Stufe bietet ein ausgewogenSedse Mesrthaflgtrnids e
meisten Situationen geeignet.

1 Bei der Arbeit in einer gesch¢tzten Umgebung m(undb8i. Fir me
der Arbeit mit ressourcenaufw@ndigen Anwendungen soll te
Es wird empfohlen, vor der Auswahl der niedrigen Sicherheitsstufediev ol | st 2 ndi ge Unter swmitdenng des

hohen Sicherheitsstufe vorzunehmen.

Wenn keine der vordefinierten Stufen | Runidionspaanfetervah®atakrngen ent
Anti-Vi rus anpassen. Dadurch 2@ndert sBemulzerdeBrmertNalba diee Sti amcarhaem
Einstellungend er Komponente wiederherzustellen, w2hlen Sie eine der
®» Gehen Sie folgendermaCen vor, um diAati-Miersutsg ezlue g?tned eSsinccher hei

1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der |Abstchoig®chizenst erseite den
3. Wahlen Sie im Kont ex tDaeirApti-\drasrdenkPanktfEimstetlumges.

4. W2 hlen Sie im folgenden Fenster die gew¢gnschte Sicherhei

AKTI ON F! R GEFUQBERETE NDERN

Datei-Anti-Virus kann gefundenen Objekten aufgrund des Untersuchungsergebnisses einen der folgenden Status
zuweisen:




BENUTZERHANDBUCH

T Status eines der sch?adl i c h\brws, tBjansdiesnogreeim) bei spi el swei se

T m°glicher wei swe ninnfsiiziheratuf grund der Untersuchung nicht ei
infiziert ist oder nicht. Das bedeutet, dass in der Datei die Codefolge eines unbekannten Virus oder der
modifizierte Code eines bekannten Virus gefunden wurde.

Wenn Kaspersky Anti-Vi r us bei der Virenuntersuchung einer Datei infizi
weiteren Operationen, die Datei-Anti-Vi r us ausf ¢hrt, vom St atewst gded se gQhejne kAtkst i vomd av
Standardm@Cig werden alle infizierten Dateien der Desinfekt.i

di e Quarant@ne verschoben.

Alle verf¢i¢gbaren Aktionen werden in der folgenden Tabelle ge

GEW HL TAKTION WAS GESCHIEHTBEIM FUND EI NES GEF ENROBIEKTS ?

'@'Aktionerfragen Datei-Anti-Vi rus zei gt auf dem Bildschirm
informiert, von wel cded®ateiisfizigrtozvl i ¢ h e n
me glicherweise infiziert i st ,Dieund b
Aktionen k°nnen abh?®ngig vom Obj ekt

'@'ngriff verweigern Datei-Anti-Virus blockiertden Zugri ff auf das Obj e
werden im Bericht aufgezeichnet. Sp2t er kann versucht
zu desinfizieren.

® Zugriff verweigern Datei-Anti-Virus blockiert den Zugriff auf das Objekt und versucht es zu
desinfizieren. Wenn das Objekt desinfiziert werden konnte, wird es zur
[¥] Desinfizieren Arbeit freigegeben. Wenn ein Desinf

Objektent weder gesperrt (wenn sich dasg
oder es er h2m°tg |d ecnh eStwee(ivassedas Objekt atsi e r
verdachtig gil ®yar amedcheben. thformationdn e
dar ¢ber wBencdtanof gmzei c hrhkaantversuéhpwerden, das
Objekt zu desinfizieren.

® Zugriff verweigern Datei-Anti-Virus blockiert den Zugriff auf das Objekt und versucht es zu
desinfizieren. Wenn das Objekt desinfiziert werden konnte, wird es zur
Desinfizieren Arbeit freigegeben. Wenn der Desinfektionsversuch erfolglos war, wird es

gel °scht . Dabei wird &ackupgespeighérte des

L°schen, wenn [
nicht m°glich

'@'Zugriffverweigern Datei-Anti-Vi r us bl ockiert den Zugriff au
[I pesinfizieren

L°schen

Bevor ein Desinfektionsversuch erfol gt o\dresreinesSicmeru@skppekles gel ° s
Objekts an und speichert diese im Backup. Dadurch wird erl aubt, das Obj ekt bei B e
zu desinfizieren.

» Gehen Sie folgendermaCen vor, um die festgelegte Aktion f ¢
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hl en Si e a ufisterdegterden Abschnig Schufze
3. Wahlen Sie im Kont ex tDaeirApti-\drasrdenkPanktEimstetlumges.

4. F¢hren Sie im folgenden Fenster die erforderliche Aktion
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SCHUTZBEREICH FESTLEG EN

Unter dem Schutzbereich wird nicht nur der Ort der Untersuchungsobjekte verstanden, sondern auch der Typ der zu
untersuchenden Dateien. Kaspersky Anti-Vi r us unt er suc ht pstenteh idfiaierbdnmPaeieny dieworr

beli ebi gen Festplatten, Wechseldatentr&gern und NetzI|l aufwer ken
Sie k°nnen den Schutzbereich erweitern oder einschr2nken, in
oder die Typen der zu unt er s u mbaspielseveise MuaexecDateien, lewvaher n. Si e k°n
Net zIl auf werken aus gestartet werden, untersuchen | assen. Al

des Schutzbereichs nicht zu einem Sicherheitsrisiko f¢gr den

Bei der Auswahl des Dateityps muss Folgendes beachtet werden:

T Es gibt eine Rei he von Dateiformaten, fé¢er die das Risi ko
spdteren Aktivieruntgt)reEatgvbgenund FetrtmareB. die ausf ¢ hr
ent hal t e rexekdl,dogc)e.n Oas Ri si ko, dass sch2adlicher Code in sol

aktiviert wird, ist relativ hoch.

1  Ein Angreifer kann einen Virus in einer Datei mit der Erweiterung txt an Thren Computer senden, obwohl es sich
inWi rklichkeit um ei ne ausf ¢ xrOateiumbermtwarde. Wemmdie&/driante di e i n

Dateien nach Erweiterung untersuchengew? hlt wur de, wird eine solche Datei
icbersprungen. WuDatkien nddh Eoriwaauntesuimchemgew?2 hl t, so anal ysiert K
Virus ungeachtet der Erweiterung die Kopfzeile der Datei, wodurch sich ergibt, dass die Datei das Format exe

besitzt. Ei ne sol che Datei wird der sorgfa2altigen Virenuntersuc

Durch die Angabedes Ty ps der zu untersuchenden Dateien definieren Sie
Dateien, die beim ¥ffnen, Ausf¢ihren und Speichern auf Viren

Zur Vereinfachung der Konfiguration werden alle Dateien in zwei Gruppen eingeteilt: einfache und zusammengesetzte.

Einfache Dateien enthalten kein anderes Objekt (z.B.einetxt-Dat ei ) . Zusammengesetzte Objekte
Objekte umfassen, die wiederum jeweils mehrere AnhAtchige ent ha
Dateien, die Makros, Tabellen, Nachrichten mit Anlagen usw. enthalten.

Beachten Sie, dass Datei-Anti-Vi r us nur jene Dateien auf Viren untersucht, di
Dateien, die nicht in diesem Bereich fallen, werden ohne Untersuchung zur Arbeit freigegeben. Dadurch steigt das Risiko
einer Infektion des Computers!

» Gehen Sie folgendermaCen vor, um die Liste der Untersuchun
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der |Abschhig®chiizenst er seite den
3. Wahlen Sie im Kont ex tDaeirApti-\drasrdenkPankiEimstetlumges.
4. Kl i cken Sie im folgendenEifstiusagee.r auf die Schaltfl 2che

5. Klicken Sie im folgenden Fenster auf der Registerkarte Allgemein im Abschnitt Schutzbereich auf die
Schal tHil Rz lhfes gen

6. W2 hl en Si e Untersuelungsdbpktw?® hl en ein Objekt aus und klicken S

Hi nzuf.;gNeachdem all e erforderlichen Obj ®©Kte hinzugef gt w

7. Umein ObjektausderUnters uchungsl i ste auszuschlieCen, deaktivieren ¢
Kontroll k#2stchen.

» Gehen Sie folgendermaCen vor, um den Typ der zu untersuche

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der |l i nke®Schzensterseite den Abschnitt
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3. Wahlen Sie im Kont extDawiPApti-\drasrdenkPanktEimstedlumyen.
4. KIl'icken Sie im fol gendenEifstiusgee.r auf die Schaltfl a@ache

5. Wahlen Sie im folgenden FAllgentieimBlack DatedypendR erg igetwenmisa ht e
Parameter.

HEURISTISCHE ANALYSE VERWENDEN

In der Grundeinstellung erfolgt die Untersuchung auf Basis der Datenbanken, die eine Beschreibung der bekannten
Bedrohungen und entsprechende Desinfektionsmethoden enthalten. Kaspersky Anti-Virus vergleicht ein gefundenes

Objekt mit den Eintr2agen in den Datenbanken, wodurch Sie ein
Obj ekt sch2adlichKiassenderzugake?bhlkerchen Programme es geh©°rt.
Signaturanalysebezei chnet wund wird standardm2Cig verwendet.
All erdings tauchen jeden Tag neue sch?2dliche Objekte auf, di
der Erkennung solcher Objekte hilft die heuristische Analyse. Di ese Met hode umfasst die Anal y:
Objekt im System zeigt. Wenn die erkannte Aktivitat als typi
Wahrscheinlichkeital s sch?2dlich oder verd@chtig einstufen. Dadurch k°©°n
bevor die Virenanalytiker von ihrer Aktivit2at wissen.
Zus?tzlich k°nnen Sie das Genauigkeitsniveau der eUrhttdrtsnicshun
zwi schen Ausf g¢ghrlichkeit der Suche, Auslastungsniveau der Be
h°her das fg¢r die Untersuchung gew?2hlte Niveau, desto mehr S
Zeit wird beansprucht.
» Gehen Sie folgendermaCen vor, um die heuristische Analyse

festzulegen:

1. ¥ffnen Sie das Programmhauptfenster.

2. W2hlen Sie auf der | inke®huznsterseite den Abschnitt

3. Wahlen Sie im Kont exaDawipApti-\drasrdenkPanktEimstedlungen.
4. Kl'icken Sie im fol gendenEifstiusdgee.r auf die Schaltfl ache
5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchungsmethoden das

Kontroll Hewtisti#cleerAnalyse und stellen Sie darunter die Genauigkeitsstufe der Untersuchung
ein.

OPTIMIERUNG DER UNTERSUCHUNG

Um die Untersuchungsdauer zu reduzieren und die Arbeitsgeschwindigkeit von Kaspersky Anti-Vi r us zu st ei gern,

Sie festlegen,dassnur neue Dateien und Dateien, die s antetsuchttverden. | et zt e
Di eser Modus erstreckt sich auf gew°®hnliche und zusammengese
» Gehen Sie folgendermaCen vor, damit nur neue Dateien und Da

untersucht werden:

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie i m Kkompgomentd DawirApti-\drasrden Punkt Einstellungen.

4. Kl i cken Sie im folgendenEifstlusagee.r auf die Schaltfl 2che
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5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Leistungdas Kont r o] Nuc Aesig unch e n
veranderte Datei.en untersuchen

UNTERSUCHUNG VON ZUSAMMENGESETZTE N DATEIEN

Eine h2aufige Methode zum Verstecken von V mmengeseizte Datettravde Ei ndr i
Archive, Datenbanken usw. Um Viren zu erkennen, die auf diese Weise versteckt wurden, muss eine zusammengesetzte
Datei entpackt werden. Dadurch kann das Untersuchungstempo wesentlich sinken.

Installationspakete und Dateien, die OLE-Ob j ekt e ent hal ten, werden beim ¥ffnen ausg
gef 2 hr | Archive Wena $Siesdie Untersuchung von Archiven deaktivieren und die Untersuchung von Dateien

dieser Typen aktivieren, sch¢tzenv&hnestht*dehi €Cbeenmu€edevonddst
gleichzeitig die Untersuchungsgeschwindigkeit.

Wenn eine Datei, die ein OLE-Obj ekt ent h?2lt, ein Archiv darstellt, wird sie
Untersuchung der Archive aktivieren, um die Dateien mit OLE-Objekten zu untersuchen, die sich in einem Archive
befinden, vor seinem Entpacken. Allerdings sinkt das Untersuchungstempo wesentlich.

In der Grundeinstellung untersucht Kaspersky Anti-Vi r us nur an<{bjdktengt e OLE
» Gehen Sie folgendiestma Cker vou ,unitmerhsuchenden zusammengeset zt
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Wahlen Sie im Kont extDaeirApti-\drasrdenkPankifEinstetlumges.
4. KlickenSiei m f ol genden Fenst eEinstlwfigedi e Schaltfl 2che

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchung von
zusammengesetzten Dateiendi e Kontr ol |l k2stchen der zusammengesetzten
untersucht werden sollen.

UNTERSUCHUNG UMFANGRE ICHER
ZUSAMMENGESETZTER DATEIEN

Bei der Untersuchung von umfangreichen zusammengesetzten Dateien kann das vorausgehende Entpacken viel Zeit
beanspruchen. Die Zeit kann reduziert werden, wenn die Untersuchung von Dateien im Hintergrundmodus erfolgt. Wenn

bei der Arbeit mit einer solchen Datei ein sch?&d-Viuxhes Obj ek
dar ¢ber informiert.

Di e Vernzg® goeerium Zugr i ff auf zusammengesetzte Dateien | 2sst sic
die eine bestimmte Gr°Ce (b 8eimExtrahierentawes Archivenwserder Bateieraimee t  wi r d .

untersucht.

» Gehen Sie fol genndietr nthiCe nArnvwendumg groCe Dateien im Hintergr
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extDaipApti-\drasrdenkPanktEimstedlumyen.
4. KlickenSieim f ol genden Fenst erEinatellingeni e Schal tfl 3che

5. Klicken Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchung von
zusammengesetzten Dateiena uf di e SéErweaitert. f 1 2 che
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6. Aktivieren Sie im Fenster Zusammengesetzte Dateiendas Kont r o st"arﬁmengesaetzte Dateien
im Hintergrund entpackenund | egen Sie im Feld unten einen Wert fg¢r

» Gehen Sie folgender maCen v or ysammengesetztedateien Aichtvestpacki ng gr oCe z
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Wahlen Sie im Kont extDaiPApti-\drasrdenkPanktEimstedlumyen.
4. Klicken Sie im folgenden Fensterauf di e S c Bilstelluhdef.c h e

5. Klicken Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchung von
zusammengesetzten Dateiena uf di e SeéErweatert. f 1 2 che

6. Aktivieren Sie im Fenster Zusammengesetzte Dateiendas Kontr ¥lGkea €échesammengeset z1
Dateien nicht entpackenund | egen Sie im Feld unten einen Wert fg¢r di

UNTERSUCHUNGSMOD WERN N

UnterUnter suchungsmodus wird die Bedi n-4nii-Wigsvergtanded.fngler Aus| °sen von |
Grundeinstellung verwendet das Programm den intelligenten Mo
eines Objekts auf Basis der Operationen, die damitausg e f ¢ hrt wer den sol | n, gef2llt wird.
Microsoft Offce-Dok ument wuntersucht die Anwendung di Datei, wenn sie
geschlossen wird. Alle dazwischen liegenden Operationen, bei denen die Dateiver 2 nder t wi rd, werden von
Untersuchung ausgeschlossen.

e
e

Sie k°nnen den Untersuchungsmodus fg¢r Objekte @andern. Der pa
Dateien Sie ¢berwiegend arbeiten.

» Gehen Sie folgendermaCen voduys ufm; rd e@b jUnk tegd sawc hiumdyerm :
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extDawipApti-\drasrdenkPanktEimstedlunyen.
4. Klicken Sie im folgenden Fenster auf die Schaltf | 2 Eihseellungen.

5. Wahlen Sie im folgenden FEwegtdrtéenr BloaklhtersuehungBmeoglussiéner kar t e
erforderlichen Modus.

UNTERSUCHUNGS TECHNOLOGIE

Zus?®tzIlich k°nnen Sitel en,nediTé&ntiwiouovewentewierden soll:

1 iChecker. Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem bestimmte
Objekte ausgeschlossen werden. Dabei wird ein Objekt nach einem speziellen Algorithmus von der
Untersuchung ausgeschlossen, der das Erscheinungsdatum der Programm-Datenbanken, das Datum der
|l etzten Untersuchung des Objekts und die nderung von Un

Es kann beispielsweise sein, dass einer Archivdatei aufgrund der Untersuchungsergebnisse der Status virenfrei

zugewiesen wurde. Dann wird das Archiv von der folgenden Untersuchung ausgeschlossen, wenn es nicht
ver@ndert wurde und die Untersuchungsparameter gleich ge
dieZusammenset zung des Archivs durch Hinzuf ¢ ¢gen eines neuen
Untersuchungspar amet er g eDBatembanken aktuaigert wudere wir das Archia enmeut

untersucht.
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Die Technologie i Checker bensSiefuaktionidrtmithgneturdfangréichen Oatdien 2 n k un g
und kann nur auf Objekte angewandt werden, deren Struktur dem Programm bekannt ist (z.B. die Dateiformate
exe, dll, Ink, ttf, inf, sys, com, chm, zip, rar).

1 iSwift. Diese Technologie stellt eine Weiterentwicklung der iChecker-Technol ogi e f ¢r €omputer
Datei system dar . Die Technologie i Swift besitzt folgende
Datei im Dateisystem gebunden und kann nur auf Objekte angewandt werden, die sich in einem NTFS-

Dateisystem befinden.
®» Gehen Sie folgendermaCen vor, um die Untersuchungstechnol o

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®hWznsterseite den Abschnitt

3. Wahlen Sie im Kont extDaiPApti-\drasrdenkPanktEimstedlumyen.

4, Kl icken Sie im folgendenEifstihuagee.r auf die Schaltflache

5. Wahlen Sie im folgenden FEwestdrtent BloakWhtersuehhungBtechriobgienddnar t e
erforderlichen Parameterwert.

K OMPONENTE ANHALTEN  : ZEITPLAN ERSTELLEN

Bei der Ausf¢i¢hrung von Arbeiten, die die Betriebssystemresso
Datei-Anti-Vi rus vor sbergehend anhal t e m.undden sahnelien Bigriff ausObjektegu zu ver ri
gew2hrl eisten, kann in den Einstellungen festlegt werden, da

angehalten wird.
®» Gehen Sie folgendermaCen vor, um den Zeit pl hatenwerderuspllas s en,
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huwWznsterseite den Abschnitt
3. Wahlen Sie im Kont ex tDaeirApti-\drasrdenkPankifEimstetlumges.
4. Kl i cken Sie im folgendenEifstiusagee.r auf die Schaltfl 2che

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Aufgabe anhalten das
Kontrol INa;:IhZ:ehpﬁanund klicken Sie 2Zatplandi e Schaltfl 2che

6. Legen Sie im Fenster Aufgabe anhalten (in den Feldern Anhalten um und Fortsetzen um) den Zeitraum fest,
f¢er den der Schutz angehalten werden soll (im Format HH:

K OMPONENTE ANHALTEN : LISTE DER PROGRAMME

ERSTELLEN
Bei der Ausfg¢ghrung von Arbeiten, die die Betriebssystemresso
Datei-Anti-Vi rus vor ¢¢bergehend anhalten. Um die Belastung zu verri:r

gew?2 hr | ei st en,stchuagemfestiegt weddem dagsidia Komponente bei der Arbeit mit bestimmten
Programmen angehalten wird.

Das Deaktivieren von Datei-Anti-Vi r us bei einem Konflikt mit bestimmten Progr s
Arbeit von Datei-Anti-Virus Konflikte auftreten, dann wenden Sie sich an den Technischen Support von Kaspersky Lab
(http://support.kaspersky.de). Die Support-Spezialisten helfen Ihnen dabei, die gemeinsame Arbeit von Kaspersky Anti-

Virus mit anderen Anwendungen auf dem Computer einzurichten.



http://support.kaspersky.de/
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» Gehen Sie folgendermaCen vor, um festzulegen, dass die Kom
Programme arbeiten:

1. ¥ffnen Sie das Programmhauptfenster.

2. W2hlen Sie auf der enAbschnig8chifzenster sei te d

3. Wahlen Sie im Kont extDaeipApti-\drasrdenkPanktEimstetlungen.

4, Kl icken Sie im folgendenEifstiuagee.r auf die Schaltflache

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Aufgabe anhalten das
Kontrol IBes'nn$td'rtebastimmterAnwendungenund klicken Sie ®wthl.dhe Schal

6. Legen Sie im Fenster Programme die Liste der Programme an, bei deren Arbeit die Komponente angehalten
werden soll.

STANDARDM CISGHUTZPARAMETER
WIEDERHERSTELLEN

W& hrend Sie die-Atitvheius komfDagtwuei eren, k°nnen Sie jederzeit z
zur ¢ c k k e bergeltan.als @ptineal, werden von den Kaspersky-Lab-Spezialisten empfohlen und sind in der
Sicherheitsstufe Empfohlen zusammengefasst.

Wenn Sie bei der Konfiguration von Datei-Anti-Vi r us di e Liste der Objekte ver2ndert hq
geh°rehann wird | hnen beim Wiederherstellen der urspre¢gngliche
sp2teren Verwendung zu speichern.

» Gehen Sie folgendermaCen vor, um die standardm?2Cigen Schut
ge?nderter LOBjteektde, di e dem Schutzbereich angeh®°ren, zu sp¢
1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt

3. Wahlen Sie im Kont extDaeipApti-\drasrdenkPanktEimstedlunyen.

4. KlickenSieimfol genden Fenster &uihdeidsteBunggchal tfl 2che

5. Aktivieren Sie im folgenden Fenster Einstellungen wiederherstellend as Kont r o] schdtzberaich.e n

STATISTIK | BER D BRKNTEISCHUTZ

Alle von Datei-Anti-Vi rus ausgef ¢hrten Operationen werden in einem spezi
B e r i c hdie Aghditelar Komponente besteht aus folgenden Registerkarten:

T Alle gef@hrlichen Objekte, die beim Schutz des Dateisyst
Gefundenauf gez2hlt. Hier wird der voll st 2 ndder&tatuspdereDateid es Func
Anti-Virus dem Objekt verliehen hat, genannt: Wenn genau ermittelt werden konnte, von welchem
Schadprogramm das Objekt infiziert i sVYirys teaniséhést es den en
Programm usw.). Wenn sich der Malware-Ty p ni cht genau feststellen | 23sst, er!l

verd2.chNMdlgen dem Status wird auCerdem die Aktion genannt,
(gefunden, nicht gefunden, desinfiziert).

T Eine vollst2andige Li s erdrbaitegon Dater-Ant-\grusieingeteeten sohd, leefindeg dich alf
der Registerkarte Ereignisse.Di e Er ei gni sse k°nnen folgende Status besit

1 Informatives Ereignis( z. B. : Obj ekt wurde nicht verarbeitet: nach 1
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1  Warnung (z.B.: Virus gefunden).

T Hinweis(z.B.: Archiv ist kennwortgesch¢tzt).
I n der Regel besitzen informative Ereignisse begleitende
Anzeige von informativen Mel dungen abschall“ale. Deaktivie

Ereignisse anzeigen.

1 Die Untersuchungsstatistik befindet sich auf der Registerkarte Statistik. Hier wird die Gesamtzahl der
untersuchten Objekte genannt. I n s,penziiee lvlieen eS pAarlctheinv ewiurndd
Objekte sich unter den untersuchten Objekte befanden, wi
verschoben wurden, usw.

1 Die Einstellungen, mit denen der Datei-Anti-Virus arbeitet, befinden sich auf der gleichnamigen Registerkarte.
Verwenden Sieden LinkEi_nst el | un guwnnschiel zlirKonfiguration der Komponente zu gelangen.

» Gehen Sie folgendermaCen vor, um I nformationen ¢ber die Ar
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hh Sie auf der linken Fensterseite den Abschnitt Schutz.

3. Wahlen Sie im Kont extDawipApti-\drasrdenPanktBericte.n t e

AUFGESCHOBENE DESINFEKTION VON  OBJEKTEN

Wenn Sie als Aktion @'Zygriffevervhe?gelrlhgce\naehlomjhezkbeen, erfolgt f¢gr die:
und der Zugriff wird gesperrt.

Wenn Sie als Aktion
® Zugriff verweigern

Desinfizieren

gew?2hl t haben, werden alle Objekte, deren Desinfektion nicht
Um erneut Zugriff auf blockierte Objekte zu erhalten, muss Vv
die Desinfektion des Objekts gelingt, wird der Zugriff darauf freigegeben. Kann das Objekt nicht desinfiziert werden, dann

wird lhnen zur Auswahl angeboten,eszul ° s cddermu¢ ber spr i Bgiem | berspringen wird die
freigegeben. Al hdaducth dagRisikceemdr hfiektion deis Computers erheblich. Es  wi rd ausdr ¢ckl i
davor gewarnt, sch2dliche Objekte zu ¢berspringen.

» Gehen Sie folgendermaCen vor, um Zugriff auf blockierte Ob

me chten:
1. ¥ffrsere das Programmhauptfenster uimdunddni cken Sie auf die

2. Wahlen Sie im folgenden FAktiveBedrohuageh diecedorderlRieen Obgektecsausk ar t e
und klicken Sie auf den Link Alle desinfizieren.
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Mail-Anti-Virus untersucht, ob ein- und ausgehendenE-Mai | s gef 2 hr |l i che @btiVeduswilbegmt hal t en.
Hochfahren des Betriebssystems gestartet, befindet sich st?2n
E-MailsderProto k ol | e POP3, SMTP, | MAP, und NNTP. AuCerdem untersuch

Instant-Messengern ICQ und MSN.

Die E-Mail-Untersuchung erfolgt mit einer bestimmten Auswahl von Parametern, die als Sicherheitsstufe bezeichnet wird.
Beim FundvonB e d r o h u n g e nAnfi-Virhsrdie fedtelegte Aktion aus. Die Regeln, nach denen die Untersuchung
Ihrer Post erfolgt, werden durch eine Anzahl von Parametern bestimmt. Sie lassen sich in folgende Gruppen unterteilen:

1  Parameter zur Definition des g e s dzterg Nachrichtenstroms
T Par amet e WerwWenrdung lkdeuristischer Analysemethoden
1 Par amet e Untefrsychungizusammengesetzter Dateien

T Par ametFearl tfegrung angeh?®ngter Dateien

Die Spezialisten von Kaspersky Lab warnen davor, die Funktionsparameter von Mail-Anti-Vi r us zu ver a@ndern.

mei sten F2l |l en i st es ausreichend, eine andere Sicherheitsst
Wenn Mail-Anti-Vi rus aus besti mmten Gr ¢nden de a%etvar voi seinetn Eimsohalgre , wer de
hergestellten Verbindungenni cht kontr ol I | i erlM-Mesderger (sDsag2)ewird/aech kRightkontrofligrtr

wenn seine Untersuchung deaktiviert wurde. Sofort nach dem A

nach dem Start von Mail-Anti-Virus muss das Programm neu gestartet werden.

» Gehen Sie folgendermaCen vor, u-AntidituganZpassknt i onsparameter vo
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sietimenn Koade r xKMafpraisvVeus tdem Punkt Einstellungen.

4. Nehmen Sie im folgenden Fenster die erforderlichen nder
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AL GORI THMUS F'! ARRBBIT BER K OMPONENTE

Mail-Anti-Viruswi rd beim Start des Betriebss
und untersucht alle E-Mail-Nachrichten der Protokoll e P OP 3, SMTP
Verbindungen (SSL) mit den Protokollen POP3 und IMAP.

gestartet,

ystems be
, I MAP, MAPI und NNTP, S

Al's I ndikator f¢gr die Arbeit der Komponent eéq’bdeemajbeidjers Symbol
Untersuchung einer E-Mail das entsprechende Aussehen annimmt.

DerE-Mail-Sc hut z erfol gt standardm2Cig nach folgendem Al gorithmus
1. Jede Nachricht, die vom Benutzer empfangen oder gesendet wird, wird von der Komponente abgefangen.
2. Die E-Mail-Nachricht wird in ihre Bestandteile zerlegt: Kopfzeile, Briefk°rper, Anh2nge.

3. Der K°rper und dMad-NAohfnglkt deéei Es c h|dLE-Qbjektenfhwerdenau§g ebet t et e
gef2hrlichet ©bse&hte. Di e SuObektemedotghaufBasis dedDatertbdnken, die
bei der Arbeit des Programms verwendet werden, sowie mit Hilfe eines heuristischen Algorithmus. Die
Datenbanken enthalten eine Beschreibung aller momentan b
entsprechende Desinfektionsmethoden. Der heuristische Algorithmus erlaubt es, neue Viren zu erkennen, die
noch nicht in den Datenbanken beschrieben sind.

4, Aufgrund der Virenuntersuchung bestehen folgende Variant

f Wenn der K°r per doedre rNaecihnr i Acnhhta nsgc h2 d | i ¢ h-Ami-Viiediled- ent ha | t ,
Malil, speichert eine Kopie des infizierten Objekts im Backup und versucht das Objekt zu desinfizieren. Bei
erfolgreicher Desinfektion wird dem Benutzer der Zugriff auf die E-Ma i | g &Merin ldie Desinfektion
fehlschla2agt, wird das-Malmgfeil ?2isMsEtyebnis@brjAmiWrén-Verariseitudgemrd E
in die Betreffzeile des Briefs ein spezieller Text ein
Programm verarbeitet wurde.
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T Wenn der K°rper oder ein Anhang der Nachricht einen Co
besitzt, jedoch keine hundertprozentige Sicherheit dar
indie Qu a r a nver3choben.

1 WenninderE-Mai | kein sch2dlicher Code gefunden wird, erh?]t

F¢r das Mail programm Microsoft HEddetefumgemodig. Abechriitt "H-Mal- ei n i ntegr
Untersuchung in Microsoft Office Outlook" s. S. 63) vorgesehen, mit dem die Untersuchung von E-Mails feiner eingestellt
werden kann.

Wenn Sie das Mailprogramm The Bat! verwenden, kann das Programm zusammen mit anderen Antiviren-Anwendungen
benutzt werden. Dabei werden die Regeln zur Verarbeitung des Mailverkehr (s. Abschnitt "E-Mail-Untersuchung in The
Bat!"s.S.64) direkt in The Bat! eingestell t undMahdufhedie Anvendungng v or

Bei der Arbeit mit anderen Mail programmen (einschlieClich Mi
Thunderbird, Eudora, Incredimail) untersucht Mail-Anti-Virus den Mailverkehr der Protokolle SMTP, POP3, IMAP und
NNTP bei Empfang bzw. Versand.

SIEHE AUCH
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NDERN DER SICHERHEITSSTUFE

Unter Sicherheitsstufe wird eine vordefinierte Auswahlvon Pa r a me t e r #ntifVigus verstandein. Die Spezialisten

von Kaspersky Lab haben drei Sicherheitsstufen vordefiniert.
Sicherheitsstufe, wobei die Arbeitsbedingungen und die aktuelle Situationber ¢ ck si chti gt werden soll te
T Wenn Sie in einer gef2hrlichen Umgebung arbeiten, ist di
eine gef&2hrliche Umgebung kann eine Verbindung des Compu

wenndieVerbi ndung aus einem Netzwer k er f ol gtMail-Sdcahsu tnzi cvhetr f¢gbgetr.

T Die empfohlene Stufe bietet ein ausgewogenes Verh?2ltnis
meisten Situationen geeignet. Die empfohlene Stufe entspricht der Grundeinstellung.

T Wenn Sie in einer gut gesch¢tzten Umgebung arbeiten, i st
f¢r eine solche Umgebung kann ei nMdil-Bohutzelieneret zwer k mit zen

Wenn keine der vordefinier t en St ufen | hren Anf or der uongtienspaametesvprr(s.c ht , Kk©° nne
Abschnitt "E-Mail-Antiviren-Schutz" s. S. 58) Mail-Anti-Vi r us anpassen. Dadurch 2@ndert sich
Sicherheitsstufe in Benutzerdefiniert. Um die standardm?2Cigen Einstellungen der |

w2 hlen Sie eine der vordefinierten Stufen.

®» Gehen Sie folgendermaCen vor, um-Maiel § ezt gehegrtme: Sicher hei
1. ¥ffnen Sie das Ptogrammhauptfens
2. Wahlen Sie auf der | inke®hzensterseite den Abschnitt
3. Wahlen Sie im Kont extNaB-Angi-Vidus den Ruokingirstelkimgere

4. W2 hlen Sie im folgenden Fenster die gew¢gnschte Sicherhei




ANTIVIREN -SCHUTZ F! RE-MAILS

AKTI ON F! R GEFUQBEBRKTE NDERN

Mail-Anti-Virus untersucht E-Mail-Nachrichten. Wenn sich durch die Virenuntersuchung einer E-Mail-Nachricht
herausstellt, dass eine E-Mail oder ein E-Mail-Ob j ekt (Brief k°®rper, Anhang) infiziert o
Operationen, die die Komponente ausf¢hrt, vom Status des Obj

Mail-Anti-Virus weist gefundenen Objekten aufgrund des Untersuchungsergebnisses einen der folgenden Status zu:
i Statuseinesders c h2 d | i ¢ h e n (bBigpielgveise Mims, trojanisches Programm).

T Statusm° gl i cher wei swve ninnfsiiziheratuf grund der Unter sucbldasng ni cht
Objekt infiziert ist oder nicht. Das bedeutet, dass in der E-Mail oder in einem E-Mail-Objekt die Codefolge eines
unbekannten Virus oder der modifizierte Code eines bekannten Virus gefunden wurde.

St andar dm?& Ci-Anti-Viresibgn FuMizzinds gef 2 hrl i chen oder m°glicherweise in

Bildschirm eine Warnung an und bietet mehrere Aktionen fg¢r d

All e verf¢sggbaren Aktionen werden in der folgenden Tabelle ge

GEW HL TAKTION WAS GESCHIEHTBEIM FUND EI NES GEF HRL OBXEEMS ?

'@'Aktion erfragen Mail-Anti-Virus zeigt eine Warnmeldungauf dem Bi |l dschir
informiert, von was f ¢r eMahiginerts c h? d

( m° geénwerséhinfiziert) ist, und bietet Aktionen zur Auswahl an

'@'Zugriffverweigern Mail-Anti-Vi rus Dbl ockiert den Zugriff auf
werden im Bericht aufgezeichnet. S p 2 t enm verkuaht werden, das Objekt
zu desinfizieren.

® Zugriff verweigern Mail-Anti-Virus blockiert den Zugriff auf das Objekt und versucht, es zu
desinfizieren. Wenn das Objekt desinfiziert werden konnte, wird es zur Arbeit
Desinfizieren freigegeben. Kann das Objekt nicht desinfiziert werden, wird es in die
Quar anvtéérnsec hoben. I nformationen dar ¢
aufgezeichnet. Sp 2 t er kuahtwerdenedas Objekt zu desinfizieren.
® Zugriff verweigern Mail-Anti-Virus blockiert den Zugriff auf das Objekt und versucht, es zu
desinfizieren. Wenn das Objekt desinfiziert werden konnte, wird es zur Arbeit
[“] Desinfizieren freigegeben. Wenn der Desinfekti ots
Dabei wird eine Kopie des Objekts im Backup gespeichert. Ein Objekt mit
FlLe sc hveenn Desinfektion dem Statusm®° g | i ¢ h er wewirdie diei Qufair zai neerdthoben.
nicht m°glich
'@'Zugriffverweigern Beim Fund eines infizierten oder me°

Mail-Anti-Virus dieses ohne vorherige Benachrichtigung des Benutzers.
[ Desinfizieren

L°schen

Bevor ein Desinfektionsversuch er f ol-Anti-Viroskiee Sicleeiumgsk@pejdeskt gel © sc
Objekts an und speichert diese im Backup. Dadurch wird erl aubt, das Obj ekt bei B e
zu desinfizieren.
®» GehenSi e folgendermaCen vor, um die festgelegte Aktion f¢r g
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hznsterseite den Abschnitt

3. Wahlen Sie im Kont ex tMa#-Angi-Vidus den Ruokinffinstelrimgere

4. F¢hren Sie im folgenden Fenster die erforderliche Aktion
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SCHUTZBEREICH FESTLEG EN

Unter Schutzbereich wird der Typ der Nachrichten verstanden, die untersucht werdensollen. St andar dm2 Ci g unt
Mail-Anti-Virus die eingehenden und ausgehenden E-Mails. Wenn nur die Untersuchung eingehenderE-Mai | s gew?2 hl t
wird, muss Folgendes beachtet werden: zu Beginn der Arbeit mit dem Programm ist es empfehlenswert, die ausgehende

Post zu wuntersuchen, weil sich auf | hr e mMalsalsifana \emendka,iurh w¢ r me r
sich weiterzuverbreiten. Dadurch wird erlaubt, Probleme zu verhindern, die mit dem unkontrollierten Versenden infizierter

E-Mails von Ihrem Computer verbunden sind.

Zum Schutzbereich geh®°ren auch:

T die Parameter f ¢r dAngVirusintdas@ysem.iinaer Grunoeinstéfliang Wird Mail-Anti-Virus
in die Mailprogramme Microsoft Office Outlook und The Bat! integriert.

 die zu untersuchenden Protokolle. Mail-Anti-Virus untersucht E-Mails der Protokolle POP3, SMTP, IMAP und
NNTP. AuCerdem untersucht di e Kompdessendgem ICQamdMENat enver keh

» Gehen Sie folgendermaCen vor, unsMaibauszuddhalteer suchung ausgehen
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extNaB-Anti-Vidus den Ruokinirstelrimgere
4. Kl icken Sie im folgendenEifsthusdgee.r auf die Schaltfl3ache

5. Legen Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Schutzbereichdi e gew¢gnscht en
Parameterwerte fest.

» Gehen Sie folgendermaCen vor, um die Parameter fg¢r die |Int
festzulegen:

1. ¥f f n e das Brogemmmhauptfenster.

2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extNaB-Angi-Vidus den Ruokinirstelkimgere

4. Kl i cken Sie im folgendenEifstiusagee.r auf die Schaltfl 2che

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Integration ins System die
erforderlichen Kontroll k&stchen.

AUSWAHL EINER UNTERSUCHUNGSMETHODE

Die Untersuchungsmethoden beziehen sich hier auf die Untersuchung der in E-Mails enthaltenen Links auf ihre
Zugeh®°rigkeit zur Liste mi t/oderzurdistecdertPhishieghVebddréssed.r essen und

Durch die Untersuchung von Li nks aud{AdrasserlasZen gich Rhishing-grigiffe t zur L
abwehren, die in der Regel die Form von E-Mails besitzen, die scheinbar von finanziellen Strukturen stammen und Links

auf deren Webseiten enthalten. Die Nachricht fordert dazu auf, einem Link zu folgen und auf der betreffenden Seite
vertrauliche Informationen wie beispielsweise eine Kreditkar
p e r schenrternet-Banking-Sei te ei nzugeben, auf der finanzielle Operation

Ein h2ufi ges B eiAsgpffe istider BrigfreineP Banksbeiidaer §ie Kunde sind, mit einem Link zu deren

offizieller Internetseite. Wenn Sie dem Link folgen, gelangen Sie auf eine Webseite, die eine genaue Kopie der Bankseite
darstel |t und im Browser sogar deren Adresse anzeigen kann,
befinden. Al l e Aktionen, di er dSé re vaeurff dli gets eun dS ek °t ren earu sZ wrh r Rineg t
missbraucht werden.
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Die Untersuchung von Links auf ihre Zugeh©°rigkeit zur Liste
Webseiten, die auf der schwarzen Liste stehen. Die Liste wird von den Kaspersky-Lab-Fac hl eut en angel egt wun
zum Lieferumfang des Programms.

®» Gehen Sie folgender mi&ielns vemt halmt eénenibi ks mit der Datenb.
untersuchen:

1. ¥ffnen Sie das Programmhauptfenster.

2. W2 hl en SerlmkemRefsterdeite den Abschnitt Schutz.

3. Wahlen Sie im Kont extN@a#-Angi-Vidus den Ruokinginstelkimgere

4, Kl icken Sie im folgendenEifstihuagee.r auf die Schaltflache

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Untersuchungsmethoden das
KontrolIMMtsnkbemit der Datenbank f r verd&chtige Adresse

» Gehen Sie fol gender mialsenthaltenen Linksinit det Daten ba n E f ¢ r-Adfedséngth i n g
untersuchen:

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extNaB-Angi-Vidue den Ruokingirstelrimgere

4. Klicken Sie im folgenden Fenstera uf di e S Eihséellundeh.2 ¢ h e

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Untersuchungsmethoden das
Kontrol IMtsnkbemit der Dat e -‘Adressek untegsuchdhh i s hi ng

E-MAIL - UNTERSUCHUNG IN  MICROSOFT OFFICE

OUTLOOK
Wenn Sie Microsoft Office Outl ook als Mail programm verwenden
zus?tzIlich anpassen.

Bei der Installation des Programms wird ein spezielles Erweiterungsmodul in Microsoft Office Outlook integriert. Es
erlaubt Ihnen, schnell zu den Einstellungen von Mail-Anti-Virus zu wechseln und festzulegen, wann eine E-Mail-Nachricht
auf das Vorhandensein gef2hrlicher Objekte untersucht werden

Das Erweiterungsmodul besitzt die Form einer speziellen Registerkarte mit dem Namen Mail-Anti-Virus, die sich im
Me nEBxtras - Optionenbefi ndet . Auf der Registerkarte kvaihfestegen.Si e di e U

» Gehen Sie folgendermaCen vor, uMailsdestzuleggmt er suchungsmodus f ¢
1. ¥ffnen Sie das Hauptfenster von Microsoft Office Outl ook
2. Wahlen Siammmelr o grrBxtrddd nOptionen.

3. Legen Sie auf der Registerkarte Mail-Anti-Virusden er f or der | i ¢ hMal-Unkésuchueg felste, r di e E
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E-MAIL -UNTERSUCHUNG MIT DEM PLUG-I N FITRE
BAT!

Di e Akt i onen -MaikObjekterwerien imaailpregraBm The Bat! durch Mittel des Programms festgelegt.

Wenn die Untersuchung von E-Mail-Dat enstr ®°men der Protokolle POP3/ SMTP/ NNTP/ I
die folgenden Parameter von Mail-Anti-Virus ignoriert: Parameter, die festlegen, ob ein- und ausgehende E-Mails
untersucht werden soll en, wund Par a-nailtObjekterf upd AushahmenDas i onen mi t

Programm The Bat! ber¢cksichtigt [ ediglich die Untersuchung
Die hier angezei gt eMail-Bchut amegted t efngf jdeml Ee auf densModuemput er i
die die Arbeit mit The Bat! unterstg¢tzen.

Es sollte beachtet werden, dass eine E-Mail beim Empfang zuerst von Mail-Anti-Virus untersucht wird und erst
anschlieCend -iwmdessMad @pm oRlragnms The Bat!. Wenn ein sch?2&dliches O
von der Anwendung auf jeden Fall dar ¢ber i nAnweVirosidie Akion Wenn da

Desinfizieren(L°® schegew?2 hl t wiAntid/,i r fush diersdddBédsohung aus. Wird im Meldungsfenster

die Aktion} ber sprgew®ml t, so wird dasnObpekTheoBatdemd®@sugfi-ziert.
Mails zuerstvondem Plug-i n und ansc hl iAeti¢/eus dntersuzht. Ma i |

Folgende Einstellungen sind erforderlich:

1 welche Richtung des E-Mail-Verkehrs (eingehende, ausgehende) der Untersuchung unterzogen werden soll.

1 inwelchem Moment die Untersuchung der E-Mail-Ob j ekt e erf ol gen soll (beim ¥ffnen
Speichern auf der Festplatte).

T Aktionen, die das Mail programm -Ma-NmcRundhgeh? bBskf ¢heenOBb
stehen beispielsweise zur Auswahl:

1 Reparaturversuch infizierter Teile i Es wird versucht, ein infiziertes E-Mail-Objekt zu desinfizieren. Wenn

die Desinfektion fehlschla&agt, verbleibt das Objekt in c
T Infizierte TEIihege¢er%khiledbcjheekst Ewi rd gel ®°scht, wenn es in
verda@chtig gilt.

Standardm@Cig verschiebt das P#MailgOba nenk t Teh eo hBhaet !D easliInef eikntfiiozni & rn

E-Mai-Nachri chten, die gef@ahrliche Objekte enthalten, werden i m
Kopfzeile gekennzeichnet, wenn die Untersuchung von E-Mail-Dat enstr ° men der Pr bBNT®/KVAP | ei POP 3/
deaktiviert wurde. Wenn diese Untersuchungsfunktion aktiviert ist, werden E-Mails entsprechend markiert.

» Gehen Sie folgendermaCen vor, um i-Mail-SchugarBupdassen:di e Ei nstel |l u
1. ¥ffnen Sie das Hauptfenster von The Bat!
2. Wah |l en Si e OptioneMdesniMailprogramms den Punkt Benutzereinstellungen.

3. Wahlen Sie in der Konf i gntitWaus-Plagilssst r ukt ur den Punkt

HEURISTISCHE ANAL YSE VERWENDEN

Die heuristische Methode besteht in der Analyse der Aktivita?a
als typisch f¢gr sch2dliche Objekte gilt, | 2sst sichtgein Obje
einstufen. Dadurch k°nnen neue Bedrohungen bereits erkannt w

wissen. In der Grundeinstellung ist die heuristische Analyse aktiviert.
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Zus?tzlich k°nnen Sie das Genauiegkebe¢shl Yyreitduodet eef. Beegene r suc hun
Sie dazu den Schieberegler auf die gew¢gnschte Position.

» Gehen Sie folgendermaCen vor, um die heuristische Analyse
Untersuchungsgenauigkeit festzulegen:

1. ¥f f nen SigemdhautfeRstero

2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Wahlen Sie im Kont extN@a#-Angi-Vidus den Ruokinginstelkimgere

4, Kl icken Sie im folgendenEifstihuagee.r auf die Schaltflache
5. Aktivieren / deaktivieren Sie im folgenden Fenster auf der Registerkarte Leistung im Block

Untersuchungsmethodendas Kontr ol Hdudssischre Aealyse und stellen Sie darunter das
Genauigkeitsniveau ein.

UNTERSUCHUNG VON ZUSAMMENGESETZTE N DATEIEN

Die Auswahl des Untersuchungsmodusf ¢ r zusammengesetzte Dateien beeinflusst di
Virus. Sie k°nnen die Unt ealtuichhiuemgemngedr nde &kt iAvicdrn ere sowi e
untersuchenden Objekte festlegen.

» Gehen Sie folgendermaCen vor, um die Untersuchungsparamete
1. ¥ffnen Sie das Programmhauptfenster.
2. Wa hl en Si akemRefsterde@terdenl Abschnitt Schutz.
3. Wahlen Sie im Kont extNaB-Angi-Vidue den Ruokinirstelrimgere
4. Kl'icken Sie im fol gendenEifstiusdgee.r auf die Schaltflache

5. Wahlen Sie im folgenden Fleistartigelen aunft ed srucRaqigstmordluar tf e r
zusammengesetzte Dateien.

ANLAGENFILTERUNG

Si e k° n Rilembedidgurgenf ¢ r -BMlai Es angeh@ngte Objekte anpassen. Die Ve

Computer zus?2 teig tlaisichineE-Mmiid hseremmt hal t ene Mal ware mei st in angeh?
Umbenennen oder L°schen von Attachments eines bestimmten Typ
sch¢tzen, dass eine angeh?na@tcehhrDathei alue iomaEmpfcan ge@ifieretNwir
Wenn | hr Computer nicht durch die Mittel eines | okalen Netzw
Proxyserver oder Firewall erfolgt, wird davor gewarnt, die U
» Gehen Sie folgendermaCen vor, um die Parameter fg¢r die Anl

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extNaB-Angi-Vidus den Ruokingirestelrimgere

4. Kl icken Sie im folgendeginstéungen.auf di e Schaltfl &2che

5. Legen Sie im folgenden Fenster auf der Registerkarte Anlagenfilterungdi e Bedi ngungen f¢r di e
Objekten fest, dieanE-Mai | s angeh2ngt sind. Bem ModiAwirdsdie . ibté derdDateitypene t zt e n
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aktiviert. I n dieser Liste k°nnen Sie die erforderlichen
hinzuf ¢gen.

Wenn ein neuer Maskentyp hinzugef ¢gt weirmdzenf ysdagiven, klicke
Sie im folgenden FensterMa s k e f ¢ r  Ddid eefdrderichea Daten ein.

STANDARDPARAMETE DEN MRIL -SCHUTZ
WIEDERHERSTELLEN

W& hrend Sie di eAnthVibrei s amma dvsae d, ek 2uden empfol8dnen Eipseelbliegenz
zur ¢ckkehren. Diese gelten al s-Labi{ppeziaiisteh empfohden thésndimden den Kaspe
Sicherheitsstufe Empfohlen zusammengefasst.

®» Gehen Sie folgendermaCen vor, umfdi e deIchutrdiaderdenzésliegen Ei nst
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont ex tMa#-Angi-Vidue den Ruoknfinstelkimgere

4. Klicken Sie im folgenden Fensteraufd i e S c h aGrundeins$tatiing.

STATISTIK DES E-MAIL -SCHUTZES

Alle von Mail-Anti-Vi r us ausgef ¢h

chrt
Bericht ¢ber die Arbeit

e n @mem spaellen Bedcht avigezeidhaen Dieser detaillierte
der Komponente besteht aus folgenden

T All e gefa@hrl ichen-AatbVjrusinthen E-Mailsgefundemwuidenj werden auf der
Registerkarte Gefundenauf gez2 hl t . F¢r jedes Objekt werden der vol |l s
der ihm bei der Untersuchung / Verarbeitung vom Programm zugewiesen wurde. Wenn genau ermittelt werden
konnte, von wel chem Schadpr og rltesmen edtsprechéhben Status (ziBnvfrus,z i er t i
trojanisches Programm usw.). Wenn sich der Malware-Ty p ni cht genau feststellen | 2ss
Statusver d2.chNelgen dem Status wird auCerdem die Aktidon genar
(gefunden, nicht gefunden, desinfiziert).

Damit auf dieser Registerkarte keine Informationen ¢ber
Sie das Kon esinfikiérte Objekte anzeigen.

T Eine vollsta@andige Liste der E-AmiiVigusdingetraeten sirdl,ibefindetsichaafer Ar be
der Registerkarte Ereignisse. Di e Er ei gni sse k°nnen folgende Status besit

1 Informatives Ereignis (z.B.: Objekt wurde nichtver ar bei t et : nach Typ ¢bersprungen:

1  Warnung (z.B.: Virus gefunden).

T Hinweis(z.B.: Archiv ist kennwortgesch¢tzt).
I'n der Regel besitzen informative Ereignisse begleitende
Anzeige von informativen Meldungenab s chal t en. Deakti vi eren d/lmledazu das Ko

Ereignisse anzeigen.

1 Die Untersuchungsstatistik befindet sich auf der Registerkarte Statistik. Hier wird die Gesamtzahl der
untersuchten E-Mail-Ob j ekt e angezeigt. Die entsprechenden Spalten i
sich unter den untersuchten Objekten befanden, wie viele
Objekte desinfiziert, in die.Quarant2ne verschoben wurde
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1 Die Einstellungen, mit denen Mail-Anti-Virus arbeitet, werden auf der gleichnamigen Registerkarte genannt.
Verwenden SiedenLinkEi nst el | un gwnschaell zleKonfiguration der Komponente zu gelangen.

» Gehen Sie folgender ma@en ;ber, dim IAmberi matdiean Komponente zu
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der |l inke®hWznsterseite den Abschnitt

3. Wahlen Sie im Kont extNaB-Anti-Vidus den Ruokinedahnte nt e
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Bei der Arbeitiminter net besteht fg¢r die I nformationen, die auf | hrem |
einer Infektion durch gef2hrliche Programme. Sie k°nnen w2hr
eindringen.

Um die Sicherheit Ihrer Arbeitim| nt er net zu garantier-¢nruen6hélt,KavWperdeskwy Wal
spezielle Komponente: Web-Anti-Virus. Er schg¢tzt | nf or ma t-Rradokod awf lhrehiCempgeb er das HT
gelangen, und auf lnrem Computer verhindert den Startgef2 hr | i cher Skri pts.

Der Web-Schutz sieht nur die Kontrolle des HTTP-Dat enver ke hr s v or Listelderkontobiesten Parts . i n der
Abschnitt "Erstellen einer Liste der zu kontrollierenden Ports"s. S.177) angegebenen Ports ¢berntrage
der Ports, die am h?2uf i gMailsendHTZRDatervérlehr benwdzgwenden, istiim hiefeEumfang

von Kaspersky Anti-Virus enthalten. Wenn Sie Ports verwenden, die nicht zu dieser Listege h®ren, sol |l ten di es
hinzugef ¢gt werden, um den Schutz des ¢ber sie abgewickelten
Wenn Sie in einer ungesch¢tzten Umgebung arbeiten und die In
empfehlenswert, die Komponente Firewall zum Schutz Ihrer Arbeit im Internet zu verwenden. Wenn Ihr Computer in

einem Netzwerk arbeitet, das durch eine Firewall oder durch HTTP-Traffic-Fi | t er gesi chert ist, gew?2h
Computer zus?2tzliche Sicherheit.

Die Untersuchung des Datenverkehrs erfolgt mit einer bestimmten Auswahl von Parametern, die als Sicherheitsstufe
bezeichnet wird. Bei m Fun dAntwirus diBfestheleyte Aktiogpeus. f ¢ hrt Web

Das Schutzniveau, das auf -Datenveskehr giitpwirg durcheeme Augnvahl vibre Rarariéeein
festgelegt. Sie lassen sich in folgende Gruppen unterteilen:

i Parameter,diedengesch¢t zt destlegeer ei ¢ h

T Parameter, die die Leistung dlIdesristSahdAnalyseeverwehden, den Dat enve
Untersuchung optimieren) festlegen.

Die Spezialisten von Kaspersky Lab warnen davor, die Funktionsparameter von Web-Anti-Vi r us zu ver @ndern.
mei sten F2l |l en i st es ausreichend, eine andere Sicherheitsst

Wenn Web-Anti-Virus ausbest i mmt en Gr ¢nden deaktiviert wur de, werden die v
Verbindungen nicht kontrollliert. Sofort nach dem Start von Web-Anti-Virus muss Internetbrowser neu gestartet werden.

» Gehen Sie folgender maCen v ovonWebmntieVirus anfupasder: i onspar amet er
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extWeb-Angi-Vidus den Runkhpinstelkungere.

4. Nehmen Sie im folgenden Fenster die erforderlic h e n nderungen in den Einstellunge
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AL GORI THMUS F ! RRBBIT BER KOMPONENTE

Web-Anti-Vi rus bsohgt mati onen, drowkolanfehren Aoanputety&langen, und verhindert auf
l hrem Computer derskrfts.art gef2hrlicher

I m Fol genden wird das Funkti onssche Der Scthugzrdes KIoTRVerkelesetfolgt n2 her b
nach folgendem Algorithmus:

1. Jede Webseite oder Datei, auf die ein BenutProtokol oder ei n
zugreift, wird von Web-Anti-Vi r us abgefangen und auf sch&dlichen Code an
Objekten erfolgt auf Basis der Datenbanken, die bei der Arbeit des Programms verwendet werden, sowie mit
Hilfe eines heuristischen Algorithmus. Die Datenbanken enthalten eine Beschreibung aller momentan
bekannten sch?2dlichen Programme und ent griptischecAlgerithmdus Des i nf
erlaubt es, neue Viren zu erkennen, die noch nicht in den Datenbanken beschrieben sind.

2. Aufgrund der Virenuntersuchung bestehen folgende Variant

1 Wenn eine Webseite oder ein Objekt, auf das der Benutzer zugr e i f t , sch2@dlichen Code e
Zugriff blockiert. Dabei erscheint auf dem Bildschirm
oder die Seite infiziert ist.

n

f Wenn die Datei oder Webseite keinen secdofdrdzugriftdarauh Code e
Die Untersuchung von Skripts wird nach folgendem Al gorithmus

1. Jedes auf einer Webseite ausmiVighue naleg &fkangpen wainmd awfn M
analysiert.

2. Wenn ein Skript sc H#&idlesvorhéeh-AnG-¥imissgespanrt uhd®dér Benutzer wird durch
eine spezielle Popupmeldung benachrichtigt.

3. Wenn im Skript kein sch2adlicher Code gefunden wird, wird

F¢r das Programm Microsoft | nt er mgsmod& xopgeseherg das heidér Ingtdllations pe z i el
der Anwendung in das Programm integriert wird. i ber sein Vor
des Browsers. Durch KIlick auf das SymboFAntMirrdu se ignee® flfnnfeotl,e idsite
Anzahl der untersuchten und blockierten Skripts informiert.
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SICHERHEITS STUFE F! R HIER -DATENVERKEHR
NDERN

Unter Sicherheitsstufe wird ei ne v o rAmteMirismerseamdéneDie/Spezialistdnl von P
von Kaspersky Lab haben drei Sicherheitsstufen vordefiniert. Sie treffen selbst eine Entscheidung ¢ ber di e Auswahl
Sicherheitsstufe, wobei die Arbeitsbedingungen und die aktue

1 Die Verwendung der hohen Sicherheitsstufe wird in einer aggressiven Umgebung empfohlen, wenn keine
anderen Mittel zum Schutz des HTTP-Datenverkehrs benutzt werden.

T Die empfohlene Sicherheitsstufe gilt f¢gr die meisten Sit

M Die niedrige Sicherheitsstufe wird empfohl en, wenn auf d
HTTP-Datenverkehrs installiert sind.

Wennk ei ne der vordefinierten Stufen | hr é&unktidgnsphrame@resonWelzlnth ent s p
Virus anpassen. Dadurch 2ndert sBemulzerdeBmertNabme diiee St amearhemi Gi
Einstellungen der Komponente wieder her zust el l en, w2hlen Sie eine der vordefini

» Gehen Sie folgendermaCen vor, um di eDheenger&ghe SuchRedRkein
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extWeb-Angi-Vidus den Runkhpinstelkungere.

4. Wa@hlen Sie im folgenden Fenster die gew¢gnschte Sicherhei

AKTI ON F! R GEFUQBEBRKTE NDERN

Wenn sich durch die Analyse eines Objekts des HTTP-Ver kehr s herausstellt, dass das Obj e
sind die weiteren Operationen, die Web-Anti-Vi r us ausf ¢hrt, 2nghgdedi AkSienfabhgel egt

Was die Aktionen fg¢r gef2hrl-Anti-Rer BkrdptenbAusf ghtungoi mmerru
Bildschirm eine Popupmel dung an, die den Benutzer ¢ber die a

Betrachtenwirdi € m° gl i chen Varianten zur Ver ar erkeltiraugenguegef 2 hr |l i cher




WEB-SCHUTZ

GEW HL TAKTION WAS GESCHIEHTBEIM FUND EI NES GEF ENROBIEWTSIM HTTP -
V ERKEHR ?

'@}Aktionerfragen Web-Anti-Vi rus zei gt eine Warnmel dung au
informiert, von welchem sch?&adlichen

Aktionen zur Auswahl an.

() Blockieren Web-Anti-Virus sperrt den Zugriff auf das Objekt und zeigt eine
Bil dschirmmel dung ¢ bEnmtspredhansie IBdrnmatoken e r
werden im Bericht aufgezeichnet.

& Erlauben Web-Anti-Virus erlaubtden Zugri f f auf das gef2hrlic
dar ¢ ber wBerichtaufgezeichnet.

» Gehen Sie folgendermaCen vor, um die festgelegte Aktion f¢
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der nAbschhig®chlEzenst er seite de
3. Wahlen Sie im Kont extWeb-Agi-Vidius den RunkhRimsteléungere.

4. F¢hren Sie im folgenden Fenster die erforderliche Aktion

SCHUTZBEREICH FEST LEGEN

Unter Schutzbereich wird die Liste der vertrauenswe¢r di
Komponente nicht auf gefa@ahrliche Objekte hin untersuch
kann benutzt werden, wenn Web-Anti-Virus das Laden einer bestimmten Datei verhindert, indem er den Download
blockiert.

gen Ad
t werd

» Gehen Sie folgendermaCen vor, um eine Liste mit vertrauens
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hlen Sie auf deedenAbschnig 8chiizenst er sei t
3. Wahlen Sie im Kont extWeb-Angi-Vidus den Runkhpinstelkungere.
4. Kl'icken Sie im fol gendenEifstiusgee.r auf die Schaltflache

5. Kilicken Sie im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Vertrauensw ¢ r di ge Aduf essen
di e Schdlitnfzlu3fchgee n

6. Geben Sie im folgenden Fenster Adressenmaske (URL)ei ne vertrauensw¢grdige Adresse
an.

AUSWAHL EINER UNTERSUCHUNGSMETHODE

Die Untersuchungsmethode bezieht sich hier auf die Untersuchungvon Li nks auf i hre Zugeh©°rigkei
verdachti ge /[Poderzusliste der Rhishthg-Adressen.

Durch die Untersuchung von Li nks aud{Adrasserlaszen gich Rhishing-grigeffe t zur L
abwehren, die in der Regel die Form von E-Mails besitzen, die scheinbar von finanziellen Strukturen stammen und Links

auf deren Webseiten enthalten. Die Nachricht fordert dazu auf, einem Link zu folgen und auf der betreffenden Seite

vertrauliche Informationen wie beispielsweise eine Kr edi t kart ennummer oder Benutzername U
pers°nl i cBakingSeetereti nzugeben, auf der finanzielle Operation

Da Links, die auf Phishing-Seiten verweisen, nicht nur mit E-Mails (s. Abschnitt "Auswabhl einer Untersuchungsmethode"
s. S. 62), sondern auch mit anderen Mitteln wie beispielsweise im Text einer ICQ-Nachricht an Sie geschickt werden
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k°nnen, ¢berwacht und bl cAntkVYiresralte Vatsuahe zKuwomnm p¥ofnfeme ne eWeibeaufd&h i s hi n ¢
Ebene des HTTP-Datenverkehrs.

Die Untersuchung von Links auf ihre Zugeh°rigkeit zur Liste
Webseiten, die auf der schwarzen Liste stehen. Die Liste wird von den Kaspersky-Lab-Fac h|l eut en angel egt wun
zum Lieferumfang des Programms.

» Gehen Sie folgendermaCen vor, um Links mit der Datenbank f
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | bshhig®8chiizenst er seite den A
3. Wahlen Sie im Kont extWeb-Angi-Vidus den RunkhRinstelkungere.
4. KIl'icken Sie im fol gendenEifstiusgee.r auf die Schaltfl a@ache

5. Aktivieren Sie im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Untersuchungsmethoden das
KontrolIMtsnkbemit der Datenbank f ¢r verd@chtige Adresse

» Gehen Sie folgendermaCen vor, um -Adressknszu untersuchérer Dat enbank f
1. ¥f f nen Brogemmdhauptfenster.
2. Wahlen Sie auf der | inke®huznsterseite den Abschnitt
3. Wahlen Sie im Kont extWeb-Angi-Vidus den Runkhpinstelkungere.
4. Kl'icken Sie im fol gendenEifstiusgee.r auf die Schaltflache

5. Aktivieren Sie im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Untersuchungsmethoden das
Kontrol IMtsnkbemit der Dat e -‘Adressek untegsuchdhh i s hi ng

HEURISTISCHE ANALYSE VERWENDEN

Die heuristische Methode besteht in der Analyse der Aktivita?a
als typisch f¢gr sch2dlichek®bjmit éhodiielrt Walhdr sthedindh cehikrei @b al
einstufen. Dadurch k°®nnen neue Bedrohungen bereits erkannt w

wissen. In der Grundeinstellung ist die heuristische Analyse aktiviert.
DasProgr amm i nformiert Sie ¢ber den Fund eines sch2dlichen Obj e

Zus?tzlich k°nnen Sie das Genauigkebe¢shl ¥reitduodet eef. Beegene r suc hun
Sie dazu den Schieberegleraufdi e gew¢gnschte Position.

» Gehen Sie folgendermaCen vor, um die heuristische Analyse
Untersuchung festzulegen:

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. W2 hl%ine im Kont ext me nWebdAati-VirksodenpgPanktd&Eimgtetlungen.

4. Klicken Sie im fol gendenEifstlusdgee.r auf die Schaltflache
5. Im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Untersuchungsmethoden aktivieren Sie das

Ko nt r whHeh ¥IHeuristische Analyse und stellen Sie darunter die Genauigkeitsstufe der Untersuchung
ein.
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OPTIMIERUNG DER UNTERSUCHUNG

Um die Erkennungsgenauigkeit f ¢r sch2 dl i ¢ h eAnti-V3 ordues dzuur csht eWegher n, wird f ¢r O
Internet eintreffen, die Zwischenspeicherung von Fragmenten verwendet. Bei Verwendung dieser Methode erfolgt die

Untersuchung eines Objekts durch Web-Anti-Viruserst, nac hdem es voll st2ndig empfangen wur
Obj ekt der Virenanalyse unterzogen und in Abh2ngigkeit von d
cbergeben oder Dblockiert.

All erdings erh°ht die Ver wendungbjdeiketsuenst eAlsguocrhiutnhgmuusn dd ifes; rZ ediets
den Benutzer. AuCerdem k°nnen beim Kopieren und bei der Bear
mit einer Zeitg¢gberschreitungCheéeienderzu¥ammemdhdmgemi.t dem HTTP

UmdiesesProbl em zu | °sen, empfehlen wir, die Zeit f¢r die Zwi sche
I nternet empfangenden Objekts zu beschr2nken. Bei i berschrei
Dateien ungepr¢ft demcBe detne eArb sichhd rugsesb edlre.s NDownl oads wird das
untersucht . Dadurch | 2sst sich die | bertragungsdauer des Obj
Verbindungstrennung | °sen, ohne das Sizhsche®nhkenveau bei de
AuCerdem betr2agt das Zeitlimit f¢gr die Zwischenspeicherung v
oder die Zeitbeschr2ankung f¢r die Zwi schenspeicherung ganz a
Untersuchung gesteigert, wobei es aber auch zu einer gewissen Verz°gerung
» Gehen Sie folgendermaCen vor, um ein Zeitlimit f¢gr die Zwi

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der nAbschhig®chlEzenst er seite de

3. Wahlen Sie im Kont extWeb-Agi-Vidius den RunkhRimsteléungere.

4. KIl'icken Sie im fol gendenEifstiusgee.r auf die Schaltflache
5. Aktivieren Sie im folgenden Fenster Einstellungen: Web-Anti-Virus im Block Optimierung der Untersuchung

das Kont r o¥l Pvkisthemnspdicharung von Fragmenten maximal und geben Sie im entsprechenden
Feld den Zeitraum (in Sekunden) an.

WIEDERHERSTELLEN DER STANDARDPARAMETER F! R
DEN WEB-SCHUTZ

We hrend Sie dieAnAh¥Ybeus &opa®Weén, k°nnen Sie jederzeit zu den
zur ¢ckkehren. Diese gelten al s-Lab{pperialisteh empfohten uthésindimden den Kaspe
Sicherheitsstufe Empfohlen zusammengefasst.

» Gehen Sie folgendermaCen vor, um di-Ati-\drtsaviededherasteled.i gen Par am
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extWeb-Angi-Vius den Runkhpinsteldungere.

4. Klicken Sie im folgendenGrbredeairssteltung.auf di e Schaltfl a@ache

STATISTIK DES WEB-SCHUTZES

Die grun
Dieser d

o Q

|l egenden | nf or mat iAatifVieus wegdbndrreinam spezielen IBericht aufgeaeichnit.e b
taillierte Bericht ¢ber di e oyistérlaien: der Komponente b
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T Al'le gef@ahrl ichen -AtbYiresknt HTP-Vérkedr gefumden WMedén, werden auf der

Registerkarte Gefundenauf gez2hl t. Hi er werden Objektname und Name d
Damit auf dieser Registerkarte keineInf or mat i onen ¢ber desi n-ProtekolleangeecigtObj ekt e
werden, deaktivieren iDosinﬂzHarsteGﬁjel«netamzeigeh.k astchen

T Eine vollstandige Li st drbaiteonWebrArtiVgus eirgeatreten siddj befindetesich adfe r
der Registerkarte Ereignisse. Di e Erei gni sse k°nnen wichtig und informat
informative Ereignisse begleitenden Char akeselcherund sind n
Ereignisse abschalten. DeaktiveAHeeEneigﬁiéseanziemmu das Kontrol

1 Die Einstellungen, mit denen Web-Anti-Virus arbeitet, werden auf der gleichnamigen Registerkarte genannt.
Verwenden SiedenLinkEi nst el | un gwnschaeit zlreKondiguration der Komponente zu gelangen.

» Gehen Sie folgendermaCen vor, um |Informationen ¢ber die Ar
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hl en SearlmkemReristerdeite den Abschnitt Schutz.

3. Wahlen Sie im Kont extWeb-Agi-Vidius den RunkhBesiche nt e




PROAKTI VER SCHRBTHREN- |
COMPUTER

Kaspersky Anti-Vi rus 6.0 f¢r Windows Workstation schgnemdn nicht nur v
Bedrohungen, ¢ber di e noch ke i-Daenbankeh aufgenanimerowurelan. Diese Fuhktien Pr ogr a
erf ¢l It di eProkkivenPahuize nt e

Die pr2ventiven Technologien, auf denen derrluRzuvaneidénurel Schut z
eine neue Bedrohung zu neutralisieren, bevor sie auf Inrem Computer Schaden verursachen kann. Wie wird das

erreicht? Im Unterschied zu den reaktiven Technologien, bei

Datenbankener f ol gt , identifizieren die Pr2ventivtechnologien eine
von einem bestimmten Programm ausgef¢shrt werden. Der Lieferu
Kriterien, mit derleinc Hi difte eiités db es tGierhihithen Pr ogr amms er mi t t
Aktivit?a

sanalyse ein Verdacht ¢ber die Aktionsfol gveusei nes b
n an, die durch die dledgistI f¢r eine Aktivita2at dieser

t t
die Aktio
Eine gef2hrliche Aktivitat wird auf deAl Bagkes$2hll echaAkAkbnhen

T Ver@nderungen des Dateisystems.

T Einfggen von Modulen in andere Prozesse.

1 Versteckte Prozesse im System.

T Ver@nderbegtivmmten Schl ¢ssel n-Sytemregibtiemmgosof t Wi ndows

Der Proaktive Schutz erfolgt genau nach den Parametern, die festlegen:

T ob die Aktivit2at der Anwendunge nDiesarModuses Proakti@em Bohuizese r kon't
wird durchdas Modul Ak t i vi t @ trseaanlailsyiseer t . Der Modus ist standar dm?Ci
Analyse der Aktionen jedes Programms gew?2hr!l| eistet wird,

T ob die Kontrolle ¢ber Ve riérunglegfolgh Digser Moddsedes P®akiivéneSohutzeg i s t
wird durchdas Modul} ber wachung der Systealriegiiesntr.i eDasngModul i st st

deaktiviert, was bedeutet, dass Kaspersky Anti-Vi r us Ver suche zur Ver2@anderung von
Systemregi stri erungsschl ¢sseln von Microsoft Wi ndows nicht a
» Gehen Sie folgendermaCen vor, um die Funktionsparameter de
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hzensterseite den Abschnitt
3. Wahen Sie im Kont ext nReoakiivedShutzKlenmynkt Eipstetiumgen.
4., Nehmen Sie im folgenden Fenster die erforderlichen nder

IN DIESEM ABSCHNITT

Al gor it hmus derkompohente .. AL D B i b e 76
F N S TV T A O - U a = 0 YA = TP PP UTP PO 76
i berwachung der Sy.s.t.emr.e.g.l. .St il Bl Ll e 81

Statistik dES ProaktiVEN SCRULZES .........ooviiiiiiie ittt ettt e e e e ettt e e e e e e ee et e e e e e e e esataaeeeeeeesstaaeeeesessrsanaaaaes 84
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AL GORI THMUS F! RRBBIT BER KOMPONENTE

Die pr2venti ven dénercderPmakivg Scleutz yon Hasgersky Anti-Virus beruht, erkennen neue

Bedrohung auf | hrem Computer aufgrund der von einem besti mmt
Lieferumfang des Programms umfasst eine Sammlung von Kriterien, mitderenHilfe si ch di e Gef &2 hrl i chkei
besti mmten Programms ermitteln | 2sst. Wenn aufgrund der AKt]
Programms als verd2chtig ei ng eVausdid Aktionan,rdié durcivdieredtsprechdtdes per sky A
Rege!l f ¢r gef2hrliche Aktivit2at vorgegeben wird.

Der Proaktive Schutz funktioniert nach folgendem Algorithmus:

1. Der Proaktive Schutz analysiert sofort nach dem Start des Computers die folgenden Aspekte:

1 Aktionen aller Anwendungen, die auf dem Computer gestartet werden. Der Verl auf der ausge
Aktionen und i hre Reihenfolge werden gespeichert und m
gef2hrliche Aktivitat charakteristisch ist (Im Lieferu

gef2hnl Akhievi t 2 tDiese wedrtsananert natden Programm-Datenbanken aktualisiert).

T All e Versuche zur Ver2nde(lLAgcthen ByeremMiaeagustitgeeaer enge
Systemregistrierungsschl ¢ssel s, Ei ngab &ormagdasiBre hl ¢ ssel w
Ansicht wund das ndern verhindert, usw.).

2. Die Analyse erfolgt auf Basis der Erlaubnis- und Verbotsregeln des Proaktiven Schutzes.
3. Aufgrund der Virenuntersuchung bestehen folgende Variant

T Wenn eine eAkBddiinggungledn einer Erl aubnisregel des Proakt
Verbotsregel darauf zutrifft, wird sie nicht blockiert.

T Wenn eine Aktivit?at in einer Verbotsregel beschrieben
i bereinsmimmadeg in der Regel festgelegten Aktionsreihe
Aktivitat blockiert. Auf dem Bildschirm erscheint ein
und der Verlauf der ausgef¢¢hrtempsdkhni eabhsahngdggbennwe
icber die Erlaubnis oder das Verbot fg¢gr diese Aktivitat
und die im System ausgef shrten Aktionen r¢gckg?2ngig mac
SIEHE AUCH
Proaktiver Sc hut z f ¢r | hir e Ol Bl a e 75

AKTI VI T ANAGYSE

roll e der Aktivit2at wvon Anwendun\iernu sadiggKorapdnenem Co mp ut
Akti vi ts&muanl ysef erumfang des Programms geh°rt eine Liste m
gef2hrlich gelten k°nnen. F¢r jedes dieser Ereignisse existi
Programmsalsgef* hr | i ches Ereignis eingestuft wird, folgt der Proakt
dieses Ereignis festgelegt sind.

Zur Kont
ta
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SIEHE AUCH

Liste der gef2hrl i chen. Akt .v.i.t. 2.t . VerWwWendemn ... 77
Kontrollregel fg¢r gedf.2hrli.che  Akt..v.i.t2t. .. 2ndern.........78
Kontrolle ¢ber Sy.sit.eembenul. z.er Kot e . 78
Ereignisse des ProakiiVEN SCRULZES ..........cooiiiiiiiiiiiiii et e e et e e s e e s e e e s annreeenanee 79

LIl STE DER GEF WRAKITCWH T T VERWENDEN

Beachten Sie, dass die Einstellungen f¢r die Aktivit2atskontr

die Anwendung auf einem Computer mit einem der Betriebssysteme Microsoft Windows XP Professional x64 Edition,
Microsoft Windows Vista oder Microsoft Windows Vista x64 installiert ist oder auf einem Computer mit anderen
Betriebssystemen.

Besonderheiten der Einstellungen f ¢r di e Aktivit2atskontrolle f¢gr Programme

Windows XP

Alle Anwendungen auf Ihrem Computer befinden sich unter der Kontrolle von Kaspersky Anti-Virus. Der Proaktive Schutz
reagiert auf eine bestimmte Folge von Programmaktionen. Al s gef 2 hrl i che Aktionsf ol ge

n z2hl

T Aktionen, die f¢gr trojanische Programme charakteristisch

1  Versuche zum Abfangen von Tastatureingaben.

1  Versteckte Installation von Treibern.

f Versuche zum ndern des Betriebssystemkerns.
1 Versuche zum Erstellen versteckter Objekte und Prozesse mit negativem PID-Wert.

T Ver@anderung -Dhteir HOSTS

1  Versuche zum Eindringen in andere Prozesse.

1 Auftreten von Prozessen, die die Eingabe / Ausgabe von Daten umleiten.

1 Versuche zum Senden von DNS-Anfragen.

DielListe der gef&2hrlichen Aktivit2aten-Viwrud betmmdpidatcd eog2kKaspe

verandert werden. Allerdings k°nnen Sie die Kontrolle

bestim

®» Gehen Sie folgender ntarCeelnl ev olreg s tuinmndtieer Kloynpen gefahrlicher Ak

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der |l i nke®Schzenst erseite den Abschnitt

3. Wahlen Sie im Kont extRmaktiger $chutz déhdumgt &insteliungen.

4. Klicken Sie im folgenden FensterimBlock Akt i vi t 2t sanal yse afudr dArewesSrcdhwanddén 2che

Einstellungen.

5. ImfolgendenFensterEi nst el |l ungen: Adkda kvtiit\itesraenm | Sise meberh(ctemt rol | k@

Namen der Aktivit?at, die nicht kontrolliert wer den

sol |
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Besonderheiten der Einstellungen fg¢r die Aktivitadtskontrolle
Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64 oder

Microsoft Windows 7 x64

Wenn der Computer unter einem der oben genannten Betriebssys
Dies ha@ngt mit Besonderheiten dieser Betriebssysteme zusamme

KONTROLLREGEL F| RRGEEAEKRTI VI T T NDERN

Die Liste der gef2hrlichen Akti vi t\Witreuns waiurtdo nbaetiins clhp deartge* nvzotn u
vera2nder tSiwe rkPeam.e n:

T Kontrolleeinerbest i mmt en Akti (iSt7)t deakti vieren

T eine Regel 2ndern, nach der der Proaktive Schutz beim Fu
M Liste von Ausnahmen (s. S. 156) erstellen, indem Sie die Anwendungenfe st | ege n, deren Aktivit?2
gef2hrlich halten.
» Gehen Sie folgendermaCen vor, um eine Regel zu 2&ndern:

1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Wahlen Sie im Kont extRmaktiver Schutz déhdunkt Einstefiungen.

4. Klicken Sie im folgenden FensterimBlock Akt i vi t 2t sanal yse afudr dArewsSchwandgédn 2che
Einstellungen.

5. Wahlen Sie im f&igehdéhuRgerat e AiBlockkreighsdas aEyeegni s aus,
das eine Regel ge@2ndert werden soll

6. Legen Sie f¢r das ausgew?2hlte Ereignis mit Hilfe der Lin
Regelparameter fest:

T Klicken Sie auf den Link mit der geltenflenhi dAkehdi®@ml und
entsprechende Aktion aus.

T Klicken Sie auf den Link fg¢r das geltende I ntervall ( E
angegeben) und legen Sie im folgenden Fenster Versteckte Prozesse erkennen ein Intervall fest, in dem
die Suchenachver st eckten Prozessen ausgefihrt werden soll

9 Klicken Sie auf den Link Ein / Aus, um festzul egen, ob ein Bericht iSber d
werden soll.

KONTROLLE | B¥REMBENUTZERKONTEN

Benutzerkonten regulieren den Zugriff auf das System und definieren den Benutzer und seine Arbeitsumgebung.
Dadurch werden Besch@2digungen des Betriebssys$ystenprozesseer der D
sind Prozesse, die vom Systembenutzerkonto gestartet wurden.

» Gehen Sie folgendermaCen-Viomu,s damihtt Kasp Besluyt zRmtpir ozesse,
von Systemprozessen ¢berwacht:

1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hl en Si lmkemakefsterdeterden Abschnitt Schutz.

3. Wahlen Sie im Kont extRmaktiver Schutz déhdungt &Einstefiungen.
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4. Klicken Sie im folgenden FensterimBlock Akt i vi t 2t sanal yse afudr dArwsSmdhwanddén 2che
Einstellungen.

5. Aktivieren Sie im folgenden FensterEi nst el | ungen: Ak BlockAllgemeisdan al ys e
Kontroll S)estkamt*ermtzerkonten kontrollieren.

EREIGNISSEDES PROAKTIVEN SCHUTZES

Dieser Abschnitteengbhét tEd @aif gmimas € othes Proaktiven Schutzes,
Beachten Sie, dass nicht alle Ereignisse eindeutig als Bedro
z2hlen zum normalen Verhaltem Qomp®remgrawmsgef (it wefdemnneod:
des Betriebssystems auf die Arbeit dieser Programme. All erdi

Situationen durch die Aktivit2at von Angr ei f éistreswictitig,rzu Schadpr o
verstehen, dass ein Ansprechen des Proaktiven Schutzes nicht immer eindeutig darauf hinweist, dass die erkannte

Aktivitat auf ein ScEkEadgproagrammhzavgbkgehein gew®hnliches Pr
Verhaltensmerkmale aufweist.

Fe¢r WP mer typi sc/heF Arkttirvajtéédni sche Programme typische Akti vit
Ein Wurm ist ein Programm, das sich repliziert und sich in Computernetzwerken ausbreitet. P2P-W¢ r mer br ei t en
sich von Computer zu Computer aus, wobei sie eine zentrale
Regel ¢ber gemeinsame Netzwerkordner und Wechsel datentr2ge
Ein trojanisches Programm ist ein Schadprogramm, das als harmlose Software getarnt in einen Computer eindringt.
Trojaner werden von Angreifern in gemeinsam genutzten Netz

Computer|l aufwerken oder auf Wechsel dat ent evbrgDensien, dibdgral egt .
Nachrichtenaustausch dienen (z.B. E-Mail), verschickt, damit sie auf einem Computer gestartet werden.

Die f¢r solche Programme typische Aktivit2at umfasst:

T Aktionen, die eine Infektion und demem SgstemRkenrzdicanen.ei nes sch

§  Aktionen, die unmittelbaren Schaden verursachen.

! Aktionen, die fg¢r di e Ausbreitung eines Sch?2dlings chara
Keylogger

Ein Keyloggeri st ein Programm, das alle Eingaben ¢ 8ceadmwogranhnt , di e ¢
di eses Typs kann I nformationen, die ¢ber die Tastatur eing
Kreditkartennummern) an einen Angreifer senden. Die Methode des Abfangens von Tastatureingaben kann aber

auch von gew®°hnl i chen vierdengEin®@espiel sind Eompgeespiaet dietim Vollbildmodus
Tastatureingaben ¢berwachen m¢gssen, um zu erkennen, wel che
von Tastatureingaben wird auch h2ufig vebestenmdet, um mit Hi
Programmfunktionen aus einem anderen Programm heraus aufzurufen.

Versteckte Treiberinstallation

Bei der versteckten Treiberinstallation installiert ein'Schadprogramm einen eigenen Treiber, um auf niedriger Ebene

Zugriff auf das Betriebssystemzuer hal t en. Dadurch | 2sst sich die Existenz e
verbergen und seine Neutralisierung wird erschwert. Ein ve
Mitteln (z.B. Task-Manager von Microsoft Windows) erkannt werden. Daaber w2 hrend der Trei berins
standardm2Cigen Installationsfenster auf dem Bildschirm er

im System vorgehenden Ereignisse bemerkt.

I'n bestimmten Situati onen kraSchutzed alsrdingsues Fehlalam seid. Baispi@lsweise k t i v e
verwenden in |letzter Zeit die meisten Computerspiele einen
Zu diesem Zweck werden auf einem PC Syshemesei memt ennfethal en

"versteckte Treiberinstallation" eingestuft werden.

Veranderung des Betriebssystemkerns
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Der Betriebssystemkern koordiniert f¢gr die auf einem Compu
Computerressourcen wie'Prozessor, Speicher und externe Hardware. Bestimmte Schadprogramme versuchen, die

Logi k des Betriebssystemkerns zu @2ndern, um Anfragen aus S
Schadprogramme, die dadurch auf niedriger Ebene Zugriff auf das Betriebssystem erhalten haben, versuchen, ihre

Existenz zu verheimlichen und ihre Neutralisierung im System zu erschweren.

Ein Beispiel fg¢gr einen Fehlalarm des Proaktiven Schutzes b
Festplatten-Chiffrierungssysteme. Mit dem Ziel der maximalen Datensicherheit installieren solche Systeme einen

Treiber im System und integrieren sich in den Betriebssystemkern, um Zugriffe auf Dateien der Festplatte
abzufangen und Chiffierrund Dechi ffri erungsoperationen auszuf ¢ hren.

Verstecktes Objekt / Versteckter Prozess

Ein versteckter Prozessi st ein Prozess, der ni c hiMamagetvongvicieSoftWihdowshen Mi t |
Process Explorer u.a.) erkannt werden kann. Ein Rootkit (von engl. "root kit", etwa "Sammlung von

Softwarewerkzeugen f ¢r den Benut zer isiein Prégdamm odergiherSanindungvenc ht e n)
Programmen zur heimlichen Kontrolle eines gehackten Systems. Der Begriff stammt aus dem Unix-Bereich.

Im Kontext des Betriebssystems Microsoft Windows versteht man unter Rootkit ein Tarnprogramm, das in ein

System eindringt und Systemmeldungen, die Informationen ¢b
Ordnern auf einem Datentr2ger enthalten, abf2&ngt und ver?a2n
Proxy ser ver, der bestimmte I nformationen weiterleitet, ander
Root kit nor mal er wei se die Prozesse, Ordner und Dateien ein
der Konfiguration des Rootkits beschrieben sind, im System verstecken. Viele Tarnprogramme installieren in einem

System i hre Treiber und Dienste, die natg¢r | iMadagefagder di e Wer
Process Expl or er -Psogramime "ufisightbarbfeiben.v i r e n

H2ufy zeigen versteckte Prozesse eine Aktivitat, mit der ve
Werten zu erstellen. Die PID ist eine individuelle Identifikationsnummer, die das Betriebssystem gestarteten

Prozessen zuweist. gPséeaPtPtest Prgeregsdeaeni kal wund bl eibt fg¢
Sitzung des Betriebssystems erhalten. Wenn der PID eines Prozesses einen negativen Wert besitzt, handelt es sich

um einen versteckten Prozess, drieannt weiden kann. mi t her k°mmlichen
Ein Beispiel fg¢gr einen Fehlalarm bietet die Reaktion des P
vor HackerrTool s sch¢tzen, um die Lizenz zu umgehen oder wunehrli
réanderung -Daei HOSTS

Die Datei HOSTS ist eine wichtige Systemdatei des Betriebssystems Microsoft Windows. Sie dient der Weiterleitung

des Zugriffs auf Internetressourcen, indem URL-Adressen nicht auf DNS-Servern, sondern direkt auf dem lokalen
ComputerinlP-Adr essen auf gelHOSTS-Datair e nei Wé egew® hnl i che Textdatei
Verh2altnis des symbolischen Name pAdgresgelaiglb) ei nes Servers zu

Diese Datei wird von Schadprogrammen h2@ufig zum- ndern der
Programmen verwendet, um die Updatefunktion zu blockieren, die Malware-Erkennung mit der Signaturmethode zu
untergraben und andere Ziele zu erreichen.

Umleitung der Eingabe/Ausgabe

Diese Schwachstelle besteht im Start der Befehlszeile mit der Weiterleitung der Eingabe/Ausgabe (normalerweise in
einem Netzwerk). Sie wird in der Regel verwendet, um den Remote-Zugriff auf einen Computer zu erhalten.

Ein sch2dliches Objekt versucht, Zugriff auf die Befehlsze
dieserwei t ere Befehle auszuf ¢hren. Der Z uAytackefoder den Stad eiree w° hnl i c |
Skripts, das diese Schwachstelle ausnutzt, erlangt. Das Skript startet von einem Computer aus, mit dem eine TCP-

Verbindung besteht, den Befehlszeileninter pr et er . Anschl i eCend kann der Angreif el

Eindringen in Prozess / Eindringen in alle Prozesse

Es gibt eine Vielzahl sch2adlicher Programme, die als ausf ¢
bekannte Programme getarntsind und i n Standardprozesse eindringen. Dadur
Diebstahl von Daten von einem PC organisieren. Der von dem
Netzwerk wird ungehindert zugelassen, weil dieser Datenverkehr aus Sicht der Fi r ewal | Zu einem P

f¢er das der I nternetzugriff erlaubt i st.
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Das Eindringen in andere Prozesse wird sehr h2ufig von tro
solche Aktivitat auch f ¢r | e gqstdlationdhrogragnme aharekteristisch. Gadrimgena k et e u
bei spiel sweise | bersetzungsprogramme in andere Prozesse ei
verfolgen.

Verd@chtiger Zugriff auf die Registrierung

Schadprogramme modifizieren die Registrierungum si ch f ¢r den automati schen Start |
Betriebssystems einzutragen, die Startseite von Microsoft
Aktionen vorzunehmen. All erdings muss beacht éde werden, das
Systemregistrierung zugreifen k°nnen. Gew°®hnliche Programm
Verwendung von versteckten Registrierungsschl ¢sseln, um in
(z.B. Lizenzinformationen).

Schadprogramme erstellen in der Registrierung "versteckte"Sc hl ¢ssel , die mit herk°mmliche]
Typs regedit) nicht angezeigt werden k°nnen. Es werden Sch
damit der Registrierungseditor diese Werte nicht anzeigen kann, wodurch die Diagnose von im System vorhandener
sch&dlicher Software erschwert wird.

Senden von Daten mit Hilfe vertrauensw¢grdiger Anwendungen

Es gibt eine Vielzahl sch2dlicher Programmie wediterangeaudfqg
bekannte Programme getarnt sind und in Standardprozesse e€i
Diebstahl von Daten von einem PC organisieren. Der von dem
Netzwerk wird ungehinder t zugel assen, weil dieser Datenverkehr aus Sic
f¢er das der I nternetzugriff erlaubt i st.

Verd@chtige Aktivit2at im System

Dieser Aspekt umfasst das Erkennen von ver8BttuwhteirderdeVYamlgal
des Betriebssystems, z.B. direkter Zugriff auf den Speicher oder Vergabe von Debugger-Privilegien. Die

abgefangene Aktivitat ist f¢gr die meisten Programme unchar
wird diesel sAkvteirvddtcdhtt i g eingestuft.

Senden von DNS-Anfragen

Ein DNS-Server dient zur Beantwortung von DNS-Anfragen, wobei ein entsprechendes Protokoll verwendet wird.

Wenn die Datenbank des lokalen DNS-Servers keinen Eintrag zu einer bestimmten DNS-An f r a g e weddieh 2 | t |
Anfrage weitergeleitet, bis ein Server erreicht wird, der die erforderlichen Informationen anbietet. Da DNS-Anfragen

von den meisten Schutzsystemen ungepr ¢(ft wePatkeertgse |peeirtse’tn |wec
Benut zer daitek werdgnbEnrAngreifer, der einen DNS-Server kontrolliert, der solche DNS-Anfragen

verarbeitet, kann auf diese Informationen zugreifen.

Zugriffsversuch auf gesch¢tzten Speicher

Ein Prozess versucht, Zugriff aufsesnhemsgerscéeghateenSpeech
Daten und Kennw®°rter des Benutzers enth?lt.

BERWACHUNG DER SYSTEMREGISTRIERUNG

Ein Ziel vieler sch?2dlicher Programme besteht in der Ver2&nde
Computer. Dabeikannessi ch um harml ose Scherzprogramme oder aber um gef
die eine ernste Bedrohung f¢r | hren Computer darstell en.

Sch2adliche Programme k°nnen beispielsweise ihren Start in ei
automati schen Start von Anwendungen dient. Dadurch wird das sch?

Betriebssystems automatisch gestartet.

Das spezielle Modul} ber wachung der SysdesmrRmgoasktriivvemnmngchut zes ¢(ber wach
von Systemregistrierungsobjekten.
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SIEHE AUCH
Verwal tung der Liste mit Kontr.ol.l.r.egel.n.f.ér..di.e..Sy.s.t8&r
Erstellen einer Gruppe von zu kontrollierenden Systemregistrierungsobjekten............coocviviiiiiein e 82

VERWALTUNG DER LISTEMIT KONTROLLREGELN E! R DI
SYSTEMREGISTRIERUNG

Eine Liste der Re gredistrierdngsobjelden wurda bebeigsivan dem Kaspersky-Lab-Spezialisten erstellt

und geh®°rt zum Lieferumfang des Programms. Di e Operationen m
wie System Security, Internet Security usw. unterteilt. Jede Gr uppe ent h?&|l t Systemregistrierun
entsprechende Verarbeitungsregeln. Die Liste wird zusammen mit dem Programm-Update aktualisiert.

Jede Regelgruppe besitzt eine bestimmte Ausfihrungspgieiorit?at
Position einer Gruppe in der Liste, desto h°her ist ihre Aus
Gruppen geh°rt, wird zuerst die Regel aus der Gruppe mit der

» Gehen Sie fonhgwemrdermmCeki e Ausf i¢hrungsprioritat fe¢er eine bec
vermindern:

1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hWznsterseite den Abschnitt
3. Wahlen Sie im Kont extRmaktiger $chutz déhdumgt &insteliungen.

4. Klicken Sie im folgenden FensterimBlock| ber wachung der Sysdawefmraige s$ach a&lrtufnig? c |
Einstellungen.

5. Verwenden Sie in folgenden FensterEi nst el l ungen: Gruppen derdiRe Sicshtarliterl #rcd
Auf w2/Absw2rts

®» Gehen Sie folgendermaCen vor, um die Verwendung einer best.]
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extRmaktiyer $chutz déhdumpt &insteliungen.

4. Klicken Sie im folgenden FensterimBlock} ber wachung der Sysdwefmraige s$Sahalrtufnig? c |
Einstellungen.

5. Deaktivieren Sie im folgenden FensterEi nst el |l ungen: Gruppen derdasRegi stri erun
Kontroll?‘atcdéa ent sprechende Gruppe. I'n diesem Fall ve
aber nicht verwendet. Es wird davor gewarnt, eine Regelg
ListederSyst e mr egi stri erungsobjekte enthalten, die am h2ufigst

ERSTELLEN EINER GRUPPE VON ZU KONTROL  LIERE NDEN
SYSTEMREGISTRIERUNGSO  BJEKTEN

Es besteht die M°glichkeit, eigene Gruppen f¢gr zu kontrollie
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» Gehen Sie folgendermaCen vor, um eine Gruppe von zu kontro
1. ¥ f fnrSie das Programmhauptfenster.

2. W2hlen Sie auf der | inke®huWznsterseite den Abschnitt

3. Wahlen Sie im Kont extRmoaktiver Schutz déhdumgt &Einstefiungen.

4. Klicken Sie im folgenden FensterimBlock} ber wachung der Sysdud mrde ggi sStcrhiadrtdrd g ch
Einstellungen.

5. Klicken Sie im folgenden FensterEi nst el |l ungen: Gruppen derauRe dgiiset rSicehradnt g d
Hi nzuf.;gen

6. Geben Sie im folgenden Fenster im Feld Gruppennameei nen Namen f ¢r die neue Gruppe
Systemregistrierungsobjekten an.

Auf der Registerkarte Sc h | ¢ Eger Sie eine Liste der Systemregistrierungsobjekte an, die zu der
Kontroll gruppe geh°ren soll en.

Legen Sie auf der Registerkarte Regelnf ¢r di e gew2hl ten SysteRegelgii strierungs

SIEHE AU CH
Auswahl von Registrierungsobjekten zum Erstellen einer REGEL........cocvviiiiiiiiiiiic e 83
Regel zur Kontrolle von Registrierungsobjekten erstellen .............ooi i 84

AUSWAHL VON REGISTRIERUNGSOBJEKTE N ZUM ERSTELLEN EINER REGEL

Die erstellte Gruppe von Objekten muss mindestens ein Systemregistrierungsobjekt enthalten.

®» GehenSief ol gendermaCen vor, um der Liste ein Systemregistrier
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extRmaktiger $chutz déhdumgt &insteliungen.

4. Klicken Sie im folgenden FensterimBlock} ber wachung der Sysdwefmraige s$Sahalrtufnig? c |
Einstellungen.

5. Kilicken Sie im folgenden FensterEi nst el |l ungen: Gruppen derauRe diiset rSicehradntdg d:
Hi nzuf.;gen

6. Klicken Sie im folgenden Fenster auf der Registerkarte Sc h|l sastl di e Sehakuf.byehe
7. F¢hren Sie i m f BfdddgnederdRegistrierangsvé @t en f ol gende Akti onen aus:

a. W2hlen Sie ein Objekt oder eine Gruppe vonont®liegdl e mr egi s
erstellen mePchten.

b. Geben SieimFeld Wertei nen Wert f¢r das Objekt oder eine Maske f
Regel gelten soll.

c. Aktivieren Sie dsUntKrgeD'rdoleltIea§t:<hh@,Bsedhmitejiblﬁegatauﬂallee(;en
untergeordneten Schl ¢ssel des f¢r die Regel gew?2hl ten
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REGEL ZUR KONTROLLE VON REGISTRIERUNGSOBJEKTE N ERSTELLEN

Eine Kontrollregel fg¢r Systemregistrierungsobjekte besteht a
T Anwendung, f¢r welche die Regel ben¢t zt wigrzuygreifgr nn si e v

1 Reaktion des Programms auf den Versuch einer Anwendung, eine bestimmte Operation mit
Systemregistrierungsobjekten auszuf¢hren.

» Gehen Sie folgendermaCen vor, um eine Regel fg¢r die gew?hl
1. ¥ f f n e das Brogrammhauptfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Wahlen Sie im Kont extRmoaktiver Schutz déhdumgt &instefiungen.

4. Klicken Sie im folgenden FensterimBlock} ber wachung der Sysdukdnmree gSicshtarlitefrl®ncgh e
Einstellungen.

5. Klicken Sie im folgenden FensterEi nst el |l ungen: Gruppen derauRe diiset rSicehradntdg d
Hi nzuf.igen

6. Klicken Sie im folgenden Fenster auf der Registerkarte Regelna uf di e S Erktellert. Did vbrdefingerte
Regel wird an erster Stelle zur Regelliste hinzugefg¢¢gt.

7. Markieren Sie die Regel in der Liste und legen Sie im unteren Bereich der Registerkarte die Parameter der
Regel fest:

1 Geben Sie eine Anwendung an.

Di e Regel wird st and aeAhwehdDngegrstélly Damiesicindie Rbgellauf @ne i g

konkrete Anwendung bezieht, klicken Sie mit der linken Maustaste auf den Link Beliebige, der dadurch den

Wert Au s g e w2ahnimme Verwenden Sie dann den Link Anwendung angeben. Dadurch wird ein

Kontextmen ¢ ge°f fnet, i n deéorchSuclken imdas Stahdamferdterrzde Dateiauswahl

oder mit dem Punkt Anwendungenz u ei ner Liste der momentan aktiven An
um di e gewgnschte Anwendung auszuw?hl en.

1 Bestimmen Sie die Reaktonde s Pr oakti ven Schutzes auf den Versuch de
Operation zum Lesen, ndern oder L°schen von Systemreg

Als Reaktion kann eine der folgenden Aktionen verwendet werden: Erlauben, Aktion erfragen und
Verbieten. Kl i cken Sie mit der |l inken Maustaste auf den Lir
annimmt.

T Legen Sie fest, ob ein Bericht ¢ber dereendenSeglazigehr t e Op
Link protokollieren / nicht protokollieren.

Sie k°nnen mehrere Regeln erstellen und derAwnf viausdfs hr ung
Abw?2 btesti mmen. Je h°her die Position einer Regel in der

STATISTIK DES PROAKTIVEN SCHUTZES

Alle vom Proaktiven Schutz ausgefi¢hrten Operationen werden i
det ai | | i elvetde ABeat der Komponepte besteht aus folgenden Registerkarten:
1 Aufder Registerkarte Gefundenwer den all e Objekte genannt, die als gef?ah
1 Aufder Registerkarte Ereignissest ehen Ereignisse, die sich auft die Kontrc

beziehen.
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1 Aufder Registerkarte Registrierung werden alle Operationen festgehalten, die in der Systemregistrierung
erfolgen.

1 Die Registerkarte Einstellungenent h2 |l t di e Parameter, mit denen der Proak
®» Gehen Sie folgendefma@aniwvaren ygmer die Arbeit der Komponen
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Wahlen Sie im Kont extRmaktiver Schutz dkhdungt Berieh. A jeder Registerkarte
des Berichts k°nnen Sie den Typ der | odérabsteigendinacimdem w2 hl en

einzelnen Spalten sortieren und im Bericht nach Informationen suchen. Verwenden Sie dazu die Punkte des
Kontextmeng¢s. Das Kontkexs$kleingk waufd diuechb&®&eschriften der




SCHUTZ VOR WERBUNG U ND
INTERNETBETRUG

I m Bereich der sch?2dlichen Software ni mmt in letzter Zeit di

ZU:

1 Aufdringliche Werbung mit unterschiedlichen Inhalten in Browserfenstern, Popups und Bannern verschiedener
Programme.

1 Versuche zum unerlaubten Aufbau von Modemverbindungen.

Keylogger zielen auf den Diebstahl von Informationen ab. Dialer verschwenden lhr Geld und Ihre Zeit durch die Einwabhl
auf kostenpflichtige Webseiten. Daneben gibt es noch Scherz- und Werbeprogramme. Die Aufgabe von Anti-Spy besteht
im Schutz vor solchen Programmen.

Anti-Spy besteht aus folgenden Modulen:

1 Anti-Banner (s. S. 86) blockiert Werbung, die im Internet auf speziellen Bannern platziert oder in das Interface
von auf lnrem Computer installierten Programmen integriert ist.

1 Anti-Dialer (s. S. 89) bietet Schutz vor Versuchen zum heimlichen Aufbau von Modemverbindungen.
» Gehen Sie folgender*rSmeagzepassenor , um Ant i
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschni
3. Wahlen Sie im Kont extAng-8py ded Bunkt Krstelpuogere nt e

4. Nehmen Sie im folgenden Fenster di e erforderl ichen nderungen in
vor.

IN DIESEM ABSCHNITT

F Y L == Yo 1= PRSP 86
Y LI - = PSP EUP SO 89
1 1T A T - o) N - W o N O R P O TP PO TP PP PP PPRPN 89

ANTI -B ANNER .

Anti-Banner blockiert Werbung, die im Internet auf speziellen Bannern platziert wird oder in das Interface von auf lhrem
Computer installierten Programmen integriert ist.

Banner werbung enth?alt nicht nur unng¢gtze I nformationen,
Volumen des Datenverkehrs. Anti-Banner blockiert die momentan meist verbreiteten Banner, deren Masken im
Lieferumfang von Kaspersky Anti-Vi r us ent hal ten sind. Sie k°nnen das BI

Listen mit erlaubten und verbotenen Bannern erstellen.

tt

den Ei
sonde
ockier
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Um das Modul Anti-Banner in den Browser Operaz u i nt egr i er en, sfagdagré men&ini en Adsehnitt Dat e i
[Image Link Popup Menu] folgende Zeile hinzu: Item, "New banner" = Copy image address & Execute program,
"<Laufwerk>\Program Files\Kaspersky Lab\Kaspersky Anti-Virus6 . 0 f ¢r Wi ndows Wor kst ati on

MP4\opera_banner_deny.vbs", "//nologo %C". Geben Sie als <Laufwerk> den Namen lhres Systemlaufwerks an.

SIEHE AUCH

Liste der erlaubten BannNeradreSSEN ISTEIIEN ...........ovviiiiiiiieiieeeeeeeeeeeeeeeeee ettt 87
Liste der verbotenen BanneradreSSEN EISTEIIEN ............cvvviiiiiiiiieeeeeeeeeeeeeeeee ettt 87
Zus?tzliche Paramet er.. . f.él.di.e. . . Kamponent e ... 88
EXPOrt / IMPOrt VON BANNEITISIEN .....ciiiiiiiiiiiii e e ettt e e e e ettt e e e e e e st e e e e e e e e s stbbaeeeaeeeseasaataaeeeaesaanatreeeaaeeaans 88

L ISTE DER ERLAUBTEN B ANN ERADRESSEN ERSTELLEN

Die wei Ce Bannerliste wird vom Benutzer bei der Arbeit mit d
blockiert werdensollen.Di ese Liste enth?&lt die f¢gr den Empfang zugel assel

» Gehen Sie folgender mfL@en lLVvsit e wmnedemewe Maske hinzuzuf g igen
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8py ded Bunkt Krstelfuogere nt e
4. Klicken Sie im folgenden Fenster im Block Werbebanner blockierena uf di e S Eihséellundeh.2 c h e
5. Klicken Sie im folgenden Fenster auf der Registerkarte We i Ce &dufste@éi e Sehakuf.byehe
6. Geben Sie im folgenden Fenster Adressenmaske (URL) die Maske eines erlaubten Banners an. Damit eine

besti mmte Maske nicht verwendet wird, i st ezuatusreichend
deaktivieren.

L ISTE DER VERBOTENEN BANNERADR ESSEN ERSTELLEN

Sie k°nnen eine Liste mit ver bot enen Bann-8anaedhoekersvemenan!| egen,
sollen.

®» Gehen Sie f ol geunndedemma Gsecnh waorrz,en Li ste eine neue Maske hinzu
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hwzensterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8py ded Bunkt Krstaelfuogere nt e
4. Klicken Sie im folgenden Fenster im Block Werbebanner blockierena uf di e S Eihséellundeh.2 c h e
5. Kilicken Sie im folgenden Fenster auf der Registerkarte Schwarze Listeauf di e Se&ehakuf.Lb§ehe
6. Geben Sie im folgenden Fenster Adressenmaske (URL) die Maske eines verbotenen Banners an. Damit eine

bestimmte Maske nicht verwendet wird, ist es ausreichend, das entsprech e nde Kont rlzu kastchen
deaktivieren.
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ZUS TzL|I PARAMETER F! KOBPORENTE

Eine Liste mit Masken der h2aufi gst elab-8pezalsterbaafgrund speziellerr de von d
Untersuchungen erstellt und in den Lieferumfang Kaspersky Anti-Virus aufgenommen. Die Werbebanner, die einer

Maske dieser Liste entsprechen, werden vom Programm gesperrt, falls das Blockieren von Bannern nicht deaktiviert

wurde.

Beim Erstellen von Listen miterlaubten/v er b ot e n e n B a ndressen ddér derep symholBche Namen

(URL-Adr esse) angegeben werden. Um Doppelnennungen zu vermeider
der eingegebene IP-Adresse n i n Dom2nennamen umgewandelt werden k°nnen und
» Gehen Sie folgendermaCen vor, um die Verwendung der im Lie

1. ¥ffnen Sie das Programmhauptfenster.

2. W2hlen Sie auf der | ink#g®8hiznsterseite den Abschni
3. Wahlen Sie im Kont extAng-8py ded Bunkt Krstelfuogere nt e

4. Klicken Sie im folgenden Fenster im Block Werbebanner blockierena uf di e S Eihséellundeh.2 c h e

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitertdas Kont r o [Vlsk sasntdcalredn i st e f
Banner nicht verwenden.

» Gehen Sie folgendermaCen vor, um die FunrAdressemm zur Umwandl u
Dom2@nennamen ( Do m?2-Adesserg meerwendan: | P

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8py ded Bunkt Krstelpuogere nt e

4. Klicken Sie im folgenden Fenster im Block Werbebanner blockieren aufdie S ¢ h a | BinktelRirgane

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitertd as Kont r ol¥] IP4adressen me n
Dom2nennamen umwandel n

EXPORT /IMPORT VON BANNERLISTEN

Sie k°nnen vorhandene Listen mit erl aubten bzw. verbotenen B
Beim Export einer Liste k°nnen Sie ausw?hl gesamte bidbe kopiert di e gew
werden soll . Beim Import k°nnen Sie der Liste neue Adressen

importierte ersetzen.
» Gehen Sie folgendermaCen vor, um vorhandene Listen mit erl
1. ¥ f f rSee das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8py ded Bunkt Krstaelfuogere nt e
4. Klicken Sie im folgenden Fenster im Block Werbebanner blockierena uf di e S Eihséellundeh.2 c h e

5. Verwenden Sie im folgenden Fenster auf die Registerkarte We i C e (odersaufeie Registerkarte Schwarze
Liste) di e Sc himpott 6derExphre n
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ANTI -DIALER

Anti-Dialer bietet Schutz vor Versuchen zum unerlaubten Aufbau von Modemverbindungen. Als heimlich gelten eine
Verbindung, in deren Parametern festgelegt ist, dass der Ben
eine Verbindung, die nicht vom Benutzer initiiert wird. Heimliche Verbindungen werden meist mit kostenpflichtigen
Nummern hergestellt.
Jedes Mal, wenn versucht wird, eine heimliche Verbindung aufzubauen, werden Sie durch eine spezielle Meldung
dar ¢ber i nformiert. I n di e s g obdik¥drbthdunggerlakb? ader eerbote® werdersolt s c hei den
Wenn eine solche Verbindung nicht von lhnen initiiert wurde, ist es sehr wahrscheinlich, dass es sich um die Aktion eines
Schadprogramms handelt. Wenn Sie das heiuhlaiscteen W®lklhdre ngi merh m
die Nummer in die Liste der vertrauensw¢grdigen Nummern auf .
» Gehen Sie folgendermaCen vor, um eine Nummer zur Liste der
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hl en Sie auf terdeterden Abschnig &chutze n s
3. Wahlen Sie im Kont extAng-8py ded Bunkt Krstelfuogere nt e

4. W2 hl en Sie im fol ge kidwahlvelsecheaufkostenpfiichBigedNarkmern blockieren auf
di e Sc h &Instéllungenh e

5. Klicken Sie im folgenden FensterEi nst el |l ungen: vertr auwmeufswvljrediSge aNummercrh e
Hi nzuf.igen

6. Geben Sie im folgenden Fenster Telefonnummerdi e vertrauensw¢grdi ge Nummer oder

STATISTIK F! RANTI-SPY

Eine ausf¢hrliche Beschreibung aller Operationen zum Schut z
enthalten. Alle Ereignisse sind enttwoptlicherAneSpgModidanf f ¢r i hre | b
entsprechenden Registerkarten angeordnet:

1 Auf der Registerkarte Banner nennt die Werbebanner, die in der laufenden Anwendungssitzung erkannt und
blockiert wurden.

1 Auf der Registerkarte Versuche zur Auto-Einwahl werden alleVer suche sch?2dlicher Progr amme
lhres Computers mit kostenpflichtigen Webseiten protokolliert.

1 Die Registerkarte Einstellungenent h2 1t di e Par ametSpyahbeiteti t denen der Anti
®» Gehen Sie folgender maCen vor , tderiomponén zuredhdltéenonen ¢ber di e Ar
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extRnmaktiver Schutz déhdungt erie. A jeder Registerkarte
des BerichtsnkTypene$i ¢ nd®r mat i onen wdddrhbsteigenddacteden nf or mat

einzelnen Spalten sortieren und im Bericht nach Informationen suchen. Verwenden Sie dazu die Punkte des
Kontext meng¢s. Das Kontextmenyg¢ wir dendudrecrh BReercihcthstkslsipcakl taeunf
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Anti-Hacker ist eine Komponente von Kaspersky Anti-Virus, die der Sicherheit Ihrer Arbeit in lokalen Netzwerken und im
I nternet dient. Er schg¢t zandAntvendungseBemput endagewNéeétrteéesket zur
gegen Angriffe auCerdem die Unsichtbarkeit des Computers in

Ausgehend von den beiden Schutzebenen von Anti-Hacker existieren zwei Arten von Regeln:

T Regel n f ;Sedbrek-eath@abh? ngi g stalierten Ahwemdumngan - zur Definition allgemeiner
Beschr2nkungen der Netzwerkaktivit?at. Bei spiel: Wenn ein
Verbindungen auf Port 21 verbietet, besteht von auCen ke
verwendet (beispielsweise FTP-Server).

T Regeln fg¢gr ei BiRradgreamm zur Definition von Beschr2nkunge
konkreten Programms. Bei spiel: Wenn fg¢gr alle Anwendungen
besteht, k" nnen si e eine Regel erstell en, die eine Verbindung

Browser Firefox erlaubt.

F¢r Netzwer kpakete und  ErlgubnisAumdnwemmatstegetn erstelltiverden. érmLieferumfang von

Kaspersky Anti-Virussindb est i mmt e St andardregeln enthalten, die die Net z\
und die Arbeit des Computers mit gebr2uchlichen Protokoll en
Anwendungsdistribution eine Auaswarmhd wyrodi e | Arubwern duregerd ,.n dermrer
ungefa@hrlich ist.

Zur Vereinfachung der Konfiguration und des Gebrauchs von Regeln wird in Kaspersky Anti-Virus die gesamte

Netzwerkumgebung in Sicherheitszonenunt ert ei I t, di e h 2 u h sing, zimderien denCompetérz en i dent
geh°rt. Sie k°nnen j eder (Infemetdokalés NetzwerlSY art turs a z el mgch geendsichgdle ,

Ver wendung von Regeln und die Kontrolle der Netzwerkaktivit?
Ein spezieller Funktionsmodus von Anti-Hacker, der Stealth-Modus, v er hi ndert, dass der Comput el
werden kann. Dadurch verlieren Hacker ihr Angriffsobjekt. Da

keiner Weise (unter der Voraussetzung, dass Ihr Computer nicht als Server dient).

» Gehen Sie folgendermaCen vor, u-hackbtiaezupRssemkt i onsparameter vo
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huznsterseite den Abschnitt
3. Wahlen Sie i m Kkomgorentd Ane-HagkerddernrPunkt Einstellungen.

4, Nehmen Sie im folgenden Fenster die erforderlichen nder
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INDIESEM ABSCHNITT

Funktionsschema der KOMPONENTE ..........uiiiiiiieiiie ettt e s e e e et e et e e s nr e e e s aa st e e snne e e s nnneeesannneeenanee 91

ndern der Stufe fg¢gr den .Schut.z..v.or... Net.zwer.kan.g.r.i.f.f.e®
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FUNKTIONSSCHEMA DER K OMPONENTE

Ant-Hacker schg¢tzt | hr en-uCwodnpAun veern dwnfg sNeebtezrmee,r kund gew@2 hr |l ei st et
Angriffe auCerdem die Unsichtbarkeit des Computers in einem
worauf die Arbeit von Anti-Hacker basiert.

Angewandte PaketFlltEtyng
Ebene {(Regeln fiir [~
Anwendungen) i
Paketfilterung ;LT | b
— . < Aktualisierbare
™
(Heg:t:tggr Regel-Datenbank
Hetzwerk- Stealth-
ebene Modus
System zur
- Angriffs- I
detektion
Aktualisierbare
Angriffsdatenbank

Der Schutz auf Netzwerkebenewi rd durch die Verwendung gl obaler Regeln fg¢r
wird die Netzwerkaktivit2at amud Wiasi Ri detrurg,al ylser tvroade Prag apnred |
Ursprungsport eines Pakets erl aubt oder verboten. Die Paketr
unabh2ngig von den auf | hrem Computer installierten Netzwerk

Zu s 2t z ldan @dketregeln wird der Schutz auf Netzwerkebene durch ein Subsystem zum Erkennen von Angriffen (s.
Abschnitt"Det ekt i ons systeloR){IDS). Die ufgabe flieses Subsystems besteht darin, eingehende
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Verbindungen zu analysieren, Versuche zum Scannen der Ports lhres Computers zu erkennen und Netzwerkpakete zu

filtern, die auf Software-Schwachstellen abzielen. Wenn das Subsystem einen Angriff erkennt, werden alle eingehenden
Verbindungen mitdeman gr ei fenden Computer f¢r einen bestimmten Zeitrau
informier, dass sein Computer aus dem Netzwerk angegriffen wurde.

Die Arbeit des Subsystems zur Angriffsdetektion beruht auf einer speziellen Angriffsdatenbank (s. Abschnitt "Arten der
Netzwerkangriffe"s.S.103) , di e von Kaspersky Lab st&ndig ettDgtenbanken und gem
aktualisiert wird.

Der Schutz auf der Anwendungsebeneb er uht auf Rengeadumy vdn Netzwerkressourcen durch die auf
Ihrem Computer installierten Anwendungen. Wie beim Schutz auf Netzwerkebene erfolgt auch auf Anwendungsebene

die Analyse von Netzwerkpaketen, wobei Ri cht unogteineEPgketsd es | be
ber¢cksichtigt werden. Auf der Anwendungsebene werden allerd
sondern auch die konkrete Anwendung beachtet, an die ein Paket adressiert ist oder die das Senden des Pakets initiiert
hat.
DieVer wendung von Regeln f¢gr Anwendungen erm°glicht die genaue
ein bestimmter Verbindungstyp f¢r manche Anwendungen verbote
SIEHE AUCH
SChULZ VOr NetZWETKANGIITEN. .....eei et e e ettt e e st e e e sttt e e s anbe e e e anbeeeeenteeeeanneeeesnneeeaas 90

NDERN DER STUFE F|! R 30HWNTZ VOR
N ETZWERKANGRIFFEN
Der Schutz lhrer Arbeit in einem Netzwerk erfolgt auf einer der folgenden Stufen:

T Maximaler Schutz i Diese Sicherheitsstufeerlaubt di e Netzwerkaktivit2at, f¢sgr dioe
vorgesehenist. Ant-tHacker verwendet die standardm?2Cigen und benut z
Regeln, die zusammen mit Kaspersky Anti-Vi r us gel i efert wird, umfasesderenEr | aubn
Net zwer kaktivit2at nicht verd2chtig ist, und f¢r Datenpak
Wenn in der Regelliste f¢gr das Programm allerdings eine
Erlaubnisregel vorhandenist, wi r d di e Net zwer kaktivitat des Programms ve
Auf dieser Schutzstufe wird jede AnwendunrHacker-Regelen Net zwe
erlaubt ist, blockiert. Deshalb wird die Verwendung dieser Stufe nur dann empfohlen, wenn Sie sicher sind, dass
alle f¢gr Ihre Arbeit notwendigen Programme durch entspre
neue Programme zu installieren.

Beachten Sie, dass auf dieser Stufe Probl eme mit Mi'cr oso
beispielsweise der Mail-Client die E-Mails, die in der Benutzermailbox eintreffen, nach seinen internen Regeln

verarbeitet, werden E-Mails nicht zugestellt, weil der Mail-C | i e n t auf di eser Stufe fg¢r di €
keinen Zugriff auf den Exchange-Servererh 2 | t . Die gleiche Situation tritt ein
einen neuen Exchange-Ser ver ¢bertragen wird. Zur L°sung des Probl er
Microsoft Office Outlook erstellt werden (oder eine vorhandene Regel entsprechend angepasst werden), die

j ede Akt i vi-Adredse des Exchashge1SenterB erlaubt.

1 Trainingsmodusi Si cher heitsstufe, auHaooker deres tRelgletl nwerede MintAuf

die Anti-Hacker jedes Mal, wenn ein Programm versucht, auf Netzwerkressourcen zuzugreifen, ob eine Regel

fer die Verbindung vorhanden i st .-Hatkermacth derenBedinfueggre | e xi st i
Existiert keine Regel, erscheint auf dem Monitor eine Meldung mit einer Beschreibung der Netzwerkverbindung

(dur ch wel ches Programm sie hergestellt wird, ¢ber wel chen
aufgefordert zu entscheiden, ob diese Verbindung erlaubt oder verboten werden soll. Mit Hilfe einer speziellen
Schaltfl2che k°nnen Siinree iRwe gwell dfuinrg sdfieen sMeerrb ientdaockarg er st el |
k¢nftig bei einer entsprechenden Verbindung die darin an
Bildschirmmeldung anzuzeigen.
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1 Minimaler Schutz i Auf dieser Sicherheitsstufe wird nur die explizi t verbotene Netzwer-kakti vi

Hacker reguliert die Netzwerkaktivit2at mit den standardm
der Regelliste f¢gr das Programm all erdings darne Erl aubni
Ver botsregel vorhanden ist, wird die Netzwerkaktivit2at d
M1 Alleerlaubeni Di ese Sicherheitsstufe erlaubt jede beliebige Net
Auswahl di eser Stufe wird nur i nkeisesaktiven NetzWerkangréfedroReh| | en em
und Sie absolut jeder Netzwerkaktivita@at vertrauen.
Sie k°nnen die Schutzstufe f¢gr die Arbeit in Netzwerken erh?o
Stufe oder passen Sie die Parameter der aktuellen Stufe an.
®» Gehen Sie folgendermaCen vor, um die geltende Stufe f¢r de
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®&hWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-HagkeddenPurktEmgtalingent e
4. Wdhlen Sie im folgenden Fenster die gew¢gnschte Stufe fg¢r
REGELN FAMVENDUNGENUND PAKETE
Eine Regel der Firewall besteht aus einerAkt i on, di e von der Firewall ausgef¢ hrt wi

bestimmten Parametern erkanntwird. Si e k°nnen anl egen:

1 Paketregeln. Paketregeln dienen zur Definition von Beschr&nkun
Programme keine Rolle spielen.

T Regeln f¢gr ei PrBgogmanmmgel n di enen zur Definition von Be
eines konkreten Programms. Solche Regeln erlauben es, die Filterung genau anzupassen, wenn beispielsweise

ein bestimmter TypvonDaten st r © men f ¢r konkrete Programme erl aubt, f ¢

SIEHE AUCH
Regeln f¢r ein Programm Ma.nuel.l.es.. .Ers.t.el.l.en..e.i.n.eur..Re@3e
Regel n f ¢r ein PeanerdRegal mach VBriaget..e.l..l..€.0 e 94
Regel n f¢r Paket.e..Regel..er.st. el e e 95

ndern der Priod.. .2t . ed.ner .  Reg.el 95
Export / Import vON VOrNaNdENEN REGEIN ........oii ittt e e e e e et e e e e e e s e bbb e e e e e e e s aannebeeeaeeeaanas 96
Erweiterte Einstellungen der Regel.n.f.éir. . ,Anwe.ndu.n.g.e.n...9Qrr

REGELN F| RPROGRAMM MANUELLES ERSTELLENEINER REGEL

Der Lieferumfang von Kaspersky Anti-Vi r us ent h2alt eine Auswahl von Regeln fg¢r d
mit dem Microsoft Wi ndows verwendet wred&nadbeist und Vegootsregélnn Pr ogr amm
aufgestellt werden. I n der Regel handelt es sich dabei um Pr
Lab analysiert und als gef2hrlich oder sicher eingestuft wur

I n Abh?2ngiSghktenivdau, v adm s Fireyall gid, unel vom Typ des Netzwerks, in dem der Computer arbeitet,
wird die Liste der Regeln f¢gr Anwendungen auf unterschiedlic
Maximaler Schutzj ede Net zwer kaktivitat venm Anwenduda@amnidcgiregreilchHt ]| di
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» Gehen Sie folgendermaCen vor, um manuell eine Regel fg¢r el
1. ¥ffnen Sie das Programmhauptfenster.
2. W2hlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie i m Kon torextd Ane-Hagkerddernr Purkt&Emgtellungen.
4. Klicken Sie im folgenden Fenster im Block Firewalla u f di e S Eihséellundeh.®2 c h e

5. Klicken Sie im folgenden Fenster auf der Registerkate Re gel n f ¢r AnwendunregeSc hal t fl 2ch
Hi nzuf.Daglewanwirdei n Kontextmen¢ ge®ffnet DurchsuchkeimdaSi e mit dem
Standardfenster zur Dateiauswahl oder mit dem Punkt Anwendungen zu einer Liste der momentan aktiven
Anwendungen wechseln k°®nnen, um die gew¢nschiistenitnwendung
Regeln f¢r die ausgew?2hlte Anwendung ge°ffnet. Wenn bere
oberen Fenst er b eaNeeninachkeiaeuRegela éxistieren, ist das Regelfenster leer.

6. Klicken Sie im Regelfile¢ermstAawehgdundi avBiusdgewZTgedal tfl 2che

7. Das folgende Fenster Neue Regel dient als Formular zum Erstellen einer neuen Regel. Hi er k°nnen Sie d
erweiterten Einstellungen einer Regel vornehmen.

REGELN F! R PROGRAMM ERSTELLENEINER REGEL NACH
V ORLAGE

Zum Lieferumfang von Kaspersky Anti-Vi r us geh°ren fertige Regelvorlagen, die Si
verwenden Kk°nnen.

Die Vielzahlderexist i er enden Netzwer kanwendungen | 2sst sich bedingt ir
Webbrowser usw. F¢gr jeden Typ ist eine spezifische Aktivit?at
E-Mails, Empfang und Anzeige von HTML-Seiten). Jeder Typ verwendet eine bestimmte Auswahl von
Netzwerkprotokollen und Ports. Die mitgelieferten Regelvorlagen erlauben es, schnell und bequem die
Grundeinstellungen einer Regel abh2ngig vom Anwendungstyp Vvo

» Gehen Sie folgendefr mhe€re nBaoirs eaimnear Vorl age eine Regel f¢r
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hWzensterseite den Abschnitt
3. Wahlen Sie im Kont extAng-HagkeddenPurktEmgtalingent e
4. Klicken Sie im folgenden Fenster im Block Firewalla u f di e S Eihséellundeh.®2 ¢ h e

5. Aktivieren Sie auf der Registerkarte auf der Registerkarte Regel n f ¢r A ndwaesn d(u)mgerml kastch
Regeln nach Anwendungen ordnen, f all s es deaktiviert war, Hundukfpogeken
Dadurch wird ein Kontextmen¢ gRkutchduchentindas Standdréfenste8zue mi t de
Dateiauswahl oder mit dem Punkt Anwendungen zu einer Liste der momentan aktiven Anwendungen wechseln
k°nnen, um die gew¢gnschte Anwendung auszuw?2hlen. Dadurch
ausgew2hlte Anwendung ge°ffnet. Wenn bereits Regeln daf ¢
Fenster ber ei Wwhannaoohfkgine Regdlrekistieren, ist das Regelfenster leer.

6. Klicken Sie im Fenster der Regel nVoflageu nAdn we?nhd uenng eSni ea uafu sd id
Kontextmen¢ eine Regelvorl age aus.

Alle erlaubeni st ei ne Regel, di e Amvendund\edault. iikerblockieren ist @ine Regel,d e r

die jede Netzwerkaktivit2at der Anwendung verbietet. Wenn
vorhanden ist, jeder Versuch der Anwendung, eine Netzwerkverbindung zu initiieren, ohne vorherige

Benutzeranfrage blockiert.
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Die ¢brigen Vorlagen, die im Kontextmen¢, vorhanden sind,
entsprechenden Programme charakteristisch sind. Die Vorlage Mail-Client erstellt beispielsweise eine
Regelkombination, welchedi e f ¢r ein Mail programm standardm?2Cige Net zyv

E-Mails erlaubt.

7. Korrigieren Sie bei Bedarf di e er RickundderdNetzw&lkverlendumg, Si e k?©°

die Adresse, die Ports (lokaler und entfernter Port) sowie dieG¢ | t i gk eeiitnsedra uReergel 2 nder n
Wenn Sie mPchten, dass die Regel f¢gr eine Anwendung gilt
gestartet wird, dann akti iBefehészeiIeSJhdegebdnaSke dikzeife rechtsim Fel@ st ¢ hen
an.

Die neue Regel (oder Rege

|l kombination) wird am Ende der
Sie k°nAesf gheungsprierhthReéend

er Regel

REGELN FPARETE REGEL ERSTELLEN

Zum Lieferumfang von Kaspersky Anti-Vi r us geh°rt eine Auswahl von Regeln, nach
Computer gesendetenund empfang enen Datenpakete erfolgt. Die | bertragung vo
einer auf lnrem Computer installierten Anwendung initiiert werden. Zum Lieferumfang von Kaspersky Anti-Vi r us geh?®°r en
Filterregeln f¢r Paket e, denKasperskybha+Stpreazd and s€ @mg famlatliygiwvon dien
oder sicher eingestuft wurde.

I n Abh?ngiSghktenivdau,vams f ¢ir di e F iTypeesdtzerks,iinldém derCantputer arlmeitet,

wird die Regelliste auf unterschiedliche Weise verwendet. Beispielsweise wird auf der Stufe Maximaler Schutz jede
Net zwer kakti vit?at, die nicht unter eine Erl aubnisregel fallt

Beachten Sie, dass Regeln fg¢r Sicherheitszonen eine h°here P
Beispielsweise werden bei Auswahl des Status Lokales Netzwerkunab hangi g von f¢r Paketel vor h;:
Verbotsregeln der Austausch von Paketen und der Zugriff auf gemeinsame Ordner erlaubt.

» Gehen Sie folgendermaCen vor, um eine neue Paketregel Zu e
1. ¥f f n e das Brogemammhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-HagkerddenPurktEmgtadlungent e
4. Klicken Sie im folgenden Fenster im Block Firewalla u f di e S Eihséellundeh.®2 ¢ h e
5. Kilicken Sie im folgenden Fenster auf der Registerkarte Re gel n f caufPakied eSelhakuf.L §ehe

6. Das folgende Fenster Neue Regel dient als Formular zum Erstellen einer neuen Regel. Hi er k°nnen Sie d
erweiterten Einstellungen einer Regel vornehmen.

NDERN DER PRI ORI T T HREGHR

Jede Regel, die f¢gr eine Anwendung oder ein Paket erstellt w
¢cbrigen Bedingungen (z.B. Par aneeitnesrt idnemme nN e twiwed kfvéerr bdiined uNegt)z v
Anwendung jene Aktion verwendet, die von der Regel mit der h
Die Priorit2@at einer Regel wird durch ihre Positiotdiein der Re
hochste Ausf ¢ hr umguslierstelite Regelwt r dEame Anf ang der Li staefeiler nzugef ¢
Vorlage basieren oder aus der speziellen Meldunger st el 't wur den, werden am Ende der Re
®» Gehen Sie folgendermaCen vor, um die Priorit2t einer Regel fg¢r ein Pr

1. ¥ffnen Sie das Programmhauptfenster.
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W& hl en Sie auf der | inke®hwzensterseite den Abschnitt
Wa hl en Sie im Kont extAne-HagkeddenrPurktiEmgtalungent e
Klicken Sie im folgenden Fenster im Block Firewalla uf di e S Eihstellundeh.®2 c h e

Wahlen Sie im folgenden FReagdlenr fagrf AreineARdkeagungauseund ar t e
klicken Sie aufndeenSchaltfl 2che

Verwenden Sie im folgenden Fenstermitden f ¢r di e Anwendung vorhandenen Regel
Auf waundAsb w? rutns ,di e Position der Regeln in der Liste und d
vera&andern.

hen Sie folgendermaCen vor, um die Priorit2t einer Paket
¥ f f n e das Brogemmmhauptfenster.

Wa hl en Sie auf der | inke®hwzensterseite den Abschnitt

Wa hl en Sie im Kont extAne-HagkeddenrPurkiEmgtalumngent e

Klicken Sie im folgenden Fenster im Block Firewalla u f di e S Eihsgellundeh.®2 ¢ h e

Wa fen Sie im folgenden Fenster auf der Registerkarte Re g el n f ¢ aine Regdd aus. ¥erwenden Sie die

Schal t fAlu¥ avif end Asb w2 rumslie markierte Regel in der Liste zu verschieben und dadurch ihre
Priorit2&t zu vera@andern.

EXPORT /IMPORT VONVORHANDENEN REGELN

Di e

Funktionen zum Export und | mport dienen der Dadurtchagludnsgs t

sich Anti-Hacker schnell konfigurieren.

» Ge

1.

2.

3.

hen Sie folgemdeomh@edewer Regeln f¢ir ein Programm zu kop
¥ffnen Sie das Programmhauptfenster.

Wa hl en Sie auf der | inke®hwzensterseite den Abschnitt

Wa8 hl en Sie im Kont extAne-Hagkerddenr PurkiEmgtaedlungent e

Klicken Sie im folgenden Fenster im Block Firewalla uf di e S Eihséellundeh.® c h e

Verwenden Sie im folgenden Fenster auf der Registerkarte Regel n f ¢r Andween dSwcrhgadnt f | 2 chen
Export und Import, um Regeln zu kopieren.

hen Sie folgender maCen vor ,Paketmukeperehandene Regeln fg¢r ein
¥ffnen Sie das Programmhauptfenster.

Wa hl en Sie auf der | inke®hwzensterseite den Abschnitt

W& hl en Sie im Kont extAng-HagkeddenPurkiEmgtadlungent e

Klicken Sie im folgenden Fenster im Block Firewall aufdie Sc h a | t Eidsfeltluhgen.

Verwenden Sie im folgenden Fenster auf der Registerkarte Re gel n f ¢r Amndween dSwcrhggdnt f | 2 chen
Export und Import, um Regeln zu kopieren.
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ERWEITE RTE EINSTELLUNGENDER REGEL N FANRVENDUNGEN

UND PAKETE
Die detaillierte Konfiguration von Regeln, die neu erstellt
T Name der Regel festlegen. Die Anwendung verwendek°®enaeren
T Auswahl der Parameter fg¢r die NetzwerkverbindlBng, nach d
Adresse, Remoteport, lokale IP-Adr esse, | okaler Port und G¢ltigkeitsdauer
1 g_estlegen zus?atzIlicher Paradnes eBenut zeder¢ Bemadihe i ¢drt wegm
ienen.

T Definition von Werten f¢r die Regel parameter und Auswahl
Regelist Erlauben. Um si e in eine Verbotsregel zu vechntaerBRegeln, f ¢h
einen Linksklick auf den Link Erlauben aus. Er nimmt dadurch den Wert Verbieten an.

T Richtung der Netzwerkverbi(adbhsohgtt"fgdemdn edd®Rregéer Fesddrgemi

S.98) . Standardm?2Cig wird eine Regel f¢r eine eingehende u
T Festlegen des Protokolls, mit dem eine Netzwerkverbindun
Verbindung mit dem TCP-Protokoll verwendet. BeimEr st el | en einer Regel f¢r ein Pro

bei den Protokolltypen TCP und UDP gew?hlt werden. Wenn S
denPr ot okol I ¢(syApschhitd™daeder n des Dat e ogkdls s. 5.198). Bei Augvalp von

I CMP kann zus?2t zI| i cThps erforéerlich segna(® Abschretti" nredse r n d €akettypS'M.P

S. 99).

T Festlegen von g ededNataverkviveginding (Adrelssg (s. Abschnitt "Adresse einer
Netzwerkverbindung festlegen” s. S. 98), Port (s. Abschnitt"Por t f ¢r eine Vés 808),dung festl
G¢l tigkeitsddésuAdschnid'®r, | Re ggklei t sdauer es. S 89)),wehaesgpkele f estl egen
ausgew?2hlt wurden.

T Ausf ¢s¢hrungspriorit {stAbsehniemdRe gelded ndei 13%$5.95.t ei ner Regel

Eine Regel kann auchauseinerMe |l dung ¢ber den Fund gefestblltwerdenher Net zwer kakt

Die Regeln werden im Fenster Neue Regel detailliert angepasst. Das Fenster dient als Formular zum Erstellen einer
Regel ( f ¢r Pr osgS. Bjnme f ¢ r s.BRK)et e (

SIEHE AUCH
ndern des Dateng¢ber.t.ragungs.p.r.ot.okol .l s . 98
ndern der Ver bi.ndung. Sl Chl i Qe 98
Adresse einer NetzwerkverDindung FESHEOEN ...... .o i et e e e e e beeeeeeas 98
Port f¢r eine Ver.bi.ndung.. . f.es.tl e.0.8 N e 98
G¢ltigkeitsdauer eld.ner..Regel. . .f.est.l.eg.€n. ... 99
FESHEGEN S SOCKET-TYPS ... tteieiiiiee ettt ettt e e ekt e e st et e e s a bt e e ek b et e e ab et e e e bb e e e e bbb e e e anbe e e e snbeeeeanbneeennnes 99

Nder N  d@EKEIPE IR .. ..o ettt e e s bt e e et et e st e e e e b e e e s as 99
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NDERN DES DATEN! BERTRAGUN G SOKRIQS

Ein Parameter der Regeln f¢r Anwendungen und Pakete ist das
Daten¢bertragungsprotokol | . Steagnedarfdgm@ QPirgo gwiarnimei 4RrateéiblinPeark ent eeu ed
verwendet.

» Gehen Sie folgendermaCen vor, um das Dateng¢gbertragungsprot

1. Aktivieren Sie im Fenster Neue Regel (f ¢ r  Pr o (rSad)nfec r P @.K5e96)eim Block Beschreibung
auf den Link mit dem Namen des Protokolls.

2. Wahlen Sie i m f erotgkolhdtreentspFeehansidn ®arameterwert aus.

NDERN DER VERBINDUNG SRICHTUNG

Ein Parameter der Regel n f ¢r Rihunmeemer Netzgerknerbindudg. Pa ket e i st di e
Wenn die Richtung eines Pakets fg¢gr die Regel wichtig ist, ge
ist. Wenn Sie eiDuae efesgelonf ¢arnleigneenn m¢® chten, w2hlen Sie den Ty
ausgehend oder beide Richtungen.

Der Unterschied zwischen der Richtung eines Datenstroms und der Richtung eines Pakets besteht darin, dass in einer

neuen DatenstromregeldieRi cht ung festgelegt wird, in der eine Verbindung
der Daten¢gbertragung bl eibt f¢gr diese Verbindung unber¢gcksic
Wenn Sie beispielsweise eine Regel -Séryen derdnepassiilea Mausareitdt,a us c h  mi
anpassen, m¢gssen Sie den ausgehenden Strom z+Bénesisakiven F¢ ir den
Modus ist es erforderlich, den eingehenden und ausgehenden Strom zu erlauben.

» Gehen Sie folgendermaCen vrooms umu Ricdhemnum:,g des Datenst

1. Aktivieren Sie im Fenster Neue Regel (f ¢ r Pr o (prSad)nfe¢ r P @.kK5e96)kim Block Beschreibung
auf den Link mit dem Namen des Protokolls.

2. Wahlen Sie i m f &khuangdtreentspfeehansidn ®arameterwert aus.

ADRESSE EINER NETZWERKVERBINDUNG FE  STLEGEN

Wenn in einer Regel als Parameter die Remote-IP-Adresse oder die lokale IP-Adresse einer Netzwerkverbindung
ausgew?2hlt wurde, muss ein entsprechender Wert dafg¢r angegeb

Gehen Sie folgendermaCen vor, um die Adresse einer Netzwerkyv
1. Aktivieren Sie im Fenster Neue Regel (f ¢ r Pr o (prSa9)nfe¢ r P @.K5e96)kim Block Parameter das

Kontr ol | ¥IRamote-Perdresse (oder Lokale IP-Adresse). Klicken Sie dann im Block Beschreibung
auf den Link |P-Adresse angeben.

2. Wahlen Sie i m f tPtAdressaleecinn eFne nTsyt peAdresse aud und gelbeR Sie seinen Wert an.

PORT F! R E I \WBRBINDUNG FESTLEG EN

Wenn eine Regel angepasst wird, k°nnen Werte fg¢gr die | okalen
1 Remoteporti Port, der auf einem Remote-Co mput er f ¢r eine Verbindung verwende
1 Lokaler Porti Port Ihres Computers.

Lokaler Portund Re mot eport f ¢r die Daten¢gbertragung werden korrekt er
¢ber verd2chti ge PieseInformatidnen werdes auwindtigch fesigehalten.
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» Gehen Sie folgendermaCen vor, umorbaedugabeknpassen von Regeln

1. Aktivieren Sie im Fenster Neue Regel (f ¢ r Pr o (prSad)nfe¢ r P @.K5e9b)eim Block Parameter das
Kontr ol | [¥Ramote-tPerdresse (oder Lokale IP-Adresse). Klicken Sie dann im Block Beschreibung
auf den Link Port angeben.

2. Geben Sieim Fenster Portei nen Wert f ¢r den Port oder einen Bereich a

G! LTI GKEI TSDEINERRREGEL FESTLEGEN

jede Regel festlegen, f¢r welchen Zeitraum si

Sie k°nnen r
e Verwendung des Programms | CQ von 9.30 bis 18.

fé
k°®nnen Sie di

» Gehen Sie folgendéeem&GCeén igkre,i tsmauer einer Regel Zu bestim

1. Aktivieren Sie im Fenster Aktivieren Sie im Fenster Neue Regel (f ¢ r Pr o (srSad)nfe;, r P @.I5e96)p
im Block Einstellungendas Kontr o] rekt. Klicken Sieedann im Block Beschreibung auf den Link
Zeitraum angeben.

2. Geben Sie im folgenden Fenster Zeitraum in den Feldern VonundBisdi e G¢l ti gkei t sdauer der

FESTLEGEN DES SOCKET -TYPS

Regel kann der Typ des Sockets angegeben werden, de

F¢ e
u ctzt.

r jed
nterst

®» Gehen Sie folgender maGlgpzu¥ymader mum den Socket

1. NeueRegel(f ¢ r Pr o (.rSadd)im Block Einstellungendas Kontr ol¥l Badckes Ty Kliekan
Sie dann im Block Beschreibung auf den Link mit dem festgelegten Socket-Typ.

2. Wahlen Sie i m f &dckeeTymdementspeenherndenParameterwert aus.

NDERN DES ICMP -PAKETTYPS

Das Protokoll ICMP (Internet Control Message Protocol)dient dazu, den Absender eines Pakets
Probl eme bei der Daten¢bertragung zu informieren.

Wenn in der neuen Paketregel al s -Pradtemkdlelrtamgagnaglser owwrkde | |
zus?2tzl|lich dedNachrighpfesdegen. | CMP

Mit der Ping-Utility, die einen bestimmten Typvon ICMP-Anf r agen sendet und entsprechende A
ein Angreifer z.B. herausfinden, ob Ihr Computer eingeschaltet ist. Im Lieferumfang der Anwendung ist eine Regel

enthalten, nach der solche ICMP-Anfragen und ihre Echos blockiert werden, wodurch potentiellen Angriffen auf Ihren

Computer vorgebeugt wird.

» Gehen Sie folgendermaCen -Roket sasmzdenhndgmpndes | CMP

1. Aktivieren Sie im Fenster Neue Regel (f ¢ r P r o (prSa9®im Block Einstellungendas Kontr ol | k2 st
ICMP-Typ. Klicken Sie dann im Block Beschreibung auf den Link mit dem Namen des ICMP-Pakets.

2. Wahlen Sie i m f {CMB-Bakaltgprdenfertsprechenden Parameterwert aus.

REGELN F! RSICHERHEITSZONEN

Nach der Installation der Anwendung analysiert die Komponente Anti-Hacker die Netzwerkumgebung lhres Computers.
Aufgrund der Analyseergebnisse wird die gesamte Netzwerkumgebung in bedingte Zonen unterteilt:
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1 Interneti World Wide Web. In dieser Zone arbeitet Kaspersky Anti-Virus als Personal Firewall. Dabei wird die
gesamte Netzwerkaktivitat durch die Regelndm3€Ci Pakegt ediua
Gew?hrleistung der maxi mal en Sicherheit gelten. Die Schu
nicht ge2ndert werden. Ei nMo dAwss,n achente zburl dzeu s adtez| iSa heean t i
werden kann.

1 Sicherheitszoneni Ver schi edene bedingte Zonen, die teilweise mit
Il hr Computer geh°rt (Dies k°nnen | okale Subnetze zuhause
standardm@Cig als Zonen mit mittterauveRswikosgkéiet dAbd2p
Subnetzes k°nnen Sie den Status dieser Zonen 2ndern und

Wenn Anti-Hacker im Trainingsmodus arbeitet, erscheint jedes Mal, wenn eine Verbindung des Computers mit einer
neuenZone er fol gt, eine Meldung mit einer kurzen Beschreibung d:
der f¢r die Regulierung der Netzwerkaktivit?2t verwendet wird

1 Internet. Di eser Status wird standardm?2 Ci g d berdedAmbéitenrt net zuge\
Internet allen m°Pglichen Bedrohungstypen ausgesetzt ist.
nicht durch Antiviren-Pr ogr a mme , Firewalls, Filter usw. geschg¢tzt wer
fer die GQomputedesin dieser Zone die maxi male Sicherheit

T Jede NetBios-Akt i vit 2t im Rahmen eines Subnetzes wird bl ockie

T Die Ausfihrung von Regeln f¢égr Prdgtamime2and mPRadmen di
Subnetzes erlauben, wird blockiert.

Selbst wenn Sie einen gemeinsamen Ordner erstellt haben, erhalten Benutzer eines Subnetzes, das diesen
Status besitzt, keinen Zugriff auf die darin enthaltenen
Status nicht auf Dateien und Drucker anderer Netzwerkcomputer zugreifen.

1 Lokales Netzwerk. Di eser Status wird standardm2Cig der Mehrzahl
der Analyse der Netzwerkumgebung des Computers gefunden werden, mit Ausnahme des Internets. Es wird
empfohlen,dies en Status f¢r Zonen mit mittlerer Risikostufe an:z
Firmennetzwerk). Bei Auswahl dieses Status werden erlaubt:

1 Jede beliebige NetBios-Ak t i vi t 2t im Rahmen eines Subnetzes.

T Die Ausf ¢sg¢hrung von Regel a di¢dierNetBiosd gt a mme 2o nd mP&Rladtmen di
Subnetzes erlauben.

Wa hl en Sie diesen Status, wenn Sie den Zugri ff auf besti
gew2hren mechten, aber jede andere externe Aktivitat ver
T Vertrauegswesr dawird empfohlen, diesen Status nur fg¢r absol

dem Computer keine Angriffe und Versuche zum unerlaubten Datenzugriff drohen. Bei Auswahl dieses Status
wird jede beliebige Net zwer kSwil MaximalerSdehute giltlurdVérltotsregBle | bst we

aufgestellt wurden Cognepl uteenr sdieer fveerr tReamoetnes we r di gen Zone n

Beachten Sie, dass beliebige Beschr@2nkungen fg¢r den Zugri ff
gelten.
Fer ein Netzwer intemetk ° d@m®n S (Seedth-Modusa kt i vi eren, um die Sicherhei
diesem Modus wird nur die von | hrem Computer initiierte Netz
die externe Umgebung praktisch "unsichtbar*wi r d. Dabei beeintr@achtigt dieser Modus
Weise.

Es wird davor gewarnt, den Stealth-Modus zu verwenden, wenn der Computer als Server dient (beispielsweise als
Mailserver oder http-Ser ver ) . A mmkrComputer diesichiaf den Server wenden, diesen nicht im Netzwerk
finden.
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SIEHE AUCH

Hinzuf ¢gen neuer ...Si.c.her.hel .S Z.Qn. .. e 101
Status einer Sicher.heit.5.2.0ne.. 2 0.0 6. L M e 101
Stealth-Modus aKtiVIEreN / EAKIIVIEIEN ....... ...ttt e e ettt e e e e e e et e et e e e e e e e steeeeeaaeeeannntaeeeeaaeesansreneaaens 101

HI NZUF! GEBUER SICHERHEITSZONEN

Eine Liste der Zonen, in denen Ihr Computer angemeldet wurde, wird auf der Registerkarte Zonenange zei gt . Fero o
Zone sind folgendesStAatgad,enKwrezbggdbmarei bung des Netzwer ks und
Stealth-Modus aktiviert ist.
®» Gehen Sie folgendermaCen vor, um der Liste eine neue Zone
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | bshhig®8chlizenst erseite den A
3. Wahlen Sie im Kont extAng-HagkeddenrPurkkiEmgalingent e
4. Klicken Sie im folgenden Fenster im Block Firewalla uf di e S Eihséellundeh.® c h e
5. Verwenden Sie im folgenden Fenster auf der Registerkarte Zonen die Schaltfl @ c Suehen. Anti-Hacker sucht
nach Zonen, in denen eine Anmel dung m°glich ist, und bie
Eine neue Zone kann der Liste auch manuell hinzugef¢gt w
Netzwerk anschl i e Cen) . Ver wenden SiHi ndzauzf unddgiven Sis inHoigénteh Fehsteh e

Parameter der Zone die erforderlichen Informationen an.

Um ein Netzwerk aus der Liste zu I|L°sscchheenn, ver wenden Sie

STATUS EINER SI CHERHEI TSZONEN NDER

e automatisch hinzugefg¢ gt wird, werden Adr

Wenn eine neue Zon
ird jeder Zone, diLckaldsNetzvarlgaidewigsen. Svieeg dkenn rseorl 1 d e r

StandardmaQi; w
Status 2@ndern.
» Gehen Sie folgendermaCen vor, um den Status einer Sicherhe
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-HagkeddenPurktEmgtadlungent e
4. Klicken Sie im folgenden Fenster im Block Firewalla uf di e S Eihséellundeh.®2 c h e
5. W2 hl en Sie im folgenden FZnes inderListeeifie Zdne aus lRe\griventlea Sikimr t e
Block Beschreibung, dersichunt er der Liste befindet, den entsprechende

im Fenster Parameter der Zoneer f ol gen, das mi ndeg®® ST hdlorwi kémemen auch
Adresse und Subnetzmaske ge&ndert werden.

STEALTH -MODUS AKTIVIEREN / DEAKTIVIEREN

F¢er di mteBdetkh®nnen Si e zus 2 tModus aktivierehen St eal t h
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» Gehen Sie fol gender maGModusauaktivieremem den Stealth
1. ¥ffnen Sie das Programmhauptfenst
2. W2hlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-HagkerddenrPurktEimgebungem t e
4. Klicken Sie im folgenden Fenster im Block Firewalla u f di e S Eihséellundeh.®2 c h e

5. W2 hl en Si e i mstéradf deeReglsterkart&Zonen in der Liste eine Zone aus und verwenden Sie im
Block Beschreibung, der sich unter der Liste befindet, den entsprechenden Link.

FUNKTIONSMODUS F| RFI REWAL L NDERN

Der Modus f ¢ar dRier Awaleli tr edgul i e r t-Hackérenit R¢agrarpneen, didbmehriaché t v on Ant i
Netzwerkverbindungen herstellen, und mit Netzwerkspielen.

T Maxi mal e Ko mphiteisherl iRwnkti onsmodus der Firewall gew@hrl ei
Komponente Ant-Hacker und f¢r Progr amme, di e mehrfache NetzwerKk
Dat ei austausch ¢(ber Netzwerke). Dieser Modus kann bei Ne
erh°hten Reaktionszeit f¢ghrenPriwernilt ®Etr | madintMeduse(ige!l 1 deé m e
Stealth-Modus wird nur die von | hrem Computer initiierte Netz
eintreten, wird die Verwendung des Modus Maximales Tempo empfohlen.

1 Maximales Tempo i Dieser Funktonsmodus der Firewall gew2hrl eistet die ma
Reakti onsgeschwindigkeit der Netzwerkanwendungen. Allerd
Netzwerkanwendungen Verbindungsprobleme auftreten, weil der Stealth-Modus ohne Ber ¢cksichti g
festgelegtenRegel n al l e eingehenden Verbindungen blockiert. Zurt

Stealth-Modus zu deaktivieren.
nderungen des Funktionsmodus f¢r die Firewal |-Haglerwilksam. er st n

®» Gehen Sie folgenderma Cen vor, um den fFeusntkgteiloengstneond uFsi rzeuwainlder n:
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-HagkerddenPurktEmgtadlungent e
4. Klicken Sie im folgenden Fenster im Block Firewalla uf di e S Eihséellundeh.® c h e

5. W8 hl en Sie auf Edweitert RieBpdk Funktionsmadus der Firewall den entsprechenden
Funktionsmodus f¢r die Komponente aus.

DETEKTIONSSYSTEM F ! RANGRIFFE

Alle bisher bekannten Netzwerkangriffe, von denen ein Computer bedroht werden kann, sind in den Programm-

Datenbanken enthalten. Auf der Basis einer Liste dieser Angriffe arbeitet das ModulDet ekt i onssystedar f ¢r An
Komponente Ant-Ha c k e r . Die Liste der Angriffe, die von Uddatedceem Modul
Programm-Datenbanken (s. Abschnitt "Update des Programms" s. S. 140) aktualisiert. In der Grundeinstellung

aktualisiert Kaspersky Anti-Virus die Angriffsdatenbanken nicht.

Das Detektionssystem f¢gr Angriffe ¢berwacht die fgégr Netzwerk
Angriffsversuch auflhren Computer registriert wird, blockiert es jede Net
Il hrem Computer fg¢r eine Stunde. Auf dem Bildschirm erscheint
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enth?2l|lt I nformationen ¢Uliece6i deh°angnedéasnMedulCompr Angri ffsde
beenden.
» Gehen Sie folgendermaCen vor, um das Detektionssystem f¢(r

1. ¥ffnen Sie das Programmhauptfenster.

2. W2hlen Sie auf der | inke®huWznsterseite den Abschnitt

3. W2 hl%ine im Kont ext me n AntidHacker deo PaupkoHinstelturegen.

4. Deaktivieren Sie im folgendrIDeE:erkstti@msetg(stlémntfrg,mlIAInfgstitfm

Um die Arbeit des Modulszubeenden, ohne das Programmkonfigurationsfen
Kont ext meng¢ Stdppn Punkt

®» Gehen Sie folgendermaCen vor, damit ein angreifender Compu
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hl en S8drlmkemRersterseite den Abschnitt Schutz.

3. Wahlen Sie im Kont ex tAng-HagkeddenrPurkkiEmgalingent e

4. Aktivieren Sie im folgenden FensterimBlock Det ekt i onssyst edmasf (Ko nAtnrg Ifkfitgest c hen
Angrei fenden Comput er bndgebénBieimentspréchenden Feld detdeitraum (in
Minuten) an.

N ETZWERKMONITOR

Hi er erhalten Sreaadaushghrlbeheal hfoaktiven Verbindungen auf
cber das Volumen des eingehenden und aus ge hkeonndteenx tdea®ekepi ver k e h
Netzwerkmonitor.

Das folgende Fenster kanenth2l|l t f ol gende Register

1 Die Registerkarte Aktive Verbindungen zeigt alle Verbindungen, die momentan auf lnrem Computer aktiv sind.
Es werden sowohl Verbindungen, die von Threm Computer initiiert wurden, als auch eingehende Verbindungen

genannt.
T Aufder Registerkarte Offene Portswer den al l e auf | hrem Computer ge°ffneter
1 Die Registerkarte Datenverkehri nf or mi er t icber das Vol umen der Daten, di e

Netzwerks ausgetauscht wurden, in den Sie gerade arbeiten.

ARTEN DER NETZWERKANGRIFFE

Heutzutage existiert einen Vielzahl unterschiedlicher Arten von Netzwerkangriffen, die sowohl Schwachstellen des

Betriebssystems, als auch installierte System- und Anwendungsprogramme ausnutzen. Die Angreifer perfektionieren ihre
Angriffsmethoden st2ndig. Die Folge k°nnen Diebstahl vertrau
" b er n dd#em®ystems und Missbrauch als Teil eines Zombie-Net zes zum Ausf sihren neuer Angr

Unrechtzeitig fe¢gr die Sicherheit des Computers zu sorgen, i s
i hm drohen k°nnen. Die bekannten Netzwerkbedrohungen | assen

1 Scannen von Ports i Diese Bedrohungsart stellt getrennt betrachtet keinen Angriff dar, sondern geht diesem
voraus, weil sie eine der effekti vst en-Cowputehzaertealten.i st , | nf
Diese Methode besteht darin, die von Netzwerkdiensten auf dem angegriffenen Computer verwendeten
UDP/TCP-Ports zu scannen, um deren Status (geschlossene oder offene Ports) zu ermitteln.
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Das Scannen von Ports gibt Aufschluss dar¢ber, welche An
Erfolg verspr echeendie dusdegm Scdrmen reguitieréneen Informationen ("Abdruck” des

Systems) dem Angreifer eine Vorstellung vom Typ des Betriebssystems auf dem entfernten Computer. Dadurch

|l @sst sich die Art der relevant en An ghrdanfler Angriffeenbtiveadige ei nkr e

Zeit verk¢grzen. AuCerdem k°nnen die f¢gr das Betriebssyst
werden.

1 DoS-Angriffeoder Angri ffe, die zur Dienstverweigerung f¢hren.
angegri ffenen Systems hervorzurufen oder es vollst2ndig al
k® nnen Besch?2digung oder Zerst®°rung der angegriffenen 1In
unzug?®nglich werden.

Es gibt zwei Haupttypen von DoS-Angriffen:

1 Es werden spezielle Pakete an den angegriffenen Computer geschickt, die dieser nicht erwartet. Die Folge
ist eine | berlastung oder ein Systemabsturz.

T An den angegriffenen Computer wird innerhalb @ines kur
geschickt, die dieser Computer nicht verarbeiten kann. Al s Fol ge ersch°pfen die Syste

Die folgenden Angriffe bieten gute Beispiele f¢gr diese G

1 Der Angriff Ping of death besteht im Senden einesICMP-Pa ket s, dessen Gr°e@evoden zul 2
64 KB ¢berDd cetsreagi tAentg.r i ff kann zum Absturz besti mmter Be

1 Bei dem Angriff Land wird an einen offenen Port Ihres Computers eine Anfrage auf Verbindungsherstellung
mit sich sel bst gesend e tfeneniCemputés nuginear Enfllos$clydife, was éima a n g
stark erh°hte Prozessorauslastung zur Folge hat un
kann.

egr.i
d be

1 Beidem Angriff ICMP Floodwi r d ei ne g¢gr o Ce -Pakatenarlithren Caomputer gesérdet. Da
der Computer auf jedes eintreffende Paket reagieren mu
Prozessorauslastung.

1 Beidem Angriff SYNFloodwi rd eine groCe Menge von Verbindungsanfra
Das System r es desevVesindungénbestimmee dRessodrcen, wodurch es seine Ressourcen
voll standig aufbraucht und nicht mehr auf andere Verbi

T Angriffezur”} b e r n a'h Diese Angriffe zielen aufdie "} b e r n & tem®ystems ab. Dies ist der
gef 2 ertlei Amgri ffstyp, weil das System bei erfolgreichem A
wehrlos ist.

Dieser Angriff wird benutzt, um vertrauliche Informationen von einem Remote-Computer zu erhalten

(beispiel sweise Kredit kar. Eirweitetesrdieekanm danmbdstelen, sichw? Systeenr )
einzunisten, um spater die Rechnerressourcen fg¢r die Zwe
System wird in einem Zombie-Netzwerk oderals "Br ¢ c k e'figoapfmeue Angriffe verwendet)

Zudieser Gruppe geh©°rt eine groCe Anzahl wvon Angriffen. Si
Kategorien unterteilen: Angriffe auf Microsoft Windows-Systeme, Angriffe auf Unix-Systeme und eine
all gemeine Gruppe f ¢r Net arisissydtecthéneservgendetwerdbn.e i n bei den B

Die meistverbreiteten Arten von Angriffen, die auf Netzwerkdienste eines Betriebssystems zugreifen, sind:

T Angriffe mit dem ZiidinTyp ens SoRwarfe-Sehwaghstellen| dieadf fehlende (oder
unzureichende) Kontroll e bei der Arbeit mit Datenmassiven 2z
geh°rt zu den 2]l testen und | 2sst sich am | eichtesten v

1 Angriffe, die auf Fehlern in Formatzeilen beruhen i Ein Typ von Software-Schwachstellen, die darauf
beruhen, dass die Eingabeparameter von Formatfunktionen des Typs printf(), fprintf(), scanf() und anderer
Standardbi bliotheken der Sprache C unzureichend kontro
einem Programm vorhanden ist, kannei n Angr ei fer die vollst2andige Kontro
wenn es ihm gelingt, speziell erstellte Anfragen zu senden.
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Wenn solche Schwachstellen auf dem Benutzercomputer vorhanden sind, werden sie vom Detektionssystem (s.
S.102) f ¢r Angriffe in den gebr2uchlichsten Netzwerkdienst:
ihre Verwendung wird verhindert.

Angriffe, die sich auf das Betriebssystem Microsoft Windows richten, beruhen auf der Verwendung von
Si c her heiaedrauf epmenkCGomputdr installierten Software (beispielsweise solcher Programme wie

Mi crosoft SQL Server, Microsoft Internet Explorer, Me s s e
Netzwerk erreichbar sind: DCom, SMB, Wins, LSASS, 1IS5).

Die Komponente Ant-tHac ker sch¢gtzt den Computer beispielsweise vor
Software-Schwachstellen verwenden (Die Liste der Schwachstellen entspricht der Nummerierung der Microsoft
Knowledge Base):

(MS03-026) DCOM RPC Vulnerability(Lovesan worm)

(MS03-043) Microsoft Messenger Service Buffer Overrun

(MS03-051) Microsoft Frontpage 2000 Server Extensions Buffer Overflow

(MS04-007) Microsoft Windows ASN.1 Vulnerability

(MS04-031) Microsoft NetDDE Service Unauthenticated Remote Buffer Overflow
(MS04-032) Microsoft Windows XP Metafile (.emf) Heap Overflow

(MS05-011) Microsoft Windows SMB Client Transaction Response Handling
(MS05-017) Microsoft Windows Message Queuing Buffer Overflow Vulnerability
(MS05-039) Microsoft Plug-and-Play Service Unauthenticated Remote Buffer Overflow
(MS04-045) Microsoft Windows Internet Naming Service (WINS) Remote Heap Overflow
(MS05-051) Microsoft Windows Distributed Transaction Coordinator Memory Modification

Ein weiterer h2&ufig anzut ngefferfis diedverwenduggpinterschiedlichbrénten e me a

sch2dlichen Skripts. Dazu z2hlen auch Skripts, die von M
Variationen des Helkern-Wurms. Bei einem Helkern-Angriff werden spezielle UDP-Paketemit ausf ¢hr bar em
sch2dlichem Code an einen entfernten Computer gesendet.

Beachten Sie, dass f ¢r Il hren Computer bei der Arbeit in eine
Arbeit des Computers zu gew? hdi¢KkoinmreetenAnti-Hagkeriwenn Sie ismiter8et e unbedi
arbeiten,unda kt ual i si eren Si e r egel @Aksthgitt "dusweahl des gpdateblijekts' 5. §.r146). ur e n

STATISTIK F! RANTI-HACKER

Allevon Ant-Hacker ausgef ¢hrten Operationen werden in einem Berich
der Komponente sind auf Registerkarten angeordnet:

1 Die Registerkarte Netzwerkangriffeent h2 |l t eine Liste aller Netzwerkangri ff
laufenden Sitzung von Kaspersky Anti-Virus versucht wurde.

1 Auf der Registerkarte Blockierte Hosts befindet sich eine Listealler Host s, di e aus besti mmter
bl ockiert wurden. Bei spi el sweise aufgrund eines Angri ffs
einer Verbotsregel.

1 Aufder Registerkarte An we ndungswakrtdi vdiite* tAkti vitat der MAerwendungen au
festgehalten.
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1 Aufder Registerkarte Paketfiterungwer den al |l e Datenpakete auf-Begadefitertt , di e

wurden.

1 Die Registerkarte Einstellungenent h2 1t di e Par a midackerarbeitehi t denen Anti

» Gehen Sie

1. ¥ffnen

2. W& hl en

3. W2 hl en

f

Si

Si

Si

ol geunnd elrnnfaoQremma tvioornnen ¢ber die Arbeit der Kompone

e

e

das Programmhauptfenster.
auf der |l inke®hudzensterseite den

i m Kont extAne-HagkeddenwPurkkiBerght.n ent e

Abschni tt
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Anti-Spam ist eine spezielle Komponente von Kaspersky Anti-Vi r us, di e u-Nals (8pam)erkehnt wend sie
nach den Regeln lhres Mailprogramms verarbeitet, um bei der Arbeit mit elektronischer Post wertvolle Zeit zu sparen.

Anti-Spamverwe nd et e i n e nAlgbrithmus {s?Abschoppigt"®™ | gor i t hmus f ¢r di e"sAS. 108, t der

was der Komponente erlaubt, mit der Zeit genauers zwi schen Sp
Datenquelle f¢gr den Al g o r-MailHDamitAntieSpaen eftekticeezwischen 8parhand e i ner E
erw¢gnschter Mail u nt e Traning (8. Alssehnit] "Antti-gpam-€raining'is.&. 120) durch.
Anti-Spam wird als Erweiterungsmodul in folgende Mailprogramme integriert:
1 Microsoft Office Outlook.
1 Microsoft Outlook Express (Windows Mail).
1 The Bat!
Legen Si e eraibteurs werbbtgne Abs ender an ;Spamrfesttulegen, yon weilchen Adressen
ne¢gt zIl iMaiblezw.Bpam-Mai | s zu er wart en s i-Bphmeing &-Qailad dasVokhandenseidvon i
Phrasen aus einer w e i Quadeiner schwarzen Phrasenliste analysieren.
Mit Hilfe von Anti-Sp a m k ° n E-®ails adifidem Server angezeigtund Spam-Mai | s gel °scht werden, o
Ihren Computer herunterzuladen.
» Gehen Sie folgendermaCen vor, u-8padaneupaBsemkti onsparameter vo

1. ¥ffnen Sie ffnen Sie das Programmhauptfenster.
2. W2hlen Sie auf derdenAbschnig8chifzenst er sei t e
3. Wahlen Sie im Kont extAng-8pam dee PunkkEinstellumgem t e

4. Nehmen Sie im folgenden Fenster die erforderlichen nder
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AL GORI THMUS F ! RRBBIT BER KOMPONENTE

Die Arbeit der Komponente Anti-Spam umfasst zwei Etappen:

1 ZuerstwendetAnt-Spam strenge Filterkriterien auf eine Nachricht
festzustellen, ob eine Nachricht Spam ist oder nicht. Anti-Spam weist der Nachricht den Status Spam oder Kein
Spam zu, die Untersuchung wird beendet und die Nachricht zur Verarbeitung an das Mailprogramm
weitergeleitet (siehe unten: Schritte 1 1 5).

1 Bei den folgenden Schritten des Funktionsalgorithmus (sie unten: Schritte 67 1 0 )  p r -Sgam diedGiMails,
die nach den strengen Kriterien der vorhergehenden Schritte nicht als Spam eingestuft wurden. Solche
Nachrichten lassen sich nicht eindeutig als Spam bewerten. Deshalb muss Anti-Spam die Wahrscheinlichkeit
berechnen, mit der es sich bei einer Nachricht um Spam handelt.

Betrachten wir den Funktionsalgorithmus von Anti-Spam genauer:
1. Es wird gepr¢ft, ob di-WaiAbsaunfdedadrieisstemei hgr &rl aubte ul

 Wenn die Absenderadresse in der Liste mit erlaubten Adressens t e ht , er halt di eKelNachri ch
Spam.
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Wenn die Absenderadresse in der Liste mit verbotenen Adressens t e ht , er ha | t di e Nachric
Spam.

2. Wurde die Nachricht mit Hilfe von Microsoft Exchange Server gesendet und die Untersuchung solcher
Nachrichten ist deakti vi EeintSpamdann er h?2|lt sie den Status

3. Die Nachricht wird auf das Vorhandensein von Zeilen aus der Liste mit erlaubten Phrasen analysiert. Wenn
mindestens eine Zeile aus dieser Li statesKgnesSpamnden wird, er

4. Die Nachricht wird auf das Vorhandensein von Zeilen aus der Liste mit verbotenen Phrasen analysiert. Wenn in

der Nachricht W°rter aus dieser Liste gefunden werden, e
Spam handelt. Wenndier ec hneri sche Wahrscheinlichkeit ¢ber 100 % |
Spam.

5. Wenn der Nachrichtentext eine Adresse enth?]| tAdressene i n de
steht, erh?2lt dieSpAhachricht den Status

6. Die Nachricht wird mit Hilfe der PDB-Technologie analysiert. Hierbei vergleicht Anti-Spam die Kopfzeilen von E-
Mails mit Kopfzeilenmustern von Spam-Mai | s. Jede | bereinstimmung erh©°ht die
sich um Spam handelt.

7. Die Nachricht wird mit Hilfe der GSG-Tec hnol ogi e anal ysi e$pamdiebnader&-Maile ber pr ¢ ft
enthaltenen Bilder. Wenn in Bildern, di eMes&kmaledyeftmdeNac hr i ch
wer den, erh°ht sich die Wahrscheinlichkeit, dass es sich

8. Die Nachricht wird mit Hilfe der Technologie Recent Terms analysiert. Dabei sucht Anti-Spam im
Nachrichtentext nach typischen Spam-Phrasen. Diese Phrasen sind in den aktualisierbaren Anti-Spam-
Datenbanken enthalten. Zum Abschluss der Analyse berechnet Anti-Spam, wie stark sich die
Wahrscheinlichkeit erh©°ht hat , dass es sich bei der Nach

9. Es wird gzeywsatfztl,i cotbdst Abddlenitt RVmearlwee ndung zus?2tzliche+t Mer kmal
Filterung"s.S.116) vor handen sind, die f¢gr Spam charakteristisch
Wabhrscheinlichkeit, dass es sich um Spam handelt.

10. Wenn zuvor das Anti-Spam-Tr ai ni ng ausgef ¢hrt wurde, wi fTdchmloge Nac hr i ch
unter sucht . Der | Alganithriub bergaehnei dig 8vghessheinlichkeit, mit der es sich bei der
Nachricht um Spam handel t. Dazu wird anal ysi-Bhrasen wi e h?2u
vorkommen.

Das Ergebnis der E-Mail-Analyse gibt die Wahrscheinlichkeit an, mit der die Nachricht als Spam gilt. Spammer
verbessern die Tarnung von Spam standig. Deshalb erreicht di
zuverl 2ssi gen -Mai-Aufkcenmens \@rwehdes Anti=Spam zwei Parameter:

1 Spam-Faktori Wahr scheinlichkeitswert, b eMailasespamgih Wenndie schrei t un
Wabhrscheinlichkeit unter diesem Wert liegt, verleiht Anti-Spam der Nachricht den Status potentieller Spam.

T Faktor f ¢r poitWahrschedilrelni cShpkaemi t swer t, bei -Madalsspetentielleber sc hr e
Spam gilt. Wenn die Wahrscheinlichkeit unter diesem Wert liegt, stuft Anti-Spam di e Nachri cht al s

I'n Abh2ngigkeit von den Wert en, ediellen Spagnrfestgeleg wuFdarkearhaleen f ¢r Spa
Nachrichten den Status Spam oder potentieller Spam. Au Cer dem wi rd denBeNafdénri chten i m Fe
zugewiesenen Status entsprechend die Markierung [!! SPAM] oder [!! Probable Spam]lhi nzugef ¢gt. Anschlie
werden sie nach den Regeln (s. Abschnitt"Ak t i onen f ¢r -Mailg"'s.\B8:;lB03 ckheeaEbeitet, die Si

Mailprogramm festgelegt haben.

SIEHE AUCH

Schut z vor UnN-Mails.¢ . N.S.Cl L B . Bt 107
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ANTI -SPAM -T RAINING

Eines der Werkzeuge zur Spam-Er kennung i st d e-+Algdritbrmus. DiésariAlgoeithmuBemtgchesdet auf
Basis der in einer Nachricht e.Béevorhadgdneen wind, mRdem BBayesPAlggithraus i hr en
Zzu arbeiten, ist ein Traini ng-Mailstund&us $pare-Mailsiedorderlicm aus er wgnsch

Es existieren mehrere Met hBparecn f¢r das Training von Anti

1 Verwendung eines Trainingsassistenten (s. Abschnitt "Training mit Hilfe des Trainingsassistenten” s. S. 110)
(Pakettraining) sollte ganz zu Beginn der Arbeit mit Anti-Spam erfolgen.

1  Anti-Spam-Training mit ausgehenden E-Mails (s. Abschnitt "Training mit ausgehenden E-Mails" s. S. 111).

1 Trainingw?2 hr end der A-MailKorespandehz (sdAbschnl "Training mit Hilfe eines
Mailprogramms"s. S.111), wozu di e speziellen Schaltfl2chen in der Sym
Men¢gpunkte dienen.

9 Training bei der Arbeit mit den Anti Spam-Berichten (s. Abschnitt "Training mit Berichten" s. S. 112).

SIEHE A UCH

Training mit Hilfe des TrainiNgSaASSISIENIEN .........ciiiiiiieitiee ettt e st e e et e e st eeaanre e e s snneeas 110
Training mit AUSPENENAEN E-MAIS ......oiiiiiiiii ittt e e bt et e e e st e e et e e e nnneeas 111
Training mit Hilfe €iNes MailPrOGramMIMS .......coiiiiiieiiiit ettt et e e st e e st et e s asb et e e e br e e aasne e e s nnneeas 111
TraiNiNg Mt BEICHTEN. ..ottt e e e bt e e st e e s e b e e e ek b e e e e s et e e s bb e e e enbe e e e nnneeas 112

TRAININGMIT HILFEDES T RAININGSASSISTENTEN

Der Trainingsassistent erlaubt es, das Anti-Spam-Training im Paketmodus vorzunehmen. Dabei werden die Ordner der
Mailboxangegeben, in denen sich Spam und n¢tzliche Post befinden

Fer di e ko#Ermr&«lthemudmamst es erforderlich, das Training mit mi
E-Mails vorzunehmen. Andernfalls funktioniert der iBayes-Algorithmus nicht.

UnZeit zu sparen, wird das Training mit dem Assistenten auf 5

Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den Fenstern dienen die
Schal t fZlu ¢gtm&kWeiter,zum Abschl uss des Assi $drtggnDiecArbeitdies dssiSentera |l t f | 2 c h
kann auf einer beliebigen Et aplppbeecheérubeendetwernrdenc k auf di e Schaltf

®» Gehen Sie folgendermaCen vor, den Trainingsassistenten zu
1. ¥f f nen Srogemrdhauptfelster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8pam der PunkkEinstellumgem t e
4. Klicken Sie im folgenden Fenster im Block Traininga uf di e S @rhimirgsasdistensth e

BeimTr ai ni ng mi t-Maiglts | iwerhdeenn Edi e Absenderadressen zur Liste de.
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» Gehen Sie folgendermaCen vor, damit die Absenderadressen n
aufgenommen werden:

1. ¥ffnen Sie das Ptrogrammhauptfens

2. W2hlen Sie auf der | inke®huWznsterseite den Abschnitt

3. Wahlen Sie im Kont extAng-8pam dee PunkkEinstellumgem t e

4, Kl icken Sie im folgenden Fenster i m BHmnstelinghggressi vitaats
5. Deaktivieren Sie im folgenden Fenster auf der Registerkarte We i Ce imiBlsckZul 2 ssi ge dabsender

Kontrol IMMAdtebean von zulassi g e nSpanb-Branind enrMailptogranmm An't i
hinzuf.¢ggen

TRAININ G MIT AUSGEHENDEN  E-MAILS

Si e k° nrSpam mAB0tausgehendenE-Mai | s trainieren. Die Empfangeradressen
automatisch zur Liste der erlaubten Absender hinzugefg¢igt.

» Gehen Sie fol gende Spam @i ausgeghenden E-Mails ZA trainieren:
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8pam dee PunkkEinstellumgem t e
4. Klicken Sie im folgenden FensterimBlock Aggr essi viau¥ t & $ e u fSeBEmatéllurigén® c h e

5. Aktivieren Sie im folgenden Fenster auf die Registerkarte Allgemein im Block Ausgehende E-Mails das
Kontrol I[Mumi ausgkehemden E-Mails trainieren.

®» GehenSiefol gender maCen vor, damit die Absenderadressen nicht i
aufgenommen werden:

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®huznsterseite den Abschnitt

3. Wahlen Sie im Kont extAng-8pam der PunkkEinstellumgem t e

4. Kl icken Sie im folgenden Fenster i m BHinstelingbggressi vitats
5. Deaktivieren Sie im folgenden Fenster auf der Registerkarte We i Ce IimiBleck2ul 2 ssi ge dabsender

Kontrol IMAdtebeen von zulassi g e nSpanb-Banind enrMailpbogrammm Ant i
hinzuf.¢ggen

TRAININGMIT HILFEEINES M AILPROGRAMMS

Das Training w?2hr en-Mailkermespohdehzeifolgt umer Verwgrelung Epezi el | er Schal t fl &
Symbolleiste lhres Mailprogramms.

» Gehen Sie fol gende fSpam@i Hilfe eimes Mailpvogramis tuitrainieren:
1. Starten Sie das Mailprogramm.
2. Wahlen Sie eine Nachr i cht-Spanutsinierami t mdehteern Hi | fe Sie Anti

3. F¢hrenalBhi®engi g dav o nClienvXe venkheaden - Riaeidér folgenden Aktionen aus:
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T Klicken Sie in der Symboll eiste von $8pamnoder&erfSpanOf fi ce O

1 Klicken Sie in der Symbolleiste von Micro s of t Out |l ook Express (Wi nd&pams Mai | )
oder Kein Spam.

T Verwenden Sie im Mailprogramm The AB&pam mdrkierenddefAlsr vor ge
KEIN Spam markiereni m Mé&xtras.

Ant-Spam f ¢hrt das Tr aw?2nhilntge nmiBr ideefm dauurscghe. Wenn Si e mehrere Nac
Training mit allen ausgew?2hlten Briefen.

Die Absenderadresse eineMaiall swinrgd zZaurc hL insatrek i ceert ezmulE2 ssi gen Al

» Gehen Sie f ol ge anitaie Abae@demadresser njcht it die Liste mit erlaubten Adressen
aufgenommen werden:

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt

3. Wahlen Sie im Kont extAng-8pam der PunkkEinstelumgem t e

4. Klicken Sie im folgenden FensterimBlock Ag gr es si viaRft sdsiteu f Eihstellundeh.2 c h e

5. Deaktivieren Sie im folgenden Fenster auf der Registerkarte We i Ce IimiBleck2ul 2 ssi ge dabsender

Kontrol IMAdtebean von zula@ssi g e nSpanb-Fanind enrMailptogranmm Ant i
hinzuf.igen

Wenn Sie gleichzeitig mehrere Nachrichten markieren oder sicher sind, dass ein bestimmter Ordner nur Nachrichten
einer Gruppe (Spam oder KEIN Spam) ent ha | t kann zum Training der Komponente
Trainingsassistenten benutzt werden.

TRAINING MIT BERICHTEN

Es besteht die M°gl i c h-8pam aufBagkaenerBeriahie vdarzanghmero Die Bérichtd der
Komponent e erl auben R¢ckschl ¢sse ¢ber die Genaui gkeSpam- der Ei nsf
Parameter entsprechend korrigiert werden.

» Gehen Sie folgendermaCen vor, um eine bestimmte Nachricht
1. ¥f f nen Brogemrdhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAnt 8pam dee PunkkBernchtonent e

Sie im folgenden FEagnisse einedNachrichdaus, miRdergniHifée das k ar t e

4, Wa hl e
tzliche Training erfolgen solll

zus?
5. ¥ffnen Sie das Kontextmeng¢ f¢gr die Nachricht und w2hl en

1 Als Spam markieren.

1 Als KEIN Spam markieren.

T Zur wei GCGen Liste hinzufg¢ggen

T Zur schwarzen Liste hinzuf ¢ gen
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NDERN DER AGGRESSI VI T TSSTUFE

Kaspersky Anti-Vi rus 6.0 f¢r Wi ndows Wor kSchuta auf emer dekiBlgendbn Seuteret den Spam

1 Alleblockieren-H® chste Aggr essi vi t-MailsastSpamdlassifaiertfwerdea,r aau Cer E
Nachrichten, die Zeilen aus derListe der erlaubten Phrasen enthalten oder von einem Absender stammen, der
auf der Liste der erlaubten Adressen steht. Di e Ver wendung der ¢brigen Technol ogi

1 Hoch i Hohe Stufe, bei der eine gewisse Wahrscheinlichkeit besteht, dass bestimmte E-Mails, die in
Wirklichkeit kein Spam sind, als Spam markiert werden. Auf dieser Stufe erfolgt die E-Mail-Analyse mit den
Listen der erl aubten und verbotenen AdecenslegemPDBund Phr asen
GSG, Recent Terms sowie der iBayes-Algorithmus.

Dieser Modus ist geeignet, wenn eine hohe Wahrscheinlich
Absendern unbekannt i st. Bei spiel sweise wenn dmer Empfang
Postfach auf kostenlosen / unternehmensfremden Mailservern besitzt.

1 Empfohlen i Universelle Stufe (was die Klassifikation von E-Mails betrifft).

Auf dieser Stufe kann es vor kommen, dass unerw¢gnschte Br
dassAnt-Spam ni cht ausreichend trainiert wurde. Es wird empf
erkannten Briefen zu trainieren, wozu der Trainingsassistento d er di e S Spaml/ KefnlSpamifé g r das
Programm The Bat! die entsprechendenMe n ¢ punkt e) di enen.

T NiedrigiLoyal ere Stufe. Diese Stufe ist fg¢gr Benutzer geei gne
Anzahl wvon W°rt er n-SgamtlsSpant ejngesiifteverden abwdhnes in diesem Fall nicht
zutrifft. Der Grundkanni n der beruflichen T2tigkeit des Empfangers |
Korrespondenz mit Kollegen professionelle Termini vorkom

dieser Stufe werden bei der E-Mail-Analyse alle Technologien zur Spam-Erkennung eingesetzt.

T All e ¢berishpiradrgiegnst e Aggr es s i v-Mdilsats Spam eirfgestuft wenden, die Bellennur E
aus der Liste der verbotenen Phrasen enthalten oder von einem Absender stammen, der auf der Liste der
verbotenen Adressen steht. Di e Ver wendung der ¢brigen Technol ogien ist

DerSpam-Sc hut z er fol gt stEmpbblenenm®gQirge sasufvideért sstufe. Sie k°nnen
erh®hen oder senken, oder die Einstellungen der gew?2hlten St

®» GehenSiefolgender maCen vor, um die festgektSepgatne zAig gdrnedsesrinv.i t 2t sst uf
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8pam der PunkkEinstellumgem t e

4. Versc hi ebt Sie im folgenden Fenster den Zeiger auf der Ska
Aggressivitatsstufe best Faktoneni ¢ 81 Spadas YeotlkhitimeilsdsehmeSpam

FILTERUNG VON E-MAILS AUF DEM SERVER . MAIL -
M ANAGER

Der Mail-Manager dient dazu, eine Liste der auf dem Server vorhandenen E-Mails anzuzeigen, ohne die Nachrichten auf

Ihren Computer herunterzuladen. Dadurch wird Ihnen erlaubt, den Empfang bestimmter Nachrichten abzulehnen,

wodurch Sie bei der Arbeit mit elektronischer Post nicht nur Zeit und Geld sparen, sondern auch die Wahrscheinlichkeit

des Downl oads von Spam und Viren auf | hren Computer reduzier

F ¢ r Adbeitanit E-Mails auf dem Server dient der Mail-Manager. Das Fenster des Mail-Managers wird jedes Mal
ge° f f net-Mailbheruntergeldden werden.
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Das Fensterdes Mail-Manager s wi r d n urMaits enit derh Rretakqll POPS enmpfarigen werden. Der Mail-
Manager wird nicht g eerfefdrednsicht weHNMal-epf POiPI3en nicht unterst¢t:
dem Server vorhandenenE-Mai | s von Absendern aus der wei Cen Liste stammer

Der mittlere Bereich des Manager-Fenst er s e mste et E-Ma ieli meafi dem Server. W2hlen S
der Liste, um Details aus ihrer Kopfzeile zu lesen. Die Voransicht von Kopfzeilen kann beispielsweise in folgender
Situation von Nutzen sein: Ein Spammer hat auf dem Computer lhres Kollegen ein Schadprogramm installiert, das unter
seinem Namen Spam verschickt und dabei das Adressbuch des Mailprogramms verwendet. Die Wahrscheinlichkeit,
dass Sie sich im Adressbuch I hres Kollegen befindermxmiti st seh
Spam ¢berf ¢l It wird. Es ist unm°glich, in dieser Situation n
Nachricht von Ilhrem Kollegen oder von einem Spammer stammt. Verwenden Sie die Kopfzeilen der Nachricht!
i berpr¢fen Si ewesnorugnfd® Iwaingn, dveorn Bri ef abgesendet wurde und wi e
der Nachricht vom Absender auf Ihren Mailserver. Alle entsprechenden Informationen befinden sich in den Kopfzeilen der
Nachricht. Entscheiden Sie, ob diese E-Mail wirkichvom Ser ver heruntergel aden oder besse
» Gehen Sie folgender mavM@mgerzueerwendamm den Mai |

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der |l inke®hWznsterseite den Abschnitt

3. Wahlen Sie i m Kon torentd Ang-8pam der PunkkEinstellungen.

4. Klicken Sie im folgenden FensterimBlock Aggr es s i viawft sdsiteu f SeEihstellundeh.2 ¢ h e

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemeindas Kontr olvl MdilManageh e n
bei Mailempfang mit POP3-Pr ot ok ol .l °f f nen

» Gehen Sie fol gend&alnmittdfeadesMail-Mamnange&r s vom Server zu | °schen:

1. Aktivieren Sie im Fenster des Mail-Managers in der Spalte L © s ¢ hdie Kontrollk* st chen der entsprec
Nachrichten.

2. Kl'icken Sie im oberen BereichDide smdreknisdretresn alufs ahen Schal

Die Nachrichten werden vom Server gel °scht .[!BRAMemarkiertruhdal t en S
nach den Regeln lhres Mailprogramms verarbeitet wird.

NACHRICHTEN F! RMICROSOFT EXCHANGE SERVER VON
DER UNTERSUCHUNG AUSSCHLI ECEN

Si e k° svails,die il Rahmen eines internen Netzwerks (z.B. Firmenpost) verschickt werden, von der Spam-
Untersuchung ausschl i e Ce n :MaiB alsirtemnt Mail beBachaet wedlenswenn éla Mail-CliEnt
auf allen Netzwerkcomputern das Programm Microsoft Office Outlook benutzt wird und die Mailboxen der Benutzer sich
auf einem Exchange-Server befinden oder diese Server mit X400-Konnektoren verbunden werden.

In der Grundeinstellung werden Nachr i cht-8pamdintensuchli cr osoft Exc
» Gehen Sie fol gender Spadaiase Naghrichterdanatysiert: Ant i

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der |l inke®huWznsterseite den Abschnitt

3. Wahlen Sie im Kont extAng-8pam der PunkkEinstellumgem t e

4. Klicken Sie im folgenden FensterimBlock Ag g r e s ssstufeé at lAft di e S Eihstellundeh.2 c h e
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5. Deaktivieren Sie im folgenden Fenster auf die Registerkarte Allgemeind as Kont r E-Mastshepr
Microsoft Exchange Server nicht untersuchen.

AUSWAHL EINER UNTERSUCHUNGSMETHODE

Die Untersuchungsmethoden beziehen sich hier auf die Untersuchung der in E-Mails enthaltenen Links auf ihre
Zugeh°rigkeit zur Liste mi t/oderzurdiStecdertPhishiegiWebddréssed.r essen und

Durch die Untersuchung von Links au-{AdratserlasZen gice Rhishing-grigeffe t zur L
abwehren, die in der Regel die Form von E-Mails besitzen, die scheinbar von finanziellen Strukturen stammen und Links

auf deren Webseiten enthalten. Die Nachricht fordert dazu auf, einem Link zu folgen und auf der betreffenden Seite
vertrauliche I nformationen wie beispielsweise eine Kreditkar
p e r schenrternet-Banking-Sei te einzugeben, auf der finanzielle Operation

Ein h2ufi ges B e iAsgpffe istider BriefreineP Banksheiider §ie Kunde sind, mit einem Link zu deren

offizieller Internetseite. Wenn Sie dem Link folgen, gelangen Sie auf eine Webseite, die eine genaue Kopie der Bankseite
darstellt und im Browser sogar deren Adresse anzeigen kann,
befinden. All e Aktionen, di er dSdre vaeurff ali ggets eurn &S ek °t ren earu sz wr r 2ing |
missbraucht werden.

» Gehen Sie folgender mi&iens vent halmt eénenibi Eks mit der Datenb.
untersuchen:

1. ¥ffnen Sie das Programmhauptfenster.

2. W2 hl en Si ekemRefsterdegterden Abschnitt Schutz.

3. Wahlen Sie im Kont extAng-8pam dee PunkkEinstellumgem t e

4. Klicken Sie im folgenden FensterimBlock Ag gr es si via Rft sdsiteu f Eihstellundeh.2 c h e

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemeindas Kontr o] Likks mit derh e n
Datenbank f¢gr verd2chtige Adressen untersuchen

» Gehen Sie folgender mi&ielns vent halmt enen i bi kk shingadAdtessener Dat enb .
untersuchen:

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8pam dee PunkkEinstellumgem t e

4. Klicken Sie im folgenden Fenster im Block Aggressivit 2 t s satuuff ed i e S Eihstellundeh.2 ¢ h e

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Allgemeind as Kontr ol¥] Likke mit derh e n
Dat enbank f sAdresséaniuatarsuohen.

AUSW AHL DER TECHNOLOGIEN ZUR SPAM -FILTERUNG

Die Spam-Analyse von E-Mails erfolgt unter Verwendung moderner Filtertechnologien.

Standardm2Cig werden alle Filtertechnol ogi en vAeayseesande t . Dadu
Mails mit maximaler Sorgfalt erfolgt.

» Gehen Sie folgendermaCen vor, um die Verwendung einer best

1. ¥ffnen Sie das Programmhauptfenster.
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2. Wahlen Sie auf der | inke®hznsterseite den Abschnitt
3. W2 hl&ine im Kont ext men Antibpam dda&unkt Binseehungen.
4. Klicken Sie im folgenden FensterimBlock Aggr es si viarft sdsiteu f SeEihstellundgeh.2 ¢ h e

5. Deaktivieren Sie im folgenden Fenster auf der Registerkarte Algorithmen im Block Erkennungsalgorithmen
die Kont r “der Fikegechmdiogien, die nicht bei der E-Mail-Analyse eingesetzt werden sollen.

FESTLEGEN DES FAKTORS FSPRM UND POTENTIELLEN
SPAM

Die Kaspersky-Lab-Spezi al i sten habe@Qpamcdptbiemglhtf ¢rAndiie Erkennung von
Spam einzustellen.

Die Spam-Erkennung basiert auf der Verwendung moderner Filtertechnologien. Sie erlauben es, Anti-Spam mit Hilfe

einer bestimmten AnzahlvonE-Mai | s aus | hrer Mail box relativ genau fg¢r die
Spam und n¢tzlicher Post zu trainieren.

Das Anti-Spam-Tr ai ni ng erfolgt mit Hilfe des Trainingsassistenten u
jedes El ement, das als n¢tzliche Post oder Spam eMakiannt wird
Ihrer Mailbox eintrifft, untersucht Anti-Spam die Nachricht mit Hilfe der iBayes-Technologie auf das Vorhandensein von

El ementen, die f¢r Spam oder potentiellen Spam charakteristi

(n¢gtzliche Post) gilite maktdeme s ufmgni eSpgamuwmndd dpotentiell en Sp:
Der Wert des Faktors f¢r potentiellen Spam def i npoentidlerdi e Gr e
Spam"er hal t . Wenn f ¢ r-Spdm die Sfe Erepifohlenwenmend&trwird, wird jede E-Mail mit einem
Faktor von ¢ber 50% und unter 59% al s po t-MaistbetradhtetebeideBepa m ei ng
Analyse sich ein Faktor von weniger als 50 % ergibt.
Der Wert des Faktors f zerab&@pemenNadhdachtideniErgabnisstatis éSpaBfeernh 21t . Jede
Nachricht, deren Faktor ¢ber dem festgel efpomen\Rtruf ¢ i eagttr, 2 gt
derSpam-Fakt or standardm?2Cig 59 %. Das b enckeernu tFeatk,t oda svso nj e, tbee r N &bdh r%
®» Gehen Sie folgendermaCen vor, umSpdmaukodfigierdnt i onsal gori t hmus

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt

3. Wahlen Sie i m Kkomgorentd Ane-Bpam deer Punkt Einstellungen.

4. Klicken Sie im folgenden FensterimBlock Aggr es si via Wft sdsiteu f SEihstellundeh.2 ¢ h e

5. Passen Sie im folgenden Fenster auf der Registerkarte Algorithmeni n den ent sprechenden Bl ©° ¢
Faktorespaim und f¢r potentiellen Spam an.

VERWENDUNG ZUS TZLI CMERKMALE F! RSPBME
FILTERUNG

Neben den Hauptmerkmalen, auf denendie Spam-Fi | t erung basiert (Erstel |l enpEingatzn wei Ce
von Filtertechnologien) k°nnen Sie zus?2tzliche Mdalkmmal e f est
einer bestimmten Wahrscheinlichkeitsstufe der Status Spam zugewiesen.

Al's Spam k°nnen si dvhils@hnevBeireff end Text);, EeMailsedie Einks zu Bildern oder eingebettete
Bilder enthalten; E-Mai | s, di e Text enthalten, der einen sehr KkNMadsi nen Sc
sind unsichtbare Zeichen (in denen Text und Hintergrund die gleiche Farbe besitzen), versteckte Elemente (Elemente die
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unsichtbar bleiben), inkorrekte html-Tags oder Skri pts (Befehlsfolgen, die-ausgef
Mail ©°ffnet).

» Gehen Sie folgendermaCen vor , -MairFiltdrunganZupassert: z mer kmal e f ¢r di

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inke®&hznsterseite den Abschnitt

3. Wahlen Sie im Kont extAng-8pam der PunkkEinstellumgem t e

4. Klicken Sie im folgenden FensterimBlock Ag g r e s s i v iaufdie Scshtaul fteEihstedungen.

5. Klicken Sie im folgenden Fenster auf der Registerkarte Algorithmenauf di e SéErlvaitert. f 1 2 che

6. Aktivieren Sie im Fenster Erweitertdi e Kontr ol |l k#stchen der erforderlichen
ausgew? hl t erkmalk den &pgam-fFektor (in Prozent) fest, der die Wahrscheinlichkeit bestimmt, mit der
eine E-Mail als Spam klassifiziert wird. Der Spam-Fa kt or betr2gt standardm?2Cig 80 %.
Die unter Verwendung der z us 2Flterung ecnfittelte Wahesch&intichiteie mifdegrr di e S
eneE-Mai |l als Spam gilt, wird zu dem-Skhragre frpirs wWdd rdthilgkets ahmit rez E

vergibt.

Wenn Sie die Filterung nach dem Merkmal "Spam-Fa kt or er h®hen f¢r ni-Mdile" an mich &
w2 hlen,i maskiete | hrer vertrauensw¢grdigen Adressen angel
Sc hal t Meing Adnessen. Geben Sie im folgenden Fenster Meine Adressen die entsprechenden

Adressen oder Adressenmasken an. Beider E-Mail-An al ys e {SpambicEmMmmftiinger adresse. Wel
Adresse nicht mit einer Adresse aiMaildéniStatesSpdm. ste ¢bereins

LISTE DER ERLAUBTEN  ABSENDER ERSTELLEN

In der Liste der erlaubten Absender werden die Adressen der E-Mail-Absender jener E-Mails gespeichert, von denen Sie
sicher sind, dass sie einen Spam senden. Die Liste der erlaubten Absender wird beim Training der Komponente Anti-

Spam automatisch erg2nzt. Sie k°nnen diese Liste &ndern.
AsAdresse k°nnen sowohl Adressen als auch Adressenmasken benit
die Zeichen * und ? verwendet werden (wobei *f ¢ r eine beliebige Zeixfhiern feoilng eb eul nide bdi agse

Einzelzeichen steht). Be i s p i Adressenmasken:

Y ivanov@test.rui E-MailkNac hri chten von einem Absender mi t di eser Adr
klassifiziert.

1 *@testrui E-Mai |l s von allen Absendern der Madispigleopatfon@testrie st . ru g
sidorov@test.ru.

T ivanov@*T1 Ei n Absender mit diesem Namen sendet unabh?®ngig von
Beispiele: ivanov@test.ru, ivanov@mail.ru.

T *O@testti Post von einem beliebi ge testdilbngld alsdSpam. Beispiele:Mai | d o m2 ne
ivanov@test.ru, petrov@test.com.

1 ivan*@test.??? - Mails von einem Benutzer, dessen Name mitivan.b e gi nnt , und desstesh Mail do
anfangt und mit drei bel i ebi ge Beispiela: ivah.wamov@tesdeom,, gi | t i mme
ivan.petrov@test.org.

» Gehen Sie folgendermaCen vor, um eine Liste mit erlaubten

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der Il i nke®SchEzensterseite den Abschnitt
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3. Wahlen Sie im Kont extAng-8pam der PunkkEinstellumgem t e

4. Aktivieren Sie im folgenden Fenster auf die Registerkarte We i Ce imBleck2ul 2 ssi ge dabsender
Kontrol IMeMachenvon fol genden AbsendendlidickenlSisauhdigt zI1 i ch ei n
Schal tHil Rz lhfes, gen

5. Geben Sie im folgenden Fenster Ma s k e -Mgjl+Adré&sse eine Adresse und Maske an.

ERSTELLEN EINER LISTE MIT ERLAUBTEN PHRASEN

In der Liste der er | aubelplwasenBUsE-MaehsweddenSBehhfissn¢gtzliche P
gespeichert. Sie k°nnen eine solche Liste anlegen.

Al's Phrasen k°nnen Masken verwendet wer den. *Red?vawendetAngabe e
werden (wobei *f ¢ r e i nge Zeirkehfdlge bnd das Zeichen?f ¢r ei n bel i ebi ge Bekismd ell ze ifchr
Phrasen und Phrasenmasken:

M Hallolvan!i Ei ne Nachricht, die nur di eEswimdalor getvarng sofchePhrasen gi | t
zu verwenden.

1 Hallo lvan!™ 1 Eine Nachricht, die mit der Phrase Hallolvan'b e gi nnt , gi |l t al s ng¢tzlich.

1 Hallo *! *i Eine Nachricht, die mit dem Wort Hallo beginnt und an einer beliebigen Stelle ein Ausrufezeichen
enth2lt, gilt nicht als Spam.

1 *lIvan? *i Eine Nachricht, die sich an einen Benutzer mit dem Namen Ivan wendet, auf den ein beliebiges
Zeichen folgt, gilt nicht als Spam.

 *lIvan\? *1 Eine Nachricht, die die Zeile lvan?e nt h2 | t , gi |t als n¢gtzlich.

Wenn die Zeichen * und ? in einer Phrase vorkommen, muss ihnen das maskierende Zeichen \ vorangestellt werden,
damit Anti-Spam den Ausdruck korrekt interpretiert. In diesem Fall werden anstelle eines Zeichens zwei verwendet: \*und
\?.

» Gehen Sie folgendermaCen vor, um eine Liste mit erlaubten
1. ¥Pr ogr amhohs y
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8pam der PunkkEinstellumgem t e
4. Klicken Sie im folgenden FensterimBlock Ag gr es s i via Rft sdsiteu f Eihstellundeh.2 c h e
5. Aktivieren Sie im folgenden Fenster auf der Registerkarte We i Ce imiBlsckZul 2 ssi gedasWwe rt er
Kontrol IMEMatchenmit folgenden Phr amediklicken Sieaumfdie zI1 i ch ei nst

Schal tHil Rz brfe¢ g

6. Geben Sie im folgenden Fenster Erlaubte Phrase eine entsprechende Zeile oder Maske an.

LISTE MIT ERLAUBTEN ABSENDERN IMPORTIEREN

F¢r Adressen aus der Liste er | aubt e rrmaf*tix§ Bcevidbder einesAdressbechs | mpor t
fé¢r Microsoft/MOEfFosef OuOubb&ok Express (Windows Mail) meglic

» Gehen Sie folgendermaCen vor, um eine Liste mit erlaubten

1. ¥ffnen Sie das Programmhauptfenster.
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2. W2 hl e n f8drlmkemkensterseite den Abschnitt Schutz.
3. Wahlen Sie im Kont extAng-8pam dere PunkkEinstellumgem t e
4. Klicken Sie im folgenden FensterimBlock Aggr es si viarft sdsiteu f SeEihstellundgeh.2 ¢ h e

5. Klicken Sie im folgenden Fenster auf der Registerkarte We i Ce IimiBlsck2ul 2 ssi ge dubdeender
Schal timpottc he

6. Wahlen Sie im Kontextmen¢, eine |Importquelle aus:

T Wenn Sie denimpostiererpausDateigew?2 hl t haben, wird ein Fenster
ge°ffnet. DasntRregramm den | mpordsvuadutst Dat ei en der Type

T Wenn Si e de nimpbetiererpausnAdtessbhuchgew? hl t h a bEenster zuriAuswahle i n
eines Adressbuchsge° f Wit déand en Si e in diesem Fenster das gew¢gnsch:

LISTE MIT VERBOTENEN ABSENDERN ERSTELLEN

In der Liste verbotener Absender werden die Adressen der Absender jener E-Mails gespeichert, die Sie als Spam

mar ki ert haben. Die Liste wird manuell erg@nzt.
AlsAdresse k°nnen sowohl Adressen als auch Adressenmasken benut:
die Zeichen * und ? verwendet werden (wobei *f ¢ r ei ne beliebige Zei%xfhiern feoilng eb eul nide bd ags

Einzelzeichen steht). Be i s pi e | ssenfmgsken:Adr e

1 ivanov@test.rui E-Mail-Nachrichten von einem Absender mit dieser Adresse werden immer als Spam
klassifiziert.

1 *O@testrui E-Mai |l s von all en Ab s etestdiegelten ats Spam.Baispielel petrov @test.ru,
sidorov@test.ru.

T ivanov@*i1 Ei n Absender mit diesem Namen sendet uBeispde? ngi g von
ivanov@test.ru, ivanov@mail.ru.

 *O@test*i Po st von einem beliebi ge testdilbas Spad.Beispidle ivandM@test.rd,0 m2 n e
petrov@test.com.

1 ivan*@test.??? 1 Mails von einem Benutzer, dessen Name mit ivan. beginnttund dessen Matedt dom?2ne
anfangt und mit drei bel i ebi ge Beispiela: ivah.wamov@testeom,, gi | t i mme
ivan.petrov@test.org.

» Gehen Sie f ol gen eieerlListaGitverbotenem Absendarn anzulegen:
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8am der PunkkEinstellumgem t e
4. Klicken Sie im folgenden FensterimBlock Aggr es s i via W#ft sdsiteu f SEihsaellundgeh.2 ¢c h e
5. Aktivieren Sie im folgenden Fenster auf die Registerkarte Schwarze Liste im Block Verbotene Absender das
Kontr ol I[¥&Mails oe folgenden Absendern als Spam einstufen und klicken Sie auf die

Schal tHil R zlhfes gen

6. Geben Sie im folgenden Fenster Ma s k e -MgjltAdr&sse eine Adresse und Maske an.
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ERSTELLEN EINER LISTEMIT VERBOTENEN PHRASEN

r Liste der verbotenen AbseMadédrs,wedridee nSiSc Hl¢¢grs sSeplaprh rhaasl et ne

n
i wird manuell ergdnzt.

| de
Liste

Al's Phrasen k°nnen Masken verwendet wer den. *Redi?vawendetAngabe e
werden (wobei*f ¢r ei ne bel i ebige Zeixfhiern feoilng eb eul nide bdi agse SZ eHi isnhdeanl| ze if ¢ lr
Phrasen und Phrasenmasken:

f Hallolvan!i Ei ne Nachricht, die nur diesen TexarntasaichelPhrhsen, gi |t
f¢er die Liste zu verwenden.

1 Hallo Ivan!™ 1 Eine Nachricht, die mit der Phrase Hallo Ivan! beginnt, gilt als Spam.

1 Hallo *! *1 Eine Nachricht, die mit dem Wort Hallo beginnt und an einer beliebigen Stelle ein Ausrufezeichen
e nt hgitlals Spam.

 *lIvan? *i Eine Nachricht, die den Namen lvan, ent hal t | auf den ein beliebiges Z

1 *Ivan\? *i Eine Nachricht, die die Zeile Ivan?e nt h2 | t , gilt als Spam.

Wenn die Zeichen * und ? in einer Phrase vorkommen, muss ihnen das maskierende Zeichen \ vorangestellt werden,

damit Anti-Spam den Ausdruck korrekt interpretiert. In diesem Fall werden anstelle eines Zeichens zwei verwendet: \*und
\2.

Bei der Untersuchung einer E-Ma i | p FSpdmt ob Si;Zeiien aus derList e der verbotenen Phrase
der Nachricht W°rter aus dieser Liste gefunden werden, erh
handelt. Wenn die rechnerische Wahrscheinlich®amt ¢ber 100

» Gehen Sie folgendermaCen vor, um eine Liste mit verbotenen
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huznsterseite den Abschnitt
3. Wahlen Sie im Kont extAng-8pam dee PunkkEinstellumgem t e
4. Klicken Sie im folgenden FensterimBlock Ag gr es s i via Aft sdsiteu f Eihstellundeh.2 c h e
5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Schwarze ListeimBlock Ver bot enedasw® r t er
Kontrol IE-MailsmiefolgendenPhrasenaIsSpameinstufenund klicken Sie auf die

Hi nzuf.;gen

6. Geben Sie im folgenden Fenster Verbotene Phrase eine entsprechende Zeile oder Maske ein.

AKTI ONEN F! R UNE®WE EIMAILS

Wenn sich aufgrund einer Untersuchung ergibt, dass eine Nachricht als Spam oder potentieller Spam gilt, sind die

weiteren Operationenvon Ant-Spam vom Status des Objekts und der ausgew?hl t
werden E-Malils, die als Spam oder potentieller Spam gelten, modifiziert: Einer Nachricht wird im Feld Betreff die

Markierung [!! SPAM] oder [?? Probable Spam]hi nzugef ¢gt .

Sie k°nnen Zusatzaktionen fg¢r Spam und pot eMictosofe OfficeQutioBkp am f es
Microsoft Outlook Express (Windows Mail) und TheBat!si nd daf ¢r spezielle Erwé&gterungsmo
andere Mail programme k°nnen Sie Filterregeln erstellen.
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ANPASSEN DER SPAM -VERARBEITUNGIN  MICROSOFT OFFICE
OUTLOOK

Das Einstel |l ungs f-¥eradeiteng erdcheint audomatiscls, prenmdas Mailprogramm nach der Installation
der Anwendung zum ersten Mal gestartet wird.

E-Mails, die Anti-Spam als Spam oder potentieller Spam klassifiziert, werden im Feld Betreffs t andar dm@ Ci g dur ch
Markierungen [!! SPAM] oder [?? Probable Spam] gekennzeichnet.

Sowoh!l f¢r Spam elld eau cShp afrg, rk °manteenn tSii e f ol gende Verarbeitungs
1 Verschiebenin Ordneri Uner w¢ n sMéitles Ewer den in den von | hnen gew2hlt

1 KopiereninOrdneri Ei ne Kopie der Nachricht wird angedbengie und i n
Originalnachricht verbleibt im Ordner Posteingang.

T Loschdé&mer w¢ nsMaitles Ewer den aus der Mail box des Benutzers
T | ber s pri DiegNaahricht verbleibt im Ordner Posteingang.
W& hl en Si e d8pam oderRotdhtietler 8pam den entsprechenden Wert aus der Dropdown-Liste.

Zus?tzliche Aktionen fg¢r Spam und potentiellen Spam werden i
Anti-Spami m Mé&xtrgs - Optionen angepasst.

Sie wird beim ersten Start des Mailprogr a mms nach der I nstallation des Programms a
wird angeboten, die Ve r-Baildzekonfiguriegennuner wgnschter E

Die beim Anti-Spam-Training mit Hilfe eines Mailprogramms markierten E-Mails werden als Spam-Muster an Kaspersky
Lab geschickt. Klicken Sie aufdenlLinkZus 2t z1 i ¢c he AiMuiis manuell aie 3pam rRarkiert werden, um im
folgenden Fenster einen Modus zum Senden von Spam-Mu st ern auszuw?hl en.

AuCerdem k°nnen Sie den Al gor it h manmms MigrosoftdDifiee Odtlook enchdes Plug-r bei t d
ins von Anti-Spam festlegen:

7 @Bei Empfang untersuchen. Alle Nachrichten, die in der Mailbox des Benutzers eintreffen, werden zuerst
ent spr ec he ndosdaft ©ffice Olaok féstgelegten Regeln bearbeitet. Nach Abschluss dieser

Verarbeitung werden die ¢brigen Nachrichten, die unter Kk
Erweiterungsmodul von Anti-Spam ¢(ber geben. Die Ver ar lypeaisciiemgr der Nachr i
bestimmten Reihenfolge. Es kann vorkommen, dass diese Reihenfolge unterbrochen wird. Dies kann

bei spi el sweise der Fall sein, wenn gleichzeitig sehr vie

I nformati onen ¢ bracheirer Micosoft Bffice ©utlgok-Rleget bearbeitet wurde, mit dem Status
Spam im Bericht von Anti-Spam eingetragen wird. Um dies zu vermeiden, wird empfohlen, die Arbeit des Anti-
Spam-Plug-ins als Microsoft Office Outlook-Regel zu konfigurieren.

q ® Verwenden einer Microsoft Office Outlook-Regel. In diesem Fall werden alle Nachrichten, die in der
Benutzermail box eintreffen, nach den Regel n, d it. Babéi ¢ r Mi ¢
muss eine Regel f¢r die Nac8pamherstvellar bwéet demg. dDiredhie rAn,
die Arbeit als optimal, da keine Konflikte zwischen dem Programm Microsoft Office Outlook und dem Anti-Spam-
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Erweiterungsmodul auftreten. Der Algorithmus besitzt nur einen Nachteil: Eine Spam-Verarbeitungsregel muss
manuel | cber das Programm Microsoft Office Outl ook erste

» Gehen Sie folgender maCen v-Yeratbeitunmvoe Nachechtehezgezstellem:ur Spam

1. Starten Sie das Programm Microsoft Office Outlook und verwenden Sie den Befehl Extras - Regeln und
Benachrichtigungen im Programmhauptfenster. Der Befehl zum Aufrufen des Assistenten ist von lhrer
Microsoft Office Outlook-Ver si on abh?&ngig. In dieser Hilfe wird das Er
Office Outlook 2003 beschrieben.

2. Gehen Sie im Fenster Regeln und Benachrichtigungen auf die Registerkarte Re g e | n -Mhbils und Hicken
Si e auf di eNeS Oadarthtwirdl dérAdsistent zum Erstellen einer neuen Regel gestartet. Er besteht
aus einer Folge von Fenstern / Schritten:

a. Sie k°nnen ausw?2hlen, ob zum Erstellen der Regel eine
Sie die Variante Regel ohne Vorlage erstellenund w2 hl en Si e al sNaéhrichfeubeigs bedi ng
Ankunf t .KlickgnfSie auf Weiter.

b. KlickenSiei m Fenster zur Auswahl der Bedingungen fg¢r die Na
Weiter, ohne ein Kontrollk@stchen zu aktivieren. Best2tig
dieser Regel auf alle Nachrichten, die Sie erhalten.

c. AktivierenSi e im Fenster zur Auswahl der Aktionen f¢r di e Ne
Kont r ol I [“l#iese miheiner vordefinierten Aktion bearbeiten. Klicken Sie im unteren Bereich
des Fensters auf den Link einer vordefinierten Aktion. W2 hl en Si e a ulListederWertDr opdo wn
Kaspersky Anti-Spam und klicken Sie auf OK.

d Klicken Sie im Fenster zur Aus wa hWeiter,0 no hAnues neai hnmekno naturfo |dl
zu aktivieren.

e. ImFensterzum Abschluss der Regelerstellung k°nnen Sie den
lautet er Kaspersky Anti-Spam) . I berpr¢fen Sie, DiedeangeIl@btirvierenol Il k2stch
aktiviertistundk | i cken Si e aufertityi e Schaltfl 3ache

3. Die neue Regel wird standardm? Ci g &agelpuns BenacBricltipungenzur Re
hinzugef ¢gt. Wenn Sie mPchten, dass die Regel zuletzt au
an das Ende der Liste.

Alle Nachrichten, die in der Mailbox ankommen, werden auf der Grundlage von Regeln bearbeitet. Die

Verwendungsrei henfolge der Regeln ha@ngt von der Priorit2t de
verwendet, wobeimi t der obersten Regel begonnen wird und die Priorit:
Anwendungspriorit@at der Regeln erh°hen oder senken.

Wenn Sie nicht m° chten, dass ei n-&pai-Regal veraditét wimd,uinachder bbeieish nac h

eine Regel angewandt wurde, muss in den eiaerweitelaemRegedhi eser Re
anwenden aktiviert werden (s. Schritt 3. zum Erstellen der Regel).

Wenn SiErféadlerung beim Erstell en -MabMachBoatanrinbMeciosoft @ffcsQudogke | n  f ¢r E

verfg¢s¢gen, k°nnen Sie auf der Basis des oben v oeSpaeestlled. agenen
SIEHE AUCH
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SPAM -VERARBEITUNG IN  MICROSOFT OUTLOOK EXPRESS
(WINDOWS MAIL ) ANPASSEN

Das Einst el | ungs f-¥emmbeiteng erscheint, wenn das Blgil@ragramm nach der Installation der
Anwendung zum ersten Mal gestartet wird.

E-Mails, die Anti-Spam als Spam oder potentieller Spam klassifiziert, werden im Feld Betreffs t andar dm@ Ci g dur ch
Markierungen [!! SPAM] oder [?? Probable Spam] gekennzeichnet.

Zus?tzIliche Aktionen fg¢r Spam und pot e ok Bxmdssd (@indovsMailiindemr den i

speziellen Fenster angep aBnstellungdngse °miftnede rwi $alh aldtifel dsdlceh neben

Spam-Sc h a |l t fSpamamdd&ain Spam in der Symbolleiste befinden.

Sie wird beim ersten Start des Mailprogr amms nach der I nstallation des Programms

wird angeboten, di e Ve r-Maldzekonfiguneggnnuner wgnschter E

Sowoh!l fg¢r Spam als auch f¢é¢r potentiellen Spam k°nnen Sie fo
1 Verschiebenin Ordneri Uner w¢ n sMéitles Ewer den in den von | hnen gew2hlt
1 KopiereninOrdneri Ei ne Kopi e der Nachricht wird angel egbie und i n

Originalnachricht verbleibt im Ordner Posteingang.
T Loschdmer w¢ nsMaitles Ewer den aus der Mail box des Benutzers
1 | ber s prii DiegNaahricht verbleibt im Ordner Posteingang.
W& hl en Si e d8pam oderRotdhtietler 8pam den entsprechenden Wert aus der Dropdown-Liste.

Die beim Anti-Spam-Training mit Hilfe eines Mailprogramms markierten E-Mails werden als Spam-Muster an Kaspersky
Lab geschickt. Klicken Sie aufdenLinkZus 2t z1 i ¢c he AiMuiis manuell aie $pam rRarkiert werden, um im
folgenden Fenster einen Modus zum Senden von Spam-Mus t er n auszuw?2hl en.

Mi crosoft (0]

Die Einstellunyenafpei duegSwemden als Regeln f¢r
i st ein Neustar

gespeichert. Um di e nderungen zu speichern,
erforderlich.
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ANPASSEN DER SPAM -VERARBEITUNGIN THE BAT!

Die Aktionen f¢r Spam und potentiellen Spam werden im Mailopr
festgelegt.
» Gehen Sie folgender maGCen v-Yerarbeitungsregein ankdpasseBat ! di e Spam

1. W2 hl en Si eOpfiomenMesMailprogramms den Punkt Benutzereinstellungen.
2. Wahlen Sie in der Konf i gntifSpamiPlug-lesst r ukt ur den Punkt

Die angezeigten Par-@ameattz dgeglrt e nf Smp aanbtdlierteraAntt-SpaheModu@,adimp ut er
die Arbeit mit The Bat! unterstg¢itzen.
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Si e m¢ s s e n -Suferdestlegércuad aageben, wie mit Nachrichten eines bestimmten Scores (im Fall von Anti-
Spam ist das die Wahrscheinlichkeit, dass ein Brief als Spam gilt) verfahren werden soll:

T Nachricht mit einem Score ¢(ber der angegebenen Gr°Ce | °s
f Nachricht mit einem besti mmten Sc oMaehrichtanverdchiebem. spezi el | en
1 Spam-Nachrichten, die mit einer speziellen Kopfzeile markiert sind, in den Spam-Ordner verschieben.

1 Spam-Nachrichten im Ordner Eingang belassen.

Aufgrund der E-Mail-Verarbeitung durch Kaspersky Anti-Virus wird der Nachricht auf Basis eines Faktors, den Sie

festlegen k°nnen, der Status SpamMaithegrammdheBat!tisieml | er Spam zug
entsprechender Score-Al gor it hmus f ¢r Nachrichten realisiert, der den Ge
Spam-Faktor basiert. Um Differenzen zwischen den Spam-Faktoren in Kaspersky Anti-Virus und in The Bat! zu
vermeiden, werden alle von Ant-Spam gepr ¢ften Nachrichten dem Rating angepass
entspricht: -0%, potehtiellertcgam PS5 8t Spam - 100 %. Dadurch stimmt der Score der Nachricht im
Mailprogramm The Bat! nicht mitdemin Ant-Spam f estgel egten Faktor der Nachricht ¢
des entsprechenden Status.

Einzel hei t en -8cbreund dlee/erari®ipuagsregeln s. Dokumentation zum Mailprogramm The Bat!
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STANDARDPARAMET E RANFII-SPAM
WIEDERHERSTELLEN

W2 rend Sie die Arbeitvon Ant-<Spam anpassen, k°nnen Sie jederzeit zu den emg
Diese gelten als optimal, werden von den Kaspersky-Lab-Spezialisten empfohlen und sind in der Sicherheitsstufe
Empfohlen zusammengefasst.

®» GehenSi e folgendermaGCen vor, um die standardm?Ci gefMaiBi nst el |
wiederherzustellen,

1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Wahlen Sie im Kont entd Ang-8pam dee PunkkEinstpllmgen.

4. Klicken Sie im folgenden FensterimBlock Aggr es si viaWwft sdsiteu f eGruradeinstelluhg: h e

STATISTIK F! RANTI-SPAM

Die grundl

egenden I nformationen ¢ber die Arbeit der Komponen
Dieser detail!l

ierte Bericht ¢ber die Arbeit der Komponente b

T Eine vol listetdér Brdignigse, die bei der Arbeit der Komponente eingetreten sind, bietet die
Registerkarte Ereignisse. Hi er wird unter Angabe von Faktor, Kategori
Kl assifikation einer Nac hr iSpam{Traigingeinfornderte Er gebni sse des A
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Mit Hilfe eines speziellen Kontextmen¢gs k°nnen Sie das T
Mar ki eren Sie dazu den Namen einer Nachricht, ©°ffnen Sie
Als Spam markieren, wenn die Nachricht Spam ist, oder Als KEIN Spam markieren, wenn es sich um eine

n¢t z | iMailhandel. Auf der Basis von Informationen, die beider E-MaillF-Anal yse ermittelt wurd
Sie auCerdem di e we i-Spam-Luinsdt es cenvepfenteeSid.datuidie entsprechenden

Punkte des Kontextmeng¢s.

1 Die Einstellungen, mit denen die Filterung und Verarbeitung von E-Mail-Nachrichten erfolgt, werden auf der
Registerkarte Einstellungen genannt.

» Gehen Sie folgendermaCen vor ,itderikomponént zuredhdlttnonen ¢ber di e Ar
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt

3. Wahlen Sie im Kont extAng 8pam dee PunkkBerthtonent e




ZUGRIFFSKONTROLLE

Die Zugriffskontrolle ist eine neue Komponente von Kaspersky Anti-Virus. Mit Hilfe des Moduls Zugriffskontrolle
kontrolliert sie den Zugriff wvon Benutzern auf an den Comput
von Anwendungen auf bestimmte externe Ger?2te zu blockieren.

Die Ger2tekontrolle ist nach der Installation deaktiviert.
» Gehen Sie folgendermaCen vor, um die Ger2tekontrolle zu ak
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. W2hlen Sie auf der | inken S&edrt2t eksntFremlsiteer s den Abschni
3. Aktivier en Sie auf der rechten Seitel¥lées2Fekhonersl.tasakKonvie
» Gehen Sie folgendermaCen vor, um die Ger2tekontrolle anzup
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 h | Siemauf der linken Fensterseite den Abschnitt Schutz.
3. Wahlen Sie im Kont extGreernd;t edkeodenaaki finstedumgen.

4. Nehmen Sie im folgenden Fenster die erforderlichen nder

INDIESEM ABSCH NITT

Ger2tekontrolle. Verwendung..ext.er.ner..Ger.d2t.e..b.es.ch.r.2.nk6e
Gera@tekontroll e. Ve.r.bhi.et.en..v.0n . Aut.oRl. ay. . 127
Statistik der ZUGrfISKONIIOIE ... ... et e ettt e e e e e bbbttt e e e s e e bbb e e e e e e e e e nanbbeeeeaens 127

GER TEKONTROIMERWENDUNG EXTERNER GER TE
BESCHR NKEN

Der Modul Ger2tekontrolle ¢berwacht den Zugriff von Anwendun
verbunden werden.

I'n der Grundeinstelkkomgredl aubendiZzeagGerfdt auf alle Ger?2te.
» Gehen Sie folgendermaCen vor, um den Zugriff von Anwendung
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt
3. Wahlen Sie i m Kkomgorentd Greernd;t edkeodern Rumkt Einetellungen.
4. Klicken Sie im fol gendenEifstlusdgee.r auf die Schaltflache

5. Aktivieren Sie im folgenden FensterEi nst el | u

ngen: dsieeall(etktolnflo(jkrﬁsediceheTnypen
Ger2te, die blockiert werden

soll en.

C
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Damit die nderungen wirksam werden, mus s-uelUSB-GRerrddtte )e rondeeurt dae
Computer neu gestartet werden (f¢gr alle ¢brigen Ger2atetypen)

GER TEKONTROIMERBIETENVON AUTO PLAY

Sie k°nnen Autostart folgendermaCen verbieten:

T AutoPlay f¢r alle Ger2te verbieten, wakAutaPlay wn MicgosoftDeakt i v
Wi ndows f ¢hrt. Diese Funktion er m°gdmathits dlaes Awsfl gsreinn g oy
Programmen auf Wechseldatentr@gern, die an den Computer

1 Verbieten der Bearbeitung der Datei autorun.inf, was ein unauthorisiertes Starten von Programmen auf
Wechsel datentr@agern ver hilnidcehrtt .e sDi edseem \Baertirai netbes seyrsni®egm o0 h n
Deaktivierung der AutoPlay-Funkti on di e Ausf ¢¢hrung potentiell gef2hrlic
zu verbieten.

Aut oPl ay ist standar dm?@ CiFgu nvketriboont ehrd.u fO ag gifi aero rAdduifeorPd erryly heir t u
Wechsel datentr&2ager verwendet wird, empfehlen die Spezialiste

®»  Gehen Sie wie folgt vor, um AutoPlay zu verbieten:
1. ¥ffnen Sie das Programmhauptfenster.
2. W2hlen Sie auf der |Abstchonig®chzenst er seite den
3. Wahlen Sie im Kont extGeerndt edkeoden khaoki finsteungen.
4. Kl icken Sie im folgendenEifstihusdgee.r auf die Schaltfl3ache

5. Aktivieren Sie im folgenden FensterEi nst el | ungen: iGa8lock Awdstarhdieremsprechenden
Kontrol IMastchen

Damit die nderungen wirksam wer den, muss der Computer neu g

STATISTIKDER ZUGRIFFSKONTROLLE

Al'l e von der Zugri ff sk onehweodenireeinenmuspegialén Béricht aeifgeze@iet.rDart i o

detaillierte Bericht ¢ber die Arbeit der Komponente wird auf
9 All e externen Gera3te, die vom Modul b | @ecrk?atedr g . vilhid e n, we
1 Die Registerkarte Einstellungenent h2al t di e Parameter, mit denen die Zugri

» Gehen Sie folgendermaCen vor, um |Informationen ¢ber die Ar

1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hl en Si e a uifisterdeterden Abschhitt Bchufze

3. Wahlen Sie im Kont extZugriffskontrale dekKPunkpBercatn t e




VIRENUNTERSUCHUNG DE S COMPUTERS

Die Virensuchei st eine der wichtigsten Funktionen f ¢VirusbiOe ¢ Bi cher hei
Wi ndows Workstation MP4 erl aubt es, sowohl einzelne Objekte
auch den gesamten Computer auf das Vorhandensein von Viren zu untersuchen.

Kaspersky Anti-Vi rus 6. 0 f ¢r Wi ndows Wendelstadaadm? Ghgeer Upgershehuhgsauf

Virensuche

Unt ersuchung von Objekten, die der Benutzer festlegt. Sie
Computer untersuchen.

Vol l standige Suche
Ausf ¢hrliche UntersuchdmCdgswBysdeeméol §eaddaObj ekte unter
Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung, Mail-Datenbanken, Festplatten,
Wechsel datentr2ger und Netzlaufwerke.

Schnelle Suche

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden.

Diese Aufgaben wer den empfahlengraBinstetiingenau sng ¢ f glemt . Si e k°nnen di e
andern udAdi eéphan f ¢r dfestlegehuf gabenstart

Daneben k°nnen Si e aufV¥irerbuatérsuehéni(zgBeeine kestplatek auf der sich Programme und
Spiele befinden, Mai |l datenbanken, die aus dMahempfgngemwurdet gebr ac

usw. ), ohne dafg¢r eine spezi el | Rasaontesuckende Ohjekt gamrnausdgnabe zu er s
Interface von Kaspersky Anti-Virus oder mit den Standardmitteln des Betriebssystems Windows (beispielsweise im

Fenster des Programms Explorer oder auf dem Arbeitsplatzus w. ) ausgew?2hlt werden. F¢ghren S
Mauszei ger auf den Namen des gew¢gnschten Objekts, ©°ffnen Sie

Kontext men¢ und w?2 AUf¥iren $iesucdenn Punkt

OFfnen
Explorer
Suchen. ..

P AU Viren untersuchen
Faormatieren...
Kopieren

Yerknipfung erstellen
Umbenennen

Eigenschaften

Abbildung 7. Kontextmen;, von Microsoft Wi ndows

AuCerdem k°nnen Sie zum Bericht ¢ber die Untersuchung wechse
die bei der Ausf ¢i¢hrung von Aufgaben eingetreten sind, bietet

» Gehen Sie folgendermaCen vesti mmt eén eUPaernsmedceungs aefrgdbe 2z
1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | i nkeVirefrseches(Velrilset 3@ rd idStelBBaecheh ni t t




VIRENUNTERSUCHUNG DES COMPUTERS

3. Klicken Sie f¢gr den ausgew?2hl ten AiSgherheaitsstufe. auf den

4. Nehmen Sie im folgenden Fenster in den Einstellungen

vor.
» Gehen Sie folgendermaCen vor, um einen Bericht ¢ber
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 fen Sie auf der linken Fensterseite den Abschnitt Virensuche (Vo |l | st 2 nd i, $chnel®Bechey.

3. Klicken Sie aufBeridhte Schaltfl a@che

INDIESEM ABSCHNITT

Sy ez L o LY YT o TSI Tt o L= PPN 129
Erstellen einer Liste der UntersuChUNGSODJEKIE ........coouuiiiiiiiie ettt e e e s anee e 130
ndern der Si.Cher e i . s S b U B 131
ndern der Aktion bei m..Eund..ei.ner..Bedr.ahung. ... 131
ndern des Typs der zu..unt.er.s.uchenden..Obj.ekt . 133
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Leistung des Computers bei.m.Aus./f.ihr.en. . v.on.. . Auf.gaben..136

Startmodus: Festlegen eiNeS BENUIZEIKONTOS ........coiiuttiiiiiiieiiiiee ettt e e e e st e e e e e e e s bbb e e e e e e e e e anbbeeeeeens 136
Startmodus: Erstellen €INES ZEIIPIANS ........ooiiiiiiiiiii e e et 136
Besonderheiten beim Start einer Untersuchungsaufgabe nach Zeitplan.............cccooieiiii e 137
Statistik ¢ber. . die Ml @n S U.CohllBo e 138

Festlegen einheitlicher Unters.uchungs.par.amet.er...f.¢.r..d38l

Standardm2Cige Untersuchungse.i.ns.t.el. l.ungen..wi.e.de.r.h.e.r.s39

START DER VIRENSUCHE

Die Virensuche | 2sst sich auf zwei Arten starten:
1 ausdemKo nt e x tvan &aspersky Anti-Virus
1 aus dem Hauptfenster von Kaspersky Anti-Virus

I nformationen ¢ber den Verl auf der Auf gabenau#ifugdngereigty

Li

di

e

n k

der

Vi

wer den
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AuCerdem k°nnen Sie ein Untersuchungsobjekt mit den Standard
(beispielsweise im Fenster des Programms Explorer oder auf dem Arbeitsplatzus w. ) ausw?2 hl en.

OFfnen
Explorer
Suchen. ..

P AU Viren untersuchen
Faormatieren...
Kopieren

Yerknipfung erstellen
Umbenennen

Eigenschaften

Abbil dung 8. Kontextmen¢g von Microsoft Wi ndows

» Gehen Sie folgendermaCenVivoensumhei nasAdégmaKenzexkt men¢ zu
1. Klicken Sie im Infobereich der Taskleiste mit der rechten Maustaste auf das Programmsymbol.

2. Wahlen sie i m KontUntersunleunga uwdse.n VWumlkeen Si e i m Haupt-fenster
Virus die Aufgabe Virensuche (Vo | | st 2 nd i, $chnel®Beched. Passen Sie bei Bedarf die Parameter
der gew?2hlten Aufgabe an undVklienkeoh8&8i.auattghder Schaltf

3. Oder w2hlen Sie i m Komltlestt®medisg eDéeSeu cRhoeh Kk st ¥ nddesge Unt er suc

Computers wird gestartet. Der Verl auf der AufgaVWresnausf ¢h
dargestellt.
» Gehen Sie folgendermaCen vor, um eine Aufgabe zur Virensuc

1. ¥ffnen Sie das efsteongr ammhaupt f

2. Wahlen Sie auf der | i nkeVirefseches(Velrlset &8 md idgectelBRBueclteh ni t t
3. Klicken Sie fg¢gr den ausgew? hlWierne nAsbuscchhen i &lets faguhfr edni e Sc hal
Ausf ¢hrungsfortschritt der fehstefdpmdstellt. wi rd im Programmhaupt
» Gehen Sie folgendermaCen vor, um eine Aufgabe zur Virensuc

Kontext men¢ von Microsoft Windows zu starten:
1. KIl'icken Sie mit der rechten Maustaste auf den Namen des

2. W2 hlen Shneekmm&p¢ AuéVirenruatarkuchen. Der Fortschritt und das Ergebnis der
Auf gabenausf ¢ h rStatistikfensterrdargestellti m

ERSTELLEN EINER LISTE DER UNTERSUCHUNGSOBJEKTE

Standardm?2Cig entspricht |jeder /steiog@hjektenzUmrdiese Listeeanzezeigeh,e ei ne e
w2 hl en Si e VimnsdchedeshPnogramimhauptfensters den Namen einer Aufgabe (z.B.Vol | st @2 ndi.ge Suc/|
Die Liste der Objekte wird auf der rechten Fensterseite angezeigt.

F¢r Auf gaben, dibedesPrograntenstallatidn @rstglt wurden, besteht bereits eine Liste der zu
untersuchenden Objekte.

Aus Gr¢nden der Bedienungsfreundlichkeit k°nnen dem Untersuc
Benutzers, Systemspeicher, Autostart-Objekte, Sicherungsdateien des Betriebssystems und Objekte, die sich im
Quarant2neordner Wdm uka bppedrisnkdye nAnthii nzugef gt wer den.
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AuCerdem kann beim Hinzuf¢ gen eines Ordners, der untergeordn
ge2mrde werden. W2hlen Sie dazu das Objekt in der Liste der Un
und verwenden Sie den BefehflUnt er or dner einschlieCen

» Gehen Sie folgendermaCen vor, um eine Liste der Untersuchu

1. ¥f f n e das Brogeammhauptfenster.

2. Wahlen Sie auf der | i nkeVirerseches(Velrlset & ed idgenelB®Baecleh ni t t

3. Klicken Sie im ausgew?hHi ezuAhgemni tt auf den Link

4., W2 hl en Sie im f tdntgsmchdngsobjékewash |lea n bjektiaus und klicken Sie auf die
Schal tHil®Rzthfeg gNeanchdem al l e erforderlichen Obj ©KtUm hinzuge
besti mmte Objekte von der Untersuchung auszuschlieCen, d

Kont r ol h Wi eanQbjbkeaus der Liste zu entfernen, markieren Sie es und verwenden Sie den Link
L°schen

NDERN DER SICHERHEITSSTUFE

Unter Sicherheitsstufe wird eine vordefinierte Auswahl von Untersuchungsparametern verstanden. Die Spezialisten von
Kaspersky Lab haben drei Sicherheitsstufen vordefiniert. Di e
pers°nlichen Pr2ferenzen selbst treffen:

T Wenn Sie das Infektionsrisiko f¢r | hriedieh6he Bigherheissstufes e hr h o

T Die empfohlene Stufe ist in den mei st eLab-Spexiblistean geei gnet u

empfohlen.
f Wenn Sie mit Programmen arbeiten, die den Arbeitsspeiche
Sicherheitsstuf e, da di e Auswahl der untersuchten Dateien auf di
Wenn keine der vordefinierten Stufen | hren Anforderungen ent
anpassen. Dadurch 2@ndert si chBahetzerd®fiaiene denr dSiec e mmaiatr dsnt® Cfi g e
Einstellungen der Komponente wieder her zustRdUntersuchungerfolgten Si e

st andar dm2 Empfohéemeh Stdfee r

®» Gehen Sie folgendermaCen vor ,tufn diue 2fnedsetrgnel egt e Sicher hei
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | i nkeVirerseches(Velrlset & ed idgEnelB®Baecledh ni t t
3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link

4. Verschieben Sie im folgenden Fenster im Block Sicherheitsstufe den Zeiger auf der Skala. Durch das
Anpassen der Sicherheitsstufe wird das Verh?2ltnis zwisch
und der Anzahl der zu untersuchenden Dateien bestimmt: je weniger Dateien der Virenanalyse unterzogen
werden, desto h°her ist die Untersuchungsgeschwindigkeit
Einstellungenund w2 hl en Sie im folgenden Fens DieSichaheisstuter f or der | |
a2 n d e chtn Benutzerdefiniert.

NDERN DER AKTION BEIM FUNDEINER BEDROHUNG

Wenn sich durch die Virenuntersuchung eines Objekts herauss t el | t , dass es infiziert oder ve
weiteren Operationen des Programms vom Status des Objekts wun

Ein Objekt kann aufgrund der Untersuchung einen der folgenden Status erhalten:
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1 Status eines der s ¢ h fth&n Programme (beispielsweise Virus, trojanisches Programm).

T Statusm°® gl i cher wei swve ninnfsiiziheratuf grund der Untersuchung nicht
Objekt infiziert ist oder nicht. M° @Ulnbekdnmen Wiris cslerdewur de i n
modifizierte Code eines bekannten Virus gefunden.

Standardm2Ci g werden alle infizierten Dateien der Desinfekt]i
di e Quarant®ne verschoben.

GEW HL TAKTION WAS GESCH IEHT BEIM FUND EINES INFIZIERTE N /M¥GL|I CHERWEI| SE
INFIZIERTEN OBJEKTS ?

() Nach Abschluss der Das Programm schiebt die Verarbeitung von Objekten bis zum Abschluss der
Untersuchung erfragen Untersuchung auf. Nach dem Abschluss der Untersuchung erscheint auf dem
Bildschirm ein Statistik-Fenster mit einer Liste der gefundenen Objekte und
| hnen wird angeboten, die Objektver

®'wahrend der Unte|Das Programm zei gt eine Warnmel dung
erfragen informiert, welchen sch?2dlichen Cod
Obj ekt enth?alt, und bietet Aktionen

'@'Nichterfragen Das Programm protokolliert im Beric
Objekte. Es wird davor gewarnt, die
zu w2hlen, weil infizi eretObjektedadnani® gl
| hrem Computer verbleiben und es pr
verhindern.

@'Nichterfragen DasProgramm f ¢hrt einen Desinfektion
aus, ohne nach der Best?@tigung des

Desinfizieren Desinfektionsversuch fehlschlagt, w
sich das Objekt nichtsdeshhfizdene8l
me glicher we(iveeenn ndaszi @bjtekt als verd
Quar anvtélrnsec hoben. I nf or mat i Bericetn dar ¢
aufgezeichnet. Sp?2ter kann versucht

® Nicht erfragen Das Programm f ¢ h rohsveesuch raitdenDgefandendn©kjekt
aus, ohne nach der Best?ati\Wenmder des

Desinfizieren Desinfektionsversuch fehlschla&agt, w

L°schen, wenn

Desinfektion nig

lC;H}Nichterfragen Das Programm | °scht das Objekt auto

|:| Desinfizieren

L°schen

Bevor ein Desinfektionsversuch erfol gt o\dresreineSicimeru@bkppekles gel ° s
Objekts an und speichert diese im Backup. Dadurch wird erl aubt, das Obj ekt bei B e
zu desinfizieren.

» Gehen Sie folgendermaCen vor, um die festgelegte Aktion f¢
1. ¥f f n e das Brogemammhauptfenster.
2. Wahlen Sie auf der | i nkeVirefrseches(Velrilseti 3 rd idSEelBRBaecheh ni t t
3. Klicken Sie fg¢gr den ausgew?2hlten Abschnitt auf den Link

4. Nehmen Sie im folgenden Fenster im Block Aktiondi e er f order |l i chen nderungen vor
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NDERN DES TYPS DER ZU UNTERSUCH ENDEN OBJEKTE

Durch die Angabe des Typs der zu untersuchenden Obignediet e best
beim Ausf ¢¢hren der gew?2hl ten Aufgabe untersucht werden soll e
Bei der Auswahl des Dateityps muss Folgendes beachtet werden:

T Fé¢r bestimmte Datei formate ist das Risi ko des Eindringen
relativ geringist (z.B.txt) . Gl ei chzeitig gibt es Formate, die ausf ¢ hr be
(exe,dll,doc) . Das Risiko des Eindringens und der Aktivierung \
relativ hoch.

1 Es sollte beachtet werden, dass ein Angreifer einen Virus in einer Datei mit der Erweiterung txt an lhren
Computer senden kann, obwohl es sich in WirklitDatdiei t um
umbenannt wurde. Wenn die Variante & Dateien nach Erweiterung untersuchengew?2 hl t wurde, wird
sol che Datei bei der Untersuchung@@etnedaenlsaprrFurmgten. Wenn Si e
untersucheng e w2 h | t aralgsiereder, Dateischutz ungeachtet der Erweiterung die Kopfzeile der Datei,
wodurch sich ergibt, dass die Datei das Format exe besitzt. Ei ne sol che Datei wird der sor
Virenuntersuchung unterzogen.

®» Gehen Sie folgender maCan uwmdre,r swm heerdehy Daderi em zu 2 ndern:

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | i nkeVirefseches(Velrlset &8 md idgectnelRBueclvteh ni t t

3. Klicken Sie f¢gr den ausgew?2hlten Abs erhaitsstufée. auf den Link

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea uf di e S Eihsgellundeh.2 c h e

5. W2 hlen Sie auf Geltt Rgles imBodkdaditgpbnden gewinschten Par amet

OPTIMIERUNG DER UNTERSUCHUNG

Si e
nur

Untersuchungs modus erstreckt sich auf gew®hnl

AuCerdem kann die Unter
Dateiuntersuchung abgeb
untersucht werden soll

k®nnen die Untersuchungszeit verk¢grzen ¥ndudi er APbent s@®a
neue Dateien und Dateien, die seit der |l etzten Analyse v
iche und zusammengese

chungsdauer beschraankt werden. Nach
chen. AuCerdem k©° nGre°nCeSieei nbee sDaitnenme n

su
ro
Wenn die Gr°Ce den festgelegten Wert

ausgeschlossen.

» Gehen Sie folgendermaCen vor, damit nur neue und ver2ndert
1. ¥ffnen Sie dauptfelsterogr a mmh
2. Wahlen Sie auf der | i nkeVirefseches(Velrlset &8 md idgecelRBueclteh ni t t
3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link
4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea uf di e S Eihsgellundeh.2 c h e
5. Aktivieren Sie im folgenden Fenster auf der Registerkarte G¢ | t i g k e i imsBlwak Ogtimiertung der
Untersuchungd a s Kont r o“lNk Aeseundhvem2 nderte Dateien untersuchen
» Gehen Sie folgendermaCen vor, um eine zeitliche Begrenzung
1. ¥ffnen Sie das Programmhauptfenster.
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2. Wahlen Sie auf der | i nkeVirerseches(Velrlset & ed idgEnelB®Baecleh ni t t

3. Klicken Sie fg¢gr den ausgew?2hlten Abschnitt auf den Link

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea uf di e S Eihsgellundeh.2 c h e

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte G ¢Jtigkeitsbereich im Block Optimierung der
Untersuchungdas Kontr d¥lukre et shehung beendenundgebemSeiMMFeldger al s
daneben die Untersuchungsdauer an.

®» Gehen Sie fol geundedinea Q®rn®° Greore,i ner zu untersuchenden Datei z

1. ¥ffnen Sie das Programmhauptfenster.

2. W2hlen Sie auf der | i nkeVirerseches(Velrlset & md idgEmelRBecheh ni tt

3. Klicken Sie fg¢gr den aus ge widef fesigalegténtSeherhaitsstufé. auf den Li nk

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea uf di e S Eihsgellundeh.2 c h e

5. Klicken Sie im folgenden Fenster auf der Registerkarte .G¢ | t i gk ei asbedeecBErweatert. f1 2che

6. Aktivieren Sie im Fenster Zusammengesetzte Dateiendas Kontr 01 &racsQ@ec hzeinsammengeset z
Dateien nicht entpackenund | egen Sie im Feld unten einen Wert fg¢r di

UNTERSUCHUNG VON ZUSAMMENGESETZTE N DATEIEN

Eine h@aufige Methode zum Verstecken von Viren ist das Eindri
Archive, Datenbanken usw. Um Viren zu erkennen, die auf diese Weise versteckt wurden, muss eine zusammengesetzte
Datei entpackt werden. Dadurch kann das Untersuchungstempo wesentlich sinken.
F¢r jeden Typ einer zusammengesetzten Datei k°nnen Sie ausw?
sollen.Ver wenden Sie dazu den Link neben dem Namen des Objekts. |
linken Maustaste darauf geklickt wird. Wenn festgelegt wurden,dassnur neue und veuntersutl®r t e Dat ei e
werden soll en, i st dziues aAnunsewnaghel s edtezst eT yDpast efi¢cern ni cht verf ¢sgbar.
» Gehen Sie folgendermaCen vor, um Liste der zu untersuchend
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | i nkeVirerseches(Vel Is®t & mchadgnel® Bucleeh ni t t
3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea uf di e S Eihsgellundeh.2 c h e

5. Wahl en Sie im fol gendserkart€é@nlsttieg k aiutmBlock idreteRmdéhung von
zusammengesetzten Dateienden er forderlichen Typ f¢r die zu untersuc

UNTERSUCHUNGS TECHNOLOGIE

Zus?&tzlich ke nfreecrh nQileo geien wa hl en, die bei der Untersuchung ve

1 iChecker. Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem bestimmte
Objekte ausgeschlossen werden. Dabei wird ein Objekt nach einem speziellen Algorithmus von der
Untersuchung ausgeschlossen, der das Erscheinungsdatum der Programm-Datenbanken, das Datum der
|l etzten Untersuchung des Objekts und die nderung von Un
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Eine Archivdatei wurde beispielsweise von Kaspersky Anti-Virus untersucht und ihr wurde der Status virenfrei

zugewi esen. Dann wird das Archiv von der folgenden Unter
wurde und die Untersuchungsparameter gleich geblieben sind. Wenn seit der letzten Untersuchung die
Zusammensetzung des Archivs durch Hinzufg¢ggen eines neuen
Untersuchungspar amet er ¢ eBatenbenken akwalisert wudere wirk das Archia enmeut

untersucht.

Die Technologie iChecker besitzt folgende Einsc hr 2 nkungen: Sie funktioniert nicht
nur auf Objekte angewandt werden, deren Struktur dem Programm bekannt ist (z.B. die Dateiformate exe, dll,
Ink, ttf, inf, sys, com, chm, zip, rar).

1 iSwift. Diese Technologie stellt eine Weiterentwicklung der iChecker-Tec hnol ogi e f ¢r €omputer
Datei system dar . Die Technologie i Swift besitzt folgende
Datei im Dateisystem gebunden und kann nur auf Objekte angewandt werden, die sich in einem NTFS-

Dateisystem befinden.
®» Gehen Sie folgendermaCen vor, um eine Untersuchungstechnol

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | i nkeVirerseches(Velrlset & ed idgEnelBRBaecledh ni t t

3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea uf di e S Eihsgellundeh.2 c h e

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Untersuchungstechnologien die
Verwendung der entsprechenden Technologie.

UNTERSUCHUNGSMETHODE NDERN

Si e k° nhearistisothd Amalysez ur Pr ¢f ung verwenden. Diese Methode besteht
Objekt im System zeigt . Wenn di e erkannte Aktivit2t als typisch fg¢gr sch
Wahrscheinlichkeit als sch?2dlich oder verd2chtig einstufen.

Zus?tzlich k°nnen Sie die Genauigkeitsstuf e Sthieberddlartifdies uc hung
gew¢gnscht eoPersfi lt § mittd ader tef.

Neben diesen Untersuchungsmethoden steht noch die Rootkit-Su c he z ur V eRobtkt gsieimegKombihation
von Utilities, die sch?2dliche PrSplghe dovsdringenin disesystemerhSiesy st em ve
tarnen i hre eigene Existenz und verstecken im System die Pro
Malware, die in der Konfiguration des Rootkits beschrieben ist. Wenn die Rootkit-Suche aktiviertist , k° nnen Si e di e
Detail stufe fg¢gr die Suche nach Rootkits w2hlen (Erweiterte A
solchen Programmen ausgef ¢hrt, wobei eine groCe Anzahl von O
®» GehenSiefol gender maCen vor, um die erforderlichen Untersuchung:

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | i nkeVirerseches(Velrlset & ed idgEnelBBaecleh ni t t

3. Klicken Sie f¢r dentaafdengiekwit det fesigeiegténtSeherhaitsstufe.

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea uf di e S Eihsgellundeh.2 c h e

5. Wahlen Sie im folgenden FEwegdrtenr BloakuhtersuehungBreeghoden dier k ar t e
erforderlichen Untersuchungsmethoden.
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LEISTUNG DES COMPUTERSBEIM AUSF! HREN VON
AUFGABEN

Um die Belastung des Prozessors und der Laufwerkssubsysteme
zur Virensuche aufgeschoben werden.

Das Ausf ¢hrerhworg s@dnutf gradien er h°ht die Ausl astung des Prozess
verl angsamt dadurch die Arbeit anderer Pr og+iaumbmien.Eintieten der Gr u
di eser Situation die Ausf ihranmngndomgi brnt Systuehmrregsawfrgamed ¢r
frei.

Allerdings existiert eine Reihe von Programmen, die gestartet werden, wenn Prozessorressourcen frei werden, und die
im Hintergrundmodus arbeiten. Wenn die Untersuchung von der Arbeit solcher Progra mme unabh2ngi g sein sc
i hnen keine Systemressourcen ¢berl assen werden.

Beachten Sie, dass dieser Parameter fg¢r jede Untersuchungsau
besitzt der fg¢r eine konkreert ediAeu fhgacbhes tfee sRrgied reigtt?et .Par amet
» Gehen Sie folgendermaCen vor, damit Untersuchungsaufgaben

Programme verlangsamen:

1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | i nkeVirerseches(Velrlset & ed idgEnelBRBaecledh ni t t

3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link
4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea uf di e S Eihsgellundeh.2 ¢ h e

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Untersuchungsmethoden das
Kontrol IMIRessbancen f¢er andere Anwendungen freigeben

START MODUS . FESTLEGEN EINES BENUTZERKONTOS

Sie k°nnen ein Benutzerkonto festl egen, mi t dessen Rechten d
» Gehen Sie folgendermaCen vor, damit die Aufgabe mird den Re
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | i nkeVirerseches(Velrlset & ed idgEnelB®Baecledh ni t t
3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link
4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea uf di e S Eihsgellundeh.2 c h e
5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Startmodus im Block Benutzerdas Kontr ol | k2 st

Aufgabe starten mit Rechten des Benutzerkontos. Geben Sie in den Feldern unten den Namen des
Benutzerkontos und das Kennwort an.

START MODUS . ERSTELLEN EINES  ZEITPLANS

Al'l e Aufgaben zur Virensuche k°nnen manuell oder nach einem
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Standardm@Cig ist f¢gr Aufgaben, die bei othatischeFStamrpechaeipennst al | a
deaktiviert. Eine Ausnahme bildet die Aufgabe zur schnellen Untersuchung, die jedes Mal beim Hochfahren des
Computers ausgef¢¢hrt wird.

Beim Erstellen eines Zeitplans f¢r den Auucghatbregn sa uasrge fmpuhsrst dwe
soll, festgelegt werden.

Wenn der Aufgabenstart aus einem bestimmten Grund nicht m°gl
betreffenden Zeitpunkt ausgeschaltet war), k°sqteal BSicki € sm ¢l
ist.

» Gehen Sie folgendermaCen vor, um den Startzeitplan einer U

1. ¥ffnen Sie das Programmhauptfenster.
2. W2hlen Sie auf der | i nkeVirerseches(Velrlset 3 mrd idgEmelRBecheh ni t t
3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link r
4. Klicken Sie im folgenden Fenster im Block Startmodusauf di e Schdkbkthl 2che
5. Nehmen Sie im folgenden Fenster Zeitplandi e er forder |l i chen nderungen vor .

» Gehen Sie folgendermaCen vor, um den automatischen Start ein
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | i nkeVirefseches(Velrlset &8 md idgectnelRBueclvteh ni t t
3. Klicken Sigewlghldem &abschnitt auf den Link mit der festg
4. Klicken Sie im folgenden Fenster im Block Startmodusauf di e Schdkbkthl 2che

5. Aktivieren Sie im folgenden Fenster Zeitplan im Block Zeitplaneinstellungend as Kont r o¥ll kastchen
i bersprungene Aufgabe starten

BESONDERHEITEN BEIM START EINER
UNTERSUCHUNGSAUFGABE NACH ZEITPLAN

All e Aufgaben zur Virensuche k©° nn enZeitpiangastarietwerded.er nach ei nem
F¢r Aufgaben, die nach einem festgelegten Zeitplan gestartet
verwenden: Geplante Untersuchung anhalten, wenn Bildschirmschoner inaktiv oder Computer nicht blockiert ist. Diese

Optioner | aubt es, den Start einer Aufgabe zurg¢ckzustell en, bis
Dadurch wird verhindert, dass eine Untersuchungsaufgabe Comp

Auf gaben ben°tigt werden.

» GehenSi e folgendermaCen vor, damit die Untersuchung erst ges
beendet hat:

1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inkeViolFleatsd red ioget ScBnel@li@echeAbschni tt
3. KlickenSie f ¢r den ausgew?2hlten Abschnitt auf den Link mit de

4. Aktivieren Sie im folgenden Fenster im Block Startmodusdas Kontr o] Gdplarge Untereuthung
anhalten, wenn Bildschirmschoner inaktiv oder Computer nicht blockiert ist.




BENUTZERHANDBUCH

STATI STI K | B B/RENSUEHE

ationen ¢ber die Arbeit jeder Aufgabe

Zusammenfassende I nform

Hi er k°nnen Sie erfahrarchtwiwvarwieaml, e wOlej ek ted eumtedrrshr | i che Ob]j

Verarbeitung erforderlich ist, gefunden wur deundAbskhiuGseeaitde m wer

der |l etzten Aufgabenausf sghrung und ¢ber die Untersuchungsdau

Diegrundl egenden I nformationen ¢ber die Untersuchungsergebni s:
1 Die Registerkarte Gefundennennt all e gef2hrlichen Objekte, die bei der
1 Die Registerkarte Ereignissee nt h2 1t eidnegevdlilsgsdte? der Ereignisse, die bei

aufgetreten sind.

1 Die Registerkarte Statistik bietet statistische Daten zu den untersuchten Objekten.

1 Die Registerkarte Einstellungenent h2 1t di e Parameter, mit denen die Aufga
We n n ufgrund der Ausf ¢i¢hrung einer Aufgabe ein Fehler auftri
Versuch fehlerhaft abgeschl ossen werden, dann speichern Sie
Sc h al t $pkiéherh enter in einer Datei. Schicken Sie dann den Bericht an den Technischen Support-Service. Die
Spezialisten von Kaspersky Lab werden | hnen bei der L°sung d

®» Gehen Sie folgendermaCen vor, um eine St asaufgabdanzizeigener di e A

1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | i nkeVirefseches(Velrlset &8 md idgectelRBeclvtey ni t t

erstellen Sie eine Untersuchungsaufgabe und dsthattwiren Si e
im Hauptfenster dargestellt. Klicken Sie auf den Link Details, um in das Statistikfenster zu gelangen.

FESTLEGEN EINHEITLICH ER
UNTERSUCHUNGSPARAMETE R F! R A AUFRSABEN

eRPardmet ben

Jede Untersuchungsaufgabe wird mitFighreneeAgkgehb
| | t-LabvSpezilstan, gel t e

Programminstall ation auf dem Computer erste
empfohlenen Parameter.

Sie k°nnen einheitliche Untersuchungspar gemitdaeerdiefAgswahlaldrl e Auf g
Parameter, die bei der Virenuntersuchung eines einzelnen Objekts verwendet werden.

» Gehen Sie folgendermaCen vor, um einheitliche Untersuchung

1. ¥ ffnen Sie das Progsteammkonfigurationsfen

2. Wahlen Sie auf der | i nkeVirefsechest er seite den Abschnitt
3. Klicken Sie auf der rechten Fensterseite im Block Einstellungen anderer Aufgabenauf di e Schal tfl 2cl
i bernehBreesit 2ti gen Sie im Best?2tigungsf enRatamaterrdas | bernehr




VIRENUNTERSUCHUNG DES COMPUTERS

STANDARDM CIUGEBRSUCHUNGSEINSTELL UNGEN
WIEDERHERSTELLEN

W& hrend der Konfiguration der Parameter fg¢r die Aufgabenausf
Einstellungen zur ickkehren. Diese g eylLabeSpezialisten eropfollen oma s5ind wer d e n
in der Sicherheitsstufe Empfohlen zusammengefasst.

» Gehen Sie folgendermaCen vor, um die standardm2Cigen Unter
wiederherzustellen,

1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hl en SirlmnkemaRefristerdete den Abschnitt Virensuche (Vo |l | st 2 n d i, $chnel®Seched.
3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link

4. Klicken Sie im folgenden Fenster im Block Sicherheitsstufea u f di e che Gruradkeinstelluhg.
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Ei ne Voraussetzung f¢r die Sicherheit | hres Computers besteh
Jeden Tag tauchen neue Viren, trojanische und artgere schadli
sicherzustellen, dass | hre Informationen zuverl2ssig geschgt
entsprechende Neutralisierungsmethoden sind in den Programm-Dat enbanken enthalten. Die rege

Aktualisierung der Datenbanken stellt einen sehr wichtigen Sicherheitsfaktor dar.
Die Aktualisierung des Programms umfasst den Download und die Installation folgender Elemente auf Ihren Computer:
1 Programm-Datenbanken

Der Schutz der Informationen auf ihrem Computer basiert auf Datenbanken, die Beschreibungen von
Bedrohungssignaturen und Netzwerkangriffen, sowie entsprechende Desinfektionsmethoden enthalten. Die

Schutzkomponenten verwenden diese bei der Suche und Desi
Computer. Die Datenbanken werdenregelm® Ci g durch Eintr2ge ¢ber neue Bedrohtu
Desinfektionsmethoden erg2nzt. Deshalb wird ausdrg¢cklich

aktualisieren.

Gemeinsam mit den Programm-Datenbanken werden auch die Netzwerktreiber aktualisiert, die die
Funktionalit2at fg¢gr das Abfangen des Netzwerkverkehrs dur

1 Programm-Module

Neben den Programm-Dat enbanken k°©°nnen -saddeaktublisiert werdem.dJpdatepakete
beheben Schwachstellen von Kaspersky Anti-Vi rus, f ¢¢gen neue Funktionen hinzu u
Funktionen.

Al's standardm? Ci ge Upd a t-¥irgsweltendie speziglien Kaspsrgke Lrals-Wpgategerver.i

Um die Updates von den Servern herunterzuladen, ist eine Verbindung lhres Computers mit dem Internet erforderlich. In
der Grundeinstellung wird die Internetverbindung automatisch ermittelt. Wenn die Proxyserver-Einstellungen nicht
automatisch ermittelt werden, passen Sie die Parameter der Verbindung mit dem Proxyserver an.

Bei der Aktualisierung werden die Programm-Module und Datenbanken auf Ihrem Computer mit den auf der

Updatequelle vorhandenen verglichen. Wenn auf Ihrem Computer die aktuelle Version der Datenbanken und Module
installiert ist, erscheint auf dem Bildschirme i ne Mel dung dar ¢ber, dass der Schutz auf
Datenbanken und Module nicht aktuell sind, wird nur der fehlende Teil der Updates auf lnrem Computer installiert.

Dat enbanken und Modul e wer den n i Ugddtegaschindigkeifwesbntligh gksteigaerter t , wo d
und der Netzwerkverkehr entlastet wird.

Bevor die Datenbanken aktualisiert werden, legt Kaspersky Anti-Virus eine Sicherungskopie davon an. Bei Bedarf
k°nnen Sie zu den vorhergehenden Datenbanken zur¢¢ckkehren.

Die Option zum Rollback des Updates ist beispielsweise erforderlich, wenn Sie die Datenbanken aktualisiert haben und
di ese bei der Arbeit besch?2digt wurden. Es ist m°glich, zu d
die Aktualisierungsp @t er erneut zu versuchen.

Wa hrend die Anwendung aktual i si er WUpdates gleichzeitlg n eimedokaleQuebe her unt er
kopiert werden. Dieser Dienst erlaubt es, die Datenbanken und Module des Programms auf Netzwerkcomputern zu
aktualisieren und dabei Netzwerkverkehr einzusparen.

Zus?®tzlich kann der Modus f¢r den automati schen Start des Up
Im Abschnitt Updatewer den I nf ormati onen ¢ ber de n-DadnliankenlahgezeigtZust and der
Sie k°nnen gher Bedas cipdate wechseln, der vollst&andige Inform
Ausf ¢¢hrung von Updateaufgaben eingetreten wwwrkabpershyideeinent. AuCe
i berblick ¢ber die Vijibembalkitckv ijgbretr edihealMierne n(aLkitnikvi t 2t
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» Gehen Sie folgendermaCen vor, um die Parameter eine

1. ¥ffnen Sie das Programmhauptfenster.

r

besti

2. W2hlen Sie auf der | inkeUpddieensterseite den Abschnitt

3. Kl'icken Sie f¢r ddcmttaafdengiekwmt deim festgelegieb Startmodus.

4. Nehmen Sie im folgenden Fenster in den Einstellungen der

Vor.
» Gehen Sie folgendermaCen vor, um zum Updatebericht

1. ¥ffnen Sie das efstemgr ammhaupt f

z

u

gel a

2. Wahlen Sie auf der | inkeUpd&Eeensterseite den Abschnitt

3. Kl'icken Sie aufBerdhte Schaltfl 2che

INDIESEM ABSCHNITT

STAM AES UPUALES ...ttt ettt ettt e e ekt e e o bt e e ek b et e e aa ket e e b e e e e ek b et e e an R et e e e b b e e e e e n bt e e e e e e nne e 141
ROIIback ZUm VOINEIGEN UPUALE ......cooiiiiieiiiiie ettt et e e et e s st e e e b b e e e st e e nanne e e s nneeeaas 142
AUSWANT AEr UPAALEQUEIIE. ... ettt e s e e st r e e e et b et e e st e e e s nbr e e e enne e e e nnneeas 142
REGIONSEINSTEIUNGENN ...ttt ekt et e e e b et e e e a bt e e e b et e e e s e e e e aab et e e ebb et e e nann e e e snreeeeas 143
VErWENAUNG EINES PIOXYSEIVEIS ...cceittiteeiuteteeiteeeeaateeeesatteeeeasteeeaaatteeesasteeaeanseeeeaasteeesanseeeesnteeeeaasseeeeanseeaeansseeesanseeesannees 143
Startmodus: Festlegen €iNeS BENULZETKONTOS ..........uiiiiuiiieiiiiee ettt et e ettt e e sttt e e e st b ee s sttt e e sbeeeeaanteeeeannneeessnneeeaas 144
Startmodus: Erstellen @INES ZEIMPIANS ......ooiieiiiiiiee ettt e e e e et e e e e e e e e st e e e e e e et aaeeae s 144

ndern des Startmodus..f.ir...di.e..Updat.eaunf.gab.e..... 145
AUSWENT AES UPAALEODJEKLS ........eeeeeiiiie ettt e e e e st e e e et et e e st e e st e e e abne e e s nnneeas 145
Update aus iNEM [OKAIEN OFUNET ......coiuiiieiiiiie itttk e bt e e et e e e b et e s s et e e abb e e e e anbr e e e nanneeesnneeeaas 146
St at i sti K foghda s P a e e e s e e e e e s rreaeeaens 147
Me gl i che Probl eme..b.ei.m. Up.d.al. o 147

START DES UPDATES

Sie k°nnen d#dpdRtegijamdmr zeit starten. Die Aktualisierung erf

Updatequelle.

Das Update von Kaspersky Anti-Virus kann auf zwei Arten gestartet werden:
T ausdemKont ext menyg
1 aus dem Programmhauptfenster.

Der Updateprozess der Anwendung wird im Programmhauptfenster dargestelit.
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Beachten Sie, dass bei neichaeisgfdie bpdaenVerteitusg als gidealdkalen Qgelle erfolgt, falls
dieser Dienst aktiviert wurde.

» Gehen Sie folgendermaCen vor, uVi rduass alpsd adteem vKoonn tKeaxstpneerns¢k yz u
1. Klicken Sie im Infobereich der Taskleiste mit der rechten Maustaste auf das Programmsymbol.
2. Wahlen Sie im KontUuprdtemmesn, den Punkt

» Gehen Sie folgendermaCen vor, um das UpdaMireszwstasenndem Haupt f
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hl en Si e a eflsterdeterden Abschhnit Wpddie.

3. Klicken Sie aufUpdiae eSahaslfdhir 2hsef ¢ hrungsfortschritt der /
Programmhauptfenster dargestellt.

ROLLBACK ZUM VORHERIGEN UPDATE

Jedes Mal, wenn Sie das Update starten, erstellt Kaspersky Anti-Virus zuerst eine Sicherungskopie der bisher
verwendeten Datenbanken und Programm-Module und beginnt danach mit der Aktualisierung. Dadurch wird lhnen

erlaubt, zur Verwendung der vorherigen Datenbankenzur ¢ ck zukehr en, wenn das Update erfol
Die Rollback-Funkti on i st beispielsweise n¢gtzlich, wenn die Datenba
Datenbanken k°nnen entweder von einem Benutzer meheEine von ei ne
Besch&digung ist nur m°glich, wenn der Selbstschutz des Prog
Datenbanken zursickkehren und die Aktualisierung sp2ter erneu

®» Gehen Sie 0

f gender maCen v or ,gehanden ¥ersion déeDatenbanikcn ng der vor her
zur ¢ckzukehren:

I
e
1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inkeUpd&Eeensterseite den Abschnitt

3. Kilicken Sie auf den Link Rollback zu den vorherigen Datenbanken.

AUSWAHL DER UPDATEQUELLE

Eine Updatequellei st ei ne Ressource, die Updates f¢r di&i DaseebahReén.
Al's Updatequelle k°nnen Sie verwenden:

1 Administrationsserver i zentralisierter Updatespeicher, der sich auf dem Administrationsserver von Kaspersky
Administration Kit befindet (Details siehe Administratorhandbuch zu "Kaspersky Administration Kit").

1 Updateserver von Kaspersky Lab i spezielle Internetseiten, auf denen Updates der Datenbanken und
Anwendungsmodul e flab-Prad d wek tkea spwerr s\kegr f s gung stehen.

Y HTTP- oder FTP-Server, lokale Ordner oder Netzwerkordner i lokaler Server oder Ordner, der die aktuellen
Updates entha&alt.

Wenn Sie keinen Zugriff auf die Kaspersky-Lab-Updateserver besitzen (wenn beispielsweise kein Internetzugang

vorhanden ist), k°nnen (895)€7978n-00aimd +7¢(496) 6469739 ansare Hauptverwaltung
anrufen. Dort k°nnen Sie die Adressen der Partner von Kasper
oder CDs im zip-Formatanbi et en k°nnen.
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Updates, die sich auf einem Wechsel daitodenhtp-Seijemder iletném nden, k©°n
lokalen oder Netzwerkordner speichern.

Geben Sie zur Bestellung von Updates auf Weshfsgl dditenPrégra mi
Modul e erhalten m°chten.
Wenn Sie als Updatequelle eine Ressource gew?2hlt haben, die

Aktualisierung eine Internetverbindung erforderlich.

Wenn mehrere Ressourcen als Updateque | | en gew?2hl t wurden, greift das Programm
der Listenreihenfolge darauf zu und aktualisiert sich von de
®» Gehen Sie folgendermaCen vor, um eine Updatequelle auszuw?

1. ¥ffnen Sie daoptfefsteogr ammhau

2. Wahlen Sie auf der | inkelUpd&ieensterseite den Abschnitt

3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link
4. Klicken Sie im folgenden Fenster im Block Updateparametera uf di e S Eihsgellundeh.2 ¢ h e

5. Klicken Sie im folgenden Fenster auf der Registerkarte Updatequelleauf di e StEhakuf.byehe

6. Wahlen Sie im fdopdaheegn e F &inesftprdderd hitgpaSeite oder geben Sie ihre IP-
Adresse, den symbolischen Namen oder die URL-Adresse an.

REGIONS EINSTELLUNGEN

Wenn Sie die Kaspersky-Lab-Ser ver al s Updatequell e verwenden, kann der f ¢r
denUpdate-Downl|l oad ausgew?2hlt werden. Kaspenstdtgr LEbdeeglhegt Sé nv ene
Auswahl des geografisch am rébeUpsdtad e sealvegen &m nkha sdeer sDhkayuer de
und di e Downloadgeschwindigkeit erh°hen.
» Gehen Sie folgendermaCen vor, um am n@chsten gel egenen Ser
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inkeUpdEeensterseite den Abschnitt
3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link
4. Klicken Sie im folgenden Fenster im Block Updateparameter auf die Scha | t f EiAsteHumgen.
5. Wahlen Sie im folgenden FUpdaeguelleinaBlotk RdggonsoRieren dietVariarkea r t e
@Aus der Li wtnd wRhllem Sie alist® dag kand alsr imderd Siewsich gerade

aufhalten.

Wenn die Variante & Automatisch ermittelngew? hlt wurde, werden beim Update |1
aktuellen Standort aus der Registrierung des Betriebssystems verwendet.

VERWENDUNG EINES PROXYSERVERS

Wenn die Internetverbindung ¢ber einen Proxyserver erfolgt,




BENUTZERHANDBUC H

» Gehen Sie folgender maCe RParanceter,anzupassehi e Pr oxyserver
1. ¥ffnen Sie das Programmhauptfenster.
2. W2hlen Sie auf der | inkeUpddieensterseite den Abschnitt
3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link
4. Klicken Sie im folgenden Fenster im Block Updateparametera u f di e S Eihséellundgeh.2 ¢ h e

5. Passen Sie im folgenden Fenster auf der Registerkarte Proxy-Einstellungendi e Par ameter f ¢r den
Proxyserver an.

START MODUS . FESTLEGEN EINES BENUTZERKONTOS

In Kaspersky Anti-Virus ist ein Dienst zum Start des Programm-Updates unter einem anderen Benutzerkonto
(I mpersonalisierung) realisiert. Dieser Dienst ist standardm
Benutzerkonto gestartet, mit dem Sie sich am System angemeldet haben.

Dadas Programm-Updat e aus einer Quelle erfolgen kann, auf die Sie n
Net zwer kverzeichnis fg¢gr Updates) oder keine Rechte eines aut
k°nnen Sie diesen Dienst -bpdateennt em dem Rawmgmaenimnes Benut z
die erforderlichen Privilegien verfg¢gt.

Beachten Sie, dass die zeitplangesteuerte Aktualisierung mit den Rechten des aktiven Benutzerkontos ausge f ¢ hr t wi r d,
wenn der Start mit Rechten eines anderen Benutzers nicht aktiviert wurde. Sollte es vorkommen, dass zu einem

bestimmten Zeitpunkt kein Benutzer auf dem Computer angemeldet ist und der Updatestart nicht mit Rechten eines

anderen Benutzers geplant wurde, dann wird das Update dem Zeitplan entsprechend mit den Rechten des Benutzers

SYSTEM gestartet.

» Gehen Sie folgendermaCen vor, damit die Aufgabe mit den Re
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 hh Sie auf der linken Fensterseite den Abschnitt Update.
3. Klicken Sie f¢gr den ausgew?2hlten Abschnitt auf den Link
4. Klicken Sie im folgenden Fenster im Block Updateparametera uf di e S Eihséellundeh.?2 ¢ h e
5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Startmodusdas Kontr ol | k2 st

Aufgabe starten mit Rechten des Benutzerkontos. Geben Sie darunter die Daten des Benutzerkontos an,
unter dem die Aufgabe gestartet werden soll: Name des Benutzerkontos und Kennwort.

START MODUS . ERSTELLEN EINES  ZEITPLANS

Al'l e Aufgaben zur Virensuche k°nnen manueletlwerdteder nach einem

Beim Erstellen eines Zeitplans f¢r den Aufgabenstart muss di
festgelegt werden.

Wenn der Aufgabenstart aus einem bestimmten Grund nicht m°gl
betr ef fenden Zeitpunkt ausgeschaltet war), k°nnen Sie festlege

» Gehen Sie folgendermaCen vor, um den Startzeitplan einer U

1. ¥ffnen Sie das Programmhauptfenster.
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2. W2 h | e mauf8er limken Fensterseite den Abschnitt Update.
3. Klicken Sie fg¢gr den ausgew?2hlten Abschnitt auf den Link
4. Klicken Sie im folgenden Fenster im Block Startmodusauf di e Schdkbkthl 2che
5. Nehmen Sie im folgenden Fenster Zeitplandi e er forder |l i chen nderungen vor .

» Gehen Sie folgendermaCen vor, um den automatischen Start e
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inkeUpd&Eeensterseite den Abschnitt
3. Klicken ®Biaudsgewdrl ten Abschnitt auf den Link mit dem fe:
4. Klicken Sie im folgenden Fenster im Block Startmodusauf di e Schdkt Al 2che

5. Aktivieren Sie im folgenden Fenster Zeitplan im Block Zeitplaneinstellungend as Kont r o¥ll kastchen
i bersprungene Aufgabe starten

NDERN DES STARTMODUS F! RJPDATEAUFGABE

Der Startmodus f¢r das -Vipusivard iem Konfiguratidhsassstentes dey Proyraminis (s. Abschnitt
"Anpassen der Paramess®B) ffgestigel dgtiat 8i e k°nnen den festgeleg

F¢r den St art dstehentbendetMod zuf Aysavahe
1 & Automatisch. Kaspersky Anti-Vi rus pr ¢ft in festgel e ypdateyuelleeinnteaeb st @2 nden

Updatepaket vorhanden ist. Wenn neue Updates vorhanden sind, | @ dt K a s p-¥inusssie fieruAter tind
installiert sie auf dem Computer.Di eser Updatemodus wird standardm2Cig bent

Kaspersky Anti-Vi rus f ¢hrt in dem Intervall, das im vorhergehend
Updateversuch durch. Dadurch wird erlaubt, die Updatefrequenz bei Viren-Epidemien und in anderen
gef2hrlichen Situationen automatisch zu regulieren. Das
Datenbanken, f¢r Angri ff s s iMgduleversorgs, wodurchdas Eigdringeshi € Pr ogr amm
gef2ahrlicher Programme auf | hren Computer verhindert wir
T '@'NachZeithan(Das Intervall i st von den D& &pdatpwirdautematisshtnach | ungen
einem festgelegten Zeitplan gestartet.
q '@'Manuell. I n diesem Fall starten Sie die Aktualisiruerung des
informiert Sie bei Bedarf ¢(ber die Notwendigkeit der Akt
» Gehen Sie folgendermaCen vor, um den Startmodus fg¢r die Up

1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inkeUpddieensterseite den Abschnitt
3. Klicken Sie f¢gr den ausgew?2hlten AbStatmodiustt auf den Link

4. Wa hlen Sie im folgeitarenroduESenseerr St emr Bmoduks f ¢r die Update
den Modus der zeitplangesteuertelsAk t ual i s i e renstellgn siw irten Zzitplan.

AUSWAHL DES UPDATEOBJEKTS

Das Update-Objekt bestimmt, was genau aktualisiert wird:




BENUTZERHANDBUCH

1 Programm-Datenbanken.

f Netzwerktreiber, die die Funktionalit?at f¢e¢r das Abfangen
gew?2hrleisten;

1 Datenbank der Netzwerkangriffe, die bei der Arbeit von Anti-Hacker verwendet wird;
1 Programm-Module.

Programm-Datenbanken, Netzwerktreiber und Angriffssignaturen werden immer aktualisiert, die Programm-Module nur
dann, wenn der spezielle Modus aktiviert wurde.

Wenn im Augenblick der Aktualisierung ein Paketfs, r di e PRPModulaenmi n der Quell e vorhanden
Anti-Vi rus es herunter und installiert es nach dem Neustart des
werden nicht erst nach dem Neustart installiert.

Sol Il te di e IlsiérendSattfimderA ketvouder Computer neu gestartet und die zuvor heruntergeladenen
Updates der Programm-Module installiert wurden, dann werden nur die Bedrohungssignaturen aktualisiert.

» Gehen Sie folgendermaCen vor, dasdérPrograein-Modulpadifdhree Gompuee ss di e
kopiert und installiert werden:

1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der |l inkeUpdiensterseite den Abschnitt
3. Klicken Sie f¢gr den ausgew?2hlten Abschnustt auf den Link

4. Aktivieren Sie im folgenden Fenster im Block Updateparameterd as Kont r ol¥] PrigrasnmeViodu ke
aktualisieren.

UPDATE AUS EINEM LOKALEN ORDNER

DieUpdate-Ver t ei l ung aus einem | okalen Ordner wird folgender maCen
1. Ein Computer des Netzwerks | 2adt das -WaskventdenKasperskydab- Updat e
Webservern im Internet oder einer anderen Webressource, auf der sich die aktuellen Updates befinden,
herunter. Die heruntergeladenen Updates werden in einem gemeinsamen Ordner abgelegt.

2. Die ¢brigen Netzwerkcomputer verwenden den gemeinsamen O
herunterzuladen.

Kaspersky Anti-Vi r us 6. 0 a Kaspersky-Lak-Opdatedeevern nur das ihm entsprechende Updatepaket. Es wird
empfohlen, die Update-Ver t ei | ung f ¢r -lamAlreween dKuarsgpeerr sgklyer Kasper sky Admini
vorzunehmen.

» Gehen Sie folgender maCen vor-Verteilumg zlaktivieModus f ¢or die Update
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inkeUpddieensterseite den Abschnitt
3. Klicken Sie fg¢gr den ausgew?2hlten Abschnitt auf den Link
4. Klicken Sie im folgenden Fenster auf die Schalt f | Eindtetlungen.
5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Update-Verteilung das
Kontrol IUpsdateshne‘Mgenden Ordner kopieren und geben Sie im Feld darunter den

gemeinsamen Ordner an, in dem heruntergeladene Updates gespeichert werden sollen. Weiterhin kann man
den Pfad im Fenster ausw?2hl eDurchsdchen®d if mke nmilt2 sasédr. Schal tfl
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» Damit das Update aus dem g e wiolgtl nerenen SieauhaleniCengpueendesOr dner er
Netzwerks folgende Einstellungen vor:

1. ¥ffnen Sie das Programmhauptfenster.

2. W2hlen Sie auf der | inkeUpddieensterseite den Abschnitt

3. Klicken Sie fg¢gr den ausgew?2hlten Abstatimodiustt auf den Link
4, Kl icken Sie im folgendenEifstiuagee.r auf die Schaltflache
5. Kilicken Sie im folgenden Fenster auf der Registerkarte Updatequelleauf di e Sehakuf.b§ehe

6. Wahlen Sie i m f tpdgteqnadlewm?® hFleenrs t ckean Or debemim FaldiGQuelledear ¢
voll st2andigen Pfad an.

7. Deaktivieren Sie auf der Registerkarte Updatequelledas Kontr ol Kdspesskyd abeUpdateserver.

STATI STI K F! HPOARES

Zusammenfassende Informat i o n e n
k°®nnen Sie feststel
Sie k°nnen eine Lis

ber die Arbeit der Updateaufgaben werdei
n, welche Ereignisse bei Hegnissurfdgabenau
dedekemseiehé uAgiegalbaeseauhe gkEifstgllungen). wi r d (

Wenn aufgrund der Ausf sghrung einer Aufgabe ein Fehler auftri
Versuch fehlerhaft abgeschlossen wbedediedAunhgabenabhefphSueg
Sc h al t $pkiéherh enter in einer Datei. Schicken Sie dann den Bericht an den Technischen Support-Service. Die

Spezialisten von Kaspersky Lab werden | hnen bei der L°sung d

Eine kurze Updatestat i st i k befindet sich im oberen Bereich des Statisti
installierten Updates, die Geschwindigkeit, mit der das Update erfolgte, die Vorgangsdauer und andere Informationen.

®» Gehen Sie folgenderSmaGeanmstvkr  bwem aiirre Ausf s¢hrung einer Unte
1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | i nk elUdpddie arstellen Sissené Wpdateduggabe unth Sactdn Sie t t
di ese zur Ausf ¢i¢hrumg.scheri tAudfegh rAwn ggsafbee wi rd im Hauptfen
Details gelangen Sie zum Statistikfenster wechseln i3sy dgtg o dts dgs Ols d Misd €

M¥ GL | C HAROBLEME BEIM UPDATE

Im Verlauf der Aktualisierung der Programm-Module von Kaspersky Anti-Vi r us oder der Bedrohungssig

Fehler auftreten, die mit inkorrekten Update-Ei nst el | ungen, Verbindungsprobl emen usw.
Hilfeabschnitt beschreibt die meisten dieser Fehler und bietet Tipps zum Beheben der Fehler. Sollten Fehler auftreten,
die nicht in der Hil fe beschrieben sind, oder sollten Sie we

versuchen Sie die Informationen in der Wissensdatenbank auf der Internetseite des Technischen Supports im Abschnitt

"Das Programm hat einen Fehler gemeldet..." zu finden. Wenn die Empfehlungen, die in diesem Abschnitt dargestellt

sind, das Problem zu |I°sen nicht geholfen haben oder diese |
Sie sich bitte ¢ laredenTéchrsschéheSoppartrSamice.a r
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K ONFIGURATIONSFEHLER

Fehl er dieser Gruppe treten haupts2chlich aufgrund de
Veranderung der Anwendungskonfigurati on ranwkndunglkomneeh karmhi

Generelle Empfehlungen:

Wenn ein Fehler dieser Gruppe auftritt, empfiehlt es sich, das Update erneut zu starten. Sollte sich der Fehler
wiederholen, wenden Sie sich an den technischen Kundendienst.

Wenn das Problem mitderinkorre k t en | nstall ati on der Anwendung zusamrn
neu zu installieren.

Es wurde keine Updatequelle festgelegt

Keine der Quellen enth?&l|t Dateien fg¢r das Update. Mo
Updatequelleangegeben. Pr¢fen Sie, ob die Updateparameter
Versuch.

Fehl er bei Lizenz¢gberpregfung

Dieser Fehler tritt auf, wenn die von der Anwendung

schwarzen Listef ¢r Li zenzen steht.

Fehler beim Empfang von Updateparametern

Interner Fehler beim Download von Parametern der Upd
korrekt eingestellt sind, und wiederholen Sie den Versuch.

Unzurei chendeasW®edaeht e f¢r d

Dieser Fehler tritt gew®hnlich auf, wenn das Benut ze
Zugriffsrechte fg¢gr die Updatequelle oder den Ordner,
empfohlen, das Vorhandenseind er Rechte f ¢¢r dieses Benutzerkonto zu

Dieser Fehler tritt auch auf, wenn versucht wird, Updatedateien in einen Ordner zu kopieren, der nicht erstellt
werden kann.

Interner Fehler

Interner Logi kfehler bei der elSiehabdi¢ Updateparatdgied korrekt aingéstelid b
sind, und wiederholen Sie den Versuch.

Fehl er bei i berpr¢fung des Updates

Dieser Fehler tritt auf , wenn Dateien, di e

von der U
bestehen. Bitte wi eder hol en Si e den Updateversuch sp?@

ter.

FEHLER , DIEBEIDER ARBEITMIT ORDNERNUND DATEI EN AUFTRETHEEN K¥N

Fehler dieser Gruppe treten auf, wenn das Benutzerkonto, in dessen Namen das Update gestartet wird, keine
Zugri ffsrecht e faoderdedOrdnerlrpdera diecUpdated gespeichert sind, besitzt.

Generelle Empfehlungen:

Wenn Fehler dieser Gruppe auftreten, empfiehlt es sic
den Zugriff auf die betreffenden Dateien und Ordnerzu  pr ¢ f en.

Der Ordner kann nicht erstellt werden

Di eser Fehler tritt auf , wenn w@hrend des Ausf ¢ ihrens

Unzureichende Rechte zuOperdtionsf ¢hren einer Datei

Dieser Fehler tritt auf, wenn das Benutzerk o nt o , in dessen Namen das Update
erforderlichen Rechte zum Ausf ¢hren von Operationen

Datei oder Ordner nicht gefunden

Dieser Fehler tritt auf, wenn eine Datei oder ein Ordner fehlt, die/der beim Update b en® t i gt wi rd. B
zu pr¢fen, ob die betreffende Dat ei bzw. der Ordner
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Fehler bei Datei-Operation

Dieser Fehler ist ein interner Logikfehler des Updat

NETZWE RKFEHLER

Fehl er dieser Gruppe treten auf, wenn Verbindungsprob
Netzwerkverbindung vorhanden sind.

Generelle Empfehlungen:

Wenn Fehler dieser Gruppe auftreten, empfiehlt es sich, die Verbindung Ihres Computers mit dem Netzwerk, die
Korrektheit der Verbindungsparameter und die Verfgggba
erneuten Updateversuch vor. Sollte der Versuch erfolglos sein, wenden Sie sich an den technischen Kundendienst.

Netzwerkfehler

I'm Verl auf des Downloads von Updatedateien ist ein F
Verbindung lhres Computers zum Netzwerk.

Die Verbindung wurde getrennt

Dieser Fehler tritt auf, wenn die Verbindung mit der Updateque | | e aus besti mmten Gr ¢nd

Das Zeitlimit fg¢gr Netzwerkoperationen ist abgel aufen

Die Wartezeit f¢gr die Verbindung mit der Updatequell
fer die Anwendung k°nneéen Sice d@dir &/ecabi amdudgi miitmder
Computer innerhalb des festgelegten Zeitraums keine Verbindung mit dem Updateserver oder Updateordner

herstellen kann, tritt dieser Fehl er auérUpdatadienstikorrdkt e m
eingestellt und ob die Updatequelle verfg¢ggbar ist.

Autorisierungsfehler auf FTP-Server

auf, wenn d-SexverAdertals Updaequelie dienty fehferdnafta

tt
Si e, ob i n deShe rPvaerrasmed eerr nD advens| oFaldP

Dieser Fehler tri
angegeben wurden. Bitte pr ¢ f e n

Benutzerkonto erlaubt ist.

Autorisierungsfehler auf Proxyserver

Di eser Fehler tritt auf , wenn in den Parametern fg¢r
Kennwort oder ein Benutzerkonto, in dessen Namen das
Zugriffsrechte fg¢gr die Updatequelle verfggt. Bitte 2
Updateversuch.

Fehl er buagvonOi$-Namen

Dieser Fehler tritt auf, wenn keine Updatequelle gef

Updatequelle inkorrekt angegeben, die Parameter der Netzwerkverbindung sind fehlerhaft oder der DNS-Server ist
nicht verfdgbmpfolkbkewjrdie Updateparameter und die V
den Versuch danach zu wiederholen.

Verbindung mit Updatequelle kann nicht hergestellt werden

Dieser Fehler tritt auf, wenn keine Verbindung zur Updatequelle besteht. Bi t t e pr ¢f en Si e, ob
Updatequelle korrekt ist, und wiederholen Sie den Versuch.

Verbindung mit Proxyserver kann nicht hergestellt werden

Di eser Fehler tritt auf , wenn die Parameter f ¢mrwurden.e
Um das Problem zu | °sen, wird empfohlen, zu pr¢fen,
Net zwer k verfg¢ggbar sind, und den Updateversuch zu wi

Fehler beim AufNbimees €fes DNS Proxyserver

DieserFehler tritt auf, wenn kein Proxyserver gefunden wu
die Verbindung mit dem Proxyserver korrekt sind und ob Zugriff auf den DNS-Server besteht.

FEHLER , DEMITEINER BESCH DI GUNG DAEERBANKEN VERBUNDEN SIND

Fehl er dieser Gruppe gehen darauf zurg¢gck, dass die Up

Generelle Empfehlungen:
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Wenn das Update von den Kaspersky-Lab-Webservern erfolgt, versuchen Sie, das Update erneut zu starten. Sollte
der Versuch erfolglos sein, wenden Sie sich an den technischen Kundendienst.

Beim Update aus einer anderen Quelle (beispielsweise aus einem lokalen Ordner) ist es empfehlenswert, den Inhalt
der Updatequel | e -labWpdatederver zukakiimlgsierens Solite der Fehler wiederholt auftreten,
wenden Sie sich an den technischen Kundendienst.

Die Datei fehlt in der Updatequelle

Al'l e Dateien, die w2hrend des Updates auf | hren Comp
einer speziell ¢&dieibRaket énthatenfisg Riesér Rehler tritt auf, wenn eine bestimmte Datei auf
der Liste der zu aktualisierenden Dateien steht, jedoch an der Updatequelle nicht vorhanden ist.

Fehl er bei Signatur ¢berpre¢gfung

Dieser Fehler kann von der Anwendung zur, c k gegeben werden, wenn die el ekt
heruntergel adenen Updatepaket s b e-kab-8igndturegntsprichet oder n
Die Indexdatei i st besch?&2digt oder fehlt

Dieser Fehler tritt auf, wenn die Indexdatei im Forma t x ml , die f¢gr die Ausf ¢ghrun

der Updatequelle nicht vorhanden ist.

FEHLER , DIEMITDEM UPDATE VOM ADMINISTRATIONSSERVER F ! RKASPERSKY ADMINISTRATION KIT VERBUNDEN
SIND

Fehler dieser Gruppe stehen damit in Verbindung,dassbei m Update der Anwendung ¢b
féer Kaspersky Administration Kit Probl eme bestehen.

Generelle Empfehlungen:

Vergewissern Sie sich in erster Linie, dass die Anwendung Kaspersky Administration Kit und ihre Komponenten
(Administrationsserver und Administrationsagent) installiert sind und gestartet wurden. Wiederholen Sie den
Updateversuch. Wenn das Update fehlschl&agt, starten S
wiederholen Sie den Updateversuch nocheinmal. Sol | t e si ch das Problem nicht 1|°
Technischen Support-Service.

Fehler bei Verbindung mit Administrationsserver

Dieser Fehler tritt auf, wenn keine Verbindung mit dem Administrationsserver von Kaspersky Administration Kit
meglich ist. Es wird empfohlen, zu pr¢fen, ob der Adr

Fehler bei Anmeldung am Administrationsagenten

Sollte dieser Fehler auftreten, dann folgen Sie den Empfehlungen zum Beheben von Fehlern dieser Gruppe. Sollte
sich der Fehl er wieder hol en, dann erstellen Sie eine
Administrationsagenten auf diesem Computer und verwenden Sie das Webformular, um die Berichtsdateien mit
einer Fehlerbeschreibung an den Technischen Support-Service zu senden.

Verbindungsversuch ist fehlgeschlagen. Der Administra
verarbeiten

Es wird empfohlen, in diesem Fal/l den Updateversuch

Es kann keine Verbindung mit dem Administrationsserver/ Haupt-Administrationsserver/ Administrationsagenten
hergestellt werden, physikalischer Fehler/ unbekannter Fehler

Wenn Fehl er dieser Art auftreten, wird empf ohl &ersuchd e
erfolglos sein, wenden Sie sich an den technischen Kundendienst.

Eine Datei kann nicht vom Administrationsserver empf a

Wenn dieser Fehler erneut auftreten sollte, wenden Sie sich an den technischen Kundendienst.

Fehler beim Empfang einer Datei vom Administrationsserver

Wenn Fehler dieser Art auftreten, wird empfohlen, de
erfolglos sein, wenden Sie sich an den technischen Kundendienst.

SONSTIGE CODES

Zu dieser Gruppe z2hlen Fehler, die zu keiner der obe
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Es fehlen Dat ei eOperdtanr di e Rol | back

Dieser Fehler tritt auf, wenn ein Update r¢ckg?ngig
erfolgte, ohnedaz wi schen ein Update vorzunehmen. Es ist nicht
bevor kein erfolgreiches Update erfolgte, durch das eine Sicherungskopie der Updatedateien angelegt wird.
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Das Programmkonfigurationsfenster dient dem schnellen Zugriff auf die wichtigsten Einstellungen von Kaspersky Anti-
Virus 6.0.

7 Einstellungen

Kaspersky
Anti-Virus 6.0 Schutz
Schutz Allgemein
Dakei-Anki-Yirus
Mail-Anti-VirLs schutz akkivieran
Web-anti-Wirus k.aspersky anti-Virus beim Hochfahren des Computers starten
Proaktiver Schutz Technologie zur akkiven Desinfektion verwenden
anki-5py
Anti-Hacker Ausnahmen
anti-5pan —
ZugriFfskontrolls [ Yertrauenswirdige Zone. .. ]
Wirensuche Bedroh
Yollsk&ndige Suche Earonungen
Schnelle Suche Die Erkennung folgender
Bedrohungstypen worde
IJpdat
peate akkiviert: [ Bedrohungstypen ]

Einstellungen
Berichte und Speicher
Metzimerk,

Wiren, Wirmer, Trojaner, Adware und sonskige Malware, Adware,
Dialer, werdachtige Packer, mehrfach gepackie Objekte

Werwaltung der Programmbkanfiguration

Laden... ] [ Speichern... ] [ﬂiederherstellen...

Schliefien Ubernehmen

Abbildung 9. Programmkonfigurationsfenster

Das Fenster besteht aus zwei Teilen:

il

Die linke Seite des Fensters bietet Zugriff auf die Komponenten von Kaspersky Anti-Virus, auf Untersuchungs-
und Updateaufgaben und andere Funktionen.

Die rechte Seite des Fensters enth?2l|lt eine Liste von Par
Komponente, Aufgabe usw.

Fenster | @2sste sich auf mehrere Arten °ffnen:

aus dem Programmhauptfenster. Kl'i cken Sie dazu im oberen Bereich des H
Einstellungen.
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T aus dem Kont&&hmen¢gSie dazu i m Ko néndunktBEastejunger aus.Pr ogr a mms

Yollstandige Suche
Yirensuche. ..
pdate

Metzwerkmaonitar

Einstellungen. ..
Kaspersky Anti-¥irus

Schutz anhalken. ..
Uber das Programm. ..

Beenden

Abbil dung 10. Kont ext meng

T aus dem Kontextmen¢ der einzelnen Kompon &ndtedungenW2 hl en Si

" Datei-Anti-Yirus " Anti-Spy
Einztellungen. .. Anki-Banner
+" Mail-Anti-¥irus  Bencht... Anki-Dialer
Start
+" Web-Anti-¥Yirus = Anti-Hacker
Stopp !
Firewall
"  Anti-Spam Angriffe erkennen
" Proaktiver Schutz ' Zugriffskontrolle
Aktivikatzanalyse Geratekontrolle

Uberwachung der Svstemregistrierung

Abbil dung 11. ¥ffnen des Konfigurationsfensters aus dem K
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SCHUTZ

Im Fenster Schutzk ® nnen Sie folgende Zusat z4{wsldetvénden:en von Kaspersky /

1 Schutz deaktivieren / aktivieren (s. S. 154).

1 Anwendung beim Hochfahren des Betriebssystems starten (s. S. 155).

1 Verwendung der Technologie zur aktiven Desinfektion (s. S. 155).

1 Auswahl der Kategorien der erkennbaren Bedrohungen (s. S. 156).

T Anl egen der vertrgubiwer di gen Zone

1 Erstellen einer Ausnahmeregel (s. S. 157).

1T Festlegen zus?2tzlicher P@rSalt®ter f¢r eine Ausnahme

T Erstellen einer Liste der v@stiQauensw¢grdigen Anwendung

T Export / I mport von Komponent(eB8.1@8er vertrauensw¢grdigen

T Export [/ I mport von Parame®.&rlél).f ¢r die Programmfunkti on

T Wiederherstellen der standardm?2Ci gé&nS.1B8BH.rameter f ¢

SCHUTZDES COMPUTERS DEAKTIVIERE N / AKTIVIEREN

Kaspersky Anti-Virus wird in der Grundeinstellung automatischbeimStar t des Betri ebssystems

die P

gest a

|l hren Computer w2hrend der gesamten Sitzung. Alle Schutzkomp
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Sie k°nnen den von der Anwendung gew?2hrleisteten Schutz voll

Die Kaspersky-Lab-Spezialistenwar nen ausdr ¢cklich davor , dweihdieSahniektionllmes 'de akt |
Computers und zu Datenverlust fg¢ghren kann.

Durch das Deaktivieren des Schutzes wird die Arbeit aller Schutzkomponenten beendet. Dar ¢ ber i nf or mi er en:
1 Die inaktiven (grauen) Namen der deaktivierten Komponenten im Programmhauptfenster.
1 Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste.
 Die rote Farbe des Sicherheitsindikators.

Beachten Sie, dass der Sch
von Schutzkomponenten (bt
Kaspersky Anti-Virus aus.

z hier ausdr ¢iedenwird DasDeaktiHerent e x t d
inen Einfluss auf die Ausf ¢ihrung

ut

k e

» Gehen Sie folgendermaCen vor, um den Schutz vollst2ndig au
1. ¥ffnen Si e mkardiguidtiorsfgnstarm

2. Wahlen Sie auf der |l inke®huzensterseite den Abschnitt

3. Deaktivieren Sie (“hSshutaktitierenl | k@ st chen

ANWENDUNG BEIM HOCHFAHREN DES BETRIEBSSYSTEMS START  EN.

Sollte es erforderlich sein, die Kaspersky Anti-Vi r us vol |l st2andig zu beendRBeendendiann w?2hl e
Ko nt e x tdes ®mgramms. Dadurch wird das Programm aus dem Arbeitsspeicher entfernt. Das bedeutet, dass der
Computer dann i modusagbeitetc h¢t zt en M

Der Computerschutz kann erneut aktiviert werden, indem das Programm ausdem St a r t mePnogramme -
Kaspersky Anti-Virus 6.0 - Kaspersky Anti-Virus 6.0 gestartet wird.

AuCerdem kann der Schutz nach dem Nehgsstaetwerdeahes Betri ebssyste

» Gehen Sie folgendermaCen vor, um den Modus zu aktivieren,
Betriebssystems gestartet wird:

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der Il i nke®chzensterseite den Abschnitt

3. Aktivieren Sie d sKasipersrky Ant-Vitug BeisntHodhfahren des Computers starten.

VERWENDUNG DER TECHNOLOGIE ZURAKTIV ~ EN DESINFEKTION

Moderne Schadprogramme k°nnen in die tiefste Ebene des Betriebs
unm®glich wird, sie zu | -¥mzeneBedrohwg erkennk diesnraantanking Sygteamtaktiv ist,

bietet er an, einehespezeelWwki taftenvbegeséekti onsvorgang aus
neutralisiert und vom Computer gel®scht wird.

Zum Abschluss des Vorgangs erfolgt ein obligatorischer Neustart des Computers. Hiernach empfiehlt sich eine
voll standige Virenpr¢gfung

» Gehen Sie folgendermaCen vor, um die Technologie zur erwei

1. ¥ffnen Sie das Programmkonfigurationsfenster.
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2. Wahlen Sie auf der |l inke®hznsterseite den Abschnitt

3. Aktivieren Sie d sTecKrmllmgierzurlaIktike?l Bdsinfbkéion verwenden.

AUSWAHL DER K ATEGORIEN DER ERKENN BAREN BEDROHUNGEN

Das Programm Kaspersky Anti-Virus bietet lhnen Schutz vor verschiedenenAr t en sch2dl i cher Programm
von den festgelegten Parametern untersucht und neutralisiert das Programm immer Viren und trojanische Programme.

Diese Programme k°nnen | hrem Computer ernsthaften $bR&eéean zu
k°nnen Sie die Liste der erkennbaren Bedrohungen erweitern.
Arten potentiell gef2hrlicher Programme.

» Gehen Sie folgendermaCen vor, um die Kategorien erkennbare
1. ¥ f f rSe das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | inke®huWznsterseite den Abschnitt

3. Klicken Sie im Block Bedrohungenauf di e S Bddahundsiyfen.h e

4. Aktivieren Sie im folgenden Fenster Bedrohungstypendi e Kont r denBéolsthmgslemegorien, vor
denen Sie | hren Computer sch¢tzen mePchten.

ANLEGEN DER VERTRAUENSWNRAONG

Dievertr auens wiptreide bgneitzefefinierte Liste von Objekten, die von Kaspersky Anti-Virus nicht kontrolliert
werden. Mit anderen Worten ist dies eine Auswahl von Ausnahm

Die vertrauensw,r @egetZeneuwited Bemi;cksichtigung der Besonde
arbeitet, sowie von Programmen, die auf seinem Computer installiert sind, aufgebaut. Das Anlegen einer solchen Liste
mit Ausnahmen kann beispielsweise erforderlich sein, wenn Kaspersky Anti-Virus den Zugriff auf ein bestimmtes Objekt
oder Programm blockiert, Sie aber sicher sind, dass dieses O

Von der Untersuchung k°nnen ausgeschl ossen wenadheMaske, Dat ei en e
besti mmte Bereiche (beispielsweise ein Ordner oder Programm)
Klassifikation der Viren-Enzy k|l op2di e (Status, der einem ObjektVirdsei der Unt
zugewiesen wurde).

Ein ausgeschlossenes Objekt unterliegt nicht der Untersuchung, wenn das Laufwerk oder der Ordner untersucht wird, auf

dem es sich befindet. Wi rd allerdings ein konkretes Obj ekt z
ignoriert.
®» Gehen Sie folgender ma Cen vor, um eine Liste von Ausnahmen fg¢r den S

1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Kilicken Sie im Block Ausnahmenauf di e S¥batt&lbeobw¢irdige Zone

4. Passen Sie im folgenden Fensterdi € Ausnahmer egel n(s. 5.457) udd legenCie dieliste der a n
vertrauensw¢r di g@e.15.12havendungen
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SIEHE AUCH

Erstellen eiNer AUSNANMETEUEL ........ooi ittt et et e e et e s n e e st e e e sann e e e nnne e e s nreeeaas 157
Erweiterte Einstell ungen..f.ir.el.ne. Ausnahme. ... 158
Zul 2ssige Ausschl ussmasken. . f.ir..Dat.ei. €D .. 158
Zul 2ssisgehl Ass masken gem2C der-EKZwylslsa.g.i.kiag.i..o.n...de.r...\V.i. .15
Erstellen einer Liste der v.er.t.r.auens.wel.di.g.en. . Anwe.n.d s
Export / Import von Komponentenderver t rauens weér.ding.en. . .Z 0. iiiiieieeeeieiiiiiieee e 160

ERSTELLEN EINER AUSNAHMEREGEL

Eine Ausnahmeregel ist eine Kombination von Bedingungen, bei deren Vorhandensein ein Objekt nicht von Kaspersky
Anti-Virus untersucht wird.

Von der Untersuchu
besti mmte Bereiche
Klassifikation der Viren-Enzyklop & d i

ng k°®nnen ausgeschlossen werden: Dateien e
(beispiel sweise ein Ordner oder Programm)
e.

Ein Bedrohungstyp ist ein Status, der einem Objekt von dem Programm Kaspersky Anti-Virus bei der Untersuchung

zugewi esen wird. Der Bedrohungstyp beruht auf der Klassifika
inder Viren-Enzyklop2 di e von Kaspersky Lab enthalten ist.

Ein potentiell gef2hrliches Programm besitzt keine sch?2dlich
Hil fskomponente benutzt werden, weil es Schwachstspibldweise und F

Programme zur Remote-Verwaltung, IRC-Clients, FTP-Server, alle Hilfsprogramme zum Beenden von Prozessen und
zum Verstecken ihrer Arbeit, Tastaturspione, Programme zur Kennwortermittlung, Programme zur automatischen

Einwahl auf kostenpflichtige Seiten usw. Solche Software wird nicht als Virus klassifiziert (not-a-vi r us) , | @sst si ch
bei spiel sweise in folgende Typen unterteilen: Adware, Joke,
gef2hrliche ProgrammeiVidiues veonnt dkeacskpte rwsekryd eMn tk ° fEmery k| foipitdlée @ Qi
der Seite www.viruslist.com/de (http://www.viruslist.com/de/viruses/encyclopedia) ) . Der arti ge Progr amme |
aufgrund der Untersuchung gesperrt werden. Da bestimmte Programme dieser Kategorie von vielen Benutzern

ver wendet wer den, besteht die M°glichkeit, sie von der Unter

vertrauensw¢grdigen Zone der Nannge goede®rC edienre KMaasskien fdyekrh dBoedddri odheur
hinzugef ¢gt werden.

Es kann beispiel sweise sein, dass Sie h2ufig mit dem Program
um ein System, das dem Remote-Zugriff dient und die Arbeit auf einem Remote-Computer erlaubt. Diese
Anwendungsaktivitat wjirrdusv oanl sK apsopteernstkiye IAntgief 2 hrl i ch eingestu

verhindern, dass die Anwendung blockiert wird, muss eine Ausschlussregel mit der Klassifikation Remote Admin erstellt
werden.

Beim Hinzuf¢gen einer Ausnahme wird eine Regel erstellt, die
(Datei-Anti-Virus, Mail-Anti-Virus, Proaktiver Schutz, Web-Anti-Virus) , sowi e bei der Ausf ¢hrung vo
Untersuchungsaufgaben verwendet werden kann.

» Gehen Sie folgendermaCen vor, um eine Ausnahmeregel Zu ers
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der |l inke®huWznsterseite den Abschnitt
3. Kilicken Sie im Block Ausnahmenauf di e S¥batt &L 8igekZeng.r

4. Klicken Sie im folgenden Fenster auf der Registerkarte Regel n f ¢r Awdnahmerschal tfl 2che
Hi nzuf.;gen
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5. Legen Sie im folgenden Fenster Ausnahmeregel im Block Einstellungen den Typ der Ausnahme fest. Geben
Sie dann im Block Beschreibung Werte f ¢r di e gew?2hlten Ausnahmetypen an un
Komponenten von Kaspersky Anti-Virus die neue Regel bei der Arbeit verwendet werden soll.
» Gehen Sie folgendermaCen vor, um eine Ausnahmeregel vom Be
1. Wahl&ine im Bericht das Objekt aus, das Sie zu den Ausnahr

2. Wahlen Sie im Kontextmenyg¢ Zfuigr vdeiretsreasu ehbsjweskrtd i dgeenn PZuonnket h i n

3. Das Fenster Ausnahmeregelwi rd ge°ffnet. i berpr ¢fen Siaegellomektaindl e Par a
Die Felder mit dem Objektnamen und dem zugewiesenen Bedr
I nformationen aus dem Bericht di @Knuwndie Rdgel zueistellan. Si e auf di

ERWEITERTE EI NSTEL L UNGE NEINE! RUSNAHME

F¢r einige Objekte, die nach dem Bedrohungstyp besti mmt werd
Verwendung einer Regel festgelegt werden. Die Angabe von zus
Fa2llen erforderlich sein:

1 Invader (Eindringen in Programmprozesse). F¢r dieses Verdi kt k°nnen Sie als z
Namen, die Maske oder den vollst2andigebatelpf ad des Ziel obj

1 Launching Internet Browser (Browserstart mit Parametern. HRgrese Bedr ohung k°nnen Sie a
Ausschlussbedingung die Parameter f¢r den Browserstart a
Schutz bei der Aktivit2atsanalyse von Anwendungen den Bro
aberal s Ausnahmeregel den Br avwsglasparskyacon mitfeipem Lidkiaes Mizrosoft n e
Office Outlook erlauben. Geben Sie dazu im Fenster Ausnahmeregel als Objekt der Ausnahme das Programm
Microsoft Office Outlook, als Bedrohungstyp Launching Internet Browser, und im Feld Erweiterte
Einstellungenei ne Maske der erl aubten Dom2ne an.

ZUL SSI ABSSCHL USSMASKENDAEIRN

Hi er werden Beispiele f¢gr zul@ssige Masken genannt, die Sie
verwenden k°nnen:

1. Masken ohne Dateipfad:
1 *.exei alle Dateien mit der Endung exe;
1 *.ex? 1 alle Dateien mit der Endung ex?, wobei anstelle von ? ein beliebiges Zeichen stehen kann.
 testi alle Dateien mit dem Namen test
2. Masken mit absolutem Dateipfad:
1 C:dir\*.* oder C:\dir\* oder C:\dir\ - alle Dateien im Ordner C:\dir\;
1 C:\dir\*.exe i alle Dateien mit der Endung exe im Ordner C:\dir\;

1 C:\dir\*.ex? i alle Dateien mit der Endung ex? im Ordner C:\dir\, wobei anstelle von ? ein beliebiges
Zeichen stehen kann.

T C:\dir\test i nur die Datei C:\dir\test.
Damit auch die Dateien in allen untergeordneten Ordner
ausgeschl ossen werden, aktivieren Sie bl¥lUmerdEdnert el | en d

einschlieCen

3. Masken mit Dateipfad:
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 dir\*.* oder dir\* oder dir\ - alle Dateien in allen Ordnern von dir\;
9 dir\test i alle Dateien mit dem Namen test in den Ordnern von dir\;
1 dir\*.exe i alle Dateien mit der Endung exe in allen Ordnern dir\;

1 dir\*.ex? i alle Dateien mit der Endung ex? in allen Ordnern von dir\, wobei anstelle von ? ein beliebiges
Zeichen stehen kann.

Damit auch die Dateien in allen untergeordneten Ordner
ausgeschlossenwerden,a k't i vi eren Si e beim Erstell dlUntemordneMaske das

einschlieCen

Die Verwendung der Ausnahmemaske *.* oder * ist nur zul@®ssig
Viren-Enzykl op2die klassifiziert wird. In diesem Fall wird die I
diese Masken ohne Angabe einer Klassifikation verwendet werden, entspricht dies dem Deaktivieren des

Schutzes. AuCer dem wi rd d aPRfadreineg ertualenhaufwerks,elas auf Basis eines Dateisystemordners

mit dem Befehl subst erstellt wurde, oder den Pfad eines Laufwerks, das der Mirror eines Netzwerkordners ist, als

Ausnahme auszuw?2hl en. Es kann s eiimes Coduters unterachiedlickedRassoerdehi c he Be
mit einem identischen Laufwerksnamen bezeichnen, was beim Au
fehrt.
SIEHE AUCH
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ZUL SSI BESSCHLUSSMASKEN CGDMKLASSIFIKATIONDER  VIREN -
ENZYKLOP DI E

Wenn als Ausnahme eine Bedrohung mit einem bestimmten Status nach der Klassifikation der Viren-En zy k| op2 di e
hinzugef ¢gt wiangeben: k°® nnen Si e

T den vollst2andigen Namen der-EBegkodolopi g, ewawvirsidteomdSaeert eVi r
(http://Iwww.viruslist.com/de/viruses/encyclopedia) genannt wird (beispielsweise not-a-
virus:RiskWare.RemoteAdmin.RA.311 oder Flooder.Win32.Fuxx).

1 den Namen der Bedrohung als Maske, beispielsweise:

1 not-avirus*iLegal e, aber potentiell gef2ahrliche Programme s«
Untersuchung ausschlieCen.

T *Riskware*7T Al |l e potenti el gef2hrlichen Programme des Typs
ausschlieCen.

1 *RemoteAdmin.*1 Alle Versionen von Programmen zur Fernverwaltung von der Untersuchung
ausschlieCen.

SIEHE AUCH
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ERSTELLEN EINER LISTE DER VERTRAUENSW | RDI G EANWENDUNGEN

Sie k°nnen eine Liste mit vertrauensw¢gr di gerertiWind®ggbazieimen er st
sich auch auf verd?2wrhd i et zZAke ri kvd kt2itv, i tDPatt esowi e Zugri ff auf di



http://www.viruslist.com/de/viruses/encyclopedia
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Sie halten beispielsweise die Objekte, dHArogramnobditodwmendet andar dm
werdenngéfedrhwlich und deren Untersuchung im Schutz nicht fg¢r
Programm vertrauen. Um die Objekte, die von diesem Prozess b
fé¢gen Si e déaEditofzurdigtedermenr t r auenswegrdi gen Programme hinzu. Trot:
ausf ¢hrbare Datei und der Prozess einer vertrauenswe¢rdigen A
Anwendung vollst&andig von der Un Ausmalsmeredeln (s.Absehnits"Erstedlen leiher e Ce n m
Ausnahmeregel" s. S. 157) verwendet werden.

Einige Aktionen, die als gef?&2hrlich klassifiziert werden, si
normal. Beispielsweiseist das Abfangen eines Texts, den Sie ¢ber die Tast
automati schen Umschalten der Tastaturbelegung (Punto Switche
solcher Programme zu berg¢cksi owhitti*tgemuwsmed sccihee | K@emt, r elmpd eihH reenr
vertrauensw¢,rdigen Anwendungen aufzunehmen.

Das AusschlieCen vertrauensw¢grdiger Anwendungen aus der Unte
Kompatibilit2tsprobl-¥imsemtander Eas pawehyuAgein zu | °sen (wenn be
Netzwerkverkehr von einem anderen Computer bereits von einer Antivir,en-Anwendung untersucht wurde)
|l @sst sich auf diese Weise die Leistungsf 2 hieg\eavendunglvers Comput
Serveranwendungen wichtig ist.

Kaspersky Anti-Vi rus untersucht standardm®Cig alle Objekte, die von
gestartet oder gespeichert werden soll en, nwvondhndnerpetigtenl!l | i ert d
Netzwerkverkehr.
» Gehen Sie folgendermaCen vor, um ein Programm zur Liste de
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der |l inke®huWznsterseite den Abschnitt

3. Klicken Sie im Block Ausnahmenauf di e S¥bhattadlLbeéobhw¢rdige Zone

4. Klicken Sie im folgenden Fenster auf der Registerkarte Ver t r auens w¢ r di g ea uAn wdei ned uShcgheanl t f
Hi nzuf.igen

5. Wahlen Sie im fy¥kegéndeernbwgs Oé e Awendeny dus.i/grwenden Sie dazu

di e Schdurchsuchem.heDadurch °ffnet sich ein KontDerghsunleen ¢, i n
in das Standardfenster zur Dateiauswahl gelangen, um den
dem Punkt Anwendungenz ur Li ste der momentan aktiven Anwendungen w
gewgnschte auszuw?2hl en. Legen Sie die entsprechenden Par

EXPORT /IMPORTVON K OMPONENTENDERVERTR AUENSW! RDI GIONE

Die FunktionenzumExport und | mport dienen dazu, vorhandene Ausnahmere
Anwendungen auf andere Computer zu ¢bertragen.

» Gehen Sie folgendermaCen vor, um vorhandene Ausnahmeregeln
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. W&2hlen Sie auf der linken Fensterseite den Abschnitt Schutz.
3. Kilicken Sie im Block Ausnahmenauf di e S¥batta&albeobw¢rdige Zone

4. Verwenden Sie im folgenden Fenster auf der Registerkarte Regel n f ¢r Au en Skemafkxpdrtl 2 c hen
und Import, um Regeln zu kopieren.

» Gehen Sie folgendermaCen vor, um eine Liste mit vertrauens
1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der |l inke®8huizensterseite den Abschnitt
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3. Kilicken Sie im Block Ausnahmen aufdieSc hal tWVd Prtcrhaeuensw¢.rdi ge Zone

4. Verwenden Sie im folgenden Fenster auf der Registerkarte Ver t r auensw¢r di gedieAnwendungen
Sc hal t fEkpbre un@Import, um die Liste zu kopieren.

EXPORT /IMPORT DER EINSTELLUNGEN VON K ASPERSKY ANTI -

VIRUS

Kaspersky Anti-Vi rus bi etet | hnen die M°glichkeit zum Exportieren un
Diese Option kann beispiel sweise von Nutzen sein, wenn Sie d
installiert haben. Si eprekhend koafigurieten sdie Binstllymgenrauh eiremDislsette speichern

und mit Hilfe der Importfunkti on De Rinstlludigenavaerden ih éineresspeziclenmp ut er

Konfigurationsdatei gespeichert.

» Gehen Sie f ol gen dieakinded ®mgrammparameteneu exportieren:
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Klicken Sie im Block Verwaltung der Programmkonfigurationa uf di e S &geigHetnf | 2 che

4. GebenSiei m f ol genden Fenster einen Namen fg¢r die Konfigurat
daf ¢r .

®» Gehen Sie folgendermaCen vor, um die Funktionsparameter au
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. W2 len Sie auf der linken Fensterseite den Abschnitt Schutz.
3. Klicken Sie im Block Verwaltung der Programmkonfigurationa uf di e Stddenl t f |l 2 che

4. Wahlen Sie im folgenden Fenster eine Datei -Vauss, aus der
importierenm® c ht en.

WIEDERHERSTELLEN DER STANDARDEINSTELLUNGEN

Sie k°nnen jederzeit zu den empf oblVienuesn zHiirnssctkeklelhurnegne n i ¢ers eK ag
und werden von Kaspersky Lab empfohlen. Die Wiederherstellung der Einstellungen erfolgt mit Hilfe des
Konfigurationsassistenten.

Im folgenden Fenster k°nnen Sie angeben, welche Parameter be
Sicherheitsstufe beibehalten omenterddesegatenisdlenn und f ¢r wel che Ko

Die Liste enth2alt die Kom/mpiornuesnt edne rveonn PKaarsapneertsekry vAonnt iBenut zer
Programm beim Training der Komponenten Firewall und Anti-Spam gesammel t wurden. Wenn fg¢r e
Komponente bei der Arbeit unikale Parameter festgelegt wurden, werden diese ebenfalls in der Liste angegeben.

Al's uni kal e Parameter gelten: wei Ce und schwar ze -$pam,t en mit
Listen mit vertrauenswg rTeeil ged m ninrutmenrerrent avdbrne slsnegreruinred provi dern
Anti-Virusund Anti-Spy, f ¢r den Schutz geltende Ausnahmeregel n, Filterr

Komponente Firewall.

Diese Listen werden w2hrend dBaihngnindieduelle Adfgagbentndo gr amms er st el |
Sicherheitsanforderungen zugrunde | iegen, kann das Erstell en
empfohlen, sie beim Wi ederherstellen der urspre¢nglichen Prog
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NachdemAbschl uss des Assistenten wird f¢r aErpéohl&icemgestetitk o mponent
wobei die von Il hnen zum Speichern gew2hlten Parameter ber¢ck
cbernommen, di e Si e esAdsistergen wrgehemmmenthabere i t  d

®» Gehen Sie folgendermaCen vor, um die Schutzeinstellungen w
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | inke®hwznsterseite den Abschnitt
3. Kilicken Sie im Block Verwaltung der Programmkonfigurationnauf di e S Wiedetherftéllenc h e

4, Aktivieren Sie im folgenden Fenster die Kontrollk?2stchen
Sie auf Weiter. Der Konfigurationsassistent wird gestartet. Folgen Sie den Anweisungen.

DATEI -ANTI -VIRUS

Dieses Fenster enth?&l t diDateifAatr-\arosgd AbschnitéAntivikm3nplomtentfegr das
Dateisystem des Computers"s.S.47) . Mit Hi |l fe der Parameterwerte k°nnen Sie:

T SicherheitsGtSWUde 2ndern

T die Aktion 2ndern, die auf gdsfu4Odene Objekte angewendet

1 den Schutzbereich festlegen (s. S. 51).

1 Untersuchung optimieren (s. S. 52).

1 die Untersuchung zusammengesetzter Dateien anpassen (s. S. 53).

T Untersuchungsnod8b4d 2ndern

1 heuristische Analyse verwenden (s. S. 52).

1 die Arbeit der Komponente anhalten (s. S. 55).

T Untersuchungstectlisn®34pgi en w2 hl en

1 die Standardparameter wiederherstellen (s.S.56) , f al l s si e ge@®ndert wurden.

 Datei-Anti-Virus deaktivieren.
» Gehen Sie f ol greum®Datei-Ami-Qrisnzu deaktivieren:

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkebDateFAti-gituer seite den Abschnitt

3. Deaktivieren Sie auf der recht“Dasi-amisvires aktieidgrene das Kontr o
» Gehen Sie folgendermaCen vor, -AnVimsuzugekngenEi nstel l ungen f ¢r

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkebDateFAti-$ituer seite den Abschnitt

3. Wahlen Sie auf d
Bedrohung aus. K
anzupassen.

er rechten Fensterseite die Sicherheitss
I i ¢ k e nEinStellengany Um addere Patumdieavon Datei?AotiVeus
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MAIL -ANTI -VIRUS

Dieses Fensterenth2 | t di e Par amet ®atei-Amgi4Viruk s.rApschmie "Wrtidren-Sc hut z f ¢r das
Dateisystem des Computers" s. S. 58) . Mit Hilfe der Parameterwerte k°nnen Sie:

T SicherheitsGtSwde @2ndern

T die Aktion 2ndern, die auf gdsfudlfene Objekte angewendet

1 den Schutzbereich festlegen (s. S. 62).

T Untersuchungs me.tsoed)en @ndern

1 heuristische Analyse verwenden (s. S. 64).

1 die Untersuchung zusammengesetzter Dateien anpassen (s. S. 65).

T die Filterbedi-Mgiulngeandegh? maqt &€ (O8.6®H.kte anpassen

1 die Standardparameter wiederherstellen (s. S. 66).

T  Mail-Anti-Virus deaktivieren.
» Gehen Sie f ol gende rAntiavVCus nu deaktivigren:u m Ma i |

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkeMallAmtirveuser sei te den Abschnitt

3. Deaktivieren Sie auf der recht el¥IMalerntsMiresraktigierene das Kontr ol
» Gehen Sie folgendermaCen vor , -AotiRvirusaugelangen:Ei nstel l ungen f ¢r

1. ¥f f nen Si emmdkandigumtionsfenster.

2. Wahlen Sie auf der | i nkeMalA®tirvEuser sei te den Abschnitt

3. Wahlen Sie auf d
Bedrohung aus. K
anzupassen.

er rechten Fensterseite die Sicherheitss
| i ¢ k e nEinStellengany m addere Pafmdieaviort Mail-Ant-Yires

Dieses Fenster enth?l t diWeb-Raiausé&tAbschnit '®eb-IChuta's.dSn68)nMit élilfe
der Parameterwerte k°nnen Sie:

T Sicherhei tsstufseSs.@Wnder n

T di e Akt i ¢6¢nS. Andieaufgefundene Objekte angewendet wird.

1 den Schutzbereich festlegen (s. S. 71).

T Untersuchungs me.tsord)en @ndern

1 Untersuchung optimieren (s. S. 73).

1 heuristische Analyse verwenden (s. S. 72).

T Standar dpar ame t-Schutz vigderhedseellen (3V8.173).

Web-Anti-Virus deaktivieren.




BENUTZERHANDBUCH

» GehenSi e f ol gender ma @satirirug surdeaktivierlen:We b
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. W2hlen Sie auf der | i nkeWebfArthnbraser sei te den Abschnitt
3. Deaktivieren Sie auf der rechten [Maerrnti-viesakivierest ers das
» Gehen Sie folgendermaCen vor , -Antiviraszugelengen:Ei nstel l ungen f ¢r
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nkt&WebArtnSraser sei te den Abschni

3. Wahlen Sie auf d
Bedrohung aus. K
anzupassen.

er rechten Fensterseite die Sicherheitss
I i ¢ k e nEinStellengany Um addere Patumdieavor \Web-Arti-Niris

PROAKTIVER SCHUTZ

Deses Fenster enth?2lt di ePriktiveaScbutzds Abscenitt "Pkr conapkot ni evnetre Schut z f ¢r

Computer"s. S. 75) . Mit Hilfe der Parameterwerte k°nnen Sie:
M1 einelisteder(s.S.77) der gef2hrlichen Aktivit2ten verwalten.

T die Reaktion der Anwendung auf ei(92®879 mMARByswvem2auPindetrand
1  Systembenutzerkonten kontrollieren (s. S. 78).
M ListemitKontroll r egel n f ¢r die Systé&ner&gistrierung verwalten
1 Regeln zur Kontrolle von Registrierungsobjekten erstellen (s. S. 84).
1  Gruppen von zu kontrollierenden Systemregistrierungsobjekten erstellen (s. S. 82).
T dieModuleAkti vitaea®bSadandy ber wachung der Sys$.8lnregistrierung
1 den Proaktiven Schutz deaktivieren.
» Gehen Sie folgendermaCen vor, umemden Proaktiven Schutz zu
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nkeProakteexXlhtuzr sei te den Abschnitt
3. Deaktivieren Sie auf der rechten [“@ioakéverdSersutzBkeivisener s das

» Gehen Sie folgendeAktaiCeint ¥ twdeadied idyegéveac hung der Sysauemregi st
deaktivieren:

1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nkeProaktweXhuezr sei te den Abschnitt

3. Deaktivieren Sie auf der rechten a&ktevdeétganaﬂodase daasi
das Kontr ol B & s W a b kenSygtendegistrierung aktivieren.

» Gehen Sie folgendermaCen vor, um zu den Einstellungen f¢r

1. ¥ffnen Sie das Programmkonfigurationsfenster.
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2. Wahlen Sie auf der | i nkebProaktvenXhuezr sei te den Abschnitt

3. Kilicken Sie auf der rechten Fensterseite imBlock Ak t i vi t 2 todeaimBlockseer wachung der
Systemregistrierungauf di e S Eihssellundgeh.2 c h e

ANTI -SPY

Dieses Fenster enth?lt did/lati-Bpa fs.aAbsehnitt "Schutzevor WEroungpuondringemetheetrug”
s.S.86) . Mit Hilfe der Parameterwerte k°nnen Sie:

1 eine Liste der erlaubten Banneradressen erstellen (s. S. 87).

1 eine Liste der verbotenen Banneradressen erstellen (s. S. 87).

1 Bannerlisten exportieren / importieren (s. S. 88).

T eine Liste mit vertrauen&Gwe8)di gen Nummern erstellen

1 die Module Anti-Banner (s. S. 86) und Anti-Dialer (s. S. 89) deaktivieren.

1 Anti-Spy deaktivieren.
®» Gehen Sie f ol gend e fSpyzCdeaktivigrenr , um Ant i

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | inkeAnt-Bgynsterseite den Abschnitt

3. DeaktivierenSieaufder rechten Seite des FArtti«Spysaktidierm. Kontroll k2st
» Gehen Sie f ol gen detirBam€ eder Antd-Dialer zu nheaktivieren:

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2.  Wahlen Sie auf der linken Fensterseite den Abschnitt Anti-Spy.

3. Deaktivieren Sie auf der rechten @\mtitBannelraldividFemAnd-r s das
Dialer aktivieren).

» Gehen Sie folgendermaCen vor, -Spymugelangeten Ei nstellungen f¢r
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | inkeAnti-Bgynsterseite den Abschnitt

3. Kilicken Sie auf der rechten Fensterseite im Block Anti-Banner oder im Block Anti-Dialer a u f die Schaltfl?:
Einstellungen.

ANTI -HACKER

Dieses Fenster enth?l t didAati-Pagkerasnibscanitt "Sthtz vokKNetmwekangrifienes.
S.90) . Mit Hilfe der Parameterwerte k°nnen Sie:

T die Stufe f¢gr den Schutz v9.82).Netzwerkangriffen 2ndern
T manuell (s. S. 93) und mit einer Vorlage (s. S. 94) eine Regelf¢, r Pr ogr amme erstell en.

T eine Regel f¢r(sBaXete erstell en
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T die Prioritat eindsrS.9%bpuen Regel 2ndern

1 Vorhandene Regeln exportieren / importieren (s. S. 96).

T Regel n f dungerAundiPakete detailliert anpassen (s. S. 97).

T Regeln f¢r Sicher(®m&i99szonen anl egen

T den Status einer Si(x®heddheitszone @ndern

1 den Stealth-Modus aktivieren / deaktivieren (s. S. 101).

T den Funktionsmodus (8 402Fi rewall 2ndern

1 die Module FirewallundDet ekt i ons sy s t(e%l0R)deaktieneg.r i f f e

1 Anti-Hacker deaktivieren.
®» Gehen Sie folgen d e r ma Ce n v -dlacker zu deakfvieren:

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkeAntiHakest erseite den Abschnitt

3. Deaktivieren Sie auf der recht [¥nntFHackeralivieeni t e das Kontro
» Gehen Sie f ol gen dieFirevaaC@lerdasoderdasDmt ekt i onssyst ezndebkgvierelAngr i f f

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkigAntiHackes.t er seite den Abschn

3. Deaktivieren Sie auf der recht [“IFirewalmkivieeenodeidase das Kontr o
KontrollDeﬁelktd:ohssyrstem fé¢er Angriffe aktivieren

» Gehen Sie folgendermaCen vor, -Hackerzigeladgem Ei nstel l ungen f¢r
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nkeAnti-Hakes.t er seite den Abschnitt

3. Klicken Sie auf der rechten Fensterseite im Block Firewalla uf di e S Eihsgéellundeh.2 c h e

ANTI -SPAM

Dieses Fenster enth?lt didAeati-Spam @.Alkstheitt "Sathiezrvor Ketzmgrkangriffent s
S. 107). Mit Hilfe derPara met er wert e k°nnen Si e:

T SicherheitsGtSuildl 2ndern

1 den Mail-Manager verwenden (s. S. 113).

T Nachrichten f¢r Microsoft Exchange Se6MB). von der Unters
T Unter suchungsmet Hso® glA). ®nder n

1 eine Technologie zur Spam-Fi | t er ung (sasi 5182 hl en

T die Faktoren f¢gr Spam und(s.paiégnti el l en Spam festl egen
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T zus?2tzliche ®8park-Fitelus veiwendendsi S. 116).
9 Liste der erlaubten Absender erstellen (s. S. 117).

1 eine Liste mit erlaubten Phrasen erstellen (s. S. 118).

1 Liste mit erlaubten Absendern importieren (s. S. 118).

1 Liste mit verbotenen Absendern erstellen (s. S. 119).

1 eine Liste mit verbotenen Phrasen erstellen (s. S. 120).

1 die Spam-Verarbeitung in Microsoft Office Outlook (s. S. 121), Microsoft Outlook Express (Windows Mail) (s.
S. 123), The Bat! (s. S. 123) anpassen.

1 Anti-Spam mit Hilfe des Trainingsassistenten (s. S. 110), mit ausgehenden E-Mails (s. S. 111), mit Hilfe eines
Mailprogramms (s. S. 111), mit Hilfe von Berichten (s. S. 112) trainieren.

1 Anti-Spam deaktivieren.
» Gehen Sie fol gende Spam@uedeaktivieran, um Ant i

1. ¥f f nen Si semmdkandigumtiorsfgnster.

2. Wahlen Sie auf der | inkeAnti-Smamst erseite den Abschnitt

3. Wahlen Sie auf der rechtAnFﬁémamtaleivieremjte den Abschnitt
» Gehen Sie folgender i@@e i neit e-Spam nugelangehi: ¢, r Ant i

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | inkeAnti-Smamst erseite den Abschnitt

3. Kilicken Sie auf der rechten Fensterseite imBlock Aggr es si viaWwft sdsiteu f SEihstellundgeh.2 c h e

V IRENSUCHE

Auf welche Weise die Untersuchung von Objekten auf Inrem Computer erfolgt, wird durch eine Auswahl von Parametern
bestimmt, die f¢gr jede Aufgabe festgelegt werden.

Die Spezialisten von Kaspersky LabBBultdlrenw omglrsermhe nAufDaaliegefh®
Virensuche

Unt ersuchung von Objekten, die der Benutzer festlegt. Sie
Computer untersuchen.

Vol |l sta@andige Suche

Ausf ¢hrliche Unter suchun ggwerenfofgndetObjekte unteBucht:rogstemspaiched i
Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung, Mail-Datenbanken, Festplatten,
Wechsel datentr&ager und Netzlaufwerke.

Schnelle Suche
Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden.

I m Konfigurationsfenster k°nnen Sie fg¢r jede Aufgabe:
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1 die Sicherheitsstufe (s. S.131) w2 hl en, auf deren Basis die Aufgabe ausge
M die Aktion(s.S.131) wnhl @i e vom Programm beim Fund eines infizier
Objekts angewandt wird.
1 einenZeitplan(s.S.136) f ¢r den automati schen Aufgabenstart erstell
1 die Typen der Dateien (s. S. 133), die der Virenanalyse unterzogen werden, festlegen.
T Parameter fg¢r die Untersuchu(®§ lH)festegemengeset zter Dateien
T MethodenundTechnol ogien f¢irads w? Bis¢el84).6uchung
M einheitic he Unt er suchungspar anse3. £38)fektleggen. al | e Auf gaben
» Gehen Sie folgendermaCen vor, um die Aufgabenparameter anz
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | i nkeVirefseches(Velrlset &8 md idgectnelRBueclvteh ni t t
3. Wahlen Sie auf der rechten Fensterseite die Sicherheitss
passen Sie den Startmodus an.Einkeéllungégneum a®lere Pammecterdéri e Schal t
Aufgabeanz upassen. Um die standardm?2Cigen Parameter wiederhe
Grundeinstellung.
UPDATE
Das Update von Kaspersky Anti-Vi r us wird nach den Parametern ausgef¢sghrt, die
1 von welcher Ressource (s. S. 142) der Download und die Installation der Programm-Updates erfolgen.
1 in welchem Modus (s. S. 145) der Updateprozess des Programms gestartet wird und welche Elemente
aktualisiert werden sollen (s. S. 145).
1 wie oft die Aktualisierung erfolgen soll, falls der Start nach Zeitplan (s. S. 144) festgelegt wird.
1 unter welchem Benutzerkonto (s. S. 144) der Start des Updates erfolgt.
1 obdas Kopieren der heruntergeladenenUpdat es i n eine | okale Que@.lSllé6)ausgef ¢hr
1 Verwendung eines Proxyservers (s. S. 143).
» Gehen Sie folgendermaCen vor, um zur Konfiguration der Upd
1. ¥ffnen Si e dkandiguratiorsfgnstarmm
2. Wahlen Sie auf der | inkeUpd&Eeensterseite den Abschnitt
3. Wahlen Sie auf der rechten Fensterseite den erforderlich
Einstellungen, um andere Parameter der Aufgabe anzupassen.
PARAM ETER

Im Fenster Einstellungenk ®° nnen Si e folgende Zusat z4{wsvemwénden.en von Kaspers

1

Sel bstschutz f (stS.868)s Progr amm
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1 Kontrolle des Zugriffs auf das Programm (s. S. 169).

1 Arbeit des Programms auf einem Laptop (s. S. 170).

T Gr°Cenbeschr @ n{aaieg (s.fS¢1r0).i Swi f t

T Benachrichtigungen ¢ber di eVilHs(®e$ . 47m) sse von Kaspersky Ant
1 Auswahl des Ereignistyps und der Methode zum Senden von Benachrichtigungen (s. S. 171).
1 Anpassen des Sendens von Benachrichtigungen per E-Mail (s. S. 172).
1 Parameter des Ereignisberichts (s. S. 172).

1 Aktive Elementeder Benut zer(e8.d#3)f | 2che

SELBSTSCHUTZ F!HROGRABIM

Kaspersky Anti-Vi rus bi etet dem Computer Sicherheit vor sch2adlichen
Obj ekt wvonenSchdidel ivnegr suchen k°nnen, die Arbeit der Anwendung
zu | °schen.

Um die Stabilit®t des Sicherheitssystems f¢gr | hren Computer

Mechanismen zum Selbstschutz und zum Schutz vor externem Zugriff.

In 64-Bit-Betriebssystemen des Typs Microsoft Windows Vista (ohne Service Packs) und Microsoft Windows XP erstreckt
sich der Schutz vor Ver@anderungen und L°schen nur auf Progra
Systemregistrierung.

Wenn der Schutz vor Fernsteuerung verwendet wird, ist es erforderlich, Programmen, die der Remote-Administration

dienen (z.B. RemoteAdmin), den Zugriff auf die Anwendungsste
Listedervertrauensw¢grdi genhPneaggammgt un thtedhlgion niRt@rogramaringerface zulassen

wird fe¢gr sie aktiviert.

» Gehen Sie folgendermaCen vor, um die Selbstschutzmechanism
1. ¥ffnen Sie das Programmkonfigurationsfenste

2. Wahlen Sie auf der | i nkeBEnstéllangent er sei te ein Abschnitt

3. Aktivieren Sie im Block Selbstschutzdas Kontr 0 Sekbstschutzlaktimieren, damit der
Mechanismus zum Schutz der Anwendungv or dem Ver@ndern oder L°schen von ei
Festplatte, Prozessen im Arbeitsspeicher und Eintr2agen i

Aktivieren Sie im Block Selbstschutzd as Kont r ol Otidnsztir @tteznen Steuerung des
Systemdiensts deaktivieren, um alle Versuche zur Fernsteuerung eines Anwendungsdiensts zu blockieren.

Wird versucht, eine der oben genannten Aktionen auszuf ¢h
Programmsymbol im Infobereich der Taskleiste (falls der Benachrichtigungsdienst nicht vom Benutzer
deaktiviert wurde).

KONTROLLEDES ZUGRIFFS AUFDAS PROGRAMM

Ein PC kann von verschiedenen Benutzern verwendet werden, deren Fertigkeiten im Umgang mit Computern
me glicherweise nicht ausreichend sind. Der ungehinderte Zugr |
Sicherheitsniveau des Computers stark einschr2nken.
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e n Kaspemsky Angi-Nidie Bie Si e e
en (unter Ausnahme

Um die Sicherheit des Computers zu erh?
k r
tionen untersagen:

h
k°nnen entweder alle Operationen blockie
Objekte) oder das Ausfg¢ghren folgender Ak

T Programmparameter 2ndern.

1 Programm beenden.

1  Schutzkomponenten oder Untersuchungsaufgaben deaktivieren.

T Richtlinie deaktivieren (wenn die Anwendung ¢ber Kaspers
1 Deinstallation der Anwendung.

Jede der oben genannten Aktionen f ¢hrt z ompetersneshaltyseliten$ienger ung
festlegen, welche Benutzer | hres Computers berechtigt sein s

» Gehen Sie folgendermaCen vor, um den Zugriff auf das Progr
1. ¥ffnen Sie das Pr cfgnstarmmkonfi gurati on
2. Wahlen Sie auf der | i nkeBnstéllangent er sei te ein Abschnitt

3. Aktivieren Sie im Block Kennwortschutzd as Ko nt r o] Kendwoitschui aktivieren und klicken Sie
auf di e SEihstellundeh.2 c he

4. Legen Sie im folgenden Fenster Kennwortschutzei n Kennwort fest und w2hlen Sie 0
Zugriffsbeschr2ankung gelten soll. Wenn k¢nftig ein belie
lhnen festgelegten Aktionenaus zuf ¢hren, wird das Programm stets nach de

ARBEITDES PROGRAMMS AUF EINEM LAPTOP.

Um sparsam mit der Batterie eines L apt- ondYpdaieadgabgreanfechiecbenk © nnen

Da die Virenuntersuchung auf dem Computer und die Programmaktualisierung relativ viel Ressourcen und Zeit
ben°tigen, empfehlen wir | hnen, den zeitgesteuerten Start so
Akkubetrieb Strom sparen. B e i -Updatd ader tlie \krénontersuthusgi aef Bedehl startBr. o g r a mm

» Gehen Sie folgendermaCen vor, um den Dienst zum Stromspare
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nkeBEnstéllangent er sei te ein Abschnitt

3. Aktivieren Sie im Block Ressourcend as Kont r o Gdpkarde Aufigaben bei Akkubetrieb nicht
starten.

GR¥ CENBESCHR NKRJNGSWIFT -DATEIEN

iSwift-Dateieni Dat ei en, di e | rbérets amfd/iren untersuchte;Objekte eines NTFS-Dateisystems
enthalten (iSwift-Technologie). Der Einsatz solcher Dateien erlaubt es, die Objektuntersuchung zu beschleunigen, weil

Kaspersky Anti-Virus nur jene Objekte untersucht, die seit dem letzten Scanv er 2 nder t wu r-Dateien wefdéne i Swi
im Lauf der Zeit sehr umfangreich. Es wird empfohlen, eine G

sie den Grenzwert erreicht, wird eine iSwift-Datei bereinigt.
®» Gehen Sie folgender ®@a€€a wDert,eii®mi tktiu beschr2nken:
1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkeBnstéllangent er sei te ein Abschnitt
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3. Aktivieren Sie im Block Ressourcend a s KontroIS\MiPt-a'chBhank |l eeren,undenn gr?°
geben Sie daneben die Gr°Ce der Datenbank in MB an.
BENACHRICHTIGUNGEN | BER DEREIGNISSE VON K ASPERSKY
ANTI -VIRUS
Bei der Arbeit von Kaspersky Anti-Virus treten unterschiedliche Er ei gni sse ei n. Sie k°nnen infor
besitzen oder wichtige I nformationen enthalten. Ein Ereignis

Programms informieren oder einen Fehler bei der Arbeit einer bestimmten Komponente festhalten, der dringend behoben
werden muss.

Um sich ¢ber die Ereignisse bei der Arbeit von Kaspersky Int
Dienst fg¢r Benachrichtigungen.

Die Mel dungen k°nnen durch eine der folgenden Methoden erfol
T Popupmeldungen ¢ber dem Programmsymbol im Infobereich de
1 Tonsignale.
 E-Mail-Nachrichten.

1  Protokollieren von Informationen im Ereignisbericht.

» Gehen Sie folgendermaCen vor, um den Dienst f¢r Benachrich
1. ¥f f nen Sogemrdkargigurdtionsfenster.

2. Wahlen Sie auf der | i nkebnstéllangent er sei te ein Abschnitt

3. Aktivieren Sie im Block Ansichtd as Kont r o¥] Erkignsshbeodtteinhtigung aktivieren und klicken Sie
auf di e SEihséellundeh.2 c he

4. Legen Sie im folgenden Fenster Benachrichtigungseinstellungendi e Er ei gni stypemrvirus¢gr Kasp
fest, ¢ber deren Eintreten SGebdrnlichrac@ern ge mweiraen m°c

Benachrichtigungsmethode an.

SIEHE AUCH

Auswahl des Ereignistyps und der Methode zum Senden von Benachrichtigungen ..o 171
Anpassen des Sendens von Benachrichtigungen per E-Mall.............oooiiiiiiii e 172
Parameter des EreigniSDEIICNTS .......ooo i 172

AUSWAHL DES EREIGNISTYPS UND DER METHODE ZzUM SENDEN VON
B ENACHRICHTIGUNGEN

Bei der Arbeit von Kaspersky Anti-Virus treten Ereignisse der folgenden Typen auf:

M Kritische Ereignisse-Er ei gni sse mit Kkritischer Priorit?2t. Es wird a
Ereignisse benachrichtigen zu lassen, weil sie auf Probleme bei der Arbeit des Programms oder auf
Schwachstellen im Schutz Ihres Computers hinweisen. Beispiele: Die Datenbanken sind stark veraltet oder Die
Lizenzg¢ltigkeit ist abgel aufen
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T FunktionssEtrerigmdg sse, die zur Funkti onsBesfieRbDié gkei t des Pr
Datenbanken fehlen .oder sind besch2adigt

1 Wichtige Ereignisse i Ereignisse, die unbedingtbe ac ht et wer den m¢ssen, weil Si e wi
der Programmarbeit wiedergeben. Beispiele: Die Datenbanken sind veraltetoderDi e Li zenzg¢l tigkeit
bald.

1 Informative Ereignisse - Ereignisse mit informativem Charakter, die in der Regel keine wichtigen Informationen
enthalten. Beispiel: Obj ekt wurde nach Quarant&ne verschoben

» Gehen Sie folgendermaCen vor, um die f¢gr Benachrichtigunge
Versandmethoden festzulegen:

1. ¥ffnen Sie das Prmfgnstarmmkonfi gurati o

2. Wahlen Sie auf der | i nkebBnstéllangent er sei te ein Abschnitt

3. Aktivieren Sie im Block Ansichtd as Kont r o] Erkignsshbeodeteinhtigung aktivieren und klicken Sie
auf die Schaltfl* ¢ hEenstellungen.

4. Aktivieren Sie im folgenden Fenster Benachrichtigungseinstellungendi e Kont r 1 Kkr2 sdiceh en
Ereignisse, ¢ber die Sie benachri cht i gtersandmethaden. m°© c ht en,

ANPASSEN DES SENDENS VON BENACHRICHTIGUNGEN PE R E-MAIL

Nachdem Sie die Ereignisse (s. Abschnitt "Auswahl des Ereignistyps und der Methode zum Senden von
Benachrichtigungen"s. S.171) getw2thaben, ¢ber der eMaiEli nherd emmr iSd et ipgetr Wer de
m¢ssen Sie die Einstellungen fg¢r das Senden der Benachrichti

®» Gehen Sie folgender maCen -Mad-Bepachrichtigdnges andupasste n von E
1. ¥f f nen Srogeemrdkardigurtionsfenster.
2. Wahlen Sie auf der | i nkeBEnstéllangent er sei te ein Abschnitt

3. Aktivieren Sie im Block Ansichtd as Kont r ol Erkignssheodtleinhtigung aktivieren und klicken Sie
auf di e SEihstellundeh.2 c he

4. Aktivieren Sie im folgenden Fenster .Benachrichtigungseinstellungendi e Kont r M krd sdiceh en
erforderlichen Ereignisse in der Spalte E-Mail und klicken Sieau f di e S EMail-Einktéllingéne

5. Geben Sie im folgenden Fenster Anpassen von E-Mail-Benachrichtigungen die erforderlichen
Parameterwerte an. Erstellen Sie zur Benachrichtigung ¢b
Zei tpl an nfdégern dvaosn Neac hri chten KI'i ckend&Nemeh&izim auf die S
folgenden Fenster Zeitplandi e er f order |l i chen nderungen vor .

PARAMETER DES EREIGNISBERICHTS

Kaspersky Anti-Vi rus bietet die M°glichkeit beidemAfbetrdenAnwendungemtreteiyer Er e
im allgemeinen Ereignisbericht von Microsoft Windows (Anwendung) oder in einem separaten Ereignisbericht von
Kaspersky Anti-Virus (Kaspersky Event Log) aufzuzeichnen.

Zur Ansicht von Berichten dient das Standardfenster von Microsoft Windows Ereignisanzeige (Event Viewer), das mit
fol gendem Bef e ItStart/Biestefliuhger/Systenistewkerung/Verwaltung/Ereignisanzeige.

» Gehen Sie folgendermaCen vor, um die Parameter des Ereigni
1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wahlen Sie auf der | i nkebnstéllangent er sei te ein Abschnitt
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3. Aktivieren Sie im Block Ansichtd as Kon't r o] Erkignssbeodeterinhtigung aktivieren und klicken Sie
auf di e SEihsgéellundeh.2 c he

4. Aktivieren Sie im folgenden Fenster .Benachrichtigungseinstellungendi e Kont r ek Kkrd sdiceh en
erforderlichen Ereignisse in der Spalte Bericht und klicken Sie auf di e BecichtseintstelluAgerh e

5. Wahlen Sie im f&igehdéhuRgerat &g eineEBedchtqus,iingdermediei ¢ ht
Ereignisdaten gespeichert werden sollen.

AKTIVE ELEMENTEDER BENUTZEROBERFL CHE

Unter aktiven ElementenderBenut zer ober fl 2che werden f ol ge+idigver@gntlen:onen f ¢r K
Animation des Symbols im Infobereich der Taskleiste.

I'n Abh@ngigkeit von der ausgefg¢hrten Programmaktion 2nde
beispielsweise die Untersuchun g ei nes Skripts ausgef¢s¢hrt, dann erscheint
kl eines Piktogramm mit einem Skript. Die Animation des P
Symbol gibt in diesem Fall nur den Schutzstatus lhres Computers wieder: Wenn der Schutz aktiviert ist, ist das
Symbol farbig. Wenn der Schutz angehalten oder ausgeschaltet wurde, nimmt das Symbol graue Farbe an.

"Protected by Kaspersky Lab" ¢ ber dem Mi cr oBefgtr ¢;\Wiumdysws | dsc.hirm anzeigen

Dieser Indikator erscheint in der Grundeinstellung rechts oben am Bildschirmrand, wenn Kaspersky Anti-Virus
gestartet wird. Er informiert dar¢ber, dass der Schutz |

Wenn der Computer, auf dem die Anwendung installiert ist, ein Betriebssystem der Produktfamilie Microsoft
Wi ndows Vista verwendet, steht diese Option nicht zur Ve

» Gehen Sie folgendermaCen vor, um die aktiven Elemente der
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. W2 hl en SerlmkemaRersterdeite ein Abschnitt Einstellungen.

3. Aktivieren Sie im Block Ansichtdi e ent sprechenden Kontroll k2&@stchen.

BERICHTE UND SPEICHER

Di eser Abschnitt ent ha |l t Parameter, die die Arbeit mi t der D
Die Datenverwaltungu mf asst Obj ekte, die w2hrendidas Anbdet Qoaar Katpaes
Backup gespeichert wurden, sowie Berichtsdateien ¢ber die Ar

In diesem Abschnitt k°nnen Sie:

T Paramet er f ¢ runddSpeichek ve Berithlereampassen (s. S. 174).

T Einstellungen f¢r Quarang.8.4%@). und Backup anpassen

9 I nhal't des Speichers fg¢r Berichte, Quarant@ane und Backup
®» Gehen Sie f ol gen deninhaitdeSpeiches zu pereinigen:

1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkeBericheenomsdtSgeiclseeei t e den Abschnitt
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3. Klicken Sie im folgendenlLeEremster auf die Schaltfl &che

4. Geben Sie im folgenden Fenster Datenverwaltung an, welche Speicher bereinigt werden sollen.

SIEHE AUCH

Prinzipien der Arbeit Mt BEIICHTEN .........viii et e et e e s e e e nre e 174
ANPASSEN der BEICHISPAIAMELET ... .iiii ittt e st e e st e e e e bt e e e e e e e br e e e snne e e e nnnneas 174
Quarantane f¢r meglicherwed.s.e..i.nfii.zi.er.t.e..Obj.ekt.e......175
Arbeit mit Objekten..i.n. .. der. . QUarl.all. 2 Nne. ... 176
Sicherungskopien gef.2hrl..cher. .. Qbj. ekt ... 176
Arbeit MIt SICNEIUNGSKOPIEN .....eeii ittt e e e e s e e e e e e e e e e s et b b et eeeeeesssbaaeeeaeeesasarareaaeeesaasnnnes 176
Einstellungen f¢r Quar andt.2.ne..und..Ba.cku.p..anp.as.s.e.n......177

PRINZIPIEN DER ARBEITMIT BERICHTEN

Die Arbeit jeder Komponente von Kaspersky Anti-Vi r us und di e Ausf ¢ hr-wnddJpdateadfigabe Unt er s u
werden in einem Bericht protokolliert.

» Gehen Sie folgendermaCen vor, um die Berichte anzuzeigen:
1. ¥ffnen Sie das Programmhauptfenster.
2. Kl'icken Sie aufBerighte Schaltfl 2che

» Gehen Sie folgendermaCen vor, um sich ¢ber alle Ereignisse
oder ¢ber die Aufgabenausf ¢¢hrung aufgezeichnet wurden:

1. ¥ffnen Sie das Programmhauptfenst eBerichted kIl i cken Sie auf
2. Wahlen Sie im folgenden FBarishtealen Namei eindré&Kompdhente iodert Aefgakea r t e
aus und klicken Sie auf den Link Details. Dadurch wird ein Fenster ge°ffnet, d
Arbeit der gew?2hltemgakemepondidt ¢ . oddér Aufgebni sstatistik d
Fensterbereich, ausf ¢s¢hrliche I nformationen befinden sich
Bereich. Abh2ngig von der Komponent e odeRegistetkdrtgnabe unters
» Gehen Sie folgendermaCen vor, um einen Bericht in eine Tex
1. ¥ffnen Sie das Programmhauptfenst eBerichteed k|l i cken Sie auf
2. Wahlen Sie im folgenden FBarishtealen Namei eindré&Kompdhente iodeit Aefgakea r t e
aus und klicken Sie auf den Link Details.
3. Das folgende Fenster enth2alt Informationen ¢(ber die Arbe

Si e auf di eSp8ichhra &g uhd geberhSte an, wo die Berichtsdatei gespeichert werden soll.

ANPASSEN DER BERICHTSPARAMETER

Sie k°nnen folgende Parameter fg¢r das Erstellen und Speicher
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1 Erlauben oder Verbieten, dass Ereignisse mit rein informativem Charakter im Bericht aufgezeichnet werden. In
der Regel sind solche Ereignisse ni InformajiveEde'EgrrniSS(Schut Z Wi
protokollieren).

1 Festlegen, dass nur Ereignisse gespeichert werden, die beim letzten Start der Aufgabe eingetreten sind.
Dadurch kann Festplattenplatz gespart werden, weil der B
[¥] Nur aktuelle Ereignisse speichern). Wenndas Kontrollk 2 st chen aktiviert ist, werden
Bericht bei jedem Neustart der Aufgabe aktualisiert. Allerdings werden nur Informationen mit rein informativem
Charakter ¢berschrieben.

M Bestimmen, wie |l ange Berichte gecbepiBaehérctht\eersq)eeri cheelrinerf ¢
maximal) . Der Standardwert f¢r die Speicherdauer von Berich
gel °scht. Sie k°nnen die maxi mal BeSpbreéhk&udguePl fndennfab

T Maxi male Gr°Ce des BerichtMfae(si;tmlada@)erGrDiK;enmamil makPestGheqge
standar dmMBI gSiLl®&0k°nnen di e Gr ° Ce n benencahderenWenifasgegem.uf heben

» Gehen Sie folgendermaCen vor, um die Parameter fg¢r das Anl
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nkeBeridheenrsdtSeeiclseei t e den Abschnitt

3. Aktivieren Sie im Block Berichtedi e ent sprechenden Kontroll k@stchen und | ¢
Speicherdauer f¢r Berichte und eine maxi male Berichtsgr?

QUARANT NE F! R MERWEISEINFIZIERTE OBJE KTE

DieQuar anitdtmheein spezieller Speicher, in den Objekte verschobe
sind.

Mo gl i cherweise isBfndi ©bf ekOkj ekdie verd&chtig sind, von Viren
sein.

Wieso werden Objektealsm® gl i cher weh eszeeiionffneztiZerBEs i st nicht i mmer m°glich
Objekt infiziert ist oder nicht. Daf ¢r gi bt es fol gende Gr ¢nde:

1T Der Code des analysierten Obj ekt s Bddmlsungt vautde abdr teilwgise h k ei t mi
veradandert

Die Programm-Datenbanken enthalten alle Bedrohungen, die bisher von den Kaspersky-Lab-Spezialisten

untersucht wurden. Wenn ein Schadprogramm ver2&ndert wird
Signaturen aufgenommen wurden, klassifiziert Kaspersky Anti-Vi r us das Obj ekt, das von ei.
Schadprogramm infiziert ist, als m°glicherweise infizier
di ese I nfektion 2hnelt.

1 Der Code des gefundenen Objekts erinnert an die Struktur eines Schadprogramms. Die Bedrohungssignaturen
enthalten jedoch keine entsprechenden Eintr2ge

Es ist durchaus m°glich, dass es sich um eine neue Art v
Virus das Objeweisteindiziegd einm® gl i c h

Der Verdacht, dass eine Datei durch einen Virus infiziert ist, wird mit dem heuristischen Code Analysator ermittelt, mit
dessen Hilfe bis zu 92 % neuer Viren erkannt wer dezu. Di eser
Fehlalarmen.

Ein verd?2chti ges Ob Viekstucheksawierbei gef Arbeievandatdi-Anti-Virus, Mail-Anti-Virus und
Proaktiver Schutzgef unden und i n die Quarant@ne verschoben werden.

Ein Objekt unter Quar ant 2 dréchtkopierts sorelérd verschoben:dDdseObjekewird ame s wi r
urspre¢gnglichen Spei c-Ma-Nachrodat ges°sichér uBd im Quarant@neor
Quarant2ne stehenden Dateien werden i n enkeieefefashpdarzi el |l en For m
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SIEHE AUCH

Arbeit mit Objekten..i.n. .. der. . QUarl.all. 2 Nne. ..., 176

Einstellungen fg¢r Quar andt.2.ne..und..Ba.ck.u.p..anp.as.s.en......177

ARBEIT MIT OBJEKT ENINDER QUARANT NE

Mi't Objekten, die in die Quarant?2ne verschoben wurden, k°nne
T Dateien, die Sie f¢gr infiziert halten, in die Quarantane

T Alle méeglicherweise infizierten QaktaelleaYersomder®Plograaknt e unt er
Datenbanken untersuchen und desinfizieren.

1 Dateien wiederherstellen entweder in einem vom Benutzer
sie (standardm2Cig) in die Quarant&®ne verschoben wurden.

1 EinbeliebigesQuarant 2 neobj ekt oder eine Gruppe ausgew?hlter Objek
» Gehen Sie folgendermaCen vor, um mit Quarant@®neobjekten zu
1. ¥ffnen Sie das Programmhauptfenst eGefundend kl i cken Sie auf

2. F¢éhren Sie im f ol ge n dterkartdeQeunasrtaenrdietentgrecltbieden ARiengn asis.

SI CHERUNGSKOPI| ENRLEBER OBJEKTE

Bei der Desinfektion von Objekten kann es vorkommen, dass es
endesinfiziertes Objekt wichtige Informationen enthielt, die
gingen, kann versucht werden, das urspre¢ngliche Objekt ¢ber
Eine SicherungskopieisteineKopi e des gef2hrlichen Originalobjekts. Sie wir
L°schen des Objekts erstellt und im Backup gespeichert.

Das Backupi st ein spezieller Speicher f¢r Sicherungskopidenn gef @h
Die Hauptfunktion des Backups besteht in der M°glichkeit, da

Sicherungskopien werden im Backup in einem speziellen Format gespeichert und stellen keine Gefahr dar.

SIEHE AUCH
Arbeit Mit SICNEIUNGSKOPIEN ......ci ittt oo ettt e e e e e e bbb e et e e e e e s st b b et e e e e e e aanbbbereeeeeesaannnnnes 176
Einstellungen f¢r Quar ant.2.ne..und..Ba.c.kup..anp.as.s.en......177

ARBEIT MIT SICHERUNGSKOPIEN

Mit Objekten, die im Backup gese eAkcthieante nwua wdsefng, hrkéem:nen Si e f
1 bestimmte Kopien wiederherstellen.

T Objekte I °schen.
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» Gehen Sie fol gender ma ¢Objektenmzuarbeitemm mi t Backup
1. ¥ffnen Sie das ffnen Sie das Progr ammhauGetuidemst er und kil

2. F¢hr en SirmgeniFenstdr auf dgrdregisterkarte Backup die entsprechenden Aktionen aus.

EINSTELLUNGEN F! ROUARANT NE BANIXUP ANPASSEN

Sie k°nnen folgende Parameter f¢r Quarant@ne und Backup anpa

T Sie k°nnen festlragrndnadabjseldti € jQades Mal nach- der Aktual i
Dat enbanken untersucht werQnasahténedb(bateolhkébtpbdem
untersuchen).

Kaspersky Anti-Virus kanndieQuar ant @ neobj ekte ni cht s-Ofdateruntersuchicwennd em Dat e
Sie gerade mit der Quarant2ne arbeiten.

T Legen Sie eine maximale Speicherdauer f¢r Objekte in der
(Kontrolbsjteddteen spei che)yr.n SteandmarxdmfaGi g betr3gt die Spe
Quarant2neobjekte 30 Tage. Danach werden die Objekte gel
andern oder diese Besaohr&nkung v°llig aufhebe

T Eine maximale Gr°Ce fg¢r den DateMaexicmaaIre).fmmmgen (Kon
Gr°Ce betraagt stMBndaSridem?kQingnen50di e Gr°Cenbeschrankung auf
Wert festlegen.
» Gehen Sie folgendermaCen vor, um die Parameter fg¢r die Qua
1. ¥ffnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkeBericheenmsdtSgeiclseeei t e den Abschnitt

3. Aktivieren SieimBlockQuar ant @ne udide Backspr echenden Kontroll k2stche
Bedarf eine maximale Gr°Ce fg¢r den Datenspeicher fest.

N ETZWERK

Di eser Abschnitt enth?2lt Parameter, die es erlauben:
9 Liste der zu kontrollierenden Ports erstellen (s. S. 177).

1 Modus zur Untersuchung geschg¢tzter Verbindunsgen (mit

den
S. 178).

LISTE DER ZU KONTROLL IERENDEN PORTS ERSTELLEN

Bei der Arbeit von Schutzkomponenten wie Mail-Anti-Virus, Web-Anti-Virus, Anti-Hacker und Anti-Spam werden die
Datenstr°me kontrolliert, die mit besti mmten Protokollen und
werden. Mail-Anti-Virus analysiert beispi el swei se die I nformationen, die mit dem Pr
Web-Anti-Virus analysiert HTTP-Pakete.

F¢r die Kontrolle der Ports stehen zwei Mo d i zur Auswahl

T Alle Ports ¢berwachen.
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T Nur ausgew?hl te PoFinekistekder®arts,di¢ | g ew®emnl i ch zur -Malbsemdt r agung
HTTP-Dat enstrom benutzt werden, geh®rt zum Lieferumfang de

Sie k°nnen einen neuen Port hinzuf¢igen oder die Kontrolle ei
veranlassen, dass der Datenstrom,der ¢ber di esen Port geleitet wird, nicht auf
Auf I hrem Computer kann beispielsweise ein nicht standardm?C
Comput er ¢ b eProtokd konfigufiertBein. Die Kontrolle des HTTP-Datenverkehrs erfolgt durch die
Komponente Web-Anti-Vi r us. Damit dieser Datenverkehr auf das Vorhanden
muss dieser Port zur Liste der zu kontrollierenden Ports hin
Beim Starteiner bel i ebi gen KomponenVYier @ fadhen KarstpeYrs kg ZAwn i| ber wach
Verbindungen. Wenn dieser Port momentan durch eine andere An
i berwachung gew?2hl t.
Wenn Sie neben Kaspersky Anti-Virus die Firewall eines anderen Herstellers verwenden, muss in dieser Firewall eine
Erl aubni sr egel avp.exe (inkraen PrizesovoreKaspersky Anti-Vi rus) f ¢r all e genannten
werden.
Beispielsweise kannin Ihrer Fire wa l | e i ne Re g e iexplorgr.exe doehandeR sem,znack welcher diesem
Prozess erl aubt wird, einen Verbindung auf Port 8O0Vibseiezust el
Verbindungsanfrage ab, die vom Prozess iexplorerexeauf Port 80 i ni ti werden soll, ui

tiiert
avpexe, der wiederum selbst2ndig eine Verbindung mit der betref
Erl aubni sr egel avp.gxe feht,evind diese Ardrage wn der Firewall bl ocki ert. Al s Ergebni s
Benutzer keinen Zugriff auf die Webseite.

» Gehen Sie folgendermaCen vor, um einen Port zur Liste der
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf derdenAbschnitt NetzWegkn st er sei t e
3. Klicken SieimBlockZu ¢ ber wac heaaudfe dPioe t SPdrteEinstéllinyenh e
4. Klicken Sie im folgenden Fenster Port-Einstellungenauf di e Se&ehakuf.Lbgehe
5. Geben Sie im folgenden Fenster Port die erforderlichen Daten an.
» Gehen Sie folgendermaCen vor, um einen Port aus der Liste
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | inkeNetzhewknst erseite den Abschnitt

3. Klicken SieimBlockZu ¢ ber wac h eaufd ed iP® r $ s RoatiEingtdll@ngem.e

4. Deaktivieren Sie im folgenden Fenster Port-Einstellungendas Kontr ol |l k2stchen f¢r den e

UNTERSUCHUNG GE S TR WERBINDUNGEN

Eine Verbindung unter Verwendung des SSL-Protokolls bietet den Schutz des Kommunikationskanals im Internet. Das

SSL-Protokoll erlaubt die Identifikation der am Datenaustausch beteiligten Partner. Dazu dienen elektronische Zertifikate.
AuCerdem werden die ¢(berttragrdeme Datemenvteraghhgswsedgang wird
gew? hrl eistet.

Diese Besonderheiten des Protokolls werden aber von Angreife
die meisten Antiviren-Produkte den SSL-Verkehr nicht untersuchen.

Die Untersuchung von geschg¢tzten MWarushealisiagtuindgreem Zextifikatdboni n Kasper s
Kaspersky Lab installiert wird. Dieses Zertifikat wird ke¢gnfit
pr¢fen.
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K¢nfti g fntensuthung desiDatenvgrkehrs nach dem SSL-Protokoll mit Hilfe des installierten Kaspersky-Lab-

Zertifikats statt. Wenn bei der Verbindung mit einem Server ein inkorrektes Zertifikat gefunden wird (z.B. wenn ein

Angreifer das Zertifikat ausgetauscht hat), erscheint auf dem Bildschirm eine Meldung, in der Sie das Zertifikat
akzeptieren oder abl ehnen, oder I nformationen ¢ber das Zerti

» Gehen Sie folgendermaCen vor, um die Untersuchung gesch¢t z
1. ¥f f nen Brogemmmdkandigurationsfenster.

2. Wahlen Sie auf der | inkeNKetzhewknst erseite den Abschnitt

3. Aktivieren SieimBlock Unt er suchung ge
n

ch¢etdaser K¥et bbﬂhﬁlgbghkhe
Verbindungen untersuchenund kIl i cke e

s
Si dautifikadinstllicdem.h al t f 1 2 c he
4, Kl icken Sie

i m f ol gende n ZeRiikatsirtseltierea.E$ wird éineAssBtert gestartét,Idér c h e
Sie bei der I nstallation eines Zertifikats unterstg¢tzt.

Die automatische Installation eines Zertifikats erfolgt nur bei der Arbeit mit dem Browser Microsoft Internet Explorer. Zur
Unt ersuchung von gesch¢tzten Ver bi n@ ®nlg%und Opara (d. &.r80Bmussws er n Mo
das Kaspersky-Lab-Zertifikat manuell installiert werden.

SIEHE AUCH
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UNTERSUCHUNG GE S TBR! VIERBINDUNGENIN MOZILLA
FIREFOX

Der Browser Mozilla Firefox verwendet nicht den Zertifikatsspeicher von Microsoft Windows. Bei der Verwendung von
Firefox ist es zur Untersuchung von SSL-Verbindungen erforderlich, das Kaspersky-Lab-Zertifikat manuell zu installieren.

®» Gehen Sie fol gender ma Ce-hab-Zestifikat zwinstalieers Kasper sky
1. Wahlen Sie im Meng¢ dem™olBr Binstelbungen.den Punkt
2. Wahlen Sie i m f odn@bschdteEnweifeenst er d

3. W2 hl en Si eZeriifihateBdie Registerkarte Sicherheitund kl i cken Si e Zantifikatti e Schal
anzeigen.

4. W2 hl en Sie im fol gendenZeRiéizlesuhgsstellehiuem dRe&d ii ctkemk &Hritee auf di e
Importieren.

5. Wahlen Sie im folgenden Fe#habiZertifikatd. Pfad dbrdate des Khsperskklals per s ky
Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Akti v

i n Sie im folgenden Fenster die Kontrollk?&stchen
Zertif

ere

i kat verwendet werden soll. Anzeige vormnzeigehor mati o

» Gehen Sie fol gendasKape@wg-habZer i imkdt f ¢r MB8.zzuindtaliereR:i r ef ox Ve
1. Wahlen Sie im Meng¢ deT™olBr Binstelbungen.den Punkt

2. Wahlen Sie im folgendeEmweileenst er den Abschnitt
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3. Kilicken Sie auf der Registerkarte Ve r s c hl ¢ sasud | wWn ¢ S Zentidikate inzéigerh e

4. W2 hl en Sie im folgendenZeRiiziesuhgsstelleniurd kiRkergSiesatud r ldaret &chal t f |

Importieren.

5. Wahlen Sie im folgenden FehabiZertifikatd. Pfad dbr®ated des KhsperskKklals per s ky

Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Akt
Ze

i n Sie im fol
rt t

ge
verwendet we

Wenn lhr Computer mit dem Betriebssystem Microsoft Windows Vista arbeitet, lautet der Pfad der Zertifikatsdatei von
Kaspersky Lab: %AllUsersProfile%\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

UNTERSUCHUNG GE S TER VERBINDUNGENIN OPERA

Der Browser Opera verwendet nicht den Zertifikatsspeicher von Microsoft Windows. Bei der Verwendung von Opera ist
es zur Untersuchung von SSL-Verbindungen erforderlich, das Kaspersky-Lab-Zertifikat manuell zu installieren.

®» GehenSief ol gender maCen v or-Lab-Zerifikdtawinstdlleem er s ky
1. Wahlen Sie im Men¢ de™olBr Bimsekkungen.den Punkt

2. Wahlen Sie im folgendenveilegnster den Abschnitt

nden Fenster die Kontroll k2stchen
rden soll. Anzeige vomnzkigehor mati o

3. Wahlen Sie auf der | i nken Skkerhsituenrds ekil ti ec kdeine SR eeg iasutfe rdki aer tSec

Zertifikate verwalten.

4. W2 hl en Sie im fol gendenZeRiéialesuhgsstellehiuemn dRe&d ii ctkemk &ritee auf
Importieren.

5. Wahlen Sie im folgenden Fe#habiZertifikatd. Pfad dbr®ate des Khgperskklalsper s ky

Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Kl icken Sie im fol gendenInsialieren [@as Kaaperfky-lcab-zZertiffkat Wil ingtafliért? ¢ h e
Um Informationen zum Zertifikat anzuzeigen und die Aktionen, bei denen das Zertifikat verwendet werden soll,

auszuw2hlen, w2hlen Sie das Zertifikat 1| nAndegen. Li ste aus

®» GehenSief ol gender maCen vor-labdmr ¢ aé i Kavesiéng®k suihptalieren:
1. Wahlen Sie im Meng¢ dem™olBr Binstelbungen.den Punkt

2. Wahlen Sie im folgendeEmweileenst er den Abschnitt

3. Wahlen Sie auf der | i nken SkEkerhsituenrds ekil ti ec kdeine SR eeg iasutfe rdki aer tSec

Zertifikate verwalten.

4. W2 hl en Sie im folgendenZeRiéiaiesuhgsstellehiuem dRe&d ii ctkemk &ritee auf
Importieren.

5. Wahlen Sie im folgenden FehabiZertifikatd. Pfad dbrdate des Khsperskklals per s ky

Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP60MP4\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Kl icken Sie im fol gendenIndialieren [@as Kaaperfky-lcab-zZertiftkat Wil ingtafliért* ¢ h e
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NOTFALL -CD

Kaspersky Anti-Virusenth2 | t ei nen Dienst zum-DBk.stell en einer Rettungs

Die Rettungs-Disk dient zur Untersuchung und Desinfektion infizierter x86-kompatibler Computer. Sie kommt dann zum
Einsatz, wenn der Infektionsgrad so hoch ist, dass die Desinfektion eines Computers nicht mehr mit Hilfe von Antiviren-

Anwendungen oder Desinfektionstools (z.B. Kaspersky AVPTool)
werden. Dabei wird die Effektivit2at der Desinfektide gesteig
Kontrolle ¢bernehmen k°nnen, w2hrend das Betriebssystem hoch

Eine Rettungs-Disk wird auf Basis eines Linux-Betriebssystemkerns erstellt und ist eine iso-Datei, die folgende Elemente
umfasst:

T System-und Konfigurationsdateien fg¢r Linux.
1 Eine Auswahl von Tools zur Betriebssystemdiagnose.
1 Auswahl von sonstigen Utilities (Datei-Manager u.a.).
T Dateien fg¢r Kaspersky Rescue Disk.
1 Dateien, die die Programm-Datenbanken enthalten.
Ein Computer, dessen Betri ebssy dgdnbochgdfabrencnertlesh:i gt i st , kann auf

T lokal, aus dem CD/DVD-ROM-L au f wer k . Daf¢r muss auf dem Computer ein e
sein.

1 im Remote-Modus, vom Arbeitsplatz des Administrators oder von einem anderen Netzwerkcomputer aus.

Das Booten im Remote-Modus istnurd ann m° gl i ch, wenn der hochzufahrende C
I ntePEOE odeActlinteel MMnagement unterstg¢tzt.

» Gehen Sie folgender maCebiskmenstelenum ei ne Rettungs
1. ¥ffnen Sie das Programmhauptfenster.
2. Kl i cken Si e au fNotili-GD, nadéndlstsfi Isd eemed e n -GD¢g. S. d82)ezu sthden.f a | |
3. Folgen Sie den Anweisungen des Assistenten.

4. Verwenden Sie die Datei, die mit Hilfe des Assistenten erstellt wurde, um eine Bootdisk (CD/DVD) zu brennen.
Daf amnk ei n Br ennpr/DOyYDsdzBniNerm)gingesett sverden.

SIEHE AUCH

Erstellen einer Notfall-CD zur Systemwiederherstellung ............ceeeeiiiiiiiiiee e 182

Hochfahren eines Computers mit Hilfe der NOfall-CD ........c..uuiiiiiiiiiiiiiiee et e e e e e e e e e e eaes 184
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ERSTELLEN EINER NOTFALL -CD ZUR
SYSTEMWIEDERHERSTELLU NG

Das Anlegen einer Rettungs-Disk umfasst das Erstellen eines Disk-Image (iso-Datei) mit den aktuellen Programm-
Datenbanken und Konfigurationsdateien.

Ein Original des Disk-Image, auf dessen Basis eine neue Datei erstellt wird, kann von einem Kaspersky-Lab-Server
heruntergeladen oder aus einer lokalen Quelle kopiert werden.

Die Abbild-Datei, die vom Assistenten erstellt wurde, wird unter dem Namen rescuecd.iso im Ordner "Documents and

Settings\All Users\Application Data\Kaspersky Lab\AVP80\Data\Rdisk" ("ProgramData\Kaspersky

Lab\AVP80\Data\Rdisk\"1 f ¢ r Mi crosoft Vista) abgelegt. Wenn der Assisten
Image-Datei gefunden hat, aktivi e[¥l&yorhasderes Ichage veKverrdeénr o ISl k2 s Paomem di e
Dat ei al s B a slimage verganded und sofbri nat Schritt 3 - Image aktualisieren (s. S. 183) fortfahren. Wenn

der Assistent keine Abbild-Dat ei gefunden hat, fehlt dieses Kontroll k2stche|

Die Rettungs-Disk wird mit Hilfe eines Assistenten erstellt, der aus einer Reihe von Fenstern (Schritten) besteht. Zur

Navigation zwischend en Fenstern di en &murdimkWdterhzan Ab§chliscdeseAssistenten die

Schal tFeftig.chDei e Arbeit des Assistenten kann auf einer beliebiocg
Abbrechen beendet werden.

AUSF! HRL | (BEEECHREIBUNG DER SCHRITTEDES ASSISTENTEN

Schritt 1. Qmalglee WR. B . DI S K e 182
Schritt 2. Disk-Abbild kopieren (Nerunterladen) ...........ocueie it e e e snb e e e saee e e s nnaeeeeas 182
Schritt 3. ADDIld-Datei @KIUBIISIEIEN ........eiiiiiieiei ettt e e e e e e et e e e e e e s nttaeeeaaeeeasnntassaeaaeesansreneeeens 183
Schritt 4. Remote-Computer NOChTANIEN ...........ooiii e 183
Schritt 5. Assi.st.ent....abs.chl i e e 183

SCHRITT 1. QUELLE HIS-IMAGE W HLEN

Wenn Sie im vorherigen Fenster d‘dorhﬁrujeniesﬁtbleildWea/\nenddnaeé(tivi({rk)ntroIIk
haben, wird dieser Schritt ¢bersprungen.

Auf dieser Etappe muss aus folgenden Vari anten eine -Qaeéi egéwthldi ewémdge:

9 W& hlen Sie l@1Image/\/a»rrCID!;DI&!I])(mler aus lokalem Netzwerk kopieren, wenn Sie ¢ber e
fertige Rettungs-Di s k ( CD/ DV D )er auféhredn ¢gameuter bavd in einer Ressource des lokalen
Net zwer ks ein dafg¢r vorbereitetes I mage bereitliegt.

T Wahlen Sie @'ilmaga/varrNasparskg-Lab-Serverherunterladen, wenn Sieeeinaferight ¢ b
Image-Dat ei verf¢ggen. Sie k°nnebab-8eeger vbaerenneml Kdepe(BPkyg
betr2agt ungef2hr 100 MB) .

SCHRITT 2. DISK -ABBILD KOPIEREN ~ (HERUNTERLADEN )

Wenn Sie beim vorherigen Schritt die Variante zum Kopierendeslmage aus einer | okal e ® Quel l e g
Image von CD/DVD oder aus lokalem Netzwerk kopieren), geben Sie bei diesem Schritt den entsprechenden Pfad

an. Verwenden Sie dDuzhsucthéne BAodahtiéeé€ehe wird angezeigt, wie
ver |l @auft.
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Wenn Sie die Variante'@'lmage von Kaspersky-Lab-Server herunterladen, gew2 hlt haben, wird sofo
das Kopierender Datei verl &2uft.

SCHRITT 3. ABBILD -DATEI AKTUALISIEREN

Der Vorgang zur Aktualisierung der Image-Datei umfasst:
1 Aktualisierung der Programm-Datenbanken.
1  Aktualisierung der Konfigurationsdateien.

Die Konfigurationsdateien legen fest, ob die Rettungs-Disk auf einem lokalen oder auf einem Remote-Computer
verwendet wird. Deshalb muss vor der Aktualisierung der Image-Dat ei ei ne der f ol genden Vari ant

1 ® Remote-Computer hochfahren, wenn geplant ist, den Remote-Computer zu booten.

Beachten Sie, dass der Remote-Comput er di e Technologie IntelE vProE oder
unterste¢gtzen muss, um auf diese Weise hochgefahren werde

Wenn die Internetverbindung des Remote-Computers¢ ber ei nen Proxyserver erfolgt,
der Rettungs-Di sk das Update nicht zur Verfg¢ggung. I-Virusdrorhrers e m F a |
zu aktualisieren.

1 ® System von CD/DVD hochfahren, wenn das zu erstellende Disk-l mage sp2ter auf CD/ DVD gc¢
werden soll.

W2 hl en Sie eine Variante aus undWekiteri ckemnnScbasdannFauftdred€s

wird angezeigt, wie die Aktualisierung verlauft.
Wenn die Variante Remote-Computer hochfahrengew?2 hl t wur de, kann das erstellte | ma
um eine CD/DVD zu brennen und anschlieCend einen Computer ho

booten, muss der Assistent erneut gestartet und bei diesem Schritt die Variante System von CD/DVD hochfahren
gew?2hlt werden.

SCHRITT 4. REMOTE -COMPUTER HOCHFAHREN

Dieser Schritt des Assistenten erfolgt, wenn Sie beim vorherigen Schritt die Variante ® Remote-Computer hochfahren
gew?2hlt haben.

Geben Sie die Daten des Computers an:
q IP-Adresse oder Computername im Netzwerk.
 Daten eines Benutzerkontos mit Administratorrechten: Benutzername und Kennwort.

Das folgende Fenster des Assistenten ist eine iIAMT-Konsole, in der Sie den Prozess zum Hochfahren des Computers (s.
S.184) steuern k°nnen.

SCHRITT 5. ASSI STENT ABSCHLI ECEN

In diesem Fenster informiert d er -Biskerfolgréich arstelltSvurége. dar ¢ ber | dass
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HOCHFAHREN EINES COMPUTERS MIT HILFE DER
NOTFALL -CD

Wenn sich das Betriebssystem aufgrund eines Virena@bgriffs ni
einsetzen.

Um das Betriebssystem hochzufahren, ist eine Image-Datei (.iso) der Boot-Di sk er forderlich. Sie k°nn
einem Kaspersky-Lab-Server herunterladen (s. S. 182) oder eine vorhandene Datei aktualisieren (s. S. 183).

Im Folgenden wird die Arbeit der Rettungs-Diska us f ¢ hr | i A hereln®ddu tdeerst .Downl oads der Dat e
Operationen statt:

1. Die Hardware des Computers wird automatisch ermittelt.

2. Auf den Festplatten wird nach Dateisystemen gesucht. Gefundene Dateisysteme erhalten einen Namen, der mit
C beginnt.

Di e Namen, die den Festplatten und Wechsel medien zugewie
Betriebssystem abweichen.

Wenn sich das Betriebssystem des Computers, der hochgefahren werden soll, im Ruhezustand befindet oder
das Dateisystem den Status uncleanbesi t zt , wei l beim Herunterfahren ein Fe
entscheiden, ob das Dateisystem gemountet oder der Computer neu gestartet werden soll.

Das Mounten des Dateisystems kann zu seiner Besch?2digung

3. Die Auslagerungsdatei von Microsoft Windows pagefile.sys wird gesucht. Wenn sie nicht vorhanden ist, wird die
Gr°Ce des virtuellen Speichers durch die Gr°Ce des Arbei

4. Eine Sprache wird ausgew?2hlt. Wenn innerhatwirdei ner besti
standardm2Cig die Sprache Englisch gew?2hl t.

Beim Hochfahren eines Remote-Computers fehlt dieser Schritt.

5. Es werden Ordner zum Speichern von Antiviren-Dat enbanken, Berichten, Quarant2ne
gesucht (erstellt). In der Grundeinstellung werden die Ordner des Kaspersky-Lab-Programms verwendet, das
auf dem infizierten Computer installiert ist (ProgramData/Kaspersky Lab/AVP81 f ¢ r Mi cr osoft Wi ndow:
Documents and Settings/All Users/Application Data/Kaspersky Lab/AVP8 1 f ¢ r 2 |rdioeen gon Mierosoft
Windows). Wenn diese Ordner des Programms nicht gefunden werden, wird versucht, sie zu erstellen. Falls die
Ordner nicht gefunden wurden und nicht erstellt werden Kk
kl.files erstellt.

6. Es wird versucht, mit Hilfe der Daten, die in den Systemdateien des hochzufahrenden Computers gefunden
werden, die Netzwerkverbindungen anzupassen.

7. Das grafische Subsystem wird geladen und Kaspersky Rescue Disk wird gestartet (beim Booten des Computers
von CD/DVD).

Beim Hochfahren eines Remote-Computers wird die Befehlszeile in die iAMT-Konsole geladen. Zur Verwaltung
von Aufgaben dienendieBef ehl e f ¢r die Arbeit mit KaspgaSk8f). Rescue D

Im Rettungsmodus sind nur die Aufgaben zur Virensuche und zum Update der Datenbanken aus einer lokalen Quelle
verfg¢sggbar, sowie das Roll back f¢r Updates und die Anzeige de

» Gehen Sie folgendermaCen vor, um das Betri eRGWszylsobtenm des i n

1. Wahl en Si e -Einstektbegan d&sIBa&nvon CD/DVD-ROM (wei tere I nformationen |
Dokumentation zum Motherboard Ihres Computers entnommen werden).
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2. Legen Sie die Disk, auf die das Disk-Image gebrannt wurde, in das CD/DVD-Laufwerk des infizierten Computers
ein.

3. Starten Sie den Computer neu.
4. Danach wird der Computer nach dem oben beschriebenen Algorithmus hochgefahren.

» Gehen Sie folgendermaCen vor, u-@omgues hdBredfahrenrebssystem des Re
1. ¥ffnen Sie dauptfelsteogr a mmh a

2. Kl'icken Si e aufNotdliCd (sS182)lumtlehAs dest ent en f-GDzustarten. Not f al |
Folgen Sie den Anweisungen des Assistenten.

Beachten Sie, dass auf der Etappe zur Aktualisierung (s. S. 183) des Disk-Image die Variante & Remote-
Computer hochfahren gew2hlt werden muss

Danach wird der Computer nach dem oben beschriebenen Algorithmus hochgefahren.




ARBEIT MIT KASPERSKY RESCUE DISK AUS DER
B EFEHLSZEILE

Sie k°nnen Kaspersky Rescue Disk mit Hilfe der Befehlszeile
folgenden Operationen vorgesehen:

T Untersuchung von ausgew?2hlten Objekten.

1 Update der Datenbanken und Module des Programms.

1 Rollback zum vorherigen Update

T Aufruf der Hilfe ¢(¢ber die Syntax der Befehlszeil e.
T Aufruf der Hilfe ¢ber die Syntax eines Befehl s.

Syntax der Befehlszeile:

<Befehl> [Parameter]

Als <Befehl> werden verwendet:

HELP Hil fe ¢ber di enzelge dinerBbfehisligte t a x , A

SCAN Untersuchung von Objekten auf das Vorhandensein von Viren

UPDATE Updateaufgabe starten
ROLLBACK Rollback zum vorherigen Update
EXIT

Arbeit von Kaspersky Rescue Disk beenden
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NOTFA LL-CD

VIRENSUCHE
Die Befehlszeile zum Starten der Virenuntersuchung eines
Objekten besitzt generell folgendes Aussehen:

SCAN [<Untersuchungsobjekt>] [<Aktion>] [<Dateitypen>] [<Ausha hmen>]

[<Berichtsparameter>]

Beschreibung der Parameter:

<Untersuchungsobjekt>1 Der Parameter gibt eine Liste der Objekte an, die auf das Vorhandensein von
sch2dlichem Code untersucht werden soll en.

Der Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die Werte werden durch Leerzeichen getrennt.

<files> Liste mit den Pfaden der Dateienund/oder Or dner f ¢r di

Die Angabe des absoluten oder relat
Trennzeichen f¢r di entdEslLeeueichéne der L

Kommentare:

T Wenn der Objektname ein Leerzei
Anf shrungszeichen gesetzt.

1  Wenn ein konkreter Ordner angegeben wird, werden alle darin
enthaltenen Dateien untersucht.

Idiscs/ Alle Laufwerke untersuchen

/discs/<disc_name>:/<folder> Einen bestimmten Ordner untersuchen, wobei <disc_name> i Name des
Laufwerks, und <folder> 1 Pfad des zu untersuchenden Ordners.

<Aktion>i Der Par ameter bestimmt die Aktionen mit einem sc
gefunden wird. Wenn der Parameter nicht angegeben wird
i8 entspricht.

-i0 Keine Aktion ausf ¢ hren, nur | nfor ma

-1 infizierte Objekte desinfizieren; wenn die Desinfekti on  ni c ht i m©° ¢
cberspringen

-i2 Infizierte Objekte desinfizieren; W
|l ©°schen; infizierte Objekte aus Con
nicht | °sc n; Container -ArchivellaUsd¢hlé

-i3 infizierte Objekte desinfizierern; W
| ©°schen; -Chojndlkatienevol | st2ndig | °sche
infizierten Dateien nicht gel°scht

-i4 infizierte Obj elentGCjle‘kstceh evro;l | Garftnadii n
darin enthaltenen infizierten Datei

-i8 Beim Fund eines infizierten Objekts den Benutzer nach der Aktion fragen.

-9 Den Benutzer nach der Aktion fragen, wenn die Untersuchung
abgeschlossen wird.

<Dateitypen> 1 Der Parameter bestimmt die Typen der Dateien, die der Virenuntersuchung unterzogen werden.
Wenn der Parameter nicht angegeben wird, werden stand
untersucht.

bes
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-fe Nur infizierbare Dateien nach Erweiterung untersuchen.

Nur infizierbare Dateien nach Inhalt untersuchen.

-fa Alle Dateien untersuchen.

<Ausnahmen>1i Der Parameter bestimmt die Objekte, die von der Untersuchung ausgeschlossen werden sollen.

Der Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die Werte werden durch Leerzeichen getrennt.

-e:a Archive nicht untersuchen.

-e:b Mail-Datenbanken nicht untersuchen.

-e.m E-Mail-Nachrichten im Format plain text nicht untersuchen.

-e:<filemask> Objekte nach Maske nicht untersuchen.

-e:<Sekunden> Objekte ¢berspringen, deren Untersu

Parameter <seconds> angegebene Zeitraum.

€s: <Gr°Ce> Objekte ¢berspringen, deren Gro°cCe (
den Parameter <size> angegeben wird.

Beispiele:
®» Untersuchung des Verzeichnisses Documents and Settings und des Laufwerks <D> starten:

SCAN /discs/D: " /discs/C:/Documents and Settings "

UPDATEVON KASPERSKY ANTI-VIRUS

Der Befehl f ¢r das -Mbdutkard8edoraumngssigmamrgrr vanrKaspersky Anti-Virus besitzt folgende
Syntax:

UPDATE [<Updatequelle>] [ - R[A]:<Berichtsdatei>]

Beschreibung der Parameter:

<Updatequelle> HTTP-,FTP-Ser ver oder Netzwerkordner f ¢

Al's Wert RPagmametesrenkann der voll st?
Adresse der Updatequelle angegeben werden. Wenn der Pfad nicht
angegeben wird, wird die Updatequel
das Update von Kaspersky Anti-Vi r us ¢ber nommen.

-R[A]:<Berichtsdatei> -R:<Berichtsdatei> i nur wichtige Ereignisse im Bericht protokollieren.
-RA:<Berichtsdatei> i alle Ereignisse im Bericht protokollieren.

Die Angabe des absoluten Pfads der
Parameter nicht angegeben wird, werden die Untersuchungsergebnisse auf
dem Bildschirm angezeigt, alle Ereignisse werden angezeigt.

Beispiele:
®» Update der Datenbanken, alle Ereignisse im Bericht protokollieren:

UPDATE - RA:/discs/C:/avbases_upd.txt
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ROLLBACK ZUM VORHERIG EN UPDATE

Befehlssyntax:
ROLLBACK [- R[A]:<Berichtsdatei>]

Beschreibung der Parameter:

-R[A]:<Berichtsdatei> -R:<Berichtsdatei> i nur wichtige Ereignisse im Bericht protokollieren.
-RA:<Berichtsdatei> 1 alle Ereignisse im Bericht protokollieren.

Die Angabe des absoluten Pfads der Dateiist zul 2ssi g. Wen
nicht angegeben wird, werden die Untersuchungsergebnisse auf dem
Bildschirm angezeigt, alle Ereignisse werden angezeigt.

Beispiel:
ROLLBACK- RA:/discs/C:/avbases_upd.txt

ANZEIGEN DER HILFE

Zur Anzei ge de yntaddel Befehlzgile dient fotheénder Bfehl:
[ -?|HELP]
Um Hilfe ¢(¢ber die Syntax eines konkreten Befehls zu erhalten

<Befehl> -?

HELP <Befehl>




| BERPR, FUNG DE HRELEUNSEN VON
KASPERSKY ANTI -VIRUS

Nach der Installation und Konfiguration von Kaspersky Anti-Vi r us k° nnen Si"Bestvinistundtiessehe ei nes
Modi fi kati onen pr¢fen, ob die Einstellungen korrekt sind. Di
Protokol |l eimweénn ausgef ¢h

IN DIESEM ABSCHNITT
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EICAR -"TESTVIRUS " UND SEINE M ODIFIKATIONEN

Dieser "Testvirus" wurde vom Institut ©H=CIN(The European Institute for Computer Antivirus Research) speziell zum
i berpr¢fen der A-Prbdekten entwimkelt. Ant i viren

Der "Testvirus"l| ST KEI N VI RUS und enth?lt keinen Programmcode, der |
wird er von den meisten Antiviren-Softwareprodukten als Virus identifiziert.

Ver wenden Sie nie echte Viren, umPradukeszuRestenkt i onsf 2 higkeiit ein

Der "Testvirus" kann von der offiziellen Internetseite des EICAR-Instituts heruntergeladen werden:
http://www.eicar.org/anti_virus_test file.htm.

Bevor der "Testvirus" heruntergeladen wird, muss der Antiviren-Schutz deaktiviert werden, weil die Datei

anti_virus_test_file.htm andernfalls als infiziertes, mit dem HTTP-Pr ot ok o | | cbertragenes Objekt i
entsprechend behandelt wird. Vergessen Sie nicht, den Antiviren-Schutz sofort nach dem Download des "Testvirus"

wieder zu aktivieren.

Die von der Webseite des EICAR-Instituts heruntergeladene Datei wird vom Programm als infiziertes Objekt identifiziert,
das ei nen Vdernichtdesmfizied werden kann,und f ¢ hr t die f¢gr diesen Objektty

Um die Funktion des Programms izkhkiapirgiem, d&$ nditesviiu$a ed maCihg Mo d
ver wenden. Dazu wird der "Testhirasldurdels ddsanHliamr 2dum@:Cg egrenei nes best
ge@ndert (siehe Tabell e unt en) . "TAavius'Eignettsiehleih lechebigeoText-Bdiod i f i k at i
oder Hypertext-Editor wie beispielsweise Microsoft Editor, UltraEdit32, usw.

Die Pr¢fung der kor r e k-Pregnammsumit Kilfeieioas matiéizéerteA BICARY Tiestvrus"” ist nur dann
m°glich, wenn di e -Datesbarkdnhichevordemm4.1012003 erschieren sind (kumulatives Update -
Oktober 2003).
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: BERPR| FUNDIDER EINSTELLUNGEN VON KASPERSKY ANTI-VIRUS

Die erste Spalte der Tabell e ent"hedtirts"aPm 2Z e ixlee n adn fea ndge mh isnt zaungdeaf
k°nnen. Die zweite Spalttee fz¢eri gdte nd iSet ant®ugsl,i cdheern eWenrem Obj ekt alt
Untersuchungsergebnisse von Anti-Vi r us zugewi esen werden kann. Die dritte Spa
Objekte mit dem betreffenden Status vom Programm bearbeitet werden. Beachten Sie, dassdie Ak t i onen f ¢r Obj ek
durch die Werte der Programmparameter bestimmt werden.

Nachdem dem "Testvirus"ei n Pr 2fi x hinzugef ¢ gt wurde, spei eidaedeleco®i e di e |
Ver wenden Sie die in der Tabell értemtVgee'gebenen Namen f¢r die m
Tabelle 1. Modifikationen des "Testvirus"

Prafix Status des Objekts Informationen zur Verarbeitung des Objekts

Kei n Pr2f i jlInfiziert. Das Programm identifiziert dieses Objekt als Virus, der nicht

standardm@ (Das Obj ekt | desinfiziert werden kann.

"Testvirus". i k t . . .

estvirus ellnenbeanr}en Beim Desinfektionsversuch des Of
Viruscode. Die . .
Desinfektionistnicht |1 frepar able Objekte geltende Akt
me glich.

CORRi Besch?di gt | Das Programm hat Zugriff auf das Objekt erhalten, kann es aber

aufgrund einer Besch?2digung ni cH
Struktur des Objekts, unge¢l ti gesg
dass das Objekt verarbeitet wurc
Arbeit der Anwendung entnehmen.

WARNT Verdachtig|Das Objekt wurde bei der heuri st
Das Obj ekt | erkannt. Im Augenblick des Funds enthalten die Antiviren-
einen unbekannten Datenbanken keine Beschreibung zur Desinfektion dieses Objekts.
Viruscode. Die Beim Fund eines solchen Objekts, erhalten Sie eine Meldung.
Desinfektion ist nicht
me gl i ch.

SUSPI Ver d2cht i g | DasProgramm hat erkannt, dass der Objektcode teilweise mit dem
Das Objekt |[Code eines bekannten Virus ¢bere
den modifizierten Funds enthalten die Antiviren-Datenbanken keine Beschreibung zur
Code eines Desinfektion dieses Objekts. Beim Fund eines solchen Objekts,

bekannten Virus. Die | erhalten Sie eine Meldung.
Desinfektion ist nicht

me gl i ch.
ERROV Untersuchungsfehl Bei der Untersuchung des Objekts ist ein Fehler aufgetreten. Die
er. Anwendung erhielt keinen Zugriff
Objekts ist besch?2digt (z-Bvel-kei
Archiv) oder die Verbindung zu dem Objekt fehlt (wenn ein Objekt in
einer Netzwerkressource unter suc
dass das Objekt verarbeitet wurc
Arbeit der Anwendung entnehmen.
CUREI Infiziert. Das Objekt enth&lt einen Virus,
Das Obj ekt |Programm f¢ghrt die Desinfektion
einen bekannten des Virusk©®rper s i nBei@Bud&Eeingsesdlanehe r
Viruscode. Die Objekts, erhalten Sie eine Meldung
Desinfektion ist
me gl i ch.
DELEi Infiziert. Das Programm identifiziert dieses Objekt als Virus, der nicht

Das Obj ekt | desinfiziert werden kann.
einen bekannten
Viruscode. Die
Desinfektion ist nicht

me glich. Beim Fund eines solchen Objekts, erhalten Sie eine Meldung.

Beim Desinfektionsversuch des Objekts tritt ein Fehler auf und die f ¢
irreparabl e Objekte geltende Akt
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TESTENDES SCHUTZES H™MTRP -DATENVERKEHR

» Gehen Sie folgendermaCen vor, um Pretddml!| Vi r dewakehamyz nfenr Dd
pr¢fen:

Versuchen Sie, den "Testvirus" von der offiziellen Internetseite des EICAR-Instituts herunterzuladen:
http://www.eicar.org/anti_virus_test file.htm.

Beim Versuch, den "Testvirus" herunterzuladen, erkennt Kaspersky Anti-Virus das Objekt, identifiziert es als infiziert und

irreparabel, und f¢ghrt die Aktion aus, di eDatnerdweerr ke mrsg ed d fuat
festgelegt wurde. Wenn versucht wird, den "Testvirus" herunterzuladen, wird in der Grundeinstellung die Verbindung mit
der Ressource getrennt und im Browserfenster erscheint eine

EICAR-Test-File infiziert ist.

TESTENDES SCHUTZES FKMRP -DATENV ERKEHR

Um den Virenschut zPrfogro kdodnd mibterSMTaRgenen Datenverkehr zu pr¢f
ver wenden, das die Daten mit diesem Protokol!l icbertragt.

Es wird empfohlen, die Arbeitvon Anti-Vi r us f ¢r aMad spedhlemBtief kKPP r per al s auch in Anl a
Um den Virenschut zMaiinm K°ur pers feeinnerf (ggen Sie den Text des stan
"Testvirus"i n den Briefk®%rper ein.

» Gehen Sie dazu folgendermaCen vor:

1. Erstellen Sie mit Hilfe des auf lhrem Computer installierten Mailprogramms eine E-Mail im Format
Gew°hnlicher Text

Eine Nachricht, die den "Testvirus"ent h2a |l t und das For mat RTF oder HTML besi

Sie den Text des

en s n dTastvitusi®ag Anfaegrder dlatlericht emmaki f i zi er t e
gen Sie ein¢€lesiug"ent hd

t a
|l €, dan die Nachricht an.
3. Schicken Sie die E-Mail an die Adresse des Administrators.

Das Programm erkennt das Objekt, identifiziert es als infiziert und blockiert das Senden der E-Mail.

! BERPR! FUNG DBIESTELLUNGEN VON  DATEI -ANTI -
VIRUS

®» Gehen Sie folgender maCen -Anti-Vitus korrekt gingestelit wufdeen, ob Dat ei

1. Erstellen Sie einen Ordner auf der Festplatte. Kopieren Sie den von der offiziellen Seite des EICAR-Instituts
(http://www.eicar.org/anti_virus_test file.htm) heruntergeladenen "Testvirus" und die von lhnen erstellten
Modifikationen des "Testvirus" in diesen Ordner.

2. Erlauben Sie das Protokollieren al | er Ereignisse, dami t Daten ¢ber besc
aufgrund einer St°rung nicht wuntersucht werden, in der

3. Starten Sie den "Testvirus"oder seine Modi fikation zur Ausf ¢hrung.
Datei-Anti-Vi r us & ngugrdi ff auf die Datei ab, wuntersucht sie und f ¢

aus. Durch die Auswahl unterschiedlicher Aktionsvarianten f ¢
Komponente vollst2ndig testen.
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: BERPR| FUNDIDER EINSTELLUNGEN VON KASPERSKY ANTI-VIRUS

Vol | st anodringaet ilonnen ¢ber di e AfAbtieViitrsuesr gsd nmdi s stve Bwean chat giber di
Komponente enthalten.

| BERPR! FUNG BIERSTELLUNGEN FE RUFEABE
ZUR VIRENSUCHE

» Gehen Sie folgendermaCen vor, um zu kprrek dingastellt widde: ei ne Auf gab

1. Erstellen Sie einen Ordner auf der Festplatte. Kopieren Sie den von der offiziellen Seite des EICAR-Instituts
(http://www.eicar.org/anti_virus_test file.htm) heruntergeladenen "Testvirus" und die von Ihnen erstellten
Modifikationen des "Testvirus" in diesen Ordner.

2 Erstellen Sie eine neue Untersuchungsaufgabe rdard w2hl e
die "Testviren"ent ha | t .

3. Erl auben Sie das Protokol

Il ieren aller Ereignisse, dami
aufgrund einer St°rung nicht

untersucht werden, in der

4. Starten Sie di Entefsuchuhgsduigaben g der

Wenn bei der Untersuchung verd&®chtige oder infizierte Objekt
Aufgabe festgelegten Aktionen ausgef¢hrt. Durch die Auswahl
Objekt k°nnen Sie die Funktion der Komponente vollst2andig test
Vol |l standige I nformationen ¢ber das Ausf ¢i¢hrungsergebnis der

Komponente enthalten.

| BERPR! FUNG BIERSTELLUNGEN F !STHWOEN
VOR UNERW ! NS CHTEBR-MAILS

Zur | berpr¢gfung des Sc huMazielss vikoonuere rSvigen secihnee nTeEst nachri cht
Programm als Spam identifiziert wird.

Die Testnachricht muss folgenden Text in der Betreffzeile enthalten:
Spam is bad do not send it

Nachdem diese Nachricht auf dem Computer eingetroffen ist, untersucht Kaspersky Anti-Virus sie, stuft sie als Spam ein
und f¢sghrt die Aktion damit aus, die f¢gr diesen Objekttyp fes
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ARTEN VON MELDUNGEN

Beim Eintreten best iendadr Aribeit vom Kaspgrsky Ants\druswerden auf dem Bildschirm spezielle
Meldungenangezei gt . I n Abh2ngigkeit davon, welche Relevanz
folgende Arten von Meldungen m°glich:

E

1 Alarm. Ein Ereignismitkriti scher Pri orit2t i S8i neisncghe?tdrleitcehne.s BCebl'jsepkite |weu:r

oderl m System wurde eine gefaebhiréishfeoAkitgei EAtsehd&iachmng

Vorgehen ist erforderlich. Dieser Meldungstyp besitzt die Farbe Rot.

T Warnung. Ein potentiell gef2ahrliches'EEnem§gl schatwei sh

¢ b

eneéi

wurde gefunden"oder”l m System wur de Vver d?a"cH miasgentschddeniwerden, inieweir k a n n t

das Ereignis nach lhrem Ermessen g e f 2 h Dieserdvielduingstyp besitzt die Farbe Gelb.

T Informationen. Diese Meldung informiert isber ein Ereignis,
Typ z2hlen beispiel sweise Mel edackeyeantreten.dieser MeldungstypTbesézt ni ng

die Farbe Hellblau.

IN DIESEM ABSCHNITT

Verda@chtiges Obj ekt ..wur.de..gef Un.d e . 194
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Spezielle Desinfektionsprozedur ist €rforderliCh ..............ooi i 196
Verda@chtiges Obj ekt .wur.d.e..g.efl Un.d e . 196

Gef2hrliches Objekt wurde..i.m.Dat.ens.t.r.om..gef.unde.n......197

Gef2hrliche Aktivitat..i.m.Sys.t.em.wur.de..er.kannt. ... 197
Eindringender Prozess (invader) Wurde gefUNAEN ..........oooiiiiiiiiiee ettt 198
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VERD CHTI GIBSEKT WURDE GEFUNDEN

Wenn von Datei-Anti-Virus, Mail-Anti-Vi r us oder von einer Untersuchungsaufgabe

erscheint eine spezielle Meldung auf dem Bildschirm.

das

\Y

ei



ARTEN VON MELDUNGEN

Sie enth?lt:

1 Art der Bedrohung (beispielsweise Virus, trojanisches Programm) und Name des sch2adlichen (
seiner BezeichnunginderViren-Enzy k|l op®di e von Kaspersky Lab entspricht.
Objekts besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Si e ausf ¢h
I nformationen dar ¢ber erhalten k°nnen, welche Art von Be

T Vollst2andiger Name wnbjelRfs ad des schaadlich

l hnen wird angeboten, eine der folgenden Aktionen fg¢r das Ob
M Desinfiziereni Es wird versucht, das sch?2dliche Objekt zu desinf
Sicherungskopie des Objekts angelegt, um bei Bedarf das Objekt oder ein Infektionsbild wiederherstellen zu
kennen.

T Lo°schlhidmas sch2dliche Obj ekt | °s c hSicherunggkopie des®Ohjekts angeteft,e n  wi r d

um bei Bedarf das Objekt oder ein Infektionsbild wiederh
1 | ber s pr 4iDerqegnff auf das Objekt wird gesperrt. Keine Aktion mit dem Objekt vornehmen, sondern nur
I nf or mat i on eBericit aufzgichnen. i m

Sie k°nnen sp2ter aus dem Berichtsfenster zur Verarbeitu
zur ¢ c k k e hbjekte, di¢ ih B-Mails@efunden wurden, steht die Option zur aufgeschobenen Verarbeitung
nicht zur Verfgggung).

Damit die ausgew?®hlte Aktion auf alle Objekte mit dem gl eich
Sitzung der Schutzkomponente oder Auf gabe gefunden werden, a k[linalieer en Sie da
ahnlichen F2I |Ashaufendevbizang gilhdie Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts

biszum Moment des Abschaltens oder Neustarts des Programms, SoOwi €

Untersuchungsaufgabe ab dem Start bis zum Abschluss.

DESINFEKTIONDES OBJEKTS | ST NI QKR M¥G

In bestimmten F2llen ist die Desi nfiehkSokaomeineDateidaspislssvbisedol i ¢c hen
stark beschadigt sein, dass es nicht meglich ist, den sch?adl
wi ederherzustellen. AuCerdem ist die DesinfektioazB8prozedur n

Trojaner-Programme nicht anwendbar.
In solchen F2llen erscheint auf dem Bildschirm eine spezieldl

1 Art der Bedrohung (beispielsweise Virus, trojanisches Programm) und Name des sch@adlichen (
seiner Bezeichnung inderViren-Enzy k|l op2di e von Kaspersky Lab entspricht
Objekts besitzt die Form eines Links zu der Ressource http://iwww.viruslist.com/de, auf der Si e awusf ¢h
Informat i onen dar ¢ber erhalten k°nnen, welche Art von Bedroh

T Vollst2ndiger Name und Pfad des sch2adlichen Objekts.
l hnen wird angeboten, eine der folgenden Aktionen fg¢r das Ob

T LoPschdomas sch?2dlilémlke h@mj. e Wtor de m SicResungskepie des Dhjettts amgeleg,

um bei Bedarf das Objekt oder ein Infektionsbild wiederh
T | ber s pr 4iDergZegrff auf das Objekt wird gesperrt. Keine Aktion mit dem Objekt vornehmen, sondern nur
I nf or mat i on eBerict aufzgichnenr. i m

Sie k°nnen sp2ter aus dem Berichtsfenster zur Verarbeitu
zur sckkehren (f ¢ Mails@éfyndek wueden, steht die Option Eir aufgeschobenen Verarbeitung
nicht zur Verfgsggung) .

Damit die ausgew?2hlte Aktion auf alle Objekte mit dem gl eich
Sitzung der Schutzkomponente oder Aufgabe gefmdtlkenn werden, a
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ahnlichen F2]l |AshaufendevBizang geiten die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres
Starts bis zum Moment des Ausschaltens oder Neustarts des Pr
Untersuchungsaufgabe ab dem Start bis zum Abschluss.

SPEZIELLE DESINFEKTIONSPROZEDUR IST ERFORDERLICH

Beim Fund einer Bedrohung, die gerade im System aktiv ist (b
oder in den Autostart-Objekten), erschei nt auf dem Bil dschirm eine Eingabeaufforde
daf ¢r vorgesehenen erweiterten Desinfektionsprozedur .

Die Spezialisten von Kaspersky Lab empfehlen ausdrg¢gcklich, i
d ur c hhzruwefng, Kl'i cken Si e daOK.Beashteh Siedabes, daSsztinaAbschilussdeshvergangs der

Computer neu gestartet wird. Deshalb sollten die aktuellen Arbeitsergebnisse gespeichert und alle Anwendungen

geschlossen werden, bevor der Vorgang ausgef ¢ hr t  wi r d.

Wa hrend der Desinfektionsvorgang ausgefg¢hrt wird, sind der S
Regi strierung des Betriebssystems verboten. Nach dem Neustar
Virenuntersuchung zu starten.

VERD CHTI GIIEKT WURDE GEFUNDEN

Wenn von Datei-Anti-Virus, Mail-Anti-Virus oder von einer Untersuchungsaufgabe ein Objekt gefunden wird, das den
Code eines unbekannten Virus oder den modifizierteie Code ein
Meldung auf dem Bildschirm.

Sie enth?lt:

1  Art der Bedrohung (beispielsweise Virus, trojanisches Programm) und Name des Objekts, der seiner

BezeichnunginderViren-Enzy k|l op@di e von Kaspersky Lab entspricht. De
besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Si e ausf ¢hrlic
I nformationen dar ¢ber erhalten k°nnen, wel che Art von Be

T Vol l st2andi gefaddds®Dhjektssund P

l hnen wird angeboten, eine der folgenden Aktionen fg¢r das Ob

T Quar aniDanGbhjektwirdindieQu ar anvtelrnsec hoben. Ein Objekt unter Quara

es wird nicht kopiert, sondern verschoben: Das Objek t wi rd am urspr¢nglichen Speiche

Mai-Nachri cht gel °scht und im Quarant2neordner gespeichert
werden in einem speziellen Format gespeichert und stellen keine Gefahr dar.

Bei sp2terengedntdeerrs uQuhaurnant 2 ne mit aktualisierten Bedroht

eines Objekts 2ndern. Das Objekt kann beispielsweise als

Datenbanken verarbeitet werden,o d er e s e r h 2virenfreiduedrkaniSdamn twiederhergestellt werden.

Wenn sich eine Datei, die manuell in die Quarant2ne vers
virenfrei er wei st , andert sich i hr ot eDters Sriad huts ¢Indieah s
dann sofort, wenn die Untersuchung mindestens drei Tage, 1
stattfindet.

T Losch®dms Objekt 1| °schen. VoSicheduagskofie®dss®©bjekis angelegt,dmlei n e

Bedarf das Objekt oder ein Infektions bi | d wi eder herstellen zu k°nnen.
T | ber s pr 4iDerdZegriff auf das Objekt wird gesperrt. Keine Aktion mit dem Objekt vornehmen, sondern nur
I nf or mat i on eBericht aufzgichnenr. i m

Sie k°nnen sp2ter aus dem Beri crhapriiemgdamran zsuah aVelriaa tbeen t @Qk
zur ¢ckkehren (f ¢Mails@éfyndek wueden, steht die @ption Hir aufgeschobenen Verarbeitung
nicht zur Verfgsggung).
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Damit die ausgew®hlte Aktion auf all e Obj e khreadderilaufendeem gl ei ch
Sitzung der Schutzkomponente oder Aufgabe gefmdtllsenn werden, a
ahnlichen F2l |AshaufendevBizang gilhdie Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts

bis zum Moment des Abschaltens oder Neustarts des Programms,
Untersuchungsaufgabe ab dem Start bis zum Abschluss.

Wenn Sie ¢(berzeugt sind, dass da®%ngefiuBdenesObfgektveungatedhs
hinzuf ¢gen, um zu verhindern, dass das Programm bei der Arbe

GEF HRL I CHOB&EKTWURDEIM DATENSTROM
GEFUNDEN

Wenn Web-Anti-Vi rus i m Datenstr om ei nergheiht®iherspeziatiehMelsungaofidarkBildschiimn d e t ,
Die Mel dung enth?aalt:

1 Art der Bedrohung (beispielsweise Virusmodifikation) und Name des gef2hrlichen Obj ek
BezeichnunginderViren-Enzy k|l op2di e von Kasper sky L glsbesitztdeform c ht . De
eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie ausf¢ghrliche Info
erhalten k°nnen, welche Art von Bedrohung auf | hrem Comp

T Volst 2 ndi ger Name des gef@hrl i cResmsourc©Obj ekts und Pfad der We
l hnen wird angeboten, eine der folgenden Aktionen fg¢r das Ob

1 Erlauben- Download des Objekts fortsetzen.

1 Verbieten i Download des Objekts von der Webressource blockieren.
Damit die ausgew?hlte Aktion auf alle Objekte mit dem gl eich
Sitzung der Schutzkomponente oder Aufgabe gefmalkenn werden, a
ahnlichen F?2I |Ashaufendevbiézang gilhdie Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts

bis zum Moment des Abschaltens oder Neustarts des Programms,
Untersuchungsaufgabe ab dem Start bis zum Abschluss.

GEF HRLI CAKETI VI T TSYSTEM WURDE ERKANNT

Wenn der Proaktive Schutz die gef2hrliche Aktivitat einer be
Bildschirm eine spezielle Meldung angezeigt, die folgende Informationenent h 2 | t :

1 Name der Bedrohung, der ihrer Bezeichnung inder Viren-Enz y k|l op2di e von Kaspersky Lab
Name der Bedrohung besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie

ausf ¢s¢hrliche I nformationen dar¢ber erhalten k°nnen, welc
wurde.
T Vollst2andiger Dateiname und Pfad des Prozesses, der di e
T Auswahl me glicher Aktionen:

T Quar antPtomeesbeenden und die ausf ¢¢hr barQuabaatneerdchides. Pr ozes

Wenn das Objekt in der Quarant@®ne gespeichert wird, wi
Quarant2ne stehenden Dateien werden i nstelenkeieerGefshpezi el | e
dar.

Bei sp2teren Untersuchungen der Quarant2ne mit aktual:]
Status eines Objekts 2ndern. Das Objekt kann beispiels
Datenbanken verarbeitet werden,o d er e s e r h 2virenfreiduedrkaniSdarn twiederhergestellt

werden.
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Wenn sich eine Datei, die manuell in die Quarant?ane ve
als virenfrei erweist, @nder tUnterduchingindkr Bémat 8sanushitndgéeé
nur dann sofort, wenn die Untersuchung mindestens dr ei

gestellt wurde, stattfindet.

1 Beenden - Prozess beenden.
1 Erlauben-Das Ausf ¢hren des Prozesses erlauben.

Damitdeausgew?2hl te Aktion auf alle Objekte mit dem gl eichen St e
Sitzung der Schutzkomponente oder Aufgabe gefrndtllaem werden, a
ahnlichen F?2l |Ashufendevsizang gilhdie Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts

bis zum Moment des Abschaltens oder Neustarts des Programms,
Untersuchungsaufgabe ab dem Start bis zum Abschluss.

Wenn Sie ¢(berzeugt sind, dass das gefundene Programm ungef2h
hinzuf ¢gen, um zu ver hiidiearneuytanspeachtswer argdgs Enogakgn finllet. t i

EINDRINGENDER PROZESS (INVADER ) WURDE GEFUNDEN

Wenn der Proaktive Schutz im System den Versuch eines Prozesses erkennt, in einen anderen Prozess einzudringen,
erscheint auf dem Bildschirm eine spezielle Meldung, die fol

1 Name der Bedrohung, der ihrer Bezeichnung inder Viren-Enzy k|l op®@di e von Kaspersky Lab
Name der Bedrohung besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie

ausf ¢sghrl i che | nf arhmdttiemn &r? ncheerng, beweleche Art von Bedrohung
wurde.
T Vollstandiger Dateiname und Pfad des Prozesses, der den
T Auswahl me glicher Aktionen:
1 Beenden - Den Prozess, der den Versuch zum Eindringeniniti i er t e, voll standig beenden

1 Verbieten - Das Eindringen verhindern.
T 1 berspriKregenre Akt i on ausf ¢ hr earichtpratokollidremf or mati onen i m

Um die ausgew?hlte Aktion auf alle Objekte mit deaBitzund ei chen
der Schutzkomponente oder Aufgabe gefundelvmeraddre,n & khtnil vi icehreen
Fa21 | en a nAlsdanfendenSitzung gilt die Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts bis zum

Moment des Abschaltens oder Neustarts des Programms, sowie d
dem Start bis zum Abschluss.

Wenn Sie ¢(berzeugt sind, dass diese AktwgndiuggefZomnéiehneést,
entsprechende Ausnahme hinzuf ¢ gen, <imshleimVerstohHiesesdPewzesses,idass Ka
einen anderen Prozess einzudringen, erneut anspricht.

Es kann beispielsweise sein, dass Sie ein Programm zum automatischen Umschalten der Tastaturbelegung verwenden.

Kaspersky Anti-Vi rus i denti fiziert die Aktionen solcher Programme al
andere Prozesse, wie sie von diesen Programmen vVvetensgtischdet wer
sind (z.B. fer Programme zur Kennwortermittlung usw. ).

VERSTECKTER PROZESS WURDE GEFUNDE N

Wenn der Proaktive Schutz einen versteckten Prozess im System findet, erscheint auf dem Bildschirm eine spezielle
Meldung, die folgende Informationen enth® | t :
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1 Name der Bedrohung, der ihrer Bezeichnung inder Viren-Enz y k1l op2di e von Kaspersky Lab
Name der Bedrohung besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie

ausf ¢és¢hrliche Informationen dar¢ber erhalten k°nnen, wel c
wurde.
T Vollst2andiger Dateiname und Pfad des versteckten Prozess
T Auswahl me glicher Aktionen:

T QuarantilDine ausf ¢¢hr bar e PieQaas adEiBdahibenvwiennddasi Objekdin der
Quarant®ne gespeichert wird, wird es verschoben, nicht
werden in einem speziellen Format gespeichert und stellen keine Gefahr dar.

Bei spa2teren Wnetre rGuuacrhaunntg?enne mi t aktualisierten Bedrohtu
Status eines Objekts 2ndern. Das Objekt kann beispiels
Datenbanken verarbeitet werden,o d er e s e r h 2virenfreidumdrkaniSdarmn twiederhergestellt

werden.

Wenn sich eine Datei, die manuel |l in die Quarant?ane ve
als virenfrei erweist, @andert sich id¢tkr Bemt8sanushitnde
nurdannso f or t , wenn die Untersuchung mindestens drei Tage,

gestellt wurde, stattfindet.

T Beenden - Prozess beenden.

1 Erlauben-Das Ausf ¢ ¢hren des Prozesses erlauben.
Damit die ausgew?hlte Akti on Satuaft uasl |aen gOebweenkdteet nwitr dd,e nd igel ew2chhr
Sitzung der Schutzkomponente oder Aufgabe gefmalkenn werden, a
ahnlichen F2I |Ashaufendevbizang gilhdie Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts

bis zum Moment des Abschaltens oder Neustarts des Programms,
Untersuchungsaufgabe ab dem Start bis zum Abschluss.

Wenn Sie ¢berzeugt dseinned,Prdoagsrsa ndna su nggeeffudinhr | i ch i st, k°nnen Si e
hinzuf ¢¢gen, um zu ver hi-Videarneytanspeachtswer arglgs nogakgn finllet. t i

VERSUCH ZUM ZUGRIFF AUF DIE SYSTEMREGISTRIERUNG
WURDE ERKANNT

Wenn der Proaktv e Schut z erkennt, dass versucht wird, auf Schl ¢ssel
dem Bildschirm eine spezielle Meldung, die folgende I nfor mat
T Registrierungsschl ¢ssel, auf den der Zugriffsversuch erf
T Voll st batdtegeame und Pfad des Prozesses, der versuchte au
T Auswahl meglicher Aktionen:
1 Erlauben-Das Ausf ¢i¢hren der gef2hrlichen Aktion ei nmal erl a
 Verbieten-Das Ausf ¢ ¢hren der gef2hrlichen Aktion ei nmal verb
Damit die von | hnen ausgew?2hlte Aktion jedes Mal automatisch
Computer initiiert wird, aR’egeIieesreldaen. Sie das Kontroll k&stchen
Wenn Sieughesind, dass jede Aktivitat der Anwendung, die den

initiierte, ungef2hrlich ist, f¢ggen Sie diese Anwendung der
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VERSUCH ZUR UMADRESSIERUNG EINES
SYSTEMFUNKTIO NSAUFRUFS WURDE ERKA  NNT

Wenn der Proaktive Schutz erkennt, dass versucht wird, einen Code in den Kern des Betriebssystems Microsoft
Wi ndows zu integrieren, dessen Ziel in der Modifikation eine
erscheint auf dem Bildschirm eine spezielle Meldung.

Die Mel dung informiert den Benutzer dar¢ber, inwieweit diese
Schadprogramme oder bisher unbekannter Viren im System verursacht worden sein kann.

In dieser Situatonwi r d empf ohl en, die Bedrohungssignaturen zu aktualis
Computers zu starten.

NETZWERKAKTI VI TESTPROGRAMMS WURDE
ERKANNT

Wenn der Trainingsmodus von Anti-Hacker aktiviert ist, erscheint jedes Mal, wenn eine Anwendung versucht, eine
Net zwer kverbindung auszuf ¢ hr Regel exstien, eirk ispeziekeedVielduag aefdeams pr ec hend e
Bildschirm.

Die Mel dung enthalt:

T Beschr ei bungi Mame derAAkwendunig tntl kurze Charakteristik der Verbindung, die sie initiiert hat.
In der Regel werden folgende Angaben genannt: Verbindungstyp, lokaler Port, von dem aus die Verbindung
initiiert wurde, Remoteport und Adresse, mit der die Ver
¢cber di e VemrProzessddemdig Verwkndung initiiert hat, und den Hersteller der Anwendung zu
erhalten, klicken Sie auf den Link Details.

1 Aktioni Operationsfolge, die die Komponente Ant-tHacker i m Hinblick auf die gefund:é
ausf ¢s¢hren sol |l .

i berem¢;8i e sorgf2ltig die Informationen ¢(ber die Netzwerkakt
Hacker aus. Es wird empfohlen, bei der Entscheidung folgende
1. Entscheiden Sie zuerst,awlt dokceNevaemwrostkaktwerndeén waolll . D:
Regel n behilflich sein, die bereits fg¢r die betreffende

Voraussetzung, dass solche erstellt wurden).

2. Bestimmen Sie dann, ob die Aktion nureinmaloder aut omati sch jedes Mal ausgef ¢ hi
Aktivitat erkannt wird.

» Um die Aktion ei nmal auszuf ¢ghren,

deaktivieren Sie sgel}é[sneltem wn d kwah lcehre nS ictee Aktibneausg &nhaghers
oder Verbieten.

» Damit die von I hnen ausgew?®hlte Aktion jedes Mal automati s
Computer initiiert wird, gehen Sie folgendermaCen vor:

1. Vergewi ssern Sie sich, I%eged;ersjeﬂenammnist.rollkastchen
2. Wahlen Sie auslLidereDdepddwp der Aktivit2at aus, auf wel ch
T Jede AkitJevdda ®2Net zwer kakti vit?2taginitiitwirdvon di eser Anwendur

1 Benutzerdefinierti Ei ne besti mmte Akeéensiertf ;dfreGgeRegehnk®nnen
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1 <Vorlage>i Name einer Vorl age, die eine Kombination von Reg
der Anwendung charakteristischs i n d . Dieser Aktivitatstyp steht nur dan
Anwendung, die die Netzwerkaktivitat initWaleget hat, ei

vorhanden ist. In diesem Fall ist es nicht erforderlich, manuell festzulegen, welche Akt i vi t 2t erl aubt
verboten werden soll. Verwenden Sie die Vorlage und erstellen Sie auf diese Weise automatisch eine
Regel kombi nation f¢r die Anwendung.

3. W2 hl en Si e Erauben ofldr Verboeten aus.

Beachten Sie, dass die neue Regel nurdannverwe ndet wi rd, wenn alle Verbindungsparan
F¢r eine Verbindung, die beispielsweise von einem anderen | o
Wenn Sievon Ant-tHac ker keine Mel dungen dar dgne Amvendungvarsucheeinem® c ht en, das

Netzwerkverbindung aufzubauen, verwenden Sie den Link Trainingsmodus deaktivieren. Dadurch wechselt Anti-
Hacker in den Modus Minimaler Schutz, in dem alle Verbindungen erlaubt werden, unter Ausnahme explizit verbotener
Verbindungen.

NETZWERKAKTI VI TER ¥ER NDERTEN
AUSF | HRB ARIEATEI WURDE ERKANNT

Wenn Anti-Hacker eine Netzwerkaktivitat erkennt, die von einer ve
gestarteten Programms initiiert wird, erscheint ein speziellerHinwe i s auf dem Bi l dschirm. Eine Da
wenn sie entweder aktualisiert oder von Malware infiziert wurde.

Die Mel dung enthalt:

T I'nformationen ¢ber das Progr amm, i MameundID des géstartetame r k ak t i vi t
Prozesses, sowie Hersteller und Versionsnummer des Programms.

1 Aktioni Operationsfolge, die Kaspersky Anti-Vi r us i m Hinblick auf die gefundene

soll.
Il hnen wird angeboten, eine der folgenden Aktionen auszuw?2hl e
1 Erlaubeni Die Informationen ¢ ber die ver&2nderte ausfihrbare Datei wer ¢

Programmregel aktualisiert. Sei ne Net zwer kaktivit2at wird k¢gnftig automat

 Verbieteni Di e Net zwer kaktivit?at wird ein Mal verboten.

NEUES NETZWERK WURDE GEFUND EN

Bei jeder Verbindung des Computers mit einer neuen Zone (Netzwerk) erscheint auf dem Bildschirm eine spezielle
Meldung.

Der obere Bereich der Mel dung enth?2lt eine k-AdresseunBeschr ei bun
Subnetzmaske.

I'm unteren TehnenStitisshpendBeegefundene Zone festlegen, auf dess
wel che Art von Netzwerkaktivit2at erl aubt wird:

1 Internet im Stealth-Modus (Externen Zugriff auf den Computer verbieten). Mit diesem Status wird nur die
vom Benutzerodervonei ner daf ¢r autorisierten Anwendung initiiert:e
dass | hr Computer f ¢r di e'unsichtba"wn ¢ dUmdPalbeng berealkttirdcthti gt
lhre Arbeit im Internet in keiner Weise.

1 Internet (Zugriff auf Dateien und Drucker verbieten). Netzwerk mit hoher Risikostufe. Bei der Arbeit in dieser
Zone ist der Computer allen méeglichen Typen von Bedrohun
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Netzwerke empfohlen, die nicht durch Antiviren-Programme, Firewall s, Fi |l ter usw. geschg¢tzt
Auswahl dieses Status gew?2hrleistet dem Computer bei der
1 Lokales Netzwerk (Zugriff auf Dateien und Drucker erlauben). Es wird empfohlen, diesen
mit mittlererRi si kost ufe anzuwenden (beispielsweise f¢gr interne

T Vertrauensw¢grdiges Netzwer k (JedeEsNenizrwle rekrepkftoihv ietn?, t de relsae
absolut sichere Zonen zu verwenden, in denen dem Computer keine Angriffe und Versuche zum unerlaubten
Datenzugriff drohen.

Es wird davor gewarnt, den Stealth-Modus zu verwenden, wenn der Computer als Server dient (beispielsweise als
Mailserver oder http-Ser ver ). Andernfall s k°®nnen Computer, dNetzweski ch an d
finden.

PHISHING -ANGRIFF WURDE ERKANNT

Wenn Kaspersky Anti-Vi r us ei nen Ver such z uSeite &fdécki,enschent aufelem BRdschisnheinen g
spezielle Meldung.

Die Meldung enth?2lt folgende I nformationen:

1 Name der Bedrohung i Phishing-Angriff. Der Name besitzt die Form eines Links zur Viren-En z y k | ogn? di e
Kaspersky Lab, wo die Bedrohung ausfg¢ghrlich beschrieben

1  Web-Adresse der Phishing-Seite im Internet.
T Auswahl meglicher Aktionen:
1 Erlauben i Download der Phishing-Seite fortsetzen.
1 Verbieten i Download der Phishing-Seite blockieren.
Damit die ausgew?2hlte Aktion auf alle Objekte mit dem gl eich
Sitzung der Schutzkomponente oder Aufgabe gefunden werden, aktivieren SiedasKont r ol | [“hirsallenh e n
ahnlichen F?21 |AshaufendevBezang gilhdie Arbeitszeit einer Komponente ab dem Zeitpunkt ihres Starts

bis zum Moment des Abschaltens oder Neustarts des Programms, sowi e di e Ausf ¢¢hrungszeit ein
Untersuchungsaufgabe ab dem Start bis zum Abschluss.

EINWAHLVERSUCH WURDE ERKANNT

Wenn Anti-Spy erkennt , dass versucht wird, icber das Modem eine be
dem Bildschirm eine speziel | e Mel dung, die folgende I nformationen enth?a]|t:

1 Name der Bedrohung, der ihrer Bezeichnung inder Viren-Enzy k|l op2@di e von Kaspersky Lab
Name der Bedrohung besitzt die Form eines Links zu der Ressource http://www.viruslist.com/de, auf der Sie

ausf¢sghrliche I nformationen dar¢ber erhalten k°nnen, wel ¢

wurde.
T Vollstandiger Dateiname und Pfad des Prozesses, der den
1 Informatonen ¢ber die Telefonnummer, die gew?2hlt werden sollt
! Auswahl meglicher Aktionen:

T Erlaubeni Ei nwah auf die betreffende Nummer und anschlieCe

werden erlaubt.

T VerbieteniVer such zum W2hlen der dbotkieref f enden Nummer wir
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T Zu vertrauensw¢grdi gen Naumnesrtre hierz wfeggeamuemiswzufdi gem. N
Ver wenden Sie diese Variante, wenn Sie das W2hlen dies
mechten, dass die Anwendung fgbrrdkegand t NgmméV® halvar miueht .

EIN INKORREKTES ZERTIFIKAT WURDE GEFU  NDEN

Die Zuver | 2ssiVgekrebiitn devinnge rwiSSIL mit Hil fe des installierten Zer
Verbindungsversuch mit einem Server ein inkorrektes Zertifikat verwendet wird (z.B. wenn es von einem Angreifer
ausgetauscht wurde), erscheint auf dem Bildschirm eine entsprechende Meldung.

Die Meldung informiert ¢ber megliche Fehlerursachen, Remotep
entscheiden, ob unter Verwendung des inkorrekten Zertifikats eine Verbindung hergestellt werden soll:

1 Zertifikat akzeptieren i Verbindung mit der Webressource fortsetzen.
1 Zertifikat ablehnen i Verbindung mit der Webressource trennen.

1 Zertifikat anzeigeni | nf or mati onen (anzmigendas Zerti fikat




BEDIENUNG DES PROGRA MMS | BER DI E
BEFEHLSZEILE

Si e k°nnen Ka/bsup mirHilf& der Bafahtszeile steuern.

Syntax der Befehlszeile:

avp.com <Befehl> [Parameter]

Der Zugriff auf das P

r mm ¢ b er iodsordnerBlesfKaspersky AmtiiVirusodenu s s. aus
unter Angabe des volls i g

ra
nd en Pfads von avp.com erfolgen.
Al's <Befehl> k°®nnen Sie verwenden:
T HELPiHi |l fe ¢ber die Befehlssyntax, Anzeige einer Befehl sli
T SCANiUntersuchung auf das Vorjgkendensein sch2dlicher Ob

1 UPDATE i Programm-Update starten.

T ROLLBACKi R¢i{ckg?ngigmachen des zuletzt durchyyimf(didrrten Updat e
Ausf ¢hrung des Befehls ist nur m°glich, wenn das Kennwor
Programmoberfl2chp festgelegt wurd

1 START Start einer Komponente oder einer Aufgabe.

1 STOPiBeenden der Arbeit einer Komponente oder Aufgabe (di
das Kennwort eingegeben wird, das auf dem Interface von Kaspersky Anti-Virus festgelegt wurde).

T STATUS T Aktuellen Status einer Komponente oder Aufgabe auf dem Bildschirm anzeigen.
I STATISTICSi Di e Statistik ¢ber die Arbeit einer Komponente od
1 EXPORT i Schutzparameter des Programms exportieren.

T IMPORTiImportieren von Schutzei nsMierldsun(gkine fAus fKalsrpwer g kd/e sAn
meglich, wenn das Kennwort eingegeben wird, das auf dem

1 ACTIVATE T Aktivierung von Kaspersky Anti-Vi r us ¢ b ermet mit 8lide einas Akéivierungscodes.

1 ADDKEYi Programmaktivierung mit Hilfe einer Lizenzschl ¢¢ssel
meglich, wenn das Kennwort eingegeben wird, das ¢ber die

1 RESTORET Wiederherst el | ung einer Datei aus der Quarant2ne.

T EXITiBeenden der Arbeit mit dem Programm (di eser Befehl k a
Programmoberfl@ache festgelegte Kennwort angegeben wird).

T TRACE Anlegen einer Protokolldatei.

Jedem Befehlents pri cht eine eigene Auswahl von Parametern, die fg¢ro o
spezifisch sind.
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ANZEIGEN DER HILFE

Zur Anzeige der Hilfe ¢ber die Syntax der Befehlzeile dient
avp.com [ /? | HELP ]
Um Hilfe ¢ber die Syntax eines konkreten Befehls zu erhalten

avp.com <Befehl> /?

avp.com HELP <Befehl>

V IRENSUCHE

Die Befehlszeile zum Starten der Virenuntersuchung eines bestimmtenBer ei chs und zur Verarbeit unog
Objekten besitzt generell folgendes Aussehen:

avp.com SCAN [<Untersuchungsobjekt>] [<Aktion>] [<Dateitypen>] [<Ausnahmen>]
[ <Berichtsparameter>] [<zus?tzliche Parameter >]

F¢r die Unt er s uc hu regSievaoch dieGrb Pragiarmne ersteliteh Aufgaben verwenden, die aus der
Befehlszeile gestartet werden k°nnen. Dabei wird die Aufgabe
von Kaspersky Anti-Virus festgelegt wurden.

Beschreibung der Parameter:

<Untersuchungsobjekt>i Der Par ameter gi bt eine Liste der Objekte an, di
Code untersucht werden sollen. Der Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die Werte
werden durch Leerzeichen getrennt.
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 <files> - Liste mit den Pfaden der Dateienund/oder Or dner f ¢r die Untersuchung. C
oder relativen Pfads der Dat ei ist zul&®ssig. Als Trennze
Kommentare:

1 Wennder Objektnameei n Leer zeichen enth?2lt, wird er in Anf ¢hruni
1 Wenn ein konkreter Ordner angegeben wird, werden alle darin enthaltenen Dateien untersucht.

T J/ALLTi Vol |l st2ndige Untersuchung des Computers.

1 /MEMORY i Objekte des Arbeitsspeichers.

1 /STARTUP i Autostart-Objekte.

1 /MAIL i Mail-Datenbanken.

1 /REMDRIVEST Al | e Wechsel datentr2ger.

T /FIXDRIVES i Alle lokalen Laufwerke.

1 /NETDRIVES i Alle Netzlaufwerke.

1 /QUARANTINET Obj ekt e i n Quarant2ne.

1 /@:<filelist.Ist>1 Pfad der Datei mit einer Liste der Objekte und Ordner, die untersucht werden sollen. Die
Datei muss das Textformat besitzen. Jedes Untersuchungsobjekt muss in einer separaten Zeile stehen. Die
Angabe des absoluten oder relativen Pfads der Datei i st
angegeben,wenn er ein Leerzeichen enthalt.

<Aktion>i1 Der Parameter bestimmt die Aktionen mit einem scha&dlich
gefunden wird. Wenn der Parameter nicht angegeben wif/i2d, wird
entsprichtt Fol gende Werte sind m°glich:

T /i0iKeine Aktion ausf ¢ hren, nur I nformationen im Bericht p

T /ililnfizierte Objekte desinfizierern;,bwesmprdingebesi nfektio

1 /i27 Infizierte Objekte desinfizieren;wenndi e Desi nf ekt i oinl °ns cchhen ;m°ignd fiiczhi erstte Ob
Containern (zusammengesetzten Objekten) nichtArchifeschen; C
| ©°scbease Aktion wird standardm@2Cig verwendet.

1 /i37 Infizierte Objektedesinf i zi er en; wenn di e Deisli°nsfoelke n ;o fbpmkietcehitn em® gl i
vollstandig | °schen, wenn die darin enthaltenen infizier

T /idil nfizierte Obj ektCGbjle’kstceh evno;l | Gotrttnda dege ehtRaeodm anfizierterw e n n
Dateien nicht gel®scht werden k°nnen.

1 /i81 Beim Fund eines infizierten Objekts den Benutzer nach der Aktion fragen.

1 /i971 Den Benutzer nach der Aktion fragen, wenn die Untersuchung abgeschlossen wird.

<Dateitypen> i Der Parameter bestimmt die Typen der Dateien, die der Virenuntersuchung unterzogen werden. Wenn

der

Parameter nicht angegeben wird, werden standardm?2Cig nur

Fol gende Werte sind m°glich:

1

1

1

/fe i Nur infizierbare Dateien nach Erweiterung untersuchen.
/fi T Nur infizierbare Dateien nach Inhalt untersuchen.

/fai Alle Dateien untersuchen.
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<Ausnahmen>i Der Parameter bestimmt die Objekte, die von der Untersuchung ausgeschlossen werden sollen. Der
Parameter kann mehrere Werte aus der folgenden Liste enthalten. Die Werte werden durch Leerzeichen getrennt.

1 /e:a’i Archive nicht untersuchen.

1 /e:b i Mail-Datenbanken nicht untersuchen.

1 /e:m i E-Mail-Nachrichten im Format plain text nicht untersuchen.
1 /e:<mask>Ti Objekte nach Maske nicht untersuchen.

1 Jei<seconds>i1 Obj ekte ¢berspringen, deren Untersuchung | &nger d
<seconds> angegebene Zeitraum.

<Berichtsparameter>i Der Par ameter bestimmt das Format des Berichts ¢b
Angabe des absoluten oder relativen Pfads der Datei ist zul ?
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt.

1 /R:<report_file> T Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren.
1 /RA:<report_file>1 Alle wichtigen Ereignisse in der angegebenen Berichtsdatei protokollieren.

<zus?@t zl i chei Pammmetem der dierVerwendung von Technologien zur Virenuntersuchung und der
Konfigurationsdatei festlegt.

1 /iChecker=<on|off>1 Verwendung der Technologie iChecker aktivieren / deaktivieren.

1 /iChecker=<on|off>1 Verwendung der Technologie iSwift aktivieren / deaktivieren.

1 /C: <Name_der_Konfigurationsdatei> i Bestimmt den Pfad der Konfiguraton s dat ei , in der die Pa
die Arbeit des Programms bei der Untersuchung enthalten sind. Die Angabe des absoluten oder relativen Pfads
der Datei ist zul&®ssig. Wenn der Parameter nicht angegeb

Prog,ammo ber fl 2che festgel egt wurden.

Beispiele:

®» Untersuchung des Arbeitsspeichers, der Autostart-Objekte, der Maildatenbanken sowie der Ordner My Documents,
Program Files und der Datei test.exe:

avp.com SCAN /MEMORY /STARTUP /MAIL " C:\ Documents and Settings \ Al Users \ My Documents "

"C:\ Program Files " "C:\ Downloads \ test.exe "

» Untersuchung der Objekte, de
Konfigurationsdatei scan_set
werden, in dem alle Ereignisse aufgezeichnet werden:

e
|

r ste in der Datei obj ec
ti Xt |

i
g.t v e rsevsolheth erichtveestell e n .

avp.com SCAN /MEMORY /@:objects2scan.txt /C:scan_settings.txt /RA:scan.log

Beispiel f¢r die Konfigurationsdatei

IMEMORY /@:0bjects2scan.txt /C:scan_settings.txt /RA:scan. log

PROGRAMM -UPDATE

Der Befehl f¢r das -Mbdutkand8edolngss@matrgnrvanrKaspersky Anti-Virus besitzt folgende
Syntax:

avp.com UPDATE [<Updatequelle>] [[APP=<on|off>] [<Berichtsparameter>]
[<erweiterte_Einstellungen>]

Beschreibung der Parameter:
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<Updatequelle>i7 HTTP-,FTP-Ser ver oder Netzwerkordner f¢r den Download vo
angegeben wird, wird die Updatequelle ausUpcdcat éaglaenren emme des

/IAPP=<on|off>1 Update der Programm-Module aktivieren / deaktivieren.

<Berichtsparameter>7T Der Par ameter bestimmt das Format des Berichts ¢b
Angabe des absoluten oder relativen Pfads der Dateiendet zul 2
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. Folgende Werte sind
m° gl i ch:

1 /R:<report_file>1 Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren.

1 /RA:<report_file>1 Alle wichtigen Ereignisse in der angegebenen Berichtsdatei protokollieren.

<zus?atzl i chel Pammeaemder dierVerwendung von der Konfigurationsdatei festlegt.

/C: <Name_der_Konfigurationsdatei>i Best i mmt den Pfad der Konfigurationsd:
die Arbeit des Programms bei der Untersuchung enthalten sind. Die Angabe des absoluten oder relativen Pfads

der Datei ist zul&®ssig. Wenn der Parameter nicht angegeb
Programmoberfl2ache festgelegt wurden.

Beispiele:
®» Update der Programm-Datenbanken, alle Ereignisse im Bericht protokollieren:
avp.com UPDATE /RA:avbases_upd.txt

®»  Module von Kaspersky Anti-Virus aktualisieren und dabei die Parameter der Konfigurationsdatei updateapp.ini
verwenden:

avp.com UPDATE /AP P=on /C:updateapp.ini

ROLLBACK ZUM VORHERIG EN UPDATE

Befehlssyntax:

avp.com ROLLBACK </password=<Kennwort>> [<Berichtsparameter>]

Beschreibung der Parameter:

</password=<Kennwort>>i Das ¢ber die Programmoberfl @che f eBACKowrdnargt e Ker
ausgef ¢hrt, wenn das Kennwort eingegeben wird.

<Berichtsparameter>i Par amet er , der das For mat des Berichts ¢ber die U
Angabe des absoluten und relativen Pf ad shtahgegebdd aitdewerddndi¢ zul 2 s
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt.

1 /R:<report_file>T Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren.

1 /RA:<report_file> i Alle wichtigen Ereignisse in der angegebenen Berichtsdatei protokollieren. Die Angabe des

absoluten oder relativen Pfads der Datei ist zul2ssig. W
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt.

Beispiel:
avp.com ROLLBACK/password=123/RA:rollback.txt

BEENDEN EINER K OMPONENTE ODER EINER  AUFGABE

Syntax des START-Befehls:
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avp.com START <Profil| Aufgabenname> [Berichtsparameter>]

Syntax des STOP-Befehls:

avp.com STOP <ProfillAufgabenname> </passwo rd=<Kennwort>>

Beschreibung der Parameter:

</password=<Kennwort>>i Das ¢ber die Programmoberflache festgelegte Ker
ausgef ¢hrt, wenn das Kennwort eingegeben wird.

<Berichtsparameter>1i Der Parameter bestimmt das FormatdesBer i chts ¢ber di e Untersuchungs
Angabe des absoluten und relativen Pfads der Datei ist zul &s
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt. Folgende Werte sind

me gl i ch:

1 /R:<report_file>7 Nur wichtige Ereignisse in der angegebenen Berichtsdatei protokollieren.

1 /RA:<report_file> i Alle wichtigen Ereignisse in der angegebenen Berichtsdatei protokollieren. Die Angabe des
absoluten oder relativen Pfadsd er Datei i st zul2ssig. Wenn der Parameter
Untersuchungsergebnisse auf dem Bildschirm angezeigt, alle Ereignisse werden angezeigt.

<Profil|Aufgabenname> i Einer der folgenden Werte wird angegeben:
1 Protection (RTP) i Alle Schutzkomponenten.
1 Anti-Hacker (AH) i Anti-Hacker.
T fw i Firewal.
T idsiDetektionssystem f¢gr Angri ffe.
1 Anti-Spam (AS) i Anti-Spam.
1 Anti-Spy (ASPY) i Anti-Spy.
 AdBlocker i Anti-Banner;
1 antidial i Anti-Dialer.
1 Behavior_Blocking2 i Proaktiver Schutz.
T pdm2i Aktivit2atsanal yse.
1 regguard2i | ber wachung der Systemregistrierung.
1 File_Monitoring (FM) i Datei-Anti-Virus.
1 Web_Monitoring i Web-Anti-Virus.
1 Mail_Monitoring (EM) i Mail-Anti-Virus.
1 Lock_Control (LC) i Zugriffskontrolle.
1 Device_Lockeri Ger &t ekontroll e.
T Scan_My Computeri Auf gabe zur vollst2ndigen Untersuchung des Col
M Scan_Objects i Untersuchung von Objekten.

T Scan_Quarantinei Quar ant?ne untersuchen.
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M Scan_Startup (STARTUP) i Untersuchung von Autostart-Objekten.
1 Updater i Updateaufgabe.

1 Rollback i Aufgabe Rollback des Updates.

gestarteten Komponenten und

Die aus der Befehlszeile
I 2ch festgel egt wurden.

I
Programmoberf e

Beispiele:
®» Um Datei-Anti-Virus zu aktivieren, geben Sie in der Befehlszeile ein:
avp.com START FM

» Um die Aufgabe zur vollstaandigen Untersuchung zu be

avp.com STOP SCAN_MY_COMPUTER /password=<Kennwort>

STATI STI K | BEARBDNENER KOMPONENTE ODER
AUFGABE

Syntax des STATUS-Befehls:

avp .com STATUS <Profil|Aufgabenname>

Syntax des STATISTICS-Befehls:

avp.com STATISTICS <Profil|Aufgabenname>

Beschreibung der Parameter:

<Profil|JAufgabenname> 1 wird einer der im Befehl START / STOP (s. S. 208) genannten Werte angegeben.

EXPORT VON SCHUTZPARAMETERN

Befehlssyntax:

avp.com EXPORT <Profil|Aufgabenname> <Dateiname>

Beschreibung der Parameter:

<Profil|Aufgabenname> 1 wird einer der im Befehl START / STOP (s. S. 208) genannten Werte angegeben.

<Dateiname> i Pfad der Datei, in welche die Parameter vom Programm exportiert werden. Ein absoluter oder relativer
Pfad kann angegeben werden.

Beispiel:
avp.com EXPORT RTP RTP_settings.dat i Binadrformat
avp.com EXPORT FM FM_settings.txt T Textformat

| MPORT VON SCHUTZPARAMETERN

Befehlssyntax:

avp.com IMPORT <Dateiname> </password=<Kennwort>]

Auf gabe

enden,



BEDIENUNG DES PROGRAMMS | BER BHFEHLSZEILE

Beschreibung der Parameter:

<Dateiname> i Pfad der Datei, in welche die Parameter vom Programm exportiert werden. Ein absoluter oder relativer
Pfad kann angegeben werden.

</password=<Kennwort>>71 Das ¢ber die Programmoberfl@ache festgelegte Ker

Beispiel:
avp.com IMPORT settings.dat

PROGRAMM AKTIVIEREN

Die Aktivierung von Kaspersky Anti-Virus kann auf zwei Arten erfolgen:
T ¢ber das I nternet mit H(@BefehlACTBMATE;R s Akt i vi erungscodes
T mit Hilfe einer Schl¢¢sseldatei (Befehl ADDKEY).

Befehlssyntax:
avp.com ACTIVATE <Aktivierungscode> </password=<Kennwort>>

avp.com ADDKEY <Dateiname> </password=<Kennwort>>

Beschreibung der Parameter:

<Aktivierungscode> i Aktivierungscode: XXXXX-XXXXX-XXXXX-XXXXX.
<Dateiname>i Li zenzschl ¢ssel datei fg¢r das Programm (Endung *. key):

</password=<Kennwort>>i Das ¢(ber die Programmoberflaache festgel egte Ker

Beispiel:
avp.com ACTIVATE 11AA1l - 11AAA- 1AA11l- 1A111
avp.com ADDKEY 1AA111A1.key </password=<Kennwort>

WIEDERHERSTELLUNG EIN ER DATEI AUS DER
QUARANT NE

Befehlssyntax:
avp.com RESTORE [/[REPLACE] <Dateiname>

Beschreibung der Parameter:

/REPLACE i Vorhandene Datei ersetzen

<Dateiname> 1 Name der Datei zum Wiederherstellen.

Beispiel:
avp.com REPLACE C: \ eicar.com

PROGRAMM BEENDEN

Befehlssyntax:
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avp.com EXIT </password=<Kennwort>>

Beschreibung der Parameter:

</password=<Kennwort>>1 Das ¢ber die Programmoberfl2che festgelegte Ker
wenn das Kennwort eingegeben wird.

ANLEGEN EINER PROTOKOLLDATEI

Das Anlegen einer Ablaufverfolgungsdatei kann erforderlich sein, wenn bei der Arbeit mit Kaspersky Anti-Virus Probleme
auftreten, deren genaue Analyse durch die Experten des Technischen Supports notwendig ist.

Befehlssyntax:
avp.com TRACE [file] [on|off] [<Tracing - Niveau>]

Beschreibung der Parameter:

[on]off] i Anlegen einer Protokolldatei aktivieren / deaktivieren.
[file] T Tracing in Form einer Datei erstellen.

<Tracing-Niveau>i1 F ¢ r den Pkanmnaim&hlenwertim Bereich von 100 (minimale Stufe, nur kritische
Meldungen) bis 600 (maximale Stufe, alle Meldungen) festgelegt werden.

Bei einer Anfrage an den Technischen Support, ist die Angabe des Tracing-Niveaus erforderlich. Andernfalls gilt das
Niveau 500 als empfehlenswert.

Beispiele:
® Erstellen von Protokolldateien deaktivieren:
avp.com TRACE file off

®» Erstellen einer Protokolldatei mit einem Tracing-Niveau von 500:

avp.com TRACE file on 500

R! CKGABECODES BEEHRRLSZEILE

Die allgemeinenCod es k°nnen von einem beliebigen Befehl der Befehl sz
R¢ckgabecodes f¢r Aufgaben sind die allgemeinen Codes sowi e
me gl i ch.

Al l gemeine Rgckgabecodes

M 07 Operation wurde erfolgreic h ausgef ¢hrt.

T 1iUng¢l tiger Parameter wert.

Y 27 Unbekannter Fehler.

T 3iFehler bei Ausgabenausf ¢¢hrung.

T 4iAufgabenausf sihrung wurde abgebrochen.
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R¢seckgabecodes fgsir Aufgaben zur Virensuche

T 101iAlle gef2hrlichen Objekte wurden verarbeitet.

T 1027 Eswurdengef 2 hrl i che Objekte gefunden.




PROGRAMM N D E R NARIERERNRODER
L¥SCHEN

F¢r die Deinstallation der Anwendung gi bt es folgende M°glic
T mit Hilfe des Install at i o(s fsschsiti"Brogeamrh ritHilfédes das Progr amm
I nstall ationsassistenten "%18M02&4).n, reparieren und | °schen

1 aus der Befehlszeile (s. Abschnitt"Pr ogr amm ¢ber di e BseS 2l6)l szeile | °schen

T ¢ber Kasper stopKitAsd'mandbtuch zur Einfighrung von) Kaspersky A

T ¢ber DGmappenaufgaben f¢r Micr os o(b.AbstNnith'BE o owgr SEmMVET s QDO M /

INDIESEM ABSCHNITT

Programm mit Hilfe des Installati ons.a.s.s..s.t.ent.en..2.ndeir

Programm ¢ber die Bedf.ehl.szeidl.e..l.2.s.chen. .. 216

PROGRAMM MIT HILFE DES INSTALLATIONSAS SISTENTEN
NDERNREPARI EREN ODERENL ¥SC

Die Reparatur des Programms kann dann von Nutzen sein, wenn Sie Fehler in seiner Arbeit feststellen, die auf
fehl erhafte Einstellungen oder besch2digte Programmdateien z

Das ndern des Ko mpriaubtdhmenebasbnardetKanmpdnenten von Kaspersky Anti-Vi r us nachtr 2 gl i

zu installieren oder jene Komponenten zu | °schen, die bei de
®» Gehen Sie folgendermaCen vor, um den ur sgienambgdmponéntemm Progr a
von Kaspersky Anti-Virus, die bei der Erstinstallation nicht installiert wurden, zu installieren, oder um das Programm
zu | °schen:

1. Legen Sie die CD mit der Programmdistribution in das CD/DVD-ROM-Laufwerk ein, wenn die Installation von
dort aus erfolgte. Wenn die Installation von Kaspersky Anti-Virus aus einer anderen Quelle erfolgte (z.B.
gemeinsamer Ordner, Ordner auf der Festplatte), vergewissern Sie sich, dass die Programmdistribution in
diesem Ordner vorhanden ist und Sie zugriffsberechtigt sind.

2. W2 hl enSta8i &rogramme - Kaspersky Anti-Vi rus 6. 0 f ¢r Wi ndows nWerrknst at i o
Reparieren oder L°schen

Dadurch wird das Installationsprogramm gestartet, das die Form eines Assistenten besitzt. Im Folgenden werden die
Schritt e zur Reparatur, zum ndern des Bestands der Progr ammkomg
ausféséhrlich beschrieben.

SCHRITT 1. STARTFENSTERDES |NSTALLATIONSPROGRAMM S

Wenn Sie alle oben beschriebenen Akti omen awsgefngltertn halsen,
Komponentenbestands erforderlich sind, wird auf dem Bil dschi
Kaspersky Anti-Vi r us ge®° f f netWeitdf luin orkzgahrerSi e auf
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SCHRITT 2. OPERATI ON W HLEN

Auf di esersskeampSiee nf¢gest |l egen, welche Operation Sie mit dem Pr
stehen das ndern des Komponentenbestands, das Wiederherstel
Komponenten oder das L°schen destdamienm Kroomproarmmg .enKloideken Si
einer Operation auf die entsprechende Schaltfla@ache. Die weit

gew?2hl ten Operation abh2angig.

Das Vorgehenbeim_nder n des Ko mp o antsprichedertbenatzemeafimiesten Installation des Programms:
Sie k°nnen festlegen, welche Komponenten installiert und wel

Die Reparatur des Programms erfolgt auf Basis der installierten Komponenten. Alle Dateien der installierten

Komponentenwer den aktualisiert und f ¢r empfahtenedicremhatsstufengesteln ent en wi
BeimL°®schen des kPrnogernantmse w2 hl en, wel che Daten, die bei der A
verwendet wurden, auf lnhrem Computer gespeichert werden sollen. Um alle Daten von Kaspersky Anti-Vi r us zu | °©sche

w2 hl en Sie '@'iAaw\eandiumlgt @ol |l st.2rJin pelstsanmtre Daten zu speicherr
Variante &) Objekte der Anwendung speichern und geben Sie an, welche Objekte beibehalten werden sollen:

1 Aktivierungsdateni Sc hl ¢ssel datei, die f¢gr die Arbeit des Programm

Programm-Datenbankeni Vol | st 2 edalbke der Signaturen der gef2hrlichen Pro
Bedrohungen, die zum Zeitpunkt des letzten Updates aktuell waren.

1 Anti-Spam-Datenbanki Dat e n
Datenbank elhitdrt
ngtzlich.

bank, auf deren-MBasisseuvhkamwignsehdenEKkK®°nn
¢ ldrefta@anmati onen dar ¢ber, welche Mails f ¢

1 Backup-Objektei Si cherungskopien von gel°®schten oder desinfizier
Objekte zu speichern, um si tllebhei Bedarf sp2ter wiederher

T Quarant 2 nie@hjj eekkttee, di e m°glicherweise von Viren oder Vir.u
Objekte enthalten Code, der hnlichkeit mit dem Code ein
sicher sagen, snd Eswirckempfahler?, desa Gbjbkte zu speichern, weil sie sich als virenfrei
erweisen oder sp2ter unter Verwendung von aktwualisierten

1 Funktionsparameter der Anwendungi Par amet er we r t e ef Progranimkanpohentere i t al |

q iSwift-Dateni Dat enbank, die I nformationen ¢(Datreiuny etresms ha ret ODj te
erlaubt die Beschleunigung der Objektuntersuchung. Bei Einsatz dieser Datenbank untersucht Kaspersky Anti-
Virus nur jene Objekte , di e seit der |l etzten Untersuchung ver2ndert

Wenn zwischen der Deinstallation einer Version von Kaspersky Anti-Virus und der Installation einer anderen Version ein

relativ groCer Zeitraum | iegt, wi Pogranamwnstahatioa stagnenendetiSawiit-, dire aus
Datenbank zu verwenden. I'n der Zwischenzeit kann ein gef?2hrl
schadliche Aktionen bei Verwendung dieser Datenbank nicht er

f¢éhren kann.,

Kl'i cken Si e aufWeitti, e uSc Hdd let fgledw®@thd t e Operation zu starten. Der
not wendigen Dateien auf | hren Computer oder zum L°schen der
SCHRITT 3. OPERATIONZ UM REPARIEREN , NDERNODER L¥ SCHEN

DES PROGRAMMS ABSCHLI ECEN

Der Fortschritt des Prozesses zum Reparieren, ndern oder Lo
ein Hinweis auf den Abschluss der Operation.

Die Deinstallation machtinderRegel ei nen Neustart des Computers erforderlic|
ber¢cksichtigen. Auf dem Bildschirm erscheint eine Anfrage f
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Sc h al t Jaluf sdfod einen Neustart vorzunehmen. Um den Computer s p&t er auf Befehl neu zu
auf Nein.

PROGRAMM | BERBPFEHLSZEI LE L¥SCHEN

®» Um Kaspersky Anti-Virus6 . 0 f ¢r Wi ndows Workstation MP4 aus der Befehls
msiexec /x <Paketname>

Es wird ein Installationsassistent gestartet, mit dessen Hilfe Sie die Deinstallation der Anwendung vornehmen
k°ennen.

®» Um die Anwendung im Silent-Modus ohne Neustart des Computers zu deinstallieren (der Neustart muss nach der
Deinstallation manuell aumgefg¢s¢hrt werden), geben Sie ei

msiexec /x <Paketname> /qn
®» Um die Anwendungim Silent-Modus mit anschlieCendem Neustart des Compute

msiexec /x <Paketname> ALLOWREBOOT=1 /gn

Wenn bei der Programminstallatone i n Kennwor t f ¢r d ilegt wibde,imuss bedm Entkernéndes f e sit g e
Produktsd as Kennwort angegeben werden, andernfalls wird die Dein

» Um die Anwendung unter Angabe des f¢r die Programmdeinst al
geben Sie ein:

msiexec /x <Paketname> KLUNINSTPASSWD=****** if¢er die Programmdeinstall ation

msiexec /x <Paketname> KLUNINSTPASSWD=****** [qn if¢egr die Programmde-Modest al | at i




VERWALTUNG DERANWEN DUNG | BER
KASPERSKY ADMINISTRA  TION KIT

Kaspersky Administration Kit wird in Computernetzwerken von Unternehmen eingesetzt und dient der zentralisierten

L°sung der wichtigsten Ve r-Sichdrheissygemanudie gud Anevendungen dérrPtodukte vone n
Kaspersky Open Space Secur i t y basieren. Kaspersky Administration Kit wunt
Netzwerkkonfigurationen, die das Protokoll TCP/IP verwenden.

Die Anwendung ist bestimmt f¢gr Administratoren voShuEvonmennet
Computern in Organisationen verantwortlich sind.

Kaspersky Anti-Virus8 . 0 f ¢r Wi ndows Workstation MP4 ist ein Produkt vor
Interface der Anwendung, cber die Befehlszeile (di ese Metdbenbeschriebem) den i n
oder mit der Anwendung Kaspersky Administration Kit verwaltet werden (wenn der Computer zu einem zentralen

Fernverwal tungssystem geh®°rt).

Gehen Sie folgender maCewiruspber ukna Kmpesmeky kAd Ainnénst rati on Kit
T Richten Sie im Netzwerk einen Administrationsserver ein.

1 Installieren Sie die Administrationskonsole am Arbeitsplatz des Administrators (Details sieche Handbuch zur
Ei nf ¢ hr UWKasgersikycdAdministration Kit").

1 Installieren Sie auf den Netzwerkcomputern das Programm Kaspersky Anti-Virus und den
Administrationsagenten( ge h°rt zu Kaspersky Administration Kit). Eine
Installation des Installationspakets von Kaspersky Anti-Virus auf Netzwerkcomputern finden Sie im Handbuch
zurEi nf ¢ hr UKasperskydAdministration Kit".

Wenn auf den Netzwerkcomputern die vorhergehenden Version von Kaspersky Anti-Virus eingerichtet ist, sind bei einem
Upgrade auf die neue Version ¢ber Kasperskyerighdmi ni stration K

T Beenden Sie vor her diAweddumgddienist enrRenoredModnsdeber Kasper sky
Admini stration Kit m°glich).

1 Vor der Installation sollten Sie alle laufenden Programmes c hl i e Cen .
M Starten Sie zum Abschluss der Installation auf dem Remote-Computer das Betriebssystem neu.

Beenden Sie die Administrationskonsole, bevor Sie das Upgrade des Verwaltungs-Plug-i ns f ¢r Ka-¥peuwuskybAnt
Kaspersky Administration Kit vornehmen.

Die Verwaltung der Anwendung ¢ ber Kasper s ky Adohgtmides Adminidtrationakonkdlet(s. Abb. unten).
Sie stellt ein standardm®Ciges Interface dar, das in MMC int

1 Remote-Installation von Kaspersky Anti-Virus und des Administrationsagenten auf den Netzwerkcomputern.
1 Remote-Konfiguration von Kaspersky Anti-Virus auf den Netzwerkcomputern.
1  Aktualisierung der Datenbanken und Module von Kaspersky Anti-Virus.

T Verwaltung der Li ze nVirasmufflep NetzWaaksomputesmk y Ant i
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1 Anzeigevonl nf or mati onen ¢ Amsvendudg aaf dek Cle®-Cdmputeenr

Abbildung 12. Administrationskonsole von Kaspersky Administration Kit.

Das Aussehen des Hauptfensters von Kaspersky Administration Kit ist von der auf Inrem Computer verwendeten
Betriebssystem abh2angig.

Bei der Arbeit ¢(¢ber Kaspersky Admi niAswwendaigmoh HKit feedwal Pat at
die Anwendung, f¢r Richtlinien und f¢gr Aufgaben.

Eine Aufgabe ist eine Aktion, die einen Namen besitzt und von der Anwendungausgef ¢hrt werden kann. A
werden nach den aus zuf Tytenuuterteit: ntdfsuahdndgsautyabe, Aufgabe zum Programm-

Update oder zum Rollback von Updates, Aufgabez ur 1 nstal |l ati on einer Schl ¢ssel datei

cht bei i hrer Ausf ¢hrung .&nenAaswahu swahl v
, die f¢gr o all e TApweedongsparametdrlDfegaben ei nhe
r Anwendung, die f ¢r jAefgabemparérgeper.der Auf g
nd Aufgabenparameter ¢berschneiden sich

Jeder Aufgabe entspri
vonFunkti onsparametern
Funktionsparameter de
Anwendungsparameter u

Eine Besonderheit der zentralisierten Verwaltung besteht darin, dass die Netzwerkcomputer in Gruppen organisiert sind,
die durch Gruppenrichtlinien verwaltet werden.

Eine Richtlinieist ei ne gruppenspezifische Auswahl v cowieBigerAaswehltvenr n f ¢ r
Beschr@ankungen f ¢r das ,desitheaufrie Konfigusadon dePAnwenduegtoder einer Aufgabe auf

einem bestimmten Client-Computer beziehen.Ei ne Ri chtl ini e umfasst die Parameter z1
gesamten Anwendungsfunktionalit2at teuntfegr Awanrkateme Apdmgiafbiemncehk
Bei spiel f¢gr diese Parameter k°nnen die Zeitplanparameter di

Eine Richtlinie umfasst folgende Parameter:
T Parameter, die f¢r alle Aufgabentypen gelten, auch Anwen

T Paramet er , cinparefdes Aufgaben jeglesEypsgelteni der Gr oCt ei | der Aufgabenp




























